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OZET

Gilin gectikee degisen ve biiyliyen web teknolojileri, kullanicilarin bunlara olan ilgisinin
artmasint firsat bilen saldirganlar tarafindan hedef haline gelmistir. Kullanicilar web
sayfalar1 ile aligveris, bankacilik, rezervasyon, fatura ddeme gibi etkilesim gerektiren
onemli islerini yapabildikleri gibi yalnizca bilgi de edinebilmektedir. Tiim bu islemlerde
baska kimselerin eline ge¢gmesi istenmeyen hassas bilgiler paylasilabilmektedir. Yalnizca
bu web sayfalarina girilmesi halinde bile bu bilgilere ulasilabilmek miimkiin olmaktadir.
Bu saldirilardan korunmak i¢in web sayfasiin giivenliginden emin olmak gerekmektedir.
Kurum ve kuruluslarca kullanilan siber tehdit istihbarati ile zararli web sayfasi tespitinin
onemi daha da artmakla beraber bu amagla yapilan ¢alismalar da artarak gelistirilmistir. Bu
calismada da zararli web sayfalarini tespit etmek igin yeni bir sistem Onerilmistir. Zararli
ve zararsiz web sayfalarinin sozciiksel ve popiilerlik 6zelliklerini, HTML 6zelliklerini ve
JavaScript ozelliklerini i¢eren bir veri seti olusturulmustur. Veri setindeki o6zellikler,
incelenen c¢alismalardan segilen ve siipheli olabilecegi degerlendirilip Onerilen
ozelliklerden segilmistir. k-En Yakin Komsu (k-NN), Destek Vektér Makineleri (DVM) ve
Yapay Sinir Aglar1 (YSA) yontemleri ile siniflandirma islemleri yapilmistir. Yapilan
testlerde YSA kullanimiyla %98,71 dogruluk oranmna ulasilmistir. Veri seti iizerinde
hesaplanan en diisiik yanlis pozitif oran1 ise DVM smiflandiricist kullanilan testlerde
%0,006 olarak Olciilmiistiir. Elde edilen bu oranlar incelenen ¢aligmalardan daha yiiksek
olup, secilen 6zellik sayisi da daha azdir. Bu 6zelligi ile islem karmasiklig1 azaltilmistir.
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ABSTRACT

Web technologies which are changing and increasing day by day become a target by
attackers who take advantage of web users growing attention. Users can do not only
important things that require interaction such as shopping, banking, reservation, paying
bills but also get information. In all these transactions sensitive/critical information that is
not intended to be passed on to other people can be shared. It is possible to access this
information even if only these web pages are visited. To ensure the security of the web
page is needed to prevent these attacks. The importance of identifying malicious web pages
with cyber threat intelligence used by institutions and organizations has increased. The
works carried out for this purpose has also been improved. In this study, a new system for
detecting malicious web pages have been proposed. The systems used for this purpose and
the work done have been examined and a detection approach based on machine learning
has been developed. A dataset containing lexical and popular features, HTML features and
JavaScript features of harmful and harmless web pages has been created. The features in
the data set are selected from the studies examined and from the features that are
considered to be suspicious.The classification step has been done with k-Nearest Neighbor,
Support Vector Machines (SVM) and Artificial Neural Networks (ANN) methods. With
the use of ANN, accuracy rate of 98.71% has been achieved in the tests. The lowest false
positive rate calculated on the dataset was measured as %0,006 in tests using SVM
classifier. These rates are higher than the examined studies and the number of selected
features is lower.
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SIMGELER VE KISALTMALAR

Bu ¢alismada kullanilmis kisaltmalar, agiklamalari ile birlikte asagida sunulmustur.

Kisaltmalar Aciklamalar

CDN Icerik Dagitim Ag1 (Content Delivery Network)
CSFU Cross Side File Uploading

CKA Cok Katmanli Algilayicilar

DN Dogru Negatif Orani

DNS Alan Adi Sistemi (Domain Name Server)

DP Dogru Pozitif Orani

DVM Destek Vektor Makineleri (Support Vector Machines)
HTML Hypertext Markup Language

KNN k-En Yakin Komsu (k- Nearest Neighbor)

LM Levenberg-Marquardt

MR Mantiksal Regresyon

URL Uniform Resource Locator

XSS Siteler Arasi Betik Calistirma (Cross Site Scripting)
YN Yanlis Negatif Oranmi

YP Yanlis Pozitif Orani

YSA Yapay Sinir Aglar1



1. GIRIS

Son yillarda, hizla gelisen ve biiyliyen web teknolojileri, kullanicilarin bunlara olan
ilgisinin artmasini firsat bilen saldirganlar tarafindan hedef haline gelmistir. Yaklasik 3,5
milyar internet kullanicisinin var oldugu disiiniildiigiinde akilci bir hedef oldugu
diistintilebilir [1].

2016 yil1 i¢in bakildiginda diinyada yaklagik 1 milyar web sitesi bulunmaktadir [2]. Google
SafeBrowsing’e gore bu web sitelerinin yaklasik %7’si oltalama ve zararli igerik
bulunduran web sayfalaridir [3]. Web sayfasi kullanicilar1 web sayfalarii kullanarak,
aligverig, bankacilik, rezervasyon, fatura édeme, bilgi edinme gibi etkilesim gerektiren
Oonemli islerini yapabildikleri gibi higbir islem yapmadan web sayfalarinda yalnizca
gezinmektedirler. Tim bu islemlerde baska kimselerin eline ge¢mesini istemeyecekleri
kredi kart1 bilgileri, adres bilgileri, finansal bilgiler, kisisel bilgiler gibi hassas verileri
paylasabilirler. Herhangi bir paylasim olmadan da yalnizca bu web sayfalarina girilmesi
halinde bile bilgisayarda yer alan bu gibi hassas bilgilere ulasabilmek ve zafiyetlerden
faydalanarak sistemi ele gegirmek, bozmak miimkiindiir. Bunu engellemek igin girilen

veya girilecek web sayfasinin giivenliginden emin olmak gereklidir.

Bir web sayfasinin zararli igerik bulundurup bulundurmadiginin tespiti her daim giincel bir
konudur ve her yi1l bu konuda yayinlanan makaleler bulunmaktadir. Giincel tutulmasindaki
amag, gecerli kara listelerin olusturulmasi, anti viriis yazilimlarinin veri tabanlarimin giincel
tutulmasi, web sayfalarinda giivenli bir sekilde dolasmanin saglanmasi ve her giin
yenilenen tehditlere karsi hazirlikli olmaktir. Bu konuyla ilgili halihazirda hem akademik
hem de ticari ¢alismalar yapilmaktadir. Akademik c¢alismalar, ticari c¢aligmalar

destekleyici olabilecekleri gibi teorik yaklasimlar da sunabilmektedir.

Kara liste, kotii amaghi web sayfast URL'lerinin, IP adreslerinin veya anahtar kelime
bilgilerinin listesidir [4]. Zararli web sayfalarinin yer aldigi kara listeler herkese agik
olarak yayinlanabildigi gibi herkes tarafindan bilinmeyen listeler kara liste iireten
firmalarca yiiksek fiyatlarla satilabilmektedir. Bu listeler olusturulurken farkli metotlar
kullanilmaktadir. Elle analiz edilerek olusturma yontemi gibi insan giiciine dayali

yontemler tercih edilebildigi gibi makine 6grenmesi gibi hizli ve otomatik tekniklerle



listeler olusturmak tercih edilmektedir. Bu sekilde olusturulan listelerde yanlis pozitif

oraninin diisiik olmasi biiyiik 6nem tagimaktadir.

Bu ¢alismalar ile siber tehditleri 6onceden bilmek ve 6nlem almak miimkiin olmaktadir. Bu
kavram giiniimiizde daha ¢ok siber tehdit istihbarati olarak bilinmektedir. En basit haliyle
siber tehdit istihbarati mevcut veri noktalarina gore kuruluglara yonelik tehditleri anlama
stirecidir [5]. Siber tehdit istihbarati ile kurum ve kuruluslar, siber tehditleri 6nceden sezip
saldirganlarin nasil hareket edebileceklerini ve bunlarin nasil engellenebilecegine veya
hafifletebilecegine iligskin tedbirler almaktadir. Bu yoniiyle mahiyeti bilinmeyen web
sayfalarinin siniflandirilmasi siber tehdit istihbarati tiretilmesi asamasinda etkili ve énemli

bir ¢alismadir.

Bu calismada, zararli web sayfalarini tespit etmek amaglanmistir. Bu amagcla, zararli ve
zararsiz web sayfalarimin yer aldigi, en az oOzellikle (incelenen ¢aligmalardan daha az)
olusturulan veri seti tizerinde K-En Yakin Komsu (k-Nearest Neighbour), Destek Vektor
Makineleri (Support Vector Machines) algoritmalar1 ile Yapay Sinir Aglari (Artificial
Neural Networks) kullanilarak web sayfalarimi yiiksek dogruluk orani ve diisiik yanlis

pozitif orani ile zararl ve zararsiz olarak siniflandiran bir sistem tasarlanmistir.

Ikinci boliimde, zararli web sayfasi tespit yontemleri ile ilgili yapilan galismalar incelenmis
olup, zararli web sayfalarinin neler icerebilecegi ve nasil sonuglar dogurabilecegi
anlatilmistir. Ugiincii boliimde, 6nerilen ¢alisma kapsaminda kullanilan makine 6grenmesi
teknikleri ve yapay sinir aglariyla ile ilgili temel bilgiler verilmistir. Dordiincii bolimde,
onerilen sistemin genel yapisi ve bu yapiy1 olusturan modiiller yer almaktadir. Veri setinin

olusturulmasi, yapilan testler ve elde edilen sonuglar bu boliimde sunulmustur.



2. ZARARLI WEB SAYFASI TESPIT SISTEMLERI

2.1. Literatiir Calismasi

Bu boliimde zararli web sayfalarinin tespiti ile ilgili literatlirde yapilan ¢aligmalar incelerek
bir yaklasim olusturmak amaglanmistir. Yapilan ¢alismalardaki eksiklikler ve zorluklar
belirlenerek Onerilen yaklagimda bu sorunlara nasil ¢oziimler iiretilebilecegine yonelik
bakis acis1 gelistirme kapsaminda faydali olacag: diisiiniilmiistiir. Ayrica diinyada yapilan
caligmalarin diizeyleri ve kapsamlar1 hakkinda fikir sahibi olabilmek acisindan ¢aligmanin

ilk ve en 6nemli adim1 olarak kabul edilmektedir.

Kazemian ve arkadaslar [6], zararli web sayfalarinin tespiti igin daha 6nceden belirlenmis
kara listede var olup olmadigini belirleyen geleneksel yontemler yerine K-En Yakin
Komsu, Destek Vektor Makineleri, Naive Bayes Siniflandirict gibi gozetimli, K-Means ve
Iliski Yayilimi gibi gdzetimsiz makine 6grenmesi tekniklerini kullanmistir. Zararli web
sayfalarindan korunmanin en yaygin yolu, bilinen zararli URL’lerin ve IP adreslerinin
manuel olarak raporlanmasi, bal kiipleri ve 6zel analiz teknikleri kullanan giivenilirligi
onaylanmis kuruluslarin raporlari, kullanicilarin goriisleri ve goniilliller aracihigiyla
toplanan kara listelere dayanir. Pratikte, ilk defa karsilagilan web sayfalari zararli olsa bile
kara listeler giincel olmadiginda tespit edilememektedir. Ayrica baz1 web siteleri gizleme
sistemleri kullanarak veya zararli web sitelerinin bulundugu sunuculari siirekli degistirerek
kara listelerde yer almamayi bagarabilmektedir. Web sayfalarinin sayisinin artmasi ve
iceriklerinin stirekli degismesi Olceklenebilirlik problemlerine neden olurken, ag
gezginlerinin i¢ aglardaki web sayfalarina ulasabilmek icin yetki gerektiren islemlere
ihtiyag duymasi burada yer alan zararli web sayfalarinin tespitini zorlastirmaktadir.
Bahsedilen problemlerden yola ¢ikan yazarlar, makine 6grenmesi teknikleri ile zararli web
sayfas1 tespiti yapabilmek amaciyla oOncelikle, Alexa’dan zararsiz web sayfalari,
PhishTank’tan zararli web sayfalarin toplayarak bir veri seti olusturmustur. Her iki sinif
icin web sayfalar1 iki ¢esit gosterime sahiptir. Bir tanesi sadece HTML kodlar igerirken
digeri sadece Ingilizce karakterler icermektedir. Ozelliklerin c¢ikarilmasinda web
sayfalarinin anlamsal 6zellikler, URL o&zellikleri, sayfa baglantilari ve gorsel ozellikler
olmak tizere dort 6zelliginden faydalanilmistir. Anlamsal 6zellikler, bir web sayfasinin ¢ok

yiiksek boyutlu bir uzayda vektorel olarak gosteriminden elde edilmektedir. Zararli web



sayfalarimin ¢ogunun URL’lerinde stipheli karakterler yer almasi URL o&zelliklerinin
kullanilmasinda 6nemli rol oynamaktadir. Ayrica, bazt URL’lerin yanlis hecelenmesi,
sozctiklerin yanlis yazilmasi, yanlis harfler kullanilmasi gibi metinsel 6zellikler de siipheli
olarak kabul edilmektedir. Zararli web sayfalar1 kendileri gibi zararli web sayfalarina
baglantilar icerebilmektedir. Bu baglantilar da c¢ikarilarak modellemede kullanilmistir.
Gorsel ozellikler, web sayfasinin PhantomJS yazilimi kullanilarak .png formatinda
goriintiistiniin  alinmasiyla elde edilmektedir. Bu goriintiileri smiflandirma modelinin
anlayabilecegi formata doniistiirmek i¢in Hizlandirlmis Kaba Ozellikler ydntemi
kullanilmistir. Gorsel 6zelliklerdeki temel yaklasim, zararli web sayfalarinin daha az girdili
ve daha basit goriiniime sahip olmasidir. Buna karsilik giivenli web sayfalari daha iyi bir
tasarima sahiptir. Yazarlar, gelistirdikleri Chrome tarayici eklentisini kullanarak elde
ettikleri 6zellikleri, siniflandirici ile kullanip hizli tahmin zamani ve yliksek dogruluk orani
elde etmistir. Bahse konu eklenti, siniflandiricinin karar vermesinde gozetimli modelleri,
web sayfalarmin goriintiilerinin demetlerini elde etmek i¢in de gozetimsiz modelleri
kullanir. Gorsel 6zelliklerin ¢ikarilmasi, bilgisayar kaynaklarini daha fazla tiiketmekte ve
hesaplama zamani uzun siirmektedir. Sonug¢ olarak, tim goézetimli 6grenme teknikleri
%89’un tizerinde dogruluk oranina ulasmistir. Gozetimsiz tekniklerde siniflandirict zararli
ve zararsiz olmak iizere iki sinifin varligindan haberdar olmamasina ragmen bu kadar

yiiksek olmasa da yakin dogruluk orani elde edilmistir [6].

Phakoontod ve Limthanmaphon [7], yaptiklar1 ¢alismada zararli web sayfalarinin tespiti
i¢in statik dzelliklerin siniflandirmasini kullanmistir. Ozellikleri acik (6ne ¢ikan) dzellikler,

tekrar edilen 6zellikler ve ¢cok yonlii 6zellikler olmak iizere {i¢ sinifa ayirmislardir.

e Acik Ozellikler: Bu &zelliklerin yer aldigi web sayfalari yiiksek ihtimalle zararlidir.

Genel olarak 5 baslikta incelenirler.

1) Calistirilabilir dosyalar: .exe, .ini, .dll, .tmp gibi uzantilar1 olan ¢alistirilabilir dosyalar
iceren web sayfalari,

2) Gizli ¢aligtirilabilir uzak kod: Zararli kodlarin ¢alistirtlmasini saglayan belirli bir yolu
iceren web sayfalari,

3) Etiket-baglant1 eslesmemesi: Baglantinin gosterilenden farkli bir adrese yonlendirildigi

web sayfalari,



4)

5)

6)

Kodlanmig JavaScript: Bu kodlarin yer aldigi sayfaya erisim saglandiginda kodu
coziilen ve galistirilan web sayfalari,

Kodlanmis dosya uzantilari: Calistirilabilir dosya uzantilariin kodlanarak farkli bir
goriiniime biiriindiigii web sayfalart (Sekil 2.1)

zararli olarak siniflandirilir.

34%2E%065%4E%661%61)%665%22%20%76%61%66C % 75%635%31)%622 %68 %
75%06C%61%6%62E %065%78%665%22%3E%0A G

exe ">

Sekil 2.1. Kodlanmuis .exe uzantisi igeren web sayfasi [7]

1)

2)
3)

1)

2)
3)

4)
5)

6)

Tekrarlanan Ozellikler: Bir web sayfasi iginde birden fazla bulunan &zelliklerdir. Genel

olarak 3 baslikta incelenirler.

Baglant1 sayisi: Web sayfasi {lizerinde bulunan baglantilarin sayisidir. 1000°den fazla
gomiilii baglantinin bulundugu zararl web sayfalari oldugu bilinmektedir.

image etiketi sayisi: Web sayfast HTML kodlarinda yer alan image etiketinin sayisidir.
script etiketi sayisi: Web sayfast HTML kodlarinda yer alan script etiketinin sayisidir.
Cok Yénlii Ozellikler: Cesitli zararli dzelliklerin toplandigi gruptur. Genel olarak 12

ana baslikta incelenirler.

“embed” etiketi 6zelligi: Baska sayfaya yonlendiren “embed” etiketi ile zararli igerik
web sayfasina eklenir. Kullanimi asagidaki gibidir.

<embed src="http://malicious.com/animation/fake.swf”’>

“object” etiketi Ozelligi: object etiketine gomiilen zararli kod otomatik olarak
calistirilir.

“iframe” etiketi 6zelligi: iframe etiketi ile zararli web sayfalar1 agilir.

Pencere agilma 6zelligi: JavaScript’te yer alan window.open() fonksiyonu ile pencere
acilarak zararli kodlar calistirilir. Ayrica zararli web sayfalarina yonlendirme amaciyla
da kullanilir.

“document.location” 6zelligi: document.location fonksiyonu ile zararli web sayfasina

yonlendirme yapilir.



7) “document.cookie” 6zelligi: Bu fonksiyon ile sayfaya erisildiginde gerezler galinir.

8) “alert” dzelligi: Bu 6zellik ile uyar1 ekran1 agilir ve zararl kodlar galistirilir.

9) Gizli kod 6zelligi: Bu ozellik baglantilar1 gizler. Bu gizli baglantilar genel olarak
zararh sayfalara yonlendirmek i¢in kullanilir.

10) JavaScript etiketi 6zelligi: Zararli baglanti bu etiketler arasina eklenir.

11) “window.location” 6zelligi: Zararli sayfaya yonlendirme yapar.

12) “Link Rel stylesheet” Ozelligi: Zararh igerik bir stil sayfasina (stylesheet) eklenir.

Zararli sayfaya yonlendirme yapilir.

Yazarlar, yukarida siralanan bu 6zellikleri kullanarak Mozilla Firefox tarayicisi lizerinde
calisan Greasemonkey adli bir eklenti gelistirerek istatistiksel yontemler kullanarak zararl
web sayfalarini tespit etmistir. Istatistiksel 6zelliklerin belirlenmesinde her bir grup icin
agirliklandirma yapilmistir. Sonug olarak, yapilan testlerde %97,9 dogruluk orani, %2,76
yanlis pozitif ve %1,42 yanlis negatif oran1 elde edilmistir. Zararli bir web sayfasinin tespit

edilme siiresi 2,49 saniye olarak 6l¢tilmistiir [7].

Hou ve arkadaslari [8], yaptiklari bir ¢alismada onerdikleri yontemle kolayca gizlenerek ve
degiserek zararli web sayfalarinin tespitini zorlastiran dinamik HTML kodlarini tespit
etmistir. Anti-viriis yazilimlarinin genel olarak imza tabanli yaklagimlar1 kullanmasi, bu
durumda kolayca degisen ve gizlenen igeriklerin tespitinde yetersiz kalmasi probleminden

yola ¢ikan yazarlar, Sekil 2.2°deki gibi bir sistem 6nermistir [8].

Yapilan testler i¢in StopBadware sitesinden toplanan 176 tane zararli 6rnek ve 965 tane
zararsiz Ornekten olusan bir veri seti kullanilmistir. Karar Agaci, Naive Bayes, Destek
Vektor Makineleri ve AdaBoost Karar Agact siniflandiricilari kullanilarak yapilan testlerde
%96,14 oranla en iyi sonucun AdaBoost Karar Agaci siniflandiricisina ait oldugu tespit

edilmistir [8].
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Sekil 2.2. Hou ve arkadaslarinin 6nerdigi yaklasim [8]

Kai ve arkadaslar1 [9], zararli web sayfalarinin tespiti icin WSProxy adini verdikleri bir

sistem gelistirmistir. Bu sistemin kullandigi temel teknolojiler: statik analiz, dinamik

JavaScript analizi ve giivenlik politikalaridir.

Statik Analizz Bu kisimda web sayfasinin kaynak kodlar1 incelenir. Statik
IFrame/Frame analizi ve statik JavaScript analizi asamalarmi igerir. Statik
IFrame/Frame analizi ile sayfa igerisinde zararli igerige sahip goriinen ya da
gortinmeyen (ylksekligi ve genisligi 0 olarak ayarlanmis ya da konumu goriiniir alanin
disinda olabilir.) IFrame'ler tespit edilir.

Statik JavaScript analizi ile web sayfasi iizerindeki her bir JavaScript kodu tespit edilir.
Daha sonra web sayfasi giivenligi i¢in tehdit olusturup olusturmadiklari analiz edilir.
Zararli JavaScript kodlarinin tespiti i¢in en sik kullanilan teknik diizenli eslestirme
teknigidir.

Dinamik JavaScript Analizi: Statik analiz ile tespit edilemeyen gizlenmis zararli
kodlarin tespiti igin gelistirilmistir. Bu gizlenme islemi genellikle orijinal kodun
kodlanmasiyla yapilir. Olusturulan bu kod daha sonra JavaScript'in eval() fonksiyonu
ile ¢cozilir. Gizleme metotlarinin ¢ok ¢esitli olmasi bu durumun otomatik olarak analiz
edilmesini zorlastirir. Gizlenmis kodlar, ¢alistirildiginda JavaScript kodunun bazi
ozelliklerinin ortaya ¢ikmasiyla ile tespit edilebilmistir.

Giivenlik Politikalari: Onerilen sistemin saldirilardan korunma kisminin temelini
olusturur. Bu politikalar ile gizli iframe saldirilari, iframe olusturma, XSS, SQL
Enjeksiyonu, cerez okuma ve yazma saldirilar1 gibi bazi saldirilarin engellenebildigi

gorilmiistiir.



Sonu¢ olarak, 120 potansiyel zararli web sayfasiyla yapilan testlerde, yanlis pozitif

oraninin %5’in, yanlis negatif oraninin da %10’un altinda oldugu tespit edilmistir [9].

Yue ve arkadaslar1 [10], ¢ogu zararli web sayfasi tespiti yontemlerinin yalniz bir saldiri
tipini tespit etmesinden yola ¢ikarak, web sayfalarmin gesitli 6zelliklerinin makine
ogrenmesi teknikleri ile kullanilmasiyla etkin bir smiflandirict olusturmustur. Bu
smiflandiriciyla tim popiiler tehditlerin ve zararli web sayfalariin tespit edilebildigi ifade

edilmistir.

Calismada 30 ayirt edici 6zellik {i¢ ana baglikta toplanmustir.

e HTML Ogzellikleri: Web sayfasimn HTML kaynak kodlarindan elde edilen
ozelliklerdir. Calisma icin gizli element sayisi, iframe etiketi sayisi, embed etiketi
sayisi, object etiketi sayisi, URL’lerin sayisi, meta etiketinin goriinmesi, web
sayfasindaki karakter sayis1 gibi 6zellikler kullanilmigtir.

e JavaScript Ozellikleri: Dinamik web sayfalarinin analizinde kullanilan &nemli
ozelliklerdir. Zararli JavaScript kodlarinin ¢ogu tespit mekanizmalarindan kaginmak
icin maskelenmis ve gizlenmistir. Calisma igin eval() fonksiyonu sayisi, siipheli
karakter dizisi sayisi, setlnterval() fonksiyonu sayisi, setTimeout() fonksiyonu sayisi,
uzun karakter dizisi sayisi, uzun degisken ismi sayisi, kod i¢indeki karakter dizilerinin
ortalama uzunlugu gibi 6zellikler kullanilmistir.

e URL Ogzellikleri: Bazi durumlarda zararli web sayfalarmin tespiti icin URL igerigi
incelenir. Calismada URL uzunlugu, URL’de IP adresinin goriinmesi, URL igindeki
nokta sayisi, URL’nin dosya tipi, URL’nin PageRank degeri, URL’nin WHOIS
bilgilerinden elde edilen kayit zamani ve zaman asimi siiresi, arama motorundaki
arama sonuglarinin sayisi gibi bilgiler kullanilmistir. WHOIS bilgilerinden web
sayfast son zamanlarda kayit edildiyse ve diisiik skora sahipse zararli olarak

siniflandirilir. Bu durum yanlis pozitif oranini artirir [11].

Yazarlar, testler i¢in dort farkl: tipte toplam 2 500 URL toplamistir. Bunlarin 1 000 tanesi
zararsiz, 500 tanesi PhishTank’tan alinan oltalama, 500 tanesi WEBSPAM-UK2007’den

alinan spam, 500 tanesi de http://www.mwsl.org.cn adresinden alinan zararli URL’lerdir.

K-En Yakin Komsu ve Destek Vektor Makineleri siniflandiricilart kullanilarak yapilan

testlerde en iyi sonug k parametresinin 5 oldugu durumda %95,4 ile elde edilmistir [10].


http://www.mwsl.org.cn/

Tao ve arkadaglar1 [12], diisiik maliyetli ve kolay uygulanabilir kod metni analizine dayali
bir sistem gelistirmistir. Buna gore sistemin temel unsurlari, domain veri tabani, tespit
sunucusu, analiz sunucusu, rapor veri tabanidir. Domain veri tabani, zararli baglant1 icerip
icermedigi kontrol edilecek domainlerin yer aldigi veri tabanmi ifade eder. Tespit
sunucusu, bazi bilinen Truva at1 kiitliphanesine ve zararl karakterlere dayali web sayfasi
kodlarindaki zararli baglantilart tespit eder. Analiz Sunucusu, web baglantilarinin zararl
olma olasiligin1 matematiksel analiz modeline gore belirler, yiiksek olasilikli web
baglantilarin1 rapor eder. Rapor veri tabani, zararli oldugu belirlenmis veya zararh
oldugundan siiphelenilen baglantilarin1 depolar, kullanicilar buradan kolayca sorgu

yapabilir [12].

Komiya ve arkadaglar1 [13], yaptiklari bir ¢alismada SQL Enjeksiyonu ve XSS saldirilarini
tespit etmeyi amaglamistir. K- En Yakin Komsu ve Destek Vektor Makinesi kullanilarak
yapilan testlerde DVM ve Gauss cekirdegi kullanilarak gergeklestirilen siniflandirma
isleminde SQL Enjeksiyonu icin %99,16, XSS icin %98,95 basar1 orani elde edilmistir
[13].

Choi ve arkadaslar1 [14], yaptiklar1 ¢alismada zararli kodlardan 6zellik ¢ikarmak i¢in n-
gram analizini, web sayfalarinin SQL Enjeksiyonu ve XSS gibi zararli kod igerip
icermediginin tespitinde Destek Vektor Makinelerini kullanmigtir. Yapilan testlerde 225
zararsiz, 283 zararli web sayfasi egitim, 117 normal, 189 zararl1 web sayfas1 da test verisi
olarak ayrilmigtir. En iyi basart oram1 %98,04 ile Destek Vektor Makineleri ile elde
edilmistir [14].

Liu ve arkadaglar1 [15], yaptiklari bir ¢alismada makine 6grenmesi tekniklerini kullanarak
stipheli URL’leri siniflandirmay1 amaglamislardir. Bu amagla bir web sayfasinin igerigine
bakilmadan direkt olarak URL 06zellikleri kullanilarak zararsiz (glivenli web sayfalari),
zararl (bilgisayar islemlerini bozan, hassas bilgileri toplayan ya da 6zel sistemlere erisim
saglayan web sayfalar1) ve oltalama (kullanici adi, sifreler, kredi kart1 bilgileri gibi hassas
verileri ele gecirmek amaciyla tasarlanmis giivenilirmis gibi goriinen web sayfalar1) olmak
iizere li¢ simifta etiketleme yapilmistir. Yalnizca URL 6zelliklerinin kullanilmasi, ¢alisma
zamani gecikmesi ve Kullanicilarin tarayici tabanli zafiyetlere maruz kalmasi olasiligi

durumlarini ortadan kaldirmustir.
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Ozelliklerin ¢ikarilmasinda URL’lerin sézciiksel, popiilerlik ve alan tabanli dzelliklerinden
faydalanilmistir. Cogu yasal olmayan, zararli web sitelerinin URL adresleri zararsiz
olanlara gore farklilik gostermektedir. Bu oOzellikten yola c¢ikan yazarlar sozciiksel
ozellikleri incelerken URL’leri alan ad1 ve yolu olmak {izere iki pargaya ayirmistir. Buna
gore sozciiksel Ozellikler; alan adinin uzunlugu, tim URL’nin uzunlugu, URL ig¢indeki
nokta sayisi, IP adresi igerip igermedigi, giivenlik hassasiyeti igeren sozciikler (confirm,
account, banking, secure, ebayisapi, login, signin vs.) igerip igermemesi seklinde
incelenmistir. Elde edilen sonuglarda oltalama sitelerinin URL’lerinin genellikle daha uzun
oldugu, daha ¢ok nokta icerdigi, alan adinda ve yolunda daha fazla ve daha uzun simgeler
yer aldig1 goriilmiistiir. Zararli web sayfalarinin zararsiz olanlara gore daha az popiiler
olmasindan yolan ¢ikan yazarlar sitenin popiilerlik 6zelliklerini {i¢ 6zellik icerisinde
incelemistir. Bunlar Google’dan toplanan bu siteye gonderilen baglanti sayisi, Alexa’dan
alinan sitenin gergek trafik kademesi ve amazon.com’dan erisilebilen 1 000 000 iyi bir line
sahip domain igerisinde olup olmadig1 bilgisidir. Zararli web sayfalarinin daha az {ine
sahip yer saglayicilarda (hosting) ya da bolgelerde kayith oldugu gézlemlenmistir. Buna
gore alan tabanli 6zellikler; alan adinin otonom sistem numarasi, IP’nin ait oldugu iilke,
kayit bilgilerinin sayisi, ¢oziimlenmis IP adreslerinin sayisi, alan adinin gegerli bir PTR
kayd:r igerip icermedigi bilgisi seklinde ayrilmistir. Benzer c¢alismalarda whois
kayitlarindan kayit tarihi, glincelleme tarihi ve sona erme tarihi bilgilerinin kullanilmasinin
yazarlarin yaptigr Ozellik se¢gme islemlerinde bir sitenin zararli olup olmadiginin

belirlenmesinde etkin rol oynamadigin1 gostermistir.

DMOZ, Acgik Dizin Projesi’den zararsiz 22 190, PhishTank’tan 5 703 oltalama ve DNS-
BH projesinden 9 220 zararli URL toplanmistir. Toplanan URL’ler etiketlenerek egitim-
test sistemi i¢in k-kat metodu kullanilmistir. Etkin ve daha bilgi verici 6znitelikleri segmek
icin Chi-Kare testi ve Weka siniflandirma yazilimi igindeki sanallastirma araci kullanilarak
dogruluk orani artirilmustir. Ozellikleri segtikten sonra, Karar Agaci, Destek Vektdr

Makineleri ve Mantiksal Regresyon (MR) ile egitim yapilmustir.

Her bir algoritma i¢in her bir testte 5-kat capraz dogrulama ile 30 test yapilmistir.
Performanslarin karsilastirilmasinda t-test kullanilmistir. En yiiksek dogruluk oram
ortalama %97,53’e ulasan siniflandirma basarisiyla karar agaciyla elde edilmistir. Ayrica
karar agacinin, DVM’ye gore calisma zamani gecikmesi olduk¢a diisiik, MR’ye gore

dogruluk oraninin daha yiiksek oldugu tespit edilmistir [15].
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Le ve arkadaslar1 [16], siipheli web sayfalarinin sayisini1 azaltarak zararli web sayfalarinin
tespitini kolaylastiran bir puanlama mekanizmasi gelistirmistir. Bu mekanizmanin amaci
web sayfalarim filtreleyerek bunlar1  zararsiz ya da potansiyel zararli olarak

smiflandirmaktir (Sekil 2.3).

Stpheli
r"l""l‘l‘“;zararllweb Fo— - - oo
URLLER | [iftrelemeicin | sayfalart | Tespit cihazlari ya |
| puanlama ' »| da uzman goriisleri |
| mekanizmas1 : I J|
L e e — = S

Sekil 2.3. Le ve arkadaslarinin 6nerdigi puanlama mekanizmasi [16]

Puanlama mekanizmasi ii¢ adimla tanimlanmustir. Ik asamada, web sayfalarinin zararlilik
derecelerini puanlayan bir filtreleme yapilir. ikinci olarak, web sayfalarmi yiiklemeden
istatistiksel Ozellikleri kullanilir. Son asamada, puanlama algoritmasi tespit edilen
potansiyel zararli web sayfalari ile yanlis negatif orani (tespit edilemeyen saldirilar)
arasinda karsilagtirma yapar. Puanlama sisteminin temel amaci, tespit cihazlar1 ya da

uzman gorislerinin ihtiyag duydugu siipheli sayfalarin sayisini azaltmaktir [16].

Puanlama mekanizmasinda kullanilacak ozellikler {i¢ ana baslikta incelenmistir. frame,
iframe, image, source gibi HTML etiketleri yabanci igerikli ozellikler grubuna girer.
Ozellikle iframe en ¢ok bilinen disaridan zararli sayfa yiikleme metodudur. Yabanci
igerikli ozelliklerin cogu, onceden anlagsmaya varilmis ya da kontrol edilemeyen reklam ve
site hit sayaglar1 gibi tiglincii sahis igeriklerden meydana gelir. Kod igerikleri, zararli web
sayfalarinin tespiti i¢in en ¢ok kullanilan oOzelliklerdendir. Cogunlukla zararli kodlari
gizlemek ve hedefe ulastirmak amaciyla kullanilirlar. Zararli ve zararsiz web sayfalar
arasinda kod boyutu, karakter dizisi boyutu, karakter dagilimi, degisken boyutu gibi
ozellikler farklilk gosterir. Ugiincii dzellik, istismar edilebilen kod igeriklerini kapsar.
Istismar edilecek hedefler web tarayicilar, eklentiler ya da isletim sistemlerinde yer alan

zafiyetlerdir [16].

Yazarlar, bu calismada bu ii¢ gruptan toplam 52 6zellik belirlemistir. Daha sonra bilgi
kazanci1 6l¢gme metodu ile tespitte daha yiiksek degere sahip Ozellikleri ayirmistir. Bilgi

kazanci, asagidaki formiil kullanilarak elde edilir (Es. 2.1).
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BK(S,a) = Entropi(S) — zvea% « Entropi(S,) (2.1)

Entropi, belirsizligin ortaya ¢ikma olasiligi, S, drnek dizisi, S, , a 6zelliginin v degeri ile
iliskili orneklerini ifade etmektedir. Bilgi kazanci yiiksek olan 6zellikler segilerek, sonug
olarak potansiyel 6zellik sayis1 26 ya indirgenmistir. Bilgi kazanci teknigi hem zararli hem

zararsiz web sayfalari iceren egitim veri seti i¢in uygulanmistir.

Yapilan testlerde egitim i¢in 20 000 zararsiz web sayfasinin her bir 6zelligi i¢in standart
sapma ve ortalamalar1 hesaplanarak puanlama algoritmasi i¢in kullanilmistir. Test verisi
icin 13 422 zararsiz 224 zararli web sayfasi kullanilmistir. Ik asamada puanlama
mekanizmasi i¢in ortalama, standart sapma gibi bazi istatiksel degerler hesaplanmustir.
Sonrasinda yukarida bahsedilen {i¢ farkli 6zellik grubu igin test veri seti igindeki her bir
ornek i¢in grup puanlar1 hesaplanmistir. Her bir 6rnegin yabanci icerik puani, kod igerik
puani ve istismar edilebilen kod igerik puani olmak iizere ii¢ tip puan1 bulunmaktadir. Son
olarak yanlis negatif orani ile tanimlanmis potansiyel web sayfalari arasindaki iliskiyi
tespit etmek igin bir esik degeri belirlenmistir. Tiim bu islemler sonuncunda siipheli web

sayfalarinin sayis1 %86 oraninda azaltilmigtir [16].

Choi ve arkadaslari [17], zararli web sayfalarini ve saldirt tiplerini tespit etmeyi
amaclamigtir. Bu amagla makine o6grenmesi teknikleri kullanmiglardir. So6zciiksel
ozellikler, baglant1 yapilari, web sayfasi igerikleri, DNS bilgileri ve ag trafigi gibi ayirt
edici 6zellikler kullanilmigtir. Bu 6zelliklerinin ¢ogunun yeni ve yiiksek verimlilige sahip
oldugu gozlemlenmistir. Baglant1 popiilerlik 6zellikleri; baglanti popilerligi, diger web
sayfalarindan gelen baglanti sayilarinin hesaplanmasi ile elde edilir. Zararli web
sayfalarinda bu oran diisiiktiir. Bu oranin elde edilmesinde arama motorlar1 kullanilir. Bu
caligmada, Altavista, AllTheWeb, Google, Yahoo! ve Ask gibi popiiler arama motorlari
kullantlmigtir [17].

Bu kapsamda baglant1 popiilerligi 6zelliklert;

e URL’nin popiilerligi,

e Alan adinn popiilerligi,
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e Ayirt edici alan adi baglant1 orani (hedef URL’ye baglanan alan adlarindan tekil alan
ad1 sayisinin, toplam alan ad1 sayisina orani),

e Maksimum alan ad1 baglant1 oran1 (hedef URL’ye baglanan alan adlarindan yalniz bir
alan adindan gelen baglant1 sayisinin toplam alan ad1 sayisina orani)

e Spam, oltalama ve zararli baglant1 oran1 olarak belirlenmistir.

Web sayfasi igerigine ait ozellikler;

HTML etiketleri sayist,

e iframe etiketi sayisi,

e Boyutu 0 olan iframelerin sayist,

e Satir sayist,

e Her bir silipheli JavaScript fonksiyonlari sayisi (eval(),escape(),link(),unescape(),
exec(),search())

e Toplam siipheli JavaScript fonksiyonu sayisi olarak belirlenmistir.

DNS o6zelikleri, URL'nin alan adiyla ilgili 6zelliklerdir. Coziimlenmis IP Adresi sayisi,
alan adinin sunuldugu isim sunucusu sayisi, iISIM sunucusu ip sayisi, ¢oziimlenmis iplerin
zararli otonom sistem numarasi orani, iSim sunucusu iplerinin zararli otonom sistem

numarasi orant olarak belirlenmistir [17].

Ag ozellikleri, yonlendirme sayisi, igerik boyutundan elde edilen bayt sayisi, gergekte
indirilen bayt sayisi, alan adi yiiklenme hizi, ortalama indirme hizi olarak belirlenmistir

[17].

Testler icin gercek internet kaynaklarindan 40 000 zararsiz URL, 32 000 zararli URL
toplanmistir. Yapilan testlerde zararli URL’lerin tespitinde %98 basar1 oran1 ve %93

tizerinde saldiri tiplerini belirleme basarisi elde edilmistir [17].

Canali ve arkadaslar1 [18], zararli web sayfalarini tespit edebilmek amaciyla dinamik
olarak analiz edilen web sayfalarinin sayisint azaltmak i¢in Prophiler ismini verdikleri bir
filtreleme sistemi gelistirmistir. Temel olarak bir web sayfasinin zararli igerik igerip

icermedigine karar verebilmek i¢in sayfanin HTML 6zellikleri, JavaScript 6zellikleri ve
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URL ozellikleri gibi statik 6zellikleri kullanilmistir. Web sayfalarindan HTML 6zellikleri
elde edilirken yazarlar Neko HTML Parser yazilimin1 kullanmistir. Bunun sonucunda 19
tane HTML 6zelligi ¢ikarilmustir. iframe etiketi sayisi, hidden elementi sayisi, kii¢iik alana
sahip element sayis1 (div, iframe, object i¢in esik degeri 30 px belirlenmistir.), script
elementi sayisi, icerdigi URL sayisi, embed ve object etiketi sayisi, bilinen zararli igerik
deseni sayisi, sayfadaki karakter sayisi, kodlanmis igerigin yiizdesi, siipheli igerik iceren
clementlerin sayisi, beklenen yerinde olmayan element sayisi (title etiketi iginde ya da

HTML etiketi disinda yer alan iframe elementi gibi) gibi 6zellikler kullanilmistir.

JavaScript Ozellikleri, HTML ozellikleri gibi web sayfasinin hem istatistiksel hem de
metinsel &zellikleri igerir. 25 tane JavaScript 6zelligi belirlenmistir. Ornek olarak, eval()
fonksiyonu sayisi, setTimeout() ve setinterval() fonksiyonlar1 sayisi, uzun karakter dizileri
sayisi (bu caligma icin esik degeri 40 karakter olarak belirlenmistir.), atanmis kelimelerin
tim kelimelere orani (atanmis kelimeler, var, for, while gibi kodlamada kullanilan
kelimeler), kod i¢indeki bosluk orani, kullanilan karakter dizilerinin ortalama uzunlugu,
zararli amagli kullanilabilecek etiket ismi iceren karakter dizisi sayist gibi ozellikler

verilebilir.

URL ve sunucu oOzellikleri, zararli web sayfalarinin genellikle gilivenilir olmayan
sunucularda bulunmasi ve WHOIS kayitlarinin olmamasi ya da az olmasi bilgisinden yola
cikilarak olusturulmustur. 33 tane 6zellik belirlenmistir. Siipheli URL desenlerinin sayist,
URL iginde IP adresinin bulunmasi, URL i¢inde alt alan adi bulunmasi, WHOIS kayit
tarihi gibi Ozellikler kullanilmistir. Veri setinden tespit modelleri ¢ikarmak i¢cin WEKA
makine 0grenmesi platformu kullanilmistir. Naive Bayes, rastgele orman, karar agaci ve

mantiksal yayilim siniflandiricilar test edilmistir.

Biiytlik boyutlu testler i¢in sistem 60 giinliik bir periyotta 18 939 908 etiketlenmemis web
sayfasi iceren bir veri seti ile ¢calistirllmistir. Sistem bu sayfalarin %14,3 “linii zararl1 olarak
siniflandirmistir. Bu biiyiik boyutlu veri setini %85,7 oraninda kiigiilterek analize hazir

hale getirmistir [18].

Lee ve arkadaslar1 [19], Google’in PageRank algoritmasindan yola ¢ikarak, siber olay
kaynaklarinin sayisal olarak ifade edilebildigi ResourceRank algoritmasini gelistirmistir.

Bu algoritmanin kapsami, kotii amach siber olaylarda kullanilan IP adresi, kotiiciil kod,
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alan adi ve URL bilgilerinin yaninda alan admin kaydinda kullanilan e-posta adresi ve
katiiciil kodlarin dinamik analizinden elde edilen bilgilerdir. Bu bilgiler ¢cok miktarda olup
iliskilendirilerek hem ham veri hem de iligkili veriler kaydedilir. ResourceRank degerinin
hesaplanmasi, mevcut caligmalarin degistirilmesi ve cevresel faktorlerden kaynaklanan
farkliliklarin  diizenlenmesiyle baslar. ResourceRank degeri hesaplanirken veri taban
kullanilir. Bdoylece siklikla ve kolaylikla giincellenebilir. Bu haliyle uzun araliklarla
giincellenen Google PageRank algoritmasindan daha avantajli oldugu sonucuna

ulagilmigtir [19].

Invernizzi ve Comparetti [20], web sayfalarmi inceleyerek zararli aktivite icerenleri
belirleyen bir arama motoru altyapist kullanmistir. Temelinde rastgele web tarama
yaklagimini kotii niyetli URL'ler i¢in kilavuzlu bir arama ile tamamlayan bir sistem
amaglanmistir. Baslangi¢ olarak bilinen zararli web sayfalarindan ortak olan karakteristik
benzerlikler ¢ikarilmistir. Cikarilan veriler ayni &zellikleri igeren dolayisiyla zararl
olabilecek diger sayfalarmm hizlica belirlenebilmesinde kullanilmistir. EVILSEED adi
verilen arag, genis olgekli veri setlerinde gecerli olup, rastgele tarama ve elle hazirlanmis
kotiiciil sorgularin dondiirdiigii sonuglar ile karsilastirildiginda ¢ok daha yiiksek oranda

kotli amagli web sayfasi iceren bir dizi aday web sayfasi getirmistir [20].

Chiba ve arkadaglar1 [21], zararl1 web sayfalarinin tespiti i¢in IP adreslerinin karakteristik
ozelliklerini kullanmistir. Yapilan deneysel gozlemlerde IP adreslerinin DNS ve URL gibi
metriklerden daha kararli oldugu sonucuna ulasilmistir. URL ile alan adlarim1 olusturan
karakter dizeleri son derece degisken iken IP adresleri i¢in bu degiskenlik daha azdir (IPv4
adresleri i¢in adres alan1 4 baytlik dizilere eslenir.). Hem zararli hem zararsiz web
sayfalarinin IP adresleri ¢oziilerek elde edilen IP adreslerinden 6zellik vektorleri ¢ikarilip
makine 6grenmesi teknikleriyle (Naive Bayes, yapay sinir aglari, destek vektor makineleri)
egitim modeli olusturulmustur. Yapilan testlerde, yalmizca IP adreslerinden alinan
ozelliklerin mevcut yaklagimlarin kisitlamasimi telafi etmeye olanak taniyan farkh
gostergeleri oldugu tespit edilmistir. Sistemin bilinmeyen kotli amagli web sitelerini diisiik

hatalarla tespit edebilecegi ongoriilmiistiir [21].

Stringhini ve arkadaslar1 [22], zararli web sayfalarmin tespiti i¢in kotii niyetli bir web
sayfasinin belirli 6zelliklerine bakmak yerine biiyiik ve farkli web tarayicilarin bu sayfalara

nasil ulastigni incelemistir. Web kullanicilarin web sayfalariyla olan etkilesimini
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kaydetmek igin bir dizi web tarayicisi ve kullanicilarin nihai hedeflerine ulasabilmek igin
gectikleri yonlendirmeler kullanilmigtir. Daha sonra belirli bir web sayfasina yonlendiren
farkli yonlendirme zincirleri toplanip, son olarak elde edilen yonlendirme grafiginin
ozellikleri analiz edilmistir. Analiz edilen bu 6zellikler zararl1 web sayfalarinin tespitinde
kullanilmigtir. SPIDERWEB adi verilen sistemde tarayicit acgikliklarini kullanan web
sayfalarindan ziyade sosyal miihendislik yontemlerini kullanan aldatmaca sayfalarinin

tespitinin miimkiin oldugu goériilmiistiir [22].

Sha ve arkadaslar1 [23], GuideTracker adin1 verdikleri sistemde baslangi¢ olarak, bilinen
zararli web sitelerini ve bunlarin ag gecidi loglarma kaydedilen ziyaret baglantilarina
bakarak onlara siklikla erisen magdur kullanicilar1 kullanmigtir. Magdur kullanicilarin
sistemin potansiyel zararli web sayfalarina ulasabilmesi i¢in bir yol gosterici olabilecegi
diislincesinden yola ¢ikilmistir. Kullanicilara karsilik gelen ziyaret baglantilart ile stipheli
URL’lerin kapsami daraltilarak ¢ok biiyiik miktarda igerigin analiz edilmesi engellenmistir.
Sistem, kara listeleri takip ederek ziyaret baglantilar ile kurbanlar hakkinda bilgi edinip,
bu kurbanlarin ortak erisimlerinden daha fazla siipheli URL’lerin nerede bulunacagini
sisteme Ogretir. Bu oOzelligi ile kurbanlarin degisim ve erigim aligkanliklarina uyum
saglamaktadir. Yapilan testlerde baslangic web sayfalarindan {i¢ kat daha fazla zararli URL
tespit edilebilmistir [23].

Manek ve arkadaslar1 [24], web sayfasinin URL tabanl 6zelliklerine, sunucu bilgilerine ve
web sayfasinin icerigine dayali 6zelliklerini kullanarak zararli web sayfalarini tespit etmeyi
amaglamistir. Destek vektor makineleri, Naive Bayes ve mantiksal yayilim
siniflandiricilart ile oltalama ve kotiliciil yazilim dagitimi amach olusturulmus web

sayfalar1 yiiksek dogruluk oraniyla tespit edilmistir [24].

Eshete ve arkadaslar1 [25], zararli web sayfalarin1 daha kesin olarak analiz ve tespit etmek
icin evrime duyarli ve 6grenme tabanli, genetik algoritmalar1 kullanan bir yaklagim olan
EINSPECT’1 gelistirmistir. EINSPECT baslangic popiilasyonu olarak URL, HTML,
JavaScript ve web sayfasinin itibar verilerinin ayirt edici Ozelliklerine dayali olarak
egitilmis aday modelini secer. Daha sonra, web sayfasi iceriklerinin analizini ve tespitini
kapsayan Ozelliklerin ve 6grenme algoritmalarin en iyi etkilesimine otomatik olarak

karar vermek i¢in tespit modelini siirekli ayarlar. Genetik algoritma yonlendirmeli tespit
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modeli arama ve optimizasyonu ile zararli web sayfalarinin tespitinde ozellikle yanlis

negatif oraninda iyilestirme oldugu goriilmiistiir [25].

Shibahara ve arkadaslar1 [26], yalnizca yiiksek etkilesimli bal kiipleri tarafindan belirlenen
web sayfalarinin ayirt edici sonuglarini kullanarak web sayfalarinin kétii amagli olup
olmadigin1 degerlendiren bir yontem Onermistir. Bu yontem, saldirganin genellikle temiz
bir web sayfasina, o web sayfasini ziyaret eden kullanicidan habersiz zararli yazilim
yiikleyerek, web tarayicisindaki ya da isletim sistemindeki agikliklar1 somiirecek zararh
kod bulastirdigi saldirilardan (drive-by download) kaynaklanan yeniden yonlendirme
zincirlerinin yapisal benzerligi ile kot niyetliligi degerlendirir. Web sayfalarindaki
yeniden yonlendirmelerde diigiimleri URL, kenarlar1 yonlendirmeler olan agac yapilari
bulunur. Yeniden yonlendirmelerin benzerligi, alt agaclar arasindaki uyusma derecesine
gore hesaplanir. Onerilen yontemde siniflandirict diizenli araliklarla yiiksek etkilesimli bal
kiipleri tarafindan belirlenen ayirt edici sonuglara gére otomatik olarak hazirlanmig egitim

verileri ile yeniden egitilir. Bu sayede yiiksek dogruluk oran1 korunmaktadir [26].

Nunan ve arkadaslar1 [27], makine 6grenmesi teknikleriyle web sayfalarindaki JavaScript
kodlarin1 ¢alistiran web sayfalarinda oltalama, ¢erez ve oturum bilgilerini ¢alma, zararli
islemler yapma amaciyla yazilmis kod pargaciklariyla yapilan XSS saldirilarint tespit
etmeyi amaclamustir. Ozelliklerin cikarilmasinda URL &zelliklerinden ve web sayfasi
iceriginden faydalanilmistir. Siiflandirici olarak Naive Bayes ve destek vektoér makineleri

yontemleri ile yapilan testlerde %99 yiiksek dogruluk orani elde edilmistir [27].

Jodavi ve arkadaglar1 [28], kagak indirme saldirilarinin tespitinde karsilasilan yanlis
alarmlar1 ortadan kaldirmak i¢cin DbdHunter adimi verdikleri grup tabanli bir anomali
tespiti yaklasimi gelistirmistir. Bu yaklasim, birden fazla taban siiflandiricidan olusan bir
grubun algilama performansinin bunlarin herhangi birinden daha iyi olma egiliminin
gozlemlenmesine dayanir. DbDHunter, web sayfalarindaki JavaScript kodunun davranis
desenlerindeki 6nemli degisikliklere dayanarak kotii niyetli web sayfalarini tespit eder ve
boylece daha dnceden goriilmemis kacak indirme saldirilarini tespit edebilir. Ayrica, tek
smifli smiflandiricilardan bir baslangic grubu olusturur ve web sayfalarini zararli veya
zararsiz olarak siiflandirmak i¢in grup i¢inde optimuma en yakin bir alt grubu bulmak

icin SwarmSnips adli bir ikili parcacik yigni optimizasyonu algoritmasini uygular.
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Boylece yanlis alarm orani biiylik oranda azaltilmis olur. Yapilan testlerde %97 dogruluk

orant ile %1,3 yanlis pozitif oran1 elde edilmistir [28].

Liang ve arkadaslar1 [29], baskalasip sekil degistirerek geleneksel statik imza tabanli
yaklagimlarda kolayca kagabilen kodlanmis zararli web sayfalarini tespit edebilmek igin
bilgi entropisine dayali bir yaklagim onermistir. Bilgi entropisi, olasilik teorisine ve
rastgele bir degiskenin degerindeki belirsizlik miktarini veya rastgele bir islemin sonucunu
nicellestiren istatistige dayanan bir teoridir. Yapilan analizlerde base64 veya escape ile
kodlanmis zararli web sayfalarinda karakter dizilerinin [a-z], [A-Z], [0-9] karakterleri ile
“%> igaretinden olustugu goriilmiistiir. Secilen karakterler sayfanin kaynak kodunda sayilip
sikligina gore siralanir. Elde edilen degerler kotii amagli web sayfalarini tespit etmede
istatistiksel olarak belirlenen esik degerleriyle karsilagtirilir. Kodlamadan sonra bazi
karakterlerin sikliginin daha fazla olmasi beklenmektedir. Karakter frekansi ne kadar

yiiksekse, web sayfasi o kadar stipheli kabul edilmektedir [29].

Dewan ve Kumaraguru [30], Facebook’ta gozlemledikleri 17 6nemli haber basliklarinda
(teror olaylari, dogal afetleri vs.) yapilan yaklasik 4,5 milyon paylasimin %4 iiniin zararl
URL’ler igerdigini tespit etmistir. Facebook un kendi tespit yontemleri asan bu zararli
icerikler genellikle iiclinclii parti ve web uygulamalar1 kaynakli olup, mesru igerigin
yarisindan ¢ogu mobil uygulamalar kaynakli oldugu belirlenmistir. Yazarlar, zararh
icerigin gergek zamanli otomatik olarak tespiti i¢in varlik profili, metin icerigi, iist bilgi
(metadata) ve URL ozelliklerine dayali kapsamli bir dzellik seti dnermistir. Ozellik seti
birden fazla makina 6grenmesi tekniginde kullanilarak %86,9’luk bir dogruluk oranina
ulasilmistir. Yapilan testlerde gergek zamanli tespit igin tarayici tizerine kurulan bir eklenti

kullanilmistir [30].

Gabriel ve arkadaslar1 [31], zararli URL’lerin tespit eden sistemlerin gergek zamanli akis
lizerinde c¢aligmas1 gerektigini ve her bir URL’nin islenme hizinin 300-400
milisaniye/URL’den daha az olmasi gerektigini diisiinmektedir. Yapilan gozlemler
sonucunda, zararli URL’lerin omiirleri kisa olmakla birlikte birka¢ saat icinde ortaya ¢ikip
bulunduklar1 bélgelerdeki internet saglayicilar tarafindan kapatildigi sonucuna ulasilmistir.
Yazarlar onerdikleri sistemde, ag trafigindeki URL’leri analiz eden ve yeni kotii amagh
icerige uyum saglamak iizere algilama modellerini ayarlayabilen bir sistem sunmay1

amaclamaktadir. Dogru smiflandirilan her URL, yeni algilama modellerinin omurgasi
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olarak islev goren yeni bir veri kiimesinin pargasi olarak yeniden kullanilir. Sistem ayrica,
zararli URL'lerde Ozelliklerin eksikligini tanimlamak icin farkli kiimeleme teknikleri
kullanmaktadir ve bu sekilde bu tiir tehditler icin algilamay1 gelistirmenin bir yolunu
olusturmaktadir. Egitim algoritmasi i¢in Tek Tarafli Sinif (OSC) algilayicisi kullanilmistir.
Sistem gercek zamanli galisacagi i¢in dogruluk orani diisiik olsa bile yanlis pozitif oraninin
miimkiin oldugu kadar diisiik olma prensibi izlenmistir. Bu yiizden yanlis pozitif orani 0
olacak sekilde egitim yapilmistir. 40 giin (1000 saat) boyunca toplanan 2 057 091 zararsiz
ve 562 424 zararli URL ile yapilan testlerde dogruluk orani %82,9, yanls pozitif oranm
%0,7 olarak elde edilmistir [31]

Thakur ve arkadaslar1 [32], RIPPER algoritmasi kullanarak biiyiikk veriden zararli URL
tespit etmeyi amaglamistir. Kacak indirme saldirilari, spam, oltalama gibi su¢ unsuru
bulunduran zararli URL’ler biiylik veri i¢indedir. Yazarlar ¢calismada kullanilmak tizere
test ve egitim veri setlerini olusturmak i¢in “Wiktionary _en_2012-07-21.hdt” isimli biiyiik
veri tabanini kullanmstir. Iki egitim ve test veri setlerinin olusturulmast igin 25 adet URL
ozelligi ¢ikarilmistir. Egitim veri setleri sirasiyla 6 000 ve 12 000 URL igerirken test veri
seti 1050 URL’den olusmaktadir. Olusturulan egitim veri setleri WEKA siniflandirma
uygulamasi i¢inde yer alan ve kural tabanli siniflandirma modeli olusturan JRIP (RIPPER)
algoritmasinmi egitmek i¢in kullanilmistir. 1050 URL ile yapilan testlerde 6 000 URL ile
egitilen model i¢in dogruluk orani1 %82 iken, 12 000 URL ile egitilen model i¢in dogruluk
oran1 %83 olarak ol¢iilmiistiir. Buna gore daha biiyiik bir veri seti kullanildiginda daha

optimize sonuglar elde edilebilecegi sonucuna varilmistir [32].

Kumar ve arkadaglari [33], zararli web sayfalarinin tespiti i¢in makine 6grenmesi teknikleri
ile kara liste ve beyaz listeleri de kullanan ¢ok katmanl filtreleme modeli kullanmigtir.
Yazarlar tespit sisteminin dogrulugunu artirmak i¢in {i¢ farkli siniflandiricidan olusan ¢ok
katmanli bir model 6nermistir. Ilk asamada bir web sayfasinin zararli olup olmadigina
karar vermek icin kara listede veya beyaz listede yer alip almadigma bakilir. ikinci
katmanda web sayfasinin zararli olma veya olmama olasiliginin hesaplandig1 Naive Bayes
filtresi kullanilir. Modelin tgiincti katman filtresi CART (Classification And Regression
Trees) Karar Agac filtresidir. Modelin egitilmesi ve esik degerinin egitilmesi olmak iizere
iki adimdan olusur. Modelin son katmanmmi DVM filtresi olusturur. Test ig¢in
“http://www.mwsl.org.cn/”  web  sitesinden indirilen zararh  web  sayfalari,

http://www.dir001.com/ web sayfasindan toplanan zararsiz web sayfalari kullanilmistir.
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Her bir siif i¢cin 10 000 URL’den Python dili kullanilarak o6zellikler c¢ikarilmistir.
Ozellikler, alan adinin toplam uzunlugu, en uzun alan adi parcasinin uzunlugu, alan
adindaki nokta sayisi, 6zel karakter igeren alan adlan (#, $, @, ~, , -), ardisik 4 sayidan
fazla say1 igeren alan adlari, birincil alan adindaki anlamli katsayilar, en iist 5 seviye alan
adlar1 (com, en, net, org, cc) olmak iizere 7 tanedir. Yapilan testlerde yalnizca DVM
siiflandiricisinda %76,8, Karar Agacinda %79,35, Naive Bayes’de %77,3, {li¢iiniin de
kullandig1 6nerilen yaklasimda %79,55 dogruluk orani elde edilmistir [33].

Desai ve arkadaslar1 [34], kullanicilar ve zararli web sayfalari arasinda aracilik gorevi
gorerek kullanicilarin bu gibi sitelerden zarar géorme riskini azaltan bir Chrome eklentisi
gelistirmeyi hedeflemistir. Bu amagcla, arac1 egitmek ve her yeni igerigi belirli kategorilere
ayirabilmek igin makine &grenmesi kullanilmistir. Oncelikle “UCI-Machine Learning”
sitesinden 11055 adet oltalama ve zararsiz olarak etiketlenmis veri ve her bir veri i¢in 30
farkli 6zellik i¢eren “Oltalama Web Sayfalar1” veri seti {izerinden 6zellik segme yontemleri
ile ozellik sayis1 22’ye indirilmistir. Segilen ozellikler arasinda URL uzunlugu, Google
Index degeri gibi 6zellikler bulunmaktadir. Oltalama sitelerinde siipheli kisimlar1 gizlemek
icin genellikle uzun URL’ler kullanilmaktadir. Ozellikle URL karakteri sayis1 52’den fazla
olanlar oltalama sitesi olarak disiiniilmektedir. Google Index degeri, web sayfasinin
Google lizerinde indekslenip indekslenmedigini belirtir. Cogu oltalama web sayfasi kisa
omiirlii oldugu icin Google’da indekslenmez. Ozelliklerin secilmesinden sonra KNN,
DVM ve Rastgele Orman siiflandiricilariyla yapilan testlerde en yiliksek dogruluk orani
Rastgele Orman siniflandiricisinda %96,11 olarak elde edilmistir [34].

Vanhoenshoven ve arkadaslari [35], zararli web sayfalarin tespitinde kullanilan kara liste
yontemlerinin yeni ve kara listede yer almayan zararli web sayfalarinin tespitinde yetersiz
kalmasindan yola ¢ikarak makine 6grenmesi teknikleri kullanarak zararli web sayfalarim
tespit etmeyi amaclamistir. Bu amagla Naive Bayes, DVM, Cok Katmanli Algilayicilar,
Karar Agaci, Rastgele Orman ve KNN gibi bilinen makine 6grenmesi teknikleri
kullanilarak karsilastirmalar yapilmistir. 2,4 milyon URL ile 3,2 milyon 6zellikten olusan
veri seti ile yapilan testlerde ¢ogu siniflandirict kabul edilebilir oranlarda dogruluk
oranlarina ulagsa da Rastgele Orman ve Cok Katmanli Algilayic1 yontemlerinde daha
yiiksek dogruluk oranlarina (%97,69 ve %97,28) ulasilmistir. Cok sayida 6rnek ve 6zellik

olmasi 6zellikler arasindaki bagimliligin hesaplanmasini zorlagtirmaktadir. Yaklagik 3
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milyon &zelligin yalnizca 67 tanesinin gergek degeri vardir. islem karmagikligini azaltmak
i¢in farkli 6zellik segme metotlari ile farkli 6zellik setleri kullanilmistir. A 6zellik setinde
ikili (0, 1) ve gergek degerli 6zellikler yer almakla birlikte mutlak bir korelasyon katsayisi
0,2 olan rastgele bir degerden daha yiiksek olan 6zellikler segilir. B 6zellik setinde yalnizca
ikili ozellikler bulunmakta ve gergek degerlerin olmayisinin dezavantajli olmamasi igin
daha yiiksek bir mutlak Pearson katsayisina sahip tiim 6zellikleri se¢gmek igin 0,1'lik daha
digik bir esik degeri kullanmilir. C oOzellik seti ise ger¢ek degerli 0Ozelliklerden
olusturulmustur. Bu 0Ozellik setindeki ozellikler sifirdan farkli degerlere sahip olmasi
yoniiyle URL hakkinda daha agiklayict bilgiler icermektedir. Yapilan testlerde en yiiksek
dogruluk oranlar1 A Ozellik seti, en diisiik dogruluk oranlari da B 06zellik seti

kullanildiginda elde edilmistir [35].

Zararli web sayfalarinin tespiti i¢in Onerilen yaklasim ile benzer yontemler igeren
caligmalarda kullanilan yontemler, veriler ve elde edilen basari oranlari ile Onerilen

caligmanin karsilastirilmasi Cizelge 2.1°de gosterilmistir.

2.2. Web Sayfas1 Tabanh Tehditler

Giliniimiizde web uygulamalar1 ve istemciler (kullanicilar) siirekli olarak etkilesim
halindedir. Bu etkilesimde istemciler telefon numaralari, kredi karti numaralari, ev ya da is
adresleri, finansal bilgiler, seyahat bilgileri gibi saldirganlarin hedefi olabilecek kisisel ve
hassas bilgileri paylasmaktadir. Saldirganlar bu amagla var olan bir web sayfasinin
zafiyetlerini kullanarak ya da tamamen kotii niyetli olarak bilgi edinme amaglh
olusturduklart web sayfalar1 ile hedeflerine ulagsmaya c¢alisir. Zararli web sayfalarinda

genel olarak asagidaki yontemler tercih edilir.

2.2.1. Virisler

Bilgisayar viriisleri, kendi kopyalarin1 calistirilabilir diger kodlara ve belgelere
yerlestirilerek yayilan ve kendi kendine ¢ogalabilen kotiiciil yazilimlardir. Cogu bilgisayar
viriisiniin, onemli dosyalart silmek, konakladigi sistemi ¢aligamaz hale getirmek gibi
yikict etkileri bulunmaktadir. Bir dosyanin agilmasi, bir e-postanin okunmast, sosyal aglar,
metin mesajlar1 veya viriis bulagsmis bir programi c¢alistirmasi ile kullanicilar farkinda

olmadan virtisleri yayabilir [36].
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Web sayfalarinda kullanilan PHP, JavaScript gibi web programlama dilleriyle yazilan
viriisler mevcuttur. Bu yiizden bu dillerin destegi olan zararsiz gibi goziiken web sayfalar
aslinda viriis barindirabilir. Hatta saldirganlar web sayfasinin “Yorumlar” bdliimiine bu
sekilde zararli kodlar igeren yorumlar birakarak web sayfasi yoneticisi farkinda olmadan

bu kodlart web sayfalarina ekleyebilir [37].

2.2.2. Truva atlan

Mesru yazilim gibi goriinen kotiiciil yazilimlardir. Bir Truva ati faydali bir yazilimla
gelebilecegi gibi kullanicilart faydali bir isleve sahip olduguna ikna edip, bizzat kullanici

tarafindan calistirilarak da etkinlesebilirler.

Genel olarak, bulastigt makinenin uzaktan kontroliinii sistem ydneticisinin farkina
varmadan saldirgana iletirler. Kisisel bilgisayarlardaki sifreleri c¢alan, hedef kullaniciy1
belirli bir web sitesine veya internet kaynagina yonlendiren, baska bir kétiiciil yazilim veya
reklam yazilimi indirip kuran, tus basimlari, ekran goriintilleri ve diger kullanici

faaliyetlerini toplayan ve saldirgana ileten tiirleri de bulunmaktadir [36].

2.2.3. Casus yazilimlar

Casus yazilim, kullanicilara ait onemli bilgilerin ve kullanicinin yaptigi islemlerin,
kullanicinin  bilgisi olmadan toplanmasinin ve bu bilgilerin kotii niyetli  kisilere
gonderilmesini saglayan yazilim olarak tanimlanir [36]. Casus yazilimlarin amaci viriisler
gibi sisteme bulastiktan sonra kendini kopyalayarak ¢ogalma amacina tasimaz, amaci

kurban secilen sistem iizerinde saklanarak sifreler, kredi karti numaralari, klavye tuslarinin
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Kaynak Makine Ornek sayis1 | Oznitelik Faydalanilan Veri Kaynagi Siniflar Bagar1
Ogrenmesi Sayisi Ozellikler Orani
Yontemleri
[6] KNN, DVM, 100 000 Anlamsal, URL, Alexa, Zararl, %89
Naive Bayes, web sayfasi sayfa baglantilar1 ve | PhishTank Zararsiz
K-Means, gorsel ozellikler
[7] Statik 100 zararli, |19 One ¢ikan Farkli Zararl, %97,9
ozelliklerin 100 zararsiz ozellikler, kaynaklardan | Zararsiz
siniflandirimi URL Tekrar edilen ve 1000 web
cok yonlii 6zellikler | sayfasi
[8] Karar Agaci, 176 zararli, |12 JavaScript StopBadware, | Zararl, %96,14
Naive Bayes, 965 zarars1z fonksiyonlari, Diger Zarars1z
DVM ve URL HTML ozellikleri,
AdaBoost ActiveX nesneleri
Karar Agaci gibi gelismis
smiflandiricilari ozellikler
[10] KNNve DVM | 2500 URL |30 HTML, JavaScript | PhishTank, Zararli, %95,4
ve URL ozellikleri | WEBSPAM- | Zararsiz
UK2007,
www.mwsl.or
g
[15] Destek Vektor 22190 21 URL’lerin DMOZ, Zararli, %397,53
Makinalari zararsiz, 14 sozcliksel, PhishTank, Zararsiz,
923 zararli popiilerlik ve alan DNS-BH Oltalama
URL, tabanl ozellikleri
[13] KNN ve DVM | Egitimigin | - Web sayfasi kodlart | - %99,16
695 test i¢in
358
[14] Destek Vektér | Egitimi¢in | - Web sayfasi kodlar1 | - Zararls, %98,04
Makinalari 225 normal, Zararsiz,
283 zararli,
test igin 117
normal, 189
zararl
Onerilen | KNN, DVM, 3302 URL |20 HTML, JavaScript, | DMOZ, Zararli, %98,71
Sistem | YSA URL sozciiksel ve | PhishTank, Zararsiz,

popiilerlik

Ozellikleri

openphish.co

m, Alexa
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izlenmesi, tarayicit aligkanliklarinin takip edilmesi, e-posta adreslerinin toplanmasi gibi

gizli bilgilere erigmektir [38].

Web sayfalarinda kullanicilardan bilgi toplama amaciyla bulunan casus yazilimlar
olabilmektedir. Kimi zaman sayfay1 ziyaret eder etmez, kimi zaman bir baglantiya
tiklanildiginda, kimi zaman da kullanic1 sasirtilmasi gibi yanlis bir sey yapilmadan da

yiiklenmesi miimkiindiir.

2.2.4. Reklam yazilimlari

Kullanicinin bedava ya da paylasimli bir yazilimi indirmesiyle habersizce kurulurlar [39].
Reklamlarin, uygulamanin maliyetini azaltma, kullanicilara diisiik fiyat sunma gibi yararl
amaclar1 olsa da kotiiciil olarak nitelendirilen reklam yazilimlarinin amaci, asil
uygulamanin degil de baska firmalarca saglanan reklamlar1 gostermektir [36].
Uygulamayla gelen bu reklamlarin gosterilmesi ve tiklanilmasiyla kazang saglanir. Genel
itibariyle zararli gibi goriinmeseler de istek diginda gosterilmesi rahatsiz edici olabilir,

zararli kodlarla kotiiciil bir karakter kazandirilabilir.

Zararli reklam yazilimlari, konum ve tarayici geg¢misi hakkinda bilgi toplayarak
hedeflenmis reklamlar sunmak icin izleme araglarini kullanir. Ayrica yakin bir tarihte

antivirlis yazilimlarini devre disi birakan zararli reklam yazilimlar tespit edilmistir [38].

2.2.5. Oltalama

Kullanic1 adi, sifreler, kredi kart1 bilgileri gibi hassas verileri ele gecirmek amaciyla
tasarlanmis giivenilirmis gibi goriinen (giivenilir markalar, bankalar, e-ticaret siteleri vs
gibi isimler igerir) web sayfalari tanimlanabilir. Kullanicit bu web sayfalarini ¢ogunlukla
giivenilir gibi gortinen bir e-posta aracilifiyla erigir. Oltalama saldirilarinin hedefine
ulasabilmesi icin genellikle kullanici tarafindan bir form génderme ya da hesap bilgilerini
dogrulama gibi etkilesim olmas1 gerekmektedir. Sosyal miihendisligin bir uygulama alan
olan bu tiir sistemlerde kullanici, istenilen gizli bilgileri gondererek, bu bilgilerin kot
niyetli {iclinci sahislarin eline ge¢mesine ve akabinde olusabilecek zararlara maruz

kalinmasina olanak saglamaktadir [36].
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Son zamanlarda kullanicilar aldatmaya yonelik yeni sosyal miihendislik yontemleri ortaya
cikmistir. Ornegin, ¢evrimigi bankacilik sitesi igin icinde hesap bilgileri olan anket
doldurma, rezervasyon amacli miisterilerin kredi kart1 bilgilerini dogrulamak i¢in sorma
gibi [40]. “Anti-Phishing Working Group” tarafindan 2016 yilinin mart ayinda yayimlanan
“Anti-Phishing” etkinligi raporunda tespit edilen tekil 123 555 oltalama web sitesi oldugu,
bu sayinin 2015 yilinin Ekim aymda 48 141 oldugu ifade edilmistir. Bu artig, bu gibi
zararli web sayfalarindan korunma yontemleri ile ilgili arastirmalar yapilmasini saglamistir

[41].

Bir giivenlik firmas1 olan “Webroot” tarafindan Aralik 2016’da yayimlanan bir raporda
oltalama web sayfalarinin %84’iiniin 24 saat i¢inde erisime kapandigi hatta bazilarinin
yalnizca 15 dakika erisilebilir oldugu ifade edilmistir. Ayrica ¢ogu oltalama web sayfasi
mesru alan adlarn i¢inde gizlenmistir. Bu durum gilivenlik firmalarinin, oltalama web
sayfalarma kars1 saldir1 stratejisi gelistirmesini ve bu verileri inceleyip analiz etmesini

zorlastirmaktadir [42].

2.2.6. Kacak indirme saldirilar:

Bu saldirilarda her seyden habersiz kullanicinin tarayicisindaki veya tarayicisindaki
ActiveX yorumlayicisi, multimedya eklentileri, Flash Player gibi elemanlardaki ya da
isletim sistemindeki agikliklari istismar edebilen viriis, casus/zararli yazilimlar ytiklenir
[43]. Ozellikle web sitelerinde gezinirken herhangi bir program site tarafindan indirilip
kurulmas1 durumunda tarayicilar pencere acarak bu durumu belirten bir giivenlik uyarisi
gostermektedir. Glivenilir web siteleri disinda zararli/casus yazilim iceren sitelerde bu tip
giivenlik uyarilarinda kullanicilari yaniltma yoluna gidilmektedir [36]. Genel yapisiyla bir

kacak indirme saldiris1 Sekil 2.4’teki gibi gerceklesmektedir.
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Kullanici, degistirilmis JavaScript Degistirilmis iframe tarayictyi,
kodlarm (iframe) iceren hedef web tarayici agiklarim istismar eden
sayfasim ziyaret eder. paketleri bulunduran zararh alan

adlarina yonlendirir.

Kullanici, hedef web sayfasinin 1
URL'sinin gizlendigi oltalama Q—A _q

maili alir

¥
“ Paketler, tarayici ortamimin
parmak izini alir ve istismar

kodlarmi servis eder.

Kabuk kodu, kullanict
bilgisayarma gizli bir sekilde

zararh yazil indiir. Tarayicl istismar edilir ve kabuk

kodu (shellcode) yiiklenir

Sekil 2.4. Kagak indirme saldirilar1 [44]

Sekil 2.4’te ifade edilen kullanicinin zararli web sayfalarina yonlendirilmesi yalnizca
iframe gibi HTML elemani ile degil, HTTP ydnlendirme protokolleri ve JavaScript
fonksiyonlar1 ile de gergeklestirilebilir [43].

Kagak indirme saldirilarinda, kullanicilar istismar paketlerini igeren web sayfasina
yonlendirme ya da dogrudan bu paketlerin kurulabilecegi sekilde web sayfasi igeriklerini
degistirme islemleri igin XSS, SQL Enjeksiyonu, CSFU gibi web zafiyetlerini istismar
etme, web sayfasinin sunuldugu sunuculari istismar etme ve icerik dagitim aglarina (CDN)

bulasma gibi yontemler kullanilmaktadir [44].

2.3. Metotlarin Analizi

Web sayfalarinin ve uygulamalarinin hizla artmasi saldirganlar icin ana hedef haline
gelmelerine neden olmustur. Higbir seyden haberi olmayan kullanicilar sadece bu zararl
sayfalar1 ziyaret ederek kurban haline gelmektedir. Saldirganlar zararli yazilimi yaymak
yerine web sayfasina zararl kod yiikleyerek ya da gdmerek web ortamini daha kolayca
istismar edebilmektedirler. Google Arastirma Merkezi’'ne gore, web sayfalarinin

%]10’undan fazlasinin zararli kod i¢ermektedir [45]. Bu yiizden web ortamini kullanan
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kullanicilar1 bu tehditlerden korumak ig¢in zararli web sayfalarinin tespiti olduk¢a 6nem

kazanmustir.

Zararli web sayfalarinin tespitinde farkli yaklagimlar kullanilmaktadir. Temel olarak,

dinamik ve statik yaklagimlar olmak iizere ikiye ayrilmistir.

Dinamik yaklasimlar, bir web sayfasinin zararli olup olmadigin1 o web sayfasini ziyaret
ederek karar veren istemci bal kiiplerini kullanir. Yiiksek etkilesimli bal kiipleri analizi,
takip edilen bir alan ic¢inde geleneksel tarayicilar kullanilarak yapilir ve basarili bir
saldirinin emareleri tespit edilir. Bu emareler, dosya sisteminde, kayit defterinde ya da
calisan siireglerde degisiklikler olabilir. Diisiik etkilesimli bal kiiplerinde analiz, saldiri
gostergesini tespit etmek icin izlenen bir web sayfasinin ziyaret edildigi anda calismaya
baslayan benzetilmis tarayicilara dayanir [18]. Bir eklentideki zafiyet igeren bir metodun

baslatilmasi bu gostergelere 6rnek verilebilir.

Hem yiiksek hem diisiik etkilesimli sistemler, tiim web sayfasi iceriginin ger¢ek zamanli
olarak tamamen calistirilarak hareketlerinin izlenmesiyle ¢alisir [4]. Bir web sayfasinin
tamamen ¢alistirilmasi, sayfanin kendisi, ona baglanti veren tim kaynaklarin getirilmesini
ve JavaScript kodu gibi dinamik igeriklerin yorumlanmasini igerir. Bu yaklasimlar, yiiksek
tespit orani ile diisiik yanlis pozitif oranina sahiptir. Bu sistemlerin en biiylik dezavantaji
ise gerek gercek gerekse benzetilmis tarayicilar ile web sayfasi igeriklerini ¢alistirma ve
getirme islemleri i¢in zaman gerektirmesidir. Bu siire, analiz edilen web sayfasinin

karmasikligina bagli olarak birkag saniye ile birka¢ dakika arasinda degismektedir [18].

Gilinlimiiz bal kiipli sistemlerinin diisiik isleme hiz1 ve yliksek donanim gereksinimleri
statik yaklagimlarin motivasyonu olmustur. Statik yaklasimlar, bir web sayfasinin zararl
icerik bulundurup bulundurmadigini web sayfasinin metinsel icerikleri, HTML ve
JavaScript kodu 6zellikleri, iliskili URL’nin karakteristik 6zellikleri gibi statik 6zelliklerini
kullanarak tespit eder [18]. Genelde, statik yaklasimlar, biiyiik 6l¢ekli verileri tespit etmek
icin daha uygundur, ¢iinkii statik yaklasimlar dinamik olanlardan daha kisa siirede ¢ok
daha fazla web sayfasi test edebilir ve bu haliyle dogruluk orani dinamik yaklagimlardan
daha distiktiir [4].
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Cesitli sistemler zararli web sayfalarini tespit etmek icin JavaScript kodlarinin statik
analizi yapmaya odaklanmistir. Kodlardan elde edilen ve yaygin olarak kullanilan
ozellikler; yonlendirmeler (location.href 6zelliginin atanmasi gibi), gizleme igin kullanilan
fonksiyonlarin varligi, eval() fonksiyonun g¢agrilmasi, normal olamayacak sekilde uzun

satirlar, kabuk koduna benzer karakter dizilerinin varligidir.

Benzer calismalarda web sayfalarinin  HTML yapisindan elde edilen 6&zellikleri
kullanilmistir. Sayfadaki iframe etiketlerinin boyutu, goriiniirliigii, harici kaynaklarin

kullanimin1 gdsteren script etiketinin sayis1 gibi 6zellikler 6rnek verilebilir.

Bir web sayfasinin URL 6zellikleri ve sunucu bilgileri kullanilarak oltalama ve dolandirma

gibi zararl aktivitelerin tespiti yapilabilmektedir.

Arastirmalar statik yaklasimlarin her zaman diisiik tespit oranlarin1 gosterdigini kanitlasa
da biiyiik 6l¢ekli bir veri analizi i¢in daha uygun olduklari i¢in, makine 6grenmesine dayali

tespit yaklasimlarina yonelik aragtirmalar artmaktadir [4].

Dinamik ve statik yaklagimlarin yaninda kara liste yaklagimi ad1 verilen sistemle daha dnce
tespit edilmis olan kotii amach sayfalar dogru bir sekilde tespit edebilir. Kara liste
yaklasimi, Google Safe Browsing, PhishTank, Malware Domain List gibi projelerde
yaygin olarak kullanilmaktadir. Kara listelerin ge¢ gilincellenmesi bu yaklagimin etkili bir

sekilde kullanimi1 sinirlandirmaktadir [4].

2.3.4. Giivenlik duvarlan

Giivenlik duvarlarinda temel prensip, i¢ ag1 disaridaki agdan izole etmektir. Giivenlik
duvarlar1 ilk asamada disaridaki agdan gelen istekleri inceler ve kaynagin giivenilir olup
olmadigina kanaat getirir. Ikinci asama gelen istegin giivenlik duvar tarafindan belirlenen
politikalara uyup uymadiginin kontrol edilmesidir. Eslesme durumunda i¢c ag wveri

aligverisini baslatir. Diger durumda istek reddedilir [46].
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2.3.5. Imza tabanl tespit

Bilinen saldirilarin imzalarina ya da kurallarina dayali tespit yapar. Kaynak verilere gore
tiim bilinen zararli kodlar tespit edebilir. ilgili zararli kodlarin tiim olas1 varyasyonlarimi
kapsayan bir imza olusturmak oldukga zorlu bir istir. Var olan imza ile basarili eslesme
durumunda tespit tamamlanir. Bilinen zararli kodlarda tespit edicilerin yanlis alarm
olasiliklar1 oldukga diisiiktiir [46]. Ayni sekilde bilinmeyen bir saldirinin tespitinde yanlis
pozitif oran1 yiiksektir [47].

2.3.6. Bal kiipii verilerine dayah tespit

Bal kiipleri aldatma amaciyla 6zel olarak ayrilmis cihazlardir. Temelinde saldirganin
bilgisi olmadan el ile ya da otomatik saldirilar ve saldirgan hakkinda bilgi toplama amaci
yatar. Saldirganin dikkatini ¢ekebilmek i¢in bilingli olarak sistemde acikliklar bulundurulur
[48]. Otomatiklestirilmis davraniglardan zararli yazilimlari toplayan bal kiipleri en yaygin

kullanilan tespit yontemlerinden biridir [12].

Bal kiipleri diisiik etkilesimli, yiiksek etkilesimli ve hibrit olmak {izere ii¢ ¢esittir. Diisiik
etkilesimliler, benzestirilmis tarayici ve asgari igletim sistemi 6zelliklerini kullanir. Yiiksek
etkilesimliler, gercek tarayici ve tam isletim sistemi 6zelliklerini kullanir. Hibrit sistemler

iki sistemin 1yi yanlarini kullanir.

HoneyC gibi diisiik etkilesimli sistemler 6n tanimli imzalara karsi etkilesim esnasinda
islemlerin izlerini izlemede smirli 6zelliklere sahiptir. Bunun sonucu olarak kaynak

imzalarin statik olusundan dolay1 sifirinci giin saldirilarinin tespiti yapilamaz [11].

Capture-HC, MITRE HoneyClient, HoneyMonkey gibi yiiksek etkilesimli istemci bal
kiipleri etkin ve verimli bir yontem olmasina karsin 6l¢eklenebilir degildir. Bu sistemlerde
dosya sistemindeki degisiklikler, kayit defteri bilgileri ya da is paketlerinin olusturulmasi
gibi web sayfasinin sunulmasi sirasinda sistemde gerceklesen anormal degisikler izlenir.
Bu teknik ile bilinmeyen saldirilarin tespitinde verimli sonuglar elde edilir. Kaynak ve
zaman tliketimi agisindan verimsizdir. Ayrica saldirganlar hedef olarak genellikle
acikliklar1 bulunan isletim sisteminin, tarayicilarin ve eklentilerin belirli agikliklarini seger.

Bu acgikliklarin istismar edilebilmesi igin korunmasiz unsurlar veya bu unsurlarin
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birlesiminin kullanicinin sisteminde olmasi gerekir. Dolayistyla tiim korunmasiz unsurlarin
bir arada bulunmadig: sistemlerde zararli web sayfalarmin tespiti igin yiiksek etkilesimli

istemci bal kiiplerinin kullanimi elverissizdir [47].

2.3.7. Makine 6grenmesine dayal tespit

Zararli web sayfalarindan alinan egitim verilerinin karakteristik 6zellikleri ile bir model
olusturulur. Olusturulan bu model test verileri ile test edilir. Daha sonra gelen yeni bir
ornegin modele uyup uymamasina gore smiflandirma yapilir. Makine 6grenmesinde
siiflandirma ve 6zellik ¢ikarma igin farkli teknikler kullanilir [6-8]. Makine 6grenmesi
tekniklerinin etkili kullaniminda o6zelliklerin verimli kullanilmasi gerekir. Zararli web
sayfalarmin tespitinde genel olarak, metin icerigi, HTML, URL ozellikleri, JavaScript
fonksiyonlar1 ve elemanlari, ActiveX elemanlari, alan ad1 ve popiilerlik gibi 6zellikler

kullanilir [11].
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3. MAKINE OGRENMESIi TEKNIiKLERI VE YAPAY SINiR AGLARI

Makine 6grenmesi teknikleri, temelde sinifi bilinmeyen bir 6rnegin 6nceden olusturulmus
bir modele gore sinifinin belirlenmesine dayanir. Bu yilizden dogru modelin olusturulmasi
bliyilk onem tasir. Modelin olusturulmasinda var olan veriler ile istatistiksel ve
matematiksel yaklagimlar kullanilir. Bdylece sisteme Ogrenme yetisi kazandirmak

amaglanir.

Temelde, gozetimli ve goézetimsiz olmak iizere iki farkli 6grenme yontemi vardir.
Gozetimli 6grenmede, model siniflar1 belli olan verilerle egitilir. Ornegin, pozitif ve
negatif siniflar1 olan verilerle gozetimli olarak egitilen model ile yeni gelen Ornegin
siifinin pozitif mi negatif mi olduguna karar verilir. Gozetimsiz 6grenmede, sinifi belli
olmayan verilerle yapilan Ogrenmedir. Algoritmalar, verilerin birbirine olan
benzerlikleriyle hareket eder. Ornekler, 6rnek uzayda birer nokta olarak ifade edilir ve
birbirine benzeyen oOrnekler kiimelenir. Calismada, siniflari belli olan bir veri seti

iizerinden siiflandirma modeli olusturulmast uygun goriilmiistiir.

Literatiirde zararli web sayfalarinin tespitiyle ilgili KNN, Bayes, DVM, YSA, Karar Agaci
gibi algoritmalar ve yaklasimlar mevcuttur. Bu ¢alismada KNN, DVM ve YSA tabanh

sistemler ¢alisildig1 icin bu boliimde yalnizca bu algoritmalar hakkinda bilgi verilmistir.

3.2. K-Nearest Neighbor

K-Nearest Neighbor siniflandirma yontemi, birbirine yakin olan nesnelerin ayni sinifa ait
oldugunu ileri siirer. K-en yakin komsu algoritmasi, veri madenciligi, bilgi giivenliginin
saglanmasinda saldir1 tespit sistemlerinde, genetik ve biyoinformatigin bir¢ok alaninda,
orlintli tamima sistemleri gibi bir¢ok benzeri sistemde kullanilmaktadir. Temel olarak

asagidaki adimlara sahiptir.

e Tiim 6rnekler n-boyutlu Oklid uzayinda bir nokta olarak ifade edilir.
e Yeni 6rnek geldiginde de bu uzayda gosterilir.

e Yeni gelen 6rnegin tiim drneklere olan Oklid uzaklig: (Es. 3.1) hesaplanur.
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dg (x,y) = 2, (x — ¥:)? (3.1)

Burada x Orneginin y oOrnegine olan uzakligir ifade edilmistir. n, 6rnek uzaymnin
boyutunu gosterir.
e Kendisine en yakin k o6rnek agirliklandirilarak en yiiksek agirliga sahip olanlar

belirlenir. Agirliklandirma faktorii Es. 3.2°teki gibi hesaplanir.

W) =5 (32)

Sekil 3.1°de iiggen 6rnegin hangi siifa ait oldugu belirlenen k degerine gore yakinlik
incelemesi yapildiginda kare sinifina ait oldugu goriilmiistiir. Buradaki k degeri 5 olarak

belirlenmistir. 5 degeri liggen 6rnege en yakin 5 6geyi ifade eder [49].

Sekil 3.1. Ucgen &rnegin siniflandiriimasi

En uygun k degerinin belirlenmesi deneme yanilma ile olur. Hangi k degerinde basar1 orani

yiiksekse o deger tercih edilir.

3.3. Destek Vektor Makineleri

Smiflandirma icin bir diizlemde bulunan iki grup arasinda bir smir ¢izilerek iki grubu
ayirma temeline dayanir. Bu ¢izginin (hiper diizlem) ¢izilecegi yer ise iki grubu en
bagimsiz sekilde bolebilen en uzak olan yer olmalidir. DVM bu ¢izginin nasil ¢izilecegini
belirleyen bir yontem kullanir [50].

Fazla sayida veri i¢in ¢alismasi verimsiz olup, ¢alisma hiz1 diistiktiir. Guriltiilii ve eksik

verilerde performansi diistiktiir [51].
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Destek vektorler denilen egitim setine en yakin noktalara, maksimum mesafedeki karar

ylizeyini bularak iki sinif arasinda desen tanimlamay1 gergeklestirir (Sekil 3.2).

hiper ditzlem

destek veltirler

Sekil 3.2. Destek Vektor Makineleri siniflandiricisinda terimlerin gésterimi

wlix;+b>1 yi =1 (3.3)
wix,+b<-1 y,=-1 (3.4)
N boyutlu bir S = {(x; + y;)}L, egitim verisi i¢in i=1, 2, ... , N i¢in x; € R ve y;

e{-1,+1} dir. S uzayindaki 6rnekler -1 ve +1 olmak iizere iki siniftan birine aittir (Es. 3.3,
Es. 3.4). Sekil 3.2°deki gibi bir hiper diizlemin iki sinifinda tiim 6rneklerini birbirinden en
iyi sekilde ayiran (¢izilen hiper diizlemin iki sinifin 6rneklerine de en uzak mesafede

olmasi) bir denklemle ifade edilmelidir.
w € R™ iken asagidaki durumlar saglayacak sekilde S kiimesi dogrusal olarak ayrilabilir.
i=12,...N->y(wx;+b)=>1 (3.5)

Esitlik 3.5, (w,b) ¢iftinin w.x + b = 0 esitligine ait ayirt edici hiper diizlemini ifade
etmektedir.

d, = (w.xi+b) (3.6)

llwll
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Burada d; ayirt edici hiper diizleminden x; noktasina olan uzaklig: ifade etmektedir. ||w]],
w ‘nin uzunlugunu gostermek igin kullanilir (Es. 3.6). Boylece biitiin x; € S’ler igin

(egitim Ornekleri igin) asagidaki esitsizlik saglanir (Es. 3.7).

1

wll =

< yid; (3.7)

S kiimesi i¢gin en uygun ayirt edici hiper diizlem, S’e ait en yakin noktaya en uzak olan

hiper diizlemdir. En uygun ayirt edici hiper diizlemi ve S’e ait en yakin nokta arasindaki
mesafe 1 / Iwll niceliginin en biiylik oldugu deger S i¢in ayirt edici hiper diizlemi olarak
kabul edilebilir. 1/”W” degerini en biiyiik yapan deger, ||w||’nin en kii¢iik degerine bagh

oldugu i¢in bu problemin ¢éziimii S’nin en uygun ayirt edici hiper diizlemine esittir (Sekil

3.3).

'Y
®
@ O
\" ¢
3 @ @
® .. \_}(
g utﬂl +1
®. |
. ) wax+h=10
uH—h_l .

Sekil 3.3. Hiper diizlemin belirlenmesi

Destek Vektor Makineleri genellikle iki smifli problemlerde iyi sonuglar verse de c¢ok

siifli problemlerde de kullanilabilir.

3.4. Yapay Sinir Aglari

Yapay sinir aglarinin (YSA) ana yapisini insandaki néronlarin isleyisi olusturur. YSA'nin
pratik kullanim1 genelde, ¢ok farkli yapida ve formlarda bulunabilen 6znitelik verilerini
hizli bir sekilde tanimlama ve algilama {izerinedir. Girigler ve istenen ¢ikiglarin sisteme

verilmesi ile kendisini farkli cevaplar verebilecek sekilde ayarlayabilir [52] (Sekil 3.4). Her
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tirlii uygulamaya eklenebilir, problem olmadan galigir. Agin karmasiklig1 performansini

etkileyen unsurlardan biridir.

Gizli Katman
Girdi Katmam Cilas Katmam
Girdi #1 —~
Girdi #2 —- " O\
~ -
O om
Girdi #3 —n- A Q\O/
Girdi #4 —~ .
Dy

Sekil 3.4. Yapay sinir aginin yapisi

Bilgiler aga girdi katmanindan gonderilir. Gizli katmanlarda islenerek oradan cikti
katmanina iletilir. Bilginin islenmesi, girdi verilerinin agirliklandirilmasini ifade eder.
Dogru ¢iktilar iiretilebilmesi i¢in dogru agirliklandirma gereklidir. Dogru agirliklarin
hesaplanarak bulunmasi agin egitilmesi islemidir. Agirliklandirma baglangigta rastgele
yapilsa da egitim siiresince dogru sonuglar iiretilinceye kadar agirliklar siirekli degistirilir.
Daha sonra test verileri aga gonderilir ve cevaplar beklenir. Dogru cevaplar iiretilmigse ag
egitilmis olarak kabul edilir. Belirlenen agirliklarin her birinin ne anlama geldigi

bilinmemektedir. Bu yoniiyle kara kutu olarak anilir [53].

Gergek hayatta bircok problem dogrusal olmayan yapidadir. Cok katmanli algilayicilar
(CKA) dogrusal olmayan problemlerin ¢éziimiinde en sik kullanilan YSA modelidir [54].
CKA, girdi katmanindan gelen verileri isleyen normalde bir adet ara katmanin, girdi/gikti
arasindaki iligskinin dogrusal olmadigi ve karmasikligin arttigi durumlarda birden fazla

kullanildig1 aglardir.

Cok katmanh algilayici baz1 zor ve farkli problemleri basarili bir sekilde ¢ézmek icin
uygulanir. Oldukg¢a popiiler olan hatanin geriye yayilmast mantigina dayalidir. Hatanin

geriye dogru yayilmasi mantigi, agin irettigi ¢iktilar ile {iretmesi beklenen c¢iktilar
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arasindaki farkin yani hatanin agin agirliklarina dagitilarak zamanla en aza indirgenmesidir

[55]. Bir CKA asagida verilen ti¢ 6nemli 6zellige sahiptir.

1) Agdaki her néron modeli ¢ikista dogrusallik igermez. Burada 6nemli bir nokta, dogrusal
olmama o6zelliginin Rosenblatt’in algilayicisinda kullanilan keskin-gecisli fonksiyona
gore yumusak ge¢isli olmasidir.

2) Ag, c¢ikis ya da girise ait olmayan bir ya da daha fazla sakli nérona sahiptir. Bu sakli
noronlar agin karmasik isleri 6grenmesini saglar.

3) Agda, her ndron birbiriyle baglidir. Baglantilardaki bir degisiklik, sinaptik baglantilarda
ve agirliklarda degisiklige neden olur [55].

Yukarida bahsedilen ¢ok katmanli aglarda katmanlardaki girdi elemanlar1 ya bir sonraki
katmana ya da dis diinyaya gonderilir. Bu elemanlarin ¢iktilart geri dogru tekrar girdi
olarak kullanilmaz. Bu yapiya ileri beslemeli aglar denir. Bunun tersine ¢ikis katmanindan
veya ara katmanlardan gelen ¢iktilar geriye dogru onceki katmanlara ya da girdi katmanina

geri beslenir.

Cok katmanli aglarda girig ve ¢ikis sayilari, uygulanacak olan probleme gore belirlenirken,
ara katman sayisi ile ara katman ndron sayilart “deneme yanilma” yolu ile bulunur.
YSA’larda performans: etkileyen diger bir onemli etken ise Ogrenme algoritmalaridir.
Ogrenme algoritmalar1 danismanli, danismansiz ve takviyeli olmak iizere ii¢ farkli gruba
ayrilabilir. Geri Yayilim (BP), Levenberg-Marquardt (LM), Esnek Yayilim (RP), Delta-
Bar-Delta (DBD) ve Hizli Yayilm (QP) gibi algoritmalar danigsmanli 6grenme
algoritmalaria, Adaptif Rezonans Teorisi (ART) ve Kendi Kendini Diizenleyen Haritalar
(SOM) gibi yapilarda kullanilan algoritmalar ise danigmansiz 6grenme algoritmalarina,
Genetik Algoritmalar (GA) ise takviyeli 0grenme algoritmalarina 6rnek olarak verilebilir
[55]. Bu tez calismasinda literatiirde pek c¢ok calismada basariyla uygulanan MLP YSA
modelini egitmek icin LM, GD (Gradient descent backpropagation), GDA (Gradient
descent with adaptive learning rate backpropagation), GDX (Gradient descent with
momentum and adaptive learning rate backpropagation), BR (Bayesian regularization
backpropagation) gibi 6grenme algoritmalar1 kullanilmistir.

Bu algoritmalar asagida kisaca agiklanmustir.
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3.4.4. Levenberg-Marquardt Algoritmasi

LM algoritmasi, maksimum komsuluk fikri {izerine kurulmus bir en az kareler hesaplama
metodudur [55]. Bu algoritma, Gauss-Newton ve En Dik Inis (Steepest Descent)
algoritmalarmin en iyi 6zelliklerinden olusur ve bu iki metodun kisitlamalarini ortadan

kaldirir. Genel olarak bu metot, yavas yakinsama probleminden etkilenmez.

LM algoritmasinda E(w)’nin bir amag hata fonksiyonu oldugu diisiiniiliirse, m adet ¢ikis

noronu igin hata terimi e?(w) [55]:

EW)=XL, el W=lIfw)II? (3.8)
olarak verilir.

Es. 3.8’de w agirliklart ifade edilirken,

ef (W) = (y; — yd;)? (3.9)
Burada, amag fonksiyonu f{(.) ve onun Jakobiyeni J’nin bir noktada w bilindigi farz edilir.
LM o6grenme algoritmasinda hedef, parametre vektorii wnin, E(w)’yi minimum yapacak
sekilde optimize edilmesidir. LM algoritmasinin kullanilmasiyla yeni vektor wy,4, farz
edilen vektor wy’dan Es. 3.9 yardimiyla agagidaki gibi hesaplanabilir (Es. 3.10).

Wil = Wi + Swy, (3.10)
burada 6wy, ifadesi

Uil + ADSwy = =] f (W) (3.11)
esitliginden faydalanilarak hesaplanir. Es. 3.11°de;

Jx: £nin wy, degerlendirilmis Jakopyeni,

A: Marquardt parametresi,
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I: birim veya tanimlama matrisidir.

Levenberg-Marquardt algoritmasinda hesaplama akis1 asagidaki sekilde 6zetlenebilir [55].

1) E(wy) ‘y1 hesapla

2) kii¢iik bir A degeri ile basla mesela (A = 0.01)

3) dwy, icin Es. 3.51 ¢6z ve E (wy, + dwy) degerini hesapla,

4) sayet E(wy, + dwy) = E(wy) A’y1 10 kat artir ve (iii)’e git

5) sayet E(wy + 6wy) < E(wy) X’y1 10 kat azalt, wy, : wy, <« wy + Swy’y1 giincellestir

ve 3.adima git.

Hedef c¢ikis1 hesaplamak i¢in YSA agirliklarinin LM 6grenme algoritmasi kullanilarak
egitilmesi, agirhk dizisi wy’a bir baslangic degerinin atanmasi ile baglar ve hatalarin
karelerinin toplam1 e?’nin hesaplanmasiyla devam eder. Her e? terimi, hedef ¢ikis (y) ile
gercek ¢ikis (y,) arasndaki farkin karesini ifade eder. Biitiin veri seti igin e? hata
terimlerinin tamaminin elde edilmesiyle, agirlik dizileri (i)’den (v)’ye kadar olan
hesaplama akis1 icerisinde, daha once de aciklandigi gibi LM 6grenme algoritmasi

adimlariin uygulanmasiyla adapte edilir.

3.4.5. Geri yayilhim algoritmasi

Bu algoritma ozetle, agirliklar ve esik degerleri i¢in ayni sekilde bir hesaplama yontemi

tanimlamaktadir.

Xk+1 = X — A Gk (3.12)

ile tanimlanir. Burada x;, mevcut andaki agirlik degerini, xj,qdlizeltilmis agirlik
degerlerini, a; 6grenme katsayisini, g, egimin mevcut degerini ifade eder. Standart geri
yayilim algoritmas1 egimin azaltilmasi i¢in 2 farkli yontem sunmaktadir. Ilk yéntem olan
artirmali sekilde egitimlerin hesaplanarak agirliklarin giincellestirilmesi islemi her bir
girisin aga uygulanmasiyla gerceklestirilir, diger yontem olan grup seklinde ise agirliklarin

giincellestirilmesi i¢in tiim egitim kiimesinin aga uygulanmasi gerekmektedir.
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3.4.6. Momentumlu geri yayilhim algoritmasi

Uygulamalarda en yaygin ve en sik kullanilan yontem standart geri yayilim algoritmasidir.
Bu algoritmanin islem yetenegi rahat anlasilabilir ve matematiksel olarak ifade edilmesi
kolaydir. Bu nedenle en ¢ok tercih edilen 6grenme algoritmasidir. Bu algoritma, hatalar
cikistan girise dogru azaltmaya caligmasindan dolay1 geri yayilim olarak adlandirilmistir.
Geri yayilim algoritmas1 CKA’lar1 egitmede en ¢ok kullanilan temel bir 6grenme
algoritmasidir [55]. Agirliklar1 degistirme islemi veya 6grenme islemi asagidaki adimlarda

verilmistir.

1) Baglangi¢ agirliklarini rastgele seg

2) Ogrenmeye basla

3) Giris kiimesini girise uygula

4) Islemci elemanlarinin iizerinden ¢ikist hesapla

5) Hayat1 Bul ve Hata kabul edilemez ise Egim (Gradient) azaltma ile agirliklar: diizenle
ve (3) islemine git.

6) Test islemine basla

7) Test kiimesini yapay sinir aginin girisine uygula

8) Islemci elemanlarinin {izerinden ¢1kis1 hesapla

9) Test kiimesi tamamlandiysa dur, yoksa (7) nolu islemine git.

Egitim ve test islemleri aym sekilde yapilmaktadir. Bu algoritma ile 1 ve j elemanlari

arasindaki agirliklardaki degisim Awy; (t) Es. 3.13’teki gibi verilir.
n : Ogrenme katsayisi

a : Momentum Katsayisi

d; : Ara veya ¢ikis katmanindaki herhangi bir j noronuna ait faktordiir.
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Cikis katmani i¢in ilgili denklem Es. 3.14’te verilmistir.

ad
=L 5®—y) (3.14)

7 onet;

Bu denklemde net; = Y. x;wj;; ile ifade edilirken, yj(t) ise j islemci elemanmin hedef

cikisidir. Ara katmanlardaki noronlar i¢in bu faktor Es. 3.15’de verilmistir.

8 =L Y w3, (3.15)

7 onet;

Ara katmanlarda noronlar i¢in herhangi bir hedef ¢ikis bulunmadigindan Es. 3.14 yerine
Es. 3.15 kullanilir. Bu algoritma temel olarak istenilen ¢ikis ile yapay sinir aginin
hesaplanan ¢ikisi arasinda hatanin agirliklara bagl olarak diistiriilmesini hedeflemektedir

[55].

3.4.7. Esnek yayillim algoritmasi

CKA vyapilarinda genel olarak ara katman transfer fonksiyonlar1 sigmoid tercih
edilmektedir. Sonsuz aralikta olabilen giris degerleri sinirl bir aralia sikistirildigi i¢in bu
fonksiyonlar sikistiric1 fonksiyonlar olarak anilmaktadir. Sigmoid transfer fonksiyonlari
biiyiik giris degerlerini sifira yakinsayacak sekilde islem goriirler. Bu sebeple bias ve
agirlik degerleri heniiz istenilen diizeye erismeden yasanan egim degerinin ¢ok yavas
degismesi olasiligi 6grenme siirecinde sorunlara neden olmaktadir. Bu 6grenme
algoritmasinin amact kismi tiirevlerin olumsuz sonuglara neden olmasini engellemektir.
Agir degerini gilincellestirmek icin sadece tiirev degerlerine ait isaretler kullanilir. Bu
ogrenme algoritmasi ile diger algoritmalar arasindaki en belirgin farklilik tlirev degerinin
oneminin olmamasidir. Bu 06zellik esnek yayillim algoritmasina hizli ¢oziim yetenegi

kazandirmaktadir [55].



41

0,ise degisim yok

ile hesaplanir. Burada B (k) = % (k) hesaplanir. Aj; (k) ise,
ji

nAji(k — 1) ise B(k — 1)B(k) > 0
Aj;(k) = {pd;i(k — 1) ise B(k — 1)B(k) <0 (3.17)
Aji(k — 1) ise degisim yok

Esitlik B(k—1) = % (k—1), nveusmrasiyla 0 <pu<1<n artma ve azalma
Jji

faktorleridir. Bu hesaplama siiregleri icerisinde tiirev degeri sifir ise gilincelleme degeri
sabit kalir. Agirliklar salinim yaptiginda, agirlik degisimi azalacagi gibi birkag iterasyon
boyunca degisim ayni yonde gerceklesirse agirlik degisimi artar. Bu algoritma sayesinde

hafiza eski degerler saklanmadigindan sistem performansini artirmaktadir [55].
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4. ZARARLI WEB SAYFASI TESPITi

Bu tez ¢alismasinin amaci, incelenen calismalar dogrultusunda belirlenen ve c¢ikartilan
ozniteliklerin DVM, KNN ve YSA teknikleriyle siniflandirilarak zararli web sayfalarini en
yiiksek dogruluk orani ve en diisiik yanlis pozitif orani elde ederek tespit etmektir. Segilen
smiflandirma tekniklerinin kullanildigi ¢alismalar literatiirde mevcutken, olusturulan veri

seti ve uygulanan 6znitelik segme yontemleri, incelenen galigsmalardan farklidir.

Calismada zararli web sayfalarimin tespiti igin izlenen akis ana hatlariyla Sekil 4.1°de

gosterilmistir.

Bu boliimde onerilen modelin blok diyagraminda da gosterilen temel modiillerine yer

verilecektir.

4.2. Veri Toplama Modiilii

Makina Ogrenmesi teknikleriyle gelistirilen zararli web sayfalarinin tespitinde karar
vermeyi etkileyen en énemli hususlardan biri uygun bir veri seti olusturmaktir. Bu islemin

ilk adim1 6zellikleri ¢ikarilacak web sayfalarina ulasmay1 gerektirmektedir.

Internet iizerinde cok sayida web sayfasi bulunmaktadir. Zararli web sayfalari, web
sayfalarinin  zararli oldugunu tespit eden ve smiflandirip arsivleyen PhishTank,
openphish.com, malcOde.com, clean-mx realtime database, Google Safe Browsing gibi
acik kaynaklarda yer aldiklari gibi giivenlik duvarlarinin, anti-malware yazilimlarinin
engelledigi ve zararli kabul ettigi iicretli listelerde de bulunabilmektedir. Bahse konu
kaynaklardan ulagilan web sayfalar1 kara listelere islendiginden bir¢oguna erigim
tarayicilar tarafindan engellenmektedir. Zararli web sayfalarmin tiirleri oltalama, zararli
kod igerme, reklam yazilimlar1 gibi farkli tiplerde olacak sekilde secilmistir. Boylece farkl

tirlerden zararli web sayfalarinin tespit edilmesi 6ngoriilmektedir.
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internet

Zararli Web

Sayfalar1 (URL)

| Zararsiz Web
" Sayfalar (URL)

HTML
Ozellikleri

JavaScript
Ozellikleri

I

URL ve
Popiilerlik
Ozellikleri

Veriseti
Olugturma

A 4

Veri
Normalizasyon
Modiilii

A4

Simflandirma
Modiili

Veri Toplama Modiilii

Veriseti Olusturma Modiili

Modiili

Stmﬂandlrma Normalizasyon

A 4

Test Modiilii

A

Karsilastirma
Modiilii

Sekil 4.1. Sistemin blok diyagrami
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Zararsiz web sayfalarinin toplanmasinda kullanilacak kaynaklarin gilivenilir olmasi 6nem
tasimaktadir. Toplanan web sayfalarin ger¢ekten zararsiz oldugundan emin olmak ig¢in
incelenen caligmalarda en ¢ok Alexa’nin en ¢ok ziyaret edilen 1 milyon web sitesi listesi
ile DMOZ acik kaynak projesinde arsivlenen web sitelerinin kullanildigr goriilmiistiir.
Zararlt web sayfalarinin toplanma seklinden anti-malware ve giivenlik duvarlari tarafindan
engellenmeyen web sayfalarinin zararsiz oldugu sonucuna varilabilir. Fakat bu durum her

kosulda gecerli degildir.

Bu amagla, c¢alismada kullanilmak iizere islenecek web sayfasi seti, PhishTank,
openphish.com, malcOde.com, clean-mx realtime database arsivlerinden ve Fortinet
giivenlik duvar1 yazilimindan toplanan zararli, Alexa, DMOZ agik kaynak projesi ve diger
acik kaynaklardan toplanan zararsiz web sayfalarindan olusturulmustur. Islenmek iizere

yaklagik 15 000 URL toplanmastir.

4.3. Veri Seti Olusturma Modiilii

Bu modiilde olusturulacak ozellikler literatiirde kabul gérmiis ve kullanilms 6zelliklerden
secilmis olup, en yiiksek dogruluk oranini elde edebilmek i¢in farkli 6zellik setleri ile

testler yapilmistir.

Smiflandirma i¢in kullanilacak Ozniteliklerin ¢ikarilmasinda web sayfasindan elde
edilebilen 6zellikler kullanilmistir. Bu 6zelliklerin elde edilmesi ve kullanilmasi yukarida
bahsedilen statik yaklasimi kapsar. Calismada kullanilan bu 6zellikler ii¢ ana bagslikta

toplanmustir.

URL ve popiilerlik 6zellikleri, URL nin sozciiksel ve popiilerligi ile ilgili 6zellikleri igerir.
URL uzunlugu, URL i¢indeki belirli karakterlerin sayis1 gibi ozellikler sézciiksel; whois
bilgileri sayisi, Alexa siralamasi gibi ozellikler popiilerligi ifade eden o6zellikler olarak

kabul edilmistir.

JavaScript ile ilgili oOzellikler, web sayfasinda kullanilan siipheli JavaScript
fonksiyonlartyla ilgili oOzelliklerdir. exec() fonksiyonu, document.cookie degiskeni,

escape() fonksiyonu sayisi gibi 6zellikler bu grupta incelenmistir.
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HTML ile ilgili 6zellikler web sayfasinin igerdigi stipheli html etiketleri ile ilgili 6zellikleri

icerir. “script” etiketi sayis1, “iframe” etiketi sayis1 gibi 6zellikler bu grupta incelenmistir.

Toplanan URL’lerden oOzniteliklerin elde edilmesinde URL’leri ve kaynak kodlarin
inceleyen ve parcalayan, Alexa global siralama gibi popiilerligini sorgulayan ve WHOIS
sorgusu yaparak site kayit bilgilerine ulasan Python [56] programlama dili ile gelistirilen
pargalayict yazilimindan faydalanilmistir. Python programlama dilinin tercih edilmesinin
sebebi tiim platformlarda uyumlu ¢alismasi, kolayca ulasilabilen ve kullanilabilen ¢ok
sayida ilgili kiitliphaneye sahip olmasi ve o6rnek olarak secilen web sayfalarinda 6znitelik

¢ikarma isleminin daha hizli gergeklestirilmesidir.

Toplanan zararh ve zararsiz web sayfalar1 “webpages.txt” isimli bir dosyaya kaydedilir. Bu
dosyadan okunan URL’ler “test.py” adli Python kodu ile islenir. Islemin ilk basamag:
dosyadan okunan verilerin bir diziye atilmasidir. Daha sonra bu dizinin elemanlar1 ¢oklu
islem ozelligi ile islenmistir. Coklu islem sisteminde islenecek liste i¢in is pargaciklar
olusturulmustur. Bu sayede verilen listenin daha hizli bir sekilde islenmesi ve 6zelliklerin

cikarilmasi saglanmistir (Sekil 4.2).

def main():

file = 'webpages.txt'
f = open(file, "zr") Dosya Okuma

lines = f.readlines ()

f.close()

jobs = []
start = 0
finish = len(lines) / 10
for i in range(0, 10):
if 1 == 10:
P = multiprocessing.Process (target=featureextraction, args=(lines[start:]1,))
else:
P = multiprocessing.Process (target=featureextraction, args=(lines[start:finishl,))

print str(i+l) + '. process basladi.'

jobs. append(p)

p.start() Is Parcaciklarini

Baslatma

start = finish
finish += len(lines) / 10

for index, p in enumerate (jobs) :
p-Jjoin()
print str(index) + '. process bitti.'

Sekil 4.2. Dosya okuma ve is pargacigi olusturma islemleri
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Calismada zararli web sayfalarimin tarayicilarca engellenmesi HTML kodlarina erisimi
kisitlayan bir etken olmustur. Bu web sayfalarinin agilip arkasinda calisan kodlara
erisebilmek i¢in Python’un “selenium” ve “webdriver” kiitliphaneleri kullanilmistir.
Ozellik c¢ikarmada kullanilan bazi1 web sayfalarinin agilir agilmaz bir dosya indirmeye
calistiginin gozlenmesi lizerine bu tarz web sayfalarinin tespitine yonelik bir ekleme
yapilmigtir. Bunun ayirt edici bir ozellik olarak kullanilabilecegi diisiiniilse de bu
caligmada tercih edilmemistir. Cikarilan 6zelliklerin dogrulugunu artirmak ve eksikligini
azaltmak amaciyla yalnizca erisime acik web sayfalar1 secilmistir. Tim kosullar
saglandiktan sonra web sayfasi igeriginden, URL, popiilerlik ve alan adina ait

ozelliklerinden 20 tane 6zellik ¢ikartilmistir (Sekil 4.3).

HTML ve JavaScript oOzelliklerinin ¢ikarilmasinda Python’un “requests” ve
“BeautifulSoup” kiitiiphaneleri kullanilmistir [57]. Bu kiitiiphaneler ile parametre olarak
verilen URL’nin HTML igerigi kolayca elde edilmistir. Bu igerik i¢inde ¢ikarilmak istenen

ozellikler aranir ve saydirilir.

Alan adina ait 6zelliklerin ¢ikarilmasinda Python’un “tldextract” [58] ve “pythonwhois”
[59] kiitiiphaneleri kullanilmustir. “tldextract” kiitiiphanesi ile parametre olarak verilen
URL’in st seviye alan adi ve domain adi pargalara ayrilir. Bu kiitiiphane yardimiyla
parcalan URL’in alan ad1 “registered_domain” 6zelligiyle ¢ikarilir. URL’den ¢ikarilan alan
adi1, whois bilgilerine ulasmak i¢in kullanilacak olan “pythonwhois” modiiliinde parametre
olarak kullanilir. Bu sayede ulasilan alan adinin whois bilgileri sayis1 rahatca
saydirilmigtir.  Aynm1  sekilde alan adi sunucusu sayisina da whois bilgilerinden

ulagilmaktadir.

Popiilerlik ile 1ilgili o6zellikler Google PageRank ve Alexa global siralamasindan
olugmaktadir. “Google PageRank” degeri Google firmasinin PageRank giincellemesini
kaldirmastyla gegerliligini kaybettigi i¢in baslangicta kullaniliyor olsa da sonrasinda

ozellik setinden kaldirilmistir.

Ikinci bir popiilerlik ile ilgili 6zelliklerden biri olan URL’nin Alexa’daki global

siralamasinin elde edilmesinde Sekil 4.4’°teki fonksiyon kullanilmistir.
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def featureextraction(lines) :
for line in lines:
try:
res = requests.get(line,timsout=10)

except Exception as hata:

print "regquest "+str(hata)
continue
if res.status code == 200:

try:
driver = webdriver.Firefox()

driver.get (line)

html =

driver.close()

bs (driver.page source)

except Exception as e:
print "hata driver" + str(e)
driver.close()

continue

try:
if is downloadable (line):
downloadable = 'downloadable'
else:
downloadable = 'undownleocadable'

html =str (html)
hrefcount=html .count ("href=")
scsay=html.count ('<secript')
embsay=html.count ( '<embed')
ifrsay=html.count ('<iframe')
hiddsay=html.count ('display: none')
winlocsay=html.count ('window.location')
cookiesay=html.count ('document.cockie’)
srcsay=html.count ('sre=")
dotcount=line.count('.")
charactercount=len(line)
etcount=line.count ('@")
evalcount=html.count ('eval(')
docwritecount=html.count ('document write (')
escount=html.count ('escape (')
execcount=html.count ('exec (')
linkcount=html.count ('window.open (')

ext=tldextract.extract (line)

if any(x in line for = in a):
specialwordsvarmi="1"
else:

specialwordsvarmi="0"

Web sayfasinin
erigilebilir oldudunun
kontrold

Web savyfasinin
tarayicida acgilmasinin
saglanmasi

Acilan igeridin
indirilebilir olup
olmadidinin kontroll

HTML ve JavaScript
dzelliklerinin
¢ikarilmasi

URL we popiilerlik

tt=pythonwhois.get_whois (ext.registered domain) dzelliklerinin
clkarilmasi

whoiscount=str(len (tt))

nameservers=str(len(tt["nameservers"]))

a = ['aceceount', 'legin', 'email', 'confirm',k 'secure’, 'payment’]

Sekil 4.3. Veri seti 6zelliklerinin ¢ikarilmasi
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def get rank(domain to_query):

result = {'Global':""}
url = "http://www.alexa.com/siteinfo/" + domain to_gquery.strip ()
page = requests.get(url) .text
soup = bs(page, "html.parser")
for span in soup.find all('span'):

if span.has attr("elass"):

if "globleRank" in span["eclass"]:
for strong in span.find all("strong"):
if strong.has attr("eclass"):
if "metrics-data" in strong["class"]:
result['Global'] = strong.text.strip()

return result

Sekil 4.4. Alexa global siralamasinin elde edilmesi

Bu fonksiyonda web sayfalarindan bilgi edinmek (web scraping) igin popiiler bir
kiitiiphane olan  “BeautifulSoup” kiitiiphanesi  kullanilmistir. Bu  kiitiiphanenin
fonksiyonlar1 yardimiyla HTML sayfalarindaki veriler parcalanir ve bilgiler c¢ikarilir.
Temelinde bu islem, “http://alexa.com/siteinfo” sayfasina parametre olarak verilen bir web
sayfasi sorgusundan global siralama degerini bulmak olarak ifade edilebilmektedir.

Veri setinin amaci, web sayfalarinin kaynaklarindan elde edilen bilgilere gore o web
sayfasinin zararli olup olmadigina karar verilmesini saglamaktir. Veri setinde kullanilan

Ozellikler temel 3 ana baslikta incelenmistir.

4.3.4. HTML ozellikleri

HTML ile ilgili 6zellikler, web sayfasinin icerdigi siipheli HTML etiketleri ile ilgili
ozellikleri igerir. Incelenen calismalarda HTML ozellikleri, zararli web sayfalarmm
tespitinde siklikla kullanilmistir. Bu calismada yer alan HTML 6zelliklerinin kullanildigt

diger ¢alismalar ile karsilastirilmasi Cizelge 4.1°de gosterilmektedir.


http://alexa.com/siteinfo
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Cizelge 4.1. HTML o6zelliklerinin karsilagtirilmasi

Ozellik | script | embed |iframe |src | Basari Yanlis

Kayna Orani (%) | Pozitif
Orani1 (%)

[7] v \4 \ - 1979 0,0142
[10] - \4 \4 - 1954 4,5
[17] - - \ - 198 0,011
[18] v \ \ - | 85,14* 5,46
Onerilen v v v v | 98,57 0,006
Yaklasim

*: Bu ¢alisma en az %85,14 basar1 oran1 saglayan bir filtreleme ¢aligsmasidir.

Buna gore Onerilen yaklagimda, diger ¢alismalarda kullanilan HTML o6zelliklerinin yani
sira farkli olarak disaridan kaynak kullanimini miimkiin kilan src elementi 6zelligi yer
almaktadir. Secilen HTML 6zellikleri kombinasyonunun ayni sekilde kullanildig: baska bir

calisma bulunmamaktadir.

script etiketi savisi

Web sayfasinin HTML ile ilgili 6zelliklerindendir. Sayfanin kaynak kodunda gegen script
elementi sayisini ifade eder. Bu etiket ile web sayfasinda igeriden veya src elementi ile
harici olarak kaynak gosterilip kod ¢aligtirilabilir. Bu kodlar faydali amaglarla

kullanilabilecegi gibi bazi zararli fonksiyonlarla zararli hale getirilebilmektedir [7, 18].

embed etiketi sayisi

Web sayfasinin HTML ile ilgili 6zelliklerindendir. Web sayfasina kaynagi harici veya
dahili olan ses, goriintii, video gibi dosyalar1 ekler. Bu etiket ile zararli igerige sahip web
sayfalarinin kaynaklar1 yiiklenebilir. Bir web sayfasinda bulunmasi siipheli olarak kabul
edilebilir [7, 10, 18].

iframe etiketi sayisi

Web sayfasinin HTML 6zelliklerinden olan iframe etiketi ile web sayfalarinda harici baska
web sayfalar1 bir g¢erceve i¢inde goriintiilenebilir. Cerceve boyutu, etiketin genislik ve

yiikseklik degerleriyle belirlenir. Zararli web sayfalarinin kaynak oldugu iframe
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etiketlerinde genellikle boyut 0 olarak verilir ya da gériinmez olarak ayarlanir. Bylece
ziyaret edilen web sayfasinda aslinda zararli web sayfalarinin var oldugu goriilmemis olur.

Bu etiket incelenen ¢alismalarin birgogunda kullanilmastir [7, 9, 10, 16-18].

display:none 6zelligi savyisi

Web sayfasinin HTML ile ilgili 6zellikleri kisminda incelenmesine ragmen bu yazim
bi¢imi CSS (Cascading Style Sheets) olup HTML elemanlarinin goriiniimlerini diizenleyen
bir dildir. Bahse konu 6zellik web sayfasindaki bir nesnenin goriiniirliik 6zelligini ifade
eder. Bir nesnenin gorinirligiiniin “none” olarak ayarlanmasi genellikle siipheli bir
durumdur, ziyaret¢inin goremedigi zararl igerikler olabilecegi anlamina gelir. Gizli nesne

sayisinin fazla olmasi da ayni sekilde siipheli olarak goriilebilir.

href elementi sayisi

Web sayfasinin HTML ile ilgili 6zellikleri kisminda incelenmis olup web sayfasinda
baglanti yapmak igin kullanilir. Igeriginden farkli bir baglantiya yonlendirilen web

sayfalarinda siipheli olarak kabul edilebilir.

src elementi sayisi

Web sayfasinin HTML ile ilgili ézelliklerindendir. Ozelligi oldugu nesnenin kaynagini
ifade eder. Bu kaynak, ses, video ye ya URL olabilir. Kaynaklarin zararli dosya veya web

sayfas1 icerme durumu olabilecegi i¢in siipheli goriilebilir.

4.3.5. JavaScript ozellikleri

Web sayfasinda kullanilan siipheli JavaScript fonksiyonlariyla ilgili 6zelliklerdir.
Incelenen calismalarda JavaScript &zellikleri, JavaScript diline dzgii bazi fonksiyonlarin
zararl1 web sayfalariin iceriginde tespit edilmesinden elde edilmistir. Bu calismada yer
alan JavaScript Ozelliklerinin kullanildig1 diger ¢alismalar ile karsilastirilmasi Cizelge

4.2°de gosterilmektedir.
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Cizelge 4.2. JavaScript 6zelliklerinin karsilastirilmasi

Ozellik | window. | document | document | eval | escape | exec | Basari
location | .cookie write Orani

Calisma (%)
[7] \ \ - - - - 1979
[10] - - - \ - - 954
[17] - - - v \ v |98
[18] - - - v - - | 85,14*
Onerilen v v v v v v | 9857
Yaklasim

*: Bu ¢alisma en az %85,14 basar1 oran1 saglayan bir filtreleme ¢aligsmasidir.
Buna gore oOnerilen calismada incelenen diger ¢aligmalardan farkli olarak document.write
fonksiyonu sayis1 6zelligi bulunmaktadir. Segilen JavaScript 6zellikleri kombinasyonunun

ayn1 sekilde kullanildigr bagka bir ¢aligma bulunmamaktadir.

window.location fonksiyonu sayisi

Web sayfasiin JavaScript ile ilgili 6zelliklerindendir. Yer aldig1 web sayfasindan baska
bir web sayfasina yonlendirme yapmayr saglar. Yonlendirdigi web sayfasi zararli

olabilecegi i¢in siipheli olarak kabul edilmistir [7].

document.cookie degiskeni savisi

Web sayfasinin JavaScript ile ilgili ©zelliklerindendir. Yer aldigi web sayfasina
girildiginde kullanicinin ¢erez bilgilerini kullanir. Cerezler, ziyaret edilen web sayfalar
tarafindan olusturulur ve ziyaret¢inin tekrar geldiginde profil bilgilerini, sifrelerini
hatirlamas1 i¢in kaydeder. Cerezler icinde hassas veriler olabilecegi icin zararli web
sayfalarinin cerezleri ele gecirme amaci muhtemeldir. Dolayisiyla bu web sayfalarinda

document.cookie nesnesi bulunmasi siipheli kabul edilmistir [7].

eval fonksivonu savist

Web sayfasinin JavaScript ile ilgili 6zelliklerindendir. Bu fonksiyon, i¢ine aldig1 karakter
dizisi parametresi JavaScript dilinde yorumlanabilecek anlamli bir ifade igeriyorsa o
komutu calistirir (Sekil 4.5).
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eval(execute(NVDIF(,ID+VB+41+*2,1D+4*+4 & *+V[+VIIYMI1[*/Z>2RN1Q & )2?=/8Y27B.:[1=H2+Q2S &
:ON@.@3,00/8+/ZU0?00N & C3(Y.@I1311Q62S:0N@.: & Z2[L1G:27P1=C2[Y1Q)+Q & L22C2S5/VI-T2X-
.6Q2D & E.JR-BI3(U1G>27R.;[29 & B3))3AWO0IG10T1[*3)63( & K.OAIF.2D<1ZS0.F-BJIP &
U1[*2D<222.:Q3=(/[A29 & B3))3AW0IG3:D1ZUl<(+* & =25I11L12S:2DH.7J2C.2D & 22DD,712VP1303AT+*R1G
& /1GD+*=+*A_7SIET1GD24 & F1G82X01G>2DO+5D+4*2> & 2/QY+VN+4*+4*25P1UY.< &
+2TH2S5/VC+5++4%+QF 1= & H2+Q/BR3))1G-.<*+4*1F & (3.41G/F(1F(2DK.:X3( & 21[.1=F18K++R3(Y2X0+5
& A2>0/QY+VN24:1G8/VH2[ & Z1[.1=FOSW+QF 1=H2+Q/B & R3))1G-.<*2[Z1[,1=F05 & W )))

Sekil 4.5. Eval fonksiyonu kullanim1

Bu fonksiyon c¢alistirildiginda Sekil 4.5°te gizlenmis aslinda Sekil 4.6’daki komut

calistirilir. Bu komut siipheli bir “powershell” aktivitesi ger¢eklestirmektedir.

WSeript.CreateObject("WScript.Shell"). Run "mshta
vbscript:Close(Execute(""CreateObject(""""WSeript.Shell""""). Run""""powershell.exe -w 1 -exec Bypass -nologo -
noprofile -c iex([System.Text.Encoding]::Unicode.GetString([ System.Convert|::FromBase64String((get-content
C:\ProgramData\SYSTEM32SDK'\ProjectConfManagerNT.ini))));"""".0 ""))",0

Sekil 4.6. Eval fonksiyonun ¢aligtirdigi komut

Bu 6zelligiyle istismar edilmeye uygun bir fonksiyondur ve kotii niyetli kisilerce siklikla

kullanilmaktadir [9, 10, 12, 17, 18].

document.write fonksiyonu savist

Web sayfasmin JavaScript ile ilgili 6zelliklerindendir. igine aldigit HTML ve JavaScript
parametrelerini ekranda gosterir. Bu haliyle zararli kod ¢alistirilmasina imkan verebilir.

Tam olarak stipheli bir fonksiyon olmasa da kesin olarak zararsiz kabul edilemez.

escape/unescape fonksiyonu sayist

Web sayfasmin JavaScript ile ilgili dzelliklerindendir. Igine aldig1 karakter dizisini kodlar

ya da kodlanmis karakter dizisini ¢dzer. Bu 6zelligi ile istismar edilmeye agiktir [17, 29].

window.open fonksiyonu sayisi

Web sayfasinin JavaScript ile ilgili 6zelliklerindendir. Parametre olarak aldigt URL
adresini yeni bir tarayici penceresinde acar. Cogu film dizi izleme sitelerinde kendiliginden
acilan bahis, oyun ve reklam sayfalari bu ve bunun gibi kullanilabilen siipheli

fonksiyonlardan kaynaklanmaktadir.
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exec fonksiyonu savisi

Web sayfasinin JavaScript ile ilgili 6zelliklerindendir. Bu fonksiyon, i¢ine aldig1 karakter
dizisinin 6nceden belirlenen diizenli bir ifadeyle eslesip eslesmedigini gosterir. Zararli web

sayfalari tarafindan istismar edilmeye uygun bir fonksiyondur [17].

4.3.6. URL ve popiilerlik ozellikleri

URL o6zellikleri, URL adresinin sozciiksel ve alan adiyla ilgili 6zelliklerini kapsar. Alan
adiyla ilgili 6zellikler web sayfasinin giivenilirligiyle ilgili 6nemli bilgiler vermektedir. Bu
kapsamda alan ad1 kaydedilirken verilen bilgilerin sayis1 ve alan adinin barindigi sunucu
sayist Ozellikleri ¢ikarilmistir. Zararli web sayfalarin ¢ok sik ziyaret edilmeyecegi
diistincesinden yola ¢ikilarak popiilerlik 6zellikleri incelenmistir. Bununla ilgili olarak web
sayfasinin trafigine gore popiilerlik ¢ikarimi yapabilen Google PageRank ve Alexa
hizmetinden faydalanilmistir. Calismanin sonraki zamanlarinda Google PageRank degeri
kullanim1 getirilen kisitlamalar yliziinden kaldirilmigtir. Bu g¢alismada yer alan URL ve
popiilerlik 6zelliklerinin kullanildig1 diger calismalarin karsilagtirilmast Cizelge 4.3°te

gosterilmektedir.

Cizelge 4.3. URL ve popiilerlik 6zelliklerinin karsilagtirilmasi

URL URL Alexa Whois Alan ad1 Basari
Ozellik | nokta karakter | global sira | bilgileri | sunucu sayis1 | Orani
sayl1st sayl1st say1st (%)
Calisma
[10] \/ \ - - - 95,4
[15] \ - \ \ - 97,5
[17] - - - - '/ 98
[18] - - - \ - 85,14*
Onerilen v v v v v 98,57
Yaklasim

*: Bu ¢alisma en az %85,14 basar1 oran1 saglayan bir filtreleme ¢aligsmasidir.

Secilen URL ve popiilerlik 6zellikleri kombinasyonunun aym sekilde kullanildig1 baska bir

calisma bulunmamaktadir.



55

URL icindeki nokta savisi

Web sayfasinin URL ile ilgili 6zelliklerindendir. Zararli web sayfalarinin URL’lerindeki
nokta sayis1 fazladir. Ozellikle oltalama sitelerinin URL’lerinin daha ¢ok nokta igerdigi,

alan adinda ve yolunda daha fazla ve daha uzun simgeler icerdigi bilinmektedir [15].

URL karakter uzunlugu

Web sayfasinin URL ile ilgili 6zelliklerindendir. Ozellikle oltalama sitelerinde ya da ¢ok
saylda yonlendirme ve dis baglanti igeren web sayfalarinda URL i¢inde yer alan karakter

sayilar1 fazladir [10].

URL icinde 6zel kelimeler bulunmasi

Web sayfasinin URL ile ilgili 6zelliklerindendir. Cogu oltalama sitelerinin URL’leri i¢inde
yer alan “account, secure, payment, banking” gibi 6zel kelimelerin yer almasi kullaniciya
giivenli bir site izlenimi vererek kullaniciyr aldatma amaci tasimaktadir [15]. Sekil 4.7°de

veri seti i¢inde yer alan ve 6zel karakterler igiren zararli bir web sayfasi gosterilmistir.

https://kyg-jct911.com/0000001/online-banking/b5eda47da996f5cd8008e6ca8655a982/step2.php?cmd=login_submit

Sekil 4.7. URL i¢inde 6zel kelimelerin yer almasi

URL icindeki “@” sayisi

Web sayfasinin URL ile ilgili 6zelliklerindendir. URL iginde yer alan “@” isareti
genellikle i¢inde bir e-posta adresi barindirdigini gosterir (Sekil 4.8).

‘http://www.thedallascompany.comfo13/ofﬁce2/hotmaillhot2.php?userid=abuse@agentics.com ‘

Sekil 4.8. URL i¢inde “@” karakteri bulunmas1

URL iginde yer alan e-posta adresi ile kullanict sahte bir e-posta yazma ekranina

yonlendirilir (Sekil 4.9). Bu yaklagim oltalama sitelerinde siklikla goriilmektedir.
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BE Microsoft

abuse@agentics.com nQ\

Enter password

Password

Keep me signed in

Forgot my password

Sekil 4.9. Sahte e-posta ekrani

Whois bilgileri sayisi

Web sayfasinin popiilerlik ile ilgili 6zelliklerindendir. Whois bilgileri, bir web sayfasinin
alan adi kaydedilirken kullanilan alan adinin hak sahibinin; adi, soyadi, e-posta adresi,
telefonu, adresi, alan admin; kayit tarihi, gilincelleme tarihi, bitis tarihi, alan adinin
bitmesine kalan giin, sunuldugu firma, kotiiye kullanimda bildirilmesi gereken e-posta
adresi ve telefonu, sunuldugu alan adi sunucular bilgilerini icerir. Zararli web sayfalarinin
Whois bilgilerinin bu kadar detayli olarak kaydedilmesi beklenmez. Dolayisiyla zararl
web sayfalarinda Whois bilgileri sayisinin az oldugu ya da bu 6zelligin kullaniminin diger
ozelliklerle birlikte web sayfasinin giivenilirligi hakkinda fikir verebilecegi diigiiniilmiistiir
[18].

Alexa global siralamasi

Web sayfasinin popiilerlik ile ilgili 6zelliklerindendir. Alexa, diinyadaki tim web
sitelerinin trafikleri ile ilgili bilgileri toplayan bir internet sirketidir. Alexa’da web siteleri
trafiklerine gore popiilerlikleri siralanir. Zararli web sayfalarinin trafiginin az olacagi
diistintiliirse, siralamasinin yiiksek olmasi gerektigi diisiiniilmektedir. Cikan verilere
bakildiginda zararli web sayfalariin ¢ogunda Alexa {izerinde siralama bilgisini
hesaplayabilecek bir veri bulunamadigi goriilmistiir. Ayrica disiiniildiigiiniin aksine
zararsiz oldugu bilinen web sayfalarinin siralamalarinin da yliksek olabildigi sonucuna
ulagilmistir. Bu durumda, karar vermede diger ozellikler gibi bu 6zelligin de tek basina

yeterli olmayacag diisiniilmistiir.
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Alan adi sunucusu sayisi

Web sayfasinin popiilerlik ile ilgili 6zelliklerindendir. Eger web sayfasi trafigi yogun olan
cok popiiler bir web sayfasi degil ise alan adi sunucusu sayisinin fazla olmasi slipheli

olarak disiiniilebilir [17].
Incelenen c¢alismalarda bahsedilen bu smiflara ait ozelliklerden farkli sayilarda
kullanilmigtir. Cizelge 4.4’te web sayfalarmi degerlendirmek icin kullanilan 6zellikler

acisindan, bu alandaki diger ilgili ¢alismalarla onerilen yaklasim karsilagtirilmaktadir.

Cizelge 4.4. Ug farkl1 6zellik smifina boliinmiis 6zelliklerin karsilastiriimasi

Ozellikl Ozellik Sayilart
zellikler .

Onerilen [7] [10] [15] [17] [18]
HTML 6 9 10 13 5 19
JavaScript ! 9 12 0 ! 25
URL ve 5 0 8 8 18 33
Popiilerlik
Diger 2 4 ) ) ) )
Toplam 20 22 30 21 30 77

Cizelge 4.4’te kullanilan 6zellik sayilar1 ve Cizelge 4.3’te dogruluk oranlarina bakarak
ozellik sayisinin dogrudan basari oranini etkilemedigi sonucuna ulasabiliriz. Fakat web
sayfasinin zararl olup olmadig: ile ilgili bilgi veren dnemli 6zelliklerin belirlenmesi karar
verme mekanizmasini dogrudan etkiler. Bunlara ek olarak veri setinin diger 6zellikleri

asagida verilmistir.

e Islenen yaklastk 15 000 URL’den erisilemeyenler, bilgi toplanamayanlar ve
yinelenenler ¢ikarildiginda 3302 adet 6rnek kalmistir. Bu 3302 adet Ornegin, 1728
tanesi zararli, geri kalan 1574 tanesi zararsiz web sayfalarini igerir.

e Veri setindeki 6rnekler zararli (1), zararsiz (0) olmak tizere iki siniflidir.

e Veri seti 6rnek web sayfalarindan ¢ikarilan gercek verilerden olusmaktadir.

e Eksik veri bulunmamaktadir.

¢ Yinelenen degerler kaldirilmistir.
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Tiim 6rnek veriler i¢in yukarida bahsedilen tiim 6znitelik verileri saglanmstir.

Veri setleri olusturulurken farkli 6zelliklerin ve 6rnek sayilarinin dogruluk oranina olan
etkilerinin tespiti i¢in farkli veri setleri ile testler yapilmistir. Elde edilen sonuglara gore
veri setlerinde de birtakim degisiklikler yapilmistir. Ornegin, “Google PageRank” degeri
Google firmasinin PageRank giincellemesini kaldirmasiyla gegerliligini kaybettigi icin
baslangi¢ta kullaniliyor olsa da sonrasinda 6zellik setinden kaldirilmistir. Cikarilan fakat
kullanilmayan 6zellikler arasinda URL icinde IP adresi bulunmasi, URL igindeki “ ”, “/,

“-” karakteri sayilari, hidden elementi sayisi, link fonksiyonu sayisi gibi ozellikler

bulunmaktadir.

Ozellik ¢ikarma yaziliminin c¢iktilarinin (gikarilan ozelliklerin) yer aldigi ornek veri seti

EK-1’de sunulmustur.

Olusturulan bu veri setinin benzer ¢alismalarda kullanilabilmesi ve gelistirilmesi i¢cin web

ortaminda yayinlanmasi planlanmaktadir.

4.4. Normalizasyon Modiilii

Elde edilen 6zellik verileri belirli bir araliga dagilmis olup birbirinden ¢ok farkli degerleri
kapsamaktadir. Birbirinden ¢ok farkli olan bu degerleri belirli bir araliga indirgemek ve
hesaplamay1 kolaylagtirmak amaciyla her bir 06zellik i¢in normalizasyon islemi
gerceklestirilmigtir. Literatiirde ¢ok sayida normalizasyon yontemi yer almaktadir. Bu
caligmada kullanilmak {izere min-max normalizasyon yontemi uygulanmistir. Bu
yontemde veriler icindeki en biiylik ve en kiiclik degerler belirlenerek 0-1 aralifinda

gostermek amaglanmaktadir. Islem icin kullanilan esitlik Es. 4.1°de ifade edilmistir [60].

X—Xmin

(4.1)

X =
normal
Xmax—Xmin

Burada X,,;,, veriler i¢cindeki en kiiglik degeri, X4, en biylk degeri, X, orma 15€ 0-1
arasima normallestirilen degeri ifade etmektedir. Bu islem her bir 6zellik i¢in yapilmistir.
Boylece veri setindeki tim degerler 0-1 arasinda olacak sekilde indirgenerek

genellestirilmis bir yaklagim kullanilmistir (EK-2).
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4.5. Smiflandirma Modiilii

Siniflandirma modiilii, normallestirilen veriler dogrultusunda bir siniflandirma modeli
olusturma islemini igerir. Bu simiflandirma modeli, yukarida bahsedilen makine 6grenmesi
yontemleri kullanilarak olusturulmustur. Olusturulan bu model daha sonra analiz

modiiliinde test edilmektedir.

4.6. Analiz Modiilii

Bu modil, olusturulan siniflandirma modiillerinin dogruluk oranlarini test etme ve
sonuglarini karsilastirarak en basarili modeli belirleme adimlarini igerir. Yapilan testler

sirastyla KNN, DVM smiflandiricilart ile YSA modelini kapsamaktadir.

Veri setindeki tiim 6rneklerin hem test hem de egitim verisi olarak kullanilmasini saglayan
boylece performansi artirmayr amaclayan, k-kat ¢apraz dogrulama yonteminin basari
oranint nasil etkiledigini gormek icin testlerde kullanilmasinin uygun olacag

distnilmustir.

K-kat ¢apraz dogrulama yonteminde, veri seti k adet pargaya boliiniir. Boylece k tane test
yapilir. Her seferinde k adet parcadan bir tanesi test geri kalan k-1 tanesi de egitim verisi
olarak kullanilir [61].

Burada amag veri setini verimli kullanmaktir. Siniflandirma modeli, k kere olusturulup
denendigi i¢in modelin bagar1 oraninin hesaplanmasi zaman alir. Uygulamada k-kat ¢apraz

dogrulama i¢in k degeri 10 olarak belirlenmistir.

Yapilan testlerdeki basart oraninin belirlenmesinde yalnizca dogru siniflandirilan 6rnek
sayist degil, siniflandirma sonucunda tahmin edilen smiflar ile baslangigta ayrilan test
verisi siiflari karsilastirilarak dogru pozitif, yanlis pozitif, dogru negatif ve yanls negatif

oranlar1 gibi performans belirleyici degerlerde kullanilmastir.

Dogru pozitif (DP) orani, gergekte pozitif olup, siniflandirict tarafindan da pozitif olarak
siiflandirilmis 6rnek sayisinin toplam test 6rnegi sayisina oranidir. Yanlis pozitif (YP)

orani, gercekte negatif olup, smiflandirici tarafindan pozitif olarak smiflandirilan 6rnek
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sayisinin toplam test 6rnegi sayisina oranidir. Dogru negatif (DN) orani, gercekte negatif
olup, smiflandirici tarafindan da negatif olarak siniflandirilan 6rnek sayisinin toplam test
Ornegi sayisina oranidir. Yanlis negatif (YN) orani, gergekte pozitif olup, siiflandirici
tarafindan negatif olarak siniflandirilan Grnek sayisinin toplam test Ornegi sayisina
oranidir. Bu c¢alismada pozitif smiflandirma, bir web sayfasinin zararli olarak
siiflandirilmasini, negatif siniflandirma, web sayfasinin zararsiz olarak siniflandirilmasini
ifade etmektedir. Tiim bu degerler hesaplanarak karisiklik matrisi ad1 verilen tabloya

yerlestirilmistir (Cizelge 4.5).

Cizelge 4.5. Karigiklik matrisi

Tahmini Sinif
(+) Q)
k= (+) | Dogru Pozitif Yanlhs Negatif
n
A4
&
3 ) Yanlis Pozitif Dogru Negatif

Modelleri olusturma ve test etme islemleri MATLAB R2015a platformu iizerinde
gerceklestirilmis olup EK-3’te gosterilen kod blogu kullanilmustir.

4.6.4. KNN ile yapilan testler

Onerilen yaklasimm belirlenmesiyle ilgili yapilan ilk testte KNN smiflandirma
algoritmasmin Oklid uzakhig: kullanilarak farkli k degerleri igin dogruluk oranlari elde
edilmistir. En uygun k degeri deneme yanilma yontemiyle bulunmustur. Buna gore tek
sayilardan secilen ti¢ farkli k degeri i¢in yapilan testlerde basari oraninin en yiiksek oldugu
k degerinin 3 oldugu belirlenmistir. Ug farkli k degeri icin elde edilen sonuglar Cizelge
4.6’da gosterilmistir.



Cizelge 4.6. Ug farkli k degeri igin elde edilen sonuglar

k Degeri Calisma zamani (sn) Dogruluk Orani (%)
3 0,27 98,42
5 0,26 98,18
7 0,29 97,84
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Buna gore k degeri arttikca dogruluk oranmin diistiigli gozlenmistir. Calisma zamanlari

arasinda gozle goriliir bir farka rastlanilmamustir.

Ulasilan en yiiksek dogruluk orani i¢in olusturulan karmasiklik matrisinde degerler yerine

koyuldugunda Cizelge 4.7 elde edilmistir.

Cizelge 4.7. KNN en yiiksek dogruluk orani igin elde edilen karisiklik matrisi (%)

Tahmini Sinif
(+) ()
Dogru Pozitif Yanlis Negatif
i (+)
B
& 0 Yanlis Pozitif Dogru Negatif
© 0,008 0,51

Bir siiflandirma isleminde yanlis pozitif oraninin diisiik olmasi 6nemli bir husustur. Bu
caligma i¢in aslinda zararsiz olan bir web sayfasinin zararli olarak siniflandirilmasi
anlamina gelir. Yanlig alarm olarak diistiniilebilir. Cikarilan %0,008’lik yanlis pozitif

orani bu siniflandirma modelinden elde edilen en diisiik orandir.

4.6.5. Destek vektor makineleri ile yapilan testler

Onerilen yaklasimin belirlenmesiyle ilgili yapilan ikinci testte Destek Vektdr Makineleri

smiflandiricist modeli test edilmistir. Elde edilen sonuglar Cizelge 4.8”de gosterilmistir.
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Cizelge 4.8. DVM siiflandiricisi testi sonuglari

Calisma zamani (sn) Dogruluk Orani (%)

42 98,57

Buna gore elde edilen dogruluk orani KNN siiflandiricisinda daha yiiksek olmasina
ragmen calisma zamani olarak daha uzun siirmiistiir. Daha fazla olmasi durumunda islem
karmasikliginin artacag diistiniiliirse bu siirenin daha fazla veri olmasi durumunda daha da

uzun siirecegi ongoriilmektedir.

Siniflandirict performansinin daha rahat goriilmesi amaciyla yanls pozitif, dogru pozitif,
yanlis negatif ve dogru negatif oranlar1 ¢ikarilmistir. Bunun i¢in test i¢in ayrilan verilerinin
siiflar ile smiflandiricinin tahmin ettigi smiflar karsilastirilmistir. Buna gore elde edilen

sonuclar Cizelge 4.9°da gosterilmistir.

Cizelge 4.9. DVM siniflandiricist ile elde edilen karisiklik matrisi (%)

Tahmini Sinif
(+) ()

Dogru Pozitif Yanlis Negatif
5 (+)
& 0,46 0,007
5
o 0 Yanlis Pozitif Dogru Negatif
() -
O 0,006 0,51

Buna gore smiflandirict performansinda onemli rolii olan yanlis pozitif oran1 %0,006
olarak hesaplanmistir. Bu deger ilk testte kullanilan KNN algoritmasinin yanlis pozitif
oranindan daha disiiktir. Bu durumda siniflandirictnin hem dogruluk orani KNN

smiflandiricisindan yiiksek hem de yanlig alarm orani daha diisiik 6l¢tilmiistiir.

Yapilan iki testte en yiliksek dogruluk ve en diisik yanlis alarm oraninin DVM
smiflandiricisi ile saglandigi sonucuna ulasilmistir. Fakat ¢alisma performansi olarak KNN
siiflandiricis1 daha hizli sonug vermistir. Bu durumda hangi siniflandiricinin secilecegi

gereksinimler dogrultusunda belirlenmelidir.
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4.6.6. Yapay sinir aglariyla yapilan testler

Onerilen yaklasimin belirlenmesiyle ilgili yapilan iigiincii testte Yapay Sinir Aglar
algoritmasi kullanilmistir. MATLAB ortaminin sagladigi Yapay Sinir Ag1 Araci (Neural
Network Tool) kullanilarak uygulanan testlerde Cok Katmanli Algilayic1 Yapay Sinir Agi
yapist secilmistir. 5 farkli 6grenme algoritmast ile YSA siniflandirma performansi test

edilmistir.
YSA performansinda etkili olan ndron sayisi, gecis fonksiyonlari, egitim modeli
parametreleri degistirilerek en basarili sonucu saglayan parametre kombinasyonuna

deneme yanilma yontemiyle ulasilmaya ¢alisilmistir (Cizelge 4.10).

Cizelge 4.10. YSA parametrelerinin karsilagtirilmasi

Geci Esitim Ortalama Epok | Dogruluk
YSA | AKS | HBKNS Sy EMM | yata Orant Oram
Fonksiyonlar1 | Modeli (%)
0
1 2 20,40,1 tansig, logsig LM 1,38x 107'° [ 576 98,14
2 2 35,50,1 logsig, tansig LM 1,14x 107 | 343 98
3 2 50,30,1 tansig, logsig GD 0,0566 2308 95
4 2 20,40,1 tansig, logsig GD 0,0398 3526 97,57
5 3 30,40, 20, 1 |logsig, logsig, | GDA | 0,0448 2160 97
tansig
6 2 20,40,1 logsig, tansig GDA | 0,0389 9962 97,85
7 3 20,40, 20,1 | tansig, GDM | 0,0423 3448
. . 96,71
tansig,tansig
8 2 20,40,1 logsig, tansig GDM | 0,0596 994 95,57
9 2 20,40,1 tansig, logsig GDX | 0,0311 1037 98,71
10 3 50,30,20,1 tansig, logsig GDX |0,0167 3280 98,57

AKS: Ara Katman Sayisi, HBKNS: Her Bir Katmandaki Noron Sayis1

YSA modelinin egitilmesi i¢in yapilan testler sonucunda 1. ara katmanda tanjant hiperbolik
transfer fonksiyonuna sahip 20 néronlu yapi ile 2. ara katmanda sigmoid transfer
fonksiyonuna sahip 40 néronlu yap1 kullanilmistir. Sistem sifir hata oranina ulagmak i¢in
1037 epok (iterasyon sayisi) seviyesine kadar egitime alinmistir. Epok sayis1 arttik¢a hata

oraninin sifira yaklastigi goriilmiistiir. Ortalama hata oran1 0,0311 ulastiktan sonra egitim



64

islemi sonlandirilmis ve tespit edilen bu parametrelerle sistemin egitilmesi

gerceklestirilmistir.

Sistemin egitilmesinden sonra ag lizerinde yapilan testlerde elde edilen sonuglar, olmasi
gereken degerlerle karsilagtirilarak en yiiksek dogruluk orani hesaplanmistir. Buna gore
Sekil 4.10°daki gibi bir ag yapisi ile ara katmanlarda sirasiyla tanjant hiperbolik ve sigmoid
transfer fonksiyonlar1 ile GDX 6grenme algoritmasi kullandiginda en yiiksek dogruluk
orani olan %98,71 elde edilmistir. En yiiksek dogruluk oran i¢in hesaplanan yanlis pozitif
oran1 %0, 0114’tiir. Dogruluk orant makine 6grenmesi yontemlerinden daha yiiksek olsa

da yanlig pozitif oran1 daha ytiksektir.

2
[ )
B
[ o+

[
40

Ara Katman 2
20 Néron 40 Néron

Gins Katmam

20 Néron

Cikis Katmam

1 Néron

Sekil 4.10. Kullanilan YSA yapisi
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Secilen YSA i¢in elde edilen en yiliksek dogruluk i¢in yapilan hesaplanan karigiklik matrisi

Cizelge 4.11°de gosterilmistir.

Cizelge 4.11. YSA ile elde edilen karisiklik matrisi (%)

Tahmini Siif
(+) )

Dogru Pozitif Yanlig Negatif
E (+)
(;) 0,53 0,001
3
& 0 Yanlis Pozitif Dogru Negatif
© 0,011 0,43

Testlerde kullanilan makine 6grenmesi teknikleri ve YSA ile elde edilen en iyi sonuglar ile

benzer yontemlerin kullanildigi ¢alismalarin sonuglarinin karsilastirildigr ¢izelge Cizelge

4.12°de gosterilmistir.

Cizelge 4.12. Sonuglarin karsilastirilmasi

Dogruluk Oran1 (%) | Yanhis Pozitif Oram
(%)

KNN 08,42 0,008
DVM 98,57 0,006
YSA 98,71 0,011
[7] 97,9 0,014
[8] 96,14 0,21
[10] 95,4 4,5
[14] 98,04 0,015
[15] 97,53 0,2
[17] 98 0,011
[34] 96,11 0,01
[31] 82,9 0,7

Cizelge 4.12°den de anlasilacagi gibi bu calismada;
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Zararli web sayfasi tespiti i¢in kullanilan makine 6grenmesi yaklasimlarinin hepsinin
%98’1n lizerinde dogruluk ve %0,01’in altinda yanlis pozitif orani ile calistigi,

Bu durumda incelenen caligmalardan daha yiiksek dogruluk oranlar1 saglandigi

sonu¢larina ulagilmstir.
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5. SONUC VE ONERILER

Bu calismada, zararli web sayfalar1 tespit etmek igin yeni bir sistem onerilmistir. Bu
kapsamda, onerilen sistemin belirlenmesinde Oncelikle literatiirde yapilan c¢aligmalar ve

giincel yontemler incelenmistir. incelenen ¢alismalar dogrultusunda literatiirde;

e Zararli web sayfalarmi tespit eden geleneksel yontemlerin ¢ogunun imza tabanl
yaklasimlar kullanmasi ve bu tekniklerin bilinmeyen zararli web sayfalarinin tespitinde
yetersiz kalmasi,

e (Calismalarda yanlis pozitif oranlarinin yiiksek olmasi,

e Web sayfasi iceriklerinin degismesi ve web sayfasi sayilarinin artmasi ile iceriklerin
islenmesinin uzun siirmesi,

o Tespit yontemlerinin saldir1 tipine gore degisebilmesi, bazi tespit yontemlerinin
yalnizca tek bir zararli web sayfasi tiiriinii tespit edebilmesi (yalnizca oltalama web
sayfalar gibi),

e Ornek veri seti kaynaklarmin kisitli olmasi ve standart bir veri seti bulunmamasi

problemleri belirlenmistir.

Bu problemlerin ortadan kaldirilmasi amaciyla Onerilen sistemde oncelikle zararl ve
zararsiz web sayfalarmin 6zelliklerinin yer aldigi bir veri seti olusturulmustur. Bu
ozellikler, temel olarak, URL ve popiilerlik 6zellikleri, JavaScript 6zellikleri ve HTML
ozellikleri olarak {i¢ ana baslikta toplanmistir. URL ile ilgili 6zellikler, URL’nin so6zciiksel
ozelliklerini, popiilerlik ile ilgili 6zellikler web sayfasinin popiilerligi ile ilgili bilgileri
icerir. URL i¢indeki nokta sayisi, Alexa siralamasi 6rnek verilebilir. JavaScript 6zellikleri,
sayfa i¢inde yer alan ve kotii niyetli kullanimi miimkiin kilan JavaScript fonksiyonlarini ve
degiskenlerini igerir. HTML ozellikleri, web sayfasinin kaynak kodlarinda yine kullanimi
stipheli olabilecek etiketleri ve degerleri icerir. Tiim bu ozellikler kullanilarak Destek
Vektor Makineleri, K-En Yakin Komsu ve Yapay Sinir Aglart siniflandiricilan ile

siniflandirma modelleri olusturularak testler yapilmistir.

Bu c¢aligmada, incelenen yaymnlarda kullanilan veya bu dogrultuda ilk kez Onerilen
ozelliklerden olusan hibrit bir 6zellik seti kullanilmistir. Ozellik seti 20 farkli 6zellikle

literatiirdeki ¢alismalarda kullanilan 6zelliklerden daha az olup, 6zellik sayisinin az olmasi
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web sayfalarinin gercek zamanli islem karmasikligini azaltan 6nemli bir parametredir.
Olusturulan bu veri seti dnerilen sistemin en énemli adimi olup bu adimda yapilan tiim
degisiklikler dogruluk oranim1 dogrudan etkilemistir. Dolayisiyla farkli 6zelliklerin ve
kombinasyonlarimin yer aldig1 farkli veri setleri olusturularak c¢ok sayida test

gerceklestirilmistir.

Veri seti ile farkli makine 6grenmesi teknikleri kullanilarak yapilan testlerde en yiiksek
dogruluk oram1 YSA kullanilarak %98,71 olarak hesaplanmistir. Bu orani etkileyen farkli
parametreler olmakla beraber bu parametreler deneme yanilma yontemiyle test edilerek

bulunmustur.

Onerilen sistemin motivasyonu olan basarisini etkileyen &nemli etkenlerden biri olarak
belirlenen en diisikk yanlis pozitif orani DVM kullanilan testlerde 90,006 olarak
olctilmiistir. Bu oran literatiirde incelenen calismalardan oldukc¢a diisiiktiir. Incelenen

caligmalarda bu orana en yakin deger %0,011°dir [17].

Bu ¢alismanin sonucunda elde edilen ¢iktilar ve sonuglar asagida maddeler halinde

verilmistir.

Literatiirdeki ¢alismalardan daha yiiksek dogruluk ve daha diisiik yanlis pozitif orani
saglanmistir.

e Basari orani1 en az 6zellikle elde edilmistir.

e  Ozgiin bir 6zellik seti olusturulmustur.

e Zararli web sayfasi tespitinde kullanilabilecek yeni 6zellikler dnerilmistir.

e Farkli tiplerde zararli web sayfalari tespit edilmistir.

Ayrica bu ¢aligmanin;

e Literatiire, makine 6grenmesinde kullanilabilecek farkli zararli web sayfasi 6zellikleri
kombinasyonlar1 ve 6zellik seti ile farkli bir bakis acis1 kazandirabilecegi,

e Zararli web sayfalariin arsivlendigi ve anti virlis yazilimlar1 gibi bu sayfalara karsi
onlemler alan uyarici uygulamalarin kullandigi kara listeleri olusturmak amaciyla

kullanilabilecegi,
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e Ozgiin veri setinin karsilastirmali veri kiimeleri ¢calismalarinda kullanilabilecegi,

e (Cok miktarda URL’den veri elde etmek i¢in ¢ok sayida URL isleme ve parcalama
kiitiiphanesine sahip Python programlama dilinin kullanilmasinin performansli ve
hizli  olmasinin  benzer problemlerinin  ¢dziimiinde etkili  olabilecegi

degerlendirilmektedir.

Onerilen ¢alismada karsilasilan en biiyiik zorluk veri seti igin zararli web sayfalari
toplanmast olmustur. Kara listelerde yer alan web sayfalarimin ¢ogu ag gecidi
kisitlamalarindan veya zararli web sayfalarinin erisime kapanmasindan dolayi erisilebilir
olmadigindan URL o6zellikleri ¢ikarilsa da HTML ve JavaScript 6zelliklerinin toplanmasi
miimkiin olmamistir. Eksik veri olmamasi i¢in erisilebilir zararli web sayfalari bulunmaya
calisilmistir. Web sayfalarina manuel olarak ulasilmasi ¢ok sayida web sayfasina erigimi
zorlastirmigtir. Veri seti olusturmada karsilagilan zorluklar ve literatiirdeki ortak veri seti
problemi olusturulan veri setinin benzer ¢aligmalarda kullanilabilmesi i¢in web ortaminda

yayimlanmasi fikrini ortaya ¢ikarmistir.

Ayrica bu ¢alismada en iyi sonuca ulasabilmek igin Temel Bilesen Analizi, Fisher Ayirt
Edici Orani, Ayrik Kosiniis Doniisiimii gibi 6znitelik segme yontemleri {izerine ¢aligmalar
yapilmis fakat iyi sonuglar alinamamistir. Gelecek calismalarda farkli ve yeni metotlar

kullanilarak basar1 oranini artirmaya yonelik yeni caligmalar yapilmast miimkiindiir.
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EK-2. Normallestirilen 6zellikler
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Sekil 1.2. Normalizasyon islemi sonucu elde edilen 6rnek 6zellik degerleri



EK-3. Model olusturma ve test

veri=xlsread|'veri-34

v.xlsx', "veriseti');%veriseti isimli dosyadan veri n alinmasi

ginif=xlaread('wveri in alinmasi

ticsigalizma zamanil hesaplanacak mod baglangici
indices = crossvalind('Efold',sinif,10);% k-kat ¢apraz dofrulama
cp = classperf(sinif);

for i = 1:10%verisetinin 10 pargaya bdlinmesi

test = (indices ; train = ~test;

irma model

svmStruct = svmtrain(veri(train,:),sinif(train,:));3DVH siniflan
1 testi

n oclusturulmasi
tahmin= svmclassify(svmStruct,veri(test,:));30VM sinifland
knns=ClassificationENN.fit (veri(train,:),sinif(train,:), 'Humlle

tahmin=predict (knns,veri (test, :));3ENN test
c=confusiommat (2inif (tesat, :),tahmin);%karigiklik matrisi olusturma
tk-fold ig¢in confusion matris oclusturma

tpli)=c(l);

fp(i)=c(2);

fni(i)=c(3):

tn{i)=c(4):

tpr=sum(tp) /3302;%dp orani
fpr=sum(fp) /3302; %
fnr=sum(fn)/3302;
tnr=sum(tn)/3302;%dn

classperf (cp,tahmin, test)$10 test igin dod

1 hesaplanmasi

hesaplandid matris

end
cp.ErrorRate

toc; igaligma 1esaplanacak mod bitigi

Sekil 1.3. MATLAB ortaminda siniflandirma modeli olusturma ve test islemleri

79



80

OZGECMIS
Kisisel Bilgiler
Soyadi, adi : KADI, Cansu
Uyrugu - T.C.
Dogum tarihi ve yeri : 24.07.1991, Trabzon
Medeni hali : Bekar
Telefon : 0 (555) 655 60 79
E-mail : cansukadi@gmail.com
Egitim
Derece Egitim Birimi Mezuniyet Tarihi

Yiiksek lisans

Lisans

Lise

Is Deneyimi

Yil
2014-Halen

Yabanc Dil

Ingilizce

Yayinlar

Gazi Universitesi /Bilgisayar Miihendisligi Devam Ediyor

Gazi Universitesi / Bilgisayar Miihendisligi 2013

Trabzon Kanuni Anadolu Lisesi 2009
Yer Gorev
Argelik A.S. Ar-Ge Miihendisi

1. Kadi C., Yavanoglu U. (2017). Malicious Web Page Detection With Machine Learning
Techniques. International Conference on Advanced Technology & Science, 233-237.

Hobiler

Sinema, Spor



GAZI GELECEKTIR...



