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OZET

Bilisim Suglart; her tiirlii teknolojinin kullandig1 araglarla islenen suglardir.
Bunlarin igerisine; bilgisayar, Internet, Pos makineleri, cep telefonlar1 gibi teknolojik
cihazlar1 sayabiliriz. Bilisim Suglarmin kisa tamim bu sekildedir. Ulkelere gére bu
tanim ve adlandirmalar degisebilmektedir. Bu suglarla miicadelede hukuki
yapilanmalarda ortaya ¢ikmaktadir. Ulkemizde de bu suglarla miicadele i¢in 5237 sayili

Yeni Tiirk Ceza Kanunu’nda gerekli maddeler ortaya konulmustur.

Bilisim sugunun tanimimi ve yontemlerini bilmeden onunla miicadele etmenin
zor olacagi hatta imkansiz olacagi asikardir. Bunun icin bu suglardan kastedilenin ne
oldugunu, nasil islendigini, hangi yOntemlerin kullanildiginin  ag¢iklanmasi
gerekmektedir. Bu yiizden birinci bolimde bu suclarin  tamimiyla  birlikte
siniflandirilmasi, sugun yontemleri, teknikleri ve tiirleri incelenmistir. Bu suglan

anlamak gergekten teknik bir caligmayi ve bilgiyi gerektirmektedir.

Bilisim suglarmin daha iyi anlagilmasi i¢in bu bilgiler ger¢ekten onemlidir.
Ulkemizde bu konuyla ilgili bilgiler cok dagimmik bir sekildedir. Heniiz bununla ilgi
kapsamli bir eser ortaya konulmamistir. Bu ¢aligmadaki amacim bu daginik bilgileri

toplamak ve gerekli eklemeleri yaparak bir biitiinsel ¢alisma ortaya koymaktir.

Ozellikle bu suglarla miicadele ederken gerekli hukuki diizenlemelerin ne
seviyede oldugunu gérmekte fayda olacagina inaniyorum. Yapilan diizenlemelerin suan
icin yeterli oldugu diisiiniiliiyorsa da kamimca ileriki dénemlerde yetersiz kalacaktir.
Ayrica hukuki olarak da dagimiklik géze carpmaktadir. Bu suglarda, 5237 sayili Tiirk
Ceza Kanunu'nun icerisinde Onuncu Boliim bash@ altinda ve ayrica Nitelikli
Dolandiricilik baslikli 158. maddenin “f” bendinde de “Bilisim sistemlerinin, banka
veya kredi kurumlarinin ara¢ olarak kullanilmasi suretiyle” islenmesi seklinde
diizenlenmistir. Bu ¢alismada goriilecegi iizere sadece bu kanunun diizenlemesinin
yeterli olmadigi, bunun yaninda 5846 sayili Fikir ve Sanat Eserlerini Koruma Kanunu
kapsamindaki bircok sugunda teknolojik cihazlarla islendigi ve bilisim suglar
kapsaminda oldugu goriilmektedir. Belki de ileriki yillarda 5070 sayili Elektronik imza
Kanunu gibi Bilisim Suclaniyla ilgili ayrn bir hukuki diizenlemenin yapilmasi

kacimilmaz olacaktir.
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Internet gibi bilgi deryasi bu calismay1 yaparken tabi ki en biiyiikk kaynagim
oldu. Burada bulunan makalelerden ve fikir yazilarindan yararlandim. Bunlan belirli bir

diizen igerisinde sunmak anlagilabilir kilmak benim temel amacim oldu.

Sonug olarak; Bilisim Suclariyla hukuki ve teknik olarak miicadele etmek i¢in
teknolojik gelismelerin takip edilmesi, personelin bu yonde egitilmesi ve buna paralel

olarak hukuki diizenlemelerin yerel ve kiiresel olarak diizenlenmesi gerekmektedir.
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ABSTRACT

Technoligical Crimes; these are the crimes commites by the all means that the
technology uses. We can exemplify these means as Internet, bank machines, cellular
phones and etc. This is how we briefly define the crimes. The definitions and the name
can vary according to the countries at hand. The struggle against these crimes create
legal restructural formations into the 5237 Turkish Penal Code. Necessary articles have

been put to struggle against these crimes in our country.

It is obvious that the struggle against technological crimes will be difficult or
even impossible without knowing the definitions and the methods to handle. That is
why it is a must what is meant by these crimes, how these crimes are committed, what
sort of methods are used that needs to be explaines. So, in the first chapter, the
definition of these crimes, classification, methods,techniques and varieties had been

processed. To understand these crimes actually, technical study and information.

These informations really important for the technological crimes to be
understood. In our country the information about the issue has not been compact but
spread. No conclusive written work had been printed about these crimes up till now. My
purpose in this work is to bring together the spread information and add necessary

attachments to produce a beter built and a complete work.

I believe that it will be helpful to see what the level of these penal codes are
especially while use struggle with these crimes. Even though the arrangements in my
understanding are seeming enough for how will not be for the future. Besides, from the
legal side point of view, story is the same. These crimes have been seen as well
qualified fraud even though they have been in Chapter 10 of the 5237 Turkish Penal
Code. In this work as will be seen, it is not only enough fort his code to be arranged,
besides, 5846 code,the protection of opinion and work of art crimes have been
committed by technological means and included in the technological it will be
inescapable to have distinct rearrangements fort he technological crimes. Maybe in the
following years to have distinct rearrangements for the technological crimes 5070

Electronic Signature Code.



While I was doing this work I used the Internet which is the ocean of
information. The articles and the opinions were the sources I have used. And the first
priority of wine was to present the information in arrangement that is much easier to

understand.

As a result; To struggle against these technological crimes with legality and
technicality, it is a necessity to follow all the developments, educate all the personel in

this tilt and set up penal arragements both locally and globally.
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TUTANAK

SOSYAL BILIMLER ENSTIiTUSU MUDURLUGUNE
Bu calisma jiirimiz tarafindan KAMU HUKUKU Ana Bilim Dalinda
YUKSEK LISANS TEZI olarak kabul edilmistir.
Bagkan
Uye
Uye
Uye

Uye

ONAY

Yukarida imzalarin adi gecen Ogretim iiyelerine ait oldugunu onaylarim.

..l ...12007.
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ONSOZ

21.yiizy1l bilisim ve teknoloji cagi olarak tamimlanmaktadir. Bu yiizyildaki
gelisimler o kadar hizli olmaktadir ki takip etmek, yetismek ve adapte olmak
zorlagmaktadir. Tabi ki bu gelisimin en biiyilk aracida bilgisayar olmaktadir.
Insanoglunun aya c¢ikma hedefini gerceklestirmede, uzay teknolojisinde kullanilmak
icin tasarlanan ve gelistirilen bilgisayarlar artitk hayatimizin her alanina girmis
bulunmaktadir. Bu giin nerdeyse iilkemizde bilgisayarsiz okul bulunmamakta ve
ozellikle gen¢ nesiller bu aleti bir sekilde kullanarak 6grenmekte ve

faydalanmaktadirlar.

Gelisimi ve kullamim alamyla bilgisayarlar sosyal hayatimizin bir parcasi
olmustur. Elbette ki bu alan icerisinde bunu kendi menfaatleri i¢in kullanan insanlar
olacaktir. Ancak bu hizli teknolojik gelisime paralel olarak hukuki diizenlemeler
yetersiz, eksik ve yavas kalmaktadir. Tabi ki nerdeyse her giin gelisen ve degisen
teknolojiye ayak uydurmak hukuki manada imkansizdir. Ancak bunun i¢inde ge¢
kalmamak gerekir. Ciinkii bu siire icerisinde bir¢ok insan magdur olmakta, suclular

cezalarin1 cekmemektedir. Buda yeni sug¢ ve suclulart meydana getirmektedir.

Ulkemiz teknolojik ve bilisim alanindaki gelismeleri takip etmekte, buna da
toplumumuz ozellikle genclerimiz cabucak uyum saglamaktadir. Ancak bilisim suglar
ile ilgili hukuki diizenlemelerimiz maalesef istenilen diizeye gelememistir. Amerika
Birlesik Devletleri'nde bilisim suglanyla ilgili diizenlemeler yaklasik 25-30 yil
oncesine dayanmakla birlikte hala yeni diizenlemelere ihtiya¢ oldugu belirtilmektedir.
Ayrica iiye olmak i¢in ¢abaladigimiz Avrupa Birligi de kurdugu komisyonlar ve iiye
tilkelerin i¢ hukuk diizenlemeleriyle birlikte bilisim sug¢lariyla ilgili hukuki

diizenlemelere gitmistir.

Bu tez calismamda goriilecegi gibi iilkemizde bilisim suclanyla ilgili kanun ve
mevzuatlarin yeterli olmadigi, gelisen teknolojiyle birlikte yeni diizenlemelere ihtiyag
duyuldugu meydana c¢ikmaktadir. Ayrica toplumumuzun bu suglarla ilgili bilgisinin de
yetersizligi bilisim suclarinin iilkemizde giinden giine c¢ogaldigin1 gozlemliye

bilmekteyiz. Bu ¢aligmam da bilisim suglariyla miicadelenin ilk once bu sucun teknik
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yontemlerini  bilmek oldugunu, sucun kavramsal olarak bilinmesi gerektigini
vurgulamak igin; su¢ teknikleri ve bilisimle ilgili kavramlar1 agikladim. Daha sonra
hukuki olarak konuyu ele aldim. Ciinkii viriis, Truva Ati, Hacker gibi kavramlar
anlamadan bunlarla ilgili kanuni metinleri anlamak olduk¢a zor olmaktadir. Ayrica
bilisim suclarinin kapsaminin sadece bilgisayar degil; kredi karti, ATM para ¢ekme
makineleri gibi konulan igcerdigini de bilmekte fayda olacagini diisiinerek bu konularla
ilgili gerekli bilgileri de isledim. Burada bilisim sug¢larinin sadece ceza hukuku yoniinii
ele aldim, 6zel hukukla ilgili ayrica bir calismanin yapilmasi gerekmektedir. Ciinkii bu

konu oldukga genis bir alan1 kapsamaktadir.

Bu ¢alismayi bitirdigim dénem igerisinde “Bilisim Hizmetlerinin Diizenlenmesi
ve Bilisim Suglart Hakkinda Kanun” tasaris1 Tiirkiye Biiyiik Millet Meclisi alt
komisyonunda goriigiilmeye baslanmisti. Bu da tezimizde belirttigimiz gibi mevcut
yasalarin yetersiz oldugunu, gerekli hukuki diizenlemelerin teknolojik gelisimler
karsisinda zorlandigin1 gostermektedir. Yeni tasarida mevcut Tiirk Ceza Kanunu’nda ki
maddeleri gegersiz kilmakla birlikte ceza limitlerinin arttirildigr goriilmektedir. Tabi ki
yeni diizenlemeler ileriki donemlerde de devam edecektir. Simdiden gerekli tedbirlerin
alimmas1 olumlu gelisme olarak degerlendirilmekle birlikte ge¢ kaldigi konusunda da
sanirsam hem fikiriz. Internet ve bilgisayarin kullanimi heniiz iilkemizde gelisim
siirecinde olmasina ragmen bu alandaki su¢ oraninin kamuoyunda c¢okca gilindeme
getirilmesi belkide yeni hukuki diizenlemelerin artmasina neden olacaktir. Ancak
kanunlarla birlikte toplumunda bilisim konusunda bilinclenmesi, egitilmesi
gerekmektedir. Suan iilkemizde Internet veyahut Internet Café denildigi zaman gayri
ahlaki islerin 6n planda oldugu ancak bilisim alaninda islenen sug¢lari ¢ogunu toplumun

heniiz tanimadig1 anlasilmaktadir.

Bilisim suclariyla miicadele sadece bir iilkenin i¢ hukuki diizenlemesiyle yeterli
olmamaktadir. Global diinyada daha dogrusu kiiciilen diinyada bu suclarla basa
cikmanin yolu isbirligi ile miimkiin olacaktir kanaatindeyim. Cok genis bir alani
kapsayan bu konuyla ilgili yapmis oldugum caligmanin bu alanda katki saglayacagini

umut ederim.
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GIRIS

Biligim suglar 6zellikle bilgisayar ve Internet kullaniminin yayginlasmaya
baslamasina paralel olarak ortaya ¢ikmig; tanimi ve yapisi tizerinde heniiz tam olarak bir
konsensiis saglanamamustir. Ozellikle elektronik ortam igerisinde islenmesi ve bu ortam
icerisinde genel olarak hukuka aykirilik unsurunu igerisinde barindirmasi bu suglarin en
kabul goren unsurlart olmustur. Bilisim dogas1 sagladigi 6zgiir iletisim platformunun
yaninda , bireylerin seref ve haysiyetine yonelecek ihlaller agisindan gerceklestirilmesi
cok kolay, kontrol edilmesi ¢cok gii¢ olan bir ortamin ortaya ¢cikmasini da saglamistir.
Ozellikle Internet iizerinden yapilan yaymlarla ve hukuk dig1 girisimlerle bireylerin
gerek malvarliklarini hedef alan, gerekse sahsiyet haklari ihlal eden bir boyuta
ulagmasi giincel bir sorun olarak karsimiza ¢ikmaktadir. Internet’in 6zgiir bir iletisim
platformu olmasi ve teknik imkansizliklar bu suglarla miicadelede karsilasilan en biiyiik

giicliikler olarak goze carpmaktadir.

Ulkemizde yeni diizenlenen Tiirk Ceza Kanunu’nda bilisim sucu; bilisim
sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak kullanilmasi suretiyle islenen
suclar olarak 158. maddenin “f” fikrasinda yer almistir. Tabi ki bu da Nitelikli
Dolandiricilik bashig altindadir. Ancak bilindigi gibi bu tanimlama bilisim suglart
acisindan yetersiz kalmaktadir. Ciinkii bu suclarin icerigine ve siniflandirilmasina

baktigimiz zaman farkliliklar1 ve en azindan genisligini gorebiliriz.

Biligim suglar tabi ki sadece bilgisayar ve Internet iizerinden islenen suclar
olarak tanimlanamaz. Ornegin ATM (Automated Teller Machine)’lerde islenen suglar,
kredi kartlarin ENCODER (Kodlayic1) denilen aletlerle kopyalanmasi gibi suglarda
bilisim suclar1 olarak degerlendirilmektedir. Bu suglar bir bilgisayar, Internet, bir
ENCODER cihazi, kisaca elektronik cihazlarda diye biliriz ve hatta cep telefonlariyla da

islenebilmektedir.

Bu suclara diinya genelinde verilen isimlendirmelere bakacak olursak; Computer
Crimes (Bilgisayar Suglar1), Cyber Crimes (Siber Suglar), IT Crimes (Information
Technologies-Bilgi Teknolojileri Suglar1), Crime of Networks (Ag Suglar1) vb. olarak

adlandirilmaktadir. Ancak iilkemizde biz buna kisaca “Bilisim Suc¢lar’” demekteyiz.



Bilisim suglarinin daha iyi anlasilabilmesi i¢in siniflandirilmalar yapilmistir. Bu
sekilde sucun kapsam alanlar1 daha iyi incelenebilmektedir. Bu siniflandirma bes ana

baslik altinda toplanmistir;
1.Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim ve Dinleme,
2.Bilgisayar Sabotaji,
3.Bilgisayar Yoluyla Dolandiricilik,
4. Bilgisayar Yoluyla Sahtecilik,
5.Kanunla Korunmus Bir Yazilimun Izinsiz Kullanim.

Yukarida beliritilen siniflandirmalar bu ¢aligsma icerisinde acilimlar1 yapilarak

aciklanmagtir.

Bilisim suglarmin nasil islendigini anlamadan bu suglarla miicadele etmek cok
zordur. Bundan dolay1 bu suclarin nasil islendig, teknik olarak nasil yapildigi, hangi
yontemlerin kullanildig: bilinmesi gereken konulardir. Bu konular da basliklar altinda
incelenmistir. Bu konular 6zellikle bu suglarla miicadele eden giivenlik gorevlileri
tarafindan bilinmesi gerekir. Sugun delillerini ortaya koymak adli sorusturmaya esas

teskil etmesi agisindan ¢ok biiyiik 6nem arzetmektedir.

Bilisim suglari, 1 Haziran 2005 tarihinde yiiriirliige giren 5237 sayili Yeni Tiirk
Ceza Kanunu’nda; Onuncu Boliim’de, Bilisim Alaninda Suglar bagligi adi altinda 243,

244, 245 ve 246. maddeleri arasinda yeniden diizenlenmistir.

Ayrica, “Kanunla Korunmus Bir Yazilimin Izinsiz Kullanim1” yazilimlarin;
yasadis1 yontemlerle kopyalanmasini, cogaltilmasini, satilmasini, dagitilmasini ve
kullanilmasim diizenleyen 5846 sayili Fikir ve Sanat Eseleri Kanunu’nda (FSEK)
bilisim suglar ile iligkilidir. Ciinkii bu kanunda belirtilen konularm islenmesi bilgisayar,

Internet gibi teknolojik cihazlarla gerceklestirilmektedir.

Bilisim suglartyla ilgili kanuni olarak yapilan diizenlemelerle birlikte bu
suclarin yer yoniinden yetkili mahkemeler ve alinan yargitay kararlar1 da bu calisma
icerisinde yer almistir. Ancak bu konu incelenirken goriilecektir ki bilisim suglarinin
sik1 bir uluslararasi iliskiye ve yardimlasmaya muhtag oldugudur. Ozellikle Internet

yoluyla islenen suclarda uluslararast yardimlagma ve dayanisma on plana ¢ikmaktadir.



Giiniimiizde medyadan da takip edildigi iizere 6zellikle yabanci iilkelerin ¢ocuk
pornografisi konusunda iilkemizde tespit edilen kullanicilar belirlenmekte ve haklarinda

gerekli yasal islemin yapilmasi i¢in isim ve adresleri tespit edilerek yakalanmaktadirlar.

Bu caligsmanin son kisminda bilisim sug¢larinin diger iilkelerdeki yasal konumlari

ve alinan tedbirler de ortaya konmustur.

Biligim suglarini incelerken tabi ki en bilyiik kaynagim Internet olmustur. Bunun
yaninda Emniyet Genel Miidiirliigii’niin bu konuyla ilgili yapmis oldugu ¢aligmalar da
kaynak olarak degerlendirilmistir. Ancak kaynagimin Internet olmasinin bir sebebi de
bu konuyla ilgili genis bir ¢alismanin biitiinsel olarak kitaplagtirllmamis olmasidir.
Umarim ki ileri ki donemlerde bu konuyla ilgili kapsamli ¢calismalar yayginlasir. Ciinkii
teknoloji her giin ve hatta her saat gelismekte buna paralel olarak da sug ve cesitleriyle
birlikte suclu profilleride degismektedir. Ulkemizde bu suglarla ilgili 5237 sayil Tiirk
Ceza Kanunu’nda gerekli diizenlemeler yapilmigtir. Ancak teknoloji o kadar hizl
gelismektedir ki karsimiza yeni sug tipleride ¢ikabilmekte bunlar anlayana kadar da

belirli bir siire gegmektedir. Bu arada da insanlar magdur olmaktadirlar.

Bilisim suglarimi iyi anlamak ve tahlil etmek i¢in ilk 6nce tanimini bilmekte
fayda oldugunu diisiinerek ilk boliimde tanimin1 daha sonra da bu suclarin
siniflandirilmasini ve suclarin islenme teknik ve yontemlerinin incelenmesini ele aldim.
Daha sonra bu sug¢larin hukuk sistemimizin igerisindeki yerini gdsterdim. En son olarak
da bilisim suclarinin yabanci iilkelerdeki yasal ve idari yapilanmasinm belirttim. Ciinkii
bu suglarla miicadele de uluslar aras1 yardimlasmanin, destegin ve etkinligin cok dnemli

oldugu bilinmekte, hatta zorunlu hale geldigi goriilmektedir.



BiRINCIi BOLUM

Bir sucu tanimadan onunla miicadele edilemez. Bunun i¢in bilisim suglarinin
tanmmim agiklamak, kavram olarak neleri ifade ettigini gormek icin ilk boliimde
tanimlara yer verilmistir. Burada goriilecegi lizere tanim konusunda ne tilkemizde ne de
diger iilkelerin iizerinde uzlasiya vardigi bir tanim bulunmamaktadir. Her iilke kendi
sosyal sartlarina, hukuki anlayislarina gére tamimlarda bulunmustur. Bu boliimde

yapilan tanimlarin hepsine yer verilmeye calisilmistir.

Ayrica bu boliimiin igerisinde bilisim suglariin siniflandirilmasina, islenme
yontemlerine, viriisler gibi kotii yazilimlarin neler olduguna, nasil ¢alistiina ve ATM
para cekme makineleri ile kredi kartlarina yonelik islenen bilisim sug¢larinin

yontemlerine de yer verilmistir.

BiLISiM VE BILiSIM SUCUNUN TANIMI

Biligsim; insanlarin teknik, ekonomik ve toplumsal alanlarda ki iletisiminde
kullandig1 ve bilimin dayanagi olan bilginin, 6zellikle elektronik makineler araciligiyla,

diizenli ve ussal bicimde islenmesi bilimi, informatik demektir.!

Bilgisayar, ¢evre birimleri, pos makinesi, cep telefonu gibi her tiirlii teknolojinin
kullanilmasi ile islenilen suglard1r.2 Bu sucun tanimi hem eski hem de yeni Tiirk Ceza
Kanunu’nda yer almamistir. Ancak yeni Tiirk Ceza Kanunu’nun Nitelikli Dolandiricilik
baglikli 158. maddesinin “f” fikrasinda ki tanim su sekildedir; Bilisim sistemlerinin,
banka veya kredi kurumlarinin ara¢ olarak kullanilmasi suretiyle, islenen suglar olarak

yer almaktadir.

1-Tiirk Dil Kurumu, Tiirkce Sozliik, Ankara 1983, Cilt 1,s.156
2- http://www.iem.gov.tr/iem/?m=3&s=51#1, 10.08.2006



Giiniimiizde bilisim suglarina halk arasinda genellikle “bilgisayar suglari” da
denilmektedir. Bilisim kelimesi, bilgisayardan faydalanilarak bilgilerin depolanmasi,
islenerek bagkalarinin istifadesine sunulur hale getirilmesi ve iletilmesi faaliyetini,
bilgisayar ise bu faaliyetin gerceklestirilmesinde en Onemli etken olan cihazi ifade

etmektedir.

Bilgisayar suglar1 yada bilisim suc¢lar1 konusunda herkesin ittifak ettigi bir tarif
yoksa da en genis kabul goren tarif Avrupa Ekonomik Toplulugu Uzmanlar
Komisyonu'nun Mayis 1983 tarihinde Paris Toplantisi’nda yaptigi tanimlamadir. Bu
tanimlamaya gore bilisim suclari; “Bilgileri otomatik isleme tabi tutan veya verilerin
nakline yarayan bir sistemde gayri kanuni, gayri ahlaki veya yetki dis1 gerceklestirilen

her tiirlii davranistir.”

Avrupa Ekonomik Toplulugu bir tavsiye kararinda bu suglar1 bese ayirmistir.

Bunlar sirasi ile;

1-Bilgisayarda mevcut olan kaynaga veya herhangi bir degere gayri mesru
sekilde ulasarak transferini saglamak i¢in kasten bilgisayar verilerine girmek, bunlari

bozmak, silmek, yok etmek,

2-Bir sahtekarlik yapmak icin kasten bilgisayar verilerine veya programlarina

girmek, bozmak, silmek, yok etmek,

3-Bilgisayar sistemlerinin calismasin1 engellemek icin kasten bilgisayar

verilerine veya programlarina girmek, bozmak, silmek, yok etmek,

4-Ticari manada yararlanmak amaci ile bir bilgisayar programinin yasal

sahibinin haklarini zarara ugratmak,

5-Bilgisayar sistemi sorumlusunun izni olmaksizin, konulmus olan emniyet

tedbirlerini asmak sureti ile sisteme kasten girerek miidahalede bulunmaktir.’

Bilisim suclariyla ilgili olarak karsimiza bir ¢ok tanim ¢ikmaktadir; Bilgisayar

suclari, dijital suglar, Internet suglari, siber suclar, ileri teknoloji suglar1 v.b. Diger

3- OZEL, Cevat, http://www.hukukcu.com/bilimsel/kitaplar/bilisimsuclari_TCKtasarisi.htm, 03.05.2006



ilkelerde ise; Computer Crimes (Bilgisayar Suglar1), IT Crimes (Bilgi Teknolojileri
Suglar1), Cyber Crimes (Siber Suglar), Crimes of Network (Ag Suglar1) v.b. Aslinda her
bir tanim bize bir aciklik getirmektedir. Ciinkii bu sug tiirleri bir bilgisayar vasitasiyla
yapilabilecegi gibi bir Network veya Internet iizerinde de olabilmekte yada bir ufak
elektrik devresi veya kredi karti da kullanilabilinmektedir. Bilisim kelimesi ise;
Bilgisayar ve bilgisayar teknolojileri ile iletisim teknolojilerini kapsadigindan “bilisim
suclart” adi altinda toplanmistir. Dolayisiyla bilisim suglar1 terimi kullanildiginda

bahsedilen bu teknolojileri kullanarak islenen bir su¢ unsuru oldugu unutulmamalidir.”

Tanmimlamalar da bu yiizden hep degisik olmustur. En basit tabiriyle bilgisayar
suclar1 olarak tamimlayabildigimiz gibi; Siber Suglar, Dijital Suclar, Bilisim Suglari,
[leri Teknoloji Suglar1 vs. tantmlamalari ile de karsilagmaktayiz. Diger iilkelerde yapilan
tanimlamalarda ise; Computer Crimes, Cyber Crimes, IT Crimes (Information
Technologies-Bilgi Teknolojileri), Crime of Networks vb. Aslinda tiim bunlar ile bu
suclarin bir kismu tamimlanmis olmaktadir. Ancak Tiirk¢e’ye “bilisim teknolojileri
suclar1” olarak gecen IT Crimes (Information Technologies) bu suclarin alan1 agisindan
tanim olarak daha iyi uymaktadir. Bu ylizden daha kisa ve yalin bir ifade ile “bilisim
suclar1” olarak kullanilmasi daha uygun olacaktir. Burada sug tipleri arasindaki farki

olusturan esas etken sucun islenmesindeki amag olmalidir.”

21. yilizyilin en onemli gii¢ kaynag hic siiphesiz bilgidir. Bilgiyi elinde tutan
giicli de elinde tutmus olmaktadir. Bilginin giiciiyle teknolojik alandaki gelismeler tiim
yasamumizi olumlu yonde etkiliyor. Internet, bilgisayar, uydular, cep telefonlan gibi.
Bunlar sadece giinliikk yasamimiza giren teknolojinin iiriinlerinden bazilari. Yine
bilginin giiciinii kullanarak aymi araglar birer silaha doniisebilmekte ve karsimiza siber
savas ve siber teror kavramlar1 ¢ikmaktadir. Siber terdr, yeni yiizyilda terdrizmin yeni
yiizli olarak yansiyacaktir ki teroristlerin elektronik bir saldir1 yaparak bir barajin
kapaklarin1  acabilecekleri, ordunun haberlesmesine girip yaniltici  bilgiler
birakabilecekleri, kentin biitiin trafik 1siklarin1 durdurabilecekleri, telefonlar1 felg
edebilecekleri, elektrik ve dogalgazi kapatabilecekleri, bilgisayar sistemlerini

karmakarigik hale getirebilecekleri, ulasim ve su sistemlerini allak bullak edebilecekleri,

4-http://www .iad.org.tr/ayinkonusu04.html, 18.09.2006
5- DOKURER, Semih, EGM Bilgi Islem Daire Bagkanlig1, Yayimlanmamis Eser



bankacilik ve finans sektoriinii ¢Okertebilecekleri, acil yardim, polis, hastaneler ve
itfaiyelerin calismasini engelleyebilecekleri, hiikiimet kurumlarini alt iist edebilecekleri,

sistemin birden durmasina neden olabilecekleri ihtimaller dahilindedir.®

Terorizmin tamimi; belirli bir siyasal hedefe ulasmak veya siyasal bir davayi
yiiceltmek amaciyla ve genelde kurulu diizeni degistirmeye veya soz konusu siyasal
davaya boyun egmeye mecbur etmek icin bagvurulan zorlayict ve siddet igeren

davraniglardir.

Siber terdrizm ise; belirli bir politik ve sosyal amaca ulasabilmek i¢in bilgisayar
veya bilgisayar sistemlerinin bireylere ve mallara karsi bir hiikiimeti veya toplumu

yildirma, baski altinda tutma amaciyla kullanilmasidir.

Siber terorizmi klasik anlamda terdr eylemlerinin bilgisayar ve bilgisayar

sistemleri kullanilarak icra edilmesi olarak tanimlamak da miimkiindiir.

Siber terorizmi tamimlarken temelde terdrizm olgusunun nitelikleri degil ancak
teror olgusunun nasil yasama gecirildigi 6nem arz etmektedir. Temel amaci bir kisim
siyasal sonuglara ulagsmak olan insanlarin, ellerine gecirdikleri yeni teknolojik
donamimlar ile terdr eylemini gerceklestirmek icin yola koyulmus olmalardir.
Dolayisiyla terérizmde felsefi olarak koklii bir degisimden bahsetmek giictiir ancak
yontemler ve araclarda onemli degisimler olmustur denebilir. Bu baglamda Siber
terorizm araglari bakimindan ileri teknoloji ve bilgiyi kullanarak klasik ter6rizm

tanimlamasinin yeni sekliyle devamidir denebilir.”

Siber terdrizmin halihazirda resmi bir tanimi yok ve kavram, siklikla
“Hacker’likla” karistirihiyor. Genellikle kisisel tatminler yada c¢ikarlar dogrultusunda
kisilerin ve kurumlarin bilgisayar sistemlerine zarar veren, kayitl bilgileri yok etmek
yada calmak iizere diizenlenen saldirilar *“ hacker saldirilar1 ” olarak ele aliniyor ve siber

terorizm kapsaminin diginda kaliyor.

Tiirkasya Stratejik Arastirmalar Merkezi'nin (TASAM) hazirladig: “Siber

6- OZCAN, Mehmet, Siber Terorizm ve Ulusal Giivenlige Tehdit Boyutu,
http://www.usakgundem.com/makale.php?id=114, 17.02.2006

7- OZCAN, a.g.w.s, 17.02.2006



Terérizm Raporu’'nda” Amerikali bilgisayar bilimi profesorii Dorothy Denning'in
tanimina yer veriliyor. Denning'in bilgisayarla yapilan her tiirlii sugu siber terdrizmin
kapsamina sokmayan sogukkanli tanimi bir yandan da potansiyel tehditlere iliskin

ipuglar veriyor.

Siber bosluk ile terdrizmin bir bilesimi olarak siber ter6érizm, siyasi ve sosyal
mercilere ve kisilere gozdagi vermek, baski olusturmak maksadiyla resmi birimlerin
bilgisayarlarina, network sistemlerine, bilgi ve veri tabanlarina yapilan yasadis1 tehdit
ve zarar verici saldirilardir. Ancak bir saldirinin siber terdrizm olarak tanimlanabilmesi

icin bir bireye ve mala karsi siddet icermesi gerekmektedir.®

Bu tanimin problemli yonii, “Hacker’larin” ataklarinin siddet icermedigi savi
tizerine kurulmus olmasindan kaynaklaniyor. Ciinkii, siradan bir bireyin malina yada
kisisel bilgilerine zarar verme veya erisme eyleminin de siddet kapsaminda ele alinmasi
gerektigini ifade eden uzmanlarin sayisi hayli fazla. Dolayisiyla, hem “Hacker’ligin”
hem de siber terérizmin siddet icerdigi konusunda uzlagilmasi durumunda geriye, siber
terorizmi tanimlayan tek bir ayirt edici 6zellik kaliyor o da Politik Motiv. Herhangi bir
politik motiveden hareketle planlanmis olan ve dijital ortamda gereklestirilen bilgi
toplama ya da zarar verme amacli saldir1 eylemini siber terérizm olarak tanimlamak su

an i¢in dogru gibi goriiniiyor.

Mobil ve uydu telefonlarindan Internet’e uzanan yeni iletisim teknolojileri kotii
niyetliler i¢in gerekli kaynaklarin bir araya getirilmesine ve yeryiiziiniin herhangi bir

noktasindaki eylemlerine organize etmelerine olanak taniyor.

Terorist orgiitler, silah bilgilerini paylasma ve gelistirme, taktik kabiliyet,
finansmanin giivenli transferleri, giivenli haberlesme vb. konularda Internet’i
kullaniyorlar. Mesajlar1 gizleme ve sifreleme saglayan bilgi islem teknolojileri de
teroristler i¢in bicilmis kaftan. Modern bir diz tistii bilgisayarin giici, ABD Savunma
Bakanligi’'min  1960’lardaki toplam bilgisayar giiciinden fazla. Mesajlarnt dijital
fotografllarin ya da miizik kliplerinin i¢ine saklayan ‘“steganografi-gizli yazigma”

tekniklerini isteyen herkes kullanabiliyor. (Bu teknigin 2001 yilinda ABD Paris

8- OZCAN, Mehmet, Siber Teror Kiiresel Tehlike,
http://www.bilgisayarpolisi.com/index.php?option=com_content&task=view&id=36&Itemid=29, aksam.com.tr,
Pazar, 29.01.2006



Biiyiikel¢iligi'ni havaya ugurmayi planlayan teroristler tarafindan kullanildig: biliniyor.)

Internet’te kolay kullanilabilir yaklasik 160 steganografi teknigi mevcuttur.’

Bilisim, insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde
kullandigr ve bilimin dayanagi olan bilginin, 6zellikle elektronik makineler araciligiyla
diizenli ve rasyonel bicimde islenmesi bilimidir. Bilgi olgusunu, bilgi saklama, erigim
dizgileri, bilginin islenmesi, aktarilmasi ve kullanilmasi yOntemlerini, toplum ve
insanlik yararn gozeterek inceleyen uygulamali bilim dalidir. Disiplinler arasi1 6zellikler
tagiyan bir 6gretim ve hizmet kesimi olan bilisim, bilgisayar1 da kapsayarak bilisim ve
bilgi erisim dizgelerinde kullanilan her tiirli araclarin tasarlanmasi, gelistirilmesi ve

iiretilmesiyle ilgili konular1 da kapsar.'

Biligsim sugu kavrami farkli kaynaklarda farkli sekillerde tanimlanmis ve
“Bilisim Suglar1”, “Bilgisayar Suglar1”, “Internet Suglar1”, “Siber Su¢”, “Ileri Teknoloji
Sucu”, “Dijital Suglar”, “Sanal Su¢”, “Siber Tertrizm” gibi kavramlar i¢ ice girmis
durumdadir. Bilisim suclan ile ilgili yapilmis tamimlara bakacak olursak; “Bilisim
alanindaki gelismelere paralel artis gosteren ve teknolojin yardimi ile genellikle sanal
bir ortamda kisi veya kurumlara maddi veya manevi zarar verecek davraniglarda

bulunmaktir.”

“Verilerin bilisim temelli olarak ve otomatik sekilde islenmesi, saklanmasi,
tasnif edilmesi, terkibi ve iletilmesi ile ilgili ve bilisim alninda islenen, bir bilgisayar
yada agina yonelik olarak yada onlar1 kullanarak icra edilen her tiirlii yasadis1 haksiz
eylem olarak tarif etmek miimkiindiir.” Bilgisayar, cevre birimleri, pos makinesi, cep
telefonu gibi her tiirlii teknolojinin kullanilmasi ile islenilen suclardir. Bilisim
teknolojileri kullanilarak islenen tiim suglar bilisim suclarini olusturur. “Bilgisayar Sucu
(Computer Crime): Bir bilgisayar yada bilgisayar agina yonelik yada onlar1 kullanarak

(bilgisayar teknolojisi bilgilerinden yararlanilarak) gerceklestirilen yasa dis1 eylem.”

Siber Suclar (Cyber Crimes): Herhangi bir sucun elektronik ortam igerisinde

islenebilme imkani bulunuyor ve bu ortam igerisinde gergeklestirilen fiil genel olarak

9- ERSANEL, Nedret, Siber Istihbarat, Hayykitap, fstanbul, Ekim 2005, s.203

10- AKARSLAN, Hiiseyin, Bilisim Sucu Kavram,
http://www .bilgisayarpolisi.com/index.php?option=com_content&task=view&id=142&Itemid=28, 05.08.2006
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hukuka aykir1 veya su¢ olarak tamimlanabiliyorsa bu suglart siber suclar olarak
tanimlayabiliriz. Siber sug, bilgisayar ve ag sistemleri yoluyla bilgisayar veya ag
sistemleri igerisinde yada bilgisayar tarafindan su¢ olarak yaratilmig fiillerin siber
ortamda islenmesi ve daha 6nce sug olarak yaratilmamis bu ortamin karakteristige has

bir takim ihmallerin bir biitiiniidiir. '

Bilisim; (Informatics, Information System) kelime anlamiyla; insanlarin teknik,
ekonomik ve toplumsal alanlardaki iletisiminde kullandig1 ve bilimin dayanagi olan
bilginin, oOzellikle elektronik makineler aracilifiyla diizenli ve akilct bir sekilde
islenmesine denir. Halk arasinda bilisim kavrami ile bilgisayar birlikte anilmaktadir.
Buna ragmen bilisim bir bilim olmasina ragmen, bilgisayar ise bilisimin bir iirtintidiir.
Bununla birlikte bilgisayarin sozliikteki manasimi dikkate aldigimizda da bu ayrimi
gorebiliriz. Tanima gore bilgisayar; cok sayida aritmetiksel veya mantiksal islemlerden
olusan bir isi, dnceden verilmis bir programa gore yapip sonug¢landiran elektronik arag
veya elektronik beyin olarak ifade edilir. Bilisim ve bilgisayar terimleri arasindaki bariz
fark; bilisim bilginin kendisi olarak tabir edilirken, bilgisayar ise bu bilgiyi isleyen
aragtir.  “Bilisim  Suclar1” halk deyimiyle “Bilgisayar Suglart” olarak da
tammlayabildigimiz gibi “Iletisim Suglari” , “Internet Suglarr” , “Dijital Suglar” ,
“Teknolojik Sucglar” gibi tanmimlamalar da yapabiliriz. (Computer Crimes, Cyber

Crimes, Internet Technology Crimes, Digital Crimes). 12

Genel manada bilisim suclari, her tiirlii teknoloji kullanilarak, kanuni olmayan
yollarla kisisel yada kurumsal bilgisayarlarda, sistemler iizerinde zarar verici etki
birakmaktir. Bilisim teknolojilerinde su¢ meydana gelebilmesi i¢in mutlaka teknoloji
kullanilmalidir. Bu teknoloji bilgisayar, kredi karti, telefon, pos makinesi, elektronik bir
cihaz olarak disiiniilebilir. Bilisim suclar1 hakkinda AET Uzmanlar Komisyonu’nun
Mayis 1983 yilinda Paris Toplantisi’nda yaptigi tanimlamaya gore; “Bilgileri otomatik

isleme tabi tutan veya verilerin nakline yarayan bir sistemde gayri kanuni, gayri ahlaki

ve yetki dis1 gergeklestirilen her tiirlii davramistir.” denmektedir.

11- AKARSLAN, a.g.w.s, 05.08.2006

12- EKER, Mehmet Akif, Bilisim Suclari, Bilisim Suclariyla Miicadele, Tiirkiye'de Bilisim Suclari,
http://www.bilgisayarpolisi.com/index.php?option=com_content&task=view&id=123&Itemid=28, 13.06.2006
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Tanmimlarda da goriildiigii gibi bilisim suclarinin  net olarak ¢izgileri
cizilmemistir. Ciinkii gelisen teknolojiyle birlikte bilisim suclar1 da degismektedir. Bu
nedenle bilisim suclari, bilgisayar suclari, Internet suclari, siber sug, ileri teknoloji
sucu, dijital suclar, sanal su¢ gibi kavramlarin tek bir tamiminin yapilmamasi bir
eksiklik olarak degerlendirilmemelidir. Ancak biz bu kavramlarin hepsini genel olarak

“Bilisim Sucu” olarak adlandirabiliriz."

Bilisim suglar1 ozellikle bilgisayar ve Internet kullaniminin yaygilasmaya
baslamasina paralel olarak ortaya ¢ikmis; tanimi ve yapisi iizerinde heniiz tam olarak bir
konsensiis saglanamamustir. Ozellikle elektronik ortam icerisinde islenmesi ve bu ortam
icerisinde genel olarak hukuka aykirilik unsurunu igerisinde barindirmasi bu suglarin en
kabul goren unsurlari olmustur. Bilisim dogas1 sagladigl 6zgiir iletisim platformunun
yaninda , bireylerin seref ve haysiyetine yonelecek ihlaller agisindan gerceklestirilmesi

cok kolay, kontrol edilmesi ¢cok gii¢ olan bir ortamin ortaya ¢cikmasini da saglamistir.

Ozellikle Internet iizerinden yapilan yaymlarla ve hukuk dis1 girisimlerle
bireylerin gerek malvarliklarin1 hedef alan, gerekse sahsiyet haklarini ihlal eden bir
boyuta ulagsmasi giincel bir sorun olarak karsimiza c¢ikmaktadir. Internet’in 6zgiir bir
iletisim platformu olmasi ve teknik imkansizliklar bu suglarla miicadelede karsilagilan

en biiyiik giicliikler olarak géze ¢carpmaktadir.

Avrupa Ekonomik Toplulugu’nun bir tavsiye kararinda belirtildigi gibi bilisim
suclarinin farkli sekillerde islenebildigi goriilmiis, sugun farkli goriiniis bigimlerinin
degisik oOzellikler arz ettigi ortaya konulmustur. Soyle ki; Bilgisayarda mevcut olan
kaynaga veya herhangi bir degere gayri mesru sekilde ulagarak transferini saglamak igin
kasten bilgisayar verilerine girmek, bunlart bozmak, silmek, yok etmek bilisim sucu
olarak degerlendirilirken burada sugun sujesi olarak bir bilgisayar kaynagia gayrn
megru sekilde ulasilmasi hususu vurgulanmistir. Bir diger sekliyle bilisim suclari,
sahtekarlik yapmak icin kasten bilgisayar verilerine veya programlarina girmek,
bozmak, silmek, yok etmek, olarak tanimlanmis ve sucun unsurlarinda sahtekarlik

yapma amacini veya sanigin bir menfaat temin etmesini aramistir. Yine diger bir

13- AKARSLAN, a.g.w.s, 05.08.2006
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seklinde sucun manevi unsurunda taksire yer vermeyerek bu sucglarin bilgisayar
sistemlerinin caligmasim1  engellemek icin kasten bilgisayar verilerine veya
programlarina girmek, bozmak, silmek, yok etmek, oldugunu tanim olarak getirmistir.
Ayrica ticari manada yararlanmak amaci ile bir bilgisayar programinin yasal sahibinin
haklarim1 zarara ugratmay1 ve bilgisayar sistemi sorumlusunun izni olmaksizin,
konulmus olan emniyet tedbirlerini asmak sureti ile sisteme kasten girerek miidahalede
bulunma yada bilisim suglarinin yapisi igerisinde yer vermistir. Bu baglamda bilisim
suclarinin yapisint ortaya koymak icin yukarida degindigimiz bilisim sug¢larin
hazirlayanlar ve isleyenler ile ilgili makaleler yazilmakta, bu makalelerin bir ¢ogunda

bazi sosyal varsayimlara dayanarak her sey bilisim sucu olarak adlandirilamaktadir.

Bilisim suglarmin alanina hangi faaliyetlerin girdigi yargilamanin baglica
sorunudur. Bu sorunun ¢oziimiinde bilisim suclarimin yapisinin tam olarak ortaya
konulamamas1 en temel sorun olarak Oniimiize ¢ikmaktadir. Bu sorun genel hatlar ile
degerlendirildiginde sOyle bir sonu¢ g¢ikmaktadir. Faaliyet bilgisayar sistemi ile mi
temellen dirilmektedir, yoksa bilgisayar o faaliyetin gergceklesmesinde yardimci bir
unsur olarak mi kullanilmaktadir? Ornegin bankalarin ATM uygulamasi bilgisayar
temelli oldugu i¢in bilisim faaliyetidir. Ciinkii bu sistem ¢oktiigiinde bu faaliyet asla icra
edilemez. Ancak radyo ve televizyon yayinciligi bilgisayar sistemlerini faaliyetlerinin
cesitli asamalarinda kullanilmakta ise de bunlarin faaliyeti bilisim temelli degil iletisim
temellidir. Yararlanma, bu suclar bilgisayar temelli haline getirmez. Bilisim suglari
geleneksel anlami ile gercek yasam alani olarak adlandirilan ve fiziksel gergeklerin
paylasildigi alan i¢inde kalmaktadir. Bu nedenle bilisim suglar 6zel hayata miidahale,
kamu haklarini ihlal gibi alanlarda degerlendirilmektedir. Yine bilisim sug¢larinda, sugun
bilgisayar yardimi ile mi islendigi yoksa sucun amaci mi oldugu konusu
tartisilmaktadir. Bilgisayar ile islenen bilisim suclarinin en temel o6zelligi, bir sug
islenirken kullanilan bir alet edevat gibi bilgisayarin bir ara¢ olarak kullanildigi
suclardir. Bu dolandiricilik ile bilgileri kayit etme, hatali kimlik tamimlama, telif

haklarin ihlal ederek kopya yapmak, dagitmak ve diger suclar1 islemeyi ifade eder.

Bilisim sug¢larina iligkin bir diger durumda kisisel verilerin korunmasi ve bunlara
yonelik gerceklesen ihlallerdir. Gergekten giiniimiizde kisilerin hususiyetlerini belirten
bir takim bilgiler bilgisayar ortaminda saklanmaktadir. Bu bilgilerin sahiplerinin rizasi

hilafina hukuka aykiri olarak el degistirmesi, yok edilmesi, ifsa edilmesi, degisiklige
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ugratilmasi bir ¢ok Avrupa iilkesinde ve Amerika’da yaptirim altina alinmistir. Ayni
zamanda bu bilgileri muhafaza eden, koruyan, isleyen kurum veya kisilerin koruma,
muhafaza ve isleme gorevlerinde ihmal gostermeleri ve bu durum sonucu kisilerin zarar
gormeleri ek ceza sorumluluklarinin kabul edilmesini giindeme getirmistir. Bu sekilde
kisilerin hususiyetlerini yansitan bilgilerin gizlilik , bireysel haklarin korunmasi ve 6zel
hayata saygi ilkeleri cercevesinde hukuki himaye altina alinmasi saglanmistir. Yine
bilisim suglarinin temel 6zelligi suclarin islenmesinin oldukca kolay, buna mukabil
belirlenmesinin olduk¢a gii¢ oldugu gercegidir. Cogu bilgisayar sucunun “kostebek”
diye bilinen kurum i¢i ¢alisanlar vasitasiyla ve “insider information (iceriden bilgi)”
seklindeki yontemlerle islenmesi sebebiyle belirlenmesi zor ve takibi oldukg¢a giictiir.
Buna mukabil sugun kolay islenebildigi ancak, faillerinin tespit edilememesi ile ilgili

pek cok ornek de verilmektedir.

Omegin ABD’nin Seattle kentinde gelismis iilkelerin liderlerinin katildig
kiiresellesme toplantilar1 sirasinda kiiresellesme karsitlarinin Internet tizerinde cok iyi
organize olarak es zamanli olarak yogun protesto gosterileri diizenlenmis, yani ortalig
cehenneme cevirmis olduklar1 bilinmektedir. Bilisim suclarinin bir diger 6zelligi de
beyaz yakali yani samigin meslegi veya is diinyas: ile ilgili olmalidir. Beyaz yakali
suclar sokak suclarindan daha az gbze goéziikkmesine ragmen sokak suclarindan daha
fazla bir zarara sahiptir. Bilisim suc¢lar1 kriminal eylemler ile ilgili geleneksel anlayistan

farkli olarak zamana, mekana bagli olmaksizin gerceklesir ve anliktir.

Biligim suclarinda sug failinin amacida klasik su¢lu amacindan farklidir. Mesela
“Computer Hacking (Bilgisayarda Yetkisiz Erisim)” fiillerinde fail bir yarar saglamak
veya zarar vermek icin degil, marifet gostermek amacindadir. Hatta fail fiillerinin
islendiginin anlagildigmm belli edecek bir iz veya bir mesaj birakmaktadir. Yardim
amactyla sucu isleyenler bulunmaktadir. Bu durumdaki sucglu eylemi mesru kabul
etmektedir. Bilisim suclarini klasik suglardan ayirt eden oOzelliklerden belki de en
onemlisi bu suglarn, sucun islenmesinden sonra arkada herhangi bir iz birakilmamasi
sebebiyle maddi hareketin tespitinin zorlugudur. Ayrica bilisim suglarinin meydana

getirdigi sonuglar diger suclara oranla ¢ok biiyiik ve tahrip edicidir."

14- YOZER, Muharrem , Bilisim Su¢larimin Yapisi Ve Ozelliklerine Bir Bakis,
http://www.bilisimhukuku.org/modules.php?name=Makale&op=showcontent&id=253, 22.03.2006
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1.1 Bilisim Suclarimin Simiflandirilmasi:

Sugun islenmesindeki esas konuyu suclar arasindaki farklar olusturur. Bir hedefe
ulagabilmek i¢in tiirlii yollar kullanilabilir, bunun 6tesinde asil ama¢ hedeftir. Sug
cesitleri ayriminda 11.06.1999 tarihinde Birlesmis Milletler ve Avrupa Birligi
tarafindan hazirlanan “Bilisim Suclar1” raporuna gore; sug cesitleri altiya ayrilmaktadir.
Bunlardan birincisi; “Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erigim ve
Dinleme” olarak tanimlanir. ikinci olarak tanimlanan bilisim sugu; “Bilgisayar Sabotaji
dir.” Bir diger su¢ kavrami; “Bilgisayar Yoluyla Dolandiricilik” olarak kabul goriir.
Bagka bir siber sug ise; “Bilgisayar Yoluyla Sahtecilik” kavramidir. Besinci sug tiirii
ise; “Kanunla Korunmus Bir Yazilimm izinsiz Kullanimi” seklindedir. Son olarak
tanmimlanan bilisim sucu ise; “Diger Suclar” bashigni altinda Yasadisi Yayinlar,
Pornografik Yayinlar (Biiyiik ve Cocuk Pornografisi), Hakaret ve Sovme olarak
degerlendirilir. “Computer Sabotage”, ‘“Unauthorized Access”, “Computer Fraud” ,
“Child-Adult Porn”, buna benzer yine Internet ortaminda islenen suclarla miicadele
etmek maksadiyla, 23 Kasim 2001 tarihinde Budapeste’de imzaya agilan, Avrupa
Ulkeleri ile Kanada, Japonya, Giiney Afrika ve ABD dahil 33 devlet tarafindan
imzalandig1 halde heniiz Avrupa Birligi ile flort eden Tiirkiye nin imzalamamis oldugu;
Avrupa Konseyi Siber Su¢ Sozlesmesine gore; bilgisayar veri ve sistemlerinin
gizliligine, biitiinliigiine ve kullamimina agik bulunmasina yonelik suclar kapsaminda
hukuka ayikir1 erigsim, yasa dist miidahale, verilere miidahale, sistemlere miidahale,
cihazin kotiiye kullanim fiilleri; bilgisayarla iligkili suclar ¢ercevesinde ise sahtecilik,
dolandiricilik, telif haklarinin ve benzeri haklarin ihlaline iligkin fiiller ve icerikle
iligkili olarak cocuk pornografisine yonelik fiiller, cezalandirma konulari arasinda
sayillmig; bu hususlarda ulusal ve uluslar arasi alanda gerekli etkin yaptirim ve
isbirligine iliskin diizenlemeler belirtilmistir. Avrupa devletlerinin bir ¢cogu (Almanya,
1talya, Finlandiya, Avusturya, Yunanistan, isveg, Danimarka, Norve¢ ve Hollanda gibi)
mevcut yasal hiikiimlere eklemeler yapmis; ABD, Ingiltere ve Irlanda gibi Anglosakson

sistemine dahil baz1 devletler ise bu konularda 6zel diizenlemelere gitmislerdir. "

15-EKER, a.g.w.s, 13.06.2006
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Biligsim sucglar1 kapsamina giren suglarin tanimlanmasi ve siniflandirilmasinin
yapilmasi daha sonra yapilacak calismalara hazirlik teskil edecek ve her bir sug tipi
daha rahat anlagilmis olacaktir. Burada sug tipleri arasindaki farki olusturan esas etken
sucun islenmesindeki ama¢ olmalidir. Bu tiir suclar hangi yontemle isleniyor olsa da,
hangi amaca hizmet ettigine bakmak lazimdir. Ornegin; bir bilgisayar sistemine girmek
icin bir ¢ok yontem bulunabilir; bir viriis veya Trojan kullanarak veya sistemin agik
kapilart zorlanarak giris yapilabilir. Ancak burada amacin sisteme girme eylemi
olduguna dikkat etmek lazimdir. Burada kullanilan yontemler ancak sugun agirlastirici
sebeplerini olusturabilir. Mesela bir sisteme girerken baska sistemlere de sizmis olmasi
gibi. Asagida tanimlamasi yapilan sug tipleri gerek Avrupa Birligi, gerek Avrupa
Konseyi ve gerekse diger Avrupa iilkeleri tarafindan yapilan tanimlamalarin iilkemize
uyarlanmis halidir. Benzer tammlamalarda Ingilizce tabirleri ile karsilasmak
miimkiindiir. “Unauthorized Access (Yetkisiz Girig), Computer Sabotage (Bilgisayar

Sabotaj1), Computer Fraud (Bilgisayar Dolandiriciligi)” gibi.
Bu sug tiplerine bakacak olursak;

1.Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim ve Dinleme:

Anayasa’mizda belirtilen “Ozel Hayatin Gizliligi” maddesine aykiri olarak
teknolojik dinlemelerin yapildigina giincel olarak karsilagsmaktayiz. Giiniimiizde daha
modern bir yapiya ulasan iletisim kavramu artik bilgisayarlar iizerinden yapilmakta ve
hatta kigilere ait onemli bilgiler bu ortamda iletilebilmektedir. Kisilerin, bankalarin,
hastanelerin, hatta giivenlik ve istihbarat birimlerinin tutmus oldugu bilgiler
bilgisayarlarda saklanmaktadir. Bu bilgilere ulagmakta yine bilgisayar teknolojileri
kullanilarak yapilmaktadir. iste bu noktada gizlilik gerektiren bilgilere yetkilisi
haricinde yapilan erisimler bu sug¢ tipine girmektedir. Erisim haricinde haberlesme
amaciyla kurulu iki bilgisayar sisteminin iletisiminin dinlenmesi de aym sekilde
degerlendirilmektedir. Iletisimin dinlenmesi; sadece bilgisayar basindaki iki kisinin
birbiri ile goriismesi olarak diistiniilmemelidir. Birbirine bilgi génderen ve uyum iginde
calisan bilgisayarlarin Network (Ag) icinde gondermis olduklar1 bilgilerin dinlenmesi

de dinleme olarak degerlendirilmelidir.

Erisim sistemin bir kismina, biitiiniine, bilgisayar agi veya icerdigi verilere,

programlara; yine programlar, casus yazilimlar, viriisler, Trojan horses (Truva atlari),
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worms (solucanlar) vb. ile ulasma anlamindadir. Giiniimiizde 6zel hayatin gizliliginin
korunmast icin kanunlarda gerekli miieyyideler konulmasi ile birlikte dinlemeler,
erisimler, izinsiz kisi yada kurum bilgisayarlarina, sistemlerine girmek sug¢ olarak kabul

edilmistir.

Giinliik yasantimizda gelisen teknoloji ile birlikte daha rahat ve modern bir
ortam saglayan iletisim kavrami ile birlikte gelisen bilgisayar teknolojisi sayesinde
islemler kolaylasmakta ve Kkisiler, bankalar, resmi kuruluslar, ticari kuruluslar,
hastaneler, bilgi depolayan sistemler, istihbarat birimleri, hizli iletisim gerektiren
islemler cogu zaman bilgisayar teknolojileri kullanilarak yapilmaktadir. Tiirkiye’de
islemekte olan kamu kurumlari, sirketler, 6zel ve tiizel egitim kurumlari, bankalar, ticari
kurumlar ve bir¢ok organizasyon; teknolojinin getirmis oldugu gelismelerden
faydalanmakta ve bu sayede daha rahat ve kolay islemlerini tamamlamakta, bir yandan
kahvaltisin1 yaparken diger yandan Internet ilizerinden aligveris yapabilmekte, biiyiik
miktarda paralar1 rahatca bir yerden bagska bir yere aktarabilmekte, kamu hizmeti olarak
online pasaport, hastane muayene fisi, is bagvurusu gergeklestirebilmekte, bir ¢ok islemi
zahmetsiz bir sekilde yiiriitebilmektedir. Fakat bu islemler sirasinda belirli bir
politikanin yapilmamasi, gerekli diizenlemelerin uygulamaya konulamamasi sonucunda
kisi yada kurumlar kiicimsenmeyecek sekilde tehlikelere maruz kalmakta ve sonug

olarak bilisim sucu ortaya ¢ikmaktadir.

Bilgilerin toplandig1 bu tiir sistemlere, bilgisayarlara girmek, bilgilere erismek
suc olarak kabul edilmektedir. Giiniimiizde telefon dinlemeleri veya kisilerin 6zel
miilklerine girmek nasil savci izni olmadan miimkiin olmamakta ise yine kisiler veya
kurumlar arasi haberlesmenin bilgisayar iizerinden dinlenmesi veya izinsiz bilgilerin
alinmas1 da kisinin 6zel miilkii yada kisilerin sahsiyetlerine taciz olarak kabul

edilmektedir ve suc olusturmaktadir.'®

2.Bilgisayar Sabotaji:

Bilgisayar sabotaji; yetkisiz erisimin ikinci safhasi olarak degerlendirilebilir.
Ciinkii; Yetkisiz erisimde bulunan birisi sadece pasif bir davranigta bulunup 6zel

hayatin gizliligini bozmus olur. Ancak bilgisayar sabotaj1 erisimden sonra elde ettigi

16- EKER, a.g.w.s, 13.06.2006
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bilgilerin silinmesini ve degistirilmesini igerir. Bu suc tipi iki sekilde karsimiza
cikmaktadir. Birincisi; yine bilgisayar teknolojileri kullanilarak erisilen bilgilerin
silinmesi, yok edilmesi ve degistirilmesidir. Ikincisi ise bilgisayar teknolojileri
kullanilmadan direkt olarak bilgilerin tutuldugu bilgisayar1 ve/veya bilgisayarlar
fiziksel olarak zarara ugratmaktir. Burada 6nemli olan mala kars1 degil de, bilgisayarin
icindeki bilgilere kars1 yapilmis bir hareket olarak algilamak lazimdir. Ciinkii bu bilgiler

bilgisayarin kendisinden daha degerli olabilir.

Yetkisiz erisimin aktif sahasi olarak da nitelendirilen bilgisayar sabotaji, yalniz
sisteme erisimle kalmamakla birlikte, eristigi sistemin (bilgisayarin) igerdigi bilgileri
silme veya degistirme olarak ifade edilir. Fiziksel olarak bilgilerin yok edilmesi veya
silinmesi yani bilgilere sanal ortam haricinde yapilan dis etkiler de bilgisayar sabotajina

girmektedir.

Bir bilgisayara veyahut sisteme yetkisiz erisim saglayanlar; sadece eristigi
bilgileri incelemekle, kopyalamakla kalmiyor, kendi menfaatleri dogrultusunda bu
bilgileri degistirebiliyor, silebiliyor yada bu bilgileri kanun dis1 kullanmak isteyenlere

satabiliyorlar."”

3.Bilgisayar Yoluyla Dolandiricilik:

Klasik olarak bildigimiz ve karsilastigimiz dolandiricilik sucunun bilgisayar ve
iletisim ortamlan tizerinden yapiliyor olmasidir. Bilgisayar yoluyla dolandiricilik en ¢ok
kredi kartlarinin kullamimiyla yapilmaktadir. Bunun i¢in iiretilmis bir¢cok “Card (Kart
Uretegi)” programi bulunmaktadir. Bunlar sayesinde Internet iizerinden ahisveris
yapilirken, istenilen kredi kart1 sirketi icin mantiksal olarak olas1 kredi kart1 bilgileri
tiretilmekte ve bu olaydan kredi karti sahibinin haberi bile olmamaktadir. Bununla
beraber yine finans bilgilerinin tutuldugu programlarda yapilan degisiklikler ile istenilen

kisinin hesabina istenildigi kadar para aktarilmasi yapilabilmektedir.

Dolandiricilik genel baglamda “hileli davranislarla bir kimseyi aldatip, onun
veya bagkasimin zararina olarak, kendisine veya bagkasina bir yarar saglamaya”

denmektedir. Bilisim kavrami olarak “dolandiricilik” bilgisayar veya iletisim araglariyla

17- EKER, a.g.w.s, 13.06.2006
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kisileri sasirtma, aldatma, kandirma olarak tarif edilebilir.

Bilgisayar yoluyla dolandiricilik; kredi kartlarinin bir benzerinin yardimci
programlarla olusturulmasi ile yetkisiz ve izinsiz erisilen bilgilerin kopyasini almak
seklinde, finans bilgilerinin tutuldugu programlarla yapilan degisiklik ile istenilen
kiginin hesabina istenildigi kadar para aktarmak suretiyle ve kisiler arasinda mali
aligverisi olan kisilerin adina mail vs. seklinde iletisim kurarak; kisileri kandirarak

dolandiricilik sugu islemektedir.

4. Bilgisayar Yoluyla Sahtecilik:

Yine klasik olarak bilinen sahtecilik sugunun, yiiksek teknoloji tiriinii cihazlar
kullanilarak yapilmasidir. Bilgisayar suclarinin tanimi igerisinde bu suglara bakildiginda
diger sahtecilik suclarindan ayirt edebilmek i¢in bilgisayar yoluyla sahteciligi ayri
olarak ele almak gerekmektedir. Ciinkii; bilgisayar kullanimi ile iiretilmis sahte para
sucunda, olay yerinde delil niteligi teskil edecek bilgilerin bulunmasi ¢ok zordur ve bu

delillerin toplanmasi ve sorusturulmasi teknik bir olay olarak karsimiza ¢ikmaktadir.

Bazen ileri teknoloji tiriinii cihazlar kullanilarak, bazen de ¢ok basit Web (Ag)
programciligi (Fake mail-sahte mail, Phishing-oltalama, avlama) yontemiyle sahtecilik
yapilmaktadir. Giiniimiizde bagkalarinin adina e-mail gondererek, ticari ve Ozel
iliskilerin zedelenmesini saglamak, bagkalarinin adina web sitesi hazirlamak ve bu Web
sitesinin tanitim amaciyla bagkalarina e-mail ve mesaj gondererek (iletisim kurarak) ve

bu mesajlarda da magdur olan sahsin telefonlarini vererek, sahte para, sahte evrak, sahte
bilet vb. basma yonetimiyle bu sug¢ islenmektedir. 18

5.Kanunla Korunmus Bir Yazihmun Izinsiz Kullanima:

5846 Sayili Fikir ve Sanat Eserleri Kanunu’nda, eser olarak kabul edilen
bilgisayar yazilimlarinin lisans haklarina aykirt olarak kullanilmasidir. Kanunla
korunmug bir yazilimin izinsiz kullamimi, yazilimlarin; yasadisi yontemlerle
kopyalanmasini, cogaltilmasini, satilmasini, dagitilmasim ve kullanilmasini ifade eder.
Bilgisayar yazilimlar1 satin alinirken {iizerinde gelen lisans sozlesmesine gore bir

yazilimin bir adet kopyasi1 ancak satin alan sahis tarafindan yapilacagi ve bu yazilimin

18- EKER, a.g.w.s, 13.06.2006
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baska bir kisi tarafindan kopyalanmayacagi ve kiralanmayacag belirtilmektedir. Bir ¢ok
yazilim sirketinin yazilim korsanligina karsi hukuki islemlerini yiiriiten BSA (Business
Software Alliance) nin verdigi rakamlara gore iilkemizde lisanssiz yazilim kullaniminin

%80’ 1erin iizerinde oldugu belirtilmektedir.

Giiniimiizde korsan CD basimi ve dagitilmasi korkung biiyiikliikte boyutlara
ulagsmakta, yapilan operasyonlar sonucu ele gecirilen lisanssiz iirlinlerin mali degerinin
yiiksekligi bu gercegi ortaya koymaktadir. Tiiketici (yazilim satin alan) da lisanssiz
cogaltilan iiriinleri ucuz olmasindan dolay: tercih etmektedir. Unutmamak gerekir ki
korsan yazilimlar alan ve satan kisiler kanun oniinde suglu sayilmaktadir. Bu korsan
yazilimlar; giivenlikli olmamakla birlikte; kullanimindan dogan sorunlar karsisinda
herhangi bir miiracaatta bulunulamamaktadir. Zira bu tiir korsan yazilimlar genellikle
bilgisayar ve kullanildig1 teknolojik araca zarar vermekte, tamir edilmesi imkansiz

sorunlara yol agmakta, baz1 durumlarda bos ¢ikmakta, bazen de viriis barindirmaktadir.

6.Yasadis1 Yaywnlar:

Yasadis1 olarak kabul edilen unsurlarin bilgisayar sistemleri, aglari, Internet
araciligiyla yaymlanmasi ve dagitilmasi olarak ifade edilir. Kanunun yasaklamis oldugu
bu materyaller; Web siteleri (sayfalar1), BBS (Bulletin Board Services-Duyuru Tahtasi

Hizmetleri)’ler, elektronik postalar, haber gruplari, forumlar, iletisim saglayan her tiirlii
arag, optik araclar tarafindan kayit yapan tiim sistemler olarak kabul edilir.
Yasadist yaymlari ii¢ gruba ayirmak miimkiindiir:

Bunlardan birincisi; iilkenin boliinmez biitiinliigiine aykir1 olarak hazirlanmis
teror icerikli Internet sayfalaridir. Ozellikle teror orgiitleri tarafindan hazirlanan bu
sayfalarda Tiirkiye igerisinde yayinlayamadiklar boliicii fikirlerini Internet ortaminda
cok rahat teshir edebilmektedirler. Bu tiir siteleri hazirlayanlarin asil amaci sansiir
konulmus (yapmak istedikleri yayinlar1 kabul edilmediginden- Anayasa’nin 3.
maddesine, boliinmez biitlinliige aykirilik) anonim olan Internet’i kullanarak kendilerine
taraf toplamay1 hedeflerler ve bilinen klasik yollardan ulastiramadiklar ideolojilerini,

vatanin biitiinliigiinii bozacak diisiincelerini bu sayede ifade etmektedirler.

ikinci olarak; halkin ar ve haya duygularini incitecek sekilde genel ahlaka

aykir1 pornografik goriintiiler iceren Internet sayfalari da yayinlana bilmektedir.
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Yurtdisindaki diger iilkelerde genel itibariyle ¢cocuk pornografisi iizerine yogunlagmig
ve ona gore caligmalar yapilmistir. Ulkemizde ise; cocuk veya biiyiikk pornografisi
seklinde bir ayrnim yapilmadigindan biitiin pornografik yayinlar yasaklanmig

durumdadir.

Uciincii olarak daj; bir kisiye kars1 yapilan hakaret ve sévme sucudur. Bu sug
tirii Internet iizerinden bagkalarinin adina uygun olmayan e-mailler gondererek kisi
yada kurumlarin itibarim1 zedelemek suretiyle olabilmektedir. Bir baska yol ise yine kisi
yada kurumlarin sahip olduklar1 adin, lakabin Web {izerinden satin alinarak, kisi
aleyhine yayinda bulunmak suretiyle meydana gelebilmektedir. Ulkemizde bu ve
benzeri olaylar sikca yasanmaktadir. Gazetelere yansiyan olaylarda; birbirini tanimayan
insanlarin chatte-sohbet odalarinda kiifiirlesmeleri ve daha sonra bulusup birbirlerini
yaralamalar1 yada bir zaman milletvekilligi yapmis bir kiginin adi ve soyadim

olusturdugu domain-alan adin1 alarak pornografik site olusturmalar gibi.

Her gecen giin gelisen iletisim araglar1 (Internet vb.) iizerinden meydana gelen
hakaret, sovme konusunda maalesef etkili bir Onlem alinamamaktadir. Bu tir
durumlarda kisilerin kendi cabalariyla halletmeye calistiklari, bu konuda savciliga
basvurunun az oldugu goriilmiistiir. Halbuki bu suc Internet’te islenmesi yiiksek olan bir
suc tiiriidiir. Alinabilecek onlemler, kullanicilarin daha duyarh ve dikkatli olmasi, gelen
e-mailleri dikkatli okumasi, spam mesajlar1 derhal silmeleri, gerekirse ©nemli
gordiikleri kisi yada kurumlarla iletisim kurarken 6zel bir isaret kullanarak irtibati

saglamalan seklinde olmalidir.

Biligsim suglar1 kapsamina giren suglarin tanimlanmasi ve siniflandirilmasinin
yapilmasi daha sonra yapilacak caligmalara hazirlik teskil edecek ve her bir sug tipi
daha rahat anlagilmis olacaktir. Burada sug tipleri arasindaki farki olusturan esas etken
“sucun islenmesindeki amag¢” olmalidir. Bu tiir suglar hangi yontemle isleniyor olsa da,
hangi amaca hizmet ettigine bakmak lazimdir. Ornegin; bir bilgisayar sistemine girmek
icin bir ¢cok yontem bulunabilir; bir viriis veya trojan kullanarak veya sistemin agik
kapilart zorlanarak giris yapilabilir. Ancak burada amacin “sisteme girme” eylemi
olduguna dikkat etmek lazimdir. Burada kullanilan yontemler ancak sugun agirlastiric
sebeplerini olusturabilir. Mesela bir sisteme girerken baska sistemlere de sizmis olmasi

gibi. Bu sug tiplerine bakacak olursak;
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® Bilgisayar sistemlerine ve servislerine yetkisiz olarak girme ve engelleme,
e Bilgisayarlara fiziksel veya mantiksal yollar ile zarar verme,

e Bilgisayar yoluyla dolandiricilik,

e Bilgisayar yoluyla sahtecilik,

e Lisans haklarina aykir olarak bir bilgisayar yaziliminin izinsiz kullanima,
e Internet tizerinden yasadisi yayin yapma.19

Yukarida belirtilen, bilisim suglarinin ¢esitlerine ek olarak bilgisayarla islenen

suclar1 asagidaki sekilde de tasnif edebiliriz:
A-Sahtekarlik:
1. Kredi almak veya 6demelerden faydalanmak icin sirketler kurmak,
2. Var olmayan esyalar veya servisler i¢in faturalar hazirlamak,

3. Sirketin finansal menkul veya gayri menkulleri veya sahte sahislar olusturarak

bilgilerin degistirilmesi ve diizenbazlig1,

4. Sahte bilgisayar kayitlari, 6demeler, dokiimanlar, bilgi kartlari, islem
hesaplarim1 iceren sahtekarligin diger cesitleri. Ornek olarak asagidaki olaylar

incelenebilir;

20 Nisan 1983'te Uluslararasi Birlesik Basin'in bildirdigine gore 27 yasindaki bir
teknisyen Los Angeles Dodgers sirketine ait bilgisayarl bilet sistemine girerek hileli bir

sekilde 7000 bilet ¢calmaktan tutuklanmigtir.

28 Martta Dodgers sirketi biletlerde 6nemli miktarda azalma oldugunu fark
ettiginde 21 Subat tarihinde hesap uzmanlar bilgisayarin ve hesabin yapildigini

gordiiler. Ama bu tarihte bilgisayarin agilmayacagi herkesce biliniyordu.

Polis 11 Nisan’da oynanan bir oyun sirasinda sahte biletleri tespit ederek bileti
nereden aldiklarin1 sordu. Tahkikatin hizli ve etkili bir sekilde yiiriitiilmesinin ardindan

kendini bilgisayar dahisi olarak tanitan birisi, bu sisteme girmede asil suglu olan

19- Bilisim Suclar1 ve Siber Terorizm, inet-tr.org. tr,
http://www.bilgisayarpolisi.com/index.php?option=com_content&task=view&id=37&Itemid=29, 02.04.2006
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teknisyene yardimci oldugunu ve bu sayede her tiirlii bilgisayara girerek kolaylikla

islem yapabildiklerini sOylemisti.

B-Zimmetine Gecirme:

1. Sirketin parasim vb. kendi {izerine gecirme islemidir.
Ornekler:

a) Banka sekreterlerinin vadeli, vadesiz hesaplarda bulunan paralarn sahsi

hesabina transfer etmesi veya ciro edilebilir esyalarin aligverisini yapmasi,

b) Yiiksek iicret veya haksiz fazla mesai iicreti elde etmek i¢in bilgisayara sahte

ticret bordro bilgileri girilmesi,

¢) Gergekte kendisi olan ama bilgisayarda firma olarak goériinen yerlere 6deme

talimati ¢ikarmak.

Bilgisayar baglantili suglar diizenlemek igin iyi bir uzman olmaniz gerekmez.
Bilgisayar operatorleri bir haftadan daha az bir zaman i¢inde ¢alisarak bu konuyla ilgili
bilgi alabilir. Bu calisma onlara sistemin sifresine girme veya diger giivenlik
sistemleriyle ilgili ¢ok ©nemli bilgileri elde etmek imkanimi saglayacaktir. Banka
mevduat hesaplart ve diger hesaplar, banka envanterleri ve alindi makbuzlar gibi
bilgisayara girisi yapilan belgelerde degisiklik yaparak islenen bilgisayar hilekarliklari
genelde bu sekildedir.

C-Bilgisayar1 Hizmet Disinda Kullanmak:

1. Bilgisayar imkanlarmin 6zel eglence veya 6zel kar amaciyla yetkisizce

kullanilmast.
Ornekler:
a) Bazi gizli bilgilerin dokiimiinii bilgisayardan alarak rakip bir firmaya satmak,

b) Sirketin, kurumun, kurulusun sahip oldugu bilgi ve imkanlar iceren sistemi

ozel bilgisayarim kullanarak kendi 6zel islerine tahsis etmek,
¢) Bir yabanci sirketin, kurumun, kurulusun bilgisayarina baglant1 yaparak;

e Hesaplarla oynanabilir,
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Sahsi aragtirmalar i¢in ihtiya¢ duyulan bilgiler saglanabilir,
Sirket kayitlar eglence i¢in gozden gecirilebilir,

Bilgisayarin i¢ giivenlik korumasimi desifre ederek her tiirlii gizli bilgi

kontrol edilebilir,

Yiiksek teknolojiyi yikict hareketler diizenlemek igin programlar

degistirilebilir.

D-Program Hirsizlig:

1. Telekomiinikasyon araglarimi veya bilgisayarlar yetkisizce kullananlar,

hazirlanmas1 yliksek meblaglar tutan gelismis programlar sahsi islerinde kullanmak

veya digerlerine satmak iizere galarlar.

Ornekler:

Hesaplama programlari,

Miihendislik programlari; deneysel modellerin yapilmasinda kullanilan
programlar, ucgaklar icin riizgar direngleri, insaat yapiminda kullanilan baski

maddeleri vb.

E-Bilgi Hirsizhigi:

1. Miisteri listesi veya posta adresleri gibi bilgi ve programlar c¢ogaltilir ve

rakiplere veya bu bilgilere deger veren sahislara satilir. Ciinkii orijinal bilgi genellikle

bilgisayarda kalir. Bu sug, bilgisayardaki bilgilerin print (yazmak, yazdirmak)

edilmesiyle meydana gelen kiigiik bir hirsizlik tiiriidiir.

2. Cok kiymetli ve gizli bilgilerin illegal olarak elde edilmesi. Ornegin;

Pazarlama planlari,

Gizli islemler,

Uretim diizeni,

Telif hakk: olan materyaller,

I¢ haberlesmenin elektronik olarak dagitilmast,

Teknik bilgiler.
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F-Sabotaj:

1. isverene kars1 yikici hareketler,

2. Sirket ¢alisanlarina engel olmak i¢in bilgisayar1 kullanmak,
3. Siyasi protestolar.

Teknolojinin ilerlemesi ile birlikte bircok yeni sug tipinin ¢ikmasi muhtemeldir.
Bahsedilen sug tiplerine dikkat edildiginde iki sekilde kategorize edebiliriz. Bunlardan
birincisi; geleneksel suglarin bilgisayar yolu ile islenmesi digeri ise yeni teknolojiler ile

birlikte ortaya ¢ikan sug tipleridir.20

1.1.1 Interpol’e Gore Bilisim Suclarimin Siniflandirilmasi:

Bilisim alanindaki sug tiplerini incelerken Interpol’iin hazirlamis oldugu
“Interpol Computer Crime Manual (Interpol Bilgisayar Sucu El Kitab1)” esas olmak
tizere, Birlesmis Milletlerin hazirlamis oldugu “United Nations Manual on The
Prevention and Control of Computer-Related Crime (Birlesmis Milletler Bilgisayar
Sucunu Onleme El Kitab1 )” kitapgig1 ve Avustralya polis teskilatinin hazirlamis oldugu
“Minimum Provisions for The Investigation of Computer Based Offences (Temel
Bilgisayar Sucunun Arastinlmasimin Minimum Sartlar1)” kitapgiklarindan istifade

edilerek asagidaki suc tipleri belirlenmistir.

1-Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim:

A-YetKisiz Erisim:
Tanmm: Bir bilgisayar sistemine yada bilgisayar agina yetkisi olmaksizin

erismeKktir.

Aciklama: Sucun hedefi bir bilgisayar sistemi yada agidir. "Erisim" sistemin bir
kismima yada biitiiniine ve programlara veya icerdigi verilere ulasma anlamindadir.

[letisim metodu 6nemli degildir. Bu bir Kisi tarafindan bir bilgisayara direkt olarak

20- OZCAN, a.g.w.s, 29.01.2006
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yakin bir yerden erisebilecegi gibi, dolayli olarak uzak bir mesafeden Ornegin bir

modem hatt1 yada bagska bir bilgisayar sisteminden de olabilir.
(Interpol Computer Crime Manual, 2.Offences, Sayfa 2)
B-Yetkisiz Dinleme:

Tanmm: Bir bilgisayar veya ag sistemine, sisteminden veya sistemi icinde

yapilan iletisimin yetkisi olmaksizin teknik anlamda dinlenmesidir.
(Interpol Computer Crime Manual, 2.Offences, Sayf a 3)

Aciklama: Sucun hedefi her tiirlii bilgisayar iletisimidir. Genellikle halka agik

ya da 6zel telekomiinikasyon sistemleri yoluyla yapilan veri transferini icerir.
C-iletisim:
e Tek bir bilgisayar sistemi igerisinde,
e Aym kisiye ait iki bilgisayar sistemi,
® Bir biriyle iletisim kuran iki bilgisayar arasinda,
* Bir bilgisayar ve bir kisi arasinda yer alabilir.

Teknik anlamda dinleme, iletisimin iceriginin izlenmesi, verilerin kapsaminin ya
direk olarak (bilgisayar sistemini kullanma yada erisme yoluyla) yada dolayl olarak

elektronik dinleme cihazlarinin kullanimi yoluyla) elde edilmesi ile ilgilidir.

Sucun olusmasi icin hareket yetkisiz ve niyet edilmis olarak islenmesi gerekir.
Uygun yasal sartlar cercevesinde sorusturma yetkililerinin yaptiklar1 bu kategoriye

girmez.
(Interpol Computer Crime Manual, 2.Offences, Sayfa 3)
D-Hesap ihlali:

Tanmm: Herhangi bir 6deme yapmaktan kag¢inma niyetiyle bir bagkasinin dijital

hesabin1 kotiiye kulanma.

Aciklama: Bu tip suglar normalde geleneksel suglardaki hirsizlik, dolandiricilik
gibidir. Pek cok bilgisayar servis sirketleri ve aglari kullanicilar icin yaptiklar

O0demeleri ve hesaplarimi kontrol etmek amaciyla otomatik faturalandirma araglari temin
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etmislerdir. Hesap ihlali, yetkisiz erisim yapilarak baskasinin hesabimi kullanarak

sistemlerden istifade etmek seklinde olabilir.
(Interpol Computer Crime Manual, 2.Offences, Sayfa 3)

2-Bilgisayar Sabotaj:

A-Mantiksal (Bilgisayar verilerine zarar verme yada degistirme):

Tanmm: Bir bilgisayar yada iletisim sisteminin fonksiyonlarini engelleme
amactyla bilgisayar verileri veya programlarinin girilmesi, yiiklenmesi, degistirilmesi,

silinmesi veya ele gegirilmesidir.

Aciklama: Bir bilgisayar yada iletisim sisteminin fonksiyonlarinin ¢aligmasini
engellemek amaciyla verilerin yada programlarin Zaman Bombas1 (Logic-Time Bomb),
Truva Atlar1 (Trojan Horses), Viriisler, Solucanlar (Worms) gibi yazilimlar kullanarak

degistirilmesi, silinmesi, ele gegirilmesi yada ¢alismaz hale getirilmesidir.
(Interpol Computer Crime Manual, 2.Offences, Sayfa 4)
B-Fiziksel:

Tanmm: Bir bilgisayar yada iletisim sistemine fonksiyonlarini engelleme

amaciyla fiziksel yollarla zarar vermedir.

Aciklama: Bir bilgisayar yada iletisim sistemini olusturan parcalara sistemin

fonksiyonlarini yerine getirememesi amaciyla fiziksel yollarla zarar verilmesidir.

3-Bilgisayar Yoluyla Dolandiricilik:

Tanmm: Bilgisayar ve iletisim teknolojileri kullanarak verilerin alinmasi,
girilmesi, degistirilmesi, silinmesi yoluyla kendisine veya baskasina yasadis1 ekonomik

menfaat temin etmek veya magdura zarar vermektir.

Aciklama: Bilgisayar baglantili dolandiricilik suglar1 genellikle dolandiriciligin
geleneksel ceza kanunlart igerisindeki tamimlarindaki gibi degerlendirilir ve
kovusturmas1 bu kapsamda yapilir. Suclunun hedefi kendisine veya bir bagkasina mali
kazan¢ saglamak yada magdura ciddi kayiplar vermektir. Bilgisayar dolandiriciligi
suclar1 suclularin modern bilgisayar teknolojileri ve ag sistemlerinin avantajlarini

degerlendirmeleri yoluyla klasik dolandiricilik suclarindan farklilik gosterir.

(Interpol Computer Crime Manual, 2.Offences, Sayfa 6)
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A-Banka Kartlar::
Tanimm: Bankamatik sistemlerinden yapilan dolandiricilik ve hirsizlik suclaridir.

Aciklama: Bankamatik sistemleri (ATM -Automated Teller Machine- olarak da
bilinir) genelde bankalar yada benzer finans kuruluslar tarafindan kullanilir ve sifreli ag
sistemlerini kullanirlar. Erisim genellikle bir kisisel tanimlama numarasi (PIN -
Personel Identification Number) girisi gerektiren bir kart yada benzeri bir sistem iledir.
Dolandiricilik bu  kartlarin  ¢ogaltilmasi, kopyalanmasi yada iletisim hatlarinin

engellenmesi ve dinlenmesi yoluyla olusur.

Uluslararas1 olaylarda, diger iilkelerdeki yetkililerle goriisiilmesi durumunda

sistemin 6zelliklerinin bildirilmesi ¢cok 6nemlidir.
(Interpol Computer Crime Manual, 2.Offences, Sayfa 7)
B-Girdi/Cikti/Program Hileleri:

Tanmm: Bir bilgisayar sistemine kasith olarak yanlis veri girisi yapmak veya
sistemden c¢ikti almak yada sistemdeki programlarin degistirilmesi yoluyla yapilan

dolandiricilik ve hirsizliktir.

Aciklama: Bir bilgisayar veri tabanma yanhs veri girmek yaygin bir
dolandiricilik yoludur. Davalar arastirilirken sistemde kullanilan yazilim programlarini

da igcerecek sekilde tam bir teknik tanimlama yapilmasina ihtiyag vardir.

Yanlis cikti daha az yaygindir ve genellikle sahte dokiimanlarin veya ciktilarin
tiretiminde kullanilir. Bu tiir su¢lar1 arastirirken kullanilan sistem incelenmelidir ve sakli

veya silinmis dosyalar1 kurtarmak i¢in her tiirlii caba gosterilmelidir.

Program hilelerinin tamimlanmasi teknik agidan daha zordur. Yaklasik ii¢ cesit

genis bilgisayar programi kategorisi vardir:
I- Ticari piyasa i¢in yazilmis yazilimlar ki satiga aciktir,

II- Yukanda belirtilen sekilde alinmis fakat sonradan belli bir amag¢ igin

degistirilmis yazilimlar,

III- Belirli bir amac i¢in 6zel olarak yazilmig ve satisa yada dagitima agik

olmayan yazilimlar.

(Interpol Computer Crime Manual, 2.Offences, Sayfa 9)
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C-lletisim Servislerini Haksiz ve Yetkisiz Olarak Kullanma:

Tanmm: Kendisine veya baskasmna ekonomik menfaat saglamak maksadiyla
iletisim sistemlerindeki protokol ve prosediirlerin agiklarim1 kullanarak iletisim

servislerine veya diger bilgisayar sistemlerine hakki olmadan girmek.

Aciklama: lletisim servislerinin degisik sekillerde kotii kullammi olarak

tanimlanabilir. Fiil bazen yiiksek telefon faturalarinin 6niine ge¢mek i¢in islenebilir.
(Interpol Computer Crime Manual, 2.Offences, Sayfa 10)

4-Bilgisayar Yoluyla Sahtecilik:

Tanmm: Kendisine veya bagkasina yasa disi ekonomik menfaat temin etmek
veya magdura zarar vermek maksadiyla; bilgisayar sistemlerinin kullanilarak sahte
materyal (banknot, kredi karti, senet vs.) olusturmak veya dijital ortamda tutulan

belgeler (formlar, raporlar vs.) tizerinde degisiklik yapmaktir.

Aciklama: Dijital ortamda tutulan dokiimanlar iizerinde degisiklik yapmak
sahteciliktir. Bilgisayarlarda tutulan dokiimanlarda (is akis programlari, raporlar,
personel bilgileri gibi) sahtecilik amaciyla yapilan degisikliklerle kisiler
kandirilabilmektedir. Bu ve bundan oOnceki Orneklerde bilgisayar sistemleri suglu
aktivitelerin hedefi durumundadir. Fakat bilgisayarlar sahtecilik yapmak amaciyla bir
arag¢ olarak da kullanmlabilir. Modern yazilimlarin giiglendirilmis grafik kapasitesi, ticari
alandaki pek ¢ok belgenin sahtesini yapmak icin olanak saglamistir. Modern teknoloji,
ozellikle renkli lazer yazicilarin ve fotokopi cihazlarinin gelisimi ile daha Onceden

tiretilmesi ¢ok zor olan belgelerin kopyalanmasini miimkiin kilmistir.
(Interpol Computer Crime Manual, 2.Offences, Sayfa 7)

5-Kanunla Korunmus Bir Yazilimun Izinsiz Kullanuma:

Tanmm: Kanunla korunmus yazilimlarin izinsiz olarak ¢ogaltilmasini, yasadisi
yontemlerle elde edilen bilgisayar yazilimlarinin satisini, kopyalanmasini, dagitimin ve

kullanimini ifade eder.
(Interpol Computer Crime Manual, 2.Offences, Sayfa 11)
A-Lisansiz Sozlesme ihlali.

B- Lisans Sozlesmesine Aykir1 Kullanma:



29

Tek bir bilgisayar icin bir yazilimin birden fazla bilgisayarca paylasilarak
kullanilmasidir. Yazilim lisanslar1 genellikle tek bir bilgisayarla kullanilmak i¢in tanzim
edildiginden, ayrica ek lisans alinmamasi halinde diger bilgisayarlarca da kullanilmasi
durumunda lisans sozlesmesi ihlal edilmis olur. Tiim bilgisayarlar i¢in ayr ayr lisans

alinmasi sarttir.
C- Lisans Haklarma Aykir1 Cogaltma:

Lisans Sozlesmesi ile korunmus bir yazilimin saklanmis oldugu medya
ortaminin bagka bir medya ortamina kopyalanmasidir. Genel itibariyle; ddemeden
kacinmak icin daha Once satin alinmis veya yine lisans sozlesmesine aykiri olarak
kopyalanmis yazilim, baska bir medya ortamina taginir. Burada sézkonusu yazilimi

kopyalayanda kopyalatanda sézlesme ihlali etmis olur.
D- Lisans Haklarina Aykir1 Kiralama:

Degisik medyalar iizerine kayitli oyun, film ve yazilim programlarinin lisans

haklarina aykir olarak kiralanmasidir.
E- Taklitcilik:

Yazilim taklit¢iligi, fikri haklara tabi olan yazilimlarin, cogunlukla yasalmig gibi
bir goriiniime sahip olacak sekilde yasadisi cogaltilmasi ve satilmasidir. Son
kullanicilarin aksine, yazilim taklitcileri salt kar amaciyla hareket eder ve para alig

verisi s6z konusudur.

Fatura yada benzeri belgeler yazilim taklit¢iliginin saptanmasi ve izlenmesine

olanak vermektedir.
F- izinsiz ithalat

Yazilim hakki sahibinden ve yetkili makamlardan gerekli izni almaksizin,

herhangi bir bilgisayar yaziliminin ithal edilmesidir.

6-Yasadis1 Yaywnlar:

Tanmm: Yasadisi yayimlarin saklanmasinda ve dagitilmasinda bilgisayar sistem

ve aglarinin kullanilmasidir.

Aciklama: Kanun tarafindan yasaklanmis her tiirlii materyalin Web sayfalari,

BBS (Bulletin Board Service-Duyuru Tahtas1 Hizmetleri)’ler, elektronik postalar, haber
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gruplart ve her tiirlii veri saklanabilecek optik medyalar gibi dijital kayit yapan sistemler

vasitasiyla saklanmasi, dagitilmasi ve yayinlanmasidir.

7-Diger:
A-Ticari Sirlarin Calinmasi:

Tanmm: Ekonomik kayip vermek yada yasal olmayan bir ekonomik avantaj
saglamak niyetiyle yetkisi yada herhangi bir yasal sebebi olmaksizin uygun olmayan

yollarla bir ticari sirrin kullanimi, transferi, ifsasi yada elde edilmesidir.

Notlar: Bilisim suclari, ticari sirlarin hirsizligini da 6zellikle sug¢ bir
bilgisayardaki saklanmis verileri ilgilendiriyorsa kapsayabilir. Endiistriyel espiyonaj

olarak da bilinir.
(Interpol Computer Crime Manual, 2.Offences, Sayfa 15)
B-Verilerin Suistimali:

Tanmm: Ticari yada mesleki sirlarin, kisisel bilgilerin yada degerli diger
verilerin kendisine veya baskasina menfaat saglamak yada zarar vermek amaciyla bu

bilgilerin kullanimi, satilmasi ve dagitimidir.

Aciklama: Miisteri bilgileri, hasta bilgileri gibi banka, hastane, aligverig
merkezleri, devlet kurumlar1 gibi kuruluslarda tutulan her tiirlii kisisel bilginin kendisine
yada baskasina menfaat saglamak veya zarar vermek amaciyla kisilerin rizas1 disinda

kullanilmasidir.
(Minimum Provisions for The Investigation of Computer Based Offences, Sayfa 21)
C-Sahte Kisilik Olusturma ve Kisilik Taklidi:

Tanmm: Hile yolu ile kendisine veya bir bagkasina menfaat saglamak yada zarar
vermek maksadiyla hayali bir kisilik olusturmak veya bir baskasinin bilgilerini

kullanarak onun kisiligini taklit etmektir.

Aciklama: Bilgisayar sistemlerine yetkisiz erisim saglamak yada kullanma
hakki kazanmak amaciyla gercek kisilerin taklidi yada hayali kisiler olusturmak etkili
metotlardan biri olarak bilinir. Bu metotta, gercek Kkisilere ait bilgileri kullanarak o
kiginin arkasina saklanilmakta ve o kisinin muhtemel bir su¢ durumunda sanik

durumuna diismesine neden olunmaktadir. Ayrica kredi karti numara olusturucu
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programlar gibi araglar kullanilarak elde edilecek gercek bilgilerin hayali kisiler

olusturulmasinda kullanilmasiyla menfaat saglanilmakta ve zarar verilmektedir.

(Minimum Provision for The Investigation of Computer Based Offences, Sayfa 21)*

1.2 Bilgisayar Suc¢ Teknikleri:

A-Salami Teknigi:

1. Banka hesabinda bulunan bononun kiiciik bir kismimi ¢ikish bir bilgisayarla
alarak, bu hesabi olay1 diizenleyen tarafindan olusturulmus bir bagka banka hesabina

transfer etmek.

2. Ipotek 6demeleri, iicret bordro cekleri ve diger odeme sekilleri genellikle briit
rakamlan icerir ki bunlar belli hafta ve aylara boliinmiistiir. Eger hirsiz, binlerce
O0demeyi igeren bilgisayar programina girmeyi basarirsa kisa bir zaman aralifinda hirsiz

kendi hesabina biiyiik miktarda para transfer etmis olur.

B-Mantik Bombasu:

1. Amag zorla alma veya intikam alma,

2. Sahis eger kesin kriterler bulunduysa, mevcut programlarin bazilar1 veya

tamamini yok etmek veya tahrip etmek icin bilgisayar1 programlar.
Ornekler:

a) Eger operatdr sahis bilgisayarin sifresini ¢ozebildiyse bilgisayardaki tiim
kayitlar1 ve programlar silebilir.

b) Bir operator, sirketin bilgisayarina, icindeki tiim bilgileri yok edecek veya
kullanilmaz hale getirecek "mantik bombasi" atar. Ve sonra fidye ister, fidye

verilmedigi taktirde tiim giris sistemini tahrip eder.

¢) Elektronik ekipman kullanarak gizlice dinleme,

21- COSKUN, Ozkan, Bilisim Suclarmmn islenme Sekilleri,
http://www.bilisimhukuku.org/modules.php?name=Makale&op=showcontent&id=251, 13.01.2007
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1. Terminaller, daktilolar, printer (yazici) ve tele teypler gibi bilgisayarlar ve

cihazlar elektronik gozetime tabi tutularak, yaydiklar sinyaller engellenebilir.

2. Suclu tiirleri;

Endiistriyel veya diisman casuslari,

Radikal gruplar,

Gaspeilar,

e Santajcilar.

1.3 Bilgisavara Giris Metotlari:

A-Goz Gezdirmek ve Temizlemek:

1. Yetkisiz sahis, asinaligiyla beraber bilgisayar uzmanlaryla birlikte dogru

kodlan gelistirir.

2. Yetkisiz sahis, bilgisayar kullanicis1 veya yetkili programcinin omuzlar

arkasindan bakarak giris kodunu okur.

3. Yetkisiz sahis, ¢op kutusuna bakarak giris koduyla ilgili bir dokiim, kayit
veya disk bulmaya calisir.

Ornek: Birka¢ yil once Kaliforniya'da amator bilgisayar heveslisi Pasifik
Telefon ve Telgraf Sirketi copliigindeki c¢opleri karistirarak, bilgisayar dokiimii
atiklarindan kendine bir kiitiiphane kurdu. Bu kiitiiphane, dokiimlerdeki yontemleri
izleyerek sirketin bilgisayarini kullanabilecegi bir sistem kurmasini sagladi. Daha sonra
bilgisayara talimat verecek bir metot gelistirdi ve bilgisayar sistemiyle donatilmis kiigiik

odasindan ekipman dagitimini yonetti.

Bu hevesli, ekipman dagitimi ve pazarlama isini 6grendikten sonra bir sirket
kurdu, sirketin sattigi ekipmanlar PT ve T'nin fiyatlarn altinda ve cazip oldugu icin,
sirket kisa stirede gelisti ve biiyiidii. 40 giinde tam kapasiteyle calisan bir fabrika haline
geldi, fakat aldigi maasin azhigindan sikayet eden ve isinden atilan bir is¢inin polise
basvurmas1 sonucunda her sey ortaya cikti ve hevesli tutuklanarak 2 ay hapis cezasina

carptirildi. Heveslinin ucuz hizmeti 40 giin stirmiistii.
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B-Sahne Kapisi:

1. Bilgisayar yazilim programindaki normal giivenlik kontrollerini bertaraf eden

bir elektronik yontemdir.
2. Su sekilde meydana gelebilir;

a) Programci bunu programin dizaynim basitlestirmek icin yapar fakat kasitsiz

olarak programin kullanima hazir olduktan sonra silme de basarisiz olur.
b) Bir su¢lu saldirida bulunulacak programin sifresini 6grenir.

Ornek: Bir suclu; kalem regiilatorii denilen sifre cevrilirken ¢ikan sesleri analiz
eden ve kaydeden bir aygit kullanabilir. Bu alet, kombinasyonlar1 da degerlendirerek

bilgisayarin giris numarasini bulmus olur.

C-Canlandirma:

1. Bir suclu bilgisayar sistemine girebilmek i¢cin mesru kullanicinin

imkanlarindan faydalanir ve vasitalarini kullanir.

2. lkinci bir kullanicinin kimlik tespiti sifresini kullanarak, suclu ikinci

kullanicimin bilgisayar kayitlarina girer.
D-Maskeleme:
1. Suclu bilgisayar sistemine girebilmek i¢in komiinikasyon hatlarina girer.

2. Kendi mini bilgisayarin1 veya diger ekipmanlar1 kullanarak bilgisayar

kullanicilar ile merkezi sistemi arasinda yapilan mesajlar1 keser.

3. Suclu "Piggy-arka kap1 girisi" denilen basit bir sistem kullanarak bilgisayarla
diger sirketler arasina girerek kendi mesajlarini gonderebilir. Ornegin banka hesabina
girerek hesabin miktarini artirma, azaltma gibi veya sirketin kredi bagvurusuyla ilgili

bazi1 sahtekarliklar vb.

1.3.1 Bilgisayar Dolandiricihiginda Phishing Yontemi:

Insanoglunun her daim hizhi bir degisim icinde bulundugu, caglar boyunca

goriilmiis ve kendi dogas1 icinde hep yeni seyler arayisim dogurmustur. Insanoglunun
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eski aliskanliklarim biraktigi ve hizla ¢aga ayak uydurdugu su giinlerde, bunu en giizel

yansitan sey ise siiphesiz ki Internet’tir.

Eskiden bir banka islemi i¢in saatlerce kuyrukta beklenirken artik bu gibi
islemler saniyelerle ifade edilebilen bir hiza ulasmis durumda veya saatlerce dolasilip
alman bir hediye Web sayfalarindan aninda alinabiliyor. Bu ve benzeri giizelliklerini

gordiigiimiiz Internet’in ne yazik ki kullanici tabanli olarak kotii yanlar1 da bulunmakta.

Giintimiizde Internet kullanicilarinin %80 gibi bir kisminin artik olmazsa
olmazlarindan olan e-posta, Internet bankaciligi, e-aligveris gibi bircok kullanim alanlart

kotii niyetli Internet kullanicilar1 tarafindan istismar edilmekte.

Iste 6zellikle iilkemizde su giinlerde bu sekil istismarlarin basinda gelen olay ise:
PHISHING yani kisaca bankanizin, e-postanizin veya bunun gibi bilgi girmenizi
gerektiren bir kurulusun Web sayfasimin bir kopyasini yapip kullanicinin hesap
bilgilerini calmayr amaglayan bir Internet dolandiriciligi. Ingilizce "balik tutma"
anlamina gelen “Fishing” sozciigiiniin “f” harfinin yerine “ph” harflerinin konulmasiyla
gelen terim, oltayr attigimiz zaman en azindan bir balik yakalayabileceginiz

diisiincesinden esinlenerek olusturulmus ve uygulamyor.22

Phishing yontemiyle kredi karti, ATM kart numaralan (sifreleri, giivenlik
kodlar1), genel baglamda sifreler veya parolalar, hesap numaralar, Internet
bankaciliginda kullanilan kullanici adi ve sifreleri vs. ele gecirilebilmektedir. Phishing

yontemi sahte posta (fake-mail) ile hedef kullaniciya ulasarak yapilmaktadir.

Bu yontem; hedef kullanicinin baglanti halinde oldugu kullanict adi, sifre
yazarak girdigi her tiirli Web site adina (Internet bankaciligi, e-ticaret); kullaniciya
e-posta gondermek suretiyle dolandirmayi (aldatmayi) amaglarlar. Bu dolandirma yada
aldatma tiirii bazen kisilerin e-maillerine sanki iliskisi oldugu Web sitelerinin adina
gonderiliyormus hissi verilerek yapilir. Gelen mailde kisiye kullanici adi ve sifresinin
siire asimina ugradigi yada giincellestirmesi gerektigi vb. tiirlii yazilar, formlar

gonderilir. Kisi de bu formlan farkinda olmadan doldurur ve halen gegerli olan kullanici

22 - http://www.iem.gov.tr/iem/?m=3&s=51#1, 10.08.2006
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ad1 ve sifre dolandiricilarin eline gecmis olur. Bazen de yarisma oldugunu yada
e-kart geldigini soyleyerek gerekli formlarin doldurulmasi saglanmak suretiyle

“Phishing” yapilmus olur.”

Ornegin; kullandiginiz elektronik posta servisinin giris ekraninin bir kopyasi
elektronik posta olarak geliyor ve bir sekilde kullanici adimzi ve sifrenizi girmenizi
istiyor. Dikkatsiz bir sekilde bilgileri verdiginizde, sayfanin igine gizlenmis bir kod

parcasi kullanict adiniz1 ve sifrenizi dolandiricilara gonderiyor.

1.3.2 Neler Calimyor ?

Phishing yontemi kullanarak bilgisayar kullanicilarini tuzaklarma diisiiren

dolandiricilar 6zellikle asagida belirtilen islemleri ¢aliyorlar:
1. Kredi, Debit/ATM Kart Numaralari/CVV?2,
2. Sifreler ve parolalar,
3. Hesap numaralari,

4. Internet bankaciligina giriste kullanilan kullanici kodu ve sifreleri.

1.3.3 Phishing Saldirilarindan Nasil Korunmaliy1z?

Unutulmamasi gereken nokta her tiirlii online dolandiricilik, sahtekarlik ve

viriislere kars1 en biiyiik korunma araci, bu konuda bilingli ve bilgili olmaktir. Bunu
aklimizin bir kenarinda devamli bulundurmaliy1z. Tabii ki Internet’te giivenli aligveris
yapmay1 istiyorsak.

1. e-postaniza gelen mesajlarin dogrulugunu ispatlaymm. Tammadiginz
kimselerden gelen mesajlar silin, asla cevap vermeyin. "Asagidaki baglantiya tiklayin"

gibi e-posta isteklerine asla yanit vermeyin.

23- EKER, a.g.w.s, 13.06.2006
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2. Islemlerinizi online yaparken, islem yaptigimz Web sayfasinin giivenli olup

olmadigint mutlaka kontrol edin.

Internet tarayicimizin iist kisminda bulunan adres boliimiinde bulunan adresin
"https://" olup olmadigim1 kontrol edin. “https://” in sonunda bulunan *“s” harfi bu

sayfanin giivenli ve ¢esitli sifreleme metotlari ile islem yaptirdigini belirtir.

Ek olarak, Internet tarayicimizin sag alt kisminda yer alan kapali kilit isareti, yine

giivenli ve sifrelenmis bir sayfada islem yaptiginizi gosterir.

e Internet

Sekil 1

Yukandaki sekilde gosterilen isaret sayfanin SSL (Secure Sockets Layer) ile
sifrelendigini ve sitenin gercekten calisigimiz kurulusa ait olup olmadigini
gostermektedir, iizerine iki kez tiklandiginda ise; asagidaki ornekte goriildiigii gibi bir

mesaj cikacaktir.

-Ornek  olarak; "Issued to:www.abidayibank.com.tr ve "Issued by:
www.verisign.com/CPS Incorp.by Ref.LIABILITY LTD.(c)97 VeriSign" bilgileri

kontrol edilmelidir.

Unutulmamasi gereken noktalarin basinda ise yukarida anlatilan bu iki giivenlik
onlemi de dolandiricilar tarafindan tekrar olusturulabiliyor. Bu sebeple; eger Internet
bankaciliin1 veya e-aligveris yapmak istiyor iseniz yapmanmiz gereken sey, islem

yapmak istediginiz sayfay1 kendinizin girmesi en giivenilir yoldur.

3. Internet adresi olarak sayisal rakamlar iceren adresler ile karsilagirsaniz

kullanmadan 6nce mutlaka kontrol edin.

Ziyaret ettiginiz Web sitelerinde; adresler cogunlukla adres kismi, ardindan

firmanin ve girketin ismine ek olarak, “com, org, net” gibi uzantilar ile biter. Ornegin;
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“https://www.abidayibank.com.tr” Sahte sitelerde, cogu zaman sayisal adresler
kullanilmaktadir. Eger bu tiir bir durum ile karsilasirsaniz, direkt olarak calistiginiz

kurulus ile irtibata gegin.
-Ornek olarak; Sahte siteler asagidaki gibi sayisal bir link verirler:

4 172.16.1.111 - Microsoft Internet Explorer
Dosya Dizen Ghrinm SkKulsnisnlar  Araclar  Yardm

Ov - © - 1 8 (D] e P sunin @
Adres [ £] http:/j172.16.1.111]

Sekil 2

4. Size ulasan e-posta’nin kimden geldiginden ve dogrulugundan mutlaka emin

olmalisiniz.

Oncelikle gelen e-postanin kimden geldigine muhakkak emin olmalisiniz, eger
ki e-posta’nin kimden geldiginden emin olamiyor veya gonderilen icgerik ile ilgili bazi
siipheleriniz oluyor ise mutlaka direkt olarak sizden bilgi talep ettigini One siiren gercek
kurulus ile irtibata geciniz. Ciinkii ¢calistiginiz kurum size asla kisisel bilgileriniz veya

sifrenizi soran e-posta gondermez.

5. Giivenmediginiz Networks (Aglarda) kesinlikle elektronik islem yapmayiniz.
Kullandigimz bilgisayar giivenilir olsa bile eger Networks (Aglarda) giivenmiyorsaniz

elektronik islem yapmayiniz.

6. Bankanizdan gelen kart ekstralarini, hesabimiz1 diizenli olarak kontrol etmeyi

unutmayin. Olasi aksiliklerde bankanizla ile kesinlikle irtibata gecin.

7. Sisteminizi diizenli olarak kontrol edin. Isletim sisteminizin giivenlik
yamalarim yiikleyin, anti virlis yaziliminizi devamli olarak giincelleyin. Internet

tarafindan giincel kalmasini saglaym.

8. Cesitli kurumlardaki hesaplarinizi veya eger ki birden fazla e-posta adresiniz

var ise kesinlikle kendinizi her biri icin farkli sifreler belirleyin.
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9. Belirlediginiz sifreleri belli araliklar ile muhakkak degistirin. Bunu kendinize

aliskanlik haline getirin.

10. Phishing saldirilarina arac1 olmayin; dolandiriciligi gergeklestirecek kisi
veya kisiler Phishing yontemi ile ele gecirdikleri kurumsal veya finansal bilgileri
kullanarak hesaplar iizerinden paralari ele gecirme imkénina sahip olurlar. Paranin
hesaptan ¢ekilmesi asamasinda kendilerinin tespitini zorlastirmak yada higbir sekilde
tespit edilmemelerini saglamak i¢in ise siiphelenilmeyecek kisilere Internet iizerinde is
ilanlar1 sunmaktalar. Bu ilanlarda ¢aba harcamadan kolay para kazanilacag bunun ¢ok

kolay bir is oldugu seklinde bilgi verilmektedir.

Internet’te verilen bu ilan ile bulunan kisilerin banka hesaplar1 kullanilarak
Phishing yontemi ile calinan hesaplardan para transferi yapilmaktadir. Yine ilan ile
bulunan kisiler hesaplarindan bu paralar1 ¢ekmek ve belirli bir komisyon karsilig
dolandiricilign gerceklestiren kisilere parayr uluslararasi para transferi yapan sirketler
araciligt ile transfer etmek icin kullanilmaktadirlar. Boylece dolandiriciligi
gerceklestiren kisi yada kisiler kimliklerini gizlemis olup, ilan araciligi ile bu ise

basvuran kisilere sugu atmis olmaktadirlar.

Bu tip belirli bir paray1 alip, komisyon karsiliginda bagka bir yere transfer etmek
seklindeki is ilanlar1 konusunda c¢ok dikkatli olunmasi gerekmektedir. Bu sekilde
yapilan islem kara para aklama islemi olup, sonucu kanuni takibata varacak sekilde

bitmektedir.

11. Eger boyle bir eyleme maruz kalirsamz size gelen e-postayir kesinlikle
silmeyin ve yonlendirdigi Web sitesiyle ilgili bilgileri toplamay1 deneyin. Ornegin;
“ripe.net” Internet adresinden “Who is? (Kim)” sorgulamasi yapip ilk bilgileri
toplamaya calisin. Derhal iistlerinize ve bilgi islem departmanina haber verin. Eger
bireysel kullaniciysaniz bir dilekce ile hemen savciliga basvurup ilgili polis birimlerine

elden havale alin ve yaziy1 polise gétiiriin.

Genel olarak sahte site ile gercegini ayirt etmek icin asagidaki sekli

inceleyebiliriz:
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1.3.4 E-Posta Yontemi Nedir?

e-posta yontemini kullanan dolandiricilar burada da kullanicilart ii¢c sekilde

aldatma yoluna gidiyorlar. Soyle ki:

a) e-postaniza devamli temas halinde oldugunuz kuruluslardan génderiliyormus
izlenimi verilen sahte bir posta gonderiliyor. Bu e-postalarda kullaniciya kurumun Web
sitesine giderek sifresinin siiresinin doldugu sOyleniyor ve altta o sayfaya
yonlendirilecegi bir link (baglanti yolu) veriyor. Korsan daha 6nceden hazirladigi ve
kurulusun sitenin aynist olan bu siteye kurbanina getirdikten sonra, ondan sifreyi
girmesini istiyor, sonra da kullanici kendi sifresini yeni sifresiyle degistiriyor (normal
de tabii ki degistirmiyor. Esasen eski sifre hala gecerli oldugu i¢in korsan bu sifre ile

Internet aracilifi ile para transferi, e-ticaret vb. isler yapabiliyor)

b) Baz1 e-postalarda ise; bir yarisma diizenlendigi ve bu yarismaya katilmasi

teklif edilen kullanicilara 6diil olarak BMW marka bir ara¢ kazandiklar ancak gerekli
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kigisel bilgileri vermeleri gerektigi sOyleniyor. Bu gibi durumlarda bilgilerini veren

kullanicinin tiim bilgileri dolandiricinin yani korsanin eline geciyor.

¢) Bir baska kullanilan teknikte ise; gelen e-posta da miisteriye kisisel bilgilerini
giincellemesi gerektigi tiim bilgileri tekrar girmesi bunun kendileri agisindan daha iyi

hizmet verebilmeleri icin gerekli oldugu sdyleniyor.

d) Son zamanlarda baz1 bankalarin baslatmis olduklar ve cep telefonlar ile para
transferine imkan veren sistem kullanilarak banka miisterilerine sanki kendi hesaplarina
para gonderilmis veya alinmis gibi gosterilip sahte banka sitesi linki (baglant1 yolu)
verilerek bu paranin tahsil edilebilmesi icin bilgi giincellestirmesi istendigi

belirtilmektedir.

Asagida ornek olarak e-posta iletisi verilmistir:

Ornek:
Sayin Abiday1 Bank Musterisi
Hesabiniza 24/subat/2005 tarihinde Huseyin ABIDAYT tarafindan 270 YTL. havale edilmistir. Yapilan
havale ile
ilgili ayrintilar asagidadir.
Gonderen: Huseyin ABIDAYT
Miktar: 270,00 YTL. ( iki yuz yetmis yeni turk lirasi )
Sube: Mardin / Merkez
Aciklama: -
Havale onay ve/veya red islemi icin asagidaki linkden internet bankaciligini kullanabilirsiniz ve/veya
hesabinizda gerekli incelemeleri yapabilirsiniz. Size havale gonderen kisinin bilgileri icinde asagidaki linki

kullanabilirsiniz...
www.abidayibank.com.tr

Eger yukaridaki link calismiyorsa lutfen asagidaki linki kullaniniz.

http://172.84.130.29/abidayibank/form/

Sekil 4

1.3.5 Bilgisayar Dolandiricihiginda Keylogger ve Screenlogger Yontemi:

Dolandiricilar Phishing yontemiyle kullanicinin gizli bilgilerini elde etmenin
yani sira bu bilgilere birde baska bir yontem olan Keylogger adi verilen klavye ve ekran

goriintiilerini kopyalayabilen programlar vasitasi ile ulagabilmekteler.
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Internet kullanan banka miisterilerinin veya Internet iizerinden ticaret yapan
kullanicilarin online iglem sifrelerinin ¢calinmasimnin bir diger yontemi ise Keylogger
yani klavye tus girdilerini kayit eden yazilimlar vasitasiyla gerceklesmesidir.
Kullanicilarn bilgisayarlarina yerlestirilen Keylogger adli yazilim, bilgisayarda yapilan
her tiirlil islemlerin bir kaydinm tutar ve bu kayitlar klavyeden girilen bilgilerin yan1 sira
ekran goriintiileri de olabilir. Bu kayitlar ya sistemde bir “txt (metin)” dosyasi olarak

tutulur ya da klavye girdileri e-posta ile saldirgana gonderilir.
Keylogger, temel olarak, gercek sahibinin bilgisi disinda diizenli olarak Internet

tizerinden bir baskasina veri transferi yapan kiiciik boyutlu bir program olarak
tanimlanabilir. Kotii niyetli kisiler, bilinen Keylogger programlarindan birini kullanarak
ya da kendileri kiigiik bir Keylogger olusturarak bu programciklan cesitli sekillerde
uzak bilgisayarlara gonderirler. Keylogger, uzak bilgisayara kendi kurulumunu
gerceklestirdikten sonra genellikle kendini hi¢ belli etmeden calismaya baglar ve
kaydettigi verileri programlandigi zaman araliklarinda Hacker’a iletir. Genellikle tiim

. 2
klavye hareketlerini ara hafizasina alir ve transfer eder.

1.3.6 Keylogger Tiirii Yazilhmlar Sisteme Nasil Giriyor?

1) Kotii niyetli kisiler tarafindan yazilan ve isletim sistemlerinin agiklarindan

yararlanilarak hedef bilgisayarin kismen veya tamamen yonetici haklarini saldirgana

teslim eden “Truva Ati (Trojan Horses)” adli yazilimlar araciligiyla Keylogger

yazilimlar sisteme yiiklenirler.

2) Keylogger yazilimi bilgisayara kullanici tarafindan yiiklenebilir. Ornegin;
giivenilmeyen bir bilgisayarda bilgisayar sahibi tarafindan sisteme baskalar1 tarafindan
giris yapilmasi halinde (login-oturum agilmasi) ne gibi islemler yapildig1 bilgisayar
sahibi tarafindan bilinmek istenebilir. Bu durumda sisteme yiiklenecek bir Keylogger
yazilimu ile bilgisayarda baska kullanicilarin yaptiklar biitiin islemler kaydedilmis olur.

Eger bilgisayar pek cok kisiye acik bir agda ise bilgisayarda yapilan biitiin islemler

24- http://www.isbank.com.tr/interaktif/i-interaktif-guvenyontem.html, 25.10.2006
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Keylogger yiikleyen kisi tarafindan 6grenilebilir.

Ayrica isletim sistemlerinde tespit edilen aciklarla sisteme rahatlikla uzaktan
miidahale edilebilmekte ve bu miidahalelerin basinda sisteme dosya aktarma, aktarilan
dosyayi calistirma gibi islemlerle sonrasinda kullanicilar takip edilebilmektedir. Bu tiir
aciklar, yamalarla kapanmis olmakla birlikte sistemlerini giincellemeyen kullanicilar

halen biiyiik bir tehlike altindadir.
Keylogger ve benzeri programlardan etkilenmemek icin:
e Mutlaka isletim sisteminin giincellestirmelerinin yapilmas,
® Bir giincel ve aktif anti viriis programinin bilgisayarda bulundurulmasi,

e Bankaciik ve Onemli iglemlerin giivenli olmayan bilgisayarlardan

yapilmamasi,

e Kullanilan bilgisayarin “web browser-Internet tarayicisi)” nin otomatik
tanimlama o6zelligindeki “Formlarda kullanici adlan ve parolalar” ile ilgili

kisminin isaretsiz olmasina dikkat edilmesi gerekmektedir.

Yukarida bahsettigimiz “ Formlarda kullanici adlart ve parolalar ” boliimiine su

sekilde giris yapilmalidir:

1x
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Screen Logger da; Keylogger ile ayni temel mantiga dayanir. Ancak
Screenlogger programlar ile tasinabilen data yalmiz klavyenizde yaptigmmiz tiim
vuruglarla simirli olmayip ekran goriintiilerinizi de igerir. Fare ile ekranda bir noktaya
tiklamaniz ile beraber ayn1 anda Screenlogger, adeta ekranin tamaminin ya da kiiciik bir
boliimiiniin (genellikle fare merkezli olarak kiiciik bir dortgenin) o anki resmini ¢ekerek

bunlari Internet ortaminda sabit bir adrese iletir.?

1.5 Casus Yazilimlar ve EtKileri:

Casus yazilimlar bir bilgisayara kurulduktan ve bilgisayarniza girdikten sonra
bilgisayarimizda farkl etkiler birakarak yada bilgisayariniz icerisinde deyim yerindeyse

casusluk yaparak rahatsiz eden yazilimlar olarak ifade edilir.

25- http://www.isbank.com.tr/interaktif/i-interaktif-guvenyontem.html, 25.10.2006
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Casus yazilimlarin belli bagli amaclari; eristigi yada kuruldugu bilgisayarlardaki
verileri, gezilen siteleri, bilgisayar icerigindeki bilgilerin ise yarayan kisimlarim belli bir

hedefe (dogrudan merkeze) gondermesine yada bilgisayardan istenmeyen reklamlarin
cikmasina, Internet’ten reklam indirmesine yol agmaktadir.

Casus yazilimlarin bu sekilde calismasinin baslica sebepleri arasinda; bu tiir
yazilimlarin milyonlarca bilgisayarda olmasi ve herhangi bir reklamin yukarida
bahsettigimiz sekilde yayinlanmasi demek, milyon dolarlarla hesap edilebilecek bir
getiri demektir. Yani bu sayede biiyiik kitlelere ulasilmakta ve casus yazilimlar esas

amaclarina ulagmaktadir.

Bu yazilimlar siz farkimzda olmadan c¢ok kolay sekilde bulagmaktadir.
Yiiklediginiz oyunlarda, download (yiikleme) programlarinda, yardimci araglarda ve
daha bircok sizin bilgisayariniza aktarilabilecek yollarla bulasabilmektedir. Yapmakta
oldugunuz islemler sirasinda bir programin vb. casus yazilimi olup olmadigini “Casus
Yazilimlar Listesi ” (Genel olarak Gator, Kazaa, Imesh, DC++, Alexa, Google Toolbar,
Tiim Toolbarlar [All Tollbars], Cute FTP, Getright, Flashget ) olusturulmus

kaynaklardan bakarak anlayabilirsiniz.

Casus yazilimlarin kisiye ve bilgisayarina yonelik zararlarin basinda; kisisel
bilgilerinizi ¢calmak diyebiliriz. Bu tiir programlar Internet’i yavaslatirken, disan veri
gonderip bilgisayariniza reklam yiikler. Bilgisayarimizda aciklar olusturur ve bilgisayari
yavaglatir. Bazilart “Dialer-Arayan” dedigimiz programlar ile yurtdis1 Internet
baglantis1 yaparak yiiksek miktarda telefon faturasi 6demenize sebep olur. Dialer
dedigimiz programlar genellikle pornografik sitelerden bilgisayara bulasir. Bu tiir site
ve programlardan uzak durulmasi hem sizin hem de bilgisayariniz acisindan en iyisi

olacaktir.

Casus yazilimlar viriis degildir, dolayisiyla anti-viriis programlar ise yaramaz.
Bu tiir programlari bilgisayarinizdan silmek i¢in “Casus Yazilim Temizleme
Programlar” kullanilmalidir. Gerekli goriilmedigi siirece Internet onayi gerektiren
sitelerde “Evet” e tiklanmamasi, bilinmeyen programlarin yiiklenmemesi, Firewall
(Koruma Duvari) kullanilmasi, anti-casus programlarmin kullanilmasi ve devamlh

giincellestirilmesi gerekir.
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e-mail giivenligini zora sokan birden ¢ok yol vardir. Bu yolla dolasan ve bulasan
viriisler, Spam ve Spammer’lar (gereksiz bilgi gonderen ve zaman kaybina neden olan
mailler), arsivlenemeyen e-maillerin kaybolmasi ve ekli dosyalar (sistem yavaslamasina
ve birikmeye neden olur ), e-mail kullanarak bilgilerin ¢alinmas1 Sniffer’ler ( e-mailleri

liclin¢ii sahsa gonderen ya da bildiren yasadis1 yazilimlar ) gibi.

“Spam” ilk olarak bir mesaj1 bir sohbet odasinda arka arkaya giindermek olarak
tamimlanmistir. Elektronik posta adreslerini toplayarak bunlardan bir veri tabani

olusturan ve bu veri tabanlarini satan kisilere “Spammer’’ ad1 verilmektedir.*®

Bilgisayarla iletisim yollarin1 kullananlarin neredeyse tamami haftada en az bir
kere Spam almaktadir. Spammmer’larin yarattigi dosyalama, yersizlik, zaman kayb1
digindaki en ciddi sakincasi giivenliktir. Bunlar sizin serverinizi e-mail gondermek igin
kullandiklar1 gibi, bilgilerin disar1 tasinmasina da neden olabilirler .Amatorcedir ama
islevseldir. Kurumlarin giivenligini tam olarak saglayamadigi e-mailler, istihbarat
niyetli yazilimlarin basit avlar olacaktir. Bu yazilimlar genelde otomatik olarak ilging
bilgiler tasiyan postalar1 izlemektedir. Ama yazilim zaten belli bir adresi izlemeye
programlandiysa, hedef i¢cin durum bir anda siirek avina doniisecektir. e-mail gonderen
alan kisinin hicbir seyden haberi yoktur ve Sniffer’lar bilgisayarlara gelen giden tiim

yollarin iizerinde konumlandirilmistir.”’

Kanunen bu tiir yazilimlar su¢ sayilmiyor, fakat bu da tartismaya agik bir konu
olarak siiregelmektedir. Bu tiir yazilimlarin lisans anlasmasinda, yazilimlarin
kullanilmasini siz kabul etmis sayip yiikliiyorsunuz, bu da bu tiir yazilimlar1 kanuni

olarak gosteriyor.

1.6 Viriisler, Worms (Solucanlar), Trojan Horses (Truva Atlari), Droppers
(Damlaliklar) ve Zombiler:

Viriis; Kendi kodlarin1 bagka programlara veya program niteligi olan dosyalara

bulastirarak kendilerini kopyalayabilen, bulastiklar bilgisayarda genelde hizli bir

26- OZDILEK, Ali Osman, Internet ve Hukuk, Papatya Yayincilik, Istanbul, Eyliil 2002, s.153
27- ERSANEL, Nedret, Siber istihbarat, Hayykitap, istanbul, Ekim 2003, s.47
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sekilde yayilan, belli bir amaca yonelik olarak yazilmis (zarar vermek veya eglence)
olan bilgisayar programlaridir. Viriis; programa kendini ilistirerek hatta onunla yer
degistirerek Ozgiin programla birlesir ve bazen bu kopyalama viriis programinin
degistirilmis bir siiriimii seklinde olur. Bir makrodan (6n ek), bir disketin boot (6n

yiikkleme) kismindan veya yiiklenen bir programdan sisteme bulasabilir.

Bilgisayarlara ve bilgilere zarar veren programlarin hepsi viriis degildir. Bunlar
programin karakteristik ozelligine gore farkliliklara ayrilirlar. Viriislerin ortak yani ise;
bilgisayar bilgilerine zarar vermesi ve etkilemeleridir. Bunlar Worms (Solucanlar),

Trojan Horses (Truva Atlari) ve Droppers (Damlaliklar) olarak tasnif edilebilir.*®

Viriisler ve Worms (Solucanlar) kotii amacl olarak yazilmis kodlardir. Viriisler,
bilgisayarda ¢alistirildiginda herhangi bir sekilde zarar veren kiiciik programciklardir ve

bu programciklar sanilanin aksine bilgisayarda ¢ok yer kaplamazlar.

Worms (Solucanlar) ise; viriisler gibi kodlardan iiretilmistir, fakat viriislerden
farki virlis ile etkilesim halinde olunca aktif olur. Ancak Worms (Solucanlar)
bilgisayara girdigi andan itibaren caligmaya baslar ve kendisini farkli bilgisayarlar
aramaya devam ederler. Bir diger farki da bilgisayar Worms (Solucanlar),
bilgisayarimizin hafizasinda bos yer kalmayana kadar kendini kopyaliyan programlardir.
Bilgisayar kurtlar bilgisayarin hafizasin1 kaplar ve bdylece bilgisayarin yavaslamasini
ve hatta ¢Okmesini amaglar. Viriisler; disket, CD, Internet, e-posta gibi yollar
kullanarak bilgisayara bulasirlar. Bilgisayar Worms (Solucanlar) ilk énce RAM
(Random Access Memory-Rasgele Erisimli Bellek) kendine bir yer bulur ve kendini
oraya kopyalar daha sonra ise yeni kopyayi calistirir. Bu programin calistirilmasiyla bir
dongii olusur ve devamh olarak ilk baslatilan programin kopyas: iiretilmekte sonra da
bu kopyalar calistirlmaktadir. Bu kopyalama hafizada yer kalmayincaya kadar devam

eder ve hafiza dolduktan sonra bilgisayar yavas calismaya baslayacak veya cokecektir.

Viriisleri benzeri kavramlardan ayirt etmek gerekir. Viriislere yakin
sayilabilecek Worms (Solucanlar), Truva atlar1 ile mantik bombalar1 ve saatli bombalar

birbirleri ile karistirilmaktadir. Viriisleri bunlardan ayiran en biiyiik 6zellik viriislerin

28- http://www.egm.gov.tr, Bilisim Suclar1 Genel Bilgiler, 30.05.2007
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kendi kendilerine cogalip diger programlara bulasabilmeleridir. Halbuki Truva atlari,

bombalar veya solucanlar diger programlara bulagsmazlar.

Truva Atlar (Trojan Horses); Truva Atlari, goriiniiste zararsiz bir programin
icine gizlenmis bir program (backdoor) veya kendi basina uzaktan kontrole veya
programin Ozelliklerinin ¢alismasina imkan tanmyacak 6zel bir sunucu kodu olan

programlardir.

Bugiin Internet literatiiriinde Trojan programi denildiginde hemen “netbus , boo,

subseven” ve benzeri belli bagh programlar akla gelir.29

Trojan olarak bilinen ve dilimize “Truva At1” olarak giren viriisler,
bilgisayarimizi uzaktan kumanda etme amacina hizmet ederler. Genel olarak iki ayr
modiilden olustuklar1 sdylenebilir. Ilk modiil, kétii niyetli kullanicilarin bilgisayariniza
uzaktan erisimine ve kontrol saglamasina izin verirken ikinci modiil, Hacker ile sizin

bilgisayarimiz arasinda baglanti saglayacak bir “acik kap1” yaratir.

Trojan tarzi programlar, siz izin vermedikge bilgisayariniza yiiklenmez. Internet

113 3

ortaminda gelen “.ini” ya da “.exe” uzantili dosyalar, bu kiiciik Trojan yazilimlarim
barindiryor olabilir. Bilgisayarimiza 6zellikle iicretsiz yazilimlar1 kurmadan 6nce giincel
bir tarayict programla kontrol etmeyi ihmal etmemelisiniz. Anti viriis yaziliminizi
siirekli olarak resmi sitesinden giincellemeli ve bir Firewall (Koruma Duvari) programi

. . 30
ile bilgisayarinizi koruma altina almalisiniz.

Damlaliklar (Droppers); antiviriis saptamasini onlemek {izere tasarimlanmig
programlardir. Damlaliklarin tipik islevleri virlisleri tagimak ve kurmaktir. Sistemde
gerceklesen ve kendi kendilerini baglatabilecekleri 6zel bir olay bekler ve tasidiklart

viriisii sisteme bulastirirlar.

Zombiler (Ddos saldirilari)’min; hedefi sistemi islemez hale getirmektir. Bazi
“Ddos ataklarr” hedef sistemi iflas ettirmek icin tasarlanmigken diger bazilar1 da hedef
sistemi mesgul edip normal isleyisini yavaslatmak i¢in tasarlanmistir. “Ddos atagi”

diizenleyen kisi kimligini ele vermemek i¢in ataklar1 “zombi” ad1 verilen bilgisayarlar

29- http://www.egm.gov.tr, 30.05.2007
30- http://www.isbank.com.tr/interaktif/i-interaktif-guvenyontem.html, 25.09.2006
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tizerinden yapar. Bu kisiler IP Spoofing (IP-Internet Protocol-gizleme) yaparak
kimliklerini saklayabilmektedir. “Ip Spoofing” aslinda bir giivenlik Onlemi olarak
yaratilmigtir. Fakat bunu sug aleti olarak ele alinmasi amaca gore kullanilmasi seklinde

olmaktadir.’!

1.7 Hacker, Cracker, Phreaker Nedir? Nasil Cahsirlar?

“Hack”; isletim sistemlerinin, daha genel bir ifadeyle sistemlerin dogasindaki
acik kapilarin kullanilarak, bu agik kapilardan sisteme sizilmasidir. Yani normalde
erisim izni olmayan sistemlere, o sistemlerin giivenlik duvarinin asilarak girilmesidir.

Bu eylemleri yapan kisilere de ‘“Hacker” denir.*

Hacker’lar; her tiirlii isletim sisteminin yapist ve derinlikleriyle ilgilenen
kisilerdir. Hacker’lar genellikle cok iyi programcilardir; isletim sistemleriyle ve
programlama dilleriyle ilgili olarak ¢ok iist diizeyde bilgiye sahiptirler. Sistemlerde
bulunan agiklar1 ve sebeplerini iyi bilirler ve hepsinden nemlisi Hacker’lar her zaman
icin daha fazla sey Ogrenmek i¢in ugrasirlar, 6grendiklerini digerleriyle paylasirlar.

Hicbir zaman kasith olarak zarar verme egiliminde degildirler.

Hacker’lar; isletim sistemi ve programlama dillerini iyi bilerek bagka
programlardaki hatalar test etmek i¢in program yazarlar, mesela uzak bilgisayarlardaki

aciklart otomatik test edebilen programlar gibi.

“Crack”; kendisine yahut bir bagkasina c¢ikar saglamak i¢in, Web sayfalariin
veya sistemlerin giivenlik duvarlarinin, sifrelerinin kirilarak Web sayfasina veya
sistemlere zarar verilmesine ‘“Crack” denir. Bu eylemleri gerceklestirenlere ise

“Cracker” denir.*

Kot niyetli kisilerdir ve sistemlere girerek bilgi calarlar, sisteme zarar
verebilirler. Hedeflerine s1izmay1 basaran Cracker’lar 6nemli bilgileri silebilir, sistemin

isleyisini durdurabilirler. Cracker’lar program yazmazlar. Bir kisi hem Hacker hem de

31- EKER, a.g.w.s, 13.06.2006
32- OZDILEK, a.g.e, 5.166
33- a.g.e,
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Cracker olabilir. Hacker ve Cracker kavramlar1 zamanla icice ge¢mistir. Aralarindaki
temel fark sudur; Hacker’lar bir sistemin giivenlik duvarimi agarak sisteme sizmak
suretiyle her tiirlii bilgiye ulasirlar. Fakat Cracker’lar giivenlik duvarlarimi kirarak
sistemlere girerler ve verileri yok etme, degistirme, sifreleri kirma ve bunlart dagitma
gibi eylemlerle zarar verirler. Yani temel fark Cracker’larin zarar vermeleridir. Hukuki
ve cezai sorumlulugun belirlenmesinde eylemin hangisine girdiginin belirlenmesi 6nem

tasir. 34

Hacker, kelimesinin ortaya cikist 1960’larda c¢ok kaliteli programcilarin
FORTRAN ve diger eski dillerde program yazdigt MIT’te basladi. Cok zeki ve
entelektiiel kisiler olan bu programcilar giiniimiizde gercek Hacker olarak
nitelendirdigimiz Hacker’larin atalari, Onciileri olarak bilinirler. Gercek Hacker’lar
devamli yeni seyler 6grenme yolunda Oniine gecilmez bir istege sahiptirler ve korkung

bir sekilde ayrintiya dnem verirler.

Giiniimiizde Hacker ve Cracker’lar ag ortaminda savaslarim siirdiirmektedirler.
Cracker’lar daha ¢ok taninmak icin ve bazen gelir elde etmek icin calismaya devam
etmektedirler. Giiniimiizde artik neredeyse her giin onlarca site Crack edilmektedir.
Hacker’lar ise Crack’lare karg1 giivenlik icin yeni teknikler aramaktadirlar. Firmalarin
giivenlik sektoriine cok miktarda yatinm yapmasi giivenlik araclarinin c¢ok fazla
gelismesine ve kalitesinin artmasina neden olmaktadir. Bu da Cracker’larin isini
zorlagtirmaktadir. Giivenlik araglarimin karmasiklagmasi ve daha kaliteli olmasi aslinda
Cracker’larin yok olmasina degil onlarinda artik daha karmasik teknikler kullanmasina
neden olmaktadir. Ciinkii bir sistem ne kadar cok karmagik hale gelirse icerisinde o
kadar cok hata ve acik olacak demektir. Iste Cracker’lar bu aciklar1 bulmak igin

ugrastyor olacaklardir.

1970’1lerde “Captain Crunch” bedava uzak telefon goriismesi yapabilmek icin bir
yol bulunca daha sonra ‘“Phreakers” olarak anilacak olan Hacker’lar cikti. Preaking
olarak adlandirilan bu islem telefon sirketlerinin giivenlik sistemlerini kirmak olarak
bilinir. Ancak gercekte Preaking daha ¢ok telefon sisteminin ¢aligmasinin 6grenilmesi

ve isletilmesi anlamina gelmektedir. Preaking i¢in degisik yontemler kullanilmaktadir.

34- OZDILEK, a.g.e, 5.166
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[k olarak telefon kuliibelerinde jeton kullanmadan telefon goériismesi yapmay1
saglayan cihazlar kullanildi. Bu cihazlarla ilgili ayritili bilgileri Internet’te yiizlerce
sayfada bulabilirsiniz. Ancak telefon teknolojilerindeki gelismeler eskiden kullanilan
Preaking tekniklerinin giiniimiizde islemez hale gelmesine neden oldu. Bilgisayarlarin
gelismesiyle Preaking ve bilgisayar birlesti ve daha giiclii araglar ortaya cikmaya
basladi. Bunlarin iclerinde en 6nemli olan BlueBeep Preaking/Hacking araci olarak
karsimiza ciktr. Ozellikle eski tip telefon hatlarinda bu arac ¢ok fazla yeteneklere
sahipti. “Pascal ve Assemble” dilinde yazilan bu program telefon santrallerinin “Scan-
Tarama” edilmesi, “Dial Tone” iiretilmesi gibi bir siirii isleve sahipti. Preaking’lerin ilk
defa Interne’te ne zaman ve nasil girdikleri tam olarak bilinmiyor ancak Preaking’ten
sonra 1980’lerde Cracking isine merak salan programcilarla, Cracker’lar tahmin

edebileceginiz her tiirlii sisteme girmeye basladilar ve hala giriyorlar.

Diinya {iizerindeki en taninmis Cracker olarak Kevin MITNICK diye biliriz.
Kevin MITNICK’te bu alana Preaking olarak basladi. MITNICK o zamanlar ¢ok
giivenli sayilabilecek hemen hemen her tiirlii sisteme girmeyi basarmistir. Bunlar
arasinda finans firmalar, yazilim sirketleri, askeri siteler ve teknoloji siteleri yer
almaktadir. MITNICK daha gen¢ yaslarda “North American Aerospace Defense
Command” sistemini Cracklemistir. 1990’larda Tsutomu SHIMOMURA tarafindan
takip edilen Kevin MITNICK tutuklandi ve her tiirlii elektronik cihazi, Internet’i, hatta
bu konuda konugmasi bile yasaklandi. Daha sonra tahliye edilen Kevin MITNICK bir
firma i¢in gilivenlik konusunda makale yazmak icin mahkemeye bagvurdu ve suan kose

yazarligi yapmaktadur.3 >

1.8.Bilisim Yoluyla islenen Karth Odeme Sistemleri Sahteciligi ve
Dolandiricilig:

Suclular bankalarin karthh 6deme sistemlerine yonelik suglar1 islerken bir ¢ok

yontem kullanmakta ve bu sugun icrasi sirasinda da bilgisayar ile Internet

35- http://forum.flash.gen.tr/archive/index.php?t-559.html, Bilgisayar Suclari, 18.03.2006
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teknolojilerinden yararlanmaktadirlar. Oncelikle suglularin bu sucu isleyebilmesi igin
bir sekilde bankalara ait kart bilgilerini temin etmeleri daha sonra bunlar1 kullanabilmek
icin elverisli cihazlarinin ve imkanlarinin olmas1 gerekmektedir. Bankalara ait kart
bilgilerinin temini bir ¢ok farkli sekilde olabilecegi gibi asil olarak iki ana gruba

ayrilmaktadir. Bunlar alt bagliklartyla birlikte asagidaki sekilde incelenebilir:

1- Kart Bilgilerinin Kopyalanmasi;

a- Kopya kartlar ile alis veris,
b- Nakit para ¢ekimi,
c- Havale yada EFT.

2- Online Alis Veris

a- Mal alimi,
b- Hizmet alimu.
Bu suclar islemekte kullanilan yontemleri asagidaki sekillerde gormekteyiz:

1- Kart bilgilerinin temin edilme yontemleri;

a- Manyetik kopyalama cihazlar1 vasitasiyla ahs veris yada ATM

makinelerinin kullamimu sirasinda kart bilgilerinin elde edilmesi:

Suclular bu durumda iki farkli yontem kullanmaktadirlar. Birincisi direkt olarak
alis veris esnasinda kopyalama digeri ise bankalarin ATM cihazlarmin kart giris

yerlerine yerlestirilen minik cihazlar ile kopyalama.

Alis veris esnasinda kopyalama yonteminde; suglular ellerindeki manyetik kart
kopyalama cihazlan vasitasi ile (Sekil 7) bankalar tarafindan kullanicisina verilmis olan
kredi kartlarim1 kopyalamaktadirlar. Bu islem i¢in kart sahiplerinin alis veris yaptiklar
yerlerde kredi kartlar1 pos cihazlarindan gegirilmeden Once veya sonra kopyalama
cihazlarindan gecirilmekte ve kartin manyetik seridinde bulunan (TRACK 1, 2, 3)

bilgileri bu cihazlar vasitasi ile kaydedilmektedir.
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Sekil 7

Banka ve kredi kartlarinin arka yiiziinde bulunan manyetik seritler, TRACK adi
verilen alanlarda ISO 7811/1~6 standartlarinda TEXT ve SAYISAL bilgi icermektedir.
Genelde bu bilgiler TRACK 1, 2, 3 seklinde ii¢ ayr alana boliinmiistiir.

HTR 541D 0G0 T4

Sekil 8

Banka ve kredi kartlarmnin manyetik seritlerinde bulunan TRACK bilgileri
bankalarin belirlemis olduklar1 kendi standartlarina gore farkli sekillerde bilgi ihtiva
edebilir. Ornegin bir banka kartin son kullanma tarihini TRACK denilen alanlarda
saklayabilecegi gibi bir baska banka bu alani kart numarasim1 okuduktan sonra Online
olarak veri tabanlarindan 6grenebilir. Manyetik seritlerde bulunan ve TRACK adi

verilen bilgiler genellikle asagida bulunan sekildeki gibidir.
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| Track 1 Bilgi Alani - B6700559004010400196* RINA/IRINOVA
[ KART NUMARAS! | | KART SAHiBi |

Track 2 Bilgi Alani : "061220132201000000002506500
' [ skT ) [ HESAP NO
Track 2 Bilgi Alani: 6700559004010400196=06122013220125065
| KART NUMARASI| | SKT.ve HESAP NO

Sekil 9

Suclular alis veris esnasinda kopyalama yonteminde; bazi durumlarda ise pos
cihazlarinda ariza var seklinde miisteriler kandirilip kartlarinin PIN kodlarini elle

girmeleri istenmekte bu sayede de kartlarin PIN kodlarini elde etmektedirler.

Suclular tarafindan kopyalanmasi yapilip PIN (Personel Identification Number)
kodu elde edilemeyen bazi kartlar bos PVC manyetik kartlara ENCODER (Kodlayict)
adr verilen cihazlar (Sekil 10) ile kopyalanip kartin ikizi ¢ikarildiktan sonra genellikle
anlagsmali is yerlerinden cep telefonu, altin ve ziynet esyasi gibi nakit paraya ¢evirmesi
kolay olabilecek parcalar satin alinmakta, bunlar daha sonra gerek satilarak gerekse

anlagsmali olan i yerlerinden alinmig gibi gosterilerek nakit paraya cevrilmektedir.

Sekil 10

Suglular yine PIN numaralarini tespit ettikleri kart bilgilerini bogs PVC kartlara
kopyalarak yurt icindeki veya yurt disindaki ATM cihazlarindan nakit para cekmekte ve
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cekilen paralar sahte kimlikler ile actiklar1 banka hesaplarina yatirmaktadirlar. Bazi

durumlarda ise direkt olarak baska hesaplara havale yapmaktadirlar.

ATM makinelerinin kart giris yerlerine yerlestirilen kopyalama cihazlarinda ise
suclular genellikle uzak bir yerlerde gozetlemede bulunmakta, daha sonra
kopyaladiklar1 kartlar1 manyetik kart yazma cihaziyla bos kartlara yazip kartin ikizini
cikartabilmektedirler. Bazi durumlarda ise kopyalanan kartin sifresini 6grenebilmak icin
ATM cihazlariin iist koselerine micro kameralar yerlestirmek suretiyle ATM cihazinin

tus takimin izleyerek sifreleride alabilmektedirler.

ATM makinelerine yonelik yapilan diger bir yontemde su sekildedir; suglular
ATM makinelerinin kart giriglerine bir aparat yerlestirerek kartlarin makinede kalmasini
saglamaktadirlar. Kartin1 makineye kaptiran sahsin yanina gelen suglular yardim etmek
bahanesiyle sahisa yaklasmakta ve bankaya telefon etmesi gerektigi sOylenerek sahsi
yonlendirmekteler. Daha 6nce ATM makinelerinin yanina bir telefon kutusu yerlestiren
suclular ahizenin i¢ kismina da kendilerine ait cep telefonunu koymaktadirlar. Zor
durumda olan sahisa hemen telefonu uzatarak karsidaki banka gorevlisiyle irtibat
kurmasini telkin ederler. Ancak telefonun karsisinda zanlilarin arkadasi vardir. Karti
ATM makinesinde sikisan sahis karsi tarafin sorularina cevap verirken sifre ve kisisel
bilgilerini aktirdiginin farkinda degildir. ATM’den uzaklastiktan sonra makinede sikisan

kart suclular tarafindan alinarak kullanilmaktadir.
b-Als veris sirasinda kart bilgilerinin izlenmesi:

Genellikle profesyonel olmayan suglular tarafindan uygulanan bu yontemde
suclular kullanicisina farkettirmeden alis veris esnasinda veya baska zamanlarda
baskasina ait kredi kartinin 6n ve arka yiizlerindeki yazili numaralan (kart numarasi,
son kullanma tarihi, CVV2-Card Verification Value-Kart Dogrulama Degeri) not ederek
yada akilda tutarak almaktadir. Bu yontemle genellikle Internet tizerinden Online alis

veris gerceklestirilmektedir.

c-Internet iizerinde bulunan Online ahs veris sitelerinin kayitlar1 elde

edilerek buradaki kart sahiplerinin SPAM mail yoluyla kandirilmasi suretiyle:

Internet iizerinde bulunan bir ¢ok Online alis veris sitesi kredi kart1 ile Online
para transferi yapmak suretiyle miisterilerine hizmet vermektedir. Bu hizmetleri

sirasinda ister istemez miisterilerine ait bazi bilgileride veri tabanlarinda tutmakta,
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bunlar1 Online olarak kaydetmektedirler. Bu bilgiler arasinda miisterinin satin aldig1
iiriin, teslimat adresi, miisterinin telefonu, e-posta adresi, iiriinii aldig1 tarih ve bazi
sitelerin veri tabanlarinda ise miisterinin kredi karti numarasi ile kartin son kullanma

tarihi tutulmaktadir.

Asagida ornek olarak Internet iizerindeki bir Online alis veris sitesinin veri

tabanindan bir kism1 yer almaktadir.

ressl = 521 Blackhawk Club Drive

Mon Dec 29 04:55:46 2003 GMT
tem-Code-| HF-ADNOK.7210

Sekil 11

Buna bilisim dilinde Order Log (alis veris kaydi) denmektedir.

Burada da goriildiigii gibi alis veris yapan kisiye ait bir cok Online alig veris
sitesinin veri tabaminda yer almaktadir. Iste bu asamada uzman bilgisayar korsanlari
devreye girmekte ve sucun islenmesi icin kredi kart1 bilgilerini temin etmek iizere
Online alig veris sitelerinin giivenlik 6nlemlerini kirarak bu sitelerin Order Log’larinin
(alis veris kayitlar1) tutuldugu veri tabanlarimi ele gecirmektedirler. Yukarida da
belirtildigi gibi aslinda bu veri tabanlarinda tutulan bilgiler tek basina hicbir ise
yaramamaktadir. Ozellikle sadece kredi kartinin numarasi ve son kullanma tarihi hicbir
ise yaramamaktadir. Gerek Online alis veris gerekse bankalarin algoritmasina gore bos

PVC manyetik kartlarina yazmak igin gerekli olan kredi kartinin arkasinda bulunan
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CVV2 giivenlik kodu bu veri tabanm kayitlarinda bulunmadig i¢in suglular bu asamadan

itibaren baska bir yontem ile gerekli bilgileri kart sahibinden almaya ¢alismaktadirlar.

Bu asamada suclular, veri tabanindaki kayitlardan yola ¢ikarak Online alig veris
sitesinden alis veris yapan kisilerin bir cok bilgisini elde ettikleri i¢in (6zellikle sahsin e-
mail adresi), hedef olarak bu kisileri secmekte ve elde ettikleri 16 haneli kredi karti
numarasinin ilk 6 hanesinden (BIN ID) sahsin sahip oldugu kredi kartinin bankasini
ogrenmektedirler. Kartin hangi bankaya ait oldugunu 6grenmek icin 6rnek olarak (Sekil

12)’ deki gibi programlar kullanmaktadirlar.

Read e 3
[ Search ] ;
C MU ES4960 =k Iagrch EF
Bk, N3me . TURKIVE GARANTI =.'.|'_'- ASl A5
Countrey | TURKE
Bank Phone ! | 90-2124630-16-00
CC Type | t A
ABA R
[ Data Base |

Vish : 3BTE4 Statues 1 Tl
I 1 17297 Satus | Foursd |
AMEX 1 1TIE Scatus | I |
ABN | ZEATS Skatus | Mot Found
[ About ] |
L RALT UL SRR AR, |
CLaBank w12 S (] o
Freeware e rhosrocket.com | BOFTWAARE
Sekil 12

Suclular boyle programlar vasitasiyla ile hedef sahislarin kartlarinin ait oldugu
bankay1 6grendikten sonra elde ettikleri veri tabani kayitlarina gore kart sahibinin mail
adresine sanki bankaymis gibi e-posta (Spam mail) atmakta ve yapilan alis verisin
teyyidi icin giivenlik amaciyla gonderilmis bir teyyid maili hissi uyandirmaktadirlar. Bu
mail ile sahislardan mail ekindeki forma veya verilen Internet adresindeki siteye girip
buradaki forma kart bilgilerini tekrar girmesi ve alig verisi onaylamasi istenmektedir.

Maili alan kurban kisiler mailde kart bilgilerinin ve yaptiklar1 alis verisin detayini
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gordiikleri i¢in siiphelenmemekte ve formu doldurma islemini gerceklestirmektedirler.
Ancak bu tarz mailler vasitasi ile fazladan sahsin kredi kartinin CVV2 giivenlik kodu ve
ATM cihazlarinda kullanabilecek PIN kodu da istenmektedir. Kurban kisiler formu
doldurduktan sonra suglular icin tamamlanmis bilgiler artik hazir demektir. Bu
asamadan sonra suglular ellerindeki bilgileri bankalarin algoritmalarina gére bos PVC
kartlara yazarak kullanabilmektedirler. Bu bilgiler ile bogs PVC kartlara yazma islemi
gerceklestirerek para cekilebilmekte, sonradan nakite cevirebilecek alis verisler

gerceklestirebilmekte ve de Online alis veris yapilabilmektedir.
d-Internet iizerindeki sohbet kanallarindan:

Internet’de IRC (Internet Relay Chat) ad1 verdigimiz sohbet alanlarinda sug¢lular
bulusarak bir Onceki baslikta anlatilan Internet iizerinde bulunan Online alis veris
sitelerinin kayitlar1 elde edilerek buradaki kart sahiplerinin SPAM mail yoluyla
kandirilmas1 suretiyle elde ettikleri kart bilgilerini karsilikli olarak paylagmaktadirlar.
Burada suglular genellikle uluslar aras1 ¢calismakta ve 6rnegin bir iilkede elde edilmis
kart bilgileri diger iilkede bulunan ortaklarina gonderilerek yarn yariya usulii karsikli
cikar saglamaktadirlar. Burada elde edilen haksiz gelir genellikle Western Union sirketi

gibi para transfer vasitasi ile karsilikli gonderilmektedir.

Dikkat edilmesi gereken konu; her bankanin her diinya iilkesinde &deme
yapmamasidir. Dolayisiyla suglular 6deme yapilabilecek iilkedeki arkadaslarina kart
bilgilerini gondererek hem gizlemeyi hedeflemekte hem de sugun islenmesini
kolaylastirmaktadirlar. Dolayisiyla iilkemizden c¢alinan bir kart bilgisi yurt disinda

kullanilabilmektedir.

Kart kopyalamada kullanilan cihazlarin temini; bu tip manyetik kopyalama
cihazlar1 Internet iizerinden Online alig veris sitelerinden satin alinabilmekte yada
suclular yurt disinda bulunan elemanlar1 vasitasi ile temin etmekte, yanlarinda yada
kargo ile yurt i¢ine sokulmaktadir. Yurt icinde ve yurt disinda bir ¢ok Online alis veris

sitesi bu cihazlar1 ve bos manyetik kartlarin satisin1 yapmaktadir.

Manyetik kartlarin kullanim alanm1 sadece kartli banka sisteminden ibaret
olmayip, kap1 giivenlik sistemlerinde, kimlik tanima sistemlerinde ve daha bir ¢ok
alanda kullanilabilecegi icin iilkemize bu kart okuma cihazlarin girmesi veya

pazarlanmasi sug teskil etmemektedir.
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2-Online Alis Veris:

Cesitli yollarla elde edilen kredi kart1 bilgileri ile haksiz kazang saglayacak
Online alis verislerde miimkiin olabilmektedir. Online alig verislerdeki satis1 genellikle

ikiye ayirabiliriz:

a-Uriin satis; iiriin satisinda Online alis veris yapan kisiler kredi kart bilgilerini
alis veris sitesinde kullanarak 6deme yaptiktan sonra posta veya kargo araciligi ile alig
verig sirasinda verdikleri adrese satin aldiklan iiriinleri siparis vermekte, genelde ise
kargo subelerinden mallar1 sahte kimlikle teslim almaktadirlar. Burada genellikle {iriin

teslimi yapildiktan sonra sahislarin hesaplarindan tahsilat yapilmaktadir.

b-Hizmet satisi; Burada elle tutulur bir iiriin ortada yoktur. Internet’in verdigi
hizmetler arasinda iicretli iiyeligi bulunan sitelerde bulunmaktadir. Ornegin kredi karti
ile 6deme yaparak bir bilgi topluluguna, arkadaslik sitesine iiye olunabilir yada program

veya elektronik dokiiman satin alinabilir.

Iste bu asamada suglular genellikle takibi zor olan elle tutulur bir iiriin olmadig
hizmet satiglarindan faydalanmaktadirlar. Bir Internet adresinin tescil edilmesi, site
bulundurma hizmetinin alinmasi gibi hizmetler suglularin en ¢ok tercih ettikleri alig
verislerdir. Bir iirlinlin teslimatinin oldugu alis verislerde ise suglular genellikle teslimat
sirasinda sahte kimlikler kullanmakta ve teslimatin kargo biirosunda gerceklesebilmesi

icinde yanlis adres bilgisini alig veris sitesine vermektedirler.

Asagida verilen fotograflarda bu sucglarin islenme yontemleriyle ilgili 6rnekler

verilmektedir: *°
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Sekil 13

Evet ayni renkte ve
stikirda bir makine
eklenmis. Bu arag kredi
kartinizi okuyor ve
bilgilerini kepyaliyor...
sizin kartinizin aynisinin
yapilmasini sagliyor,
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Sekil 14



Sekil 15
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Gizlenmis

kamera

Sekil 16
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Sekil 17

Mikro  kamera  klavyeyi
gorebilecek konumda ve
ayrica monitérden hesap
bakiyenize kadar tum bilgiler
gorinebiliyor

Kamera Balaryasi,

Anten

Sekil 18

36- DOKURER, a.g.e
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IKiNCi BOLUM

Birinci boliimde bilisim suglarinin  tamimina, siniflandirilmasina, islenme
yontemlerine, viriis gibi kotii yazilimlara yer verilmistir. Hukuki agidan konunun daha
iyi anlagilabilmesi ve miicadele igerisinde ki hareket tarzinin belirlenmesi yoniinden bu
suclarin mutlak suretle her yoniiyle bilinmesi gerekmektedir. Bu boliimde ise; bilisim
suclarinin hukuk sistemimiz icerisindeki yeri, bu suclara verilecek cezai yaptirimlarin
neler oldugu incelenecektir. Ayrica boliim igerisinde ¢ocuk pornografisine, Fikir ve
Sanat Eserleri Kanunu ile ilgili konulara, yer yoniinden yetkili mahkemelere, delillerin

elde edilmesine, yargitay kararlarina da yer verilmistir.

BiLiSiM SUCLARININ TURK HUKUK SiSTEMINDEKI YERi

Biligim suglari olarak adlandirilan sug tipi hukukumuza ilk defa 765 sayili Tiirk
Ceza Kanununa “Bilisim Alaninda Suglar” adli Onbirinci Bap’in eklenmesiyle
06.06.1991 tarihinde girmistir. 01 Haziran 2005 tarihinde yiiriirliige giren 5237 sayil
Tiirk Ceza Kanunu da eski kanuna oranla daha kapsamli hiikiimler getirerek “Bilisim

Suglar1” hakkinda diizenlemeler getirmistir.

Bilisim suclari, 1 Haziran 2005 tarihinde yiiriirliige giren 5237 sayil1 Yeni Tiirk
Ceza Kanunu’nda; Onuncu Boéliim, “Bilisim Alaninda Suglar” bashgr adi altinda 243,
244, 245 ve 246. maddeleri arasinda yeniden diizenlenmistir. Bu maddeleri sirasiyla

inceleyecek olursak:

5237 sayili Yeni Tiirk Ceza Kanunun 243. maddesinin bashg “Bilisim

Sistemine Girme” basligini tagimaktadir:

MADDE 243 - Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir
olarak giren ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para

cezasi verilir.
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Yukanidaki fikrada tanimlanan fiillerin bedeli karsilig1 yararlanilabilen sistemler

hakkinda islenmesi halinde, verilecek ceza yar1 oranina kadar indirilir.

Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alt1 aydan iki

yila kadar hapis cezasina hitkmolunur denilmektedir. (Sulh Ceza)
Bu maddenin gerekcesi de su sekilde diizenlemistir:

Bilisim sistemlerine karst suglarin diizenlendigi boliimde yer alan bu maddede

bilisim sistemine girme fiili su¢ olarak tanimlanmistir.

Bilisim sisteminden maksat, verileri toplayip yerlestirdikten sonra bunlari

otomatik islemlere tabi tutma olanagini veren manyetik sistemlerdir.

Maddenin birinci fikrasinda bir bilisim sisteminin biitiiniine veya bir kismina,
hukuka aykinn olarak girmek veya orada kalmaya devam etmek fiili su¢ haline
getirilmistir. Sisteme, hukuka aykir1 olarak giren kisinin belirli verileri elde etmek
amaciyla hareket etmis bulunmasinin onemi yoktur. Sisteme, dogal olarak, haksiz ve

kasten girilmis olmasi su¢un olusmasi i¢in yeterlidir.

Ikinci fikraya gore, birinci fikrada tamimlanan fiillerin bedeli karsihig
yararlanilabilen sistemler hakkinda islenmesi, bu su¢ acgisindan daha az ceza ile

cezalandirilmay1 gerektirmektedir.

Uciincii fikrada, bu sucun neticesi sebebiyle agirlasmis hali diizenlenmistir.
Birinci fikrada tanimlanan sugun islenmesi nedeniyle sistemin igerdigi verilerin yok
olmas1 veya degismesi halinde failin, sucun temel sekline nazaran daha agir ceza ile
cezalandirilmas1 ongoriilmiistiir. Dikkat edilmelidir ki, bu hiikmiin uygulanabilmesi

icin, failin verileri yok etmek veya degistirmek kastiyla hareket etmemesi gerekir.

Birinci fikrada, ne maksatla olursa olsun hukuka aykir1 olarak sisteme girilmesi
suc olarak kabul ettiginden sisteme haksiz olarak genel kasitla girilmesi sugun olugsmasi

icin kafidir, belirli ve 6zel bir saikla hareket etmesi aranmamaktadir.

Maddenin ikinci fikrasi; yeni bir sug tiirii ihdas etmemekle birlikte ilk fikraya
bagh bir agirlastirict sebebi diizenlemektedir. Failin hangi nedenle olursa olsun sisteme
haksiz ve kasith bir sekilde girmesi sonucu sistemde bulunan veriler imha edilir veya

degistirilirse sadece bu neticeden dolay1 fail daha agir bir ceza ile cezalandirilmaktadir.
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Burada failin sisteme girmesi ve bu girme sonucunda verilerin imha edilmesi yada
degistirilmesi kafi olup failin ayrica bu neticeyi isteyip istememesi onemli degildir.

Uciincii fikraya gore, sisteme haksiz olarak girmeye tesebbiis edilmesi halinde
de faile su¢ tamamlanmis gibi ceza verilmesi sdz konusudur. Diger bir deyisle fail suga
tesebbiis halindeki genel indirim maddelerindeki indirimlerden yararlanamaz. 37

113 E3]

Sistem igindeki biitiin soyut unsurlar, fikrada gecen veri teriminin
kapsamindadir. Bilgilerin toplandig1 bu tiir sistemlere, bilgisayarlara girmek, bilgilere

erismek su¢ olarak kabul edilmektedir.

Giiniimiizde telefon dinlemeleri veya kisilerin 6zel miilklerine girmek nasil savci
izni olmadan miimkiin olmamakta ise yine kisiler veya kurumlar arasi haberlesmenin
bilgisayar lizerinden dinlenmesi veya izinsiz bilgilerin alinmasi da kisi 6zel miilkii yada

kigilerin sahsiyetlerine taciz olarak kabul edilmektedir ve su¢ olusturmaktadir.

Bu maddeyle hangi amacla olursa olsun bilisim sistemine girme fiili su¢ olarak
tamimlanmistir. Bilisim sisteminden maksat, verileri toplayip yerlestirdikten sonra
bunlan otomatik islemlere tabii tutma olanagim veren manyetik sistemlerdir. Sisteme,
dogal olarak, haksiz ve kasten girilmis olmasi bu sugun olugsmasi i¢in yeterlidir. Ayrica
bir menfaat temini veya zarar meydana gelmesine gerek yoktur. Maddenin ikinci ve
ictincti fikralarinda ise hafifletici ve agirlastirici sebeplerini diizenlemektedir. Resen
takibi yapilacak olan suclardan olup, takibi sikayete bagli degildir. Sulh Ceza

Mahkemelerinin gorev alanindaki suglardandir.*®

5237 sayili Yeni Tiirk Ceza Kanunu'nun 244. maddesinin baghgi “Sistemi
Engelleme, Bozma, Verileri Yok Etme veya Degistirme’ dir.

MADDE 244 - Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir
yildan bes yila kadar hapis cezasi ile cezalandirilir.

Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez

kilan, sisteme veri yerlestiren, var olan verileri basgka bir yere gonderen kisi, alt1 aydan

37- OZEL, a.g.w.s, 03.05.2006
38- GENC, Gokhan, Bilisim Suclarma iliskin Yeni Tiirk Ceza Kanunu’ndaki Diizenlemeler,
http://www.bilisimhukuku.org/modules.php?name=Makale&op=showcontent&id=252, 02.04.2006
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tic yila kadar hapis cezasi ile cezalandirilir. Bu fiillerin bir banka veya kredi kurumuna
yada bir kamu kurum veya kurulusuna ait bilisim sistemi iizerinde islenmesi halinde,

verilecek ceza yar1 oraninda artirilir.

Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin
veya baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi
halinde, iki yildan alt1 yila kadar hapis ve besbin giine kadar adli para cezasina

hiikmolunur. (Asliye Ceza)
Gerekgesi ise:

Maddenin birinci fikrasinda bir bilisim sisteminin isleyisini engelleme, bozma,
sisteme hukuka aykir olarak veri yerlestirme, var olan verileri bagka bir yere gonderme,
erisilmez kilma, degistirme ve yok etme fiilleri, su¢ olarak tanimlanmaktadir. Boylece
sistemlere yoneltilen 1zrar fiilleri 6zel bir su¢ haline getirilmistir. Aracin fizik varligi ve
islemesini saglayan biitiin diger unsurlari, s6z konusu su¢un konusunu olusturmaktadir.

Fikrada secimlik hareketli bir su¢ meydana getirilmistir.

Ikinci fikrada, bu fiillerin bir banka veya kredi kurumuna yada bir kamu kurum
veya kurulusuna ait bilisim sistemi hakkinda islenmesi hélinde, verilecek cezanin

artirilmasi 6ngoriilmiistiir.

Uciincii fikrada ise, bir ve ikinci fikralarda tanmimlanan fiillerin islenmesi
suretiyle kisinin kendisine veya bagkasina yarar saglamasi, ceza yaptirnmi altina
almmustir. Ancak, bu fikra hiikkmiine istinaden cezaya hiikmedilebilmesi i¢in, fiilin daha
agir cezay1 gerektiren baska bir su¢ olusturmamasi gerekir. Bu bakimdan, fiilin 6rnegin
dolandiricilik, hirsizlik, giiveni kotiiye kullanma veya zimmet sucunu olusturmasi

halinde, bu fikra hiikmiine istinaden cezaya hiikmedilmeyecektir.

Maddenin birinci fikrasi, bilisim sistemlerine yonelik olarak iglenen bozma,
engelleme gibi 1zrar fiillerini 6zel bir suc¢ haline getirmektedir. Burada koruma altina
alman sey, bilisim sisteminin diger bir deyisle bilgisayarin fiziki varlig1 ve sistemin

islemesini saglayan biitiin diger unsurlardir.

Ikinci fikrada ise bilisim sistemine veri sokulmasi, verilerin yok edilmesi,
degistirilmesi suc¢ haline getirilmis olup bu fikranin uygulanabilmesi i¢in failin bu

neticelerin gerceklesmesine yonelik 6zel bir kasitla hareket etmesi gerekmektedir. 243.
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maddenin ikinci fikrasinda fail, 6zel bir kasitla istemedigi ancak sisteme haksiz olarak
girmesi sebebi ile gerceklesmesine neden oldugu neticeden dolayr cezalandirilirken
burada gerceklesmesi icin 6zel bir kasitla hareket ettigi ve gerceklestirdigi yukarida

sayilan fiillerden dolay1 cezalandirilmaktadir.

Uciincii fikrada ise failin, yukaridaki iki fikrada sayilan eylemleri ile bagkasinin
zararina, kendisinin veya bagkasinin yararina haksiz maddi yarar elde etmek icin bilisim

sistemine girmesi cezalandirilmaktadir.
Suglara tesebbiis halinde de faile su¢ tamamlanmig gibi ceza verilecektir. ¥

Kotii amagh yazilmis kodlar, baskalarma zarar vermedigi siirece sug
sayllmamaktadir. Fakat bu tiir kodlar; kisi yada kurumlara intikal eder ve zarar verirse
suc teskil etmeye baslar. Bir tehlike acisindan sugtan bahsedebilmek i¢in objektif olarak
bir hareketin yapilmasi ve bu hareketin sonucunda ceza hukuku agisindan bir netice
meydana gelme ihtimalinin kuvvetli olmas1 gerekir. Yoksa sirf kod yazimi saikten ote

bir anlam ifade etmemelidir.

Giiniimiizde tiim diinya iilkelerinin bas belasi olarak kabul edilen ve son
zamanlarda etkili olan “Bilgisayar Sabotaji” sucu ile ilgili olarak bir¢ok 6rnek vermek
miimkiindiir. Ciinkii bu tiir olaylarda mali zarar yiiklii miktarda olmakta ve derhal 6nlem
alinmasi1 gerekmektedir. Ornek vermek gerekirse: Bilgisayarin icerdigi bilgileri kismen
yada tamamen alip tehdit yoluyla para sizdirmasi olmakta, girdigi bilgisayara zarar
vererek verilerin kaybolmasina yada kendi menfaatleri dogrultusunda kullanmak

seklinde olmaktadir.

Genellikle Rusya, Dogu Avrupa ve Uzakdogu’da odaklanan Hacker, Cracker
gruplart belirli bir orgiitsel hiyerarsi ve calisma sistemi ¢ercevesinde para karsilig

dijital bilgi calma, bozma gibi faaliyetler yiiriitmektedirler.

Ulkemizde ise bu tiir faaliyetler organizasyon seklinde (e-mafya) seklinde
olmasa bile (nadir faaliyet gosterebilmektedir), fazla olmamakla birlikte gruplar, ceteler
olusturmak suretiyle kisisel yada kurumsal bilgisayarlara saldir1 diizenlemek suretiyle

gerceklesmektedir.

39- OZEL, a.g.w.s, 03.05.2006
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Bu maddeyle de bir bilisim sisteminin isleyisini engelleme, bozma, sisteme
hukuka aykiri olarak veri yerlestirme, sistemde var olan verileri baska bir yere
gonderme, sistemde varolan verileri erisilmez kilma, verileri degistirme ve yok etme

fiilleri sug¢ olarak tanimlanmaktadir.

Ozellikle teknolojik gelismeler ve Internet alanindaki hizli ilerlemelerden sonra
hukukumuzdaki ¢ok biiyiik eksikligi bu madde doldurmustur. Ugiincii ve Dérdiincii
fikralarda sucun agirlagtirici ve hafifletici sebepleri bulunmaktadir. Resen takibi
yapilacak olan suclardan olup, takibi sikayete bagli degildir. Asliye ceza

mahkemelerinin gorev alanindaki suglardandir.*

5237 sayili Yeni Tiirk Ceza Kanunu’nun 245. maddesinin baslig1 “Banka veya

Kredi Kartlarimin Koétiiye Kullanilmasr’ seklindedir.

MADDE 245- (8.7.2005 T. 5377 sk deg.) Baskasina ait bir banka veya kredi
kartini, her ne suretle olursa olsun ele gegiren veya elinde bulunduran kimse, kart
sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi olmaksizin bunu
kullanarak veya kullandirtarak kendisine veya bagkasina yarar saglarsa, ii¢ yildan alti

yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.

Baskalarina ait banka hesaplariyla iligkilendirilerek sahte banka veya kredi karti
ireten, satan, devreden, satin alan veya kabul eden kisi ii¢ yildan yedi yila kadar hapis

ve onbin giine kadar adli para cezasi ile cezalandirlir. (Asliye Ceza)

Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezay1
gerektiren bagka bir su¢ olusturmadigi takdirde, dort yildan sekiz yila kadar hapis ve

besbin giine kadar adli para cezasi ile cezalandirilir. (Asliye Ceza)
Birinci fikrada yer alan sugun;
a) Haklarinda ayrilik karar1 verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin histmlarindan birinin veya

evlat edinen veya evlathigin,

40- GENC, a.g.w.s, 02.04.2006
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¢) Aymi konutta beraber yasayan kardeslerden birinin,
Zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiikkmolunmaz.
Gerekgesi ise:

Madde, banka veya kredi kartlarinin hukuka aykir1 olarak kullanilmasi suretiyle
bankalarin veya kredi sahiplerinin zarara sokulmasini, bu yolla ¢ikar saglanmasini

onlemek ve failleri cezalandirmak amaciyla kaleme alinmigtir.

Banka karti, bankanin kurdugu sisteme hukuka uygun olarak girmeyi
saglamaktadir. Bu kart, saptanan ve kart sahibince bilinen bir numara marifetiyle, banka
gorevlisinin yardimi olmadan, kart sahibinin kendi hesabindan para c¢ekmesini

saglamaktadir.

Kredi kartlart ise, banka ile kendisine kart verilen kisi arasinda yapilmis bir
sozlesme geregince, kisinin bankanin belirli kosullarla sagladign kredi olanagim

kullanmasini saglayan aragtir.

Iste bu kartlarin kétiiye kullamlmalari, s6z konusu maddede sug¢ olarak

tanimlanmustir.

Maddeye gore, asagidaki sekillerde gerceklestirilen hareketler bu sucu

olusturmaktadir:

1. Bagkasina ait bir banka veya kredi kartinin, her ne suretle olursa olsun ele
gecirilmesinden sonra, sahibinin rizas1 bulunmaksizin kullanilmasi veya kullandirtmasi

ve bu suretle failin kendisine veya bagkasina haksiz yarar saglamasi.

2. Aym fiilin, aym kosullarla sahibine verilmesi gereken bir banka veya kredi
kartinin bunu elinde bulunduran kimse tarafindan kullanilmasi veya kullandirtmast;
sozgelimi kart1 sahibine vermekle gorevli banka memurunun kart1 kendi veya baskasi

yararina kullanmasi.

Aslinda hirsizlik, dolandiricilik, giiveni kotiiye kullanma ve sahtecilik suglarinin
“ratio legis-kanunun koyulus amaclarinin” tiimiinii de iceren bu fiillerin, duraksamalari
ve ictihat farkliliklarin1 onlemek amaciyla, bagimsiz su¢ haline getirilmeleri uygun

goriilmiistiir.
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Maddenin ikinci fikrasina gore; birinci fikrada belirtilen fiillerin, olusturulmus
sahte bir banka veya kredi kartim kullanmak suretiyle islenmesi, daha agir ceza ile
cezalandirilmay1 gerektirmektedir. Ancak, bu fikra hiikmiine istinaden cezaya
hitkkmedilebilmesi icin, fiilin daha agir cezay1 gerektiren baska bir su¢ olusturmamasi

gerekir.

“Banka veya Kredi Kartlarimin Kétiiye Kullanilmasi” baslikli 245. maddenin
kaleme alinmasinin amaci, bu maddenin gerek¢esinde de ifade edildigi iizere; bu
kartlarin haksiz, hukuka aykir1 olarak kullanilmasi suretiyle bankalarin veya kredi

sahiplerinin zarara sokulmasini, bu yolla ¢ikar saglanmasini 6nlemektir.

Bilindigi gibi banka karti, bankanin kurdugu bilisim sistemine hukuka uygun
olarak girmeyi, kart sahibince bilinen bir numara marifetiyle banka gorevlisinin katkisi

olmadan kart sahibinin kendi hesabindan para ¢ekmesini saglamaktadir.

Kredi kart1 ise, banka ile miisterisi arasinda yapilmis bir akit geregince kisinin

bankadan dnceden kosullar1 saptanan kredi olanagini kullanmasim saglayan bir aragtir.

Madde gerekcesine gore asagida zikredilen iki hal gergeklestiginde birinci
fikradaki su¢ olusur:

a) Baskasina ait banka yada kredi kartinin, her ne suretle olursa olsun ele
gecirilmesinden sonra, sahibinin rizasi hilafina kullanilmasi, baskasina kullandirilmas,

bu suretle failin kendisine yada bir baskasina haksiz yarar saglamasi,

b) Sahibine verilmesi gereken bir banka yada kredi kartinin bunu elinde

bulunduran kimse tarafindan kullanilmas1 yada bir baskasina kullandirilmasi.

Ikinci fikra ise, ilk fikrada sayilan eylemlerin esasen mevcut olan banka yada
kredi kartlarinin tahrif edilerek kullanmilmasi veya bu kartlarin sahtecilik sureti ile

yapilarak kullanilmasi hallerini cezalandirmaktadir.

Ceza kanununun amaglarindan birinin her konuda meydana gelebilecek hukuka
aykiriliklart yaptirimsiz birakmamak olarak diisiiniirsek bu madde giintimiiz ekonomik
hayatinin en ¢ok kullanilan ensturumanlarindan kredi kartlarma iligkin suiistimalleri
diizenledigi i¢in ¢ok onemlidir. Yalmiz burada dikkat edilmesi gereken nokta maddenin
kredi kartlarina iligkin her tiirlii kotiiye kullanmayr degil, kredi kartlarina bilisim

yoluyla miidahale edilmesini diizenlemesidir.



70

Ikinci fikrada sugun agirlastirici sebebi diizenlenmektedir. Resen takibi
yapilacak olan suglardan olup, takibi sgikayete bagh degildir. Asliye Ceza

Mahkemelerinin gorev alanindaki suglardandir.*'

Klasik olarak tabir ettigimizde; bir seyin aslina benzetilerek yapilan, diizme,
diizmece olarak tarif edilmektedir. Bazen ileri teknoloji iirtinii cihazlar kullanilarak,
bazen de cok basit Web programciligi (Fakemail, Phishing) yontemiyle sahtecilik
yapilmaktadir. Giiniimiizde bagkalarinin adina e-mail gondererek, ticari ve 6zel iliskileri
zedelenmesini saglamak, baskalarinin adina Web sitesi hazirlamak ve bu Web sitesinin
tamitim amaciyla baskalarina e-mail ve mesaj gondererek (iletisim kurarak) ve bu
mesajlarda da magdur olan sahsin telefonlarin1 vererek, sahte para, sahte evrak, sahte

bilet vb. basma yontimiyle bu sug islenmektedir.**

Bu maddedeki diizenleme ile Yargitay Ceza Genel Kurulu’nun 11.4.2000 tarih,
2000/6-62 esas, 2000/72 sayili kararindaki anlayls madde metni haline getirilmis

bulunmaktadir. Bu kararin konusunu teskil eden olay kisaca soyledir:

Bu olayda sanik miistekiye ait banka kredi kartin1 haksiz olarak eline ge¢irmis,
sifresini de dgrenerek bir bankanin ii¢ ayr subesine ait ATM’lerden muhtelif tarihlerde
para ¢ekmistir, Istanbul 1. Afir Ceza Mahkemesi banka karttm TCK’nun 493/2.
maddesinde zikredilen * sair alet” kapsaminda miitalaa ederek bu madde uyarinca sanigi
cezalandirmig, Yargitay 6. C.D. mahkeme kararini onamistir. Bu onama kararina karsi
itiraz yoluna bagvuran Yargitay Cumhuriyet Bagsavciligl; banka kartinin “sair alet”
olarak kabul edilemeyecegini, olayin TCK’nun 525 inci maddesine uydugunu ileriye
siirerek konunun Yargitay Ceza Genel Kurulu 6niine gelmesini saglamistir. Genel Kurul
ise yukarida tarih ve sayis1 verilen kararinda; ATM olarak adlandirilan sistemin islemesi
icin iki unsura gereksinim bulundugunu, bunlardan birincisinin kart, digerinin ise sifre
oldugunu, ATM makinelerinin bir bilgi islem sisteminin {initesi olarak kabul edilmesi
gerektigini, sistemi harekete gecirmede kullanilan kartlarin geleneksel hirsizlik suglari

bakimindan s6z konusu olan “sair alet” sayilamayacagini, olayin TCK’nun 525/b-2

41- GENC, a.g.w.s, 02.04.2006
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madde ve fikrasina uydugunu gerekgeleri ile ileriye siirerek Bassavciligin itirazim kabul
etmis ve boylece aym goriisteki Yargitay 11. C.D.’nin bir bagka olayla ilgili olarak
verdigi ictihattaki anlayis1 kabul etmistir. Bu genel kurul karan oy ¢oklugu ile verilmis

bir karar olup 245. maddedeki diizenleme bu konudaki tartismalar1 tamamen ortadan
kaldirict mahiyette olmakla isabetli bir tasarruf olarak gdziikmektedir.43

5237 sayih Yeni Tiirk Ceza Kanunu'nun 246. maddesinin bashg “Tiizel
Kisiler Hakkinda Giivenlik Tedbiri Uygulanmas1’ adi altindadir.

MADDE 246 - Bu boliimde yer alan suglarin islenmesi suretiyle yararina haksiz

menfaat saglanan tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine hitkmolunur.
Gerekgesi ise:

Madde metninde, bu boliimde yer alan suclarin islenmesi suretiyle yararina
haksiz menfaat saglanan tiizel kisiler hakkinda da bunlara 6zgii giivenlik tedbirlerine

hiikkmolunacag diizenlenmistir.

Ayrica, 5237 sayih Tiirk Ceza Kanunu'nun “Nitelikli Dolandiriciik™ baglikh
158. maddesinin  “f” bendinde “Bilisim sistemlerinin, banka veya Kkredi
kurumlarimin ara¢ olarak kullamlmas1 suretiyle” yapilan sahtekarlik ve

dolandiriciliga ceza verilmistir.

Kanunun gerekgesinde; birinci fikranin “f” bendinde bu sucun bir nitelikli
unsuru olarak kabul edilmistir. Bilisim sistemlerinin yada birer giiven kurumu olan
banka veya kredi kurumlarinin ara¢ olarak kullanilmasi, dolandiricilik sugunun
islenmesi agisindan Onemli bir kolaylik saglamaktadir. Banka ve kredi kurumlari
acisindan dikkat edilmesi gereken husus, bu kurumlari temsilen, bu kurumlar adina
hareket eden Kkisilerin bagkalarim1 kolaylikla aldatabilmeleridir, denilmek suretiyle
bilgisayar veya iletisim araglariyla yapilan bu tiirlii suglarin cezalandirilmasi gerektigi

ongoriilmiistiir.

Bu Kanunun 157. maddesinde dolandiriciligin tanmimi su sekilde yapilmastir:

Hileli davranislarla bir kimseyi aldatip, onun veya baskasinin zararina olarak, kendisine

43- OZEL, a.g.w.s, 03.05.2006
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veya baskasina bir yarar saglayan kisinin islemis oldugu suctur. Biligim kavrami olarak
ise dolandiricilik; hileli davranmiglarin bilgisayar veya iletisim araglariyla kisileri

sasirtma, aldatma, kandirmaya yonelik olarak kullanilarak yapilan suclardir diyebiliriz.

Bilgisayar yoluyla dolandiricilik; kredi kartlarmin bir benzerinin yardimci
programlarla (Card Generator vb.-Kart Ureteci) olusturulmasi ile yetkisiz ve izinsiz
erisilen bilgilerin kopyasim1 almak seklinde, finans bilgilerinin tutuldugu programlarla
yapilan degisiklik ile istenilen kisinin hesabina istenildigi kadar para aktarmak suretiyle
ve kisiler arasinda mali alisverisi olan kisilerin adina mail vs. seklinde iletisim Kkurarak,

kigileri kandirarak sucu iglemektedir.

2.1 Kanuni Yazihmlarn izinsiz Kullanim:

“Kanunla Korunmus Bir Yazilimin Izinsiz Kullanimi” yazilimlarin; yasadisi
yontemlerle kopyalanmasini, ¢ogaltilmasini, satilmasini, dagitilmasini ve kullanilmasini

ifade eder.

Ulkemizde 5846 sayih Fikir ve Sanat Eseleri Kanunu (FSEK) lisansh
yazilimlar1 satin alan kigiye bir adet kopyalama hakki vermekte, daha fazla kopyanin

yapilmasini, satilmasini, yazilimin kiralanmasim yasaklamaktadir.

Giiniimiizde korsan CD basimi ve dagitilmasi1 korkung biiyiikliikte boyutlara
ulagsmakta, yapilan operasyonlar sonucu ele gecirilen lisanssiz iirlinlerin mali degerinin
yiiksekligi bu gercegi ortaya koymaktadir. Tiiketici (Yazilim1 Satin Alan) da lisanssiz
cogaltilan iiriinleri ucuz olmasindan dolay: tercih etmektedir. Unutmamak gerekir ki
korsan yazilimlart alan ve satan kisiler kanun Oniinde su¢lu sayilmaktadir. Bu korsan
yazilimlar; giivenlikli olmamakla birlikte, kullanimindan dogan sorunlar karsisinda
herhangi bir miiracaatta bulunulamamaktadir. Zira bu tiir korsan yazilimlar genellikle
bilgisayar ve kullanildig1 teknolojik araca zarar vermekte, tamir edilmesi imkansiz
sorunlara yol agmakta, baz1 durumlarda bos ¢ikmakta, bazen de viriis barindirmaktadir.
Cogu yazilim sirketinin yazilim korsanlhigina kars1 hukuki islemlerini yiiriiten
B.S.A’nin (Business Software Ailliance) verdigi rakamlara gore iilkemizde lisanssiz

kullanimin %80’lerin tizerinde oldugu belirtilmektedir.
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2.2. Yasadis1 Yavinlar:

Yasadis1 olarak kabul edilen unsurlarin bilgisayar sistemleri, aglari, Internet
araciligiyla yayinlanmasi ve dagitilmasi olarak ifade edilir. Kanunun yasaklamig oldugu
bu materyaller; Web siteleri (sayfalar1), BBS’ler (Bulletin Board Services- Duyuru
Tahtas1 Hizmetleri), elektronik postalar, haber gruplari, forumlar, iletisim saglayan her

tiirlii arag, optik araclar tarafindan kayit yapan tiim sistemler olarak kabul edilir.

Yasadist yayinlan ii¢ gruba ayirmak miimkiindiir. Bunlardan birincisi, iilkenin
boliinmez biitiinliigiine aykirt olarak hazirlanmis teror icerikli Internet siteleridir. Bu tiir
siteleri hazirlayanlarin asil amaci sansiir konulmus (Anayasa’nin 3. maddesine aykirilik,
yapmak istedikleri yayinlar kabul edilmediginden) anonim olan Internet’i kullanarak
kendilerine taraf toplamayi hedeflerler ve bilinen klasik yollardan ulastiramadiklar
ideolojilerini, vatanin biitiinligiinii bozacak diisiincelerini bu sayede ifade ederek

propagandalarin1 yapmaktadirlar.

Yasadist yaymlarin bir digeri ise toplumun genel ahlakina, ar ve haya
duygularina aykirt diisen yayinlardir. Bunlar pornografik goriintii veya yazilar seklinde
olmaktadir. Belki de her giin binlerce pornografik yayin Internet tizerinden faaliyete

gecmekte, bunlarin ¢cogu da ¢ocuk pornografisi iizerine olmaktadir.

Internet araciligiyla fiilen islenen suglardan {iciinciisii ise; bir kisiye, kuruma vb.
kars1 yapilan hakaret ve sovme sugudur. Bu sug tiirii Internet {izerinden bagskalarinin
adina uygun olmayan e-mailler gondererek kisi yada kurumlarin itibarim zedelemek
suretiyle olabilmektedir. Bir bagka yol ise yine kisi yada kurumlarin sahip olduklari
adin, lakabin web iizerinden satin alinarak, kisi aleyhine yayinda bulunmak suretiyle

medyana gelebilmektedir.

Ulkemizde bu ve benzeri olaylar sikca yasanmaktadir. Gazetelere yansiyan
olaylarda; birbirini tanimayan insanlarin chatte (sohbet odalar) kiifiirlesmeleri ve daha
sonra bulusup birbirlerini yaralamalari, yada bir zaman milletvekilligi yapmis bir kisinin

ad1 ve soyadini olusturdugu domain adini1 alarak pornografik site olusturmalar1 gibi.

Her gecen giin gelisen iletisim araglar1 (Internet vb.) iizerinden meydana gelen
hakaret, sovme konusunda maalesef etkili bir Onlem alinamamaktadir. Bu tir

durumlarda kisilerin kendi cabalariyla halletmeye calistiklari, bu konuda savciliga
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basvurunun az oldugu goriilmiistiir. Halbuki bu suc Internet’te islenmesi yiiksek olan bir
tirdiir. Alinabilecek onlemler, kullanicilarin daha duyarli ve dikkatli olmasi, gelen e-
mailleri dikkatli okumasi, Spam mesajlar1 derhal silmeleri, gerekirse 6nemli gordiikleri
kisi yada kurumlarla iletisim kurarken 6zel bir isaret kullanarak irtibat1 saglamalar

seklinde olmalidir.**

2.3 Cocuk Pornografisi:

Bilgisayar (Internet destekli) resim ve videolar seklinde miistehcenlik, toplum
ahlakina aykir1 bi¢cimlerin olusturulma ile siibyanci olarak ifade edilen sapkin ve ¢irkin
fikirlerin faaliyete gecmesi sonucu “pornografi” ve oOzelde ‘“cocuk pornografisi”

kavrami belirginlesmistir.

WWW (world wide web)’in sagladigr anonimlik hakki kullamilarak, ¢ocuk
pornografisi ile ilgili yayinlar tedbirsizce dagitilmakta, bu dagitim katilimei, hizla artan
“peer to peer” (Esler Aras1 Network)’ler, download linkleri (FTP, HTTP), Web siteleri

ile olmakta ve ¢ocuklara yonelik cinsel maruzlar teshir edilmektedir.

1988 yilinda 14 iilke arasinda yapilan, 100 kisinin gozaltina alinmasiyla
sonuclanan “Wonderland” adli klubiin piyasaya siirdiigii cocuk pornografisi tiirii
yaymlarin iki yasinda bir ¢ocuga ait pornografik malzemesi bulundurmasi ne kadar
“sapkin” egilimin oldugu ve c¢ocuk pornografisinin ulastigi boyutlar1 yeterince
aciklamaktadir. Bu konuda Amerikan Adalet Bakanligi Ceza Departmani’nda gorevli
Adalet Bakan Yardimcisi ve vekili John G.Malcomn’un Senato Adli Komitesine yaptig
aciklama ¢ok carpicidir: “Bu tiir materyallerin ¢ogalmasi ve pornografiyle ugrasanlarin
kendileri bu siki yarismaci ortamda ayirt ettirme istekleri bu kisilerin daha da saldirgan
nitelikli materyaller iiretmelerine yol agacaktir.” Yine Malcomn : “Eskiden itibarsiz
diikkanlarin tezgahlarinin arkasindaki evrak ¢antalarinda saklanan materyaller, simdi
bunun ¢ok daha 6tesine gegmis ve bu tiir materyaller bulmayi aklindan bile gecirmeyen
ve gormek de istemeyen ¢ocuklarin ve yetiskinlerin erisimindeki bir bilgisayar faresine

birkag tiklamayla bir iki dakika igerisinde Internet baglantisi iizerinden kolayca elde

44- EKER, a.g.w.s, 13.06.2006
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edebiliyor.” demistir. Malcomn’un da bahsettigi gibi cocuk pornografisine erismek artik
deyim yerindeyse “cocuk oyuncagi” seklinde olmaktadir. Giiniimiizde hizla yayilan bu
tiir yaymlarin etkisi o kadar biiyiiktiir ki; yetiskin olmayan her bes bireyden biri bu tiir

cinsel tahrik, teshir veya etkilerine maruz kalmaktadir.

Gelismis diinya iilkelerinde bu tiir yasadis1 yayinlar iizerine bir ¢ok operasyon
yapilmis, pornografik yayinlarin yayginhigi bir kez daha ortaya ¢ikmustir. Ornek verecek
olursak: Bu tiir yayinlar tiim diinya iizerinde 1996-2004 yillar1 arasinda 42 bin civarinda
ve bu yaymnlarin gériintiilenmesi 27 milyonun iizerindedir. Italya’da 1998 yilinda cocuk
pornografisi kanunda yasaklandiktan sonra 100 binin iizerinde pornografik yayin ele
gecirilmistir. Bu tiir yayinlarin ¢cogu Amerika’da bulunmaktadir. Fakat en hizh artis ise
Rusya’da olmaktadir. 2002 yilindan itibaren ¢ocuk pornografisine yonelik yapilan Web
sitelerin hizla artisi %64’iin {izerinde bulunmasi ne kadar ilgi c¢ektiginin bir
gostergesidir. Gergekten yukaridaki Orneklere benzer bir¢ok Ornek gelismis ve
gelismekte olan iilkelerde meydana gelmektedir ve sayisal verilerin biiytikliigii tirkiitiicii

olmaktadir.

Cinsel istismarin bir tiirii olan ¢ocuk pornografisinin cezalandirma konusu
olmasi, her seyden 6nce, cocugun ruhsal ve fiziksel gelisimini heniiz tamamlamamis
olmasi ve onun kendi cinsel davranisi tizerinde 6zerk bir karar verme yeteneginin heniiz
gelismemis olmasindan kaynaklanmaktadir. Avrupa Konseyi Siber Su¢ Sézlesmesine

gore (madde 9) ¢cocuk pornografisi kavrami;
a) Cinsel anlamda miistehcen bir eyleme resit olmayan bir kisinin katilimt,
b) Cinsel anlamda miistehcen bir eyleme resit gériinmeyen bir kisinin katilimu,

¢) Cinsel anlamda miistehcen bir eyleme resit olmayan bir kisinin katilimini
gosteren gercege benzer goriintiileri, ifade etmektedir. Bu konuda, bu sozlesmeyi
imzalayan devletler 18 yasindan kiigiik olanlari, resit olmayan kisileri, ¢cocuklan kast

etmektedir.

BM Genel Kurulu tarafindan 20 Kasim 1989 yilinda kabul edilen “Cocuk
Haklarina Dair Sozlesme” ve bu sozlesmeye ek 25 Mayis 2000 tarihli “Cocuk Satisi,
Cocuk Fahiseligi ve Cocuk Pornografisi Ile Ilgili Secmeli Protokol” Ulkemiz tarafindan

da onaylanmustir.
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Bu protokolun 2. maddesinin (c) fikrasinda c¢ocuk pornografisinin tarifi

yapilmustir:

“Cocuk pornografisi, ¢ocugun gercekte veya taklit suretiyle bariz cinsel
faaliyetlerde bulunur sekilde herhangi bir yolla teshir edilmesi veya cocugun cinsel
uzuvlarinin, agirlikli olarak cinsel amag¢ giiden bir sekilde gosterilmesi anlamina

gelmektedir.”

Yine Cocuk Haklarina Dair Birlesmis Milletler S6zlesmesinin 32. maddesi ve

34. maddesine gore;

a) Cocugun yasadis1 bir cinsel faaliyete girismek iizere kandirilmasi veya

zorlanmasini,

b) Cocuklarin fuhus yada diger yasadis1i cinsel faaliyette bulundurularak
sOmiiriilmesini,

¢) Cocuklarin pornografik nitelikteki gosterilerde ve malzemede kullanilmasini

onlemek amaciyla ulusal ve uluslararasi diizeyde gerekli her tiirlii nlemi alirlar.

23 Kasim 2001 tarihinde Budapeste’de imzaya acilan Avrupa Konseyi Siber Sug

Sozlesmesi’ne gore de (madde 9), taraf devletler;

a) Bir bilgisayar sistemi {izerinden dagitmak amaciyla ¢ocuk pornografisi

tretmek,

b) Bir bilgisayar sistemi {lizerinden cocuk pornografisi sunmak yada ¢ocuk

pornografisine erisim saglamak,

c¢) Bir bilgisayar sistemi {lizerinden ¢ocuk pornografisi dagitmak yada yaymak,

d) Kisinin, bir bilgisayar sistemi {izerinden kendisi yada bagkasi i¢in ¢ocuk
pornografisi temin etmesi,

e) Bir bilgisayar sisteminde yada bilgisayar verilerinin saklandigi bagka

cihazlarda ¢ocuk pornografisi bulundurmak konularinda kasten islenmesi halinde, kendi

mevzuatlarinda su¢ ihdasi1 icin gerekli yasama ve diger islemleri yapacaktir.

Ulkemizde, 5237 sayih Tiirk Ceza Kanunu’'nda; “Cinsel Saldirr” 102. madde
de; cinsel davranislarla bir kimsenin viicut dokunulmazliginm ihlal, fiilin viicuda organ

veya sair bir cisim sokulmasi suretiyle islenmesi;
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“Cocuklarin Cinsel Istismarr” baslikli 103. maddesine gore de;

Cocugu cinsel yonden istismar eden kisi, ti¢ yi1ldan sekiz yila kadar hapis cezasi

ile cezalandirilir. Cinsel istismar deyiminden;

a) On bes yasinm tamamlamamis veya tamamlamis olmakla birlikte fiilin hukuk?
anlam ve sonuglarini algilama yetenegi gelismemis olan cocuklara karsi gerceklestirilen

her tiirlii cinsel davranis,

b) Diger cocuklara kars1 sadece cebir, tehdit, hile veya iradeyi etkileyen bagka

bir nedene dayali olarak gerceklestirilen cinsel davranislar, anlasilir. (Asliye Ceza)

Cinsel istismarin viicuda organ veya sair bir cisim sokulmasi suretiyle
gerceklestirilmesi durumunda, sekiz yildan on bes yila kadar hapis cezasina

hitkmolunur.(Agwr Ceza)

(8.7.2005 T. 5377 sk deg.) Cinsel istismarin iistsoy, ikinci veya iiciincii derecede
kan hisimi, iivey baba, evlat edinen, vasi, egitici, 6gretici, bakici, saglik hizmeti veren
veya koruma ve gozetim yiikiimliiliigii bulunan diger kisiler tarafindan yada hizmet
iliskisinin sagladig1 niifuzu kotiiye kullanilmak suretiyle veya birden fazla kisi
tarafindan birlikte gerceklestirilmesi halinde, yukaridaki fikralara gore verilecek ceza

yar1 oraninda artirilir.

Cinsel istismarin, birinci fikranin (a) bendindeki ¢ocuklara karsi cebir veya
tehdit kullanmak suretiyle gerceklestirilmesi halinde, yukaridaki fikralara gore verilecek

Ceza yarl oraninda artirilir.

Cinsel istismar i¢in bagvurulan cebir ve siddetin kasten yaralama su¢unun agir
neticelerine neden olmasi halinde, ayrica kasten yaralama suguna iliskin hiikiimler

uygulanir.

Sugun sonucunda magdurun beden veya ruh sagliginin bozulmasi halinde, onbes

yildan az olmamak {izere hapis cezasina hiikmolunur.

Sucun magdurun bitkisel hayata girmesine veya Oliimiine neden olmasi

durumunda, agirlastirilmig miiebbet hapis cezasina hitkkmolunur.(Agwr Ceza)
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5237 sayili Tiirk Ceza Kanunu “Fuhus” 227. maddesinde; ¢cocugu fuhsa tesvik
eden, bunun yolunu kolaylastiran, bu maksatla tedarik eden veya barindiran ya da

cocugun fuhsuna aracilik etmenin su¢ oldugunu belirmektedir.
Yine 5237 sayili Tiirk Ceza Kanununun 226. maddesine gore:

a) Bir ¢ocuga miistehcen goriintii, yaz1 veya sozleri iceren iiriinleri veren yada

bunlarin igerigini gosteren, okuyan, okutan veya dinleten,

b) Bunlarn igeriklerini ¢ocuklarin girebilecegi veya gorebilecegi yerlerde yada

alenen gosteren, goriilebilecek sekilde sergileyen, okuyan, okutan, sdyleyen, sdyleten,
¢) Bu iiriinleri, icerigine vakif olunabilecek sekilde satisa veya kiraya arz eden,

d) Bu iiriinleri, bunlarin satisina mahsus aligveris yerleri disinda, satisa arz eden,

satan veya kiraya veren,

e) Bu iiriinleri, sair mal veya hizmet satiglar1 yaninda veya dolayisiyla bedelsiz

olarak veren veya dagitan,

f) Bu iiriinlerin reklamin1 yapan, kisi, alt1 aydan iki yila kadar hapis ve adli para

cezasl ile cezalandirilir.

Miistehcen goriintii, yaz1 veya sozleri basin ve yayin yolu ile yayinlayan veya
yaymlanmasina aracilik eden kisi alti aydan ii¢ yila kadar hapis ve besbin giine kadar

adli para cezasi ile cezalandirilir.

Miistehcen goriintii, yaz1 veya sozleri iceren iiriinlerin iiretiminde cocuklari
kullanan kisi, bes yildan on yila kadar hapis ve besbin giine kadar adli para cezasi ile
cezalandirilir. Bu iiriinleri iilkeye sokan, ¢ogaltan, satisa arz eden, satan, nakleden,
depolayan, ihra¢ eden, bulunduran yada baskalarinin kullanimina sunan kisi, iki yildan

bes yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.

Siddet kullanilarak, hayvanlarla, 6lmiis insan bedeni {iizerinde veya dogal
olmayan yoldan yapilan cinsel davranislara iliskin yazi, ses veya goriintiileri iceren
iriinleri iireten, iilkeye sokan, satisa arz eden, satan, nakleden, depolayan, baskalarinin
kullanimina sunan veya bulunduran kisi, bir yildan dort yila kadar hapis ve besbin giine

kadar adli para cezasi ile cezalandirilir.
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Uc ve Dordiincii fikralardaki iiriinlerin icerigini basin ve yayin yolu ile
yayimlayan veya yayinlanmasina aracilik eden yada ¢ocuklarin gormesini, dinlemesini
veya okumasini saglayan kisi, alt1 yildan on yila kadar hapis ve besbin giine kadar adli

para cezast ile cezalandirlir.

Bu suglardan dolay, tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine

hiikkmolunur.

Bu madde hiikiimleri, bilimsel eserlerle; iigiincii fikra hari¢ olmak ve ¢ocuklara
ulagsmas1 engellenmek kosuluyla, sanatsal ve edebi degeri olan eserler hakkinda

uygulanmaz, demektedir.*
Kanunun gerekcesi de su sekilde belirtilmistir:
Madde metninde, miistehcenlik ve ¢cocuklarin bu tiir zararli yayinlara karst

korunmasina iligkin hiikiimler diizenlenmistir. Normatif (degerlendirilebilir) bir unsur
niteligini tagtyan miistehcenlik kavraminin igeriginin belirlenmesinde, toplumda egemen
olan deger oOlgiileri ve yukaridaki madde gerekcesinde hayasizca hareketler kavramina

yonelik olarak yapilan aciklamalar, gbz oniinde bulundurulmalidir.

Maddenin birinci fikrasinda miistehcenlikle ilgili ¢esitli davranislar, su¢ olarak
tanimlanmistir. Fikranin (a) bendinde, bir ¢ocuga miistehcen goriintii, yazi veya sozleri
iceren iriinlerin verilmesi yada bunlarin igeriginin gosterilmesi, okunmasi, okutulmasi
veya dinletilmesi; (b) bendinde ise, bunlarin iceriklerini ¢cocuklarin girebilecegi veya
gorebilecegi yerlerde yada alenen gosterilmesi, goriilebilecek sekilde sergilenmesi,

okunmasi, okutulmasi, sdylenmesi veya soyletilmesi, su¢ olarak tanimlanmaistir.

Fikranin (c) bendine gore, miistehcen goriintii, yazi veya sozleri iceren iiriinlerin,
icerigine vakif olunabilecek sekilde satigsa veya kiraya arz edilmesi, su¢ olusturmaktadir.
(d) bendine gore, bu iiriinler ancak, bunlarin satigina 6zgii aligveris yerlerinde, eriskin
kigilere satilabilir veya kiraya verilebilir. Bu itibarla, miistehcen goriintii, yaz1 veya
sozleri igeren iriinlerin satisina mahsus aligveris yerleri disinda, satisa veya kiraya arz

edilmesi, satilmasi veya kiraya verilmesi, suc olarak tamimlanmstir.

45- EKER, a.g.w.s, 13.06.2006
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Fikranin (e) ve (f) bentlerine gore; miistehcen goriintii, yaz1 veya sozleri iceren
riinlerin, sair mal veya hizmet satislari yaninda veya dolayisiyla bedelsiz olarak

baskalarina verilmesi veya dagitilmasi yada reklaminin yapilmasi, su¢ olusturacaktir.

Secimlik hareketler olan bu fiillerin islenmesi suretiyle bir kazang elde
edilebilecegi i¢in, bu sucun karsiliginda hapis cezasinin yam sira adli para cezasi da

Ongoriilmiigtiir.

Maddenin ikinci fikrasinda, miistehcen goriintii, yazi veya sozlerin basin ve
yaym yolu ile yaymlanmasi1 veya yayinlanmasina aracilik edilmesi, ayr1 bir su¢ olarak

tanimlanmustir.

Uciincii fikrada, miistehcenlige karsi cocuklar1 korumaya yonelik iki ayri sug
tanimina yer verilmistir. Bunlardan birincisi; miistehcen goriintli, yaz1 veya sozleri
iceren iiriinlerin iiretiminde cocuklarin kullanilmasi suretiyle olusmaktadir. Ikinci sug
ise, bu lriinlerin iilkeye sokulmasi, ¢ogaltilmasi, satisa arzi, satisi, nakli, depolanmasi,
ihraci, bulundurulmasi yada baskalarinin kullanimina sunulmasi fiillerinden birinin

islenmesiyle olugmaktadir.

Dordiincii fikraya gore; siddet kullamlarak, hayvanlarla, 6lmiis insan bedeni
izerinde veya dogal olmayan yoldan yapilan cinsel davraniglara iliskin yazi, ses veya
goriintiileri iceren {iriinlerin {iiretilmesi, iilkeye sokulmasi, satisa arzi, satisi, nakli,
depolanmasi, baskalarinin kullanimina sunulmasi veya bulundurulmasi fiilleri sug
olusturmaktadir. Bu hiikiimle, belirtilen icerikte olan iiriinler acisindan mutlak bir yasak

getirilmistir.

Maddenin besinci fikrasina gore; iic ve dordiincii fikralardaki suglarin
konusunu olusturan ve miistehcenlik bakimindan mutlak yasak kapsamina giren
riinlerin iceriginin basin ve yayin yolu ile yayinlanmasi, yayinlanmasina aracilik
edilmesi yada cocuklarin gormesinin, dinlemesinin veya okumasinin saglanmasi, ayri

bir su¢ olugturmaktadir.

Son fikrada ise, bu madde kapsaminda tanimlanan suglardan dolayi, tiizel

kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine hiikmolunacagi kabul edilmistir.
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2.4 Fikir ve Sanat Eserleri Kanunu’ndaki Diizenleme:

5846 Sayili Fikir ve Sanat Eserleri Kanunu nedir neyi diizenlemektedir
noktasindan bakacak olursak; Fikir ve Sanat Eserlerini meydana getiren eser sahipleri
ile bu eserleri icra eden veya yayimlayan icraci sanat¢ilarimin, fragman yapim ile
filmlerin ilk tespitlerini yapan ger¢ek yapimcilarin ve radyo televizyon kuruluslarinin
tiriinleri lizerlerindeki manevi ve mali haklar1 belirlemek korumak ve bu iiriinlerden
yararlanma sartlarin1 diizenlemek Ongoriilen esas ve usullere aykir1 yararlanma halinde
eserleri izinsiz olarak kullanan, cogaltan, isleyen, bilgisayar programlarini koruyan
aygitlar1 gecersiz kilan teknik araglar1 bulunduran, dagitan ve bu tip eser ve programlari
cikar saglamak icin yaymlayanlar hakkinda yaymm durdurma, maddi ve manevi
tazminatlarin yam sira cezai sorumluluklarda getirmekte ve eser sahiplerinin bu konuda
manevi yani, eserinin sahipligini iistlenme ve eserinin 6zelligine ve biitiinliigiine saygi
gosterilmesini talep etme haklarnt ve maddi yani eser sahibinin para kazanmasina
yarayan islemler olan, cogaltma, yayma ve temsil etme haklarina miidahalenin

tazminine ve bu suglar isleyenlerin cezalandirilmasina yonelik bir kanundur.

Oysaki, 5237 sayili 2005 Haziran ayinda yiiriirliige giren yeni Tiirk Ceza
Kanunu’nun 243-246 maddeleri arasinda diizenlenen “Bilisim Suclar1” bilgileri

otomatik isleme tabi tutulmus bir sisteme miidahaleyi cezalandirmaktadir.

Ulkemizde bilisim hukuku agisindan Fikir ve Sanat Eserleri Kanunu’'nda
diizenlenmis olan en etkili miicadele 12.03.2004 tarihinde yiiriirliige giren ve basta
FSEK olmak {iizere, bazi yasalarda degisiklik yapan 5101 sayili Kanun’un kabul
edilmesi olmustur. Bu yasa yayinci, dagitimei, miizik, sinema, radyo-TV kuruluslari,
otel ve eglence gibi umuma acik yerleri ilgilendiren hiikiimler tasimaktadir. Bu

baglamda Fikir Sanat Eserleri Kanunu’ndaki ilgili maddelere bakacak olursak;

Madde 70- (Degisik birinci fikra : 7/6/1995 - 4110/22 md.) Manevi haklar
haleldar edilen kisi, ugradigi manevi zarara karsilik manevi tazminat ddenmesi icin dava
acabilir. Mahkeme, bu para yerine veya bunlara ek olarak baska bir manevi tazminat

sekline de hiikmedebilir.
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Mali haklar1 haleldar edilen kimse, tecaviiz edenin kusuru varsa haksiz fiillere

miiteallik hiikiimler dairesinde tazminat talep edebilir.

Birinci ve ikinci fikralardaki hallerde, tecaviize ugrayan kimse tazminattan bagka
temin edilen karin kendisine verilmesini de isteyebilir. Bu halde 68 inci madde uyarinca

talep edilen bedel indirilir.

Maddenin kapsamindan da anlasilacagi iizere bir eser sahibinin haklarinin ihlal
edilmesi durumunda hak sahibi manevi tazminat ve maddi tazminat isteme hakkina

sahip olacaktir.
Ceza davalari:
I- Suclar;

1. Manevi haklara tecaviiz;

Madde 71- (Degisik: 1/11/1983 -2936/11 md.)
Bu Kanun’un hiikiimlerine aykir1 olarak kasten:

1. Alenilesmis olsun veya olmasin, eser sahibi veya halefinin yazili izni olmadan

bir eseri umuma arz eden veya yayimlayan,

2. Sahip veya halefinin yazili izni olmadan, bir esere veya cogaltilmis

niishalarina ad koyan,

3. Baskasinin eserini kendi eseri veya kendisinin eserini bagkasinin eseri olarak

gosteren veya 15 inci maddenin ikinci fikrasi hitkkmiine aykirt hareket eden,

4. 32, 33, 34, 35, 36, 37, 39 ve 40 inct maddelerdeki hallerde kaynak

gbstermeyen veya yanlis yahut kifayetsiz veya aldatici kaynak gosteren.

(Degisik : 7/6/1995 - 4110/23 md.) Kisiler hakkinda iic aydan bir yila kadar

hapis ve 300 milyon liradan 600 milyon liraya kadar agir para cezasina hitkkmolunur.

2. Mali haklara tecaviiz:

Madde 72 - (Degisik: 1/11/1983 - 2936/12 md.)
Hak sahibinin yazil1 izni olmaksizin, bu Kanun’a aykir olarak kasten:

1. Bir eseri herhangi bir sekilde isleyen,
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2. Bir eseri herhangi bir sekilde ¢ogaltan,

3. Bir eser veya islenmelerinin kendi tarafindan ¢ogaltilmis niishalarim1 satan

veya satisa veyahut tedaviile arz eden,

4. Bir eseri veya islenmelerini temsil veya teshir eden yahut umumi yerlerde

gosteren veya radyo yahut buna benzer vasitalar ile yayan,
5. (Ek: 7/6/1995 - 4110/24 md.) Bir eseri veya islenmelerini kiralayan,

6. (Ek: 7/6/1995 - 4110/24 md.) Eser sahibinin izni olmadan yapilan niishalari

ithal eden,

(Degisik: 7/6/1995 - 4110/24 md.) Kisiler hakkinda {i¢ aydan bir yila kadar hapis

ve 300 milyon liradan 600 milyon liraya kadar agir para cezasina hitkkmolunur.

Bu maddenin tamimindan anlasilacag: iizere; Lisansli (orijinal) yazilimlardan
izinsiz olarak yazilimin sifrelerini kirarak c¢ogaltan (lisanssiz) yazilimlar1 elinde
bulunduran , kullanan, kiralayan, satan ve dagitan, yazilimin sifre veya kilitlerini acan
yontem ve araclari ticari amagla elinde bulunduran veya dagitan, bilgisayar sistemindeki
programlari, verileri veya diger unsurlar1 hukuka aykiri olarak ele geciren, her kisi Fikir

ve Sanat Eserleri Kanunu (FSEK) geregince cezalandirilacaktir.

3. Diger suclar:

Madde 73- (Degisik: 1/11/1983 - 2936/13 md.)
Kasten:

1. Bu Kanunun hiikiimlerine aykir1 olarak ¢ogaltildigini bildigi veya bilmesi icap
ettigi bir eserin niishalarim satisa ¢ikaran veya bunlardan umumi yerlerde temsil veya

radyo ile yayim maksadi ile yahut kar temini i¢in diger herhangi bir suretle faydalanan,

2. Bu Kanun hiikiimlerine aykir olarak satiga ¢ikarildigini bildigini veya bilmesi
icap ettigi bir eserin niishalarin1 bagkalarina satan veya bunlardan umumi yerlerde
temsil veya radyo ile yayim maksadiyla veya kér temini icin herhangi bir surette

faydalanan,

3. Mevcut olmadigimi veya tlizerinde tasarruf saldhiyeti bulunmadigini, bildigi
veya bilmesi icap ettigi mali hakki veya ruhsati bagkasina devreden veya veren yahut

rehin eden veyahut herhangi bir tasarrufun konusunu yapan,
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4. Kendisine sozlesme veya kanunla miisaade edilen miktardan fazla niisha

cogaltan veya cogalttiran,

5. (Ek: 7/6/1995 - 4110/25 md.) Bu Kanun hiikiimlerine aykir1 olarak
cogaltildigini bildigi veya bilmesi icap ettigi bir eserin niishalarini ticar? amagla elinde

bulunduran,

6. (Ek: 7/6/1995 - 4110/25 md.) Yegane amaci bir bilgisayar programini
korumak icin uygulanan bir teknik aygitin gecersiz kilinmasina veya izinsiz ortadan
kaldirilmasina yarayan herhangi bir teknik araci ticari amag i¢in elinde bulunduran veya

dagitan,

Bu 6. fikra kapsaminda bu araclar iireten kisi de degerlendirilebilmelidir.
(Degisik : 7/6/1995 - 4110/25 md.) Kisiler hakkinda ii¢ aydan ii¢ yila kadar hapis ve

300 milyon liradan 600 milyon liraya kadar agir para cezasina hitkmolunur.
Fail:

Madde 74 - 71, 72 ve 73 iinclii maddelerde sayilan suglar, hizmetlerini ifa
ettikleri sirada bir isletmenin temsilcisi veya miistahdemleri tarafindan islenmis ise,
sucun islenmesine méni olmayan isletme sahibi veya miidiirii yahut herhangi bir nam ve
sifatla olursa olsun isletmeyi fiilen idare eden kimse de fail gibi cezalandirilir. Cezai
mucip fiil isletme sahibi veya miidiirii yahut isletmeyi fiilen idare eden kimse tarafindan
emredilmis ise bunlar fail gibi; temsilci veya miistahdem ise, yardimci gibi

cezalandirilir.

Temsil edilmesinin kanuna aykiriligim bildigi bir eserin umuma gosterilmesi
icin karighikli veya karisliksiz olarak bir mahalli tahsis eden veya boyle bir eserin

temsilinde vazife veya rol olan kimse, yardimci olarak cezalandirilir.

Bir tiizel kisinin isleri gevrilirken 71, 72 ve 73 iincii maddelerde sayilan
suclardan biri islenirse, masraf ve para cezasindan tiizelkisi diger suclularla birlikte

miiteselsilsen mesuldiir.

Ceza Kanunu’nun 64, 65, 66 ve 67 nci maddelerinin hiikiimleri mahfuzdur.Bu
Kanunu’n o6nemli bir noktasinda sorumlulugun 6zel olarak diizenlenmesinden

kaynaklanmaktadir.
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Buna gore sugun islenmesine mani olamayan isletme sahibi veya miidiirii ve her
ne surette olursa olsun isletmeyi fiilen idare eden kimse de cezalandirilir. Bu hukuka

aykari fiillerden dolay1 masraf ve para cezasindan tiizel kisi de sorumludur.*®

Internet ve hukuk calismalarinda en 6nemli yerlerden birini de fikri haklar
meseleleri olusturmaktadir. Miizik, sinema, resim gibi ve Internet’e 6zgii eserlere
yapilan tecaviizler sonucu hak sahipleri biiyiik zararlara ugramakta ve fakat buna karsin
yeterli korumaya sahip olmamaktadirlar. Bu korumanin zayif olmasindaki en biiyiik
etken Internet’in sinir tanimayan karakterde olusudur. Dolayisiyla ihlallerin tespiti,
kovusturulmasi, sorumlularin belirlenmesi ¢cok zor olmaktadir. Bu konudaki ¢6ziim ise
Internet’e iligskin uluslar arasi ve etkin yaptirimlara sahip diizenlemelere gidilmesidir.
Devletler ise i¢ hukuklarinda fikri haklara iliskin kanunlarinda teknik gelismeleri takip
edebilecek esnek hiikiimler getirmelidirler. Aksi halde her seferinde kanun teknik

gelismeler karsisinda zorlanacak ve yapay, gecici ¢dziimler iiretilmeye gallsllacaktlr.47

2.5 Bilisim Suclarinda Sorusturma ve Gorevli Mahkeme:

Tirk Ceza Kanunu'nun 243, 244, 245 ve 246. maddelerinde diizenlenen
“Bilisim Suclart” ile ilgili fiilleri isleyen kisi, kisiler, kurum ve kuruluslar hakkinda
sorusturma Cumhuriyet Savciliklar1 kanali ile resen takibi yapilacak suglardandir. Bu
suclar sahsi dava yada takibi sikayete bagli olarak tanzim edilen suglardan degildir.

Keza Yeni Ceza Usul Kanunu sahsi dava ayrimin1 kabul etmemistir.

Dolayis1 ile Cumhuriyet Savcisi bilisim suclarindan her hangi birisinin, Ceza
Usul Kanunu’nun 160. maddesi delaleti ile ihbar veya bir baska surette fiilin islendigi
izlenimini veren bir hali Ogrenir Ogrenmez gerekli arastirma, sorusturma ve
delillendirme isleminin ardindan yine aym yasanmin 170. maddesi geregince kamu
davasini acacaktir. 1 Haziran 2005 tarihinde yiiriirliige giren 5237 sayili Yeni Tiirk Ceza
Kanunu’nun 243 -246. maddeleri arasinda diizenlenen “Bilisim Suclarina” bakmakla

gorevli mahkeme kanunun metninde tayin edilmemistir. Dolayisi ile bu konuda Ceza

46- KODAN, Mahmut, Bilisim Suclarinin 5846 Sayih Fikir Ve Sanat Eserleri Kanunu A¢isindan
Degerlendirmesi, Bilisim Suclari,

http://www.bilisimhukuku.org/modules.php?name=Makale&op=showcontent&id=254, 30.07.2006
47- OZDILEK, a.g.e, 5.92
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Hukukunun yargilamaya iliskin genel gorevle ilgili kurallar1 uygulama alani bulacaktir.

Buna gore;

Sulh Ceza ve Agir Ceza Mahkemelerinin gorevleri disinda kalan, 6zel yasasinda
Asliye Ceza Mahkemesince goriiliip karara baglanacagi aciklanan veya 6zel yasasinda
hangi mahkemede goriiliip karara baglanacag aciklanmamis olmakla birlikte Sulh ve
Agir Ceza Mahkemesinin gorevi i¢inde bulunmayan biitiin ceza davalarma bakmakla
gorevli olan Asliye Ceza Mahkemeleri, bilisim suclarina bakmakla da gorevli

mahkemeler olacaktir.

Yeni Tirk Ceza Kanunu'nun “Bilisim Suglart” ile ilgili diizenlemeleri
incelendigi vakit gorev alanlar1 kanunla belirtilmis olan Sulh Ceza Mahkemeleri ile yine
gorev alanlar yasa ile belirlenmis olan Agir Ceza Mahkemelerinin gorev tanima ile ilgili
bir iligskilendirme yapilmadigi, sugun hangi mahkeme tarafindan bakilacaginin
belirtilmedigi goriilecektir. Dolayis1 ile yukarda da arz edildigi iizere gorev alanlari
belirtilmemis bu suclara ait yargilamaya genel gorevli mahkeme olan asliye ceza
mahkemeleri tarafindan bakilacaktir. Nitekim uygulamada bu sekilde davalar

goriilmekle birlikte yargilamaya iliskin gérev yoniinden uyusmazlik ¢ikmamaktadir.*®

2.6 Bilisim Suclarinda Yer Yoniinden Yetkili Mahkeme:

Biligsim suglarinda yer yoniinden yetkili mahkemenin tayininde Ceza Usul

Kanunu’nun 12. maddesinin 1. ve 2. fikralar1 uygulama alan1 bulacaktir.
CMUK MADDE 12:
1- Davaya bakmak yetkisi sugun islendigi yer mahkemesine aittir.

2- Tesebbiiste son icra hareketinin yapildigi, kesintisiz suclarda kesintinin
yapildigi yer mahkemesi yetkilidir. Secimlik hareketli fiiller ile islenebilen “Bilisim
Suclar1” tesebbiise de miisait suclardir. Dolayist ile yer yoniinden yetkili mahkemenin

tayininde CMK 12. maddenin 1-2. fikralarinin iglerligi farkli olabilecektir.

48- ASLAN, Firat, Bilisim Suclarinda Kovusturma,
http://www .bilisimhukuku.org/modules.php?name=Makale& op=showcontent&id=250, 28.09.2007
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A- 243/1-Bilisim Sisteminin Biitiiniine veya bir kismina hukuka aykir1 olarak
girme veya orada kalma; yeni Tiirk Ceza Kanunu’nun 243. maddesine yonelik sucun
islenmis oldugu her durumda yer yoniinden yetkili mahkeme genel kural geregi sucun
islendigi yer mahkemesi yani “Bilgileri otomatik isleme tabi tutulmus sistemin
tamamina yada bir kismina hukuka aykir1 olarak girme’’ seklinde gerceklesen fiilin

islendigi yer mahkemesi olan Asliye Ceza Mahkemesi olacaktir.

243/1. fikrada belirtilen se¢imlik hareketli sucun diger bir islenme sekli olan
bilisim sistemine girmenin yaninda orada kalma seklinde de islenebilmesi halidir. Yani
sisteme yasa disi girmek sucu olustururken sistemde yasa disi kalmakta sucun
olusumunu saglayacaktir. Kalmak fiili ise Ceza hukukunda eylem olarak, devam eden,
stireklilik (kesintisiz) arz eden hareket gruplarindandir. Dolayis1 ile CMK 12-2.
maddesi geregi “kesintisiz suglarda kesintinin basladigi yer mahkemesi’’ gorevli

olacaktir.

Tesebbiis halinde ise son icra hareketin yapildigi yer mahkemesi yer yoniinden

yargilamay1 yapacak olan mahkeme olacaktir.

B- 244/1. madde; Sistemi engelleme, bozma, veri yerlestirme, verileri yok etme,
verileri degistirme; seklinde birden fazla se¢imlik hareketle sugun islenebilecegini
netice itibari ile engelleme, bozma, yerlestirme yok etme, degistirme fiillerinin islendigi
yer mahkemesi davay1 gorecektir. Tesebbiise miisait olup CMK 12. maddesinin 1. ve 2.

fikralar1 uygulama bulacaktir.

C- 245/1. maddesi; Baskasina ait bir banka veya kredi kartini, her ne suretle
olursa olsun ele geciren veya elinde bulunduran kimse, kart sahibinin veya kartin
kendisine verilmesi gereken kisinin r1izasi olmaksizin bunu kullanarak veya
kullandirtarak kendisine veya bagskasina yarar saglarsa; seklinde tanzim edilen bu sugta
cezalandirilan hareket kullanma, kullandirtma sonucu kendisi veya bagkasina menfaat
temini seklinde diizenlenmis olup bu hali ile kullanma kullandirma fiilinin islendigi yer

mahkemesi yargilamada yer yoniinden yetkili mahkeme olacaktir.

TCK 245/1. maddaesi, tesebbiisse miisait bir suc¢ tipi olup sucun tesebbiis
asamasinda kalmasi halinde ise genel kural geregi son icra hareketinin yapildig1 yer

mahkemesi yer yoniinden yetkili mahkeme olacak ve yargilamayi yiiriitecektir.



88

D- 245/2. maddesi; Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka
veya kredi kartim1 kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi;
seklinde diizenlenen bu fikra 245/1 in agirlastinlmis halini tanzim etmis olup yasa
menfaat teminini cezalandirmaktadir. Sug, sahte olusturulan veya iizerinde sahtecilik
yapilan banka yada kredi kartim1 kullanmak sureti ile kendi yada bagkasina menfaat
teminin saglandigi anda olusacaktir. Suca tesebbiis hali miimkiindiir. Bu fiilden dolay1
yer yoniinden yetkili mahkeme sahte veya sahtecik yapilan banka yada kredi kartinin
kullanildigr yer fiilin islendigi yer olarak kabul edilecek dolayisi ile bu yer mahkemesi

CMK 12/1. maddesi geregi yer yoniinden yetkili mahkeme olacaktir.*’

2.7 Bilisim Suclarinda Delillerin Elde Edilmesi ve Hukuki Durumu:

Bilgisayar delillendirme siireci ilging ve dikkat gerektiren bir siirectir. Bes farkli
seviyede hard disk siiriiciileri, zip diskleri, disketler, CD’ler, DVD’ler ile bilgisayar
yedeklemesi yapilabilir. 1k iki yedekleme bilgisayar kullanicilarina anlaml
gelmeyebilir. Bu iki delillendirme calismasi1 hassas calismay1 gerektirir, bilgisayarda
yapilan normal c¢aligmalarda calisma aygitinda kolaylik ile bozulmalara neden
olabilirler. Elektro miknatis etki, zarar verici Trojan Horses (Truva At1) ve viriis,
programlar1 ve diger belirsiz nedenler ile birka¢ saniyede bilgisayar delilleri yok
olabilir. Bu konu ile ilgili baska benzer delillendirme siire¢lerinde bu kadar
arastirmaciya potansiyel problem ve zorluk ¢ikaran bagka bir alan bilinmemektedir.
Onceleri Amerikan Adli Sisteminde avukatlar ve savcilar delillendirme siireci ile ilgili

cok sey bilmiyorlardi.

Bu nedenle savunma konular ¢ok karmasik bir durumda idi. Zamanla durumlar
degisti ve kanun adamlart hukuk alaninda elektronik dokiimanlar1 kesif etmislerdir ve
zaman degisti, bir seyleri kitaba gore yapmadan daha onemli hale geldi. Bilgisayar
arastirmacilart sadece bilgisayarin sahibi tarafindan olusturulan yikici siiregler ve
aygitlardan endiselenmek ile kalmaz ayrica, bilgisayar ¢alisma sistemi ve aygitlardan

endiselenmelidir. Deliller tipik bellek icinde, tablolama programlarinda, veri tabani ve

49- ASLAN, a.g.w.s, 28.09.2007
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kelime islem dosyalarinda bulunabilir. Ayrica potansiyel deliller herhangi bir yerde,
silinmis dosyalarda ve Windows’un gecici dosyalarinda bulunabilir. Bu gibi deliller
Windows’un bilgi parcalarinda ve kolaylikla iizerilerine bilgisayarin yeniden
baslatilmasi ile ve/veya Microsoft Windows’ un c¢alismasi ile yazilabilecek durumda
bulunur. Windows basladig1 zaman potansiyel olarak yeni dosyalar olusturur ve normal
bir siire¢ olarak var olan dosyayi acar. Bu durum silinmis dosyalarin iizerine yeniden
yazilmay1 ve Windows’ un gecici dosyalarinin degismesine yada bozulmasina sebep
olur. Ayrica Windows normal isletim siirecinde dizin girislerini giinceller, bu noktada

tabi ki dosya zaman ve tarihleri delillendirme siirecinde ¢ok dnemlidir.

Bilgisayar aragtirmacilari i¢in bir diger sikinti, konu olan bilgisayardaki bir diger
programin c¢alismis olmasidir. Suclular isletim sisteminde standart sistem komutlart ile
delilleri yok edebileceklerdir. Nitekim bu konuda uygulamali yapilan egitimlerde delil
olarak diizenlenmis diizenegin “DIR” komutu ile yok edildigi gosterilmistir. Yiiksek
teknolojik bilgilere sahip olan suglularca (bugiin artik bilgisayar okur yazarligina sahip
suclularca) standart program isimleri ve Windows program ikonlarinin fonksiyonlari
degistirilip yikicit ve ortadan kaldirici etkilere sahip olarak olusturulabiliyor. Biligim
polislerinin kelime islemcilerden Microsoft Word ve Word Perfect gibi programlara
dahi giivenmesi kendi adlarina bir tehlike yaratabilir. Bu programlarin ¢alisma anlayisi;
kelime islemci dosyalar acildig1 ve goriindiigii zaman, gecici dosyalar kelime islemci
tarafindan olusturulmaktadir. Bu dosyalar gecici dosyalar iizerine daha Onceden

potansiyel delil olarak kullanilabilecek boliimlerin iizerine yazar.

Bilgisayar delillendirme siireci potansiyel riskler tasiyan bir istir. Bilgisayar
arastirmacilarinin omuzlarinda baz1 kritik materyallerin kayip olmasi yada onem arz
eden isin devri gibi bir yiik yiikler. Bircok i¢sel problem bilgisayar delillerinin iizerinde
caligsma siirecinde kayip olmasi gibi bir sonu¢ vermektedir. Bilgisayar delillendirme de
bilgisayar1 giivene aldiktan sonra ilk yapilacak sey, bilgisayarin biitiin bilgilerinin
bitlerini iceren yedeklemesinin (bit stream back up) iizerinde calismadan ve tekrar
gozden gecirmeden yapilmasidir. Bilgisayar calistirilmadan 6nce bu islem normal
olarak yapilmalidir. Biitiin sug ile ilgili islemlerde delillerin sunulmasi oncelikli istir,
bundan bilgisayar delillendirme islemini soyutlayamayiz. Delillendirmenin bu temel
kurali degismez. Biitiin acemilerde bilir ki bedeli ne olursa olsun deliller adalete

sunulmalidir. Yukarida da belirtildigi gibi deliller ¢cok yonlii diizeylerde ve farkli bellek
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konumlar icinde bulunabilir. Bu diizeyler tahsis edilmis dosyalar, silinebilir yada
silinmeye uygun dosyalar ifade eder. Hard diskin standart kopyalanmasinda bu yeterli
olmayabilir. Eger boyle standart bir yedekleme yapilir ise bilgilerin dosya alanindan
silinmesi yada bozulmasi1 miimkiin olabilecektir. Bir alanda delillerin yedeklenmeden
izerinde ¢alismak bunlar1 bozabilecek veya iizerinde degisikliklere neden olabilecektir.
Standart yedeklemedense bitlerini iceren yedekleme c¢ok daha fazla ©zenli
yedeklemedir. Bit stream yedeklemesi bilgi saklama araci iizerindeki her bir biti birebir
yedekler ve genelde bu isle ugrasanlar orijinal hard diskin iki kopyasin1 yapmaktadirlar.
Hangi siire¢ denenmek isteniyor ise yedeklenen kopya iizerinde bu islem yapilabilir.
Daha 6nceden sikint1 olugturabilecek delillendirme siireci artik * kolay bir siire¢ ” haline
gelir. Unutulmamalidir ki; bilgisayar delillendirme siirecinde kullanilabilecek sadece bir
tek hak vardir, bunu iyi kullanabilmek ancak kullanilan araglar iizerinde tam hakimiyet

ile olabilir.”

Suglularin bulunmasinda en etkili yontem delilerin toplanmasidir. Toplanan her
delil sorusturma siiresince polise 151k tutacak ve mahkeme asamasinda 6énemli sonuglar
ortaya koyacaktir. Bilgisayar suclarinda delil niteligi teskil eden bilgiler ise; yine
bilgisayar ortaminda tutulmus olan kayitlarin olacagl da asikardir. Bu kayitlarin delil
niteligi teskil edebilmesi i¢in saglam ve degistirilemez bir yapiya sahip olmasi
gerekmektedir. Ancak bilgisayarin kullanicist tarafindan belirlenen yontemlerle
kaydedilen bilgiler yine bilgisayarin kullanicist tarafindan degistirilebilme ihtimali
tasimaktadir. Boyle olunca saglam bir delil olmaktan ¢ikmaktadir. Kanunlarimizda faks
ciktilari dahi delil olarak nitelendirilmedigi g6z Oniinde bulundurulacak olursa,
bilgisayar kayitlarinin ne kadar delil teskil edip etmeyecegi goziikecektir. Bilisim
suclarinda delil niteligi olan sadece bu kayith bilgiler oldugundan dijital delilerin

hukuki durumu tartisilmasi en dnemli konulardan biri olmalidir.

Delilerin elde edilmesi; Ulkemizde dijital kayitlarm delil niteliginin diizenlenmis
oldugunu varsayacak olursak, bu sefer delilerin elde edilmesi problemi karsimiza
cikmaktadir. Internet’e baglanmak icin ya bulundugunuz kurumun bilgisayar agina

bagli olmaniz, ya bir Internet Servis Saglayicidan hizmet almaniz veya bir Internet

50- SEKER, Giiven, Bilisim Suclarinin Delillendirilmesinde Amerikan Uygulamasi Ve Ulkemizdeki Durum,
http://www .bilisimhukuku.org/modules.php?name=Makale& op=showcontent&id=295, 07.03.2006
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kafeye gitmeniz gerekmektedir.

Tabi bilgisayar iizerinden bir su¢ islemeniz i¢inde bu yerlerden servis alarak
Internet’e baglanmaniz gerekir. Boyle olunca sugu isleyen kisiye ait bilgiler sadece
buralardan bulunabilir. Ancak iilkemizdeki Internet Servis Saglayicilar1 ve dzelikle de
Internet kafeler diizenli kayit tutma igleminin masrafli olmasindan dolayi bu sistemleri
kurmamaktadirlar. Bu yilizden emniyet tarafindan takip edilen bir sorusturma da
kayitlarin elde edilmesi asamasinda problem yasamaktadir. Bu da; suclarin
yayginlagsmasinda 6nemli bir rol oynamaktadir. Bu yiizden bu tiirden Internet servisi
veren yerlere en kisa zamanda devlet tarafindan belli standartlarin getirilmesi ve bu

konuda sorumluluklar verilmesi gerekmektedir.

2.8 Bilisim Suclari ile ilgili Yargitay Kararlari:

1- Birden ziyade kars1t magdura karsi islenen bilisim su¢larinda TCK’nun 71.
maddesi hitkkmii gozetilerek magdurlardan her birine yonelik eylemlerin ayr1 ayr

degerlendirilmesi gerekir.
Y.6.C.D.2.2.1999 1999/172-102

a) Sanigin pompaci olarak ¢alistifi petrol istasyonundan kredi kart1 ile petrol
alan miistekinin unuttugu kartla, miisteki adina degisik tarihlerde petrol almis gibi figler
diizenleyip imzalayarak bor¢landirmak suretiyle bankadan tahsil ettiginin iddia edilmesi
karsisinda, eylemin siibutu halinde TCK’nun 3679 sayili Yasa ile degisik 504/3.
maddesinde 6ngoriilen sucu olusturup olusturmadigi ve delilleri takdir ve tartismasinin
tist dereceli agir ceza mahkemesinin gorevine girdigi gdzetilmeden durugmaya devamla

yazili sekilde karar verilmesi,

b) Kabule gore de; TCK’nun 525/b-2. maddesine uyan suclarin asliye ceza
mahkemesinin gorevine girdigi gézetilmeden yargilamaya devam edilerek yazili sekilde

karar verilmesi bozmay1 gerektirmistir.
Y.6.C.D. 3.11.1998 1998/9563-9816

(Bu igtihat Karacabey Sulh Ceza Mahkemesinin bilisim su¢undan verdigi bir

mahkumiyet karar ile ilgilidir.)
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2- Her ne kadar TCK’nun 119. maddesi uyarinca 6n 6deme nedeniyle verilen
ortadan kaldirma kararlar1 temyiz incelemesine tabi degilse de miidahil vekillerinin

itirazlan sug vasfina yonelik bulunmasi nedeniyle yapilan incelemede:

Iddianamede sami@in CINE-5 yayinlarini bir cihazla izinsiz ¢ozerek sifresiz
olarak kamuya acik ve aleni bi¢cimde toplu sekilde gosterip izlettirmekte oldugundan
TCK’nun 525/b son maddesi uyarinca cezalandirilmasi istemi ile kamu davasi a¢ilmus,
sanik dekoder sahibi olmadigini, is yerinde CINE-5 yaymlarini sifresiz olarak
baskalarina izlettirmedigini savunmus, Samsun 3. Noterliginin 22.10.1995 giin ve
35237 sayili diizenleme seklindeki tespit tutanaginda ise, 22.10.1995 giiniinde Samsun
Pazar Mabhallesi Ciftehamam Caddesi Lezzet Pazarlama Kantariye ve Gida Maddeleri
Lezzet Biskiivileri Karadeniz Bolge Bayisi isyerinde sifresiz olarak televizyonda
kalabalik bir miisteri grubuna Fenerbahge-Galatasaray lig maginin izletildigi

saptanmuigtir.

Oncelikle yukarida adi gegen isyeri sahibi ve izlettiren kisinin samk olup
olmadig arastirilarak, sahibi ve izlettiren kisinin sanik oldugunun belirlenmesi halinde,
noter tespitinde belirtilen sifresiz olarak mag izlettirmenin ne anlama geldigi, dekoderin
takili bulunup bulunmadigi, takili ise dekoderin saniga veya baskasina ait olup
olmadig, takili degilse CINE-5 yaymindaki sifrenin ne sekilde ¢oziildiigii, baska bir
aragla kullanilip kullanilmadigi, canak antenle izleme hususunun bulunup bulunmadigi
arastirilarak samgin hukuki durumunun tayin ve takdiri gerekirken noksan inceleme ve

sorusturma ile yazili sekilde hiikiim kurulmasi yasaya aykiridir.
Y.6.C.D. 11.11.1997 1997/10376-10580

3- A) Teknisyen olan samigin calistigr “X-Bar” tipi telefon santralinda bazi
telefonlarin “sliv” tellerini kopartarak kontiir yazilmasini engelleme ve zaman zaman bu
kontiirleri elle kiiciik miktarlarda ilerletip durumu gizlemek ve bagkalarma ¢ikar
saglamaktan ibaret eylemlerinde, “sliv teli-kontiir” diizeneginin bilisim suclarinin
konusu olan “bilgileri otomatik isleme tabi tutmus sistem” olup olmadiginin bilirkisiye

basvurularak arastirilmasi ve sonucuna gore:
1) Boyle bir sistem oldugunun saptanmasi durumunda TCK’nun 525/b, 80;

2) Bagh basina bir sistem olmamakla birlikte sisteme veri yerlestirme “input”

gorevi yaptiginin saptanmasi halinde ise Yasada sozii edilen sistemin dar manada bir
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bilgisayar mi1, yoksa fizik ve soyut Ggelerle birbirini tamamlayan genis anlamda bir

bilisim sistemi mi oldugunun tartisilmasi ve:

a- Sistemin dar manada ve fiziki olarak bilgisayar anlamina geldiginin kabulii
durumunda sistemin diginda kalan veri yerlestirme diizeneklerindeki eylemlerin bilisim

sucu sayilmadigindan sanigin eyleminin TCK’nun 240, 80;

b- Yasada sozii edilen sistemin genis anlamda bilisim sistemi oldugunun kabulii
durumunda ise sisteme veri “input” saglayan diizeneklerin de sistemde yer alacagi,

dolayisiyla sanigin eyleminin TCK’nun 525/b, 80;

3) “Sliv teli-kontiir” diizeneginin ne Yasanin 6ngordiigii anlamda bash basina
bir sistem ne de bdyle bir sisteme veri “input” saglayan bir 6ge oldugunun
saptanamamast durumunda ise eylemin yine Yasanin 240, 80.maddelerine girecegi
gozetilmeden eksik sorusturma ve yetersiz gerekceyle yazili bicimde (TCK.525/b,80)

hiikiim kurulmasi,

B) Kabule gore de TCK’nun 525/d. madde ve fikras1 geregince meslek ya da

sanattan yasaklama cezasi verilmemis olmasi.

C) Katlan idare vekiline maktu vekalet iicretine hiikmedilmemesi yasaya

aykiridir.
Y.4.C.D.24.3.1998 1998/1101-2021

4- Hiikiimliiniin haksiz olarak ele gecirdigi miistekiye ait kart ile sifreyi
kullanarak para ¢ekme makinesindeki kredi hesabindan para cekmesi suretiyle olusan
suc icin; siireklilik gosteren Dairemiz igtihatlar1 ve YCGK’nun 11.4.2000 giin ve
2000/6-62-72 sayili kararinda belirtildigi gibi TCK’nun 525/b-2. madde ve fikrasi

yerine aynm1 Yasanin 491/3. maddesi ile ceza tayini yasaya aykiridir.
Y.11.C.D.6.2.2001 2000/5573 2001/991

5- Samigin, komsular1 bulunan Aysun Mercan ve Ugur Belge’ye bankalardan
gelen hesap bildirim cetvellerini ele gecirerek bu belgelerdeki bilgilerden yararlanip,
evinde bulunan enkoder cihazi ile kendisine ait kredi kartinin manyetik seridini yeniden
kotlamak suretiyle ve Internet yoluyla yurt disindaki sirketlerden mal siparisinde

bulundugu ileri siiriildiigtine gore:
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Oncelikle, Iletisim Fakiiltesi 6gretim iiyesi, elektronik yiiksek miihendisi ve
Banka ve Kredi Kartlar1 Merkezinde bu islerde bilgi ve uzmanlig1 bulunan ii¢ kisilik bir
bilirkisi kurulu olusturularak samgin eyleminde TCK’nun 525/a ve (b) bentlerinde

gosterilen;

a- Bilgileri otomatik olarak isleme tabi tutmus bir sistemden programlari,

verileri veya diger herhangi bir unsuru hukuka aykir1 olarak ele gecirmek,

b- Bilgileri otomatik isleme tabi tutmus bir sistemde yer alan bir programu,

verileri veya diger herhangi bir unsuru baskasina zarar vermek iizere kullanmak,

c- Baskasina zarar vermek veya kendisine veya baskasina yarar saglamak
maksadiyla, bilgileri otomatik isleme tabi tutmus bir sistemi veya verileri veya diger
herhangi bir unsuru kismen veya tamamen tahrip etmek veya degistirmek veya silmek

veya sistemin islemesine engel olmak veya yanlis bicimde islemesini saglamak,

d- Bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak kendisi veya

baskas1 lehine hukuka aykir yarar saglamak,

Durumlarindan herhangi birinin veya birka¢inin bulunup bulunmadig: kesinlikle
tespit edildikten sonra sanigin hukuki durumunun takdiri gerekli iken, uzman olmayan
bilirkisinin beyanina dayanilarak eylemin dolandiricilifa kalkisma olarak kabulii ile

TCK’nun 504/3, 61, 522. maddeleri ile uygulama yapilmasi,

Kabule gore de; degerin sug tarihindeki ekonomik kosullara ve paranin satin

alma giiciine gore pek fahis oldugunun gozetilmemesi yasaya aykiridir.
Y.6.C.D.29.11.2000 2000/4851-8874

6- Sani8in isletmecisi oldugu otelde kime ait oldugu belirlenemeyen dekoderle
CINE-5 Filmcilik ve Yapimcilik A.S. ile abonelik sozlesmesi olmayan sifresiz yayin
izletmek seklinde olusan eyleminin hukuki mahiyet arz ettigi gozetilmeden beraati

yerine yazili sekilde mahkumiyetine karar verilmesi yasaya aykiridir.
Y.6.C.D.9.11.1998 1998/10188-10082

7- a) Hizmetli olarak calistigi bankanin bilgisayar sistemine girerek usuliine
uygun acilmis bir maas kredi limitli bankomat hesabinin kredi limitini yiikseltmek ve

ayrica kendi adina usulsiiz olarak bankomat 7/24 hesab1 agmak suretiyle haksiz yarar
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sagladigi olusa uygun olarak kabul edilen sanigin eyleminin TCK’nun 525. maddesinin
1. fikrasindaki suca uygun bulundugu gézetilmeden, ayn1 maddenin 2. fikrasiyla hiikiim

kurulmasi,

b) Sanigin bir sug¢ islemek karari ile kanunun ayni hiikmiinii birinci bentte
aciklanan iki ayn eylemiyle ihlal ettigi anlasildigi halde teselsiil hiikmiiniin

uygulanmamasi yasaya aykiridir.
Y.11.C.D.2.12.1997 1997/5052-6536

8- a) Samigin, sozlesme ile evinde kullanmak iizere aldigi dekoderi bu sozlesme
hiikkiimlerine aykirn olarak baska yerde istifadeye sunmaktan ibaret eyleminin hukuki

nitelikte bulundugu diistiniilmeden yazili bi¢imde hiikiim kurulmasi,

b) Kabule gore; TCK’nun 525/b-2. maddesinde 6ngoriilen cezanin siiresine
gore, aymt Yasanin 119. maddesinin olayda uygulama yerinin bulunmadiginin

gozetilmemesi yasaya aykiridir.
Y.6.C.D.25.9.1997 1997/8217-8223

9- Saniklarin Yapr Kredi Bankasina ait bankamatigin paranin ¢ikmakta olan
boliimiine yapiskan bant yapistirmak suretiyle paranin ¢ikmasim engellemek ve
sonradan buradan almak {izere yakinda beklemekten ibaret eylemlerinin bilgileri
otomatik isleme tabi tutmus sisteme teknik anlamda bir miidahale sayilmayacagi
gozetilmeden ve bankamatigin bulundugu yerin bina vasfinda bulunup bulunmadig da
arastirilip sonucuna gore; TCK’nun 492/1, 491 ilk maddelerinin tatbiki olanagi da
karar yerinde tartisgilmadan aym Yasanin 525/b. maddesi ile uygulama yapilmasi yasaya

aykiridir.
Y.6.C.D.11.3.1997 1997/2358-2515

10- Sanmigin yarar saglamak amaci ile calistigi bankada bilgileri otomatik isleme
tabi sistemde prestige card limitini yiikseltip temin ettigi kart ve sifresi ile ATM’lerden
birden cok para c¢ektigi, kredi limitini yiikseltmek suretiyle sistemi degistirip yanlis
islemesini sagladigi dosya kapsamindan anlasilmasina goére kiil halindeki eylemlerin

TCK’nun 525/b-1, 525/d, 80. maddelerine uydugu gozetilmelidir.

Y.6.C.D.23.5.1995 1995/4699-5273
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11- Samigin haksiz olarak ele gecirdigi baskasina ait bankamatik karti ile
ATM’den para cekmek istedigi, ancak sifreyi bilmemesi karsisinda eyleminin
TCK’nun 493/2, 61. maddelerine uyan sugu olusturdugu diisiiniilmeden yazili sekilde

hiikiim kurulmasi yasaya aykiridir.
Y.6.C.D.5.5.1997 1997/4642-4661

12- TCK’nun 525. maddesinde yazili suglara iligkin kamu davasina bakma
gorevinin asliye ceza mahkemesine ait oldugu gozetilmeden durusmaya devamla yazil

sekilde hiikiim kurulmasi yasaya aykiridir.
Y.6.C.D.9.11.1998 1998/10205-10071

13- Ozel Daire ile yerel mahkeme arasindaki uyusmazlik, sanigin sabit goriilen
eyleminin TCK’nun 491 ilk maddesindeki hirsizlik sugunu mu, yoksa TCK’nun 525/b-
2. maddesinde diizenlenen bilisim sugunu mu olusturdugu hususundadir. 06.04.1990
tarih ve 2/3 sayih Yargitay Ictihadi Birlestirme Biiyiikk Genel Kurulu Karari’nin
gerekcesi ve tiim yargi mercilerini baglayici nitelikteki kabulii karsisinda; somut olayda
samgin, telsiz telefonuyla miidahilin frekansina girmek suretiyle konusma yapmak
eylemenin “Bilisim Alaninda Suglar” basgligi altinda 3756 sayili Yasayla yeniden
diizenlenen TCK’nun 525. maddesine gore degil, 491’in ilk maddesine gore
cezalandirilmas1 gerekmektedir. Esasen, TCK’nun sonradan degisik bigimde
diizenlenmis 525. maddesinde, telsiz telefon vasitasiyla yapilan kacak konusmalarin bu
madde metnine dahil edilip yaptinma tabi tutulduguna iliskin bir ibare de mevcut
degildir.

Y.C.G.K 25.6.1996 1996/6-151-152

14- Dava konusu olayda, samigin ¢alint1 kredi kart1 ile ve kart sahibinin imzasim
taklit ederek degisik magazalardan aligveris yapmak suretiyle kendisine ve sug¢ ortagina
hukuka aykir1 yarar sagladiginda kusku bulunmamakla beraber, kredi kart1 gosterilmek
ve bu kartin gecerliligi belirlendikten sonra sahte imza atilarak yapilan aligveriste
TCK’nun 525/b. maddesindeki sucun tesekkiilii icin aranan sistemi kullanma sartinin
yerine getirildigini soylemek miimkiin degildir. Eylemin bilisim sucu kabul edilebilmesi
icin aranan husus sistemin kullanilmasi olup, olayimizda kredi kartinin verdigi
giivenden istifade ile magazanin dolandirildigi, kredi kartimin bir kimlik karti gibi

kullanildig1, yoksa kanun yazicinin amagladigi anlamda bir sistem kullanilmasinin s6z
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konusu olmadigi goriilmekle itirazin kabulii ve itiraza atfen ikinci eylem icin sug

vasfinin dolandiricilik olacagi kanaatine varilmistir.
AsKeri Yargitay Daireler Kurulu Karar: 13.10.1994 97/106

15- Sistem-12 santralina bagh 762 47 42 ve 762 52 32 numarali telefonlarin,
bilgisayarda bilgilerini degistirip verilen yeni komut sonucunda kontiirlerini durdurarak
santral disk ve belleginde de herhangi bir kayit tutulmamasini saglayan sanigin
eyleminin TCK’nun 525/b-1, 251. maddelerine uyan 6zel sug¢ niteliginde oldugu
gozetilmeden genel hiikkiim niteliginde olan ayni Yasanin 240/1. maddesi ile karar

verilmesi yasaya aykiridir.
Y.4.C.D.25.2.1998 1998/11798-674

16- Sifrenin miidahil sirkete ait dekoder disginda ©6zel bir alet yardimiyla
¢coOziildigii saptanmadigina gore, abonelik sozlesmesi ile alinan dekoderi sozlesme
hiikkiimlerine aykir1 olarak bagka yerde istifadeye sunmaktan ibaret eylemin hukuki

nitelikte bulundugu gozetilmeden samigin hiikiimliiliigiine karar verilmesi,
Kabule gore de;

a) Uygulanan maddede ongoriilen cezanin siiresine gore saniga TCK’nun 119.

maddesi uyarinca 6n 6deme Onerisinde bulunulmamasi,

b) Yasa maddesindeki se¢imlik cezalardan biri yerine her ikisinin uygulanmasi

yasaya aykiridir.
Y.6.C.D.29.12.1997 1997/13195-13244

17- CINE-5 Filmcilik ve Yapimcilik A.S. ile abonelik sozlesmesi bulunmayan
U.T isimli otelde CINE-5 yayminin izlettirildigi noter aracilifi ile tespit ettirilmis ise de,
bu suretle kullanmanin sifre ¢oziilmek suretiyle olup olmadigi saptanamadigina gore,
abonelik sozlesmesi ile alinan dekoderin, sozlesme hiikiimlerine aykir1 olarak bagka
yerde istifadeye sunulmasindan ibaret eylemin hukuki nitelikte bulundugu

diisiiniilmeden yazili bigimde hiikiim kurulmas1 yasaya aykiridir.
Y.6.C.D 2.12.1997 1997/11750-11698

18- Sanik, olay giinii oynanan Fenerbah¢e-Samsunspor mag¢inin naklen yapilan

canli yaymini canak anten vasitasiyla uydudan alarak Giresun’daki vericilere



98

yansittigin1 savunmusg bulunmasi karsisinda; mahallinde konusunda uzman bilirkisiler
araciligiyla inceleme yaptirilarak, dekoder kullanilmaksizin CINE-5 yayminin bu
suretle elde edilmesinin imkan dahilinde olup olmadig1 ve ayrica dekoder abonesi
bulunup bulunmadigi saptanip, sonucuna gore hukuki durumun tayini gerekirken

noksan sorusturma ile yazili sekilde hiikiim kurulmasi yasaya aykiridir.
Y.6.C.D.22.6.1997 1997/6043-7210

19- Santral isletme miihendisi A.G.O. da dinlenmesi ve saniklarin kabulleri gibi
bilgisayara verilmemesi gereken komutlarla dairelere yazim yapmadan, telefonlari
kentler aras1 ve 900’lii konusmalara agip agmadiklarinin saptanmasi ve sonucuna gore
eylemlerinin TCK’nun 525/b. maddesine girip girmediginin tartisilmasi gerekirken

eksik inceleme ve yetersiz gerekceyle hiikiim kurulmas1 yasaya aykiridir.
Y.4.C.D.20.11.1996 1996/7598-8663

20- Samigm kamu kurumundan sayilan Ziraat Bankasi ile 6zel banka
niteligindeki Vakiflar Bankasinin mubhtelif subelerindeki banka gorevlilerini hile ve
desiseler yaparak hataya diisiiriip daha once hayali isimlerle actirdigi hesaplara havale
yoluyla para aktarilmasinm saglayarak karsiligim vezneye yatirmadan sahibi oldugu
bankamatik karti ile cekmek suretiyle gerceklestirdigi dolandiricilik eylemlerinin
TCK’nun 504/7, 80. ve 503/1, 80. maddelerine uyan suglar olusturdugu gozetilmeden

aym Yasanin 525/b. maddesi ile yazili sekilde uygulama yapilmasi yasaya aykiridir. >

Y.6.C.D 11.11.1996 1996/11031-10933

51- OZEL, Cevat, Bilisim-internet Suclari, http://www.hukukcu.com/bilimsel/kitaplar/bilisim_internet_suclari.htm,
08.10.2006
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UCUNCU BOLUM

Son boliimde bilisim su¢larinin yabanci iilkelerdeki hukuki durumlari, miicadele
icin olusturulan kuruluslar yer almaktadir. Bilisim suclarla miicadele; iilkelerin birlikte
calisma sorumlulugunu da gerektirmektedir. Ciinkili servis saglayacilar ve erisim
saglayicilar degisik iilkelerde bulunmakla birlikte islenen suglar farkli {ilkelerde
olabilmektedir. Bu durumda su¢ ve suclunun tespiti, yakalanmasi siirecinde mutlak

suretle igbirligi lazimdir.

DIGER ULKELERDE BILiSIM SUCLARI ALANINDAKI HUKUKIi
VE IDARI YAPILANMA

Yeni teknolojilerin geleneksel suglar islemede kullanilmasi yeni olan bir
kavram degildir. Teknolojik gelismeler, sug isleyen kisilere yasadisi isler yapmada yeni
yollar tanimaktadir. Bilisim suclar1 da yeni teknolojilerin su¢ islemede kullanilmasidir.
Bilgisayar ve iletisim teknolojilerindeki gelismeler geleneksel suclarin islenmesinde
yeni bir ara¢ olmasmin yaninda yeni sug tiplerinin de ¢ikmasina sebep olmustur. Her
seye ragmen su da goz ardi1 edilmemelidir ki polis teskilatlar1 da yeni teknolojileri takip
ettikce ve kullanmaya bagladik¢a, sugla miicadelede ve vatandas memnuniyeti yoniinde

ciddi mesafeler kat etmistir.

Bugiin en karmasik sug tipleri bilgisayar teknolojileri kullanilarak islenen
suglardir. Ozelikle Internet’in uluslararasi bir bilgisayar agi olmasi nedeni ile suc ve
suclu ile miicadele de bir ¢ok zorluklar ortaya c¢ikmaktadir. Teknolojiyi kullanan
suclular veya ileri teknolojiye hakim olup su¢ islemeye meyilli insanlar i¢in Internet
bulunmaz bir ortam olusturmaktadir. Internet ve ileri teknoloji iiriinii aletler kullanilarak
islenen suglarda en biiyiik problem bu insanlarin kimliklerini tespit etmektir. Internet’in
biiyliyerek herkesin ilgisini ¢ektigi giiniimiizde Internet iizerinde islenen ve islenecek
suclarla miicadele biitiin polis teskilatlarinin Oncelikli giindemi haline gelmektedir.
Teknolojik gelismelerin iilke sinirlart ile sinirlandirilamadigr giintimiizde bu tiir suglarla

miicadele i¢inde uluslararas1 boyuta isbirligi ve ¢alismalar kacinilmaz hale gelmistir.
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Suclularin teknolojik gelismeleri kullanarak kazandiklari hizi, polis teskilatlarnn da
yapacaklart isbirligi ve gelistirecekleri yeni calisma sistemleri ile bir an Once
kazanmalidirlar. Bu tip suglarla miicadelede ulusal diizenlemeler ve yapilanma cok
onemlidir ama uluslararas1 koordinasyon ve isbirligi her zamankinden daha fazla

ihtiya¢ duyulan hayati bir konu haline gelmistir.

2000 y1l1 Subat ayinda Amerika Birlesik Devletleri’nin 6nemli Internet sitelerine
yapilan saldirilar ile hizmet dis1 kalmis, bu saldirilar neticesinde (Denial of Service)
Yahoo, CNN, E-Bay ve bunun gibi pek ¢ok site hizmet veremez hale gelmistir. Yine bir
kac ay sonra “I Love You” ve “New Love” viriis saldirilari ile diinya iizerindeki pek ¢cok
sirketin bilgisayar sistemlerinde ciddi zararlar meydana gelmistir. Devlet ve 6zel
kuruluslarin vatandaslara ve miisterilerine daha iyi ve hizli hizmet verebilmek icin her
gecen giin daha fazla kullanmaya basladiklar1 bilgisayar sistemlerini diisiiniirsek

karsilasilan tehlikenin ne kadar 6nemli oldugunu anlamakta zorlanilmayacaktir.

E3]

“The Computer Security Institut ” ve FBI tarafindan yapilan bir arastirmada
“Bilgisayar Suclar1 ve Giivenligi” anketine katilan sadece 273 organizasyonun toplam
265.589.940 $ mali kayiplari oldugu tespit edilmistir. Bunu bilgisayar kullanan
sirketlerin diinya ¢apinda ne kadar oldugunu diisiiniirsek ve yaklasik ii¢ yiiz milyon
Internet’e bagh bilgisayar oldugunu da degerlendirirsek her sene bilgisayar sistemlerine
verilen zararlar sonucu milyarlarca dolar zarar edildigi goriilecektir. Bilgi cagina
girdigimiz su doénemde, bilgi teknolojileri giinliik is ve sosyal hayatimizin her alanina
girmis durumdadir. Bu durum kanun uygulayici kuvvetler agisindan yeni problemler
dogurmaktadir. Yukarida da bahsedildigi gibi geleneksel suglarin ileri teknolojinin
yardimi ile daha farkli yollardan islenmesi kanun uygulayici kuvvetlerin isini
zorlagtirmakta ancak, yine ileri teknolojiler sayesinde kanun uygulayici kuvvetler siber
suclularin takibini ve yakalamasini gerceklestirmektedir. Tabi geleneksel suclarin yeni
yollarla islenmesi beraberinde yeni sug tiplerinin belirlenmesi ihtiyacini dogurmus ve
tilkelerin bu alanda kanuni diizenlemeler yapmasini gerekli kilmistir. Asagida Interpol
vasitasi ile ulusal mevzuatlarina ulastigimiz iilkelerin hukuki durumlan ile “Bilisim

Hizmetlerinin Diizenlenmesi ve Bilisim Suc¢lar1 Hakkinda Kanun” tasarisinin genel

gerekceleri icerisinde goriilmektedir.
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Avrupa Birlrigi:

Uluslar arasi alanda bilisim suglariyla ilgili en dnemli diizenleme, 23 Kasim
2001 tarihinde imzaya acilan Avrupa Konseyi Siber Su¢ Sozlesmesi’dir. S6zlesmeyle,
Avrupa Konseyi’'ne iiye iilkeler arasinda ortak ceza politikasinin olusturularak toplumun
bilisim suglarma kars1 korunmasi, bu amacla ulusal mevzuatlarda gerekli
diizenlemelerin  yapilarak uluslar aras1 alanda da igbirliginin gelistirilmesi
amaclanmistir.S6zlesmeyle, bilisim alanina iliskin olarak bir takim terimlerin tanim
yapilmakta, bilisim ortaminda veya bilisim ag1 sistemleri vasita kilinarak islenebilecek
suclar diizenlenerek bu suclarin sorusturulmasi usuliine iligkin bir takim hiikiimlere yer
verilmektedir. Ayrica sozlesmeyle uluslar arasi isbirligi diizenlenmekte ve bilisim

aginda hizmet verenlerin yiikiimliiliiklerine yer verilmektedir.

Avrupa Birligi’'nin 8 Haziran 2000 tarihli ve 2000/31/EG “Bilgi Toplumu
Hizmetlerinin, Ozellikle Elektronik Ticaretin Ortak Pazardaki Bazi Yonleri Hakkinda
Direktifi” ile 1997/66 ile 2002/58 sayili “Elektronik Iletisimde Kisisel Verilerin
[zlenmesi ve Gizliliginin Korunmasi Yonergesi” ile iiye iilkeler icin konu ile ilgili bir
takim yiikiimliiliikkler 6ngormektedir. Avrupa Birligi’nin 2000/31 sayili “e-ticaret
Direktifi” ile bilgi toplumu alaninda hizmet verenlerin tabi olacaklar1 hiikiimler, genel
bilgilendirme yiikiimliiliikkleri, ticari iletisim i¢in gerekli sartlar, istenmeyen elektronik
iletiler, elektronik vasitalarla yapilacak sozlesmelere uygulanacak kurallar ve sozlesme
oncesi verilmesi gerekli bilgiler (6zel bilgilendirme yiikiimliiliigii), ara hizmet
sunucularinin sorumluluklarn ve mesleki davranis kurallarina iliskin olarak iiye iilkelere

bir takim sorumluluklar yliklenmektedir.

Avrupa Birligi’nin 2002/58 sayili “Elektronik Iletisimde Kisisel Verilerin
[zlenmesi ve Gizliliginin Korunmas1 Yonergesi” ise; Topluluk icinde elektronik iletisim
ekipmanlar ile elektronik iletisim vasitasiyla islenen kisisel verilerin, temel haklar ve
ozgiirliiklerin korunmasi ilkesi de dikkate alinarak esit seviyede korunmalar1 ve bu
sekilde serbest dolasimlarinin saglanmasi amaclanmakta, bu cercevede elektronik

iletisime iligkin bir kisim tanimlar yapilarak iletisimin gizliliginin korunmasi, gerekli
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giivenlik tedbirleri, trafik bilgilerinin saklanmasi gibi konularda hiikiimler ihdas

edilmektedir.

Amerika Birlesik Devletleri:

Uluslar arasi alanda bilisim suglanyla ilgili olarak ilk kanun tasarisi Amerika
Birlesik Devletleri Kongresine 1977 yilinda verilmistir.Amerika Birlesik Devletleri,
bilgisayarin anavatan1 olmasi nedeniyle bilisim sug¢lariyla ilk defa karsilasan iilke
olmustur. Bunun dogal sonucu olarak hem ogreti hem yasal diizenlemeler hem de

uygulamada ABD merkez iilke konumundadir.

Amerika Birlesik Devletleri’'nde ilk defa 1984 yilinda “Counterfeit Access
Device and Computer Fraud and Abuse Act-Erisim Aygitlarim Taklit Etme, Bilgisayar
Dolandiriciligr ve Bilgisayar1 Kétilye Kullanma Kanunu” ile “Credit Card Fraud Act-
Kredi Kart1 Sahteciligi Kanunu” yiiriiliige girmis, bu kanunda 1986 yilinda
“Computer Fraud and Abuse Act-Bilgisayar Dolandiricilign ve Koyiiye Kullanimi

Kanunu” ile degisiklik yapilmistir.

Amerika Birlesik Devletleri’nde teknolojik suglar ve siber terdrizmle miicadele
eden pek cok kurulus ve bu kuruluglara ait 6zel birimler bulunmaktadir. Bunlardan
bazilar1 sunlardir; FBI National Infrastructure Protection Center-Ulusal Altyapr Koruma
Merkezi, Information Technology Association of America-Amerikan Bilgi Teknolojisi
Kurumu, Trap and Trace Center Authority-Yakalama ve Izleme Yetki Merkezi,
Carnegie Melon’s Emergency Response Team ile bazi iiniversiteler biinyesinde kurulan
birimler bunlarin en 6nemlileridir. ABD yonetimi, bu suglarla miicadelenin gerekliligini
anlayarak Temmuz 1996 yilinda “Commission of Critical Infrastructure Protection-
Kritik Altyapt Koruma Komisyonu” adli, ABD bagkanina bagli bir komisyon
olusturmustur. Bu komisyon, elektronik haberlesme ve bilgisayar aglarinin ABD
acisindan hayati 6nem tasidigini, s6z konusu aglarin dis saldirilara kars1 agik oldugunu,
ote yandan, kamu ve 6zel sektoriin mevcut tehditleri ciddiye almadiginmi belirtmis ve bu
aglarin korunmast ic¢in onlemler alinmasinin gerekliligini savunmustur. S6z konusu
komisyon, sugun takip edilmesi ve arastirllmasi ile Onceden alinacak Onlemler
konusunda yontemler tespit etmistir. Bu komisyon bu alanda calisma yapan ilk ulusal

grup olmustur.
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Bununla birlikte, bir ¢ok kamu kurumu ve kurulusu bu suglarla miicadele
etmede bazi birimler olusturmuslardir. C)megin; CIA, “Information Warfare Center-
Biligsim Miicadele Merkezi” adinda ve 1000 kisilik bir personele 24 saat hizmet veren
bir birim olusturmustur. FBI ise bilgisayar sistemlerine girme ve benzeri suglari takip
etmek amaciyla “National Infrastructure Protection Center-Ulusal Altyapt Koruma

Merkezi” ve “Computer Crime Squad-Bilgisayar Sucu Ekibi” olusturmustur.

Yine Adalet Bakanligi biinyesinde olusturulan “Computer Crime and
Intellectual Property Section-Bilgisayar Sucu ve Zihinsel Ozellik Boliimii” bu alanda
caligmalar yapmakta, gerekli egitim faaliyetlerinde bulunmakta ve diger birimlere

destek vermektedir.
ABD’de bu suglarla miicadelede kullanilan kanunlarin bazilar1 sunlardir:

e 18 U.S.C. § 1029. Fraud and Related Activity in Connection with Access
Devices (Erisim Aygitlariyla Ilgili Sahtecilik ve Bagli Eylemler),

e 18 U.S.C. § 1030. Fraud and Related Activity in Connection with Computers
(Bilgisayarlarla Ilgili Sahtecilik ve Bagli Eylemler),

e 18 U.S.C. § 1362. Communication Lines, Stations, or Systems (Sistemlerle,

Istasyonlarla veya Hatlarla iletisim),
e 18 U.S.C. § 2511. Interception and Disclosure of Wire, Oral or Electronic

Communications Prohibited (Telli, Telsiz ve Elektronik Iletisime Miidahale ve

Hetisimin Aciklanmasinin Yasaklanmasi),

e 18 U.S.C. § 2701. Unlawful Access to Stored Communications (Depolanmis

[letisime Kanunsuz Erisim),
e 18 U.S.C. § 2702. Disclosure of Contents (Icerigin A¢iklanmasi),

e 18 U.S.C. § 2703. Requirements for Governmental Access (Yasal Erisim
Icin Gerekli Sartlar).

Ayrica bilisim hukuku alaninda mevcut diizenlemeler arasinda 1986 tarihli
“Elektronik Haberlesme Gizlilik Kanunu”, 1992 tarihli “Bilgi ve Teknoloji Kanunu,
Ulusal Bilgi Altyapis1 Kanunu”, 1998 tarihli “Cocuklarin On-line Yayinlardan



104

Korunmasi Kanunu”, 1997 tarihli “Internette Kumarin Onlenmesi Kanunu”, 2001 tarihli

“Anti-Ter6rizm Kanunu”, 1996 tarihli “Iletisim Ahlak Kanunu” belirtilebilir.

Goriildiigii iizere ABD’de mevzuat alaninda bu suglarla ilgili gerekli énlemler
alimuis, bunun yaninda kanun uygulayici kuvvetlerin bu suglarla miicadeledeki hak ve

sorumluluklarin da gerekli diizenlemeler yapmistir.
Fransa:

Fransa da 1998 yilinda yeni teknolojiler kullanilarak islenen su¢larin maliyeti 14
milyar FF diizeyine ulagsmis, 1999 yilinda ise bu konuda polis ve jandarma makamlarina
3815 olay aksetirilmistir. Bunlarin 2450 adedi Internet kullanilarak islenen suclardir.
Kalan 1336 adedi ise telekomiinikasyon sistemlerinin kullanimina aitir. Bu alandaki
Fransiz Danistay’inin 1998 yilinda Internet konulu yayinladigi raporda, mevcut
mevzuatin bilgisayar ortaminda islenen suclarla miicadeleyi de kapsayacak sekilde
gelistirilmesinin yeterli olacagin1 belirtmistir. Ancak, baz1 6zel konularda yeni hukuki
cercevelerin belirlenmesi ihtiyact dogmustur. 17 Mart 1999 tarihinde sifreleme sistemi
kullanimina iligkin mevzuata degisiklikler yapilmistir. Yine 29 subat 2000 tarihinde

elektronik imzalarin hukuki deger tasimasina iligkin bir kanun kabul edilmistir.

Teknolojik suglarla miicadele amaciyla devletin birden fazla kurumunda 6zel

birimler kurulmustur.

e Bagbakana bagli Mili Savunma Genel Sekreterligi (SGDN) biinyesinde
kurulan Haberlesme Sistemleri Giivenligi Merkez Birimi (DCSSI),

e Haberlesme  Teknolojisi  kullamilarak  yapilan  dolandiriciliklarin

sorusturulmasi birimi (SEFTI),
e Bilgisayar ortaminda islenen suglarin bastirilmasi birimi (BCRCI),
e Jandarma Genel Komutanligi Se¢ Arastirmalar1 Enstitiisiit IRCGN)),
e Fransiz Istihbarat Orgﬁtii (DST),

e fletisim ve Enformasyon ve Teknolojilerinin Kullanimi Suretiyle islenen

Suclarla Miicadele Biirosu.
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Irlanda:

Irlanda su anda iilkede yatirim yapan ABD firmalarinin da etkisiyle bilgisayar
iretimi, satis1, program yazilimi ve enformasyon teknolojisine yatirim agisindan AB’nin

en onde gelen iilkesi konumundadir.

Irlanda’da bilgisayar suglari ile miicadele etmek amaciyla 1991 yilinda “The
Computer Crime Unit-Bilgisayar Sugu Birimi” kurulmus ve bu tiir suglarla miicadelede
yetkili kilimmistir. Temelde spesifik olarak bilgisayar suclar ile ilgili kanunlar olmasa
da, 1991 yilinda yasalasan “Criminal Damage Act-Sucla ilgili Zarar Yasas” bu tiir
suclarla ilgili genis tanimlamalar yapmaktadir. 1991 yilinda ¢ikarilan bu yasa dort temel

sucu ortaya koymaktadir.
e Miilkiyete zarar verme (bilgisayarlar ve veriler dahil),
e Miilkiyete zarar vermek amaciyla tehdit etmek,
® Bilgisayara yetkisiz giris,
e Bilgisayarlara zarar vermek niyetiyle sahip olunan her sey (6r: viriisler),
“Criminal Damage Act” haricindeki diger kanunlar asagida siralanmistir:
1. The Copyright Act 1963, (Telif Hakki Kanunu)
2. The Criminal Evidence Act 1992, (Su¢ Olusturan Deliller Kanunu)
3. The Data Protection Act 1988, (Veri Koruma Kanunu)

4. The Postal and Telecommunications Services Act 1983, (Posta ve Iletisim

Servisleri Kanunu)

5. The Child Traficking and Pornography Act 1998, (Cocuk Ticareti ve

Pornografi Kanunu)
Hollanda:

1993 tarihli “Computer Crime Act-Bilgisayar Sucu Yasas1” yasalasmadan once
Hollanda polisi bilgisayar suglart ile miicadele etmek amaciyla ©6zel bir birim
kurmugtur. Ug pilot bolgede yapilan basarili uygulamalardan sonra bolgeler arasi bir

bilgisayar suglar ile miicadele birimi kurulmustur. Bilgisayar suglar1 birimleri Adalet
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Bakanligima bagh kriminal labaratuarlari, “Information Technology and Crime
Department of the National Criminal Intelligence Division-Ulusal Sucla Ilgili
Boliimiiniin Bilisim Teknolojisi ve Sug¢ Dairesi” ve “Detective’s Training Collage-
Detektif Egitim Koleji” ile birlikte ¢ok yakin calismalar yapmaktadir. Konunun
uzmanlari, siber suglarla ilgili olarak takip edilen yontemin, diger sucglarin islenisiyle
ayni oldugunu, kapsamli bir uluslararasi antlasmanin olmamasi ve sucun hangi iilkeden
islendiginin tespit edilmesindeki giicliikler nedeniyle, uluslararas1 alanda miicadele gii¢
olmakla beraber, tespit edilen suclarla ilgili isbirliginin adli yardimlagma cergevesinde

gerceklestirildigini ifade etmektedirler.

Ispanya:

Ispanya’da siber suclara iliskin mevzuat Ceza Kanunu ile ilgili maddelerden
ibaretir. S6z konusu suclarla miicadelede sirketler, firmalar ve sahislar tarafindan alinan

tedbirler ise bu amacla hazirlanmis koruma amach yazilimlardan 6teye gitmemektedir.

Ispanyol Hiikiimeti yasalardaki diizenlemelere ilaveten, Igisleri Bakanlig,
Emniyet Genel Miidiirligii biinyesinde bir birim olusturmustur. Enformasyon
Teknolojilerindeki Suglar1 Arastirma Birimi adi altinda faaliyet gosteren emniyet
gorevlileri teknoloji, iletisim, telekomiinikasyon ve cocuk pornografisi alanlarinda
islenen suclar1 ve ortaya ¢ikan sikayetleri takip etmektedir. Sadece Madrid’de bulunan
merkez biironun yaninda bu sene icinde iilke capinda degisik yerlerde de yeni biirolar

acilmasi planlanmaktadir.
Israil:

Israil Emniyet Miidiirliigii, bilgisayar iizerinden islenen suclar konusuyla 1996
yilindan itibaren ilgilenmeye baslamistir. Sahtekarlik bolimii biinyesinde Bilgisayar
Suclar1 Boliimii kurulmustur. Anilan boliimdeki gorevliler, esasen polis olup bilgisayar
konusunda egitimden gegirilmislerdir. Bu birim, 1995 yilinda yiiriirliige giren Bilgisayar
Yasas1 ve Polis Sorusturma ve Tutuklama Kanunu cercevesinde gorev yapmaktadir.

Gerektiginde diger polis birimlerince yiiriitiilen sorusturmalara yardimci olmaktadir.

Bilgisayar iizerinden islenen suclara karsi polis tarafindan teknik onlemler
alimmas1 s6z konusu degildir. Bu alanda diger devlet kuruluglar1 ve ozel sirketlere
yardimci olunmamaktadir. S6z konusu kuruluslar kendi imkanlar ile korunma

sistemlerini olusturmakta ve isletmektedirler.



107

Israil hiikiimeti, bilgisayar suglar1 ile miicadele konusunda basta ABD olmak

tizere, bircok Avrupa iilkesiyle igbirligi anlagmasi imzalamis bulunmaktadir.

Isvec:

Konuya iliskin olarak Isvec’te mevcut yasal diizenlemeler ceza kanunu
icerisinde bulunan “ Bilgi Hirsizlig1 ” ve * Bilgi Sistemlerini ihlal Etme Bilgisayarlara

2

Yasadis1 Giris ya da Verileri Kotitye Kullanma » seklinde tanimlanabilecek suglara

iliskin hiikiimlerdir.

Isvec’te biitiin devlet kuruluslari bilgisayar giivenligi konusunda kendi
onlemlerini almaktadir. Bununla beraber, 1999 yilinda hiikiimet “ Ulusal Posta ve
Telekomiinikasyon Ajansi ” na konuyla ilgili ihtiyaclan tespit ve analiz etme talimati
vermistir. Konu hakkinda polisiye birimleri bulunup merkezi bir ekip bu tiir suglar

biitiin iilkede takip ve miicadele etmektedir.

Isvigre:

Isvigre’de siber terdrizm ve teknolojik suglarla miicadeleye iliskin, ‘“Federal
Ceza Yasas1” ve “Haksiz Rekabet Yasas1” adinda federal iki yasa mevcutur. “Federal
Ceza Yasas1” yasal olmayan yollardan teknolojik bilgi edinme, bilgi calma ve bilgileri
bozma gibi suglarin cezalandirilmasini icermekte, “Haksiz Rekabet Yasast” ise, ticari

amach bilgisayar su¢larim icermektedir.

“Federal Ceza Yasas1” 143. maddesi kayit altina alinmig veya elektronik
ortamda iletisime konu olan verilerin hirsizligina iliskin sucun 5 yil ve daha fazla siire

icin hapisle cezalandirilmasin 6ngoérmektedir.

Aynmi yasanin 143. maddesi ise, bir bilgisayar sistemine teknik yollar
kullanilarak girilmesi suretiyle yapilacak veri hirsizliginin, sikayet {izerine, hapis veya

para cezasi ile cezalandirilmasini 6ngoérmektedir.

S6z konusu yasanin 147. maddesine gore, bir bilgisayarin yasadis1 bi¢imde eksik
ve yanlis veriler kullanilarak etkilenmesi yoluyla sahtecilik amaclh kullanilmas1 ve bu
sayede baskalarina maddi zarar verilmesi durumunda en fazla 5 yil en az 3 ay hapis
cezasi verilmesi, suclunun bu eylemi meslegini icra ederken yaptigi belirlendiginde ise

10 yildan fazla ve 3 aydan az olmamak {izere hapis cezasi verilmesi ongoriilmektedir.
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Norvec:

Norveg’te islenen bilgisayar suclar1 ile ilgilenen makam Norve¢ Adalet
Bakanligi’'na bagli Polis Tegkilati i¢inde 0zel olarak olusturulan OKOKRIM
“Ekonomik ve Cevre Suglart Arastirma ve Sorusturma Milli Otoriter” birimidir.
OKOKRIM’a baglh bilgisayar suglar1 birimi, bilgisayar mithendisleri, dedektifler ve
savcilardan olusan “multidiscipliner” bir merkezdir. 1993’den bu yana faaliyette olan
birim, ¢esitli tiirdeki siber saldirilarinin tespiti, sorusturulmasi ve ortaya c¢ikarilmasi,

dijital korsanlik gibi konularda biiyiik tecriibeye sahiptir.

italya:

Bilgisayar suglar1 konusunda en son yasal diizenleme 23 Aralik 1993 tarihinde

547 sayil1 kanun ile yapilmistir.

Italya’da bilgisayar suclar1 ile miicadele icin 30 Mart 1998 tarihinde Emniyet
Genel Miidiirliigii biinyesinde kurulmus olan “Posta ve lletisim Giivenligi Daire
Baskanligi” bulunmaktadir. Bagkanlik biinyesinde Personel Lojistik ve Teknik olmak
tizere iki boliim mevcutur. Tagsrada ise 20 ilde dogrudan bagkanliga bagh olarak gorev
yapan ofisler bulunmaktadir. Operasyonel islevi olan teknik bolim biinyesinde
olusturulan bir ¢aligma grubunda miihendisler, bilisim teknisyenleri ve orgiitlii sug,

terorizm, ¢ocuk pornografisi vb. konularda uzmanlagmis dedektifler gérev yapmaktadir.

Bilgisayar iizerinden islenen suclar konusunda, ceza yasasinda tarif edilen sug

teskil eden eylemler 6zet olarak asagidadar:

* Yazilimlart kismen veya tamamen tahrip eden, degistiren, bilgi veya iletigim -
istemlerinin dogru ¢alismasinmi engeleyen programlarla saldirida bulunmak (1 milyon

liret-500$- kadar para cezasi),

 Kamu yararina kullanilan tesislerin, bilgi sistemlerinin, veri, bilgi ve
yazilimlarinin iceriklerini tahrip etmek ve caligmasini kesintiye ugratmak (1 yildan 4

yila kadar hapis),

* Bilgi veya iletisim sistemlerine fiziki olarak veya yazilim araciligiyla yetkisiz
olarak girmek, bilgi almak, alinan bilgileri yaymak, kayitlar iizerinde tahribat yapmak
veya sisteme maksatl olarak yeni bilgiler ilave etmek ( 3 yila kadar hapis ve 10 milyon

liret —-5000$-kadar para cezast),
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* Her tiirlii iletisimin engelenmesi, mahremiyetinin, ihlal edilmesi, bu amagla
cesitli cihaz ve sistemlerin kurularak enformatik ve telematik haberlesmenin kesintiye

ugratilmasi, araya girilmesi veya iletisimin igceriginin degistirilmesi,

* Gizli dokiimanlarin igeriginin aciklanmasi, gizli kalmasi1 gereken kamu veya
6zel dokiimanlarin iceriginin yasadisi olarak ele gecirilmesi ve agiklanmasi (3 yila kadar

hapis ve 2 milyon lirete kadar para cezasi).

Bu suglarla miicadele igin Posta ve Iletisim Giivenligi Daire Baskanligi
biinyesinde olusturulan grup, siirekli olarak Internet {izerinde calismakta ve ilgili
kanunlarda tarif edilen herhangi bir su¢ unsuruna rastladiklarinda cesitli yontemlerle
suclular tespit edilerek, su¢ ve suglular adli makamlara intikal ettirilmektedir. Dijital

ortamda islenen her tiirlii su¢ bu grubun gorev alanina girmektedir.
Kanada:

Kanada’da ABD’den farkli olarak, siber terorist saldirilara veya Network
sabotajlarina kars1 onlemler almakla sorumlu bir hiikiimet kurulusu olan FEDCERT
(Federal Computer Emergency Response Team-Federal Bilgisayar Acil Karsilik Veren
Tim) benzeri bir 6zel birim bulunmaktadir. Esasen, Kanada enformasyon agirlikli bir
sisteme sahip olup da bilgisayar olaylarina kars1 uluslararasi koalisyon durumundaki
FIRST (Forum For Incident Response Teams)’ e iiye olmayan ender iilkelerden biridir.
Bununla birlikte, Kanada’da CANCERT (Canadian Computer Emergency Response
Team) ad1 altinda benzer isleve sahip bir 6zel sektor kurulusu bulunmaktadir. Ayrica
her federal bakanlik ve kurulusun da ayri ayr enformasyon teknolojisi giivenligi

politikas1 ve yontemleri mevcutur.

Kanada’da siber terdrizm ve benzeri teknolojik suclar halen mevcut ceza kanunu
kapsaminda islem gormektedir. Ceza Kanunu’nun 1985 yilindan itibaren yapilan
degisikliklerle bu tiir faaliyetler de su¢ kapsamina alinmistir. Ceza Kanunu’nun 342.
maddesi uyarinca hakki olmadan ve sahtekarlik yoluyla elektromanyetik, akustik,
mekanik veya baska bir cihaz yoluyla bir bilgisayar sistemini dolayli veya dogrudan

kesintiye ugratan herkes cezai miieyyideyi gerektiren bir sucun faili durumundadir.
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Yeni Zelanda:

Teknolojik suglarla ilgili olarak, 1961 tarihli ceza yasasinin yetersizliginin
goriilmesi iizerine hazirlanan “Crimes Involving Computers-Bilgisayarlar1 Kapsayan
Suclar” baslikli yasa degisikligi tasarist parlamentoya sevk edilmis ve yil sonunda
onaylanmasi beklenmektedir. Bununla birlikte bilgisayar suglarina yonelik polisiye

birimler olusturulmustur.
Hindistan:

Siber terorizm ve benzeri teknolojik suclarla miicadele hususunda Hindistan
Bilgi ve Teknoloji Bakanlig1 tarafindan yapilan ¢alismalarda iic asamali bir yaklasim
izlenmistir. Birinci asamada, bu tiir suclarin 6nlenebilmesini teminen alinmasi gerekli
fiziki tedbirler belirlenmis ve kullanicilarin istifadesi icin giivenlik rehberi hizmeti
verilmeye baslanmistir. Ikinci asamada, basta Savunma, Disisleri, Icisleri Bakanliklari
olmak {iizere, hassas bilgilere ve teknolojilere sahip bakanlik ve kuruluslari, siber
terorizm ve teknolojik suglarin yaratabilecegi tehlikeler ve bunlara karsi alinacak
tedbirler hakkinda bilgilendirme c¢alismalar1 baglatilmis ve miiteakip asamada
olusturulacak yasal cerceve icin sdz konusu kurumlarin destek ve deneyimlerine
bagvurulmustur. Son agsama yasal cercevenin hazirlanmasidir. Bu amacla aralik 1999°da
parlamentoya sunulan yasa tasarist bahse konu sug¢larin dnlenmesi ve bu suclar yasal
bir cerceveye oturtmayr ve devletin bu alandaki kontrol zaafiyetini gidermeyi
amaglamaktadir. Siber ve teknolojik suclarla ilgilenmek iizere “Bilgi ve Teknoloji
Bakanlig1” biinyesinde ©zel bir grup tesis edilmistir. Bilgisayar miihendislerinden
olusan bu grup siber ve teknolojik giivenligin arttirilmasi calismalarimi yiiriitmekte ve
kamu kurum ve kuruluslarinin giivenlik programlarinin olusturulmasina yardim

etmektedir.

Malezya:

Malezya’da siber suglarla miicadele; Haberlesme, Multimedya ve Enerji
Bakanligi sorumluluk alanmma girmektedir. Malezya’da teknolojik suclara iliskin

kanunlar:
¢ Digital Signature Act, (Dijital Imza Kanunu)

e Multimedia Convergence Act,
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e Computer Crime Act, (Bilgisayar Sucu Kanunu)
e Telemedicine Development Act,
Bu kanunlarda yer alan bilgisayar suglar da soyledir:

e Bilgisayarlara izinsiz niifuz etme, hasar verme,

Kullanict sifresi aligverisi,

Telif haklarinin ihlali,

Marka sahteciligi,

Ticari sirlar1 ¢alma,

Cocuklara yonelik istismar ve miistehcenlik,

Internet dolandiricilig,
e Internet tacizi,
e [Internet’le tehdit, korku, panik, huzursuzluk yayma,

Hiikiimet ve 0©zel sektor siber suglari, engeleyici teknolojiler gelistirerek,
giivenlikli iletisim icin uluslararasi iletisim ve bilgi teknolojileri standartlarini
kullanarak, gizli elektronik islemleri sifreli olarak ve giivenlik yazilimlar1 kullanmak

suretiyle engellemeye ¢alismaktadir.
Pakistan:

Pakistan Bilim ve Teknoloji Bakanligi, ilgili diger kuruluslarla isbirligi halinde
siber terorizm ve benzeri teknolojik suclan da kapsayacak sekilde bilgisayarlarla ilgili

biitiin hususlar1 iceren bir yasa olusturulmasi iizerinde ¢aligmaktadir.

Rusya:

Rusya’da bilgisayar iizerinden islenen suclar konusunda iki y1l dncesine kadar
bir diizenleme bulunmamaktaydi. Ancak, G-8 iilkelerinin 1997 yilinda Washington’da
yaptiklar1 Adalet ve Icisleri Bakanlar1 toplantisinda kabul edilen bildiri ile “Ulusal
Temas Noktalar’” olusturulmasmna karar verilmesi iizerine, Igisleri Bakanlig
biinyesinde bir temas noktasi olusturulmustur. “R dairesi” olarak adlandirilan bu bolim,

tilke icindeki giivenlik ve yargi organlarn ile ve diger iilkelerdeki karsitlari ile dogrudan
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temas halinde bulunmakta ve uzmanlart 24 saat kesintisiz c¢alisma prensibi

uygulamaktadir.

Rusya Icisleri Bakanligi, Internet iizerinden su¢ ve suclularin takibi igin
delillerin korunmasi amaciyla Internet hizmeti saglayan servislerle isbirligi yapmakta,
Internet firmalarina verilerini 6 ay saklama ve yargi makamlarinin talebi oldugu

takdirde s6z konusu verileri ilgili makamlara saglama zorunlulugu getirmektedir.

Singapur:

Singapur Hiikiimeti, bilgisayar {izerinden islenen suclarla miicadele icin
“Computer Misuse Act-Bilgisayann Kotiiye Kullanma Yasasi” ile elektronik ticareti
diizenlemek ve iglemleri hukuki zemine oturtmak icin “Electronic Transaction Act-
Elektronik Islemler Yasasi” n1 ¢ikarmustir. Singapur’da siber suclarla asagida belirtilen

kurumlar ve program araciligiyla miicadele edilmektedir.
¢ Singapur Polis Giicii; Yasalarin uygulanmasim saglamaktadir.

¢ Infocommunications Development Agency’nin Giivenlik Dairesi; siber
suclarla miicadele igin gerekli politikalar1 olusturmakta ve bu konuda

ilgilileri yonlendirmektedir.

¢ Singapur Computer Emergency Response Team (SINGCERT) ; Kamuoyunu
siber saldirilar karsisinda uyarmakta, gerekli dnlemleri nasil alabileceklerini
bildirmekte, koruma programlari tavsiye etmekte, Network onlem niteliginde
kontrol etmekte, saldirt denemeleri olup olmadigini arastirmakta ve siber
saldirilardan korunma konusunda halki ve ilgili kuruluglart bilgilendirmek
icin seminerler diizenlemektedir. SINGCERT, hiikiimet ile Singapur Ulusal
Universitesi’nin isbirligi ile yiiriittikleri bir programdir. Siber suclar

Computer Misuse Act’de su sekilde siniflandirilmigtir:
® Yetkisiz olarak bir bilgisayara veya sisteme girmek,
® Suca yardimci olmak maksadiyla veya bu amagla sisteme girmek,
e Bilgisayarda sakli bilgileri yetkisiz degistirmek, silmek,
¢ Bilgisayar kullanimini dnlemek ve islemez hale getirmek,

e Yetkisiz bir bilgisayar hizmetinden yararlanmak,
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e Sifreleri calmak veya bunlar1 aciklamak,

Yukarida da goriildiigii gibi diinyanin bir ¢cok yerinde iilkeler bilgisayar bilisim
suclar1 hakkinda ¢alismalar baglatmis bunlarla ilgili gerekli kanuni diizenlemeler yapmis

ve bu suglarla miicadele edecek 6zel birimler olusturmustur.

Ulkemizde hukuki agidan ideal bir yapr olmamakla birlikte mevcut kanunlar
dijital ortamda islenen suglarla miicadele i¢in yeterlidir. Fakat dijital ortamda islenen
suclar kovusturulurken uzmanlik gerektiren suglar oldugu i¢in bu alanda tilkemizde de
0zel birimlerin olusturulmas1 gerekmektedir. Suan itibariyle her ne kadar dijital ortamda
islenen suglar Emniyet Teskilati i¢in bir sorun olarak goriinmiiyor olsa bile 6niimiizdeki
yillar Internet ve elektronik ticaretin hizla gelistigi iilkemizde bu alanda da sug

patlamasi olacagi tahmin edilmektedir.”*

52- DOKURER, a.g.e
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Sonug:

Bilisim sug¢larinin tanimlanmasina bakildigt zaman belli bir tanim {izerinde
diinyada bir konsesiis olusmamistir. Her iilke kendi kosullarina gére tanimlamalar,
hukuki ve idari yapilanmalara gitmektedir. Bununla birlikte bilgisayar suclar1 yada
bilisim suclar1 konusunda herkesin ittifak ettigi bir tarif yoksa da en genis kabul géren
tarif Avrupa Ekonomik Toplulugu Uzmanlar Komisyonu'nun Mayis 1983 tarihinde
Paris Toplantisi’'nda yaptigi tanimlamadir. Bu tamimlamaya gore bilisim suglart;
“Bilgileri otomatik igleme tabi tutan veya verilerin nakline yarayan bir sistemde gayri

kanuni, gayri ahlaki veya yetki dis1 gerceklestirilen her tiirlii davranistir”

Bilisim sug¢larinin  tanimini, siniflandirilmasini, yoéntem ve tekniklerini
anlamadan onunla miicadele etmenin zorlugu ortadir. Ciinkii bu teknik bir konu olmakla

birlikte nerdeyse her giin degisebilen ve gelisebilen bir teknoloji kullanilmaktadir.

Bundan dolay1 ilk 6nce bu sucun ne oldugunu bilmek, nasil islendigini anlamak
gerektiginden tanimlamalar, sinmiflandirmalar, teknik ve yOntemler incelenmis daha

sonra bu suglarla ilgili hukuki durumlar ele alinmistir.

Kiiresellesen diinyada paralel olarak bu tip suglarda gelismekte, ozellikle
Internet’le birlikte uluslararasi bir boyut kazanmaktadir. Tiirkiye’de islenen bir sugun

tesbiti bazen diger iilkelerde yapilmakta bize ise sadece yakalamak diigmektedir.

Yukarida yapilan calismada goriildiigii ve anlasildigi lizere bu suclarla miicadele
zor olmakla birlikte suclularin tesbiti, yakalanmasi bazi durumlarda imkansiz hale
gelmektedir. Bununla miicadele i¢in mutlak suretle gerekli teknik alt yapilarin
olusturulmasi, gerekli teknik personelin yetistirilmesi ve siirekli egitim altinda olmasi
gerekmektedir. Ayrica uluslararasi ¢aligmalarinda gelistirilmesi 6nemli unsurlardan biri

olarak karsimiza ¢ikmaktadir.

Sonug olarak; Bilisim sucglariyla miicadele hukuki olarak alt yapisi tamamlanmig
ileri goriislii, teknik donamimlara sahip kadrolarca ve tiim kurumlarin ortak
calismalariyla bas edilebilecek bir 6zellik tagimakta. Bunun i¢in gerekli ¢alismalarin ve
diizenlemelerin yeniden gozden gegirilerek bu sug tiirleri bir tek hukuki cati altinda

toplanmal1 ve teknik kadrolar yetistirilmeli ve konuyla ilgili birimler olusturulmalidir.
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