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OZET

Bir savunma projesi olarak ortaya c¢ikan bilgisayarlar arasi iletisim hizla tiim
diinyaya yayilmig ve bir¢cok agin birbirine eklenmesi ile internet adim almstir.
Giiniimiizde milyonlarca bilgisayar arasinda siirekli bir bilgi aligverisi olmaktadir.
Bilgisayar ortaminda saklanan elektronik verilerin belgelerin giivenligi ile baslayan
bilgi giivenligi kavraminin, iletisim sistemleri iizerinde hareket eden verilerin
ugradig saldirilar ile bir anda farkli bir boyutu ortaya ¢cikmistir.

Bilginin kendisi kadar giivenliginin de Onemi anlasildikca elektronik
verilerin, belgelerin korunmasi adina farkli yontemler denenmistir. Bu yontemler
arasinda diinyada kabul goren agik anahtar altyapisi, giliniimiizde en giivenilir ve
kullanilabilir yontem olarak 6ne ¢ikmaktadir. Acik anahtar altyapisi bir¢ok iilke gibi
Tiirkiye’de de bilisim sistemleri iizerindeki bilgilerin giivenligi uygulamalarinda
kullanilmaktadir.

Bilginin giivenligi kadar kime ait oldugu da 6nemlidir. Elektronik posta ile
alman bir belgenin gercekten kime ait oldugunu ispatlanamadigi siirece o belge
hicbir deger tasimamaktadir. Kagit iizerine yazili metinlerin ve belgelerin en 6nemli
unsurlarindan biri olan imza, bilisim sektoriindeki hizli gelismeler sonucu
giiniimiizde elektronik metinlerde boy gostermektedir. Temel olarak elektronik
metinlerin giivenliginin saglanmasi fikri ile ortaya ¢ikan e-imza, giivenlik kaygilari
ile birlikte kimlik bilgisi, zaman bilgisi, inkar edilememezlik ihtiyaglarina cevap
verebilen tek uygulamadir.

Hizli bir gelisme gosteren elektronik imza diinyada ve Tiirkiye’de yapilan
diizenlemelerle yasal boyut kazanmis, gerek kamu gerek 6zel sektorde bir¢ok alanda
kullanilmaya baglanmistir. Yapilan caligmalar elektronik imzanin hukuksal boyutu
konusunda bizlere fikir vermektedir. Ancak konunun ekonomik boyutlarinin da
incelenmesi gerekmektedir. Ozellikle finans sektoriiniin kiiresel bir boyut kazanmasi
bilisim aglar1 iizerinde hareket eden bilgilere atilacak olan bir imzanin varligim
gerektirmektedir. Finans sektorii, elektronik ticaret faaliyetleri, e-devlet
uygulamalar1 ve daha bir¢ok alanda kullanilmas1 degerlendirilen e-imza’nin sadece
hukuksal boyutu degil ekonomik boyutu ve uygulama alanlar1 bu ¢alismaya konu

olmustur.
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ABSTRACT

Communication between computers which was at the beginning a defense
Project, has found a worldwide application and evolved into internet with the
connection of many networks. Today millions of computers unceasingly
communicate with each other. The concept of data security which was necessitated
by the need to secure data and documents stored electronically has suddenly found a
different dimension with the attacks directed at the data flowing between

communication systems.

With the realization that the security of data is as important as the data itself,
many different methods have been put under trial in order to project electronic data
and documents. Among these methods, globally accepted public key infrastructure is
today the foremost in usability and realibity. Public key infrastructure is currently

being used for data security applications in Turkey as is the case for many countries.

Origins of informations is as important as the security of data. A document
transfered via electronic mail is worthless if its true origins can not be proved.
Signature, one of most important element of hard-copy texts and documents can also
be found on electronic texts today due to fast developing information technology. E-
signature basically necessitated by the idea of protecting electronic texts, is the only
application that can hardly satisfy needs such as identity information, time

information and undeniability along with security.

Rapidly developing, e-signature has found a legal base with the regulations
put in force both in Turkey and the world and beings to be used in many areas both
in public and private sectors. Studies provide us information concerning the legal
standing of e-signature. However, its economical aspects should also be stutied.
Especially the globalization of the finance sector neccessitates the signing of data
being transferred by information Networks. This study includes not only the legal
aspects, but also, the economical aspects and application areas of e-signature which
is being considered for use in finance, e-commerce, e-goverment applications and

many other areas.
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Sosyal Bilimler Enstitiisii Miidiirliigline

Bu caligsma jiirimiz tarafindan

ONAY

Yukaridaki imzalarin ad1 gecen dgretim iiyelerine ait oldugunu onaylarim



ONSOZ

Bilisim aglar, kiiresel ekonomilerin temel haberlesme omurgasini
olusturmaktadir. Asya piyasalarindaki bir dalgalanma Avrupa piyasalarini
etkileyebilmekte ve yanlis, degistirilmis bir bilgi milyonlarca dolar kayip ya da
kazang saglamaktadir. Bu acidan ele alindiginda elektronik ortamda iletilen
bilgilerin giivenligi, kiiresel ekonomileri yakindan ilgilendirmektedir.

Finans sektoriiniin disinda internetin kisisel kullamimi1 yayginlastik¢a
elektronik ticaret uygulamalart hizla Kkitleler tarafindan yogun bir ilgi ile
karsilanmaktadir. 2001 yilinda kurulan bir elektronik ticaret uygulamasi, 2004
yilinda 100.000 kullaniciya ulasmis, 2007 yilinda ise bu rakam 1.000.000 olmustur.
Bas dondiiriicii bir hizla yayilan bu aligkanlik beraberinde bir¢ok riski de getirmistir.
Tim bu degerlendirmeler 1s13inda gerek ticari ve ekonomik faaliyetler, gerek
kamusal uygulamalar giin gectikce internet tabanli diizenlemelerle sekil
degistirmektedir.

Ticaretten finansa, sagliktan biirokrasiye, ulusal ve uluslar arasi bir¢ok
uygulamanin yakin bir gelecekte tamamen elektronik ortama tasinacagi
degerlendirildiginde tiim bu faaliyetlerin temel taslarindan biri giivenlik olacaktir.
Pasaport bilgileri, banka hesaplar, sirketlerin ticari bilgileri, kisisel bilgiler ve
burada sayamayacagimiz bir¢ok bilgi, veri ve belgenin igerikleri kadar giivenlikleri
de oOnem kazanmaktadir. Son derece Onemli bu bilgiler elektronik imza ile
korunacaktir, korunmalidir.

Elektronik imza yasal temeller iizerine oturtularak kullanilmaya baglanmistir.
Elektronik imza icin sik sik kullanmlan “yakin bir gelecekte” ifadesi artik yerini

“glintimiizde” ifadesine birakmistir.
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GIRiS
Biligsim teknolojisi ve internet sosyal ve ekonomik yasamin vazgecgilmez bir
parcasi oldukcga, haberlesme ve iletisim aligkanliklarimiz sayisal ortama dogru bir
yonelme egilimine girmistir. Bu egilimlerin sosyal boyutu toplumlar tarafindan
kabul gormeye baslamasina ragmen ekonomik egilimler karsisinda toplumsal
aliskanliklar bir diren¢ duvan olusturmaktadir. Bu diren¢ duvarinin en temel yapi

tas1 glivenlik kavramidir.

Ekonomik faaliyetlerin bir¢ok unsuru olmakla birlikte bilisim sektoriiniin bu
faaliyetlerde saglikli bir ortam olarak kendine yer bulmasinda anahtar kelime
giivenliktir. Maliyet, verim, kar payi; ticaretin en Onemli boyutlart olarak
diisiiniilmekte ancak konu elektronik ticaret oldugunda bu faktorlerin basina
giivenlik gelmektedir. Temel ihtiyaclardan biri olan giiven duygusunun tam
anlamiyla olusmasindan sonra; elektronik ticaret gelisme gosterecek ve toplum
tarafindan kabul gormeye baslayacaktir. Elektronik ticaret uygulamalarinda
karsilikli gliven i¢in ortaya atilan fikirlerden diinyada en ¢ok kabul goren kavram ise

elektronik imza olarak karsimiza ¢ikmaktadir.
A. Calismanin amaci

Bu c¢alismanin amaci, bilgisayar aglarma yapilan saldirilar goz Oniine
alindiginda hayati 6nem tasiyan bilgilerin korunmasina dikkat cekmek, elektronik
ticaretin vazgecilmez bir parcast olan elektronik imza kavraminin ekonomik

boyutlarini ortaya koymak, diinyada ve Tiirkiye’de ki uygulamalarini incelenmektir.
B. Arastirma Sorulari
Calismada asagidaki sorulara cevap aranmisgtir.

» Bilgisayar aglar1 {izerinde iletilen bilgilerin giivenligi neden

onemlidir?
» Bilgi giivenligi konusunda diinyada en ¢ok tercih edilen yontem nedir?
» Elektronik imza nedir, nasil kullanilir, ekonomik boyutlari nelerdir?

» Diinyada ve Tiirkiye’de elektronik imza uygulamalari nelerdir?



Calisma dort boliimden olusmaktadir. Birinci boliimde bilgi giivenligi, acik
anahtar altyapisi, konular incelenmistir. Bu kapsamda bilgi giivenligi kavraminin
temelini olusturan unsurlardan biri olan kriptoloji biliminin tekniklerinden ¢ok
uygulamaya yonelik unsurlari genel hatlar1 ile anlatilmigtir. Ayrica elektronik imza
uygulamalarinda tercih edilen acik anahtar altyapisi incelenmis ve bir senaryo ile

aciklanmigtir.

Caligmanin ikinci boliimiinde Elektronik imza kavrami agiklanmistir. Diinyada
ve Tiirkiye’de elektronik imzanin olusumu ve iilkemizde elektronik imza mevzuati
incelenmektedir. Bu boliimde elektronik imzanin temel unsurlari, Ozellikleri

hukuki sonuglar1 5070 sayili Elektronik Imza Kanununa deginilmistir.

Uciincii boliimde ise bilgi, iiriin veya hizmet alisverisinin bilgisayar aglari ile
gerceklestirilmesi sonucu ortaya c¢ikan elektronik ticari faaliyetler goz Oniine
almarak elektronik imzanin ekonomik boyutlar1 incelenmektedir. Kiiresel ticaret
ortaminda elektronik ticaretin olusumu, unsurlari, finans piyasalarinda elektronik

imza orneklerle aciklanmistir.

Son boliimde ise diinyada ve Tiirkiye’deki ilk elektronik imza uygulamalar
ekonomik ve toplumsal boyutlar1 goz Oniine alinarak incelenmektedir. Yine bu

boliimde TSK Akilli Kart sistemi hakkinda bilgi verilmistir.

Genel olarak ana metin i¢inde bazi kavramlara deginilmistir ancak EK-A’da
elektronik imza mevzuati cercevesinde tamimlar aciklamistir. EK-B’ de ise 5070

sayil1 Elektronik Imza Kanunu yer almaktadir.
C. Cahsma Yontemi

Caligma esas olarak belge tarama ve uygulama inceleme teknikleri kullanilarak
olusturulmustur. Ulkemizde bilisim sektorii ve kamu alaninda yapilan elektronik
imza hazirliklarin1 anlayabilmek igin ¢alisma gruplarinin raporlari incelenmistir.

Ayrica diinyadaki gelisimi ve uygulamalar WEB siteleri taranarak tespit edilmistir.

Calismanin en biiyiik sinirlamasi, incelenmekte olan temel kavramin en 6nemli
unsurunun giivenlik olmasi sebebiyle istatistikler ve teknikler hakkinda yeterli
bilgiye ulagmakta sikintilar ve kisitlamalar yasanmistir. Ayrica kavram olarak uzun
bir gecmisi olmasina ragmen uygulamalar agisindan heniiz cok yeni bir kavram

olmasi sebebiyle bu konuda yayimlanmis dokiiman sikintisi ¢ekilmistir.



BOLUM I

BiLGi GUVENLIGI VE ACIK ANAHTAR ALTYAPISI KAVRAMINA
GENEL BAKIS

1.2 Bilisim Giivenligi Kavram

Gecmiste emek, sermaye ve dogal varliklar gibi temel iiretim faktorlerini
yonetmek durumunda olan yoneticiler, gilinlimiizde {retimin temel faktorii
durumuna gelen bilgiyi yonetmek durumundadirlar. Bilginin en 6nemli ekonomik
deger haline geldigi bu cagda, etkin bilgi yonetiminin gerekliligi artmistir. Kiiciik ya
da biiyiik, biitin kurum ve kuruluslarin etkinliginin bilgi kaynaklarimi ne denli
kullanabildikleri, yonetebildikleri ve bunlardan ne denli yararlanabildiklerine baglh
oldugu goézlemlenmektedir. Arastirmalar, ¢alisanlarin ¢alisma siirelerinin 1/8'ine
varan kismini evrak almak/gondermek/ aramak/arsivlemek ve akigini kontrol etmek
icin harcadiklarin1 gostermektedir. Bu noktadan hareketle, kurumlarda evrak ve bilgi
akisiin ¢ok ciddi yekiinler tutmamasi i¢in, hizli ve daha etkin ¢oziimler iiretilmesi
gerekmektedir. Bu c¢oziimlerin tiimiiniin de Bilgi ve Iletisim Teknolojilerine

dayanacag asikardir. (Bilisim, 2005 s:4)

Diinyada bir¢ok iilke, yeni ylizyilin baskin yonelimi haline gelen Bilgi
ekonomisine gecis ve bilgi toplumuna doniisiim i¢in kendilerini hazirlamaktadir. Bu
siirecte bagarili bir doniisiim icin tek bir model bulunmamaktadir. Ulkeler bu
doniisiime tarihleri, Kkiiltiirleri, ulusal Oncelikleri, ekonomik statiileri, ekonomik
biiyiikliikleri, cografyalar1 ve niifuslart ¢ercevesinde farkli bicimlerde cevap
vermektedirler. Ancak tiim iilkelerde karsilasilan ortak bir sorun bulunmaktadir: bu
da gecisin risklerinin azaltilip, ekonomik ve sosyal yararlarin nasil artirlabilecegi

sorusudur. (11K, 2004)

Riskler analiz edilirken olusabilecek tehditlerin, saldirilarin elektronik
anlamda diizenlenecegi gdz Oniine alinmahdir. Kuzey Kore’de askeri bir e-savunma
birligi kurulmus ve calismalar yapmaktadir. Bu da bize, gelecekteki savaslarda,
e-saldirilarin yada e-bombalarin ne kadar hayati bir 6neme sahip olacag ve
iilkelerin savunma doktrininde yer almas1 gerektigini gostermektedir. Her gecen giin

yeni bir viriis ve/veya saldir1 ile karsilagsmaktayiz. (Kuran, 2004 s:13)



Bilgi ve iletisim teknolojileri alanindaki gelismelere paralel olarak yapisi ve
fonksiyonlart 6nemli Slciide degisen ofisler, post-modern yapilarda bilgi isleyen
birimler haline doniismiistiir. Ozellikle ofis otomasyonunun gelismesine paralel
olarak gelisen kagitsiz ve dosyasiz ofisler yayginlasmaya baslamistir. Devlet’in de
verdigi biitiin hizmetlerde bu teknolojilerden ve yapilanmalardan yararlanmasi

kacinilmaz sonugtur. (Bilisim, 2005 s:4)

Biitiin giivenlik 6nlemleri alinsa dahi, bilgi/belgenin hareketi esnasinda riskleri
sifirlamak s6z konusu olamayabilir. Giivenlik konusunda yapilan tim ¢aligmalarin,
riskleri makul bir diizeye kadar azaltmak iizerine oldugu diisiiniilmektedir. (Bilisim,

2005 s:16)

Bilginin kurumlar arasinda giivenli bir sekilde iletilmesi ve paylasilmasi,
islemlerin elektronik ortamda giivenle yapilabilmesi ve yayginlasabilmesi acgisindan
kritik 6nem tasimaktadir. Kurumlarin bilgi sistemleri, internet’e bagli olmanin
getirdigi gilivenlik risklerine kars1 koruma saglayacak sekilde tasarlanmali ve
yapilandirilmalidir. Bu sayede vatandaglar, kamu kurumlar ve is ¢evreleri arasinda

giivenli bir etkilesim saglanmis olacaktir. (Bagbakanlik, 2005 s:13)

Kagit temelli, makine giicii yogun, sanayi devrimi mekanizmalar1 ve
stireclerini temel alarak kurgulanan is diinyasina yoOnelik hukuksal diizenleme
enstriimanlari, bilgi ekonomisin yeni is siirecleri, gayri maddi (intangible) iiriin ve
hizmetleri kapsama almakta zorlanmaktadir. Bu durum kimi zaman hukuksal yorum
sorunu olmasina ragmen kimi zaman da 6zel diizenleme yapma ihtiyaci ortaya

cikmaktadir. (1K, 2004)

Genel olarak bilgi giivenligi, “bilgi degerlerini izinsiz erisim, ifsa ve kotiiye
kullanma, degistirilme veya zarar ve kayiptan korumak iizere kullanilan islem ve

teknolojilerin toplamidir.” (UNCTAD, 2005 s: 187) seklinde tanimlanabilir.
1.2 Bilgiye Yonelik Saldirilar

Internet iizerinden bilgi iletiminde karsilasilabilecek sorunlar ve saldirilar;
Engelleme (Interruption), Dinleme (Interception), Degistirme (Modification) ve
Yeni Mesaj Iletme (Fabrication) ana baglhiklar1 altinda toplanmaktadir. Engelleme;
mesajin gonderilen kisiye ulasmasiin engellenmesi, dinleme; mesajin igeriginin

Ogrenilmesi, degistirme; mesajin igeriginin degistirilerek iletilmesi, yeni mesaj



iletme; yeni bir mesaj hazirlayip baskasi adina gonderme olarak kisaca agiklanabilir.

(Ozer s:5)

b ——
J@@

Sekil 1

Sekil 1.1 de bilgisayar kullanan iki kisi arasindaki veri haberlesmesi
goriilmektedir. Giinliik hayatta bircok alanda kullanilan bu haberlesme yontemi,
alisik oldugumuz ve giivenli oldugunu diisiindiigtimiiz haberlesme/veri iletigimini

gostermektedir.

1.2.1 Engelleme

®. ) ——

Sekil 2

Sekil 2 de goOnderilen verinin/mesajin baska bir bilgisayar tarafindan
engellendigi goriilmektedir. Aktif bir saldir1 tiirii olan bu eylemde karsilikli
haberlesme kesilir. iletisim saldirgan bilgisayar izin verene kadar ya da baska bir

baglant1 tizerinden gerceklestirilebilir.



1.2.2 Dinleme

®.0

>

Sekil 3

Sekil 3 te gonderilen mesajin bagka bir bilgisayar tarafindan dinlendigi diger

bir deyisle izinsiz olarak gonderilen mesaja eristigi goriilmektedir. Saldirgan

bilgisayar mesaji kopyalayabilir. Pasif bir saldirn yontemidir ve dinlemeden

gonderen ve alan bilgisayarlarin haberi olmaz.

1.2.3 Degistirme

Sekil 4

UE@

E{

Sekil 4 te gonderilen mesajin saldirgan bilgisayar tarafindan alinarak

degistirildigi, yeni mesajin aliciya iletildigi goriilmektedir. En zararla tehlikelerden

biridir. Degisikligin boyutu, icerigi bilinmedigi icin verebilecegi zararlar ¢cok biiyiik

olabilir. Viriis saldirilar1 yontemle meydana gelebilir.



1.2.4 Yeni Mesaj iletme
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Sekil 5

Sekil 5 te iki kullanic1 arasinda tesis edilen haberlesme pasif oldugunda yada
sonlandirildiginda saldirgan génderen kullaniciy: taklit ederek aliciya yeni bir mesaj
gonderebilir. Alic1 bilgisayara zarar verebilecek tehlikeli yazilimlar, sahte veriler

gonderebilir.
1.3 Giivenlik Kriterleri

Bilginin giivenli bir sekilde iletilmesi i¢cin kurumlarin da belli bash bilgi
giivenligi standartlarina uymas1 ve bilgi paylasan tiim kurumlarin bu standartlar
yakalamas1 gerekmektedir. Son yillarda internet kullaniminin artmasindan dolay1
giivenligin biiyiikk 6nem kazanmasiyla birlikte bu alandaki standartlagsma ¢aligmalari
da aynmi oranda artmaktadir. Bunun sonucunda ¢ok sayida giivenlik standardi,

talimati1 ve tavsiyesi ortaya cikmistir. (Bagbakanlik, 2005 s:13)

Basbakanlik tarafindan 2005 yilinda yaymlanan “DONUSUM TURKIYE
PROJESI BIRLIKTE CALISABILIRLIK ESASLARI REHBERI” isimli genelge ile
kamu kurum ve kuruluslan tarafindan uyulmasi gereken bilgi giivenligi standartlar

belirlenmistir.



Tablo 1: Kullanilacak Standartlar

Bilesen Standart/Teknoloji

Aciklama

Bilgi giivenligi TS ISO/IEC 17799:2002
yonetimi i¢in
uygulama

prensipleri

Bilgi giivenligi yonetim sistemlerinde
kullanilabilecek karst 6nlem Onerileridir.
Miimkiin olan hallerde milli olarak

iiretilen kars1 6nlemlerin kullanilmasina

azami 6zen gosterilmelidir.

Standart, uluslararas1 ISO 17799-2:2000

standardinin Tiirkce ¢evirisidir.

Bilgi giivenligi TS 17799-2:2005
yonetim
sistemleri —
Ozellikler ve

kullamim kilavuzu

Kurumlarin dokiimante edilmis bir
BGYS’yi tiim ticari riskleri baglaminda
kurmak, gerceklestirmek, izlemek, gozden
gecirmek, bakimini yapmak ve
iyilestirmek icin gereksinimleri kapsar.
Standart, BS 7799-2:2002 standardinin

Tiirkce cevirisidir.

Kaynak: Doniisiim Tiirkiye Projesi Birlikte Calisabilirlik Esaslar1 Rehberi

Kurum ve kuruluslan satin alacaklar1 veya gelistirecekleri bilgi teknolojileri

sistemlerinde gizlilik dereceli bilgiyi bulundurmalar1 veya bu sistemleri kullanarak
bilgi iletmeleri durumlarinda sistemlerinin giivenlik seviyelerini Ortak Kriterler
standardina uygun olarak tespit etmeli ve risk analizi sonucunda tespit edilen asgari
garanti diizeyini saglayacak iiriin ve/veya sistemleri kullanmalidirlar. (Bagbakanlik,

2005 s:14)

Bilginin giivenli bir sekilde elektronik olarak iki taraf (Ornegin hisse senedi
alim emrini veren kisi ile emri alan aract kurulug) arasinda iletilmesi i¢in iletim
kanalindan — internet, telefon, faks vb. - bagimsiz olarak; Gizlilik, Biitiinliik,
Kimlik dogrulama ve Reddedilmezlik seklinde siralan giivenlik kriterlerinin
saglanmas1 gerekmektedir. S6z konusu tanmimlarin bilgi giivenligindeki anlamlar

sirastyla; “iletilen verinin igeriginin {i¢iincii kisilerce elde edilememesi”, “iletim

sirasinda verinin kaynaktan c¢iktigi haliyle korunmasi”, “génderenin kimliginin



ispatt” ve “gonderenin daha sonra iletilen verinin kendisi tarafindan

gonderilmedigini iddia edememesi” olarak agiklanabilir. (Ozer s:5)

1.3.1 Gizlilik

e GIZLILIK

Mesaji baskalari

Mesajl baskalari gordii mii?
gordi ma?
= Bl
Lol
i 2340 nolu hesabima

= — | 1,000 YTL gonder
AYSE

Ayse Bora
Sekil 6

Giivenligin en 6nemli unsuru olan gizlilik kavrami Sekil 6 da goriilmektedir.
Gonderilen mesajin bagkalar1 tarafinda goriilmesi istenen bir husus degildir. Veri
haberlesmesinde gizlilik mesajlarin sifrelenmesi ile saglanir. Elektronik veri
iletisiminde gonderilen mesajlar baskalar1 tarafindan Ogrenilmeyecek sekilde
sifrelenerek anlagilmaz bir hale getirilir. Mesaji alan kullanici aym algoritmay1

kullanarak mesaj1 desifre eder.

1.3.2 Biitiinliik

e VERI BUTUNLUGU

Mesaj dogru ulasti Mesaj de_gistirildi
mi?

mi?

Ayse Bora

Sekil 7
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Gonderilen mesajin biitiinliigii Sekil 7 de anlatilmaktadir. Mesajin igeriginin
baska bir kullamici tarafindan degistirilip degistirilmedigini ifade eder. Veri
biitiinliigii olarak da tamimlanmaktadir. Sifrelenen bir mesajin bagkasi tarafindan ele
gecirilmesi durumunda saldirgan mesajin igerigini 6grenemedigi icin degisiklik
yapamayacaktir. Degisiklik yapsa dahi yeni mesaj anlamsiz olacagi i¢in biitiinliige

zarar verildigi anlagilacaktir.

1.3.3 Kimlik Dogrulama

e KIMLIK DOGRULAMASI

Mesaj gercekten
Ayse’den mi geliyor?

D
| —
_

2340 nolu hesabima
— 1,000 YTL gdnder

AYSE

Ayse Bora

Sekil 8

Sekil 8 de gonderilen mesajin kimden geldiginin kanitlanmasi gerektigi
goriilmektedir. Kimlik tanimlama bir sisteme kiginin kimliginin tanitilmasindan
sonra sistem tarafindan, kisinin kimliginin tespit edilmesi islemidir. Kimlik
dogrulamasi ihlalini ortadan kaldirmak ve gerekli tedbirleri almak icin genellikle
Ozetleme algoritmalari, mesaj Ozetleri, elektronik imzalar ve sertifikalar
kullanilmaktadir. Elektronik ortamda yapilan bu dogrulama isleminin gercek hayatta
yapilan islemlerden daha giivenli oldugunu burada belirtmekte fayda vardir.

(Sagiroglu ve Alkan, 2005, s:29)
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1.3.4 Reddedilmezlik (inkar Edememezlik)

o« INKAR EDEMEMEZLIK

Mesaji aldigimi

Mesaji gonderdigimi inkar edebilir
inkar edebilir miyim? miyim?

2340 nolu hesabima
— 1 1,000 YTL génder

AYSE

Ayse Bora

Sekil 1.9

Giinlik hayatta veri iletisiminde ihtiya¢ duyulan hususlardan biri de
reddedilmezlik yani inkar edememezliktir. Sekil 1.9 goriildiigii gibi mesaji1 gonderen
ya da alan kullanici mesaji aldigimi ya da gonderdigini inkar edebilir. Bunu
engellemek icgin, karsilikli haberlesmede taraflarin birbirinden gelen mesajlar
aldigim veya gonderdigini teyit etmesi veya bunu inkar etmemesi gereklidir. Bunu
saglamak i¢in, mesaji gonderen veya alan kisilerin kayitlar1 giivenilir bir makam
tarafindan tutulur veya giivenli haberlesmenin yapilabilmesi i¢in uygulanan
yaklagimlar ile inkar edememezlik saglanmaktadir. (Sagiroglu ve Alkan, 2005, s:30)

Internet iizerinden giivenli veri aligverisi icin kurulan sistemde yukarida
sayilan bilgi giivenligi Ol¢iitlerinin saglanmasi ve boylelikle bahsi gegcen sorun ve
saldirilara maruz kalindiginda bilgiye herhangi bir zarar gelmeden ve baskalarinca

ele gecirilmeden kars tarafa iletildiginin garanti edilmesi gerekmektedir. (Ozer s:5)

Kurumsal aglarin disaridan veya iceriden gelebilecek saldirilara karst
korunmasinda giivenlik duvarlarn (firewall), anti-viriis yazilimlari, zayiflik tarama
yazilimlari, ag dinleme ve yonetim yazilimlari, saldirt tespit sistemleri (intrusion
detection system) ve yedekleme araglar1 kullanilmaktadir. internet gibi acik iletisim
aglarinda veri giivenliginin saglanmasinda ise en giivenilir yontem agik anahtarh

altyapidir (kriptografidir). (Sevim, 2004 s:138-139).
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1.4 Acik anahtar Altyapisi

Sifreleme, elektronik ortamda iletilen bilginin doniistiirtilmesi islemidir. Bu
yontemde bilgi, alict disinda bagka bir kisi tarafindan okunamamasi yada
degistirilememesi i¢in kodlanir. Sifreleme ile gonderilen herhangi bir bilginin

gizliligi korunmus ve biitiinliigii bozulmamis olur. (Cak, 2002)

Sifreleme yoOnteminde giivenligi artirmak amaciyla c¢esitli sifreleme
algoritmalart kullanilmaktadir. Elektronik imza uygulamalarinda kullanilan en

yaygin kullanilan yontem Acik (simetrik olmayan) anahtar algoritmasidir (altyapisi).

Acik Anahtar Alt Yapisi (AAA) ; 1978 yilinda 3 bilim adami Rivest, Shamir
ve Adleman’in bas harflerinden olusan RSA matematik algoritmasinin onaylanmasi
ile baslar (Yiikseliyor, s:1). Gelistirilen ilk asimetrik anahtarhi sifreleme
algoritmalarindan biridir. Bu teknikte sifreleme ve sifre ¢6zme igin farkli kripto

anahtarlart kullanilir. (Bagbakanlik, 2005 s:22)

AAA teknolojisi Ikinci Diinya Savasindan baslayarak belli bir bilimsel temel
tizerine oturtulmus, 1970’li yillarin bagindan itibaren ¢ok Onemli gelismelerle
birlikte giderek yogun sekilde ticari uygulamalarda kullanilmaya baslanmis, diinya
iizerinde standartlar1 ve kiiresel dlgcekte giivenlik ve iglerlilik alanlar1 olusturulmusg
en gilivenilir giivenlik uygulamasi oldugu kamtlanmistir. Kiiresel diizeyde bir¢ok
yap1 bu teknolojiyi kullanmakta iilkelerin bu teknolojiyle ilgili mevcut ve miistakbel

yatirimlar1 bulunmaktadir. (TK, 2004d, s:20)

Ulkemizde de gerek devlet gerek 6zel sektor gerekse de Silahli Kuvvetler acik
anahtarl alt yap1 uygulamalarini kullanmakta bu konuyla ilgili AR-GE yatirimlar
yapilmakta ve bu uygulamanin etkin olacagi kullanim ve giivenlik alanlari

olusturulmaktadir. (TK, 2004d, s:21)

AAA bircok kaynakta “Bilgi iletisiminde agik anahtarli kriptografinin
yaygin ve giivenli olarak kullanilabilmesini saglamaya yarayan ve birbirleriyle
esgiidim icinde ¢alisan anahtar iiretimi, anahtar yonetimi, onay kurumu, sayisal

noterlik, zaman damgasi gibi hizmetlerin tiimii” seklinde tanimlanmaktadir.

Giliniimiizde ag sistemlerinin ¢ogu AAA sistemini kullanmaktadir ve bu
aglarin cogu kamuya acik aglar degildir. AAA, pek cok calisan1 olan bir sirkette,
sirket calisanlarinin birbirleriyle olan iletisiminin giivenligi, gizli iletilerin sadece

yetkili kisiler tarafindan goriilebilmesi gibi amaglarina yonelik olarak kullanilabilir.
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Boyle bir sistemde sirketin bir sunucusu (server), calisanlara sertifika dagitmak

gorevini iistlenebilir. (Sevim, 2004, s:4)

Ana amaci; sanal diinyada; herhangi bir bilgi tasinirken Gizlilik
(Confidentiality), Bilgi Biitiinliigii ( Integrity) , Kimlik Dogrulama ( Authentication)
ve Gonderenin Inkar Edememesi ( Non-repudiation) giivenlik ozelliklerinin
saglanmasi olan AAA; bu islemleri Sayisal Imza ve Sayisal Kripto ile Ozel ve Genel
anahtar kullanarak gerceklestirmektedir. Sayisal imza; Kimlik Dogrulama, Bilgi
Biitiinliigii ve Gonderenin inkar Edememesi; Sayisal kripto ise Gizlilik giivenlik

fonksiyonlarim saglamaktadir. (Yikseliyor, s: 1)

Anabhtar, sifrelemek veya desifre etmek icin kullanilan sayisal karakterler
dizisidir. Simetrik anahtar algoritmasinda sifrelemek ve desifre etmek i¢in aymi
anahtar; acik anahtar algoritmasinda sifrelemek i¢in acik anahtar, desifre etmek icin

ise gizli anahtar kullanilir. (Erdem ve Efiloglu, s:14)

Acik anahtar algoritmasi, ¢ok biiyiikk sayilarla yapilan bazi islemlerin bir
yonde kolay aksi yonde ise zor oldugun gergegini kullanmaktadir. AAA’da ¢ok
biiyiik asal sayilar tiretmenin kolayligina karsin, biiyiik sayilarin asal bilesenlerinin
bulunmasinin zor oldugu varsayimmi ile hareket edilmektedir. Matematik¢ilerin
tamsayilar1 asal bilesenlerine ayirmanin hizli bir yolunu heniiz bulamamis olmalari,

bu varsayimi destekleyici yondedir. (Sagiroglu ve Alkan, 2005, s:43)

Bu altyap1 ile gonderilen mesajin biitiinliigiiniin korunmasi, gonderenin
belirlenmesi, yetkilendirme gibi bir¢ok amag¢ gerceklestirilebilir. Anahtarlar ne

kadar uzun segilirse sifrenin kirilmasi o kadar zor olur. (Bagbakanlik, 2005 s:22)

AAA kullanildigt durumda, acik anahtar genellikle veritabanlarindan
yaymlanir ve isteyen herkes istedigi kisinin elektronik sertifikasini okuyarak agik
anahtarin1 6grenebilir (Bagbakanlik, 2005 s:22).Gizli anahtar ise sadece kullanicinin

kendisi tarafindan bilinir ve kullanilir(Cak, 2002).

Bir anahtarin digerinden tiiretilmesi veya hesaplanmasi miimkiin degildir.
Acik anahtarin baskalar tarafindan bilinmesinin bir sakincasi yoktur fakat gizli
anahtar kesinlikle bir baskasi bilmemelidir. Dijital anahtarlar agik-gizli anahtar
sifreleme algoritmasi iizerine kurulmustur. Bir acik-gizli anahtar c¢ifti bir say1
ciftinden ibarettir. Gizli anahtar sadece sahibi olan kisi ya da kurum tarafindan

bilinir ve dijital imzay1 olusturmak i¢in kullanilir. Acik anahtar ise dijital imzalarin
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dogrulanmasi icin kullanilir. Bir dijital imzanin dogrulanmasi mesajin geldigi

kisinin kimliginin dogrulanmasi anlamina gelmektedir (Lawrence, 2002, s:63).

Diinya pratigi ve Avrupa Birligi iilkelerine bakildigi zaman %90 asan bir
oranda elektronik imza uygulamalarinda ‘“‘acik anahtarli altyapi” (public key
infrastructure) teknolojisi kullanildig1r ve kanunlastirilmalarinda da bu teknolojiyi

temel alan ¢coziimlemeler iiretildigi gozlemlenmektedir.
1.5 AAA Uzerine Bir Senaryo

AAA algoritmasimi anlamak icin asagidaki senaryo ideal bir ornek teskil

etmektedir.

Herkesin ozel olarak iiretilmis bir kasast olsun. Bu kasalardan biri
kendine ait anahtar ile kilitlendiginde; bu kasa kilitlenen anahtar disinda
diinya iizerinde sadece bir anahtar tarafindan aciulabilmektedir. Kasayt
kilitleyen anahtar; kasayr acamamaktadir. Bu kasalar imal edildiginde
kasayr kilitleyen ve acan anahtar farkli olmalarina ragmen es olarak

iiretilmektedir. Aklimiza bu nasil miimkiin olabiliyor sorusunu getiriyor.

Kasa ile birlikte iiretilen anahtarlardan birini cilingirde bircok
defa kopyasmmi cikartarak bu kopya anahtarlart bana herhangi bir sey
gonderecek kisilere dagitiyorum. Kopya almis oldugum bu anahtarlara

Genel Anahtar olarak tamimlryorum.

Herhangi bir kisi bana bir bilgi gondermek istediginde, yukarida
bahsi gecen ozel iiretilmis kasalardan almasi, bana gondereceklerini
kasaya koymast ve onlara benim vermis oldugum anahtar ile kasayi
kilitlemesi yeterli. Bundan sonra tek yapilmasi gereken kasayr bana
gondermesi. Benim iiretilen kasa anahtarlarindan bende kalam olan Ozel
anahtar ile bana gelen kasayr acabilirim. Boylelikle benden baska birinde
bu anahtar bulunmadigindan soz konusu kasayi baskalari agamayacaktir.

Kasayt acabilmeleri i¢cin ozel anahtarimi almalari gerekmektedir.

Ozetlersek, bana gondereceklere vermis oldugum kopya anahtar
benim Genel anahtarim, kendimde kalan ve herhangi birine vermedigim

anahtar ise benim Ozel Anahtarum dur.
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Ancak burada bir problem soz konusudur. Bana gonderilen kasayt
alip ozel anahtarimla actigim icin, kasa icinde ne varsa bana ait oldugu
kesin, kesin olmayan bu kasamin kimin tarafindan gonderildigi. Kasa
icinde bununla ilgili not da koymus olsalar, bunun gercekten dogru bir not
bilgisi mi oldugu kesin degil. Ciinkii kendilerine Genel Anahtar verdigim
herhangi bir kisi de bu notu yazmus olabilir. Yine de Kasayr gonderen
kisinin kimligini tespit etmenin bir yolu var. Bana gelen kasanin icine
girebilen daha kiiciik bir kasa olsun. Eger bana biiyiik kasay: gonderen kigi
kendi kimligini ispatlamasi icin, kiiciik kasa icine bazi bilgiler ekleyip
kiigiik kasayt kendi Ozel anahtart ile kilitlemesi ve kilitlenen kiiciik kasayt;
biiyiik kasanmin icine koymasi gerekecek. Kiiciik kasa herkes tarafindan
acuabilir. Ciinkii kiiciik kasanmin acimast icin Genel anahtar bana ve
digerlerine bilgi gonderen kullanici tarafindan verildi. Daha sonra biiyiik
kasayr benim genel anahtarim ile kilitleyip biiyiik kasa bana geldiginde,
biiyiik kasayr dzel anahtarim ile agip, kisinin genel anahtari ile de kiiciik

kasayr acarsam biiyiik kasanin kimden geldigini bulmus olurum.

AAA alt yapisimi olusturan yukarida senaryoda soz konusu edilen
Ozel ve Genel anahtarlar AAA  sisteminin ana bilesenlerini
olusturmaktadir. Yukarida senaryoda vermis oldugumuz kasa ornegi
anahtarlarin nasil calisgtigini anlamak acisindan ele alinmigtir. Kasa ve

anahtarlarin bilgisayar diinyasinda eslenigine ihtiyac bulunmaktadir.

Bilgisayarlarda kasa olmasa da bunun yerine Sayisal Kriptolama
teknigi vardir. Ornegin bir dosyay: sayisal kripto teknigi ile kilitleyip,
acmak istedigimizde sayisal kripto teknigini kullanmak gerekmektedir.
Bilisimde de kasa orneginde oldugu gibi anahtarlar kullanilmakia,
herhangi bir bilgisayar dosyasi, Genel anahtar ile kriptolandiginda; bu
dosyayr sadece benim ozel anahtarim acgabilmektedir. Bu dosyay
kriptolayan kisi dosyamin icine bir metin ekleyip bu metni kendi Ozel
anahtart ile kriptolar ise; ben de bu dosyamin kimin tarafindan
gonderildigini dogru olarak ogrenmis olurum. Bilisimde bu durum biraz
farkli sekilde yapilmaktadir. Gonderilmek istenen dosyaya 0zgii bir deger,
gonderenin oOzel anahtart ile kriptolanarak dosyamin sayisal imzast

bulunur. Daha sonra hem ana dosya hemde dosyanin sayisal imzast
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gonderilecek kisinin Genel anahtart ile kriptolanir. Kriptolanmis ana
dosyayr alan, bunu Ozel anahtari ile actiginda hem dosya ashnm hem de
sayisal imzasina erigir. Dosyamin Sayisal imzast gonderenin Genel
anahtart ile de-sifre edilebiliyor ise gondereninin kimligi de ispatlanmuig

olmaktadir.

Baskalarmin gonderdiklerini acabilmek icin; baskalarinin Genel
anahtarlarina ihtiyac oldugu bilinmektedir. Her bir kiginin Genel anahtar
iizerinde kime ait oldugunu aciklayan bir etiket olmaz ise acma islemini
yapan kullanici; gelen bilgi icin hangi anahtart kullanacagini bulmasi ¢cok

zordur. (Yikseliyor, s:1-3)
1.6 Sayisal Sertifikalar

Uluslararas1 drnekler incelendiginde AAA, sayisal imza ve dogrulama amaclh
kullanildigr goriilmiistiir. Devlette ise temel amac olarak kagit dolasimini
sinirlamak, islerin elektronik ortamlarda verimli ve siiratli bir sekilde yiiriitiilmesi ve
vatandasa sunulan hizmetlerde etkinlik 6n plana ¢ikmistir. Amag olarak, kagitsiz
ofis, bilgi alma ve gonderme, saglik islemleri gibi uygulamalarda dogrulama yonii,
elektronik ticaret ve finansal konularda ise sayisal imza yonii 6n plana ¢ikmaktadir.
Sunulacak servislere ve yapilacak ise bagh olarak kurumlarin is akis sistemlerinde
ve yapilanmalarinda 6nemli oranda degisim gerektirdigi, cok az uygulamanin “tak
calistir” mantigiyla bagdasabildigi tespit edilmistir. Yine incelemeler, hizmette
stireklilik igin sertifikasyon makamlar1 arasinda esgiidiimii saglayacak ve kok
sertifikasyon makaminin gerekliligi, sertifikasyon politikalan ile kisisel bilgilerin
korunmasim saglama yontemleri ve Olcme tekniklerinin ayrilmaz bir biitiin

oldugunu gostermistir. (TK, 2004c, s:2)

Sertifika Otoriteleri; bir kisinin veya 6znenin Genel anahtarim bir sertifika
icinde kime ait oldugunu da gosteren bilgi ile kullanicilara temin eden bilesenlerdir.
Sayisal sertifika, i¢cinde genel anahtar ve kime ait oldugunu gosteren etiket bilgisi,
gecerlilik siiresi, sertifika iireten merci adinin yer aldigit AAA bilesenleridir. Ancak
Sertifika Otoriteleri bu bilgileri nasil temin etmektedir sorusu aklimiza gelebilir.
Kullanici ve Ozneler Sertifika Otoritelerine bagvurarak; Genel anahtarlarinin
kopyalamasin1t ve genel anahtardan sertifika olusturmasini talep etmektedir.

(Yiikseliyor, s:3)
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BOLUM II

ELEKTRONIK IMZA

2.1 Sayisal-Elektronik imza

Imza, bir yazinin kimin tarafindan yazildigin1 veya iceriginin tasdik edildigini
belli etmek amaciyla metnin altina konulan isim veya isarettir. Imza, bir yandan
kisinin hiiviyetini, diger yandan da beyanda bulunma iradesini tespit eder. Boylece
imzalayanin metni okuyup anladig1 ya da belgeyi bizzat hazirlayan kisi oldugu ve

baglanma iradesinin varlig1 anlagilir.(Reed,2003 s:97)

Imza cok eski caglardan beri degisik sekillerde kullanilmistir. Ornegin Roma
Hukukunda, bir sézlesmenin olusturulabilmesi i¢in, s6zlesme yapan kisilerin miihiir
yiiziiklerini balmumuna basarak metni miihiirlemeleri gerekiyordu. Orta cag
boyunca Avrupa’da, belgeler, topraktan yapilmis miihiirlerle miihiirlenerek
dogruluklari/giivenilirlikleri ispat edilmistir. Daha sonralari, taraflar, el yazisi ile
atilmis imzalari, sOzlesmenin gecerliligini ispat vasitasi olarak kullanmaya

baslamislardir.(Everett, 1999 s:42)

Elektronik imza (e-imza) ise bir iist kavramdir. Her tiirlii elektronik ses,
sembol veya uygulamay1 kapsayan ve kullanilan teknolojiden bagimsiz bir terim
oldugundan bir iist kavram olarak kabul edilebilir. Ancak “sayisal imza” kavrami

yerine kullanimina rastlamak da miimkiindiir.

Sayisal imzanin islevi, elektronik ortamda aslindan ayrilmasi gii¢ olan sahte
imzay1 Onlemek ve orijinal dokiimanlarin oldugu sekilde, herhangi bir tahrip ve
tahrife ugramaksizin iletilmesini saglamaktir (Berber,2000). Bu nedenle sayisal

imza, elektronik ortamin vazgecilmez unsurlarindan birisidir denilebilir.

Sayisal Imza; sanal diinyada kullanici ve oznelerin gercek kimligini ispat
eden, her kullanildiginda farkli bir sekilde olusan, imzalandig1 dokiiman ve verinin
icerigine gore degisen ve dokiiman ve veriye eklenen, sozii edilen AAA oOzel

anahtari ile olusturulan bir degerdir. (Yiikseliyor, s:4)

5070 sayili Elektronik imza Kanunu’nda (EiK) ve bu calismada “elektronik

imza” terimi sayisal imza ile es anlamli olarak kullanilmaktadir. 5070 sayili
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EiK’nda yer alan sekliyle e-imza; bagka bir elektronik veriye eklenen veya
elektronik veriyle mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik veriyi tamimlar. E-imza; bir bilginin {igiincii taraflarin
erisimine kapali bir ortamda, biitiinliigii bozulmadan (bilgiyi ileten tarafin
olusturdugu orijinal haliyle) ve taraflarin kimlikleri dogrulanarak iletildigini
elektronik veya benzeri araglarla garanti eden harf, karakter veya sembollerden

olusur.

Baska bir tanima gore e-imza, 1slak imzanin fonksiyonlarin1 da kapsayan ve
bir veri mesajinda bulunan veya ona eklenen ya da mesaj ile mantiksal baglantisi
kurulabilen, bireyin kimligini tanitan ve bireyin, mesajin igerigini onayladigim

gosteren elektronik formattaki imzadir (Arikan,1999).

E-imza altyapisi, bize, kimlik tespiti, biitiinliikk kontrolii ve inkar edilemezlik
gibi 1slak imza ile saglanan fonksiyonlarin elektronik ortamda temin edilmesi i¢in

gelistirilen bir yontemdir. (Orta)

Parmak izi, retina, yiiz ve ses taramasi gibi biometrik yontemlerle olusturulan
veya PIN (Personal Identification Number) verilerek olusturulan pek ¢ok elektronik
imza tiirti vardir. Ancak sayisal imza, giivenilirligi nedeniyle giiniimiizde en ¢ok

tercih edilen elektronik imza tiiriidiir (ETKK, 1998a: 10).
2.2.E-Imza Teknigi

E-imza, “kisinin elle attig1 imzanin sahip oldugu 6zellikleri elektronik ortamda
gerceklestiren matematiksel formiillere ve sifreleme programlarina verilen isimdir”
(Berber, 2002). Cift anahtarli sifreleme yontemini kullanarak bilginin bozulmamis/
biitiin oldugunu ve gonderenin kimligini ispatlamak i¢in atilan sayisal imza sunlara
bagli olarak olusturulur: Gonderilen bilginin sayisal icerigi yani bilgisayarda sifir/bir

dizisi halinde gosterimi ve gonderenin gizli anahtar1 (TUENA, 1998a: 3).

Bilginin gizliligini saglayacak olan sifreleme islemi ise bilginin sayisal
icerigine ek olarak bilgiyi alacak olan kisinin kamuya agik anahtarini (uzun say1
dizisini) kullanarak yapilir. Sayisal imzanin dogrulugunu kanitlamak icin mesajt
alan taraf kendisine gelmis olan mesajin (ya da bilginin) sayisal icerigini ve
gonderen tarafin agik (ya da kamuya acik) anahtarin1 kullamir. Sifrelenerek
gizlenmis bir mesajin ¢oziilmesi icin ise mesaj1 alan taraf kendi gizli anahtarim

kullanacaktir. Mesaj sifrelenirken alicimin agik anahtari kullanilmis oldugundan,
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alicidan baska birisinin bu alic1 igin sifrelenmis mesaji ¢6zebilmesi miimkiin

degildir (ETKK, 1998b).

E-imza kriptografik bir doniisiim olarak tanimlanabilir. E-imza, mesajin igerigi
ile mesaj1 imzalayan kisinin asimetrik 6zel anahtarinin beraber kullanilmasi ile elde

edilir.

Acik elektronik aglardan bilgi yollarken, kimligini ispat etmek ve gonderdigi
bilginin bozulmadan, biitiin olarak yerine ulastigin1 karsi tarafin denetleyebilmesini
saglamak isteyen her kullanici, yolladig1 bilgiye sayisal imzasim ekleyecektir.

(Ogiit, 2006, s:38)

Sayisal imzanin gegerliliginin/ dogrulugunun saptanmasi i¢in, imzay1 atanin
acik anahtar1 gereklidir. Bu nedenle, hangi agik anahtarin hangi kullaniciya ait
oldugunun belgelenmesi, tiim sistemin giivenilirligini ve giivenligini belirleyen ¢ok

onemli bir etmendir (TUENA, 1998b, s:20).

Elle atilan imzanin degismeyen bi¢iminin aksine, elektronik imza verisi
degisken bir degerdir. E-imza; imzalanacak olan verinin, imzay1 atacak sahsa ait
Ozel anahtar ile birlikte birtakim matematiksel islemlerden gecirilmesi sonucunda

olusturulan ve imzalanacak veriye eklenen sayisal bir veridir. (Selcuk, s:1)

E-imza olusturma islemi ic¢in tanimlanmis s6z dizimi, Kriptografik Mesaj
S6z Dizimi (Cryptographic Message Syntax - CMS)’dir. CMS; imza olusturmanin
yan1 sira, dzetleme, dogrulama ve istege bagli mesaj iceriginin sifrelenmesi i¢in de

kullanilir. (Selguk, s:1)

Elektronik imza olusturulurken kullanilan kriptografik algoritmalar zamanla
zayiflamakta ve kirilabilir hale gelmektedir(CWA). Aymi sekilde, imzaya eklenen
zaman damgalar da kullanilan algoritmalara baglh olarak zamanla zayiflamaktadir.
Imza olusturulurken kullamilan sertifikalarin ait oldugu iist koklerin de belirli
gecerlilik stireleri  vardir. Bu zayiflamalardan dolayi, imzanin gecerliligini
koruyabilmesi i¢in periyodik olarak tekrar giiclendirilmesi gerekmektedir. (Selcuk,

s:5)
2.3 Mesaj Ozeti

Sayisal imzanin bu sekilde kullanilmasi bir problemi beraberinde getirir. Bu

kullanim seklinde sayisal imza mesaj uzunlugunu iki katina cikarir. Bu sorunu
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¢ozmek icin 6zetleme fonksiyonu kullamlarak bir "Mesaj Ozeti" ¢ikarilir. Herhangi
bir uzunluktaki veriyi alip isleyen ve bu veriye 6zgii olan, sabit uzunlukta bir deger
cikaran algoritmalara mesaj Ozeti algoritmasi denir. Bu algoritmalarin ¢iktis1 olan
deger, mesaj Ozetidir. En cok bilinen 6zet algoritmalart MD5 ve SHA ve ailesidir.

(TUBITAK, 2007)

Sayisal (Elektronik) Imza

Acik Mesaj Acik Mesaj
Kizillay subesi 1004 Kizilay subesi 1004
numaral numarall
hesabimdan 2 hesabimdan 2
milyar TLYyi EFT ile milyar TLYi EFT ile
97340 nolu . Acik ve 97340 no'lu hesaba
hesaba génderin, Imzah Mesaj ginderin, $ 4
Kizilay subesi ' 1
? 1004 numaral I '
hesabimdan 2 (="
Génderlcinin Gzel + — milyarTL¥i N /
Anahtan ]» EFT ile 97340 i
;gzlé:::aba Gandericinin Agik
z Anahtan
IMZALAMA,
DMAYLAMA
Sekil 10

Mesaj ozeti elde etmek icin kullanilan fonksiyonlarin ozellikleri sunlardir:
Ozet fonksiyonlar sabit ¢ikis uzunlugu iiretirler (mesajdan ¢ok kisa). Mesaj hangi
uzunlukta olursa olsun MD5 fonksiyonu 128 bit uzunlugunda, SHA-1 fonksiyonu
160 bit uzunlugunda 6zet degeri iiretir. Mesajdaki kiiciik degisiklikler bile ozette
biiyiik degisikliklere yol acgabilir. Ozet fonksiyonlar1 kriptografik tek yonlii
fonksiyonlardir. Bir mesajin 6zetini elde etmek ¢ok kolaydir, bir 6zetten asil mesaji
cikarmak ise cok zordur. Mesaj Ozeti kullanarak sayisal imzalama agsagidaki gibi

yapilir:
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Ozet Kullanarak anlsal-imza |

Acik Mesaj Acik Mesaj
Kizday subssi 1004 Kizilay subesi 1004
numaral hesabimdan numarall hesabimdan
2 milyar TL'i EFT ile — —= 2 milyar TL'yi EFT ile
97340 nolu hesaba 97340 no'lu hesaba
gonderin. Actk ve imzals ginderin.
Mesaj
o .
v Ozetleme - Kizilay subesi ot F
- Algoritmas: 0 v \\ﬂ"ﬂ""lﬂ r
| hesabimdan 2 Mesa el L
Mesaj Gzeti milyar TLYyi | o
= 4 —p| | EFT ile 97340 L i 5
. nolu hesaba . 1
| Géndesicinin Dzel gbnderin, Gandericinin Agik
| Anahtari . Anahtan
l zetin Ozetin Imzasi |
asi l l
IMZALAMA OMAYLAMA
ALGORTTMAST ALGORITMAS

Sekil 11

Baska bir deyisle, teknik agidan sayisal imza, imzalanmis belgenin Oziinii
(hash) icermektedir. Bilgisayar terminolojisinde 6z degeri (hashwert), yazilan bir
mesajin kisaltilmis seklidir. Bu bakimdan icerikte yapilacak herhangi bir degisiklik,
sayisal hash’i gecersiz kilacaktir. Hazirladigi mesaji imzalamak isteyen kullanici,
mesajinin hash degerini hesaplayabilmek i¢in bir hash fonksiyonu kullanacaktir. Bu
sekilde hash degeri, gizli anahtar ile sifrelenmis olacaktir. Belgenin hash degeri belli
oldugu icin, mesaj1 alan taraf, bu degeri mesaji gonderenin acik sifresi yardimiyla
tespit edebilecektir. Alict ayrica, hash fonksiyonunu desifre edilen mesaja da
uygulayarak, her iki degeri birbiriyle karsilastirabilmektedir (Berber, 2000: 524-
525).

2.4 Zaman Damgasi

Giinliik yapilan islerde, kargasaya mahal vermemek icin yapilan islemlerden
birisi de, islemlerin ¢ogunda tarih bilgisi kullanmaktir. Eger kullanilmaz ise,
islemlerde, haberlesmede, iliskilerde ve islerde problemler cikabilmekte, kisiler
zarar gormekte ve kurumlarda kayiplar olusabilmektedir. (Sagiroglu ve Alkan, 2005,

s:72)

E-imzanin belirli bir tarihten 6nce var oldugu zaman damgasi ile ispat

edilebilir; ancak, imzanin gecerli olabilmesi i¢in imzanin atilmis oldugu sertifikanin
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da bu tarihte gecerli oldugunun ispati gerekmektedir. Bu nedenle, imzaya sertifika
kontrolii i¢in gerekli imzaci sertifikasimin iist kok sertifikalar zinciri ve bu
sertifikalara ait iptal bilgisinin kontrol edilebilecegi bilgiler de eklenmelidir. Ancak,
bu bilgiler imzaya eklendiginde imzanin boyutu ¢ok biiyiiyeceginden bu bilgilere ait
Ozet degerler imzaya eklenerek, bilgilerin imza kontrolii sirasinda erisilebilecek

bagka bir yerde saklanmasi saglanmalidir. (Selguk, s:3)
2.5. E-imzanin Ozellikleri

Yazili dokiimanlarda kullandiginiz imzalar gibi, e-imzalar da giiniimiizde e-
posta veya elektronik verilerin yazarlarini/sahiplerini tanilamada kullanilmaktadir.
Elektronik imzalar, Elektronik Sertifikalar kullanilarak yaratilir ve dogrulanirlar. Bir
bilgiyi imzalamak, giivenli bir aligverisi gerceklestirmek i¢in kendi 6zel Elektronik
Sertifikaniza ihtiya¢ vardir. Giiniimiizde uluslararasi yasama organlar1 e-imzalar
1slak imzalar gibi yasal olarak baglayici ve uluslararasi capta kabul edilebilir kilmak

i¢in yasalar ¢ikarmislardir.

E-imzanin kullanimin diinya c¢apinda kabul gormesinin ve gittikce

yayginlagmasinin sebeplerini soyle siralayabiliriz;
e E-imza giivenilirdir,
e E-imza taklit edilemez,
¢ E-imza yeniden kullanilamaz,
¢ E-imzali metin degistirilemez ve
¢ E-imza inkar edilemez.
E-imzalarin sagladigi baslica 6nemli islevleri soyledir:
e  Tamlama,
e Gizlilik,
®  Veri biitiinligii ve
e Inkar-edilememe.
2.5.1. Tanilama

Bir kisinin (veya sunucunun, miisterinin...) kimligini dogrulamadir. Veriyi

imzalayan kisinin yetkinligini garanti ederek isleme kimin dahil oldugunu yada
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mesajin gergekten kimden geldigini karsi tarafa gosterir. Ayrica tanilama igleminin
dogru olarak yapilabilmesi i¢in sayisal sertifikay1 veren kurumun tarafsiz, giivenilir

ve diinya capinda taniniyor olmasi gerekmektedir.
2.5.2. Veri biitinliigii ve gizlilik

E-imzalar verinin biitiinliigiinii koruyarak okudugunuz mesajin, kazayla veya
kotii niyetle size gelene kadar degismedigini veya degistirilmedigini garanti eder.
Teknik olarak anlatmak gerekirse, sayisal olarak imzalanan dokiimanin hash denilen
kii¢iik bir 6zii tutulur. Imzalama isleminin ardindan dokiimanda yapilacak herhangi
bir degisiklik, bu sayisal 6zii farkli yani gecersiz kilacaktir. Verinin gizliligi, alicinin

acik anahtarinin mesaji1 sifrelemede kullanilmasi sayesinde gerceklestirilir .
2.5.3. inkar edememe

E-imzanin bir 6zelligi de, mesajin yazarina (imzalayanina) kimligini kanitlama
sans1 vermesidir. Inkar edilememe ileride bir isleme veya iletisime kimlerin
katildigim1  kanitlamaniza imkan vermesidir. Bir dokiimani imzalayan veya o
dokiimani alan kisi daha sonra soz konusu iglemleri yapmadigini inkar edemez.
Basitce inkar-edememe, bir kagit dokiiman iizerindeki 1slak imzaya yapilan sahitlik

gibi, bilginin yadsinamamasidir.
2.6. Elektronik Sertifika Hizmet Saglayicisi

Sayisal imza kavraminin yasal giivenilirlik kazanabilmesi icin, kullanicilarin
acik anahtarlarin1 onaylama yetkisine sahip bir kurulusa, bir otoriteye gereksinim
vardir. Elektronik Sertifika Hizmet Saglayicis1i (ESHS), herhangi bir kullanicinin
kimligini kontrol ederek, bu kimligin hangi ac¢ik anahtara sahip oldugunu
belgeleyebilen ve bu belgeyi ESHS na ait sayisal imza ile onaylayarak, diger biitiin
kullanicillarin  bu kullanicinin  imzasim taniyabilmelerini, dogrulayabilmelerini
saglayan bir kurulustur. Elektronik sertifika, ESHS tarafindan hazirlanarak
kullanicilara verilir ve bir kopyast ESHS nin herkese agik olan erisim bolgesine
kaydedilir. ESHS tarafindan hazirlanarak kullanicilara verilen elektronik sertifikalar,
sahibinin kimlik bilgilerini, a¢ik anahtarini, belgenin kullanim siiresini, seri
numarasini, belgeyi veren ESHS nin adimi ve sayisal imzasim tagimalidir. ESHS,
kigilerin acik anahtarlarim ve kimliklerini eslestiren sertifikalarin hazirlanmasinda
cok titiz davranmak, basvuruda bulunanin kimliginden kesinlikle emin olacak

yontemler gelistirmek durumundadir.



24

5070 sayil EIK ve ilgili ikincil mevzuat geregince 1slak imza ile ayn1 hukuksal
etkiye sahip e-imza kullanimi yasal bir tabana oturtulmus ve 2004/21 sayili
Bagbakanlik Genelgesi ile kamu kurum ve kuruluslarinin e-imza ile ilgili sertifika
ihtiyag ve islemlerinin TUBITAK-UEKAE biinyesinde kurulmus olan Kamu
Sertifikasyon Merkezi tarafindan yiiriitiilmesi kararlastirilmistir. Bu diizenleme
1s1ginda hukuksal acidan gecerliligi olan e-devlet islemlerinde e-imza kullanma

gerekliligi agiktir.

Ayrica, kamu kurum ve kuruluslar1 disindaki kuruluglar ve gercek kisiler i¢in
nitelikli ~ sertifika hizmeti Telekomiinikasyon Kurumu (TK) tarafindan
yetkilendirilmis 6zel sektor sertifika hizmet saglayicilan tarafindan yiiriitiilecektir.

(Basbakanlik, 2005 s:14)

Cift (acik) anahtarl bir kriptografi sisteminde, kullanicinin gizli-a¢ik anahtar
ciftinin olusturulmas1 ESHS tarafindan yapilabilecegi gibi, kullanici tarafindan da
yapilabilir. Buradaki 6nemli nokta, anahtar gbrevini yapacak say1 dizilerinin, belirli
bir kriptografik algoritmanin gerektirdigi kurallara uygun olmasi ve belirli bir
uzunluktan daha kisa secilmemesidir. Bu say1 dizilerinin uzunlugu, sistemin
giivenilirligini, agik anahtar bilgisiyle gizli anahtarin hesaplanamamasini, ayri
kullanicilara ayr1 anahtarlar verilebilmesini ve sayisal imzanin taklit edilememesini
saglayan onemli bir faktordiir. Gliniimiizde 512 ikil uzunlugunda anahtarlar olduk¢a
giivenli kabul edilmektedir. Cok gizlilik gerektiren uygulamalarda 1024 ikil
uzunluguna kadar ¢ikilmaktadir (TUENA, 1998a: 11).

ESHS’nin degil de kullanicinin anahtar ciftini olusturdugu durumda da,
kullanicinin ESHS na basvurarak elektronik sertifikasini almasi, ve bu sertifikay1
ESHS’nmin agik erisim bolgesine kaydettirmesi atacagi sayisal imzanin diger
kullanicilar tarafindan taninabilmesi i¢in gereklidir. ESHS nin hazirladigi ve tim
kullanicilara agik tuttugu erisim bolgesinin i¢inde bulunan elektronik sertifika
bilgileri, her degisiklikte (yeni bir kullanici, siiresi dolan elektronik sertifika, gizli
anahtarin1 kaybettigi icin elektronik sertifikasini iptal ettirmesi gerekenler vb.) hizl
bir sekilde uyarlanmalidir. Bu uyarlamanin hizi, sistemin giivenilirligini ve

etkinligini dogrudan etkileyecegi i¢in olduk¢a 6nemlidir (TUENA, 1998a. 12).
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2.7. 5070 Sayili Elektronik imza Kanunu

Avrupa Birligi ile iiyelik siireci agisindan Tiirkiye, ulusal programinda
e-Avrupa’ya paralel “e-Tiirkiye” girisimini baslatma karar ile yanit vermistir.
E-Tiirkiye girisimi Basbakanlik Miistesarligi’nin koordinasyonunda yiiriitiilmeye
baglanmistir. Daha sonra 58. Hiikiimet tarafindan hazirlanan Acil Eylem Plani’nda
“e-Doniisiim Tiirkiye Projesi”’ne yer verilmis; s6z konusu projenin koordinasyonu,
izlenmesi, degerlendirilmesi ve yonlendirilmesi ile ilgili olarak Devlet Planlama

Teskilati (DPT) Miistesarlig1 gorevlendirilmistir. (Basbakanlik, 2003).

Elektronik devlet ve ticaretin en Onemli hukuki ve teknik altyapisim
olusturmas1 beklenen EIK’nun ilk taslag:, Dis Ticaret Miistesarligi’na (DTM) bagl
Elektronik Ticaret Koordinasyon Kurulu (ETKK) tarafindan hazirlanmis ve
tartismaya acilmigtir. 1998 yilinda ETKK biinyesinde hukuk, teknik ve finans
calisma gruplan olusturulmustur. Hukuk Calisma Grubu tarafindan hazirlanmis olan
Temmuz 2000 tarihli caligma sonug belgesinde, e-imzanin hukuken taninmasi igin
bir kanun taslaginin hazirlanmasina deginilmis ve bu konuda Adalet Bakanligi’nin
caligmalarinin beklenmesine karar verilmistir. Hukuk Calisma Grubu Haziran
2001°de tekrar toplanmis; bu toplantida e-imza ile ilgili kanun taslagini hazirlamak
iizere Adalet Bakanligi, Giimriik Miistesarligi, DPT Miistesarligi, Merkez Bankasi,
Telekomiinikasyon Kurumu, PTT Genel Midiirliigi ve DTM temsilcilerinden
olusan Hukuk Alt Calisma Grubu kurulmustur. Hukuk Alt Calisma Grubu
calismalarina Temmuz 2001°de baglamis ve “Elektronik Veri, Elektronik S6zlesme
ve EIK Tasaris1 Taslagi”m hazirlanmistir. Hazirlanmis olan taslak, Nisan 2002’de

Basbakanliga gonderilmistir (Camurdan, 2003, s:52-54).

ETKK Hukuk Grubu'nun g¢aligmalart devam ederken Adalet Bakanhigr 14
Ocak 2002 tarihli yazis1 ile c¢esitli kurum ve kuruluslardan elektronik imzanin
diizenlenmesine iliskin kanun tasarisi taslaginin hazirlanmasi i¢in olusturulacak

komisyona temsilci bildirilmesini talep etmistir (Camurdan, 2003, s:52-54).

“E-imzanin Diizenlenmesi Hakkinda Kanun Tasarisi” Bakanlar Kurulu
tarafindan kabul edildikten sonra 9 Haziran 2003 tarihinde Tiirkiye Biiyiikk Millet
Meclisi’ne (TBMM) yasalagmasi amaciyla gonderilmis ve meclis komisyonlarindan
gecerek Genel Kurul’da 15 Ocak 2004 tarihinde yasalasmustir. EIK, 23 Ocak 2004
tarihinde Resmi Gazete’de yayimlanmis ve kanunun 25. maddesi dogrultusunda 23

Temmuz 2004 tarihinde yiiriirliige girmistir. Kanun metni EK-B’ dedir.
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5070 Sayili EIK, Avrupa Komisyonu’nun 99/93/EC numarali direktifi
cergevesinde hazirlanmistir. Bu nedenle kendisine kaynaklik eden Avrupa Birligi
(AB) e-imza direktifinin temel aldigi agik anahtarli altyapi teknolojisi iizerinde

islevsellik gosteren e-imzayi diizenlemektedir (TK, 2004a: 18-19).

Yasaya kaynaklik eden 99/93/EC Sayili Direktif elektronik imzalarla ilgili
temel hukuksal cerceveyi ve bu hukuksal cercevenin en ©6nemli bilesenlerinin
statiisiinii diizenlemeyi hedeflemektedir. Direktif aym1 zamanda Birligin hukuk
siyasetini de acik¢a ortaya koymakta ve diinyadaki tiim medeni milletlerin de takip
ettigi gibi bu siyasetin sonucu olarak belli bir teknoloji hedef alinmaktadir. Bu
teknoloji AAA teknolojisidir. Birlik Direktifin diizenlenmesinden nce
kamuoyundan aldig1 goriisler ve yaptigr hukuksal risk degerlendirmeleri ile AAA
izerinde gelistirilen uygulamalarin hukuksal bir deger kazanmasi gerekliligine karar
vermistir. Birlik bununla birlikte diger teknolojilerin ve bu alt yap1 iizerinde
gelistirilebilecek diger uygulamalarin da Oniinii agmak igin Direktif’te teknoloji
yansizlik (technology neutrality) yaklasiminin bir ifadesi olarak olarak "e- imza"y1
cok genis bir cercevede tammlanmistir. Bu tanim Kanunumuzdaki "e-imza"

taniminin aynisidir. (Beder, 2005)

Kanuna gore e-imza “baska bir elektronik veriye eklenen veya elektronik
veriyle mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla kullanilan
elektronik veri”dir. Bu tanim AB e-imza direktifinin ¢evirisi seklindedir. Caligmanin
ikinci boliimiinde agiklandigr gibi elektronik imza bir {ist kavramdir. Kanunun
e-imza taniminin ikinci kismi ise bu noktada 6nem kazanmaktadir, ¢iinkii parmak
izi, retina, yiiz ve ses taramasi gibi biometrik yontemlerle olusturulan e-imzalar her
ne kadar kimlik dogrulama amaciyla kullanmilabiliyor da olsa eklendikleri veriyle
“mantiksal baglanti”lar1 yoktur. Bu anlamda kanunun ismi her ne kadar “EIK” da
olsa kanunla diizenlenen “eklendigi veriyle mantiksal bag kuran” sayisal imzadir

(Tiifekei, 2003 s:2-3).

5070 Sayili EiK giivenli bir e-imzanin sahip olmasi gereken ozellikleri ise
sOyle siralamaktadir: “miinhasiran imza sahibine bagli olan, sadece imza sahibinin
tasarrufunda bulunan giivenli elektronik imza olusturma araci ile olusturulan,
nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini
saglayan, imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip

yapilmadiginin tespitini saglayan elektronik imza”. Bu tamimda yer verilmis olan
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giivenli elektronik imza olusturma araclarina iligkin diizenlemelerin ise ayrica

diizenlenmesine karar verilmistir. (Ogiit, 2006, s:103)

Ulkemizde gerek devlet gerek 6zel sektor gerekse de Silahli Kuvvetler acik
anahtar alt yapi uygulamalarin1 kullanmakta bu konuyla ilgili AR-GE yatirimlar
yapilmakta ve bu uygulamanin etkin olacagi kullanim ve giivenlik alanlan

olusturulmaktadir. (Beder, 2005)
2.8. Tiirkiye’de E-imzanin Hukuki Altyapisi
E-imzanin kullanimi konusunda halihazirda gecerli bulunan mevzuat sunlardir:
® 5070 Sayil1 Elektronik Imza Kanunu (EK-A) (23 Ocak 2004)

¢ Elektronik Imza Kanununun Uygulanmasma iliskin Usul Ve Esaslar

Hakkinda Yonetmelik (6 Ocak 2005 R.G. 25692)
e Kamu Sertifikasyon Merkezi Olusturulmas1 Hakkinda Genelge

e Sertifika Mali Sorumluluk Sigortasit Yonetmeligi (26 Agustos 2004
R.G. 25565)

e Sertifika Mali Sorumluluk Sigortast Tarife ve Talimati (27.01.2005
R.G.25709)

e Zorunlu Sertifika Mali Sorumluluk Sigortas1 Genel Sartlar1 (27.01.2005,
R.G. 25709)

¢ Elektronik imza ile Ilgili Siireclere ve Teknik Kriterlere iliskin Teblig
(06 Ocak 2005,ve R.G.25692)

¢ Elektronik Imza Ile Tlgili Siireclere ve Teknik Kriterlere Iliskin Teblig’de
Degisiklik Yapilmasina Dair Teblig.

2.8.1. Mevcut Mevzuatta E-imza Kullaninm

Tiirkiye’de 5070 Sayili “EiK” disinda da e-imza kullanimina izin veren, ayni
zamanda belli kurumlara e-imza kullanim usul ve esaslarim1 diizenleme yetkisi
taniyan kanunlar bulunmaktadir. Bu kanunlardan en onemlileri Sermaye Piyasasi
Kanunu, Vergi Usul Kanunu ve Niifus Kanunu’dur. Heniiz yiiriirliige girmis
olmadigr halde igerik acisinda onem arz eden ve amilan Kurumlarin e-Devlet
uygulamalar1  siirecinde ag¢ik  anahtar  altyapis1  teknolojisine  kayitsiz

kalmayacaklarim1 gostermesi bakimindan 6énem tasiyan, iki adet Kanun Hiikmiinde
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Kararname ve yiiriirliikkte olan bir Yonetmelik mevcuttur.Bunlar sirasiyla; “Sosyal
Sigortalar Kurumu Bagkanliginin Kurulmasi ve Bazi Kanun ve Kanun Hiikmiinde
Kararnamelerde Degisiklik Yapilmasit Hakkinda Kanun Hiikmiinde Kararname”,
“Tiirkiye Is Kurumunun Kurulmasi Ile Bazi Kanun ve  Kanun Hiikmiinde
Kararnamelerde Degisiklik Yapilmasi Hakkinda Kanun Hiikmiinde Kararname”
ve “lyi Laboratuar Uygulamalar1 Prensipleri ve Test Laboratuarlari’nin

Belgelendirilmesine Dair Y 6netmeliktir.

Sermaye Piyasasi Kanunu ve Vergi Usul Kanunu elektronik imzanin
kullanimina izin vermenin disinda aym1 zamanda Sermaye Piyasasi Kuruluna (SPK)
ve Maliye Bakanligina elektronik imza kullaniminin usul ve esaslarini belirleme
yetkisi vermektedir. Niifus Kanunu’nda ise sadece e-imzanin kullanimina izin
verilmekte ve Igisleri Bakanligina bu yetki taninmamaktadir. Bahsi gecen Kanunlar
tarafindan yetki verilen Kurumlarin “Sertifika Hizmet Saglayicilari”n1 segme ve bu
Kurumlar1 denetleme haklar1 da olacaktir. Ancak, gerek “EIK”, gerek “Elektronik
Haberlesme Kanunu Tasaris1” e-imzanin kullanimi ve buna iligkin usul ve esaslarin
belirlenmesi konusunda genel yetkili otorite olarak “TK” belirtilmektedir. Kanunlar
arasinda uyumsuzluk yaratan bu durumun yorumu ise 6zellikle Maliye Bakanlig1 ve
SPK’nun yetki ve gorev alanina giren kurumlarla is yaparken TK yaninda bu
kurumlarinda denetime yetkili olmasi gibi yetki ve gorev karmasasi meydana

geldiginde 6nemli olacaktir. (Sevim,2004 s:24)
2.9. Giivenli E-imzamin Hukuki Sonuclar:
2.9.1. Elle atilmis imza ile aym1 hukuki sonuclar1 dogurmasi

Kanun'a gore "Giivenli e-imza, elle atilan imza ile aym hukuki sonucu
dogurur". Bu hiikkiim Direktif Md 5/1'ine uygundur. Direktifteki Md. 5/1'e gore
nitelikli sertifikaya dayanan ve giivenli imza olusturma araci ile olusturulan
imzalarin hukuki etkisi elle atilmis imza ile ayn1 olmalidir ayrica bu imzanin delil

niteligi inkar edilmemelidir. (Beder, 2005)

2.9.2. E-imzanin Delil Niteligi



29

Kanunun 23. maddesi ile Hukuk Usulii Muhakemeleri Kanunu'nun 295.
maddesine eklenmesi kararlastirilan 295/A maddesinin birinci fikrasinda "giivenli e-
imza" ile olusturulan elektronik veriler senet hiikmiindedir. Bu veriler aksi ispat
edilinceye kadar kesin delil sayilirlar" denilmektedir. Giivenli e-imza ile imzalanmis
belgeyi senet ve aksi ispat edilinceye kadar kesin delil kabul edilecegini tespit eden
bu madde, hakimin takdir yetkisini kisitlamasi yOniinde tenkit edilebilir ise de
Birlesik Devletler' de bir ¢ok eyalet elektronik imza ile imzalanmis belgeleri kesin
delil olarak kabul etmekte ve bunlarin ispat kuvvetini de kesin delil olarak sayilan

diger delillerden daha iistiin tutmaktadir. (Beder, 2005)
2.9.3. E-imza ile Yapilamayacak Hukuki islemler

Kanun'un 5. Maddesinin 2. Fikrasi uyarinca "Kanunlarin resmi sekle veya 6zel
bir merasime tabi tuttugu hukuk? iglemler ile teminat sdzlesmeleri giivenli e-imza ile
gerceklestirilemez". Giivenli e-imzanin uygulama alanin gosterildigi bu maddeye
gore noterlerin yapacagi islemler, noterlerin huzurunda yapilan islemler, resmi bir
makamin katilimim veya tescil zorunlulugu gerektiren islemler (gayrimenkul,
motorlu ara¢ alim satimi v.b.) ile evlenme gibi resmi memur Oniinde
gerceklestirilmesi zorunlu olan hukuki islemler giivenli e-imza ile yapilamazlar.
Kanun metninde giivenli e-imza ile yapilamayacak hukuki islemlerin genel bir
ifadeyle tanmimlanmasi bazi karigikliklara sebebiyet verebilecektir. Ozellikle
doktrinde tartigmali olan "teminat sozlesmeleri” tiirleri ile "kanunun Ozel bir
merasime tabi tuttugu hukuku islemler" uygulamada tereddiit yaratacak en Onemli

hususlardir. (Beder, 2005)
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BOLUM III

E-IMZA’NIN EKONOMIK BOYUTU VE E-TICARET

3.1. Kiiresel Ticaret ve Bilgi Ekonomisi

Ozellikle 1980’1li yillarda ekonomide yasanan Onemli degisim ve
dalgalanmalar; (enflasyon, uluslararasi rekabet, gelismis iilkelerde yasanan
verimlilik azalisi, tiiketici Kiiresellesme ile birlikte diinya ¢apinda biiyiik bir degisim
riizgar1 esmektedir. Degisim riizgar aslinda iki boyutta esmekte (Kazgan, 1997): Bir
yandan teknoloji devriminin haberlesmede yarattigi olaganiistii hizlanma ve alan
genislemesi var; elektronigin sadece haberlesmede yarattigt devrimle kalmayip,
ekonominin her kesiminde yeni olanaklar ve iiretim bicimleri; diinyay1 yerlesen
deyimiyle “Kiiresel Koy”e dondiirecek kadar kiigiiltmesi, uzaya acgilmada yeni
boyutlar eklemesi; diger yandan da serbest piyasa ekonomisi -serbest dig ticaret-

serbest sermaye hareketleri. (Akolas)

Teknolojinin giderek insanlarm giinlilk yasaminda etkinlik kazanmasi,
teknolojik bilgilerin -yeni bulus ve yenilikler, AR-GE cabalarinin sonuglarini
kapsayan bilgiler birikiminin giderek artmasina, raporlarin, bilimsel yazilarin
patentlerin sayilarmin hesaplanamayacak Olciilere ulagsmasina yol agmistir (Dalgic,
1982). Bu durumda bilgide yasanan Onemli doniisiim-bilginin anlaminda ve
kullaniminda gelecekte bilginin tamamiyla sayisal olacagmi diisiindiirmektedir.
Ciinkii sayisal hale gelen bilgi, bir kez depolandiginda, kisisel bilgisayar yoluyla
erisim izni olan herkes tarafindan aninda cagrilabilir, karsilastirilabilir ve yeniden
bicimlendirilebilir (Gates, 1999a). Bu yiizden, toplumun her kesiminin verimli ve
etkili bilgi kullanimini, iletisimini ve dagitimim saglayacak bilisim teknolojisine

dayal1 ortamlar1 olusturmalar1 zorunlu hale gelmistir. (Akolas)

Bilginin yaratic1 kullanimi, bilisim teknolojisine hem stratejik ©Snem
kazandirmis hem de yonetsel etkinligin 6nemli bir dayanag haline gelmistir (Diiren,
2000). Ciinkii yonetsel kararlarin bircogu hassas bilisim sistemleri ve bilisim
teknolojisi destegi olmaksizin etkin olarak uygulanamamakta ve orgiitii rekabetgi bir

orgiite doniistirememektedir (Akin, 2001) .
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Bu baglamda bilisim teknolojisi kavrami incelendiginde, bu kavram ile;
kuruluglara bilgi saglamak icin kullanilan ve hizla gelismekte olan araglarin
(bilgisayar,veri toplama araglari, ag ve iletisim araglar1), uygulamalar ve hizmetlerin
tamaminin kastedildigi goriilmektedir (Gilivenen, 1998). Bilisim teknolojisi ile ilgili
pek c¢ok degisik tamim yapilabilir. Kimileri bilisim teknolojisini “bilginin
bilgisayarlar vasitasiyla elde edilip, islenmesi, saklanmas1 ve gerekli yerlere
gonderilmesi” (Bennet, 1994) olarak tanimlarken, kimilerine gore de , “bilginin
toplanmasi, islenmesi, saklanmasi ve yayiminda, miihendislik ve yOnetim
tekniklerinin kullanildig1 teknolojiler ve bunlarla iliskili, sosyal, ekonomik ve
kiiltiirel yapilanmalar” (Akpinar, 2001) bilisim teknolojisini olusturmaktadir. En
genel sekliyle, “bilisim teknolojisi, bilginin mevcut bilgisayar ve telekomiinikasyon
teknolojileri ile islenmesi” (Akdag ve Digerleri, 1996) olarak tanimlanmistir.

(Akolas)

Biligsim teknolojisi kullaniminin her alanda onemli sonuglar1 bulunmaktadir.
Bu sonucglardan biri de; isletmelerde iiretim siirecini, iiretim ve is proseslerini
degistirmesi, calisanlan yavas ve kati kagit proseslerinden kurtarmasidir (Gates,
1999b) . Baska bir deyisle, yaratici, yenilik getirici ve etkinlik saglayici1 6zellikler ile
bilisim teknolojisi iiretim ve is siire¢lerine egemen olma egiliminde olup, bilgisayar
destekli tasarim ve iiretim teknolojileri, telekomiinikasyon aglari, uzman tiretim
sistemleri, bilgiye dayali dagitim organizasyonlari, organizasyonlar arasi bilgi
sistemleri multi-medya ve yoOnetici bilgi sistemlerini 6n plana cikartmaktadir
(Akgeyik, 1998) . Bu baglamda yeni teknolojik sistemleri kullanan orgiitlerin

Omiirlerinde iyilesme goriilerek uzadigi da sdylenmektedir (Hasiloglu, 1999) .

Gerek yerel gerekse uluslararasi diizeyde giderek yogunlasan bir rekabet
ortaminda, iilke ekonomisini diger iilkelerle esit sanslarla donatmak igin, Bilgi ve
fletisim Teknolojileri altyapisinin  giiclendirilmesine de aym ©nem verilmek
zorundadir. Ulusal bir sozlesme ile garanti altina alinmis hedeflere yonelik olarak,
yine ulusal olcekte isbirlikleri ve ortakliklarla kurulan, kamu, is diinyasi, sivil
toplum kuruluslan ve giderek tiim yurttaglar1 kapsayacak bir bicimde katilimei bir
bilgi toplumu agnin olusturulmasi, bilgi ekonomisine gecisin siirekliligini
saglayacak, dinamiklerini kalic1 kilacak asil Orgiitlenme modeli olarak

belirmektedir. Ancak boyle bir ag yapilanmasi ile, toplumu gercek bilgi temelli
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doniisiime ugratacak, deger yaratimini giivence altina alacak bilgi temelli bir

ekonomi kurulabilir. (IIK, 2004)

Giiniimiizde isletme faaliyetlerinde bilisim teknolojisi, stratejik basari igin
hayati bir 6neme sahiptir. M. Porter’a gore, giiniimiiziin rekabetci isletmelerinde,
bilisim teknolojileri uygulamalari isletmenin yonetilmesi icin 6énemli bir konuma
yerlestikleri icin, genel isletme stratejisinin bir boliimiinii olusturmaktadir. Bilisim
teknolojilerinin, isletmelerin yonetim faaliyetlerindeki degisimde de 6nemli etkileri
olmaktadir. Bilisim teknolojileri, yonetim faaliyetlerindeki biirokratik islemlerin
azalmasinda, isletme ic¢i ve disi iletisimin artmasinda, c¢alisanlarin denetiminde ve

yonetsel kararlarin etkinliginin siirdiiriilmesinde 6nemli katkilar saglamaktadir.

Ulkenin bilim ve teknoloji sistemiyle iiretim arasinda biitiinliigiin
saglanamadigi durumlarda, bilim ve teknolojide yeni olan bilgiler ve arastirma
yetenegine sahip insan giicii iiretim sistemine taginamaz; iiretim sisteminin degisen
beyin giicli ve bilgi gereksinimleri zamaninda karsilanamaz ve {iniversite-sanayi
arasinda yasamsal 6nemdeki isbirlikleri gerceklestirilemez. Bunun en canli 6rnegi
Sovyetler Birligi ekonomi sistemi ile Japon ekonomi sisteminin karsilastirilmasi
sonucunda ortaya ¢ikmaktadir. Belirli bilim ve teknoloji alanlarinda Japonya’nin
cok ilerisinde olan Sovyetler Birligi’nde, bilim, teknoloji ile iiretim sistemlerinin
bulusturulamamasi ekonominin ¢okiisiinde ¢ok 6nemli bir rol oynarken, bilim ve
teknoloji sistemi ile iiretim sistemi arasindaki etkilesimin 6nemini ve inovasyondaki
sistematik iligkiyi ¢ok iyi kavrayan Japonya diinyanin baglica teknolojik gii¢
odaklarindan birisi haline gelmistir. (1IK, 2004)

Bilgi ve lletisim Teknolojilerinde oldukga hizli yasanan degisim ve doniisiim
stireci tiim diinya iilkelerinde oldugu gibi iilkemizi de yakindan ilgilendirmekte ve
etkilemektedir. Bu degisim ve doniisiim siirecine uygun diizenlemeleri zamaninda
ve dogru olarak gerceklestirmek oldukca 6nem arz etmektedir. (Alkan ve Inaloz,

2003)

Son yirmi yildir Tiirk ekonomisi giderek daha rekabet¢i ve kiiresel pazarlara
daha acik hale gelmektedir. Bu yapisal doniisiimle birlikte, yeni teknolojilere erisim
kolaylagmakta, iiriin ve hizmet {iretiminde siire¢c-yonelimli bir iyilesme goze
carpmakta, maliyetler rasyonalize olmakta ve verimlilik artmaktadir. Ancak aym
kiiresellesme dinamigi, rekabet avantajinin ve bilylime ivmesinin siirdiiriilebilir

kilmmasin1 da zorlastirmaktadir. Tiirkiye heniiz kiiresel ekonomide genis yerel
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pazarinin giiciinii, ucuz emek ve uygun cografi konum avantajlarim yeterince

kullanmaktan uzaktir. (IIK, 2004)

Bilgi Ekonomisine ge¢cmek, kiiresel rekabet avantajlarimizi giiclendirmek;
iiretkenligimizi ve kalite standartlarimizi yiikseltmek; milli geliri artirmak ve adil
gelir dagilimim saglamak; siirdiiriilebilir istihdam kanallarin1 yaratmak; ulusal
egitim ve 6grenim sistemimizi iyilestirmek, yani siirdiiriilebilir bir kalkinma ivmesi

yaratmak icin temel bir kosuldur. (IiK, 2004)
3.2. Elektronik Ticaret

[k caglardan itibaren insanoglu ticareti 6grenmis ve giinliik hayatin bir parcasi
olarak kullanmustir. Thtiyaclarin giderilmesi igin, belirlenen nispi bir deger iizerinden
miibadele (takas) yapilarak, eldeki mallarla diger ihtiyaclarin karsilanmasi yoluna
gidilmistir. Yapilan bu ticarette, siit verilerek bal alinmis. Karsilikli olarak yapilan
bu ticarette, insanlarin giivenini birbirlerini ¢ok iyi tanimalar1 sagliyordu. Bu kadar

kiiciik ve giivenin yogun oldugu bir ortamda ticaret yapmak elbette ¢ok kolaydi.

(Kuran, 2004 s:2)

Ticaretin gelismesine bakildiginda, akidlerin yani yazili ve sozlii anlasmalarin
cok onemli bir yere sahip oldugunu goriiyoruz. Bu akidler sayesinde vade kavrami
gelismis ve iki taraf arasinda yapilan anlasma ve soziine ve diiriistliigiine giivenilir
bir tamk ile anlagsma yapilarak, ticaretin gelismesi saglanmisti. Bu anlagmalar
uluslararast boyutlarda da kullanilmaya baslandi. Ve hala ticaretin en Onemli
araglarindan birisidir. Giiniimiize gelindigi zaman ise, sermaye kuruluslart ve
sirketlerin gelecek bir y1l icersinde yapmasi muhtemel sdzlesme, anlagma ve karlilik
oranlarina bakarak yatinm yapilmakta buna karsin ilgili kuruluslarin hisse senetleri
alimmaktadir. Yani daha gelecekte olacak bir takim gelismelere gore ticaret

yapilmaktadir. (Kuran, 2004 s:2)

Ticaretin gelismesinde, insanlik olarak epey bir yol kastettigimiz soylenebilir.
Simdi baska bir devir basladi. Ticaretin “E”-lesmesinden bahsediyoruz. Dijital ¢cag
ile birlikte olusan bilgi ekonomisi, emek yogun bir sermayeden bilgi yogun bir

sermaye gecisi saglayacaktir. (Kuran, 2004 s:2)

Elektronik ticaret (e-ticaret), 20. yiizyillin son doneminde bilgi ve iletigim

teknolojilerinde yasanan hizli degisim ve gelismelere paralel bir sekilde ve giderek
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artan Olciide diinya genelinde tartisilan bir kavram olarak karsimiza cikmaya

baslamstir. (Alkan ve inal6z, 2003)

E-ticaretin tanim1 tam olarak yapilamamaktadir. E-ticaret bazi yorumlara gore;
elektronik araclarla yapilan tiim ticari islemlerdir. Bazi yorumlara gore de sadece
internet {izerinde yapilan islem ve ddemeleri e-ticaret olarak saymak miimkiindiir.
Uluslararas1 organizasyonlar da e-ticareti farkli sekilde tamimlamislardir. Bu

tanimlar asagida verilmistir. (Gokgen,2006)

Diinya Ticaret Orgiitii’niin (WTO) tanimina gore; E-ticaret, mal ve hizmetlerin
iiretim, reklam, satis ve dagitimlarinin telekomiinikasyon aglar iizerinden

yaptlmasidir. (WTO, 1998)

OECD'nin (Organisation for Economic Co-operation and Development) yani
Ekonomik isbirligi ve Kalkinma Teskilatr’nin tanimina gore; E-ticaret, kurumlarin
ve bireylerin katildig1 ve metin, ses ve gorsel imaj gibi sayisallastirilmis verilerin
islenerek, acik veya kapali aglar iizerinden iletilmesine dayanan ticaretle ilgili

islemlerdir. (OECD,1997)

UN-CEFACT (Birlesmis Milletler Idari, Ticari ve Ulasimla Ilgili Uygulama ve
Usulleri Kolaylastirma Merkezi) ise e-ticareti; Is, yonetim ve tiiketim faaliyetlerinin
yiiriitiilmesi i¢in, yapilanmis ve yapilanmamus is bilgilerinin; iireticiler, tiiketiciler,
kamu kurumlar1 ve diger organizasyonlar arasinda elektronik araclar (elektronik
posta , elektronik biilten panolar1 vb.) www (word wide web) teknolojisi, akill
kartlar, elektronik fon transferi, elektronik veri degisimi iizerinde paylasilmasidir.

(UNICC) seklinde tamimlamistir. (Gokgen,2006)

ETKK’nun e-ticaret tanimi; Bireyler ve kurumlarin, acik ag ortaminda
(internet) ya da sinirh sayida kullanict tarafindan ulagilabilen kapali ag ortamlarinda
(Intranet) yazi, ses ve goriintii seklindeki sayisal bilgilerin islenmesi, iletilmesi ve
saklanmas1 temeline dayanan ve bir deger yaratmayi amaglayan ticari islemlerin
timiinii ifade etmektedir. Bu cercevede, ticari sonuglar doguran ya da ticari
faaliyetleri destekleyecek egitim, kamuoyunu bilgilendirme, tanitim-reklam vb.
amaglar icin elektronik ortamlarda yapilan islemler de e-ticaret kapsaminda

degerlendirilmektedir. (INET)

Yukaridaki tanimlar1 dikkate aldigimizda e-ticareti soyle tanimlayabiliriz; Mal

veya hizmetlerin, alig, satig, reklam ve dagitimla ilgili islemlerini internet ortaminda
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yada smirli kapali ag ortaminda (Intranet) dijital olarak satici veya aliciya

ulagtirmaktir. (Gok¢en,2006)

Gercekten de internet sayesinde ticari anlamda iilkeler arasindaki simrlar
kalkmigtir. Biligim teknolojilerindeki inanmilmaz gelisimin ardinda, aslinda bu
teknolojilerin ticari faaliyetlerde de kullanilabilmesi diisiincesi yatmaktadir. Bu
gelismeler de gosteriyor ki; oncelikle bu bilisim teknolojilerinin ticari faaliyetlerde
kullanilabilecegi diisiincesi bilisim teknolojilerinin hizli bir sekilde gelismesini

saglamistir (ATO Danismanlik Birimi, 2002).

Internet kullanmanin ucuz olmasi, sirketlerin kendilerini ulusal ve uluslar arasi
pazarlarda tanitmalari i¢in biiyiik firsat olmaktadir. Nispeten ufak olan firmalar, cok
daha  biiyiik, onceden ulasmay1r hayal bile edemedikleri pazarlara girerek,
kendilerini gosterebilirler, pazar paylarin1 biiyiik capta arttirabilirler. Ufak firmalar,
internet {izerinde olusturduklart imaj ile biiyiik firmalar ile rekabet sansim

kazanabilirler (Sahin ve Diktas, 2002).
3.3. Diinyada ve Tiirkiye’de internet Kullanim

E-ticaret; internetin dogusu ve telekomiinikasyon teknolojilerinin gelismesi ile
ortaya cikmustir.  Sirketler tarafindan yogun olarak 1996 yilindan itibaren

kullanilmaya baslanmustir.
ITU verilerine gore, diinya genelindeki internet kullanic1 sayisi;
2000 yil1 sonunda: 385 milyon
2001 yili sonunda 500 milyon (Artis: % 30)
2002 sonu i¢in: 665 milyon (Artis: % 31)

2005 yilinda diinya genelinde internet kullanici sayisi: 941.8 milyon (2001 yili
iki kat1) oldugu tahmin edilmektedir.

Bu bolimde internetin kullanici sayisi agisindan ne kadar Oonemli sayilara
ulagtig1 tablolar yardimiyla agiklanacaktir. Bunun i¢in diinya ve Tiirkiye’deki durum

ayr ayr incelenecektir.
3.3.1. Diinyada internet kullaninm

“Internetworldstats”in arastirma sirketi ACNielsen'e dayanarak yayimladig

verilere gore, halen diinyada yasayan 6 milyar 420 milyon insanin yiizde 13,9'u (938
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milyon 711 bini) internet kullaniyor. Son 4,5 yilda diinyada internet kullanicilarinin

sayis1 ylizde 160 artti. Fakat bu oran Tiirkiye'nin de i¢inde bulundugu Ortadogu'da

yiizde 312, Karayipler ve Latin Amerika'da yiizde 277 ve Afrika'da yiizde 258

olarak gerceklesti. (www.turk.internet.com, 2005).

Internetin daha once de hizli gelistigi ve bu nedenle pazarin kismen doyuma

ulastigi Kuzey Amerika'da ise son 4,5 yilda internet kullanicilarinin sayis1 sadece

yiizde 106,7, Avusturya ve Yeni Zelanda'da yiizde 116 ve Avrupa'da yiizde 161

artabildi. Toplam olarak bakildiginda, niifusa oranla Kuzey Amerika'da (% 68),

sonra Avustralya (% 49.2) ve sonra da Avrupa'da (% 36.8) oldugu goriilityor

(www.turk.internet.com, 2005).(Tablo 2)

Tablo 2. Diinya Internet Kullanim Istatistikleri

Toplam Niifus Diinya Internet Biiyiime | Internet Internet
(2005Tah.) Niifusun Kullanici Oram kullanicis1 | kullanicisi
Bolgeler e . .
(Milyon) da %’lik Sayisi 2000- Niifusun | Diinyanin
Dilimi (Milyon) 2005 % Kag1 % Kag1
Afrika 896,721,874 14.0 % 16,174,600 258.3% 1.8 % 1.7 %
Asya 3,622,994,130 | 56.4 % 323,756,956 | 183.2% 8.9 % 34.5%
Avrupa 731,018,523 11.4 % 269,036,096 | 161.0% 36.8 % 28.7 %
Orta Dogu 260,814,179 4.1 % 21,770,700 311.9% 83 % 23 %
Kuzey Amerika 328,387,059 51% 223,392,807 | 106.7% 68.0 % 23.8 %
Giiney Amerika 546,723,509 8.5 % 68,130,804 277.1% 12.5 % 7.3 %
Okyanusya/Avustralya 33,443,448 0.5 % 16,448,966 115.9% 49.2 % 1.8 %
Diinya Toplamm 6,420,102,722 100.0 938,710,929 | 160.0 % 14.6% 100.0%

Kaynak: www.turk.internet.com

Ulkelere bakildiginda ise yaklasik 203 milyon ile diinyada en fazla internet

kullanicisina sahip ABD'yi 103 milyon internet kullanicisiyla Cin, 78 milyon

internet kullanicisiyla Japonya ve 47 milyon internet kullanicisiyla Almanya izliyor
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(www.byte.com.tr, 2005). Diinyada internet kullanici sayisi en yiiksek 25 iilke

sOyledir:

Tablo 3. Diinyada internet kullanicis1 sayis1 bakimindan siralama.

Ulke Niifus (Milyon) Internet Kullanicist Kullanici Sayisinin Niifusa
(Milyon) Oran (%)
1.ABD 296,2 202,9 68,5
2.Cin 1.282,2 103,0 79
3.Japonya 128,1 78,0 60,9
4.Almanya 82,7 47,1 57,0
5.Hindistan 1.094,9 39,2 3,6
6.Ingiltere 59,9 35,8 59,8
7.Giiney Kore 49,9 31,6 63,3
8. Italya 58,6 28,6 48,8
9.Fransa 60,6 25,6 42,3
10.Brezilya 181,8 22,3 12,3
11.Rusya 144,0 22,3 15,5
12.Kanada 32,1 20,5 63,8
13.Ispanya 43,4 15,6 35,8
14.Endonezya 219,3 15,3 7,0
15.Meksika 103,9 14,9 14,3
16.Tayvan 22,8 13,8 60,1
17.Avustralya 20,5 13,8 67,2
18.Hollanda 16,3 10,8 66,2
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19.Polonya 38,1 10,6 27,8
20.Malezya 26,5 9,5 37,9
21.Tayland 65,7 8.4 12,8
22 Filipinler 84,2 7.8 9,3

23.Arjantin 37,6 7,5 20,0
24.Tirkiye 73,6 7,3 9,9

25 Isvec 9,0 6,7 73,6

Kaynak: tv8 15.08.2005

Tiirkiye kullanici sayisinin niifusa oran1 bakimindan % 9,9 oranla alt siralarda
yer almaktadir. Ozellikle internet erisiminin diinyanin bir ¢ok iilkesi ile
karsilagtirlldiginda son derece pahali olmast en Onemli etken oldugu

degerlendirilmektedir.
3.3.2 Tiirkiye’de internet kullanim

Tiirkiye'de 2000 y1l1 sonunda 2 milyon olan internet kullanicisi sayist, son 4,5
yilda yiizde 263,5 ile, yiizde 160 olan diinya ortalamasinin iizerinde artti

(www.byte.com.tr, 2005).

“InternetWorldStats” yayinlanan ve en son 23 Temmuz 2005°te giincellenen

verilere gore Tiirkiye 7,3 milyon yani % 10'luk internet kullanicis1 sayisi ile diinya
siralamasinda 24.sirada. Diinyada internet kullanan sayisinin ise 1 milyara yaklastig

raporlantyor (www.turk.internet.com, 2005).

Tiirkiye, bu alanda Tayland, Filipinler ve Arjantin'in ardinda kalirken, Isveg,
Portekiz, Belcika, Isvicre ve Yunanistan gibi Avrupa iilkeleri yaninda Pakistan,
Vietnam ve Iran gibi kalabalik Asya iilkelerini geride birakmustir (www.byte.com.tr,

2005).

Internetin ilk olarak 1993 yilinda girdigi Tiirkiye'de 2000 yili sonunda 2
milyon oldugu hesaplanan internet kullanicisi sayisi, son 4,5 yilda yiizde 263,5 ile,
yiizde 160 olan diinya ortalamasinin hayli tizerinde artarak 7 milyon 270 bine ulast1.

Buna ragmen Tiirkiye'de internet kullananlarin orani, toplam niifus dikkate
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alindiginda, yiizde 13,9 olan diinya ortalamasinin altinda kalarak yiizde 9,9

olmustur. (www.byte.com.tr, 2005).

Internet kullanicilarinin ana dilleri dikkate alindiginda ise Tiirkge, ilk 10 dil
arasina giremedi. Ingilizce' nin 296,5 milyon internet kullanicisi ile basi cektigi
listede, 124 milyon ile Cince ikinci, 78 milyon ile Japonca iigiincii, 60 milyon ile
Ispanyolca dordiincii ve 55 milyon ile Almanca besincidir. Diinyadaki internet
kullanicilar1 dikkate alindiginda ilk 10'a giren diger diller ise 38,3 milyon ile
Fransizca, 31,6 milyon ile Korece, 28,6 milyon ile 1talyanca ve Portekizce, 14,7

milyon ile de Hollanda'ca oldugu goriilmektedir (www.byte.com.tr, 2005).

Devlet Istatistik Enstitiisii "Hane Halki Bilisim Teknolojileri Kullanimi"
baslikli aragtirmasimi acikladi. Nisan-haziran 2005 doneminde, el bilgisayarlan
kullanilarak yiiz yiize goriisme yontemi ile gerceklestirilen arastirma icin 10,151
hanedeki 27,013 birey ile goriisiildiigii ve bu bireylerin yaslarmin 16-74 arasinda
oldugu bildiriliyor. Buna gore evlerin % 8,66'sinda internet erisimi mevcutken,
internete erisen birey sayist % 19,93. Bilgisayar kullanim orani ise % 17,65 dir

(www.turk.internet.com, 2005).

Arastirma kapsaminda, 16-74 yas grubundaki hane halki bireylerinin 2005 yil
Nisan-Haziran doneminde bilgisayar kullanim1 % 17,65 ve Internet kullanimi %
13,93. Bu oranlar sirasiyla kentsel yerlesim yerlerinde % 23,16 ve % 18,57 iken,
kirsal yerlesim alanlarinda % 8,28 ve % 6,05. Bir onceki yilin ayni doneminde
bilgisayar ve Internet kullanim oran1 % 16,80 ve % 13,25 olarak gerceklesmis. Yani
1 yillik siirede artis orani bilgisayar kullaniminda % 0,85 ve internet kullaniminda %
0,68 Ozetle son 1 yil iginde yaklagik 600.000 yeni kisi bilgisayar kullanmaya ve

500.000 yeni kisi internete erismeye baslamistir. (www.turk.internet.com, 2005).
3.4. E-Ticaretin Kapsam

E-ticaret temel olarak iki tip faaliyeti kapsamaktadir “dolayl e-ticaret” gercek
mallarin elektronik siparisi, posta hizmetleri veya ticari tasiyict1 kullanarak
geleneksel kanallar iizerinden fiziksel olarak teslim edilmesi gerekenler. “Dogrudan
e-ticaret” bilgisayar yazilimlari, eglence icerikleri veya kiiresel Olgekte bilgi
hizmetleri gibi fiziksel varlig1 olmayan mallarin hizmetlerin on-line siparis, 6deme

ve teslimini icermektedir (Kartal, 2002)



40
Kapali ve acik aglar kullanilarak yapilabilecek is ve ticaret aktiviteleri su
sekilde siralanabilir (Cengel, 2002):
e Mal ve hizmetlerin elektronik aligverisi,
e Uretim planlamasi yapma ve iiretim zinciri olusturma,
e Tamtim, reklam ve bilgilendirme,
e Siparis verme,
e Anlagma/sézlesme yapma,
e Elektronik banka islemleri ve fon transferi,
e Giumriikleme,
e Elektronik ortamda iiretim izleme,
e Elektronik ortamda sevkiyat izleme,
e Ortak tasarim gelistirme ve miihendislik,
e Elektronik ortamda kamu alimlari,
e Elektronik para ile ilgili islemler,
e Elektronik hisse aligverisi ve borsa,
e Ticari kayitlarin tutulmasi ve izlenmesi,
e Dogrudan tiiketiciye pazarlama,
e Sayisal imza, elektronik noter gibi giivenilir {i¢iincii taraf iglemleri,
e Sayisal igerigin aninda dagitima,
e Aninda bilgi olusturma ve aktarma,
e Elektronik ortamda vergilendirme,
e Fikri, sinai ve ticari miilkiyet haklarinin korunmasi ve transferi.
3.5. E-Ticarette Taraflar

Ticari hayatimizda karsilasilabilecek taraflarin hemen hepsi bu sistem i¢inde

de yer almaktadir. Bunlar (Kartal, 2002);

e Alicilar
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e Saticilar

e Ortaklar

e Ureticiler

® Aracilar

e Bankalar

e Banka dis1 finansal kurumlar

e Komisyoncular

e Sigorta sirketleri,

e Nakliye sirketleri,

e Vergi, fon vs. iligkisinin oldugu resmi kurumlar

e Ticari birlikler

e Sistemin calismasin saglayan bilgi islem kuruluslan vs.dir.
3.6. Finans Piyasalar1 ve E-Ticaret

Alternatif Ticaret Sistemlerinin (ATS — Alternative Trading Systems) ve
Elektronik iletisim Aglarinin (ECN) hizli bir sekilde biiyiimesi, teknoloji evriminin
ve yatirim toplumunun arada borsa komisyoncusu (broker) olmadan olumlu ve
diizenli bir sekilde yatirim yapma istekliliginin giderek artmasinin bir sonucu olarak
gosterilebilir. Bu hizli biiyiime sayesinde elektronik ticaretteki fiyat verimliligi ve
ulagilabilirlik; ©zellikle tezgah-iistii takas olmak iizere alisilagelmis ticaret

metodolojilerinin acik bir sekilde giigsiiz kaldigim gostermektedir. (Ozer s:3)

Kurumsal yatinmcilarin birincil pazar konumunda bulunmasi, e-ticarette
internet kullaniminin artmasit ve komisyonsuz perakende pazarin ortaya ¢ikmasi
ATS ve ECN-lerin gelisiminde biiyiik rol oynamaktadir. Bu yatirim sekillerinin
kisisel ve kurumsal yatirimcilar tarafindan kullanilmasi, piyasalan sekillendirmekle
kalmayip ayn1 zamanda elektronik pazarlari evrensel kilan bir hava yaratacaktir. E-
ticaret, giiniimiizde tezgah-iistii takaslarda ve NASDAQ icerisinde genis bir pay
almis durumdadir. Su asamada NASDAQ‘daki islem hacminin %25‘1 ECN

sistemleri iizerinden gerceklesmektedir. (Ozer s:4)
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Uretici firmalarda, e-ticaret pazaryerlerini kullanarak, sifir stoklu ¢alisma ve
ihtiyaga gore iiretme yeteneklerini arttirmaktadir. Bu da i giicii ve hammadde
temini konusunda ciddi indirimler saglamaktadir. Just-in-Time yani tam zamaninda
iiretimle, %300-400 lere varan, maliyet indirimleri saglanabilmektedir. (Kuran, 2004
s:18)

Elektronik finans (e-finans) hizmetleri gerek internet iizerinden gerekse diger
uzak iletisim mekanizmalariyla olsun, gectigimiz yillardan giiniimiize bir hayli
yayginlagsmistir. E-finans dagilimindaki iilkeler arasi farkliliklara karsin, iletisim
altyapisinin okunabilirligi ve diizenleyici ¢atinin kalitesi gibi faktorleri iceren bir¢cok
ortak noktalar ve dnemli yakinlasmalar mevcuttur. Diger taraftan yayilma hizlar

hizmet tiplerine gore degiskenlik gostermektedir. (Ozer s:3)

En cok etkilenenler, bilgisayarl ticaretin bir norm olmaya basladig1 komisyon
piyasalaridir. E-finans’a artan baglilik, menkul kiymet ticaretinde bu alana gogii
hizlandirmis ve goriinen piyasalardaki finans merkezlerinin konuya egilimini
artirmistir. S6z konusu kayma biiyiik bir entegrasyona ve etkilesilimli piyasa hatlari
olusumuna sebebiyet vermistir. Banka hizmetlerinde e-finans yayilimi iilkeler
arasinda daha fazla degiskenlik gostermistir. Giiniimiizde bircok finans kurulusu, e-

finans hizmetleri sunmaktadir. (Ozer s:3)
3.7. E-Ticaretin Etkileri

Bazi1 yonetim kuramcilar “Bir girketin kiiresel olmasi i¢in yalnizca uluslararasi
is yapmast degil; aym1 zamanda kaynaklarini diinyanin en biiyiik rekabet avantaji
sunacak herhangi bir yerine tagimasina izin verecek bir sirket kiiltiirtine ve degerler
sistemine sahip olmasi1 gerekir” derken, kiiresel olmanin sadece ihracat yapmak,
yabanci teknoloji kullanmak, lisans vermek, is giicii veya malzeme almak degil
bunun oOtesinde mevcut organizasyonlarin becerilerini ve diisiince yapilarin1 da
gelistirmeleri  gerektigini  ileri  siirmiislerdir. Tiim bunlarnn  becerebilen
organizasyonlar yasanan bilimsel ve teknolojik patlama ile, iiretim organizasyonunu,
dagittmim1 dolayisiyla ekonomik alanlart ve gelir kaynaklarimi etkileyen yeni

teknolojiler donemine gecis yapacaktir. (Akolas)

E-ticaret, 6zii itibariyle ekonomik bir olgu gibi algilansa da sosyal ve kiiltiirel
alanlarda da etkiler olusturmaktadir. E-ticaretin; birey, firmalar ve toplum iizerinde

farkli etkiler olusturdugu goriilmektedir. Miisteri beklentilerinin pazari yeniden
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tanimladig1 veya yeni pazarlar olusturdugu kosullara E-ticareti benimseyen firmalar,
daha hizli uyum saglamakta ve rekabet konusunda avantaj elde etmektedir.
Bireylere ise aligveris, bilgi ve hizmetlere erisim, kamu ile etkilesim konularinda
fiziki uzaklik ve zaman kisitlarim ortadan kaldiran yeni yollar sunulmaktadir

(Ozkan, 2003).

E-ticaret kuskusuz yenidir, ancak gecerli olan esaslar ve ilkeler bakimindan
geleneksel ticari yontemlerle benzerlikler icermekte, zaman zaman aynm yontemleri
kullanmaktadir. Dolayisiyla e-ticaret, her anlamda yeni ve geleneksel ticarete
alternatif bir ticari usuller seti degil, iletisim ve bilgi isleme teknolojilerinin
gelisimine paralel olarak ortaya ¢ikan ve ticareti kolaylastiran bir yeniliktir (Ince,

1999).
3.8. Diinyada E-Ticaret

E-ticaret giiclii bir ticaret ortami olmasina karsin yeni bir ortamdir. Heniiz
diinyada e-ticaret alt yapisin1 tam olarak olusturabilmis bir tilke bulunmamaktadir.
E-ticaret teknolojileri siirekli gelismektedir ve buna paralel olarak e-ticaretin
sorunlart da siirekli artmaktadir. E-ticaretin yayginlasmasi yeni hukuki sorunlart
giindeme getirmistir . Bu sorunlarn giiniimiizde hukukgular yorumlayip ¢oziimler

sunmaktadirlar. (Gokgen,2006)

Uluslararas1 e-ticaretin gelisimi {igiincii iilkeleri icine alan uluslararasi
anlagsmalarn gerektirmektedir; kiiresel karsilikli islerligini temin edebilmek igin,
sertifikasyon hizmetlerinin karsilikli taninmasi hususunda, iigiincii iilkelerle ¢ok

tarafli anlagmalar imzalanmas1 yararh olabilir. (AP,2000a)

Diinyadaki e-ticaret durumuna bakmadan Once e-ticaretin avantajlarini

aciklamak yararl olacaktir. (Gokgen,2006)
Elektronik Ticaretin Isletmeler Acisindan Avantajlari:
Maliyetlerin azalmasi ve pazarlamanin daha genis dl¢ekte yapilmast,
Zamandan tasarruf ve pazarlama siireclerinin azalmasi,

Tiiketicilerin satin alma iglemi yaparken satin alma siirecini de kontrol

edebilecek yontemlere kavusmast,

Bilginin daha zengin ve karsilikli etkilesime ac¢ik olmasi,
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Bilginin aninda ve siirekli ulagilabilir olmasi,
Cikabilecek sorunlara ¢cok daha hizli ¢6ziimler sunma,

Pazara giristeki engellerin azalmasi ve herkese esit erisim sansi

sunulmasidir
E-ticaretin tiiketiciler agisindan avantajlari ise su sekilde 6zetlenebilir:
Genel ve genis se¢cim yapabilme imkan,
Hizmet kalitesinin artmasi,
Onemli fiyat indirimi,
Ihtiyaclara ¢ok hizli yamt verilmesi,
Yeni iiriinler ve hizmetlerdir.

AB’ne gore bilgi toplumunda elektronik ticaretin gelismesi, Topluluk icinde
ve Ozellikle de kiicliik ve orta Olgekli isletmeler i¢in is imkanlarmin artirilmasi
acisindan cok Onemli firsatlar sunmaktadir. Bu durum, Avrupa isletmelerinin
ekonomik biiyiimelerini, arastirma gelistirme yatirimlarin1 kolaylagtiracak ve aymi
zamanda herkesin internete erisimine bagli olarak Avrupa isletmelerinin rekabet

giiclinii artirabilecektir. (AP,2000a)

1960’1 yillardan beri o©zellikle ABD’de Elektronik Veri Aligverisi (EDI)
teknigi ile elektronik ticaret yapilmaktaydi. EDI teknigi, isletmelerin bilgisayar
sistemleri arasinda ticari islem yapmayr saglayan, standart dokiimanlarin
iletilmesine imkan veren bir tekniktir. Ozellikle perakendecilik ve dagitim
sektoriinde kullanimi yaygindi. EDI kapali bir ag iizerinde gerceklestirilen bir
faaliyetti ve herkese acik degildi. Ayrica EDI'nin kurulmasi pahalidir ve kiigiik
isletmeler icin basarilmasi zordur. Internetin EDI'ye kiyasla cok ucuz olmasi,
internet iizerinden ticaret yapma fikrini herkes icin cazip bir fikir haline
getirmektedir (TISK). Internetin e-ticareti icin kullanilmasi yenidir. E-ticaretin
yayginlasmaya baslamasinin tarihi 1997°dir. Zaten internetin asil gelisimi ve
patlamas1 ticari kullanimi artamaya basladiktan sonra yasanmaya baglamistir.
Internetin ticari tiriinleri satmada kullanimi, ilk basta “belki olabilir.” tiirinden ve
siisliit web sayfalarindan olusan bir takim denemelerden ibaretti. Ancak Amazon
(http://www.amazon.com), Dixons (http://www.dixons.co.uk/), Yahoo

(http://www.yahoo.com) gibi Orneklerin 1-2 yil icersinde, sadece internetin
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tizerinden sattiklar1 servislerle birer biiyiik sirket haline gelmeleri, birden bu
denemeleri ve hayalleri gercege doniistiiriiverdi. Internet iizerinde dénen ekonomi
her gecen giin artmaktadir. Hatta, 1999 yilinda Amerikan Ticaret Bakanligi’nin
yaptig1 bir arastirmada internet ekonomisinin ( ucuz girdi ve is giicii, az maliyet vb..
sebebiyle) enflasyon oraninin azaltilmasinda rol oynadigini

saptamistir. (Gokgen,2006)

ABD Hiikiimeti, OECD, AB, gibi organizasyon orgiitleri , internet iizerinden
yapilan elektronik ticaretin globallesmesi ve saglikli bir yapida gelismesi konusunda
1990’11 yillarn sonlarindan beri stratejik toplantilar yapmakta ve ortak eylem

planlarim gelistirmeye calismaktadirlar. (Gokgen,2006)
Bu caligmalarda,

Kullanicilarin ve miisterilerin e-ticarete giivenlerinin artmasi (kisisel
bilgilerin giivenligi, giivenli kredi karti kullanimi, miisteri haklarinin

korunmasi vb),

Geleneksel ticari faaliyetlerin yapilabilmesi igin gelistirilmis
/diizenlenmis yasa ve kurallarin elektronik ticari pazara da hitap eder hale

gelmesi,
E-ticaret i¢in olusturulan bilgi/islem altyapisinin gelistirilmesi,

E-ticaretten alinacak verimin artmast gibi unsurlar goz Oniinde
tutulmakta ve bu konularda hiikiimet politikalarina yon verecek kararlar

alinmaktadir. (Sirma,2002)

2010 yilma kadar, AB biinyesinde, e-ticaret ile ilgili konularda 20 milyon yeni
is olanag1 olusturulacagi tahmin edilmektedir (EU, 2000) .Bu ve benzeri 6rnekler ve
aciklamalara baktigimizda, globallesen diinyada e-ticaretin ne kadar Onemli

oldugunu gormekteyiz. (Gokgen,2006)

Japonya’daki e-ticaretin gelisimi kurumsal diizeyde sagladigi oOrgiitlenme
modelleri ile yogun calisan, ¢ok sayida pilot proje yiiriiten iilkelerin baginda
gelmektedir. Japonya Uluslararas1 Ticaret Sanayi Bakanligi 1995 yilindan itibaren
bu calismalara biiyiik bir kaynak aktararak, 1995-1997 Kasim ay1 arasinda toplam
45 projeye 32 milyar Yen harcamistir.1995°te E-Ticaret Ortamin1 Gelistirme

Komitesi ( Committe on the Improvement for Electronic Commerce),1996 basinda
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da ECOM (Electronic Commerce Promotion Council of Japan) kurulmustur. (Ersoy,

1999)

E-ticaretin islem hacminin Olgiilmesi zor bir arastirmadir. Dolayisiyla
e-ticaretin hacmi ile ilgili 6l¢iim sonuglar1 farklilik gostermekte ve cesitli kurumlar

birbirinden ¢ok farkli tahminlere ulagsmaktadirlar. (Gok¢en,2006)

Bir¢ok iilkedeki kamu kesimi de teknolojik gelismelerden etkilenmektedir.
Ornegin, Isve¢ e-devlet kavramini hayata gecirmis ve is akiginda biiyiik bir
hizlanma, kagit maliyetlerinde %40’lara varan kazang elde etmistir. Bir vatandagin
evinden internet araciligi ile vergi odemesi, tapu kayitlarina iliskin bilgileri
doldurmasi miimkiin bulunmaktadir. Bu durum bir¢ok gelismis iilke i¢cin gecerlidir.
Oyle ki AB e-Avrupa ve e-Avrupa+ programlarini ortaya koymus ve iizerinde

hassasiyetle durmaktadir. (Ozer s:3)

E-ticaretin serbest gelisimine imkan vermek i¢in, yasal cerceve acik ve sade,
ongoriilebilir ve uluslararasi alandaki kurallarla uyumlu olmali, boylece Avrupa
sanayisinin rekabet yetenegini olumsuz etkilememeli veya bu sektordeki yenilikleri

engellememelidir. (AP,2000)

Tiim bu gelismeler dogal olarak sermaye piyasalarimi da yakindan
etkilemektedir. Bilisim teknolojilerindeki gelismelerin, sermaye piyasalarini ¢ok

daha giivenilir, hizli, verimli ve entegre bir yapiya kavusturmasi kagcimilmazdir.

ABD’de teknolojik acidan gelismis ECN sistemleri ile borsalar arasinda
isbirligi olanaklar1 yogun sekilde arastirnlmakta ve bazi somut adimlarin atildig
goriilmektedir. Nasdaq’in Japonya’da Nasdaq-Japon projesinde, Softbank
Corporation gibi Internetle ilgili alanlarda faaliyet gosteren 60’dan fazla sirkette
istiraki olan ve bilgi teknolojileri konusunda uzmanlagmis bir firma ile ortak olmay1

tercih ettigi goriilmektedir. (Ozer s:3)

Straight Through Processing (STP) yatinmla ilgili biitiin islemlerin tek bir
elden gerceklestirilmesidir. Bu kapsama takas, saklama, emir, emir eslestirme gibi
tim konular dahildir. Bir baska deyisle STP, emrin verilisinden gerceklesmesine
kadar tiim ticari asamalan kapsayan elektronik bir siirectir. STP siire¢ dongiisiinde
islem eslesmesi onceden uygulanarak, islemin gerceklesmeme riski azaltilmakta ve
ortamda bulunan isglem bilgilerinin biitiin kullanicilarca paylasildigi bir ortam

yaratilmaktadir. STP’nin ana amaci otomatik olmayan islem kanallarin1 ve elle
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gerceklestirilen islemleri ortadan kaldirarak maliyet kazanci saglayip, harcamalar
azaltmaktir. STP ayn1 zamanda 6n ve arka ofis fonksiyonlarini ve birlesme egilimini
hizlandirarak altyapr ve risk yonetimi harcamalarinda ekonomi saglamaktadir. STP
biitiin miisteriler ve broker-dealer’lar arasinda son islem siireci i¢in islem
dogrulamasini, islem gerceklesmesini ve yatirim hesap bilgilerini iceren bir iletisim
kanalidir. Gene yatirim yoneticileri, broker’lar, dealer’lar ve miisteriler arasinda 6n
ticari islemler dongiisiinde veri transferini gerceklestirmektedir. Cross-border
seviyesinde yer alan biitiin ticari detaylarin 6n eslesmesini yaptigi gibi islem
verisinin tiim kullanicilara ticari islemler dongiisii icerisinde aminda ulagimini
saglar. Tiim bu gelismeler, bu tiir mekanizmalara iliskin yasal altyapinin saglanmasi
ve gerekli diizenlemelerin de yapilmasin1 gerektirmektedir. Basta ABD olmak iizere
bircok iilke diizenleyici otoriteleri bu kapsamda yasal diizenlemeler yapmis

bulunmaktadir. (Ozer s:4)

Bir¢ok iilke ve ¢ok sayida organizasyon internet’te yapilan islemlere iliskin
olarak yapilmasi gereken diizenlemeler ve gerceklestirilmesi gerekenlere iligskin

calismalar yiuriitiillmektedir. (Gok¢en,2006)

2004 E-is Diinya Projeksiyonu:

Avrupa
22%

Asya & Pasifik
24%

Afrika

1%
|_Latin Amerika
Kanada & ABD -~ 1%
52%

Awvrupa = Asya & Pasifik B Afrika Latin Amerika = Kanada & ABD

Sekil 12(Kaynak: ITU,2000)

Rakamsal olarak baktigimizda, ticaretin yeni adi olan e-ticaret pastasindan
2004 yili i¢in ne kadarlik pay alacaklarimi gosteren grafigi goriiyoruz. 2000 yilinda
yapilan 2004 projeksiyonunda, Kanada ve ABD’nin %52lik bir pay bundan sonra,
Asya ve Avrupa’nin geldigi goriilmekte. Her gecen yi1l bu paydaki yer,
dijitallesmeye baslayan iilkelerin lehine artacak. (Kuran, 2004 s:4)
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2006 yilinda gelismekte olan iilkelerin diinya genelindeki e-ticaretten elde
edecekleri payin yaklasik olarak % 6.7 olacagi ve bu paym % 5.1’°lik kismini Asya-
Pasifik bolgesindeki gelismekte iilkelerin alacagi, diger gelismekte olan iilkelerin
paymnin ise %1’in altina diistiigii goriilmektedir. Ayrica gelismis iilkelerin % 95.4
olan 2002 yili paymin 2006 yilinda % 93.3’e gerileyecegi de gdzlemlenen diger bir
husustur. (Alkan ve Inal6z, 2003)

3.9. Tiirkiye’de E- Ticaret

Tiirkiye’de, ozellikle 1999 yilindan itibaren internet kullanicilarinda yasanan
artis, Tiirkiye’deki isletmeleri de internet ortamina girmeye zorlamistir.Bu sayede
isletmeler miisterilerine veya saticilarina ulasabilmek icin internet kullanarak e-
ticaret yapmislardir. Tiirkiye’de bankacilik sektorii e-ticaretin  gelisiminde

stirtikleyici bir faktor olmustur. (Gokgen,2006)

Genis kapsamli e-ticaret tanimlar esas alindig1 takdirde Tiirkiye’de e-ticaretin
ilk uygulamast 1992 yilinda Merkez Bankasi ile bankalar arasinda baglayan
Elektronik Fon Transferi (EFT) uygulamasidir. (Gokgen,2006)

1995 yilinda IGEME’nin (ihracati Gelistirme Etiid Merkezi), UNCTAD
(Birlesmis Milletler Ticaret ve Kalkinma Konferansi) tarafindan Ankara’nin ticaret
noktas1 yani gelismis ve gelismekte olan iilkelerin kiiciik ve orta olgekli
isletmelerinin diinyaya agilabilmelerini saglamak amaciyla dis ticaret faktorlerini bir
araya getirmeyi amaglayan bir programin segilmesi Tiirkiye’de elektronik ticaretin
temelleri icin onemli bir asamaydi. Agustos 1997°de toplanan Bilim ve Teknoloji
Yiiksek Kurulu (BTYK) aldigi bir kararla elektronik ticaret aginin kurulmasim
karara baglamistir. Bu calisma cercevesinde TUBITAK aym yil TUENA’y1
(Tiirkiye Ulusal Enformasyon Altyapt Plani1) baslatmistir. Bu proje Tiirkiye’'nin
enformasyon altyapisinin resmini ortaya koymaktadir ve kamunun Kkonuya
yaklagiminin baslangi¢ noktasini teskil eder. Daha sonra Bilim ve Teknoloji Yiiksek
Kurulu Karan cercevesinde kamu, 6zel sektor ve iiniversite katilimcilar ile Rekabet
Kurumu’nun da temsilci bulundurdugu ETKK (Elektronik Ticaret Koordinasyon
Kurulu) olusturulmustur (Aydemir, 2004). ETKK 1998’in Mayis ayinda hazirlayip
kamuoyunun ve BTYK’nun bilgisine sundugu e-ticaretin hukuk ,teknik ve finans
boyutlarmin incelendigi rapor 4 ana maddeden meydana gelmistir.Bunlar gerekli
teknik ve idari alt yapinin kurulmasi; hukuki alt yapinin kurulmasi; E-ticareti

Ozendirecek politikalarin alinmasi; Ulusal politika ve uygulamalarin,uluslar arasi
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politikalar ve uygulamalarla uyumunun gézetilmesidir IGEME). ETKK tarafindan
1998 yilinda hazirlanan rapordaki “Hukuki Altyapinin Kurulmasi” bashgi altinda
tavsiyelerden biri “elektronik ddeme sistemlerinde faaliyet gosterecek operatorlerin
saptanmasi, bu operatorler arasinda yapilacak sozlesmeler agisindan Rekabet
Kanunu’ndaki ilkeleri dikkate alan hukuki kurallarin saptanmasr” seklinde ifade

edilmistir. (Gokgen,2006)

Elektronik ticaret sayesinde olusan ekonomik deger, heniiz iilke
ekonomisinde dolayisiyla diinya ekonomisinde ¢ok az bir paya sahip olmasina
ragmen, elektronik ticaret araciligi ile olusturulan katma deger ve onu miimkiin
kilan bilisim, kuskusuz cok hizli bir biiylime seyri gostermektedir. Bu biiyiime
onceki yilda yapilan tahminlerin dahi kestiremedigi boyutlara ulagmis durumdadir.
Elektronik ticaret ¢ok biiylik bir hizda gelisirken, ayn1 zamanda, yeni is yapma
bicimlerini miimkiin kilmakta ve yeni isletme modelleri

olusturulmaktadir. (Gokcen,2006)

Diinyada elektronik ticaretle yapilan aligverislerde en cok satilan iiriinlerin
basinda otomobil ve liiks tiiketim mallar1 gelirken, Tiirkiye’de en ¢ok satilan

iriinlerin baginda kitap ve compact disk (cd) gelmektedir. (Gokcen,2006)
3.10. Elektronik Ticarete Konu Olan Kredi Karth islemler

Kredi karti ile yapilan elektronik ticaret islemlerine ait 21 bankadan toplanan
veriler konsolide edilerek yaymlanmakta olup, bu veriler 1 Ekim 2004 ile 31 Aralik
2004 arasinda gerceklesen isten-miisteriye (Business to Customer-B2C) iglemlere ait
bilgilerden olusmaktadir. Bu donem itibariyle banka kredi kartlar1 ile “sanal
POS”lar (Virtual Point of Sales — VPOS) tizerinden geceklestirilen e-ticaret islem
sayist 3.033.257, islem tutar ise 229.562 milyar TL olmustur. Yurti¢i banka kredi
kartlar ile yapilan islem sayis1 2.998.407, islem tutar1 217.175 milyar TL olurken
yurtdisindaki bankalar tarafindan cikarilan kredi kartlari ile yapilan islem adedi

34.850 ve islem hacmi ise 12.387 milyar TL olarak gerceklesmistir.

Tiirkiye’de cikarilan kredi kartlan ile yapilan islemlerin adet ve hacim olarak
toplam icindeki pay1r bu donemde sirasiyla ylizde 94,6 ve ylizde 98,85 olarak
gerceklesmistir.

Yurti¢i ve yurtdist bankalar tarafindan verilen kredi kartlar ile yapilan toplam

islem adedi 3.153.133 ve islem hacmi 253.524 milyar TL olmustur. Kredi kartlar ile
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yapilan islemlerin e-ticaret islemleri igerisindeki payr islem adedinde ve islem

hacminde yiizde 97 gerceklesmistir.

Aralik 2003 donemine gore; Tiirkiye’deki “sanal POS”lar kullanilarak yurtdisi
kredi kartlar ile yapilan islem adedinde yiizde 48 oraninda bir artis, islem hacminde
ise yiizde 381 oraninda bir artis olmustur. Ayn1 déneme gore yurtici islemlerde ise
islem adedi 199 oraninda artarken islem hacmi ise sirasiyla yiizde 199 oraninda

artmistir.

Elektronik ticaret verileri donemsel olarak karsilagtinldiginda; islem adetleri
ve islem hacmi biiyiikliiklerindeki artisin devam etmekte oldugu goriilmektedir.

Aym sekilde kayitli ve aktif isyeri sayisinda da 6nemli bir artis gbzlenmektedir.

Elektronik ticaretin gelismesi ve elektronik imzanin kullanicilar tarafindan
benimsenmesi i¢in agik ag sistemine giiven duyulmasinin saglanmasi gerekir. Bu
giivenin saglanabilmesi, taraflar arasinda karsilikli olarak iletilen bilgilerin
gizliliginin ve biitiinliigiiniin korunmasi, taraflarin kimliklerinin dogrulugunun
giivence altina alimmasina iliskin hukuki diizenlemelerin yapilmasi ile miimkiin

olacaktir. (Gokcen,2006)
3.11. E-Ticaret Uygulamalarinda E-imza Kullanin

E-ticaret uygulamalarinin gelismeye baslamasiyla birlikte, isletmeler
organizasyonel yapisini bu alanda da etkinlik saglayabilecek duruma getirmektedir.
Onceleri, sadece isletmelerin {iriinleri, adres bilgileri ve sinirli iletisim amaciyla
hazirladiklar1 web siteleri ve e-is ortami, giiniimiizde her tiirlii iiriin ya da hizmetin
pazarlanabildigi e-ticaret yapisina biiriinmektedir. Bu baglamda, bilisim
teknolojilerini etkin olarak kullanan isletmelerin e-ticaret faaliyetlerini de basarili
bir sekilde siirdiirmesi beklenmektedir. Elektronik ticaretle birlikte ekonomik
islemlerin kolaylasmasi1 ekonominin isleyis yogunlugunu artirmaktadir. Gerek
isletmeler arasinda ve gerekse tiiketiciler ile {reticiler arasinda etkilesimli
(interaktif) iligkilerin 6niindeki engellerin biiyiik 6l¢iide ortadan kalkmasi ekonomik
iliskilerin her seviyede yogunlasmasi ile sonuclanmaktadir. Ozellikle finansal
islemler ve yazilim gibi alanlarda islerin sadece veri transferi ile tamamlanabilmesi
cografi sinirlamalart ortadan kaldirmistir. Diger mal ve hizmet bigimleri i¢in cografi

sinirlamalar ortadan kalkmasa da, iliski kurma yontemlerinin gelismis olmas1 ve
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ulagtirma hizmetlerinin yayginlagsmasi ve ucuzlamasi ekonomik iliskileri her gecen

giin daha da artirmaktadir.

Dis ticaret aglari, finans aglari, kiiresel ekonomik, sosyal ve siyasi karar verme
aglari, birbirleriyle senkronize bir biitiin olusturarak, diinyanin ve uluslarin kaderini
belirleyen tek bir bilgi agim yaratiyor. Bir iilke, tiim ekonomik ve insani
potansiyelleriyle, bu agin i¢inde ne kadar deger, yani bilgi yaratir ve bu bilgiyi agin
geri kalaniyla ne kadar eszamanli ve uyumlastirilmis bir bigcimde paylasirsa, o kadar
rekabet avantajma sahip oluyor. Is yapmanin kiiresel kurallarim artik bilginin

dolasim ve paylasim kabiliyeti belirliyor. (IIK, 2004)

Diinya pazarim siirekli olarak birlestirme egiliminde olan bankacilik ve sanayi
gruplar uluslar iistii baz1 mekanizma ve kurumlar desteklemektedirler. Bu kurumlar
araciligiyla ortak {retim, ticaret standartlarin1 tiim diinyada yaygin hale
getirmektedirler. Ticaret alaninda giiniimiizde standart olan kagit dig ticaret
belgelerinin yerini elektronik imzanin hukuksal gecerlilik kazanmasi ile elektronik

belgelerin alacag agikca goriillmektedir.

Giiniimiizde e-ticaretin pay1 her gecen giin artsa da, e-ticaretle ilgili olarak
genel bir giiven eksikligi var. Kullanicilar, kredi kart numaralarimi ve kisisel
bilgilerini internete vermek istemiyorlar. Iste bu giiven sorunu ve giivenli bir alt
yapmin saglanmasi islevselligini e-imza saghiyor. Boylece, sertifika otoritesi
tarafindan taninmis bir e-ticaret sitesine kendi dijital imzamiz1 atarak istedigimiz
kadar mal ya da hizmet alimi yapabilecek, ev satin almadan giindelik ihtiya¢larin

karsilanmasina kadar goniil rahathigi ile aligveris yapabilecegiz. (Kuran, 2004 s:7)

Elektronik ticaret uygulamalarinda, taraflar arasi iletilerde; bilginin gizliligi,
biitiinliigii ve taraflarin kimliklerinin dogrulugu kurulacak olan teknik ve yasal
altyapr ile garanti edilebilmelidir. Bu baglamda elektronik ticaretin hayata
gecirilmesi i¢in en hayati yasal diizenlemenin "EIK" oldugu soylenebilir. (Alkan ve

Inalsz, 2003)

E-imzanin kanuni dayanaginin olmasi bu anlamda onemli. Ciinkii insanlar,
herhangi bir haksizliga ugradiklarinda devletin bu haksizligi kanunlar1 ¢ercevesinde

gidermesi ve bir ¢oziim bulmasini istemektedir. (Kuran, 2004 s:7)

15 Ocak 2004 tarihinde kabul edilen ve 23 Ocakta Resmi gazetede yayinlanan

5070 Nolu EiK sayesinde, e-imzanmin hukuksal alt yapisi kanuni bir cerceveyi
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kazanmig oldu. Yani, yapilan anlagsmalara attigimiz imza nasil bizi baghyorsa,
yapacagimiz e-anlagmalara atacagimiz e-imzalarda ayni kanuni cercevede
degerlendirilecek. Elektronik sertifikanin niteliklerinden, denetim ve izinsiz
kullanima, sertifika hizmet saglayicisinin 6zelliklerinden sahtekarlik ve idari para
cezalarina kadar akla gelebilecek biitiin noktalar kanunda tanmimlandi. Elbette bir
takim eksiklikleri olabilir, ama bunlar zamanla asilacaktir. Burada onemli olan,
1994°1i yillarda bu yasayr cikartan ve su anda yogun bir sekilde kullanan
Amerika’ya, 1999 da bu yasayr cikaran Singapur’a yetismemiz ve Dijital

boliinmede e-iilkelerin yaninda yer almamizdir. (Kuran, 2004 s:7)

Su anda Sanayi Bakanligi, www.sanayi.gov.tr adresinde online olarak, garanti
belgesi alimindan, satis sonrasi yeterlilik belgesi alimina kadar biitiin basvurular
yapilabilmektedir. E-imza uygulamasi ile birlikte bu tiir belgeler, vatandasin

bakanliga gelmesine gerek kalmadan online olarak sunulacaktir. (Kuran, 2004 s:10)

Ayrica, Sanayi Bakanligina, bagli biitiin esnaf odalarinin birlestirildigi,
www.esnafonline.com adresinde de online olarak, esnaf islemleri ve veri girisleri
yapilabilmektedir. Esnaf odalar1 veri girislerini  esnafonline {izerinden
yapabilmektedir. E-imza uygulamasi ile birlikte, imza gereksinimi duyulan diger
stireclerde hayata alinacaktir. Bu proje kapsaminda 35-40 bin e-imza dagitilmasi ve

bu e-imzalarin sistemle entegre edilmesi planlanmaktadir. (Kuran, 2004 s:10)

Gelecekte, tarihin sayfalarina bakildiginda, toplumsal degisimi ve ticaretin
yeni seklinin ne zaman kayitlar altina alindigima bakilacak olursa, icinde
bulundugumuz y1l karsimiza ¢ikacaktir. Bu anlamda, e-imza ile birlikte resmen yeni

bir ¢caga girmis bulunuyoruz. (Kuran, 2004 s:18)

3.12. Elektronik imzanin Tiirk Sermaye Piyasalarindaki Diger Kullamm

Alanlar

Bilgi ve verinin paylasildigi her konunun elektronik imza i¢in bir kullanim
alan oldugunu sdylemek yanls olmaz. Ozellikle sermaye piyasalari, gerek bilgi/veri
alig-veriginin gerekse bilginin/verinin giivenilirliliginin iist diizeyde oldugu bir
alandir. Bilgi ve veri sermaye piyasalarinda birebir mali deger anlamina
gelmektedir. Yanlis veya degistirilmis bir bilgi sermaye piyasalarinda biiyiik

oynamalara (volatilite) neden olabilmekte, bu durum da bagsta borsada islem goren
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hisse senetleri fiyatlarinda gercek dis1 degisimlere sebebiyet verebilmektedir. (Ozer

s:7)

Sermaye piyasalarinda bilgi yatinmcimin emrini araci kuruma vermesi ile
baglar, aract1 kurumun emri borsaya iletmesi, borsada gerceklesen emrin borsa
sistemlerinde kaydedilmesi, Takas ve saklama kurumlarina (Takasbank, Merkezi
Kayit Kurulusu) iletilmesi ile devam eder. Aslinda bilginin akisi cok daha karmagik
bir yapida gerceklesmektedir. Sirketler, araci kurumlar, yatinm fonlan ve diger
kurumlar bilgilerini SPK’na, Istanbul Mekul Kiymetler Borsasina ve Takasbanka
iletmektedir. Ayrica SPK, Istanbul Menkul Kiymetler Borsasi, Takasbank, Merkezi
Kayit Kurulusu arasinda cift yonlii siirekli bir bilgi paylasimi bulunmaktadir.(Ozer
s:7)

[Ik olarak mali tablo bildirimleri ve 6zel durum agiklamalar ile baslayan
Kamuyu Aydinlatma Projesi ileride SPK’na gelen her tiirlii bilginin elektronik
ortamda alinmas1 yoniinde genisletilecektir. Arac1 Kurumlar, yatirim fonlari, yatirim
ortakliklari, bagimsiz denetim sirketleri, yabanci yatinm fonlari, portféy yonetim
sirketleri SPK’ya ilettikleri her tiirlii bilgiyi Kamuyu Aydinlatma Projesi (KAP)
iizerinden iletecek, kayda alma, yetki belgesi, sermaye artirrmi gibi basvurular
benzer bir sistem iizerinden gergeklestirilecektir. Aract kurumlar internet iizerinden
emir alimlarinda, Araci Kuruluglar Birligi aract kurumlardan bilgi toplanmasi ve
duyurulmasinda, Merkezi Kayit Kurulusu sirket ve yatirimcilarla bilgi alis verisinde
elektronik imzadan faydalanabilecektir. Kurulacak olan KOBI Borsalarinda da
elektronik imza teknolojilerinin kullanilmasi olasilig1 oldukca yiiksektir. Tiim bu
durum sadece sermaye piyasalarina yonelik bir sertifika otoritesine de ihtiyaci

ortaya ¢ikarmaktadir. (Ozer s:7)

Goriinen odur ki gelecekte sermaye piyasalarinin her alaninda elektronik imza
kullanilacak ve bu kullanima KAP kapsaminda olusturulan sertifikalar temel tegkil

edecektir. (Ozer s:8)
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BOLUM 1V

DUNYADA ve TURKIYE’DE ELEKTRONIK IMZA ALTYAPILARI VE
UYGULAMALAR

4.1. E-imzaya Gegis

Diinyada 1996 yilinda, iilkemizde 2004 yilinda hazirlanan mevzuatlarla hukuki
altyapis1 belirlenmeye baslanan e-imza, halihazirda bir¢ok {iilkede yasal olarak
uygulanmaya baslamistir. E-devletin ve yaklasik 6 trilyon dolar degerindeki
elektronik ticaretin altyapisi olan e-imza; internetin hizli gelisimiyle elektronik
ortama aktarilan kamusal ve ticari alandaki bircok uygulamayi giivenilir, etkin,
verimli ve tasarruflu hale getirmektedir. E-imza, Birlesmis Milletler Uluslararasi

Ticaret Hukuku Komisyonu(UNCITRAL) tarafindan, 1996 yilinda Elektronik

Ticaret Model Yasasi’mn ve 2001 yilinda Elektronik Imza Model Yasasi’nin
cikarilmasiyla, diinya iilkelerince gerekli hukuki diizenlemeler yapilarak

uygulamaya gecirilmeye baslanmistir.(Beder, 2005)
Avrupa Ulkelerinde E-Imzaya Gegis Tarihleri
1997 yih: italya
1998 yihi: Almanya
1999 yih: Portekiz, ispanya

2000 yii : Fransa, Danimarka, Liiksemburg, 1ngi1tere,

Irlanda, Avusturya, Cek Cumhuriyeti, Estonya, Litvanya, Slovenya
2001 yili: Belgika,Isveg, Macaristan, izlanda, Norveg
2002 yili: Hollanda,Polonya

Amerika Kitasinda E-imzaya Gecis Tarihleri
1999 yihi: Bermuda,Peru, Kolombiya
2001 yii: Kanada, Arjantin

Asya ve Diger Ulkelerin E-imzaya Gecis Tarihleri

1995 Yihi: Rusya
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1998 Yihi: Hindistan
1999 Yili: Singapur
2000 Yihi: Japonya, Hong Kong, Filipinler (Beder, 2005)

Avrupa Birligine uyum siireci Tiirkiye’de e-imza altyapisinin olusmasina
temel teskil etmistir. Bu agcidan bakildiginda Avrupa’da e-imza altyapisinin olusum

stirecine dikkat etmekte fayda vardir.
4.1. 1. Avrupa’da E-imza Altyapisinin Olusum Siireci

AB Komisyonu, e-imzalarin kullanimi i¢in hukuki bir cergeve kuran bir
yonerge teklifi hazirlamistir. Giivenlik ve sorumluluk ile ilgili asgari kurallar getiren
teklif, hizmetlerin serbest dolasimi ve esas iilke denetimi seklindeki Tek Pazar
ilkeleri temelinde elektronik imzalarin AB ¢apinda hukuken taninmasini
saglayacaktir. Dolayisiyla teklif, Tek Pazar’in her yerinde giivenli ¢evrim-ici
islemler i¢in bir ¢erceve yaratacak ve boylece, biiyiime, rekabet giicii ve istihdam
acisindan AB icin bundan gelecek olan yararlar ile birlikte, elektronik ticaret
hizmetleri alaninda yatirrm yapilmasim tesvik edecektir. (Ozyillmaz ve Evsenal,

2000)

Onerilen yonerge, Ekim 1997°de komisyon tarafindan kabul edilmis olan
“Elektronik Haberlesmede Giivenligin ve Giivenin Saglanmasi-Dijital Imzalar ve
Sifreleme Icin Bir Avrupa Cergevesine Dogru” baslikli tebligin bir devamidir. S6z
konusu teblig, elektronik sebekelerde giivenlik olmayisini, elektronik ticaretin
gelisimini engelleyen baglica engellerden biri olarak belirlemisti. Komisyonun
teklifi, Amsterdam’da yapilan AB Konseyi tarafindan onaylanan Tek Pazar i¢in

Eylem Plan1 cercevesinde de 6ngoriilmiistii. (Ozyilmaz ve Evsenal,2000)

Birlik, elektronik imzanin kullanilmasin1i  kolaylastirmak ve hukuken
taninmasina katkida bulunmak amaciyla 13 Aralik 1999 tarihli ve 99/93/EC sayili

Elektronik Imza Direktifi’ni yaymlamistir. Direktif; elektronik imza sertifikalari,

sertifika hizmet saglayicilar1 ve bunlarin denetimi ile ilgili esaslart belirlemektedir.
Bilisim toplumu hizmetlerinin iiye iilkeler arasinda serbest dolagiminmi saglamak

amactyla hazirlanan 8 Haziran 2000 tarihli 2000/31/EC sayili Elektronik Ticaret

Direktifi ile de elektronik sdzlesmeler ve bunlarin hukuki neticelerine iliskin dnemli

hususlar belirlenmistir. (beder, 2005)
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4.2. Avrupa’da Elektronik imza Kullanim

Avrupa’da e-imzanin en yaygin kullamildigi alan e-bankacilik olup sinirh
Olciide de e-devlet uygulamalandir.Kisisel e-bankacilik tiim AB iiye iilkelerinde
birka¢ yildan beri kullanilmaktadir. Geleneksel olarak kisisel e-bankacilik genis
Olciide token ve bir kerelik(tek kullanimlik) sifreler kullamilarak yapilmaktadir.
Ancak sertifika kullanimi tedricen artmaktadir. Birgok e-bankacilik uygulamasinda
e-imza sisteme giris amaciyla kullanilmaktaysa da elektronik imza ile yapilan
islemler giderek artmaktadir. Aym1 zamanda cok az e-bankacilik uygulamasinda
akilli kart kullanilmaktadir. Kurumsal e-bankacilikta ise (B2B kurumlar arasi e-
ticaret) ve bankalar arasi takas islemlerinde yiiksek giivenlik nedeniyle akilli kart

kullanilmaktadir. (Beder, 2005)

E-devlet, Avrupa’da hizla gelisen bir e-imza uygulamasi olma yolundadir.
Avusturya, Danimarka, Finlandiya, Almanya, Irlanda, italya, 1sveg, Estonya,
Slovenya, Cek Cumhuriyeti, Polonya, Romanya ve Ingiltere gibi iilkeler e-devlet
uygulamalarina baglamislardir. Belgika, Hollanda ve Macaristan ise bu tiir
uygulamaya baslamay1 planlamiglardir. E-devlet uygulamalari sikca elektronik

kimlik kartina dayalidir. (Beder, 2005)

Avrupa da genel olarak e-imzanin yaygin kullanimimin ve pazarda kabul
gormesinin Oniindeki en biiyiik engel ulusal ve uluslararasi diizeyde birlikte
kullanilabilirlik (interoperability) konusundaki eksikliktir. Sadece tek bir Sertifika
Saglayic1 alinan ve sadece bir uygulama i¢in kullanimin olmasi e-imza uygulama

adaciklarinin olugsmasiyla sonuclanmaktadir. (Beder, 2005)

Avrupa’da e-imza kullanict maliyetleri biiyiik degisikliler gostermektedir. E-
bankacilik uygulamalarinda neredeyse bedava olup e-devlet uygulamalarinda akill

karta dayal1 olarak yillik 60 Euro’yu bulmaktadir. (Beder, 2005)
4.3. Diinyada E-imza Uygulamalari
4.3.1. Avrupa Birligi Ik E-imza Uygulamalari
4.3.1.1. Siemens ve SBS Kurumsal PKI Projesi

Diinyanin en biilyiik kurulu sitelerinden birini olusturmus ve isletmektedir.
Sertifika Otoritesi, tek merkezden tiim diinyadaki Siemens ve SBS calisanlarina

(2001°den itibaren 190 iilkede, 500 lokasyonda 484.000 kullanici) sayisal imzalar ve
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sifreleme yoluyla giivenlik ¢Oziimii saglanmistir. E-posta, dosya ve veri sifreleme,
logon, intranet ve ERP erisimi ve is siirecleri yonetimi alanlarinda giivenlik talep
eden miisteriye sayisal imzalar, sayisal sertifikalar, sertifika yonetimi, son kullanici
yazilimlart sunulmustur. Proje kapsaminda AAA hizmetleri Akilli Kartlar ile
biitiinlesik halde sunulmustur. Kurum i¢i ve kurumlar arasi giivenli iletisim,
iyilestirilmis ve otomasyonu saglanmis is siirecleri, zamandan tasarruf ve yonetilen
AAA sayesinde kolay uygulanabilen ve diisiik maliyetli ¢oziim saglanmistir. (TK,
2004b)

4.3.1.2. Sanal Sehir Hagen

Sanal Sehir Hagen projesi tiim kamu hizmetlerine sanal ortamda erisim
saglayarak “e-devlet” uygulamalarinin temelini olusturmustur. Thtiyaclari, erisimde
gizlilik ve dogrulama, sayisal imzalar, acik, ileriye doniik ve standart bir ¢6ziim,
giivenli O0deme sistemleri ve “e-devlet” ve “cevrim-i¢i yOnetim”de yOnetim
stireclerinin diizenlenmesi olan miisteriye yeni teknolojiye geciste esnek bir yapi,
gizliligin, dogrulamanin sifreli veri transferi ve sayisal imzalarla saglanmasi ve A¢ik
Anahtar Altyapis1 ile biitiinlesik bir ¢6ziim sunulmustur. Vatandasin isini
kolaylastiran, “bilisim toplumu” i¢in uygun olan bu ¢dziimle yonetimsel siireclerin
diizenlenmesi ve hizlandirilmasi, vatandasa ait bilgilerin gizliliginin saglanmasi,
hizmetlere kolay erisim, sayisal imzalarin kullammmyla zaman kazanim

saglanmustir. (TK, 2004b)
4.3.1.3. Fransa Maliye Bakanhg:

Fransa Maliye Bakanligi, 1998 yilinda kurumlarin internet iizerinden vergi
beyanin1 miimkiin kilmaya karar verdi. 15 milyon €’dan fazla geliri olan 20,000
firmanin vergi beyanlarini internet iizerinden gerceklestirmesi zorunlulugu yasalarla
getirildi. Bakanlik, kendisi sertifika otoritesi olarak davranmak yerine bu kararim
gerceklestirmek {izere, sertifika dagitimini yapmay1 iigiincii partilere birakmay1
tercih etti. Giivenlik alaninda coziimler sunan Verisign’in bolgedeki is ortagi
Certplus, belli bash Fransiz bankalan ile ¢alisarak kurumlara sayisal sertifikalarin
dagitimi ve kurulumu igin gerekli calismalar1 gerceklestirmistir. Certplus’in ilk
asamada dagittign 25,000 sertifika aktif bir sekilde kullanilmaktadir. Bu say1
80,000’1lere ulagsmaktadir. Saglanan ¢dziim ile hem zaman, hem de maliyet ve insan

kaynagindan tasarruf saglanmistir. (TK, 2004b)
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4.3.1.4. Koln Sehri Karti

Koln Sehir Kart1 Projesi, belediye hizmetleri igerisinde bulunan is siireclerinin,
calisanlar ve vatandaslar icin giivenli elektronik bir ortama tasinmasi siireglerini
kapsamaktadir.Vatandas ve belediye arasindaki elektronik iletisimin saglanmasi,
yasal olarak kullanilan sayisal imzalar i¢in teknik altyap1 ve acik, ileriye doniik ve
standart bir ¢oziim gibi ihtiyaglara yonelik olarak Ac¢ik Anahtar Altyapisi ile akilli
kartlarin biitiinlestirildigi bir ¢6ziim sunulmustur. Buna bagl olarak is siirecleri
sayisal imzalar yardimiyla iyilestirilmis; ¢oklu uygulamali kartlarla birlikte ¢oziim
egitim, kiiltir ve saglik alammna da genisletilmistir. Proje “Bilisim toplumu”na
geciste onemli bir adim olarak goriilmiistiir. Yonetimsel siireclerin diizenlenmesi ve
hizlandirilmasi, bilgisayar aglar ve fiziksel erisimde ayni altyapinin kullanilmas,
vatandasa ait bilgilerin gizliliginin saglanmasi, hizmetlere kolay erisim ve sayisal
imzalarin kullanimiyla zaman kazamiminin saglanmasi saglanan diger Onemli

faydalar olarak siralandinlabilir. (TK, 2004b)
4.3.1.5. Italya icisleri Bakanhg Italyan Kimlik (ID) Kart Projesi

Italyan Icisleri Bakanligi’nin vatandaslarinin  kimlik taninmalarinin
gelistirilmesi ve vatandas ile kamu otoriteleri arasindaki iliskinin kamu kurulug
binalarinin disina taginmasini saglamak amaciyla olusturdugu ¢oziim, akilli kart
teknolojisine dayali yeni bir kimlik karti iistiine kurulmustur. Proje kapsaminda
merkezi PKI yonetimi ile giivenli, belediyelerde online elektronik kimlik karti
dagitim1 prosediirleri ve siirecleri gerceklestirilmistir. Proje pilot asamasinda
Milano, Parma ve Roma’da bulunan 83 belediye ve 280,000 vatandasi kapsamistir.
5 yil icerisinde Italyan Hiikiimeti yaklasik 40 milyon elektronik kimlik karti
olusturacaktir. (TK, 2004b)

4.3.1.6. Finlandiya

Finlandiya’da uygulanmakta olan iki akilli kart projesi bulunmaktadir. Bu
projelerden bir tanesi saglik bilgilerinin takibi, digeri ise 19 Avrupa iilkesinde
gecerli olacak kimlik karti ve pasaport uygulamalari igindir. Vatandaglarin 6zel
saglik bilgilerine, bankalarin ulagmalarinin sakincalan g6z oniine alindiginda, bu iki
projenin ayr1 olarak yiiriitiilmesine karar verilmistir.“Passport Card” adi verilen

uygulama, kimlik belirleme sertifikasini, kart sahibinin sayisal imza sertifikasin1 ve
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Niifus Kayit Merkezi’nin resmi sertifikalarin1 icermektedir. Ozel bilginin kart
izerinde tutulmasi bir yonga ile saglanmakta olup, bu kart bir PIN (Kisisel Kimlik
Sayis1) kullanimi sayesinde sifreli olarak korunmaktadir. Oncelikli olarak kimlik ve
seyahat belgesi niteligi tasimakta olan bu karta, e-bankacilik, e-sigorta, bolgesel ve

kamu yOnetimlerince saglanan diger hizmetler de dahil edilecektir.
4.3.1.7. Danimarka

Danimarka Istatistik Kuruluslar1 ve Danimarka Ticaret ve Firma Acentalart
(DCCA), faaliyet gosterdikleri alanlarda, Internet ve e-posta tabanli uygulamalarina
agirhik vermektedirler. Sayisal imza kullanimi neticesinde, islem verimliligi ve
cesitliligi arttinlmigtir. OCES  (Elektronik Servisler icin ACIK Anahtarlar),
Danimarka’nin Ulusal AAA’sim1 olusturmug olup, bu durum sayisal imzaya gegis
stireci yasayan Ozel ve kamu kuruluslarinda 6nemli ve fark edilebilir bir etki

yaratmustir. (Ozeren)
4.3.1.8. Hollanda

Hollanda, Sayisal Imza Yasast’ni, bir yildan fazla siiren bir siire¢ sonunda,
Mayis 2002’de kanunlagtirmistir. Hali hazirda, akilli kartlar iizerinde kullanici
parmak izi dogrulamasina yonelik bir calisma olan biyometrik projesi
gelistirilmektedir. Bu uygulamaya gore, kullanic1 kimliginin biyometrik araclarla
dogrulanmas:1 sonucunda, kisisel e-postalarin ve dokiimanlarin mahremiyeti

saglanacaktir. (Ozeren)
4.3.1.9. Almanya DSV

DSV (Deutscher Sparkassen Verlag) Alman bankacilik sisteminin (Sparkassen
Finanzgruppe) servis saglayicisidir. Deutscher Sparkassen Verlag (DSV), sundugu
bankacilik alanina yonelik iiriin ve hizmetleri ile yaklasik 600 kurulusu (tasarruf
bankalari, kamu bankalari, kamu sigorta sirketleri, v.b.) ve 18,000 subeyi iceren
Sparkassen-Finanzgruppe (Almanya tasarruf bankalar kurumu) igin ana tedarikgi
konumundadir. DSV, Finans kuruluslarina Pazarlama ve medya hizmetleri, debit ve
kredi kartlar1 basimi, elektronik 6deme sistemleri ve ATM’ler icin terminaller de
dahil olmak iizere fonksiyonel bazda iiriin ve hizmet sunmaktadir.Oniimiizdeki
yillarda basilacak 20 milyon akilli karta, VeriSign’in dijital sertifika hizmetlerini
kullanarak sertifika eklemeyi ve 600 iiye finans kurulusunun e-mail dogrulama

islemleri icin dijital sertifika altyapisi sunmay1 planlamaktadir. Sayisal sertifikali
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akillh kartlar, kullanicilarinin dogrulanmasinda ve kullanicilarin internet iizerinden
daha giivenli islem yapmalarina olanak saglamaktadir.Buna gére DSV, Verisign’in
yonetilen sayisal sertifika hizmetlerini genel bankacilik hizmetlerini daha giivenilir

hale getirmek i¢in kullanmaktadir. (TK, 2004b)
4.3.1.10. Identrus

Nisan 1999°da 8 biiyiik banka (ABN AMRO Bank, Bank of America, Bankers
Trust, Barclays Bank, Chase Manhattan, Citibank, Deutsche Bank ve Hypo
Verinsbank) tarafindan bir “giiven sirketi” olarak kurulan Identrus, su anda 60’1n
lizerinde finansal kurulusu biinyesine katmis durumdadir. Uye bankalardan 10
tanesinin Tiirkiye’de temsil edilmektedir. (ABN AMRO, BNP Paribas, Citigroup,
Credit Lyonnais, Dresdner Bank, HSBC Group, ING Group, J.P.Morgan Chase &
Co., Société Générale, West LB) Identrus, Verisign’in partnerligi ile, iiye
bankalarin, miisterileri olan sirketlere dijital sertifika vermesini saglayan sistem

operatorliigii gorevini yiiriitmektedir. (TK, 2004b)

Identrus, bankalar, banka miisterilere ve devletler gibi pek cok partiye farkli
acilardan avantajlar sunan bir sistemler biitiiniidiir. Identrus bankalara artan gelir,
iligki yaratma / yonetme daha etkin geleneksel hizmetler ve yeni hizmet sunma
olanagi, marka yaratma ve risk yonetimi ag¢ilarindan faydalar saglamaktadir. Bu
sistemle banka miisterilerine (sirketlere) ise daha diisiik islem maliyetleri, islemlerin
kaydinin tutulmasi, gercek zamanl kimlik dogrulama, global pazara erisim sansi,
kurallarin tiim partilere tutarh sekilde uygulanmasi, artan ciro, yeni pazarlar ve daha
yiiksek miisteri degeri gibi faydalar yaratilmistir. Devlet acisindan ise yeni
diplomatik kanallarin olusumu, denetleme giiciiniin artmasi gibi pozitif etkileri
vardir. Thaleye katilan firmanin kendisinin taninmamasi durumunda bile Identrus
tarafindan sertifikalanmig bir firmanin kredilitesinin yiiksek kabul edilebilir olmasi,

ihalelerde sirket taminmalarinda kolaylik saglamaktadir. (TK,2004b)
4.3.1.11. ingiltere - Barclays

Barclays, temelde bireysel bankacilik, yatirnm bankacilifi ve yatirnm yonetimi
konularinda faaliyet gosteren, Ingiltere’deki finansal hizmet sunan en biiyiik
gruplardan biridir. Barclays’in 2003 sonu itibariyle 700,000’in tizerinde kurumsal
miigterisi ve internet bankaciligim1 kullanan 4,5 (285,000’1 kurumsal) milyon

miisterisi bulunmaktadir. (TK, 2004b)
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Barclays, PKI altyapisimt kurmasi ve isletmesi icin BT Ignite ile calismaya
karar vermis, giivenlik ¢oziimleri saglayan bu kurum, elektronik ticaretin kullanimi
sirasinda hem Barclays grubu sirketlerini, hem de miisterilerini korumak iizere
giivenli teknoloji ¢coziimlerini (PKI) saglamistir. Bu hizmet ile Barclays, miisterileri
ile arasinda ve aym zamanda kurum igerisinde, elektronik ortamdaki bilgi
aligverisini giivenli hale getirmistir. Ayrica kurumsal miisterilerine kendi miisteri ve
tedarikcileriyle internet ortaminda daha giivenli islemler gergeklestirmelerini

saglayacak hizmetler gelistirme firsatina sahip olmustur.
4.3.2 Asya Ulkeleri
4.3.2.1. Japonya - Suzuken Firmasi

Suzuken, merkezi Nagoya’da yer alan ve iilke ¢apinda 110.000 eczane ve ilag
kurulusuna ila¢ ve tam1 medikal ekipmani saglayan bir ila¢ toptancisidir. Suzuken
Grubu, Sanwa Kagaku Kenkyusho Co., Ltd. (ila¢ sirketi), Nihon Seiyaku Kogyo
Co., Ltd. (ilag iireticisi), Kenzmedico Co.,Ltd. (ekipman iireticisi) ve Lifemedico
Co., Ltd. (saglik alanda faaliyet gosteren reklam sirketi) sirketlerinden olusmakta

olup saglik hizmetleri alaninda toplu bir giice sahiptir.

Suzuken, 2001 yilinda ila¢ sirketleri yani miisterileri ile olan bilgi aligverisi ve
online iiriin talepleri icin web tabanh bir satis destek sistemini hizmete sokmustur.
Bu sistemdeki e-posta,iiriin talep bilgileri ve diger degerli bilgilerin giivenli i¢in PKI
teknolojisi kurulmustur. Buna gore bir sertifika otoritesi her kurumdaki her bir satig
temsilcisi i¢in sertifika dagitiminmi gergeklestirmis ve bu sertifikalar sayesinde kimlik
dogrulama ve onay islemleri gerceklestirilmeye baslanmistir. Miisterilerin ilk giris
sayfasinda kimlikleri onaylandiktan sonra diger sayfalarda tekrardan giivenlik icin
bilgi sormaya gereklilik ortadan kalkmis ve boylelikle de sistemin kullanicilar

tarafindan kullanimi kolaylagmstir.
4.3.2.2. Hong Kong — Hong Kong Post

Hong Kong sertifika otoritesi 2000 yilindan itibaren sadece 110,000 e-Cert
(sayisal sertifika) satabilmistir. Kurum sertifika kullanimini artirmak ig¢in, akilli
kimlik kart sahiplerine sertifikalar1 kartlarina yerlestirme olanagim bir yil i¢in hic
bir ticret almadan gerceklestirme Onerisiyle gitmistir. Temmuz 2003’ten itibaren
Hong Kong kimlik karti sahipleri, var olan kimlik kartlarin akilli kimlik kartlar1 ile

degistireceklerdir. Bu siire¢ dort y1l siirecektir.
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4.3.3. Amerika Kitas1 Ulkeleri
4.3.3.1. ABD Savunma Bakanh@ Dissal Sertifika Otoritesi Program

ABD Savunma Bakanligi, Bakanlik ile tedarikg¢iler arasindaki online islemleri
daha giivenli hale getirmek iizere bir sistem kullanmaya karar vermis ve buna bagh
olarak da Verisign’1 gerekli olan sayisal sertifikalarin saglayicist olarak tercih

etmistir.

ECA programi (Digsal Sertifika Otoritesi), Savunma Seyahat Sistemi,
Elektronik Dokiiman Girisi ve Genis Alan Is Akist olmak iizere iic programi
kapsamaktadir. Ileriki donemlerde program, bakanligin 350.000’den fazla is ortagini
da kapsayan, daha genis uygulamalar ile daha gelismis bir ECA programi haline
gelecektir. (TK 2004b)

4.3.3.2. Saghk Enstitiileri

ABD’de Saglik Enstitiileri, AAA’ ya ge¢is uygulamalarinda lider kuruluglar
arasinda yer almaktadir. Doktorlar, hastaneler ve laboratuarlar, olusturulan
elektronik dagitim kanali sayesinde hasta kayitlarinin giivenligini saglamaktadirlar.
Saghk Sigortasi Tasinabilirlik ve Sorumluluk Kanunu (HIPAA), Amerikan
Kongresi tarafindan 1996’da yiiriirliige konulmustur. Bu yasa, AAA sistemlerinin
saglik kurum ve kuruluglarina yerlestirilmesini sart kosmustur. Bahse konu kanun,
ikinci asama olarak 0©zel hasta bilgilerinin Internet iizerinden paylasiminin
gerceklestirilmesini hedeflemektedir. Bu sebeple, saglik kurum ve kuruluglari, AAA
uygulamalarinin yurt c¢apinda yayginlagtirllmasi calismalarina hiz vermistir.

(Ozeren)

Hasta mahremiyetinin saglanmasi i¢in gerekli olan giivenlik politikalarinin
olusturulmasi amaciyla, yapilmasi gereken islemler ve teknolojiler belirlenmistir.
Boylelikle saghk kurum ve kuruluslari, yenilenen Internet teknolojileri ile
gecmisteki problemlerin {iistesinden gelebilecek, maliyetleri diisiirebilecek ve

verimliligi arttirabilecek bir yapiya gecis yapabileceklerdir. (Ozeren)
4.3.3.3. Kanada Elektronik Tapu ve Kadastro Kayit Sistemi

Kanada, Elektronik Tapu ve Kadastro Kayit Sistemi’ni ilk gelistiren ve
uygulamaya koyan iilkedir. Devlet ile 6zel bir kurulusun gerceklestirdigi bu sistem,

diinyadaki ilk kullanici tabanli ve tamami elektronik olan ortakliktir. Buna istinaden,
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arsa kayit dokiimanlarimin olusturulmasi, imzalanmasi, gonderilmesi ve
faturalandirilmasi elektronik ortamda yapilmaktadir. Bu sistem, Kanada Bilisim

Verimlilik 6diilii kazanmustir. (Ozeren)
4.3.3.4. Kanada CIBC (Canadian Imperial Bank of Commerce)

CIBC, 9 milyondan fazla bireysel ve kurumsal miisterisi bulunan, Kuzey
Amerika’nin lider finansal kuruluglarindan biridir. CIBC, kapsamli elektronik
bankacilik ag1 boyunca miisterilerine bankacilik alaninda ugtan uca iirlin ve
hizmetler sunmaktadir ve ayn1 zamanda Verisign’in Kanada’daki is ortagi, isleme
merkezi (processing center) olarak da faaliyet gostermektedir. CIBC isleme
merkezi, Verisign’in PKI platformu, giiven hizmetleri altyapisim ve isletme
hizmetlerini icine almaktadir. CIBC temelde web sunucu ve isletme sertifika
hizmetlerini sunmaktadir. CIBC, Kanada capinda sertifika otorizasyon hizmetlerini
saglamakta ve sertifika islemlerinin yam sira pazarlama, satig, giivenlik, miisteri

destek ve operasyon yonetimi gibi hizmetleri de sunmaktadir.

CIBC, imza gerektiren uygulama ve hizmetlerine online olarak ulagma ve
kullanma olanagini miisterilerine sunmay1 ve boylelikle de miisteri rahathigi ve
memnuniyetin artinrken uygulama siire¢ maliyetlerini azaltmayi hedeflemistir.
Normalde biitiin CIBC miisterileri VISA karti, banka hesab1 agtirma gibi islemler
icin subeleri ziyaret ederek, yada posta yoluyla basvuru talebini yaparak siireci
baslatabiliyorlardi. Biitiin bagvurularin miisteri tarafindan imzalanmis olmasi
gerektiginde miigterilerin fornu ya direk subeden almalar1 yada posta yoluyla alip
imzalayip tekrar geri gondermeleri gerekiyordu. CIBC bu siireci hizlandirmak ve
kolaylastirmak istedi. 2001’in Subat aymmda CIBC bireysel banka miisterilerine
sayisal imza kullanarak uygulamalari imzalama ve biitiin bankacilik hizmetlerini
online olarak alabilme olanagini tantyan Kanada’daki ilk banka olmustur.Daha fazla
Kanadali firmanin ve bireyin elektronik ticaret islemlerini giivenli bir sekilde
gerceklestirmeleri saglanmig, banka miisterilerinin memnuniyeti artarken, CIBC de

maliyetlerden ve iglemler i¢cin harcanan zamandan tasarruf saglamistir. (TK,2004b)
4.4. Tiirkiye’de E-imza Olusumu ve Uygulamalar1

Elektronik Imza Kanun Tasarisi, 15 Ocak 2004 tarihinde TBMM Genel Kurulu’nda
goriigiilerek kabul edilmis, Kanun, 23 Ocak 2004 tarih ve 25355 sayili Resmi

Gazete'de yaymimlanmustir. Ikincil diizenleme ¢aligmalari TK’na verildiginden
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Kanunun verdigi 6 aylik zamandan 6nce ikincil mevzuat caligmalar1 tamamlanarak
yiiriirlige girmistir. Mevzuat c¢alismalarinin  ardindan elektronik  imzanin

uygulamaya girmesi icin gerekli calismalar baslamistir. (Orta)

2003-2004 yillarin1 kapsayan Kisa Donem Eylem Plani’min ilk maddesi e-
Doniisiim Tiirkiye Projesi’nin toplumun tiim kesimlerini kapsayacak, ulusal fayda
ve katma degeri arttiracak sekilde gergeklestirilmesi amaciyla Bilgi Toplumu
Stratejisi’nin  olusturulmasidir (DPT, 2004). Eylem plam1 Bilgi Toplumu
Stratejisi’nin yam sira, diizenleyici ve yasal ¢ercevenin ¢izildigi hukuki altyapi,
hizmetlerin sunulacagi teknik altyapt ve bilgi giivenligi, bilgi toplumunun
gerektirdigi insan kaynagi planlamasina ve yetistirilmesine yonelik eylemlerin yer
aldigr egitim ve insan kaynaklari, hizmetlerin elektronik ortamda biirokratik
engellere takilmadan kolayca sunulmasini hedefleyen e-devlet, kurumlarin birlikte
calisabilir entegre hizmetler sunmalarina yonelik olarak standartlar, e-saglik ve e-

ticaret ana basliklarindan olusmaktadir (DPT, 2004).

E-ticarete iliskin olarak yiiriitilen caligmalar kapsaminda, sirket bilgilerinin
tutulacag: Sirket Sicil Kayit Sistemi ile ilgili olarak TOBB tarafindan gelistirilmekte
olan Ticaret Sicili Arsiv ve Otomasyon Sistemi ile Sanayi ve Ticaret Bakanlig
tarafindan hazirlanan Sanayi.NET Bilgi Sistemi arasindaki farklar tespit edilmis;
ticaret sicil memurluklarindan toplanacak bilgilerin bakanlik sirket veri tabanina

aktarilmasina Karar verilmistir. (DPT, 2005: 21-22).

Elektronik imzanin kamu kurumlarinda otomasyonu saglayacak sekilde
yayginlagtirilmas1 ve 6zel sektorde elektronik ortamda verilen cesitli belgelerin e-
imza ile yasal gecerliliginin saglanmas1 amag¢lanmaktadir. Son olarak ise siber
alandaki giivenlik tehditlerini takip edecek ve risklerin ortaya ¢ikmasi durumunda
miidahale edecek bir Bilgisayar Acil Durum Tepki Ekibi’nin kurulmasi
onerilmektedir (DPT, 2006b).

4.4.1. Sertifikasyon Merkezleri

Elektronik imza kullaniminda en 6nemli aktorlerin basinda elektronik sertifika
hizmet saglayicilar1 (ESHS) gelmektedir. Elektronik sertifika hizmet saglayicisi
olmak i¢in simdiye kadar biri kamu, licli 6zel olmak iizere dort kurum faaliyete
gecmek iizere TK’na bildirimde bulunmus ve lisanslarin1 almistir. Dolayisiyla

elektronik imza kullanimi icin gerekli elektronik sertifikalar bu kurumlardan
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saglanabilmektedir. Diger taraftan ilk elektronik imza, 18 Temmuz 2005 tarihinde

kullanilmustir.(Orta)

Ulusal giivenlik gerekleri goz oOniinde bulundurularak, kurumsal sertifika
ihtiyacinin karsilanmas1 amaciyla olusturulacak kamu sertifikasyon yapisi iginde
kurulacak olan kok sertifika hizmet saglayicisi ve Kamu Sertifika Hizmet
Saglayicist milli yazilim iiriinlerini kullanacaktir. Boylelikle kurumsal sertifikalarin
tek merkezden saglanmasi, kamu sertifikasyon yapisinin kurulmasi sonucu biitiin

kamunun giivenecegi bir Kok ESHS nin kurulmasi 6ngoriilmiistiir. (Orta)

6 Eyliil 2004 tarihinde yaymlanan ve 2004/21 numarali Kamu Sertifikasyon

Merkezi Olusturulmasi konulu Bagbakanlik Genelgesi ile kamu kurum ve

kuruluglarinin elektronik imza kullanimi i¢in yaralanacaklar altyapimin kurulmasi
ve isletilmesi ile ilgili konulara agiklik getirilmektedir. Genelgeye gore tiim kamu
kurum ve kuruluglarinin aym kurumsal sertifikasyon yapisi altinda toplanmasim
hedefleyen, sadece kamu kurum ve kuruluslarina kurumsal sertifikalarin
olusturulmast ve sertifika yasam c¢evriminin yOnetilmesini saglayacak Kamu
Sertifikasyon Yapisi'nin kurulmas: ve isletilmesi goérev ve sorumlulugu Tiirkiye
Bilimsel ve Teknik Arastirma Kurumu'na (TUBITAK) bagh Ulusal Elektronik ve
Kriptoloji ~ Arastirma  Enstitiisi =~ Miidiirliigii'ne  (UEKAE)  verilmistir.

http://www.kamusm. gov.tr/tr/Bilgideposu/Mevzuat/

Yiriittiikleri gorev acisindan Ozel nitelige haiz olan Tiirk Silahli Kuvvetleri,
Emniyet Genel Miidiirliigii, MIT Miistesarhig1, Jandarma Genel Komutanhg, Sahil
Giivenlik Komutanligi ve Disisleri Bakanligi’min kamu sertifika sistemlerini kendi
biinyelerinde olusturmalarina izin verilmis, bu kurumlar disindaki kamu kurum ve
kuruluglarmin sertifika hizmet saglayici olmak iizere kendi biinyelerinde yatirim
yapmalar1 yasaklanmis; bu konuda baglatilmis ve siirdiiriilmekte olan biitiin

ihalelerin de iptal edilmesine karar verilmistir (Basbakanlik, 2005).

Belirtilen istisnalar disindaki tiim kamu kurum ve Kkuruluslari, sertifika
ihtiyaglarimi karsilamak amaciyla sertifika hizmet saglayicist olmak iizere kendi
biinyelerinde hicbir surette yeni yatinm yapmayacaklar, bu konuda baslatilmis ve
stirdiiriilmekte olan ihale caligmalar ile heniiz s6zlesmeye baglanmamis olan tiim
ihaleler derhal iptal edilecektir. Boylece biitiin ihalelerin iptal edilmesi, halihazirda
kullanilan sistemlerin en kisa siirede bu yapiya uygun hale getirilmesi

Ongoriilmiistiir. (Orta)
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TUBITAK-UEKAE, e- GUVEN (Elektronik Bilgi Giivenligi A.S.), E-TUGRA
ve TURKTRUST (TURKTRUST Bilgi Iletisim ve Bilisim Giivenligi Hizmetleri
A.S.), ESHS olmak iizere TK’na basvurmustur.

Tiirkiye Bilisim Vakfi tarafindan bagimsiz bir kurum olarak kurulan e-
GUVEN, TK tarafindan Tiirkiye'nin ilk ESHS olarak yetkilendirilerek 24 Haziran
2005 tarihinde faaliyete gecmistir. (Biike, 2005).

ESHS, EIK veya bu Kanuna dayamlarak cikarilan yonetmelik hiikiimlerinin
ihlali suretiyle iiclincii kisilere verdigi zararlar1 tazminle yiikiimliidiir. ESHS,

kusursuzlugunu ispat ederse tazminat 6demek zorunda degildir (md. 13/2). (Orta)

ESHS, sz konusu yiikiimliiliikk ihlalinin istihdam ettigi kisilerin davranisina
dayanmasi halinde de zarardan sorumlu olup, ESHS, bu sorumlulugundan, Borg¢lar
Kanununun 55’inci maddesinde Ongoriilen tiirden bir kurtulus kamiti getirerek

kurtulamaz(Orta).
4.4.1.1 Capraz Sertifikasyon

Farkli e-imza altyapisina sahip ESHS’lerin vermis oldugu elektronik
sertifikalarin birbirini tanimasi ve farkli ESHS’lerden elektronik sertifika alan
vatandaslarin sorunsuz ve rahat bir sekilde giiven iliskisine girip islemlerini
yapabilmesi icin bu ESHS’ler arasinda, telefon isletmecileri arasinda yapilan
"arabaglant1” benzeri bir islem olan, "capraz sertifikasyon" yapilmasi gerekmektedir.
Ayni e-imza altyapisint kullanan ESHS’lerin bdyle bir islem yapmasina ise gerek
bulunmamaktadir. Bu itibarla, kok sertifika hizmetini TUBITAK-UEKAE’den alan
bir ESHS nin verecegi elektronik sertifikalar gerek kamusal gerekse 6zel islemlerde
sorunsuz bir sekilde kullanilabilecekken, bu hizmeti TUBITAK-UEKAE’den
almayan bir ESHS’nin elektronik  sertifikalariin  kamusal islemlerde

kullanilabilmesi i¢in "¢apraz sertifikasyon" yapilmasi sart olacaktir. (Beydogan)

E-devlet ve e-ticaret uygulamalarinin artmasi ve yayginlagmasiyla elektronik
sertifika ihtiyac1 artacak ve oniimiizdeki yillarda pazar hizla biiyiiyecektir. ilerleyen
donemlerde ©nemli yapisal sorunlarin ortaya ¢ikmamasi igin pazarin olusum
siirecinde etkin ve siirdiiriilebilir bir rekabet ortaminin tesis edilmesi sarttir. Bu
itibarla, TK’nun ve Rekabet Kurumu’nun pazardaki gelismeleri yakinen takip
etmesi ve rekabeti bozmasi muhtemel gelismeleri engellemek i¢in 6zellikle TK’nun

ihtiya¢ duyulan adimlar1 hizla atmas1 gerekmektedir. (Beydogan)
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4.4.1.2. KAMUSM

Kamu Sertifikasyon Merkezi (Kamu SM®), TUBITAK-UEKAE biinyesinde
2005 yilinda kurulmustur. Tiirkiye'nin ilk ESHS olan Kamu SM®, 5070 sayili

EIK’na uygun olarak kurulmus ve isletilmektedir.

15 Ocak 2004 tarihli ve 5070 sayih EIK'na gore, yetkilendirilmis ESHS'in
verecegi giivenli e-imza, elle atilan imza ile aym hukuki sonucu dogurmaktadir.
Kanuna uygun olarak olusturulmus e-imza, bilgisayarda veya elektronik ortamda
gerceklestirilen onay islemlerine hukuki dayanak kazandirir ve kagidi ortadan
kaldirir. Onay amagh irade beyaninda bulunmak isteyen kisi, kurumunun elektronik
evrak akig sisteminde, web iizerinden sunulan hizmetlerde ya da e-devlet

hizmetlerinde e-imza kullanabilir.

Kamu SM®, kisilerin kimlik dogrulamasini saglayici nitelikli sertifikasyon
servislerde, elektronik belgelerin, elektronik veri ve donanimlarin giivenilirlik ve
giivenligini saglayici hizmetlerde uzmanlasmistir. Kamu SM® tarafindan
olusturulan e-imza, belgeyi imzalayan kisinin kimligini tamima amaciyla
kullanilmaktadir ~ ayrica  imzali  elektronik  verinin/belgenin  degistirilip

degistirilmedigini tanimaya olanak vermektedir.

Kamu SM®, 5070 sayili kanuna uygun Nitelikli Elektronik Sertifikalar
hazirlamak ve bu sertifikalar1 imza olusturma verileriyle birlikte Giivenli Elektronik
Imza Donanim Araclarina yiikleyerek alicilarina teslim etmekle yiikiimliidiir. Kamu
SM®, sertifika bagvurusunda bulunan Kkisilerin basvuru bilgilerini toplarken,
sertifikalar1 hazirlarken ve teslim ederken giivenli iiriin ve sistemleri kullanmak,
hizmeti giivenilir bir bicimde yiiriitmek, sertifikalarin taklit ve tahrif edilmesini

onlemekle ilgili her tiirlii tedbiri almak ile yiikiimliidiir.

2006 yilinda; toplam 64 kamu kurum ve kurulusu ile Nitelikli Elektronik
Sertifika talepleri lizerine kurum uygulama analizi gerceklestirilmistir. Uygulama
analizi olumlu bulunan toplam 36 adet kamu kurum ve kurulusu adina talepleri

oraninda Nitelikli Elektronik Sertifika iiretimi gerceklestirilmistir.

4.4.1.3. E- Giiven
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Elektronik Bilgi Giivenligi A.S.; Tiirkiye'de kurumlarin ve bireylerin Internet
ve ilgili uygulamalardan daha giivenli ve giivenilir sekilde yararlanmalarini
saglayacak Sertifika Otoritesi Hizmetlerini sunmak amaciyla Tiirkiye Bilisim Vakf1

(TBV) onderliginde, 19 Kasim 2003'te kurulmustur.

E-Giiven, diinyanin bilgi giivenligi alaninda lider kurulusu VeriSign'in
Tiirkiye'deki ortagr Siemens Business Services ile giristigi isbirligi sayesinde
uluslararas1 alanda, sektoriindeki en ileri ve en genis teknolojik uygulamaya,

giivenlik alt yapisina ve agina sahiptir.

e-Giiven, “A¢ik Anahtar Altyapisi'nda calisan anahtarlari, kisisel kimliklerle
iligkilendirerek “Sayisal Sertifika” iireten iilkemizin ilk “Sertifika Otoritesi’dir.
Olusturulan is modeli, Sertifika Otoritesi, Sertifika Otoritesi Servis Saglayicis1 ve

Finans Kurumlari olmak iizere ii¢ bilesenden olugsmaktadir.
4.4.1.4. Tiirktrust

TURKTRUST Bilgi, Iletisim ve Bilisim Giivenligi Hizmetleri A.S., TSK Elele
Vakfi'nin bir kurulusu olarak, 14 Temmuz 2004 tarihinde kurulmus ve 2 Agustos
2004 tarihinde 12 Milyon YTL (12 Trilyon TL) sermaye ile ticaret sicilde tescil
edilmisti. TURKTRUST, oncelikle 5070 Sayih EIK kapsaminda yetkili ESHS
olarak hizmet vermek iizere kurulum caligmalarini basariyla tamamlamis ve 18
Temmuz 2005 tarihinde TK’undan resmi torenle yetki belgesini alarak ticari
faaliyete baglamistir. 5070 Sayili Kanun kapsaminda, giivenli e-imza, nitelikli
elektronik sertifika ve zaman damgasi hizmetlerini vermektedir. TURKTRUST,
gelistirmis oldugu bu 6zel yazilimlar1 ve yazilim bilesenlerini yurt digina da ihrag

edebilmek icin calismalar yiiriitmektedir.
4.4.1.5. E-Tugra

EBG Bilisim Teknolojileri ve Hizmetleri A.S., ylizde yiiz yerli sermaye ile
kurulmus ve 19 Temmuz 2005 tarihinde Ticaret Siciline tescil edilmistir. ESHS
olarak faaliyet gostermek amaciyla Tiirk e-imza Mevzuatinin 6ngordiigii kriterleri
ve alt yap1 caligmalarini tamamlamis ve 20 Haziran 2006 tarihinde TK'na miiracaat
etmistir. iki aylik inceleme siirecini basar1 ile tamamlayan Sirket, 1 Eyliil 2006 tarihi

itibariyle ESHS olarak faaliyete gecmistir.
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4.4.2. Tiirkiye’de E-imza Uygulamalari

Uygulamalar agisindan Tiirkiye’deki mevcut duruma bakildiginda; kurumsal
islemlerin ve vatandasa yonelik hizmetlerin elektronik ortama aktarilmakta oldugu,
bu anlamda kamu sektoriinde birbirinden bagimsiz calismalar yapildigi, kurumlarin
bilgi verme amacgh olarak anakapi olusturdugu, ancak heniiz bu anakapilar
iizerinden elektronik iglem yapilmasi ¢alismalarinin heniiz baslangi¢ asamasinda

oldugu goriilmektedir. (Beder, 2005)

E-imzanin Tiirkiye’deki kamusal uygulamalarinin;

o Her tiirlii basvurular (OSS, KPSS, pasaport bagvurulari vb.)

. Kurumlar aras1 islemler (Emniyet/Niifus ve Vatandaslik Isleri)
. Sosyal giivenlik uygulamalar1 (Emekli Sandig1, SSK, Bagkur)
. Saglik uygulamalar (Saglik personeli - hastaneler - eczaneler)
° Vergi 6demeleri

° Elektronik oy verme islemleri

Ticari uygulamalarinin ise;

° Internet bankacilig
. Sigortacilik islemleri
o e-Siparis ve e-Sozlesmeler alanlarinda olmasi beklenmektedir.

Haziran 2004 tarihinde E-Imza Ulusal Koordinasyon Kurulu Altyap:
Calisma Grubu Ilerleme Raporu’nda yer alan ve onbes adet Kamu kurum ve
kuruluslaria yonelik yapilan bir aragtirma sonucunda, Tiirkiye’de kamu sektoriiniin
e-imza uygulamalart ile ilgili bazi beklentilerine iliskin sonuglar saptanmistir.
E-imzanin genel olarak kurum i¢i ve kurumlar arasi kullaniminin sistem girisleri
seklinde olacagi belirtilmistir. Ankete katilan kamu kurum ve kuruluslar ise: Adalet
Bakanligi, Maliye Bakanligi, Tiirkiye Noterler Birligi, Denizcilik Miistesarligi,
Devlet Meteoroloji Isleri Genel Miidiirliigii, Devlet Istatistik Enstitiisii, D1s Ticaret
Miistesarligi, Emekli Sandigi Genel Midirliigii, T.C. Merkez Bankasi, Niifus ve
Vatandaslik Isleri Genel Miidiirliigii, T.C. Devlet Demiryollari, TiKA, TSE, SPK,
Glimriik Miistesarligr’dir. (Beder, 2005)
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Bazi kuruluslar (DTM, TSE, NVI, TIKA, TCDD) ise 6-12 ay gibi daha da
kisa bir siirede e-imza uygulamalarimi kullamima almayi planladiklari
belirtmislerdir. Her ne kadar e-imza kullanimi1 kamuda fazla yayginlasmamuis olsa da
Adalet Bakanligi, T.C. Merkez Bankasi (TCMB), SPK, Tiirkiye Noterler Birligi
(TNB) gibi kurumlarin is siireclerine e-imzayr dahil ettikleri gozlenmistir. Bu
kurumlarin e-imzay1 6zellikle kurum i¢i ve diger kurumlarla olan islemlerinde
kullandiklar1 goze carpmaktadir. Vatandas ile dogrudan iliskisi olan ve e-imza
kullanmay1 planlayan bircok kurulus da vatandas ile olan islemlerinde e-imza

altyapisindan faydalanacagin belirtmistir.

Gelistirilecek olan/gelistirilen uygulamalarda ekseriyetle yerli ¢oziim saglayici
firmalarla c¢alisilmasi tercih edilmektedir. Her kurum altyapisinin kapasitesini kurum
ici ve birlikte calistig1 Kkisilerle/kurumlarla iliskilerindeki ihtiyaglara gore

kurmustur/kurmay1 planlamaktadir.

Halihazirda e-imza kullanmayan fakat kullanmayi planlayan kurumlarin
hemen hepsi amag olarak kurum i¢i ve kurumlar arasi islemlerin hizlandirilmasini
ve elektronik ortamda yapilan islemlere yasal gegerlilik ve giiven unsuru
kazandirilmasin1  gdstermistir. Bununla birlikte e-imza’nmin 6zellikle kamu
kuruluglar1 arasindaki islemlerde ve kurumlarin is iligkisi icinde bulunduklar
bankalar, finansal sirketler ve ithalat ihracat sirketleri, medya kuruluslar gibi 6zel
kurumlar ile yapilan elektronik ortamdaki belge ve veri aligverisi igin

kullanilmasinin planlandig1 gdze carpmaktadir.

Vatandasa sunulacak hizmetlere erisimin kolaylastirilmasit kisithh oranda
hedeflenmektedir. Bu alanlarda hemen hepsinde sistem erisimleri/loginleri’nin temel
kullanim amac1 olarak goriildiigii anlasilmaktadir. Ayrica kurum i¢inde elektronik
belge/verilerin imzalanmasinin ve kurumlar arasinda bunlarin sifrelenmesine
yonelik kullanimim amaclandigi da goze c¢arpmaktadir. Vatandaslara yonelik
kullanimda ¢ok yaygin olarak hedeflenen ise belge ve verilerin elektronik ortamda

imzal1 olarak iletilmesidir.

Yapilan caligmalarda, halen bir ¢ok kurum ve kurulus tarafindan yeni bir
kavram olarak gozlenen e-imza konusunda en can alici noktalardan biri olan
bilgilendirme konusunun ve akabinde yeni baslamasi planlanan projeler igin,

kurumlar arasi veri entegrasyonunun mevcut calismanin vazgegilmez bir pargasi
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olarak ele alinmasinin, c¢alismalarin verimli ve ileriye yonelik olarak

hazirlanmasinda dikkate alinmas1 gereken 6nemli hususlar oldugu diisiiniilmektedir.

TUBITAK BILTEN tarafindan gelistirilmis ZEUGMA Sertifika Hizmet
Saglayicist Yonetim Yazilimi asagidaki projeler kapsaminda ilgili kurumlarda

kullanilmaktadir:

SPK ve Istanbul Menkul Kiymetler Borsasi IMKB) KAP, Sosyal Sigortalar
Kurumu (SSK) Baskanligi Sigorta Isleri Genel Miidiirliigii Merkez ve Tasra
Teskilat1 Donamim Yayginlagtirma ve Altyap1 Projesi (e-sigorta, e-bildirge). KAP,
Tiirkiye’de elektronik imzanin kullanildig: ilk resmi uygulamadir. SSK’ya sertifika
yonetim Projesi ise, elektronik imzanin yaygin kullanimin1 amaclayan Tiirkiye’deki

ilk uygulamadir. (TK 2004b)
4.4.2.1 Sermaye Piyasas1 Kurulu- Kamuyu Aydinlatma Platformu (KAP)

Sermaye piyasalarinda islem goren halka acik sirketlerin ve tiim araci
kuruluglarin mali tablolarinin, 6zel durum agiklamalarinin ve diger bildirimlerinin
bilgisayar aglar1 iizerinden elektronik imza teknolojisi kullamilarak giivenli bir
sekilde iletilmesini hedefleyen KAP; SPK ve IMKB ortaklasa gerceklestirilmistir.
(Beder, 2005)

KAP kapsaminda IMKB’ye kote olan anonim sirketlerin, bagimsiz denetim
sirketlerinin ve arac1 kuruluslarin yetkililerine ve SPK-IMKB ilgili uzmanlarina
toplam 2.200 akilli kart ve okuyucu ile elektronik sertifikalar dagitilacaktir. Gerekli
kurulum islemleri yerinde - sirket merkezlerinde - gerceklestirilecek ve sistemi
kullanacak tiim ilgililere gerekli kullanici egitimleri verilecektir. Ayrica KAP ile
olusturulacak sistemin 7x24 kesintisiz hizmet vermesinin saglanmasi amaciyla
gerekli teknolojik alt yap1 ve giivenlik onlemleri hem donamim hem de yazilim

anlaminda alinmaktadir. (Ozer s:6)

Kamuyu Aydinlatma Platformu bir e-Devlet uygulamasinda olmasi1 gereken
tim unsurlart (Devlet: SPK, Sirket: KAP sirketleri, Vatandas: Sermaye Piyasasi
Yatirimceis1) igermesi sebebiyle, tam bir e-Devlet uygulamasi olarak Sermaye
Piyasas1 Kurulunun AB siirecinde atti§1 6nemli bilisim yatirimlarindan birisi olarak
durmaktadir. Cografi olarak tiim Tiirkiye’ye yayilmis 530’1 askin sirketi ve 2500’1
askin kullaniciy1 kapsamaktadir. (Beder, 2005)
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KAP kapsaminda gelistirilen ve sirketlerin kullanimi i¢in hazirlanan uygulama
yazilimi araciliiyla bildirimler doldurulur ve belirli bir hiyerarside imza yetkisine
haiz kisilerce, elektronik imza ile imzalanarak internet iizerinden SPK sistemine
gonderilir. Gonderilen bildirimler veri tabanina kaydedilir ve aninda kamuoyu ile
paylasilir. Sirket bildirimlerini yazilimlara ¢evrim disi olarak kaydedebilir. Belli
donemlerde bagimsiz denetim sirketleri de elektronik imzalarim bildirim gdnderme
siirecindeki sirasi ile atarak bildirim gonderme siirecine katilmaktadirlar. (Beder,

2005)

KAP, elektronik imzanmin Tiirkge elektronik belgelere entegrasyonunun
saglandigr ve Tiirkiye’de sertifika hizmet saglayiciligt konusundaki ilk igletme

uygulamasidir. (Beder, 2005)

Sermaye Piyasast Kurulu, IMKB ve TUBITAK-UZAY tarafindan ortaklasa
yiriitiillmekte olan KAP ¢alismalarinda, sistemin 24.11.2006 tarihi itibariyle internet
hatlar1 iizerinden devreye alinmasi sonrasinda, Genel Test Grubu olusturularak
calismalara baslanmis ve ilisikte yer alan “KAP Genel Test Calismas1 Esaslar1”

belirlenmis ve halen test uygulamasi devam etmektedir.

Yukarida bahsedilen hususlara ve ilgili diger dokiimanlara Sermaye Piyasasi

Kurulu internet sitesinden (http://www.spk.gov.tr/kap) erisilebilir. (Beder, 2005)

KAP’1n Sonuglar1 ve Kazanimlari

Kamuyu Aydinlatma Projesi ile Tiirkiye’de bir ilk gerceklestirilerek elektronik

imza ve akilli kartlarin genis Olcekte kullanimi saglanacaktir. Boylelikle Tiirk
Sermaye Piyasalarinda bulunan tiim sirket, kurum ve kuruluslar arasi1 giivenli veri
iletisim alt yapisinin temelleri atilmis olacaktir. Kanunlar ve mevzuatlar geregi
yerine yetirilmesi zorunlu bildirim ve bilgilendirmeler kolaylasacak, zaman
kayiplar1 biiyiik olgiide giderilerek sirketler iizerindeki is yiikleri azalacaktir. Ote
yandan sermaye piyasalarinda denetim ve gozetim faaliyetlerini yerine getirmekte
olan kurum ve kuruluslarin dogru veriye zamaninda ulagsmasi saglanarak verinin
bilgiye doniisiim hiz1 artirilacaktir. Boylelikle karar verme siireci kisalarak denetim

ve gozetim siireci daha da etkinlesecektir. (Ozer s:7)

Giivenilirlik: Faks veya posta yoluyla gelip yaymlanan bilgilerin elektronik

imza ile gdonderilmesi suretiyle verilerin giivenilirligi saglanmaktadir. (Beder, 2005)
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Bilgiye Ulasma: Yapilan aciklamalarin bekletilmeksizin, sisteme gonderildigi
anda kamuya aciklanmasi suretiyle kullanicilar es zamanl, giivenli ve hizli bir
sekilde bilgiye ulasmis olacaklardir. Bu durum iceriden 6grenenlerin ticareti (insider

trading) uygulamalarini1 da azaltacaktir. (Beder, 2005)

Bilgide Etkinlik: Kullanicilar bilgiye daha hizli ulagmalarinin yaninda, mali
tablo Kkarsilastirma, mali tablo kalemlerinin Karsilastirilmasi ve 06zel durum
aciklamalarim1  konularina gore karsilastirma olanaklarimi  kullanarak daha
kullanilabilir ve etkin sekilde ulasmis olacaklardir. Sorgulamalar ve mali analiz i¢in

gerekli alt yap1 da kurulmustur. (Beder, 2005)

Giincellik: Her bir sirket bazinda, ilgili sirket hakkinda yatirimcilar i¢in 6nem
tasiyan genel bilgileri iceren “Sirket Genel Bilgi Formu” adi altinda bir form
olusturulmustur. Bu formun biiyiik bir kismi sirketler tarafindan yapilan 6zel durum
aciklamalariyla otomatik olarak giincellenmektedir. Bu sekilde hem kullanicilar
ilgili sirket hakkindaki bilgilerin siirekli olarak son seklini gorebilmekte, hem de
ilgili sirketler kendi bilgilerini giincellemek icin ekstra bir ¢caba harcamamaktadirlar.

(Beder, 2005)

Tam ve Yeterli Bilgi: Tasarruf sahipleri, ortaklar ve diger ilgililerin
zamaninda bilgilendirilmesini temin etmek suretiyle hazirlanan iligili Teblig
uyarinca sirketler, Tebligde yer alan hususlarda kamuya 6zel durum agiklamasi
yapmaktadirlar. KAP kapsaminda yapilacak her bir 6zel durum aciklamasi i¢in ayri
olmak iizere yaklagik 250 adet 6zel durum sablonu olusturulmustur. Olusturulan her
bir sablonun her bir hiicresi sorgulamaya miisait olarak dizayn edilmistir.(Beder,

2005)

Maliyetlerde Azalma: Mevcut durumda kagit ortaminda SPK ve/veya
IMKB’ye gonderilen bilgilerin elektronik ortamda sisteme gonderilmesiyle zaman,
kagit ve isgiicii tasarrufu saglanmis olacaktir. (Sirketler tarafindaki is giicii hesaba
katilmadan, sadece kagit tasarrufuyla yilda yaklasik 300 bin YTL’lik bir kazang
saglanmig olacaktir.) (Beder, 2005)

e-SPK, e-Devlet projeleri arasinda KAP ¢ok dnemli bir mihenk tasidir. Ciinkii
ilerleyen yillarda kagit ortamindaki bildirimlerin sadece elektronik olarak
yapilmasinin yeterli olacagi diisiiniildiigtinde bu siirecin teknolojik ayagi sermaye

piyasalarinda KAP ile gergeklestirmis olacaktir. (Ozer s:7)
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4.4.2.2. D1s Ticaret Miistesarh@i- Dahilde isleme Rejimi Projesi

Dis Ticaret Miistesarligi’min Dahilde Isleme Rejimi (DIR) projesi, Tiirkiye
capinda 13 Thracatgr Birligi'ne mensup 5000’den fazla firmanin, birlik
kullanicilarinin, giimriik kapilarindaki kullanicilarin ve© DTM  uzmanlarinin
kullanicis1 oldugu bir sistem olarak hayata gegcirilmistir. Bu proje ile, Dahilde
Isleme izin belgelerinin DTM’ye ulastirilmasi ve onaylarimin alinmasi siirecinde

yasanan biirokratik gecikmeler en aza indirilmistir.

Proje ile, belge basvurusunda bulunacak olan sirket basvurusunu internet
araciligi ile elektronik ortamdan yapabilmekte ve bagvuru sonucunu yine elektronik
ortamda takip edebilmektedir. Ayrica  sirketin basvurusundan sonra DTM
icerisindeki is akis1 da yine elektronik ortamda gerceklestirilmektedir. Elektronik
ortamdaki bu is akisina katilan sirket ve DTM kullanicilari, kimliklerini giiclii bir
sekilde dogrulayarak sisteme girmek icin kendileri icin 6zel olarak kisisellestirilen
akilli kartlarim kullanmaktadirlar. Ayrica elektronik islemlerde biitiinliik ve inkar
edememe hizmetlerini vermek amaciyla elektronik imza islevleri uygulamaya dahil
edilmistir. Bu amacla TUBITAK-BILTEN tarafindan gelistirilen Zeugma AAA
yazilimi kullanilmigtir. DTM nin gelistirdigi bu e-imza uygulamasi devreye girmek
iizereyken, 6 Eyliil 2004 de yayimnlanan Bagbakanlik Genelgesi ile Elektronik Imza
Yasast’nin getirdigi yasal siirece uyum cercevesinde elektronik imza hizmetlerini
kurulacak Kamu Sertifikasyon Yapisi’'ndan (KSY) hizmet alma dogrultusunda
devam etmektedir. (Beder, 2005)

2004 yilinda 4,968 adet dahilde isleme izin belgesi diizenlenmis olup,
belgelerin toplam ihracat taahhiidii 33.7 milyar dolardir. Bir adet dahilde isleme
belgesinin diizenlenmesi, revizesi ve kapatma islemleri i¢in ortalama 450 adet kagit
kullanildigr dikkate alinirsa, 2004 yilinda sadece dahilde isleme izin belgeleri igin
2.3 milyon adet civarinda kagit kullanilmistir, bu da yaklasik olarak 1.127 ton veya

112 kamyon kagit demektir.

Proje ile, ihracat genel midiirliigiince verilen dahilde isleme izin belgelerinin,
diizenlenme asamasindan taahhiit hesaplarinin kapatilmasima kadar gecen siirecin,
hazirlanan web tabanli program ile internet iizerinden yapilmasi saglanacaktir. S6z
konusu proje ile, ihracatcilar zaman ve mekan kisitlamast olmaksizin ihracata

yonelik yukarida belirtilen izin belgelerine iliskin tiim islemleri bilgisayar iizerinden
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aninda yapabilecek ve talepleri ayn1 ortamda Dis Ticaret Miistesarliginca

degerlendirilerek ¢ok hizli bir sekilde sonuglandirilacaktir.

Firmalarin giivenli bir sekilde sisteme dahil olarak proje kapsaminda islem
yapabilmeleri igin elektronik imza sertifikasi kullanmalarnn gerekmektedir. soz
konusu e-imza sertifikalari TK tarafindan yetkilendirilen 6zel elektronik imza

saglayicilarindan temin edilebilecektir.

Proje kapsaminda firmalarimizin gerceklestirebilecegi islemlerden bazilari

sunlardir;
¢ Belge miiracaat1 yapabilme
o lIthalat/ihracat listelerini online/offline hazirlayabilme
o Hammadde sarfiyat tablolarin1 online/offline hazirlayabilme

e Mevcut belge bilgileri veya firma bilgileri ile ilgili her tiirlii revize talebi

yapabilme
o Ithalat veya Ihracat listelerinde degisiklik talebi,
o Ek siire talebi,
o Yan sanayici revizesi,
o H kodlu belgeler i¢in iilke revizesi
o Y Kodlu belgeler icin faaliyet revizesi
e Kapatma miiracaat1 yapabilme
o Yurt ici alim ve satim faturalarini bildirme,
o Ozel fatura ile yapilan satiglarini bildirme,
e Belge kapsaminda gerceklesen ithalat ile ihracatlarini takip edebilme,
e Belge kapsaminda gerceklesen ithalat ile ihracatlarini takip edebilme,
o Iptal talebinde bulunabilme,
e Evraklarim takip edebilme.
4.4.2.3 TSK Akilh Kart Projesi

Tiirkiye'de sayisal imzanin kanunlastign g6z oniine alindiginda elektronik

ortamda TSK personelinin yaptigi islemlerde sayisal imzanin gerekli olacagi
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degerlendirilmektedir. Bu nedenle muvazzaf personel i¢in tedarik edilecek kartlarda
sayisal imza yetenegi bulunacak ve standarth@in saglanmasi i¢in TUBITAK
tarafindan gergeklestirilmekte olan Milli A¢ik Anahtar Altyapisim destekleyecek
sekilde gelistirilecektir. TSK, yeni teknolojinin sundugu bu olanagi Cenevre
Sozlesmesi’ne uyumlu olarak hayata gecirmistir. Coklu islevlerin tek Kkartta
toplandig1, c¢agdas goriiniimlii ve taklit edilemeyen bu kartlarin, gerek iizerinde
barindirdigi mikro islemcileri ve gerekse gorsel Ozellikleri bakimindan en {ist
diizeyde giivenlige sahiptir. TSK personeli tek bir akilli karti, ‘kimlik karti, giris

kart1, elektronik ciizdan, elektronik imza ve saglik kart1’ olarak kullanabilecektir.

Genelkurmay Bagkanligr ‘Kartlarin sahip oldugu islevler ve dagitilacak kart
say1s1 bakimindan TSK diinya ordular1 arasinda bir ilki basarmis olup diinyadaki
diger akilli kart projeleri arasinda da sayili biiyiik projelerdendir. TSK Akilli Kart
Sistemi, tanimli ve Slciilebilen siireclere sahip, e-devlet’e gegisin temelini olusturan
birlikte calisabilirlik esaslarina uygun bir yapida gelistirilmistir. Sistemin, yakin bir
gelecekte iilke capinda yaygin bir kullanim alami bulacak e-imza, kimlik ve saglik
kart1 gibi uygulamalar icin de destek saglayacagi degerlendirilmektedir. e-ciizdan
islevi sayesinde TSK biinyesindeki nakit para dolasiminin en aza inecegi, verilen
hizmetlerin kalitesinin artarak hizlanacagi ve personelin moral seviyesinin

yiikselmesine katki saglayacag ongoriilmektedir.

Akill kartlarla birlikte; Elektronik imza kanunu kapsaminda, TSK' da sayisal
imza tasima altyapisi olusturulacaktir. Milli A¢ik Anahtar Altyapisi (MA3)'na gore
iretilen sertifikalar Akilli Kartta tutulacaktir. Personelin 1slak imzas1 yerine gececek
sayisal imzasi elektronik ortamda kullanilacaktir. TSK capinda yiiriitiilmekte olan
diger projelerde (MEDAS, HvBS, TBS, OMEGA, SBS, vb.) kullanilabilme ortami
saglanacaktir. Ayrica mevcut uygulama ile degerlendirildiginde; Akill1 Kart Projesi
kapsamina alinmasi diisiiniilen uygulamalarin halihazirdaki ve planlanan maliyetleri
incelenerek TSK Akilli Kart Projesinin maliyet-etkinlik analizi yapilmis ve miinferit

kart uygulamalarinin sebep olacagi asir1 maliyetin énlenmesi gerektigi goriilmiistiir.

Kartin islemcisinde beyanname ile personelden alinan tiim bilgiler, kartin 6n
ve arka ylizeyinde bulunan tiim bilgiler, parmak izi bilgisi, personele acil
durumlarda miidahale edilmesi amaciyla temel saglik bilgileri (kritik hastaliklar,

alerji bilgileri ortez/ protez vb.) ile sayisal imza ve e-Ciizdan bilgileri yer alacaktir.
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4.4.2.4 E-imzanmin Saghk Alaminda Kullanlmasinin Getirecegi Katkilar

Saglik hizmetleri, hizmetin verilmesinden verilen hizmetin 6denmesine kadar
pek cok asamayi igeren, siirekliligi olan bir siirectir. Boyle bir hizmetin entegre ve
stirekliligi g6z Oniine alinarak yerine getirilebilmesi, enformasyonun etkin
yonetilmesini gerektirir. Thtiya¢ duyulan tiim enformasyon, dogru zamanda, dogru
yerde ve dogru kisinin kullanimi icin kolaylikla ulasilabilir olmalidir(E-SAGLIK).
Boyle bir hizmetin e-imzanin kullanilarak giivenli bir ortamda yapilmasi

asagida siralanan bazi kazanimlarin elde edilmesini saglayacaktir.

-Saglik sektoriinde kullamilan recete, rapor, fatura, vb belgeleri elektronik

ortama tastyarak kagit masraflarin azaltacaktir.

-Kagitlarin bir yerden bir yere tasinmasina gerek birakmayarak islem hizini

artiracaktir.
Yukarida sozii edilen benzeri nedenlerle toplam maliyeti diistirecektir.

-Eczacinin  kendisine getirilen bir receteyi gercekten bir hekimin yazip
yazmadigint anlamasi ¢ok zordur. Elektronik imzamin kullanilmast ile

receteleri  sadece  yetkilendirilmis  kisilerin  yazmasi  soz7  konusu

olacaktir(ETPEOF).

-Hekim recetelerindeki el yazilarimin okunaksiz olabilmesi nedeni ile ilag¢
hatalart olabilmekte, hastalar bundan zarar gorebilmektedir. Recetelerin ve

benzeri belgelerin bilgisayarla yazilmast durumunda yanlis anlasiima sorunu

ortadan kalkacaktir(RIEPC).

-Ulkemizde zaman zaman yesil ve kirmizi recetelerin ¢alinmast sorunu
yvasanmaktadir. Recetelerin elektronik ortama aktarilmast ile bu tip sorunlarin

oniine gecilecektir.

-Elektronik recetelemenin kullammimin  artmasi, receteleme hatalarin
saptayan yazilimlarin da kullanilmasimin artmasina sebep olacak, bu sekilde

hastanmin giivenligi daha da artacaktr.

-Veri biitiinliigiiniin ve giivenliginin saglanmast miimkiin olacaktir. Hastaya ait
bir ubbi bilginin gonderildikten sonra kasitli veya kasitsiz olarak bozulup

bozulmadigini tespit etme kolaylasacaktir.
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-Recete, rapor, hekim talimati gibi hukuki sorumluluk isteyen belgelerin
elektronik ortama taswmabilmesi icin bu belgenin kimin tarafindan
olusturuldugu ve olusturulduktan sonra degistirilip degistirilmediginin
saptanabilmesi gerekir. Bunun gibi satinalma gibi cesitli biirokratik iglemlerde
taraflarin hukuki sorumluluklart vardir. Elektronik imza yardimi ile saglik
sektoriindeki pek cok belge ve bunlarla ilgili siirecler elektronik ortama

tasinabilecektir..(Beder, 2005)

-Elektronik imzanmin kullamilmasi, hastane bilgi sistemi ve saglikla ilgili diger
yvazilimlarin kullanumini tesvik edecek, sektorel bir maliyet azalmast ve kalite

artisina dolayli etkide bulunacaktir (Wang,2001 ).
4.4.2.5. Ozel Sektor Kuruluslarinda E-imza Kullanim

Ozel sektor kuruluslarindan gerceklestirilmis olan akilli kart tabanli AAA
projelerinin kurulus igindeki uygulama alanlart ve proje detaylar1 asagida

sunulmustur.
4.4.2.5.1 TurkcellMobilimza

Turkcell, cep telefonlar icin gelistirilmis, yasal olarak islak imzaya esdeger
elektronik imza uygulamasini, SIM kart iizerindeki ek giivenlik ozellikleriyle
beraber kullanicilarinin hizmetine sunuyor. Turkcell, yasal olarak islak imzaya
esdeger yeni servisi Turkcell Mobil imzayi, ilk olarak Internet bankaciliginda
Akbank, Garanti, Tiirk Ekonomi Bankasi, Tiirkiye Is Bankasi ve Yap: Kredi

isbirligiyle miisterilerine sunuyor.

Turkcell mobil imza ile; kimlikle giderek sahsen yapmak gereken bankacilik,
basvuru, kamu uygulamalan gibi islemleri uzaktan yapabilecek, bu sayede zaman ve
emek tasarrufu saglanacak, internet bankaciligi ve diger sanal iglemler bilgisayar
korsanlarindan ¢ekinmeden giivenle yapabilecek, sifre/parola bilgilerini ¢aldirma
riski ortadan kalkacak, farkli uygulama ve banka hesaplarina tek sifre ile eriserek;
sifre karigtirma, unutma gibi sorunlar sona erecek, sirketlerin izin, ise alim, satin
alma gibi siireclerini giivenle elektronik ortamdan yapabilecek; tedarikgiler ve is

ortaklar sisteme dahil ederek verimlilik saglanabilecektir.

Turkcell Mobil Imza, evlilik, tapu gibi kanunen belirli bir sekilde torenle
gerceklestirilmesi sart olan ve tigiincii kisilerin kefaletini gerektiren islemler disinda,

1slak imza gerektiren tiim o6zel, kamu ve banka islemlerinin mobil olarak
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yapilabilmesine olanak sagliyor. E-imza teknolojisini mobil ortama tasiyan Turkcell
Mobil imza ile ayr bir akilli kart ve kart okuyucu kullanmaya gerek olmadan, imza
gerektiren islemlerin de Internet bankaciliina tasinabiliyor, resmi bagvurular
uzaktan yapilabiliyor. Turkcell kullanicilari, ekstra cihaz ve elektronik sertifika
yatirimi olmaksizin mevcut telefonlariyla mobil imzanin sagladigi kolaylik ve ekstra
giivenlikten yararlanabilecekler. Turkcell Mobil imza ile kisilerin imza atarken

kullanacaklar1 "Nitelikli Elektronik Sertifika"lar E-Giiven tarafindan saglanacaktir.
4.4.2.5.2. Denizbank

Kurumsal miisterilere Internet Bankaciligi hizmetini daha giivenli sunmak
amaciyla Denizbank biinyesinde bir PKI sistemi tasarlanip, gelistirilmistir. Web
tizerinden kimlik dogrulama isleminin akilli kartlarla yapildigi bu sistemde
Gemplus’ 1n GemSafe 8K kartlar1 ile Todos akilli kart okuyucular1 kullanilmistir.
Microsoft Sertifika Otoritesi yazilimi kurum igerisindeki sertifikalarin yaratilmas,

dagitimi1 ve iptal edilmesi islemlerini gerceklestirmektedir. (TK 2004b)
4.4.2.5.3. ISKi

E-imza sahipleri, ISKI miidiirliiklerine gitmeye gerek duymadan,
mukavelelerini  1slak imzaya esdeger nitelikteki elektronik imza ile
onaylayabilecekler. Bu uygulama ilk safthada bor¢csuz olup ta yenileme islemi
yapmak isteyen miisteriler icin baglatilacak. Vatandaslarin bu yenilikten
faydalanmalar1 i¢in herhangi bir ulusal ESHS'den alinmis gecgerli bir nitelikli
elektronik sertifika bulundurmalar1 yeterli olacak. E-imza, 4 milyon ISKi abonesine
hem kolaylik hem de zamandan ve ulasim iicretinden tasarruf imkani1 saglayacaktir.

(www.E-imza.gen.tr)
4.4.2.5.4. is Bankasi

TURKIYE Is Bankasi, elektronik imzay1 bankacilik islemlerine uygulayarak
nakit kredi kullanma donemini baslatti. E-imza uygulamasi ile banka miisterileri,
banka subesine hi¢ gitmeden, giiniin her saatinde kredi bagvurusunda bulunup, bir
kac dakika icinde kredi alabilecekler. istenilen kredi birka¢ dakika icinde miisterinin
hesabina gecirilecek. Ayrica isteyenler kredilerini bankamatik kartlar1 olmadan da

cep telefonu araciligiyla bankamatiklerden nakit olarak da cekebilecektir.

E-imza ile kredinin limiti 5 bin YTL, normal banka kredilerinde 70-190 YTL

arasinda uygulanan kredi masrafi ise e-imzali nakit kredide 20 YTL olarak
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belirlendi. "Internetten kredi basvurusu yapilabilen, insansiz, dijital ve mobil
iletisimin i¢ ice gectigi ilk bankacilik uygulamasi olacak. Bu uygulama ile
bankacilik islemlerine yeni bir boyut getiriyor. Bankacilik islemlerinde talimat
vermekten, kredi islemlerine kadar pek cok islemin ger¢ek anlamda banka
subelerine gitmeden yapilabilecegi bir donem bashyor. E-imzay1 bankacilik
sistemine adapte ederek kisa siirede kapsami genisleyecek yeni bir donemi baslatmis

oluyor.
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SONUC

Gecgmiste sanayi toplumunu olusturabilmek amaciyla hareket eden gelismis
iilkeler, giiniimiizde sanayi toplumundan bilgi ekonomisine ve bilgi toplumuna
ulagsmay1 yeni hedef olarak belirlemistir. Bu hedeflere ise, bilgiyi iiretecek beyinler
yetistirmekten ve iiretilen bilginin toplumsal ve ekonomik gelisim ig¢in
kullanilmasimi  saglayacak mekanizmalari olusturmaktan ge¢mektedir. Gelismis
iilkelerde bu mekanizmalar, sermaye birikimi, uzun bir siireci ongoren kapsamli ve
gercekei bilim ve teknoloji politikalari, arastirma ve gelistirme faaliyetlerine olan

yatinmlar gibi avantajlarla daha kolaylikla uygulamaya konulabilmektedir.

Degisen teknolojik siirecle birlikte, karar alma siirecleri hizlanmis ve siireler
kisalmistir. Gerektigi kadar hizli bir sekilde dogru karar alamayan, vatandagindan
devletine, sirketinden kamu kurulusuna kadar her kesim, ciddi bir tehlike ile kars1
karsiya kalacaktir. Bu anlamda, dogru karar alma siireclerinin hizlandirilmasi yeni

cagda hayatta kalabilmenin en 6nemli unsuru olacaktir.

Internetin yaygm kullammi ile birbirinden bagimsiz aglar, kurumsal
uygulamalar her gecen giin birbirine entegre olmakta, bilgi ve iletisim teknolojileri
is yapma aligkanliklarimiz1 derinden etkilemektedir. Kisilerin bir kas saniye icinde,
diinyanin herhangi bir yerinden her tiirlii bilgiye her zaman ulasabildigi giiniimiiz
diinyasinda; devletler, kurumlar, isletmeler ve insanlar, is siireclerini, iliski
stireglerini, iletisim siireclerini ve daha 6nce var olmayan bilgi siireclerini yeniden
tanimhiyorlar. Meydana gelen bu gelismeler 1s18inda, yerel ve global ekonomilerde,
yonetimlerde, is siireclerinde, sosyal hayatta iletisim aglari iizerinden bas dondiiriicii
bir hizla akmakta olan her tiirlii bilgi siirekli bir tehdit altindadir. Ciinkii bilgiye
hilkmeden kurumlar kisiler, meydana gelen ve gelecek olan gelismeleri yakindan

takip etmekte ve bilgiyi bir katma deger olarak kullanabilmektedir.

Bu acidan bakildiginda iletisim aglart {izerinde hareket eden bilgilerin
korunmasi, bilginin varlign kadar onem kazanmaktadir. Ge¢miste kagit {izerindeki
bilgilerin korunmasi, igerinin gizlenmesi ne kadar Snemli ise giiniimiizde de
elektronik ortamdaki bilgilerin giivenligi aym1 Oneme sahiptir. Yiizyillar boyu
hiikiimdarlarin, devlet adamlarinin, komutanlarin; bilgiyi korumak adina aldiklar

tedbirler, kriptoloji bilimi ile gelistirdikleri teknikler bu giin bilisim teknolojilerinde
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de uygulanmaktadir. Tiim bunlarin sonucu olarak karsimiza c¢ikan e-imza, ekonomik

ve sosyal hayatin vazgecilmez bir unsuru olacaktir.

E-imza bankacilik, finans, borsa, yurtici ve yurtdigt e-is ve e-ticaret
islemlerinde, sozlesmelerde, ihalelerde, aligveriste, resmi veya 6zel kurumlarin ig
veya dis yazismalarinda, sosyal giivenlik ve saglik alaninda, vergi ve prim
o0demelerinde, ticari, hukuki, bireysel ve kurumsal resmi bagvuru islemlerinde yogun
olarak kullanilacaktir. E-imza kullanilarak, internet baglantisi olan bir bilgisayarla
ya da cep telefonu ile bankaya gitmeden kredi basvurusu yapilabilecegini, alinana
kredinin internet bankacilifi ile Odemelerde kullanildigin1 diisiindiigiimiizde,

saglanan zaman tasarrufu insanlarin giinliik hayatin1 derinden etkileyecektir.

E-imzadan bagimsiz diisiiniilemeyecek bir kavram olan E-ticaret toplumlar
tarafindan hizla kabul gormekte ve giindelik ihtiyaclarin karsilanmasindan yatirim
alaninin tespitine kadar her alanda kullanilmaktadir. Boylece, azalan maliyetler ve
kisalan is siirecleri, toplumun genelinde daha iyi imkanlarin sunulmasina kaynak
aktaracaktir. Kayit dis1 ekonomide, azalan maliyetler sonucunda etkisini giderek

kaybedecektir.

Elektronik ticaret, gelismekte olan iilkelerde makro ve mikro ekonomik
dengeler acgisindan kaynaklarin daha verimli kullanilmasini saglayacak firsatlar
sunan bir gelismedir. Gelismekte olan iilkelerin bu firsatlart degerlendirmesi,
elektronik ticaretin Oniindeki yasal ve kurumsal engellerin kaldirilmasina ve tesvik
edilmesine baghidir. ABD bagsta olmak iizere gelismis iilkeler, elektronik ticarette
gelismekte olan iilkelerden bir ka¢ adim ondedir ve bu {stiinliiklerini siirdiirme
egilimindedirler. Dolayistyla gelismekte olan iilkeleri her konuda oldugu gibi zorlu

bir yaris beklemektedir.

Ulkemizin elektronik imza mevzuati acisindan pek cok iilkeden ileri
diizenlemelere sahip oldugu degerlendirilmektedir. Ortaya konulan altyapi modeli,
uygulamada ¢ikabilecek sorunlari en aza indirmis, miikerrer yatinmlari Onlemis,
sertifikasyon ac¢isindan kurum ve kuruluslarin ayni cati altinda toplanmasi
saglanmistir.  Ulkelerin elektronik imza konusunda isbirligi yaparak ortak
diizenlemeler ya da uluslararasi sozlesmeler yapmalart sistemin saglikli isleyisi
acisindan zorunlu goriinmektedir. Zira, elektronik imza uygulamalar1 iilke sinirlarim

asan bir nitelik arz etmektedir.
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Elektronik imzanin genis kitleler tarafindan kullanilmasinda devlet 6nemli rol
oynamalidir. Elektronik Imza Kanununun uygulamalarla giinliik hayatimiza girmesi
ile birlikte devlet hizmetlerinde ve kurumlarin is aligkanlhiklarinda biiyiik
degisimlerin yasanmas1 kacinilmaz hale gelecektir. Bu nedenle gelismelerin
zamaninda farkina varillarak kamu kurum ve kuruluslari, is siireclerini gozden

gecirmeli, e-devlet kurumu olmanin gereklerini yerine getirmelidirler.

Elektronik imzanin iilke genelinde kabul gormesi icin; kamu ve 6zel sektoriin
bilgilendirilmesi gerekmektedir. Su ana kadar kamu uygulamalar1 kisitlt bir kesime
hitap etmekte ve iilke genelinde getirileri sinirli olmaktadir. Ozellikle milli egitim,
saglik ve niifus uygulamalar1 hedef secilerek e-imza uygulamalar1 genis kitlelere

yayginlagtirilmalidir..

Sertifika dagitimi, iptal ve yenileme islemlerinin zorlugu, uygulama ve
standart problemleri, kullanici ve isletme maliyetinin yiiksek olmasi, e-imza sahibi
olacak vatandaslarin sistemin isleyisi hakkinda bilgi sahibi olmas1 gerekliligi gibi
konularin sertifika yonetimini ve elektronik imzanin yayginlasmasimi zorlastiran

unsurlar arasindadir.

Sonug olarak, elektronik imzanin kullanilmaya baslamasi ve yayginlasmasi,
kuskusuz kagit ve kalem ikilisinin ortadan kalkmasi sonucunu dogurmayacaktir.
Elektronik imza kullanimi, elektronik ortamda giivenli iletisim ve islemler igin
giiniimiizde vazgecilmez yontem olarak goriilmekle birlikte isteyen herkes el yazisi
ile de islemlerini yapabileceklerdir. Bir baska degisle fotografa karsin nasil
giiniimiizde nasil resim yapilmaya devam ediliyorsa, elektronik haberlesme ve
sayisal imzanin yani sira kagit dokiimanlar, el yazilar1 ve el yazisi ile atilan imza da

var olmaya devam edecektir.”

Biligim yatirimlarina agirlik verilmesi, bilisim alaninda yeterli donanima sahip
insan kaynaklarinin olusturulmas1  gerekiyor. Ozellikle kamu kurum ve
kuruluslarinda bilgisayar okuryazarliginin tesvik edilmesi gerekmektedir. Bilgisayar
okur yazarligmin arttirnlmast gerekir. Vatandas ile iletisimin ve etkilesimin

giiclendirilmesi gerekir.”

Elektronik imza kullaniminin yayginlastirilmas1 amaciyla internet iizerinden
yapilacak satiglar Ozendirilmeli, elektronik ortamdan yapilacak sozlesmeler

yasamumiza pek c¢ok kolayliklar getireceginden internet iizerinden yapilacak
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islemlere muafiyetler taninmalidir. Ornegin verginin elektronik ortamdan yatirilmasi
halinde indirimli olmasi, elektronik ortamdan yapilacak basvurulara Oncelik
taninmasi gibi. Devlet bu durumda daha az personel istihdam edecegi gibi
personelinin performansini takip edebilecek, bina, ulasim, yakit gibi giderleri de
azalacaktir. Diger taraftan devlet, elektronik devlete ge¢meyi kolaylastirmak icin
islemlerini elektronik ortamdan yapan personelini tesvik etmeli, gerekirse

odiillendirmelidir.

Tiirkiye’de elektronik imza konusunda yapilan hukuksal diizenlemeler yeterli
olmakla birlikte uygulamaya konusunda hazirlanan planlara uyulmamasi biiyiik
eksikliktir. Elektronik imzanin kullanilmasi, kamudaki doniisiimiin, yeniden
yapilanmanin, verimliligi saglamanin ve e-devlet olmanin bir geregi olarak goriiliip

1yi degerlendirilmelidir.

E-imzanin siiratle uygulamaya gecgebilmesi icin Oniinde bir takim engeller
bulunmaktadir. Bu engelleri, Teknolojik, Giivenlik, Mali, Hukuksal ve Sosyal
kategorilerde siniflandirabiliriz. Teknoloji acisindan ele aldigimizda, E-imza
konusunda firmalarin bir takim standartlart1 olmasina karsin, Uluslararas1 lgcekte
taninmis ve gelistirilmis yaygin bir standart yok. Bu da zamanla, firmalarin ortak bir
konsensiis iizerinde anlagmalar1 geregini ortaya koymakta. Ulusal bilgi giivenligi
standardimizin olusmasi son derece onemlidir. Maalesef bu konuda, her bir kurulus
kendi igerisinde bir takim standartlar belirlemeye calisiyor. DPT tarafindan yapilan
e-devlet ¢alismasinda bu konu ge¢mesine ragmen, ulusal anlamda bir giivenlik
standard1 heniiz ¢ikmis degildir. Diinyadaki uygulamalara baktigimizda, e-imza
uygulamalarinin yasalastiktan sonra ilerleyebildigini gormekteyiz. Bu anlamda, e-
imzanin iilkemizde de yasalagmasi gerekti. 5070 nolu yasa ile e-imzanin hukuksal

dayanagi tamamlanmis oldu.

Alman kararlarda, siiratle uygulamaya gecirilebilmelidir. Bu da siireclerin ve
isletmelerin esnekligi kazanmasi, hantalliktan kurtularak gen¢ ve cevik bir yapiya
kavusmasim gerektirmektedir. Bu esneklik ve c¢eviklik sadece 6zel sirketler igin

degil, hizmet veren biitiin kuruluslar ve devlet i¢inde gecerlidir.

Sonu¢ olarak, iilkemizde gerek kamusal alanda gerek ozel sektorde
isletmelerin, kurumlarin; miisterilerine ve vatandasa giiniin belirli saatlerinde degil
24 saat hizmet verebilecegi, personel maliyetlerinin en aza indirilebilecegi, mekan

ve yer kavramlarinin ortadan kalkacagi bilisim aglan {izerinde faaliyet gdsteren
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elektronik uygulamalarin hukuksal olarak gecerli olabilmesi icin temel sart olan
elektronik imza Oncii kuruluslarin adimlan ile artik adim1 duyurmustur. Gelisen
teknolojilere kars1 toplumlarin tepkileri, ilgileri, kiiciilen diinyada tahmin edilenden
daha cabuk olmaktadir. 10 y1l gibi kisa bir siirede lilkemizde GSM operatdrlerinin
20 milyondan fazla aboneye sahip oldugu disiiniiliirse, birkac yil icinde elektronik
imza kullaniminin milyonlara ulasilacagini sdylemek yanlis olmaz. Bunun sonucu
hem elektronik imza pazarinin ciddi bir biiyiime kaydedecek, hem de elektronik
ortamda yapilan ticari faaliyetlerin ekonomiye olan katkisi iilke kalkinmasinda

Oonemli bir rol oynayacaktir.
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5070 SAYILI ELEKTRONIK iMZA KANUNU’ NA GORE BAZI TANIM VE
KAVRAMLAR()

Elektronik Veri

5070 Sayili1 Kanuna gore elektronik veri "Elektronik, optik veya benzeri
yollarla iiretilen, tasinan veya saklanan kayitlar’dir. Elektronik veri tanimi ¢ogu
yabanci mevzuatta ve Direktif’te yapilmamistir. Sadece Irlanda'da "elektronik veri"
tanim1 altinda Kanunumuzdakine benzer fakat daha genis (biometrik, fotonik) bir
tanim yapilmistir.
Elektronik imza

Kanuna gore elektronik imza "baska bir elektronik veriye eklenen veya
elektronik veriyle mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik veri’dir. Bu tamim Direktif’in cevirisi seklindedir ve yabanci
mevzuatta genel olarak aym tamim karsimuiza cikmaktadir. Ancak Direktif’te;
kanunumuzda "kimlik dogrulama" olarak belirtilen kisim "tanimlama-
authentication" olarak belirtilmistir. Tanimlama, imza sahibinin kimlik bilgilerini
degil veriyi tanimlama olarak algilanmalidir. Buradan ¢ikarilmasi gereken sonug
elektronik verinin elektronik imza sayilmasi i¢in imza sahibinin kimlik bilgilerini
tasimast veya bu bilgileri ortaya koymasi gerekmemesidir. Ancak bu kosul ve
sartlar1 tagiyan ve bir elektronik veriyi tamimlayan ve ona dogrudan veya dolayl
olarak bagl olan bir diger elektronik veri elektronik imza sayilacaktir. Kanundaki
"kimlik dogrulama" tanimini daha fazla karsilayan "identify" ibaresi Direktif’te
gelismis elektronik imzanin (advanced electronic signature) gereksinimleri
arasinda sayilmistir. Bu sebeplerden otiirii kanunun yorumu yapilirken elektronik
imzalarda kimlik bilgilerini dogrulama zorunlulugu aranmamalidir.
imza Sahibi

Kanunda imza sahibi "Elektronik imza olusturmak amaciyla bir imza
olusturma aracini kullanan gergek kisi" olarak tanimlanmistir. Direktif’te ve yabanci

mevzuatta da bu tanimla Ortiisen tanimlar mevcuttur. Burada dikkat edilmesi

! Keser L. Elektronik imza Ulusal _Koordinasyon Kurulu
Hukuk Calisma Grubu Ilerleme Ve Sonug¢ Raporu, Temmuz 2004,
s:23-27
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gereken husus imza sahibinin ancak gercek kisi olabilecegidir. Ancak yine Kanunun
gerekgesinde, sertifikalarda bu hususun agiklikla belirtilmesi durumunda, tiizel
kisiler adina da gercek kisilerin elektronik imza yaratabilecekleri ve elektronik
sertifikaya sahip olabilecekleri belirtilmistir. Ayn1 anlama geldigi halde bazi
kanunlarda imza sahibi; sertifika sahibi, imza anahtar1 sahibi gibi adlarla
tanimlanmistir. Bunlara ek olarak yabanci mevzuatta yapilan tanimlarda imza
sahibinin, imzay1 kendi veya temsil etmeye yetkili oldugu bir iigiincii kisi veya
kurum adina kullanacag eklenmistir.
imza Olusturma Verisi

Imza olusturma verisinin tanim: Kanun'a gore "Imza sahibine ait olan, imza
sahibi tarafindan elektronik imza olusturma amaciyla kullanilan ve bir esi daha
olmayan sifreler, kriptografik gizli anahtarlar gibi veriler" seklindedir. Tanim
Direktif’in cevirisi seklindedir ve yabanci mevzuatta da aym bi¢imde
tanimlanmistir. Bu tanim uygulamada "private key" olarak bilinen 6zel veya kapali
anahtar1 belirtmektedir. Imza olusturma verisinin tanimi teknoloji bagimsiz bir
yontemle yapilmistir. Ancak konuyla ilgili teknik gereksinimler (anahtar uzunlugu,
hash deger, rasgele olusturma kalitesi -random creation quality- v.b.) yonetmelikle
diizenlenmelidir. Uygulamada imza olusturma verisi hem hizmet saglayici
tarafindan hem de sertifika sahibi tarafindan olusturulabilmektedir.
imza Dogrulama Verisi

Imza dogrulama verisinin tammi Kanun'a gore "Elektronik imzayi
dogrulamak i¢in kullamilan sifreler, kriptografik acik anahtarlar gibi veriler"
seklindedir. Bu tanim uygulamada "public key" olarak bilinen acik anahtari
belirtmektedir. Tamim Direktif’in cevirisi seklindedir ve yabanci mevzuatta da aym
sekilde tanimlanmustir.
Imza Olusturma Araci

Imza olusturma aracinin tanimi Kanun'a gore "Elektronik imza olusturmak
iizere, imza olusturma verisini kullanan yazilim veya donanim araci seklindedir. Bu
tamimda Direktif’in cevirisidir ve yabanci mevzuatta ayni sekilde tanimlanmistir.
Uygulamada imza olusturma araglart donanim bazli olarak akilli (smart) kartlar,
USB Token'lar, bilgisayarlar veya veri isleme kapasitesi olan el terminalleri (PDA,
cep telefonlari, Pocket PC'ler v.b.) ile yazilim bazli olarak da bilgisayar programlari,
smartcard'lar, isletim sistemleri veya o6zel yazilimlar v.b. seklinde karsimiza

cikabilmektedir.
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imza Dogrulama Arac

Imza dogruluma aracinmn tamm Kanun'a gore "Elektronik imzayi
dogrulamak amaciyla imza dogrulama verisini kullanan yazilim veya donanim
arac1” seklindedir. Bu tamimda Direktif’in ¢evirisidir ve yabanci mevzuatta ayni
sekilde tammlanmistir. imza olusturma araglari ayni zamanda imza dogrulama
araglart olarak da kullanilacagindan dolayr burada istisnai olarak sadece imza
dogrulama araci olarak kullanilacak olan donanim ve/veya yazilim bazli araglarin
yonetmelik i¢inde ayr1 standartlara referans gosterilerek tamimlanmasi gerekebilir.
Aksi durumda imza olusturma araglar igin belirlenen standartlar imza dogrulama
araclarim da karsilayacagindan dolay1 bu noktada suni ayrimlara gidilmeye gerek
yoktur.
Zaman Damgasi

Kanun'a gore zaman damgast "Bir elektronik verinin, retildigi,
degistirildigi, gonderildigi, alindig1 ve / veya kaydedildigi zamanin tespit edilmesi
amaciyla, elektronik sertifika hizmet saglayicis1 tarafindan elektronik imzayla
dogrulanan kayit’tir. Direktif’te zaman damgasinin tanimi yapilmamistir.
Kanunumuzda yonetmelikle diizenlenecek hususlar belirtildigi (md.20)'de zaman
damgasim1 diizenleyen hiikkme bir atif olmadigindan dolayr zaman damgasi
miistakilen yoOnetmelikle ayrintili olarak diizenlenemeyecektir. Ancak hizmet
saglayicilarin yiikiimliilikkleri yonetmelikle diizenlenecegi i¢in bunlarla birlikte
zaman damgasi ile ilgili teknik gereksinimler de bu hiikiim cercevesi icersinde ele
alinabilir.
Giivenli Elektronik imza

Kanuna gore;

a) Miinhasiran imza sahibine bagl olan,

b)Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza
olusturma araci ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin
tespitini saglayan,

d) imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip
yapilmadiginintespitini saglayan, elektronik imzalar giivenli elektronik imzadir."
Giivenli elektronik imzalarin Onemi elle atilmis imza ile ayni hukuki sonucu

dogurmalandir. Yabanci mevzuatta bu hukuki etkiye sahip elektronik imzalar cesitli
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adlarla (nitelikli, evrensel, elektronik imza v.b.) ve farkli teknik gereksinimlerle
tanimlanmustir. Ancak biitiin bu imzalarin ortak noktasi, nitelikli elektronik
sertifikaya dayanarak ve giivenli elektronik imza olusturma araciyla olusturulmus
olmalaridir.
Elektronik Sertifika

Kanun'a gore elektronik sertifika "Imza sahibinin imza dogrulama verisini ve
kimlik bilgilerini birbirine baglayan elektronik kayit”tir. Bu tanim Direktif’teki ve
yabanci mevzuattaki sertifika tamimlarina uygundur. Elektronik sertifikalar;
imzalama-dogrulama islemi sirasinda imzalayanin kimliginin giivenilir iiclincii taraf
(elektronik sertifika hizmet saglayicisi) tarafindan teyit edilmesi amaciyla

kullanilirlar.
Kanunda Yer Almayan, Direktifte Bahsedilen Bazi Tanimlar

Elektronik imza Uriinleri

Direktifte ve yabanci mevzuatta yer alan bu tamim, sertifika hizmet
saglayicilar1 tarafindan elektronik imza servisleri icin kullanilan veya e-imza
dogrulama veya olusturma i¢in kullanilan donanim, yazilim ve ilgili bilesenleri
belirtmektedir. Buna gore elektronik imza iiriinleri Direktif Ek 2/f, 3 ve 4 de yer alan
araglardir. Ek 2/f ve 3'de hizmet saglayicilarin sertifika hizmeti sirasinda
kullanacaklar araclar ile imza olusturma araglarinin gereksinimleri sayilmistir.
Nitelikli sertifika iiretmek veya giivenli elektronik imza olusturmak icin burada
bahsedilen teknik gereksinimlere uyulmasi zorunludur. Direktifin 3/5 md.’sine gore
Komisyon bu eklerde belirtilen gereksinimlerin yerine ge¢mek iizere genel olarak
taninmis teknik standartlari referans gosterebilir, bu standartlar1 yerine getiren
sertifika hizmet saglayicilar1 eklerdeki gereksinimleri yerine getirmis sayilir.
Komisyon bu maddeye dayanarak 13 Temmuz 2003'te aldigi bir kararla bazi
standartlan referans gostermistir. Bu standartlara uyan sertifika hizmet saglayicilari
ve imza olusturma {iireticileri/dagiticilart Eklerdeki gereksinimleri yerine getirmis
sayilacaklardir. Komisyon, kararinda Avrupa Standardizasyon Komitesinin konuyla

ilgili standartlarini referans gostermistir.

Ihtiyari Akreditasyon
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Ihtiyari Akreditasyon, sertifikasyon hizmeti sunulmasiyla ilgili tim hak ve
yiikiimliiliikleri belirleyen, ilgili sertifikasyon hizmeti sunucusunun istegi iizerine bu
hak ve yiikiimliiliiklerin gelistirilmesi ve denetimi ile ilgili kamuya da, 6zel nitelikli
kurum tarafindan verilen ve sertifikasyon hizmeti sunucusunun bu izinden
kaynaklanan haklarin1 kullanmasina ilgili kararin kendisine ulasmasma dek engel
olan her tiirlii izindir.

Elektronik Sertifika Hizmet Saglayicis1 (ESHS)

Acik elektronik aglardan sayisal imzali bilgi gonderen kisinin imzasinin
gecerliliginin/dogrulugunun saptanmasi icin, imzay1 atanin agik anahtar1 gereklidir.
Bu nedenle hangi ac¢ik anahtarin hangi kullaniciya ait oldugunun belgelenmesi ¢ok
onemlidir. Bunun i¢in kullanicilarin agik anahtarlarin1 ve kimlik bilgilerini
onaylama yetkisine sahip bir kurulusa, bir otoriteye gereksinim vardir. Elektronik
sertifika hizmet saglayicilan kisi ve kurumlara sertifika tireten, dagitan ve belgelerin
yonetimini istlenen giivenilir kurumlardir.

ESHSlerin kendilerine ait bir veya birden fazla anahtar ciftleri bulunur. Bu
anahtar ciftlerinden gizli anahtarin yetkili kisiler disinda kimsenin ulasamayacagi
sekilde giivenli bir ortamda tutulmasi ve ¢ok iyi korunmasi gerekmektedir. Acik
anahtar ise kullanicilarda oldugu gibi kok sertifika da denen ESHS sertifikalar
icinde bulunur. Her ESHS'nin bir kok sertikas1 vardir ve ESHS kok sertifikalarini
kamuya acarak dizin sunucular (“directory services”) gibi herkesin ulasabilecegi
yerlerde tutmalidir.

Kisisel Sertifika

Kisisel sertifikalar sadece Kisilere verilen 6zel bir elektronik sertifikadir.
Sertifikalar yaygin olarak X.509 standartina uygun olarak {iretilir ve bu standartla
uyumlu olan web tarayicilarina, akilli kartlara ya da token'lara yiiklenebilir.

Sunucu Sertifikasi

Sunucu sertifikalari, web sitesinin kimlik bilgilerini ve acik anahtarim
tasiyan ve web sitesine baglanan kullanicilara sunulan elektronik dosyalardir.
Sunucu sertifikasi, temelde web sunucusunun adresini ve acik anahtarim
bulundurur. Sunucu sertifikalari, web sunucunun kimliginin dogrulanmasi ve
sunucuya gonderilecek olan bilginin SSL teknolojisi kullanilarak sifreli
gonderilmesi. Gonderilecek olan bilgi sunucu sertifikasinin icindeki agik anahtar ile

sifrelenir. Bu sifreli bilgiyi ¢ozecek gizli anahtar sadece sunucuda bulundugundan
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bagka birisinin sifreyi ¢6zmesi miimkiin degildir. Boylece sifreli bilginin internet
iizerinden gonderiminde giivenlik saglanmis olur.
Kok Sertifika

Kok sertifika, ESHS'nin kimlik bilgilerini ve agik anahtarimi tasiyan
elektronik dosyadir. Kok sertifikasim1 diger sertifikalarden ayiran tek ozellik,
iizerinde kendi imzasini tasiyor olmasidir. Yayinladiklari diger sertifikalara
giivenilirlik onaymin verilebilmesi i¢in kok sertifikanin, kullanici tarafinda mevcut
olmalar1 gereklidir. Ornegin bir web sunucusunun sertifikasin1 alan internet
tarayicis1 bu kimlige giivenip giivenmeyecegine karar verebilmesi i¢in sunucuya
sertifikay1 veren sertifika hizmet saglayicisinin kok sertifikasina ihtiya¢ duyar. Eger
s0z konusu kok sertifika, internet tarayicisinda tamimli degilse, tarayici bu sitenin
giivenilir olmadigim1 kullaniciya bildirir. Bazi ESHS sertifikalari, Netscape ve
Internet explorer gibi popiiler olan tarayicilarda 6nceden tanimlanmistir yani kok
sertifikalar tarayiciya yiiklenmis durumdadir. Diger ESHS kok sertifikalarinin da
tarayiciya tamimlanabilmesi icin kok sertifikalarin tarayiciya yiiklenmesi
gerekmektedir.
Anahtar Anlasma Protokolii
Anahtar anlasma protokolii, tek anahtarli yapilarda iki tarafin gizli anahtar tizerinde
anlagsmas1 gereken durumlarda kullanilir. Bu protokoller ortam giivenli olmasa da,
daha onceden iizerinde anlasilmis anahtara gerek duymaksizin taraflarin giivenli bir
sekilde gizli anahtar lizerinde anlagmasini saglar.
SSL (Secure Socket Layer)
SSL teknolojisi TCP/IP protokolii iizerinden calisan, web sunucusu ve web
tarayicis1 arasindaki tiim bilgi akisim koruyan bir giivenlik protokoliidiir. Biitiin
popiiler web tarayicilarda ve web sunucularda uygulanmaktadir. Bugiiniin web
tizerinden elektronik ticaret ve elektronik is uygulamalarinda 6nemli bir rolii vardir.
SSL protokolii iki taraf arasinda giivenli ve gizli iletisimin saglanmasinda elektronik
sertifika kullanir. SSL baglantis1 iizerinden gonderilen veriler iigiincii sahislar
tarafindan bozguna ugratildiginda, bundan taraflarin aninda haberi olur.
Bir web sunucusunun kullanicilariyla SSL baglantis1 saglayabilmesi i¢cin Oncelikle
sunucu tarafinda bir sunucu sertifikasi bulunmasi1 gereklidir. SSL ile giivenligi
saglanmig bir siteye baglanan kullanici sitenin URL adresinin "https:" ile basladigini
goriir. Daha sonra SSL baglantis1 kurulur ve sunucu-tarayict arasindaki tiim veriler

iiclincii sahislarin mesaji okumasini Onlemek amaciyla sifrelenir.Bu iglemlerin
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amaci kullaniciya baglandigi sitenin gercekten baglandigim diisiindiigii  site
oldugunun ispatinin saglanmasidir. Kullanici bundan emin olmak i¢in SSL
baglantis1 siiresince sunucudan gelen her bilgiyi web sayfasimin giivenlikle ilgili
ozelliklerine bakarak kontrol etmelidir. Web sayfalarimin giivenlik bilgileri
sunucunun sertifikasin1 kontrol imkami saglar. Eger yabanci veya farkli bir
sunucunun sertifikasiyla karsilagilirsa baglanilan sunucu baglanildigr sanilan sunucu
degildir ve iletisimin giivenligi tehdit altindadir.

Ozet Fonksiyonu

Ozet fonksiyonu bir mesajin 16 veya 20 bitlik parmak izini ¢ikarir. Belli bir mesaj
ayn1 Ozet algoritmas1 kullamildiginda, aym1 mesaj Ozetini verir. Eger iyi bir 6zet
fonksiyonu kullaniliyorsa, mesajda yapilan tek bitlik bir degisim bile mesaj 6zetinin
degismesine sebep olur. Ozet fonksiyonu kullanarak, kimlik denetimi amaciyla gizli
anahtarla biitiin mesaji sifrelemek zorunlulugu ortadan kalkar. Ozet fonksiyonlar
verilen mesaji sifreler, ancak bunun geri doniisii yoktur, yani eldeki mesaj Ozeti

kullanilarak orijinal mesaj elde edilemez.
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5070 Sayili Elektronik imza Kanunu

ELEKTRONIK IMZA KANUNU
23 Ocak 2004 tarih ve 25355 sayih Resmi Gazete

Kanun No. 5070 Kabul Tarihi : 15.1.2004

BiRiNCI KISIM

Amacg, Kapsam ve Tammlar

Amac

MADDE 1.- Bu Kanunun amaci, elektronik imzanin hukuki ve teknik yonleri ile

kullanimina iligkin esaslar1 diizenlemektir.

Kapsam

MADDE 2.- Bu Kanun, elektronik imzanin hukuki yapisini, elektronik sertifika
hizmet saglayicilarinin faaliyetlerini ve her alanda elektronik imzanin kullanimina

iliskin islemleri kapsar.

Tammlar

MADDE 3.- Bu Kanunda gegen;

a) Elektronik veri: Elektronik, optik veya benzeri yollarla tiretilen, tasinan veya

saklanan kayitlari,

b) Elektronik imza: Baska bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantist bulunan ve kimlik dogrulama amaciyla kullanilan elektronik

veriyi,
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¢) Imza sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracinm

kullanan gercek kisiyi,

d) Imza olusturma verisi: Imza sahibine ait olan, imza sahibi tarafindan elektronik
imza olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik

gizli anahtarlar gibi verileri,

e) Imza olusturma araci: Elektronik imza olusturmak iizere, imza olusturma verisini

kullanan yazilim veya donanim aracint,

f) Imza dogrulama verisi: Elektronik imzay1 dogrulamak igin kullanilan sifreler,

kriptografik acik anahtarlar gibi verileri,

g) Imza dogrulama araci: Elektronik imzay1 dogrulamak amaciyla imza dogrulama

verisini kullanan yazilim veya donamim aracini,

h) Zaman damgasi: Bir elektronik verinin, iiretildigi, degistirildigi, gonderildigi,
alindig1 ve / veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik sertifika

hizmet saglayicisi tarafindan elektronik imzayla dogrulanan kaydi,

1) Elektronik sertifika: Imza sahibinin imza dogrulama verisini ve kimlik bilgilerini

birbirine baglayan elektronik kaydi,
j) Kurum: Telekomiinikasyon Kurumunu,
Ifade eder.
IKINCI KISIM
Giivenli Elektronik imza ve
Sertifika Hizmetleri
BIRINCI BOLUM

Giivenli Elektronik imza, Giivenli Elektronik imza Olusturma ve Dogrulama

Araclari
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Giivenli elektronik imza
MADDE 4.- Giivenli elektronik imza;
a) Miinhasiran imza sahibine bagl olan,

b) Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma

araci ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini

saglayan,

d) imzalanmus elektronik veride sonradan herhangi bir degisiklik yapilip

yapilmadiginin tespitini saglayan,
Elektronik imzadir.
Giivenli elektronik imzanin hukuki sonucu ve uygulama alam

MADDE S.- Giivenli elektronik imza, elle atilan imza ile ayn1 hukuki sonucu

dogurur.

Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki islemler ile

teminat sdzlesmeleri giivenli elektronik imza ile gerceklestirilemez.
Giivenli elektronik imza olusturma araclari
MADDE 6.- Giivenli elektronik imza olusturma araglart;

a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha

bulunmamasini,

b) Uzerinde kayith olan elektronik imza olusturma verilerinin arag disina higbir

bicimde ¢ikarilamamasin ve gizliligini,

c) Uzerinde kayitl olan elektronik imza olusturma verilerinin, iigiincii kisilerce elde
edilememesini, kullanilamamasini ve elektronik imzanin sahtecilige karsi

korunmasini,
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d) Imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin imza

sahibi tarafindan imzanin olusturulmasindan 6nce goriilebilmesini,
Saglayan imza olusturma araglaridir.

Giivenli elektronik imza dogrulama araclari

MADDE 7.- Giivenli elektronik imza dogrulama araglart;

a) Imzamn dogrulanmast icin kullanilan verileri, degistirmeksizin dogrulama

yapan kisiye gosteren,

b) Imza dogrulama islemini giivenilir ve kesin bir bicimde calistiran ve dogrulama

sonuglarini degistirmeksizin dogrulama yapan kisiye gosteren,
c¢) Gerektiginde, imzalanmis verinin giivenilir bir bicimde gosterilmesini saglayan,

d) imzanin dogrulanmasi igin kullanilan elektronik sertifikanin dogrulugunu ve
gecerliligini giivenilir bir bigimde tespit ederek sonuclarini degistirmeksizin

dogrulama yapan kisiye gosteren,
e) Imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye gosteren,

f) Imzanm dogrulanmast ile ilgili sartlara etki edecek degisikliklerin tespit

edilebilmesini saglayan,
Imza dogrulama araglardir.
IKINCI BOLUM
Elektronik Sertifika Hizmet Saglayicisi, Nitelikli Elektronik Sertifika ve
Yabanci Elektronik Sertifikalar
Elektronik sertifika hizmet saglayicisi

MADDE 8.- Elektronik sertifika hizmet saglayicisi, elektronik sertifika, zaman

damgasi ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve
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kuruluslar ile gercek veya 6zel hukuk tiizel kisilerdir. Elektronik sertifika hizmet

saglayicisi, Kuruma yapacagi bildirimden iki ay sonra faaliyete gecer.
Elektronik sertifika hizmet saglayicist yapacagi bildirimde;

a) Giivenli iiriin ve sistemleri kullanmak,

b) Hizmeti giivenilir bir bicimde yiiriitmek,

c) Sertifikalarin taklit ve tahrif edilmesini 6nlemekle ilgili her tiirlii tedbiri almak,
Ile ilgili sartlar1 sagladigini ayrintili bir bicimde gosterir.

Kurum, yukaridaki sartlardan birinin eksikligini veya yerine getirilmedigini tespit
ederse, bu eksikliklerin giderilmesi i¢in, elektronik sertifika hizmet saglayicisina bir
ay1 gecmemek iizere bir siire verir, bu siire i¢inde elektronik sertifika hizmet
saglayicisinin faaliyetlerini durdurur. Siirenin sonunda eksikliklerin giderilmemesi
halinde elektronik sertifika hizmet saglayicisinin faaliyetine son verir. Kurumun bu
kararlarina kars1 19 uncu maddenin ikinci fikras1 hiikiimleri geregince itiraz

edilebilir.

Elektronik sertifika hizmet saglayicilarinin faaliyetlerinin devami sirasinda bu
maddede gosterilen sartlar kaybetmeleri halinde de yukaridaki fikra hiikiimleri

uygulanir.

Elektronik sertifika hizmet saglayicilari, Kurumun belirleyecegi iicret alt ve {ist

sinirlarina uymak zorundadir.

Nitelikli elektronik sertifika

MADDE 9.- Nitelikli elektronik sertifikada;

a) Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir ibarenin,

b) Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu iilke adinin,

c) Imza sahibinin teshis edilebilecegi kimlik bilgilerinin,
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d) Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisinin,

e) Sertifikanin gecerlilik siiresinin baslangi¢ ve bitis tarihlerinin,

f) Sertifikanin seri numarasinin,

g) Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iliskin bilginin,
h) Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

1) Varsa sertifikanin kullanim sartlar1 ve kullanilacagi islemlerdeki maddi

sinirlamalara iliskin bilgilerin,

j) Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan giivenli

elektronik imzasinin,

Bulunmasi zorunludur.

Elektronik sertifika hizmet saglayicisimin yiikiimliiliikleri
MADDE 10.- Elektronik sertifika hizmet saglayicis;

a) Hizmetin gerektirdigi nitelikte personel istihdam etmekle,

b) Nitelikli sertifika verdigi kisilerin kimligini resm1 belgelere gore giivenilir bir

bicimde tespit etmekle,

c) Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mesleki veya
diger kisisel bilgilerinin sertifikada bulunmas1 durumunda, bu bilgileri de resmi

belgelere dayandirarak giivenilir bir bigcimde belirlemekle,

d) Imza olusturma verisinin sertifika hizmet saglayicis tarafindan veya sertifika
talep eden kisi tarafindan sertifika hizmet saglayicisina ait yerlerde tiretilmesi
durumunda bu islemin gizliligini saglamak veya sertifika hizmet saglayicisinin

sagladigi araclarla iiretilmesi durumunda, bu isleyisin giivenligini saglamakla,

e) Sertifikanin kullanimina iligkin 6zelliklerin ve uyusmazliklarin ¢dziim yollari ile

ilgili sartlarin ve kanunlarda 6ngoriilen sinirlamalar sakli kalmak iizere giivenli
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elektronik imzanin elle atilan imza ile esdeger oldugu hakkinda sertifika talep eden

kisiyi sertifikanin tesliminden 6nce yazili olarak bilgilendirmekle,

f) Sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma
verisini bagkasina kullandirmamasi konusunda, sertifika sahibini yazili olarak

uyarmak ve bilgilendirmekle,

g)Yaptigr hizmetlere iligkin tiim kayitlar1 yonetmelikle belirlenen siireyle

saklamakla,

h) Faaliyetine son verecegi tarihten en az ii¢ ay 6nce durumu Kuruma ve elektronik

sertifika sahibine bildirmekle,

Yuktumlidiir.

Elektronik sertifika hizmet saglayicisi liretilen imza olusturma verisinin bir

kopyasini alamaz veya bu veriyi saklayamaz.

Nitelikli elektronik sertifikalarin iptal edilmesi

MADDE 11.- Elektronik sertifika hizmet saglayicist;

a) Nitelikli elektronik sertifika sahibinin talebi,

b) Sagladig nitelikli elektronik sertifikaya iliskin veri tabaninda bulunan bilgilerin

sahteliginin veya yanlhighginin ortaya ¢ikmasi veya bilgilerin degismesi,

c) Nitelikli elektronik sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasinin

veya gaipliginin ya da oliimiiniin 6grenilmesi,

Durumunda vermis oldugu nitelikli elektronik sertifikalar1 derhal iptal eder.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikalarin iptal edildigi
zamanin tam olarak tespit edilmesine imkan veren ve iiciincii kisilerin hizh ve

giivenli bir bicimde ulasabilecegi bir kayit olusturur.

Elektronik sertifika hizmet saglayicisi, faaliyetine son vermesi ve vermis oldugu

nitelikli elektronik sertifikalarin bagka bir elektronik sertifika hizmet saglayicisi
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tarafindan kullaniminin saglanamamasi durumunda vermis oldugu nitelikli

elektronik sertifikalar1 derhal iptal eder.

Elektronik sertifika hizmet saglayicisinin faaliyetine Kurum tarafindan son verilmesi
halinde Kurum, faaliyetine son verilen elektronik sertifika hizmet saglayicisinin
vermis oldugu nitelikli elektronik sertifikalarin baska bir elektronik sertifika hizmet

saglayicisina devredilmesine karar verir ve durumu ilgililere duyurur.

Elektronik sertifika hizmet saglayicist gegmise yonelik olarak nitelikli elektronik

sertifika iptal edemez.

Bilgilerin korunmasi

MADDE 12.- Elektronik sertifika hizmet saglayicist;

a) Elektronik sertifika talep eden kisiden, elektronik sertifika vermek i¢in gerekli
bilgiler hari¢ bilgi talep edemez ve bu bilgileri kisinin rizasi disinda elde

edemez,

b) Elektronik sertifika sahibinin izni olmaksizin sertifikay1 ii¢iincii kisilerin

ulasabilecegi ortamlarda bulunduramaz,

c) Elektronik sertifika talep eden kisinin yazili rizas1 olmaksizin tigiincii kisilerin
kisisel verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onay1

olmaksizin iiciincii kisilere iletemez ve bagka amaclarla kullanamaz.

Hukuki sorumluluk

MADDE 13.- Elektronik sertifika hizmet saglayicisinin, elektronik sertifika

sahibine kars1 sorumlulugu genel hiikiimlere tabidir.

Elektronik sertifika hizmet saglayicisi, bu Kanun veya bu Kanuna dayanilarak
cikarilan yonetmelik hiikiimlerinin ihlali suretiyle tigiincii kisilere verdigi zararlari
tazminle yiikiimliidiir. Elektronik sertifika hizmet saglayicisi kusursuzlugunu ispat

ettigi takdirde tazminat 6deme yiikiimliiliigii dogmaz.
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Elektronik sertifika hizmet saglayicisi, s6z konusu yiikiimliiliik ihlalinin istihdam
ettigi kisilerin davranisina dayanmasi halinde de zarardan sorumlu olup, elektronik
sertifika hizmet saglayicisi, bu sorumlulugundan, Bor¢lar Kanununun 55 inci

maddesinde ongoriilen tiirden bir kurtulug kaniti1 getirerek kurtulamaz.

Nitelikli elektronik sertifikanin i¢erdigi kullanim ve maddi kapsamina iligkin
sinirlamalar hari¢ olmak iizere, elektronik sertifika hizmet saglayicisinin ii¢iincii
kisilere ve nitelikli elektronik imza sahibine karsi sorumlulugunu ortadan kaldiran

veya smirlandiran her tiirlii sart gecersizdir.

Elektronik sertifika hizmet saglayicisi, bu Kanundan dogan yiikiimliiliiklerini yerine
getirmemesi sonucu dogan zararlarin karsilanmasi amaciyla sertifika mali
sorumluluk sigortasi yaptirmak zorundadir. Sigortaya iliskin usul ve esaslar Hazine
Miistesarliginin goriisii alinarak Kurum tarafindan ¢ikarilacak yonetmelikle

belirlenir.

Bu maddede 6ngoriilen sertifika mali sorumluluk sigortasi Tiirkiye'de ilgili bransta
calismaya yetkili olan sigorta sirketleri tarafindan yapilir. Bu sigorta sirketleri
sertifika mali sorumluluk sigortasin1 yapmakla yiikiimlidiirler. Bu yiikiimliiliige
uymayan sigorta sirketlerine Hazine Miistesarliginca sekizmilyar lira idari para
cezast verilir. Bu para cezasinin tahsilinde ve cezaya itiraz usuliinde 18 inci madde

hiikiimleri uygulanir.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikayi elektronik imza

sahibine sigorta ettirerek teslim etmekle yiikiimliidiir.

Yabanc elektronik sertifikalar

MADDE 14.- Yabanci bir iilkede kurulu bir elektronik sertifika hizmet saglayicisi
tarafindan verilen elektronik sertifikalarin hukuki sonuglar1 milletlerarasi

anlasmalarla belirlenir.

Yabanci bir iilkede kurulu bir elektronik sertifika hizmet saglayicisi tarafindan
verilen elektronik sertifikalarin, Tiirkiye'de kurulu bir elektronik sertifika hizmet
saglayicisi tarafindan kabul edilmesi durumunda, bu elektronik sertifikalar nitelikli

elektronik sertifika sayilir. Bu elektronik sertifikalarin kullanilmasi sonucunda
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dogacak zararlardan, Tiirkiye'deki elektronik sertifika hizmet saglayicisi da

sorumludur.
UCUNCU KISIM
Denetim ve Ceza Hiikiimleri
Denetim

MADDE 15.- Elektronik sertifika hizmet saglayicilarinin bu Kanunun

uygulanmasina iliskin faaliyet ve islemlerinin denetimi Kurumca yerine getirilir.

Kurum, gerekli gordiigii zamanlarda elektronik sertifika hizmet saglayicilarim
denetleyebilir. Denetleme sirasinda, denetleme yapmaya yetkili gorevliler tarafindan
her tiirlii defter, belge ve kayitlarin verilmesi, yonetim yerleri, binalar ve
eklentilerine girme, yazili ve sozlii bilgi alma, 6rnek alma ve islem ve hesaplari
denetleme isteminin elektronik sertifika hizmet saglayicilan ve ilgililer tarafindan

yerine getirilmesi zorunludur.
Imza olusturma verilerinin izinsiz kullanim

MADDE 16.- Elektronik imza olusturma amaci ile ilgili kisinin rizasi disinda; imza
olusturma verisi veya imza olusturma aracini elde eden, veren, kopyalayan ve bu
araclar yeniden olusturanlar ile izinsiz elde edilen imza olusturma araclarini
kullanarak izinsiz elektronik imza olusturanlar bir yildan ii¢ yila kadar hapis ve

besyiiz milyon liradan asag1 olmamak iizere agir para cezasiyla cezalandirilirlar.

Yukaridaki fikrada islenen suglar elektronik sertifika hizmet saglayicisi ¢alisanlart

tarafindan islenirse bu cezalar yarisina kadar artirlir.
Bu maddedeki suclar nedeniyle olusan zarar ayrica tazmin ettirilir.
Elektronik sertifikalarda sahtekarhk

MADDE 17.- Tamamen veya kismen sahte elektronik sertifika olusturanlar veya
gecerli olarak olusturulan elektronik sertifikalar1 taklit veya tahrif edenler ile yetkisi

olmadan elektronik sertifika olusturanlar veya bu elektronik sertifikalar1 bilerek
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kullananlar, fiilleri bagka bir su¢ olustursa bile ayrica, iki yildan bes yila kadar hapis

ve birmilyar liradan asag1 olmamak iizere agir para cezasiyla cezalandirilirlar.

Yukaridaki fikrada islenen suglar elektronik sertifika hizmet saglayicisi ¢alisanlart

tarafindan islenirse bu cezalar yarisina kadar artirilir.
Bu maddedeki suclar nedeniyle olusan zarar ayrica tazmin ettirilir.

Idarf para cezalar
MADDE 18.- Bu Kanunun;

a) 10 uncu maddesindeki yiikiimliiliklerinden herhangi birini yerine getirmeyen

elektronik sertifika hizmet saglayicisina onmilyar lira,

b) 11 inci maddesindeki yiikiimliiliiklerden herhangi birini yerine getirmeyen

elektronik sertifika hizmet saglayicisina sekizmilyar lira,
¢) 12 nci maddesi hiikiimlerine aykir1 hareket edenler hakkinda onmilyar lira,

d) 13 tincii maddesinin bes ve yedinci fikralarindaki yiikiimliiliikleri yerine

getirmeyen elektronik sertifika hizmet saglayicisina sekizmilyar lira,

e) 15 inci maddesi hiikmiine aykir1 hareket eden elektronik sertifika hizmet

saglayicisina yirmimilyar lira,

Idarf para cezas1 Telekomiinikasyon Kurulu tarafindan verilir. Verilen para
cezalarina dair kararlar ilgililere 7201 sayil1 Tebligat Kanunu hiikiimlerine gore
teblig edilir. Bu cezalara karg1 teblig tarihinden itibaren en ge¢ yedi giin i¢inde
yetkili idare mahkemesine itiraz edilebilir. Itiraz, verilen cezanin yerine
getirilmesini durdurmaz. itiraz, zaruret goriillmeyen hallerde, evrak iizerinden
inceleme yapilarak en kisa siirede sonuglandirilir. Itiraz iizerine verilen kararlara
kars1 Bolge Idare Mahkemesine bagvurulabilir. Bélge Idare Mahkemesinin verdigi
kararlar kesindir. Bu Kanuna gore verilen idari para cezalari, Kurumun bildirimi
izerine 6183 sayili Amme Alacaklarinin Tahsil Usulii Hakkinda Kanun

hiikiimlerine gore Maliye Bakanliginca tahsil olunur.



111

Idari nitelikteki suclarin tekrari ve kapatma

MADDE 19.- 18 inci maddedeki suglar1 isleyenlerin bu suglari isledikleri tarihten
itibaren geriye dogru ii¢ yil i¢inde ikinci kez islemeleri halinde para cezalar iki kat
olarak uygulanir, iiclincii kez islemeleri halinde ise Kurum tarafindan elektronik

sertifika hizmet saglayicilar1 hakkinda kapatma cezasi verilir.

Kapatma cezasi verilmesine iligkin karar 7201 sayili Tebligat Kanununa gore
ilgililere teblig edilir. Bu karara karsi teblig tarihinden itibaren en ge¢ yedi giin
icinde yetkili idare mahkemesine itiraz edilebilir. Itiraz, yetkili makam tarafindan
verilen kapatma kararinin yerine getirilmesini durdurmaz. Itiraz, zaruret goriilmeyen
hallerde, evrak iizerinden inceleme yapilarak en kisa siirede sonuglandirilir. Itiraz
iizerine verilen kararlara kars1 Bolge Idare Mahkemesine basvurulabilir. Bolge idare

Mahkemesinin verdigi kararlar kesindir.
DORDUNCU KISIM
Cesitli Hiikiimler
Yonetmelik

MADDE 20.- Bu Kanunun 6, 7, 8, 10, 11 ve 14 iincii maddelerinin uygulanmasina
iliskin usul ve esaslar, Kanunun yiiriirliik tarihinden itibaren alt1 ay icinde ilgili
kurum ve kuruluslarin goriisleri alinarak Kurum tarafindan ¢ikarilacak

yonetmeliklerle diizenlenir.
Kamu kurum ve kuruluslar1 hakkinda uygulanmayacak hiikiimler

MADDE 21.- Bu Kanunun 8 inci maddesinin dort ve besinci fikralari ile 15 ve 19
uncu maddesi hiikiimleri, elektronik sertifika hizmet saglama faaliyeti yerine getiren

kamu kurum ve kuruluslart hakkinda uygulanmaz.

MADDE 22.- 22.4.1926 tarihli ve 818 sayil1 Bor¢lar Kanununun 14 iincii

maddesinin birinci fikrasina asagidaki ciimle eklenmistir.

Giivenli elektronik imza elle atilan imza ile ayn1 ispat giiciinii haizdir.
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MADDE 23.- 18.6.1927 tarihli ve 1086 sayil1 Hukuk Usuliit Muhakemeleri
Kanununa 295 inci maddeden sonra gelmek iizere asagidaki 295/A maddesi

eklenmistir.

MADDE 295/A- Usuliine gore giivenli elektronik imza ile olusturulan elektronik
veriler senet hilkmiindedir. Bu veriler aksi ispat edilinceye kadar kesin delil

sayilirlar.

Dava sirasinda bir taraf kendisine kars: ileri siiriilen ve giivenli elektronik imza ile
olusturulmus veriyi inkar ederse, bu Kanunun 308 inci maddesi kiyas yoluyla

uygulanir.

MADDE 24.- 5.4.1983 tarihli ve 2813 sayil1 Telsiz Kanununun 7 nci maddesinin
birinci fikrasina agagidaki (m) bendi eklenmis ve mevcut (m) bendi (n) bendi olarak

teselsiil ettirilmistir.

m) Elektronik Imza Kanunu ile verilen gorevleri yerine getirmek,
Yiiriirlik

MADDE 25.- Bu Kanun yayimu tarihinden alt1 ay sonra yiiriirliige girer.
Yiiriitme

MADDE 26.- Bu Kanun hiikiimlerini Bakanlar Kurulu ytiriitiir.



