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OZET

Internet ve intranetin geliserek yaygmlasmasiyla birlikte, ses iletisiminin IP aglari
lizerinden iletimi glindeme gelmistir. IP iizerinden ses haberlesmesinin ekonomik
olmasi, varolan sistemin lizerine kolay adapte edilebilmesi gibi sebepler bu sistemin
giin gectikce yayginlasmasinda 6nemli rol almaktadir.

Ses iletimi, ger¢cek zamanli olmasi gereken bir iletimdir, ama heterojen yapiya sahip
internette gercek zamanli bir uygulamaya ait paketlerin hepsinin dogru sirada gitmesi
beklenemez. Bunun en basit sebebi, iletimin birden ¢ok router lizerinden yapilmasi
ve ayrt iki routerdan gelen paketin ayni siirede iletilmemesidir. Bu gecikme
sorunlarinin, bazi protokoller sayesinde asilmasma calisilmaktadir. Internetin
yapisindan dolay1, geciken ve sirasi degisen paketler, alici tarafinda yeniden dogru
sekilde siralanir ve dijital sinyal elde edilir, ama asla gonderilen sinyallerin aynisi
olmaz. Bu noktada servis kalitesi (QoS) sorunu giindeme gelir.

Bu tezin amaci, internet Protokolii (IP) iizerinden ses haberlesmesinde sesin kaliteli
ve kesintisiz bir sekilde iletilmesi i¢in gerekli olan parametrelerin analizidir.
Caligmada, servis kalitesine etki eden bandgenisligi, gecikme, paket kayiplari,
network hatalar1 gibi parametreler incelenerek, analiz edilmistir.

Bu tez calismasinda, VoIP teknolojisi her yénii ile incelenmistir. Ikinci béliimde
Internet kavrami oncelikli olarak ele alinmis ve gerekli giris bilgileri verilmistir.
Calismanin iiclinci  boliimiinde, VoIP teknolojisinde kullanilan mimariler
incelenmistir. Bu mimarilerden simdilik en yaygin olarak kullanilan1 H.323
mimarisidir. Bu sebeple, dordiincii boliimde H.323 mimarisinde kullanilan
protokoller, standartlar ve kodlama teknikleri {izerinde ayrintili olarak durulmustur.
Besinci ve altinct boliimlerde, servis kalitesi ve buna etki eden parametrelerin
analizine yer verilmistir. Yedinci bolim, analiz i¢in kullanilan teknikleri ve test
sonuclarni icermektedir. Calismanin EK boliimiinde, ¢alismada kullanilan
kisaltmalarin ve terimlerin daha ayrintili anlatildigi indeks yer almaktadir.

ANAHTAR KELIMELER: IP iizerinden ses haberlesmesi (VoIP), Servis Kalitesi
(QoS), Internet Telefonu, H.323



ABSTRACT

With the growing expansion of internet and intranet voice transmission over IP
networks has been seriously considered lately. Such reasons as economical value and
its adaptability to the present system have played an important role in the wide
spread of this system.

Voice transmission must be a real-time transmission. It can not be expected for the
packets of an application to be transmitted in the right order over internet which has a
heterogeneous structure. This is because transmission can be conducted over a
multiple router and the packets from two different routers can not be transmitted at
the same period. The problems of delay are being tried to get over by some protocols.
Considering the structure of internet, the packets delayed or disordered are put into
correct order by the receiver and a digital signal is obtained, but these signals are
never the same as they were before. At this point, the quality of service problem
becomes significant.

The aim of this thesis is the analysis of parameters necessary for the quality and
continuous transmission of the voice over Internet Protocol (IP). In this study,
parameters such as bandwidth, delay, packet loss, network errors that effect quality
of service are analyzed.

In this thesis, the Voice over IP technology was examined with all respects. In the
second chapter, first the internet concepts were discussed and required introductory
knowledge was presented. In the third chapter, the Voice over IP structure was
analyzed. Of all the most commonly used structure is H.323 for the nonce. Therefore,
in the fourth chapter, the protocols, standards and coding techniques used in H.323
structure were studied in detail. In fifth and sixth chapters, the quality of service and
parameters were investigated. The seventh chapter includes the techniques and test
results used for the analyses. In the appendix of the study, abbreviations and terms
used were given at the index.

KEY WORDS: Voice over IP (VolIP), Quality of Service (QoS), Internet
Telephony, H.323
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1. GIRIS

Gelisen teknoloji ile birlikte networkler iizerinde kullanici sayilarinin artmasi ve
buna bagl olarak uygulamalardaki ¢esitlilik network trafiginin ve kullanict
isteklerinin artmasina neden olmustur. Tiimlesik sistemler diye tabir edilen data, ses
ve video’nun ayni hat {izerinden iletilmesini saglayan yapilar kullanilmaya
baslanmigtir. Diinyadaki tiim organizasyonlar, artan haberlesme maliyetlerini
azaltmak istemektedirler. Mevcut durumda ayri1 olan ses ve veri sebekelerinin
birlestirilmesi, énemli tasarruf firsatlar1 sunmaktadir. Bu agsamanin ilk adimi olarak

karsimiza VoIP (Voice over Internet Protocol) teknolojisi ¢gikmaktadir.

Sekil 1.1. Ses, veri ve video’nun ayni hat {izerinden iletimi

Bundan 20-30 y1l 6ncesine kadar, iletisim sadece PSTN (Public Switched Telephone
Network/Kamusal Anahtarlamali Telefon Agi1) hatli telefonlarla yapilabiliyorken,
veri iletimi 6zellikle uzun mesafeler i¢in oldukca pahaliydi ve heniiz kimse goriintiilii
iletisimi hayal bile edemiyordu. PSTN sebekeleri kullanicilara, her ¢agri i¢in bir
uctan diger uca bir devre baglantisi saglar. Arayan ve aranan taraflarin numarasina
gbre, arayan tarafin bagli oldugu santralden baslayarak, aradaki santraller ve diger
uctaki santrale kadar bir devre kurulmaktadir. Bu santraller arasindaki sinyallesme
temel olarak ¢agri kurma, ¢agri yonlendirme ve ¢agri sonlandirma iglemlerinden
olusmaktadir. PSTN hizmeti, yaklasik yiiz yildan bu yana kullanilmaya devam
etmektedir. Ancak buna paralel olarak veri trafigi icin ayr1 sebekeler olusmustur.
Dogal olarak ayri ses ve veri sebekeleri servis saglayici i¢in ilave yiik aboneler igin

de ilave ticret anlamina gelmektedir. PSTN trafigi her gecen giin daha fazla veri



icerikli olamaya yiiz tuttukca ses ve veri sebekelerinin birlesmesi yani tek bir

platforma indirgenmesi ihtiyaci daha fazla belirgin hale gelmistir.

Son yillarda, internet agmin geniglemesi ve hizlanmasi, ses sikistirma ve isleme
metotlarinin gelismesi, insanlarin PC'leri ve interneti kullanma oraninin artig1 gibi
onemli gelismeler, geleneksel ses iletimine alternatif olarak VoIP'in ortaya ¢ikisini
ve yayginlasmasini saglamustir. Internet Protokolii iizerinden ses (VoIP), telefon
gorlismelerinin ve fakslarin IP tabanli bir network iizerinden iletilmesine imkan
veren teknolojidir. Aslinda; analog bir sinyal olan sesin dijital bilgi haline getirilmesi
ve bu bilgilerin internet {izerinden gonderilmesi, sistemin ana prensibidir. Dijital bir

bilgi olarak ses, gidecegi noktaya daha kolay iletilir.

1995’lerde modemlerin 14,4 kbps (kilo bit per second) hizina erigsmesi, ayni anda 8
kbps’lik diisiik hizli codec’lerin (orjinalinde GSM-Global System for Mobile
Communication haberlesmesi i¢in gelistirilmistir) kullanilabilir hale gelmesiyle IP
aglan iizerinden ses transferi teknik olarak miimkiin hale gelmistir. 1995 yilinda ilk
kiigiik VoIP uygulamasi (PC’den PC’ye) ortaya ¢ikmis, standartlagtirma c¢aligsmalari
da aym yil baslamistir. 1996°da ilk VolP standartlar1 kabul edilmis, diisiik kapasiteli
H.323 aggecitleri (gateway) gibi ilk Oncli irlinler aym yil gelistirilmistir.
Aggecitlerinin ortaya ¢ikmasi ve kullanimi VolP tarihinde anahtar bir rol oynamustir.
1998’de bazi miitesebbislerin, aggecitlerini PC’den Telefona ve sonra da Telefondan
Telefona baglant1 icin konfigiire etmeleriyle VoIP belli bir glice ulagsmistir. Daha
sonra bazi miitesebbisler, nizami telefonlar1 kullanarak miisterilerine {icretsiz
goriisme olanag saglamaya baslamiglardir. Bu sistemle, uzun mesafe goriismeleri

licretsiz saglanabilmistir.

Bugiin VolIP ig¢in iki standart mevcuttur: H.323 ve SIP. Su an ¢ogu anahtarlama ve
yonlendirme ekipmanlarinin (switchler ve routerlar) VoIP destegi bulunmaktadir.
2000 yilina gelindiginde VoIP trafigi, tiim ses trafiginin %3’{inli gecmistir. 2005
yilinda, VoIP trafiginin tim uluslararast ses icin %25 ve %40 arasinda hizla
gelismesi tahmin edilmektedir. (Intertangent Technology Directory, History of
VOIP, 2004)



VoIP teknolojisindeki en onemli kriter, QoS olarak bilinen Servis Kalitesidir
(Quality of Service). Servis Kalitesi, ayni hatt1 paylasan verilerin simiflandirilmasini
ve bu sekilde kullaniciya gére dnem tasiyan verilerin Oncelikli ve kayipsiz olarak
iletilmesini saglamak amaciyla kullanilan bir 6zelliktir. VolP gerceklestirilen bir
network igerisinde sesi ileten cihazlarin (router) QoS destegini sagliyor olmalari
gerekmektedir. Aksi taktirde hatlardan gegen datalarin yogunluk kazandigi esnada
yapilan sesli goriismeler, yeterli bandgenisligine sahip olamayacaklar1 ig¢in
kesilebilmektedir. QoS ile ses datalar1 dnceliklendirilip, sesin en iyi sekilde iletilmesi
saglanabilmektedir. Sesin, kesintisiz ve kaliteli iletimini etkileyen en Onemli
faktorlerden biri de gecikmedir. Kabul edilebilir deger, 200 ms’den az siiren
gecikmedir. Daha fazla olursa, kayiplar yasanabilmektedir. Servis kalitesini etkileyen
diger bir etmen de jitter tabir edilen network iizerindeki trafigin yogunlugu sebebiyle

olusan kuyruklardir.

Bu tez ¢alismasinda, servis kalitesine etki eden tiim bu parametreler detayli olarak

analiz edilmis ve konuyla ilgili uygulama ¢aligmalar1 yapilmistir.



2. INTERNET

Internet’in  temeli, 1960’1 yillarda Amerika Birlesik Devletleri Savunma
Bakanligi’nin, askeri personel ve sivil arastirmacilarin savunma ile ilgili projelerde
haberlesmelerini saglamak amaciyla bilgisayar aglarinin kullanilmasi diisiincesine
dayanir. 1970’li yillarda ARPANET adli bir genis alan ag1 ortaya ¢ikmustir.
ARPANET ile birlikte yerel alan aglarinin, genis alan aglarina baglanmasi kavrami
ortaya ¢cikmig ve birbirine bagli aglararasi iletisim (internetwork) glindeme gelmistir.

(Baykal, 2001)

Ag tlzerinde iki bilgisayarin karsilikli veri aktarabilmesi ve ortak siiregler
yiiriitebilmesi i¢in bilgisayarlarin birlikte ¢alisabilme yeteneginin olmasi gerekir.
Birlikte ¢alisabilme, verici ve alic1 arasinda kullanilacak isaretler, veri formatlar1 ve
verinin degerlendirme yontemleri iizerinde anlasmayla miimkiin olur. Bunu saglayan
kurallar dizisi, protokol olarak adlandirilir. Protokol, agin farkli parcalarinin
birbiriyle nasil etkilesimde ve iletisimde bulunacagini belirler. Standartlar ise, her

ireticinin uydugu ortak tanimlamalardir.

Bir ag icerisinde ayni anda birden ¢ok protokol kullaniliyor olabilir; ¢iinkii igletim
sistemleri, protokol kiimesi farkli olan bir¢cok bilgisayar, ayn1 anda agda bulunabilir
ve hepsinin birbirleriyle iletisimde bulunmasi1 gerekebilir. Bu aglar arasindaki
uyumsuzluk sorununun giderilmesi amaciyla da TCP/IP (Transmission Control
Protocol/Internet Protocol — 1Iletim Kontrol Protokolii/internet Protokolii)
gelistirilmigtir. TCP/IP, farkli topoloji ve protokollere sahip bilgisayar aglarini

birbirine baglamak i¢in kullanilan bir protokoller dizisidir.

Internet birbirine gecis yollar1 (gateway) ile baglanmis cok sayidaki bagimsiz
bilgisayar aglarindan olusur. Kullanic1 bu aglar iizerinde yer alan herhangi bir
bilgisayara ulagsmak isteyebilir. Bu islem esnasinda kullanici farkina varmadan
bilgiler, diizinelerce ag iizerinden ge¢is yapip, varis yerine ulasirlar. Bu kadar islem
esnasinda kullanicinin  bilmesi gereken tek sey ulagmak istedigi noktadaki
bilgisayarin ‘Internet adresi’dir. Bu adres toplam 32 bit uzunlugunda bir sayidir.

Fakat bu say1 8 bitlik 4 ayr1 ondalik say1 seklinde kullanilir (193.140.181.18 gibi). Bu



8 bitlik gruplara ‘oktet’ ismi verilir. Bu adres yapisi genelde karsidaki sistem

hakkinda bilgi de verir.

IP, baglantisiz (connectionless) ag teknolojisini kullanmaktadir ve bilgi
“datagramlar” (TCP/IP temel bilgi birim miktar1) dizisi halinde bir noktadan digerine
iletilir. Biiyiik bir bilgi grubunun (biiyiik bir dosya veya e-posta gibi) parcgalari olan
“datagram” ag lizerinde tek basina yol alir. Mesela 15000 oktetlik bir bilgi pek ¢ok
ag tarafindan bir kerede iletilemeyecek kadar biiyiik oldugu i¢in protokoller bunu 30
adet 500 oktetlik datagramlara boler. Her datagram ag iizerinden tek tek yollanir ve
bunlar kars1 tarafta yine 15000 oktetlik bir bilgi olarak birlestirilir. Dogal olarak dnce
yola ¢ikan bir datagram kendisinden sonra yola ¢ikan bir datagramdan sonra karsiya
varabilir veya ag iizerinde olusan bir hatadan dolay1 bazi datagramlar yolda
kaybolabilir. Kaybolan veya yanlis sirada ulasan datagramlarin siralanmasi veya

hatali gelenlerin yeniden alinmasi hep iist seviye protokollerce yapilir.

TCP/IP katmanlardan olusan bir protokoller kiimesidir. Her katman degisik gorevlere
sahip olup altindaki ve iistiindeki katmanlar ile gerekli bilgi aligverisini saglamakla

yikiimliidiir. Asagidaki sekilde bu katmanlar goriilmektedir.

FTF
RLionSIN TELNET
Uy SWTP DOM AT | TETE
TCF JDF
Tazimna
) . IF ICHWIP
T onlenditme
IEEE 2022 i LAPBSHDLC
Fimkzel Ethetnet, .25, Token-Fing, Dial-up, vs.

Sekil 2.1. TCP/IP katmanlart

TCP/IP katmanlarinin tam olarak ne oldugu, nasil ¢alistigi konusunda agiklama

yapmak gerekirse;

TCP/IP’nin kullan1ldig1 en 6nemli servislerden birisi elektronik postadir (e-posta). E-

posta servisi icin SMTP (Simple Mail Transfer Protocol) protokolii belirlenmistir. Bu



protokol e-postanin bir bilgisayardan bir bagka bilgisayara nasil iletilecegini belirler.
Yani e-postay1 gonderen ve alan kisinin adreslerinin belirlenmesi, mektup iceriginin
hazirlanmasi vs. gibi. Ancak e-posta servisi bu mektubun bilgisayarlar arasinda nasil
iletilecegi ile ilgilenmez, iki bilgisayar arasinda bir iletisimin oldugunu varsayarak
mektubun yollanmasi1 gorevini TCP ve IP katmanlarina birakir. TCP katmani
komutlarin karsi tarafa ulastirilmasindan sorumludur. Karg1 tarafa ne yollandig1 ve
hatali yollanan mesajlarin tekrar yollanmasinin kayitlarini tutarak gerekli kontrolleri
yapar. Eger gonderilecek mesaj bir kerede gonderilemeyecek kadar biiyiik ise
(6rnegin uzunca bir e-posta gonderiliyorsa) TCP onu uygun boydaki segmentlere
(TCP katmanlarmin iletisim i¢in kullandiklari birim bilgi miktar1) boler ve bu
segmentlerin karsi tarafa dogru sirada, hatasiz olarak ulasmalarini saglar. Internet
tizerindeki tek servis e-posta olmadigi, segmentlerin karsi tarafa hatasiz
ulastirilmasini saglayan iletisim yontemine tiim diger servisler de ihtiya¢ duydugu
icin TCP ayr1 bir katman olarak caligmakta ve tiim diger servisler onun {izerinde yer
almaktadir. Ust seviye uygulama protokollerinin TCP katmanini ¢agirmalar1 gibi
benzer sekilde TCP de IP katmanimni cagirmaktadir. Ayrica bazi servisler TCP
katmanina ihtiyag duymamakta ve bunlar direkt olarak IP katmani ile
goriismektedirler. Boyle belirli gorevler icin belirli hazir yordamlar olusturulmasi ve
protokol seviyeleri insa edilmesi stratejisine ‘katmanlagma’ adi verilir. TCP ve IP
ayr1 katmanlardir ve her katman altindaki diger katman ile konusmakta diger bir
deyisle onu c¢agirmakta ya da onun sundugu servisleri kullanmaktadir. En genel

haliyle TCP/IP uygulamalari 4 ayr1 katman kullanir. Bunlar:

- Uygulama Katmani: Kullaniciya en yakin olan katmandir. (e-posta, ftp, telnet gibi)

- Tasima Katmani: Ust seviye uygulama protokollerinin gereksinim duydugu TCP

gibi bir protokol katmani.
- [P Katmani: Gonderilen bilginin istenilen adrese yollanmasini saglayan katman.

- Fiziksel Katman: Belirli bir fiziksel ortami saglayan protokol katmani.



2.1. TCP — iletim Denetim Protokolii (Transmission Control Protocol)

TCP’nin temel islevi; alici tarafa ne yollandiginin kayitlarii tutmak, iist katmandan
(uygulama katmani) gelen bilgiyi segmentler haline doniistiirmek, iletisim ortaminda
kaybolan bilgileri tekrar yollamak, ayr1 siralar halinde gelebilen bilginin dogru sirada

ve hatasiz olarak ulagsmasini saglamaktir.

TCP, OSI basvuru modelinde tanimlanan “Tasima Katmani”nin iglevlerini yerine
getirir. Bu katman, ugtan uca baglantinin saglandigi ilk katmandir. TCP protokolii,
iletiyi parcalara ayirdiktan sonra, her birinin basina bir baglik (header) ekler. Bu
baslik, c¢esitli alanlar igerir. Bu alanlar, kaynak portu, hedef portu, sira numarasi,
alindi onay1 (acknowledgement), veri ¢ogaltimi, veri i¢in yer ayrilmasi, pencere

(window) kontrol toplam1 (checksum), acil isareti (urgent pointer) ve bilgidir.

Port numarasi, birden fazla kisinin ayni anda dosya yollamasi veya karsidaki
bilgisayara baglanmasi durumunda TCP’nin herkese verdigi farkli bir numaradir. Ug
kisi ayn1 anda dosya transferine baslamigsa TCP, 1000, 1001 ve 1002 “kaynak” port
numaralarint bu {i¢ kisiye verir boylece herkesin paketi birbirinden ayrilmis olur.
Ayn1 zamanda hedef noktasindaki TCP de ayrica bir “hedef” port numarasi verir.
Kaynak noktasindaki TCP’nin hedef port numarasini bilmesi gereklidir ve bunu
iletisim kuruldugu anda TCP kars1 taraftan 0grenir. Ayrica her segment bir “sira”
numarasina sahiptir. Bu numara ile kars: taraf dogru sayidaki segmenti eksiksiz alip
almadigimi anlayabilir. Aslinda TCP segmentleri degil oktetleri numaralar. Diyelim
ki her datagram i¢ginde 500 oktet bilgi varsa ilk datagram numaras1 0, ikinci datagram
numarasi 500, ticilinciisii 1000 seklinde verilir. Baslik i¢inde bulunan iigiincli 6nemli
bilgi ise “kontrol toplam1” (Checksum) sayisidir. Bu say1 segment igindeki tim
oktetler toplanarak hesaplanir ve sonug, basligin i¢ine konur. Kars1 noktadaki TCP
kontrol toplami hesabini tekrar yapar. Eger bilgi yolda bozulmamigsa kaynak
noktasindaki hesaplanan say1 ile varis noktasindaki hesaplanan say1 ayni ¢ikar. Aksi
takdirde segment yolda bozulmustur bu durumda bu datagram kaynak noktasindan

tekrar istenir. Asagidaki sekilde TCP segmenti goriilmektedir.



Kaynak Portu Hedef Portu

Sira Numarasi

Onay (Acknowledgement)
U[ A[P[ R[ S|P ]
Data Offset Ayrilmig R| ¢| s| R| Y| 1| Pencere (Window)
G| K| H| T| N[ N
Kontrol Toplami (checksum) Acil isareti (Urgent Pointer)
Bilgi ........... diger 500 oktet

Sekil 2.2. TCP Segmenti

Baslik i¢inde bulunan diger bilgiler genelde iki bilgisayar arasinda kurulan
baglantinin kontroliine yoneliktir. Segmentin varisinda alict gonderici noktaya bir
“onay” (acknowledgement) yollar. Ornegin kaynak noktasmna yollanan “onay
numarast” (Acknowledgement number) 1500 ise oktet numarast 1500’e kadar tim
bilginin alindigimi gosterir. Eger kaynak noktasi belli bir zaman i¢inde bu bilgiyi
varis noktasindan alamazsa o bilgiyi tekrar yollar. “Pencere” bilgisi bir anda ne kadar
bilginin gonderilecegini kontrol etmek i¢in kullanilir. Burada amac¢ her segmentin
gonderilmesinden sonra karsiya ulasip ulagsmadig ile ilgili onay (ack) beklenmesi
yerine segmentleri onay beklemeksizin pencere bilgisine gore yollamaktir. Zira
yavas hatlar kullanilarak yapilan iletisimde onay beklenmesi iletisimi ¢ok daha
yavaglatir. Diger taraftan cok hizli bir sekilde siirekli segment yollanmasi karsi
tarafin bir anda alabileceginden fazla bir trafik yaratacagindan yine problemler
ortaya cikabilir. Dolayisiyla her iki taraf o anda ne kadar bilgiyi alabilecegini
“pencere” bilgisi i¢inde belirtir. Bilgisayar bilgiyi aldik¢a pencere alanindaki bos yer
azalir ve sifir oldugunda yollayic1 bilgi yollamayr durdurur. Alict nokta bilgiyi
isledik¢e pencere artar ve bu da yeni bilgiyi karsidan kabul edebilecegini gosterir.
“Acil isareti” ise bir kontrol karakteri veya diger bir komut ile transferi kesmek vs.

amagclarla kullanilan bir alandir.
2.2. UDP — Kullanic1 Datagram Protokolii (User Datagram Protocol)

TCP, mesaj1 segmentlere bolen ve bunlari birlestiren bir katmandir. Fakat bazi
uygulamalarda yollanan mesajlar tek bir datagramin igine girebilecek
biiyiikliiktedirler. Bu tip mesajlara en giizel 6rnek adres kontroliidiir. Internet

lizerindeki bir bilgisayara ulasmak icin kullanicilar Internet adresi yerine o



bilgisayarin adim1 kullanirlar. Bilgisayar sistemi baglanti kurmak i¢in calismaya
baslamadan 6nce bu ismi Internet adresine cevirmek durumundadir. Internet
adreslerinin isimlerle karsilik tablolar1 belirli bilgisayarlar iizerinde tutuldugu icin
kullanicinin sistemi bu bilgisayardan bu adresi sorgulayip 6grenmek durumundadir.
Bu sorgulama ¢ok kisa bir iglemdir ve tek bir segment igine sigar. Dolayisiyla bu is
icin TCP katmaninin kullanilmasi gereksizdir. Cevap paketinin yolda kaybolmasi
durumunda en kotii ihtimalle bu sorgulama tekrar yapilir. Bu tip kullanimlar i¢in
TCP’nin alternatifi protokoller vardir. Béyle amaglar i¢in en ¢ok kullanilan protokol

ise UDP’dir (User Datagram Protocol).

UDP datagramlarin belirli siralara konmasinin gerekli olmadigr uygulamalarda
kullanilmak tizere dizayn edilmistir. TCP’de oldugu gibi UDP’de de bir baslik vardir.
Ag yazilimi bu UDP bashigini iletilecek bilginin basina koyar. Ardindan UDP bu
bilgiyi IP katmanina yollar. IP katmani kendi baslik bilgisini ve protokol numarasini
yerlestirir (bu sefer protokol numarasi alanina UDP’ye ait deger yazilir). Fakat UDP,
TCP’nin yaptiklarinin hepsini yapmaz. Bilgi burada datagramlara bdliinmez ve
yollanan paketlerin kaydi tutulmaz. UDP’nin tek sagladigi, port numarasidir.
Boylece pek ¢ok program UDP’yi kullanabilir. Daha az bilgi icerdigi i¢in dogal
olarak UDP bashgi, TCP basligina gore daha kisadir. Baslik, kaynak ve hedef port

numaralari ile kontrol toplamini i¢eren tiim bilgidir.
2.3. IP — internet Protokolii

TCP katmanina gelen bilgi segmentlere ayrildiktan sonra IP katmanina yollanir. IP
katmani, kendisine gelen TCP segmenti icinde ne oldugu ile ilgilenmez. Sadece
kendisine verilen bu bilgiyi ilgili I[P adresine yollamak amacindadir. IP katmaninin
gorevi bu segment i¢in ulagilmak istenen noktaya gidecek bir “yol” (route)
bulmaktir. Arada gecilecek sistemler ve gegis yollarmin bu paketi dogru yere
gecirmesi i¢in kendi baglik bilgisini TCP katmanindan gelen segment’e ekler. TCP
katmanindan gelen segmentlere IP basliginin eklenmesi ile olusturulan IP paket
birimlerine datagram adi verilir. IP baslig1 eklenmis bir datagram asagidaki sekilde

gosterilmektedir:



10

Versiyon | IHL | Servis Tipi Toplam Uzunluk
Tanimlama Bayrak Parca offset
Yasam siiresi
Protokol Baslik kontol toplami
(TTL)
Kaynak Adresi
Hedef Adresi

TCP baghig1 ve iletilen bilgi

Sekil 2.3. IP Datagram

Bu baslktaki temel bilgi kaynak ve hedef Internet adresi (32-bitlik adres,
193.140.181.18 gibi), protokol numarast ve kontrol toplamidir. Bu sayede varis
noktasindaki bilgisayar bu paketin nereden geldigini anlar. Hedef Internet adresi
ulagmak istenen bilgisayarin adresidir. Bu bilgi sayesinde aradaki yonlendiriciler
veya gecis yollar1 (gateway) bu datagrami nereye yollayabileceklerini bilirler.
Protokol numaras1 IP’ye karsi tarafta bu datagrami TCP’ye vermesi gerektigini
sOyler. Her ne kadar IP trafiginin ¢ogunu TCP kullansa da TCP disinda bazi
protokollerde kullanilmaktadir dolayisiyla protokoller arasi bu ayrim protokol
numarasi ile belirlenir. Son olarak kontrol toplami IP bashginin yolda bozulup
bozulmadigini kontrol etmek i¢in kullanmilir. Dikkat edilirse TCP ve IP ayr ayrn
kontrol toplamlar1 kullanmaktalar. IP kontrol toplami baslik bilgisinin bozulup
bozulmadig1 veya mesajin yanlis yere gidip gitmedigini kontrol i¢in kullanilir. Bu
protokollerin tasarimi sirasinda TCP’nin ayrica bir kontrol toplami hesaplamasi ve
kullanmas1 daha verimli ve gilivenli bulundugu i¢in iki ayr1 kontrol toplami alinmasi

yoluna gidilmistir.

Basliktaki “Yasam siiresi” (Time to Live) alam1 IP paketinin yolculugu esnasinda
gegcilen her sistemde bir azaltilir ve sifir oldugunda bu paket yok edilir. Bu sayede
olugmasi muhtemel sonsuz dongiiler ortadan kaldirilmig olur. IP katmaninda artik
baska baslik eklenmez ve iletilecek bilgi fiziksel iletisim ortam iizerinden yollanmak

lizere alt katmana (bu Ethernet, X.25, telefon hatt1 vs. olabilir) yollanir.
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2.4. Fiziksel Katman

Giliniimiizde pek c¢ok bilgisayar ag1 Ethernet’i temel iletisim ortami olarak
kullanmaktadir. Ethernet network kartlari haberlesmek i¢gin MAC (Media Access
Control) adreslerini kullanmak zorundadirlar. Bu adres, her bir network kartina
ireticisi tarafindan, daha sonra degistirilemeyecek ve diinyada bir esi daha
olmayacak sekilde verilen hexadecimal bir numaradir. MAC adresinin ilk alt1 rakami
tiretici kodunu belirtir. Biiyiik iireticilerin birden fazla kodu olabilir. Son alt1 rakam
ise Uretici tarafindan kendi iirettigi her karta ayri ayri verilmis numaradir. MAC
adresi, fiziksel adres olarak da tanimlanabilmektedir. Ethernet, teknoloji olarak yayin
teknolojisini (broadcast medium) kullanir. Yani bir istasyondan Ethernet ortamina
yollanan bir paketi, o Ethernet agindaki tiim istasyonlar goriir. Ancak dogru varis
noktasiin kim oldugunu, o aga bagli makineler Ethernet basligindan anlarlar. Her
Ethernet paketi 14 oktetlik bir basliga sahiptir. Bu baslikta kaynak ve hedef Ethernet
adresi ve bir tip kodu vardir. Dolayisiyla ag iizerindeki her makine bir paketin
kendine ait olup olmadigint bu bagliktaki hedef noktas1 bilgisine bakarak anlar. Bu
noktada Ethernet adresleri ile Internet adresleri arasinda bir baglanti olmadigini
belirtmekte yarar var. Her makine hangi Ethernet adresinin hangi Internet adresine
karsilik geldigini tutan bir tablo tutmak durumundadir. Tip kodu alani ayni ag
tizerinde farkli protokollerin kullanilmasini saglar. Her protokol bagliktaki tip alanina
kendine has numarasini koyar. Kontrol toplami (Checksum) alanindaki deger ile
komple paket kontrol edilir. Alic1 ve vericinin hesapladigi degerler birbirine
uymuyorsa paket yok edilir. Ancak burada kontrol toplami baghigin i¢ine degil de
paketin sonuna konulur. Ethernet katmaninda islenip gonderilen mesaj ya da bilginin

(bu bilgi paketlerine frame ad1 verilir) son hali Sekil 2.4’teki duruma gelir.

Ethernet hedef adresi
Ethernet varis (ilk 16 bit) Ethernet kaynak (ilk 16 bit)
Ethernet kaynak adresi (son 32 bit)
Tip Kodu
IP baslik, TCP baslik, iletilen bilgi

bilginin sonu

Ethernet kontrol toplami (checksum)

Sekil 2.4. Ethernet Paketi
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Bu paketler (frame) hedef noktasinda alindiginda biitiin bagliklar uygun katmanlarca
atilir. Ethernet arayliizii Ethernet baslik ve kontrol toplamini atar. Tip koduna bakarak
protokol tipini belirler ve Ethernet cihaz siiriiciisli bu datagrami [P katmanina gegirir.
IP katmani kendisi ile ilgili katmani atar ve protokol alanina bakar, protokol alaninda
TCP oldugu icin segmenti TCP katmanina gegirir. TCP sira numarasina bakar, bu
bilgiyi ve diger bilgileri iletilen dosyay1 orijinal durumuna getirmek i¢in kullanir.

Sonugcta bir bilgisayar diger bir bilgisayar ile iletisimi tamamlar.
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3. VoIP MIMARILERI

3.1 H.323 Mimarisi

Karsilikli olarak calisan iki adet IP Telefonu veya klasik telefon cihazlarini IP
ortaminda goriistiiren cihazlarin birbirleriyle goriisiirken, bir ¢agr1 oturumu agarken,
kapatirken, vb. islemleri yapmak i¢in kullandiklar1 ¢esitli protokoller vardir. Degisik
iireticilerin sagladiklar1 cihaz veya telefonlarin birbirleriyle goriisebilmesi i¢in ortak
bir dil kullanmalar1 gerekmektedir. Bu amagcla ¢esitli protokoller gelistirilmistir.

Bunlardan simdilik en yaygin olan1 H.323 tiir.

3.1.1 H.32x Ailesi

H.320-serisi; ses, video ve grafik haberlesmesinin temel video/telefon kavramlarini
diizenler. H.320, uyumlu ses/video giris ve ¢ikislart i¢in ortak format ve multimedia
terminallerden iletisim linklerinin kullanilmasi, ses ve gorilintii sinyallerinin
senkronize edilmesi i¢in protokoller saglayarak ses ve goriintii bilgilerinin islenmesi

icin gereksinimleri belirler.

ITU (International Telecommunication Union — Uluslararast Telekomiinikasyon
Birligi), H.323 protokol kiimesini video konferans uygulamasinin paket veri
sebekeleri lizerinden yapilmasini saglamak i¢in gelistirmistir. VoIP Forumu, H.323
protokol kiimesini IP ses ve faks transmisyonu i¢in Uyumluluk Anlagmalarinin

(Interoperability Agreement - IA) bir parcasi olarak adapte etmistir.

H.323, LAN iizerinden multimedia haberlesmesi i¢in gereken elemanlar, prosediirler,
protokoller, ekipman ve servisleri tanimlar. Bunlar; local area network, firma
networkleri, metropolitan area network, wide area network, dial-up network ve
Internet'de ses/goriintii haberlesmesi saglamak icin gereklidir. (Netas/Nortel

Networks, 2000)
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3.1.2 H.323

ITU tarafindan iki ya da daha fazla taraf arasinda IP benzeri QoS destegi olmayan bir
ag lizerinde ses ya da goriintii trafigini tasimak i¢in gelistirilen H.323 standardi, bir
protokol grubudur. Onceleri yerel aglar iizerinde coklu ortam konferansi igin
gelistirilmis, fakat sonradan IP iizerinden ses uygulamasini kapsayacak sekilde
genigletilmistir. Bu standardin tanimlanmasinda Microsoft, IBM, Intel, telefon
operatorleri ve ISP’lerden olusan bir ¢ok kurum ve firmanin genis katilimi ve destegi
saglanmustir. Internet telefonu amaciyla kullanilan en genis ve en etkin standartlardan
birisidir. Ses ile beraber tiim ¢okluortam (data, ses, video, resim gibi) uygulamalarini
desteklemektedir. H.323 standardi bir semsiye standart olup bir¢ok standardi
kapsamaktadir. Bu standartlar ses kodlama, video kodlama, sistem kontrol, ¢oklama,
cokluortam yayin senkronizasyonu ve yapisini i¢cermektedir. (Kara vd., 2000) Bu
standartlar PSTN, Mobil, ATM, F/R, LAN, WAN, IP tabanli internet gibi
networkleri icermektedir. IP telefonun etkilesmek zorunda kalacag sistemlere iliskin

ITU standartlarindan bazilar1 sunlardir:

e H.323 LAN networkleri i¢cin Goriintiilii Telefon sistemleri ve ekipmanlarinin
standardin1 igeren bir protokoldiir. QoS gibi parametreler icermemektedir.
(ITU 96¢)

e H.324 PSTN networklerinde kullanilan goriintiilii telefon sistemi ve
ekipmanlarinin standartlarint belirleyen bir protokoldiir. H.324/M ise GSM
gibi hiicresel Mobile networkler icin gelistirilmis bir standarttir. (ITU 96d)

e H.310 Genisbandli ses ve goriintiilii iletisim sistemlerini ve terminallerini
kapsamayan bir standarttir.

e H.321 Genisbandli ISDN networkleri i¢in goriintiilii telefon terminalleri
standartlarini belirler.

e H.322 LAN networkleri i¢in goriintiilii telefon sistemleri ve terminallerini

kapsamayan bir standarttir. QoS parametreleri igermektedir.
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Cizelge 3.1. H.323 Protokol Yapisi

'Uggulama Seviyesi |Audio Uygulamasi|Video Uygulamasi istem Kontrol Data Uygulamasi
G711 G.722 H.225.0 [H.245
G.723.1 G.728 Call Control

Sunum Seviyesi G.729 H.263 H.261 Signalling |Protokol

Qturum Seviyesi RTP RTCP| H.225.0 T.120

Transport Seviyesi UDP TCP

Network Seviyesi P

Link Sevivesi CSMA/CD, Token Ring Protocol

Fiziksel Seviye Ethernet, Token Ring LAN

H.323 spesifikasyonu, 1996'da ITU'nun Calisma Grubu 16 tarafindan onaylanmustir.
Versiyon 2 ise, Ocak 1998'de onaylanmistir. Standart, kapsam agisindan genis olup,
noktadan-noktaya ve ¢ok noktali konferanslarin yanisira, hem bagimsiz sistemleri

hem de kisisel bilgisayar teknolojilerini igerir.

ITU SG16 c¢alisma grubu G.729 kodlama standardini ve H.323 multimedya
standardin1 IP telefonu uygulamalarinda default (varsayilan) standart olarak Ocak
1998 tarihinde onaylayarak belirlemistir. G.729 standardinda 8 Kbps kodlama
teknolojisi kullanmaktadir. G.723.1'in en biiyiik avantaji ise iki farkli kodlama
oranini desteklemesidir. (5,3-6,3 Kbps). G.723.1 kodlama teknolojisi 6zellikle PSTN
sebekesindeki uygulamalar i¢in gelistirildiginden H.324 ve H.324/M terminal
standartlar1 ile son derece uyumlu olarak calismaktadir. Bununla beraber H.323
terminal standardi ile de wuyumu saglanarak internet uygulamalarinda

kullanilmaktadir.

Ayrica H.323 standardi G.711 (64 Kbps PCM), G.722. G.728, G.729, MPEG-1
Audio kodlama standartlarini desteklemektedir. H.323 terminal standardi GSM, IS-
54, IS-95 gibi standartlar1 ile de basariyla kullanilmaktadir.

H.245 sistem kontrol protokolii ise tiim ses standartlarinda kontrol ve sinyallesme

protokolii olarak kullanilmaktadir.
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3.1.3 H.323 Bilesenleri

Sekil 3.1°de bilesenleri goriilen H.323 standardi dort farkli tip u¢ birim tanimlar. Bu
uc birimler; Gegit Denetim Sistemi (Gatekeeper), Aggecidi (Gateway), Cok Noktali
Kontrol Birimi (Multipoint Control Unit — MCU) ve Terminallerdir.

Gatekeeper Multipoint
Control Unit

,/1'5—“'\\‘

Paket
Anahtarlamali Ag

Gateway

Terminal

Sekil 3.1. H.323 Bilesenleri

3.1.3.1 Gegit Denetim Sistemi (Gatekeeper)

Gatekeeper, H.323 kullanan bir sebekenin en énemli bilesenidir. Bolgesindeki tiim
cagrilar i¢in bir merkez nokta olarak caligsir ve kayitli u¢ noktalara ¢agri kontrol

servislerini saglar. Genel olarak, H.323 gatekeeper bir sanal santral seklinde caligir.

ETSI/TIPHON tanimu ile gatekeeper “Terminallerin ve aggecitlerinin (gatewaylerin)
kayit, kabul ve statii (Registration, Admission and Status — RAS) takibinden sorumlu
olan ag modiilidir. Gatekeeperlar bolge (zone) yoOnetimini ve ¢agri

isleme/igaretlesme islevlerini de yerine getirirler.” (Kara vd., 2000)

Gatekeeperlarin  kullanilma amaci, cagrilart yaparken makine adresleri yerine

makinelere verilecek takma isimleri kullanabilme, agdaki bandgenisligi kullaniminin
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yonetilmesi, Gateway ve MCU gibi ag kaynaklarinin yonetilebilmesidir. Gatekeeper
orjinal H.323 taniminda video konferanslar1 sirasinda aga erisimi kontrol eden bir
birim olarak tasarlanmisti. Zamanla adres doniisiimii benzeri fonksiyonlarin1 da
kazandi. Bandgenisligi denetimi ise iicretlendirme ihtiyaglar1 sonucunda ortaya ¢ikt.
Gatekeeperlarin saglayabilecegi bir diger servis de ¢esitli dogrulama (authantication)
yontemlerini kullanarak bir c¢agriya giivenlikle ilgili opsiyonlarin eklenmesidir.
Isaretlesmede kullamilan Q.931 ve H.245 mesajlari gatekeeper tarafindan
yonlendirilebilir ve ¢agrilar hakkinda istatistiksel bilgilerin toplanmasi saglanabilir.
Call forwarding (¢agri yonlendirme) ya da call transfering (cagri nakletme) gibi

telefon hizmetleri de gatekeeperlar araciligi ile verilebilmektedir.

3.1.3.2 Aggecidi (Gateway)

Aggecidi, PSTN aglan ile IP aglar arasindaki arayiizler ya da gecis elemani olarak
calisan bagka bir ifade ile interworking fonksiyonlarini yerine getiren modiildiir. Bir
aggecidi, paket anahtarlamali bir ag tizerindeki H.323 uyumlu terminaller ile devre
anahtarlamali bir agdaki diger H.323 terminalleri veya diger bir aggecidi arasinda

gercek zamanl ¢ift yonlii trafik saglayan bir agda son nokta olarak caligir.

IP ag ile PSTN ag arasindaki ¢agr1 kurulum ve kaldirma (call setup and clearing)
islemlerini de aggecitleri listlenir. Video, ses ve data formatlar1 arasindaki doniigiim,
bilginin kodlanmasi/¢6zmesi ve paketlenmesi islemleri de aggecitlerinde

gercgeklestirilir.

Genel olarak aggecitlerinin amaci paket anahtarlamali ag ile devre anahtarlamali ag

arasindaki ¢agrilar1 her iki yonde seffaf bir sekilde sonlandirmaktir.
3.1.3.3 Cok Noktalh Kontrol Birimi (MCU — Multi-point Control Unit)
MCU’lar, ag'da ikiden fazla terminalin ya da aggecidinin ¢oklu bir konferansa

katilimlarin1 saglamaya yarayan cihazlardir. Sonradan ¢oklu bir konferansa

doniisebilecek ikili goriismeler de MCU’lar araciligr ile saglanabilir. MCU, bir
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kontrol tinitesi (Multipoint Controller-MC) ve islemciden (MP-Multipoint Processor)
olusur. En basit hali ile MCU tek bir MC’den olusur, MP se¢imli bilesendir.

MC’nin temel gorevi, H.245 Kontrol Protokolii yardimiyla konferans goriismelerin
kontrol ve isaretlenmesini gergeklestirmesidir. Isaretlesme ile, terminaller arasi ses,
goriintii ve veri bilgilerinin temel nitelikleri tanimlanmaktadir. Ayrica sebekeye
sagladig1 kontrol gorevi ile, hangi ses, goriintii ve veri bilgilerinin konferans
gorliismesine tabi tutulacagmi tespit etmektedir. MC bileseni, bir terminal,
gatekeeper, gateway veya MCU f{izerinde islev gorebilir. Diger yandan, MP’nin ana
gorevi, MC kontrolii altinda ug¢ birimlerden gelen bilgi dizisini alip baglasma
fonksiyonunu yerine getirdikten sonra konferans goriismesini gergekleyen ug

birimlere iletilmesini saglamaktir. (Abazi, 2000)

3.1.3.4 Terminaller

Terminaller u¢ noktalarda gercek zamanli iki yonlii haberlesme saglayan yerel ag
istemcileridirler (Kisisel bilgisayarlar, IP telefonlar1 v.b.). Tiim H.323 Terminalleri
H.245, Q.931, RAS (Registration Admission Status — Kayit Kabul Durum) ve RTP
(Real Time Transport Protocol — Ger¢ek Zamanli Tagima Protokolii) protokollerini
desteklemelidir. H.245, kanal kullanim izni i¢in, Q.931 ¢agr1 kurulmasi ve
sinyallesme i¢in, RTP ger¢ek zamanli olarak ses paketlerinin taginmasi igin, RAS ise
Gatekeeper ile haberlesme icin kullanilan protokollerdir. (VoIPTurk, Internet
Telefonu Standartlari, 2004)

3.1.4 H.323’iin Yararlan

H.323 avantajlar1 asagidaki gibi 6zetlenebilir;

Standart Ses Sikistirmasi

H.323, ses ve video veri akiglariin (stream) sikistirllmasi icin standartlar

olusturdugu i¢in, farkli tireticilerin cihazlarinin bir arada ¢alismasini saglar.
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Network Tiiriinden Bagimsizhik

H.323, ortak network mimarilerinin en {istiinde c¢alismak {iizere tasarlanmistir.
Network topolojisi ve bandgenisligi yonetimi gelistikge H.323 tabanli ¢oziimler, bu
gelismis imkanlardan faydalanabilecektir. Ornegin, ses ve verinin ortak bir Ethernet
kablolama sistemi {izerinden kombine edilmesiyle biiyliikk maliyet indirimleri

saglanabilir.

Platform ve Uygulamadan Bagimsizhik

H.323, herhangi bir donanim veya isletim sistemine baglanmamustir. H.323-uyumlu
platformlar; birgok boyutta ve sekilde kullanilabilir. Bunlardan bazilar1 PC’ler, 6zel

platformlar, IP telefonlardir.

Bandgenisligi Yonetimi

Video ve ses trafigi, bandgenisligini yogun olarak kullanir ve networkii etkileyebilir.
H.323, bandgenisligi yonetimi ile bu sorunu kaldirmayi hedeflemistir. Network
Yoneticileri, networkleri i¢inde es zamanli H.323 baglantilarinin sayisini veya H.323
uygulamalar1 i¢in gegerli olan bandgenisligini sinirlayabilirler. Bu sinirlar, kritik

trafigin bozulmamasini saglar.

Coklu Nokta (Multicast) Destegi

H.323, cok noktali konferanslar1 destekler. Multicast, networkteki hedeflere
tekrarlama yapmaksizin tek bir paket gonderir. Unicast ise, her noktaya ayr1 paket
gonderirken broadcast, tiim hedeflere paket gonderir. Unicast veya broadcast,
paketlerin network boyunca tekrarlanmasi nedeniyle, networkii mesgul eder.
Multicast transmisyonu, multicast grubundaki tiim istasyonlarin tek bir veri

okumalar1 nedeniyle, bandgenisligini daha verimli kullanir.

Esneklik

Bir H.323 konferansi, farkli yetenekte ug noktalar icerebilir. Ornegin, sadece ses
yetenekleri olan bir terminal, video ve/veya veri yetenekleri olan terminallerle bir

konferansa katilabilir.
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3.2 SIP (Session Initiation Protocol — Oturum Baslatma Protokolii)

H323 ¢ok yonlii ve olduk¢a kompleks bir protokoldiir bundan dolay1 ¢ok fazla emek
ve masraf gerektirir. H323’lin bu karmagsik yapisina alternatif olarak SIP ortaya
cikmugtir. SIP IP telefonu uygulamalari i¢in 6zellesmis, var olan protokollerin belirli

kisimlarini alarak H323’e gore daha kiicilik ve etkili bir protokol haline gelmistir.

SIP bir ya da birden fazla katilimcinin yer aldigi oturumlart kurmak, degistirmek ve
sonlandirmak i¢in tasarlanmig bir kontrol protokoliidiir. Bu protokole gore bir cagri
baslatildig1 zaman gelen c¢agri, cagriyr baslatan tarafa servis veren bir sunucuya
yonlendirilir. Cagrinin yonlendirildigi sunucu cagriy1 reddedebilir ya da baska bir
sunucuya ya da terminale yonlendirebilir. Cagr1 bu sekilde cevap verecek bir sunucu
buluncaya kadar agda hiyerarsik olarak iletilir. SIP giivenilirligi kendisi saglayip
TCP’nin giivenlikle ilgili normlarin1 kullanmaya gerek duymaz. SIP ilgili oturumda
hangi codecin kullanilacagina karar vermek icin SDP (Oturum Tanimlama

Protokolii-Session Description Protocol) olarak adlandirilan bir protokol kullanir.

3.2.1 SIP Bilesenleri

- SIP Kullanic1 Araci (SIP User Agents): SIP’i destekleyen ug¢ aygitlara SIP
kullanict aracilart adi verilir. SIP’in temel amact kullanict aracilart arasinda
kurulacak oturumlara olanak saglamak. Bir kullanici araci kullanicilardan talimat ya
da girdi alir ve diger kullanici aracilarla oturum kurmak ya da kaldirmak i¢in kendi

tarafinda aracilik yapar.

- SIP Gateway: Bir SIP gateway farkli bir sinyal protokolii kullanan bir ag ile SIP

ag1 arasinda arayiiz gorevi goren bir uygulamadir.

- SIP Sunucu (SIP Server): SIP sunuculari, SIP isteklerini kabul eden ve bunlara

cevap gonderen uygulamalardir.
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3.2.2 SIP’in Sagladig1 Hizmetler

— Kullanic1 yeri (User location): Haberlesme ig¢in kullanilacak u¢ sistemin
belirlenmesi.

— Arama kurulumu (Call setup): Arayan ve aranan telefonlarin zil ¢aldirmasi ve
cagr1 parametrelerinin kurulmasi.

— Kullanict uygunlugu (User availability): Aranan tarafin haberlesmeye dahil olma
isteginin belirlenmesi

— Kullanicer kabiliyetleri (User capabilities): Kullanilacak medya ortam ve medya
parametrelerini belirlenmesi.

— Arama karsilama (Call handling): Cagrinin transferi ve sonlandirilmasi.
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4. H.323 PROTOKOLLERI

H.323 protokol kiimesi, TCP/IP’nin istiinde bulunan bir protokol kiimesidir ve

internet lizerinden multimedya uygulamalarini saglar.

Control Audio Audio

Control Control
.723.1

11.225.0 || H.245 RAS RTCP
RTP

TCP UDP
IP

Sekil 4.1. H.323 protokoller toplulugu

4.1. Kodlama Teknikleri

Ses analizinde iki 6nemli teknik kullanilir; dalga formu kodlama (waveform coding)
ve ses kodlama (voice coding - vocoding). PCM gibi dalga formu kodlama metotlari,
dogrudan analog konusma tarafindan {iretilen dalga formunu sinyalin 6rneklenmesi
ve her Orneklemenin genliginin en yakin degerine doniistiiriilmesiyle kodlar. Bu
islem “quantizing”, gercek genlik ile Orneklenen deger arasindaki farklilik da

“quantizing hatas1” olarak adlandirilir.

Bir vocoder (ses kodlayici), orijinal konusmaya benzer bir sinyal iiretmek i¢in girisi
kullanir. Bunu yaparken, vocoder her konusma ornegini uygun parametre setini
tanimlamak amaciyla analiz eder. Bu parametreler, konusmayi1 daha sonra bir
sentezleme islemi tlizerinden yeniden olusturacak olan aliciya gonderilir. Vocoder'ler,

daha az bandgenisligi gerektirir. (Netas/Nortel Networks, 2000)



23

4.1.1. Kodlama Standartlan

IP iizerinden ses haberlesmesi uygulamalarindaki en temel islem sesin
sikigtirtlmasidir. Bu amagcla ¢esitli teknik ve standartlar uygulanmaktadir. Hedef, iyi
ses kalitesi ve diisiik sayisallastirma gecikmesidir. Bu sikistirma ve ¢oziimleme
islemini yapan cihazlara genellikle Codec (Coder-Decoder ya da enCOde-DECode)
denilmektedir. (Kara vd., 2000) Asagida sikistirma metotlar1 ve bunlar ile ilgili

standartlar konusunda kisa a¢iklamalar verilmistir :

e G.711 PCM : Giiniimiiz PSTN sistemlerinde standart olarak kullanilan 64
Kbit PCM ses kodlama teknigi ile ilgili ITU standardidir. 64 kbit/s'de PCM
ses kodlama teknigini agiklar. G.711'de, kodlanmis ses, genel telefon
sebekesinde (PSTN) veya PBX'ler iizerinden sayisal ses iletimi i¢in hazir
durumdadir.

e G.723.1: 5,3 kbit/s ve 6,3 kbit/s olmak lizere ¢ift hizl1 ses codec standardidir.
(ITU 96a) Cok diisiik bir bit oraninda konusma veya ses sinyali bilesenlerinin
sikistirilmasinda kullanilabilen bir sikistirma teknigini tanimlar. Daha diisiik
olan bit oram sistem tasarimcilarina ek esneklik saglarken, yiiksek olan bit
orani, biraz daha yiiksek ses kalitesi sunar.

e G.726-ADPCM : Adaptive Differatial PCM. 32 Kbit’lik bir kodlamadir. 40,
32, 24, ve 16 kbit/s'"de ADPCM kodlamay1 agiklar. ADPCM-kodlanmis ses,
paket ses, PSTN ve eger PBX sebekeleri ADPCM desteklemek {izere
konfigiire edilmisse PBX sebekeleri arasinda transfer edilebilir.

e G.728- CELP : Sesin 8 kbit/s'de kullanilan bir ses sikistirma algoritmasi
(CELP - Code Excited Linear Prediction) yontemi ile 16 kbit’te kodlanmasi
metodudur. CELP sikistirmasinin 16 kbits diisiik gecikme varyasyonunu
tanimlar. CELP ses kodlamasinin, PSTN {izerinden iletim i¢in genel bir
telefon formatina donistiirtilmelidir.

e G.729-CS-ACELP : Bu standart CS-ACELP (Conjugate Structure -
Algebraic Code Excite Linear Prediction) sikistirma teknigini agiklamaktadir.
Bu teknikte ses 8 Kbit’e kadar sikistirilmaktadir. Bu standardin iki

varyasyonu vardir. (G.729 ve G.729 Annex A) Bu iki standart matematiksel
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karmasiklikta farklilik gostermektedir. Temel olarak ikisi de 32 kbit
ADPCM’e benzer ses kalitesi vermektedir.

e GSM (13 kbps)

o IS-54 (7.95 kbps)

o 1S-95 (9.6 kbps)

e PDC (6.7 kbps)

4.1.2. Temel Sikistirma Tipleri

1997'de, VoIP Forumu Internet telefonu uyumlulugu i¢in 6nemli bir adim olan
G.723.1 codec'te standartlastirma iizerinde anlasmistir. G.723.1 codec, disik

bandgenisligi ortamlarinda ¢alisabilmesi nedeniyle secilmistir.

Normal telefon sistemi tarafindan kullanilan PCM standardi kadar kaliteli olmamakla

birlikte, G.723.1 kabul edilebilir konugma kalitesi saglayan bir kodlayicidir.

G.723.1 minimum karmasiklik kullanarak yiiksek bir kalitede konusmay1 saglamak
lizere optimize edilmistir. Miizik ve diger ses sinyalleri, konusma kadar kaliteli

olarak saglanamaz, fakat bu kodlayici kullanilarak sikistirilabilir.

4.1.2.1. G.723.1

Tipik bir IP telefon uygulamasinda, bir ¢ift IP gateway tarafindan karsilikli
baglanmis PSTN/GSM kullanicilar1 arasindaki telefon ¢agrilari, ayri RTP/UDP/IP
baglantilar1 tarafindan tagimir. Gelen konusma Orneklemelerini sikistiran IP
gateway'deki Codec'ler, konusma 6rnegi basina 5 ile 24 byte aras1 boylarda paketler
tiretir. G.723.1, 30 ms araliklarla 20 veya 24 byte konusma paketi iiretir.

Mobil ortamlarda kullanilan ¢ogu codec, konugsma orneklemesi basina 10 byte'dan
daha kiiciik boyutta paketler iiretir. Kiiciik boyutlu paketler, RTP kullanilarak

transfer edildiginde, sebekede yiiklenme meydana gelir. Tek bir konusma paketi i¢in
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RTP/UDP/IP overhead, 40 byte (12+8+20)'dir. RTP/UDP/IP icinde paketlenmis 10
byte’lik ses paketinin %80'lik bir ek yiikii (overhead) vardir.

4.2. Video Standardi

Video standardi H.261 ve H.263 protokolii ile saglanmaktadir. H.261 diistik bit
oranlarint desteklememektedir. Bu terminal standartlari, video sinyallerinin hem
kodlama hem de kod ¢6zme islemlerimi kapsamaktadir. ISDN aglarinda ise H.320
videokonferans terminal standartlar1 kullanilmaktadir. Bu standart 128 Kbps'lik bir
bandgenisliginden ses, video ve data transferine imkan vermektedir. Bu standartlar
H.323 ile uyumlu ¢alismaktadirlar ve H.320 terminal ISDN standard: ile H.261 ve
H.263 goriintii standartlar1 birbirini desteklemektedir. (VoIPTurk, internet Telefonu
Standartlari, 2004)

4.3. H.225 Kayit, Kabul ve Durum Protokolii
(Registration, Admission and Status - RAS)

RAS, u¢ birimleri (terminaller ve gateway) ile gatekeeper arasinda tanimlanmig bir
protokoldiir. RAS genel olarak, ug¢ birimlerin bir gatekeeper ile kayit, kabul kontrolii
ve iletisim bandgenisligi degisiklikleri durumu {izerinde islev gérmektedir. Bu
amagla mesajlarin degis-tokusu i¢in RAS, bir isaretlesme kanali kullanmaktadir. Bu

kanal, “RAS kanal1” olarak adlandirilmaktadir. (Abazi, 2000)

H.323 terminalleri arasinda sesin transferi siireci, genelde dort basamakta saglanir:
Kayit, kabul ve durum mesajlagmasi i¢in kullanilan giivenilir olmayan kanal, RAS
kanalidir. Bir ¢cagrinin baglatilmasi i¢in genel yaklasim, RAS kanalindan zorunlu bir
kabul istek mesajinin gonderilmesi, takiben bir giivenilir kanalda bir baslangic
kurulum (Setup) mesaj1 tarafindan transport adresinin (bu adres, kabul onay
mesajinda geri  dondiriilebilir veya arayan terminal olarak bilinebilir)

gonderilmesidir.
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Bu baslangi¢ mesajinin bir sonucu olarak, cagri kurulum islem sirasi, Q.931
calismasi temel alinarak baslatilir. Islem sirasi, terminalin “Baglan” (Connect)
mesajinin icinde lizerinden H.245 kontrol mesajlarin1 gondermek i¢in giivenilir bir

transport adresi almasiyla tamamlanir.

Giivenilir H.245 kontrol kanali kuruldugunda, ses, video ve veri i¢in ek kanallar,
H.245 lojik kanal prosediirleri kullanilarak kurulabilir. H.225.0 terminalleri, sesi
gecikmeyi asgariye indirmek icin RTP kullanarak giivenilir olmayan kanallar

tizerinden gonderir.

H.323 Gatekeeper

l RAS 4

H.323 Terminal H.323 Gateway
Sinyallesme P Q.931 . Cagn Baslatma
Kontrol Kanal1 H.245 Trafik Akist
Ses RTP Ses

A
v

Sekil 4.2. RAS Caligsmasi

4.4. H.225 Cagirma Isaretlesme Protokolii

ITU-T H.225 protokolii, ISDN aglar i¢in tasarlanmis ve Q.931 isaretlesme protokolii
temel alinarak gelistirilmistir. ki H.323 ug birimi arasindaki ¢agirmanin kurulmasi
ve sonlanmasi kontroliinii iistlenmektedir. H.225, ses, goriintii ve veri bilgileri ile
paket tabanli sebekenin kontrol bilgileri arasindaki  yonetimin  nasil

gerceklenebilecegini aciklamaktadir. (Abazi, 2000)
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H.225:1KI TERMINAL ARASINDA BAGLANTI KURULMASINI SAGLAYAN SINYALLESMEDIR.

Sekil 4.3. H.225 Cagirma Isaretlesme Protokolii

4.5. H.245 Kontrol Isaretlesme Protokolii

ITU-T H.245 protokolii, telefon tabanli olmayan isaretler i¢in hat transmisyonunu
gergeklestirmektedir. Daha dogrusu, terminal mesajlarinin bilgi s6zdizimini (syntax)
ve bu mesajlarin kullanilmasindaki prosediirii (akis kontrolii) belirtmektedir.
H.222.0, H.223 ve H.225 protokolleri tarafindan kullanildig1 i¢in, genel kontrol
protokoliinii temsil etmektedir. Terminal niteliklerinin belirlenmesi, mantiksal kanal
isaretlesmeleri gibi mesaj bilgileri H.245 ile gerceklenmektedir. Mesaj tiirleri istek,

onay ve red komutlariyla tanimlanmistir.

H.245 KONTROL PROTOKOLU, H323 TERMINALLERI ARASINDA SAGLIKLI VE BASARILI BIR
MULTIMEDIA HABERLESME YAPILABILMESE ICIN TERMINALLERIN KENDI ARALARINDA
AMLASMALARINI SAGLAR,

Sekil 4.4. H.245 Kontrol Protokolii

4.6. T.12x Veri Haberlesme Protokolleri

ITU-T’nin T.12x tavsiyeleri bir ¢ogul-ortam konferans goriismesi igin veri
haberlesmesini tanimlamaktadir. T.12x standartlari, bir g¢ogul-ortam konferans
goriismesi i¢in ger¢ek-zamanda dosya ve grafiksel bilgilerinin dagilim biitiinliigiidiir.
Ornegin, T.120 tavsiyesi bir konferans goriismesi sirasinda ug birimler arasinda ses-

resim (audiovisual), ses-grafik (audiographic) uygulamalarini desteklemektedir.
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4.7. H.235 Giivenlik Protokolii

H.323 cergevesi i¢cinde giivenlik hizmetlerine deger katmak icin gelistirilen bir
protokoldiir. Baslica yerine getirdigi islevler; dogrulama ve gizlilik-sifrelemedir

(privacy-encryption). (Abazi, 2000)

H.235 standardi, giivenlik ile ugrasirken dort genel sorunu belirlemistir: Izin
(Authentication), biitiinliik (Integrity), kisiye 6zellik (Privacy) ve inkarin reddi (non-
Repudiation). Izin (Authentication), konferansa katilan u¢ noktalarin gergekten
sOyledikleri kisi olduklarindan emin olmak demektir. Biitiinliik (Integrity), bir paket
icindeki verinin gergekten verinin degismeden sunumu oldugu anlamina gelir. Kisiye
0zellik/Gizlilik (Privacy/Confidentiality), araya girilse bile anlasilamayacak sekilde
veriyi gizli dinleyicilerden saklayan sifreleme ve sifre agma mekanizmalarinin
saglanmasidir. Inkarin reddi (non-Repudiation), kendisinin orada oldugunu bildiginiz

halde bir konferansa katildigin1 reddeden bir kisiye kars1 koruma demektir.

4.8. Gercek-Zamanh Tasima Protokolii
(Real-Time Transport Protocol — RTP)

RTP, IETF tarafindan gelistirilmis bir standarttir. H.323 ile beraber kullanilmaktadir.
RTP ugtan uca bir isletim protokoliidiir ve UDP iizerinde ¢aligir. RTP ¢okluortam
uygulamalarinda iki 6nemli gorevi yerini getirir. RTP’nin en Onemli gorevi
senkronizasyon mekanizmasini saglamaktir. Diger bir gorevi ise datanin resim ve ses

kodlamasini tanimlamaktadir. (Kara vd., 2000)

RTP (Real-time Transport Protocol) ger¢ek zamanli veriler i¢in kullanilan gayet
saglam bir protokoldiir. UDP’nin en iist diizeyinde ¢alisacak sekilde dizayn edilen
RTP, IP telefonu da dahil olmak iizere ¢ok sayida uygulama tarafindan kullanilir.
Paket tabanli sebekelerde ses ve video verilerinin gonderilmesi sirasinda tercih edilen
protokol RTP’dir. iletim kalitesini sunucuya bildiren RTCP (Real-time Transport
Control Protocol) de RTP ile kullanilir.
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RTP, 6zel bir RTP bashgindaki her UDP paketine bir zaman etiketi ve bir dizi
numarasi verir. Zaman etiketi, RTP paketiyle tasinan igerigin sunum ya da
kompozisyonuyla ilgilidir. Bu bilgi icerigin dogru hizda oynatilmasini saglar.
Streaming igerik sunumunun senkronizasyonu i¢in de RTCP ile birlikte bu etiket
kullanilir. Bir iletim spesifikasyonu zaman etiketi ve diger RTP alanlarinin
yorumlanmasina ait tamimlar icerir. Dizi numarasi ise alici tarafindan paket
kayiplarini tespit etmek i¢in kullanilir. Kayip paketlere ait istatistikler de sunucuya

RTCP {izerinden ulastirilabilir.

4.9. Gercek-Zaman Kontrol Protokolii
(RTP Control Protocol — RTCP)

RTCP, RTP'min bir pargasi olup RTP’de bulunan ozelliklerin yani sira ISDN
networklerinde videokonferans ve video telefonu i¢in gerekli QoS parametrelerini de
desteklemektedir. Zamanlama, yeniden yapilandirma, kayip sezme, giivenlik ve
icerik tanimlama dahil olmak iizere gercek-zaman 6zellikli uygulamalar icin destek

saglayan bir protokoldiir. RTP’yi kontrol etmek amaciyla gelistirilmistir.

RTCP protokolii ile ses ve video bilgilerinin oturum kontrol fonksiyonlari, data
oranlar1 ve diger parametreleri ayarlanabilmektedir. Ayrica RTCP ile ses ve video

sinyalleri kontrol edilebilmektedir.

4.10. RTSP (Real-Time Streaming Protocol)

RTSP (Real-Time Streaming Protocol) veri akisi uygulamalar1 ig¢in bir oturum
kontrol protokolii olarak kullanilir. RTSP’deki baz1 6zellikler HTTP’den alinmustir.
Ozellikle tek yonlii gercek-zamanli veri akisi icin gelistirilmistir (Web iizerinden
radyo yaymi gibi). Istemci tarafindaki bir veri akis1 uygulamast RTSP’yi kullanarak
veri akisi (streaming) sunucusu ile bir oturum baslatabilir. Istemci bu oturum ile
sunucudan; veri akigimnin baglatilmasini, veri akisina ara verilmesini, akisin
yenilenmesini, ileri alinmasini, akisin durdurulmasi ve oturumun kapatilmasini

isteyebilecektir. (Ericsson Mobility World, 2004)
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5. INTERNET UZERINDEN SESIN (VoIP) KALITESI

Geleneksel telefon trafigini tasimak i¢in internet veya intranet gibi bir veri iletisim
alt yapisim1 kullanma yetenegi, biiylik olanaklar yaratmistir. Ancak, genel telefon
sebekesi lizerinden ses iletiminin tersine internet iizerinden ses, genellikle diisiik
kalitede olup yeterince giivenli degildir. Bu nedenle Servis Kalitesi (Quality of
Service - QoS), onemli bir parametredir. QoS her zaman ugtan uca baglantiya gore

belirlenir.

Servis kalitesi, ayn1 hattt paylasan verilerin siniflandirilmasint ve bu sekilde
kullanictya gore onem tasiyan verilerin Oncelikli ve kayipsiz olarak iletilmesini
saglamak amaciyla kullanilan bir 6zelliktir. Sesin data hatlar1 lizerinden gonderilmesi
esnasinda kaplayacagi bandgenisligi, data ile birlikte eszamanli kullanilma sartlari,
servis kalitesi gibi 6nemli degerler, VoIP teknolojisinin verimli kullanilmasi igin

gerekli kriterleri olusturmaktadir.

VoIP gergeklestirilen bir network icerisinde sesi ileten cihazlarin (router) QoS
destegini sagliyor olmalar1 gerekmektedir. Aksi taktirde, hatlardan gecen datalarin
yogunluk kazandigi esnada yapilan telefon goriismeleri yeterli bandgenisligine sahip
olamayacaklari i¢in kesilebilmektedir. Bu nedenle sesin Onceliklendirilmesi gereken
durumlarda router’lar {izerinde gerceklestirilecek QoS ayarlar1 ile ses datalar
onceliklendirilir ve konusma oldugu silirece data ne kadar yogun bile olsa sesin
engellenmesine izin vermez. Boylece kesintisiz ve kaliteli bir gorliisme imkani

yaratilmis olur.

VolP'te dijital sinyal islemcisi ses sinyalini framelere (cercevelere) ayirir ve ses
paketleri haline gevirir. Bu ses paketleri Internet Protokol kullanilarak ITU’nun
H.323, ses, video ve bilgi tagima kurallarina gore networkte taginir. VolIP gecikmeye
duyarli bir uygulamadir ve VoIP’i basariyla kullanabilmek i¢in bastan sona iyi
dizayn edilmis bir networke sahip olmak gerekir. VoIP, servisin kaliteli olmasi igin
bazi protokoller ve networkte ince ayarlar gerektirir. Ag trafigini yonlendirme de,

sesli baglantilarin devamliligini garantiye almak i¢in dikkate alinmalidir.
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5.1. Servis Kalitesinin Onemi

Gliniimiizde ¢ok cesitli ag trafigi bulunmakta, ve her trafik tiiriiniin kendine 6zgii
bantgenisligi, gecikme, kayip ve kesintisiz g¢aligma Ozellikleri bulunmaktadir.
Internet'in kat ettigi inanilmaz biliyiime ile giinlimiizde ¢ogu ag trafigi IP-temelli
olmustur. Tek bir ugtan-uca iletim protokolii, ag ekipmanlarinin bakiminin daha az
karmagik olmasi ve daha diisiik isletme maliyetleri agisindan oldukca faydalidir.
Ancak bu faydalarin yaninda, IP'nin baglantisiz bir protokol oldugunu da goézardi
etmemek gerekir, Ornegin IP paketleri ag iizerinde hareket ederken Onceden
belirlenen bir yol izlemezler. Bu da ag iizerindeki servis kalitesinin dnceden tahmin

edilememesine yol agmaktadir.

IP protokolii ilk tasarlanirken bir paketin varis noktasina giivenle ulagmasini
saglamak amaci hedeflenmis, ancak o noktaya giderken gecen zaman goz Oniine
almmamisti. Simdiki IP aglar1 farkli tlirlerde uygulamalart da desteklemek
zorunlulugundadir. Bu uygulamalarin biiyiik ¢ogunlugu ise diisiik gecikme gerektirir.
Aksi takdirde, u¢ kullanict ciddi 6lclide etkilenebilir ya da uygulama tamamen

calismaz duruma gelir.

Bir ses uygulamasini goz oniine alalim. Ses uygulamalari kamusal ses aglari tizerinde
son derece smirli kaliplari olan TDM (Time Division Multiplexing-Zaman
Boliinmeli Cogullama) teknolojisi ile tasinir. Ses trafigi TDM aglan {izerinde sabit
ancak cok kiiciik bir gecikme yasarken asagi yukari hi¢ kayba ugramaz. Ses
uygulamalar1 da dogru isleyebilmek icin bu tiir kaliplara ihtiya¢c duyarlar. Ses
uygulamalarinin kullanicilarin beklentilerini karsilamak i¢in ayni seviyede "TDM

ses" kalitesine gereksinimleri vardir.

Herhangi bir "TDM ses" uygulamasini alalim ve onu bir IP agi {izerine tagiyalim. IP
aglarinda ses paketleri 6nceden tahmin edilemeyen ve degisik seviyelerde gecikmeler
yasayabilecegi gibi ag tikanikliklart oldugu zaman paketler atilabilmektedir.
Gortildiugl tizere, IP aglart ses uygulamalarinin gereksinim duydugu yapiya sahip
degildir. IP aglarina QoS teknikleri uygulanarak kabul edilebilir, istikrarli ve
onceden tahmin edilebilir ses kalitesi olan VolIP destegi saglanabilir. (Nortel

Networks Netas — Servis Kalitesine i1k Adim, 2004)
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5.2. Sistem ve QoS Kontrol

Sistem kontrolii H.323 protokolii i¢cin H.245 standardi ile tanimlanmistir. H.245
standard1 ile yaym ve senkronizasyon ve H.225.0 ile de paketleme standardi
belirlenmistir. Noktadan noktaya tim kontrol islemleri H.245 tarafindan
saglanmaktadir. Farkli ortamlar arasinda kanallarin agilmasi, kapatilmasi kanallarin
tek yonlii veya cift yonlii kullanilmasi gibi islemler H.245 kontrol protokolii
tarafindan saglanir. Ayrica H.245 ile PSTN networkii ile IP networkii arasinda
DTMF gibi sinyallerin doniisiimii ve kontrolii de saglanmaktadir. H.245 kontrol
protokolii hem H.323 hem de H.324 protokollerini desteklemekte ve bu protokoller
arasindaki ¢aligma diizenini saglamaktadir. H.323 protokolii QoS parametrelerini
desteklememektedir. Ses ve video paketleri UDP {izerinden gdnderilmesi durumunda
paket kayiplar1 s6z konusu olacagindan ve UDP'nin 6zelligi geregi paketler tekrar
gonderilmeyeceginden QoS parametrelerini  destelememektedir. H.245 kontrol
protokolii ise TCP protokoliiniin kullanimina izin vermektedir. Dolayisiyla kayip
paketler tekrar gonderilebilmektedir. Boylece TCP protokoliiniin kullanilmasiyla Qos

parametreleri tanimlanabilmektedir. (Kara vd., 2000)

5.3. Servis Kalitesi Uygulamalari

QoS, bir kullanicinin ya da uygulamanin agdan aldigi genel servis deneyimini
tanimlamak i¢in kullanilan genis kapsamli bir ifadedir. QoS'min ig¢inde teknoloji,
mimari ve protokollerin genis bir yelpazesi bulunmaktadir. Ag isletmecilerinin agda
uctan-uca QoS saglayabilmeleri i¢in, ag bilesenlerinin ag iizerinden gecen veri

akisina istikrarli bir sekilde miidahalede bulunmasini saglamalar1 gereklidir.

Ag uygulamalar1 kullanict taleplerine ya da uygulama gereksinimlerine gore
gruplanabilir. Baz1 uygulamalar kisiler arasinda, bazilar1 ise bir kisi ile aga bagh
cihazin uygulamasi arasinda olabilmektedir (Bir PC ve bir web sunucusu arasinda).
Bazi uygulamalar ise yoOnlendiriciden-yOnlendiriciye gibi ag cihazlar1 arasinda

olabilmektedir. (Nortel Networks Netas — Servis Kalitesi Uygulamalari, 2004)
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5.3.1. Etkilesimli uygulamalar

Bazi uygulamalar, iki ya da daha fazla kullanicinin aktif olarak katilimi ile
"etkilesimli" olabilmektedir. Bu kullanicilarin ag uygulamasindan gercek-zamanli
olarak cevap alma talepleri bulunur. Bu baglamda "ger¢ek-zaman", alic1 ile
gonderenin arasinda gecikme ve gecikme degisiminin minimum oldugunu ifade
etmektedir. Telefon goriismeleri gibi bazi etkilesimli uygulamalar yiiz yildan bu yana
telefon sirketlerinin  devre anahtarlar1  lizerinde "gercek-zamanli" olarak
caligmaktadir. Ses uygulamalarmin belirli 6l¢iideki QoS gereksinimlerinin ayni

standartlar ile VoIP gibi paket ses sistemlerinde de saglanmas1 gerekmektedir.

Diger etkilesimli uygulamalar arasinda video konferansi ve etkilesimli oyunlar
bulunmaktadir. Etkilesimli uygulamalar ger¢ek-zamanh calistigindan paket kaybi en
aza indirgenmis olmalidir. Telefonda konusurken, sik sik kelimelerin bazi
kisimlarinin  kayboldugu distiniildiigiinde, QoS seviyesi bu durumda "yetersiz"

olarak ifade edilecektir.

Etkilesimli uygulamalar UDP-temelli olduklarindan, TCP-temelli uygulamalarda
oldugu gibi kayip ya da devre dis1 kalan paketler yeniden iletilmez. Bununla beraber,
etkilesimli uygulamalar zamana duyarli olmalar1 sebebiyle paketlerin yeniden
gonderilmesi fayda saglamayacaktir. Ornegin, bir ses paketi kayboldugunda,
konusma siireci devam ettiginden ve kaybolan paketin ait oldugu bolim gec¢mis
zaman dilimi i¢inde kaldigindan gondericinin o kismi yeniden géndermesinin de bir

anlami olmayacaktir.
5.3.2. Duyarh uygulamalar

Bazi uygulamalar bir kisi ile ag cihazlar1 uygulamasi arasinda bulunmaktadir. Ug
kullanicilarin beklentisi bu uygulamalarin duyarli olmasi, yani aga baglh cihazin
gonderilen talebin miimkiin oldugunca kisa siirede cevaplanmasidir. Bu
uygulamalara cogunlukla "gercek zamana yakin" da denilmektedir. Bu tiir
uygulamalarda paket gecikme siiresinin, gecikme degisimlerinin ve kayiplarin diigiik
olmas1 gerekmektedir. Ancak, duyarli uygulamalarin QoS gereksinimleri gergek-

zamanli, etkilesimli uygulamalarda oldugu kadar kati degildir. Akan medya



34

uygulamalar arasinda internet radyo (konusmalar ve miizik) ile ses/goriintii yayinlari
(haberler, egitim, 6gretim ve filmler) bulunmaktadir. Akan uygulamalar, medyanin
islemesinin ¢ok uzun siire almamasi gerektiginden agin duyarli olmasina gereksinim
duyarlar. Bu uygulamalar ayn1 zamanda, agin bazi sinyal tiirlerine duyarli olmasini

da gerektirirler.

Kaybolmus akan medya paketlerinin yeniden iletimi, ortamda yeterince depolama
alan1 oldugu siirece uygulama diizeyinde protokollerle gerceklestirilir. Bu
gerceklesmezse, kaybolan paketler devre dis1 birakilir, bu da ortamda (ses ya da

goriintii) bozulmalara neden olur.
5.3.3. Zamanh uygulamalar

Bir kisi ile aga bagl cihazin uygulamasi arasindaki bazi uygulamalar "gergek
zamana yakin" performansa ihtiya¢ duymasalar da, bilginin zamaninda iletimi her
sart altinda gereklidir. Buna 6rnek olarak, e-posta uygulamalarinin saklanarak daha
ileri bir zamanda gonderimi ve dosya iletimleri gosterilebilir. Bu uygulamalarin
onemleri, is Onceliklerine gore belirlenecektir. Bu tiir uygulamalarda paketlerin
siirl bir gecikme ile gelisleri gerekmektedir. Ornegin; bir e-postanin varis noktasina
ulagsmas1 birka¢ dakika aliyor ise bu kabul edilebilir, ancak ig ortaminda bu e-
postanin varig noktasina 10 dakikada ulasmasi ¢ogu zaman kabul edilemez. Ayni
sinirli gecikme durumu dosya transferleri i¢cin de gecerlidir. Bir dosyanin transfer
islemi basladiginda gecikme ve gecikme degisimi ¢ogu kez dosya transferinin birkag
dakika almasi sebebiyle farkedilmez. Zamanli uygulamalar TCP temelli iletisim
kullanirlar, bu yiizden paket kayiplar1 da, kaybolan paketlerin yeniden iletimini
mimkiin kilan ve dolayisiyla gercek anlamda kayip yaratmayan TCP ile

yonetilmektedir.
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6. SERVIS KALITESINE ETKi EDEN PARAMETRELER VE ANALIZLERI

Genel telefon sebekesi lizerinden gecen ses transmisyonu ile karsilagtirildiginda,
VoIP fiiriinlerinin giivenilirlik ve servis kalitesi (QoS) sorunlari vardir. Tezin bu

boliimiinde, servis kalitesine etki eden parametreler ve ¢oziim yollar tartigilacaktir.
6.1. Bandgenisligi

Bandgenisligi, servis kalitesini etkileyen en biiyiilk parametrelerden biridir.
Kullanicilar, herhangi bir zaman diliminde diger kullanicilarin bandgenisligi
kullanimina bagli olarak daha az veya daha g¢ok bandgenisligi kullanirlar. Ag
tizerindeki trafigin az oldugu sartlarda kullanici daha yiliksek bandgenisligi
kullanabilir, ancak bu siireklilik tagiyan bir durum degildir. Bu durum kullanicilar
tarafindan 6zellikle ag {lizerinde erisimin yogun oldugu saatlerde daha acik olarak

fark edilebilir. (Nortel Networks Netas — Servis Kalitesine Ilk Adim, 2004)
6.2. Gecikmeler

Ag tizerindeki gecikme, bir uygulamanin iletim siirecinde agin giris ve ¢ikis noktalari
arasinda hareket ettigi zaman dilimidir. Gecikme, ses, gorlinti ve faks iletimleri gibi
normalin disindaki gecikmelerde zaman asimina ugrayip, iptal olan uygulamalar
tizerinde 6nemli QoS sorunlar1 yaratmaktadir. Baz1 uygulamalar az miktarlardaki
gecikmeleri tolere edebilmekte, ancak belirli bir siire asildiktan sonra QoS sorunu

kaginilmaz hale gelmektedir.

6.2.1. Paket Gecikmesi

Paket gecikmesi, kaynaktan gonderilen paketin ¢ikis zamani (Tiaynak) ile hedefe

ulasan paketlerin ulasma zamani (Theqer) arasindaki farktir. (Metin, 2001)

Paket Gecikmesi = Theder - Tkaynak

Sesin gelistirilmesi tasariminda g6z Oniine alinmasi gereken en 6nemli konulardan

biri, iki u¢ nokta arasindaki tek yonlii gecikmenin en aza indirilmesidir. Ses trafigi
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gercek zamanl trafiktir; ses paketinin iletiminde ¢ok fazla gecikme olursa konusma
anlasilmaz olur. Gecikme, ses sebekesinin bir parcasidir ve c¢ok sayida farkh

faktorden kaynaklanir.

Konusma ve goriintili teknolojisi gergek zamanli bir trafik i¢erdiginden zamana baglh
gecikmelere kars1 olduk¢a duyarlidir. Gecikmeler kodlama teknolojisinden, network

ve iletisim altyapisindan kaynaklanmaktadir.

ITU 96a Recommendation G.114'e gore izin verilen maksimum gecikme siiresi 400
ms olarak tespit edilmistir. Ancak gercek hayatta ve interaktif bir konusmada bu
deger oldukca yliksek olarak degerlendirilmektedir. SQEG'e gore bu deger oldukca
yiiksek bulunmustur ve tek yonlii gecikmenin 200 ms'nin altinda olmas1 gerektigi

belirtilmektedir. Ses teknolojisindeki gecikmeler su sebeplerden kaynaklanmaktadir:
e Algoritma ve kodlama islemi i¢in gereken gecikmeler. Bu gecikmelerin
toplami kodlama ve kodlamanin karsi1 taraftan ¢6ziilmesi i¢in gereken zaman

olarak diistiniilmelidir.

e Network'lin durumuna bagli olarak iletimde ve islemde meydana gelen

gecikmeler.

+ Tiin Sistem Gecikmesi Tg .
Tadl Tndl Tl Tpd2 Tad2
algontmil, | | Islem || Hebworkiin yayidma Islem algoritmik
gecikme gecikmest gecikmesi=iletim gecikmesi gecikmesi gecikme

mpgarh Ensoder wpearh Ensoder

Ta= (Tat Haty Tpar o)+ T
Sekil 6.1. Gecikme Kaynaklari (1)
Bu durumda PSTN sebekesinde G.723.1 standardina gore gecikme siiresi 97,5 ms

olarak verilmektedir. Bu gecikmenin 37,5 ms'si algoritmada meydana gelen

gecikmeler, 40 ms'si islem icin gereken zaman ve 20 ms ise iletimde meydana gelen
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gecikmeleri kapsamaktadir. G723.1 standardi PSTN sebekelerinde goriintiilii telefon
standard1 olarak kullanilmaktadir. Internet ortaminda ise bu siireler elbetteki daha
uzun olacaktir. Internet uygulamalarinda en ¢ok kullanilan standart G.729 olarak
bilinen standarttir. Bu standarda gore kodlama i¢in kaybedilen zaman yalnizca 25 ms
olarak 6ngoriilmektedir. fletimde meydana gelen kayiplar ise network durumuna ve

kullanilan cihazlarin islem kapasitesine gore degisimler gostermektedir.

6.2.2. islem Gecikmesi

Islem gecikmesi (Coder Delay), kodlama isleminin kendisi ve kodlanmis
orneklemelerin  paket sebekesi iizerinden transmisyonu i¢in bir pakete
toplanmasindan kaynaklanir. Kodlama gecikmesi, islemci icra zamani ve kullanilan
algoritmanin her ikisinin de bir fonksiyonudur. Siklikla, paket sebekesi yiikiinii

azaltmak icin ¢oklu ses kodlayici frame'leri, tek bir pakette toplanir.

Packet Flow |:{>

Router
Router
. . - 2 : - E1 — —fi4 kbps
S : t ] :X:: __FEt : . f
Fied: ‘a1 bl Figed: . S : 5 2 S5 @ | et
Coder : Seralization - - :D_e-JrrterE
Delay ! . Delay Fixed vl
T - witch oy :
! Lo 71 Delay S
o P T T L PR —
Fixf_-d: . 2 . \Jriable - ,,_1.. — —_ :
Pachetization T Dl.rt_pl.rt : - . - .
Delay ¢ Dueuing : : s i
X — :‘_Delay Do—F T s L

Ry

Sekil 6.2. Gecikme Kaynaklari (2) (Cisco Systems, Voice Quality - Understanding
Delay in Packet Voice Networks, 2004)

6.2.3. Network Gecikmesi

Network gecikmesi, agdaki baglantilarin kapasitesinin ve ag iizerinden gegirilen
paketler iizerinde yapilan islemlerin bir fonksiyonudur. (ARGE-TEK, 2004) Bir IP

sebekesi (Internet veya Intranet) iizerindeki gecikme, network trafigindeki yogunluk,
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eigim isteyen kullanici sayisi, trafik tipi, transmisyon hizi gibi faktorlere bagli olarak
degisir. ITU-T G.114, gecikme siireleri i¢in asagidaki sinirlar1 tavsiye etmektedir:

0 ile 200 ms arasi: Cogu kullanic1 uygulamalari i¢in kabul edilebilir.

200 ile 400 ms arasi: Sistem yoneticilerinin, kullanici uygulamalarinin iletim

kalitesindeki gecikme etkisinden haberdar oldugu siirece kabul edilebilir.

400 ms tizeri: Genel network planlama amagclari i¢in kabul edilemez.
6.3. Gecikme Degisiklikleri (Jitter)

Gecikme degisiklikleri, belirli bir trafik akisinda birbiri ardina gelen paketlerin
degisken karakterdeki gecikmelerinin 6l¢iistidiir. Gecikme degisikliginin ses ve video
gibi gercek zamanli ve gecikmeye duyarli uygulamalar iizerinde onemli etkileri
olabilir. S6z konusu gercek zamanli uygulamalar paketleri sabit bir hizda ve
aralarinda sabit siireler oldugu halde almak isterler. Varig hizi degiskenlik
gosterdikge uygulamanin performansi etkilenir. Gecikme degisiklikleri minimum
seviyede oldugunda sorun yasanmayabilir, ancak arttikca uygulama kullanilamaz

hale gelecektir.

Paketler giris arayiizi kuyruguna girdikce, alindiklar1 sirayla uygun cikis arayiizii
kuyruguna yerlestirilirler. Bu temel kuyruk metodu, siklikla FIFO (First In, First Out
- Ik giren ilk ¢ikar) olarak tamimlanir. FIFO siralamasi, bir gelis arayiiziinden bir
cikis arayiiziine trafigin depola-ve-yonlendir (store-and-forward) mantigiyla ele
alinmasi amaciyla standart bir metod olarak varsayilir. VoIP i¢inde diisiik QoS'e etki
eden Onemli faktorlerden ikisi, paket gecikmesi ve network jitter’idir. Network
gecikmesi, bir paketin networkii ortalama gecis zamanini tanimlar. Jitter, bir paketin
varig zamanindaki degiskenligi tanimlar. Gecikme bir ortalamadir, jitter ise standart

sapmadir. Her ikisi de ses kalitesinin tanimlanmasinda énemlidirler.
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6.4. Network Sikismasi

Network sikismasinin ortadan kaldirilmasi, VoIP icin asilmasi gereken en Onemli
konudur. Sikigma ile ilgili problemlerden kaginmak i¢in, sebeke kaynaklari rezerve
veya garanti edilmelidir. Bir IP sebekesinde sikisma; gecikme ve paket kayiplarina
neden olur. Bir ses sebekesindeki fazla gecikmenin iki sonucu, eko ve konugmalarin

iist liste binmesidir (talker overlap) .

6.4.1. Eko (Echo)

Iki telli telefon kablosu, dort telli PBX arayiizii veya bir telefon santrali arayiiziine
baglandiginda, iki teli dort tele ¢evirmek icin hibrid adi verilen 6zel bir elektrik
devresi kullanilir. Hibrid devreleri dontisiim yetenegi agisindan ¢ok verimli olmakla
birlikte, sinyal enerjisinin kiiclik bir yiizdesi doniistiirilmez ve arayana geri
dondiiriiliir. Bu durum, eko olarak adlandirilir. Eger arayan abone PBX veya santrala
yakinsa, eko fark edilmeyecek kadar hizli olarak geri doner. Bununla birlikte,
gecikme 15 milisaniyeden daha uzun ise, arayan bir eko duyabilir. Bu durumu

onlemek icin VoIP gateway'leri, eko 6nleme (echo cancellation) 6zelligi saglarlar.

IP sebekesindeki gecikmenin 50 milisaniyeden ¢ok daha biiyiik olabilmesi ve bunun
sonucunda uzak-u¢ hibridden gelen ekonun yakin ugta alinmasi nedeniyle, eko
Oonleme VolIP fiireticileri i¢in 6zellikle onemlidir. Uzak-u¢ eko onleme, bu durumu

ortadan kaldirmaktadir.
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Sekil 6.4. VoIP konfigiirasyonunda eko ve gecikme (The University of North

Carolina, Voice over Internet Protokol — Quality of Service, 2004)
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6.4.2. Konusmalarin Ust Uste Binmesi (Talker Overlap)

Sebeke gecikmesi 150 ms'yi astigi zaman, iki konusmaci yavas yavas birinin
konustugu, digerinin dinledigi ve konusmaci bitirinceye kadar bekledigi bir yari-
dupleks moda doniismeye baglar. Eger aboneler bekleme siiresini iyi

ayarlayamazlarsa, birbirlerinin konugsmasini "kesmeye" baslarlar.

IP sebekeleri, paketlerin tamaminin iletilmesi ve hatta dogru sirayla iletilmesinde bir
garanti veremez. Paketler, asir1 yiikte ve sikisma (0rnegin, link hatalar1 veya uygun
olmayan kapasiteden kaynaklanan) zamanlarinda silinir. Bir abone, tek bir ses paketi
kaybinm1 farketmez, bununla birlikte yetersiz bandgenisligi nedeniyle pes pese birkac

paketin atilmasi, kabul edilemez bir seviyede bozulmaya neden olabilir.

6.4.3. TCP Sikisma Kontrolii

Sikisma (Congestion), datagram'larin bir veya daha fazla anahtarlama noktasinda
asir1 yiiklenmesinden kaynaklanan ciddi gecikmenin bir nedenidir. Son noktalar,
genellikle sikismanin nerede ve neden oldugunun detaylarini bilmezler. Son nokta
acisindan, bu sadece artan gecikme demektir. Maalesef, ¢ogu transport protokolii,
zaman asimi ve tekrar transmisyonu kullanir, boylece sikismaya karst daha fazla
datagram gondererek tepki verirler. Sikismadan kaginmak igin, mevcut TCP
standardi, iki teknik onerir; Carpmali Azaltma (Multiplicative Decrease) ve Yavas -

baslama (Slow-start).

Sikismay1 kontrol etmek i¢in TCP, pencere (Window) boyutunu Carpmali Azaltma
(Multiplicative Decrease) adi verilen bir siliregten azaltir. Eger onaylama
(acknowledgement) alinmazsa, TCP pencere boyutunu yari yariya azaltir. Bu
islemden sonra olusan her kayipta pencere boyutunu iistel olarak azaltilir ve islem,
minimum bir segment olana kadar tekrarlanir. Sikismanin sonunda TCP, Yavas-
baslama (Slow-start) adi verilen bir metot ile kendini toplar. Baslangi¢ pencere

boyutu, tek bir segment'tir. Basarili bir onaylama alinmasiyla pencere boyutu iki
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katina cikarilir. Bu iki katina ¢ikarma islemi, pencere boyutu maksimum sinirina

ulasana kadar her basarili onaylama ile devam eder.
6.5. Kayiplar

Fiziksel iletim ortaminda hatalar olusmas ile kayiplar meydana gelebilir. Ornegin,
BER (Bit Error Rate - Bir Hata Orani) Olglimlerine gore karasal hatlarin biiyiik
cogunlugunda kayip orani oldukg¢a azdir. Ancak, uydu, mobil ya da sabit kablosuz
aglar gibi kablosuz baglantilarda BER orani c¢evresel faktorler ile sis, yagmur, RF
karigsmasi, dolasim sirasindaki hiicre atlamasi gibi sartlara; agaclar, binalar ve daglar

gibi fiziksel engellere gore degisiklikler gosterebilir.

6.5.1. Kayip Paket Telafisi

Bir paket sebekesindeki kayip ses paketleri, serviste ciddi bir bozulma yaratabilir.
Mevcut IP sebekelerinde, tiim ses frame'leri veri olarak islem goriir. Asirt yiiklerde
ve sikisma altinda, ses frame'leri veri frame'lerine esit olarak islenir ve duruma gore
silinebilir. Bununla birlikte, veri frame'leri, zamana kars1i duyarli degillerdir ve
diigtiriilen veri paketleri, tekrar gonderme siireci Tlizerinden uygun olarak

diizeltilebilirler. Ancak, kayip ses paketleri, bu sekilde kurtarilamaz.

Kayip frame’ler problemi ile ilgili olarak yazilim tarafindan kullanilan bazi yapilar
sunlardur:

Kayip paketin hedef abone tarafindan dinlenildiginin varsayildigi siire boyunca
alian son paketin yeniden ¢alinmasiyla kayip konusma paketleri i¢in araya eklemek.
Bu yapi, siirekli olmayan frame'ler arasindaki zamani dolduran basit bir metottur.
Kayip frame olaylarinin sik sik olmadigi durumlarda iyi ¢alisir. Bir sira boyunca bir
ka¢ tane kayip paket varsa iyi calismaz. Bandgenisligi kullanimini gbéze alarak
fazladan bilgi gonderilmesi. Temel yaklasim, ses bilgisi paketinin n’inci paketini
(n+1)'inci paket boyunca ¢ogaltir ve gonderir. Bu metodun kayip paket icin kesin
olarak diizeltme olasiligi avantaji vardir. Bununla birlikte bu yaklagim, daha fazla

bant genisligi kullanir ve daha ¢ok gecikme yaratir.
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6.6. iletim Oncelikleri

Iletim o6nceligi ag modiiliinden ¢ikmakta olan trafigin hangi sirada iletilecegini
belirler. iletim &nceligi olan trafik, iletim &nceligi olmayandan daha 6nce iletilir.
Iletim 6ncelikleri, ag modiillerinin kuyruklama mekanizmalarinin trafige getirecegi
gecikme miktarlarim1 da belirlemektedir. Ornegin, e-posta gibi gecikmeyi tolere
edebilecek olan uygulamalar, ses ve video gibi gecikmeye hassas olan gercek-
zamanli uygulamalardan daha diisiik iletim Onceligine sahiptirler. Gecikmeye hassas
olmayan bu uygulamalar, gecikmeye hassas uygulamalar iletimde iken kuyrukta

bekletilebilirler.

En basit sekliyle iletim Oncelikleri, yiiksek oncelikli trafigin her zaman disiik
oncelikli trafikten once iletildigi basit iletim oncelik yapisim1 kullanirlar. Bu islem
tipik bir Oncelik planlama (kuyruklama) ozelligi ile gerceklestirilmektedir. Bu
yaklasimin en zayif yonii, bandgenisligi siirlamasi olmayan ortamda yiiksek
oncelikli iletimin gonderilerek, diisiik Oncelikli iletimlerin hi¢bir zaman

gonderilememe riski olmasidir.

6.6.1. IP Onceligi

IP 6nceligi (precedence), trafigin farkli servis siniflarina boliinmesi yetenegini saglar.
IP onceligi 6zelligi, her paket i¢in servis atanmasinda bir sinif tanimlamak icin IP
basligindaki Servis Tipi (Type of Service - TOS) alanmi kullanir. IP 6nceligi,
varolan uygulamalarda degisiklik yapmadan ve karmasik sebeke sinyallesme
gerekmeden servis smiflariin  kurulmasini  etkinlestirir. Bir Router''n TP
datagram'lar1 islemesinde oOncelik verebilmesini saglamak amaciyla bir Oncelik

mekanizmasi tanimlamak i¢in TOS alani kullanilabilir.
6.6.2. Oncelik Siralamasi — Tamponlama
Akilli tampon yonetimi, gecikme kontrolii i¢in O6nemli bir mekanizmadir. Veri

uygulamalar i¢in, FIFO yapis1 genellikle en uygun olarak goriiliir. Bununla birlikte

ses, veriye nazaran gecikmeye karsi daha hassastir. Bu nedenle, hem erigim
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cihazlarinda hem de network i¢inde kullanilacak bir o6ncelik siralama metodu, paket
anahtarlamali sebeke {izerinden sesin basariyla iletilmesi agisindan 6nemli bir

faktordiir.

Verilerin tamponlanmasi, ag iizerinde gecikmeyi engelliyerek, uygulamalarin
kesintisiz akisin1 saglar. Trafik, tamponlamay1 degisken oranda devreye sokar fakat
diizenli oranda geri teslim eder. Ancak, biiylik tamponlama gonderici ve alici
arasinda biiyiik gecikme anlamina gelmektedir. Insan kulag: 150 milisaniye hizdaki
veriyi algilayabilir. Buna karsiik MAN baglantida iletimde gidis-gelis ortala
gecikme 50 milisaniye dolayindadir. Bu nedenle iki yonlii iletimde her yon igin

iletimin 50 milisaniyeden daha fazla olmamasi gerekir.

Oncelik Siralamasi (Priority queuing), belli trafik tiplerinin tanimlanmasi ve ¢ikis
kuyrugunun oniline konmasi kavramini temel alir. Cikis kuyrugundaki tercih sirasini
gosteren yiiksek (high), orta (medium), alcak (low) gibi 6ncelik seviyesi mevcuttur.
Bu siralama yaklagiminin olas1 bir dezavantaji, yiiksek Oncelikli trafigin hacminin
alisik olmadik sekilde yiikselmesi halinde, tamponun dolmasi nedeniyle sirada

bekleyen normal trafigin silinmesidir.
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Sekil 6.5. Oncelik Siralamasi

6.7. Attlim Oncelikleri

Atilim Oncelikleri hangi iletimin devre dis1 birakilacagini belirlemektedir. Trafik, ag

modiiliindeki tikaniklik ya da trafigin belirlenmis olan profilinin disina ¢ikmasi
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durumlarinda (trafigin belirlenmis olan bandgenisligini belirli bir siire i¢in agmasi
gibi) devre dis1 birakilir. Tikaniklik durumunda, yiiksek atilim onceligi olan trafik,
diisiik atilim onceligi olandan daha 6nce devre dis1 birakilir. Benzer QoS performans
gereksinimleri olan trafikler atilim Onceliklerine gore alt gruplara ayrilabilirler.
Boylelikle, iletimin ag modiilindeki tikaniklik durumunda ayni performans

seviyesinde kalmas1 saglanmais olur.

6.8. Konusma Kalitesinin Ol¢iimii

ITU i¢inde bir ¢aligma grubu olarak yer alan SQEG (Speech Quality Expert Group)
tarafindan konusma kalitesinin Sl¢iimii i¢in bir dizi test yontemi gelistirilmektedir
(ITU 96k ve ITU 961 gibi). ITU tarafindan gelistirilen ve genellikle kullanilan test
yontemine ACR (Absolute Category Rating — Mutlak Kategori Orani) adi
verilmektedir. Bu yontem ile test yapilacak standartlar gercek test ortaminda belirli
bir siire teste alinmaktadir. Bu zaman igerisinde rasgele secilen konusmalar 8 ile 10
saniye arasinda dinlenmekte ve konusma kalitesi 6l¢iilmektedir. Her 6l¢iim sonunda
1 ile 5 arasinda konusma kalitesi notu verilmektedir. Bu siire¢ belirli bir siire
tekrarlandiktan sonra ger¢cek konugsma kalitesinin ortalama degeri hesaplanmaktadir.
1 ile 5 arasinda verilen bu degere Ortalama Kani Skoru (MOS — Mean Opinion
Score) adi verilmektedir. Her codec, belli bir ses kalitesi saglar. Uretilen ses

kalitesini tanimlamak igin kullanilan bir ortak karsilastirma kriteri, MOS'dur.

Konusma kalitesindeki 1 degeri en kotii durumu, 5 degeri ise en iyi durumu ifade
etmektedir. MOS'un 3'in iizerindeki degerleri ses kalitesi agisindan kabul edilebilir
bulunmaktadir. MOS'un 4'iin iizerinde olmasi ise kaliteli bir ses kodlamasini ve
transferini ifade etmektedir. Yeni gelistirilen konusma kodlama tekniklerinin MOS
degerlerinin 4'lin iizerinde olmasina dikkat edilmekte ve c¢alismalar bu yonde
stirdiiriilmektedir. Asagidaki ¢izelgede bazi kodlama standartlarinin MOS degerleri

verilmektedir.
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Cizelge 6.1. Kodlama/Sikistirma yontemlerinin karsilastirilmasi

Sikistirma Yontemi | Bit Orani (kbps) | Frame Boyu (ms) MOS Degeri
G.711 (PCM) 64 0,125 4,1
G.729 (CS-ACELP) 8 10 3,92
G.729 x 2 Encoding 8 10 3,27
G.729 x 3 Encoding 8 10 2,68
G.729a CS-ACELP 8 10 3,7

6.9. Rastgele Erken Sezme (Random Early Detection - RED)

Daha once bahsedilen TCP sikigmasini Onleyici metotlart ilk kez Van Jacobson
1988'de incelemistir. Van Jacobson ve Sally Floyd, 1993'te Rastgele Erken Sezme
(Random Early Detection - RED) kavramini dokiimante etmistir. RED, tam bir
sitkisma ¢Okmesinden kaginmak ig¢in, keyfi secilen akislardan rastgele paketleri
diigtiren bir mekanizma saglar. RED'in prensibi, tim TCP akisinin ayni anda
sitkismayla karsilasmast ve sonraki paketlerin kaybedildigi bir durumdan
kaginmaktir. RED kuyruk derinligini takip eder ve kuyruk dolmaya basladiginda,
tizerinden paket diisiirtilecek TCP akiglarini rastgele secer. RED'in paket diisiirmeye
baslayacagi esik seviyesi ve kuyrugun ne kadar hizla dolduguna bagli olarak
yapilacak paket diisiirme orani, genellikle network yoneticisi tarafindan ayarlanir.
Kuyruk ne kadar ¢ok dolarsa, o kadar ¢ok sayida akis secilir ve o kadar ¢ok sayida

paket duisiiriiliir.

RED'in iizerinden paket atilacak akislari rastgele segmesinden dolayr adil oldugu
sOylenebilir. RED i¢in agirlikli davranis saglayan birden fazla mekanizma vardir.
Bunlardan biri RED’in varyantidir ve sikisma zamanlarinda trafigin ayirt edilmesi
icin istenen sonucu saglar. Bu metot Agirlikli Rastgele Erken Sezme (Weighted

Random Early Detection) olarak adlandirilir.
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6.9.1. Agirhikl Oncelik (Weighted Precedence)

6.9.1.1 Agirhkhh RED (Weighted RED — WRED)

WRED, farkli servis siiflari i¢in farkli performans karakteristikleri saglamak i¢in IP
Onceligi ile RED yeteneklerini bir araya getirir. Boylece daha yiiksek oncelikli
paketler i¢in tercihli trafik uygulamasi olusturulur. WRED, ayrica sikisma kosullar
altinda sikigmay1 daha da arttirmadan tercihli trafik uygulanmasini saglar. Network
operatorlerinin minimum ve maksimum kuyruk derinligi esiklerini ve her servis

sinifi i¢in diisme olasiliklarini tanimlama esneklikleri vardir.

6.9.1.2. Agirhkh Adil Kuyruklama (Weighted Fair Queuing - WFQ)

WEFQ, diisiik gecikme gerektiren yiiksek Oncelikli trafik icin hizli iletisim saglar.
Geriye kalan bandgenigligi, diisiikk oncelikli trafik kaynaklar1 arasinda paylastirilir.
WEFQ, IP 6nceligi ve trafik hacmi gibi parametrelere dayanarak link trafigini yiiksek
oncelik ve diisiik oncelik akislarina boler. Yiiksek oncelikli akimlar hemen servis
alirlar. Diigiik oncelikli akimlar, kalan bandgenisliginden oransal pay alir ve sikisma

zamanlarinda diisiik dncelikli akimlardan paketler diistiriilebilir.

6.10. Rezervasyon Protokolii (Reservation Protocol - RSVP)

RSVP, bir uygulama veri akisi i¢in uctan-uca belirli kalitede servis istemek i¢in
kullanilir. Bir host, veri kaynagindan gelen belli bir veri akis1 i¢in networkten 6zel
bir QoS istemek amaciyla RSVP kullanir. Ayn1 zamanda ydnlendiriciler tarafindan,
veri akisiin gececegi yol listiindeki tiim digiimlere QoS isteklerinin iletimi, istenen
servisin saglanmasi i¢in gerekli kosullarin olusturulmasi ve korunmasi amaciyla
kullanilir. RSVP istekleri genellikle akisin gececegi yol iizerinde istenilen
kaynaklarin rezerve edilmesi ile sonuglanir. (Varol, 1999) Alic1 ile gonderici
arasindaki tiim host'lar, router'lar ve diger network yapi1 elemanlar1 RSVP

desteklemek zorundadir. Her biri, QoS istegini karsilamak iizere bandgenisligi, CPU
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ve bellek tamponlar1 gibi sistem kaynaklarini rezerve ederler. Bu nedenle, ISP'ler

RSVP QoS rezervasyonlari i¢in yiiksek iicret talep ederler.

Bilgisayar aglari igine yiiksek-oncelikli veriyi gondermeden Once isaretleme yerine,
bir 6zel oturum icin ag kapasitesinin bir boliimiinii yedek olarak saklanmasi,

RSVP’nin bir uygulamasidir.

RSVP'nin dezavantaji, bu paketlerin bir oncelik sirasinda analizi ve islenmesi
amaciyla router'lar i¢in bilgi isleme kaynaklarinin gerekmesidir. Bunu kolaylagtirmak
icin etiket anahtarlama gibi yaklasimlar halen gelistirilmektedir. Bir bagka arastirma
alani, alternatif ve sabit yollar saglayan yonlendirme servislerini kullanmak i¢in

RSVP'nin genisletilmesidir.

6.10.1. RSVP Calismasi

RSVP QoS kontrol istek mesajlari, kaynaklarin rezerve edilmesi i¢in tiim diigiimlere
(router ve host'lar) iletim hatti boyunca gonderilir. RSVP'nin alic1 tarafindan
baslatildigina dikkat edilmelidir. RSVP, sadece bir yonde istekte bulunur. Multicast
icin, rezervasyon isteginin sadece ayni kaynak akis i¢in baska bir rezervasyonla
birlesecegi bir noktaya gitmesi gerekir. Bu alici-temelli tasarim, genis multicast

gruplar ve dinamik grup iiyeligi olugturmak i¢in kullanilmaktadir.

Alict - Gonderici hatti boyunca her diigiimde, RSVP istenen akis icin bir kaynak
rezervasyonu yapmaya calisir. Her ara diigiimde bir istek icin iki genel islem yapilir.

Bunlar, bir rezervasyon yapilmasi ve istegin iist akisa yonlendirilmesidir.

Istek, kabul ve politika kontrollerine gore yerine getirilir veya reddedilir. Bu
kontroller, RSVP'nin bir par¢ast olmayan ve geri planda bulunan biitiinlesik servisler
mekanizmalarindan gelen bilgileri kullanir. Rezervasyon reddedilirse, RSVP uygun

alicilara bir hata mesaji1 geri dondiirtir.
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Rezervasyon istegi, iist akislar boyunca uygun gondericilere dogru diigiimlere
yayinlanir. RSVP ayrica, sistemlerin kaynaklari birakmasini saglayan c¢ozme

mesajlarini da tanimlar.

RSVP, protokol yigmindaki transport protokoliiniin yerini kullanir ancak bu arada
oturum katmani (session layer) servislerini de saglar ve IP'nin (IPv4 veya IPvo6)
listiinde galisir (herhangi bir veri géndermez). RSVP, bir Internet kontrol protokolii

(IGMP veya ICMP gibi) olup, bir yonlendirme protokolii degildir.

6.10.2. RSVP Sinirlamalan

Orijinal RSVP, genis networkler i¢in fazla uygun degildir. Cesitli trafik akislar1 i¢in
kaynaklarin rezerve edilmesi, tim WAN router'lar1 ve diger Katman 3 linkleri
boyunca her akis i¢in "durum" bilgisinin (oturum ayarlar1 ve bandgenisligi bilgisi
gibi) korunmasi demektir. Bu durum, kaynaklara ek trafik icin kapasiteyi azaltacak

olan biiyiik bir yiik olusturabilir.

RSVP'yi daha ger¢ekei yapmak i¢in bir kag 6neri vardir. Bu 6nerilerden biri, akiglari
802.1 ve diger "Oncelik" sistemlerine eslemek i¢in bir mekanizmay1 igermektedir.
Gelismeler, bir RSVP istemcisinin network cihazlarin1 yeni bir akis1 desteklemek
icin hangi simiflarin uygun olduklar1 ve o anda kapasitenin gegerli olup olmadigini
sorgulamasint miimkiin kilacaktir. Ayrica, bandgenisligi yoneticisi ad1 verilen bir
bilesen de, yeni bir akisi saglamak i¢in ¢esitli alt networkler boyunca yeterli

bandgenisligi olup olmadigin1 belirlemeye yardimci olabilir.

Bu gelismeler, bandgenisligini yonetmek amaciyla RSVP'ye politika bilgisini
vermek isteyen network yoneticileri icin biiyiik bir yardim olacaktir. Ayrica her
router'da RSVP yerine (daha fazla idari karmasiklik nedeniyle) Diffserv (RSVP’ye
gore daha diisiik islem yikii nedeniyle) desteklemeyi tercih eden servis saglayicilar

i¢cin de uygun bir ¢6ziim saglanmis olacaktir.
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6.11. Coklu Protokol Etiket Anahtarlama
(Multiprotocol Label Switching - MPLS)

IETF, 1997'de bir calisma grubu olusturmustur ve bir¢ok tartigmadan sonra,
“Multiprotocol Label Switching” terimi, {ireticiden bagimsiz standart olarak
secilmistir. MPLS uygulamalar1 olarak ATM-temelli WAN’larda IP sebekelerinin
kullanilmasi, paket-temelli networklere trafik-miihendisligi saglanmasi, IP QoS
saglama ve IP-temelli Sanal Ozel Networkler’in (VPN-Virtual Private Networks)

kullanilmas1 gosterilebilir.

6.11.1. MPLS Calismasi

MPLS'de, IP paketleri, networke girdikleri ilk MPLS cihazi tarafindan bu etiketlerle
'paketlenirler' (encapsulated). MPLS ug router', IP baghiginin igerigini analiz eder ve
paketin basligina eklenecek uygun bir etiket secer. MPLS'in etkisi, mevcut IP
yonlendirmenin tersine, bu analizin sadece IP basliginda taginan hedef adresinden
daha fazlasinin temel alinarak yapilmasi gerceginden kaynaklanir. Network i¢indeki
tiim alt networklerde paketin yonlendirme kararinin verilmesinde IP baghg degil,
MPLS etiketi kullanilir. En sonunda, MPLS etiketli paketler networkii terk ederken

baska bir ug router'1 etiketleri ¢ikarir.

MPLS terminolojisinde, paket isleyen node veya router'lar, Etiket Anahtarlamali
Router'lar (Label Switched Routers - LSR) olarak adlandirilir. MPLS router'lar,

paketleri MPLS etiketini temel alarak verilen anahtarlama karariyla yonlendirirler.

LSR'min iki genis kategorisi vardir. Network ucunda, istenen etiketleri uygulayan
(veya c¢ikaran) yiiksek performansh paket siniflandiricilarina ihtiya¢ vardir ki bunlar,
MPLS ug¢ router'rn (MPLS edge routers) olarak adlandirilir. Merkezdeki LSR'lerin
etiketlenmis paketleri ¢ok yiiksek band genisliklerinde isleme yeteneginde olmasi

gerekir.
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Sekil 6.6. Networkiin giris ve ¢ikisinda bulunan LSR’ler
(Etiket Anahtarlama Router’lar)
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7. IP UZERINDEN SES HABERLESMESINDE SERVIS KALITESINE ETKI
EDEN PARAMETRELERIN ANALIiZi iICIN KULLANILAN TEKNIiKLER
VE TEST SONUCLARI

7.1. Kullanilan Test Programi

7.1.1. NetMRG

NetMRG programi SNMP ile alinan aygit bilgilerini RRDtools yardimi ile grafik
haline dontistiiren ve verileri veritabaninda saklayan bir PHP arayiiz programudir.
Programin 6zelligi, network iizerindeki cihazlardan (Sekil 7.1) belirtilen network
aygit1 lizerinden SNMP ile hangi verilerin alinacagimi gostermek (Sekil 7.2) ve bu

aygitlardan gelen bilgileri veritabaninda saklayarak istenildigi zamanda grafiklere

dontstiirmektir (Sekil 7.3).

Konitoring
Groups

Dece Trpas P e I | A

Hotcations Temgpiale Group aiiewe «EdRs <Diajuies
Repartrg Honiicaed Davices

Denice Tres

Evefil Log SKILLI SINIF <ilgw Intsrlace Caches <Recachs Inetaces» <Vigw Disk Cache~ <Racacns Disks» <Vigw <Duplicaie> <Ed <Dalals>

Sk Show

Sekil 7.1. Data Alinacak Cihaz/larin Se¢ildigi Menii

Standart ayarlar igerisinde bu grafikleme islemi giinliik, haftalik, aylik ve yillik
olmak iizere (Sekil 7.4) dort sekilde siirekli olarak olusturulmaktadir. Istenildiginde
kendi belirlemis oldugumuz zaman araliklarindaki verileri de saatlik olarak

grafikleme imkani da sunmaktadir.
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Desice Types
Motfcalions Emamsa' Intarfaca “Faramaierss <\iea> <Cuplicates <Edite <Dalte

Raporting
Dmsice Trea
EverdiLog
Elide Show

| Graphing
Cusinm Graphs
Tamplate Graphs

Tests
Bedipls
SHMP
200

Admin
Usarsy

Preis
Lognut

Sekil 7.2. Veri Alinacak Cihazin Interface’i

Verilerin  grafiklere  doniistliriilme  islemleri 5’er  dakikalik  araliklarla

gerceklestirilmektedir, ancak bu zaman aralig1 istenildigi gibi degistirilebilir.

Monitors for AKILLI SINIF - Ethernet/t
st _______Josta oo | i

Valus 000 s : = : | —
LICD - Load Average - 1min it b, B - - trtrd 4 { { L P =Bt <Delstes
Tirrs Starmp m“ "% 4zpo Mmoo oDoi00  0S:i00 1200
Value o.00 :
1.0 L
UCD - Load Avetage - 5 min Rkl Ching X109 S am { { { | | <Edite <Delete=
Time Stamp ﬂm‘_‘;“ T A0 B0 000 0800 1200 ¢
Value noo — E
. | 1 1 1 -
UCD - Load dverage - 15 min i I KR RN : 1t [,/ | <Edits <Delete=
Time Stamg m‘“ T A0 @00 0000 05100 1200 ¢
Valus 0.00 o , : :
e ' i
Open TCP Connedtions o eahinae! o S el i i i 1] 7| <Edite <Detetax
Tima Stamp mﬁ*’ 'Y qmDo0 18:b0  0Or00  ONi00 1200 &
Vale Lt L L e e
A 1 f t 11 X
Inertaces - Byles Oul seofCharee:, S b | | | L' <Edit= <Delele>
i ; Mwuﬂm 182 00 1z 00 00 00 O O & 00 E
Value te.sa M A A G CRESEE LT S TR ey
Infesfaces - Bytes in el O 1 1 FIF i 1 _l <Edit> <Dalate>
Tima Staems 3‘:“;’;“ 12:00  18:00 OO0IO0 oS00 1200
Valus o.00 )
4,0 11+ :
Intestaces - Eors In Falsichangs,  BE B | ; ; L, "| “Edit- Delele=
Time Stemn ﬂm“ "7 qmoo @00 om00  OMI00 100 :

Sekil 7.3. Interface Uzerinden Alian Tiim Degerler
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_
Monitoring AKILLT SINIF - [thermet1 :
Groups e T ] L e 1
DOevice Trpes 7 Bk T L I 1 e . 1= 1 1 e e _
Hehfications % 1 1 . £
~ Ak ' | - . § &
w a2 } | ! ' "
= : T 1 I o {2 e . I
Dievice Tres = ! I 1
EventLog P e e e S S ! - R i S i s i e S
Sdde Show 12100 18; 00 00; 02 0800 1200
B Erbcand Curfent: 18.63 K Awerige: IT.IE b Miximsic 40,08 L
‘Graphing W outhbausd Curret! EZ.B4 K AEeragE! A2 20K Nacisem 61,99 &
Sl Graphs Iaterface: Ethermet/
Templale Graphs s Sk
Tesls AKILLI SINIF - Ethernets
Sonpts A0 & gy R ' [ . e
EHNP z:
S0l W
-  EkT
Admen i
Useds = |
Prefs o -- -
Logot AL Bun o Tue Bail ThU Fri AL
B tehoand  Curreati IE. T K ARerage! Ak K Mmaximam 894 &
Halp W cutbaurd Curreat: 84195 B ARcragel 1S E ko Maoimeme 102,35 &
Ahoutt taterface: CrRErmetM

Wit

Sekil 7.4. Alinan Degerin Saatlik, Haftalik ve Aylik Detayli Gosterimi

7.1.2. Programin Kullanildig1 Platform

Program Linux Isletim Sistemi kullanan bir bilgisayar {izerine kurulmustur.
Bilgisayarin ozellikleri; Celeron 300A islemci, 128MB Ram ve 100Mbit’lik bir
ethernet kart1. Isletim sistemi iizerinde kullamlan programlar ise; PHP 4.3
yorumlayici, Apache Web Sunucusu, SNMP V2 istemcisi (snmpwalk). Veri tabani
olarak, MYSQL kullanilmistir. Bilgisayar, veri kayiplarinin minimuma indirilmesi

icin, cihaz ile ayn1 switch {lizerine baglanmistir.

7.1.3. Yardimci Programlar

7.1.3.1. RRDtools (Round Robin Database)

RRDtools programimin temel olarak islevi, SNMP ile alinan sayisal degerleri
matematiksel islemlerden gecirerek grafik haline getirmektedir. RRDtools
programinin grafik islemi yapabilmesi i¢in iki veriye ihtiya¢ vardir. Bu verilerden
birincisi, x eksenini olusturacak olan zaman (dakika, saat, giin yada ay degerleri),

diger veri ise y eksenini olusturacak olan ve bizim cihazdan aldigimiz veridir. Bu
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ikinci deger, yani y eksenini olusturan veri, bizim aldigimiz degere bagli olarak

degismektedir.

7.1.3.2. SNMP - Simple Network Management Protocol (Basit Ag Yonetim
Protokolii)

1988'de, IAB (Internet Activities Board — Internet Etkinlikleri Yénetim Kurulu), tek
bir NMS (Ag Yonetim Sistemi — Network Management System)'den ¢ok tireticili bir
network yonetiminde olusan problemi fark etti ve SNMP (Simple Network
Management Protocol) gelistirildi. (Netag/Nortel Networks, 2000) Network
elemanlarimin tireticiden bagimsiz bir Network Yonetim Sistemi’nden yonetilmesine
izin veren Basit Network Ydnetim Protokoliidiir. IP geg¢itleri ve aglarinin izlenmesi
icin kullanilir.  SNMP sisteminin en biiylik avantaji, elemanlarin grafikler

kullanilarak yonetilebilmesidir.

SNMP aslinda ag iizerinde bulunan birimler hakkinda bilgi toplamak amaciyla
gelistirilmis kurallar dizisidir. Ayn1 zamanda birimlerin ortaya ¢ikan sorunu yonetim
istasyonuna ne sekilde bildireceklerine iliskin bir metot da igermektedir. SNMP
mimarisinde iki ana 6ge bulunmaktadir: ajan (agent) ve yonetici. Ajan, sunucuya
yonetici de, istemciye karsilik gelmektedir. Bir SNMP yonetim istasyonu, ag
birimleri {izerinde bulunan ajanlarmni sorgulayarak ag iliskin bilgileri toplar. Bu
islemin ardindan SNMP yo6netim istasyonu ag yoOneticisine, aga iliskin analizleri
yapabilmesi i¢in gerekli bilgileri sunar. SNMP protokol grubunda yer alan

protokoller sunlardir.
Structure and Identification of Management Information (SMI)
Management Information Base (MIB )
Simple Network Management Protocol (SNMP)

Yonetim bilgi tabanimin yapr ve tammmlamalarn (SMI): SMTP veri taban
temsilcilerinin yapisini belirler. Bir veri tabani yapisi olusturulurken karar verilmesi

gereken ilk sey veritabaninin yapisidir.
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Yonetim bilgi tabam1 (MIB): Bir MIB herhangi bir SNMP veritabaninda bulunan
nesneleri ve girigleri tanimlamaktadir. Bu nedenle SNMP temsilcileri bazen MIB
ismiyle de tanimlanmaktadir. MIB tanimlamalar1 standart, deneysel ve 6zel MIB

olmak {izere ii¢ kategoridedir.

e Standart MIB: Internet Standart Group tarafindan da onaylanmis nesne

tiirlerini kapsar. Ilk standart MIB’ler; MIB 1 ve MIB II, IP router’larin

yonetimi i¢in tasarlanmigtir. RMON (Remote Monitoring) MIB I de internet
toplulugu tarafindan standart bir MIB olarak onaylanmistir. RMON MIB
[I’ye gore biraz farkli bir islemi yerine getirmek {izere tasarlanmigtir. RMON
icinde ag iletim ortammin izlenmesi amaciyla kullanilacak nesneler
bulunmaktadir. RMON MIB I kullanilarak bir ag segmentindeki paket trafigi,
segmentin kullanim yiizdesi, hatali paket sayis1 gibi bilgiler alinabilmektedir.
Ayni zamanda RMON kullanilarak SNMP ajanit bulunmayan birimler de
izlenebilmektedir.

e Deneysel MIB: Bu kategoriye giren MIB'ler icerisinde ag ve ag birimlerinin

yonetimine iliskin daha birime 6zel (diger MiIB'lerde bulunmayan)
tanimlamalar bulunmaktadir.

e Ozel MIB: Bu MiIB'ler ag konusunda ¢alisan firmalar tarafindan
gelistirilmekte ve iireticinin kendi ag birimlerine iliskin 6zel bilgiler toplamak
amaciyla kullanilmaktadir. Bu MIB'ler i¢indeki nesneler {iretici tarafindan

tanimlanmaktadir.

Simple Network Management Protocol (SNMP): Network elementleri ve network

yoOnetim istasyonlar1 arasindaki protokolii tanimlar.

7.1.4. NetMRG {le Grafiklenen Degerler

Test asamasi i¢in NetMRG yardimi ile 3 temel veri alinmistir. Bu veriler; cihaza
gelen ve giden paketlerin miktar1 (Interface Bytes in ve Interface Bytes out), gelen ve
giden paketlerdeki hatalar (Errors in ve Errors out) ve son olarak da 1, 5 ve 15
dakikalik yiik miktar1 (Load Average 1, Load Average 5 ve Load Average 15).

“Interface Bytes In” ve “Interface Bytes Out” degerlerinden faydalanilarak
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“Bandgenisligi” bilgilerine ulasilabilmektedir ve bu degerler yardimiyla

“Bandgenisliginin” nasil kullanildig1 hakkinda bilgi elde edilmektedir.
Bandgenisligi = Interface Bytes In + Interface Bytes Out
7.2. Uzak Noktadaki Test Sonuclari
Bu uygulama Siileyman Demirel Universitesi ile Orta Dogu Teknik Universitesi
arasinda Akilli  Smif aracilifiyla gergeklestirilen bir baglanti sirasinda

gerceklestirilmistir. iki saat boyunca kaydedilen degerler asagida sunulmustur:

AKILLI SINIF - Ethernet/1 (Interfaces - Bytes In) (#78)

Z00 k.

180 k

100 k

g0 k

16100 16120 1E: 40 17100 17120

Sekil 7.5. Bytes In Grafigi-1

AKILLI SINIF - Ethernet/1 (Interfaces - Bytes Out) (#79)

1800 18 20 1E: 40 1700 1720

Sekil 7.6. Bytes Out Grafigi-1

Test asamasinda maksimum 153,53 k giris degeri ve maksimum 59,43 k degerinde
¢ikis Olgiilmiistiir. Ortalama olarak 108,60 k degerinde giris ve 39,35 k degerinde
¢ikis elde edilmistir.

A3AILA0 T30l 4 700104y

A3IHIL30 I900 & T00L0YY
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AKILLT SINIF - Ethernet/1

zoo k.

bytes / sec

16100 16120 1E: 40 17100 17120

M Inbound Current: 42,05 k. Average: 108,80 k. Maximumi 153,53 k
W Sutbound Current: 24,27 k. Average: 29,35 Kk Maximum: 9,432 k

Interface! Ethernet/
IF: xifIrx

A3AILA0 T30l ¢ T00Ld9d

Sekil 7.7. Bytes In ve Bytes Out Grafigi-1

Sekil 7.7°de goriilen grafikte girig ve ¢ikis trafigi beraber goriilmektedir. Yesil kisim,

giris trafigini gosterirken, mavi kisim ise ¢ikis trafigini gostermektedir.

Bytes In ve Bytes Out degerlerinin toplami bandgenisligi degerini vermektedir. Bu
isleme gore ortalama bandgenisligi 147,95 k ve maksimum bandgenisligi 212.96 k

degerindedir.

Uygulama esnasinda olusan network hatalar1 ve paket kayiplar1 da toplam
bandgenisligi hesaplanmasina etki etmektedir. Bu hatalar, Errors In ve Errors Out
olmak iizere ikiye ayrilarak incelenmistir. Errors In grafigi, karsi networkten
kaynaklanan paket kayiplar1 ve network hatalarini icermektedir. Errors Out grafigi
ise, bizim paket kayiplarimiz ve network hatalarimizi gostermektedir. Bu
uygulamada daha ¢ok konusma karsi taraftan oldugu i¢in Bytes In ve Errors In

degerleri daha fazla seviyededir.

AKILLI SINIF - Ethernet/1 (Interfaces — Errors In) (#80)

20

10

16: 00 16: 20 16: 40 1700 1720

A3HILI0 301 & Thilddy

Sekil 7.8. Errors In Grafigi-1
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AKILLI SINIF - Ethernet/1 (Interfaces - Errors Out) (#85)

1.0 %
0.5 g
0.0 I=
16: 00 161 20 1E: 40 1700 17120
Sekil 7.9. Errors Out Grafigi-1
7.3. Yakin Noktadaki Birinci Uygulamanin Test Sonuclari
Bu uygulama Siileyman Demirel Universitesi i¢inde bulunan lokal network {izerinde
yapilmistir. Kaydedilen degerler asagida sunulmustur:
AKILLI SINIF - Ethernet/1 (Interfaces - Bytes In) (#78) g
i=
14: 20 14: 40 15: 00 18120 15: 40 16: 00 18 20
Sekil 7.10. Bytes In Grafigi-2
AKILLI SINIF - Ethernet/1 (Interfaces - Bytes Out) (#79) §
-

14:20 14: 40 15100 15120 15140 16100 16120

Sekil 7.11. Bytes Out Grafigi-2

Test asamasinda maksimum 52,71 k giris degeri ve maksimum 61,49 k degerinde
¢ikis Ol¢iilmiistiir. Ortalama olarak 32,34 k degerinde giris ve 47,58 k degerinde ¢ikis

elde edilmistir.
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AKILLT SINIF - Ethernet/1

o &0 k

a

LU

= 40 k ........................

wo N e S

L R CTRREREREEE . RS T
;1 DL e e

= -

14: 20 14: 40 15 00 155 20 1E: 40 16 00 16: 20

B Inbound  Current: 22,84 k  Average: 32,34 ko Maximum; 2™k
W cuthaund Current: 41,19 k. Average: 47,58 k. Maximum: E1.49 k

Interface: Ethernet/
IF: ®ifIPx

AFATIA0 TA0L A T00L04Y

Sekil 7.12. Bytes In ve Bytes Out Grafigi-2

Ortalama bandgenisligi lokal network iizerinde 79.92 k Ol¢lilmiisken, maksimum

bandgenisligi 114,20 k olarak ol¢lilmiistiir.

Errors In ve Errors Out grafikleri asagida goriilmektedir. Ancak lokal network

tizerinde herhangi bir paket kaybi veya network hatasi ger¢eklesmemistir.

AKILLI SINIF - Ethernet/1 (Interfaces - Errors In) (#80)

1.0 %
0.5 =
0.0
14120 14: 40 1500 15! 20 15: 40 16! 00 16! 20
Sekil 7.13. Errors In Grafigi-2

AKILLI SINIF - Ethernet/1 (Interfaces - Errors Out) (H#85) g
1.0 S
0.5 E
0.0

14: 20 1440 1500 15120 15040 1600 16120

Sekil 7.14. Errors Out Grafigi-2
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7.4. Yakin Noktadaki Ikinci Uygulamanin Test Sonuclari

Ikinci uygulamada, iki Linux isletim sistemi kurulu bilgisayar arasinda H.323
protokolii kullanarak bir sesli gorligme yapilmistir. Goriisme Oncesinde NetMRG
programina Akillt Siif haricinde NetMRG Makinesi’nin arayiizli eklenmistir (Sekil
7.15). Boylece sistemin, kendi etherneti ile ilgili olaylar1 (bytes in, bytes out, errors
in, errors out, load average) grafiklemesi saglanmistir. Tiim bu degerlerin grafikleri

Sekil 7.16’da goriilmektedir.

Monitoring
Groups

Device Types pane___Joomment __________|

Motifications Template Group <\igw= <Edit> <Delete=
Reporting Monitored Devices

Device Tree Name _____________[snMP options

EventLog AKILLI SINIF <View Interface Caches <Recache Interfaces= <View Disk Caches <Recache Disks= <Views <Duplicate= <Edit= <Delete=
Elide Show MNethMRG hiakinesi <Wiew Interface Caches <Recache Interfaces= <View Disk Cache= <Recache Disks= <Views= <Duplicate= <Edit= <=Delete=
Graphing

Custorn Graphs
Template Graphs

Tests
Seripts
SMMP
saL

Admin
Users
Frefs
Logout

Help
About

Sekil 7.15. Akilli Sinif ve NetMRG Makinesinin Se¢ildigi Menti

Broups Makines - eth
Device Typas 3 T —TT
Mofificalivns: watug 000 P U—— :
UCD - Laad Avteage - 1 min Rate o4 Change 000 I “ ] | | 7| <Edit= <Dptntes
= Tima Stamp 20040003 1530 0F 12:00 18:00 00 00 0&: 00 12100 i
Dimice Tror
Evenl Loy Valug 0 - —y g
Sade Show : P 1
UCD - Load Average - 5 min EaaharyE 0.00 Misnnssnnsi (mmsEmssssmssmess w0 SR
Graphing Tima Stamp 200400-03 15.20.0F 12:00 18:00 00: 00 08: 00 12100 i
Custom Graphs
Termnglata Graphs BT i) N —————
UG- Load Average - 15 min Rals of Changs 000 iSeRass) .‘. IERRENRRRERREERRIRY [ LT
Tests Tima same 0040800 1820102 WEeD oo w00 oo @ g
Serl
SﬂM’l‘f Value 0.00 i rbragt ol " g
E0L Cipen TG Connections Rals of Changs 0.00 | | «Edit> sDelater
Time Seamp F0ROR0 18T W0 W00 DEOD RO @ g
T
sars Value 20k e mooooopeoooomooi!
Prefs Inberfaces - Byles Out Rath ¢ Chanas 235 il h | - | =Edit= =Dretelen
Logout Tima Stamp 2000.08.03 483002 1300 AR00 0000 00D 4200
Help Valus 288 M o oo eiioinalo fonlsil el ol
About InberEacns - Bns In Hate o1 Change wan1 1 LL | | <Edit> =Bt
Time Stamp 200908 03 16:2002 12:00 A8 00 00 00 06: 00 12i00
watun 000 10
Intirtages - Exroe i Rate of Ehange 000 0,04l | <Eaie <peoe
Time Stamp 200400 03 162002 : 12:00 1800 00 00 08: 00 1200 1
watue om T
Intartaces - Emors Qut Rate of Change 0.00 n inA| | <Edit= <Delate=
Tima Stamp 200400-03 15.20.0F i 12:00 18:00 00: 00 08: 00 12100 i

Sekil 7.16. NetMRG Makinesinden alinan tiim degerler
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Uygulama esnasinda elde edilen grafikler asagida sunulmustur:

NetMRG Makinesi - ethD (Interfaces - Bytes In) (#9G)

200 k %
100 k o
i 4

19: 00 19:20 19: 40 20000 20:20 201 40

Sekil 7.17. Bytes In Grafigi-3
MetMRG Makinesi — ethD (Interfaces - Bytes Out) (#97) %
B0 k 5
40 k i
30 k %
20 k

10 k L

19: 00 19: 20 19: 40 20:00 20:20 20040

Sekil 7.18. Bytes Out Grafigi-3

Bu uygulamada maksimum 193,60 k giris degeri ve maksimum 46,78 k ¢ikis degeri

elde edilirken, ortalama olarak 37,03 k degerinde giris ve 29,59 k degerinde ¢ikis

elde edilmistir.

NetMRG Makinesi - eth0

200 k

100 k

bptes / sec

18:00 18: 20 18: 40 20 00 20: 20 20 40
M Inbound Current: 10.02 k  Average: 27,02 kK Maximum: 483 80 k
W 2utbound Current: 27,24 k. Average: 29,53 Kk Maximum: 46,78 k

Interface: etho
IF: 183,140,176, 1558

A3AILI0 Id0l S T00L094

Sekil 7.19. Bytes In ve Bytes Out Grafigi-3
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Ortalama bandgenisligi lokal network {izerinde 66.62 k Olgiilmiisken, maksimum

bandgenisligi 240,38 k olarak 6l¢tilmiistiir.

Bu uygulamada da, 7.3’de anlatilan yakin noktadaki birinci uygulamaya paralel
olarak, ayni sekilde hata gozlemlenmemistir. Uygulamaya ait Errors In ve Errors Out

grafikleri asagida goriilmektedir.

MetMRG Makinesi - ethD (Interfaces - Errors In) (#102) E
1.0 £
05 ]
0.0 £

19:00 1320 191 40 20:00 201 20 20: 40

Sekil 7.20. Errors In Grafigi-3

NetMRG Hakinesi - ethD (Interfaces - Errors Out) (#103) g
1.0 2
0.5 %
0.0 B

19100 19: 20 19: 40 20:00 20020 20040

Sekil 7.21. Errors In Grafigi-3

Trafik kaynaklarindan gelen toplam trafik ve hat kapasitesi c¢ercevesinde
bandgenigliginin kullanilma miktari, ortalama yiikii teskil etmektedir. Data
miktarinin iletim esnasinda zamana gore ortalama degeri, ortalama yiikii verir. Data
paketlerinin bir kaynaktan digerine 1, 5 ve 15 dakikalik birim zamanlardaki
degerlerinin ortalamasi, sirasiyla Sekil 7.22, Sekil 7.23 ve Sekil 7.24°de

grafiklenmistir.
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NetHRG Makinesi - eth0 (UCD - Load Average - 1 min) (#98)
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Sekil 7.23. 5 dakikalik ortalama ytiik grafigi
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Sekil 7.24. 15 dakikalik ortalama yiik grafigi

Sekil 7.25°de, 1, 5 ve 15 dakikalik ortalama yiik grafikleri beraber goriilmektedir.

NetHRG Makinesi - Load Average
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7.5. Test Sonu¢ Degerlendirmesi

Uzak nokta ile yapilan uygulamada kullanilan cihazlar ayn1 marka ve model olup,
cihazlarin kullandiklar1 sikistirma ve kodlama teknikleri birebir ayni konfigiire
edilmistir. Bu sayede, bandgenisligi daha verimli kullanilabilmistir. Yakin noktada
gerceklestirilen birinci uygulamada ise farkli cihazlar, farkli sikistirma ve kodlama
teknikleri kullanilmigtir. Bu sebeple, bandgenisligi daha az verimle kullanilabilmistir.
Bu da, uygulama esnasinda kullanilan cihazlarin kalitesinin bandgenisligine ve

dolayistyla servis kalitesine etki ettigini gdstermektedir.

Aymi sekilde uzak noktadan alinan kayitlarda hatalar goézlenirken yakin nokta
iletisiminde her iki uygulama i¢in de herhangi bir hata olusmamistir. Bunun sebebi
iki farkli nokta arasinda veri iletilirken birden fazla cihaz lizerinden (Router, switch
vs.) datalarin gegmesi olarak degerlendirilmistir. Buradan, iletim esnasinda ne kadar
az hop sayist olursa, hata olugsmasinin o Olgiide engellenebilecegi sonucu
cikarilabilmektedir. Ayni sekilde uzak nokta uygulamasi network trafiginin yogun
oldugu saatlerde gerceklestirilmig, bu da hatalarin olugsmasina sebep olmustur. Yakin
nokta uygulamalarinda hatalarin olugmamasinin en 6nemli sebepleri, uygulamalarin
network trafiginin sakin oldugu zamanda yapilmis olmasi ve lokal networkte

gerceklestirilmesi olarak da degerlendirilmistir.
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8. SONUC

Tiim diinyada haberlesme sistemlerinin temel amaci goriigme yapmak isteyen ile
goriisiilmek isteyen arasinda siirekli agik olan hatti kurmaktir. Bu haberlesme
maliyetlerini arttiran en 6nemli unsurlardan biridir. Uzak mesafe ve uluslararasi
haberlesme i¢in farkli ¢oziimler iiretilmekle beraber maliyet artisinin Oniine
gecilememistir. Internet ile PSTN sistemler iizerinde haberlesmenin en 6nemli farki
da burada yatmaktadir. Internet iizerinden haberlesmek icin haberlesecek iki nokta
(yada daha fazla) arasinda siirekli agik hat kurulmaz. Her iki tarafta da gonderilecek
ses ya da goriintii (ya da sayisal hale getirilebilen herhangi bir veri blogu) bilgisi
sayisallagtirildiktan sonra sikistirilir. Olusan veri blogu paketlere bdliintir. Veri
paketleri Internet iizerinden gonderilir. Her bir paket farkli ve o anda en optimum
olan yoldan hedefe ulasir. Alici tarafta paketler numaralarina gore siralanir ve
birlestirilir. Elde edilen bilgi blogu konusma yada goriintliniin sayisal sikigtirtlmis
halidir. Sayisal veri analog sinyallere g¢evrilir. Bu tiir haberlesme 6zellikle
bilgisayarlar arasi iletisim i¢in optimize edilmistir. Paket anahtarlamali yapisi ile en
iyi ¢dziimii sunmaktadir. Internet erigsimi saglanan her noktadan kullanilabilmesi,
sehiri¢i/ yurtici/ yurtdist ayrimimin olmamasi, seffaf ve gelistirilebilir yapist ile

gelecegi parlak bir sistemdir.

VoIP, telefon goriigmelerinin ve fakslarin IP tabanli bir network {izerinden
iletilmesine imkan veren teknolojidir. Bu diisiince ve bu teknoloji, uygulamada
kullanicilara belirli avantajlar1 da beraberinde sunmaktadir. IP {izerinden sesin

avantajlar:

e Arzaltilmis Maliyetler: Sesin, mevcut data hatlar1 izerinden gerceklestirilmesi ile
ozellikle uzak mesafe goriismelerinden dogan telefon fatura maliyetlerindeki
azalma. Mevcut WAN iizerinde gerceklestirilen konusmalarin {icretsiz

gergeklestirilmesi.

e Basitlestirilmis Yapi: Entegre ses ve data sistemleri ile toplam cihaz ihtiyacinda
azalmanin saglanmasi. Yatirim masraflarinda azalma ve hem ses hem de data

destekleyen cihazlarla sistemlerin daha basit bir yaptya kavugmasinin saglanmasi.
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e Gelismis Uygulamalar: Bugiinkii telefon sistemlerinin destekleyemedigi ¢oklu
ortam ve ¢oklu servis uygulamalarinin (internet, intranet vb.) destekleniyor

olmasindan dolay1 yeni teknolojik gelismelere uyum imkaninin olmasi.

e Esnek Calisma: Kullanicilar nerede olurlarsa olsunlar is dokiimanlar1 iizerinde
karsilikl1 goriisiirler. Sesli haberlesme grup ve ekip calismalari ile biitiinlesir,
dokiimanlar paylasilir, fikirler ortaya atilir, karsilikli notlar iletilir. Bunun anlama,
seyahat masraflari 6demeden toplantilar diizenlenebilir. Egitim ve 6grenmek

kolaylasir. Is biiyiimesi gergeklesir.

e Zamandan Tasarruf: Bireyler zamanlarin1 daha iyi idare ederek kullanabilir ve

daha verimli calisirlar.

Bunlarin saglanabilmesi i¢in IP iizerinden yapilan ses haberlesmesinin kesintisiz ve
kaliteli olmas1 gerekmektedir. Bu durum her ag icin Servis Kalitesi (QoS) kavramini
gerektirir. Bandgenisligi, gecikmeler, paket kayiplari, network trafiginin yogunlugu

gibi faktdrlerin servis kalitesine etkileri sesin iletimi i¢in dnemlidir.

Uzun yillar boyunca, kullanicilarin garanti edilmis bantgenisligi ve gecikme
degerleri istemleri, ancak 6zel kiralik hatlar kullanilmastyla saglanabilmistir. Eger ag
gerekli QoS'i yerine getiremiyorsa, bu durumda kullanici uygulamast QoS'i
saglamalidir. Internet iizerinde higbir QoS yoktur. Calisma "en iyi cabanin
saglanmas1” ilkesine gore, giivenilir olmayan bir sekilde siirdiiriiliir. Internet iizerinde
calisgan tiim wuygulamalar kendi QoS gereksinimlerini bir sekilde saglatmak

zorundadir.

Internet iizerinde QoS olmamasi, uygulamalarin higbir zaman calismayacak olmasi
anlamina gelmez. Sadece, uygulamalarin her zaman garantili bir sekilde ¢aligsmamasi

anlamina gelir.

Bir IP sebekesi (Internet veya Intranet) iizerindeki gecikme, iletimin giinii saati,
erisim isteyen kullanict sayisi, trafik tipi, erisim transmisyon hizi, omurga

(backbone) transmisyon hizlar1 gibi faktorlere bagl olarak degisir.
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Su anda, bir sesli aramanin kalite seviyesi giin boyunca degisebilmektedir. Yogun
saatler sirasinda ABD'ye (6rnegin GB saatine gore saat 21:00'de) yapilan sesli bir
cagri, saat 05:00’da yapilan benzer bir ¢agri ile ayni kalitede olmayabilir. Ancak, bu
tiir cagrilar her kullanicinin kendi ISP'sine lokal olarak bagli olmasi nedeniyle uzak
mesafe iicretlendirmesine girmez. Bir Internet kullanicisinin telefon icin kullandig

yazilim, bir intranet ortaminda daha biiyiik hiz, kontrol ve verimlilikle kullanilabilir.

Paket kayiplar1 genellikle tasmalardan ve periyodik olarak networkiin tikanmasindan
meydana gelir. Bu kayiplarin dnlenebilmesi i¢in hem yliksek bantgenisligi hem de

gliclii kodlama algoritmalar1 gereklidir.

Gliniimiiz IP sebekelerindeki gecikmeler, 100 ms'den 600 ms'ye kadar farklilik
gosterebilir. VoIP i¢in QoS saglamak amaciyla network gecikmesi, 200 ms veya
daha altinda tutulmalidir. Iletimde meydana gelen kayiplar ise network durumuna ve

kullanilan cihazlarin islem kapasitesine gore degisimler gostermektedir.

IP networkte, network gecikmelerinin yani sira bir de paket sebekesinin olusturdugu
gecikme s0z konusudur. Ciinkii paketler degisken gecikme siireleriyle ve diizensiz
olarak (gonderilen siradan farkli olarak) hedeflerine ulasabilirler. Bu nedenle tekrar
siralama, paket sebekelerinin olusturdugu gecikmeyi dengeleme ve paket

kayiplarinin 6nlenmesi gerekmektedir.

Bu durumu engellemek i¢in paketlere Oncelik tanimlanabilir. IP network trafigi,
genellikle diizensizdir ve oncelik siralamasi yoktur. Paketler siklikla bir noktadan
digerine iletim esnasinda gecikmeli gelir. iletim 6nceligi olan trafik, iletim dnceligi
olmayandan daha 6nce iletilir. Verilerin 6nceliklendirilmesi, ag iizerinde gecikmeyi

engelliyerek, uygulamalarin kesintisiz akigini saglamaktadir.

QoS olmayan networklerde, uygulamalar yardimi ile networke QoS katilmasi i¢in
cesitli yontemler kullanilir (Cambazoglu, 2000). Bandgenisligi problemi icin, birden
fazla hatta ters multipleks uygulanir ya da yiiksek hizli 6zel hatlar kullanilir.
Gecikmeyi engellemek i¢in en az sayida "hop" arastirilir ve daha fazla sayida

noktadan noktaya ©6zel hat kullanilir. Jitter sorunu, alicida uyumlu (kararl) bir
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gecikme degeri elde etmek i¢in jitter tamponlar1 kullanilarak asilabilir. Networkte
meydana gelen bilgi kayiplar1 (hatalar, paket kayiplar) i¢in, ileri yonde hata diizelten
kodlama kullanilir ve uygulamanin, etkileri degerlendirerek gerekli diizeltmeleri
yapmasina olanak tanmir. Giivenilirlik, yedek baglantilar ve sistemlerle
saglanabilmekte iken, kriptolama, dogrulama/onaylama teknikleri kullanilarak

giivenlik sorunu asilabilmektedir.
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EK

INDEKS

ATM - Asynchronous Transfer Mode (Asenkron Transfer Modu): Coklu tipte
servisler (ses, video, veri) i¢in bilginin kiigiik, sabit-boyutlu hiicrelerde tasindig
hiicre transferi i¢in ITU standardi. ATM, LAN ve WAN ortamlarinin her ikisinde de
kullanilan bir baglanti-temelli teknolojidir.

BER - Bit Error Rate (Bit Hata Oram): iletilen veri akiminda gdzlemlenen hata
orani. BER, hata goriilmeyen siire ylizdesi veya hatasiz veri biti yiizdesi olarak ifade
edilebilir.

CBR - Constant Bit Rate (Sabit Bit Oran1): ATM networkleri icin ATM Forum
tarafindan tanimlanan QoS smnifi. CBR, bozulmadan iletimi saglamak icin hassas
clocking’e bagimli olan baglantilar i¢in kullanilir.

CCS - Common Channel Signalling: Devrelerin ¢ogullanmasi veya network
yonetimi i¢in bir fonksiyonla ilgili sinyallesme bilgisinin adreslenen mesajlar
tarafindan tek bir kanal iizerinden tagindig1 bir sinyallesme metodu.

CELP - Code-Excited Linear Predictive Coding: 8 kbit/s 'de kullanilan bir ses
sikigtirma algoritmasi.

Codec — enCOde/DECode: Bir sayisal iletim ortaminda tasinmasi igin bir
formattaki sayisal veya analog isareti kodlayan ve alman tarafta ters islemi
gerceklestiren cihaz. Codec’ler sayisal sikistirmay1 da destekleyebilir. [17]
Compression (Sikistirma):  Bir veri  kiimesinin bant genisligini veya
transmisyon/depolama i¢in gereken alani azaltmak i¢in boyutunun diistiriilmesi.

CTI — Computer Telephony Integration (Bilgisayar Telefon Biitiinlesmesi):
Geleneksel haberlesme ekipmanlarinin  (PBX) bilgisayarlar ve bilgisayar
uygulamalari ile birlemesine verilen isim.

Datagram: Kaynaktan hedef bilgisayara ve tasiyici ag arasinda daha onceki alig
verislere dayanmadan kaynaktan hedefe ydnlendirilmek igin yeteri bilgiyi tasiyan
bagimsiz vei tagima birimi.

Delay (Gecikme): (1) Bir ¢agrinin islem i¢in beklemede gecirdigi zaman. (2) Temel

olarak, bilginin bir network veya network segmentini transit gegmek i¢in aldig siire.
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DTMF - Dual Tone Multi-Frequency (Cift Tonlu Coklu Frekans): Bir tus
takimindan iiretilen, telefon sinyallesmesinde kullanilan standartlagtirilmis tonlar
seti.

Domain (Etki Alani): Yonetimsel bir varlik teskil eden ag {izerindeki bir grup ucun
olusturdugu topluluk. Etki alani iiyeleri aym1 giivenlik veri tabanini ve yonetim
politikalarini paylasirlar.

ETSI - European Telecommunication Standarts Institute (Avrupa
Telekomiinikasyon Standartlar1 Enstitiisii): CEPT’in 1988’de aldig1 karar
dogrultusunda kurulan kurum. CEPT’in ag standartlari konusundaki c¢aligmalarini
devralmistir.

Frame (Cerceve): Bir ag iizerinden gonderilen bir grup bit. Bir ¢ergeve denetim,
adresleme ve CRC gibi hata tespiti ve diizeltimi bilgisini igerebilir. Boyu ve yapisi,
protokole gore degisir.

Frame Relay: Paket anahtarlamali Genis Alan Agi’na, genellikle Yerel Alan
Agr’ndan yiiksek hizla baglanan kullanicilara, baglanti1 yonelimli servis saglayan bir
Genis Alan Ag1 teknolojisi.

Framing (Cerceveleme): Zaman boliimlemeli olarak ¢ogullanmis sayisal kanallar
birbirinden ayirmak i¢in kullanilan yontem.

H.323: IP omurgalar iizerinden sesin ve goriintiiniin nasil iletilecegini tanimlayan
Uluslararasi Telekomiinikasyon Birligi (ITU) tarafindan onaylanmis bir standart.
Hop (Atlama): Bir ag paketinin, hedefine varmadan 6nce kag¢ diigiim atladigini
gosteren yonlendirme terimi. iki ayr1 ug arasinda bir ag baglantisi.

Host: (1) Internette, diger bilgisayarlarin iki yonlii erisim sagladiklar1 herhangi bir
bilgisayardir. Ag iizerindeki bir nokta anlaminda kullanilir. (2) Ana bilgisayar
(mainframe). Akilli veya akilsiz terminallere hizmet eder. (3) Kendinden daha kiigiik
veya daha az Ozellige sahip olan cihaz veya programa hizmet veren cihaz veya
program.

IAB - Internet Activities Board (Internet Etkinlikleri Yonetim Kurulu):
Internette kullanilan protokoller i¢in dngoriilerde bulunan ve denetleyen teknik tiizel

kisilik.
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ICMP - Internet Control Message Protocol (internet Denetim Mesaji
Protokolii): IP katmaninda hata ve denetim mesajlarini idare etmek icin kullanilan
protokol. IP datagramin i¢inde yer alir.

IGMP — Internet Group Management Protocol (internet Grup Yoénetim
Protokolii): Multicast grup tiyelerini komsu multicast router’a rapor etmek igin IP
hostlar tarafindan kullanilir. Router’lar bu bilgiyi, multimedya ortamindaki trafigi
sinirlayarak yerel ag bant genisligini korumak i¢in kullanabilirler.

IETF — Internet Engineering Task Force (Internet Miihendislik Gorev Giicii):
TCP/IP ve Internet ile ilgili kisa ve orta vadeli problemlerle ilgilenen bir US
komitesi.

Interface (Arayiiz): Iki sistem, bolge veya islem arasinda etkilesimin gerceklestigi
yer veya cihaz parcasi.

internet: Diinya capinda kurulu IP aglarinin birbirine baglanmastyla olusan uluslar
arasi [P agi.

internet Telefonu (Internet Telephony): Ses, faks ve diger bilgilerin elektronik
ortamda iletilmesini saglayan telefon teknolojisi. Klasik telefon aglarinin yerine
Internet alt yapisini kullanr.

Internetwork: Tek bir network olarak fonksiyon goren, router'lar tarafindan
baglanan bir networkler toplulugu.

Intranet: Kurum igi veri haberlesmesi i¢in olusturulmus kapali ag.

IP — Internet Protocol: Adresleme bilgisini ve paketlerin yonlendirilmesine izin
veren bazi kontrol bilgisini i¢eren bir Network Katmani protokolii.

IPv6: IPv4’iin yerini alacak olan yeni IP siirlimii. Bu sayede IP adresleri 32 bit’ten
128 bit’e ¢ikiyor.

ISDN - Integrated Services Digital Network (Timlesik Hizmetler Sayisal Ag) :
Varolan herkese agik anahtarli telefon agi iizerinde veri isaretlerini géndermek, ses
ve videoyu sayisallagtirmak i¢in kullanilan bir iletisim standardi.

ISDN BRI: Ug kanala boliinmiis olan bir sayisal erisim hatt1. Kanallardan ikisi, B
kanali olarak adlandirilir, 64 kbit/s ve sadece veri veya ses igin kullanilir. Ugiincii
kanal olan D kanali, 16 kbit/s 'de sinyallesme i¢in kullanilir.

ISDN PRI: Fiziksel ve clektriksel olarak E1 devresini temel alir, fakat iki kanal

sinyallesme icin ve 30 kanal kullanici trafigi icin ayrilmis olacak sekilde
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kanallandirilmigtir. ISDN PRI, iilkeye bagli olarak, E1 veya T1 formatlarinda
gecerlidir.

ISP — Internet Service Provider (Internet Servis Saglayicis1 — ISS): internet
erisimi saglayan sirket.

ITU — International Telecommunications Union: Uluslararas1 Telekomiinikasyon
Birligi. CCITT'nin yeni adi. Bir Birlesmis Milletler uygulama organizasyonu,
uluslararasi bir standartlar kurulu. ITU, her biri 6zel alanlar ile ilgili bir dizi grup ile
calisir. Calisma grubu VII, veri haberlesme aglar1 ve X serisi tavsiyelerden sorumlu
iken, ¢alisma grubu XVIII ISDN dahil olmak iizere sayisal aglardan sorumludur.
LAN — Local Area Network (Yerel Alan Ag1): Kiigiik bir cografi alan1 (bir kag
km’ye kadar) kapsayan yiiksek hizli veri agi. Tek bir binadaki veya smirli bir
alandaki is istasyonlarini, ¢cevre birimlerini, terminalleri ve diger cihazlar1 birbirine
baglar. Ethernet, FDDI ve Token Ring bu tip aglarda en c¢ok kullanilan
teknolojilerdir.

Latency (Gecikme): Bir cihazin bir frame almasi ve frame'in hedef porta
yonlendirilmesi arasindaki gecikme.

MAC — Medium Access Control (Ortam Erisim Denetimi): IEEE tarafindan yerel
alan aglarinda paylasilan ortamlara erisimi denetlemek {izere belirlenmis veri bag: alt
katmanlarinda biri.

MOS — Mean Opinion Scores (Ortalama Kam Skoru): Telefon baglantilarinin ses
kalitesini derecelendiren bir sistem. MOS, baglant1 kalitesini degerlendiren genis
sayida aboneden alinan istatistiksel bir ses kalitesi 6l¢timiidiir.

Multicast (Coklu Sacim): (1) Miimkiin olan hedeflerden daha 6nce tanimlanmis bir
kiimeye bir paketin iletimi i¢in bir broadcast sekli. (2) Bir gonderici ile ag iizerinde
birden fazla alic1 arasinda kurulan iletigim.

NMS — Network Management System (Ag Yonetim Sistemi): AZin en azindan bir
boliimiiniin yonetiminden sorunludur.

Node (Ucg): (1) Bir iletim ortamu ile birbirine bagli, bir ag iizerinde ag hizmetlerini
sunan veya talep eden cihazlar. Node siklikla igistasyonu yerine kullanilir. (2) Aga
ulasan bir ucu tanimlayan genel bir terim.

Oktet (Sekizli): Sekiz bitten olusan veri birimi.
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OSI — Open System Interconnection (Ac¢ik Sistem Arabaglantisi) : Bir iletisim
agindaki herhangi iki nokta arasinda mesajlarin nasil iletilecegini belirleyen standart
veya referans model.

Paket: (1) Bir baglik ve (genellikle) kullanici verisi igeren bilginin mantiksal bir
gruplamasi. (2) Birlikte anahtarlanan ve iletilen adres, veri ve denetim bilgisini
iceren bir grup bit.

PBX — Private Branch Exchange: Abone sistemine dayanan sayisal veya analog
telefon santrali, 6zel veya herkese agik telefon aglarini birbirine baglamak i¢in
kullanilir. “Plug Board Exchange” olarak da adlandirilir.

PCM - Pulse Code Modulation (Darbe Kodu Modiilasyonu): Analog bilginin
sayisal formda oOrneklerin sabit bir bit sayisinda oOrneklenmesi ve kodlamasi
sayesinde transmisyonu.

Port: (1) Bir ag giris ya da ¢ikis noktasi. (2) Harici bir cihaza baglanti i¢in bilgisayar
tizerindeki baglant1 noktasi

POTS — Plain Old Telephone System: Modemlerle kullanilan bizim "normal"
olarak gordiigiimiiz telefon sistemi. Kiralik hatlar1 ve sayisal hatlar1 icermez.
Protokol: Bilgi iletimi i¢in belirlenmis kurallar/standartlar kiimesi. Protokoller,
haberlesen iki birim arasindaki mesajlasma disinda, hata denetimi ve kontrolii gibi
karmasik detaylar1 da igerirler.

PSTN — Public Switched Telephone Network (Kamusal Anahtarlamah Telefon
Ag1): Diinya genelinde yerini alan cesitli telefon ag1 ve servislerini adlandirmak i¢in
genel terim.

QoS - Quality of Service (Servis Kalitesi): Bir transmisyon sisteminin transmisyon
kalitesi ve servis gecerliligini yansitan performans dl¢iisii.

RAS - Registration Admission Status (Kayit Kabul ve Durum Protokolii):
Gatekeeper ile ug birimler arasi haberlesme i¢in kullanilan protokol.

RFC — Request For Comments (Yorumlar I¢in Talep): Internet protokolleri igin
hazirlanmis yazili dokiimanlar. Dokiiman dizisi, 1969°da Internet protokol takimi ve
ilgili deneylerin agiklanmasiyla baslar.

RSVP — Resource Reservation Protocol: Bir IP networkii boyunca kaynaklarin

rezervasyonunu destekleyen bir protokol. IP son sistemlerinde ¢alisan uygulamalar,
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RSVP'yi almak istedikleri paket stream'lerinin dogasmi (bandgenisligi, jitter,
maksimum burst ve benzeri) diger node'lara bildirmek i¢in kullanabilirler.

RTCP — RTP Control Protocol: Zamanlama yeniden yapilandirma, kayip sezme,
giivenlik, ve igerik tanimlama dahil olmak iizere ger¢cek-zaman 6zellikli uygulamalar
icin destek saglayan bir protokol. RTCP, bir Internet icindeki genis gruplar igin
kaynak tanimlama ve gateway'ler i¢in destek (ses ve video kopriileri gibi) ve ¢ok
icerik-tek icerik ceviriciler dahil olmak {izere, ger¢ek-zaman konferans i¢in destek
saglar.

RTP - Real-Time Transport Protocol (Gercek Zamanh Tasima Protokolii):
UDP iizerinde ¢alisan, IP omurgalarinda siirekli ses ve goriinti akimlarimi
destekleyen bir Internet protokolii.

SDH - Synchronous Digital Hierarchy (Eszamanh Sayisal Siradiizeni): 155
Mbit/s ve iizeri veri oranlari igin, ag isleticileri i¢in tasarlanan, ITU eszamanli iletim
standardi.

Segment: TCP katmanlarinin iletisim i¢in kullandiklar1 birim bilgi miktar1

SNA - Systems Network Architecture (Sistem Ag Mimarisi): Genis Alan Agi
baglantis1 saglamak i¢in IBM tarafindan gelistirilen ve OSI bagvuru modeli gibi 7
katmanli bir yapidan olusan ag mimarisi.

SNMP - Simple Network Management Protocol (Basit Ag Yonetim Protokolii):
Ozellikle TCP/IP aglarinda kullanilan ag yonetim protokolii. Ag cihazlarmin
izlenmesi ve kontroliinii, konfigilirasyonlarin, istatistik islemlerinin, performansin ve
gilivenligin yonetimini saglar.

SQEG - Speech Quality Expert Group: ITU icinde konusma kalitesi ile ilgili
calisan bir grup.

Stream: Akis

TCP/IP — Transmission Control Protocol/Internet Protocol (iletim Denetim
Protokolii/internet Protokolii): (1) ABD Savunma Bakanligmin 1970'lerde diinya-
geneli ara network yapisin1 desteklemek icin gelistirdigi protokol biitiiniiniin ortak
adi. Biitliin i¢ginde TCP ve IP, en iyi bilinen protokollerdir. TCP, OSI referans
modelinin Tagima Katmani’na (4. katman) kars1 gelir. Giivenilir veri transferi saglar.

IP, OSI referans modelinin Network Katmani’na (3. katman) kars1 gelir ve
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baglantisiz datagram servisi saglar. (2) Internet ve diger networklerde haberlesme
icin kullanilan tagima ve uygulama protokolleri demeti.

TDM - Time-Division Multiplexing (Zaman Boéliinmeli Cogullama): Coklu
kanallardan bilgilerin tek tel {iizerinde Onceden atanmis zaman slot'larina
bandgenisligi atandig1 tekniktir. Bant genisligi, istasyonun gonderecek verisi olsa da
olmasa da her kanala atanir.

UDP - User Datagram Protocol (Kullamc1 Datagram Protokolii): TCP/IP
protokol kiimesi i¢inde yer alan, baglanti egilimi olmayan bir Ulasim Katmani
protokoliidiir. TCP protokoliine benzemekle birlikte, aktarilan verinin tek bir
datagram igerisine siZabilecek biiyiikliikte oldugu, sorgulama amagl verilerin
aktarilmasi durumunda kullanilir.

VolIP - Voice Over Internet Protocol: IP temelli Internet iizerinden ses sinyallerinin
iletimi icin gelistirilen sistem.

VPN - Virtual Private Network (Sanal Ozel Ag): Herkese agik olan iletisim
altyapisint kullanan 6zel bir veri agidir. Tiinel protokolii ve cesitli giivenlik
prosediirleri ile izinsiz girislere kars1 korunur.

WAN - Wide Area Network (Genis Alan Ag1): Cografi olarak biiylik bir alana

yayilmis olan iletisim ag1.
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