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SAGLIK YONETIMIiNIN GELECEKTEKI PAYDASLARINDAN
BILGISAYAR MUHENDISLiIGi OGRENCILERININ
SAGLIK BiLGi SISTEMLERINI BiLGI GUVENLIGi VE
HASTA MAHREMIYETI ACISINDAN DEGERLENDIRMESI

Esra SEVIMLI
Danigsman: Prof. Dr. Gonca MUMCU
Saglik Yonetimi Anabilim Dali

OZET

Amac: Bu arastirmada; saglik yonetiminin gelecekteki paydaslarindan olan
Bilgisayar Miihendisligi 6grencilerinin, saglik bilgi sistemlerinin bilgi glivenligini ve
hasta mahremiyetini degerlendirmesi amaglanmaistir.

Gereg ve Yontem: Bu kesitsel arastirmaya, Marmara Universitesi, Miihendislik
Fakiiltesi, Bilgisayar Miihendisligi bolimii 3. ve 4. sif 6grencileri (n=163,
K/E:71/92) ve Tip Fakiiltesi 5. ve 6. sinif 6grencileri (n=65, K/E:38/27) katilmistir.
Veriler anket formu ile toplanmustir.

Bulgular: “Doktordan baska bir saghk c¢alisanimin  saglhk kayitlarina
erisiminden” Bilgisayar Mihendisligi 6grencilerinin (%93,3); Tip Ogrencilerine
(%78,5) gore daha fazla rahatsiz oldugu belirlenmistir (p=0.003). Benzer sekilde
Bilgisayar Miihendisligi ogrencileri (%87,1); Tip Ogrencilerine gore (%66,2)
“Doktor ile elektronik ortamda daha fazla iletisim kurmayr” istemektedir (p=0.001).
Bilgisayar Miihendisligi (%40,5) ve Tip 6grencileri (%35,4) elektronik saglik kayit
sistemi iizerinden ‘‘Iletisim bilgilerinin’’ erisiminin kisitlanmasini istemektedir
(p>0.05).

Sonug: Bilgisayar Miihendisligi 6grencileri, saglik yonetiminin multidisipliner
yapist iginde gelecekteki hem i¢ hem dis paydaslardandir. Saglik bilgi sistemlerinde
giivenlik ve mahremiyet ile ilgili sorunlarin olabilecegini diisiinmektedirler.
Bilgisayar Miihendisligi Ogrencilerinin saglik hizmetleri ile mesleki egitimleri
arasindaki iligki, saglik yonetimi perspektifinden oldukca énemlidir.

Anahtar Kelimeler: Bilgi Giivenligi, Hasta Mahremiyeti, Saglik Bilgi

Sistemleri



THE EVALUATION OF INFORMATION SECURITY AND
PATIENT PRIVACY OF HEALTH INFORMATION SYSTEMS
IN COMPUTER ENGINEERING STUDENTS FROM FUTURE

STAKEHOLDERS OF HEALTH MANAGEMENT

Esra SEVIMLI
Consultant: Prof. Dr. Gonca MUMCU

Department of Health Management

SUMMARY

Aim: The aim of this study was to evaluate information security and patient
privacy of health information systems in Computer Engineering (CE) students from
future stakeholders of health management.

Materials and Method: In this cross-sectional study, Engineering Faculty, 3"
and 4™ grade students of CE (n=163, F/M: 71/92) and 5" and 6™ grade students of
School of Medicine (n=65, F/M:38/27) in Marmara University were included. Data
were collected by a questionnaire.

Results: CE students (93,3%) were more uncomfortable "access to health
records to other health workers than physicians™ compared to medical students
(78,5%) (p=0.003). Similerly, they (87,1%) ‘‘wanted to communicate more with the
physicians via the electronic environment’’ (87,1%) than medical students (66,2%)
(p=0.001). CE (40,5%) and medical students (35,4%) wanted to restrict access to
“‘contact information’’ in the health information system (p>0.05).

Conclusion: Computer Engineering students are future internal and external
stakeholders within the multidisciplinary structure of health managemet. They
thought that some security and privacy related problems could be present in health
information system. In Computer Engineering students, the relationship between
health services and their vocational training is very important for the perspective of
health management.

Key Words: Information Security, Patient Privacy, Health Information Systems



GIRIS ve AMAC

Giiniimiizde tiim kurumlar gibi saglik kurumlar1 da verilerini elektronik ortamda
bulundurmakta ve bu verileri bilgi sistemleri alt yapist kullanarak islemektedir. Bu
acidan saglik bilgi sistemleri, saglik alaninda yer alan tiim kullanicilar i¢in 6nemli
avantajlar saglamaktadir. Ancak zamanla saglik alaninda derlenen veri miktarinin
artmast ve verilere bir¢ok kullanicinin kolaylikla ulasmasi, bilgi giivenligi ve
mahremiyet ihlallerini de beraberinde getirmistir.

Saglik verileri, kisisel ve son derece hassas oldugu icin saglik bilgi sistemlerinde
bilgi glivenliginin saglanmasi ve hasta mahremiyetinin korunmasi olduk¢a 6énemlidir.

Bilgisayar Miihendisligi 6grencileri, saglik hizmetlerinin multidisipliner yapisi
icinde gelecekteki hem i¢ hem dis paydaslardandir. Bu grubun saglik hizmetleri ile
mesleki egitimlerini iligkilendirebilmeleri, saglik yonetimi perspektifinden oldukca
onemlidir.

Saglik hizmetlerinin sunumundaki multidisipliner yaklagim ac¢isindan, saglik
yoneticilerinin paydaslarin goriis ve Onerilerini dikkate almalar1 gerekmektedir. Bu
arastirmada; saglik yOnetiminin gelecekteki paydaslarindan olan Bilgisayar
Miihendisligi 6grencilerinin, saglik bilgi sistemlerinin bilgi giivenligi ve hasta

mahremiyeti hakkinda goriislerinin degerlendirilmesi amaglanmustir.



1. SAGLIK HiZMETLERI ve SAGLIK YONETIiMi

1.1. Saghk Kavram ve Saghk Hizmetleri

Sagliklt olma ve saglikli bir ¢evrede yasama hakki, temel insan haklarinin
basinda gelmektedir. S6z konusu bu temel insan hakkinin, giiniimiizdeki igeriginden
farkli olsa da insanlik tarihi kadar eski bir ge¢misi vardir. Bu konuda en iyi bilinen
ornek Hammurabi Kanunlaridir. M.O. 2000 yilinda yasayan Babil Krali Hammurabi,
kendi adiyla anilan kanunlarda, saglik hizmetlerinin sunumunda hekimlerin alacagi
sorumluluklar1 ve hizmet sonucunda elde edecekleri o&diilleri belirlemistir
(Kavuncubasi ve Yildirim 2015, s.17).

Saglik kavrami, geleneksel anlamda ‘‘hastaligin  olmayisi’”  seklinde
tanimlanmistir. Tanimin bu sekilde yapilmasi ‘‘hastalik’> kavramini 6n plana
¢ikarmig ve bu durum kisilerin ve toplumlarin sagliginin bu kavrama bagl olarak
degerlendirilmesi gerekliligini dogurmustur (Akdur 1999, s.4). Ancak hastalik
kavrami kisiye, zamana ve topluma gore degismektedir. Kendinde veya toplumunda
hastalik bulundugu halde, bunu hastalik olarak kabul etmeyen kisi ve toplumlar,
kendilerini saglikli olarak degerlendirebilmektedir. Bu sebepten otiirli, ‘‘sagligi’’,
“‘hastaligin olmayis1”’ seklinde tanimlamak yeterli olmamaktadir (Akdur 2006, s.17).
Sagligin farkli sekillerde birgok tanimi bulunmasina ragmen, bunlar arasinda en ¢ok
kabul géren Diinya Saglik Orgiitii’niin (WHO) kurulus yasasinda yer alan tanimidur.
Bu tanima gore, “‘Saglik, sadece hastalik ve sakatlik halinin olmayis1 degil, bedensel,
ruhsal ve sosyal yonden tam iyilik hali’’ dir (http://www.who.int/en/, e.t:29.11.2016;
Hayran 1998, s.3).

Saglik ¢ok boyutlu bir kavramdir ve birbiri ile iliskili birgok faktorlerden
etkilenmektedir. Saglig1 etkileyen unsurlar dort ana grupta toplanmaktadir. Bunlar;
yasam tarzi, g¢evre, kaliim ve saglik hizmetleri seklinde simiflandirilmaktadir
(Somunoglu 2012, s.6). Saghig etkileyen bu unsurlardan en 6nemli etken ‘‘cevre’’
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dir. Bu durumu sirast ile ‘‘yasam tarzi’’, ‘‘kalittm’> ve ‘‘saglik hizmetleri’
izlemektedir (Bekaroglu 2011, s.164). Saghgi etkileyen bu dort temel unsur;

ekonomik, kiiltiirel, politik, niifus, tutum-davranig, dogal kaynaklar gibi faktorlerin


http://www.who.int/en/

etkisi altinda kalmaktadir. Ornegin sigara icme aliskanligi, beslenme tarzi gibi
davranislar, i¢inde yasanilan kiiltiirel kosullardan etkilenmekte ve bu durum kisilerin
saglik statiisiinde farkliliklar yasamasina sebep olmaktadir (Somunoglu 2012, s.6).

224 sayili Saglik Hizmetlerinin Sosyallestirilmesi Hakkinda Kanun’da saglik
hizmetleri; “‘Insan saghgina zarar veren cesitli faktorlerin yok edilmesi ve toplumun
bu faktorlerin tesirinden korunmasi, hastalarin tedavi edilmesi, bedeni ve ruhi
kabiliyet ve melekeleri azalmis olanlarin ise alistirilmast (rehabilitasyon) igin
yapiulan tibbi faaliyetler’” seklinde tanimlanmaktadir (T.C. Resmi Gazete, 12 Ocak
1961, Say1:10705).

Ulkemizde, 1982 Anayasasinin 56. Maddesinde saglik hakkinin talep edilebilme
yoniine yer verilmistir: “‘Herkes saglikli ve dengeli bir ¢evrede yasama hakkina
sahiptir. Cevreyi gelistirmek, ¢cevre sagligini korumak ve cevre kirlenmesini onlemek
Devletin ve vatandagin gorevidir. Devlet herkesin hayatini, beden ve ruh saghg
icinde siirdiirmesini saglamak; insan ve madde giiciinde tasarruf verimini arttirarak,
ishirligini gerceklestirmek amaciyla saghk kuruluslarini tek elden planlayp hizmet
vermesini diizenler. Devlet, bu gorevini kamu ve ozel kesimlerdeki saglik ve sosyal
kurumlardan yararlanarak, onlari denetleyerek yerine getirir. Saglik hizmetlerinin
vaygin bir sekilde yerine getirilebilmesi igin kanunla genel saglik sigortast

kurulabilir’’ (https://www.tbmm.gov.tr/anayasa/anayasa 2011.pdf, e.t:01.12.2016).

Devletin bu alandaki ¢aligmalar1 “‘saglik hizmetlerini’’ olusturmaktadir (Sert 2007,
5.41-42).

““Saglik hakki’” veya daha agik haliyle miimkiin olan en yiiksek bedensel ve
ruhsal saglik standardina sahip olma hakki, uluslararasi hukukla korunan temel bir
insan hakkidir (Zengin 2010, s.44). Kisinin temel haklar1 arasinda yer alan ‘‘yasama

3

hakkin1’> tamamlayan en 6nemli haklardan biri olan ‘‘saglik hakkina’’ uluslararasi
insan haklar1 belgelerinde 6nemle yer verilmistir (Sert vd. 2011, s.489).

Saglik hizmetleri en genel anlamiyla, hastaliklarin teshis, tedavi ve
rehabilitasyonu yaninda, hastaliklarin 6nlenmesi, toplum ve bireyin saglik diizeyinin
gelistirilmesi ile ilgili faaliyetler biitiinii anlamina gelmektedir. Toplum sagliginin
korunmasi, gelistirilmesi, hastaliklarin teshis, tedavi ve rehabilitasyonu amaciyla
saglik kurumlar1 ve saglik ¢alisanlar tarafindan sunulan hizmetlerdir (Kavuncubasi

ve Yildirim 2015, s.40). Bu hizmetler; ana-gocuk sagligi ve aile planlamasi, sagligin
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korunmasi ve gelistirilmesi, saglikla ilgili yasam kalitesinin yiikseltilmesi, ¢evre
sagligi hizmetleri gibi konular1 kapsamaktadir (Somunoglu 2012, s.8). Kisilerin
sagliginin korunmasi ve yasamlarma saglikli bir sekilde devam etmelerinin
saglanmasinda, devlet birinci derecede rol oynamaktadir. Devlet bu baglamda
Onlemler almak, gerekli kurum ve kuruluslart olusturmak ve bunlari denetlemek

zorundadir Sert 2008, s.26).

1.2. Saghk Hizmetlerinin Ozellikleri

Saglik hizmetleri, diger mal ve hizmetlere gore birtakim farkli niteliklere ve
ozelliklere sahiptir. Saglik hizmetlerinin kendine 6zgii bu 6zelliklerini asagidaki gibi
siralayabiliriz (Kavuncubasi ve Yildirim 2015, s.125-130):

e Saglik hizmetlerinde tiretim ve tiikketim ayni anda gerceklesmektedir. Yani

hizmet iiretildigi anda tiiketilir,
e Diger sektorlerin aksine, saglik hizmetlerinde iiretimin depolanmasi
(stoklanmas1) olanakli degildir,

e Saglik hizmetlerinde arz ve talep esitsizligi ve bilgi asimetrisi soz konusudur,

e Gelismis teknik donanim kullanmalarina ragmen saglik hizmetleri emek
yogun bir 6zellige sahiptirler,

e Verilen hizmetler, hata ve belirsizliklere kars1 oldukc¢a duyarlidir ve tolerans
gosteremez,

e Saglik hizmetlerinde gergeklestirilen etkinliklerin biiylik kismi acil ve

ertelenemez niteliktedir.

1.3. Saghk Hizmetlerinin Siniflandirilmasi

Saglik hizmetleri bir biitiin olmakla birlikte anlagirligini kolaylastirmak amaciyla
ic ana boliimde incelenmekte ve gruplandirilmaktadir (Akdur 2006, s.17-20; Hayran
1998, s.17-19; Kavuncubasi ve Yildirim 2015, s.40-45; Somunoglu 2012, s.11-13).
Son donemlerde sagligin gelistirilmesi hizmetleri de saglik hizmetleri iginde

incelenmektedir.



Koruyucu saghk hizmetleri: Koruyucu saglik hizmetleri toplum temelli
oldugu icin digsal faydasi yiiksek hizmetlerdir. Cevreye ve kisiye yonelik
hizmetler olarak ikiye ayrilir. Kisiye yonelik olarak yapilan ilagla ve serumla
koruma, bagisiklama, aile planlamasi, beslenmeyi diizenleme, kisisel hijyen,
hastaliklarin erken tani1 ve tedavisi, ana ¢ocuk sagligi hizmetleri, saglik
egitimi gibi isler ile biyolojik, fizik ve sosyal ¢evredeki olumsuz kosullardan
kaynaklanan saglik problemlerini 6énlemek amaciyla ¢evreye yonelik yapilan
midahaleler koruyucu hizmetlerdir. Koruyucu saglik hizmeti sunan
kurumlara 6rnek olarak saglik ocagi, dispanserler, ¢evre sagligi birimleri,
igyeri reviri, ana-gocuk sagligi ve aile planlamasi merkezleri verilebilir
(Kavuncubasi ve Yildirim 2015 s.41-43).

Tedavi edici saghk hizmetleri: Hastalik ve sakatlik halinin iyilestirilmesi ve
hastalik etmenlerinin yok edilmesi amacina yonelik verilen hizmetlerdir. Bu
hizmetler uzman hekim sorumlulugunda ve diger saglik calisanlarinin ekip
halinde ¢alismasiyla yiritiilmektedir. Ayni1 zamanda ileri teknoloji
kullanilmast nedeniyle koruyucu hizmetlere goére daha maliyetlidir ve
organizasyon gerektirmektedir. Tedavi edici saglik hizmetleri; birinci
basamak, ikinci basamak ve iiclincii basamak saglik hizmetleri seklinde
siniflandirilmakta ve hizmet sunumunda ayakta ve yatarak saglik hizmeti
sunan kurumlar yer almaktadir (Somunoglu 2012, s.12).

Rehabilite edici saghk hizmetleri: Hastalik ve kaza sonucu olusan kalici
rahatsizliklar ve sakatliklarin giindelik yasami etkilemesini engellemek veya
olusan bu etkiyi en aza indirgemek, bireylerin bedensel ve ruhsal yonden
bagkalarima bagimli olmadan yasamasini saglamak amaciyla diizenlenen
hizmetlerdir. Bu hizmetler, tibbi ve sosyal rehabilitasyon olarak iki sekilde
sunulmaktadir (Hayran 1998, s.19).

Saghgin gelistirilmesi hizmetleri: Sagligin gelistirilmesi, birey ve toplumun
bedensel ve zihinsel saglik durumunun, yasam siiresinin ve yasam kalitesinin
yiikseltilmesini amaglar. Saghgin gelistirilmesinde temel sorumluluk

bireylere aittir (Kavuncubasi ve Yildirim 2015, s.45).



1.4. Saghk Yonetimi Kavramm

Saglik yonetimi; saglik hizmetlerinin planlanmasi, Orgiitlenmesi, yonetilmesi,
koordinasyonu ve hizmetlerin sonuglarmin verimliligini kontrol etmek ve tekrar
planlama yapmak tizere gerceklestirilen faaliyetler biitliniidiir (Camci 2007, s.42).
Saglik yonetiminde egitim 6nemli bir yer tutmaktadir. Saglik hizmetleri yonetimi,
insan saglig1 konusunda oldugu kadar, psikoloji, iletisim, insan kaynaklari, isletme,
muhasebe, hukuk, ekonomi, bilisim hizmetleri yonetimi gibi alanlarda da bilgi ve
beceri sahibi olmayi1 gerektirmektedir (Cimen 2010, s.137). Giiniimiizde saglik
hizmetleri yonetimi, disiplinler aras1 bir alan olup, tibbi ve idari hizmetler ile birlikte
bilisim hizmetleri yonetimi, bilgisayar miihendisligi, biyomedikal miihendisligi gibi

alanlar1 da birlestirmektedir (http://www.cahiim.org/him/him.html, e.t:28.11.2017).



http://www.cahiim.org/him/him.html

2. SAGLIK BILGI SISTEMLERI ve UYGULAMA ALANLARI

2.1. Bilgi Kavram ve Bilgi Sistemleri

Geleneksel iiretim faktorleri; toprak, emek ve sermayedir. Gliniimiiz diinyasinda
ise dikkatler daha az somut olan dordiincli bir faktér olan bilgiye yoOnelmistir.
Bilginin daha 6nemli bir kaynak haline gelmesi, kiiresel ekonominin odak noktasi
olmustur. Bundan dolay1 organizasyonlarin ve bireylerin basarist i¢in bilginin ne
anlama geldigini anlamak ve onu yonetmek zorunlu hale gelmistir (Baraz 2015,
s.113).

Bilgi; sistemli bir sekilde belli bir yontemle bagkalarina aktarilan, olgu veya
fikirlerle ilgili diizenli ve sistemli ifadelerdir (Kogdar 2016, s. 4). Bilgi sistemi;
bilgilerin toplanmasi, saklanmasi, islenmesi, erisimi ve dagitimi gibi islemlerin
yerine getirilmesi icin gerekli olan bilgisayar, uzman isgiicii, iletisim, bilgisayar
aglari, sistem modelleri ve sistemde bulunan bilgilerin tiimiidiir. Organizasyonun
hedeflerini gerceklestirebilmesi amaciyla, giindelik islemlerini yerine getirebilmek
ve uzun donemli planlar yapabilmek icin gerekli olan bilgileri elde etmek {izere bilgi
sistemleri gelistirilir (Isik 2014, s.6).

Bilgi sistemin ii¢ temel bileseni bulunmaktadir. Bunlar (Kavuncubasi ve
Yildirim 2015, s.426);

e Bilgisayar ve iletisim teknolojisi: Bilgi sisteminin en onemli bilesenidir.
Bilgisayar ve iletisim teknolojisi, kisisel bilgisayarlardan, biiyiik bellekli ve
islem kapasiteli farkli tiirde ara¢ ve cihazlar1 kapsamaktadir. Bilgisayar ve
iletisim teknolojileri, diger bilgi sistemi bilesenlerinin kurulmasi ve
isletilmesi i¢in temel fonksiyondur. Yani bilgisayar ve iletisim teknolojisi
bulunmadikga bilgi sisteminden s6z edilemez.

e Veri tabam yonetimi: Veri tabanmi yonetimi, verilerin depolanmasini,
organize edilmesini ve islenmeye hazir tutulmasini saglayan arag ve
programlari igermektedir.

e Model yonetimi: Veri tabaninda depolanan verileri isleyen ve bilgi tireten

kisi ve programlar1 icermektedir.



Veriden bilgiye geg¢is asamalart dislintildiigiinde; veri O6ziimlenmemis ve
yorumlanmamis gézlemler, gergekler olarak ifade edilirken; bilgi diizenlenmis veri
olarak tanimlanmaktadir (Mumcu 2011, s.2). Verinin tek basina bilgilendirici 6zelligi
bulunmamaktadir. Bilgi; belirli bir amag¢ ya da gorev igin, bigim ve igerigi uygun
olan veridir (Kavuncubasi ve Yildirim 2015, s.425).

Bilgi sistemlerinde bilgi olusturma siireci; girdi, islem, ¢ikti, depolama ve
dagitim olmak {izere bes basamaktan olusmaktadir. Girdi asamasinda,
organizasyondan ya da c¢evresinden ham veriler toplanir. Siire¢ ya da isleme
asamasinda, toplanan bu ham veriler anlamli bir big¢ime doniistiiriiliir. Cikti
asamasinda ise anlamli hale getirilen bu veriler bilginin kullanicilarina transfer edilir.
Ciktilar sisteme dahil olan iiyeler tarafindan degerlendirilmek ve dogrulanmak
amactyla geri bildirimlerde bulunur ve girdi olarak tekrar dongiiniin basina doner.
Sonrasinda tekrar bir dizi islemden gecirilerek kullanicilara veya organizasyona ¢ikti
olarak sunulur (Isik 2014, s.7).

Bilgiyi yaratmak, paylasmak, elde tutmak ve uygun is siirecini gerceklestirmek
olarak tanimlanan bilgi yonetimi; bilginin organizasyon i¢inde hizla dagilmasini ve
paylasilmasini saglar, verimsizlik ve zaman kaybini1 Onler, bilginin isletme
stratejileriyle iliskilendirilmesini, yonetilmesini ve ayni zamanda isbirligi

kosullarinin belirlenmesini hedefler (Mumcu 2011, s.2).

2.2. Saghkta Bilisim Teknolojileri ve Gelisim Siireci

Saglikta bilisim teknolojileri; bilgisayar, iletisim ve bilgi teknolojilerinin/
sistemlerinin tibbi uygulamalara, saglik hizmetlerine, egitime ve arastirmalara
uyumlandirilmasit olarak tanimlanir. Saglikta tibbi uygulamalar ile teknoloji
isbirliginin saglandigr dinamik bir bilimsel c¢alisma alani olarak da ifade edilir.
Kiiresellesen diinyamizda iletisim gereksiniminin artmasi ve ayni zamanda bilgisayar
teknolojisinin gelisimi, disiplinler arasi iletisim ortamini saglayan saglikta bilisim
teknolojilerinin gelisiminde 6nemli rol oynamistir (Mumcu 2011, s.1).

Saglik hizmetleri alanina giren yazilim sirketlerinin sayisindaki artis ve donanim
triinlerinin daha da gelismesi, bilgisayarin hem klinik hem de idari islevlerde

kullanilabilir olmasin1 saglamistir. Boylelikle finansal amagl kullanilan bilgisayar
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sistemleri yaninda, klinik bilgi sistemlerini igeren entegre hasta kayit sistemleri,
dijital gorlintiileme sistemleri tiim saglik calisanlart tarafindan kullanilmaya
baslanmistir. Sonrasinda ise tibbi kayitlarda gizlilik, verinin biitiinliigli ve ¢ok amagh
kullanimi, kullanic1 kabulii, verinin giivenligi, internet, bilgisayar tabanli hasta kayit
sistemlerinin olusturulmast tipta doniim noktasini olusturmustur. Giiniimiizde,
elektronik saglik kayit sistemleri ve E-saglik uygulamalari, saglik sektoriiniin temel
uygulamalari arasinda yer almaktadir (Isik 2014, s.11).

Saglikta bilisim teknolojileri, verinin ve bilginin uygun bir sekilde islenmesini
saglar. Saglik hizmetlerinin planlanmasinda, klinik uygulamalarda, epidemiyolojik
calismalarda ve stratejik bilgi yonetiminde etkin rol oynar. Saglikta biligim
teknolojileri kalite ve etkili hasta bakimi icin gerekli destegi saglar. Teknolojik
yenilikler, ag ve veri tabani uygulamalari, taginabilir elektronik araclar, elektronik
tibbi kayitlar ve bilgisayar yazilim programlari sayesinde, saglik hizmetlerinin bir¢ok

alanina saglik bilisim teknolojilerinin uyarlanmasi saglanmigtir (Mumcu 2011, s.3).

2.3. Saghk Hizmetlerinde Bilgi Sistemlerinin Kullanim ve Islevleri

Glinlimiizde saglik hizmetlerinde kliniklerin, hastanelerin, eczanelerin ve
hastalarin, yonetsel maliyetlerin azaltilmasi ve saglik bakim kalitesinin gelistirilmesi
amaciyla bilgiyi paylasip, bilgi tabanli bir topluluk haline gelmeye bagladig:
goriilmektedir (Ozata ve Giiles 2005, s.88). Saglik hizmetleri bilgi tabanldir ve
klinik uygulamalarin bir¢ogu bilginin toplanmasini, birlestirilmesini ve islenmesini
gerektirir. Bundan dolay1 bilgi yonetimi saglik hizmetlerinin temel yapitasi haline
gelmistir. Hizmet sunumu, bilgi teknolojilerinden/sistemlerinden 6nemli derecede
etkilenmektedir (Saluvan ve Sahin 2014, s.45).

Saglik bilgi sistemleri; koruyucu ve tedavi edici saglik hizmetlerinin yonetimi ve
sunumu icin gerekli olan her tiirlii bilginin iiretilmesi, iletimi ve etkin bigimde
kullanim1 i¢in kurulan donanim, yazilim, yontem ve yonergeler biitiiniidiir (Isik
2014, s.8). Bilgi ve iletisim teknolojileri, bir¢cok alanda oldugu gibi saglik alaninda
da bilgiye erisimin en 6nemli kaynaklarindan biri haline gelmistir (Ekiz 2017, s.6).
Iyi organize olmus bir saglik sisteminin olusturulmasinda bilgi sistemlerinin énemi

biiyiiktiir. Saglik sektoriinde yer alan kurumlar, karar verme asamasinda verileri daha
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etkili sekilde kullanarak degerlendirmek, hizmet yelpazesini genisletmek, verimliligi
artirarak maliyetleri diisiirmek, hasta hizmetlerini iyilestirmek ve kaynaklarin daha
iyl yoOnetilmesini saglamak amaciyla bilgi teknolojilerinden ve saglik bilgi

sistemlerinden faydalanmaktadir (Omiirbek ve Altin 2009, s.211).

Saglik bilgi sistemlerinin temel 6zellikleri

Saglik bilgi sistemlerinin belirlenen amaclara ulasabilmesi i¢in su Ozellikleri
tagimasi beklenir (Isik 2014, s.8);

e Dogru, giivenilir, yararl, eksiksiz ve kapsamli verileri zamaninda, hizli ve
ekonomik olarak derleyebilmeli,

o Derledigi verileri yetkili kisiler kullanabilmeli ve bilgiye doniistiirebilmeli,

e Uretilen bilgi bir havuzda biriktirilebilmeli,

e Geligmelere uyarlanabilecek esneklige sahip olmali, iilke i¢inde kurumlar
arasi, lilke disinda tilkeler arasi bilgi aligverisine bulunabilecek standartlara
sahip olmali,

e Gizlilige 6zen gosterilmel,

e Saglik personelinin tiimiiniin etkin ve verimli bir sekilde katildigi, motive
oldugu ve kullanabildigi bir sistem olmali,

e Gerektiginde sistemin timii ya da bir kismu hizlh ve kolayca

giincellenebilmeli.

Elektronik saghk kaydi sistemi

Giliniimilizde tibbi kayitlar; hastalar, saglik calisanlari, hastaneler, tedarikgiler,
Ozel sigorta sirketleri, sosyal glivenlik kurumu, yoneticiler, adli birimler ve eczacilar
gibi pek c¢ok profesyonel kisi, kurum ve politika yapicilar tarafindan
kullanilmaktadir. Tiim bu kisi ve kurumlarin ihtiyaglarina zamaninda cevap
verebilmek i¢in nitelikli bir saglik bilgi sisteminin kurulmasi ve calistirilmasi bir
zorunluluktur. Tiim bu sorunlarin ¢6ziimii i¢in insanlarin yasamlar1 boyunca saglik
durumlan ile ilgili bilgilerini kayit altina alan ‘‘elektronik saglik kaydi sistemi’’

olusturulmustur (Isik 2014, s.14).
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Saglik hizmetlerinde elde edilen verilerin temeli, kisiye ait 6zel verilerden
olusmaktadir. Bunlar; sosyo-ekonomik veriler, finansal veriler, hasta kimlik verileri
ve klinik verilerdir (Tekin 2016, s.6).

e Sosyo-ekonomik veriler: Hastayr tanimlayan verilerdir. Bunlar; isim, adres,
dogum tarihi, aile, 1rk, egitim, gelir kaynagi, cinsiyet, meslek, evlilik durumu
gibi verilerden olugsmaktadir.

e Finansal veriler: Sunulan saglik hizmetinin maliyeti ve fiyatlandirilmas ile
ilgili veriler i¢in kullanilan bir terimdir. Geri ddemeler, sigorta 6demeleri,
cepten ddemeler ve kamu biitgesinden gelen pay gibi islemleri izlemek igin
kullanilir.

e Hasta kimlik verileri: Hastanin saglik kurulusuna bagvurdugunda hastaya
verilen kisisel kimlik numarasint (provizyon numarasi) icerir. Bu numara
hastay1 diger hastalardan ayirmak i¢in kullanilir.

e Kilinik veriler: Hastanin tedavisi ile ilgili bilgileri igerir. Bu veriler hasta
kaydi olarak diizenlenir ve doktorlar, diger saglik calisanlar1 ve yasal olarak
hasta ile ilgilenen kisiler tarafindan kullanilan verilerdir. Bu veriler; hastanin
Oykiisii (anamnez ve fiziksel muayene), izlem notlari, sikayetleri, hemsire
bakim plani, acil servis raporlari, patoloji raporlari, ameliyat raporlari, doktor
istekleri (laboratuar ile goriintiileme istekleri) ve konsiiltasyon gibi diger

degerlendirme raporlaridir.

Elektronik Saglik Kayd:i (ESK); dijital ortamda hasta veri havuzunun olustugu,
verinin saklandigi, giivenli kosullarda degisimin saglandigi ve farkli kullanicilarin
sisteme ulasabildigi bir yapilanmadir. Anamnez, fizik muayene sonuglari,
konsiiltasyonlar, laboratuvar ve goriintiileme istekleri ile bunlarin sonuglari, tedavi
protokolleri ve ila¢ uygulamalarina ait tiim bilgiler bu sistemin iginde yer alirlar.
ESK’da her hasta i¢in kullanilan ilaglarin listesi, dozlari, tedavi siiresince kesilen
ilaglar, yeni baslananlar, ek regete sayilarina ait bilgilere ulasmak miimkiindiir.
Ayrica acil durumlarda tibbi kayitlarin  ve hastanin kullandigr ilaglarin

tanimlanmasinda da 6nemli yer tutar (Mumcu 2011, s.61).
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Saghk hizmetlerinde elektronik saghk kaydina gereksinim duyulma nedenleri

ESK sisteminin saglik hizmetlerinin sunumundaki Onemi asagidaki gibi

smiflanabilir (Mumcu 2011, 5.62-63):

Hizmetin kalitesi ve hasta giivenligini artirma,
Etkinlik ve liretimin gelistirilmesindeki gereksinimler,
Kagida dayali formlardaki sorunlar,

Toplumsal beklentiler,

Politika yapicilarin beklentileri,

Teknolojik avantajlar,

Finansal tasarruf.

Elektronik saghk kayitlarinin saklanmasi ile ilgili 6zellikler

Siireklilik: Saglik kayitlart her nerede olursa olsun kalici ve korunmali bir
sekilde gebelikten doguma, dogumdan 6liime kadar saklanmalidir.

Devamhi bakim: Sirekliligin saglanmasi i¢in kayitlarin  devamliligi
gereklidir. Sistem yaziliminin korunmasi, donanimin uygun bakimi ve
onarimi Onemlidir. Sistemin aliminda yapilan anlagsmalarda giivenirlik ve
onarim garantisi yer almalidir.

Giivenlik tedbirleri: Devamli bakim saglamak, giivenlik 6nlemleri almak ve
herhangi bir saldiri durumunda hizli ve kararli eylemde bulunma islevidir.
Sistemi giincellestirmek: ESK sistemleri yeni bilgi tipleri, yeni 6zellikler ve
yeni islemler kolayca eklenebilecek sekilde tasarlanmalidir.

Yedekleme ve kurtarma: Sistemdeki verilerin zarar gérmesi ya da sistem

yetmezligi durumunda kaybolan verilerin yeniden kurtarilmasin igerir (Isik

2014, 5.13).

ESK; bireyin genis kapsamli kayitlarindan olugmaktadir ve hastanin yalnizca

rahatsizliklar1 ya da sikayetlerini degil, saglikli olma halindeki bilgilerini de igerir.

Ayni zamanda hekimlerin ve diger saglik calisanlarinin is akisini diizenler ve bu

kayitlar ¢iktilarin raporlanmasini da saglar (Isik 2014, s.18).

14



Sonug olarak; ESK sisteminde kigisel saglik kayitlariin olusturulmasi, standart
ve kodlarin uygun sekilde se¢imi ve entegrasyonunun saglanmasi, veri glivenliginin

olusturulmasi ve bilgi yonetiminin saglanmasi kritik noktalardir (Mumcu 2011, s.68).

Hastane bilgi yonetim sistemi

Hastane bilgi yonetim sistemi (HBYS); saglikta bilgi sistemleri kullaniminin bir
ornegidir ve yiliksek kalitede etkili hasta bakimini saglamayir amaglar. Hastane
otomasyon bilgilerini toplayan ve disiplinler arasi bilgiye ulasilabilirligi arttiran
HBYS; yonetimsel, tibbi ve finansal olarak ii¢ farkli disiplinde degerlendirilir. Sonug
olarak; HBYS farkli disiplinlerden gelen bilginin sisteme uyumunu saglayan hasta
merkezli bir yaklagim olarak da diisiiniilebilir (Mumcu 2011, s.4).

Bagarili bir HBYS takim c¢aligsmasini gerekli kilar ki bu takim bir hastane ya da
saglik kurulusunda yer alan bilgi teknolojileri boliimii (IT), hemsireler, idareciler,
doktorlar, klinisyenler, cerrahlar, muhasebeciler, tedarik¢iler, depolayanlar, eczacilar,
biyomedikal uzmanlari, biiro caligsanlar1 gibi biitlin disiplinlerden olusur (Tekin 2016,
s.15).

HBYS; hastanenin bilgi isleme faaliyetleri ile ilgili biitiin insan, ara¢ ve
eylemleri kapsayan hasta bilgilerini, tan1 ve tedavi ydntemlerini, hastane mali
sistemlerini ve yonetim sistemlerini, laboratuvar bulgularim1 kapsayan yazi
formatindaki veri tabanlaridan olusmaktadir (Ozata ve Giiles 2005, s.120).

Tiirkiye’de hastane bilgi yonetim sistemleri ile ilgili Saglik Bakanhiginin ilk
calismasi ‘‘Saglik Enformasyon Sistemleri Projesi’’ ile baslamistir. Hastane bilgi
yOnetim sistemi unsurlart; yazilim, donanim, network (ag), izleme komitesi ve insan

giiciinden olugsmaktadir (Tekin 2016, s.15-16).
Hastanelerde bilgi sistemlerinin kullanim amacglar

Hastanelerde bilgi sistemlerinin kullanim amaclarimi asagidaki gibi siralamak
miimkiindiir (Akbolat 2014, s.115):

e Hastanin tibbi 6zge¢misi ve hastalifina ait tiim bilgiler bilgisayara aninda

kaydedilir ve istenildiginde bu bilgilere erisilebilir,
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Hastanin tibbi 6zge¢cmisine ve daha onceki bilgilerine hizla erisilmesini
saglayacak cagdas bir arsivleme sisteminin kurulmasi, hastaligin teshisinde
hizl1 ve giivenilir sonuglarin alinmasini saglayacaktir,

Hastane yonetimi ile ilgili tim bilgiler bilgisayar sisteminde takip edilmekte
ve bu bilgilere kolay ve hizli bir sekilde ulasilabilmektedir. Bdylece
hastanede tiim idari islemleri daha saglikli ve diizgiin sekilde yiiriitmek
miimkiindiir,

Hastanelerde faturalama ve resmi evrak hazirlama islemleri hizli ve glivenilir
bir sekilde yerine getirilerek gelirlerin artirilmasi gergeklestirilebilir,
Hastanelerdeki tiim satin alma ve malzeme dagitim islemleri bilgisayarlar
araciligi ile yiirtitiiliir, stok miktarlar takip edilir, alinan malzemelerin adet ve

alim fiyatlar1 incelenebilir.

Hastane bilgi yonetim sistemleri

Eczane bilgi sistemi: ilaglarin satin alinmasi, depolanmasi, stok durumlarinin
kontrolii, hasta ve servislere dagitimi amaciyla eczane bilgi sistemi
geligtirilmistir. Ayn1 zamanda tedavi hizmetlerini de desteklemektedir.
Hastalara verilen ilaglar1 takip etme, hasta recetelerini inceleme, ilaglarin yan
etkileri ve dozu hakkinda saglik c¢alisanina bilgi veren sistemdir
(Kavuncubasi ve Yildirim 2015, s.447).

Radyoloji bilgi sistemi: Tibbi goriintiilerin raporlamasi, radyoloji istatistik
raporlamasi, hasta tibbi bilgi girisi, hastadan istenen tibbi goriintiileme
yontemi, dokiim alimi1 ve raporlamay1 kapsayan sistemdir (Mumcu 2011,s.7).
Laboratuvar bilgi sistemi: Hastalara ait tetkikleri ilgili poliklinik,
ameliyathane, yogun bakim, acil servis gibi birimlerin bilgisayar
terminallerinden isteyen ve sonuglari ilgili terminallere gonderen sistemdir
(Odacioglu 2016, s.55).

Hemsirelik bilgi sistemi: Hastanin izlenmesi, degerlendirilmesi, bakim
planlarinin hazirlanmasi, elde edilen bilginin diger saglik personeliyle ve
kurumlar1 arasinda paylasilmasim saglayan sistemdir (Ozata ve Giiles 2005,

5.103).
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3. SAGLIKTA DONUSUM PROGRAMI ve E-SAGLIK
UYGULAMALARI

3.1. Tiirkiye Saghk Bilgi Sistemi (TSBS)

E-saglik; saglik hizmetlerinin etkin ve verimli sunulabilmesi, vatandasin
hizmetlere hizli erisiminin saglanmasi, saglik sektoriinde yer alan tim paydaslar ile
veri paylasiminin siirdiiriilebilir olmasi, yilikselen hasta beklentilerinin karsilanmasi
icin bilgi ve iletisim teknolojilerinin saglik alaninda kullanilmasidir (Akca 2014,
5.159).

Saglik Bakanligi’nin Saglikta Doniisiim Programi’ndaki 11 bileseninden birisi;
““Karar Siirecindeki Etkin Bilgiye Erisim: Saglik Bilgi Sistemi’” dir. E-saglik
uygulamalarinin temelini de Saglik Bilgi Sistemi olusturmaktadir. Sektorler arasi is
birligi ile Tiirkiye Saglik Bilgi Sistemi (TSBS) alt yapisini olusturmak i¢in Saglik
Bakanlig1 Koordinatorliigli ile kamu, sivil toplum kuruluslari, iiniversiteler ve 6zel
sektorlin katilimi ile Tiirkiye Saglik Bilgi Sistemi g¢aligmalart baslatilmistir. Bu
calismalar, E-doniisiim Tiirkiye Projesi ile birlikte koordinasyon igerisinde
yiriitilmektedir (Saglik Bakanligi 2004, s.7).

Saglik Bakanligi koordinasyonuyla hazirlanan ‘‘Tirkiye Saghk Bilgi Sistemi
Eylem Plan1’’ asagidaki hedefleri igermektedir (Saglik Bakanligi 2004, s.43-54):

e Saglik enformasyonu konusunda wulusal ve uluslararasi entegrasyonu

saglamak amaciyla, ‘“Veri Sozligl ve Standartlar1’ nin belirlenmesi,

e Saglik kayitlarinin dogum ile baslaylp yasam boyu elektronik ortamda
tutulmasinin saglanmas: icin tek numaraya dayanan ‘‘Kisisel Saglik
Tanimlayicist’’ nin olusturulmasi,

e Saglik sektoriiniin ihtiyaclari dogrultusunda, saglik olaylari, bagisiklama, tani
ve tedavi prosediirleri, ulusal kanser kayitlari, ruh saghig: kayitlar: ve kisisel
saglik verilerini toplamak amaciyla, birinci, ikinci ve ligiincii basamak saglik
hizmetleri i¢in Oncelikli ‘‘Saglik Veri Modeli ve Minimum Saglik Veri

Setleri’’ nin olugturulmasi,
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e Tanm ve tedavi alaninda tip teknolojilerindeki ilerlemeler ve bunun
sonuncunda elektronik kisisel saglik kayitlarinin ciddi oranda artmasi
sebebiyle kagit iizerinde veya elektronik ortamda tutulan saglikla ilgili
“Kisisel Verilerin Mahremiyet ve Giivenligi’’ nin saglanmasina yonelik
yasal ve teknolojik tedbirlerin alinmasi,

e Saglik tehditlerinin zamaninda belirlenmesi amaciyla, bulasici hastaliklar agi
gibi lilke diizeyinde uluslararasi sistemler ile entegre ‘‘Erken Uyan
Sistemleri’’ olusturmak,

e Saglik sektoriinde yer alan kuruluslarin saglikla ilgili verileri ortak
kullanabilmeleri, iletisim altyapisinin ve organizasyonun siirekliligi i¢in
ulusal diizeyde giivenli ‘*Saglik Ozel Ag1’’ nin olusturulmasi,

e Arastirma, yonetim, egitim gibi alanlarda ve yerinde saglik bakimi gerektiren
durumlarda, saglik hizmetlerine erisimde sorun yasanan yerlerde bilgi ve
iletisim teknolojilerinin mesleki alanda kullanilmas:1 i¢in “‘Tele-tip”’
uygulamalarinin yayginlastirilmasi,

e Mezuniyet Oncesi ve sonrasi saglik egitiminde bilgi teknolojileri alanina yer
verilmesi ve miifredat programlarinda gerekli diizenlemelerin yapilmasi i¢in
“Saglik Bilisimi’> alaninda nitelikli insan kaynaginin yetistirilmesi

hedeflenmektedir.

Saglik Bakanlhigi’nin E-saglik vizyonu; Ulke genelinde saglik sektdriinde gorev
alan ve saglik verileri i¢in erisim haklar1 tanimlanmis tiim paydaslarin (saglik hizmeti
alan, sunan, tedarik eden, finanse eden, kamu kuruluslari, tiniversiteler, 6zel sektor,
sivil toplum kuruluslar1 vb.) katkistyla ulasilabilir, tim vatandaglar1 kapsayan, her
bireyin kendi bilgilerine ulasabildigi, dogum ile baslayip tiim yasam siiresince
saglikla ilgili verilerden olusan, uluslararasi standartlarla uyumlu, karar destek
sistemleri ile desteklenen islevsel bir veri tabaninin; yliksek bant genislikli ve tim
ilkeyi kapsayan bir iletisim aginda paylasilmasi ve tele-tip uygulamalarina varan
teknolojilerin mesleki pratikte kullanilmasini temel alan ‘‘Ulusal Saghk Bilgi
Sistemi’” nin kurulmasidir (Saglik Bakanligi 2004, s.5).

Ulusal Saglik Bilgi Sistemi (USBS), saglik hizmeti sunan tiim kurum ve

kuruluglarin insan giicii, tasinir, taginmaz, idari ve mali verilerini de kayit altina
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alacak sekilde tasarlanmistir. E-saglik projeleri ile saglik hizmeti veren kurumlarda
hizmet kalitesini artirmak hedeflenmektedir. E-saglik projelerinin temel amaclart su
sekilde 6zetlenebilir (Akdag 2012, s.233):

e Saglik veri standardizasyonunun saglanmasi,

e Veri analiz destegi ve karar destek sistemleri olugturulmast,

e Elektronik kisisel saglik kayitlarinin olusturulmasi,

e Kaynak tasarrufunun saglanmasi ve verimliliginin artirilmasi,

e Bilimsel calismalara destek verilmesi,

e E-saglik kavraminin ulusal anlamda benimsenmesinin hizlandirilmasi.

3.2. Saghk-Net Portah

Saglikta doniislim programinin tiim bilesenleri arasinda uyumun saglanabilmesi
i¢in biitlinlesik bir saglik bilgi sistemine ihtiya¢ duyulmustur. Bundan dolay1 Saglik
Bakanligi bir E-saglik uygulamasi olan Saglik—Net’i tasarlamistir. Vatandaslarin
elektronik saglik kayitlarinin saglik kuruluslari arasinda paylasilabilirliginin temeli
de Saglik-Net ile atilmustir. Eskiden yalnizca istatistiki ve matbu form olarak
toplanan veriler, Saglik-Net ile bireylerin dogumundan 6liimiine kadar olan siiregte
biitiin saglik bilgilerini kapsayacak sekilde toplanmaya baslanmistir (Akca 2014,
5.172).

Saglik-Net, tiim vatandaslarin kisisel saglik verilerinin merkezi bir yerde kayit
altina alindig1 bir saglik veri bankaciligi modelidir. Saglik kuruluslarinda elektronik
ortamda iiretilen verileri standartlara uygun sekilde toplayan, giivenli, hizli, entegre
bir bilgi ve iletisim platformudur ve saglik hizmetlerinde verim ve kaliteyi arttirmay1
amaclamaktadir (Akdag 2012, s.233).

Saglik-Net altyapisinin temel 6zellikleri sunlardir (Akdag 2012, s.234):

e Saglik kurumlarindaki farkli yazilimlardan standart veri transferi yapabilir,

e Hukuka uygun olarak uluslararasi veri degisimi saglar,

¢ Bilgiye hizla erisir,

e Uluslararas1 kurumlarla (DSO, OECD) paylasilan gostergeleri takip eder,

e Karar mekanizmasinda rol alabilen, hastalik ytikiine ve saglik harcamalarina,

demografik analizlere yonelik gerekli ve yeterli bilgiye ulagmay1 saglar.
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Saglik-Net uygulamasinda verilerin degistirilmesi, depolanmasi, bilginin
organizasyon igerisinde ve organizasyonlar arasinda paylasilmasini ve farkli
sistemlerin birlikte calismasini saglayabilmek i¢in verilerin belirlenmis standartlar
dogrultusunda toplanmasi gerekmektedir. Bunun ic¢in standartlar altyapisi

olusturulmustur (Akca 2014, s.172).

3.3. Ulusal Saghk Veri Sozliigii ve Minimum Saghk Veri Setleri

E-saglik uygulamalarinda Ulusal Saglik Veri Sozligi (USVS) ve Minimum
Saglik Veri Setleri (MSVS) o6nemli bilesenlerdir. USVS; Tiirkiye’deki saglik
kuruluslarinda kullanilmakta olan saglhk bilgi sistemlerinin referans olarak
kullanacag1 bir sozliik ¢alismasidir. Sozliik, farkli kategorilerde veri kiimelerinin
oldugu terimlerden ve bu terimler arasi iliskilerden olusmaktadir. Veri sozligiiniin
temel amaci, saglik alanindaki tiim aktorlerin aym1 kavramdan ayni igerigi
anlamalarin1 saglayacak bir terminoloji birligi olusturmaktir. Veri sozliigi, saglik
kurumlarindan verilerin belirlenmis standartlar dogrultusunda toplanmasini, analizini
ve degerlendirmesini saglayacaktir. Ayn1 zamanda sahadan saglik verisi toplama
konusunda verimi artiracak, tekrarlanan ve hatali verileri azaltacak ve toplanan
verilerin amacima uygun bir sekilde kullanilmasina olanak taniyacaktir (Saglik
Bakanlig1 2007, s.15).

Minimum Saglik Veri Setleri ise; iilke ¢apinda saglik kuruluslarindan veri
toplama konusunda wulusal standart haline gelebilecek setlerden olusan veri
kiimeleridir. Yani Saglik Bakanligi’nin kurumlardan toplayacagr minimum igerige
sahip veri gruplarimi ifade etmektedir. MSVS ile simdiye kadar kagit ortamda
toplanan veriler, bilgi ve iletisim teknolojileri sayesinde daha hizli ve dogru bir
sekilde, dogrudan verinin {retildigi bilgi sisteminden elektronik ortamda Saglik
Bakanligina iletilecektir. Hastane bilgi sistemleri, veri setleri i¢inde yer alan veri
elemanlarina gore veri tabanlarini giincelleyecek ve Saglik Bakanligi veri tabani ile
haberlesebilecek bir yapiya ulasacaktir (Saglik Bakanlig1 2007, s.8).

MSVS igerisinde yer alan verilerin tamami, Ulusal Saglik Veri Sozligii i¢inde
tanimlanmaktadir. Ornegin intihar girisimi ve kriz izlemden obeziteye, kronik

hastaliklardan HIV tespitine, kadina yonelik siddetten gebe izleme, 15-49 yas kadin
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izlemden hasta 6zliik bilgilerine kadar onlarca veri seti tanimlanmistir. Her veri seti
icin hedef ve amag¢ ayr1 ayri belirtilmistir. Ornegin, hasta o6zliik bilgileri icin
olusturulan veri setinde; kisisel saglik kayitlarinin olusturulmasinda, kisiye ait yasam
tarzi, 6grenim durumu, sosyo kiltiirel durum vb. karakteristikler olduk¢a 6nemli
bilgiler icermektedir. Bundan dolay1 bu veri seti ile toplanan bilgilerin demografik
analizlerde, epidemiyolojik caligsmalarda ve saglik hizmetlerinin planlanmasinda
kullanilmas1 hedeflenmektedir

(http://www.Kisiselsaglikverileri.org/hakkinda.php?id=32, Tiirk Tabipleri Birligi,

Kisisel Saglik Verileri Calisma Grubu, Saglik Hizmetlerinde Kisisel Veri

Toplanmasi, Korunmasi ve Degerlendirilmesi, e.t:17.10.2016).

3.4. Aile Hekimligi Bilgi Sistemi (AHBS)

Birinci basamak saglik hizmetlerinin temelini olusturan AHBS ile aile
hekimlerinin hastalarim1 hastanelere sevk ederken, randevu alabilmesi ve hastanin
hastanede muayene olacagi doktorunu segebilmesi i¢in internet tabanli randevu
sistemi gelistirilmistir. AHBS uygulamasi, her bireyi dogumdan 6nce takibe alir ve
sagligi ile ilgili bilgileri depolar. Bireyin anne karnindaki gelisimi ve dogumu ile
ilgili bitiin bilgiler AHBS araciligiyla kaydedilir ve aile hekiminin sorumlulugu
altindaki bilgi bankasinda kisinin 6miir boyu saglik kaydinin ilk bilgi pargalari olarak
yer alir. Kisinin hayati boyunca, saglik kayitlar1 da onunla birlikte biiytir. AHBS
sayesinde aile hekimleri, bireylere ait saglik verilerini, elektronik ortamda dogrudan
Bakanliga gonderebilmektedirler. Boylelikle her vatandasin elektronik saglik dosyasi
olusturularak, bu dosyalardan {iretilen istatistikler sayesinde karar siireclerinde

kullanilmaktadir (Akca 2014, s.173-174).
3.5. E-nabiz Kisisel Saghk Kaydi Sistemi

E-saglik uygulamalarinin en yenisi E-nabiz Kisisel Saglik Sistemidir. E-nabiz
sistemi ile vatandaslarin saglik verileri tek veri tabani sisteminde depolanmaktadir.

E-nabiz, giivenlik sistemiyle saglik verilerinin hasta ve hastanin istedigi kisilerle

paylagilmasina olanak vermektedir. Vatandaslar E-nabiz’a ilk girislerini E-devlet
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tizerinden ya da Aile Hekimleri araciligiyla yapabilmektedir (Saglik Bakanlig1 2016,
s.1-3).

E-nabiz; muayene, tetkik ve tedavilerin nerede ve kim tarafindan yapildigina
bakilmaksizin, tiim saglik bilgilerin ¢evrimigi ortamda yonetilebildigi ve kisilerin
tibbi 06zgecmisine tek bir yerden ulasilabildigi bir kisisel saglik kaydi sistemidir
(https://enabiz.gov.tr/Giris.aspx, T.C. Saglik Bakanligi, E-nabiz Kisisel Saglik
Sistemi, €.t:26.10.2016). 2016/6 sayili Saglik Bakanligi genelgesinde de ifade

edildigi tizere; ‘‘Kisisel saglik verilerinin gizlilik, giivenlik, biitiinliik ve mahremiyeti
korunarak Saglik.Net Online Sistemi ve bu sisteme baglh calisan, ilgili kisilerin
kendilerinin veya yetki verdikleri iiciincii kisilerin saghk verilerine erisimini
saglayan Kisisel Saghk Kayd: Sistemi (E-nabiz) gelistirilmistir. Bu sistemler
sayesinde kisiler kendi saghk durumlari ile ilgili dogrudan bilgi sahibi olacaktir’’
(http://www.saglik.gov.tr/TR/dosya/1-103259/h/genelge20166.pdf, T.C. Saghk
Bakanlhigi Saglik Bilgi Sistemleri Genel Miudirligi, 2016/6 Sayili Genelge,
e.t:17.10.2016).

Sistemin Ozellikleri agagidaki gibi siralanabilir (https://enabiz.gov.tr/Giris.aspx,
T.C. Saglik Bakanligi, E-nabiz Kisisel Saglik Sistemi, e.t:26.10.2016):

e Giyilebilir saghk teknolojileri: Adim, nabiz, kalori, oksijen dagilimi gibi
verileri 6l¢en akilli bileklikler, bluetooth 6zellikli tansiyon, seker Ol¢iim
cihazlart ve tiim GSM operatorlerinin saglikla ilgili uygulama ve cihazlari
E-nabiz profiline entegre edilebilmektedir. Boylelikle bireye ait saglik
bilgileri tek bir yerde kayit altinda tutulabilmektedir.

e Saghk gecmisini goriintiileyebilme: E-nabiz kapsaminda kayit altinda
tutulan her tiirlii saglik bilgisine internetin bulundugu her ortamda erigsmek
miimkiindiir. Ozellikle mobil uygulamalar sayesinde bu erisim kolayligt
giderek daha da artmistir. E-nabiz sistemi ile saglik kurumlarinda hangi
branglara ne zaman gidildigi gibi detayli bilgilere, muayene bilgilerine,
hastalara yazilmis recetelere, receteleri yazan hekimin adina, ilag bilgilerine
ulagilabilmektedir. Ayrica laboratuarda yaptirilan tahlillerin sonuglarina,
alman raporlarin bilgilerine, tibbi goriintiilere ve bunlara ait raporlara
kolayca erisim saglanabilmektedir. Boylelikle gidilen her saglik kurumunda

tekrar ayni tlirden tetkikleri yaptirma zorunlulugu ortadan kalkmaktadir.
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e Merkezi Hastane Randevu Sistemi (MHRS): MHRS ile ¢alisan E-nabiz
sisteminde saglik kurumu randevular1 da alinabilmektedir.

e Mobil uygulamalar: Web sitesi ilizerinden goriilebilmekte olan ‘‘saglik
geemisim, hastaliklarim, regetelerim, tahlillerim, goriintiilerim, acil durum
notlarim ve raporlarim’’ boliimlerine ulagilabilmektedir.

e Giivenlik: E-nabiz sisteminde tiim verilerin kontrolii vatandaslarin elindedir.
E-devlet sifresiyle sisteme girip, E-nabiz profili dondurulabilir ya da
tamamen kapatilabilir. E-nabiz’da paylasilan bilgiler, kisinin onay1 disinda
veya yargl karari/yasal bir yiikiimliilik bulunmadigi siirece herhangi bir
lglincii  sahis, kurum ve kurulus ile higbir nedenden Gtiiri
paylasilmayacaktir. E-nabiz sisteminde eksik veya hatali oldugu diisiiniilen
saglik verilerinin (muayene, rapor, regete vb.) olmast durumunda kisi ilgili

hastanenin ‘‘hasta haklar1’’ birimine bagvurmalidir.

E-nabiz sistemi Saglik Bakanligi i¢inden ve disindan birgok sistemden veri alis-
verigi yapmaktadir. Bu sistemler asagidaki gibidir (Saglik Bakanligi 2016, s.60-63):

e Merkezi Hastane Randevu Sistemi (MHRS),

e Merkezi Niifus Idare Sistemi (MERNIS),

e Aile Hekimligi Bilgi Sistemi (AHBS),

e Tele-tip ve Tele-radyoloji,

o flac Bilgi Sistemi,

e E-devlet.

3.6. Hasta Dogrulama Sistemleri

Sistem, hastalarin baz1 degistirilemeyen kisisel 6zellikleriyle (parmak izi, damar
izi, retina vs.) kayit altina alimmmalar1 ve bu verilerin saglik kurumlarina basvuru
yaptiklarinda sorgulanmasi esasina dayanmaktadir. Ozellikle giiniimiizde ‘‘damar
1z1>’ taramasi yaygin olarak kullanilan bir yontemdir. Fakat hasta bilgilerinin giivenli
kosullarda saklanmasi1 konusundaki belirsizlikler ve hasta mahremiyeti acisindan
sistemin igleyisine karsi ¢ikilmistir. Yine de 6zel saglik kurumlarinda zorunlu olarak

kullanimina devam edilmektedir (Dursun 2016, s.152).
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3.7. Mobil Saghk Uygulamalar1 (M-saghk)

M-saglik; akilli telefonlar, tabletler ve kablosuz tasinabilir cihazlardaki
uygulamalar kullanilarak, sagligin korunmasi ve saglikla ilgili veri aktarilmasidir.
Hastalarin cep telefonu iizerinden tansiyon ve seker diizeylerini belirleyerek ilgili
verilerini saglik kurulusuna iletmesi, akilli telefon yazilimi ile tani, teshis ve tedavi
sunulmasi1 M-saglik konusunun kapsamina girmektedir (Kilig 2016, s.105).

Tiirkiye’de M-saglik alaninda birgok farkli uygulamalar gelistirilmistir. Ornegin;
bir GSM operatdrii, kronik hastalardan tansiyon, nabiz vb. verileri alip kablosuz
olarak telefona, oradan da ilgili saglik kurulusuna aktarabilmektedir. Bagka bir GSM
operatorii de kadin sagligi, gebelik, diyet, stresle basa ¢ikma gibi konularda mobil
saglik uygulamalarini gelistirmistir (Kili¢c 2016, s.115).

3.8. Tele-tip

Tele-tip; uzak merkezler arasinda, bilgisayar ve iletisim teknolojilerini
kullanarak, tani, tedavi ve hasta izlemine yonelik saglik hizmeti sunumu olarak
tanimlanmaktadir (Giirgan 2011, s.35).

Tele-tip projesinin amaglar1 asagidaki gibidir (Akdag 2012, s.236):

e Sadece ilgili hekimlerin incelemesi ve raporlamasi igin giivenli ve hizli bir

elektronik ortamin olusturulmasi,

e Hizmet kalitesinin artirilmasi,

e Islemlerin dijital ortama tasinarak dijital hastane olusturulmasi,

e Uzaktan saglik bakim hizmeti sunumunda bilgi ve iletisim teknolojilerinden

faydalanilmasi,

e Konsiiltasyon yapilabilmesi,

e Dogru ve hizli tan1 konulmast,

e Hasta memnuniyetinin artirilmasi,

e Hastayla ilgili tibbi goriintiilerin ve bilgilerin ortak bir elektronik ortamda

toplanmasi,

e Hekimler arasinda bilgi ve deneyim paylagiminin yapilmasi.
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4. BILGI GUVENLIGi ve HASTA MAHREMIYETI

4.1. Bilgi Giivenligi

Bilgi giivenligi; bilginin bir varlik olarak hasarlardan korunmasi, dogru
teknolojinin, dogru amagla ve dogru seckilde kullanilarak, her tiirli ortamda

istenmeyen kigiler tarafindan elde edilmesini Onleme c¢abalarinin tiimidiir

(https://bilgiguvenligi.saglik.gov.tr/, T.C. Saglik Bakanligi Saglik Bilgi Sistemleri
Genel Mudiirliigii, Bilgi Giivenligi, e.t:26.10.2016).

Bilgi giivenliginin s6zliikk anlami; bilgiyi izinsiz erisimlerden, yok edilmesinden,
ifsa edilmesinden, degistirilmesinden veya hasar verilmesinden koruma islemidir

(https://tr.wikipedia.org/wiki/Bilgi_giivenligi; €.t:26.10.2016).

Bilgi giivenliginin temel amaci (Kili¢ Aksu vd. 2015, s.55-56);
e Mahremiyet ve gizliligin saglanmasi,

e Sistemin daima calisabilirliginin saglanmasi,

e Veri biitiinliiglinlin korunmast,

¢ [zinsiz erisimin engellenmesidir.

Bilgi giivenliginin saglanabilmesi bilginin gizliliginin, biitiinliigiiniin ve
erisebilirliginin yeterli diizeyde saglanabilmesi ile miimkiindiir. Bu ii¢ temel giivenlik
unsurundan herhangi biri zarar goriirse giivenlik zafiyeti olusur.

Gizlilik: Bilginin depolanmasi, islenmesi, iletilmesi veya herhangi bir islem
sirasinda, sahibi tarafindan yetkilendirilmemis kurum ya da kisiler tarafindan
ulagilmasinin engellenmesi anlamina gelmektedir (Aslandag 2010, s.18). Baska bir
deyisle gizlilik, bilginin yalnizca yetkilendirilmis kurum veya kisilerce ulasilmasidir.
Biitiinliik: Bilginin yetkisiz kisilerce degistirilmesi, silinmesi veya herhangi bir
sekilde zarar verilmesi tehditlerine kars1 igeriginin korunmasidir (Yilmaz 2013, s.15).
Biitiinliik bilginin tam, eksiksiz, tutarli ve dogru olmasini nitelendirmektedir (Ganbat
2013, S.4).

Kullanilabilirlik: Bilginin, yetkisi olan kurumlar ve kisiler tarafindan her ihtiyag

duyuldugunda kullanima hazir durumda olmasi demektir. Herhangi bir sorun veya
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problem ¢ikmasi durumunda bile bilginin erisilebilir olmasi, kullanilabilirlik

ozelliginin bir geregidir (Onel ve Dingkan 2007, s.6).

4.1.1. Bilgi Giivenligini Etkileyen Faktorler

Bir kuruma yonelik bilgi glivenligi saldirilari, hem kurum i¢inden hem de kurum
disindan kaynaklanabilmektedir. Bu sebeple, bilgi glivenligi tehditleri, i¢sel (dahili)

ve digsal (harici) olarak gruplandirilabilmektedir.

i¢sel (dahili) tehditler

Bilgi giivenligi tehditleri arasinda, kurum biinyesinde ¢alisan kisilerin
olusturabilecegi bilingli veya bilingsiz tehditler olarak tanimlanabilen i¢ tehditler,
olduk¢a 6nemlidir. Bilingli tehditler iki sekilde olusabilir. Birincisi, kurumda ¢alisan
kotii niyetli bir kisinin kendisine verilen erisim haklarini kdtiiye kullanmasini igerir.
Ikincisi ise, bir kisinin bagka birine ait erisim bilgilerini elde ederek, gercekte
erismemesi gereken bilgilere eriserek kotii niyetli bir davranis gergeklestirmesini
kapsar. Veritabani yOneticisinin, eristigi verileri ¢ikar amaciyla bagka bir firmaya
satmasi ilk gruba verilecek Ornektir. Veritabani yoneticisi olmayan ve normalde
veritabanina erisim hakki bulunmayan bir kisinin, erisim bilgilerini bir sekilde elde
ederek verilere ulasmast ve bunu ¢ikar1 i¢in kullanmasi ikinci gruba Ornektir

(http://www.bilgiguvenligi.gov.tr/quvenlik-teknolojileri/bilisim-sistemleri-quvenligi-

arastirmalarinin-yonu.html, Kara M, Bahsi H. Bilgi Sistemleri Giivenligi

Arastirmalarinin Yonii, e.t:02.12.2016).

Kurum calisanlarinin yani sira kurumda gecici olarak calisanlar, is ortaklari,
danigsmanlar, taseronlar ve tedarikgiler de i¢ tehdit unsuru yaratan gruplar arasinda
sayilabilir. Yapilan bir¢ok arastirma, bilgi giivenligi sorunlarinin ¢ogunlukla igsel
kaynakli oldugunu ortaya koymaktadir. Ornegin; yapilan bir arastirmaya gore
giivenlik  ihlallerinin  yaklasgitk  yarisinin  yetkili  kullanicilar  tarafindan
gerceklestirildigi gorilmiistiir (Baraz 2015, 5.146). Bagka bir aragtirmada, mevcut ve
eski ¢alisanlarinin ciddi tehlike olusturdugu da bildirilmistir (Y1ldiz 2009, s.18).
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Digsal (harici) tehditler

Disaridan gelen saldirilar cesitlidir. Ornegin bilgisayar korsanlari miisteri

listelerine veya kurum i¢in 6nemli olan projelere ulasip rakiplere satmaya ¢alisabilir

(Baraz 2015, s.146).

Giivenlik olaylar1 genel olarak asagidaki gibi 6 kategoride ele alinmaktadir

(Vardal 2009, s.23-24):

Calisan sahtekarhg@i: Calisanlar tarafindan sahtekarliga yonelik aktiviteleri
igeren olaylar.

Kayip: Fiziksel medyalarin 6rnegin disklerin, donanimlarin veya basil
materyallerin, sistemde yer alan bilgilerin, tahrip edilmesini veya
kaybolmasini iceren olaylar.

Taklit: Bir kiginin farkli bir kisi ya da kurum gibi kendini tanitarak
gerceklestirilen olaylar.

Hirsizhik: Fiziksel medyalarin 6rnegin; disklerin, ekipmanlarin veya basil
materyallerin ¢alinmasini igeren olaylar.

Yetkisiz aciklama (ifsa): Bilinmeyen veya yetkisiz Kkisilere bilginin
gosterilmesini igeren olaylar.

Sizma/Niifuz etme: Bilgisayar yazilimina, sistemine veya agma sizma

olaylar1.

4.1.2. Bilgi Giivenligine Yonelik Onlemler

Bilgi giivenliginde alinmasi gereken onlemler asagidaki sekilde siralanabilir

(Baraz 2015, s.147):

Yedekleme: Bilgi kaybini1 6nlemenin en kolay yoludur. Kayiplar1 6nlemek
icin Onemli bilgileri igeren dosyalarin sistemli bir sekilde c¢ogaltilmasini
saglar.

Anti-viriis programlari: Bilgisayarlari, viriislere, solucanlara ve truva atlari

gibi kotii amacgl yazilimlara kars1 korumaya yardimcei olur.
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e Giivenlik duvar: Bilgisayar ile internet arasinda veya bilgi islem sistemi ile
internet arasinda sanal bir duvar olusturarak her iki tarafa aktarilan verileri
denetler. Izinsiz giris denemelerini dnler.

o Fiziksel giivenlik: Fiziksel onlemler ile (giivenli alan, karth gecis, glivenlik
kameralar1 vb.) giivenligin saglanmasidir.

e Erisim denetimi: Sifreleme, E-imza, akilli kart, tek kullanimlik parola gibi
erigsimin denetlenmesini saglayan araglarin kullanilmasidir.

e Yonetsel onlemler: Kuruma ait bilgi giivenligi politikalarinin olusturulmasi,
standartlar ve prosediirlerin belirlenmesi ve c¢alisanlarda farkindalik

yaratilarak bilgi glivenliginin saglanmasidir.

4.1.3. Bilgi Giivenligi Yonetimi ve Standartlar

Bilgi gilivenligi yonetimi, kurumun hassas bilgilerini yonetebilmek ig¢in
benimsenen sistematik bir yaklasimdir. Bu sistemin temel amaci, hassas bilginin
korunmasidir. Bu sistem calisanlari, is siireglerini ve bilgi teknolojileri sistemlerini
kapsar (Saglik Bakanlig1 2014, s.11).

Bilgilerin gizliligini korumak ve giivenligini saglamak i¢in kuruluslara, bilgi
giivenligi yonetim sistemi kurma ve isletme konusunda yol gosterici olmak iizere

onemli standartlar ve yasal diizenlemeler olusturulmustur (Baraz 2015, s. 158).
Standartlarin kullanim nedenleri
Kurumlarin bilgi giivenliginin saglanmasinda karsilagtiklar1 zorluklar asagidaki

gibi siralanabilir  (http://bilgiguvenligi.gov.tr/bt-guv.-standartlari/bilgi-guvenligi-
standartlari.html, Posul A. Bilgi Giivenligi Standartlari, e.t:16.12.2016):

e Isletmelerin diisiik maliyetli ve yiiksek verimli sistemlere duyduklari ihtiyag,

e Hizla degisen teknoloji ile temellendirilmis bilgisayarlarin, uygulamalarin ve
ag yapilarinin yliksek tehdit altinda bulunmalari,

e Isletmelerin beceri, kaynak ve uzmanhk bakimindan bilgi giivenligini

saglamadaki yetersizlikleri,
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e Teknolojik sistemlerin, siirekli saldirtya maruz kalmalar1 ve acikliklarinin

kesfedilmeleri.

Yiirirliikteki standartlar

Health Insurance Portability and Accountability (HIPAA): Saglik sektoriindeki
bilgi giivenligini saglamak i¢in uygulanmaya baslanan HIPAA’ya gore bireylerin
korunmus saglik bilgilerini aktaran kurumlar, internet uygulamalar1 veya elektronik
sistemler vasitasiyla HIPAA standartlarinin  yiikiimliiliiklerini  yerine getirmek
zorundadirlar. Bu kurumlar, saglik sigortalari, eczaneler, tibbi cihaz satan ve
kiralayan sirketler, muayenehaneler, hastaneler vb. gibi kurumlar olabilir. HIPAA,
bireylerin saglik bilgilerini korumak i¢in mahremiyete ve giivenlige uygun olarak
gelistirilen bir takim idari, fiziksel ve teknik onlemler ile ilgili standartlardir
(http://bilgiguvenligi.gov.tr/bt-guv.-standartlari/bilgi-guvenligi-standartlari.html,
Posul A. Bilgi Giivenligi Standartlari, e.t:16.12.2016).

e Jldari 6nlemler: Birimlerin denetlenmesi ve gerekli prosediirlerin yazilmasi
icin bir yOneticinin atanmasi, korunmasi gereken saglik bilgilerine kimlerin
ulagip kimlerin ulagsmayacaginin belirlenmesi, organizasyon ile beraber
calisan diger kurumlarin da bu standartlara uyacagina dair anlasmalarin
yapilmasi ve veri lizerinde zarar tespiti yapabilmeleridir.

e Fiziksel onlemler: Cihazlarin ag calisma gruplarina katilirken ya da
gruplardan c¢ikarilirken gereken onlemlerin alinmasi, saglik bilgilerini iceren
cithazlara ulasimin dikkatlice kontrol edilmesi, izlenmesi ve bu cihazlara
ulasimin yetkilendirilmis kisiler tarafindan saglanmasidir.

e Teknik onlemler: Saglik bilgilerini iceren cihazlarin, siber saldirilara karsi
korunmasi, bu bilgilerin ag iizerinden akmasi halinde, sifreleme
yontemlerinin kullanilmasi, her birimin saglik verilerinin degigsmeyecegi veya
hareket ettirilmeyecegine dair giivence vermesi, risk yonetiminin ve

analizlerinin belgelendirilmesidir.
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4.2. Mahremiyet Kavram

Mahremiyet kavrami; bireyin yalniz birakilma hakki (Akgiil 2014, s.71) ya da
bireyin herkesle paylasamayacagi veya herhangi bir kimse ile paylasmama hakkinin
bulundugu olay ve inanglarinin, ancak istegi iizerine o kisiyle paylasilmasi olarak
tanimlanabilir (Kiizeci 2010, s.14). Mahremiyet kendi basima 6nemli ve degerlidir.
Mahremiyet; bireyin beden ve zihinsel biitiinliigline erisilmesine bir sinir koymasi
anlamina da gelmektedir. Mahremiyet hakki ise, kisilerin korumak, kontrol etmek ve
saklamak istedigi diislinceleri, duygular1 ve beden biitiinliigiiyle ilgili bir haktir
(Bahgecik 2011, s.139).

Bireyin kendi durumu ile ilgili maddi ve manevi varliklara, yine kendisiyle ilgili
biitiin bilgilere, diger bireylerin erisimine sinir koydugu alanlarda mahremiyet
baslamaktadir. Mahremiyet kavraminin ‘gizlilik’” ve ‘‘sir’” kavramlari ile yakindan
ilgisi vardir (Cobanoglu 2010, s.512).

Bilgi ve iletisim teknolojilerinin gelismesiyle birlikte veri toplama ve bunlari
otomatik olarak isleme kapasitelerindeki artig, kisilerin mahremiyet alaninin (6zel
hayat) savunmasiz hale gelmesine sebep olmaktadir. Ozellikle bilisim
teknolojilerindeki gelismeler sonucunda, verilere erisim, paylagim ve transferinin ¢ok
kolaylastig1 bir ortamda kisisel verilerin meta haline gelmesi ve kisisel verileri hedef
alan ya da bunlant kullanmak suretiyle islenen su¢ olaylarinin artmasi kisilerin
mahremiyet alanini ciddi derecede daraltmis ve kisisel verilerin korunmasi ihtiyacini
dogurmustur (http://www.tccb.gov.tr/ddk/ddk56.pdf, Devlet Denetleme Kurulu 2013,
S.778-779, e.t:04.12.2016).

4.3. Kisisel Verilerin Korunmasi

Kisisel verilerin korunmasi, giinlimiiz bilgi ve iletisim teknolojileri karsisinda
kisisel bilgileri smirsiz bir sekilde toplanan, kullanilan, devredilen bireyin
korunmasii amaglamaktadir. Bu baglamda kisisel verilerin korunmasi hakki,
genellikle ““6zel yasamin gizliligi hakki’’ kapsaminda degerlendirilmektedir (Kiizeci
2015, s5.43).
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Bir temel hak olarak bireyin kisisel verilerinin korunmasi hakki, ilgilinin rizasi
olmadan kisisel verilerine yapilan saldirilar karsisinda bireyin korunmasini
amaclamaktadir (Akgiil 2013, s.25). Kisisel verilerin korunmasinin altinda
““mahremiyet’” anlayis1 bulundugu ig¢in, 0zel yasamin korunmasina iligskin
diizenlemelerin ayni1 zamanda kisisel veriler iizerinde de etkisi oldugu goriilmektedir
(Diilger 2015, s.47).

Kisisel verilerin islenmesine iligskin ilkeler asagidaki gibi siralanabilir (Kiizeci
2015, s.40):

e Hukuka ve diiriistliik kurallarina uygun isleme,

e Dogru ve gerektiginde giincel olarak tutulma,

e Amacin gerektirdiginden daha uzun siire tutulmama,

e Toplanma ve islenme amaglarina uygun, ilgili olma, asir1 olmama.

Kisinin 6zel yasaminin korunmasi, bir uluslararasi anlasmada ilk kez ‘Birlesmis
Milletler insan Haklar1 Evrensel Beyannamesi’’ nde diizenlenmistir (Keser vd. 2014,
5.39). Beyannamenin 12. Maddesi; ‘‘Hi¢ kimsenin 6zel yasamina, ailesine, evine ya
da yazismasina keyfi olarak karisilamaz, onuruna ve adina saldirilamaz. Herkesin,
bu gibi miidahale ya da saldirilara karsi yasa tarafindan korunma hakki vardr’’

hiikkmii getirmektedir (https://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/203-

208.pdf, e.t:01.12.2016). Avrupa Konseyi de ‘‘Avrupa Insan Haklar1 Sézlesmesi’” ni
(AIHS) hazirlayarak kisisel verileri koruma altma almistir (Keser vd. 2014, s.39;

http://www.danistay.gov.tr/upload/avrupainsanhaklarisozlesmesi.pdf e.t:01.12.2016).

Bilgi ve iletisim teknolojilerindeki artisla beraber, kisisel verilerin korunmasina
yonelik daha kapsamli uluslararasi diizenlemelere ihtiyag duyulmus ve iilkemizin de
tiyesi oldugu Avrupa Konseyi tarafindan ‘108 sayili Kisisel Verilerin Otomatik
Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasina Dair Sézlesme”
hazirlanmistir. Sozlesme bu alanda baglayicilifi olan ilk diizenleme olup, bu
alandaki kurallarin tiretiminde temel olusturmaktadir (Diilger 2016, s.105;
http://www2.tbmm.gov.tr/d24/1/1-0966.pdf, e.t:01.12.2016).

Tiirkiye’de kisisel verilerin korunmasi, 2010 yilindan itibaren agikga anayasal
bir hak olarak diizenlenmistir. Anayasanin 20. Maddesine eklenen son fikra soyledir;

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu
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hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari
dogrultusunda kullamlp kullaniimadigint 6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin a¢ik rizasiyla islenebilir. Kisisel
verilerin korunmasina iliskin eSas ve usuller kanunla diizenlenir” (Kiizeci 2015,

s.52; https://www.tbmm.gov.tr/anayasa/anayasa 2011.pdf, e.t:01.12.2016). Madde,

kisisel verilerin ancak kanuna dayali diizenlemelerle islenebilecegini ve kisisel
verilerin mutlak korunmasin1 6ngérmektedir. Aynm1 zamanda kisisel verilerin ancak

bireyin agik rizasi (onam) ile islenebilecegini ifade etmektedir.

4.4. Hassas Veri Olarak Kisisel Saghk Verileri

Kisisel Veri

Belirli ya da belirlenebilir nitelikteki bir kisiye iliskin her tiirli bilgiyi ifade eden
kisisel veri, ulusal ve uluslararas1 bir¢ok hukuki diizenlemede benzer sekilde cle
almmistir (Akgiil 2013, s.23). Tiirkiye’de 24 Mart 2016 yilinda kabul edilen 6698
sayili Kigisel Verilerin Korunmasi Kanunu’nun 3(d) Maddesinde de kisisel veri;
“Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirlii bilgi’’ olarak
tanimlanmustir (T.C. Resmi Gazete, 07 Nisan 2016, Say1:29677).

Bireyin kisisel verileri, 6ziinde bireyin kimligini ortaya ¢ikartan, bir kisiyi belirli
kilan ve onu karakterize eden verilerdir. Ornegin; kisinin adi, adresi, dogum tarihi,
medeni hali, meslegi, e-posta adresi, banka bilgileri, emeklilik, kurum sicili ve vergi
numarast, parmak izi, egitim bilgileri, saglik verileri, sosyal gilivenlik numarasi,
genetik bilgileri, telefon mesajlari, sosyal paylasim sitelerinde yazdig1 veya
paylastig1 yazi, fotograf, ses veya goriintii kayitlar1 kisisel veri kapsaminda ele
alinmaktadir (Akgiil 2014, s.8-9). Bu nedenle bireyin bu veriler tizerindeki denetim
yetkisini kaybetmesi bireyin 0zgiirliigiiniin, 6zerkliginin, mahremiyetinin kisaca
““ben’’ olma &zelliginin kaybedilmesine sebep olur (Izgi 2014, 5.29).

Veri belirli ya da kimligi belirlenebilir bir gercek kisiyle iligskilendirilemeyecek
ya da kaynagi belirlenemeyecek duruma geldiginde ona, ‘‘anonim veri’’ adi

verilmektedir. Arastirma, istatistik, planlama vb. amaglarla depolanan ve herhangi bir
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kisiyi belirtmekten ziyade kitlesel bir bilgi yi1gin1 olarak ortaya ¢ikan bu tiir veriler,
ilgili kisilerle iliskilendirilmeleri miimkiin olmadig1 i¢in kisisel veri sayllmamaktadir
(Diilger 2015, s.50).

Ulusal ve uluslararas1 bircok hukuki diizenlemede, bireyin kisisel verilerinden
bir kism1 ‘‘hassas veri’’ olarak kabul edilmistir ve 6zel olarak korunmaya alinmistir.
Bu kategoride yer alan veri tiirleri genel olarak ilgili kisinin;

e Siyasi goriisiine,

¢ Dinsel veya felsefi inancina,

e Irksal ya da etnik kdkenine,

e Sendikal iiyeligine,

e Saglik ve cinsel yasamina iliskin bilgiler bu grupta yer alir. Bu bilgilerin

islenmesi kural olarak yasaktir, fakat bazi siirli durumlarda islenmeleri

olanaklidir (Kiizeci 2015, s.41).

Kisisel Saghk Verileri

6698 sayili Kisisel Verilerin Korunmas: Kanunu’nun ‘‘Ozel nitelikli kisisel
verilerin islenme sartlari’” baslikli 6. Maddesinde; ‘(1) Kisilerin irki, etnik kékeni,
siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti,
dernek, vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza mahkimiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli
kisisel veridir. (2) Ozel nitelikli kisisel verilerin, ilgilinin agik rizast olmaksizin
islenmesi yasaktir’’ diizenlemesine yer verilmistir (T.C. Resmi Gazete, 07 Nisan
2016, Say1:29677). Bu maddeden de anlasilacag iizere kisiye ait saglik verileri “‘6zel
nitelikli kisisel veriler’” olarak ifade edilmektedir.

Bireyin kisisel verilerinden bir kismini olusturan kisisel saglik verileri, bireyin
“‘hassas verileri’’ icerisinde yer almaktadir. Kisisel saglik verileri, bireyin hastalikli
ya da saglikli olduguna iliskin bilgi igerebilecegi gibi Oliimiine iliskin bilgileri de
igerebilir. Saglik kuruluslari, saglik hizmetinin sunumu sirasinda birey hakkinda
bircok bilgi toplamakta, bu bilgileri degerlendirmekte ve kayit altina almaktadir.
Ciinkii bireyin tedavisinin bagaritya ulagmasinda bireye ait saglik verileri hayati

oneme sahiptir (Akgiil 2013, s.21-22). Kisinin yasadig1 saglik sorunu, hekim ile
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arasindaki iligkisi, kullandig1 ilaglar, hastaliginin ne oldugu, kendisine uygulanan
tedavi, viicut ozellikleri, tahlil ve goriintiileme sonuglart ‘‘bireyin 6zel hayatinin
gizliligi ve korunmasi hakki’’ kapsamina girmektedir. Bu alan prensip olarak mutlak
dokunulmaz olup, hem ulusal hem de uluslararasi bircok hukuki diizenlemede
koruma altina alinmistir

(http://www.Kisiselsaglikverileri.org/hakkinda.php?id=32, Tiirk Tabipleri Birligi

Kisisel Saglik Verileri Calisma Grubu, Saglik Hizmetlerinde Kisisel Veri
Toplanmasi, Korunmasi ve Degerlendirilmesi, e.t:05.12.2016 ).

Kisinin sagligr hakkinda veriler hassas kisisel veri oldugu icin yiiksek diizeyde
koruma altindadir. Bu sebeple, bu verilerin islenmesine diger veri tlirlerinden farkli

olarak daha fazla siirlama getirilmektedir (Akgiil 2014, s.278).

4.5. Kisisel Saghk Verilerinin Erisimi, Korunmasi ve Hasta Mahremiyeti

Saglik hizmetlerinde bireylerin 6zel hayatlarinin gizliligi (mahremiyet) hakki
bireyin bu hizmeti almak {izere saglik kurulusu ile temasa gectigi ilk andan itibaren
baslar. Hizmetin sunulmasi siirecinde ve sonrasinda devam eder. Saglik hizmetleri
stirecinde bireyin 6zel hayat1 ile ilgili edinilen bilgiler, hastanin fiziksel ve ruhsal
sagligi, davranislari, cinsel iligkileri gibi ‘‘hassas’’ bilgileri igerdigi i¢in bireyler, bu
stirecte daha ¢ok Ozel hayat1 ile ilgili bilgilerin agiklanmamasi, bilinmemesi ve bu
bilgilere baskalar1 tarafindan ulasilmamasi talebindedir (Sert 2008, s.81-82).

Saglik Calisanlar1 Igin Saghk Hizmetinde Gizlilige ve Mahremiyete Iliskin
Avrupa Kurallar1 Rehberi’nde kisisel saglik verileri ile ilgili temel ilkelere yer
verilmistir. Bunlardan bazilar1 asagidaki gibidir:

¢ Riza (onam) alinmasi: Hasta bilgisinin kullanilmasi ile ilgili olarak hastadan
ya da hukuki temsilcisinden onay alinmalidir.

e Hastanin bilgilendirilmesi: Veriler sadece belirli amaclar i¢in toplanabilir.
Bu amag¢ ayrmtilt bir bi¢imde tanimlanmali ve verisi islenecek olan kisi
anlayabilecegi bir dilde bilgilendirilmelidir.

e Hasta kimliginin gizlenmesi ve anonimlestirme: Hastanin kimlik bilgileri

saklanmal1 ve kimlik bilgisinin korunmasi i¢in gerekli 6nlemler alinmalidir.
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e Erisim ve diizeltme: Kisiler kendileriyle ilgili bilgilere erisme, bu bilgileri
diizeltme hakkina sahip olmalidir.

e Giivenlik: Toplanan verilere yonelik giivenlik tehditlerine kars1 en gelismis
Onlemler alinmali ve uygulanmalidir. Saglik ¢alisanlari hasta mahremiyetine
yonelik gerekli politika ve protokolleri uygulayarak hasta bilgilerinin
gizliligini saglamalidir. Ayrica saglik calisanlari, hastalar, hastalarin hukuki
temsilcileri ve kendi meslektaslari ile iletisim halindeyken, mahremiyeti ve
bilgi giivenligini goz oniinde bulundurmalidir. Ugiincii kisilerle verilerin
paylasimi, ancak alici tarafinda uygun veri koruma prensiplerini uygulamasi
durumunda s6z konusu olmalidir

(http://www.Kisiselsaglikverileri.org/hakkinda.php?id=32, Tirk Tabipleri

Birligi Kisisel Saglik Verileri Calisma Grubu, Saglik Hizmetlerinde Kisisel

Veri Toplanmasi Korunmasi ve Degerlendirilmesi, e.t:05.12.2016).

Kisisel saglik verilerinin mahremiyeti; bireyin diger insanlarin bilmesini
istemedigi, teshis ve tedavi sirasinda elde edilen bilgilerin gizliligin korunmasi ile
alakal1 bir mahremiyet tiiriidiir (Cobanoglu 2010, s.518). Saglik kurumlarindaki tibbi
hasta dosyalari, ilag receteleri, tibbi test kayitlar1 veya 6deme kayitlarindaki tibbi
bilgilerin saklanmasi, korunabilmesi ve yayilmasi mahremiyet agisindan iizerinde
durulmasi gereken Onemli bir konudur. Tibbi bilgilerin gizliliginin korunmasi
yoniindeki calismalarin yetersiz kalmasi hastanin mahremiyetini tehdit etmektedir
(Bahgecik 2011, s.139).

Tiirkiye’de saglik bilgilerinin mahremiyetinin korunmasi1 ‘‘Hasta Haklar
Yonetmeligi’’nde agik¢a diizenlenmistir. Yonetmeligin konuyla ilgili maddeleri
sOyledir (T.C. Resmi Gazete, 01 Agustos 1998, Say1:23420):

“Mahremiyete Sayg1 Gosterilmesi Madde 21- Hastanin mahremiyetine saygi
gosterilmesi esastir. Oliim olayi, mahremiyetin bozulmasi hakkint verme:z.

Bilgilerin Gizli Tutulmast Madde 23- Saglhik hizmetinin verilmesi sebebiyle
edinilen bilgiler, kanun ile miisaade edilen haller disinda, hi¢bir sekilde
aciklanamaz.”’

Tipta gizliligi korumanin en 6nemli yontemi, hasta mahremiyetini ve gizliligini

bir hasta hakki olarak benimseyen saglik ¢aliganlarinin varligidir. Bundan dolay1 her
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diizeydeki saglik calisant bu konuda yiikiimliiliikk tasimaktadir (Cobanoglu 2010,
$.520). Saglik hukukunda kisisel verilerin korunmasi, 6zellikle hasta mahremiyeti ve
hekimin “‘sir saklama’’ yiikiimliiliigli agisindan énem arz etmektedir (Diilger 2015,
$.59). Sir saklama yiikiimliiliigii hastanin hekime rahat bagvurabilmesi, herhangi bir
endise, korku duymadan saglik hizmetinden yararlanabilmesi igin getirilmistir.
Bundan dolayr hekim, meslegini icra ederken 6grendigi ve gizli tutulmasinda
hastanin ¢ikar1 olan, agiklanmasi halinde hastayr maddi ve manevi olarak zarara
ugratacak sirlar1 saklamakla yiikiimliidiir

(http://www.Kisiselsaglikverileri.org/hakkinda.php?id=32, Tiirk Tabipleri Birligi

Kigisel Saglik Verileri Calisma Grubu, Saglik Hizmetlerinde Kisisel Veri
Toplanmasi Korunmasi ve Degerlendirilmesi, €.t:05.12.2016 ).

Tibbi deontoloji Tiiziigiin 4. Maddesi ile “‘Tabip ve dis tabibi, meslek ve
sanatimin icrasi vesilesiyle muttali oldugu sirlari, kanuni mecburiyeti olmadike¢a, ifsa
edemez. Tibbi toplantilarda takdim edilen veya yayimlarda bahis konusu olan
vakalarda, hastanin hiiviyeti agiklanamaz’’ hiikmii getirilmekte ve hastanin gizli
bilgilerinin korunmasi1 gerekliligini diizenlemektedir (Tengilimoglu 2016, s.91;

http://www.mevzuat.gov.tr/MevzuatMetin/2.3.412578.pdf, e.t:01.12.2016). Hekimin

hastasina iligkin bilgileri sakli tutmasi, mesleki deger ve etik gorevi olarak kabul
edilmesine ragmen, gelisen bilisim teknolojileri ve tibbin etkisiyle ‘‘sir saklama’’
yerine getirilmesi zor bir yiikiimliiliik haline gelmistir. Cilinkii giiniimiizde hastalara
ait tibbi kayitlar sadece hekimlerin elinde degildir. Saglik hizmetlerinin bir ekip isi
olmas1 hastalara ait kayitlarin bilgisayar ortamina yliklenmesini gerekli kilmistir
(Cobanoglu 2010, s.515).

Hastanin tibbi bilgilerinin agiklanmasinin gerekli oldugu durumlar da vardir.
Genel olarak iki istisnai durumda (yasal zorunluluk disinda) hekim hastasina iliskin
bilgileri agiklamak zorundadir (Cobanoglu 2010, s.515):

o Belirli bir kisi/kisilerin zarar gérmesi,

e Toplumun sagliginin tehlikeye girmesi durumlarinda bilgiler agiklanabilir.
Kisisel saglik verilerinin hangi durumlarda ilgilinin a¢ik rizasi aranmaksizin

islenebilecegi durumlar 6698 sayili Kisisel Verilerin Korunmas: Kanunu’nun ‘“Ozel

nitelikli kisisel verilerin igslenme sartlari’” baslikli 6. Maddesinde; ‘‘(3) Saglik ve
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cinsel hayata iliskin kisisel veriler ise ancak kamu saghginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile
finansmanimin planlanmasi ve yonetimi amaciyla, swr saklama yiikiimliliigii altinda
bulunan kigiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin a¢ik rizast
aranmaksizin islenebilir’’ seklinde ifade edilmistir (T.C. Resmi Gazete, 07 Nisan
2016, Say1:29677).

Saglik hizmetinin sunumu sirasinda kisisel saglik verilerinin hukuka aykiri
olarak igslenmesi, aciklanmasi ya da muhafaza edilmemesi gibi nedenlerle ugranilan
zararin idarece tazmin edilmesi gerekmektedir (Akgiil 2013, s.42-43).

Kisisel verilerin korunmast ve veri mahremiyetinin saglanmasina yonelik T.C.
Saglik Bakanhig tarafindan ‘“Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin
Saglanmas1 Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik™
cikarilmistir. Yonetmeligin amact; ‘‘Madde 1- Kisisel verilerin korunmast ve veri
mahremiyetinin saglanmasina, kisisel saglik verilerinin islenmesine, bu verilere
erigsim i¢in kurulacak sisteme, kisisel saglik verisi kaydi tutulan sistemlerin giivenligi
ve denetimi ile saglik hizmeti sunumundaki personel hareketlerinin Bakanliga
bildirilmesine iliskin islemlerde uyulacak usul ve esaslart diizenlemektir’’ seklinde
tanimlanmaktadir (T.C. Resmi Gazete, 24 Kasim 2017, Say1:30250). Yonetmelikte
kanun; ‘“‘Madde 4- (d) 6698 sayili Kisisel Verilerin Korunmast Kanununu’ ifade
etmektedir. Ayni zamanda, kisisel saglik verilerinin islenmesi; ‘‘Madde 4- (g) Kisisel
saglik verilerinin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin par¢ast olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi,  aktarimasi,  devralinmasi, elde edilebilir  hale getirilmesi,
smiflandirilmast ya da kullanilmasinin engellenmesi gibi saglk verileri iizerinde
gercgeklestirilen her tiirlii islem’’ olarak tanimlanmaktadir (T.C. Resmi Gazete, 24
Kasim 2017, Say1:30250).

Yonetmeligin iclincli boliimi; “‘Kisisel Saglik Verilerinin  Korunmasi,
Islenmesi, Aktarilmasi ve Silinmesi’’ bashigi altinda toplanmustir. Yd&netmeligin
konuyla ilgili bazi maddeleri sOyledir (T.C. Resmi Gazete, 24 Kasim 2017,
Say1:30250):
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“Kisisel Saghk Verilerinin Korunmast Madde 6- (1) Veri isleyen, kisisel saglik
verilerinin hukuka aykirt olarak islenmesini onlemek, kisisel saglik verilerinin
muhafazasim saglamak amaciyla uygun giivenlik diizeyini temin etmeye yonelik
gerekli her tiirlii teknik ve idari tedbiri almak, aldigi bu tedbirlerin veri sorumlusu
tarafindan denetlenmesine izin vermek zorundadir. Veri isleyen, bu gérevinin geregi
olarak ogrendigi kisisel verileri Kanun hiikiimlerine aykiri olarak baskasina
agtklayamaz ve isletme amaci disinda kullanamaz. Bu yiikiimliiliik gérevden
ayrilmalarindan sonra da devam eder.

Kisisel Saghk Verilerinin Aktardmast Madde 8- (1) Kisisel saglik verileri
ancak Kanunun 8 inci ve 9 uncu madde hiikiimleri uyarinca aktariabilir. (2) Kisisel
saglik verileri, Kanunun 8 inci ve 9 uncu madde hiikiimlerinde yer alan sartlarin
saglanamamasi halinde ancak anonim hale getirilmek suretiyle aktarilabilir.”’

Sonug olarak; gelisen ve biiyiiyen saglik sistemi ve bu sistem i¢inde yer almasi
gereken bilgi ve iletisim teknolojileri, hasta mahremiyetinin saglanmasi konusunda
giicliiklere neden olmaktadir. Hastanin saglik kurulusuna basvurmasi, tetkikleri,
yatisi, takibi, taburcu edilmesi, tibbi girisimleri vb. uygulamalarda gorev alan pek
cok saglik calisaninin olmasi ve hastaya ait bilgilerin elektronik ortamda tutulmasi,

hastanin mahremiyetinin korunmasini giiglestirmektedir (Sert 2008, s.86-87).
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5. SAGLIK BIiLGi SISTEMLERINDE BiLGi GUVENLIGIi ve
HASTA MAREMIYETININ ONEMIi

Saglik sektoriinde bilgi ve iletisim teknolojilerinin  hissedilir sekilde
kullanilmastyla birlikte, teknolojinin tasidigi bazi riskler de ortaya c¢ikmustir.
Elektronik ortamdaki tiim veriler gibi, kisisel saglik bilgilerini tehdit eden riskler i¢in
giivenlik 6nlemlerinin alinmas1 zorunlu hale gelmistir. Kisisel saglik bilgileri, kisinin
dogum Oncesinden 6liim sonrasina kadar gegen siireyi kapsayan saglik bilgilerinin
tiimiidir. Saglik kayitlarinin sayisallagtirilmasi kaliteli saglik hizmetleri sunumu igin
bir gerekliliktir. Ancak giincel teknolojilerin kisisel saglik bilgilerinin gizlilik,
biitiinliik ve erisilebilirlik risklerini artirmasindan dolay1, saglik bilgilerinin giivenligi
sarsilmaktadir. Hi¢ siliphesiz ki saglik bilgilerinin gizliligi esastir. Bu nedenle
Onlemlerin alinmasi, risklerin saptanip en aza indirgenmesi zorunlu hale gelmistir
(Saglik Bakanligi 2014, s.1).

Tiirkiye Cumhuriyeti Saglik Bakanlig: ““bilgi glivenligini’’ saglamak i¢in ‘‘Bilgi
Giivenligi Politikalar1 Yonergesi’” hazirlamigtir. Saglik Bilgi Sistemleri Genel
Midiirligl tim kurum ve kuruluslarda rehberlik ve danigmanlik destegi ile alt yap1
gelistirme ¢aligmalarini yiiriitmektedir (Saglik Bakanlhigi 2014, s.11).

Bilgi giivenliginin saglanmasinda yonetsel, teknik, idari, hukuki araglar
sistematik olarak kullanilmalidir. Bilgi giivenligi bilin¢lendirme siireci kurum iginde
en Ust seviyeden en alt seviyeye kadar calisanlarin katilimini gerektirmektedir.
Kurumun bilgi varliklarina erisim gereksinimi olan herkes kullanic1 kategorisine
girmektedir. Kullanicilar, bilgi giivenliginin saglanmasinda en biiylik ve en 6nemli
hedef kitledir. Kurum i¢indeki isler yiiriitiiliirken istemeden yapilan hatalar ve bilgi
sisteminde olusabilecek agikliklar1 en aza indirmek onlarin elindedir. Yoneticiler,
bilgi giivenligi bilinglendirme ve egitim siirecinin gereklerine, ¢alisanlarin uymasini
saglamakla sorumludur. Ayrica basarili ve etkin isleyen bir bilgi giivenligi siireci
olusturulabilmesi i¢in bu alandaki gorev ve sorumluluklarin agik ve net bir bigimde
belirlenmesi gerekmektedir (Saglik Bakanligi 2014, s.8).

Bilginin gizliligi, biitiinliigli ve erigebilirliginin saglanmas:1 olarak ifade

edebilecegimiz “‘bilgi giivenligi’’ konusunda Uluslararas1 Standartlar Orgiitii (ISO)
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tarafindan hazirlanan ISO 27000 serisi oldukca kapsamli siirecler dngoérmektedir.
ISO 27799:2008 standardi ise, saglik bilisimiyle ilgili olup, ISO/IEC 27002
kullanilarak saglik sektoriinde bilgi glivenligi yonetiminin nasil gerceklestirilecegini

belirlemektedir (https://www.iso.org/standard/41298.html, e.t: 04.12.2016).

ISO 27799:2008 standardi son derece hassas olan kisisel saglik bilgilerini ve bu
bilgileri hem saglik hizmetleri ¢alisanlarinin erigiminin garanti edilmesi hem de
gizliliginin ve biitlinliigiiniin en dogru sekilde korunmasi konusunu degerlendirmekte
ve bunu miimkiin kilmak i¢in eylem plan1 olusturmaktadir. ISO 27799:2008, saglik
bilgilerinin saklanmasi, paylasilmasi, sekillendirilmesi agsamasinda gerekli olan
tedbirlerin alinmas1 ve giivenlik altinda tutulmasi ig¢in kapsamli standartlar da
icermektedir. Ayrica ilgili uluslararasi standartlari uygulayarak, saglik hizmetleri
kurumlan ve saglik bilgileri koruyucularina boyutlarina ve durumuna goére gerekli
olan giivenlik sartlarin1 da saglayabilmektedir

(https://www.iso.org/standard/41298.html, e.t: 04.12.2016).

Ozetle; ESK sistemlerinin faydalarmin yani sira bu sistemlerin kullanimi, bir
takim sorunlar1 da beraberinde getirdigi de unutulmamalidir. Bu sorunlarin basinda
giivenlik ve mahremiyet konulari gelmektedir. Elektronik ortamda toplanan saglik
kayitlart; hastanin kimlik bilgileri, uygulanmakta olan tedavi ve kullanilan ilaglar,
tibbi gegmisi, ailesinin saglik ge¢misi, baglh oldugu sosyal giivenlik kurumu, kisinin
gelir diizeyi gibi devasa igerikte bir¢ok giincel bilgiyi kapsamaktadir. S6z konusu bu
bilgilerin istenilmeyen kisilerin eline ge¢mesi durumunda ‘‘6zel hayatin gizliligi
ilkesi’> ne aykir1 durumlarin ortaya ¢ikmasi olasidir (Ozata ve Giiles 2005, 5.95).
Giivenlik, ESK sisteminin korunmasi ve bilgi degisiminin saglanmasi agisindan ciddi
bir durumdur. Giivenlik ile ilgili 6nlemler kurumsal diizeyde gizlilik ve giivenilirlik
icin destegin saglanmas1 ve bilgisayardan kisisel saglik bilgilerine ulagsmada kimlik
denetiminin yapilmas1 gerekir (Mumcu 2011, s.68).

Saglik verilerinin giivenligi ve hasta mahremiyeti, ‘‘6zel yasamin gizliligi”’
hakkinin 6nemli bir unsurunu olusturmaktadir. Sirlarmin ve Kkisisel verilerinin
giivende olacagindan emin olamayan hastanin, saglik kurumlarina basvurmaktan
vazgecebilecegi goz oniinde bulunduruldugunda, meselenin yasam hakki baglaminda
da Onemli oldugu goriilmektedir. Dolayisiyla bu konuda gerek ulusal gerekse

uluslararasi diizeyde bir¢ok diizenleme yapilmistir (Diilger 2015, 5.78).
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Tiirkiye’de kisisel saglik verilerinin mahremiyetine iliskin ana kaynak ‘‘Hasta
Haklart Yonetmeligi’’dir. Yasa ile izin verilen durumlar ve tibbi zorunluluklar
disinda hastanin 6zel ve aile yasaminin gizliligine dokunulamayacagi, hasta
haklarina iligskin ilkeler kapsaminda yer almistir. Hastanin mahremiyetine saygi
gosterilmesi esastir. Bu kayitlar yalnizca hastanin tedavisiyle dogrudan ilgili olanlar
tarafindan gortlebilir. Hastaya iliskin olarak saglik hizmetlerinin sunumu sirasinda
edinilen bilgiler, yasayla izin verilen haller disinda higbir sekilde paylasilamaz
(Kiizeci 2010, 5.340-341).

Elektronik ortamda tutulan kisisel saglik verilerinin giivenligini saglamak igin
asagidaki onlemlerin alinmasi gerekmektedir (Odacioglu 2016, s.55):

o Bilgi sistemlerinde yedekleme,

e Sifreleme,

e Kiriz/Acil durum yonetimi,

e Veri tabani giivenligi,

e Sunucu giivenligi,

e Kimlik dogrulama ve yetkilendirme,

o Kisisel saglik bilgilerinin glivenligi.

Sonug olarak; Saglik bilgi sistemlerinde bilgi giivenligi ve mahremiyet konusu
ozellikle elektronik saglik kayitlarinin kullaniminin artmasiyla daha fazla 6nem
kazanmustir. Verilere cok sayida saglik dis1 kuruluslarin ulagsmasi, bilgi giivenligi ve
mahremiyet ihlallerini de beraberinde getirmistir (Esatoglu 2014, s.195). Elektronik
ortamlarin yarattig1 olanaklar karsisinda tibbi verilerin bagkalar1 tarafindan elde
edilmesi ve paylasilmasi gittikge daha da kolaylasir hale gelmektedir. Hasta
bilgilerinin baskalar1 tarafindan biliniyor olmas1 kabul edilebilir bir durum degildir.
Bilgilerin depolanmasini saglayan bilgi sistemlerinin degeri ve énemi agiktir. Bilgi
ve iletisim teknolojilerinin artmasiyla olusturulan iletisim aglarinin, hastalarin
kayitlarinin korunmasinda sorunlar yaratabilecegi ve saglik bilgilerinin giivenliginin

nasil saglanacagi da her zaman tartisilacaktir (Bahgecik 2011, s.140).

41



6. GEREC ve YONTEM

Arastirma kesitsel tipte tanimlayicidir. Arastirmanin evrenini Bilgisayar
Miihendisligi boliimiinde 6grenim goren ve mesleki temel egitimi almis 3. ve 4. sinif
saglik  hizmetlerinin  gelecekteki  paydaslar1  olarak  nitelendirilmektedir.
Arastirmacinin Istanbul’da yasamas1 ve bu sehirde egitim veren bir Bilgisayar
Miihendisligi bolimiiniin iilkedeki diger boliimleri temsil edebilme yeteneginin
olmasindan dolay1; érneklem grubunu Marmara Universitesi, Miihendislik Fakiiltesi,
Bilgisayar Miihendisligi bolimii 3. ve 4. sinif dgrencileri olusturmaktadir. Kontrol
grubu olarak aymi iiniversitenin Tip Fakiiltesi 5. ve 6. siif Ogrencileri dahil
edilmistir. Belirlenen fakiiltelerin dekanliklarindan ¢aligma yapilabilmesi i¢in gerekli
izinler alinmistir. Orneklem ve kontrol grubunun tiimiine ulasiimasi amaglanmustir.
Ancak arastirmaya katilim goniilliiliik esasina dayanmaktadir.

Aragtirmanin saha uygulamasi Subat 2017 — Nisan 2017 tarihleri arasinda
yapilmistir. Arastirma verileri anket formu ile elde edilmistir. Bilgilendirme formu
ve onam formunun okunmasi ve aragtirmaya katilimin kabulii sonrasinda anket
uygulamas: asamasina gecilmistir. Bilgisayar Miihendisligi boliimiinde 6grenim
goren 189, Tip Fakiiltesinde 6grenim goren 305 dgrenciden, arastirmaya katilmayi
kabul eden 163 Bilgisayar Miihendisligi ve 65 Tip &grencisi ile anket formu
kullanilarak yiiz yiize goriigme yapilmistir. Bilgisayar Miihendisligi 6grencilerinin
%86’s1 (n=163), T1p dgrencilerinin %21°1 (n=65) arastirmaya katilmistir.

Arastirmada kullanilan anket formu; bilgi sistemleri, saglik bilisim sistemleri,
bilgi giivenligi ve mahremiyet konusunda yapilan aragtirmalardan yola ¢ikilarak
hazirlanan sorulardan olusmaktadir. Anket formunda; Ogrencilere ait sosyo-
demografik oOzellikler ile saglik bilgi sistemlerinde bilgi gilivenligi ve hasta
mahremiyetine yonelik sorular yer almaktadir.

Anket sorulariin olusturulmasinda Anderson (2007), Appari ve Johnson (2010),
Gebrasilase ve Lessa (2011), Kilig¢ Aksu vd. (2015), Lekkas ve Gritzalis (2007),
Aldosar’nin (2012) c¢alismalarindan ve T.C. Devlet Denetleme Kurulu’nun (2013,
http://www.tccb.gov.tr/ddk/ddk56.pdf, e.t:04.12.2016) raporundan yararlanilmistir.
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Anket formu tez Ogrencisi ve danmigmani tarafindan gelistirilmis ve uzman
goriigleri dikkate alinarak hazirlanmistir. Ancak, aragtirmanin temel amaci, yeni bir
Olcek gelistirmek ya da var olan bir dlgegin gegerlilik ve giivenilirlik ¢alismasini
yapmak degildir. Arastirmanin temel amaci; lilkemizdeki mevcut durum ve giincel
uygulamalar1 dikkate alarak bir durum degerlendirmesi yapmaktir.

Anket Formu iki kisimdan olugsmaktadir. Birinci kisimdaki 1-5 numarali sorular,
katilimeinin sosyo-demografik 6zelliklerine yoneliktir. ikinci kisimda bulunan 6-38
numarali sorular ise saglik bilgi sistemlerinde bilgi giivenligi ve hasta mahremiyetine
yonelik sorulardan olugsmaktadir. Anket formundaki 14 soru, 5°li Likert tipi
puanlama (1:Kesinlikle katilmiyorum, 2:Katilmiyorum, 3:Kararsizim, 4:Katilryorum,
5:Kesinlikle katiliyorum) ile degerlendirilmistir. Anket formu pilot degerlendirme
olarak 10 kisiye uygulanmis ve anketin anlasilmasi ile ilgili bir sorunun olmadigi

gorilmiistir.

6.1. Arastirmanin Hipotezleri

Hipotez 1: Bilgisayar Miihendisligi ve Tip 0grencileri arasinda bilgi giivenligi ve
mahremiyet konusunda goriis fark: yoktur.

Hipotez 2: Bilgisayar Miihendisligi ve Tip 0Ogrencilerinin sosyo-demografik
ozellikleri ile bilgi giivenliginin ve hasta mahremiyetinin korunmasi konusundaki
goriisleri arasinda fark yoktur.

Hipotez 3: Bilgisayar Mihendisligi ve Tip Ogrencilerinin saglik hizmeti almig
olmalari, bilgi giivenligi ve hasta mahremiyeti ile ilgili goriislerini etkilemez.
Hipotez 4: Bilgisayar Miihendisligi ve Tip Ogrencilerinin elektronik saglik kayit
sistemleri ile ilgili bilgi diizeyleri arasinda fark yoktur.

Hipotez 5: E-nabiz uygulamasi kullanimi bilgi giivenligi ve mahremiyete yonelik

gorisleri etkilemez.

6.2. Istatistiksel Degerlendirme

Veriler SPSS 22,0’nin deneme stiriimii ile analiz edilmistir. Tanimlayici tiirde

olan bu arastirmada kategorik verileri 6zetlemek icin siklik tablolar1 hazirlanmistir.
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Analizinde Ki-kare testi kullanilmistir. Anket formunda yer alan ve 5°1i Likert tipi
puanlama ile degerlendirilen maddelerin puan degerleri, normal dagilima uydugu
icin ANOVA ve Eslesmemis T testi ile analiz edilmistir. Istatistiksel anlamlilik

diizeyi olarak p<0.05 alinmustir.

6.3. Stmirhliklar

Arastirma sonucu ortaya c¢ikan bulgular, arastirmanin yapildigi donemde

aragtirmaya katilmay1 kabul eden 6grencilerin degerlendirmelerini kapsamaktadir.
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7. BULGULAR

ort:22,44+1.42 y1l) ve 65 Tip 6grencisi (yas ort:23,38+1.20 y1l) katilmistir.

Bilgisayar Miihendisligi ogrencilerinin  %56,4’ti (n=92) erkek iken, Tip

ogrencilerinin %58,5’1 (n=38) kadindir (p=0.042). Son 6 ay icinde saglik hizmeti

-----

.....

%76,9’u (n=50) SGK’lidir. Bilgisayar Miihendisligi ve Tip 6grencilerinin sosyal

giivence  bilgilerinin  dagiliminda  istatistiksel olarak anlamli  farklilik
bulunmamaktadir (p>0.05) (Tablo 1).
Tablo 1: Arastirma Grubunun Sosyo-Demografik Ozellikleri
Boliim
o Bilgisayar Tip -
Degiskenler Miihendisligi P
n % n %
Kadin 71 43,6 38 58,5
Cinsiyet Erkek 92 56,4 27 415 | 0.042
Toplam 163 100,0 65 100,0
. Evet 98 60,1 49 75,4
Son 6 ay iginde
saglik hizmeti Hay1r 65 39,9 16 24,6 0.043
aldiniz m1?
Toplam 163 100,0 65 100,0
SGK 143 87,7 50 76,9
Ozel saglik sigortast 10 6,1 10 15,4
. . 0.069
Sosyal giivenceniz
Sosyal giivence yok 10 6,1 5 1,7
Toplam 163 100,0 65 100,0

* Ki-kare testi ile analiz edilmistir.
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Aragtirma grubunun boliimlere gore “‘elektronik saglik kayit sistemi iizerinden
erigim saglanan bilgi tiirlerine’’ iliskin goriisleri degerlendirildiginde;

Bilgisayar Miihendisligi Ogrencileri sistem {izerinden °‘letisim bilgilerini’’
(%95,1 n=155); Tip Ogrencilerine (%87,7 n=57) gore daha yiiksek oranda hastane
calisanlar tarafindan erisilebilir oldugunu diigiinmektedir (p=0.050). Buna karsin T1ip
ogrencileri sistem tizerinden “‘Ameliyat raporlarmi’’ (%78,5 n=51) ve ‘‘Laboratuar
sonuglarini’’ (%93,8 n=61); Bilgisayar Miihendisligi 6grencilerine (%63,8 n=104 ve
%81,0 n=132; sirasiyla) gore daha yiiksek oranda hastane calisanlar1 tarafindan
erisilebilir oldugunu diistinmektedir (p=0.047 ve p=0.026 sirasiyla) (Tablo 2).

Bilgisayar Miihendisligi ogrencilerinin %95,1°1 (n=155), Tip 0Ogrencilerinin
%98,5’1 (n=64) ‘‘Kimlik bilgilerinin’’; Bilgisayar Miihendisligi 6grencilerinin
%92,6’s1 (n=151), Tip 06grencilerinin %96,9’u (n=63) ‘‘Muayene bilgilerinin’’
hastane ¢aliganlari tarafindan erisilebilir oldugunu diistinmektedir (p>0.05) (Tablo 2).

’

“Onceden gecirilen hastaliklar’’, “‘Sosyal giivence bilgileri’

1]

ve “Odeme

bilgileri’’nde bollimlerin kendi iglerinde benzer sekilde degerlendirme yaptigi

goriilmektedir (p>0.05) (Tablo 2).
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Tablo 2: Arastirma Grubunun Elektronik Saghk Kayit Sistemi Uzerinden

Erisim Saglanan Bilgi Tiirleri ile Tlgili Goriisleri

Boliim
Degiskenler Bilgisayar Miihendisligi Tip p*
n % n %
Evet 155 95,1 57 87,7
[letisim bilgileri Hay1r 8 4,9 8 12,3 0.050
Toplam 163 100,0 65 100,0
Evet 155 95,1 64 98,5
Kimlik bilgileri Hayir 8 4,9 1 15 0.218
Toplam 163 100,0 65 100,0
Evet 151 92,6 63 96,9
Muayene bilgileri Hayir 12 7.4 2 3.1 0.183
Toplam 163 100,0 65 100,0
Evet 104 63,8 51 78,5
Ameliyat raporlar1 ~ Hayir 59 36,2 14 21,5 0.047
Toplam 163 100,0 65 100,0
Evet 132 81,0 61 93,8
Laboratuar
sonugldy Hay1r 31 19,0 4 6,2 0.026
Toplam 163 100,0 65 100,0
Evet 115 70,6 50 76,9
Sa‘;izﬁga’fe‘?ir“en Hayir 48 29,4 15 23,1 0.420
Toplam 163 100,0 65 100,0
Evet 130 79,8 44 67,7
ﬁﬁ;ﬁr?ﬁveme Hayir 33 20,2 21 32,3 0.078
Toplam 163 100,0 65 100,0
Evet 95 58,3 36 55,4
Odeme bilgileri Hayir 68 41,7 29 44.6 0.690
Toplam 163 100,0 65 100,0

* Ki-kare testi ile analiz edilmistir.
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Arastirma grubunun boliimlere gore ‘‘elektronik saglk kayit sistemi iizerinden
erigimin kisitlanmasi gereken bilgi tiirlerine’’ iligskin gorisleri degerlendirildiginde;

Tip Ogrencileri sistem tlizerinden ‘‘Muayene bilgilerini’’ (%40 n=26) ve
“Onceden gecirilen hastaliklarini”’ (%41,5 n=27); Bilgisayar Miihendisligi
ogrencilerine (%25,8 n=42 ve %25,2 n=41; sirasiyla) gore daha yiiksek oranda
erisimin kisitlanmasini istemektedir (p=0.050 ve p=0.023; sirasiyla) (Tablo 3).

Bilgisayar Miihendisligi (%81,0 n=132) ve Tip (%78,5 n=51) 6grencilerinin
cogunlugu elektronik saglik kayit sistemi lizerinden ‘‘Kimlik bilgilerinin erisiminin
kisitlanmasini”’ istemektedir (p>0.05) (Tablo 3).

) } )

“Iletisim bilgileri”’, “‘Ameliyat raporlari’”’, ‘‘Laboratuar sonuclari’’, ‘‘Sosyal
giivence bilgileri ve ‘‘Odeme bilgileri’ 'nde béliimlerin kendi iglerinde benzer sekilde

degerlendirme yaptig1 goriilmektedir (p>0.05) (Tablo 3).
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Tablo 3: Aragtirma Grubunun Elektronik Saghk Kayit Sistemi Uzerinden

Erisimin Kisitlanmasi Gereken Bilgi Tiirleri ile Tlgili Goriisleri

Béliim
Degiskenler Bilgisayar Miihendisligi Tip p*
n % n %
Evet 66 40,5 23 35,4
[letisim bilgileri Hayir 97 59,5 42 64,6 0.476
Toplam 163 100,0 65 100,0
Evet 132 81,0 51 78,5
Kimlik bilgileri Hayir 31 19,0 14 21,5 0.805
Toplam 163 100,0 65 100,0
Evet 42 25,8 26 40,0
Muayene bilgileri Hayir 121 74,2 39 60,0 0.050
Toplam 163 100,0 65 100,0
Evet 41 25,2 20 30,8
Ameliyat raporlar1  Hayir 122 74,8 45 69,2 0.484
Toplam 163 100,0 65 100,0
Evet 57 35,0 26 40,0
Laboratuar sonuclart Hayir 106 65,0 39 60,0 0.575
Toplam 163 100,0 65 100,0
Evet 41 25,2 27 415
Sans‘t’zﬁi‘farge‘?irﬂen Hayir 122 74.8 38 585 | 0.023
Toplam 163 100,0 65 100,0
Evet 43 26,4 20 30,8
Ei‘;;{f;r?ﬁvence Hayir 120 73,6 45 692 | 0.614
Toplam 163 100,0 65 100,0
Evet 61 37,4 25 38,5
Odeme bilgileri Hayir 102 62,6 40 61,5 1.000
Toplam 163 100,0 65 100,0

* Ki-kare testi ile analiz edilmistir.
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Arastirma grubunun boliimlere gore ‘‘kisisel saglik verilerinin korunmast ve
verilere erisim’’ konusundaki goriisleri degerlendirildiginde;

“Doktordan baska bir saghk c¢alisammin saghk kayitlarina erisiminden”
Bilgisayar Miihendisligi 6grencilerinin (%93,3 n=152); Tip Ogrencilerine (%78,5
n=51) gore daha fazla rahatsiz oldugu belirlenmistir (p=0.003). Ancak Bilgisayar
Miihendisligi 6grencileri (%44,2 n=72); Tip 6grencilerine (%60,0 n=39) gore daha
diistinmektedir (p=0.031) (Tablo 4).

Bilgisayar Miihendisligi ogrencilerinin %75,5’1 (n=123), Tip 0Ogrencilerinin
%78,5’1 (n=51) “‘Kullanilan sistem iizerinden kisisel saglik verilerine erigimin’’
denetlendigini  disiinmemektedir. “‘Kisisel saglhik verilerinin paylasimi igin
onamlarimin’’ alinmadigini belirten Bilgisayar Miihendisligi o6grencileri %94,5
(n=154), Tip Ogrencileri %89,2 (n=58) oranindadir. Bilgisayar Miihendisligi
ogrencilerinin %94,5’1 (n=154), Tip 6grencilerinin %89,2°si (n=58) ‘‘Kisisel saglik
verilerinin nerelerde kullanilabilecegi konusunda’ bilgilendirme yapilmadigini
belirtmistir. “‘Kisisel saglhk verilerinin diger saghk kurumlariyla paylasiimasindan’
rahatsizlik duyan Bilgisayar Miihendisligi 6grencileri %74,2 (n=121), T1p 6grencileri
%70,8 (n=46) oranindadir (p>0.05) (Tablo 4).
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Tablo 4: Arastirma Grubunun Kisisel Saghk Verilerinin Korunmasi ve Verilere

Erisim Konusundaki Goriisleri

Boliim
Degiskenler Bilgisayar Miihendisligi Tip p*
n % n %
Kullanilan sistem
iizerinden kisisel Evet 40 24,5 14 215
saglik verilerine
erisimin Hayir 123 75,5 51 78,5 0.758
denetlendigini
diisliniiyor Toplam 163 100,0 65 100,0
musunuz?
Kisisel saglik Evet 9 55 7 10,8
verilerinizin
paylasimi igin Hay1r 154 94,5 58 89,2 0.134
onaminiz aliniyor
mu? Toplam 163 100,0 65 100,0
Kisisel saglik
verilerinizin Evet 9 5,5 7 10,8
nerelerde
kullanilabilecegi Hayir 154 94,5 58 89,2 0.134
konusunda
bilgilendirme Toplam 163 100,0 65 100,0
yapiltyor mu?
Kisisel saghk gy o 121 74,2 46 70,8
verilerinizin diger
saghik kurumlariyla -y o o 42 25,8 19 20,2 0.713
paylasilmasindan
rahatsizhk duyar— rop1am 163 100,0 65 100,0
misiniz?
Saglik kayitlariniza
doktorunuzdan Evet 152 93,3 51 78,5
baska bir saglik
¢aliganinin Hayir 11 6,7 14 21,5 0.003
erisiminden
rahatsiz olur Toplam 163 100,0 65 100,0
musunuz?
Elektronik saglik
kaylt sistemindeki Evet 79 44,2 39 60,0
saglik
kayitlarinizin,
eksik ya da yanhs Hayir 91 55,8 26 40,0 0.031
bilgi ierdigini o010, 163 100,0 65 100,0
distiniiyor
musunuz?

* Ki-kare testi ile analiz edilmistir.
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Aragtirma grubunun boliimlere gore ‘‘E-nabiz uygulamasi ile ilgili’’ gorisleri
degerlendirildiginde;

Tip 6grencilerine gore (%66,2 n=43) “Doktor ile elektronik ortamda daha fazla
iletisim kurmayr” istemektedir (p=0.001) (Tablo 5).

Bilgisayar Miihendisligi o6grencilerinin %84,0’t (n=137), Tip O6grencilerinin
%80,0’1 (n=52) ‘‘Kendilerine ait tiim saghk verilerine E-nabiz uygulamasi gibi
internet iizerinden’’ erismek istemektedir. Ancak Bilgisayar Miihendisligi (%63,2
n=103) ve Tip (%53,8 n=35) 6grencilerinin ¢cogunlugu ‘‘Bu tiir bir erisimin bilgi
giivenligi ve mahremiyet agisindan sorun yaratacagini’’ disiinmektedir (p>0.05)

(Tablo 5).

Tablo 5: Arastirma Grubunun E-nabiz Uygulamasi ile Tlgili Goriisleri

Boliim
Degiskenler Bilgisayar Miihendisligi Tip p*
n % n %
Kendinize ait
tiim saglik
verilerine Evet 137 84,0 52 80,0
E-nabiz
uygulamasi gibi Hayir 26 16,0 13 20,0 0.590
internet
tizerinden Toplam 163 100,0 65 100,0
erismek ister
misiniz?
Bu tiir bir erisim  Evet 103 63,2 35 53,8
bilgi glivenligi
ve mahremiyet  Hayir 60 36,8 30 46,2 0.193
acisindan sorun
yaratir m1? Toplam 163 100,0 65 100,0
Doktorunuzla
saglik Evet 142 87,1 43 66,2
sorunlarinizla
ilgili olarak
elektronik Hayir 21 12,9 22 33,8 0.001
ortamda iletigim 163 100,0 65 100,0
kurmak ister
misiniz?

* Ki-kare testi ile analiz edilmistir.
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Arastirma grubunun boliimlere gore ‘‘hastanede yasanan mahremiyet ihlalleri
ile ilgili goriisleri degerlendirildiginde;

Bilgisayar Miihendisligi  6grencilerinin  ¢ogunlugu hastanede yasanan
mahremiyet ihlallerinin nedenlerini, “Calisanlarin bilgisizliginden kaynakii hatalar”
(%75,5 n=123) ve ‘‘Dikkatsizlik’’ (%71,8 n=117) olarak belirtirken; Tip Ogrencileri
“Yogunluk” (%67,7 n=44) ve “Sistemsel Problemler” (%67,7 n=44) olarak
belirtmistir (Tablo 6).

Tablo 6: Arastirma Grubunun Hastanede Yasanan Mahremiyet Ihlalleri ile

flgili Goriisleri
Boliim
*Hastanede yasanan mahremiyet Bilgisayar T
ihlallerinin nedenleri hangileri olabilir? Miihendisligi P
n % n %

Calisanlarin bilgisizliginden kaynakli hatalar 123 75,5 37 56,9
Yogunluk 98 60,1 44 67,7
Dikkatsizlik 117 718 32 49,2
Sistemsel problemler 105 64.4 44 67.7

* Bu soruda arastirma grubu tarafindan birden fazla secenek isaretlenmistir.
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Aragtirma grubunun bdliimlere gore “‘mahremiyetlerinin ihlali halinde
basvurmay: diistindiikleri birimler’’ ile ilgili goriisleri degerlendirildiginde;

Bilgisayar Miihendisligi 06grencilerinin %62’si (n=101), Tip &g8rencilerinin
%43,1’1 (n=28) mahremiyet ihlali oldugunda ‘‘Hastane yonetimine’’ basvurulmasi
gerektigini diisiinmektedir. Diger basvuru alanlari olarak; ‘‘Saglik Bakanhigina’™
basvuranlarin orani Bilgisayar Miihendisligi 6grencilerinde %53,4 (n=87), Tip
(n=41), Tip 6grencilerinin %27,7’si (n=18) “‘Hasta ve Hasta Haklar: Dernegi’’
olarak belirtmistir. “‘Doktoruna’’ bagvurma orani ise Bilgisayar Miihendisligi

ogrencilerinde %8,0 (n=13), Tip 6grencilerinde %18,5’tir (n=12) (Tablo 7).

Tablo 7: Arastirma Grubunun Mahremiyetlerinin ihlali Halinde Bagvurmay1

Diisiindiikleri Birimler

Bo6liim

*Mahremiyetinizin ihlal edildigini diisiindiigiiniiz Bilgisavar

bir durumda nerelere basvurursunuz? Miihgen d)i/sligi Tip

n % n %

Hastane y6netimine 101 62,0 28 43,1
Doktorunuza 13 8.0 12 18,5
Hasta ve Hasta Haklar1 Dernegine 41 25 2 18 27,7
Saglik Bakanligina 87 53,4 23 35,4

* Bu soruda arastirma grubu tarafindan birden fazla segenek isaretlenmistir.
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Arastirma grubunun boliimlere gore “‘saglik kayitlarimin giivenligi’’ ile ilgili
goriisleri degerlendirildiginde;

%66,2’s1 (n=43) saglik kayitlariin giivenliginden ‘‘Devietin’’ sorumlu oldugunu

’

diistinmektedir. ‘“‘Hastaneyi’’ sorumlu tutanlarin orani1 Bilgisayar Miihendisligi
ogrencilerinde %68,1 (n=111), Tip Ogrencilerinde %64,6’dir (n=42). Bilgisayar
Miihendisligi 6grencilerinin %31,9’u (52), Tip 0Ogrencilerinin %38,5’1 (n=25)
“Saglik personelini’’ sorumlu tutmaktadir. ‘‘Kisinin kendisinin’’ sorumlu olma orani
ise Bilgisayar Miihendisligi 06grencilerinde %9,2 (n=15), Tip O6grencilerinde

%12,3tiir (n=8) (Tablo 8).

Tablo 8: Arastirma Grubunun Saghk Kayitlarinin Giivenligi ile Ilgili Goriisleri

Boliim
*Saghk kayitlarinin giivenligini saglamaktan kimler Bilgisayar T
sorumludur? Miihendisligi P
n % n %

Devlet 135 82,8 43 66,2
Hastane 111 68,1 42 64,6
Saglik personeli 52 31,9 25 38,5
Kisinin kendisi 15 92 8 12,3

* Bu soruda arastirma grubu tarafindan birden fazla secenek isaretlenmistir.
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Aragtirma grubunun bdliimlere gore “‘hasta haklari’’ ile ilgili gorisleri

X

degerlendirildiginde; asta haklart ile ilgili bilgiye sahip olma’’ ifadesine

.....

-----

“Hasta haklart biriminin ¢alisma alani ile ilgili bilgiye’’ sahip oldugu da
gorilmektedir (p=0.000) (Tablo 9).

Bilgisayar Miihendisligi Ogrencilerinin %83,4’1i (n=136), Tip 6grencilerinin
%86,2’s1 (n=56) ‘‘Mahremiyet ihlali oldugunda hizmet aliminda sorun olmasin diye
sikayet edilmedigini’’ belirtmektedir. “‘Saglik kurumlarinda hastalara bilgi giivenligi
ve mahremiyet konusunda farkindalik artirmanmin gerekli oldugunu’’ diislinen
Bilgisayar Miihendisligi 6grencilerinin  katiim orant (%98,8 n=161); Tip
Ogrencilerine gore (%93,8 n=61) daha yiiksek olmasina ragmen anlamli farklilik

smirda kalmistir (p=0.057) (Tablo 9).

Tablo 9: Arastirma Grubunun Hasta Haklari ile ilgili Goriisleri

Boliim
Degiskenler Bilgisayar Miihendisligi Tip p*
n % n %

Mahremiyet inlali ¢ ., 136 83,4 56 86,2
oldugunda hizmet
ahminda sorun 27 16,6 9 138 0.759
olmasin diye sikayet
edilmedigi Toplam 163 100,0 65 100,0
olur mu?
Saglik kurumlarinda
hastalarin bilgi Evet 161 98,8 61 93,8
giivenligi ve
mahremiyet Hayir 2 1,2 4 6,2 0.057
konusunda
farkindaligin Toplam 163 100,0 65 100,0
artirmak
gerekli mi?

Evet 50 30,7 52 80,0
Hasta haklari
konusunda bilginiz  Hayir 113 69,3 13 20,0 0.000
var m1?

Toplam 163 100,0 65 100,0
Hasta haklart Evet 15 9,2 28 43,1
biriminin galisma 148 90,8 37 56,9 0.000
alan ile ilgili

Ny )

bilginiz var ms’ Toplam 163 100,0 65 100,0

* Ki-kare testi ile analiz edilmistir.
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Arastirma grubunun boliimlere gore ‘‘kisisel saglik bilgilerinin korunmasina
vonelik  gelistirilen yazilim ve donamim standartlarina’ iligkin  gorlsleri
degerlendirildiginde;

Bilgisayar Miihendisligi ogrencileri kisisel saglik bilgilerinin korunmasina
yonelik gelistirilen standartlari, ‘‘Sifreleme yontemleri’’ (%1,8 n=3) ve “‘E-devlet
giivenlik énlemleri’’ (%1,2 n=2) olarak belirtirken; Tip Ogrencileri ise ‘‘Doktor
sifreleme yontemleri’’ (%4,6 n=3) olarak belirtmistir (Tablo 10).

Bu soruya Bilgisayar Miihendisligi ogrencilerinin  %97°si  (n=158), Tip

ogrencilerinin %95,4’1 (n=62) yanit vermemistir (Tablo 10).

Tablo 10: Arastirma Grubunun Kisisel Saghk Bilgilerinin Korunmasina

Yonelik Gelistirilen Yazilim ve Donanim Standartlarina iliskin Goriisleri

Boliim

*Kisisel saghk bilgilerinin korunmasina yonelik Bilgisayar T
hangi yazihm ve donamim standartlari vardir? Miihendisligi P

n % n %
Sifreleme yontemleri 3 18 0 0
E-devlet giivenlik onlemleri 5 12 0 0
Doktor sifreleme yontemleri 0 0 3 46
Yanit vermeyenler 158 97 62 95.4

* Acik uclu soru.
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Aragtirma grubunun boliimlere gore ‘‘saglik bilgi sistemlerinde bilgi giivenligi
ve hasta mahremiyetine’” yonelik ifadelere katilim diizeyleri bakimindan
karsilastirildiginda;

“Saghk kurumlar: iznim olmadan iigiincii kigilerin benim kisisel bilgilerime
ulagmasina izin verebilir” ifadesinin puani Tip Ogrencilerinde (1,51£0.75);
Bilgisayar Miihendisligi 6grencilerine (1,304+0.69) gore daha yiiksektir (p=0.047).
Benzer sekilde Tip Ogrencilerinin “‘Hastalarin saghk verilerine, yetkisiz kisilerin
erigimi olmaz” ifadesinin puani (4.43+0.73); Bilgisayar Miihendisligi 6grencilerine
(3.87£1.24) gore daha yiiksektir (p=0.000). Buna karsin “‘Hastalar mahremiyet hakki
konusunda bilgi sahibidirler” ifadesi i¢in Bilgisayar Miihendisligi 6grencilerinin
(2.37+0.96) puani; Tip dgrencilerine (2.08+1.0) gore daha yiiksektir (p=0.042). Diger
maddelerde ise istatistiksel olarak anlamli farklilik bulunmamaktadir (p>0.05) (Tablo
11).

58



Tablo 11: Arastirma Grubunun Saghk Bilgi Sistemlerinde Bilgi Giivenligi ve Hasta

Mahremiyetine Yonelik ifadelere Katihm Diizeyleri Bakimindan Karsilastiriimasi

Degiskenler

Boliim

Bilgisayar
Miihendisligi

Tip

Std.

Ortalama
Sapm

a

Ortalama

Std.
Sapma

Saglik kurumuna verdigim bilgiler,
benim bilgi vermek istemeyecegim
baska kuruluslarla da
paylasilabilir.

1,44 0,83

1,34

0,48

0.271

Saglik kurumlart iznim olmadan
tigiincii kisilerin benim kisisel
bilgilerime ulagmasina izin
verebilir.

1,30 0,69

1,51

0,75

0.047

Bilgisayar korsanlari saglik
kuruluslarinin bilgi sistemlerini ele
gecirerek, kisisel bilgileri
rahatlikla ¢alabilir.

4,07 1,15

3,78

1,11

0.086

Bir E-saglik hizmetini kullanip
islem yaparken kendimi
savunmasiz hissediyorum.

3,08 1,11

2,86

1,22

0.193

E-saglik hizmetleri lizerinden
islem yapmak bana gore giivenli
degildir.

3,06 1,10

2,91

1,18

0.372

Bilgi ve iletisim teknolojileri
kullanarak, hekimin hasta ile ilgili
tedavi planini olusturmasi
kolaydir.

3,80 0,96

3,68

1,03

0.404

Bilgi ve iletisim teknolojileri
kullanarak, hekimler arasinda bilgi
aligverisinin yapilmasi kolaydir

3,90 1,00

3,97

0,98

0.644

Bilgi ve iletisim teknolojileri
kullanarak hasta verilerinin
transferinin yapilmasi, mahremiyet
acisindan sorun yaratmaz.

2,63 1,24

2,66

1,19

0.869

Hastalar mahremiyet hakki
konusunda bilgi sahibidirler

2,37 0,96

2,08

1,00

0.042

Hasta yakinlar1 mahremiyet hakk1
konusunda bilgi sahibidirler.

2,33 0,94

2,08

0,91

0.064

Mahremiyet ihlalleri ile
kargilasmamak i¢in saglik
kurumlar1 gerekli 6nlemleri alir.

2,66 0,93

2,55

1,10

0.509

Hasta verileri giivenli bir sekilde
kayit altina alinir.

2,68 0,99

2,71

1,07

0.858

Hastalarin saglik verilerine,
yetkisiz kigilerin erigimi olmaz.

3,87 1,24

4,43

0,73

0.000

Mobil teknoloji kullanimi, bilgi
giivenligi ve mahremiyeti olumsuz
etkilemez.

2,63 1,21

2,72

1,15

0.602

*Eslesmemis T testi ile analiz edilmistir.
1:Kesinlikle katilmiyorum - 5:Kesinlikle katiliyorum
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Aragtirma grubunun ‘‘Cinsiyete’’ gére madde puanlar karsilagtirildiginda;

Bilgisayar Mithendisligi 6grencilerinde ‘‘Hastalar mahremiyet hakki konusunda
bilgi sahibidirler’’ ifadesinin puanm, kadin Ogrencilerde (2,56+0.98); erkek
Ogrencilere (2,22+091) gore daha yiiksektir (p=0.021). Diger maddelerde ise
istatistiksel olarak anlamli farklilik bulunmamaktadir (p>0.05) (Tablo 12).

Tip Ogrencilerinin tiim madde puanlarina katilim diizeyi cinsiyete gore

istatistiksel olarak anlamli farklilik gostermemektedir (p>0.05) (Tablo 12).
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Tablo 12: Arastirma Grubunun Cinsiyete Gore Madde Puanlarimin Karsilastirilmasi

Boliim
Degiskenler Cinsiyet Bilgisayar SM(;ihendisligi Tlg
Ortalama td. p* Ortalama Std. *
Sapma Sapma
Saghk kurumuna Verdigim Kadin 151 0.84 137 0.49
bilgiler, benim bilgi vermek ' ' 0.337 ' ' 0.552
istemeyecegim baska ' '
kuruluslarla da paylasilabilir. Erkek 1,38 0,82 1,30 0.47
Saglik kurumlari iznim olmadan ., 4. 1.35 0.68 153 0.76
ficiincii kisilerin benim kisisel ' ' 0.402 ' ' 0.815
bilgilerime ulagmasina izin ' '
verebilir. Erkek 1,26 0,69 1,48 0,75
Bilgisayar korsanlar1 saglik Kadin 397 1.23 368 121
kuruluslarinin bilgi sistemlerini ' ' 0.323 ' ' 0.392
ele gecirerek, kisisel bilgileri ' '
rahatlikla galabilir. Erkek 415 1,09 3,93 0.96
Bir E-saglik hizmetini kullanip  Kadin 3,21 1,12 3,11 1,13
islem yaparken kendimi 0.183 0.056
savunmasiz hissediyorum. Erkek 2,98 1,09 2,52 1,28
E-saglik hizmetleri {izerinden Kadin 3,23 1,16 2,97 1,13
islem yapmak bana gore giivenli 0.083 0.597
degildir. Erkek 2,92 1,04 2,81 1,27
kullanarak, hekimin hasta ile ' v 0.158 ' ' 0.247
ilgili tedavi planini olusturmast ' '
kolaydir. Erkek 3,89 0,92 3,48 1,34
Bilgi ve iletigim teknolojileri Kadm 389 0.96 408 0.71
kullanarak, hekimler arasinda ' ' ' '
bilgi aligveriginin yapilmast 0.5% 0.335
kolaydir Erkek 3,91 1,02 381 1,27
Bilgi ve iletisim teknolojileri
kullanarak hasta verilerinin Kadm 2,46 1,24 2,41 1,08
transferinin yapilmasi, 0.132 0.132
mahremiyet agisindan sorun Erkek 276 123 293 1.30
yaratmaz. ' ' ' '
Hastalar mahremiyet hakk1 Kadmn 2,56 0,98 0.021 2,08 0,91 0.985
konusunda bilgi sahibidirler Erkek 2,22 0,91 ’ 2,07 1,14 '
Hasta yakinlart mahremiyet Kadin 2,49 0,91 2,11 0,83
hakki konusunda bilgi 0.053 0.768
sahibidirler. Erkek 2,21 0,96 2,04 1,02
Mahremiyet ihlalleri ile Kadin 2,76 0,92 2,68 1,07
karsilasmamak icin saglik 0.208 0.262
kurumlari gerekli onlemleri alir.  Erkek 2,58 0,93 2,37 1,15
Hasta verileri giivenli bir gsekilde Kadin 2,76 0,90 0.360 2,74 1,06 0.797
kayit altina alimir. Erkek 2,62 1,06 ' 2,67 1,11 '
Hastalarin saglik verilerine, Kadm 3,93 1,15 0.600 4,39 0,64 0.640
yetkisiz kisilerin erisimi olmaz.  Erkek 3,83 1,31 ' 4,48 0,85 '
Mobil teknoloji kullanimu, bilgi  Kadin 2,48 1,11 2,63 1,02
giivenligi ve mahremiyeti 0.156 0.452
olumsuz etkilemez. Erkek 2,75 1,27 2,85 1,32

*Eslesmemis T testi ile analiz edilmistir.
1:Kesinlikle katilmiyorum - 5:Kesinlikle katiliyorum
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Arastirma  grubunun  “saglik  giivencesine’’  gore madde puanlari
karsilastirildiginda;

Bilgisayar Miihendisligi ve Tip 6grencilerinin saglik giivencesi gruplari arasinda
tiim madde puanlar1 katilim diizeyi bakimindan istatistiksel olarak anlamli farklilik

bulunmamaktadir (p>0.05) (Tablo 13).

Tablo 13: Arastirma Grubunun Saghk Giivencesine Gore Madde Puanlarinn

Karsilastirilmasi
Boliim
Degiskenler Sféllk ) Bilgisayar Miihendisligi Tip
giivencesi | Std. N ortal Std. N
Ortalama Sapma p rtalama Sapma p
SGK 1,44 0,86 1,30 0,46
- oy Ozel
Saglik kurumuna verdigim 9
bilgiler, benim bilgi vermek Sf‘lghk Y 0,52 1,60 0,52
istemeyecegim baska ggs;?ﬂ 0.980 0.153
kuruluslarla da paylasilabilir. giivence 1.40 0.70 1.20 0.45
yok
SGK 1,31 0,70 1,46 0,79
- v . Ozel
Saglik kurumlar1 iznim olmadan -
tglinci kisilerin benim kisisel S?ghk 1,20 0,42 1,90 057
bilgilerime ulasmasina izin Sigortast Q892 0.154
verebilir. Sosyal
giivence 1,30 0,67 1,20 0,45
yok
SGK 4,08 1,11 3,86 1,11
I < Ozel
Bilgisayar korsanlar1 saglik 9
kuruluslarinin bilgi sistemlerini sgghk 4,10 1,45 3,50 1,18
ele gegirerek, kisisel bilgileri gg:;TSI 0.977 0.606
rahatlikla galabilir. giivence 4,00 1.49 3,60 114
yok
SGK 3,02 1,10 2,92 1,26
Ozel
Bir E-saglik hizmetini kullanip ~ saglik 3,50 1,18 3,00 1,15
islem yaparken kendimi sigortasi 0.193 0.260
savunmasiz hissediyorum. Sosyal
giivence 3,50 1,08 2,00 0,71
yok
SGK 3,01 1,09 2,98 1,27
Ozel
E-saglik hizmetleri {izerinden saglik 3,50 1,18 2,80 0,92
islem yapmak bana gore giivenli  sigortasi 0.369 0.558
degildir. Sosyal
giivence 3,20 1,14 2,40 0,55
yok
SGK 3,77 0,98 3,60 1,07
T . Ozel
Bilgi ve iletisim teknolojileri 9
kullanarak, hekimin hasta ile Sf“ghk 4,10 0.99 0546 4,00 1,05 0522
ilgili tedavi planint olusturmasi Sigortast ' '
kolaydir. SE)syaI
giivence 3,90 0,74 3,80 0,45
yok
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SGK 3,83 1,01 3,90 1,04
Ozel
saglik 4,50 0,53 4,30 0,95

sigortasi 0.051 0.508
Sosyal
giivence 4,30 0,95 4,00 0,00
yok

Bilgi ve iletisim teknolojileri
kullanarak, hekimler arasinda
bilgi alisverisinin yapilmasi
kolaydir

SGK 2,63 1,23 2,54 1,18
Bilgi ve iletisim teknolojileri Ozel
kullanarak hasta verilerinin saglik 2,40 1,17 3,10 1,29
transferinin yapilmasi, sigortasi 0.668 0.324
mahremiyet acisindan sorun Sosyal
yaratmaz. glivence 2,90 1,60 3,00 1,00

yok

SGK 2,38 0,96 2,02 0,98
Ozel
saglk 2,10 0,88 2,30 1,25

sigortas1 0.612 0.701
Sosyal
giivence 2,50 1,08 2,20 0,84
yok

Hastalar mahremiyet hakki
konusunda bilgi sahibidirler

SGK 2,33 0,93 2,06 0,91
Ozel
Hasta yakinlari mahremiyet saglik 2,00 0,9. 2,10 0,99
hakk1 konusunda bilgi sigortasi 0.253 0.945
sahibidirler. Sosyal
giivence 2,70 1,16 2,20 0,84
yok

SGK 2,67 0,96 2,48 1,07
Ozel
Mahremiyet ihlalleri ile saglik 2,60 0,70 2,90 1,20
karsilasmamak i¢in saglik sigortasi 0.837 0.552
kurumlar: gerekli dnlemleri alir. ~ Sosyal
giivence 2,50 0,71 2,60 1,34
yok

SGK 2,69 1,02 2,66 1,02
Ozel
saglik 2,30 0,67 3,10 1,37

sigortast 0.286 0.402
Sosyal
giivence 3,00 0,82 2,40 0,89
yok

Hasta verileri giivenli bir
sekilde kayit altina alinir.

SGK 3,84 1,24 4,44 0,79
Ozel
saglik 3,70 1,42 4,60 0,52

sigortast 0.242 0.322
Sosyal
giivence 4,50 0,97 4,00 0,00
yok

Hastalarin saglik verilerine,
yetkisiz kisilerin erigimi olmaz.

SGK 2,60 1,20 2,54 1,13
Ozel
Mobil teknoloji kullanimy, bilgi  saglik 2,50 1,27 3,40 1,26
giivenligi ve mahremiyeti sigortasi 0.299 0.060
olumsuz etkilemez. Sosyal
giivence 3,20 1,23 3,20 0,45
yok

*ANOVA testi ile analiz edilmistir.
1:Kesinlikle katilmiyorum - 5:Kesinlikle katiliyorum
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Aragtirma grubunun “‘son 6 ay iginde saglik hizmeti alma’’ durumuna gore
madde puanlar karsilastirildiginda;

Bilgisayar Miihendisligi 6grencilerinde; ‘‘Saglik kurumuna verdigim bilgiler,
benim bilgi vermek istemeyecegim baska kuruluslarla da paylasilabilir’’ ifadesinin
puani, son 6 ay iginde saglik hizmeti alan 6grencilerde (1,56+0.95); almayanlara
(1,25+0.56) gore daha yiiksektir (p=0.009). “‘Saglik kurumlar: iznim olmadan
tictincii kisilerin benim kisisel bilgilerime ulasmasina izin verebilir’’ ifadesinin
puani, son 6 ay iginde saglik hizmeti alan 6grencilerde (1,40+0.82); almayanlara
(1,15+0.36) gore daha yiiksektir (p=0.011). Benzer sekilde ‘‘Bilgi ve iletisim
teknolojileri kullanarak hekimin hasta ile ilgili tedavi planini olusturmast kolaydir’’
ifadesinin puani, son 6 ay iginde saglik hizmeti alan Ogrencilerde (3,98+0.88);
almayanlara (3,52+1.02) gore daha yiiksektir (p=0.004). Ancak ‘‘Hasta yakinlari
mahremiyet hakki konusunda bilgi sahibidirler’’ ifadesinin puani, son 6 ay i¢inde
saglik hizmeti almayan Ogrencilerde (2,524+0.94); alanlara (2,20+0.93) gore daha
yiiksektir (p=0.034). Ayn1 sekilde ‘‘Hastalarin saglhik verilerine, yetkisiz kisilerin
erigimi olmaz’’ ifadesinin puani, son 6 ay i¢inde saglik hizmeti almayan 6grencilerde
(4,12+1.04); alanlara (3,70+1.34) gore daha yiiksektir (p=0.026). Diger maddelerde
ise istatistiksel olarak anlamli farklilik bulunmamaktadir (p>0.05) (Tablo 14).

Tip Ogrencilerinde ise; ‘‘Bilgisayar korsanlart saghk kuruluslarinin bilgi
sistemlerini ele gegirerek, kigisel bilgileri rahatlikla ¢alabilir’’ ifadesinin puani, son
6 ay i¢inde saglik hizmeti alan 6grencilerde (3,98+0.92); almayanlara (3,19+1.42);
gore daha yiiksek olmasma ragmen anlamli farklilik sinirda kalmistir (p=0.051).
Benzer sekilde ‘‘Bilgi ve Iletisim teknolojileri kullanarak, hekimin hasta ile ilgili
tedavi planini olusturmasi kolaydir’’ ifadesinin puani, son 6 ay i¢inde saglik hizmeti
alan 6grencilerde (3,82+0.97); almayanlara (3,25+1.13); gore daha yiiksek olmasina
ragmen anlamli farklihk siirda kalmistir (p=0.056). Diger maddelerde de
istatistiksel olarak anlamli farklilik bulunmamaktadir (p>0.05) (Tablo 14).
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Tablo 14: Arastirma Grubunun Son 6 ay I¢inde Saghk Hizmet Alma Durumuna Gére

Madde Puanlarimin Karsilastirilmasi

Son 6 ay Biliim
icinde
. saghk Bilgisayar Miihendisligi Tip
Degiskenler hizmeti
aldiniz Ortalama SStd' p* Ortalama std. p*
m? apma Sapma
Saglik kurumuna verdigim Evet 1,56 0,95 1,37 0,49
bilgiler, benim bilgi vermek 0.009 0397
istemeyecegim bagka Hayir 1,25 0,56 ' 1,25 0,45 '
kuruluglarla da paylasilabilir.
Saglik kurumlari iznim Evet 1,40 0,82 1,55 0,74
olmadan {igiincii kisilerin benim
kisisel bilgilerime ulagmasina Hayir 1,15 0,36 0.011 1,38 0,81 0.421
izin verebilir.
Bilgisayar korsanlar1 saglik Evet 4,18 1,15 3,98 0,92
kuruluglarmin bilgi sistemlerini
ele gegirerek, kisisel bilgileri Hayir 3,91 1,14 0.135 3,19 1,42 0.051
rahatlikla ¢alabilir.
Bir E-saglik hizmetini kullanip ~ Eyet 3,18 1,17 2,92 1,30
islem yaparken kendimi 0.141 0.448
savunmasiz hissediyorum. Hayir 2,92 0,99 2,69 0,95
E-saglik hizmetleri {izerinden Evet 3,09 1,12 3,00 1,21
islem yapmak bana gore 0.604 0.274
giivenli degildir. Hayir 3,00 1,08 2,63 1,09
Bilgi ve iletisim teknolojileri Evet 3,98 0,88 3,82 0,97
kullanarak, hekimin hasta ile 0.004 0.056
ilgili tedavi planini olusturmast Hayir 3,52 1,02 i 3,25 1,13 '
kolaydir.
Bilgi ve iletisim teknolojileri Evet 3,97 1,00 4,10 0,80
kullanarak, hekimler arasinda
bilgi aligveriginin yapilmast Hayir 3,80 0,99 0.289 3,56 1,36 0.151
kolaydir
Bilgi ve iletisim teknolojileri Evet 2,67 1,29 2,67 1,21
kullanarak hasta verilerinin
transferinin yapilmasi, 0.601 0.889
mahremiyet agisindan sorun Hayir 2,57 117 2,63 1,15
yaratmaz.
Hastalar mahremiyet hakki Evet 2,29 0,9 0175 2,14 1,02 0.359
konusunda bilgi sahibidirler Hayir 2,49 0,94 ' 1,88 0,96 '
Hasta yakinlar1 mahremiyet Evet 2,20 0,93 2,06 0,90
hakki konusunda bilgi 0.034 0.809
sahibidirler. Hayir 2,52 0,94 2,13 0,96
Mahremiyet ihlalleri ile Evet 2,60 0,96 2,67 1,09
karsilasmamak icin saglik 0.358 0.127
kurumlari gerekli 6nlemleri alir. Hayir 2,74 0,87 2,19 111
Hasta verileri giivenli bir Evet 2,61 1,02 0.279 2,84 1,09 0.089
sekilde kayit altina alinr. Hayir 2,78 0,94 ' 2,31 0,95 '
Hastalarin saglik verilerine, Evet 3,70 134 0.026 4,49 0,62 0.256
yetkisiz kisilerin erisimi olmaz. Hayir 412 1,04 ’ 4,25 1,00 '
Mobil teknoloji kullanimi, bilgi  Eyet 2,64 1,23 2,78 1,19
giivenligi ve mahremiyeti 0.887 0.525
olumsuz etkilemez. Hayr 2,62 118 2,56 1,03

*Eslesmemis T testi ile analiz edilmistir.
1:Kesinlikle katilmiyorum - 5:Kesinlikle katiliyorum
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Arastirma grubunun ‘‘doktoru ile saglik sorunlariyla ilgili elektronik ortamda
iletisim kurmayt isteme’’ durumuna gore madde puanlari karsilastirildiginda;

Bilgisayar Miihendisligi 6grencilerinde; “Bir E-saglik hizmetini kullanip islem
yaparken kendimi savunmasiz hissediyorum” ifadesinin puani, doktoru ile saglik
sorunlartyla ilgili elektronik ortamda iletisim kurmay:1 istemeyen o6grencilerde
(3,5241.25); isteyen Ogrencilere (3,01+£1.07) gore daha yiiksektir (p=0.048). Buna
karsin “Bilgi ve iletisim teknolojileri kullanarak, hekimin hasta ile ilgili tedavi
planint olusturmast kolaydwr” ifadesinin puani, doktoru ile saglik sorunlariyla ilgili
elektronik ortamda iletisim kurmay: isteyen ogrencilerde (3,87+0.95); istemeyen
ogrencilere (3,33+0.91) gore daha yiiksektir (p=0.018). Diger maddelerde ise
istatistiksel olarak anlamli farklilik bulunmamaktadir (p>0.05) (Tablo 15).

Tip Ogrencilerinde ise; “Bilgi ve iletisim teknolojileri kullanarak hasta
verilerinin transferinin yapimasi, mahremiyet a¢isindan sorun yaratmaz” ifadesinin
puani, doktoru ile saglik sorunlartyla ilgili elektronik ortamda iletisim kurmay1
isteyen Ogrencilerde (2,91£1.09); istemeyen Ogrencilere (2,18+1.26) goére daha
yiksektir (p=0.019). Ayni zamanda ‘‘Mobil teknoloji kullanumi, bilgi giivenligi ve
mahremiyeti olumsuz etkilemez” ifadesinin puani, doktoru ile saglik sorunlariyla
ilgili elektronik ortamda iletisim kurmayi isteyen oOgrencilerde (3,00+1.13);
istemeyen 6grencilere (2,18+1.01) gére daha yiiksektir (p=0.006). Diger maddelerde
ise istatistiksel olarak anlamli farklilik bulunmamaktadir (p>0.05) (Tablo 15).
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Tablo 15: Arastirma Grubunun Doktoru ile Saghk Sorunlaryla lgili Elektronik

Ortamda lletisim Kurmayr Isteme Durumuna Gére Madde Puanlarimin

Karsilastirilmasi
Doktorunuzla Béliim
saghk Bilgisayar Miihendisligi Tip
sorunlarimizla
ilgili
Degiskenler elektronik Std st
ortamda Ortalama ¢ td. p* |Ortalama td. p*
iletisim apma apma
kurmak ister
misiniz?
Saglik kurumuna verdigim Evet 1,44 0,82 1,40 0,49
bilgiler, benim bilgi vermek
. P 0.967 0.163
istemeyece@im baska Hayir 1,43 0,93 1,23 0,43
kuruluslarla da paylasilabilir.
Saglik kurumlar1 iznim Evet 1,30 0,67 1,49 0,55
olmadan {igiincii kisilerin
benim kigisel bilgilerime Hayir 1,33 0,80 816 1,55 1,06 0775
ulagmasina izin verebilir.
Bilgisayar korsanlar1 saglik Evet 4,07 1,15 3,86 1,06
kuruluslarinin bilgi sistemlerini
ele gegirerek, kisisel bilgileri Hayir 4,10 1,22 Heg 3,64 1,22 0.446
rahatlikla ¢alabilir.
Bir E-saglik hizmetini kullanip  Evet 3,01 1,07 2,86 1,13
islem yaparken kendimi 0.048 0.992
savunmasiz hissediyorum. e 3,52 1,25 2,86 1,42
E-saglik hizmetleri {izerinden Evet 3,01 1,11 2,77 1,13
islem yapmak bana gore 0.216 0.183
giivenli degildir. Hayir 3,33 1,02 3,18 1,26
Bilgi ve iletisim teknolojileri Evet 3,87 0,95 3,77 1,02
kullanarak, hekimin hasta ile
ilgili tedavi planim olugturmasi1  Hayir 3,33 0,91 0.018 3,50 1,06 0.327
kolaydir.
Bilgi ve iletisim teknolojileri Evet 3,96 0,98 3,95 0,95
kullanarak, hekimler arasinda
bilgi aligveriginin yapilmasi Hayir 3,52 1,03 0.062 4,00 1,07 0-859
kolaydir
Bilgi ve iletisim teknolojileri Evet 2,70 1,25 2,91 1,09
kullanarak hasta verilerinin
transferinin yapilmasi, 0.081 0.019
mahremiyet agisindan sorun Hayir 219 1,08 2,18 1,26
yaratmaz.
Hastalar mahremiyet hakk1 Evet 2,39 0,97 0.363 2,09 0,97 0858
konusunda bilgi sahibidirler Hayir 2,19 0,87 ' 2,05 1,09 '
Hasta yakinlar1 mahremiyet Evet 2,35 0,93 0.629 2,09 0,87 0.843
hakki konusunda bilgi sahibidir Hayir 2,24 1,04 ' 2,05 1,00 '
Mahremiyet ihlalleri ile Evet 2,65 0,88 2,56 1,05
karsilasmamak icin saglik 0.966 0.965
kurumlari gerekli dnlemleri alir Hayr 2,67 1,20 2,55 1,22
Hasta verileri giivenli bir Evet 2,68 0,95 0.870 2,72 1,03 0.801
sekilde kayit altina alinir. Hayir 2,71 1,27 ’ 2,68 1,17 '
Hastalarin saglik verilerine, Evet 3,90 1,20 0.498 4,44 0,63 0.865
yetkisiz kisilerin erisimi olmaz. Hayir 3,67 1,49 ' 4,41 0,91 '
Mobil teknoloji kullanimu, bilgi  Evet 2,65 1,21 3,00 1,13
giivenligi ve mahremiyeti 0.661 0.006
olumsuz etkilemez. Hayr 2,52 1.2l 2,18 1,01

*Eslesmemis T testi ile analiz edilmistir.
1:Kesinlikle katilmiyorum - 5:Kesinlikle katiliyorum
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Arastirma grubunun “‘kullanilan sistem fiizerinden kisisel saglik verilerine

’

erisimin  denetlendigini  diisiinme’ durumuna gére madde  puanlar
karsilastirildiginda;

Bilgisayar Miihendisligi 6grencilerinde; “Bir E-Saglik hizmetini kullanip islem
yaparken kendimi savunmasiz hissediyorum” ifadesinin puani, kullanilan sistem
tizerinden kisisel saglik verilerine erisimin denetlendigini diisiinmeyen 6grencilerde
(3,18+1.12); diistinenlere (2,78+1.03) gore daha yiiksektir (p=0.044). Buna karsin
“Mahremiyet ihlalleri ile karsilasmamak icin saghk kurumlari gerekli onlemleri
alir” ifadesinin puani, kullanilan sistem iizerinden kisisel saglik verilerine erigimin
denetlendigini  diisiinen ogrencilerde (3,18+0.87); diisiinmeyen Ogrencilere
(2,49+0.88) gore daha yiiksektir (p=0.000). “Hasta verileri giivenli bir sekilde kayit
altina alimir” ifadesinin puani, kullanilan sistem iizerinden kisisel saglik verilerine
erisimin denetlendigini diisiinen O6grencilerde (3,03+0.97); diisinmeyen 6grencilere
(2,57+0.98) gore daha yiiksektir (p=0.011). Diger maddelerde ise istatistiksel olarak
anlaml farklilik bulunmamaktadir (p>0.05) (Tablo 16).

Tip ogrencilerinde ise; “Hastalar mahremiyet hakki konusunda bilgi
sahibidirler” ifadesinin puani, kullanilan sistem tlizerinden kisisel saglik verilerine
erisimin denetlendigini diistinen 6grencilerde (2,64+1.15); diisinmeyen 6grencilere
(1,92+0.91) gore daha yiiksektir (p=0.016). “Hasta yakinlart mahremiyet hakki
konusunda bilgi sahibidirler” ifadesinin puani, kullanilan sistem iizerinden kisisel
saglik verilerine erisimin denetlendigini diigiinen ogrencilerde (2,50+0.94);
diistinmeyen 6grencilere (1,96+0.87) gore daha yiiksektir (p=0.048). Benzer sekilde
“Mahremiyet ihlalleri ile karsilasmamak i¢in saghk kurumlari gerekli onlemleri
alir” ifadesinin puani, kullanilan sistem {izerinden kisisel saglik verilerine erigimin
denetlendigini  diisiinen Ogrencilerde (3,43+£0.94); diisiinmeyen &grencilere
(2.314+1.03) gore daha yiiksektir (p=0.001). ‘‘Hasta verileri giivenli bir sekilde kayit
altina alimir” ifadesinin puani, kullanilan sistem {iizerinden kisisel saglik verilerine
erisimin denetlendigini diisiinen O6grencilerde (3,50+1.09); diisiinmeyen &grencilere
(2,49+0.97) gore daha yiiksektir (p=0.001). Diger maddelerde ise istatistiksel olarak
anlaml farklilik bulunmamaktadir (p>0.05) (Tablo 16).
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Tablo 16: Arastirma Grubunun Kullanilan Sistem Uzerinden Kisisel Saghk Verilerine

Erisimin  Denetlendigini Diisiinme Durumuna Goére Madde Puanlarinin
Karsilastirilmasi
Kullanmilan Boliim
sistem Bilgisayar Miihendisligi Tip
lizerinden
kisisel saghk
Degiskenler verilerine
s Std. " Std. "
erisimin Ortalama s p Ortalama S p
denetlendigini apma apma
diisiiniiyor
musunuz?
Saglik kurumuna verdigim Evet 1,35 0,62 1,29 0,47
bilgiler, benim bilgi vermek
. P 0.455 0.644
istemeyecegim baska Hayir 1,46 0,89 1,35 0,48
kuruluslarla da paylasilabilir.
Saglik kurumlari iznim olmadan  Evet 1,28 0,51 1,57 0,51
tglinci kisilerin benim kisisel
bilgilerime ulasmasina izin Hayir 1,31 0,74 p787 1,49 0,81 0.724
verebilir.
Bilgisayar korsanlar1 saglik Evet 3,98 1,29 3,50 1,16
kuruluslarinin bilgi sistemlerini
ele gegirerek, kisisel bilgileri Hayir 411 1,11 > 3,86 1,10 0.283
rahatlikla ¢alabilir.
Bir E-saglik hizmetini kullanip Evet 2,78 1,03 2,86 1,23
islem yaparken kendimi 0.044 0.988
savunmasiz hissediyorum. Hayir 3,18 1,12 2,86 1,23
E-saglik hizmetleri {izerinden Evet 2,78 1,12 2,57 1,16
islem yapmak bana gore giivenli 0.064 0.232
degildir. Hayir 3,15 1,08 3,00 1,18
Bilgi ve iletisim teknolojileri Evet 3,85 1,05 4,00 0,88
kullanarak, hekimin hasta ile
ilgili tedavi planim olusturmas1  Hayir 3,78 0,94 0693 3,59 1,06 0.188
kolaydir.
Bilgi ve iletigim teknolojileri Evet 4,00 0,88 4,21 0,80
kullanarak, hekimler arasinda
bilgi aligveriginin yapilmasi Hayir 3,87 1,03 0474 3,90 1,02 0-296
kolaydir
Bilgi ve iletisim teknolojileri Evet 2,68 1,10 2,79 1,31
kullanarak hasta verilerinin
transferinin yapilmasi, 0.801 0.663
mahremiyet agisindan sorun Hayir 2,62 1,29 2,63 117
yaratmaz.
Hastalar mahremiyet hakk1 Evet 2,33 1,02 0.744 2,64 1,15 0.016
konusunda bilgi sahibidirler Hayir 2,38 094 1,92 0,91 '
Hasta yakinlar1 mahremiyet Evet 2,28 0,99 0.665 2,50 0,94 0.048
hakki konusunda bilgi sahibidir ~ Hayir 2,35 0,93 ' 1,96 0,87 '
Mahremiyet ihlalleri ile Evet 3,18 0,87 3,43 0,94
karsilasmamak icin saglik 0.000 0.001
kurumlari gerekli dnlemleri alir Hayr 2,49 0.88 2,31 1,08
Hasta verileri giivenli bir sekilde Evet 3,03 0,97 0.011 3,50 1,09 0.001
kayit altina alimir. Hayir 2,57 0,98 ' 2,49 0,97 '
Hastalarin saglik verilerine, Evet 4,03 1,03 0.369 4,29 0,47 0.404
yetkisiz kisilerin erisimi olmaz. ~ Hayir 3,82 1,31 ' 4,47 0,78 '
Mobil teknoloji kullanimu, bilgi  Evet 2,93 1,14 3,14 1,03
giivenligi ve mahremiyeti 0.077 0.125
olumsuz etkilemez. Hayir 2,54 1,22 2,61 L17

*Eslesmemis T testi ile analiz edilmistir.
1:Kesinlikle katilmiyorum - 5:Kesinlikle katiliyorum
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Arastirma grubunun “‘saglik kayitlarina doktorundan baska bir saglhk

’

calisamimin  erisiminden rahatsiz  olma’® durumuna gore madde puanlar
karsilastirildiginda;

Bilgisayar Miihendisligi Ogrencilerinde; “Saglhk kurumlart iznim olmadan
tictincii kisilerin benim kisisel bilgilerime ulasmasina izin verebilir” ifadesinin puant,
saglik kayitlarina doktorundan baska bir saglik ¢alisaninin erismesinden rahatsiz olan
ogrencilerde (1,32+1.0.71); olmayan oOgrencilere (1,00+0.00) gore daha yiiksektir
(p=0.000). Diger maddelerde 1ise istatistiksel olarak anlamli farklilik
bulunmamaktadir (p>0.05) (Tablo 17).

Tip 6grencilerinde ise; “Saglik kurumuna verdigim bilgiler, benim bilgi vermek
istemeyecegim baska kuruluslarla da paylasilabilir” ifadesinin puani, saglik
kayitlarina doktorundan baska bir saglik calisaninin erismesinden rahatsiz olmayan
ogrencilerde (1,57+£0.51); olan G&grencilere (1,27+0.45) gore daha yiiksektir
(p=0.038). Benzer sekilde “Bilgi ve iletisim teknolojileri kullanarak hasta verilerinin
transferinin yapilmasi, mahremiyet agisindan sorun yaratmaz” ifadesinin puani,
saglik kayitlarina doktorundan baska bir saglik calisaninin erismesinden rahatsiz
olmayan 6grencilerde (3,29+1,38); olan dgrencilere (2,49+1.08) gore daha yiiksektir
(p=0.025). Diger maddelerde ise istatistiksel olarak anlamli farklilik
bulunmamaktadir (p>0.05) (Tablo 17).

70



Tablo 17: Arastirma Grubunun Saghk Kayitlarina Doktorundan Baska Bir Saghk

Cahsanimin  Erisiminden Rahatsiz Olma Durumuna Gore Madde Puanlarinin

Karsilastirilmasi
Saghk Boliim
kayitlarimza Bilgisayar Miihendisligi Tip
doktorunuzdan
baska bir
Degiskenler saghk Std Std
calisammin Ortalama s td. p* | Ortalama S td. p*
erisiminden apma apma
rahatsiz olur
musunuz?
Saglik kurumuna verdigim Evet 1,45 0,85 1,27 0,45
bilgiler, benim bilgi vermek
. P 0.069 0.038
istemeyece@im baska Hayir 1,18 0,40 1,57 0,51
kuruluslarla da paylasilabilir.
Saglik kurumlar1 iznim Evet 1,32 0,71 1,49 0,81
olmadan {igiincii kisilerin
benim kigisel bilgilerime Hayir 1,00 0,00 p-000 1,57 0,51 0.724
ulagmasina izin verebilir.
Bilgisayar korsanlari saglik Evet 411 1,12 3,92 1,02
kuruluslarinin bilgi sistemlerini
ele gecirerek, kisisel bilgileri Hayir 3,64 1,57 o 3,29 1,33 0.057
rahatlikla ¢alabilir.
Bir E-saglik hizmetini kullanip  Evet 3,11 1,12 2,94 1,10
islem yaparken kendimi 0.275 0.429
savunmasiz hissediyorum. e 2,73 0,90 2,57 1,60
E-saglik hizmetleri {izerinden Evet 3,06 1,11 3,02 1,17
islem yapmak bana gore 0.864 0.147
giivenhi deBildir. Hayir 3,00 1,00 2,50 1,16
Bilgi ve iletisim teknolojileri Evet 3,77 0,98 3,63 1,06
kullanarak, hekimin hasta ile
ilgili tedavi planim olusturmas1  Hayir 4,18 0,60 0.171 3,86 0,95 0.465
kolaydir.
Bilgi ve iletisim teknolojileri Evet 3,88 1,01 3,98 0,97
kullanarak, hekimler arasinda
bilgi aligveriginin yapilmasi Hayir 4,27 0,65 0.201 3,93 1,07 0863
kolaydir
Bilgi ve iletisim teknolojileri Evet 2,60 1,26 2,49 1,08
kullanarak hasta verilerinin
transferinin yapilmasi, 0.205 0.025
mahremiyet agisindan sorun Hayr 3,09 0,94 3,29 1,38
yaratmaz.
Hastalar mahremiyet hakki Evet 2,38 0,98 0.733 2,02 0,95 0.384
konusunda bilgi sahibidirler Hayir 2,27 0,65 ' 2,29 1,20 '
Hasta yakinlar1 mahremiyet Evet 2,35 0,96 0.273 2,02 0,84 0.426
hakki konusunda bilgi sahibidir Hayir 2,09 0,70 ' 2,29 1,14 '
Mahremiyet ihlalleri ile Evet 2,66 0,94 2,49 1,05
karsilasmamak icin saglik 0.941 0.379
kurumlari gerekli dnlemleri alir Hayr 2,64 0,81 2,79 131
Hasta verileri giivenli bir Evet 2,66 1,01 0.300 2,63 1,00 0.252
sekilde kayit altina alinir. Hayir 2,91 0,70 ’ 3,00 1,30 '
Hastalarin saglik verilerine, Evet 3,89 1,25 0.370 4,43 0,78 0.990
yetkisiz kisilerin erisimi olmaz. Hayir 3,55 1,13 ' 4,43 0,51 '
Mobil teknoloji kullanimu, Evet 2,66 1,23 2,65 1,13
bilgi giivenligi ve mahremiyeti 0.098 0.314
olumsuz etkilemez. Hayr 227 0,65 3,00 1,24

*Eslesmemis T testi ile analiz edilmistir.
1:Kesinlikle katilmiyorum - 5:Kesinlikle katiliyorum
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Arastirma grubunun “‘E-nabiz uygulamasimin bilgi giivenligi ve mahremiyet
agisindan sorun yaratma’’ durumuna gore madde puanlari karsilastirildiginda;

Bilgisayar Miihendisligi 6grencilerinde; “Bir E-saglik hizmetini kullanip islem
yaparken kendimi savunmasiz hissediyorum” ifadesinin puani, E-nabiz uygulamasi
bilgi giivenligi ve mahremiyet agisindan sorun yaratir diyen Ogrencilerde
(3,33+1.12); sorun yaratmaz diyen Ogrencilere (2,65+0.94) gore daha yiiksektir
(p=0.000). Benzer sekilde “E-saglik hizmetleri tizerinden iglem yapmak bana gore
giivenli degildir” ifadesinin puani, E-nabiz uygulamasi bilgi giivenligi ve
mahremiyet agisindan sorun yaratir diyen dgrencilerde (3,33+1.05); sorun yaratmaz
diyen 6grencilere (2,58+1.03) gore daha yiiksektir (p=0.000). Buna karsin “Bilgi ve
iletisim teknolojileri kullanarak, hekimin hasta ile ilgili tedavi planini olusturmasi
kolaydw” ifadesinin puani, E-nabiz uygulamasi bilgi giivenligi ve mahremiyet
acisindan sorun yaratmaz diyen Ogrencilerde (4,00+£0.99); sorun yaratir diyen
ogrencilere (3,68+0.93) gore daha yiiksektir (p=0.040) (Tablo 18).

“Bilgi ve iletisim teknolojileri kullanarak hasta verilerinin transferinin
yapilmasi, mahremiyet agisindan sorun yaratmaz” ifadesinin puani, E-nabiz
uygulamasi bilgi giivenligi ve mahremiyet agisindan sorun Yaratmaz diyen
ogrencilerde (3,07+1.18); sorun yaratir diyen Ogrencilere (2,38+1.21) goére daha
yiiksektir (p=0.001). Benzer sekilde “Mobil teknoloji kullanimi, bilgi giivenligi ve
mahremiyeti olumsuz etkilemez” ifadesinin puani, E-nabiz uygulamasi bilgi
glivenligi ve mahremiyet agisindan sorun yaratmaz diyen 6grencilerde (3,05+1.19);
sorun yaratir diyen ogrencilere (2,39+1.16) gore daha yiiksektir (p=0.001). Diger
maddelerde ise istatistiksel olarak anlamli farklilik bulunmamaktadir (p>0.05) (Tablo
18).

Tip 6grencilerinde ise; “E-saglik hizmetleri iizerinden islem yapmak bana gore
giivenli degildir” ifadesinin puani, E-nabiz uygulamasi bilgi giivenligi ve
mahremiyet agisindan sorun yaratir diyen 6grencilerde (3,29+1.05); sorun yaratmaz
diyen 6grencilere (2,47+1.20) gore daha yiiksektir (p=0.004). Buna karsin “Bilgi ve
iletisim teknolojileri kullanarak hasta verilerinin transferinin yapimasi, mahremiyet
agisindan sorun yaratmaz” ifadesinin puani, E-nabiz uygulamasi bilgi glivenligi ve
mahremiyet agisindan sorun yaratmaz diyen 6grencilerde (3,10+1.32); sorun yaratir

diyen Ogrencilere (2,29+0.93) goére daha yiiksektir (p=0.005). “‘Mobil teknoloji
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kullanimi, bilgi giivenligi ve mahremiyeti olumsuz etkilemez” ifadesinin puani E-
nabiz uygulamasi bilgi gilivenligi ve mahremiyet agisindan sorun yaratmaz diyen
ogrencilerde (3,10+1.18); sorun yaratir diyen Ogrencilere (2,40+1.03) goére daha
yiiksektir (p=0.013). Diger maddelerde ise istatistiksel olarak anlamli farklilik
bulunmamaktadir (p>0.05) (Tablo 18).
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Tablo 18: Arastirma Grubunun E-nabiz Uygulamasinin Bilgi Giivenligi ve Mahremiyet

Acisindan Sorun Yaratma Durumuna Gore Madde Puanlarimin Karsilastirilmasi

E-Nabiz Boliim
g_};gl_llamasn Bilgisayar Miihendisligi Tip
ilgi

Degiskenler guvenllg! ve

mahremiyet Ortalama Std. * Ortalama Std. *

agisindan Sapma P Sapma P

sorun

yaratir mi?
Saglik kurumuna verdigim Evet 1,41 0,82 1,29 0,46
bilgiler, benim bilgi vermek
) P 0.577 0.339
istemeyece@im baska Hayir 1,48 0,85 1,40 0,50
kuruluslarla da paylasilabilir.
Saglik kurumlari iznim Evet 1,33 0,73 1,49 0,82
olmadan {iglincii kisilerin benim
kisisel bilgilerime ulasmasina Hayir 1,25 0,60 0.474 1,53 0,68 0.802
izin verebilir.
Bilgisayar korsanlar1 saglik Evet 4,16 1,14 3,94 1,03
kuruluslarinin bilgi sistemlerini
ele gegirerek, kisisel bilgileri Hayir 3,93 1,18 0.237 3,60 1,19 0.217
rahatlikla ¢alabilir.
Bir E-saglik hizmetini kullanip ~ Evet 3,33 1,12 3,11 1,25
islem yaparken kendimi 0.000 0.072
savunmasiz hissediyorum. Hayir 2,65 0,94 2,51 114
E-saglik hizmetleri {izerinden Evet 3833 1,05 3,29 1,05
islem yapmak bana gore 0.000 0.004
giivenhi degildir. Hayir 2,58 1,03 2,47 1,20
Bilgi ve iletisim teknolojileri Evet 3,68 0,93 3,49 1,01
kullanarak, hekimin hasta ile
ilgili tedavi planim olusturmas1 ~ Hayir 4,00 0,99 e 3,90 1,03 0.107
kolaydir.
Bilgi ve iletisim teknolojileri Evet 3,83 0,95 3,94 0,91
kullanarak, hekimler arasinda
bilgi aligveriginin yapilmasi Hayir 4,03 1,06 0.199 4,00 1,08 0818
kolaydir
Bilgi ve iletisim teknolojileri Evet 2,38 1,21 2,29 0,93
kullanarak hasta verilerinin
transferinin yapilmasi, 0.001 0.005
mahremiyet a¢isindan sorun Hayr 3,07 1,18 310 1,32
yaratmaz.
Hastalar mahremiyet hakk1 Evet 2,48 0,93 0.059 2,17 1,01 0417
konusunda bilgi sahibidirler Hayir 2,18 0,98 ' 1,97 1,00 '
Hasta yakinlari mahremiyet Evet 2,42 0,96 2,09 0,89
hakk1 konusunda bilgi 0.127 0.934
sahibidirler. Hayir 2,18 0,91 2,07 0,94
Mahremiyet ihlalleri ile Evet 2,61 0,94 2,69 1,02
karsilasmamak igin saglik 0.420 0.302
kurumlari gerekli onlemleri alir. Hayr 2,73 0,90 2,40 1,19
Hasta verileri giivenli bir Evet 2,57 1,00 0.068 2,74 1,04 0777
sekilde kayit altina alinir. Hayir 2,87 0,96 ' 2,67 1,12 '
Hastalarin saglik verilerine, Evet 3,85 1,29 0.822 4,37 0,88 0.482
yetkisiz kisilerin erisimi olmaz. Hayir 3,90 1,16 ' 4,50 0,51 '
Mobil teknoloji kullanimu, bilgi  Evet 2,39 1,16 2,40 1,03
giivenligi ve mahremiyeti 0.001 0.013
olumsuz etkilemez. Hayr 3,05 1,19 3,10 118

*Eslesmemis T testi ile analiz edilmistir.
1:Kesinlikle katilmiyorum - 5:Kesinlikle katiliyorum
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8. TARTISMA ve SONUC

Saglik bilgi sistemleri, saglik verilerini liretir, yonetir ve paylasiminda yer alir
(Mumcu vd. 2013, s.87). Bilgi sistemlerinin saglik alanindaki esas kullanimi, hasta
kayitlarinin elektronik ortama kaydedilmesi ile gergeklesmektedir (Keser vd. 2014,
s.39). Kisisel saglik verilerinin elektronik ortamdaki varligi, bilgi giivenligi ve hasta
mahremiyeti agisindan tehdit olusturmaktadir (Appari ve Johnson 2010, s.28; Kilig
Aksu vd. 2015, s.55). Bu sebeple de bilgi giivenligi ve mahremiyeti, saglik
hizmetlerinin sunumunda 6nemlidir (Gebrasilase ve Lessa 2011, s.73).

Ulkemizde saglik hizmetlerinin  sunumunda bilginin elektronik ortama
aktarildigi, kurumlar ve saglik c¢alisanlar1 arasinda paylasiminin oldugu bir siireg
yasanmaktadir. Saglikta Donilistim Programu ile birlikte, e-regete sistemine geg¢ilmis
ve SGK-saglik kurumlari-eczaneler arasinda dijital ag olusturulmustur. SGK’nin yani
sira Saglik Bakanligt da, kendine bagli ya da denetiminde bulunan saglik
kurumlarindan, hastalarin kisisel bilgileri ile birlikte saglik verilerini toplamaktadir.
Engelli bakim merkezleri, tireme saglig1 merkezleri, kordon kani bankaciligi, genetik
tan1 merkezleri de kisisel saglik verilerini elektronik ortamda tutmaktadir. Kamu ve
0zel saglik kuruluslarindan da Saglik-Net kapsaminda bilgiler Saglik Bakanligina
gonderilmektedir. Kamu ve o6zel bitiin saglik kuruluslarinin bilgi ydnetimi
sistemlerinde; kimlik, iletisim, sosyal glivence ve 6deme bilgileri, saghk gecmisi,
gebelik durumu, bulasici hastaliklar, biitiin tetkik sonuglari, ameliyat raporlari, izlem
(kadin, gebe, lohusa) kayitlar1 gibi bir¢ok kisisel veri toplanmaktadir. Toplanan tiim
kisisel saglik verileri, Saglik Bakanligi, SGK, 6zel saglik sigorta sirketleri, eczaneler,
laboratuarlar ve calisanlari, hekimler ve diger saglik c¢alisanlari, hasta yakinlari,
saglik hizmet kurumlari idari personel ve yoneticileri ve adli siire¢ kapsaminda adli
makamlar tarafindan da kolaylikla izlenebilmektedir. Toplanan kisisel saglik
verilerinin, ancak bireyin izni alinarak erisimi ve kullanimi s6z konusu olmalidir

(http://www.Kisiselsaglikverileri.org/hakkinda.php?id=32, Tiirk Tabipleri Birligi

Kisisel Saglik Verileri Calisma Grubu, Saghk Hizmetlerinde Kisisel Veri

Toplanmasi Korunmasi ve Degerlendirilmesi, e.t: 20.07.2017).
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Aragtirmada; saglik hizmetlerinin multidisipliner yapisi icinde gelecekteki ig
paydas ayn1i zamanda dis paydasglarindan da olan Bilgisayar Miihendisligi
Ogrencilerinin, saglik bilgi sistemlerinin giivenligi ve hasta mahremiyeti hakkinda
gorlslerinin degerlendirilmesi amaglanmistir.

Arastirmaya, 163’1 Bilgisayar Miihendisligi ve 65’1 Tip 6grencisi olmak {izere
toplam 228 &grenci katilmistir. Arastirma grubunun ESK sistemi tizerinden erigim
saglanan bilgi tiirlerine iliskin goriisleri degerlendirildiginde; agirlikli olarak ‘‘Kimlik
bilgilerinin’> ve “‘Muayene bilgilerinin’’ erisilebilir oldugunu diisiindiikleri
goriilmektedir. Sistem {izerinden erisim saglanan diger bilgiler kapsaminda;

’

Bilgisayar Miihendisligi ogrencileri “‘Iletisim bilgilerinin’’, Tip ogrencileri ise

>

“Ameliyat raporlarinin’ Ve ‘‘Laboratuar sonuglarimin’’ ESK sistemi lizerinden
erisilebilir oldugunu diisiinmektedir. Arastirmada, Bilgisayar Miihendisligi ve Tip
Ogrencilerinin hemen hemen tamami ESK sistemi tlizerinden ‘‘Kimlik bilgilerinin

)

erigiminin kisitlanmasint’’ istemektedir. Sistem Tlizerinden erisimin kisitlanmasi

istenilen diger bilgiler i¢in; Tip 6grencileri sistem iizerinden ‘‘Muayene bilgilerini’’
ve ‘‘Onceden ge¢irilen hastaliklarini’’; Bilgisayar Miihendisligi 6grencilerine gére
daha yiiksek oranda erisimin kisitlanmasini istemektedir. Bu noktada sisteme
erigimin rol tabanli olmasinin gerekliligi ve hasta mahremiyetinin korunmast igin Tip
ogrencilerinin verdigi cevaplar olagandir. Rol tabanli erisim kontrolii, erisim kriteri
olarak kullanilan en yaygin yontemdir. Calisanlarin kurum i¢inde hangi bilgilere
erigebilecegi ve bu erisimin hangi seviyede olacagi onem arz etmektedir (Kilig Aksu
vd. 2015, 5.64-65).

Arastirma grubunun boliimlere gore kisisel saglik verilerinin korunmasi ve
verilere erisim konusundaki goriisleri degerlendirildiginde; Bilgisayar Miihendisligi
ve Tip Ogrencilerinin “‘Kullanilan sistem iizerinden kigisel saghk verilerine
erigimin’’ denetlendigini diisiinmedikleri goriilmektedir. Ayni zamanda her iki
O0grenci grubunun c¢ogunlugu da ‘‘Kisisel saglik verilerinin paylagimi igin
onam/arimin’’ alinmadigini belirtmistir. Gruplar arasinda istatistiksel olarak anlamli
farklilik bulunmamaktadir. Onam alinmasi, hastaya ait bilgilerin kullanilmasi ile
ilgili hastadan veya yasal temsilcisinden izin alinmasi anlamima gelmektedir
(Tengilimoglu 2016, s.87). Hastalara ait bilgilerin islenebilmesi ve paylasilabilmesi

i¢in hastalardan izin (aydinlatilmig onam) alinmas1 gerekmektedir.
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Arastirmada, kisisel saglik verilerinin korunmasi ve verilere erisim konusunda
diger goriislere bakildiginda; Bilgisayar Miihendisligi ve Tip &grencilerinin biiyiik
cogunlugu “‘Kisisel saglik verilerinin nerelerde kullanilabilecegi konusunda’
bilgilendirme yapilmadigini belirtmistir. Benzer sekilde her iki 6grenci grubunun
cogunlugu ‘‘Kisisel saglk verilerinin diger saglk kurumlariyla paylasiimasindan’
da rahatsizlik duyacaklarini belirtmislerdir. Gruplar arasinda istatistiksel olarak
anlaml farklilik bulunmamaktadir. Hasta ve hastaliga ait veriler toplanirken ve
elektronik ortama aktarilirken, hastanin bu bilgilerin nerede depolanacagi ve hangi
amaglarla kullanilabilecegi gibi konularda bilgilendirilmesi gerekmektedir (Ay 2008,
s.166). Arastirmada, ‘‘Doktordan baska bir saghk c¢alisammin saghk kayitlarina
erisiminden’’ Bilgisayar Miihendisligi 6grencilerinin; Tip O0grencilerine gore daha
fazla rahatsiz oldugu belirlenmistir. Gruplar arasinda istatistiksel olarak anlamli
farklilik bulunmaktadir. Saglik hizmetlerinde mahremiyet, hasta-hekim iliskisinde
temel bir faktordiir (Appari ve Johnson 2010, s.281). Bununla birlikte, saglik
hizmetleri ekip hizmeti seklinde sunumu gerektirdiginden, bir baska saglik
calisaninin erigimi ilk planda ¢ok biiyiikk bir sorun teskil etmemektedir. Dogru tani
veya tedaviyi kolaylastirmak i¢in veri paylasimi gereklidir. Bilgisayar Miihendisligi
ogrencileri; Tip 6grencilerine gore daha az oranda ‘‘Elektronik saglik kayitlarinin
eksik ya da yanls bilgi icerdigini’’ disiinmektedir. Gruplar arasinda istatistiksel
olarak anlaml farklilik bulunmaktadir. Bu noktada Tip 6grencilerinin hizmet {iretimi
odakli, Bilgisayar Miihendisligi  6grencilerinin  teknik  boyutta  durumu
degerlendirdikleri dustiniilebilir. Elektronik saghk kayitlarinda gilivenlik ve
mahremiyetin yeterince saglanamamasi ve sisteme girilmis yanlis ya da eksik bir
hasta verisinin fark edilmeyip biitiin kayitlarda yanlishigin siirdiiriilmesi, sistemin en
onemli eksiklikleridir (Ay 2008, s.167). Nitelikli saglik hizmeti sunumu ig¢in bilgi,
hayati bir Oneme sahiptir. Hastalar, kendilerine uygulanacak tedaviye iliskin
kararlarin dogru bilgilere dayanmasini isterler. Bu nedenle hasta hakkinda tutulan
saglik kayitlarmin dogru ve eksiksiz olmasi 6nem arz etmektedir (Akgiil 2013, s.37-
38).

Arastirma grubunun bdliimlere gore E-nabiz uygulamasi ile ilgili goriisleri
degerlendirildiginde; Bilgisayar Miihendisligi ve Tip 6grencilerinin ‘ ‘Kendilerine ait

tiim saglik verilerine E-nabiz uygulamasi gibi internet tizerinden’’ erismek istedikleri
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goriilmektedir. Ancak her iki 6grenci grubunun ¢ogunlugu da “‘Bu tiir bir erisimin
bilgi giivenligi ve mahremiyeti agisindan sorun yaratacagini’’ diisinmektedir.
Gruplar arasinda istatistiksel olarak anlamli farklilik bulunmamaktadir. Bu noktada
hem teknik ag¢idan hem de saglik hizmetlerinin sunumu acgisindan hasta
mahremiyetinin saglanmasi Onemlidir. Gilivenlik ve hasta mahremiyeti E-nabiz
sisteminin disartya agik en onemli zafiyetlerindendir. Bu nedenle Bakanlik¢a
belirlenen giivenlik seviyelerine uygun sekilde, sistemle ilgili glivenlik testleri
yaptirilmaktadir. E-nabiz uygulamasinda tiim veriler gelismis sifreleme yapilariyla
gizli hale getirilerek (kriptolanmis halde) saklanmaktadir. Toplum icinde kisiyi
yalnizlastirabilecek hastaliklar da erisime kapalidir (Saglik Bakanligi 2016, s.60-63).
Bu konuyla ilgili Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi
Hakkinda Yo6netmelikte Degisiklik Yapilmasina Dair Yo6netmelikte; ‘‘Madde 16- (3)
Hgili kisi tarafindan agik riza verilmesi halinde kisisel saglik verilerine kendisinin
belirleyebilecegi iiiincii kisiler tarafindan da erisilebilir. (5) Ilgili kisi, kisisel saglik
kaydi sistemi iizerinden kendisine iliskin saglk verilerini goriintiileyebilir, eksik
bilgilerinin sisteme eklenmesini, yanhs bilgilerinin diizeltilmesini veya silinmesini
talep edebilir, kullanict hesabini dondurabilir’’ hilkmii yer almaktadir (T.C. Resmi
Gazete, 24 Kasim 2017, Say1:30250). Maddeden de anlasilacag iizere; kisinin hangi
tiir bilgilerinin kimler tarafindan goriintiilenebilecegine (aile bireyleri, doktoru vb.)
iliskin yetki verme hakki vardir. Kisi verdigi yetkiyi istedigi zaman geri
alabilmektedir. Boylece hasta verilerinin yetkisiz kisilerce kullaniminin da oniine
gecilmektedir.

Arastirmada, saglik sorunlariyla ilgili olarak Bilgisayar Miihendisligi
ogrencilerinin; Tip 6grencilerine gore “Doktoru ile elektronik ortamda daha fazla
iletisim kurmay1” istedikleri goriilmektedir. Gruplar arasinda istatistiksel olarak
anlamli farklilik bulunmaktadir. Bu durum Bilgisayar Miihendisligi 6grencilerinin
mesleklerinin dogas1 geregi beklenen bir durumdur.

Arastirma grubunun boliimlere gore hastanede yasanan mahremiyet ihlalleri ile
ilgili gortgleri degerlendirildiginde; Bilgisayar Miihendisligi &grencilerinin
¢ogunlugu hastanede yasanan mahremiyet ihlallerinin nedenlerini, “Calisanlarin
bilgisizliginden kaynakli hatalar” ve ‘‘Dikkatsizlik’’ olarak belirtirken; Tip

ogrencileri “Yogunluk” ve “Sistemsel Problemler” olarak belirtmistir.
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2013 yilinda Devlet Denetleme Kurulunun (DDK) yayinladigi raporda, artan
veri isleme siirecleri karsisinda kisisel verilerin korunmasi ve veri gilivenliginin
saglanmasinda 6nemli eksikliklerin oldugu tespit edilmistir. Denetim caligmalari
kapsaminda ulasilan sonuglardan biri, bilgi glivenligi ve kisisel verilerin korunmasi
konusundaki farkindalik eksikligine iliskindir. Bu eksiklik, kurumlarda bilgi
giivenligi ve kisisel verilerin korunmasi konusunda yasanan bir¢ok yanlis
uygulamaya sebep olabilmektedir (http://www.tccb.gov.tr/ddk/ddk56.pdf, DDK
2013, 5.784, €.t:04.12.2016). Sonug olarak; saglik hizmetlerinin birden fazla disiplini

icinde barindirmas1 ve sisteme farkli noktalardan erisimin olmasi, giivenlik ve
mahremiyet konularin1 daha 6nemli hale getirmektedir (Lekkas ve Gritzalis 2007,
s.442). Bilgi giivenligi saglik kuruluslari i¢in 6nemli bir konudur ve kullanicilar
glivenlik siirecinde aktif rol oynamaktadirlar (Kili¢ Aksu vd. 2015, s.55).

Arastirmada, Bilgisayar Miihendisligi ve Tip ogrencileri mahremiyet ihlali
oldugunda agirlikli olarak ‘‘Hastane yonetimine’’ ve ‘‘Saglhk Bakanlhigina’
basvurulmasi gerektigini diisiinmektedir. Bu durumu sirasiyla “‘Hasta ve Hasta
Haklart Dernegine’’ ve en az oranla ‘‘Doktoruna basvurma’’ takip etmektedir.
Saglik hizmet sunuculari hem tibbi hem de yasal nedenlerden dolayi, dijital
ortamlarda tutulan hasta kayitlarimin giivenligini ve mahremiyetini saglamak icin
kapsamli denetim islevlerine sahip olmalidir (Aldosar1 2012, 5.496).

Arastirmada, Bilgisayar Miihendisligi ve Tip 6grencileri saglik kayitlarmin
giivenliginden agirlikli olarak ‘‘Devletin’’ ve ‘‘Hastanenin’’ sorumlu oldugunu
diistinmektedir. Bu durumu sirasiyla “‘Saglik personeli’’ ve en az oranla ‘‘Kisinin
kendisi’’ takip etmektedir. Bilgi giivenligi saglik hizmetlerinin her alaninda
saglanmas1 gereken bir unsurdur (Mumcu vd. 2014, s.2). Saghk kurumlarinda bilgi
yonetiminde onemli sorumluluklardan biri, bilginin gilivenliginin korunmasidir
(Esatoglu 2014, s.195). Kurumlardan (sigorta sirketleri, resmi makamlar vb.) saglik
bilgilerine erisim amacgh taleplerde siirekli bir artis vardir. Ancak, bilginin ifsa
edilmesi, hukuki ve cezai sorumlulugu da beraberinde getirmektedir (Diilger 2015,
S.71). Bu durumda, kisisel saglik verilerinin korunmasi siireglerinde, saglik kurumlari
yonetimlerinin sorumlulugu esastir (Esatoglu 2014, s.196).

Arastirma grubunun boliimlere gore hasta haklar1 ile ilgili gorisleri

degerlendirildiginde; “‘Hasta haklar: ile ilgili bilgiye sahip olma ifadesine’’

79


http://www.tccb.gov.tr/ddk/ddk56.pdf

-----

bilgiye sahip oldugu belirlenmistir. Benzer sekilde Bilgisayar Miihendisligi
ogrencilerinin; Tip Ogrencilerine gore daha az oranda ‘‘Hasta haklar: biriminin
calisma alan ile ilgili bilgiye’” sahip oldugu da gériilmektedir. Gruplar arasinda
istatistiksel olarak anlamli farklilik bulunmaktadir. Bu noktada Tip 6grencilerinin
verdigi cevaplar mesleki egitimlerinden dolay1 beklenen bir durumdur. Hasta haklari,
insan haklarmin bir uzantisidir. Bagka bir deyisle insan haklarinin saglik hizmetlerine
uyarlanmas1 anlamina gelmektedir (Sert 2004, s.62). Hasta haklar, saglik
hizmetlerinden yararlanan bireylerin kanunlar ve mevzuatlar ile koruma altina
almmis haklarin1 ifade etmektedir (Odyakmaz 2011, s.3). Hasta Haklar
Yonetmeligi’ne gore; ‘‘Miiracaat, Sikdyet ve Dava Hakki Madde 42- Hastanin ve
hasta ile ilgili bulunanlarin, hasta haklarimin ihlalinde, mevzuat ¢ergevesinde her
tirlii miiracaat, sikayet ve dava haklari vardir’’ hitkmii yer almaktadir (T.C. Resmi
Gazete, 01 Agustos 1998, Say1:23420). Bu noktada hastalarin hasta haklar
konusunda bilinglendirilmeleri gereklidir (Erbay ve Sen 2012, s.8). Tiirkiye’de 15
Subat 2004 tarihinde hastanelerde hasta haklar1 birimi ve hasta haklar1 kurullar
olusturularak ‘‘Hasta Haklar’’’ uygulamasina baglanmistir. Hastalar, bir hasta hakki
ihlali oldugunda bizzat, telefonla ya da internet tizerinden Saglik Bakanligi’na ya da
hasta haklar1 birimlerine bagvurabilmektedirler (Hakeri 2013, s.33).

Arastirmada, Bilgisayar Miihendisligi ve Tip o6grencileri ‘‘Mahremiyet ihlali
oldugunda hizmet aliminda sorun olmasin diye sikdayet edilmedigini’’ ve ‘‘Saglik
kurumlarinda hastalara bilgi giivenligi ve mahremiyet konusunda farkindalik
artirmamn gerekli oldugunu’’ diisiinmektedir. Gruplar arasinda istatistiksel olarak
anlaml farklilik bulunmamaktadir. Saglik hizmetlerinden faydalanan bireyler, saglik
hizmeti sunumunun bir paydas1 olarak, kisisel saglik veri giivenligi ve mahremiyeti
konusunda, siirecin ilgili yonetmelikler dogrultusunda nasil ilerledigi konusunda
bilingli olmalidirlar.

Aragtirmada, Bilgisayar Miihendisligi ogrencileri kisisel saglik bilgilerinin
korunmasima yonelik gelistirilen yazilim ve donanim standartlarmi, °‘Sifreleme
yontemleri’’ ve ‘‘E-devlet giivenlik onlemleri’’ olarak belirtirken; Tip 6grencileri ise
“Doktor sifreleme yontemleri’’ olarak belirtmistir. Bu soruya Bilgisayar

Miihendisligi 6grencilerinin %97’si (n=158), Tip 6grencilerinin %95,4°l1 (n=62)

80



yanit vermemistir. Yanit vermeyenlerin oldukca yiiksek oranda olusu, arastirma
grubunun kisisel saglik bilgilerinin korunmasina yonelik uygulamalar hakkinda
yeterli bilgiye sahip olmadiklarimi diisiindiirmektedir. Kisisel saglik bilgilerine,
saglik kurulusu disindan birinin yanlislikla veya kotii niyetle erisimine engel olmak
icin bilisim sistemlerinde firewall (giivenlik duvari) ve sifreli glivenlik sistemlerinin
bulunmasi gerekmektedir. Firewall, tehditlere kars1 bir 6nlem olusturarak giivensiz
ag araciligiyla yapilan baglantilar1 denetler. Diger bir tedbir ise ag {izerinden iletilen
mesajlar, gizliligin saglanmasi igin yetkilendirilmeli ve sifrelenmelidir.
Yetkilendirme, mesajin dogru kisiden geldiginin ve dogru kisiye gonderildiginin
garanti edilmesidir. Sifreleme ise gonderilen mesajin hat iizerinden bir bagka kisi
tarafindan ele gegirilmesi durumunda anlasilmasinin engellenmesidir. Tim bu
onlemlere karsin riskler yine de olusabilmektedir (Bahgecik 2011, s.122-123).

Arastirma grubunun boliimlere gore ‘‘saglik bilgi sistemlerinde bilgi giivenligi
ve hasta mahremiyetine’” yonelik ifadelere katim diizeyleri bakimindan
karsilastirildiginda; “‘Saglik kurumlari iznim olmadan iigiincii kisilerin benim kisisel
bilgilerime ulagmasina izin verebilir” ifadesinin puaninin Tip Ogrencilerinde;
Bilgisayar Miihendisligi 6grencilerine gore daha yiiksek oldugu goriilmektedir.
Benzer sekilde Tip o6grencilerinin “‘Hastalarin saglik verilerine, yetkisiz kisilerin
erigimi olmaz” ifadesinin puani, Bilgisayar Miihendisligi 6grencilerine gore daha
yiiksektir. Bu noktada Tip oOgrencilerinin saglik politikalar1 agisindan istatistik
birimlerinin, politika yapicilarin, saglik sigorta sirketlerinin vb. bilgilere erigebilecegi
konusunda bilgi sahibi olduklari, ancak bunun da yetkilendirmeyle olabilecegini
diistindiikleri  soylenebilir.  “‘Hastalar mahremiyet  hakki  konusunda  bilgi
sahibidirler”’ ifadesi i¢cin ise Bilgisayar Miihendisligi 6grencilerinin puani, Tip
ogrencilerine gore daha yiiksek oldugu goriilmektedir. Bu noktada Tip 6grencileri,
hastalarin mahremiyet hakki konusunda farkindaliklarinin yetersiz oldugunu
diisiindiikleri sdylenebilir. Diger maddelerde ise istatistiksel olarak anlamli farklilik
bulunmamaktadir.

Aragtirma grubunun “‘son 6 ay i¢inde saglik hizmeti alma’’ durumuna gore
madde puanlar karsilastirildiginda; Bilgisayar Miihendisligi 6grencilerinde, son 6 ay
iginde saglik hizmeti ‘‘alan’’ 6grencilerde; ‘‘Bilgi ve iletisim teknolojileri kullanarak

IR

hekimin hasta ile ilgili tedavi plamini olusturmasi kolaydwr’’, ‘‘Saglik kurumuna
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verdigim bilgiler, benim bilgi vermek istemeyecegim baska kuruluslarla da
paylasilabilir’’ ve “‘Saglik kurumlari iznim olmadan iigiincii kisilerin benim kisisel
bilgilerime ulagmasina izin verebilir’’ ifadelerinin puan1 daha yiiksektir. Ancak son 6
ay i¢inde saglhik hizmeti “‘almayan’’ Ogrencilerde; ‘‘Hasta yakinlart mahremiyet
hakki konusunda bilgi sahibidirler’’ ve ‘‘Hastalarin saglik verilerine, yetkisiz
kisilerin erigimi olmaz’’ ifadelerinin puaninin daha yiiksek oldugu goriilmektedir. Bu
olmamalarindan dolayi, hizmet sunumunda veriye hekim disinda kimlerin
erisebilecegi konusunda bilgi sahibi olmadiklar1 sdylenebilir. Ayn1 zamanda saglik
hizmetlerinde bilgi ve iletisim teknolojilerinin kullanilabilecegini ancak teknik
stiregleri ¢ok iyi bildikleri i¢in bilgi giivenligi ve hasta mahremiyeti agisindan
sorunlarin olabilecegini de diisiindiikleri sdylenebilir. Tip 6grencilerinde ise son 6 ay
iginde saglik hizmeti ‘‘alanlar’’ ile ‘‘almayanlar’’ arasinda tiim madde puanlarina
katilim diizeyi bakimindan istatistiksel olarak anlamli farklilik bulunmamaktadir.
Aragtirma grubunun “‘kullanilan sistem iizerinden kisisel saglik verilerine
erisimin  denetlendigini  diisiinme’’  durumuna goére madde puanlan
karsilastirildiginda; Bilgisayar Miihendisligi 6grencilerinde, sistem {izerinden
erisimin denetlendigini  “‘diistinmeyen’’ Ogrencilerde; “Bir E-saglik hizmetini
kullanp islem yaparken kendimi savunmasiz hissediyorum” ifadesinin puani daha
yiiksektir. Tip Ogrencilerinde ise, sistem T{izerinden erisimin denetlendigini
“diigiinen’’ dgrencilerde; “Hastalar mahremiyet hakki konusunda bilgi sahibidirler”
ve “Hasta yakinlart mahremiyet hakki konusunda bilgi sahibidirler” ifadelerinin
puaninin daha yiiksek oldugu goriilmektedir. Her iki 68renci grubunda da sistem
tizerinden erigimin denetlendigini ‘‘diisiinen’’ 6grencilerde; “Mahremiyet ihlalleri ile
karsilagsmamak icin saglhk kurumlari gerekli onlemleri alir” ve “Hasta verileri
giivenli bir sekilde kayit altina alimir” ifadelerinin puaninin daha yiiksek oldugu
goriilmektedir. Tip oOgrencilerinde ifadelere katilimin daha olumlu oldugu
goriilmektedir. Bu durum Bilgisayar Miihendisligi 6grencilerinin veri giivenligini
saglama siirecinde yasanabilecek teknik sorunlari bilmeleri ile ilgili olabilir.
Arastirma grubunun ‘‘saglik kayitlarina doktordan baska bir saglik ¢alisaninin

erisiminden rahatsiz olma’’ durumuna gore madde puanlart karsilastirildiginda;

-----
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calisaninin erigiminden ‘‘rahatsiz olan’’ Ogrencilerde; “Saglhk kurumlari iznim
olmadan igiincii kisilerin benim kisisel bilgilerime ulasmasina izin verebilir”
ifadesinin puan1 daha ytiksektir. Tip 6grencilerinde ise, saglik kayitlarina doktordan
baska bir saglik c¢alisaninin erisiminden ‘‘7rahatsiz olmayan’ O0grencilerde; “Saglik
kurumuna verdigim bilgiler, benim bilgi vermek istemeyecegim baska kuruluslarla
da paylasilabilir” ve “Bilgi ve iletisim teknolojileri kullanarak hasta verilerinin
transferinin yapilmasi, mahremiyet agisindan sorun yaratmaz” ifadelerinin puaninin
daha yiiksek oldugu goriilmektedir. Bu durum saglik hizmetleri siirecinde veri
paylasiminin hizmet {iretimi agisindan gerekli olmasi ile ilgili olabilir.

Arastirma grubunun “‘E-nabiz uygulamasimin bilgi giivenligi ve mahremiyet
acisindan sorun yaratma’ durumuna gore madde puanlar karsilastirildiginda;
Bilgisayar Miihendisliginde, E-nabiz uygulamasi, bilgi giivenligi ve mahremiyeti
acisindan ‘‘sorun yaratir’’ diyen 0grencilerde; “Bir E-saglik hizmetini kullanip islem
yaparken kendimi savunmasiz hissediyorum” ifadesinin puani daha yiiksektir. Buna

iR

karsin, ‘‘sorun yaratmaz’’ diyen Ogrencilerde; “Bilgi ve iletisim teknolojileri
kullanarak, hekimin hasta ile ilgili tedavi planini olusturmasi kolaydwr” ifadesinin
puaninin daha yiiksek oldugu goriilmektedir. Her iki 6grenci grubunda da E-nabiz

iR

uygulamasi bilgi giivenligi ve mahremiyeti agisindan “‘sorun yaratr’’ diyen
ogrencilerde; “E-saglik hizmetleri tizerinden islem yapmak bana gore giivenli
degildir” ifadesinin puani1 daha yiiksektir. Buna karsin ‘‘sorun yaratmaz’’ diyen
ogrencilerde; “Bilgi ve iletisim teknolojileri kullanarak hasta verilerinin transferinin
vapilmasi, mahremiyet agisindan sorun yaratmaz” Ve “Mobil teknoloji kullanimi,
bilgi giivenligi ve mahremiyetini olumsuz etkilemez” ifadelerinin puanmin daha
yiiksek oldugu goriilmektedir. E-saglik uygulamalar1 gercek zamanl veri iiretir ve
saglik hizmetlerinin kalitesini artirmaktadir. Ayn1 zamanda birden fazla kullanicr ile
iletisim kurarak kolay veri paylasimima da olanak tanimaktadir (Mumcu vd. 2014,
s.32). Iletisim teknolojisindeki gelismeler, hastaneler hakkinda genis miktarda bilgi
ve hizmetlere erisimi saglayan bilgisayar aglarmin gelistirilmesini ve farkh
teknolojilerin kullanilmasini da saglamaktadir (Koksal vd. 2012, s.14).

Arastirma grubunun ‘‘doktoru ile saglk sorunlariyla ilgili elektronik ortamda

iletisim kurmayt isteme’’ durumuna gore madde puanlar karsilastirildiginda;

Bilgisayar Miihendisligi 6grencilerinde, doktoru ile saglik sorunlariyla ilgili
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elektronik ortamda iletisim kurmayr ‘‘istemeyen’’ Ogrencilerde; “Bir E-saglik
hizmetini kullanip islem yaparken kendimi savunmasiz hissediyorum.” ifadesinin
puani daha yiiksektir. Buna karsin doktoru ile saglik sorunlariyla ilgili elektronik
ortamda iletisim kurmayi1 ‘‘isteyen’’ ogrencilerde; “Bilgi ve iletisim teknolojileri
kullanarak, hekimin hasta ile ilgili tedavi planimi olusturmast kolaydir” ifadesinin
puaninin daha yiiksek oldugu goriilmektedir. Bu durumda elektronik ortamda iletisim
kurmak istemeyen Ogrencilerin E-Saglik sistemlerinde sorunlar olabilecegini
diistindiikleri sOylenebilir. Elektronik ortamda iletisim kurmak isteyen 6grenciler ise
bilgi ve iletisim teknolojilerinin saglik hizmeti iiretiminde kolaylik sagladigini
diistinmektedir. Bilgi ve iletisim teknolojilerinin saglik alaninda kullanilmasi, saglik
hizmetlerinin toplumun biitiin kesimlerine kolaylikla ulagsmasin1 saglamaktadir
(Kopmaz 2016, s.17). Tip 6grencilerinde ise, doktoru ile saglik sorunlariyla ilgili
elektronik ortamda iletisim kurmayr ‘‘isteyen’’ oOgrencilerde; “Bilgi ve iletisim
teknolojileri  kullanarak hasta verilerinin transferinin yapilmasi, mahremiyet
acisindan sorun Yyaratmaz” ve “Mobil teknoloji kullanimi, bilgi giivenligi ve
mahremiyetini olumsuz etkilemez” ifadelerinin puaninin daha yiiksek oldugu
goriilmektedir. Bu noktada Tip Ogrencilerinin hizmet tiretimi odakli, Bilgisayar
Miihendisligi  6grencilerinin ise teknik boyutta durumu degerlendirdikleri
sOylenebilir. Bilgi ve iletisim teknolojileri, saglik hizmetlerinin kalitesini
artirmaktadir. Bilgi teknolojileri ile hekim istemleri kolaylasmis ve tibbi hatalar
onemli derecede azalmistir (Anderson 2007, s.480). Ayn1 zamanda bilgi ve iletisim
teknolojilerindeki gelismeler saglik calisanlarinin  siirekli  e8itiminde yapisal

degisimlerin olmasina yardimci olmaktadir (Mumcu vd. 2011, s.74).
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Sonug olarak;

Tip 6grencileri giiniimiizde bilgi ve iletisim teknolojileri kullanilmadan saglik
hizmeti sunumunun miimkiin olamayacagini, saglik hizmeti sunumu sirasinda
is yogunlugunun fazla olmasi ve sistemsel sorunlarin bilgi gilivenligini ve
mahremiyeti olumsuz yonde etkileyebilecegini diistinmektedirler.

Bu noktada saglik hizmeti sunum siirecinde teknik agidan olusabilecek cogu
sorunlara yonelik farkindaliklariin gelistirilmesi 6nemlidir.

iletisim teknolojilerini yaygin olarak kullanilmasini istediklerini belirtirken,
bilgi giivenligi ve mahremiyeti agisindan sorularin olusabilecegini de
distinmektedirler.

Saglik hizmeti sunumunun ekip calismasi ile saglandigi disiiniildiigiinde,
Kisisel saglik verilerine erisim ve paylasim konusunun egitim programlarina
dahil edilmesinin, gelecekte bu sektorde galisacak miihendisler igin énemli
bir altyap1 saglayacagi unutulmamalidir.

Bu agidan saglik hizmetlerinin multidisipliner yapisi1 iginde Bilgisayar
Miihendisligi 6grencileri gelecekteki 6nemli i¢ paydaslardandir.

Bu grubun bilgi gilivenligi ve mahremiyet acisindan, saglik hizmetleri ile
mesleki egitimlerini iliskilendirmeleri saglik yonetimi perspektifinden
olduk¢a 6nemlidir.

Bu noktada gelecegin hekimleri ve Bilgisayar Miihendislerini ortak bir
platformda bulusturmak ve gerekli egitim programlarini organize etmek siireg¢
yonetimi agisindan olduk¢a 6nemlidir.

Saglik hizmetleri yonetimine yoOnelik se¢meli ders almalart da faydal

olabilecegi disiiniilmektedir.
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10. EKLER

EK1. ANKET FORMU

Sayim Katilimet,

Marmara Universitesi, Saglik Bilimleri Enstitiisii, Saglik Yonetimi Anabilim Dali
Yiiksek Lisans bitirme tezi kapsaminda yiiriitilen bu arastirma, Saghk Bilgi
Sistemlerinde Bilgi Giivenligi ve Hasta Mahremiyetine yonelik sorulardan
olugsmaktadir. Liitfen asagidaki ifadelerde size en uygun gelen segenegi isaretleyiniz.
Bu arastirmadaki veriler yalnizca bilimsel amagli olarak kullanilacaktir.
Katkilarinizdan dolayi tesekkiir ederiz.

Yiiksek Lisans Ogrencisi Tez Danismani
Esra Sevimli Prof. Dr. Gonca MUMCU

1. Yasmiz: .............
2. Okudugunuz Bolim:..........................
3. Cinsiyetiniz: 1) Kadin 2) Erkek
4. Son 6 ay i¢inde saglik hizmeti aldiniz m1? 1) Evet 2) Hayir
5. Sosyal giivenceniz: 1) SGK  2) Ozel saglik sigortas1 3) Sosyal giivencem yok
6. Sizce hastane galisanlari elektronik saglik kayit sistemi tizerinden hangi

bilgilerinize erisebiliyor?(Birden fazla se¢enck isaretleyebilirsiniz)

1) iletisim bilgileri 6) Onceden gegirilen Hastaliklar

2) Kimlik bilgileri 7) Sosyal giivence bilgileri

3) Muayene bilgileri 8) Odeme bilgileri

4) Ameliyat raporlari 9) Diger........

5) Laboratuar sonuglari

7. Kullanilan elektronik saglik kayit sistemi {izerinden hangi bilgilerinize erigimin
kisitlanmasini istersiniz?(Birden fazla se¢enek isaretleyebilirsiniz)

1) Iletisim bilgileri 6) Onceden gegirilen hastaliklar
2) Kimlik bilgileri 7) Sosyal giivence bilgileri

3) Muayene bilgileri 8) Odeme Bilgileri

4) Ameliyat raporlari 9) Diger......

5) Laboratuar sonuglari

8. Kullanilan sistem {izerinden kisisel saglik verilerine erisimin denetlendigini
diistiniiyor musunuz? 1) Evet 2) Hayir

9. Kisisel saglik verilerinizin paylagimi i¢in onaminiz alintyor mu? 1) Evet 2) Hayir

94



10. Kisisel saglik verilerinizin nerelerde kullanilabilecegi konusunda bilgilendirme
yapiliyor mu? 1) Evet 2) Hayir

11. Kisisel saglik verilerinizin diger saglik kurumlariyla paylasilmasindan rahatsizlik
duyar misimiz? 1) Evet 2) Hayir

12. Saglik kayitlariniza doktorunuzdan baska bir saglik ¢alisaninin erisiminden
rahatsiz olur musunuz? 1) Evet 2) Hayir

13. Elektronik saglik kayit sistemindeki saglik kayitlarinizin, eksik ya da yanlis bilgi
igcerdigini diistiniiyor musunuz? 1) Evet 2) Hayir

14. Kendinize ait tiim saglik verilerine E-nabiz uygulamasi gibi internet iizerinden
erismek ister misiniz? 1) Evet 2) Hayir

15. Bu tiir bir erigim bilgi giivenligi ve mahremiyet agisindan sorun yaratir mi?
1) Evet 2) Hayir

16. Doktorunuzla saglik sorunlarinizla ilgili olarak elektronik ortamda iletisim
kurmak ister misiniz? 1) Evet  2) Hayir

17. Hastanelerde yasanan mahremiyet ihlallerinin nedenleri hangileri olabilir?
(Birden fazla secenek isaretleyebilirisiniz)
1) Calisanlarin bilgisizliginden kaynakli hatalar  2) Yogunluk 3) Dikkatsizlik
4) Sistemsel problemler 5) Diger............

18. Mahremiyet ihlali oldugunda, hizmet aliminda sorun olmasin diye sikayet
edilmedigi olur mu? 1) Evet 2) Hayir

19. Mahremiyetinizin ihlal edildigini disiindiigiiniiz bir durumda nerelere
basvurursunuz?(Birden fazla segenek isaretleyebilirisiniz)
1) Hastane yonetimine 4) Saglik Bakanligina
2) Doktorunuza 5) Diger...............
3) Hasta ve Hasta Haklar1 Dernegine

20. Saglik kayitlarinin giivenligini saglamaktan kimler sorumludur?
(Birden fazla secenek isaretleyebilirisiniz)
1) Devlet 2) Hastane 3) Saglik Personeli 4) Kisinin kendisi ~ 5) Diger.........

21. Saglik kurumlarinda hastalarin bilgi giivenligi ve mahremiyet konusunda
farkindaligini artirmak gerekli mi? 1) Evet  2) Hayir

22. Hasta haklar1 konusunda bilginiz var m1? 1) Evet 2) Hayir
23. Hasta haklar1 biriminin ¢aligma alani ile ilgili bilginiz var m1? 1) Evet 2) Hayir
24. Kisisel saglik verilerinin korunmasina yonelik hangi yazilim ve donanim

StANAartlary Vardir? .. ....ooooooe
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Liitfen size en uygun gelen segenegi carpi isareti ( X ) ile g g
belirtiniz ve tim maddeleri yanitlayiniz. ° g E g g ° g
~35 |8 Sz |xz
(1=Kesinlikle Katilmiyorum, 2=Katilmiyorum, = _E‘ _E‘ 5 E = g
3=Kararsizim, 4=Katihyorum, 5=Kesinlikle Katiliyorum) 3 = = = | = S =
Y XY N> M| M | XM
25. Saglik kurumuna verdigim bilgiler, benim bilgi vermek 5 4 3 2 1
istemeyecegim baska kuruluglarla da paylasilabilir.
26. Saglik kurumlar1 iznim olmadan tgiincii kisilerin benim 5 4 3 2 1
kisisel bilgilerime ulagsmasina izin verebilir.
27. Bilgisayar korsanlari saglik kuruluslarinin bilgi sistemlerini 5 4 3 2 1
ele gecirerek, kisisel bilgileri rahatlikla calabilir.
28. Bir E-saglik hizmetini kullanip islem yaparken kendimi 5 4 3 2 1
savunmasiz hissediyorum.
29. E-saglik hizmetleri iizerinden islem yapmak bana gore 5 4 3 2 1
giivenli degildir.
30. Bilgi ve iletisim teknolojileri kullanarak, hekimin hasta ile 5 4 3 2 1
ilgili tedavi planini olusturmasi kolaydir.
31. Bilgi ve iletisim teknolojileri kullanarak, hekimler arasinda 5 4 3 2 1
bilgi aligverisinin yapilmasi kolaydir
32. Bilgi ve iletisim teknolojileri kullanarak hasta verilerinin 5 4 3 2 1
transferinin yapilmasi, mahremiyet acisindan sorun yaratmaz.
33. Hastalar mahremiyet hakki konusunda bilgi sahibidirler 5 4 3 2 1
34. Hasta yakinlart mahremiyet hakki konusunda bilgi 5 4 3 2 1
sahibidirler.
35. Mahremiyet ihlalleri ile kargilasmamak i¢in saglik kurumlari 5 4 3 2 1
gerekli onlemleri alir.
36. Hasta verileri glivenli bir sekilde kayit altina alinir. 5 4 3 2 1
37. Hastalarin saglik verilerine, yetkisiz kisilerin erisimi olmaz. 5 4 3 2 1
38. Mobil teknoloji kullanimu, bilgi giivenligi ve mahremiyeti 5 4 3 2 1

olumsuz etkilemez.

96




EK2. ETIK KURUL ONAY FORMU

MARMARA UNIVERSITESI
Saghk Bilimleri Enstitiisii
Etik Kurulu

PROJENIN ADI : Saglik Yonetiminin Gelecekteki Paydaslarindan Bilgisayar Mithendisligi
Ogrencilerinin, Saghk Bilgi Sistemlerini Bilgi Giivenligi ve Hasta Mahremiyeti Agisindan
Degerlendirmesi

PROJE YORUTUCUSU: Prof Dr.Gonca MUMCU

PROJEDEKI ARASTIRICILAR : Esra SEVIMLI

ONAY TARIHI VE ONAY SAYISI: 05.12.2016-99

Saym Prof.Dr.Gonca MUMCU

99  protokol nolu “Saglik Yonetiminin Gelecekteki Paydaglarindan Bilgisayar
Miihendisligi Ogrencilerinin, Saglik Bilgi Sistemlerini Bilgi Giivenligi ve Hasta Mahremiyeti
Agisindan Degerlendirmesi” isimli projeniz Enstitiimiiz Etik Kurulu tarafindan incelenmis ve
etik yonden uygunluguna karar verilmistir.

u”

Prof. Dr. Goksel SENER
Komisyon Bagkani

Yrd.DogDr. Pinar MEGA TiBER m

Dog.Dr.Oya ORUN

Dog¢.Dr.Giirkan SERT
Dr. M. Umit UGURLU

Av. Funda ISIH. O e

dztepe (0 (216) 41 144 23712 (Faks)  saglik.ogrenci dmarmara edutr
0(216)414 44 23 http:/saglik.marmara.edu.tr

Ayrintilt bilgy igin:
Stileyman
TURKMENOGLT
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11. OZGECMIS

Adi Esra Soyadi SEVIMLI
Dogum Yeri Amasra Dogum Tarihi 24.02.1990
Uyrugu T.C. Tel (554) 751 40 69
E-mail esra.sevimli429@gmail.com
Egitim Diizeyi
Mezun Oldugu Kurumun Adi Mezuniyet Yili
Doktora/Uzmanhk
Yiiksek Lisans Marmara Universitesi | e
Lisans Marmara Universitesi 2012
Lise Amasra Lisesi 2008
is Deneyimi
Gorevi Kurum Siire (Y1l - Yil)
Gece Idari Amiri Ozel Erdem Hastanesi 2013-2015
Yabanc Dilleri Okudugunu Anlama* Konusma* Yazma*
Ingilizce Iyi Orta Iyi
Yabanci Dil Sinav Notu
YDS YOKDIL | IELTS TOEFL IBT | TOEFL PBT | TOEFL CBT |FCE |CAE CPE
62,50
Sayisal Esit Agirhk Sozel
ALES Puam 71,82
(Diger) Puam
Bilgisayar Bilgisi
Microsoft Office Cok iyi
SPSS Iyi

*Cok iy, iyi, orta, zayif olarak degerlendiriniz.
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