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OZET

Bu calisma; kritik altyapilarin kontrol sistemlerinde yaygin olarak kullanilan
Bilgi ve Iletisim Teknolojilerinin (BIT), maruz kaldig: siber tehditlere kars1 yeterli
savunmanin saglanabilmesi i¢in yapilmasi gereken c¢aligmalar1 belirleyerek ilgili
kurumlara tavsiyelerde bulunmay1 amag edinmistir.

S6z konusu ¢alisma kapsaminda Tiirkiye Bilimsel ve Teknolojik Arastirma
Kurumu-TUBITAK ile iletisime gecilmis ve siber giivenlik enstitiisii ile yapilan
koordinasyon ¢aligmalari ile iilkemizin siber glivenlik ve kritik altyapilarin glivenligi
konusunda ki ¢alismalarin son durumu 6grenilmistir. Bu konuda 6nceden yazilan tez
konularina Yiiksek Ogretim Kurumu (YOK) vasitasiyla erisilmis ve eksik konular
belirlenmis 0Ozellikle bu eksikliklerin c¢aligma kapsaminda giderilmesine gayret
edilmistir. Calistigim kurum olan Tirk Silahli Kuvvetleri’nin bu konudaki ilgili
birimleri ile iletisime gecerek diinyada one ¢ikan iilkelerin siber savas yetenekleri
konusunda bilgi edinilmeye ¢alisilmistir. Bunlara bagli olarak bu konuda 6ne ¢ikan
kitaplar, makaleler, gazete haberleri, konferanslar, siber tatbikatlar, raporlar,
stratejik planlar, projeler ve kurumlarin internet siteleri dahil olmak iizere ii¢ yiizii
askin kaynak incelenerek konunun en giincel haline hakim olmaya ¢aligilmistr.

Bu analiz neticesinde tiim kritik altyapilarin ve kurumlarin siber tehditlerden
korunmasi i¢in lilkemizde yasal mevzuatin en ince ayrintisina kadar belirlenmesinin,
basta tiim vatandaslar ve kritik kurumlarda calisan personelin siber giivenlik
konusunda egitilmesinin, 6zellikle kurumlarimizda milli teknolojilerin kullanilmasi
maksadiyla Ar&Ge’ye ayrilan biitgenin artirllmast ve yiiksek seviyede devlet
desteginin saglanmasinin, kritik altyapilarda OECD, AB, NATO, ABD’de alinan

tedbirlerin tilkemizde de uygulanmasinin faydali olacag: tavsiye edilmistir.

Anahtar Kelimeler: Bilgi ve iletisim Teknolojileri, Kritik Altyapilar, Siber

Giivenlik, Siber Savunma, Siber Savas, Stratejik Yonetim.



SUMMARY

In this study; widely used in control systems of critical infrastructure,
Information and Communication Technology (ICT) is exposed in order to provide
defense against cyber threats by identifying the work to be done aims to make
recommendations to the relevant institutions.

Comes to study Turkey's Scientific and Technological Research Council -
TUBITAK were contacted and cyber security institute made with coordinating efforts
with the country's cyber security and critical infrastructure security of its work on the
latest situation has been learned. These pre-written theses on topics Higher Education
Council (HEC ) and missing accessed through the study of subjects determined to
overcome these shortcomings, especially it has been tried. The organization | worked
with the Turkish Armed Forces, the relevant departments on this issue by contacting
the leading countries in the world to obtain information about cyber warfare
capabilities have been studied. They are depending on this issue highlights books,
articles, newspaper articles, conferences, cyber exercises, reports, strategic plans,
projects and institutions websites, including more than three hundred sources
examining the issue the most current judges to be studied.

This analysis results in all critical infrastructure and institutions cyber threats
for the protection of our country legislation the smallest detail to the determination,
particularly all citizens and critical agency personnel working in cybersecurity
trained in the particular institution in our national use of technologies for the purpose
of R&D budget increase and the high level of state support the provision of critical
infrastructure in the OECD, EU, NATO and the U.S. implementation of the measures

will be useful in our country has been recommended.

Key Words: Information and Communication Technology, Critical
Infrastructures, Cyber Security, Cyber Defense, Cyber Warfare, Strategic

Management.



TESEKKUR

Hayatimda akademik anlamda ilk kez bdyle bir ¢alisma yapmanin benim
nezdimde farkli bir heyecan ve pozitif enerji meydana getirdigini belirtmek isterim.
Bu calismaya basladigimda ne kadar giizel ve giincel bir konu iizerinde ¢alistigimi ve
her gecen giin, hem devletler hem de bireyler icin 6neminin gittikge arttigini gérme
firsatt buldum. Bana daha tanismamizin ilk giinlinden itibaren hem akademik
anlamda hem de insani iligkiler baglaminda verdigi desteklerle 1s1k tutarak oniimii
aydmlatan ¢ok kiymetli, kadirsinas danisman hocam Gebze Teknik Universitesi

Strateji Bilimi Baskan1 olan Prof. Dr. Ali Ekber AKGUN’e,

Yaslarinin gen¢ olmasina ragmen bilim diinyasindaki enginlikleri ¢ok genis
olan degerli TUBITAK c¢alisanlarindan Siber Giivenlik Enstitiisii ¢alisanlar1 Fikret
OTTEKIN ve Hiiseyin CAN beylere ve burada adi gegmeyen tiim TUBITAK
calisanlarina,

Universitemizin Sosyal Bilimler Enstitiisii genel sekreterliginde ¢alisan bana
calismamin daha nitelikli ve verimli hal almasinda destek olan, her tiirlii soruma
samimiyetle cevap veren degerli ¢alisanlara ¢ok tesekkiir ederim. Yine ayn1 duygu ve
hislerle enstitiimiiziin kiitiiphane calisanlarina, derslerinden cok istifade ettigim ve
keyif aldigim Prof. Dr. Salih Zeki IMAMOGLU, Prof. Dr. Hiiseyin INCE ve Yr.
Dog. Dr. Haluk CIFTCI hocalarima,

Yaklagtk 2 yildir hem maddi hem de manevi desteklerini yiiregimde
hissettiim, ¢ogu zaman isteklerine cevap vermede zorlandigim, ama bana
kirilmadan her tiirlii destegi saglayan degerli esim Emine ERCAN’a, canimdan ¢ok
sevdigim biricik kizim Cemile ERCAN’a siikranlarim1 sunar ¢ok tesekkiir ederim.
Benim bu giinlere gelmeme vesile olan, hi¢bir zaman benden hem maddi hem de
manevi desteklerini esirgemeyen engin diisiinceli, civanmert yiirekli annem ve
babam Hiisniiye - Ibrahim ERCAN’a ve buraya ismini dahil etmeyi unuttugum,
yaptigim calismam kapsaminda emegi gegen herkese tiim samimiyetimle tesekkiir

ederim.
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GIRIS

Yagamimizin her alanina niifuz eden teknoloji, sagladig kolayliklarin ve
faydalarin yani sira bazi risk ve tehditleri de beraberinde getirmektedir. Bilgisayar ve
aglardaki acgikliklar1 firsat bilerek sistemlerin calismalarina engel olmak, bilginin
degistirilmesine, ¢alinmasina, yok edilmesine zemin hazirlamak, maddi ¢ikar elde
etmek maksadiyla gergeklestirilen siber saldirilar her gegen giin artmaktadir.

Bilgi ve Iletisim Teknolojileri (BIT) ile kritik altyapilarin kesistigi noktalar ve
etkilesimleri giin gegtikge genislemektedir. Kritik altyapilar; enerji, iletisim, saglik,
finans, barajlar, boru hatlar1 gibi igletmeleri kapsamaktadir. Bu kritik altyapilara
yapilan her hangi bir saldiri durumunda hasara bagl olarak iilkede yasam durma
noktasina gelebileceginden konu olduk¢a dnemlidir. Kritik altyapilarin kontrol ve
bakimlar1 onceden yerinden yapilirken giiniimiizde teknolojinin de gelismesi ile
bilgisayar sistemleri ve ag sistemi tizerinden gergeklestirilebilmektedir.

Dolayistyla kritik altyapilarin BiT ler ile etkilesimleri arttikga bazi tehditlere
de agik hale gelmektedir. Olaymn toplum hayatin1 ve iilke savunmasii birinci
derecede etkilemesinden dolayi, alinacak tedbirlerinde kapsamli, yeterli ve giincel
olmasi gerekmektedir.

Bu tedbirlerin belirlenmesine ve giivenlik stratejilerinin gelistirilmesine
yonelik yapilan bu calisma kapsaminda, birinci béliimde; BIiT’lerin tamitilmasi ve
kullanim alanlari, ikinci boliimde; siber giivenlik ve siber saldir1 gesitleri, tiglincii
boliimde; siber savunma faaliyetleri, dordiincii boliimde; siber giivenlik konusunda
iilkemizde ki mevcut durum, besinci boliimde; kritik altyapilar, altinc1 boliimde;
kritik altyapilara uygulanan sizma testleri, yedinci boliimde; konuya iligkin olarak
goriis ve tavsiyeler belirtilmistir.

Bu calisma kritik altyapilarin 6neminin vurgulanarak iilke ¢apinda tiim kritik
altyapilar1 kapsayacak sekilde bir devlet politikasinin hayata gegirilmesi, gerekli
denetleme ve kontrol mekanizmalarinin aktif olarak isletilmesi, halkin
bilinglendirilmesi, konuya iliskin egitim miifredatlarinin gilincellenmesi ve

gelistirilmesi hususlarinin uygulanmasini hedeflemektedir.



1. BILISIM TEKNOLOJILERI

Bilisim  Teknolojisi  (BT);  bilginin  toplanmasinda, islenmesinde,
depolanmasinda aglar araciligi ile bir yerden baska bir yere iletilmeleri ve
kullanicilarin hizmetine sunulmasi gibi islemlerin etkili ve verimli yapilmasina
olanak saglayan iletisim ve bilgisayar tabanli biitiin sistemleri kapsayan addir
(Uzmez, 2010).

BT terimi iletisim ve bilgisayar teknolojisi ile saglanabilen bilgi hizmetlerinin
tamami icin kullanilabilmektedir. Dolayisiyla giinlilk yasamin vazgecilmez bir
unsuru haline gelen BT yi yalnizca bilgisayara ait yazilim ve donanim hizmetleri ile
siirl tutmak yanlis olacaktir (Hamiti et al., 2014).

BT’nin bilesenleri; yazilim, donanim, hizmetler ve ekipmanlar olarak kategorilere

ayrilabilmektedir.
1.1 Bilisim Teknolojileri Bilesenleri

Bilgi ve Iletisim Teknolojileri (BiT)’lerin etkinlik alani incelendiginde giinliik
hayatta bircok alanda ¢ok kapsamli bir sekilde kullanildigi goriilecektir. Zira
giinlimiizde her bir insanin cebine cep telefonu vasitasiyla bilgisayar teknolojisinin
girdigi gdéz oniine alindiginda olaymn ehemmiyeti daha net anlasilacaktir. BIT
bilesenlerine kisaca Ornek vermek gerekirse; bilgisayar teknolojileri,  mikro
elektronik teknolojiler, uydu sistemleri ve her tiirlii iletisim teknolojileri, radyo,
televizyon, bilgi aglari, telekomiinikasyon, tasinabilir kisisel bilgisayarlar, kablosuz
iletisim, miiltimedya, sesli tanima sistemleri, ATM, elektronik posta v.b. sistemler bu

kategoriye girebilmektedir (Markauskaite 2006).
1.2 Bilisim Teknolojilerinin Onemi
Bilgi insan hayatinin her asamasinda ¢ok dnemli bir yere sahiptir. Buna baglh

olarak bu bilginin islenmesi, depolanmasi ve transferinin saglanmasi ¢ok Ozenle

yapilmasi gereken faaliyetlerdir (Reisa et al., 2013).



Iste tamda bu nokta da teknoloji devreye girmekte ve ©6nemi daha net
kavranmaktadir. Bilgi teknolojisi ile iletisim teknolojisini birlesmesi ile meydana
gelen Bilgi ve lletisim Teknolojileri (BIT)leri bu konuda insan yasamin
kolaylastirdigi gibi hem zaman hem de verim agisindan c¢ok ciddi kazanimlar
sunmaktadir (Kagnicioglu, 1998).

BiT’lerin insan hayatindaki etki alani genisledikce diinyanin da hizla
kiigiildiigii goriilmektedir. Bilisim alanindaki bu gelismeler diger teknolojilerdeki
gelismeleri de dogru orantili olarak etkilemektedir.

Ozellikle bilgisayar teknolojisindeki gelismeler toplumlar iizerinde dogrudan
etki yaratmaktadir. Toplumlarin ekonomik refahindan, sanayisine, sagliktan egitime
kadar birgok alanda pozitif etkilerini gozlemlemek miimkiindiir (Rastogi and
Malhotra, 2013).

1.3 Bilisim Teknolojilerinin Kullanmildig1 Alanlar

BiT’lerin giinliik hayattaki etki alanlar1 incelendiginde insamin tiim yasam
evreleri olarak kabul edilebilecek; saglik, egitim, ulagim, tiretim, giivenlik, temizlik,
gida, haberlesme, 1s1tma ve sogutma, ev hayati, eglence, aydinlatma, is hayati, sosyal
yasam gibi alanlarda etkin oldugu goriilebilecektir. BiT lerin kullanim alanlari

Tablo-1.1°de gosterilmistir (Alena and Libor, 2012);

Tablo 1.1: Teknolojik Uriinlerin Kullanildig1 Alanlar.

Egitim letisim Enddistri

TEKNOLOJIK URGNLERIN .
KULLANIM ALANLARI Glvenlik Medya

Ulasim Gida Finans




1.4 BiT’lerin Kullannminda Karsilasilan Problemler

BIT ler, toplumlarda bir¢ok alani etkisi altina almas ile birlikte kritik bir varlik
olarak addedilmeye baslanmistir. Dolayisiyla her kritik varlik i¢in s6z konusu olacagi
tizere bilginin elde dilmesi, kullanilmasi, iletilmesi, depolanmasi v.b. agamalarinda
cesitli problemlerle karsilasilmaktadir (Pervan, 1998).

BIT’lerin, kiiresellesen diinya diizeninin de etkisiyle, bilgi toplumu olabilme
yoniinde verilen ugrasilarin pozitif bir sonuca baglanmasi kapsaminda, insanlara bu
teknolojileri kullanmada profesyonellik kazandirmanin ©6nemi tartisilmaz hale
gelmistir. Profesyonelligin kazandirilmas: siirecinde; egitimin, dogru ve yanlist
Ogrenme sanatina sahip olmanin, bilgi ve teknoloji toplumunda etkin oldugu
goriilmektedir (Aksal, 2011).

BIT’lerin bu kadar etkin olarak kullanildig: giiniimiizde, ¢esitli problemler ile
karsilagilmas1 kagmilmazdir. Bu problemlerden bazilar1 miiteakip maddelerde

sunulmustur;
1.4.1 Bilgi Giivenliginin Saglanmasinda Yasanan Zorluklar

Internetin yasamimiza entegre olmasi ve teknolojide meydana gelen ¢ok hizli
gelismeler ile birlikte bilgi ve bilisim giivenligi giderek ¢ok 6nemli bir 6neme sahip
olmaktadir. BIT’lere bagimli hale gelen sistemler ve alt yapilarin her gecen giin
artmas1 giivenlik konusunu da giindeme getirmistir (Unver vd., 2011).

Sadece sahislar bazinda degil, firmalar ve devlet kurumlar ¢ercevesinde de
bilgi ve bilisim gilivenligi iizerinde kapsamli ¢alismalar yapilmakta ve bu konuda
algida seciciligin artirilmast maksadiyla ¢ok ciddi gayretler sarf edilmektedir.
Hayatimizin bir¢ok alanina etki eden bilisim teknolojileri; iletisim, banka hizmetleri,
kamu faaliyetleri, savunma ve askeri sistemleri, ag sistemleri gibi hassas
arglimanlarin bas aktorii haline gelmistir. Teknolojinin gelismesiyle bu bilisim
teknolojilerini birer saldir1 unsuru, kullandigimiz sistemleri de birer hedef haline
getirmigtir. Ozellikle son zamanlarda bilisim sistemlerine ait saldir1 ve giivenlik
ihlalleri hizla artmaktadir (Oracle, 2003).

1990’larin  baginda ABD-Pentagon’da BIT sistemlerinin yaygin bir sekilde
savunma sistemlerinde kullanilmasinin meydana getirdigi zafiyetler konusunda

endiseler dile getirilmeye baslamistir.



1994 yilinda ABD savunma bakanlii ve istihbarat organizasyonlar1 arasinda
“Ortak Giivenlik Komisyonu” kurulmustur. Bu komisyonda ag teknolojilerinin
gelismesinin riskleri derinlemesine incelenmistir. Komisyonun sonug¢ raporunda i¢
ana konsept bulunmaktadir (Clarke and Knake, 2010).

»  “Bilisim sistemleri teknolojisi, bilisim sistemleri giivenligi teknolojisinden

daha hizli ilerliyor.”

= “Biligsim sistemlerinin ve aglarummin giivenligi bu on yilin en onemli giivenlik

sorunu ve bu alanda karsilasilan riskler konusunda yeterli bilince sahip
degiliz.”

=  “Pentagon’un yaminda, ozel sektoriinde bilisim sistemlerine bagimliligi

tilkenin tamamwnin zayifligini artirtyor.”
Bu yasanan 6rnekler bilgi ve bilisim giivenliginin ne kadar énemli oldugunu,
meydana gelen tehdit ve risklerin kontrol altinda tutulmasimin ve yeterli tedbirlerin
alinmasinin ne kadar elzem oldugunu bir kez daha vurgulamaktadir. Bu kapsamda

bilgi gilivenliginin temel prensiplerine hadkim olma ve bunlar1 pratik hayatta

kullanmak olduk¢a 6nem kazanmaktadir.

1.4.2 Bilisim Teknolojilerinin Maruz Kaldig Tehditler

Bilgi giivenligi tehditlerini, bilisim teknolojilerinin kullaniminda bir sistemin
veya bilgi varliginin sakatlanmasina veya zarar gormesine sebep olan gizli neden
olarak tamimlayabiliriz. Her zaman sistemlerde meydana gelen giivenlik
bosluklarindan sizmaya ¢alisan bir tehdit kaynagi mevcuttur. Bu bazen bir zararh
yazilim olabilecegi gibi bazen de sahte bir internet sitesi de olabilmektedir (Xiao-yan
etal., 2011).

Ayrica kaynak, yeri geldiginde bir calisan personel, yeri geldiginde dogal
etkenler yada hacker (Siber Ortam Korsani) olarak karsimiza c¢ikabilmektedir.
“Sistemi hangi tehditlere karsi korumaliyim?” sorusuna verilebilecek cevaplar
bilisim sistemlerine kars1 olabilecek tehditleri belirleyebilmemizi
saglayacaktir.(Oracle, 2003)

BIT tehditlerinin sonuglarini kisa ve uzun vadede ele almak miimkiindiir. Kisa
vadedeki tehditler; hedef alinan sahis, kurum veya organizasyonun giinliik yasamini

etkileyen tehditlerdir. Bunlar dolandiricilik, sahsi bilgilerin ele gecirilmesi, bankadan



usulsiiz para ¢cekme v.b. olarak orneklendirilebilir. Uzun vadedeki tehditler ise
etkileri uzun zamana yayilan tehditler olarak nitelendirilebilir.

Bu tarz tehditlere ulusal giivenlik ihlalleri, endiistriyel casusluk v.b. seklinde ki
tehditler 6rnek gosterilebilir (Y1lmaz ve Sagiroglu, 2013).

Sirketlerin 2011 ve 2012 yillarinda maruz kaldiklar1 tehditler Sekil-1.1’de
gosterilmistir (Kaspersky, 2013). Firmalarin maruz kaldiklar1 tehditler arasinda en
dikkat cekici etkenin bilisim sistemlerine yapilan siber saldirilar oldugu dikkat
cekmektedir. Bu tehdidin 2011 ve 2012 olmak {izere her iki yilda da bu kadar 6n
plana ¢ikmasi bu konuda alinmasi gereken giivenlik tedbirlerinin ne kadar hayati

boyutta oldugunu vurgulamaktadir.

Terdrizm
Calisanlarin Sabotajl
Dogal Afetler

Siyasl Calkanti

Dolandiricilik
Adli Suglar W 2012
Sanayi Casuslugu m 2011

Fikri Mulkiyet Hirsizligi

Sirket itibarinin Tahrip Olmasi

Ekonomik Belirsizlik

Bilgi ve Bilisim Sitemlerine Siber...
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Sekil 1.1: 2011-2012 Yillarinda Sirketlerin Maruz Kaldiklar1 Tehditler.

Glinlimiizde bilisim sistemlerinin, siyasi, egitim, saglik, ekonomi, endiistri
gibi alanlarda ki kullaniminda artis gézlemlenmektedir. Devlet hizmetleri, bankacilik
ve finans uygulamalari, saglik ve egitim faaliyetleri, sanal market ¢aligmalar1 gibi
birgok hizmet aliminin internet lizerinden gerceklestiriliyor olmasi pek ¢ok giivenlik
riskini de tetiklemektedir. Bu alanlara yapilabilecek siber saldirilar her gecen giin
onem kazanmakta ve siber suglar ile ilgili yasal mevzuatlarin ve uluslararasi
anlagmalarin heniiz olgunlagmamis olmasi bilisim sistemlerine kars1 her giin biiyiiyen

siber tehdidin 6nemini ¢ok ciddi bir boyuta tasimaktadir (Simay, 2013).



Kiiresellesen diinya diizeninde hem fertlerin hem de devletlerin hayati
onemde ki bilgilerini siber ortamda muhafaza etmeleri kot kisi, kurum veya
iilkelerin dikkatini ¢ekmistir.

Siber tehditler herhangi bir kullanicinin bilgilerini ¢almaktan, iilkelerin
stratejik onem arz eden sistemlerinin ¢alismalarin1 engellemeye kadar ¢ok genis bir
alan1 risk altinda birakmaktadir. Bunun yapilmasi kasitl olabilecegi gibi kasitsiz bir
sekilde de olabilir. Siber tehditlerin viriis, casuslar, bilgisayar korsanlari, terdrist

gruplar, yabanci uluslarin istihbarat birimleri gibi bir¢ok kaynaktan gelmesi

muhtemeldir (Gharibi and Shaabi, 2012).
1.4.3 Bilisim Sistemlerine Kars1 Olusan Riskler

Bilgi sistemlerine yonelik herhangi bir tehdidin c¢esitli zafiyetlerden
faydalanarak bilgi giivenligi unsurlarindan herhangi birisini zedelemesi risk olarak
degerlendirilmektedir (Altundal, 2012). Risk degerinin hesaplanmasinda “Biitiinliik,
Gizlilik ve Erisilebilirlik” degerlerinin ortalamasi ile olasilik degeri etkin olarak
kullanilmaktadir. Tehdit kaynaklarinin azaltilmasi ve giivenlik bosluklarinin en aza
indirilmesi, tehdide ait olan riskleri de Onemli derecede azaltacaktir (Altundal,
2012a).

Tehdit kaynagi, giivenlik bosluklart ve bu iki varligin etkilesimi sonucu

meydana gelen risk durumlari asagida Tablo-1.2’de belirtilmistir (Oracle, 2003).

Tablo 1.2: Tehdit Kaynaklarinin Meydana Getirebilecegi Bazi Riskler.

Viriis Anti viris Yazilimimin Eksikligi | Viriis bulagsmasi

Sunucu bilgisayar
Hacker tizerinde ¢alisan gii¢lii
hizmet programlari

Gizli  bilgilere yetkisiz  erigim
hakkinin elde edilmesi

Isletim sisteminde yanhs ) ) i
Kullanicilar ) Sistemin ¢alisamaz duruma gelmesi
ayarlanmis bir parametre

Yangin sondiirme Bina ve bilgisayar sistemlerinin zarar
Yangin : o ,

cihazinin eksikligi gormesi ve can kaybi olasiligi

Erisim denetim mekanizmalarimin L )
Calisanlar Gorev-kritik bilgilerin zarar gérmesi

yetersizligi




Tablo 1.2: Devam.

. ) Erisim denetim
Is ortag1 olan bir ) o
o mekanizmalarinin Ticari sirlarin ¢alinmasi
firmanin yetkilisi S
yetersizligi
Koti yazilmig “Tampon Tagmas1”
Saldirgan .
bilgisayar programlari hatasinin alinmasi
Kotii niyetli Giivenlik Gorevlisinin Kiymetli cihaz veya bilgilerin
ziyaretci olmayist fiziksel olarak ¢alinmasi
Veri isleme programina verilen
Tutulan kayitlardaki giris verileri ve cikis olarak elde
Calisan o ) _ )
yetersizlik edilen veriler lizerinde
degisiklikler yapilmasi
Giivenlik Duvari’nin ) _
o Bir “Hizmet Durdurma”
Saldirgan ayarlarmin iyi )
saldirisinin gergeklesmesi
yapilmamis olmasi

1.5 Bilgi Giivenligi Prensipleri

Bilgi giivenligini tam anlamiyla saglamak imkéansizdir. Cilinkii tehditler her
gecgen giin boyut ve nitelik degistirerek etki alanlarini1 genisletmektedirler. Buna bagl
olarak bilgi giivenligini en iist seviyede saglamak maksadiyla, tedbirlerin birgok
prensip dahilinde alinmasi gerekmektedir. Bilgi gilivenligine dair bazi1 prensipler

miiteakip maddelerde incelenmistir.
1.5.1 Gizlilik

Gizlilik prensibi; bilginin, yetkisiz olan kisilerin eline gegmesinin engellenmesi
veya baskalarina agiklanmamasi anlamina gelmektedir (Hostland et al., 2010).
Gizlilik prensibi, sadece soft bilgiler icin degil, ¢esitli depolama cihazlarinda
depolanan bilgiler icinde s6z konusudur. Zira saldirganlar elde etmek istedikleri

bilgiler i¢in her tiirlii yolu denemektedirler.



1.5.2 Veri Biitiinliigii

Bu prensip, bilginin ilk sahibinden ¢iktiktan sonra hi¢ bozulmadan hedefine
ulasmasmi amag edinir. Oyle ki burada hedef; verinin dogrulugunun, igeriginin,

sirasinin v.b. temel etkenlerinin degismemesidir (Dardick, 2007).

1.5.3 Siireklilik

Bilisim sistemleri kendilerinden beklenen hizmetleri yerinen getirirken
hedeflenen bir verim kalitesi mevcuttur. Bu verim sayesinde, kullanicilarin
memnuniyeti artar ve elektronik sistemlere gecis siireci hizlanir. Stireklilik prensibi,
bu verimin idamesini engelleyecek igeriden ve disaridan gelecek tehditlere karsi
koruma gorevini tstlenir (Oracle, 2003). Siireklilik prensibi sayesinde kullanicilar ve
hizmet alicilar erisim yetkilerinde olan bilgilerine zamaninda ve giivenli bir sekilde
erigirler. Sistem stirekliligini engelleyen faktdrler arasinda saldirganlar olabilecegi
gibi egitimsiz personelin, yazilim hatalarinin  ve ortam sartlarmin  da

engelleyebilecegi unutulmamalidir (Oracle, 2003).

1.5.4 1izlenebilirlik

Bu hizmetin gorevi, sistemde verilen hizmetlerin daha sonra ihtiya¢ olmasi
halinde kontrol edilebilmesi maksadiyla kayit altina alinmasini saglamaktir. Bu
olaylar bir sahsin parolasi ile sisteme giris yapmasi, herhangi bir ag sistemini veri
transferi maksadiyla kullanmasi veya bir yazicidan ¢ikti almas1 gibi her tiirlii islemi
kapsamaktadir. Tutulan bu kayitlarin incelenmesi sonucunda herhangi bir saldir
tiiriine rastlanirsa veya olumsuz bir girisim sezilirse alarm mesajlar1 sayesinde sistem

yoneticileri uyarilmaktadir (Calikusu, 2007).

1.5.5 Kimlik Dogrulama

Ag tabanli yapilar tarafindan kimlik dogrulama; alict ve gondericinin

birbirlerinin dogru noktalar oldugundan emin olmalaridir.



Bunlarin yaninda bir kisinin bir bilgisayara giris yaparken karsilastigi parola
dogrulama islemleri bunun yaninda akilli kartlarin ve biyometrik cihazlarinda

calisma esaslar1 bu kapsamda degerlendirilmektedir (Oracle, 2003).

1.5.6 Giivenilirlik

Giivenilirlik prensibi; bilisim sistemlerinde elde edilen ¢ikt1 ile beklenen ¢ikti
arasinda tam bir uyumun ger¢eklesmesi durumudur. Sistem tarafindan bilginin
fizyolojisi ve mana boyutunda herhangi bir degisiklik meydana gelmemesi

giivenilirlik prensibini etkin kilmaktadir (Grance and Jonsen, 2011).

1.5.7 Inkadr Edememe

Inkar edememe prensibi; ozellikle parasal islemlerde siklikla karsilasilan
gonderici ve alicinin yasamis olduklar1 problemlerin bertaraf edilmesi agisindan ¢ok
onem arz etmektedir. Giiniimiizde bir¢ok faaliyet gercek zamanl yiiriitiildiigii i¢in
bilisim sistemlerine giiveni daha da gelistirmek maksadiyla bu konuda hata

yapilmamaya ¢alisilmaktadir (Saint, 2005).
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2. BIT SISTEMLERINE KARSI YAPILAN SIBER
SALDIRILAR ve TEMEL KAVRAMLAR

Yeni buluslarla birlikte diinyanin hizli degisimi insanlarin, kurumlarin ve
firmalarin teknolojiye bagimliligini artirmaktadir. Son yillarda biiyiik bir gelisim
mesafesi kat eden BT nin giinliikk hayatimizda siklikla kullandigimiz birgok islemin
altyapisin1 meydana getirdigi goriilmektedir. Bu islemlere internet lizerinden yapilan
bankacilik islemleri, yine internet iizerinden yaptigimiz gercek zamanli alis veris,
fatura 6demeleri, sinav ve pasaport bagvurulari, giinliik gelismelerin izlenmesi, kredi
kartlariin kullanilmasi, kisisel bilgilerimizi elektronik ortamda muhafaza ediyor
olmamiz gibi birgok érnek verilebilir (Unver ve Canbay 2010).

Buraya kadar her hangi bir problemin varligindan ¢ok teknolojik gelismelerin
hayatimizt ne kadar kolaylastirdigini goriiyoruz. Ancak bu durum da goézden
kacirilmamasi gereken bir gergek vardir, o da teknolojik sistemlere ve bilgisayarlara
bu kadar bagimli kalmak kullanicilarin gilivenligini 6nemli derecede tehdit
etmektedir. Yukarida verilen Ornekler tersinden diisiiniildiiglinde; banka
hesaplarindan izinsiz para ¢ekildigi, elektronik ortamlarda muhafaza edilen kisisel
bilgilerin calindigt ve farkli amacglar i¢in kullanildigi, internet iizerindeki

haberlesmelerin izlendigi bir ortam siiphesiz ki insanlarda tedirginlik olusturur.
2.1. Temel Kavramlar

Tez kapsaminda sikc¢a kullanilacak olan siber, siber ortam, siber saldiri, siber
sug, siber terdrizm, siber savas kavramlarmin anlamlari miiteakip maddelerde

sunulmustur. Buna gore;
2.1.1. Siber

Siber sozciigli “sibernetik” (Cybernetics) kelimesinin bir 6n eki olarak
kullanilmaktadir. “Siber” sozciigli ayn1 zamanda kelimeyi kisaltmak amaciyla da
kullanildig1 bilinmektedir.

Tiirk¢ede siber kavraminin karsilig1 olarak “bilisim™ kelimesinin kullanildigt

gorilmektedir.
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“Bilisim” kelimesinin ifade ettigi anlam ise;
“Insanlarin teknik, ekonomik ve toplumsal alanlardaki iletisimlerinde kullandiklari,
bilim dayanagi olan bilginin, ozellikle elektronik makineler araciligiyla diizenli ve
akilci bicimde iglenmesi, bilginin elektronik cihazlarda toplanmast ve islenmesi
bilimi” dir (Altunok ve Cakmak, 2009).

Tanimlar incelendiginde “siber” ile bilgisayar ve buna bagh -elektronik
sistemlerden meydana gelen ortam, “bilisim” ile de bu meydana gelen teknolojik

ortamlardan faydalanma anlamlarinin ¢ikarilabilecegi goriilmektedir.

2.1.2. Siber Ortam

Giiniimiizde BIT’ler hayatimizi sekillendirmede ¢ok &nemli roller
iistlenmektedirler. Diger taraftan diinya genelinde bilgisayar kullanicilari internet
vasitasiyla kolayca iletisime gecerek kendi aralarinda c¢ok genis kapsamli bir
elektronik ortam olusturmuslardir ki iste buna siber ortam denmektedir. Bu siber
ortam interneti, BiT’leri, yazilimlar, birbirlerine bagl bilgi aglar1 gibi 6geleri
kapsamaktadir.

Diger bir yonden siber ortam; “insanlarin bilgisayarlar ve telekomiinikasyon
sistemleri araciligiyla herhangi bir cografi sinirlamaya maruz kalmadan tamamen

birbirine bagli olma durumu” olarak da tanimlanabilmektedir (Hildreth, 2001).

2.1.3. Siber Saldir

Siber ortam yliriitiilen faaliyetler acisindan kapsamli bir alana sahip oldugu i¢in
giivenlik olarak da bir¢ok saldirtya maruz kalmaktadir. Bu sanal saldirilar olabilecegi
gibi BIT sistemlerine fiziksel saldiri seklinde de gerceklesebilmektedir. Yapilan
saldir1 sonucunda mutlaka hedef bilgi, sistem veya toplum kitlesi iizerinde bozulma,
yaygin bir panige neden olmaktadir (Vasilescu, 2012).

Bu anlam da siber saldirilar agagidaki gibi siniflandirilabilir;

» E-posta’lar aracilifiyla programlar i¢ine zararl virlisler yerlestirerek hedef
sistemlere gonderme,
» BIT sistemlerine izinsiz ve illegal girisler vasitasiyla kisisel bilgilerin elde

edilmesi,
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= Kamu ve ticari kuruluslarin prestijlerini sarsmak ve psikolojik zarar vermek
maksadiyla web sitelerinin ¢okertilmesi,

» Kamu hizmeti veren kuruluslarin sitelerine asir1 yiiklenerek sistemlerin
calisamaz hale getirilmesi,

» Devletlerin kritik altyapilarina internet aglari tlizerinden saldirilarak hem
maddi hem de psikolojik zararlar verdirilmesi.

Siber saldirilar yukarida bahsedildigi sekilde verilere ve kontrol sistemlerine
yapilmaktadir. Gilinlimiizde verilerin c¢alinmas1 ¢ok yaygin bir gsekilde
gerceklesmektedir. Kritik altyapilara yapilan saldirilarda sistemlerin kumanda ve
kontrol mekanizmalarina yapilarak sistemlerin devre dis1 kalmalarina sebep
olmaktadir. Bu konuda yasanmis bir olay olarak 2000 yilinda Avustralya’da yasanan
bir olay O0rnek olarak verilebilir. Atik kontrol sistemine giren eski bir calisan, bir
milyon litre kat1 atigin bir sehrin sahil sularina yayilarak ¢ok ciddi bir surette kirlilik
olugmasina sebep olmustur. Bu olay sonucunda eski bir personel sistemin ¢aligma
usullerini bilmesinden dolayr kurumuna biiyiikk zararlar vermistir (Altunok ve

Cakmak, 2009).

2.1.4. Siber Savas

Siber savagla alakali birgok tanimlamalar mevcuttur ama en popiiler olani,
ABD Bagkan1 Bush’un siber giivenlik danigsmaninin (cyberwar) adli kitabinda
yapmis oldugu tanimlamadir.

“Bir devletin, baska bir devletin bilgisayar sistemlerine veya aglarina hasar vermek
ya da kesinti yaratmak iizere ger¢eklestirilen sizma faaliyetleridir (Clarke and
Knake, 2010).

Ozellikle soguk savas sonrast donemde iilkeler birbirleri ile olan
miicadelelerini teknoloji ve ekonomi alanlarina ¢evirmislerdir. Bir devletin her tiirli
yeni teknolojiye sahip olmasi veya ekonomide, endiistride ¢ok iyi konuma gelmesi
kendisine diisman olan iilkeler tarafindan daima hedef tahtasina oturtulmustur.
Ulkeler hedeflerindeki diger iilkelere elektronik saldirilarla sistemlerini ¢okertme,
onemli projelere dair bilgilerini sizdirma, alinan sahsi bilgiler neticesinde santaj
maksath kullanma gibi bir¢ok saldir1 girisimine basvurmaktadirlar. Siber savas
gizlidir, gergektir, diinyanin her yerini kapsamaktadir ve ¢ok hizli bir sekilde
gerceklesmektedir (Lupovici, 2011).
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2.1.5. Siber Suc¢

Siber suglar bilgisayar sistemleri ve bilgisayar aglar1 vasitasi ile islenebilecegi
gibi kredi karti, cep telefonu gibi ¢ok sik kullandigimiz araglarla da bu suglar
islenebilmektedir.

Siber olaylar 6zellikle 2000°li yillardan itibaren giindeme damgasin1 vurmus
sonuglar1 itibariyle ¢ok 6nem arz eden bir konudur. Bu 6nemini kavrayan iilkeler
siber saldir1 ve sizdirma yapma konusunda ayrica birimler kurarak ve yatirimlar
yaparak bu pastadan paylarini almaya ¢alismaktadirlar. Gerek devlet destekli gerekse
bir grubun olusturdugu siber saldir1 takimlar1 yaptiklari saldirilarla hedef ilkelerin
ulusal giivenlilerini tehdit eder duruma gelmislerdir. Bu arada bu saldirilar
ticarilestirerek para karsiligt yapan oOzellikle sanal ortamda kendi reklamin
yapmaktan kaginmayan bir¢ok siber saldirgan da mevcuttur. Ama giiniimiiz de ki
gelismelerde de goriilebilecegi gibi yapilan bir siber saldir1 sonucu saldirganlarin
yeri, mensei ve niteligi saptanamamakta veya ispat edilememektedir. Bu sebepledir
ki siber saldirtya bagvuran sahis, grup veya devletler bu konuda cok rahat

edebilmektedirler (Tabansky, 2012).

2.1.6. Siber Terorizm

Siber terorizm, bilgi ve iletisim teknolojileri sistemlerine zarar vermek, etkisiz
hale getirmek, maksadiyla, eylemlerinde en etkili silah olan internet tabanli bilisim
sistemlerini kullanarak yapilan kasith faaliyetlerdir (Stohl, 2006).

Bu alanda ki yapilan saldirilar illegal olarak gerceklestirildigi i¢in siirlarinin
cok genis boyutlara ulasabilecegi tartisilmazdir. Siber terdrizm, teror oOrgiitleri
tarafindan oldukga fazla ragbet gérmektedir. Teroristleri siber saldirilara sevk eden
nedenler asagida belirtilmistir (Altunok ve Cakmak, 2009).

e Daha az mali kaynak ve personel ihtiyaci gerektirir,

e Uygulama yontemi geleneksel teror eylemlerinden daha kolaydir,

e Cok ileri egitimli olmay1 ya da ileri teknolojiyi gerektirmez,

e Tespit edilmeleri ve 6zellikle kimliklerinin tespit edilmesi olduk¢a zordur,

e Muhtemel hedeflerinin sayis1 ve ¢esidi oldukea fazladir,
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e Siber terérizm cografi engelleri ortadan kaldirmaktadir, uzak mesafelerden

saldirilar kolaylikla gergeklestirilebilmektedir.

2.1.7. Siber Giivenlik

Siber giivenlik (Cyber Security); siber ortamda kurum kurulus ve kullanicilarin
varliklarin1 korumak maksadiyla kullanilan arag, politika, giivenlik kavramlari, risk
yonetim yaklagimlari, giivenlik teminatlari, faaliyetler, egitimler, uygulamalar ve
teknolojiler biitiintidiir. Bu tanim kurum ve kuruluslarin bilgi islem donanimlarini,
personel, altyapi, uygulamalar, hizmetler, elektronik haberlesme sistemleri ve siber
ortamda iletilen ve saklanan tiim bilgileri kapsamaktadir (Simay, 2013).

Siber giivenlik, devlet kurumlari, firmalar, sahislarin varliklarini siber
saldirilara ve siber teror eylemlerine karsi koruyabilecek niteliklere haiz olmalidir.
Siber tehditler birgok gelismis iilke yoneticileri tarafindan en tehlikeli tehdit olarak
nitelendirilmektedir. ABD Bagkani Obama siber tehdidi,

“Millet olarak karst karsiya kaldigimiz en ciddi milli ve ekonomik giivenlik
tehditlerinden biri” olarak tanimlamaktadir (Cifci, 2012).
Siber ile ilgili bahsedilen temel kavramlarin temel ozelikleri ve birbirleri

arasindaki iliskiler Tablo-2.1’de 6zetlenmistir (Altunok ve Cakmak, 2009).

Tablo 2.1: Siber Sug, Siber Terdr ve Siber Savasin Temel Ozellikleri.

Eylemin Siber Sug \ Siber Teror Siber Savas
Niteligi Dogrudan | Sembolik Dogrudan, Sembolik
Siddeti Az Yogun | Yogun En Yogun
) Kisisel o Siyasi, Dogrudan Savag Kabiliyetini
Motivasyonu Siyasi
Kazang Azaltmak, Casusluk
Bireyler, Terorist

Organize Orgiitler, Hangi | Failin kim oldugu tam olarak
Failleri Sug Orgiit Oldugu bilinmese de hangi devletlerden
Orgiitleri, Tahmin kaynaklandig bilinebilir.

Anonim Edilebilir.
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Tablo 2.1.: Devam.

Kritik Tesisler, . ] _
Kritik Tesisler, Ekonomik ve
Kazang Giivenlik
) o ] Endiistriyel Altyapilar, Giivenlik
Hedefleri Saglanacak | Birimleri,
Birimleri, Hilkiimet Temsilcilikleri,
Hedefler Hiikiimet

| Askeri Altyapular.
Temsilcilikleri
Ulke
Icinden Ulke i¢inden )
Kaynagi Ulke Disindan
veya veya Disindan
Disindan

2.2. BIT Sistemlerine Karsi Yapilan Siber Saldirilar

Siber saldirilar; Siber saldirganlarin (bunlar bir devlet organi olabilecegi gibi
sahis veya yasa dis1 Orgiit de olabilir) hedef olarak belirledikleri arglimanlara
ulasmak icin siber ortamda gerceklestirdikleri saldirilardir. Siber saldirilar, veri
tabanlarini, yazilm ve donanimlar1 hedef almaktadir. Ozellikle 2007 yilinda
Rusya’nin Estonya’nin devlet organlarmin ¢aligmasini hedef almasi ile kendini
duyuran siber saldirilar giinlimiizde gerek agiktan gerekse perde arkasindan yogun
bir sekilde hedef kitlelere uygulanmaya ¢alisilmaktadir (Vasilescu, 2012).

Bilisim sistemlerine ve bilgisayar aglarmma ¢ok farkli tlirden saldirilar

diizenlenebilmektedir. Bunlardan bazi 6nemli olanlari;
2.2.1. Kabloya Saplama Yapma

Kabloya saplama yapma (Wire Tapping), 6zel cihaz ve tekniklerle yeterli
giivenlik Onlemi alinmamis olan iletisim agi kablolarina fiziki olarak saplama
yapilmas1 ve ilgili iletisim ag1 ile baglantiya gec¢ilmesidir. Bu metotla iletisim
faaliyetinde bulunan her iki unsurunda bilgi trafigi ele gecirilmis bulunmaktadir.

Bilgisayar aglari, telefon trafigi ve fiber hatlarin da bu yontemle dinlenebilmektedir.
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2.2.2. Hizmet D1s1 Birakma (Dos, Ddos)

Hizmet dis1 birakma (Denial of service, DOS), bilgisayar sistemlerinin hedef
kullanicilar tarafindan kullanilmasinit engellemek veya sistemleri calisamaz hale
getirmek maksadiyla gerceklestirilen saldirilardir. Bu metodu daha etkili kilmak
maksadiyla “Daginik Hizmet Dis1 Birakma” (Distributed Denial of Service-DDOS)
saldirilar1 da yaygin olarak kullanilmaktadir (Altundal, 2012b).

DDOS; DOS saldirisinin dagitik yapida uygulanmasidir. Bu saldir tiirii, bir¢ok
bilgisayar tarafindan hedef secilen bir servisin legal olarak kullanimini engellemek
maksadiyla yapilir. Burada amag sistemlere sizma girisimi degil biligim sistemlerine
erisimi etkisiz kilma ¢abasidir (Cifci, 2012).

DDOS saldirilarinin, yalmizca bilgisayarlardaki gilivenlik programlart veya
isletim sistemleri tarafindan %100 olarak engellenmesi miimkiin degildir. Basarili bir
Ddos korumasi ig¢in sistemin tasarim asamasindan baslanarak Network’iin tiim
asamalarinda gerekli giivenlik onlemleri alinmalidir. Ataktan 6nce Network Trafigi
Ozenle izlenmesi ve uzman personelden yardim alinmasi fayda saglayacaktir. Daha
sonra atak algilama ve filtreleme islemlerinin uygulanmasi ve ardindan atak
kaynaginin tanimlanmasi ve izlenmesi uygun olacaktir. Diinya genelinde degisik
sektorlere saldirilar diizenlendigi bilinmektedir. ~ Sekil 2.1°de 2012 yilinda diinya
genelinde saldir1 yapilan ve bilgi ihlali ile sonuglanan saldir1 yiizdeleri sunulmustur

(Colesniuc, 2013).

H Saghk

M Egitim

B Hukimet

B Muhasebe

H Bilgisayar Yazilimi

M Finans
Bilgi Teknolojileri
Telekom

Bilgisayar Donanimlari

e
"

Kamu Varhgi

Sekil 2.1: 2012 Yilindaki Sektérel Bilgi Thlalleri.
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2.2.3. Kriptografik Saldirilar

Kriptografik saldirilar; sifre ile korunmaya calisilan mesaj veya verilerin
sifrelerinin ¢Oziilmesi maksadiyla uygulanan saldirilardir. Bu tarz saldirilarda
sistemin genel kriptolojisinin zayif taraflar1 aragtirilarak ¢ozmeye ¢aligilir.
Kriptografik algoritmalarin tasariminda temel prensip, giiclii bir algoritmanin
giivenligi, biitlinliyle anahtar yapisinin igindedir, algoritmanin tasarim detaylarinda
degildir. Bu sebepten dolay1 giiclii algoritmaya sahip sistemlere karsi saldirilar,
anahtarin tahmin edilmesini ya da ele gegirilmesini ve bilinmeyen algoritmalarin

anlasilmasini gerektirir (Cifci, 2012).

2.2.4. Yemleme (Phishing)

Bilisim sistemleri kullanicilarinin, kandirilmalart veya ikna edilmeleri
neticesinde kisisel bilgilerini alarak kisilerin bilgisayar sitemlerine gonderilen
viriisler araciligiyla sitemi ele ge¢irme girisimleridir. Bu durumda elde edilen bilgiler
dolandiricilik faaliyetlerinde kullanilabilecegi gibi siteme zara vermek maksadiyla da

kullanilmaktadir (Patel and Zaveri 2010).

2.2.5. Yerine Gecme (Masquerading)

Yerine gecme, bilisim sistemlerinde bir bilgisayarin baska bir bilgisayarin
yerine gecerek onun niifuzunu kazanma eylemidir. Bu eylem, bir agdaki dahili bir
bilgisayar araciligi ile diger biitiin bilgisayarlar1 dig diinyaya baglamak icin veya
herhangi bir saldir1 yapmak i¢inde kullanilabilir. Yerine gegme saldirisinda, kullanict
hesaplari, parola, kisilik bilgilerinin elde edilerek gilivenlik zafiyetlerinden

faydalanarak sisteme zarar vermeyi amag edinmektedir (Otuteye, 2013).

2.2.6. Kole Bilgisayarlar

Bilisim sistemleri kendilerine erisen herhangi bir kotiiciil yazilim veya program
vasitastyla uzaktan kontrol altina alinabilmektedir. Uzaktan kontrol edilebilen ve
kotiiciil  kullanimlara agik olan ve birgok bilgisayardan olusan yapiya kole

bilgisayarlar (zombie) denir.
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Bilgisayar sistemlerine gizlice yerleserek saldirganin bu bilgisayarlari internet
tizerinden kontrol etme imkani taniyan bu programlar, yaklasik olarak diinya

genelinde ev bilgisayarlarinin %10 unda aktif olduklari bilinmektedir (Arora, 2012).

2.2.7. Kotiiciil Yazihmlar

Bir diger saldir1 yontemlerinden birisi de, bilisim sistemlerine zararl yazilimlar
gonderilerek siteme zarar verilmesidir. Kotiiclil yazilimlar ¢ok degisik metotlarla
hedef bilgisayara yerlestirilebilmektedirler. Sistem giivenliginde agik bir noktanin
tespit edilerek (port, servis, v.b.), kullanic1 hatalarindan yararlanilarak, giincelleme ve
program yiikleme sitelerinin taklit edilerek (Phishing) yazilimlarin hedef bilgisayar
sistemlerine ylikletilmesi saglanarak saldir1 gergeklestirilebilmektedir. Diinya
genelinde yillara sarih yemleme ve kotiicil yazilim degerleri Sekil-2.2°de
gosterilmistir (Symantec, 2013).

Burada o6zellikle 2010 ve 2013 yillarindaki kétiiciil yazilim artiglart oldukga
dikkat cekmektedir.

B Yemleme

| Kotlcll Yazilim

Sekil 2.2: Giivenligi Zayif Olan, Haftalik Saldirtya Ugrayan Internet Site Sayilari.
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Bilinen baslica kétiiciil yazilimlar asagida belirtilmistir;

2.2.7.1. Truva At1 (Trojen Horse)

Truva ati; yararli gibi goriinen fakat arkasinda gizli bir kodunda yer almasi
nedeniyle bilisim sistemlerine zarar veren bir yazilim c¢esididir. Truva atlar
bilgisayarlar1 arkadan yonetmek i¢in arka kap1 acan yazilimlardir. Truva atlar1 bilisim
sistemlerine eristiginde kendi baslarina herhangi bir islem yapamazlar. Truva atlar
bilisim sistemlerine yayilsalar bile her bilgisayar sahibinin bu Truva atlarim

calistirmalar1 gerekir (Turhan 2010).

2.2.7.2. Solucan (Worm)

Bilisim sistem aglar1 arasinda bagimsiz olarak dolasan, kendi kendini
kopyalayabilen ve kendini aktif haline getirebilen, herhangi bir donanim ve yazilima
zara verme zorunlulugu olmayan yazilimlardir. Solucanlar, gilivenlik agigini
bulduklar1 herhangi bir bilgisayara yerlesir ve daha sonra kendini defalarca
kopyalayarak ayn1i aga tanimli tiim bilgisayarlara yayilir. Saniyeler iginde
milyonlarca  bilgisayara  bulasabilir. ~ Solucanlar  genellikle  virtisler ile
karigtirilmaktadirlar fakat solucanlar viriisler gibi sisteme zarar vermeden de sistem
icinde dolasabilmektedirler (Guinchard, 2011).

2.2.7.3. Virus

Virlis bagka programlara bagimli olarak calisabilen, kendi kendini
kopyalayabilen, sitem iizerinde yerlesebilecegi herhangi bir programa ihtiya¢ duyan
bir yazilimdir. Yerlestigi bilgisayar kullanicis1 tarafindan viriisiin  yerlestigi
programin ¢alistirilmasindan itibaren viriis aktif hale gelerek baska programlara da
bulasmaya baglar. Zararli viriisler 1980'li yillarda ortaya ¢ikmasindan itibaren ¢ok
hizli bir gelisim gostermistir. Gilin gectikce viriisler kopyalandiklar1 program igine
cok 1yi gizlenmekte ve goriinmemektedirler. Buna mukabil kullanicilarda karmasik
yakalama tekniklerini uygulayabilen anti viriis programlarini kullanmaya

baslamislardir (Giordano and Francesco, 2013).
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2.2.7.4. Arka Kapilar (BackDoor)

Bilisim sistemi iizerinde normal arastirmalar kapsaminda bulunamayacak
sekilde normal kimlik kontrol mekanizmalarina takilmayan veya uzaktan bu sisteme
erismeye c¢alisan kisiye olanak taniyan yontemlerdir. Arka kapilar, sistemdeki
acikliklardan faydalanarak meydana gelmektedir. Bu bazen programcinin herhangi
bir portu gerek bilerek gerekse bilmeden acik birakmasi ile olabilecegi gibi 6nceden
sisteme sizmis kotii niyetli bir kisinin de agik birakmasi ile gerceklesebilmektedir

(Knopova and Knopova, 2014)

2.2.7.5. Mantik Bombasi (Logic Bomb)

Belirli bir zamanda veya belirli sartlarin olugsmasinda c¢alisabilen yazilimlardir.
Bu yazilimin bozucu, aldatici, yikict etkileri mevcuttur. Mantik bombasi sistem
icinde calisacag1r giinii bekleyebilir veya kullanilan bir program icinde zamani
geldiginde zararli girisimlerde bulunmak maksadiyla kendini muhafaza
edebilmektedir. S6z konusu kotiiciil yazilim, kullanacag: bilgileri 6nceden kodlar,

saldirgan tarafindan talimat génderilince de gorevini icra eder (Robillard, 2004).

2.2.7.6. Kok Kullanic1 Takim (Rootkit)

Bilisim sistemlerinde calismakta olan islemleri, dosyalar1 verileri ve sistem
bilgilerini isletim sisteminden gizleyerek varligim1 gizlice idame ettiren kotiiciil
yazilimlardir. Genellikle isletim sisteminde ¢ekirdek diizeyinde calistiklari i¢in tespit

edilmeleri zordur (Onal, 2012).

2.2.7.7. Klavye Dinleme (KeyLogger)

Klavye dinleme; bilgisayar kullanicisinin klavyede dokundugu tuslar1 bagka bir
kaynak bilgisayar tarafindan kaydedilmesine yarayan programlardir. Bu yontemle
kullanicilarin girmis olduklar sifreler, kullanic1 adlari, e-posta adresleri gibi kisisel
bilgiler rahatca baskalar1 tarafindan 6grenilebilmektedir (Ozdemir, 2007).

Bu programlardan bazilari; Keysnatch, Spyster, Keylogger, Prokeylogger’dir.
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3. SIBER SAVUNMA

Siber savunma; siber ortamda faaliyet gosteren yazilim, donanim ve ag
tabanlarindan meydana gelen bilgi sistemlerini ve bu sistemlere bagl olarak ¢alisan
arag, techizat, sistem ve alt yapilari, olusabilecek siber tehditlere karsi koruyabilmek
icin almabilecek onlemler dizisidir. BIT sistemlerinin zararli yazilimlarin olumsuz
etkilerine maruz kalmalar1 nedeniyle yavaslama veya devre disi kalma problemi ile
kars1 karsiya kalmaktadirlar. BiT’ler s6z konusu saldirilardan korunmak igin
almmas1 gereken bazi tedbirler mevcuttur. Oyle ki bu tedbirler alindig1 takdirde
sistemler de tutarli ve saglam bir sekilde caligmalarina devam edeceklerdir
(Karaarslan vd., 2008).

Bunu saglamanin yontemlerinden birisi de saldir1 tespit edildiginde savunma
Onlemlerinin alinmasinin yaninda sistemin fiziksel ya da yazilimsal olarak zarar
goren bilesenlerinin acilen ¢alisir hale getirilmesi gerekmektedir. Gizlilik ilkesi siber
savunmanin en temel ilkesidir. BIT sistemlerini veya diger kritik altyap: sistemlerini
meydana getiren her tiirlii yazilim, donanim ve veri tabanlarimin gizliliginin

saglanmasi gerekmektedir (Cifci, 2012).
3.1. Siber Savunma Faaliyetlerinin Temel Nitelikleri

Siber ortamda islev gdren BIT sistemleri ve siber sistemlerin savunma
faaliyetlerinin temel 6zellikleri su sekilde siralanabilir (Cifci, 2012),

»  Siber saldir1 ve tehditlerin analiz edilmesi,

= Siber tehditler ile ilgili uyar1 ve ikaz sistemlerinin kurularak merkezi olay
yonetiminin desteklenmesi

» BIT sistemlerinin her tiirlii siber saldir1 ve elektronik taarruzlardan
korunmasi,

=  BIT sistemlerine izinsiz illegal girislerin engellenmesi,

» Ag tabanlarinda ya da BIT sistemleri iizerinde meydana gelebilecek zararli ve
izinsiz girisimlerin, islemlerin engellenmesi,

= BIT sistemlerinin alt yapilarmin disaridan gelebilecek saldirilara kars: fiziksel

olarak da ¢ok dayanikli olarak insa edilmesi,
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= Siber ortamda faaliyet gdsteren her tiirlii sistem basta olmak {izere, bu sistemi
meydana getiren tiim bilesenlere yonelik siber saldir1 ve girisimlerin
derinlemesine analiz edilmesi,

= Siber savunma sistemleri tarafindan saldir1 girisimleri tespit ve teshis
edilerek, BIT sistemlerine zarar vermeden yerinde reaksiyonlarla saldirinin

engellenmesi.

3.2. Siber Savunma Sisteminin Unsurlari

3.2.1. Giivenlik Duvar

Gilivenlik duvar yazilimlari, bilgisayar sisteminin bir parcast olmakla birlikte
kurulduklar1 konumda bir kural kiimesi prensibinde galisan, bilgisayara ve internet
agina gelen giden veri trafigini kontrol eden ve sisteme yetkisiz erisimleri engelleyen
giivenlik sistemleridir (Arora, 2012).

Program bircok filtreleme 6zelligi ile bilgisayar ve agin gelen giden tiim veri
transferleri olmak iizere tlim internet trafigini kontrol altinda tutmaktadir. Web
filtreleme, port filtreleme, igerik filtreleme bunlardan bazilaridir. Giivenlik duvari
kullanim1 ve baglant1 noktasi yapilandirma konusunda iyi seviyede yetismis personel
tarafindan son derece giivenli bir sekilde yapilandirma islemleri tesis edilerek

gelebilecek tehlikelere kars1 korunma saglanabilecektir (Kaya ve Ogiin, 2009).

3.2.2. Antivirus

Bilgisayar ve ag sistemlerinin, zararli programlardan korunmak i¢in
programlanmis olan ve ayni zamanda temizleme ve kurtarma islevlerini yerine
getiren giivenlik yazilimlarina denir. Bu kapsamda Antiviriis programi herhangi bir
programin veya casus yazilimin korumali bir dosyaya erisimini engelleyerek veya
siipheli bir yazilim konusunda kullaniciy1 uyararak gorevini yerine getirdigi
goriilmektedir. Antiviriisler tek bagslarina yeterli seviyede giivenlik saglayamazlar,
bunlarin yaninda gilivenlik duvar1 gibi diger giivenlik yazilimlarmin da kullanilmas1

gerekmektedir (Zeltser, 2011).
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3.2.3. Sayisal Imza

Verinin iceriginin degistirme durumu ve gonderen kaynagin gercekliligini ispat
etme s0z konusu oldugunda kullanilir. Sayisal imza kisaca yazilan mesajin 6zetinin
gizli bir anahtar ile sifrelenmesi ve bir sira numarasi verilmesi ile elde edilmektedir.
Fakat sayisal imzanin giivenilirligi, el ile atilan imza ya gore daha etkindir. Sayisal
imzanin daha giivenilir olmasini saglayan etken, imzalamada kullanilan matematiksel
algoritmalardir. Amag kimlik dogrulamasinin yapilabilmesidir (Gennaro and Rohatni,
2001)

Sayisal imza, imzalanacak belgenin bir 6zet fonksiyonundan gecirilerek elde
edilen Ozetinin, imzalayan kisinin gizli anahtariyla sifrelenmesi ile elde edildigi icin,
imza veya imzalanan belge degisiklige ugradiginda kolayca fark edilir ve belge

reddedilir. Bu da belgenin biitiinliigii ve kaynagini giivenilir kilmaktadir.
3.2.4. i¢erik Filtreleme

Icerik filtreleme, iletisim ag1 veya bilgisayara giren ve bilgisayardan ¢ikan tiim
trafigin incelenmesi sonucunda gerek zararli olarak nitelendirilen gerekse istenmeyen
verileri filtreleyen yazilimlardir. Bu yazilimlar araciligiyla istenmeyen web siteleri,
elektronik  postalar, belirli  kelimeler, resimler, uygulamalar filtrelenerek
engellenebilmektedir (Stark, 2007).

Son yillarda ailelerin ¢ocuklarint sanal diinyanin zararli etkilerinden bir nebze

olsun koruyabilmek maksadiyla bagvurdugu yollardan birisidir.
3.2.5. Adli Bilisim

Genel olarak adli bilisim, bilisim sistemlerinden delil elde edilmesi, elde edilen
delillerin veri biitiinliigli bozulmadan analiz edilerek gerekli islemlere tabi
tutulmasina denmektedir. Giiniimiizde bir¢ok sucun yine bir¢ok alanda islenmesi
sonucu sugun ve suglunun tespiti konusunda énemli derecede zorlanilmaktadir (Boyd
and Forster, 2004).

Higbir suclu yoktur ki ardinda iz birakmadan sugunu islesin prensibinden yola
cikarak oOzellikle bilisim sistemlerinde islenen suglar da adli bilisim teknikleri

kullanilarak suclularin tespiti konusunda ciddi surette mesafe alinabilmektedir.
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3.2.6. Bal Kiipii

Bal kiipii, bilisim sistemlerine kars1 saldirilarin  tespit edilmesinde
kullanilmaktadir. Yani giictinii saldirilabilirliginden alan bir giivenlik yazilim tiirtidiir.
Internet ag1 iizerine yerlestirilen Bal kiip’leri saldirganlari {izerine cekerek saldir1 ve
saldirgan konusunda ipucu elde etmeye yarayan yazilim tiirleridir (Gokirmak vd.,
2013)

Bal kiipleri bir¢ok saldir tiiriinii iizerine ¢ektiklerinden dolayi, kullanildiklari
ag icin bir tehdit olusturabilirler. Bal kiipii sistemi lizerinde bilingli olarak bazi
acikliklar birakilarak gilivenlik sistemlerini asabilen saldirt girisimleri tespit

edilmektedir.

3.2.7. Siber Tehditleri Algilama Sistemi

BIT sistemlerine yapilan saldirilarin tespit ve teshis edilmesinde kullanilan bir
baska yolda algilama sistemlerinin kullanilmasidir. Burada giivenligi yalitilmis bir
ortamin icerigi kaydedilip faaliyetleri izlenerek bir saldir1 girisiminin tespit edilmeye
calisilmasi s6z konusudur. Bu amagla iiretilen “ Siber Tehditleri Algilama Merkezi
Projesi” aracilifiyla agin herhangi bir noktasina yapilmakta olan siber saldirilar
aninda tespit edilebilmektedir. Agin kritik noktalarina yerlestirilecek olan bu sitemler
ile biitiin ag1 tehdit etmekte olan saldirilar tek bir noktadan izlenebilmektedir

(Karnikis et al., 2013).

3.2.8. Sifreleme Sistemleri

Acik anahtarl sifreleme; sifre ve desifre islemlerinin yapilabilmesi icin farkli
anahtarlarin kullanildig: bir sifreleme sistemidir. Haberlesen taraflardan her ikisinde
de birer ¢ift anahtar bulunmaktadir. Bu anahtarlardan birisi gizli anahtar olarak,
digeri ise acgik (gizli olmayan) anahtar olarak adlandirilmaktadir. Bu anahtarlardan
hi¢ birisi hem sifreleme hem de desifre islemlerinin her ikisini beraber
yapamamaktadir. Bir evin giivenliginin alarm sistemi ile saglanmasi gibi bir verinin
veya bir dosyanin da sifrelenerek korunmasi saglanabilmektedir. Bu sekilde izinsiz
bir sekilde sahsi veya kurumsal bilgisayara erisim saglandiginda dosyalarin

sifrelenmesi vasitasiyla veriye erisim saglanamayacaktir. (Symantec, 2012).
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3.2.9. Kimlik Dogrulama Sistemleri

Ag sistemlerine ve bilgisayarlara kullanict maksath giris yapacak sahislarin

kimlik bilgilerinin gilivenli bir sekilde sorgulanmasi, sistemlere erisim icin atilmasi

gereken ilk adimdir. Tablo-3.1’de bilinen bazi kimlik dogrulama sistemleri

Ozetlenmistir (Cifci, 2012).

Tablo 3.1: Yaygin Olarak Kullanilan Kimlik Dogrulama Sistemleri.

Dogrulama Ekseni

Dogrulama Sistemi

Personel Bilgisi

Kullanicr tarafindan bilinen statik sifreler.

Zamana veya sorgu siralamasina dayali olarak dinamik bir algoritma
tarafindan iiretilen dinamik (bir defalik) sifreler. Ornek: Bankacilik
islemlerinde cep telefonu araciligiyla gonderilen tek kullanimlik

sifreler.

Personel Konumu

Sorgulama ve cevap: Dogrulayicinin sorgusuna, tekil bir cevap

saglayan elektronik simge veya akilli kart cihazi.

Adrese dayali cevap: Kaynagi dogrulamak icin, sistem tarafindan
daha once kendisinde kayitli olan bilgileri geri ¢agirarak baglantiy1

kurar.

Konuma dayal1 cevap: Kullanici, GPS (Global Positioning System)

vasitasiyla diinya tizerindeki fiziksel konumu ile cevap verir.

Kriptografik dogrulama: Elektronik simge veya akilli kart cihazlarina

kriptografik yazilimlar yiiklenerek kimlik dogrulamasi yapilir.

Personel Ozellikleri

Biyometrik yontemlerle kimlik dogrulama®,
Retina taramasi,

Parmak izi,

Yiiz sekli,

Ses,

Insan viicuduna cihazin fiziksel olarak entegre edilmesi,

1Biyometrik Yontem: Kullanicilarin dnceden deri alti okuyucu sensorler ile parmak, avug ici gibi
organlarinin deri alti damar goérintisiinin alinarak veri tabanina kaydedilmesi ve daha sonrada
kullanicinin sisteme giris maksatli her faaliyetinde kullanici kimlik dogrulama yapmak istedigin de ilgili
organin damar haritasi alinir ve daha dnce veri tabaninda kayith olan gorint ile karsilastirilir.
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4. SIBER GUVENLIK KONUSUNDA
TURKIYE’DE Ki MEVCUT DURUM

Ulkemizde BIT sistemleri kullaniminin hizla yayginlasmasi pozitif faydalar
sagladig1 gibi gilivenlik, bilisim suglar1 ve gizli bilgilerin ihlali gibi bir¢ok tehlikeyi
de beraberinde getirmistir. BIT sistemlerinin kamu kuruluslar1 yaninda kritik altyap:
sektoriinde de kullanilmasi bu konunun gilivenlik ag¢isindan Onemini daha da
artirmaktadir. Kritik altyapilarin maruz kalabilecegi her hangi bir siber saldirinin;
iilke capinda Onemli derecede maddi zarara, can kaybina, ulusal giivenligin

sarsilmasina ve kamu isleyis diizeninin zedelenmesine sebep olabilecektir.

Siber ortamda meydana gelen her tiirli siber saldir1 girisimi anonimlik tasidigi
ve inkar edilebildigi bilinmektedir. Ozellikle kritik altyapilarm giivenligine iliskin
yapilan siber saldirilarin kaynaginin tespit edilmesi olduk¢a zordur. Bu durum siber
saldirilar, risk ve tehditlerin asimetrik bir etkiye sahip oldugunu goézler Oniine

sermektedir.

Biitiin bu bilgiler 15181inda, Bakanlar Kurulunun 11 Haziran 2012 tarihli ve
2012/3842 sayil1 "Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi, Yonetilmesi ve
Koordinasyonuna Iliskin Karari” 20 Ekim 2012 tarihinde 28447 sayili resmi
gazetede yaymlanmgtir. Ilgili bakanlar kurulu kararinca; Siber giivenlikle ilgili
olarak alinacak onlemleri belirlemek, hazirlanan plan program rapor usul esas ve
standartlar1 onaylamak ve bunlarin uygulanmasini ve koordinasyonunu saglamak
amactyla Ulastirma, Denizcilik ve Haberlesme Bakani’nin baskanliginda Siber
Gilivenlik Kurulu kurulmustur. Siber Giivenlik Kurulu (SGK)’nu olusturan tiiyeler

(ResGaz 3, 2012) ;

= Ulastirma, Denizcilik ve Haberlesme Bakan1 (Baskan),

= Dasisleri Bakanligi Miistesari,

» [¢isleri Bakanlig1 Miistesari,

= Milli Savunma Bakanlig1 Miistesari,

= Ulastirma, Denizcilik ve Haberlesme Bakanlig1 Miistesari,
=  Kamu Diizeni ve Giivenligi Miistesari,

» Milli Istihbarat Teskilat: Miistesar,
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» Genelkurmay Bagkanligt Muhabere Elektronik ve Bilgi Sistemleri
Bagkani,

» Bilgi teknolojileri ve iletisim Kurumu Baskanu,

= Tiirkiye bilimsel ve Teknolojik Arastirma Kurumu Baskani,

= Mali Suglar1 Aragtirma Kurumu Baskani,

» Telekomiinikasyon iletisim Baskani,

= Ulastirma, Denizcilik ve Haberlesme Bakanica belirlenecek bakanlik ve

kamu kurumlarinin {ist diizey yoneticilerinden olusmaktadir.

Yukarida bahsedilen bakanlar kurulu karar1 ile ulusal siber giivenligin
saglanmasia iligkin her tiirli politika, eylem plam1 ve strateji belirleme gorevi
Ulastirma, Denizcilik ve Haberlesme Bakanligina verilmistir. Yine ayni karar
kapsaminda tim kamu kurum ve kuruluslar ile ger¢ek ve tiizel kisiler, Siber
Giivenlik Kurulu tarafindan belirlenen politika, strateji ve eylem plani ¢ergevesinde
kendilerine tevdi edilen gorevleri yerine getirmek ve belirlenen usul ve esaslara

uymakla yiikiimli hale getirilmistir (ResGaz 3, 2012).

4.1. Ulkemizde Siber Giivenlik Calismalar1 Kapsaminda
2013-2014 Eylem Planinda Gorev Verilen Kurumlar

20 Ekim 2012 tarih ve 28447 sayili resmi gazete ile yayimlanan “Ulusal Siber
Giivenlik Calismalarinin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iligkin
Karar” kapsaminda Siber Giivenlik Kurulu olusturulmus, bu kurul {iyesi bakanlik ve
kuruluglara “Ulusal Siber Gilivenlik Stratejisi 2013-2014 Eylem Plani”nda bazi

gorevler verilmistir. Bu kurumlar asagida sunulmustur (ResGaz 3, 2012)
Ulastirma, Denizcilik ve Haberleseme Bakanlig1

e Bilgi Teknolojileri ve Iletisim Kurumu (BTK)
e Ulusal Siber Olaylara Miidahale Merkezi (USOM)
e Siber Olaylara Miidahale Ekipleri (SOME)
e Internet Gelistirme Kurulu
e Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)
e Ulusal Elektronik ve Kriptoloji Aragtirma Enstitiisii (UEKAE)
e ULAKNET Bilgisayar Olaylarina Miidahale Birimi (Ulak-CSIRT)
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e Siber Giivenlik Kurulu (SGK)
e TSK Siber Savunma Merkezi Bagkanlig1

4.2. Tiirkiye’de Siber Giivenlige Yonelik Atilan Onemli
Adimlar

Tiirkiye, siber giivenlik konusunda ki ¢alismalarma 2003 yilinda baslamistir.

Bu alandaki ¢aligmalarin kronolojik siralamasi (Cifci 2012);

= 2003/10 Sayil1 Bagbakanlik Genelgesi (2003)
E-Doniistim Tiirkiye Projesi (2003)

» E-Dontigiim Tiirkiye Projesi Eylem Plan1 (2005)

* Bilgi Toplumu Stratejisi ve Eylem Plan1 (2006)

» Ulusal Sanal Ortam Giivenlik Politikas1 (2009)

= MGK Bildirisi (2010)

» Siber Giivenlik Calistay1 (2011)

» Siber Giivenlik Hukuku Caligtay1 (2012)

» Ulusal Siber Giivelik Strateji Calistay1 (2012)

= TBMM Meclis Arastirma Komisyonu Raporu (2012)

» Ulusal Siber Giivenlik Caligmalarinin Yiiriitiilmesi, Yonetilmesi ve
Koordinasyonuna iliskin Bakanlar Kurulu Karar1 (2012)

= Siber Giivenlik Kurulunun Ilk Toplantis1 (2012)

» Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planmin Kabul
Edilmesi (2013)

* USOM (Ulusal Siber Olaylara Miidahale Merkezi) ve Balkiipii
Sisteminin TIB Tarafindan Kurulmasi ve Isletilmesine Yonelik Kararin
Onaylanmasi (2013)

= SOME’lerin (Siber Olaylara Miidahale Ekipleri) Kurulus, Gorev ve

Calismalarma Dair Usul ve Esaslarin Yayinlanmasi (2013)
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4.3. Tiirkiye’de Siber Giivenlige Yonelik Gergeklestirilen

Yasal Diizenlemeler

Tiirkiye 2003 yilindan itibaren farkli yonleri ile ele almaya galistig1 siber
giivenlik konusunda, siber giivenlige yonelik hiikiimler iceren yasal diizenlemeler

yapmayi da ihmal etmemistir (Cifci, 2012).
Yapilan bu diizenlemeler;

= 5070 Sayili Elektronik imza Kanunu,
= 5237 Sayili Tiirk Ceza Kanunu (TCK) Kapsaminda (ResGaz 2, 2004),
e Hiirriyete Kars1 Suglar (Md. 124),
e Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar (Md.132-
136),
e Bilisim Alaninda Suglar (Md. 242-246).

= 5271 Sayili Ceza Muhakemesi Kanunu (CMK) (Md. 134) (ResGaz 1,
2004),

» 5651 Sayili internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve
Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun,

= 5809 Sayili Elektronik Haberlesme Kanunu,

= 5846 Sayil1 Fikir ve Sanat Eserleri Kanunu,

» Telekomiinikasyon Yoluyla Yapilan iletisimin Tespiti, Dinlenmesi,
Sinyal Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair Usul
ve Esaslar Ile Telekomiinikasyon Iletisim Baskanhiginin Kurulus,
Gorev ve Yetkileri Hakkinda Y 6netmelik,

= Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi, Yonetilmesi ve
Koordinasyonuna {liskin, 20 Ekim 2012 Tarihli Bakanlar Kurulu
Karar1,(ResGaz 3, 2012)

= Siber Suclar Soézlesmesi 2010 yilinda imzalanmistir. (Council Of

Europe Convention on Cybercrime)?® (Europe, 2001),

2 Siber Suclar Sozlesmesi (Council of Europe Convention on Cybercrime), Turkiye tarafindan

10 Kasim 2010 tarihinde imzalanmis fakat heniiz TBMM tarafindan onaylanmamistir.
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4.4. Tiirkiye’de Icra Edilen Siber Giivenlik Tatbikatlar:

Kamu kurum ve kuruluslarinin sahip olduklart bilgi ve bilisim giivenligi
yeteneklerinin ve aldiklart dnlemlerin ne derece de yeterli olduklarmi test etmek

maksadiyla siber giivenlik tatbikatlar1 diizenlenmektedir (Tatar 2011).

Tim bu gelismeler kapsaminda Tirkiye’de icra edilen siber gilivenlik

tatbikatlar1 asagida sunulmustur.

e BOME 2008 Tatbikati;

Tiirkiye Bilgisayar Olaylarina Miidahale Ekibi (TR-BOME)
koordinatorliigiinde, 20-21 Kasim 2008 tarihlerinde iilkemizde ilk defa bilgi
sistemleri gilivenligi tatbikati icra edilmistir. Tatbikatin ismi “BOME 2008 Tatbikat1”
olarak belirlenmistir (Cifci 2012). Tatbikata Cumhurbaskanligi, Bagsbakanlik, Adalet
Bakanligi, Sayistay Baskanligi, Hazine Miistesarligi, Merkez Bankasi, Sermaye
Piyasas1 Kurulu, Tapu Kadastro Genel Miidiirliigi olmak iizere 8 adet kurum ve
kurulus istirak etmistir BOME 2008 tatbikati, kurumsal BOME siirecleri ile
kurumlarin dis kaynakli bir siber saldirtya maruz kalmalari durumunda TR-BOME

ile is birligi siireglerinin kontrol edilmesi amaciyla yapilmistir (Tatar 2008).
e  Ulusal Siber Giivenlik 2011 Tatbikatt (USGT);

USGT 2011 finans, bilgi teknolojileri ve iletisim, egitim, savunma, saglik
sektorlerinin, adli birimlerin, kolluk kuvvetlerinin ve c¢esitli bakanliklarin ilgili
birimlerinin temsilciliklerinden meydana gelen 41 kamu kurumu, 6zel sektor ve sivil
toplum kurulusunun katilimiyla 25-28 Ocak 2011 tarihinde icra edilmistir. Bu
kurumlar Sekil 4.1°de gosterilmistir (TUBITAK-BTK, 2011).
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Sekil 4.1: Calisma Alanlarina Gore Katilimc1r Kurum ve Kuruluslar.

Ulkemizde icra edilen ikinci ulusal siber giivenlik tatbikati olan USGT

2011°de, katilimc1 kuruluslarin teknik yeteneklerini tespit etmek ve kuruluslara kars

olasi saldirilara miidahale etme kabiliyeti kazandirmak amaciyla hem gergek

saldirilar hem de yazili ortamda senaryolar gergeklestirilmistir (TUBITAK-BTK

2011).

USGT 2011°de gergeklestirilen senaryolar sonucunda elde edilen bulgular
Sekil 4.2°de gosterilmistir (TUBITAK-BTK 2011).

S.Nu.: Aciklama
1 Bilgi Giivenligi Yo6netim Sistemi (BGYS) eksikligi
2 Sistem yoneticilerinin teknik konularda yetersizligi
3 Saldir tespit sistem ve siireglerinin yetersizligi
4 Sosyal miihendislik saldirilarina yonelik biling yetersizligi
5 Giincel olmayan antiviriis programlari
6 Sistem yoneticilerinin giivenlik boyutunda yetersiz olmalari
7 Kurum i¢i koordinasyon konusunda eksikliklerin olmasi
8 Erisim kontrol politikasinin bulunmamasi
9 Sistem planlama agamasinda giivenligin goz ardi edilmesi
10 Kablosuz aglardan kaynaklanan risklerin bulunmasi
11 Is siirekliligi planlarmin eksikligi
12 Port tarama saldirilariin tespit edilememesi
13 Dagitik Servis Dis1 Birakma saldirilarinin (DDOS) olumsuz sonuglar vermesi
14 Web uygulamalarinda agikliklarin bulunmasi
15 Kayi1t dosyalarinin analizinin tam olarak gergeklestirilememesi
16 Yasal mevzuata iliskin bilgi eksikliginin bulunmasi

Sekil 4.2: USGT 2011 Tatbikatinda Elde Edilen Sonuglar.
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o Siber Kalkan 2012 Tatbikati;

BTK tarafindan, siber saldirilara karst Onlem alma yeteneginin
kazandirilmas1 amaciyla, 8-29 Mayis 2012 tarihleri arasinda icra edilen Siber Kalkan
2012 Tatbikatina Tirkiye’de internet erisim hizmeti sunan ve internete erigim
saglayan elektronik haberlesme sektoriiniin % 99,9’unu olusturan 12 firma katilmistir

(TELEKOM, 2013).
Tathikat sonucunda;

» Internet servis saglayicilari tarafindan gerekli &nlemlerin almmasi
durumunda, DDOS saldirilarinin biiytik 6l¢iide 6nlenebildigi,

= Tatbikatin siber saldirilara karsi farkindalik olusturma anlaminda
faydali oldugu, tatbikatta siber saldirilara karst kurum igi
koordinasyonun iyi seviyede saglandigi (Cifci, 2012),

= Siber saldirilara yonelik tespitlerin genel olarak dogru yapildigi,

» Internet servis saglayicilarmin maruz kaldiklar1 saldirilar karsisinda
kendi baslarina aldiklari yontemler yerine, birlikte koordineli sekilde
alinan Onlemlerin daha etkili oldugu bulgularina ulagilmistir
(TELEKOM, 2013).

o  Ulusal Siber Giivenlik 2013 Tatbikati;

Ulastirma, Denizcilik ve Haberlesme Bakanligi koordinesinde, TUBITAK ve
BTK tarafindan yiiriitiilen ikinci siber giivenlik tatbikati, 41 oyuncu, 20 goézlemci
olmak iizere toplam 61 kurum ve kurulusun istiraki toplamda 194 personel ile 25
Aralik 2012 - 11 Ocak 2013 tarihleri arasinda icra edilmistir.

Siber saldirilara 6nlem alinmasi, kurumlarin bilgi gilivenligi sistemlerinin

giiclendirilmesi ve kurumlar aras1 koordinasyonun artirilmasi amaciyla diizenlenen

tatbikat 25 Aralik 2012 tarihinde gergek saldirilar ile baglamistir (Cifci, 2012).

Tatbikat, enerji, saglik, iletisim, ulastirma gibi kritik altyapilar1 yoneten ve
isleten kurumlar1 kapsamis ayni zamanda adli ve kolluk birimlerinin de katilim

saglanmistir (BTK-TUBITAK, 2013).

Ulusal tatbikatlarin sonuglari incelendiginde faydalarinin ne kadar ¢ok oldugu

goriilmektedir. Ozellikle eksikliklerin objektif bir sekilde tespit edilmesinin ileri de
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karsilagilabilecek daha bliylik saldirilar karsisinda kurumlarin daha fazla zarar

gormemesi agisindan oldukg¢a 6nem arz etmektedir.
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5. KRITIiK ALTYAPI ve SISTEMLER

5.1. Kritik Altyapilar

Kritik altyapilar (Critical Infrastructure) hakkinda, iilkeler ve uluslararasi
kuruluglar tarafindan farkli kategorilerde tanimlamalar yapilmastir.

Tiirkiye’nin ulusal siber giivenlik Stratejisi ve 2013-2014 Eylem Plani’nda,

kritik altyapilar;
“Isledigi bilginin gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda; can kaybina,
biiyiik olgekli ekonomik zarara, ulusal giivenlik aciklarina veya kamu diizeninin
bozulmasina yol agabilecek bilisim sistemlerini barindiran altyapilardir” (T.C.
Ulastirma, Denizcilik ve Haberlesme Bakanligi, 2012).

Amerika Birlesik Devletleri (ABD) kongresi tarafindan USA PATRIOT ACT
of 2001 yasasinda kritik altyapilar;

“Yetersizligi veya tahribi, giivenlige, milli ekonomik giivenlige ve kamu sagligina
veya emniyetine zayiflatici bir etkisi olan fiziksel veya sanal sistem ve varliklar”
seklinde tanimlanmistir (Public Law 107-56, 2001).

OECD (Organisation for Economic Co-operationand Development) Kritik

altyapilari;
“Fonksiyonelligini yitirmesi durumunda saglhk hizmetlerine, toplumsal emniyet ve
giivenlige, vatandaslarin ekonomik refahina veya hiikiimetin/ekonominin verimli
calismasina ciddi yonde tesir eden bilgi aglar: ve sistemleri” olarak tanimlamaktadir
(Kara ve Celikkol, 2011)

Kritik altyapilar tiim iilke ve kuruluslarin giindemine gelmelerinden itibaren
iilkelerinde bulunan altyapilardan hangilerinin kritik olabileceklerine karar verme
stireci baglamistir. Bu kapsamda ABD kritik altyapilarin1 Tablo-5.1’de oldugu gibi
belirlemistir (Vasilescu 2012).

Siber ortami ¢ok daha yaygin olarak kullanan ve sistemlerinin neredeyse
tamamini internet tabanli yoneten iilkeler, siber saldirilara karsi1 da muazzam bir
hedef haline gelmislerdir. ABD, belirlemis oldugu 18 adet kritik sektoriin islevlerini
stirdiirebilmesi i¢in internete bagli olmasindan dolayr agik bir sekilde hedef
oldugundan siber saldirilara kars1 savunmasiz oldugu degerlendirilmektedir (Cifci,

2012).
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Tablo 5.1: ABD Kritik Altyap1 Sistemleri.

ABD KRITIK ALT YAPI SISTEMLERI

Tarim ve Gida Barajlar Bilgi Teknolojisi
Bankacilik ve
Finans Savunma Endiistrisi Milli Anitlar

Niikleer Reaktor, Madde,
Kimya Acil Servisler Atiklar
Ticari Tesisler Enerji Kargo ve Sevkiyat
Tletisim Devlet Tesisleri Nakliye Sistemleri
Kritik Uretim Halk Saglig Su

AB yaptig1 calismalar neticesinde
degerlendirmistir (COESS, 2010). Bu kritik altyapilar Tablo-5.2’de sunulmustur.

11 adet altyapinin kritik oldugunu

Tablo 5.2: AB Kritik Altyap1 Sektorleri.

AB KRITIK ALTYAPI SEKTORLERI

Enerji Gida Uzay ve Arastirmalar

Ulasim | Nakliye Kamu Diizeni ve Emniyeti
Finans Su Kimyasal ve Niikleer Endiistri
Saglik Bilgi ve Iletisim Teknolojileri

ABD ve AB iilkelerinin kritik altyapilar1 incelendiginde {ilkeler arasinda farkliliklar

oldugu goriilmektedir. Bu farkliliklara ragmen genellikle iilkeler finans, ulasim,

enerji, saglik, iletisim ve haberlesme, bilgi teknolojileri gibi sektorleri kritik altyap:

kategorisine almiglardir. Bazi iilkelere ait kritik altyapi sistemleri Tablo-5.3’de

Ozetlenmistir (OECD, 2008).
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Tablo 5.3: Baz1 Ulkelere Ait Kritik Altyap: Sistemleri.

Sektor . Avustralya | Kanada Hollanda ingiltere ~ Tiirkiye

Enerji ‘ X X X X

Bit ‘ X X X X

Finans ‘ X X X X

Saglik ‘ X X X X

Gida ‘ X X X X

Su ‘ X X X X

Ulasim ‘ X X X X

Giivenlik Acil X X Acil
Hizmetler Hizmetler

Hiikiimet ‘ X X X

Kimyasallar ‘ X X

Savunma X X X

Sanayi

Diger  Sektor Ulusal Adalet ve

veya Anitlar ve Yargi

Faaliyetler Meydanlar

Bu sektorlerin kritik olarak nitelendirilmesinde, ¢ok g¢esitli askeri ve sivil
saldirilara hedef teskil etmelerinin 6nemli pay1 vardir. Kritik altyapilarin internet ile
baglarmin hizla artmasi ve aralarindaki kontrol ve denetim iligkilerinin
genislemesinden dolayr giivenlik agiklart her gegen giin artmakta ve gelecekte daha
da artacagi distinlilmektedir. Kritik altyapilarda ariza meydana gelmesi diger
altyapilart da etkileyebileceginden ¢ok 6nem arz eden bir konudur. Bu alanda
problemlerin en aza indirilebilmesi i¢in de sitem dahilinde kapsamli bir

koordinasyon ve etkin bir kontrol yapilmasi kagiilmazdir (Macdonald et al., 2012)

Ulkelerin, kurumlarin ve sahislarin  bilgi ve iletisim teknolojilerine
bagimliliklar1 her gegen giin hizla artmaktadir. ABD Ticaret Bakanliginin sundugu
konuya iliskin raporda ABD’deki sirketlerin gerceklestirmis olduklari yatirim
miktarlarmin yarisim1 bilisim teknolojileri yatirimlari oldugunu belirtilmektedir
(Karabacak, 2010).
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Bilgi ve iletisim teknolojilerinin saglamis olduklar1 faydalar ¢cok fazladir fakat
bunu yaninda bu sistemlerin ¢ok fazla kullanilmasi ile birlikte literatiirlimiize yeni bir
tehdit tiirli olarak “Sayisal Tehdit” girmistir. Sayisal tehditlerden korunmak i¢in birey
bazindan iilke bazina kadar birgok tedbirler alinmalidir.

Internetin ¢ok yaygin olarak kullanilmaya baslamasindan itibaren kotii niyetli
internet kullanicilari, diismanlar, diger {ilkeler ya da terdr Orgiitleri kritik
altyapilarinin bilgi sistemlerine internet lizerinden siber saldir1 diizenleyerek zarar
vermeye calismaktadirlar. Kritik altyapilar karmasik ve daginik bir yapiya sahip
olduklarindan, isletim esnasinda sistemin degisik kisimlarinin operatorler tarafindan
uzaktan gozlenmesi, kontrol ve kumanda etmeleri gerekmektedir.

Glinlimiiz network ag sistemleri, operatorlere veya yetkililere bu sekilde
uzaktan kumanda etme olanag1 saglamaktadir. Giliniimiiz teknolojisinde endiistriyel
komuta ve kontrol sistemlerinin gelismis hali SCADA (Siipervisory Control and Data
Acquisition) olarak adlandirilmaktadir. SCADA sistemleri aglara ve internete
kolayca baglanabilmektedir. Bu baglanma 06zelligi, sitemlerin kullanimimi ve
kontroliinii kolaylagtirmis olsa da ciddi boyutta giivenlik problemlerini de beraberin
de getirmistir. Eger sistemler internet vasitasiyla uzaktan kumanda ediliyorsa
SCADA sistemlerine yapilabilecek bir saldir1 tiim sistemi etkileyebilecektir. Boyle
bir saldir1 neticesinde maddi zararlarin olmasinin yaninda insanlar bagsta olmak tizere
diger canlilarda zarar gorebilecektir (Karakus, 2013).

SCADA vasitasiyla kumanda edilen sistemlere giliniimiize kadar birgok siber
saldir1 gerceklestirilmistir. Bunlardan bazilari (Zhu, 2014);

1992 yilinda, yangin ve hirsizligin engellenmesi amaci i¢in kurulan Chevron
alarm sistemi devre dis1 birakilmistir.

2000 yilinda, Gazprom boru hatlarmin siber korsanlar tarafindan ele
gecirilmesi olay1 gerceklesmistir.

2003 yilinda, Ohio’da Davis-Besse niikleer santral emniyet sistemleri Slammer
solucanindan etkilenmistir.

2003 yilinda, ABD’nin dogu yakasi Blaster solucani nedeniyle elektriksiz
kalmistir.

2004 yilinda, “Code red” virlisii nedeniyle ABD’de Amtrak demiryolu hatlari
kapanmustr.

2008 yilinda, ABD’de Hatch niikleer enerji santrali, yazilim giincellemesi

yaptiktan sonra kapanmustir.
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2009-2010 yillarinda, Iran’m niikleer tesisleri Stuxnet solucanindan dolay:
etkilenmistir.
2010 yilinda, Cin’in diinyada ki internet trafiginin % 15’ini 18 dakika boyunca

kendine yonlendirmesi, olarak gerceklestirilmistir.

Kritik altyapilar BT arasindaki iliski, BT den olusan kritik altyapilar, tamamen
BT’den olusan kritik altyapilar ve SCADA ile kontrol edilen ve izlenen kritik
altyapilar olmak tizere 3 kategoride yer almaktadir (Karabacak 2011a).

BT’yi Kullanan Kritik Altyapilar;

=  Ulasim

» Bankacilik ve Finans

* Saglik ve Acil Durum Servisler
= Kritik Kamu Servisleri

Tamamen BT den Olusan Kritik Altyapilar,

Telekomiinikasyon
SCADA ile Kontrol Edilen veya izlenen Kritik Altyapilar;
»  Kritik Uretim Tesisleri
* Enerji
= Barajlar
= Sulama Sistemleri
= Elektrik Uretim ve Dagitim Sistemleri
= Petrol Rafinerileri
» Gaz iletim Sistemleri

= Fabrikalar
5.2. Kritik Altyapilara Uygulanan Siber Saldirilar

Siber saldiri; diinyanin herhangi bir yerinden baska bir yerdeki bilgisayar
kontroliindeki sistemlere internet ortamindan izinsiz eriserek ilgili kritik altyapinin
yonetimini ele gegirme cabasidir. Birbirine bagli olarak ve internet ile irtibatli olan
kritik altyapilar gerek sahislar gerekse {ilkeler tarafindan hedef tahtasina
oturtulmuslardir. Saldirganlar bu alanda yapilabilecek saldirilar konusunda bir¢ok

model gelistirilebilmektedir.
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Ozellikle de sistemlerin alt yapilarinda ki eksiklikler saldirganlar icin ¢ok iyi
bir firsat olarak degerlendirilebilmektedir (Niekerk and Maharaj, 2011).

Siber saldirtya maruz kalan iilkeler; fiziki, finansal, prestij gibi zararlara
ugramalariin yaninda ciddi surette psikolojik olarak da zarar gérmektedirler. Burada
amag hedef sistemin kontroliinii ele gecirerek verileri ¢calmak, degistirmek, bozmak,
cokertmek ya da yanlis yonlendirmektir. Siber ortamdaki aktivasyonlar;

= Siber saldir,

= Siber silahlar,

= Siber savas,

= Sjber savunma,

Olmak tizere kisaca 4S olarak tanimlanmaktadir.

Siber ortamda diisman, goriinmez, bilinmez, hissedilmez, anlasilmaz
oldugundan diger tehditlere gore daha sinsidir ve tehlikelidir. Bu sebepten dolay1
hedef bilgi sistemlerinin yazilim ve kodlarinin devre disi birakilmasi, verilerin
calinmasi, bozulmasi veya sistemleri kendi amaglar1 dogrultusunda ¢alistirmalar gibi
olaylar giiniimiizde ¢ok¢a yasanmaktadir (Karakus, 2013).

Son yillarda diinya genelinde kritik altyapilara yapilan bazi siber saldiri
olaylari;

Soguk savas doneminde, Rusya ile ABD karsilikli birbirlerinin agiklarim
aradiklar1 bir donemde casusluk faaliyetleri olduk¢a hiz kazanmistir. Rusya 1982
yilinda Kanada’da bulunan bir sirketten dogalgaz boru hatlarinin kontrolii
maksadiyla kullanilan bir yazilimi calmaya baslamisti. ABD olayin farkina
varmasindan itibaren ¢ok stratejik bir yol izleyerek operasyonu durdurmak yerine
yazilimin i¢ine viriis yerlestirerek kas1 atakta bulunmuslardir. Ruslarin ¢almig
olduklar1 yazilim bir siire sonra viriis tarafindan bozularak dogalgaz borusundan
gecen gaz miktarini asir1 seviyede artirarak dogalgaz borusunun patlamasina sebep
olmustur. Sonu¢ olarak o giine kadar uzaydan goriilebilen en biiyiik (niikleer
olmayan) patlama ger¢eklesmistir. Bu olay diinya tarihine ilk siber saldir1 olarak
gecmistir (Senkaya ve Adar, 2014).

ABD 1992 wyilinda daha savas baslamadan Irak devletinin tiim
telekomiinikasyon altyapisini siber saldir1 diizenleyerek ¢okertmistir. Oysaki Irak
devleti saldiridan 6nce ¢ok ciddi yatirimlarla en son teknolojik sayisal haberlesme
sistemlerini kurmugstu. Yapilan siber saldir1 yontemi ile Irak’ta tiim askeri birliklerin

birbirleri ile iletisimleri bir anda kesilmistir.
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2003 yilinda ABD Irak’1 isgal etmeyi planlarken, Irak Savunma Bakanliginda
calisan binlerce kisi, isgalden hemen Once bilgisayar ekranlarinda ABD Merkez
Komutanligindan gelen bir mesaj gormiislerdir (Yayla, 2013).

Bu mesajin igeriginde;

“Yakin bir zamanda Irak’1 isgal edebiliriz. Sizlere zarar vermek istemiyoruz. Basiniza
bir sey gelmesini istemiyorsaniz, savag basladiginda evlerinize gidin” deniyordu.

Avralarinda askerlerin de bulundugu birgok kisi bu mesaji aldiktan sonra birakip
gitmislerdir ve ABD Irak isgalinde kayda deger bir direnisle karsilasmamistir
(Karakus, 2013).

Estonya’nin baskenti Tallin’de Sovyetler Birliginin dagilmasindan sonra etnik
Ruslar ve Estonya’lilar arasinda gerilimler olusmaya baglamistir. Gerilimin sebebi
Sovyetler birligi doneminden kalma bronz “Kahraman Kizil Ordu Askeri” heykeli
bulunuyordu. 27 Nisan 2007 yilinda iki taraf arasinda karsilikli catigsmalar
yasanmaya baslayinca Estonya hiikiimeti heykelin kaldirilmasina karar vermistir.
Konu Rusya medyasina ve meclisine yansiyinca ¢atigmalar siber ortama taginmistir.
Rusya’nin siber saldirilart neticesinde Estonya’nin bankalari, kamu kurumlari, 6zel
sektor kuruluslart ¢alisamaz hale gelmistir (Alkan, 2012).

fran’in niikleer enerji altyapisi, 2010 yilinda Stuxnet adi verilen zararl
yazilimin etkisiyle operatorler tarafindan santralin kullanillamaz durumuna
getirmistir. Stuxnet SCADA sistemleri i¢in yazilmig etkili bir zararli yazilimdir.
Agustos 2010 yilindan itibaren diinya genelinde bu yazilimdan etkilenen
bilgisayarlarm % 60’1 Iran’da oldugu tespit edilmistir. Stuxnet iran’in Natanz sehri
uranyum isleme merkezindeki santrifuj sistemlerini ve Bashehr sehrindeki niikleer
reaktor tiirbinlerini hedef almistir.

Yazilim bu sistemlerin kumanda ve kontrol sistemlerini ele geg¢irmis ve
yerinden kullanimimi engellemisti. Bu olaym hitaminda yapilan incelemeler
kapsaminda stuxnet’in daha Once hicbir zararli yazilimda goriilmeyen ozellikleri
tespit edilmistir. Oncelikle sadece niikleer enerji santrallerinde kullanilan belli marka
ve Ozellikteki cihazlar1 ve SCADA sistemlerini hedef alan bir yazilim oldugu
anlasilmistir. Bilgi glivenligi uzmanlar1 bu sekilde karmasik bir yazilimin ancak
ulusal diizeyde bir calismayla yazilmis olabilecegini, bu yazilimin bagimsiz

bilgisayar korsanlari tarafindan basarilamayacagimi bildirmislerdir (Karabacak,
2011b)
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Tiirkiye’nin Suriye sinirindan yaklasik 120 km igeride Israil ucaklari tarafindan
06 Eyliil 2007 de bir ingaat bombalanmistir. Bir niikleer tesis insaat1 oldugu tahmin
edilen bu tesisin vurulmasindan Suriye’nin ancak sabah haberi olabilmistir.
Suriye’nin Rusya’dan almis olduklar1 hava savunma sistemleri bu kadar etkiliyken
nasil oldu da bu saldir1 gergeklesebilmisti? Yapilan sorusturmanin ardindan Israil’in
Suriye’nin savunma aglarina yerlestirmis oldugu zararli bir yazilim sayesinde
radarlardaki gorintiiyili silerek yerine bos bir hava sahasi fotografi yerlestirmistir.
Suriyeli gorevliler 06 Eyliil 2007 gecesi tertemiz bir radar goriintiisii izlemisler ve
sorunsuz bir gece gegirdiklerini diisiinmiislerdir (Clarke and Knake, 2010).

Israil bu siber saldirty1 basarabilmek icin saldiridan énce Suriye hava sahasina
gizlice sokulan insansiz hava araclari sayesinde bozuk sinyal génderimi yaparak
hava radarlarinda ariza ve karisiklik meydana getirmistir. Bu arada Israil tarafindan
Suriye hava sahasini denetleyen bilgisayar koduna tuzak kapan yazilimi
yerlestirilmistir. Ag sisteminin kontroliinii tamamen eline ge¢irmek i¢in kullanilan bu
zararli yazilim radarda ki goriintilyii Israil’in istedigi gibi degistirmistir. Netice itibari
ile ¢cok dersler ¢ikarilacak bir siber saldir1 sorunsuz olarak gergeklesmistir (Turan,

2011)
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6. UYYGULAMA

Kritik altyapilarin giivenliginin aktif ve gilincel tutulabilmesi i¢in en 6nemli
unsurlardan birisi de, dahilin de yer alan agikliklarin tespit edilerek en kisa zamanda
problemlerin giderilmesidir. Bu durum ise Si1zma Test’i olarak bilinen test faktoriiniin
belirli araliklarla kritik altyapiya miitecaviz kurum ve firmalara uygulanmasi ile

saglanmaktadir.

Bu bolimde sizma testlerinin karakteristikleri ve metodolojisi iizerinde
durularak, hali hazirda firma ve kurumlarm séz konusu testleri “GIZLI” gizlilik
dereceye mahsus bilgilerin ifsa edilebilecegi gerekcesi ile kabul etmemelerinden
dolay1 konu hakkinda teorik olarak bir model sunulmus ve ayrintili bir sekilde
incelenmistir. Ayn1 zamanda Tiirk Standartlar1 Enstitiisii (TSE)’niin bu konuda test
yaptiracak firma veya kurum ile testi icra edecek kurulus arasinda “Gizlilik
Sozlesmesi’nin imzalanmasin1 sart kosmasi, bu alanda bagimsiz olarak bir sizma

testinin yapilmasini ve yayiminin yapilmasini engellemistir (TSE, 2013).

6.1. Kritik Altyapilarin Giivenligi Acisindan Sizma Testleri

Kritik altyapilarin giivenliginin saglanmasi konusunda alinan tedbirlerin
nitelikleri 6nemli oldugu gibi, bu alinan tedbirlerin etkinliginin giincel tutulmas: da
olduk¢a 6nem arz etmektedir. Gerek firmalar gerekse kurumlar bu alandaki gilivenlik
onlemlerinin tespitini yapmak i¢in sizma testlerini uygulatmaktadirlar. Bu testler ile
miimkiin oldugu kadar gergek hayatta karsilasilabilecek saldirilarin modellenerek

ilgili kurum veya firmaya gergeklestirilmesi saglanir (Ayyiizlii ve Ozer, 2013).

Kritik altyapilarin gilivenliginin saglanmasinda tiiglincii bir goziin etkisi ¢ok
onemlidir. Alinan tedbirlerin farkli bir bakis agisiyla kontrol edilerek raporlanmasi
yoneticilerin iizerine titredikleri kurum veya firmalarinin giivenligi konusunda
kendilerini 1iyi hissetmelerine katkida bulunacaktir. Giiniimiizde hacker’larin
uyguladiklar1 saldir1 yontemlerinin her gegen giin farkli bir bakis agis1 kazanmasiyla

alinacak tedbirlerin kapsami ve giincelligi olduk¢a 6nem arz etmektedir.

Bankacilik Diizenleme ve Denetleme Kurulu (BDDK) tarafindan BIT
arglimanlarin1 ihtiva eden sistemlere yonelik siber ortamda gerceklestirilebilecek
saldirilarin da degisim gostermesinden dolayr 2011 yilinda 4022 sayili BDDK karar1

ile s1izma testlerinin belirli araliklarla yapilmasi zorunlu hale getirilmistir.
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Bu gelismelere bagl olarak artik kurumlar yilda en az bir kere sizma testine
tabi tutularak, hazirlanacak raporlara gore agikliklarini ve eksikliklerini tamamlama

yoluna gideceklerdir (BDDK, 2012).

Firma veya kurumlarin sizma testine tabi tutulmasi kapsaminda calisma
alanlarinda tecriibeli kisi veya kurumlarin tercih edilmesi firmalarin Iehine olacaktir.
Zira bahse konu alan o kadar aktif bir glindeme sahiptir ki, hacker’larin her gecen
giin hedefleri {izerinde kendilerine farkli agikliklar bulmalarmma karsin, isin
profesyonel uzmani beyaz yakali hacker’lar1 da bu agikliklar1 bertaraf edecek yollar

bulmak zorundadirlar.

6.2. Sizma Test Kategorileri

Sizma testleri uygulanis bigimlerine gore iige ayrilmaktadir (Onal, 2012).
6.2.1. Kapah Kutu Sizma Testleri

Kapali kutu sizma test yonteminde testleri yapan kurumla her hangi bir bilgi
paylasilmaz. Sirket firmaya ait sistemlerin domainleri {izerinden test gerceklestirilir.
Burada sirket firmaya iliskin maksimum bilgi edinmeyi amag edinir ve buldugu tim

acikliklar1 degerlendirmeye calisir.
6.2.2. Acik Kutu Si1izma Testleri

Acik kutu sizma test yonteminde firma maksimum seviyede sirkete kendisine
iliskin bilgileri verir, sizma testi yapanlar bu kategoride firmaya iliskin bilgilere
bastan ulagtigindan, firma iizerinde bu bilgiler 1518inda testler uygulanir. Burada

amag¢ firmada 6nceden calisan bir sahsin firmaya hangi zararlar1 verebilecegi ol¢iiliir.
6.2.3. Zafiyet Degerlendirme Testleri

Burada testi uygulayanlar tim enerjilerini agiklik tespiti yapma iizerine
harcarlar. Bu kategoride konuya iligkin 6zel programlar kullanilir (Nmap, Nessus,

v.b.). bu baglamda firma i¢inde kisith yetkiye sahip kisilerin firmaya ne kadar zarar

verebilecekleri Ol¢iliir.
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Sizma testleri yapilirken uygulanacak faaliyet alanlar1 agagida sunulmustur. Bu
testlere uygulama yapacak firmalar tarindan ekleme veya ¢ikarma yapilabilmektedir

(BDDK 2012).

e lletisim Altyapisi ve Cihazlar
e DNS Servisleri

e Kullanici Bilgisayarlari

e E-Posta Servisleri

e Veritabani Sistemleri

e WEB Uygulamalari

e Mobil Uygulamalari

e Kablosuz Ag Sistemleri

e DDOS Testleri

e Sosyal Miihendislik Testleri

6.3. Sizma Testinin Uygulanmasinda Takip Edilecek
Adimlar

Sizma testlerinin uygulanmasinda genel olarak bes basamaktan olusan bir yol
izlenmektedir. Bu basamaklarin her biri ayr1 bir 6neme haiz olup, siralamas1 da ayri
bir 6nem arz etmektedir. Oyle ki her biri digerine zincirin bir halkasi gibi bagh
olmakla birlikte ancak tam bir biitiin olarak uygulandig: takdirde kayda deger bir
sonuca varilabilmektedir. Bu adimlar miiteakip maddelerde belirtilmistir (Yigit ve

Akyildiz 2014).

e Birinci Adim : Bilgi Toplama Siireci

e ikinci Adim : Kesif Stireci

e Uciincii Adim : Zafiyet Taramasi Siireci

e Dordiincii Adim : Agikliklarin Istismar Edilmesi Siireci
e Besinci Adim : Sistemin Ele Gegirilmesi Siireci

e Altinc1 Adim : Izlerin Temizlenmesi Siireci

e Yedinci Adim : Raporlama Siireci

e Sekizinci Adim : Onlem Alma Siireci
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e Dokuzuncu Adim : Kontrol Testi Siireci

Burada ele alinan test basamaklariin her biri ayr1 bir 6neme sahiptir. Ancak en
onemli basamagin raporlama siireci oldugu soOylenebilir. Ciinkii testi yaptiran
firmanin bu uygulama sonucunda elde edecegi en onemli iiriin faaliyet sonucunda
diizenlenen rapordur. Bu baglamda diizenlenen raporun ¢ok kapsamli ve itina ile
hazirlanmas1 gerekmektedir. Bir baska 6nemli unsur ise raporun firma yetkilisine
sifreli bir sekilde teslim edilmesi gerekir. Hi¢ siiphesiz o rapor s6z konusu firma i¢in
“GIZLI” bilgileri ihtiva eden bir dokiiman hiikmiindedir. Genellikle testi yapan
kurulus veya firmalar test sonucunda iki adet rapor diizenlemektedirler. Bunlardan
birisi “Teknik Sonu¢ Raporu” digeri ise “ Yonetimsel Sonu¢ Raporu”dur. Birinci
raporda teste iliskin teknik detaylar ayrintili olarak belirtilirken, ikinci raporda
yoneticilere hitaben teknik detaylara girmeden yiizeysel olarak ¢oziim Onerilerinden

bahsedilmektedir (TUBITAK BILGEM, 2011).

Firma ise bu sonug raporunu gilivenlik 6nlemleri alinmig ortamlarda saklamasi
gerekmektedir. Bu bilgilerin yetkisiz kisilerin eline ge¢cmesi durumunda firmaya

tahmin edilenden daha fazla zarar verebilecegi akildan ¢ikarilmamalidir.

Yapilan test sonuglarinin ardindan diizenlenen rapor 1s1ginda alinmasi gereken
Onlemlerin bir an 6nce yerine getirilmesi ve agikliklarin kapatilmasi ayr1 bir 6neme
sahiptir. Tespit edilen eksikliklerin giderilmedigi diisiintildiiglinde yapilan bu
uygulamalarin  hi¢bir 6nemi bulunmamaktadir. Aksi takdirde miiteakip testler
sonucunda ayni veya daha kotii bir manzara ile karsilagilacaktir. Dolayisiyla test

sonucunda yapilmas1 gerekenler su sekilde dzetlenebilir (Onal, 2012);

e  Test raporlar1 firmanin {ist yonetimi ile paylasilarak destekleri alinmali,

e Sonuglar dogurabilecekleri risk faktorleri belirtilerek yonetime arz
edilmeli,

e Raporda ki tiim eksik hususlarin sorumlular1 belirlenerek bu sekilde
yonetime arz edilmelli,

e Sistemlerin hem yazilim hem de donanim uzmanlar ile toplantilar
yapilmasi,

e Agcikliklarin kapatilmasina iliskin siirecin yakinen takip edilmesi,
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e Bir sonraki sizma testinin tarthinin ve niteliginin belirlenmesi

gerekmektedir.

Tiim bu geligsmeler 15181nda testi yapan kuruluslar genellikle, ilgili firma veya
kuruma “Kontrol Testi” uygulamaktadirlar. Burada amag tespit edilen agikliklarin
belirlenen zaman diliminde giderilip giderilmediginin tespit edilmesidir. Bu test;
firma veya kurumun kendini hazir olarak kabul ettigi zaman diliminde

gerceklestirilmektedir.

2006 yilinda iilkemizde kurulan Ulak-CSIRT birimi; BIT sistemlerinin
giivenlik uygulamalarin1 ve ag yonetim merkezine bildirilen bilgisayar olaylarina
daha planli bir sekilde miidahale de bulunmayr amag¢ edinmistir. Bu baglamda
Ulak-CSIRT’iin gorev envanteri iginde yer alan olaya miidahale, uyarma, agikliklarla
miicadele, sizma testleri, risk analizi, koordinasyon v.b. olaylarin i¢in de yer alan en

onemli gorevlerden birisi de sizma testleridir (Soysal v.d. 2006).

Dolayisiyla iilkemizde yer alan kritik altyapilarin birgogunun sizma testleri,
Ulak-CSIRT ve TUBITAK BILGEM UEKAE biinyesinde bulunan “Bilisim
Sistemleri Giivenligi” boliimii tarafindan yapilmaktadir. Bir kismu ise 6zel kuruluglar

tarafindan icra edilmektedir.

Ulkemizde bu alanda faaliyet yiiriiten séz konusu kuruluslarin, 6zellikle son
yillarda basarili sonuglar elde etmesinin en biiylik sebebi, uzmanlik gruplarinin kendi
alanlarinda profesyonellesmesi ve faaliyetlerini icra ettikleri laboratuarlarin modern

ve efektif olmasidir (TUBITAK BILGEM, 2011).

6.4. Sizma Testinin Uygulanmasinda Dikkat Edilecek

Hususlar

Si1zma testlerinin uygulanmasinda bir¢ok ara¢ ve yontem bulunmaktadir. Bu
baglamda yapilacak testin firma veya kurum iizerine olabilecek etkileri iyi
diisiiniilmelidir. Bu ara¢ ve yontemlerden bazilari sistemler iizerinde ariza meydana
getirebilecegi gibi bazilar1 da faaliyetlerin durmasina, verilen hizmetin sekteye

ugramasina sebep olabilmektedir (Duggan, 2005).
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Bahse konu problemlerin oniine gegilebilmesinin yollarindan birisi; firma ve
kurumlar tarafindan sizma test uygulamalarinin bu is i¢in olusturulacak

laboratuarlarda yapilmasidir.

Bu yolla firma ve kuruma ait sistemlerin zarar gérmesinin engellenebilecegi
gibi personel ve calisma alanlarinda meydana gelebilecek tahribat da en aza

indirilebilecektir (Stouffer et al., 2011).

Diger bir taraftan test esnasinda tespit edilen ¢ok dnemli bir aciklifin testin
sona ermesi beklenmeden ivedi bir sekilde firma veya kuruma bildirilmesi
gerekmektedir. Sizma testinin uygulama asamasinda mevcut sartlara gore test

yontemine ekleme ve ¢ikarmalarin yapilabilecegi de unutulmamalidir.

Sizma testini yapacak kadronun gerekli uzmanlik seviyesinde olmasi
saglanmalidir. Bu kisilerin gerekli donanima erismeleri i¢in alacaklari egitimleri de
TSE tarafindan yetkilendirilmis kuruluslardan almalar1 son derece Onemlidir. Bu
alanda ki egitimlerden “Ag ve Sistem Altyapist Sizma Testi Uzmanhig ile Web
Uygulamalar1 ve Veri tabam1 Sizma Testi Uzmanlhigi”’nin O6nemi ayrica

vurgulanmaktadir (TSE, 2013).

Sizma testlerine iliskin diizenlenen raporlarin gizli tutulmasi ve diger
kuruluglara gosterilmemesi, sunumlarda kullanilmamasi, bunun yaninda testlerde
gorev alan uzmanlarin hangi alanlarda gorev aldigi ve hangi islemleri uyguladig
bilgisine haiz kayitlarin en az iki yil saklanmasi, test sonug¢ raporlarina erisimin
bilmesi gereken prensibine gore yetkilendirilmesi gibi faktorlerin cok énemli oldugu

unutulmamahidir (TSE, 2013).

SCADA sistemlerinde olusabilecek acikliklarin tespit edilebilmesi icin bir ¢ok
yontem denenerek sistemler i¢in en ideal yontem bulunmaya c¢alisilmaktadir. Bu
yontemlerin, gerek acikliklarin giderilmesi gerekse firma ve kurumlarin giivenli bir

sekilde verimliligini artirmalart agisindan 6nemi tartigilmaz bir gergektir (ISA, 2005).

Kritik altyapilarda yer alabilecek acikliklarin tespit edilmesinde uygulanan
yontemlerden birisi maniiel test yontemi digeri ise otomatik test yontemidir. Maniiel
test yontemi yukarida belirtildigi gibi alaninda uzman gruplar tarafindan

laboratuarlarda icra edilen test yontemidir. Bu yontem uluslararas1 akademisyenler

48



tarafindan zaman ve para yoniinden dezavantaj meydana getirmekle elestirilmektedir.

Otomatik test yontemi ise, yine acgiklik tespiti yapacak olan WEB tarayicilaridir.

S6z konusu test yontemi konu ile ilgili makalelerde dinamik test yontemi
olarak ele alinmis ve maniiel test yontemine gore daha fazla tercih edilmesinin

faydali olacag1 miitalaa edilmistir (Mirjalili et. al., 2014)

6.5. Kritik Altyapilara Uygulanan Sizma Testlerinde Yer
Alan Ornek Degerlendirme Anketi

Burada verilecek soru Ornekleri, yapilan sizma testinin firma veya kurumun
hangi {niteleri ile 1ilgili oldugunun, teknik ve genel uygulama alanlarinin
kavranmasinin, ayrica konunun genel hatlari ile anlasilmasi agisindan bir 6rnek teskil

edecegi hedeflenmistir.

1.  Kurumunuz tarafindan g¢alistirilan bir sistemin bozulmasi veya yetkisiz
erisimle karigtiritlmas1 halinde, vatandasin can kaybina ugramasi veya diger
olumsuz durumlarla Kkarsilasilmasi, Tiirkiye ekonomisinin zarara ugramasi,
ulusal giivenligin sekteye ugramasi gibi sonuglar olusur mu?

Not: Birinci soruya olumlu cevap verilmesi durumunda test yaptiran kurum “Kritik
Altyap1 Sistemi” olarak nitelendirilmektedir.

2. Kurumun uymas: gereken mevzuat nedir ve bu mevzuatin
uygulanmasia dair ne gibi Onlemler aliyorsunuz? Mevzuatta siber gilivenlik
konusuna deginiliyor mu?

3. Kurumunuzun ait oldugu sektoriin dnemine binaen, ¢esitli sektor
istatistiklerini bizimle paylasir misiniz?

4.  Kiritik altyapi sisteminizin bagimli oldugu baslica sistemler (enerji,
ulastirma, iletisim v.b.) hangileridir?

5. Bagimli oldugunuz kurumlarla iletisim konusunda ne gibi sikintilar
yastyorsunuz?

6.  Kiritik altyap1 sisteminize bagimli olan baslica sistemler (enerji,
ulastirma, iletisim v.b.) hangileridir?

7. Kurum bilisim sistemi ile SCADA sistemi arasinda baglant1 var m1?

8. Kurum bilisim sisteminin ve SCADA sisteminin birbirleriyle ve

Internet’le baglanti durumunu genel hatlariyla agiklayabilir misiniz?
9.  SCADA sistemine izleme, giincelleme veya bakim i¢in (WEB ara yiizii

vb.) uzaktan erisim miimkiin mii?
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10. Kurum bilisim sisteminin halka veya paydaslariniza acik bileseni var mi1?
Varsa, sisteme erisen toplam kullanici sayisi nedir?

11. Kurum biligim sistemini kullanan personel sayisi nedir?

12. Kiritik altyapi sisteminizde yerel sistemler yer aliyorsa bunlarin genis alan
ag1 iletisimine ve sistem merkezine bagimlilig1 nedir?

13. Sistem Merkezinin yedeklenme durumu nedir? Yedek sistem merkezi
varsa konumu neresidir?

14. Genis alan agi iletisimi i¢in kullanilan hatlara kurum bilisim sistemlerinin
ve SCADA sistemlerinin erigimi nasil diizenleniyor?

15. Kuruma ait bir yonetim sistemi sertifikast var mi1? (ISO 27001, BS
25999, 1SO 9001, vs)

16. Bilgi giivenligi konusunda yazili politika ve kurumsal organizasyon var
mi1?

17. Bilgi sistemleri giivenligi ile ilgili personelin gorevleri tanimli mi?
Personel, gorevini yapacak yetkinlik diizeyinde mi?

18. Kritik altyapr sisteminizi c¢alistiran veya destekleyen bilgisayar
sistemlerine yonelik belli bagl riskler nelerdir?

19. Kiritik rollere atanan personelin yedegi mevcut mu? insan kaynag yeterli
mi?  Bilgi gilivenligi siireci kurum i¢inden veya disindan bagimsiz makamlar
tarafindan tetkik ediliyor mu?

20. Personele bilisim hizmetleri kullanim sézlesmesi tarzinda bir sdzlesme
imzalatiyor musunuz?

21. Fiziksel ve ¢evresel giivenlik 6nlemleri mevcut mu? Kuruma hafiza karti
ve benzeri varliklarin sokulmamasi, sokuluyorsa bunlarin izlenmesi i¢in dnlem var
mi1?

22. SCADA sisteminin iireticisi ile, sistemin bakimini ve olaylara miidahale
konusunda destegi de igeren anlagsma yapilmis mi1? Anlasmada bakimi yapacak
personelin ve bakim sirasinda sisteme baglanacak bilgisayarlarin saglamasi gereken
giivenlik kriterlerine iliskin maddelere yer verilmis mi?

23. Bilginin yedeklenmesine iliskin siire¢ calistiriliyor mu? Yedeklerin
giivenligi ile ilgili 6nlemler, yedekleme ve yedekten geri donme prosediirleri mevcut
mu?

24. Kullanicr kimligi belirlemeye yonelik akilli kart, biyometrik sistem ve

benzeri Onlemler mevcut mu? Kullanicilar eski parolalarindan farkli karmagsik
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parolalar se¢gmeye ve diizenli araliklarla degistirmeye zorlantyor mu? Sistemlerin ilk
parolalar1 degistiriliyor mu?
25. Son bes yil iginde kritik altyapi sisteminizin bozulmasi veya yetkisiz

erisimle karistirilmasi durumlar1 yasandi mi1?
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7. KONUYA ILISKIN ONERILER

Ulkemizde siber ortam giivenligini saglamak, kritik altyapilar1 siber saldirilara
karst korumak ve siber saldirilarla etkin bir sekilde miicadele etmek maksadiyla
yapilmasi gereken temel faaliyetler miiteakip maddelerde sunulmustur.

Siber gilivenligin saglanmasinda giiniimiizde gecerli olan yasalar ¢ergevesinde
siber giivenligin tam olarak tesis edilmesi ve siber suclarla miicadele edilmesi
miimkiin degildir. Siber giivenligi hukuki, teknik, idari, ekonomik, politik ve sosyal
boyutlar1 ile degerlendiren biitiinciil bir yaklasimin benimsenmesi ve gerekli yasal
mevzuatin olusturulmasi gerekmektedir (Cifci, 2012).

Bu konuda yasal mevzuat hazirlanirken tim kamu kurumlarmin yetkileri ve
sorumluluklari, birbirleri ile koordinasyon ve iligkileri a¢ik bir sekilde belirtilmelidir
(Cifci, 2012). Yasal mevzuat net bir sekilde olusturulmadigi takdirde; siber saldirilara
kars1 konulamayacagi, aktif bir siber savunma gergeklestirilemeyecegi ve dada da
kotiisii  bilingsizce yapilan mukabele girisimleri neticesinde su¢ teskil eden
girisimlerde bulunabilecegi unutulmamalidir. Bu durumun hem kamu kurumlarin
hem 6zel kuruluslar1 hem de sahislar1 kapsadigi diisiiniildiiglinde olaymn 6nemi daha
da artmaktadir (Cifci, 2012).

[k asamada hangi eylemlerin su¢ kapsamina girecegi, suclar igin kapsayici bir
tanimlama yapilmasi ve siber alandaki suglarla ilgili sorusturmalarin kim tarafindan
yapilacagi net bir sekilde ortaya konulmalidir (Altunok ve Cakmak, 2009).

Ikinci olarak, su¢ teskil eden olaylarin ve sug yerinin tespit edilmesi konulari
oldukca onem arz etmektedir. Siber ortamda islenen suglarin, suglunun ve eylem
yerinin tespiti olduk¢a zor oldugundan bu asamada birka¢ kurumun (Emniyet Genel
Midiirliigii, Adalet Bakanligi, Adli Bilisim vb.) koordinesi neticesinde bazi sonuglara
erigilebilecektir (Altunok ve Cakmak, 2009).

Ulkemizde internet suglari ile miicadele kapsaminda hazirlanan “Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun” 22 Mayis 2007 tarihinde yiiriirliliige girmistir
Buna bagli olarak “Internet Toplu Kullanim Saglayicilar1 Hakkinda Yonetmelik™ ise
01 Kasim 2007 tarthinde yayimlanmistir. Bahse konu yasa ve yonetmelikle, lilkemiz

icin yasal zemin olusturulmaya calisilmis fakat aradan gecen siirede meydana gelen
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geligsmeler analiz edildiginde, kanunun tam olarak uygulanamadig: tespit edilmistir
(Altunok ve Cakmak, 2009).

Ulkemiz i¢in etkili bir sekilde siber tehditlerle miicadele edebilmek maksadiyla
ilgili kanun ve yonetmeligin uygulanabilirligi fazla, kapsama alan1 genis ve her tiirlii
ayrinttya Ozellikle yer veren, uluslararasi hukuk sistemleri ile uyumlu bir sekle
dontstiiriilmesi icin gilincellenmesi ve gerekli olan durumlarda ilave yasalarin
cikarilmasimin uygun oldugu degerlendirilmektedir. Yasal diizenlemelerde siber
suclar ile siber terérizm ayr1 ayr1 tamimlanmali ve bu konuda uluslararasi diizeyde bir
fikir birligine ulasilmalidir. Uluslararasi diizeyde alinmayan tedbirlerin, farkli ulusal
stratejilere sahip olacagi ve dolayisi ile bilgisayar suclari i¢in “Zayif Bolgeler”
meydana getirecegi degerlendirilmektedir. Ayrica bu zayif bolgelerin bilgi aligverisi
ve ticarette kisitlamalara neden olacagi diisliniilmektedir (Altunok ve Cakmak,
2009).

Siber suglar ve siber terdérizmle miicadele kapsaminda yasal zemin
olusturulurken, her seye ragmen modern demokrasilerin gerekliligi olan kisisel
haklarin (kisisel verilerin korunmasi, iletisimin gizliligi vb.) garanti altina alinmasi
ve s0z konusu degerler arasinda 6nemli bir dengenin kurulmasinin olduk¢a 6nemli
oldugu degerlendirilmektedir (Altunok ve Cakmak, 2009).

Gilinlimiizde siber tehditler ile miicadele, bireyden baslayarak uluslararasi
topluma kadar genigleyen bir alanda etkisini gostermektedir.

Bu konudaki sorumluluk, birey bazindan baslamak suretiyle artarak o6zel
sektordeki firmalar1 daha sonra devlet capinda resmi kurumlar1 ve en sonunda
uluslararasi toplumu kapsamaktadir (Altunok ve Cakmak, 2009).

BiT’lerin oldukg¢a yayginlagsmasi ve hayatimizin her alaninda yogun olarak
kullaniliyor olmasi ve bu bas dondiiriicii gelismelere ragmen halkin bu yenilikleri
kullanirken oldukca bilgisiz olmasi, bir¢ok tehlikenin meydana gelmesini kacinilmaz
kilmaktadir. Ozellikle sanal ortamda paylasilan bilgilerden, cihaz ve sistemlerimizi
giivenlik Onlemlerini saglamadan kullanmaya, bazi organizasyonlar tarafindan
dagitilan veya hediye edilen bedava depolama aygitlarina yiiklenen casus yazilimlara
kadar bir¢ok faaliyette aslinda ne kadar yanlis yaptigimiz ortadadir.

Bu alanda etkili bir miicadele i¢in halkin bu konuda bilgili ve iilkenin yetismis
uzman personele sahip olmas1 gerekmektedir.

Ozellikle tim vatandaslarin siber giivenlik konusunda farkindaligmin

artirllabilmesi  maksadiyla, devlet kurumlarinin, 06zel sektoér firmalarinin,
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tiniversitelerin ve diger organizasyonlarin bu konuda danigmanlik hizmetleri almalari
saglanmalidir. Hali hazirda halk tarafindan siber saldir1 sonuglarinin ne kadar yikici
olabilecegi ve tehlikenin biiyiikliigii tam anlamiyla bilinmemektedir. Bu konunun
Oonemi, genis kapsamli, halka ac¢ik bir bilinglendirme kampanyasi ile halkin genelinin
farkindalig1 artirilmaya ¢alisilmalidir (Cifci, 2012).

Siber gilivenlik konusu, ozellikle lise egitim miifredatlarina, {iniversiteler de
lisans béliimlerinin miifredatlarina dahil edilmelidir. Universiteler de siber giivenlik
boliimii agilmali, akademik alanda yiiksek lisans ve doktora programlar1 agilarak
giinimiiziin en tehlikeli tehditlerinden biri olan siber tehditler alaninda halkimizin
daha egitim siirecinde bilinglenmesi saglanmalidir (Cifci, 2012).

Siber saldirilara kars1 giivenligin tesis edilmesinde en biiyiik faktoriin “Zincirin
En Zayif Halkas1” insan oldugu higbir zaman unutulmamalidir. Siber savunma ile
ilgili gorevlendirilecek personel se¢iminde, mevcut teknolojiye hakim, nitelikli,
yetismis ve Ozgiin giivenlik ¢ozlimlerini ve irilinlerini gelistirebilen kisiler tercih
edilmelidir (Senol, 2012).

Ulkemizde tam anlamiyla ulusal giivenligin saglanmasi ancak milli teknolojik
tirtinlerin yani kaynak kodlarin kullanimi ile saglanabilecektir. Buna bagli olarak
isletim ve sifreleme sistemleri (PARDUS, LINUX vb.) basta olmak iizere, bilgi
sistem teknolojilerinde milli {irlinlerin tretilmesi ¢alismalarina gereken Onem
verilmelidir (Senol, 2012).

Kurum ve kuruluslarin kullandiklar1 yazilimlarin, isletim sistemlerinin giivenli
olmast kadar saldir1 tespit sistemlerinin de giivenilir olmasi olduk¢a Onem arz
etmektedir. TUBITAK destegiyle 2013 yilinda iiretilen ve DDOS saldirilarmi
engelleyen, saldirilarin kanitlart ile goriilmesini saglayan, raporlama ve analiz etme
imkan1 veren “DDOS Mitigator” cihazi bu alanda en 6nemli milli iriinlerden
birisidir. “DDOS Mitigator” cihazinin ve benzeri yerli lriinlerin basta kamu
kurumlar1 olmak iizere 6zel sektdr kuruluslarinda da yaygin olarak kullanilmasi
saglanmalidir (TUBITAK, 2013).

Ulke genelinde siber savunma faaliyetlerinin dis cephe savunmasinda rol sahibi
olan organizasyonlar ISS’lerdir. Bu yoniiyle ISS’lerin iilke siber savunmasinda
onemi olduke¢a biiyiiktiir. Gelismis iilkelerin uygulamis olduklart iilke i¢i ISS
trafiginin degistirildigi bir genel ag degisim noktasinin (IXP), lilkemizde niifusu
birka¢ milyonun {izerinde olan sehirlerde kurulmasi biiyiik 6nem tasimaktadir

(Senol, 2012).
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Yurt dist genel ag giris ve cikislarinin topolojik olarak belirli noktalarda
tutulmasi, siber savunma koordinasyon merkezine bu noktalara ait gilincel verilerin
siirekli ulastirilmasi, kritik kurum ve kuruluslara yapilabilecek yurt disi kaynakli
siber saldirilara hedef ve kaynak anlaminda filtrelerin hazir bulundurulmasi, 6zellikle
yurt disindan gelebilecek DDOS saldirilart i¢in etkili bir dis savunma kalkani
olusturulmasi agisindan 6nemlidir (Senol, 2012).

Ozellikle teknolojinin gelistirilmesi ve Ar&Ge ¢alismalar1 kapsaminda
TUBITAK basta olmak iizere {iniversiteler, teknokentler, bilim ve teknoloji
merkezleri ve diger biitiin ilgili kuruluslarin basta nitelikli personel yetistirme olmak
tizere milli teknolojik {iriinlerin iiretilmesine yonelik desteklemelerin faydali olacagi
degerlendirilmektedir.

Siber saldirilarin ilk bagta, oriin tabanl yapilara yonelik yapilacagi kabul edilse
de, otomasyon sistemlerinin geligmesi ve genel ag protokoliiniin (IP) giderek
haberlesme platformu olarak kullanilmaya baslanmasi, ileride meydana gelebilecek
siber saldir1 niteliklerinin ne kadar kapsamli olabilecegini gostermektedir. Bu
yiizden kurulacak siber savunma konsepti bu genis yelpazeyi kapsayabilecek sekilde
tesis edilmelidir (Senol, 2012).

Bu ylizden iilke i¢inde hizmet vermekte olan su, elektrik, havalimanlari, gaz
iletim ve dagitim sistemleri de olmak tiizere her tiirlii kritik fiziki altyapiyr da
kapsayan bir siber savunma anlayisinin mutlaka gelistirilmesi gerekmektedir
(Senol, 2012).

Kritik bilgi sistemlerindeki yasanabilecek kesinti ve arizalara karsi acil
miidahale ve kurtarma planlarinin hazirlanmasinda ve siber saldirilara kars1 emniyetli
sistemlerin tesis edilmesinde, bu alanda uzman kurum ve kuruluslardan destek ve
danigmanlik hizmeti alinmalidir (Cifci, 2012).

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinda, bakanlar
kurulu karart ile siber giivenligin saglanmasina iligkin politika, strateji, eylem plani,
koordinasyon gorevleri Ulastirma, Denizcilik ve Haberlesme Bakanligina verilmistir
(ResGaz 3, 2012).

Koordinasyon sorumlusu ilgili bakanlik tarafindan kritik altyapilari isleten hem
devlet hem de 6zel kuruluslarin gerceklestirmesi gereken oOnleyici ¢alismalardan
vatandasi, yapmasi ve yapmamast gereken birgok konuyu kapsayan bilinglendirme
programi i¢in ulusal medya, sosyal medya ve sanal ortam vb. kaynaklar
kullanilmalidir (Karabacak, 2011b).
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Ozellikle siber saldir1 ve tehditlere karsi tepki yetenegini gelistirmek igin
BOME ve SOME’lerin yetenekleri gelistirilmelidir. Kritik altyapilar1 isleten
kurumlarda etkin kendi BOME ekiplerini olusturmalidirlar. Bunun yaninda farkli
BOME ve SOME’ler kendi aralarinda koordinasyon ve yardimlasma yeteneklerini
artirmalidirlar (Karabacak, 2011c).

ABD Subat 2003’te siber ortamin giivenligini saglamak i¢in ulusal strateji
belgesini yaymlamistir. Bu belge, BIT’ler ile kritik altyapilar1 ¢ok siki1 bir sekilde
iliskilendirmekte ve siber ortamin kritik altyapilarin sinir sistemi oldugunu ifade
etmektedir. Belgede bunun yani sira 6zel sektoriin rolii, kritik altyapilarin direnci,
kritik altyapilara yapilacak saldirilarin engellenmesi, koruyucu onlemler alinmasi ve
olaydan geri doniis kabiliyetleri gibi hususlar yer almaktadir (Karabacak, 2011b).

Avrupa Birligi’nin bu alanda yaptigt calismalar kapsaminda Avrupa
Komisyonu tarafindan 20 Ekim 2004 tarihinde “Kritik Altyapilarin Korunmasi Igin
Avrupa Programi-EPCIP" bagslikli bir program acilmisti. AB {iyesi {lilkeler bu
programda yer alan esaslar ¢ercevesinde kritik altyapilarin korunmasina yonelik
tedbirlerini almaktadirlar (Karabacak, 2011b).

OECD biinyesinde yer alan “Bilgi Giivenligi ve Mahremiyeti Calisma Grubu”
tiye iilkelerin kritik altyapilarin korunmasina iliskin yol gosterecek dokiimanlar
hazirlamaktadirlar (OECD 2008). S6z konusu grup “Kritik Bilgi Altyapilarinin
Korunmas1 Hususunda Konsey Tavsiyeleri” adli dokiimami Ocak 2008’de
yayimlamistir. Doklimanda yer alan tavsiyeler iki ana kisma ayrilmistir. Bu
kisimlardan birincisi; {ilkelerin kendi simirlart icerisinde yer alan kritik altyapilarin
korunmas: ile ilgili tavsiyeler, ikincisi ise; iilkeler arasinda saglanmasi gereken
koordinasyon hususlarini icermektedir. S6z konusu grup, iiyelik i¢in bagvuran
tilkelerden temel bilgi giivenligi prensiplerine uyulmasini zorunlu kilmaktadir.
OECD iiye iilkelerden cevaplamasini istedigi sorular su sekildedir (OECD 2008);

e Hiikiimetiniz kritik bilgi altyapilarinin korunmasi ile ilgili bir siyasa ve strateji
olusturdu mu?

e Hiikiimetiniz kritik bilgi altyapilarinin kamu, 6zel sektor ve bireyler nezdinde
korunmasi igin liderlik ve katilim gosteriyor mu?

¢ Hiikiimetiniz kritik bilgi altyapilarinin korunmasi ile ilgili rol ve sorumluluklar

belirleyip atamalar1 yapt1 mi1?
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e Hiikiimetiniz kritik bilgi altyapilarinin korunmasi ile ilgili degisik yonleri i¢ine
alan bir yonetim yapis1 olugturdu mu?

e Hiikiimetiniz kritik bilgi altyapilarinin korunmasi ile ilgili kamu kurumlarini,
Ozel sektorii ve bireyleri kapsayan bir bilinglendirme ve egitim faaliyeti
uyguluyor mu?

OECD’nin kurucu iilkelerinden biri olan Tiirkiye’nin kritik bilgi altyapilarinin
korunmasina iliskin hususlara uyumu bulunmamaktadir.

NATO kritik bilgi altyapilarint korunmasina yonelik 20 Aralik 2007°de “NATO
Sayisal Savunma Siyasal Belgesi”ni yayimlamigtir (Gardner, 2009). Bu siyasal
belgesinde sorumluluklar, stratejiler ve izlenecek yol haritalar1 yer almaktadir.
NATO’da bu alandaki yaklasim dogrudan teknik ve operasyonel destegin
saglanmasini da igermektedir. NATO tarafindan, sayisal savunma reaksiyon takimini
sayisal ataklara maruz kalan iiye llkelere, iiye iilkenin talep etmesi durumunda
gonderilmektedir (Gardner, 2009).

Ulkemizde de diger iilkelerde oldugu gibi bilgi ve iletisim teknolojileri ile
kesisimi olan kritik altyapilar1 bulunmaktadir.

Ulkemizde baslangic seviyesinde olan bu kritik altyapilarin korunmasina
yonelik program uygulanirken ve gelistirilirken izlenen siirecte yukarida bahsedilen
ozellikle NATO, OECD, AB ve ABD’de ki bu alanda yapilan caligmalarin ve
yayimlanan strateji ve siyasa belgelerinin dikkate alinmasi olduk¢a Onem arz
etmektedir.

Ulkemiz igin bu konuda alinacak tedbirler kapsaminda; iist seviyede devlet
desteginin saglanmasi, ¢aligmalar igin yeterli seviyede biitgenin ayrilmasi, yasal
mevzuatin tamamlanmasi1 ve ylrirliillige girmesi, kritik altyapilarin korunmas: ile
ilgili politika belgesinin hazirlanmasi, 6zel sektor ile is birligi ve koordinasyon
saglanmasi, kritik altyapilarla ilgili ¢alismalar1 koordine edecek bir merkezin tesis
edilmesi, OECD ilkelerine uyum saglanmasi, agikliklarin belirlenebilmesi
maksadiyla periyodik olarak giivenlik testleri ve siber tatbikatlarin diizenlenmesi,
arastirma ve gelistirme faaliyetlerinin desteklenmesi, giiclii ve alternatifli internet
altyapisinin olusturulmasi, internet servis saglayicisinin etkin yOnetimi ve
koordinasyonu gibi ¢ok Onem arz eden tedbirlerin ivedilikle yerine getirilmesi
gerekmektedir.

Kritik altyapilarin giivenliginin saglanmasinda insan faktorii ve giivenlik bilinci

en Oonemli Ogelerin basinda gelmektedir. Bilgi ve iletisim sistemlerinin giivenlik
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Onlemleri géz Oniline alinarak ydnetilmesi ve temel giivenlik dnlemlerinin alinmasi
durumunda siber giivenligin biiylik oranda saglanacagi ve sistemlerin siber saldirilara
kars1 giivenli duruma gelecekleri degerlendirilmektedir.

Bu c¢ercevede iilkemizde bulunan biitlin  kritik  altyapt  olarak
nitelendirilebilecek kurum, kurulus ve firmalar 6zellikle alaninda uzman kurulus
veya sahislara basta sizma testleri olmak tizere SWOT analizi v.b. agikliklar1 tespit
etme yontemlerini uygulamalariin faydali olacagi, diger taraftan s6z konusu testler
ile ilgili yasal mevzuatin gelistirilerek tiim kritik altyapilarin yilda bir kez teste tabi
tutulmasinin ve iilkemizin bu konudaki genel durumunun ortaya ¢ikarilmasinin

faydali olacagi degerlendirilmektedir.
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8. SONUC

Tim bu gelismeler géz oniine alindiginda iilkemizde 2003 yillarinda temelleri
atilmaya baglanan siber giivenlik kapsaminda ki calismalarda, 6zellikle 2008 yili
sonrast ¢ok hizli gelismeler saglanmistir. Gerek yasal gerekse teknik ve sosyal
boyutta yapilmaya ¢alisilan iyilestirmeler tilkemizi bu konuda belli bir seviyeye
getirse de bunun yeterli olmadig agik¢a goriilmektedir.

Hig¢ zaman kaybetmeden 6zellikle NATO, OECD, AB ve ABD’de ki bu alanda
yapilan ¢aligmalar ile ortiisecek bir devlet politikasinin belirlenmesi ¢ok onem arz
etmektedir. Uluslararas1 kamuoyunda oneminin ve sakincalarinin sik¢a vurgulandigi
siber tehditler tilkemiz igin de gegerlidir. Kritik altyapilarin her gegen giin ¢ogalmasi
ve insanlarinda bu teknolojilere bagimli hale gelmesi, muhtemel gerceklesebilecek
siber saldirilarin riskini artirdig1 goriilmektedir.

Siber giivenlik konusunda alabilecegimiz tedbirler ve yapilabilecek yasal ve
teknik c¢alismalar 1s18inda uluslararas1 aktorlerin gerisinde kalmayacak sekilde

calismalarin biiyiik bir azimle siirdiiriilmesi tartisilmaz bir gergektir.
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