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OZET

Bu tez calismasinda adaletin gerceklesmesine hizmet eden ve teknolojinin
gelismesiyle 6nemi her gegen gin artan adli bilisim bilim dalinin nitel arastirma
yontemleri kullanilarak genel kabul gdrmis prosedir ve tekniklerinin ortaya
konulmasi amaglanmistir.

Calisma esnasinda hukuksal cerceve ve tarihsel gelisim siireci incelenmis, konu
hakkinda uzmanlasmis glvenlik glicleri personeli, adli personel ve adli bilisim
hizmeti saglayan firmalar ile bilgi alisverisi yapilmistir. Uluslararasi alanda konu ile
ilgili gelismeler arastirilarak elde edilen bilgiler Ulkemizdeki uygulamalar ile
karsilastinlmistir. Ayrica adli bilisim ve dijital deliller hakkinda 6nceden yazilan tez
konularina Yiiksek Ogretim Kurumu vasitasiyla erisilerek eksik konular belirlenmis ve
ozellikle bu eksikliklerin ¢alisma kapsaminda giderilmesine gayret edilmistir.

Sonug olarak, adli bilisim ve dijital delil inceleme konularinda Tirkiye’'de ve
Dinya’da tam bir standardin olusturulamadig, vyeterli uzman personelin
bulunmadigl ve adaletin yerine getirilebilmesi igin teknolojinin yogun kullanildig
glinimuizde uzman personel ve bu personelin bilgi seviyesinin artiriimasinin oldukga

onem arz ettigi sonucuna varilmistir.

Anahtar Kelimeler: Adli Bilisim, Dijital Delil, Bilisim Sistemleri, Bilisim Suglari



SUMMARY

This thesis study aims to reveal the generally accepted procedures and
techniques using qualitative research methods for the scientific branch of computer
forensics, which serves the realization of justice and whose importance is growing
each day with the development of technology.

During the study, the legal framework and historical process of development
were examined, and information exchange was performed with security force
personnel, judicial personnel, and companies that provide judicial forensic services
regarding the issue. Information obtained through research on developments
related to the area in the international field were compared with the practices in
our country. Incomplete subjects were specified by accessing previously written
thesis topics regarding computer forensics and digital evidence through the Higher
Education Council, and efforts were shown to resolve these deficiencies in the
scope of the study.

As a result, it was concluded that a complete standard has not been created in
Turkey and around the World on the topics of computer forensics and the
examination of digital evidence, that there are not adequate expert personnel, that
technology is used intensely for the fulfillment of justice, and that it is quite

important to increase the level of knowledge of expert personnel today.

Keywords: Computer Forensics, Electronic Evidence, Information Systems, Cyber

Crimes
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1. GIRIS

Teknolojilerinin gelismesi iletisimi hizlandirmis ve insan hayatinda 6nemli
degisikliklere sebep olmustur. Bilisim sistemleri araciligiyla bilginin iletilmesi,
islenmesi ve saklanmasi ile insanlarin klasiklesmis egitim, kiltur, ticaret ve benzeri
anlayislar, tamamen farkli bir boyut kazanmistir. Bu degisimin bu denli hizli
gerceklesmesinin sebebi bilginin glinimizde daha kolay ulasilir olmasi ile
aciklanabilmektedir (Boga, 2011).

Bugiin diinya c¢apinda glinlik yaklasik 294 milyar e-posta mesajinin
gonderildigi degerlendirilmektedir. internet {izerindeki video sunucularina her giin
864.000 saatlik video yuklenmekte, Netflix kullanicilari 22 milyon saat TV
seyretmektedirler. 2019 yil verilerine gore diinya nifusunun yaklasik %57’sinin
internet baglantisi bulunmakta olup, %45’sinin sosyal aglara aktif Gyelikleri
bulunmaktadir. Dinya nifusunun %67’si akilli cep telefonunu kullanmakta ve bu
kullanicilarin %55’i cep telefonu Uzerinden aligsveris yapmaktadirlar (Hekim &
Basibliyik, 2013).

insanhk tarihine farkli bir yén veren bu degisim, yeni suc tiirlerinin ortaya
¢ikmasina neden olmus ayrica sug isleme yontemlerinde degisiklige yol agmistir. Bu
degisimin insanlara sundugu imkanlarindan suclular da faydalanmakta ve
teknolojinin sagladigi kolayliklari kullanmaktadirlar. Artik bir suclu icin magdur ile
ayni ortamda olmadan sug isleyebilmek miimkiin hale gelmistir. Bununla birlikte
teknolojinin gelismesi, organize sug¢ ve terdr orgitlerinin iletisim olanaklarini
artirmisg, propaganda imkanlarini arttirmis ve yeni faaliyet alanlarinin ortaya
ctkmasini saglamistir (Polat, 2014).

Gunlmuzde hakaret, mistehcenlik, risvet, dolandiricilik, kumar oynatmak,
uyusturucu madde kacakeiligi, teror suclari propagandasi gibi bircok sug, bilisim
sistemleri yolu ile kolaylikla islenebilmektedir. Teknolojinin bu hizlh gelismesi ile
hayatimizin vazgecilmez parcasi haline gelen bilgisayar, cep telefonu, hafiza kartlari,
CD, DVD gibi bilisim sistemleri ayni zamanda bir¢cok sugun islenmesinde arac haline
gelmistir (Henkoglu, 2011).

Klasik suc tlrlerinin bilisim sistemleri kullanarak islenmesinin yani sira, bizzat

bilisim sistemleri kullanarak islenen yeni suc tirleri de ortaya cikmistir. Bu sug



turlerinin ve bilisim sistemleri ile islenen diger klasik sug tirlerinin sorusturma ve
kovusturma evrelerinde eski yontemlerin kullanilmasi bir takim sorunlari ortaya
cikarmistir.

Klasik adli sorusturma yontemlerinin sug¢ ve suglunun tespitinde yetersiz
kalmasi ile yeni yontemlere ihtiyag duyulmus ve bu ihtiyaglara karsilik adli bilisim
bilim dali ortaya ¢ikmistir.

Bu c¢alismadaki amag Turkiye’de adli bilisimin gelisimi ve dijital delil
incelemelerinin nitel arastirma yontemleri kullanilarak arastirilmasidir. Calisma
sirasinda konuyla ilgili olan kitap, makale, konferans, kongre notlari, egitim
doklmanlari, ulusal ve uluslararasi haberler, dergiler ve daha 6nce hazirlanmis
tezler incelenmistir.

Adli Bilisim kavraminin ¢ok boyutlu olmasi nedeniyle galisma yalnizca adli
bilisim ile sinirli kalmamistir. ikinci bélimiin birinci kisminda bilisim sistemleri
tanimlanmis, bilisim ve hukuk arasindaki iliski irdelenmistir. ikinci kisminda bilisim
suclari tanimlanarak, bu yeni sug tlrinin siniflandiriimasi yapilmaya calisiimistir.
Uciincti kisminda bilisim suglari ile miicadele yéntemleri {izerinde durulmus, en iyi
miuicadele yénteminin su¢ olusmadan 6nlenmesi oldugu anlatiimistir.

Uclincii bolimde adli bilisim ve dijital delil kavramlari derinlemesine ele
alinarak, inceleme ve analiz yontemlerinden bahsedilmistir. Bununla birlikte bircok
Ulkenin adli bilisim uygulamalari incelenmis, Tirkiye’deki uygulamalarla farkhliklar
ortaya koyulmustur.

Sonu¢ ve yorumlar kisminda ise, Tirkiye’de adli bilisimin geldigi nokta ile
dijital delil kavraminin teknik boyutu ve hukuki dayanaklari ele alinmistir.
Teknolojinin gelismesi ile Kita Avrupasi ve ABD’de ortaya cikan yeni delil inceleme ve

analiz yontemlerinin tlkemizde uygulanabilirligi degerlendirilmistir.



2. BiLiSiM SISTEMLERiI KAVRAMI VE BiLiSiM SUCLARI

2.1 Bilisim Sistemleri Kavrami

2.1.1 Bilisim Sistemleri Kavrami, Tanimi ve Onemi

Sistem, ortak bir amac icin birlikte calisan birbirine bagiml ve birlikte hareket
etme yetenegine sahip parcalarin olusturdugu bir biitiindiir (Ozkul, 2002). Bilisim ise
Tirk Dil Kurumu’nun genel sézligiinde “insanoglunun teknik, ekonomik ve
toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanagl olan bilginin
ozellikle elektronik makineler araciligiyla diizenli ve akla uygun bir bigimde islenmesi
bilimi, enformatik” (Turk Dil Kurumu, 2016) olarak tanimlanmistir. Buna gore bilisim
sistemi, yoneticilerin karar vermek icin ihtiyac duydugu bilgiyi degisik kaynaklardan
toplayip, bu bilgiyi isleyen, saklayan ve raporlayan bir bilgi sistemi olarak tanimlanir
(Akolas, 2004).

Bilisim sistemleri ile kastedilen ise; bilginin toplanmasi, saklanmasi, islenmesi,
erisilmesi ve dagilmasina hizmet eden tim teknolojiler (bilgisayar sistemleri, veri
depolama araglari, ag ve iletisim araglari, bilgi bankalari, bilgi erisim hizmetleri,
yazihm ve gelistirme araclar) ve sistem icerisinde donen bilgilerin tumuddr.
(Sarthan, 1998) Bilgisayar ve bilisim sistemi Ogretide ve uygulamada bazen ayni
anlamda kullanilsa da, bilisim sistemi daha genis kapsamli olup bilgisayari da
kapsamaktadir (Eralp, 2011).

Bilisim sistemlerinin ¢iktisi bilgidir. Ginimuzde kisisel ve orgilitsel hedeflere
ulasmanin en énemli unsurun bilgi olmasi gbz 6niine alindiginda, bilisim sistemleri
stratejik 6nem kazanmistir. Artik Ulkeler, askeri gilg, sayisal g¢ogunluk ya da
ekonomik biyukllkleri ile degil, bilgi ve bilgiye ulasmadaki teknolojik gelismislikleri

diinya siralamasinda yerlerini almaktadirlar (Akolas, 2004).
2.1.2 Bilisim Sistemlerinin Gliniimiizdeki Konumu

Bilisim teknolojilerinin hizla gelismesi ve bu teknolojilerin giderek insanlarin
glnliik yasaminda etkinlik kazanmasi ile birlikte kamu ve 6zel sektorin eski dizen
kayit sistemlerini birakarak, kayit, islem ve c¢iktilarini sanal ortamda dizenlemeleri

bilisim sistemlerinin glinliik hayatin vazgecilmez bir parcasi oldugunun gostergesidir.



Bilisim sistemleri ve internet sayesinde sesli ve goriintiili haberlesme, sanal
ortamda ticari iliskiler, internet bankaciligi ve cep telefonu gibi bircok teknoloji
hayatimiza girmistir. Ozellikle teknoloji devriminin haberlesmede vyarattig
olaganusti gelisme, diinyayl “Klresel Koy” olarak tanimlayacak kadar kigultmustir
(McLuhan, 1962).

Cagimizin en 6nemli araglarindan birisi haline gelmis bulunan internet aginin
temelleri 1980’in sonlarinda atilmig, 1990’in baglarinda kamuoyuna agilmis ve grafik
tabanli internet tarayici kullanima sunulmustur (Orta, 2015).

Tirrkiye, internet baglantisi ile 1993 yilinda ODTU ile ABD NSF arasinda
gerceklestirilen baglanti ile tanismistir (ODTU Bilgi islem Daire Baskanligi, 2005).
Gunlimizde internet kullanimi 6nemli oranda artmis durumdadir. 2018 vyili
verilerine gore Tirkiye genelinde evlerin %83,8 internet erisim imkanina sahiptir.
2007 yili TUIK verilerine gére 16-74 yas grubundaki bireylerde sirasiyla %54,6 ve
%50,4 olan bilgisayar ve internet kullanim oranlari 2018 Ekim ayinda %68,2 ve
%90,7 seviyelerine ulagsmistir. 2007 yilinda hanelerin %87,4’liinde cep telefonu veya

akilli telefon bulunurken, 2018 Ekim ayinda bu oran %98,7 olmustur (TUIK, 2018).
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Sekil 2.1.2.1: Temel Géstergeler 2007-2018 (TUIK)



Tablo 2.1.2.1: “Bireylerin Yas Grubuna Gore Bilgisayar ve internet Kullanim

Oranlan” (TUIK)

Son iig ay iginde bireylerin yas grubuna ve cinsiyetine gore bi ve internet oranlari, 2007-2018
Individuals using the computer and Internet in the last 3 months by age groups and sex, 2007-2018

(36)
Yas grubu - Age group.

16 -24 25-34 35-44 45.54 55-84 85-74
Yil  Toplam Erkek Kadin  Toplam Erkek Kadin  Toplam Erkek Kadin  Toplam Erkek Kadin  Toplam Erkek Kadin  Toplam Erkek Kadin
Yesr  Totsl  Male Femsle Totsl  Msle Femsle Totsl  Msle Femsle Totsl  Msle Femsle Totsl  Msle Femsle Totsl  Msle Femsle
2007 546 67.3 40,7 351 447 255 26,8 286 171 17,1 268 7.5 6,0 8.6 20 15 22 oe
2008 57,9 69.6 47.0 433 548 218 31,6 416 215 20,4 28.3 125 7.4 126 25 18 3.0 09
2009 62,2 76.4 49,1 46,6 58.6 245 31,8 421 213 20,2 289 116 6,7 106 3.1 22 3.2 1.4
2010 652 785 527 520 €24 418 369 469 2069 232 338 127 83 135 3.4 27 41 1.6
2011 67,7 77.e 58,3 57,1 67.5 48,7 41,7 526 208 241 243 139 11,2 17.2 5.4 3,0 5.0 1.4
Bilgisayar 2012 €85 811 56.4 59,1 70.0 231 436 543 327 26,7 ae3 17.0 12,5 19,1 .1 38 es 1.2
T 2013 70,6 820 59,5 59,6 70.0 491 47,0 58,2 356 26,1 38.2 159 11,9 182 5.8 44 7.8 1.7
2014 703 7986 81.0 63,3 713 553 51,0 61,9 400 30,6 405 208 154 219 9.1 5,0 88 1.8
2015 700 785 814 627 708 54,5 500 €07 2391 320 412 228 158 217 9.9 53 8.2 238
2016 68,4 770 59.9 59,3 7.7 50.8 48,6 59.4 37.8 31,2 39,7 227 16,1 222 10.1 6,5 9.2 43
2017 68,0 76.1 59,7 59,0 879 499 48,0 57.3 28,7 319 411 228 16,4 229 10,0 75 1.4 42
2018 68,2 75.4 81.0 617 698 538 48,1 s57.4 388 326 420 232 197 285 13.1 85 1.5 59
2007 504 e3s 28.2 323 415 231 238 232 14,4 148 232 8.5 48 7.5 1.8 14 21 o8
2008 548 67.1 43,4 414 523 204 29,3 377 208 19,4 271 1.6 6,9 1.9 22 16 25 09
2009 59,4 741 46,0 451 57.2 329 30,2 403 19,9 18,6 267 10.5 6,2 9.5 31 2,0 31 1.2
2010 62,9 768.6 499 50,6 0.9 40.2 347 42,5 257 224 21.9 12,9 7.8 12,8 22 2,7 42 1.8
2011 65,8 785 55,9 55,1 654 449 39,7 50.4 289 227 321 132 10,4 1€.0 5.0 27 45 1.2
henet: 012 67,7 s0.8 55.4 58,5 €96 47.2 426 53.2 21.8 255 248 182 11,9 18,5 58 3,6 e.4 1.2
{miemet 2013 68,7 80.1 57.5 58,8 9.1 48,4 456 56,7 24,4 24,9 247 15.1 11,1 16.8 5.7 a2 7.5 1.5
2014 73,0 828 632 67,1 788 57.4 52,0 3.7 402 304 40.7 200 15,3 215 9.3 5,0 8.8 1.8
2015 770 851 es.9 717 813 e20 554 €90 1.7 a0 427 242 172 229 1.8 56 8.8 2.8
2016 843 92,0 765 78,8 867 70.7 654 772 535 413 51.8 206 21,0 289 1323 8.8 12,5 58
2017 872 915 829 857 928 787 739 840 633 517 €25 409 27,2 349 19.8 11,3 15.8 7.5

80,7 38

2018 907 947 885 90,1 945 85.8 807 88.2 73.0 61,5 71.8 51.1 392 47.8 208 17,0 230 11.9

Households and by Indi

2.1.3 Bilisim Sistemlerinin Sagladigi Yararlar

Gunlmuzde bilisim sistemleri, 6rglitsel organizasyon yapilarinin ve bireylerin
islerinin yeniden dizayninda ¢arpici bir etkiye sahiptir. Gelisen teknoloji ile bilisim
sistemlerine belirli bir sinir gizilememekte, askeri, ticari ve finansal kuruluslar ile
Universiteler, bilisim teknolojilerini kullanarak hayatimizi kolaylastirmaktadir (Yayci,
2007).

Bilisim sistemleri sayesinde bilginin yayilmi hizlanmistir. Donanim ve
yazihmdaki gelismeler ve bilgisayar aglarinin birbirine baglanmasi bu hizi daha ¢ok
artirmistir. Ginimduzde kitalar arasi bilgi alisverisi saniyeler icerisinde yapilmaktadir.

Bilisim teknolojileri toplumsal yapiya da etki etmektedir. Gelisen yeni
teknolojiler toplumsal vyapiyi hizla sanayi toplumundan bilgi toplumuna
tasimaktadir. 1950 ve 1960°h yillarda Amerika Birlesik Devletleri, Japonya, Bati
Avrupa llkeleri gibi gelismis Ulkeler bilgi teknolojileri kullanimini artirarak, sanayi
toplumundan bilgi toplumuna ilk gecis yapan (lkeler olmuslardir. Bilgi toplumunun
en onemli ozelligi, bilgi teknolojilerinin; tarim, sanayi ve hizmet sektoérlerinin yani

sira egitim, saglik, iletisim gibi her alanda kullaniimasidir. Bilgi toplumlarindaki bu



gelismeler, diger Ulkeleri kisa zamanda etkisi altina almis, Ulkeler bu konuda
politikalar gelistirmistir. Ayrica Ulkeler arasinda ekonomik, siyasal, sosyal ve kiiltirel
alanlarda uluslararasi bir butiinlesme saglamistir (Aktan, 1998).

Ekonomik modernlesme ile bilisim sistemlerinin sagladigi faydalar arasinda da
siki bir iliski vardir. Bilgiye hizli bir sekilde erismek ulusal ve uluslararasi pazarlarda
“rekabet edebilirligin” ilk kosulu haline gelmis, enformasyona ve bilgiye dayah yeni
ekonomik pazarlar ortaya ¢ikmistir. Bu sebeple bilginin ekonomik piyasalarda daha
etkin kullanilmasi, sanayi toplumuna gegiste elektrigin kesfedilmesinin yarattig

etkiyle karsilastirilacak kadar dnemli bulunmaktadir (Tonta, 1999).
2.1.4 Bilisim ve Hukuk

Bilisim teknolojileri, sundugu imkan ve kabiliyetler ile yasamin her alanina
nifus ettigi gibi saghk, egitim, givenlik, iletisim ve bankacilik gibi bircok sosyal
alanin da omurgasini olusturmaktadir. Bu agidan bakildiginda bilisim sistemleri
teknik bir kavram olmaktan ¢ikmis sosyal bir kimlige birinmustar.

Bir sosyal kimlikten bahsedildiginde 6ne c¢ikan iki unsur vardir; haklar ve
sorumluluklar. iste bu asamada hukuk devreye girmektedir. Fakat “toplumu
dizenleyen ve devletin yaptirnm gliciini belirleyen yasalarin butiniG” (Tark Dil
Kurumu, 2012) olarak tanimlanan hukukun, bilisim gibi yeni, heniliz sinirlar
gizilemeyen ve devaml degisim gosteren bir alana uyum saglayabilmesinin zor
oldugu asikardir.

Bilisim teknolojilerinin glinden gline Oneminin artmasi, buna ragmen
denetimin zorlasmasi ve karmasanin blylmesi insanlari bircok sikinti ile karsi
karsiya getirmektedir. Ozellikle iletisim kanallarina vyetkisiz erisim(telefon
dinlemeleri vb.), kisisel verilerin glvenligi ve korunmasi gibi konular insanlarin
gindelik hayatta karsilastigi baslica sikintilardir. Bugiin hukuk dinyasi, bilisim
alaninda, bilisim suclarinin tanimlanmasi, siniflandirilmasi, sanal toplum yasamini
dizenleme, sosyal ihtiyaclari karsilama ve adalet kavramlarini tim boyutlariyla
tartismaktadir. Fakat siber alem olarak tanimlanan bilisim diinyasi lizerine yapilan
calismalar degisim hizina yetisememekte, hizli bir sekilde giincelligini yitirmekte ve

yetersiz kalmaktadir (Oztiirk, 2007).



Tirkiye’de bu konudaki hukuksal boyutta ilk calisma; Adalet Bakanhgi’'nin
tarafindan olusturulan komisyonun hazirladigi “Tirk Ceza Kanunu On Tasaris”
icerisinde yer almaktadir. Bilisim suglari ile ilgili hiikiimler, “Tirk Ceza Kanunu On
Tasarisi” 6zel hikimler bashgl olarak tanimlanan ikinci kitabin “Topluma Karsl
Suglar” bashg altinda ikinci kisminda “Bilisim Alaninda Suglar” bashg dokuzuncu
bolim altinda yer alan 342 ile 346’nci maddeleri arasinda diizenlenmistir. Daha
sonra 1991 yilinda 3756 sayili kanunun 20’nci maddesi ile 765 sayili TCK’da yapilan
degisiklikle 525’'nci maddesinde “Bilisim Alaninda Suglar” bashgi altinda 11'nci bab
eklenmistir. (Eralp, 2011) Ayrica yine 3756 sayili kanun ile Tiirk Ceza Kanununa yeni
maddeler eklenmis, “Bilgileri otomatik isleme tabi tutmus bir sistem” ile islenen
suglarin cezalari tanimlanmugtir.

Bunun yaninda kanun koyucu, bilisim sektoriindeki gelismelere paralel olarak
1995 yilinda ve 4110 sayili kanun ile 5846 sayili FSEK'da degisiklik yapmis ve
boylelikle bilisim programlari ve bunlari olusturan verileri kanun kapsamina dahil
etmistir. Neticede bir eser olan bilisim yazilimlan Gzerindeki tim haklarin kasten
ihlali durumunda failin cezalandirilmasini 6ngérmistir (Yenidiya & Degirmenci,
2003).

Elektronik imza Kanunu 2004 yilinda kabulii ile Tirkiye’de hukuksal olarak
“Elektronik imza” gecerliligi kabul edilmis ve bu yasa ile elektronik imzanin nasil
olusturulacag! ve gegerliligi ile ilgili dizenlemeler yapiimistir. Bu kanun ile sahte
elektronik imza kullanilmasi ve sahte elektronik sertifika yapilmasi ve kullaniimasi,
sug olarak nitelendirilmistir.

2004 yilinda kabul edilen 5237 Sayili Tiirk Ceza Kanunu kabul edilmistir. Bu
kanun ile bilisim suclari ile ilgili, “Bilisim Alaninda Suglar” basligini altinda
dizenlemeler yapilmistir. 5237 Sayili yeni Tirk Ceza Kanunu ile kanun koyucu,
bilisim alaninda suclari bir bolim altinda dizenlemekle kalmamis, diger baslk
altindaki klasik suclar ile ilgili de bilisim sistemleri ile islenmesi halinde vyeni

diizenlemeler yapmistir. Bu diizenlemeler;

- “Madde 135: Kisisel Verilerin Kaydedilmesi Sucu”
- “Madde 136: Kisisel Verileri Hukuka Aykiri Olarak Verme ve Ele Gecirme
Sugu”



“Madde 138: Verileri Yok Etme Sugu”
“Madde 163: Karsiliksiz Yararlanma Sugu”
Bazi suclarda ise sucun bilisim sistemleri kullaniimak suretiyle islenmesi,
agirlastirici sebep sayilmistir.
“Madde 142: Hirsizlik”
“Madde 158: Dolandiricilik”

Yeni ceza kanunumuzun bilisim suglariyla ilgili dizenlemelerinde karsilasilan
en blylk sorun “bilisim sistemi” kavraminin agiklanmamasidir. Eski TCK'da adi
gecen “bilgileri otomatik olarak isleme tabi tutan” (Resmi Gazete, 1991) ibaresi
cikarilarak, “verileri toplayip yerlestirdikten sonra bunlari otomatik islemlere tabi
tutma olanagi veren manyetik sistemlerdir.” (T.C. Adalet Bakanhgi, 2004) seklinde
yoruma aclk bir tanimlama vyapilmistir. Bu sekliyle, adli makamlarda bilisim
sistemleri tanimi ile ilgili kavram karmasasi yasanmakta ve bu tip teknolojik
sistemlerin dar olarak yorumlamasi durumunda uygulamada sorun c¢ikabilmektedir

(Sener, 2012).

2.2 Bilisim Suglarinin Tanimlanmasi ve Siniflandirilmasi

2.2.1 Bilisim Suglarinin Tanimi

Bilisim sugclari ile ilgili degisimin ¢ok hizli olmasi nedeniyle, kanun koyucu ve
hukukgular tarafindan herkesin Uzerinde anlastigl bir tanimlama yapilamamistir.,
Avrupa Ekonomik Toplulugu Uzmanlar Komisyonu’nun 1983 yilinda Paris
Toplantisi’'nda yaptigl tanimlama en genis kabul géren tanimlama olarak karsimiza
¢ctkmaktadir. Avrupa Ekonomik Toplulugu Uzmanlar Komisyonu’na goére bilisim
sucglar; “bilgileri otomatik isleme tabi tutan veya verilerin nakline yarayan bir
sistemde gayri kanuni, gayri ahlaki veya yetki disi gerceklestirilen her tirli davranis”
olarak tanimlanmaktadir (Boga, 2011).

Doktrinde farkh tanimlamalar da bulunmaktadir. Ornegin “bilisim suclarini,
bilgisayarin kotiiye kullanilmasi, bilgileri otomatik isleme tabi tutulmus ve verilerin
nakline iliskin kanuna ve meslek ahlakina aykiri davranislar” olarak tanimlayan
Donmezer, tanimini kanun ve meslek ahlakina dayandirarak yapmaktadir

(Donmezer, 1989). Baska bir tanim ise, Parker tarafindan yapilmistir. Parker bilisim



suclarini, “islendigi takdirde faile ¢ikar saglayacak bir seyler kazandiran ya da
kurbana kaybettiren, ayni zamanda bilgisayar kullanimi veya teknolojisi bilgisi iceren
herhangi kasith bir davranis” olarak tanimlamistir (Sen, 2003).

1970’li yillarin baslarina kadar bilinmeyen bir olgu olan bilisim suglari, bilisim
teknolojisinin yayilmasiyla hizli artis gostermistir. Savcilik tarafindan adli takibi
yapilan ilk su¢ 1966 yilinda ABD’nin Minneapolis sehrinde bir bilgisayar uzmaninin
banka hesaplarinda bilgisayar marifetiyle tahrifat yapmasi ile islenmistir (Boga,
2011).

Bilisim sucu, bir bilgisayar ile islenebilecegi gibi daha karmasik sistemler, yerel
veya kiresel aglar lzerinden de islenebilmektedir. Burada dikkat edilmesi gereken
nokta, bilisim sucglarinin kapsaminin sadece bilgisayar olmadigi, bilgisayar
teknolojileriyle beraber, iletisim teknolojilerinin de bu kapsama girdigidir.

Ortaya cikan diger bir sorun ise, gelismekte olan teknoloji ile birlikte bilisim
suclarinda da degisiklikler olmasidir. Yapilan tanimlarin farkinda da anlasilabilecegi
gibi bilisim sucglarinin bir sinirt bulunmamaktadir. Bilisim suglarini  bir sinir
cizilememesi nedeniyle “bilgisayar suclari”, “internet suclan”, “siber suc”, “ileri
teknoloji sugu”, “dijital suclar”, “sanal su¢” gibi kavramlarin tek bir taniminin

yaptlmamasi, degisimin hizi ile aciklanabilmektedir.
2.2.2 Bilisim Suglarinin Siniflandirilmasi

Bilisim suclari kapsamina giren suglarin siniflandirma ve tanimlamasinin
yapilmasi bilisim suglari kavraminin daha iyi anlasiimasini saglayabilecektir. Bilisim
suglari; sugun islenme amaci, sucu isleyen kisiler veya gruplar ve sucun blyukIGg
gibi farkh faktorlere bagl olarak siniflandirilabilir. Genel bir siniflandirma ile Avrupa

Ekonomik Toplulugu bilisim suclarini bes kategoriye ayirmistir.

e “Bilgisayarda mevcut olan kaynaga veya herhangi bir degere gayri mesru
sekilde ulasarak transferini saglamak icin kasten bilgisayar verilerine

girmek, bunlari bozmak, silmek, yok etmek,”

e “Bir sahtekarhk vyapmak icin kasten bilgisayar verilerine veya

programlarina girmek, bozmak, silmek, yok etmek,”

e “Bilgisayar sistemlerinin calismasini engellemek icin kasten bilgisayar

verilerine veya programlarina girmek, bozmak, silmek, yok etmek,”



® “Ticari manada yararlanmak amaci ile bir bilgisayar programinin yasal

sahibinin haklarini zarara ugratmak,”

® “Bilgisayar sistemi sorumlusunun izni olmaksizin, konulmus olan emniyet
tedbirlerini asmak sureti ile sisteme kasten girerek midahalede
bulunmak.”

Avrupa Ekonomik Toplulugu tarafindan vyapilan bu genel siniflandirma,
teknolojinin degisimi ve gelismesi ile glncelligini yitirmis, glnimuizde farkl
siniflandirmalar yapilmasi ihtiyacini dogurmustur (Ozel, 2001).

Birlesmis Milletlerin ve Avrupa Birliginin 1999 yilinda hazirladigi “Bilisim
Suglari Raporu” ile yeni bir siniflandirma yaparak bilisim suglarini alti kategoriye
ayirmistir (Ozdemir, 2003).

e “Bilgisayar sistemlerine ve servislerine yetkisiz erisim ve dinleme,”

e “Bilgisayar sabotaji,”

e “Bilgisayar yoluyla dolandiricihk,”

e “Bilgisayar yoluyla sahtecilik,”

e “Kanunla korunmus bir yazilimin izinsiz kullanimi,”

e “Diger suclar (yasadisi yayinlar, pornografik yayinlar ve hakaret suclari)”

Yukarida belirtilen siniflandirmalar haricinde sebep-sonug iliskisi g6z dniinde

tutarak bilisim suclarini dért baslk altinda toplayabiliriz.
2.2.2.1 Finansal Unsur Olusturan Suglar

Bilisim sistemleri, hayatimizi kolaylastiran faydalarinin yani sira kisilere ve
topluluklara blyuk zararlarda verebilmektedir. Finansal zarar bunun en agik ve net
goruldigh unsurdur. internet bankaciligl ve e-ticaret gibi hayatimizi kolaylastiran
sistemler, koti amach kisilerce menfaat elde etmek amaci ile aleyhimize
kullanilabilmektedir. Bununla birlikte sanal dolandiricilik ve sahtecilik, kisisel veya
sirket bilgilerinin calinarak santaj amach kullanimi, telif hakki olan Grilinlerin {icretsiz
paylasimi gibi finansal zarar verebilecek faaliyetler bilisim sistemleri yoluyla islenen

suclar olarak siralanabilmektedir.
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2.2.2.2 Kisilik Haklarini ihlal Eden Suglar

Bu suglar kimi zaman finansal zarar veren suglar ile birlikte islense de genel
olarak kisi hakkinda bilgi toplama, izni olmaksizin dijital iletisim kanallarinin (telefon,
e-mail vb.) takip edilmesi seklindedir. Bu baslik altinda islenen suglar hem maddi
hem de manevi zarar verebilmektedir. “Bilisim sistemlerinde yer alan verinin ele
gecirilmesi sucgu”, “baskasina zarar vermek amaciyla sistemde yer alan verinin

kullanilmasi, nakledilmesi veya ¢ogaltilmasi sucu” bu baslk altina giren suglardir.
2.2.2.3 Siyasi Suglar

Bilisim yollari ile islenen siyasi suglar incelendiginde “Siber Terérizm” kavrami
on plana ¢ikmaktadir. “Siber Teroérizm” kavrami yazili ve gérsel medyada, ulusal ya
da uluslararasi literatiirde siklikla karsimiza ¢ikmaktadir. “Belirli bir politik ve sosyal
amaca ulasabilmek icin bilgisayar veya bilgisayar sistemlerinin, bireylere ve mallara
karsi bir hiikiimeti veya toplumu yildirma, baski altinda tutma amaciyla kullanilmasi”
olarak tanimlanan siber tertrizm, bilisim sistemleri kullanilarak yapilan bir
propaganda yontemidir (Akcadag, 2012).

Teror orgitleri gecmis yillarda kitaplarla, doklimanlarla, broslir gazete dergi ve
el ilanlan ile yaptigi propaganda faaliyetlerini, 6rgiit Gyeleri ile olan iletisimlerini,
yandas kazanma ve eylemlerini baskalarina hakli gésterme ¢abalarini artik internet
siteleri vasitasi daha genis kapsamli yapmaktadirlar. Kiresel ag (izerinde
faaliyetlerini daha genis ve higbir sinirlama ve sanstire tabi olmaksizin gerceklestiren
teror orgutleri bu kiiresel ag vasitasi ile devlete, kanunlara ve diizene Kkarsi
gelmekte, hatta kendi lehlerine toplumu yonlendirme faaliyetlerini gerceklestirmeye
calismaktadirlar. Kiresel ag araciligiyla terorist gruplar ve orgitler; faaliyet
gosterdikleri teror orgutinin kurulusu ve gelisimini ve amaclarini hakli kilan
nedenleri hakkinda toplumu bilgilendirmeyi amaclar. Ayrica terér orgitleri, deep
web ve internet siteleri aracihg! ile faaliyetleri hakkinda hazirladiklari kitaplari,
dergileri, gazeteleri yayimlayarak, orglite yardim toplamakta ve gelir elde
etmektedirler. Teror 6rgitleri yine aldigi kararlari ve izleyecegi politikalari bildirmek,
taraftar toplamak ve eleman temin etmek, devletin faaliyetlerini kotlilemek,

karalamak ve hakaret etmek, teror orgitinin eylemlerini yonlendirmek, teror
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orgltiinin toplumsal hareketlerini organize etmek ve toplum nazarinda sempati

olusturmak igin de interneti siklikla kullanmaktadirlar (Tulum, 2006).
2.2.2.4 Siber Savas

Teknolojik agidan her ilerleme, yapici oldugu kadar yikici unsurlari da iginde
barindirir. Bilgi, bilgi toplumunda glgtir, ama bu glici kimin hangi amagla
kullanacag bir sorunsal olarak karsimiza ¢ikmaktadir.

GUnUmiz yasantisinin bilgisayar ve ilgili sistemlere olan bagimlihg ve
teknolojinin gelismesiyle toplum refahinin teknolojinin bir giktisi olarak gorilmesi,
siber savas tanimini basit bir etimolojik tartismanin disina tasimaktadir. Gunlik
hayatin teknolojiye bu denli bagimli olmasi sug orgiitleri ve terorist 6rgitler kadar
hasim bir devletin istismarina da misait genis bir alan ortaya ¢ikarmaktadir (Cakmak
& Altunok, 2009).

Bu boélimde ele alinan siber savas kavrami, siber suc¢ ve siber terérizmden
temel unsurlari dolayisiyla farklihk gostermektedir. Siber savas kavrami iginde yer
alan savas, “hlikimetlere bagli ve hikimet olusturmaya istekli mesru organize
gruplar arasindaki blylk olcekli siddetli catisma durumu” olarak tanimlanabilir.
(Yalcinkaya, 2008) Her ne kadar bazi devletler siber su¢ ya da teror eylemlerinin
islenmesini dogrudan veya dolayli olarak desteklese de, bireyleri ya da gruplari bu
dogrultuda yonlendirebilmektedirler. Bunun siber savas ile karistirilmamasi
gerekmektedir. Siber savasin tarafi devlet ya da orgltlenmis bir otoritedir. Siber
savas, siber teror ve siber suclarin ayni sanal yapiyi kullanmalari bir benzerlik olsa
da, motivasyonlar ve amagclarda farkhliklar bulunmaktadir (Cakmak & Altunok,
20009).

Siber savasta temel amag; hedef devletin hayati altyapilarini tahrip etmek,
ekonomik zarar vermek ve savunmasiz hale getirmektir. Bu ylzden o&ncelikli
hedefler; enerji kaynaklari, iletisim altyapisi, finansal altyapi, ulasim altyapisi ve
savunma sistemleri olacaktir. Diger bir dnemli hedef ise muhabere sistemlerinin
etkisiz hale getiriimesidir. Bu sayede birimler arasindaki irtibat kesilecek ve

koordinasyon saglanamayacaktir.
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Sonug olarak siber savas, savunma ya da taarruz amach, bilgi ve iletisim
sistemlerinin yok edilmesi, zarara ugratiimasi ya da manipile edilmesi eylemlerini

icerir.
2.3 Bilisim Suclari ile Miicadele Yontemleri

Bilisim sistemleri teknolojilerinde yasanan hizli gelismelerin etkileri, Tirkiye ve
Diinya’da olumlu ve olumsuz yonleri ile kendini gostermektedir. Bu etkiler, ulusal ve
uluslararasi kanun koyuculari, eksiklerini gelismeler paralelinde tamamlamak igin
dizenlemeler yapmaya zorlamaktadir.

Tirkiye’de, bilisim alaninda yapilan diizenlemeler TCK’da “Bilisim Alaninda
Suglar” bashgi altinda diizenlenerek bilisim ile ilgili tiim suglarin tek bir baglik altinda
toplanmasi amaglanmistir. Fakat bilisim alanindaki gelismelerin ¢ok hizli olmasi ve
internet gibi uluslararasi bir agin s6z konusu olmasi yapilan dizenlemelerin yeteriz
kalmasina neden olmustur.

internet kullaniminin diinya genelinde artmasi, verilere erisim kolaylig ve
kazancin biyilk olmasi sug faillerini bilisim suclarina yoneltmistir. Bunun yani sira
su¢ alaninin dinamik olmasi nedeniyle sug faillerinin bulunmasinin glic olmasi
suclular icin caydirnicihgl azaltmis, bu alandaki su¢ ve suclularin sayisini da
arttirmistir. Bu sebeplerden 6tirl bilisim suclariyla miicadelede en etkili yontem

sugun olusmadan engellenmesidir (Boga, 2011).
2.3.1 Fiziki ve islevsel Giivenlik

Bilginin korunmasinda vyapilmasi gerekenlerin en basinda fiziki glvenlik
onlemlerinin alinmasi gelmektedir. Belirli asamalardan olusan fiziki givenlik
tedbirleri, Gzerinde titizlikle durulmasi gereken bir konudur. Fiziksel glvenligin ilk
asamasi; fiziksel giivenlik gereksinimlerinin belirlenmesidir. Oncelikle risk analizi ile
hangi bolgenin ne derece giivenlige ihtiyaci oldugu belirlenmelidir.

Bilgiyi cogaltabilmek, tasiyabilmek veya arsivleyebilmek amaciyla kullanilan
tim harici hafiza birimleri (disket, CD, harici bellek vb.) mutlaka glivenli bir alanda
ve mutlak suretle kilit altinda muhafaza edilmelidir. S6z konusu malzemelerin zarar

gormesi halinde bir daha kullanamayacak durumda olanlar imha edilmeli, personel
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tarafindan kullanilan her tirli veri tasiyici, yazici, tarayici vb. donanimlar kayit altina
alinmahdir.

Sistemlerde lisanssiz programlarin kullanilmasi su¢ oldugundan kaynag ve
glvenilirligi bilinen programlar mutlaka lisansli olarak kullaniimahdir.

Her bilgisayarda parola korumasi mutlaka aktif edilmeli, bilgisayarlarin
kullanilmadig1 kisa siireli durumlarda ekranda bulunan bilgilere veya ag icindeki
bilgisayarlarda bulunan bilgilere yetkisiz erisim olmamasi icin sisteme giris parolasi
haricinde ekran koruma parolasi da mutlaka belirlenmelidir.

Sisteme erisim igin belirlenen parolalar en az sekiz karakterden olusmali, bu
karakterler harf, rakam ve isaret icermeli, dogum tarihi, isim gibi kolaylikla tahmin
edilebilecek sozcikler parola olarak kullanilmamalidir. Ayrica sisteme giris yetkisi
olanlarin haricinde parolalarin bilinmemesi icin gerekli dnlemler alinmalidir.

Sistemlerin disket, CD/DVD veya benzeri harici strlcilerle boot edilebilmesi
engellenmeli, eger miimkiinse sistemlerde harici aygit kullanimlari engellenmeli,
mumkiin degilse kontrol altina alinmalidir.

Bilgisayarlarin dis tehditlere karsi korunmasi amaci ile lisansl virlis programlari
kullanilmalidir. Sistem her acildiginda virlis programlari aktif olarak calismaya
baslayarak koruma Ust dizeyde tutulmalidir. Anti-virlis programlari giincel olmal,
boylelikle yeni virlslere karsi koruma saglanmalidir.

Bilgisayarlar ag Uzerinde kullaniliyorsa, tim suriciler paylasima
kapatilmalidir. Eger paylasim yapilmasi gerekiyorsa bilgi alis-verisi amaciyla uygun
bos bir klasor paylasima acilmali, klasérde gizlilik dereceli dosya paylasimi
engellenmeli ve bu klasére erisebilecek kullanicilar  tespit edilerek

yetkilendirilmelidir (Boga, 2011).
2.3.2 Kurumsal Giivenlik

Teknolojinin gelismesinin sagladigi avantajlar ve is yapma tekniklerinin
degismesine bagh olarak tim kurum ve kuruluslar, is proseslerini ve bilgi
kaynaklarini dijital ortama tasimislardir. Dijital ortamda saklanan bilginin miktari
arttikca, bilgi glivenligi stratejik 6neme sahip bir konu haline gelmistir (Eminagaoglu

& Goksen, 2009).
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Sadece fiziksel glvenlik onlemleri alarak stratejik bilgi glivenliginin
saglanamayacagl goz 6niline alindiginda konunun kurumsal bir yonetim anlayisiyla
ele alinmasi gerektigi ve list yonetimden baslayarak tim calisanlara konuyla ilgili
gerekli egitimler verilerek, tim personelin desteginin alinmasi ile sonug alinabilecegi
actkca ortadadir.

Tim fiziksel ve kurumsal 6nlemleri alan bir kurulus da dahi, tek bir personelin
olusturacagl bir glvenlik acigl, alinan tim oOnlemlerin bosa gitmesine sebep
olabilmekte, bilgi glivenligini zafiyete ugratabilmektedir. Bu sebeple stratejik bilgi
guvenligi, kurum ve kuruluslar igin bir éncelikli politika olmali, tim kurum personeli
icin uyulmasi gereken kurallar bu politika ¢cercevesinde belirlenmelidir.

Sistemin kesintiye ugramamasi, Uretilmis olan veya saklanan bilgilerin
batinltglinin korunmasi ve bu bilgilerin kurum disina izinsiz gikartilamamasi igin,
bilgi glvenligi mutlaka kurumsal olarak ele alinmali, kurumlara has tim is
sureglerinde olasi glivenlik agiklari degerlendirilmelidir. Bu glvenlik agiklari,
olusturulacak bilgi givenligi politikalar ve bilgi glvenligi standartlari ile ivedilikle

kapatiimalidir (Vural & Sagiroglu, 2008).
2.3.3 Personel Giivenligi

Siber saldirilarin artik eski amag ve yontemlerle gerceklestirilmedigi, kisisel
tatmin yerine para ile motive olan kisilerin bu saldirilari gergeklestirdigi son
dénemde yapilan arastirmalar ile agik¢a ortaya konmaktadir. Stratejik bir 6neme
sahip bilginin, parayla motive olan kotlu niyetli kisilerin saldirilari karsisinda
korunmasi icin almasi gereken tedbirlerden biri de personel glivenligidir.

Bilgisayar son kullanicilari ve kurum yoneticilerinde stratejik bilgi glivenligi
bilincinin olusturulmasi personel glivenliginin en énemli unsurudur. Kurumlarin bilgi
islem departmanlarinda gorevli personel, bulunduklari konum geregince sahip
oldugu kritik bilgileri kimseyle paylasmamalidir. Bilgi islem departmanlarinda
miumkiin oldugunca bilgi glivenligi konusunda egitimli, glivenlik tahkikati yaptiriimis
personel gorevlendirilmeli, gelisen teknolojiler karsisinda personelin kendisini
yetistirebilmesi icin gerekli egitimler personele verilmelidir (Sayistay, 2013).

Eger bilisim sistemleri bakim onarim hizmeti kurum disindan saglanacak ise,

hizmet saglayici kurulus ile kurum arasinda imzalanacak sozlesmelerde gizlilik ve
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mahremiyet kurallari 6ncelikli madde olarak bulunmalidir. Hizmet saglayici firmanin
gorevlendirecegi personel ile ilgili glvenlik tahkikatlari titizlikle yaptiriimal, bu
personelin yaptigl is ve bilgi guvenligi ile ilgili kontroller periyodik olarak
yapiimalidir. Hizmet saglayici firma ile sozlesme sartlarinda bir degisiklik
olustugunda veya sOzlesme siresi sona erme asamasinda oldugunda, gizlilik
anlasmalari ve givenlik politikalari yeniden gézden gecirilmelidir (Orta Dogu Teknik
Universitesi, 2004).

Bilgi islem departmaninda gorevli personel, sisteme disaridan midahale
oldugunu fark edebilecek egitim ve bilgi birikimine sahip olmali, hizli bir sekilde
sisteme midahale ederek, gerekli 6nlemleri alabilecek seviyede olmalidir. Bununla
birlikte disaridan yapilabilecek miidahalelerin neler olabilecegi ve bu miidahaleler
sonucu sisteme ne tir zaralar verilebilecegini, bu kapsamdaki bilisim suglarinin neler
oldugu, bu suclar ile ilgili kendisine diisen goérevleri ve bunlar hakkindaki yasal
mevzuati iyi bilmeli ve buna gére daha dnce belirlenmis politikalari yiritebilmelidir.
Tim personel bilgisayar sistemlerinde kullanilan anti-virls ve firewall gibi glivenlik
programlarini kullanmayi ¢ok iyi bilmeli, program tarafindan verilen uyarilari

anlayabilmeli, olusabilecek saldirilardan korunabilmelidir (Tulum, 2006).
2.3.4 Bilgi Glivenligi Standartlari

Bilgi Guvenligi Standartlari, Bilgi Glivenligi Yonetim Sistemleri’nin temel ¢ikis
noktasidir. Bilgi Glvenligi YOnetim Sistemi ise “kurumun hassas bilgilerini
yonetebilmek amaciyla benimsenen sistematik bir yaklasim” olarak tanimlanabilir.
Bu sistemin 6nceligi hassas bilginin korunmasidir. Bu sistem, is siireglerinin ve bilgi
teknolojilerinin guivenligini kapsar (Evrin & Demirer, 2011).

Uluslararasi Standartlar Kurumu ISO tarafindan kabul edilen ve 1SO/IEC
27001:2005 olarak yayimlanan Bilgi Glivenligi Yonetim Sistemi ilk kez 1998 yilinda
BSI tarafindan yayimlanan BS 7799-2 standardinda kullanilmistir. Bilgi glivenliginin
saglanmasinda kullanilacak kontroller ile ilgili standartlar BSI tarafindan BS 7799-1
olarak yayimlanmis, yine ISO tarafindan kabul edilerek ISO/IEC 17799:2005 olarak
yayimlanmistir. 2007 yilina kadar ISO/IEC 17799:2005 olarak tanimlanan bu standart
2007’den itibaren ISO/IEC 27002:2005 olarak tanimlanmistir. (Onel & Dinckan,
2007)
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GUnumuizde bilgi givenligi yonetimi ve kontrolii konusunda en yaygin olarak
kullanilan standart, “ISO/IEC 27002:2005 Bilgi Giivenligi Yénetimi icin Uygulama
Prensipleri” standardidir. Bu standart, kurumlar icerisinde bilgi glivenligi yonetimi ile
ilgili strecler genel prensipler ve yonlendirici bilgileri ortaya koyar. I1SO/IEC
27002:2005 kilavuzlugunda kurulan Bilgi Gulvenligi Yonetim Sistemi’nin
belgelendirmesi amaci ile “ISO/IEC 27001:2005 Bilgi Glvenligi Yonetim Sistemleri —
Gereksinimler” standardi kullanilmaktadir. Bu standart, kurumun tim is
sureglerinde riskleri belirlemek, Bilgi Glvenligi Yonetim Sistemi’ni hayata gegirmek,
kontrol etmek ve iyilestirmek igin gereksinimleri icermektedir. ISO/IEC 27001:2005
standardi ile ISO/IEC 27002:2005’te belirlenen kontrol hedeflerinin kurum igerisinde
nasil uygulanacagi ve denetlenecegi belirlenmektedir (Onel & Dingkan, 2007).

Her iki standart Turkce olarak TSE tarafindan “TS ISO/IEC 17799:2005” ve “TS
ISO/IEC 27001:2005” isimleri ile yayimlanmistir. Standardin belgelendirmesi
konusunda TSE tarafindan “TS 13268-1 BGYS Belgelendirmesi icin Gereksinimler ve
Hazirlik Kilavuzu Standardi” yayimlanmistir (Onel & Dingkan, 2007).

Kurumlar, karmasik bir terminoloji iceren bu standartlari hem uygulama hem
de denetleme siirecinde sorunlar yasamaktadirlar. Bu sorunlar ile ilgili konuya
hakim danismanlik hizmeti veren firmalar bulunmakta olup, bu firmalarin verdigi
egitimler ve hizmetler ile kisith da olsa bilgi guvenligi ile ilgili sorunlar

asilabilmektedir.
2.3.5 Uluslararasi Polis isbirligi

Belirli bir tlkenin sinirlarina bagh kalmayan ve faaliyet alanlarini sinirlar disina
tasiyan organize sug orgltlerine karsi, Ulkelerin ellerindeki tiim imkanlari kullanarak
sorusturma vyiritmeleri giinimiizde vyeterli olmamaktadir.  Ulkelerin bu sug
orgiitlerine karsi ortak hareket etmeleri ve kararli bir tutum ile birbirleriyle etkin
isbirligi yapmalari, glinimizde bir tercih olmaktan ¢cikmis adeta bir zorunluluk haline
gelmistir (Ersoy, 2009).

Uluslararasi  polis isbirligi ile ilgili faaliyetler incelendiginde, bunun
kiiresellesme ile ilgili olmadigi, bir gelisim streci gecirdigi, ulusal polis teskilatlarinin
profesyonellesmeye basladigi 20. ylzyilin baslarindan itibaren kendini hissettirmeye

basladigl gorilmektedir (Emniyet Genel Mudurlig, 2009).
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Ulusal polis teskilatlarinin yaptiklari ortak calismalar, baslarda uyusturucu
ticareti, insan ve gocmen kacgakciligl, fidye amagli adam kagirma, yasadisi silah
ticareti, vergi kacakeiligl, tarihi eser kacakeiligi ve uluslararasi yolsuzluk gibi konular
ile sinirli iken, teknolojide meydana gelen bas dondiriici gelismeler ve teknolojinin
sinir tanimayan 6zelliginin de bliyuk katkisi ile artik uluslararasi polis igbirligi Glkeler
acisindan dis politikanin ayrilmaz bir pargasi haline gelmistir.

Fakat ulusal kolluk teskilatlari kendilerine verilen yetki gercevesinde ortak
operasyonlar yiuritmelerine ragmen Ulkelerin ceza yasalarinin uyusmamasi yapilan
calismalarin istenilen sonuglari vermemesine neden olmustur.

1983 yilinda OECD {lkeleri, siber suglar kapsaminda karsilastirmali olarak
ulusal ceza yasalarinin birbiri ile uyumlastirma g¢alismalarina baslanmistir. Bu
calismalar 1986 yilina kadar siirmiis, sonuc olarak “Bilgisayarla ilgili Sug: Hukuki
Politikalarin Analizi — Computer Related Crime: Analysis of Legal Policy” raporu
yayimlanmisg, Uye Ulkelere bir takim suglarin yaptirimlarinin uyumlastiriimasi igin
gerekli dizenlemeleri yapmalari tavsiye edilmistir (Degirmenci, 2003).

Avrupa Konseyi tarafindan gorevlendirilen bir komite, OECD’nin hazirladigi
raporu esas alarak sekilde bir ¢alisma yapmis, bu c¢alisma sonucunda OECD’nin
raporu dogrultusunda belirtilen suclar ile ilgili Giye Ulkelerin ceza kanunlarinda
uyumlastirma yapmasi gerektigi fikri kabul edilmis, ayrica OECD raporunda yer
almayan bir takim suclar da bu calismada yer verilmistir. 1995 tarihinde Avrupa
Konseyi Bakanlar Komitesi tarafindan kabul edilen bir baska bir ¢alisma ise, bilisim
teknolojilerinde yasanan vyeniliklere gore ulusal ceza muhakemesi yasalarindaki
sorusturma ve el koymaya, dijital delil ve bilisim suglarinda uluslararasi isbirligi
basliklarinda vyapilmasi gereken degisikliklere dair tavsiyelerde bulunmustur
(Degirmenci, 2003).

Siber suclar ile ilgili en genis kapsamli uluslararasi diizenleme Avrupa Konseyi
tarafindan hazirlanan “Avrupa Siber Sug¢ So6zlesmesi”dir. Avrupa Konseyi Sug
Sorunlari Komitesi, 1996 yilinda bilisim alaninda islenen suclar ile ilgili ¢alismak
Uzere bir komite olan “The Committee of Experts on Crime in Cyber-Space”
olusturmustur. Komite, 1997 yilinda c¢alismalarina baslamis, sonu¢ olarak “Siber
Suglar Sozlesme Taslagl” ile ilgili raporunu Avrupa Su¢ Sorunlari Komitesi’'ne 2001

yilinda sunmustur. Avrupa Konseyi Bakanlar Komitesi taslagi, 8 Kasim 2001 tarihinde

18



kabul etmis ve Budapeste’de 23 Kasim 2001 tarihinde diizenlenen Siber Suglar
Uluslararasi Konferansi’nda imzaya sunulmustur (Ozcan, 2001).

So6zlesme, Ekim 2018 tarihi itibari ile Avrupa Konseyi lyesi Ulkeler ile beraber
65 Ulke tarafindan imzalanmistir. Tlrkiye s6z konusu sozlesmeyi 10.11.2010
tarihinde imzalamis, 29.09.2014 vyilinda onaylayarak, 01.01.2015 vyirtrltuge
sokmustur (Avrupa Konseyi, 2018).

Avrupa Siber Suc¢ Sozlesmesi, Avrupa Konseyi Uyesi Ulkeler ile birlikte ABD,
Japonya, Glney Afrika dahil diger llkeler tarafindan imzalandigindan genel kabul
gormus bir s6zlesmedir.

Yapilan tim bu ¢alismalara ragmen ceza kanunlarinda dlizenlenen birgok
klasik sug tipinin aksine bilisim suglarinin dinamik olmasi, yapilan diizenlemelerin
glncelligini cabuk yitirmesine yol agmaktadir. Bu ylizden, bu konuda vyapilan
dizenlemeler, gelisen teknolojiyle paralel gostermesi, yeni ¢ikan ihlal tirlerinin
ivedilikle su¢ olarak olarak hikim altina alinmasi gerekmektedir. Kanunlastirma
¢alismalari uluslararasi hukukla paralel yapilmali, teknolojik degisim hizi uluslararasi

calismalar yapilirken ile gz 6niinde bulundurulmalidir.
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3. ADLI BiLiSIM VE DiJITAL DELIL iINCELEMELERI

3.1 Adli Bilisim Kavrami

3.1.1 Adli Bilisimin Tanimi ve Onemi

Adli bilisim, genis bir calisma sahasi olan ve genisleme ivmesi teknolojinin
hayatimiza girme derecesiyle dogru orantili bir bilim daldir. ingilizce’de “Computer
Forensic” diye adlandirilan bu disiplin, Tiirkce’ye “bilgisayar incelemesi”, “bilgisayar
kriminalistigi”, “adli bilisim” veya “adli bilgisayar incelemesi” seklinde ¢evrilmesine
ragmen genel kabul géormis karsiligr olan adli bilisim ismi ile adli bilimlerin catisi

altinda yerini bulmustur. (Kili¢, 2014)

Sekil 3.1.1.1: Adli bilimler

Yeni ve gelismekte olan bir disiplin olmasi nedeniyle adli bilisim ile ilgili
bircok tanim ortaya konmustur. Bir tanima gore adli bilisim; “islenen bir sucgun
aydinlatilabilmesi igin varsa dijital verilerin toplanilmasi, delillestirilmesi, muhafaza
edilmesi ve raporlanmasi islemlerini de icinde bulunduran bir bilim dalidir.” Bu bilim
dali sayesinde, sug ve suglu ile etkin bir sekilde miicadele edilmektedir. Gergek veya
sanal diinyada islenen suglar delillendirilerek sug ile ilgisi olmayan masum Kkisiler

korunmaktadir (Cakir & Kilig, 2013).



Baska bir tanimda ise adli bilisim; “sucun aydinlatilabilmesi icin bilimsel
metotlar kullanilarak, cesitli varyasyonlardaki dijital medyalar (izerinde bulunan,
sugla ilgili dijital delillerin bozulmadan ve zarar gérmeden anlasilabilir bir sekilde
adalet 6nline sunulmaya hazir hale getiriimesini saglayan ve basli basina bilimsel
teknik prensiplerin uygulandigi bir delil inceleme sirecinin batind” olarak
tanimlanmaktadir (Ekizer, 2014).

Bilgisayar medyalari Gizerinde bulunan dijital veriler ile ilgilenen bu adli bilim
dali, kendine 0zgli yontemler kullanmaktadir. Elektronik verilerin delil haline
donidsmesi slreci olan adli bilisim, muhakeme konusu olayin acikliga
kavusturulabilmesi icin Gnem arz etmektedir.

Hukuk alaninda yardima ihtiya¢c duyulan teknik konulardaki artis nedeniyle
ortaya cikan adli bilisim bilim dalinin temel amaci, elektronik veriler ile olay
arasindaki iliskiyi veya fiil ile eldeki veriler ve kullanici arasindaki iliskiyi ortaya
koymaktir. Hem ceza hukuku hem de 6zel hukuk alanindaki uyusmazliklarda adli
bilisim tekniklerine basvurulabilmektedir (Henkoglu, 2011).

Eski zamanlarda el yazisi veya daktilo ciktilarini kapsayan dokiiman
incelemelerine, teknolojinin gelismesi ve bilgisayarin hayatimiza girmesi ile
harddisk, tasinabilir bellek, cep telefonu ve dijital mizik calarlar gibi dijital veri
isleyebilen cihazlarda eklenmistir. Fakat dijital verilerin narin olmasi bu tir delillerin
glvenilirligi sorununu ortaya cikarmistir. Bu delillere 6zel muamele edilmez ise
kolaylikla silinebilir ya da degisiklige ugrayabilirler. Adli bilisim teknikleri bu tlr
sorunlara ¢6ziim olmasi icin gelistirilmistir.

Bir bilgisayar sisteminde ya da elektronik medya lizerinde var olan elektronik
verilerin tespit edilmesi, silinen, sifrelenmis ya da hasar gérmis dosyalarin ve
bilgilerin kurtarilmasi, hem sorusturma hem de kovusturma asamasinda kolluk
kuvvetine ve adli makamlara ¢ok yardimci olacaktir. Burada dikkat edilmesi gereken
en 6nemli konu, delil butlinlGginin her sekilde korunmasi icin gerekli dnlemlerin
alinmasidir. Bu ylizden olay yeri ya da sipheliden elde edilecek delil niteligi tasiyan
ve veri bulundurma yetenegine sahip medyanin, tespit edilmesinden baslayarak,
Uzerinde bulundugu sistemden ayrilarak, tasinmasi, kopyasinin alinmasi, muhafaza

edilmesi, incelenmesi, rapor hazirlanmasi ve teslim edilmesi asamalarinda, genel
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kabul gérmis uluslararasi adli bilisim standartlari uygulanmaktadir (EGM KOM Daire

Baskanhgi, 2009).
3.1.2 AdIi Bilisimin Tarihsel Geligimi

Bir olayda slpheli veya sanigin suglu olup olmadigini belirlemede hayati rol
oynayabilen adli bilisim, yeni bir bilisim dal olup gelisimini henliz tamamlamamistir.
Bu bilim dalinin gelisimi teknolojinin gelisimi ile paralel olup, son 15 yil igerisinde
blyik mesafe kat etmistir. Ayrica adli bilisim, 21. ylzyilda en fazla gelisme gosteren
alanlarin basinda gelmektedir (Orta, 2015).

Kisisel bilgisayarlarin kullaniminin artmasi ve bununla birlikte bilisim
suglarinda olan artis, tlkelerin bu konuda 6nlem almasi ihtiyacini ortaya ¢ikartmistir.
ilk hukuksal diizenleme 1983 yilinda Kanada’da yapilmis, 1984 yilinda ABD de FBI
blinyesinde, uzmanlardan olusan bir birim kurarak ilk adim atan Glkelerden biri
olmustur (Wikipedia, 2015). Adli bilisimin ilk kez bir disiplin olarak ele alinmasi ise
1989 yilinda ABD North Texas Universitesinde egitim programi olarak yer almasi ile
gerceklesmistir (Huebner, Bem, & Bem, 2007).

1990°h  yillarda adli bilisim standartlarinin  gelistirilmesi  konusunda
farkindaligin olusmaya basladigi goriilmektedir. 1991 yilina gelindiginde adli bilisim
konulari sik¢ca tartisiir olmus ve konu hakkinda bir takim toplantilar yapilmaya
baslanmistir. 1991 yili baslarinda ABD’de yapilan ve alti uluslararasi kolluk birimi ile
pek c¢ok Amerikan Federal kolluk biriminin katildigi toplantida, vyapilan
incelemelerde standart bir yaklasimin ortaya koyulmasi gerektigi sonucuna
varilmistir. 1993 yilinda FBI'In ev sahipliginde elektronik deliller ve adli bilisim
konusunda yapilan toplantilar 1995,1996 ve 1997 yillarinda da devam etmis, sonug
olarak IOCE (International Organization on Digital Evidence) isimli bir kurulus
olusturulmustur. (Orta, 2015)

2000’li yillar standardizasyon Uzerinde duruldugu villardir. SWGDE (The
Scientific Working Group on Digital Evidence) 2002 yilinda “Adli Bilisim icin En lyi
Uygulamalar” isimli dokiimani yayinlamistir. 2004 yilinda bilisim suclarini ve sanal
suclarini  kapsayan ilk uluslararasi soézlesme olan “Sanal Suglar S6zlesmesi”
imzalanmistir. Avrupa Konseyi tarafindan tasarlanan sozlesme ulusal kanunlarin

harmonisini saglayarak, arastirma tekniklerini gelistirmeyi hedeflemektedir. 2005
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yilinda ISO tarafindan ISO 17025 “Deney ve Kalibrasyon Laboratuvarlarinin Yeterliligi
icin  Genel Sartlar” standardini yayimlanmis olup, dijital delil inceleme
laboratuvarlarina bir standart getirilmistir (Wikipedia, 2016).

Tirkiye’de yeni sayilabilecek bu bilim dali, bilisim teknolojilerinin ¢cok daha ileri
seviyede oldugu Amerika Birlesik Devletleri gibi gelismis Ulkelerde daha genis
kullanim alanlari bulmaktadir. Oyle ki, adli bilisim analiz yéntemleri artik yalnizca
ceza davalarinda degil, hukuk itilaflarinda hatta 6zel sirketler dahi adli bilisim
tekniklerini de kullanilir olmustur. Ozellikle biyiik caph 6zel sirketler, veri kurtarma
ve veri imha etme gibi teknik konularda adli bilisim uzmanlari ile calismakta ya da bu

konuda faaliyet gosteren firmalardan destek almaktadirlar (Berber, 2004).
3.1.3 Adli Bilisimin Asamalan

Adli bilisim, sonuglari hukuk alaninda etki olusturan bir bilim dalidir. Bu
ylzden adli bilisimde elektronik bir bulgunun hukuki bir delile dontsmesi icin takip
edilmesi gereken sirecler vardir. Elektronik delillerin tespiti, elde edilmesi,
korunmasi, analizi ve raporlanmasi yargi mercileri tarafindan kabul edilen
asamalardir. Bu asamalar takip edilmeden elektronik delilin, somut olayin
¢ozulmesinde ve yargilama makamlari éninde maddi gercegin aydinlatiimasinda

kullanilmasi s6z konusu olamaz.
3.1.3.1 Delillerin Tespiti ve Olay Yeri incelemesi

Delil, bir hukuki ihtilafi ispata yarayan bilgi ve bulgulardir. Gergegin ortaya
¢ikartilmasi ve adil bir yargilama yapilabilmesi icin olay yerinin layikiyla korunmasi
ve delillerin adil bir sekilde olay yerinden elde edilmesinin saglanmasi
gerekmektedir (Kaygisiz, 2005).

Olay vyeri incelemesi sirasinda yapilan tim islemler hukuk kurallari ile
diizenlenmektedir. Ulkemizde mevzuata bakildiginda bu konu ile ilgili Anayasa basta
olmak Uzere, Turk Ceza Kanunu, Ceza Muhakemesi Kanunu ve PVSK gibi kanunlari
ile birlikte Adli ve Onleme Arama Yonetmeligi, Polis Adli Gérevlerinin Yerine
Getirilmesinde Delillerin Toplanmasi, Muhafazasi ve ilgili Yerlere Génderilmesi
Hakkinda Yénetmelik, Sug Esyasi Yonetmeligi ve Emniyet Teskilati Parmak izi Teknik

Hizmetleri Yonetmeligi gibi bircok tliziik ve yonetmeligin bulundugu goriilmektedir.
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Ceza Muhakemesi Kanunu’nda olay yeri incelenmesi ile ilgili ayri ve agik bir
hiikme yer verilmemis, bu konu Ceza Muhakemeleri Kanunu esas alinarak Adli ve
Onleme Aramalari Yénetmeligi'nin 9. maddesinde diizenlenmistir. Bu maddeye
gore; “suc islenen yerlerde, sebep ve sonug iliskisini ortaya koyacak delillerin
aranmasi, bulunmasi ve el koyulmasi igin gelistiriimis bilimsel ve teknik arastirma
islemlerinin, herkesin girip ¢ikabilecegi kamuya agik alanlarda yapilmasi igin bir emir
veya karar gerekmez. Bu yerler disindaki olay yeri inceleme islemleri, Hakim veya
gecikmesinde sakinca bulunan hallerde de Cumhuriyet Savcisinin, Cumhuriyet
Savcisina ulasilamadigl hallerde ise konut, isyeri ve kamuya agik olmayan kapal
alanlar disindaki yerlerde kolluk amirinin yazili emri tizerine gergeklestirilir.” Bu kural
suclsti durumlar ile stphelinin talebi veya rizasinin bulunmasi halinde bile
gecerliligini korumaktadir. Bu durum 0Ozellikle adliyenin bulundugu merkezden uzak
yerlesim birimlerinde islenen suglarda Hakim veya Cumhuriyet Savcisindan yazili
emir alinmasi igin gececek sirede delillerin yok edilmesi, bozulmasi veya
gizlenmesine imkan vermekte, belki de slphelinin lehine olabilecek delillerin
toplanamamasi sonucu sliphelinin haklarinin yeterince korunamamasina vyol
acabilmektedir (TCK, m.160/2).

Olay yeri incelemesinde amacg;

e Meydana gelmis bir olayin bir sug olup olmadigini tespit edebilmek,

e Olayin hangi sartlarda meydana gelip gelmedigini belirleyebilmek,

e Olayin gerceklestigi yer, stipheli ve misteki arasindaki iliskiyi gdsteren sug

delillerini bulabilmek,

e islenmis olan sucun aydinlatilabilmesi ve adli makamlarin dogru karari

verebilmesini saglamak amaciyla su¢ mahallini belgelemek,

e Sucun sorusturmasinda ve c¢ozimiinde olay yeri, stpheli ve misteki

iliskisinin ortaya cikartabilmektir (Kaygisiz & Bayer, 2002).

Olay yeri incelemesi temelde bir arama islemidir. Su¢ mahallinde her sey delil
olabilmektedir. Bu nedenle su¢ mahallinin ilk incelemesinin gozlem vyolu ile
yapilmasi gerekmektedir. Gozlem sonrasi olay yerinin her agidan detayli bir sekilde
video kamera ile kayda alinmasi ve fotograflanmasi, olay yerinin ilk halinin tespiti

acisindan 6nemlidir. Gerekmesi halinde olay yeri ile ilgili notlar alinabilir.
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Polis Adli Gorevlerinin Yerine Getirilmesinde Delillerin Toplanmasi, Muhafazasi
ve ilgili Yerlere Génderilmesi Hakkinda Yonetmelige gére “Olay yerinin incelenmesi
sirasinda elde edilen tum deliller bulunduklari yerde etiketlenerek
numaralandirilirlar. Etiketlerin Gzerine; delillerin bulundugu vyer, olay dosya
numarasi, tarih, delillerin izahi, kimden alindigl, emniyet birimin adi,
sorusturmacinin kimligi ve lizumlu gorilen diger hususlar yazilir.”

Bilisim sistemlerinin sucun araci veya konusu olmasi; klasik olay yeri tespit,
belgeleme ve delil toplama islemlerine ek olarak bir takim 6zel beceri ve uzmanlik
gerektiren onlemlerin alinmasini gerektirir. Elektronik delillerin dogasi geregi
kolayca degistirilebilmesi, yok edilebilmesi ve bozulabilmesinden dolayi olay yeri
inceleme asamasinda bilgisayar medyalarina sadece uzman personel tarafindan ve
hassasiyetle yaklasiimasi gerekir (National Institute of Justice, 2004).

Locard’in degisim prensibi her failin, su¢ mahalline bir takim izler birakacagi ve
buradan da kendisine bulasan bir takim izleri lizerinde tasiyacagina isaret eder.
(Wikipedia, 2015) Bu prensipten hareketle ortam, fail ve magdur arasinda olay
sonucu mutlaka bir temas gergeklesir. Bilisim sistemleri marifeti ile islenen suglarda
bu durum farkhlik géstermemektedir. Fail ile magdurun ayni ortamda bulunmamasi
isleri zorlastirmakla beraber bilisim sistemlerinde her hareketin kaydinin olmasindan
dolayi Lacard’in degisim prensibi bu tip suclarda da gecerlidir.

Bilisim suclari ile micadelede ilerleme saglamis (lkelerde, olay yerinde
bulunan teknik ekibin adli bilisim ile ilgili konularda nasil hareket edeceklerini
baglayici hale getiren ve yanlis yapilan islemlerin bir ihlal olarak degerlendirilerek
cezalandirilacagl dizenlemeler bulunmaktadir. Fakat Ulkemizde heniliz bu konuda
hazirlanmis kapsamli bir diizenleme bulunmamaktadir (Henkoglu, 2011).

Bilisim suclari ile miicadelede 6nde gelen lilkelerin olay yerindeki islemlerin
teknik olarak uygulanmasi ile ilgili benimsedigi bir takim hususlar vardir. ingiltere
yayimlanan ve 2012 yilinda giincellenen “ACPO Good Practice Guide for Digital
Evidence” ve ABD’de yayimlanan ve 2008 yilinda glincellenen “Electronic Crime
Scene Investigation: A Guide for First Responders” bu konuda verilebilecek 6nemli

orneklerdir (Henkoglu, 2011).
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3.1.3.2 Dijital Delillerin Elde Edilmesi

Hukuk devletinin olmazsa olmaz unsurlarinda birisi de ceza muhakemelerinde
hukuka uygun delil elde edilmesi yontemidir. Bu nedenle, Anayasa’nin 38’inci
maddesini 6’nci fikrasinda, “hukuka aykiri olarak elde edilen delillerin yargilamada
kullanilamayacagi” diizenlenmistir (Orta, 2015).

Kisiye ait ozel bilgiler Gzerindeki hak, Anayasa’da koruma altina alinan temel
insan haklarindandir. Bu hakkin kisitlanabilmesi icin yasal diizenleme gerekecegi
ortadadir. Bilgisayarlarda bulunan verilerin gergegin ortaya c¢ikarilmasi agisindan,
ceza davasinda delil olusturacagl kanaat getirilmesi halinde Adli ve Onleme
Aramalari Yonetmeligi’'ne gore islem yapilir (Say, 2006). "Bilgisayarlarda, bilgisayar
programlarinda ve kittiklerinde arama, kopyalama ve el koyma" baslgi adi altinda
yapilmasi gerekenler sirasiyla asagida siralandigi gibi anlatiimistir.

e “Bir su¢ dolayisiyla yapilan sorusturmada, baska surette delil elde etme
imkaninin bulunmamasi halinde, Cumhuriyet Savcisinin istemi {zerine
siphelinin kullandigi bilgisayar ve bilgisayar programlari ile bilgisayar
kiitiklerinde arama vyapilmasina, bilgisayar kayitlarindan kopya
¢ikarilmasina, bu kayitlarin ¢ozilerek metin haline getirilmesine Hakim
tarafindan karar verilir.”

e “Bilgisayar, bilgisayar programlari ve bilgisayar kutiklerine sifrenin
¢ozilememesinden dolayr girilememesi veya gizlenmis bilgilere
ulasilamamasi halinde ¢6zimin vyapilabilmesi ve gerekli kopyalarin
alinabilmesi igin, bu arag¢ ve gereglere el konulabilir. Sifrenin ¢d6ziminin
yapilmasi ve gerekli kopyalarin alinmasi halinde, el konulan cihazlar
gecikme olmaksizin iade edilir.”

e “Bilgisayar veya bilgisayar kuitiklerine el koyma islemi sirasinda,
sistemdeki bitin verilerin yedeklemesi yapilir. Bu islem, bilgisayar aglari
ve diger uzak bilgisayar kitlkleri ile ¢ikarilabilir donanimlari hakkinda da
uygulanir.”

e “istemesi halinde, bu yedekten elektronik ortamda bir kopya c¢ikarilarak
sipheliye veya vekiline verilir ve bu husus tutanaga gecirilerek imza altina

alinir.”
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e “Bilgisayar veya bilgisayar kitiklerine el koymaksizin da, sistemdeki
verilerin tamaminin veya bir kisminin kopyasi alinabilir. Kopyasi alinan
verilerin mahiyeti hakkinda tutanak tanzim edilir ve ilgililer tarafindan imza
altina alinir. Bu tutanagin bir sureti de ilgiliye verilir.” (Adli ve Onleme
Aramalari Yonetmeligi, Mad.17)

Birinci fikrada bahsi gecen “baska surette delil elde etme imkaninin
bulunmamasi halinde” sarti; sorusturma esnasinda bitiin delil elde etme
yontemlerinin uygulanmis olmasi, ancak baska delil elde etme imkaninin artik
bulunmamasi gerektigi vurgulamaktadir. Bu sart tlkemizde dijital delillere gerekli
Onemin verilmediginin agik bir drnegidir.

Ceza ve hukuk mahkemelerinde kullanilan klasik deliller elle tutulabilir, gozle
gorilebilir, kolayca elde edilebilir somut nitelikteyken, siber suglarinda s6z konusu
olan dijital deliller, klasik delillerden farkh olarak soyut bir nitelik tasirlar. Dijital
delillerin icerisinde yer aldigi somut bir donanim bulunmakta ise de, ceza
yargilamasi bakimindan esas delil teskil edenler bu donanimin kendisi degil,
icerisinde yer alan elektronik verilerdir (Ozocak, 2011).

Elektronik delillerin elde edilmesi siireci olay yerinde baslar ve sonrasinda
devam edecek olan inceleme, analiz ve raporlandirma asamalarinin timiinin
gecerliligini etkileyecek 6neme sahiptir (Kiceci, 2014).

Olay yeri incelemesi ve prosedire uygun olarak olay yerinden mimkiin olan
en fazla dijital delilin elde edilebilmesi icin akis diyagramlarindan yararlanmak isleri
biraz olsun kolaylastirabilmektedir. Bu yol ile basit uygulama hatalari yapma ve tim
streci olumsuz etkileme olasiligi mimkin olan en alt seviyeye disurilebilir. Bu
amacla hazirlanmis Sekil 3.2: Olay yeri incelemesi faaliyet akis diyagrami (Henkoglu,

2011) olay yerine miidahale eden ekipler icin glizel bir 6rnektir.
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Delillerin Bulundugu Bilgisayar ve Diger Elektronik
Cihazlarin Yerlerini Tespit Edin

v

Ortam Guvenligini Saglayin ve Herkesi Elektronik
Cihaz ve Gug Kaynaklarindan Uzak Tutun

Cihazi -
Bilgisayari
Agmayin!

Cihaz Agitk mi?

Uzman Yardimi
Alinabiliyor mu?

Uzman Yardim ve Tavsiyelerini
Uygulayin

Klavyeye Dokunmayin

v

Kullanicidan Tavsiye Almayin

L1

Ekranin Fotografini Cekin ve
Gordiklerinizi Not Alin

v

Yazdirma islemleri Varsa Kesmeden
Bekleyin

v

Ortamdaki Elektronik Cihazlar

A

Etiketlendirin, Fotograflayin ve
Kameraya Kaydedin

Cihazin Arkasindan Gii¢ Kablosunu
Gikartin

v

Cihaz ile Duvar Soketi veya Diger Cihazlar Arasindaki
Diger Tim Baglantilari S6kin

v

Dikkatlice Paketleyin ve Listeye Kaydedilenleri
Disariya Cikartin

v

Alinan Her Cihaz igin Etiketlendirme Yapildigindan
Emin Olun

v

Uzerinde Kullanici Adi ve Sifre Bulunabilecek Kagit
Parcasi, Glinlik ve Not Defteri Arayin

v

Ulagilan Kullanici Adi ve Sifrenin Ne igin Kullanildigini

Kullaniciya Sorun

Prosediire Uygun Olarak Elektronik Cihazi
incelemenin Yapilacagi Birime Teslim Edin

Sekil 3.1.3.2.1: Olay yeri incelemesi faaliyet akis diyagrami
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Delillerin orijinalinin bozulmadan elde edilmesi ve elde edilen verilerin

degisime ugratilmadan analiz edilmesi, adli bilisimin temelini olusturmaktadir. Bu

nedenle dijital delillerin elde edilmesi veya baska bir ifade ile toplanmasi

asamasinda, olay yerinde bulunan ekiplerin dikkat etmeleri gereken hususlar vardir.

Bu hususlar asagida siralanmistir.

Elektronik delillere ilk miidahale, mutlaka alaninda egitim almis uzman adli
bilisim personeli tarafindan yapilmali, eger uzman personel bulunmuyor
ise, Sekil 3.2’de belirtilen yonlendirmelere dikkat edilmelidir.

Aramanin yapilacagi alanda delillerin bulunabilecegi yerler dncelikle tespit
edilmeli, daha sonra delillerin elde edilmesi ve delil arama islemleri igin bir
denetleme/gbzetim zinciri olusturulmalidir. Tum yapilan islemler kamera
ile kayit altina alinmali, grup halinde hareket etme durumu var ise tim
ekibin kameranin gérme alani igerisinde olmasi saglanmalidir.

Delillere mimkiin oldugunca elle dokunulmamaya 6zen goésterilmelidir.
Elektronik cihaz ve veri depolama uniteleri (CD/DVD vb.) Uzerindeki
parmak izi arastirmasi gibi kriminal islemler de ilk asamada dijital delillerin
toplanmasi islemi ile birlikte ytratidlmelidir.

insan viicudunda olusan statik elektrigin delillere zarar vermemesi igin
gerekli tedbirler alinmaldir.

Aramanin yapildigi alan aramaya baslamadan bosaltiimali, ilgisiz kisilerin el
konulacak delillere miidahale edebilecek kadar yakin olmamasi
saglanmalidir.

Calisan sistemler tespit edilerek ilk hali fotograf ¢ekilmesi suretiyle kayit
altina alinmali, gerekli notlar alindiktan sonra ucucu delillerin
incelenebilmesi icin nasil bir yol izlenecegine kararlastiriimalidir. Ugucu
veri olmamasi durumunda sistemin elektrik baglantisi kesilmeli ya da
bataryasi cikartilmalidir.

Olay mahallindeki acik bilgisayarlarin kapatma islemi, isletim sisteminin
tirine goére vyapilmahdir. Dizistl bilgisayarlar kapatilirken, isletim
sistemine bagl olarak ayni yontemler uygulanmakla birlikte, bataryanin da

mutlaka cikartilmasi gerekmektedir. Bazi diziistli bilgisayarlarda disket
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veya CD/DVD siirlici bolumine yerlestirilmis ikinci bataryanin olabilecegi
de unutulmamalidir.

Aramanin yapildigl yerde imaj alma islemlerinin yapilmasi gerekiyor ise,
elektrik kesintilerine kargi kesintisiz glic kaynaginin olup olmadig
arastirilmali, kesintisiz glic kaynagi bulunmuyorsa arama tutanaginda bu
husus belirtilerek el koyma hiikiimleri uygulanmalidir.

imaj alirken, adli bilisim standartlarina uygun olarak tek yénli yazma
islemi yapabilen donanim ve programlar kullaniimali ve orijinal delilin bire
bir kopyasi (“sector by sector”, “bit to bit”) alinmalidir.

imaj alinmasi amaciyla kullanilan donanim araglari ya da yazilimlarin, bire
bir kopya alma, imaji istenen buylklikte parcalara bdlebilme, arizah
disklerin imajini alabilme ve karsilagilan tim hatalari kaydedebilme
yeteneklerine mutlaka sahip olmasi gerekir. Ayrica “olayin adi, imaj alinan
kisiye ait bilgiler, tarih/saat ve disk etiket” gibi bilgiler mutlaka imaj ile
birlikte kaydedilmelidir.

Arama yapilan yerde imaj alma islemi yapilmis ise, imaj alinmaya ne zaman
baslandigl ve imaj almanin ne zaman son buldugu ve tespit edilen hash
degerleri mutlaka arama tutanagina yazilmahdir.

Elektronik delil niteligi tasiyan malzemelere el koyma islemi yapiliyor ise,
imaj alma islemi yapilmadan sipheli ya da vekili talep etse dahi, daha
sonra vyapilabilecek itirazlarin 6nine geg¢mek adina kesinlikle hash
degerleri stipheli ya da vekiline verilmemelidir.

Arama yapilan yerde birden fazla bilgisayar veya elektronik delil niteligi
tasiyan malzeme var ise, ihlalin gerceklestirildigi muhtemel bilgisayar veya
materyallerin tespiti icin tim elektronik materyallerin kimlere ait oldugu
ve kim tarafindan kullanildigi bilgisi 6grenilip, etiketlendirme yapilmal
ayrica bu hususlar tutanakta belirtilmelidir.

Bilgisayar ya da dijital materyallere el konulma islemi yapilacak ise, el
konulan malzemenin fiziksel 6zellikleri, marka, model, seri numarasi ve

boyut bilgileri mutlaka belirtilmeli ve el konulan tim malzemeler
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etiketlerle numaralandirihp, ayri ayrn delil torbasina koyarak agizlan
muhdrlenip aramada hazir bulunan stipheli veya yakinina imzalatilmahidir.

e Arama yapilan alandaki islemler bitirilerek tutanak islemine gegirildikten
sonra arama vyapilan alani terk etmeden, el konulan elektronik
materyallerin kontrol edilmeli ve herhangi bir eksik olmadigindan emin
olunmahdir.

e Arama islemi sonunda, el konulan elektronik malzemeler sivi madde ve
manyetik ortamdan uzak, i1s1 ve nem kontroli bulunan bir ortamda
muhafaza edilmelidir.

e El konulan elektronik deliller, seffaf, anti-statik veya kabarcikli delil torbasi
icerisinde muhafaza edilerek tasinmalidir (Basar, 2015) (Henkoglu, 2011).

Dijital delillerin elde edilme isleminde, diger delil toplama islemlerinde oldugu

gibi olay yeri aramasinin 6nemi 6n plana ¢ikmaktadir. Delil olabilecek materyallerin
yargilama esnasinda delil niteligi taslyip tasimamasi, olay yerinde vyapilan ilk
mudahalenin usullere uygun yapilip yapilmamasiyla dogru orantilidir. Olay vyeri
inceleme islemini, “Sucun aydinlatiimasi amaciyla, Adli Onleme ve Aramalari
Yonetmeligi'nde belirtilen usullere uygun olarak uzman personel tarafindan, olay
yerlerinde her tirld iz, eser, emare ve delil niteligi tasiyabilecek bulgularin, cesitli
bilimsel, teknik yontem ve metot kullanarak arastiriimasi, elde edilen bulgularin
tespit edilmesi ve kayit altina alinmasi (belgelenmesi), toplanmasi, muhafazasi ve
incelenmek Uizere ilgili yerlere gonderilmesini saglayan 6zel amacli bir arastirma
islemi” olarak tanimlamak mumkindir. Klasik suclar da dahil tim sug tiplerinde,
olay yerinin kontrol altina alinmasi ve delillerin toplanma islemi ile ilgisi bulunmayan
sahislarin olay yerinden uzaklastirilmasi biylik 6nem arz etmektedir. Bu sayede,
delil elde edilecek elektronik materyallerin korunabilmesi ve elde edilmek istenen
delilin zarar gormemesi saglanabilmektedir. Bu konuda yapilacak en dogru islem,
delil toplama isleminin bir adli bilisim uzmani tarafindan yapilmasidir. Elektronik
delillerin s6z konusu oldugu vakalarda adli bilisim uzmanlari delil kaybi ihtimalini

asgariye indirerek elektronik delil toplama islemini yapacaktir (Ozocak, 2011).
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3.1.3.3 Dijital Delillerin Muhafazasi

Toplanan delillerin yapilacak olan durusmada kullanilabilir durumunu korumak
icin yapilan isleme delilin muhafazasi denilmektedir. Olay mahallinde
bulunmasindan mahkemeye delil olarak sunulmasina kadar gegen sire igerisinde
korunmas! saglanamayan delil, ne kadar bilgilendirme potansiyeline sahip olursa
olsun gecersiz sayilabilir (Oztiirk, 2007).

Sug delili niteligi tasiyan malzemelerin diizgiin ve noksansiz toplanmasi,
muhafazasi ve ilgili makamlara gonderilmesine iliskin esas ve usuller, “Polisin Adli
Gorevlerinin Yerine Getirilmesinde Delillerin Toplanmasi, Muhafazasi ve ilgili Yerlere
Gonderilmesi Hakkinda Yonetmeligi” ve “Jandarma Teskilati Gorev Ve Yetkileri
Yonetmeligi” ile dizenlemektir. Bu yonetmelikler; her iki kolluk kuvvetinin, ceza
kanununda sug olarak nitelendirilen fiillerin meydana gelmesi ile baslayan adli
gorevleri yerine getirmek, su¢ ve sug saniklar ile ilgili delilleri tespit etmek,
toplamak, muhafazasini saglamak, ambalajlamak, ilgili yerlere gondermek ve bu
konulara iliskin diger hususlari kapsamaktadir.

Delillerin muhafazasi kapsaminda oncelikle delillerin durumlarinin net bir
sekilde ortaya konulmasi gerekmektedir. Bundan kasit olay yerinde ele gegirilen
delillerin hangi durumda, nerede, hangi kosullar icerisinde bulundugunun
belirtiimesidir. Ornegin, olay yerinde bir tasinabilir bellegin ele gecirilmemesi igin
fail tarafindan kirilmis olmasi, bu hususun tutanaklarda belirtilmesi ve bitiin
calismalarin bu kirik tasinabilir bellekten elde edilen veriler Gzerinden yapildiginin
belirtilmesi maddi gercek acisindan ¢ok dnemli olabilmektedir (Orta, 2015).

Olay yerinde el konulan aygitlarin paketlenmesi, tasinmasi ve muhafazasi 6zel
ilgi gerektirmektedir. Elektronik delillerin toz, nem, fiziksel darbe, statik elektrik,
manyetik alan, asiri sicak ve soguk ortamlara karsi korunmasi gerekir. Bu amacla
elde edilen delillerin muhafazasinda dikkat edilecek baslica hususlar sunlardir;

e Tespit edilen her delil paketleme isleminden o6nce mutlak suretle
etiketlendirilmeli ve ilgili tutanaklara kaydedilmelidir. islemler esnasinda
mumkiin oldugunca kamera kayitlari ile desteklenmelidir.

e Delillerin yerlestirildigi kutular ve posetler ayri ayri etiketlendirilmeli ve

mutlaka aciklayici notlar etiket Gzerinde bulunmalidir.

32



Cok sayida bilgisayar olay yerinde bulunmasi halinde, sistem biitlinlGglinin
bozulmamasi igin her bilgisayar ayri ayri etiketlendirilmeli, her bilgisayara
ait yardimci donanim birimleri (klavye, fare vb.), kendi grubu igerisinde
siniflandirilarak  etiketlendirilmelidir. Bu tiir siniflandirma, ihtiyac
duyulmasi halinde kriminal islemlerde (parmak izi alma gibi) 6nemli rol
oynamaktadir.

Veri depolama Unitelerine ait alinan imajlarda MD5 ve SHA hash degerleri
imaj alma ve 6ncesi ve sonrasi mutlaka alinmahdir. Bu degerler tutanak
kayitlarinda belirtilmek suretiyle daha sonra meydana gelebilecek
itirazlarin 6niine gegilebilmektedir.

CD/DVD ve yedekleme (nitelerinde kullanilan kasetlerin hassas veri
depolama birimleri olduklari unutulmamali ve cizilmemesi, bikilmemesi,
kirllmamasi ve manyetik ortamlara girmemesi icin 6zen gosterilmelidir.
Delillerin tasinma islemleri uygun sekillerde yapilmalidir. Elektronik
delilerin yapisi geregi, statik elektrik ve bazi cihazlarin olusturdugu
manyetik alandan zarar gérmemesi icin Ozel toplama ve paketleme
posetlerinin kullanimina 6zen gosterilmelidir. Bu amagla plastik yerine
saglam kagit kiliflar ve zarflar kullanilmalidir.

Delillerin yerlestirildigi paketler asiri 1s1, agiri soguk ve sivi temasindan uzak
tutulmahdir.

Deliller tasinma sirasinda fiziksel darbelere ve titresime maruz
kalmamahdir.

Cep telefonu, tablet ve PDA gibi bazi mobil cihazlar bataryasinin tamamen
bosalmasi halinde fabrika ayarlarina donebilmektedir. Bu tiir cihazlarin glic
durumunu muhafaza edecek sekilde gerekli onlemler alinmalidir

(Henkoglu, 2011).

inceleme ve Analiz

Elektronik delil inceleme, verilerin toplanmasi safhasinda elde edilen tim

verilerin icinden sorusturma konusu olaya iliskin verilerin ¢ikarilmasi islemidir.

inceleme asamasi, silinmis veya zarar gérmiis verilerin kurtarilmasi, verinin tasnif

edilmesi ve veriler lizerinde icerik arastirmasini kapsamaktadir (Degirmenci, 2014).
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inceleme ve analiz, aygit lzerindeki verilerin gézden gecirilmesi seklinde
olabilecegi gibi veriler icerisinde bir takim yazilimlar kullanarak otomatik arama
seklinde de gerceklestirilebilmektedir. Bu yazilimlar ile olayin tlirline gore siphe
iceren kelime aranmasi, sifreleme yapilmis ve silinmis verilerin kurtarilmasi, disk
Uzerinde tanimlanmig veya tanimlanmamis bolgelerde bulunan gizli verilerin
bulunmasi gibi islemler de yapilabilmektedir.

Bu asamada, bilgisayar ortaminda bulunan dijital verilerin hassasiyetine 6nem
verilmeli ve veri elde etme sirecinde problemleri azaltacak ara¢ ve geregleri
kullanmahdir.

inceleme ve analiz asamasi, teknik bilginin en ¢ok kullanildigi ve en uzun siiren
asamadir. Adli bilisim uzmani inceleyecegi medyada ne aranacagini iyi bilmeli ve ona
gore yontem ve usuller kullanmalidir. Her sug tipi igin ayri bir yontem gelistirmeli ve
tizerinde calisilan vaka ile ilgili 5nceden mutlaka bilgilendirilmelidir. Ornek olarak,
uyusturucu ticareti olay ile ilgili el konulan elektronik materyallerde yapilacak
inceleme ile bilisim sistemi yoluyla dolandiricilik sugu kapsaminda yapilan inceleme
islemi farkhlik géstermektedir. Bu sebeple lizerinde calisilan vaka ile ilgili detaylar

sorusturma biriminden talep edilmelidir (Basar, 2015).
3.1.3.5 Raporlama

Adli bilisim silirecinin son asamasini raporlama bolimua olusturmaktadir. Bu
asama, mahkemelerde goriinen kisim olmasi sebebi ile bir hayli énemlidir. Bu
nedenle; rapor teknik bir rapor olsa da anlatilacak hususlar bir herkes tarafindan
anlasilabilecek yalinlikta olmalidir. Adli bilisim uzmani, her asamada karsilasilan tim
detaylari belgelendirmelidir. Bu belgelendirme bazen video kamera ile kaydetme,
bazi durumlarda fotograf cekme seklinde olabilecegi gibi, bazi durumlarda da not
alma seklinde olabilmektedir. Adli makamlar acisindan bir adli bilisim raporunda
asagidaki detaylar mutlaka bulunmahdir;

e “Olay tarihi, zaman ve adres bilgileri”,

e “Donanimlarin Uretici, seri numarasi, modeli, unsurlar gibi sisteme ait

bilgiler”,

e “Verilerin toplanmasi esnasinda sistemin durumuna iliskin bilgiler”,

e “Olayailiskin dosya numarasi, sikayetci veya sipheli gibi bilgiler”,
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e “Verinin analiz edilmesi esnasinda tiim asamalar ve 0Ozellikle kullanilan
araclar, slirecler, konular, hata mesajlari gibi bilgiler”,
e “Olay yerinden toplanan fotograflar ve fiziksel deliller varsa tanik bilgileri”

(Ozmestik, 2015).
3.2 Dijital Delil Kavrami ve inceleme Yéntemleri

3.2.1 Dijital Delillerin Tanimlanmasi

Bir sucun sorusturma ve kovusturma evresinde en 6énemli faaliyet, meydana
gelen olayla ilgili delillerin elde edilmesidir. Turk Dil Kurumu, delil kavramini “insani
aradigl gercege ulastirabilecek iz, emare” olarak tanimlarken, Polisin AdIi
Goérevlerinin Yerine Getirilmesinde Delillerin Toplanmasi, Muhafazasi ve ilgili Yerlere
Gonderilmesi Hakkinda Yonetmelikte “meydana gelen bir sucun aydinlatiimasi ve
suc saniklarinin tespitine yarayan her tirll ispat vasitasi” olarak tanimlanmistir
(Karabulut, Karapazarlioglu, & Tosun, 2015).

Ceza muhakemesinde amag; “meydana gelen somut olayla ilgili maddi gercege
ulasmak ve hicbir kuskuya yer birakmayacak sekilde olayin delillerle ispat edilmesini
saglamaktir.” Bu sebeple sug¢ olarak tanimlanmis olay ile ilgili olarak elde edilen
deliller itiraza mahal vermeyecek sekilde bir takim o©zelliklere sahip olmasi
gerekmektedir (Parlar, Yiiksel, & Hatipoglu, 2008).

Bu kapsamda delillerde bulunmasi gereken 6zellikler su sekilde siralanabilir
(Kihig, 2014);

e Kanuna uygun olarak elde edilmis olmalidir.

e Maddi gercegin ortaya ¢ikarilmasina aracilik etmelidir.

e Dogrulugu ve gecerliligi konusunda sliphe icermemelidir.

e Delil ve delil ile ilgili rapor herkese acgik olmalidir.

e Mimkinse farkh deliller ile desteklenebilmelidir.

Genel olarak tanimlanmis bu 6zellikler adli bilisim kapsaminda incelenecek
olan deliller icinde gecerlidir.

Elle dokunulamayan, ancak bilgisayar sistemleri yardimiyla gorilebilen,
bilgisayar medyalari lizerine depolanabilen ve bilgisayar medyalari veya sistemleri

ile tasinabilen elektronik veriler ile sanal diinyanin parmak izleri, emareleri arasinda

35



tanimlanan IP ve veri trafik bilgisi gibi veriler dijital delillere verilebilecek 6rneklerdir
(Henkoglu, 2011).

Elektronik delil elde edilmesinin birinci basamagini olusturan elektronik
delillerin tanimlanmasi, bu delillerin sug¢ tipi ve su¢ mahalli dikkate alinarak
nerelerde olabileceginin tanimlanmasi anlamina gelmektedir (Orta, 2015).

Bununla beraber elektronik delil ifadesi hem elektronik cihazi hem de bu cihaz
icerisindeki dijital verileri kapsamaktadir. Bu baglamda elektronik delil tanimlamasi
yapildiginda, olay yerinden elde edilen dijital medyalar (laptop, masausti bilgisayar,
hardisk, flash bellek, CD/DVD, mp3 calar vb.) ile bu elektronik cihazlarin icerisinde
dijital olarak bulunan veriyi ifade ettigi anlasiimahdir (Kilg, 2014).

Elektronik delillerin tanimlanmasi icin bir standart olusturmak, delillerin somut
olmamasi sebebiyle kolay olmamaktadir. Bu sebeple elektronik deliller, meydana

gelen olayin kendi iginde barindirdigi 6zel sartlara baglh olarak degerlendirilmelidir.
3.2.2 Dijital Delillerin Niteligi

Duyu organlarimizla algilayamadigimiz, ancak metafizik gibi ispat
edilemeyecek bir yapida da olmayan dijital deliller, kagit Gizerinde bulunan fiziki
delillerden yapisal olarak cok farkhdir. Bu delillere ulasim ancak elektrik enerjisi ve
bir takim yardimci araglar ile mamkindir. Dijital delillerin sahip olmasi gereken
ozellikleri siralamadan 6nce, dijital verilerin yapisal 6zelliklerini incelemekte fayda
vardir. Bu 6zellikler su sekilde siralanabilir;

o Dijital veriler, kolaylikla kopyalanabilir ve ¢cogaltilabilirler.

o Dijital veriler, manyetik alan, sicaklik, nem gibi nedenler ile bozulabilirler.

e Dijital veriler, Gzerlerinde islem yapilarak kolaylikla degistirilebilirler.

e Dijital veriler, tekrar elde edilemeyecek sekilde silinebilirler.

e Dijital veriler, gizlenmis veya sifrelenmis baska verileri (zerinde

barindirabilirler (Goksoy, 2017).

Yukarida belirtilen 6zellikler ile dijital deliller ile diger deliller arasindaki yapisal
fark ortaya konulmaktadir. Dijital verilerin yapilari geregi maniptle edilmeleri kolay
oldugundan dijital delil olarak edilebilmesi icin degistiriimemis olduklarinin ispat
edilmesi gerekmektedir. Bununla beraber dijital delilin asagida siralanmis genel

kabul goren unsurlari da tasimasi gerekmektedir.
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e Akla uygun ve kabul edilebilir olmalidir.
o Gergek ve hakiki olmalidir.

e Hatasiz ve dogru olmaldir.

e Eksiksiz ve tam olmalidir.

e Glvenilir ve itimat edilebilir olmalidir.
e inandirici olmalidir.

e Tekrar edilebilir olmalidir.

e Mevcut yasal diizenlemelere uydun olmahdir (Goksoy, 2017).
3.2.3 Dijital Delil Kaynaklari

Dijital delillerin elde edilmesinde, delillerin bulunmasi muhtemel yerlerin, bu
verileri isleyen ve saklayan bilesenlerin neler oldugunun, bunlarin ne sekilde
islendiginin, depolandiginin ve iletildiginin bilinmesinin hayati 6neme sahip oldugu
soylenebilir.

Dijital deliller, elektronik ortamin yer aldigi bilisim sisteminde ve bu sistem ile
birlikte kullanilan cihazlar Gzerinde yer alir. Verinin iletimi gindeme geldiginde ise
kimi zaman iletim cihazlari tGzerinde aktarilan verinin kendisi kimi zaman da iletim

bilgileri delil olabilmektedir (Orta, 2015).
3.2.3.1 Bilgisayar Sistemleri

Bilgisayar sistemleri ve bilesenleri, dijital delillerin elde edilmesinde kullanilan
en onemli kaynaklardan biridir. Belgeler, fotograflar, e-postalar, veri tabanlari,
finansal bilgiler, sohbet kayitlari, internet erisim glinlikleri ve sistem olay glinlikleri
bilgisayar sistemleri lizerinden elde edilebilecek potansiyel delillerden bazilaridir

(Henkoglu, 2011).
3.2.3.2 Veri Depolama Aygitlan

Dijital verilerin kalici veya gecici olarak depolandigi birimler veri depolama
aygitlari olarak adlandirilirlar. Kullanim amacina bagh olarak farkli sekil ve
kapasitelerde olabilmektedirler. Bu birimlere 6rnek olarak; sabit diskler, tasinabilir
sabit diskler, ag diskleri, flash bellekler, bellek kartlari, optik diskler (CD/DVD),

disketler, veri kasetleri, akilli kartlar, sim kartla verilebilir. Veri depolama aygitlari
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dijital delil elde edebilecek en dnemli kaynaklar olup bu aygitlar lzerinden elde
edilen bulgulardan, sorusturma ve kovusturma evrelerinde her asamada (olay yeri

incelemesi, analiz ve raporlandirma) faydalanilmaktadir (Henkoglu, 2011).
3.2.3.3 Bilgisayar Aglari

Bilgisayar agi, iki veya daha fazla bilgisayar sisteminin bilgi paylasimi amaciyla
kablolu veya kablosuz olarak birbirinde baglanti kurmasi ile olusur. Bu aglardaki
veriler akis halinde olan verilerdir. Bu nedenle bu verilerden delil elde edilmek
istendiginde, gercek zamanli inceleme yani ag trafigi gerceklesirken yapilmasi
gerekmektedir (Degirmenci, 2014).

Bilgisayar ag sistemleri Gzerinde yapilan incelemeler ile ag lizerinde galismakta
olan uygulama, hizmet veya kullanicilar yaninda, kullanicilarin bazi ilave bilgilerine
(isletim sistemi, tarayici programi, baglantida bulunulan diger cihazlara ait diger
yaziimsal ve donanimsal bilgiler) de erisilebilir. Ag lzerinde yapilan inceleme
sonucunda ulasilabilecek veriler sunlardir (Ercan & Nacak, 2009);

e Ag yapisi ve altyapisi,

o Ag lzerindeki cesitli kaynaklara erisim durumu,

e Baglantil bulunan diger aglara yetkisiz gegisler.

Bilgisayar ile ag donanimlari arasinda tanimlayici olan IP adresi ve MAC adresi
gibi tanimlayici bilgiler kullanilarak 6nemli dijital delillere ulasiimasi mimkin

olabilmektedir (Henkoglu, 2011).

3.2.3.4 Mobil Cihazlar

lletisim teknolojilerindeki gelismeler, uzak mesafeleri kisaltmis, hatta ortadan
kaldirmistir. Dilinyada giderek artan mobil telefon kullanimi, bircok iletisim
kolayligini da beraberinde getirmistir. Bu durum ginlik hayati 6nemli dlclide
etkilemistir. Mobil telefonlar hayatimiza ilk girdiginde sadece mobil olma 6zelligi ve
iletisim hizini hayatin her alanina tasiyabilme ozelligi ile 6n plana cikmisken,
glinimizde bilisim teknolojilerinin gelismesiyle akilli 6zelligi tasiyan mobil
telefonunlar, bircok farkh o6zellikleri ile dikkat cekmeye baslamistir (Karaaslan &

Budak, 2012).

38



Her gecen gilin yeni bir gelismenin kaydedildigi iletisim sektoériinde, mobil
hatlar tzerinden yalniz ses hizmeti degil, ayni zamanda genisbant data hizmetleri de
kolaylikla sunulur hale gelmistir (Cakir & Kilig, 2013).

Teknolojik agidan hizla gelismekte olan cep telefonu, PDA ve tablet gibi mobil
cihazlar bilisim suclarinda her gecen giin daha fazla kullanilmaya baslanmistir. Bu
nedenle adli bilisimin sik karsilastigi bir delil kaynagi haline gelmektedir. Mobil
cihazlar tGzerinde adli bilisim, diger medya araglari ile karsilastirildiginda daha zor bir
sureci icermektedir. Ancak genel olarak, bilisim sistemlerine uygulanan analiz

yontemleri cep telefonlari icin de gecerlidir (Orta, 2015).
3.2.3.5 Gomiilii Sistemler

GOomili sistemler; herhangi bir basit sisteme akilliik 6zelligini kazandiran
elektronik donanim ve yazilimdan olusan bir bitlinid tanimlamaktadir. Kullanic
araylzi bilgisayarlara nispeten kisith olan bu sistemler bir isi yapmalari igin
tasarlanirlar ve sadece bu isi yaparlar.

Oyun konsollari, MP3 oynaticilar, faks makineleri, yazicilar, tarayicilar ve GPS
cihazlari gomilli sistemlere 6rnek olarak verilebilirken teknolojinin ilerlemesi ile
buzdolabi, camasir makinesi gibi evlerde glinlik kullanilan esyalarda dijital delil

bulundurabilecek gémiill sistemler arasinda yerlerini almislardir.
3.2.3.6 Bulut Sistemler

Son yillarda kullanimi popller hale gelen bir teknoloji olan bulut teknolojisi,
sanallastiriimis karmasik bir platform Uzerinde bilyik miktarda veri depolamaya
imkan veren sistemlerdir.

Burada kullanici, alt yapi yatirim maliyetine girmeden, kiralama yolu ile hizmet
saglayicisinin sundugu ortak alt yapiyr kullanarak, ihtiyac duydugu yazilim ve
donanim servislerini bilisim agi Gizerinden kullanabilmektedir.

Bulut teknolojilerin ve kullanim alanlarinin hizli bir sekilde artmasi, bu
sistemleri suglular ve sug érgiitleri icin de cazip hale getirmistir. internetin kullanim
alanlarindaki artis ve yiksek hizli erisim imkanlari, kullanicinin her hangi bir
bilgisayar, tablet ya da akilli telefon (izerinden istedikleri internet kaynagina

dolayisiyla bulut sistemlere erisimini kolaylastirmaktadir. Bu durum ozellikle siber
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suclar ve sagladigi depolama imkani ile klasik sug tipleri igin bulut bilisimi elverisli
yeni bir saha haline getirmistir (Emekci, Kugu, & Temiztirk, 2016).

Ancak bulut sistemlerin sanal bir ortamda dagitik veri isleme modeli, dinamik
altyapi topolojisi, farkli Glkelere dagilan veri merkezleri, Gizerinde bulunan kaynagin
¢ok sayida kullanici arasinda paylasilarak kullaniimasi gibi 6zelliklerinden dolayi
bulut sistemlerde ylritilen sorusturmalar daha karmasik prosedirlere sahiptir.
Geleneksel adli bilisim teknikleri ile bulut bilisim ortamlarinda karsilasilan sorunlar
tam olarak c¢ozllemeyecegi icin; adli bilisime, yeni bir bakis agisi kazandirmaya

yonelik ¢calismalar yapilmalidir (Kaya, 2016).

3.3 Dijital Delil inceleme ve Analiz Yontemleri

Adli bilisim uzmanlar delil elde etmek amaciyla, bilisim sistemlerini, medya
aygitlarini, bilisim ag cihazlarini, internet ve kapali ag sistemlerini arastirmasi
gerekmektedir. Bu islem yapilirken, deliller cihazlarin he zaman kullanilan aktif
kisimlarinda bulunabilecegi gibi silinmis kisimlarinda, atik alanlarinda ya da gizli
yerlerinde acik veya sifrelenmis sekilde bulunabilmektedir (Orta, 2015).

Tim bu alanlarda delilleri bulmak ve g¢ikarmak igin adli bilisimin bir takim
uygun yontemler kullanmasi gerekmektedir. Boylece elde edilen deliller ile sugun
aydinlatiimasi ve maddi gercege ulasiimasini beklenebilecektir. Dijital delillerin
bulunabilecegi ortamlardan bozulmadan ve zarar vermeden toplamak, koruma
altina almak, incelemek ve nihayetinde yargi makamlarina sunmak gibi islemler
ancak belli teknik prensipler isinda yapilmalidir (Ekizer, 2014).

Adli bilisim uzmanlari bilisim sucunun delillerini ortaya koymak icin verileri
toplar, analiz eder ve raporlayarak yargi makamlarina sunar. Adli bilisim uzmanlari
tarafindan buitin bunlar vyapilirken bilimsel gercekleri goéz ardi etmemeleri
beklendigi gibi adli bilisim metodolojilerini de takip etmeleri gerekmektedir (Orta,
2015).

Elektronik delil inceleme asamasinda, verilerin toplanmasi safhasinda elde
edilen tiim verilerin icinden sorusturma konusu olaya iliskin verilerin ayiklanmasi
yapilir. Silinmis veya zarar gérmus verilerin kurtarilmasi, verinin tasnif edilmesi ve

veriler Gzerinde icerik arastirmasi detayli olarak yapilir (Degirmenci, 2014).
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Elektronik verilerin delil haline getirilebilmesi igin bir takim donanimlar ve
yazilimlara ayrica bu donanim ve yazilimi etkili bir sekilde kullanilabilmesi igin
deneyimli ve yetismis insan glicline ihtiya¢c duyulmaktadir (Cakir & Kilg, 2013).

Adli bilisim donanim ve vyaziimlari, teknolojideki gelismelerle birlikte
glinimizde oldukca gelismistir. Adli bilisim uzmanlar silinmis dosyalari kurtarmak
ve elde edilen verilerin Uzerinde ileri diizey analiz islemleri yapabilmek igin bu
donanim ve vyaziiimlari kullanmaktadirlar. Kullanilan bu donanim ve yazilimlar,

sonucu kesin olan, tekrarlanabilir ve tarafsiz sonuglar tGretmelidir (Orta, 2015).
3.3.1 Dijital Delil incelemede Kullanilan Ekipmanlar

Dijital delil incelemede kullanilan ekipmanlar, adli bilisim strecinde kullanilan
ara¢ ve gerecglerden olusmaktadir. Bu silire¢ Sekil 3.3’de goriilen asamalardan
meydana gelmekte ve ilk miidahale yani olay yerine gidilmesi ile baslayip, inceleme
ve analizler sonucunda elde edilen bulgularin ilgili adli makama sunulmasina kadar
gecen safhalari icermektedir. Dolayisiyla tanimlama yapilacak olursa “adli bilisim
ekipmanlari, sorusturma ve kovusturma ile ilintili olarak, dijital kayit ortaminda veri
tutma ve isleme 6zelligi bulunan medyalardan delil elde etme amaciyla kullanilan
yazilim, donanim veya ikisinin bir arada bulundugu cihazlar ile diger ara¢ ve

gereclerdir” seklinde tanimlanabilir (Bakan & Saluk, 2014).

" . % Dosyalarin Tespiti
&/ Hedet Tespit %+ Adli Makamlara

< lliskilendirme z
2 : Teslim

% Hedef Giivenligi %+ Veri Bulma &
Kurtarma

Sekil 3.3.1.1: Adli Biligim Siiregleri
Bu ekipmanlara tornavida setleri, baglanti kablolari gibi yardimci
malzemelerden, bire bir kopyalama icin kullanilan cihazlar ile inceleme asamasinda
kullanilan yazilimlara, hatta teslim alinan maddi bulgunun inceleme sonrasi geri
gonderilmesi icin kullanilacak 6zel zarf veya paketlere kadar kullanilan tim arag ve

gerecleri dahil etmek mimkinddr.
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Dijital delillerin toplanmasinda, siniflandiriimasinda, paketlenmesinde ve
nakledilmesinde kullanilacak arag-gereglerin glincel olmasina dikkat edilmelidir.
Teknoloji gelistikge kullanilan ara¢ ve gereglerin gézden gegirilerek yenilenmeleri
gerekmektedir (Berber, 2004).

Adli bilisimde kullanilan ekipmanlarin bazi standartlar tasimasi ve testlerden
gecirilmis olmasi konunun hassasiyeti de dislintlecek olursa bliyik 6éneme sahiptir.
Ulkemizde bu konuda TSE biinyesinde yiiriitiilen calismalar bulunsa da ekipmanlari
test edecek bir standart halen bulunmamaktadir. ABD'yi ele alacak olursak, adli
bilisim alaninda kullanilan yazillm ve cihazlarin testleri “Ulusal Standartlar ve
Teknoloji Enstitisi” tarafindan yiritilen “Adli Bilisim Ara¢ Testi” projesi
kapsaminda yapilmakta ve sonugclari internet sitesinde yayimlanmaktadir (Bakan &

Saluk, 2014).
3.3.1.1 Yazma Koruma Ekipmanlari

Dijital delillerin adli analiz surecinin baslangici imaj alma islemidir. Ancak
verilerin depolandigl medyanin hasar gérmesi ya da inceleme yapan kisi tarafindan
bilerek ya da bilmeyerek verilerin degistirilebilmesi olasiligina karsi imaj alma islemi
esnasinda yazma koruma ekipmanlari kullanilir. Verilerin depolandigi medya birimi
bu ekipmanlar kullanarak bilgisayar sistemine baglandiginda, bu medya Ulizerinde
yazma islemi gerceklesmeden sadece okuma islemi yapilmaktadir (Bakan & Saluk,
2014).

Tum adli bilim dallarinda oldugu gibi adli bilisimde de delillerin incelemeler
sirasinda degistirilmemesi esastir. Bu esas dogrultusunda adli bilisim uzmanlarinin
gerekli tedbirleri almasi ve mutlaka yazma koruma ekipmani kullanmasi
gerekmektedir.

Yazma koruma ekipmanlari genellikle bir giris, bir ¢ikis bir gili¢ linitesinden
olusurlar. Giris kismina imaji alinacak olan veri depolama birimi, cikis kismina ise bir
sabit disk ya da bir bilgisayar baglanir. Gli¢ Unitesi ise giris ve c¢ikis kisimlarina
baglanan cihazlarin ¢alistiriimasini saglar.

Yazma koruma ekipmaninin giris Uniteleri genellikle IDE, SATA veya SCSI

tirinde olabilir. Cikis Unitesi ise genellikle USB veya Firewire tiriinde olabilir. Adli
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bilisim uzmani inceleme yapilacak veri depolama birimi ve imaji alacagl veri
depolama biriminin tiirline gore uygun baglantiyi yapmalidir (Say, 2006).

Adli kopya alma esnasinda bir donanim kullanmadan yazilimsal yazma koruma
teknikleri ile verinin hash degeri degismeden kopya almak mimkindir. Yazilimsal
¢ozumler, BIOS Uzerindeki INT 13h kodunu engelleyerek bunu gergeklestirmektedir.
Ancak, BIOS kontrollerini etkisiz hale getirmek mimkin oldugundan yazilimsal
yazma koruma teknikleri pek tercih edilmemektedir (Bakan & Saluk, 2014).

Asagida yazma koruma donanim ve yazilimlarina genel ozellikleri ile baz
ornekler verilmisgtir.

Tableau yazma koruma Cihazlari; ABD’de kurulu bulunan Guidance Software
firmasinin markasidir. 1997 yilinda kurulan Guidance Software, eDiscovery, data
discovery ve adli bilisim alaninda sundugu yazilim ve donanim ¢oézimleri ile diinya
¢apinda kolluk kuvvetleri, 6zel sirketler ve adli bilisim hizmeti veren pek ¢ok 6zel
kurulusa ¢cozlimler saglamaktadir. Cesitli modelleri bulunmaktadir (EMT Electronics,
2018).

Tableau T35u, IDE/SATA sabit surticiler i¢in yazma koruma saglayan USB 3.0
baglantisi ile hizli veri aktarimi yapabilen yazma koruma kiti modelidir. Sekil 3.4’de

T35u modelinin genel bir gériinimi bulunmaktadir. Model tasinabilir bir modeldir.

Sekil 3.3.1.1.1: Tableau T35u Yazma Koruma Kopri Kiti

Tableau Téu SAS yazma koruma kopri kiti 6zellikle SAS veri depolama
birimlerinden da hizli veri aktarimina yonelik gelistirilmistir. Tableau T6es modelinin

yerini almistir. Saniyede 200 MB veri aktarimi yapabilmektedir (Opentext, 2018).

43



Sekil 3.3.1.1.2: Tableau T6u Yazma Koruma Koprii Kiti SAS Disk Baglantisi

Tableau T356789iu modeli, is istasyonu tipi bilgisayarlar icin OEM olarak
Uretilmis yazma koruma donanimidir. “IDE, SATA, SAS, USB 3.0/2.0/1.1 ve FireWire
800/400” gibi bircok baglantiya izin vermektedir. T35689iu modelinin yerini almistir.
Bilgisayara USB 3.0 baglantisi ile baglanmaktadir (EMT Electronics, 2018).

Sekil 3.3.1.1.3: Tableau T35689iu Forensic SATA/IDE Bridge Modeli

WiebeTech yazma koruma cihazlari; Amerika’da kurulu bulunan CRU
firmasinin bir markasidir ve ¢esitli modelleri bulunmaktadir. Forensic UltraDock v5.5
modeli “PATA/IDE ve SATA diskleri” desteklemekte ayrica farkli disk modelleri icin
adaptoér destegi sunmaktadir. Uzerinde bulunan ekranda, baglanti yapilan disk
bilgileri gorilebilmektedir. Baglanan disk tzerinde HPA ve DCO alanlarina erisim
saglanabilmekte ve degisiklik yapilabilmektedir. Bilgisayara “USB 3.0/2.0, eSATA,
FireWire 400/800 baglantilari” ile baglanabilmektedir (CRU, 2019).
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Sekil 3.3.1.1.4: CRU WiebeTech Forensic UltraDock v.5.5 Modeli

SAFE Block Yazma Koruma yazilimi; Amerika’da kurulu bulunan ForensicSoft
firmasi tarafindan gelistirilmistir. Windows tabanh ¢alisan yazma koruma yazilimi,
bilgisayara “IDE (PATA&SATA), SCSI, FC, SAS, USB ve IEEE1394” yolu ile baglanan
tim medyalar icin yazma korumasi yapabilmektedir. Windows tabanli ¢alisan tiim
imaj alma yazilimlari ile uyumludur. Ayni anda istenildigi kadar veri depolama birimi

icin yazma korumasi yapilabilmektedir (ForensicSoft, 2016).

G SAFE Block Win8 (X64) by ForensicSoft - O

. Generic- M5/MS-Pro USB Device[0:0:3] A |

#- , Generic- SM/xD-Picture USE Device[0:0:1]
-, Generic- SD/MMC USB Device[0:0:2]
-, Generic- Compact Flash USBE Device[0:0:0]
(=i NVIDIA nForce Serial ATA Controller
-, ST320005 4245 SCSI Disk Device[0:0:0)[6w24TBKCABIC203F 84
-5 ST316081 345 SCSI Disk Device[2:2:0][95Y2KMYD 8082341700001
~ . ST316081 345 SCSI Disk Device[3:3:0)[95Y2P0G757BA04D C0000
B4 ATAPIDVD A DH164AL SCSI CdRom Device[1:1:0]
(=i Standard Dual Channel PCI IDE Controller
=4 IDE Channel

#- , WDCWD2500BB-00GUCO ATA Device[0:0:0)[\wWD-WCAL77I17

#-, SAMSUNG SY0B02H ATA Device[0:1:0)[0526)1ETAD373183CE

Help Bl nbloc Sélup Exit

Sekil 3.3.1.1.5: SAFE Block Yazma Koruma Yazilimi
Windows XP SP2’den itibaren kayit defteri ayarlarindan USB yazma korumasi
yapilabilmektedir. Ayrica bazi USB bellek ve SD kartlar tGzerinde “Lock” diigmesi gibi
yazma koruma saglayan digmeler bulunmaktadir. Bu digmeler kullanilarak da

yazma koruma yapilabilmektedir. Ancak adli bilisim icin kullanilan donanimsal
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yazma koruma ekipmanlarinin kullaniimasi daha giivenilir bir yol olacaktir (Bakan &

Saluk, 2014).
3.3.1.2 imaj Alma Ekipmanlari

Elektronik delillerin hukuken glivenilebilir ve inanilabilir olmalari igin elde
edilen delil Gzerinde dogrudan calismamak gerekmektedir. Yapilacak incelemeler
delil Gzerinden alinan bire bir kopya Ulzerinden yapilmaldir. Adli bilisimde yapilan bu
bire bir kopyalama islemine imaj alma islemi denilmektedir (Duman, 2012).

Bire bir kopya, delil elde edilecek medya Uzerindeki biitlin verilerin eksiksiz
kopyasinin alinmasi anlamina gelmektedir. Alinmis olan bire bir kopya; mevcut ve
silinmis verileri, tanimlanmis ya da tanimlanmamis bolimleri, kisaca veri depolama
biriminde bulunan diger tim alanlari kapsar. Bire bir kopyalama sirasinda orijinal
medya Uzerinde herhangi bir degisiklik meydana gelmemelidir (Bakan & Saluk,
2014).

Asagida imaj alma donanim ve yazilimlarina genel 6zellikleri ile bazi 6érnekler
verilmistir.

Forensic Falcon Neo; Amerika’da kurulu bulunan LogiCube firmasi tarafindan
gelistirilmistir. Kullanilan disk ve imaj olarak alinacak formata bagli olarak imaj alma
hizi 50 GB/dk kapasiteye kadar ¢ikabilmektedir. Ham ve bire bir kopya, dd imaj, dmg
imaj, e01, ex01 gibi farkh formatlari destekler. MD5, SHA1, SHA256 ve dual-hash
(MD5+SHA-1) dogrulamalarini destekler. imaj alma icin yazma korumal iki adet
SAS/SATA portu, bir adet USB 3.0 portu ve bir adet PCle portu bulunmaktadir.
imajin kayit edilecegi hedef icin iki adet SAS/SATA portu, iki adet sadece SATA portu,
bir adet USB 3.0 portu ve bir adet PCle portu bulunmaktadir. iki adet 10GbE ag
portu bulunmaktadir. USB portlari adaptor ile SATA’ya cevrilebilmektedir. Bir
taraftan bir hedef diske wipe islemi yaparken, diger taraftan baska bir hedef diske
imaj alma gibi 5 islemi eszamanli olarak yapabilmektedir (LogiCube, 2018).

Web tabanli kullanici ara vyizid, kullanicilara web tarayict ile cihaza
baglanabilme ve uzaktan cihazi kontrol edebilme imkani vermektedir. Ayrica ag
Uzerinde cihaza bagh kaynaga erisim imkani veya ag lizerinde cihaza bagli kaynagin
imajini gonderebilme imkani bulunmaktadir. Paralel imaj (ayni kaynaktan, farkli

hedeflere farkli formatlarda) imaj alinabilmektedir. Ornegin ag tizerindeki bir hedefe
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e01 formatinda imaj alirken, ayni anda hedef diske ham halde imaj alinabilmektedir.
Ayrica cihazin imaj alma esnasinda es zamanli olarak dogrulama islemi yapmasi,

toplam imaj alma siiresini yari yariya kadar kisaltabilmektedir (Bakan & Saluk, 2014).

Sekil 3.3.1.2.1: Forensic Falcon Neo imaj Alma Cihazi
Tableau TD2u; Amerika’da kurulu bulunan Guidance Software firmasinin
gelistirdigi bir imaj alma cihazidir. IDE/SATA sabit sirliciler ve USB 3.0 harici
suruculer veya flash medyalardan yazma korumali olarak ex01, e01, Raw/DD veya
dmg formatlarinda adli imaj alinmasini veya disk klonlanmasini, ayrica glivenli veri

silme (wipe) islemlerini saglayan bir cihazdir (Opentext, 2018).

Sekil 3.3.1.2.2: Tableau TD2u imaj Alma Cihazi

Kullanilan diske ve imaj olarak alinacak formata bagli olarak imaj alma hizi 15
GB/dk kapasiteye kadar cikabilmektedir. Tableau TD2 modelinin yerini almistir.
Diskten diske, diskten dosyaya, tek diske veya iki diske imaj alabilmektedir. Disk
formatlama, wipe islemi, MD5 ve SHA hash degeri alma, HPA/DCO tespiti ve bos
disk kontrolii yapabilmektedir (Opentext, 2018).

Forensic Toolkit (FTK) Imager imaj alma vyazilimi; Amerika Birlesik
Devletleri’'nde kurulu olan AccessData firmasi tarafindan gelistirilmis olup, firmanin

internet sayfasindan Ucret 6demeden indirilerek kullanilabilen imaj alma ve 6n
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izleme yazihmidir. Bu yazilim ile yerel sabit siricilerin, flash belleklerin, kompakt
disklerin, dizinleri ya da tek bir dosyanin imaji alinabilmektedir. Bununla birlikte bu
yazihm ile ortamlardaki dijital delillerin imajini alinmadan o6n izlenmesine de
yapilabilmektedir.

FTK Imager yazilimi, farkh bir yazilim veya donanim kullanilarak alinan imajin
Uzerinde analiz yapilmasina da imkan vermektedir. Yazilim disk imaj dosyalarini
read-only olarak mount edip, Windows Explorer (izerinden bu imajlarin bir sabit disk
surlclsliymus gibi islem gérmesine de ortam hazirlayarak imaj dosyalari iginden
dizin ya da dosyalarin disari kopyalanmasina imkan tanimaktadir (Oztiirkci, 2014).

Encase Forensic Imager; Amarika’da kurulu bulunan Guidance Software
firmasinin gelistirdigi ve sitesinden licretsiz olarak indirilebilen imaj alma yazilimidir.
Yazilim ile dort temel formatta imaj alinabilmektedir. (ex01, Lx01, e01, LO1). ATA-6
ve Ustl disklerde HPA ve DCO bdlimlerine erisim saglanabilmektedir. Yazilim, imaj

alindiktan sonra imajin dogrulamasini yapmaktadir (Bakan & Saluk, 2014).

ppppp

trcueimge

Sekil 3.3.1.2.3: Encase Forensic Imager imaj Alma Yazilimi
3.3.2 Disk imaji Alma islemi

Imaj alma islemi “orijinal medyada bulunan tim bilgilerin bit diizeyinde bire
bir olarak yeni bir medyaya kopyalanmasi olarak” tanimlanabilir. Disk imajinin

alinmasi islemi, dijital deliller Gzerinde adli analiz slirecinin baslangicidir. Disk
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imajinin usulline uygun bir sekilde alinmasi, tim adli streci etkileyebilecek kadar
onemli bir konudur (Henkoglu, 2011).

imaj alma islemi sonucunda elde edilen kopya “Forensic Duplicate” (adli
kopya) olarak adlandiriimaktadir. imaj alma islemi, bu islem icin tasarlanmig
donanimlarla gercgeklestirilebilecegi gibi ozel yazilimlarla da
gerceklestirilebilmektedir. Fakat donanim tabanh sistemlerin kullanimi daha
guvenilir olmasi nedeniyle daha fazla tercih edilmektedir (Kigeci, 2014).

Medya imajinin genel kabul gérmis adli bilisim standartlarina uygun olarak
alinmasi, dijital delillerin elde edilebilmesi ve analizi siirecinin dogru baslayabilmesi
ve sonuglandiriimasi ile yakin iliski icerisindedir. Bu sirecin dogru islemesi,
mahkemede dijital delillerin niteliklerine goélge dismeyecek sekilde sunulmasi ve
dogru kararlarin verilmesine etki edecektir (Henkoglu, 2011).

Bununla birlikte verilerin elde edildigi kaynak ile imaj olarak alinan kopyanin
ayni oldugunun dogrulanmasi beklenmektedir. Bu nedenle ele gecirilen bitin
elektronik verilerin hash degerleri alinmal ve hazir bulunan taraflara
imzalatiimalidir. Bu islem daha sonra yapilacak itirazlarin 6niine gececektir (Orta,
2015).

Disk imaji, diskten diske veya diskten dosyaya seklinde iki sekilde
alinabilmektedir. Diskten diske imaj alma isleminde kaynak disk tamamen hedef
diske kopyalanir, diskten dosyaya kopyalama isleminde ise kaynak diskin imaji,
mantiksal bir veri dosyasina kopyalanir. Kopyalanan imaj fakh formatlarda
olabilmektedir. Bu formatlari genel olarak bit-copy ve bit-copy-plus olarak ikiye
ayirabiliriz. Bit-copy format ham (raw) formattir ve bu imaj dosyasinda sadece diskin
imaji bulunur. Bu format tim yazilimlarin tanidigi bir formattir. Ancak bu formatta
ekstra bilgi yoktur. Bit-copy-plus formati ise imaj islemi ile ilgili Ust verilerin de (meta
data) olusturuldugu formattir (Kiceci, 2014).

Diinyada yaygin olarak kullaniimakta olan ve Uretici firma AccessData’nin
internet sitesi (zerinden Ucretsiz olarak indirilebilen FTK Imager programinin 3.4.3.3
versiyonu Uzerinden adli imaj alma islemi asamalari asagida sira ile gosterilmistir.

1. Uygulama yonetici olarak calistirilir. “File” menisinden “Create Disk

Image” secenegini secerek disk imaji olusturma islemine geciyoruz. (Sekil

Sekil 3.3.2.1)
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[l AccessData FTK Imager 3.4.3.3 - &1} X
File | View Mode Help
) Add Evidence Item...

6% Add Al Attached Devices
& Image Mounting...

® Fxe 2.
X
| Size | Type | Date Modified |

o

w

Remove Evidence Item
! Remove All Evidence Items
[E@ create Disk Image... |
Export Disk Image...

Export Logical Image (AD1)...
Add to Custom Content Image (AD1)
Create Custom Content Image (AD1)...
Decrypt AD1 image...
Verify Drive/Image...

wm  Capture Memory...

[@ Obtain Protected Files...

g Detect EFS Encryption

Export Files...

Export File Hash List...
Export Directory Listing...
Exit

Creates a new disk image [ Inom ™7 A4

Sekil 3.3.2.1: FTK Imager Disk imaji Alma Asama 1

2. Gelen pencereden Physical Drive secenegi secilir. (Sekil 3.3.2.2)

ﬂ Acce: FTK 4 O
File View Mode Help
B8 a Gl B nEele.
Evidence Tree - - X
Select Source X
te Modified
~ Please Select the Source Evidence Type -
% Physical Drive
" Logical Drive
" Image File
" Contents of a Folder
{logical filedevel analysis only; excludes deleted, unallocated, etc.)
Custom Content € Femico Device (multiple CD/DVD)
Evidence:File Syst
| fleri > I Cancel I Help
< >
New| Edit | Remo ‘;l Remove 5\=\| Create Ima ;—l
Properties |Hex Value L.. Custom Con...
For User Guide, press F1 [ oM || [ A

Sekil 3.3.2.2: FTK Imager Disk imaji Alma Asama 2

3. Gelen pencerede hangi diskin imaji alinacaksa o disk segilir. (Sekil 3.3.2.3)
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File View Mode Help
Qae a ™ B BE .
JEvidence Tree 5 S X
| Select Drive X B
e D
Source Drive Selection
Please select from the following available drives:
\\\PHYSICALDRIVEQD - SanDisk SDSSDP 128G [128GB IDE] LI
\\.\PHYSICALDRIVEQ - SanDisk SDSSDP128G [128GB IDE]
\\A\PHYSICALDRIVE1 - WDC WD5000BPVT-22HXZT3 [S500GB ID!
P ALDR gston DataTraveler 3.0 USB Device
Evidence:File Syst|
>
< Gerni | Finish I Cancel Help
< 7
o] [ senre e ] e s
Custom Con...
For User Guide, press F1 NUM

Sekil 3.3.2.3: FTK Imager Disk imaji Alma Asama 3

4. Acilan pencerede alinacak imajin nereye kaydedilecegi belirlenir. Burada
“Verify images after they are created” secilir ise, imaj olusturulduktan
sonra bir dogrulama islemi yapilacaktir. Dogrulama islemi, imaj alma
sliresini uzatacak bir islemdir. “Precalculate Progress Statistics” secenegi
secilmesi halinde yapilacak islemlerin yaklasik olarak ne kadar sirecegi
hesaplatilir. “Create directory listings of all files in the image after they are
created” secenegi secilir ise, imaj alinacak diskin icinde yer alan dosyalarin
detaylari raporlanir ve imajin kaydedilecegi yere kaydedilir. Tercih edilen
secimler yapildiktan sonra “Add” butonuna basarak olusturacagimiz imaj
dosyasinin formatini belirtebilecegimiz bir sonraki pencereye geciyoruz.

(Sekil 3.3.2.4)
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ﬂ~g:,[-f:7‘v nager 3.4.3.3 - |}

File View Mode Help

QA elansE . B a S ] P ¥ Y
————— | Create Image X F
Evidence Tree X
Image Source = pe D
[ W \pHvsIcALDRIVE2

Image Destination(s)

| Evidence:File 5155 Add... Edit I move
Add Overflow Location
>

IV Verify images after they are created |V Precalculate Progress Statistics
[V Create directory listings of all files in the image after they are created

< art I Cancel |

New| Edit | Rembw a P e CaeRuE |
es 3 Custom Con...

For User Guide, press F1 [ Inom] ] 4

Sekil 3.3.2.4: FTK Imager Disk imaji Alma Asama 4

5. FTK Imager yazilimi ile 4 farkh formatta disk imaji olusturabiliyoruz. Bunlar
“Raw (dd) format1”, “SMART formati”, “E01 formati” ve “AFF formatidir”.
(Sekil 3.3.2.5)

ﬂ AccessData FTK Imager 3.4.3.3 =

File View Mode Help

oS o P = = RS B - N = ] e L
—_— e mage -
JEvidence Tree | } X
Select Image Type X |pe I Dj

Please Select the Destination Image Type
& Raw (dd)
(" SMART
 EO1

" AFF

Evidence:File Sgs!

leri > iptal | Yardim |
< ] Start ] Cancel l |
New| Edit | RembveReEmovEmN] CresEmageT
pert | Custom Con... ‘
For User Guide, press F1 [nom][ ] 4

Sekil 3.3.2.5: FTK Imager Disk imaji Alma Asama 5
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6. Tercih ettigimiz formati sectikten sonra olusturdugumuz imaj dosyasi ile
ilgili olarak “sorusturma numarasi”, “delil numarasi”, “imaji diger
imajlardan ayirt edebilecek bir isim veya numara”, “gorevli personele ait
bilgiler” ve “agiklama” gibi bilgileri girmemizi isteyen bir pencere karsimiza
¢ikmaktadir. Girilen bu bilgiler imaj dosyasinin kaydedildigi dizinde yer alan

ve imaj alma islemi ile ilgili detaylarin yer aldigi text dosyasinda yer

alacaktir. (Sekil 3.3.2.6)

El
File View Mode Help

@@%‘,Q_.AA L el @ .A.,:l'-ba:ba?j

Evidence Tree

Evidence ltem Information X |pe D

Case Number:

Evidence Number:

Unique Description:

|
|
|
Examiner: |
Notes: I

Custom Content |

Evidence:File Syst

<Gerni | fleri > I Cancel I Help

< | | Cancel l
New ;‘ REMOVE ;wl TrearE vr-mﬂ-zl
For User Guide, press F1 NUM

Sekil 3.3.2.6: FTK Imager Disk imaji Alma Asama 6

7. Gerekli bilgiler girildikten sonra “Select Image Destination” menisi ekrana
gelecektir. imaj dosyasinin nereye yazilacagini belirleyip imaj dosyasina bir
isim verdikten sonra eger dosya parcalara bollinecekse her imaj dosyasinin
kac MB olacagl “Image Fragment Size(MB)” kisminda belirlenir. Ancak imaj
tek dosya halinde olusturulmak isteniyorsa bu durumda “Image Fragment
Size(MB)” kismina “0” olarak belirtilir. “Compression” secenegi ise sadece
imaj sikistirma destegi sunan formatlardan birisinin secilmesi durumunda
aktif olur ve sikistirma oranini belirler. Alinacak imajin sifrelenmesi
isteniyorsa bu durumda “Use AD Encryption” secenegi ile belirlenir. (Sekil

3.3.2.7)
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File View Mode Help
SR eaAlB oo oelmnd DI (SR PO LN Y
Evidence Tree | i L X
Select Image Destination X E [ DI
Image Destination Folder
|D:\!ez imaj Browse
Image Filename (Excluding Extension)
[2013-100
Image Fragment Size (MB) [07
For Raw, E01, and AFF fomats: 0 = do not fragment
Custom Contant S Compression (0=None, 1=Fastest, ..., 9=Smallest) |° _,:]
Evidence:File Syste Use AD Encryption [~
>
< Geri | Finish | Cancel I Help
T
< | tart | Cancel |
New| Edit MOVE] REMOVEN erEarEmE=T
orties | I... Custom Con... ‘
For User Guide, press F1 |INUM || | 4

Sekil 3.3.2.7: FTK Imager Disk imaji Alma Asama 7

“Finish” butonu tiklanarak ilgili adimlar gecildikten sonra imaj alma islemi
baslamasi icin “Start” butonuna basilir ve imaj alma islemi baslatilir. imaj
alma islemi bittiginde imaj alma isleminin ne kadar surdigl, ortalama
olarak ne hizla imaj alindigi bilgisinin yer aldigi ve imaj dogrulama

sonucunun yer aldigi iki pencere acilir. (Sekil 3.3.2.8 ve Sekil 3.3.2.9)

Fle View Mode Help
QS a - (e 2 .
|Evidence Tree > | |File List X
Name ! Sizel Type l D|
Creating Image [100%] - X
Image Source: | \\. \PHYSICALDRIVE2
Destination: | D:\tez imaj\2019-100
Status: | Image created successfully
~Progress 1
ENNNENNEENEREEENNNNNERNEEENRENNNNNRRERE]
Custom Content Sourg 14784.00 of 14784.00 MB (39.424 MB/sec)
Evidence:File System|P3 Bapsed time: 0:06:15
Estimated time left: 0:00:00 5
Image Summary... I Close I
< >
- | Custom Con...
For User Guide, press F1 |[Num || 4

Sekil 3.3.2.8: FTK Imager Disk imaji Alma Asama 8
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® ' Drive/Image Verify Results 55 O X

=
Name
Sector count

E MDS5 Hash
Computed hash
Report Hash
Verify result

El SHA1 Hash
Computed hash
Report Hash
Verify result

E Bad Sector List
Bad sector(s)

Close

Sekil 3.3.2.9: FTK Imager Disk imaji Alma Asama 9

3.3.3 Dosya Analizi

Dosya analiz asamasi, delillerin ortaya ¢ikartilmasi noktasinda sonuca gidilen
en onemli slirectir. Bu asamada adli bilisim uzmani, tam olarak disk veya imaj
dosyasi lzerinde neyi bulmak istedigini iyi bilmelidir (Henkoglu, 2011).

Sabit disk, USB bellek, hafiza karti, CD/DVD gibi veri depolama birimleri imaji
alindiktan sonra imaj lizerinden inceleme yapilmalidir. inceleme esnasinda daha cok
adli bilisim yazilimi olarak da adlandirilan yazihmlar kullaniimaktadir. Asagida adli
bilisim incelemesi esnasinda kullanilan yazilimlara genel 6zellikleri ile bazi 6rnekler
verilmistir.

Encase Forensic, Amerika’da kurulu bulunan Guidence Software firmasi
tarafindan gelistirilmis ¢cok fonksiyonlu bir adli bilisim yazilimidir. Windows isletim
sistemi tabanl calismaktadir. Yazilim ile dogrudan imaj alinabilecegi gibi alinmis imaj
dosyalari da incelenebilmektedir. Alinan imajin dogrulamasi yapilabilmektedir.
Yazihm, kendi imaj formatlari olan EO1, EX01,L01, LX01 formatlarinin yani sira
VMDK, VHD ve Raw DD gibi farkli imaj formatlarini da desteklemektedir. Agac, tablo
ve On izleme mendtileri ile etkin bir kullanici arayizine sahiptir. Araylzi kullanilarak

bircok islem yapilabilmektedir (Bakan & Saluk, 2014).
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Sekil 3.3.3.1: Encase Forensic v8.07 Kullanici Arayiizii

Yazilmin arayliziinde incelenen veri depolama birimi icerigi agac
goriinimiinde, hiyerarsik yapida gorintilenebilmektedir. Tablo boliminde, agag
bolliiminde secilen icerigin detayl icerigi gorilebilmekte ve filtrelenebilmektedir.
On izleme bélimiinde ise dosya icerigi metin, resim, hex gibi farkh formatlarda
gorintilenebilmektedir.

Yazilim ile veri depolama biriminde bulunan mevcut ve silinmis tiim alanlar ile
HPA ve DCO bélimleri incelenebilmektedir. incelenecek alanlarda anahtar kelime
aramasl, veri kurtarma, internet gecmisi analizi, elektronik posta ve sohbet
kayitlarinin tespiti ve analizi, sifreli dosya tespiti ve analizi, dosya imza analizi ve
hash analizi yapilabilmektedir. Tespit edilen slpheli veriler lizerinde isaretleme ve
etiketleme yapilabilmektedir. Mevcut ve silinmis tiim veriler indekslenebilmekte,
indekslenen veriler icerisinde kelime aramasi vyapilabilmektedir. incelemeler
esnasinda istenilen bilgiler raporda yer almasi icin isaretlenebilmekte ve inceleme
sonucunda tim bilgiler rapor halinde alinabilmektedir. Enscript 6zelligi ile ihtiyaca
yonelik kiclk programlar yazilabilmekte ve yazilim icerisinde calistirilabilmektedir
(Opentext, 2018).

Forensic Toolkit (FTK), Amerika Birlesik Devletleri’'nde kurulu bulunan
AccessData firmasi tarafindan gelistirilmis ¢ok fonksiyonlu adli bilisim yazilimidir.

Windows isletim sistemi tabanli calismaktadir. Delil incelemesi ve tespit edilen
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delilleri raporlandirma konusunda oldukga basarili olan bu program, tim diinyada
basta glvenlik glicleri olmak Uzere yogun olarak kullanilmaktadir. Adli makamlar
tarafindan bu program araciligi ile mahkemeye sunulan rapor ve verilerin delil

niteliginde oldugu kabul edilir.
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Sekil 3.3.3.2: Accessdata Forensic Toolkit (FTK) v5.2 Kullanici Arayiizii

Yazilim ile dogrudan medya lizerinde inceleme yapilabilecegi gibi farkl bir
yazilim tarafindan alinan imaj dosyalari da incelenebilmektedir. Yazilim ile medya
Uizerinde bulunan mevcut ve silinmis tiim alanlar incelenebilmektedir. incelenen
alanlarda anahtar kelime aramasi, veri kurtarma, internet ge¢misi analizi, e-posta ve
sohbet kayitlari tespiti ve analizi, sifreli dosya tespiti ve analizi ile dosya imza analizi
yapilabilmektedir. Mevcut ve silinmis tim veriler indekslenebilmekte, indekslenen
veriler icerisinde kelime aramasi yapilabilmektedir. Yazimin zengin bir filtreleme
ozelligi vardir. Ayrica kullanici tarafindan filtre olusturup uygulanarak inceleme alani
daraltilabilmektedir. Metin, hex ve orijinal goriiniim gibi cesitli formatlarda icerik 6n
izlemesi  yapilabilmektedir.  Resim  dosyalari  grafik sekmesi  altinda
incelenebilmektedir. Video dosyalari Gzerinde donlstiirme yapilabilmekte, kiglik
resimler haline getirerek hizli bir sekilde inceleme yapilabilmektedir. incelenen
medya Uzerinde Cerberus Analysis Ozelligi sayesinde kotlcll yazilim taramasi
yapilabilmektedir. Yazilimin ayrintil raporlama o0zelligi bulunmaktadir (Bakan &

Saluk, 2014).
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3.3.4 isletim Sistemi Uzerinde Yapilan Analizler

Adli bilisim incelemesine konu olan bir bilgisayar Uzerinde kurulu isletim
sisteminin analizi adli bilisim uzmanina bircok konu hakkinda detayh bilgi
vermektedir. Sistem kayitlari, kurulu olan yazilimlar, silinmis veriler, internet
gecmisi, e-posta ve anlik mesajlasma kayitlari gibi alanlar isletim sistemi lzerinde
analiz yapilabilecek alanlardir.

isletim sistemleri hem kullanicilar tarafindan yapilan her islemi hem de kendi
arka plan islemlerini zaman ekseninde otomatik olarak kayit altina alir. Bu kayitlar
isletim sisteminin tirl ve Ozelligine gore farkl alanlarda saklanir. Bu kayitlara kayit
kitlgu veya olay gunlikleri (log kayitlari) denilmektedir. Adli bilisim incelemesinde
isletim sisteminin tuttugu bu kayitlar biiyiilk 6nem tasimaktadir (Durmaz, 2014).

Log kayitlari ile yapilan tiim analiz islemlerinin sonuglari arasinda anlaml bir
baglanti olmasi gerekmektedir. Kullanicin yapmis oldugu tim islemler, kurulan ve
kaldirilan tiim yazilimlar ve isletim sisteminin tutmus oldugu kayitlar arasindaki
tutarhlik, medya analiz sonucunu destekler nitelikte olmalidir (Henkoglu, 2011).

“Windows Kayit Defteri”, isletim sistemi ile ilgili islemlerinin kayitlarinin
tutuldugu bir alandir. Windows NT isletim sistemi kurulu bilgisayarlarda “Registry”
verisi dort dosyada “Security, Software, SAM ve System” saklanir. Bu dosyalar
“C:\Windows\system32\config\” klasori icerisinde bulunurlar. Kullanici ayarlari ise
“NTuser.dat” dosyasinda saklanir. Bu dosya da her kullanici icin ayri ayri “C:\Users\”
icerisinde bulunan klasérlerde bulunur (GetData Forensics, 2017).

Kurulu yazilimlarin tespiti ve analizi, medya incelemesi sonucu tespit edilen
verinin isletim sistemi Uzerinde kurulu bulunan programlar ile iliskisinin
anlasilmasina yardimci olacaktir. Bu tespitler Windows isletim sistemi icin Software
isimli kayit defterinin incelenmesi ile yapilabilmektedir. Elde edilen bilgiler sayesinde
inceleme esnasinda tespit edilen bir verinin, isletim sistemi izerinde kurulu bulunan
programlar ile iliskisinin anlasilmasina yardimci olacaktir (Durmaz, 2014).

inceleme isleminde depolama aygiti veya imajinin tamaminin incelemesi
yapilmaktadir. Depolama aygitinda daha 6nce bulunan ancak verinin silinmesi veya
bozulmasi nedeniyle goriilemeyen veriler veri kurtarma islemi ile kurtariimakta ve

inceleme bu veriler lGzerinde de yapilmaktadir. Otomatik veri kurtarma yazilimlari ya
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da teknik incelemede kullanilan adli bilisim yazilimlari, silinen ve bozulan verileri
depolama aygitinin silinmis ve bos olarak isaretlenmis alanindan kurtarmaya ¢alisir.
Silinen bir verinin bulundugu sektore yeniden veri yazilmasi kurtarma islemini
olumsuz etkilemektedir.

internet  gecmisinin  incelenmesi  de adli bilisim uzmanina sugun
aydinlatilmasinda o6nemli bilgiler verebilmektedir. Yapilan internet gegmisi
incelemesi kapsaminda, ziyaret edilen internet siteleri, ziyaret saatleri ve kayitl
parolalar elde edilebilmektedir. Bu veriler, isletim sistemi Gzerinde yukli internet
tarayicilarinin  dizinleri altinda kaydedilmektedir. Tarayici dizinine kaydedilen
cerezler (cookie) ile baglanti yapilan internet sitesine ait erisim bilgilerine
ulasilabilmektedir.

internetin yogun olarak kullanilan bir iletisim tiirii olmasi nedeniyle, dijital
delil incelmelerinde, internet Uzerinden iletisimi saglayan e-posta ve anlk
mesajlasma kayitlarinin incelenmesi 6nemli bir delil kaynagi olmustur. Birgok adli
bilisim yazilimi inceleme esnasinda medya Uzerinde kayith e-posta adreslerini
bularak, adli bilisim uzmaninin bulunan e-posta adreslerine yogunlagsmasina

yardimci olmaktadir.
3.3.5 Network Analizi

Network analizi, belirli bir sitem icerisinde kurulu olan yerel ag (LAN), genis
alan ag1 (WAN) ya da internet ag trafiklerinin izlenmesi, analiz edilmesi ve analiz
neticeleri dogrultusunda adli makamlara gerekli bilgilerin verilmesi seklinde
tanimlanabilir (Orta, 2015).

Network analizi, bilgisayar aglari kullanilarak gerceklestirilen suclarin
aydinlatiimasi calismalarinin basinda gelmektedir. Fakat ag trafik kayitlari ham
olarak tek basina bir anlam ifade etmemektedir. Kayit altina alinan ag trafik verisi;
sisteme, kayit tipine ve analiz edilen olay tiriine gore gercek zamanli veya 6nem
derecesine gore siniflandirilarak incelenmesi, iliskilendirilmesi, raporlanmasi
durumunda ancak bir anlam kazanacaktir (Polat, 2014).

Bir sug¢ arastirmasinda, sucun bilisim yolu ile belirli bir network Ulzerinden
gerceklestirildigi siphesi olmasi halinde, sipheli tarafindan kullanilan ag tzerinden

iletilen paketler incelenip analiz edilerek delil toplanmasi yapilir. Network yapisi,
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genel olarak, fiziksel katman, ag katmani, tasima katmani ve uygulama katmani
olarak dort katmanda incelenir. Her katman elektronik delil anlaminda kendine 6zgii
farkhliklar gosterir. Pocket Analyzer (Wireshark, SolarWinds, NetworkMiner vb.)
yazihmlar ag Uzerinden iletilen paketlerin yakalanarak analiz edilmesine imkan
tanimaktadir.

Bir network Uzerinde incelemeye baslamadan once incelenecek network
topografyasinin gikartilmasi gerekmektedir. Hangi bilgisayar hangisi ile haberlesmis,
kullanilan ¢evre birimleri ve network cihazlarinin (hub, switch, router vb.) neler

oldugu tespit edilmelidir (Orta, 2015).
3.3.6 Mobil Sistemlerin Analizi

Mobil sistemlerin kullanimi tiim diinyada hizli bir sekilde artmaktadir. Mobil
sistemler olarak degerlendirebilecegimiz tablet, PDA ve cep telefonlari, mobil olarak
hizmet veren ve kasasl igerisinde bulunan bataryalardan gic¢ alarak calisan
cihazlardir. Ginimizde en yaygin kullanilan ayni zamanda ¢ok hizli degisim ve
gelisim gosteren mobil cihazlardan birisi cep telefonlaridir.

Cep telefonu hayatimiza ilk girdiginde sadece mobil olma ve iletisimi yasamin
her alanina her an tasiyabilmesi 6zelligi ile 6n plana ¢ikarken, glinimuizde bilisim
teknolojilerinin gelismesiyle cep telefonlari da gelismistir. Uzerinde bulunan isletim
sistemi ve donanimsal O6zelliklerine bagh olarak, bir dizisti bilgisayar ile
yapilabilecek her islemi yapabilecek duruma gelen cep telefonlari her gegen gin
daha fazla dijital delilin elde edildigi sistemler olarak karsimiza ¢ikmaktadir.

Adli bilisim slregleri ve delillerin gecerliligi ile ilgili kurallar cep telefonlari igin
de gecerli olmakla beraber delillerin toplanmasi ve analizi cep telefonlari icin daha
karmasik ve zorlu bir slirectir. Cok fazla cep telefonu modelinin bulunmasi ve
kullanilan isletim sistemi, dosya sistemi, uygulamalar ve donanimsal farkhliklar adli
bilisim incelemesi sirecini zorlastirmaktadir (Cakir, 2014).

Klasik cep telefonlarinda arama kayitlari, telefon rehberi ve kisa mesajlar gibi
verilere erisilebilirken akilli cep telefonlari ile bircok multimedya icerige ve internet

erisimi gibi bilgilere de erisilebilmektedir (Kiceci, 2014).
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Mobil cihazlara el koyma ve muhafaza altina alma islemi yapilirken, verilerin
saglkli ele geciriimesi ve daha sonra da kullanilabilmesi, dogru sonuglar
cikartabilmesi icin belli basli dikkat edilmesi gereken hususlar vardir (Cakir, 2014).

e C(Cihaza ait standart disi data ve sarj kablolarina cihaz ile birlikte el

koyulmahdir.

e Cihaz ekrani fotograflanmali, cihazin kime ait oldugu tespiti ici gerekmesi
halinde parmak izi alinmalidir.

e Mobil cihazlara miidahalede ilk yapilmasi gereken islem, eger cihazlar agik
ise, sarj aletleri ile bataryanin devamlihgini saglamak olmalidir. Cihazlarin
desteklemesi halinde ugus moduna gecirilmesi ve acik/kapali olmasina
bakilmaksizin sebeke sinyalleri ve kablosuz ag sinyalleri ile baglantisinin
kesilmesi gerekmektedir. Cihazlarin sinyal almasini engellemek icin sinyal
kesici cihazlar, faraday cantasi adi verilen koruyucu kiliflar veya aliminyum
folyolar kullanilabilir.

e Cihaza ait agilis ve koruma sifreleri 6grenilmeli ve not edilmelidir.

Mobil cihazlara usuliine uygun el koyma yapilip muhafaza altina alindiktan
sonraki adim, verilerin toplanmasidir. Mobil cihazlarin incelenmesi icin 06zel
donanimlar ve yazilimlar bulunmaktadir. Donanimsal inceleme cihazlari daha pratik
kullanima sahip olmakla beraber bu cihazlar daha maliyetlidir (Henkoglu, 2011).

Adli bilisim uzmani inceleme yapilacak cihazin ilk 6nce imajini almahdir. Olayin
tirine goére bu olay mahallinde ya da laboratuvar ortaminda olabilmektedir. Diger
mobil cihazlara gore daha karmasik bir yapisi olan cep telefonlarinin imaji alinirken,
cep telefonu, sim karti ve hafiza kartinin icerinde veri olabilecegi gtz oniinde
tutularak islem yapilmalidir.

Cep telefonu, sim karti ve hafiza kartindan elde edilecek veriler; IMEI
numarasi, telefon sistem bilgisi, ag bilgisi, GPS konum bilgisi, takvim, hatirlatma ve
yapilacaklar listesi, telefon rehberi, arama gecmis ve sliresi, mevcut veya silinmis
SMS mesajlari, MMS mesajlari, fotograflar, videolar, ses dosyalari, e-postalar,
doklimanlar, internet gecmisi, anlik mesajlasma verileri, sosyal medya kayitlari,

uygulama bilgileri ve veritabanlari seklinde siralanabilir (Cakir, 2014).
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4. SONUC VE YORUMLAR

Delil elde etme konusunda son zamanlarda kullanim alani hizla artan adli
bilisim incelemelerinde, yapilan delillendirmenin klasik delil gibi somut olmamasi
inandiricilik ve givenirlilik agisindan toplumda tereddutler olusturmaktadir. Bu
teredditlerin ortadan kaldirilmasi igin adli bilisim incelemelerinde genel kabul
gormus prosedirlerin izlenmesi bliyik 6nem arz etmektedir.

Turkiye, Avrupa Konseyi tarafindan hazirlanmis olan Siber Suclar S6zlesmesine
imza atmis, ulusal dizeyde hukuk dizenlemeleri yaparak bu konuda iradesini
gostermistir. Ancak yapilan hukuki diizenlemeler yeterli olmamakta, teknolojik
gelismelerin ortaya ¢ikardigi yeni sorunlara cevap verememektedir.

Turkiye’de delillerin toplanmasi, CMK madde 116 ve gecikmesinde sakinca
bulunan hallerde madde 119’a istinaden, usuliine uygun olarak verilmis bir arama
karari ile mimkuindar. Ancak, CMK'nin s6z konusu maddeleri, klasik suglara iliskin
genel bir arama ve el koymaya atif yapmaktadir. Bilisim sistemlerinin kullaniimasi
suretiyle islenen suclarda veya klasik suclara iliskin delillerin bilgisayar sistemlerinde
bulunma olasiliginin s6z konusu oldugu durumlarda, bilgisayarlarda yapilacak arama
CMK madde 134 ile 6zel olarak diizenlenmistir.

Goraldiaga lGzere CMK madde 134, Tirk ceza muhakemesi hukukunda
dogrudan dijital delil elde etme tedbirini konu eden tek maddedir. Bu madde de
gecen “baska surette delil elde etme imkdninin bulunmamasi halinde” sarti dijital
delilleri ikinci plana atmakta, aramanin “sliphelinin kullandig bilgisayar ve bilgisayar
programlariile bilgisayar kitliklerinde yapilmasi” ifadesi ise aramayi kisitlamaktadir.

Buna karsilik, ABD, Birlesik Krallik ve Kita Avrupasi hukukunda dijital delillerin
aranmas! genel arama hikimlerine tabidir. Ancak dijital delillerin elde edilmesi
konusundaki kurallara iliskin olarak adli makamlar ya da kolluk kuvvetleri tarafindan
hazirlanan rehberler bulunmaktadir. Mahkemelerde olaylar incelenirken genel
olarak bu rehberdeki ilkeler yoluyla dijital delillerin saglamliginin ve givenilirliginin
denetimi yapilmaktadir.

Turkiye’de hukuki anlamda dijital deliller gelismis Ulkelerle karsilastirmali
olarak ele alindiginda, delil teorisinde neyi ifade ettikleri tam olarak bilinmeyen ve

anlasilmayan, ancak ceza yargilamasinda bir sekilde kullaniilmakta olan bir kavram
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ile karsilasiimaktadir. Ustelik dijital deliller alanindaki gelismelerle birlikte, bu
konudaki tartismalarda c¢ogalmaktadir. Dolayisiyla mevcut diizenlemelerdeki
yapilacak koklu degisikliklerle bu karisikligin 6niine gegilebilecektir.

Hukuki anlamda yetersizlik yaninda Turkiye’de adli bilisim agisindan diger ele
alinmasi gereken konu egitimdir. Sug ve suglu ile micadelede en 6nemli unsur
insandir. Bu nedenle en biyilk yatirirm insana, dolayisi ile onun egitimine yapilmasi
gerekmektedir. Adli bilisim ile ilgili hukukgulara ve kolluk kuvvetlerine verilecek
egitim icin, egitim verilecek personelin belli bir egitim diizeyinde olmasi
gerekmektedir. Bu nedenle egitim verilecek personelin oncelikle kendi teskilat
icerisinden secilmesinde, teknolojiye yatkin ve gelismelere ayak uydurabilecek
personelin tercih edilmesi biyiik 6nem arz etmektedir.

Adli makamlarda goérevli hakim ve savcilar ile kolluk kuvvetinde gorevli
sorusturmaci personelin, adli bilisim alanindaki hukuki ve teknik gelismeler ile ilgili
belli periyotlarda hizmet igi egitim almalari saglanmalidir. Adli bilisim ile ilgili gorev
alacak uzmanlarin belirli sertifikalara sahip olmasi ve gilincel yazilim ile donanimi
kullanabilmesi gerekmektedir. Bu sekilde yapilacak olan analizlerin mimkin
oldugunca standart hale getirilmesi mimkin olabilecektir.

Ulkemizde kullanilan ve tez ¢alismasi esnasinda incelenen adli bilisim, yazihm
ve donanimlarinin yabanci menseili ve yliksek maliyetli olmasi hem uzmanlasmayi
zorlastirmakta hem de Ulkemizi yabanci (lkelere bagimh hale getirmektedir.
Universiteler ile yapilacak ortak calismalarla ihtiyaca karsilik verecek, diinya
standartlarinda yazillm ve donanimlar gelistirilerek yabanci Ulkelere bagimhlik
azaltilarak daha fazla uzman yetismesi saglanabilecektir.

Sonug olarak, her gecen glin hizla gelisen teknoloji ile birlikte bilisim baglantili
suclar artmakta ve cesitlenmektedir. Bu suclar ile miicadele edebilmek, sug¢ ve
sucluyu ortaya cikartabilmek icin adli bilisim slirecine gerekli 6nemin verilmesi
gerekmektedir. Hangi yontemler kullanilarak, ne sekilde delillerin tespit edilecegi,
siniflandirilacagi, raporlanacagi ve yargi makamlarinin 6niine ne sekilde getirilmesi
gerektigi konularinda kapsamli yasal diizenlemeler yapilmali, bu konuda gorev

alacak her birimden personele gerekli egitimler verilmelidir.
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