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OZET

Saglik alaninda sahtecilik ve suistimal tespiti, veri madenciligi ¢aligmalari
acisindan en zor problemlerdendir. Calismalarin ¢ogunda yeterli ve gergek veriye
ulagma zorlugu yasandigindan, ¢ogunlukla sadece belirli aktor veya saglik hizmetleri
ele alinarak problemin sinirli bir durumu itizerinde galisilmistir. Bu ¢alismamizin
amaci, sahtecilik ve suistimal vakalarini, ilgili vakaya dahil olan aktér ve metalardan
(saglik hizmeti, ilag, vb.) bagimsiz olarak tespit edebilen, anormal davranislarin
parcali dogasimi dikkate alan ve yeni sahtecilik tiirleri i¢in kolaylikla adapte
edilebilen 6zgiin bir uygulama cergevesi onermektir. Calismada, etkilesimli makina
O0grenmesi yontemi kullanilarak uzman bilgisi gerekli tiim alanlarda c¢aligmaya
aktarilmistir. Modelin dogrulugunu artirmak i¢in ¢alismada iyi bilinen yontemler
kullanilmistir. Aktor ve niteliklere agirlik atamak i¢in ikilik diizende ciftleri
karsilastirma, benzer aktorlerin kiimelenmesi igin beklenti ¢oklama -BK, proaktif
risk hesaplayabilmek igin iki kademeli veri ambari, detayli analiz igin ileri
gorsellestirme araglart ile risk hesaplamasinda z-skor ve standardizasyon kullanimi
bu yontemlerden 6ne ¢ikanlardir. Alan uzmanlari, senaryo hikayelerini yazarak 6
farkl1 sahtecilik ve suistimal davrams tiirii tanimlamiglardir. Onerilen uygulama
gergevesi, gercek ilag recete verileri lizerinde alti farkli sahtecilik ve suistimal
davranig1 i¢in recetedeki tiim aktor ve metdlar1 kapsayacak sekilde deneysel
stireglerden gegirilmistir. Her deneyin Area Under Curve (AUC) ve maliyet etkinlik
derecesi dl¢iilmiistiir. Onerilen model ile hem proaktif; hem de retrospektif tespite ve
analize imkéan saglayan eFAD™ adinda bir iiriin gelistirilmis ve alan uzmanlarinin
eFAD tarafindan tespit edilen siipheli islemlerin delillerini inceleyerek nihai karar
hizlica ulagmalar1 saglanmistir. eFAD Suite, Tiirkiye’de iki ayr1 geri 6deme kurumu

tarafindan ilag regeteleri lizerinde tespit ve delillendirme amaciyla kullanilmistir.

Anahtar Kelimeler: Karar Destek Sistemleri, Sahtecilik Tespiti, Saghk
Sigortasi, Etkilesimli Makine Ogrenmesi, Veri Madenciligi.



SUMMARY

Detecting fraudulent and abusive cases in healthcare is one of the most
challenging problems for data mining studies. However, most studies have a shortage
of real data and focus on a limited version of the problem by covering only a definite
actor and commodities, such as healthcare service, disease, etc. The purpose of this
study is to model a novel framework capable of detecting the fraudulent and abusive
cases independently from the actors and commodities involved in the claims,
considering the fragmented nature of the fraudulent and abusive behaviors and
having an extensible structure to introduce new fraud and abuse types. Interactive
machine learning incorporating experts’ knowledge in an unsupervised setting is
utilized. To increase the accuracy of the framework, several well-known methods are
utilized, such as the binary pairwise comparison for weighting the actors and
attributes, expectation maximization for clustering similar actors, two-stage data
warehousing for proactive risk calculations, visualization tools for effective
analyzing, and z-scores to calculate the risks. The experts define six different
abnormal behavior types using storyboards. The proposed framework is evaluated
with real-life data for defined abnormal behavior types for prescriptions by covering
all relevant actors and commodities. The experiment iterations are evaluated by
measuring the AUC and cost saving rates. eFAD™ s developed by using the
proposed model to make both proactive and retrospective analysis and support the
experts for fact-finding processes. eFAD is utilized by a company to produce
monthly reports indicating abnormal behaviors for two insurance companies in

Turkey.

Keywords: Decision Support Systems, Fraud Detection, Health Insurance,
Interactive Machine Learning, Data Mining.
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1. GIRIS

Geleneksel makine 6grenmesi uygulamalarinda, alan uzmanlar1 (ayn1 zamanda
son kullanicilar) modelleme asamasinda iki noktada ¢aligmaya dahil olmaktadir. [1],
[2]. Bunlardan ilkinde, alan uzmanlar1 bilgi miihendislerini (knowledge engineers)
egitirler. Boylelikle karar destek sistemlerini gelistiren bilgi miihendisleri, analizde
yer almasi gereken gereksinimleri, makine 6grenmesi uygulamasinin amaglarini ve
eksik verinin nasil tespit edilip giderilebilecegi gibi ilk bakista bilinemeyecek
bilgileri dgrenirler. Ikinci noktada ise, alan uzmanlarindan makine 6grenmesi temelli
siiflama algoritmalarinin galistirilabilmesi ig¢in 6grenme verilerinin etiketlenmesi
istenir. Her iki etkilesim de, farkli gergek yasam problemleri i¢in uygulanan veri
madenciligi ¢aligmalarinda basarili sekilde kullanilmislardir.

Bununla birlikte, savunma, saglik, biyolojik bilimler (biosciences), vb.
alanlarda yiiriitiilen veri madenciligi ¢alismalarinda alan uzmanlar siireglere daha
fazla dahil olmak istemekte ve yukarida belirtilen iki noktadaki temasi elde edilmesi
istenen sonug igin yeterli gormemektedir [1], [3]. Bu nedenle, bu tiir alanlardaki
uzmanlar, kendi uzmanliklarin1 daha fazla kullanmadiklari ve ihtiyaglarma gore
stireci ve yontemi Ozellestiremedikleri durumlarda, geleneksel makine O6grenme
sistemlerini kullanmakta genellikle isteksiz davranmaktadirlar. Dahasi, her ne kadar
bilgisayarlar ¢ok biiyiik verileri yiiksek performansla analiz etme imkanina sahip olsa
da, daha az miktardaki veriyi daha detayli sekilde analiz etmek igin insan zekasi1 kKimi
zaman tercih edilebilir durumdadir [1], [4], [5].

Bu tiir ihtiyaclarin bir sonucu olarak etkilesimli makine 6grenmesi-EMO
(Interactive Machine Learning — IML) ortaya ¢ikmig ve arastirma gruplarinin
dikkatini ¢ekmeyi basarmistir. Bu yontem, birlikte kullanildigi cesitli insan-
bilgisayar etkilesimi ve gorsellestirme araclari hizli bir sekilde alan uzmanlarinin
model tasarimi agamalarma dogrudan katkisini artirmis ve cok sayida pratik
uygulamada kullanilmustir [6], [7], [8]. Alan uzmanlar;, EMO yéntemi ile grenme
algoritmalarin1 segecekleri parametrelerle egitebilirler, elde edilen sonuglar
karsilagtirarak parametrelerde degisiklik yapmaya devam ederek amaglari icin en
uygun sonuca ulasabilirler.

Geleneksel makine Ogrenmesinde alan uzmam ile bilgisayar farkli is

adimlarinda ve bagimsiz olarak calistyorken, EMO’de alan uzmanlari bilgisayar ile



ayni isi es zamanli olarak yiiriitiirler [1], [5]. Bu sayede uzmanlar, bilgisayarin hiz ve
kapasitesinden yararlanarak verideki gizli bilgi ve iligkileri gorsellestirme araglarinin
da yardimiyla elde eder ve buna karsilik olarak makineye ve algoritmaya hangi
parametrelerin kullanilacagina dair geri déniisler saglar. EMO’deki bu etkilesim,
ozellikle hipotez ve hedeflerin degisime agik oldugu durumlarda oldukg¢a degerli hale
gelmektedir.

Bu tez c¢alismasindaki temel motivasyon, saglik sigortaciligi sektoriinde,
sahtecilik ve suistimal tespiti i¢in giivenilir ve kolay kullanilabilen bir araca olan
ihtiyaci karsilamaktir. Calismada, EMO temelli ve elektronik provizyon sistemleri ile
birlikte ¢alisabilen bir karar destek sistemi gelistirilmistir. Karar destek sistemi araci,
operasyonel veri tabanindaki her bir provizyon i¢in deger-fonksiyon temelli bir risk
Olciimii yontemi ile risk atamasi yaparak siipheli vakalari tespit etmektedir.
Ardindan, verilen risk degerinin gerekcelerini gorsel bir analiz aract ile farkl
perspektiflerden gostererek alan uzmanlarma vakanin gergek bir sahtecilik ya da
suistimal olmasi konusunda nihai kararlarini verebilmeleri i¢in destek olmaktadir.

Zaman serisi veya olay serisi verilerine dayali olarak anomali tespiti temelli
bazi ¢alismalar olsa da [9], saglik alaninda tek bir provizyon talebindeki verilere
bakarak sahtecilik veya suistimal olup olmadigina dair kanaat getirmek oldukca
zordur. Bir provizyon talebindeki veriler, sadece tek bir recete lizerinde erkege
verilmeyecek bazi ilaglarin yer almasi gibi kisith durumlarda bize anomali tespiti i¢in
bilgi saglamaktadir [10]. Oysaki 6zellikle saglik alanindaki sahtecilik ve suistimal
tespiti, ancak ilgili provizyon talebindeki aktorlerin gegmis islemlerinin de analiz
sirasinda dikkate alimmasi ile miimkiin olabilmektedir. Diger taraftan, oldukca
yiiksek miktarda islemsel (transactional) verinin var olmasi, klasik veri madenciligi
yontemlerinin kullanilmas1 igin yapilacak etiketleme c¢alismasini da pratikte
kisitlayan 6nemli bir faktor olarak karsimiza ¢ikmaktadir. Buna ek olarak, sistem
icerisindeki zeki unsurlar (aktorler), sigorta sirketlerinin aldiklari onlemlere karsi
davranig degisikligi gosterebilme refleksine sahiptirler. Bu nedenle sahtecilik ve
suistimal davranislari, zaman igerisinde degiskenlik gosteren bir dogaya sahip oldugu
icin, kullanilan yOntemin ve Ogrenme siirecinin de siirekli tekrarlanmasini hatta
yeniden modellenmesini gerektirebilmektedir [9], [11]. Bu nedenlerden 6tiirii, saglik
alaninda sahtecilik ve suistimal tespiti problemi icin, EMO ydntemi, klasik makine
Ogrenmesi yontemlerine gore c¢ok daha uygun bir ¢o6ziim olarak karsimiza

cikmaktadir.



Tez kapsaminda gelistirilen model, alan uzmanlarinin sahtecilik ve suistimal
stphelisi islemleri tespiti sirasinda izledigi yolu taklit etmeyi esas almistir. Bu
cercevede Oncelikle provizyon talebi igerisindeki aktdrlerin her birinin aym
provizyon talebindeki metalarla (saglik hizmeti, regete, vb.) olan iliskileri asagidan
yukariya (bottom up) incelenmektedir. Ardindan, yukaridan asagida (top down) bir
yaklagimla uzmanlarin yontemi otomatize edilerek Onerilen/verilen karara esas
olacak delil niteligindeki bilgiler hazirlanmaktadir. Calisma sirasinda gelistirilen
uygulama iskeleti, manuel analiz ihtiyacini ciddi oranda azaltmis, riskli olmadigi
diistiniilen vakalar elenerek, sadece riski en ¢ok olan vakalarin isaretlenmesine
olanak saglamaktadir. Dahasi, gelistirilen gorsellestirme araci, kullanicilarin sistem
tarafindan tespit edilen siipheli islemlerin gergek bir sahtecilik ya da suistimal vakasi
olup olmadigina karar verebilmesi i¢in her bir vakanin ve o vakada yer alan
aktorlerin gegmis islemlerinin detayli sekilde analizine imkan saglamaktadir. Bu
sayede risk hesaplama motorundaki parametrelerde ne tiir degisiklikler yapilmasi
gerektigi konusunda uzmanlara yardimci olmaktadir.

Tez dosyasinin bundan sonraki boliimleri su sekilde organize edilmistir: Boliim
2’de, problemin tanimi yapilarak sahtecilik ve suistimal tespit siirecinin dogasi
anlatilmistir. Bu boliim, saglik ve sigortacilik sistemi konusunda fazla bilgi sahibi
olmayan okuyucular i¢in oldukca 6nemli ve temel bilgiler icermektedir. Bu boliim,
icerigi acisindan olduk¢a normal gériinen bir provizyon verisinin, aslinda neden bir
sahtecilik ya da suistimal islemler dizisinin parcasi olabileceginin agiklandigt
boliimdir. Bolim 3, literatiirdeki calismalara ayrilmistir. Bolim 4’te ise, tez
kapsaminda Onerilen model ile gelistirilen uygulama c¢ergevesi tanitilmaktadir.
Modelin dogrulugunun ve bagarisinin deneysel 6l¢iimleri ve sonuglari ise Boliim 5’te
sunulmaktadir. Tez, yapilan c¢alismanin degerlendirilmesi ve ileri c¢aligmalar

hakkindaki odngoriiler paylasilmasi ile sonuglanmaistir.



2. PROBLEMIN TANIMI

2.1. Saglik Geri Odeme Modelleri

Bireylerin saglikli yasam bilincinin artmasi, daha uzun ve daha Kalitesi bir
hayat beklentisi ile saglik bilimlerindeki gelismeler, saglik hizmetlerine ayrilan
biitcelerin kiiresel ekonomi igerisindeki payinin ciddi oranda artmasina neden
olmustur. Ornegin A.B.D.’deki Medicare ve Medicaid Merkezi, (Center for
Medicare and Medicaid Services, CMS) Amerika’nin 2010 yil1 saglik harcamalarinin
2,6 Trilyon USD oldugunu ve bunun gayri safi milli hasilanin %17,9’una tekabiil
ettigini raporlamaktadir. Saglik harcamalarindaki artist kiyaslayabilmek igin ayni
kurumun 2000 y1l1 verilerine baktigimizda harcamalarin 1,4 Trilyon USD oldugunu
ve ayni yildaki gayri safi milli hasilaya oraninin da %13,8 oldugunu gérmekteyiz
[12]. Tibbi teknolojilerdeki gelismeler, ayn1 zamanda saglik hizmetlerinde 6nemli
stire¢ ve uriin gesitliligine yol agmustir. Buna paralel olarak saglik giderlerinin
yiikselmesi ve saglik hizmet cesitliliginin artmasi nedeniyle saglik sigortacilik
sektoriinde tiim 6deme siireglerini yonetebilen ¢oziimler gelistirilmeye baslandi. Bu
cergevede, sigorta sirketlerinin saglikli rekabetini saglamaya katki saglayan, 6zel ve
kamu sektoriinde saglik sigortacilifi 6deme yonetim sistemleri gelistirilmis ve
pazardaki yerini almigtir.

Saglik geri 6deme kontroll, {ilkelerin veya sigorta sirketlerinin 6deme
modellerine gore degisiklik gostermektedir. Yaygin karsilasilan bir modelde, geri
Odeyici kurumlar 6deme kurallarini belirli araliklarla (genellikle yilda bir) ilan eder
ve hastanelerin bu kurallara uygun veri gondermesini beklerler (Sekil 2.1.a)).
Hastaneler ise 6deme taleplerinin kurallara uygunlugunu talebini gondermeden 6nce
kendi bilgi sistemleri iginde kontrol ederler. Odeyici kurumlar, bu taleplere ait
O0demeleri ciddi bir kontrol yapmaksizin gergeklestirirler. Buna karsin, genellikle
yerinde yaptiklar teftisler sirasinda gonderilen verilerle hasta dosyalarinin ve 6deme
kurallarinin uyumunu geriye doniik olarak kontrol ederek gergeklestirirler ve
herhangi bir suistimal tespit ettiklerinde agir yaptirimlar uygularlar. Sekil 2.1.b)’de
gosterilen diger yaygin modelde ise, geri ddeyici kurum saglik kurumundan 6deme
talebini alir ve anlik olarak kurallara uygunlugunu kontrol eder ve 6n onay verir.

Tim islemlerin tamamlanmasindan sonra édeme Oncesinde son bir kez yine hasta



dosyalar1 ve 6deme kurallarinin uygunlugu denetlenir. Haberlesme ve elektronik

islem kapasitesinin artmasi ile paralel olarak ikinci model giderek daha yaygin hale

gelmektedir.
a) )
Odeme talebi
Saglik Odeme Ademe Geriye Geri Odeme
Kurali donuk
Kurumu Kontrolii i
ontrotd Siki ve yerinde teftis, inceleme Kurumu
agir yaptirom
™~
b)
Odeme talebi
Saghk . On-line provizyon Odeme Geri Odeme
¢ On Inceleme Kurali
urumu .
Nadiren yerinde teftis, Kontroldi Kurumu
dengeli yaptirm

Sekil 2.1: Saglik kurumu ve geri ddeme kurumu arasinda ddeme ydnetim
modelleri. a) Odeme kural kontroliiniin saglik kurumunda yapilmasi. b) Odeme kural
kontroliiniin 6deyici kurumda yapilmasi.

Sekil 2.2’de goriildiigii tizere bir geri 6deme talebinin uygunlugunu belirleyen

ve taraflar igin baglayici olan iki temel s6zlesme vardir:

I) Police (ya da sosyal giivenlik kurumlarinin uygulama esaslari, 6rnegin SGK’nin
Saglik Uygulama Tebligi - SUT)

i) Hizmet s6zlesmesi.

Police, sigortalinin yararlanabilecegi saglik kurumlarini ve varsa teminat, limit,
bekleme siiresi, 0zel sart, istisnalar, katki pay1, vb. kosullar1 belirten ve sigortal ile
Odeyici kurum arasinda imzalanan bir sozlesmedir. Hizmet sdzlesmeleri ise, saglik
kurumlar ile sigorta sirketi arasinda imzalanan ve hangi tiir poligeler i¢in hangi
hizmetlerin kapsandigint ve bu hizmetlerin fiyat tarifelerini igeren bir sdzlesmedir.

Bu sozlesmeler disinda ulusal yasal mevzuat ve 6demenin uygunlugunu denetlemeye



yarayacak evrensel medikal kurallar da 6deme kontrolii sirasinda ayrica dikkate

alinan diger unsurlardir.

Odeme Modeli
Sigorta
Sirketi
Police Hizmet Anlagmasi
Mevzuat
Sigortali Saglik Kurumu

Sekil 2.2: Saglik sigortas1 6deme modeli.

2.2. Elektronik Provizyon Sistemleri ve Kural Motorlari

Bir provizyon yo6netim sisteminde dort temel bilesen vardir: Sigorta sirketi, hak
sahipleri, hizmet saglayicilar1 ve provizyonlar [20]. Bir provizyon yOnetim sistemi,
talep edilen 6demenin, paydaslar arasindaki sozlesmelere (sigortali ile imzalanan
poligceye ve hizmet saglayici ile imzalanan hizmet anlagmasina) uygunlugunu kontrol
eder. Bu kontrollerde, hizmetin tiirii, icerigi, miktari, iicreti, hatta kimi durumda talep
edilen hizmetin teshisi koyulan hastalikla iligkisinin varlig1 gibi ¢ok sayida parametre
gozden gegcirilir. Provizyon siirecinin bu sekilde takip edilebilmesi i¢in, saglik hizmet
sunuculart elektronik provizyon veri seti ad1 verilen yapisal bir veri kiimesini ddeyici
kuruma iletir.

Cogu sigorta sirketi, provizyon kurallarin1 yonetmek icin, genellikle bir kural
motoruna sahip olan elektronik provizyon sistemi (ECP) kullanmaktadir. Bu
sistemlerde kullanilan kural motorlari, provizyon talebinde yer alan cinsiyet, tani,
saglik hizmeti, vb. veriler ile sigortalinin poligesindeki istisna, ozel sart, bekleme
stiresi, vb. kisitlar1 dikkate alarak bir takim kosullarin yerine gelip gelmedigini
deterministtik sekilde kontrol eder. Bu kontroller arasinda, daha Onceki

provizyonlarla olan iliskinin kontrol edildigi kisitli durumlar, “X islemi yilda Y defa



Odenir” tiirii kurallarin isletilmesi amaciyladir ki, bunlar da hala deterministtik
kontrollerdir. Bu tiir kural motorlari, aynit provizyonda bir araya gelmis olan
aktorlerin (sigortali, eczaci, doktor, vb.) kendi aralarindaki veya 6demesi talep edilen
ilag veya saglik hizmeti (metd) ile gecmisteki iliskilerini sezgisel yontemlerle
incelemek gibi bir fonksiyon yerine getiremezler. Bu nedenlerdir ki ECP sistemleri
provizyon uzmanlariin tim fonksiyonlarini yerine getirerek onlarin tamamen yerine
gecmezler [21]. Bu durumu olusturan ii¢ onemli kisit vardir. Ik olarak tiim olas1
medikal kurallar1 ECP sistemleriyle modellemek pratikte son derece zordur. Ikinci
olarak da provizyon veri setinde yer alan veriler, tiim kurallarin kontrol edilmesi i¢in
gerekil tiim referanslart barindirmamaktadir. Ayrica tip bilimindeki alternatif
yaklagimlar, bir 6deme talebinin yerindeligini de goreceli hale getirebilmektedir ve
bazi kurallarin otomatik olarak isletmesini imkansiz kilmaktadir. Son olarak,
olusturulan kurallarin degisim yonetimi, bu kurallarin sayis1 ve karmagikligi arttik¢a,
stirecin karmasikligi da dramatik sekilde artmaktadir. Tim bu kisitlar nedeniyle,
saglik sigorta sirketleri ECP sistemlerinin yani bir provizyon yonetim ofisi kurarlar
ve alan uzmanlar1 ¢alistirirlar. ECP sistemlerinin temel islevi ve provizyon ofisleri ile

iliskileri Sekil 2.3’te belirtilmektedir.

Provizyon Yonetim Sistemi
Provizyon Manuel
. Talebi Degerlendirme
Saglik ECP Bilgi Sistemleri
Kurumu Sistemi
N
Onay / Ret Degerlendirme
Sonucy Provizyon/ Tazminat
i Yoénetim Ofisi
Hizmet| 1 hismet
Talebi
sigortall Suistimal Tespit
Ofisi

Sekil 2.3: Elektronik provizyon sistemleri ve provizyon birimlerinin iligkisi.

Bahsedilen zorluklarla karsilagsa da, kural motoru tabanli ECP sistemleri hala

provizyon yonetiminde en etkin araglardan basinda gelir. ECP sistemlerinin bu



yaygin kullanimi neticesinde elde edilen biiyiikk miktarlardaki yapisal veriler,
sahtecilik ve suistimal tespitini de kapsayan ¢ok farkli amaglar i¢in kullanim imkani
saglamaktadir.

Biitiin bu kurallarin saglikli isletilebilmesi i¢in Oncelikle saghik kurumu
tarafindan yapisal bir veri setinin ECP’ye ulastirilmasi, ECP’nin de 6deyici kurumun
diger bilgi sistemleri ile entegre bir sekilde ¢alismasi gerekmektedir. Ornegin, bir
sigortalinin bir teminatta limitinin dolup dolmadiginin kontrolii ancak polige iiretim
sisteminden ¢evirim i¢i sorgulanarak Ogrenilebilir. Benzer sekilde, bir saglik
kurumunun hangi islem icin ne kadar 6deme yapilacaginin gilincel bilgisi de
anlagmali kurumlar sisteminden sorgulanmalidir. Bu tiir kontrollere ek olarak, ECP
sistemlerinin medikal kurallar1 da isletebilmesi i¢in, yine entegre olarak calisacagi
giincel bir medikal bilgi bankasina da ihtiyact vardir. Bu medikal bilgi bankasi,
kadina, erkege veya ¢ocuga yapilamayacak islemler/tanilar, vb. gibi gruplamalarini
ve islem ve teminat listeleri arasindaki eslestirmeleri barindirir. Biitiin bu
entegrasyonlar sayesinde kural motorlar1 etkili bir kontrol yapabileceklerdir. Sekil
2.4’te bu sekilde entegre ve gelismis bir ECP mimarisi gosterilmektedir.

Kural motorlarinin igletmesi beklenen diger bir kural tiiri de, bazi saghk
hizmetlerindeki say1 ve siire kisitlarinin kontroliidiir. Ornegin, baz1 islemlerden yilda
sadece bir defa veya Omiirde bir defa yapilmasi gibi kurallar s6z konusu
olabilmektedir. Bu kural tiirlinlin uygulanmasini zorlastiran sey, kural motorunun
sigortalmin daha Onceki harcama kayitlarinin tamamini kontrol etmesinin
gerekmesidir ki, bu durum performans agisindan olduk¢a zorlayicidir. ECP
sistemlerinde yapilan bir takim performans iyilestirmeleri ile bu tiir darbogazlarin
istesinden gelinmeye calisilmaktadir.

Bir kural motoru, bu tiir sistemlerle entegre oldugu takdirde, su tiir kurallar

isletebilecektir:

e Eger hastanin cinsiyeti erkek ise ve hekimin uzmanlik bransi kadin dogum
uzmanligi ise “RET” (evrensel)

e Eger ddenmesi istenen islem sigortalinin istisna islemler listesindeyse “RET”
(sigortacilik)

eEger 6denmesi istenen islem gebelik kontrol muayenesi ise ve son 1 ayda

gebelik kontrol muayenesi yapilmigsa “RET” (zaman/miktar kisit1)



e Eger kisinin gebelik istisnasi varsa ve hekimin uzmanlik brangi kadin dogum ise

“MANUELE DUSUR” (manuel degerlendirme).
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Sekil 2.4: Gelismis bir ECP sistemi mimarisi.

Kural motorlartyla ilgili diger énemli bir konu da, kural sonucunda alinan
aksiyonlardir. Bir kural ciimlesinin “KABUL” seklinde bir aksiyon almasina gerek
yoktur. Zira higbir kurala takilmayan bir provizyon kabul edilmis sayilir. Bu nedenle
sadece “KABUL” disindaki olan durumlar i¢in aksiyon tanimi yapilir. Ancak
“KABUL”i{in karsiti olarak sadece “RET” veya “KISMI RET” aksiyonu yoktur.
Medikal alanda ¢ogu zaman eldeki provizyon veri setindeki bilgilerle nihai karari
vermek miimkiin degildir. Ornek kurallarda da goriilecegi {izere, bu tiir durumlarda
kural motoru “MANUEL DEGERLENDIR!” seklinde bir aksiyon alir ve provizyon
talebini beklemeye alir. Ardindan saglik kurumunun geri 6deme kurumu ile irtibata
gegmesi ve talebin bir uzman tarafindan karara baglanmasi beklenir. Geri 6deme

kurumlari, gelisen teknolojilerden yararlanarak bu aksiyonlardan herhangi biri ile



birlikte baska aksiyonlar1 da es zamanli alabilmektedir. Omegin provizyon
sonucunun gerekceleri ile birlikte sigortaliya kisa mesaj olarak gdnderilmesi, geri
0deme kurumundaki ilgililere e-posta gonderilerek bazi 6zel durumlara miidahale
etmelerinin istenmesi gibi aksiyonlar tasarlanabilmektedir.

Bir kural motorunun bu kurallari tiim provizyon talepleri igin isletecegi ve es
zamanli ¢ok sayida talebin olabilecegi dikkate alindiginda, geri 6deme kurumlarinin,
kural sayis1 ve kurallarin karmasikligi konusunda hassas olmasi gerekmektedir.
Kurallarin ¢ok olmasi hastanin saglik kurumundaki bekleme siiresini olumsuz
etkilerken, az sayida kural ¢alistirilmast da 6deme kural yonetimindeki dogrulugu ve
hassasiyeti olumsuz etkileyecektir. Benzer bir denge, kural ciimlelerindeki aksiyonlar
icin de sdz konusudur. MANUELE DUSUR seklinde aksiyon alan kurallarin ¢ok
olmasi, provizyon departmaninda daha fazla uzmanin ¢alismasini gerektirirken, tersi
bir durum da, aksiyonun durumuna gore reddedilmesi gereken bazi provizyonlarin
kabul edilmesine ya da kabul edilmesi gereken bazi provizyonlarin da

reddedilmesine neden olabilmektedir.

2.3. Sahtecilik ve Suistimal Analizi Ne Zaman Gereklidir?

Bir geri 6deme kurumunda saglik policelerinin yillik olarak diizlenir olmasi
diger tiim is siireglerinin de yillik olarak tekrarlanmasi sonucunu dogurmustur. Yillik
olarak tekrarlanan bu islem dongiisiinde, polige iiretimi, saglik kurumlari ile anlasma
imzalanmasi, provizyon, tazminat ve retrospektif analiz seklinde asamalar yer alir.
Her asamada farkli ve muhtemelen birbiri ile entegre c¢alisan operasyonel bilgi
sistemleri ile karar destek sistemleri kullanilabilir. Ornegin, polige iiretim sistemleri
polige iiretimi asamasinda kullanilirken, ECP sistemleri de provizyon asamasinda
kullanilir ve tiretim sistemleri ile entegre sekilde ¢alisir. Sahtecilik tespit sistemlerine
ise provizyonun degerlendirmeye tabi tutuldugu, i) provizyon talebi yapildiginda, ii)
daha Once onay1 verilen provizyonlar i¢in saglik kurumuna 6deme yapilmadan
hemen 6nce ve iii) yil boyunca zaman zaman yapilan retrospektif analizlerde ihtiyag
duyulmaktadir. Bunlardan sadece birincisi ECP sistemleri ile entegre sekilde ¢alisip
proaktif bir rol oynarken; diger iki asamada reaktif veya retrospektif analizlerde
anomali tespiti yapmaya yardimci olmaktadir. Bir sigorta sirketinin yillik islem
dongiisii ile sahtecilik ve suistimal tespitine ihtiya¢ duydugu asamalar Sekil 2.5’te

temsil edilmektedir.
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Sekil 2.5: Saglik sigorta sirketlerinde islem dongiisii.

Odeme kurallarinin yénetimi, kural tabanli elektronik provizyon sistemleri igin
zor olmayan bir siirectir. Diger taraftan, bu sistemler sayesinde biriktirilen yapisal
provizyon verileri, sahtecilik ve suistimal tespiti gibi amaglar i¢in kullanilmaya da
elveriglidir. Ne var ki, her ne kadar elde yapisal veriler olsa da, sahtecilik ve
suistimal tespiti kural tabanli sistemlerden daha karmasik, akilli, son kullanici igin
sezgisel [13] ve bulguya dayali yaklagimlara ihtiya¢ duymaktadir.

Elektronik provizyon yoOnetimi alaninda pazarda ¢ok sayida {iriin olmasina
ragmen (ECP Ila¢!, Claimer ECP?, MediClaim®, vb.) [14], [15], ilerleyen bolimlerde
detayli sekilde ele alinacagi iizere, birka¢ kisitli deneme disinda sahtecilik ve
suistimal tespitine dair pazarda kapsamli bir ¢6ziim bulunmamaktadir.

Saglik sigorta sirketlerinde kullanilan 6deme ydnetim sistemlerinin ¢ogu,

sipheli islemlerin  degerlendirilmesi i¢cin uzmanlarin yapacagl manuel

1 CompuGroup Medical (CGM) tescilli markasidir
2 CompuGroup Medical (CGM) tescilli markasidir
3 Agito tescilli markasidir

11



degerlendirmeye muhtagtir [16]. Ancak, silipheli islemlerin uzmanlar tarafindan tek
tek incelenmesi performans agisindan son derece kotii [11], [17] ve maliyetli bir
yontemdir. Bu nedenle, sigorta sirketleri, elektronik provizyon sistemlerinin tlrettigi
gercek verileri kullanarak sahtecilik ve suistimal siiphelisi islemleri tespit etmek
tizere elektronik sistemler gelistirmektedirler. Sigorta sirketlerinin bu ilgisi,
aragtirmacilarin da son yillarda bu alanda o6zellikle veri madenciligi tekniklerini
kullanan ¢aligmalar yapmalarina neden olmustur.

Tam bu noktada, sahtecilik ve suistimal terimlerinin formal anlamlarini
belirtmekte fayda vardir. ABD’de yer alan Ulusal Saglik Hizmetleri Anti-Sahtecilik
Birligi (The National Health Care Anti-Fraud Association (NHCAA)), sahtecilik ve

suiistimali su sekilde tanimlar [18]:

“Saglik hizmetinde sahtecilik, ozel ya da tiizel kisinin, kasitli bir aldatma ya da
vanlis beyani neticesinde ilgili ozel ya da tiizel ya da farkli bir tarafa
vetkilendirilmemis bir fayda saglayan davranistir.

Saglik hizmetlerinde suistimal, finans, iy ve medikal siireclerde hizmet sunan
tarafindan yapilan ve sonucunda gereksiz bir ek maliyetin dogmasina neden olan ya
da medikal agidan gerekli olmayan ya da profesyonel yaklasim ve standartlara
uygun olmayan islemlerin yapilmasiyla fazladan odeme yapilmasint gerektiren
uygulamalardir.”

ABD’deki Federal Arastirma Biirosu (Federal Bureau of Investigation, FBI),
kamu ve 6zel sektordeki saglik giderlerinin %3 ila %10’unun sahtecilik ve suistimal
neticesinde oldugunu tahmin etmektedir [19]. Pek ¢ok iilkede saglik harcamalarinin
ciddi sekilde artmakta oldugunu dikkate aldigimizda bu oran daha dikkat ¢ekici hale
gelmektedir. Bu nedenle suistimal ve sahtecilik tespiti, giderlerini azaltmak i¢in ¢aba
harcayan sigorta sirketleri i¢in oldukga hayati bir konu haline gelmektedir.

Saglik sigorta sektoriinde sahtecilik ve suistimal tespiti problemini anlamak
i¢in, Oncelikle geri 6deme ve provizyon yonetim arag ve yontemlerini iyi bir sekilde

anlamak gereklidir. Bu nedenle, miiteakip basliklarda bu konu ele alinmaktadir.

2.4. Analize Esas Verilerin Fragmante Dogasi

Sahtecilik ve suistimal tiirii davraniglar genellikle tek bir provizyondan ibaret
olmayip, bir dizi provizyon talebinden olusur ve sahteciligin anlasilmasi igin
degerlendirilmekte olan provizyon talebinde yer alan aktorlerin daha dnceki islemleri

ile birlikte incelenmesi gerekir [10], [22]. Bunun en onemli gerekgesi, provizyon
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verisinin, sigortaliya sunulan saglik hizmetinin sadece belirli bir kesitini i¢eriyor
olmasi ve ayn sigortali i¢in farkli kurumlardan farkli aktorleri igeren provizyonlarin
birbirinden bagimsiz olarak gonderilebiliyor olmasidir. Bu nedenle bir provizyon
veri seti, birakin hastanin daha 6nceki tedavi siireglerine dair bilgi vermeyi, hastanin
devam eden tedavi siirecindeki vaka biitiinliigiinii bile temsil edememektedir. Bir

vakaya ait olan ve farli kurumlardan farkli provizyon talepleri seklinde 6deme talebi

yapilan ornek bir durum Sekil 2.6’da temsil edilmektedir.
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Sekil 2.6: Sigortalinin tek bir vakasina ait verilerin fragmante dogasi.

Ornegin, sahte regete olarak bilinen bir sahtecilik tiiriinii ele alalim. Buna gore,
bir hekimin bir eczaci ile anlasmali sekilde belirli bir (veya birden fazla) ilag

firmasimin ilaglarim1 ayni etki i¢in kullanilan diger ilaclara goére cok daha fazla

yazdigim diisiinelim. Her bir regete, kendi icinde ilag-vaka uyumlulugu ve diger
kriterler agisindan gayet normal goriinecek ve tiim ddeme kurallarindan da basariyla
gececektir. Halbuki bu aktorlerin kendilerine benzer olan diger aktorlerle olan
davranig farkliliklarin1 ele aldigimizda ya da kendi gegmis islemleri ile
karsilagtirdigimizda davranis degisikligi fark edilebilecektir. Dolayisiyla tek basina

ele alindiginda gayet normal goriinen bir islem, aslinda bir suistimal davraniginin

tekil bir pargasi olabilmektedir. Bu nedenle sahtecilik ve suistimal davranislara ait
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verilerin  genellikle fragmante (dagilmig, pargali) bir sekilde bulundugunu
sOyleyebiliriz. Sekil 2.7°de bir provizyon talebinde yer alan aktorlerin daha onceki
islemleri arasinda yer alan ve sahtecilik davranisi ile iliskili olan iglemleri temsil

edilmektedir.

-
f

Sigortali \ / Doktor

Regete

Eczaci

Sekil 2.7: Sahtecilik ve suistimal davraniginin fragmante dogas.

Sahtecilik ve suistimal davraniglarina ait verilerin fragmante bir sekilde
dagilmis olduklarini tespit etmek, bu alanda ¢o6ziim gelistirmek icin ¢alisan
aragtirmacilar i¢in son derece dnemlidir. Ciinkii provizyon taleplerinde yer alan veri
seti cogu zaman ek basina bir kanaat olusturulmasina yeterli olmamaktadir. Bu da
veri madenciligi ve makine 6grenmesi yontemleri arasinda egiticili 6grenmeye dayali
metotlart kullanmamizi sinirlandirmaktadir. Ciinkii bu yontemlerde, bir uzmanin
eldeki her bir kayit i¢in siipheli/normal, vb. sekilde bir etiketleme yapmasi
beklenmektedir. Oysa yukarida belirtilen 6rnekte de agikga anlasilacagi tizere, igerigi
birbirinin tamamen ayni olan ve igerikleri bakimindan normal olan iki receteden
birisi gercekten normal bir iglem iken, digeri devam etmekte olan bir suistimal
davraniginin bir pargasi olabilir [10], [23]. Bu durumda uzmandan nasil bir
etiketleme yapmasi beklenilebilir? Ancak etiketlenmeye esas olan veri setini,
provizyonda yer alan verilerden degil de, bu verilerden tiiretilmis ve aktorlerin
davraniglarini temsil eden bir veri lizerinde yapilmasi veri madenciligi yontemleriyle

basar1 elde edilmesine yardimci olabilir.
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2.5. Sahtecilik ve Suistimal Tespit Probleminde Ekosistem

Sahtecilik ve suistimal terimlerinin tanimlarini1 vermeden 6nce, asagidaki temel

tanimlar1 yapmakta fayda var:
Tamum 1: Aktor A?, bir provizyon talebine ddhil olan zeki unsuru ifade eder.

Aktor tipi (b indisi ile temsil edilen), sigortali, doktor ve eczaci seklinde bir
kisi olabilecegi gibi, hastane, goriintileme merkezi, vb. gibi bir saglik hizmet
sunucusu da olabilir. Burada 6nemli olan, aktdriin provizyon talebinde aktif rol

istlenebilmesi ve nitelikli davranis sergileme yetenegi olan zeki bir unsur olmasidir.

Tamm 2: Meta Cj, bir provizyon talebinde yer alan, para degeri olan ve odenmesi

istenilen hizmet, ila¢, malzeme Vb. kalemleri ifade eder.

Metalar, kendileriyle ¢ok siki iligkisi olan ve onlari temsil etmeye imkan
saglayan niteliklere sahip olabilmektedir. Ornegin bir ilag, analizin tiiriine gore ilact
iireten ila¢ firmasi veya ilacin etken maddelerinin Anatomical Therapeutic Chemical

(ATC) kodlar1 ile temsil edilebilir.

Tamm 3: Medikal Provizyon, icerisinde aktorler, metdlar ve provizyon talep zamant

bilgisinin yer aldigi bir kiimedir, ({A?}, {G;}1).

Aktorler kiimesi icerisindeki anahtar aktor hastadir. Nitekim hasta tedavi olmak
icin farkli doktor veya saglik kurumlarina miiracaat ederken, diger aktorler, hastay:
tedavi etmek i¢in hizmet sunar ve neticede verilen hizmet veya malzeme i¢in 6deme
talebinde bulunulur. Eger herhangi bir sahtecilik veya suistimal s6z konusu ise, bu
islem 6demesi talep edilen ve para degeri olan metalar {izerinden yapilacaktir. Boyle
bir davranigin tespiti i¢in de daha Once anlatilanlardan hatirlanacag: iizere, ilgili
aktorlerin daha 6nce ddenmesini talep ettikleri fragmante durumda olan provizyon

verilerinin bir araya getirilmesi ve analiz edilmesi gerekmektedir.
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Tanmim 4. Anormal davranis F;, fragmante durumda olan bir dizi provizyon talebinin

olusturdugu sahtecilik veya suistimal davranust ifade eder.

Anormal davraniglar, bu davranisa dahil olan aktér ve metalara gore farkli
tiirlere ayrilirlar. Ornegin, ABD’deki Ulusal Saglik Bakimi Sahtecilikle Miicadele
Dernegi anormal davranislar aktor tiirlerine gore su sekilde gruplandirmistir [24]:

Hizmet saglayicilarin bazi anormal davraniglari:

¢ Hi¢ yerine getirilmemis hizmetlerin fatura edilmesi

¢ Daha pahal1 veya gerekli olmayan hizmetlerin verilmesi

e Tibbi agidan gerekli olmayan ve sadece fatura tutarimi artirmak iizere bazi
hizmetlerin verilmesi

e Sigorta kapsami iginde olmayan hizmetlerin, medikal agidan gerekli gosterilerek
O0deme talep edilmesi

e Sigortalinin teshis ve tedavi gegmisi ile ilgili yanlis beyanda bulunulmasi

e Sigortalilarin baz1 anormal davraniglari:

¢ Daha diislik prim hesaplamasi i¢in yanlis beyanda bulunulmasi

e Sigorta hak sahipligi konusunda yanlis beyanda bulunulmasi

e Sahte provizyon talebinde bulunulmasi

e Sigorta sirketinin bazi1 anormal davranislari:

e Hasar tazminat (0deme) hesaplarinda sahtecilik

e Teminat ve hizmet bildirimlerinde sahtecilik

Tanmim 5: Nitelik (T,l,’l)ij, bir provizyon talebinde bir araya gelen aktor, A? ve

metalar, C; arasindaki iliskiyi temsil eden metrikleri ifade eder.

Unutmamak gerekir ki, her bir anormal davranista aktorler farkli davraniglar
gosterirler ve bu davranislardaki anormallikler kendisini aktorlerle metélar arasindaki
iliskide gosterir. Dolayisiyla farkli anormal davranislar icin farkli metrik setlerinin
kullanilmas1 gerekecektir. Terimde yer alan m, metrik olarak kullanilan niteligi, b
aktor tipini, 1 davranis gosteren aktorii, j kendisiyle etkilesime girilen metay1 ifade
eder. Sekil 2.8 her aktor tiirlinlin, her meta ile her bir nitelik agisindan sahip oldugu

degeri temsil etmektedir.
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Tanim 6: Proaktif yaklagim: Genellikle provizyon departmanlarinda kullanilan ve
provizyon taleplerinin ¢evirim i¢i kontrol edilmesine imkan saglayan yiiksek

performansli ¢oziimlerdir.

Bu ¢oziimler, sadece provizyonun riski ile ilgili bir karar tiretmekle kalmaz,
urettikleri kararin dogrulanmasi i¢in gerekli delil ve bilgileri de provizyon

uzmanlarina sunarlar.

Tanim 7: Reaktiflretrospektif yaklagim: Genellikle tazminat ve hasar analizi
departmanlari tarafindan kullanilan, geriye doniik analizler ve raporlamalar yapan

coziimlerdir.

Reaktif yaklagimin g¢evirim i¢i ¢6ztim tiretmesi beklenmese de, gerekli bilgileri
sunarken kullaniciy1 tatmin edecek bir hizda olmasi beklenir. Eger, provizyon
taleplerini proaktif olarak hesaplayabilen bir sistem varsa, ayni sistem ge¢cmisteki
provizyonlarin da risk degerlendirmesinin yapilmasinda kullanilarak reaktif ¢6ziimiin

de risk hesaplama modiilii olarak kullanilabilirler.

AKktor tiirleri Metilar

b
Abl (Tm);.'

Abi 1

Sekil 2.8: Bir provizyondaki aktorler ve metalar arasindaki iliski gostergeleri.

Ozet olarak, bir provizyon talebinin anormal bir durum oldugunu tespiti, bu

provizyonda yer alan aktdrlerin daha dnceki provizyonlarinda ayni metalarla olan
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iligkilerinin farkli anormal davranis tiirleri agisindan ele alinmasiyla tespit edilebilen

karmasik bir problemdir.
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3. LITERATURDEKI CALISMALAR

Yukarida belirtildigi tizere 6zel ve kamu saglik hizmet sunumunda sahteciligin
oraninin %3 ila %10 arasinda tahmin edilmesine ragmen [19], bu alanda yapilan
calisma sayisi fazla degildir. Bu durumun bazi mantikli sebepleri vardir. Her seyden
once, sahtecilik tespiti, olabildigince fazla sayida kaynaktan toplanmis ve ¢ok biiyiik
miktarda veriye ihtiyag duymaktadir. Buna karsin, elektronik verilerin kullanimi
haberlesme teknolojilerindeki gelismelere paralel olarak son 10 yil igerisinde
yayginlasmaya baslamistir. ikinci olarak, saglik alanindaki sahteciligin kesfi, tasit
sigortasi veya kredi kart1 sahteciliklerinde oldugundan daha karmasik bir problemdir.
Ugiincii olarak ise her ne kadar saglik sigortaciligi alaninda kisith da olsa bazi
calismalar yapilmis olsa da, ticari sir boyutu nedeniyle yapilan her calismanin
sonuclarint bilimsel meraki giderecek detayda paylasmak miimkiin olmamaktadir.
Netice olarak, sektdrde sahtecilik durumlarinin her ¢esidini tespit edebilecek sekilde
adapte olabilen bir iirlinlin hala var olmadigin1 kesin bir sekilde belirtebiliriz.

Bu c¢ergevede sayillmak {lizere, Phua, Lee, Smith ve Gayler [25], veri
madenciligi yontemleriyle sahtecilik tespiti yapmaya calisan 51 ayr1 calismayi
incelemistir. Bu 51 c¢alismadan sadece 14 tanesi sigortacilikla ilgili olup, bunlardan
da sadece 5 tanesi saglik sigortaciligi alanindadir. Ayni ¢alisma, aragtirmacilarin
cogunun veri yetersizliginden, yeterli ¢alisilmig yontemlerin azligindan ve literatiirde
az sayida yontemin var oldugundan sikayet ettiklerini belirtir. Oyle ki, incelenen bu
51 caligmanin da 2 tanesi sigorta sektdriinde olmak iizere sadece 7 tanesi gercekten
uygulamaya aliabilmis oldugunu belirtir. Bunlar arasinda saglik sigortacilig
alaninda uygulanabilmis bir metot maalesef yoktur.

Daha yakin zamanda yapilan bagka bir literatiir taramasinda ise, 5 tanesi daha
once Phua ve arkadaslar tarafindan da incelenmis olan ve sadece veri madenciligi ile
finans sektoriindeki sahtecilikleri tespite ¢alisan toplam 49 arastirma incelenmistir
[26].

Saglik sektoriindeki sahtecilik arastirmalarini ele alan ilk ¢alisma ise, daha
once belirtilen iki literatiir taramasindan daha 6nce basilmis ve Li ve arkadaslari
tarafindan yiriitilmistir [27]. Bu taramada c¢alismalar, niteliklerin secimi,

istatistiksel yaklagim, performans, veri kaynagi ve veri 6n isleme yontemlerine gore
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siiflandirilmistir. Yine bu aragtirma, mevcut yontemlerin yetersizligine isaret etmis
ve daha sonraki ¢alismalar i¢in pek ¢ok zorluga dikkat cekmistir.

Son olarak, bu alanda yapilan en yeni literatiir taramasinda ise sadece saglik
alanindaki sahtecilik tespitine yonelik 21 ¢alisma incelenmis [28] ve bu calismalar
kullandiklar1 yontemlere gore Ogreticili, 0greticisiz 6grenme ve hibrit yontemler
kullananlar seklinde siniflandirilmistir.

Bu boéliimde bir kismi belirttigimiz bu taramalarda da yer alan baz1 ¢alismalari
kisaca ele alacagiz. Ik 6rnegimizde He, Wang, Graco ve Hawkins [29], Avustralya
Sigorta Komisyonu -ASK (Australian Health Insurance Commission - HIC) verileri
tizerinde sahtecilik ve suistimal tizerinde bir c¢alisma yapmuglardir [29].
Aragtirmacilar, uzmanlar tarafindan onerilen 28 ayri nitelik kullanmislardir. Aym
uzmanlardan mevcut verinin sahtecilik veya suistimal vakasi olup olmadigi yoniinde
etiketleme yapmalar1 da istenmistir. Siniflayici olarak ¢ok katmanli algilayici-CKA
(multi-layer perceptron - MLP) temelli yapay sinir aglar1 kullanilan bu ¢aligmadan
veri olarak da 1.500 pratisyen hekimin profiline ait kayit esas alinmistir. Ardindan,
CKA ile kendi 6z diizenlemeli harita -ODH (Self Organizing Map-SOM) yéntemi
birlikte denenmistir. Bu durumda ODH, CKA ile iki smifa ayirma islemi yapildiktan
sonra smiflama yapmast saglanmistir. Arastirmacilar, calismanin dogruluk
(accuracy) degerlerini ACK, ODH ve ACK ve ardindan ODH uygulanan ydntemler
i¢in strastyla %63,60, %59,87 ve %88,40 olarak vermislerdir. Burada dikkat ¢ekmek
gerekir ki, bu calisma saglik sigortaciliginda kullanilan provizyon talep verilerini
degil; sadece sistemde yer alan aktorlerden birisi olan pratisyen hekimlere ait profil
verilerini esas almistir.

ASK verisi lizerinde aragtirma yapan bir diger calisma da Williams’a aittir
[30]. Williams, kendisinin daha onceki bir ¢alismasinda gelistirmis oldugu ve Hot
Spots (HS) olarak adlandirmis oldugu veri madenciligi yontemini saglik sigortasi
sektoriinde sahtecilik belirleme alanina bir ¢oziim olarak Onermistir. HS yontemi,
temelde ilging ve incelemeye deger topaklarin (nuggets) belirlenmesine
dayanmaktadir. Makalede {i¢ asamadan olusan bir yontem Onerilmistir.

Ik asamada veri kiimesi ¢ok degiskenli k-means algoritmasi kullanilarak
kiimelere boliinmiistiir. Ikinci asamada her bir o6znitelik kendi icerisinde bir
kiimeleme analizine tutularak alt kiimelere boliinmiis ve bu alt kiimeler temelinde
kurallar belirlenmistir. Son asamada ise her bir topak icin bir ilginglik skoru

bulunmustur.
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Bu yontemle, 40.000 adet sigortaliya dair vakalar kullanilarak analiz
yapilmistir. Veri kiimesinde toplam 30 adet islenmemis Oznitelik bulunmaktadir.
Makalede bu 6zniteliklere 6rnek olarak belirtilen yas, cinsiyet, gibi temel niteliklerin
yani sira, hastanin bir yil igerisinde doktora girme sikligi, gittigi farkli doktor sayisi
gibi 20 civarinda iglenmis 6znitelik tiretilmistir. Yapilan analiz sonucunda verilerden
280 adet topak yaratilmistir. Makalede, topaklar i¢in ilgin¢lik skoru olarak ortalama
servis sayisi ve toplam yapilan 6deme miktarlar1 kullanilmistir. Bu iki skor bazinda
belli bir degerden yiiksek olanlarin sigorta uzmanlar1 tarafindan mercek altina
alinmasi Onerilmistir. Makalede veri sayist fazla oldugu durumlarda bu teknigin pek
ise yaramayacagi da dile getirilmistir. S6z konusu ¢alismada deneysel sonuglara yer
verilmemekle birlikte, sistemin proaktif bir sonug¢ iiretemedigi ve sadece reaktif
(retrospektif) kullanima uygun oldugu da gézlemlenmektedir.

ASK veri tabanindaki son ¢alisma ise Yamanishi vd. ’ye aittir [31]. Yamanishi
vd. sahtecilik probleminin temelde bir aykirilik (outlier) belirleme problemi
oldugundan hareketle, gelistirmis olduklar1 ve SmartSifter adin1 verdikleri bir teknigi
diger bagka veri kiimelerinin yam sira Avustralya HIC verisine de uygulanmigstir.
SmartSifter, istatistiksel 6grenme kuramini kullanmakta ve temelde kategorik ve
stirekli verilerin bir arada bulunma olasiliklarinin belirlenmesine dayanmaktadir.
SmartSifter’in diger literatiirdeki 6rneklerden en Onemli farki, egiticisiz 6grenme
teknigi olmasidir. SmartSifter’da yeni bir veri ulasgtiginda, ¢evirim i¢i egiticisiz
O0grenme yontemi kullanilarak ona bir olasilik atanmaktadir. Yiiksek olasilik yiiksek
aykir1 olma olasilig1 anlamina gelmektedir.

Onerilen egiticisiz 6grenme ydnteminin kotii yanlarmdan bir tanesi hesaplama
yapabilmesi i¢in gereken zamanin uzunlugudur. Makalenin baslarinda, 90.000 veri, 4
Oznitelikli bir veri kiimesini 28 saniyede analiz ettigi dile getirilmektedir. Avustralya
HIC’dan elde edilen veri, 2 yil boyunca patoloji servis saglayicilarinin toplamis
oldugu 32 Milyon vektoriin oldugu veridir. Bu verinin 4 milyon civar1 hastayi,
20.000 civart doktoru ve 150 civart patoloji testi saglayicisim1 kapsadigina isaret
edilmistir. Arastirmada analizlerin her bir aktdr bazinda yapilmasi Onerilmistir.
Makalede sadece patoloji hizmet saglayicilarina dair analiz sonuglar verilmistir.
Digerlerinin analizlerinin ise devam ettigi dile getirilmektedir. Analizlerde
kullanilmakta olan 6znitelikler biitiiniiyle verilmemektedir. Toplam 7 adet 6znitelik
oldugu sodylenmektedir. Bunlardan ilk bes tanesi bes farkli patolojinin oranlar

(kimyasal, mikrobiyolojik, bagisiklik, doku ve sitoloji), altincinin ise farkli hastalarin
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sayist oldugu belirtilmistir. Yapilan analiz sonucunda tatmin edici sonuclara
ulagildigi sOylenmistir. Yamanishi vd. tarafindan Onerilmekte olan yoOntem,
makaledeki iddianin aksine proaktif ve gercek zamanli kullanilamayacak bir
yontemdir. Soyle ki makalede Onerilen yontem, sebekeye izinsiz girme verisi
analizinde de kullanilmistir. Bu veri kiimesinde 4 Milyon civarinda veri vektorii ve
41 Oznitelik bulunmaktadir. Makalede bdyle biiyiik bir veri kiimesine analiz
yapilamayacagii ve analiz i¢in 41 Ozniteligin, en 6nemli 4 tanesinin secildigi
bildirilmistir. Veri kiimesi bu haliyle bile ¢ok biiyiik oldugundan dolay1 verinin %
83’1 atilmig ve 700.000 civarinda veriyle analiz yapilmistir. Analiz bu haliyle 222
saniye siirmistiir. On binlerce verinin ve onlarca Ozniteligin bulundugu saglik
sigortast verisinin bu yontemle ger¢ek zamanli analizi c¢cok da miimkiin
goriilmemektedir. Zaten Onerilen yontem sahtecilik belirleme problemine dair
gelistirilmis bir yontem degildir. Daha ¢ok istatistiksel 6grenme teknigi temelinde
gelistirilmis olan bir yontemin dogrulanmasi amaciyla sahtecilik belirleme verisine
uygulanmustir. Yapilan analiz sadece patoloji saglayicilar1 bazinda yapilmustir. Islem
bazinda ya da hasta bazinda yapilmasi veri kiimesinin biiytlikliigii diistintildiigiinde
olduke¢a zor goriinmektedir.

HIC veri tabani lizerinde yapilan bu ii¢ ¢alismada da aktor temelli bir analiz
yapildig1 goriilmektedir. He vd. sadece doktorlar {izerinde bir ¢alisma yaparken,
Williams sigortalilar iizerinde yogunlasmis, Yamanishi vd. ise patoloji klinigindeki
islemler lizerinde aktor temelli bir analiz yaparak bu aktorlerden sadece patoloji
servis saglayicilarini ele almistir.

Yamanishi vd. ’den baska, saglik hizmeti veren kurumlari incelemeyi uygun
goren diger bir arastirma ise Major ve Riedinger tarafindan yapilmistir [32]. Major
ve Riedinger, saglik sigortasi sisteminde sahtecilik belirlemek amaciyla iki agamadan
olusan EFD (Electronic Fraud Detection) yontemini oOnermislerdir. EFD’nin
operasyonel asama olarak adlandirilan birinci asamasinda istatistiksel veriler
kullanicilar tarafindan analiz edilmistir ve davranigsal kurallar bulunurken, gelistirme
asamas1 olarak adlandirilan ikinci asamada, uzmanlarin yardimiyla ve makine
ogrenme teknikleriyle bilinmeyen kurallar ortaya cikarilmaktadir. Bu asamada
benzer kurallar gelistirilip veri kiimesinde dogrulatilmaya calisilmaktadir.
Dogrulatilan kurallar sisteme eklenmekte, dogrulatilamayanlar ise sistemden

silinmektedir. Arastirmacilar, EFD’nin operasyonel asamasinda 5 kategoride 27

22



davranigsal kural gelistirmislerdir. Bu kategoriler, finansal, medikal, mantiksal,
zamansal ve mekansal olarak tanimlanmigtir.

Yazarlar EFD igin gelistirdikleri yontemi gercek bir veri kiimesine
uygulamislardir. Analiz etmis olduklar1 21.786 saglik hizmet saglayicisindan 898
tanesinin uzmanlar tarafindan da derinlemesine incelenmesini 6nermislerdir. Bu 898
firmadan 23 tanesi i¢in inceleme makalenin yazim tarihinde baslamistir. Inceleme
sonuglart bilinmedigi i¢in yazarlar belirlenen 898 hizmet saglayicisinin kaginin
gercekten sahtecilik yaptigini kagmin ise yanlis alarm oldugunu bilmediklerini dile
getirmiglerdir. Bununla birlikte, yayinda verilen ROC egrisinden bizim yaptigimiz
hesaplamaya gore dogruluk degerinin %66,53 oldugunu sdyleyebiliriz. Makalenin
yazildig1 asamada, yazarlarin yontemi uzmanlarin incelemeye deger gordiikleri
vakalarin yarisindan fazlasini aday olarak tespit edememistir. Yazarlarin onermis
oldugu EFD yontemi Oziinde reaktif bir yontemdir. Yani ge¢cmiste gerceklesen
islemlerden biriken verilerin analizine dayanmaktadir ve sahteciligi ancak
yapildiktan sonra belirleyebilmektedir.

Buraya kadar aktarilan caligmalar, aktor tabanli analizler yapiyorken, Ortega
vd. tarafindan yapilan calismada ilk defa bir saglik islemi ele alinmistir ve
calisanlarin (isgilerin) istirahat raporu alma islemleri incelenmistir [33]. Ortega vd.
tarafindan yapilan arastirmanin ¢iktist Sili’de 609.514 kisiyi sigortalamis olan 6zel
saglik sigortasi sirketi Banmedica S.A. ISAPRE tarafindan kullanilmaktadir.

Aragtirmada standart 2-katmanli sinir aglar1 yontemi kullanilmistir. Uygulama
Banmedica’dan elde edilen iki veri kiimesinin birlestirilmesinden elde edilmistir.
Birinci kiime 2003 yilina ait ve aralarinda 169 tane sahteciligin oldugu bir veri
kiimesinden, digeri ise 2001-2003 arasinda toplanmis olan ve her biri kabul, ret, ya
da degistirilmis (daha dogrusu azaltilmis) olarak siniflandirilmis olan 500.000
veriden olusmaktadir. Korelasyon analizleriyle veriler incelenerek kimi 6znitelikler
temizlenmistir. Bu asamada toplam 125 Oznitelik belirlenmistir. Daha sonraki
asamada igyerinden on giinden az rapor verilen biitiin veriler kapsam dig1 birakilmis
ve veri kiimesi oldukc¢a azaltilmistir. Hatta veri kiimesi sigortali, igveren, bildirim ve
doktor bazinda alt kiimelere ayrilmis ve analizler her birinde ayri yapilmistir.
Sonuglar Banmedica ile yapmis olduklar1 anlasma geregi yayinlanmamistir. Sadece
isveren bazindaki sonuglarin kismi yaymnina izin verilmistir. Yapilan analizlerde,
gercekte sahtecilik barindiran vakalarin sahtecilik olarak siniflandirilma orani1 %73.4,

sahtecilik olmayan vakay: sahte olarak belirleme orani ise %6.9 olarak bulunmustur.
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Onerilen yontem oldukga smirli bir uygulama olan rapor alan kisilerin, ya da onlara
rapor veren ya da igverenlerinin sahtecilik yapip yapmadigini belirlemeye ¢alisan bir
tekniktir. Daha genis kapsamli sahtecilik uygulamalarina uygun olup olmadigi
bilinmemektedir. Aragtirmanin 6zgilin niteliklerinden birisi zaman igerisinde aktorler
bazinda olasiliklarin Sade Bayes Giincellemesi (Naive Bayesian Update) kullanilarak
degistiriliyor olmasidir. Ote yandan genis kapsamli bir sahtecilik belirlemeye yonelik
bir karar destek sistemi Ongodriilmedigi i¢in veri gorsellestirme soz konusu
edilmemistir.

Saglik islemlerinde sahteciligin tespit edilmesi, islemler ve islemde yer alan
aktorlerin analiz edilmesi suretiyle s6z konusu olabilecegi gibi, her bir hastalik
bazinda pratikte yapilmasi gereken islemleri ve o islemlerin zamanlamalarim
gosteren klinik kilavuzlarin  (clinical pathways) kullanilmas1 suretiyle de
yapilabilmektedir. Bu yontemi kullanan aragtirmalardan bir tanesi, Yang ve Hwang’a
aittir [34]. Calismada klinik kilavuzlar kullanildigi i¢in, 6znitelikler oldukga farkli bir
yapt igerisinde kurgulanmistir. Yazarlarin Onerdigi yonteme gore, herhangi bir
hastaligin referans kilavuzundan yola ¢ikarak bir ¢izge (graph) olusturulmaktadir.
Cizgedeki noktalar (nodes) klinik kilavuzun pargasi olan siiregleri, yollar (arcs) ise
stiregler arasindaki Oncelik-sonralik iliskisini belirlemektedir. Daha sonra bu ¢izgenin
olabilecek biitiin tekli, ikili, Gglii, vb. alt gizgeleri belirlenmistir. Alt gizgeler ters
akiglarin miimkiin oldugu durumlari igermemektedir. Bu alt cizgelerin her biri, bir
Oznitelik olarak ele almmustir. Dogal olarak ortalama bir hastalia yonelik
olusturulacak olan akis yolu ¢izgesinden 10.000’lerce alt ¢izge, yani 10.000’lerce
Oznitelik elde edilecektir. Her bir vakanin, bu alt ¢izgelere uygun olma ve uygun
olmama durumuna gore 1 ve 0’dan olusan degerler aldig1 bir veri vektor
hesaplanmas1 Onerilmistir. Bu vektoriin son kolonuna uzmanlar tarafindan
belirlenmis olan vakanin sahtecilik igerip igermedigi bilgisini gosteren 0 ya da 1
eklenilmektedir. Ardindan bu Ozniteliklerin bir filtre (filter approach) yontemi
kullanilarak sayica azaltilmasi Onerilmistir. Ardindan da C4.5 algoritmasi
kullanilarak siiflandirma yapilmaktadir.

Calismada onerilen yontemin dogrulanmasi amaciyla Taiwan’da bir hastanede
yer alan Jinekoloji Boliimiinde gozlenmis olan Pelvic Inflammatory Disease (PID)
vakalarma yapilan uygulamalar veri olarak alinmistir. Toplam 2.543 hastanin verisi
Oon analizden gecilerek temizlenmis ve 1.812’ye indirilmistir. Toplam 30.701

Oznitelik daha sonraki asamada filtre algoritmasi kullanilarak 3.120’ye
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indirgenmistir. Yapilan analizler sonucunda, sahtecilik (ya da yanlis uygulama) olan
vakalar1 dogru olarak belirlenme orani olarak %64 bulunmus, sahtecilik olmayan
vakalar1 dogru belirleme orant olarak ise %67 bulunmustur. Bu yoOntemin
uygulanmasi i¢in Oncelikle elde vakalara yapilan islemlerin her birine dair akis
temelli veriye ihtiya¢ bulunmaktadir. Belirtilen makalede kullanilan y&ntemin
hesaplama zamanina dair veriler verilmemis olsa da, yaratilan 6znitelik sayilarinin ne
boyutta oldugu diisiiniiliirse olduk¢a zaman isteyen bir yontem oldugu kesindir. Ote
yandan sahtecilikten c¢ok, yanlis tibbi uygulamalarin belirlenmesine yonelik bir
yontem Onerilmektedir. Ciinkii akis sirasina uygun olmasina ragmen sahtecilik
yapilmas1 olduk¢a kolaydir. Ote yandan yapilan calisma hastalik bazinda akis
yollaria uygunlugu temel aldigindan dolay1 yerlesim yeri, saglik merkezi, sigortali
ve islem bazinda analizler miimkiin olsa da ¢ok gergeke¢i degildir. Bu ¢alismanin
gercek bir uygulamasi su an i¢in s6z konusu degildir.

Goriilecegi tlizere, saglikta sahteciligin veya kural dist davraniglarin tespiti
konusunda yapilan c¢aligmalar, aktoér ve islem bazli analizlerden, klinik kilavuzlar ve
kurallar1 esas alan yaklasimlara kadar olduk¢a farkli yaklagimlara sahiptir. Her
durumda tespit edilmeye calisilan sey, kural disi davranig oldugunu ve bunun
tespitinde bir asamada mutlaka uzman desteginin gerekli oldugunu degerlendiren
Sokol vd. konuya farkl1 bir yonden yaklagmislar ve gorsellestirme araglarini 6n plana
cikarak bir c¢alisma yapmislardir [35]. Oyle ki, bu calismanin, saghk sigortalari
sisteminde kural dis1 davranisin tespitinde gorsellestirmeyi esas alan tek yaklagim
oldugunu séyleyebiliriz. Bu ¢alismada, veri 6n isleme, bilgi tiretme, veri doniistiirme
ve veri denetleme asamalarina 6zel bir 6nem verilmis, farkli veri gorsellestirme
teknikleri degerlendirmeye alinmistir. Calismada, makine Ogrenme teknikleri
kullanilarak verideki oriintiilerin belirlenmesi sonucunda bilgi ortaya ¢ikarilmasi
gelecek arastirma konusu olarak birakilmistir. Tartisilan bu gorsellestirme yontemleri
proaktif kullanim i¢in uygun goriinseler de, arastirmacilar ¢alismanin dogrulugu ve
basarist ile ilgili herhangi bir 6l¢lim veya karsilagtirma sunmamislardir.

Bu alandaki giincel ¢calismalardan birisi, Aral, Giivenir, Sabuncuoglu ve Akar’a
aittir [36]. Bu ¢alismada, Sokol’un ¢alismasina benzer sekilde bir saglik hizmeti tiirti
ele alinmis ve bu c¢ercevede operasyonel veri ilizerinden recete sahtecilikleri
incelenmistir. Ozgiin bir model olarak one siiriilen arastirmada, nitelik ciftleri
arasindaki iliski esas alinarak anomali tespiti yapilmaya calisilmistir. Arastirmada,

ilag adi, fiyat, regete numarasi, yas, cinsiyet ve tani nitelikleri arasinda, ilag-tani, ilag-
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yas, ilag-cinsiyet, ilag-ila¢ ve ilag-maliyet seklinde 5 adet nitelik ¢ifti belirlenmis ve
her bir ¢ift arasindaki korelasyon ve karsiliklilik matrisleri (corresponding incidence
matrice) hesaplanmigtir. Daha sonar bu matrislerden de risk matrisleri
olusturulmustur. Arastirmacilar, biri kategorik nitelikler, digeri sirali nitelikler i¢in
olmak iizere risk hesaplamasi igin iki ayr1 metrik belirlemislerdir. Calismanin
basarisinin 6l¢iimlenmesi i¢in ise ROC egrisi ve buradan AUC (Area Under Curve)
degeri %85,7 olarak hesaplanmistir. Bu hesaplamanin yapilabilmesi i¢in de normal
olarak uzmanlardan eldeki regete verilerinin sahtecilik veya sahtecilik degil seklinde
etiketlenmesi talep edilmistir.

Diger bir giincel ¢alismada Johnson ve Nagarur tarafindan yapilmistir [37].
Hizmet sunucu profil analizi, demografik analiz, provizyon tutar analizi, sahtecilik ve
risk hesaplamasi, risk esik degeri belirleme ve risklerin esik degerle karsilagtirmasi
seklinde alti agsamadan olusan bu g¢aligmada, bir sigorta sirketine ait 878.691 adet
gercek provizyon verisi kullanilmistir. Bu calismada aktor tiirii olarak sadece
doktorlar ele alinmis ve bu c¢ercevede pratisyen hekimlerin yani sira néroloji, kulak-
burun-bogaz ve géz doktorlarindan olusan dort farkli alandan doktorlar incelenmistir.
Calismanin basarisi, dogruluk (accuracy), hassasiyet (sensitivity) ve kesinlik
(specificity) olgiitleri ile yapilmis ve dort doktor grubu ve ¢alismanin her asamasi
icin art ayrt Olgiimlenmistir. Calismanin dogruluk derecesi toplam degerlerin
ortalamasina bakildiginda %82 ile %86 arasinda degismektedir. Calismanin sonuglari
Ogreticili ve yari-Ogreticili yapay sinir aglar1 ile yapilan g¢alisma sonuglart ile
ANOVA yontemi kullanilarak karsilastirilmis ve calismada elde edilen sonuglarin,
her iki modelden de kayda deger miktarda daha iyi sonuglar verdigi ifade edilmistir.

Calismamizla bir sekilde ilgili olan ve yukarida kisaca bahsedilen ¢alismalar,
Ozet olarak Tablo 3.1’de sunulmaktadir. Bu ¢alismalardaki temel eksiklikler ya da

tyilestirilmesi gereken noktalar1 su sekilde siralayabiliriz:

e Sadece reaktif (retrospektif) yontemleri kullanmak tek basina bir eksiklik olmasa
da, bir yontemin hem reaktif; hem de proaktif olarak ¢aligabilmesi bir geligsmislik
gostergesidir. Bu 8 calismadan sadece 2 tanesi proaktif olarak calisabilmektedir.

e Yontemlerinin ¢aligma siireleri oldukga yiiksektir.

e Yontemlerde sadece bir aktor veya saglik hizmeti incelemeye tabi tutulmustur.

Halbuki gercek hayatta bir sahtecilik olayinda birden fazla aktdr yer alabilmekte
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ve suistimal amaciyla farkli metalar kullanilabilmektedir. Dolayisiyla problemin

gercek yapisi lizerinde ¢alisirken bu unsurlar1 da analize dahil etmek gereklidir.

eTliim aktdér veya provizyon talebi tiiriinii kapsayan herhangi bir model one

stiriilememistir.

¢ Sadece bir sahtecilik veya suistimal davranis tiirii ele alinmis ve incelenmistir.

e Yontemlerin higbirinde, aktorlerle metalar arasindaki iliski analize dahil

edilmemistir.

e Calismalarin sonuglart ve ¢iktilarin gercek hayat uygulamasinda edindigi yerle

ilgili bilgiler oldukga kisithdir.

Tablo 3.1: Literatiirdeki ¢aligmalarin karsilagtirilmas.

Calisma Aksiyon Yaklasim AKktor ve Nitelik Yontem Mimari
Tiirii islemler Sayisi
28-15-4 norondan olugan ¢ok
He et. al. Reaktif Aktor Doktor 28 '\\//LLI\F;I’LSF’Oi'I\: katmali algilayicilar (CKA) ve
(1997) tabanli SOM CKA ile 6z diizenlemeli harita
(ODH)
- . K-means kiimeleme yontemini
Williams Reaktif Aktor Sigortali 50 Hot Spots de igeren 3 agamali anomali
(1999) tabanli .
tespit cergeve uygulamast
Yamanishi b if Aktor  Patoloji hizmet A fstatistiksel  martSifter adi verilen ve
et. al. tabanls sunucu (4 tanesi S3renme olasilik hesabina dayali 6zel
(2004) kullanilmig) & gelistirilmig bir yontem
- Gelistirme ve operasyonel
M.a jor and . Aktor Makine asamalar i¢in ayr1 ayr1
Riedinger Reaktif Hastane 27 . . A
tabanl ogrenmesi gelistirilmis kural tabanl
(2002)
model
2-katmanli  Cok katmanli ve ileri beslemeli
Ortega et. . islem - yapay sinir YSA ve girdi olarak aktor ve
al. (2006) Proaktif tabanh Saglik raporu 125 ag1 provizyon veri tabanlarindan
smiflayicist elde edilen 4 alt model
Yang and ) Klinik PID Hastah cas l§11n1k kilavuzlara dayali
Hwang Reaktif kilavuz (Jinekoloji) NA simiflavics cizgeler referans alinarak
(2006) kurallari ) Y islemlerin siniflanmasi
; . Veri temizleme, analiz ve
Sokol et. al. Reaktif Islem NA NA Gors.el gorsellestirme agamalarindan
(2001) tabanh analiz .
olusan bir model
Aral K.D. . islem Ogreticili Nitelikler aras1 uzakliga dayal
etal. Proaktif NA 6 s . .
(2012) tabanli dgrenme risk fonksiyonu tabanli model
Johnson Reaktif Aktor KBB, néroloji, NA Yogunluk Bagil yogunluk orani ve
M.E. etal. tabanl g0z uzmant ve ve uzaklik uzakliga dayal alt1 agamali
(2015) pratisyen hekim analizi uygulama gergevesi

Sonug olarak, ayr1 ayr ele alindiklarinda, yukarida bahsedilen caligmalarin

higbirinin birden fazla provizyon talebini barindiran sahtecilik ve suistimal

davraniglarini tespit edecek bir yaklagim gelistirmedigini de ifade edebiliriz. Saglik

sigortacilig1 sektoriinde bu amagla kullanilan ticari bir iiriiniin var olmamas1 da bu

tespitimizi desteklemektedir.
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4. YONTEM

Bu calismada, daha 6nceki arastirmalarin karsilastigi zorluklar ve eksikliklerin
listesinden gelmek iizere 6zgiin bir model gelistirilmistir. Oncelikle 6nerilen model
aktor ve metadan bagimsizdir. Boylelikle incelenen sahtecilik ve suistimal
davraniglar1 sadece bir aktore veya metaya 6zel olmak durumunda degildir. Aksine,
cok sayida aktor ve farkli metalar ile yapilan sahtecilik ve suistimal davranislari
tespit edilebilmektedir.

Ikinci olarak saghk sigortaciliginda ddeme kurallar1 ve uygulama esaslari
degisiklik gosterdiginden, sahtecilik ve suistimal davraniglar1 da buna paralel olarak
degismektedir. Bu nedenle modele EMO yaklasimi ile uzmanlarin 63renme
siirecinde dahil edilmesi ve tecriibelerinin sisteme aktarilmasi saglanmistir. Dahast
bu Ogrenme siireci siirekli tekrarlanarak degisken olan sahtecilik ve suistimal
davraniglarin daha yakindan takip edilmesi miimkiin hale getirilmistir.

Uciincii  olarak, calismada aktdr ve niteliklerin agirliklandirilmasinda iyi
bilinen bir yéntem olan ikilik diizende ciftleri karsilastirma (IDCK) (binary pairwise
comparison) [38], benzer aktorlerin kiimelenmesi igin Beklenti Coklama-BC
(Expectation Maximisation-EM) [39] kullanilmistir. Benzer sekilde hesaplanan risk
degerlerinin karsilastirilmasi i¢in z-skor hesaplamalari, performans artirimi igin iki
asamali veri ambari mimarisi ve panel bazli etkin analiz i¢in in-memory bir
gorsellestirme araci (QlikView™) kullanilmistir.

Dordiincti olarak, onerilen model, fragmante durumdaki provizyon taleplerinin
birlikte degerlendirilmesine imkan saglamaktadir. Hatirlanacag {izere, igerigi birebir
ayni olan iki provizyon talebinin birisi normal iken, digeri bir dizi provizyon
talebinin bir araya gelmesiyle olusan anormal bir davranisin pargasi olabilmekteydi.
Bunun i¢in de oOnceki provizyon taleplerinin de birlikte degerlendirilmesi
gerekmekteydi. Son olarak gelistirilen model, risk hesaplamasi esasina dayali bir
yontem kullanmaktadir. Ancak benzer yontemlerin aksine, sadece aktor veya islemin
riskinin hesaplanmas1 degil, aktorlerle metilar arasindaki iligskinin riski ele
alinmaktadir. Bu sayede riskli olan bir aktoriin tiim provizyonlar1 degil, sadece
anormal iligkide oldugu metalarin yer aldig1 provizyonlar riskli hale gelmekte, diger
provizyon talepleri sistem tarafindan riskli kabul edilmemektedir.

Tim bu hedefleri saglamak {iizere Electronic Fraud and Abuse Detection
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(eFAD™)* adinda EMO tabanh bir iiriin gelistirilmistir. EMO yonteminin klasik
makine 6grenmesi siirecinde farklihigi, EMO ile ilgili ilk calismalardan birini yapan
Fails ve Olsen [2] tarafindan Sekil 4.1°de belirtildigi sekilde temsil edilmistir. Buna
gore uzmanlar (veya kullanicilar) 6grenme ve siniflama siirecinde arag ile siirekli
etkilesime girebilmekte ve miidahale edebilmektedirler. Bunu nasil yaptiklar ile

ilgili detaylar ileriki bagliklarda verilecektir.

a) interaktif Etkilesim
Nitelik .
- Ogrenme »| Siniflama
Segimi
b) interaktif Etkilesim
Ninel al s >
) » Ogrenme 7| Siniflama
Se, > 1
Manuel < Gelistiricilere
Dlzenleme Geri Donis

Sekil 4.1: Makine 6grenme modelleri. a) Klasik makine 6grenmesi siireci. b)
Etkilesimli makine 6grenmesi siireci.

Gelistirilen modeldeki siiregleri daha detayli anlatmadan 6nce, modelin temel
bilesenleri ile ilgili genel bir gosterim yapmak faydali olacaktir. Sekil 4.2°de
gosterilen bu bilesenlerden birincisi, uzmanlarin her bir sahtecilik ve suistimal
davraniginin nasil gelistigine dair hikayeleri yazdiklar1 ve bu davraniglan sergileyen
aktorlerin hangi 6z niteliklerinde anormal degisiklikler olabilecegini tespit ettikleri
ve bu suretle makine 6grenmesi siirecine dahil olduklar1 bilesendir.

Ikinci bilesen ise iki asamal1 bir veri ambaridir. Bu veri ambarinda, aktérler,
metalar ve uzmanlar tarafindan olusturulan hikayeler neticesinde One c¢ikan ve
aktorlerle metalar arasindaki iligkileri temsil edecek tiim olasi 6z niteliklerin 6n

hesaplanmis degerleri vardir.

4 CompuGroup Medical (CGM) tescilli markasidir
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Ucgiincii bilesen, her bir provizyon icin, o provizyonda yer alan aktorlerle
metalar arasindaki iliskilerin degerleri {izerinden risk hesaplamasi yapan risk
motorudur.

Dordiincii ve son bilesen ise, her bir sahtecilik tiirii i¢in aktdrlerin ve
provizyonlarin risk durumunu gorsel hale getiren gorsellestirme aracidir. Bu
gorsellestirme araci, €FAD tarafindan yapilan risk hesaplamasinin bir ¢esit
delillendirilmesi amaciyla her bir aktoriin metalarla olan iliskilerini temsil eden 6z
niteliklerin grafiklerini gostermekte ve uzmanlarin (kullanicilarin) diledikleri tarih
araligindaki provizyon taleplerini detaylica inceleyerek medikal ve sigortacilik
acisindan da islemleri incelemesine imkan saglamaktadir. Benzer sekilde yine bu
ara¢ sayesinde, uzmanlar eFAD’1n kullanacag: sahtecilik tiirlerini ve bu sahtecilik
tiirii i¢in belirleyici olan 6z nitelikleri ve onlarin agirliklarin1 da tanimlayabilmekte

veya degistirerek EMO siirecini devam ettirebilmektedirler.
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1. Bilesen

Anormal davraniglarin
hikayesi tiretilir Agirliklar IKC
yontemi ile

\J/ belirlenir

Kj
I
I
I
I
. I
Odeyici :
Kurum Veri . . '
Taban: Hikayelerdeki aktor ve AKtor ve nitelikler S .
metalar belirlenir agirhiklandirilir :
I
I
I
' . ]
1 Veri I' -
: ETL\/ temizleme Vv 1 |
1
: z-skor 1 Aktor ve \L :
1 hesapla_mam ve H nitelik ) B 1
: normalizasyon I serileri Seri, aktor ve :
I, ite Yoneti itelik se¢imi .
: Veri Amb | cekilir eFAD S;n;e :onetlm nitelik se¢imi 1 | Medikal ve
1 a il )arl Veri Ambari BN 1| Sigorta
:  aaa (2. Asama) Uzmanlart
: Serilerde yer alan
I aktor ve niteliklerin y,
: \/ z-skor degerleri
1
1
I 2. Bi]esen eFAD Suite
: Risk Motoru
N —
3. Bil Aktor ve
i . bliesen provizyon
Provizyonlar WV riskleri

Ayni kiimede Risk Veri
yer alan Tabani
aktorler ve
nitelikleri i
provizyon
riskleri
4. Bilesen
Proaktif ve
> retrospektif
analiz

R L L b bttt T T S ———y—

Gorsellestirme Araci

Sekil 4.2: eFAD bilesenleri ve mimarisi.

4.1. Alan Uzmanlarmmn Bilgisinden Yararlanma; Olay
Hikayeleri

Mevcut uygulamada (sayet bu alana 6zel gelistirilmis bir ara¢ kullanilmiyorsa)

uzmanlar sahtecilik ve suistimal tespiti i¢in basit raporlama ve analiz araglarn
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kullanmaktadirlar. Bu uzmanlarin raporlarda aradiklar1 ilk sey, gostergelerde
beklenenin disinda bir degisim veya degisim egilimidir. Bu arayis sirasinda garip bir
durumla Kkarsilasirsa, bu defa bu gOstergeyi anormal hale getiren sebepleri
anlayabilmek i¢in ilgili gordigii diger gostergeleri ve nihayet provizyon verisini
incelemeye gayret ederler. Son olarak da bu gosterge(ler)deki anomalinin sebebi olan
provizyonlar1 bulup onlarin detayina bakarak medikal ve sigortacilik agisindan
durumu degerlendirir ve nihayet bu provizyon seti ile ortaya ¢ikan durumun riskli bir
durum olup olmadigina karar verir. Ardindan da varilan karara gore de mevzuat veya
yasalar ¢ercevesinde uygun aksiyon alinir.

Gelistirilen modelde, uzmanlarin kisaca anlatilan bu davranis modeli taklit
edilmeye ¢alisilmistir. Bu ¢ercevede uzmanlardan olusan bir gruba, daha once sahit
olduklar1 veya varligina dair bilgi sahibi olduklari sahtecilik ve suistimal davranig
tiirlerinin nasil gelistigini hikaye etmeleri (storyboard) istenmistir. Bu hikayeler esas
alinarak, yine uzmanlarin yardimiyla davranisa dahil olan aktorler ve suistimal veya
sahtecilige konu olan metalar belirlenebilmekte, bu davranisin gergeklesmesi
sirasinda aktorlerin ilgili metélarla olan iligkilerinde benzer diger aktorlere gore
anormal degisimi ortaya koyacak 6z nitelikler de tespit edilebilmektedir. Biitiin bu
islemler her bir sahtecilik ve suistimal davranis ig¢in ayri ayri1 yapilmaktadir. Bu
arada, aktor ve meta iliskisindeki anormallige isaret edecek 6z nitelikler de farkli
tiirde olusturulmustur. Nitekim bir anormal davranis gelisirken, bunun aktor-meta
arasindaki iligskide olusturdugu farkliliklar farkli sekilde ortaya ¢ikabilmektedir. Kimi
Ozniteliklerde ani degisim gozlenirken, kimi Ozniteliklerdeki degisim yavas yavas
olmakta, kimisindeki degisim ise ancak tiim yildaki degisim ele alindiginda fark
edilebilmektedir. Bu nedenle 6zniteliklerde donemlik (aylik), farksal (mevcut ay ile
bir Oonceki ay degerlerinin degisimi) ve kiimiilatif (tim yildaki toplam) degerler
tizerindeki degisim incelenmistir.

Bir hikdye etme ¢alismasinin nasil yapildigini su sekilde orneklendirebiliriz.
Diyelim ki bir eczaci sigortalinin kart numarasini ve bir doktorun da regete yazmak
icin gerekli olan sicil numarasint (diploma tescil no, vb.) biliyor ve kendi basina
recete tanzim ederek bu ilaglar1 satmadigi halde satmis gibi sigorta kurumundan
parasii talep ediyor olsun. Eczaci, bu davranisi yaparken dikkat ¢cekmemek igin
yaygin tiiketimi olan agr kesici ilag grubunu tercih ediyor ve hatta farkli ticari
isimdeki ilaglar1 kullaniyor olsun. Bu senaryoda bizim aktorlerimiz doktor, eczaci ve

sigortalidir (bir senaryoda hangi aktorlerin yer aldigina karar verilirken, aktorlerin bu
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davraniga bilingli olarak katilip katilmadiklar1 degil, bu davranig nedeniyle onlarin
metalarla olan iliskilerinde bir anormallik olusup olusmadig1 dikkate alinmaktadir).
Ayni senaryodaki metalar ise ilaclarin etken maddeleridir. ila¢ etken maddeleri
Diinya Saglik Orgiitii (DSO) tarafindan Anatomical Therapeutic Chemical (ATC)
kodlar ile temsil edildiginden, meta olarak ilacin ticari adi yerine, ATC kodu
referans alinabilmektedir. Bu durumda, aktorlerle metalar arasindaki iliskide
anormallesecek ve bu davranisi ele verecek 6znitelikler i¢in uzmanlar su tahminlerde

bulunabilmektedir:

e Ayrik (farkll) kisi basina diisen regete sayisi: Bu senaryoda eczaci az sayida
sigortalinin (belki sadece bir tane) kart numarasi ile regete tanzim ettigi igin
eczacinin ayrik sigortali basina diisen regete sayis1 benzer eczanelere gore farklilik
gostermeye baglayacaktir. Burada 6znitelik tiirii donemsel olarak segilebilir.

e Ayrik doktor basina diisen regete sayisi: Benzer sekilde eczaci, az sayida
doktorun sicil numarasini kullandig1 i¢in, recete sayisi arttigr halde, ayrik doktor
sayisinda ayni oranda artis olmayacaktir. Bu da ayrik doktor basina recete sayisi
oraninda bir anomaliye neden olacaktir. Bu 0Oznitelik de donemsel olarak
kullanilabilir.

e Toplam regete sayisi: Eger eczact bu davranisi ¢cok kisa bir siire yapar ve bu stire
icerisinde ¢ok sayida recete tanzim ederse, bu durumda eczacinin kendisinin daha
onceki toplam recete sayisinda ciddi bir yiikselis olacaktir. Bu yiikselis, kendisine
benzeyen diger eczacilardan daha fazla oldugunda anormal bir durum olduguna

isaret ediyor olabilecektir. Bu nedenle bu 6znitelik tiirii farksal olarak secilebilir.

Diger aktorlerin nitelikleri de benzer sekilde, senaryoya uygun gerekgelerle
secilir ve Oznitelik i¢in uygun tiir (donemsel, farksal, kiimiilatif) belirlenir. Diger
taraftan bu islem, her bir sahtecilik ve suistimal davranis senaryosu i¢in tekrarlanir ve
hepsi i¢in uygun aktorler, metalar ve ilgili senaryo gergeklestiginde anormal hale

gelecek aktor-meta iligkisini temsil eden 6znitelikler uygun tiirlerde belirlenir.

4.2. Aktor ve Niteliklerin Agirhiklandirilmasi

Buraya kadar secimi yapilan aktor, meta ve Oznitelikler, risk hesaplamasi

yaparken kullanacagimiz temel parametrelerdir. Ancak en az bu kadar énemli olan
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diger bir husus da bu parametrelerin hesaplamadaki agirliklarinin nasil olacagidir.
Problemimizin bir smiflama problemi oldugu dikkate alindiginda, elimizdeki
niteliklerin sonugla olan korelasyonunun smiflamanin basarisi i¢in 6nemi daha iyi
anlagilacaktir. Ayrica ayni aktor ve niteliklerin farkli alt kiimelerinin farkli anormal
davraniglarin tespitinde kullanilabilecek olmasi, dogru agirliklandirma yapamazsak
kullandigimiz aktor, meta ve 6znitelik kiimelerinin bir provizyon talebini ayni anda
farkli anormal davranislar i¢in riskli bulma olasiligin1 da artirmaktadir. Bu nedenle
iyl bir simiflama i¢in baslangic agirliklar olduk¢a onemlidir. Bunun i¢in iki farkh
agirlik metrigi kullanilmistir. Bunlardan ilki her bir anormal davranis (I) igin aktoriin
(b) agirligini temsil eden (W”) degeridir. Diger bir agirlik ise, yine her bir anormal
davramis () igin, aktorlerin metalarla olan iliskisini temsil eden 06zniteliklerin
agirliklaridir (s'm).

Aktor ve ozniteliklerin agirliklari, uzmanlar tarafindan 6znel (siibjektif) olarak
belirlenmek durumundadir. Ancak birden fazla uzmanin kendi tecriibelerine gore
ortaya koyacagi nesnel yaklasimlarin tek ve ortak bir karara doniigsmesi i¢in nesnel
bir yontem kullanmak durumundayiz. Bir grup uzmanin karar {iretmesi igin
kullanilan yaygin yontemler arasinda Delphi yontemi [40], Rank Order Centroid
(ROC) [41], Ratio yontemi [42] ve ikilik diizende giftleri karsilagtirma (binary
pairwise comparison) [38] yaygmn kullanilan yontemlerdir. Delphi y6nteminin
uygulanmasi i¢in karar verecek komisyon i¢in bir direktor atanmalidir. Direktor,
tiyelere yoneltilecek sorular1 hazirlar ve iiyelere yoneltir. Direktorii liyelerle serbest
sekilde iletisim kurabilirken, panel tiyeleri birbirlerinin kimliklerini bilmezler, kendi
aralarinda iletisim kuramazlar ve sadece kendilerine yoneltilen sorulara iteratif
sekilde cevaplar verirler. Direktor, her iterasyon sonunda elde ettigi bilgileri filtreler
ve toparlar ve iiyelere paylasir. Her tiye, diger tiyelerin goriislerini goriir ve dilerse bu
goriislere aykir1 goriis yazabilir veya bu goriis dogrultusunda kendi diistincesinde
degisiklik yapabilir. Iterasyonlar, konu iizerinde mutabakat saglanana kadar devam
eder. Delphi yontemi, agirliklandirma disinda, mutabakat saglanmasi amaglanan tiim
karar problemleri icin kullanilabilen bir yontemdir. Bununla birlikte, diger
yontemlere gore daha fazla zaman ve insan kaynagi gerektiriyor olmasi, bu yontemin
faydas1 ve kullanilmasi konusunda direktér ve lyelerin ikna etmek konusunda
onemli bir zorluktur [40].

ROC yonteminde ise agirliklar, niteliklerin mertebesi (rank) esas alinarak kolay

bir sekilde hesaplanir. Bu yaklagim, karar vericilerin, bir seyin ne kadar degerli
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olduguna dair bir puanlama yapmasimin, o seyin agirligin1 belirlemelerinden daha
kolay oldugu tespitine dayalidir. Agirliklar, W; = (ﬁ) Zyﬂi formiilii ile hesaplanir.

Burada M, nitelik sayisini, Wjise i indisli elemanin agirligini temsil etmektedir. Bu
durumda 6rnegin M=5 i¢in agirlik dagilimi 0.46, 0.26, 0.16, 0.09, 0.03 seklinde
olacaktir. Hesaplama oldukg¢a basit olmasina ragmen, bu yontemde agirlik degerleri
oldukca daginik olmaktadir ve herhangi iki eleman aymi agirhiga sahip
olamamaktadir [41].

Diger bir yontem olan Ratio yontemi ise ROC ile benzer sekilde rank temelli
bir hesaplama kullanir. Buna gore karar verici niteliklere 10 ile 100 arasinda ve
10’un katlar1 olacak sekilde mertebe atamasi yapar. Daha sonra atanan degerler
normalize edilir ve nihai agirliklar elde edilir. Bu yontemde de basit bir hesaplama
olmasina ragmen, herhangi iki degerin ayni agirhifa sahip olmasi s6z konusu
olmamaktadir [42].

Onerilen ¢aliygmada EMO tabanli bir yaklasim esas alindig1 icin, agirhiklarin
olusturulmas1 konusunda da wuzmanlarin degerlendirmeleri dikkate alinarak
ilerlenmistir. Ancak farkli uzmanlar tarafindan verilecek agirliklarin tek bir agirlik
degerine indirgenebilmesi igin bir analitik hiyerarsik isleme (analytical hierarchy
process - AHP) [38] yontemi olan ikilik diizende ciftleri karsilastirma (binary
pairwise comparison) yontemi kullanilmistir. Boylelikle analitik bir yontemle farkl
diizeyde tecriibesi olan uzmanlarin ortak tecriibesinin tek bir degere indirgenmesi
saglanabilmistir. Bu islem sirasinda uzmanlara aktor-aktor ve Oznitelik-6znitelik
eslemesinin yapilacagi iki ayr1 matris verildi. Her bir uzmanin bagimsiz olarak hangi
aktorlerin ve niteliklerin ikiser ikiser eslestiklerinde daha 6nemli olani seg¢meleri
istendi. Bu islem, her bir sahtecilik tiirii i¢in tekrarlandi. Sonra belirlenen agirliklar
standardize edilerek aktor ve niteliklere paylastirildi. Klasik makine 6grenmesi
siireclerinde oldugu gibi uzmanlardan sadece baslangic olarak nitelik secimi ve
agirliklandirma yapmalart istenmekle yetinilmemis, bu aktor, meta, Oznitelik ve
agirliklarla elde edilen sonuglart yine uzmanlarin degerlendirmeleri istendikten
sonra, ayni uzmanlardan kendilerini tatmin edecek sonuglar elde edebilene kadar
Oznitelik ve agirliklarda degisiklik yapabilmelerine imkan taninmistir [2], [5]. Bu

yontem uygulanirken iki problemle karsilasilmistir:
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1)  Agirliklandirma igin yapilan her iterasyon sonunda uzmanlarin ayni agirlik
degerleri konusundaki mutabakatinin saglanmasi.
ii)  Iterasyon sonunda yapilan dogruluk &l¢iimii sonrasinda, yeni bir iterasyona

daha ihtiyag kalip kalmadigina karar verilmesi.

Bir grup karar vericinin mutabakat saglamasi, literatiirde iyi tanimlanmis bir
problemdir. Mutabakat, bir grup tarafindan beklentinin en ¢ok karsilandigina inanilan
tek bir karar iizerinde mutabakat saglamasi ve karar1 desteklemesi seklinde
tanimlanmaktadir [43]. Bu problem igindeki ilk mesele, uzmanlarin kendi
goriiglerinin nasil (sayi, ifade, vb.) temsil edilecegidir. Yontemlere baktigimizda
goriiglerin, uzmanlarin tercihine gore, sayi, ifade veya ifade-sayr seklinde temsil
edilebildigi goriilmektedir [44]. ikinci mesele ise, 6zellikle goriislerin ifade ile temsil
edildigi durumlar i¢in olmak iizere, her bir grup liyesinin gorlisiiniin mutabakat
ifadesine olan uzakliginin Slgiilmesi suretiyle saglanan goriis birliginin mutabakat
mertebesinin belirlenmesidir [44]. Yakin zamanda yapilan bir ¢alismada [43], grup
mutabakat mertebesini artirmak icin goriislerin temsil edilmesinde kullanilan
ifadelerin daha graniil sekilde kullanilmasina dayal1 bir model 6nerilmistir. Baska bir
calismada ise, grup {lyelerinin kendi goriisleri ile c¢eliskili gortsler ileri siirme
potansiyeli nedeniyle bir geliski seviyesinin Ol¢iilmesi, bu problemin bir bagka
meselesi haline gelmistir ve bazi ¢alismalarda da bu 6lgiit kullanilmigtir [45]. Celiski
seviyesi ile 1ilgili dl¢iitlerin belirlenmesinde de iki temel yaklasim esas alinmaktadir.
Birincisinde uzmanlarin ilk goriisleri esas alinirken, ikincisinde uzmanlarin degisen
gortisleri esas alinarak geliski diizeyi 6l¢tilmektedir [46].

Biitiin bu ¢alismalar ile daha once bahsedilen Delphi [40], ROC [41] ve Ratio
[42] yontemleri bir grup karar vericinin ortak bir karara ulagmast i¢in farkli modeller
onermektedir. Bizim c¢alismamizda ise, her bir serideki aktér ve niteliklerin
belirlenmesi i¢in uzmanlar arasinda bir odak grup calismasit [47] yapilmstir.
Ardindan her bir uzmandan, aktdr ve niteliklerin agirliklarini ikilik diizende ¢iftleri
karsilagtirma (pairwise comparison method) yontemi [38] ile belirlemesi istendi.
Belirlenen agirliklar sayisal degerler oldugu i¢in, uzmanlarin belirledigi agirliklarin
ortalamasi, grubun gegici mutabakati olarak kabul edilmesi, zaman ve kaynak kisiti
nedeniyle daha uygun goriildii. Belirlenen aktor-nitelik kiimesi ve mutabik kalinan
agirliklarla yapilacak ¢alismanin dogrulugu, ancak eFAD tarafindan bu serinin

kullanilmasiyla miimkiin olmaktadir. Bu ¢alismamizda EMO yaklasimi benimsendigi
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icin uzmanlar, eFAD tarafindan risk hesaplamasinda esas alinan serilerin sonuclari
tekrar uzmanlara gosterilmis ve sadece belirlenen agirliklarin degil, gerekli goriiliirse
aktor ve niteliklerin de degistirilmesi imkani saglanmistir.

Karsilastigimiz ikinci problem konusu ise, bu yeni bir iterasyona daha ihtiyag
olup olmadigina karar vermekti. Bunun i¢in modelin ve serinin belirli bir dogruluk,
AUC, vb. degerine ulagsmasi hedef alinabilirdi. Ancak bu durumda daha sezgisel bir
yaklasimla ilerlemek durumunda kalinirdi. Bu tiir sistemlerin nihai amaci, maliyet
etkin bir sekilde sahtecilik ve suistimal vakalarinin tespit edilmesi oldugundan, biz
de sistemin maliyet etkinligine dair bir model kullanarak, sistemin makul &l¢iide
maliyet etkin oldugunu gorene kadar iterasyonlari devam ettirdi. Maliyet etkinlikle

ilgili modelin detaylar1 sonraki bdliimlerde agiklanmaktadir.

4.3. Iki Asamah Veri Ambari

Literatiirdeki caligsmalarda proaktif ¢6ziimlerin yok denecek kadar az olmasinin
en onemli nedeni performans problemidir. Gelistirilen modelimizde, bu darbogazin
asilmasi i¢in iki asamali bir veri ambar1 tasarlanmistir. Bu veri ambarmin ilk agamasi
klasik yildiz sema yapisinda bir veri ambaridir ve operasyonel veri tabanindaki
veriler bazi veri temizleme algoritmalar1 ve ETL (extract, transform, load)
prosediirleri kullanilarak buraya taginir. Veri ambarinin ikinci bileseni ise, risk
hesaplama motorunun kullanimina hazir olacak sekilde aktorlerle meta tiirleri
arasindaki tim olast niteliklerin donemsel, farksal ve kiimiilatif degerleri yer
almaktadir.

Aktorlerle metalar arasindaki bu oznitelik degerleri, (T,3); j, sadece ilgili
niteliklerin nominal degerleri olmayip, ilgili aktorlerin kendilerine benzer olan diger
aktorlerin bu degerlerine gore normalden uzakliklarinin dl¢iisii olmak tizere z-skor
degerleri seklinde hesaplanmaktadir. Boylelikle risk motorunun yaptigi hesaplamada,
her bir aktoriin ilgili meta ile olan iliskisi agisindan kendisine benzer olan aktor
kiimesinden ilgili niteligi agisindan ne kadar farklilastigi Ol¢iimlenebilmektedir.
Aktorlerin kendilerine benzer olan aktorlerle birlikte degerlendiriliyor olmalari, bu
modeldeki en Onemli noktalardan birisidir. Bunun i¢in isleme baslamadan 6nce
eldeki aktorler veri madenciligi yontemleri arasinda yer alam kiimeleme (clustering)
yontemlerinden biri olan Beklenti Coklama-BC (Expectation Maximisation-EM)

yontemi ile kiimelere ayrilmistir. Her bir aktoriin niteligi, kendi i¢inde oldugu aktor
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kiimesinin ilgili niteligi referans alinarak hesaplanmistir. Son olarak, risk
hesaplamasinda elde edilecek risklerin nominal degerlerinin birbirleri ile saglikli
karsilastirilabilmeleri i¢in tiim z-skor degerleri 1-100 degerleri arasinda normalize
edilmistir.

Gelistirilen veri ambarmin ikinci agamasinda, olasi tiim sahtecilik ve suistimal
davraniglarin tespitinde kullanilmak tizere uzmanlar toplam 138 nitelik i¢in 6n
hesaplama yapilmaktadir. Tablo 4.1’de bu niteliklerin meta tiirlerine gére dagilimi
gosterilmektedir. Dolayisiyla tanimi yapilacak yeni bir sahtecilik veya suistimal
davranig1 icin sayet bu kiimedeki secenekler yeterli ise, yapisal herhangi bir
degisiklige gerek olmadan sistem adapte olabilmektedir. Ancak yeni bir nitelige
ithtiya¢ duyulmasi halinde sadece bu 6znitelige 6zel olacak sekilde veri ambarinda

giincelleme yapilmasi yeterli olacaktir.

Tablo 4.1: Deneyde kullanilan niteliklerin sayis1 ve tiirti.

Aktor Meta :
Genel ATC Kodu  TIlag Firmasi Teminat Tiirl
Eczaci 7 7 7
Doktor 17 7 7
Sigortali 29 7 7 5
Hastane 33 5

4.4. Risk Degerlendirme Motoru

Risk Degerlendirme Motoru (RDM), eFAD’in {iglincii bilesenidir ve gorevi
provizyon talebi yapildiginda ilgili provizyonun daha 6nce tanimlanmis tim anormal
davraniglar agisindan riskini hesaplamaktir. Her bir anormal davramis (F;,) igin,
parametre serisi adi verilen ve igerisinde aktorlerin (A?), metalarin (€)),
ozniteliklerin (T,2); j» aktorlerin agirliklarinin (w?), ve Ozniteliklerin agirhiklarmin
(sh) yer aldign parametre kiimeleri eFAD’mn  Yonetim Paneli iizerinden
tanimlanabilmektedirler. IML yaklasimi ile de uygun olarak ihtiyaca gore mevcut
seriler iizerinde degisiklik yapilabilecegi gibi, yeni anormal davranislar i¢in seri
tanimlamalar1 da yapilabilmektedir.

RDM’nin hesap yapabilmesi i¢in bir provizyon veri setinin ona bildirilmesi
yeterlidir. Dolayisiyla proaktif risk hesaplamasi yapabilmektedir. Ancak istenirse,

daha once gergeklesmis bir dizi provizyon talebi de RDM’ye girdi olarak verilebilir.
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RDM’nin her durumda yaptig1 islem aynidir. Oncelikle provizyonda yer alan her bir
aktoriin risk degeri aktorlerin metalarla olan iligkilerinde benzer aktdrlere gore
normalden ne kadar uzak olduklarina gore hesaplanir (Denklem 4.1). Ardindan da
provizyondaki aktorlerin riskleri, bir toplam fonksiyonu ile toplanarak provizyonun
risk degeri hesaplanir (Denklem 4.2). Bir provizyonda birden fazla meta olabilir.
Ormnegin bir recetede birden fazla ilag yer alabilir. Bu durumda aktdr-meta arasindaki
iliski i¢in hesaplanan degerler arasinda maksimum olani1 se¢ilir ve hesaplamaya dahil
edilir. Risk hesaplamasi i¢in verilen denklemlerin daha iyi anlasilabilmesi i¢in ilgili

notasyonun agiklamalar1 asagida belirtilmektedir:

e Notasyon:

- MCy, k’inc1 provizyon talebini ifade eder.

- (4?), b aktor tipindeki i’inci aktorii ifade eder. Aslinda i indisi, i(b, k)
seklindedir ve k’mc1 provizyon talebindeki i’inci aktorii ifade eder.

- Cj, j’inci metdy1 ifade eder.

- F}, ’inci anormal davranis tiiriinii ifade eder.

- (TH); j» b aktor tipindeki i’inci aktor ile j’inci meta arasindaki m’inci 6zniteligin
z-skor degerini ifade eder.

- st,, I’inci anormal davranis tiirli igin m’inci 6zniteligin agirligini ifade eder.

-wP , I’inci anormal davrams tiirii igin b aktor tipi i¢in agirlig: ifade eder.

- Gl(All-’ ), b tipindeki i’inci aktoriin 1 anormal davranis tiirii i¢in risk degerini ifade
eder.

- R}, 1 anormal davranis1 igin k’mnc1 provizyon talebinin toplam riskini ifade eder.

Denklem 4.1°de bir aktoriin toplam riskinin nasil hesaplandigi gosterilmektedir.

G'(A?) = ZMk_ max;(sh * (T5)i;) (4.1)

Denklem 4.1°deki yontemle provizyonda yer alan her bir aktoriin riskleri
hesaplandiktan sonra Denklem 4.2°de belirtildigi sekilde her bir anormal davranis

tiirii i¢in provizyon talebinin toplam riskleri hesaplanir.
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#actors
RL=D)  whxGi(ah) (42)

b=1
4.5. Gorsellestirme Araci

eFAD uygulamasinin dordiincii ve son bileseni olan gorsellestirme araci eFAD
tarafindan hesaplanan risk degerlerinin saglik ve sigortacilik konusunda uzman
kullanicilar  tarafindan  degerlendirilmesi ve hesaplamanin  dayanaklarinin
gosterilmesi amaciyla kullanilmaktadir. Bu arag, farkli perspektiflerden sundugu
analizler sayesinde uzmanlarin aktorler arasindaki iliskileri, aktor-metd arasindaki
iliskilerde ortaya g¢ikan farkliliklar1 gézlemlemelerine ve bu anormal davraniglarin
ortaya c¢iktigi donemleri dogrudan one ¢ikartarak uzmanlarin o doneme ait daha
detayli analiz yapmalarina olanak saglamaktadir. Bu yoniiyle bir ¢esit delillendirme
fonksiyonu da gormektedir. Bir yandan da uzmanlarin bu analiz sirasinda yeni
sahtecilik tiirleri yakalamalar1 veya daha once bildikleri sahtecilik davraniglarinin
karakteristigi ile ilgili daha derin bir bilgi sahibi olmalar1 da miimkiin olabilmektedir.
Bu sayede IML yaklasimi sayesinde bir sonraki 6grenme iterasyonunda sisteme
tanimlanacak davranislar, aktdr, meta ve agirliklarla ilgili daha isabetli 6nermelerde
bulunabilmeleri miimkiin olmaktadir. eFAD sisteminde gorsellestirme aract olarak
Qlikview Business Intelligence™ platformu kullanilmistir.  Sekil 4.3, alan
uzmanlarinin sistemin girdileri ve ¢iktilar1 ile nasil etkilesim i¢inde oldugunu

gostermektedir.

Gorsellestirme aracinda iki temel modiil bulunmaktadir. Bunlar sirasiyla
proaktif analiz ve reaktif analiz modiilleridir. Proaktif ve reaktif analiz modiilleri
ticer agamadan olugsmaktadir. Her ikisinde de oncelikle provizyonlarin risk degerleri
gosterilmekte, ikinci asamada, se¢imi yapilan provizyon(larin) aktorlerinin
oznitelikleri acisindan diger aktorlere gore nasil degisim gegirdikleri gosterilmekte,
son olarak da secilen aktorlerin secilen tarihlerdeki provizyonlarmin detaylar
gosterilmektedir. Boylelikle saglik ve sigortacilik alanindaki uzmanlar, bu islemlerin
saglik ve sigortacilik agisindan uygunlugunu degerlendirerek ilk se¢imi yapilan

islemin bir anormal davranisin pargasi olup olmadigina kanaat getirebilmektedirler.
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Sekil 4.3 Alan uzmanlarinin sistemin girdi ve ¢iktilar ile etkilesimi.

Sekil 4.4, bu iic asamanin proaktif analiz modiiliinde nasil oldugunu
gostermektedir. Buna gore Sekil 4.4.a)’daki radar grafikte provizyonlarin risk
degerleri gosterilmektedir. Grafikteki ¢ubuklarin uzunlugu risk biiyiikligiinii temsil
etmektedir. Bu sayede uzman dogrudan riski yiiksek provizyonu ayirt edip
secebilmektedir. Sonra Sekil 4.4.b)’de de goriilecegi iizere segilen provizyondaki
aktorlerin, ilgili anormal davranis tiirii i¢in hesaplamada kullanilan 6z niteliklerinin o
aktor ile ayni1 kiimede olan diger aktdrlerin oOznitelikleri ile karsilastirmasi
gosterilmektedir. Burada bu 6znitelik degerlerinin aslinda normalize edilmis z-skor

degerleri oldugunu hatirlamak gerekir. Grafikte aktoriin ilgili 6znitelik degerinin yani
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sira, aktoriin ait oldugu kiimedeki aktorlerin ilgili 6znitelik agisindan ortalama degeri
ve bu ortalamanin +/- standart sapma egrileri de gosterilmektedir. Boylelikle uzman,
aktorlerin hangi 6znitelik acgisindan tarih araliklarinda kendi kiimelerinin ne kadar
uzagina ciktiklarint dogrudan gorebilmekte ve incelemek istedigi tarih araligini
secerek Sekil 4.4.c)’de goriilecegi iizere provizyonlarin detaylarini goriintiileyip
saglik ve sigortacilik acisindan degerlendirmesini yaparak nihai kanaatini

verebilmektedir.

Yukarida belirtildigi iizere gorsellestirme aracinin reaktif modilii de g
asamadan olusmaktadir. Tlk asamas1 Sekil 4.4.d)’de gosterilmektedir. Burada hangi
anormal davranig agisindan hangi tarihlerde kag tane anormal davranis tespit edildigi,
bu davraniglarin aktorlere gore dagilimi, vb. bilgiler gosterilmektedir. Uzmanin
yapacagi tek sey, burada dikkatini ¢eken aktor veya davranis tiirlinli segmektir. Diger
iki asama, reaktif modiildeki ile aymidir ve {i¢ asama sonunda uzmanin kanaat

getirmesi miimkiin olabilmektedir.

Sekil 4.4: eFAD Suite — Proaktif ve reaktif modiillerine ait ekran goriintiileri.
a) Proaktif modiil radar ¢izge ekrani. b) Aktér-meta iliskisinde anomali tespiti.
¢) Aktorlerin iglem detaylari. d) Reaktif modiilde riskli aktorlerin analizi.
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5. SONUCLAR

eFAD Sisteminin dogrulugunun 6lgiilmesi i¢in gergek provizyon verilerinin
kullanildig1 deneysel bir ¢calisma yapilmistir. Veriler, Tiirkiye’de 6zel saglik sigorta
sektoriinde yaklasik 100.000 sigortalist olan ve en biiyiik sigorta sirketlerinden birisi
olan Sirket A’ya aittir (gizlilik kurallar1 geregi sirketin ismini veremiyoruz). Referans
alinan veri tabaninda 2008-2011 yillar1 arasinda 845.247 adet regete provizyon verisi
mevcuttur.

Hatirlanacag iizere, anormal davranislarla ilgili seriler (aktor, meta, 6znitelik
ve agirliklar kiimesi) daha once uzmanlar tarafindan eFAD Yonetim Paneli
kullanilarak yapilmaktaydi ve deneysel calisma i¢in, toplam 6 adet anormal davranis
tanim1  yapilmistir. Daha sonra Yonetim paneli ilizerinden bu 845.247 adet
provizyonun bu 6 farkli anormal davranis tiiriine gore risk hesaplamalar1 yapilmstir.
Hesaplanan risk degerleri nominal degerler oldugu i¢in, ilgili provizyonun riskli olup
olmadiginin belirlenebilmesi i¢in bir esik deger tespit edilmesi gereklidir. Bu
calismada esik deger olarak her bir anormal davranis icin hesaplanan risklerin
ortalamasma 1 standart sapma degeri eklenerek belirlenmis ve bu esik degerin
iistinde olan provizyon talepleri, eFAD tarafindan riskli olarak siiflanmistir.
Ardindan, eFAD’1n basarisinin dl¢limlenmesi i¢in toplamda 288 adet olmak iizere
her bir anormal davranis tiirli i¢in 48’er tane provizyon talebi rastgele sekilde
secilmis ve uzmanlarin degerlendirmesine sunulmustur. Uzmanlardan, eFAD
tarafindan hesaplanan risk degerinden habersiz olarak (Sekil 4.4.a’deki grafikleri
gérmeksizin) sadece islemlerin numaralarin1 goriip secerek delillendirme asamalarini
incelemeleri (Sekil 4.4.b ve c¢) ve ilgili provizyonun anormal bir davranisin pargasi
olup olmadigina, bagka bir deyisle bu provizyonun riskli bulunup incelenmeye gerek
olup olmadigina karar vermeleri istenmistir. Uzmanlarin goriisii “gercek”, eFAD’1in
Onerisi ise “tahmin” olarak set edilip dogruluk tablosu olusturulmustur.

eFAD, IML yaklasimi ile gelistirildigi i¢in uzmanlarin deneyin sonunda
dogruluk tablolar1 olustuktan sonra, Yonetim Paneli iizerinden daha dnce tanimlanan
seriler lizerinde degisiklik yapmalarina imkan taninmis ve deney tekrarlanmistir. Bu
iterasyonlar, arttk eFAD’in tanimli olan anormal davranislar tespit konusundaki
dogruluk degerinde anlamli bir iyilesme olmadigi gozlemleninceye kadar tekrar

edilmistir.
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5.1. Dogruluk Modeli

Uzmanlarin tespitlerinin gergcek (actual) durum kabul edildiginde ve esik
degerin ortalama + bir standart sapma alindigt eFAD’in Ongoriisiiniin de tahmin
(prediction) olarak kabul edildiginde ortaya c¢ikan sonuglar Tablo 5.1°de
gosterilmektedir. Tablodaki dogru pozitif (DP), dogru negatif (DN), yanlis pozitif
(YP) ve yanlis negatif (YN) degerlerinden yola ¢ikarak dogruluk (accuracy) degerleri
hesaplanmustir.

Tablo 5.1 daha detayli incelendiginde DP degerlerinin %88.,5 ila %93,5
arasinda degistigini ve sistemin hassasiyet (sensitivity) derecesinin oldukga yiiksek
oldugunu gormekteyiz. Benzer sekilde sistemin DN degeri de %53,8 ila %82,4
arasinda degistiginden, eFAD’mn yiiksek bir kesinlige (specificity) sahip oldugunu
sOyleyebiliriz. Sonu¢ olarak sistemin genel dogruluk (accuracy) oranit %70,9 ila
%89,6 arasinda degigmektedir. eFAD’da oldugu gibi, bir esik degeri lizerinden
siniflama yapan sistemlerde dogruluk (accuracy) orani farkli esik degerler icin
degisebilmektedir. Optimal esik degerinin bulunup bulunmadig1 da farkli testlerle
ancak ayirt edilebilmektedir. Bu nedenle sistemlerin basarisinin 6l¢iimlenmesi igin
Sekil 5.1°de goriilecegi iizere ROC egrilerinin ¢izilmis ve bu egrilerin altinda kalan
alanlar olgiilmiistir. Bu gergevede eFAD’in AUC degerleri yine Tablo 5.1°de
goriilecegi lizere %75,2 ila %92,2 arasinda degismektedir.

Tablo 5.1: Deneysel analizin dogruluk ve AUC degerleri.
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Sekil 5.1: Deneysel analizin ROC degerleri. a) A Serisinin ROC egrisi. b) B
Serisinin ROC egrisi. ¢) C Serisinin ROC egrisi. d) D Serisinin ROC egrisi. e) E
Serisinin ROC egrisi. F) F Serisinin ROC egrisi
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5.2. Maliyet Etkinlik Modeli

Hatirlanacag iizere ABD’deki National Health Care Anti-Fraud Association
(1991) derneginin raporunda [18], saglik sigortaciligi alanindaki sahtecilik ve
suistimal oranini %10 olarak tahmin edildigi belirtilmisti. Dolayisiyla bunu énlemek
icin hi¢bir aksiyon alinmamasinin zarari, toplam maliyetin %10’u kadar olacaktir. Bu
durumda, sadece bu %10’luk dilimdeki vakalar1 yakalamak i¢in kullanilacak aracin
hem basaris1 yeterince yiiksek, hem de bu araci kullanacak uzmanlarin harcadiklar
zaman maliyetinin olabildigince diisiik olmas1 gereklidir.

Maliyet etkinlik hesaplamalarinda dikkate alinacak diger bir konu da bu tiir
karmasgik problemlerdeki siniflayicilarin %100 dogruluk oranina ulagmasinin ¢ok zor
oldugudur. Bilindigi tlizere dogruluk tablosu yaklagiminda bir sistemin iki tiirlii ug
durumunun oldugudur. Birincisinde sistemin he provizyona normal dedigi ve
gercekte de tiim provizyonlarin normal oldugu; ikincisinde ise sistemin tiim
provizyonlara siipheli dedigi ve gergekte de bdyle oldugu diisiiniilebilir. Her iki
durumda da sirastyla DP ve DN degerleri %100 olur. Ancak gercek hayatta
karsilasacagimiz durumlar bu iki u¢ noktanin arasinda bir yerlerdedir.

Maliyet etkinlik (cost savings) sistemlerin faydaliligin1 6l¢mek igin kullanilan
bir gostergedir. Calismamizda eFAD’in maliyet etkinliginin olgiilebilmesi i¢in
sistemin tiim ¢iktilarinin (DP, DN, YP, YN) maliyetlerini ve getirilerini dikkate alan
ve Phua ve arkadaslari tarafindan gelistirilen model kullanilmistir [48]. Bu modele

gore sistemin her bir ¢iktilarinin maliyetleri Tablo 5.2°de gosterilmektedir.

Tablo 5.2: Deneysel analizin maliyet etkinlik hesap yontemi.

Maliyet kalemi Hesaplama yontemi
DP Maliyeti DP sayis1 * Inceleme basina ortalama maliyet
DN Maliyeti DN sayis1 * Ortalama provizyon maliyeti
o YP sayis1 * (Inceleme basma ortalama maliyet +
YP Maliyeti . N
Ortalama provizyon maliyeti)
YN Maliyeti YN sayis1 * Ortalama provizyon maliyeti

Maliyet etkinlik hesaplanirken, hicbir aksiyon alinmamasinin alternatif

maliyeti ile 6nlem alirken harcadigimiz ilave maliyet ve kazandigimiz tasarruf
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dikkate alinir. Asagidaki denklemlerde bu maliyetlerin nasil hesaplandig

gosterilmektedir:

Model Tasarrufu = Eylemsizlik — [Maliyet(TP + TN + FP + FN)] (5.1)

Tasarruf Oran1 = (Tasarruf Modeli/En Iyi Senaryo Tasarrufu * 100)  (5.2)

Bu calismamizda tiim Tirkiye veya bir bolge ya da ile ait receteler lizerinde
calisma yapilmayip, sadece 6zel bir saglik sigorta sirketinin recete verileri iizerinde
calisilmigtir. Bununla birlikte, elimizde sistemin dogruluguna dair deneysel bir sonug
oldugundan, bu sonuglarla eFAD’in Tiirkiye veya bir ile ait regeteler lizerinde
kullanilmast halinde nasil bir sonu¢ dogurabilecegine dair hesaplamali bir
projeksiyon yapmamiz mimkiindiir. Bu dogrultuda, Mollahaliloglu, Alkan,
Dénertas, Ozgiilcii, ve Akici [49] tarafindan ve niifusu yaklasik 1 milyon olan
Denizli ilindeki regetelerin maliyetlerine dair yapilan saha c¢alismasi referans
alimmistir. Bu calismaya gore Tiirkiye’deki yillik toplam regete sayisi 300 milyon,
Denizli ilindeki toplam regete sayisi ise (niifusuna projeksiyon yapildiginda)
3.741.046’dir. Yapilan saha ¢alismasinda tek bir regetenin ortalama maliyeti ise 133
TL (Calismanin yayinlandigi Nisan 2012 itibariyle ~73 USD) olarak tespit edilmistir.
Dolayisiyla eFAD tarafindan dogru olarak tespit edilen her anormal recete igin
ortalama olarak bu kadarlik bir tasarruf/kazang saglanacagi kabul edilebilir. Tablo

5.3, Denizli iline ait verileri gostermektedir.

Tablo 5.3. Denizli iline ait veriler

Toplam Recete Provizyonu Sayisi 3.741.046
Toplam Recete Maliyeti 273.096.331 USD
Beklenen Sahtecilik Orani [19] 10%
Beklenen Sahtecilik Sayis1 374.105
Beklenen Sahtecilik Maliyeti 27.309.633 USD
Normal Provizyonlarin Sayisi 3.366.941
Normal Provizyonlarin Maliyeti 245.786.698 USD

Diger taraftan, uzmanlarin eFAD tarafindan riskli oldugu tahmin edilen her
provizyonu incelemek i¢in harcadiklari zamanin da bir maliyeti s6z konusudur.

Deneyler sirasinda harcanan toplam insan giicii, inceleyebildikleri provizyon sayisi
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ve bu uzmanlarin calistiklar1 girketteki maliyetleri dikkate alindiginda, uzmanlarin
eFAD’1n riskli olarak tahmin ettigi her bir provizyon talebi i¢in harcadigi zamanin
birim maliyetinin 22 TL (Ocak 2015 itibariyle ~9,5 USD) oldugu hesaplanmustir.
Bunlar da dikkate alinarak eFAD sisteminin maliyet etkinligi, ideal bir sistemin

maliyet etkinligi ile karsilastirmali olarak Tablo 5.4’te gdsterilmektedir.

Tablo 5.4. eFAD sisteminin ideal bir sistemle karsilastirmali maliyet etkinligi.

eFAD En Iyi Senaryo
DP Maliyeti 291.802 USD 374.105 USD
YN Maliyeti 82.303 USD -
DN Maliyeti 2.727.222 USD 3.366.941 USD
YP Maliyeti 82.303 USD -
Eylemsizlik Maliyeti 273.096.331 USD 273.096.331 USD
En lyi Senaryo Tasarrufu 261.356.930 USD 249.340.691 USD
Model Tasarrufu 11.739.401 USD 23.755.640 USD
Tasarruf Oram 4,3% 8,7%

Tablo 5.4’te goriilecegi lizere, eFAD sistemi, yaklasik %10 sahtecilik oldugu
varsayllan ve ortalama recete maliyeti 73 USD olan bir saglik sigortaciligi
ekosisteminde, yine Tirkiye ortalama uzman maliyetleriyle kullanildiginda toplam
recete maliyetlerinde %4,3’1liik bir tasarruf saglamaktadir. Bunun maliyete yansimasi
ise Denizli igin 11,7 milyon USD civarinda olmaktadir. Sayet, boyle bir ekosistemde
ideal bir sistem tasarlanabilseydi, maliyet etkinlik oran1 %8,7 olacak, saglayacag:

tasarruf da 23,7 Milyon USD civarinda olacakti.

5.3. Sonuc¢larin Karsilastirilmasi

Tablo 3.1’de, daha Onceki ¢aligmalara dair 6zet bilgiler sunulmustu. Tablo
5.5’te ise, daha Onceki caligmalarla bu calismamizin dogruluk ve maliyet etkinlik
durumlan karsilagtirllmaktadir. Hatirlamakta fayda var ki, daha onceki calismalar
sadece bir aktdér veya bir hizmet tiiriine odaklanarak problemin kisitli bir tiirevi
tizerinde caligmiglardir. Bu agidan bizim g¢alismamiz kapsam itibariyle daha genis
oldugu icin dogrudan kiyaslamak c¢ok da dogru degildir. Buna ek olarak, bu
caligmalarin pek c¢ogunda dogruluk ve maliyet etkinlikle ilgili Ol¢limler de

yetersizdir. Ne var ki bu alanda yapilan calismalarin zaten olduk¢a az olmasi
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nedeniyle, ¢alismamizin sonuclarin1 karsilastirabilmek adina Tablo 5.5’te 6zet bazi
bilgiler verilmistir.

Tablo 5.5’te goriilecegi tizere, daha onceki ¢alismalardan ti¢ tanesi [30], [31],
[35] herhangi bir deneysel ¢alisma rapor etmemistir. Bir tanesi ise sadece uzmanlarin
teyit ettigi durumlar1 gosteren bir karsiliklilik matrisi sunmustur [29]. Diger ii¢ tanesi
[32], [33], [34] ise sadece hassasiyet (sensitivity) ve kesinlik (specificity) degerlerini
vermislerdir. Sadece bir ¢alisma [36] ise Onerilen modelinin AUC degerini
Olemiistlir. Yine vurgulamak gerekir ki, bu ¢alismalarin hi¢biri maliyet etkinlikle

ilgili herhangi bir analiz yapmamustir.

Tablo 5.5: Literatiirdeki ¢alismalarin dogruluk modelleri ve maliyet etkinliklerinin

karsilastirilmasi.
< . Tasarruf
Calisma Dogruluk Modeli Sonuclar Modeli
63.60%,
He vd. (1997) Dogruluk tablosu 59.87% ve Yok
88.40%.
Williams : o
(1999) Deneysel analiz mevcut degil NA Yok
Yamanishi vd. : ..
(2004) Deneysel analiz mevcut degil NA Yok
Major and AUC
Riedinger (R.(')C‘degerler‘l verilmis ve supheh 66.53% Yok
(2002) tiim islemlerin gercek sahtecilik
oldugu kabul edilmis).
Ortega vd. DP 73.4% Yok
(2006) YP 6.9%. Yok
Yang and Hassaslik (Sensitivity) 64% Yok
Hwang (2006) Kesinlik (Specificity) 67% Yok
Sokol vd. : .
(2001) Deneysel analiz mevcut degil NA Yok
Aral K.D. vd. 0
(2012) AUC 85.7% Yok
Johnson M.E. Dogruluk, Hassaslik (Sensitivity) ve o 0
vd. (2015) Kesinlik (Specificity) 82%1la86% Yok
DP 93.5%
YP 17.6%
eFAD Suite (Bu YN 6.5% 4,3% ila
¢aliyma) DN 82.4% 8,7%
Dogruluk 89.6%
AUC 92.2%
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Calismamizin sonuglarinin diger ¢alismalarla karsilastirilmasi, yukarida da
belirtildigi lizere sadece kullanilan yontemlerin ve bu yontemlerle elde edilen
sonuclarin  belirtilmesinden ibarettir. Bu c¢alismalar, farkli veri setlerinde ve
kapsamda ¢alistig1 i¢in Tablo 3.1, ¢alismalarin niteliklerini karsilastirmasi degildir.

Bu durumda, ¢alismamizin sonuclarint  karsilastirmamizin  saglikli
yontemlerinden birisi, bir kalite testi (benchmark) ile sonuglar1 karsilagtirmaktir. Bu
cercevede bir ZeroR Siniflayici ile ¢alisma yapilmis ve ¢alismamizin sonuglar
karsilagtirilmistir. Tablo 5.6, ZeroR smiflayicisinin tiim seriler i¢in dogruluk
degerlerini gdstermektedir. ZeroR siniflayicist ile bizim calismamizda elde edilen

dogruluk degerlerinin karsilastirmasi ise Tablo 5.7°de sunulmaktadir.

Tablo 5.6: ZeroR siniflayicisinin dogruluk degerleri.

Anormal Tahmin
Gergek — i Dogruluk
Davrams Pozitif Negatif

Pozitif 28 20

A i 58.3%
Negatif 0 0
Pozitif 31 17

B : 64.5%
Negatif 0 0
Pozitif 24 24

C i 50%
Negatif 0 0
Pozitif 22 26

D i 45.8%
Negatif 0 0
Pozitif 28 20

E i 58.3%
Negatif 0 0
Pozitif 26 22

F _ 54.1%
Negatif 28 20
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Tablo 5.7: eFAD sistemi ile ve ZeroR siniflayicinin dogruluk degerleri

karsilastirmas.

Anormal Tahmin Dogruluk Dogruluk AUC
Gergek _ i

Davrams Pozitif  Negatif  (eFAD) (ZeroR) (eFAD)
Pozitif 89.3% 10.7%

A i 79.2% 58.3% 82.1%
Negatif 35.0% 65.0%
Pozitif 93.5% 6.5%

B i 89,6% 64.5% 92.2%
Negatif 17.6% 82.4%
Pozitif 91.7% 8.3%

C i 75.00% 50% 83.3%
Negatif 41.7% 58.3%
Pozitif 90.9% 9.1%

D i 70.80% 45.8% 75.2%
Negatif 46.2% 53.8%
Pozitif 89.3% 10.7%

E i 79.20% 58.3% 87.1%
Negatif 35.0% 65.0%
Pozitif 88.5% 11.5%

F i 75.00% 54.1% 86.4%
Negatif 40.9% 59.1%

52



6. YORUMLAR VE ONERILER

Bu arastirmada, saglik sigorta sektoriinde sahtecilik ve suistimal vakalariin
tespiti icin makine 6grenmesi temelli, 6zgiin ve interaktif bir model gelistirilmistir.
S6z konusu model, provizyon aksiyonunda yer alan aktorler ve metalardan bagimsiz,
yeni anormal davraniglar igin Ozellestirilebilen ve provizyonlarin fragmante
dogasinin dezavantajindan etkilenmeyen bir yapidadir. Ayrica bu model, reaktif
olarak analiz yapabildigi gibi, ¢evirim i¢i olarak analiz yapma imkani da olan reaktif
bir sistemdir. Model, kendi igerisindeki gorsellestirme araci sayesinde kendisi
tarafindan riskli olarak tespit edilen provizyonlarin, uzmanlar tarafindan
provizyondaki aktor ve iliskili diger provizyonlarla birlikte hizli ve efektif bir sekilde
incelenmesini ve nihai kararin en az maliyetle verilebilmesini saglamaktadir.

Gelistirilen uygulama, alaninda bagarili uygulamast olan az sayida
calismalardan biridir. Hatirlanacag1 iizere, literatiirdeki c¢aligmalarin kisitli bir
kapsamda inceleme yapmis olmalari onlarin gercek hayatta kullanilmalarimi da
kisitlamigtir. Buna karsin, gelistirilen model, olasi tiim aktorleri ve metalar
kapsadigindan ve bunlar arasindaki iligkileri temsil etmek tlizere oldukga genis bir
Oznitelik kiimesi (138 tane) barindirdigi icin, alanindaki en genis ve gergek
uygulamasi olan modellerden biridir.

Gelistirilen modelin deneysel c¢alismalar sirasinda performansinin oldukga
tatmin edici oldugu goézlemlenmis ve hem dogrulugu (accuracy); hem de AUC
degerleri yeterli goriildiiglinden, Tirkiye’de 6zel saglik sigorta sektoriinde bilisim
¢oziimleri iireten CGM (CompuGroup Medical) Sirketi modeli eFAD Suite ticari ad1
ile lirlin haline getirmistir.

CGM, halen bu iiriinii kullanarak farkli miisterilerine talepleri dogrultusunda
aylik raporlar treterek daha oOnceki hasarlari igerisinde tespit edilen anormal
durumlari rapor etmis ve rapor basina hizmet bedeli almistir.

Bununla birlikte, her ne kadar bu model saglik sigorta sektorii igin gelistirilmis
olsa da, aktor-metd iliskisinin analiz edilebilecegi tiim sigortacilik alanlarinda
uyarlanarak kullanima uygundur. Bu tiir calismalar daha ileri arastirmalara
birakilmistir. Benzer sekilde, bu modelde kullanilan IML yaklagiminda uzmanlarin,
Oznitelik secim egilimleri, sistemin c¢iktilarim1  degerlendirerek daha Onceki

goriislerini nasil ve ne miktarda degistirdikleri, daha sonra yapilacak katma degerli
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calismalar i¢in bir arastirma alan1 olacaktir. Ayrica, suna da dikkate cekmek gerekir
ki, bu modelde kullanilan 6znitelikler, birer gdsterge olarak birbirinden tamamen
bagimsiz degillerdir. Anlamsal olarak kesisen bazi1 baska gostergelere sahip olduklari
icin, bir Ozniteligin yer aldigi bir anormal davranig tipi ile analiz yapilirken,
uzmanlarin daha once fark etmedikleri ve bu seri ile yakalamayr beklemedikleri
baska bir anormal davranisa dair isaretler bulmalar1 da olasidir. Dolayisiyla bagil
iliskileri olan Ozniteliklerle bu tiir analizler yapmanin etkileri konusunda da bir
arastirma yapilabilir.

Diger taraftan bu calismada, Ogreticili 6grenme yontemlerinin provizyon
verileri lizerinde uygulanmasinin zorlugundan bahsedilmis ve bu nedenle tiiretilmis
gostergeler kullanilarak risk hesaplamasi temelli bir yaklasim takip edilmistir.
Bununla birlikte bu tiiretilmis gostergelerle etiketleme yapilmasi ve Ogreticili
O0grenme yontemlerinin kullanilmasinin denenmesi, hala anlamli bir arastirma alani
olarak goriinmektedir.

Son olarak, bu ¢alismada aktdr ve metalar arasindaki iliskiye odaklanilmis;
ancak oldukca degerli oldugunu diisiindiiglimiiz aktor-aktor arasindaki iliski
incelenmemistir. Bir aktoriin riskli olmast durumunda, onunla iliskisi olan diger
aktorlerinde belirli oranda riskli olabilecegi tezi ile sahtecilik vakalarinin

arastirilmasinin da son derece 6nemli olacagini degerlendirmekteyiz.
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