
 

 

 

 

 

T.C.  

GEBZE TEKNĠK ÜNĠVERSĠTESĠ  

FEN BĠLĠMLERĠ ENSTĠTÜSÜ 

 

 

 

 

ĠNTERAKTĠF MAKĠNE ÖĞRENMESĠ KULLANILARAK, 

AKTÖR-METÂ ĠLĠġKĠSĠNĠN ANALĠZĠ ĠLE SAĞLIK GERĠ 

ÖDEME SĠSTEMLERĠNDE PROAKTĠF SUĠSTĠMAL TESPĠT 

MODELĠ  

 

 

 

 

 

ĠLKER KÖSE 

DOKTORA TEZĠ 

BĠLGĠSAYAR MÜHENDĠSLĠĞĠ ANABĠLĠM DALI 

 

 

 

 

 

GEBZE 

2015 



 

 

T.C. 

GEBZE TEKNĠK ÜNĠVERSĠTESĠ  

FEN BĠLĠMLERĠ ENSTĠTÜSÜ 

 

 

 

ĠNTERAKTĠF MAKĠNE ÖĞRENMESĠ 

KULLANILARAK, AKTÖR-METÂ 

ĠLĠġKĠSĠNĠN ANALĠZĠ ĠLE SAĞLIK GERĠ 

ÖDEME SĠSTEMLERĠNDE PROAKTĠF 

SUĠSTĠMAL TESPĠT MODELĠ 

 

ĠLKER KÖSE 

DOKTORA TEZĠ 

BĠLGĠSAYAR MÜHENDĠSLĠĞĠ ANABĠLĠM DALI 

 

 

DANIġMANI  

DOÇ. DR. MEHMET GÖKTÜRK 

 

 

GEBZE 

2015 



 

 

T.R. 

GEBZE TECHNICAL UNIVERSITY 

GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCES 

 

 

 

AN INTERACTIVE MACHINE-

LEARNING-BASED ELECTRONIC FRAUD 

AND ABUSE DETECTION SYSTEM IN 

HEALTHCARE INSURANCE 

 

 

ĠLKER KÖSE 

A THESIS SUBMITTED FOR THE DEGREE OF 

DOCTOR OF PHILOSOPHY 

DEPARTMENT OF COMPUTER ENGINEERING 

 

THESIS SUPERVISOR 

ASSOC. PROF. DR. MEHMET GÖKTÜRK 

 

 

GEBZE 

2015 
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ÖZET 

 

 
Sağlık alanında sahtecilik ve suistimal tespiti, veri madenciliği çalıĢmaları 

açısından en zor problemlerdendir. ÇalıĢmaların çoğunda yeterli ve gerçek veriye 

ulaĢma zorluğu yaĢandığından, çoğunlukla sadece belirli aktör veya sağlık hizmetleri 

ele alınarak problemin sınırlı bir durumu üzerinde çalıĢılmıĢtır. Bu çalıĢmamızın 

amacı, sahtecilik ve suistimal vakalarını, ilgili vakaya dâhil olan aktör ve metâlardan 

(sağlık hizmeti, ilaç, vb.) bağımsız olarak tespit edebilen, anormal davranıĢların 

parçalı doğasını dikkate alan ve yeni sahtecilik türleri için kolaylıkla adapte 

edilebilen özgün bir uygulama çerçevesi önermektir. ÇalıĢmada, etkileĢimli makina 

öğrenmesi yöntemi kullanılarak uzman bilgisi gerekli tüm alanlarda çalıĢmaya 

aktarılmıĢtır. Modelin doğruluğunu artırmak için çalıĢmada iyi bilinen yöntemler 

kullanılmıĢtır. Aktör ve niteliklere ağırlık atamak için ikilik düzende çiftleri 

karĢılaĢtırma, benzer aktörlerin kümelenmesi için beklenti çoklama -BK, proaktif 

risk hesaplayabilmek için iki kademeli veri ambarı, detaylı analiz için ileri 

görselleĢtirme araçları ile risk hesaplamasında z-skor ve standardizasyon kullanımı 

bu yöntemlerden öne çıkanlardır. Alan uzmanları, senaryo hikâyelerini yazarak 6 

farklı sahtecilik ve suistimal davranıĢ türü tanımlamıĢlardır. Önerilen uygulama 

çerçevesi, gerçek ilaç reçete verileri üzerinde altı farklı sahtecilik ve suistimal 

davranıĢı için reçetedeki tüm aktör ve metâları kapsayacak Ģekilde deneysel 

süreçlerden geçirilmiĢtir. Her deneyin Area Under Curve (AUC) ve maliyet etkinlik 

derecesi ölçülmüĢtür. Önerilen model ile hem proaktif; hem de retrospektif tespite ve 

analize imkân sağlayan eFAD™ adında bir ürün geliĢtirilmiĢ ve alan uzmanlarının 

eFAD tarafından tespit edilen Ģüpheli iĢlemlerin delillerini inceleyerek nihai karar 

hızlıca ulaĢmaları sağlanmıĢtır. eFAD Suite, Türkiye’de iki ayrı geri ödeme kurumu 

tarafından ilaç reçeteleri üzerinde tespit ve delillendirme amacıyla kullanılmıĢtır. 

 

 

 

 

 

Anahtar Kelimeler: Karar Destek Sistemleri, Sahtecilik Tespiti, Sağlık 

Sigortası, EtkileĢimli Makine Öğrenmesi, Veri Madenciliği.  
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SUMMARY 

 

 
Detecting fraudulent and abusive cases in healthcare is one of the most 

challenging problems for data mining studies. However, most studies have a shortage 

of real data and focus on a limited version of the problem by covering only a definite 

actor and commodities, such as healthcare service, disease, etc. The purpose of this 

study is to model a novel framework capable of detecting the fraudulent and abusive 

cases independently from the actors and commodities involved in the claims, 

considering the fragmented nature of the fraudulent and abusive behaviors and 

having an extensible structure to introduce new fraud and abuse types. Interactive 

machine learning incorporating experts’ knowledge in an unsupervised setting is 

utilized. To increase the accuracy of the framework, several well-known methods are 

utilized, such as the binary pairwise comparison for weighting the actors and 

attributes, expectation maximization for clustering similar actors, two-stage data 

warehousing for proactive risk calculations, visualization tools for effective 

analyzing, and z-scores to calculate the risks. The experts define six different 

abnormal behavior types using storyboards. The proposed framework is evaluated 

with real-life data for defined abnormal behavior types for prescriptions by covering 

all relevant actors and commodities. The experiment iterations are evaluated by 

measuring the AUC and cost saving rates. eFAD™ is developed by using the 

proposed model to make both proactive and retrospective analysis and support the 

experts for fact-finding processes. eFAD is utilized by a company to produce 

monthly reports indicating abnormal behaviors for two insurance companies in 

Turkey. 

 

 

 

 

 

 

 

Keywords: Decision Support Systems, Fraud Detection, Health Insurance, 

Interactive Machine Learning, Data Mining.     
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1. GĠRĠġ 

 

Geleneksel makine öğrenmesi uygulamalarında, alan uzmanları (aynı zamanda 

son kullanıcılar) modelleme aĢamasında iki noktada çalıĢmaya dâhil olmaktadır. [1], 

[2]. Bunlardan ilkinde, alan uzmanları bilgi mühendislerini (knowledge engineers) 

eğitirler. Böylelikle karar destek sistemlerini geliĢtiren bilgi mühendisleri, analizde 

yer alması gereken gereksinimleri, makine öğrenmesi uygulamasının amaçlarını ve 

eksik verinin nasıl tespit edilip giderilebileceği gibi ilk bakıĢta bilinemeyecek 

bilgileri öğrenirler. Ġkinci noktada ise, alan uzmanlarından makine öğrenmesi temelli 

sınıflama algoritmalarının çalıĢtırılabilmesi için öğrenme verilerinin etiketlenmesi 

istenir. Her iki etkileĢim de, farklı gerçek yaĢam problemleri için uygulanan veri 

madenciliği çalıĢmalarında baĢarılı Ģekilde kullanılmıĢlardır. 

Bununla birlikte, savunma, sağlık, biyolojik bilimler (biosciences), vb. 

alanlarda yürütülen veri madenciliği çalıĢmalarında alan uzmanları süreçlere daha 

fazla dâhil olmak istemekte ve yukarıda belirtilen iki noktadaki teması elde edilmesi 

istenen sonuç için yeterli görmemektedir [1], [3]. Bu nedenle, bu tür alanlardaki 

uzmanlar, kendi uzmanlıklarını daha fazla kullanmadıkları ve ihtiyaçlarına göre 

süreci ve yöntemi özelleĢtiremedikleri durumlarda, geleneksel makine öğrenme 

sistemlerini kullanmakta genellikle isteksiz davranmaktadırlar. Dahası, her ne kadar 

bilgisayarlar çok büyük verileri yüksek performansla analiz etme imkânına sahip olsa 

da, daha az miktardaki veriyi daha detaylı Ģekilde analiz etmek için insan zekâsı kimi 

zaman tercih edilebilir durumdadır [1], [4], [5]. 

Bu tür ihtiyaçların bir sonucu olarak etkileĢimli makine öğrenmesi-EMÖ 

(Interactive Machine Learning – IML)  ortaya çıkmıĢ ve araĢtırma gruplarının 

dikkatini çekmeyi baĢarmıĢtır. Bu yöntem, birlikte kullanıldığı çeĢitli insan-

bilgisayar etkileĢimi ve görselleĢtirme araçları hızlı bir Ģekilde alan uzmanlarının 

model tasarımı aĢamalarına doğrudan katkısını artırmıĢ ve çok sayıda pratik 

uygulamada kullanılmıĢtır [6], [7], [8]. Alan uzmanları, EMÖ yöntemi ile öğrenme 

algoritmalarını seçecekleri parametrelerle eğitebilirler, elde edilen sonuçları 

karĢılaĢtırarak parametrelerde değiĢiklik yapmaya devam ederek amaçları için en 

uygun sonuca ulaĢabilirler. 

Geleneksel makine öğrenmesinde alan uzmanı ile bilgisayar farklı iĢ 

adımlarında ve bağımsız olarak çalıĢıyorken, EMÖ’de alan uzmanları bilgisayar ile 
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aynı iĢi eĢ zamanlı olarak yürütürler [1], [5]. Bu sayede uzmanlar, bilgisayarın hız ve 

kapasitesinden yararlanarak verideki gizli bilgi ve iliĢkileri görselleĢtirme araçlarının 

da yardımıyla elde eder ve buna karĢılık olarak makineye ve algoritmaya hangi 

parametrelerin kullanılacağına dair geri dönüĢler sağlar. EMÖ’deki bu etkileĢim, 

özellikle hipotez ve hedeflerin değiĢime açık olduğu durumlarda oldukça değerli hale 

gelmektedir.  

Bu tez çalıĢmasındaki temel motivasyon, sağlık sigortacılığı sektöründe, 

sahtecilik ve suistimal tespiti için güvenilir ve kolay kullanılabilen bir araca olan 

ihtiyacı karĢılamaktır. ÇalıĢmada, EMÖ temelli ve elektronik provizyon sistemleri ile 

birlikte çalıĢabilen bir karar destek sistemi geliĢtirilmiĢtir. Karar destek sistemi aracı, 

operasyonel veri tabanındaki her bir provizyon için değer-fonksiyon temelli bir risk 

ölçümü yöntemi ile risk ataması yaparak Ģüpheli vakaları tespit etmektedir. 

Ardından, verilen risk değerinin gerekçelerini görsel bir analiz aracı ile farklı 

perspektiflerden göstererek alan uzmanlarına vakanın gerçek bir sahtecilik ya da 

suistimal olması konusunda nihai kararlarını verebilmeleri için destek olmaktadır.  

Zaman serisi veya olay serisi verilerine dayalı olarak anomali tespiti temelli 

bazı çalıĢmalar olsa da [9], sağlık alanında tek bir provizyon talebindeki verilere 

bakarak sahtecilik veya suistimal olup olmadığına dair kanaat getirmek oldukça 

zordur. Bir provizyon talebindeki veriler, sadece tek bir reçete üzerinde erkeğe 

verilmeyecek bazı ilaçların yer alması gibi kısıtlı durumlarda bize anomali tespiti için 

bilgi sağlamaktadır [10]. Oysaki özellikle sağlık alanındaki sahtecilik ve suistimal 

tespiti, ancak ilgili provizyon talebindeki aktörlerin geçmiĢ iĢlemlerinin de analiz 

sırasında dikkate alınması ile mümkün olabilmektedir. Diğer taraftan, oldukça 

yüksek miktarda iĢlemsel (transactional) verinin var olması, klasik veri madenciliği 

yöntemlerinin kullanılması için yapılacak etiketleme çalıĢmasını da pratikte 

kısıtlayan önemli bir faktör olarak karĢımıza çıkmaktadır. Buna ek olarak, sistem 

içerisindeki zeki unsurlar (aktörler), sigorta Ģirketlerinin aldıkları önlemlere karĢı 

davranıĢ değiĢikliği gösterebilme refleksine sahiptirler. Bu nedenle sahtecilik ve 

suistimal davranıĢları, zaman içerisinde değiĢkenlik gösteren bir doğaya sahip olduğu 

için, kullanılan yöntemin ve öğrenme sürecinin de sürekli tekrarlanmasını hatta 

yeniden modellenmesini gerektirebilmektedir [9], [11]. Bu nedenlerden ötürü, sağlık 

alanında sahtecilik ve suistimal tespiti problemi için, EMÖ yöntemi, klasik makine 

öğrenmesi yöntemlerine göre çok daha uygun bir çözüm olarak karĢımıza 

çıkmaktadır. 
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Tez kapsamında geliĢtirilen model, alan uzmanlarının sahtecilik ve suistimal 

Ģüphelisi iĢlemleri tespiti sırasında izlediği yolu taklit etmeyi esas almıĢtır. Bu 

çerçevede öncelikle provizyon talebi içerisindeki aktörlerin her birinin aynı 

provizyon talebindeki metâlarla (sağlık hizmeti, reçete, vb.) olan iliĢkileri aĢağıdan 

yukarıya (bottom up)  incelenmektedir. Ardından, yukarıdan aĢağıda (top down) bir 

yaklaĢımla uzmanların yöntemi otomatize edilerek önerilen/verilen karara esas 

olacak delil niteliğindeki bilgiler hazırlanmaktadır. ÇalıĢma sırasında geliĢtirilen 

uygulama iskeleti, manuel analiz ihtiyacını ciddi oranda azaltmıĢ, riskli olmadığı 

düĢünülen vakalar elenerek, sadece riski en çok olan vakaların iĢaretlenmesine 

olanak sağlamaktadır. Dahası, geliĢtirilen görselleĢtirme aracı, kullanıcıların sistem 

tarafından tespit edilen Ģüpheli iĢlemlerin gerçek bir sahtecilik ya da suistimal vakası 

olup olmadığına karar verebilmesi için her bir vakanın ve o vakada yer alan 

aktörlerin geçmiĢ iĢlemlerinin detaylı Ģekilde analizine imkân sağlamaktadır. Bu 

sayede risk hesaplama motorundaki parametrelerde ne tür değiĢiklikler yapılması 

gerektiği konusunda uzmanlara yardımcı olmaktadır. 

Tez dosyasının bundan sonraki bölümleri Ģu Ģekilde organize edilmiĢtir: Bölüm 

2’de, problemin tanımı yapılarak sahtecilik ve suistimal tespit sürecinin doğası 

anlatılmıĢtır. Bu bölüm, sağlık ve sigortacılık sistemi konusunda fazla bilgi sahibi 

olmayan okuyucular için oldukça önemli ve temel bilgiler içermektedir. Bu bölüm, 

içeriği açısından oldukça normal görünen bir provizyon verisinin, aslında neden bir 

sahtecilik ya da suistimal iĢlemler dizisinin parçası olabileceğinin açıklandığı 

bölümdür. Bölüm 3, literatürdeki çalıĢmalara ayrılmıĢtır. Bölüm 4’te ise, tez 

kapsamında önerilen model ile geliĢtirilen uygulama çerçevesi tanıtılmaktadır. 

Modelin doğruluğunun ve baĢarısının deneysel ölçümleri ve sonuçları ise Bölüm 5’te 

sunulmaktadır. Tez, yapılan çalıĢmanın değerlendirilmesi ve ileri çalıĢmalar 

hakkındaki öngörüler paylaĢılması ile sonuçlanmıĢtır. 
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2. PROBLEMĠN TANIMI 

 

2.1. Sağlık Geri Ödeme Modelleri 
 

Bireylerin sağlıklı yaĢam bilincinin artması, daha uzun ve daha kalitesi bir 

hayat beklentisi ile sağlık bilimlerindeki geliĢmeler, sağlık hizmetlerine ayrılan 

bütçelerin küresel ekonomi içerisindeki payının ciddi oranda artmasına neden 

olmuĢtur. Örneğin A.B.D.’deki Medicare ve Medicaid Merkezi, (Center for 

Medicare and Medicaid Services, CMS) Amerika’nın 2010 yılı sağlık harcamalarının 

2,6 Trilyon USD olduğunu ve bunun gayri sâfi milli hasılanın %17,9’una tekabül 

ettiğini raporlamaktadır. Sağlık harcamalarındaki artıĢı kıyaslayabilmek için aynı 

kurumun 2000 yılı verilerine baktığımızda harcamaların 1,4 Trilyon USD olduğunu 

ve aynı yıldaki gayri safi milli hasılaya oranının da %13,8 olduğunu görmekteyiz 

[12]. Tıbbi teknolojilerdeki geliĢmeler, aynı zamanda sağlık hizmetlerinde önemli 

süreç ve ürün çeĢitliliğine yol açmıĢtır. Buna paralel olarak sağlık giderlerinin 

yükselmesi ve sağlık hizmet çeĢitliliğinin artması nedeniyle sağlık sigortacılık 

sektöründe tüm ödeme süreçlerini yönetebilen çözümler geliĢtirilmeye baĢlandı. Bu 

çerçevede, sigorta Ģirketlerinin sağlıklı rekabetini sağlamaya katkı sağlayan, özel ve 

kamu sektöründe sağlık sigortacılığı ödeme yönetim sistemleri geliĢtirilmiĢ ve 

pazardaki yerini almıĢtır.  

Sağlık geri ödeme kontrolü, ülkelerin veya sigorta Ģirketlerinin ödeme 

modellerine göre değiĢiklik göstermektedir. Yaygın karĢılaĢılan bir modelde, geri 

ödeyici kurumlar ödeme kurallarını belirli aralıklarla (genellikle yılda bir) ilan eder 

ve hastanelerin bu kurallara uygun veri göndermesini beklerler (ġekil 2.1.a)). 

Hastaneler ise ödeme taleplerinin kurallara uygunluğunu talebini göndermeden önce 

kendi bilgi sistemleri içinde kontrol ederler. Ödeyici kurumlar, bu taleplere ait 

ödemeleri ciddi bir kontrol yapmaksızın gerçekleĢtirirler. Buna karĢın, genellikle 

yerinde yaptıkları teftiĢler sırasında gönderilen verilerle hasta dosyalarının ve ödeme 

kurallarının uyumunu geriye dönük olarak kontrol ederek gerçekleĢtirirler ve 

herhangi bir suistimal tespit ettiklerinde ağır yaptırımlar uygularlar. ġekil 2.1.b)’de 

gösterilen diğer yaygın modelde ise, geri ödeyici kurum sağlık kurumundan ödeme 

talebini alır ve anlık olarak kurallara uygunluğunu kontrol eder ve ön onay verir. 

Tüm iĢlemlerin tamamlanmasından sonra ödeme öncesinde son bir kez yine hasta 
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dosyaları ve ödeme kurallarının uygunluğu denetlenir. HaberleĢme ve elektronik 

iĢlem kapasitesinin artması ile paralel olarak ikinci model giderek daha yaygın hale 

gelmektedir. 

 

 

ġekil 2.1: Sağlık kurumu ve geri ödeme kurumu arasında ödeme yönetim 

modelleri. a) Ödeme kural kontrolünün sağlık kurumunda yapılması. b) Ödeme kural 

kontrolünün ödeyici kurumda yapılması. 

 

ġekil 2.2’de görüldüğü üzere bir geri ödeme talebinin uygunluğunu belirleyen 

ve taraflar için bağlayıcı olan iki temel sözleĢme vardır: 

 

i) Poliçe (ya da sosyal güvenlik kurumlarının uygulama esasları, örneğin SGK’nın 

Sağlık Uygulama Tebliği - SUT)  

ii) Hizmet sözleĢmesi.  

 

Poliçe, sigortalının yararlanabileceği sağlık kurumlarını ve varsa teminat, limit, 

bekleme süresi, özel Ģart, istisnalar, katkı payı, vb. koĢulları belirten ve sigortalı ile 

ödeyici kurum arasında imzalanan bir sözleĢmedir. Hizmet sözleĢmeleri ise, sağlık 

kurumları ile sigorta Ģirketi arasında imzalanan ve hangi tür poliçeler için hangi 

hizmetlerin kapsandığını ve bu hizmetlerin fiyat tarifelerini içeren bir sözleĢmedir. 

Bu sözleĢmeler dıĢında ulusal yasal mevzuat ve ödemenin uygunluğunu denetlemeye 

(

b) 
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yarayacak evrensel medikal kurallar da ödeme kontrolü sırasında ayrıca dikkate 

alınan diğer unsurlardır. 

 

 

ġekil 2.2: Sağlık sigortası ödeme modeli. 

 

2.2. Elektronik Provizyon Sistemleri ve Kural Motorları 
 

Bir provizyon yönetim sisteminde dört temel bileĢen vardır: Sigorta Ģirketi, hak 

sahipleri, hizmet sağlayıcıları ve provizyonlar [20]. Bir provizyon yönetim sistemi, 

talep edilen ödemenin, paydaĢlar arasındaki sözleĢmelere (sigortalı ile imzalanan 

poliçeye ve hizmet sağlayıcı ile imzalanan hizmet anlaĢmasına) uygunluğunu kontrol 

eder. Bu kontrollerde, hizmetin türü, içeriği, miktarı, ücreti, hatta kimi durumda talep 

edilen hizmetin teĢhisi koyulan hastalıkla iliĢkisinin varlığı gibi çok sayıda parametre 

gözden geçirilir. Provizyon sürecinin bu Ģekilde takip edilebilmesi için, sağlık hizmet 

sunucuları elektronik provizyon veri seti adı verilen yapısal bir veri kümesini ödeyici 

kuruma iletir. 

Çoğu sigorta Ģirketi, provizyon kurallarını yönetmek için, genellikle bir kural 

motoruna sahip olan elektronik provizyon sistemi (ECP) kullanmaktadır. Bu 

sistemlerde kullanılan kural motorları, provizyon talebinde yer alan cinsiyet, tanı, 

sağlık hizmeti, vb. veriler ile sigortalının poliçesindeki istisna, özel Ģart, bekleme 

süresi, vb. kısıtları dikkate alarak bir takım koĢulların yerine gelip gelmediğini 

deterministtik Ģekilde kontrol eder. Bu kontroller arasında, daha önceki 

provizyonlarla olan iliĢkinin kontrol edildiği kısıtlı durumlar, “X iĢlemi yılda Y defa 

Ödeme Modeli 

Mevzuat 

Poliçe 
Hizmet Anlaşması 

 

Sigortalı 

Sigorta 

Şirketi 

Sağlık Kurumu 
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ödenir” türü kuralların iĢletilmesi amacıyladır ki, bunlar da hala deterministtik 

kontrollerdir. Bu tür kural motorları, aynı provizyonda bir araya gelmiĢ olan 

aktörlerin (sigortalı, eczacı, doktor, vb.) kendi aralarındaki veya ödemesi talep edilen 

ilaç veya sağlık hizmeti (metâ) ile geçmiĢteki iliĢkilerini sezgisel yöntemlerle 

incelemek gibi bir fonksiyon yerine getiremezler. Bu nedenlerdir ki ECP sistemleri 

provizyon uzmanlarının tüm fonksiyonlarını yerine getirerek onların tamamen yerine 

geçmezler [21]. Bu durumu oluĢturan üç önemli kısıt vardır. Ġlk olarak tüm olası 

medikal kuralları ECP sistemleriyle modellemek pratikte son derece zordur. Ġkinci 

olarak da provizyon veri setinde yer alan veriler, tüm kuralların kontrol edilmesi için 

gerekil tüm referansları barındırmamaktadır. Ayrıca tıp bilimindeki alternatif 

yaklaĢımlar, bir ödeme talebinin yerindeliğini de göreceli hale getirebilmektedir ve 

bazı kuralların otomatik olarak iĢletmesini imkânsız kılmaktadır. Son olarak, 

oluĢturulan kuralların değiĢim yönetimi, bu kuralların sayısı ve karmaĢıklığı arttıkça, 

sürecin karmaĢıklığı da dramatik Ģekilde artmaktadır. Tüm bu kısıtlar nedeniyle, 

sağlık sigorta Ģirketleri ECP sistemlerinin yanı bir provizyon yönetim ofisi kurarlar 

ve alan uzmanları çalıĢtırırlar. ECP sistemlerinin temel iĢlevi ve provizyon ofisleri ile 

iliĢkileri ġekil 2.3’te belirtilmektedir. 

 

  

 

ġekil 2.3: Elektronik provizyon sistemleri ve provizyon birimlerinin iliĢkisi. 

 

Bahsedilen zorluklarla karĢılaĢsa da, kural motoru tabanlı ECP sistemleri hala 

provizyon yönetiminde en etkin araçlardan baĢında gelir. ECP sistemlerinin bu 
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yaygın kullanımı neticesinde elde edilen büyük miktarlardaki yapısal veriler, 

sahtecilik ve suistimal tespitini de kapsayan çok farklı amaçlar için kullanım imkânı 

sağlamaktadır.   

Bütün bu kuralların sağlıklı iĢletilebilmesi için öncelikle sağlık kurumu 

tarafından yapısal bir veri setinin ECP’ye ulaĢtırılması, ECP’nin de ödeyici kurumun 

diğer bilgi sistemleri ile entegre bir Ģekilde çalıĢması gerekmektedir. Örneğin, bir 

sigortalının bir teminatta limitinin dolup dolmadığının kontrolü ancak poliçe üretim 

sisteminden çevirim içi sorgulanarak öğrenilebilir. Benzer Ģekilde, bir sağlık 

kurumunun hangi iĢlem için ne kadar ödeme yapılacağının güncel bilgisi de 

anlaĢmalı kurumlar sisteminden sorgulanmalıdır. Bu tür kontrollere ek olarak,  ECP 

sistemlerinin medikal kuralları da iĢletebilmesi için, yine entegre olarak çalıĢacağı 

güncel bir medikal bilgi bankasına da ihtiyacı vardır. Bu medikal bilgi bankası, 

kadına, erkeğe veya çocuğa yapılamayacak iĢlemler/tanılar, vb. gibi gruplamalarını 

ve iĢlem ve teminat listeleri arasındaki eĢleĢtirmeleri barındırır. Bütün bu 

entegrasyonlar sayesinde kural motorları etkili bir kontrol yapabileceklerdir. ġekil 

2.4’te bu Ģekilde entegre ve geliĢmiĢ bir ECP mimarisi gösterilmektedir. 

Kural motorlarının iĢletmesi beklenen diğer bir kural türü de, bazı sağlık 

hizmetlerindeki sayı ve süre kısıtlarının kontrolüdür. Örneğin, bazı iĢlemlerden yılda 

sadece bir defa veya ömürde bir defa yapılması gibi kurallar söz konusu 

olabilmektedir. Bu kural türünün uygulanmasını zorlaĢtıran Ģey, kural motorunun 

sigortalının daha önceki harcama kayıtlarının tamamını kontrol etmesinin 

gerekmesidir ki, bu durum performans açısından oldukça zorlayıcıdır. ECP 

sistemlerinde yapılan bir takım performans iyileĢtirmeleri ile bu tür darboğazların 

üstesinden gelinmeye çalıĢılmaktadır. 

Bir kural motoru, bu tür sistemlerle entegre olduğu takdirde, Ģu tür kuralları 

iĢletebilecektir: 

 

 Eğer hastanın cinsiyeti erkek ise ve hekimin uzmanlık branĢı kadın doğum 

uzmanlığı ise “RET” (evrensel) 

 Eğer ödenmesi istenen iĢlem sigortalının istisna iĢlemler listesindeyse “RET” 

(sigortacılık) 

 Eğer ödenmesi istenen iĢlem gebelik kontrol muayenesi ise ve son 1 ayda 

gebelik kontrol muayenesi yapılmıĢsa “RET” (zaman/miktar kısıtı) 
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 Eğer kiĢinin gebelik istisnası varsa ve hekimin uzmanlık branĢı kadın doğum ise 

“MANUELE DÜġÜR” (manuel değerlendirme). 

 

 
 

ġekil 2.4: GeliĢmiĢ bir ECP sistemi mimarisi. 

 

Kural motorlarıyla ilgili diğer önemli bir konu da, kural sonucunda alınan 

aksiyonlardır. Bir kural cümlesinin “KABUL” Ģeklinde bir aksiyon almasına gerek 

yoktur. Zira hiçbir kurala takılmayan bir provizyon kabul edilmiĢ sayılır. Bu nedenle 

sadece “KABUL” dıĢındaki olan durumlar için aksiyon tanımı yapılır. Ancak 

“KABUL”ün karĢıtı olarak sadece “RET” veya “KISMÎ RET” aksiyonu yoktur. 

Medikal alanda çoğu zaman eldeki provizyon veri setindeki bilgilerle nihai kararı 

vermek mümkün değildir. Örnek kurallarda da görüleceği üzere, bu tür durumlarda 

kural motoru “MANUEL DEĞERLENDĠR!” Ģeklinde bir aksiyon alır ve provizyon 

talebini beklemeye alır. Ardından sağlık kurumunun geri ödeme kurumu ile irtibata 

geçmesi ve talebin bir uzman tarafından karara bağlanması beklenir. Geri ödeme 

kurumları, geliĢen teknolojilerden yararlanarak bu aksiyonlardan herhangi biri ile 
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birlikte baĢka aksiyonları da eĢ zamanlı alabilmektedir. Örneğin provizyon 

sonucunun gerekçeleri ile birlikte sigortalıya kısa mesaj olarak gönderilmesi, geri 

ödeme kurumundaki ilgililere e-posta gönderilerek bazı özel durumlara müdahale 

etmelerinin istenmesi gibi aksiyonlar tasarlanabilmektedir. 

Bir kural motorunun bu kuralları tüm provizyon talepleri için iĢleteceği ve eĢ 

zamanlı çok sayıda talebin olabileceği dikkate alındığında, geri ödeme kurumlarının, 

kural sayısı ve kuralların karmaĢıklığı konusunda hassas olması gerekmektedir. 

Kuralların çok olması hastanın sağlık kurumundaki bekleme süresini olumsuz 

etkilerken, az sayıda kural çalıĢtırılması da ödeme kural yönetimindeki doğruluğu ve 

hassasiyeti olumsuz etkileyecektir. Benzer bir denge, kural cümlelerindeki aksiyonlar 

için de söz konusudur. MANUELE DÜġÜR Ģeklinde aksiyon alan kuralların çok 

olması, provizyon departmanında daha fazla uzmanın çalıĢmasını gerektirirken, tersi 

bir durum da, aksiyonun durumuna göre reddedilmesi gereken bazı provizyonların 

kabul edilmesine ya da kabul edilmesi gereken bazı provizyonların da 

reddedilmesine neden olabilmektedir. 

 

2.3. Sahtecilik ve Suistimal Analizi Ne Zaman Gereklidir? 
 

Bir geri ödeme kurumunda sağlık poliçelerinin yıllık olarak düzlenir olması 

diğer tüm iĢ süreçlerinin de yıllık olarak tekrarlanması sonucunu doğurmuĢtur. Yıllık 

olarak tekrarlanan bu iĢlem döngüsünde, poliçe üretimi, sağlık kurumları ile anlaĢma 

imzalanması, provizyon, tazminat ve retrospektif analiz Ģeklinde aĢamalar yer alır. 

Her aĢamada farklı ve muhtemelen birbiri ile entegre çalıĢan operasyonel bilgi 

sistemleri ile karar destek sistemleri kullanılabilir. Örneğin, poliçe üretim sistemleri 

poliçe üretimi aĢamasında kullanılırken, ECP sistemleri de provizyon aĢamasında 

kullanılır ve üretim sistemleri ile entegre Ģekilde çalıĢır. Sahtecilik tespit sistemlerine 

ise provizyonun değerlendirmeye tabi tutulduğu, i) provizyon talebi yapıldığında, ii) 

daha önce onayı verilen provizyonlar için sağlık kurumuna ödeme yapılmadan 

hemen önce ve iii) yıl boyunca zaman zaman yapılan retrospektif analizlerde ihtiyaç 

duyulmaktadır. Bunlardan sadece birincisi ECP sistemleri ile entegre Ģekilde çalıĢıp 

proaktif bir rol oynarken; diğer iki aĢamada reaktif veya retrospektif analizlerde 

anomali tespiti yapmaya yardımcı olmaktadır. Bir sigorta Ģirketinin yıllık iĢlem 

döngüsü ile sahtecilik ve suistimal tespitine ihtiyaç duyduğu aĢamalar ġekil 2.5’te 

temsil edilmektedir. 
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ġekil 2.5: Sağlık sigorta Ģirketlerinde iĢlem döngüsü. 

 

Ödeme kurallarının yönetimi, kural tabanlı elektronik provizyon sistemleri için 

zor olmayan bir süreçtir. Diğer taraftan, bu sistemler sayesinde biriktirilen yapısal 

provizyon verileri, sahtecilik ve suistimal tespiti gibi amaçlar için kullanılmaya da 

elveriĢlidir. Ne var ki, her ne kadar elde yapısal veriler olsa da, sahtecilik ve 

suistimal tespiti kural tabanlı sistemlerden daha karmaĢık, akıllı, son kullanıcı için 

sezgisel   [13] ve bulguya dayalı yaklaĢımlara ihtiyaç duymaktadır.  

Elektronik provizyon yönetimi alanında pazarda çok sayıda ürün olmasına 

rağmen (ECP Ġlaç
1
, Claimer ECP

2
, MediClaim

3
, vb.) [14], [15], ilerleyen bölümlerde 

detaylı Ģekilde ele alınacağı üzere, birkaç kısıtlı deneme dıĢında sahtecilik ve 

suistimal tespitine dair pazarda kapsamlı bir çözüm bulunmamaktadır. 

Sağlık sigorta Ģirketlerinde kullanılan ödeme yönetim sistemlerinin çoğu, 

Ģüpheli iĢlemlerin değerlendirilmesi için uzmanların yapacağı manuel 

                                                           

1 CompuGroup Medical (CGM) tescilli markasıdır 
2 CompuGroup Medical (CGM) tescilli markasıdır 
3 Agito tescilli markasıdır 
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değerlendirmeye muhtaçtır [16]. Ancak, Ģüpheli iĢlemlerin uzmanlar tarafından tek 

tek incelenmesi performans açısından son derece kötü [11], [17] ve maliyetli bir 

yöntemdir. Bu nedenle, sigorta Ģirketleri, elektronik provizyon sistemlerinin ürettiği 

gerçek verileri kullanarak sahtecilik ve suistimal Ģüphelisi iĢlemleri tespit etmek 

üzere elektronik sistemler geliĢtirmektedirler. Sigorta Ģirketlerinin bu ilgisi, 

araĢtırmacıların da son yıllarda bu alanda özellikle veri madenciliği tekniklerini 

kullanan çalıĢmalar yapmalarına neden olmuĢtur.  

Tam bu noktada, sahtecilik ve suistimal terimlerinin formal anlamlarını 

belirtmekte fayda vardır. ABD’de yer alan Ulusal Sağlık Hizmetleri Anti-Sahtecilik 

Birliği (The National Health Care Anti-Fraud Association (NHCAA)), sahtecilik ve 

suiistimali Ģu Ģekilde tanımlar [18]: 

“Sağlık hizmetinde sahtecilik, özel ya da tüzel kişinin, kasıtlı bir aldatma ya da 

yanlış beyanı neticesinde ilgili özel ya da tüzel ya da farklı bir tarafa 

yetkilendirilmemiş bir fayda sağlayan davranıştır. 

Sağlık hizmetlerinde suistimal, finans, iş ve medikal süreçlerde hizmet sunan 

tarafından yapılan ve sonucunda gereksiz bir ek maliyetin doğmasına neden olan ya 

da medikal açıdan gerekli olmayan ya da profesyonel yaklaşım ve standartlara 

uygun olmayan işlemlerin yapılmasıyla fazladan ödeme yapılmasını gerektiren 

uygulamalardır.” 

ABD’deki Federal AraĢtırma Bürosu (Federal Bureau of Investigation, FBI), 

kamu ve özel sektördeki sağlık giderlerinin %3 ilâ %10’unun sahtecilik ve suistimal 

neticesinde olduğunu tahmin etmektedir [19]. Pek çok ülkede sağlık harcamalarının 

ciddi Ģekilde artmakta olduğunu dikkate aldığımızda bu oran daha dikkat çekici hale 

gelmektedir. Bu nedenle suistimal ve sahtecilik tespiti, giderlerini azaltmak için çaba 

harcayan sigorta Ģirketleri için oldukça hayati bir konu haline gelmektedir.  

Sağlık sigorta sektöründe sahtecilik ve suistimal tespiti problemini anlamak 

için, öncelikle geri ödeme ve provizyon yönetim araç ve yöntemlerini iyi bir Ģekilde 

anlamak gereklidir. Bu nedenle, müteakip baĢlıklarda bu konu ele alınmaktadır.  

 

2.4. Analize Esas Verilerin Fragmante Doğası 
 

Sahtecilik ve suistimal türü davranıĢlar genellikle tek bir provizyondan ibaret 

olmayıp, bir dizi provizyon talebinden oluĢur ve sahteciliğin anlaĢılması için 

değerlendirilmekte olan provizyon talebinde yer alan aktörlerin daha önceki iĢlemleri 

ile birlikte incelenmesi gerekir [10], [22]. Bunun en önemli gerekçesi, provizyon 
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verisinin, sigortalıya sunulan sağlık hizmetinin sadece belirli bir kesitini içeriyor 

olması ve aynı sigortalı için farklı kurumlardan farklı aktörleri içeren provizyonların 

birbirinden bağımsız olarak gönderilebiliyor olmasıdır. Bu nedenle bir provizyon 

veri seti, bırakın hastanın daha önceki tedavi süreçlerine dair bilgi vermeyi, hastanın 

devam eden tedavi sürecindeki vaka bütünlüğünü bile temsil edememektedir. Bir 

vakaya ait olan ve farlı kurumlardan farklı provizyon talepleri Ģeklinde ödeme talebi 

yapılan örnek bir durum ġekil 2.6’da temsil edilmektedir. 

 

  
 

ġekil 2.6: Sigortalının tek bir vakasına ait verilerin fragmante doğası. 

 

Örneğin, sahte reçete olarak bilinen bir sahtecilik türünü ele alalım. Buna göre, 

bir hekimin bir eczacı ile anlaĢmalı Ģekilde belirli bir (veya birden fazla) ilaç 

firmasının ilaçlarını aynı etki için kullanılan diğer ilaçlara göre çok daha fazla 

yazdığını düĢünelim. Her bir reçete, kendi içinde ilaç-vaka uyumluluğu ve diğer 

kriterler açısından gayet normal görünecek ve tüm ödeme kurallarından da baĢarıyla 

geçecektir. Hâlbuki bu aktörlerin kendilerine benzer olan diğer aktörlerle olan 

davranıĢ farklılıklarını ele aldığımızda ya da kendi geçmiĢ iĢlemleri ile 

karĢılaĢtırdığımızda davranıĢ değiĢikliği fark edilebilecektir. Dolayısıyla tek baĢına 

ele alındığında gayet normal görünen bir iĢlem, aslında bir suistimal davranıĢının 

tekil bir parçası olabilmektedir. Bu nedenle sahtecilik ve suistimal davranıĢlara ait 
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verilerin genellikle fragmante (dağılmıĢ, parçalı) bir Ģekilde bulunduğunu 

söyleyebiliriz. ġekil 2.7’de bir provizyon talebinde yer alan aktörlerin daha önceki 

iĢlemleri arasında yer alan ve sahtecilik davranıĢı ile iliĢkili olan iĢlemleri temsil 

edilmektedir. 

 

 
  

ġekil 2.7: Sahtecilik ve suistimal davranıĢının fragmante doğası. 

 

Sahtecilik ve suistimal davranıĢlarına ait verilerin fragmante bir Ģekilde 

dağılmıĢ olduklarını tespit etmek, bu alanda çözüm geliĢtirmek için çalıĢan 

araĢtırmacılar için son derece önemlidir. Çünkü provizyon taleplerinde yer alan veri 

seti çoğu zaman ek baĢına bir kanaat oluĢturulmasına yeterli olmamaktadır. Bu da 

veri madenciliği ve makine öğrenmesi yöntemleri arasında eğiticili öğrenmeye dayalı 

metotları kullanmamızı sınırlandırmaktadır. Çünkü bu yöntemlerde, bir uzmanın 

eldeki her bir kayıt için Ģüpheli/normal, vb. Ģekilde bir etiketleme yapması 

beklenmektedir. Oysa yukarıda belirtilen örnekte de açıkça anlaĢılacağı üzere, içeriği 

birbirinin tamamen aynı olan ve içerikleri bakımından normal olan iki reçeteden 

birisi gerçekten normal bir iĢlem iken, diğeri devam etmekte olan bir suistimal 

davranıĢının bir parçası olabilir [10], [23]. Bu durumda uzmandan nasıl bir 

etiketleme yapması beklenilebilir? Ancak etiketlenmeye esas olan veri setini, 

provizyonda yer alan verilerden değil de, bu verilerden türetilmiĢ ve aktörlerin 

davranıĢlarını temsil eden bir veri üzerinde yapılması veri madenciliği yöntemleriyle 

baĢarı elde edilmesine yardımcı olabilir. 
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2.5. Sahtecilik ve Suistimal Tespit Probleminde Ekosistem 
 

Sahtecilik ve suistimal terimlerinin tanımlarını vermeden önce, aĢağıdaki temel 

tanımları yapmakta fayda var: 

 

Tanım 1: Aktör   
 , bir provizyon talebine dâhil olan zeki unsuru ifade eder.  

 

Aktör tipi (b indisi ile temsil edilen), sigortalı, doktor ve eczacı Ģeklinde bir 

kiĢi olabileceği gibi, hastane, görüntüleme merkezi, vb. gibi bir sağlık hizmet 

sunucusu da olabilir. Burada önemli olan, aktörün provizyon talebinde aktif rol 

üstlenebilmesi ve nitelikli davranıĢ sergileme yeteneği olan zeki bir unsur olmasıdır.  

 

Tanım 2: Metâ   , bir provizyon talebinde yer alan, para değeri olan ve ödenmesi 

istenilen hizmet, ilaç, malzeme vb. kalemleri ifade eder.  

 

Metâlar, kendileriyle çok sıkı iliĢkisi olan ve onları temsil etmeye imkân 

sağlayan niteliklere sahip olabilmektedir. Örneğin bir ilaç, analizin türüne göre ilacı 

üreten ilaç firması veya ilacın etken maddelerinin Anatomical Therapeutic Chemical 

(ATC) kodları ile temsil edilebilir. 

 

Tanım 3: Medikal Provizyon, içerisinde aktörler, metâlar ve provizyon talep zamanı 

bilgisinin yer aldığı bir kümedir, ({  
 }, {  }, t). 

 

Aktörler kümesi içerisindeki anahtar aktör hastadır. Nitekim hasta tedavi olmak 

için farklı doktor veya sağlık kurumlarına müracaat ederken, diğer aktörler, hastayı 

tedavi etmek için hizmet sunar ve neticede verilen hizmet veya malzeme için ödeme 

talebinde bulunulur. Eğer herhangi bir sahtecilik veya suistimal söz konusu ise, bu 

iĢlem ödemesi talep edilen ve para değeri olan metâlar üzerinden yapılacaktır. Böyle 

bir davranıĢın tespiti için de daha önce anlatılanlardan hatırlanacağı üzere, ilgili 

aktörlerin daha önce ödenmesini talep ettikleri fragmante durumda olan provizyon 

verilerinin bir araya getirilmesi ve analiz edilmesi gerekmektedir. 
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Tanım 4: Anormal davranış   , fragmante durumda olan bir dizi provizyon talebinin 

oluşturduğu sahtecilik veya suistimal davranışı ifade eder.  

 

Anormal davranıĢlar, bu davranıĢa dâhil olan aktör ve metâlara göre farklı 

türlere ayrılırlar. Örneğin, ABD’deki Ulusal Sağlık Bakımı Sahtecilikle Mücadele 

Derneği anormal davranıĢları aktör türlerine göre Ģu Ģekilde gruplandırmıĢtır [24]: 

Hizmet sağlayıcıların bazı anormal davranıĢları: 

 

 Hiç yerine getirilmemiĢ hizmetlerin fatura edilmesi 

 Daha pahalı veya gerekli olmayan hizmetlerin verilmesi 

 Tıbbi açıdan gerekli olmayan ve sadece fatura tutarını artırmak üzere bazı 

hizmetlerin verilmesi 

 Sigorta kapsamı içinde olmayan hizmetlerin, medikal açıdan gerekli gösterilerek 

ödeme talep edilmesi 

 Sigortalının teĢhis ve tedavi geçmiĢi ile ilgili yanlıĢ beyanda bulunulması 

 Sigortalıların bazı anormal davranıĢları:  

 Daha düĢük prim hesaplaması için yanlıĢ beyanda bulunulması 

 Sigorta hak sahipliği konusunda yanlıĢ beyanda bulunulması 

 Sahte provizyon talebinde bulunulması  

 Sigorta Ģirketinin bazı anormal davranıĢları: 

 Hasar tazminat (ödeme) hesaplarında sahtecilik  

 Teminat ve hizmet bildirimlerinde sahtecilik 

 

Tanım 5: Nitelik    
    , bir provizyon talebinde bir araya gelen aktör,   

  ve 

metalar,    arasındaki ilişkiyi temsil eden metrikleri ifade eder.  

 

Unutmamak gerekir ki, her bir anormal davranıĢta aktörler farklı davranıĢlar 

gösterirler ve bu davranıĢlardaki anormallikler kendisini aktörlerle metâlar arasındaki 

iliĢkide gösterir. Dolayısıyla farklı anormal davranıĢlar için farklı metrik setlerinin 

kullanılması gerekecektir. Terimde yer alan m, metrik olarak kullanılan niteliği, b 

aktör tipini, i davranıĢ gösteren aktörü, j kendisiyle etkileĢime girilen metâyı ifade 

eder. ġekil 2.8 her aktör türünün, her metâ ile her bir nitelik açısından sahip olduğu 

değeri temsil etmektedir. 



 

17 

 

Tanım 6: Proaktif yaklaşım: Genellikle provizyon departmanlarında kullanılan ve 

provizyon taleplerinin çevirim içi kontrol edilmesine imkan sağlayan yüksek 

performanslı çözümlerdir.  

 

Bu çözümler, sadece provizyonun riski ile ilgili bir karar üretmekle kalmaz, 

ürettikleri kararın doğrulanması için gerekli delil ve bilgileri de provizyon 

uzmanlarına sunarlar. 

 

Tanım 7: Reaktif/retrospektif yaklaşım: Genellikle tazminat ve hasar analizi 

departmanları tarafından kullanılan, geriye dönük analizler ve raporlamalar yapan 

çözümlerdir.  

 

Reaktif yaklaĢımın çevirim içi çözüm üretmesi beklenmese de, gerekli bilgileri 

sunarken kullanıcıyı tatmin edecek bir hızda olması beklenir. Eğer, provizyon 

taleplerini proaktif olarak hesaplayabilen bir sistem varsa, aynı sistem geçmiĢteki 

provizyonların da risk değerlendirmesinin yapılmasında kullanılarak reaktif çözümün 

de risk hesaplama modülü olarak kullanılabilirler.  

 

 
 

ġekil 2.8: Bir provizyondaki aktörler ve metalar arasındaki iliĢki göstergeleri. 

 

Özet olarak, bir provizyon talebinin anormal bir durum olduğunu tespiti, bu 

provizyonda yer alan aktörlerin daha önceki provizyonlarında aynı metalarla olan 
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iliĢkilerinin farklı anormal davranıĢ türleri açısından ele alınmasıyla tespit edilebilen 

karmaĢık bir problemdir. 
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3. LĠTERATÜRDEKĠ ÇALIġMALAR 

 

Yukarıda belirtildiği üzere özel ve kamu sağlık hizmet sunumunda sahteciliğin 

oranının %3 ila %10 arasında tahmin edilmesine rağmen [19], bu alanda yapılan 

çalıĢma sayısı fazla değildir. Bu durumun bazı mantıklı sebepleri vardır. Her Ģeyden 

önce, sahtecilik tespiti, olabildiğince fazla sayıda kaynaktan toplanmıĢ ve çok büyük 

miktarda veriye ihtiyaç duymaktadır. Buna karĢın, elektronik verilerin kullanımı 

haberleĢme teknolojilerindeki geliĢmelere paralel olarak son 10 yıl içerisinde 

yaygınlaĢmaya baĢlamıĢtır. Ġkinci olarak, sağlık alanındaki sahteciliğin keĢfi, taĢıt 

sigortası veya kredi kartı sahteciliklerinde olduğundan daha karmaĢık bir problemdir. 

Üçüncü olarak ise her ne kadar sağlık sigortacılığı alanında kısıtlı da olsa bazı 

çalıĢmalar yapılmıĢ olsa da, ticari sır boyutu nedeniyle yapılan her çalıĢmanın 

sonuçlarını bilimsel merakı giderecek detayda paylaĢmak mümkün olmamaktadır. 

Netice olarak, sektörde sahtecilik durumlarının her çeĢidini tespit edebilecek Ģekilde 

adapte olabilen bir ürünün hâlâ var olmadığını kesin bir Ģekilde belirtebiliriz.  

Bu çerçevede sayılmak üzere, Phua, Lee, Smith ve Gayler [25], veri 

madenciliği yöntemleriyle sahtecilik tespiti yapmaya çalıĢan 51 ayrı çalıĢmayı 

incelemiĢtir. Bu 51 çalıĢmadan sadece 14 tanesi sigortacılıkla ilgili olup, bunlardan 

da sadece 5 tanesi sağlık sigortacılığı alanındadır. Aynı çalıĢma, araĢtırmacıların 

çoğunun veri yetersizliğinden, yeterli çalıĢılmıĢ yöntemlerin azlığından ve literatürde 

az sayıda yöntemin var olduğundan Ģikâyet ettiklerini belirtir. Öyle ki, incelenen bu 

51 çalıĢmanın da 2 tanesi sigorta sektöründe olmak üzere sadece 7 tanesi gerçekten 

uygulamaya alınabilmiĢ olduğunu belirtir. Bunlar arasında sağlık sigortacılığı 

alanında uygulanabilmiĢ bir metot maalesef yoktur. 

Daha yakın zamanda yapılan baĢka bir literatür taramasında ise, 5 tanesi daha 

önce Phua ve arkadaĢları tarafından da incelenmiĢ olan ve sadece veri madenciliği ile 

finans sektöründeki sahtecilikleri tespite çalıĢan toplam 49 araĢtırma incelenmiĢtir 

[26]. 

Sağlık sektöründeki sahtecilik araĢtırmalarını ele alan ilk çalıĢma ise, daha 

önce belirtilen iki literatür taramasından daha önce basılmıĢ ve Li ve arkadaĢları 

tarafından yürütülmüĢtür [27]. Bu taramada çalıĢmalar, niteliklerin seçimi, 

istatistiksel yaklaĢım, performans, veri kaynağı ve veri ön iĢleme yöntemlerine göre 
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sınıflandırılmıĢtır. Yine bu araĢtırma, mevcut yöntemlerin yetersizliğine iĢaret etmiĢ 

ve daha sonraki çalıĢmalar için pek çok zorluğa dikkat çekmiĢtir.  

Son olarak, bu alanda yapılan en yeni literatür taramasında ise sadece sağlık 

alanındaki sahtecilik tespitine yönelik 21 çalıĢma incelenmiĢ [28] ve bu çalıĢmalar 

kullandıkları yöntemlere göre öğreticili, öğreticisiz öğrenme ve hibrit yöntemler 

kullananlar Ģeklinde sınıflandırılmıĢtır.  

Bu bölümde bir kısmı belirttiğimiz bu taramalarda da yer alan bazı çalıĢmaları 

kısaca ele alacağız. Ġlk örneğimizde He, Wang, Graco ve Hawkins [29], Avustralya 

Sigorta Komisyonu -ASK (Australian Health Insurance Commission - HIC) verileri 

üzerinde sahtecilik ve suistimal üzerinde bir çalıĢma yapmıĢlardır [29]. 

AraĢtırmacılar, uzmanlar tarafından önerilen 28 ayrı nitelik kullanmıĢlardır. Aynı 

uzmanlardan mevcut verinin sahtecilik veya suistimal vakası olup olmadığı yönünde 

etiketleme yapmaları da istenmiĢtir. Sınıflayıcı olarak çok katmanlı algılayıcı-ÇKA 

(multi-layer perceptron - MLP) temelli yapay sinir ağları kullanılan bu çalıĢmadan 

veri olarak da 1.500 pratisyen hekimin profiline ait kayıt esas alınmıĢtır. Ardından, 

ÇKA ile kendi öz düzenlemeli harita -ÖDH (Self Organizing Map-SOM) yöntemi 

birlikte denenmiĢtir. Bu durumda ÖDH, ÇKA ile iki sınıfa ayırma iĢlemi yapıldıktan 

sonra sınıflama yapması sağlanmıĢtır. AraĢtırmacılar, çalıĢmanın doğruluk 

(accuracy) değerlerini AÇK, ÖDH ve AÇK ve ardından ÖDH uygulanan yöntemler 

için sırasıyla %63,60, %59,87 ve %88,40 olarak vermiĢlerdir. Burada dikkat çekmek 

gerekir ki, bu çalıĢma sağlık sigortacılığında kullanılan provizyon talep verilerini 

değil; sadece sistemde yer alan aktörlerden birisi olan pratisyen hekimlere ait profil 

verilerini esas almıĢtır.   

ASK verisi üzerinde araĢtırma yapan bir diğer çalıĢma da Williams’a aittir 

[30].  Williams, kendisinin daha önceki bir çalıĢmasında geliĢtirmiĢ olduğu ve Hot 

Spots (HS) olarak adlandırmıĢ olduğu veri madenciliği yöntemini sağlık sigortası 

sektöründe sahtecilik belirleme alanına bir çözüm olarak önermiĢtir. HS yöntemi, 

temelde ilginç ve incelemeye değer topakların (nuggets) belirlenmesine 

dayanmaktadır. Makalede üç aĢamadan oluĢan bir yöntem önerilmiĢtir. 

Ġlk aĢamada veri kümesi çok değiĢkenli k-means algoritması kullanılarak 

kümelere bölünmüĢtür. Ġkinci aĢamada her bir öznitelik kendi içerisinde bir 

kümeleme analizine tutularak alt kümelere bölünmüĢ ve bu alt kümeler temelinde 

kurallar belirlenmiĢtir. Son aĢamada ise her bir topak için bir ilginçlik skoru 

bulunmuĢtur.  
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Bu yöntemle, 40.000 adet sigortalıya dair vakalar kullanılarak analiz 

yapılmıĢtır. Veri kümesinde toplam 30 adet iĢlenmemiĢ öznitelik bulunmaktadır. 

Makalede bu özniteliklere örnek olarak belirtilen yaĢ, cinsiyet, gibi temel niteliklerin 

yanı sıra, hastanın bir yıl içerisinde doktora girme sıklığı, gittiği farklı doktor sayısı 

gibi 20 civarında iĢlenmiĢ öznitelik üretilmiĢtir. Yapılan analiz sonucunda verilerden 

280 adet topak yaratılmıĢtır. Makalede, topaklar için ilginçlik skoru olarak ortalama 

servis sayısı ve toplam yapılan ödeme miktarları kullanılmıĢtır. Bu iki skor bazında 

belli bir değerden yüksek olanların sigorta uzmanları tarafından mercek altına 

alınması önerilmiĢtir. Makalede veri sayısı fazla olduğu durumlarda bu tekniğin pek 

iĢe yaramayacağı da dile getirilmiĢtir. Söz konusu çalıĢmada deneysel sonuçlara yer 

verilmemekle birlikte, sistemin proaktif bir sonuç üretemediği ve sadece reaktif 

(retrospektif) kullanıma uygun olduğu da gözlemlenmektedir.  

ASK veri tabanındaki son çalıĢma ise Yamanishi vd. ’ye aittir [31]. Yamanishi 

vd. sahtecilik probleminin temelde bir aykırılık (outlier) belirleme problemi 

olduğundan hareketle, geliĢtirmiĢ oldukları ve SmartSifter adını verdikleri bir tekniği 

diğer baĢka veri kümelerinin yanı sıra Avustralya HIC verisine de uygulanmıĢtır. 

SmartSifter, istatistiksel öğrenme kuramını kullanmakta ve temelde kategorik ve 

sürekli verilerin bir arada bulunma olasılıklarının belirlenmesine dayanmaktadır. 

SmartSifter’ın diğer literatürdeki örneklerden en önemli farkı, eğiticisiz öğrenme 

tekniği olmasıdır. SmartSifter’da yeni bir veri ulaĢtığında, çevirim içi eğiticisiz 

öğrenme yöntemi kullanılarak ona bir olasılık atanmaktadır. Yüksek olasılık yüksek 

aykırı olma olasılığı anlamına gelmektedir.  

Önerilen eğiticisiz öğrenme yönteminin kötü yanlarından bir tanesi hesaplama 

yapabilmesi için gereken zamanın uzunluğudur. Makalenin baĢlarında, 90.000 veri, 4 

öznitelikli bir veri kümesini 28 saniyede analiz ettiği dile getirilmektedir. Avustralya 

HIC’dan elde edilen veri, 2 yıl boyunca patoloji servis sağlayıcılarının toplamıĢ 

olduğu 32 Milyon vektörün olduğu veridir. Bu verinin 4 milyon civarı hastayı, 

20.000 civarı doktoru ve 150 civarı patoloji testi sağlayıcısını kapsadığına iĢaret 

edilmiĢtir. AraĢtırmada analizlerin her bir aktör bazında yapılması önerilmiĢtir. 

Makalede sadece patoloji hizmet sağlayıcılarına dair analiz sonuçlar verilmiĢtir. 

Diğerlerinin analizlerinin ise devam ettiği dile getirilmektedir. Analizlerde 

kullanılmakta olan öznitelikler bütünüyle verilmemektedir. Toplam 7 adet öznitelik 

olduğu söylenmektedir. Bunlardan ilk beĢ tanesi beĢ farklı patolojinin oranları 

(kimyasal, mikrobiyolojik, bağıĢıklık, doku ve sitoloji), altıncının ise farklı hastaların 
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sayısı olduğu belirtilmiĢtir. Yapılan analiz sonucunda tatmin edici sonuçlara 

ulaĢıldığı söylenmiĢtir. Yamanishi vd. tarafından önerilmekte olan yöntem, 

makaledeki iddianın aksine proaktif ve gerçek zamanlı kullanılamayacak bir 

yöntemdir. ġöyle ki makalede önerilen yöntem, Ģebekeye izinsiz girme verisi 

analizinde de kullanılmıĢtır. Bu veri kümesinde 4 Milyon civarında veri vektörü ve 

41 öznitelik bulunmaktadır. Makalede böyle büyük bir veri kümesine analiz 

yapılamayacağını ve analiz için 41 özniteliğin, en önemli 4 tanesinin seçildiği 

bildirilmiĢtir. Veri kümesi bu haliyle bile çok büyük olduğundan dolayı verinin % 

83’ü atılmıĢ ve 700.000 civarında veriyle analiz yapılmıĢtır. Analiz bu haliyle 222 

saniye sürmüĢtür. On binlerce verinin ve onlarca özniteliğin bulunduğu sağlık 

sigortası verisinin bu yöntemle gerçek zamanlı analizi çok da mümkün 

görülmemektedir. Zaten önerilen yöntem sahtecilik belirleme problemine dair 

geliĢtirilmiĢ bir yöntem değildir. Daha çok istatistiksel öğrenme tekniği temelinde 

geliĢtirilmiĢ olan bir yöntemin doğrulanması amacıyla sahtecilik belirleme verisine 

uygulanmıĢtır. Yapılan analiz sadece patoloji sağlayıcıları bazında yapılmıĢtır. ĠĢlem 

bazında ya da hasta bazında yapılması veri kümesinin büyüklüğü düĢünüldüğünde 

oldukça zor görünmektedir. 

HIC veri tabanı üzerinde yapılan bu üç çalıĢmada da aktör temelli bir analiz 

yapıldığı görülmektedir. He vd. sadece doktorlar üzerinde bir çalıĢma yaparken, 

Williams sigortalılar üzerinde yoğunlaĢmıĢ, Yamanishi vd. ise patoloji kliniğindeki 

iĢlemler üzerinde aktör temelli bir analiz yaparak bu aktörlerden sadece patoloji 

servis sağlayıcılarını ele almıĢtır.  

Yamanishi vd. ’den baĢka, sağlık hizmeti veren kurumları incelemeyi uygun 

gören diğer bir araĢtırma ise Major ve Riedinger tarafından yapılmıĢtır [32]. Major 

ve Riedinger, sağlık sigortası sisteminde sahtecilik belirlemek amacıyla iki aĢamadan 

oluĢan EFD (Electronic Fraud Detection) yöntemini önermiĢlerdir. EFD’nin 

operasyonel aĢama olarak adlandırılan birinci aĢamasında istatistiksel veriler 

kullanıcılar tarafından analiz edilmiĢtir ve davranıĢsal kurallar bulunurken, geliĢtirme 

aĢaması olarak adlandırılan ikinci aĢamada, uzmanların yardımıyla ve makine 

öğrenme teknikleriyle bilinmeyen kurallar ortaya çıkarılmaktadır. Bu aĢamada 

benzer kurallar geliĢtirilip veri kümesinde doğrulatılmaya çalıĢılmaktadır. 

Doğrulatılan kurallar sisteme eklenmekte, doğrulatılamayanlar ise sistemden 

silinmektedir. AraĢtırmacılar, EFD’nin operasyonel aĢamasında 5 kategoride 27 
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davranıĢsal kural geliĢtirmiĢlerdir. Bu kategoriler, finansal, medikal, mantıksal, 

zamansal ve mekânsal olarak tanımlanmıĢtır.  

Yazarlar EFD için geliĢtirdikleri yöntemi gerçek bir veri kümesine 

uygulamıĢlardır. Analiz etmiĢ oldukları 21.786 sağlık hizmet sağlayıcısından 898 

tanesinin uzmanlar tarafından da derinlemesine incelenmesini önermiĢlerdir. Bu 898 

firmadan 23 tanesi için inceleme makalenin yazım tarihinde baĢlamıĢtır. Ġnceleme 

sonuçları bilinmediği için yazarlar belirlenen 898 hizmet sağlayıcısının kaçının 

gerçekten sahtecilik yaptığını kaçının ise yanlıĢ alarm olduğunu bilmediklerini dile 

getirmiĢlerdir. Bununla birlikte, yayında verilen ROC eğrisinden bizim yaptığımız 

hesaplamaya göre doğruluk değerinin %66,53 olduğunu söyleyebiliriz. Makalenin 

yazıldığı aĢamada, yazarların yöntemi uzmanların incelemeye değer gördükleri 

vakaların yarısından fazlasını aday olarak tespit edememiĢtir. Yazarların önermiĢ 

olduğu EFD yöntemi özünde reaktif bir yöntemdir. Yani geçmiĢte gerçekleĢen 

iĢlemlerden biriken verilerin analizine dayanmaktadır ve sahteciliği ancak 

yapıldıktan sonra belirleyebilmektedir.  

Buraya kadar aktarılan çalıĢmalar, aktör tabanlı analizler yapıyorken, Ortega 

vd. tarafından yapılan çalıĢmada ilk defa bir sağlık iĢlemi ele alınmıĢtır ve 

çalıĢanların (iĢçilerin) istirahat raporu alma iĢlemleri incelenmiĢtir [33]. Ortega vd.  

tarafından yapılan araĢtırmanın çıktısı ġili’de 609.514 kiĢiyi sigortalamıĢ olan özel 

sağlık sigortası Ģirketi Banmedica S.A. ISAPRE tarafından kullanılmaktadır.  

AraĢtırmada standart 2-katmanlı sinir ağları yöntemi kullanılmıĢtır. Uygulama 

Banmedica’dan elde edilen iki veri kümesinin birleĢtirilmesinden elde edilmiĢtir. 

Birinci küme 2003 yılına ait ve aralarında 169 tane sahteciliğin olduğu bir veri 

kümesinden, diğeri ise 2001-2003 arasında toplanmıĢ olan ve her biri kabul, ret, ya 

da değiĢtirilmiĢ (daha doğrusu azaltılmıĢ) olarak sınıflandırılmıĢ olan 500.000 

veriden oluĢmaktadır. Korelâsyon analizleriyle veriler incelenerek kimi öznitelikler 

temizlenmiĢtir. Bu aĢamada toplam 125 öznitelik belirlenmiĢtir. Daha sonraki 

aĢamada iĢyerinden on günden az rapor verilen bütün veriler kapsam dıĢı bırakılmıĢ 

ve veri kümesi oldukça azaltılmıĢtır. Hatta veri kümesi sigortalı, iĢveren, bildirim ve 

doktor bazında alt kümelere ayrılmıĢ ve analizler her birinde ayrı yapılmıĢtır. 

Sonuçlar Banmedica ile yapmıĢ oldukları anlaĢma gereği yayınlanmamıĢtır. Sadece 

iĢveren bazındaki sonuçların kısmi yayınına izin verilmiĢtir. Yapılan analizlerde, 

gerçekte sahtecilik barındıran vakaların sahtecilik olarak sınıflandırılma oranı %73,4, 

sahtecilik olmayan vakayı sahte olarak belirleme oranı ise %6.9 olarak bulunmuĢtur. 
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Önerilen yöntem oldukça sınırlı bir uygulama olan rapor alan kiĢilerin, ya da onlara 

rapor veren ya da iĢverenlerinin sahtecilik yapıp yapmadığını belirlemeye çalıĢan bir 

tekniktir. Daha geniĢ kapsamlı sahtecilik uygulamalarına uygun olup olmadığı 

bilinmemektedir. AraĢtırmanın özgün niteliklerinden birisi zaman içerisinde aktörler 

bazında olasılıkların Sade Bayes Güncellemesi (Naive Bayesian Update) kullanılarak 

değiĢtiriliyor olmasıdır. Öte yandan geniĢ kapsamlı bir sahtecilik belirlemeye yönelik 

bir karar destek sistemi öngörülmediği için veri görselleĢtirme söz konusu 

edilmemiĢtir.  

Sağlık iĢlemlerinde sahteciliğin tespit edilmesi, iĢlemler ve iĢlemde yer alan 

aktörlerin analiz edilmesi suretiyle söz konusu olabileceği gibi, her bir hastalık 

bazında pratikte yapılması gereken iĢlemleri ve o iĢlemlerin zamanlamalarını 

gösteren klinik kılavuzların (clinical pathways) kullanılması suretiyle de 

yapılabilmektedir. Bu yöntemi kullanan araĢtırmalardan bir tanesi, Yang ve Hwang’a 

aittir [34]. ÇalıĢmada klinik kılavuzlar kullanıldığı için, öznitelikler oldukça farklı bir 

yapı içerisinde kurgulanmıĢtır. Yazarların önerdiği yönteme göre, herhangi bir 

hastalığın referans kılavuzundan yola çıkarak bir çizge (graph) oluĢturulmaktadır. 

Çizgedeki noktalar (nodes) klinik kılavuzun parçası olan süreçleri, yollar (arcs) ise 

süreçler arasındaki öncelik-sonralık iliĢkisini belirlemektedir. Daha sonra bu çizgenin 

olabilecek bütün tekli, ikili, üçlü, vb. alt çizgeleri belirlenmiĢtir. Alt çizgeler ters 

akıĢların mümkün olduğu durumları içermemektedir. Bu alt çizgelerin her biri, bir 

öznitelik olarak ele alınmıĢtır. Doğal olarak ortalama bir hastalığa yönelik 

oluĢturulacak olan akıĢ yolu çizgesinden 10.000’lerce alt çizge, yani 10.000’lerce 

öznitelik elde edilecektir. Her bir vakanın, bu alt çizgelere uygun olma ve uygun 

olmama durumuna göre 1 ve 0’dan oluĢan değerler aldığı bir veri vektör 

hesaplanması önerilmiĢtir. Bu vektörün son kolonuna uzmanlar tarafından 

belirlenmiĢ olan vakanın sahtecilik içerip içermediği bilgisini gösteren 0 ya da 1 

eklenilmektedir. Ardından bu özniteliklerin bir filtre (filter approach) yöntemi 

kullanılarak sayıca azaltılması önerilmiĢtir. Ardından da C4.5 algoritması 

kullanılarak sınıflandırma yapılmaktadır. 

ÇalıĢmada önerilen yöntemin doğrulanması amacıyla Taiwan’da bir hastanede 

yer alan Jinekoloji Bölümünde gözlenmiĢ olan Pelvic Inflammatory Disease (PID) 

vakalarına yapılan uygulamalar veri olarak alınmıĢtır. Toplam 2.543 hastanın verisi 

ön analizden geçilerek temizlenmiĢ ve 1.812’ye indirilmiĢtir. Toplam 30.701 

öznitelik daha sonraki aĢamada filtre algoritması kullanılarak 3.120’ye 
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indirgenmiĢtir. Yapılan analizler sonucunda, sahtecilik (ya da yanlıĢ uygulama) olan 

vakaları doğru olarak belirlenme oranı olarak %64 bulunmuĢ, sahtecilik olmayan 

vakaları doğru belirleme oranı olarak ise %67 bulunmuĢtur. Bu yöntemin 

uygulanması için öncelikle elde vakalara yapılan iĢlemlerin her birine dair akıĢ 

temelli veriye ihtiyaç bulunmaktadır. Belirtilen makalede kullanılan yöntemin 

hesaplama zamanına dair veriler verilmemiĢ olsa da, yaratılan öznitelik sayılarının ne 

boyutta olduğu düĢünülürse oldukça zaman isteyen bir yöntem olduğu kesindir. Öte 

yandan sahtecilikten çok, yanlıĢ tıbbi uygulamaların belirlenmesine yönelik bir 

yöntem önerilmektedir. Çünkü akıĢ sırasına uygun olmasına rağmen sahtecilik 

yapılması oldukça kolaydır. Öte yandan yapılan çalıĢma hastalık bazında akıĢ 

yollarına uygunluğu temel aldığından dolayı yerleĢim yeri, sağlık merkezi, sigortalı 

ve iĢlem bazında analizler mümkün olsa da çok gerçekçi değildir. Bu çalıĢmanın 

gerçek bir uygulaması Ģu an için söz konusu değildir. 

Görüleceği üzere, sağlıkta sahteciliğin veya kural dıĢı davranıĢların tespiti 

konusunda yapılan çalıĢmalar, aktör ve iĢlem bazlı analizlerden, klinik kılavuzlar ve 

kuralları esas alan yaklaĢımlara kadar oldukça farklı yaklaĢımlara sahiptir. Her 

durumda tespit edilmeye çalıĢılan Ģey, kural dıĢı davranıĢ olduğunu ve bunun 

tespitinde bir aĢamada mutlaka uzman desteğinin gerekli olduğunu değerlendiren 

Sokol vd. konuya farklı bir yönden yaklaĢmıĢlar ve görselleĢtirme araçlarını ön plana 

çıkarak bir çalıĢma yapmıĢlardır [35]. Öyle ki, bu çalıĢmanın, sağlık sigortaları 

sisteminde kural dıĢı davranıĢın tespitinde görselleĢtirmeyi esas alan tek yaklaĢım 

olduğunu söyleyebiliriz. Bu çalıĢmada, veri ön iĢleme, bilgi üretme, veri dönüĢtürme 

ve veri denetleme aĢamalarına özel bir önem verilmiĢ, farklı veri görselleĢtirme 

teknikleri değerlendirmeye alınmıĢtır. ÇalıĢmada, makine öğrenme teknikleri 

kullanılarak verideki örüntülerin belirlenmesi sonucunda bilgi ortaya çıkarılması 

gelecek araĢtırma konusu olarak bırakılmıĢtır. TartıĢılan bu görselleĢtirme yöntemleri 

proaktif kullanım için uygun görünseler de, araĢtırmacılar çalıĢmanın doğruluğu ve 

baĢarısı ile ilgili herhangi bir ölçüm veya karĢılaĢtırma sunmamıĢlardır.  

Bu alandaki güncel çalıĢmalardan birisi, Aral, Güvenir, Sabuncuoğlu ve Akar’a 

aittir [36]. Bu çalıĢmada, Sokol’un çalıĢmasına benzer Ģekilde bir sağlık hizmeti türü 

ele alınmıĢ ve bu çerçevede operasyonel veri üzerinden reçete sahtecilikleri 

incelenmiĢtir. Özgün bir model olarak öne sürülen araĢtırmada, nitelik çiftleri 

arasındaki iliĢki esas alınarak anomali tespiti yapılmaya çalıĢılmıĢtır. AraĢtırmada, 

ilaç adı, fiyat, reçete numarası, yaĢ, cinsiyet ve tanı nitelikleri arasında, ilaç-tanı, ilaç-
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yaĢ, ilaç-cinsiyet, ilaç-ilaç ve ilaç-maliyet Ģeklinde 5 adet nitelik çifti belirlenmiĢ ve 

her bir çift arasındaki korelasyon ve karĢılıklılık matrisleri (corresponding incidence 

matrice) hesaplanmıĢtır. Daha sonar bu matrislerden de risk matrisleri 

oluĢturulmuĢtur. AraĢtırmacılar, biri kategorik nitelikler, diğeri sıralı nitelikler için 

olmak üzere risk hesaplaması için iki ayrı metrik belirlemiĢlerdir. ÇalıĢmanın 

baĢarısının ölçümlenmesi için ise ROC eğrisi ve buradan AUC (Area Under Curve) 

değeri %85,7 olarak hesaplanmıĢtır. Bu hesaplamanın yapılabilmesi için de normal 

olarak uzmanlardan eldeki reçete verilerinin sahtecilik veya sahtecilik değil Ģeklinde 

etiketlenmesi talep edilmiĢtir.  

Diğer bir güncel çalıĢmada Johnson ve Nagarur tarafından yapılmıĢtır [37]. 

Hizmet sunucu profil analizi, demografik analiz, provizyon tutar analizi, sahtecilik ve 

risk hesaplaması, risk eĢik değeri belirleme ve risklerin eĢik değerle karĢılaĢtırması 

Ģeklinde altı aĢamadan oluĢan bu çalıĢmada, bir sigorta Ģirketine ait 878.691 adet 

gerçek provizyon verisi kullanılmıĢtır. Bu çalıĢmada aktör türü olarak sadece 

doktorlar ele alınmıĢ ve bu çerçevede pratisyen hekimlerin yanı sıra nöroloji, kulak-

burun-boğaz ve göz doktorlarından oluĢan dört farklı alandan doktorlar incelenmiĢtir. 

ÇalıĢmanın baĢarısı, doğruluk (accuracy), hassasiyet (sensitivity) ve kesinlik 

(specificity) ölçütleri ile yapılmıĢ ve dört doktor grubu ve çalıĢmanın her aĢaması 

için arı ayrı ölçümlenmiĢtir. ÇalıĢmanın doğruluk derecesi toplam değerlerin 

ortalamasına bakıldığında %82 ile %86 arasında değiĢmektedir. ÇalıĢmanın sonuçları 

öğreticili ve yarı-öğreticili yapay sinir ağları ile yapılan çalıĢma sonuçları ile 

ANOVA yöntemi kullanılarak karĢılaĢtırılmıĢ ve çalıĢmada elde edilen sonuçların, 

her iki modelden de kayda değer miktarda daha iyi sonuçlar verdiği ifade edilmiĢtir.  

ÇalıĢmamızla bir Ģekilde ilgili olan ve yukarıda kısaca bahsedilen çalıĢmalar, 

özet olarak Tablo 3.1’de sunulmaktadır. Bu çalıĢmalardaki temel eksiklikler ya da 

iyileĢtirilmesi gereken noktaları Ģu Ģekilde sıralayabiliriz: 

 

 Sadece reaktif (retrospektif) yöntemleri kullanmak tek baĢına bir eksiklik olmasa 

da, bir yöntemin hem reaktif; hem de proaktif olarak çalıĢabilmesi bir geliĢmiĢlik 

göstergesidir. Bu 8 çalıĢmadan sadece 2 tanesi proaktif olarak çalıĢabilmektedir. 

 Yöntemlerinin çalıĢma süreleri oldukça yüksektir. 

 Yöntemlerde sadece bir aktör veya sağlık hizmeti incelemeye tâbi tutulmuĢtur. 

Hâlbuki gerçek hayatta bir sahtecilik olayında birden fazla aktör yer alabilmekte 
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ve suistimal amacıyla farklı metâlar kullanılabilmektedir. Dolayısıyla problemin 

gerçek yapısı üzerinde çalıĢırken bu unsurları da analize dâhil etmek gereklidir.  

 Tüm aktör veya provizyon talebi türünü kapsayan herhangi bir model öne 

sürülememiĢtir. 

 Sadece bir sahtecilik veya suistimal davranıĢ türü ele alınmıĢ ve incelenmiĢtir. 

 Yöntemlerin hiçbirinde, aktörlerle metâlar arasındaki iliĢki analize dâhil 

edilmemiĢtir. 

 ÇalıĢmaların sonuçları ve çıktıların gerçek hayat uygulamasında edindiği yerle 

ilgili bilgiler oldukça kısıtlıdır. 

 

Tablo 3.1: Literatürdeki çalıĢmaların karĢılaĢtırılması. 

 
ÇalıĢma Aksiyon 

Türü 
YaklaĢım Aktör ve 

iĢlemler 
Nitelik 

Sayısı 

Yöntem Mimari 

He et. al. 

(1997) 
Reaktif 

Aktör 

tabanlı 
Doktor 28 

MLP, SOM 
ve MLP ile 

SOM 

28-15-4 nörondan oluĢan çok 

katmalı algılayıcılar  (ÇKA) ve 

ÇKA ile öz düzenlemeli harita 
(ÖDH) 

Williams 
(1999) 

Reaktif 
Aktör 
tabanlı 

Sigortalı 50 Hot Spots 

K-means kümeleme yöntemini 

de içeren 3 aĢamalı anomali 

tespit çerçeve uygulaması  

Yamanishi 

et. al. 

(2004) 

Proaktif 
 

Aktör 
tabanlı 

Patoloji hizmet 
sunucu 

41 

(4 tanesi 

kullanılmıĢ) 

Ġstatistiksel 
öğrenme 

SmartSifter adı verilen ve 

olasılık hesabına dayalı özel 

geliĢtirilmiĢ bir yöntem 

Major and 

Riedinger 
(2002) 

Reaktif 
Aktör 

tabanlı 
Hastane 27 

Makine 

öğrenmesi 

GeliĢtirme ve operasyonel 
aĢamalar için ayrı ayrı 

geliĢtirilmiĢ kural tabanlı 

model 

Ortega et. 

al. (2006) 
Proaktif 

ĠĢlem 

tabanlı 
Sağlık raporu 125 

2-katmanlı 

yapay sinir 

ağı 
sınıflayıcısı 

Çok katmanlı ve ileri beslemeli 

YSA ve girdi olarak aktör ve 

provizyon veri tabanlarından 
elde edilen 4 alt model  

Yang and 

Hwang 

(2006) 

Reaktif 

Klinik 

kılavuz 

kuralları 

PID Hastalığı 
(Jinekoloji) 

NA 
C4.5 

sınıflayıcı 

Klinik kılavuzlara dayalı 

çizgeler referans alınarak 

iĢlemlerin sınıflanması  

Sokol et. al. 

(2001) 
Reaktif 

ĠĢlem 

tabanlı 
NA NA 

Görsel 

analiz 

Veri temizleme, analiz ve 
görselleĢtirme aĢamalarından 

oluĢan bir model 

Aral K.D. 
et al. 

(2012) 

Proaktif 
ĠĢlem 

tabanlı 
NA 6 

Öğreticili 

öğrenme 

Nitelikler arası uzaklığa dayalı 

risk fonksiyonu tabanlı model 

Johnson 
M.E. et al. 

(2015) 

Reaktif Aktör 
tabanlı 

KBB, nöroloji, 
göz uzmanı ve 

pratisyen hekim 

NA Yoğunluk 
ve uzaklık 

analizi 

Bağıl yoğunluk oranı ve 
uzaklığa dayalı altı aĢamalı 

uygulama çerçevesi  

 

Sonuç olarak, ayrı ayrı ele alındıklarında, yukarıda bahsedilen çalıĢmaların 

hiçbirinin birden fazla provizyon talebini barındıran sahtecilik ve suistimal 

davranıĢlarını tespit edecek bir yaklaĢım geliĢtirmediğini de ifade edebiliriz. Sağlık 

sigortacılığı sektöründe bu amaçla kullanılan ticari bir ürünün var olmaması da bu 

tespitimizi desteklemektedir.  
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4. YÖNTEM 

 

Bu çalıĢmada, daha önceki araĢtırmaların karĢılaĢtığı zorluklar ve eksikliklerin 

üstesinden gelmek üzere özgün bir model geliĢtirilmiĢtir. Öncelikle önerilen model 

aktör ve metadan bağımsızdır. Böylelikle incelenen sahtecilik ve suistimal 

davranıĢları sadece bir aktöre veya metâya özel olmak durumunda değildir. Aksine, 

çok sayıda aktör ve farklı metâlar ile yapılan sahtecilik ve suistimal davranıĢları 

tespit edilebilmektedir.  

Ġkinci olarak sağlık sigortacılığında ödeme kuralları ve uygulama esasları 

değiĢiklik gösterdiğinden, sahtecilik ve suistimal davranıĢları da buna paralel olarak 

değiĢmektedir. Bu nedenle modele EMÖ yaklaĢımı ile uzmanların öğrenme 

sürecinde dâhil edilmesi ve tecrübelerinin sisteme aktarılması sağlanmıĢtır. Dahası 

bu öğrenme süreci sürekli tekrarlanarak değiĢken olan sahtecilik ve suistimal 

davranıĢların daha yakından takip edilmesi mümkün hale getirilmiĢtir.  

Üçüncü olarak, çalıĢmada aktör ve niteliklerin ağırlıklandırılmasında iyi 

bilinen bir yöntem olan ikilik düzende çiftleri karĢılaĢtırma (ĠDÇK) (binary pairwise 

comparison) [38], benzer aktörlerin kümelenmesi için Beklenti Çoklama-BÇ 

(Expectation Maximisation-EM) [39] kullanılmıĢtır. Benzer Ģekilde hesaplanan risk 

değerlerinin karĢılaĢtırılması için z-skor hesaplamaları, performans artırımı için iki 

aĢamalı veri ambarı mimarisi ve panel bazlı etkin analiz için in-memory bir 

görselleĢtirme aracı (QlikView™) kullanılmıĢtır.  

Dördüncü olarak, önerilen model, fragmante durumdaki provizyon taleplerinin 

birlikte değerlendirilmesine imkân sağlamaktadır. Hatırlanacağı üzere, içeriği birebir 

aynı olan iki provizyon talebinin birisi normal iken, diğeri bir dizi provizyon 

talebinin bir araya gelmesiyle oluĢan anormal bir davranıĢın parçası olabilmekteydi. 

Bunun için de önceki provizyon taleplerinin de birlikte değerlendirilmesi 

gerekmekteydi. Son olarak geliĢtirilen model, risk hesaplaması esasına dayalı bir 

yöntem kullanmaktadır. Ancak benzer yöntemlerin aksine, sadece aktör veya iĢlemin 

riskinin hesaplanması değil, aktörlerle metâlar arasındaki iliĢkinin riski ele 

alınmaktadır. Bu sayede riskli olan bir aktörün tüm provizyonları değil, sadece 

anormal iliĢkide olduğu metâların yer aldığı provizyonlar riskli hale gelmekte, diğer 

provizyon talepleri sistem tarafından riskli kabul edilmemektedir. 

Tüm bu hedefleri sağlamak üzere Electronic Fraud and Abuse Detection 
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(eFAD™)
4
 adında EMÖ tabanlı bir ürün geliĢtirilmiĢtir. EMÖ yönteminin klasik 

makine öğrenmesi sürecinde farklılığı, EMÖ ile ilgili ilk çalıĢmalardan birini yapan 

Fails ve Olsen [2] tarafından ġekil 4.1’de belirtildiği Ģekilde temsil edilmiĢtir. Buna 

göre uzmanlar (veya kullanıcılar) öğrenme ve sınıflama sürecinde araç ile sürekli 

etkileĢime girebilmekte ve müdahale edebilmektedirler. Bunu nasıl yaptıkları ile 

ilgili detaylar ileriki baĢlıklarda verilecektir. 

 

 
 

ġekil 4.1: Makine öğrenme modelleri. a) Klasik makine öğrenmesi süreci. b) 

EtkileĢimli makine öğrenmesi süreci. 

 

GeliĢtirilen modeldeki süreçleri daha detaylı anlatmadan önce, modelin temel 

bileĢenleri ile ilgili genel bir gösterim yapmak faydalı olacaktır. ġekil 4.2’de 

gösterilen bu bileĢenlerden birincisi, uzmanların her bir sahtecilik ve suistimal 

davranıĢının nasıl geliĢtiğine dair hikâyeleri yazdıkları ve bu davranıĢları sergileyen 

aktörlerin hangi öz niteliklerinde anormal değiĢiklikler olabileceğini tespit ettikleri 

ve bu suretle makine öğrenmesi sürecine dâhil oldukları bileĢendir.  

Ġkinci bileĢen ise iki aĢamalı bir veri ambarıdır. Bu veri ambarında, aktörler, 

metâlar ve uzmanlar tarafından oluĢturulan hikâyeler neticesinde öne çıkan ve 

aktörlerle metâlar arasındaki iliĢkileri temsil edecek tüm olası öz niteliklerin ön 

hesaplanmıĢ değerleri vardır.  

                                                           

4 CompuGroup Medical (CGM) tescilli markasıdır 

a) İnteraktif Etkileşim 

Nitelik 

Seçimi 
Öğrenme Sınıflama 

İnteraktif Etkileşim b) 

Nitelik 

Seçimi 
Öğrenme Sınıflama 

Manuel 

Düzenleme 

Geliştiricilere 

Geri Dönüş 
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Üçüncü bileĢen, her bir provizyon için, o provizyonda yer alan aktörlerle 

metalar arasındaki iliĢkilerin değerleri üzerinden risk hesaplaması yapan risk 

motorudur.  

Dördüncü ve son bileĢen ise, her bir sahtecilik türü için aktörlerin ve 

provizyonların risk durumunu görsel hale getiren görselleĢtirme aracıdır. Bu 

görselleĢtirme aracı, eFAD tarafından yapılan risk hesaplamasının bir çeĢit 

delillendirilmesi amacıyla her bir aktörün metâlarla olan iliĢkilerini temsil eden öz 

niteliklerin grafiklerini göstermekte ve uzmanların (kullanıcıların) diledikleri tarih 

aralığındaki provizyon taleplerini detaylıca inceleyerek medikal ve sigortacılık 

açısından da iĢlemleri incelemesine imkân sağlamaktadır. Benzer Ģekilde yine bu 

araç sayesinde, uzmanlar eFAD’ın kullanacağı sahtecilik türlerini ve bu sahtecilik 

türü için belirleyici olan öz nitelikleri ve onların ağırlıklarını da tanımlayabilmekte 

veya değiĢtirerek EMÖ sürecini devam ettirebilmektedirler. 
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ġekil 4.2: eFAD bileĢenleri ve mimarisi. 

 

4.1. Alan Uzmanlarının Bilgisinden Yararlanma; Olay 

Hikâyeleri 
 

Mevcut uygulamada (Ģayet bu alana özel geliĢtirilmiĢ bir araç kullanılmıyorsa) 

uzmanlar sahtecilik ve suistimal tespiti için basit raporlama ve analiz araçları 

Aktör ve 

nitelik 

serileri 

çekilir 
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hikâyesi üretilir 

Hikâyelerdeki aktör ve 

metâlar belirlenir 
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yöntemi ile 

belirlenir 
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Veri 
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Tabanı 
 

Veri Ambarı 

(1. AĢama) 

 

Veri Ambarı 

(2. AĢama) 

eFAD Suite Yönetim 
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Aynı kümede 

yer alan 

aktörler ve 

nitelikleri 

Provizyonlar  

Aktör ve 
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riskleri 

Aktör ve 

provizyon 

riskleri 

Proaktif ve 

retrospektif 

analiz  

Serilerde yer alan 

aktör ve niteliklerin 

z-skor değerleri  

Risk Veri 

Tabanı 
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1. BileĢen 

2. BileĢen 
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kullanmaktadırlar. Bu uzmanların raporlarda aradıkları ilk Ģey, göstergelerde 

beklenenin dıĢında bir değiĢim veya değiĢim eğilimidir. Bu arayıĢ sırasında garip bir 

durumla karĢılaĢırsa, bu defa bu göstergeyi anormal hale getiren sebepleri 

anlayabilmek için ilgili gördüğü diğer göstergeleri ve nihayet provizyon verisini 

incelemeye gayret ederler. Son olarak da bu gösterge(ler)deki anomalinin sebebi olan 

provizyonları bulup onların detayına bakarak medikal ve sigortacılık açısından 

durumu değerlendirir ve nihayet bu provizyon seti ile ortaya çıkan durumun riskli bir 

durum olup olmadığına karar verir. Ardından da varılan karara göre de mevzuat veya 

yasalar çerçevesinde uygun aksiyon alınır. 

GeliĢtirilen modelde, uzmanların kısaca anlatılan bu davranıĢ modeli taklit 

edilmeye çalıĢılmıĢtır. Bu çerçevede uzmanlardan oluĢan bir gruba, daha önce Ģahit 

oldukları veya varlığına dair bilgi sahibi oldukları sahtecilik ve suistimal davranıĢ 

türlerinin nasıl geliĢtiğini hikâye etmeleri (storyboard) istenmiĢtir. Bu hikâyeler esas 

alınarak, yine uzmanların yardımıyla davranıĢa dâhil olan aktörler ve suistimal veya 

sahteciliğe konu olan metâlar belirlenebilmekte, bu davranıĢın gerçekleĢmesi 

sırasında aktörlerin ilgili metâlarla olan iliĢkilerinde benzer diğer aktörlere göre 

anormal değiĢimi ortaya koyacak öz nitelikler de tespit edilebilmektedir. Bütün bu 

iĢlemler her bir sahtecilik ve suistimal davranıĢ için ayrı ayrı yapılmaktadır. Bu 

arada, aktör ve metâ iliĢkisindeki anormalliğe iĢaret edecek öz nitelikler de farklı 

türde oluĢturulmuĢtur. Nitekim bir anormal davranıĢ geliĢirken, bunun aktör-metâ 

arasındaki iliĢkide oluĢturduğu farklılıklar farklı Ģekilde ortaya çıkabilmektedir. Kimi 

özniteliklerde ani değiĢim gözlenirken, kimi özniteliklerdeki değiĢim yavaĢ yavaĢ 

olmakta, kimisindeki değiĢim ise ancak tüm yıldaki değiĢim ele alındığında fark 

edilebilmektedir. Bu nedenle özniteliklerde dönemlik (aylık), farksal (mevcut ay ile 

bir önceki ay değerlerinin değiĢimi) ve kümülatif (tüm yıldaki toplam) değerler 

üzerindeki değiĢim incelenmiĢtir. 

 Bir hikâye etme çalıĢmasının nasıl yapıldığını Ģu Ģekilde örneklendirebiliriz. 

Diyelim ki bir eczacı sigortalının kart numarasını ve bir doktorun da reçete yazmak 

için gerekli olan sicil numarasını (diploma tescil no, vb.) biliyor ve kendi baĢına 

reçete tanzim ederek bu ilaçları satmadığı halde satmıĢ gibi sigorta kurumundan 

parasını talep ediyor olsun. Eczacı, bu davranıĢı yaparken dikkat çekmemek için 

yaygın tüketimi olan ağrı kesici ilaç grubunu tercih ediyor ve hatta farklı ticari 

isimdeki ilaçları kullanıyor olsun. Bu senaryoda bizim aktörlerimiz doktor, eczacı ve 

sigortalıdır (bir senaryoda hangi aktörlerin yer aldığına karar verilirken, aktörlerin bu 
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davranıĢa bilinçli olarak katılıp katılmadıkları değil, bu davranıĢ nedeniyle onların 

metalarla olan iliĢkilerinde bir anormallik oluĢup oluĢmadığı dikkate alınmaktadır). 

Aynı senaryodaki metâlar ise ilaçların etken maddeleridir. Ġlaç etken maddeleri 

Dünya Sağlık Örgütü (DSÖ) tarafından Anatomical Therapeutic Chemical (ATC) 

kodları ile temsil edildiğinden, metâ olarak ilacın ticari adı yerine, ATC kodu 

referans alınabilmektedir. Bu durumda, aktörlerle metâlar arasındaki iliĢkide 

anormalleĢecek ve bu davranıĢı ele verecek öznitelikler için uzmanlar Ģu tahminlerde 

bulunabilmektedir: 

 

 Ayrık (farklı) kiĢi baĢına düĢen reçete sayısı: Bu senaryoda eczacı az sayıda 

sigortalının (belki sadece bir tane) kart numarası ile reçete tanzim ettiği için 

eczacının ayrık sigortalı baĢına düĢen reçete sayısı benzer eczanelere göre farklılık 

göstermeye baĢlayacaktır. Burada öznitelik türü dönemsel olarak seçilebilir. 

 Ayrık doktor baĢına düĢen reçete sayısı: Benzer Ģekilde eczacı, az sayıda 

doktorun sicil numarasını kullandığı için, reçete sayısı arttığı halde, ayrık doktor 

sayısında aynı oranda artıĢ olmayacaktır. Bu da ayrık doktor baĢına reçete sayısı 

oranında bir anomaliye neden olacaktır. Bu öznitelik de dönemsel olarak 

kullanılabilir. 

 Toplam reçete sayısı: Eğer eczacı bu davranıĢı çok kısa bir süre yapar ve bu süre 

içerisinde çok sayıda reçete tanzim ederse, bu durumda eczacının kendisinin daha 

önceki toplam reçete sayısında ciddi bir yükseliĢ olacaktır. Bu yükseliĢ, kendisine 

benzeyen diğer eczacılardan daha fazla olduğunda anormal bir durum olduğuna 

iĢaret ediyor olabilecektir. Bu nedenle bu öznitelik türü farksal olarak seçilebilir. 

 

Diğer aktörlerin nitelikleri de benzer Ģekilde, senaryoya uygun gerekçelerle 

seçilir ve öznitelik için uygun tür (dönemsel, farksal, kümülatif) belirlenir. Diğer 

taraftan bu iĢlem, her bir sahtecilik ve suistimal davranıĢ senaryosu için tekrarlanır ve 

hepsi için uygun aktörler, metâlar ve ilgili senaryo gerçekleĢtiğinde anormal hale 

gelecek aktör-metâ iliĢkisini temsil eden öznitelikler uygun türlerde belirlenir. 

 

4.2. Aktör ve Niteliklerin Ağırlıklandırılması 
 

Buraya kadar seçimi yapılan aktör, meta ve öznitelikler, risk hesaplaması 

yaparken kullanacağımız temel parametrelerdir. Ancak en az bu kadar önemli olan 
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diğer bir husus da bu parametrelerin hesaplamadaki ağırlıklarının nasıl olacağıdır. 

Problemimizin bir sınıflama problemi olduğu dikkate alındığında, elimizdeki 

niteliklerin sonuçla olan korelasyonunun sınıflamanın baĢarısı için önemi daha iyi 

anlaĢılacaktır. Ayrıca aynı aktör ve niteliklerin farklı alt kümelerinin farklı anormal 

davranıĢların tespitinde kullanılabilecek olması, doğru ağırlıklandırma yapamazsak 

kullandığımız aktör, meta ve öznitelik kümelerinin bir provizyon talebini aynı anda 

farklı anormal davranıĢlar için riskli bulma olasılığını da artırmaktadır. Bu nedenle 

iyi bir sınıflama için baĢlangıç ağırlıklar oldukça önemlidir. Bunun için iki farklı 

ağırlık metriği kullanılmıĢtır. Bunlardan ilki her bir anormal davranıĢ (l) için aktörün 

(b) ağırlığını temsil eden (w
b
l) değeridir. Diğer bir ağırlık ise, yine her bir anormal 

davranıĢ (l) için, aktörlerin metalarla olan iliĢkisini temsil eden özniteliklerin 

ağırlıklarıdır (s
l
m). 

Aktör ve özniteliklerin ağırlıkları, uzmanlar tarafından öznel (sübjektif) olarak 

belirlenmek durumundadır. Ancak birden fazla uzmanın kendi tecrübelerine göre 

ortaya koyacağı nesnel yaklaĢımların tek ve ortak bir karara dönüĢmesi için nesnel 

bir yöntem kullanmak durumundayız. Bir grup uzmanın karar üretmesi için 

kullanılan yaygın yöntemler arasında Delphi yöntemi [40], Rank Order Centroid 

(ROC) [41], Ratio yöntemi [42] ve ikilik düzende çiftleri karĢılaĢtırma (binary 

pairwise comparison) [38] yaygın kullanılan yöntemlerdir. Delphi yönteminin 

uygulanması için karar verecek komisyon için bir direktör atanmalıdır. Direktör, 

üyelere yöneltilecek soruları hazırlar ve üyelere yöneltir. Direktörü üyelerle serbest 

Ģekilde iletiĢim kurabilirken, panel üyeleri birbirlerinin kimliklerini bilmezler, kendi 

aralarında iletiĢim kuramazlar ve sadece kendilerine yöneltilen sorulara iteratif 

Ģekilde cevaplar verirler. Direktör, her iterasyon sonunda elde ettiği bilgileri filtreler 

ve toparlar ve üyelere paylaĢır. Her üye, diğer üyelerin görüĢlerini görür ve dilerse bu 

görüĢlere aykırı görüĢ yazabilir veya bu görüĢ doğrultusunda kendi düĢüncesinde 

değiĢiklik yapabilir. Ġterasyonlar, konu üzerinde mutabakat sağlanana kadar devam 

eder. Delphi yöntemi, ağırlıklandırma dıĢında, mutabakat sağlanması amaçlanan tüm 

karar problemleri için kullanılabilen bir yöntemdir. Bununla birlikte, diğer 

yöntemlere göre daha fazla zaman ve insan kaynağı gerektiriyor olması, bu yöntemin 

faydası ve kullanılması konusunda direktör ve üyelerin ikna etmek konusunda 

önemli bir zorluktur [40]. 

ROC yönteminde ise ağırlıklar, niteliklerin mertebesi (rank) esas alınarak kolay 

bir Ģekilde hesaplanır. Bu yaklaĢım, karar vericilerin, bir Ģeyin ne kadar değerli 
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olduğuna dair bir puanlama yapmasının, o Ģeyin ağırlığını belirlemelerinden daha 

kolay olduğu tespitine dayalıdır. Ağırlıklar,     
 

 
 ∑

 

 

 
    formülü ile hesaplanır. 

Burada M, nitelik sayısını,   ise i indisli elemanın ağırlığını temsil etmektedir. Bu 

durumda örneğin M=5 için ağırlık dağılımı 0.46, 0.26, 0.16, 0.09, 0.03 Ģeklinde 

olacaktır. Hesaplama oldukça basit olmasına rağmen, bu yöntemde ağırlık değerleri 

oldukça dağınık olmaktadır ve herhangi iki eleman aynı ağırlığa sahip 

olamamaktadır [41]. 

Diğer bir yöntem olan Ratio yöntemi ise ROC ile benzer Ģekilde rank temelli 

bir hesaplama kullanır. Buna göre karar verici niteliklere 10 ile 100 arasında ve 

10’un katları olacak Ģekilde mertebe ataması yapar. Daha sonra atanan değerler 

normalize edilir ve nihai ağırlıklar elde edilir. Bu yöntemde de basit bir hesaplama 

olmasına rağmen, herhangi iki değerin aynı ağırlığa sahip olması söz konusu 

olmamaktadır [42]. 

Önerilen çalıĢmada EMÖ tabanlı bir yaklaĢım esas alındığı için, ağırlıkların 

oluĢturulması konusunda da uzmanların değerlendirmeleri dikkate alınarak 

ilerlenmiĢtir. Ancak farklı uzmanlar tarafından verilecek ağırlıkların tek bir ağırlık 

değerine indirgenebilmesi için bir analitik hiyerarĢik iĢleme (analytical hierarchy 

process - AHP) [38] yöntemi olan ikilik düzende çiftleri karĢılaĢtırma (binary 

pairwise comparison) yöntemi kullanılmıĢtır. Böylelikle analitik bir yöntemle farklı 

düzeyde tecrübesi olan uzmanların ortak tecrübesinin tek bir değere indirgenmesi 

sağlanabilmiĢtir. Bu iĢlem sırasında uzmanlara aktör-aktör ve öznitelik-öznitelik 

eĢlemesinin yapılacağı iki ayrı matris verildi. Her bir uzmanın bağımsız olarak hangi 

aktörlerin ve niteliklerin ikiĢer ikiĢer eĢleĢtiklerinde daha önemli olanı seçmeleri 

istendi. Bu iĢlem, her bir sahtecilik türü için tekrarlandı. Sonra belirlenen ağırlıklar 

standardize edilerek aktör ve niteliklere paylaĢtırıldı. Klasik makine öğrenmesi 

süreçlerinde olduğu gibi uzmanlardan sadece baĢlangıç olarak nitelik seçimi ve 

ağırlıklandırma yapmaları istenmekle yetinilmemiĢ, bu aktör, meta, öznitelik ve 

ağırlıklarla elde edilen sonuçları yine uzmanların değerlendirmeleri istendikten 

sonra, aynı uzmanlardan kendilerini tatmin edecek sonuçlar elde edebilene kadar 

öznitelik ve ağırlıklarda değiĢiklik yapabilmelerine imkân tanınmıĢtır [2], [5]. Bu 

yöntem uygulanırken iki problemle karĢılaĢılmıĢtır: 
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i) Ağırlıklandırma için yapılan her iterasyon sonunda uzmanların aynı ağırlık 

değerleri konusundaki mutabakatının sağlanması. 

ii) Ġterasyon sonunda yapılan doğruluk ölçümü sonrasında, yeni bir iterasyona 

daha ihtiyaç kalıp kalmadığına karar verilmesi. 

 

Bir grup karar vericinin mutabakat sağlaması, literatürde iyi tanımlanmıĢ bir 

problemdir. Mutabakat, bir grup tarafından beklentinin en çok karĢılandığına inanılan 

tek bir karar üzerinde mutabakat sağlaması ve kararı desteklemesi Ģeklinde 

tanımlanmaktadır [43]. Bu problem içindeki ilk mesele, uzmanların kendi 

görüĢlerinin nasıl (sayı, ifade, vb.) temsil edileceğidir. Yöntemlere baktığımızda 

görüĢlerin, uzmanların tercihine göre, sayı, ifade veya ifade-sayı Ģeklinde temsil 

edilebildiği görülmektedir [44]. Ġkinci mesele ise, özellikle görüĢlerin ifade ile temsil 

edildiği durumlar için olmak üzere, her bir grup üyesinin görüĢünün mutabakat 

ifadesine olan uzaklığının ölçülmesi suretiyle sağlanan görüĢ birliğinin mutabakat 

mertebesinin belirlenmesidir [44]. Yakın zamanda yapılan bir çalıĢmada [43], grup 

mutabakat mertebesini artırmak için görüĢlerin temsil edilmesinde kullanılan 

ifadelerin daha granül Ģekilde kullanılmasına dayalı bir model önerilmiĢtir. BaĢka bir 

çalıĢmada ise, grup üyelerinin kendi görüĢleri ile çeliĢkili görüĢler ileri sürme 

potansiyeli nedeniyle bir çeliĢki seviyesinin ölçülmesi, bu problemin bir baĢka 

meselesi haline gelmiĢtir ve bazı çalıĢmalarda da bu ölçüt kullanılmıĢtır [45]. ÇeliĢki 

seviyesi ile ilgili ölçütlerin belirlenmesinde de iki temel yaklaĢım esas alınmaktadır. 

Birincisinde uzmanların ilk görüĢleri esas alınırken, ikincisinde uzmanların değiĢen 

görüĢleri esas alınarak çeliĢki düzeyi ölçülmektedir [46].  

Bütün bu çalıĢmalar ile daha önce bahsedilen Delphi [40], ROC [41] ve Ratio 

[42] yöntemleri bir grup karar vericinin ortak bir karara ulaĢması için farklı modeller 

önermektedir. Bizim çalıĢmamızda ise, her bir serideki aktör ve niteliklerin 

belirlenmesi için uzmanlar arasında bir odak grup çalıĢması [47] yapılmıĢtır. 

Ardından her bir uzmandan, aktör ve niteliklerin ağırlıklarını ikilik düzende çiftleri 

karĢılaĢtırma (pairwise comparison method) yöntemi [38] ile belirlemesi istendi. 

Belirlenen ağırlıklar sayısal değerler olduğu için, uzmanların belirlediği ağırlıkların 

ortalaması, grubun geçici mutabakatı olarak kabul edilmesi, zaman ve kaynak kısıtı 

nedeniyle daha uygun görüldü. Belirlenen aktör-nitelik kümesi ve mutabık kalınan 

ağırlıklarla yapılacak çalıĢmanın doğruluğu, ancak eFAD tarafından bu serinin 

kullanılmasıyla mümkün olmaktadır. Bu çalıĢmamızda EMÖ yaklaĢımı benimsendiği 
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için uzmanlar, eFAD tarafından risk hesaplamasında esas alınan serilerin sonuçları 

tekrar uzmanlara gösterilmiĢ ve sadece belirlenen ağırlıkların değil, gerekli görülürse 

aktör ve niteliklerin de değiĢtirilmesi imkânı sağlanmıĢtır.  

KarĢılaĢtığımız ikinci problem konusu ise, bu yeni bir iterasyona daha ihtiyaç 

olup olmadığına karar vermekti. Bunun için modelin ve serinin belirli bir doğruluk, 

AUC, vb. değerine ulaĢması hedef alınabilirdi. Ancak bu durumda daha sezgisel bir 

yaklaĢımla ilerlemek durumunda kalınırdı. Bu tür sistemlerin nihai amacı, maliyet 

etkin bir Ģekilde sahtecilik ve suistimal vakalarının tespit edilmesi olduğundan, biz 

de sistemin maliyet etkinliğine dair bir model kullanarak, sistemin makul ölçüde 

maliyet etkin olduğunu görene kadar iterasyonları devam ettirdi. Maliyet etkinlikle 

ilgili modelin detayları sonraki bölümlerde açıklanmaktadır. 

 

4.3. Ġki AĢamalı Veri Ambarı 
 

Literatürdeki çalıĢmalarda proaktif çözümlerin yok denecek kadar az olmasının 

en önemli nedeni performans problemidir. GeliĢtirilen modelimizde, bu darboğazın 

aĢılması için iki aĢamalı bir veri ambarı tasarlanmıĢtır. Bu veri ambarının ilk aĢaması 

klasik yıldız Ģema yapısında bir veri ambarıdır ve operasyonel veri tabanındaki 

veriler bazı veri temizleme algoritmaları ve ETL (extract, transform, load) 

prosedürleri kullanılarak buraya taĢınır. Veri ambarının ikinci bileĢeni ise, risk 

hesaplama motorunun kullanımına hazır olacak Ģekilde aktörlerle meta türleri 

arasındaki tüm olası niteliklerin dönemsel, farksal ve kümülatif değerleri yer 

almaktadır.  

Aktörlerle metâlar arasındaki bu öznitelik değerleri,    
    , sadece ilgili 

niteliklerin nominal değerleri olmayıp, ilgili aktörlerin kendilerine benzer olan diğer 

aktörlerin bu değerlerine göre normalden uzaklıklarının ölçüsü olmak üzere z-skor 

değerleri Ģeklinde hesaplanmaktadır. Böylelikle risk motorunun yaptığı hesaplamada, 

her bir aktörün ilgili metâ ile olan iliĢkisi açısından kendisine benzer olan aktör 

kümesinden ilgili niteliği açısından ne kadar farklılaĢtığı ölçümlenebilmektedir. 

Aktörlerin kendilerine benzer olan aktörlerle birlikte değerlendiriliyor olmaları, bu 

modeldeki en önemli noktalardan birisidir. Bunun için iĢleme baĢlamadan önce 

eldeki aktörler veri madenciliği yöntemleri arasında yer alam kümeleme (clustering) 

yöntemlerinden biri olan Beklenti Çoklama-BÇ (Expectation Maximisation-EM) 

yöntemi ile kümelere ayrılmıĢtır. Her bir aktörün niteliği, kendi içinde olduğu aktör 
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kümesinin ilgili niteliği referans alınarak hesaplanmıĢtır. Son olarak, risk 

hesaplamasında elde edilecek risklerin nominal değerlerinin birbirleri ile sağlıklı 

karĢılaĢtırılabilmeleri için tüm z-skor değerleri 1-100 değerleri arasında normalize 

edilmiĢtir.  

GeliĢtirilen veri ambarının ikinci aĢamasında, olası tüm sahtecilik ve suistimal 

davranıĢların tespitinde kullanılmak üzere uzmanlar toplam 138 nitelik için ön 

hesaplama yapılmaktadır. Tablo 4.1’de bu niteliklerin metâ türlerine göre dağılımı 

gösterilmektedir. Dolayısıyla tanımı yapılacak yeni bir sahtecilik veya suistimal 

davranıĢı için Ģayet bu kümedeki seçenekler yeterli ise, yapısal herhangi bir 

değiĢikliğe gerek olmadan sistem adapte olabilmektedir. Ancak yeni bir niteliğe 

ihtiyaç duyulması halinde sadece bu özniteliğe özel olacak Ģekilde veri ambarında 

güncelleme yapılması yeterli olacaktır. 

 

Tablo 4.1: Deneyde kullanılan niteliklerin sayısı ve türü. 

 

  
 

4.4. Risk Değerlendirme Motoru 
 

Risk Değerlendirme Motoru (RDM), eFAD’ın üçüncü bileĢenidir ve görevi 

provizyon talebi yapıldığında ilgili provizyonun daha önce tanımlanmıĢ tüm anormal 

davranıĢlar açısından riskini hesaplamaktır. Her bir anormal davranıĢ (  ,) için, 

parametre serisi adı verilen ve içerisinde aktörlerin (  
 ), metâların (  ), 

özniteliklerin    
    , aktörlerin ağırlıklarının (  

 ), ve özniteliklerin ağırlıklarının 

(  
 ) yer aldığı parametre kümeleri eFAD’ın Yönetim Paneli üzerinden 

tanımlanabilmektedirler. IML yaklaĢımı ile de uygun olarak ihtiyaca göre mevcut 

seriler üzerinde değiĢiklik yapılabileceği gibi, yeni anormal davranıĢlar için seri 

tanımlamaları da yapılabilmektedir.  

RDM’nin hesap yapabilmesi için bir provizyon veri setinin ona bildirilmesi 

yeterlidir. Dolayısıyla proaktif risk hesaplaması yapabilmektedir. Ancak istenirse, 

daha önce gerçekleĢmiĢ bir dizi provizyon talebi de RDM’ye girdi olarak verilebilir. 

Aktör 
Metâ 

Genel ATC Kodu Ġlaç Firması Teminat Türü 

Eczacı 7 7 7  

Doktor 17 7 7  

Sigortalı 29 7 7 5 

Hastane 33   5 
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RDM’nin her durumda yaptığı iĢlem aynıdır. Öncelikle provizyonda yer alan her bir 

aktörün risk değeri aktörlerin metalarla olan iliĢkilerinde benzer aktörlere göre 

normalden ne kadar uzak olduklarına göre hesaplanır (Denklem 4.1). Ardından da 

provizyondaki aktörlerin riskleri, bir toplam fonksiyonu ile toplanarak provizyonun 

risk değeri hesaplanır (Denklem 4.2). Bir provizyonda birden fazla metâ olabilir. 

Örneğin bir reçetede birden fazla ilaç yer alabilir. Bu durumda aktör-metâ arasındaki 

iliĢki için hesaplanan değerler arasında maksimum olanı seçilir ve hesaplamaya dâhil 

edilir. Risk hesaplaması için verilen denklemlerin daha iyi anlaĢılabilmesi için ilgili 

notasyonun açıklamaları aĢağıda belirtilmektedir: 

 

 Notasyon: 

-    , k’ıncı provizyon talebini ifade eder.  

- (  
 ), b aktör tipindeki i’inci aktörü ifade eder. Aslında i indisi, i(b, k) 

Ģeklindedir ve k’ıncı provizyon talebindeki i’inci aktörü ifade eder.  

-   , j’inci metâyı ifade eder. 

-   , l’inci anormal davranıĢ türünü ifade eder.  

-    
    , b aktör tipindeki i’inci aktör ile j’inci metâ arasındaki m’inci özniteliğin 

z-skor değerini ifade eder.  

-   
 , l’inci anormal davranıĢ türü için m’inci özniteliğin ağırlığını ifade eder.  

-   
  , l’inci anormal davranıĢ türü için b aktör tipi için ağırlığı ifade eder. 

-   (  
 ), b tipindeki i’inci aktörün l anormal davranıĢ türü için risk değerini ifade 

eder. 

-   
 , l anormal davranıĢı için k’ıncı provizyon talebinin toplam riskini ifade eder.  

 

Denklem 4.1’de bir aktörün toplam riskinin nasıl hesaplandığı gösterilmektedir.  

 

                                              (  
 )  ∑     (  

     
    )                                     

  

   
 

 

Denklem 4.1’deki yöntemle provizyonda yer alan her bir aktörün riskleri 

hesaplandıktan sonra Denklem 4.2’de belirtildiği Ģekilde her bir anormal davranıĢ 

türü için provizyon talebinin toplam riskleri hesaplanır. 
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 )                                            

       

   
 

 

4.5. GörselleĢtirme Aracı 
 

eFAD uygulamasının dördüncü ve son bileĢeni olan görselleĢtirme aracı eFAD 

tarafından hesaplanan risk değerlerinin sağlık ve sigortacılık konusunda uzman 

kullanıcılar tarafından değerlendirilmesi ve hesaplamanın dayanaklarının 

gösterilmesi amacıyla kullanılmaktadır. Bu araç, farklı perspektiflerden sunduğu 

analizler sayesinde uzmanların aktörler arasındaki iliĢkileri, aktör-metâ arasındaki 

iliĢkilerde ortaya çıkan farklılıkları gözlemlemelerine ve bu anormal davranıĢların 

ortaya çıktığı dönemleri doğrudan öne çıkartarak uzmanların o döneme ait daha 

detaylı analiz yapmalarına olanak sağlamaktadır. Bu yönüyle bir çeĢit delillendirme 

fonksiyonu da görmektedir. Bir yandan da uzmanların bu analiz sırasında yeni 

sahtecilik türleri yakalamaları veya daha önce bildikleri sahtecilik davranıĢlarının 

karakteristiği ile ilgili daha derin bir bilgi sahibi olmaları da mümkün olabilmektedir. 

Bu sayede IML yaklaĢımı sayesinde bir sonraki öğrenme iterasyonunda sisteme 

tanımlanacak davranıĢlar, aktör, meta ve ağırlıklarla ilgili daha isabetli önermelerde 

bulunabilmeleri mümkün olmaktadır. eFAD sisteminde görselleĢtirme aracı olarak 

Qlikview Business Intelligence™ platformu kullanılmıĢtır. ġekil 4.3, alan 

uzmanlarının sistemin girdileri ve çıktıları ile nasıl etkileĢim içinde olduğunu 

göstermektedir.  

GörselleĢtirme aracında iki temel modül bulunmaktadır. Bunlar sırasıyla 

proaktif analiz ve reaktif analiz modülleridir. Proaktif ve reaktif analiz modülleri 

üçer aĢamadan oluĢmaktadır. Her ikisinde de öncelikle provizyonların risk değerleri 

gösterilmekte, ikinci aĢamada, seçimi yapılan provizyon(ların) aktörlerinin 

öznitelikleri açısından diğer aktörlere göre nasıl değiĢim geçirdikleri gösterilmekte, 

son olarak da seçilen aktörlerin seçilen tarihlerdeki provizyonlarının detayları 

gösterilmektedir. Böylelikle sağlık ve sigortacılık alanındaki uzmanlar, bu iĢlemlerin 

sağlık ve sigortacılık açısından uygunluğunu değerlendirerek ilk seçimi yapılan 

iĢlemin bir anormal davranıĢın parçası olup olmadığına kanaat getirebilmektedirler. 
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ġekil 4.3 Alan uzmanlarının sistemin girdi ve çıktıları ile etkileĢimi. 

 

ġekil 4.4, bu üç aĢamanın proaktif analiz modülünde nasıl olduğunu 

göstermektedir. Buna göre ġekil 4.4.a)’daki radar grafikte provizyonların risk 

değerleri gösterilmektedir. Grafikteki çubukların uzunluğu risk büyüklüğünü temsil 

etmektedir. Bu sayede uzman doğrudan riski yüksek provizyonu ayırt edip 

seçebilmektedir. Sonra ġekil 4.4.b)’de de görüleceği üzere seçilen provizyondaki 

aktörlerin, ilgili anormal davranıĢ türü için hesaplamada kullanılan öz niteliklerinin o 

aktör ile aynı kümede olan diğer aktörlerin öznitelikleri ile karĢılaĢtırması 

gösterilmektedir. Burada bu öznitelik değerlerinin aslında normalize edilmiĢ z-skor 

değerleri olduğunu hatırlamak gerekir. Grafikte aktörün ilgili öznitelik değerinin yanı 
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sıra, aktörün ait olduğu kümedeki aktörlerin ilgili öznitelik açısından ortalama değeri 

ve bu ortalamanın +/- standart sapma eğrileri de gösterilmektedir. Böylelikle uzman, 

aktörlerin hangi öznitelik açısından tarih aralıklarında kendi kümelerinin ne kadar 

uzağına çıktıklarını doğrudan görebilmekte ve incelemek istediği tarih aralığını 

seçerek ġekil 4.4.c)’de görüleceği üzere provizyonların detaylarını görüntüleyip 

sağlık ve sigortacılık açısından değerlendirmesini yaparak nihai kanaatini 

verebilmektedir.  

Yukarıda belirtildiği üzere görselleĢtirme aracının reaktif modülü de üç 

aĢamadan oluĢmaktadır. Ġlk aĢaması ġekil 4.4.d)’de gösterilmektedir. Burada hangi 

anormal davranıĢ açısından hangi tarihlerde kaç tane anormal davranıĢ tespit edildiği, 

bu davranıĢların aktörlere göre dağılımı, vb. bilgiler gösterilmektedir. Uzmanın 

yapacağı tek Ģey, burada dikkatini çeken aktör veya davranıĢ türünü seçmektir. Diğer 

iki aĢama, reaktif modüldeki ile aynıdır ve üç aĢama sonunda uzmanın kanaat 

getirmesi mümkün olabilmektedir. 

 

 
 

ġekil 4.4: eFAD Suite – Proaktif ve reaktif modüllerine ait ekran görüntüleri.  

a) Proaktif modül radar çizge ekranı. b) Aktör-metâ iliĢkisinde anomali tespiti.         

c) Aktörlerin iĢlem detayları. d) Reaktif modülde riskli aktörlerin analizi.  

a) 
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ġekil 4.4: Devam.  

b) 

c) 

d) 
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5. SONUÇLAR 

 

eFAD Sisteminin doğruluğunun ölçülmesi için gerçek provizyon verilerinin 

kullanıldığı deneysel bir çalıĢma yapılmıĢtır. Veriler, Türkiye’de özel sağlık sigorta 

sektöründe yaklaĢık 100.000 sigortalısı olan ve en büyük sigorta Ģirketlerinden birisi 

olan ġirket A’ya aittir (gizlilik kuralları gereği Ģirketin ismini veremiyoruz). Referans 

alınan veri tabanında 2008-2011 yılları arasında 845.247 adet reçete provizyon verisi 

mevcuttur. 

Hatırlanacağı üzere, anormal davranıĢlarla ilgili seriler (aktör, meta, öznitelik 

ve ağırlıklar kümesi) daha önce uzmanlar tarafından eFAD Yönetim Paneli 

kullanılarak yapılmaktaydı ve deneysel çalıĢma için, toplam 6 adet anormal davranıĢ 

tanımı yapılmıĢtır. Daha sonra Yönetim paneli üzerinden bu 845.247 adet 

provizyonun bu 6 farklı anormal davranıĢ türüne göre risk hesaplamaları yapılmıĢtır. 

Hesaplanan risk değerleri nominal değerler olduğu için, ilgili provizyonun riskli olup 

olmadığının belirlenebilmesi için bir eĢik değer tespit edilmesi gereklidir. Bu 

çalıĢmada eĢik değer olarak her bir anormal davranıĢ için hesaplanan risklerin 

ortalamasına 1 standart sapma değeri eklenerek belirlenmiĢ ve bu eĢik değerin 

üstünde olan provizyon talepleri, eFAD tarafından riskli olarak sınıflanmıĢtır. 

Ardından, eFAD’ın baĢarısının ölçümlenmesi için toplamda 288 adet olmak üzere 

her bir anormal davranıĢ türü için 48’er tane provizyon talebi rastgele Ģekilde 

seçilmiĢ ve uzmanların değerlendirmesine sunulmuĢtur. Uzmanlardan, eFAD 

tarafından hesaplanan risk değerinden habersiz olarak (ġekil 4.4.a’deki grafikleri 

görmeksizin) sadece iĢlemlerin numaralarını görüp seçerek delillendirme aĢamalarını 

incelemeleri (ġekil 4.4.b ve c) ve ilgili provizyonun anormal bir davranıĢın parçası 

olup olmadığına, baĢka bir deyiĢle bu provizyonun riskli bulunup incelenmeye gerek 

olup olmadığına karar vermeleri istenmiĢtir. Uzmanların görüĢü “gerçek”, eFAD’ın 

önerisi ise “tahmin” olarak set edilip doğruluk tablosu oluĢturulmuĢtur.  

eFAD, IML yaklaĢımı ile geliĢtirildiği için uzmanların deneyin sonunda 

doğruluk tabloları oluĢtuktan sonra, Yönetim Paneli üzerinden daha önce tanımlanan 

seriler üzerinde değiĢiklik yapmalarına imkân tanınmıĢ ve deney tekrarlanmıĢtır. Bu 

iterasyonlar, artık eFAD’ın tanımlı olan anormal davranıĢları tespit konusundaki 

doğruluk değerinde anlamlı bir iyileĢme olmadığı gözlemleninceye kadar tekrar 

edilmiĢtir.  
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5.1. Doğruluk Modeli 
 

Uzmanların tespitlerinin gerçek (actual) durum kabul edildiğinde ve eĢik 

değerin ortalama + bir standart sapma alındığı eFAD’ın öngörüsünün de tahmin 

(prediction) olarak kabul edildiğinde ortaya çıkan sonuçlar Tablo 5.1’de 

gösterilmektedir. Tablodaki doğru pozitif (DP), doğru negatif (DN), yanlıĢ pozitif 

(YP) ve yanlıĢ negatif (YN) değerlerinden yola çıkarak doğruluk (accuracy) değerleri 

hesaplanmıĢtır.  

Tablo 5.1 daha detaylı incelendiğinde DP değerlerinin %88,5 ila %93,5 

arasında değiĢtiğini ve sistemin hassasiyet (sensitivity) derecesinin oldukça yüksek 

olduğunu görmekteyiz. Benzer Ģekilde sistemin DN değeri de %53,8 ila %82,4 

arasında değiĢtiğinden, eFAD’ın yüksek bir kesinliğe (specificity) sahip olduğunu 

söyleyebiliriz. Sonuç olarak sistemin genel doğruluk (accuracy) oranı %70,9 ila 

%89,6 arasında değiĢmektedir. eFAD’da olduğu gibi, bir eĢik değeri üzerinden 

sınıflama yapan sistemlerde doğruluk (accuracy) oranı farklı eĢik değerler için 

değiĢebilmektedir. Optimal eĢik değerinin bulunup bulunmadığı da farklı testlerle 

ancak ayırt edilebilmektedir. Bu nedenle sistemlerin baĢarısının ölçümlenmesi için 

ġekil 5.1’de görüleceği üzere ROC eğrilerinin çizilmiĢ ve bu eğrilerin altında kalan 

alanlar ölçülmüĢtür. Bu çerçevede eFAD’ın AUC değerleri yine Tablo 5.1’de 

görüleceği üzere %75,2 ila %92,2 arasında değiĢmektedir. 

 

Tablo 5.1: Deneysel analizin doğruluk ve AUC değerleri. 

Anormal 

DavranıĢ 
Tahmin 

Gerçek 
Doğruluk AUC 

Pozitif Negatif 

A 
Pozitif 89.3% 35.0% 

79.2% 82.1% 
Negatif 10.7% 65.0% 

B 
Pozitif 93.5% 17.6% 

89,6% 92.2% 
Negatif 6.5% 82.4% 

C 
Pozitif 91.7% 41.7% 

75.00% 83.3% 
Negatif 8.3% 58.3% 

D 
Pozitif 90.9% 46.2% 

70.80% 75.2% 
Negatif 9.1% 53.8% 

E 
Pozitif 89.3% 35.0% 

79.20% 87.1% 
Negatif 10.7% 65.0% 

F 
Pozitif 88.5% 40.9% 

75.00% 86.4% 
Negatif 11.5% 59.1% 
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ġekil 5.1: Deneysel analizin ROC değerleri. a) A Serisinin ROC eğrisi. b) B 

Serisinin ROC eğrisi. c) C Serisinin ROC eğrisi. d) D Serisinin ROC eğrisi. e) E 

Serisinin ROC eğrisi. F) F Serisinin ROC eğrisi 

 

a) b) 

c) d) 

e) f) 
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5.2. Maliyet Etkinlik Modeli 
 

Hatırlanacağı üzere ABD’deki National Health Care Anti-Fraud Association 

(1991) derneğinin raporunda [18], sağlık sigortacılığı alanındaki sahtecilik ve 

suistimal oranını %10 olarak tahmin edildiği belirtilmiĢti. Dolayısıyla bunu önlemek 

için hiçbir aksiyon alınmamasının zararı, toplam maliyetin %10’u kadar olacaktır. Bu 

durumda, sadece bu %10’luk dilimdeki vakaları yakalamak için kullanılacak aracın 

hem baĢarısı yeterince yüksek, hem de bu aracı kullanacak uzmanların harcadıkları 

zaman maliyetinin olabildiğince düĢük olması gereklidir.  

Maliyet etkinlik hesaplamalarında dikkate alınacak diğer bir konu da bu tür 

karmaĢık problemlerdeki sınıflayıcıların %100 doğruluk oranına ulaĢmasının çok zor 

olduğudur. Bilindiği üzere doğruluk tablosu yaklaĢımında bir sistemin iki türlü uç 

durumunun olduğudur. Birincisinde sistemin he provizyona normal dediği ve 

gerçekte de tüm provizyonların normal olduğu; ikincisinde ise sistemin tüm 

provizyonlara Ģüpheli dediği ve gerçekte de böyle olduğu düĢünülebilir. Her iki 

durumda da sırasıyla DP ve DN değerleri %100 olur. Ancak gerçek hayatta 

karĢılaĢacağımız durumlar bu iki uç noktanın arasında bir yerlerdedir. 

Maliyet etkinlik (cost savings) sistemlerin faydalılığını ölçmek için kullanılan 

bir göstergedir. ÇalıĢmamızda eFAD’ın maliyet etkinliğinin ölçülebilmesi için 

sistemin tüm çıktılarının (DP, DN, YP, YN) maliyetlerini ve getirilerini dikkate alan 

ve Phua ve arkadaĢları tarafından geliĢtirilen model kullanılmıĢtır [48]. Bu modele 

göre sistemin her bir çıktılarının maliyetleri Tablo 5.2’de gösterilmektedir.  

 

Tablo 5.2: Deneysel analizin maliyet etkinlik hesap yöntemi. 

 

Maliyet kalemi Hesaplama yöntemi 

DP Maliyeti  DP sayısı * Ġnceleme baĢına ortalama maliyet  

DN Maliyeti DN sayısı * Ortalama provizyon maliyeti 

YP Maliyeti 
YP sayısı * (Ġnceleme baĢına ortalama maliyet + 

Ortalama provizyon maliyeti) 

YN Maliyeti YN sayısı * Ortalama provizyon maliyeti 

 

Maliyet etkinlik hesaplanırken, hiçbir aksiyon alınmamasının alternatif 

maliyeti ile önlem alırken harcadığımız ilave maliyet ve kazandığımız tasarruf 
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dikkate alınır. AĢağıdaki denklemlerde bu maliyetlerin nasıl hesaplandığı 

gösterilmektedir: 

 

     Model Tasarrufu = Eylemsizlik – [Maliyet(TP + TN + FP + FN)]     (5.1) 

     Tasarruf Oranı = (Tasarruf Modeli/En Ġyi Senaryo Tasarrufu * 100)     (5.2) 

 

Bu çalıĢmamızda tüm Türkiye veya bir bölge ya da ile ait reçeteler üzerinde 

çalıĢma yapılmayıp, sadece özel bir sağlık sigorta Ģirketinin reçete verileri üzerinde 

çalıĢılmıĢtır. Bununla birlikte, elimizde sistemin doğruluğuna dair deneysel bir sonuç 

olduğundan, bu sonuçlarla eFAD’ın Türkiye veya bir ile ait reçeteler üzerinde 

kullanılması halinde nasıl bir sonuç doğurabileceğine dair hesaplamalı bir 

projeksiyon yapmamız mümkündür. Bu doğrultuda, Mollahaliloğlu, Alkan, 

DönertaĢ, Özgülcü, ve Akıcı [49] tarafından ve nüfusu yaklaĢık 1 milyon olan 

Denizli ilindeki reçetelerin maliyetlerine dair yapılan saha çalıĢması referans 

alınmıĢtır. Bu çalıĢmaya göre Türkiye’deki yıllık toplam reçete sayısı 300 milyon, 

Denizli ilindeki toplam reçete sayısı ise (nüfusuna projeksiyon yapıldığında) 

3.741.046’dır. Yapılan saha çalıĢmasında tek bir reçetenin ortalama maliyeti ise 133 

TL (ÇalıĢmanın yayınlandığı Nisan 2012 itibariyle ~73 USD) olarak tespit edilmiĢtir. 

Dolayısıyla eFAD tarafından doğru olarak tespit edilen her anormal reçete için 

ortalama olarak bu kadarlık bir tasarruf/kazanç sağlanacağı kabul edilebilir. Tablo 

5.3, Denizli iline ait verileri göstermektedir. 

 

Tablo 5.3. Denizli iline ait veriler 

 

Toplam Reçete Provizyonu Sayısı 3.741.046 

Toplam Reçete Maliyeti 273.096.331 USD 

Beklenen Sahtecilik Oranı [19] 10% 

Beklenen Sahtecilik Sayısı 374.105 

Beklenen Sahtecilik Maliyeti 27.309.633 USD 

Normal Provizyonların Sayısı 3.366.941 

Normal Provizyonların Maliyeti 245.786.698 USD 

 

Diğer taraftan, uzmanların eFAD tarafından riskli olduğu tahmin edilen her 

provizyonu incelemek için harcadıkları zamanın da bir maliyeti söz konusudur. 

Deneyler sırasında harcanan toplam insan gücü, inceleyebildikleri provizyon sayısı 
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ve bu uzmanların çalıĢtıkları Ģirketteki maliyetleri dikkate alındığında, uzmanların 

eFAD’ın riskli olarak tahmin ettiği her bir provizyon talebi için harcadığı zamanın 

birim maliyetinin 22 TL (Ocak 2015 itibariyle ~9,5 USD) olduğu hesaplanmıĢtır. 

Bunlar da dikkate alınarak eFAD sisteminin maliyet etkinliği, ideal bir sistemin 

maliyet etkinliği ile karĢılaĢtırmalı olarak Tablo 5.4’te gösterilmektedir. 

 

Tablo 5.4. eFAD sisteminin ideal bir sistemle karĢılaĢtırmalı maliyet etkinliği. 

 

 
eFAD En Ġyi Senaryo 

DP Maliyeti 291.802 USD 374.105 USD 

YN Maliyeti 82.303 USD - 

DN Maliyeti 2.727.222 USD 3.366.941 USD 

YP Maliyeti 82.303 USD - 

   Eylemsizlik Maliyeti 273.096.331 USD 273.096.331 USD 

En Ġyi Senaryo Tasarrufu 261.356.930 USD 249.340.691 USD 

   
Model Tasarrufu  11.739.401 USD 23.755.640 USD 

Tasarruf Oranı 4,3% 8,7% 

 

Tablo 5.4’te görüleceği üzere, eFAD sistemi, yaklaĢık %10 sahtecilik olduğu 

varsayılan ve ortalama reçete maliyeti 73 USD olan bir sağlık sigortacılığı 

ekosisteminde, yine Türkiye ortalama uzman maliyetleriyle kullanıldığında toplam 

reçete maliyetlerinde %4,3’lük bir tasarruf sağlamaktadır. Bunun maliyete yansıması 

ise Denizli için 11,7 milyon USD civarında olmaktadır. ġayet, böyle bir ekosistemde 

ideal bir sistem tasarlanabilseydi, maliyet etkinlik oranı %8,7 olacak, sağlayacağı 

tasarruf da 23,7 Milyon USD civarında olacaktı.  

 

5.3. Sonuçların KarĢılaĢtırılması 
 

Tablo 3.1’de, daha önceki çalıĢmalara dair özet bilgiler sunulmuĢtu. Tablo 

5.5’te ise, daha önceki çalıĢmalarla bu çalıĢmamızın doğruluk ve maliyet etkinlik 

durumları karĢılaĢtırılmaktadır. Hatırlamakta fayda var ki, daha önceki çalıĢmalar 

sadece bir aktör veya bir hizmet türüne odaklanarak problemin kısıtlı bir türevi 

üzerinde çalıĢmıĢlardır. Bu açıdan bizim çalıĢmamız kapsam itibariyle daha geniĢ 

olduğu için doğrudan kıyaslamak çok da doğru değildir. Buna ek olarak, bu 

çalıĢmaların pek çoğunda doğruluk ve maliyet etkinlikle ilgili ölçümler de 

yetersizdir. Ne var ki bu alanda yapılan çalıĢmaların zaten oldukça az olması 
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nedeniyle, çalıĢmamızın sonuçlarını karĢılaĢtırabilmek adına Tablo 5.5’te özet bazı 

bilgiler verilmiĢtir.  

Tablo 5.5’te görüleceği üzere, daha önceki çalıĢmalardan üç tanesi [30], [31], 

[35] herhangi bir deneysel çalıĢma rapor etmemiĢtir. Bir tanesi ise sadece uzmanların 

teyit ettiği durumları gösteren bir karĢılıklılık matrisi sunmuĢtur [29]. Diğer üç tanesi 

[32], [33], [34] ise sadece hassasiyet (sensitivity) ve kesinlik (specificity) değerlerini 

vermiĢlerdir. Sadece bir çalıĢma [36] ise önerilen modelinin AUC değerini 

ölçmüĢtür. Yine vurgulamak gerekir ki, bu çalıĢmaların hiçbiri maliyet etkinlikle 

ilgili herhangi bir analiz yapmamıĢtır. 

 

Tablo 5.5: Literatürdeki çalıĢmaların doğruluk modelleri ve maliyet etkinliklerinin 

karĢılaĢtırılması. 

 

ÇalıĢma Doğruluk Modeli Sonuçlar 
Tasarruf 

Modeli 

He vd. (1997) Doğruluk tablosu 

63.60%, 

59.87% ve 

88.40%. 

Yok 

Williams 

(1999) 
Deneysel analiz mevcut değil NA Yok 

Yamanishi vd. 

(2004) 
Deneysel analiz mevcut değil NA Yok 

Major and 

Riedinger 

(2002) 

AUC  

(ROC değerleri verilmiĢ ve Ģüpheli 

tüm iĢlemlerin gerçek sahtecilik 

olduğu kabul edilmiĢ). 

66.53% Yok 

Ortega vd. 

(2006) 

DP 73.4% Yok 

YP 6.9%. Yok 

Yang and 

Hwang (2006) 

Hassaslık (Sensitivity) 64% Yok 

Kesinlik (Specificity) 67% Yok 

Sokol vd. 

(2001) 
Deneysel analiz mevcut değil NA Yok 

Aral K.D. vd. 

(2012) 
AUC 85.7% Yok 

Johnson M.E. 

vd. (2015) 

Doğruluk, Hassaslık (Sensitivity) ve 

Kesinlik (Specificity) 
82% ila 86% Yok 

eFAD Suite (Bu 

çalıĢma) 

DP 93.5% 

4,3% ila 

8,7% 

YP 17.6% 

YN 6.5% 

DN 82.4% 

Doğruluk 89.6% 

AUC 92.2% 
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ÇalıĢmamızın sonuçlarının diğer çalıĢmalarla karĢılaĢtırılması, yukarıda da 

belirtildiği üzere sadece kullanılan yöntemlerin ve bu yöntemlerle elde edilen 

sonuçların belirtilmesinden ibarettir. Bu çalıĢmalar, farklı veri setlerinde ve 

kapsamda çalıĢtığı için Tablo 3.1, çalıĢmaların niteliklerini karĢılaĢtırması değildir.  

Bu durumda, çalıĢmamızın sonuçlarını karĢılaĢtırmamızın sağlıklı 

yöntemlerinden birisi, bir kalite testi (benchmark) ile sonuçları karĢılaĢtırmaktır. Bu 

çerçevede bir ZeroR Sınıflayıcı ile çalıĢma yapılmıĢ ve çalıĢmamızın sonuçları 

karĢılaĢtırılmıĢtır. Tablo 5.6, ZeroR sınıflayıcısının tüm seriler için doğruluk 

değerlerini göstermektedir. ZeroR sınıflayıcısı ile bizim çalıĢmamızda elde edilen 

doğruluk değerlerinin karĢılaĢtırması ise Tablo 5.7’de sunulmaktadır. 
 

Tablo 5.6: ZeroR sınıflayıcısının doğruluk değerleri. 

 

Anormal 

DavranıĢ 
Gerçek 

Tahmin 
Doğruluk 

Pozitif Negatif 

A 
Pozitif 28 20 

58.3% 
Negatif 0 0 

B 
Pozitif 31 17 

64.5% 
Negatif 0 0 

C 
Pozitif 24 24 

50% 
Negatif 0 0 

D 
Pozitif 22 26 

45.8% 
Negatif 0 0 

E 
Pozitif 28 20 

58.3% 
Negatif 0 0 

F 
Pozitif 26 22 

54.1% 
Negatif 28 20 
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Tablo 5.7: eFAD sistemi ile ve ZeroR sınıflayıcının doğruluk değerleri 

karĢılaĢtırması. 

 

 

Anormal 

DavranıĢ 
Gerçek 

Tahmin Doğruluk 

(eFAD) 

Doğruluk 

(ZeroR) 

AUC 

(eFAD) Pozitif Negatif 

A 
Pozitif 89.3% 10.7% 

79.2% 58.3% 82.1% 
Negatif 35.0% 65.0% 

B 
Pozitif 93.5% 6.5% 

89,6% 64.5% 92.2% 
Negatif 17.6% 82.4% 

C 
Pozitif 91.7% 8.3% 

75.00% 50% 83.3% 
Negatif 41.7% 58.3% 

D 
Pozitif 90.9% 9.1% 

70.80% 45.8% 75.2% 
Negatif 46.2% 53.8% 

E 
Pozitif 89.3% 10.7% 

79.20% 58.3% 87.1% 
Negatif 35.0% 65.0% 

F 
Pozitif 88.5% 11.5% 

75.00% 54.1% 86.4% 
Negatif 40.9% 59.1% 
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6. YORUMLAR VE ÖNERĠLER 

 

Bu araĢtırmada, sağlık sigorta sektöründe sahtecilik ve suistimal vakalarının 

tespiti için makine öğrenmesi temelli, özgün ve interaktif bir model geliĢtirilmiĢtir. 

Söz konusu model, provizyon aksiyonunda yer alan aktörler ve metâlardan bağımsız, 

yeni anormal davranıĢlar için özelleĢtirilebilen ve provizyonların fragmante 

doğasının dezavantajından etkilenmeyen bir yapıdadır. Ayrıca bu model, reaktif 

olarak analiz yapabildiği gibi, çevirim içi olarak analiz yapma imkânı da olan reaktif 

bir sistemdir. Model, kendi içerisindeki görselleĢtirme aracı sayesinde kendisi 

tarafından riskli olarak tespit edilen provizyonların, uzmanlar tarafından 

provizyondaki aktör ve iliĢkili diğer provizyonlarla birlikte hızlı ve efektif bir Ģekilde 

incelenmesini ve nihai kararın en az maliyetle verilebilmesini sağlamaktadır. 

GeliĢtirilen uygulama, alanında baĢarılı uygulaması olan az sayıda 

çalıĢmalardan biridir. Hatırlanacağı üzere, literatürdeki çalıĢmaların kısıtlı bir 

kapsamda inceleme yapmıĢ olmaları onların gerçek hayatta kullanılmalarını da 

kısıtlamıĢtır. Buna karĢın, geliĢtirilen model, olası tüm aktörleri ve metaları 

kapsadığından ve bunlar arasındaki iliĢkileri temsil etmek üzere oldukça geniĢ bir 

öznitelik kümesi (138 tane) barındırdığı için, alanındaki en geniĢ ve gerçek 

uygulaması olan modellerden biridir. 

GeliĢtirilen modelin deneysel çalıĢmalar sırasında performansının oldukça 

tatmin edici olduğu gözlemlenmiĢ ve hem doğruluğu (accuracy); hem de AUC 

değerleri yeterli görüldüğünden, Türkiye’de özel sağlık sigorta sektöründe biliĢim 

çözümleri üreten CGM (CompuGroup Medical) ġirketi modeli eFAD Suite ticari adı 

ile ürün haline getirmiĢtir. 

CGM, halen bu ürünü kullanarak farklı müĢterilerine talepleri doğrultusunda 

aylık raporlar üreterek daha önceki hasarları içerisinde tespit edilen anormal 

durumları rapor etmiĢ ve rapor baĢına hizmet bedeli almıĢtır. 

Bununla birlikte, her ne kadar bu model sağlık sigorta sektörü için geliĢtirilmiĢ 

olsa da, aktör-metâ iliĢkisinin analiz edilebileceği tüm sigortacılık alanlarında 

uyarlanarak kullanıma uygundur. Bu tür çalıĢmalar daha ileri araĢtırmalara 

bırakılmıĢtır. Benzer Ģekilde, bu modelde kullanılan IML yaklaĢımında uzmanların, 

öznitelik seçim eğilimleri, sistemin çıktılarını değerlendirerek daha önceki 

görüĢlerini nasıl ve ne miktarda değiĢtirdikleri, daha sonra yapılacak katma değerli 
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çalıĢmalar için bir araĢtırma alanı olacaktır. Ayrıca, Ģuna da dikkate çekmek gerekir 

ki, bu modelde kullanılan öznitelikler, birer gösterge olarak birbirinden tamamen 

bağımsız değillerdir. Anlamsal olarak kesiĢen bazı baĢka göstergelere sahip oldukları 

için, bir özniteliğin yer aldığı bir anormal davranıĢ tipi ile analiz yapılırken, 

uzmanların daha önce fark etmedikleri ve bu seri ile yakalamayı beklemedikleri 

baĢka bir anormal davranıĢa dair iĢaretler bulmaları da olasıdır. Dolayısıyla bağıl 

iliĢkileri olan özniteliklerle bu tür analizler yapmanın etkileri konusunda da bir 

araĢtırma yapılabilir.  

Diğer taraftan bu çalıĢmada, öğreticili öğrenme yöntemlerinin provizyon 

verileri üzerinde uygulanmasının zorluğundan bahsedilmiĢ ve bu nedenle türetilmiĢ 

göstergeler kullanılarak risk hesaplaması temelli bir yaklaĢım takip edilmiĢtir. 

Bununla birlikte bu türetilmiĢ göstergelerle etiketleme yapılması ve öğreticili 

öğrenme yöntemlerinin kullanılmasının denenmesi, hala anlamlı bir araĢtırma alanı 

olarak görünmektedir. 

Son olarak, bu çalıĢmada aktör ve metâlar arasındaki iliĢkiye odaklanılmıĢ; 

ancak oldukça değerli olduğunu düĢündüğümüz aktör-aktör arasındaki iliĢki 

incelenmemiĢtir. Bir aktörün riskli olması durumunda, onunla iliĢkisi olan diğer 

aktörlerinde belirli oranda riskli olabileceği tezi ile sahtecilik vakalarının 

araĢtırılmasının da son derece önemli olacağını değerlendirmekteyiz. 
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