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OZET

Koétiiciil kodlar metamorfik kod gizleme yontemleri sayesinde her bir nesilde
biiyiikliigii, yapisi ve calisma sekli farkli fakat islevselligi ayni olan yeni kotiictil
kodlar iiretmektedirler. Boylece imza tabanli geleneksel kotiiciil kod tespit sistemlerini
atlatabilmektedirler. Calismamiz kapsaminda MAIL (Malware Analysis Intermediate
Language) dilinin irettigi 6zet yapilar kullanilarak metamorfik yapidaki kotiiciil
kodlarin tespitini yapan bir yontem gelistirilmistir. MAIL diline ait kodlarin frekans
degerleri i¢in Oznitelik ¢ikarma, 6znitelik se¢imi ve siniflandirma algoritmalarinin
dogruluk ve performans agisindan incelemesi gerceklestirilmistir. Sistem metamorfik
kotiiclil kod yontemlerini kullanan NGVCK, G2, VCL32, PSMPC koétiiciil kod
siiflari izerinde test edilmis olup MAIL yapisina ait 21 adet 6zet 6znitelik kod kiimesi
igerisinden 2 adet Oznitelik secilerek %90 oraninda Oznitelik azaltimi ile %100

oraninda kotiiciil kod tespit bagarimi saglamistir.

Anahtar Kelimeler: Kotiiciil Kod Tespiti, Metamorfik Kotiiciil Kod, Duragan

Analiz, Oznitelik Secimi, Oriintii Tanima, Simiflandirma.



SUMMARY

Malwares can create new malware samples which have different size, structure
and operation mode but same functionality in each metamorphic code generation via
malicious code obfuscation methods. So they bypass traditional signature-based
malware detection systems. In this study, a pattern recognition based system that
detects metamorphic malware by using summary structure of Malware Analysis
Intermediate Language (MAIL) has been proposed. For the term frequency of MAIL
language codes, feature extraction, feature selection and classification algorithm is
researched in terms of accuracy and performance. The system is tested with
metamorphic malware construction kits NGVCK, G2, VCL32, PSMPC and achieve
%100 accuracy with 2 of 21 MAIL feature and implement %90 feature reduction.

Key Words: Malware Detection, Metamorphic Malware, Static Analysis, Feature

Selection, Pattern Recognition, Classification.
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1. GIRIS

Akilli telefonlarla birlikte tasinabilir ortamlarin yayginlik kazanmasi, e-devlet,
e-yonetisim, e-ticaret alanindaki uygulama ve kullanici sayisindaki artis, internet
teknolojilerini kullanan Google, Facebook, Amazon vb. gibi kiiresel dlgekli biiyiik
sirketlerin ortaya ¢ikisi ile birlikte dnceleri vandalizm veya hobi olarak gelisen siber
korsanlik faaliyetleri yavas yavas siber hirsizlik, daha da 6tesinde hedef odakli saldir1
tiplerine doniismiis durumdadir. Bu gelismelere paralel olarak devletler siber ordular
kurmaya ve birbirilerine yonelik siber saldirilar organize etmeye baslamigtir. Bu
saldirilarda karmasikligi gelismis, profesyonel gruplar tarafindan gelistirilen gelismis
kotiictil kodlar kullanilmaktadir.

Internet kullanimmin yayginlasmas: ve bilginin daha kolay ulasilabilir hale
gelmesi ile birlikte zararli kodlar ve bu kodlar1 otomatik {ireten araglar her seviyeden
kullanicinin rahatlikla ulasabilecegi hale gelmistir. Giinlimiizde az bir bilgiyle etkili
ve gliclii kotiiciil kodlar kolaylikla kullanilabilir ve iiretilebilir durumdadir. Bu durum
katiiciil kod sayisini artiran 6nemli faktorler arasindadir. AV-TEST enstitiisiintin 2016
raporuna gore her giin 390.000 adet yeni kotiiciil kod ortaya ¢ikmaktadir [1].

Zararli yazilimlan1 ko6tii amaglar i¢in kullanan kitlenin artmasi ve zararh
yazilimlarin siber saldir1 gibi 6zel amaglar i¢in profesyonel gruplar tarafindan
kullanilmasi kotiiciil kodlarin ¢esitliligini, karmasikligin1 ve sayisini arttirdigindan
dolay1 bu kodlarin tespitinde ideal bir yontem heniiz mevcut degildir.

Kaotiictil kodlarin ¢esitliligi ve karmagikligini artirmada kotiiciil kodlara degisme
ozelligi katan polimorfik ve metamorfik yontemler yaygin olarak kullanilmaktadir [2].
Bu yontemler sayesinde bu tarz kotiiciil kodlar geleneksel imza tabanli kétiictil kod
tanima sistemlerini atlatabilmektedirler.

Son yillarda metamorfik yapidaki koétiiciil kodlart tespit etmeye yonelik makine
O0grenmesi tabanli yontemler gelistirilemeye baslanmistir. Bununla birlikte 6znitelik
sayisindaki biiyiikliik gercek zamanli olarak kotiiciil kodlarin tespiti oniinde biiyiik bir
engel teskil etmektedir. Calismamizda kétiiciil kod tespiti i¢in degerli 6znitelikleri
secerek daha az Oznitelikle, kotiiciil kodlar yiiksek basarim oraniyla tespit edecek bir

yontem gelistirilmistir.



1.1. Motivasyon

Internet baslangigta birbiriyle giiven sorunu olmayan kii¢iik bir grup icin
tasarlanmust1. Interneti tasarlayanlar giivenlikten daha ¢cok sorumlulugun dagitilmasina
odaklanmislard. ilerleyen yillarda biiyiik finans islemleri, veri paylasimlari icin
kullanilacak biiyiik kullanici kitlesine sahip bir ag olacag diistiniilmemisti. Bununla
birlikte son otuz yil igerisinde internetin genel kullanima da agilmasiyla birlikte ilk ag
tasarimma gore inanilmaz bir biiylime gostermistir. Sekil 1.1: Arpanet 1971 ag
haritasinda goriilecegi gibi 1971 yilinda ARPANET kiiciik bir ag olarak
tasarlanmisken Sekil 1.2: Internet 1999 ag haritasinda goriilecegi iizere bundan otuz
yil sonra 2000’li yillarda devasa biyiikliige ulasmistir. Giiniimiizde ise neredeyse
elektrigin var oldugu her yer internet ile ulasilabilir durumdadir. Diinya disinda
uydular dahi iletisim igin bazi internet kanallarmi kullanmaktadir. Internetin
yayginlagmasindaki bu artis giivenli agikliklarinda ki artis1 da beraberinde getirmistir.
Bugiin yaygin internet aginin ulasim giicli ve saldirilara kars1 zayif yapist nedeniyle,
diinyanin farkli bolgelerinde yasayan insanlar birbiri igin tehlike arz edecek
durumdadirlar. Sistemlerin internet vasitasiyla herkes tarafindan ulasilabilir olmasi,
saldirganlar i¢in ¢ok uzaklardaki sistemlere, ¢cok farkli amaglar igin, basit yontemler
kullanarak saldirabilme imkani saglamistir. Bu nedenle giiniimiizde bilgi iletisim
altyapi sistemlerinin internetin ilk donemlerine gore saldirtya maruz kalma potansiyeli

daha yiiksektir.

MaP 4 Septemnber 1971

Sekil 1.1: Arpanet 1971 ag haritasi.
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Sekil 1.2: internet 1999 ag haritas.

Sekil 1.3: AV Test enstitiisii yillara gore toplam kotiiciil kod artig orani grafiginde
goriildiigii tizere 2016 yili itibariyle toplam kotiiciil kod sayist 550 milyona
yaklagmistir. 2012 yilindan itibaren yillik kétiiciil kod artig orant %90’ lar seviyesinde
seyretmektedir. Buna ek olarak Sekil 1.4: AV Test enstitiisii yillara gore yeni kotiiciil
kod artig oran1 grafiginde goriilecegi lizere bu kotiiciil kodlarin yaklasik yarisina yakini
son iki y1l igerisinde ortaya ¢ikmis kdtiiclil kodlardan olusmaktadir. Bu durum kétiiciil
kodlarin ¢ok hizli sekilde biiylidiigii ve her gegen giin ¢esitliliginin daha da arttiginin
acik gostergesidir. Ozellikle 2007 yilinda kétiiciil kod sayisindaki artisin belirgin
olarak ortaya ¢ikmasi akilli telefonlarin ortaya ¢ikmasi ile agiklanabilir. Kétiiciil kod
sayisindaki 2013 ve 2014 sonrasi biiylik sicrama ise diinya o6l¢eginde bilgi islem
altyapilarinda ortaya ¢ikan sigrama ile dogrudan baglantilidir. Kétiiciil kod sayisindaki
bu hizli artis biiyiik veri isleme ve makine 6grenmesi yontemleri ile biiyiik verilere ait

Ozniteliklerin tespiti arastirma konularini1 6nemini vurgular niteliktedir.
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Sekil 1.3: AV Test enstitiisii yillara gore toplam kétiiciil kod artis oran1 grafigi.
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Sekil 1.4: AV Test enstitiisii yillara gore yeni kotiiciil kod artis oran1 grafigi.



Bunun yani sira “Z0mbi” kod isimli kétiiciil kod yazari tarafindan kaynak kodlari
acitk halde 2000 yilinda yazilan, karmasik metamorfik kod gizleme yontemleri
kullanan, Zmist virlisiiniin giincellenmis yeni stiriimii ZmistiK 2012 yilinda anti viriis
sirketleri tarafindan tespit edildi [3]. Bu durum degisme 6zelligine sahip 2000°li
yillarda olusturulan metamorfik kodlarin, koétiiciil yazilim tespit sistemlerine
yakalanmadan hala etkinliklerini siirdiirebildiklerinin acik bir gostergesidir. Yeni
ortaya ¢ikan kotiiciil kodlarin yani sira gegmis yillara ait, kotiiciil olarak tespit edilmis,
bircok kotiiciil kodun metamorfik yontemler sayesinde taninmadan etkinligini

giiniimiizde de devam ettirebildiginin a¢ik kanitidir.
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Sekil 1.5: Saldir1 karmagikligi ile saldirgan teknik bilgisinin tarihsel gelisim grafigi.

Gilintimiizde koétiictil yazilim olusturma araglar1 internet ortaminda kolaylikla
ulagilabilecek durumdadir. Bu durum sinirh teknik bilgiye sahip kisilerin potansiyel
olarak yikici kotiiciil yazilimlar olusturabilmelerine olanak saglamaktadir [4].
Carnegie Mellon Universitesi Yazilim Miihendisligi tarafindan yapilan saldirilarin
karmagikligi ve saldirganlarin teknik bilgisinin tarihsel gelisimini gosteren Sekil
1.5°deki Saldir1 karmasikligr ile saldirgan teknik bilgisinin tarihsel gelisim grafiginden

de goriilecegi lizere zamanla saldirilar daha da karmasik hale gelmekte bununla birlikte



ortalama saldirganin saldir i¢in ihtiya¢ duydugu teknik bilgi gittikce azalmaktadr. Tlk
donemlerde kiigiik saldirilar icin biiyiik oranda teknik bilgi gerekirken, giiniimiizde
cok az teknik bilgiyle otomatiklestirilmis araclar1 kullanarak biiyiik 6l¢ekli karmasik
saldirilar yapilabilmekte, kritik altyapilar tahrip edilebilmektedir.

M virustotal

SHAZSE: E7DaloBab | ROGcHET7c244 37488370037 Th 1 Thah2GaltBondontin | BodifiSe $
Fllo name: Progrmm EXE

s @0 @0

Aradysis date: 01602-01 145318 UTC ( 7 minutes ago )

|-Ardysl| l Q@ Filo detall @ Additional inormation  #8 Comrerts () Qvotes [ Betuniounsd inbernation

Antivirus Rowmstt Update
Awst Wind2 Evo-gon [Susp) 20180001
Comodo Hour Pachd Ursrown 20160130
Cyren W32/ Troy_OtAuse L genfE Idomdo 20180001
FProt W32 Trog_OttAsse: L geevEldorado 20160129
McAfoe WINGVCK d 20160001
McAfoe G -Edition Behavestike. Wird2 Madengel xz 20160001
Qihoo-360 QVM20. 1 Mahware. Gan 20180001

Sekil 1.6: Metamorfik yapidaki kotiiciil kod 6rneginin VirusTotal degerlendirme
raporul.

Calismamiz kapsaminda analiz ettiimiz NGVCK metamorfik kotiictil kod
sinifina ait kotiiciil kod 6rneklerinden birini VirusTotal' sanal yoresinde bulunan
mevcut anti viriis sistemleri iizerinde test ettigimizde, Sekil 1.6’daki sonug raporunda
goriildiigii tizere kotiiciil kod Ornegimiz yaygin olarak kullanilan 54 adet antiviriis
sisteminden sadece 7 tanesi (%]13) tarafindan koétiiciil kod olarak tespit edilebilmistir.
Bunu yan: sira sadece 1 tanesi (McAfee?) tarafindan kétiiciil kod smifi dogru olarak
tespit edilebilmistir. VirusTotal sanal yoresi u¢ kullanicilar tarafindan yaygin olarak
kullanilan neredeyse tiim anti-viriis yazilimlarini kotiictil kod tespiti i¢in kullandig1
diisiiniildiiglinde problemin biiytlikliigli daha da ortaya ¢ikmaktadir.

Akademisyenler, ticaret diinyasindan uzmanlar, gelecek bilimciler ve sosyal

bilimcilerden olusan uzman gruplara hazirlattig bilisim sistemlerinin beser yillik

1K étiiciil kod analiz ortamu : https://www.virustotal.com/
2K tiiciil kod tespit sistemi : http://www.mcafee.com/



gelisim Ongorii grafikleri ile iin yapmis Gartner arastirma sirketi tarafindan hazirlanan
Sekil 1.7: E-Yonetisim, e-devlet, akilli yonetim sistemleri gelisim grafigine gore e-
devlet ve e-yonetisim uygulamalari 2010 yili itibariyle biiyiikk oranda sanal ortama
tagindig1 goriilmektedir. Hatta 2015 yil1 itibariyle dijital devlet yaklasiminin oturacag,
2015 yili sonrasinda akilli yonetim sistemlerine dogru ilerlenecegi dngoriilmektedir.
Hali hazirda diinyanin bazi bolgelerinde segimlerin elektronik ortamda yapildigi,
secmenlerin elektronik ortam {izerinden alinan kararlarla yonetime katkida bulundugu,
elektronik imza sayesinde, bircok resmi islemin sanal ortamda gerceklestigi, hatta eski
kagit ortamindaki evraklarin taranarak sanal ortama tasmarak buradan islendigi
disiiniildiginde dijital diinyanin artik yonetim alanin ayrilmaz bir pargasi oldugu

sOylenebilir.

Smart Government:
« Sustainability

« Affordability

« Crossing boundaries

Open Government:

+ Transparency, participation,
collaboration

Joined-up « Community engagement
Government:

» Life events

* Back-office re-engineering

E-government:
* Online services
» Multiple websites

m'am.mm-ammumw4 Gartner

Sekil 1.7: E-YOnetisim, e-devlet, akilli yonetim sistemleri gelisim grafigi.

Biirokratik islemleri azaltip, hayatimizi kolaylastiran, bize zaman ve para
tasarrufu saglayan e-devlet ve e-yonetisim alanindaki bu gelismelere paralel olarak
sanal diinyaya bilgi teknolojileri ile bagli kisiler ve devletlerin kritik bilgileri bu genis
sahada saldirilara acik hale geldi. Bu saldirilara 6rnek olarak Iran niikleer
santrallerinde sistemin 1sitma sisteminde arizaya neden olarak sistemi tahrip eden

Stuxnet solucan1 gosterilebilir.



Amerika ve Avrupa Birligi tilkeleri i¢in kritik altyapilarin 6nem siralamasi Tablo
1.1: AB ve ABD i¢in 6nem sirasina gore kritik altyapilar [5] te gosterilmistir. Bununla
birlikte bu tabloda goriilen bilgi ve iletisim disindaki kritik altyapilarin bir¢ogu sanal
ortama taginmis; sanal ortamda is goren bilgisayarlar tarafindan kontrol edilip
yonetilmektedir. Bu kritik altyapi kaynaklarina yonelik sanal diinyada yapilan
hacktivist eylemlerin ve yeni sanal hirsizlik modellerinin popiilerlik ve yayginlik
kazanmasi ve kotiiciil kodlarin bu saldirilarda etkin sekilde kullanilmasi kotiiciil kod

sayis1, ¢esitliligini artiran diger bir 6nemli etkendir [6].

Tablo 1.1: AB ve ABD i¢in 6nem sirasina gore kritik altyapilari.

AB A\=]D)
Su Su
Gida Enerji
Saglik Ulagim
Enerji Tarim ve Gida
Finans Kolluk Hizmetleri
Ulasim Bilgi ve iletisim
Sivil Yonetim Bankacilik ve Finans
Bilgi ve letisim Bayimndirlik Hizmetleri
Uzay ve Aragtirmalari Federal ve Yerel Hizmetler
Kimyasal ve Niikleer Endiistri Acil Hizmetler
Kamu Diizeni ve Giivenlik Alani

Devletler siber ordular kurmaya ve birbirilerine yonelik siber saldirilar organize
etmeye baglamistir. Bu saldirillarda karmasikligi gelismis, profesyonel gruplar
tarafindan gelistirilmis gelismis kotiiciil kodlar kullanmaktadirlar. Bu konuda son
ornek Cin Halk Cumhuriyeti ordusunun Amerika Birlesik Devletlerinin kritik bilgi
kaynaklarma ve ekonomik anlamda biiylik sirketlerine yonelik siber saldirilar
gosterilebilir [7]. Bu saldirilar sonrasi ABD bagkani Hiiseyin Barack Obama’nin
Amerika icin yeni donemde en biiyiik tehdit siber terorizmdir aciklamasi sorunun
Onemi ortaya koyar niteliktedir. Beyaz saray siber giivenlik uzmani Richard Clark’in
“Casusluk artik ¢cok kolaylasti. Eskiden Washington’daki Rus El¢iligi’nde ¢alisan bir

KGB ajaninin bir FBI ajani ayartmasi ¢ok zordu. Ama simdi Moskova’da oturuyorsun.



Ve higbir risk olmadan binlerce sayfa calabiliyorsun. Eskinin casuslarina artik gerek
yok.”, “Eskiden Sinop’ta biiyiikk bir kulemiz vardi. Rusya’daki konusmalari
dinliyorduk. Ama simdi buna ihtiya¢ yok. Kimse radyo frekansi kullanmiyor. Ulusal
Giivenlik Ajansi’nin (NSA) Maryland’deki kampiisiinden biitiin diinyadaki internet
trafigini izliyoruz.” [8], [9] sozleri sanal diinyanin siber savaslar icin etkin sekilde
kullanildiginin acik gostergesidir. ABD, Cin, Rusya, Kuzey Kore, Israil, Iran, Suriye
ve gelismis Avrupa iilkeleri diinyada siber savas i¢in ordu kuran ve eylem planlari olan
baslica iilkeler arasindadir. Bu savaslara 6rnek olarak Estonya’ya yapilan siber saldiri
gosterilebilir. Estonya’ya yapilan bu siber saldiri neticesinde otuz giin boyunca
bankalar, devlet daireleri, marketler islem yapamaz hale gelmis, adeta hayat
durmustur. Glivenlik uzmanlar tarafindan Estonya’ya yapilan bu saldir1 gelecekte
olabilecek bir savasta siber saldirilarin etkisini 6lgmek i¢in yapilmis bir tatbikat olarak
yorumlanmigtir. Bu miicadelede biiylik ekipler tarafindan hazirlanmis sifir giin
ataklarmi biinyesinde barindiran karmasikligi gelismis, hedef odakli kétiiciil
yazilimlar kullanilmaktadir. Bu yazilimlarin en énemli 6rnekleri Iran ve Rusya’nin
niikleer santrallerine sizip zarar veren Stuxnet ve tiirevi Duqu solucanlaridir.

Yukarida acgiklanan nedenlere dayali olarak bilinmeyen koétiiciil kodlarin
sayisinda, karmagsikliginda ve gesitliligindeki hizli artis, mevcut anti-viriis sistemleri
tarafindan siklikla kullanilan bilinen kétiiciil kodlarin tespitine yonelik gelistirilmis
imza tabanli yontemlerin artik gézden gegirilmesi gerektiginin ve biiyiik veri analizine
dayali makine Ogrenmesi destekli yeni yontemlerin gelistirilmesi gerektiginin
gostergesidir.

Bu amagla son donemlerde bilinmeyen kotiictil kodlarin tespitine yonelik makine
ogrenmesi temelli yontemler gelistirilmeye baslanmisg ve basarili sonuglar elde eden
caligmalar yapilmistir. Bununla birlikte Oznitelik uzaymnin biyiikligi, kotiiciil
kodlarin kendilerini gizlemek amaciyla metamorfik ve polimorfik kod gizleme
yontemlerini kullanmalar1 gibi nedenlerle kotiiciil kodlarin gergek zamanli tespiti
konusu arastirmacilar ve anti virlis sirketleri tarafindan 6nemini siirdirmeye devam
etmektedir.

Bu tez kapsaminda, Boliim 2'de metamorfik kétiiciil kod gizleme yontemleri
tizerinde durulacak olup kuramsal temeller ve konuyla ilgili yapilmis ¢alismalarin
aciklanmasi ile devam edilecektir. Bolim 3'de arastirma sorulari ve c¢alisma
kapsaminda takip edilen metodoloji agiklanmigtir. Bolim 4'de yaptigimiz deneysel

caligmalar ve sonuglar1 paylasilmis olup makale B6liim 5 ile sonuglandirilmistir.



2. KURAMSAL TEMELLER

2.1. Kod Gizleme Yontemleri

~— b "
N
. Metamorfizm
Polimorfizm 1998
- 1990
Oligomorfizm
i 1990
1987
Teorik
Caligmalar
1970

Sekil 2.1: Kétiiciil kod gizleme yontemlerinin zamana goére gelisim grafigi.

Kotiiclil yazilimlar kendilerini gizlemek amaciyla Sekil 2.1: Koétiiciil kod
gizleme yoOntemlerinin zamana gore gelisim grafiginde goriillen sifreleme,
oligomorfizm, polimorfizm ve metamorfizm yontemlerin kullanmaktadirlar; bu
yontemler sayesinde geleneksel imza tabanli kotiiciil yazilim tespit sistemleri
tarafindan tanimalarin1 zorlastirmakta, hatta imkansiz hale getirmektedirler [2], [10],
[11].

Geleneksel kotiiciil kod tespit sistemlerinde Sekil 2.2’de IBM tarafindan
gelistirilen ilk imza tabanli anti virlis tespit sisteminin akis semasinda da goriilecegi
tizere kotiiciil kod yayildiginda kétiiciil kod arastirma uzmanlar1 kodu analizi ederek
bu kodun ikili yapisim1 kullanan bir algoritmayla bu koda ait kétiiciil kod imza
olusturur ve bunu kétiiciil kod imza veri tabanina ekleyerek veri tabaninmi giinceller.
Daha sonra bu kétiiciil kod sisteme yayilmak istediginde ya da kendini farkl
bilgisayarlara kopyaladiginda, sistem olusturulmus kotiiclil kod imza veri tabanini
kullanilarak kétiiciil kodu tespit eder ve etkisiz hale getirir. Bu uygulama hizli ve etkili
bir ¢oziim olmasina karsi kotiiciil kodlarin polimorfik ve metamorfik yontemleri
kullanarak ikili kod yapilarin1 degistirmeleri ve bdylece kendilerini taninmaz hale

getirmeleri nedeniyle polimorfik ve metamorfik yapida olan kotiiciil kodlart tespit
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etmekte verimli olmaktadirlar [11]. Bununla birlikte gliniimiizde ticari kotiiciil kod
tespit programlarinin ¢ogu sezgisel yontemlere gore daha hizli ve daha yiiksek
dogruluk oranina sahip olmasi nedeniyle geleneksel imza tabanli kétiiciil kod tespit

tekniklerini kullanmaktadir [12].

‘Anormallik Tespiti

l Bilinen
[ ‘ ‘ | Viriis Ise r }

Bilinen viriis mii? % Virisi Sil

Bilinen Viriis
Degilse ..o~

Viriis Ornegini Al

I

! | Kod ve Veriyi Algoritmik 1
[ Awir Analiz Yap : Cevredeki

| Makinalara
Bilgi Gonder

Veritabanina o
| Si{inebﬂh Ekle‘_ g

]
Imzay1
Veritabanina Fkle

. Laboratuvar
., Ortammda -

Sekil 2.2: imza tabanli kétiiciil kod tespit sistemlerinin galisma yapis1 IBM kétiiciil
kod tespit sistemi 6rnegi.
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remnux@remnux:~/Desktop$ pehash torrentlocker.exe
File: torrentlocker.exe

mdS: 4cbeb9cd18604fd16d1fadc4350d8abo

shal: eaadb62ef92e9413477728325be@04a5a43d4c83

ssdeep:

6144 :NZ3RRIKEj8Emqh9ijNOMMd30zW73KQgpc837NBH: LhRzZWEM7 jEjz+/g207 fH

Sekil 2.3: Kotiiciil kod i¢in imza 6rnegi.

Gilinlimiizde kétiiciil kodlarin tespiti ve tanimlanmasi i¢in kullanilan imza
algoritmalar1 genelde md5, sha2, sha256, shab512 gibi 6zet kod algoritmalarindan
olugsmaktadir. Sekil 2.3: Kotiiciil kod i¢in imza 6rneginde goriildiigii gibi Linux isletim
sisteminde taniml1 pehash 6zet kod programi kullanilarak md5, shal, ssdeep 6zet kod
algoritmalar1 tarafindan {iretilmis torrentlocker.exe kotiiciil koduna ait imzalar
goriilmektedir. Bununla birlikte kétiiciil kodlarin biinyesinde tanimli ayirt edici byte
dizileri de imza tabanli kotiiciil kod sistemleri tarafindan kullanilmaktadir. Ayrica

kotiiciil kodlarin ayr1 ayri boliimlerinin 6zet kodlar1 da imza olarak kullanilmaktadir.

2.2. Sifreleme Yontemi Ile Kod Gizleme

Sifre Cozlicl Sifre Coz0cl
. Sifre Cozme
1.Nesil sifrelenmis Gévde TDecrypton] Govde Kismi
Kismi
Sifre Coziicl Sifre Coziicl
INesil Mo Sifre Cozme
el [ sirelenini; Gavile [Decryption) Gévde Kismi
PR (- 1| RN
Sifre Coztict Sifre Cozlicik
| 7 Sifre Cozme
n.Nesi Sifrelenmis Govde {Decryption) Gdvde Kismi
Kismi

Sekil 2.4: Sifrelenmis kétiiciil kodlarin yapasi.
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Koétiiciil kodlarin kendilerini gizleme yontemlerinden en kolay1 kodun islevsel
kisminin sifrelenmesi yontemidir. Bu yontem DOS isletim sistemi zamaninda beri
kullanilmaktadir. Bu yontemi kullanan ilk kétiictil yazilimlardan biri Cascade’dir. [2]
Bu yontemin uygulamasinda Sekil 2.4: Sifrelenmis kotiiciil kodlarin yapist goriilecegi
kotiiciil kod iki parcaya ayrilir. Ilk kisim sabit bir sifre ¢ziiciiniin bulundugu kodun
ilk boliimii. Ikinci kisim ise kotiiciil kodun islevsel kismimi olusturan viriisiin
sifrelenmis govde kismi. Sekilde de goriildiigii tizere kotiiciil kodun her bir neslinde
sifre ¢oziicii aynidir. Bu sifre kod orneklerinden biri Tablo 2.1: Cascade koétiiciil
yazilimimin sabit sifre ¢oziicii kodunda goriilebilir. Bununla birlikte bu kotiiciil
yazilimlar sabit ve degismez sifre ¢oziicti kullandiklarindan dolay1 tespit edilmeleri
kolaydir. Kotiiciil yazilim tespit sistemleri duragan bir yontemle kodu hig
calistirmadan kodun sifrelenmis gévde kismini ¢6zmeden (decrypt), sadece sifre
¢Oziicliyli iceren Oriintiiye bakarak bu kotiiciil yazilimlari tespit edebilmektedir.
Gilinitimiizde bu yontem kullanilarak sifrelenmis kotiictil yazilimlar geleneksel anti-

virlis sistemleri tarafindan kolayca tespit edilebilmektedirler [2].

Tablo 2.1: Cascade koétiiciil yaziliminin sabit sifre ¢oziicti kodu.

lea si, Start ; position to decrypt (dynamically set)
mov sp, 0682 ; lenght of encrypted body (1666 bytes)
Decrypt:

Xor [si],si ; decryption key/counter 1

Xor [si],sp ; decryption key counter 2

inc Si ; increment one counter

dec sp ; decrement the other

jnz Decrypt ; loop until all bytes are decrypted
Start:

; Encrypted/Decrypted Virus Body
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2.3. Oligomorfik Yontemle Kod Gizleme

Sifre Cézlicl $ifre Cozlich
. Sifre Cozme
1.Nesi Sifrelenmis Gévde (Decryption) Gavde Kismi
Kismi
Sifre Cozlcd Slfre Coziicti
S - Sifre Cozme
2Nesil . sirlaniniy Govde TDecryption Govde Kism
R TR
Sifre Coziicl Sifre Cozicil
i ) Sifre Cozme
n.Nesi Sifrelenmis Govde (Decryption) > Govde Kismi
Kismi

Sekil 2.5: Oligomorfik kétiiciil kodlarin yapisi.

Oligomorfik kétiiciil kodlar, kotiiciil kod tespit sistemlerinden korunmak igin
sifreleme yontemi ile kétiiciil kod gizleme boliimiinde agiklanan sistemle birlikte ayni
yontemi kullanir; koétiiciil kodun yapisini sifreleyerek gizleme yontemi. Bununla
birlikte oligomorfik yontemle kod gizlemenin sifreleme yonteminden ayrildigi nokta,
Sekil 2.5: Oligomorfik kotiiciil kodlarin yapisinda da goriilecegi iizere birden fazla
sifre ¢coziicli kullanmasi ve her yeni nesilde farkl sifre ¢6ziicii anahtar kullanmasidir
[2]. Yani yapisinda sabit sifre ¢oziicii bulunmaz, bunun yerine sifre ¢oziicli anahtar
kiimesi tireten fonksiyon bulundurur. Her yeni nesilde yapisinda bulunan yiizlerce
farkli sifre ¢oziicii anahtarlardan birini rastgele kullanir.

Ornegin W95/Memorial kétiiciil yazilimi biinyesinde 96 farkli sifre ¢oziicii
anahtar yapist bulundurur. Tablo 2.2: W95/Memorial oligomorfik kétiiciil kodunun iki
farkli nesilde sifre ¢ozme anahtar yapisi Orneginde goriilecegi tizere oligomorfik
kotiiciil kod nesilden nesile anahtarini degistirir. Boylelikle sabit sifre ¢oziicli anahtar
orilintlistine gore kotiiciil kodlarin tespit edilmesi yontemi pratik bir yontem olmaktan
cikar.

Bununla birlikte oligomorfik sistemler sonlu sayida sifre ¢6ziicii anahtar
bulundururlar. Bu durum sinirlayict bir etkendir ve kodun tiim nesillerinin tahmin
edilmesi ya da izlenmesine olanak saglar. Her bir nesilde yeni anahtar kullanmasina

kars1 toplam kullanilan anahtar sayis1 sinirlidir. Bu nedenle oligomorfik kétiiciil kodlar
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polinom zamanda tespit edilebilirler. Ornegin W95/Memorial kétiiciil koduna ait 96
adet kod, polinom zamanda denemeyle elde edilebilir. Daha sonra bu anahtarlar
kullanilarak W95/Memorial kotiiciil kod sinifina ait kod 6rnegi en fazla 96 adet

denemeyle tespit edilebilir.

Tablo 2.2: W95/Memorial oligomorfik kotiiciil kodunun 2 farkli nesilde sifre ¢ozme
anahtar yapisi.

mov ebp,00405000h ; select base
mov ecx,0550h ; this many bytes
lea esi,[ebp+0000002E] ; offset of "Start"
add ecx,[abp+00000029] ; plus this many bytes
mov al,[ebp+0000002D] ; pick the first key
Decrypt:
nop ; junk
— | hop ; junk
§ xor [esi],al : decrypt a byte
— | Incesi ; next byte
nop ; junk
inc al ; slide the key
dec ecx ; are there any more bytes to decrypt?
jnz Decrypt ; until all bytes are decrypted
jmp Start ; decryption done, execute body
; Data area
Start ; encrypted/decrypted virus body
mov ecx,0550h ; this many bytes
mov ebp,013BC0O00h ; select base
lea esi,[ebp+0000002E] ; offset of "Start"”
add ecx,[abp+00000029] ; plus this many bytes
mov al,[ebp+0000002D] ; pick the first key
Decrypt:
_ | nop ; junk
g nop ; junk
~ | xor [esi],al ; decrypt a byte
inc esi ; next byte
nop ; junk
inc al ; slide the key
loop Decrypt ; until all bytes are decrypted
jmp Start ; decryption done, execute body
; Data area
Start ; encrypted/decrypted virus body
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2.4. Polimorfik Yontemle Kod Gizleme

$ifre Cézlcl $ifre Cozilich Polimorfik K&ticUl Kodlann Yaps
1.Nesil gifre Cozme
Sifrelenmis Gévde {Decryption) Govde Kismi % 20 Sifrelenmemi
| Kismi -l seilill Sifre Cozlich Kisimy
$ifre Coziici . ~ $ifre C8z0ch
2 Nesil gifre Cozme
E Sifrelenmis Gévde [Decryption) Govde Kismi
Kismi
% 80 Sifrelenmis
Govde Kismu
sifre Cozlicl ) Sifre QBziich
n.Nesil sifre Cozme
Skfreler::l; Gévde (Dr‘rryption) -~ Gavde Kismi
mi
e ———

Sekil 2.6: Polimorfik kétiiciil kod yapisi ve kodun evrimlesmesi.

Kétiiciil kodun sifrelenerek gizlenmesi yontemini kullanan bir diger teknik olan
polimorfik yontemle kod gizlemede ise oligomorfik yontemden farkli olarak sonsuz
sayida sifre ¢oziicii anahtar bulundurulur. Bunu saglamak i¢cin Win32/Coko gibi bazi
kotiictil kodlar ¢ok katmanli sifreleme teknigi kullanirken, Win32/Crypto gibi bazilari
da Random Decryption Algorithm (RDA) tabanli sifre ¢6ziicii anahtar teknigi kullanir.
Boylece kotiiciil kodlar ¢ok katmanli ve ¢ok sifreli yapist sayesinde polimorfik kod
gizleme yontemi ile kaba saldir1 (brute-force) ataklarina kars1 direngli bir mekanizma
olusturmus olur. Polimorfik yontemi ilk kullanan 1260 kétiiclil yaziliminin sifre
¢oziicii anahtar yapisi Tablo 2.3’de gosterilmistir.

Polimorfik yontemle kod gizleme tekniginde Sekil 2.6: Polimorfik kétiiciil kod
yapist ve kodun evrimlesmesinde gosterildigi gibi koétiiciil yazilimin yaklagik %20’lik
kismu sifrelenmemis olarak tutulur ve diger %80°lik kotiiciil yazilimin asil isi yapan
kismu sifrelenmis olarak bulundurulur. Yazilimin sifrelenmis gévde kismini ¢ozecek
sifre ¢oziicli anahtarin bulunduruldugu %20’lik sifrelenmemis kisim polimorfik
yontemin katmanli ve sonsuz sifreleme yontemine sahip yapist sayesinde her nesilde
farkli olur. Program ¢alistirildiginda sifreli gévde kismi sifre ¢oziicli anahtar sayesinde
bellege c¢oziilerek kod aktif hale getirilip ¢alistirilir.

Polimorfik yontem kullanan kétiiciil yazilimlarda yapilan sezgisel analizlerde
stk sik verimsiz rastgelelik fonksiyonlart kullanildigi gézlenmistir [2]. Bu durum

duragan kétiiciil yazilim tespit sistemlerinin polimorfik kotiiciil yazilimlar1 tespit
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etmelerinde kolaylik saglamaktadir. Hatta kdtiiciil kodun yapisinda bulunan bazi 6zel

karakterler (wildcard string’ler) kullanilarak bile basarim orani yiiksek polimorfik

kotiiciil kod tespitleri yapilabilmektedir [2]. Bunun yani sira polimorfik kétiiciil kodlar

calistirildiklarinda bellek iizerine ¢ozdiikleri kotiiciil yazilimin gévde kismi Sekil 2.6:

Polimorfik kotiiciil kod yapisi ve kodun evrimlesmesinde goriildiigii gibi her nesilde

ayni oldugundan dolayr dinamik analiz yontemi kullanilarak, kum havuzlar1 ve ya

Oykiiniicliler yardimiyla kotiiciil kodun sabit, her nesilde aynmi1 kalan gévde kisminin

eslestirmesiyle polimorfik kétiiciil kodlar tespit edilebilmektedir. Buna karsi dinamik

yontemle analizin gesitli dezavantajlart Boliim 3.2.5 dinamik analizle kotiictil kod

tespitinin dezavantajlar1 boliimiinde detayl olarak agiklanmuistir.

Tablo 2.3: 1260 polimorfik koétiiciil kodunun sifre ¢ozme anahtar yapisi.

; Group 1 - Prolog Instructions

inc si

mov ax,0E9B
clc

mov di,012A
nop

mov ¢x,0571

; Group 2 - Decryption Instructions

Decrypt:
xor [di],cx
sub bx,dx
X0r bx,cx
sub bx,ax
sub bx,cx
nop

xor dx,cx
xor [di],ax

; Group 3 - Decryption Instructions

inc di

nop

clc

inc ax

loop Decrypt

;random padding

Start:

; optional, variable junk
; set key 1

; optional variable junk

; offset of Start

; optional, variable junk
; this many bytes - key 2

; decrypt first word with key 2
; optional, variable junk

; optional, variable junk

; optional, variable junk

; optional, variable junk

; non-optional junk

; optional, variable junk

; decrypt first word with key 1

; next byte

; non-optional junk

; optional, variable junk
; slide key 1

; until all bytes are decrypted - slide key 2

; encrypted/decrypted virus body
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Sifreleme, oligomorfizm ve polimorfizm yontemlerinde kotiiclil kodun asil iglevi
gerceklestiren kotiiclil bolimii olan yaklasik %80'lik kismi sifrelenmis olarak tutulur,
sifreli kism1 ¢bzecek bilgilerin tutuldugu %?20'lik kisim ise sifrelenmemis olarak
bulunur. Program calistirildiginda sifrelenmis bu kisim bellek iizerine ¢oziilerek
program calisir. Sifreleme ve oligomorfizm yontemlerinde kodu ¢ozecek anahtar
katiiciil kodun igerisinde yer aldig1 i¢in polinom zamanda denemeyle anahtarlar elde
edilebilmis ve kotiiciil kodlar bu anahtar takip edilerek tespit edilebilmistir. Sifreleme
ve oligomorfizm yontemleri kotiiciil kodlarin kendilerini gizlemek icin kullandiklari
en naif yontemlerdir. Polimorfik kétiictil kod gizleme yonteminde ise teorik olarak
sonsuz sayida rastgele anahtar iiretecek birden fazla sifreleme algoritmasi yer almasi
nedeniyle kendisinden sinirsiz sayida sifrelenmis tiir olusturabilecek bir yapi
tasarlanmistir. Bununla birlikte kotiiciil kodlar c¢alistirildiklarinda bellek tizerinde
¢Oziilmiis halleri ayni olacagindan dinamik analiz yontemi ve kum havuzlar
yardimiyla polimorfik koétiiciil kodlar kolaylikla tespit edilebilmislerdir. Polimorfik
yapidaki kotiiclil kodlarin uygulamasinda ortaya ¢ikan problemler, dinamik analiz
yontemi ile tespit edilebilmelerinin getirdigi dezavantajlar nedeniyle kotiictil kod
gelistiricileri tarafindan metamorfik yapidaki kodlar popiiler ve yaygin kullanilir hale

gelmistir.

2.5. Metamorfik Yontemle Kod Gizleme

Metamorfik kétiictil kodlar polimorfik kétiiciil kodlardan farkli olarak Sekil 2.7
metamorfik kotiiclil kod anatomisi ve kod neslinin sembolik gosteriminde goriilecegi
tizere kodun %20'lik ¢alisan kismu sifrelenmekte, bununla birlikte %80'lik kisim ise
metamorfik kod iiretim ve doniistirme araglarindan olusmaktadir. Bu araglar
sayesinde metamorfik yapidaki kotiiciil kodlar her bir nesilde koda gdvdenin
sifrelenmesinin yani sira kodun yapisin1 degistirerek kodun taninmasini engelleyici
ozellikler ekleyebilmektedirler. Bu nedenle Sekil 2.7°de sembolik olarak gosterildigi
gibi sifrelenmis gdvde kismi ¢oziildiiglinde her bir nesilde yapist, biiyiikliigi, tipi farkh
kodlar ortaya ¢ikmaktadir. Kod yapisinin farkli olmasinin yani sira bu durum kodun
islevselligini ve davranisini degistirmemektedir. Koda eklenen islevsellikler genelde
sasirtma amagli, i3 yapmayan ya da mevcut kod bloklarinin sirasinin degistirilmesi

seklindedir. Bu yontemlerden bazilar asagida agiklanmistir;
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Sekil 2.7: Metamorfik kétiiciil kod anatomisi ve kod neslinin sembolik gdsterimi.

2.5.1. islevsiz Dongii ve Komut Eklenmesi

Kod analizini zorlastirmak ve kodun yapisini degistirmek i¢in kaynak kodun
igerisine bos dongii ya da gercek anlamda islevselligi olmayan bos komutlar eklenir.
Bu amagla kullanilan Tablo 2.4: slevsiz 6lii kod 6rneklerinde goriilen komutlar
islemcinin kayit sisteminde ve bellekte herhangi bir degisiklik yapmamaktadir [11].
Bu nedenle bunlara islevsiz kod (No Operation NOP) denir. Bununla birlikte
islemcinin bayrak (flag) durumunda degisiklige neden olurlar. Ornegin bir degiskene

0 ekledigimizde, islemci tarafindan islem yapilir fakat islem sonucu degismez.

Tablo 2.4: Islevsiz 6lii kod drnekleri.

Komut Islem

ADD reg, 0 reg «reg+0
MOV reg, reg reg «—reg

OR reg,0 reg «reg | 0
AND reg, -1 reg «reg& -1
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Tablo 2.5: Geri dondurilebilir olu kod érnekleri.

Komut Yorum

PUSH CX AX degeri Once yigma eklenir. Daha sonra AX

lizerinde veya y1gin belleginde herhangi bir degisiklik
yapilmadan once AX tekrar ayni konumuna geri
FOl €X' | dondiriili.
INC AX

DX degeri o6nce 14 artirilir daha sonra DX herhangi

SUB AX.1 bir islemde kullanilmadan eski degerine geri dondiiriiliir.

Bu yontemin bir diger ¢esidi 6lii kodlar ekleyip ¢ikarmaktir. Ornegin Tablo 2.5:

Geri dondiiriilebilir 6lii kod orneklerinde de goriildiigii gibi kuyruga herhangi bir

degisken eklenir ve bu degiskenle ilgili herhangi bir islem yapilmadan tekrar

kuyruktan ¢ikarilirsa bu durum program isleyisinde zaman kaybindan baska bir

degisiklige neden olmaz [11]. Bununla birlikte yapilan bu degisiklik kodun imzasi

tizerinde belirgin bir degisiklige neden olur. Bu yontemin farkl tekniklerle ayni mantik

cercevesinde uygulanmasi ile eklenen kodun programin isleyisinde herhangi bir

degisiklik yapmamasi nedeniyle 6lii kod ekleme yontemi olarak adlandirilmaktadir.

W32.Evol kotiicil kodu tarafindan 6lu kod ekleme tekniklerinin koticiil kodun imzasi

tizerindeki yaptigi degisim Tablo 2.6: W32.Evol kétiiciil yaziliminin 6li kod yontemi

ile metamorfik degisiminde gosterilmistir [2].

Tablo 2.6: W32.Evol kétiiciil yaziliminin 6li kod yontemi ile metamorfik degisimi.

W32.Evol orijinal kétiiciil kodu W32.Evol metamorfik kétiiciil kodu
ikili kod dizisi Assembly Kodu Ik(;%lzil;?d Assembly Kodu

C7060F000055 mov  [esi], 5500000Fh | BFOFO00055 | mov  edi, 5500000Fh
C746048bec5151 | mov  [esi+0004], 893E mov  [esi], edi

5F pop edi

52 push  edx

B640 mov  dh, 40

BASBEC515 | mov  edx, 5151EC8Bh

53 push  ebx

8BDA mov  ebx,ebx

895E04 mov___ [esi+0004], ebx
imza : imza :

BFOF000055893E5F52B640BASBECS1
C7060F000055C746048BEC5151 51538BDA895E04
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2.5.2. Komutlar1 Esdegeri Ile Degistirmek

Bu teknikte islemci iizerinde ayni anlama gelen, ayni islevsellige sahip kodlarin
yerleri degistirildiginde programin islevi agisindan sonug¢ ayni olacagindan islemciye
ait aymi islevi goren komutlar es degerleriyle degistirilerek programin islevi
degistirilmeden imzasinda degisiklik yapilir. Ornegin “mov eax,0”, “xor ax,eax”, “and
eax,0”, “sub eax,eax” komutlarmin her biri eax isaretcisini 0 olarak igaretler [13].
Boylece hepsi ayni sonucu farkli komutlarla iiretir. Bu nedenle bu komut dizileri
birbirilerinin yerine kullanilmasi programin ¢alismasi ac¢isindan bir degisiklige neden
olmaz. Tablo 2.7: W95.Bistro kétiiciil yazilimmin komutlar1 esdegeri ile degistirme
yontemi ile metamorfik degisim 6rneginde W95.Bistro kotiiciil kodunun “test esi, esi”
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kodu yerine “or esi, esi”, “or edi, edi” yerine “test edi, edi” ve yine benzer sekilde
“move bp, esp” komutu yerine “push esp”, “pop ebp” es deger komutlar1 kullanilarak
kodun mutasyona ugratilmis halinde goriildiigii tizere programin isleyisinde degisiklik
olmamasia ragmen kodun imzas1 degisiklige ugranmustir [2], [13]. Ozetle komutlar
degismis olmasina ragmen kodun islevselligi ayn1 kalmistir. Bununla birlikte yapilan

her degisiklik kodun imzasinda degisiklige neden olmustur.

Tablo 2.7: W95 Bistro kotiiciil yazilimimin komutlar1 esdegeri ile degistirme yontemi
ile metamorfik degisim 6rnegi.

W95.Bistro orijinal kétiiciil kodu WOS-Bistro metamorfilc kotictl
Ikili Ikili
kod Assembly Kodu kod Assembly Kodu
dizisi dizisi
55 push  ebp 55 push ebp
8BEC mov  ebp, esp 54 push esp
8B7608 | mov  esi, dwordptr [ebp + 08] | 5D pop  ebp
85F6 test  esi, esi 8B7608 | mov  esi,dwordptr [ebp + 08]
743B je 401045 09F6 or esi, esi
8B7EOC | mov  edi, dwordptrr[ebp + Oc] | 743B je 401045
09FF or edi,edi 8B7EOC | mov  edi, dwordptr [bp +0c]
7434 je 401045 85FF test  edi, edi
31D2 Xor edx, edx 7434 je 401045

28D2 sub edx, edx

imza: imza:
558BEC8B760885F6743B8B7E0C09FF74 | 55545D8B760809F6743B8B7EO0C85FF74
3431D2 3428D2
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2.5.3. Komutlarin Sirasinin Degistirilmesi

Tablo 2.8: Metamorfik yontemlerde komut sirasinin degistirilmesi 6rnegi.

Kod Diizeni 1 Kod Diizeni 2
mov eax,0F add esi,ebx
push ecx mov eax,0F
add esi,ebx push ecx

Bir¢cok programda programin islevselligi bozulmadan bagimsiz degiskenlerin

sirast degistirilebilir. Bununla birlikte bu basit degisiklik kodun ikili yapisini

degistirerek imzasinda farklilasmaya neden olur. Boylece ayni islevsellige sahip

kodun imza tabanli kotiiciil kod tanima sistemleri tarafindan farkli iki program gibi

algilanmasina neden olur. Tablo 2.8: Metamorfik yontemlerde komut sirasinin

degistirilmesi orneginde goriildiigii gibi birbirinden bagimsiz kodlarin siralamalart

kodun anlami degisiklige ugramadan degistirilebilir [11]. Bu durum programin

islevselliginde herhangi bir degisime neden olmaz.

2.5.4. Degiskenlerin Degistirilmesi

Tablo 2.9: W95.Regswap kétiiciil yaziliminin degiskenleri degistirme yontemi ile

metamorfik degisim drnegi.

W95.Regswap orijinal kotiiciil W9I5.Regswap metamorfik kotiiciil
kodu kodu
Ikl!l .k(.’d Assembly Kodu Ikl!l .k(.)d Assembly Kodu
dizisi dizisi

5A pop  edx 58 pop  eax
BF04000000 | mov edi BB04000000 | mov  ebx, 0004h
8BF5 mov  esi, ebp 8BD5 mov  edx, ebp
B80C000000 | mov eax, 000Ch BFOC000000 | mov  edi, 000Ch
81C28800000 | add  edx, 0088h 81C08800000 | add  eax, 0088h
8B1A add  ebx, [edx] 8B30 mov  esi, [eax]
899C8618110 mov eax*4+0000111 | 89B4BA18110 mov [edx+edi*4+00001
000 8],ebx 000 118], esi
imza: imza
5ABF040000008BF5B80C00000081C2 | 58BB040000008BD5BF0C00000081C08800
880000008B1A899C8618110000 00008B3089
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Bu yontemde kotiiciil yazilimin farkli nesillerinde farkli bellek degiskenlerini
kullanilarak kodun imzasi degistirilir. Diger yontemlerde oldugu gibi bu yontemde de
kodun islevselligi degismedigi halde ikili kod yapisi degisime ugramaktadir. Bununla
birlikte bu yontem digerlerine gore kotiiclil kodun imzasi tizerindeki yaptigi degisiklik
daha azdir. Tablo 2.9: W95.Regswap kotiiciil yazilimmin degiskenleri degistirme

yontemi ile metamorfik degisim 6rneginde W95.Regswap kotiiciil yazilimimin “edx”,

(13 2 (13

edi” ve “esi” bellek degiskenleri yerine “eax”, “ebx” ve “edx” bellek degiskenleri
kullanarak degisime ugramis farkli versiyonlarina ait imzalarinda renklendirilmis ayni
kalan boliimlerinden de anlasilacagi iizere imzanin biiyiik bolimii ayni kalmistir [13].
Bu yontem tek basina karmasikligi yiiksek bir ¢6ziim sunmaz bu nedenle diger

yontemlerle bir arada kullanilarak etkisi daha artirilabilir.

2.5.5. Kontrol Kod Bloklarmin Yerinin Degistirilmesi

Instrucion 4 € Instruction 2 €] Instruction 3 ¢
Instruction 5 jmp Instruction 4
jmp garbage | jmp
Garbage Instruction 3 garbage |
start: jmp = Instruction 5
Instruction 1 garbage jmp —_—
Instruction 2 Instruction 5 < start:
jmp jmp Instruction 1
Garbage I start: jmp
Instruction 3 Instruction 1 garbage |
jmp ——— jmp Instruction 2
Garbage v Instruction 4 <€ jmp

jmp garbage

Sekil 2.8: ZPerm kétiiciil kodunun kontrol kod bloklarinin yerinin degistirilmesi.

Programlar her ne kadar tanimlanmis komut listesi tizerinde sirali bir sekilde
calisma prensibine sahip olsa da, islemci lizerinde tanimli “jump”, “move” vb. dongii
ve kontrol komutlar1 sayesinde ¢alisma siras1 olarak bellek iizerinde tanimli komut
listesinin farkli adimlarina atlayarak programin ¢alismasina bu noktadan devam
edebilir. Programa ait ¢alisma sirasindaki bu degisiklik komut sirasinda geriye veya
ileriye dogru olabilir. Bu durumun dogast geregi kontrol komutlar1 arasinda kalan
komut satirlar1 ¢aligma sirast degismeyecek sekilde birbirinden bagimsiz bloklar

halinde diisiinebilir. Bu bloklarin farkli dizilime sahip olmalar1 programin akisinda
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herhangi bir degisiklige neden olmaz. Kontrol bloklarinin program akis listesi
icerisinde birbirine referans verdikleri siirece sirali bir sekilde tutulmak zorunda
degildir. Kotiiciil kod yazarlar1 bu fikirden hareketle programa ait kontrol bloklarini
kod listesi igerisinde farkli dizilimlerini kullanarak koétiiciil kodun her siiriimiinde
farkl1 bir imza olusturabilmesini saglamistir. Ornegin Zperm kétiiciil kodunun Sekil
2.8: ZPerm kotiiciil kodunun kontrol kod bloklarinin yerinin degistirilmesi 6rneginde
goriildiigii gibi farkli ii¢ versiyonunda kod yapisi ve siras1 degistirilmistir. Bununla
birlikte kod bloklarinin baslangi¢ ve bitis noktalarin1 birbirine referans verdigi i¢in
bloklarmin g¢alisma sirasit ayni kalmistir [2]. Boylede programin her bir siirimde
islevselligi ayn1 kalmis, imzas1 degisiklige ugramistir. En etkili metamorfik degisim

yontemlerindendir. Degisim belli bir kod blogunda ya da belli komutlarda yapilabilir.

2.5.6. Kodun Paketlenmesi

Kodun paketlenmesi fikri, kod icerisindeki benzer yapilarin birbirine referans
vererek tutulmasidir. Boylece kod pargasi disk tizerinde daha kiigiik yer kaplayacak ve
daha hizli transfer edilebilecektir. Bu anlamda en bilindik algoritma Huffman
Encoding algoritmasidir ve en yaygin kullanilan paketleme algoritmalar1 olan zip, tar,
rar programlarinin kullandig1 yontemler temelde bu algoritmaya dayanir.

Giinliik kullanim igerisinde yaygin olarak kullanilan bu teknik kotiiciil kodlar
tarafindan kendilerini kotiiciil kod tespit sistemlerine kars1 kamufle etmek amaciyla da
sik¢a kullanilmaktadir. Bu yontemle, kétiiciil kod paketleme yazilimlarini kullanarak
kodu paketleyip ikili kod yapisini degistirerek imza tabanli kétiiciil kod sistemlerinin
atlatabilmektedir. Bu maksatla kotiiciil kodlar tarafindan kullanilan en yaygin
algoritma UPX’dir. Paketlenmis ve paketlenmemis kodlarin yapisi birbirinden
farklidir. Bununla birlikte kotiiciil kodlar paketlendiginde kétiiciil kodlarin islem
kodlar1 homojene yakin bir dagilim gosterir ki bu da normalde karsilagilacak bir durum
degildir. Sekil 2.9: Kétiiciil kodun paketlenmis ve paketlenmemis kodlarmin byte
histogramlarinda goriilecegi lizere paketlenmis ve paketlenmemis kodlarin byte
histogrami birbirinden oldukga farklidir. Bu nedenle kétiiciil kodun paketlendigi islem
koduna ait dagilim tizerinde tespit edilebilir. Bununla birlikte bu durum paketlenmis
kodun kétiiciil olup olmadigi ve ¢oziilebilecegi anlamina gelmemektedir. Ornegin
zararsiz bir kod zip formatin paketlenerek dagitilabilir. Bununla birlikte dagitilan kod

zararl bir kotiiciil kod ornegi de olabilir.
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Din:;:l)(jog—
- Paketleme
—_—
Cozme
Normal dosya Paketlenmis dosya

Sekil 2.9: Kétiiciil kodun paketlenmis ve paketlenmemis kodlarinin byte
histogramlari.

Metamorfik kotiiclil kodlar acgiklanan islevsiz dongli ve komut eklenmesi,
komutlarin es degeri ile degistirilmesi, birbirinden bagimsiz komutlarin sirasinin
degistirilmesi, degiskenlerinin degistirilmesi, kontrol bloklarinin yerlerinin
degistirilmesi yontemlerini kullanarak islevselliklerini koruyacak sekilde yapilarini
degistirebilmekte, geleneksel kotiiciil kod tespit sistemlerini atlatabilmektedirler. Son
zamanlarda yapisin1 degistiren polimorfik ve metamorfik kotiiciil kodlarin tespitine
yonelik Boliim 3 llgili Calismalar kisminda agiklandigi iizere bilimsel ¢alismalar
yapilmaktadir. Bununla birlikte kotiictil kodlarin ger¢cek zamanda tespiti igin, hiz ve
basarim anlaminda heniiz ideal bir yontem gelistirmemis olup hala yeni c¢aligmalar
yapilmakta ve Ozgiin ¢oziimler iiretilmeye acik bir alan olmayr siirdiirmektedir.
Ozellikle yontemlerin tanima performanslari ve hizlari baslica calisma alanlarindandir.
Bu anlamda bagskalasan kotiiciil yazilimlarin ger¢cek zamanda taninmasi en Kritik
calisma alamidir. Bu sayede kotiiciil yazilimin etkisi goriilmeden tespiti ve

etkisizlestirilmesi saglanmis olabilecektir.

2.5.7. Metamorfik Kod Doniistiirme Yonteminin Faydalar:

Metamorfik yontemler hatali programlama veya program tasarimi sonucunda
olusan agikliklarin kullanilarak bellegin tasirilmasi ve programin komutlar1 arasina
disaridan komut eklenmesi ile yapilan “buffer over flow” saldirilarina kars1 koruma
amactyla kullanilabilir. Bellek tasmasi hatalar1 bir kez tespit edildiginde, farkl
ortamlarda ayni girdi verileriyle tekrar tekrar olusacaktir. Bu durumda bu zafiyetin

istismar edilerek saldirt amagli kullanilmasina imkan saglayacaktir. Giiniimiizde
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bellek tagmasi zafiyeti en sik kullanilan saldir1 yontemleri arasindadir. Bununla birlikte
metamorfik yontemler “buffer over flow” gibi yazilimin her kopyasinda ayni hatay1
veren agiklar icin koruyucu yararli bir yontem olarak kullanilabilir. Metamorfik
yontemle kod yapisi degistirildiginde programin farkli siirtimlerinde farkli yap1 ve
biiyiikliikte programlar olusacagi i¢in, her bir programda hatanin referans verdigi
bellek acikligi farklilasacaktir [14]. Bu nedenle metamorfik yontem kullanildiginda
aciklik programda potansiyel olarak var olmaya devam edecektir; bununla birlikte
yazilimin bir kopyasi i¢in kullanilan ac¢iklik digeri i¢in “otomatik” olarak
kullanilamayacaktir. Kétiiciil kod tasarimeilari i¢in programin her bir kopyast igin ayri
ayr1 bellek tasmasi analizi yapilmasina neden olacaktir. Bu durumda bir kere hatayi
bul ve her defasinda kullan taktigini bertaraf edilecektir. Ustelik bu dzellik programa

en az miktarda metamorfik yontem uygulanarak kazandirilabilmektedir.

26



3. ILGILI CALISMALAR

3.1. Duragan Analiz Yontemi ile Kétiiciil Kod Tespiti

Duragan kotiiciil kod analiz teknigini kullanan yontemlerde assembly ve
program kodlar1 analiz objesi olarak dikkate alinir. Analiz islemi program
calistirilmadan sadece bu kodlar iizerinde yapilir. Bu yontem ayni1 zamanda kaynak
kod analizi olarak da bilinir. Diger bir teknik olan dinamik yontemden en 6nemli farki
kotiiciil kodun c¢alistirilmadan analizinin yapilmasidir.

Duragan analiz isleminde genel olarak 6nce ikili kod disassemble edilip ikili kod
yapisi assembler komutlarina doniistiiriiliir. Daha sonra bu assemly kodlar1 tizerinden
kontrol ve veri akis analiz teknikleri ile kétiiciil kod tespiti yapilir. Duragan analiz
teknigi ile kotiiciil kod tespit isleminde elimizde kétiiciil kodun islem kodu (OpCode),
derleyici modeli, islem ¢agrilar1, st veri bilgileri, iki kod dizileri vb. gibi zengin bir
kaynak yer alir.

Cizge tabanl analiz, n-gram analiz, 6zvektor analizi, gizli markov zinciri
(Hidden Markov Model Analiz) vb. yontemler duragan tespit sistemleri i¢in kullanilan
analiz yontemleri arasindadir. En sik ¢izge tabanli analiz ve n-gram analiz yontemi
tercih edilmesi ile birlikte son yillarda makine 6grenmesi yontemleri yiiksek bagarim

oranlar1 elde edilmistir. Konuyla ilgili caligmalar asagida agiklanmastir.

3.1.1. Duragan Analiz Yontemini Kullanan Ilgili Calismalar

Klasik duragan 6zellik kullanarak kétiictil yazilim tanima yontemi M. G. Schultz
ve arkadaslari tarafindan [15] ‘te Onerilmistir. T. Abou-Assaleh ve arkadaslari
tarafindan kotiiciil koda ait byte dizilerinin n-gram agirliklar1 hesaplanarak tanima
gerceklestiren yontem gelistirilmistir [16]. Zhang ve arkadaslari da ¢aligmalarinda
katiiciil kod ozelliklerini tespit etmek igin n-gram analizi fikri kullanarak basarili
sonuglar elde etmistir [17]. Yine n-gram hesaplamayi kullanan ve basarili sonuglar
elde eden duragan analiz teknigine dayali yontemler i¢inde Ye ve arkadaslarminki
gosterilebilir [18].

Wing ve arkadaglari tarafindan metamorfik kotiiciil kodlarin islem kodlar

(OpCode), oriintii analiz yontemlerinden olan gizli markov zinciri (Hidden Markov

27



Model (HMM)) kullanilarak makine &grenmesi yaklasimiyla analiz edilmesiyle
benzerlik tabanl kétiiciil kod tespit yontemi gelistirildi [4].

Duragan analiz yonteminde islem kodlar1 (OpCode) kullanarak koétiiciil kod
tespiti yapan bir diger yontemde Rad ve arkadaglar1 tarafindan gelistirilen kotiiciil
kodun kullandig1 islem kodlarmin histogramlarinin ¢ikartilarak kétiiciil kodlarin
smiflandirilmast yontemidir [19]. Calismada sadece Windows isletim sistemi lizerinde

tamiml1 PE (Portable Executable) programlar analiz edilmektedir.

Virus family
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Opcode Extractor
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Opcode Frequency
Histogram

Sekil 3.1: Histogram analizi ile kotiiciil kod tespit yontemi.

Sekil 3.1: Histogram analizi ile kotiiciil kod tespit yonteminde [19] akis semasi
gosterilen calismada ilk olarak PE formatinda dosyalarinin ikili kod yapisini
¢oziimlenip (disassembly) programin islem kodlarini elde ediltikten sonra, bu kodlarin
her birinin sadece ilk sekizlik kodu (byte) alinmaktadir. Calismada bu sekilde 256
islem kod tipi belirlenmistir. Daha sonra her bir kotiiciil kod igin X-ekseni bu 256 adet
islem kodunu (OpCode) temsil edecek sekilde 1,....,256 arasi sayilardan ve y-

ekseninde kullanilan islem kod (OpCode) sayisini verecek sekilde histogramlar
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olusturulmaktadir. Son olarak olusturulan ayni aileye ait kotiictil kod tiirlerinin
histogramlar1 birlestirilip ortalamasi alinarak o kotiiciil kod tiirii i¢in genel ortalama
bir kétiiciil kod histogrami olusturulmustur. Olusturulan bu histogram viriis sinifina ait
islem kod siklik 6zniteligi temsil histogrami olarak adlandirilmaktadir. Gelistirilen
yontemin testi i¢in bir dnceki yontemde vurgulanan tiim gelismis metamorfik kod
gizleme yontemlerini biinyesinde barindiran NGVCK metamorfik koétiictil kodunun
200 farkli tiiri tizerinde islem yapildi. Gelistirilen yontemde siniflandirma
histogramlarin farklilig1 tizerinden yapilmaktadir. Eger programin farklilik degeri esik
degerinden az ise program o kotiiciil kod ailesine aittir denilmektedir. Yapilan
caligmada fark metrigi olarak Minkows-form fark metrigi kullanilmistir [19].
Calismada 40 1yi huylu, 40 NGVCK kétiiciil kod ailesine ait ve 20 tane de diger
metamorfik kotiiciil kod ailelerine ait toplam 100 kotiicil kod iizerinde testler
yapilmus, testlerde sonucunda %100 koétiiciil kod tespit basarimi ile %0 yanlis pozitif
deger elde edilmistir. Gelistirilen yontemin avantaji uygulama basitligi ve yiiksek
dogruluk orani olarak gozlenirken test veri kiimesinin kii¢iikliigli ve yontemin ger¢cek
zamanli olarak uygulanabilirligindeki zorluklar ¢alismanin dezavantaj1 olarak 6n plana
¢ikmaktadir. Benzer sekilde fark metrigi olarak kosintis benzerlik teoremini kullanan
caligmalarda da yaklasik sonuglar elde edilmistir [20], [21].

Armoun S. E. ve Hashemi’de kotiiciil kodlarin islem kodlarinin, otomata
yapisinda formlara donistiiriilerek standardize (normalization) edilmesi ve bu sayede
farkli bir uzaya transfer edilerek tespit edilebilmesine dayali genel bir yaklasim
onermislerdir. Tlgili ¢alismada 6ncelikle gizleme ydntemlerinin her biri Augmented
DFA yapisinda otomata formlarina dontistiiriiliip, bu form kullanarak kaynak kod
igerisinde yer alan gizleme kodlarinin tespiti saglanmistir. Kaynak kod igerisinde yer
alan bu gizleme kodlarinin elenmesiyle kotiiclil yazilimin geleneksel kotiictil kod
tespit sistemleri tarafindan tespit edebilir standart hale doniismesi saglanmustir [22].

Duragan analiz tekniklerinden olan ve ¢alistirilabilir kodlarda degerlerin degisim
ve yaylliminin izini siiren Balakrishnan tarafindan ortaya atilan deger kiimesi analizi
yaklagimi Leder ve arkadaslari tarafindan temel alinarak calistirilabilir kodda yer alan
degerlerin  karakteristik kiimesini ortaya ¢ikararak kotiicil  yazilimlarin
smiflandirilmasi ve gergek zamanli taramasini yapabilen yontem gelistirilmistir [23].

Runwal metamorfik kotli amacl yazilim tespiti i¢in kotiiclil kodlarin iglem
kodlarmi ¢izge lizerine transfer ederek burada ¢izge tabanli benzerlik iizerinden

kotiiciil kodlarin tespitini yapan etkili bir yontem onermistir [24].
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Benzer sekilde Victoria Universitesi’nde Alam S. ve arkadaslar1 da metamorfik
yapidaki kétiiciil kodlarin islem kodlar1 i¢cin MAIL (Malware Analysis Intermated
Language) isimli bir ara dil yapis1 6nermistir [25]. MAIL dili araciligi ile kotiiciil koda
ait islem kodlar MAIL iizerinde taniml1 daha 6zet yapilara doniistiiriilmektedir. Elde
edilen bu 6zet kodlara ait kontrol akislar1 ¢izge tabanl akis yapisi lizerinde temsil
edilmekte ve bu yap1 iizerinde ¢izge izomorfizmi iizerinden benzerlik analizine tabi
tutarak kotiiciil kod tespiti yapilmaktadir. Calismada % 98,9 kétiiciil kod basarimi elde
edilmis olup, % 4,5 yanlis pozitif degeri gézlenmistir. Alam ve arkadaslar1 tarafindan
Onerilen diger bir ¢cergeve calismada gercek zamanli olarak metamorfik kotiiciil kodlar
tespit edebilen, akis penceresi (Sliding Window) tabanli bir yontem &nerilmistir. Bu
yontem ile % 99,08 kotiiciil kod tespit basarimi elde edilirken, %0,93 yanlis pozitif
oraniyla bir 6nceki ¢alismaya gore yanlis pozitif degeri ¢ok daha diisiik bir yontem

gelistirilmistir.

3.1.2. Duragan Analiz Yonteminin Avantajlar

e Kod ¢alistirilmadigindan sistem kétiiciil koddan etkilenme riski tasimaz.

e Dinamik analize gére daha hizli analiz yapilir.

e Birgok kod ayni anda kolayca analiz edilebilir.

e FElde edilen kod verileriyle tekrar tekrar farkli analizler yapilabilir.

e Elde edilen veriler, zamana ve ¢alisilan ortama gore degismez.

e Analiz i¢in kotiiciil kodun diassembler edilmis yapisi zengin bir kaynak
olusturur.

e Kotiiciil kod tasarlayicilari tarafindan uygulanan dinamik analiz ortami tespit

yontemleri bertaraf edilir.

3.1.3. Duragan Analiz Yonteminin Dezavantajlari

e Kod gizleme yontemleri kodun islevsel yapisini degistirmeden semantik
yapisinda degisikler yapar. Bu durum duragan analiz i¢in yanilticidir.

e Kod gizleme yontemleri iyi huylu yazilimlarinda kotiiciil kod olarak
etiketlemesine neden olabilir. Yanlis pozitif oran1 daha yiiksek sonuglar ortaya

cikabilir.
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e Paketleme ve sifreleme yontemleri kodun disassemble edilmesi Onleyebilir.
Kod hig analiz edilemeyebilir.
e Kotiiciil kod tespitinde 6nemli kaynaklardan olan kétiiciil koda ait isletim

sistemi ve ag iizerindeki davranis bilgisi elde edilemez.

3.2. Dinamik Yontemler Metamorfik Kotiiciil Kod Tespiti

Dinamik kotiiciill kod tespit yoOntemlerinde, duragan kotiiciil kod tespit
yontemlerinden farkli olarak, analiz islemi program c¢alistirilarak, programin calisma
anindaki davraniglarinin incelenmesi teknigi kullanilarak yapilir. Dinamik yontemle
kotiiciil kod tespit teknikleri arasinda ¢izge tabanli analiz, n-gram analiz ve ¢esitli
makine 6grenmesi yontemleri gosterilebilir. Bu analiz yontemleri i¢inde ¢izge tabanli
analiz yontemlerine yonelik caligmalar diger yontemlere gore daha yaygin olarak
kullanilmaktadir. Dinamik analiz yontemi genelde kétiiciil kod olup olmadigr heniiz
tespit edilmemis bilinmeyen kotiiciil kodlarin ya da polimorfik veya metamorfik
yontemler kullanarak iglevselligi ayni fakat ikili yapilar1 farkli nesiller olusturarak

kendini gizleyip cesitlilik saglamis kotiiciil kodlarin tespitinde kullanilir [12].

Ik olarak programin davranislan izlenerek kaydedilir

Kaydedilen davranislardan davranis dzellikleri icin 6zet
yapilar olusturulur

Davranis tabanl tespit ve siniflandirma algoritmalan
tasarlanir.

Sekil 3.2: Dinamik analiz tekniginde davranig tabanli analiz adimlart.

Davranisa gore dinamik analiz tekniginde standart yontem Sekil 3.2: Dinamik
analiz tekniginde davranis tabanli analiz adimlarinda belirtildigi gibi ii¢ bolimden
olusur. ilk olarak programim davramslar1 izlenerek kaydedilir, sonra kaydedilen
davraniglardan davranig 6zellikleri i¢in 6zet yapilar olusturulur, son olarak davranis

tabanli tespit ve siniflandirma algoritmalari tasarlanir [12].
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Dinamik analiz caligmalarinda kotiicil kodun davranislart iki farkli teknik
yaklagimla izlenir. Ik ydntemde acik kaynak sistem &ykiiniiciilerin ya da sanal
makinelerin kaynak kodlar1 degistirilip, komut sanallagtirma siirecine davranis izleme
yapist eklenerek kotiiclil kodlarin davranis verilerinin toplamasi yontemidir. Bu
yontemde davraniglarin incelenmesi, takibi, kaydedilmesi sanal makine izleme
katmaninda yapilir. Bu uygulamasi kolay olmayan bir yontemdir. Bu ydnteme
kullanan sistemlere Anubis®, Qemu* ve Cuckoo® kum havuzu ormek olarak
gosterilebilir. Bu yontemde bilgisayar sistemi tam olarak kontrol altina alinir ve
katiiciil kodun davraniglart icin daha dogru ve kesin veriler saglamasi garanti edilir
[12].

Giivenlik acisinda analiz altindaki kotiictil yazilimin internet ortamu ile baglanti
kurmas1 istenmeyen bir durumdur. Bu nedenle analiz sirasinda sanal makinanin
internet baglantis1 kesilerek yerel agda c¢alisilir. Bununla birlikte kétiiciil kodlar ag
tizerinde islem yapmak isteyebilir ve bu veriler kotiiciil kodun tespitinde Snemli
davranig verileri olma potansiyeli sahip olabilir, hatta kétiiclil yazilim ag baglantisi
olmadan hi¢ ¢aligmayabilir, bu durum yazilimin dinamik yontemle analizini imkansiz
hale getirebilir. Bu nedenle sanal makinanin ya da Gykiiniiciiniin kaynak kodlar
degistirilerek MikroTik Router OS® vb. gibi sistemlerin ag ydnlendirme &zelligi
yardimiyla sanal ag ortami olusturulup internetteki ¢evrimi¢i DNS, FTP, HTTP, E-
posta vb. servislerin sanal olarak canlandirilmasi yontemiyle kotiiciil kodlarin sikga
kullandigr DNS adres degistirme, FTP indirme, Web tarayici yonlendirme E-posta
gonderme, Port yonlendirme, TCP ve UDP paket gonderme gibi ag iizerindeki
davraniglarina yonelik bilgiler elde edilebilir [12].

Ikinci yontemde kotiiciil kodlarin davranis takibi misafir igletim sistemi
katmaninda yapilir. Diger bir deyisle sanal makine sadece bir sanal uygulama ortami
degil, ayn1 zamanda kotiiciil kodun davraniglarini yakalayacak ve analiz edecek diger
ayiklama (debugger) ve tersine miihendislik ara¢larinin da bulundugu ortamdir. Bu
yontemi kullanan sistemlere CFISandbox’ 6rnek olarak gosterilebilir. Kétiiciil kodun
davraniglarinin izlenmesi igin isletim sistemi tarafindan saglanan servislerin ve ara

yiizlerin direkt olarak ayni katmanda kullanilabilmesi bu yontemin avantajlar

3Anubis kétiiciil yazilim tespit sistemi : https://anubis.iseclab.org/
4Qemu emulator : http://wiki.qemu.org/Main_Page

5Cuckoo kum havuzu : https://www.cuckoosandbox.org/

®MikroTik OS yonlendirici : http://www.mikrotik.com/software.html
"CWSandbox kum havuzu : https://www.threattrack.com/
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arasindadir. Daha hizl1 ve daha giiclii kontrol ortami saglar. Bunlarin yaninda kétiictil
kodun davranis takibini yapan tersine miihendislik araglar1 ile koétiiclil kodun ayni
ortamda c¢alismast ve bunun dogal sonucu olarak tersine miihendislik araglarinin
kotiictil kod tarafindan etkilenme riski altinda bulunmasi ve bu durumun kétiiciil
kodun tersine miihendislik araglarina yonelik kars1 tespit teknolojilerini kullanmasini

kolaylagtirmas1 bu yontemin dezavantajlar1 arasindadir.

3.2.1. Dinamik Analizde Kullanilan Kum Havuzlan

Dinamik analiz teknigi ile kotiiciil kod tespiti, kotiiciil kodun sanal makinalar,
sanal kum havuzlari veya odykiiniiciiler kullanilarak analiz edilmesi ve davraniglarinin
takip edilmesi yontemine dayanir. Bu amagla kullanilan sanal analiz ortamlari ikiye
ayrilir, bir kismi ¢evrimigi; koétiiclil kodun yiiklendigi ve analiz sonrasinda kotiiciil
kodun davranis 6zetini rapor olarak veren kum havuzlari, digeri ise masaiistii ortamda
calisan kum havuzlari. Masatistii ortamda ¢alisan kum havuzlari igerisinde agik kaynak

kodlu olanlar ayni zamanda analiz iglemi esnasin kaynak kodlari degistirilerek

Ozellestirilebilir.
Cevrimici Sanal Kum Havuzlan Cevrimdisi Sanal Kum Havuzlan
vmware - S
QEMU w

3- ThreatExpert W

JOESecurity
() LenNY zeLTser

Mz lb® x Ebuf \OIMAanSHARK 5

Sekil 3.3: Dinamik analiz teknigi ile kotiiciil kod tespit yontemlerinde sik kullanilan
sanal makinalar.
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Sekil 3.3: Dinamik analiz teknigi ile kotiiciil kod tespit yontemlerinde sik
kullanilan sanal makinalar listesinde verilen en sik kullanilan ¢evrimigi kum havuzlar
igerisinde Anubis, ThreatExpert, Comodo, Malbox ve VMRay sayilabilir. En ¢ok
kullanilan ¢evrim dis1 sanal kum havuzlari i¢inde VMware, Oracle Virtualbox, Qemu,

Sandboxie, JoeSecurity, NormanBox, Remnux 6rnek verilebilir.

3.2.2. Dinamik Analizde islem Cagrilar1 (API Call)

Islem cagrilar1 (APl Call), Windows isletim sisteminde, calisan program ile
isletim sistemi arasinda baglant1 gérevi goren ara yiizlerdir. Kétiiciil kodlar bir sisteme
girdiklerinde amaglarindan ilki sistemi ele gegirmek ve sistemde de yiiksek kullanici
yetkilerine sahip olmaktir. ikinci hedef ise sistemde trafigi izlemek, dis bir sistemle
bilgi alis verisinde bulunmak, bilgileri ¢almak ve sizint1 saglamak vb. gibi islemler
olacaktir. Tiim bu islemler sirasinda kotiictil kod tarafindan igletim sistemine ait islem
cagrilar1 sik¢a kullanilir. Kotiiciil kodlar tarafindan isletim sistemine ait islem
cagrilarimin  sikga kullanilmasi dinamik teknik kullanan koétiiciil kod tespit
sistemlerinde analizcileri bu ¢agrilarin izlenmesine yonlendirmistir. Bu nedenle
dinamik olarak kotiiciil kod tespiti yapan sistemler tarafindan kotiiciil koda ait islem
cagrilarinin takip edilmesi, siniflandirilmasi ve bu ¢agrilarin olusturdugu dizilere gore
davranig yapilar1 olusturarak kotiiciil kodlarin tespit edilmesi yaygin olarak bagvurulan
yontemler arasindadir. Bununla birlikte analiz ortaminin etkilenmesi riski, ¢alisma
zamanin uzunlugu gibi nedenlerden dolay1 API cagrilar1 algoritmalar tarafindan direkt
olarak isleme tabi tutulmak i¢in uygun degildir [12]. Bu nedenle programin
davraniglarinin izlenmesi sonucu elde edilen API ¢agr giinliikk kayitlar1 (log) genel
islenecek bir yapiya dontistiiriilerek analiz islemi yapilir. API ¢agrilarinin izlenmesi
dinamik yontemin 6ziinii olugturur. Dinamik analiz yonteminde temelde yapilan islem

kotiictil kodun kullandig1 API ¢agrilarinin takibini yapmaktir.

3.2.3. Dinamik Analiz Yontemini Kullanan ilgili Cahsmalar

Willems Carsten ve arkadaglar1 kotiiciil yazilimin kullandigr API cagrilarim
analiz ederek kotiiciil kod i¢in davranig analizi yapan bir yontem gelistirdiler.
Gelistirdikleri yontemin diger API ¢agr1 yontemlerinden farkli olarak kétiiciil kodun

davraniglarini takip etmek i¢in ayiklama (debugging) yerine Sekil 3.4: Dinamik analiz
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tekniginde api yakalama yontemi ile metamorfik kotiiciil kod siiflandirma sisteminde
caligma yontemi gosterilen “API hooking” yontemini kullanmasidir. “API hooking”
yontemi sayesinde kotiiciil kodlarin karsi analiz yontemlerinden etkilenmemektedir
[26]. Bu yontemde kotiiciil yazilim tarafindan olusturulan ve degistirilen dosyalar,
katiiciil kodun Windows kayit defterinde yaptigi degisiklikler, olusturulan siiregler
(process), giris yapilan sanal bellek alanlari, acilan ag baglantilar1 ve gonderim yapilan
paketler, kotiiciil kod ¢alismadan 6nce yiiklenen kiitiiphaneler bilgisini takip edip rapor
haline getirilerek analiz edilmektedir. Calisma kapsaminda kotiiciil kod tespit

caligmalart CWSandbox kum havuzu kullanilarak yapilmustir.

Controlled Environment
Benign software
<
. 4
i
o Train Select Mine || Tran Dataset }— [
- Dataset Discriminative Closed )’_‘.;:
Patterns Pattens <&—{ Tes! Dataset | >
Now Tost C:‘;
Dataset SOLS
4
[Ctassar-cabon ]—bl Pradiction ]
b— > Predicted Samples
Detection Engine

Sekil 3.4: Dinamik analiz tekniginde api yakalama yontemi ile metamorfik kotiiciil
kod smiflandirma sistemi.

Ahmadi ve arkadaslar1 da WinAPIOverride32 aracini kullanarak koétiictil kodun
davraniglarini izlemek amaciyla “API hooking” teknigini kullanmislardir. Bu sayede
kirilma noktalar1 (break point) koyarak ayiklama (debugging) yapmadiklari igin
kotiiciil kodun karst analiz tekniklerine karsi savunucu bir kotiiciil kod tespit sistemi
gelistirmislerdir. Gelistirilen yontemin denenmesi i¢in 635 adet kodun bulundugu bir
veri seti kullanmislardir. Bu veri setindeki programlarin 267 tanesi kotiiciil kodlardan
olusmustur. Yontem PE (Portable executable) dosyalar tizerinde test edilmistir. Analiz

islemi Sekil 3.4’de de goriilecegi iizere bes adimdan olusmaktadir. Ilk olarak kétiiciil
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kodun davraniglart “API hooking” yontemi ile takip edilip ele gegirilmekte, daha sonra
ele gecirilen bu giinliik (log) kayitlarindan API cagr dizileri alinmaktadir. Giinliik
kayitlarindan tekrarlayici sablon (iterative pattern) ile 6zellik ¢ikarma islemi yapilarak
ayirt edici sablonlar elde edilmektedir. Sonug olarak ta Fisher hesaplama algoritmasi
ile 6znitelik se¢imi yapilarak, kotiiciil kodun hangi sinifa ait oldugu tahmin etmek i¢in
smiflandirict kullanilmaktadir [27]. YOntemin avantajlart yiiksek tespit hiz1 ve diisiik
oranda yanlis alarm olarak ortaya ¢ikmaktadir.

Lee ve arkadaglar1 da kétiiciil yazilimlarin yapisi1 degismesine ragmen yazilimin
ana yapisinda bulunan ve ana islemleri gergeklestiren degiskenlerin hi¢bir zaman
degismeyecegi, anlamsal yapisint koruyacagi fikrinden hareketle statik analiz
yontemini kullanarak kotiiclil yazilimlarin API cagrilarim1 c¢agri ¢izgesinde tasvir
ederek, kotiiciil yazilimlarin anlamsal imzasini (semantic signature) c¢ikaran ve
boylece kotiiciil kodlarin karakteristigini ortaya koyan ve buna gore kotiiciil kod tespiti
yapan bir yontem onermisleridir [28]. Zhang ve arkadaslar1 Destek Vektor Makineleri
(Support Vector Machine) kullanarak Kaba Kiimeleme (Rough Sets) yontemi ile
oznitelik sayisini azaltarak tespit yapan yontem onermislerdir [29].

Waganer ve arkadaglari kotiiciil dosyalardan API cagri listelerini elde edip
bunlarin benzerlik matrislerini kullanarak katiiciil yazilimlar1 tespit yontemi
onermislerdir [30]. Benzer sekilde Tian ve arkadaslar1 da API ¢agrilarinin 6zelliklerini
elde ederek oriintii tanima yontemi ile kotiiciil kodlarin tespit edilmesini saglayan
yontem tizerinde ¢alismiglardir [31]. Burguera ve arkadaslari, gergek zamanda sistem
cagrilarinin merkezi bir sunucuya gonderilerek tespit yapan bir yontem onermislerdir
[32]. Tsyganok ve arkadaslari da kotiiciil yazilimlarin API ¢agrilari ve dosyalar
tizerinde yaptigr degisiklikleri inceleyerek kotiiclil yazilimlar i¢in dinamik
siiflandirma yontemi kullanmistir [31].

Yine Xue ve arkadaglar1 kotiiciil yazilimin ¢aligsma siirecinde sistem ¢agri dizilerini bir
araya getirilmesi ile ortaya ¢ikan oriintiiler {izerinden kotiiciil yazilimi tespiti yontemi
onermislerdir [33].

Dinamik analiz teknikleri kullanilarak kotiiciil kod tespitinde kétiiciil kodu dogal
ortamdan izole ederek c¢evreye zarar vermeyecegi, hareketlerinin kolayca
gozlenebilecegi ve hizli sekilde analiz yapilabilecek kum havuzlarinda g¢alistirilmasi
yontemi yaygin olarak tercih edilmektedir. Bununla birlikte kotiiciil kodlar bu analiz
ortamini taniyici teknikler kullanarak analizi engelleyici veya zorlastiric1 teknikleri

siklikla kullanmaktadir.
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3.2.4. Dinamik Analiz Yonteminin Avantajlari

e Oligomorfik, polimorfik ve paketlenerek gizlenmis kotiiciil kodlar i¢i ideal bir
tespit yontemidir.

e Metamorfik kotiiciil kodlarda metamorfik yontemler kodun ikili yapisini,
bliylikliigiinii, ¢alisma yontemini degistirmesine karst kodun kétiiciil iglemler
yapan ¢ekirdek kismi ayni kalmaktadir. Davranis analizi ile metamorfik kotiiciil
kod tespiti i¢in daha verimli veriler elde edilir.

e Kotiiciil kodlarin agda yaptiklar1 islemler kotiiciil kod tespit yontemlerine
onemli veriler saglar. Dinamik analiz sayesinde koda ait ag davranis bilgisi elde
edilebilir.

o Kotiiciil kod parcalarin1 iizerinde tasimayan sisteme bulastiktan sonra ag

izerinden indirerek kullanan kodlarin tespitinde daha giiclii bir yontemdir.

3.2.5. Dinamik Analiz Yontemin Dezavantajlari

e Analiz islemi duragan analize gére daha yavastir.

e Bir anda sadece tek bir kétiiciil kod i¢in analiz yapilabilmektedir.

e Tersine mithendislik araclart kotiiclil yazilimla aym1 ortami paylastigi i¢in
kotiiciil yazilimin bu araglari etkileme ihtimali var.

e Kotiiclil kod galisir durumda oldugu i¢in karsi analiz islemleri yapabilmesine
imkan tanimaktadir.

e Kotiiciil kodlarin biiyiik cogunlugu yaygin olarak kullanilan dinamik analiz
ortamlarini, sanal makinanin tiiriinii tespit edebilmekte Ve analiz esnasinda aktif
olmamaktadir.

e Kotiiciil kodlar tarafindan kullanilan mantiksal saldirilara kars1 dayaniksizdir.
Ornegin zamanlamali ¢alisma, rastgele ortama gore calisma.

e Analizi zorlastiracak, bos anlamsiz islem siiregleri tretilerek davranis analiz

siirecini karmasiklastirmakta ve analiz zamanini1 uzatmaktadir.

3.2.6. Dinamik Analiz Ortam Tespit Teknikleri

Daha oOncede belirttigimiz gibi koétiicil  kodlar dinamik olarak analiz

edildiklerinde aktif durumda olduklarindan bellek ve isletim sistemi iizerindeki
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kayitlar1 kontrol ederek calisilan ortamin analiz ortami ya da kum havuzu olup
olmadigin1  kontrol edebilmektedirler. Analiz ortaminda calistiklarin1  tespit
ettiklerinde islemi yarida kesebilmekte ya da analiz islemini karmasiklastiran islemler
uygulayabilmektedirler. Anoire Issa tarafindan [34]’te yapilan ¢alisma kapsaminda
Zeus ve SpyEye kotiiciil kodlari tarafindan kullanilan karsi analiz tekniklerden bazilar
asagida agiklanmistir.

Isletim sistemi iizerinde ¢alisan programlarin cogu kendi dosya sistemlerine
sahiptirler. Ornegin Sandboxi kum havuzu “SbieDIl.dII” dosyasini kullanir. Bununla
birlikte kdtiiciil kodlar bu dll dosyasinin sistem iizerinde yiiklii olup olmadigini kontrol
ederek Sandboxie kum havuzu altinda calistiklar1 kontrol etmektedirler. Benzer
sekilde Oracle Virtualbox sanal makinesini g¢aligtirildiginda sistem iginde kendi
slireglerini yiiriitiir. Kotiiciil kodlar bu siiregleri kontrol ederek VirtualBox’1 tespit
edebilmektedirler. Ornegin  siire¢ listesinde  “VboxServices.exe” ya da
“VBoxTray.exe” adinda bir siireci aktif durumda olmasi koétiiciil kodlar igin
VirtualBox sanal ortaminda ¢alisildigini géstermektedir.

Kotiiciil kodlar masaiistii ortamlarda ¢alisan kum havuzlar1 ve sanal makinalar
yani sira ¢evrimigi ¢alisan ortamlarda ¢alisan kum havuzu ve sanal makinalari da tespit
edebilmektedirler. Buna 6rnek olarak ticari olarak hizmet veren ¢evrimigi kotiiciil kod
analiz ortam1 Anubis verilebilir. Anubise ait bazi ¢evresel degiskenler sistemi kullanan
kullanicilar tarafindan ulasilabilir durumdadir. Bunlardan olan iirin numarasi “76487-
337-8429955-22614” kotiiciil kodlar tarafindan kontrol edilerek calisma ortaminin
Anubis oldugu tespit edilmektedir. Benzer sekilde CWSandboxi kum havuzuda sabit
iriin numaras1 “76487-644-3177037-23510” tiizerinden, JoeBox kum havuzu da
“55274-640-2673064-23950” iiriin numarasi tizerinden tespit edilebilmektedir.

Windows igletim sistemi tarafindan saglanan “dbghelp.dll” ayiklayici
kiitiiphanesi dinamik analiz i¢in kullanilan analiz programlarinin ¢ogu tarafindan ana
ayiklayici olarak kullanilmaktadir. Kétiiciil kodlar bu kiitiiphanenin bellege yiiklenip
yiikklenmedigini kontrol ederek kendileri i¢in bir ayiklama islemi yiiriitiildiigiini
kontrol ederler. Koétiiclil kod analizcileri tarafindan en sik kullanilan ayiklama
programlarindan Olly Debugger tarafindan halen daha ana ayiklama kiitiiphanesi
olarak “dbghelp.dll” kullanilmaktadir.

Kotiiciil kodlar tarafindan kullanilan diger bir sanal makine tespit teknigi de
kayit defterinin kontrol edilmesidir. En basit yontemlerden biride olsa bugiin hala

kotiiciil kodlar tarafindan kullanilan geger yontemlerden biridir. Ornegin en eski ve
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profesyonel kum havuzlarindan biri olan Norman kullanici ad1 olarak kayit defterinde
“CurrentUser” kullanmaktadir. Kétiiciil kodlar bu kayit defteri icerigini takip ederek
Norman kum havuzunu tespit etmektedirler.

Kotiiciil kodlar tarafindan kayit defterleri, kullanilan dinamik kiitiiphanelerin
takibi, yiriitiilen siiregler, lirlin numaralari, isletim sistemi tarafindan sabit bellek
degeri iizerinde ¢alistirilan kiitiiphanelerin takibi gibi yontemler kullanilarak kotiictil

kodlar tarafindan kum havuzlar1 ve sanal makinalar tespit edilebilmektedir.
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4. METODOLOJI

4.1. Arastirma Sorulari ve Hipotezler

Calisma Oncesi elde bulunan veriler ve sorular;

Metamorfik kotiiciil kodlarin asil islevi yapan kisimlart kodun iginde daginik
yapida dahi olsa mevcuttur. Her bir nesilde daginik bir yapida dahi olsa tekrar
etmektedir.

Kétiiciil  kodlarin  gizleme kisimlar1 degisebilir. Kodu anlamsiz hale
dontistiirmek i¢in fazladan, esdeger kodlar bulunabilir.

Her bir nesilde tekrar eden OpCode dizileri var m1?

Koétiiciil kod kismina ait Oriintiiler yakalanarak viriisler diger uygulamalardan
ayrilabilir mi?

Kétiiciil kod dizileri i¢in kullanilan 6zetleme algoritmalariyla daha kiiclik
Oznitelik kiimeleriyle daha yiiksek basarimlar elde edilebilir mi?

Kotiiclil kodlarin gercek zamanli tespiti ig¢in kullanilacak Oriintiiler elde

edilebilir mi?

Calisma oOncesi elde bulunan verilen ve sorulardan yola ¢ikarak caligsma

kapsaminda cevap aranacak sorular ve gelistirilen hipotezler asagidaki gibi

belirlenmistir.

MAIL diline ait climlelerin terim siklig1 TF (Term Frequency), ters dokiiman
siklig1 IDF (Inverse Term Frequency) ve bu iki degerin ¢arpimi niteligindeki
TF-IDF degerleri metamorfik kotiiciil kodlarin tespitinde kullanilabilir mi?
Metamorfik kotiiciil kodlarin tespitinde MAIL dilinde tanimlanmis ayirt
ediciligi en yliksek 6znitelikler hangileridir?

Ayirt ediciligi yiiksek 6znitelikler bilgisi kullanilarak daha az 6znitelikle daha
hizl1 ve basarim oran1 daha yiiksek bir yontem olusturulabilir mi?

Gelistirilen model i¢in en iyi 0znitelik se¢im algoritmas1 hangisidir?

Model i¢in en uygun siniflandirma algoritmasi hangisidir?
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4.2. Analiz Yontemi Secimi

Koétiiclil kodlarin gercek zamanl tespiti, kotiiciil kodlar sisteme yayilmadan,
yiiklenme sirasinda ya da yiiklendikten sonra heniiz aktif hale gelmeden tespit edilmesi
olarak tanimlanmaktadir. Bu nedenle dinamik analiz yontemlerinde kotiictil kod
calistirilarak analiz edildigi igin kod aktif hale gelmekte karsi analiz yontemleri
uygulayabilmekte, analiz zamanin1 uzatabilmektedir. Bununla birlikte duragan analiz
yontemi sayesinde kotiiclil kodlar galistirllmadan heniiz aktif hale gelmeden analiz
edilmesi, gergek zamanli kotiiciil kod tespiti i¢in daha uygun analiz ortami
sunmaktadir. Bununla beraber Boliim 3.1.3’de ac¢iklanan duragan analiz yonteminin
dezavantajlar1 nedeniyle kotiiciil kod tespiti uzayabilmekte, kod gizleme yontemleri
nedeniyle bazi durumlarda imkansiz hale gelebilmektedir. Bu durumda 6znitelik
kiimesinin se¢imi, biylikliigii calisma zamanin agisinda onemli rol oynamaktadir.
Calismamiz kapsaminda avantajlar1 ve dezavantajlar1 karsilastirlldiginda gercek
zamanh koétiictil kod tespit sistemleri i¢in en uygun analiz yontemi olarak duragan
analiz yontemi ortaya ¢ikmistir. Bununla birlikte duragan analiz yontemine ait kotiiciil
kodlarin gercek zamanli tespitini engelleyen dezavantajlar 6znitelik se¢im siirecinde

giderilmistir.

4.3. Metodoloji

| |

P

a

SRR
Test

£ R

-4

Sekil 4.1: Metamorfik kotiiciil kod tespit sistemi.

Calismamiz kapsaminda Sekil 4.1: Metamorfik kotiiciil kod tespit sistemi akis
diyagraminda gosterilen metodoloji takip edilmistir. Veri madenciligi yontemlerinde
sik¢a takip edilen bu metodoloji geregi oncelikle egitim ve test i¢in gerekli veri seti

toplanmustir. Daha sonra 6znitelik ¢ikarma islemi i¢in yontem secilmistir. lgili sistem
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icin MAIL diline ait climlelerin TF, IDF, TF-IDF degerleri 6znitelik olarak
belirlenmistir. Oznitelik kiimesini azaltmak ve sistemin basarimii artirmak icin
Oznitelik se¢imi yapilmistir. Son olarak sistem i¢in en uygun siniflandirma algoritmasi

belirlenerek sistemin basarimi dl¢iilmiistiir.

4.3.1. Veri Setinin Belirlenmesi

Assembly programs — Opcode sequences —» Graph of matches —p Graph of real matches —» Score
(matching 3 opcodes) (lines with length > 5)
[Frogram X | |l
1 |pop
2 |mov
3 |sub
: /7
’ ’ score =
n-1 | jmp o average
4 B % match
1V
- 0 |pusH n-1
Program Y 1 |mov Program X Program X
2 |sub
3 land
m-1|retn

Sekil 4.2: Islem kod benzerlik analiz yéntemi.

Wing [4]’de 2.5 Metamorfik Yontemle Kod Gizleme boliimiinde agiklanan
kamuflaj yontemlerini kullanan NGVCK (Next Generation Virus Creation Kit), G2
(Second Generation Virus Kit), VCL32 (Virus Creation Lab for Win32), MPCGEN
(Mass Code Generation) kotiiciil kodlarinin her birinden yaklasik 10 6rnek nesil ve
Cygwin Oykiiniiclisiinden alinan yaklagik 20 koddan olusan bir kiimede Sekil 4.2:
Islem kod benzerlik analiz ydntemi calisma yontemi verilen kodlarin islem kod
benzerlik durumunu test eden ¢alisma yapmistir. Caligma sonucunda kotiiciil kodlarin
kendi smiflar iginde islem kod tabanli benzerlik orant NGVCK kétiiciil kodu harig
diger kotiiciil kodlar igin %34 ile %96 arasinda degerlerde bulunmustur [4]. Bununla
birlikte NGVCK metamorfik kotiiciil kodu i¢in benzerlik oranm1 %0 olarak
gozlenmistir. Calisma sonucunda NGVCK metamorfik gizleme yontemlerini en etkili
kullanan kotiiciil kod olarak belirlenmistir. Bu nedenle metamorfik kotiictil tanima
tizerine yapilmis daha sonraki ¢alismalarin ¢ogunlugunda [4], [35], [36], [19], [37],
[38], [39], [40], [41] NGVCK kdtiiciil kod smifi metamorfik koétiiciil kodlarin

taninmasinda 6rnek kotiiciil kod kiimesi olarak kullanildi ve ¢aligmalarin bagarimlar
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NGVCK taninmasi iizerinden oOl¢iildi. Bununla birlikte NGVCK kétiiciil kod
kiimesini diger metamorfik kotiiciil kod siniflarindan ayiran kétiiciil kod gizleme
yonteminin Boliim 2.5.5’te agiklanan kod bloklariin yerlerinin degistirilmesi 6zelligi
oldugu tespit edildi. Bu nedenle ¢alismamiz kapsaminda metamorfik kétiiciil kod
gizleme yontemlerini en iyi derecede temsil yetenegine sahip NGVCK kétiiciil kod
smifi metamorfik kotiiclil kod veri seti olarak kullanilmigtir. Bunun yani sira
metamorfik koétiiciil kod ¢esitliligini artirmak, benzer yontemleri kullanan metamorfik
kotiiciil kodlarin birbirinden ayirt edebilecek bir sistem olusturabilmek, yapilan diger
caligmalarla sistemin basarim oranini karsilastirilabilmesi i¢in ortak veri seti iizerinde
test edilebilmesi amaciyla G2, VCL32, PSMPC metamorfik kétiiciil kod siniflart da
veri setine dahil edilen diger koétiiciil kod siniflart olmustur.

Kotiiciil kod sistemlerinin basariminin 6l¢lilmesinde kotiiciil kod tespit basarisi
yan1 sira yanlis pozitif oranindaki diisiikliikte 5nem tasimaktadir. Iyi bir kotiiciil tespit
sistemi zararsiz kodlart kotiiciil olarak etiketlememelidir. Bu durumun test
edilebilmesi i¢in Windows isletim sistemine ait program dosyalar1 ile Cygwin
Oykiiniiciisline ait ¢alistirilabilir kodlar veri setine dahil edilmistir.

Veri seti Visual C++, Visual C#, Visual Basic ve GCC gibi farkli derleyiciler
tarafindan derlenmis, Windows ve Linux gibi farkli platformlarda calisan,
calistirilabilir formattaki “exe” dosyalar1 yani sira “dll” uzantili kiitliphaneleri de
kapsayacak sekilde cesitliligi yiiksek genis veri seti olarak olusturulmustur. Calisma
zamanin Ol¢iilebilmesi, ger¢ek zamanda kotiiciil kod tespit 6zelliginin test edilebilmesi
i¢cin diger ¢aligmalara oranla daha biiyiikk bir veri seti iizerinde g¢alisilmistir. Veri
setindeki 6rnek dosyalarin sayisinin biiyiikliigii, kotiiciil kod siniflart ve tiirlerindeki
cesitlilik, zararsiz kod kiimesinin biyiikliigi gelistirilen kotiiciil kod sisteminin test

edilmesi i¢in giiclii bir test ortami olusturmustur.

4.3.2. Oznitelik Cikarma Yontemi Secimi

lgili galigmalar béliimiinde de aciklandig iizere islem kodlar kétiiciil kodlari
gercek zamanli olarak tespit eden yontemlerde sikca kullanilmaktadir. Bununla
birlikte tespit yontemlerinde islem kodlarin Oznitelik olarak kullanilmasinin

kaginilmaz bazi dezavantajlart mevcuttur. Bunlardan bazilari;
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e Farkli derleyici kullanilmasi islem kodlara ait oriintiileri degistirecektir. Bu
nedenle elde edilen oOriintiiler kodun farkli bir derleyici kullanilmas1 durumunda
gecerliligini yitirecektir.

e Aym derleyicinin farkli optimizasyon seviyeleri farkli assembly kodlari
tiretmektedir. Derleyicinin farkli optimizasyon seviyesinde kodun derlenmesi
islem kod Oriintiilerinin etkisini azaltacaktir.

e Kodun farkli igletim sistemleri i¢in derlenmesi islem kod Ooriintiilerini
degistirecektir. Kodun yapisinda farklilasmaya neden olacaktir.

e Kuramsal temeller kisminda agiklanan metamorfik ve polimorfik degisiklikler
kotiiciil kodun yeni siirlimiinde yapisal degisikliklere neden olacagindan kodun
islem kod oriintiileri degisecektir.

e Islem kod seviyesinde yaklasik olarak 900 kadar islem kod mevcuttur. Oznitelik
sayisinin fazla olmasi kotiiciil kod tespit basarim oranini artirirken tespit igin
gerekli zamani da uzatacaktir. Bununla birlikte 6znitelik sayisinin az tutulmasi
basarim oranini diisiiriirken calisma zamanimi azaltacaktir. Bu durum yiiksek
basarimli gercek zamanli bir tespit sistemi olusturulmasi acisindan ikilem

olusturacaktir.

Gelistirilen sistem icin yukarida aciklanan nedenlerden dolayr platform,
derleyici ve islemciden bagimsiz, polimorfik ve metamorfik kod gizleme yontemlerine
kars1 direngli, islem kodlar1 daha az sayida islem kod kiimesi ile temsil kabiliyetine
sahip ara bir dil kullanilmas1 zorunlulugu ortaya ¢ikmuistir.

Bu amagla daha onceki [25], [41], [38], [39] calismalarinda kullanilan ve basarili
sonuglar elde edilen MAIL 6zet dil yapisi ¢alismamizda gelistirilen sistem igin kodlara

ait islem kod sistemini temsil eden tizerinde ¢alisilacak ara dil olarak kabul edildi.

4.3.3. MAIL Ozet Dil Yapisi

MAIL, ikili program kodlarin ¢6ziimleyip (disassembly), programin kontrol akis
diyagraminin daha iyi tanimlanabilmesi ve daha kolay analiz edilebilmesi amaciyla
programin islem kodlar1 (OpCode) iizerinden [25]'de tanimlanan 21 adet MAIL
climlesinden olusan Ozet bir yapiya doniistiiren ara bir dildir. MAIL platform
bagimsizligi, kotiiciil kod analizlerinde otomasyon ve optimizasyon yonelik giiglii

yanlart nedeniyle tercih edilmistir. MAIL dilinin tercih edilmesindeki en 6nemli
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etkenlerden birisi de islemci ve platform bagimsiz yontem gelistirilmesine olanak
saglamasidir. Boylece MAIL dil yapis1 kullanarak gelistirecegimiz yontem Windows,
Linux isletim sistemi ortamlari, 32 ve ya 64 bit igslemciler i¢in tasarlanmis programlar,
hatta mobil ortamlar i¢in ¢alisabilecektir.

Glinlimiizde islemciler yaklasik olarak 900 kadar farkli islem koda sahiptirler. Her
bir islemci modeli kendi islem kod kiimesine sahiptir. Bu nedenle bu islem kodlarin
bircogu benzer islemleri yapmaktalar. Duragan analiz esnasinda daha hizli analiz
yapmak ve gereksiz islem kodlarin elemek i¢cin MAIL dili igerisinde bu 900 kadar
islem kod 21 adet MAIL ciimlesine doniistiirilmektedir. MAIL dilinde amag¢ kodun
semantik yapisini koruyarak koda ait assembly program yapisini daha 6zet bir dille
ifade etmektir. Ayn1 zamanda MAIL derleyici, optimizasyon seviyesi ve platform
farklarindan dolay1 ortaya cikan farkliliklar1 en aza indirerek kodun anlamsal
biitiinligiinii koruyarak kodlarin assembly kod yapisi i¢in temsil kabiliyeti yiiksek bir
ara dil olarak karsimiza ¢ikmaktadir.

Assembly diline ait islem kodlar islevlerine gore gruplandirilabilirler. Ornegin
assembly dilinde ADD, SUB, MUL, DIV, FSIN, FCOS, PADDW, PSUBW, ADDPS,
ADDPD, PMULLD, PAVGW, DPPD, SHR ve SHL gibi islem kodlar aritmetik
islemler yaparken, AND, OR, NOT gibi islem kodlar mantiksal islemler
gerceklestirmektedir. Bunu yam1 sira MOV, CMOV, XCHG, PUSH, POP, LODS,
STOS, MOVS, MOVAPS, MOVAPD, IN, OUT, INS, OUTS, LAHF, SAHF,
PREFETCH, FLDPI, FLDCW, FXSAVE, LEA ve LDS gibi islem kodlar veri transferi
yaparken, MP, CALL, RET, CMP, CMPS, CMPPS, PCMPEQW, REP ve LOOP gibi
islem kodlar kontrol islem kodlar1 olarak islev gormektedir. Ozellikle metamorfik
kotiiciil kodlarin ayirt ediciliginde en yiiksek degere sahip kodlar kontrol islem
kodlarindan olustugunu problem ifadesi kisminda ayrintili tartigilmasti.

MAIL dili assembly diline ait islem kodlarin bu gruplama &zelliginden
yararlanarak bu yaklasik 900 kadar olan islem kod listesini Tablo 4.1: MAIL diline ait
islem kod agiklamalar1 tablosunda ayrintili olarak verilen 21 adet islem koda
doniistiirmektedir. Bu kodlar ASSIGN, ASSIGN CONSTANT, CONTROL,
CONTROL CONSTANT, CALL, CALL CONSTANT, FLAG, FLAG STACK,
HALT, JUMP, JUMP CONSTANT, JUMP STACK, LIBCALL, LIBCALL
CONSTANT, LOCK, STACK, STACK CONSTANT, TEST, TEST CONSTANT,
UNKNOWN, NOTDEFINED islem kodlarindan olusmaktadir. Bu kodlar genel

olarak, atama, ¢agirma, kontrol, test gruplarindan olusmaktadir.
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MAIL dili analiz edilecek kod pargasini dnce disassembly etmekte. Daha sonra

assembly kodlarii1 MAIL diline terciime ederek kendi iginde tanimlamaktadir.

Tablo 4.1: MAIL diline ait islem kod agiklamalari.

Islem Kod Aciklama / Ornek
ASSIGN Atama islemi. Orn : EAX=EAX+ECX;
ASSIGN CONSTANT Sabit deger iceren atama. Orn : EAX=EAX+0x01;

Bilinmeyen bir noktaya yapilan atlama (jump).

CONTROL ) .
Omn : if (ZF == 1) JMP [EAX+ECX+0x10];
Bilinen bir noktaya yapilan atlama.
CONTROL CONSTANT | . _
Orn : if (ZF == 1) JMP 0x400567;
CALL Hedefi bilinmeyen ¢agr1. Orn :CALL EBX;
CALL CONSTANT Hedefi bilinen gagrLOrn : CALL 0x603248;
FLAG [saretci. Orn : CF = 1;
FLAG STACK Y1gm icin isaretci. Orn : EFLAGS = [SP=SP-0x1];
HALT Durdurucu. Orn : HALT;
Hedefi  bilinmeyen  atlama. Om : JMP
JUMP
[EAX+ECX+0x10];
JUMP CONSTANT Hedefini bilinen atlama. Orn : JIMP 0x680376
JUMP STACK Y1gm iizerinde geri atlama. Orn : JMP [SP=SP-0x8]
LIBCALL Kiitiiphane ¢agirma. Orn : compare(EAX, ECX);

Sabit parametre igeren kiitliphane ¢agirma.

Orn : compare(EAX, 0x10);

LIBCALL CONSTANT

LOCK Kilitleme. Orn : LOCK
STACK Y1gin. Orn : EAX = [SP=SP-0x1];

Sabit deger iceren yigini. Orn : [SP=SP+0x1] =
STACK CONSTANT

0x432516;
TEST Test. Orn : EAX and ECX;
TEST CONSTANT Sabit deger iceren test. Orn : EAX and 0x10;
UNKNOWN Bilinmeyen assembly komutu. Cevirisi yapilmuiyor.

Varsayllan ~ oriinti.  Orn:  Her  yeni komut
NOTDEFINED
olusturuldugunda atanan varsayilan deger.
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Num Offset MALL Statement Pattern Block/ Jump To

ri2 sp - B192;

ri2 [r12, Q0);

rl2 = [r12, Q};

(sp»sp+40x1] = r5; [sp~sp40Ox]l| = ré; [sp=sp+Oxl] 1r;
sp sp - 20;

ré rl;

(sp, 9) eQ;sp sp - Ox1;

r) = r6;

D = [e0, 12}
el = r5;

rD = |0, 12];
Ir = [0, 40);:
imp Dx1046;

rqg = r4 1;
|mp Ox1046;

sp = ap + 20;

END 1046

r5 = [sp=sp-0x1];r6 = [sp==p-0xl];pc = [ap=sp-0x1};
Ic = [r9, 560];

jmp 1r;

jmp 0x1040;

0 = r0 << 0;

END
START END 1040
ASSIGN_C] START END EOF

Sekil 4.3: Ornek kodun MAIL dilinde 6zetlenmis islem kod ve kontrol akis semast.

MAIL dili iizerinde sadece islem kodlarin MAIL diline ait karsiliklari
tanimlanmamakta, ayn1 zamanda koda ait kontrol akis yapisi da blok halinde
tanimlanmaktadir. Sekil 4.3: Ornek kodun MAIL dilinde 6zetlenmis islem kod ve
kontrol akis semasinda “Block / Function” siitununda goriilecegi iizere her bir kontrol
komutu MAIL dili igerisinde blok fonksiyonun bitisini belirtmektedir. Bu yontemle
MAIL dilinde kontrol islemleri birbirinden ayr1 blok fonksiyonlar olarak
tanimlanabilmektedir. Ayn1 zamanda “Jump To” siitunu altinda bulunan degerlerden
anlasilacagi lizere her bir kontrol islemi sonrasinda programin atladig1 sira numarasi
“offset” degeri belirtilmektedir. Bu sira numarasi takip edilerek programa ait kontrol
akis yapisi kolayca ¢ikartilabilmektedir.

Metamorfik kotiiciil kodlar tarafindan kullanilan kodun imzasi iizerinde en biiyiik
degisimi yaratan en etkili metamorfik degisim yonteminin kod bloklarinin degisimi
oldugu daha once kuramsal temeller boliimiinde agiklanmigti. MAIL dili yardimiyla
elde edilen bu kontrol akis bloklar1 Sekil 4.4: MAIL diline ait kod bloklarinin kontrol
akis cizgesi lizerinde temsili edilerek kotiiclil kod ve kotiiclil kodun bagkalagim
gecirmis hali ya da kotiiciil kodun kendini kopyaladigi zararsiz koddaki siirimii gizge
izomorfizm benzerligi tizerinden tespit edilebilmektedir. [38]’de bu yontem
kullanilarak kétiictil kod tespiti yapilmig olup %99.2 basarim orani, 3.07 yanlis pozitif
degeri elde edilmistir.

Bununla birlikte ¢calismamiz kapsaminda MAIL diline ait bu kontrol bloklari
degil daha onceki calismalarda iizerinde durulmayan MAIL diline ait islem kodlarin

frekanslari {izerinde durulacaktir. Bu amagla MAIL dilinde tanimli Sekil 4.3: Ornek
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kodun MAIL dilinde 6zetlenmis islem kod ve kontrol akis semasinda “Pattern” siitunu
altinda bulunan Tablo 4.1: MAIL diline ait islem kod agiklamalar1 verilen MAIL islem
kodlarmin terim frekans, dokiiman frekans ve terim ve ters dokiiman frekans degeri

carp1 0znitelik vektorii olarak kullanilacaktir.

entry

0
0

fo
|
o

exit

Kétiiciil Kod Kaotiiciil Kod Eklenmis
Zararsiz Kod

Sekil 4.4: MAIL diline ait kod bloklarinin kontrol akis ¢izgesi iizerinde temsili.

4.3.4. TF, IDF, TF-IDF Degerleri Uzerinden Oznitelik Cikarma

Oznitelik ¢ikarma ydnteminde dokiiman tanima islemlerinde sik¢a kullanilan ve
yiiksek basarim oranina sahip olan TF, IDF, TF-IDF hesaplama yontemleri MAIL
diline ait ciimleler {lizerinde uygulanarak 6znitelik vektorleri olusturulmaktadir. Her
bir 6znitelik vektorii MAIL dilinde tanimli toplam 21 adet islem koda ait TF, IDF, TF-
IDF degerlerinden olusan ii¢ adet 6znitelik vektoriinden olusmaktadir. TF degerinin

hesaplanmas1 (4.1)’de belirtilen TF denklemi uygun olarak 21 adet MAIL islem
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kodunun her birinin program igerisinde ortaya ¢ikma sayisinin, programdaki toplam
islem koda boliimiiyle elde edilmektedir. Ornegin CONTROL islem kodu program
igerisinde 20 defa geciyorsa ve program igerisinde toplam 100 adet islem kod varsa.
TF 6znitelik vektorii icerisinde CONTROL islem koduna ait TF degeri 20/100 = 0.5
olacaktir.

IDF 6zniteligi (4.2)’de verilen denkleme uygun olarak MAIL diline ait 21 adet
Ozniteligin iglem goren toplam dokiiman sayisinin islem kod igerisinde gegtigi toplam
dokiiman sayisina boliinmesi sonucu elde edilen sayisinin logaritmasi alinarak
hesaplanmaktadir. Ornegin CONTROL islem kodu 100 dokiiman igerisinde gegiyorsa
ve toplamda islem goren 1000 adet dokiiman varsa CONTROL islemin kodunun IDF
degeri 100/1000=10 ve buradan log(10)=1 olarak bulunacaktir.

Benzer sekilde TF-IDF 6znitelik degeri (4.3)’de verilen denkleme gore lizere TF
ve IDF degerlerinin ¢arpim sonucu oldugu i¢in daha dnce hesaplanmig TF ve IDF
vektorlerindeki degerlerin carpimi bize TF-IDF degerini verecektir. Ornegin
CONTROL islem kodu icin daha once TF degeri 0.5 ve IDF degeri 1 olarak
bulunmustu buradan CONTROL islem koduna ait TF-IDF degeri 0.5%1=1 oldugu

sOylenecektir.

f(term, doc)

_ 4.1

tf (term, doc) | f(term, doc): term € doc | @

idf (cerm. D) = lo D (4.2)
: g|doc €D : term € doc| |

(4.3)

tf —idf (term,doc,D) = tf (term,doc) x idf (term, D)

4.3.5. Oznitelik Secim Yontemleri

Olusturulan 06znitelik vektorleri i¢in Oznitelik secim islemi ile degerli
Oznitelikler secilerek gereksiz, smiflandirmaya katkisi olmayan Oznitelikler
filtrelenerek Oznitelik sayis1 daha da azaltilmast ve basarimin artirilmasi
hedeflenmistir. Bu amagla karar agaglarina dayali Bilgi Kazanimi (InformationGain),
Kazang¢ Orani (GainRatio) algoritmalariyla, yapay sinir aglar1 temelli Destek Vektor
Makinalar1 (Support Vector Machine (SVM)), Destek (ReliefF) algoritmalari yani sira
Ki-Kare Dagilimi1 (ChiSquare) 6znitelik se¢im algoritmalari ile olusturulan TF, IDF-

49



TF-IDF 06znitelik kiimeleri lizerinde degerli 6zniteliklerin se¢imi ve sistemin basarimi

tizerindeki etkisi aragtirilmistir.

4.3.6. Uygun Simiflandirma Algoritmasinin Secimi

MAIL diline ait islem kodlarin TF, IDF, TF-IDF 6znitelik vektorleri i¢in en uygun
siiflandirma algoritmalar aragtirllmistir. Bu amagla, farkli yaklagimlar ve yontemler
uygulayan siniflandirma algoritmalarindan weka ortaminda tanimli 6rnekler secilerek
sistemin egitiminde kullanilarak sistem i¢in uygunlugu test edilmistir. Bu amagla
Karar Agaclar1 (C4.5), NaiveBayes, En Yakin Komsu (KNN), Rastgele Orman
(Random Forest), Destek Vektor Makinalar1 (Support Vektéor Machine (SVM)), K-
Yildiz (KSTAR), Bigimsel (LOGISTCS) siniflandirma algoritmalar1 gelistirilen

sistemin siniflandirma basarimi iizerinde test edilecek algoritmalar olarak belirlendi.

4.3.7. Sistemin Basarim Olciim Metrikleri

Model i¢in uygun Oznitelik cikarma, Oznitelik se¢gme ve smiflandirma
algoritmalarinin belirlenmesi i¢in modelin basarim orani 10 ¢apraz dogrulama ydntemi
kullanilarak her defasinda farkli test ve egitim veri seti ile ol¢lilmektedir. 10 capraz
dogrulama yonteminden amagc sistemdeki her bir degerin test ve egitim verisi olarak
kullanilarak sistemin farkli farkli egitim ve test kiimeleriyle dogruluk degerini
Olgmektir.

Sitemin basarimi i¢in 6l¢im metrigi olarak (4.4)’te belirtilen dogru pozitif orani
TPR (True Positive Rate) ve (4.5)’te verilen yanlis pozitif oran1 FPR (False Positive
Rate) denklemlerindeki hesaplama yontemleri kullanilmistir. Dogru pozitif orant TPR
degeri, sinifi kotiiciil olan kodlardan kétiiciil olarak tespit edilenlerin sayisinin -dogru
pozitif sayisinin TP’nin- yine TP ile kdtiiciil olan fakat zararsiz olarak etiketlenen -
yanlig negatif FN- sayisinin toplamina boliimii ile elde edilir. Benzer sekilde yanlis
pozitif oran1 FPR degeri, zararsiz kodlarin zararsiz olarak etiketlenen -yanlis pozitif
FP- sayisinin, FP ile zararsiz kodlarin zararli olarak etiketlenen -dogru negatif TN-

sayisinin toplamina boliimii ile elde edilir.

TPR = TP/(TP + FN) (4.4)
FPR = FP/(TN + FP) (4.5)
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5. DENEYSEL CALISMALAR VE BULGULAR

Calismalar Intel Core 15-4570 CPU 3.2 Ghz islemci ve 4Gb bellek lizerinde
calisan 64 bit Ubuntu isletim sistemi iizerinde gergeklestirilmistir. Oznitelik se¢imi,
sistemin egitilmesi ve siiflandirma algoritmalar1 i¢in veri madenciligi ve Oriintii
tanima c¢alismalarinda sikga kullanilan  weka kiitiiphanesi  kullanilmistir.
Simiflandiricilarin ¢ekirdek fonksiyonlar1 ve parametreleri i¢in weka kiitiiphanesinde

varsayilan olarak tanimli degerler kullanildi.

5.1. Veri Toplama

Veri seti olarak Tablo 5.1: Koétiiciil ve zararsiz kod veri setinde dagilimi
aciklanan 944 adet metamorfik kotiiciil kod ve 509 adet zararsiz kod Ornegi
kullanilmistir. Kotiictil kodlar VXHeaven (http://vxheaven.org/) sanal yoresinde yer
alan daha onceki [4], [35], [36], [19], [37], [38], [39], [40], [41] calismalarda kullanilan
NGVCK, G2, VLC32, PSMPC koétiiciil kod tiretme araclar1 kullanilarak tiretilmistir.
Zararsiz kodlar windows 7 isletim sistemi program dosyalarindan ve Cygwin

Oykiiniiciisiinden derlenmistir.

Tablo 5.1: Kotiiciil ve zararsiz kod veri seti.

Kotiiciil Kod Kiimesi Zararsiz Kod Kiimesi
NGVCK G2 VLC32 PSMPC CYGWIN WIN7
294 250 200 200 313 196

5.2. Oznitelik Cikarimi ve Siniflandirma

Oznitelik Cikarimi ve Simiflandirma Sekil 5.1: Terim frekans (TF) 6znitelik
¢ikarma yonteminin basarim grafiginde goriilecegi tizere 6znitelik ¢ikarma ydntemi
olarak MAIL diline ait 21 adet islem kodun (climlenin) TF degeri kullanildiginda
KNN, Random Forest, Bayesnet, Logistic siniflandirma algoritmalar1 %100 tespit
basariminda bulunmustur. Bununla birlikte en kotii siniflandirma algoritmasi %86
basarim orami ile SVN olmustur. Yine sirasiyla C4.5 9%99.9, KStar 9%99.5 ve

Naivebayes %98.5 kotiiciil kod tespit bagarim oranina sahip olmustur.
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Siniflandirma Algoritmasi

Sekil 5.1: Terim frekans (TF) 6znitelik ¢ikarma yonteminin basarim grafigi.

Sekil 5.2: Ters dokiiman (IDF) oznitelik ¢ikarma yontemi basarim grafiginde
goriilecegi iizere Oznitelik ¢ikarma yontemi olarak MAIL diline ait 21 adet islem
kodun (ciimlenin) IDF degeri kullanildiginda KNN algoritmast %100 tespit
basariminda bulunmustur. Bununla birlikte en kétii siniflandirma algoritmast %68.7
basarim orani ile SVN olmustur. Yine sirasiyla Random Forest %699.6, Logistic %99.6,
KStar %99.6, BayesNet %96.9, C4.5 %95.2 ve Naivebayes %86 kotiiciil kod tespit

basarim oranina sahip olmustur.

70.0% -

® FPR
TPR

Basarim Orani
8
3

Siniflandirma Algoritmasi

Sekil 5.2: Ters dokiiman (IDF) 6znitelik ¢ikarma yontemi basarim grafigi.
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Sekil 5.3: TF-IDF 6znitelik ¢ikarma yontemi basarim grafigi.

Sekil 5.3: TF-IDF 06znitelik ¢ikarma yontemi basarim grafiginde goriilecegi

lizere Oznitelik c¢ikarma yontemi olarak MAIL diline ait 21 adet islem kodun

(ciimlenin) TF-IDF degeri kullanildiginda KNN algoritmas1 %100 tespit basariminda

bulunmustur. Bununla birlikte en kotii siniflandirma algoritmasi %68.7 basarim orani
ile SVN olmustur. Yine sirastyla KStar %99.6, Random Forest %99.4, Logistic %99.1,
BayesNet %96.5, C4.5 %96.4 ve Naivebayes %86 kotiiciil kod tespit basarim oranina

sahip olmustur. Bu sonuglar TF-IDF, TF ve IDF carpim sonucu oldugu i¢in beklenen

sonuglardir. IDF degerinden gelen degerler TF’in bagsarim oranini diistirmiistiir.

Tablo 5.2: Oznitelik vektorleri “igin siniflandirma algoritmalarinin dogruluk

degerleri.
Oznitelik Cikarma Yéntemi ve Basarim oranlari
Siniflandirma
Algoritmast TF IDF TF-IDF
TPR FPR |TPR FPR TPR FPR
KNN 100.0% |0.0% |100.0% |0.0% 100.0% |0.0%
RandomForest 100.0% [0.0% [99.6% |0.4% 99.4% |0.6%
BayesNet 100.0% |0.0% [96.9% |3.1% 96.5% |3.5%
Logistic 100.0% [0.0% [99.6% |0.4% 99.1% |0.9%
C4.5 99.9% |0.1% |95.2% |4.8% 96.4% |3.6%
Kstar 99.5% |05% |99.6% |0.4% 99.9% [0.1%
Naivebayes 98.9% |1.1% |86.0% |14.0% 86.0% |14.0%
SVM 86.0% |14.0% |68.7% |31.3% 68.7% |31.3%
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MAIL diline ait climlelerin TF, IDF, TF-IDF degerleri ile olusturdugumuz
oznitelik vektorleri kotiiciil kod tespitinde Tablo 5.2: Oznitelik vektorleri “igin
smiflandirma algoritmalarinin dogruluk degerleri tablosunda sonuglar verildigi tizere
Karar Agaclar1 (C4.5), NaiveBayes, En Yakin Komsu (KNN), Rastgele Orman
(Random Forest), Destek Vektor Makinalar1 (Support Vektéor Machine (SVM)), K-
Yildiz (KSTAR), Bicimsel (LOGISTCS) smiflandirma algoritmalari ile %68.7 ile
%100 arasinda degisen oranlarda basarim gdstermistir. Deneyim sonuglarina gore en
yakin komsuluk algoritmast KNN her li¢ Oznitelik degeri icin %100 basarim
gostererek olusturulan model i¢in en uygun siniflandirma algoritmasi olarak
saptanmigtir. Bununla birlikte Randomforest, Bayesnet, Logistic siniflandirma
algoritmalar1 da model i¢in kullanilmaya aday diger algoritmalardir. TF Gzniteligi,
IDF, TF-IDF 06zniteliklere gére daha basarili sonuglar vererek olusturulan model i¢in
en uygun Oznitelik c¢ikarma yoOntemi olarak belirlenmistir. Bununla birlikte
simiflandirma algoritmasi olarak KNN kullanilmasi durumunda IDF, TF-IDF
Oznitelikleri model i¢in 6znitelik ¢ikarma yontemi olarak kullanilmaya aday diger

yontemlerdir.

5.3. Oznitelik Secimi ve Siiflandirma

L L fire——— L -

“w

Bilgi Kazanimi (Information Gain)
=== Kazang¢ Orani (Gain Ratio)
Ki-Kare (ChiSquared)
=i Destek (Relief-F)
=== Destek Vektor Makinast (SVM)

Basarim Orani
%
LR RC R A A AR A

1 2 3 A 5 6 7 8 9 10

Oznitelik Sayisi

Sekil 5.4: Oznitelik secim algoritmalari basarim oranlar1 grafigi.

Oznitelik segim ydntemlerinin basarim oranmna etkisini arastirmak amaciyla

Bilgi Kazanimi (InformationGain), Kazan¢ Orani (GainRatio), Ki-Kare Dagilimi
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(ChiSquare), Destek Vektor Makinalar1 (Support Vector Machine (SVM)), Destek
(ReliefF) 6znitelik se¢im algoritmalart MAIL dili {izerinden elde edilen ciimlelere ait
TF 6znitelik kiimesi iizerinde kullanilmistir. Oznitelik se¢im algoritmalarinin dznitelik
sayisina gore basarim oranina etkisi Sekil 5.4: Oznitelik se¢im algoritmalar1 basarim
oranlar1 grafiginde ve Tablo 5.3: Oznitelik secim algoritmalari basarim oranlari
tablosunda verilmistir. Kullanilan algoritmalarin tiimii siniflandirma algoritmas1 KNN
oldugu durumda %100 oraninda basarili siniflandirma yapmustir. Ozellikle SVM
algoritmasi 1 adet 6znitelikle en diisiik basarim oranina sahip algoritma iken sectigi 2
adet Oznitelikle %100 basarim saglayarak sistemin gelistirilen sistem i¢in gergek
zamanl tespit saglayacak kiiclikliikte Oznitelik sayisina ulagilmasini saglamistir.
Information gain ve chisquared algoritmalar1 Relief-F algoritmasina gore daha basarili
olurken, en kotii 6znitelik se¢im algoritmasi olarak gain ratio gozlenmistir. Gain ratio
algoritmas1 MAIL diline ait 7 adet islem kodun TF 6znitelik degeri ile %100 tespit
basarimi saglayabilmistir. Oznitelik secim algoritmalarinin %100 basarim saglayan

Oznitelik gruplar1 ve sayis1 ayrintili olarak Tablo 5.3'de verilmistir.

Tablo 5.3: Oznitelik secim algoritmalari basarim oranlari.

Oznitelik | Information | . povio | Chisquared |Relief-F | SVM
Sayis1 Gain

1 9740% | 86,00% 97.60% | 70,50% | 64,00%
2 99.93% | 86,10% 99,10% | 71,00% | 100,00%
3 99.93% | 87,10% | 100,00% | 99,80% | 100,00%
4 100,00% | 97,10% | 100,00% | 100,00% | 100,00%
5 100,00% | 97,70% | 100,00% | 100,00% | 100,00%
6 100,00% | 9810% | 100,00% | 100,00% | 100,00%
7 100,00% | 99,10% | 100,00% | 100,00% | 100,00%
8 100,00% | 100,00% | 100,00% | 100,00% | 100,00%

100,00% | 100,00% | 100,00% | 100,00% | 100,00%

100,00% | 100,00% | 100,00% | 100,00% | 100,00%
21 100,00% | 100,00% | 100,00% | 100,00% | 100,00%
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Tablo 5.4: %100 basarim igin segilen degerli 6znitelikler.

Ozniteli}( Secim | Oznitelik Oznitelikler

Algoritmasi Sayis1
SVM 2 JUMP_C, TEST_C
Chi-Squared 3 JUMP_C, ASSIGN, CALL_C
Information Gain 4 JUMP_C, ASSIGN, CALL_C, STACK
Relief-F 4 ASSIGN, CALL_C, ASSIGN_C, TEST_C,
GainRatio 8 CALL_C, CALL, JUMP_S, CONTROL_C,

JUMP, TEST, CONTROL, STACK_C

Tablo 5.4: %100 basarim igin segilen degerli 6znitelikler incelendiginde MAIL
diline JUMP_C islem kodunun neredeyse biitiin 6znitelik algoritmalar: tarafindan
degerli 6znitelik olarak se¢ildigi gdzlenmistir. Metamorfik kotiiciil kodlar i¢in en etkili
baskalasim yonteminin kotiiciil koda ait kod bloklarinin yerlerini degistirmek oldugu
disiiniildiigtinde ve JUMP_C islem kodunun MAIL dilinde kontrol islemlerini
tanimlamak i¢in kullanildig1 g6z oniine alindiginda MAIL kodunun kétiictil kodlara
ait kontrol akis islemlerini kendi dili igerisinde iyi sekilde temsil ettigi sdylenebilir.
Bununla birlikte SVM tarafinda iki degerli 6znitelikten biri olarak hesaplanan TEST
islem kodu beklenmedik bir sonugtur. TEST assembly kodunun AND islem koduyla
ayni islevi gormektedir. Komutlar1 es degeri ile degistirme metamorfik yontemi
tarafindan TEST islem kodunun AND yerine AND islem kodunu TEST yerine
kullanilarak kod yapisinin degistirilmesi TEST kodunu ayirt ediciligi yiiksek degerli
ozniteliklerden kildig diisiintilmektedir.

Bunun yani sira segilen diger ayirt ediciligi yiiksek degerli 6znitelikler ASSING,
ASSIGN_C, CALL_C, STACK, STACK_C, TEST_C, CONTROL, CONTROL_C
MALIL islem kodlaridir. Listeden goriilecegi lizere 6nemli 6znitelikler genelde atama,
cagirma, kontrol islemlerini yiiriiten yani metamorfik bagkalasim yontemleri
tarafindan sikga kullanilan islem kodlarin MAIL dilindeki karsiliklaridir.

Yaklasik 900 kadar assembly islem kodu iizerinden yapilan ¢aligmalar MAIL
dilinde en fazla 8 adet islem kod ile temsil edilmektedir. MAIL diline islem kodlari
kullanan ¢alismalar 6znitelik olarak OpCode degerlerini kullanan gore bagsarimi daha
yiiksek sonuglar elde edilebilmektedir. Bununla birlikte MAIL dili TF hesaplama

yonteminin Oznitelik ¢ikarma, SVM algoritmasinin O6znitelik se¢cme, KNN
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algoritmasinin siiflandirma, ydntemi olarak kullanildigi durumda 2 adet 6znitelikle
gercek zamanda tespit basarimina ulagilmistir.

Calisma kapsaminda gelistirdigimiz yontemin ilgili calismalar kisminda agiklanan
benzer veri seti lizerinde calisan diger ¢calismalarla veri seti biiylikliigli ve basarim
oranlarina gore karsilagtirmasi Tablo 5.5: Metamorfik kotiiciil kod tanima yontemleri
bagarim oranlari tablosunda verilmistir. Tabloda goriilecegi iizere calisma kapsaminda
gelistirilen yontem %100 basarim elde eden diger yontemlere gore daha biiyiik ve daha
fazla gesitlilige sahip veri seti tizerinde test edilmistir. Gelistirdigimiz yontem MAIL
dili sayesinde platform, derleyici bagimsizdir. Calisma zamani agisindan 900 kadar
Oznitelikle kotiiciil kod tespiti yapan diger yontemlere gore 2 adet 6znitelikle kotiiciil
kod tespitinde bulundugu i¢in daha yiiksek performansa sahiptir. Ayni zamanda yanlis
pozitif oran1 diger ¢alismalara gére daha diisiiktiir. MAIL dil yapisini kullanan diger
calismalar MAIL-CFG, MARD, SWOD caligmalarinda kotiiciil kod tanima yontemi
MAIL diline ait kontrol akis bloklarmin g¢izge tabanli karsilagtirmasi iizerine
kurulmugtur. Bununla birlikte ¢alismamiz kapsaminda bu dil yapisina ait ciimlelerin
(islem kod) karsilastirmasi iizerinden yontem gelistirilmis olup bu yontemin diger

calismalara oranla daha yiiksek basarim elde ettigi gézlenmistir.

Tablo 5.5: Metamorfik kétiiciil kod tanima yontemleri bagarim oranlari tablosu.

Sistem Tarih Yazar Basarim Oram Veri Kiimesi
TPR FPR |Zararsiz  Kotiiciil

Opcode-HMM | 2006 | Wong 90% 2% 40 / 200
Chi-Squared 2012 |Toderici 98% 2% 40 / 200
Opcode-Graph | 2012 | Runwal 100% 1% 41 / 200
Histogram 2013 |Rad 100% 0% 40 / 60
Opcode-SD 2013 | Shanmugam 98% 0.5% 40 / 800
Opcode-HMM | 2013 | Auistin 93.5% 0.5% 102 |/ 77
MAIL-CFG 2013 | Alam 98.9% 4,50% 2330 / 1020
MARD 2014 | Alam 99.2% 3.07% 1137 / 250
SWOD 2015 | Alam 99.08% 0.93% 1101 / 250
MAIL-Frekans | 2016 |Carkaci 100% 0% 537 | 920
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6. SONUC

Son donemlerde polimorfik ve metamorfik kétiiciil kod tespitinde Oriintii tabanli,
makina Ogrenmesi yaklasimlarini kullanan c¢alismalarla basarili sonuclar elde
edilmeye basglanmistir. Bununla birlikte Oznitelik ¢ikarimi, Oznitelik kiimesinin
biiyiikliigii gibi nedenlerden dolayr ger¢ek zamanli metamorfik kotiiciil kod tespiti
yapacak bir yontem heniiz tam olarak gelistirilmemistir. Calismamizda gelistirdigimiz
yontem metamorfik kotiiciil kodlar1 21 adet MAIL 6zet kodu igerisinden 2 adet degerli
Oznitelik segerek %90 oraninda 6znitelik azaltimi ile %100 oraninda basarimla tespit
etmistir. Yontem igin Oznitelik ¢ikarma yonteminde TF, 6znitelik segme yonteminde
SVM, siniflandirici olarak KNN en iyi sonuglar1 veren algoritmalar olmustur. Bununla
birlikte SVM ve KNN algoritmalar1 igin farkli ¢ekirdek fonksiyonlarin ve

parametrelerin basarim iizerindeki etkisi gelecek arastirma konular1 arasindadir.
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OZGECMIS

Lisans egitimi Istanbul Bilgi Universitesi Bilgisayar Bilimleri Béliimiinde
tamamlayan Necmettin CARKACI, bir siire 6zel ve kamu sektoriinde ¢alistiktan sonra
Gebze Teknik Universitesinde Fen Bilimleri Enstitiisii Bilgisayar Miihendisligi
Boliimiinde kotiiciil kod tespit yontemleri iizerine arastirmaci olarak g¢alismaya
bagladi. Halen ayni iniversitede metamorfik ve polimorfik kétiiciil kod tespit

sistemleri lizerine ¢aligmalarina devam etmektedir.
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