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OZET

Kurumsal is akisinda belgeler, olusturulup islenmekte, kurum i¢i veya kurumlar
aras1 siireclerde kullanilmakta ve arsivlenmektedirler. Kurumsal yapi, farkli yetki
seviyelerine sahip birimlerin, is akisinda tanimli fonksiyonlarini yerine getirmeleri
tizerine bina edilmistir. Yetki denetim sistemleri, kurumdaki kullanicinin, sadece ait
oldugu fonksiyonel gruba tanimlanan izinler dogrultusunda islem yapabilmesine
olanak tanimalidir. Kurumsal is akisi1 ve bilgi sistemlerinde, yetki denetimi igin,
literatiirde bircok mekanizma ve yontem yer almaktadir. Yetki denetim
mekanizmalarinin, is akisi siireci kapsaminda uygulanmasinda eksikliklerinin oldugu
gozlenmektedir. Temel oturum agma mekanizmasi, tek basina uygulandiginda sistem
genelinde yetki izni saglarken; bir baska yetki denetim yontemi olan erisim denetim
listeleri, yetkiler i¢in kisitli sinirlama ve tanimlama olanagi saglayabilmektedir. Rol
tabanl yetki denetimleri ise kurumsal is akisinda yonergeleri karsilayamamaktadir.
Kurum igi is akisinda uygulanan yetki denetimi, kurumlar aras1 yazismalar gibi kurum
yapisi digina ¢ikan siireglerde de yetersiz kalmaktadir. Bu ¢alismada, katmanli bir yetki
modeli Onerilerek yetki denetim mekanizmalan i¢in karsilastirmali ve biitlinsel bir
analiz yapisi sunulmaktadir. Onerilen model, yetki denetim mekanizmalarinin
Ozniteliklerini ortaya koyarak, yontemler i¢in yetenekleri ve katkilarina gére analiz ve
sonu¢ c¢ikarimi imkani saglamaktadir. Model, kurumsal yetki uygulamalarinda
kapsamin belirlenmesi ve gereksinimler dahilinde eksikliklerin ¢ikarilmas1 ve
¢oziimlenmesi i¢in bir rehber olabilecektir. Bu ¢alismada, yetki denetiminin analizi,
Petri aglar1 yontemi ile ortaya konulmustur. Kurumsal yetki denetimindeki eksiklikler
icin sayisal imza lizerinde bir vaka ¢aligsmasi yapilmis ve yetki denetiminin kurumsal
yonergeleri de kapsayacak sekilde genisletilerek imzanin yetki denetimi isleviyle
donatildig1 bir ¢6ziim modeli de 6nerilmistir. Bu ¢6ziim, esleme tabanl kriptografi ile

ger¢eklenmis ve yapilan analizler ¢alismaya dahil edilmistir.

Anahtar Kelimeler: Yetki Denetim Mekanizmalari, Kurumsal Yetki Denetimi,

Petri Aglari, Sayisal imza, Esleme Tabanh Kriptografi, Katmanh Yetki Denetim
Modeli(KYED)



SUMMARY

In the institutional workflow, documents are created, processed in internal or
external operations and archived. Institutional structure is based on different business
units those achieve their various functionalities defined in the workflow. The
authorization systems must enable institutional user, perform operations by only the
permissions which were defined for the functional unit he belongs. There are various
methods proposed in literature to provide authorization control in workflows and
information systems. The authorization implementations have deficiencies based on
procedural scope. Basic login mechanisms grant system-wide access; the provided
margins are broad. Access control lists provide limited definition on restrictions. Role
based authorizations do not cover regulations in institutions where regulations in
institutional workflow. The authorization mechanisms implemented for the workflow
may cover internal correspondences but there exists deficits in external operations. The
proposed multi-layer authorization model depicts the attributes of authorization
mechanisms and analyzes the methods according to their authorization capabilities and
contributions to the reliability of documents in workflow. The layered structure
provides comparative and integrated analysis of the authorization mechanisms. The
incremental authorization structure would be a guide for implementations that each
layer presents scope of authorization by providing analysis on deficiencies and the
methods of solution. The analysis of authorization mechanisms are introduced with
Petri net analysis. Furthermore, a case study on digital signature for the deficiencies of
authorization on institutional workflow is presented and an institutional authorization
mechanism on documents is also proposed. The proposed mechanism suggests and
implements an authorization mechanism to enclose authorization restrictions in
institutional regulations. The mechanism is implemented using pairing based

cryptography and the analyses are provided.

Key Words: Authorization Mechanisms, Institutional Authorization, Petri Nets,
Digital Signature, Pairing Based Cryptography, Layered Authorization Model
for System Security (LAMSSE)
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1. GIRIS

Giivenlik politikalar1 ve imza yetkisi yonergeleri, kurumsal is akisinda, belgeler
tizerinde, yetki siirlarin1 tamimlayan yazili temel kurallar1 olusturur. Kurumsal is
akisinda, yoOnergelere goére hazirlanan belgelerin, giivenligi ve gegerliligi bu
mekanizmalarin, islevlerini tam olarak yerine getirmelerine baglidir. Kurumsal
yazigmalarda belgeler, kurumsal yetkilere sahip birimler tarafindan olusturulmakta
veya onaylanmaktadir. Belgeler tizerinde yetki dahilinde yapilan bu islemler ilgili
belgeyi gecerli kilmaktadir.

Uygulamalarda, sistem giris yetkisinden erisim denetimine kadar, bir¢ok
gelismis yetkilendirme mekanizmasi kullanilmaktadir. Bu mekanizmalar, is akisinda,
varliklarin siirece dahil olup olamayacagina karar veren yontemlerden olusurlar. Bu
yaklastm ile is akisindaki islemler iizerinde anhk yetki denetimi
gerceklestirilmektedir. Kullaniciya, ona 6zgii tanimlanmig ayricaliklarin belirledigi
siirlar ger¢evesinde islem yapma izni verilir. Bu denetime tabi olan islemler, yetki
cercevesinde gerceklenmis olarak kabul edilmektedir. Oysa gerceklenen kontrol
yaklasimi, siirecte, yetki denetiminin siirdiirtilebilirligini etkilemektedir.

Kullanilan yetki denetim mekanizmalari, temel problemlerin ¢6ziimlerini
adreslerken baska denetim problemlerine karsi zayiflik gostermektedirler. Bu

mekanizmalar ve zayifliklarina agsagida kisaca deginilmektedir.

eKimlik dogrulama, sistemin erisim yetkisini denetlemek i¢in kullanilir. istemci,
kimlik ve parola ikilisinden olusan bir meydan okumayla karsilasir. Istemci, bu
meydan okumayi karsilayabildiginde artik sistemin sagladigi tiim islemleri
gerceklestirme yetkisine sahip olmaktadir. Tek kullanicili veya temel yetkilere
sahip bir sistemde bu mekanizma gorevini yerine getirmektedir. Ama mekanizma,
kullanicilara farkli yetkilerin atanmasi veya farkli hizmetlerin kullanilmasi
durumunda yetki denetimi i¢in yetersiz kalmaktadir.

eBir bagka yetki denetim mekanizmasi1 olan Kerberos, kimlik denetimi ile
yetkilendirme ile kimlik dogrulama mekanizmasinda eksik kalan, yetkinin belirli
bir stire i¢in verilmesi iglevini, protokole dahil ettii zaman bileti vasitasiyla saglar.
Ama temel kimlik dogrulama mekanizmasina benzer sekilde, yetkilendirme,

herhangi bir islem seviyesinde kisitlanmamaktadir. Kullanici, sisteme dahil



oldugunda sistem is akisinda bulunan tiim islemleri gergeklestirme yetkisine sahip
olabilmektedir.

¢RADIUS kimlik dogrulama ve yetkilendirme sisteminde ise erisim denetim
listeleri kullamilmaktadir. Bu listeler yardimiyla kullanicilar, temel gruplara
yerlestirilmekte ve sistemde bu gruplarin gergeklestirebilecegi islemler kapsaminda
yetki denetimi yapilmaktadir. Erisim denetim listeleri, yetki denetiminin
uygulanacagi islemlerin tanimlanmasi ve yetki kisitlamalarinin uygulanmasi
acisindan yetersiz kalabilmektedir.

¢ ABAC ve RBAC gibi rol tabanli erisim denetim mekanizmalari, rollerin islemler
tizerindeki yetkilerinin tanimlanmasti, yetki devri ve yetkilerin iptali gibi islevsel
ozellikleri yerine getirmek icin gergeklenmektedir. Rol tabanli mekanizmalar,
kurumsal yapida, is akisinda yetki denetimini kurumsal politika, yonetmelik ve

kilavuzlar icerecek kadar etkin tanimlanmamustir.

Bu bilgiler 1s1¢inda, kurumsal is akisinda uygulanan yetki denetimi
mekanizmalarimin  hedeflenen giivenlik seviyesini yerine getirmeleri igin,
degerlendirilmeleri, zayifliklarinin giderilerek kurumsal risk toleransina uygun olarak
diizenlenmelerine ihtiya¢ oldugu goriilmektedir. Bu tez ¢alismasinda, Yyetki
denetiminin her asamasinda yer alan mekanizmalar i¢in bir analiz aracinin
olusturulmasi1 ve var olan eksikliklerin ortaya konulmasi ve giderilmesiyle yetki
denetiminin devamliliginin saglanmasi i¢in bir model sunmaktadir.

Bilindigi gibi, bilgi glivenligi, degerli bilgi varliklarini yetkisiz erisim, bozma,
yok etme ve gizli bilginin a¢iga ¢ikmasi gibi saldir1 ve tehditlerden korumak igin
planlanan ve uygulanan adimlarin biitiiniidiir. Bu adimlar, giivenlik mekanizmalart,
izleme ve kontrol cihazlar, giivenlik yazilimlari, yonetmelikler, standartlar, politikalar
ve bilgi giivenligi egitimleri gibi birgok farkli uygulamay:1 igerebilmektedir. Bir
sistemin giivenlik gereksinimleri o sistemde yer alan bilgi varliklarinin 6nem derecesi
ile dogru orantili olarak artma egilimindedir. Bilginin degeri ve 6nemi arttikca, bilgiyi
ele gecirmek icin yapilacak saldir1 da daha st diizeyde ve o seviyede karmagik
olabilmektedir. Bu durumda, saglanan giivenlik seviyesi de detayl1 bir gereksinim ve
aciklik analizi ile bu analizler dogrultusunda 6ngoriilen veya tespit edilen giivenlik
problemlerinin ¢oziimii i¢in uygulanan ¢éziimlerle iliskilidir.

Siire¢ daha temel olarak ele alindiginda, bilgi sistemlerinde, bilginin okunmasi,

islenmesi, saklanmasi gibi islemlerin bilgiye erisim ile miimkiin oldugu goriliir. Bir
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kullanicinin, bilgi sistemindeki erisim siireci ise sistemde oturum a¢masi ile baslar.
Siirecin bu ilk adiminda, yetki denetimi mekanizmasi, erisim isteginde bulunan kisiye
kullanic1 tanimlamasina uygun olarak erisim izni verir. Bu yetkilendirme islemi
kullanicinin tanimlanmasini igeren kimlik dogrulama mekanizmasi ile gergeklestirilir.
Kimlik dogrulama, bir bilgi varligina onun 6zniteliklerinin degerlendirilerek sistem
erisim izninin verilmesi olarak tanimlanmaktadir. Bu asamada yetkili kullanicilara
sistem erisim izni verilirken diger erisim isteginde bulunanlar sistem erigim
kapsaminda reddedilmektedir.

Bir sistem lizerinde uygulanan bir kimlik dogrulama hizmeti, sistem kapsaminda
kontrol saglar. Bu genel erisim yetkisi ile birlikte, kimligi dogrulanarak sisteme dahil
olan kullanicilar igin, sistem igerisinde gergeklestirilecek islemlerin denetlendigi,
kimlik dogrulamanin {izerinde bir yetkilendirme mekanizmas1 gereklidir. Bu
mekanizma, is akisindaki bir sonraki asamayi, yani sistemdeki kullanicilarin siiregte
yetkileri dahilinde gergeklestirdikleri islemleri kapsamalidir. Bu gereksinimi, kimlik
dogrulama ile sisteme dahil edilen istemcilerin ki bunlar, is akisinda i¢ kullanicilar
olarak adlandirlabilir, sistemde gergeklestirebilecekleri islemlerin etkileri analiz
edilerek agiklanabilir.

Gegmis ¢alismalar ortaya koymaktadir Ki bilgi sistemlerindeki giivenlik agiklar
veya bilgi zafiyetlerinin 6nemli bir oran1 kimligi dogrulanmis ve sistemde tanimli ig
kullanicilar tarafindan gercgeklestirilmistir. Giivenlik arastirmasina gore [1], 2004’ten
2014 yila kadar i¢ kullanicilar tarafindan gerceklestirilen saldir1 oramt %28’dir.
2013 te bu oranin %23 olmasi i¢ kullanicilarin sistem agiklarindan faydalanarak saldiri
egilimini arttirdigir gorisiini desteklemektedir. Yine ayni aragtirmaya gore 2014
yilinda, bu saldirilardan olusan kurumsal zarar, gerceklesen tiim zarar igerisinde %46
gibi biiyiik bir meblagi kapsamaktadir [2].

Gerek bilingli gerekse istem dis1 sistem varliklarina verilen bu zararlarin temel
sebepleri arasinda gilivenlik mekanizmalarimin  yetkinlik ~ sinirlarinin - dogru
tanimlanmamasi yer almaktadir. Kimlik dogrulama ile sisteme erisim hakki kazanan
ve sistemin i¢ kullanicisi olan kisiler, sistem genelinde genis yetkilere sahip
olmaktadir. Sistem genelinde giivenlik zafiyetine sebep olabilecek bu durum, yetki
taniminin esnekliginden dolayr giivenligin aksamasina ve is siirecinde Kimlik
dogrulama ile saglanan yetkilendirmenin i¢ kullanicilar tarafindan kotiiciil amaglarla

kullanilmasina olanak tanimaktadir.



Bu zafiyete 6rnek olarak verilebilecek bir bilginin aciga ¢ikmasit ve veri kaybi
vakas1 2007 yilinda Ingiltere’de gergeklesmistir [3]. Yetkili bir ofis c¢alisan,
kendisinden talep edilen, bolge halkina ait birka¢ binlik veri i¢eren kisitli bir kaydin
¢iktisini alarak merkeze iletme gorevini, tiim yerlesimci bilgilerini igeren, 25 milyon
kayittan olusan bir veri tabanini yazilabilir disklere kopyalama ve posta yoluyla
merkeze iletme seklinde gergekleyebilmistir. Burada, calisanin is siireci bilgisindeki
eksikliginin yaninda asil 6nemli olan ¢alisanin veri tabanindaki tiim alanlara erisip bu
disa aktarma islemini yapabilmesidir. Bu genis yetki tanimi biiyilk miktarda kritik
verinin agiga ¢ikmasina yol agmistir. Disklerin iletim adresine ulagsamadan postanede
kaybolmasi ise ger¢eklesen vakanin vahametini pekistirmektedir.

Kullanicilarin, yetkilendirmenin dikkatli yapilmadigi durumlarda sistemin
beklendigi gibi calismasina zarar verdikleri de bilinmektedir. Bilingli olarak yetkilerin
kotiiye kullanilmast veya yetki sinirlarinin genisletilmesi bu tiirden saldirilara 6rnek
olarak sunulabilir. Yukarida belirtilen anket ¢aligmasina [1] gore i¢ tehditlerin %631
kurumsal bilgiye yetkisiz erisimden kaynaklanmaktadir.

Kimlik dogrulama mekanizmasi ile gergeklestirilen yetki denetimi, yetkisiz
erisimleri de Onleyecek sekilde yapilandirilmalidir. Kimlik dogrulama ve erisim
tabanl yetki denetiminin hassas bilgi ve kayitlarin giivenligi i¢in yetersiz oldugu
bilinmektedir [4]. Orneklenen vakalara benzer sekilde sadece kimlik dogrulama ile
saglanan erisim tabanli yetki denetim mekanizmalarinda kotiiciil niyetli kullanicilar,
hasta kayitlar1 veya yukarida Orneklenen yerlesimci bilgileri gibi verilere eriserek
kisisel bilgiler gibi hassas verilerin agiga ¢ikmasina sebep olmaktadirlar [4], [5].

Sunulan ornekler ve veriler 1s18inda, Yyetki denetimi mekanizmasinin, is
stirecinin oturum a¢gma asamasinin devamindaki siireclerinde, kimlik dogrulamanin
yaninda farkli mekanizmalari igermesinin gerekliligi agiktir. Bu mekanizmalar, kimlik
dogrulama mekanizmasinin sagladigi kimin sisteme giris, sistemi kullanma izni var
kontroliiniin yaninda kKimin belirli bir islemi gergeklestirme yetkisi olup olmadiginin
kararini verebilmeli ve ilgili kontrolii de saglamalidir.

Temel oturum agmanin yaninda, Kerberos [6] kimlik dogrulama, RADIUS [7]
kimlik dogrulama ve erisim denetimi ile rol tabanli erisim denetimi (RBAC)
mekanizmalar1 gorece olarak daha karisgik ve farkli yetkilendirme modellerinin
uygulandig1 yetki denetim mekanizmalarindandir. Bu yontemler kullanicilart ve
yetkileri, kullanici gruplari ve roller gibi farkli tanimlar ile belirginlestirerek sistemin

dogru ve planlandig1 gibi ¢alismasini desteklemektedir [8], [9], [10].



Sistemin dogru c¢alismasi, is silireclerin planlandigi gibi goérevlerini yerine
getirmesi kadar bilgi sisteminin iirettigi ¢iktilardan olan belgelerin dogru ve gecerli
olacak sekilde tiretilmesi ile iliskilidir. Bir belgenin dogru ve gegerli olmasi, belgenin
orijinalligi, i¢indeki bilginin tutarliligr ve kurum i¢i ve kurumlar arast kapsamlarda
belgenin kabul gérmesine baglidir. Bu belge, kurumsal is akisinda planlanan ve gecerli
stireglerde, kurumsal politika ve yonergelere uygun olarak {iretilmis olmalidir.
Belgenin kabulii, belgenin sadece yetkili sahis ve kabul goren siire¢ iginde tiretildiginin
ispatt veya bu ispat bilgisinin varligi ile miimkiindiir. Eger bir belge kurum disina
cikacaksa gecerliligini kurum disinda da siirdiirebilmeli, dogruluguna dair ispat
verisini kurumsal is siireci disina ¢iktiginda da koruyabilmelidir. Bu durumda bilgi
sistemi belge i¢cin hem kurum i¢inde hem de kurum disinda dogrulanabilir olma
yetenegine sahip olmalidir.

Bu baglamda, bilgi sisteminde, bir belgenin orijinalligi, belgenin yetkisiz olarak
degistirilmedigini, diizenlenmedigini  ispatlayan bir yontemin varlifiyla
desteklenebilir. Bilindigi gibi, belgeyi olusturan kisi bilgisinin daha sonra
dogrulanabilir olmak {izere belgeye eklenmesi sayisal imzalar ile miimkiin
kilinmaktadir. Bu islemde, belgeyi olusturan veya isleyenin kimligine olan giiven
kriptografik yontemlerle saglanmaktadir [11].

Hem bilgi sisteminin hem de bu sistemde iiretilen, islenen belgenin dogrulugu
ve giivenilirligi i¢in sistemde yer alan ve 6rnekleri yukarida verilen bu mekanizmalarin
yetkinliklerinin incelenmesi elzemdir.

Is akis siireglerinde giivenlik ydnetimi, giivenlik kurallarimn uygulanmasindan
olusur. Bu kurallar, kurumsal giivenlik politikalarinda tanimlanmaktadir. Temel
kurumsal yonergeler, devletin belirledigi yonetmelikler, giivenlik standartlar1 ve hatta
kurumlar arasi giivenlik so6zlesmeleri bu politikalarin kapsamini olusturur. Bunlarla
birlikte giivenlik politikalar1 genel olarak is akisinda yer alan islemler ve kurumdaki
roller lizerinde taniml kisitlamalar tanimlar [12].

Bir is akisi, bir kurumda bir veya daha fazla birimin dahil olabildigi siireclerden
olusur. Is akist aym zamanda kurumlar arasi yazismalarda oldugu gibi farkli
kurumlarin da katildigi siiregleri igerebilir. Giivenlik politikalarinin is akigina
uygulanmasi sirasinda bu cesitlilikten kaynaklanan sorunlar ¢ikabilmektedir. Bu
sorunlar, temel olarak, farkli birim veya kurumlarda uygulanan degisken kisitlamalarin
olusturdugu tutarsizliklardan kaynaklanmaktadir [12].

Siiregen yetki denetimine ait destek belgesinde [13] yetki denetiminin iig



asamasindan biri yeniden yetkilendirme olarak tanimlanmaktadir. Bu asamada, yetki
riski yeniden degerlendirilir veya yetki mekanizmasi kontrol edilir. Bilgi sisteminde,
ilk asama olan yetki denetiminin olusturulmasi ve siiregen yetki kontrolii adimlarindan
sonra bakim veya islem asamalarinda mekanizmay1 gozden gecirmeyi dnerilmektedir.
Bu gozden gecgirme, risk degerlendirmesi ve kurumsal risk toleransi kapsaminda
yeniden yetkilendirmeyi tetikler. Yeniden yetkilendirme, kapsam olarak, donanimsal
portlarin degistirilmesi gibi kii¢iik islemleri icerebildigi gibi giivenlik mekanizmalari
ve yonergelerinin degistirilmesi gibi kokli yapilandirmalarin da gergeklesebildigi bir
stirectir.

Kurum i¢i ve kurumlar arasi yazisma belgelerinde, kurumsal yetkilerin
kullanilabilmesi, belgenin 6zgiinliigliniin belirlenebilmesi ve dogrulanabilmesi
islevselligi, Bilgi ve Belge Yonetim Sistemi (BBYS)’nin biitlinliigii i¢cin dnemlidir.
Benzer bicimde, bu belgelerin uzun siire arsivlenmesinde belgenin sahip oldugu
dogrulanabilir 6zgilinliiglinden bir sey kaybetmemesi gerekmektedir.

E-imza ile biitiinligl ve kimin islemi gergeklestirdigi bilinen bir belge, BBYS
icerisinde dogrulandiginda islemi gergeklestirenin yetkileri onaylanabilmektedir.
Arsivlenmis belgede ise zamanla degisime ugrayan belgelerde, bu islem giinliik ve
gecmis bilgileri ile dolayli olarak gergeklestirilmektedir. Kurumlar arasi yazigmalarda
ise yetkinin taginmasi s6z konusu olmamaktadir. Yetki, sadece belge lizerinde iddia
edilen ve dogrudan gegerliliginin sorgulanmast miimkiin olmayan bir yapidadir.

1998 yilinda baslayip 5 yillik raporlama donemleriyle devam eden ve bu
calismanin yapildigr zaman, donemi 2013-2018’1 kapsayan uluslararasi elektronik
sistemlerdeki kalici otantik belgelere iliskin arastirma projesi olan InterPARES [14]
projesi BBYS’nin kullanimi agisindan O6nemli bir arastirma olmustur. Bu proje,
belgelerin uzun siire saklanmasi, is slirecinde kayitlarin olusturulmasindan yok
edilmesine kadar olan statik ve dinamik islemleri, kurumlarin yaklagimlarini,
giivenlik, kontrol ve altyapt mekanizmalarin1 hedefleyen ¢aligmalar yapmaktadir.
2012 yilinda yaymlanan [15] “Tiirkiye’de Kurumsal Elektronik Bilgi ve Belge
Yoénetimi Uygulamalarma Déniik Kosullarin Degerlendirilmesi: 57 Ornek Kurumun
Analizi” ¢alismasinin verileri temel alinarak var olan uygulamalar degerlendirilmistir.

Adi1 gecen ¢alismada, “bilgi iceriginin iiretimi, diizenlenmesi ve dosyalanmast,
saklama kosullarinin tanimlanmasi, korunmasi ve giivenligi ile kayba ugramadan uzun
stire saklanmasina doniik kosullarin ve beklentileri analizi” yapilmis ve var olan durum

ile beklenti ve gereksinimlerin tespitine yonelik kurumlar diizeyinde bir analiz



gerceklestirilmistir.  Calisma, kamu, Ozel sektor, tniversite ve sivil toplum
kuruluslarini kapsayan 57 Kurum {izerinde idari ve teknik personellerle uzman ve
yoneticilerin katilimiyla saglanmistir.

Bu ¢alismada, e-imza kullanilan gruba gore yapilan arastirma sonuglarindan elde

edilen bazi bilgiler Tablo 1.1’de sunulmaktadir.

Tablo 1.1: Kurumlarda Elektronik Imza ile ilgili Uygulama Istatistikleri

Dokiimanlarda E-imza | %11,8 kullantyor

Kullanim durumu: %19,8 uygulama yiiriitiilityor ama kullanmiyor

E-imza Kullanim alanlar: | Kurum igi tiim yazisma ve talimatlar %44,5
Bazi1 haberlesme ve iletisim islemleri %54,3
Diger kurumlarla yazigmalar %1,2
Elektronik Bilgi ve Belge | Hi¢ %2,8

Yénetim Sistemi (EBBYS) | (Biitiiniiyle-leri-Orta-Yiizeysel) %97,2

Kullanimi

Kurumlarda EBBYS | %37,2 ozglnlik, %12,6 yetkilendirmeler,

yonelik yasanan kaygilar %15,8 uzun siire koruma, %?7,3 belge biitliinligii

Anket sonuglarindan, E-devlet siirecinde, kurumlar arasi yazigsmalarda e-
imzanin (elektronik belgenin giivenli tasinmasi) gerektigi gibi varligini gostermedigi
goriilmektedir. Oysa bu kurumlarin biiyiik ¢ogunlugunun Elektronik BBYS’ye sahip
oldugu gozlemlenmistir.

Raporun sonuglarinda, “Yasal ve idari kosullarin uyumluluguna doniik
olusturulan diizenlemeler ve gelisen teknolojik kosullara karsin, kurumlarin EBBY
uygulamalarina doniik temel kaygist olan giivenilirlik agirliklt olarak yerini
korumaktadir. Bilginin 6zgilinliigli, yetkilendirme ve uzun siire koruma ile ilgili
kaygilar giivenilirligin gélgesinde kalmaktadir. Genel olarak EBBY uygulamalarina
doniik kaygi duymayanlarin oran1 %10’un altinda kalmaktadir. Bu sonug¢ var olan
sistem alt yapisinin gelistirilmesine ve kullanilan sistemlere giiven saglamaya doniik
bilgilendirici faaliyetlere daha fazla zaman ayrilmasi gerektigini gostermektedir.”
cikarimlar yer almaktadir.

Tablo 1.1’in son maddesi ise tez ¢aligmasinin kurumlarin sahip oldugu

kaygilarin kiigiimsenmeyecek bir kismini hedefledigi goriilmektedir. %68,4’liik



giivenlik kaygilarinin buna dahil edilmedigi bilinmelidir.

Kurumlarin, elektronik ortama oncelikli gegis talep ettikleri islemler arasinda
kurumsal iletisim ve yazigsmalar ile arsiv islemleri icin sirasiyla %66,1 ve %44,8
oranda ortak goriis belirtilmistir.

2014 yilinda yayimlanan bir diger ¢alisma [16], Kalkinma Bakanlig1 6rneginde,
arsiv ve belge yonetim sisteminde (AVBYYS) karsilasilan sorunlarin analizini yapmis
ve ¢oziim Onerileri sunmustur. Calisma, sistem iizerinde belgelerin tanimlanmasi,
erisim yetkilendirmeleri ve sinirlamalarin yetersizligi konusundaki sorunlarin
varliginin vurgulamaktadir. Sonug onerilerinde tanim alanlar ile ilgili iyilestirmelerin
yapilmasi, kurumsal islemlerin kanit1 niteligindeki belgelerin yonetiminin etkin bir
bicimde gergeklestirilebilmesi ve kurumsal hafizanin korunmasinin 6nemi
vurgulanmaktadir. Gelistirilecek ¢6ziimler ile sistemlerin iyilestirilmesi elektronik

belge yonetiminin siirdiirtilebilirligi agisindan 6nemli goriilmektedir.
1.1. Tezin Amaci, Katkisi ve Icerigi

Kerberos’un dagitik sistemlerde yetkilendirme konusundaki eksiklikleri ve
giivenlik i¢in yetkilendirme mekanizmasina ihtiyag duydugu bilinmektedir [8]. Tez
caligmasinda yapilan erisilebilirlik analizi, sadece kimlik denetiminin i¢ saldirganin
yetkisiz belge tretebilmesinin Oniline geg¢emedigini ortaya koymakta ve
desteklemektedir. Erisim denetim listeleri, kullanic1 ve islemler i¢in sahip olduklar
kisitli tanim araliklarindan dolayi, is akisinda karmasiklasan islemler s6z konusu
oldugunda yetersiz hale gelmektedir [9]. Bilindigi gibi, rol tabanli erisim denetimi
yontemleri [8], [10] erisim denetim listelerinin yetersizliklerine [9] ¢6ziim olarak
onerilmistir. Kullanicilarin genel tanimlarla yapilmis yetki kisitlamalarini is akisinda
atlatarak yetkisiz belge iiretimi/onay1 yapabildigi yine gerceklestirilen erisilebilirlik
analizi ile sunulmustur.

Sayisal imzalar tasarlanirken belgenin 6zgiinliigiiniin korunmasi ve kimlik
dogrulama fonksiyonlar1 6n planda tutulmus ama bu politika ve yonergeler imzaya ait
i¢ parametreler olarak imza semalarinda simdiye kadar yer bulamamustir. Ilgili
calismalarda 6rnekleri sunulan vekil [17], grup [18], [19] ve kimlik tabanli [20], [21]
imza semalarinda, kisisel imza yetkilendirmelerinin diizenlenmesi s6z konusuyken;

kurumsal yetkinin kullanimi ve kurumsal yetkilerin imza ile denetlenebilmesi



hedeflenmemektedir. S6z konusu calismalarda, imza ile iliskilendirilen bilgi,
calismayla sunulan semada, imzaya eklenen kurumsal imza yetkilerini
icermemektedir. Belirtilen eksikliklere ¢6ziim getiren ¢alisma, bu bakimdan 6zgiin
niteliktedir.

Bu caligmada, kurumsal is akisindaki belgelerde, yetki denetiminin, kurumlar
arasi ve arsiv gibi siire¢ disindaki stirdiiriilebilirlik problemi sunulmus ve problemin
Petri aglar1 yontemi ile yapilan analizinde, kurumsal is akisinda yetki denetiminin
eksiklikleri degerlendirilmistir. Vaka ¢alismasi olarak, kurumsal uygulamalarda, yetki
politikalarina ve imza yetkisi yonergelerine tabi olan onay belgeleri iizerinde yetki
denetimi ele almmustir. Onerilen model, gergeklenerek giivenlik ve performans
analizleri yapilmis ve pratikte kullanilabilirligi tartisilmistir. Sunulan modelin biitiinsel
yapisinda yer alan yetkilendirme makamu igin farkli mimariler 6nerilerek modelin
uyumlulugu artirilmstir.

Cok katmanli yetki modeli, temelde yetki denetim yontemlerini, yetki denetim
siirecindeki yetkinliklerini ve farkli mekanizmalarin birbirleri arasindaki iliskiyi
ortaya ¢ikararak, analizlerini gergeklestirmek iizere sunulmustur. Modelde, kurumsal
yonergelerin ele alinmamasindan kaynaklanan yetki denetim problemlerine ¢oziim
olarak, dordiincii katman olarak yeni bir yetki denetim mekanizmasi da sunulmustur.

Model, kurumsal is akisinda yetki denetim uygulayicilari i¢in temel bir rehber
olma niteligindedir. Uygulayicilar, katmanlarin yeteneklerini g6z Oniinde
bulundurarak gereksinimlerine gore, sistemlerinde mekanizmalar1 yapilandira-
bileceklerdir. Karar vericiler, modeldeki katmanlarin kapsam ve islevsel sinirlarina
gore gerekli gordiikleri yetki denetim mekanizmalarina karar verebileceklerdir.
Model, uygulayicilarin kendi sistemlerini analiz edebilecekleri sistem is akisi i¢in bir
sablon sunmaktadir. Uygulayicilar, analiz sonucunda gereksinimlerini karsilamadigi
diistiniilen uygulamalar i¢in sistemlerinde bir iist katmanda yer alan yetki denetim
mekanizmasini gercekleyerek iyilestirme yoluna gidebileceklerdir.

Onerilen model, tek kullanicili, kullanicimin tiim yetkiye sahip oldugu sistemler
i¢cin kullanigh degildir. Bu ve benzeri sistemler, kullaniciya ya tiim erigim haklarinin
verildigi ya da tiim erigimlerin reddedildigi tek bir katmandan olusurlar. Mobil
istemciler veya dagitik sistemler i¢in, model, ilk analiz adiminda kullanilarak yetki
denetim gereksinimi veya ihtiyag duyulan mekanizmanin ¢ikarilmasi igin
kullanilabilir.

Model, yetki denetiminin yiikksek 6nem arz ettigi kurumsal is akislarini temel



almaktadir. Cogu sistemde, yonetmeliklerde tanimlanan kurumsal yetkiler, yetki
denetiminde karsilik bulmamaktadir. Model ile bu yetki denetim zafiyetini ortaya
konularak, onerilen iist katman ile bir ¢6ziim Onerisi sunulmaktadir. Model, yetki
denetim yapilandirmasinin nihai halini aldigin1 6ne siirmedigi halde 6zel yetki denetim
gereksinimlerine ihtiya¢ duyan uygulamalar i¢in modelin iistiinde bagka bir katmanin
konulmasini 6nlemeyecek sekilde yapilandirilmistir. Cok katmanli model, var olan
cok yetkili sistemlerdeki yetki denetim mekanizmalarinin incelenmesi i¢in bir rehber
olabilecektir. Bu gbzden gegirme, yetki denetim kapsaminin giincellenmesi ve var olan
katmandan bir {ist katmana gegisi tetikleyebilir. Onerilen model, var olan sistemin
analizi ve fark edilmeyen kritik zafiyetlerin ortaya cikarilmasi i¢in kullanilabilecek

yetenektedir.
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2. ON BILGI VE LITERATUR ANALIiZI

Bu béliimde, ¢ok katmanli yetki denetim modelinde yer alan yetki denetim
mekanizmalarma ait bilgiler sunulmakta, mekanizmalarin yetenekleri kisaca
ozetlenmektedir. Modelin disinda tutulan mekanizmalara yine bu bdoliimde

deginilmistir.
2.1. Kerberos

Kerberos, acik aglarda kimlik dogrulama i¢in tasarlanmis, gizli anahtar tabanl
bir hizmet protokoliidiir. Kimlik dogrulama, anahtar dagitim merkezi (KDC) olarak
adlandirilan giivenilir bir liglincii taraf ile desteklenmektedir.

Her kullanici, KDC ile bir gizli anahtar paylasir. KDC, kullanicilara ve hizmet
almak istedigi sunucuya zaman kisitli bir oturum anahtar1 iletir. Kullanici, yani
istemci, sunucu ile paylastigt bu anahtarla, ilgili oturum boyunca islem
gerceklestirebilecek yetkiyi almis olur.

Kerberos v5 ile istemciler, ilk olarak, kimlik dogrulama birimine kendi
kimliklerini kanitlamak zorunda birakilmaktadir. Bu islem, aradaki adamin
kullanicinin 6nceki mesajlarin1 kullanarak sunucu i¢in oturum bilgisi elde etmesini
onlemeye yoneliktir. Kullaniciya, firetilen bir zaman pulu, kendi anahtariyla
sifrelenmis olarak gonderilir. Eger, kullanici, iddia ettigi kisi ise bu sifreyi ¢ozerek
cevabi gonderebilecektir. Zaman pulu, burada, ¢evrimdis1 saldirilara da bir 6nlem
olarak kullanilmaktadir. Kerberos kendi alan1 disindaki sunucular i¢in bir oturum
anahtart olusturamamakta ve islemlere erisim izni vermemektedir. Bu da,
kullanicilarin sistem disinda farkli Kerberos sunucularina erigim istekleri i¢in baska
baska kimlik dogrulama ve yetkilendirme sunucularindan hizmet alma gerekliligini
ortaya ¢ikarir. Eger, bu sunucular, birlikte g¢alismiyorlarsa her sunucu ile her
kullanicinin anahtar paylasmasini gerektirir.

Kerberos altyapisi, kullanicilar i¢in kimlik dogrulama ve sunucular i¢in oturum
temelli yetkilendirme islevini ger¢ekler. Ama islemsel yetkiler igin bu altyap: yeterli
olmamaktadir. Sistem, sunuculara, oturum temelli erisim ve islem gerceklestirme
yetkisi verir ve oturum sona erdiginde atanan yetki sonlanmis olur. Kerberosta yetkinin

devri s6z konusu olsa bile toplu islemlerin gergeklestirilmesinde oturum siiresi kisit
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sorun olusturmaktadir. Bununla beraber erisim yetkilerinin farkli sunucular arasinda
paylasilmis olmasi gereklidir. Bu da, gizli anahtar temelli dogrulama
mekanizmasindan dolayi, anahtar paylasim ve yonetiminde yiik getirmektedir.

Daha iist seviye yetki denetimi ve sistem genelinde erisim yetkisi yerine islemsel
yetkiler i¢in daha gelismis yetki denetim mekanizmalar1 gelistirilmistir. Rol tabanl

erisim denetim mekanizmasi da bunlardan biridir.

2.2. RBAC(Role Based Access Control)

Ag sistemleri ve karmasik is akislari gelistirilmeden 6nce, kullanicilarin, sisteme
veya sistemdeki birim ve belgelere erisimi oturumlar tarafindan saglaniyordu. Bu
sistemde, kullanicilar, sisteme kimliklerini dogrulayarak giris yapar ve kendileri i¢in
oturum olarak belirlenen sinirli bir zaman araliginda sistemde yer alirlar. Oturum bazli
yetkilendirme olarak adlandirilan bu mekanizmada kullanicilar i¢in belirli gruplar
tanimlanir. Bu gruplar farkli tipteki kullanicilar i¢in degisik seviyelerde izinlerin
tanimlanmasina olanak saglar. Kullanicinin yetkilendirilme isi bu izinlerle saglansa da
bu yaklasim, karmasik yetkilendirme gereksinimlerini karsilayamayip kisith bir yap1
sunabilmektedir [22]. Bir kullanictyr birden fazla farkli grup i¢inde tanimlamadan
degisik yetkilerin kullanici i¢in atanmas1 miimkiin olmamaktadir.

1997 yilinda Ferraiolo ve digerleri kimlik dogrulama ve erisim denetimi i¢in rol
tabanli erisim denetimi (Role Based Access Control, RBAC) modelini sunmuslardir
[10]. Bu modelde, izinler, kullanicilarla iligskilendirilmek yerine rollerle
iligkilendirilmis ve kullanicilarin bu rollerle iliskileri kurularak yetki denetimi
mekanizmasi saglanmistir.

RBAC, bes farkli temel elementi igerir [23]. Bunlar; kullanicilar, roller, islemler,
izinler ve nesnelerdir. Kullanicilar, bir nesneye kendilerine atanan rol ile erisebilirler.
Roller ise gergeklestirilen gorevler tizerine kurulmaktadir. Bu kapsamda tanimlanmasi
gereken bir diger kavram da izin olmaktadir. izinler, bir isin veya gérevin gerektirdigi
yetki ve sorumlulugu igerir. Bir nesne {lizerindeki islemler, tanimli izinler ile
gerceklestirilebilir. Son olarak nesne, kullanici yerine kullanicinin  rolii ile
iligkilendirilmis olur. Roller, kullanicilara, kullanici atama (user assignment) iligkisi
ile atanir. Izinler ise rollere benzer sekilde izin atama (permission assignment) iliskisi

ile atanir.
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Roller, en az izin kuralina gore inga edilir. Bu kural, bir nesnenin erisilebilirligi
icin miimkiin olan en az izni igerecek sekilde tasarlanmasini hedefler. Bir kullanici,
sadece kendisinin gerceklestirmesine izin verilen bir role atanir ve o roliin gerektirdigi
isi gergeklestirir. Higbir rol bir kullaniciya ayni roliin bagka bir kullanici i¢in tanidigi
izinlerden fazlasini veremez.

Temel RBAC yapisi ve gelistirilen 4 farkli RBAC modelinin hiyerarsi ve
kisitlara uygunlugu sirastyla Sekil 2.1 ve Tablo 2.1’de sunulmaktadir.

(Ua) @
Kullamc Atama lzin Atama /* \x\\
Kullomeilar s=——s  Roller -l—h- islemler o,  mesmeler :|
\"'\. K,.-’"

Fzinler P

Ku.’!wttcr_u%n‘m 0?4 rolleri :

Ourumilar

Sekil 2.1: Temel RBAC yapist

Tablo 2.1: RBAC Modellerinin Ozellikleri

Modeller Hiyerarsi Kisitlar
RBAC, Yok Yok
RBAC: Var Yok
RBAC: Yok Var
RBAC; Var Var

RBAC modeli farkli giivenlik politikalarinin tanimlanabilmesine olanak
saglayarak oturum tabanli sistemden daha kolay bir giivenlik yonetimini destekler.
Bununla beraber, sistem, rol tanmimlamalarinin sabit olmasindan dolayi, esnek
kurallarin tanmimlanmasi ve karisik giivenlik politikalarinin  uygulanabilirligi

konusunda hala yetersizlik gostermektedir [22].
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2.3. Sayisal Imza

Tez galismasindaki hedeflenen galismalardan biri de kurumsal belgelerde yetki
denetimini destekleyen, kimin hangi islemi onayladigi, belgenin orijinalligi ve
biitiinliigl gibi bilgileri olusturulan sayisal belge kapsaminda dogrulamaya yarayan
sayisal imza mekanizmasinin iyilestirilmesidir.

Sayisal imza, sayisal bir veriye eklenen ya da o sayisal veriyle mantiksal
baglantist olan, kimlik dogrulama amaciyla kullanilan baska bir sayisal veri olarak
tanimlanmaktadir[23].

Sayisal imza ayni zamanda, giivenli bir imza olusturma araci ile olusturulma,
nitelikli bir sayisal sertifika ile imza sahibinin kimliginin tespitini ve imzalanmig
sayisal veride imza sonrasi herhangi bir degisikligin yapilip yapilmadiginm
saglayabilme yetenegine sahip olmalidir[24].

Sayisal imza semasi kavrami, Diffie ve Hellman tarafindan 1976'da ortaya
konulmustur[25]. 1978'de Rivest, Shamir ve Adleman, giiniimiizde yaygin olarak
kullanilan sayisal imzalama algoritmasinin temellerini atmistir[26]. Sonraki yillarda,
gelisen kriptografik yontemler ile ElGamal, ECDSA gibi birgok sayisal imzalama
semas literatiirde yerini almistir[27].

Sayisal imzalama, imzalanacak belgenin tek yonlii bir 6zetleme fonksiyonu ile
0zglin bir 6zetinin elde edilmesi ve bu 6zetin belirlenen imzalama algoritmasindan
gecirilmesi asamalarindan olusan islemdir. Bu islemin sonucunda o belgeye ait bir
sayisal imza elde edilmis olur.

Sayisal imzanin dogrulanmasi ise; belgenin ayni Ozetleme fonksiyonu
kullanilarak 6zetinin olusturulmas1 ve bu Ozetin imzalayan kisiye oOzgii bir
anahtar/sertifika ile ¢oziimlenmis Ozetle karsilastirilmasi asamalarini icerir. Anahtar
kullanimi, kimligin dogrulanmasini, Ozetlerin karsilastirllmast ise belgenin
biitiinltigliniin dogrulanmasini saglar.

Sayisal 1imza mekanizmalarinin  islevsel hedeflerini  uygulamalarda
gerceklestiremedigi durumlar da mevcuttur. Ornegin, imzada kullanilan dzetleme
bilgisinin glivenilirliginin ortadan kalkmasi imzanin tamaminin gegersizligi gibi
beklenmeyen bir durum ortaya ¢ikarabilmektedir. S6z konusu bu zayiflik uzun siireli
arsivlenen belgelerin giivenilirliginin saglanmasinda sorunlar ve ¢oziimde yeni

yaklagimlar ortaya ¢ikarmaktadir. Benzer sekilde, kisi bilgisi kaynakli imzalar ile
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belgenin orijinalligi veya belgeyi olusturan kisi dogrulanabilirken bu kisinin imza
kullanilarak islem yetkisi dogrulanamamaktadir.

Kerberos boliimiinde o6rneklendigi gibi kurumsal gilivenlik uygulamalarinin
kurum disma ¢ikarilmast farkli kurumlarda yetkilerin denetiminde zorluklar
getirmektedir. Islemlerin, kurum icinde yetki denetimi is akis1 ile kontrol altina
almirken kurumlar arasi yazismalarda is akis1 farklilagsmakta ve kurumsal yetkiler
soyutlasmaktadir. Tez c¢alismasinda, sayisal imzali belgelerin kurumlar arasi
yazismalarda yetki denetiminin siirdiiriilebilirligine katkida bulunmast hedeflenmistir.

Tez calismasinda, yetki denetim mekanizmalarinin is akiginda yetkinliginin
kontrolii i¢in Petri aglarindan faydalanilmistir. Petri aglar1 hakkinda takip eden

boliimde bilgi verilmektedir.

2.4. Petri Aglar

Petri aglar, lineer cebir ve benzeri matematiksel modelleri kullanarak is akisi
gibi bircok sistemin modellenmesinde kullanilabilen, sistem davranisinin analiz
edilebildigi bir aractir [28].

Petri aglari, matematiksel olarak bir sistemi modellemesinin yaninda grafiksel
olarak da sistemdeki iliskileri, sistemin genel yap1 ve isleyisini ortaya koyar[29].
Bunun yaninda, Petri aglari, matematiksel olarak da durum denklemleri ve iliskisel
matrisler ile sistem davranisinin ifade edilmesine olanak saglar. Bu ifadeler, sistem
modelinin bilgisayar yardimiyla islenmesi ve benzetimlerin olusturulabilmesini
destekler. Bu yonleriyle, bir sistemin tasarlanmasi, incelenmesi, analizi ve varsa
sistemdeki sorunlarin giderilmesi konusunda Petri aglarmin kullanimindan
faydalanilmaktadir.

1962°de Carl A. Petri’nin 6nerdigi bu yapi, iki pargali yonlii ¢izgelerin, yer veya
durum, olay veya gegis olarak adlandirilan ve bu ikisi arasindaki iliskiyi tanimlayan
yonlii bir dogrudan (yaydan) olusan {i¢ tip nesneden olugmaktadir. Bir yer isaretinin
girdi sayilabilmesi i¢in bu yerden bir gecise yay olmalidir. Benzer sekilde yer
isaretinin ¢ikt1 olmasi igin bu yere herhangi bir gegisten gelen bir yay bulunmalidir.

Bir Petri agi, is akisindaki durum ve olay kiimeleri ile bu iki kiime arasindaki

iliskiyi gosteren bir gizgedir. Petri ag1 > , asagida tanimlanmustir.
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> ={P,T,F,I,0, M} beslisi ile tanimlanmak {izere,

P = {P0, P1, ..., PN} sonlu yer kiimesi (durum),

T = {TO0, T1, ..., TN} sonlu gegis kiimesi (olay) 6ylekiPNT = @
o F sonlu yonlii yay kiimesi olmak tizere F€(P X T) U (T X P)

e dyle ki (Vt € T)(3p; q € P)(p; 1);(t; ) € F.

e Girdi fonksiyonu I: (TXP) — {0,1}

e Cikt1 fonksiyonu O: (PXT) — {0,1} seklindedir.

Bir Petri agina ait isaret kiimesi M asagida tanimlanmustir:

oM = {M,, M, ..., M,,} 6yle ki
o M, ilk isaret ve M # @ ve Mc P’dur.

Petri aglari, literatiirde, sonlanma, erisilebilirlik, sinirlilik, canlilik, kapsama ve
kalicilik gibi bir¢ok yapisal ve davranigsal 6zelliklere sahiptir. Tez calismasinda, Petri
aglarinin erisilebilirligi kullanilmaktadir. Erisilebilirlik anlatilmadan 6nce bir Petri
aginin nasil ifade edildigi ve tetikleme kavraminin agiklanmasi gereklidir.

Tetikleme islemi, isaret tasiyan (aktif) bir gegisin bir duruma etki edecek sekilde

yonlendirilmesidir.

Eger, bir t, gecisi M, isaretinden M, e tetiklenirse, bu durum M, A M, veya
M, [ty > M,olarak gosterilir. o sonlu bir gegis sirasi olmak lizere 0 = tyty ty ...tp_1,
bir sonlu tetikleme siras1 olarak adlandirilir. M, 1ile baslayan bir sira
M;M,.. Myisaretlerinin varliginda M, t—0> M, t—1>M2 t—2> tn—_1> n 1le gosterilir ve bu
gosterim M, z>Mn veya M, [0 > M, ile Ozetlenir. Tutarlilik i¢in tez iginde 5
gosterimi kullanilmastir.

Bir M,, isareti, eger M, 'dan M,’ye bir tetikleme sirast bulunuyorsa M, dan
erisilebilirdir denilir. Erisilebilirlik M, 5 M,, ile gosterilir.

Bir Petri aginin davranisi, genel olarak, o agin olusturdugu ¢akigiklik matrisinin
analizi ile gergeklestirilir. 2. Petri ag1, eger n gegis ve m yer igeriyorsa, ¢akisiklik
matrisi 1= [mjj] den olusan nXm boyutunda bir tamsay:1 matrisidir. I ise I=I"-I, yani i
gecisinden j yerine olan ¢iktinin biiyiikliigii ile j yerine i gecisinden olan girdinin

biiyiikliik farklarindan olusur. Erisilebilirlik bu matriste , M = My + pl formiilii ile
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bulunur. Burada u , tetiklenebilir yer matrisini ifade eder.

Ornek olarak, Sekil 2.2’de bir garsonun yemek servisi yapmasi, Petri aglari ile
modellenmistir. Bu modelde garsonun siparisi alabilmesi i¢in miisterinin tetiklenmesi
gerekliligi misterinin isaretlenmesi ile saglanmistir. Siparis al durumunun
gerceklesmesi ic¢in garsonun da tetiklenmesi gerekir. Bu, birden fazla garsonun
varliginda siparisi alacak garsonun belirlenmesi i¢in 6nemlidir. Daha sonra sistemin
akis ve tamamlanma durumlari modelde tanimlanmistir. Bu senaryo iizerinde,
garsonun mutfaga veya misteriye erisebilirligi olmadigi durumlarda, misteri
tetiklendiginde siparigin alinmasi ve sistem akisinin tamamlanmasinin miimkiin
olmadig1 gozlemlenebilmektedir.

Bu modelde tetikleme isleminin [0,1] ile tanimlanmasi, miisterinin siparis
vermemesini igerir. Garsonun, miisteri siparisine gore, siparisin tamamlanmasi
erigebilirligi ise, [1,1,0] baslangic matrisi ve Tablo 2.2’de verilen ¢akigiklik
matrislerine gore [0,1,1] =[1,1,0]+[1,2,1,1,1].1 olacaktir. Bu durum, tiim islemlerin
gergeklestirilmis olmasi sonucu gergeklesebilecegini gosterir. Olast aksi, ornegin
mutfaga erisimin olmadigi durumda [1,1,1,1,1] mutfaktan geri doniis igin gerekli

tetiklemenin olmadigi durumda [1,0,1] yani t;, mutfaga bildir, erisilememektedir.

Servisi
tamamla‘ceayvla

Sekil 2.2: Yemek servisi Petri ag modeli

Bu caligmada, Petri aglari, is akisinda yetki denetiminin modellenmesi i¢in
kullanilmakta ve is akisindaki yetki denetim analizi bu ag iizerinde erisilebilirlik

analizi ile gergeklestirilmektedir.
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Tablo 2.2: Cakigiklik matrisleri

TOT1T2 TOT1T2 TOT1T2
POO 1 1 PO1 0 O PO-1 1 1
PLO 0 O PL1 0 O P1-1 0 O
P21 0 O P20 1 0 P21 -10
P31 0 0 P30 0 1 P31 0 -1
P40 0 1 P40 0 O P40 0 1
fleri cakisiklik | Geri cakisiklik | Birlesik cakisiklik

matrisi I* matrisi I matrisi |

2.5. Durum Analizi

Yetki denetimi, kullanicinin sistem tizerindeki haklarini tanimlayarak sistem
tizerinde gergeklestirdigi islemleri, bu izinler cercevesi icinde tutan bir glivenlik
mekanizmasidir. Kurumsal sistemlerde, kullanicilar, is akigsina dahil olurken
karsilaria ¢ikan ilk yetki kontrolii, sistem erisimini saglayan kimlik denetimi tabanlt
oturum a¢ma mekanizmasidir. Cogu bilgi sistemi, gilivenli web servisleri, is
istasyonlar1, sunucular, ag cihazlari, veri tabanlar1 gibi yapilarda sistem erisim izni,
kullanictya oturum agma yoluyla verilir. Bu islem, kullanicinin sisteme erisim istegi
gondermesi, sistemin bu istegi, genelde parola sorma gibi bir meydan okuma ile
¢dziimleyip sonug olarak onay veya ret cevabr vermesi asamalarindan olusur. Istekte
bulunan kullanici, kimligini ibraz etmek ve bu kimlige bagli gizli bir bilgiyi kullanarak
kendinin iddia ettigi kisi oldugunu kanitlamak zorundadir. Basit oturum agma,
Kerberos [6] ve RADIUS [7] gibi bir¢ok uygulama kimlik denetimini yetkilendirmede
kullanir. Basit oturum agma yonteminde, kisi kimligi ve parola birlesimi kullanicidan
talep edilir. Kerberos’ta ise kullanicinin kimlik dogrulamasi ¢oklu sunucu mimarisi ile
gergeklestirilir. Kullaniciya, sunucuya belirli bir siire araliginda erisim imkéni
saglayan bir oturum bileti saglanir. Kullanici bu durumda sunucuya kimligi, parolasi
ve bu bilet ile istekte bulunur.

Fakat sistem bazinda erisim iznini kimlik denetimiyle saglayan bu tip
uygulamalar, bazi durumlarda yetkilendirme problemleriyle karsilasabilmektedir.
Kerberos kimlik dogrulama ile erisim denetimi, dagitik sistemlerde yetki denetiminde

zayiflik gosterir. Sistem genelinde erisim yerine kullanicilarin  yetkilerinin
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tanimlanmasina ihtiya¢ duyulmaktadir. Kerberos, kimlik dogrulama tabanli bir yetki
denetimi olarak, gereksinim duyulan gilivenlik seviyesi i¢in ek mekanizmalarin
uygulanmasini ve erisim bileti gibi ek bilgilerin sunulmasini gerektirmektedir [8].

Bir diger yaygin kimlik dogrulama ve yetki denetimi yontemi RADIUS tur. Bu
mekanizmada, sisteme erisim izni kimlik dogrulama ile verilir ve yetkilendirme i¢in
erisim denetim listeleri kullanilir [7]. Erisim denetim listeleri [9], kimlik denetimine
ek olarak, kullanicilar i¢in sistemde taniml1 belirli igslemlere onay veya ret girdilerini
tutan en temel yetki denetimi uygulamalarindandir. Listeler, sistemde tanimli iglemler
icin kisitlama kayitlarini igerir. Bu kisitlar, kullanicinin islemleri gergeklestirmesi
esnasinda, yetkisinin kontroliinde yetki denetim mekanizmasini destekler. Yetki
denetim mekanizmasi, bu listeleri kontrol ederek islem tlizerinde bir kisit varsa
kullaniciya bu kurali uygular. Bu, sistem ve islem temelli, ¢oklu kontrol, daha
giivenilir bir yetki denetimi mekanizmasi olma amaci tasir. Oysa liste tabanl yetki
denetimi, hala yetki denetimini istenen seviyeye tagtyamamaktadir.

Listeler, kullanicilar i¢in sistem islemleri {izerinde “izin” veya “ret” gibi temel
ve smirlt  kisitlamalart  icerebilmekte ve is akisinda yer alan islemler
karmasiklastiginda bu kisitlar yetersiz kalmaktadir [9]. Ornegin, kurumsal yapida, bir
alim gorevlisinin satin alma ile ilgili izinleri, “yapabilir” veya “yapamaz” seklinde
kesin cizgilerle belirlenmesi is siireci i¢cinde bosluklar olusturur. Satin alma izni
yetkisindeki miktar1 belirleyen sinir degeri, liste yonteminde belirsizdir. s siirecinde,
yetkili, belirli miktarlara gére alim onay1 verebilir. Ama alim miktari, simir degerini
astiginda alim, bir iist yetkilinin onayma baglidir. Kurumsal yap1 ve is akist listelerin
bu tip detayli tanimlamalarla giincellenmesini gerektirir. Bu yaklasim ise listelerin
yonetim ve kontroliinii zorlastirmaktadir [9].

Rol tabanli erisim denetimi yontemleri(RBAC) [10], [23] erisim kontrol
listelerinin eksikliklerini 6nlemek i¢in dnerilmistir. Kullanicilari, kurumsal rolleriyle
gruplandirarak, islemlerin bu gruplara tanimli izinler dogrultusunda ger¢eklenmesini
destekler. Bir rol, ayn1 pozisyona sahip veya ayni islemleri gergeklestiren kullanici
gruplar1 olarak tanimlanmaktadir [23]. Rollerin is akisina uygun olarak genislemesi,
iist seviyeye ¢ikarilmasi veya diisiik seviyeye indirgenmesi gibi hareketleri kolaylikla
ve verimli sekilde gergeklestirilmektedir. RBAC ayni zamanda rollerin devredilmesi
olanag saglar [30].

Oznitelik tabanli erisim kontrolii ABAC[31] ise RBAC’1n dinamik bir ortamda

problemlerine ¢6ziim olarak sunulan bir diger erisim kontrol mekanizmasidir. ABAC,
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islemlerin gergeklestirilme yetkileri i¢in nesnelere zaman, yer gibi dinamik
Ozniteliklerin tantmlanmasini i¢erir. Bununla birlikte ABAC yonteminde bir rol sadece
rol ismi olarak tanimlanir ve bu tanim, izinleri icermez. Bu yaklasim, kullanicilar igin
tanimlanan roller i¢in dinamizmi saglamakla birlikte yetki denetimi mekanizmasi rol
Oznitelikleri iizerinden izinlerin sorgulanmasi gerekmektedir. Oysa RBAC rol
tanimlarinin yetki denetim mekanizmasinda role goére tanimli izinleri ¢ikarmasi
kolaydir. ABAC yaklagimimin sadece RBAC’in dinamik ydnetim problemlerini
¢oziimlemek olarak yapilandirilmasi, 6nerilen modelde erisim denetim modeli olarak
her iki yaklagim yerine yetki denetiminde daha etkin olan RBAC’1n yer almasi tercih
edilmistir. ABAC’1n yer almamasi tercihi, bir olumsuzluk yaratmamakla beraber
modelin odaklandig1 amaca uygunlugunu saglamak agisindan yapilmistir.

Onerilen c¢ok-katmanli model, is akisindaki yetki denetim mekanizmalarim
analiz eder. Katmanli yapi, her bir mekanizmay1 yetki denetiminde yetenekleri,
yetkinlikleri ve is akisindaki dokiimanlarin giivenilirligine katkilar1 kapsamlarinda
ayr1 katmanlarda ele almstir.

Literatiirde katmanli yetki denetim mekanizmasi yaklagimlarindan biri de
OAuth’tur [32]. Bu yaklasimda 6nerilen yetki denetim gergevesi, liglincii taraflarin bir
HTTP hizmetine erisimini sinirlayan bir yetki katmani saglar. OAuth ¢ercevesi, bir
uygulamanin kullanicisinin yetkilerine ihtiya¢ duydugu ve kullanicinin uygulamaya
kimlik bilgilerini girmesi gerektigi durumlardaki yetki problemlerini hedefler. Bu gibi
durumlar, yetkinin iptali veya kullanici kimlik bilgilerinin agiga ¢ikmasi gibi sorunlar
cikarabilmektedir. Yetki katmani istemcinin rolii ile kaynak sahibini ayirma islevini
iistlenir. RFC dokiimaninda belirtildigi gibi, OAuth cergevesinin http disindaki
protokollerde kullanilmasi yapmin amaci disindadir. Cok katmanh yetki modeli, is
akislarindaki yetki denetim mekanizmalarini temel aldigindan, OAuth’un kapsamu is
akislarina dogru genislemedigi miiddetce OAuth’u kapsam dis1 birakmaktadir.

Kurumsal bilgi gilivenliginin ve uygulanan giivenlik politika ve protokollerin
yeterliliklerinin arastirilmasi ve testi i¢in birgok yontem ve uygulama vardir.
Literatiirde, is akiglarinin modellenmesi ve protokol giivenlik analizinde kullanilan
Petri aglar1 [33], [34], [35] bu ¢alismada siirdiiriilebilirlik ve erisilebilirlik analizinde
kullanilmistir. Ornek vakada iiretilen ¢ziim dnerisinde ise esleme tabanl kriptografi

[36], [37]" den faydalanilmaktadir.
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3. ONERILEN MODEL

Yetki denetimi, kullanicilarin sistem {izerindeki izinlerini belirleyerek,
kullanicilart bu izinlere uygun olarak islem yapmaya zorlayan bir gilivenlik
mekanizmasidir. Bu tezde, yetki denetim mekanizmalarini temel alan ve genel yapisi
Sekil 3.1°de verilen, ¢ok katmanli bir yetki denetim modeli sunulmaktadir. Katmanlar,
yetki denetiminin islevleri ve hassasiyetlerine gore yapilandirilmistir.

Yetki denetim mekanizmalari, modelde alt katlardan st katlara ¢ikildik¢a
kullaniciy1 daha kesin ve hassas bilgiler ile sinayarak daha 6zel siireglere dahil
etmektedir. Her bir katmanda sorgulanan yetki bilgisi, bir filtre islevi gormekte ve
kullanictyr bir iist katmana tasimaktadir. Yetki katmanlari, kurumsal is akisinda
gereksinim duyulan yetki denetimi i¢in temel yapilar1 igermektedir.

Yetki katmanlarindaki  yetki denetimi  yontemleri, yetki denetim
uygulamalarinda ¢6ziim olarak sunulan mekanizmalardan olusmaktadir. Yetki
hassasiyeti, her katmanda gereksinim duyulan yetki bilgisi ile sekillenen filtrelerdir.
Kurumsal is akisindaki varlik, ilgili katmanda bir islem gerceklestirmek veya bir

stirece erismek icin bu bilgiyi saglamalidir.

Rol tabanli yetki

A 4

denetimi Kullanici islem bilgi varlig
.. - »| Erisim denetim listeleri, -
Erisim denetimi Kullanici islem
RADIUS
p» Oturum A¢ma, Kerberos Kullanict

Sistem erigim

Yetki denetimi katmanlarn Katmanlardaki yetki denetim yontemleri Yetki hassasiyeti

Sekil 3.1: Cok Katmanli Yetki Denetim Modeli
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3.1. Modele Genel Bir Bakis

Bu boliimde, ¢cok katmanli yetki denetim modeli, her bir katmanin yetki kapsam1

ve o katmanda yer alan mekanizma sunularak kisaca 6zetlenmektedir.

e Sistem Erisim Katmani

Cok katmanli yetki denetim modelinin ilk katmani olan sistem erisim katmant,
genel sistem giris yetkisini igerir. Sistem erisimi i¢in yapilan yetki denetimi, kimlik
dogrulama mekanizmasindan olusmaktadir. Bu katmanda, izin i¢in kimlik bilgisi ve
parolaya ihtiyag duyulmaktadir. Bu katman, tim kullanicilara uygulanir. Yetki
denetim hassasiyeti diisiik oldugundan kontrol i¢in sadece kullanici bilgisi kullanilir.
Bununla birlikte, kullanictya yetki denetimi sonucunda verilen izin kapsami genistir.
Kullaniciya, ya tiim sisteme erisim izni ya da erisim i¢in mutlak ret kurallar1 uygulanir.
Sisteme erisimi saglanan kullanicilar i¢in  baska bir islemsel kisitlama
uygulanmamaktadir. Temel oturum agma, Kerberos ve RADIUS kimlik dogrulama
uygulamalar1 bu katmanda yer alan uygulamalardir. iki katmanli Kerberos kimlik
dogrulama ve oturum bileti iiretimi iist katmanlara kiyasla diisiik bir yetki denetim
karmasikligi igerir. Glivenlik seviyesinin artirilmasinda, sinama siirecinde genel olarak

kriptografik algoritmalar kullanilmaktadir.

e Erisim Denetim Katmani

Ikinci katmanda, ilk katman sonucunda sisteme erisim hakki kazanmis
kullanicilar i¢in islemler bazinda yetki denetimi saglanir. RADIUS yetki denetim
mekanizmast ve erisim kontrol listelerindeki gibi kullanicilarin izinleri, islemler
bazinda erisim denetim listelerinden sorgulanir. Islemler, yetkilere gore onay veya ret
ile sonug¢lanir. Bu katman, ilk katmana kiyasla daha dar bir kullanici grubuna
uygulanir. Bu kullanic1 grubu, ilk katmandan filtrelenerek sisteme erisim hakki
kazanan kullanicilardan olusur. Yetki denetimi, ilk katmana kiyasla daha belirlidir.
Listeler, kullanici, islem ve “onay/ret” ifadelerini igerir. Katman, bu bilgiler ile igslem
temelli yetki denetimi saglar. Her ne kadar erisim denetim listeleri ile sinirli olsa da
saglanan giivenlik seviyesi yiiksektir. Sistem genelinde erisime kiyasla, bu katmandaki

mekanizma, yetki denetim kapsamini islem 6zeline indirmektedir.
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e Rol Tabanli Yetkilendirme Katmani

Ucgiincii katman, rol tabanli yetki kontrol katmamdir. Bu katmanda, kullamcilar,
is akig1 siirecinde rollerine gore gruplandirilmaktadir. Bu yaklasim, erisim denetim
listelerinin eksikliklerine ¢6ziim olarak 6nerilmektedir. Bu yetkiler sadece isleme bagh
degildir. islemin gergeklestirilme kurallarin1 da icermektedir. Daha once belirtildigi
gibi, bir rol, ayni1 islemi gergeklestiren veya ayni gérevi paylasan kullanicilar grubudur.
Rol, kullaniciya islemi gerceklestirmesi i¢in atanir. ikinci katmandaki bir kullanicinin
kullanicidan yoneticiye yiikseltilerek gereksiz genislikte yetkiyle donatilmasindansa,
belirlenmis bir roliin kullaniciya atanmasi daha giivenlidir. Bu yaklasim, kurumsal
yapida rollerin yonetimine de izin verir. Kullanici ve rolii, kolaylikla terfi, iptal
edilebilir veya vekalet verilebilir. Bu katmanda, kullanici-grup-islem ve bilgi varligi
kullanildigindan yetki hassasiyeti yiiksektir. Yetki denetiminin kapsami islem ve bilgi
varlig1 ile belirlenir. Yetki denetimi, gerceklestirilmek istenen islemin hangi sart ve

hangi izin ile onaylanacagi ile ilgilidir.

¢ Rol ve Politika Tabanl Yetkilendirme Katmani

Modelin bu en iist katmani rol tabanl yetkilendirme tizerinde doérdiincti bir
katman olarak tanimlanmistir. Bu katman kurumsal yetki denetimi mekanizmalarin
hedefler. Rol tabanli mekanizmanin kurumsal yapida yetersiz kaldigi durumlarda,
yetki denetimi kurumsal politika, yonetmelik ve kilavuzlar igerecek kadar etkin

olmalidir.

Ornek bir durum olarak, kurumsal yapida, bir ¢alisanin bir malin satin alimi ve
alim belgesini onaylama rolleri olsun. Bu siire¢ sonunda satin alma islemi
tamamlanmis olacaktir. Gergekte, kurumsal bir politikada satin alma isi “eger 6deme
miktar1 belirli sinirin  iizerindeyse alim belgesi daha st yetkili tarafindan
onaylanmalidir” seklinde tanimlanir. Yetki denetimi kurumsal politikayr géz 6niinde
bulundurmali ve yetki bilgisi politikada belirlendigi gibi siirecte karsilik bulmalidir.

Bir islemin, kimin tarafindan, nasil gergeklestirilecegi ve kurumsal is akisinin
hangi asamasinda yer aldig1 gibi 6znitelikleri yetkilerin belirlenmesi agisindan 6nem
tasir. Ik katmanda, genel yetki icin kimlik bilgisi kullanilmaktadir. Ust katmanlarda
ise erisim listeleri, rol tabanli iliskiler gibi ek bilgiler gerektirmektedir. Kurumsal
yapida, rol tabanli yetki denetimi Gorevlerin Ayrimi (SoD) [23] ilkesinin

kullanilmasini onerir. Bu kural, yukarida verilen durumda satis ve alim rollerine
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uygulanir. Rol tabanli yaklasim, ilgili prosediirleri yetkilendirme ve ayirma konusunda
verimlidir. Fakat kurumsal kilavuz ve yonergeler, rollerde tanimli degildir. Bu
sebepten, iiretilen belge i¢in bu yetkilerin dogrulanmasi da s6z konusu olamamaktadir.

Bu katmanda, yetki hassasiyeti en {ist noktadadir, mekanizma kimlik dogrulama,
islem ve rol yaninda kurumsal yonergeleri de denetler. Yetki denetiminin karmagsikligi

da ayn1 oranda yiiksektir. Yetki denetimi, islemlerin 6zniteliklerini kapsamaktadir.

3.2. Petri Ag ile Is Akislar1 Uzerinde Yetki Denetim
Katmanlarinin Modellenmesi

Bu boliimde, modelde yer alan her bir yetki denetim katmani, kurumsal is
akiginda Petri aglar1 kullanilarak gosterilmistir. Her bir katmandaki yetki denetiminin
kapsami ve mekanizmalar bu is akis modelleri yardimiyla incelenmistir.

Petri aglari ile kurulan modeller, bir varligin yetki denetimi karsisinda, yetkisinin
gozlemlenmesi agisindan kullanish olmaktadir. Eger bir varlik, agdaki herhangi bir
noktaya erisebiliyorsa, is akisinda o noktadaki durumu gergekleyebilir, o noktadaki
islemi gergeklestirebilir. Petri aglarindaki erisilebilirlik asagidaki gibi tanimlanip
kullanilabilir:

U Sistemde tamimli kullanicilar kiimesi u;, u;q € U ; u; sistemdeki herhangi bir
kullanici, u;4 ise sistemde tanimli, kimligi dogrulanmis bir kullanict olsun. Eger, B,
yeri u;, icin Petri aginda erisilebilir ise, kullamici wu;, P, yerindeki islemi
gerceklestirmeye yetkilidir.

Daha once ¢ok katmanli modeldeki katmanlarin, yetki denetimindeki
hassasiyetleri ve islevlerine gore yapilandirildigi belirtilmisti. Her bir katman igin
olusturulan temel Petri ag1 modellerinde, islevler, is akisindaki gecis ve yerler ile
tanimlanmaktadir. Yetki denetimindeki hassasiyet ise yetki denetimi i¢in gereksinim
duyulan bilgi paketi ile temsil edilmistir. Bir islem, gerceklestirilebilmesi ic¢in
gereksinim duyulan bilgi {islem, islem tipi, kullanici tipi, kullanici, yetki bilgisi}
Ozelliginde 5°li bir bilgi kiimesi ile tammlanmistir. Eger farkli durumlarda yetki
denetimi i¢in bir bilgiye ihtiya¢ duyulmuyorsa veya ilgili durumda o bilgi yoksa 0 bilgi
¢ ile gosterilmektedir. Gereksinim duyulan vyetki bilgisi ise parantezler ile
vurgulanmaktadir.

U= {uy,uy, ...uq, .., Uy, ..Uy} Sistemde tamml kullanicilar  kiimesi
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Ug, Uy € U ; u, herhangi bir yetkili kullaniciyl, u,,, yetkisiz kullaniciy: temsil etsin.
U, erisebildigi dokiimanlarla sistem akisini, glivenilirligini bozacak i¢ saldirgan, v,
sistemde kullanici olarak tanimlanmayan dis saldirgan olsun. Saldirganin baglangigta
higbir bilgiye sahip olmadig1 varsayilmistir.

D = {dy,dy, ...,dg,d;, dg,dy, dy, ...,d,} dolasimdaki dokiiman kiimesi olmak
tizere; d,, herhangi bir dokiimani, d. olusturulmus, d,, giincellenmis/diizenlenmis, d
ise imzalanmis ve onaylanmis, d, arsivlenmis ve d, kurum disina yazilan bir
dokiimani1 temsil etmektedir.

Kurumsal is akist kapsaminda, sisteme giris, bir belgenin olusturulma,
onaylanma siireci ve bu siirecin sonundaki olasi arsivlenme ve kurumlar aras1 yazigma

islemlerini icerecek sekilde modellenen ve Sekil 3.2°de sunulan Petri agina ait yer ve

1
OO
i [ 1
I . ™ L] TS
‘ ()

LF 1
OSSOSO O OSSOSO
™ ™ T3 Td i

4

gecisler Tablo 3.1°de verilmistir.
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Sekil 3.2: Kurumsal is akisinda yetki denetiminin Petri ag modeli

e Cok Katmanli Yetki Denetim Modelinin {lk Katmani

Yetki denetimi kullaniciya sistem genelinde uygulanir. Kimlik dogrulama
mekanizmast bu katmanda gergeklesir. Kullanic1 bu katmanda elde ettigi yetkiyle
sistem genelinde tiim islemleri gerceklestirebilir. Ornek ydntem ve uygulamalar:

Kullanic1 oturum agma ve Kerberos kimlik dogrulama.
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¢ Kullanic1 Oturum A¢ma

Oturum agma mekanizmasi Sekil 3.3’de sunulan Petri ag1 ile modellenmistir.

t
M, = M, sirast ile {p,, p,} yerlerinden gegebilen, baska bir deyisle ps i tetikleyebilen

kullanici, sistemde herhangi bir islemi gerceklestirebilir. ilk isaret [1000000]

durumunda, kullanict w;, [tgt; t3t,] 0 tetikler. Tablo 3.2 deki ¢akisiklik matrisi

uyarinca, M = M, + ul formiiliinden kullanici u; nin erisilebilirligi [000001] =
[1000000] + [11011] - I’dir. Kullanicinin pg’e erisebildigi miimkiin olan sonug

ty t3

to ty
sirast My - M; - M, - M; - M, dir.

Tablo 3.1: Petri ag1 modeline ait yer ve gegisler

P0: Kullanici tarafindan sistem erigimi
istegi iletildi.

P13: Kullaniciya belge diizenleme izni verildi.

T0: Sistem kullanici i¢in kimlik
dogrulama yapar.

T10: Kullanic1 belgeyi diizenler.

PI: Kullanict kimlik bilgilerini{ID,
parola}sisteme iletti.

P14: Belge degistirildi.

T1: Sistem kimlik bilgilerini denetler.

T7: Belge onaylama i¢in kullanici yetkisi
denetlenir.

P2: Kullanic1 kimligi denetlendi.

P15: Kullaniciya belge onaylama izni
verilmedi

T2: Sistem kullaniciy1 kabul etmez.

P3: Kullaniciya erisim izni verilmedi.

P16: Kullaniciya belge onaylama izni verildi.

T11: Kullanici belgeyi onaylar.

T3: Sistem kullaniciy1 kabul eder.

P17: Belge onaylandu.

P4: Kullanici sisteme dahil oldu.

T8: Belge aktarimmin hedefi belirlenir.

T4: Kullanici islem segimi yapar.

P18: Kullanic1 belge arsivlemeyi segti.

P5: Kullanici belge olusturmayi segti.

P19: Kullanict kurumlar arasi belge iletimini
secti.

P6: Kullanici belge diizenlemeyi secti.

T12: Belge arsivleme i¢in kullanict yetkisi
denetlenir.

P7: Kullanici belge onaylamay1 secti.

P20: Kullaniciya belge arsivleme izni
verilmedi

P8: Kullanict belge aktarimini segti.

P21: Kullaniciya belge arsivleme izni verildi.

T5: Belge olusturma i¢in kullanici yetkisi

T13: Belge arsivlenir.

denetlenir.

P9: Kullaniciya belge olusturma izni P22: Belge arsivlendi.

verilmedi.

P10: Kullaniciya belge olusturma izni T14: Kurumlar arasi belge iletimi igin belge
verildi. uveunlugu ve kullanici vetkisi denetlenir

T9: Kullanic1 belge olusturur.

P23: Kurumlar arasi belge iletimi i¢in izin
verilmedi

P11: Belge olusturuldu.

P24: Kurumlar arasi belge iletimi i¢in izin
verildi.

denetlenir.

T6: Belge diizenleme i¢in kullanic1 yetkisi

T15: Kurumlar arasi belge iletimi gerceklesir.

P12: Kullaniciya belge diizenleme izni
verilmedi.

P25: Belge iletildi.
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Yer ve gecislerde kullanilan bilgi kiUmesi {islem,
islem tipi, kullanici tipi, kullanici, yetki bilgisi}
PO: dislem gerceklestirme istedi bir kullanici
tarafindan gonderildi.

TO: Sistem kimlik tanimini sorar

Pl: Kullanici u; tarafindan ID ve parola
{6,06,06,u;,0} bilgisi gonderildi

Tl: sistem {u;} kontrol eder

P2: {w;} kontrol edildi

T2: sistem {u;}reddeder

P3: kullanici istedi reddedildi.

T3: sistem {u;} kabul eder

P4:u; icin islem gercgeklestirme izni verildi

T4:u; islemi gerceklestirir

P5: islem basariyla gercgeklestirildi.

Sekil 3.3: Oturum agma Petri ag1 modeli

Tablo 3.2: Tk katman Petri ag1 icin ¢akisiklik matrisi

ileri gakasikhk matrisi I” Geri cakisikhk matrisi I Birlesik cakisikhk matrisi |
TOTIT2T3T4 TOTI T2T3T4 T0 TI T2 T3 T4

PO1 0 0 O O POI 0 0 0 O POl 0 0 0D

PLO 1 0 0 O FILO 1 0 0 O Pl .1 000

P20 0 1 I 0O P20 0 I I 0 P20 | -1 -1 0

P30 0 0 0 O P20 0 0 0 O P30 0 1 0 0

P40 0 0 0 1 P40 0 0 0 | P40 0 0 1 -l

P50 0 0 0 O P50 0 0 0 O PS0 0 0 0

e Kerberos Yetki Denetim Mekanizmasi

Mekanizma, temel oturum agma yapisint genisletmektedir. Kimlik dogrulama
islemi, kimlik dogrulama sunucusunda gerceklesir. Eger istek onaylanirsa kullaniciya
belirli bir siire i¢in sunucuya erisim izni verilir. Bu mekanizmaya ait temel Petri ag1
modeli Sekil 3.4’te sunulmaktadir. Kullanic1 u;, p1g @ [toty tatatsts tgte] gecisleri
sonucunda  erisir.  Kullanici  w; nin  erisilebilirligi  [00000000001] =
[1000000000] + [1101111011] - I’dir. Kullanicinin p;,’e erisebildigi miimkiin

to ty ts ty  ts te tg to
olan sonug siras1t My = M; = My, = M3 - My— Mg - M, - Mg - M, dir.
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Yer wve gegiglerde kullanilan bilgi kimesi {islem, islem tipi,
kullanici tipi, kullanici, yetki bilgiszifbilst})

PO: 5 sunucusu tzerinde iglem gergeklegstirme istedi kullanica
tarafindan ginderildi

TO: Sistem kimlik kilgisi scrar

Pl: IDipwd {@,@.ﬂdq} ilgisi kullanici w;tarafindan gdnderilir.

T1l: sistem {u;}kontrol eder

P2: {u;} kontrol edildi

T2: sistem {u;}reddeder

E3: kullanici istedi reddedildi

T3: sistem {wlkabul =tti

P4: sunucu 5 igin to #;ye bilet atandi

Td:uw; bileti alda

P5: 5 sunucusu izerinde islem gergeklestirme istedi kullanica
tarafindan ginderildi

TS5: Sunuecu 5 kimlik kilgisi sorar

Pé:IDapwdeticket {00 0 u; bilet}bilgi=i kullanici u; tarafindan
génderilir.

Té: Sunucu S {u;, bilet} kontrel eder

B7: {u;.bilet} kontrol edildi

T7: sistem {u;}reddeder

P8: kullanici istedi reddedildi

T8: sistem {u;, bilet} kabul etci

PS9: uy, bilet kisitlamasi altinda iglemi gerceklegtirme hakki kazand:i

T9: u; izlemi gergeklestirir

Pl0: izlem basarivla gergeklestirildi.

Sekil 3.4: Kerberos Petri agi modeli

e Cok Katmanli Yetki Denetim Modelinin Ikinci Katmani

Kimlik dogrulamasindan ge¢mis kullanicilarin genis yetkilerini kullanarak is
akisin1 olumsuz yonde degistirebilecekleri islemleri kisitlamak i¢in gergeklestirilen
temel erisim denetimi ve yetki denetimi mekanizmasi bu katmanda yer almaktadir.
Kontrol listeleri, kullanicilarin sistem genelinde yapacagi islemlere erisim kisitlamasi

getirmek i¢in tasarlanmistir.

Ikinci katmanda, ilk katmandan farkl1 olarak kullanici grubu ve islem kurali ile
tanimlanan kayitlarin bulundugu erisim kontrol listeleri yer alir. Bu listeler katmanin
yetki denetim hassasiyetini belirler. Bu listeler, <kullanici/grup, islem, “onay/ret” >

ile tanimlanan izinleri igerir. Amag, is akisindaki kullanicilarin yetkisiz islem
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gergeklestirmesini engellemektir. Erisim kontrol listelerini 6rnekleyen Petri agi modeli
Sekil 3.5’de sunulmaktadir.Yetki denetiminin ilk Katmam M, isareti ile temsil

edilmektedir. Ikinci katman M; ile baslamaktadir.

Yer ve gegiglerde kullanilan bilgi kimesi {islem, izlem tipi,

kullanici tipi, kullanici, vetki bilgiszi}

B0: ID wve parola {0.0,0.w} bilgisivle iszlem gergeklestirme istedi
kullanici wtarafindan gdnderilir.

T0: sistem {ud kabul etti (kimlik dofrulandi)

Pl: o; islemi gergeklestirme istedi kullanici wtarafindan génderildi.
Tl: Sistem listeden (ACL) {o;,@.0.u;} kontrol eder

P2: {00 g.u;} kontrol edildi

Tzzistem {o;u;} reddeder

P3:kullanici istedi reddedildi

T3: sistem {o;g.u;} kabul eder

P4ruy o islemini g ile gergeklestirme hakkl kazand:

Ta:u; o islemini g ile gergeklestirir

F3: iglem bagariyla gergeklegtirildi.

Sekil 3.5: Erisim denetim listesi tabanli yetki denetimi Petri ag1 modeli

Kimligi dogrulanmis kullanmici wu;q [tot; t3t,]:[11011] G tetikleyebilir.
[100000] ilk isareti ile erisilebilirlik [000001] = [100000] + [11011] -1
olmaktadir. Kullanict u;q P5’e M, i My A M, 3 M3 & M, siras1 sonucunda erisir.
ps’de kullanici u;4 erisim kontrol listesinde tanimlanan {o;, g, u;4 } = onay kuralina
uygun olarak o; islemini gergeklestirir. Kullanic1 u;4, P5’de {uid,oonay} islemini
P2’de elde ettigi  (sefler,0onqy ,izinver) Au;, € sefler  kurall ile

gerceklestirebilmektedir.

e Cok Katmanli Yetki Denetim Modelinin Ugiincii Katmani

Bu katman oOnceki katmandaki yetki denetim zafiyetlerini ¢dziimleyerek
sistemin yetki denetim yeteneklerini artirmanin amagclandigi rol tabanli kontrol
mekanizmalari tizerine kurulmustur. Yetki denetimi roller ve bu rollere tanimli izinleri

temel alir. Ikinci katman, dosya, veritabani veya donanim gibi alt seviye erisimlere
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uygulanirken; bu katman i akisindaki islemler i¢in 6zellesmistir. Mekanizma iglemler

tizerinde daha detayli tanimlarla kontrolii saglar.

Cok katmanli yaps, islemlerin yetki gereksinimlerine gore filtreleme yapilmasina

olanak saglayarak yonetim yiikiinii azaltmaktadir. ilk katman yetkisiz kullanicilarin

sisteme erisimlerini 6nlemektedir. Ikinci katman alt seviye islemler icin kisitlamalar

getirirken; iigiincii katman is akisindaki islemler igin yetki denetimini saglar. Ugiincii

katman yetki denetimi mekanizmalarin1 6rnekleyen temel rol tabanlh yetki denetim

mekanizmasina ait Petri ag1 modeli Sekil 3.6’da sunulmaktadir.

TG PRI §
O
=

Yer we gegiglerde kullanilan bilgi kimesi {iglem,

kallanaca tipi,

kullanica,

vetki bilgisil

o (O
Vg CHrp
£ __\‘__LU)D_— - 'Bﬂ_Ti-D .i -:)

1

T

1 |
- T3

iglem tipi,

PO:

ID wve parcla {@.@ @ i} bilgisivyle islem gergeklegtirme istedi

kullanici u;tarafindan gonderilir.

TO:
Pl:

sistem {u;} kabul etti

(kimlik dogrulandi)

istedi

kullanica

yitarafindan

0; iglemi

gergeklegtirme

ginderildi.

P4:
T3:

P5:
Ta:
F4:
T7:
P&z
Ta:
P77z

Tl: Sistem listeden (RCL) {o;.e, @ u;} kontrol eder

P2: {o;@.g.u;} Eontrol edildi

T2: Sistem {0 g u;} kabul eder

P3:wu; o iglemini ¢; ile gergeklegtirme hakki kazandi
T3i: ¢y oy islemini g ile gergeklegtirir

T4:5istem {o,u;} reddeder

kullanicili istedi reddedildi

Siatem kullanici rolleri we diglem kurallarindan {eg e iy}

kontrol eder

{o;.e;.r 1;} kKontrol edildi

Sigtem {o;.e.r.u;} reddeder

kullanici istedi reddedildi

Sistem {o;e.r.1u;} kabul eder

it rolll ile o¢; ¢ iglemini gercgeklestirme hakki kazanda
W v rold ile o;e dglemini gergeklegtirir

iglem bagarivla gergeklegtirildi.

Sekil 3.6: Rol tabanl: yetkilendirme Petri agi modeli

Yetki denetiminin ilk katmam M, isareti ile temsil edilmektedir. Ikinci katman

M, ile baglamaktadir. Eger islem, listede yer almiyorsa yetki denetim karari ret veya

tanimsiz yerine rol tabanl yetki denetim mekanizmasi tarafindan verilecektir. Yetki
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t
denetiminin {i¢iincli katmani M, 3 ile baslamaktadir. Sistem, ag {lizerinde yer p, ve
yer p,’de sonlanmaktadir.

Kimligi dogrulanmis kullanict w;q4,[to ts t7 tg]:[100001011] tetikleyebilir.

[10000000] isareti ile erisilebilirlik [0000001] = [10000000] + [100001011] - I

olmaktadir. Kullanici u;4, yer P7’ye M, t—0> M, t—5> M; t—7> M, t—8> Ms {po, P1, s, Pe, P7}
tizerinden erigir. Yer P7°de kullanici u;4, eger u;4 nin r roliiniin gercekleme izni varsa
0; islemini gercekleyebilir. Kullanici u;; yer P7°deki {uid, oonay} islemini
"satin alma birim sefi" rolinde tammh izinle (sefler, 0onqy ,izinver) A

U;q satin alma birim sefi roltiine sahiptir yetkisine uygun olarak gergeklestirir.

t
Yetki denetim modelinin ilk asamasi M, e baslangi¢ isaretiyle baslayan ve

t t
M, 3 veya M, Sile sonuglanan kimlik denetimini igerir. Bu asamada sisteme giris ve

sistem kaynaklarim1  kullanma izni M, E> M, t—1> M, t—3>M3 gecis  dizisinin
gerceklenmesi ile miimkiin olacaktir.

Erisilebilirlik analizine gore sistemde tanimli olmayan dis saldirgan v, kimlik
denetiminden gecemedigi icin: [T0,T1,T2] tetiklenecektir, durum [11100..0] ve
baslangi¢ isareti [10000..0] olmak iizere, komsuluk matrisi I,M = MO + pl

yardimiyla, gecis dizisi [000100..000] = [1000..0] +[11100..0].1 olarak

. t
sonuglanir. v, ancak P3’e erisir ve sisteme girisi reddedilir. Is akis1 v igin M, 5 M,

i t3 C e
— M, — M; dizisi ile sonlanir.

Sistemde tanimli kullanicilar u,, u,, Uy, € U icin kimlik denetimi ile saglanan
erigilebilirlik ise [T0,T1,T3] tetiklenmesi sonucu, durum [1101...] ve baslangi¢
isareti [1000..0] olmak {iizere, ge¢is dizisi [00001..] =[1000..0] + [1101..].1
olmaktadir. Is akisinda bu asamanin devaminda baska bir yetki kontrolii olmadig1 bir
durumda u;, ug, Uy, € U kullanicilani d,, d g, d, ds, d,, dy, €D dokiimanlarina erisebilir

veya olusturabilirler.

Yetkilendirmenin ikinci asamast Mz t—3>M4 t—X>ile baslamaktadir. Bu asamada
kullanicilara tanman yetkiler daraltilarak, islemleri gerekli izinler dogrultusunda
gercekleyebilme yetkisi verilir. Is akisinda islemlere gére T5,T6,T7,T12 ve T14
tetiklemeleriyle bu yetki denetimleri gergeklestirilmektedir.
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Belge olusturma yetkisi olan bir kullanici, wu,, [T0,T1,T3,T4,T5,T9]
tetiklenmesi sonucu, durum [1101110001] ve baslangic isareti [1000..0] ile M,

t—0>M1 t—1>M2 t—3>M3 t—4>M4 ’:—5>M5 t—9>M6 dizisi sonucu P11’e erigebilecek ve islemi
gerceklestirebilecektir. Belge olusturma yetkisine sahip olmayan u, kullanicisinin
erigilebilirligi model {izerinden analiz edilirse islem istegiyle tetiklenen T5’in
sonucunda yetki denetimi izin vermediginden T9 tetiklenmeyecek ve islem P9’da
sonuclanacaktir.  Durum  [1101110001], baslangic [1000..0] ile M,
[00000000100..] = [1000.0] 4+ [1101110001]./ olur. Diger islemler, benzer
sonuglar iirettigi i¢in burada sunulmamistir. Analizin temel hedefi, yetki denetiminin,
arsivde veya kurumlar arasi yazigmalarda yetki kaniti agisindan yetersizliginin
incelenmesi lizerinedir. Analiz, takip eden kisimda is akisinda bir alim belgesinin

onaylanmasi, arsivlenmesi ve kurumlar arasi iletimi 6rneklenerek yapilmistir.

t
Yetkili kullanici, u, nin bir alim belgesini onaylama islemi is akiginda 3 My_4

t
= My sonucunda kullanicinin belgeyi kendi anahtariyla sayisal olarak imzalamastyla

gerceklestirilir ve onayl1 belge d ,olusturulur.
I¢ saldirgan u,, ’nin is akisinda onayl1 alim belgesi d; olusturma, yani bir alim

belgesini olusturma yetkisi olmadigi kabul edilsin. Bu yetki T7°de denetlenir ve

t
U, nin erigilebilirligi [000..001,5,00..0] = [100..00] + [1101100..00] ile 5 My
ile P15’te sonlandirilir.

I¢ saldirganin yetki denetimini atlatarak d’dgyi olusturup olusturamayacagini

inceleyelim. Kullanic1 u,, , alim belgesi olusturma yetkisine sahip olsun, bu durumda

t t
3 My_4 3 My, P11 ile d, alim belgesini olusturabilir. Daha sonra bu belgeyi is akisi
disinda kendi anahtariyla imzalayip aslinda kurumsal yetki bakimindan bir onay ifade

etmeyen ama dogrulanabilir sayisal imzali bir alim belgesi elde edebilir. Bu islemi

L7 t11+

— My_; — My ile P16 ve P17" seklinde ve olusan sahte onayli belgeyi de d olarak
ifade edelim.

Uy, 'nin arsive belge koyma veya kurumlar arasi belge iletimi yetkisi olmasi

.. ta tg tiz } ty
durumunda, u,, d; belgesi ile-> My,; = My,, — My, ile P21 veya — My,

7:}

t
- Mo = My, 3 ile P24 yoluyla basarili bir sekilde P22 ve P25’e erisebilecektir.
[k durumun, yani u,, nin sahte onayli alim belgesi d’i arsive yerlestirmesinin

yetki denetimi acisindan analizi yapildiginda, eger bir iist seviyede yetki denetimi
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yoksa arsivde bulunan bir onayli alim belgesinin gercek onayli belge olarak kabul
edildigi goriilmektedir. Belgede imzasi bulunan kullanicinin onay yetkisi de kontrol
edilmelidir. Cevrimici sorguda kullanicinin o an ki yetkileri kolayca sorgulanabilir.
Oysa kurumsal is akiginda yetkiler dinamik bir yapiya sahiptir. Kullanicilar zaman
icinde atama, yetki diisiirme, vekalet gibi yetkinin genislemesi veya azalmasi gibi
dinamiklere tabi olurlar. Uzun siireli arsivlenen belgelerde kullanicinin -ki artik
kullanici sistem dis1 dahi olabilir- o an ki yetkileriyle belgenin gecerliliginin yani islem
yapildigindaki yetkilerinin tespiti miimkiin olmayacaktir.

Ornegin u,,, belirli bir zaman araliginda u, ya vekalet etmis olsun. O zaman

zarfinda sahip oldugu onay yetkisi, is akisinda t—7>Mk_1 t1—1> My, P17 ile gegerli bir
onay belgesi olusturmasina izin verir. Yetki denetimi, bu belgenin arsive gonderilmesi
sonucu olusan gercek onayli d; ile yetkisizken olusturdugu dg’yi ayirt edebilecek bir
mekanizmaya, her iki belge i¢in gecerlilik kararina etki edebilecek dogrudan bir yetki
kanitina sahip degildir. Cozlim olarak ilk akla gelen yontem olan islem giinliiklerinin
kullanimi, bu tiir yetki dogrulamalarinda dolayl1 ve uzun stireli saklanan arsiv belgeleri
i¢in zor bir segenek olacaktir.

Kurumlar arasi yazigmalarda, onayli bir alim belgesinin gegerliliginde yetki
denetiminin cevabi benzer sekilde yetersiz kalmaktadir. Is akis1 disinda kalmis
saldirgan v’nin bir alim belgesi olusturup bunu A kurumundan geliyormus gibi B
kurumuna ilettigi bir senaryo olusturalim. v is akist disinda bir d; belgesi olusturur ve
bu belgeyi kendi anahtariyla imzalayarak sahte onayli bir d; alim belgesi iiretir. Bu
belgeyi B kurumuna iletir. B kurumu dj tizerindeki imzayr dogrular ama yetki
denetiminin ikinci agamasi olarak v’nin A kurumuyla iliskisini de kontrol eder. v, A
kurumunda c¢alismiyor veya yetkili degilse d;’yi gecersiz olarak kabul edilir. Bu
kontrol kimlik denetimi ile ger¢eklestirilir. Bir anlamda v’nin is akisinda [T0,T1, T2]
tetiklemesini yaparak P4’e dahil olup olmadigi kontrol edilir.

A kurumundaki kullanicilar s6z konusu oldugunda onayli alim belgesinin B

kurumundaki yetki kontroliindeki karsiligi onemlidir. Yetkili kullanici u,’nin is

t t
akisinda —7>Mj_1 = M;, P17 sonucunda hazirladig1 yetkili dg ile saldirgan u,, nin

t t tr. t11s
3 i—1 3 M;, P11 den ve —7>Mk_1 = My ile P16%,P17" ge¢is dizisini kullanarak

tirettigi dg arasinda bir fark yoktur. Ciinkii onayli alim belgesi, onaylayanin kimligini

kanitlayan ve belge biitiinliiglinti destekleyen sayisal imza disinda bir denetim verisi
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icermemektedir. Hem u, hem de u,, kimlik denetiminden gegebildigi ig¢in A
kurumunda belge iiretebilir durumdadir. B kurumu dg veya dg’i dogrudan kabul
edebilir veya A kurumu ile iletisime gegip dj’in gecerliligini onaylatabilir. B’nin yetki
denetimi kapsaminda A ile yaptig1 bu yazismalarin ilgili dokiimana ait bir yetki kaniti
olmasi i¢in dokiimanla birlikte saklanmasi1 gerekir. Bu A’nin dokiimani
reddedememesinin garantisidir.

Yapilan analizin sonuglari is akisinda durum ve olaylar karsisinda saldirganlar
ve yetkili kullanicinin gercekleme basarilarini ve yetki denetim 6zelliklerini
gosterecek sekilde Tablo 3.3’de Ozetlenmistir. Tabloda yetki zaafiyetleri kalin
harflerle vurgulanmakta, golgeli satirlar ise ¢6ziim i¢in ipuclari tagimaktadir. Denetim
olmadig1 durumda is akiginda tiim islemler yetkisiz gerceklestirilmekte (Tablo 3.3- 1.3,
5.a), kimlik denetimi ile dis saldirgan engellenmektedir ( Tablo3.3-1.b, 2-a, 5-b). Islem
yetkilerinin varliginda (Tablo 3.3- 2.b, 3.b, 4, 6) kullanicilarin yetkileri dahilinde islem
yapmalar1 saglanmaktadir.

Arsiv ve kurumlar aras1 yazismalar gibi siirecler is akisinda yetki denetiminin
kapsami disinda kalabilmektedir. Bu durum, denetimde zafiyete sebep olmaktadir.

Yapilan analiz sonucunda asagidaki ¢ikarimlar elde edilmistir.

¢ Arsivlenmis belgeler, kurumsal yetki ile iliskilendirilmediklerinden {izerlerinde
yetki denetimi kapsaminda bir gegerlilik kontrolii yapilamamaktadir. Bu durum,
arsivdeki belgelerin giivenilirliklerine sliphe diisirmektedir.

e Erisilebilirlik analizi ile i¢ saldirganin, olusturdugu sahte yetkili bir belgeyi
arsivleme ve/veya kurumsal yazisma islemlerini ger¢ekleme yetkilerini kullanarak
yetki denetiminden geg¢mis gecerli bir belge gibi siirece dahil edebildigi ortaya
konulmustur.

e Kurumlar, kimlik dogrulama ile saldirganin kaynak kurum kullanicist olmadigini
ayirt ederek belgenin yetki denetimini sinirlt sekilde yapabilmektedir.

eKurumlar arast yazigmalarda, yetki tasmnmamakta kurumsal yetki
denetlenmemektedir.

e Kurumsal yetkilerin, politikalar ve yonergelere uygun olarak gerekli detaylara
sahip olacak sekilde tanimlanmasi ve is akisina bu sekilde yansimasi gereklidir. Bu
eksiklik yetki denetiminde kontroliin istenen seviyede yapilamamasina sebep

olmaktadir.

34



e Yetkiler, yetki denetiminin siirdiiriilebilirligi ve etkinligi agisindan, is akist

stirecinde belirtilen noktalarda kontrol ve ispat imkani saglanmasi agisindan erisilebilir

olmalidir. Ancak bu sekilde, yetki denetimi, is akisindaki belgelerin, yetkiler dahilinde

tiretildiginin belirlenmesi ve dogrulanabilmesini tam olarak saglayacaktir.

Tablo 3.3: Yapilan analizin sonuglari

Olaylar Dhurmlar | Gerpeklems Yetki | Yetki Denstim
DS 105 |VE| Eamb | Eapsany |
a, Hip yetk: denetim vok
(T0,T5,T6,T7,T12,T14 s lal | v -
1. Kurumsalis dosmda | tetiklemelsrm olmadify donem) | | 5| 7 °
herhang) bir i5lem [P4jve (P11, P14, P17, P22,25)
gereeklestirme (T4 wve  |b Sadece Kimhk denetomi var
(T9,T10,T13,T15) (TS5, T&, T7,T12, T14 tetiklemels 'BERE Eullamiz Kall
rin olmadif durum) (P2), (P4) “ 7| kimliklen
ve (P11,F14,P17,P22,25)
3. Sadece Kimhk denetimi var
\ . (TS, T6,T7,T12, T14 tetiklemels| -
% Kunmealsdognd | ) g durn (p2), (pay | 0| 2 2| TOE | Kallam
vethal bor islem
. . ve (P11,P14,P17,F22,25)
gergeklestirme (T1) ve pym—
(TS,T6.T7,T12,T14)  |b. Vet denstimivar (P2), (P) ] [ | | | | e 7 emler
(P11,P14,P17,P22,35) el
a. Kuollameidanm arsvleme vetian i lolao Eiliaf:ll.v:ar Telemler
3. Arsrvde balze vok (P18) ve (P20) 'Ef;llﬂ'
clugturma (TB) ve (T12) . - T
b, Eullameldarm arsivleme vaflan a2l [slem Tolemler
var (P18) ve(P21, P22) 7 vetkis
4, Argrvde vethisizbalza|  Kullamedarm arsivleme vaflaa a2l [slem Telemler
olusturma (T8} var (P18) ve(P21, P22) “ | | vetksi var
a. Kurumlar aras komlik denetims |, | 4 | 4 -
£, Kurumlar arasi belge | yok (P19)ve [ P25) St Yok Yok
llstumi (T8) b, Eurumlar aras kullame kamlik 0121 Eullamer | Eumumdaka
denatimi var (P19)ve [ P25) | lomlhik lnullame
(6. Kurumlar aram yetlali Eurumlar araz kamlik denetim il Eullamer | Euumdaki
belge iletimi (T14) var (P19) ve [ P25) 17| lmlk lullame
1 Eurumnlar araz s Eurnmmdak
yetki denedimi var 0 |11 Izl,gl islam yetkili
(P19),(P23,P24) va (P25) ’ ullames
Eurumnlar araz .
Eraaaied el e’y W 018 (RS Ydh‘“”?ﬂ m@mhﬂmu
(P19}, (P23 P24) ve (P25)

(Biasan alpitlari: 0: highir, 1-bazy, 2-timm islemler; D%:Dis Saldwrean. 18: Ip Saldwgan, YE: Yetkili Kullamer)

Analiz ve ¢ikarimlarda vurgulandigi gibi yetkilendirme uygulama eksiklikleri

yetki denetiminin kurumsal i akisinda gorevini tam olarak yerine getirmedigini ortaya

koymaktadir.
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3.3. Modelin Mekanizmasi

Onceki boliimde, her bir katmanindaki yetki denetim mekanizmalar1 ve bu
katmanlarin Petri aglari ile bir kullanici tizerinden erisilebilirligi tanimlanmistir. Bu
boliimde ¢ok katmanli yetki denetim modeli 6zellikleri ile incelenmektedir.

U, G, 0, R, A sirastyla kullanicilar, kullanici gruplari, islemler, roller ve yetkiler
kiimeleri olarak tanimlansin. Oyle ki her kullanici, bir grubun iiyesi olsun: Vu €
g,u € Uve g € G. Roller kullanic1 gruplari i¢in tanimlanmis islemler olmak zere her

islem i¢in en az bir rol tanimli olsun. Rollerin tanim1 denklem (3.1)’de sunulmaktadir.
rig—o0,3rvo €0, r ER, g €G. (3.1)

Yetkiler kullanicilarin roller olmak tizere yetki a denklem (3.2)’de

tanimlanmaktadir.
a={{u,r,oljluegnrrio->g}reRrgeiacA (3.2)
Yetki onay1 y ise denklem (3.3)’teki gibidir:
y = Ela{a € A|a = {{u, T, 0}|u EgATIO— g}} - {0,1}. (3.3)

Eger bir kullanicinin islem iizerinde tanimli bir rolii varsa yetki onaylanir. Aksi
durumda reddedilir. Eger u € g ise grup g igcin yetki onay1 denklem (3.4)’deki gibi
gerceklesir.

y=r:0-u,dylekiu€g. (3.4)

Yetki denetim katmanlar1 yetkinin kapsamina gore organize edilmistir. Ilk
katman, sistem oturum a¢ma katmamdir. Yetki denetimi tiim kullanici kiimesi U
tizerinde etkindir. Bu katmanda kullanicilar, g, g, € G olmak iizere; sistem tarafindan
bilinen(g,) ve tamimsiz(g,) kullamcilar olarak gruplanabilir, Islem tanimi o, € O
modeldeki en genis tanim olan sistem erisimi olarak tanimlanmaktadir. Kullanicinin

yetki denetimindeki rolii 75: g — o ile sistem genelinde onay veya ret olacaktir. flk
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katmanda kullanicinin tanimlanmasi ve grubunun belirlenmesi kimlik dogrulama
mekanizmalan ile saglanir. r:0 — g ifadesi, kimlik tanimlayicimin (ID) u € g,
kapsamindaki tanimidir.

Bu katmandaki yetki tanim1 denklem (3.5)’de verilmistir:

ap = {{u,r,0}u € go A 7100 = go} (3.5)

Kullanici y = 1 onayi ile sistem erisimi dogrulanir. Eger sistemde sadece ilk
katman bulunuyorsa, kullanici u , sistemde her islemi (Vo € 0) gergekleyebilir. Eger
u € gpise{r:o—- g} ={1}vey = 1dir.u € g, bu yetki denetimi sonucunda sistem
genelinde yetkili olacaktir. Eger, u € g,, ise {r:0 - g} —»{0} ve y = 0 dir. Yetkisiz
erisim reddedilir.

Yetki denetiminin ikinci katmaninda, kullanic1 gruplari iizerinde erisim kontrolii
uygulanir. Bu katmanda yetki denetimi erisim listeleri ile saglanir. Yetki denetimi
onceki katmanda filtrelenen kullanicilara u € g, ve gocU uygulanir. Islemler
listelerde tanimlanir, 6yle ki Oy O’dir. Kullanici grup ve roller de listede
tammldir. 04c, € Opc, , g € G, olmak lizere 1:0 > g 7i04¢, X g oOlarak
tanimlanir. Yetki bilgisi, 7:04¢,, X g kisitlamasi ile glincellenmistir. Eger r:0Xg
listede tanimlanmigsa islem o , 0 € Oy icin yetki onayi verilir.

Sistem gereksinimlerini bir yana koydugumuzda her bir {islem, grup} ikilisini
listede tanimlamak zordur. Bu durumda yonetim zorlugu da acikga artacaktir.

Ucgiincii katman, ikincisinde karsilik bulmayan yetki denetim gereksinimleri i¢in
bir mekanizma sunmaktadir. islemler i¢in yetkiler rol tabanli yaklasimla daha detayli
tanimlanmaktadir. Kullanici ve gruplar da rollerle daha kolay yonetilmektedir.
Kullanicilar gruplar tizerinden yetkilendirilir. Bu katmanin kapsamindaki kullanici
grubu ikinci katmandan farkl degildir. ikinci katmanda kisitlamalar,0,-, X G iizerinde
tanimlanmaktayken, tigiincii katmanda roller R: 0 — G seklinde daha genis kapsamli
olarak tanimlanur. Ikinci katmanda yetkinin yiikseltilmesi gibi bir degisiklik, listelerde
giincelleme gerektirmekteydi.

Rol tabanli yaklasimda vekalet mekanizmasi yer alir[30]. Gorevlerin ayriligi
(SoD)[31] ilkesi genis kapsamli rol taniminin ortaya g¢ikarabilecegi istenmeyen
durumlar i¢in her kullanicinin iliskili islemler i¢in sadece tek bir rolii olmasi gerekmesi

belirlenmistir. Kurumsal islemlerin giivenligi i¢in bu yaklagim 6nemlidir. Satin alma
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yetkisine sahip biri asla satin alma onay roliine higbir zaman sahip olmamalidir. Bu
degismez kural, kiginin hem satin alma hem de satin alma onay1 rollerine sahip
olabilecegi ama onay yetkisinin kendi aliminda kullanamayacagi seklinde dinamik

olarak uyarlanabilir. Bu katmandaki yetki, denklem (3.6)’da tanimlanmaktadir:
a={{uro}uegnro- g} (3.6)

{os, 0} is akisinda iki bagimli islem olsun. rol r,r; : 0, > uAAr,: 0, -

u kural1 ile sinirhidir. Bu katmandaki yetki onayi denklem (3.7)’de sunulmaktadir:
y = Ela{a € A| a= {{u,r, 0}| UEGAT:IO > g}} - {0,1}. (3.7)

Bu durumda, yetki vekaleti kapsamindaki onay ise, Yy, kullanic

u'den kullanici u’ya vekaleten aktarilmig yetki bilgisi olmak tizere denklem (3.8)’de

Ki gibidir:
y¥ = Ela{a € A|a ={{w,r,0}fluegario—- g}} AV — 0,1} (3.8)

Bu bilginin dogrulanmast islem o i¢in yetkilendirme saglar. Satin alma
durumunun iigiincii katmanda tanimlanmas: asagidaki gibidir. o, satin alma islemi
Ve g, satin alma grubu olmak iizere; satin alma rolii r;,: 0, = g, seklinde tanimlansin.

Denklem (3.9) da verilen yetki onay1 gegerli olacaktir.

y = 3a, {ap € A|ap = {{u, rp,op}lu € gp NTp:0p = gp}} - {0,1} (3.9)

Rol tabanli yaklasim her ne kadar ikinci katmandaki zayifliklar1 ¢oziimlese de
ornek durum fizerinden verilebilecek “eger satin alma islemi ...TL degerinden
yiiksekse satin alma onay1 yetkisi birim baskanina aittir.” gibi kurumsal yonerge ve
rehberlerde yer alan ifadelere karsilik verememektedir. Yetkiler, atomik islemlere
tamimlanmis olsa da kisitlamalar ve istisnai 6zel durumlar rollere dahil
edilmemektedir. Rol tanimlari, yetki denetiminin kurumsal is akisinda tam olarak

yerine getirilmesi i¢in yonerge ve politikalarda yer alan islem ve grup tanimlamalart
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gibi kisitlamalar1 da i¢germelidir. D, yonergede tanimli durumlar kiimesi olmak tizere,
d € D ve d" r rolii igin taniml1 bir durum olsun. Yetki denklem (3.10)’ de verildigi

gibi genisler:
ap = {{u Tp» Op» dp}|u €EGp N1pi0p = gp NOp Cdpr”} (3.10)

Bu tanimda oy, islemi igin yonergede tanimlanan kisitlama yetki tammina dahil

edilmelidir. Yetki denetimi denklem (3.11)’te gosterildigi gibi giincellenir.

y = 3a, {ap = {{u, Ty, Op,) dp}|u € gp ATp:0p = gp A opcdprp}} - {0,1} (3.11)

Kurumsal yonergeleri islem kiimesinde 6zel islemler olarak tanimlamanin
birgok yonetimsel avantaji vardir. Ayni islemler igin farkli roller i¢in is akiginda farkli
stireglerin tamimlanmast is akisint hizlandirsa da karmasiklastirir. Yonergeler,
politikalar ve kurumsal islevler sistemde zaman icinde degisme ve giincellenme
egilimindedirler. Eger is akisinda tanimlamak yerine islem kiimesinde tanimlama
yapilirsa islemler daha hizli giincellenerek sisteme otomatik olarak uyumlu hale
geleceklerdir. Cok katmanli modelin dordiincii katmani kurumsal yetki tanimlarinin

onerildigi yetki denetim mekanizmasini kapsamaktadir.

o Cok Katmanl Yetki Denetim Modelinin Dordiincii Katmani

Ucgiincii katmanda yer alan rol tabanli mekanizma, islemler iizerinde detayl
denetim saglamasina ragmen higbir rol tabanli modelin kurumsal yonerge ve
politikalari roller lizerinde uygulayamadigi bilinmektedir. Rol tabanli mekanizmalarda
SoD kisitlamalart belgeler lizerindeki hassas iglemler i¢in giivenlik mekanizmasi
olarak yer alsa da bu yontemin kurumlar arasi yazigsmalarda farkli rol tanimlari ve

kisitlamalar ile rol atama problemleri olusturdugu goriilmistiir [31].

Bu tezde onerilen dordiincii katmanda yetki denetiminin yonergeleri de icermesi
saglanmaktadir. Karar mekanizmasi yonergelerdeki yetki kisitlarii goz Oniinde
bulundurarak  kullaniciy1  yetkilendirmektedir. Bu  mekanizma, belgelerin

giivenilirliginin 6nemli oldugu durumlara da uygulanabilir. Ciinkii bu katmanda yer
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alan mekanizma, belgenin yetkili biri tarafindan saglandigina dair giiglii kanitlar
sunmaktadir.

Belgenin giivenilirligi ile ilgili 6rnek durumu, satin alma onayi iizerinden
aciklayalim. Kullanict u,, oOnceki boliimde oldugu gibi satin alma belgesini
olusturabilir. Kullanict u, nin onay roliinii kisa bir siireligine kullanici u,, ’ye
devrettigini diisiinelim. Bu durumda kullaniciu,, satin alma belgesini onay i¢in
imzalayabilecektir. Olusturulurken imzalanan alim belgesi ile onay igin imzalanan
satin alma onay belgesi iizerindeki yetki fark: belirsizdir. Her iki belgede sistemde
taniml1 birimler tarafindan gerceklestirilmistir. Fakat belgelerden ikisi de bir yetki
bilgisi igermemektedir. Oyle ki kullanic1 u,, kendisi adina m1 yoksa vekalet ettigi
birim baskani rolii ile mi onaylamistir bilgisi yoktur.

Sayisal imza islemi zamanpulu mekanizmasina sahiptir ve vekalet de sistemde
sadece kisa bir siire kullanilabilmektedir. Bu iki ayrik bilginin sorgulanmasi 6zellikle
kurumlar arasi kayitlar ve uzun omiirlii dokiimanlar igin zordur. Bununla birlikte
kurumlar arasi yazismalarda, kurumsal rollerin ve zamana bagli 6zniteliklerin
paylasilmasi giivenli degildir. Bu durumda da diger kurulusun yetkileri sorgulama ve
degerlendirme olanagi bulunmamaktadir.

Bir belgenin olusturulmasi veya bir islemin gergeklestirilmesinde yetkinin
dogrulanmasi is akisinda aktif olan yetkilendirmeler ile miimkiin olmaktadir. Yetki
denetimine  s6z konusu olan nesne ve yetkinin kapsami  anlik
gerceklestirilebilmektedir. Ama is akist dinamik yapidadir ve bu yapr yetki
denetiminde Onceden var olmus nesne ve kapsamlarin elde edilmesini
zorlastirmaktadir. Anlagsmalar, mali kayitlar ve hasta dosyalar1 gibi uzun siire saklanan
belgelerde yetkinin kontroliine dair kanit elde edilmesi zorlasmaktadir [38], [39]. Bu
belgeler lizerinde gerceklestirilmis s6zlesme ve hasta gegmisine ait bilgiler gibi coklu
islemler ay ila yillar gibi farkli araliklarda gergeklesmis olabilmektedir. Bu gecen
stirede yetkinin degisimi is akisinin dinamik yapisinda normaldir.

Onceki katmanlarin yetki denetimine odaklanmasinin yaninda, dérdiincii katman
islevleri arasinda, yetkinin dogrulanmasini da kapsar. Bu mekanizma i¢in ilgili yetki
bilgisi islemlere eklenmektedir. Dogrulama, bu bilgi iizerinden gergeklestirilir.
Hedeflenen dogrulama, sadece anlik degil; ge¢mise doniik, uzun siireli saklanan
belgelerde de yetki dogrulamamin yapilabilmesidir. Bu o6zelligi ile belgelerin
giivenilirligini destekler.

Ikinci katmanm izin ve gerceklestirme noktalariyla iigiincii katmandaki kontrol
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ve ger¢eklestirme noktalarinda farklilik gézlemlenmektedir. Her iki gergeklestirme
islemi, is akisinda, kurumsal yonerge veya politikalar dogrultusunda onay veya ret ile
sonlanmaktadir. Sistem ag lizerinde P4ve P7 de sonlanmakatadir.

Kimligi dogrulanmis kullanict w;q, [totst, tg]:[100001011]°T tetikleyebilir.
[10000000] ilk  isaretiyle erigilebilirlik ~ [0000001] = [10000000] +

t t t t
[100001011] - I olmaktadir. Kullanict u;g, Yer p,’ye My —> M, — M; > M, — Ms
{po, P1, P5, Pe, D7} lizerinden erisir. Yer p,’de kullanict u;4, eger u;q nin r roliiniin
gercekleme izni varsa, yonergede tanimli olan dprp ile o; islemini gergekleyebilir. Bu

katmandaki yetki onay1 denklem (3.12)’de sunulmaktadr:

y =3ap {ap = {{u, T Op, dp}|u € gp N1p:0p = Gp N OpC dprp}} - {1} (3.12)
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4. VAKA CALISMASI ve ANALIZLER

Bu béliimde, tez calismasinda gergeklestirilen vaka calismasi ve ilgili analizler

yer almaktadir.

4.1. Kurumsal Is Akisinda Yetki Denetiminin
Siirdiiriilebilirligi Icin Bir Vaka Calismasi: Yetkili Sayisal
Imza Modeli

Onerilen yetkili sayisal imza ¢oziimii ile imzaya yetki eklenerek yetkilendirme
taginabilir hale getirilmekte ve bu ek bilgi ile imzali belgede yetki tespiti
gerceklestirilmektedir.

Literatiirde imza yetkilendirme {izerine vekil imzalar [17] veya grup imzalar
[18], [19] kapsaminda birgok calisma yaymlanmistir. Bu c¢alismalar, bir grup veya
birimin, baska bir birim adina imzalama hakkina sahip olabildigi yaklasimlar
sunmuslardir.

Literatiirde sayisal imzaya bilgi eklenmesi ilizerine yaklasim Ornekleri de
bulunmaktadir. Kendinden sertifikali ve kimlik tabanli imza yontemleri [20], [21]
imza anahtar1 olusturulmasina farkli bir agiyla yaklasan ve imzay1, imzalayana ait bir
bilgi ile olusturma yoluna giden yontemlerdendir.

Imzal belgelerde yetki konusu, kurumlarda, kurum politikalari, ydnetmelik ve
yonergelerle belirlenmistir. Bahsi gegen imza yaklagimlarinin higbiri, kurumsal
yonerge ve politikalarin sayisal imzaya eklenerek kurumsal bir yetki kanit1 olusturacak
sekilde kullanilmasi gibi bir ¢6ziim getirmemektedir.

Kurumsal belgedeki imza yetkisi denetimi, ancak, belgeyi imzalayan kisinin
kimliginin dogrulanmasi, belgenin biitiinliigiiniin korunmus olmasi, imzalayanin
belgenin gegerliligini gerektiren yetkiyi tasimasi ve dogrulama sirasinda ilgili yetkinin
belgelenebilmesi durumlar1 saglandiginda stireklilik arz eder.

Onerilen yetkili sayisal imza semasinda; imzalayan i, belge M’yi, kendi gizli
anahtar1 PR; ve yetki bilgisi A’y1 kullanarak olusturdugu yetkili imza anahtar1 PR;,
ile imzalar. Dogrulayan, i’nin agik anahtar1 PU; (kullanilan sema agik anahtarin
giincellenmesini  gerektirmemektedir) ve A ile imza ve kurumsal yetkiyi

dogrulayabilir. Yetki denetimi islevinin imzaya kazandirildigi model, imza ile yetki
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bilgisini birlestirerek, yetkili sayisal imzay:1 liretme, ger¢eklestirme ve dogrulama
islevlerini igerir.

Yetki kanitinin, kurum ve siire¢ disina tasinabilmesine olanak saglayan veri
“yetki bilgisi” seklinde adlandirilmistir. Bu yapi, temelde kurumsal yetki politikalari
ve imza yonergelerinde tanimlanan, yetki konusunu, yetkinin gecerlilik zamanini ve
yetkili kimse hakkinda bilgi iceren bir sertifika yapisidir. Kimlik denetimi igin
kullanilan sertifikalar, yetki tanimi ile genisletilerek kullanilan sistemlere uyumluluk
saglanabilir. Sekil 4.1’de X.509 kimlik[40] ve Sekil 4.2°de 0Oznitelik
sertifikalarinin[41] Yetki makami (YM), Yetki Gegerlilik Aralig1 (T-A1), Yetki Tanimi
(Ai) ifadeleri ile genisletilmesiyle elde edilen yetki bilgisi sertifika yapilari
sunulmustur.

Yetkili sayisal imza, var olan sistemlere uyumluluk géstermesi, kriptografik ve
sistem gereksinimlerinden dolayr Agik Anahtar Altyapisi [42] iizerine kurulmustur.
YM’nin modeldeki yeri ve fonksiyonu Sekil 4.3’de gosterilmistir. YM temel olarak

sertifika yasam dongiisli gérevlerini yetki bilgisi kapsaminda {istlenir.

X 500 X509 vetkibilgisi
Vapist
Siiriim X.509i1le aym
Sertifika seri no X.509i1le aym
Imza algoritmasi tanmlavic: [X.509 ile aym
Algoritma
Parametre
Yavmlavict Yetla Makamn
Gegerlilik T-A;
Baslangig
Son
Eonu i
Konu Acik Anahtar Bilgisi | X.509ile aym
Algoritmalar
Parametreler
Acgik Anahtar PU;
Yavimlavici benzersiz YM veva PUvng
tanmmlawvici
Konu benzersiz tanumlavic: (1D
Geniglemeler A
Ta
Imza S5
Algoritma X 509 ile aym
Parametreler ]
Sifreli |

Sekil 4.1: Yetki bilgisi X.509 Sertifika Yapisi
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K509 Oznitelik Yetkibilgisi
Sertifilas: RFCI287T VEPESE
Oznitelik Sertifikasi % etlabilgisi
O zrnitelik ¥ etkilisi YA
Y avimlawic % etla
Makamn
Sahibi PU;
O znitelik A
Gecerlilik Araliga T-A;
imzalDegeri S
Geniglemeler Ta , .

Sekil 4.2: Yetki bilgisi Oznitelik Sertifika Yapisi

KOK YM =
KURUM A il .L“ t"ll KURUMB
asd) |
— = & -5 =m0
=R =3 =8 2
Imzalayanlar Birimler YM “ggvgl\ﬂt\‘ " E - -
Yetkiler 10U L j<+ UCUNCU £ i 2
g — : ¢ TARAF s = &
9 gl= €9
[ > <>,
» | Z — g s KURUMC
@ B (=
* ’.l S ’t, p ‘ -
Yetkiler ou [ | . "L.f“ =3
o g (&l | S e s
vl 1 Bl ,
¢ Bal=mm == verxien. |18 18] e @
| I==])=R] =% e DIRME sl ==l 2

Sekil 4.3: Modelde Yetkilendirme Makami

Esleme tabanli kriptografinin altindaki temel fikir, iki kullanigh kriptografik
grup arasinda problemler arasi indirgemeye dayanan ve yeni kriptografik semalar
olusturmaya izin verebilecek bir denklik iliskisi insa etmektir. Oyle ki, asal q dereceli

Give G, gruplart bulunsun. P ve Q, G;’e ait iki iiretec olmak lizere esleme

e: G1X G;—> G, seklinde tanimlanir ve

o Cift dogrusallik: P,Q € G, ve a,b€Z, olmak iizere e(aP,bQ) = e(P, Q)“b,
e Dejenere olmama: P€ G, dyleki P #0 ise e(P,P) #* 1,

e Hesaplanabilirlik: e verimli sekilde hesaplanabilir,

ozelliklerine sahiptir.
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Bu ozellikleri tasiyan Tate ve Weil eslemeleri, anahtar paylasimi [43], kimlik
tabanl sifreleme, sayisal imza [36], [37] gibi birgok semada kullanilmis ve esleme
tabanl kriptografi kavramini olusturmustur.

Onerilen semanin kayzt, iiretim ve dogrulama evreleri asagidaki gibidir.

Kayit siirecinde, Yyetki bilgisi YM’de olusturulur, onaylanir ve imza igin
kullanilmak iizere imzalayana gonderilir. Imzalayan taraf, ayn1 yetki icin YM’ye yetKi
bilgisinin gegerlilik siiresi bitmedigi siirece, tekrar yetki bilgisi olusturmak igin
basvurmaz ve iretilen yetki bilgisi ile yetkili imza anahtarin1 olusturur. Yetkili imza
anahtari, (4.1)’de tanimlanan g iirete¢ ve PR; gizli anahtar parametre degerlerinden

(4.2)’de tamimlanan islemler sonucunda elde edilmektedir.

gc<Ge(g9) #1; PR, € Z, 4.1)

PUL' = Png ve PRiA = PRLHl(A) (42)

Yetkili sayisal imza, kayit siirecinde elde edilen yetkili imza anahtar1 PR; 4, belge
(ileti) M ve bu evrede iiretilen tek kullanimlik rastgele se¢ilmis imza oturum degeri n,
yardimiyla onerilen esleme tabanli imza semasiyla olusturulur. Imza, (S,R), (4.3)

kullanilarak uretilir.

R=n.H1(A),r = H2(M,R)ve S = (n+1).PR;, (4.3)

Dogrulama siirecinde yetki bilgisi ve yetkili sayisal imza dogrulanir. Dogrulayan
taraf oncelikle imzay1 acik anahtar ile dogrular. YM’ye yetkibilgisinin dogrulanmasi
istegini gonderir. YM’de yetkibilgisi ve iliskili yetki konusunu kontrol edilir.
Dogrulayan taraf YM’den aldig1 onay cevabina gére imzayi kabul veya reddeder.
Imzanin dogrulanmasi, kriptografik ¢ift dogrusal esleme 6zellikleri ile elde edilir. Eger
denklem (4.4) saglaniyor ve YM, yetkibilgisini dogrulamissa yetkili imza dogru ve
gecerlidir.

e(g,S) =e(PU;,R+1r.H1(4)) (4.4)

45



4.2. Gercekleme ve Performans Analizi

Onerilen yetkili sayisal imzalama modeli, Ubuntu 10.04 isletim sistemi iizerinde,
acitk kaynak kodlu esleme tabanli kriptografi ve GMP matematiksel tanim
kiitiiphaneleri [44], [45] kullanilarak gergeklenmis ve yapilan performans/giivenlik
analizleri verilmistir. Ger¢eklemenin farkli esleme tipleri tizerinden elde edilen yetkili
sayisal imza uygulamasinin asamalarina ait performans karsilastirma grafigi esleme

ozellikleri ile Sekil 4.4°de sunulmustur.

026
02328
——vetkibilgisi
02 . \o. 16549 olusturma
~@-vetkill imza
olusturma
0,15 -
014357 o lmza
dogrulama
0.1 v ———gegersiz
008561 » 97 - imza
f 005363 dogrulama
0.05 2 0.05481 Oomoo-i313 00388
001875 002897
008835 | 0.00834 0.00826 000722 0.00938 000759
0 .- - - — - -9
d159 d201 d224 e f 9149
Alan k-egri Dlog
Tip Egri elde yontemi
|biiyiikligii [erecesi [giivenlik
dn n 6 6n MNT
1024 1 1024 CM
f 160 12 1920] Paulo-Barreto.
gn n 10 10n Freeman-Scott

Sekil 4.4: Yetkili sayisal imzanin farkli egri tipleriyle ger¢eklenme performans
grafigi

Yetki bilgisi olusturma zamaninin farkli esleme tiplerinde ¢ok az degistigi
gorilmekte olup sisteme fazla yiik getirmeyecegi ve semada, imzalayan igin
performans belirleyici islemin dogrulama olarak 6ne ¢iktigr goriilmektedir. Yetkili

imza olusturma ve dogrulama islem siireleri goz dniinde bulunduruldugunda, d159’un

46



en kisa, f tipi eslemenin ise en uzun siirede sonuglandig1 goériilmektedir. Ortalama
0,04ms siirede gerceklestirilen imzalama islemi, tiim tiplerde islem yogunluguna sahip
sistemler i¢in uygun Ozellik géstermektedir.

Yapilan diger performans analizi ile YM {izerindeki yiik incelenmistir. YM’nin
yetki bilgisini iiretmesi ve imza dogrulama gorevlerini, es zamanli ¢oklu istemcilerden
gelen istekler karsisinda gerceklemesi esnasindaki performansi incelendiginde Sekil
4.5’de sunuldugu gibi imza dogrulama iste8i sayist 1000 ve iizerine ulastiginda,
ortalama cevaplanma siiresi 1 dk’nin tizerine ¢ikabildigi goriilmiistiir.

Performans ¢ézlimleri i¢in, dnerilen ¢ok katmanli YM modeli ile gelen istekler
farklt YM’ye dagitilarak performansin arzu edilen seviyelere ¢ekilmesi miimkiindiir.
Modelde, gizli ve agik imza anahtar ikilisini iireten birim ile YM’nin ayn1 birim olmasi
zorunlulugu yoktur. Ciinkii yetKi bilgisi ile hazirlanan yetkili imza anahtari ile iiretilen

imza, var olan agik anahtar ile dogrulanabilmektedir.

(%)
70

&0

%]
%
3
2
10
= P1 P2 P3 P4 224

P1: TEK YM S00/500

P2: TEK YM 10001100 gy ‘Yetkibilgisi olusturma
P3: TEK YM 1000/250 B mza dodrulama

P4: CIFT YM 250/1000

PS: CIFT YM 1000/500

=]

Ly

L=

Sekil 4.5: Yetkilendirme makami yetki bilgisi iiretme ve dogrulama performans
degerleri

Onerilen ¢alisma, yetkinin denetimi icin yetki bilgisine ihtiya¢ duymaktadir. Bu
ek verinin taginmasi ek bir yiik getirse de, bu yapi ile yetki denetimi arsivlenmis imzali
belgeler ve kurumlar arasi yazismalarda gereksinim duydugu yetki kanitina sahip

olmaktadir.
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4.3. Giivenilirlik ve Sistem Giivenligi Analizi

Calismada yapilan erisilebilirlik analizi, is akisindaki tetikleme ve cakisiklik
matrisleri ile hesaplanmis ve dogrulamada Petri ag1 performans ve giivenilirlik analizi
aract PIPE [46], [47]’den faydalanilmistir. Erisilebilirlik analizi, is akisi ve analiz
yapilirken oOrneklenen tetiklemeler (isaretler) uygulandiginda ayni sonuglar
alinacagindan, giivenilirdir. Literatiirde, yetki denetiminde kimlik denetiminin
yetersizlikleri ortaya konulmus ve ¢6ziim Onerileri sunulmustur [9], [38]. Cikarim
olarak sunulan yetki denetimindeki zafiyetler, bu ¢alismalarla ¢elismedigi ve ilgili
caligmalari analiz ile destekledigi i¢in glivenilirdir.

Tim kurumsal seviyeler ve YM hiyerarsisi arasindaki iletisimin, giiven
mekanizmalart veya sifreleme gibi yeterli giivenlik seviyesi saglanarak yapildigi
varsayilmaktadir. Modelde, gizli ve agik imza anahtar ikilisini tireten birim ile YM’nin
ayni birim olma gereksinimi yoktur. Boylelikle YM, kullanici u,’ya ait gizli anahtarn
bilmediginden, yetkibilgisini lireten taraf olmasina ragmen u, gibi gorlinerek yetkili
imzay1 olusturamaz. Yetkili imza anahtarinin dogrudan paylasilmamasi ve tiretilirken
imzaya Ozel, tek kullanimlik rastgele sayr kullanilmasi, aradaki adam saldirisini
engellemektedir. Yetki bilgisi, sahip olunan kisiye aitlik ve YM’nin onayini tasima
Ozelliklerine sahip oldugundan; {igiincii taraf, baskasinin yetki bilgisi ve kendi imza
anahtariyla gegerli yetkili imza veya bu amagla sahte yetki bilgisi tiretemez. Yetki
bilgisinin dogru kaynakta {retilip lretilmedigi tasidigi onay imzasi ile kontrol
edilebilirdir. Bu ve benzeri durumlarda YM’nin dogrulugu sorgulanacaksa yetki
bilgisindeki agik anahtar kullanilmamalidir. Sunulan semanin giivenlik analizi takip

eden boliimde sunulmustur.

4.4.Tmza Semasimin Rastsal Kahin Modeli ile Giivenlik
Analizi

Random Oracle (Rastsal Kahin) Modeli [48] pratik uygulamalarda Bellare ve
Rogaway tarafindan Onerilmis olup analizlerde saldirgan da dahil tiim taraflarin
erigebildigi bir kahine (oracle) sahip oldugu varsayilir. Random oracle (RO) genelde

bir 6zetleme fonksiyonunun soyutlanmasi ile elde edilen ve nasil ¢alistig1 bilinmeyen
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bir kara kutuyu temsil eder; 6yle ki RO yapilan sorguya rastgele bir ¢ikt1 iiretir ve ayni
sorgu i¢in her zaman ayni ¢iktiy1 iretir.

RO, bir kriptografik semada genel erisime acik olarak insa edilir ve sorgulara
cevap verir. Bir sorgu geldiginde yaptig1 islem, dncelikle kendi cevap listesinden
sorgunun daha Once cevaplayip cevaplamadigini kontrol etmektir. Eger listede daha
onceden girilmis herhangi bir kayit yoksa RO ¢ikt1 olarak rastgele bir cevap iiretir ve
(sorgu, cevap) olarak bunu listesine kaydeder. Eger sorgu listede yer aliyorsa dnceden
verilmis cevaba tiretir.

Imzalama benzetiminde, girdi M iletisi iizerinde A yetkibilgisi ile (S,R)
imzasinda denklem (4.3)’de sunulan esleme esitliginin dogrulugu sorgulanir.
Saldirgan, sonunda gecerli imza elde etmeyi umarak benzetim ile secilmis ileti
saldirisini gerceklemeye baslar. Saldiri, polinom zamanda ger¢eklenmelidir. Saldirgan
herhangi bir ileti M, yetki bilgisi A ile H(M||A) ile RO’ya cevab1 6grenmek lizere girdi
olarak verir. RO rastgele bir PR" € Z; ve n’ secip S’ = (n’ + r). PR"yi hesaplar ve
(S, R) ile saldirgani cevaplar. Saldirgan, M iizerindeki imzay1 sorgular. Imzalama
benzetimi (S',R) = H(M||A) ile RO’yu cevap igin sorgular; RO rastgele bir z seger
S' = z.PR’yi hesaplar, dyle ki (S',R) = O0(M||4,S")’dir. Boylece benzetim z ile
(S',R)’den olusan imzay1 iiretebilecektir. Dikkat edilmesi gereken nokta RO’nun
calisirken farkli yontemler izlemesidir. Saldirgan imza benzetiminden (S’,R)’yi
aldiginda M iletisi i¢in RO’yu sorgular. RO bu cevabi daha once iirettigi i¢in cevap
listesinden yaniti ¢evirir.

Eger saldirgan, M ile (S',R) = O(M||A, H(M||A)) olacak sekilde sahte imza
tiretebilseydi e(g,S"),e(PU,R +r.H (A)) ve rastgele iiretilen PR"”nin sonucu
tiretilen PU’, rastgele segilen n' ve z ile tretilen e(PU',R' + r'H (A)) eslemelerinin
birlikte polinom zamanda dogrulanabilmesi gerekirdi. Oysa ilk sathada RO ayrik
logaritma problemi: e(g, g%) verildiginde a’nin bulunmasi probleminin ¢oziimii,
ikinci safhada ise Hesapsal Diffie Hellman problemi: (g,g% g?) den C =
g% elemanmin bulunmasi ile karsi karstya kalmaktadir. Bu durumda RO’nun
polinomsal zamanda sonug liretmesi varsayimi bu problemlerin polinom zamanda
¢Oziimiinii gerektirmektedir. Bilinenlere gore ayrik logaritma ve hesapsal Diftie-
Hellman problemleri zor kabul edilen hesapsal karmagiklik siniflandirmalarindadir.

Bu bakimdan, yukaridaki ¢6ziimlerin gerceklestirilmesi polinom zamanda miimkiin
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olamayacagindan, sema, secilmis ileti saldirisiyla sahte imza tretilmesine karsi

giivenlidir.

4.5. Erisilebilirlik Analizi

Bir belgenin giivenilirligi, belgenin dogrulugu ve gergekligine, i¢inde vaat edilen
bilginin tutarliligina ve kurumsal ve kurumlar arasi boyutta gegerliligine baghdir.
Giivenilir bir dokiiman, kurumsal is akisinda dogru siireclerden gegerek is akisina ve
kurumsal kurallara uygun olarak iiretilmis olmalidir. Bu kurallar, yetkilerden yonerge
ve politikalara kadar uzanir.

Bu boliimde, her bir katmanda {iretilen belgelerin giivenilirligi yetki
mekanizmasinin etkinligi iizerinden ¢oziimlenmeye ¢alisilmistir. Sunulan durumlarda,
bir yetki denetimi eger tiim kullanicilar i¢in etkili ise etkin olarak kabul edilmektedir.
Olas1 bir zafiyetin ortaya ¢ikmasi yetki denetiminin etkin olmadigini gosterecektir.

Peri aglari, literatirde daha Once giivenlik protokollerinin analizinde
kullanmlmistir [33], [34]. Bu tezde, is akisindaki yetki denetimi Petri aglar1 ile
modellenerek; giivenilirlik bu modeller iizerinde incelenmistir. Erisilebilirlik analizi
ile yetki denetimlerinin etkinligi ve is akisinda olusturulan veya islem gdren belgelerin
giivenilirligi sorgulanmustir.

Karsilagtirmali bir analiz i¢in u,, u,,, U, € U olsun dyle ki u, yetkili kullanici,
U, koti niyetli kullanict ve u, sistemde tanimli olmayan saldirgandir. Analizde
kullanict ¢esitliligi agisindan saldirgan u, nun sistem kullanicilarina ait bir kimlik
bilgisi veya parola gibi bir veriye sahip olmadigi varsayilmistir. Bir diger deyisle
saldirgan ve kot niyetli kullanici farklilastirilmistir.

Bir kullanicinin erisilebilirligi, eger saldirgan veya kotii niyetli kullanici, Petri
aginda bir yere erisebiliyorsa kullanicinin is akisinda yetkisiz belge olusturmasi veya

yetkisiz olarak bir islem ger¢eklestirmesi miimkiin olur seklinde tanimlanmaktadir.

4.6. Cok Katmanh Yetki Denetim Modelinin Ik Katmam
Icin Erisilebilirlik Analizi

e Oturum A¢ma Durumu
Saldirgan u,’nun erisilebilirligi: kimlik dogrulama asamasini gecemedigi i¢in

saldirgan u,, sadece [ty t t, |’yi tetikleyebilir. Durum [11100] ve baslangig isareti
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[1000000]’dir. Cakisiklik matrisi M = My + ul formiilinden [000100] =
[1000000] + [11100] - I’dar. Saldirgan u,, Yer p; ’e ulasir ama reddedilir. Is akist M,

to ty tz . .
- M; - M, — M; sirasindan sonra u,, i¢in sonlanmustir.

e Kerberos Durumu

Saldirgan u,’nun erisilebilirligi: erisim i¢in iki farkli meydan okumayla karsi
karstyadir. ilki normal is akisinda [ty t; t, | gecisleri ikincisi ise dogrudan sunucya
erisim denemesidir ki bu da [tgt;] gegislerinden olusur. Cakisiklik matrisi
[00010000100] = [1000001000] + [1110001100] - I olarak bulunur. Saldirgan
u, agda sadece p; Ve pgyerlerine ulasabilir ve [1110001100] tetiklemeleri

t t t t t
sonucunda  reddedilir.  Siire¢ M, —0>M1 35 M, —2>M3 veya Mg 3 Mg 3 M

tg . ..
— Mg siralari ile u,, i¢in sonlandirilir.

Yapilan Petri ag1 analizi ilk katmandaki yetki denetiminin saldirgan u, i¢in etkili
oldugunu gostermektedir. Buna ragmen sistem ve is akis1 kot niyetli kullanic1 u,, igin
zaafiyet gostermektedir. Kotii niyetli kullanici u,,, kimlik dogrulamadan gegebildigi
icin is akisinda herhangi bir islemi gerceklestirebilir. Yetki denetimi i¢in sadece ilk

katmanin gergeklendigi is akislar: kotii niyetli saldirganlar i¢in yetkisiz isleme agiktir.

4.7. Cok Katmanh Yetki Denetim Modelinin Ikinci Katmani
Icin Erisilebilirlik Analizi

Ikinci katmanda [t, ] tetiklenmediginden saldirgan u, kimligini dogrulayamaz
ve baslangic isareti hi¢bir zaman [1000] olamayacaktir. Incelenen durum bu sebepten

kotl niyetli kullanict u,, 'nin Petri agindaki erisebilirligi iizerinden yapilmistir.

e Erisim Listesi Durumu
Bu mekanizma, listede kaydi olan ve u,, nin yetkilendirildigi islemleri
gerceklemesini saglar. Yetkilendirme dogru calisiyor gibi goriinse de 6rnek durum

yetki denetimi agisindan bunun aksini ortaya koymaktadir.

Oimzq bir belge lizerine imzalama islemi ve 0454, da bir belgeyi, sayisal imza ile

onaylama iglemi olarak tanimlansin. Kurumsal is akisinda u,Vve u,, , 0Ojmzq 1slemini

51



gerceklemeye yetkili olarak bir belgeyi imzalayabilir olsun. Bununla birlikte u, satin
alma biriminde bir personel, u, ise bu birmin basi olarak tanmimlansin (u,,u,, €
kullanicilar,u, € sefler veu,, € personel). Sadece u,’nin bir d satin alma
belgesini onay yetkisi olacagi durumda u, 0ynqy islemini gercekleyebilir. Bu
durumda, erisim listesi su kayit veya kurallar igerir: (kullanicilar, 0ym,q, izinver),
(sefler, 0onay, izinver) (personel, 0,pqy, reddet).

Kotii niyetli kullanict u,, 'nin, {um, oonay} islemini gergeklestirmeyi denedigi
durumda denetim mekanizmas1 u,,’yi listedeki (personel, 0nqy, reddet) A uy, €

personel kaydi ile sorgulayacaktir. Cakisiklik matrisinden elde edilecek tetikleyiciler

[001000] = [100000] + [11000].1 olacaktir. Buna gdre, My M, = M, = M,
strasini izleyen kullanici islemi gergeklestiremeyecektir. Is akisi, kotii niyetli kullanic
U, i¢in p3 *de sonlanacaktir.

Bir belgenin onaylanmasi, is akisinda teknik olarak dokiimanin onaylamaya
yetkili kisi tarafindan sayisal imzalanmasidir. Satin alma dokiimami d yetkili kisi u,
tarafindan imzalanarak onaylanabilir. Is akisinda, kotii niyetli kullanic1 u,y,, Ogpprove
islemini listedeki kurallardan dolay: ger¢eklestiremez ama yine listenin zayif yanindan
faydalanarak P2’de yetki denetimini atlatabilir. (personel, 0;,q, izinver) Au,, €
personel kaydi ile d {izerinde 0;,,, islemini P5’de gergekleyebilir. Yetki ve islem
tanimlamalarindaki eksiklik is akisindaki yetki denetimini etkisizlestirmektedir.
Mekanizma, bir belgeyi yetki kontroliine ugramadan onaylanmis gibi imzalamaya
aciktir. Erisim listesindeki kayitlarin kurumsal islemlerin tanimlanmasi i¢in Kisith
oldugu ve listelerin tiim islem tanimlar1 ve is akisindaki, yiikselme, iptal, devretme
gibi yetki dinamizmine uyumunun ise yonetim zorluklari getirdigi onceki boliimlerde
ifade edilmistir[9]. Ugiincii katman, listelerin bu problemlerini adreslemek iizere

devreye girmektedir.

4.8. Cok Katmanh Yetki Denetim Modelinin Uciincii
Katmam Ic¢in Erisilebilirlik Analizi

Uciincii katmanda da [t,] tetiklenmediginden saldirgan wu, kimligini
dogrulayamaz ve baslangic isareti hicbir zaman [1000000] olamayacaktir. Incelenen
durum bu sebepten kotii niyetli kullanici w,, 'nin Petri agindaki erisebilirligi izerinden

yapilmistir.
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¢ RBAC Durumu
Bu mekanizma ile kétii niyetli kullanici u,, ’nin sadece rolii ¢cergevesinde islem
gerceklestirebilecegi saglanmaktadir. Rol tabanli yaklagim, kurumsal siire¢ ve

islemleri kurumsal roller ve kullanici izinleri ile ¢oziimlemektedir.

Koti niyetli kullanici u,y,, (personel, 0ynqy, Teddet) A

U, "personel" roline sahiptir kural ile {um, oonay} islemini gerceklestirmek

t
istediginde erisilebilirligi {PO, P1, P5, P4} yerlerinden gecislerle olusan M, S M,

t t
3 M 3 M, siras1 olacaktir ve u,, islemi gerceklestiremeyecek ve is akist yer P4.’de
sonlanacaktir.

Yetkili  kullanici  u, ise yer P7°de {ua, oonay} islemini

(sefler,0onqy ,izinver) Au, "satin alma birim sefi" roliine sahiptir yetkisini
kullanarak gerceklestirebilecektir.

Islemler rollerde detayli olarak tamimlanabildiginde yetkisiz islem
gerceklestirilmesi onlenmis olmaktadir. RBAC, SoD kuralina gore gore sistemdeki bir
kullanic1 eger satin alma emrini hazirladiysa ayn1 zamanda kendisi onaylayamaz. SoD

rrolinli 7" ¢ 0ppgy = U A AT 0gpgy — u kuralina uymaya zorlar.

4.9. Cok Katmanh Yetki Denetim Modelinin En Ust
Katmam Icin Erisilebilirlik Analizi

Bu katmanda ger¢eklenen mekanizma yardimiyla koétii niyetli kullanici u,,
kurum yonergeleri géz 6niinde bulundurularak roliiniin izin verdigi islemleri yetkisi

dogrultusunda gergeklestirebilmesi i¢in yonlendirir.

e Yonerge Durumu
Erisilebilirlik analizine gore, kotii niyetli kullanici Um,

(Oonays €satinatmaonayw Personel, uy,, d;) A uy, "personel "roliine sahiptir A

d; personel rolii igin 0ypqy — {0} kurallarimin varliginda {um, oonay} islemini

t t t
gerceklestirmeyi dener. M, S M, 3 M; —6>M4 sirast tetiklenerek, koti niyetli

kullanicir u,, islemi gerceklestiremez Ve is akis1 yer P4’de sonlanir.
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Eger kotii niyetli kullanici u,y,, is akisinda imza islemi ile olusturdugu bir belgeyi
onayli belge olarak sunmak isterse siirecte, islem i¢in saglanan yetki bilgisi yardimiyla
bu  yetkisiz  islem  tespit  edilir.  Koti  niyetli  kullanict  u,,
(Oimzas kisiselimzar PETSONEL, Uy, d;) A Uy, "personel " rokiine sahiptir A d;
personel rolii i¢in 0,4 — {1} kurallarinin varliginda {um, oimza,ekisl-selimza}
islemini P7°de gerceklestirir. Islem tiirii, imzali belgenin onay olarak siirece dahil
edilmesini onler. Islem {um, Oimzas ekisiselimza} olarak tanimlanir.

Uciincii katmandaki yetki denetiminin aksine, kullanicinin siireci atlatarak
giivenilirligi zayiflatmasi miimkiin olmamaktadir. Bununla beraber, dérdiincii yetki
denetim katmamni, kurumsal yonergelerin bilgiler ile aktarilmasi ile yetkisiz islem
tespitini saglamaktadir. Ugiincii katmanda yer alan yetki vekaleti, yonergeler dahil
edilerek bu katmanda daha hassas bir seviyeye ¢ikarilir.

Kullanici (i ( Oonayr €onayvekateti» Personel, upy,d;) A

“«

U, "onay vekaleti" roline sahiptir A d; “ vekil onay makamlari en fazla ... TL

miktarina kadar onay izni vardir” 0opqy — {1} yonerge ve kurallarinin varliginda
yetki vekaleti ile {u, Oonay eonawekaleti} islemini  gerceklestirebilir. Islem
yonergede belirtilen d; kuralinin r,; roliine uygulanmasiyla kisitlanmistir. Islem tipi
onay olarak tanimlanmaktadir. Kotii niyetli kullanmici w,, kurumsal yonergelerin
disinda yetkisiz bir islemi gerceklestiremez veya yetkisiz bir islemi yetki denetiminden
gegiremez.

Her bir katman yetki anlaminda giivenilirlige katkida bulunmaktadir. Ama bu
katkilar tek baslarina yeterli olmamaktadir. Her katmanda, yetki denetim seviyesi
artmaktadir. Her katmanda yetki tanimina eklenen bilgiler, giivenilirligin

dogrulanmasi siirecinde yetki denetimini destekler.
4.10. Modelin Genel Analizi

Yetki denetimindeki hassasiyetin 6lgiisii yetki ile iliskilendirilen bilgidir. ilk
katmanda, bu, kullanicinin kimlik bilgisi bi¢cimindedir. Ust katmanlara ¢iktik¢a bu
bilgi artarak, listede tanimli islemler, roller, siirecler ve kurumsal yonerge ve
politikalar ile donatilmaktadir. Yetki a ve onay y tanimlari her katmanda yetki

denetiminin hassasiyetine katkida bulunmaktadir.
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Yetki denetimindeki karmagiklik yetkinin kapsamu ile iliskilidir. ilk katmanda,
yetki kontrolii kullanict kimligi ile sistem erisimi izni saglar. En iist katmanda yetki
denetimi i¢in kurumsal yonergeler dikkate alinmalidir. Her bir katmanda yukari
cikildik¢a yetkinin dogrulanmasi ve bu bilginin yonetimi bir oncekine gore daha
karmagiklagmaktadir.

Yetki denetimi siireci sonunda elde edilen dogrulanmis islem kiimesi modelin
katmanlarinin bir diger 6zelligidir. Yetki denetiminin igslemler bakimindan kapsami bu
kiime ile tanimlanmaktadir. Her katmanda, yetki a igerisinde tanimlanan o € O bu
kapsamu belirtir. {1k katmanda, yetki denetimi genel sistem erisim yetkisi saglar ki bu
en genis islem kiimesidir. Daha {ist katmanlara c¢ikildikca islemler 6zellesmekte ve
kapsam daralmaktadir.

Islemsel kapsamin yaninda yetki denetiminin bir de kullanici kapsami yonii
vardir. Islemsel kapsam ile benzer 6zellik gosteren ve kullanicilar kiimesinin genelden
daha da 6zele daraldigi bu tanimlama da yetki denetiminin uygulandig veya gecerli
oldugu kitleyi belirler. Tlk katmanda yetki denetimi tiim u € U kullanicilar kapsar.

Daha sonra yetki denetimi roller, gruplar ve islemlere gore 6zellesir.
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5. SONUCLAR ve YORUMLAR

Bu boliimde tez calismasinin sonuglar ve yapilan analizler yar almaktadir.
5.1. Ozgiin Katkilar ve Tartismalar

Kerberosun dagitik sistemlerde yetkilendirme konusundaki eksiklikleri ve
giivenlik i¢in yetkilendirme mekanizmasina ihtiya¢ duydugu bilinmektedir. Caligmada
yapilan erisilebilirlik analizi sadece kimlik denetimi yapilmasinin i¢ saldirganin
yetkisiz belge iiretebilmesinin Oniine gegemedigini ortaya koymakta ve
desteklemektedir. Erisim denetim listeleri, kullanici ve islemler i¢in sahip olduklari
kisith tanim araliklarindan dolayi, is akisinda karmasiklasan islemler s6z konusu
oldugunda yetersiz hale gelmektedir. Bilindigi gibi rol tabanli erisim denetimi
yontemleri, erisim denetim listelerinin yetersizliklerine ¢6ziim olarak Onerilmistir.
Kullanicilarin, genel tanimlarla yapilmig yetki kisitlamalarini, is akisinda atlatarak
yetkisiz belge tliretimi/onay1 yapabildigi erisilebilirlik analizi ile sunulmustur.

Sayisal imzalar tasarlanirken belgenin 6zgiinliigliniin korunmast ve kimlik
dogrulama fonksiyonlar1 6n planda tutulmus ama kurumsal is akisindaki politika ve
yonergeler imzaya ait i¢ parametreler olarak imza semalarinda simdiye kadar yer
bulamamustir.  Ornekleri sunulan farkli imza semalarinda, kisisel imza
yetkilendirmelerinin diizenlenmesi s6z konusuyken kurumsal yetkinin kullanim1 ve
kurumsal yetkilerin imza ile denetlenebilmesini hedeflenmemektedir. S6z konusu
calismalarda imza ile iligskilendirilen bilgi, ¢alismayla sunulan semada imzaya eklenen
kurumsal imza yetkilerini igermemektedir. Belirtilen eksikliklere ¢6ziim getiren

calisma bu bakimdan 6zgiin niteliktedir.
5.2. Sonuc ve Oneriler

Bu ¢aligsmada, kurumsal is akisindaki belgelerde, yetki denetiminin, kurumlar
arasi ve arsiv gibi siire¢ disindaki siirdiirtilebilirlik problemi sunulmus ve problemin
Petri aglar1 yontemi ile yapilan analizinde kurumsal i akiginda yetki denetiminin

eksiklikleri degerlendirilmistir. Vaka ¢alismasi olarak kurumsal uygulamalarda, yetki
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politikalarina ve imza yetkisi yonergelerine tabi olan onay belgeleri iizerinde yetki
denetimi ele alinmistir. Onerilen model gerceklenerek, giivenlik ve performans
analizleri yapilmis ve pratikte kullanilabilirligi tartisilmistir. Yetkilendirme makami

icin farkli mimariler onerilerek modelin uyumlulugu ve gelistirilebilirligi artirtlmigtir.

5.3. Kullanim Alanlari

Cok katmanli yetki denetim modeli, temel olarak yetki denetim yontemlerini,
yetki denetim siirecine katkilari, birbirleriyle iliskilerini ve yontemlerin analizini
yapmak amaciyla onerilmistir. Daha 6nce yetki denetim yontemlerinde ele alinmayan
kurumsal yonergelerden kaynaklanan problemlere ¢6ziim olarak onerilen bir yetki
denetim yontemi sunulmus ve modelde dordiincii ve iist seviyeye yerlestirilmistir.

Model, kurumsal is akisinda yetki denetim uygulayicilari i¢in temel bir rehber
niteligindedir. Uygulayicilar, katmanlarin yeteneklerini goz Oniinde bulundurarak
gereksinimlerine gore sistemlerinde mekanizmalari yapilandirabilirler. Karar vericiler,
modeldeki katmanlarin kapsam ve islevsel sinirlarina gore gerekli gordiikleri yetki
denetim mekanizmalarina karar verebilirler.

Model, uygulayicilarin kendi sistemlerini analiz edebilecekleri sistem is akist
icin bir sablon sunmaktadir. Analiz sonucunda gereksinimlerini karsilamadigi
diisiiniilen uygulamalar i¢in, sistemlerinde bir {ist katmanda yer alan yetki denetim
mekanizmasin gergekleyerek iyilestirme yoluna gidebilirler.

Onerilen model tek kullanicili, kullanicinin tiim yetkiye sahip oldugu sistemler
icin kullanigh degildir. Bu ve benzeri sistemler kullaniciya ya tiim erisim haklarinin
verildigi ya da tiim erisimlerin reddedildigi tek bir katmandan olusurlar. Mobil
istemciler veya dagitik sistemler i¢cin model ilk analiz adimi1 i¢in kullanilarak yetki
denetim gereksinimi veya ihtiyag duyulan mekanizmanin ¢ikarilmasi igin
kullanilabilir.

Model, yetki denetiminin yiikksek 6nem arz ettigi kurumsal is akislarini temel
almaktadir. Cogu sistemde, yonetmeliklerde tanimlanan kurumsal yetkiler, yetki
denetiminde karsilik bulmamaktadir. Model ile Onerilen iist katman ile bu yetki
denetim zafiyetini ortaya konularak bir ¢6ziim Onerisi sunulmaktadir.

Model, yetki denetim yapilandirmasinin nihai halini aldigini 6ne stiirmedigi

halde 6zel yetki denetim gereksinimlerine ihtiyag duyan uygulamalar igin modelin
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iistlinde baska bir katmanin konulmasint 6nlemeyecek sekilde yapilandirilmistir. Cok
katmanli model, var olan ¢ok yetkili sistemlerdeki yetki denetim mekanizmalarinin
incelenmesi i¢in bir rehber olabilir. Bu gézden gecirme yetki denetim kapsaminin
giincellenmesi ve var olan katmandan bir {ist katmana gegisi tetikleyebilir. Onerilen
model, var olan sistemin analizi ve fark edilmeyen kritik zafiyetlerin ortaya ¢ikarilmasi
icin kullanilabilecek yetenektedir.

Katmanlardaki yetki denetim mekanizmalarinin kurumsal yonerge eksiklikleri
sunularak, kurumsal yonerge iceren bir yetki denetim yontemi 6nerilmistir. Onerilen
model ile is akisindaki bir belgenin yetkisi erisilebilirlik analizi ile yapilabilecektir.
Eger belge tlizerinde yetkisiz bir islem yapilmigsa yontem bunu agiga ¢ikaracak sekilde
planlanmustir.

Bununla beraber, ¢cok katmanli yetki denetim modelinin son katmani i¢in
Onerilen yoOnerge temelli yontem, is akisindaki bir belgenin giivenilirligini
destekleyecek niteliktedir. Yontem, bilinen yetki denetim mekanizmalarinin eksik
kaldigi kurumsal politika ve yoOnergelere uyumlu olarak yetki denetimini
saglamaktadir.

Bu tezde, bir, ¢ok katmanli yetki denetim modeli Onerilmistir. Model, yetki
denetim mekanizmalarinin islevsellikleri, yetki kapsam ve hassasiyetleri, islemsel
kapsam ve yetki denetim etkinlikleri iizerine kurulmustur. Katmanlarin, bir is akiginda
belge giivenilirligine yaptig1 katkilar, Petri aglar1 tizerinde erisilebilirlik analizi ile
incelenmistir.

Petri aglari ve analizler, is akisina mekanizmalarin isleyisini gz 6niine koyarken
yontemlerin yetki denetim eksikliklerine de 151k tutacak sekilde basit tutulmustur.
Erisilebilirlik analizinin yetki denetim icin kullanilmasi daha gelismis is akist
modellerinde farkli problemlerin agiga ¢ikarilmasi icin yararli olabilir.

Petri aglar1 genellikle is akisindaki aksakliklarin ¢ikarilmast igin kullanilmistir.
Bilindigi kadariyla, bu caligsma ile erisilebilirlik analizi ilk defa is akislarinda yetki
denetimi i¢in kullanilmaktadir.

Onerilen model ve yetki denetimi iizerindeki erisilebilirlik analizi is akislarinda
stiregen yeniden yetkilendirme i¢in kullanigh bir arag¢ olacaktir. Yonerge temelli yetki
denetimi, is akisindaki yetkisiz islemlerin tespiti i¢in basit ve etkin bir ¢oziimdiir.

Bu ¢6ziim, ayn1 zamanda giivenilirlik i¢in dogrulamada kullanilacak yetki verisi
saglamaktadir. Onerilen ¢dziimiin yonetim maliyeti, kurumsal politika ve yonergelerin

islevsel olarak yetkiye dahil edilmesinden kaynaklanan bir fazlaliga sahiptir.
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Bu ¢alismada, sadelik acisindan, farkli 6zellikteki en temel yontemler modele
dahil edilmistir. Cok katmanli yetki denetim modeline yetki denetim yetenekleri farkl
yontemler eklenerek model katmanlar1 gelistirilebilir. Katmanlar bir biitiin olarak ele

alinmasina ragmen birden fazla mekanizma bir katmani1 bolebilir veya paylasabilir.
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