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OZET

Kuantum kriptografi camiasinda ¢ok fazla haberlesme gerektirmesinden dolay1
CASCADE gibi interaktif bilgi uzlastirma protokollerinin verimsiz oldugu yaygin
olarak kabul edilir. Yerine, LDPC kodlarina ya da, daha yenice, kutupsal kodlara
dayanan interaktif olmayan bilgi uzlastirma protokolleri 6nerilmistir. Bu ¢alismada,
modern kuantum anahtar dagitim sistemlerinde interaktif protokollerin dikkate
alinmasini tartistyoruz. Ozel olarak, dogru gercekleme ve kullanim ile CASCADE’in

performansinin nasil iyilestirilebilecegini gosteriyoruz.

Anahtar Kelimeler: Kuantum Anahtar Dagitimi, Bilgi Uzlastirma, Gizli

Anahtar Uzlastirma, CASCADE Protokolii.



SUMMARY

It is widely accepted in the quantum cryptography community that interactive
information reconciliation protocols, such as CASCADE, are inefficient due to the
communication overhead. Instead, non-interactive information reconciliation
protocols based on i.e. LDPC codes or, more recently, polar codes have been
proposed. In this work, we argue that interactive protocols should be taken into
consideration in modern quantum key distribution systems. In particular, we
demonstrate how to improve the performance of CASCADE by proper

implementation and use.

Key Words: Quantum Key Distribution, Information Reconciliation, Secret Key

Reconciliation, CASCADE Protocol.
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1. GIRIS

Bu boliimde konuyla ilgili literatiirde yapilmis calismalar ve tezin konuya

katkilar1 anlatilmaktadir.
1.1. Literatiir

Kuantum anahtar dagitimi (KAD), atanmuis bir fiber hatti ile birbirine bagli olan
ya da birbirini gorebilen iki taraf i¢in ugtan uca bilgi teoriksel olarak giivenli anahtar
dagitimi olanag1 saglar.

KAD’da ilk adim, kuantum durumlarda kodlanmis bitlerin iletimidir.
Heisenberg’in belirsizlik ilkesi ve kuantum kopyalanamazlik teoremi, kuantum
kanaldan iletim sirasinda olusan hatalar ile saldirganlara (Eve) sizan bilgi arasinda
siki bir iligkiyi garanti eder.

KAD’da bilgi uzlagtirma (BU), gonderici (Alice) ve alici (Bob) taraflarin
glriltili kuantum kanalin kullannmi ile elde ettikleri bit dizileri arasindaki
farkliliklar1, kimlik dogrulamali klasik kanal {izerinden herkese acik bir tartisma ile
bulup diizelttikleri protokoldiir.

BU, hem ayrik [1]-[3] hem de siirekli [4], [S] degiskenli bir¢ok giinlimiiz KAD
sistemindeki darbogazlardan biridir. Bu ¢alismada, ayrik degiskenli KAD sistemleri
icin kullanilan model olan, kuantum kanalmn bir ikili simetrik kanal (ISK) ile
modellendigi BU problemini ele almaktayiz.

Bir BU protokoliiniin performansinin iki ana olgiitii vardir: Verimlilik (yani,
saldirganlara gerektiginden daha fazla bilgi sizdirmadan farkliliklar1 diizeltme
yetenegi) ve hiz (yani, saniyede kag tane giris biti islenebildigi). Bunlar farkli BU
protokolleri i¢in ¢esitlilik gosterebilen 6zelliklerdir.

CASCADE [6] basit bir BU protokoliidiir ve belki de su an icin KAD
ger¢eklemelerinde en fazla kullanilamidir. CASCADE’de, Alice ve Bob bir bit
dizisini dncelikle karistirir ve parcgalara boler. Daha sonra, her bir parcanin esliklerini
karsilastirirlar. Bir par¢canin esliginde uzlasamadiklarinda, parga iki yariya boliiniir ve
yarilarin eslikleri karsilastirilir. Egliklerin uyusmadigi yar1 daha sonra hata bulunana
ve diizeltilene kadar 6zyinelemeli olarak tekrar ikiye boliinlir ve kontrol edilir.

Gerekli olan iletisimler, yukarida da belirtildigi gibi, herkese a¢ik (ancak, saldirganin



mesajlart asla degistiremeyeceginin garanti altina alindig1) bir klasik kanal {izerinden
saglanmaktadir. Bu prosediir, farkli karistirmalar ve par¢ca uzunluklar ile birkag tur
devam eder. Kolayca goriilebilecegi lizere, CASCADE oldukga interaktiftir ki bu da
kendisini ag gecikmelerine ¢ok duyarli yapar. Yaygin olarak, CASCADE’deki
etkilesimin diisiik hiza neden olduguna inanilmaktadir [3], [7]-[9]. CASCADE’in
aksine, LDPC (Low-Density Parity-Check) ya da kutupsal kodlar gibi ileriyonlii hata
diizeltme metotlarina dayanan modern BU protokolleri interaktif degildir. Bununla
birlikte, bunlar CASCADE’den daha fazla hesaplama gerektirirler.

Verimlilik, BU {izerine yapilan ¢aligmalarda en fazla ele alinan performans
Olciitiidiir (6rnegin, bkz. [6], [9]-[14]). Bununla birlikte, [3] ve [7]’de de tartisildig:
gibi, BU protokolleri segilirken haberlesme ve hesaplama giderleri arasindaki getiri-
gotiiriiler dikkatlice degerlendirilmelidir. BU, bir 6nceki faz olan eleme fazi
tarafindan kendisine girdi olarak saglanan Ry elenmis anahtar hizindan daha yiiksek
bir hiza sahip oldugu siirece, verimlilik baskin olan performans kistasidir. Yani,
gerekirse verimliligi arttirmak i¢in hizdan aradaki fark kadar feragat edilebilir.
Bununla birlikte, eger BU fazinin hizi kendisine gelen giris hizindan daha diisiikse,
tim KAD sisteminin performansini hiz ve verimliligin bir birlesimi belirler. Yani,
gerekirse, bu durumda da hizi arttirmak amaciyla, giivenlik smirlarinin disina
ctkmamak kaydiyla, yiiksek olan verimlilikten bir miktar1 feda edilebilir.

Literatiirde diisiik gecikmeli aglarda hesapsal olarak basit ama interaktif BU
protokollerinin hesapsal olarak karmagik ama interaktif olmayan protokollerden daha
kotii performans gosterip gostermeyecegi konusu heniiz netlik kazanmamistir. Bu
calismanin amaci, [6], [9], [14] gibi interaktif protokollerin interaktif olmayanlardan
daha kotii performansa sahip oldugu varsayimina meydan okumaktir. Iddiamiz1
desteklemek i¢in, 6zel olarak, CASCADE’in, dogru ger¢ekleme ve kullanim ile
bircok KAD gergeklemesi i¢in, ornegin, ¢cok diisiik gecikmelere sahip olan fiber
kanallar iizerinden KAD ger¢eklemeleri gibi, en son BU protokollerinden [2], [3],
[7], [8], [15] daha 1yi performans gosterebildigini kanitlamaya caligmaktayiz.

KAD gerceklemelerinin birgogunda, kimlik dogrulamali klasik kanal en fazla
birka¢ milisaniyelik (ms) bir gecikmeye sahip olacaktir. Fiber iizerinden bir KAD
sisteminde, klasik kanalin kuantum kanal ile ¢ogullanmis oldugunu [16], [2] ya da
ayni fiber demetindeki bagka bir fiber lizerinden gonderildigini varsaymak gercege
uygundur. Mevcut KAD sistemlerinin sahip oldugu mesafeler icin, dogrudan bir

fiber baglantis1 1 ms’ye yakin gecikmeler verecektir (belirli bir mesafe i¢in gecikme



stiresi, mesafenin 151k hizina boliinmesiyle hesaplanabilir). Koordinasyon, eleme,
hata tahmini, bilgi uzlastirma, hata dogrulama ve gizlilik arttirma fazlarinin tiimi
ayni kanal lizerinden yapilsa bile, Gbps hizindaki bir baglanti gecikme tlizerinde ¢ok
fazla bir etki yapmadan tiim bu haberlesme gorevlerini ¢cogullamaya muktedirdir.
Diinyaya en yakin ydriingelerde yer alan LEO (Low Earth Orbit) uydular ile olan
acik-hava iizerinden KAD [17] icin bile, gecikme birka¢ milisaniyeden fazlasini
gecmeyecektir. CASCADE’in boylesi ¢ok diisiik gecikmeli senaryolarda 80 Mbps’in
tizerinde bir hiz1 nasil elde edebildigini gosteriyoruz. Sadece ag gecikmesi 10 ms’yi
gecince, CASCADE gerceklememizin hizi en son KAD sistemleri i¢in ¢ok diisiik
olmaktadir. Gecikmenin CASCADE kullanilamayacak derecede yiiksek oldugu
boylesi potansiyel kurulumlara bir 6rnek, birkag yiiz milisaniye gecikmelerin olacagi
GEO (Geostationary Earth Orbit) uydular ile yapilan KAD’dir.

Giincel BU sistemleri ve performanslar ile ilgili karsilastirmali incelemelere
[7]’den ulasilabilir. Kutupsal ve LDPC kodlarin karsilastirildigi calismada rapor

edilen verilere gore, mevcut BU sistemlerinde elde edilen

e en yiiksek verimlilik 0.98 olup (bu deger, verimliligin teorik limitine, teorideki
ortak bilgi miktarina, hangi ylizdede ulasildigini ifade etmektedir) 2%’lik QBER
(Quantum Bit Error Rate) igin Intel Core i5 670 3.47 GHz CPU iizerinde tek
cekirdek kullanarak gerceklenen 22* bit blok uzunluklu kutupsal kodlarla elde
edilmistir (bu blok uzunluklari LDPC kodlarinkilere gore ¢ok daha yiiksektir). Bu
sistemin ¢alisma hizi ise 8.3 Mbps’dir (yani, saniyede 8.3 milyon tane kendisine
gelen giris bitini isleyebilmektedir).

e Ulasilabilen en yiiksek hiz 10.9 Mbps olup yine 2%’lik bir QBER i¢in ayni
ortamda bu defa 2'¢ bit blok uzunluklu kutupsal kodlarla elde edilmistir. Bu
durumda verimlilik ise 0.94 olarak elde edilmistir (blok uzunlugu azalinca hiz

artmis, verimlilik azalmistir).

Gilincel BU sistemleri ve performanslari ile ilgili olarak referans [96]’da
sunulan daha giincel verilere gore ise, ulasilabilen en yiiksek akis hiz1 35 Mbps olup
yine 2%’lik bir QBER i¢in GPU iizerinde gergeklenen 1944 bit blok uzunluklu
LDPC kod ile elde edilmistir. Bu durumda ulasilan verimlilik ise 0.87 olarak
verilmektedir. Ayni referansta (FPGA iizerinde) 40.8 Mbps hizlarinda ¢alisabilecek

LDPC kodlarinin varligindan da s6z edilmistir.



Gilincel KAD sistemleri ile ilgili karsilagtirmali incelemelere [18]’den
ulagilabilir. Bir KAD sisteminin temel performans dlgiitlerinden iki tanesi erisilebilen
maksimum mesafe ve maksimum gizli anahtar dagitim hizidir. [18]’de tablolar

halinde rapor edilen verilere gore, mevcut KAD sistemlerinde

e crisilebilen en yiiksek gizli anahtar dagitim hizi 1.65 Mbps olup sadece 5.6
kilometrelik (km) bir mesafe i¢in elde edilebilmistir [1].
e Ulasilabilen en uzak mesafe ise 250 km olup bu gerceklemede de sadece 15 bps

hizinda bir gizli anahtar dagitilabilmektedir [19].

Giincel KAD sistemleri ile ilgili olarak referans [96]’da sunulan daha giincel
verilere gore ise, ulasilabilen en uzak mesafe 260 km olup bu gerceklemede de gizli
anahtar dagitim hizi sadece 1.85 bps kadardir.

KAD’da gizli anahtar hizinin belirlenmesinde etkili olan ¢esitli parametreleri
gormek icin [3], [7] ve LDPC kodlar1 ile CASCADE protokoliiniin karsilastirildigi
[20] deki ilgili agiklamalara bakilabilir.

1.2. Tezin Icerigi

Bu ¢alisma sirasiyla su kisimlardan olusmaktadir: 2. boliimde, tez ¢alismasinin
dahil oldugu alanlar ile ilgili ana konu basliklarina deginilmektedir. 3. boliimde,
BB84 (Bennett, Brassard, 1984) protokolii 6rneginde, kuantum mekaniksel temelleri
ve agamalar1 ile KAD anlatilmaktadir. 4. boliimde, BB84 ve CASCADE protokolleri
orneginde, KAD’da BU konusuna deginilmektedir. 5. boliimde, CASCADE’in
performansini arttirmaya yonelik Onerilerimiz ve analizleri yer almaktadir. 6. boliim,

sonug boliimiimiizdiir.



2. TEMEL KAVRAMLAR

Bu béliimde tez calismasinin dahil oldugu alanlar ile ilgili ana konu

basliklarina yer verilmektedir.

2.1. Bilgi Giivenligi

Bilgi giivenligi, bilginin islenmesi, saklanmasi ve iletimi esnasinda
giivenliginin saglanmasidir. Bu islem, bilgiye yonelik baskasi tarafindan dinlenme,
bilginin igeriginin degistirilmesi yaninda taraflara yonelik kimlik taklidi ve inkéar
etme gibi tehditlerin de ortadan kaldirilmas: ile saglanir. Ozellikle internet gibi
diinyanin hemen her noktasina acik erisimin saglandigi agsal ortamlarda bilgi
giivenligi can alic1 6neme sahiptir.

Birisinden bir mektup aldigimizda, mektubun agilip baskalar1 tarafindan
okunup okunmadigindan emin olamayiz. Elektronik mektuplar ise hedeflerine
ulagsmak i¢in ag lizerindeki onlarca bilgisayardan gegtigine gore, mektuplarimizin
gizliligi bu bilgisayarlardan sorumlu kisilerin insaflarina kalmistir. Dogal olarak,
bilgisayar ortamindaki verilerin okunup okunmadigma dair hi¢cbir sey bilmemiz
miimkiin degildir. Daha da 6nemlisi, aldigimiz bir elektronik mektubun gercekte
kimden geldigini ve yolda okunup okunmadig1 yaninda degistirilip degistirilmedigini
O0grenmemiz de son derece zordur. Dolayisiyla, bilgilerin ve iletisimin gizliligini ve
giivenligini saglamak icin gerekli tedbirlerin alinmasi gerekir. Kriptografi kullanimi
bu tedbirlerin en bagta gelenlerinden biridir.

Bilgi giivenliginin saglanmasi i¢in kripto, donanim, yazilim, TEMPEST, ag
gibi kullanilan ortamlara yonelik 6geler yaninda insan faktorii, dokiiman ve secilen
iletisim yontemi gibi unsurlarin da gz 6niinde tutulmas: gerekir. Ornegin, pahal
yatirimlarla, yazilim ve donanim giivenligininin saglanmasina karsin personel,
gizlilik konusunda yeterli egitim ve bilingle donatilamazsa bilgi ve haberlesme
gilivenliginin saglanmasi hayalden ote gidemez. Keza, her tiirlii onlemi almaniza ve
hatta kripto kullanmaniza karsin, Ornegin kriptolanan mesajlarin sonuna klasik
“arz/rica ederim”, “emirlerinizi beklerim” gibi tlimceler koymak tiim giivenligi bir
anda sifirlamak anlamina gelebilir [21] (blok blok sifreleme kullanilmasi durumunda

mesaj blogu ve kriptolu hali bilinir).



2.2. Klasik Kriptografi

Kriptografi (aslen Yunanca olan “kryptos: gizli” ile “graphein: yazi yazma”
sozcliklerinin yan yana gelmesinden olusmaktadir), kisaca, bilgiyi gizli tutma sanati
ve bilimidir. Matematigin bir alt dali olup giiclii matematiksel teknikler kullanarak
bilgi gilivenligini garantilemeye yonelik calisir. Bu amag i¢in tasarlanmis gesitli
algoritma ve protokollerden olugmaktadir.

Modern kriptografinin bilgi giivenligini saglamaya yonelik olarak kullanicilara

sundugu baslica giivenlik servisleri sunlardir.

e Gizlilik
Asagida detayli bir sekilde ele alinacaktir.

e Biitiinliik
Bilginin saldirganlar tarafindan degistirilememesini saglar. Dogru mesajin

yerine yanlis mesaj konulmasini 6nler.

e Kimlik Dogrulama
Gonderici ve alicinin, birbirlerinin kimliklerini belirleyebilmelerini saglar.

Saldirganlarin, baskalarinin kimliklerine biiriinmelerini onler.

e Reddedilemezlik (inkar Edememe)

Bilgiyi olusturan ya da gonderenin, daha sonra bilgiyi kendisinin
olusturdugunu veya gonderdigini reddedememesini saglar. Bir géndericinin bir ileti
gonderdiginde bunu daha sonrasinda inkar etmesini Onler. Benzer sekilde, bir alicinin

bir ileti aldiginda bunu daha sonradan inkar etmesinin Oniine gecer.

Ihtiya¢ duyulan bilgi giivenlik diizeyine ulasmak igin pratikte bu servislerin
birinden, birkagindan veya hepsinden birden yararlanmak gerekebilir.

Kriptografinin gizlilik servisi bilginin gercek alicis1 disindaki kimseler
tarafindan anlasilamamasini garantiler. Yani, 6rnegin, sizden baska hicbir kimsenin
size gonderilmis olan bir elektronik mektubu asla okuyamamasi gibi. Bu amagla,

kullanilan baglica yontem bilgiyi sifreleme (anlamsiz hale getirme) ve sifre ¢6zmedir



(tekrar anlaml1 hale getirme). Giiniimiizde yaygin olarak kullanilan iki tiir sifreleme
sistemi bulunmaktadir [22]: Simetrik ve Asimetrik sifreleme sistemleri. Simetrik
sistemlerde tek bir gizli anahtar vardir (bkz. Sekil 2.1). Hem gonderici hem de alici
sifreleme ve sifre ¢dzme i¢in ayn1 gizli anahtar1 kullanir. Simetrik sistemler olduk¢a
hizli olup sifrelemede Oncelikli olarak tercih edilirler. Vernam sifresi, DES, AES,

IDEA ve RC4 en ¢ok bilinen ve kullanilan simetrik sifreleme algoritmalaridir.

Anahtargiz Anzhtargiz
GONDERICI | ! ALICI
Mesaj | gimetrik Sifreli Mesaj Simetrilc (Mezaj ‘TE
h —n ) > o
/ Algoritma ACIE KANAL Algoritma ‘

Sekil 2.1: Simetrik kriptografi.

Asimetrik sistemlerde ise agik anahtar ve gizli anahtar olarak adlandirilan iki
farkli anahtar kullanilir (bkz. Sekil 2.2). Her kullanici bu anahtar ¢iftinden kendisine
has olan bir tanesine sahiptir. Sifreleme i¢in acik anahtar kullanmilir ve herkese
aciklanmasinda bir mahsur yoktur. Sifre ¢6zme icgin ise gizli anahtar kullanilir ve
sahibi diginda baska hi¢ kimse bilmemelidir. A¢ik anahtarla sifrelenen bir bilgiyi
sadece ilgili gizli anahtar, yani o acgik ve gizli anahtar ¢iftinin sahibi, ¢ozebilir. Tersi
de gecerlidir; ancak, acik anahtar herkesge bilindiginden, gizli anahtarla sifrelenen
bir bilgiyi herkes ¢ozebilecek ve okuyabilecektir. Asimetrik sistemler yavas olmalari
nedeniyle daha ¢ok kisa uzunluktaki mesajlar1 sifrelemede tercih edilir. RSA, Diffie-

Hellman, ElGamal ve DSS en ¢ok kullanilan asimetrik algoritmalardir.

Anahtarar 10 ACTE Amnahtarar oy gizri

GONDERICT l l ALICT
Mesaj | A-imetrik Sifreli Meszaj Azimetrile (Mezaj

E 7 Algoritma ACIK KANAL "| Algoritma " E

Sekil 2.2: Asimetrik kriptografi.



Yukarida s6zii gecen anahtar kelimeleri sifreleme ve sifre ¢cozme islemlerinde
kullanilan elektronik bir bilgi (bit dizisi) anlamindadir. Anahtarlar olmadan sifreleme
ve sifre ¢cozme islemlerini gerceklestirmek miimkiin degildir. Anahtarlar, sifreleme
ya da sifre ¢ozme algoritmasi ile birlikte kullanilarak iletilecek olan bilgiler gonderici
tarafta Once sifrelenirler ve alici tarafta da tekrar ¢oziiliirler. S6zli gecen algoritma
kelimeleri ise ¢esitli matematiksel fonksiyonlari ifade etmektedir. Sekil 2.1 ve Sekil
2.2°de goriilen simetrik algoritma ve asimetrik algoritma kavramlar1 aslinda ¢esitli
matematiksel f{) fonksiyonlarmi1 (XOR, iis alma vd.) ifade etmektedir. Ornegin, yine
yukarida adi gegcen Vernam sifresi ve RSA algoritmasinin matematiksel
fonksiyonlarini gormek icin [23]’e bakilabilir. Dolayisiyla, sifreleme ve sifre ¢6zme

matematiksel olarak, kabaca, Sekil 2.3 teki gibi de ifade edilebilir.
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FiF, K): gifreleme matematikse] fonksiyvonu
FLC, K- sifre cizme matematilkse] fonksivonu
C: gifreli mesay
F: mesaj

& gizli anahtar

Sekil 2.3: Sifreleme ve sifre ¢ozmenin matematigi.

Algoritmalari, tanimlarin1 ve hatta gergeklemelerini dahi rahatlikla Internet’te,
kitaplarda, dergilerde vb. pek ¢ok herkese agik ortamlarda bulmak miimkiindiir.
Modern kriptografide algoritmalarin gizli olmadigina dikkat ediniz. Algoritmalar
herkese agik olup asil gizlenen parametre, gizli anahtardir. Kerckhoff Yasas1 (“Gizli
olmasi gereken sadece anahtardir.” [24]) ve Shannon’a nispet edilen iinlii “Diisman,
sistemi bilir.” s6zii de bunu ifade etmektedir [25].

Bilgi giivenligi, bagkasi tarafindan dinlenme, bilginin ig¢eriginin degistirilmesi,
kimlik taklidi ve inkar etme gibi hem bilginin hem de ilgili taraflarin giivenligini
riske atan tiim tehditlerin ortadan kaldirilmasi ile saglanir ve giiniimiizde bu amagla

kullanilan temel arag¢ kriptografidir.



Kriptografi, konular1 ve uygulamalar1 hakkinda daha detayl bilgi i¢in referans
[26]’ya bagvurulabilir.

2.2.1. Anahtar Dagitim Problemi

Gizli anahtarin giivenligi modern kriptosistemlerde ciddi bir meseledir. Bu
sorun, anahtar dagitim problemi olarak da bilinir. Hem modern simetrik hem de
asimetrik kriptosistemler gizli anahtarlarin varligina giivenirler; ancak, her iki
kriptosistemde de esas problem gizli anahtarlarin gizliliginin higbir zaman tam olarak
garanti edilememesidir. Kirilamazlig1 teorik olarak kanitlanmig tek kriptosistem olan
Vernam sifresi [27], [28], bilgi ile aym1 uzunlukta gizli anahtarlar kullanir. Tek
kullanimlik bu anahtarlarin her iki tarafta da olmasi gerekir. Anahtarin kargi tarafa
giivenli olarak ulastirilmasi simetrik kriptografide ciddi bir problemdir. Merakli
kisiler anahtar dagitimi esnasinda araya girerek bir sekilde anahtarin bir kopyasini ele
gecirebilir. Ve bizim bunu anlamamiz miimkiin degildir.

Asimetrik kriptosistemlerde ise durum daha da kotiidiir. Ornegin, 6zellikle
Internet sayesinde diinya capmda yaygm kullanim alani bulan RSA’de [29] agik
anahtarda aciklanan bir sayiy1 asal ¢arpanlarina ayirarak gizli anahtar1 elde etmek
miimkiindiir. Cok biiyiikk olan bu sayiy1r giiniimiiz matematik bilgisi diizeyi ve
bilgisayar hesaplama giiciiyle makul bir siirede g¢arpanlarina ayirmak neredeyse
imkansizdir. Ancak, belki birileri bunu basarmis da olabilir. Ayrica, eger teknolojik
gelismelerdeki hiz g6z Oniine alinirsa bunun oldukga riskli bir varsayim oldugu da
aciktir. 10-15 yil i¢inde gelistirilmesi iimit edilen kuantum bilgisayarin bu islemi ¢ok
rahatlikla gerceklestirebilecegi ispatlanmis durumdadir [30].

Dolayisiyla, bahsedilen anahtar dagitim sorunlarinin ve risklerinin olmadig1 bir
kriptosisteme ihtiya¢ vardir. Bir ¢6ziim, yepyeni bir alan olan ve kuantum mekanigi

yasalarina dayanan kuantum kriptografidir.

2.3. Kuantum Mekanigi

Kuantum (aslen Latince olan “quantus: ne kadar” sozciigiinden gelmektedir)
mekanigi, atomlarin ve atom-alti (c¢ekirdek, elektron, foton gibi mikroskobik)

pargaciklarin tarifine olanak veren fizik yasalarinin temelidir. Kuantum mekaniginin



kesfi, 1sitilan cisimlerin 1s1masini agiklamak i¢in 1900 yilinda 6nerilen Planck yasasi
(Max Planck: 1858-1947) ile baslar. Gelisimi, Albert Einstein (1879-1955), Niels
Bohr (1885-1962), Werner Heisenberg (1901-1976), Max Born (1882-1970), John
von Neumann (1902-1957), Paul Dirac (1902-1984), Wolfgang Pauli (1900-1958)
gibi bilim insanlarinin ¢aligmalarini da kapsayan 27 yillik bir doneme yayilmistir.
1927 yilinda Erwin Schrodinger (1887-1961) tarafindan Schrodinger denkleminin
bulunmasiyla, esas olarak bugiin 6grendigimiz son halini almistir. Kuantum
mekaniginin bagarisi, Schrédinger denkleminin ¢6ziimlerinin doganin O6zellikle
mikro yapisinda var olan pek cok deneysel gercek ile tam uyusumlu sonuglar
vermesine dayanir. Buna gore kuantum mekaniginin temel varsayimlari (postiilalari),

pek ¢ok deneysel gergegin esasinin ele alinmasidir [31].

Hiz
Diigiik huzlar .~ . . ~3x108m/s
Bivik

Eoyutlar Klasik Gioreli

Mekanik Mekanik

Bovuilar

Kuantum Kuantum

Mekanigi Alan
~10%m Teorisi

Sekil 2.4: Mekanigin 4 biiyiik ugras alani.

Burada hemen bir not olarak su bilgileri paylasmakta da yarar olabilir:
“Kuantum” kelimesi ile foton, elektron, atom gibi temel tanecikler/yapitaslar1 ifade
edilmektedir. Ve eger bir “olay”in icinde bu taneciklerin, tane tane miktarlarda,
kullanimlari/varlig1 s6z konusu ise o olay da artik hemen “kuantum olay” olarak
adlandirilmaktadir (6rnegin, kuantum mekanigi, kuantum anahtar dagitimi, kuantum
kriptografi, kuantum kriptoloji, kuantum bilgi, kuantum bilgi teorisi, kuantum
saklayici, kuantum bilgisayar vd.). Yine dikkat etmek gerekir ki bu taneciklerin
boyutlaria inildiginde doga su an bildigimizden/alisageldigimizden ¢ok ¢ok daha
farkl1 islemektedir. Dolayisiyla, kuantumlarla calisitken onlarm diinyasinin

kurallarina gore oynamamiz gerektigini de unutmamaliyiz.
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Kuantum mekanigi, doganin/hareketin yeni teorisidir. Bu teori atom, elektron,
foton gibi mikroskobik sistemlerin davranislarini agiklar (bkz. Sekil 2.4 [25]). 20.
ylizyilin baglarina gelindiginde artik klasik mekanik yasalari ile agiklanamayan bir
dizi gdzlem bulunmaktaydi. Ustelik bu gdzlemlerin anlasilmasi icin, klasik fizikte
yeri olmayan, 15181n parcacik (tanecik) ozelligi, kiitleli parcaciklarin dalga karakteri
gostermesi (maddenin dalga 6zelligi) ve hemen hemen tiim fiziksel niceliklerin
kesikli (kuantumlu) yapisi gibi yepyeni kavramlardan s6z edilmekteydi ve bunlar
temel kavramlar olarak kullaniliyordu. Problemler, 6zellikle atom ve elektron gibi
cok kiiclik kiitleli ve ¢ok yiiksek hizli cisimlerin ise karistigi ve bunlarin 151k ve
elektromanyetik alanlar ile etkilesim siireclerinde ortaya ¢ikmaktaydi. Bu olaylarin
en Onemlileri sunlardir: Siyah cisim 1s1masi, Katilarin 1s1 siasi, Fotoelektrik olay,
Compton olayi, Elektronlarla kirmmim, Atomlarin 1s1ma ve sogurma spektrumlari.
Baslangigta bu olaylar, amaca uygun 6zel (ad hoc) ve o zamanlar garip goriinen bir
takim varsayimlarla agiklandi. Zamanla bunlarin bagka olaylar i¢in de gecerli
olabilecegi Ongoriildii. Bu varsayimlarin sayilar1 arttikca ve aralarindaki iliskiler
belirginlestikce artik mekanigin yepyeni bir formiilasyonu gerekti. 1920’1i yillarin
ikinci yarisina gelindiginde, sayica artmig biitiin varsayimlar iizerine kurulu yeni bir
hareket teorisi gerekiyordu. Sonug, kuantum mekanigidir.

Kuantum mekanigi, pargacik-diizeyi bir fiziktir ve her giin alisageldigimizin
disindaki kavramlarla ilgilenmektedir. Siradisi kuantum etkiler cok 6zel ekipmanlar
olmadan goézlemleyemeyecegimiz atomik 6lgekte meydana gelmektedir. Bu etkileri
gormek icin elektron, foton gibi pargaciklarin gozlenmesi gerekir.

Kuantum mekaniginin diinyasi, kuantum mekaniksel etkileri gdstermede
kullanilabilecek az sayidaki 6rnekten biri olan Sekil 2.5’teki filtreler deneyi ile belki
daha kolayca agiklanabilir [32]: Bir el fenerimiz ve A, B, C diye etiketlenmis 3 tane
de polarizasyon filtremiz olsun. Filtrelerin polarizasyonlari da sirasiyla yatay, 45° ve
dikey olarak ayarlanmis (dondiiriilmiis) olsunlar. Simdi el fenerini duvara tutalim ve
duvarla fener arasina A filtresini koyalim (bkz. Sekil 2.5.a). Filtreden sadece yatay
polarizasyonda olan fotonlar (1s1k tanecikleri) gecebilecek ve duvara ulasacaklardir.
Simdi A filtresi ile duvar arasmma C filtresini koyalim (bkz. Sekil 2.5.b). C
filtresinden sadece dikey yonelimde olan fotonlar gegebilecegi icin duvara hi¢ 151k
ulasamayacaktir. Bu iki filtre duvara ulasan tiim 15181 kesmistir. Simdi A ve C arasina
B filtresini koyalim (bkz. Sekil 2.5.c). Simdi duvarda yeniden 1s1k goriilecektir.

Klasik olarak ilave filtrenin 151k gegirmeyi daha da zorlastirmasi beklenirken, garip
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bir sekilde, 15181 ge¢mesini saglamaktadir. Iste bu, bir tiir kuantum mekaniksel

davranistir ve kuantum diinyast bunun degisik 6rnekleriyle doludur.

Filtre A
Fener
|
—_
Isik
a)
Filtre A Filtre C
Fener
]
_—  »
Igilc
b)
Filtre A Filtre B Filtre C
Fener
]t
Isik

Sekil 2.5: Filtreler deneyi. a) Duvara sadece A filtresinden gegebilen 151k
ulasabilir, b) Araya farkli bir C filtresi daha eklenince duvara hig 151k ulagsamaz,
c¢) A ile C arasina daha farkl bir B filtresi eklenince 151k tekrar duvara ulastyor.

Klasik olarak bir benzeri bulunmayan hassas kuantum fenomenleri (anlasilmasi
giic olay, gariplik), bilginin 1sinlanmasi, kirilamaz varsayilan kodlarin kirilmast,
gercek rasgele sayilarin {iretilmesi ve arada iletisim hattin1 dinleyen birinin varligin
aciga c¢ikaran mesajlarla haberlesme gibi daha Once bir benzerleri goriilmemis

islemlerin gergeklestirilmesine de izin vermektedir.
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Kuantum mekanigi, konular1 ve uygulamalar1 hakkinda daha detayl bilgi i¢in

referans [33]’e basvurulabilir.
2.3.1. Heisenberg Belirsizlik Ilkesi

1927 yilinda Alman fizik¢i Werner Heisenberg, kuantum sistemlere ait belirli
fiziksel biiytikliik ¢iftlerinin ayn1 anda dogru olarak 6lctilebilmeleri ile ilgili temel bir
siir  kesfetmistir. Heisenberg’in belirsizlik ilkesine gore, bu fiziksel biiyiikliik
ciftinden birinin degeri ne kadar dogru olarak bilinirse, digerinin degeri o kadar
belirsiz olmaktadir [34], [35].

Heisenberg’in serbest bir elektronun (e”) belirli bir anda konumunun (x) ve
momentumunun (p) Ol¢lilmesine iligskin belirsizlik ilkesi sdyledir. Burada elektron
sOzil edilen kuantum sistem, konum ve momentum ise s6zii edilen fiziksel biiyiikliik
¢ifti olmaktadir. Elektronun konumunu ve momentumunu Olgmek ic¢in ona,
istedigimiz bilgiyi bize geri tasiyacak bir etki uygulamamiz gerekir. Farz edelim ki
elektrona Sekil 2.6’daki gibi dalga boyu 4 olan bir 1s1kla bakiyoruz (p ve x’in elde

edilmesi yetenegi A ile karsilastirilabilirdir).

& o T g
x, =" B, x=7
3) b) c)

Sekil 2.6: Heisenberg belirsizlik ilkesi. a) serbest bir elektron, b) konum
bilgisinin 6l¢limii, ¢) momentum bilgisinin Sl¢glimii.

Bu 15181n fotonlarinin her birinin momentumu

p=hli 2.1)

kadardir (4: Planck sabiti, bugiin iyi bilinen doganin temel sabitlerindendir). Bu
fotonlardan biri elektrona carpip geri sigraymnca, ki elektronu goérmek icin bu

olmalidir, elektronun ilk konumunu ve ilk momentumunu degistirecektir. Carpma
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sonucu olusan momentumdaki Amv degisiminin kesin degeri onceden bilinemez,

fakat fotonun 4 / A momentumu ile ayn1 mertebede olacaktir. Dolayisiyla,

Amv = h/ 1 (2.2)

dir (m: elektronun kiitlesi, v: elektronun hiz1). ifadeye gére dalga uzunlugu ne kadar
biiyilk olursa momentumdaki belirsizlik o kadar kiiciik olacaktir. Dolayisiyla,
elektronun momentumunu 6l¢gmek i¢in uzun dalga boylu 151k kullanilabilir.

Benzer sekilde, elektronun konumu da miikemmel dogrulukta belirlenemez.
Olgiideki ihmal edilemeyen ve yine fotonun carpmasindan kaynaklanan Ax

belirsizligi i¢in de makul tahmini bir dalga boyu olabilir. Yani,

Ax =) (2.3)

Buna gore, dalga boyu ne kadar kiiciik ise konumdaki belirsizlik o kadar kii¢iik
olmaktadir. Bu nedenle, konum 6l¢iimiiniin dogrulugunu arttirmak icin kisa dalga
boylu 151k kullanilabilir. Ancak, boyle yapilmasi durumunda momentum 6l¢iimiiniin
dogrulugunda azalma meydana gelecektir.

Kisa dalga boylu 151k dogru konum fakat dogru olmayan bir momentum bilgisi
verirken (Sekil 2.6.b), uzun dalga boylu 151k dogru momentum fakat dogru olmayan

bir konum verecektir (Sekil 2.6.c). Yukaridaki iki esitlik,

Ax-Amv = h (2.4)

verir ki ilk olarak Werner Heisenberg tarafindan elde edilmis olan belirsizlik
ilkesinin bir seklidir. Bu ilke bir cismin belirli bir anda konumundaki Ax belirsizligi
ile aynt anda momentumundaki Amv belirsizliginin ¢arpiminin yaklasik olarak
Planck sabitine esit oldugunu ifade eder. Yani, konum ve momentumun ikisini birden
ayni zamanda miikemmel bir dogrulukla 6l¢gmek imkansizdir.

Belirsizlik aletlerde degil dogadadir. Makroskobik ol¢ekte /’nin ¢ok kiigiik
olmasi nedeni ile belirsizlik ilkesi tarafindan oOlgiiler {izerine konulan sinirlamalar

ihmal edilebilir (Klasik fizikte, # = 6.63 x 10~3* Joule.saniye gibi degerlerin yaklasik
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olarak 0 kabul edildigini ve dikkate alinmadigimni hatirlayin). Fakat mikroskobik
Olgekte belirsizlik ilkesi (ve bizim yaklasik olarak O kabul ettigimiz ve ihmal
ettigimiz degerler) pek cok olayi etkisi altina almaktadir.

Fiziksel biiyiikliik ciftinden birinin degeri Olciiliirken, digerinin degerinde
meydana gelen bu kacinilmaz karigiklik, bdyle sistemlerin kopyalanamayacagini

gosterir ve kuantum kriptografiye anahtar tegkil eder.

2.3.2. Kuantum Kopyalanamazlik Teoremi

1982 yilinda Amerikal1 teorik fizik¢i William Kent Wootters ve yine Polonya
dogumlu Amerikan vatandas: teorik fizik¢ci Wojciech Hubert Zurek (1951) tarafindan
ifade edilen teorem [36], kuantum diinyasinda kopyalama yapmanin imkansiz
oldugunu soyler. Buna gore, kuantum kopyalama makineleri var olamayacagindan
kuantum kopyalara sahip olmak miimkiin degildir.

Kopyalanamazlik teoreminin bir uygulamasi olarak, bilgiyi bir kuantum
sistemin (atom, elektron, foton vd.) bir durumu (spin, polarizasyon vd.) ile temsil
ettigimizi  digiinelim. Teoreme gore, bilinmeyen bir kuantum durum
kopyalanamayacagi i¢in, bu kuantum durumla temsil edilen kuantum bilginin de
kopyalanamayacagi anlamina gelir. Boylece, kuantum bilginin bu negatif yetenegi
nedeniyle saldirganlar miikemmel bir dinleme yapamazlar.

Kuantum bilginin kopyalanamamasi ve dinlenememesi gibi negatif 6zellikleri,
bu ilkelere dayanan kuantum kriptografiyi potansiyel olarak giivenli yapmasi gibi

olumlu bir sonuca da yol agmaktadir.

2.4. Kuantum Kriptografi

Kuantum kriptografi, bilgi giivenliginin kuantum mekanigine ait (belirsizlik
ilkesi, kopyalanamazlik teoremi gibi fiziksel) yasalar ile garanti edildigi kriptografi
teknigidir [37]-[43]. Temel avantaji, matematik yerine fizige, birtakim matematiksel
varsayimlar yerine kanitlanmis evrensel kuantum mekanigi kanunlarina, dayaniyor
olmasi, giivenligin ispatlanabilir olmasidir.

En bilinen ve ilk pratik uygulamasit KAD’dir. Kuantum mekaniginin temel

kuramlarindan olan belirsizlik prensibinin ve kopyalanamazlik teoreminin
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komiinikasyona uygulanmasiyla fark edilmeden dinlenilmesi imkansiz veya
imkansiza yakin iletisim hatlart miimkiin olmustur [44]. Vernam sifresinin ihtiyag
duydugu anahtarlar bu giivenli hatlar {izerinden giivenle dagitilabilir.

Kuantum kriptografi, bugiin de halen ¢ogunlukla anahtar dagitimi ile ilgilidir.
Bu nedenle, yakin zamana kadar kuantum kriptografi ve KAD ayni anlamda
kullanilmaktaydi. Dogrusu, kuantum kriptografinin KAD’1 da i¢ine alan daha genis
bir disiplin oldugudur. Bir genelleme yapmak gerekirse, kuantum bilgisayara karsi
tiim bilgi giivenligini saglama calismalar1 (klasik ya da kuantum olsunlar) kuantum
kriptografinin kapsami i¢inde kabul edilmektedir [45].

Kuantum kriptografiyi diger kripto sistemlerinden farkli kilan, giivenli ve
devamli anahtar dagitiminin garantilenmesidir. Mevcut kuantum kriptografi, simdilik

klasik ve kuantum kisimlardan olusmaktadir.

e Kuantum Kisim

KAD.

e Klasik Kisim
Geleneksel kriptografi ile sifreleme.

Kuantum kriptografide temel prensip ise Vernam sifresi tekniginin
kullanilmasidir. Ispatlanabilir (kosulsuz, asla kirillamaz) giivenlikte bir iletisim icin

kuantum kriptografinin glinimiizdeki temel ¢aligma prensibi soyledir.

e Anahtar, taraflar arasinda KAD ile dagitilir. KAD, giivenligi ispatli, tamamen
giivenli tek anahtar dagitim yontemidir.
e Sifreleme, Vernam sifresi ile yapilir. Vernam sifresi kirilamazligi, yine bilgi

teorisi kullanilarak, kanitlanmis tek sifredir.

Dolayisiyla, kuantum kriptografide anahtar dagitim problemi KAD ile
cOziilmektedir. Vernam sifresinin de kullanilmasiyla, tamamen ispatlanabilir
giivenlikte bir iletisim ortami da garanti edilmis olmaktadir.

Kuantum kriptografi, konular1 ve uygulamalar1 hakkinda daha detayl bilgi i¢in

referans [46]’ya basvurulabilir.
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2.4.1. Kuantum Rasgele Say1 Uretimi

Rasgele sayr dizini tretimi klasik kriptografide oldugu gibi kuantum
kriptografinin de temel 6gelerindendir. Yine, KAD’in, giivenligi icin, en temel
gereksinimlerinden biri kaliteli bir rasgele say1 iiretecidir.

Rassal sayilar, kriptografiden istatistige, benzetime, Orneklemeye, sayisal
analize, sans oyunlarma kadar bugiin pek cok onemli uygulamada yogun olarak
kullanilmaktadir. Bahsedilen uygulamalarin hepsinde de uygulamanin basarimi
acisindan rasgele sayilarin Onemi biyiiktiir ve hepsinin kalite gereksinimleri de
farklidir. Modern kriptografide, gizliligin dogrudan bagh oldugu kriptografik
algoritma ve protokol parametrelerinin (tohum, ilklendirme vektorii, sorgular vb.) ve
gizli oturum anahtarlarinin (sadece o oturuma 6zel olan tek kullanimlik sifreleme ve
sifre ¢gozme anahtarlari) olusturulmasinda merkezi bir rol oynarlar.

Giliniimilizde yeterince kaliteli ve hizli rasgele sayilar iiretmek iizere 2 temel
iiretec tiirli mevcuttur: gercek rasgele sayi iireteci (GRSU) ve sdzde rasgele sayi
iireteci (SRSU). GRSU’ler fiziksel bir rasgelelik kaynag: kullanirlar ve daha ¢ok da
iiriinlere daha sonradan eklenen ayr1 bir donamim olarak tasarlanirlar. SRSU’ler ise
yazilimsal olarak gerceklenirler, bilgisayar ya da iirlin icinde kosan ayr1 bir
algoritma/program olarak tasarlanirlar. SRSU’ler, GRSU’ler kadar kaliteli/giivenilir
olmasalar da daha basit, ucuz, hizli ve esnek olmalar1 nedeniyle daha ¢ok tercih
edilirler. Bununla birlikte, SRSU’niin durum parametresi fiziksel bir kaynaktan elde
edilen entropi ile en basta tohumlanmali ve daha sonra da giivenlik i¢in periyodik
olarak tekrar tekrar tohumlanmaya devam edilmelidir. SRSU’lerde tiim entropi bu
tohum denilen parametrede yer almaktadir. Bu nedenle, SRSU kullanilmasi
durumunda bile tohumu beslemek iizere GRSU’lere, en azindan basit ama giivenilir
bir GRSU’ye, de ihtiya¢ olmaktadir. Giiniimiiz GRSU’lerinin hizlarmmn heniiz ¢ok
yiiksek olmamasi, ¢ok hassas olup calistiklar1 ortamin kosullarindan c¢ok fazlaca
etkilenebilmeleri, zaman zaman hata/ariza da yapabilmeleri SRSU kullanimin1 daha
cazip kilan diger baslica nedenlerdir [47]-[50].

Yukaridaki agiklamalardan da goriildiigii iizere, mevcut rasgelelik kaynaklari,
rasgeleligin dogasina gore iki ana gruba ayrilabilir: sadece s6zde rasgele bit dizileri
iretebilen yazilim c¢o6ziimleri ile gergeksi rasgele bit dizileri iiretebilen fiziksel

kaynaklar. Burada bilinmesi gereken 6nemli nokta, hem klasik bilgisayarlarin hem
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de klasik fizigin tamamen deterministik oldugudur. Sonug olarak, her iki rasgelelik
tireteci de rasgele gibi goriinen bir bit dizisi liretmek i¢in tamamen deterministik olan
klasik fizige dayanir. Dolayisiyla, aslinda, her iki iirete¢ tiirlii icin de tam bir

rasgelelikten s6z edilemez.

Yan-gecirgen Dedektor

Dedektdr Ayna ) ”'1"

1/1/0{0|1
Il Foton Rasgele dizi
= Tabancasi

Sekil 2.7: Kuantum rasgele say1 iiretimi.

Bir kuantum rasgele say1 iireteci (KRSU), rasgele sayilari iiretmek igin
kuantum fizigini kullanan bir {tretectir. Klasik fizigin aksine kuantum fizigi
deterministik degildir. Kuantum mekaniginde tamamen rasgelelik hakimdir. Ve
KRSU’ler de rasgelelik kaynagi olarak kuantum diinyasinin bu igsel rasgeleligini
kullanir. Rasgele sayilar iiretmek i¢in ¢ok basit birtakim kuantum prosesleri,
bunlardaki i¢sel rasgeleligi, bile kullanmak miimkiindiir. Ornegin, Sekil 2.7°de [25]
su an ticari bir iiriin haline de gelmis olan basit bir KRSU gériilmektedir.

Quantis ad1 verilen bu KRSU, rasgelelik kaynag: olarak optiksel bir kuantum
proses kullanir. Optik, 15181n bilimidir. Kuantum fizigi bakis acisindan 1s1k, foton adi
verilen temel pargaciklardan olusur. Fotonlar belirli durumlarda rasgele bir davranis
sergilerler. Ornegin, ikili rasgele sayilarin iiretimine de ¢ok iyi uyan boylesi bir
durum, fotonlarin yari-gecirgen bir aynadan gecisleridir. Bir fotonun yari-transparan
bir aynadan ge¢mesi ya da yansimasi tamamen rasgele bir olaydir, baska herhangi bir
parametreden de etkilenmez. Sekil 2.7°deki optik sistemde de oldugu gibi yari-
giimiislenmis bir aynaya tek tek fotonlar gondermek ve gectiklerini ya da
yansidiklarint 6lgmek sonucunda elde edilen 0 ve 1 katar1 gercek rasgeledir. Yari-

gecirgen bir aynaya fotonlar gondermek ve gectiklerini ya da yansidiklarini 6lgmek,

18



kuantum belirsizligini kullanmanin sadece bir yoludur. Konum, momentum, elektrik
alan gibi baska fiziksel biyiikliiklerdeki herhangi bir belirsizlik de ayni sekilde
1simizi gorebilecektir. Sonugta, elde edilen 0 ve 1 dizisi gercekten rasgeledir.

Sonu¢ olarak, kuantum rasgele sayr iiretecleri tek gercek rasgelelik
tiretecleridir. Rasgele bitleri iiretmek i¢in kuantum proseslere giivenir. Klasik fizigin
aksine, kuantum fizigi tamamen rasgeledir. Genel kani, rasgeleligin en iyi kaynaginin
belirsizligin tek gecerli oldugu yer olan kuantum diinyast oldugu yoniindedir.
Buradaki baslica problemlerden biri ise gercek rasgele sayilarin {iretilebilecegi
hizdir. Fotonlar ve yari-gegirgen aynalarla ¢aligan ticari cihazlar i¢in simdilik 16

Mbps hiza kadar rasgele sayi iiretimi yapilabilmektedir [51].

2.5. Bilgi Teorisi

Bilgi teorisi, haberlesmenin matematiksel teorisi, haberlesmedeki (sikistirma,
iletim ve giivenlik ile ilgili) temel limitleri belirleyebilmek tizere 1948 yilinda Claude
Elwood Shannon (1916-2001) tarafindan gelistirilmistir [52].

Haberlesme sistemlerinin temel amaclarindan ikisi, bilgiyi bir KANAL
(iletim/tasima ortami) araciligiyla Kaynak (bilgi kaynagi, gonderici, verici, 1. kisi,
Alice) adi verilen bir ugtan Hedef (alici, 2. kisi, Bob) adi verilen bagka bir

uca/noktaya giivenilir ve giivenli bir sekilde tagimaktir. Burada,

e giivenilirlik ile gizli (mahrem, hassas, 6zel) bilginin igeriginin dosdogru,
bozulmasiz bir sekilde iletilmesi,
e giivenlik ile de gizli bilginin igeriginin 3. kisilerin (Eve, diisman, saldirgan,

merakli) eline asla gegmemesi

kastedilmektedir. Haberlesme sistemlerinin diger amaclarina Ornek olarak ise
verimlilik, hiz, maliyet vb. de verilebilir.

Sekil 2.8’de [53], pratik bir haberlesme sistemi modellenmektedir. Burada,
kanal olarak CD/DVD, sabit disk, RAM vb. bellek ortamlar1 kullanilirsa yapilan is
depolama adini alir. Depolama islemi de bir tiir haberlesme olarak diisiiniilebilir. Bu
durumda da bilgi bir ortama yazilmakta ve daha sonra da o ortamdan tekrar

okunmaktadir.
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Sekil 2.8: Haberlesme sistemi basit bir blok diyagrama.

Bizler kullanicilar olarak bir iletisimde ya da depolama isleminde gilivenilirlik
ve giivenlik konularindan tam olarak emin olmak isteriz. Ancak, uygulamada bu
amaglara ulagsmak hi¢ de kolay degildir. Sekil 2.8’de de gosterilmeye ¢alisildig1 gibi,

sisteme iki olumsuz bilesen daha dahil olmaktadir.

o Giriiltii
Mevcut biitiin iletim (ve depolama) ortamlar1 giiriiltiiliidiir. Giiriiltii, hatalara,

bozulmalara neden olur.

e Saldirgan (Eve, Oscar, Rakip, Kriptanalizci, Hain vb. 3. Kisiler)
Mevcut biitiin (klasik) iletim (ve depolama) ortamlar1 pasif saldirganlarca

dinlenebilir ve iletisimin dinlendigi anlasilamaz.

Pratikte, giivenilirlik ve giivenlik hedeflerimize wulasabilmek icin bu

olumsuzluklara karsilik biz de sisteme iki yeni olumlu bilesen ekleriz.

e Hata Sezme ve Diizeltme Teknikleri (Kanal Kodlama)

Kodlama servisi ile bilgiyi kodlariz, bozulursa anlayip diizeltebilelim diye.

e Kriptografik Teknikler (Kriptografik Kodlama)

Sifreleme servisi ile bilgiyi sifreleriz, icerigini bagkalar1 asla anlayamasin diye.
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Enformasyon teorisi, mesaj sinyallerinin igerdigi enformasyon miktarini
belirlemek i¢in nicel bir 6l¢ii saglayarak bu amagclara ulasilabilmesini olanakl

kilmistir. Enformasyon teorisinin sundugu araclar kullanilarak,

e Veri sikistirmanin limiti nedir?

- Cevap: Entropi H(veri kaynag1) bit/simge
e Haberlesmenin iletim hizinin limiti nedir?

- Cevap: Kanal kapasitesi C = maksimum ortak bilgi /(X, Y) bit/simge
e Eger Eve sifreli mesajin bir kismini1 goriirse, sifreleme anahtar1 hakkinda daha
once sahip olmadig1 yeni bir bilgi elde eder mi?

- Cevap: Kosullu entropi H(anahtar | sifreli mesaj) bit/simge
e Eger Eve sifreli mesajin bir kismim1 goriirse, mesaj hakkinda daha once sahip
olmadig yeni bir bilgi elde eder mi?

- Cevap: Kosullu entropi H(mesaj | sifreli mesaj) bit/simge

sorularina sayisal cevaplar vermek miimkiin hale gelmistir. Yukarida, H() ve I()
fonksiyonlarmin (ortalamalarinin) birimleri bit/simge olup parametrelerinin her biri
iliskili-iligkisiz rasgele (olasiliksal) degiskenlerdir.

Bilgi teorisi, konular1 ve uygulamalar1 hakkinda daha detayl1 bilgi i¢in referans

[54] e basvurulabilir.
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3. KUANTUM ANAHTAR DAGITIMI

Bu boliimde, BB84 protokolii 6rneginde, kuantum mekaniksel temelleri ve

asamalari ile kuantum anahtar dagitimi (KAD) anlatilmaktadir.

3.1. BB84 Protokolii

KAD, atanmis bir fiber optik kablo hatt1 ile birbirine bagl (kablolu) olan ya da
birbirinin gorlis alaninda (kablosuz) olan iki taraf i¢in ugtan uca anahtar dagitimi
imkani1 saglar.

Simetrik kriptografinin kullanim1 i¢in iki taraf arasinda ortak ve gizli
anahtarlara ihtiyac vardir. Bu anahtarlar, KAD kullanilarak ispatlanabilir bir giivenlik
ile elde edilebilirler.

KAD, ya da daha genel olarak kuantum kriptografi, giivenlik modelinin anahtar
yonii olarak matematigin aksine daha fazla fizige giivenmesi bakimindan geleneksel
kriptografik sistemlerden farklidir. Bu teknikte bilgi fizik yasalar1 ile korunmaktadir:
tek tek kuantum pargaciklarin ve bunlarin kendilerine 6zgii kuantum 6zelliklerinin
kullanimina (temel olarak, herhangi bir sistemin o sistemi rahatsiz etmeden kuantum
durumunu 6l¢gmenin imkansiz olmasi 6zelligine) dayanir. Bu yasalar fizik alanindaki
ve teknolojik gelismelerden de olumsuz yonde etkilenmezler.

Burada, daha kolay hatirda kalmasi agisindan, kisaca Ozetlemek gerekirse,

kuantum diinyasinda

e Gozlem/Miidahale, deneyi etkiler

e Gozlem/Miidahale, gbzleneni/miidahale edileni etkiler

iki ana kuralmn gecerli oldugu sdylenebilir. Ifadelerde gézlenen/miidahale edilen ile
kuantumlar (foton, elektron vd. kuantum tanecikler) kastedilmektedir. Dolayisiyla,
kuantumlarla calisirken bu hususlarin dikkate alinmasi, sistemlerin buna gore
tasarlanmasi gerekir. KAD, boylesi uygulamalarin su an icin belki de en bilineni,
pratik olanidir ve basinda gelenidir.

KAD’da anahtar dagitimi herkese agik optik kanallar (fiber optik kablo ya da

acik hava) lizerinden gergeklestirilir. Optik iletisimin aksine iletisim i¢in tek tek
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fotonlar kullanilir; bu nedenle, kuantum mekaniksel bir iletisim teknigidir. Iletisim
esnasinda optik kanala miidahale olup olmadigini agiga ¢ikarabilmekte, dinlenemez
ve akan trafigi kopyalanamaz bir iletisim olanag1 vermektedir.

Foton, 15181 olusturan taneciklerinden her birisine verilen addir. Teorik olarak,
fotonlardan baska kuantum parcaciklarin (mesela, elektronlarin) kullanilmasi da
miimkiindiir; ancak, fotonlar gerekli olan biitiin 6zellikleri saglarlar ve davraniglari
nispeten daha iyi anlagilmis durumdadir (tek tek elektronlari ortam ile etkilesime
girmeden ve uzaklara iletmek fotonlara gore daha zor ve maliyetlidir). Ayrica, ¢ok
yiiksek bant genislikli ve hizli iletisimler i¢in en umut verici ortam olan optik fiber
kablolarda da en temel bilgi tastyicilardir (elektron hizi, foton hiz1 olan ¢ = ~3x108
m/sn mertebelerine kadar ¢ikarilabilse de daha diisiiktiir).

Dalga 6zelligi de gosterebilen fotonlarin bir biti kodlamada kullanilabilecek
cesitli 0zellikleri bulunmaktadir: polarizasyon, dalga boyu, frekans, faz gibi. KAD
protokollerinde ¢ogunlukla polarizasyon kullanilir.

BB84 protokolii, 1984 yilinda ABD’li fizik¢i Charles Henry Bennett (1943) ve
Kanadali kriptocu Gilles Brassard (1955) tarafindan kesfedilen ilk KAD yontemidir
[55]. Protokol, kasiflerinin soyadlarinin bas harfleri ve 1984 yilinin kisaltmasindan
otiirii BB84 protokolii diye adlandirilmaktadir.

BB84 protokolii, 1989 yilinda laboratuvar ortaminda [56] sadece 30 cm’lik bir
actk hava mesafesi i¢in ve 10 bit/saniye hizinda [57] gergeklestirilebilmis iken
mevcut mesafe limitleri fiber optik kablo i¢in 260 km [58], acik hava i¢in 144 km
[59] ve hizlar ise 1 Mbps’yi bulmustur [60].

BB84 protokoliinde gizli anahtar bitlerini giivenlice tagimak ic¢in fotonlarin
polarizasyon 6zelliginden yararlanilir.

KAD, protokolleri ve yasanan gelismeler hakkinda daha detayl bilgi i¢in
referans [61] e bagvurulabilir.

BB84 protokolii, baslica detaylariyla asagida anlatilmaktadir [23]. Diger KAD

protokolleri de benzerdir.

3.1.1. Foton Polarizasyonu

Fotonun bir biti kodlamak icin kullanilabilecek 0Ozelliklerinden biri

polarizasyon durumudur. Fotonun polarizasyon 6zelligi, elektromanyetik alan1 i¢cinde
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elektrik alaninin (F) salindig diizlem ile ilgilidir. Sekil 3.1°de foton pozitif z-ekseni
yoniinde yayilirken elektrik alam1 x-z diizleminde ve manyetik alani (B) ise y-z

diizleminde salinmaktadir.

): E-Alan
(XZ dizleminde)

B - Alan
(YZ diizleminde)

o
AR

=5
T~ )\‘
0

Iy Z
Dalga boyu Fotonun
Yayilma
Dogrultusu

Sekil 3.1: Foton, elektrik alani, manyetik alani.

Dogrusal polarizasyon, foton yayilirken elektrik alanin hep ayni diizlemde
kalmas1 demektir. Dairesel polarize olmus 1sikta ise, foton yayildikca elektrik alan
belirli bir frekansta siirekli doner.

Kuantum kriptografi, 6rnegin KAD, dogrusal, dairesel ya da her ikisinin
kombinasyonu olarak polarize edilmis 1sikla gergeklestirilebilir. Ag¢iklamasi daha
basit oldugu i¢in bundan sonraki incelemeler dogrusal olarak polarize edilmis 15181

kullanan uygulamalarla sinirlanacaktir.

Sekil 3.2: Polarizasyon tabanlari. a) Kenarsal taban, b) Kosegensel taban.

Dogrusal polarizasyonda bir fotonun kodlanmasinda taban olarak alinan iki
temel polarizasyon tiirii mevcuttur: Kenarsal taban ve Kosegensel taban (bkz. Sekil

3.2). ki tane taban segilmesinin kuantum kriptografi acisindan onemi biiyiiktiir.
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Anlasilacag iizere bu taban cifti, Heisenberg belirsizlik ilkesinde belirtilen fiziksel
biiylikliik ciftine kars1 diismektedir.

Boylesi ikili durumlarin, pratikte, ikili 0 ve 1 bitleri ile temsil edilebilecegine
de dikkat ediniz. Asagida, bu ikili durumlarin baska 6rnekleri verilirken bu noktanin

da akilda bulundurulmasi faydali olabilir.

a) b)

Sekil 3.3: Dogrusal polarizasyonda mevcut dort polarizasyon durumu. a) 0°
(yatay) ve 90°’lik (dikey) kenarsal polarizasyonlar, b) 45° ve 135°lik kosegensel
polarizasyonlar.

Sekil 3.2°den de goriildiigii gibi her bir taban birbirine dik iki ydnden
olugmaktadir (boylece, yanlig tabanla 6l¢iim durumlarinda her bir yoniin olugmasi
olasilig1 esit olur). Buna gore, her bir taban i¢in bir fotonun sokulabilecegi iki farkl
polarizasyon durumu mevcuttur. Bu tabanlar i¢in fotonun polarize edilebilecegi

mevcut dort polarizasyon durumu Sekil 3.3’te gosterilmistir.

3.1.2. Fotonun Polarize Edilmesi

Bir biti, bir fotonun polarizasyon durumu ile kodlamak i¢in, fotonu belirli bir
polarizasyon durumuna sokmak gerekir. Bu ise elektrik alani istenilen diizlemde
dalgalanan bir foton yaratmakla olur. Bunu yapmanin yolu fotonu, polarizasyon
ekseni istenilen agiya ayarlanmis bir polarize edici (6rnegin, polarizasyon filtresi)

icinden gecirmektir.

Sekil 3.4: Fotonun dikey polarizasyon durumuna sokulmasi (foton dikey polarize
ediciden gegirilir).
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Sekil 3.4’te temsili olarak bir fotonun dikey bir polarize ediciden gegirilerek
kenarsal tabandaki polarizasyon tiirlerinden dikey polarizasyon durumuna sokulmasi
gosterilmektedir. Uygun polarize ediciler kullanilmak suretiyle, 0°, 45° ve 135°’1lik
polarizasyonlar da elde edilebilir.

Buna gore, Sekil 3.2 ve Sekil 3.3’te tanimlanan dort durumlu sistem i¢in dort

tane polarize edici gerekecegi agiktir.
3.1.3. Fotonun Polarizasyonunun Ol¢iilmesi

Her bir fotonu belirli bir polarizasyon yoniinde polarize edilmis olan bir foton
dizisinden mesaja ait bitleri geri elde etmek i¢in, alic1 gelen fotonlarin her birinin
polarizasyonunu Ol¢ebilmelidir. Bunu yapmanin yolu fotonu, uygun polarizasyon
Olciicli (6rnegin, Kalsit kristali) iginden gegirmektir.

Kalsit kristali igcinden gegen bir foton, gecisi sirasinda, kristaldeki polarizasyon
ekseni ve kendi polarizasyon eksenine bagli olarak bir elektromanyetik kuvvet
hisseder. Hissettigi bu etkiyle orantili olarak foton kristal icinden ya dosdogru geger
veya gelis ekseninden bir miktar kaymis olarak kristalden disar1 ¢ikar (ya da
yutularak yok olur). Ornegin, Kalsit’in polarizasyon ekseni dikey/diisey ayarlanmis
ise diisey olarak polarize edilmis fotonlar kristal icinden dosdogru gecerler. Yatay
polarizasyona sahip foton da kristal i¢cinden gecgecektir; ancak, polarizasyon diizlemi
kristalinki ile paralel olmadigindan kristalden disar1, Sekil 3.5’te de goriildiigii gibi,

orijinal yoriingesinden bir miktar kaymis olarak ¢ikacaktir.

Kristal

Sekil 3.5: Fotonlarin kristalden gegisi.

Kalsit kristalinin bu 6zelligi sayesinde, verilen bir fotonun yatay mi yoksa
diisey mi polarizasyona sahip oldugu anlasilabilir.
Kosegensel olarak polarize edilmis fotonlar i¢in de uygun Kalsit kristali

kullanilarak polarizasyonlar1 6l¢iilebilir.
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Bir taban i¢in polarize edilmis fotonlar1 yukaridaki gibi ayirt edebilme
imkanina kavustuktan sonra, kristal ¢ikislarina foton dedektorleri yerlestirilerek bu
cikislardan foton gelip gelmedigi kolayca anlasilabilir. Hangi detektorden c¢ikis
alindigina gore de gelen fotonun polarizasyonu hakkinda fikir sahibi olunur ve
polarizasyondan da ilgili bit degerine ulagilir.

Buna gore, her bir taban i¢in bir kristale ve her bir kristal i¢in de iki tane foton

dedektoriine ihtiya¢ olmaktadir.
3.1.4. Polarize Edilmis Foton icin Kopyalanamazlik Teoremi

Polarizasyonu bilinmeyen bir fotonun polarizasyonunu bilmemiz miimkiin
degildir. Ornegin, dogadaki, bizim polarize etmedigimiz herhangi bir fotonun
polarizasyonunu bilebilmemizin imkani yoktur.

Polarizasyonu bilinmeyen bir fotonun polarizasyonunu 6grenebilmemiz ig¢in
onu dogru polarizasyon 6l¢iicii ile 6lgebilmemiz gerekir. Ancak, zaten polarizasyonu
bilmedigimiz i¢in, onu 6lgmek icin gerekli dogru polarizasyon 6Olciicliyli belirlemek
de asla olas1 degildir. Yanlis polarizasyon 6lgiicii kullanildiginda ise bu etkilesimden
dolay1 fotonun gercek polarizasyonu polarizasyon dl¢iiciiye gore degisecek ve gercek
polarizasyonu bir daha asla yeni bir 6grenme sansi olmayacaktir.

Pratikte, bir foton 6l¢iildiiglinde o foton detektdrde yok olmaktadir (1siya vs.
doniisgiir). Bu nedenle, yapilan bir 6l¢iim sonrasinda ayni fotonu ikinci bir 6lgiim

sansimiz kalmamaktadir.
3.1.5. Polarize Edilmis Foton icin Heisenberg Belirsizlik ilkesi

Heisenberg’in belirsizlik ilkesi foton polarizasyonu i¢in de gegerlidir. Yani,
kenarsal ve kdsegensel tabandaki polarizasyonlar o taban i¢in sadece uygun Kalsit
kristali kullanmak suretiyle ayr1 ayri Olgiilebilirler, ayn1 anda tek bir Ol¢limle
belirlenemezler. Buradaki fiziksel biiylikliik ¢ifti bir kenarsal polarizasyon ve bir
kosegensel polarizasyon olmaktadir.

Polarizasyonu bilinmeyen bir foton ic¢in bir tabanda yapilan polarizasyon
Ol¢iimii bize o taban i¢in bir bilgi verir ve yapilan Olclimle fotonun gercek

polarizasyonu artik tamamen belirsiz olur.
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Gelen bir foton igin uygun polarizasyon olgiicii kullanilirsa dl¢iim sonucu da
dogru olacaktir. Sekil 3.6.a’da kenarsal tabanda polarizasyona sahip olan bir foton

kenarsal bir polarizasyon 6l¢iicii ile 6l¢tlildiiglinden 6l¢iim sonucu dogru olur.

| 50%

%| 100% %
- 30%

a) b)

Sekil 3.6: Polarizasyon Ol¢iimleri. a) Dogru 6l¢iicii kullanimi, b) Yanlis dlgiicti
kullanima.

Gelen bir foton i¢in yanlis polarizasyon Olciicti kullanilirsa 6l¢iim sonucu da
yanlis olacak ve yapilan 6lgiim fotonu rahatsiz edeceginden gercek polarizasyonu
belirsiz kilacaktir (Aslinda, yapilan 6l¢tim fotonu yok edecektir ve elimizde fotona
iliskin yanlig bir bilgi kalir). Sekil 3.6.b’de kosegensel tabanda polarizasyona sahip
bir foton kenarsal bir polarizasyon 6l¢iicii ile 6l¢iildiiglinden Sl¢giim sonucu yanlis
olur. Yapilan 6l¢iim sonucu fotonun gercek polarizasyonu belirsiz olacagindan,
gercek polarizasyonu yeni bir 6grenme imkan1 olmayacaktir.

Foton polarizasyonunun dlgiilmesinde agiklanan bu belirsizlik 6rnegin
kriptografik bir anahtar degis-tokus islemi sirasinda, kullanilan haberlesme hattinin
dinlenip dinlenmedigini anlamak i¢in kullanilabilir.

Sekil 3.6.b’de ¢ikislarin esit olasilikli olmasindan hareketle, boylesi bir (optik)
diizenegin/kurulumun bir (kuantum) rasgele say1 iireteci olarak kullanilabilecegine

de dikkat edin (ki kullanilmaktadir da).

3.1.6. Mesajlarin Polarize Edilmis Fotonlarla Kodlanmasi

Istenen polarizasyonda fotonlar1 kolayca elde edebilme olanagma sahip
olduktan sonra, artik 0° (kenarsal taban) ve 135° (kosegensel taban) agilarla polarize
edilmis fotonlar1 ikili 0 degerini temsil etmek i¢in; 90° (kenarsal taban) ve 45°
(kosegensel taban) agilarla polarize edilmis fotonlar ise ikili 1 degerini temsil etmek

icin kullanabiliriz. S6z edilen kars1 diisiirme kural1 Sekil 3.7’de gosterildigi gibidir.
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) b)

Sekil 3.7: ikili bit degerlerinin polarize edilmis fotonlarla temsili. a) Kenarsal
polarizasyonlar, b) Kosegensel polarizasyonlar.

Hangi mesaj bitinin hangi tabandaki bir fotonla kodlanacagini belirlemek igin

bir kodlama kural1 da polarizasyon tabanlari i¢in Sekil 3.8’deki gibi tanimlanabilir.

+ X
1 0
a) b)

Sekil 3.8: Polarizasyon tabanlarinin ikili bitlerle temsili. a) Kenarsal taban, b)
Kosegensel taban.

Buna gore mesaj bir bit dizisine doniistiiriildiikten sonra mesajla ayni uzunlukta
rasgele bir bit dizisi de polarize edicide, fotonlar1 polarize etmekte kullanilacak
polarizasyon tabanlarini kontrol etmek i¢in kullanilabilir. Yani sirasiyla hangi
fotonun hangi polarizasyon tabanina gore polarize edilecegi rasgele olarak belirlenir

(rasgelelik kaynag1 olarak bir KRSU kullanilmalidir).

3.1.7. Polarize Edilmis Fotonlarla Anahtar Dagitimi

Yukarida verilen bilgiler dogrultusunda kriptografik bir gizli anahtarin
birbirinden uzaktaki iki taraf arasinda kuantum fizigi yasalar1 kullanilarak giivenli bir
sekilde dagitimi gergeklestirilebilir. Kuantum kriptografide anahtar dagitimi fotonlar
iletme Ozelligine sahip herkese a¢ik bir kanal {izerinde polarize edilmis fotonlarla
gerceklestirilir.

Kuantum kriptografik anahtar dagitim protokoliinde 1 ve O bit dizilerinden

olusan rasgele bir mesaj her biri belirli bir polarizasyon durumuna sokulmus
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fotonlarla kodlanir ve aliciya bu fotonlar gonderilir. Anahtar protokol sonunda bu
rasgele mesajdan elde edilir. Giivenlik agisindan gerekli rasgeleliklerin bir KRSU ile

saglanmasi gerekir.

+ — = - Foton
), Q— - polarizasyonlar
1 0 Bit egdegeri

Sekil 3.9: Bitleri foton polarizasyon durumlari ile kodlama kurallari.

Protokolii kosturmadan 6nce gondericinin ve alicinin Sekil 3.9°daki gibi bir
kodlama kurali iizerinde anlagmis olmasi gerekir. Bu kodlama kuralinin herkese

aciklanmasinda bir mahsur yoktur.

Géndemieminbatlenn | 0 [ 1 | Q| O] 1 [0 11|01

Géndericinin
polarizasyon | = [ X [X [ X | X |+ ]| + | X |+ | X
tabanlar

Gondertlenfotonlar | — 7/ [ V[ v | S = || /| = |/

Almanfotonlar | — [ /| Y [ V| 2= || /| = |f

Alscinin
polarizazyon | + [ X | = | = | + | = |+ |+ |+ | X
tabanlar

Abcmanbatlen | 0 | 1 [ O | O | O[O0 | 2| 1T (0|1

Gizli Anahtar: 010101

Sekil 3.10: Taraflarin ortak bir gizli anahtar {izerinde anlagmasi.

Kodlama kurallarinin belirlenmesinden sonra KAD yontemi, 6zetle, su sekilde

calisir (bkz. Sekil 3.10).
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e Gonderici Oncelikle rasgele bir bit dizisi seger. Alicinin, gondericinin segtigi bu
bit dizisinden haberi yoktur (Giivenlik agisindan gerekli rasgeleliklerin bir KRSU
ile saglanmasi gerekir).

e Gonderici her bir biti igin rasgele bir polarizasyon tabani (+ veya X) belirler,
bitini bu tabanda Sekil 3.9 uyarinca uygun ( |, —, / veya \ ) polarize edilmis fotonla
kodlar ve fotonu aliciya gonderir.

e Alici, gelen her bir fotonun polarizasyonunu dlger. Ancak gondericinin fotonu
polarize ederken hangi polarizasyon tabanini kullandigin1 bilmemektedir. Bu
nedenle Ol¢limii sirasinda foton i¢in kullanacagi polarizasyon tabanini rasgele
secer (Giivenlik agisindan gerekli rasgeleliklerin alicida da bir KRSU ile
saglanmasi gerekir). Sonucta, alic1 gelen fotonlar1 rasgele 6lger ve o da Sekil 3.9
uyarinca bir bit dizisi elde eder.

e Gonderici ve alict sadece kullandiklart polarizasyon tabanlarmi kimlik
kanitlamal1 ancak gizli olmas1 gerekmeyen bir kanal iizerinden, 6rnegin telefonla,
birbirlerine agiklar. Ayni polarizasyon tabanlarini kullandiklar1 durumlar icin
gonderilen ve alinan bitler kesinlikle ayni1 olacaktir. Bu ortak, ama gizli, bitler

anahtar olarak kullanilabilirler.

Yukaridaki ornekte taraflar protokol sonunda 010101 gizli anahtar1 {izerinde
anlagsmis bulunmaktadir. Protokol sonunda elde edilen anahtar uzunlugunun protokol
basindaki bit dizisinin hemen hemen yaris1 olduguna dikkat edin.

Olasiliksal olarak, gonderilen herhangi bir foton i¢in alicinin dogru tabani (+

veya X tabanindan birini) se¢mesi olasiligi,

1
Palict dogru = 2 (3.1)

taban

dir (bu ifadenin dogru olmasi igin biitiin ¢iktilar esit olasilikli olan bir GRSU
kullanilmasi gerekir ki giiniimiizde en giivenilir aday KRSU’diir). Boylece, alic1 50%
olasilikla gondericiyle aymi tabani kullanmayi tahmin edecektir ve bunlar gizli
anahtar olusturmak i¢in kullanilabilecektir.

Olasiliksal olarak, gonderilen fotonlarin yarisi yanlis taban se¢imi nedeniyle
gizli anahtar olusturmak i¢in kullanilamayacaktir. Gergekten, benzetim sonuglar1 da

bunu dogrulamaktadir.
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Sekil 3.11: Elde edilen ortalama anahtar uzunluklari.

Sekil 3.11°den [23] goriildiigii gibi protokol sonunda elde edilen anahtarlarin
uzunluklar yaklasik (istatistiki) olarak protokol basinda secilen rasgele bit dizisinin

uzunlugunun yaris1 kadar olmaktadir.
3.1.8. Tletisimin Dinlendiginin Anlasilmasi

Yukaridaki yontem, anahtar dagitimi esnasinda, hatta bir miidahale olup
olmadig1 hakkinda bilgi vermez. Su 6zellik kullanilarak hatta miidahalenin varlig1 da
anlagilabilir: Ayni polarizasyon tabaninin kullanildig1 bir durum ig¢in gonderilen ve
alinan bit aynm1 ¢ikmalidir.

Arada birinin olmast durumunda gdndericinin gonderdigi fotonlar1 Once
saldirgan alir ve yaptig1 dlgiimler neticesinde o da bir bit dizisi belirler. Kuantum
kopyalanamazlik teoremine ve Heisenberg belirsizlik ilkesine gore saldirgan
fotonlar1 kopyalayamayacagindan onlari yeniden olusturur ve aliciya bu yeni
fotonlar1 génderir (bkz. Sekil 3.12).

Arada birinin olup olmadigini belirlemek i¢in gonderici ile alici bitlerden bir
alt kiime i¢in hem polarizasyon tabanlarini hem de bitlerin degerlerini karsilastirirlar.
Bu karsilastirma, sadece polarizasyon tabaninda uyustuklari bitlerin bir alt kiimesi ile
de yapilabilir. Polarizasyon tabaninda anlastiklar1 bir durum i¢in gonderilen ve alinan

bitte de kesinlikle uyusma olmalidir.
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Gindenicinmnbatlenn | 1 | 1 [ O | O OO 1| 12 [0Of1

Gindericinin
polarizasyon | X | X | - [ + | X[+ | + |+ | + | X
tabanlar

Ginderilen fotonlar | e =] | | -

Alinan fotonlar =1 =1 % =1 | -

Saldirganin
polarizasyon | X | X |+ |+ [ X | + | X |+ |+ | +
tabanlar

Saldwgammnbitlers [ 1 [ 1 [ Q| O | O O O 1 [0f1

Saldwgammnbitlers [ 1 [ 1 [ Q| O | O O O 1 [0f1

Saldirganin
polarizasyon | X | X |+ |+ [ X | + | X |+ |+ | +
tabanlar

Ginderilen fotonlar ! - | - ) - ) -

Alman fotonlar |/ ! - - ! - ! -

Aliciun
polarizasyon | + | + | X | X[+ | X |+ | X | X | +
tabanlars

Abcmmbitlers | 1 | O[O | O | 1| 12 |01 |01

Sekil 3.12: Hatt1 dinleyen birinin varligi.

Sekil 3.13°te goriildiigl gibi, test edilen koyu renkli bitlerden dérdiinciisiinde
(soldan saga dogru 7. bit olmakta), ayni1 taban kullanilmasina ragmen, saldirgandan
kaynaklanan bir hata goriilmektedir.

Bu (bilingli/bilingsizce yapilan) hata (durumu) arada hatt1 dinleyen biri(leri)nin

bulundugunu agiga vurmaktadir.
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Gondericininatlers | 1 | 1 (O [ OO [0 2| 1|01
Géndericinin
polarizasyon | X | X | = | + | X[+ | £+ |+ |+ | X
tabanlan
Goénderlenfotondar | /| /[ = = | | = || | | -
Almanfotonlar | / | /[ = [ = V| = |} -1
Alicimn
polarizasyon | + | + [ X | X |+ | X |+ | X | X ]| +
tabanlari
Alernbitlers | 1 |0 [ 0 | O [ 1 (2|01 |01

Sekil 3.13: Hatt1 dinleyen birinin varliginin anlagilmasi.

Yapilan test sonucu hattin dinlendigi saptanamamigsa anahtar test bitleri
disindaki bitler arasindan ilk yontemde anlatildig1 gibi belirlenir.

Sonucta, hatt1 dinleyen birileri varsa gonderici ile alict daha sonra tekrar
denemek iizere goriismelerini sonlandirmaya karar verirler.

Saldirganin (varliginin) yakalanamamasi i¢in kendisine gelen fotonlar1 aynen
gonderebilmesi gerekir. Bunu yapabilmesinin tek yolu ise gonderici ile tamamen
ayni tabanlar1 kullantyor olmasidir. Tek bir taban i¢in bunu yapmasinin, yani, ayni

tabani tahmin etmesinin, olasiligi,

1
Psaldirgan dogru = 2 (3.2)
taban
dir. Toplam N adet taban i¢in ise bu olasilik,
Lw
P dogru = (E) (3.3)

tabanlar

olacaktir. Bu fonksiyonun grafigi Sekil 3.14’teki gibidir.
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Sekil 3.14: Saldirganin gonderici ile ayn1 tabanlar1 segme olasilig.

Gonderici ve saldirganin ayni tabanlar1 kullanmasi durumunda gondericiden
gelen fotonlar aliciya aynen gideceklerinden, sanki arada bir saldirgan yokmus gibi
bir durum s6z konusu olur ve saldirgan agisindan herhangi bir tespit edilme vb.
tehlikesi asla olusmaz. Ancak, Sekil 3.14’ten de goriildigi gibi N > 10 igin bu
durumun gergeklesebilmesi olasilig1 hayli diistiktiir.

Daha once de dikkat cekildigi gibi, bu ifadelerin dogru olmasi i¢in biitiin
ciktilar1 esit olasilikli olan bir GRSU’ye (KRSU) ihtiyag vardir.

Saldirganin gondericiden farkli polarizasyon tabanlar1 sectigi zamanlarda ise

Sekil 3.15’teki gibi olasiliklar s6z konusudur.

® 50% olasilikla gondericinin gonderdigi foton aliciya aynen ulasir. Bdoylece,
gondericideki ve alicidaki bit de kesinlikle ayn1 olur ve boylesi sansli durumlarda
saldirgan asla tespit edilemez.

® 50% olasilikla gondericinin gonderdigi foton aliciya aynen ulasamaz. Bu
nedenle, gondericideki ve alicidaki bit farkli olur ve ilgili bitin test biti olarak da

se¢ilmesi halinde saldirgan tespit edilir.
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Sekil 3.15: Saldirganin tespit edilememe durumu.

Goriildiigi gibi, saldirganin tespit edilebilmesi i¢in farkli bir taban segmesi ve
buna bagli olarak alicinin da yanlis bir bit elde etmesi gerekir.

Tek bir foton i¢in saldirganin farkli bir taban se¢mesi olasiligi,

1

=— 3.4
P1 > (3.4)

dir. Benzer sekilde, buna bagli olarak alicinin yanlis biti elde etmesi olasiligi,
Py == (3.5)

dir. Boylece, tek bir bit i¢in saldirganin tespit edilebilmesi olasiligi,
11 1

Ptespit = P1 P2 = E ’ E = Z (3.6)

olarak belirlenir.
Gondericinin ve alicinin ayni tabanlar1 seg¢melerine ragmen, saldirgan
nedeniyle degerleri farkli olan bdoylesi bitlerin test bitleri olarak secilmeleri

saldirganin varligini agiga cikaracaktir.

36



3.1.9. Giivenlik Seviyesi

Gizli anahtarin belirlenmesine gegmeden hemen dnce, ne kadar fazla sayida bit
test edilirse bu testin araya girerek hatti dinleyen biri(leri)nin varligin1 saptama
olasilig1 da o kadar fazla olacaktir.

Gonderici ve alici tarafindan test edilen her bit i¢in bu testin araya giren

birilerinin varligini agiga ¢ikarma olasiligi,

1
o= _ 3.7
Dtespit 2 (3.7

olarak belirlenmisti. Boylece, test edilen bir bit i¢cin bu testin araya giren birilerinin

varligini agiga ¢ikaramama olasiligi ise,

3

Ptespit = 1 — Deespit = 1 (3.8)
olarak belirlenir. Toplam ¢ test biti i¢in ise,
! 3 t
P tespit = (Z) (3.9)

edilememe

olarak elde edilir. Bu deger, eger ¢ bit test edilirse hattin dinlendiginin agiga
¢ikarilamama olasiligidir.
Sonug olarak, eger ¢ bit test edilirse hattin dinlendiginin agiga c¢ikarilma

olasilig1,

3
Dsaldirgan = 1- (Z)t (3.10)

tespit

olarak belirlenir. Bu fonksiyonun grafigi Sekil 3.16’da ¢izdirilmistir.
Daha once de dikkat cekildigi gibi, bu ifadelerin dogru olmast igin
polarizasyon tabanlar birbirine dik iki yonden olugmali ve rasgelelik kaynagi olarak

da bir KRSU kullanilmalidir.
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Sekil 3.16: Hattin dinlenip dinlenmediginin belirlenme olasiligi. Test edilen
bitlerin sayisinin bir fonksiyonu olarak dinlemenin anlasilmasi olasiligi.

Goriildiigii gibi test edilen bitlerin sayis1 sonsuza gittigi zaman hatt1 dinleyen
birinin varligini belirleme olasilig1 da asimptotik olarak 1’e yaklagsmaktadir. Boylece,
sadece test edilen bitlerin sayis1 arttirilarak hatti dinleyen birilerinin varliginin
belirlenme olasilig1 istenilen kesinlige kavusturulabilir. Sekilden de goriildiigi gibi,
yaklagsik 20 test bitinden sonra saldirganin tespit edilebilme olasilig1 hemen hemen 1
olmaktadir (p(20) = 0.9968, p(30) = 0.9998, p(40) = 0.99998, ...).

Gosterilmeye ¢alisildigt gibi, KAD’in, daha genel olarak da kuantum
kriptografinin, her bir adimi olasilik, istatistik, matematik ve fizik kullanilarak
aciklanabilmekte, analiz ve ispatlar1 yapilabilmektedir.

KAD’in kuantum asamalarinda giivenlik (burada doga boyle caligmaktadir
denilerek) evrensel ve degismez (kuantum) fizik kanunlarina dayandirilmaktadir.
Klasik agamalarda ise bilgi teorisi kullanilmaktadir.

Her bir adim i¢in giivenlik seviyesinin bu sekilde kontrol altina alinabilmesi
sadece kuantum kriptografiye has bir 6zelliktir.

Bilgisayar benzetim sonuglari da yukarida yapilan teorik analiz sonuglarini

dogrulamaktadir.
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Sekil 3.17: Saldirganin belirlenme olasiligi.

Sekil 3.17°den [23] goriildiigl gibi yaklasik olarak 20 tane test bitinden sonra
saldirganin yakalanma olasilig1 neredeyse 1 olmaktadir.

Eger saldirgan tespit edilemezse gonderici ve alici normalde oldugu gibi
protokol sonunda bir gizli anahtar {izerinde anlasacaklardir. Baz1 bitlerin test biti
olarak kullanilmasindan dolay1 elde edilen anahtarlar Sekil 3.11°dekilere gore daha

kisa uzunlukta olmaktadir (bkz. Sekil 3.18 [42]).

Huantum Kriptografi Analizi
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Sekil 3.18: Test bitleri kullanilmasi durumunda anahtar uzunluklari. Elde edilen
anahtarlar daha kisa olur.
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Saldirganin tespit edilemedigi bir durum i¢in gonderici, alict ve saldirganin

anlastig1 gizli anahtarlara bir 6rnek Tablo 3.1°de [23] verilmektedir.

Tablo 3.1: Saldirganin belirlenemedigi durumda anlasilan anahtarlar.

Gonderici 0 00110
Alici 0 00111
Saldirgan X 00 X1 X ( X: belirsiz, 0 veya 1 olabilir )

Gortildigi gibi saldirganin belirlenemedigi bu durumda gonderici ve alict ayni
anahtar tizerinde anlagamamustir. Saldirgandan kaynaklanan giiriiltii nedeniyle iki
tarafta farkli anahtarlar olusmustur. Ayrica saldirgan da gondericideki ve alicidaki bu
anahtarlara iliskin baz1 bitlere sahiptir.

Test bitlerinin sayis1 yeterince uzun secilerek bu giivensiz durumun olusmasi

engellenebilir.

3.2. Diger Yaklasimlar

Yukarida verilen ilk KAD protokoliiniin kesfinden sonra giivenli anahtar
dagitiminin gerceklestirilebilmesine yonelik olarak bir¢ok yeni oneriler de olmustur.

Bunlarda da polarizasyon gibi az bulunan baska kuantum etkilerden yararlanilir.

e Faz Kodlama
Polarizasyonu degil de fotonun faz 6zelligini kullanir. Faz da polarizasyon gibi

fotonun dalga olusundan kaynaklanan bir 6zelligidir [62].

e Dolasiklik

Kuantum pargacik giftlerinin dolasiklik diye bilinen dzelligine dayanir. Ozellik,
ciftin tek bir kuantum sistemmis gibi davranmasi anlamina gelmektedir. Buna gore
ciftin pargaciklari eger birbirinden ayrilirsa biri lizerinde yapilan bir etki aralarindaki
mesafeden bagimsiz olarak zit yonde olmak iizere digeri iizerinde de meydana
gelmektedir. Bu 0Ozellik kuantum bilgi 1sinlamasina temel teskil etmektedir.
Dogrudan bilgi 1s1nlamasina olanak taniyan bu 6zelligin de yine klasik sistemlerde

bir esdegerini bulmak miimkiin degildir [63].
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e Digerleri
BB84’teki dort polarizasyon durumunun aksine en az iki ve en cok alti
kuantum durumunun (polarizasyon vd.) kullanildigr baska yaklagimlar da vardir

[64]-[75].

3.3. Dezavantajlar

KAD’1n, daha genel olarak kuantum kriptografinin, baglica dezavantajlar1 su

sekilde 6zetlenebilir.

e Sinirli Mesafe
Ulasilabilecek maksimum dogrudan fiber optik kablo baglanti mesafesi limiti

(simdilik) yaklasik olarak 400 km’dir.

e Atanmis Baglanti
Yukaridaki mesafe limiti iginde atanmig bir fiber baglant1 hatti ya da goriis

mesafesi gereklidir.

e Olgunluk

Kuantum kriptografi ¢ok genis ve gelismekte olan yeni bir alandir. Optik
bilesenlerin giivenli kullanimma veya giivenliginin test edilmesine yonelik kabul
edilmis uluslararasi standartlar henliz mevcut degildir, lizerinde ¢alisilmaya devam

edilmektedir.

3.4. Avantajlan

KAD’1n, ya da daha genel olarak kuantum kriptografinin, baglica faydalari ise
su sekildedir.

e Bilgi Teoriksel Giivenlik
Her bir asamasi fizik yasalar1t ve/veya bilgi teorisinin sundugu araglar
kullanilarak tam olarak analiz edilebilir ve ispatlanabilir. Boylece, giivenlik

ispatlanabilirdir.
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e Gelecege Yonelik Giivenlik
Basaril1 bir saldir1 anahtar dagitimi esnasinda olmalidir. O anki anahtar degis-
tokusunun kopyalanmasinin ge¢misteki ya da gelecekteki herhangi bir anahtarin elde

edilmesine yardimi olmaz.

3.5. Sifreleme

Anahtar dagitimi istenilen gilivenlikte gergeklestirildikten sonra giivenle taginan
bu anahtar giiclii bir simetrik sifreleme sistemi ile birlikte kullanilarak gizli bilgilerin
giivenligi de garanti altina alinabilir.

Giliniimiizde pek cok simetrik sifreleme yontemi bilinmektedir. Bunlardan
Vernam sifresi kirilamazligi (Shannon tarafindan) kanitlanmis tek (simetrik)
sifreleme sistemi olup yollanacak mesajlar ile ayni uzunlukta anahtarlar
kullanmaktadir. Kirilamazligina ragmen anahtar yonetiminin zorlugundan dolay1
gilinlimiize kadar pek kullanim alan1 bulamamuistir.

AES [76], [77] ise glinlimiiziin en popiiler ve giivenli kabul edilen simetrik
sifreleme sistemlerindendir. 128, 192 ve 256 bitlik anahtar (ve blok) uzunluklariyla
calisabilmektedir. Bu anahtar uzunluklar1 dolayisi ile AES giinlimiiz kriptanaliz ve
saldir1 tekniklerine karsi giivenli kabul edilmektedir. Ancak, gilivenliginin ya da
kiritlamazliginin bir ispatt olmadigina da dikkat edin.

Kuantum kriptografi hem kirilamaz Vernam sifresinin hem de giivenilir
varsayllan AES’in ihtiya¢ duyacagi gilivenli anahtarlar1 saglayabilmektedir. Ancak
Vernam sifresinin kullanimini olanakli kilmasi, asla kirilamaz bilgi giivenligini de bir
bakima olanakli hale getirmis olmaktadir.

Kuantum kriptografi, konular1 ve uygulamalar1 hakkinda daha detayl bilgi i¢in
referans [78]-[82] ye bakilabilir.
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4. BILGI UZLASTIRMA

Bu boliimde, BB84 ve CASCADE protokolleri 6rneginde, KAD’da bilgi

uzlastirma (BU) konusuna deginilmektedir.
4.1. Kuantum Kanal

Haberlesmede kanal kavrami ile uydu, koaksiyel kablo, fiber optik, agik hava,
uzay, kurye vb. kablolu ve kablosuz iletisim ortamlar1 ifade edilmektedir. Kanal
seciminde en 6nemli etmen iletilecek verinin tipidir. Ayrica, giiriiltii ve tasarlanacak
sistemin maliyeti de kanal se¢ciminde 6nemlidir [83].

Iletisim kanali, simgelerin (0, 1’lerin) aliciya akti1 bir yol veya ortamdir
(analog veriler Nyquist kriterine uygun orneklenerek 0, 1’lere doniistiiriilebilir). En
genis anlamda modern iletisim sistemleri, elektrik ya da optik sinyaller kullanarak
mesajt (icerdigi enformasyonu) bir noktadan (kaynak) diger bir noktaya (hedef)
yiiksek bir verimle ve giivenilirlikle iletmeye c¢alisir. Bilgi (enformasyon) teorisi

sayisal haberlesme sistemlerinin temelini olusturmaktadir.

¥
/ I"x.

| Alice >< Bob

§ L 1 1 I

!

{Keodlayier)

Sekil 4.1: ISK blok diyagrama.

Enformasyon kurami, mesaj sinyallerinin igerdigi enformasyon miktarini
belirlemek i¢in bizlere nicel bir Ol¢ii saglar (yani, bilgiyi/bilginin igerigini
Olcebilmemizi, igerilen bilginin miktar1 olarak matematiksel/sayisal bir deger/say1
sunabilmemizi bizlere olanakli kilar) ve bu enformasyonun kaynaktan hedefe
gonderilebilmesi icin gerekli iletisim sistemi kapasitesinin hesaplanmasina izin verir.
Ornegin, Sekil 4.1°de [53] verilen istatistiksel kanal modellerinden ISK kanali igin C
ile gosterilen kanal kapasitesi agagidaki gibi hesaplanmaktadir [84].
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C=1+plogyp + (1 — p)loga(1 — p) bit/simge (4.1)

Burada, p parametresi ISK kanalin hata olasilig1 olmaktadir. Ayrik degiskenli KAD
analizlerinde de kuantum kanal ¢ogunlukla (istatistiksel kanal modellerinden biri
olan) bir ISK kanal olarak modellenmektedir.

Enformasyon teorisinin baglica konularindan biri olan kodlamanin
kullanilmastyla mesaj sinyallerindeki gereksizlik azaltilabilir ve bdylece kanallar ¢ok
daha verimli bir bigimde kullanilabilir (kaynak kodlama). Ek olarak, iletilen sinyale
sistematik fazlalik eklenebilir ve bodylece kanallar ¢ok daha giivenilir olarak da
kullanilabilir (kanal kodlama). Kaynak ve kanal kodlama gondericideki iki temel
kodlama yontemidir. Kaynak kodlama sonucunda kaynak sinyali (ses, goriintii, veri
vb.) miimkiin olan en kisa uzunlukta ikili bit dizilerine ¢evrilir.

Kanaldan gegirilmek istenen sinyalin aliciya en az hata ile yollanmasi ise kanal
kodlamasi ile yapilabilmektedir. Kanal kodlamada; kaynak kodlayicisinda elde
edilen m bitlik ikili dizilere n — m adet daha hata kontrol (denetim) biti eklenerek veri
dizisinin kanalin bozucu etkilerinden (giiriiltii) korunmasi saglanir. Kodlanan isaretin
aliciya gizlilik iginde ulagsmasi i¢in kodlama islemlerinden sonra sifreleme (kripto)
gibi giivenlik arttirict islemler de yapilabilir. Alici tarafta, gergeklestirilen tiim bu
islemlerin tersi yapilmak suretiyle asil veriye tekrar ulagilir.

Kuantum kanal, gondericiden aliciya kuantum sinyalleri (kiibit: kuantum bit)
gondermek icin kullanilan kanaldir. Kuantum kanalin dis ortam ile etkilesimden
yeterince izole edilmis olmasi gerekir. Ayrica, kanalin kendisi de kiibit (6rnegin,
polarize edilmis foton) ile herhangi bir etkilesime girmemelidir. Sonug olarak,
kuantum kanalin kiibitleri degistirmez olmas1 énemlidir.

3. kisiler kuantum kanaldan gidip gelen kiibitleri hem gdézleyebilir hem de
tekrar gonderebilirler. Fizik yasalar1 disinda kisitlama olmaksizin kanala erisip
istedikleri aktif ve/veya pasif miidahaleleri yapabilecekleri varsayilir. Ancak,
yaptiklar1 Ol¢limler (gozlem) ilgili kiibitleri (gozleneni) degistireceginden (hatalara
sebep olacagindan) varliklarini da ele verebilecektir.

Mevcut kuantum kanallar kusursuz olmadigi i¢in, arada bir saldirgan olmasa
dahi, gondericideki ve alicidaki kiibitler tamamen ayni olmaz. Alicinin baz kiibitleri
farkli olur. Aynm sekilde, kiibitleri olusturmak, almak ve o6lgmekte kullanilan tiim

diger elektro-optik ekipmanlarin ideal olmamasindan kaynaklanan hatalar da yine
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kuantum kanala mal edilir. Sonug olarak, tiim diger klasik kanallarda da oldugu gibi,
kuantum kanal da giirtiltiilii bir kanal olarak kabul edilir.

Mevcut KAD sistemlerinde, gondericideki ve alicidaki bit dizisinin farkli
oldugunun anlasilmast durumunda anahtar dagitim islemi hemen sonlandirilmaz.
Aksi halde, mevcut kuantum kanallar halihazirda giiriiltiili oldugu icin, anahtar
dagitimi asla miimkiin olamaz. Bunun yerine, mevcut bilesenlerin heniiz kusurlu
olmasindan kaynaklanan tiim sistem giiriiltiisii de saldirgana mal edilerek, belirli bir
hata oranina dek anahtar dagitimi yapilmasina izin verilir.

En son giivenlik ispatlar1 [85], gondericideki ve alicidaki bit dizisi arasindaki
hata olasiliginin pegix = 20% degerlerine (bu ayrik degiskenli KAD tiirleri i¢in verilen
bir degerdir. Aynm1 kaynakta siirekli degiskenli KAD tiirleri igin pegix = 27.6% olarak
verilmektedir) kadar ¢ikmasi durumunda dahi giivenli gizli anahtarlarin elde

edilebilecegini gostermektedir. Buna gore,

e Hata miktar1 bu esikten daha yukarida ise gilivenli bir gizli anahtar elde
edilemez. Bu nedenle, saldirganlar giderildikten sonra tekrar denenmek iizere,
KAD protokolii derhal sonlandirilir.

e Hata miktar1 bu esikten daha asagida ise halen giivenli bir anahtar elde
edilebilir. KAD protokolii, iki taraf arasinda ortak ve gizli bir anahtar1 elde etmek

amaciyla isleyisine devam eder.

Bu baglamda, onceki bdliimde ideal durum icin anlatilan (sistem giiriiltiisiiniin
olmadigi, giiriiltiinlin sadece saldirgandan kaynaklandigi, bir hata sezilmesi
durumunda protokoliin derhal sonlandirildigi, saldirganlar uzaklastirildiktan sonra
anahtar dagitiminin tekrar ¢alistirildigl) BB84 protokolii, daha genelde mevcut KAD

sistemleri, pratikte su iki ana kisimdan olugmaktadir.

e Kuantum Kanal Uzerinden Gerceklestirilen Kuantum Kisim

Sadece gondericiden aliciya kiibitleri (6rnegin, polarize edilmis fotonlar)
iletmek icin kullanilir. Yani, kuantum kanal iizerindeki iletisim tek yonliidiir. Tletim
ortam1 (Ornegin, fiber optik kablo, agik hava boslugu vb. optik ortamlar) yaninda
kiibitleri olusturmak, almak ve 6lgmekte kullanilan tiim diger ekipmanlar (tek foton
ireteci, foton polarize edici, foton polarizasyon 6l¢iicii, foton detektorii vd. elektro-

optik bilesenler) da kuantum kanalin kapsami i¢inde kabul edilir.
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e Klasik Kanal Uzerinden Gerceklesen Klasik Kisim

Gondericiden aliciya ve alicidan gondericiye klasik sinyalleri (0, 1’ler)
gondermekte ve almakta kullanilir. Yani, klasik kanal {iizerindeki iletisim iki
yonliidiir. Temel olarak, saldirganin varliginin tespit edilmesi ve ortak gizli anahtarin

belirlenmesinde baslica rol sahibidir.

Ganderict Alica
EKunantom Kanal
N I T |

Klasik Kanal
1010 ... 1

Sekil 4.2: KAD’da temel bilesenler.

Bu yapida (bkz. Sekil 4.2 [25]) her iki sathadaki tiim iletisimler i¢in ayni1 optik
iletisim altyapis1 (ayn1 kanal) kullanilabilir. Klasik kanal olarak, bilinen telefon hatti,
GSM, internet ve benzeri kablolu/kablosuz herkese agik iletisim ortamlar1 da olabilir.

Bu yap1 iizerinde BB84 KAD protokolii, 6zetle, su sekilde caligir.

e Foton Iletisimin Gergeklestirildigi ilk Safha

Alice rasgele bir 4 bit dizisi iiretir (bu amagla bir KRSU kullanilabilir) ve her
bir bitini tek tek fotonlarla kuantum kanaldan Bob’a gonderir (glivenlik acisindan
ihtiyag duyulan rasgeleliklerin bir KRSU ile iiretilmesi ¢ok &nem tasimaktadir).
Kuantum kanal boyunca meydana gelen bozulmalar nedeniyle Bob’daki alinan bit

dizisi B = 4 @ e seklinde olur (e: gliriiltii).

e Saldirganin Tespiti ve Anahtar1 Belirlemede Kullanilan ikinci Saftha
Klasik kanal {izerinden bir saldirgan testi yapilir ve kosullar yerindeyse KAD’a
uygun hata sezme ve diizeltme teknikleri kullanilarak B’deki tiim hatali bitler

bulunup diizeltilir, B = 4 yapilir.

KAD’da kuantum kanal {izerinden olan iletisimde sadece tek tek fotonlar, her
bir bite karsilik yalnizca tek bir foton halinde, aliciya gonderilir. Bu sekilde bir

iletisim daha sonra iletisime bir miidahale olup olmadiginin sezilebilmesi gibi klasik
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iletisimde esdegeri olmayan bir 6zellige de olanak verir (yani, asil iletisim Oncesi
taraflarca iletisimin dinlenip dinlenmedigi anlasilabilir). Ancak, kuantum kanaldaki
kusurlar, génderici ve alicidaki elektro-optik bilesenlerin ideal olmamasi gibi sistem
gliriltiisii ve iletisime miidahale etmeye calisan saldirganlarin da varligi nedeniyle
gonderilen ve alinan bit dizisi tamamen ayni olmaz. Aralarinda biraz farklar olur.
Kuantum kanal iizerinden anlamli bilgi gonderimi miimkiin olmadigindan bu
asamada alicitya herhangi bir hata sezme ve diizeltme bilgisi vb. gondermek de
miimkiin degildir. Dolayisiyla, bu islemlerin bagka bir asamada ve bagka bir sekilde
yapilmasi gerekir.

KAD’da ikinci asama herkese (saldirgana da) acik, ancak kimlik dogrulamali,
olan giiriiltiisiiz klasik iletisimdir. Iletisimin dinlenilip dinlenilmediginin tespit
edilmesi, hata sezme ve hata diizeltme gibi gerekli tim diger son-isleme adimlar1 da
sadece bu asamada gergeklestirilir. Hata sezme ve diizeltme icin gerekli olan ilave
bilgi alictya bu agamada klasik kanal iizerinden gonderilir. Boylece, KAD protokolii
sonunda sadece gonderici ve alici arasinda sifreleme, sifre ¢Ozme igin
kullanilabilecek tamamen ortak (ayni) ve gizli bir bit dizisi (gizli anahtar) lizerinde

anlasilmis olur.

4.1.1. Eslik Kontrolii

Eslik, bir bit dizisindeki bitlerin degerlerinin toplamimin modiilo 2’deki
karsiigidir. Iki dizinin esliklerinin farkli olmasi bu iki dizinin kesinlikle farkli
oldugunu gosterir ve hata sezmede isimize yarar. Eslik yontemi, sadece tek sayidaki
(1, 3, 5, ...) bit hatalarnin sezilebilmesine olanak vermektedir.

Yukarida bahsedilen eslik hesaplama yontemi (ikilik tabanda toplama) bitsel
XOR islemi ile aynidir. Yani, bir bit dizisindeki tiim bitlerin XOR’lanmas1 dizinin
esligini verecektir. Bitsel XOR isleminin tablosu asagidaki gibidir.

Tablo 4.1: Bitsel XOR islemi (D).

D 0 1
0 0 1
1 1 0
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Tablo 4.1°den de goriildiigii gibi, 0 ile XOR’lamanin higbir etkisi olmadigina, 1
ile XOR’lamanin ise (ikili) say1y1 degistirdigine dikkat ediniz. Ayrica,

e XOR’lanacak iki bit ayn1 ise XOR sonucu kesinlikle 0 olmaktadir. Buna gore,
ayni uzunlukta olan iki bit dizisi XOR’landiginda sonugta hep 0 olan bir bit dizisi
(matematiksel/sayisal deger olarak da 0 degeri/sayisi) elde ediliyorsa bu iki dizi
kesinlikle aynidir demektir.

e XOR’lanacak iki bit farkli oldugunda ise XOR sonucu 1 olmaktadir.

4.2. Sonraki islemler

BB84 protokoliinde, daha genel olarak KAD protokollerinde, iletisim kuantum

kanalda baslar ve klasik kanalda sona erer.

k, Alice Bob Kkj

KUANTUM KANAL

> >
_ eleme _
authy,( eleme) N
‘ hata diizeltme _ | KLASIK
KANAL
authya( hata diizeltme )
gizlilik arttimrma
e e ...............................b.
\/ y
K K

Sekil 4.3: BB84 protokolii.

Sekil 4.3’te [86] BB84 KAD protokoliiniin 6zet akis diyagrami verilmektedir.

Burada, &, kimlik dogrulama (authentication) i¢in gerekli 6nceden paylasilmis ortak
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ve gizli anahtardir. Taraflarin en az bir defa bir araya gelerek bu &, anahtar1 iizerinde
anlagmasi gerekir. K ise BB84 protokolii ¢alistirildiktan sonra iiretilen ortak ve gizli
final anahtardir. Sonraki kullanimlarda K anahtarinin bir kismi1 &, anahtar1 olarak da
kullanilabileceginden artik taraflarin bir araya gelmesine gerek kalmaz.

KAD’da kuantum olan kismin sadece, kuantum durumlarin olusturuldugu,
iletildigi ve olgtildiigli, kuantum kanal iizerinden gerceklestirilen islemler olduguna
dikkat edin. Ozetle, gonderici tarafta iiretilen aday anahtar bitlerinin tek tek foton
tanecikleriyle aliciya ulastirilmasindan olusur. Bu kismin sonucunda ham anahtarlar
olusur. Gondericinin ham anahtar1 kuantum kanaldan gonderdigi tiim bitlerdir.
Alicinin ham anahtart ise Olcebildigi tiim bitlerdir. Gonderici ve alict ellerindeki
bitlerinin ve kullandiklar1 polarizasyon tabanlarinin kaydini tutarlar.

Ham anahtarlardan K gizli anahtarina gotiiren sonraki tiim adimlar ve
iletisimler kimlik dogrulamali klasik haberlesme kanali {izerinden gerceklestirilir.

Bunlar1 da 3 ana baslik altinda 6zetlemek miimkiindiir.

e Eleme

Klasik kanaldaki ilk asama eleme fazidir. Ozetle, alicinin &l¢iim sonuclarinin
degerlendirilmesinden ibarettir. Alice ve Bob, bu asamada hangi bitlerin
kullanilacagini hangi bitlerin de atilacagini goriisiirler. Pratikte, kuantum kanaldaki
kayiplardan dolay1 gondericinin ve alicinin ham anahtar uzunluklar1 farkli olabilir.
Yani, gondericinin gonderdigi her foton aliciya ulasamayabilir. Bu olunca, alici
oncelikle tespit ettigi kiibitlerin indeksini kimlik dogrulamali klasik kanaldan
aciklayarak gondericiyi haberdar eder. Daha sonra, bu bitlerden de yine sadece
polarizasyon tabanlarinin uyumlu oldugu durumlardakiler secilir. Bu adimin
sonucunda ortaya elenmis anahtarlar ¢ikar. Gondericinin ve alicinin elenmis anahtari
bliyiik 6l¢iide aynidir ve uzunluklar1 da artik kesinlikle esittir. Aliciya ulasamayan ve
tabanlarin uyusmadiklar: bitler ise atilirlar (elenirler). Literatiire gore mevcut eleme
faz1 hizlar1 Ry < 6.29 Mbps civarindadir [96] (bu tiir ¢alismalarin dogast geregi

aciklanmayan daha yiiksek degerler de mevcut olabilir elbette).

e Uzlastirma
Daha sonra, Alice ve Bob bilgi uzlastirma fazina gegerler. Hata sezme ve
diizeltme fazi olarak da ifade edilebilir. Kuantum kanal giiriiltiisiiz bir kanal olmadig1

icin, Alice ve Bob’un tiim bitleri ayn1 degildir. Bob’un bitlerinde bir miktar hata
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vardir ve bu hatalarin tiimii bu fazda tespit edilir ve diizeltilir. Bu asamanin sonunda
Alice ve Bob cok yiiksek bir olasilikla tamamen ayni bit dizisine sahip olurlar.
Ancak, bu dizi heniiz anahtar olarak kullanilamaz. Eve’in dizi hakkindaki bilgisinin
de dikkate alinmasi gerekir. Bilgi uzlastirma fazi bir sonraki boliimde biraz daha

detayl1 olarak ele alinacaktir.

e Gizlilik Arttirma

Eve, O6nceki asamalarda (uzlastirma, eleme ve belki kuantum iletisim esnasinda
da) bazi bilgiler edinmis olabilir. Bu nedenle, Alice ve Bob dizilerini bir 6zet
fonksiyonu araciligiyla daha kiigiik bir kiimeye kars1 diistirmelidir. KAD agisindan
bunun giivenlik ispath bir fonksiyon olmasi gerekir (ancak, anahtar saldirganlara
zaten gizli tutuldugundan tersi alinamaz olmasma gerek olmayabilir). Boylece,
Eve’in bilgisi neredeyse sifira diiser. Gizlilik arttirma olarak adlandirilan bu
asamadan sonra ancak Alice ve Bob sadece kendilerinin bildigi ortak ve gizli bir
anahtara sahip olurlar.

Giivenlik i¢in klasik kanal iizerinden gergeklestirilen tiim iletisimlerin kimlik
dogrulamali olmas1 gerekir (taraflarin birbirlerinin kimliklerinden emin olmalari
onemlidir). Aksi halde, KAD protokolii saldirganlarin kanal iizerinden gidip gelen
mesajlart degistirmesine ve saldirganlarca yapilacak ortadaki adam saldirisina karsi
tamamen savunmasiz hale gelmektedir. KAD’a uygun (giivenlik ispati olan) bir
kimlik dogrulama sistemi kullanilarak kullanilacak bitler {izerinde anlasilmis, Eve
tarafindan yapilacak ortadaki adam saldiris1  engellenmis ve mesajlart
degistirmediginden de emin olunmus olunur.

Klasik kanalin kimlik dogrulamali olmasmin zorunlu olduguna dikkat edin.
Yani, gonderici ve alic1 birbirlerinin kimliklerini mutlaka dogrulayabilmelidir. Boyle
olmasi halinde, araya giren merakli kisiler kimlik dogrulamali klasik kanaldaki mesaj
alig-verisini sadece pasifce dinleyebilirler; aktif herhangi bir miidahalede (degistirme
vs.) ise bulunamazlar. Sonug¢ olarak, meraklilarin klasik kanaldan gidip gelen
bilgileri sadece gozleyebilecegi varsayilir. Bununla birlikte, kuantum iletisimin
aksine klasik iletisimin dinlendigi anlasilamaz.

Sekil 4.4’ten [53] de gorildiigii gibi KAD’da kimlik dogrulamanin yeri ve
Onemi biiyiiktiir. KAD’1n giivenlik diizeyi kosulsuz (ispatlanabilir) giivenliktir. KAD
protokollerinin giivenligi ve bu giivenlik diizeyinin muhafaza edilebilmesi i¢in

kullanilacak kimlik dogrulama sisteminin de kosulsuz giivenlikte olmas1 gerekir. Bir
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ornek olarak, (6nceden paylasilmis bir &, ve bir evrensel 6zet fonksiyonu kullanimina

dayanan) Wegman-Carter kimlik dogrulama yontemi verilebilir [87].

Kimlik Dogrulama
Anahtan |

I{milln:?m? durum Anahtar HATA Gi'lven:ik _

etimi ve — =] p| R | parametresi
eleme 1 o
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Anahtar
onaylama

Gizlilik
Arttirim
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Y Y

Gizli Anahtar ( IPTAL et |

ekil 4.4: KAD’da kimlik dogrulamanin yeri. Klasik kanal tizerinden
g Yy
gerceklestirilen iletisimlerde kimlikler dogrulanmalidir.

Kuantum kriptografi, KAD, giivenligi, asamalari, analizleri ve ispatlari
hakkinda daha fazla bilgi i¢in [88]-[92] ye basvurulabilir.
Tez ¢alismamizin ana konusu olan bilgi uzlastirmaya, yine BB84 protokolii

orneginde, asagida devam edilmektedir.

4.2.1. Bilgi Uzlastirma

Haberlesme sistemlerinde amaglanan, herhangi bir bigimdeki bilgiyi zaman ve
uzay ic¢inde kaynak adi1 verilen bir noktadan, alici (kullanici) olarak adlandirilan bir
baska noktaya hatasiz olarak tasimaktir [83]. Bir yerden digerine iletilen veri,
giivenilir bir sekilde taginmalidir. Ancak, ¢cogu durumda, fiziksel baglant1 iletilen
bitlerin tlimiiniin hatasiz olarak taginmasini garanti etmez [93].

Bu boliime kadar, yer yer, deterministik sinyallerin (0, 1’ler) bir kanal
tizerinden iletimini tartistik ve iletisimde “rasgelelik” kavraminin oynadig1 temel rol

tizerinde durmadik. Rasgele sozciigli “Ongoriilemez, tahmin edilemez, Onceden
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bilinemez” anlamlarina gelir. Eger bir kanalin ucundaki alici, {iretici kaynagin mesaj
ciktilarint Onceden bilebilseydi, iletisime zaten hi¢ gerek kalmazdi. Dolayisiyla,
mesaj kaynaginda bir rasgelelik vardir (bu durum bilgi teorisinin neden olasiliksal bir
teori olduguna da yanit olabilir). Ayrica, iletilen sinyallere her zaman sistemde
eklenen giirtiltii eslik eder. Bu giiriiltii sinyalleri de dngoriilemezler.

Girtltii, haberlesme kanalina verilen sinyallerde bozulmalara (hatalara) neden
olur; giirliltiiniin varlig1 analog ve sayisal iletisim sistemlerinin performansini
diisiiriir (olumsuz yonde etkiler). Giirtiltliniin iletisim sistemlerinin performansini ne
kadar etkiledigi kanal cikisindaki (hemen alici girisindeki) sinyal giiriiltii giicli
orantyla veya hata olasiligiyla olgiiliir. Sinyal giiriiltii giicli oran1 analog iletigim
sistemlerinin performansini 6lgmekte kullanilirken kanal hata olasili§i sayisal
iletisim sistemlerinde performans 6lgiitli olarak kullanilir [84].

Veri iletiminde patlama (burst) ve rasgele (random) hata olarak adlandirilan iki
tip hatayla karsilagilir. Patlama hatasinda, ¢evre kosullar1 nedeniyle bir siire aliciya
gercek olmayan anlamsiz bir bilgi gelir. Bu slire 1-100 ms olabilir; bu siire iginde
iletim ortamindan gecen tiim bitler bozulabilir. Rasgele hatada, iletim yolundaki
giiriiltii nedeniyle veri i¢indeki rasgele bitlerin bozulmasi s6z konusudur. Bu bazen
tek 1 bit olabilecegi gibi bazen birkag bit de olabilir [94].

Bu calismada esasen, alic1 girisinde rasgele sinyalle birlikte bulunan toplanir
girtltiiyle ilgilenmekteyiz. Alici girisinde, rasgele giirtiltiiyle karigmis rasgele bir
sinyal vardir. Giiriiltli, kanalin bizzat kendisindeki kusurlar veya kanalda olmayan
cok cesitli (dis) nedenlerden dolay1 kaynaklanmaktadir.

Hata denetimi, veriyi hatalardan korumak (hatasiz iletim) i¢in bir yol saglar.
Bilgi sistemlerinde, gonderilen veri bitlerinin hata sezme ve diizeltmeye uygun
kodlamalar yapilarak iletilmesi suretiyle, alic1 tarafta hatalarin tespiti ve kimi zaman
da belirli oranda diizeltilmesi hata denetim algoritmasinin sorumlulugundadir.
Boylelikle, daha iist katmanlara (goriiniirde) hatasiz bir baglanti saglanmis olur.

Uygulamada popiiler olan iki hata denetimi stratejisi mevcuttur.

e ARQ (Otomatik Tekrar Istegi)

Hata olup olmadigin1 sezmeyi ve eger hata varsa bozulan verinin gondericiden
yeniden iletilmesini saglar. Gondericiden aliciya hata oldugunu tespit edebilmesi i¢in
asil bitler ile birlikte bir miktar takviye bilgi (6rnegin, eslik bitleri) de gonderilir.

Alict her hata sezdiginde, gondericiye ayni veriyi tekrarlama istegi (ARQ) gonderir.

52



Hata sezilmesi, yani, kendisine her ARQ bilgisi gelmesi, halinde de gonderici ilgili
veriyi alictya tekrar gonderir. ARQ’de hata sezme i¢in kullanilan algoritmalara 6rnek

olarak yukarilarda bahsedilen eslik kontrolii yontemi verilebilir.

e FEC (ileri Yonlii Hata Denetimi)

Hata sezmeyi ve eger hata varsa diizeltmeyi saglar. Bu amagla, gondericiden
aliciya yeteri kadar takviye (fazlalik, ilave, ek) bit gonderilir. Hem hata sezme hem
de hata diizeltme yapildigi i¢in gonderilen ek bitler ARQ’ye gore ¢cok daha fazladir.
FEC stratejisi, bilgiyi tekrar gondermenin ¢ok gii¢ veya imkansiz (¢ok pahali ya da
gecikmeli) oldugu baglantilarda kullanilir (Kimi zaman da diizeltim islemi, yeniden
gonderimden daha ¢ok zaman alir; bu durumlarda da verinin yeniden iletimi tercih
edilir). Uygun kodlama ile (kanalda yapilacak bit hata olasilig1 testleri ile yolda
bozulabilecek bit sayisinin iist sinirinin bilindigi varsayilir) hatanin alicida (belirli bir
bozulma Ool¢iisiine kadar) diizeltilmesine ¢alisilir, verinin tekrar gonderilmesi
istenmeden hata giderilebilir (Diizeltilemeyen hata oldugu zaman da veri paketinin
yeniden gonderilmesi kagiilmaz olur). FEC algoritmalarina 6rnek olarak asagida da
bahsedecegimiz 2-boyutlu eslik kontrolii yontemi verilebilir. ARQ agi, FEC ise
CPU’yu birden ¢ok kullanir ve FEC genellikle donanimda uyarlanir.

Iletim ortam1 ¢ok giivenli olsa bile, kimi uygulamalar hatasiz (giivenilir) iletim
yapilmasini da isterler. Veriler iletilirken baz1 bitlerin bozulmasi olasilig1 ¢ok az dahi
olsa, 1 bit bile bozulsa, bir¢ok uygulama tarafindan kabul edilemez, tiim verinin
yanlis anlagilmasina sebep olabilir. Bu nedenle, iletisim yapilirken bozulma olup
olmadiginin anlasilmasi (hata sezme teknikleri ile), bozulma olmussa da hatanin
tamamen giderilmesi (hata diizeltme teknikleri kullanilarak) zaruridir.

Hata sezme ve diizeltme yontemlerinin modern sayisal iletisim, depolama,
hesaplama vb. tim bilgi isleme sistemlerinin saglikli olarak caligmalarinda 6nemi
biiyliktiir: 6zetle, hayati bir 6nemi vardir. Hata sezme ve diizeltme teknikleri olmadan
bu sistemlerin higbirinin ¢aligmasi miimkiin degildir dersek yanls olmaz. Ornegin,
modern kriptografide sifreli mesajin tek 1 biti bile degisse asil mesaja bir daha asla
ulasilamayacak ¢ok giiclii sifreleme ve sifre ¢ozme teknikleri ile calisilmaktadir.
Ayni durum gizli anahtar i¢in de s6z konusudur. Dolayisiyla, sifreli mesaji ya da
anahtar iletirken olugabilecek hatalar1 sezmek ve diizeltmek i¢in yontemlere ihtiyag
vardir. Aksi takdirde, anahtar1 ya da sifreli mesaji alictya hatasiz olarak

ulastiramadiktan sonra, kriptografi kullaniminin bir 6nemi kalmaz.
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Modern hata sezme ve diizeltme yontemlerinin temel mantigi, zekice seg¢ilmis
sistematik bir fazlalik (ilave) bilgi de gondermek yolu ile orijinal mesajin giiriiltiili
haberlesme ortamlar1 iizerinden giivenilir iletimini garantilemektir. Kalabalik bir
odada (giiriiltiilii kanal) bir arkadasimizla sohbet (iletisim) ettigimizi diisiinelim.
Odadaki giiriiltii arttikca birbirimizi duymamiz (mesajimizi iletmemiz) daha da
zorlasacaktir. Sohbeti siirdiirebilmek i¢in ya daha yiliksek sesle konugmaya ¢alisiriz
(sinyal giiciinii arttiririz) ya da soylediklerimizi tekrarlariz (mesaj1 tekrar géndeririz).
Iste hata sezme ve diizeltme kodlaryla yapilan da bu ikinci yaklasimdir. Alicinin
mesaj1 yeniden olusturabilmesi igin alictya mesajla birlikte, mesajla ilgili bir miktar
da ilave bilgi gonderilir. Alici, ilave bilgi ile mesajin saglamasini yaparak hata olup
olmadiginin tespitini ve hatta hata olmas1 halinde de diizeltilmesini yapar. Bolim
4.1.1°de eslik kodlari ile hata sezmenin yapilabilece§inden bahsetmistik. Asagida da
hata diizeltmenin nasil oldugunu gostermeye ¢alisacagiz.

FEC icin kullanilan algoritmalardan biri, 2-boyutlu eslik kontroliidiir. Eslik
kontrollerine dayanan 2-boyutlu eslik kontrolii kodu, hata sezme yaninda mesajda
olusan 1-bitlik hatalar diizeltebilme olanagi da verir. Hepsi O bitlerinden olusan,

asagidaki gibi, 20 bitlik bir mesajimiz oldugunu varsayalim:

00000 00000 00000 00000

(burada, yontemin daha kolay anlasilabilmesi agisindan bitlerin hepsi 0 olarak

secilmistir). Mesajdan agagidaki gibi 2-boyutlu bir dizilim olusturulur:

000O0TO
00O0O0TO
00O0O0TO
00O0O0TO

Mesajin ilk 5 biti 1. satira, ikinci 5 biti 2. satira, liclincii 5 biti 3. satira,
dordiinci 5 biti de son satira yazilmistir. Sonra, bu 4x5’lik matrisin her bir
satirlarinin  eslikleri hesaplanir ve sonug ilgili satirin sag tarafina yazilir. Ayni

sekilde, stitunlariin eslikleri hesaplanir ve sonug ilgili siitunun altina yazilir:

00O0O0TO 0
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00O0O0TO 0
00O0O0TO 0
00O0O0TO 0
00000 0

Hesaplanan eslikler koyu renklerle yazilmistir. En sag alt kosedeki eslik biti
esliklerin esligi hesaplanarak elde edilmektedir. Gonderici tarafta elde edilen bu son
5x6’lik matris (satirlarinin yan yana eklenmesiyle olusan 30 tane bit) kanala
verilerek alictya gonderilir. Kanalda 3. satirin 4. siitunundaki bitin bozuldugunu

varsayalim. Alic1 gelen bitlerden 5x6°lik matrisi yeniden olusturur:

00O0O0TO 0
00O0O0TO 0
00O0T1F®0 0
00O0O0TO 0
00000 0

Bozulan bit kirmizi renkle gosterilmistir (3. satirin soldan 4. biti, 4. siitunun
istten 3. biti, 3. satir ve 4. siitunun kesisimi olan bittir). Alict olusturdugu 5x6’lik
matrisin satirlarinin ve siitunlarinin esliklerini hesaplar (En sag alt kosedeki eslik biti
yeni elde edilen esliklerin esligi hesaplanarak elde edilmektedir). Eger sonuglar O ise,

kontrol tamamlanmistir; sonucun sifir olmamasi hataya isaret eder.

000O0O 0 0
000O0O 0 0
000T1PO0 0 1
000O0O 0 0
000O0O 0 0
00010 0 1
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Hesaplanan eslikler koyu renklerle yazilmistir. Yukarida, 3. satirin ve 4.
stitunun esliklerinin 1 ¢ikmasi (1 ¢ikan eslikler kirmizi renklerle de gosterilmiglerdir)
hem bir hata oldugunu gostermektedir hem de hatanin bulundugu yerin
koordinatlarin1 (yerinin 3. satir, 4. slitunda oldugunu) vermektedir (Hata olmasaydi
5%6’lik matrisin biitiin esliklerinin de 0 ¢ikmasi gerekirdi).

Alict belirlenen koordinattaki biti degistirerek (1 ise 0 yaparak ya da 0 ise 1
yaparak) gerekli hata diizeltmeyi yapmis olur. Kodlama teorisinde, bozulmamis
mesaj ve bozulmamis ilave bilgiden olusan yeni veriye kod soézciigii denilmektedir.
Alici, aldig1 veriden hata diizeltme sonucu yeniden elde ettigi kod sozciiglinden ilave
bilgiyi ¢ikararak asil mesaja kendisi de ulagmais olur.

2-boyutlu eslik kontrol kodu i¢in yukarida verilen Ornekte, 20 bilgi bitine
karsilik 10 tane de eslik biti ilave edilerek aliciya toplamda 30 tane bitlik bir kod
sOzciigi gonderilmektedir. 2-boyutlu eslik kontrol kodlari, 2 bitlik hatalar
sezebilirken sadece 1 bitlik hatalar1 diizeltebilir.

Hata sezme ve diizeltme, teknikleri, analizleri ve uygulamalar1 hakkinda daha

fazla bilgi i¢in [95] e de bagvurulabilir.

KUANTUM KANAL
= Pegik
ALICE B BOB

.

<~ KLASIKKANAL >
. g0 ¥

st @ .48

EVE

Sekil 4.5: KAD’da giiriiltii. Giiriiltii sadece kuantum kanaldan ve bu esnada
saldirganin gergeklestirdigi miidahalelerden kaynaklanmaktadir. Giivenlik
acisindan, tiim giiriilt{i saldirgana mal edilir.

Sekil 4.5’te gosterilmeye calisildigr gibi, KAD’da giiriiltiilii olan kanal sadece

kuantum kanaldir. Hata olasiligl, pesix degerine kadar cikabilmektedir (Giivenlik
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ispatlar1 geregi hata miktar1 bu esikten daha yukarida ise giivenli bir anahtar elde
edilemeyeceginden KAD protokolii sonlandirilir).

KAD’da giivenlik ispatlarinin onay verdigi maksimum hata miktarinin pegix
degeri kadar olmasi bizim illa da pesir degeri ve civarindaki (pesix degerinin iistiine
cikilamaz) hata olasiliklariyla ¢aligmamizi gerektirmez. Aslinda, mevcut KAD
sistemlerindeki kuantum kanallarin p hata olasiliklar1 bellidir; hemen hemen en fazla
4% civarindadir [96]. pesix degeri ve civarindaki hata olasiliklari ile karsilasilmasi su
iki anlama gelecektir: /) arada bir saldirganin oldugu, ii) kanalin gergekten ¢ok
giiriiltiilii oldugu. Ancak, literatiire gore ilk durum daha olasidir.

Giriltiiniin varligir nedeniyle kuantum iletisimin sonucunda gondericideki ve
alicidaki anahtarlar farkli olur ve bu haliyle kullanigsizdirlar. Ortak anahtarin elde
edilebilmesi amaciyla, daha sonra, klasik kanal {izerinden, alic1 taraftaki anahtarin
tiim hatalarinin bulunup diizeltilmesine KAD literatiiriinde (gizli anahtar ya da bilgi)
uzlastirma denilmektedir. KAD’in giiniimiizde iizerinde en ¢ok calisilan, darbogaz
niteligindeki 6nemli problemlerinden biridir. Bu konu, aslinda, haberlesmecilerin ¢ok
1yi bildigi, bir tlir hata sezme ve diizeltme uygulamasidir. Bununla birlikte, asagida

deginilecek ¢ok hassas bazi farkliliklar1 da vardir.

A o
L | | B

< KLASIK KANAL

- <€ -0 P
ALICE BOB
A BE-Ade
aaias @ 2,448 CIO%
P = Pesik
EVE
E

Sekil 4.6: KAD’da bilgi uzlastirma. Orijinal mesaj gondericideki 4, bozulmus
mesaj alici taraftaki B ve aralarindaki kanal giiriiltiisiizdiir. KAD protokoliine ve
giivenlik ispatina bagli olarak p hata orani1 pesix degerlerine kadar ¢ikabilmektedir.

Bilgi uzlastirma (BU), KAD’da tamamen klasik olan, herhangi bir kuantum
mekanigi/fizigi bilgisi gerektirmeyen, asamalardan bir tanesidir. Uzlagtirma fazina

gelindiginde karsilasilan durum, 6zetle, sdyledir (ayrica, bkz. Sekil 4.6): Gondericide
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N uzunluklu bir rasgele bit dizisi 4 (orijinali), alictda N uzunluklu bir rasgele bit
dizisi B (bozulmus hali) vardir ve aralarindaki hata olasilig1 da p kadardir, p < pegik.
Bu asamada, gereken tiim iletisimler giiriiltiisiiz bir klasik kanal iizerinden yapilmak
suretiyle B = 4 yapilmaya, alic1 taraftaki tiim hatalar bulunup diizeltilmeye, ¢alisilir.

Burada, dikkat ¢ekilebilecek dnemli bazi noktalar sunlardir.

e Giivenlik acisindan, sadece p < pesir degerindeki hatalar1 diizeltebilen BU
yontemlerinin kullanilmasi yararli olabilir.

e BU’nun basariyla sonuglanabilmesi i¢in alici taraftaki tiim hatalar1 sezebilen ve
diizeltebilen yontemler kullanilmalidir.

e Kullanilan BU ydnteminin sistemin performans: (hizi vb.) {izerinde olumsuz
etkisi olmamalidir. Ornegin, en az kendisinden bir dnceki asama olan eleme
fazinin R, hiziyla ayni1 hizda olmalidir.

e Hata sezme ve diizeltme giiriiltiili (ve pahali) bir kuantum kanal yerine
giiriiltiistiz bir klasik kanal {izerinden yapilmaktadir. Boylece, hatalar ve
gonderilen ilave bilginin de daha az olmasi nedeniyle hata sezme ve diizeltme de
cok daha kolay, hizli, ucuz ve giivenli olabilecegi i¢in bdylesi bir uygulama daha
tercih edilebilir bir durumdur.

e Klasik kanal ayni zamanda kimlik dogrulamali olup, bu nedenle, iizerindeki
trafik sadece pasif olarak dinlenebilir (yani, degistirme yapilamaz). Bununla
birlikte, Eve’in gizli anahtar1 asla elde edememesi i¢in hata sezme ve diizeltme

amactyla gonderilen ilave bilginin de miimkiin oldugu kadar az olmasi gerekir.

KAD’da hatalar sadece kuantum kanaldan kaynaklanir. Bu nedenle, kuantum
iletim sonunda Bob’daki bit dizisi Alice’tekinin p < peir kadar bozulmus halidir. Bu
hata daha sonra tamamen klasik kanal {lizerinden gergeklestirilen ilave iletisimlerle
diizeltilmeye caligilir. Klasik kanal halihazirda giiclii hata sezme ve diizeltme
teknikleri ile korunmakta olan modern bir iletisim kanali oldugundan kanal hata
olasilig1 p' = 0 kabul edilir (ya da ihmal edilebilecek kadar kiigiiktiir). Yani, KAD’da
mesaj (gizli anahtar) bitleri ve ilave bitler (eslik bitleri) gondericiden aliciya farkli
kanallardan gonderilmektedir. Once giiriiltiilii kuantum kanaldan gizli anahtar bitleri
gonderilirken daha sonra giiriiltiisiiz klasik kanaldan eslik bitleri gonderilir. Alici, bu

iki bilgiyi birlestirerek gizli anahtardaki tiim hatalar1 diizeltir.
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BU problemi, aslinda, yine haberlesmecilerin ¢ok iyi bildigi bir konu olan bir
yan bilgi ile kaynak kodlama (asimetrik Slepian-Wolf kodlama, dagitik kaynak
kodlama) durumu (problemi) olarak da goriilebilir (bkz. Sekil 4.7 [97]).

il» Kodlayici Mb KOd N i"
g Coziicii
B

Sekil 4.7: Yan bilgi ile kaynak kodlama. Alici, elindeki B yan bilgisi ve
gondericiden gelen (iligkili) ilave bilgi ile gondericideki (iligkili) 4 bilgisini
aynen elde edebilmektedir.

Boylece, Slepian ve Wolf tarafindan da gosterildigi gibi [98], [99], Bob
tarafindaki bir B bilgisi ve Alice’teki bir A4 bilgisinin uzlastirilabilmesi i¢in Alice’in

Bob’a gondermesi gereken minimum (en az) ilave bilgi miktar (alt sinir),

Iminimum = H(A|B) bit/simge 4.2)

kadardir. Bu teorik smir deger, Shannon limiti olarak da adlandirilmaktadir.

Kuantum kanali da modellendigi kanal olan ISK kanal i¢in bu deger,

H(A|B) = h(p) bit/simge (4.3)

olarak hesaplanir. Bununla birlikte, pratikte elde edilen deger genellikle optimal
(minimum) olmaz; daha fazla ilave bilgi gonderilir, Jpratik > Iminimum.

BU protokollerinin KAD sistemlerindeki gorevi, alicidaki bit dizisinin tiim
hatalarin1 bulmak ve diizeltmektir. Bunu da sistemin isleyis hizin1 miimkiinse hig
diisiirmeden ve bit dizisi hakkinda da mimkiin oldugu kadar az ilave bilgi
gondererek (sizdirarak) yapmaktir. Yukarida verilen alt sinirdan daha asagilara
inilemeyecegine gére en az bu minimumda ya da bu minimuma miimkiin oldugu

kadar yakin bilgi sizdirilmasi hedeflenmelidir.
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Gliniimiizde KAD’da BU ihtiyacin1 karsilamak i¢in en ¢ok tercih edilen {i¢
aday CASCADE protokolii, LDPC kodlar ve kutupsal kodlardir. Her ii¢ yontemin de
kendine gore avantajlar1 ve dezavantajlar vardir. Haklarinda daha detayli bilgi almak
icin [100]-[102]’ye basvurulabilir.

Bundan sonraki béliimlerde, biz CASCADE protokoliinden s6z edecegiz.

4.3. CASCADE Protokolii

CASCADE protokolii, Gilles Brassard ve Louis Salvail tarafindan [6]’da
sunulmustur. Hem hata sezme hem de hata diizeltme i¢in eslik kontrollerinden

yararlanan interaktif bir hata sezme ve diizeltme yontemidir. Esasen,

¢ Birka¢ ¢evrimden,

e Cevrimler aras1 karistirma islemlerinden ve

e Her bir ¢evrimde
- Blok esligi karsilastirma tiirii hata sezme (blok eslikleri daima Alice’ten
Bob’a dogru gonderilir) ile
- lIkili-arama tiirii hata diizeltme (hatali bloklar iki pargaya boliiniir ve ilk
pargalarin eslikleri daima Alice’ten Bob’a dogru gonderilir, bit diizeltmelerini

yapan taraf da daima Bob’dur)

islemlerinden olusur. Protokol sunulurken ¢evrim sayisinin belirlenmesine yonelik
teorik bazi ispatlar verilirken diger parametrelerinin nasil belirlendigine ve hata

basarimina yonelik net bilgi verilmemistir. Protokol, 6zetle, su sekilde calisir.

4.3.1. Strateji

¢ Baslangic

Alice ve Bob, N uzunluklu bit dizilerine sahiptir.

e Orijinal dizi Alice’tekidir: 4 rasgele degiskeni ile gosterilir.
e Bob’un bit dizisi Alice’teki dizinin en ¢ok p = pesik kadar bozulmus halidir; yani,

B =A @ e iliskili rasgele degiskeni ile gosterilir.
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e Cevrimi=1

Alice ve Bob, N uzunluklu bit dizilerine sahiptir.

e Kanistirma: Oncelikle, Bob’daki hatali bitlerin konumlarmi rasgele hale
getirmek (B dizisi i¢inde diizglin dagilmis olmalarini saglamak) icin Alice ve Bob
haberleserek rasgele bir karistiric1 fonksiyon iizerinde anlasirlar ve bit dizilerini
bu ayni1 karistirma fonksiyonundan gegirirler (Boylece, kanalin bir ISK kanal
oldugu da garanti edilmis olur).

e Hata Sezme: Daha sonra, Alice ve Bob bit dizilerini k1 uzunluklu bloklara boler
ve her bir blogun esligini hesaplarlar. Alice, bloklarina iliskin tiim eslik

degerlerini Bob’a gonderir. Dolayisiyla, bu adimda

N
LJ (4.4)

tane eslik transferi yapilmis olur. Bob, gelen eslikleri kendininkiler ile tek tek
karsilastirir. Karigtirma fonksiyonunun bir sonucu olarak Bob’un her bir blogunda
en fazla 1-bit hata olmasi beklenir. Dolayisiyla, bu 1-bitlik hatalar da eslik kontrol
yontemi ile mutlaka sezileceklerdir.

e Interaktif Hata Diizeltme: Daha sonra, eslik kontrolleri saglanmayan tiim bu ki
bit uzunluklu bloklardaki 1-bitlik bit hatalarinin konumlar: interaktif BINARY
metodu ile bulunur ve diizeltilir. Diizeltme daima Bob’un tarafinda yapilir.
Cevrim bittiginde, Bob’un 1-bit hata iceren tiim bloklarindaki tiim 1-bitlik hatalar
diizeltilmis olur. Artik, Bob’un ¢evrim 1’deki bloklarinda kesinlikle ¢ift sayida (0,
2, 4, ...) hata kalmis demektir. Ve tiim eslik kontrolleri de saglanir durumdadir.
Sonraki ¢evrimlerde kullanilmak iizere tiim bloklar her iki tarafta hafizada da

saklanirlar.

e Cevrim i > 1
e Karistirma: Oncelikle, Bob’daki kalan hatal1 bitlerin konumlarini tekrar rasgele
hale getirmek i¢in Alice ve Bob haberleserek yeni bir rasgele karistiric1 fonksiyon
tizerinde anlasir ve ikisi de kendi bit dizilerini bu ayni1 karistirma fonksiyonundan

gecirirler.
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e Hata Sezme: Daha sonra, Alice ve Bob bit dizilerini k& = 2¢ki.1 uzunluklu
bloklara béler ve her bir blogun esliklerini hesaplarlar. Alice, bloklarina iliskin
tim eslik degerlerini Bob’a gonderir. Dolayisiyla, bu adimda, ¢evrim basinda,

Alice’ten Bob’a toplamda en fazla

N
L—| 4.5)

tane eslik transferi yapilmis olur. Bob gelen eslikleri kendininkiler ile tek tek
karsilastirir. Karigtirma fonksiyonunun bir sonucu olarak Bob’un her bir blogunda
en fazla 1-bit hata olmas1 beklenir. Bu 1-bitlik hatalar ise eslik kontrol yontemi ile
mutlaka sezilirler.

e Interaktif Hata Diizeltme: Daha sonra, eslik kontrolleri uyusmayan tiim
bloklardaki 1-bitlik hatalarin konumlar: interaktif BINARY metodu ile bulunur ve

diizeltilir. Diizeltmeler daima Bob’un tarafinda yapilir.

Cevrim i > 1°de 1-bit hata bulunmas1 demek mutlaka ona kars1 gelen en az 1-
bitlik bir hata daha vardir anlamindadir. Ciinkii, 6nceki ¢cevrimlerde ve bloklarda 1-
bitlik tiim hatalar tespit edilmis ve diizeltilmislerdi; geriye ise sadece ¢ift sayida (0, 2,
4, ...) bit hatalar1 kalmisti.

Bu nedenle, i. ¢evrimde 1-bitlik bir hata diizeltilmigse geriye dogru bakilarak
diizeltilen bu bitin daha 6nce hangi bloklarda bulundugu da belirlenir (“iz siirme”
prosediirii). Sonra, bu bloklarin en kii¢ligli lizerinde interaktif BINARY metodu
kosturularak kars1 gelen 1-bitlik hata da diizeltilir. Boylece, tiim eslik kontrollerinin
tekrar uyusmasi saglanir.

Ayni sekilde, diizeltilen bu yeni 1-bit i¢in de bulundugu tiim (eski ve yeni)
bloklar yeniden taranir ve karsi gelen 1-bitlik hata da bulunmaya ve diizeltilmeye
calisilir. Bu 6zyinelemeli siire¢ yeni bir hata bulunamayana (dolayisiyla, tiim eslik
kontrolleri saglanana) dek siirer.

i. gevrim bittiginde, Bob’un 1-bit hata igeren tiim bloklarindaki tiim boylesi 1-
bitlik hatalar bulunmus ve diizeltilmis olur. Artik, Bob’un ¢evrim i’deki bloklarinda
kesinlikle cift sayida (0, 2, 4, ...) hata vardir demektir. Sonraki ¢evrimlerde tekrar
kullanabilmek iizere, Alice ve Bob tiim bloklarin1 hafizada saklamaya da devam

ederler.
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e Sonucg

B=A.
4.3.2. Parametreler

[6] daki orijinal CASCADE protokoliinde ¢evrim sayis1 4 olarak belirlenmistir.
Cevrim 1’in blok uzunlugu ki ise, kuantum kanalin hata olasiligina bagli olarak

(teorik ispatlar1 verilmeden) Tablo 4.2°deki gibi secilmistir.

Tablo 4.2: ki se¢imi.

p k1
0.01 73
0.05 14
0.10 7
0.15 5

4.3.3. Kanistirma

Amag, bitleri rasgele karigtirarak hatali bitlerin diizgiin dagilmasimi (bir yerde

toplanmis olmamalarini) saglamaktir. Bu amagla, her i ¢cevrimi i¢in,
hi, ,(x) = ((ax + b) mod m) mod N, (4.6)

evrensel 0zet fonksiyonlar ailesine ait 6zet fonksiyonlarnin birinden, ya da baska
cok iyi karistiricilardan da, yararlanilabilir. Burada, m > {N—|, 0<a<m,0<b<m,
OBEB(a, m) = 1, OBEB(b, m) = 1 iliskileri gecerlidir.

Evrensel o0zet fonksiyonlar1 rasgelelestirme (diizensizlestirme, diizeni-
periyodikligi-tekrar1 ortadan kaldirma), kosulsuz giivenlikte kimlik dogrulama,
karistirma vb. islemlerde kullanilir. Evrensel 6zet fonksiyonlar1 ve uygulamalar

hakkinda daha fazla bilgi i¢in [103], [104] e basvurulabilir.
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4.3.4. BINARY

Ikili-arama ya da bol-ve-hallet tiirii denebilecek interaktif bir hata diizeltme
yontemidir. & bitlik bir bozuk blok i¢in, sadece 1-bitlik bir hatayr gdndericiden

aliciya en fazla

[log, k] 4.7)

tane eslik bilgisi transferi ile tam olarak bulabilir ve diizeltebilir. Algoritmasi, 6zetle,
su sekildedir: Alice ve Bob’un eslik kontrol yontemi ile tek sayida hatayr sezdikleri
her bir hatal1 blok i¢in;

e Adim 1: Alice blogunun ilk yarisinin esligini Bob’a gonderir. Eglik transferi
daima Alice’ten Bob’adir. Tiim blok esligi de bilindiginden Bob ikinci yarinin
esligini kolaylikla hesaplar.

e Adim 2: Bob gelen ilk yar1 esligini kendi blogunun ilk yarisinin esligi ile
karsilastirarak 1-bit hatanin ilk yarida m1 yoksa ikinci yarida mi oldugunu sezer ve
sonucunu Alice’e de aciklar.

e Adim 3: Adim 2’de tespit edilen yariya Adim 1’dan itibaren siire¢ 6zyinelemeli
olarak tekrarlanir. Sonugcta, 1-bit hatanin konumu bulunur ve sadece Bob tarafinda

diizeltilir.

Goriildiigii gibi, her ¢cevrim basinda gergeklestirilen karistirici parametreleri ile
blok esliklerinin degis-tokusundan ve devaminda kosturulan BINARY adimlarindan
dolay1 CASCADE protokolii olduk¢a interaktiftir.

Hem CASCADE hem de BINARY protokollerinin ikisinin de bol ve hallet tiirii
bir yaklagim izlediklerine dikkat edin. Bol ve hallet taktigi, biiyiik bir problemi daha
kiiclik parcalara bolerek ve her bir parcay: teker teker halletmek suretiyle problemi
ortadan kaldirmaya yonelik bir yontemdir. CASCADE protokolii hatali bit dizisini
parcalara bolerken, BINARY protokolii hatali blogu boéler.

Kuantum kriptografi camiasinda, yogun haberlesme gerektirmesinden
(dolayisiyla, ag gecikmelerine karsi ¢ok duyarli-bagimli-hassas olmasindan) dolay1

CASCADE gibi interaktif BU protokollerinin daha verimsiz oldugu kanisi yaygin
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olarak kabul edilir. Bu nedenle, yerine LDPC kodlarina ya da daha yenice kutupsal
kodlara dayanan interaktif olmayan BU protokolleri onerilmistir.

Interaktif olmayan ydntemlerin interaktif olanlardan en temel farki fazlalik
bilginin gondericiden aliciya tek bir defada gonderilmesidir. Yani, ag sadece bir defa
kullanilmaktadir. Bununla birlikte, interaktif olmayan yontemlerin kodlama ve kod
¢dzme islemleri hesapsal olarak daha karmasiktir. Interaktif olanlarda ise ag birden
cok kez kullanilirken hesapsal olarak yiikleri genellikle daha azdir.

Bu calismanin esas amaci, [6], [9], [14] gibi interaktif protokollerin interaktif
olmayanlardan daha kotii performansa sahip oldugu varsayimina meydan okumaktir.
Sonraki boliimde, bu baglamda, CASCADE protokoliiniin performansinin daha da
arttirilmasina yonelik fikirlerimizi sunacagiz.

CASCADE protokolii, asamalar1 ve analizleri hakkinda daha detayli bilgi igin
[105], [106]’ya da basvurulabilir.
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5. PERFORMANS

Bu bolimde, CASCADE protokoliiniin performansini arttirmaya yonelik

Onerilerimiz ve analizleri yer almaktadir.

5.1. Hizh CASCADE

CASCADE protokoliiniin, daha genel olarak hata sezme ve diizeltme
kodlarinin, performansin1 daha da arttirmaya yonelik olarak ilk yapilabilecek olan,
protokoliin uyarlanabilir (parametrelerinin degisik hata olasiliklarina  gore
ayarlanabilir) olmasidir. Onceki béliimde goriildiigii gibi, orijinal CASCADE
protokoliinde gelistiricileri tarafindan bu esneklik saglanmistir (degisik hata
olasiliklar i¢in degisik parametreler kullanilmaktadir).

BB84 KAD protokoliiniin belirli bir pesir degerine (KAD protokoliine ve o
protokole uygulanan giivenlik ispatina bagli bir degerdir) kadar gilivenli olarak
caligabilecegini ve gilivenli bir gizli anahtar iiretilebilecegini belirtmistik. Hata
olasiligini her zaman peir gibi yiiksek bir deger kabul edip BU protokoliinii de hep
bu 6n kabule gore ¢alistirmak daima en verimlisi olmayabilir. Eger boyle yapilirsa,
hata olasiliginin ¢ok kiiciik bir p < pesr degerinde oldugu durumlarda entropi
(6rnegin, saldirganin gizli anahtar hakkindaki belirsizligi azalir), zaman, islemci,
enerji gibi ¢cok dnemli kaynaklarin bos yere harcanmasi durumu meydana gelecektir.
Dolayistyla, BU protokoliiniin sabit bir pegix olasiligt yerine her bir oturumun kendine
ait p < pegir olasiligia gore ¢alistirilmasi en efektif yol olacaktir.

Onceki boliimde bahsetmemis olsak da KAD protokollerinde eleme faz1 ile
uzlastirma fazi1 arasinda bir de hata tahmini ara fazi bulunmaktadir (uzlastirma
fazinin bir adimi olarak kabul edildigi de olur). Bu fazda o anki KAD oturumunun p
hata olasilig1 belirlenmeye c¢alisilir. Bu amacla, elenmis anahtar bitlerinin bir alt
kiimesi yine klasik kanal {izerinden agiklanir. Alice ve Bob, birbirlerine agikladiklari
bu bitleri karsilastirarak o oturuma iligskin p hata olasiligini belirler ve kullandiklari
BU protokoliiniin parametrelerini de bu degere gore giincellerler. A¢iklanan bitler ise
atilir, protokoliin sonraki agamalarina dahil edilmezler.

BU protokoliiniin uyarlanabilir olmasi, sonlu kaynaklarin dikkatli kullaniminda

onemli Olclide ilerleme saglayacaktir. Bu saglandiktan sonraki asamalarda ise
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kullanilan hata sezme ve diizeltme algoritmasinin icerdigi temel bilesenlerin
hizlandirilmasina (fazlaliklar giderilerek daha verimli hale getirilebilmelerine)

yonelik girisimlerde bulunulabilir. Ornegin, CASCADE protokolii,

e karistirma
e cslik hesabi

¢ haberlesme

temel islemlerinden olusmaktadir. Her bir islemin ag, islemci, bellek vd. kaynaklari
en idareli kullanan iyilestirmeleri lizerinde calisilabilir. Asagida, bu islemlerin daha
verimli hale getirilmesine (haberlesmedeki, hesaplamadaki vd.deki fazlaligin

giderilmesine) yonelik onerilerimiz yer almaktadir.

e Haberlesme

CASCADE protokolii denince ilk akla gelen interaktif bir yontem oldugudur;
yani, ¢cok fazla haberlesme (klasik agin ¢ok fazla kullanimini, mesgul edilmesini)
gerektirir. Dolayisiyla, CASCADE’in verimli gerceklemesi icin ilk dogal adim bu
yogun etkilesimin azaltilmasi olacaktir.

Bu amacla, Louis Salvail tarafindan da isaret edildigi gibi [96], bloklarin ve alt-
bloklarin eslik kontrolleri (hata sezme) ile hatali olanlarinin BINARY islemleri (hata
diizeltme) paralel yapilabilir. Oncelikle, her raundun baginda bit dizisinin tiim
bloklarinin eslikleri tek bir mesajda degis-tokus edilir ve hatali olanlar1 sezilir. Daha
sonra, hatali her bir blogu orijinal CASCADE protokoliinde yapildig1 gibi siral
(teker teker) diizeltmek yerine, tiim bloklar ikiye boliiniir ve alt-bloklarinin eslikleri
tek bir mesajda gonderilir. Hata sezilen alt-bloklar iizerinde 6zyinelemeli BINARY
siireci de ayn1 sekilde (paralel olarak) devam eder: hatal1 alt-bloklar ikiye boliiniir ve
sonraki ikiye bolmeden once eslikleri yine tek mesaj olarak gonderilir.

Bu durumda, £ bitlik bir raunt/¢evrim blok uzunlugu icin, bloklarin sayisindan
ve bit dizisinin uzunlugundan bagimsiz olarak, BINARY boyunca degis-tokus edilen

mesajlarin (klasik kanaldan yapilan haberlesmelerin) toplam sayisi

[log,k] (5.1)
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olarak elde edilir. Yani, k1 bit blok uzunluklu raunt 1 agisindan bakacak olursak,

raunt baginda yapilan ilk haberlesmenin de eklenmesiyle toplamda, sadece

1+ [log, kil (5.2)

adet haberlesme ile (tek sayida hata igeren bloklardaki 1 bitlik) tiim hatalar sezilmis
ve diizeltilmis olur (¢ift sayida hata igeren bloklar ise, kullanilan eslik kontrolii
tabanli hata sezme ve diizeltme yontemleri nedeniyle, sonraki rauntlara kalir). Bu
fikirler, 2002 yilindan beri gelistirilmekte olan AIT KAD yazilim projesindeki [107]
CASCADE gerceklemesinde de kullanilmstir.

Raunt 2’de ve sonraki rauntlarda bir hata sezildiginde, bu hatanin 6nceki
rauntlardaki ¢ift sayida hata igeren bloklarda yer aldigi anlamina gelir. Orijinal
CASCADE protokolii, bu gercekten yararlanmak i¢in her raunttan sonra bir iz siirme
adimina sahiptir: Ornegin, raunt 1°de iki tane hata iceren bir blok oldugunu
diisiinelim (Alice ve Bob, bu blogun esliginde uzlagacagi i¢in hata sezilemez ve raunt
1’de bu blok iizerinde herhangi bir islem gergeklestirilmez). Eger bu bloktaki
hatalardan biri raunt 2’de diizeltilirse (raunt 1’deki blokta artik 1 tane hata kalir ve
eslikleri uyusmaz hale gelir), diger hata da raunt 1’e geri gidip diizeltilen hatay1
iceren ilgili blok tizerinde BINARY protokolii ¢alistirilarak diizeltilebilir (boylece,
ilgili blok icin eslikler tekrar uyusur hale gelebilir). Iz siirmede, bir rauntta diizeltilen
her bir hata i¢in, o hatay1 iceren 6nceki rauntlardaki tiim bloklar bir iz siirme listesine
eklenirler. Daha sonra, BINARY protokolii en kii¢iik bloktan baslanarak bu listedeki
her bir bloga uygulanir. Iz siirme boyunca diizeltilen her bir yeni hata icin, tiim
onceki rauntlardaki bu hatay iceren bloklar da iz siirme listesine eklenirler. iz siirme
listesi bosalana kadar bu siire¢ devam eder.

Iz siirme prosediiriiniin orijinal formiilasyonunda, bir anda sadece tek bir blok
diizeltilebilir. Bu nedenle, bu sirali ¢alisma da ¢ok yliksek diizeyde bir etkilesime yol
acmaktadir. Bu problemin iizerinden gelmek igin, iz siirme adimina da kiigiik bir
degisiklik oneriyoruz: BINARY protokolii, 6nceki rauntlardan hata igeren bloklarin
en kiigiiklerine teker teker uygulanmak yerine, en eski onceki raundun hata igeren
tiim bloklarina birden uygulanir. Diizeltmeler ayni raundun ortiismeyen bloklarina
yapildig1 icin, BINARY protokolii yukarida da yapildig:1 gibi yine paralel olarak

uygulanabilir. Boyle yapilmasi halinde, raunt 2°de, bu yeni iz siirme ile ziyaret edilen
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bloklar ve orijinal protokoldeki eski iz siirmede ziyaret edilenler tamamen ayni
bloklar olacaklardir.
Bizim yaklasimlarimizla, Alice ve Bob arasindan gonderilmesi gereken

mesajlarin sayisi

r+Y7_llog, (k)1 + L(QBER, N, ky, ..., k,) (5.3)

olup burada r parametresi rauntlarin sayisi, k; parametresi i. rauntta kullanilan blok

uzunlugu ve / ise iz siirme boyunca degis-tokus edilen tiim mesajlar1 tanimlayan bir

fonksiyondur.
160
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Bit dizisi uzunlugu (bit)

Sekil 5.1: Bit dizilerini diizeltmek i¢in degis-tokus edilen mesaj sayisi. Bit
dizisinin uzunluguna olan bagllik sadece iz stirme prosediiriinden gelmektedir.
Bit dizisinin uzunluguna olan logaritmik baglilik ise biiyiik bit dizilerinin
kullanimini tegvik etmektedir.

Bilgisayar ortaminda (birbirine gigabit Ethernet baglantisi ile bagh iki Intel
Core 17 3.4 Ghz CPU iizerinde) yapilan benzetimlere gore, bu degisikliklerden sonra
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CASCADE protokoliiniin orijinal blok uzunluklari i¢in Alice ve Bob arasinda degis-
tokus edilen mesajlarin sayisi bit dizisinin uzunlugunun bir fonksiyonu olarak Sekil

5.1°deki [96] gibidir. Buna gore,

e mesajlarin  sayisi bit dizisinin uzunluguna gore logaritmik olarak artar.
Dolayistyla, / degeri bit dizisinin uzunlugu N’ye gore sadece logaritmik olarak
artmaktadir.

® QBER arttikca degis-tokus edilen mesajlarin sayis1 azalmaktadir. Bu, daha
biiyiik QBER degerleri i¢in daha kiiciik blok uzunluklarinin (&) kullanilmasi
dolayisiyladir.

e Bit dizisinin uzunlugu arttirildiginda haberlesme yiikiinde de bir artis olmakla
birlikte, tam lineer olmayis nedeniyle bu artista gittikge bir diisiis oldugu da
goriilmektedir. Dolayisiyla, bu gerceklemeden en biiyiik olas1 avantaji elde etmek

icin, bit dizisi miimkiin oldugu kadar uzun olmalidir

Bit dizisinin uzunlugu arttirildik¢a belirli bir deg§erden sonra, haberlesmede
harcanan zamanin azalmasina ragmen, yine de hizin diismeye bagladig1 goriliir. Bu
diisiis artan hesaplama siiresinden kaynaklanmaktadir (hesaplama siiresi bit dizisinin
uzunlugu ile siiper lineerdir). Agirlik o oranda protokoliin haberlesme yiikiinden
hesaplama ylikiine ge¢mekte, zamanin ¢ofu hesaplamada (6rnegin, esliklerin
hesaplanmasinda vd.) harcanmaktadir.

Analizler, optimum hizlara milyon bitler mertebesindeki bit dizisi uzunluklari
icin ulagildigimi gostermektedir. Maksimum olast bit dizisi uzunlugunu sinirlayan
temel faktor ise bellektir. Gerekli bellek, bit dizisinin uzunlugu ile lineer (ve QBER
ile de alt-lineer [96]) olarak artar. Bu nedenle, miimkiin oldugu kadar az bellek
kullanmak onemlidir. Bellegi verimli kullanmak i¢in ilk basit adim, bellegin her bir

baytinin 8 tane veri biti depoladigindan emin olmaktir.

e Karigtirma

Bellek ile ilgili benzer bir sikintili durum, iz siirme adimindan kaynaklanir.
CASCADE’de, her raundun basinda bit dizisi karistirilmaktadir (permiitasyon). Iz
stirmede, su anki rauntta diizeltilen bitin bir onceki raundun hangi blogunda

oldugunun bulunmasi gerekir. Bunun i¢in de Oncelikle su anki raundun
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permiitasyonunun tersinin alinmasi (diizeltilen bitin indeksinin bulunmasi) ve daha
sonra da (bu indekse) Onceki raundun permiitasyonunun uygulanmasi gerekir.
CASCADE’in orijinal taniminda, permiitasyon evrensel 6zet fonksiyonlarinin
ailesinden bir /() 6zet fonksiyonu ile yapilmaktadir. Boylece, i indeksindeki bit /4(7)
blok numarasina atanir. Bununla birlikte, /() fonksiyonlarinin bir 6zelligi olarak, bir
bitin 4(7) blogunda oldugunu bilmek bize bitin orijinal i indeksini hesaplama olanagi
vermez. Basit bir ¢oziim, orijinal indekslerden karistirilmis indekslere olan karsi

diistirmeyi kaydetmektir. Bununla birlikte, bu kars1 diisiirmenin depolanmasi en az

NlogaN (5.4)

bit gerektirir. Bizim amacimiz olan biiyiik bit dizisi uzunluklar i¢in ise depolamada
harcanan bellek miktarlar1 hayli yiiksek olacaktir: Ornegin, 10 Mbit’lik bir bit
dizisinin permiitasyonunu depolamak i¢in en az 232 Mbit’e ihtiya¢ olur. Bit dizisi
uzunlugunu 5 katina ¢ikarirsak bellek de 5 katina ¢ikacaktir.

Yukaridaki yaklasim yerine biz gizli anahtar bitlerini rasgele, tersi alinabilir bir
fonksiyonla karistirtyoruz. CASCADE’de permiitasyon iki amaca hizmet etmektedir:
Oncelikle, giivenlik igin bir ilk permiitasyon gereklidir. Bunun sayesinde, saldirganin
yaptiklarmi bir ISK olarak modelleyebilmekteyiz. Bu ilk permiitasyonun tersinin
alinmasina gerek yoktur. Bu nedenle, giivenlik i¢in, burada rasgele bir permiitasyon
uygulamaktayiz. ikinci olarak, rauntlar arasinda karistirici olarak kullanilir. Bdylece,
bir rauntta sezilemeyen hatalarin (¢ift sayidaki hatalar) sonraki rauntta da ayn1 blokta
yer almalarinin Oniine gecilir (aksi halde, yine sezilemezler). Dolayisiyla, rauntlar
arasinda gilivenlik degil de daha ¢ok hata sezme amacgli karistirict bir rol
oynamaktadir. Tersi alinabilir bir permiitasyon fonksiyonu elde etmek i¢in tanimi

asagidaki gibi olan 2-evrensel 6zet fonksiyonlari ailesinden yararlanmaktayiz:

{ hap(i) = (ai+b mod p) mod N }as (5.5)

Burada, p < N olan sabit bir asal say1 iken 0 < a < p ve b < p rasgele secilen pozitif
tamsayilardir. Bu fonksiyonlarin ana fikri, i indeksindeki bir biti /,(7) bloguna kars1

diisirmektir. Bununla birlikte, bu 6zet fonksiyonu bire bir degildir; yani, bir
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permiitasyon degildir. Asagidaki hesaplamayi yaparak bu 6zet fonksiyonunu bir

permiitasyona doniistiiriiyoruz:

hap(i) = ai+b mod p (5.6)

Kullanim sirasinda, eger j = hqp(7) > N durumu ile karsilasilirsa, 4,4(j) hesaplanir ve
bir j' < N degeri elde edilene kadar tekrarlanir. Bu fonksiyon bire birdir ve tersi de
kolayca almabilir. ;' < N degerine miimkiin olan en az iterasyonla ulasilabilmesi i¢in

p asal sayis1 olarak N degerinden biiyiik en kiiciik asal say1 secilmektedir.

e Eslik Hesabi

Biiyiik bit dizisi uzunluklar1 kullanildiginda, ve hesaplama darbogaz
oldugunda, CASCADE’in hiz1 hesaplama hizlandirilarak yiikseltilir. CASCADE’de
cok fazla bir hesaplama da yoktur aslinda: ¢ogunlukla, esliklerin hesaplanmasi (eslik
hesabindan sonra hesaplamaya en biiyiik katki tiim zamanin 10-15% kadarmi alan
permiitasyondan gelmektedir). BINARY boyunca, hatali blok ikiye boéliindiikten
sonra, alt-bloklardan birinin esliginin hesaplanmasi gerekmektedir. Bu, hatali1 blogun
esligini hesaplamak igin zaten kullanilmis olan bitlerin yarisini tekrar ziyaret etmeyi
gerektirir. Boylesi tekrarlarin online ge¢mek i¢in, her raundun basinda, raunt
basindaki bloklarin esliklerinin hesaplanmasindan olusan 6n eslik listeleri
olusturuyoruz. Karistirilmis bit dizisi olan [db, ..., dn-1] dizisinin 6n eslik listesinin i.

elemant asagidaki gibi hesaplanmaktadir:

ppi=ppi1 @ din, i€ {l,.., N} C-D

Bu hesaplamada, ppo = 0 ile baslanmaktadir. On eslik listesinin hesaplanmasi
bloklarin esliklerinin hesaplanmasi ile ayn1 zamani almaktadir; ancak, 6n eslik listesi
bir kez olusturuldugunda herhangi bir [d;, ..., di+/] veri bitleri araligmin esligi, 6n

eslik listesindeki sadece iki degere bakilarak,

parity([di, ..., di+1]) = ppi @ ppi+i+1 (5.8)
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seklinde hesaplanabilir. Boylece, yukaridaki gibi / + 1 bit uzunluklu bir bit dizisi i¢in
eslik hesab1 toplam / adet XOR islemi yerine sadece 1 adet XOR hesabi ile ¢ok daha
hizlica (verimlice) yerine getirilebilmektedir.

Iz siirme adimmin orijinal taniminda, yenice diizeltilmis bir bit igin dnceki
rauntlarin sadece en kiiciik bloklar1 arastirilir. [12]’de, yazarlar iz siirmede
CASCADE boyunca goriilen tiim bloklarin kullanildig1 bir iyilestirme Onerirler. Bu,
yenice diizeltilmis biti igeren en kiiclik blogun beklenen uzunlugunu diisiiriir;
boylece, takip eden BINARY’yi daha az interaktif yapar. Bizim CASCADE
gerceklememizde bu iyilestirme de uygulanmistir.

Sekil 5.2 [96], bir bit dizisi iizerinde harcanan toplam zamani haberlesmeye
(ag) ve hesaplamaya (CPU) harcanan kisimlariyla ayr1 ayr1 géstermektedir. Toplam

zamanin Ust kism1 haberlesmeye ait olan zamani, alt kism1 ise hesaplamaya ait olan

zamani ifade etmektedir.

051 & [N T Agzamam
] CPU zamani
0.4 —
§ o021 N
™~ N
0,1 -3 .
115 -:1 A
| =i 7
; 7
U _'2 H 1_] b
10 20 30 40 50 60 70
Bit dizisi uzunlugu (Mbit)

Sekil 5.2: Bit dizilerini diizeltmek iizere harcanan zaman. Her bir bit dizisi
uzunlugu i¢in, 1 ms (ilk siitun), 5 ms (ikinci siitun) ve 10 ms (ii¢ilincii siitun)
gecikme i¢in zamanlari listelenmektedir. Bit dizisinin uzunlugu arttik¢a,
haberlesmenin katkis1 azalir. 1 ms gecikme i¢in, haberlesmenin tiim harcanan
zamana 6nemsiz bir katkis1 oldugunu goriiyoruz.
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Sekilde verilen sonuglar incelendiginde, haberlesmeye harcanan zamanin {istel
bir diislise sahip oldugu ve 40-50 milyon bitlik bir bit dizisi uzunlugundan sonra
genellikle hemen hemen sabit hale geldigi goriilmektedir. Diger taraftan, hesaplama
zamani ise toplamda haberlesme zamanindan daha az bir zaman almakla birlikte bit
dizisinin uzunlugunun artmastyla gittik¢e bir artis gdstermektedir.

Benzetimler, elde edilen 83.49 Mbps’lik optimum hiza 10 Mbit’lik bir bit dizisi
ile ulasildigin1 gostermektedir (1 ms gecikme, 1% QBER ve 8 gorevcikli ¢alisma
i¢cin) [96] (su an i¢in literatiirde sunulan en yiiksek degerdir).

CASCADE protokoliiniin hizli gerceklemesi, benzetimleri ve analizleri

hakkinda daha detayli bilgi i¢in [96]’ya basvurulabilir.

5.2. Verimli CASCADE

Onceki boliimde, BU protokollerinin performansi ile ilgili énemli lgiitlerden
olan hiz konusunu ele almig ve interaktif BU protokollerinden CASCADE protokolii
orneginde hizi arttirmaya yonelik Onerilerimizi paylagsmistik. BU protokollerinin
performansi ile ilgili ¢ok dnemli Slgiitlerden bir digeri ise verimliliktir. Bu boliimde
de interaktif BU protokolleri i¢in, yine CASCADE protokolii 6rneginde, verimliligi
arttirmaya yonelik onerilerimizi sunacagiz.

Bir bilgilendirme notu olarak, bu boliimde anlatilan verimlilik kavrami ile
onceki boliimde anlatilan, algoritmalarin siirli sistem kaynaklarini (kanal, islemci,
bellek, zaman vd.) daha temkinli kullanmalarina yonelik ger¢eklenmelerindeki
verimlilik kavraminin karigtirnlmamasina dikkat cekmekte yarar vardir. Bu boliimde
anlatilan protokol verimliligi, esas konumuz olan giivenlikle alakali bir parametre
olup saldirgana sizan bilginin orani ile ilgili bir kavramdir. Saldirgana ne kadar az
bilgi sizarsa verimlilik de o kadar yiiksek olmaktadir.

Biitiin klasik kanallar prensipte ¢cok kolayca dinlenebileceginden, klasik kanal
tizerinden tasiman (ve c¢ok gizli tutulmasi gereken gizli anahtar hakkindaki) fazlalik
bilgiyi Eve de (pasif¢e) ele gegirir. Bu nedenle, KAD’da, bu ilave bilgi, onu Eve de
bildigi i¢in, “sizan bilgi” olarak da adlandirilmaktadir. Ve daha fazla sizdirilan ilave
bilgi yetkisiz Eve i¢in anahtar hakkinda o kadar az belirsizlik demektir. Fazlalik bilgi
anahtarlarin gizliligini diisiirdiigii i¢in, KAD sistemlerinde miimkiin oldugu kadar az

fazlalik bilgi sizdiran BU yontemlerine ihtiyag vardir.
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Sizdirilan (klasik kanaldan gonderilen fazlalik) bilgi miktari, BU protokolleri
icin verimlilik performansinin bir Slgiitiidiir. Bilgi Teorisi’ne gore, tiim hatalar
sezmek ve dilizeltmek i¢in agiklanmasi gereken minimum fazlalik bilgi miktar
Shannon limiti kadardir. CASCADE protokolii gerekli biitiin bu kosullar1 saglayan,
yani, Shannon’un limitine ¢ok yakin miktarlarda fazlalik bilgi agiklayarak tiim
hatalar1 hizlica sezen ve diizelten, bir BU teknigidir.

CASCADE protokoliiniin verimlilik performansini arttirmaya yonelik olarak
literatiirdeki 6nemli iki versiyon [12]’de ve [13]’te Onerilenlerdir. [13]’te yeni bir
parametre kiimesi Onerilirken, [12]’de hem protokoliin stratejisi degistirilmis hem de
yeni bir parametre kiimesi Onerilmistir.

Bu ¢alismada, [12]’de ve [13]’te de verilen, ve asagida da 6zetlenen, verimlilik
tanimi takip edilmektedir.

Kuantum kanalin modellendigi ISK(p) kanali igin, verimliligin teorik limiti

(maksimum, iist sinir) agagida verilen

nm = H(A) — H(A|B) = I(4; B) bit/simge (5.9)

degerine esittir. Burada, bilgi teorisi, esit olasiliklt 0, 1 simgeleri iireten bir kaynak

olmasi nedeniyle 4’daki enformasyonun ortalama degerini bize

H(A4) =1 bit/simge (5.10)

olarak verirken ve kuantum kanalin bir ISK(p) olarak modellenmesi nedeniyle sizan

enformasyonun ortalama degerini de (minimum, alt sinir, Shannon limiti)

H(A|B) = h(p) bit/simge (5.11)

olarak hesaplamamizi saglar. Burada da, yine bilgi teorisine gore,

h(p) = — plogap — (I-p)logz(1-p) (5.12)
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olan ikili entropi fonksiyonudur.

Pratikte, s1zan bilgi yukarida verilen teorik alt sinirdan daha fazlaca olur. Yani,
leak > H(A|B) bit/simge (5.13)

olur. Ve bu durumda, bir BU protokoliiniin pratik verimlilik performansi da sizma

hiz1 leak degerine bagli olarak su formiile gore hesaplanir.
ner=H(A) — leak (5.14)

H(A), birimi bit/simge olan ortalama bir degerdir. Ve, yine bir ortalama deger olmasi

gereken /eak de asagidaki gibi hesaplanir.
Bl .,
leak = ~ bit/simge (5.15)

leak, simge basina eslik biti miktarin1 ifade eden bir degerdir. Burada, £, Eve’in
uzlastirma protokolii boyunca elde edebilecegi sizan bit dizisidir. Yani, |E|, B = 4
yapmak ic¢in klasik kanal {izerinden degis-tokus edilen eslik bitleri sayilarak
hesaplanir: her bir raundun basinda degis-tokus edilen blok eslikleri, BINARY
eslikleri ve iz siirme esliklerinin toplamindan olusur.

Alice ve Bob tarafindan degis-tokus edilen her bir eslik Eve’e bir bit bilgi
sizdirir (o esligin Onceki degis-tokus edilmis esliklerden hesaplanabildigi durumlar
hari¢). Boylece de BU nun verimlilik performansini diistirtir.

Esitlik (5.14)’teki s1izma hizin1 minimize etmek, ve verimliligi arttirmak, igin,
[12]’de de yapildig1 gibi hatalar1 miimkiin oldugu kadar kiiclik bloklarda aramay1
hedeflemeliyiz. Bununla birlikte, o ¢alismada verilene ek olarak bunu basarmak i¢in
halen bagka yollar mevcuttur. Protokol i¢inde kullanmamiz i¢in halihazirda bazi
baska igsel bilgiler bulunmaktadir. Boylece, biz de hatalar1 aramak i¢in daha kiigiik
bloklar kullanarak degis-tokus edilen eslik bitlerinin sayisin1 azaltmak yoluyla
CASCADE protokoliiniin verimliligini daha fazla iyilestirmekteyiz. BINARY
stirecini daha biiyiikleri yerine bu kiiclik bloklar {izerinde kosturmakla, degis-tokus

edilen bilgi daha az ve CASCADE protokolii de daha verimli olacaktir.
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Uzerlerinde BINARY protokoliinii ¢alistirmadan hemen once, hatali bloklari
daha kiiciik yapmak (dolayisiyla, verimliligi arttirmak) {izere, bu ¢aligma i¢in bizim

Onerdigimiz baglica yollar, sirasiyla, asagida listelenmistir.

e Gozlem 1

Protokol boyunca bir¢cok hatali bit diizeltilir. Bununla birlikte, bir bit
diizeltildiginde, artik hatali bit olamayacagi icin, o biti gelecek BINARY
uygulamalarinda dahil etmeye gerek yoktur. Diizeltilen bitlerin ¢ikarilmasi hata
aradigimiz blogun uzunlugunu diisiirecektir ve bdylece hatayr bulmak i¢in degis-
tokus ettigimiz esliklerin sayis1 azalacaktir.

Simdi, bir hatanin nasil bulundugunu diisiinelim: Alice ve Bob hatay1 2 bit
uzunluklu bir blok i¢inde ariyor olsunlar. Sekil 5.3°te [109] gosterildigi gibi, 2
uzunluklu blogun esliginin ve diizeltilmis bitinin degerinin bilinmesi, bize diger
saglam (saglikll) bitin degerini de sdyler. Gelecekte hata ararken, hata aramalara o
biti (degerini bildigimiz ve hatali bit de olamayacagi i¢in) dahil etmeye de herhangi
bir gerek yoktur. Ciinkii, artik hatali bit olma olasiligi kalmamistir. [108]’de de
yapildig1 gibi, degerlerini tam olarak bildigimiz ve dogru olduklarindan emin
oldugumuz i¢in, bu iki biti “tam olarak bilinen bitler” olarak adlandirmaktayiz. Bu

bitleri bilmek i¢in gereken bilginin klasik kanal iizerinden degis-tokus edilmesi

nedeniyle, degerlerini Eve’in de bildigine dikkat edin.

-—. Bu biti hesaplayabiliriz
. — Hata bulundu

Sekil 5.3: ki uzunluklu blok durumu. Bir bit diizeltildiginde, bir baska (dogru)
bitin degerini tam olarak dgrenebilmekteyiz. Iki uzunluklu bloklar igin bu her
zaman gecerlidir. Bu bilinen bitler daha sonra, interaktif BINARY siireci ile
baska hatalar aranmaya baslamadan 6nce, bloklardan ¢ikarilacaklardir.
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Voo

-—> Bu biti hesaplayabiliniz
-—o Bu biti hesaplavabiliriz
. ——  Hata bulundu

Sekil 5.4: Ug uzunluklu blok durumu. Gergeklemelerimizde daha biiyiik yariy1
her zaman sol dal olarak aldigimiz i¢in, eger dallanma soldan devam ederse, ii¢
uzunluklu bloklardaki {i¢ bitin tamaminin degerini tam olarak bilebilecegiz.

Fikri, 3 bit uzunluklu bloklarla devam ettirmek de mimkiindiir. Sekil 5.4’te
[109] goriildiigii gibi, {i¢ bit uzunluklu bir bloktaki ii¢ bitin tamaminin degerini elde
edebiliriz. Eger hata ii¢ bit uzunluklu bir blogun sol dalinda yer aliyorsa, ii¢ bitin
tamami1 tam olarak bilinendir (hem bize hem de Eve’e). Bununla birlikte, eger hata
sag dalda ise, bizim gerceklemelerimizde sadece bir bit tam olarak bilinen olacaktir.

Bu durum Sekil 5.5’te [110] de gosterilmistir.

Voo

Hata bulundu
-
{Bu bit tam olarak bilinir)

Sekil 5.5: Ug uzunluklu blok i¢in sagdan dallanma. Eger dallanma sag yaridan
devam ederse, sadece bir tane tam olarak bilinen bit elde ederiz.
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Bu yollarla elde edilen tam olarak bilinen bitler, BINARY uygulanmadan
hemen 6nce bloklardan ¢ikarilarak hatali bloklar daha kiiciik yapilabilir.

e Gozlem 2

Protokol boyunca birgok alt-bloklar da yaratilir. Bir blok iizerinde BINARY e
baslanmadan once, Alice ve Bob, Sekil 5.6’da [109] goriildiigii gibi blok i¢inde yer
alan ve esliklerinde uzlagtiklar1 6nceden hesaplanmis daha kiigiik bloklar1 ¢ikarabilir.

Boylece, bu da blogu daha kiigiik yapacaktir.

e Eglikler -

uyusuyor

|

i-n- Eglilder -l'i
WyUSmyor

Sekil 5.6: Onceki kiigiik bloklar durumu. Bir hatay1 konumlandirmak i¢in
ozyinelemeli BINARY siirecini uygulamadan once, Alice ve Bob’un esligi
tizerinde onceden uzlastiklar igerilen daha kiiglik bloklar ¢ikarilir.

Ozetle, hata sezilen bir blok iizerinde, hata aramak iizere interaktif BINARY

protokolii kosturulmadan hemen 6nce, blok i¢indeki

e tam olarak bilinen bitler ve

e esliklerinde uyusulan 6nceki daha kiiciik bloklar

cikarilarak (bunun igin, igerilen bu bitlerin ve kiigiik bloklarin blok iginde aranip

bulunmalar1 gerekir), hata aramak i¢in, daha kiigiik bir blok elde edilebilir.
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Daha kiiciik bloklar daha az sizmaya ve daha yiiksek bir verimlilie neden
olacaktir. Bununla birlikte, bahsedilen fikirleri gerceklemek igin, BINARY den
hemen Once, esligi uyusmayan blogun tam olarak bilinen bitlerin ve 6nceden
yaratilmis esligi uyusan daha kii¢iik bloklarin herhangi birini igerip igermedigine
yonelik, ilave arama islemlerine ihtiyag¢ vardir.

Gozlemlerimizin sonuglarint daha iyi gormek i¢cin, CASCADE protokoliiniin
[12] versiyonunu (literatiirdeki en verimli versiyon) gercekledik ve stratejisinde

gozlemlerimize iliskin gerekli degisiklikleri yaptik:

e Eslik uyusmayan bir blok i¢in, blogun her bir bitinin tam olarak bilinen
bitlerden olup olmadig1 kontrol edilir. Eger Oyle ise, ilgili bit bloktan ¢ikarilir.

e Eslik uyusmayan bir blok i¢in, tiim onceki eslikleri uyusan daha kiiciik bloklarin
blok i¢inde olup olmadigi arastirilir. Eger dyleyse, bloktan ¢ikarilirlar.

e Yukaridaki tiim ¢ikarmalar bittiginde, kalan daha kiiciik eslik uyusmayan blok
tizerinde BINARY protokolii ¢alistirilir.

Bununla birlikte, yukaridaki ikinci degisikligin de eklenmesiyle
benzetimlerimizde kullandigimiz 20% ve 25% hata hizlar1 (olasiliklar) igin,
yazilimimizdan bazi uyarilar aldik. ilging bir sekilde, esligi uyusmayan (hatalr) bir
blok i¢in, onceki daha kiiclik bloklarin ¢ikarilmasindan sonra, esliklerin artik
uyustugunu (uyusur hale geldigini) gordiik: Bir sekilde hatali bloktan hata(lar) da
cikarilmistir! Ve, bunun gercekten olabilecegini de fark ettik. Ornegin, p = 0.25
oldugunu, raunt 3’te oldugumuzu ve eslik uyusmayan bir blok sezdigimizi
diistinelim. Stratejimize gore, hatali biti diizeltmeye baslamadan hemen 6nce, 6nceki
rauntlarin, bu 6rnekte raunt 1 ve 2’nin, i¢erilen daha kii¢iik bloklarini arastiracagiz ve
onlar1 bloktan ¢ikaracagiz. Raunt 1’de sezilemeyen iki tane hataya sahip igerilen
daha kiiciik bir blok oldugunu diisiinelim. Ve, raunt 2’de de sezilemeyen iki tane
hataya sahip igerilen daha kii¢iik bir blok oldugunu diisiinelim. Bununla birlikte, bu
daha kiiciik bloklarda da bir hatali bitin ortak oldugunu diisiinelim. Boylece, bu iki
daha kiiciik blogun birlesimindeki toplam hata sayis1 aslinda 3’tiir: bir tek say1! Bu
nedenle, eger bu daha kiiciik bloklar1 daha biiyiikk eslik uyusmayan bloktan
cikarirsak, gergekten de bir eslik degisimi yapacaktir.

Yukaridaki problem, raunt 3’teki blogun tek sayida, en az 3, hataya sahip

olmasidir. Eger blok sadece 1 hataya sahip olsaydi, problem olusmazdi. Bu nedenle,
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bu bloklarda sadece bir hataya sahip olma olasiligin1 arttirmaliyiz. Bunu yapmanin
bir yolu, her bir raundun basinda blok uzunlugunu azaltmaktir. Bu nedenle, bu
problemin iistesinden gelmek i¢in, gercekledigimiz ve degistirdigimiz protokoliin
parametreleriyle de oynadik. Benzetimlerimize gore, yukaridaki durum raunt 3 ve
yukarisinda olugmaya baglamaktadir. Bu nedenle, protokol parametrelerini raunt

3’ten baglayarak degistirmeye calistik.

e Parametrelerin Degistirilmesi
Yukarida gozlem/degisiklik 2 i¢in bahsedilen problemi ¢ézmek icin, asagida

yeni bir parametre kiimesi sunmaktayiz:

e Raunt 1 blok uzunlugu & = [%(],

e Raunt 2 blok uzunlugu k> = 5k,

e Raunt 3 blok uzunlugu k3 = %,

N
Ea

e Raunt 7 blok uzunlugu k& = —, 4 <i < ROUNDS,

e ROUNDS =9.

Goriilecegi lizere, yeni parametre setinde, [12] versiyonuna gore, sadece raunt
3 blok uzunlugunu degistirdik (yariya indirdik) ve toplam raunt sayisin1 da sadece bir
azalttik. Ve bunlar denemelerimiz ic¢in yukarida bahsedilen sorunu ¢dzmemize
yetmistir.

Raunt 3 blok uzunlugunun bu sekilde degistirilmesi, [12] versiyonuna gore,
raunt 3’lin basinda iki tane daha ilave eslik degis-tokusuna neden olur. Yeni
parametre kiimemizde bu eklemeyi kompanze etmek i¢in toplam raunt sayisini da bir
azaltmay tercih ettik.

Sonu¢ olarak, daha onceki calismalarda [12], [13] yapildig1 gibi, bu
calismamizda biz de verimlilik performansimi arttirmak i¢in orijinal CASCADE
protokoliiniin (ve aslinda da [12] versiyonunun) hem stratejisini hem de
parametrelerini degistirmis olduk.

Tim degisiklerin (yukarida bahsedilen Gozlem 1, Gozlem 2 ve yeni parametre
kiimesinin) bir arada oldugu denemelerin sonucu ise Tablo 5.1°deki gibidir.
Goriildiigii gibi, bizim Onerilerimizle de verimlilikte dikkate deger artis elde edilmis

ve Shannon’un limitine daha da yaklagilmistir.
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Tablo 5.1: Verimlilik performansi karsilastirmasi [110]: [12] versiyonunun ve [12]
versiyonunun bizim gerceklememizin (degisiklikler 1 & 2 ve yeni parametre kiimesi
hep birlikte) deneysel verimlilik performansi karsilagtirmasi. [12]’de p = 0.03 i¢in
degerler verilmediginden, tabloda ‘-’ ile gosterdik. Bununla birlikte, teorik limit her
zaman Egsitlik (5.9) ile hesaplanabilir.

Orijinal 2008 [12]’nin bizim e
P CASCADE versiyonu [12] | gerceklememiz Teorik limit

0.01 0.906747 0.914351 0.915918 0.919206
0.03 - - 0.798406 -
0.05 0.662312 0.698674 0.704417 0.713603
0.10 0.413924 0.499861 0.516015 0.531004
0.15 0.218738 0.329719 0.365448 0.390159
0.20 0.068740 0.201812 0.254695 0.278071
0.25 —0.112588 0.071170 0.159215 0.188721

Yukaridaki tim metotlarda, gizli anahtardan hicbir bit silinmemistir: Alice ve
Bob’un uzlastirilmis bit dizisinin uzunlugu da baslangigtaki gibi N bittir.

CASCADE protokoliiniin verimli ger¢ceklemesi, benzetimleri ve analizleri
hakkinda daha detayli bilgi i¢in [109], [110]’a bagvurulabilir.

BU verimliliginin bagka tanimlar1 da bulunmaktadir. Bu tanimlar hakkinda da
bilgi edinmek i¢in [3], [7], [20], [96], [97] ye bakilabilir.

Tablo 5.1°deki verimlilikleri, referans [96]’da verilen tiirden verimliliklere
dontistiirmek i¢in Esitlik (5.9)’a bolmek gerekir.

Tablo 5.1’in son silitunundaki degerlerin de Esitlik (5.9) ile hesaplanmis

degerler olduguna dikkat ediniz.

82



6. SONUC

KAD’da anahtardaki tiim hatalar diizeltildikten (BU fazi ile) ve Eve’in anahtar
hakkindaki tiim bilgisi giderildikten (gizlilik arttirma fazi ile) sonra, son olarak,
dogrulama faz1 yer alir. Dogrulama fazinda Alice ve Bob, BU fazinda tiim hatalarin
diizeltilememis olmasi ihtimaline karsilik olarak, gizlilik arttirilmis (damitilmis)
anahtarlariin bir alt kiimesini birbirlerine agiklarlar.

BU fazindan sonra Alice ve Bob’un anahtarlarinda 1 bit bile farklilik kalsa,
gizlilik arttirma fazinda kullanilan 6zet fonksiyonlarmin bir 6zelligi olarak, Alice ve
Bob’un damitilmig anahtarlar1 birbirinden tamamen farkli olacaktir. Dolayisiyla,
dogrulama fazinda agiklanan bitler (6rnegin, ilk 5-10 bit) ayni ise damitilmig
anahtarlar da kesinlikle ayn1 olacaklardir. Karsilagtirilan bitler iki tarafta da atilirlar
ve kalan her iki tarafta da ortak anahtar final anahtar adin1 alir.

Gizlilik arttirma fazinda kullanilan 6zet fonksiyonunun tiim bit dizisi iizerinde
degil de blok blok c¢alismasi durumunda yukarida bahsedilen tamamen farkli olma
durumu sadece ilgili blok i¢in gecerli olacaktir. Hatali blogun hangisi oldugunu
bilemedigimiz bodylesi durumlarda dogrulama fazi BU fazindan hemen sonra
gerceklestirilir. Uzlastirilmis anahtar kriptografik bir 6zet fonksiyonu ile 6zetlenerek
Ozetin tamami ya da birkag¢ biti karsilastirilir. Karsilagtirma basarili olursa evrensel
0zet fonksiyonlariin kullanildig gizlilik arttirma (son) fazina gegilir.

Bu calismada, interaktif BU protokollerinin (6zelde, CASCADE’in) mevcut
KAD sistemlerinde dikkate alinmasi amaclanmistir. Bu amagla, dikkatli gercekleme
ve kullanim ile interaktif BU protokollerinin (6zelde, CASCADE’in) en son KAD
sistemleri i¢in yeteri kadar yiiksek hiz ve verimlilige ulasabildigi gosterilmeye
calisilmigtir. Bununla birlikte, klasik kanalin ¢ok yiiksek gecikmeli oldugu durumlar
icin daha az interaktif olan protokollerin tercih edilebilir olacagi da agiktir.

Bizim CASCADE ger¢eklememiz, fiber optik hatlar iizerinden 83.49 Mbps
hizlara ulasmistir. Bu, bizim bildigimiz herhangi bir BU protokolii ile daha 6nce
gosterilmis olandan iki kat daha hizlidir. Bu hiz, en son KAD sistemleri i¢in ihtiyag
duyulandan da hayli daha yiiksektir. Boylesi durumlarda, verimlilikten kazanmak
i¢cin fazla hizin bir kism1 kurban edilebilir. Nitekim, yiiksek QBER i¢in LDPC ve
kutupsal kodlarin standart CASCADE’den daha yiiksek verimlilige sahip olmalarina
ragmen, CASCADE’in degistirilmis versiyonlarinin hiz1 yeterince yiiksek tutarken
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daha yiliksek verimlilige ulasabilecegini de gosterdik [96]. [109] ve [110]’da
CASCADE protokoliiniin verimliligini daha da arttirmaya yonelik Onerilerimiz de
olmustur; ancak, tiim bu Oneriler de dahilken yeni hiz performansi dlgiimleri ise
yapilmamistir. Oyle ki, [109]’daki Sekil 4 durumu ¢ok yavas olmasi nedeniyle bu tez
calismasinin tamamen kapsami disinda tutulmustur. Dolayisiyla, gelecekte [109] ve
[110]’daki tiim Onerilerin daha hizli gergeklemeleri ve tiim bunlar dahilken
CASCADE protokoliiniin performansi lizerinde c¢alisilmaya devam edilebilir.

BU protokoliiniin performansi iizerinde odaklanirken, sistemin maliyeti gibi
diger tasarim kriterleri de ihmal edilmistir. Benzetimlerimizde kullandigimiz gibi 8
cekirdekli tiim bir CPU’nun BU’ya atanmasinin maliyeti, bir FPGA’den daha
pahalidir. CASCADE’in FPGA’de ger¢eklendigindeki performansini bilmiyoruz.
CASCADE’in FPGA gerceklemeleri ile ilgili bir sorun, ihtiyag duyulan yiiksek
miktardaki bellek olacaktir. Diigiik maliyetli sistemler i¢in, CASCADE’in
donanimsal ger¢ceklemelerinin de daha detayl1 bir ¢aligmasina ihtiyag vardir.

KAD her gegen giin daha pratik hale gelmektedir. 1989 yilinda IBM’de bir
laboratuvar deneyinde sadece 10 bit/sn’lik bir gizli anahtar hizi ile sadece 30 cm’lik
bir acik hava mesafesi tlizerinden gerceklenebilmis iken [57], bugiinlerde 50 km
mertebelerinde ticari mesafelere ve 1 Mbps civarinda gizli anahtar hizlarina basariyla
ulasan uygulamalar mevcuttur [18] (IBM, AIT, Toshiba, HP, ID Quantique, MagiQ,
SeQureNet gibi kurumlarla/sirketlerle irtibata gegilerek mevcut KAD sistemlerinden
edinebilmek miimkiindiir). Artan mesafelere ve hizlara ilave olarak, bu sistemlerde
kullanilmak {izere verimli ve hizli BU yontemlerine de ihtiya¢ bulunmaktadir.

KAD, ya da daha genel olarak kuantum kriptografi, teoride kusursuz olmasina
ragmen pratikte gerceklemelerden kaynaklanan giivenlik agiklar1 ¢ikabilmektedir.
Ornegin, eleme fazinda rasgele segilen tabanlar tamamen agiklanirken hata olasilig
tahmini fazinda ise yine rasgele segilen bitlerin bazilarimin degerleri de yine klasik
kanal iizerinden agiklanmaktadir. O halde, kullanilan rasgele say iireteci bir SRSU
olmamalidir. Aksi halde, kolayca tahmin edilebilirdir; yani, yeterince giiglii bir
bilgisayar varsa ve birka¢ ¢ikis biliniyorsa tiim diger ¢ikislar da belirlenebilir. Bu
nedenle, her bir asamasi gerekli 6zen gosterilerek dikkatle gerceklenmelidir.

Giivenlikle ilgili bir diger ¢ok énemli konu da ulusal tam bagimsizligimiz i¢in
giivenligimizi dayandirdigimiz tiim sistemleri kendimizin yapmamiz gerektigidir.
Baskalarindan iginde neler oldugunu bilmedigimiz karakutular almamaliyiz. Aksi

halde, baskalarina bagimli kalmamiz yaninda, 6rnegin, iretici, satin aldigimiz bir
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KAD sisteminin igine bir SRSU koymus olabilir. Ya da iiretimi yaparken, belki
cesitli kleptografik teknikler [111], [112] de uygulanmus olabilir. Uretici giivenilir
olsa bile bunu koétii niyetli bir ¢alisani (yazilimci, donanimci) da yapabilir.

Sonug olarak, riske girmemeli, kimseye giivenmemeli, kendimiz yapmaliyiz.
Bununla, belki bir vida, tornavida gibi iirlinleri dahi kastetmesek de (onlar da olsalar
hi¢ fena olmaz elbette) giivenligimizle ilgili konularda isimizi sansa birakmamaliy1z.
NSA, 1970’lerde DES belirlenirken kripto camiasina yardimer olmustu [113] ama
ayni seyi 2000’lerde AES’te yapmamis olabilir. Her ne olursa olsun, ancak kendi
yaptigimiz bir KAD sisteminin, ve tiim diger (kuantum) kriptografik sistemlerin, bizi
tiim NSA ve benzeri tehditlerden kesinlikle koruyacagini syleyebiliriz.

Son s6z olarak, AES’in belirlenmesinde NSA’in ortagi olan NIST de en son
raporlarimin sonu¢ boliimiinde kuantum hesaplamanin geleneksel bilgi gilivenlik
sistemleri i¢in ciddi bir tehdit oldugunu belirterek girisimcilere/kurumlara zamani
geldiginde hazirlikli olmalar1 i¢in bu konudaki caligmalari takip etmeleri ve hatta
icinde dahi yer almalar1 yoniinde tavsiyeler etmektedir [114].

Bu ¢alismanin igerigini olusturan KAD’da BU konusunun giincel ve daha kisa

bir 0zeti i¢in referans [115]’e de bagvurulabilir.
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