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ÖZET 

Yan kanal analizi temelli donanımsal truva atı tespit modellerinin tamamı 

varyasyon değiĢikliklerinden derinden etkilenmektedir. Varyasyonun yol açtığı 

negatif etkilerden kurtulmak için, “Konuma Bağlı Varyasyon Modeline rağmen 

ĠliĢkili Yol Gecikmesi Tabanlı DTA Tespiti” yöntemi geliĢtirilmiĢtir. Bu yöntem, 

devre üzerinde donanımsal truva atı içerdiğinden Ģüphelenilen her bir kenar için 

birbiriyle yüksek korelasyona sahip iki yolun akıllıca seçilmesidir. Bahsedilen 

yollardan ilki, Ģüpheli kenarı içinde barındıran en kısa yolu ifade etmektedir. Ġkincisi, 

ilk yol ile oldukça iliĢkili (yüksek korelasyona sahip) yol olarak tanımlanmıĢtır. Bu 

iki yolun gecikme değerlerinin oranlanmasıyla, üzerine donanımsal truva atı 

eklenmiĢ devrelerin tespit edilmesi sağlanmaktadır. Test sonuçları yöntemimizde 

kullanılan konuma bağlı varyasyon modeli nedeniyle hem çip içi hem de çipler arası 

varyasyonlara maruz kalmaktadır.  Varyasyon etkisine rağmen tespiti zor olan küçük 

donanımsal truva atı kullanıldığında bile, donanımsal truva atının neredeyse hatasız 

tespit edilmesini sağlamaktadır. 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Anahtar Kelimeler: donanım güvenliği, yol gecikmesi, kötü amaçlı devre   
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SUMMARY 

Hardware Trojan detection methods based on the side channel analysis deeply suffer 

from the process variations. In order to suppress the effect of the variations, we 

devise a method that smartly selects two highly correlated paths for each 

interconnect (edge) that is suspected to have an hardware trojan on it. First path is the 

shortest one passing through the suspected edge and the second one is a path that is 

highly correlated with the first one. Delay ratio of these paths avails the detection of 

the hardware trojan inserted circuits. Test results reveal that the method enables the 

detection of even the minimally invasive trojans in spite of both inter and intra die 

variations with the spatial correlations. 
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1. GĠRĠġ 

1.1. DTA Problemi 

Devreye bilgimiz ve isteğimiz dıĢında eklenen kötü niyetli yapılara donanımsal 

truva atı (DTA) (ing. hardware trojan) denir. Bu yapı, devrenin güvenlik 

mekanizmalarını devre dıĢı bırakabilir, devrenin fonksiyonel yapısını bozabilir. 

Böylece kritik verilerin iĢlenmesinde, iletiminde veya saklanmasında kullanılmak 

için tasarlanan bir ürünün, verileri istenmeyen kiĢilere sızdırmasına neden olabilir 

[7]. Devreyi savunmaz hale getirir. 

Donanım güvenirliği kavramının popülerleĢmesinin nedeni askeri ve finansal 

sistemlerde kullanılan tümleĢik devrelerin, güvenilir olmalarının gerekliliği ve bu 

alanlarda donanımsal truva atlarının potansiyel varlıklarıdır. Kritik sistemler 

güvenilmez fabrikalarda tasarlanmıĢ ve üretilmiĢ elektronik cihazları 

kullanmaktadırlar. Bu fabrikalardan elde edilen sistemler güvenilmez olmaktadır. 

Fakat kritik sistemlerin her biri öncelikle devletlerin ulusal güvenlik problemidir 

[7,8,9,10]. 

Truva atı problemi, dünya genelinde 2010 yılından itibaren ayrı bir baĢlık 

altında incelenen ve gittikçe önem kazanan bir konu olmuĢtur. 2015 ocak ayında 

IEEE Spectrum bu konuya “Parçalardaki Donanımsal Truva Atlarını Durdurma” 

baĢlığında yer vermiĢtir [6]. ISQED 2015 programına “Donanım ve Sistem 

Güvenliği” baĢlığı eklenmiĢtir. Dünyada kabul görmüĢ DAC, DATE gibi büyük 

konferanslar tarafından DTA konusunda ayrı baĢlıklar açılmıĢtır. Örneğin, DAC 

2014 programında Güvenlik baĢlığı altında donanım güvenliği ayrı baĢlık olarak 

incelenmeye baĢlamıĢtır [32]. 

DTA konusuna ait ilk uygulamalar ABD-Rusya arası soğuk savaĢ zamanına 

dayanmaktadır. Bu dönemde Rusya ABD‟ne gidecek olan daktiloları ele geçirip, 

üzerlerine anahtar kaydedici yapılar eklemiĢtir. Avrupalılar ise iĢlemcilere, Suriye 

radarlarının Ġsrail tarafından algılanmasını önleyici yapılar eklemiĢlerdir [1]. 

 Donanım bazında tespit edilen ilk arka kapı, 2012 yılında Actel FPGA 

üzerinde bulunmuĢtur [4]. Yakın zamanlarda Avusturya güvenlik kurumu SEC 

Consult, Barracuda firmasına ait birçok üründe raporlanmamıĢ arka kapılar 
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bulunduğunu açıklamıĢtır. Firma, bunların üretim aĢamasındaki deneysel 

çalıĢmalarda kullanıldığını ve sonradan unutulduğunu dile getirmiĢtir. Bu Ģekilde 

dolaylıda olsa arka kapıların varlığını kabul etmiĢtir [2]. 

Bir diğer örnekte ise Amerika Ulusal Güvenlik Ajansı(NSA) tarafından, 

piyasada yaygın olarak kullanılan Huawei ve ZTE haberleĢme cihazlarının DTA 

içermesine yönelik bir araĢtırma raporu yayınlanmıĢ ve bu cihazların kritik 

projelerde kullanılması yasaklanmıĢtır [3]. 

Ülkemizde 2012 yılında Savunma Sanayi MüsteĢarlığı ve TÜBĠTAK [5] 

tarafından yayınlanan bildiri ve yayınlarda, donanım güvenliği ve DTA tespiti 

öncelikli alanlara dahil edilmiĢtir. Donanım güvenliği ve DTA tespiti üzerine yapılan 

çalıĢmalar sonucunda doğru yaklaĢım bulunarak, saldırıların zararlı etkilerini ortadan 

kaldırmak mümkündür. 

1.2. Problemin Zorluğu 

Devrenin fabrikada üretimi sırasında engellenemeyen ve öngörülemeyen, aslında 

transistör üretiminin doğası gereği oluĢan ve bu nedenle üretilen her bir devrenin 

birbirinden farklı voltaj, saat frekansı (ing.clock-freq) ve ya yol-gecikmesi (ing.path 

delay) değerlerine sahip olmasına neden  olan etkiye varyasyon (ing. process 

variation) denir. 

GeliĢen teknolojiyle birlikte transistör boyutları gittikçe küçülmekte, bir çip 

içine sığabilen transistör sayısı artmaktadır. TümleĢik devre tasarımı da gittikçe 

karmaĢık bir yapıya ulaĢmıĢtır. Donanımsal truva atı tespiti problemini zorlaĢtıran 

etmenlerden biri de budur.  Transistör boyutlarının küçülmesiyle devre, varyasyon 

olarak tanımlanan, engellenemeyen üretim hatalarına daha duyarlı bir hal almıĢtır. 

Özellikle transistör boyutlarının küçülmesiyle, transistör parametreleri olan kapı 

geniĢliği (L) (ing. gate length), eĢik gerilimi (   ) (ing. threshold voltage) gibi 

önemli devre parametrelerinin varyasyonu artmaktadır [26]. Bu nedenle, hız/yol 

gecikmesi ve güç tüketimi gibi nihai devre performans göstergelerindeki varyasyon 

daha etkili hale gelmektedir.  

Problemi zorlaĢtıran etmenlerden bir diğeri de devrelerin kapalı kutu Ģeklinde 

paketlenmiĢ olarak elimize geçmesidir. Bu yüzden devrenin iç katmanlarına 

eriĢilememektedir. Aslında devre çok sayıda katmandan oluĢmaktadır ve her bir 

katman kendi içinde oldukça karmaĢıktır. Üretilen devrenin tersine mühendislik (ing. 
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reverse engineering) ile Ģemasının çıkarılmasını, devrenin bu kapalı kutu hali 

oldukça zorlaĢtırmaktadır. 

Küçük boyutlu, tespiti oldukça zor olan DTA‟ların bile devreye etki etmesidir. 

DTA‟lar devreye eklendikleri zaman pasif haldedirler. Pasif haldeyken, devrenin 

fonksiyonel yapısını bozmaz yani beklenen çıktı değerini değiĢtirmezler. DTA‟yı 

devrede aktifleĢtirecek girdi değerleri, nadiren oluĢacak Ģekilde tasarlanmıĢtır. 

DTA‟lar aktif haldeyken, devrede beklenen çıktı değerini değiĢtirirler. Bu nedenle, 

DTA tespiti yapabilmek için, DTA‟nın aktifleĢtirilmesi gerekmektedir. Oysa ki Yan 

kanal analiz (YKA) (ing. side-channel analysis) yöntemleri buna ihtiyaç duymazlar. 

Çünkü DTA‟lar pasif haldeyken bile, çıktı değerini değiĢtirmemelerine rağmen, 

gecikme/hız ölçümü, güç tüketimi gibi değerlerini etkilerler. 

YKA yöntemleri devrenin güç tüketimi, yol gecikmesi, sıcaklık değerleri gibi 

fiziksel parametreleri üzerinde ölçümler yaparlar. Yapılan ölçümleri altın modelden 

ya da DTA olmadığından emin olunan devre üzerinden elde edilen verilerle 

karĢılaĢtırırlar. ÇalıĢmamızda gecikme temelli yan kanal analiz yöntemlerinden yol 

gecikme metodunu kullanmaktayız. 

YKA yöntemlerinin en büyük zafiyetlerinden biri de varyasyon etkisidir. 

Literatürde çokça kullanılan gecikme ve güç tüketimi ölçümlerine dayalı DTA 

tespitinin en zayıf noktası, varyasyonların etkisinin DTA etkisini saklamasıdır.  Bu 

problemi ortadan kaldırmak için, varyasyonların etkisi ile DTA etkisini birbirinden 

ayıracak “Konuma Bağlı Varyasyon Modeline rağmen ĠliĢkili Yol Gecikmesi 

Tabanlı DTA Tespiti” yöntemini geliĢtirdik.  

1.3. Tezin Amacı 

Tezin amacı, Gecikme temelli YKA yöntemleri kullanarak DTA tespit etmektir. 

Bu sebeple gecikme temelli YKA yöntemlerinin baĢarı olması için varyasyonların 

karıĢtırıcı etkisi giderilmelidir. Gecikme temelli yöntemler, devrenin gecikme değer 

ölçümlerini kullanırlar. Devrede oluĢan değiĢiklikleri gecikme değer değiĢikleriyle 

tespit ederler. Gecikme temelli yöntemler, üretim hatalarından kaynaklanan 

varyasyon etkisi nedeniyle DTA etkisini tespit etmede sıkıntı çekmektedirler 

[8,14,15,17]. Bölüm 2‟de bulunan literatür kısmında çalıĢmaların bir kısmı 

özetlenmiĢtir.  



 

4 

 

Bizim çalıĢmamızda devre üzerinde gecikme ölçümlerinde varyasyon etkisinin, 

DTA etkisinden ayrılması hedeflenmiĢtir. Varyasyon etkisini DTA etkisinden 

ayırmak için yapılan çalıĢmalar sonucunda, varyasyonların yapısal özelliklerinden ve 

konuma bağlı korelasyon (ing. spatial correlation) bilgilerinden faydalanılmasına 

karar verilmiĢtir. Bu yöntem oluĢturulurken çoklu parametre kullanımı [14], en kısa 

yol üzerinde ölçümler yapma [17] ve stokastik kapı gecikme modeli [20] fikirleri bir 

araya getirilmiĢtir. Tezde bahsedilecek olan yöntem varyasyon etkisini DTA 

etkisinden baĢarıyla ayırabilmektedir. Temel fikir, devre içinde varyasyonlardan 

benzer Ģekilde etkilenen iki değer bulup, bu değerleri oranlayarak varyasyon 

etkisinden kurtulmaktır. Bu oranının devreden devreye çok değiĢmeyeceğine ama 

DTA eklendiğinde değiĢmesine dayanmaktadır. Anahtar nokta böyle iki değerin 

bulunabilmesidir. Yöntem aynı zamanda, konuma bağlı korelasyon bilgisinden 

faydalanarak varyasyon etkisini DTA etkisinden ayıran literatürdeki ilk çalıĢma 

olmuĢtur. 

 Yöntemin varyasyon etkisini DTA etkisinden baĢarıyla ayırdığını göstermek için 

ISCAS‟85 devreleri [27] üzerinde testler yapılmıĢtır. Ġlgili devreler üzerinde iki ayrı 

yöntem kullanılarak DTA tespiti yapılmıĢtır. Yöntemlerden ilki en kısa yol üzerinde 

gecikme ölçümleri yaparak DTA tespit eden [17], ikincisi ise bu tezde önerilen 

yöntemdir. Test devreleri üzerinde yapılan testler sonucunda, ilk yönteme göre 

toplamda 9000 çipten 2944 tanesi yani yaklaĢık %33‟ü yanlıĢ sınıflandırılıyorken, bu 

tezde önerilen yöntemle bu sayı 17 taneye, yaklaĢık % 0.2‟ye düĢürülmüĢtür.  

 

 

 

 

 

 

 

 

 



 

5 

 

2. LĠTERATÜR ÇALIġMALARI 

2.1. DTA Sınıflandırması 

ġekil 2.1‟de gösterilen tümleĢik devre (TD) (ing. integrated cicuit) üretiminin 

hayat döngüsü, tasarım, üretim ve test süreci olmak üzere 3 kısımdan oluĢmaktadır. 

ġekilde yeĢil renkli kısımlar güvenilir, kırmızılar güvenilmez, sarılar ise ne güvenilir 

ne güvenilmez sayılan kısımlardır. Güvenilir olan kısımlar sadece paketleme ve son 

kontrole ait test ve görüntüleme kısımlarıdır. Tasarım özellikleri de bizim 

tarafımızdan belirlendiği için güvenilir olarak seçilmiĢtir ama bazı anlatımlarda 

tasarım gereksinimleri kısmı da sarı renkle ifade edilmektedir [7]. Biz üretim 

sürecindeki problemlere odaklandık. Tasarım ve test süreçlerinin güvenilir hale 

gelmesi ayrıca incelenmesi gereken konulardır. 

 

 

ġekil 2.1: TümleĢik Devrelerin YaĢam Döngüsü.  
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Mikroelektronik cihazların üretiminde eskiden, üretilebilirlik ve test edilebilirlik 

kavramları üzerine yoğunlaĢılıyordu. ġu an yoğunlaĢmak zorunda olunan baĢlık 

güvenilirliktir. Mikroelektronik cihazların güvenilirliği, donanım güvenliği (ing. 

hardware trust) veya TD güvenirliği olarak analiz edilmektedir [10]. TD 

güvenirliğini sağlayabilmek yapılması gerekenler üç maddeyle özetlenmiĢtir. 

Maddelerin tamamının yapılabilmesi çok zor olduğundan, TD güvenliğini bu Ģekilde 

önlem alarak sağlamak mümkün olmamaktadır. 

 

 Devre istenilen fonksiyonelliği ne eksik ne de fazla, tam olarak sağlamalıdır. 

 Devre, içinde yapılan iĢlemlerle ilgili bilgileri gizlemelidir. Bu bilgilere yan 

kanal verilerinden gecikme veya akım analizleriyle ulaĢılamamalıdır. 

 Sadece devre tasarımcılarına karĢı Ģeffaf olunmalıdır. Takımın geri kalanları 

tasarım ve iç aĢamalarla ilgili hiçbir Ģey bilmemelidirler. 

 

TD güvenirliğini sağlamak için öncelikle DTA‟nın ne olduğu ve nasıl 

sınıflandırıldığının tam olarak bilinmesi gerekmektedir. Sınıflandırmalar sayesinde 

benzer karakteristik yapılardaki DTA‟lar aynı grupta yer alır. Böylece DTA tespit 

etmeye, önlemeye ya da korumaya karĢı daha sağlıklı yöntemler geliĢtirilebilir. DTA 

sınıflandırması yapılırken dikkat edilen iki kavram [10] tüm DTA‟ların 

sınıflandırılabiliyor olması (ing. coverage) ve aynı sınıf altındaki DTA‟ların benzer 

yapıda olmasıdır (ing. resolution). AraĢtırmacılar tarafından kabul görmüĢ üç farklı 

sınıflandırma yöntemi vardır.  

 

 Ortaya konan ilk sınıflandırma yapısıdır. DTA‟ları fiziksel, aktivasyon ve 

fonksiyonel karakteristiklerine bakarak sınıflandırılır [8,9]. 

 Tetikleyici (ing. trigger) ve yük (ing. payload) karakteristiklerine bakarak 

sınıflandırmadır [7,11]. 

 Bu yeni sınıflandırmanın diğerlerinden farkı, sadece fabrikasyon aĢamasında 

değil herhangi bir aĢamada ve farklı fonksiyonellikleri etkilemesine göre 

DTA incelemesidir [10,36]. 

 

Sınıflandırma yöntemlerinin içinden en geniĢ kapsamlı olanı 3.yöntemdir ve 

ġekil 2.2 de bu sınıflandırma yapısının bizi ilgilendiren iki alt bölümü anlatılacaktır. 
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Sınıflandırmanın tamamı beĢ alt bölümden [10] oluĢmaktadır fakat çalıĢmamızda 

kullanılan DTA‟yı anlamlandırabilmek için sınıflandırma alt baĢlıklarından 

aktivasyon ve etkiler sınıflarının incelenmesi yeterli olacaktır.  

 

 

ġekil 2.2: DTA Sınıflandırılması. 

 

i. Aktivasyon Mekanizması: DTA‟ların hangi koĢullarda aktifleĢeceğine göre 

sınıflandırmaktadır. DTA‟ların bir kısmı devrede sürekli aktif haldedir, bir kısmı 

da devrede belirli tetikleyici koĢullar sağlandığında aktifleĢirler. AktifleĢmek için 

belirli koĢulları bekleyen DTA yapıları da kendi içinde ikiye ayrılırlar. Bunlar iç 

değiĢikliklere (ing. internal event) ve dıĢ değiĢikliklere (ing. external event) göre 

incelenmektedirler. Ġç değiĢiklere göre aktifleĢen yapılardan zamana bağlı 

olanlara örnek olarak zaman bombası (ing. time bomb) verilebilir. Zaman 

bombasının tetikleyici yapısı belirli zaman değerine göre aktifleĢmektedir. 

Fiziksel koĢula bağlı olanlar devre iç koĢullarındaki değiĢimlere göre 

aktifleĢirler. Örnek olarak devrede yüksek sıcaklık ölçümleriyle aktifleĢen DTA 

yapısı verilebilir. DıĢ değiĢikliklere göre aktifleĢen yapılar, kullanıcı girdi 

değeriyle yapılan değiĢiklikler veya devredeki bileĢenlere yapılan değiĢiklikler 

olmak üzere iki kısımda incelenirler.  

ii. Etki Mekanizması: Devreye eklenen DTA‟nın oluĢturduğu istenmeyen etkilere 

göre yapılan sınıflandırmadır. Bu etki grupları; 
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 Devrenin fonksiyonelliğinin değiĢmesi (ing. change function) : Devre 

çıktılarının beklenenden farklı olmasıdır. Devrenin fonksiyonel yapısı 

etkilendiği için yapması gereken iĢi gerçekleĢtirememiĢ ve beklenen çıktıyı 

üretememiĢtir. 

 Devrenin Özelliklerinin DeğiĢmesi (ing. change specification) : Devre hızının 

ve ya güç tüketimi değerlerinin olması gerekenden farklı çıkmasıdır. Bu etki 

de devrenin tasarlanırken sağlaması beklenen özelliklerinin değiĢmesine yol 

açar. 

 Bilgi Sızdırması (ing. leak information) : Devre içindeki mahrem, saklanan 

bilgilerin DTA aracılığıyla dıĢarı sızdırılmasıdır. 

 Hizmet EriĢimi Engellenmesi (ing. DoS) : Devredeki bazı kesmelerin (ing. 

interrupt) iĢleme alınmamasına neden olabilir. 

 

Bu tezde kullanılan tek bir DTA yapısı vardır. (ġekil 3.5) Kullanılan DTA, ilgili 

sınıflandırma yapılarından aktivasyona göre, kullanıcı girdileri ile aktifleĢen 

yapıdadır. Etkisine göre incelendiğinde ise fonksiyonelliğinin değiĢmesi etkisine 

sahip yapıdadır. DTA, aktifleĢtiğinde devrenin fonksiyonelliğini yani beklenen 

sonucunu da değiĢtirmektedir. Bu DTA‟nın seçilmesinin nedeni, DTA oldukça küçük 

olduğu için devreye etkisininde küçük olmasıdır. Bu nedenle YKA yöntemleriyle 

tespiti de oldukça zordur. DTA‟nın gecikme ve güç tüketim gibi yan kanal 

sinyallerine etkisi küçük olduğu için varyasyon etkisinden ayırt edilememektedir. Bu 

Ģartlar altında DTA‟nın tespit edilebilmesi için kullanılacak YKA yönteminin, DTA 

etkisi ile varyasyon etkisini birbirinden ayırması gerekmektedir. Ayrıca bu DTA 

tipinin bir diğer zorluğu da sürekli aktif olmamasıdır. Böylece sadece çok nadir 

gelebilecek olan bir girdide aktif olacak Ģekilde modellenebilir. 

2.2. DTA Tespit Yöntemleri 

Olası DTA‟ların çok çeĢitli olmasından dolayı, DTA‟ların her çeĢidini tespit 

edebilecek tek bir yöntem bulunmamaktadır. Tespit yöntemleri yıkıcı ve yıkıcı 

olmayan olarak adlandırılan iki ana baĢlık altında incelenirler. Yıkıcı yöntemde 

çeĢitli kimyasallar kullanarak, üretilmiĢ devre katman katman soyulur. Her bir 

aĢamada elektron mikroskobuyla yapısı gözlemlenerek tersine mühendislik 

yöntemleriyle analiz edilir. Analiz sonucunda devrenin Ģeması elde edilir. Elde 
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edilen Ģemaya bakarak, sadece yıkılmıĢ olan devrede DTA olup olmadığı 

anlaĢılabilir. Elde edilen Ģema tasarlanan devre Ģeması aynıysa DTA içermemektedir, 

Ģema aynı değilse yani ekleme varsa yıkıma uğrayan devre DTA içermektedir. Bu 

yöntem, kullanılan gereçler nedeniyle oldukça pahalı ve zaman gerektiren bir 

yöntemdir. Ve iĢlem sonucunda tüm devre yıkıma uğradığı için elimizde 

kullanılabilir bir yapı kalmamaktadır.  Bununla birlikte üzerinde DTA bulunmayan 

devre altın çip verilerini elde etmek için kullanılabilir. Yıkıcı yöntem uygulanmadan 

önce, devre üzerinde YKA yöntemleriyle gecikme ve güç tüketimi gibi gerekli 

ölçümler yapılır. Ölçümler elde edildikten sonra, yıkıcı yöntem uygulanarak ve 

devrenin DTA içermediğinden emin olunursa, bu çip altın çip olur. 

Dezavantajları ise uzun zamana ihtiyaç duyması, pahalı araçlar gerektirmesi ve 

sonucunda yıkıcı yöntem uygulanmayan tümleĢik devreler hakkında herhangi bir 

garanti verememesi sayılabilir.  

 

 

ġekil 2.3: DTA Tespit Yöntemlerinin Sınıflandırılması. 

 

Yıkıcı olmayan yöntemlere geçmeden önce altın model ve altın çipin tespit 

yöntemleriyle iliĢkisi incelenecektir. Altın model elimizdeki doğru tasarım, altın çip 

ise içinde DTA olmadığından emin olunan çiptir. Altın model elimizde olsa bile altın 

çipten gelecek olan ölçüm verilerine ihtiyaç duyulmaktadır. Çünkü tasarım yani altın 

model, üretilmiĢ çipin gecikme değerinin ne olması gerektiğini söylemez. Çipin 

sağlaması gereken hız ve güç tüketimi gibi değerlerin ölçümleri altın çip üzerinde 

yapılır. 
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Yıkıcı olmayan yöntemler, mantıksal teste dayalı (ing. logic testing based) ve 

YKA dayalı olmak üzere iki ana baĢlıkta incelenir. Mantıksal test yönteminde 

fonksiyonel test yapılarından otomatik sınama örüntüsü üretimi (OSÖÜ) (ing. 

automatic test pattern generation) yapısı kullanılır. Aslında bu yapı devreler üzerinde 

hata analizinde, devrenin fonksiyonelliğinin kontrolünde kullanılır. Bu nedenle 

devrede bulunan DTA‟nın aktifleĢmesiyle ve tespitiyle ilgilenir. Devrede üssel 

sayıda bağlantı olabileceği varsayılmaktadır. Mantıksal testler de devredeki her bir 

bağlantı noktası için analiz yaparak çalıĢtıklarından, tüm devre bağlantıları üzerinde 

çalıĢarak DTA tespit etmesi mümkün değildir. Bunun yerine devrenin küçük ama 

önemli parçalarında kullanılarak kontrol yapılması önerilir.  

DTA, mantıksal test sırasında verilen girdilerde aktifleĢmeyecek Ģekilde 

devreye yerleĢtirilmiĢtir. Amaç, testlerde tespit edilememeleridir. Fakat mantıksal 

test yöntemlerine yeni bir bakıĢ açısı getiren VERITRUST [13] yöntemi DTA‟yı 

aktifleĢtirecek olası girdileri, devrede belirlediği inceleme bölgelerini kullanarak 

belirler. Bölgeleri belirlerken de testlerde aktifleĢtirilmeyen yapılara odaklanır. Bu 

sayede fonksiyonel yöntemlerle tespit edilemeyen girdileri belirleyerek DTA tespiti 

yapmıĢ olur.  

YKA yöntemleri devrenin performansına yönelik gecikme, güç tüketimi, ısı 

gibi verilerin ölçümlerinde kullanılırlar. Bu ölçüm sonuçları ile, altın çip üzerinde 

yapılan ölçüm sonuçlarını kıyaslayarak, ne kadar sapma olduğunu ve devrede 

istenmeyen baĢka etkilerin oluĢup oluĢmadığını kontrol ederler. Devreye eklenen 

DTA‟lar aktifleĢmese bile YKA sonuçlarında sapmaya neden olurlar. YKA 

yöntemlerinin en büyük avantajı DTA‟nın aktifleĢmesiyle ilgilenmemeleridir. YKA 

yöntemlerinin en büyük dezavantajı ise üretimden kaynaklanan ve önlenemeyen 

varyasyon etkisidir. Varyasyon etkisi de ölçüm sonuçlarında sapmaya neden olur. 

DTA‟ların da ölçüm sonuçlarında sapmaya neden olduklarını belirtmiĢtik. Ölçüm 

sonucunda oluĢan sapmanın nedeninin varyasyon mu DTA mı olduğu 

anlaĢılamamaktadır. Bir problem olarak, varyasyon etkisi ile DTA etkisini 

birbirinden ayırmak çok zordur. Varyasyon etkisi ile DTA etkisini birbirinden 

ayrıĢtırabilmek için, çalıĢmalarda varyasyon etkisinin gizleyemeyeceği büyüklükte 

bir DTA yapısı kullanılır [12]. 

Yol gecikme değeri, yola ait girdi sinyalindeki değiĢiklik zamanı ile çıktı 

sinyalindeki değiĢiklik zamanı arasındaki süredir. Yol gecikme değerinin parmak izi 
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ölçümü, seçilen bir yola ait çeĢitli çip örneklerinin gecikme ölçümleridir ve DTA 

içermediğinden emin olunan örneklerdir. Gecikme Analizinde, DTA‟nın eklendiği 

yola ait ölçülen gecikme değeri değiĢir. Bu değiĢim, parmak izi ölçümleriyle 

kıyaslanarak tespit edilebilir. [15] yönteminde amaçlananlar, DTA‟ları kategorize 

ederek tespiti çok zor olanları bile tespit edebilmek ve gecikme değerinin parmak 

izini analiz ederek varyasyon etkisinden kurtulup DTA tespit edebilmektir. Bu 

yönteme ek olarak [16] da bahsedilen yöntemden yardım alarak yol gecikme değeri 

hızlıca ölçülebilir. [16] yönteminde, çok sayıda yazmaçlardan (ing. register) oluĢan 

devreler üzerinde, DTA eklenmesi gibi tasarımda yapılan değiĢiklikleri algılamak 

için, gecikme değerini hızlı ve devre fonksiyonelliğine etki etmeden ölçer. 

Bir baĢka gecikme ölçümüne dayalı yöntemde ise DTA‟nın devrenin gecikme 

değerine olan etkisinin arttırılması üzerinde durulmuĢtur. Bunun için yapılacak tüm 

ölçümlerde DTA‟yı içeren en kısa yol seçilmiĢtir [17]. Fakat bu yöntemdeki 

sonuçlar, çiplerin tamamının DTA içermeyen ve DTA içeren hallerinden 

oluĢmaktadırlar. Bu yöntemde amaçlananlar, test maliyetini en aza indirmek için 

DTA barındıran en kısa yolu seçmeye dayanan yeni bir yöntem oluĢturmak, verimli 

bir Ģekilde DTA tespit edebilmek için DTA‟ları kategorilere ayırmaktır. 

Bu tezde kullanılan DTA, devreye ek bir yapı kullanılarak eklenenlerdendir. 

ġekil 3.2‟deki DTA‟nın hangi sınıflara girdiği Bölüm 2.1‟de anlatılmıĢtır. Bu tipte 

bir DTA seçme nedenimiz, hem fonksiyonel testlerle aktifleĢtirilmesi zor olduğu hem 

de gecikme ölçümlerine etkisi çok az olduğu için tespitinin zor olmasıdır. Gecikme 

tabanlı ölçümlerde DTA tespit oranını arttırmak için, en kısa yolun seçilmesi [17] 

gibi güç tabanlı ölçümlerde de tespit oranını arttırmak için, bölgesel güç ölçümleri 

üzerinde çalıĢmak iĢe yarayacaktır [14]. 

DTA tespit yöntemlerinin nasıl ve ne zaman kullanılacağı, devrenin ve DTA 

yapısına göre değiĢmektedir. Bazı DTA çeĢitleri güç tüketimine bakarak kolayca 

bulunabilirken, bazıları da gecikme analiziyle bulunabilir. Aslında amaç, DTA 

etkisini ölçüm yaptığımız değerinden etkisinden bağımsız hale getirebilmektir. 

Böylece DTA etkisi gizlenemez. Bazen tek bir tespit yöntemi kullanarak DTA 

etkisini tespit etmek mümkün olmayabilir bu gibi durumlarda çoklu parametre (ing. 

multiple-parameter) yöntemleri kullanılır. Özellikle YKA yöntemlerinin birlikte 

kullanılmasıyla daha kesin ölçüm sonuçlarına ulaĢılmıĢ olur.  
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Çoklu parametre kullanan yöntemlerden [14] akım ve frekans değerlerinin 

korelasyonunu incelemektedir. Yöntem elindeki altın çipe göre test vektörleri üretip, 

akım ve frekans değerlerini ölçer. Devrede frekans değerlerini ölçmek için arka 

arkaya bağlanmıĢ tek sayıdaki DEĞĠL (ing. NOT) kapılarından oluĢan halka devresi 

eklenmektedir. Bu osilatör devresinin eklendiği yol üzerine DTA eklenmeyeceğini 

varsaymaktadır. Ve bu sayede farklı devrelerde ölçülecek olan tüm frekans 

değerlerinin değiĢiminin nedeni sadece varyasyon etkisi olacaktır. Bunun yanında 

devreden ölçülen akım değeri, DTA‟dan etkilenecek ve DTA içerip içermediğine 

göre farklı değerler verecektir. Frekans değeri ve akım değeri arasında beklenen bir 

korelasyon vardır. Biri arttıkça diğerinin de artması beklenir. DTA içeren ve 

içermeyen devreler, akım-frekans grafiğinde farklı dağılım gösterirler ve böylece 

korelasyonu bozan dağılımdaki devreler, DTA içeren devreler olarak tespit edilir. 

Yöntemde akım hem frekans değerlerini kullanmasının nedeni yan kanal analiz 

yöntemlerinin birkaçını bir arada kullanarak, sadece tek bir yöntem kullanmanın 

oluĢturduğu eksikleri gidermektir. Eksiklerden kastedilen, YKA yöntemlerinin en 

büyük sıkıntısı olan varyasyon etkisinin DTA etkisini gizlemesidir. 
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3. METOT 

3.1. Varyasyon Modeli 

TümleĢik devre üretim süreci varyasyonu (ing. process variation), gecikme 

temelli yan kanal analizinin zaâfiyete uğramasına neden olan ana unsurdur. 

Varyasyonun devreye yapacağı ilave etki DTA‟nın devreye yapacağı ilave etkiden 

çok daha fazla olabildiğinden, özellikle DTA boyutu küçük olduğunda, DTA etkisi 

ayırt edilememektedir [13,14,15,17]. Varyasyon etkisinin DTA etkisini gizlediği ve 

bu yüzden DTA etkisinin ayırt edilemediği ġekil 3.6‟daki örnekte de 

gösterilmektedir. 

Varyasyon etkisi ne kadar gerçeğe yakın modellenirse, simülasyon ölçümleriyle 

devre üzerinde yapılan ölçümler arasındaki iliĢki o kadar sağlıklı olur. Bu yüzden 

yan-kanal analiz temelli DTA tespit yöntemleri için kullanılan varyasyon modeli 

oldukça önemlidir. Modern çip üretim teknolojilerinde, çip içi varyasyon bileĢenleri 

çipler arası varyasyon kadar önemlidir [14]. Çip içi ve çipler arası varyasyon 

modellenirken, gerçeğe yakın olması için, konuma bağlı korelasyonun göz önünde 

bulundurulması gerekmektedir. 

Konuma bağlı korelasyon modeline göre, varyasyon modelinde kullanılan 

rastgele parametreler (ing. random parameters) aslında birbirleriyle iliĢkilidirler. 

Konuma bağlı korelasyonun sonucu olarak, tümleĢik devrede birbirine yakın 

karelerdeki kapılar, birbiriyle iliĢkili rastgele parametrelere sahiptir (ing. correlated 

random parameters). Bu korelasyonlar üretim safhasında birbirine yakın devre 

elemanlarının, üretim hatalarından benzer Ģekilde etkilenmesi sonucu oluĢurlar. Bu 

nedenle kapılar arasındaki uzaklık arttıkça konuma bağlı korelasyon değeri de 

azalmaktadır.  

Konuma bağlı korelasyon modelinde [19], çip ġekil 3.1‟deki gibi çeĢitli 

bölgelere ayrılır. Bölgelere ayrılma iĢlemi dördün ağaç (ing. quad-tree) yapısına göre 

yapılır. Çip önce dördün ağaç yapısına göre katmanlara bölünür. ġekilde katman 

sayısı üçtür ve l harfi ile ifade edilir. Her bir katman,    x    tane kare olacak Ģekilde 

tekrar bölümlenir. 0. katman    x    = 1 kare parça halindedir. 1. katman    x    = 4 

kare parça halindedir.   
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Her bir kare parça ITRS raporunda [26] belirlenen, devreye dağıtılmıĢ değerler içerir. 

Örneğin, L kapı geniĢliğinin etkisi 45nm teknolojisine göre %12 olarak belirtilmiĢtir. 

Bu %12 değeri dördün ağaç yapısındaki her bir katmana eĢit Ģekilde dağıtılır. 

Böylece her bir katmana %4 etki oluĢturacak Ģekilde dağılır. Olasılık yoğunluk 

fonksiyonuna göre 3σ/μ %4 olacak Ģekilde çizdirilmiĢ sürekli grafikten, eğer 2. 

katman ise 2 x 2 = 4 rastgele değiĢken seçilir, eğer 3.katman ise 4 x 4 = 16 rastgele 

değiĢken seçilir. Böylece dördün ağaç yapısındaki her bir kare parça için bir rastgele 

değiĢken seçilmiĢ olur. Bu örnek, varyasyon parametrelerinden sadece biri olan L 

içindir. 

 

 

ġekil 3.1: Dördün Ağaç Yöntemi ile Konuma Bağlı Korelasyon Modeli. 

 

Her bir kare parçaya ait değiĢken önce katman numarası sonra katman içindeki 

parça numarasını gösteren (     ) Ģekilde ifade edilir. ġekil 3.1‟de (2,1), (2,4), (2,15) 
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karelerindeki kapılara ait varyasyon modelleri sırasıyla Denklem 3.1, 3.2, 3.3‟de 

gösterilmiĢtir.       ile gösterilenler bağımlı rastgele değiĢkenlerdir.     ise bağımsız 

rastgele değiĢkendir ve varyasyon modelinden bağımsız olarak ilgili kapı üzerine etki 

etmektedir. 

 

                                  (3.1) 

 

                                       (3.2) 

 

                                 (3.3) 

 

Denklemlerde de görüldüğü üzere, 1. kapı ve 2. kapı birbiriyle kuvvetli 

iliĢkilidir, ortak olarak                 değiĢkenlerine sahiptirler. Ama 3. kapı, ortak 

olarak sadece        sahip olduğu için diğer ikisiyle daha zayıf iliĢkilidir. 

Birbirine yakın ama farklı kare parçalarda bulunan kapılar, bire bir aynı kare 

parçalarda bulunan kapılara göre daha az iliĢkilidirler. Ama çip içindeki kapıların 

birçoğu aynı kare içine düĢüyor ve birbirine göre kıyaslama yapılamıyorsa, dördün 

ağaç yapısına 1 katman daha ekleyip, çipin bölümlendiği kare sayısını arttırmak 

sorunu çözecektir. ġekil 3.1 de 3 katmanlı yapı örnek verilmiĢti ama bizim 

çalıĢmamızda varyasyon modelini gerçeğe daha da yakınlaĢtırmak ve kapılar 

arasındaki iliĢkiyi daha iyi sınıflandırmak için 4 katmanlı yapıyı kullanarak, konuma 

bağlı korelasyon modellenmiĢtir. 

Elimizde çipe ait tasarım bulunmaktadır. Simülasyon ölçüleri için, tasarıma 

varyasyon modeli eklenerek, istenildiği kadar çip kopyası oluĢturulabilir. OluĢturulan 

bu çip kopyalarının her biri, sonraki kısımlarda örnek olarak adlandırılacaktır. Ve her 

bir örnek için bir X vektörü vardır. X vektörü her bir transistör için, varyasyon 

modelinden gelen kapı geniĢliği ve eĢik gerilimi parametreleri için, konuma bağlı 

korelasyon modeline ait rastgele değiĢkenleri içermektedir. X vektörü toplamda 170 

rastgele değiĢken barındırmaktadır. Varyasyon modelindeki parametreler olan L ve 

    ‟ın her biri için 85 tane rastgele değiĢken kullanılır. Bu 85 rastgele değiĢken ise 

dördün ağaç yapısındaki her bir kare parça için bir rastgele değer bulunmasından 

gelir. 85 rastgele değiĢken, 8 x 8 + 4 x 4 + 2 x 2 + 1 hesabı ile oluĢur. 
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3.2. Problem Formülasyonları 

 

 

ġekil 3.2: Devrenin Lojik Kapılarla Gösterimi. 

 

Netlist formatında tasarlanan devre yapıları, çizge yapılarına dönüĢtürülmüĢtür. 

ÇalıĢmanın tamamında devrenin çizge formatına dönüĢtürülmüĢ yapısı üzerinden 

iĢlemler yapılmaktadır.  ġekil 3.2‟de netlist formatının ifade ettiği devre yapısı 

gösterilmiĢtir. ġekil 3.3‟de aynı devrenin çizge hali gösterilmektedir. 

 Netlistte devre kapısı olarak ifade edilen yapılar çizgede düğüm olarak, 2 devre 

kapısı arasında bağlantı olarak ifade edilen yapılar kenar olarak dönüĢtürülmüĢtür. 

Düğümü ifade eden yapı    Ģeklinde gösterilir. Çizgede q adlı düğümü temsil eder. 

Kenarı ifade eden yapı         Ģeklinde gösterilir.  

 Çizgede yol P harfi ile sembolize edilir, k tane düğümden oluĢan yol     

                    Ģeklinde gösterilir.     düğümünün sembolize ettiği devre 

kapısı birincil devre girdilerinden (ing. primary inputs) birine bağlıdır.     

düğümünün sembolize ettiği devre kapısı birincil devre çıktılarından (ing. primary 

outputs) birine bağlıdır. ġekil 3.3‟de gösterilen örnek çizgede, 

                         örnek yol olarak gösterilebilir.  
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ġekil 3.3: Devrenin Tek Yönlü Çevrimsiz Çizge Formatında Gösterimi. 

 

Yayılım gecikmesi (ing.  propagation delay) (ġekil 3.4), bir sinyalin belirli ağ 

veya kapı üzerinde yayılması için gereken zamanı ifade eder. Belirli ağ olarak, 

devreden seçilen yolları kullanmaktayız. Bu nedenle yol için yayılım gecikmesi, 

seçili yola ait girdi sinyalindeki değiĢiklik zamanı ile çıktı sinyalindeki değiĢiklik 

zamanı arasındaki süredir. Girdi ve çıktıda oluĢan değiĢiklik zamanları, ölçülebilen 

en fazla değerinin yüzde ellisine ulaĢtığı zamandan baĢlar.  

 

 

ġekil 3.4: Yayılım Gecikmesi Hesabı. 
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Yol (yayılım) gecikmesi, yol üzerindeki düğümlerin gecikmelerinin toplamıdır. 

Denklem 3.4 yol gecikmesi değerinin hesabını ifade etmektedir.  Bir P yoluna ait ve 

rastgele parametreleri Bölüm 3.1‟de anlatılan X vektörüyle verilmiĢ olan bir devrede, 

yol Gecikmesinin gösterimi  (    ) sembolize edilir. Bu gösterim tek bir devredeki 

yol gecikme değerini ifade eder. l tane devre üzerinde test yapabilmek için, l tane yol 

gecikme değerine ihtiyaç vardır. 1‟den l‟ye kadar her bir örnek için, bir X vektörü 

oluĢturulur ve gecikme değeri hesaplanır. l tane yol gecikme değeri  (      ) ile 

gösterilir.  (    ) devredeki     düğümünün,    vektöründe bulunan rastgele 

parametrelere göre hesaplanan gecikme değeridir.  

 

 (      )   ∑    (     )  (3.4) 

 

3.2.1. DTA Modeli ve Devreye Etkisi 

Kullandığımız DTA devresi en küçük bileĢimli (ing. combinational logic) 

yapılardan biridir ve   ġekil 3.5‟de gösterilmiĢtir. DTA‟nın tetikleyici kısmında VE 

(ing. AND) kapısı, yük kısmında D-YA (ing. XOR) kapısı kullanılmıĢtır. Bu DTA, 

yapısı gereği 2 girdi değeri de 1 olduğunda aktifleĢmektedir ve çıktı olarak giriĢ 

sinyalinin (d-ya kapısına giren değerin) tersini vermektedir. DTA‟nın yük kısmı D-

YA kapısı ile devreye bağlanmıĢtır ve bağlandığı yolun gecikme değerine etki eden 

kısmı da burası oluĢturmaktadır. Kesikli çizgi normalde DTA içermeyen devrenin 

bağlantısını göstermektedir. Eklenen DTA yüzünden o bağlantı kesilmiĢ ve D-YA 

kapısından geçirilmiĢtir. 

 

 

ġekil 3.5: DTA Yapısı. 
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ġüpheli kenar, üzerinde DTA barındırdığından Ģüphelenilen kenarı 

tanımlamaktadır. ġüpheli kenar, çalıĢmamızda rastgele seçilmiĢtir ama devre 

üzerinde daha az kenar inceleyerek, devrenin tamamı hakkında sonuca varmak için 

akıllıca Ģüpheli kenar seçen yöntemler kullanılabilir.  

DTA‟lar devrelere aktifleĢtiklerinde zarar verirler. Verdikleri zarar, tipine ve 

iĢlevine bağlıdır. Kullandığımız DTA aktifleĢtiğinde, devrede bağlandığı yola ait 

beklenen çıktı değerine etki etmektedir. Böylece devrenin fonksiyonel olarak 

yapması gereken iĢlerden bazıları yapılmamıĢ olur. DTA‟lar çok nadir olarak 

aktifleĢecek Ģekilde tasarlanırlar. Tetikleyici kısımlarının girdi değerleri de buna göre 

ayarlanır. Nadir olarak aktifleĢmeye odaklanmalarının nedeni, fonksiyonel testlerde 

ortaya çıkmamaktır. 

Kullandığımız DTA sofistike ve karmaĢık yapıda değildir ama küçük yapıda 

olması, gecikme değerine olan etkisini de küçültmektedir. Bu da YKA ile tespitini 

zorlaĢtırmaktadır. YKA yöntemlerinin dezavantajlarından biri de küçük yük 

etkisinin, varyasyon etkisi içinde kaybolmasıdır. 

Üzerinde DTA barındırdığından Ģüphelenilen bağlantı, Ģüpheli kenar (ing. 

suspected edge) olarak adlandırılır. Ġçinde Ģüpheli kenarı barındıran yol Denklem 3.5 

ile ifade edilir.  (       ) DTA‟nın devreye eklenen kısmının (yük) gecikme 

değerini ifade eder,  (      ) değerinden tek farkı da budur. 

 

 ( ̂     )   ∑    (     )    (        )  (3.5) 

 

 

Gecikme temelli yöntemler kullanarak DTA tespitinin amacı, DTA‟nın 

devreye eklenen kısmının (ing. payload) gecikme değeri ile varyasyondan dolayı 

eklenen rastgele değeri birbirinden ayırabilmektir. 

3.2.2. Yol Gecikmesine Bakarak DTA Tespiti Zorluğu 

  Bölüm 3.2 de açıklanan varyasyon modeline göre oluĢturulmuĢ 1000 tane X 

vektörü sayesinde, 1000 farklı çip oluĢturulmuĢtur. ġekil 3.6‟da, bu çiplere ait yol 

gecikme değerleri gösterilmektedir. Bu değerler, bir yolun DTA içeren ve içermeyen 

haline göre hesaplanmıĢ gecikme değerlerini göstermektedir. Yol gecikme 
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değerlerinin 500 tanesi DTA içermeyen çiplere aittir ve yeĢil renk aĢağı bakan 

üçgenlerle ifade edilmiĢtir. DTA içeren gecikme değerleri de kırmızı renk yukarı 

bakan üçgenlerle gösterilmiĢtir. ġekilde gecikme değerleri gösterilmiĢ olan yol, 

c3540 devresinde bulunmaktadır ve rastgele seçilmiĢ Ģüpheli kenarı içine alacak ve 

en küçük gecikme değerine sahip olacak Ģekilde seçilmiĢtir. Küçük gecikme değerine 

sahip olan yol, DTA‟nın kısmi etkisini arttırmak için seçilmiĢtir [17]. Yola eklenen 

DTA ise ġekil 3.5‟de gösterilmiĢtir.  

  

ġekil 3.6: Örnek Çiplerin Yol Gecikme Değerleri. 

 

ġekil 3.6‟da DTA içeren ve içermeyen yolları, sadece gecikme değerlerine 

bakarak birbirinden ayırmanın çok zor olduğunu açıkça görmekteyiz. Halbuki 

DTA‟nın gecikme değerine olan etkisi artsın ve ayrım sağlanabilsin diye yol olarak 

da en küçük gecikme değeri olan seçilmiĢtir ama bu bile varyasyon etkisinden 

DTA‟nın etkisini kurtaramamıĢtır. Sonuç olarak, sadece yol gecikmesine dayanarak 

yapılacak bir sınıflandırmada yanlıĢ sınıfa konan çip sayısı oldukça fazla olacaktır.  
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3.3. Konuma Bağlı Varyasyon Modeline rağmen ĠliĢkili Yol 

Gecikmesi Tabanlı DTA Tespiti 

Bir önceki bölümde anlatıldığı üzere sadece gecikme değerlerine bakarak (ġekil 

3.6), DTA tespiti yapmak, varyasyonlar yüzünden mümkün değildir. Kullanılan 

konuma bağlı korelasyon modeli sayesinde SLE ölçümlerinde elde edilen gecikme 

değerleri, SPICE ölçümlerinden elde edilen değerlerine yakın olmaktadır. Varyasyon 

modelini geliĢtirmek, ölçüm sonuçlarını gerçeğe yakınlaĢtırmaktadır. Peki varyasyon 

etkisi DTA etkisinden nasıl ayırt edilebilir? Bunun ayrımını ortaya koyabilen yeni bir 

değiĢkene ihtiyaç duyulmaktadır. Bu yeni değiĢken, varyasyondan az etkilenirken 

aynı zamanda DTA‟dan çok daha fazla etkilenmelidir ki DTA etkisi ortaya 

çıkabilsin. Yeni değiĢkeni bulmak için, devre üzerinde varyasyondan aynı Ģekilde 

etkilenen iki parametre belirlenip bu parametreler oranlanmalıdır [19, 33]. Böylece 

bu yeni oran istenildiği gibi, varyasyona göre bir çip örneğinden diğerine 

geçildiğinde fazla değiĢmeyecektir. Bununla beraber bu öyle bir oran olmalıdır ki 

DTA eklendiğinde oran değeri değiĢsin. 

Bulunması gereken yeni değeri bu Ģekilde tanımlandıktan sonra problem, 

devrede varyasyonlardan aynı oranda etkilenen parametrenin ne olduğunu bulmaya 

dönüĢmüĢtür. Devre içindeki transistör parametreleri konuma bağlı korelasyona 

sahiptir. Yani transistörler konum olarak birbirlerine yakınlaĢtıkça, transistör 

parametrelerinin çipten çipe değiĢimleri birbirine benzer Ģekilde olmaktadır. Çünkü 

aralarında korelasyon vardır. Buradan yola çıkarak ortaya koyduğumuz yeni 

düĢünce, varyasyondan aynı oranda etkilenen parametrelerin, devreden seçilen yol 

gecikmeleri olabileceğidir. Devreden öyle iki yol çıkartılmalıdır ki biri diğerine çok 

yakın kare parçalardan geçsin, böylece bir yola ait gecikme değeri ile diğer yola ait 

gecikme değeri, çipten çipe benzer Ģekilde azalıp/artacaktır. Ayrıca bu yollardan biri 

Ģüpheli kenardan geçerken diğeri geçmemelidir ki DTA‟dan sadece biri etkilenmiĢ 

olsun. 

Özetle gecikme temelli DTA tespitinde problemin esas zorluğu, varyasyon 

etkisinin DTA etkisini gizlemesidir. DTA etkisini bir Ģekilde varyasyon etkisinden 

kurtaran bir değiĢkene ihtiyaç duyulmaktadır. Gecikme değerlerinin oranı, aranan bu 

değiĢkeni karĢılamaktadır. 

Herhangi bir çip örneği için bu iki yoldan herhangi biri üzerine DTA 

eklendiğinde tespit edebilmek için, iki yola ait gecikme değerleri ölçülür. Bu 
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gecikme değerleri oranlanarak, oran değerleri elde edilir. Artık her bir çip için bu 

oran değeri kullanılarak oran dağılımları oluĢturulur. Her bir çip üzerinde, kendine 

ait oran dağılımları analiz edilerek, DTA olup olmadığını tespit edebilir. Çünkü bu 

oran değeri sayesinde varyasyon etkisi en aza indirilmiĢtir. Bu sayede varyasyon 

etkisinin DTA etkisini gizlemesi önlenmiĢtir. 

ÇalıĢmanın kalan kısımlarında, bu yolların devreden verimli bir Ģekilde nasıl 

seçildiği ve DTA tespitinin nasıl yapıldığı anlatılacaktır. Bölüm 3.2‟de anlatıldığı 

gibi devreler netlist yapısından çizge yapısına dönüĢtürülmüĢtür. Devrenin sahip 

olduğu tüm parametre bilgileri, düğüm ve bağlantılar üzerine taĢınmıĢtır. Bölüm 

3.3‟de anlatılacak tüm iĢlemler çizge yapısı üzerindedir. ÇalıĢmamızı beĢ alt baĢlıkta 

inceleyebiliriz.  

3.3.1. Düğüm Tahmini Gecikme Hesabı 

Yolların seçiminden önce, çizge yapısındaki her bir düğüme ait gecikme 

değerlerinin hesaplanması gerekmektedir. Gecikme değeri varyasyon modeli 

uygulanarak hesaplanır ve ilgili düğümün verisi olarak kaydedilir. Düğümlere ait 

gecikme değeri hesabı için stokastik lojik efor (SLE) (ing. stochastical logical effort) 

yöntemi kullanılır [20]. 

 SLE yöntemi, hızlı ama tahmini sonuçlar veren kapı gecikme modelidir. SLE 

kullanarak tümleĢik devredeki bir yol gecikme değeri hızlı ve etkili Ģekilde 

belirlenebilir. SLE yöntemi, gecikmeyi modellerken varyasyon parametrelerini de 

kullanmaktadır.  

 

  
   ( )   ( )( ( )   ( ) )    (3.6) 

 

Denklem 3.6‟da   
   , r düğümünün gecikme değerini ifade eder. Denklemdeki X, 

devre içindeki tüm rastgele değiĢkenleri içinde barındıran vektördür. p parazitik 

gecikmeyi, g mantıksal eforu ve h elektriksel eforu temsil etmektedir. Mantıksal efor 

g, kapının karmaĢıklığının ölçüsüdür. Sadece kapının topolojisine bağlıdır ve kapının 

büyüklüğü ve yükünden bağımsızdır. Parazitik gecikme p, kendi iç direncine bağlı 

olarak kapının kendi iç gecikmesini ifade eder ve kapıdaki transistörlerin 

boyutlarından bağımsızdır. Elektriksel efor h, mantık kapısının yük direncinin belirli 

bir girdinin direncine oranıdır. Denkleme göre, p ve g varyasyona bağlı 
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parametrelerdir. SLE modeline ait  ( )  ( )     ( ) parametreleri önceden 

karakterize edilir. Bölüm 3.1‟de anlatılan varyasyon modeline iliĢkin X vektörüne 

göre, transistör seviyesinde SPICE ölçümleri ile parametre değerleri hesaplanır ve 

arama tablosuna kaydedilir [20].  Tablodan, ilgili X vektörüne göre SLE 

parametrelerine eriĢilir ve bir düğümün gecikme değeri hesaplanır. 

3.3.2. ġüpheli Yol Seçimi 

Bu kısımda verilen Ģüpheli kenarı içinde barındıran yolun nasıl seçildiği 

anlatılmaktadır. ġüpheli yol (     ), devre içindeki yollardan üzerinde DTA 

barındırdığından Ģüphelenilen yoldur. DTA Ģüpheli yolun belirli bir kısmından 

devreye bağlanmaktadır, bu nedenle Ģüpheli yol seçerken DTA‟nın devreye nerden 

bağlanacağına dikkat edilmektedir. DTA‟nın devreye bağlandığı düĢünülen kenar ise 

Ģüpheli kenar olarak adlandırılmaktadır. Böylece Ģüpheli yol tanımı, Ģüpheli kenarı 

içinde barındıran yol olarak değiĢmiĢ olur. 

Devre yapısı ġekil 3.3‟de gösterildiği gibi çizge formatındadır. Çizge, birincil 

girdilerden birincil çıktılara doğru, içinde döngü barındırmayan tek yönlü yapıdadır. 

ġüpheli yol seçimi yaparken, Ģüpheli kenarı içinde barındıran en kısa yolun seçilmesi 

gerektiğine karar verilmiĢtir. En kısa yol seçildiğinde [17], DTA‟nın yol gecikme 

değerine olan etkisi de artmıĢ olacaktır. Bu artıĢ kendi baĢına DTA tespitini 

sağlamasa da yardımcı olmaktadır. ġüpheli yol tanımı, Ģüpheli kenarı içinde 

barındıran en küçük gecikme değerine sahip yol olarak son halini almıĢ olur.  

ġüpheli kenarı içinde barındıran en kısa yolu bulma probleminin çözümü için, 

çizge üzerinde en kısa yol bulma algoritma incelenerek, tek kaynaklı en kısa yol (ing: 

single source shortest path) algoritmaları içinde Dijkstra‟nın algoritması [23] uygun 

bulunmuĢtur.   

Dijkstra algoritması, tek kaynağın yani çizge üzerinde baĢlangıç düğümünün, 

çizgedeki diğer tüm düğümlere olan en kısa uzaklıklarını bulur. Yeni çizge yapısında 

kenarların ağırlık değerlerinin olması gerekmektedir. Düğüm gecikme değerlerini, 

kenar gecikme değerleri olarak tanımlamak gerekmektedir. Bizim çizgemizde 

düğümler, tahmini gecikme değerlerine sahiptiler. Düğüm gecikme değerleri SLE 

kullanılarak hesaplanır, Bölüm 3.3.1‟de anlatılmıĢtır. Yol-gecikme değerleri yolun 
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üzerinden geçtiği kapıların, bulunan gecikme değerlerinin toplamı ile hesaplanır. 

(Denklem 3.4) 

ġekil 3.7 ġüpheli Yol Seçme algoritmasını ifade etmektedir. Her bir birincil girdi 

düğümünden, Ģüpheli kenarın <   ,   > ilk düğümüne (  ) olan en kısa yollar 

Dijkstra algoritması kullanılarak bulunur. Dijkstra algortiması birincil girdi sayısı 

kadar çağırılır. Bu yollar           kümesinde tutulurlar (satır 2).  ġüpheli kenarın 

ikinci düğümü (  )‟den her birincil çıkıĢa olan en kısa yolları bulmak için bir kez 

daha Dijkstra algoritması çağırılır. Bulunan yollar       kümesinde tutulurlar (satır 

3). Son olarak         ve       kümelerinin Kartezyen çarpımı, birincil girdilerden 

birincil çıktılara kadar olan tüm yol kombinasyonlarını üretir (satır 4). Bu yolların 

her biri, Ģüpheli kenarı içerir ve yollara karĢılık gelen <birincil girdi – birincil çıktı> 

düğüm çifti için en kısa gecikme değerine sahiptir. ġüpheli yol seçimi algoritması 

detayları aĢağıdaki örnek üzerinde anlatılacaktır. 

 

ġüpheli Yol Seçme -         Seçimi  

1: Her bir Ģüpheli kenar <   ,   > için 

2: Her bir birincil girdi (PI) düğümünden    düğümüne, bulunan 

yollardan en küçük gecikmeye sahip olanlar,          aday 

kümesinde toplanır.  

3: Her bir     düğümünden birincil çıktı (PO) düğümüne, bulunan 

yollardan en küçük gecikmeye sahip olanlar,        aday kümesinde 

toplanır.  

4:       =        ×       (iki yol adayları kümesinin Kartezyen 

çarpımı) 

5:        =       yol adayları kümesinden en küçük gecikme değerine 

sahip olan seçilir. 

ġekil 3.7: ġüpheli Yol Seçme Algoritması. 

 

Algoritmada satır 4‟ü ġekil 3.8‟de bulunan örnekle açıklamak gerekirse, 

        kümesinde, <     -   > ve <     -   > düğüm çiftlerinden geçen en kısa 

gecikme değerine sahip yollar bulunmaktadır. En kısa gecikme değerine sahip yollar 

mavi renkle iĢaretlenmiĢlerdir. Diğer yollar, yani seçilmeyen yollar siyah renkle 

gösterilmiĢtir. <     -   >, Ģüpheli kenarın ilk düğümü olan    „den       düğümüne 

olan en kısa yolu ifade etmektedir. ġekilde bu iki düğümü birbirine bağlayan 3 yol 

bulunmaktadır, ama en kısa gecikme değerine sahip olan yol seçilmiĢtir. Diğer 

düğüm ikilileri içinde aynı durumlar geçerlidir. 
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Bu düğüm ikilileriyle ifade eden yollar, kartezyen çarpım kullanılarak, bir araya 

getirilir ve gerçek yollar oluĢturulur. Bu yollar, Ģüpheli yol aday kümesine (     )  

eklenir. Örnek olarak, <     -   >   ile <    -    > düğüm ikilileri birleĢtirilince, < 

    -    > düğümleri arasında bulunan girdi ve çıktıya bağlı gerçek bir yol oluĢmuĢ 

olur. Bu yol artık, P = <     , …….. ,    ,    , …….. ,      > denklemiyle ifade 

edilir ve aday kümesine eklenir. 

 

 

ġekil 3.8: ĠliĢkili Yol Adayları Kümesi Örneği. 

 

 Çizge üzerinde her bir birincil girdiden her bir birincil çıktıya en kısa gecikme 

değerine sahip olan ve Ģüpheli kenarı barındıran yollar bulunmuĢtur. Bu yolların 

sayısı en fazla, girdi düğüm sayısı ile çıktı düğüm sayısının çarpımı kadar olabilir. 

Ama her bir girdiden veya çıktıdan, Ģüpheli kenara bağlantı olmayabileceği için 

Ģüpheli yol adaylarının sayısı daha az olabilmektedir. Örnekteki Ģüpheli yol aday 

kümesinde 6 yol bulunmaktadır. 

       Içinden en kısa gecikme değerine sahip olan yol       olarak seçilir (satır 

5). Bu kümedeki herhangi bir yol,       olarak kullanılabilir, ancak en kısa olanı 

kullanarak DTA tespit edilme olasılığı artar. En kısa yol sentezlenemezse veya 
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karĢılık gelen bir iliĢkili yol adayı bulunamazsa,       kümesindeki bir sonraki en 

küçük gecikme değerine sahip yol       olarak atanır. 

3.3.3. ĠliĢkili Yol Seçimi 

  Bir önceki bölümde Ģüpheli yol yani       belirlenmiĢti. Bu bölümde ise 

      ile iliĢkili yol (ing. correlated path) belirleme anlatılacaktır. ĠliĢkili yol        

ile ifade edilmektedir. ĠliĢkili yolu bulmaktaki amacımız, varyasyondan benzer 

Ģekilde etkilenen iki yol gecikmesi elde etmektir. Önceden anlatıldığı üzere, eğer yol 

gecikmeleri varyasyondan benzer Ģekillerde etkileniyorlarsa, bu gecikmeleri 

oranladığımızda varyasyon etkisini ortadan kaldırmıĢ oluruz. ĠliĢkili yol ararken 

devredeki tüm yolları inceleyerek değil, daha kısa bir yöntemle bu iĢi yapmak 

istiyoruz. Çünkü devrede üssel sayıda, çok fazla yol bulunabilir. Devrede var olan 

konuma bağlı korelasyon nedeniyle, Ģüpheli yola ait transistörlerin bulunduğu 

karelere yakın olan diğer yollar, Ģüpheli yol ile daha iliĢkilidir. Bu nedenle sadece 

Ģüpheli yola yakın kareleri kullanan yolları incelemek iĢi hızlandıran ve daha doğru 

sonuçlara ulaĢmamızı sağlayan bir yöntem olacaktır. 

 

ĠliĢkili Yol Seçme  -         Seçimi 

1: Kırmızı kareler =       geçtiği kareler  

2: Her bir düğüm için (kırmızı karelerden geçen) 

3: Yol Bulma (Düğüm)  

4:         kümesindeki her bir yol    için  

5:      = Corr (    (  ,X) ,      (     ,X)) 

6:      = En Yüksek korelasyon değeri,     ‘ye sahip olan seçilir. 

ġekil 3.9: ĠliĢkili Yol Seçme Algoritması. 

 

Yol Bulma (BaĢlangıç Düğümü)  

1: BaĢlangıç Düğümünün tüm komĢuları için 

2: Her bir kırmızı kare parçası için 

3: Eğer kırmızı kare parçası == komĢu düğümün kare parçası 

4: Yol Bulma (KomĢu Düğüm)  

ġekil 3.10: Yol Bulma Algoritması. 
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ġekil 3.9‟da ifade edilen iliĢkili yol seçme algoritmasının çıkıĢ dayanağı konuma 

bağlı korelasyon etkileri olduğu için, ilk adım olarak       ait kapıların kareler, 

kırmızı kareler olarak kaydedilir (satır 1). Kırmızı karelerden geçen her bir düğüm 

için yol bulma algoritması (ġekil 3.10) çağırılır. Bu algoritma, kendi içinde 

özyinelemeli (ing. recursive) Ģekilde tanımlanmıĢtır (satır 2-3). 

Yol bulma algoritması, kendisine verilen düğümü baĢlangıç olarak seçer. Ve 

fonksiyonun çalıĢma Ģartları sağlandığı sürece kendi kendini yeniden çağırarak, 

devre üzerinde dallanarak, çeĢitli düğüm ikilileri seçmiĢ olur.  Bahsedilen çalıĢma 

Ģartları, baĢlangıç düğümünün tüm komĢularına bakılarak, en az birinin kaydedilen 

kare parçalarından geçmesidir. Bu Ģartı sağlayan komĢu düğüm ve baĢlangıç düğüm 

ikilileri fonksiyonun çıktısı olarak döndürülür. Özyinelemeli fonksiyon, çalıĢma 

Ģartlarını sağlayan düğüm bulunamadığında sona erer. Ve bu dallanmalar sırasında 

bulunan tüm verileri yani düğüm ikililerini geri döndürür. Düğüm ikilileri, arama 

sırasıyla geri döndüklerinden, bulunan yolu ifade etmektedirler. Bulunan yolların, 

devre üzerinde tanımlanan yollardan biri olup olmadıklarının kontrolü için, herhangi 

bir birincil çıktıya ulaĢıp ulaĢmadıkları kontrol edilir, ulaĢmayanlar elenerek geriye 

kalanlar iliĢkili yol adayları (     )  olarak tanımlanır.         kümesindeki her bir 

iliĢkili yol adayı    ile       arasındaki korelasyon katsayısı, Corr fonksiyonu ile 

hesaplanır. Korelasyon katsayısı, bu iki yol gecikme değerinin değiĢiminin benzer 

olup olmadığını ifade eder. Corr fonksiyonu, her bir aday için konuma bağlı 

varyasyon modeline ve SLE kullanılarak hesaplanan gecikme değeri ile korelasyon 

katsayısını hesaplar (satır 4-5).        içinden, Ģüpheli yol ile en yüksek korelasyon 

değerine sahip olan iliĢkili yol (     ) olarak seçilir (satır 6). Eğer       

sentezlenemezse       kümesindeki bir sonraki en büyük korelasyon değerine sahip 

yol       olarak atanır. Eğer        kümesindeki hiçbir yol sentezlenemezse, Ģüpheli 

yol seçme adımına geri dönülür.       Ģüpheli yol adayları içinden sıradaki en küçük 

gecikmeye sahip yol       olarak seçilir. 

ĠliĢkili yol seçme algoritmasının çizge üzerinde nasıl çalıĢtığı ġekil 3.11‟daki 

örnekle anlatılacaktır.  ġekil 3.11‟daki kareler, Bölüm 3.1‟de anlatılan dördün ağaç 

modeline göre en alt katmanı göstermektedir. Varyasyon modeli için 4 katmanlı yapı 

kullanıldığından, en alt katmanda 8x8=64 kare parçası bulunmaktadır. Kare parçaları 

x ekseninde soldan sağa, y ekseninde yukardan aĢağıya olacak Ģekilde 
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numaralandırılmıĢlar. Örneğin, n4 düğümü x eksenine göre 5, y eksenine göre 2. 

Karede bulunmaktadır. Bu kare 5x2 ile ifade edilir. 

 

 

ġekil 3.11: Devrenin Konuma Bağlı Çizge Formatında Gösterimi. 

 

ġekil 3.11‟da daha koyu olarak gösterilen yol       temsil etmektedir. 

                               yoluna ait düğümlerinin geçtiği kareler bir 

küme altında toplanır (Ģekilde kırmızıyla boyanmıĢ kareler). Bu karelerde bulunan 

baĢka yollar yani iliĢkili yollar aranır. Örneğimizde,       ait kare kümesi = 4x4, 

5x2, 6x3, 8x7 Ģeklindedir.  

        bağlantısı DTA içerdiğinden Ģüphelenilen bağlantıdır. ĠliĢkili yol 

ararken, yolların       ait kare kümesinden geçmeleri ama Ģüpheli kenar 

içermemeleri gerekmektedir. Aksi halde DTA eklendiğinde, iki yolda DTA‟dan 

etkilenecek ve bu iki yolun oranı yine sabit olacaktır. ĠliĢkili yol bulmamızın amacı 

oran değerinde oluĢan değiĢimden faydalanmaktır. ĠliĢkili yol, Ģüpheli kenarı 
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içermediği garanti edilirse, oran değerinde DTA etkisi gözlemlenebilir. Ve bu sayede 

DTA tespiti yapılabilir. ĠliĢkili yolun, Ģüpheli kenar içermediği garanti edilemiyorsa, 

önerdiğimiz yöntem çalıĢmayacaktır. 

                             ,                              

içlerinde Ģüpheli kenarı barındırdıkları için seçilemezler. 

                            ,                              ve 

                            yolları iliĢkili yol adayları kümesine (     ) 

seçilirler. Bu yollar       „i oluĢturan düğümlerle, birebir aynı karelerden geçen 

düğümlere sahiptir.  

Çizgede birebir aynı karelerden yani kırmızı karelerden geçen baĢka yollar 

olmayabilirdi. Bunun nedenlerinden biri devrede çok az sayıda kapı olması olabilir. 

Böyle bir durumda iliĢkili yol bulma yönteminin sınırlarının biraz esnetilmesi yeterli 

olacaktır.       ait kare kümesine, komĢu karelerin yani yeĢil renkle boyanmıĢ 

karelerin de eklenmesi ve bu Ģekilde yol aranması sorunu çözecektir. 

                            ,                              

yollarının 3 düğümü       ile aynı karelerde, sadece 1 düğümü komĢu karededir. Bu 

yollar da aday kümesine seçilirler.                                ,       

                          yollarının 4 düğümü       ile aynı karelerde, sadece 

1 düğümü komĢu karededir. Bu yollar da aday kümesine seçilirler. Böylece       

                        olarak tamamlanmıĢ olur. Buraya kadar örnek üzerinde 

anlatılanlar ġekil 3.10‟da bulunan iliĢkili yol seçme algoritmasının ilk 5 satırındaki 

iĢlemlere de örnek teĢkil etmektedir. 

3.3.4. Yol Sentezleme 

ġüpheli yol ve iliĢkili yol olarak adlandırılan bu iki yolun devrede ayağa 

kaldırılabilir olması gerekmektedir. Ayağa kaldırılamayan yollar devrede ölçülen 

gecikme değerinin sorumlusu değildirler. Gecikme değerinin sorumlusu olması için 

bir yolun üzerinden sinyal yayılımı olması gerekmektedir. Üzerinden sinyal yayılımı 

olan yollara ayağa kaldırılabilir yol ya da sentezlenebilir (ing. sensitizable) yol denir. 
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3.3.4.1. Statik Yol Sentezleme Yapısı    

Literatürde, sentezlenebilen yollara doğru yol (ing.true path), sentezlenemeyen 

yollara yanlıĢ yol (ing. false path) denir. Sentezlenebilirlik kontrolü için de 

literatürde iyi bilinen yöntemlerden biri olan “devre üzerinde kritik yollar için 

sentezleme” yöntemi [24] kullanılır. Bu tezde tatmin tabanlı (ing. SAT based) statik 

sentezleme yöntemi [25] kullanılarak,       ve       olarak seçilen yolların 

sentezlenip, sentezlenemediğini incelenmiĢtir. 

Statik sentezleme, yol sentezleme yöntemlerinden bir tanesidir. Statik 

sentezleme yöntemi, yayılım sinyallerin varıĢ zamanlarını göz ardı eden, gecikmeden 

bağımsız bir yöntem olduğu için "statik" olarak adlandırılır. Yol üzerindeki kapıların 

kontrol etmeyen yan girdileri (ing. non-controlling side inputs) ayarlayan bir girdi 

vektörü varsa, yol statik olarak sentezlenebilir.   

 

 

ġekil 3.12: Kontrol Eden ve Kontrol Etmeyen Girdi Değerleri Örneği. 

 

Kontrol eden değer (ing. controlling input) ve kontrol etmeyen değer (ing. 

noncontrolling input) kavramları yol sentezleme yöntemlerinde kullanılan 

kavramlardır. Bir lojik kapısının çıktısını tek baĢına belirleyen girdiye kontrol eden 

girdi denir. Bu durumda diğer girdilerin ne olduğunun önemi olmaz. Örneğin VE 

kapısı için kontrol eden girdi lojik-0 değeridir. Çünkü tek bir girdisi 0 olduğunda VE 

kapısının çıktısı da belli (lojik-0) olacaktır. Eğer bir yolda bulunan tüm lojik 

kapılarının yan girdileri kontrol etmeyen değerler almıĢsa bu durumda bu yoldan 

sinyal yayılımı olacak, yani bu yol gerçek yol olacaktır. ĠĢte statik sentezleme bu 

koĢulun sağlanmasıdır. 
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ġekil 3.13: Statik Yol Sentezleme Örneği Gösterimi. 

 

ġekil 3.13‟deki örnek üzerinde, sentezlenmek istenen yol daha kırmızı ile 

seçilmiĢ ve sırasıyla VE-VEYA-DEĞĠL-VEDEĞĠL (ing. AND-OR-NOT-NAND) 

kapılarından oluĢan  yoldur. VE kapısı için denetlenemeyen girdi değer 1‟dir ve 

yan girdi değeri olarak verilmiĢtir. Denetlenen değer olarak, yayılımı sağlayacak 0 

değeri verilmiĢtir. VE kapısının çıktı değerini, denetlenen değer olan 0 belirlemiĢtir. 

VEYA kapısının denetlenemeyen girdi değeri 0‟dır. DEĞĠL kapısının denetlenen 

veya denetlenemeyen girdi değeri yoktur. VEDEĞĠL kapısının denetlenemeyen girdi 

değeri VE kapısı gibi 1‟dir. Kırmızı renkle seçili yola ait kapıların değerlerine 

odaklanılır. Yola etki etmeyen değerler X ile gösterilir, hem 1 hem 0 olabileceği 

anlamına gelmektedir. 

 

3.3.4.2. Statik Yol Sentezleme Denklemi   

 

 

ġekil 3.14: Yol Sentezleme Algoritması YaĢam Döngüsü. 

 

Seçili yol ve devrenin ifade edildiği çizge, sentezleme algoritmasına verilir. 

Seçili yol ve yolun çizgede bağlı olduğu kısımlar dikkate alınarak, mantıksal 

ifadelere uygun tanımlanmıĢ, bağlayıcı normal formülasyonu (BNF) (ing. 

Conjunctive Normal Form) ile seçili yolu ifade eden bir denklem oluĢturulur. Bu 

denklem mantıksal tatmin problemi (SAT) çözümleyiciye verilir. SAT çözümleyici 
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olarak minisat [2005/2006] kullanılmıĢtır. Çözümleyici denklemi optimize eder ve 

değiĢkenlere mantıksal (ing. boolean) değerler atayarak denklemin doğruluğunu 

sağlamaya çalıĢır. SAT problemi NP-complete bir problem olduğundan polinom 

zamanda denklemin optimal bir çözümüne ulaĢmak mümkün değildir. SAT 

çözümleyiciler mantıksal denklemin doğruluğunu sağlayan çözümler ararlar, bunu 

sezgisel yöntemlerle yaptıklarından aynı denklemin farklı çalıĢmalar altında farklı 

doğruluk çözümleri elde edilebilir.  

 

Tablo 3.1: Kapıların BNF Ġfadeleri. 

Kapı Denklem BNF 

VE o = a.b (a‟+b‟+o) . (a+o‟) . (b+o‟) 

VEDEĞĠL o = (a.b)‟ (a‟+b‟+o‟) . (a+o) . (b+o) 

VEYA o = a+b (a+b+o‟) . (a‟+o) . (b‟+o) 

VEYADEĞĠL o = (a+b)‟ (a+b+o) . (a‟+o‟) . (b‟+o‟) 

DEĞĠL o = a‟ (a+o) . (a‟+o‟) 

 

Tablo 3.1‟deki BNF yapılarını incelersek, nokta(.) mantıksal VE kapısı, artı(+) 

mantıksal VEYA kapısıdır. Tırnak iĢareti („) mantıksal değil kapsıdır. DeğiĢkenler 

a,b,o harfleriyle sembolize edilmektedir. BNF denkleminde, her bir parantez ( ) 

sağlanması geren Ģartlardan birini temsil etmektedir. BNF denklemindeki Ģartlarının 

tamamı 1 (doğru) olmalıdır ki denklemin sonucu 1 (doğru) çıksın. Denklemdeki 

değiĢkenlere mantıksal değerler olan 0 veya 1 atanarak, doğrulanıp doğrulanamadığı 

hesaplanır.  

Her bir kapı tipi için tanımlı olan BNF denklemi kullanılır. Yolun sahip olduğu 

kapılar için BNF denklemlerini, hiçbir sıra gözetmeden, yan yana eklenir. 

Denklemlerdeki tüm Ģartlar VE kapısıyla bağlandığı için önemli olan sıra ya da 

öncelik değil, değiĢkenleri doğru adlandırmak ve değer atamaktır. 

Devrenin BNF denklemine ek olarak, sentezlemek istenen yola ait kontrol 

Ģartları denkleme eklenir. Bu kontrol Ģartları belirli birincil girdiden belirli birincil 

çıktıya doğru yol üzerindeki kapıların girdilerine değerler atar. VE VEDEĞĠL 

kapılarının yan girdileri bir, VEYA, VEYADEĞĠL kapılarının yan girdileri sıfır 

olarak atanır. Bu koĢullar sayesinde ilgili yolun yan girdileri sabit tutulmuĢ olur. 

Devrenin BNF denklemi ve yolun yan girdilerine ait kontrol Ģartlarının denklemi 

üzerinde SAT çözümleyici çalıĢır.  
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  Çözümleyici denklemi doğruladığında, seçili yolu ayağa kaldıracak tüm 

girdi değerlerinin ne olması gerektiği bulunmuĢ olur. Devrenin girdilerine bir değer 

verdiğimizde, çıktı olarak bir değer oluĢmasını bekleriz. Devreye bu girdiler 

verilerek seçili yol ayağa kaldırılır ve böylece ölçülen gecikme değeri seçili yolun 

gecikmesi olur. Yol sentezleme sayesinde, devre üzerinde sadece seçili yolu 

ilgilendiren gecikme ölçümleri yapılmıĢ olur. 

3.3.5. DTA Tespiti 

 

 

 

ġekil 3.15: DTA Tespitinde Amaçlanan Sonucun Gösterimi. 

 

DTA tespitinde asıl amacımız ġekil 3.15‟de B grafik sonucunu elde etmektir. 

A ile gösterilen Ģekilde iç içe geçmiĢ değerler yöntemimizi kullanmadan ilk 

ölçülebilen değerlerdi ve Bölüm 3.2.2‟de anlatılmıĢtı. B ile gösterilen Ģekil, Ģüpheli 

yol gecikmesi ile iliĢkili yol gecikmesinin oranından elde edilmiĢtir. DTA varlığını 

tespit etmemizi sağlayan Ģey, DTA içeren (kırmızı) ve DTA içermeyen (yeĢil) 

değerlerin tüm örnekler için tamamen birbirinden ayrılmıĢ olmasıdır. ġekil 3.15‟de B 

grafiğin nasıl elde edildiği ve bu sayede DTA tespitinin nasıl yapılabildiği bu 

bölümde detaylı anlatılacaktır. 

B grafiğinin elde edilebilmesi için ilk adım olarak, birbiriyle iliĢkili yol gecikme 

değerlerine sahip yolların, devreden verimli bir Ģekilde nasıl seçildiği anlatılacaktır. 

Bu yolları devrede belirleyebilmek için, ġekil 3.16‟da gösterilen Ġkili Yol Seçme 

algoritması kullanılmaktadır. Bu algoritma devre üzerinde DTA içerdiğinden 

Ģüphelenilen her bir bağlantı için tekrarlanarak çalıĢmaktadır (satır 1). Bölüm 

A B 
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3.3.2‟de anlatılan, ġekil 3.7‟de bulunan ġüpheli Yol Seçme algoritması 

kullanılmaktadır (satır 2). Bölüm 3.3.3‟de anlatılan, ġekil 3.10‟da bulunan ĠliĢkili 

Yol Seçme algoritması kullanılmaktadır (satır 3). 

 

Ġkili Yol Seçme  -         ve       Seçimi  

1: Her bir Ģüpheli kenar <   ,   > için  

2:       = ġüpheli Yol Seçme 

3:       = ĠliĢkili Yol Seçme 

ġekil 3.16: Ġkili Yol Seçme Algoritması. 

 

 ġüpheli Yol Seçimi (satır 2): DTA içerdiğinden Ģüphelenilen bağlantıyı içinde 

barındıran birden çok yol olabilir. Devredeki her bir birincil girdiden birincil 

çıktıya olan ve içinde Ģüpheli kenarı barındıran en kısa yollar seçilir. Seçilenlerin 

tamamı Ģüpheli yol adayları (     ) kümesini oluĢturur. Bu aday kümesi içinden, 

DTA „nın yol gecikmesine olan etkisini arttırmak için, en küçük gecikme 

değerine sahip yol seçilir ve Ģüpheli yol (     ) olarak adlandırılır. En küçük 

gecikme değerine sahip olan yolu seçmek, DTA‟nın gecikmeye olan etkisini 

arttırdığından kısmen tespitini kolaylaĢtırır. 

 ĠliĢkili Yol Seçimi (satır 3): Devrede üssel sayıda yol olabilir. Bunlar içinden 

      ile iliĢkili baĢka bir yol bulunmalıdır. Ama iliĢkili yol ararken devredeki 

tüm yolları inceleyerek değil, daha kısa bir yöntemle bu iĢi yapılmalıdır. Devrede 

var olan konuma bağlı korelasyon nedeniyle, Ģüpheli yolun kapılarının kullandığı 

karelere yakın olan diğer yollar, Ģüpheli yol ile daha iliĢkilidir. Bu nedenle sadece 

Ģüpheli yola yakın kareleri kullananları incelemek iĢi hızlandıran ve daha doğru 

sonuçlara ulaĢmamızı sağlayan bir yöntem olacaktır. Bu yöntemde, Ģüpheli yola 

yakın karelerdeki yolların kümesi, iliĢkili yol aday kümesini (     ) 

oluĢturacaktır. Bu aday kümesi devreden çıkartılarak ölçümleri yapıldıktan sonra, 

içlerinden Ģüpheli yol ile en yüksek iliĢkiye sahip yol seçilir ve iliĢkili yol (     ) 

olarak adlandırılır. 

 

Ġkili yol seçme iĢlemi sonucunda üzerinde DTA olduğundan Ģüphelenilen her bir 

kenar için,       ve       yol ikilileri bulunmuĢ olur. Bu iki yolu bulma nedenimiz, 

varyasyona karĢı benzer Ģekilde değiĢim gösteren bu yol ikililerinin gecikme 
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değerlerini oranlamaktır. Bu sayede elde edilen oran değerinde, varyasyon etkisi en 

aza indirilmiĢ ve DTA etkisi nedeniyle oluĢabilecek değer farkları tespit edilmiĢ olur. 

Ġkili Yol Seçme algoritması, tasarımdan sonra çiplerin üretimden gelmesini 

beklerken yapılacak iĢlemlerdir. ġekil 3.15‟de B kısmında da gösterilen DTA 

tespitini sağlama kısmı, DTA tespiti algoritması üzerinden anlatılacaktır. Bu kısım 

aynı zamanda çipler üretimden geldikten sonra, uygulanacak olan DTA tespitidir. 

 

DTA Tespiti  -        üzerinde DTA Analizi 

1: Her bir çip için   

2:       Her bir Ģüpheli kenar <   ,   > için  

3:                   ,       <= İkili Yol Seçme algoritmasını çalıĢtır. 

4:              R(X) = d(     ,X) / d(     ,X) 

5:              pdf (R(X)) analizi 

ġekil 3.17: DTA Tespiti Algoritması. 

 

Her bir çipin, her bir Ģüpheli kenarı için, ikili yol seçme algoritması çalıĢtırılarak 

      ve       yolları ve bu yolların varyasyon modeline göre hesaplanmıĢ gecikme 

değerleri elde edilmiĢtir (satır 1-3). Bu iki yola ait gecikme ölçümleri oranlanır ve bu 

oran R(X) olarak adlandırılır. Böylece R(X) değeri varyasyon etkisinden arındırılmıĢ 

olur (satır 4).  DTA içermeyen Ģüpheli kenara ait R(X) değeri ile DTA içeren Ģüpheli 

kenara ait R(X) değerinin dağılım grafikleri oluĢturulur ve bu grafikler üzerinde 

iĢlemler yapılarak DTA olup/olmadığı ve tespitinin ne kadar baĢarıyla yapıldığı 

söylenir (satır 5). Artık bir çipe ait Ģüpheli kenara DTA içerir veya içermez tanımı 

konulabilir. DTA tespitini hatasız (ing. zero error)  yapabilmek için, dağılımların 

birbirleriyle kesiĢmeden, tamamen ayrılmalarını sağlamak gerekmektedir.  

Üzerinde ölçümler yaptığımız n tane örneğin bir kısmını DTA içermeyen, kalan 

kısmını ise DTA içeren olarak tanımlanmıĢtır. Böylece n örnek içinden kaç tanesinin 

DTA tespitinde yanlıĢ sınıflandırıldığı gözlemlenmiĢ olur. YanlıĢ sınıflandırılan 

örneklerden, yanlıĢ pozitif (YP) olanlar DTA içermeyen ama test sonuçlarında DTA 

içerdiği söylenen örneklerdir. Bu örneklerin DTA içerdiğinin kabul edilmesi 

elimizdeki güvenilir devre sayısını azaltmıĢ olur. YanlıĢ negatif (YN) olanlar DTA 

içeren ama test sonuçlarında DTA içermediği belirtilen örneklerdir. Bu örneklerin 

kullanımına devam edilmemesi ve güvenilir devrelerin arasından çıkartılmaları 
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gerekmektedir. Bu nedenle, yanlıĢ sınıflandırılan örneklerden YN örneklerinin tespit 

edilmesi hayati önem taĢımaktadır. 

 

 

ġekil 3.18: DTA Ġçeren ve Ġçermeyen Gecikme Oranlarının Dağılımı. 

 

R(x) değerleri her ne kadar varyasyon etkisinden arındırılmaya çalıĢılsa da 

içlerinde küçük ölçüde varyasyonu etkisini barındırabilirler ve bu etki nedeniyle 

birbirlerinden tamamen ayrılmasını sağlamak biraz daha zorlaĢabilir. Buradan da 

doğru sınıflandırma için, R(X) değerinin önemini, yani birbiriyle yüksek derecede 

iliĢkili yollar seçmenin önemini bir kez daha görmekteyiz.  

GeliĢtirilen DTA tespit yöntemi yani yol seçme algoritması, DTA içerdiğinden 

Ģüphelenilen her bir bağlantı için çalıĢtırılır. Tüm çipin analiz edilebilmesi için 

Ģüpheli kenar seçiminin nasıl olacağı çok önemlidir. ġüpheli kenar sayısı en fazla 

çizgedeki bağlantı sayısı kadar olabilir. Çizgedeki bağlantı sayısı en fazla, düğüm 

sayısının karesi kadar olabilir. n düğümlü çizge için bağlantı sayısı  (  ) olur. 

ISCAS‟85 devreleri için, bağlantı sayısı en fazla düğüm sayısının 2 katı kadar 

olmaktadır. Yani yol seçme algoritmasının  (  ) kez çalıĢması gerekmektedir. 
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4. SONUÇLAR 

4.1. Deneysel Kurulumlar 

Transistör parametrelerinden en önemlileri L ve     olarak tanımlanabilir [28]. 

Varyasyon modelinde kullanılan parametreler, ITRS raporunda belirlenen değerler 

kullanılarak tanımlanmıĢlardır [26]. 45nm teknolojisi için, varyasyon modelinde 

kullanan L değeri 3σ/μ %12,     değeri 3σ/μ %20 dir. Toplam varyasyonun yarısı 

çip içi varyasyondan, kalan yarısı da çipler arası varyasyon bileĢeninden 

oluĢmaktadır [29]. 

Deneylerimizde, literatürde yaygın olarak da kullanılan ISCAS‟85 devreleri 

kullanılmıĢtır [27]. Devreler NanGate 45nm açık standart hücre kütüphanesi ile 

sentezlendi [30]. Transistör seviyesinde simülasyonlar için NgSpice [21] 

simülatörünün üzerinde değiĢiklik yapılmıĢ versiyonu kullanıldı. Testler her biri 6 

çekirdekli ve 2-GHz frekansında çalıĢan, 2 tane Xeon E5-2620 iĢlemci ve 24GB 

RAM bulunan bir iĢ istasyonunda çalıĢtırıldı.  

Yapılan tüm testlerde, her test devresinden 1000 çip kopyası olduğu 

varsayılmıĢtır. Bunlardan 500 tanesi üzerine DTA eklenmiĢ ve gecikme değerleri 

tekrar hesaplanmıĢtır. Kalan 500 tanesi üzerinde herhangi bir değiĢiklik yapılmamıĢ, 

onlar DTA içermeyenler olarak kalmıĢlardır. 

Netlist devreler üzerinde, DTA ekleme gibi değiĢiklikler yapan yapılar ise C 

programlama dili kullanılarak oluĢturulmuĢtur. Çizge devreler üzerinde yapılan tüm 

çalıĢmalar ve ölçümler MATLAB üzerinde gerçeklenmiĢtir. Tezde Bölüm 3‟de 

bahsedilen tüm algoritma ve yöntemler çizge devre üzerinde çalıĢtığından MATLAB 

ortamında yazılmıĢlardır.  

DTA tespit yönteminin ana parçası olan Ġkili Yol Seçme algoritmasının çalıĢma 

süresi 25 saniyedir. ISCAS‟85 devrelerinden en çok düğüm ve kenar içeren 

c7552‟nin içerdiği kenar sayısı 6997 Düğüm sayısı 3512‟dir. Devredeki tüm kenarlar 

Ģüpheli kabul edildiğinde çalıĢma süresi, 2 * 3512 * 25sn = 48,6 saat olmaktadır. Bu 

da yaklaĢık 2 güne denk gelmektedir. Devrenin kaç kopyası için ölçüm yapılacağı, 

çalıĢma süresini belirleyen önemli etkenlerden biridir. Bizim tüm testlerimizde 1000 

devre için ölçüm yapılmıĢtır. Bu iĢlemler devrenin tasarımı biter bitmez, üretimden 

gelinceye kadar olan sürede yapılmaktadır. 
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DTA Tespiti algoritmasının, çalıĢma süresi tamamen test cihazına bağlıdır. 

ÇalıĢma süresini belirleyecek faktörlerden biri de yol gecikme ölçümü için verilen 

süredir. Her bir Ģüpheli kenar için, 4 * yol gecikme süresi kadar çalıĢacağı 

söylenebilir. Aynı anda birden çok yola ait gecikme değeri ölçen bir test cihazıyla bu 

süre çok daha kısalabilir.  

Yöntemimizin çalıĢma süresi olan 25 saniye çeĢitli yöntemlerle kısaltılabilir. 

Bunlardan ilk akla gelen, MATLAB yerine daha hızlı çalıĢan programlama 

araçlarında yöntemi oluĢturmaktır. Ġkinci hızlandırma önerisi, yöntemi paralel 

çalıĢabilecek hale getirmektir. Üçüncü hızlandırma önerisi, yöntemi 

paralelleĢtirdikten sonra üzerinde biraz daha değiĢiklikler yüksek düzede 

paralelleĢtirme ile GPU‟da çalıĢacak hale getirmektir. 

4.2. Testler 

Test sonuçları olan ġekil 4.1 – ġekil 4.27 arasındaki grafiklerin tamamında 

transistör seviyesinde SPICE ölçümleri kullanılmıĢtır. SLE ile gecikme hesabı yol 

seçme yöntemi (ġekil 3.16) sırasında kullanılmıĢtır. 9 tane olan ISCAS‟85 

devrelerinin her biri için, devre üzerinde rastgele belirlenmiĢ 3 tane Ģüpheli kenar 

(SE1, SE2, SE3) seçilmiĢtir. Toplamda 27 farklı test yapılmıĢtır. Her bir test için 

1000 örnek üzerinden 500 tanesine, Ģekil 3.5‟de gösterilen DTA eklenmiĢtir. Örnek 

olarak, Exp(c432, SE2) c432 devresinin 2. ġüpheli kenarı üzerinde yapılan testleri 

ifade etmektedir. Tablo 4.1 de gösterilen 27 testin her biri için, İkili Yol Seçme 

algoritması kullanılmıĢtır.        ve       yolları bulunmuĢ ve yolların her birinin 

1000 örnek için gecikme değerleri elde edilmiĢtir. Daha sonra, DTA Tespiti 

algoritması çalıĢtırılarak devreler üzerinde yol ikililerinin gecikme değerleri için 

SPICE ölçümleri yapılmıĢtır.       gecikme değerinin       gecikme değerine 

oranlanmasıyla elde edilen R(X) değeri hesaplanmıĢtır.  
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Tablo 4.1: Test Sonuçlarının Detaylı Gösterimi. 

 

 

      

Boyutu 

      Boyutu 

YanlıĢ 

Sınıflandırılan 

Örnek Sayısı 

       

YanlıĢ 

Sınıflandırılan 

Örnek Sayısı 

R(x) 

Aynı Kare KomĢu Kare (1000 örnek için) (1000 örnek için) 

 

C432 
SE1 54 2 11 13 0 

SE2 5 1 30 42 0 

SE3 180 1 22 9 0 

 

C499 
SE1 28 3 18 151 17 

SE2 32 2 56 110 0 

SE3 40 1 2 145 0 

 

C880 
SE1 6 4 135 123 0 

SE2 16 5 73 36 0 

SE3 26 2 3 44 0 

 

C1355 
SE1 192 109 - 198 0 

SE2 105 7 25 12 0 

SE3 106 6 7 8 0 

 

C1908 
SE1 3 3 15 66 0 

SE2 252 576 - 170 0 

SE3 25 26 - 196 0 

 

C2670 
SE1 6 26 - 85 0 

SE2 16 7 64 119 0 

SE3 66 612 - 289 0 

 

C3540 
SE1 20 34 - 244 0 

SE2 245 63 - 216 0 

SE3 2 32 - 95 0 

 

C5315 
SE1 2 12 - 45 0 

SE2 24 14 - 51 0 

SE3 1 51 - 29 0 

 

C7552 
SE1 9 27 - 126 0 

SE2 6 179 - 195 0 

SE3 4 12 - 127 0 
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Tablo 4.1 27 teste ait tüm ölçümleri içermektedir. Tablonun ilk sütunu olan 

      Boyutu, Ģüpheli yol adayları kümesindeki yolların sayısıdır. Ġkinci sütun olan 

Aynı kare,       ile tamamen aynı karelerden geçen kapılardan oluĢan, iliĢkili yol 

adayları kümesindeki yolların sayısıdır.  Üçüncü sütun olan KomĢu Kare,       ile 

komĢu karelerden geçen kapılardan oluĢan, iliĢkili yol adayları kümesindeki yolların 

sayısıdır. ĠliĢkili yol seçme Bölüm 3.3.4‟te anlatılmıĢtır. KomĢu karelerden geçen 

iliĢkili yol arama yapısı, sadece       ile birebir aynı karelerden geçen iliĢkili 

yolların sayısı yetersizse veya korelasyon katsayıları küçükse kullanılır. 4. Sütunda 

bazı kısımların kesik çizgi (-) ile gösterilmesinin nedeni komĢu karelerden geçen 

yollara ihtiyaç kalmamasıdır. Dördüncü ve beĢinci sütun, 1000 örnek içinden yanlıĢ 

sınıflandırılmıĢ örneklerin sayısıdır. Her iki sütunda DTA tespiti için farklı yöntemler 

kullanılmıĢtır. Dördüncü sütunda, en kısa gecikmeye sahip        gecikme değeri 

sınıflandırma için kullanır. Eğer en kısa yol değil de daha uzun yollar üzerinde tespit 

yapılsaydı, yanlıĢ sınıflandırma sayılarının daha yüksek olacağı akılda tutulmalıdır. 

Dördüncü sütun temel olarak [17] deki yöntemi ifade etmektedir. BeĢinci ve son 

sütunda, bu çalıĢmada önerilen Ģekilde iki yola ait gecikme oranı sınıflandırma için 

kullanır. 

Örneğin ġekil 4.1 Exp(c7552, S1) ait histogramları göstermektedir. Bu iki 

histogramdan A,       gecikme değeri dağılımını ifade eder. YeĢil renkli olanlar 

DTA içermeyen 500 örneği, kırmızı renkli olanlar DTA eklenmiĢ 500 örneği ifade 

eder.  Dağılım sonucunda DTA içeren (kırmızı) ve içermeyen (yeĢil) gecikme değeri 

dağılımları birbirine karıĢmıĢtır. Yani 1000 örnek içinden DTA içerip/içermemeleri 

yanlıĢ sınıflandırılmıĢ 126 örnek bulunmaktadır. Bu sınıflandırma olabilecek en iyi 

sınıflandırmadır. Gerçekte bu 1000 gecikme değerini vererek iki ayrım dağılım elde 

edilmesi mümkün değildir. Değerler çok iç içe geçtiği için, gerçekte tek bir dağılım 

çizilebilecek ve sınıflandırma yapılamayacaktır. Biz en kısa gecikmeye sahip 

      kullanarak DTA tespiti yöntemini, olabilecek en iyi sınıflandırma ile gösterdik. 

ġekil 4.1‟de B histogramı,       ve       yollarının gecikme değerlerinin oran 

dağılımını göstermektedir. R(X) oran dağılımına göre DTA içeren ve içermeyen tüm 

örnekler hatasız tespit edilmiĢlerdir. R(X) dağılımları birbirlerinden tamamen 

ayrılmıĢtır. B histogramı tez yöntemimiz olan, varyasyondan benzer Ģekilde etkilenen 

yol ikililerinin oranını kullanarak DTA tespit eden yöntemdir. 
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Histogram Ģekillerinden A ile ifade edilenler gecikme değer dağılımlarıdır. 

Dağılımlarda bulunan boydan kesikli çizgi, DTA içeren/içermeyen 

sınıflandırmasında, en az hatayı gösterecek Ģekilde, dağılımların kesiĢiminden 

hesaplanır. Bu kesikli çizgi ve DTA içermeyen gecikme dağılımları arasında kalan 

kısım yanlıĢ negatif (YN), kesikli çizgi ve DTA içeren gecikme dağılımları arasında 

kalan kısım yanlıĢ pozitif (YP) hata değerleridir. Exp(c7552, S1) için 126 olan yanlıĢ 

sınıflandırma sayısı YP ve YN sayılarının toplamıdır. 

Histogramları ġekil 4.22‟de gösterilen Exp(c499, SE1) haricinde tüm deneylerde 

birbirine çok benzer histogram grafikleri elde edilmiĢtir. Sınıflandırma için yol 

gecikme oranı (R(X)) kullanılmıĢ olmasına rağmen, Exp(c499, SE1)’in yanlıĢ 

sınıflandırılmıĢ örneklerin sayısı 17'dir. Fakat en kötü sınıflandırma sonucumuz olan 

bu test için bile,       kümesinden en kısa yoldan baĢka bir yol seçtiğimizde, yanlıĢ 

sınıflandırılmıĢ örneklerin sayısı sıfır olmaktadır. Çıkarılan iki yolun korelasyonu, 

iliĢkili yol seçme algoritmasının 6. satırına göre önceden hesaplanmıĢtır. Bu nedenle, 

tüm       değerleri küçük, yani sınıflandırma için yetersiz bulunursa, ilk önce 

      seçimini değiĢtirmek daha iyidir. Algoritmanın bu küçük değiĢikliği ile, 

Exp(c499, SE1) testi yanlıĢ sınıflandırılmıĢ örnekler vermeden, diğer testler gibi 

hatasız sınıflandırma yapabilir. 

ġekil 4.4, 4.20, 4.25 ve 4.27 de B histogramlarında, DTA içermeyen (yeĢil) 

devrelere ait oran dağılımı sabit 1 olarak elde edilmiĢtir. Bunun nedeni, elde edilen 

      ve       yollarının birbirleriyle tamamen aynı karelerde bulunan, aynı kapı 

tiplerinin aynı kapı dizilimine sahip olmalarıdır. Örneğin;       = <   ,            

         >,      = <   ,                     > olsun.      ve      düğümlerinin 

ifade ettiği kapıların ikisi de 2 giriĢli VE kapısıdır. Ġkisi de devrede 6x8 karesinde 

bulunmaktadır.      ve      için, ikisi de 4 giriĢli VEDEĞĠL kapısıdır, 4x6 

karesinde bulunmaktadırlar.              için, ikisi de 2 giriĢli VEYA kapısıdır, 6x7 

karesinde bulunmaktadırlar. 
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Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.1: c7552 SE1 – DTA Sınıflandırması Dağılımları. 

  
Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.2:  c7552 SE2 – DTA Sınıflandırması Dağılımları. 

  
Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.3 : c7552 SE3 – DTA Sınıflandırması Dağılımları. 
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Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.4: c5315 SE1 – DTA Sınıflandırması Dağılımları. 

  
Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.5:  c5315 SE2 – DTA Sınıflandırması Dağılımları. 

 
 

Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.6 : c5315 SE3 – DTA Sınıflandırması Dağılımları. 
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Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.7: c3540 SE1 –  DTA Sınıflandırması Dağılımları. 

 
 

Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.8:  c3540 SE2 – DTA Sınıflandırması Dağılımları. 

 
 

Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.9: c3540 SE3 –  DTA Sınıflandırması Dağılımları. 
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Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.10: c2670 SE1 – DTA Sınıflandırması Dağılımları. 

  

Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.11: c2670 SE2 – DTA Sınıflandırması Dağılımları. 

 
 

Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.12: c2670 SE3 – DTA Sınıflandırması Dağılımları. 
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Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.13: c1908 SE1 – DTA Sınıflandırması Dağılımları. 

 
 

Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.14: c1908 SE2 – DTA Sınıflandırması Dağılımları. 

  
Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.15: c1908 SE3 – DTA Sınıflandırması Dağılımları. 
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Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.16: c1355 SE1 – DTA Sınıflandırması Dağılımları. 

  

Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.17: c1355 SE2 – DTA Sınıflandırması Dağılımları. 

  

Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.18: c1355 SE3 – DTA Sınıflandırması Dağılımları. 
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Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.19: c880 SE1 – DTA Sınıflandırması Dağılımları. 

  

Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.20: c880 SE2 – DTA Sınıflandırması Dağılımları. 

 
 

Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.21: c880 SE3 – DTA Sınıflandırması Dağılımları. 
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Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.22: c499 SE1 – DTA Sınıflandırması Dağılımları. 

  

Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.23:  c499 SE2 – DTA Sınıflandırması Dağılımları. 

  
Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.24: c499 SE3 – DTA Sınıflandırması Dağılımları. 
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Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.25: c432 SE1 – DTA Sınıflandırması Dağılımları. 

 
 

Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.26:  c432 SE2 – DTA Sınıflandırması Dağılımları. 

 
 

Gecikme Değerine Göre (A) Oran Değerine Göre (B) 

ġekil 4.27: c432 SE3 – DTA Sınıflandırması Dağılımları. 
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4.3. Gelecek ÇalıĢmalar için Öneriler 

 Varyasyon Modeli AĢaması için: Gerçeğe daha yakın varyasyon modeli elde 

etmek için, varyasyon modeli denklemine rastgele parametre eklenmelidir. 

Böylece birebir aynı karelerde bulunan iki aynı tip kapının bile gecikme 

değerleri birbirinden farklı olacaktır. Ġkinci bir iyileĢtirme olarak, konuma 

bağlı rastgele değiĢkenleri tanımlayan dördün ağaç yapısının katman sayısı 

arttırılmalıdır. Katman sayısı arttıkça, devredeki kare parça sayısı 

artmaktadır. Böylece daha hassas bir varyasyon modeli elde edilecektir. Fakat 

bu kare sayısındaki artıĢ, bir dezavantajı da beraberinde getirmektedir. O da 

kare parça baĢına düĢen kapı sayısının azalmasıdır. Bu sayı azaldığı için 

iliĢkili yol bulma yöntemi zora düĢebilir.  

 ĠliĢkili Yol Bulma AĢaması için: Korelasyon değeri hesabı için Corr 

fonksiyonu değil de R(X) değeri dağılımlarının standart sapma ve medyan 

değerlerine göre belirlenen        (( ̂      )  (     ̂)) formülü 

kullanılabilir. Formüldeki SD değeri R değer dağılımlarının birbirleri ile 

aralarındaki mesafedir. SD değeri sıfırdan büyük ise, dağılımlar arasında 

ayrım sağlanmıĢ demektir. Ayrımı sağlayan herhangi bir yol, iliĢkili yol 

olarak seçilebilir. 

 Yol Sentezleme AĢaması için: Statik sentezleme yöntemi tek baĢına yeterli 

gelmemektedir. Statik sentezleme yöntemleri, gecikme değerinin yol üzerinde 

yayılımıyla ilgilenmezler. Bu yüzden ölçüm yapmak istediğimiz yol yerine 

baĢka bir yola ait sentezleme değerlerini de elde etmiĢ olabilir.  Ama 

devreden seçilen kritik yollar gibi uzun yollar için böyle bir sorun 

oluĢmamaktadır. Uzun yollar, devrede kendilerinden daha büyük gecikme 

değerine kimsenin sahip olmadığı yollardır. Bu nedenle o yolun çıkıĢındaki 

beklenen değiĢimden, uzun yol sorumludur. Devrede kısa yollar üzerinden 

değil de uzun yollar üzerinden iĢlem yaparak, statik sentezleme yönteminin 

istenen yol için sentezleme yapması garanti altına alınmıĢ olur. Ama tüm yol 

seçme algoritmasının değiĢtirilmesi ve Ģüpheli kenar belirlemeye yönelik 

incelemeler yapılması gerekmektedir. 
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