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OZET
Doktora Tezi

ANDROID iSLETIM SiSTEMI iCIN DERIN OGRENME TABANLI KOTU AMACLI
YAZILIM TESPIT ARACI GELISTIRME

Mahmut TOKMAK

Siilleyman Demirel Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miithendisligi Anabilim Dal

Danigsman: Prof. Dr. Ecir Ugur KUCUKSILLE

Teknoloji ¢ag1 olarak adlandirilan giiniimiiz diinyasinda, akilli telefonlar hayatin
bir parcasi haline gelmistir. Akilli telefonlar iletisim disinda internet kullanimi,
sosyal medya kullanimi, bankacilik islemleri, e-posta islemleri gibi bir¢cok alanda
kullanicilarin vazgecilmezi olmustur. Android isletim sistemi de giiniimiizde
akilli telefon ve tabletlerde kullanilan en popiiler isletim sistemidir. Boylesine
popiiler ve ¢cok kullanilan bir platform zararl yazilimlarin hedefi haline gelmistir.
Zararh yazilimlar kullanicilara ciddi zararlar verebilmektedirler.

Bu tez calismasinda akilli telefonlar1 hedef alan zararh yazilimlar statik, dinamik,
hibrit analiz yontemleri kullanilarak tespit edilmistir. 38.044 adet zararh
olmayan yazilim ve 24.503 adet zararli yazilim ile olusturulan veri seti statik
analize tabi tutulmustur. Statik analizde 9 ayrn kategoride 6znitelik ¢ikarimi
yapilmistir. Bu 6znitelikler; istenen izinler, amaclar, Android bilesenleri, Android
uygulama c¢agrilari, kullanilan izinler, kullanilmayan izinler, siipheli Android
uygulama c¢agrilari, sistem komutlari, internet adresleri basliklar1 altinda
kategorize edilmistir. Elde edilen 6znitelikler temel bilesen analizi ile boyut
indirgemeye tabi tutulmus ve derin sinir ag1 modeline girdi olarak kullanilmistir.
Kurulan modelde veri setinin %80’i egitim icin, %20’si test icin ayrilmistir.
Yapilan statik analiz sonucunda; egitim setinde %99,74 dogruluk orani, %99,73
F1 skoru, %99,69 kesinlik, %99,77 duyarlilik degerleri elde edilmistir. Test veri
setinde ise; %99,38 dogruluk orani, %99,36 F1 skoru, %99,32 kesinlik, %99,39
duyarlilik degerleri elde edilmistir.

Calismanin dinamik analiz kisminda uygulamalar sanal bir akilli telefonda
calistinnlmis, stratejik oneme sahip Android uygulama cagrilar1 kancalama
yapilarak elde edilmistir. 20.937 adet zararli olmayan yazihim ve 14.205 adet
zararli yazilimdan olusan veri seti kullanilmistir. Dinamik olarak elde edilen
Oznitelikler ile aynm1 uygulamalara ait statik 6znitelikler birlestirilerek hibrit
analiz olarak adlandirilan yontem uygulanmistir. Biitiin 6znitelikler temel bilesen
analizi ile boyut indirgemeye tabi tutulmus ve derin sinir ag1 modeline girdi
olarak kullanilmistir. Kurulan modelde veri setinin %80’i egitim icin, %20’si test
icin ayrilmistir. Yapilan hibrit analiz sonucunda; egitim setinde %99,43 dogruluk
orani, %99,41 F1 skoru, %99,42 kesinlik, %99,4 duyarlhilik degerleri elde
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edilmistir. Test veri setinde ise; %96,94 dogruluk orani, %96,78 F1 skoru,
%96,99 kesinlik, %96,59 duyarlilik degerleri elde edilmistir.

Anahtar Kelimeler: Android zararl yazilim analizi, statik analiz, dinamik analiz,
hibrit analiz, derin 6grenme.

2020, 81 sayfa
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ABSTRACT
Phd. Thesis

DEVELOPMENT OF DEEP LEARNING BASED MALWARE DETECTION TOOL
FOR ANDROID OPERATING SYSTEM

Mahmut TOKMAK

Siileyman Demirel University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Prof. Dr. Ecir Ugur KUCUKSILLE

In today's world, which is called the age of technology, smartphones have become
a part of life. Smart phones have become indispensable for users in many areas
such as internet use, social media usage, banking transactions, e-mail
transactions other than communication. The Android operating system is also the
most popular operating system used on smartphones and tablets today. Such a
popular and widely used platform has become the target of malicious software.
Malware can seriously harm users. Efforts have been made to protect smart
phones from these malicious software and they are still underway.

In this thesis, malicious software targeting smart phones were determined by
using static, dynamic and hybrid analysis methods. Data set created with 38.044
non-malicious software and 24.503 malware were subjected to static analysis. In
static analysis, feature extraction was made in 9 different categories. These
attributes are; The desired permissions are categorized under the headings,
Android components, Android application calls, used permissions, unused
permissions, suspicious Android application calls, system commands, internet
addresses. Obtained attributes were subjected to size reduction by principal
component analysis and used as input to deep neural network model. In the
established model, 80% of the data set is reserved for education and 20% for the
test. As a result of the static analysis; 99,74% accuracy rate, 99,73% F1 score,
99,69% precision and 99,77% recall values were obtained in the training set. In
the test dataset; 99,38% accuracy rate, 99,36% F1 score, 99,32% precision,
99,399% recall values were obtained.

In the dynamic analysis part of the study, applications were run on a virtual
smartphone, and Android application calls with strategic importance were
obtained by hooking. A data set consisting of 20.937 non-malicious software and
14.205 malware is used. The method called hybrid analysis was applied by
combining the dynamically obtained features with the static features of the same
applications. All the attributes were subjected to size reduction with principal
component analysis and used as input to the deep neural network model. In the
established model, 80% of the data set is reserved for education and 20% for the
test. As a result of the hybrid analysis; 99.43% accuracy rate, 99,41% F1 score,
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99,42% precision and 99,4% recall values were obtained in the training set. In
the test dataset; 96.94% accuracy rate, 96.78% F1 score, 96.99% precision,
96.59% recall values were obtained.

Keywords: Android malware analysis, static analysis, dynamic analysis, hybrid
analysis, deep learning.

2020, 81pages
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1. GIRIS

Glintimiizde akill telefonlar birgok kullanicinin hayatinda énemli bir yer tutarak
onlarin vazgecilmezi haline gelmistir. Clinki akilli telefonlar yalnizca telefon
olarak degil, ayn1 zamanda kisa mesaj servisi (Short Message Service: SMS), e-
posta, internet, sosyal medya, haritalar, GPS, bankacilik uygulamalari, oyunlar
gibi c¢esitli hizmetler sunan tasinabilir bilgisayarlar olarak da islev gormektedir.
International Data Corporation (IDC) firmasinin 2019 Ekim ayinda giincelledigi
verilerine gore; diinya akilli telefon pazarinda 2019 yilinda %?2,2'lik bir dusiis
gorilmis ve satilan akilli telefon adedi 1.402 milyardan 1.371 milyara
gerilemistir. Ancak yine firmanin tahminine gore 2023 yilina kadar pazarin
biiyiimesi ve akilli telefon pazarinda satislarin 1.484 milyar adede ulagmasi
beklenmektedir. Sekil 1.1'deki isletim sistemlerinin oranlari incelendiginde
Android’in bu pazardaki yeri 2019 yilinda %87 dir ve firmanin tahminine gore

2023 yilinda %87,4 oraninda olmasi beklenmektedir (IDC, 2019).

2017 2018 2019 2020 2021 2022 2023
I Android I i0OS Others

100%

95%

90%

o
[4,]
=

80%

75%

Sekil 1.1. Diinya ¢apinda akilh telefon pazar pay1 tahmini (IDC, 2019)

Statista’nin, 2009 yilindan 2019 yili Eyliil ayina kadar olan Google Play magazasi,
uygulama sayilarinin paylasildigi raporuna gore; 2019 Eyliil ay1 itibariyle resmi
Android yazihim magazasi olan Google Play, biinyesinde yaklasik 2,8 milyon
Android yazilimi bulundurmaktadir (Statista, 2019).
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Acik kaynak kodlu ve diinya ¢apinda yaygin olarak tercih edilen bir teknoloji
olarak Android, zararl yazilimlarin hedefi haline gelmistir. Bu zararh yazilimlar
kullanicinin onay1 olmadan 6zel licret numaralarina metin mesajlar1 gonderme,
kisisel verilere erisim saglama ve hatta kullanicinin cihazina ek zararl yazilim
indirebilecek ve uygulayabilecek kod yiikleme yetenegine sahiptir. Zararh
yazilimlar ayn1 zamanda mobil botnetleri olusturmak i¢cin de
kullanilabilmektedir (Anagnostopoulos vd., 2016; Alzaylaee vd. 2020). Son
birkag¢ yilda, Android platformunu hedef alan zararli amacli yazilim érneklerinin
sayist Oonemli olciide artmistir. McAfee'nin 2018 tarihli bir raporuna gore,
2017'de 2,5 milyondan fazla yeni Android zararli yazilim uygulamasi tespit
edilmis, boylece 2017'de zararlh yazilim 6rneklerinin sayisi yaklasik 25 milyona

yukselmistir (McAfee, 2018; Alzaylaee vd., 2020).

Android’in yaygin kullanimi ve zararli yazilimlarin sayilarindaki artis, zararh
yazilimlarin tespiti konusunda ¢alismalar1 da zorunlu kilmaktadir. Bu baglamda
Google Play zararli yazilimlarin yayilmasini engellemek icin 2012 yilinda
Bouncer adli bir tespit mekanizmasini tanitmislardir. Bouncer herhangi bir
zararl yazilim davranisini tespit etmek icin; uygulama sanal bir alanda bes
dakika calistirilmis ve teste tabi tutularak zararli davraniglar tespit edilmeye
calisilmistir. Ancak bu tespit sisteminin zararli yazilimlar tarafindan
atlatilabilecegi gosterilmistir (Alzaylaee vd., 2020). Bunun yan1 sira Google 2017
yilinda Google Play Protect’i duyurmustur. Google Play Protect, verileri ve
uygulamalart giivende tutmak icin siirekli calisan ve cihazi otomatik olarak
tarayarak mobil giivenligi saglamaya calisan bir hizmettir. Ayni zamanda Google
bu hizmet ile nereden indirildiklerine bakilmaksizin her giin 50 milyardan fazla
uygulamanin tarandigini belirtmistir (Google Play, 2018). Ancak, McAfee
yayinladigi raporda, son 90 giin i¢inde tespit edilen zararli yazilimlara karsi test
edildiginde Google Play Protect hizmetinin basarisiz oldugunu belirtmislerdir.
(McAfee, 2018). Goruldugi gibi Google Play’in calismalarina ek olarak zararh
yazilimlarla miicadele etmek icin ¢esitli yaklasim ve calismalara halen ihtiyag

duyulmaktadir.



Android zararh yazilimlarini tespit etmek amaciyla 6nceki ¢alismalarda cesitli
yaklasimlar 6nerilmistir. Bu yaklasimlar statik analiz, dinamik analiz veya hibrit
analiz olarak adlandirilmaktadir. Statik analiz olarak adlandirilan yontemde
uygulama calistirilmadan, yazilmis olan kodun analizi ilkesine dayanmaktadir.
Dinamik analiz, uygulamay1 emiilatéor (Android Virtual Device-Android Sanal
Aygit “AVD”) gibi kontrollii bir ortamda veya gercek bir cihazda ¢alistirllarak
uygulamanin davranislarini belirleme ilkesine dayanmaktadir. Hibrit analiz
yontemi ise statik ve dinamik analiz yonteminin birlikte kullanilmas: ilkesine

dayanmaktadir.

Android uygulamalarinin analizleri sonucunda elde edilen, uygulamalara ait
Oznitelikler makine o6grenme algoritmalarina girdi olarak kullanilip test
edildikten sonra zararli uygulamalarin tespiti gerceklestirilmeye calisiilmaktadir.
Destek vektor makineleri (Support vector machine: SVM), Bayes siniflandirici,
J48, Rastgele Orman, derin 6grenme algoritmalari ile yapilan calismalar bunlara
ornek verilebilmektedir. Literatiire bakildiginda bu calismalara girdi olarak
kullanilan o6zniteliklerin ¢ogunlukla Android izinleri ve API (Android
programlama ara ytizii: Application Programming Interface) ¢agrilar1 olduklari

gozlemlenmektedir.

Bu tez calismasinda; Android platformunu tehdit eden zararl yazilimlarin tespit
edilmesi hedeflenmistir. Buamagla diger calismalara gore ¢cok genis bir yelpazede
uygulama analizlere dahil edilmistir. Toplam olarak 62.547 Android uygulamasi
veri setinde kullanilmistir. Statik analiz asamasinda Kuzgun adini verdigimiz Java
uygulamasi gelistirilerek 9 kategoride 0Oznitelik ¢cikarma islemi yapilmistir.
Calisma bu yoni itibariyle Au vd. (2012), Aafer vd. (2013), Yerima vd. (2014),
Rosmansyah ve Dabarsyah (2015), Hou vd. (2016), Yuan vd. (2016), Hou vd.
(2017), Feizollah vd. (2017), Idrees vd. (2017) gibi calismalarin aksine sadece
sadece izinler ve API cagrilarina odaklanmak yerine, Android uygulamalarindan
elde edilebilen amaclar, sistem komutlar gibi diger 6zellikler de kullanilarak,
ayrintili bir sekilde analiz yapilmis ve tespit mekanizmasinda etkili olabilecek
oznitelikleri goéz oniine koymustur. Oznitelik ¢ikarilmasi isleminden sonra

Python kullanilarak boyut indirgeme yapilmis ve derin sinir aglar1 kullanilarak



zararli yazilimlar tespit edilmistir. Yapilan statik analiz sonucunda; egitim
setinde %99,74 dogruluk orani, %99,73 F1 skoru, %99,69 kesinlik, %99,77
duyarhilik degerleri elde edilmistir. Test veri setinde ise; %99,38 dogruluk orani,

%99,36 F1 skoru, %99,32 kesinlik, %99,39 duyarlilik degerleri elde edilmistir.

Calisma da dinamik analiz yontemi gerceklestirme amaciyla KuzgunDroid adinda
bir Android uygulamasi gelistirilmis ve PC ile Android emulatdri haberlestiren
bir PC uygulamasi gelistirilmistir. Dinamik analiz yontemi statik analiz
yontemine gore kullanilan araglar ve zaman yoniinden, zahmet ve zorluklar ihtiva
etmektedir. Android uygulamasinin belirli bir siire emiilatérde ¢alistirilmali ve
takip edilmelidir. Calismada 35.142 Android uygulamasi dinamik analize tabi
tutulmustur. Her bir uygulamanin 1 dakika cahstirildigi distnildigiinde
tamamlanma siiresi yaklasik 25 giin siirmektedir. Bu nedenle; inceledigimiz
calismalarin %70’i analizlerinde, veri setlerini 10.000 6rnegin altinda tuttugu
gozlemlenmistir. Bu bakimdan c¢alisma; genis bir zararli yazilim ailesini
barindirarak, ¢ok cesitte zararli yazihim tiirlerini tespit etmeyi hedeflemistir.
Dinamik analiz ile elde edilen API cagrilari, statik 6zniteliklerle birlestirilerek
hibrit analiz gerceklestirilmis, boyut indirgemeye tabi tutulmus ve derin sinir
aglariyla tespit mekanizmas1 gergeklestirilmistir. Yapilan hibrit analiz
sonucunda; egitim setinde %99,43 dogruluk orani, %99,41 F1 skoru, %99,42
kesinlik, %99,4 duyarlilik degerleri elde edilmistir. Test veri setinde ise; %96,94
dogruluk orani, %96,78 F1 skoru, %96,99 kesinlik, %96,59 duyarlilik degerleri

elde edilmistir.



2. KAYNAK OZETLERI

Au vd. (2012), PScout adli ¢calismalarinda Android izin sistemi ile ilgili ayrintil
bir c¢alisma yapmiglardir. Android izinleri ile API c¢agrilarinin ayrintili
haritalamasin1 yapmiglardir. Ozellikle Android tarafindan dokiimantasyonu
yapilmamis API c¢agrilar1 ile bunlarin kullanilabilmesi igin gerekli izinleri
eslestirmislerdir. Izin gruplarindan uygulamalarda kullanilmayan ve gerekli
olmadigim1 diistindiikleri izinleri ¢ikarmiglar hatta Android’in de bu izinleri
kaldirdiklarini bildirmislerdir. Ayni API setlerinin kullanimina izin veren izinler
tespit etmislerdir. Dolayisiyla Android izinleri ve API ¢agrilar ile ilgili ayrintili bir

calisma yapip bu ¢alismanin sonucunda elde ettikleri haritalar1 paylasmislardir.

Wu vd. (2012), calismalarinda DroidMat adinda bir sistem gelistirmislerdir. ilk
olarak DroidMat ile istenen izinler, ama¢ mesajlari, aktiviteler, servisler, alicilar,
izinlerle ile ilgili API ¢agrilarin1 elde etmislerdir. Sonunda K En Yakin Komsu
algoritmasi ile siniflandirma yapmislardir. 238 zararli uygulama ve 1500 zararsiz
uygulamadan olusan bir veri seti olusturmuslar ve siniflandirma sonucunda

%97,87’lik bir tespit oranina erismislerdir.

Aafer vd. (2013), DroidAPIMiner adli c¢alismalarinda tersine miihendislik
yaparak uygulamalarin kodlarindan elde ettikleri API ¢agrilarim1 kullanarak
statik analiz yapmislardir. Yaklasik 20.000 uygulamadan olusan veri setleri 3.987
zararll uygulama ve yaklasik 16.000 zararsiz uygulama ihtiva etmektedir.
Yaptiklar: testler sonucunda K En Yakin Komsu algoritmasi ile %99 dogruluk

orani elde ettiklerini belirtmislerdir.

Yerimavd. (2014), Android zararl yazilimlarini tespit etmek i¢in veri madenciligi
temelli ii¢ yontemi arastirmislardir. Java tarafindan gelistirilen 6zel bir uygulama
kullanarak Android uygulama paketlerinden, otomatik tersine miihendislik
teknikleri ile elde edilen verileri kullanarak Bayesian siniflandirma yapmislardir.
Statik analiz yaptiklar1 modellerin ilkinde Manifest dosyalarindan elde ettikleri
standart Android izinlerini kullanmislardir. ikinci modelde, kod 6zelliklerinden

elde ettikleri potansiyel zararhlar1 isaret eden api ¢agrilarim1 kullanmislardir.



Uciincii modelde ise ilk iki modelde elde ettikleri Android izinleri ile API
cagrilarini birlikte kullanarak siniflandirma yapmislardir. Modellerde, ¢ok ¢esitli
kategorilerdeki 1.000 iyi huylu uygulama ile birlikte 49 Android zararh yazilim
ailesinden alinan 1.000 érnek kullanmuslardir. Izin tabanl, kod 6zelliklerinin
kullanildig1 API tabanli ve karma 6zellikli modeller icin sirasiyla 0,9, 0,92 ve 0,93

dogruluk degerlerine ulagsmislardir.

Arp vd. (2014), zararli uygulamalarin dogrudan akill telefon tlizerinden tespit
edilmesini saglayan, statik analiz tabanli DREBIN adini1 verdikleri bir arag
gelistirmislerdir. 123.453 zararli olmayan uygulama ve 5.560 tane zararl
uygulamadan olusan bir veri seti kullanmiglardir. Bu 6rneklerden elde ettikleri
oznitelikleri 8 grupta toplamislardir. Bu 6znitelikleri uygulamanin manifest
dosyasindan ve uygulamanin kaynak kodlarindan elde etmislerdir. Uygulamanin
manifest dosyasindan elde ettikleri 6znitelikler; donanim o6zellikleri, istenen
izinler, uygulama 6zellikleri, amacg filtreleridir. Uygulamanin kaynak kodlarindan
elde ettikleri 6znitelikler ise; sinirlandirilmis API ¢agrilari, kullanilmis izinleri,
supheli API ¢agrilar1 ve ag adresleridir. Makine 6grenme yontemlerinden Destek
Vektor Makineleri kullanarak zararli yazilimlar tespit etmeye c¢alismislardir.

Calismalarinda %93,90 tespit orani elde etmislerdir.

Rosmansyah ve Dabarsyah (2015), statik analiz yontemini kullandiklari
calismada API ¢agrilarini kullanmislardir. API ¢agrilarini, Manifest dosyasinda
<used-permission> etiketi altinda tanimlanan izinin <call> etiketi ile ¢agirdig
sistem cagrilarini kullanarak elde etmislerdir. Calismada 205 zararsiz ve 207
zararl uygulama kullanmislardir. Rastgele Orman (Random Forest), J48, Destek
Vektor Makineleri algoritmalar1 ile simiflandirma yapmislar ve ortalama

%91,9’'luk bir cikt1 elde etmislerdir.

Kabakus vd. (2015), calismalarinda literatiirde yer alan ¢esitli Android zararh
yazilim tespit ve /veya koruma stratejilerini; statik analiz yontemi, dinamik analiz
yontemi, imza tabanli analiz yontemleri, kriptolanmis veri iletisimi ile koruma
isimleri altinda incelemislerdir. Inceledikleri c¢alismalarda kullanilan

yontemlerin manifest dosya analizi, API ¢agrilari, imza veri tabani, giivenli veri
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alisverisi ve makine 6grenmesi 6zelliklerini karsilastirmislardir. Calismalarinin
sonucunda literatiirdeki calismalarin giivenli veri alisverisi konusu tizerinde
durmadiklar;, daha ¢ok zararli yazilimlarin tespiti lzerine c¢alistiklar1 ve
arastirmacilarin makine 6grenmesi yontemlerini kullanarak tespit yontemlerine
basvurduklar belirtilmistir. Ayrica onerilen sistemlerin genelde uygulamanin
sisteme yiiklenmesinden sonra c¢alistigini, kurulum oncesi tespit ve koruma
mekanizmalarinin ~ kullanilmadigini  belirtmislerdir. Zararli  yazilimlarin
dogurabilecegi etkileri 6nlemek amaciyla uygulamalari sisteme ytliklemeden dnce
zararli yazilim tespitinde bulunarak kullanicilar: uyaracak daha kapsamli zararl

yazilim tespit ve koruma sistemlerinin gerekli oldugu énerisinde bulunmuslardir.

Fereidooni vd. (2016), ANASTASIA adimi verdikleri calismada statik analiz
yontemi kullanmislar ve makine 6grenme teknikleri kullanarak zararli yazilim
tespit sistemi olusturmuslardir. 18.677 adet zararlh uygulama ve 11.187 adet
zararll olmayan uygulamadan olusan bir veri seti kullanmislardir. Android
uygulamalarindan elde ettikleri amaglari, kullanilan izinleri, sistem komutlarini,
supheli API ¢agrilarini, zararh aktiviteleri 6znitelik olarak kullanmislardir. Asir
Gradyan Giiclendirme (XGBoost), Rastgele Orman, Destek Vektor Makineleri gibi
makine 6grenme teknikleri ile teste tabi tuttuklar verilerinden en iyi sonucu

%97’lik bir oranla XGBoost algoritmasi ile elde etmislerdir.

Hou vd. (2016), Deep4MalDroid adli ¢calismalarinda Android uygulamalarinin,
Linux ¢ekirdek sistem ¢agrilarini ¢ikarmis ve 6znitelik gosterimleri i¢in agirlikli
graf yontemini kullanmislardir. 3.000 uygulamanin kullanildig1 ¢calismada Derin
o0grenme metodu kullanilmistir. Calismalarinda %93,68 dogruluk degerine

ulasmislardir.

Yuan vd. (2016), DroidDetector adini verdikleri calismalarinda statik analiz ve
dinamik analiz yaparak cikardiklari éznitelikleri Derin Ogrenme yontemi ile
karakterize ederek zararli uygulama tespiti yapmiglardir. Statik analizde Android
izinleri ve hassas API cagrilarini elde etmisler, dinamik analizde ise kancalama
(hooking) yontemi ile uygulamalarin davranigsal 6zelliklerine yonelik dosya

giris/¢cikis, kisa mesaj servisleri, kriptolama ve ag aksiyon 6zelliklerini elde



ederek 192 6znitelik bashgi ¢ikarmislardir. Derin 6grenme metodu ile yaptiklari

testlerde %96,76 dogruluk sonucu elde etmislerdir.

Hou vd. (2017), ¢alismalarinda APK (Android Application Package-Android
Uygulama Paketi)'leri APKTool kullanarak agmislar ve dex dosyalarindan smali
kodlarini ¢ikarmislardir. Smali kodlarindan elde ettikleri API ¢agrilarini bloklara
ayirarak Derin Sinir Aglar1 olusturmuslardir. Derin Inan¢ Ag1 (Deep Belief
Network), Yiginli Oto Kodlayicilar (Stacked AutoEncoders) derin 6grenme
metotlarini kullanarak karsilastirma yapmislardir. Derin inang Aglar1 yéntemini,
Y181inh Oto Kodlayicilar yonteminden daha basarili bulmuslardir. 5.000 uygulama
kullandiklari calismada Derin Inang¢ Aglar1 yontemiyle %96,66 dogruluk degerine

ulasmislardir.

Feizollah vd. (2017), ¢alismalarinda Android amag¢ (intent)’ larinin zararh
uygulamalari tanimlamak i¢in ayirt edici bir 6zellik olarak degerlendirmislerdir.
Amaglarn, izinler gibi diger iyi calisilmis 6zelliklerle karsilastirildiginda, zararh
yazilimlarin tanimlanmasinda anlamsal olarak zengin 6zellikler barindirdigini
ifade etmislerdir. 1.846 zararsiz ve 5.560 zararli uygulama iceren 7.406 adetlik
bir veri kiimesi kullanilarak testler yapmiglardir. Bayes Aglar1 kullanarak
yaptiklari testler sonucunda izinler kullanildiginda %83, amaglar kullanildiginda
%91 oraninda tespit basarisi elde etmislerdir. Her iki 6zelligin birlestirilmesiyle

yaptiklari test sonucunda ,%95,5'lik bir tespit oranina erismislerdir.

Idrees vd. (2017), PIndroid adini verdikleri calismalarinda izin ve amag tabanli bir
tespit yontemi dnermislerdir. Android izinleri ve amaclarinin birbiriyle iliskili
oldugunu 6ne sirmisler ve izinler ve amaclardan olusan 6znitelikleri makine
ogrenme teknikleri ile teste tabi tutmuslardir. 1.745 adet uygulamadan olusan bir
uygulama veri seti ile yaptiklar1 denemelerde en iyi sonucu %99,8lik bir

dogruluk oraniyla Rastgele Orman algoritmasiyla elde etmislerdir.

Milosevic vd. (2017), c¢alismalarinda 2 farkli makine 6grenme yontemi
kullanmislardir. Statik analiz yontemini kullandiklari ¢alismada siniflandirma ve

kiimeleme yapmislardir. 200 zararh 200 zararsiz uygulama iceren M0Droid veri



seti kullanmislardir. Siiflandirma yontemleri ile elde edilen sonuglarin, en iyi
kiimeleme yonteminden %14 daha iyi performans gosterdigini belirtmislerdir.
Uygulama izinlerini kullandiklari siniflandirma yontemlerinde SVM, Naive Bayes,
C4.5, Jrip ve AdaBoost algoritmalarini kullanmislar ve yapilan testler sonucunda
%89 simiflandirma basarisi elde edilmistir. Tersine miihendislik teknikleri ile
kaynak kodlarini elde etmislerdir. Bu kodlardan da metin madenciligi yontemleri
kullanilarak sistem c¢agrilari, yayin alicilar ve servisler tespit edilerek 6znitelik
cikarmislardir. Yaptiklar1 testlerde %95’in tlizerinde dogruluk degeri elde

ettiklerini belirtmislerdir.

McLaughlin vd. (2017), manifest dosyasindan ve dex dosyasindan cikardiklari
opkod dizilerini kullanarak statik analiz yapmislardir. 863 zararli olmayan
uygulama, 1260 zararl uygulamadan olusan veri setlerini konvolusyonel sinir
aglari ile egitmislerdir. Calismanin sonunda %98 dogruluk orani, %97 F-skoru

degerine ulasmiglardir.

Karbab vd. (2018), MalDozer isimli ¢alismalarinda API ¢agrilarini1 kullanarak
statik analiz gerceklestirmislerdir. 37.627 zararli olmayan uygulama, 20.089
zararli uygulamadan olusan bir veri seti kullanarak derin 6grenme yontemi ile
tespit mekanizmasi olusturmuslardir. Yaptiklari test sonucunda %96,29 F-skoru

degeri elde etmislerdir.

Alshahrani vd. (2018), DDefender adli ¢alismalarinda kullanicinin cihazindan
ozellikler ¢ikarmak icin statik ve dinamik analiz tekniklerini kullanmislar ve
ardindan zararli uygulamalar tespit etmek icin derin 6grenme algoritmasi
uygulamuslardir. ilk énce, sistem ¢agrilarini, sistem bilgilerini, ag trafiklerini ve
denetlenen bir uygulamadan istenen izinlerini ¢ikarmak icin dinamik analiz
yontemi kullanmiglar, ardindan denetlenen uygulamadan uygulamanin
bilesenleri gibi Onemli 6zellikleri ¢ikarmak igin statik analiz yontemini
kullanmiglardir. 2104 zararsiz uygulama ve 2104 zararli uygulama olmak iizere
toplam 4208 uygulama kullanmislardir. 1007 o6zellikten olusan o6zellik setini
kullanarak olusturduklar1 sinir ag1 ile gergeklestirdikleri test sonucunda %95

dogruluk degeri elde etmislerdir.



Yang vd. (2018), calismalarinda zararl davranislar1 karakterize etmek, zararh
uygulamalari tespit etme oranini artirmak, en alakali ve etkili 6zellikleri ¢ikarmak
amaciyla DroidWard adli bir dinamik analiz yontemi énermislerdir. Oznitelikleri
15 ayr1 kategoride toplamislardir 9 tanesini klasik yontemlerden ve 6 tanesini de
yeni olarak belirtmislerdir. Dinamik o6zellikleri ¢ikarirken DroidBox
kullanmislardir. Ancak DroidBox tarafindan izlenen verilerin sinirli oldugunu
belirtmisler ve DroidBox'un kaynak kodlarinda degisiklik yaparak
Monkeyrunner ile hassas API ¢agrilarini simiile etmislerdir. 258 zararl uygulama
ve 408 zararsiz uygulamadan olusan bir veri seti ile Destek Vektér Makineleri,
Karar Agaci, Rastgele Orman makine 6grenme tekniklerini kullanmislardir.
Destek Vektor Makineleri yontemi ile %98,54 dogru siniflandirma sonucu elde

etmislerdir.

Sugunan vd. (2018), statik ve dinamik analiz kullanarak zararhh ve zararsiz
uygulamalarin davranislarnn hakkinda karsilastirmali bir ¢alisma yapmislardir.
Statik o6zellikleri APKtool kullanarak c¢ikarmislar ve dinamik 6zellikleri ise
Droidbox APIMonitor kullanarak ¢ikarmislardir. Calismada 150 zararh uygulama
ve 200 =zararsiz uygulama kullanmislardir. Statik ve dinamik analizdeki
ozelliklerin birlikte kullanimi ile makine 6grenme algoritmalar1 RF, SVM, J48 ve
Naive Bayes gibi yontemlerle yaptiklari testlerin sonuglarinin statik ve dinamik

ozelliklerden daha basarili oldugunu belirtmislerdir.

Peynirci (2018), calismasinda izinler, API cagrilarini, katar (string) 6zelliklerini
kullanarak statik analiz yapmistir. Belge siklig1 tabanli bir model ile siniflandirma
yapmustir. iki farkli veri seti kullanarak testler yapmistir. Bunlar MalGenome ve
AndroZoo veri setidir. Bircok makine 6grenmesi yontemi ile WEKA’da testler

yapip sonuclarini paylasmistir.

Cordonsky vd. (2018), statik ve dinamik analiz yontemlerini birlikte kullanan bir
sistem oOnermislerdir. Cuckoo kum havuzunda analiz ettikleri zararh
uygulamalardan elde ettikleri API ¢agrilari, ag aktiviteleri, katar dizileri gibi

ozellikleri JSON formatinda kaydederek Derin Sinir Aglarina girdi olarak
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kullanmislardir. 9.922 adet zararli uygulamanin 7.759 tanesini egitim icin
ayirmislar, 2.163 tanesini de test verisi olarak kullanmislardir. Zararh
uygulamalarin ait oldugu aileyi belirlemeyi amacladiklari ¢calisma sonunda %97,7

dogruluk orani elde etmislerdir.

Tiirker (2019), zararli yazilimlarin ailelerine gore siniflandirilmasi ile ilgili bir
calisma yapmistir. Android uygulamalarin istedikleri izinler ile API ¢agrilarini
oznitelik olarak kullanmiglar ve makine 6grenme teknikleri ile simiflandirma
yapmistir. APKTool kullanarak 6znitelik ¢ikariminda bulunmustur. Python Scikit-
Learn kiitiiphanesi kullanarak makine 6grenme algoritmalar ile siniflandirma
yapmistir. Yaptig1 testler sonucunda aldig1 dogruluk degerleriyle makro
ortalamali duyarhlik, hassasiyet ve F1 skoru degerlerini ayr1 ayr1 degerlendirmis

ve yorumlamistir.

Alzaylaee vd. (2020), dinamik analiz yontemi ile zararli Android uygulamalarini
tespit eden DL-Droid adini verdikleri bir ¢alisma yapmislardir. Calismada Derin
Ogrenme metodunu kullanmiglardir. Alzaylaee vd. (2016) tarafindan gelistirilen
DynaLog isimli uygulamay1 kullanarak dinamik o6znitelikleri ¢ikarmislardir.
Gergek cihazlarda 11.505 zararl uygulama, 19.620 zararsiz uygulama ile testler
yapmislardir. DL-Droid'in geleneksel makine 6grenme tekniklerini geride
birakan sirasiyla %97,8 (yalnizca dinamik 6zelliklere sahip) ve %99,6 tespit

oranina (dinamik + statik 6zellikli) tespit oranina eristigini belirtmislerdir.
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3. MATERYAL VE YONTEM

3.1. Android Platformu

Android, mobil cihazlar i¢in gelistirilen Linux tabanl bir isletim sistemidir. Agik
kaynak kodlu bir isletim sistemi olan Android, Google ve Open Handset Alliance
tarafindan gelistirilmektedir (Alzahrani, 2019; Tiirker, 2019). Android, Linux
isletim sistemi ve anahtar uygulama igerir. Bu yazilim sistemi akill telefonlarda
ve tabletlerde calisacak sekilde gelistirilmis, daha sonra saat ve TV gibi cihazlara
destek vermistir. Android platformu, farkli katmanlardan olusmaktadir. Her
katmanin amaglart ve sorumluluklar1 vardir. Yiginin en istiinde, stok
uygulamalar ve kullanicinin Google Play Store'dan yiikledigi uygulamalar gibi
kullanici alani uygulamalar: bulunur. Genel Android sistem mimarisi, Sekil 3.1’de
gosterilmistir. Android mimarisi bes ana katmana sahiptir. Bu katmanlar;
uygulama katmani, JAVA API cati katmani, calisma zamani ve yerel kiitiiphane

katmani, donanim soyutlama katmani ve ¢ekirdek katmanidir (Kulkarni, 2018).

Sistem Uygulamalari

SMS Gevirici
JAVA API CATISI
Yoneticiler

igerik Salayict .
Aktivite Konum Paket Bildirim

Gariintii Sistemi Kaynak Telefon Pencere

Yerel C/C++ Kiitiphaneleri

Webkit OpenMax AL
Medya Catisi OpenGL ES

Donanim Soyutlama Katmani (HAL)

Bluetooth Kamera Sensbrier

Linux Cekirdek

Suriciler

Ses Baglayici (IPC) e

Klavye Bluetooth Kamera

Paylasilan Bellek UsB WIFI

Gii Yonetimi

Sekil 3.1. Android mimarisi (Google, 2019b)
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Android mimarisinin en st katmani uygulama katmanidir. Android
kuruldugunda, e-posta, SMS mesajlar), takvimler, internet tarayicisi, kisiler ve
daha bir¢ok temel uygulama ile birlikte gelir. Platformla birlikte gelen
uygulamalarin yani sira kullanicinin ytikledigi diger uygulamalar da bu katmanda

yer almaktadir (Google, 2019c).

Java API katmaninda, uygulamalarin yiiriitildigi ve denetlendigi ortami birlikte
sekillendiren bir grup hizmet sunulmaktadir. Android isletim sisteminin tiim
ozellik seti Java dilinde yazilmis API'lar araciligiyla kullanilabilmektedir. Bu
APTI'lar, modiiler sistem bilesenlerinin ve hizmetlerinin yeniden kullanimini
basitlestirerek Android uygulamalar1 olusturmak icin ihtiya¢c duyulan yap1

taslarini olustururlar (Google Play, 2018; Kulkarni, 2018).
Java API gatis1 asagidaki bilesenlerden olusmaktadir;
e Aktivite yoneticisinin, uygulamalarin yasam dongisiinii yonetme gorevi
vardir. Bunun yani sira, y1gindan geri donerek aktiviteler arasi gecislere

olanak saglamaktadir (Google, 2019c).

e Kaynak yoneticisi, yerellestirilmis dizeler, grafikler ve diizen dosyalar1

gibi kod dis1 kaynaklara erisimi saglar (Google, 2019c).

e Bildirim y0neticisi, tim uygulamalarin, durum ¢ubugunda 6zel uyarilar

goriintiilemesini saglar (Google, 2019c).

e Konum yoneticisi, konum bilgileri ve konum giincellemeleri i¢in destek

saglar (Dubey ve Misra, 2016).

e Paket yoneticisi, sisteme uygulama ytklemek, yikli uygulamalar ve
bilesenleri hakkinda bilgi saglamaktan sorumludur (Dubey ve Misra,

2016).
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e Telefon yoneticisi, abone kimligi, sim seri numarasi, telefon sebekesi tiirii

gibi telefon hizmetleri hakkinda bilgi saglar (Google, 2019c).

e Pencere yoneticisi, pencerelerin ekrandaki diizenlerini yonetmekten
sorumludur. Bir uygulamay1 acgarken, kapatirken veya ekrani
dondiirirken otomatik olarak pencere gecislerini ve animasyonlarini

gerceklestirir.

e iceri saglayici, uygulamalarin diger uygulamalardaki verilere erismesini

veya kendi verilerini onlarla paylasmasini saglar (Dubey ve Misra, 2016)

e (GOruntl sistemi, uygulamalarin kullanici ara yizleri, metin kutulari,

listeler, butonlar gibi hizmetleri saglar.(Google, 2019c).

Bir diger katmanda yerel C/C++ kiitiiphaneleri ve Android ¢alisma zamani 6geleri
bulunmaktadir. Calisma zamani (ART: Android RunTime) ve donanim soyutlama
katmani (HAL) gibi bir¢cok temel Android sistem bileseni ve hizmeti, C ve C ++ ile
yazilmis yerel kiitiiphaneler gerektiren yerel kodlardan olusturulmustur. Bunun
yan1 sira internet tarayicisinin destegi icin Webkit, uygulamalarda 2D 3D grafik
cizimlerine destek islemleri icin OpenGL, veri tabani destekleri i¢cin SQLite, ses ve
video destekleri icin Media Catisi gibi yapilar bu katman igerisinde yer almaktadir

(Kiraz, 2017; Kulkarni, 2018; Google, 2019c; Tiirker, 2019).

Bu katmanin diger bir bileseni olan Android ¢alisma zamani bileseni de ART ve
cekirdek kiitliphanelerini bulundurur. Bu katman Android stirtimlerine gore farkl
ozellikler ihtiva etmektedir. Android 5.0 (Lollipop-API 21)’den 6nce Dalvik Sanal
Makine (DVM) ve c¢ekirdek kiitiiphanelerden olusmaktadir. Uygulamalar
genellikle sanal bir makinede ¢alismaktadirlar. Diger platformlarin aksine,
Android geleneksel Java Sanal Makinesi'ni (JVM) kullanmamaktadir. Bunun
yerine, “.dex” dosyalarinin (Dalvik Yiritilebilir) yiritildigi DVM
kullanmaktadir. ".dex" dosyasy; java.class dosyalarinin derlenmesinden sonra, dx

araci kullanilarak olusturulmaktadir. Takip eden proses asamasinda “.apk”
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dosyasi elde edilmektedir. Android’in bu teknigi her uygulamayir ayn1 VM'de
calistirmasi ek bellek ve CPU kapasitesine ihtiya¢ duymaktadir. Google'in mobil
ortamlarin gereksinimlerine gore degistirilen DVM'yi tercih etmesinin nedeni
budur. DVM daha sadedir ve geleneksel JVM'ye kiyasla daha az bellek kullanim

alanina sahiptir.

Google Android 4.4 (KitKat) siirtimiinde ART’yi tanitti. Android 5.0 ile DVM'nin
yerine ART’ye gectigini duyurdu ve baslangi¢ta kullaniciya DVM ve ART arasinda
secim yapma secenegi vermislerdir. DVM ve ART arasindaki fark uygulamanin
Java bayt kodunun “.dex” dosyasinda islenmesi sirasinda ortaya ¢ikmaktadir.
DVM, uygulama her baslatildiginda Java bayt kodunu yerel makine koduna
yeniden derlemektedir. Bu isleme Just-In-Time (JIT) derlemesi denilmektedir.
ART’de ise bayt kodu dex2oat aracini kullanarak kurulum sirasinda kalic1 olarak
yerel makine koduna derlenir. Bu nedenle, bu noktadan sonra zaten derlenmis
yerel kod yiiriitiilebilir ve bu isleme Zaman Oncesi (AOT) derleme denir. AOT,
uygulama yiiklemesi sirasinda daha fazla zaman gerektirse de, bir kez
kurulduktan sonra uygulamalar daha hizli olmaktadir. Clinkii uygulama her
baslatildiginda daha fazla derleme gerekmemektedir. ART kullanmanin
dezavantaji olarak da uygulamanin kapladigi alanin artmasi sdylenebilmektedir.
Google'in bildirdigine gore diger ilizerinde durulmasi gereken ise yazilan bir
uygulama ART iizerinde iyi ¢alisiyorsa, Dalvik lizerinde de c¢alismasi gerekir,

ancak bunun tersi dogru olmayabilmektedir (Google, 2019b).

Android platformunun bir diger katmani Donanim Soyutlama katmani (HAL),
aygit donanim o6zelliklerini, daha st diizey Java API ¢atisinin kullanabilmesi icin
arabirimler saglamaktadir. HAL, ses, kamera ve bluetooth modiili gibi belirli bir
donanim bileseni i¢in bir arabirim uygulayan birden ¢ok kiitiiphane modiiliinden
olusur. Bir cerceve API'si aygit donanimina erismek icin bir ¢agr1 yaptiginda,
Android sistemi s6z konusu donanim bileseni icin kiitiphane modiliini

yukleyerek hizmet sunmaktadir.

Android platformunun en alt katmani Linux ¢ekirdek katmanidir. Linux ¢ekirdegi

Android platformunun temelidir. Linux, Android'in, iiriin iireticilerinin donanim
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suructleri gelistirmesine olanak taniyan oOnemli giivenlik o6zelliklerini
kullanmasina izin verir. Android, islem yonetimi, bellek yonetimi, ag, giivenlik
ayarlari, dosya yonetimi gibi tim temel sistem gorevlerini yerine getirmek icin
Linux ¢ekirdegini kullanir. Bu katman, donanimla iligkilidir ve tiim gerekli

donanim siirtictilerini kapsar.

3.2. Android Uygulamalarinin Yapisi

Android platformunda gelistirilen uygulamalar ¢ogunlukla Java programlama dili
kullanilarak gelistirilmektedir. Gelistirilen uygulamalar APK formatinda
kaydedilmektedir. APK olarak ifade edilen uygulamalar “.apk” dosya uzantisina
sahiptirler. Bu “.apk” dosyasi uygulama olarak kabul edilmekte ve Android
sistemine yiiklemek icin kullanilmaktadir. Dosyalar, Dalvik yiiriitilebilir
dosyalari, manifest dosyasi ve ek olarak yiirttiilebilir dosyaya saglanan bir dizi
kaynaktan olusan sikistirilmis zip arsivlerinden olusmaktadir (Xu vd., 2013;

Kulkarni, 2018). Sekil 3.2’de APK dosyasinin yapisi gosterilmistir.

assers CERTRSA

lib | cERTSF

META-INF FL MANIFESTMF
Lo

res E drawakle

AndraidManifestaml layout

classesdex xml

TESOUraLarss

Sekil 3.2. APK dosya formati

APK'lar assets, classes.dex, res, lib, META-INF, Resources.arsc ve

Androidmanifestxml dosya ve klasorlerini icermektedir. Assets klasori
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derlenmemis raw formatl dosyalarinizi barindirmak i¢in kullanilmaktadir. Lib
klasoriui kiitiiphane dosyalarin1 barindirmak igin kullanilmaktadir. META-INF
klasorii meta-data ve sertifika bilgilerini tutmak icin kullanilmaktadir. Res
klasorii uygulama icinde kullanilacak olan resimleri, uygulamanin ara yiizlerini
temsil eden xml dosyalarini, uygulamada kullanilan mentiileri temsil eden xml
dosyalarini, metin, stil, renk gibi ayarlarin tanimlandig1 xml dosyalarini biinyesinde
barindirmaktadir. Resources.arsc dosyasi 6nceden derlenmis kaynak bilgilerini
barindirir (Xu vd., 2013; Dubey ve Misra, 2016; Kiraz, 2017; Kulkarni, 2018; Ttrker,
2019).

AndroidManifest.xml dosyasi uygulama icin énemli bilgiler ihtiva etmektedir. Bu
dosya icerisinde uygulama ile ilgili paket ady, versiyonu, ¢alisabilecegi minimum sdk,
maximum sdk ve hedef sdk numaralari, uygulamanin gereksinim duydugu izinler,
servisler, aktiviteler, yayin alicilar, icerik saglayicilar gibi tanimlar yer almaktadir

(Kiraz, 2017). Sekil 3.3’de 6rnek bir manifest dosyasi verilmistir.

<?xml versicon="1.0" encoding="utf-&"2>
<manifest xmlns:android="http://schemas.android.com/apk/res/android"”
package="mcbi.dinamik.dinamikanaliz">
<nses-permission andreid:name="andrecid.permission.INTERNET" />
¢ <uses-permission android:name="android.permission.WRITE EXTERNAL STORAGE" />
<uses—pe’mission android:name="android.permission.READ EXTERNAL STORAGE" />
<application
android:allowBackup="trus"
android:icon="Emipmap/ic_launcher"
android:label="DinamikAnaliz"
android: roundIcon="Fmipmap/ic launcher round"
android:supportsRtl="trus"
android: theme="Estyle/AppThems" >
<meta-data
android:name="xposedmodule"
andreid:value="true" />
<meta-data
android:name="xposedminversion"
android:value="30+" />
<meta-data
android:name="xposeddescription"
android:value="Dinamik Analiz Araci" />
<activity android:name=".Arayuz.SplashActivity":>
<intent-filter>
<action android:name="android.intent.action MATN" />
<category android:name="android.intent.category.LATUNCHER" />
</intent-filter>
<factivity>
<activity android:name=".Arayuz.MainActivity"></activity>
</application>
</manifest>

Sekil 3.3. Android manifest dosyasi
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Sekil 3.3’e bakildiginda uygulama paket adinin tanimlandig), uses-permission etiketi
altinda uygulamanin ihtiya¢ duydugu izinlerin tanimlandigi, application etiketi

altinda tema 6zellikleri, ara ylizleri iceren aktivitelerin tanimlandig: goriilmektedir.

Classes.dex dosyasi Android class dosyalarinin derlenmesi sonucu olusan Dalvik

calistirilabilir kodlarini icermektedir.

3.3. Android izinleri

Android izin mekanizmasinin amaci, kullanicisinin gizliligini korumaktir.
Android uygulamalari, hassas sistem verilerine (kisiler ve SMS gibi) ve belirli
sistem oOzelliklerine (kamera ve internet gibi) erismek icin izin istemek
durumundadirlar. Gereksinim duyulan izinin 6zelligine bagh olarak, sistem
otomatik olarak izin verebilir veya kullanicidan istegi onaylamasini

isteyebilmektedir (Google, 2019a).

Android platformu izinleri, cesitli koruma diizeylerine gore kategorize etmistir.
Buna gore izinler normal izinler, tehlikeli izinler, imza izinleri ve 6zel izinler

olmak tlizere 4 baslik altinda kategorize edilmislerdir (Davarci, 2018)

Normal izinler, kullanicinin gizliligi veya diger uygulamalarin ¢alismasini
etkileyecek ¢ok az risk bulunan izinleri kapsamaktadir. Ornegin, saat dilimini

ayarlama izni normal izin kategorisinde bulunmaktadir (Idrees vd., 2017).

Tehlikeli izinler, kullanicinin 6zel bilgilerini iceren verilerini, kullanicinin
depolanan verilerini veya diger uygulamalarin calismasini etkileyebilecek
tiirdeki izinleri kapsamaktadir. Ornegin, kullanicinin Kkisilerini okuma izni
tehlikeli bir izin kategorisine girmektedir. Bir uygulama tehlikeli bir izin
kullanmis ise, kullanicinin istenen bu izine onay vermesi gerekmektedir.
Kullanici izni onaylayana kadar, uygulamaniz bu izne bagh islevleri

kullanamamaktadir (Google, 2019a).

18



imza izinler, uygulama yiiklenmesi sirasinda otomatik olarak verilir. Ancak
yalnizca izni kullanmaya calisan uygulama, izni tanimlayan uygulamayla ayni

sertifika tarafindan imzalandiginda bu izni kullanabilmektedir (Idrees vd., 2017).

Ozel izinler: Normal ve tehlikeli izinler gibi davranmayan birkac izinden
olusmaktadir. SYSTEM_ALERT _WINDOW ve WRITE_SETTINGS ozellikle
hassastir, bu nedenle ¢ogu uygulama bunlar1 kullanmamalidir. Bir uygulama bu
izinlerden birine ihtiya¢ duyuyorsa, manifest dosyasinda izni bildirmeli ve
kullanicinin yetkisini isteyen bir niyet (Intent) gondermelidir. Sistem, kullaniciya
ayrintill bir yonetim ekrani gostererek niyetine yanit vermektedir (Google,

2019a).

Android, izin isteme sisteminde Android 6.0 (Marshmallow) siirimi ile
degisiklige gitmistir. Android 6.0 siirimiine kadar olan siirimlerde tehlikeli
izinler kurulum esnasinda kullanicidan talep ediliyor, kullanic1 onay verirse
uygulama sisteme yliklenmekte onay vermezse kurulum gerceklesmemekteydi.
Kullanici uygulamay1 kurabilmek i¢in verdigi izinlerin verebilecegi zararlar goz
ard1 edebilmekteydi. Android 6.0 siirimii ve sonrasinda ise tehlikeli olarak
nitelendirilen izinler kurulum esnasinda degil calisma aninda istenmeye basladi.
Burada hedeflenen kullanici uygulamayr kurduktan sonra, bazi izinleri
engelleyebilme ve kaldirabilme imkanini kullaniciya sunulmasidir. Bu noktada
kullanicilarin da verdigi izinler hakkinda bilgi sahibi olmasi gerekliligi
dogmaktadir. Felt vd. yaptig1 calismada kullanicilarin Android izinleri hakkinda
yeterli bilince sahip olmadiklarini vurgulamis kullanicilardan sadece %17’sinin
onayladig! izinlere dikkat ettigi, %42’sinin ise verdigi izinlere dikkat etmedigi

ortaya konmustur (Felt vd., 2012; Aydin, 2019).

3.4. Android Uygulamalarinin Bilesenleri

Android uygulama bilesenleri, Android uygulamalarinin temelini olusturan yap1
taslaridir. Her bilesen, sistemin veya kullanicinin uygulamaya girebilecegi bir
giris noktasidir. Bazi bilesenler digerlerine baglidir. Android uygulamalarinda

uygulama bilesenlerinin dort ¢cesidi bulunmaktadir. Bunlar aktiviteler, servisler,
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yayin alicilari, icerik saglayicilar1 olarak adlandirilmaktadir. Her bir bilesenin
farkli bir gérevi ve amaci vardir. Bu bilesenin nasil olusturulacagi ve nasil yok

edilecegini tanimlamaya yonelik bir yasam dongiisii mevcuttur (Google, 2019c).

Aktiviteler (Activities): kullaniciyla etkilesim icin giris noktas1 olarak
tanimlanmaktadir. Aktiviteler kullanici ara yiiziine sahip bir ekrani temsil eder.
E-posta uygulamasi iceren bir yazilimda e-postalarin listelendigi ekran bir
aktivite, yeni e-posta hazirlamak i¢in kullanilan ekran bagka bir aktivite
olabilmektedir. Bir uygulama birden fazla aktivite icerebilmektedir. Aktiviteler
manifest dosyasinda tanimlanmalidir. Eger uygulama birden fazla aktivite
icermesi halinde, hangi aktivite uygulama ilk baslatildiginda ag¢ilacaksa bu
aktivite ana aktivite (main activity) olarak manifest dosyasinda belirtilmelidir

(Alzahrani, 2019)

Servisler (Services): Bir uygulamanin arka planda g¢alismasini saglamak icin
kullanilan ve ara yiizli olmayan bilesenlerdir. Uzun siirebilecek islemleri veya
uzak baglanti islemlerinin arka planda yiiriitiilmesi i¢in gelistirilmislerdir. Ornek
olarak, gelistirilen bir mizik calar uygulamasi diistintildiigiinde secilen bir
miizigin arka planda dahi ¢calmaya devam etmesini saglayan veya arka planda bir
dosya indirme isleminin yerine getirilmesini saglayan bilesen servis bilesenidir

(Enck vd., 2009; Google, 2019c¢).

Yayin Alicilar (Broadcast Receiver):, sistemin uygulamaya diizenli bir kullanici
akis1 disinda olaylarn iletmesini saglayan ve uygulamanin sistem genelindeki
yayin duyurularina yanit vermesine olanak taniyan bir bilesendir. Bir¢ok yayin
sistemden gelebilmektedir. Ekranin kapandigini, pilin zayif oldugunu bildiren bir
yaymn bunlara ornek olarak verilebilmektedir. Ayrica uygulamalar yayin

baslatabilmektedir (Enck vd., 2009).

icerik Saglayicilar (Content Providers): dosya sisteminde, SQLite veritabaninda,
web'de veya uygulamanizin erisebilecegi diger depolama konumlarinda
depolanan uygulama veri kiimesini yoneten bilesendir. Uygulamalar arasinda

veri gonderimi ve paylasimi icin kullanilmaktadir. Igerik saglayicilar bileseni
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sayesinde gerekli yetkiye sahip olmak kosulu ile baska uygulamalarin verileri

sorgulanabilmekte ve bu verilere erisim saglanabilmektedir (Liu ve Yu, 2011).

3.5. Android Zararh Yazilimlari

Android zararl yazilimlar1 (Malware), Android platformunu hedefleyen kot
amagh uygulamalar anlamina gelmektedir. Bu ko6tii amac¢h uygulamalar,
kullanicinin farkinda olmadan kullanicinin 6zel verilerini c¢alabilmekte,
kullanicilara finansal kayip verdirebilmekte veya sistem ayricaliklarindan
yararlanarak yiiksek ayricalik kazanabilmekte ve daha fazla kotii amach islem
gerceklestirebilmektedirler. Android zararli yazilimlarinin c¢esitli tirleri
bulunmaktadir. Bunlardan bazilar:: viriis (virus), solucan (worm), casus
yazilimlar (spyware), reklam yazilimlari (adware), Truva at1 (Trojan), botnet, kok

kullanic1 takimi (rootkit), arka kapilar (backdoor) olarak adlandirilmaktadirlar.

Virtsler ve solucanlar: viriisler bulastigr cihazda yayilarak cihazdaki diger
dosyalara yayilan yazilimlar olarak, solucanlar ise kendi kendilerine ¢ogalarak
farkli cihazlara ag flzerinden yayilmayr amaglayan yazilimlar olarak

tanimlanmaktadirlar (Kaspersky, 2019).

Reklam yazilimi: istenmeyen reklamlar1 indiren veya goriintiileyen yazilim
olarak tanimlanir. Reklam yazilimlari, arama isteklerini reklam web sitelerine
yonlendirmek ve kisinin ziyaret ettigi web sayfalarinin tiirleri hakkinda veriler
toplayarak oOzellestirilmis reklamlar1 goriintileme amaciyla olusturulmus

yazilimlardir (Kaspersky, 2019).

Kok kullanici takimi ve arka kapi yazilimlar, bulastigi cihazlarda siiper kullanici
(root) yetkisi almaya calisarak, cihaz tzerinde yonetici yetkisine sahip
olmaktadirlar. Bu sayede anti virlis yazilimlarindan saklanmalari
kolaylasmaktadir. Bu yazilimlar kullanicinin haberi olmadan uygulama
durdurabilir, uygulama silebilir ve yeni yazilimlar indirebilirler. Ayni zamanda bu
yazilimlar sayesinde saldirgan tarafindan ele gecirilen cihaz uzaktan kontrol

edilebilmektedir (Arshad vd., 2016; Davarci, 2018).
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Casus yazilimlar, bankacilik faaliyetleri, konumlar, kisiler ve kisa mesajlar gibi
kisisel bilgileri gizlice toplayarak elde ettikleri bilgileri ti¢lincii taraflara gonderen

yazilimlar olarak tanimlanmaktadirlar (Kaspersky, 2019).

Botnet, robot ve ag manasina gelen Ingilizce robot ve network kelimelerinin
birlikte kullanilarak kisaltilmis hali olarak tanimlanmaktadir. Bot ise belirli
islemleri otomatik olarak yapmak i¢in tasarlanarak gelistirilmis programlardir.
Bircok kullanish amaca hizmet etmek i¢in kullanilmasinin yaninda zararl yazilim
tretenler tarafindan kot  amaglara  hizmet edebilecek  sekilde
tasarlanabilmektedirler. Boyle bir zararl yazilima maruz kalmis cihaz artik bot
olarak adlanmaktadirlar. Saldirganlar tarafindan ele gecirilen cihazlar uzak bir
sunucu tarafindan kontrol edilebilmekte ve sunucudan gelen komutlarla
saldirganin istedigi eylem gerceklestirilebilmektedir. Hassas verilerin ¢alinmasi,
kullanicinin etkinliklerini izlemek, spam yaymak, DDos saldirilar1 baslatmak bu

eylemlere 6rnek olarak verilebilmektedir (Aydin, 2019; Kaspersky, 2019).

Truva ati, zararsiz bir yazilim gérinimiindeki kotii amacli yazilimdir. Genellikle
gizli verileri elde etmek icin gelistirilmislerdir. Bankacilik ile ilgili islemlerde
kullanici1 hesabina iligkin bilgileri elde etmek, kullanicidan gizli SMS gondermek

gibi eylemleri gerceklestirebilmektedirler (Aydin, 2019).

3.6. Android Yazilim Analizi

Android isletim sisteminin diinya genelinde kullanim oraninin artmasi ve
Android platformunu hedef alan saldirilarin da artmasi gelistirilen Android
yazilimlarinin analiz edilerek, kullanici givenliginin ve isletim sisteminin
tutarliiginin korunmasi acisindan bir gereklilik haline gelmistir. Literatiirde
cesitli analiz yontemleri mevcut olsa da son yillarda analiz yontemleri 3
kategoride incelenmektedir. Bu yontemler; statik analiz, dinamik analiz, hibrit
analiz yontemi basliklar: altinda kategorize edilmistir (Bhilvare ve Manik, 2015;

Idrees vd., 2017; Alshahrani vd., 2018).
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3.6.1. Statik analiz yontemi

Statik analiz yontemi ¢esitli tersine miuhendislik teknikleri kullanilarak
uygulamalarin APK dosyasindan alinan kaynak kodun analizini icerir. Statik
analiz yonteminde uygulamalar emdiilatéor ya da herhangi bir cihazda
calistirlmadan analize tabi tutulmaktadirlar. APK dosyalar sikistirilmis dosya
formatindadir. Winzip, Winrar gibi sikistirma programlariyla acilabilir ve dex,
manifest ve kaynak dosyalarina erisim saglanabilmektedir. Bu dosyalara erisim
saglandiktan sonra okunabilir hale gelebilmeleri icin c¢esitli araglar
gelistirilmistir. Java ile kodlanmis ve derlenmis, DVM’de ¢alisabilecek hale gelmis
Classes.dex dosyasini, class dosya formatina ceviren dexZjar gibi araglar
kullanilarak kaynak kodlar1 analiz edilebilmektedir. Buna benzer olarak apktool
aracl kullanilarak kaynak koda c¢evirme islemi yapilabilmektedir. Manifest
dosyasinin analizi icin dosyanin okunabilir hale getirilmesinde ise AXMLZ2jar,
AXMLPrinter2.jar gibi uygulamalar kullanilmaktadir. Statik analiz yontemi
tersine miihendislik tekniklerine dayandig1 yani kaynak kodlarin incelenmesi
ilkesini benimsedigi icin herhangi bir gercek cihaz ya da sanal cihazda
calistirlmasina gerek duyulmamaktadir. Bu sayede zararli bir uygulama
incelemesi esnasinda uygulamanin cihaza zarar verme durumu olmamaktadir.
Bu statik analiz yonteminin bir avantaji olarak goriilmektedir. Ancak uygulamada
kodlarin anlasilabilirligini zorlastirmak icin kod gizleme (obfuscation) gibi
yontemler kullanilmis ise statik analiz yontemi ile basar elde
edilemeyebilmektedir ki bu da statik analiz yonteminin dezavantaji olarak

gorilmektedir (Yerima vd., 2014; Bhilvare ve Manik, 2015; Turker, 2019).

3.6.2. Dinamik analiz yontemi

Dinamik analiz yontemi uygulamalarin gercek bir cihaz ya da bir sanal cihaz
kullanilarak ¢alistirilmasi ve uygulamanin ¢alisma zamanindaki davraniglarinin
takip edilmesi esasina dayanmaktadir. Uygulama c¢alistirildiktan sonra
uygulamanin sistem lizerindeki etkileri, ag tizerindeki davranislari, API ¢agrilari,
batarya kullanimi gibi hareketleri takip edilerek gelistirilen yazilimin analizi
mimkiin olabilmektedir. Statik analiz yonteminde analizi zorlastirmak icin

kullanilan kod gizleme yontemi dinamik analiz yontemi ile etkisini yitirmis
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olacak, analiz esnasinda herhangi bir etkisi kalmayacaktir. Bu agidan dinamik
analiz yontemi statik analiz yontemine goOre avantaj saglamaktadir. Ancak
dinamik analiz yonteminde uygulama c¢alistirilarak analiz edildiginden eger
uygulama zararli bir uygulama ise gercgek cihazlarda c¢alistirildiginda cihaz
bundan etkilenecek, zarar gorecektir. Bu nedenle uygulamalar sandbox (kum
havuzu-sanal cihaz-emiilator) adi verilen sistemlerde g¢alistirilmasi daha uygun
gorulmemektedir. Sanal, izole edilmis sistemlerin olusturulmasi ise maliyet ve
zahmet gerektiren bir yontem olarak karsimiza ¢ikmaktadir. Ayni zamanda
dinamik analiz yontemi statik analize gore siire ac¢isindan uzun sirmektedir.
Analiz edilecek sanal platformlarda performans isteniyorsa bu da belli bir maliyet
gerektirmektedir. Soyle ki Genymotion sanal cihaz olusturup kullanmak ic¢in
gelistirilen bir yazilimdir ve bu yazilim hiz ve esneklik acisindan faydali bir
yazilim olarak goriulmektedir. Bu yazilim ticret mukabili edinilebilen bir yazilim
olarak karsimiza ¢ikmaktadir (Bhilvare ve Manik, 2015; Kulkarni, 2018; Tiirker,
2019).

3.6.2.1. Android hata ayiklama kopriisii

Android hata ayiklama kopriisii (ADB: Android Debug Bridge), bilgisayar ile bu
bilgisayara bagl bir Android cihaz veya emdiilator ile iletisimi saglamak i¢gin
gelistirilmis bir komut satir1 aracidir. ADB araci kullanilarak, Android
aygitlarinda uygulama yiikleme, uygulama kaldirma, cihaz bilgileri, log bilgileri,
cihaza dosya gonderme, cihazdan dosya alma gibi birgok islem komutlar
vasitasiyla gerceklestirilebilmektedir. ADB aracinin telefona erisebilmesi icin
Android cihaz ya da emiulatérden hata ayiklama koprisiiniin aktive edilmesi

gerekmektedir.

3.6.2.2. Xposed uygulama catisi ve kancalama

Xposed Android platformunda kullanilan rovo89 tarafindan gelistirilen agik
kaynak kodlu bir uygulama ¢atisidir. Xposed ytiklenmis uygulamalarda dogrudan
ya da dolayl olarak degisiklik gerceklestirebilen bir yazilimdir. Xposed uygulama
catisi, Android sisteminin ¢cekirdek prosesi kanca Zygote (Hook Zygote) ile ¢alisan
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stireci ve programin sonucunu degistirme ilkesi ile calismaktadir. Kanca (Hook),
kavrami mesajlarin islenmesi i¢in sistem ¢agrilar1 yoluyla sisteme baglanan bir
program segmenti olarak tanimlanabilmektedir. Herhangi bir mesaj
gonderildiginde, kanca programi hedef pencereye ulasmadan once mesaji
yakalamakta ve kanca islevi kontroli ele gecirmektedir. Boyle bir durumda,
kanca islevi mesaji degistirebilmekte, mesaj1 islemeden iletmeye devam

edebilmekte veya mesaj iletimini sonlandirmaya zorlayabilmektedir.

Android baslangic mekanizmasi 6nce Linux c¢ekirdegin oOnytliklemesi ile
baslamakta ve daha sonra Init prosesin ¢alistirilmasi ile devam etmektedir. Init
prosesi Zygote prosesi baslatmaktadir. Zygote ise tim uygulamalarin ve
servislerin c¢alistirllmasindan sorumludur. Olusturdugu bir soketten gelen
calistirma ile ilgili istekleri dinleyen Zygote, uygulamalar tarafindan kullanilacak

olan siniflar ytiklemektedir (Tiirk ve Arslan, 2017).

Bu baglamda Xposed uygulama catisi, uygulama baslatma islemleri Zygote
prosesi tarafindan baslatildigindan dolay:1 sistemdeki tiim uygulama islemleri

icin Zygote prosesine ulasarak kancalama yapma yoluna gitmektedir.

3.6.3. Hibrit analiz yontemi

Hibrit analiz yontemi, statik analiz yontemi ve dinamik analiz yonteminin
beraber kullanildig1 bir yontemdir. Hibrit analiz yontemi genel olarak iki
asamadan olusmaktadir. Bu asamalar, statik 6zelliklerin ¢cikarildig: ilk asama ve
dinamik olarak ¢ikarilan 6zelliklerin elde edildigi ikinci asama seklindedir (Tong
ve Yan, 2017). Literatiirdeki calismalar 1s181nda 6rneklendirilecek olursa; izin ve
API tabanli bir ¢alisma, hibrit analiz yontemi ile analiz yapacaksa; birinci
asamada manifest dosyasindan izinleri statik olarak c¢ikarmakta ve ikinci
asamada emiilatorde uygulama calistirilarak API ¢agrilarini dinamik olarak elde
etmektedir. Hibrit analiz yontemi ile hedeflenen ise statik analiz yontemi ve
dinamik analiz yonteminin dezavantajlarindan kag¢inarak dogru sonuglara

ulasabilmektir.
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3.7. Artirimli Temel Bilesen Analizi

Temel bilesen analizi (PCA: Principal Component Analysis), veri kiimesi
icerisinde verileri temsil edebilecek temel 6zelliklere ulasabilmek i¢in kullanilan

istatistiksel bir yontemdir.

PCA, X-Y seklindeki bir koordinat sistemi iginde ¢ok degiskenli dagitilmis veri seti
ele alindiginda veri setini en az veri kaybiyla ve en az degiskenle temsil
edebilmeyi amaglamaktadir. PCA baslangicta orijinal veri kiimesinin maksimum
varyasyonunu bulur. Daha sonra X-Y koordinatindaki veri noktalar: Sekil 3.4 de
b ile gosterilen U-V koordinat sistemi ile ifade edilen farkli bir eksen tlizerinde
gosterilir. U ve V eksenindeki yonler temel bilesenler olarak adlandirilmaktadir.
Verilerin degistigi ana yon U ekseni, bu eksene dik olan1 ise V-ekseni ile
gosterilmektedir. Sekil 3.4’teki gibi V ekseninde gosterilen veri koordinatlarinin
sifira ¢ok yaklasmasi durumunda, V ekseni ile gosterilen veriler ¢ikarilabilir ve
veri seti yalmizca bir U ekseni ile gosterilen degiskenler ile temsil

edilebilmektedir (Ng, 2017).
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Sekil 3.4. Temel bilesen analizi (Ng, 2017)

Artiriml temel bilesen analizi (IPCA), veri setinin boyutunun ¢ok biiyiik olmasi
durumunda PCA yerine kullanilmaktadir. Veri setinin biiylik olmasi algoritmay1
kosacak sistem belleginin yetersiz kalmasina neden olabilmektedir. IPCA bu
bellek problemini asabilmek amaciyla gelistirilmis bir yéntemdir. ilk olarak Hall

vd. tarafindan sunulan ve daha sonraki ¢alismalarla gelistirilen IPCA yonteminde
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tlim egitim orneklerini almak yerine egitim 6rneklerini belirlenen sayiya ayirarak
her seferde bu belirlenen say1 kadar 6érnegin isleme tabi tutulup iteratif olarak
tim egitim Orneklerinin islenmesi esasina dayanmaktadir. Bu egitim
orneklerinin belli parcalara ayirarak islenmesi, bellekteki yiikii azaltmakta ve bu
sayede bellek yetersizligi probleminin 6niine gecilmesini hedeflemektedir (Hall

vd., 1998; Ozawa vd., 2006).

3.8. Derin Ogrenme

Derin Ogrenme (Deep Learning:DL), yapay sinir aglan ile ilgili caligmalarin
gelistirilmesi sonucu ortaya konmus makine 6grenme tekniklerinden biri olarak
karsimiza c¢ikmaktadir. Yapay sinir aglarinin temelleri, 1950°’li yillara
dayanmaktadir. Yapay sinir aglarinin gelisim siireci perseptron algoritmasinin
gelistirilmesi ile baslatilmistir. Kullanilan dogrusal aktivasyon fonksiyonunun
karmasik problemlerde basarisinin diisiik olmasi1 nedeniyle, 1970’li yillarda
aktivasyon fonksiyonunun dogrusal olmayan tiirii gelistirilmistir. 1980'li yillarda
katmanlarin artirilmasi yoluna gidilerek perseptron ¢ok katmanli model yapisina
birtindirilmistir. Daha sonra perseptronun egitimi sirasinda hatanin geri
yayllmasi mantigina dayanan geri yayilim (backpropogation) algoritmasi
gelistirilerek yapay sinir aglarinda basarim oraninin artirilmasi hedeflenmistir.
Verilerin artmasi ve kurulan yapay sinir aglarinin boyutunun artmasi ile bu sinir
aglarinin egitimi icin gerekli bilgisayar donaniminin olmamasi nedeniyle 2000’li
yillarin sonuna kadar popiilaritesini kaybetmistir. Hizla gelisen CPU ve GPU
teknolojileri ile hesaplama giiciinde meydana gelen artis ile yapay sinir aglari son
yillarda tekrar gozleri kendi lizerine ¢ekebilmistir. Gliniimiizde perseptron
yapisinin katmanl ve igerdigi gizli katman sayisinin birden fazla olmasi bu
yapinin derin aglar olarak adlandirilmasina vesile olmustur (Aygiin, 2017;

Ibrahim, 2019).

DL yontemleri, biiylik verilerin temsili ve 6zellikler ile ilgili olarak zengin veri
kiimeleri icinden karmasik kaliplar1 tanimlamada basarili olduklari icin ¢oziimii
zor olarak nitelendirilen problemlere etkili ¢oézlimler sunabilmektedirler. DL,

ornek bir kiimeden veri setlerine ait temel 6zellikleri 6grenebilme yetenegine
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sahiptir. DL; dogal dil isleme, gortintii isleme, ses tanima, zaman serisi analizi,
zararl yazilim tespiti gibi bir¢cok alanda kullanilmaktadir (Kolosnjaji vd., 2016;
Barros vd., 2017; Qiu vd., 2017; Ranjan vd., 2017; Zeyer vd., 2017; Cui vd., 2018;
Mezgec vd., 2019; Tokmak ve Kiiciiksille, 2019).

DL icerisinde yapay sinir aglarini temel alan cesitli metotlar kullanilmaktadir.
Bunlara o6rnek olarak; derin sinir ag1 (DNN, Deep Neural Network),
konvoliisyonel sinir aglar1 (CNN), 06z-yinelemeli sinir ag1 (RNN)

verilebilmektedir.

3.8.1. Derin sinir ag1

insan beyni érnek alinarak, 6grenme asamalarinda noéronlarin kullanilmasi
ilkesinin bilgisayar diinyasinda simiile edilmesi yontemi ile olusturulan DL’nin
kullandig1 yontemlerden biri DNN’dir. DNN olarak adlandirilan, ileri beslemeli
sinir aglar1 veya bir¢ok gizli katmana sahip ¢ok katmanli perseptronlar derin
mimariye sahip modellerin iyi 6rnekleri arasinda bulunmaktadirlar. DNN, giris
katmani, ¢ikis katmani ve birden ¢ok gizli katmani olan bir sinir ag1 olarak ifade
edilebilmektedir. DNN'nin her katmaninda ele alinan problemle ilgili ¢ikarilan
oznitelikler 6grenilmekte ve s6z konusu katmanda Ogrenilen o6znitelikler,
kendisinden sonra gelen katman igin girdi degerlerini olusturmaktadir. Bu
sayede birinci katmandan baslayarak nihai katmana dogru o6zniteliklerin
ogrenilerek gidildigi bir ag yapisi olusturulmus olmaktadir (Tokmak ve
Kictiksille, 2019). Bir giris katmani, 2 adet gizli katman ve bir ¢ikis katmanina
sahip bir DNN Sekil 3.5te gosterilmistir.
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Sekil 3.5. Derin sinir ag1 yapisi
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4. ARASTIRMA BULGULARI

Bu tez ¢alismasinda Android zararl yazilimlarinin tespiti i¢in literatir 1s181nda
statik analiz yontemi ve hibrit analiz yontemi uygulanmistir. Bu cercevede

yapilan ¢alisma statik analiz ve hibrit analiz basliklar1 altinda agiklanmistir.

4.1. Statik Analiz Uygulamasi

Makine 6grenme teknikleri kullanilarak Android uygulamalarinin statik analiz
yontemiyle analizi icin 6zniteliklerin ¢ikarilmasi ve c¢ikarilan bu 6zniteliklerin
makine 6grenme yontemine girdi olarak verilmesi gerekmektedir. Bu amacla
Oznitelik vektorii olusturulmasi asamasinda Java programlama dilinde bir
uygulama gelistirilmis, olusturulan 6znitelik vektori icin boyut indirgeme ve
DNN yontemi uygulama asamasinda Python programlama dilinde bir uygulama

gelistirilmistir.

Android uygulamalarinin analizi amaciyla Java programlama dilinde Kuzgun
adinda bir konsol uygulamasi gelistirilmistir. APK uygulama dosyalarini
ayristirmak (parsing) icin a¢ik kaynak kodlu apkfile kiitiiphanesi gelistirilerek
kullanilmistir (Fenton, 2018). Bu uygulama ile klasor yolu belirtilen klasérdeki
tlim APK dosyalarinin Manifest.xml, classes.dex dosyalarindan analiz i¢in gerekli
oznitelikler c¢ikarilmis ve MySQL veri tabanina kaydedilmistir. Tiim APK
dosyalarindan elde edilen 6znitelikler veri tabanina kaydedildikten sonra, veri
tabanindan okunarak o6znitelik vektorii csv dosya formatinda kaydedilmistir.
Kaydedilen 6znitelik dosyas1 Python modiili ile IPCA boyut indirgemeye tabi

tutulmus ve DNN Derin Ogrenme y6ntemi ile sonuglar alinmistir.

4.1.1. Veri seti

Calismada kullanilan veri seti sayisal ve cesitlilik acisindan biiyiik 6l¢ekli bir
yapiya sahiptir. Veri seti icindeki zararli Android uygulamalar1 AMD (Android
Malware Dataset)’den edinilmis, zararsiz uygulamalar ise Hong Kong Bilim ve

Teknoloji ~ Universitesinden bir grup arastirmacinin topladigi ticari
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uygulamalardan edinilmistir (Liu vd., 2016; Wei vd., 2017; AMD, 2018; Android
Wake Lock Research, 2018).

AMD veri seti 24.553 6rnek icermekte ve diskte kapladig: alan yaklasik 60 GB
boyutundadir. AMD veri seti 2010-2016 yillar1 arasinda toplanmis ve 71 farkh
zararli yazilim ailesine dahil zararli yazilimlardan olusmaktadir. Zararl yazilim
veri setinin dahil oldugu aile, 6érnek sayisi, olusturulma tarihi ve tespit tarihi
Cizelge 4.1'de gosterilmistir. Kuzgun yazilimi ile zararlh uygulamalarin
ayristirilmasi esnasinda karsilasilan sertifika hatalari, imza hatalari, kaynak tablo

hatalar1 gibi hatalardan dolay1 ¢alismada 24.503 tane zararli yazilim uygulamasi

kullanilmistir.
Cizelge 4.1. Zararh yazilim aileleri

Zararh Ornek Zararh Tipi Olusturulma Tespit

Yazilim Ailesi  Sayisi Tarihi Tarihi
Airpush 7843 Adware 2011-12 2014-03
AndroRAT 46 Backdoor 2013-03 2013-07
Andup 45 Adware 2013-06 2014-11
Aples 21 Ransom 2014-07 2014-07
BankBot 648 Trojan-Banker 2014-02 2015-03
Bankun 70 Trojan-Banker 2013-08 2013-07
Bogx 215 Trojan-Dropper 2012-11 2013-07
Boxer 44 Trojan-SMS 2012-09 2011-09
Cova 17 Trojan-SMS 2013-10 2014-06
Dowgin 3385 Adware 2013-04 2015-02
DroidKungFu 546 Backdoor 2011-06 2011-05
Erop 46 Trojan-SMS 2013-10 2014-08
FakeAngry 10 Backdoor 2012-11 2012-02
FakeAV 5 Trojan 2013-09 2014-04
FakeDoc 21 Trojan 2012-01 2012-05
Fakelnst 2172 Trojan-SMS 2011-10 2012-05
FakePlayer 21 Trojan-SMS 2010-10 2010-08
FakeTimer 12 Trojan 2012-02 2012-01
FakeUpdates 5 Trojan 2012-02 2013-08
Finspy 9 Trojan-Spy 2014-08 2014-08
Fjcon 16 Backdoor 2012-08 2011-11
Fobus 4 Backdoor 2014-01 2015-03
Fusob 1277 Ransom 2015-01 2015-10
GingerMaster 128 Backdoor 2011-09 2011-08
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GoldDream 53 Backdoor 2011-07 2011-07
Gorpo 36 Trojan-Dropper 2014-09 2015-08
Gumen 145 Trojan-SMS 2013-09 2013-10

Jisut 560 Ransom 2014-05 2014-06
Kemoge 15 Trojan-Dropper 2014-10 2015-10
Koler 69 Ransom 2014-10 2014-05
Ksapp 36 Trojan 2012-07 2013-01
Kuguo 1199 Adware 2012-03 2015-02
Kyview 175 Adware 2013-03 2013-04
Leech 128 Trojan-SMS 2015-01 2015-09
Lnk 5 Trojan 2013-10 2010-07
Lotoor 329 HackerTool 2010-08 2012-09
Mecor 1820 Trojan-Spy 2013-09 2015-07
Minimob 203 Adware 2013-07 2013-09

Mmarketpay 14 Trojan 2012-10 2012-07

MobileTX 17 Trojan 2012-02 2012-05
Mseg 235 Trojan 2013-08 2013-08

Mtk 67 Trojan 2013-06 2013-02

Nandrobox 76 Trojan 2011-11 2012-07

Obad 9 Backdoor 2013-05 2013-06

Ogel 6 Trojan-SMS 2013-09 2015-06
Opfake 10 Trojan-SMS 2013-05 2012-01
Penetho 18 HackerTool 2011-03 2012-10
Ramnit 8 Trojan-Dropper 2014-10 2014-11
Roop 48 Ransom 2015-04 2015-05
RuMMS 402 Trojan-SMS 2016-01 2016-04
SimpleLocker 173 Ransom 2014-05 2014-06

SlemBunk 174 Trojan-Banker 2014-04 2015-12
SmsKey 165 Trojan-SMS 2012-12 2013-04

SmsZombie 9 Trojan-Spy 2012-08 2012-08

Spambot 15 Backdoor 2013-09 2013-12

SpyBubble 10 Trojan-SMS 2012-08 2011-11
Stealer 25 Trojan-SMS 2013-10 2013-07
Steek 12 Trojan-Clicker 2012-01 2012-01
Svpeng 13 Trojan-Banker 2013-09 2013-11
Tesbo 5 Trojan-SMS 2013-08 2013-09
Triada 210 Backdoor 2015-02 2016-03
Univert 10 Backdoor 2013-11 2014-07

UpdtKiller 24 Trojan 2012-09 2012-07
Utchi 12 Adware 2012-11 2014-02
Vidro 23 Trojan-SMS 2013-07 2012-08

VikingHorde 7 Trojan-Dropper 2016-01 2016-05
Vmvol 13 Trojan-Spy 2013-03 2013-06
Winge 19 Trojan-Clicker 2013-03 2013-01
Youmi 1301 Adware 2011-09 2015-02
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Zitmo 24 Trojan-Banker 2012-04 2011-10
Ztorg 20 Trojan-Dropper 2015-05 2015-08
Toplam 24553

Zararli olmayan yazilimlar, arastirmaci grup tarafindan 224 béliimliik bloklar
halinde paylasilmistir. Veri kiimesi 44.736 adet =zararsiz uygulamadan
olusmaktadir. indirme esnasinda verilen linklerdeki problemler ve gelistirilen
Kuzgun yazilimi ile uygulamalarin ayristirilmasi esnasinda karsilasilan sertifika
hatalari, imza hatalari, kaynak tablo hatalari gibi hatalardan dolay1 ¢alismada bu
orneklerden 38.044 tanesi kullanilmistir ve bu uygulamalarin diskte kapladig:
alan yaklasik 350 GB boyutundadir. Olusturulan veri seti toplamda 62.547 adet

uygulama icermektedir.

4.1.2. Statik analiz uygulamasi 6znitelikleri

Statik analiz yontemi ile analiz gergeklestirilirken Android zararh yazilimlarini
tespit edebilmek icin AndroidManifest.xml dosyasindan ve classes.dex
dosyasindan elde edilen veriler kullanilmistir. Yapilan ¢alismalar incelendiginde;
tespit mekanizmalarinda ¢ogunlukla Android izinlerine dayanan g¢alismalarin
yogunlukta oldugu ancak tek basina izinlerin yeterli olmadig1 goriisi ile API
cagrilari, amag, aktivite vb. gibi 6zelliklerin de ele alinmas1 gerekliligi ortaya
cikmistir. Bu amacla calismada genis bir 6znitelik yelpazesi kullanilmistir.

Kullanilan 6znitelikler O etiketi ile ifade edilmistir.

O1 istenen izinler: Android giivenlik mekanizmasinda 6nemli bir yer tutmaktadir.
Google tarafindan da Android 6.0 ile degisiklige gidilmis, 6nceki Android
strimlerinde kurulum esnasinda tiim izinlerin kabulii yerine, kurulumdan sonra
calisma aninda izin isteme stratejisine gecilmistir. Zararlh yazilimlar aldiklari
izinler vasitasi ile cihaza ve kisisel bilgilere erisim saglayabilmekte ve cesitli
zararlar dogurabilmektedir. CAMERA izni alan bir yazilim kameraya erisim
saglayabilmekte ve kullanicidan habersiz fotograf ve video ¢ekebilmektedir.
SEND_SMS izni alan bir yazilim SMS mesaji1 gonderebilmekte, RECEIVE_SMS izni

alan bir yazilim SMS mesajlarini alabilmektedir bu izinler sayesinde kullanicidan
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habersiz gonderilen ve alinan mesajlar yliksek faturalara ve istenmeyen

aboneliklere sebep olabilmektedir.

Oz Amaglar: Android uygulama bilesenleri arasinda bilgi alisverigini ve veri
aktarimini saglamaktadirlar. Bir aktivitenin baslatilmasi, aktiviteler aras1 gegis
saglanmasi veya bir servisin baslatilmasi Amaglar sayesinde yapilmaktadir. Koti
amacli yazilimla ilgili Ama¢ mesajinin tipik bir 6rnegi BOOT COMPLETED, akilli
telefonu yeniden baslattiktan hemen sonra kotii amacgh etkinligi tetiklemek i¢in

kullanilmaktadir.

03 Android uygulama bilesenleri: 4 farkh kategoride temsil edilmektedirler.
Bunlar aktiviteler, servisler, icerik saglayicilar, yayin alicilardir. Her uygulama bu
bilesenleri manifest dosyasinda deklare etmektedir. Bu bilesenlerin adlar1 da ¢ok
bilinen zararli yazihimlar1 tanimlamaya yardimci olabilmektedir. DroidKungFu
zararhisinin ikinci varyanti DroidKungFu2 com.eguan.state.Receiver yayin alici

ismi ve com.eguan.state.StateService servis ismi ile tanimlanabilmektedir.

O4 Kisith API ¢agnilar:: Android Giivenlik Mimarisine gére, bir Android
uygulamasinin manifest dosyasinda REBOOT, DELETE_PACKAGE gibi kritik API
cagrilarina erismek icin gerekli izinleri tanimlamasi gerekmektedir. Uygulamanin
manifest dosyasinda istemeden bu API ¢agrilarini kullaniyor olmas1 mimkiindiir.
Kisith API ¢agrilarinin izin istenmeden kullanilmasi durumu zararli davranislarin
ortaya c¢ikarilmasinda takip edilmesi gereken bir olay olarak karsimiza
cikmaktadir. Bu, zararli yazilimin Android platformunun getirdigi sinirlamalari
asmak icin root exploit kullandigini gosterebilmektedir (Arp vd., 2014; Bhandari
vd., 2015; Fereidooni vd., 2016).

Os Stipheli API ¢agrilari: API ¢agrilarinin bazilar1 hassas kaynaklara veya akilh
telefonun bilgilerine erisebilmektedir. Bu tiir API ¢agrilarn genellikle zararh
yazilim orneklerinde gorilmekte ve koti amaghh davranislara neden
olabilmektedir. Hassas verilere erisimde kullanilan getDeviceld() ve
getSubscriberld(),ag lizerinden iletisim kurmak i¢in kullanilan setWifiEnabled()
ve execHttpRequest(), SMS almak ve gondermek icin sendTextMessage(), kod
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karmasiklastirma icin kullanilan Cipher.getinstance() gibi API ¢agrilar1 stipheli
olarak goriilmektedir (Arp vd., 2014; Seo vd., 2014).

Os Kullanilan izinler: API ¢agrilari takip edilerek hem talep edilen hem de fiilen
kullanilan izinler olarak 6znitelik vektoriinde tanimlanmistir. Kullanilan izinlerin
analizi de uygulama davranislar1 hakkinda belirleyici oldugundan dolay:
belirleyici bir faktor olmaktadir. Kullanilan izinlerin tespiti i¢in API ¢agrilarinin

gerektirdigi izinlerin haritalamasini yapan PScout adli ¢alisma esas alinmistir.

07 Kullanilmayan izinler: gelistirilen uygulamalarda manifest dosyasinda
tanimlanmis ama bu izin gelistirilen uygulama tarafindan kullanilmayan izinler
olarak tanimlanmistir. Zararli yazilim incelenmesi esnasinda zararlinin
davranislarinin anlasilmasini zorlastirmak amaciyla bazi gelistiriciler tarafindan
fazladan izin tanimlanarak, zararlinin davranis analizlerinin zorlastirilmasi
hedeflenebilmektedir. Bu amagla kullanilmayan izinlerin takibi 6énem arz
etmektedir. Kullanilmayan izinler PScout adli ¢alismada paylasilan API izin

haritasi kullanilarak ¢ikarilmistir.

Os Sistem Komutlari: Android platformunda Linux isletim sisteminde oldugu gibi
bir takim komut seti kullanilabilmektedir. Bu sistem komutlar1 sayesinde zararl
uygulamalar root yetkisi alarak exploit kodu c¢alistirabilmekte, indirme
yapabilmekte ve calistirilabilir dosya kurabilmektedir (Fereidooni vd., 2016).
(Seo vd. (2014)) calismasinda en sik kullanilan sistem komutlarini listelemistir.

Bu listedeki komutlar 6znitelik ¢ikariminda esas alinmistir.

O9 Ag adresleri: Zararhl bir yazihm, aygittan toplanan komutlar1 almak veya
verileri disar1 gondermek icin diizenli olarak ag baglantilar1 kurabilmektedirler.
Bu nedenle, uygulamanin kod blogunda bulunan tiim IP adresleri, ana bilgisayar

adlar1 ve URL'ler 6znitelik grubuna dahil edilmistir.

Zararli yazilimlar tespit edebilmek icin 9 grupta kategorize edilen 6znitelikler
DNN ile analizi esnasinda vektorel olarak ifade edilmistir. Bu amagla 9 6zellik seti

icindeki string degerler O seti icinde tanimlanmistir. O ozellik seti yaklasik
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750.000 farkh 6zellikten olusmaktadir. Denklem 4.1’de oldugu gibi O 9 ézellik

grubunun birlesimi olarak ifade edilebilmektedir.

O seti kullanilarak, her boyutun 0 veya 1 oldugu |O| boyutlu vektér uzay
tanimlanmistir. Bir x uygulamasi ,@(x) vektori ile eslestirilir boylece x
uygulamasindan ¢ikarilan her 6zellik i¢in ilgili boyut 1 diger boyutlar 0 olarak

haritalanmaktadir. Bu haritalama X uygulamasi i¢in Denklem 4.2" de

gosterilmistir.
p:X - {0,1}|O|,<p(x) - (I(x, 6))660 (4.2)

I(x,0) fonksiyonu basit olarak Denklem 4.3’te gosterilmistir.

.+_ (1 xuygulamasi 6 ozelligini iceriyorsa
1(x0)= {0 degilse (4-3)
@(x) oznitelik vektori Denklem 4.4’te gosterilmistir.
/1\ android.permission.ACCESS_NETWORK_STATE
0 android.permission.READ_PHONE_NUMBERS
4.4
°(Im getDeviceld (4.4)

0 setWifiEnabled

Calismanin bu kisminda zararl ve zararh olmayan uygulamalardan statik analiz
sonucunda elde edilen veriler paylasilmistir. Sekil 4.1’de. zararli uygulamalarda
istenen izinler, Sekil 4.2’de zararli olmayan uygulamalarda istenen izinler, Sekil
4.3’te zararli uygulamalarda kullanilan amaclar, Sekil 4.4’te.zararli olmayan
uygulamalarda kullanilan amaglar, Sekil 4.5’de. zararlh uygulamalarda kullanilan
Android bilesenleri, Sekil 4.6'da zararli uygulamalarda kullanilan Android
bilesenleri, Sekil 4.7’de zararli uygulamalarda kullanilan kisitlanmis API ¢agrilari,

Sekil 4.8'de zararli olmayan uygulamalarda kullanilan kisitlanmis API ¢agrilari,
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Sekil 4.9'da zararh uygulamalarda kullanilan stipheli api ¢agrilari, Sekil 4.10’da
zararll olmayan uygulamalarda kullanilan stipheli api ¢agrilari, Sekil 4.11'de
zararll uygulamalarda istenip kullanilan izinler, Sekil 4.12’de zararli olmayan
uygulamalarda istenip kullanilan izinler, Sekil 4.13’de zararli uygulamalarda
istenip kullanilmayan izinler, Sekil 4.14’te zararli olmayan uygulamalarda istenip
kullanilmayan izinler, Sekil 4.15’de zararli uygulamalarda kullanilan sistem
komutlari, Sekil 4.16’da zararli olmayan uygulamalarda kullanilan sistem
komutlari, Sekil 4.17’de zararli uygulamalarda kullanilan url adresleri, Sekil

4.18'de zararl olmayan uygulamalarda kullanilan url adresleri gosterilmistir.

Sekil 4.1’de goruldigu gibi zararh yazilimlarda en ¢ok istenen izinler; Internet
baglantis1 yapabilme, WiFi ayarlarin1 6grenme ve degistirme, SMS yazma ve
okuma, konum bilgilerine ulasma, telefon rehberine ulasma, telefon cagrisi

yapabilme ve ayarlar1 degistirme gibi izinlerdir.

Sekil 4.2’de ise zararli olmayan yazilimlarda istenen izinler gésterilmistir. Zararl
olmayan uygulamalarda da internet baglantis1 yapabilme, WiFi durumunu
6grenme ve degistirme, SMS yazma ve okuma, konum bilgilerine ulasma, telefon
rehberine ulasma, telefon cagrisi yapabilme ve ayarlar1 degistirme gibi izinler
istenmistir. Zararli uygulamalar ile zararl olmayan uygulamalarin istedikleri izin
sayilarina oransal olarak bakildiginda farklar goriilebilmektedir. Ornegin zararh
uygulamalarda istenilen izinlerde READ.PHONE.STATE izni %90'in {stlinde
istenme oranina sahipken, zararli olmayan uygulamalarda bu oran %40

civarinda goriulmektedir.
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INTERNET
READ_PHONE_STATE
ACCESS_NETWORK_STATE
WRITE_EXTERNAL_STORAGE
ACCESS_COARSE_LOCATION
ACCESS_WIFI_STATE
ACCESS_FINE_LOCATION
RECEIVE_BOOT_COMPLETED
WAKE_LOCK

VIBRATE

GET_TASKS

SEND_SMS

GET_ACCOUNTS
SYSTEM_ALERT_WINDOW
RECEIVE_SMS

CALL_PHONE
CHANGE_WIFI_STATE
WRITE_SETTINGS
READ_CONTACTS
READ_SMS

izin Adi

Sekil 4.1.

WAKE_LOCK

INTERNET
ACCESS_NETWORK_STATE
WRITE_EXTERNAL_STORAGE
READ_PHONE_STATE
GET_ACCOUNTS

VIBRATE
ACCESS_FINE_LOCATION
ACCESS_WIFI_STATE
ACCESS_COARSE_LOCATION
CAMERA
RECEIVE_BOOT_COMPLETED
CALL_PHONE

GET_TASKS
READ_EXTERNAL_STORAGE
READ_CONTACTS
RECORD_AUDIO
WRITE_CONTACTS
DISABLE_KEYGUARD
CHANGE_WIFI_STATE

izin Adi
|||IIIII|||||‘||‘|“

o

5000 10000 15000 20000 25000

Zararh Uygulama Sayisi

Zararl uygulamalarda istenen izinler

o

5000 10000 15000 20000 25000 30000 35000 40000

Zararli Olmayan Uygulama Sayisi

Sekil 4.2. Zararli olmayan uygulamalarda istenen izinler
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Sekil 4.3 ve Sekil 4.4’te Android amaglarindan elde edilen veriler gosterilmistir.
Zararli uygulamalarda ve zararli olmayan uygulamalarda ana aktivite
tanimlamasi icin gerekli intent.action.MAIN ve category.LAUNCHER amaglarin
grafikte en Ustte yer aldig1 goriilmektedir. Zararli uygulamalardan elde edilen
amagclarda, cihazin yeniden baslatilmasi ile olaylarin ¢alismasini saglayan

intent.action.BOOT_COMPLETED amacinin sik kullanildig1 gériilmektedir.

android.intent.action.MAIN
android.intent.category.LAUNCHER
android.intent.action.BOOT_COMPLETED
android.intent.action.PACKAGE_ADDED
android.intent.category.DEFAULT
android.net.conn.CONNECTIVITY_CHANGE
android.intent.action.USER_PRESENT
android.intent.category.HOME
android.intent.action.PACKAGE_REMOVED
android.intent.action.VIEW

android.provider.Telephony.SMS_RECEIVED

Amag Adi
-|||||II||||||I||“|

android.app.action.DEVICE_ADMIN_ENABLED
android.intent.action.PHONE_STATE
com.google.android.c2dm.intent.RECEIVE
com.google.android.c2dm.intent.REGISTRATION
android.intent.action.NEW_OUTGOING_CALL
android.intent.action.SCREEN_ON
android.intent.category.BROWSABLE
android.service.wallpaper.WallpaperService

android.app.user.TEST

o

5000 10000 15000 20000 25000 30000

Zararli Uygulama Sayisi

Sekil 4.3. Zararl uygulamalarda kullanilan amaglar
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android.intent.category.DEFAULT
android.intent.action.MAIN
android.intent.category.LAUNCHER
android.intent.action.VIEW
com.google.android.c2dm.intent.RECEIVE
com.google.android.c2dm.intent.REGISTRATION
android.intent.category.BROWSABLE
android.intent.action.BOOT_COMPLETED
android.intent.action.SEARCH
android.intent.action.GET_CONTENT
com.android.vending.INSTALL_REFERRER
android.appwidget.action.APPWIDGET_UPDATE
android.net.conn.CONNECTIVITY_CHANGE
com.android.notepad.action.EDIT_NOTE
android.intent.action.SEND
android.intent.action.PACKAGE_REPLACED
android.intent.action.MEDIA_BUTTON
com.android.vending.billing.PURCHASE_STATE_CH...
com.android.vending.billing.IN_APP_NOTIFY
com.android.vending.billing.RESPONSE_CODE

©
<
[
©
S
<

o

10000 20000 30000 40000 50000 60000

Zararli Olmayan Uygulama Sayisi

Sekil 4.4. Zararli olmayan uygulamalarda kullanilan amaglar

Sekil 4.5 ve Sekil 4.6’da ki grafiklerde zararl ve zararli olmayan uygulamalardan
elde edilen Android bilesenleri gosterilmistir. Grafiklere bakildiginda;
uygulamalarda tanimlanan Android bilesen isimlerinin, uygulamalarin zararh ya
da zararlh olmadig1 hakkinda karar vermeye yardimci oldugu goriilmektedir.
Ornegin  tkjianmo.study.BootBroadcastReceiver bileseninin  bir  zararh
uygulamaya karsilik geldigi, com.ndrive.mi9.Cor3MapActivity bileseninin zararl
olmayan bir uygulamaya karsilik geldigi degerlendirilerek, uygulamanin zararh
ya da zararl olmadig1 hakkinda karar vermede yardimci olacak bir argiiman

olarak karsimiza ¢ikmaktadir.



com.google.android.gcm.GCMBroadcastReceiver
tk.jianmo.study.BootBroadcastReceiver
com.bving.img.Rv
com.kuguo.ad.MainReceiver
com.adfeiwo.ad.coverscreen.SR
com.feiwothree.coverscreen.SR
com.elm.LMR
com.google.android.c2dm.C2DMBroadcastReceiver
com.airpush.android.PushService
edu.raj.sphincter.Unattenuated
com.soft.android.appinstaller.sms.BinarySMSReceiv...
com.feiwo.coverscreen.SR
net.youmi.android.YoumiReceiver
com.google.zxing.client.android.CaptureActivity
com.soft.android.appinstaller.FirstActivity
com.feiwoone.coverscreen.SR
com.google.update.Receiver
com.mdc.livemedia.activity.BannerActivity
com.unity3d.client.Mr
com.cocoastudio.kcp.ResultRcvActivity

Bilesen Adi

1000 2000 3000 4000 5000 6000 7000

o

Zararh Uygulama Sayisi

Sekil 4.5. Zararli uygulamalarda kullanilan Android bilesenleri

com.google.android.gcm.GCMBroadcastReceiver
com.okythoos.android.turbodownloaderbeta.Turb... EE——
com.ndrive.mi9.Cor3MapActivity T
com.urbanairship.push.GCMPushReceiver
com.google.zxing.client.android.CaptureActivity T
com.airbnb.android.utils.WeblntentDispatch T
com.google.android.c2dm.C2DMBroadcastReceiver
com.conduit.app.gcm.GCMBroadcastReceiver
com.conduit.app.adm.AmazonADMMessageHandle...
com.ibuildapp.romanblack.QRPlugin.QRPlugin
com.appyet.mobile.activity.ManageSourcelntentAc...
com.appmk.book.main.Cover
com.appmk.book.main.Config
com.appmk.book.main.Catalog
com.conduit.app.ConduitFragAct
com.appyet.receiver.CommonReceiver
org.videolan.vlc.gui.video.VideoPlayerActivity
com.google.zxing.client.android.encode.EncodeActi...
com.quoord.tapatalkpro.activity.directory.ics.IcsRe...
com.parse.GecmBroadcastReceiver

Bilesen Adi
IIIIII||||||||

5000 10000 15000 20000 25000

o

Zararli Olmayan Uygulama Sayisi

Sekil 4.6. Zararli olmayan uygulamalarda kullanilan Android bilesenleri
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Sekil 4.7 ve Sekil 4.8’de ki grafiklerde zararh ve zararli olmayan uygulamalardan
elde edilen kisitlanmis API cagrilar1 gosterilmistir. Grafiklere bakildiginda,
kisitlanmis APl cagrilarinin zararli olmayan uygulamalarda ki kullanim
oranlarinin zararl olan uygulamalarda ki kullanim oranina gore diisiik oldugu

gorilmektedir.

Landroid/app/NotificationManager->notify
Landroid/widget/VideoView->start
Landroid/widget/VideoView->stopPlayback
Landroid/support/v4/view/accessibility/AccessibilityNodeProviderCom...
Landroid/support/v4/view/accessibility/AccessibilityNodeProviderCom...
Landroid/widget/VideoView->pause
Landroid/media/MediaPlayer->stop
Landroid/location/LocationManager->getLastknownLocation
Landroid/widget/VideoView->setVideoPath
Landroid/media/MediaPlayer->release
Landroid/location/LocationManager->requestLocationUpdates
Landroid/widget/VideoView->setVideoURI
Landroid/accounts/AccountManager->invalidateAuthToken
Landroid/media/MediaPlayer->start
Landroid/os/PowerManager$WakeLock->acquire
Landroid/net/wifi/WifiManager->getConnectioninfo

Kisitlanmig API

Landroid/os/PowerManager$WakeLock->release
Landroid/location/LocationManager->getBestProvider
Landroid/net/wifi/WifiManager->isWifiEnabled

o

2000 4000 6000 8000 10000 12000

Zararl Uygulama Sayisi

Sekil 4.7. Zararli uygulamalarda kullanilan kisitlanmis API ¢agrilar:

Landroid/support/v4/view/accessibility/AccessibilityNodeProviderCom...

Landroid/support/v4/view/accessibility/AccessibilityNodeProviderCom...
Landroid/app/NotificationManager;>notify
Landroid/accounts/AccountManager;>invalidateAuthToken
Landroid/app/DownloadManager;>enqueue
Landroid/location/LocationManager;>getLastKknownLocation
Landroid/location/LocationManager;>requestLocationUpdates
Landroid/location/LocationManager;>getBestProvider
Landroid/location/LocationManager;>getProviders
Landroid/telephony/TelephonyManager;>getDeviceld
Landroid/location/LocationManager;>isProviderEnabled
Landroid/net/wifi/WifiManager;>getConnectioninfo

Kisitlanmig API

Landroid/support/v4/net/ConnectivityManagerCompatHoneycombMR...
Landroid/support/v4/net/ConnectivityManagerCompatGingerbread;>i...
Landroid/support/v4/net/ConnectivityManagerCompatSConnectivity...
Landroid/support/v4/net/ConnectivityManagerCompatJellyBean;>isAc...
Landroid/media/AudioRecord;><init>
Landroid/hardware/Camera;>open
Landroid/os/Vibrator;>vibrate

Landroid/app/ActivityManager;>getRunningTasks

o

2000 4000 6000 8000 10000

Zararlh Olmayan Uygulama Sayisi

Sekil 4.8. Zararli olmayan uygulamalarda kullanilan kisitlanmis API ¢agrilari
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Sekil 4.9 ve Sekil 4.10’da ki grafiklerde zararli ve zararli olmayan uygulamalardan
elde edilen siipheli API cagrilar1 gosterilmistir. Grafiklere bakildiginda, stipheli
API cagrilarinin zararli olmayan uygulamalarda ki kullanim oranlari ile zararh

olan uygulamalarda ki kullanim oranlarinda farklar oldugu gézlemlenmektedir.

getlnstance
Ljava/io/IOException;>printStackTrace
getSystemService

getDeviceld
getExternalStorageDirectory
getPackagelnfo
Ljava/lang/Runtime;>exec
getSubscriberld

Siipheli API

sendTextMessage

getSimCountrylso
Landroid/telephony/SmsMessage;>getMessageBody
getWifiState

setWifiEnabled
Lorg/apache/http/client/methods/HttpPost

0 2000 4000 6000 8000 100001200014000

Zararli Uygulama Sayisi

Sekil 4.9. Zararli uygulamalarda kullanilan stipheli API ¢agrilari

getinstance
Ljava/io/IOException;>printStackTrace
getSystemService
Ljava/lang/Runtime;>exec
getPackagelnfo
getExternalStorageDirectory
getDeviceld

getSimCountrylso

setWifiEnabled

getSubscriberld

Supheli API

sendTextMessage
Landroid/telephony/SmsMessage;>getMessageBody
getWifiState
Lorg/apache/http/client/methods/HttpPost

o

10000 20000 30000 40000

Zararli Olmayan Uygulama Sayisi

Sekil 4.10. Zararh olmayan uygulamalarda kullanilan stipheli API ¢agrilari
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Sekil 4.11 ve Sekil 4.12’de ki grafiklerde zararli ve zararli olmayan

uygulamalardan elde edilen uygulama tarafindan istenen ve kullanilan izinler

gosterilmistir. Elde edilen verilerin istenen izinlerdeki 6zellikler ile paralellik

gosterdigi goriilmektedir.

izin Adi

izin Adl
""'l|||lllllll‘||

READ_PHONE_STATE
VIBRATE
ACCESS_NETWORK_STATE
INTERNET

WAKE_LOCK
ACCESS_FINE_LOCATION
ACCESS_WIFI_STATE
GET_ACCOUNTS
GET_TASKS

SEND_SMS
USE_CREDENTIALS
CHANGE_WIFI_STATE
WRITE_SETTINGS

CAMERA

RECORD_AUDIO
READ_HISTORY_BOOKMARKS
RESTART_PACKAGES
SET_WALLPAPER
BLUETOOTH
DISABLE_KEYGUARD

Sekil 4.11

INTERNET

VIBRATE
ACCESS_NETWORK_STATE
WAKE_LOCK
ACCESS_FINE_LOCATION
READ_PHONE_STATE
ACCESS_WIFI_STATE
USE_CREDENTIALS
CAMERA

RECORD_AUDIO
GET_ACCOUNTS
GET_TASKS

BLUETOOTH
CHANGE_WIFI_STATE
BROADCAST_STICKY
WRITE_SETTINGS
SEND_SMS
SET_WALLPAPER

NFC
MODIFY_AUDIO_SETTINGS

o

5000 10000 15000 20000

o

Zararli Uygulama Sayisi

. Zararli uygulamalarda istenip kullanilan izinler

5000 10000 15000 20000 25000 30000 35000 40000

Zararli Olmayan Uygulama Sayisi

25000

45000

Sekil 4.12. Zararh olmayan uygulamalarda istenip kullanilan izinler
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Sekil 4.13 ve Sekil 4.14’te ki grafiklerde zararli ve zararli olmayan
uygulamalardan elde edilen uygulama tarafindan istenen ama kullanilmayan
izinler gosterilmistir. Elde edilen verilere bakildiginda, zararli uygulamalarda
istenen ama kullanilmayan izinlerin, zararli olmayan uygulamalardakine gore

oraninin daha fazla oldugu goriilmektedir.

WAKE_LOCK
ACCESS_FINE_LOCATION
USE_CREDENTIALS
ACCESS_WIFI_STATE
GET_ACCOUNTS

CAMERA

RECORD_AUDIO

GET_TASKS

SEND_SMS
CHANGE_WIFI_STATE
RESTART_PACKAGES
READ_PHONE_STATE
ACCESS_NETWORK_STATE
WRITE_SETTINGS
BLUETOOTH

INTERNET
READ_HISTORY_BOOKMARKS
MODIFY_AUDIO_SETTINGS
WRITE_CONTACTS
ACCESS_LOCATION_EXTRA_COMMANDS

izin Adi
""""""Ill‘||||

1000 2000 3000 4000 5000 6000 7000 8000

o

Zararli Uygulama Sayisi

Sekil 4.13. Zararh uygulamalarda istenip kullanilmayan izinler

USE_CREDENTIALS
ACCESS_FINE_LOCATION
ACCESS_WIFI_STATE
ACCESS_NETWORK_STATE
READ_PHONE_STATE
RECORD_AUDIO
BLUETOOTH

CAMERA
CHANGE_WIFI_STATE
GET_TASKS
GET_ACCOUNTS
BROADCAST_STICKY
SET_WALLPAPER
INTERNET

WAKE_LOCK

SEND_SMS
WRITE_SETTINGS

NFC
MODIFY_AUDIO_SETTINGS
CHANGE_NETWORK_STATE

izin Adi
|I||II|||||||||||‘||

500 1000 1500 2000 2500 3000 3500 4000

Zararh Olmayan Uygulama Sayisi

o

Sekil 4.14. Zararli olmayan uygulamalarda istenip kullanilmayan izinler
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Sekil 4.15 ve Sekil 4.16’da ki grafiklerde zararli ve zararli olmayan
uygulamalardan elde edilen sistem komutlar1 gosterilmistir. Grafiklere
bakildiginda 6zellikle “super user” yetkisi almak i¢in kullanilan “su” komutunun

zararli uygulamalarda kullaniminin ¢ok oldugu goriilmektedir.

id
start  I—
gzip T —
date TE—
input I
service I—
= top I—
g sy T—
= set T—
g input_method  T——
~ my —
g rm
2 sh T
n top_down [—
sync  —
chmod
am T
exit N
stop (T
e —
0 2000 4000 6000 8000 10000 12000 14000 16000 18000
Zararh Uygulama Sayisi
Sekil 4.15. Zararh uygulamalarda kullanilan sistem komutlari
. _____________________________________________}
inyp it
start I —
service NE—
set I
top I —
= my  ——
(—_: date —
=) gzip I —
g service died I
> service_googleme
g service_esmobile  —
k7S sync M
) sleep
am
sh —
rm  ——
stop |
sync_extras  —
route  I—

o

5000 10000 15000 20000 25000 30000 35000 40000

Zararh Olmayan Uygulama Sayisi

Sekil 4.16. Zararli olmayan uygulamalarda kullanilan sistem komutlari



Sekil 4.17 ve Sekil 4.18’de zararl ve zararli olmayan uygulamalardan elde edilen
url adresleri gosterilmistir. Grafiklere bakildiginda; uygulamalarda kullanilan url
adreslerinin, uygulamalarin zararli ya da zararli olmadigi hakkinda karar

vermeye yardimci oldugu goriilmektedir.

beta.airpush.com/images/adsthumbnail/48.png
media.admob.com/mraid/v1/mraid_app_interstitial.js
media.admob.com/mraid/v1/mraid_app_expanded_banner.js
media.admob.com/mraid/v1/mraid_app_banner.js
schemas.android.com/apk/res-auto
api.airpush.com/Ip/getinterstitialads.php
api.airpush.com/v2/api.php

api.airpush.com/appwall/getid.php
xmlpull.org/v1l/doc/features.html#process-namespaces

— api.airpush.com/model/user/getappinfo.php?packageName=
2 api.airpush.com/testmsg2.php
api.airpush.com/v2/api.php?apikey=
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api.airpush.com/Ip/log_sdk_request.php
api.airpush.com/dialogad/adcall.php
api.airpush.com/dialogad/adclick.php
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Sekil 4.17. Zararl uygulamalarda kullanilan url adresleri

plus.google.com/
media.admob.com/mraid/v1/mraid_app_banner.js
media.admob.com/mraid/v1/mraid_app_interstitial.js
media.admob.com/mraid/v1l/mraid_app_expanded_banner.js
schemas.android.com/apk/lib/com.google.android.gms.plus
google.com

googleapis.com/auth/plus.login

google-analytics.com/collect

ssl.google-analytics.com/collect

googleapis.com/auth/appstate

Url

googleapis.com/auth/games
googleapis.com/auth/games.firstparty
googletagmanager.com
graph.facebook.com/
api.facebook.com/restserver.php
m.facebook.com/dialog/
googleapis.com/auth/drive.file
googleapis.com/auth/plus.me
googleapis.com/auth/drive

googleapis.com/auth/drive.appdata

2000 3000 8000 13000 18000
Zararli Olmayan Uygulama Sayisi

Sekil 4.18. Zararli olmayan uygulamalarda kullanilan url adresleri
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4.1.3. Statik analiz artirimli PCA

Statik analiz islemleri sonucunda 62.547 satir, 750.000 stitunluk bir veri matrisi
elde edilmistir. Boyle buiytik bir veri seti ile analiz yapmak ¢ok zor olacagi i¢in
oncelikle PCA yapilmaya ¢alisilmistir. Ancak veri setinin biiyiikliigli nedeniyle
(120 GB) var olan donanimlarla bu islem gerceklestirilememistir. Bu nedenle
Google Cloud sunucularindan 32 Core, 400 GB RAM bellege sahip bir makine
kiralama yoluna gidilmistir. Bu makinaya Ubuntu isletim sistemi kurularak,
analiz yapmak icin gerekli Python kiitiiphaneleri kurulmustur. Yine tek seferde
PCA isleminde bellek sorunlar ile karsilasimis ve IPCA yapilmasina karar
verilmistir. IPCA islemi esnasinda Python sklearn, h5py ve numpy kiitiiphaneleri
kullanilmistir. Cesitli denemeler sonucunda veri 900 o6znitelikle ifade
edilebilmistir. Bu 900 6zniteligin toplam veriyi aciklama oran1 %95,72 olarak

tespit edilmistir.

4.1.4. Statik analiz derin sinir ag1

Elde edilen 900 6znitelik kurulan bir DNN ile modellenmistir. DNN modeli Python
kullanilarak olusturulmus ve sklearn, numpy, keras pandas kiitiiphaneleri
kullanilmistir. Modelleme sirasinda verilerin rastgele %80’i egitim, %20’si test
icin ayrilmistir. Kurulan DNN modeli bir adet giris katmani, 2 adet gizli katman
ve 1 adet cikis katmani icermektedir. Gizli katmanlar 6 adet digiimden
olusmaktadir. Modelin giris katmaninda ve gizli katmanlarinda Rectifier Linear
Units (RELU) aktivasyon fonksiyonu, ¢ikis katmaninda ise sigmoid aktivasyon
fonksiyonu kullanilmistir. Kernel_initializer degeri uniform olarak tanimlanarak,
baslangi¢ agirliklar1 uniform dagilim olarak belirlenmistir. Modelin egitiminden
once 6grenmenin yapilandirilmasi compile adi verilen fonksiyon yardimi ile
yapilmistir. Bu fonksiyonun o6grenme hizinin ayarlanmasi igcin gerekli
fonksiyonun belirlenmesi amaciyla optimizer degeri olarak adam, loss degeri
model ikili siniflandirmaya sahip oldugundan dolay1 binary_crossentropy, model
performansi degerlendirme amaci ile kullanilacak fonksiyonu belirlemek amaci
ile metrics degeri accuracy olarak ayarlanmistir. Son asamada modelin egitimi
icin fit fonksiyonu kullanilmistir. Model egitimi i¢in fit fonksiyonuna modelin kag

defa calismas1 gerektigini belirten epoch degeri 10 olarak tanimlanmis ve
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verilerin kagarli gruplar halinde alinacagini ayarlayan batch_size parametresi 20
olarak verilmistir. Batch_size ve epoch degerleri modelin ¢alistirilmasi sirasinda
yapilan denemeler sonucunda belirlenmistir. Belirlenen epoch degeri ve
batch_size degerinin TUstiindeki rakamlarda, dogruluk degerinin artmadig:
gozlemlendiginden dolay1 epoch degeri 10, batch_size degeri 20 olarak

tanimlanmigtir.

Kurulan model sonucunda; egitim seti dogruluk orani 0,9974, test seti dogruluk
orani 0,9938 olarak elde edilmistir. Modelin egitim seti icin elde edilen basari
kriterleri Cizelge 4.2’de, test seti icin elde edilen basari kriterleri Cizelge 4.3’te

gosterilmistir.

Cizelge 4.2 Statik analiz egitim seti, basarim sonuglar

Kesinlik Duyarliik  F1-skoru Destek
(Precision) (Recall)  (F1-score) (Support)

Zararsiz uygulama 0,9992 0,9965 0,9979 30.505
Zararh uygulama 0,9946 0,9988 0,9967 19.532
Makro ortalama 0,9969 0,9977 0,9973 50.037
Agirlikh ortalama 0,9974 0,9974 0,9974 50.037
ROC AUC 0,9976
Dogruluk 0,9974

Cizelge 4.3 Statik analiz test seti, basarim sonuclari

Kesinlik Duyarlilik  F1-skoru Destek
(Precision) (Recall)  (F1-score) (Support)

0,9963 0,9935 0,9949 7539
Zararsiz uygulama

0,9902 0,9944 0,9923 4971
Zararh uygulama
Makro ortalama 0,9932 0,9939 0,9936 12510
Agirlikl ortalama 0,9939 0,9938 0,9938 12510
ROC AUC 0,9939
Dogruluk 0,9938
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4.2. Hibrit Analiz Uygulamasi

Hibrit analiz yontemi; Android uygulamalarinin statik analiz yontemi ve dinamik
analiz yonteminin birlikte uygulanmasi sonucunda gergeklestirilen bir
yontemdir. Hibrit analiz yo6nteminin dinamik analiz asamasi Android
uygulamalarinin gergek bir cihazda ya da sanal bir cihazda ¢alistirilarak gerekli
bilgilerin alinmasi ve wuygulamanin davranislarinin belirlenmesi esasina
dayanmaktadir. Zararli uygulamalarin gercek cihazda verebilecegi zararlar goz
onlne alindiginda, dinamik analizin gercek ortamdan izole edilmis sanal bir
ortamda gercgeklestirilmesi daha uygun goriinmektedir. Bu amagla bu tez
calismanin dinamik analiz kisminin gercgeklestirilmesi icin Genymotion
tarafindan gelistirilen sanal Android emitlatori kullanilmistir. Veri seti icindeki
uygulamalarin analizi sonucunda minimum sdk, maximum sdk, target sdk
ozellikleri dikkate alinarak uygulamalarin ¢ogunun calistirilmasi hedeflenerek
Android 5.1 Lollipop API 22 versiyonu kullanilmistir. Kullanilan emiilator Sekil
4.19‘da gosterilmistir.

Genymotion - Business - Google Nexus 4-5.1.0 - API 22 ... & @
0 A

=5
=2

Xposed Installer

4 ©

Gallery Settings
°
e pra—
X
~ - -

< O

Sekil 4.19. Android emiilatér
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Android uygulamalarin c¢alismast esnasinda kancalanacak metotlarin
yakalanabilmesi icin Xposed uygulama c¢atis1 kullanilmis ve Sekil 4.20° de
gosterilmistir. Xposed installer 3.1.5 versiyonu ile birlikte Xposed Framework 89

versiyonu kullanilmistir.

Genymotion - Business - Google Nexus 4-5.1.0- API 22....

C A \ 0 EAE

=  Xposed Installer

Xposed Status

Xposed Framework version 89 is active.

INSTALL/UPDATE

Version 89 (i
UNINSTALL

Uninstaller (20180117) (&)
YOUR DEVICE

! Android 5.1 (Lollipop, API 22)

D Unknown Generic Google

Sekil 4.20. Android emiilator ve xposed uygulama gatisi

Xposed uygulama c¢atis1 kullanabilmek icin Android uygulamas: gelistirilirken
manifest dosyasinda Xposed i¢in gerekli tanimlamalar yapilmalidir. Sekil 4.21de
oldugu gibi manifest dosyasinda gereken tanimlamalar uygulamamizda;
“xposedmodule” true olarak yapilmis, “xposedminversion” 42 ve lsti olarak

” «

tanimlanmis, “xposeddescription” “Dinamik Analiz Arac1” olarak etiketlenmistir.
Uygulama calistirildiginda bu tanimlamalara bagh olarak Xposed uygulama
catisina entegre olarak Sekil 4.22° de oldugu gibi modiil olarak yiiklenecek ve
gelistirilen uygulamada istenen metotlar1 ve fonksiyonlar1 kancalayabilecek
duruma gelecektir.

51



<?xml version="1.0" encoding="utf-8"7>

<manifest xmlns:android="http://schemas.android.com/apk/res/android"”
package="com.dinamikanaliz.kuzgundroid"

android:versionCode="1"

android:versionName="1.6" >

<uses-permission android:name=
<uses-permission android:name=’

"android.permission.WRITE_EXTERNAL_STORAGE"/>
"android.permission.MOUNT_UNMOUNT FILESYSTEMS'/>

<application
android:allowBackup="true"
android:icon="@drawable/ic_iauncher"
android:label="KuzgunDroid"
android:theme="@style/AppTheme" >
<meta-data
android:name="xposedmodule"
android:value="true" />
<meta-data
android:name="xposedminversion"
android:value="42+" />
<meta-data
android:name="xposeddescription"
android:value="Dinamik Analiz Araci" />
</application>

</manifest>

Sekil 4.21. KuzgunDroid manifest dosyasi

Genymotion - Business - Google Nexus 4-5.1.0 - API 22 ...

C A A Ul ERE

=  Modules

KuzgunDroid
Dinamik Analiz Araci

Sekil 4.22. KuzgunDroid modiili
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Veri Seti Klasor Seg ADB Yenile J

APK Kur |
Cihaz: | UNKNOWN Google 5.1 (API 22) M) —_—

Apk Kaldir |
Cihaz Bagh mi? —
Veritabani Oku |

KUZ2

LoGeaT

Tip Pid Uygulama Baslk

Y|

Warnning
warnning
warnning
warnning
Warnning
warnning
Warnning
warnning
Warnning
Warnning
Warnning
Warnning 1596 unknown yet
warnning 1596 unknown yat C r
Warnning 1596 unknown yet GLSUser at java.lang. Thread.run(T}

Debug 584 unknown yet Sensors batch handle 1, but there is no batch sensor in genymotion

Debug 0980 unknown yet AndroidRuntime >>>>>> START com.android.internal.os,Runtimelnit uid 0 <=<...
Debug 0980 unknown yet AndroidRuntime CheckjNI is OFF

Error 0980 unknown yet memtrack Couldn't load memtrack module (No such file or directory)

Error 0980 unknown yet android.os.Debug failed to load memtrack moduls; -2

Debug 0980 unknown yet AndroidRuntime Calling main entry com.android. commands.pm.Pm

Info 0980 unknown yet art System.exit called, status: 0 )
Info 0980 unknown yet AndroidRuntime WM exiting with result code 0. v

Sekil 4.23. Kuzgun PC uygulamasi

Sekil 4.23'te gosterilen Kuzgun PC uygulamasi ile zararlh ve zararlh olmayan
uygulamalar iceren klasor yolu belirtilerek uygulama ¢alistirildiginda statik
olarak uygulamanin izinleri, uygulama bilesenleri ve dinamik olarak kancalanan
APl isimleri alinarak veri tabanina kayit islemleri otomatik olarak yapilmaktadir.
Emiilator ile PC arasindaki iletisim ADB komutlari ile yapilmaktadir. Adb “install”
komutu ile uygulama emiilatérde kurulduktan sonra “am start” komutu ile
calistirilip, sistemden uygulamanin c¢alistigina dair log mesaj1 alindiktan sonra 1
dakika boyunca uygulamanin c¢alismasi takip edilmektedir. Uygulamalarin
emilatorde ¢alisma siiresi olan 1 dakika belirlenirken; veri seti icinden secilen
bazi uygulamalar ile testler yapilmistir. Yapilan denemeler sonucunda kullanilan
kanca listesi icin 1 dakikanin yeterli oldugu sonucuna varilmistir. Bu 1 dakika
icinde “logcat” komutu ile log kayitlari okunarak kurulan uygulama hakkinda API
cagrilar1 alinarak veri tabanina kayit edilmektedir. Kurulum esnasinda veya
calistirlma esnasinda hata ile karsilasilmissa bu uygulama ile ilgili kayit
gerceklestirilmemistir. Bu hatalar genel olarak Android stiriimlerinde getirilen
degisikliklerden veya uygulamada yapilan tanimlardan kaynaklanmaktadir.
Ornegin Android 4 siiriimiinden sonra ART kavramini getirmis ve daha énceki
stirimlerde yazilan uygulamalarda ¢alisma garantisi vermemistir. Bunun yani

sira bazi API c¢agrilarinin kaldirmis veya izin dizeylerinin degistirilmis
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olmasindan dolay1 bazi uygulamalar kullandigimiz emiilatérde ¢alismamaktadir.
Hata alinmadan 1 dakika boyunca ¢alistiktan sonra uygulama “shell am force-
stop” komutu ile durdurulup “pm uninstall” komutu kullanilarak kaldirilmis ve

"pm clear" komutu ile uygulama bilgileri kaldirilmistir.

4.2.1. Hibrit analiz veri seti

Calismanin hibrit analiz sathasinda statik analiz asamasinda kullanilan veri seti
kullanilmistir. Veri setinde kullanilan uygulamalar dinamik analize tabi
tutulurken Android surimlerinde getirilen yeniliklerden dolay1 baz
uygulamalarda c¢alisma hatasi alinmistir. Analizlerin tutarhiliginin saglanmasi
acisindan hata alinan uygulamalar veri setinden ¢ikarilmistir. Toplamda 35.142
Android uygulamasi hata alinmadan analiz edilmis bunlardan 14.205 adedi

zararli uygulama, 20.937 zararli olmayan uygulamadan olugsmaktadir.

4.2.2. Hibrit analiz 6znitelikleri

Hibrit analizde, dinamik olarak Android uygulamalarinin ¢alistirilmasi sonucu
kancalanan API c¢agrilar1 kullanilmistir. Kancalama igin secgilen API listesi
calismanin ekler kisminda verilmistir. Bunun yaninda statik olarak elde edilen
izinler, Android bilesenleri dinamik analiz yonteminde o6znitelik olarak
kullanilmistir. Sekil 4.24’te zararhh uygulamalardan kancalanan API c¢agrilar,
Sekil 4.25’te zararli olmayan uygulamalardan kancalanan API cagrilari, Sekil
4.26’te zararll uygulamalarda istenen izinler, Sekil 4.27’te zararlh olmayan
uygulamalarda istenen izinler, Sekil 4.28’de zararll uygulamalarda kullanilan
Android bilesenleri, Sekil 4.29°da zararli olmayan uygulamalarda kullanilan

Android bilesenleri gosterilmistir.
Sekil 4.24 ve Sekil 4.25’te dinamik olarak elde edilen API ¢agrilar grafik olarak

gosterilmistir. Zararli uygulamalarda sifreleme metotlarinin zararli olmayan

uygulamalara gore daha siklikla kullanildig1 g6zlemlenmektedir.
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Statik olarak elde edilen verilerin paylasildig1 takip eden grafikler ¢alismanin

statik analiz kisminda elde edilen veriler ile paralellik gostermektedir.

javax.net.ssl.TrustManagerFactory->getTrustManagers
javax.net.ssl.SSLContext->init
org.apache.http.conn.ssl.SSLSocketFactory-...
javax.crypto.Cipher->doFinal
android.util.Base64->encode
android.app.ApplicationPackageManager-...
java.security.MessageDigest->update
android.net.Uri->parse
android.util.Base64->decode
java.lang.reflect.Method->invoke
android.util.Base64->encodeToString
java.security.MessageDigest->getInstance
android.app.SharedPreferencesimplSEditorimpl->putString
android.view.Window->setFlags
android.os.SystemProperties->get
android.app.SharedPreferenceslmplSEditorimpl->putint
android.app.SharedPreferencesimplSEditorimpl->putBoolean
java.security.SecureRandom->setSeed
libcore.io.loBridge->open
java.net.ProxySelectorimpl->select

API
""""'"||II|||||

o

500 1000 1500 2000 2500 3000 3500

Zararh Uygulama Sayisi

Sekil 4.24. Zararli uygulamalardan kancalanan API ¢agrilari

javax.net.ssl.TrustManagerFactory->getTrustManagers
java.security.MessageDigest->getinstance
org.apache.http.conn.ssl.SSLSocketFactory-...
java.security.MessageDigest->update
android.util.Base64->encode
javax.crypto.Cipher->doFinal
android.util.Base64->encodeToString
android.util.Base64->decode
java.security.MessageDigest->digest
android.net.Uri->parse
javax.net.ssl.SSLContext->init
java.lang.reflect.Method->invoke
android.app.ApplicationPackageManager-...
android.app.SharedPreferencesimplSEditorimpl->putString
java.util.ArrayList->writeObject
android.app.NotificationManager->notify
javax.crypto.spec.SecretKeySpec-...
java.lang.Class->filterDatalnRange
android.content.ContentValues->put
android.webkit. WebView->loadUrl

API
-.........|||||||||

0 1000 2000 3000 4000 5000 6000 7000 8000

Zararh Olmayan Uygulama Sayisi

Sekil 4.25. Zararli olmayan uygulamalardan kancalanan API ¢agrilar
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INTERNET
READ_PHONE_STATE
ACCESS_NETWORK_STATE
WRITE_EXTERNAL_STORAGE
RECEIVE_BOOT_COMPLETED
ACCESS_COARSE_LOCATION
ACCESS_FINE_LOCATION
ACCESS_WIFI_STATE
WAKE_LOCK

VIBRATE

SEND_SMS

GET_ACCOUNTS
INSTALL_SHORTCUT
RECEIVE_SMS

CALL_PHONE
READ_HISTORY_BOOKMARKS
GET_TASKS

READ_SMS

RECEIVE
SYSTEM_ALERT_WINDOW

izin Adi

o

2000 4000 6000 8000 10000 12000 14000
Zararh Uygulama Sayisi

Sekil 4.26. Zararh uygulamalarda istenen izinler

WAKE_LOCK

INTERNET
ACCESS_NETWORK_STATE
WRITE_EXTERNAL_STORAGE
RECEIVE

GET_ACCOUNTS

VIBRATE
READ_PHONE_STATE
ACCESS_FINE_LOCATION
ACCESS_WIFI_STATE
ACCESS_COARSE_LOCATION
CAMERA
RECEIVE_BOOT_COMPLETED
CALL_PHONE
READ_GSERVICES
GET_TASKS
com.android.vending.BILLING
READ_CONTACTS
READ_EXTERNAL_STORAGE
RECORD_AUDIO

izin Adi

5000 10000 15000 20000 25000
Zararh Olmayan Uygulama Sayisi

o

Sekil 4.27. Zararli olmayan uygulamalarda istenen izinler
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Bilesen Adi

com.google.android.gcm.GCMBroadcastReceiver
com.google.ads.AdActivity
com.airpush.android.PushService
com.airpush.android.MessageReceiver
com.airpush.android.DeliveryReceiver
com.airpush.android.PushAds
com.airpush.android.UserDetailsReceiver
com.google.android.gms.ads.AdActivity
com.startapp.android.publish.AppWallActivity
com.startapp.android.publish.list3d.List3DActivity
com.kuguo.ad.MainReceiver
com.kuguo.ad.MainService
com.kuguo.ad.MainActivity
com.soft.android.appinstaller.RulesActivity

Bilesen Adi

com.soft.android.appinstaller.QuestionActivity
com.soft.android.appinstaller.MemberActivity
com.soft.android.appinstaller.FirstActivity
com.soft.android.appinstaller.FinishActivity
tk.jlanmo.study.killpoccessserve
tk.jianmo.study.BootBroadcastReceiver

o

500 1000 1500 2000 2500

Zararh Uygulama Sayisi

Sekil 4.28. Zararl uygulamalardan elde edilen Android bilesenleri

com.google.android.gcm.GCMBroadcastReceiver
com.google.ads.AdActivity
com.google.android.gms.ads.AdActivity
com.facebook.LoginActivity
com.millennialmedia.android. MMActivity
com.millennialmedia.android.VideoPlayer
com.urbanairship.CoreReceiver
com.urbanairship.push.PushService
com.google.zxing.client.android.CaptureActivity
com.inmobi.androidsdk.IMBrowserActivity
com.urbanairship.UrbanAirshipProvider
com.urbanairship.push.GCMPushReceiver
com.urbanairship.analytics.EventService
com.google.android.c2dm.C2DMBroadcastReceiver
com.appmk.book.main.FlipBookActivity
com.appmk.book.main.Cover
com.appmk.book.main.Config
com.appmk.book.main.Catalog
com.parse.PushService
com.urbanairship.push.PushWorkerService
com.millennialmedia.android. MMAdViewOverlayActivity

o

1000 2000 3000 4000 5000

Zararh Olmayan Uygulama Sayisi

Sekil 4.29. Zararli olmayan uygulamalarda elde edilen Android bilesenleri
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4.2.3. Hibrit analiz artirimli PCA

Hibrit analiz islemleri sonucunda 35.142 satir, 375.000 siitunluk bir veri matrisi
elde edilmistir. Boyle buytik bir veri seti ile analiz yapmak ¢ok zor olacag i¢in
oncelikle PCA yapilmaya ¢alisilmistir ancak veri setinin biiytikligii nedeniyle (40
GB) var olan donanimlarla bu islem gerceklestirilememistir. Bu nedenle Google
Cloud sunucularindan 32 Core, 240 GB RAM bellege sahip bir makine kiralama
yoluna gidilmistir. Bu makinaya Ubuntu isletim sistemi kurularak, analiz yapmak
icin gerekli Python kiitiiphaneleri kurulmustur. Yine tek seferde PCA isleminde
bellek sorunlar ile karsilasimis ve IPCA yapilmasina karar verilmistir. IPCA
islemi esnasinda Python sklearn, h5py ve numpy kiitiiphaneleri kullanilmistir.
Cesitli denemeler sonucunda veri 5.000 6znitelikle ifade edilebilmistir. Bu 5.000

Ozniteligin toplam veriyi aciklama orani %92 olarak tespit edilmistir.

4.2.4. Hibrit analiz derin sinir ag1

Elde edilen 5.000 6znitelik kurulan bir DNN ile modellenmistir. Modelleme
sirasinda verilerin rastgele %80’i egitim, %20’si test icin ayrilmistir. Kurulan
DNN modeli bir adet giris katmani, 2 adet gizli katman ve 1 adet ¢ikis katmani
icermektedir. Gizli katmanlar 6 adet digiimden olusmaktadir. Modelin giris
katmaninda ve gizli katmanlarinda Rectifier Linear Units (RELU) aktivasyon
fonksiyonu, ¢ikis katmaninda ise sigmoid aktivasyon fonksiyonu kullanilmistir.
Kernel_initializer degeri uniform olarak tanimlanarak, baslangi¢c agirliklar:
uniform dagilim olarak belirlenmistir. Modelin egitiminden 6nce 6grenmenin
yapilandirilmas1 compile adi verilen fonksiyon yardimi ile yapilmistir. Bu
fonksiyonun 6grenme hizinin ayarlanmasi icin gerekli fonksiyonun belirlenmesi
amaciyla optimizer degeri olarak adam, loss degeri model ikili siniflandirmaya
sahip oldugundan dolay1 binary_crossentropy, model performansi
degerlendirme amac ile kullanilacak fonksiyonu belirlemek amaci ile metrics
degeri accuracy olarak ayarlanmistir. Son asamada modelin egitimi igin fit
fonksiyonu kullanilmistir. Model egitimi icin fit fonksiyonuna modelin ka¢ defa
calismasi gerektigini belirten epoch degeri 10 olarak tanimlanmis ve verilerin
kacarli gruplar halinde alinacagini ayarlayan batch_size parametresi 20 olarak

verilmistir. Batch_size ve epoch degerleri modelin ¢alistirilmasi sirasinda yapilan
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denemeler sonucunda belirlenmistir. Belirlenen epoch degeri ve batch_size
degerinin  ustiindeki  rakamlarda, @ dogruluk  degerinin  artmadigl
gozlemlendiginden dolay1 epoch degeri 10, batch_size degeri 20 olarak

tanimlanmigtir.

Kurulan model sonucunda; egitim seti dogruluk orani 0,9943, test seti dogruluk
orani 0,9694 olarak elde edilmistir. Modelin egitim seti icin elde edilen basari
kriterleri Cizelge 4.4’te, test seti icin elde edilen basar kriterleri Cizelge 4.5’te

gosterilmistir.

Cizelge 4.4 Hibrit analiz egitim seti, basarim sonuglari

Kesinlik Duyarlihik F1-skoru Destek
(Precision) (Recall) (F1-score) (Support)

Zararsiz uygulama 0,9949 0,9957 0,9953 16.901
Zararl uygulama 0,9936 0,9922 0,9929 11.212
Makro ortalama 0,9942 0,994 0,9941 28.113
Agirlikli ortalama 0,9943 0,9943 0,9943 28.113
ROC AUC 0,9939
Dogruluk 0,9943

Cizelge 4.5 Hibrit analiz test seti, basarim sonuclari

Kesinlik Duyarlilik F1-skoru Destek
(Precision) (Recall) (F1-score) (Support)

0,968 0,9822 0,9751 4278
Zararsiz uygulama

0,9717 0,9495 0,9605 2751
Zararli uygulama
Makro ortalama 0,9699 0,9659 0,9678 7029
Agirlikl ortalama 0,9694 0,9694 0,9693 7029
ROC AUC 0,9658
Dogruluk 0,9694
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5. TARTISMA VE SONUCLAR

Android zararli yazilimlarinin kullanicilar1 tehdit ettigi giinuimuz teknoloji
diinyasinda giivenlik tedbirlerinin alinmasi, zararli yazilimlarin tespit edilerek
verebilecekleri zararlarin 6nlenmesi 6nemli bir ¢alisma sahasi olarak karsimiza
cikmaktadir. Bu 6nemli konu cercevesinde yapilan tez calismasinda; Android

isletim sistemini hedef alan zararli uygulamalarin tespiti hedeflenmistir.

Android zararh yazilimlarin tespiti i¢in statik analiz yontemi, statik analiz ve
dinamik analiz yonteminin birlikte kullanildig1 hibrit analiz ydntemi
uygulanmistir. Literatiirdeki diger uygulamalara bakildiginda nitelik ve nicelik
acisindan biiyiik veri olarak adlandirilabilecek bir veri seti kullanilmistir. Bu veri
seti lizerinde ayrintili bir sekilde diger calismalarda olmayan 6znitelik vektori

olusturulmustur.

Statik analiz yonteminin uygulanmasinda Java programlama dili kullanilarak
Kuzgun adinda gelistirilen yazilimla uygulamalar c¢alistirlmadan, 9 ayri
kategoride belirlenen ¢ok genis bir yelpazede 6znitelik ¢cikarimi yapilmistir. 9 ayri
kategoride cikarilan Ozniteliklerin biri veya birka¢ tanesi diger ¢alismalarda
kullanilmis olsa da bu 6zniteliklerin tiimiiniin, bir arada kullanilmas1 agisindan
yapilan ¢alisma, literatiirde ilk olma 6zelligi tasimaktadir. Calismanin veri seti
boliimlerinde verildigi lizere elde edilen Android uygulamalarinin ¢ok cesitli
olmas1 ve daha fazla zararli uygulamanin tespiti hedeflendigi icin 6znitelik
kategori sayisi zararl varyantlarinin davranislarina yonelik olarak genis bir
acidan incelenmistir. Boylesine genis o6znitelik incelemesi, beraberinde analiz
zorluklari da getirmistir. Soyle ki ¢ikarilan 6znitelik kategorisi sayisal olarak fazla
oldugundan dogal olarak elde edilen toplam 6znitelik sayisi da fazla olmustur.
Toplamda 6zniteliklerin hafizada kapladigi alan da boyut olarak mevcut
kullanilan donanimla analiz yapilmasina engel teskil etmistir. Bu amagla Google
Cloud sunucusu kiralama yontemine bagvurularak, oOncelikle o6znitelikler
lizerinde IPCA yontemi ile boyut indirgeme yontemi kullanilmistir. Yaklasik
olarak 750.000 o6znitelikten olusan veri seti IPCA yontemi ile 900 6znitelikle
temsil edilebilmistir. IPCA yontemi ile indirgenen bu 900 o6znitelik %95,72
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oraninda temsil oranina sahip olmustur. IPCA yonteminde elde edilen
oznitelikler kurulan DNN modelinin girdilerini olusturmustur. Kurulan DNN
modeli 900 diiglimden olusan giris katmani 6 adet diigiimden olusan birinci gizli
katman, 6 digimden olusan ikinci gizli katman ve 1 adet ¢ikis katmanini
barindirmaktadir. Kurulan model sonucu gergeklestirilen egitimle, egitim setinde
%99,74 dogruluk orani, %99,73 F1 skoru, %99,69 kesinlik, %99,77 duyarhlik
degerleri elde edilmistir. Test veri setinde ise; %99,38 dogruluk orani, %99,36 F1
skoru, %99,32 kesinlik, %99,39 duyarlhlik degerleri elde edilmistir.

Calismanin hibrit analiz kisminda statik analizden farkli olarak uygulamalar
calistirilarak uygulamalarin davranislarinin takibi esas alinmis ve ¢alistirilma
esnasinda kancalanan API c¢agrilari, statik analizle elde edilen 0Ozelliklere
eklenmistir. Dinamik analiz olarak adlandirilan, Android uygulamalarinin sanal
bir cihazda veya gercek bir cihazda calistirilmasi esasina dayanan yontemin
uygulanmasi adina KuzgunDroid adini verdigimiz bir Android uygulamasi
gelistirilmis ve stratejik 6neme sahip API g¢agrilar1 kancalama metodu ile elde
edilmistir. Ayn1 zamanda Android cihaz ile iletisimi saglayan, uygulamalari
emiilatore gonderen, calistiran, sonuclar1 takip eden ve emiilatére kurulan
uygulamay1 kaldiran yine Kuzgun adinda bir Java uygulamasi gelistirilmistir.
Kuzgun PC uygulamasi, Android emiilatérden elde edilen API ¢agrilar ile statik
olarak elde edilen 6znitelikleri birlestirerek Mysql veri tabanina kaydini saglama
ozelliklerinin yani sira bu 6znitelikleri veri tabanindan okuyarak DNN modeli i¢in
gerekli formatta kayit edebilme 6zelligine de sahip olarak gelistirilmistir. API
cagrilarinin elde edilmesi literatiirde ki calismalarda ifade edildigi gibi zorlu ve
zahmetli bir slreg¢ ihtiva etmektedir. Ciinkii her bir Android uygulamasi
emiilatore kurulduktan sonra belirli bir siire calistirilmahdir ki uygulamanin
davranislar takip edilebilsin. Bu tez calismasinda oldugu gibi veri sayisinin ¢ok
oldugu bir calismada bu durum hem zaman hem de galisilan platform ac¢isindan
biiylik 6z veri gerektirmektedir. Mevcut Android sanal cihazlarinin dezavantajh
olmasi nedeniyle Genymotion Android cihazi lisansi olarak alinarak ¢alismada
kullanilmistir. Bu sayede gelistirdigimiz Kuzgun uygulamalarinin derlenmesi ve
denenmesi esnasinda kolaylik saglanmistir. Dinamik analiz yapilirken

karsilasilan diger dezavantaj ise toplamda analizin gergeklestirilmesi igin
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harcanan siire olarak karsimiza ¢ikmaktadir. Literatiir 1s181nda her uygulama 1
dakika emiilatorde calistirilmistir. Veri seti sayis1 dikkate alindiginda analiz i¢in
harcanan siire yaklasik 25 giindur. Bu zorluklar dikkate alindiginda diger
calismalar veri setlerini genel olarak sayisal anlamda kisith tutmuslardir. Ancak
bu calismada zaman ve diger zorluk kisitlar1 dikkate alinmadan daha fazla zararh
uygulama ailesinin tespiti i¢in bu zorluklar géz ardi edilmistir. Hibrit analiz
yontemi sonucunda 35.142 uygulamadan elde edilen 375.000 6znitelik vektorii
elde edilmistir. Statik analizde oldugu gibi mevcut donanimlarimiz bu veriyi
analiz etmede yetersiz kalmistir. Bu amagla Google Cloud sunucusu kiralama
yontemine basvurularak, dncelikle 6znitelikler tizerinde IPCA yontemi ile boyut
indirgeme yontemi kullanilmistir. Yaklasik olarak 375.000 6znitelikten olusan
veri seti IPCA yontemi ile 5.000 6znitelikle temsil edilebilmistir. IPCA yontemi ile
indirgenen bu 5.000 6znitelik %92 oraninda temsil oranina sahip olmustur. IPCA
yonteminde elde edilen Oznitelikler kurulan DNN modelinin girdilerini
olusturmustur. Kurulan DNN modeli 5.000 diigiimden olusan giris katmani 6 adet
diigiimden olusan birinci gizli katman, 6 digiimden olusan ikinci gizli katman ve
1 adet ¢ikis katmanini barindirmaktadir. Kurulan model sonucu gerceklestirilen
egitimle, egitim setinde %99,43 dogruluk orani, %99,41 F1 skoru, %99,42
kesinlik, %99,4 duyarlilik degerleri elde edilmistir. Test veri setinde ise; %96,94
dogruluk orani, %96,78 F1 skoru, %96,99 kesinlik, %96,59 duyarlilik degerleri

elde edilmistir.

Cizelge 5.1. Literatlirdeki baz1 DL ¢alismalarinin elde ettigi sonuglar (Alzaylaee
vd., 2020)

Analiz Zararsiz Zararh F1-
Yéntemi Uyg. Uyg. Dogruluk Kesinlik Duyarhilik skoru

Sayis1 Sayis1

Calismalar

DroidDetector Yuan vd.

(2016) Statik 880 880 89,03 90,39 89,04 89,76
DroidDetector Yuan vd. Dinamik 880 880 71.25 7259 7125 7192
(2016)

DroidDetector Yuan vd.  Statik &

(2016) Dinamik 280 880 96,76 96,78 96,76 96,76
CNN McLaughlin vd. .

(2017) Statik 863 1.260 98 99 95 97
gﬂfgfer Karbab vd. Statikk  37.627  20.089 - 9629 9629 96,29
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Deep4MalDroid Hou

vd. (2016) Dinamik 1500 1500 93,68 9396 9336 93,68
AutoDroid Hou vd. Statk 2500 2500 9666 9655 9676 96,66
(2017)

Ddefender Alshahrani Statik &

vd. (2018) oAt 2104 2104 9513 : i 95,45
DL-Droid Alzaylaeevd. -y omik 19620 11505 9495 9408 97,78 9589
(2020)

DL-Droid Alzaylaee vd.  Statik &

(2020) At 19620 11505 9542 9531 9719 9624

Cizelge 5.2. Kuzgun ile elde edilen sonuglar

Analiz Zararsiz Zararh F1-
Yéntemi Uyg. Uyg. Dogruluk Kesinlik Duyarlilik skoru

Sayisi Sayisi

Tez Calismasi

KuzgunDroid SFatlk& 20.937 14.205 96,94 96,99 96,59 96,93
Dinamik
Kuzgun Statik 38.044 24.503 99,38 99,32 99,39 99,36

Literatiirdeki bazi DL ¢alismalarinin elde ettigi sonuglar Cizelge 5.1'de
verilmistir. Kuzgun ile yapilan statik analiz ve hibrit analiz sonucu elde edilen
basar1 kriterleri Cizelge 5.2'de verilmistir. Bu ylizde oranlara bakildiginda
calismada secilen 6zniteliklerin ve kancalanan API ¢agrilarinin isabetli oldugu
kanaatine varilmistir. Ancak dinamik analiz i¢in arastirilan kancalama metot ve
fonksiyonlarinin daha ayrintili ¢alisilarak buradan elde edilecek tespit
basariminin daha yukariya c¢ekilebilmesinin hedeflenebilecegi sonucuna

ulasilmistir.
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EKLER

"Kancalama": [
{
"class_name": "android.telephony.TelephonyManager”,
"method": "getDeviceld",

"class_name": "android.telephony.TelephonyManager",
"method": "getSubscriberld",

"class_name": "android.telephony.TelephonyManager”,
"method": "getLinelNumber”,

"class_name": "android.telephony.TelephonyManager",
"method": "getNetworkOperator”,

"class_name": "android.telephony.TelephonyManager”,
"method": "getNetworkOperatorName",

"class_name": "android.telephony.TelephonyManager",
"method": "getSimOperatorName",

"class_name": "android.net.wifi.Wifilnfo",
"method": "getMacAddress",

"class_name": "android.telephony.TelephonyManager",
"method": "getSimCountrylso”,

"class_name": "android.telephony.TelephonyManager",
"method": "getSimSerialNumber",

{
"class_name": "android.telephony.TelephonyManager",
"method": "getNetworkCountrylso",

b
{ non

"class_name": "android.telephony.TelephonyManager",
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2

"method": "getDeviceSoftwareVersion",

"class_name": "android.os.Debug",
"method": "isDebuggerConnected”,

b
"class_name": "android.app.SharedPreferencesImpl$EditorImpl",
"method": "putString",

"class_name": "android.app.SharedPreferencesImpl$EditorImpl",
"method": "putBoolean",

"class_name": "android.app.SharedPreferencesImpl$EditorImpl",
"method": "putint”,

"class_name": "android.app.SharedPreferencesImpl$EditorImpl",
"method": "putLong”,

"class_name": "android.app.SharedPreferencesImpl$EditorImpl",
"method": "putFloat”,

"class_name": "android.content.ContentValues",
"method": "put”,

"class_name": "java.net.URL",
"method": "openConnection",

"class_name": "org.apache.http.impl.client.AbstractHttpClient",
"method": "execute",

|2

"class_name": "android.app.ContextImpl",
"method": "registerReceiver”,

"class_name": "android.app.ActivityThread",
"method": "handleReceiver",
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{

{

12
{

"class_name": "android.app.Activity",
"method": "startActivity",

2

"class_name": "dalvik.system.BaseDexClassLoader",
"method": "findResource",

"class_name": "dalvik.system.BaseDexClassLoader",
"method": "findLibrary",

"class_name": "dalvik.system.DexFile",
"method": "loadDex",

"class_name": "dalvik.system.DexClassLoader”",
"method": null,

"class_name": "dalvik.system.BaseDexClassLoader",
"method": "findResources”,

"class_name": "dalvik.system.DexFile",
"method": "loadClass",

"class_name": "dalvik.system.DexFile",
"method": null,

"class_name": "dalvik.system.PathClassLoader",
"method": null,

"class_name": "java.lang.reflect. Method",
"method": "invoke",

"class_name": "javax.crypto.spec.SecretKeySpec”,
"method": null,

"class_name": "javax.crypto.spec.lvParameterSpec ",
"method": null,
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"class_name": "javax.crypto.spec.PBEKeySpec",
"method": null,

"class_name": "javax.crypto.Cipher",
"method": "doFinal",

"class_name": "javax.crypto.Cipher",
"method": "getlV",

"class_name": "java.security.SecureRandom",
"method": "setSeed",

"class_name": "javax.crypto.Cipher",
"method": "getInstance”,

"class_name": "javax.crypto.Mac",
"method": "doFinal",

"class_name": "android.app.ApplicationPackageManager",

"method": "setComponentEnabledSetting",

"class_name": "android.app.NotificationManager",

"method": "notify",

"class_name": "android.util.Base64",
"method": "decode",

"class_name": "android.telephony.TelephonyManager",

"method": "listen",

"class_name": "android.util.Base64",
"method": "encode”,

"class_name": "android.util.Base64",
"method": "encodeToString",
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{
"class_name": "android.net.ConnectivityManager",
"method": "setMobileDataEnabled",

"class_name": "android.content.BroadcastReceiver”,
"method": "abortBroadcast”,

"class_name": "android.telephony.SmsManager”,
"method": "sendTextMessage",

"class_name": "android.telephony.SmsManager”,
"method": "sendMultipartTextMessage",

"class_name": "java.lang.Runtime”,
"method": "exec",

"class_name": "java.lang.ProcessBuilder",
"method": "start",

"class_name": "java.io.FileOutputStream",
"method": "write",
b
{
"class_name": "java.io.File",
"method": "null",
b
{ nmon

"class_name": "java.io.FileInputStream",
"method": "read",

"class_name": "android.app.ActivityManager",
"method": "killBackgroundProcesses",

"class_name": "android.os.Process",
"method": "killProcess",

{ nmon

"class_name": "android.content.ContentResolver",
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"method": "query",

"class_name": "android.content.ContentResolver”,
"method": "registerContentObserver”,

"class_name": "android.content.ContentResolver",
"method": "insert",

"class_name": "android.location.Location",
"method": "getLatitude”,

"class_name": "android.location.Location",
"method": "getLongitude",

{
"class_name": "android.location.LocationManager”,
"method": "getBestProvider”,

{
"class_name": "android.accounts.AccountManager",
"method": "getAccounts”,

{
"class_name": "android.accounts.AccountManager”,
"method": "getAccountsByType",

{
"class_name": "android.accounts.AccountManager",
"method": "getAccountsByType",

"class_name": "android.content.ClipboardManager ",
"method": "setPrimaryClip",

"class_name": "android.content.ContentResolver",
"method": "delete",

"class_name": "android.media.AudioRecord",
"method": "startRecording”,

"class_name": "android.media.MediaRecorder”,
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"method": "start",

"class_name": "android.os.SystemProperties"”,
"method": "get",

"class_name": "android.app.ApplicationPackageManager",
"method": "getInstalledPackages",

"class_name": "android.content.Context ",
"method": "openFileOutput”,

"class_name": "android.view.Window",
"method": "setFlags",

"class_name": "android.view.SurfaceView",
"method": "setSecure”,

{

"class_name": "libcore.io.loBridge",
"method": "open",

"type": llfilell

"class_name": "java.security.MessageDigest",
"method": "update”,

"class_name": "java.security.MessageDigest",
"method": "digest",

"class_name": "android.webkit.WebView",
"method": "loadUrl",

"class_name": "java.net.URL",
"method": "null",

"class_name": "android.content.Context",
"method": "startActivities",
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"class_name": "android.content.Context ",
"method": "sendBroadcast”,

"class_name": "android.media.MediaRecorder”,
"method": "stop",

"class_name": "android.net.Uri",
"method": "parse”,

"class_name": "java.security.MessageDigest",
"method": "getInstance",

"class_name": "java.net.ProxySelectorImpl",
"method": "select",

"class_name": "org.apache.http.impl.client.DefaultHttpClient",
"method": "null",

"class_name": "sun.net.spi.DefaultProxySelector”,
"method": "select",

"class_name": "java.io.FileInputStream",
"method": "null",

"class_name": "java.io.ObjectInputStream”,
"method": "readObject”,

"class_name": "android.content.Context",
"method": "getSharedPreferences”,

"class_name": "android.app.SharedPreferencesImpl$EditorImpl",
"method": "contains”,
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"class_name": "android.app.SharedPreferencesImpl$EditorImpl”,
"method": "getLong",

"class_name": "android.app.SharedPreferencesImpl$EditorImpl”,
"method": "getFloat",

"class_name": "android.app.SharedPreferencesImpl$EditorImpl",
"method": "getBoolean",

"class_name": "android.app.SharedPreferencesImpl$EditorImpl",
"method": "getInt",

"class_name": "android.app.SharedPreferencesImpl$EditorImpl",
"method": "getStringSet",

2

"class_name": "android.app.SharedPreferencesImpl$EditorImpl",
"method": "apply",

A
"class_name": "android.app.SharedPreferencesImpl$EditorImpl",
"method": "getStringSet",

A
"class_name": "android.app.SharedPreferencesImpl$EditorImpl",
"method": "commit",

3
"class_name": "android.app.SharedPreferencesImpl$EditorImpl",
"method": "null",

"class_name": "android.telephony.SmsManager",
"method": "sendDataMessage",

"class_name": "android.database.sqlite.SQLiteDatabase ",
"method": "execSQL",

"class_name": "android.database.sqlite.SQLiteDatabase",
"method": "update”,

"class_name": "android.database.sqlite.SQLiteDatabase",
"method": "update”,
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"class_name": "android.database.sqlite.SQLiteDatabase”,
"method": "insert",

"class_name": "android.database.sqlite.SQLiteDatabase”,
"method": "query",

"class_name": "net.sqlcipher.database.SQLiteDatabase",
"method": "execSQL",

"class_name": "net.sqlcipher.database.SQLiteDatabase",
"method": "openOrCreateDatabase”,

"class_name": "net.sqlcipher.database.SQLiteDatabase",
"method": "rawQuery",

"class_name": "android.app.Activity",
"method": "managedQuery",

"class_name": "android.content.Context",
"method": "getDatabasePath",

"class_name": "android.webkit.WebView",
"method": "add]avascriptinterface"”,

"class_name": "android.webkit.WebView",
"method": "loadData",

"class_name": "android.webkit. WebView",
"method": "setWebChromeClient",

"class_name": "android.webkit. WebView",
"method": "setWebViewClient",

"class_name": "android.webkit. WebView",
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"method": "setWebContentsDebuggingEnabled",

"class_name": "javax.net.ssl.TrustManagerFactory",
"method": "getTrustManagers",

"class_name": "javax.net.ssl.SSLContext",
"method": "init",

"class_name": "javax.net.ssl.HttpsURLConnection",
"method": "setSSLSocketFactory",

"class_name": "org.apache.http.conn.ssl.HttpsURLConnection",
"method": "setDefaultHostnameVerifier",

2

"class_name": "org.apache.http.conn.ssl.SSLSocketFactory",
"method": "getSocketFactory",

}

"class_name": "org.apache.http.conn.ssl.SSLSocketFactory",
"method": "createKeyManagers",

"class_name": "org.apache.http.conn.ssl.SSLSocketFactory",
"method": "isSecure",

"class_name": "okhttp3.CertificatePinner",
"method": "findMatchingPins",

"class_name": "android.os.Process",
"method": "start",

}
]

trace": false}
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