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OZET

SOSYAL MEDYA VE MESAJLASMA UYGULAMALARINDA SiBER
ZORBALIK DAVRANISLARININ ARASTIRILMASI

Cilem KOCAK

Yiiksek Lisans Tezi, Silleyman Demirel Universitesi, Egitim Bilimleri Enstitiisii,
Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dal
Danisman: Do¢. Dr. Muhammet DEMIRBILEK
2017, 62 sayfa

Siber zorbalik giiniimiiz internet ortaminda siklikla karsilasilan olumsuz durumlardan
biridir. Bu c¢alismada {niversite oOgrencilerinin sosyal medya ve mesajlasma
uygulamalarinda siber zorbaliga maruz kalma durumlari arastirilmistir. Siber zorbaliga
maruz kalma durumunun o6grencilerin yaslarina, cinsiyetlerine, egitim durumlarina,
akilli telefon kullanma durumlarina, internet ve sosyal medya kulanim yillarina, giinliik
internet ve sosyal medya kullanim saatlerine gore degisip degismedigini anlamak i¢in
“Siber Zorbaliga Maruz Kalma Olgegi” gelistirilmistir. 2015-2016 egitim dgretim yili
Burdur Mehmet Akif Ersoy Universitesi merkez ve ilgelerinde egitim géren 1237
tiniversite Ogrencisine (N=628 Kadin, N=609 Erkek) 21 sorudan olusan o&lgek
uygulanmistir. Arastirma sonuglar1 incelendiginde siber zorbaliga maruz kalma
durumunun sadece cinsiyete gore farklilik gosterdigi anlasilmigtir ancak diger durumlar
icin degiskenlik gdzlemlenmemistir. Cinsiyete gore degerlendirildiginde erkek

ogrencilerin daha ¢ok siber zorbaliga maruz kaldig1 sonucuna ulasilmistir.

Anahtar Kelimeler: Siber Zorbalikk, Mesajlasma Uygulamalari, Sosyal Medya
Uygulamalar1
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ABSTRACT

A RESEARCH ON CYBER BULLYING BEHAVIOUR IN SOCIAL MEDIA
AND MESSAGING APPLICATIONS

Cilem KOCAK

Master’s Thesis, Siileyman Demirel University, Graduate School of Educational
Sciences, Department of Computer Education and Instructional Technologies
Advisor: Assoc. Prof. Muhammet DEMIRBILEK
2017, 62 pages

Cyberbullying is one of the negative conditions experienced on the internet nowadays.
In this study, the university students’ exposure to cyberbullying on social media and
messaging applications was investigated. A “Cyberbullying Exposure Scale” was
developed in order to understand whether age, sex, education level, smart phone use,
period of internet and social media use, daily internet and social media use of the
students play an important role in this cyberbullying exposure. A scale of 21 questions
was given to 1237 (N=628 female, N=609 male) university students of 2015-2016
academic year studying in the central and district campuses of Burdur Mehmet Akif
Ersoy University. When the research results are studied, it was concluded that exposure
to cyberbullying does not show any difference only according to sex, however, changes
were not observed for other conditions. When it is assessed from the sex point of view,

it was concluded that male students are more frequently exposed to cyberbullying.

Keywords: Cyber Bullying, Messaging Applications, Social Media Applications
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1. GIRiS

Gilinlimiizde teknolojinin gelisimi bireylerin bilgi edinebilecekleri kaynaklara daha hizl
ulagsma imkan1 saglayarak bireylere es zamanli iletisim imkani sunmustur. Bununla
beraber bazi olumsuz durumlar da s6z konusu olup teknolojinin zararlarinin da oldugu
goriilmektedir (Dilber, 2013). Hizla gelisen teknoloji sayesinde gencler birbirleri ile cep
telefonu, bilgisayar ve tablet gibi araglarla iletisim kurmaya baslamislardir dolayisiyla
gengler birbirleri arasinda farkli bir kiiltiir olusturmustur. Ancak bu gelismeler
sonucunda gengler de saldirganlik, zorbalik ve taciz gibi davranislarin goriilme sikligini
artirdigini digiiniilmektedir. Bu durumda sanal zorbalik kavrami ortaya ¢ikmis ve bilgi
ve iletisim teknolojileri ile bireylerin yada bir grubun diger insanlara zarar vermek
amaciyla bilerek ve isteyerek yapilan, diismanca davraniglar iceren bir zorbalik tiirii
giindeme gelmistir. Sanal zorbalik kavrami ile birlikte akran zorbalifi ile yiiz yiize
gerceklesen zorbalik ayirt edilememekte ve bu yiizden geleneksel zorbalik kavrami
akran zorbaliginin yerine kullanilmaya baslanmistir. Yapilan arastirmalar da okul ve
akranlar aras1 gerceklesen zorbalik tiiriine akran zorbaligi, elektronik yolla yani
teknolojik araclarla gergeklestirilen zorbaliga da sanal zorbalik bir diger ifadeyle siber
zorbalik kavrami kullanilmaya baglanmistir (Patchin ve Hinduja, 2006; Raskauskasve
Stoltz, 2007; Slonje ve Smith, 2008; Ybarra ve Mitchell, 2004’denakt. inseléz ve
Uganok, 2013).

Saldirganligin insanin dogasi geregi gecmisten giinlimiize var olmasi kagiilmaz bir
durum olarak ortadadir. En uygar toplumlardan en ilkel toplumlara kadar saldirganlik
davranigi tarihin her doneminde gozlenmistir. Saldirganlik davranislarinin giinlimiizde
siddetli bir hal aldigi ve dolayisiyla daha da belirginlesip giin yiiziine ¢iktig1
ortadadir(Gokler,2009). Zorbalik ise saldirganlikla birlikte kullanilan bir kavram olsa da
bir davranisin zorbalik olarak goriilmesi i¢in saldirganlik 6zelligi tasimasi yetersizdir.
Zorbalik davranislarinda esit olmayan ezici gili¢ dengesinin olmasina, siireklilik
gerektirmesi ve bilerek yapilmasi gibi bazi 6zellikler bulunmaktadir (Olweus, 1999 ‘dan
akt. Aricak, vd. 2012). Gizli kimlikle gonderilen e-postalar, isimsiz ¢agrilar, tehdit ve
hakaret igeren gelen mesajlar, goriintii ve metinler, viriislii e-postlar vb. bireylere zarar
veren biitiin zararli eylemlerin timii siber zorbalik davranislari  olarak

bilinmektedir(Aricak, 2009). Aricak’a gore (2011) Siber zorbalik, "bilgi ve iletigim



teknolojilerini kullanarak bir birey ya da gruba, 6zel ya da tiizel bir kisilige kars1 yapilan

teknik ya da iliskisel tarzda zarar verme davraniglarinin timiidiir.”

Siber zorbalikk durumlarinin artmasi ile birlikte Emniyet genel miidirligi (EGM)
bilinyesinde ise 28/02/2013 tarih ve B.05.1.EGM.0.65.35539/31772 sayili Bakanlik
Oluruna istinaden Bilisim Suglariyla Miicadele Daire Baskanliginin ismi Siber Suglarla
Miicadele Daire Baskanligi olarak degistirilmistir. Bu dogrultuda siber suglarin
sayisinin arttig1 kanisina ulasila bilinir. EGM Siber suglarla miicadele daire

baskanliginin vizyonu;

“Degisen ve gelisen diinya kosullar1 icerisinde, gelecege yonelik bir anlayisla siber
suglarla miicadelede konusunda uzman, fikirlerin rahatlikla konusuldugu ozgiir ve
dinamik ortama sahip, yonetimde esitlik, seffaflik, hesap verebilirlik ve sorumluluk
anlayist icerisinde, yiiksek ahlak degerlerini kurumsal kimligimiz ile biitiinlestirmis,

‘giiven’ kelimesiyle anilan bir kurum kiiltiirii olusturmaktir.

1) Siber suglarla miicadele etmek,

2) Siber suglar konusunda toplumda farkindalik olusturmak,

3) Siber suglarla miicadelede uluslararasi isbirliklerini artirmak,

4) Ulkemize yonelik siber sug tehditlerini degerlendirmek, gerekli analizler yapmak ve
bu tehditlerle miicadele etmek,

5) Siber suglarla miicadelede alaninda uzman sorusturmaci ve adli bilisim personelleri
yetistirmek,

6) Teknolojik gelismeleri takip etmek ve bu teknolojiyi kullanmak suretiyle siber
suglarla miicadele kapasitemizi artirmak.” olarak resmi web sitesinde yer

almaktadir(Http://Www.Siber.Pol.Tr/Sayfalar/Default. Aspx).

Yapilan arastirmalara gore EGM’ii Siber suglara karsi miicadeleden ¢ok olusan siber
suclara  yonelik  c¢aligmalar  yapmaktadir. Gelen sikayetler dogrultusunda
degerlendirmeler yapilmakta ve siber zorbalara c¢esitli cezalarla caydiricilik

saglanmaktadir.



1.1. Problem Durumu

Gengler arasinda yaygin olan siber zorbalik durumlari, gengler i¢in bir eglence araci
olarak goriildiigii gibi siber zorbalig1 intikam amagli kullanmaninda popiiler bir durum
oldugu goriilmektedir. Ozellikle gengler siber zorbalik davranislari olarak tanimadiklar
kisilere tehditkar ve asagilayict mesajlar gondermektedir. Genglerin bu davranislar
sergilemeleri kurbanlar ile yliz yiize iletisim kurulmamasi nedeni ile davraniglarinda
sorumluluk almamalarina ve dolayisiyla bagkalar tizerinde kontrol kurmaya ¢aligmakla
birlikte yaptiklar1 saldirganca davraniglardan haz almalarina neden olmaktadir (Eroglu
ve Giiler 2015). Son yillarda akilli telefonlarin, bilgisayarlarin ve tablet kullaniminin
yayginlagmasi ile internet kullanimda da hizli bir artis goriilmektedir. Dolayisiyla siber
zorbalik davraniglarinin da ortaya ¢ikma olasiliginin artigr goriilmektedir. Magdurlarin
elektronik iletisim araglart ile tehdit edilmesi, yazili hakaret iceren mesajlar, sahte
kimlik ile birini kotii gosterme, bir gruptan diglama gibi siber zorbalik eylemleri
genellikle zorba ve kurban arasindaki karsilikli iliskilerden kaynaklanan sorunlar nedeni
ile ortaya ¢cikmaktadir (Ozdemir ve Akar, 2011; Sahin, Sar1, Ozer ve Er, 2010;Willard,
2005°dan akt; Gezgin ve Cuhadar, 2012). Bu sorunlar duygusal iliskilerin sona ermesi,
bozulan arkadaglik iligkileri gibi nedenlerle olusan intikam duygusundan ortaya ¢iktigi
diisiiniilmektedir (Ozdemir ve Akar, 2011). Gergeklestirildigi ara¢ ve ortam fark
etmeden siber zorbalik magdur iizerinde yikici bir sonug ortaya ¢ikarma ve kurbanda
kalict izler birakmakla birlikte siber zorbalik davraniglarina maruz kalan kisilerin
toplum iligkileri olumsuz yonde etkilenmekte ayrica duygusal, sosyal ve psikolojik

olarak zarar vermektedir (Sahin vd., 2010).

Yapilan arastirmalarda zorbalik davraniglarina maruz kalan genglerde ¢esitli psikolojik
rahatsizliklar yasadiklari, dikkat bozuklugu, uyku bozukluklari, yalnizlik duygusu,
depresyon belirtileri ortaya ¢iktig1 goriilmektedir. Bazi ¢alismalarda da siber zorbaliga
maruz kalan genglerde intihara egilimlerinin arttig1 goriilmiistiir. (Fleming ve Jacobsen,
2009; Ivarsson, Broberg, Arvidsso ve Gillberg, 2005;Kiriakidis, 2008; Menesini,
Modena ve Tani, 2009; Skapinakis, 2011°den akt. Ozdemir ve Akar, 2011). Sanal taciz
ve sanal takip durumlarinda mesajlar genellikle tehtidkar nitelikte ve magduru tedirgin
etmektedir. Siber zorbalik davranislari kontrolsiiz davranis olarak goriilmekte ve
kurbanlarin yasam kalitelerinde kayiplara, normal yasam kurmalarma engel

olmaktadirlar. (Beran ve Li, 2007; McCall, 2004’dan akt. Yenilmez ve Seferoglu,
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2013). Suler (2002‘dan akt. Eroglu ve Giiler 2015)sanal ortamlarin siber zorbaliga
zemin hazirlayan bazi 6zelliklerini su sekilde siralamaktadir; Sanal ortamlarda;

v Kimligi gizleme 06zelligi ile kurbanlarmna istedikleri her seyi sdyleyebilme
diisiincesine yol agmaktadir.

v' Kisiler yiiz ylize istediklerini tam olarak sOyleyemedikleri seyleri rahatlikla
sOyleyebilmekte, karsisindakinin kendisini onaylamadigi veya umursamadigini
gosteren tepkiler vererek kendini soyutlayabilmektedir.

v' Magdurlara soylemek istediklerini istedikleri zaman ve sansiirsiiz olarak
sOylemeye olanak tanimaktadir.

v' Kisilerin zorba hakkinda herhangi bir fikre sahip olamamasindan dolay1
diistincelerini ve kendilerini acgikca ifade edememektedirler.

v’ Bireyler yiliz yiize iletisimde soyleyemedikleri cinsiyetini, sosyal statiisiinii,
irkini ve bunun gibi 6zelliklerini rahatlikla sdyleyebilmelerini saglamaktadir.

v Kisilik olarak saldirgan bir yapiya sahip olan bireyler daha da saldirganlasarak

kisisel iislubunu abartili bir bicimde dile getirmelerine neden olmaktadir.

Siber zorbalik yapan kisiler bir¢ok yontemle zorbalik yapmaktadirlar. Bunlar sohbet,
mail, odalari, yazili ve goriintiilii mesajlar vb. olarak orneklendirilebilir. Siber zorbalar
zorbalik siirecinde kullanmig olduklar1 yonteme gore farkli stratejilerle kisileri rahatsiz
etmektedirler (Beale ve Hall, 2010; Li, 2010; Williard, 2004’dan akt; Gezgin ve
Cuhadar, 2012). Siber zorbalik gesitleri olarak da goriilen siber zorbalik durumlari;

v’ Siber takip; Bir kisiyi sanal ortamlarda siirekli takip halinde tutmak,

v' Karalamak; Bir kisi ile ilgili asilsiz, zararli ve kaba beyanlarda bulunmak,

v Kendini Baskasi Gibi Géstermek; Internet ortamlarinda kendi kimligini

gizleyerek hayali biri ya da baskasinin kimligine biiriinmek,

v’ Taciz Etme; Bir kisiye kirici veya cinsel i¢erikli mesajlar géndermek,

\

Kiskirtmak; Bir kisiyi yapmamasi gereken durumlar i¢in tegvik etmek,
v" Gezinti ve Diizenbazlik; Bir kisi hakkinda utandirict ve 6zel bilgileri yaymak
yayinlamak,

v' Ayirma; Bir kisiyi bir gruptan ¢ikarmak veya gruba déahil etmemek.

Bunlara daha farkli bir¢ok siber zorbalik yontemi eklenebilmekle birlikte siber takip,
karalama, kendini bagkasi gibi gosterme, taciz etme, kiskirtma, gezinti ve diizenbazlik

durumlar1 en dikkat ¢ekenleri ve en ¢ok karsilagilan durumlardir. Siber zorbaligin bir
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ozelligi ise fiziksel diinyadan sanal diinyaya gecgerken siddetinin miktarin artmasidir.
Kurban gercek diinyada zorbaliktan kagma imkani olsa da sanal diinyada ¢ogu durumda
kagma sansi bulunmamaktadir. (Mesch, 2009; Slonje ve Smith, 2008’den akt. Uysal,
Duman, Yazici ve Sahin, 2014). Siber zorbalik magdurlari bu durumdan dolay: farkli
rahatsizliklara maruz kalmaktadirlar. Arastirmalar sonucunda siber zorbaliga maruz
kalan kisilerde depresyon, kaygi, stres, korku, yalmizlik, kendine olan giiveni kaybetme,
yasamdan zevk almama gibi psikolojik sorunlarin goriildiigii ortaya ¢ikmistir (Aricak,
2009;Batmaz ve Ayas 2013; Kowalski vd, 2012; Tokunaga, 2010’dan akt.Ayas, 2014).
Siber zorbaliga maruz kalmanin sosyal iliskiler, okula devam etme, derslere
yogunlagsma ve akademik basar1 iizerinde de etkilerin oldugu goriilmektedir. Aileden,
arkadaslardan alinan destegin ise siber zorbaligin olumsuz etkilerini negatif yonde
etkiledigi ise bulgular arasindadir (Beran ve Li, 2005, Eroglu ve Peker 2011°den akt.
Peker, 2015).

1.2. Arastirmanin Amaci

Caligmanin amaci1 2016-2017 egitim-6gretim yilinda Burdur merkez ve ilgelerinde
ogrenim goren Mehmet Akif Ersoy Universitesi ogrencilerinin sosyal medya ve
mesajlagsma uygulamalarinda siber zorbaliga maruz kalma durumlarini tespit etmektir.
Calisma kapsaminda katilimcilarin demografik 6zellikleri, katilimcilarin kullandiklar
mobil mesajlasma uygulamalar1 frekanslari, katilimcilarin kullandiklari mobil sosyal
medya uygulamalar1 frekanslari, kullanicilarin mobil mesajlasma uygulamalarinin
kullanim amaglar1 frekanslari, 6lcek maddelerinin frekanslar1 ve siber zorbalik durumu
MANOVA sonuglar1 yer almaktadir. Bu ama¢ dogrultusunda asagidaki arastirma
sorularia da cevap aranmigtir.
v' Katilimda bulunan &grencilerin mobil mesajlasma uygulamalar1 frekanslari
nedir?
v Katilimda bulunan &grencilerin mobil uygulamalarin kullanim amaglarina gore
frekanslar1 nedir?
v Katilimda bulunan 6grencilerin kullandiklar1 mobil sosyal medya uygulamalari
frekanslar1 nedir?
v Katilimda bulunan 6grencilerin yas, cinsiyet, 6grenim durumuna gore siber

zorbaliga maruz kalma durumu nedir?



v' Katilimda bulunan ogrencilerin giinliik ve yillik internet ve sosyal medya
kullanim durumlarina gore siber zorbaliga maruz kalma durumlari nedir?
v Katilimda bulunan 6grencilerin akilli telefon kullamim yili ve kullanim

durumlarina gore siber zorbaliga maruz kalma durumlart nedir?

1.3. Arastirmanin Onemi

Teknolojinin son yillarda hizli gelisimi sonucu giinliik yasantimizda da bazi
degisiklikler olmustur. Gelisen teknoloji ile birlikte internet kullanimi artmis;
kullanicilar internet araciligi ile sohbet etme, zaman gegirme, eglenme, aligveris yapma
gibi imkanlar ortaya ¢ikmustir. Internet teknolojilerinin siirekli gelismesi insanlarin bu
dogrultudaki ilgilerinin de arttig1 ortadadir. Geng¢ yash ayirt etmeksizin insanlar
giiniimiiz teknolojilerinden; tablet, bilgisayar, cep telefonu, imkanlar1 dahilinde internet
erisimini kolaylikla saglayarak faydalanmaktadirlar. Internetin hayatimizda ki yeri
arttikca sosyal medya teknolojilerinin de gelisimi paralel olarak artarak yasantimizdaki
yeri de artig1 goriilmektedir. Internette kolay erisimle beraber yeni sorunlarda ortaya
cikarmaktadir. Internet ortaminda kotii sdz sdyleme, tehdit etme, mesajlar yollama,
miistehcen sirlar1 paylasma, farkl kimliklere biiriinme, kisiyi kotii gosterecek resimler
paylagsma gibi durumlar da kolayca yayginlasmaya baslamistir. Bu durumda siber
zorbalik kavrami ortaya cikarak internet kullanicilarinin hayatlarini olumsuz ydnde
etkileyen bir sorun haline gelmektedir. Internet kullanicilarinin siber zorbaligin olumsuz
yonlerini azaltmayr ama¢ edinmeli ve siber zorbalik duyarliliina sahip olmasi

gerekmektedir (Ayas ve Horzum, 2011).

Arastirmalara gore siber zorbalik durumlarinin genellikle sosyal medya organlari
tarafindan ortaya ¢iktig1 goriilmektedir. Sosyal medya kullanicilar yada gruplar arasinda
gerceklesen giinliik diyaloglar gibi goriinse de paylasilan bilgi, igerik, giindem sosyal
medya ortamlarinin ¢esitlenmesi ile glinden giine artmaktadir (Kaplan ve Haenlein,
2010). Kullanicilarin etkilesim ve iletisimini saglayan sosyal paylasim siteleri bu
vesileyle kisilerin sosyallesmelerini saglamaktadir. Sosyallesme silirecinde bireyler
olumsuz tavirlar sergileyerek bagkalarina zarar verme i¢giidiisii igerisinde de

bulunabilmektedir.



Calismada iiniversite ogrencilerinin mobil mesajlasma uygulamalar1 ve sosyal medya
ortamlarinda siber zorbaliga maruz kalma durumlar1 arastirilmigtir. Sosyal medya
hesaplarina kolay ulasim ve bu tarz platformlarin sayisinin artigi siber zorbalik
durumlarinin artigina sebep olmustur. Calismanin bagka bir boyutu da gelisen teknoloji
ile her bireyin sahip oldugu akilli telefonlarda kullandiklar1 mesajlasma uygulamalari
aracilig ile siber zorbaliga maruz kalip kalmadigidir. Teknolojinin hizla gelisimi ile
hayatimiza giren akilli telefonlarin kullanimi, giivenligi bilinmeyen uygulamalarin
ticretsiz olmasi1 siber zorbalik durumlarma farkli boyut kazandirarak mobil zorbalik
kavrami ortaya ¢ikmistir. Elde edilen zorbalik durumlart sonucunda giivenli internet
kullanim1 yayginlagtirilmali, kullanici olast durumlarda neler yapmasi gerektigini

bilgilendirilmelidir.

1.4. Varsaymmlar

Arastirmaya katilan 6grencilerin, uygulanan veri toplama araglarina igtenlikle cevap

verdikleri varsayillmigtir

1.5. Smirhhiklar

v Aragtirmanin  Orneklemi 2015-2016 egitim-6gretim yilinda Burdur Merkez ve
ilgelerde bulunan meslek yiiksekokulu fakiilte ve yiiksekokul 06grencilerini
kapsamaktadir.

v' Arastirma bulgularinin elde edilmesi, siber zorbaliga maruz kalma durumu ve hangi
araglarla maruz kalindigini belirlemektir. Bunun i¢in kisisel bilgiler formu ve siber
zorbaliga maruz kalma 6lgegi kullanilmstir.



2. KAVRAMSAL CERCEVE VE ILGILI CALISMALAR

Bu boéliimde yapilan alan yazin incelenmis siber zorbalik, sosyal medya ve anlik

mesajlagsma uygulamalari ile ilgili elde edilen bilgilere yer verilmistir.

2.1. Siber Zorbalhk

Siber zorbalik davranislari, bilgi ve iletisim teknolojilerini (BIT) (cep telefonu, internet,
sosyal aglar, kamera, vb) kullanilarak, zarar vermek amaci ile yapilan ve siirekli olarak
tekrarlanan davranislardan olusmaktadir. Zarar verme davranislari olarak, BIT aracilig
ile dedikodu yaymak, hakaret etmek, kisisel bilgi ve goriintiileri izinsiz olarak ya-
yinlamak, bireylerle ilgili utandirict web sayfalar1 hazirlamak, sanal ortamlardan
dislamak veya utandirma gibi ¢esitlerde ortaya c¢ikmaktadir (Erdur ve Baker,2013).
Siber zorbalik teknik yoniiyle iki farkl tiire ayrilabilmektedir. Birinci zorbalik tiiriinde
sistemleri, bilgisayarlar ele gecirerek islemez hale getirmek i¢in sifreleri ele gecirmek,
spam iceren mailler gondermek, web sitelerini islevsiz hale getirmek gibi eylemler
goriilmektedir (e-bullying). Ikinci tiir ise daha yaygin olan karsilasilan bilgi iletisim
teknolojileri kullanilarak, kisileri rahatsiz etme, isim takma, alay etme, hakaret etme,
kisinin rizas1 olmadan bilgilerini ve goriintiilerini yayma gibi eylemleri igermektedir
(Aricak, 2011). Siber zorbaligi klasik zorbaliktan ayran temel Ozellik ise siber
zorbaligin yer ve zaman sinirlamasi olmamasi, fiziksel giice gerek duyulmamasi, etki
alanmin genis olmasi, teknolojinin kolayliklarindan yararlanilarak giiniin 24 saatinde

yapilmasidir (Yaman ve Sonmez, 2015).

Siber zorbaligin baska bir tanimi1 da bir yada birden c¢ok kisinin elektronik iletisim
araglar1 vasitasi ile kendini savunma giicii olmayan kisilere stirekli veya belli bir zaman
zarfl i¢inde gerceklestirdikleri saldirgan ve kasitli davranis olarak tanimlanmaktadir
(Slonje ve Smith, 2008). Siber zorbalikk magdurlar1 genellikle sahip olduklar

sayginliklarini kaybetme diisiincesi ile bu olaylar1 kimse ile paylasmamaktadirlar.

Giiniimiizde teknolojik gelismelerle birlikte cevrimigi fotograflar, yazili mesajlar, sesler,
goriintiiler kolay bir sekilde ele gecirilmekte ve ele gecirilen bu kisisel bilgiler siber
zorba davranislar seklinde kullanicilara geri yansitilmaktadir. Bu nedenle siber zorbalik

magduru kisiler kendilerini giicsiiz ve yalniz hissedebilmektedir (Storm 2005’den



akt.Ayas ve Horzum, 2010). Siber zorbalik tarama c¢alismalarinda genclerin %12 sinin
internet yolu ile baskalarina siber zorbalik yaptiklart sonucuna ulasilmistir. Bununla
birlikte %4 liik bir kitlesi siber zorbaliga maruz kalmakta yani siber zorbalik magduru
olmaktadirlar. %3 liikk bir kesimde genglerin hem siber zorbalik yaptigi hem de siber
zorba magduru oldugu ortaya ¢ikmistir. Yapilan diger arastirma verilerine gore son
yillarda siber zorbalik davraniglarina daha ¢ok rastlandigi, siber zorbalik yapan ve siber
zorba magdur sayilarinin hizli bir sekilde arttig1 goriilmektedir (Hoff ve Mitchell, 2009;
Yhbarra ve Mitchell, 2004’den akt. Ozdemir ve Akar, 2011)

Siber zorbalik bir ya da birden fazla kisinin internet teknolojilerini kullanarak siirekli ve
kasith olarak diger internet teknolojileri kullanicilarina zarar vermek amaciyla ortaya
cikardiklart davranislar olarak tanimlanabilmektedir (Horzum ve Ayas, 2011). Ortaya
cikan goriislerden yola ¢ikarak bir davranisin siber zorbalik olmasi igin sahip olmasi
gereken ozellikler;

v Kasith olmals,

v/ Zarar verme amaci giitmeli,

v Yineleyici (stirekli) olmali,

v Siber zorba ve magdur arasinda teknoloji kullanimi agisindan bir dengesizlik

olmalidir.

Teknolojinin hizla gelismesi Ogrenciler ve gencgler tarafindan amacinin disinda
kullanilmaya baslamasi siber zorbalik durumlarini artirmis buda giiniimiizde 6nemli bir
sorun haline gelmistir. Yapilan arastirmalarda erkeklerin daha ¢ok siber zorbalik yaptigi
bayanlarm ise genellikle magdur durumunda oldugu gériilmektedir. Internet, tablet
bilgisayarlar, cep telefonu gibi iletisim araglar1 giinliik yasami kolaylastirmakla birlikte
kotii niyetli kullamimla da istenmeyen sorunlar ortaya cikmaktadir. Ko&tii niyetli
kullanicilarin ellerinde bu teknolojik aletler diger insanlara zarar veren araglara
dontismektedir (Ayas ve Horzum, 2013,Aricak, 2009). Siber zorbalik daha ¢ok gengler
arasinda goriilmektedir. Bunun nedenini genglerin maruz kaldiklar1 siber zorbalik
durumlarinda intikam alma amaciyla karsi tarafa siber zorbalik yapmasi bu tiir

durumlarin yayginlhigini artirmaktadir (Uysal vd, 2014).



2.1.1. Siber zorbalik ve nedenleri

Siber zorbalig1 her yasta insanlar gergeklestirebilir. Ayrica insanlarin sosyo-ekonomik
durumlart ve egitimleri ne olursa olsun siber zorbalik yapmaya engel teskil
etmemektedir (Akbulut ve Eristi, 2011). Fakat yapilan siber zorbalik davraniglarinin
internet teknolojileri vasitasiyla gerceklestirilmesi gencler arasinda yaygin olarak
goriilmesine neden olmaktadir. Dolayisiyla siber zorbalik davranisi okul dénemindeki
genglerde etkin olarak goriilmesi davranisin okul igine taginmasi da olasi durumlar
arasindadir. Okulda yasanan akran zorbalig ile siber zorbalig1 kiyaslandiginda ii¢ temel
fark ortaya c¢ikmaktadir. Bunlar sanal zorbalik yapan kisinin kimligini gizleme
ozelligine sahip olmasi, genel zorbalik durumlarinda davranis olaymn oldugu anda
gergeklesirken, siber zorbalik internet ortaminda gergeklestigi icin tiim diinya ile es
zamanl olarak farkli zorbalik tiirlerini de icermesi ve son fark olarak da siber zorbalik
davranislarinda cinselligin daha kolay kullanilmas1 ve daha 6n planda kullanilmasidir
(Ayas ve Horzum, 2011). Siber zorbaligin gerceklesme durumlari incelendiginde sosyo-
ekonomik durum fark etmeksizin ve herhangi bir yasta goriilebilmektedir (Akbulut ve
Eristi, 2011). Fakat yapilan siber zorbalik durumlar1 farkli teknolojik araglar vasitayla
gergeklestigi ortadadir. Tiirkiye istatistik kurumunun yaptigi aragtirmada 16-24 yas arasi
lise ve tiniversite 0grencilerinin siber zorbaliga daha ¢ok maruz kaldigi goriilmektedir

(Ayas ve Horzum, 2011).

Siber zorbaligin temel nedeni teknolojinin yanlhs kullanilmas: olarak diisiiniilmektedir.
Son zamanlarda bireyler i¢in en fazla sorun yaratan yikici ve olumsuz sonuglara yol
acan durumlar arasinda siber zorbalik davraniglarinin oldugu teknoloji kullanim

amacinin tekrar gozden gegirilmesinin gerektigi ortadadir (Gezgin ve Cuhadar, 2012).

Willard (2007°den akt. Horzum ve Ayas, 2013)‘e gore siber zorbalik yapan kisilerin bu
davraniglar1 yapma nedenlerini su sekilde siralayabiliriz;

v Sanal zorbalik yapan Kkisilerin internet ortaminda takma isimlerle kendilerini
gizlemeleri yakalanmayacaklarimi yada yakalanma olasiliklarinin ¢ok az
oldugunu diisiinmelerine neden olmaktadir.

v Bagkalar1 da siber zorbalik yaptigi i¢in bu davramslar etik disi olarak

goriilmemektedir.
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v' Siber zorbalik davraniglari, magdurlar da herhangi bir fiziksel fiziksel zarar
olusturmadigi i¢in zararli bir davranis sergilediklerini diisiinmemektedirler.
v' Sanal zorbaliga maruz kalan bireyler kendileri da sanal zorbalik yaparak 6c alma

duygusu i¢indedirler

Sanal zorbalik yapanlarin kimliklerini gizleme imkani, genellikle magdurlarin
kendilerini ¢aresiz hissetmeleri, belirli sekilde uyulmasi gereken sosyal normlarin disina
cikarak kendilerini 6zgiir hissetmeleri ve saldirgan davraniglar istedikleri gibi sergileme
olanaklar1 da siber zorbalik davraniglarini artirmaktadir (Patchi ve Hinduja, 2006’dan

akt.Eroglu ve Giiler, 2015).

2.1.2. Tiirkiye’de siber zorbalik durumlari

Tirkiye’de yapilan arastirmalarda bilgi ve iletisim teknolojilerini sik sik kullanan 14 ve
19 yaslar1 arasindaki gencglerin%30’unun zorbalia maruz kaldigi, %28’inin sanal
zorbalikk yaptig1 goriilmektedir (Baker ve Kavsut 2007). Aricak, Siyahhan,
Uzunhasanoglu, Saribeyoglu, Ciplak, Yilmaz ve Memmedov, (2008) genglerin siber
zorbalik yapma oranim1 %36 olarak ifade etmektedir. Ayas (2011) yaptig1 aragtirmada
orta dgretim Ogrencilerinin %17 sininde siber zorbaliga maruz kaldigint ve %16’sinin
siber zorbalik yaptigini tespit etmistir. Bir diger arastirmada ise liniversite dgrencilerin
%355’1inin ise en az bir kere siber zorbaliga maruz kaldiklarini %23 {liniin ise en az bir
kere siber zorbalik yaptiklar1 ortaya c¢ikarmistir. Yapilan c¢alismalarin genelinde
erkeklerin siber zorbalik yapma oranlarinin daha fazla olmasi, bayanlarin siber zorbalik

yapmaktan ¢ok magduriyet durumlarinin erkeklere gore sik goriilmesidir.

Yapilan ¢alismalar incelendiginde Tiirkiye’de sanal zorbalik davraniglarinin
kiiciimsenmeyecek boyutlarda oldugu goriilmektedir. Siber zorbaligin hem magdurlari
hem de siber zorbalariolumsuz etkilerinin yayginlagsmasi siber zorbaliga iliskin
aragtirmalar yapilmasinin Onemini ortaya ¢ikarmistir. Tlirkiye’de siber zorbalik
konusunda yapilan arastirmalarin ilkogretim 6grencileriyle arastirma sayisinin ¢ok az
oldugu (Arslan, Savaser, Hallett ve Balci, 2012; Ayas ve Horzum, 2012; Dilmag
veAydogan, 2010a, 2010b; Serin, 2012) goriilmekte olup, lise diizeyi caligmalar
(Aricak vd, 2008; Erdur-Baker ve Kavsut, 2007; Topgu, Erdur, Baker, Capa veAydin,
2008; Cetin, Eroglu, Peker, Akbaba veEroglu, 2013; Cetin, Gililer, Peker ve Pepsoy,
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2011; Cetin, Peker, Eroglu ve Citemel, 2011; Eroglu ve Peker, 2011; Peker ve Eroglu,
2010; Peker, Eroglu ve Citemel, 2012; Cetin, Yaman ve Peker, 2011) ve {iniversite
(Akbulut veEristi, 2011; Aricak, 2009; Dilmag, 2009; Eroglu, 2011) 6grencileri ile
yapildig1 goriilmektedir.

2.1.3. Siber zorbahgin 6nlenmesi

Siber zorbalik 6rneklerinin ¢ogalmasi internet kullaniminin artmasiyla beraber gencler
icin endise verici bir duruma gelmektedir. Dolayisiyla geleneksel zorbalikla birlikte
siber zorbaliga da aym1 oranda Onlem alinmasi gerekmektedir. Bu baglamda siber
zorbaligin 6nlenmesi ve ortadan kaldirilmasinda sosyal medya ve mobil mesajlagsma
uygulamalar1 kullanicilarina gerekli egitimlerin verilmesi biiyiik 6nem kazanmaktadir

(Campbell, 2005, Cankaya ve Tan, 2010’dan akt. Baran, Keskin, Senol ve Geng, 2014).

Siber zorbalikla miicadele de bir¢ok yontem kullanilabilir. Bu yontemlerden oncelikli
olan1 siber zorbaligin genclerde yaygin olmasindan dolay1 ergenlerin saglikla bir benlik
olusturmalarini saglamak i¢in gerekli onlemlerin alinmasidir. Daha sonra da ergenlere
gerekli egitimlerin verilmesi olarak diistiniilmektedir. Genglerde yiiksek benlik algisi
neseli, sosyal iliskilerinde basarili, mutlu, kisisel uyumu yiiksek, kendi sinirlarini
belirleyebilen, baskalarmin sinirlarina saygi duyan bireyler olmalarini saglamaktadir.
Baskalarinin haklarina saygi duyan ve smmirlarin1 asmayan bireylerin  baskalari
tarafindan kendi sinirlarinin da asilmasina izin verilmeyecekleri varsayilmaktadir.
Kendi haklarint koruyan ve bagskalarinin haklarina kars1 saygi duyan bireylerin daha az
zorbalik yapmalar1 beklenmektedir. Aksi takdirde benlik duygusu diisiik olan genglerde
sosyal iligkilerin zayif oldugu, kisisel uyum sorunu yasadiklari, kaygi ve depresyon gibi
psikolojik sorunlarla karsilastiklart gozlenmektedir. Bu durum da genglerin siber
zorbalik yapma olasiligim1 artirmakta ayrica magduriyet durumunda da boyun egici
davraniglar sergiledikleri ortaya konulmustur (Agatston, Kwalski ve Limber, 2007,
Kandemir ve Ozbay, 2009; Patchin ve Hinduja, 2010; Plotnik, 2009; Ybaraa, 2004 den
akt. Aricak, 2013).

Siber zorbaligin dnlenmesinde ailelerin ve egitimcilerin tutumlar1 olduk¢a onemlidir.
Bazi1 durumlarda aileler ¢ocuklarinin diger arkadaslar1 ile catisma halinde olmalarini

dogal olarak kabul etmektedir. Boylece cocuklarmin sosyal becerilerinin
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gelistireceklerine inanmaktadirlar. Fakat bu anlayisla biiyliyen gengler bastan ailelerinin
destegini alamadiklari icin siber zorbalik yapmaya agik haldedirler. Baz1 egitimcilerse
Ogrenciler arasindaki siber zorbalik davraniglarini okul digindaki bir sorun olarak
gormekte ve bu durumlara kayitsiz kalmaktadirlar. Oysa siber zorbalik davranislart okul
icini ve disim kapsamakla birlikte okul idarecilerini ve oOgretmenleri yakindan
ilgilendirmektedir. Bu durumda okul i¢inde ve disinda egitimcilerin daha duyarli be
bilin¢li olmas1 olduk¢a dnemlidir. Aksi takdirde siber zorbaligin dnlenmesi imkansiz
hale gelecektir (Cassidy, Jackson ve Brown, 2009, akt; Akca, Sayimer, Sali ve Basak).
Okul ve idareciler siber zorbaliga karsi miicadele i¢inde olmamalar1 siber zorbalikla
basa ¢ikmanin sanilanindan daha da zor olmasina neden olmaktadir. Yayginlasan siber
zorbalik davraniglarini engellemek igin bazi tedbirlerin alinmasi gerekmektedir

(Li,2006’den akt. Uysal, Duman, Yazici ve Sahin, 2014).

Siber zorbaliga engellemek i¢in internet kullanicilarinin alabilecekleri tedbirler;
v' Sanal ortamlarda tanimadigi kisilerle konusmama ve iletisime gegmeme,
v" Sosyal ortamlarda ki paylasimlarinda kisisel bilgilerine yer vermeme,
v' Cinsel igerikli sitelere girmeme,
v’ Siddet igeren ve ¢evrim i¢i devamlilik isteginde bulunulan oyun ortamlarinda
bulunmama,
v' Internet ve telefon araciligr ile tamstig1 kisilerle bulusmama veya bulusma
teklifinde bulunmama,
v Kendi kendine zarar vermeyi ve intihara 6zendiren web sitelere girmeme,
v" Sosyal ortamlarda bir grubu agagilayici davraniglarda bulunmama,
v" Yasal olmayan yollarla internet tlizerinden materyal, video, uygulama
indirmeme,
v’ Bagkalarina ait resim ve goriintiileri halka agik bir ortamda paylasmama,
v" Sosyal paylagim sitelerine ulagim saglayan kullanici adi ve sifreleri bagkalari
ile paylagmama,
gibi davraniglarda sergilemek siber zorbalia maruz kalma olasiligini artirmaktadir

(Dowell, 2009°dan akt. Erdur ve Baker 2013).

Genglerin egitilmesi siber zorbaligin etkilerinin azaltilmasi noktasinda biiyiik bir 6neme
sahiptir. Siber zorbaligin azaltilmasi icin, genglerin siber zorbalik kavramini tanimasi,

basa ¢ikma ve teknolojiyi dogru kullanma agisindan siber zorbalig1 onleme caligmalari

13



onemli hale gelmistir (Aricak, Kinay ve Tanrikulu, 2012). Siber zorbalik eylemleri
bilgisayar, cep telefonu, tablet kullanilarak internet {izerinden yapildig1 i¢in yeterli
teknoloji bilgisine sahip olmak siber zorbalik durumlarimi azaltilmasinda 6nemlidir.
Campell“a (2005) gore yas arttik¢a bilgisayar bilgisi de artmaktadir ve artan bilgisayar

bilgisi sanal zorbalik olaylarina etki etmektedir.

2.2. Sosyal Medya

Sosyal medya internet kullanicilarina, kullanici adi ve fotograf gibi profil bilgileri
olusturmalarina, genel ve 0Ozel ¢evrimi¢i mesaj gondermelerine, yazili metin, ses,
fotograf, video gibi igerikler kullanarak digerler kullanicilarla iletisim kurmalarina izin
veren genellikle iiye tabanli topluluklardir (Pempek, Yermolayeva ve Calvert, 2009).
Kullanicilarin yeni arkadasliklar kurma, kendilerini, is yerlerini veya {iriinlerini tanitma,
eglenme, haber, fikir, video, animasyon, fotograf vb. paylasim imkani1 sunmasi sosyal
medyanin en 6nemli 6zellikleri arasindadir (Baris ve Tosun, 2013). Ge¢miste zorlukla
ulagilabilen, sinirl sayidaki bilgi kaynaklarina sahip bireyler dnemli iken giiniimiizde
internet teknolojilerini kullanarak birincil elden kaynaklara ulasmayi bilen, bu
kaynaklar1 kullanabilen gelistirmis bireylerin yetistirilmesi beklenmektedir (Greenhow
ve Robelia, 2009°den akt, Oztiirk ve Akgiin, 2012). Cetin (2008,3)’e gére “Internet
kullaniminin sosyal iligkiler ve sosyal baglar lizerindeki etkisi, bireylerin interneti ne
amagla ve nasil kullandigima bagli olarak degisebilmektedir”. Dolayisiyla bireylerin
sosyal aglar1 kullanim amagclar1 ve beklentileri, yasadiklar1 deneyimler sosyal medyaya
kars1 bir diistinme yapist olusturulmasini saglamistir. Sosyal medya internet lizerinde
en ¢ok kullanilan uygulamalar arasinda yer almaktadir. Giiniimiizde internet kullanim
siklig1 ile sosyal medyaya girilme orani da artmaktadir. Yakin bir zamanda internet
kullaniminin hemen hemen tamamina yakini sosyal medya uygulamalarinda olacagi
diisiiniilmektedir. Sosyal medya sadece iletisim amaciyla kullanilmamaktadir. Iletisimin
yani sira oyun, arama yapma, bilgi edinme gibi durumlarda da etkin bir sekilde
kullanilarak bireylerin ihtiyaglarinin biiylik bir boliimiinii karsilamaktadir. Boylece
baska bir internet aract kullanimina duyulan ihtiya¢ azalmaktadir. Cok amagli olan
sosyal medya, kullanimi kisiden kisiye degismektedir. Sosyal medyay1 bazilar
sosyallesmek ve iletisim kurmak amaciyla kullanirken bazilar1 yalnizlik durumlarinda,
toplum i¢inde takdir edilmek gibi kisisel farkli durumlar i¢in kullanilmaktadir (Tektas,
2014).
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Sosyal medya kullanicilar da arastirma, isbirlikli 6grenme, tartisma becerisi, elestirel
diisinme ve sorgulama, problem c¢ozme becerilerini gelistirdigi gdzlenmektedir
(Tiryakioglu vd, 2011). Bireyler sosyal aglarla birlikte kendilerine 6zgii etkilesim ve
iletisim kosullarin iiretme, kisisel diisiincelerine gore gesitli topluluklara sosyal medya
vasitasi ile dahil olmaktadirlar. Bu olusan yeni diisiince topluluklar1 sanal cemaat olarak
tanimlanmistir. Sanal cemaat, birbirleriyle internet yoluyla etkilesime gecgen, oyun ve
goniilli aktivite gibi ortak ilgi alanlar1 bulunan insanlar tarafindan olusan topluluklar
olarak da tanimlanmaktadir. Bu topluluklarin en biiyiik 6zelligi fiziksel olarak bir araya
gelmeseler de diisiince yapilar1 olarak ayni ilgi alanlar ile bir araya gelmeleridir (Goker
ve Dogan, 2011). Dolayisiyla Sosyal medya platformlar giiniimiizde genis birer iletisim
ortam1 olup milyonlarca kullaniciya sahip olmasi internetin etkisini giiniimiizde bu denli
arttirmasinda ki rolii biiyiiktiir. Sosyal medyanin baslica ozelliklerini asagidaki
siralanmaktadir;
v Kullanicilar, mekan ve zaman sinirt olmadan paylasimda bulunabilmekte ve
karsilikl1 goriis alis verisi i¢in imkan sunmaktadir.
v' lletisim i¢in belirli kurallar yoktur, kisiler iletisime gegecekleri kisileri kendileri
belirlemektedirler.
v Kullanicilar gelisen teknoloji ile iiretmis olduklar1 igerikleri mobil ortamlarda da
paylasabilmektedir.
v Kullanicilar kendi arkadaslarini ve sosyal ¢evresini sosyal medya aracihigi ile
takip edebilmektedir.
v" Sosyal medya bilgi kirliligine neden olmaktadir.
v" Kullanicilar sosyal medyada hem takip edilen hem de takip eden konumunda

olduklar1 i¢in mahremiyetleri zedelemektedir (Kirik, 2014).

Sosyal medya kullanicilar ya da gruplar arasinda gerceklesen giinliik diyaloglar gibi
goriinse de paylasilan bilgi, icerik glindem sosyal medya ortamlarinin ¢esitlenmesi ile
giinden giine artmaktadir. Bu durumda sosyal medyanin bir 6zelligi de bilgi iiretim
siirecine olan katkisidir. (Kaplan ve Haenlein, 2010). ilk baslarda e-posta topluluklari ile
baslayan internet kullanimi sosyal paylasim siteleri ile giiniimiizde daha karmasik hale
biirlinmiistiir. Kullanic1 amagh sosyal paylasim sitelerinin giin gegtik¢e kullanici sayisi

artmaktadir (Karaaslan ve Budak, 2012)
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2.2.1. Giiniimiizde en cok iiyeye sahip sosyal medya siteleri

Sosyal medya platformlar1 21. yiizyilin en ¢ok dikkat ¢ceken ve kullanilan web siteleri
olarak onemi giin gectikce artirmaktadir. Giiniimiizde Facebook, Twitter, Instagram,
Foursqure, LinkedIn, Youtube, Swarm, Flicker gibi sosyal medya siteleri en ¢ok talep
gorenler arasindadir (Http:// Www.Ebizmba.Com/Articles/Social-Networking-
Websites).

2.2.1.1. Facebook

2006 yilinda Mark Zuckerberg tarafindan ilk olarak Harvard {iniversitesi 6grencileri igin
yapilmistir. Daha sonrasinda diinyaya agilan bir sosyal paylasim sitesi haline gelmistir.
Web 2.0 uygulamalarindan en bilinen sosyal medya uygulamasidir. Her birey {licretsiz
olarak kayit olabilmektedir. Facebook ile kullanicilar kisisel bilgilerini paylasabilmekte,
yorum, etiketleme, begeni, tekrar paylasma ve paylasilan videolar1 izleme gibi bir¢cok
etkinlik gerceklestirebilmektedirler. Ayrica sosyal ortamlarin barindirdigi gruplari

olusturabilmekte ve katilabilmektedirler.

2.2.1.2. Instagram

Instagram KevinSystrom ve Mike Krieger adli iki girisimcinin sadece fotograf
paylasilmasin1 amaclayarak 2010 yilinda gelistirilmis olduklar1 bir uygulamadir. 1lk
zamanlarda sadece 10S isletim sistemine sahip telefonlar i¢in uyumluyken gilinlimiizde
Android ve Windows isletim sistemine sahip telefonlara uyumlu siirtimleri
gelistirilmistir. Bu platformda paylasilan fotograflar diger sosyal paylagim sitelerinde

de tekrar paylasa bilinmektedir.

2.2.1.3. YouTube

Video paylasimi icin kullanilan bir sosyal medya platformudur. Ayrica slayt,
animasyonlar, amatdr ¢ekimler, fragmanlar gibi her ¢esit video formatinda dosyanin
yiiklenmesine olanak saglamaktadir. Youtube oturum acarak kullanicilar kendi kanalini
olusturabilmekte video ve goriintlilerini paylasabilmektedir. Ayrica kullanicilar
videolara yorum, begeni ve begenmeme olarak durum olusturabilmekte, Youtube da
bulunan herhangi bir videoyu diger bir¢ok sosyal medya platformlarinda

paylasabilmektedirler.
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2.2.1.4. LinkedIn

Sanal &zgecmis (Cv) agidir. Is diinyasinda profesyonel bir ortam yaratmak igin
olusturulmustur. Kullanicilar kigisel bilgilerini, yaptiklar1 isleri, ilgi alanlarini
paylasabilmektedir. Ayrica is arama is ilan1 verme gibi Ozellikleri de biinyesinde
barmdiran bir programdir. Bu sosyal medya platformu sayesinde kullanicilarin uzman
olduklar1 alanlarda kendilerini tanitabilmelerini saglamaktadir. Ayrica bu sosyal medya
da bulunan uzman kisilerle iletisime gegip sorulara sorarak deneyimlerinden

faydalanilabilmektedirler.

2.2.1.5. Swarm

2009 yilinda ortaya c¢ikmis kullanicilarin bulundugu konumu bildire bilmelerini
saglayan bir uygulamadir. Kullanicilarin gezileri esnasinda bulundugu konumlari
paylasarak (Check-in) tavsiye niteliginde yorumlar birakabildigi, yorum ve puanlama

yapabildigi bir uygulamadir.

2.2.1.6. Flicker

Fotograf paylasim platformudur. Yahoo tarafindan yonetilen bir sosyal medya
organidir.  Profesyonel  fotograflarimizi  hem  paylasabileceginiz hem  de
saklayabileceginiz bir ortamdir. Depo kapasitesini ticret karsiligr yiikseltmek
miimkiindiir. Kendi fotograf albiimiiniizii olusturabileceginiz ve fotograflar1 diger

kullanicilarla da paylasma imkani taniyan bir servis sunmaktadir.

2.2.2. Sosyal paylasim sitelerinin genel ozellikleri

Yapilan arastirmalara gore 6grencilerin %76’s1 gibi biiyiik bir kismi interneti sosyal
medyada vakit ge¢irmek i¢in kullanmaktadir. Sosyal medya bu yoniiyle kullanicilarin
ozellikle genglerin birbirleriyle en kolay iletisim kurabildikleri kullanigh cazip bir

aractir (Tektas, 2014).

Sosyal paylasim sitelerinin genel 6zelliklert;
v Sosyal paylasim sitelerindeki kullanicilar kisisel profil sayfasi ile diger

kullanicilarla etkilesimde bulunmaktadirlar.
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2.2.3.

Sosyal aglarin bircogu kullaniciya mesajlasma, e-posta, dosya paylasimi, video,
fotograf paylasimi, blogging hizmetleri saglayarak kullanicilarin iletisimini
kolaylastirir.

Sosyal aglar kullanic1 igin bir veritabani tutar. Boylece kullanicilar gruplar
olusturabilir, arkadaslarin1 bulabilir, kendileri ile ortak ilgi alam1 olan kisilere
kolaylikla ulasabilmektedir.

Biiyiik cogunlugu iicretsiz olarak sunulmaktadir.

Sosyal aglarin bircogu kullanici odakli ¢alismaktadirlar. Kullanicidan gelen
doniite gore yeni 6zellikler eklemektedirler.

Sosyal aglarda en Oonemli 6zellikse kullanici erisim sinirlamasini ve gizlilik
kurallarim1  kendisinin diizenleyebilmesidir. Kullanicilar ne kadar ve ne
paylasmak istediklerine ayrica bu paylasgimlar1  hangi kullanicilarin
gorebilecegine karar verebilirler (Ozkan ve McKenzie, 2008’dan akt. Bulut,

2013).

Tiirkiye’de sosyal medya kullanicilar:

Tirkiye de bireylerin internet kullanim amaclar1 dikkate alindiginda, Tirkiye istatistik

kurumu verilerine goére 2014 yilmin ilk ii¢ ayinda internet kullanicilarinin %78,8’1

sosyal paylagim sitelerine katilim saglamistir, bunu %74,2 ile online dergi, haber ve

gazete okuma, %67,2 ile mal veya hizmetler hakkinda bilgi arama, %58,7 ile miizik,

film, oyun, goriintii oynatma veya indirme, %53,9 ile e-mail gonderme-alma takip

ettikleri goriilmektedir (Http://Www.Dijitalajanslar.Com/Internet-Ve-Sosyal-Medya-
Kullanici-Istatistikleri-2014/).

Tiirkiye istatistik kurumu 2016 verilerine bakildiginda;

v

v

Tiirkiye’de internet kullanim oran1 16-74 yas gurubunda niifusa gore %61,2°dir.
Tirkiye’de internet erisim imkanina sahip hanelerin oran1 Nisan 2016 itibari ile
%76,3 diir.

Hanelerin %96,9’unda cep telefonu veya akilli telefon bulunmaktadir.
<Hanelerin 9%22,6’sinda masa {stii bilgisayar, %36,4’ {inde tasinabilir
bilgisayar, %29,6’sinda ise tablet bilgisayar bulunmaktadir.

Internet kullanicilar giinde ortalama 4,9 saat kisisel bilgisayarlar {izerinden, 1,9

saatte mobil cihazlar aracilifiyla internette zaman harcamaktadir.

18



v Tiirkiye’de 48 milyonun {izerinde internet kullanicisi bulunmakla birlikte, 48
milyon Facebook hesabi bulunmaktadir bunlarin arasinda sahte hesaplarda
dahildir.

Internet kullanan bireylerin %82,4’ i sosyal medya kullanmaktadir.

v Tiirkiye’deki sosyal medyaya mobilden baglanan kullanici sayisi ise 42 milyon
mobil kullanici sayis1 71 milyon olarak goriilmektedir.

v Kullanicilar giiniin ortalama 2 saat 32 dakikasini sosyal medyada gecirmektedir.
En ¢ok kullanilan sosyal medya platformlar1 Facebook (%93), sirayla Twitter
(%72), Google+ (%70) ve LinkedIn (%33) takip etmektedir(TUIK, 2016).

2.2.4. Sosyal paylasim sitelerinin olumlu ve olumsuz yonleri

Gliniimiiz iletisim teknolojileri anlayiginda, olumlu goriise sahip olanlara gore miimkiin
olan en fazla sayida insanin ayni bi¢imde ayni anda ve aym olaylardan haberdar
olabilmesi acisindan teknolojinin faydalarini savunmaktadirlar. Bu goriise karst olanlar
ise, teknolojiyi reddetmemekte yada bunun daha bilingli ve denetlenebilir bir sekilde
kullanilmas: gerektigini savunmaktadirlar (Oztiirk, 2011). internet kullanicilar1 internet
erisiminin yayginlasip kolaylagsmasi ile kullanici sayisi artan sosyal paylagim sitelerini
olduk¢a kolay kabullenmistir. Kullanicilarin etkilesim ve iletisimini saglayan sosyal

paylasim siteleri bu vesileyle kisilerin sosyallesmelerini saglamaktadir.

2.2.4.1. Sosyal paylasim sitelerinin olumlu yonleri

Sosyal paylasim sitelerinin faydalarini su sekilde siralayabiliriz (Onat ve Osman, 2008;
Zafarmand, 2010; Oztiirk, 2011°den akt. Bulut, 2013).
v Sosyal paylasim sitelerinde kullanic1 kontrolii tamamen bireyin kendindedir.
v" Sosyal paylagim siteleri kurumlar i¢in de 6nemli bir aragtr.
v Sosyal paylasim sitelerinde sosyal sorumluluk projelerini genis Kkitlelere
duyurma imkani1 bulunmaktadir.
v' Sosyal paylasim sitelerinde gruplar kurulabilir, cesitli diisiinceler ortaya
koyulup, tartisilabilir.
v' Sosyal paylasim sitelerinde kullanicilar igin gesitli uygulamalar bulunmaktadir.
Kullanicilar bu uygulamalarla kurumsal olarak kendi 6zel sitelerini olusturarak

faaliyet gosterebilirler.
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Sosyal paylasim siteleri yeni kisilerle tanismanin en ucuz, en zahmetsiz ve en
cabuk yontemlerinden biridir.

Sosyal paylasim siteleri, sosyal paylasim ortamlarindan herkesin yararlanmasini
saglar.

Sosyal paylagim sitelerinde iletisim, etkilesim, karsilikli iliski ve konugma firsati
sunar.

Sosyal paylasim siteleri, topluluklar olusturulmasina ve bu topluluklara dair
paylasimlarda bulunulmasina imkéan saglar.

Insanlar sosyal paylasim siteleri yoluyla kendi bilgilerini, diisiincelerini,
goriintiiler ve videolar ile paylagabilmektedir.

Sosyal paylasim siteleri, internet kullanicilarini hem iireten hem tiiketen kisiler
olarak sekilendirmektedir.

Sosyal paylasim siteleri, kullanicilar1 igin istedikleri igerikleri se¢gme imkani

sunar.

2.2.4.2. Sosyal paylasim sitelerinin olumsuz yonleri

Sosyal paylasim sitelerinin kullanict sayisinin ¢oklugu ve bilingsiz kullanimi nedeniyle

hayatimiz da oOnemli yer edinmistir. Bu sebeple sosyal paylasim sitelerinin

olumsuzluklart su sekilde siralanabilir (Onat ve Osman, 2008, Oztiirk, 2011;

Zafarmand, 2010°den akt. Bulut, 2013).

v

Paylasilan bilgiler sosyal paylasima iiye olan kisi ve sosyal paylasim sunucusu
arasindadir. internet kullanicilariin tamamina agik degildir.

Sosyal paylasim siteleri {iyelerinin kisisel bilgilerini de bir baska sosyal
paylasim ortamlarina dagitmamakta ve paylasmamaktadir.

Sosyal paylasim sitelerinde yeterince agik degildir yani iiye profillerine ulasmak
icin, ¢ogu sitede iiyeler tarafindan kabul edilmek gerekmektedir.

Sosyal paylagim sitelerine her giin yeni iiyelerin katilmasiyla giderek kullanici
sayisinin artmasi iletisim de kirliligin ortaya ¢ikmasina sebebiyet vermektedir.
Sosyal paylasim siteleriyle kurulan arkadasliklar, birebir ger¢eklesmedigi igin,
yliz ylize iletisimin yerini almas1 beklenemez.

Internet hukuku her iilke icin farkli olmasindan dolay1 bazi sosyal paylasim

siteleri ile ilgili baz1 sorunlar yasanmaktadir.
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v" Sosyal paylasim sitelerinde kullanilan dil de bir dezavantajdir. Sosyal paylasim
sitelerinin yayginlagmas1 ile yozlagsmig Tirk¢ce ile yeni bir dil kiiltiiri
olusmustur.

v Internete baglanti hizlarinin siirekli degiskenlik gostermesi iletisim sorunu

yaratmaktadir.

Internetin yayginlasmas, siirekli gelisen teknoloji giinliik hayatimizin bir parcgasi haline
gelen sosyal medya platformlarint ortaya ¢ikarmistir. Sosyal medya bireylerin
iletigimlerini, paylasimlarini, &grenme bigimlerini, etkilesimlerini ve igbirlikli
caligmalar1 yeniden sekillendirmekle birlikte sosyal medya ortamlari siber zorbaligin en
stk gerceklestigi cevrimici ortamlardir (Celik ve Tekin, 2015). Bundan dolay1 sosyal
medyada yer verilecek kisisel bilgilerin 6zenle se¢ilmesi gerekmekte ve sosyal medya
tizerinden arkadaslik yapilacak kigilerin dikkatli olunmasi hayati 6nem tagimaktadir.
Sosyal medyanin saglikli kullanimi ile ilgili toplumsal alanlarda, okullarda (ilk-orta-
lise), tiniversitede egitimler verilerek kullanicilari siber suglara karsi bilinglendirip siber

zorbalik durumlar en aza indirilebilir.

2.3. Anlik Mesajlasma Uygulamalar:

Anlik mesajlagma uygulamalar1 (Mobile Instant Messaging) akilli telefonlar sayesinde
sohbet, resim ve video gonderme, gorlintiili konusma imkani saglayan ¢ogunlugu
icretsiz programlardir (Dashtinejad, 2015). Baska bir ifadeyle aninda mesajlagsma
(instant messaging, IM) iki veya daha fazla kisinin internet {izerinden ayn1 zamanda
yazili olarak mesajlasmasini ifade etmektedir (Phillips ve Young, 2009’dan akt.
Sar1,2015). Aninda mesajlasma programlar1 sunucunun internet sayfasinda veya cesitli
uygulama magazalarindan yiiklenmek tlizere sunulur. Kullanicilar akilli telefonlarina
programi indirerek kisisel hesaplarini olusturabilmektedir. Bu tarz uygulamalarin ¢cogu
tekrarlanan giris gerektirmeden kullanicinin her uygulamaya girisinde kisisel kimligi
i¢in giris yapmamis olur dogrudan mesajlara girebilir

(Http://Www.Dijitalajanslar.Com/Mobil-Mesajlasma-Uygulamalari/).

Anlik Mesajin faydalart;
v Ayni anda birden fazla kisi ile farkli konularda iletisim kurabilme

v Hizli, anlik ve kolay iletisim.
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Hizli soru sorma ve hizli cevap alma

Is arkadaslar ile siirekli iletisim icinde olma

Anlik yaratilmis taleplerle yazili toplantilar diizenleme
Dosya paylagim kolayligi ile hizli bilgi paylagabilme
Iletisimi siirekli kaydedebilme ve geriye doniik izleyebilme

Iletisim giderlerinde azalma

AR N N N N S

Video, fotograf paylasiminda ki kolaylik

Internet aracihigiyla gercek zamanli olarak yazisma imkam saglayan anlik mesajlasma
servislerinin {licretli ve iicretsiz siiriimleri mevcuttur. Mobil iletisimin internet ile birlikte
yeni adresi olarak adlandirilabilecek anlik mesajlasma uygulamalart metin mesajlari,
sesli dosya gonderimi, dosya transferi, hiperlinkler ve video sohbet uygulamalarini
kullanicilarina sunmaktadir. WhatsApp, Line, WeChat, Tango, Skype, Viber ve
Facebook Messenger giderek popiilerligini arttiran anlik mesajlasma uygulamalarina
ornek olarak verilebilir. Bu tiir uygulamalar teknolojik gelisimle birlikte hizla artmakta
ticretli ve licretsiz olarak piyasaya siiriilmektedir. Gilinliik hayatimizda vazgecilmez bir
parcasi haline gelen cep telefonlari bu uygulamalar en az cep telefonlar1 kadar 6nemli

hale gelmistir.

2.3.1. Anlik mobil mesajlasma uygulamalari ¢esitleri

Bireylerin hizh iletisim kurma ihtiyaclarin1 karsilayan mesajlasma uygulamalart anlik
mesajlagsma ile birlikte resim ve video gonderme, goriintiilii arama, arkadas grubu
olusturma gibi Ozelliklere sahip uygulamalarla da hayatlarina farkli bir boyut
kazandirmigtir. Mobil olarak internet erigimi olan her yerden bu uygulamalarin
kullanilmast kullanma sikligini artirmis ve cesitlenmesini
saglamistir(Https://Www.Schau-Hin.Info/Tr/Medien/Mobil-Cihazlar/Bilmeye-

Deger/Whatsapp-Vb-Akilli-Telefonda-Aninda-Mesajlasma-Uygulamasi.Html).

2.3.1.1. WhatsApp

Tiirkiye’de ve Diinyada lider anlik mesajlagsma uygulamas1 olarak bilinen WhatsApp
yakin ge¢miste biiyiik bir sosyal paylasim agi olan Facebook tarafindan satin alinmistir.

Kullanicilar i¢in iicretsiz (Mobil internet maliyeti hari¢) kullanim imkani vardir. Bu
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uygulama ile metin mesaji, video ve sesli mesaj gonderimi, dosya paylasimi, konum
paylasimi gruplarla iletisim imkam sunmaktadir. WhatsApp’in giincel Ismi Ingilizce
"What's up?" (“Ne haber?”, “Ne var ne yok?”) ifadesine dayanmaktadir ve “App”
(Ingilizce Application "uygulama") kisaltmasiyla biitiinlesmektedir. Whatsapp; OIS,
Android, Nokia, Windows ve BlackBerry gibi isletim sistemlerini desteklemektedir.
Whatsapp mesajlasma uygulamasi bilgisayar iizerinden de kurulum gerekmeksizin

Whatsapp web araciligi ile kullanilabilmektedir.

2.3.1.2. Snapchat

Ucretsiz olarak sunulan bu uygulamanin diger biitiin uygulamalardan farki génderilen
mesajlarin, fotograf, yazi gibi kendini 10 saniye sonra otomatik olarak kendisini yok
etmesidir. Yani gelen bir mesaj 10 saniye sonra silinmekte ve asla kaydedilmemektedir.
Bu uygulama IOS ve Android isletim sistemini destekleyen tiim telefonlarda

kullanilabilmektedir.

2.3.1.3. Line

Naver Corp tarafindan Japonya’da gelistirilen bu uygulama Japonya ve Giiney Kore nin
en 1yl mesajlasma uygulamalar1 arasindadir. Line, {icretsiz sesli aramalar ve aninda
mesajlagsmaya ek olarak, ¢izgi mesajlar uygulamasiyla kullanicilara farkli iletiler
yaratma olanagi sunmaktadir. Uygulama hemen hemen tiim akilli telefon modellerini
desteklemektedir. =~ Aym1  zamanda  Line’i  bilgisayariniz ~ {izerinden  de

kullanilabilmektedir.

2.3.1.4. Tictoc

Tictoc anlik mesajlasma ve konusma imkani sunan ve Tiirkiye de gelistirilen bir
uygulamadir. Bilgisayar {lizerinden de kullanimi o6zellikle gengler arasinda
yayginlagsmasina neden olugmaktadir. Kullanicinin bilgisayarda yaptig1 sohbete, istedigi
anda mobil cihaz {izerindeki uygulama ile kaldig1 yerden devam edebilme 6zelligine
sahiptir, bilgisayarda higbir sohbet gecmisi de tutmamaktadir. TicTocID o6zelligi ile
kisisel rehberde bulunmayan kisiler ile de mesajlasma imkani sunmaktadir, sohbete
baslamak i¢in cep telefonu numarasi ve ya kullanici adi verme zorunlulugunu da

ortadan kalkmaktadir.
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2.3.1.5. Viber

2014 yilinda olusturulan genis bir kullanict kitlesine sahip olan Viber ViberOut 6zelligi
ile yurti¢i ve yurt dis1 arama yapabilme imkani sunmaktadir. Yurtdigi aramalarda da
herhangi bir ek iicret almamaktadir. Bu 6zelliginin disinda kullanicilar; text mesaj,
fotograf, ses kaydi gibi iletileri de paylasabilmektedirler. Kullanicilar ayn1 zamanda
uygulamanin Public Chats 6zelligi kullanarak {inliilerin, 6nemli kisilerin sohbetlerini ya

da belirli bir konu hakkindaki sohbetleri takip edebilmektedirler.

2.3.1.6. Wechat

Ozellikle Cin’de fazlaca yaygm olan WeChat {izerinden kullamicilar yazili mesajlar,
multimedya paylasimlar1 yapabilmektedirler. Uygulama igerisinde ki Livechat 6zelligi
ise telsiz iletisimine benzer bir ortam sunarak bas konus tarzinda sesli mesajlar

gondermeye olanak saglamaktadir.

2.3.1.7. Facebook messenger

Milyonlarca kullanicis1 sayesinde popiiler hale gelmis olan Facebook Messenger
uygulamasini kullanarak kullanicilar arkadaslar1 ile mobil ortamlarda iletisime
gecebilmektedir. Uygulama su an i¢in sadece Android ve OIS isletim sistemine sahip

cihazlar lizerinde desteklenmektedir.

2.3.1.8. Tango

Tango mesajlasma, video aramalarina ve sesli aramalar olanak veren bir sosyal iletisim
uygulamasidir. Kullanicilar mesajlasmanin  disinda  diger kullanicilarla  oyun
oynayabilmektedir. Uygulama, Spotify’a gibi miizik uygulamalar1 ile es zamanh

calisarak kullanicilara dinledikleri miizikleri paylasma imkani da saglamaktadirlar.

2.3.2. Anlik mesajlasma uygulamalar ve siber zorbahk

Cep telefonu, internet, kisa mesaj servisi gibi iletisim araclari giinlik yasami
kolaylagtirmakla birlikte kotii niyetli kullanicilar nedeniyle rahatsizlik verici bir araca

dontismektedir. Bu durum siber zorbalik adi verilen internet {izerinden gerceklestirilen
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zararli eylemlerin Oniinli agmaktadir. Gelisen teknoloji sonucunda zorbalikla
karsilagilabilen ortamlar hizla artmistir. Herkesin kullandigi anlik mesajlasma

uygulamalar1 da bu ortamlarin igerisindedir.
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3. YONTEM

Bu boliimde g¢alismanin arastirma modeli, arastirmanin evreni ve Orneklemi, veri
toplama silireci, veri toplama araci, Olgek gelistirme siireci, verilerin analizi

bulunmaktadir.

3.1. Arastirma Modeli

Bu arastirmada, iiniversite dgrencilerin sosyal medya ve mesajlasma uygulamalarinda
siber zorbalik davranislarinin arastirilmasi amaglanmistir. Bu ¢alismada 6lgek gelistirme
calismasi yapilmis nicel arastirma ile de desteklenmistir. Bu amaci1 gergeklestirebilmek
icin Biiylikoztiirk’iin (2005 ) dlgek gelistirme basamaklar: kullanilmigtir.

1.Asama: Problemi Tanimlama; amag ve soru belirleme

2.Asama: Madde Yazma; Taslak form olusturma

3.Asama: Uzman Goériisii Alma; On uygulama formu olusturma

4. Asama: On Uygulama ve Ankete Son Seklini Verme

Aragtirma betimleyici arastirma yontemlerinden tarama (survey) modeli ile de
desenlenmistir. Tarama modeli, ge¢misteki veya halen var olan bir durumu, oldugu

bicimiyle betimlemeyi amaclayan bir arastirma yaklagimidir (Karasar, 2009).

3.2. Arastirmanin Evreni ve Orneklemi

Aragtrmanin  evrenini Burdur Mehmet Akif Ersoy Universitesi ogrencileri
olusturmaktadir. Universite kapsaminda bulunan meslek yiiksekokullar1 ve fakiilte
Ogrencilerine veri toplamak amaciyla toplam 1400 anket dagitilmis ancak bu
anketlerden bos donenler, belli bir desen ¢izmis olanlar, tek se¢enek belirtilmesi istenen
sorularda birden fazla segenek isaretlenmis olanlar kullanilmamistir. Ayrica ¢evrimigi
olarak uygulanmis 152 adet anket bulunmaktadir. Bu islemler yapildiktan sonra 1237

veri lizerinden degerlendirme yapilmistir.

Aragtirmanin 6rneklem se¢iminde tesadiifii olmayan 6rnekleme yonteminden kolayda
ornekleme yontemi kullanilmistir. Hatali ya da eksik veriler, tek degiskenli ve ¢ok
degiskenli u¢ degerler atildiktan sonra (N=629, Bayan, N=609, Erkek) 1237 6grencinin

verisi aragtirmada kullanmilmustir. Veriler Lisans (N=589) ve Onlisans (N=648)
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ogrencilerinin katilimi saglanmis, calismaya katilimda bulunan 6grenciler 17- 44 yas
araliginda olup 17-18 yas araliginda 130 6grenci, 19-20 yas araliginda 522 6grenci, 21-
22 yas araliginda 413 6grenci, 23-24 yas araliginda 100 68renci 25 + yas grubunda ise

72 6grenci bulunmaktadir.

3.3. Veri Toplama Siireci

Siber zorbalifa maruz kalma Ol¢egini uygulamak amaciyla Mehmet Akif Ersoy
Universitesinden gereken izin almmustir.Izin belgesiyle birlikte okullara gidilmis ve
okul miidiirlerinden de uygulama yapmak i¢in izin istenmistir. Arastirmaya iligkin siber
zorbaliga maruz kalma 6l¢egini uygulamak i¢in 2015-2016 egitim-6gretim yilinin ikinci
yarisinda veriler toplanmustir. Olgegi uygulayabilecek kisilerle goriisiilmiis ders
ogretmenlerinden de izin alinarak g¢ogunlugunu derslikler olmak {izere merkezi
kampiisde arastirmaci siniflarda verileri toplamistir.llce merkezlerinde ise bir ilgede
online anket uygulanmis diger ilgelerde basili Olgeklerle veriler toplanmustir.
Arastirmaya Ogrencilerin katilma zorunlulugunun olmadigi sdylenmis olasi olumsuz
durumlarin olmas1 6nlenmistir. Ogrencilerin dlgegi tamamlamalar1 ortalama on

dakikalarini almstir.

3.4. Veri Toplama Araci

Calismada tiniversite 6grencilerinin mobil cihazlarda siber zorbaliga maruz kalma
durumlar1 arastirilmak istenmis uygun 6lgek olmamasi nedeniyle 6lgek gelistirilmeye
karar verilmistir. Sosyal medya ve anlik mesajlasma uygulamalarinda siber zorbaliga
maruz kalma durumunu belirlemek i¢in veri toplama araci gelistirilmistir. Gelistirilen
olcgek Ek-A da bulunan “Siber Zorbaliga Maruz Kalma Olgegi” c¢alismada
kullanilmigtir.  Siber zorbaliga maruz kalma 6lgegi kisisel bilgiler formundan ve {i¢
faktorlii olarak 21 maddeden olusmaktadir. Olgek 5°li likert tipindedir. Elde edilen

veriler sonucunda 6lgege giivenirlik ve normallik analizi uygulanmstir.

3.4.1. Olgek gelistirme siireci

Olgek gelistirme siirecinde ilk olarak taranmis benzer calismalar incelenmistir. Siber

zorbaligin aragtirildigr birgok calismaya rastlanmaktadir. Tiirkiye’de de etkilerini, siber
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zorbaligin yaygihgimi belirlemek icin, farkli ¢alismalar yapilmaktadir (Aricak vd.,
2008; Dilmag, 2009; Erdur-Baker, 2010; Erdur-Baker ve Kavsut, 2007; Kavuk, 2011;
Kavuk, Keser ve Teker, 2011; Topgu, Erdur- Baker ve Capa-Aydin, 2008) ve siber
zorbaligi Olgme amaciyla Olgek gelistirme calismalart (Ayas ve Horzum, 2010;
Tanrikulu, Kinay ve Aricak, 2012) bulunmaktadir. Yapilan tiim arastirmalar, siber
zorbalik bir tehlike olarak goriilerek bu tehlikenin arttigini ve bu konunun
onemsenmeyecek bir konu olmadigini vurgulamaktadir. En 6nemli sorun ise siber
zorbalik davraniglartyla nasil bas edileceginin 6gretmenlerin, yoneticilerin, ailelerin ve

ogrencilerin hemen hemen hig bilinmemesidir.

Siber zorbalikla ilgili en 6nemli nokta siber zorbaligin nasil dl¢ililmesidir. Alan yazin
incelendiginde ise sanal zorbaligi O6l¢mek icin genellikle anket tarzi o6lgeklerin
kullanildig1 goriilmektedir. Alan yazinda anket gelistirme siireci ile ilgilide bircok goriis

yer almaktadir. Bu ¢alismada Biiyiikoztiirk’iin (2005) 6ngordiigii siire¢ temel alinmustir.

1. Asama: Problemi tanimlama; Tiirkiye’deki gelisen teknoloji ile siber zorbalikla
karsilagsma durumlari arastirilmistir. Sosyal medya da gézlemlenen ve anlik mesajlasma
uygulamalarinda siber zorbalik durumlarinin incelenmesine dair bir Olgegin

bulunmamasindan dolay1 6l¢ek gelistirmeye ihtiya¢ duyulmustur.

2. Asama: Madde yazma; Bu siiregte alan yazin taranmis kullanim amacina uygun
olarak 56 maddelik madde havuzu olusturulmustur. Mevcut Olgekler incelenerek

uygulama durumuna bakilmaistir.

3. Asama: Olusturulan maddeler iki farkli {iniversitede Bilgisayar ve Ogretim
Teknolojileri Egitimi (BOTE) boliimii dgretim gorevlileri, ii¢ farkli Tiirk dili 6gretmeni
ile goriisiilmiis goriisleri dogrultusunda diizenlenerek degisiklikler yapilmistir. Siber
zorbalik kavrami her ne kadar sosyal bir sorun olsa da kisisel bir durumu acgiklama
ihtiyacin1 giderecegi i¢in Olgek maddeleri psikolog tarafindan incelenmis Onerileri
dikkati alinarak diizenleme yapilmistir. Ayrica hedef kitleden 20 kisilik bir iiniversite
Ogrenci grubundan da anket hakkinda goriisleri istenmis alinan cevaplar dogrultusunda
anket formu giincellenerek 13 maddeden olusan kisisel bilgi formu ve 44 madde ve iki

boliimden olusan siber zorbaliga maruz kalma 6lg¢egi gelistirilmistir.
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4. Asama Bu agsamanin sonucunda; Sosyal medya ve mesajlasma uygulamalari iizerinde
goriilen siber zorbalik davranislart yer alan maddelerle ilgili katilma diizeyini ifade
etmek i¢in 5°1i Likert tipi dereceleme kullanilmistir. Bu dereceleme “Her zaman (5), Sik
stk (4), Ara sira (3), Nadiren (2) ve Higbir zaman (1)” seklinde olusturulmustur.
Gegerlik ¢alismalarinda oncelikli olarak kapsam ve goriiniis gecerligi i¢in bagvurulacak
olan uzmanlar belirlenmistir. Alinan goriisler ve elestiriler dogrultusunda o6lgek
maddelerinde gerekli diizeltme ve c¢ikarma islemleri yapilarak, toplam 44 maddelik

Olcek olusturulmustur.

3.4.1.1. Faktor Analizi

Universite dgrencilerinin sosyal medya ve anlik mobil mesajlasma uygulamalarinda
siber zorbaliga maruz kalma durumlar1 incelemek amaciyla 44 maddeden olusan 6lgek
gelistirilmistir. Bu ¢ercevede hazirlanan 6lgme aracinin faktér desenini belirlemek
amaciyla faktdr analizi yapilmigtir. Faktdr analizi icin 6rneklem biyiikliigii 1000’in
mitkemmel oldugu goriisii (Tabachnick ve Fidell, 2001) ile eldeki verilerin tamami
(N=1237) faktor analizi i¢in kullanilmasina karar verilmistir. Faktor analizi yapmadan
once veriler Kaiser-Meyer-Olkin (KMO) testi uygulanmis sonuglari Tablo 3.1° de

goriilmektedir.

Tablo 3.1 KMO Testi sonucu

Kaiser-Meyer-Olkin katsayisi 0,950
Bartlett's Testi X? 7053,119
Sd 210
p 0,000

Aciklayic1 faktdr analizi uygulamasindan once oOrneklem biiylikliigliniin (N:1237)
faktorlestirmeye uygunlugunu test etmek amaciyla Kaiser-Meyer-Olkin (KMO) testi
uygulanmistir. Yapilan analiz sonucunda KMO degerinin 0,950 oldugu belirlenmistir.
Bu bulgular dogrultusunda 6rneklem biiytikliigiiniin faktor analizi i¢in “miilkemmel”
oldugu sonucuna ulasgilmistir (Leech, Barrett ve Morgen, 2005; Sencan, 2005;
Tavsancil, 2005). Bartlett kiiresellik testi sonuclar1 incelendiginde ise ki-kare degerinin
manidar oldugu goriilmiistiir (Tavsancil, 2005). Elde edilen sonuglar dogrultusunda

orneklem biiyiikligilinlin faktor analizi yapmaya uygun oldugu goriilmektedir.
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Sosyal medya ve anlik mobil mesajlagsma uygulamalarinda siber zorbaliga maruz kalma
Olceginin faktor desenini ortaya koymak icin faktorlestirme yontemi olarak temel
bilesenler analizi kullanilmigtir. Yapilan analiz sonucunda 6lgek de bulunan 44 madde
icin 6zdegeri 1’in lizerinde olan alt1 bilesen oldugu goriilmiistiir. Bu bilesenlerin toplam
varyansa yaptiklar1 katki 53,966 dir. Birinci faktor i¢in varyans miktar1 37,360, ikinci
faktor i¢in varyans yiik miktar1 4,370, {ligiincii faktor i¢in varyans yiik miktar1 3,819,
dordiincii faktor i¢in varyans yiik miktar1 3,265, besinci faktor i¢in varyans yiik miktari
2,690, altinct faktor igin varyans yiik miktart 2,464 olarak goriilmektedir. S6z konusu
olugsmus olan bu alt1 faktor i¢in acgiklanan toplam varyans miktar1 tablosu ve gerekse
yamagc-birikinti grafigi de incelenerek, toplam varyansa katkilar1 degerlendirilmistir.
Varyans degerleri incelenerek Olgegin ii¢ faktorlii olmasina karar verilmis yeniden

faktor analizi yapilmasi uygun goriilmiistiir.

Yapilan faktor analizi sonucunda ii¢ faktorlii bir yap1 olusturulmustur. Yapilan analiz
sonucunda faktdr deseninin ortaya koymak amaciyla aciklayici faktor analizi sonucunda
23 maddenin binisiklik yaptig1 gozlenmistir. Binisikli iki madde arsindaki farkin 0.1 den
az oldugu durumlarda maddenin ¢ikartilmas: gerektiginden dolayr 23 madde
(9,10,12,13,14,15,16,22,25,26,27,28,29,30,31,32,33,34,36,38,39,40,41) 6lgekten
cikartilmistir.

Olgekten c¢ikarilan maddeler sonucunda kalan 21 madde ile tekrar faktdr analizi
yapilmis ti¢ faktorlii ve faktorlerin varyansa yaptiklar: toplam katki %55,657 oldugu
goriilmektedir. Bu maddelerin ¢ikartilmasi ile elde edilen faktoér deseni ve faktor yiik

degerleri Tablo 3.2°de gdsterilmistir.
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Tablo 3.2 Faktor analizi sonucu

Taciz Etme Giivenlik Ayirma
sl ,710
s2 ,706
s3 ,690
s4 ,021
s5 ,642
s6 ,555
s7 ,631
s8 ,631
sl1 ,660
s17 ,635
s18 ,625
s19 ,483
s20 ,392
s21 ,597
s23 ,426
s24 576 _
s35 ,695
s37 ,544
s42 725
s43 ,753
s44 ,760

Not: 0,2 yiik degerinin altindaki degerler silinmistir.

Yapilan analizde 0,392’in altinda yiik degerine sahip madde bulunmamaktadir Ankette
kullanim dis1 birakilan binisik maddelerin ardindan siber zorbaliga maruz kalma 6l¢egi
faktorii olarak belirlenen taciz etme faktorii olarak belirlenmis on madde bulunmaktadir.
Maddelerin yiik degerleri 0,660 ile 0,392 arasindadir. Bir diger faktor olan giivenlik
faktorii alti maddeden olugmaktadir ve faktor yiikleri 0,710 ile 0,555 arasinda
degismektedir. Ayirma faktoriinde ise bes madde bulunmaktadir ve yiik degerleri 0,544
ile 0,760 arasinda degismekte olup ortalama cok iyi bir yiik degerine sahiptir. Olgegin
geneline bakildigi zaman yiik degerlerinin ortalamasi ¢ok iyi olarak goriilmektedir

(Comrey, 1992°den akt. Biiyiikoztiirk, 2007).
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[1k faktoriin dlgegin varyansina etkisi daha fazla olup diger faktdrlerin birbirlerine yakin
ve daha az oldugu goriilmektedir. Olusturulan {i¢ faktoriin ankette ki varyans degeri
katkilar1 ise birinci faktoriin %43,260, ikinci faktoriin %6,896, {igiincii faktoriin %5,501,
toplam yilik degeri de %55,657 varyans degerine sahiptir. Cok faktorlii desenler de
aciklanan varyansin %40 ile %60 arasinda olmasi yeterli olarak kabul edilmektedir
(Sherer, Wiebe, Luther ve Adams, 1988’danakt. Tavsancil, 2005). Bu c¢er¢evede

tanimlanan faktoriin, toplam varyansa katkisinin yeterli oldugu goriilmektedir.

Elde edilen veriler sonucunda “Siber Zorbaliga Maruz Kalma Olgegi” gelistirilmistir.
Olusturulan lgek Mehmet Akif Ersoy Universitesi lisans ve on lisans dgrencilerine
(N:1396) uygulanmistir. Anketler arasinda uygun olmayan veriler ¢ikarilarak (N:1237)
Olcegin faktor analizi yapilmistir. Yapilan analiz sonucunda olusturulan 44 maddeden
23 maddenin binisiklik yapmasi ve madde yik degerleri diisiik oldugu igin
cikartilmasina karar verilmistir. Olcek 21 madde ve ii¢ faktdr olarak son seklini almistir.
Olgegin giivenirligi ve gegerligi i¢in anketin daha genis bir kitleye yeniden uygulanmasi

uygun goriilmektedir.
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Tablo 3.3 Faktor maddeleri ve faktor yiik degerleri

Faktor Madde Faktor Yikii  Cronbach’s
Alpha
7 Ozel bilgilerim kétii amagli kullanild 0,631
8 Kullanic1 Sifrelerim ele gecirilerek hesabima 0,631
girildi
11 Bagkalar1 tarafindan bilinmesini istemedigim 0,660

kisisel bilgilerim agiga ¢ikarild

17 Kisisel bilgilerim (kimlik bilgileri, fotograf vb) 0,635
izinsiz kullanildi
18 Hakkimda yanlis, koti izlenim uyandiran 0,625
mesajlar, fotograflar, sdzler paylasildi.
Taciz Etme 19 Kisisel bilgilerimle (kimlik bilgileri, fotograf vb) 0,483 0.883
kullanilarak karst cinse cinsel igerikli mesajlar,
resimler videolar gonderildi
20 Tarafima ¢irkin/miistehcen mesajlar, resimler, 0,392
videolar gonderildi
21 Bagkalar1 tarafindan kisisel sayfama izinsiz 0,597
girildi
23 Kisisel bilgilerim izin alinmadan farkl: sitelerde 0,426
yayinlandi
24 Hesabimin sifresi alinarak 6zel mesajlarima 0,576
ulasildi
1 Hakaret ifadeleri igeren mesajlar gonderildi 0,710
2 Tehdit edici mesajlar gonderildi 0,706
Giuvenlik 3 Alay edici, kiiciik disiiriicii mesajlar gonderildi 0,690
4 Iftiraya maruz birakildim 0,621 0,833
5 Sahsima rahatsiz edici lakap takildi 0,642
6 [tibarima zarar verecek mesajlar paylasildi 0,555
35 Uyesi oldugum gruptan istegim disinda 0,695
¢ikarildim
37 Bagkalar1  kendileri ile iletisim kurmami 0,544
Ayirma engelledi. 0,838
42 Ortamui terk etmeye zorlandim 0,725
43 Kasithi olarak etkinliklere dahil edilmedim 0,753
44 Uyesi olmak istedigim gruba dahil edilmedim 0,760

Olgek de bulunan maddelerin Cronbach’s Alpha degerleri ve faktor yiik degerleri Tablo
3.3’de goriilmektedir.
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3.4.1.2. Giivenirlik

Yapilan faktor analizi sonucunda gorildigi gibi dlgek faktorlerinin Cronbach’s Alpha
degerlerinin giivenilir oldugu goriilmiistiir. Analiz verilerinin tamaminin faktoér yik
degerlerini i¢in Cronbach’s Alpha degerleri bulunmustur. Alfa katsayisinin bir’ e (
1.00)  yaklastikca giivenirligin yiiksek oldugu kabul edilir. Alfa katsayisinin
bulunabilecegi araliklar ve buna bagl olarak da dlgegin giivenirligi 0,60 < o < 0,80
ise Ol¢ek oldukea giivenilirdir. Yapilan analizde taciz etme faktoriiniin yiik degerleri igin
Cronbach’s Alpha= 0,883 degeri bulunmustur. Alpha katsayisina gore taciz etme
faktorii oldukca giivenilirdir. Yapilan analizde giivenlik faktoriinlin yiik degerleri i¢in
Cronbach’s Alpha= 0,835 degeri bulunmustur. Alpha katsayisina gore glivenlik faktorii
oldukca giivenilirdir. Yapilan analizde ayirma faktoriiniin yiik degerleri i¢in Cronbach’s
Alpha=0,838 degeri bulunmustur. Alpha katsayisina gore ayirma faktérii oldukga

giivenilirdir sonucuna ulasilmistir.

3.5. Verilerin Analizi

Caligmada bulgular degerlendirilirken istatistiksel analizler ~SPSS.22  paket
programindan yararlanilarak yapilmistir. Universitelerde uygulanan anket formlari ve
web ortaminda hazirlanan olgekler kodlanarak SPSS’e girilmistir. Verilerin analiz
programina girisi esnasinda istemeyerek olusabilecek herhangi bir hatanin olup
olmadigin1 kontrol etmek amactyla frekans analizi yapilmigtir. Ogrencilerin demografik
ozellikleri ile siber zorbaliga maruz kalma durumlari i¢in yiizdelik ve frekans tablosu
olusturulmustur. Arastirma sorusuna cevap bulmak amaciyla MANOVA testi

uygulanmistir.
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4. BULGULAR

Calisma kapsaminda bu bolimde katilimcilarin  demografik 6zellikleri, mobil
mesajlasma uygulamalar1 katilimer frekanslari, katilimcilarin  kullandiklart mobil
uygulamalarin kullanim amaglarina gore frekanslari, katilimcilarin kullandiklart mobil
sosyal medya uygulamalar frekanslari, 6lcek maddelerinin frekanslar1 ve siber zorbalik

durumu MANOVA sonuglar1 yer almaktadir.

4.1. Katiimcilarin Demografik Ozellikleri

Veri toplamak amaciyla toplam 1400anket dagitilmis ancak bu anketlerden bos
donenler, belli bir desen ¢izmis olanlar, tek secenek belirtilmesi istenen sorularda birden
fazla secenek isaretlenmis olanlar ¢ikartilarak analiz yapilmistir. Bu islem yapildiktan
sonra 1237 wveri iizerinden degerlendirme yapilmistir. Katilimcilarin demografik
Ozelliklerine ait frekans analizi sonuglar1 Tablo 4.1’de sunulmustur. Buna gore
katilimcilarin cinsiyetlerine bakildiginda 608’1 (%49,2) erkek 628’1 (%50,8) kadindir.
Katilimeilarin egitim durumlarina bakildiginda 589° u (%47,6) lisans, 648’1 6n lisans
ogrencileridir. Katilimcilarin yaslarma bakildigi zaman 17-18 yas araliginda 130
(%10,5) ogrenci, 19-20 araliginda 522 (%42,2) Ogrenci, 21-22 yas aralifinda 413
(%33,4) 6grenci, 23-24 yas araliginda 100 (%8,1) 6grenci 25 ve daha fazla yasta ise 72

(%35,8) 6grenci bulunmaktadir.
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Tablo 4.1Katilimcilarin demografik 6zelliklerine ait istatistikler

Demografik f Yiizde (%)
degisken/diizey
Cinsiyet
Bayan 628 50,8
Erkek 608 492
Egitim Durumu
Lisans 589 47,6
On lisans 648 52,4
Yas
17-18 130 10,5
19-20 522 42,2
21-22 413 33,4
23-24 100 8,1
25+ 72 5,8

4.2. Mobil Mesajlasma Uygulamalar1 Katihmci Frekanslar

Katilimcilarin akilli telefonlarda kullandiklar1 anlik mesajlagsma uygulamalar1 kullanim
frekanslar1 Tablo 4.2°de goriilmektedir. Sonuglara goére anlik mesajlasma
uygulamalarindan Whatsapp kullaniyorum cevap sayist f= 1221  (%97,9)
kullanmiyorum cevap sayist =26 (%2,1), Viber kullantyorum cevap sayis1 =95 (7,7)
kullanmiyorum cevap sayist f=1106 (%89,4), Tango kullaniyorum cevabimni f= 131
(%10,6) kullanmiyorum cevabini verenler f=1106 (%89,4), Line kullaniyorum cevabini
=115 (%9,3) kullanmiyorum cevabin f=1122 (%90,7), Skype kullaniyorum cevabini
=260 (%21) kullanmiyorum cevabin1 =977 (%79), Facebook Mesenger kullaniyorum
cevabmi f= 802 (%64,8) kullanmiyorum cevabin1 =435 (%35,2), Snapchat
kullantyorum cevabini f= 363 (%29,3) kullanmiyorum cevabin1 =874 (%70,7), Wechat
kullantyorum cevabint f= 26 (%2,1) kullanmiyorum cevabim1 =1211 (%97,9), Tictoc
kullantyorum cevabini = 17 (%1,4) kullanmiyorum cevabimi f=1120 (%98,6), Diger

uygulamalar1 kullantyorum cevabini =22 (%1,8) olarak goriilmektedir.
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Tablo 4.2Mobil mesajlagma uygulamalar1 katilimer frekanslari

Kullantyorum Kullanmiyorum
f Yiizde (%) f Yiizde(%)

Whatsapp 1211 97,9 26 2,1
Facebook 802 64,8 435 35,2
Messenger

Snapchat 363 29,3 874 70,7
Skype 260 21 977 79
Tango 131 10,6 1106 89,4
Line 115 9,3 1122 90,7
Viber 95 7,7 1142 92,3
Wechat 26 2,1 1211 97,9
Diger 22 1,8 1215 98,2
Tictoc 17 1,4 1220 98,6

4.3. Katihmcilarin Kullandiklar1 Mobil Uygulamalarin Kullanim Amagclarina

Gore Frekanslar

Katilimcilarin anlik mesajlasma uygulamalarini kullanim amaglarina gore frekanslari
Tablo 4.3’de goriilmektedir. Katilimecilarin anlik mesajlagsma uygulamalarini egitim
amaciyla kullantyorum cevap sayisi =504 (%50,7) ailem ile iletisim i¢in kullantyorum
cevap sayist =794 (%64,2), arkadaslarim ile iletisim ic¢in kullaniyorum cevap sayisi
f=1116 (%90,2), sosyallesme amactyla kullantyorum cevap sayis1 =482 (%39), Is i¢in

kullantyorum cevap sayist =188 (%15,2), diger amaglar i¢in kullantyorum cevap sayisi

=7 (% 0,6) olarak goriilmektedir.
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Tablo 4.3Mobil uygulamalar1 kullanim amacina gore katilimer frekanslari

Kullantyorum Kullanmiyorum
f Yiizde(%) f Yiizde(%)

Arkadaglarim ile 1116 90,2 121 9,8
Iletisim

Ailem ile Iletisim 794 64,2 443 35,8
Egitim 504 50,7 733 59,3
Sosyallesme 482 39 755 61

Is 188 15,2 1049 84,8
Diger amaglar 7 ,0 1230 99,4

4.4. Katihmcilarin Kullandiklar1 Mobil Sosyal Medya Uygulamalar1 Frekanslar

Katilimcilarin mobil cihazlarinda kullandiklar1 sosyal medya uygulamalar1 frekanslari
Tablo 4.4’de goriilmektedir. Katilimcilarin sosyal medya ortamlarindan facebook
kullantyorum cevap sayis1 f= 1114 (%90,1) kullanmiyorum cevap sayist =123 (%9,9)
Twitter kullantyorum cevap sayist f= 559 (%45,2) kullanmiyorum cevap sayis1 =678
(%54,8) Flicker kullantyorum cevap sayist f= 27 (%2,2) kullanmiyorum cevap sayisi
£=1210 (%97,8) Instagram kullaniyorum cevap sayist f= 981 (%79,3) kullanmiyorum
cevap sayist =256 (%20,7) Swarm kullantyorum cevap sayist f= 676 (%54,6)
kullanmiyorum cevap sayisi =561 (%45,4) Youtube kullantyorum cevap sayisi f= 984
(%79,5) kullanmiyorum cevap sayist =253 (%20,5). LinkedIn kullaniyorum cevap
sayist f= 99 (%8) kullanmiyorum cevap sayist f=1138 (%92). Diger sosyal medya

ortamlarini kullantyorum cevap sayis1 =31 (%2,5) olarak goriilmektedir.
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Tablo 4.4Mobil sosyal medya uygulamalari katilimer frekanslari

Kullantyorum Kullanmiyorum
f Yiizde (%) f Yiizde(%)

Facebook 1114 90,1 123 9,9

Youtube 984 79,5 253 20,5
Instagram 981 79,3 256 20,7
Swarm 676 54,6 561 45,4
Twitter 559 45,2 678 54,8
LinkedIn 99 8 1138 92

Diger Uygulamalar 31 2,5 1206 97,5
Flicker 27 2,2 1210 97,8

4.5. Olcek Maddelerinin Frekanslar:

Olgek maddelerinin katilimeilarin cevaplari dogrultusunda higbir zaman yapilmadi,
nadiren yapildi, ara sira yapildi, sik sik yapildi her zaman yapildi olarak cevap

frekanslar1 ve yiizdeleri Tablo 4.5’de goriilmektedir.

39



Tablo 4.5 Olgek maddeleri frekanslari

Hi¢ Bir Nadiren  Ara Sik Her

Zaman Sira Sik Zaman
Ozel bilgilerim kotii amagli kullanildi %79,3 %12,1 %5,3  %Il1,6  %l1,6
Kullanici Sifrelerim ele gecirilerek hesabima %061,6 %22.,4 %10, %29 %3,1
girildi 0
Baskalari tarafindan bilinmesini istemedigim %79,9 %10,3 %5 %2,1 %27
kisisel bilgilerim agiga cikarildi
Kisisel bilgilerim (kimlik bilgileri, fotograf vb) %76,8 %14,1 %5,3  %l1,9 %19
izinsiz kullanildi
Hakkimda yanlis, kotii izlenim uyandiran mesajlar ~ %80,1 %12 %4,7  %l1,5 %17
fotograflar, sozler paylasildi.
Kisisel bilgilerimle (kimlik bilgileri, fotograf vb) %82,8 %09,7 %44  %l1,5 %l1,5
kullanilarak kars1 cinse cinsel igerikli mesajlar,
resimler videolar gonderildi
Tarafima ¢irkin/miistehcen mesajlar, resimler, %69 %17,1 %84 %29  %2,6
videolar gonderildi
Bagkalari tarafindan kigisel sayfama izinsiz girildi ~ %66,3 %19,4 %8,6 %34 %23
Kisisel bilgilerim izin alinmadan farkl sitelerde %380,8 %9.,5 %5,7 %23  %l1,6
yayimlandi
Hesabimin sifresi alinarak 6zel mesajlarima %76 %12 %06,8 %32 %2
ulasild
Hakaret ifadeleri igeren mesajlar gonderildi %153,2 %25,1 %13, %4 %4

7

Tehdit edici mesajlar gonderildi %72,8 %17,9 %62  %1,9 %l1,2
Alay edici, kiiciik diistiriicii mesajlar gonderildi %69,4 %18,4 %7,7  %2,7  %1,8
iftiraya maruz birakildim %75,1 %15,7 %6,1  %l1,5 %1,6
Sahsima rahatsiz edici lakap takildi %76 %12,6 %6,2  %2,6 %26
[tibarima zarar verecek mesajlar paylagildi %380,4 %11,1 %5,1  %l1,7 %17
Uyesi oldugum gruptan istegim disinda ¢ikarildim %754 %13,3 %6,1  %2,7 %24
Baskalar1 kendileri ile iletisim kurmami engelledi.  %66,4 %19 %7,7 %4 %3
Ortamui terk etmeye zorlandim %82,9 %38,6 %44  %1,7 %23
Kasithi olarak etkinliklere dahil edilmedim %79,8 %10,2 %53 %2,6  %2,1
Uyesi olmak istedigim gruba dahil edilmedim %78 %12,7 %44  %2,6 %23
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4.6. Siber Zorbalik Durumu MANOVA Sonuclar

MANOVA analizi i¢in faktor maddelerinin ortalamalar1 alinarak analiz yapilmistir.

Tablo 4.6 Katilimcilarin cinsiyetine gore MANOV A sonucu

Degisken N X Ss sd f :
gﬁ: Bayan 628 1,36 49 14,288 000

Erkek 609 1,48 ,68 ’ ’
Giivenlik  Bayan 628 1,37 51

Erkek 609 1,59 .74 L1233 0723 o
Ayirma Bayan 628 1,37 51

Erkek oo Lso 74 20,313 ,000

Not: Wilk’s Lambda=0,97, F(3,1233)=13,160, p<0,01

Universite Ogrencilerinin siber zorbaliga maruz kalma durumunu taciz etme, giivenlik
ve ayirma faktorlerini cinsiyetlerine gore incelemek icin MANOVA analizi yapilmis ve
sonuglar Tablo 4.6’da sunulmustur. MANOVA sonuglar1 cinsiyete gore farklilik
gostermistir [Wilk’s Lambda=0,97, F(3,1233)=13,160, p<0,01]. Her bir degisken i¢in
tek yonlii ANOVA sonuclarina bakildiginda taciz etme [F(14,288)=1,235, p<0,01],
giivenlik [F(36,723)=1,235, p<0,01], ve ayirma [F(20,313)=1,235, p<0,01], faktorleri
cinsiyete gore anlamli fark goriilmektedir. Taciz etme faktoriine gore erkek 6grenciler (
x=1,48. Ss=0,67) bayan 0grencilere gore ( Xx=1,35. Ss=0,48), Glivenlik faktoriine gore
erkek ogrenciler ( X=1,58. Ss=0,73) bayan &grencilere gore ( x=1,36. Ss=0,51),
Ayirma faktoriine gore de erkek 6grenciler ( x=1,58. Ss=0,73) bayan Ogrencilere gore

(x=1,36. Ss=0,51) daha ¢ok siber zorbaliga maruz kalmaktadir.
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Tablo 4.7 Katilimcilarin yaslarma gére MANOV A sonuglari

Degisken N X Ss sd f p
Taciz 17-18 yas 130 1,40 .54
Ftme 19-20yas 599 1,39 56
21-22yas 43 1,46 62 802 48
23-24 yas 100 1,45 59
25+ yas 7 1,45 70
Giivenlik ~ 17-18 yas 130 1.45 65
19-20 yas 522 1,49 ,64
21-22yas 43 1,47 64 4,1232 282 ,890
23-24 yas 100 1,51 59
25+ yas 72 1,41 72
Ayirma 17-18 yas 130 1.41 67
19-20yas  5p 1,40 64
21-22yas 43 1,44 ;70 ,490 743
23-24 yas 100 1,48 77
25+ yas 72 1,44 72

Not: Wilk’s Lambda=0,99, F(12,3254)=0,831, p>0,01

Universite Ogrencilerinin siber zorbaliga maruz kalma durumunu taciz etme, giivenlik
ve ayirma faktorlerini 0grencilerin yaslarma gore incelemek icin MANOVA analizi
yapilmis ve sonuclar Tablo 4.7°de sunulmustur. MANOVA sonuglar1 6grencilerin
yaslarina gore farklilik gostermemistir [Wilk’s Lambda=0,99, F(12,3254)=0,831,
p>0,01]

Tablo 4.8 Katilimcilarin egitim durumlarina gére MANOVA sonuglart

Degisken N X Ss sd f p
Loz Lisans 589 1,44 61 003 N

On lisans 648 1.40 57 > >
Giivenlik Lisans 589 152 68

On lisans 648 1.43 60 1,1235 6,429 ,011
Ayirma Lisans 589 1.45 70

On lisans 648 139 66 2,878 090

Not: Wilk’s Lambda=0,99, F(3,1233)=2,572, p>0,01

Universite Ogrencilerinin siber zorbaliga maruz kalma durumunu taciz etme, giivenlik
ve ayirma faktorlerini 6grencilerin egitim durumlarina gore incelemek icin MANOVA
analizi yapilmis ve sonuglar Tablo 4.8’de sunulmustur. MANOVA sonuglari
ogrencilerin egitim durumlarina gore farklilik gostermemistir [Wilk’s Lambda=0,99,

F(3,1233)=2,572, p>0,01]
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Tablo 4.9 Katilimcilarin internet kullanim yilina gére MANOV A sonuglari

Degisken N X Ss sd f p
Taciz 1 ve 1 yildan
Etme az 21 1,46 ,48
2ve 4l 138 1,49 60
arasi ’ ’ ,684 ,562
Sve 7 yil arast 437 1.41 58
8 yil ve daha
fazla 641 1,41 ,60
Giivenlik 1 ve 1 yildan
az 21 1,42 72
2vedyl 138 1.47 58
arast ’ ’ 3,1233 426 734
Sve 7 y1l aras1 437 1.45 60
8 yil ve daha
fazla 641 1,50 ,67
Ayirma 1 ve 1 yildan
az 21 1,51 ,62
2 ve 4yl 138 1,45 69
arasi ’ ’ ,703 ,550
Sve 7 yil arast 437 1.38 61
8 yil ve daha
fazla 641 1,43 12

Not: Wilk’s Lambda=0,99, F(9,2996)=0,965, p>0,01

Universite Ogrencilerinin siber zorbaliga maruz kalma durumunu taciz etme, giivenlik
ve ayirma faktorlerini Ogrencilerin internet kullanim yilina gore incelemek igin
MANOVA analizi yapilmis ve sonuglar Tablo 4.9°da sunulmustur. MANOV A sonuglari
ogrencilerin internet kullanim yilma gore farklibk gostermemistir [Wilk’s

Lambda=0,99, F(9,2996)=0,965, p>0,01].
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Tablo 4.10 Katilimcilarin giinliik internet kullanim saatine gore MANOVA sonuglart

Degisken N X Ss sd f p
Taciz 1 ve 1 saatten
Etme az 74 1,45 ,64
2 ve 4 saat
arasi 504 1,38 ,53
Sve 7 saat 1,288 277
arast 347 1,46 ,61
8 saat ve daha
fazla 312 1,43 ,64
Giivenlik 1 ve 1 saatten
az 74 1,38 ,56
2 ve 4 saat
arast 504 1,45 ,66
5ve 7 saat 3,1233 1,353 ,256
arast 347 1,52 ,66
8 saat ve daha
fazla 312 1,49 ,66
Ayirma 1 ve 1 saatten
az 74 1,38 ,62
2 ve 4 saat
arasl 504 1,38 ,63
Sve 7 saat 1,597 ,188
arasi 347 1,48 ,73
8 saat ve daha
312 1,43 ,70

fazla

Not: Wilk’s Lambda=0,99, F(9,2996)=1,091, p>0,01

Universite Ogrencilerinin siber zorbaliga maruz kalma durumunu taciz etme, giivenlik

ve ayirma faktorlerini 6grencilerin giinliik internet kullanim saatine gore incelemek igin
MANOVA analizi yapilmis ve sonuglar Tablo 4.10°da sunulmustur. MANOVA

sonuglar1 6grencilerin giinliik internet kullanim saatine gore farklilik gdstermemistir

[Wilk’s Lambda=0,99, F(9,2996)=1,091, p>0,01]

44



Tablo 4.11 Katilimcilarin sosyal medya kullanim yilina gore MANOV A sonuglari

Degisken N X Ss sd f p
Taciz 1 ve 1 yildan
Etme az 62 1,37 ,57
eAe 269 147 61
arasl ’ ’ 2,525 ,056
Sve 7 yil arasi 605 138 52
8 yil ve daha
fazla 301 1,47 ,70
Giivenlik 1 ve 1 yildan
az 62 1,29 ,54
2vedyl 269 1,53 62
arast ’ ’ 3,1233 2,747 ,042
Sve 7 yil arast 605 145 61
8 yil ve daha
fazla 301 1,51 A
Ayirma 1 ve 1 yildan
az 62 1,35 ,60
2 ve 4yl 269 1,46 71
arasl ’ ’ 2,003 112
Sve 7 yil arast 605 138 62
8 yil ve daha
fazla 301 1,47 7

Not: Wilk’s Lambda=0,99, F(9,2996)=1,565, p>0,01

Universite Ogrencilerinin siber zorbaliga maruz kalma durumunu taciz etme, giivenlik

ve ayirma faktorlerini 6grencilerin sosyal medya kullanim yilina gore incelemek igin
MANOVA analizi yapilmig ve sonuglar Tablo 4.11°de sunulmustur. MANOVA

sonuglar1 Ggrencilerin sosyal medya kullanim yilina gore farklilik gostermemistir

[Wilk’s Lambda=0,99, F(9,2996)=1,565, p>0,01]
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Tablo 4.12 Katilimcilarin giinliik sosyal medya kullanim saatine gore MANOVA sonuglari

Degisken N X Ss sd f p
Taciz 1 ve 1 saatten
Etme az 332 1,39 57
2 ve 4 saat
arasi 601 1,40 ,54
Sve 7 saat 3,359 ,018
arasi 183 1,45 ,64
8 saat ve daha
fazla 121 1,57 18
Giivenlik 1 ve 1 saatten
az 332 1,40 ,62
2 ve 4 saat
arast 601 1,47 ,60
5ve 7 saat 3,1233 3,560 ,014
arasi 183 1,56 ,67
8 saat ve daha
fazla 121 1,58 ,79
Ayirma 1 ve 1 saatten
az 332 1,36 ,60
2 ve 4 saat
arast 601 1,41 ,67
Sve 7 saat 3,098 ,026
arasi 183 1,45 ,73
8 saat ve daha
121 1,57 ,82

fazla

Not: Wilk’s Lambda=0,98, F(9,2996)=2,077, p>0,01

Universite Ogrencilerinin siber zorbalia maruz kalma durumunu taciz etme, gilivenlik

ve ayirma faktorlerini 6grencilerin gilinlik sosyal medya kullanim saatine gore

incelemek icin MANOVA analizi yapilmis ve sonuglar Tablo 4.12’de sunulmustur.

MANOVA sonuglar1 6grencilerin giinliikk sosyal medya kullanim saatine gore farklilik

gostermemistir [Wilk’s Lambda=0,98, F(9,2996)=2,077, p>0,01]
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Tablo 4.13 Kullanicilarin akilli telefon kullanim yilina gére MANOV A sonuglari

Degisken N X Ss sd f p
Taciz 1 ve 1 yildan
Etme az 113 1,36 ,50
2vedyl 750 142 59
arast ’ ’ ,621 ,601
Sve 7 yil arasi 327 1.44 61
8 yil ve daha
fazla 47 1,48 ,68
Giivenlik 1 ve 1 yildan
az 113 1,37 ,59
2 ve 4yl 750 1,48 64
arast ’ ’ 3,1233 1,540 202
Sve 7 yil arast 307 1.51 65
8 yil ve daha
fazla 47 1,42 ,69
Ayirma 1 ve 1 yildan
az 113 1,34 ,52
2 ve 4yl 750 1,41 67
arast ’ ’ 1,111 ,343
Sve 7 yil arast 327 1.46 74
8 yil ve daha
fazla 47 1,36 ,68

Not: Wilk’s Lambda=0,98, F(9,2996)=1,010, p>0,01

Universite Ogrencilerinin siber zorbaliga maruz kalma durumunu taciz etme, giivenlik
ve ayirma faktorlerini 6grencilerin akilli telefon kullanim yilina gore incelemek igin
MANOVA analizi yapilmis ve sonuglar Tablo 4.13’de sunulmustur. MANOVA
sonuglar1 o6grencilerin akilli telefon kullanim yilina gore farklilhik gostermemistir

[Wilk’s Lambda=0,98, F(9,2996)=1,010, p>0,01]

Tablo 4.14 Kullanicilarin akilli telefon kullanma durumuna gére MANOVA sonuglari

Degisken N X Ss sd f P

Taciz Hayir 45 1,43 57
Etme ’ ’ ,007 934

Evet 1192 1,42 59

Giivenlik ~ Hayir 45 1.39 62
’ ’ 1,1235 864 353

Evet 1192 1,48 ,64

Ayirma Hayir 45 1,49 ,68
,564 453

Evet 1192 1,42 68

Not: Wilk’s Lambda=0,98, F(3,1233)=1,054, p>0,01

Universite Ogrencilerinin siber zorbaliga maruz kalma durumunu taciz etme, giivenlik
ve ayirma faktorlerini 6grencilerin akilli telefon kullanim durumuna gore incelemek i¢in

MANOVA analizi yapilmig ve sonuglar Tablo 4.14’de sunulmustur. MANOVA
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sonuglart 6grencilerin akilli telefon kullanim durumuna goére farklilik gostermemistir

[Wilk’s Lambda=0,98, F(3,1233)=1,054, p>0,01]
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5. TARTISMA VE SONUC

Gilintimiizde teknolojik gelismelerin yayginlagsmasi ile birlikte teknolojinin etkileri de
olumlu ve olumsuz olarak gozlenmeye baglanmistir. Olumsuz etkilerin biri ise
teknolojinin amacina uygun olmayan kullanimi ile ortaya c¢ikan siber zorbalik
davranislaridir. Kullanilan internet teknolojileri insanlari, rahatsiz etme, taciz etme,
asagilama, tehdit etme gibi siber zorbalik davranislar1 sergilemelerine neden olmaktadir.
Sonu¢ olarak iletisim teknolojinin gelisimi ve yaygimnlasan kullanimi etik dist
kullanimlar1 artirmakta bu dogrultuda siber zorbalik eylemlerinin de tiimiiyle ortadan
kaldirilmasinin miimkiin olmadig1 goriilmektedir. Sosyal medya iizerinden ve kullanilan
mesajlagsma uygulamalari iizerinden farkindalik yaratilmasi, zorbaliga karsi duyarliligin
artirllmasi siber zorbalik sorununun ¢dziimiinde atilabilecek en Onemli adim olarak
goriilmektedir. Bu dogrultuda calismada tiniversite 6grencilerinin siber zorbaliga maruz

kalma durumlar1 arastirilmistir.

Mobil mesajlasma ve sosyal medya uygulamalar giiniimiizde akilli telefon kullaniminin
yayginlagsmasiyla birlikte artis gostermistir. En cok mesajlasma ve sosyal medya
uygulamalarini belirlemek amaci ile playstore ve appstore uygulama indirme
platformlarindan ilk yiizdeki popiiler uygulamalar1 kistas olarak listelenmis en cok
kullanilanlar1 ankette yer verilerek katilimcilara kullanim durumlart sorulmustur.
Arastirmada mobil kullanicilart cihazlarin anlik mesajlasma uygulamalari ve sosyal
medya ya daha kolay ulasimi kullanimi arttirdig1 sylenebilir. Yapilan ¢alismada mobil
mesajlagsma uygulamalar1 frekanslarina bakildigi zaman en ¢ok kullanilan uygulamalar
siras1 ile Whatsapp, Facebook Messenger, Snapchat ve skype olarak goriilmektedir.
Katilimeilarin sosyal medya uygulamalar1 kullanim frekanslarina bakildiginda sirasi ile
Facebook, Youtube, Instagram, Swarm ve Twitter olarak goriilmiistiir. TUIK’in (2016)
yilinda yaptig1 arastirmada ise en c¢ok kullanilan sosyal medya sitelerini Facebook,
Twitter, Google+ ve LinkedIn olarak goériilmektedir. TUIK’in (2016) verilerine gére
Tiirkiye de hanelerin %96,9’unda cep telefonu veya akilli telefon bulundugu goriilmekte
ve sosyal medyaya mobilden baglananlarin sayis1 42 milyon iken mobil kullanici sayisi
71 milyon olarak goriilmiistiir. Bu dogrultuda mobil cihazlarin kullanim1 giin gectikce

arttig1 sdylenebilir.
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Kullanicilara mobil cihazlari ne amagla kullandiklar1 soruldugunda arkadaslarim ile
iletisim amaciyla kullantyorum sonucu en ¢ok frekansa sahip olmakla birlikte sirasiyla
ailem ile iletisim, egitim, sosyallesme, is amaclar1 ile kullaniyorum sonucuna

ulasilmistir.

Arastirmada katilimcilarin  siber zorbaliga maruz kalma durumu cinsiyete gore
farklilastig1 goriilmekte olup ve erkek dgrencilerin bayan dgrencilere oranla daha ¢ok
siber zorbaliga maruz kaldigi goriilmektedir. Taciz etme, giivenlik ve ayirma
faktorlerinin her tligiinden de erkeklerin daha ¢ok zorbaliga maruz kaldigi goriilmiistiir.
Aragtirma sonucu ile benzer ¢alismalar da bulunmaktadir. Bu arastirmalar da (Dilmag,
2009; Erdur-Baker ve Kavsut,2007) arastirmacilar erkeklerin siber zorbaliga daha ¢ok
maruz kaldig1 sonucuna ulagmis, Firat ve Ayran (2016) ‘in arastirmasinda iseerkek ve
kiz dgrenciler arasinda sanal zorbalik yapmalarina gore anlamli bir farkliligin oldugu
goriilmektedir ve erkek Ogrencilerin kiz 6grencilere oranla daha fazla sanal zorbalik
yaptiklar1 ve daha fazla sanal zorbalifa maruz kaldiklar1 belirtilmistir. Hinduja ve
Patchin, 2009; Topgu, Baker, Capa-Aydin, (2008) ise cinsiyet agisindan anlamli
farklilik bulamamistir. Yapilan bir diger aragtirmada ise Demir ve Seferoglu (2016)
sanal zorbaligin cinsiyete gore farklilik gostermedigi sonucuna ulagmistir. Bunun
tersine Sakall1 (2015) sanal zorbalik davraniglarinda cinsiyet agisindan farklilik oldugu
sonucuna ulasilmistir. Erkeklerin ise daha fazla siber magdur olduklari kadinlarin ise
daha cok siber zorba olduklar gozlemlenmektedir (Tuncer ve Dikmen, 2016). Erkek
Ogrencilerin internet ortamina daha kii¢iik yaslarda ve daha uzun yillarca kullandig1 i¢in

siber zorbalik durumlarinda daha ¢cok maruz kaldig1 sonucuna ulasilabilir.

Arastirmada katilimcilarin yaslarina gore siber zorbaliga maruz kalma durumu arasinda
bir fark olmadig1 goriilmektedir. Tiirkoglu (2013) sanal zorbalik egiliminin yasa gore
degismedigini, Campell’a (2005) gore ise internet kullanicilarinin yaglart arttikca
bilgisayar bilgisi artmakta ve artan bilgisayar bilgisi ile sanal zorbalik olaylarina etkisi
artmaktadir olarak yorumlanmistir. Akbulut ve Erigti’ye (2011) gore ise arastirmay1
destekleyen nitelikte olup siber zorbalik durumunun her yasta insanlar tarafindan
yapildigi sonucuna ulasilmistir. Zorbaliga maruz kalan insanlarin kendilerini gizlemeleri

sebebiyle her yasta insan siber zorbaliga maruz kaldig1 goriisii ortaya cikabilir.
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Aragtirmada katilimcilarin  egitim durumuna gore siber zorbalia maruz kalma
durumlari arasinda anlaml bir farklilik olmadig1 goriilmekte olup bu tiir arastirmalarda
katilimcilarin egitim tiirline gore ¢alismalarin olduk¢a az oldugu yapilan alan yazin
taramasinda ortaya cikmistir. Demir ve Seferoglu'nun (2016) calismasinda egitim
durumuna gore sanal zorbalik davraniglarinin degistigi gozlemlenmistir. Her yasta ve

herkesin siber zorbalik yapabilecegi g6z onilinde bulundurularak egitim durumlar1 ne

olursa olsun siber zorbaliga maruz kalmayacagi anlami tagimayacagi ortadadir.

Arastirmada katilimcilarin gilinliik internette gegirdikleri zaman ve internet kullanim
yilina gore siber zorbaliga maruz kalma durumuna bakildiginda anlamli bir
goriilmemektedir. TUIK (2016) verilerine gore Tiirkiye’de internet kullanicilar1 giinde
ortalama 4,9 saat bilgisayar lizerinden 1,9 saat mobil cihazlar {izerinden internete erisim
sagladiklar1 goriilmektedir. Yapilan arastirmada ise katilimcilarin 8 yildan fazla internet
kullantyorum cevabimi veren kisi sayisi ile gilinlik 2 ve 4 saat araliginda internet
kullantyorum cevabmi veren kisi sayis1 ¢ogunluktadir. Bu durumda TUIK (2016)
verilerine gore internet erisimine sahip hanelerin oran1 %76,3 olarak gorildiigiinii
desteklemektedir. Artan internet kullanimi ile siber zorbalik durumlarinin arttigini
destekleyen calismalarda bulunmaktadir. Tuncer ve Dikmen (2016) Internet ortaminda
daha fazla zaman geciren bireylerin daha fazla siber zorba/magdur olduklari sonucuna
ulasmistir.  Benzer bulgulara Erdur-Baker ve Kavsut (2007) tarafindan yapilan
calismada da rastlanilmaktadir. Bagka bir ¢alismada ise, internet kullanim siiresi 5-10
saat olan bireylerin%71,4’iiniin siber magdur oldugu giinliik internet kullanim siiresi 5
saatten az olan bireylerin siber zorbalik davranislari yapmadig: goriilmektedir (Tuncer
ve Dikmen, 2016). TUIK (2016) verilerine gore 16-74 yas arasinda %61,2 sinin internet
kullanicist oldugu goriilmektedir. Bu sonuca gore internet kullanimi giin gectikge arttigi
ve artmakta oldugu bu durumda siber zorbalik durumlarinin da artma ihtimalinin oldugu
goriilmektedir. Artan internet kullanimini okullarda ve aile ortaminda bilingli internet

kullanimin1 gengleri bilgilendirerek verimli hale gelebilir.

Aragtirmada giinliik sosyal medya kullanim saatine ve sosyal medya kullanim yilina
gbre siber zorbalia maruz kalma arasinda farklilik goriilmemektedir. Caligmada
katilimcilarin 5 ve 7 yil arasinda sosyal medyaya sahip kisi sayisinin ve giinliik 2 ve 4
saat arasinda sosyal medyada zaman geciren kisi sayisinin ¢ogunlukta oldugu

goriilmektedir. Yapilan calismalarda caligmanin sonucunun aksine siber zorbaligin
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sosyal medya da yogun olarak sergilendigi goriilmektedir (Ozdemir ve Akar, 2011)
sonucuna ulagilmigtir. Yapilan arastirmalarda internet kullanicilarinin  %76’sinin
internet sosyal medyada vakit gecirmek i¢in kullandiklar1 da goriilmektedir (Tektas
2014). Bir diger ¢alismada ise siber zorbalik durumlarinin genellikle sosyal medya

organlar tarafindan ortaya ¢iktigidir (Kaplan ve Haenlein, 2010).

Calismada akilli telefon kullaniyorum cevabini veren sayist beklenen dogrultuda
kullanmayanlara gore daha fazladir. Fakat siber zorbaliga maruz kalma durumu akilli
telefon kullanip kullanilmadigina gore degisiklik gostermemektedir. Akilli telefon
kullanma yilina gore bakildiginda ise 2 ve 4 yil arasi akilli telefon kullananlarin
sayisinin fazla oldu goriilmektedir. Lindsay ve Krysik, (2012) yaptigr calismada
arastirma sonucunun aksine mobil telefona sahip olmanin sanal zorbaliga neden oldugu
sonucuna ulasmistir. Kavuk (2011) cep telefonuna sahip olma durumunun 6grencilerin
sanal zorba olma durumunu etkilemedigini belirtmektedir. Siber zorbalik davraniglari
internet erisimi ic¢in kullanilan cihazla ilgisinin bulunamamistir (Altundag, 2016). Bu
bulgunun aksine Tanrikulu (2013) mobil internet kullananlarda sanal zorbaca

davraniglarin daha fazla oldugunu sonucuna ulagmistir.

Gilinlimiizde siber zorbalik her elektronik iletisim araclarmmin kullanildigr her yerde
gerceklesmektedir. Bu yonden internet kullanicilart bilinglendirilmeli rahatsizlik verici
durumlarda gerekli kurumlara sikayetlerde bulunmasi konusunda bilgilendirme
yapilmalidir. Ozellikle ¢ocuklarasanal zorbalik konusunda farkindaligin kazandirilmasi
gerekmektedir. Bu konuda aileye sorumluluk bilinci olusturulmasi i¢in caligmalar
yapilmalidir. Internet kullaniminin de hizla artmas: ile birlikte {ilkemizde her yastan
insanin Ozellikle genglerin siber zorbalik magduriyeti yasadigi goriilmektedir. Yapilan
aragtirmalarda 24-26 yas araligindaki genclerin daha c¢ok magduriyet yasadigi
ortadadir.Siber zorbalikk durumlarinin genellikle sosyal medya organlar1 tarafindan
ortaya c¢iktig1 goriilmektedir. Sosyal medya kullanicilar yada gruplar arasinda
gergeklesen gilinliik diyaloglar gibi goriinse de paylasilan bilgi, igerik giinden sosyal
medya ortamlarinin g¢esitlenmesi ile giinden giine artmaktadir (Kaplan ve Haenlein,
2010). Kullanicilarin etkilesim ve iletisimini saglayan sosyal paylasim siteleri bu
vesileyle kisilerin sosyallesmelerini saglamaktadir. Sosyallesme siirecinde bireyler
olumsuz tavirlar sergileyerek baskalarina zarar verme icgiidiisii igerisinde de

bulunabilmektedir. Calismada sosyal medya iizerinde yapilan siber zorbalik davranislar
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arastirilmistir. Sosyal medya hesaplarina kolay ulagim ve bu tarz platformlarin sayisinin

artist siber zorbalik durumlariin artisina sebep olmustur.

Calismanin bagka bir boyutu da gelisen teknoloji ile her bireyin kullandigi akilli
telefonlarda kullandiklar1 mesajlasma uygulamalar1 araciligi ile siber zorbalifa maruz
kalmip kalinmadigidir. Teknolojinin hizla gelisimi ile hayatimiza hizla giren akilli
telefonlar kullanimi, giivenligi bilinmeyen uygulamalarin iicretsiz olmast siber zorbalik
durumlarina farkli boyut kazandirarak mobil zorbalik olarak gilinlimiizde yaygin bir
sekilde goriilmektedir. Elde edilen zorbalik durumlari sonucunda giivenli internet
kullanimi yayginlastirilmali, kullanici olast durumlarda neler yapmasi gerektigi
konusunda bilgilendirilmelidir. Sonu¢ olarak iletisim teknolojisinin gelisimi ve
yayginlasan kullanimi etik dis1 kullanimlar1 artirmakta bu dogrultuda siber zorbalik
eylemlerinin de tiimiiyle ortadan kaldirilmasinin miimkiin olmadig1 goriilmektedir.
Sosyal medya iizerinden ve kullanilan mesajlagsma uygulamalar {izerinden farkindalik
yaratilmasi, zorbaliga kars1 duyarliligin artirilmasi siber zorbalik sorununun ¢éziimiinde

atilabilecek en dnemli adim olarak goriilmektedir.

Siber zorbaligin Onlenmesinde ailelerin ve egitimcilerin tutumlar1 olduk¢ca 6nem
tagimaktadir. Aileler kiigiik yaslarda ¢ocuklar1 ile her seyi paylasabileceklerini dile
getirmeli olumlu bir tutum iginde siber zorbalik durumlarina berberce ¢éziim yolu
bulmalidirlar. Bu durum g¢ocuklarin ilerleyen yaslarda kendilerini giivende
hissetmelerini ve kendi sorunlarina ¢6zliim yollar1 aramalarina olanak saglamaktadir.
Ayrica egitimcilerin de bilgilendirme amagli seminerler diizenleyerek siber zorbalik

konusunda farkindalik yaratilmalidir.

Siber zorbalik ¢alismalar1 konusunda en biiyiik eksiklik 6nleme ¢alismalarinin yetersiz
olmasidir. Siber zorbalikla miicadeleden ¢ok internet kullanicilarini bilinglendirerek
siber zorbalik farkindaliginin olusturulmasi amaglanmalidir.Benzer ¢alismalar ile daha
genis Orneklem {izerinde uygulanarak daha farkli sonuglara ulagilabilir. Ayrica
katilimcilarin cevaplariin igtenligi sinirliliklar arasindadir ve dogru cevaplar alindigi
varsayilarak analizler yapilmigtir.Calisma daha genis bir kitle ve farkli illerde yapilarak

Ogrencilerin siber zorbalik durumlari incelenebilir.
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EKLER

Ek A. Anket Formu

Sevgili 6grenciler, Bu anketin amaci siber zorbaliga maruz kalma durumu ve hangi araclarla maruz
kalindigin1 belirlemektir. Ankete vereceginiz dogru cevaplar arastirma sonuglarmin dogrulugu agisindan
onemlidir. Bu anket sadece arastirma amagli olup kimseyle paylasilmayacaktir. Liitfen her ifadeyi size
uygunluk derecesine gore isaretleyiniz. Katkilarinizdan dolay: tesekkiir ederiz.

1. Cinsiyetiniz: Kadin () Erkek ()

2.Yasmiz?

3. Egitim Durumunuz?

Lisans Siifiniz () On lisans ~ Sinifiniz ()

4. Ne kadar zamandir internet kullaniyorsunuz? (Y1l)

I’denaz () 1() 2() 3() 4(0) 5C) 6C) 7 () 8+()

5. Internette giinde ne kadar zaman gegiriyorsunuz? ( Cep’ten internete baglanma siiresi dahil) (Saat).
I’denaz () 1() 2() 3 () 4() 50) o6(C) 7 () 8+()

6. Ne kadar zamandir sosyal medya hesabina (Facebook, twitter vb.) sahipsiniz? (Y1l)
I’denaz () 1() 2() 3 () 4() 5() 6(C) 7 () 8&()

7. Sosyal medya (Facebook, twitter vb.) basinda glinde yaklagik ne kadar zaman geciriyorsunuz? (Saat)
Pdenaz () 1() 2() 3 () 4() 5() 6C )7 () 8+t()

8.Ne kadar zamandir akilli telefon kullantyorsunuz? (Y1l)

I’denaz () 1() 2() 3 () 4() 50) 6( ) 7 () &()

9. Akilli telefonda mesajlagsma ve sohbet uygulamalart kullantyor musunuz?

Hayr () Evet ()

10. Anlik mesajlasma i¢in asagidaki uygulamalardan hangisini/hangilerini kullaniyorsunuz?(Birden fazla
secim yapilabilir.)

Whatsapp () Viber () Tango () Line () Skype () Facebook
Mesenger () Snapchat () Wechat () Tictoc ( )
Digerleri..........ccooeeeiininn.

11. Mesajlagsma uygulamalarini ne amagla kullaniyorsunuz? (Birden fazla se¢im yapilabilir.)

Egitim ( ) Ailem ile Tletisim () Arkadaslarim ile fletisim () Sosyallesme ()
Is () Digerleri..............ccoove.

12. Sosyal medya uygulamalarindan hangisini/hangilerini kullaniyorsunuz?(Birden fazla segim
yapilabilir.)

Facebook () Twitter ( ) Flicker ( ) Instagram ( ) Swarm ( )
YouTube( ) Linkedin( ) Digerleri................
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SIBER ZORBALIGA MARUZ KALMA OLCEGI

Sevgili 6grenciler, Siber zorbalik (sanal zorbalik, internet zorbalig1), bilgi ve iletisim teknolojilerini (BiT)
(internet, cep telefonu, kamera, sosyal aglar, vb) kullanarak, bagkalarina zarar vermek amaci ile yapilan
ve silirekli olarak tekrarlanan davraniglardir. Asagida giinliik yasamda sosyal medya ve mesajlagsma
uygulamalari iizerinde goriilen siber zorbalik davraniglart yazilmistir.

Asagida giinliik yasamda sosyal medya ve mesajlasma uygulamalar1 {izerinde goriilen siber zorbalik
davranislar1 yazilmistir. Bu davranislarla son 3 ay igerisinde karsilagma sikliginizi;

1. Higbir zaman yapilmadi

2. Nadiren yapildi,

3. Ara Sira yapildi,

4. Sik Sik Yapildi

5. Her zaman yapiliyor,

Olarak isaretleyiniz. Arastirmaya katkilarinizdan dolay1 tesekkiir ederim.

Mesajlasma

Uygulamalan
Uzerinden ve
Sosyal Medya

Ozel bilgilerim kotii amagli kullanild

Kullanici Sifrelerim ele gegirilerek hesabima girildi

Bagkalari tarafindan bilinmesini istemedigim kisisel bilgilerim aciga ¢ikarildi

Bl W | =

Kisisel bilgilerim (kimlik bilgileri, fotograf vb) izinsiz kullanild1

wn

Hakkimda yanlis, kotii izlenim uyandiran mesajlar fotograflar, sézler

Kisiselib'ilgilerimle (kimlik bilgileri, fotograf vb) kullanilarak kars1 cinse cinsel

Tarafima ¢irkin/miistehcen mesajlar, resimler, videolar gonderildi

Bagkalari tarafindan kisisel sayfama izinsiz girildi

| | 2| &

Kisisel bilgilerim izin alinmadan farkl sitelerde yayinlandi

10 | Hesabimin sifresi alinarak 6zel mesajlarima ulasildi

11 | Hakaret ifadeleri iceren mesajlar gonderildi

12 | Tehdit edici mesajlar gonderildi

13 | Alay edici, kiigiik diisiiriicii mesajlar gonderildi

14 | iftiraya maruz birakildim

15 | Sahsima rahatsiz edici lakap takildi

16 | Itibarima zarar verecek mesajlar paylasildi

17 | Uyesi oldugum gruptan istegim diginda ¢ikarildim

18 | Baskalari kendileri ile iletisim kurmami engelledi.

19 | Ortamu terk etmeye zorlandim

20 Kasitl olarak etkinliklere dahil edilmedim

21 | Uyesi olmak istedigim gruba dahil edilmedim
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EK B. Anket izin Formu
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