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OZET

Zararl yazilimlar sahip olduklari yeteneklerden Otiirii bilgisayar ve sistemlere
biiylik tehlike olusturmaktadir. Etkin tespit sistemlerinin gelismesinden ayni sekilde
etkilenerek daha tehlikeli ve donanimli hale gelmektedirler. Bu kedi-fare oyununda
savunmacilarin en etkin silahi analiz araglaridir. Otomatik bir tespit sistemi
gelistirmek i¢in de zararli yazilimlar iyi analiz edilmeli ve gelisim meyilleri dogru
tespit edilmelidir. Zararli yazilimlarin calistig1 bilgisayarda yarattig1 etkiler ve kod
yapisi ayrintili incelenmeli ve 0yle onlem alinmalidir. Analiz ¢aligmalart en genel
manada 2’ye ayrilmaktadir; duragan ve dinamik analiz. Duragan analizin temelinde
yazilimin kod ve dosya yapisini, ¢alistirmadan incelemektir. Dinamik analizin altinda
yatan felsefe ise zararlinin ¢alisma ani davranislarini gozlemlemek ve yarattigi
etkileri ortaya ¢ikarmaktir. Her iki analiz yaklasiminin istlinliikleri ve zayifliklar
vardir. Birbirlerinin yerlerine koyulmasinin imkénsiz olmasinin sebebi, her analiz
tekniginin zararli yazilimlara farkli bir agidan inceleme yetenegi getirmesidir. Buna
karsit olarak zararli yazilimlar analiz tekniklerinden kaginmak icin c¢esitli taktikler
gelistirmislerdir. Duragan ve dinamik analiz yontemlerini ve ¢alisma tekniklerini iyi
bilen saldirganlar bu yontemleri atlatmak ya da bu analizler altinda gercek niyetlerini
gizlemek adina zararl yazilim olustururken uyguladiklar taktikler vardir.

Zararl yazilimlar tespit etmek icin, var olan yontemleri tekrarlamak yerine,
onlar1 engelleyici taktikleri ve teknikleri iyi bilmek ve 6nlem almak gerekmektedir.
Bu calismada zararli yazilim yapist ve davramis egilimleri incelenmistir. Zararh
yazilimlarin uyguladiklar1 saklanma, gizlenme ve analizlerden kaginma taktikleri
ayrintil olarak arastirilmis ve ele alinmistir. Bu bilgi ve tecriibeler 1s18inda zararh
yazilim tespit sistemi Onerilmistir. Onerilen tespit sistemi, zararli yazilimm hem
davranig hem kod yapis1 bilgisini kullanarak Markov zinciri yontemi ile istatistiksel
bir anlam ¢ikarmaktadir. Daha sonra derin 6grenme teknikleri ile temellendirilmis
model melez veri kaynagi ile egitilmis ve tespit ortami hazirlanmistir. Yaptigimiz

testler sonucunda Onerilen tespit yontemi %96,8’lik dogruluk gdstermistir.

Anahtar Kelimeler: Zararh Yazihm, Markov Zinciri, Derin Ogrenme, Evrisimli

Sinir Aglari, Dinamik analiz, Duragan analiz, Yazilim Davranis Analizi.
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SUMMARY

Malware poses a great danger to computers and systems due to their
capabilities. They are also affected by the development of effective detection systems
and become more dangerous and equipped. Defenders are the most effective weapon
analysis tools in this cat and mouse game. In order to develop an automated detection
system, malware should be well analyzed, and the development tendencies should be
detected correctly. The effects of malicious software on the computer and code
structure should be examined in detail and such precautions should be taken.
Analysis studies are divided into 2 in the most general sense; static and dynamic
analysis. The basis of static analysis is to examine the code and file structure of the
software without running it. The underlying philosophy of dynamic analysis is to
observe the working moment behavior of the pest and to reveal its effects. Both
analysis approaches have advantages and weaknesses. The reason why it is
impossible to replace each other is that each analysis technique brings the ability to
examine malware from a different angle. In contrast, malware has developed several
tactics to avoid analysis techniques. Attackers who are familiar with static and
dynamic methods of analysis and work techniques have tactics to circumvent these
methods or to create malware to conceal their true intentions.

To detect malware, rather than repeating the existing methods, tactics and
techniques to prevent them should be well known and taken precautions. In this
study, malware structure and behavioral trends are examined. The hiding, hiding, and
avoidance analysis tactics applied by malware have been investigated and discussed
in detail. In the light of this knowledge and experience, malware detection system
has been proposed. The proposed detection system makes a statistical meaning with
the Markov chain method using both the behavior and code structure information of
the malware. Then, model based on deep learning techniques was trained with hybrid
data source and detection environment was prepared. As a result of our tests, the

recommended detection method showed an accuracy of 96.8%.

Key words: Malware, Markov Chain, Deep learning, Convolutional Neural

Network, Dynamic Analysis, Static Analysis, Software Behavior Analysis.
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1. GIRIS

Kotiiciillerin saklanma ve atlatma yontemleri giinden giline degismekte ve
literatiirde var olan tespit yontemleri gilincelligini kaybetmektedir. Bulunan her yeni
tespit yontemine karsilik yeni saklanma yontemleri gelistirilmekte ve otomatik
kotiiciil yazilim tespiti saf disi birakilmaya calisilmaktadir [1]. Bunun yaninda
kotiiclil davraniglar iyi huylu diye diisiiniilen yazilimlarin yeni giincellemelerine ya
da korsan hallerine enjekte edildigi gozlenmektedir. MalwarebytesLabs [2]
tarafindan yayinlanan rapora gore, 2018 yilinda yaklasik 750,3 milyon kotii amagh
yazilim tespit edilmistir. Ayrica, bir baska rapora goére [3] her giin 350.000'in
tizerinde yeni kotii amagli programin internete salindigi bildirilmistir. Bu raporlar
g6z Onlinde bulundurulup genel bir degerlendirme yapacak olursak, saldirganlarla
savunmacilar arasinda bir silahlanma yarisi oldugu sdylenebilir. Zararli yazilim
yazarlarinin, zararli yazilim yapim kitleri, kaginma teknikleri, mevcut zararli yazilim
kaynak kodlar1 vb. gibi silahlart vardir [4]. Dolayisiyla, koti amacgli yazilim
saldirilarinin  yayilmasint ve yayginlagsmasini, imza tabanli tespit sistemleri
kullanarak kovusturmak ve engellemek miimkiin degildir. I¢erisinde bulundugumuz
bu yarista, miicadeleye devam edebilmek igin savunucularin zararli yazilim tespit
teknikleri icin geleneksel tespit sistemi yontemlerini tek yol olarak kullanmaktan
vazgecmesi gerekir. Zararli yazilimlarin imza eslestirme yontemi ile tespit
edilmesinin yerine niteleyici ortak oriintii bularak tespit edilmesi gerekir. Bu nedenle,
literatiirde benzer Oriintii arayan pek ¢ok zararli yazilim tespit yontemi Onerilmistir
[4,5,6,7].

Benzer oOriintii bulmak hususunda diisiiniilecek ilk konu zararli yazilim
analizidir [8]. Zararli yazilim analizi ile, islem kodlar1 (OpCodes), uygulama
programlama arabirim (API) fonksiyonlarinin ¢agrimi, davranis bilgileri, baslik
bilgileri, caligma siiresi, iizerinde calistig1 bilgisayardaki etkiler gibi Oznitelikler
cikarilir. Yazilim analizi genel olarak yazilim davranisi ve kod yapisi hakkinda bilgi
vermektedir. Bu bilgiyi otomatize bir sekilde ¢ikarmak ve 6grenmek icin analiz ile
oznitelikler gikarilir. Oznitelikler zararl yazilimimn ne yaptigini ve nasil kullanildigini
aciklar. Kotli amagli yazilim analizi, statik ve dinamik olmak {izere iki yaklagimla

gerceklestirilir. Statik teknikler, ikili kodu c¢alistirmadan analiz eder; dinamik



teknikler ise zararli yazilim kontrollii bir ortamda calisirken bilgisayarda yarattigi
etkiyi gozlemleyerek davraniglarini incelemeye dayanir [9]. Bu yaklasimlardan
herhangi biri tek basmma uygulanmasi zararli yazilimlar hakkinda bilgi kaybina
sebebiyet verebilir [10]. Clinkii, farkli 6znitelik tipleri yazilimin farkli bir yoniini
gostermektedir ve belki o bakis agis1 zararlt yazilimi agik eder. Yani, her iki analiz
tiiriinde de bazi avantajlar ve dezavantajlar vardir [11].

Silahlanma yarisinin diger tarafindan bakildiginda, saldirganlarin ve zararh
yazilim yazarlarinin analizden kaginmak i¢in kullandiklar1 yontemler vardir. Duragan
analizden kacinmak icin en popiiler ve giiclii yontem kendi kendini degistirme
yontemidir. Zararli yazilim kendi kodunda yapisal degisiklikler yaparak farkli bir
imza ve kod yapisina sahip benzerlerini liretebilir [12]. Boylece duragan analiz yapan
tespit sistemleri ve geleneksel imza tabanl tespit yontemleri atlatilabilir. Diger
taraftan, baz1 yontemler ile (hedefleme, tersine ayar testi, erteleme, tetikleme bazli
kodlama ve dosyasiz (AVT) saldirt gibi [8]) dinamik analizden de kagmak
miimkiindiir. Analizden kaginmak bir yana, Demetrio ve digerleri [13] belirttigi gibi
derin 6grenme teknikleri uygulanmus ileri diizey zararli yazilim tespit sistemlerini
aldatmak da miimkiindiir. Bu aldatma 6znitelik miithendisligi yapilmadigi durumlarda
gergeklesir. Islenmemis ham veri ile egitilmis derin dgrenme modelleri, literatiirde
ortaya ¢ikarilan taktikler ile kandirilabilecegi gosterilmistir [14]. Bu yilizden zararh
yazilimlar ve aileleri dikkatlice incelenmelidir.

Kot amagli yazilim analizi bir kedi-fare oyunu oldugu unutulmamalidir. Yeni
kotli amagh yazilim analiz teknikleri gelistirildikce, yeni saklanma, kaginma ya da
zararl aktiviteler gelistigi gézlemlenmistir. Bir k6tli amacli yazilim tespit sisteminin
olarak basarili olmasi igin, bu teknikleri tanimasi, anlayabilmesi ve yenebilmesi ve
kotli amagl yazilim analizi alanindaki degisikliklere yanit verebilmesi gerekir. Bu
tez calismasinin amaci, zararli yazilimlar1 enine boyuna incelemek ve davraniglarini
modelleyerek tespit ortami yaratmaktir. Bu kapsamda saldirgan ve savunmaci bakis
acisindan zararli yazilimlar incelenmistir. Zararli yazilim tiirleri ve davranislari
ayrintili olarak analiz edilmis, akabinde literatliirde var olan tespit yontemleri ve
analiz ¢alismalar1 c¢alisma yapilari ve basarim oranlar itibariyle tetkik edilmistir.

Bulgularin 1s181nda 6zgiin bir zararli yazilim tespit sistemi onerilmistir.



2. KURAMSAL TEMELLER ve ILGILI
CALISMALAR

Glinimiizde Zararli yazilimlar biiylik tehlikeler olusturmaktadir. Zararh
yazilim tehdidine karsi koymak ve zarar risklerini en diisiik boyuta indirmek igin
onlar1 iyl tamimak gerekir. Bu tanima ve tanimlamanin ilk adimi zararli yazilim
analizidir. Zararli yazilim analizi dogru ve etkili yapmak ve ¢ikan sonuglari iyi
yorumlamak i¢in bazi temel bilgilere ihtiyag duyulmaktadir. Bu boliimde zararl
yazilimlarla miicadele etmek ve onlar1 anlamak i¢in temel anlamda gerekli kuramsal

bilgiler verilecektir.

2.1. Windows Cahlistirilabilir Dosyalar

Zararli yazilimlar1 analiz etmeden 6nce Windows ortaminda ikili dosyalarin
nasil ¢alistigini bilmek gerekmektedir. Bu yiizden 6nce ¢alisma ortami tanimlanmali
ve bilgisayarmn nasil ¢alistigi incelenmelidir. Daha sonra ikili ¢alistirilabilir dosya
Windows bilgisayarlarda nasil ¢alistigi  sorusu cevaplanmalidir. Boylece
calistirilabilir dosyalar olan zararli yazilimlarin kod bilgisi ve Windows ortaminda

nasil etkiler yarattig1 daha ayrintili olarak incelenebilecektir.
2.1.1. Soyutlama

Bilgisayar {ireticileri farkli donanim pargalar1 kullanarak kendi tasarimlari ile
bilgisayar tiretirler [15]. Bu iretimler dogal olarak birbirlerinden farklidir. Ayni
yazilimin farkl bilgisayarlarda ¢alismasi soyutlama yontemi ile miimkiin olmaktadir
[16]. Ornegin, Windows isletim sistemini birgok farkli donanim tiiriinde
¢alistirabilirsiniz, ¢iinkii temel donanim isletim sisteminden ¢ikarilmistir. Geleneksel
bilgisayar mimarisinde, bir bilgisayar sistemi, uygulama ayritilarini gizlemenin bir
yolunu olusturan birkag soyutlama seviyesi olarak temsil edilmektedir. Bilgisayar
sistemleri genel olarak asagidaki alt1 farkli soyutlama seviyesi ile tanimlanmaktadir

[17]. Bu seviyeleri alttan baglayarak asagidaki gibi siralanmaktadir.

e Donanim



Donanim diizeyi, yalnizca fiziksel seviye, XOR, AND, OR ve NOT kapilar gibi,
mantiksal operatorlerin karmasik kombinasyonlarini dijital mantik olarak bilinen
elektrik devrelerinden olusur [17]. Fiziksel dogasi nedeniyle, donanim yazilim

tarafindan kolayca idare edilemez.

e Mikro kod

Mikro kod seviyesi ayrica iiretici yazilimi olarak da bilinir. Mikro kod yalnizca
tasarlandig1 tam devre lizerinde c¢alisir. Donanimla ara yiiz olusturmanin bir
yolunu saglamak i¢in daha yiiksek makine kodu seviyesinden geviri yapan mikro
yapilar igerir [17]. Kotli amagh yazilim analizi yaparken, genellikle mikro koddan

endise edilmez, ¢iinkii genellikle yazildig1 bilgisayar donanimina 6zgiidiir.

e Makine kodu

Makine kodu seviyesi, islemciye ne yapmak istedigini sOyleyen onaltilik
basamaklardan olusan ikili kodlardan olugsmaktadir [16]. Makine kodu tipik olarak
birka¢ mikro kod talimatiyla uygulanmaktadir, boylece temel donanim kodlari
yiriitebilir. Makine kodu, yiiksek seviyeli bir dilde yazilmis bir bilgisayar

programi derlendiginde olusturulur.

e Diisiik seviyeli diller

Diisiik seviyeli bir dil, bir bilgisayar mimarisinin talimat setinin insan tarafindan
okunabilen bir versiyonudur [18]. En yaygin diisiik seviye dil bir assembly dilidir.
Kotii amach yazilim analistleri diisiik seviyeli dillerde calisir, ¢iinkii makine
kodunun bir insan tarafindan anlagilmasi zordur. Mov ve jmp gibi basit
animsaticilardan olusan diisiik seviyeli bir dil metni olusturmak igin bir ¢oziicii
(disassembler) kullanilmaktadir. Bir¢cok farkli assembly dili lehgesi vardir.
Assembly kodu, kaynak kodu mevcut olmadiginda derleme, makine kodundan

giivenilir ve tutarli bir sekilde kurtarilabilecek en {ist seviye dildir [19].

o Ust seviye diller
Cogu bilgisayar programcisi iist seviye dil seviyesinde calisir. Ust seviye diller
C,C++ vb. dillerdir. Ust diizey diller, makine seviyesinden giiclii bir soyutlama

saglar ve programlama mantif1 ve akis kontrol mekanizmalarinin kullanimini



kolaylastirir [20]. Bu diller genellikle derleyici tarafindan derleme olarak bilinen

bir islemle derleyici tarafindan makine koduna doniistiirtiliir.

e Terciime Diller

Sozli diller en iist seviyededir. Bircok programci C #, Perl, .NET ve Java gibi
tercime edilmis dilleri kullanir. Bu seviyedeki kod makine kodunda
derlenmemistir; bunun yerine, bayt koduna cevrilir. Bayt kodu, programlama
diline 6zgii bir ara ifadedir. Bayt kodu, calisma zamaninda aninda bayt kodunu
calistirilabilir makine koduna ¢eviren bir program olan terciiman iginde yiiriitiiliir
[21]. Terciiman, geleneksel derlenmis kodla karsilastirildiginda otomatik bir
soyutlama seviyesi saglar, ¢linkii isletim sisteminden bagimsiz olarak hatalar1 ve

bellek yonetimini kendi basina idare edebilmektedir.

Sekil 2.1 kot amagli yazilim analizine katilan {i¢ kodlama seviyesini
gostermektedir. Kotii amacl yazilim yazarlari, yiiksek dil diizeyinde ya da assembly
dili seviyesinde programlar olusturur ve CPU tarafindan c¢alistirilacak makine
kodunu olusturmak igin bir derleyici kullanir. Tersine, zararli yazilim analistleri ve
tersine calisan miihendisler diisiik seviyeli dil ile c¢alisir. Bir programin nasil
calistigin1 anlamak, okuyabilecegimiz ve analiz edebilecegimiz assembly kodunu

olusturmak igin bir ¢oziicii (disassembler) kullanilmaktadir [22].



Saldirganin yazdig kod Analiz igin ¢ozulen kod

mov  es,eax

intc
N sub bh,bh
FE’)F(;:(tg()'HeIIo.\n ) mov bl,BYTE PTR ds:0x0
' shl bx,1
Calistirilmasi icin
Derleyici donustu rilen Makine Céziicii
kodu

8ec0

28 ff

8a 1d 00 00 00 00

66 dle3

Sekil 2.1: Kod soyutlamanin zararli yazilimlarda kullanim 6rnegi

Kot amacgh yazilimlar genellikle makine kodu diizeyinde ikili bigimde bir
diskte depolanmaktadir. Agiklandigi gibi, makine kodu, bilgisayarin hizli ve verimli
bir sekilde ¢alistirabilecegi kod bi¢imidir [23]. Ko6tii amagh yazilimi ¢ozerken (Sekil
2.1'de gosterildigi gibi), kotli amaclh yazilimi ikili kod girdi olarak alir ve genellikle
bir c¢oziicii(disassembler) ile birlikte assembly kodu c¢ikt1 olarak olusturulur.
Assembly dili aslinda bir dil sinifidir. Her bir assembly lehgesi tipik olarak, x86, x64,
SPARC, PowerPC, MIPS ve ARM gibi tek bir mikroislemci ailesini programlamak
icin kullanilir. x86, PC'ler i¢in bugiine kadarki en popiiler mimaridir [16]. 32-bit
kigisel bilgisayarlarin ¢ogu, Intel IA-32 olarak da bilinen x86'dir ve Microsoft
Windows'un tiim modern 32-bit siirlimleri, x86 mimarisinde c¢alisacak sekilde

tasarlanmistir.

2.1.2. x86 Mimarisi

Modern bilgisayar mimarilerinin ¢ogunun igindekiler (x86 dahil), Sekil 2.2'de

gdsterilen Von Neumann mimarisini izler. U¢ donanim bilesenine sahiptir:



e Merkezi islem birimi (CPU) kodu yiiriitiir.
e Sistemin ana hafizas1 (RAM) tiim verileri ve kodlar1 saklar.
eBir giris / ¢ikis sistemi (I / O), sabit diskler, klavyeler ve monitorler gibi

cihazlarla arayiiz olusturur.

Merkezi islem Birimi

Kayitgilar

Aritmetik

Kontrol ANA
mantik L | BELLEK
- Birimi
birimi (RAM)

"

Girdi/Cikti Cihazlari

Sekil 2.2: Von Neumann Mimarisi

CPU su birimleri icermektedir: kontrol birimi (control unit), kayitci(register),
Aritmetik mantik birimi (ALU) [23]. Kontrol iinitesi, yiiriitilecek talimatin adresini
saklayan bir kayit¢r (talimat gostericisi) kullanarak RAM'den ¢aligtirma talimatlarini
alir. Kayiteilar (registry), CPU’nun temel veri depolama birimleridir ve zaman
kazanmak i¢in kullanilir, bdylece CPU’nun RAM’e erismesine gerek kalmaz.
Aritmetik mantik birimi (ALU), RAM'den alinan bir komutu yliriitiir ve sonuglari
kayitlara veya hafizaya yerlestirir [24]. Bir komut calistirildiktan sonra talimatin
alinmasindan sonra talimatin alinmasi ve yiiriitiilmesi islemi tekrarlanir.

Veri(Data), Bir program ilk yiiklendiginde yeri ayrilan degerleri i¢eren hafiza

boliimiine atifta bulunmak i¢in kullanilmaktadir. Bu degerlere bazen statik degerler




denir, ¢linkii program c¢alisirken degismez veya programin herhangi bir boliimiinde
kullanilabildiklerinden global degerler olarak adlandirilabilirler.

Kod (Code), programin gorevlerini yerine getirmek igin CPU tarafindan alinan
talimatlar1 igerir. Kod, programin ne yaptigini ve programin gorevlerinin nasil
diizenlenecegini kontrol eder.

Obek (Heap), program yiiriitme sirasinda dinamik bellek icin, yeni degerler
olusturmak (tahsis etmek) ve programin artik ihtiya¢ duymadigi (bos) degerleri
ortadan kaldirmak icin kullanilir. Obek dinamik bellek olarak adlandirilir ciinkii
program c¢alisirken icerigi sik sik degisebilir.

Yigin (Stack), yerel degiskenler ve islevler i¢in parametreler igin ve program
akisinin kontrol edilmesine yardimei olmak i¢in kullanilir. Y1gin kavrami ayrintili
olarak incelenecektir.

Zararli yazilim analizinde bu kavramlar biiyiik 6nem tagimaktadir [19]. Zararh
yazilimlar yontemleri atlatmalarda ya da zararl aktivitelerini saklamakta bu tiir kod
diizenlemesinde gorevli veri yapilarindan faydalanmaktadirlar. Bu sebepledir ki,
komutlar ve komutlarin kullanimi zararli yazilim davranis ve yatkinlik analizinde

onemli bir yere sahiptir.

2.1.3. Komutlar

Bir animsatict ve sifir veya daha fazla islenenden olusan bir talimattir. Tablo
2.1'de gosterildigi gibi, hatirlatici, verileri tasiyyan mov gibi yiiriitiilmesi talimatini
tanmimlayan bir kelimedir [16]. Islenenler tipik olarak, kayitlar veya veriler gibi
talimatlar tarafindan kullanilan bilgileri tanimlamak icin kullanilir.

Bir komut; islem kodu, 0,1 ya da daha fazla islenenden meydana gelmektedir.
Islem kodu calisacak kodun ne oldugunu ifade eder. Mesela mov islem kodu verileri
tastyan islemin erisim kodudur. Islenenler ise o islemden etkilenen verilerdir.
Genellikle ilk islenen hedef veri adresini, sonraki islenen ise kaynak veri ya da veri
adresini gosterir. Islenenler veri, hafiza adresi ya da kayit¢1 olabilmektedir.
Islenenler, bir komut tarafindan kullanilan verileri tanimlamak i¢in kullanilir. Ug tiir

islenen kullanilabilir:

e Anlik islenenler sabit degerlerdir.



¢ Kayitei islenenler, ecx gibi kayitgilart gosterir.
e Hafiza adresi islenenleri, [eax] gibi parantezler arasinda genellikle bir deger,
kayit ya da denklemle belirtilen ilgilenilen degeri igeren bir hafiza adresini ifade

eder.

Bir kayitei, igerigine bagka bir yerde mevcut olandan daha hizli bir sekilde
erisilebilen CPU i¢indeki kiiclik boyutlu veri deposudur. x86 islemcilerinde gegici
depolama veya caligma alani olarak kullanilabilen bir kayit listesi bulunur. Asagidaki

dort kategoriye giren en yaygin x86 kayitlarin1 gostermektedir:

e RegGenel kayitlar yiirlitme sirasinda CPU tarafindan kullanilir.
e Eg Kayit kayitlari, hafiza béliimlerini izlemek i¢in kullanilir.
o FlagsStatus bayraklar1 karar vermek i¢in kullanilir.

e Polsaretgiler, bir sonraki komutun yiiriitiilmesi i¢in kullanilr.

EAX genellikle fonksiyon ¢agrilari i¢in doniis degerini igerir.



sub_421D58 proc near , CODE MREF: sub_4@81EB8:loc_d@26alp
i sub_4827E@:loc_4820520p

push  rax
call  __ errno_location
my edi, [rax) + Errnum
call  _strerror
mow rdi, cs:stderr
my rix, CSigword_6285AR
L rB, rax
mow edx, offset as5 ;| "XEs: Es\n"
may esl, 1
X £ax, eax
call  _ +printf_chk
may edi, 1 i status
call  _exit
sub_ 481058 endp
align 18h
loc_48106a: ; DATA XREF: start+1Dlo
push  r15
push rl4
L rldd, edi
push  r13
push rl2
L r12, rsi
push  rbp
push rix
sulbs rap, 48
mey rdl, [rsi]
call ___xpg basename
L edi, offset aPasixly _correc ; "POSIXLY_CORRECT"
mey 5 gword_68ESAE, rax
call _geteny
test rax, rax
jz loc_A82438
my LS idword_E2ESEC, 1
loc_A81DDa: i CODE MREF: . texi:oooo88088848243F0
may edx, 5
mey esl, effset aBkndMOOI_Fil ; "[-bknd) {-m|-M|-x|-X ... } file ..."
xor edi, edi
my csishortopts, offset aBkndvhmDO( § "-:bkndvhm:Mix:X:"
call  _degettext
mey s :qword_68ESES, rax
loc_481DF3: i CODE XREF: .text:ooooadosadsldcsl)
xor edi, edi
my esl, (offset a5l 2 52+8dh)
call  _setlecale
mey esi, (offset a53_3 SI+8Ah)
may edl, &
call  _setlecale
mow esl, offset allsrSharelocale | "Sfusr/share/locale”
moy edl, offset afcl ; "acl”
call _bindtextdomain
mow edl, offset afcl ; "acl”
call _textdomain
call suls_4831DE2
test rax, rax
may rbx, rax
jz 16¢_a824BE
ey dword ptr [rep+léh], 8
war ridd, rl3d

nop dword pti [Fas+rax+Bdh]
i START OF FUNCTION CHUMK FOR sub d81EE8

loc_481E48: i CODE XREF: sub_a81EE8+a3L
i sub 481EEE+105E ...
my rdx, Csishortopls | shortopls
xor rBd, rEd i longing
mow ecx, offset longopis ;| longopis
my rsl, rl2 » argv
mey edi, rF14d i arge
call _getopt_long
cmp eax, @FFFFFFFFh
L r15d, eax
jz loc_A8246D
test ridd, rl3d
jnz short loc 481EER
loc_481E73: i CODE XREF: sub_481EB@-240f
g F15d4, T8h
ja short sub 481E88
loc_481ET5: i CODE XREF: sub_a81EE8-20j
mow eax, r15d
Jmp dsioff_485FEE[rax*E]

+ END OF FUMCTION CHUNK FOR :uE_dEi[BE

align B
+ START OF FUMCTION CHUMK FOR sub J81EE2

Sekil 2.3: Assembly Kod 6rnegi — setfacl zararlisindan alinmis kod parcasi

2.3.1.1. Yigin Komutlar

Fonksiyon ¢agrimlarinda, lokal degiskenler ve akis kontrolii yonetiminde y1gin
(stack) veri yapist kullamilir. Ogeleri y1gina iter ve sonra bu 6geleri ¢ikarirsiniz. Bir

y1gin son giren ilk ¢ikar (LIFO) yapisidir. Ornegin, 1, 2 ve ardindan 3 sayilarmi
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(sirayla) basarsaniz, ilk ¢ikarilan 6ge 3 olacaktir, ¢ilinkil yigiin iizerine itilen son
Ogedir. X86 mimarisinin yi1gin mekanizmasi i¢in kayit¢r destegi vardir. Tutamag
destegi ESP ve EBP kayitlarini icerir. ESP, y1gin gostericisidir ve genellikle y1ginin
iistiine isaret eden bir bellek adresi igerir. Bu kaydin degeri, 6geler itildik¢e ve
yigindan c¢ikarildiginda degisir. EBP belirli bir islev iginde tutarli kalan temel
isaret¢idir. Program yerel degiskenlerin ve parametrelerin konumunu izlemek i¢in bir
yer tutucu olarak kullanilmaktadir. Y1gin yonetimi push, pop, call, leave, enter ve ret
komutlar1 ile saglanmaktadir. Yigin, bellekte yukaridan asagiya bir bi¢imde tahsis
edilir ve en yiiksek adresler Once tahsis edilir ve kullanilir. Degerler yigina
itildiginde, daha kiiclik adresler kullanilir. Y1gin yalnizca kisa siireli depolama igin
kullanilir. Sik sik yerel degiskenleri, parametreleri ve doniis adresini Saklar. Birincil
kullanimi, islev cagrilar1 arasinda degistirilen verilerin yonetimi i¢indir. Bu
yonetimin uygulanmasi derleyiciler arasinda farklilik gosterir, ancak en yaygin kural,
yerel degiskenler ve EBP'ye gore referans alinacak parametrelerdir. Y1gin yonetimi
zararli yazilimlar tarafindan biiyiik 6neme sahiptir. Gizlenme, saklanma, enjeksiyon

gibi faaliyetlerini ya da analizden kaginma taktiklerini bu komutlar ile basarirlar [25].

2.3.1.2. Kosul Komutlari

Tiim programlama dilleri karsilastirma yapma ve bu karsilastirmalara
dayanarak karar verme yetenegine sahiptir. Sartli Ciimleler karsilastirmayi yapan
talimatlardir. En popiiler iki sartl talimat test ve cmp'dir. Ek olarak hem kosul hem

dallanma bildiren komutlar da vardir.

2.1.3.3. Dallanma Komutlar

Dallanma komutlari, programin akisina bagh olarak kosullu olarak yiiriitiilen
bir kod dizisidir. Dallanma terimi bir programin kollar1 boyunca kontrol akisini
tanimlamak i¢in kullanilir. Dallanma olusumunun en popiiler yolu, atlama
yonergeleridir. Assembly dilinde “if” islem kodu bulunmamaktadir. Bunun yerine
dallanma islem kodlar1 kullanilir. Bu, kosullu atlama islem kodlar1 ile saglanir.

Kosullu atlamalar, atlamak veya bir sonraki talimata devam etmek i¢in bayraklari
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kullanir. 30'dan fazla tip kosullu atlama islem kodu vardir, ancak bunlar i¢inden

yalnizca kiiglik bir kiimelik islem kodu siklikla kullanilmaktadir [19, 20].

2.1.3.4. Arabellek Yonetim Komutlar:

Rep komutlari, veri arabelleklerini (data buffer) degistirmek i¢in bir talimat
setidir [26]. Genellikle bir bayt dizisi bi¢imindedir, ancak tek veya ¢ift kelime de
olabilirler. En yaygin , veri arabellek manipiilasyon talimatlari, movsx, cmpsx, Stosx
ve scasx'tir, burada sirasiyla bayt, kelime veya ¢ift kelime i¢cin x = b, w veya d'dir.
movsb, cmpsb vb. kulanilmaktadir. ESI ve EDI kayitgilart bu islemlerde
kullanmaktadir. ESI, kaynak dizin kayd: ve EDI, hedef dizin kaydidir. ECX sayim
degiskeni olarak kullanilir. X86'da yineleme oOnekleri ¢ok baythi islemler igin
kullanilir [27]. Temsilci talimati, ESI ve EDI ofsetlerini arttirir ve ECX kaydini
azaltir. Rep 6neki ECX = 0 olana kadar devam eder. Repe / repz ve repne / repnz
onekleri ECX = 0 olana veya ZF = 1 veya 0 olana kadar devam eder. Bu nedenle,
¢ogu veri arabellegi manipiilasyon talimatinda, ESI, EDI ve ECX, rep komutunun

faydali olmasi i¢in uygun sekilde baglatiimalidir [28].

2.1.3.5. Fonksiyon Cagrim Komutlari

Islevler, bir programdaki belirli bir gérevi yerine getiren ve kalan koddan
nispeten bagimsiz olan kod bolimleridir. Ana kod ¢agirir ve gegici olarak ana koda
donmeden Once yiirlitmeyi islevlere aktarir. Yigmin bir program tarafindan nasil
kullanildig1, verilen bir ikili dosya boyunca tutarlidir. Islevler genellikle bir prolog
igerir [28]. Prolog fonksiyonun baslangicinda birka¢ kod satiridir. Prolog yigini
kullanir ve kayitlar islev icinde kullanilmak iizere hazirlanir. Ayni sekilde, bir
fonksiyonun sonundaki bir epilog yigini istifler ve fonksiyon ¢agrilmadan onceki
durumlarim1  kaydeder. Asagidaki liste, fonksiyon c¢agrilari i¢in en yaygin
uygulamanin akisin1 Ozetlemektedir. Bir siire sonra, istiflerin diizenini agikliga

kavusturan ayri bir istif karesi i¢in istif diizeninin bir diyagramin1 gosterir.

i) Argiimanlar push komutlar1 kullanilarak yigina yerlestirilir.
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ii) Call bellek_adresi kullanilarak bir islev c¢agrilir. Bu, gegerli komut adresinin
(EIP kayitgisinin icerigi) yigina itilmesine neden olur. Islev bittiginde bu adres
ana koda donmek icin kullanilacaktir. Islev basladiginda, EIP degeri,
bellek adresi (islevin baslangici) olarak ayarlanir.

iii)Bir islev prologunun kullanilmasiyla, yerel degiskenler ig¢in yiginda bosluk
birakilir ve EBP (temel isaret¢i) yiginin {izerine itilir. Bu, arama islevinde EBP'yi
kaydetmek icin yapilir.

iv) Fonksiyon ¢alismalarini gergeklestirir.

v) Bir fonksiyon epilogunun kullanimiyla istif geri yiklenir. ESP, yerel
degiskenleri serbest birakacak sekilde ayarlanir ve EBP, geri cagirma islevinin
degiskenlerini dogru bir sekilde ele almasi i¢in geri yiiklenir. Ayrilma komutu
(ret) bir epilog olarak kullanilabilir ¢linkii ESP'nin degeri EBP’ye aktarilir ve
EBP'yi yigindan ¢ikarir.

vi)Islev, ret komutunu ¢agirarak doner. Bu, geri doniis adresini yigindan ve EIP'ye

getirir; boylece program, orijinal cagrinin yapildigr yerden caligmaya devam
eder.

vii)Y1gin, daha sonra tekrar kullanilmayacaklarsa gonderilen argiimanlar

kaldirmak i¢in ayarlanir.

Bir ¢agri yapildiginda, yeni bir yigin gergevesi olusturulur. Bu yeni olusturulan
y1gin, ¢agrilan fonksiyon i¢in hafizada dinamik bir alan olusturmaktadir. Bir islev
cagrildig1 bellek adresine geri donene kadar kendi y1gin ¢ergevesini korur. Bellekte
acilan y1gin cergevesinde en altta fonksiyonun girdi degiskenleri olmak {izere yukari
dogru fonksiyon i¢inde degisken tanimlandik¢a yeni bellek alanlar1 agilmaktadir.
Bellekte fonksiyon i¢in agilan y1gin alani, fonksiyon bitene kadar (retn komutu) yer
tutmaya devam edecektir. Fonksiyon bittiginde ¢agiranin yigin gergevesi geri
yiiklenir ve yiiriitme tekrar ¢agri islevine aktarilir.

Push veya pop komutlarini kullanmadan veri yiginindan okumak miimkiindiir.
Ornegin, mov eax, ss: [esp] komutu dogrudan yiginin {istiine erisir. Bu, ESP kaydi
etkilenmemesi digsinda, pop eax ile aymidir. Kullanilan kural, derleyiciye ve
derleyicinin nasil yapilandirildigina baghdir. Bu alternatif kullanimlar, fonksiyon
cagrimmi gizlemek i¢in zararli yazilimcilar tarafindan kullanilmasi tercih

edilebilmektedir.
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Tablo 2.1: Kategorilerine gore ayrilmis islem kodlari

Kategori Komut

Aritmetik AAA, AAD, AAS, ADC, ADD, ADDPD, ADDPS,
ADDSD, ADDSS, DEC, DIV, CLC, CLD, CLI, CMC, DAA,
DAS, DAA, DAS, DEC, DIV, DIVPD, DIVPS, DIVSD, DIVSS,
SUB, FSUB, IDIV, IMUL, INC, NEG, SAL,SAR,

Kosul AND, OR, ORPS, ORPD, XOR, XORPD, XORPS, BT,
CMP, CMPPD, CMPPS, CMPS, TEST, UD2, UCOMISD,
UCOMISS, FTST, PCMPGTB, PAND, PANDN

Dallanma JMPJA, JAE, JB, JBE, JC, JCXZ, JECXZ, JE, JG, JGE, JL,
JLE, JNA, JNAE, JNB, JNBE, JNC, JNE, JNG, JNGE, JNL,
JNLE, JNO, JNP, JNS, JNZ, JO, JP, JPE, JPO, JS, JZ

Arabellek REP, REPE, REPNE, INS, OUTS, MOVS, LODS, STOS,
Y Onetimi CMPS, SCAS, SCASB, SCAS

Yigin POP, PUSH, CALL, RET, RETN, ENTER,FINCSTP,
Komutlari LEAVE, PUSHA, PUSHAD, PUSHF, PUSHFD

Bellek Kontrol MOV, MOVAPD, MOVAPS, MOVD, MOVDQA,

MOVDQU, MOVDQ2Q, MOVHLPS, MOVHPD, STORE, CBW,
CWDE, CMOVcc, FBLD, FBSTP, LEA, PINSRW

X86 mimarisi, en popiilerleri pusha ve pushad olan ¢ekme ve itme igin ek
talimatlar sunar. Bu talimatlar, tiim kayitlari istifin iizerine iter ve genellikle tiim
kayitlar1 istiften ¢eken popa ve popad ile kullanilir. Bu talimatlar tipik olarak,
kayitlarin mevcut durumunu yigima kaydetmek istediginde kabuk kodunda
karsilasilir, boylece daha sonra geri yiiklenebilirler. Derleyiciler bu talimatlar

nadiren kullanmaktadir.

2.1.4. Windows Uygulama Programlama Arayiizleri (API)

Windows API, k6tii amacli yazilimin Microsoft kitapliklariyla etkilesim kurma

bicimini diizenleyen genis bir islevsellik kiimesidir. Isletim sistemi yonetim
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aracglarina ve bilgisayar kaynaklarina erigsim igin kullanilir [24]. Windows API, o
kadar genistir ki, yalnizca Windows uygulamalarinin gelistiricilerinin iigiincii taraf
kitapliklara ¢ok az ihtiyact vardir. Kullaniom amaclarina gore API’leri kategorilere
ayirirsak, su tiirleri saymak miimkiindiir: Tutamaglar (handles), dosya yonetimi, kayit
defteri, Ag yonetimi, islem ve is parcacigi (processes and threads), muteks kontrolii,

arka plan hizmetleri.

Kullanici Programlari ve Diger Yazilimlar

Grafik Arayiiz Programlar Komut Ekrani

Kullaniar Arayuzi

Uygulama Programlama Arayuzii (API)

Sistem Cagrilari

Program/
islem G/G islemleri Dosyalama Kayit Defteri
Calistirma

Ozkaynak Hesap
Aynmi Kontrol

Koruma ve
Giivenlik

Hata Tespiti

Gekirdek

isletim Sistemi

Donanim

Sekil 2.4: Windows isletim sisteminde API ve Sistem Fonksiyonlari

2.1.4.1. Tutamaclar

Tutamaglar, isletim sistemi igerisinde pencere, islem, modiil, menii, dosya vb.
Gibi agilan veya olusturulan 6gelerdir [29]. tutamaglar, baska bir yerde bir nesneye
ya da bellek konumuna gonderme yaptiklari igin isaretgiler gibidir. Ancak,
isaretcilerden farkli olarak, tutamaglar aritmetik islemlerde kullanilamaz ve nesnenin
adresini her zaman temsil etmezler. Bir taniticiyla yapabileceginiz tek sey, aym
nesneye basvurmak icin daha sonra islev ¢agrisinda saklamak ve kullanmaktir.
Tutamag yonetimi CloseHandle, CompareObjectHandles, DuplicateHandle,

SetHandlelnformation gibi fonksiyonlar ile yapilmaktadir.

2.1.4.2. Dosya yonetimi
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Kot amagli yazilimin sistemle etkilesime girmesinin en yaygin yollarindan
biri, dosyalar olusturmak veya bunlar1 degistirmektir [19]. Dosya yonetimi
CreateFile, ReadFile, WriteFile, CreateFileMapping and MapViewOfFile gibi
fonksiyonlarla saglanmaktadir. Windows, normal dosyalara benzer sekilde
erigilebilen ancak siiriicti harfleri ve klasorleriyle (c: \ docs gibi) erisilemeyen ¢ok
saylida dosya tiiriine sahiptir. Kotii amaghi programlar genellikle 6zel dosyalar
kullanir. Baz1 6zel dosyalar normal dosyalardan daha gizli olabilir, ¢iinkii dizin
listelerinde goriinmezler. Bazi 6zel dosyalar sistem donanimina ve dahili verilere

daha fazla erisim saglayabilir.

2.1.4.3. Kayit Defteri

Windows kayit defteri, isletim sistemi ve programlarin yapilandirma bilgilerini
depolamak i¢in kullanilir. Dosya sistemi gibi, kayit defterleri iyi bir ana bilgisayar
tabanli gostergeler kaynagidir ve kotii amacli yazilimin islevselligi hakkinda faydali
bilgiler ortaya koyabilir [30]. Windows'un onceki stiriimleri .ini dosyalarimi
yapilandirma bilgilerini depolamak icin kullanirdi. Kayit defteri, performansi
artirmak icin hiyerarsik bir bilgi veri tabani olarak olusturulmus ve daha fazla
uygulama bilgisini depolamak i¢in kullandik¢a Onemi artmistir. Ag, siiriic,
baslangi¢, kullanic1 hesabi ve diger bilgiler de dahil olmak iizere neredeyse tiim
Windows yapilandirma bilgileri kayit defterinde depolanir [29]. K6tii amagh yazilim,
kalicilik veya yapilandirma verileri igin genellikle kayit defterini kullanir [31,19,32].
Kotii amach yazilim, bilgisayar baglatildiginda otomatik olarak c¢alismasina izin
verecek kayit defterine girisler ekler. Kayit defteri o kadar biiyiik ki kotii amach
yazilimin kalici olabilmek i¢in kayit defteri kullanimi igin pek ¢ok yol vardir.

Kayit defterine incelemeden once, Microsoft belgelerini anlamak igin bilinmesi
gereken birkag onemli kayit defteri terimi vardir: Anahtar, alt-anahtar, kok-anahtar,
deger kaydi, deger (veri). Anahtar kayit defteri iginde yer alan klasorlere verilen
addir. Kok-anahtar 6zel klasor tipidir. 5 farkli 6zel dosya tipi vardir. Alt-anahtar ise
kay1t defteri icinde yer alan ana klasorlerin i¢indeki klasorlerdir. Anahtar ad1 verilen
Klasorlerde ya alt-anahtarlar ya da deger kayitlart bulunur. Deger kayitlar1 isim ve
degerden olusmaktadir. isim o kayitin ismidir. Deger (veri) ise o deger kaydindaki

degere tekabiil etmektedir.
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RegOpenKeyEx Diizenlemek ve sorgulamak i¢in bir kayit defteri acar. Bir
kayit defteri anahtarin1 dnce agmadan sorgulamaniza ve diizenlemenize izin veren
islevler vardir, ancak ¢ogu program yine de RegOpenKeyEx'i kullanir.
RegSetValueEx Kayit defterine yeni bir deger ekler ve verilerini ayarlar.
RegGetValue Kayit defterinde bir deger girisi igin verileri dondiiriir. kotii amagl
yazilim kodu, Kayit anahtarindan Calistir anahtarini agar ve programin Windows her
baslatildiginda ¢alismasi igin bir deger ekler. Alt1 parametre alan RegSetValueEx

islevi, bir kayit defteri degeri girigini diizenler veya yoksa yeni bir tane olusturur.

2.1.4.4. Ag Fonksiyonlar:

Winsock API'sine ek olarak, WinINet API adi verilen daha st diizey bir API
vardir. WinINet API islevleri Wininet.dll dosyasinda depolanir. Bir program bu
DLL'den islevleri alirsa, daha yiiksek diizeyde ag API'leri kullaniyordur. WinlINet
APIL, uygulama katmaninda HTTP ve FTP gibi protokolleri uygular. Agilan
baglantilara dayanarak kotii amacli yazilimin ne yaptigini anlayabilirsiniz. internet
baglantisin1 baslatmak igin InternetOpen kullanilir. InternetOpenUrl bir URL'ye
baglanmak i¢in kullanilir (bu bir HTTP sayfas1 veya bir FTP kaynagi olabilir).
InternetReadFile, programin Internet'ten indirilen bir dosyadan verileri okumasini

saglayan ReadFile iglevi gibi calisir.

2.1.4.5. islemler

Kot amagli yazilim, yeni bir islem olusturarak veya mevcut olani degistirerek
mevcut programmn disinda da kod calistirabilir [33]. Islem, Windows tarafindan
yiiriitiilen bir programdir. Her islem, acik tutamag ve bellek gibi kendi kaynaklarini
yonetir. Bir islem CPU tarafindan yiiriitiilen bir veya daha fazla is pargacigi igerir.
Geleneksel olarak, kotii amach yazilim kendi bagimsiz isleminden olusur, ancak
daha yeni kotli amagh yazilim kodunu baska bir islemin bir pargasi olarak daha sik
uygular [34].

Windows, kaynaklari yonetmek ve ayri programlarin birbiriyle karigsmasini
onlemek icin islemleri kapsayict olarak kullanir [35]. Herhangi bir zamanda bir
Windows sisteminde c¢alisan, tiimii CPU, dosya sistemi, bellek ve donanim dahil

olmak tizere ayn1 kaynaklar1 paylasan en az 20 ila 30 igslem vardir. Her programin
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digerleriyle paylasimini yonetmesi gerekiyorsa, program yazmak c¢ok zor olacaktir.
Isletim sistemi tiim islemlerin bu kaynaklara birbirlerini etkilemeden erismelerini
saglar. Siirecler ayn1 zamanda bir programdaki hatalar1 veya g¢okmeleri diger
programlar: etkilemesini onleyerek dengeye katkida bulunur.

Isletim sisteminin islemler arasinda paylasmasi igin &zellikle dnemli olan bir
kaynak sistem bellegidir. Bunu basarmak i¢in, her bir isleme diger tiim islemlerden
ayr1 olan ve islemin kullanabilecegi bir bellek adresleri toplami olan bir bellek alani
verilir. Islem bellek gerektirdiginde, isletim sistemi bellek ayirir ve isleme bellege
erismek icin kullanabilecegi bir adres verir. Islemler bellek adreslerini paylasabilir ve
siklikla yaparlar. Ornegin, bir islem bir seyi 0x00400000 bellek adresinde saklarsa,
digeri bir sey bu adreste saklayabilir ve islemler cakismaz. Adresler ayni, ancak
verileri saklayan fiziksel bellek ayni1 degildir. Kotii amagli yazilimlar tarafindan yeni
bir islem olusturmak i¢in en sik kullanilan islev CreateProcess. CreateProcess
islevinin parametrelerinden biri olan STARTUPINFO yapisi, bir islem i¢in standart

girdi, standart ¢ikt1 ve standart hata akislarini iceren bir tanitici igerir.

2.1.4.6. is Parcaciklar

Islemler yiiriitme kabidir, ancak is parcaciklari Windows isletim sisteminin
yiiriittiigii islemdir. Is parcaciklari, diger is parcaciklari beklemeden CPU tarafindan
yiriitillen bagimsiz komut dizileridir [35]. Bir islem, islemin i¢indeki kodun bir
kismimi yiriiten bir veya daha fazla is pargacigi igerir. Bir iglemdeki is
parcaciklarinin tiimii ayni bellek alanini paylasir, ancak her birinin kendi islemci
kayitlart ve y1gin1 vardir.

CreateThread islevi yeni is parcaciklari olusturmak icin kullanilir. Islevin
arayani, genellikle baslatma islevi olarak adlandirilan bir baslangi¢ adresi belirtir.
Kotlii amagli yazilimlar, CreateThread'i asagidakiler gibi birden ¢ok sekilde
kullanabilir:

o Kotli amach yazilim, CreateThread adli bir isleme ve baslangi¢ adresi olarak
LoadLibrary adresiyle yeni bir koti amagl kitaplik yiiklemek igin
CreateThread'i kullanabilir. (CreateThread'e iletilen argliman, yiiklenecek

kiitiphanenin adidir. Yeni DLL, islemdeki bellege yiiklenir ve DIIMain gagrilir.)
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o Kotli amagh yazilim giris ve ¢ikis i¢in iki yeni is parcacigi olusturabilir: biri
soket veya borudan dinlemek ve daha sonra bunu bir siirecin standart girdisine
cikarmak, digeri standart c¢iktidan okumak ve bunu bir sokete veya boruya
gondermek. K6tii amaghi yazilimin amaci, ¢alisan uygulama ile sorunsuz iletisim

kurmak i¢in tiim bilgileri tek bir sokete veya boruya gondermektir.

2.1.4.7. Muteks

Is parcaciklar1 ve islemler cekirdekdeyken mutant olarak adlandirilan
muteksleri veri paylasimi igin kullanmaktadir. Muteksler, ¢oklu islemleri ve konular
koordine eden global nesnelerdir [29]. Muteksler ¢ogunlukla paylasilan kaynaklara
erisimi kontrol etmek icin kullanilir ve genellikle kotii amagh yazilimlar tarafindan
kullanilir. Ornegin, iki is parcacig bir bellek yapisina erismesi gerekiyorsa, ancak bir
seferde yalnizca bir tanesi giivenle erisebiliyorsa, erisimi denetlemek igin bir muteks
kullanilabilir.

Bir seferde yalnizca bir is parcacigl bir muteks sahibi olabilir. Mutexes kotii
amagh yazilim analizi i¢in Onemlidir, ¢linkii genellikle ana bilgisayar tabanh
gostergeler yapan sabit kodlanmig adlar kullanirlar. Sabit kodlu adlar yaygindir,
ciinki bir muteksin baska bir sekilde iletisim kurmayan iki islem tarafindan
kullaniliyorsa bir muteks admin tutarli olmasi gerekir. Is parcacigy,
WaitForSingleObject ¢agrisi ile mutex erisim kazanir ve daha sonra erismeye ¢alisan
herhangi bir is pargacig1 beklemeniz gerekir. Bir is pargacigi bir muteks kullanilarak
tamamlandiginda, ReleaseMutex islevini kullanir. CreateMutex isleviyle bir muteks
olusturulabilir. Bir islem, OpenMutex c¢agrisin1 kullanarak baska bir islemin

muteksini isleyebilir.

2.1.4.8. Hizmetler

Kotii amagli yazilimin ek kod yiiriitmesi i¢in bir bagka yol da onu hizmet
olarak yiiklemektir. Windows, arka plan uygulamalari olarak calisan hizmetleri
kullanarak gorevlerin kendi islemleri veya is parcaciklari olmadan c¢alismasina izin

verir; kod, kullanic1 girisi olmadan Windows servis yoneticisi tarafindan
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programlanir ve calistirilir [30]. Bir Windows isletim sisteminde herhangi bir
zamanda, birkag servis c¢aligiyor.

OpenSCManager Servisle ilgili tiim fonksiyon ¢agrilari i¢in kullanilan servis
kontrol yoneticisine bir tanitict dondiiriir. Servislerle etkilesime girecek tiim kodlar
bu fonksiyonu ¢agirir. CreateService Servis kontrol yoneticisine yeni bir servis ekler
Ve cagiranin, Servisin agilista otomatik olarak baglayip baslamayacagini ya da elle
baglatilmas1 gerektigini belirtmesine izin verir. StartService bir servisi baglatir ve

yalnizca servis el ile baglatilacak sekilde ayarlandiysa kullanilir.

2.1.4.9. Cekirdek - Kullanic1 Diizeyi

Windows iki islemci ayricalik diizeyi kullanir: g¢ekirdek modu ve kullanici
modu [24]. Sistem, islemler, is pargaciklari, tutamaglar ve diger 6geler hakkinda bilgi
almak i¢in kullanilabilecek bir dizi cekirdek seviyesinde API c¢agrisi vardir;
NtQuerySysteminformation,NtQuerylnformationProcess,NtQuerylnformationThread,
NtQueryInformationFile ve NtQuerylnformationKey. Bu ¢agrilar, mevcut herhangi
bir Win32 cagrisindan ¢ok daha ayrintili bilgi saglar ve bu islevlerden bazilari,
dosyalar, islemler, is parcacigi vb. I¢in ince taneli Oznitelikler ayarlamamza izin
verir. Kotli amagl yazilim yazarlar ile popiiler olan bir baska Yerel API islevi de
NtContinue'dur. Bu islev bir kural disi durumdan(exception) geri donmek igin
kullanilir ve bir kural disi durum islendikten sonra yiiriitmeyi bir programin ana is

parcacigina geri aktarmak anlamina gelir.

2.1.5. Dosya Formati

Zararli yazilimlarin incelenmesine ge¢gmeden once, yazilimlarin ne yapida
oldugu ve nasil ¢alistig1 iistiinde durulmalidir. Isletim sistemine bagl olarak dosya
yapist farkhilik gostermektedir. Isletim sistemi kendi tamdigi ikili dosyalari
caligtirabilir. Zararli yazilimlar da bu dosya yapisinda olmak zorundadirlar. Windows
ortaminda PE dosya yapisina sahip ikili dosyalar c¢aligtirilabilirken [30], linuxta ise
ELF dosya yapisi bir ikilinin caligabilmesi i¢in sahip olmasi gereken yapiy1
nitelemektedir. Bu kisimda dosya yapilar1 anlatilacak ve Windows ortaminda ¢alisan

PE dosya yapis1 ayrintili olarak incelenecektir.
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Tablo 2.2: Isletim Sistemi Ozkaynak tiirleri ve API cagrimlar.

Isletim Sistemi Kaynak API cagrimlar listesi
Tiird
Hizmet OpenSCManager, OpenService, StartService
Islem NtOpenSection, ZwMapViewOfSection,

NtFreeVirtualMemory, NtCreateSection,
CreateProcessInternal,
ExitProcess
Dosya Sistemi NtCreateFile, NtReadFile, NtSetIinformationFile,
NtOpenFile, NtWriteFile, DeviceloControl,

CreateDirectory,
DeleteFile, FindFirstFile, NtDeviceloControlFile,
NtQueryInformationFile

Kayit Defteri RegOpenKey, RegSetValue, RegCloseKey,
RegDeleteValue, RegQueryValue, RegCreateKey,
NtOpenKey,
NtQueryValueKey, RegEnumValue, RegEnumKey,
NtQueryKey, RegQueryInfoKey

Sistem NtDelayExecution, FindWindow, SetWindowsHook,

RemoveDirectory, GetSystemMetrics,
LookupPrivilegeValue

Ag WSAStartup, getaddrinfo

2.1.5.1. ikili Dosya

Modern bilgisayarlar hesaplarini, tiim sayilart birler ve sifirlar dizisi olarak
ifade eden ikili sayisal sistemi kullanarak yaparlar. Bu sistemlerin yiiriittiigi makine
koduna ikili kod denir [20]. Her program ikili koddan (makine talimatlari) ve
verilerden (degiskenler, sabitler ve benzeri) olusmaktadir. Belirli bir sistemdeki tim
farkli programlari takip etmek i¢in, her bir programa ait tiim kodu ve verileri tek bir
bagimsiz dosyada saklamak icin bir yol gerekir. Bu dosyalar calistirilabilir ikili
programlar icerdiginden, bunlar calistirilabilir ikili dosyalar veya yalnizca ikili

dosyalar olarak adlandirilir.
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Ikili dosyalar, C veya C ++ gibi insan tarafindan okunabilen kaynak kodlarini
islemcinizin galistirabilecegi makine koduna ¢evirme islemi olan derleme yoluyla
tiretilir [20]. Sekil x, C kodu i¢in tipik bir derleme isleminde yer alan adimlari
gostermektedir (C++ derlemesi i¢in adimlar benzerdir). C kodunu derlemek, tam
derleme isleminde oldugu gibi dort asamay1 igerir. Asamalar 6n isleme, derleme,
asamble ve baglamadir. Modern derleyiciler genellikle bu asamalarin bir kismini

veya tamamini birlestirmektedir.

2.1.5.2. Cahstirilabilir ve Baglanabilir Dosya Formati (ELF)

ELF Linux isletim sistemlerinde yiiriitiilebilir dosyalar, nesne dosyalari,

paylasilan kiitiiphaneler ve ¢ekirdek dokiimleri i¢in kullanilan ikili dosya formatidir.

Linking View Execution View
ELF header ELF header
Program header table Program header table

optional
Section |
en:‘ {c‘m Segment 1
Secti
ec‘ l‘?n L Segment 2
Section header table Section header table
optional

Sekil 2.5: EFL dosya yapisi

2.1.5.3. Tasmabilir Yiiriitiilebilir Dosya Formati

Tasmabilir Yiiriitiilebilir (PE) dosya formati, Windows yiiriitiilebilir dosyalari,
nesne kodu ve DLL dosyalari tarafindan kullanilir [29]. PE dosya formati, Windows
isletim sistemi yiikleyicisinin sarilmis yiritiilebilir kodu yonetmesi icin gerekli
bilgileri igeren bir veri yapisidir. Neredeyse Windows tarafindan yiiklenen
calistirilabilir kod igeren her dosya PE dosya bigimindedir, ancak baz1 eski dosya
bicimleri kotii amagh yazilimlarda nadiren goriiliir. PE dosyalar1 kod, uygulama tiirii,
gerekli kiitiiphane islevleri ve alan gereksinimleri hakkinda bilgiler iceren bir baglik

ile baslar.
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Bir PE dosyasi, dosyanin basinda, PE'nin hangi dosyalar1 bulmas1 gerektigini
ve bu dosyalarin i¢inde hangi islevleri gerektirdigini belirten bir alma(import) ve
verme(export) tablosuna sahiptir. Verme, DLL'nin hangi islevleri sagladigini
gosterir. Ayrica, islevleri bulmak i¢in dosyanin bir kez bellege yiiklendigini de
gosterir. Ice aktarma tablosu, PE dosyasmin DLL'lerde kullandig tiim islevleri ve
bunun yani sira, ige aktarilan islevin bulundugu DLL'nin adint listeler.

PE dosya bashigi ayrica bir yiiriitiilebilir dosya tarafindan kullanilan belirli
islevler hakkinda bilgi igerir. Bu Windows islevlerinin adlari, yiiriitiilebilir dosyanin
yaptigi hakkinda Onemli nitelikler tagimaktadir. Microsoft, Windows API'sini
Microsoft Gelistirici Agi (MSDN) kitaplig1 yoluyla belgelendirme konusunda
miikemmel bir is ¢ikarmaktadir. Zararli yazilimlarin davranis analizinde bu islevler
biiylik onem tagimaktadir.

Ice aktarmalar gibi, DLL'ler ve EXE'ler diger programlarla ve kodlarla
etkilesimde bulunmak igin iglevleri disa aktarir. Genellikle, bir DLL bir veya daha
fazla islev uygular ve bunlar1 sonradan alip kullanabilen bir yiiriitiilebilir dosya
tarafindan kullanilmak iizere verir. PE dosyasi, bir dosyanin hangi islevleri disa
aktardig1 hakkinda bilgi igerir. DLL'ler EXE tarafindan kullanilan islevleri saglamak
icin 6zel olarak uygulandigindan, disa aktarilan islevler en ¢cok DLL dosyalarinda
yaygindir. EXE'ler diger EXE'ler i¢in islevsellik saglamak iizere tasarlanmamistir ve
disa aktarilan islevler nadirdir. Disa aktarilanlar1 bir yiiriitillebilir dosyada bulursaniz,
genellikle yararl bilgiler saglar.

Cogu durumda, yazilim yazarlari verilen islevlerini yararli bilgiler saglayacak
sekilde adlandirirlar. Ortak bir kural, Microsoft belgelerinde kullanilan adi
kullanmaktir. Ornedin, bir programi servis olarak calistirmak icin &nce bir
ServiceMain islevi tanimlamaniz gerekir. ServiceMain adi verilen verilen bir islevin
varlig1, zararli yazilimin bir hizmetin parcasi olarak ¢alistigini sdyler.

PE dosya bagliklari, yalnizca ice aktarmadan c¢ok daha fazla bilgi
saglayabilmektedir. PE dosya formati bir baslik ve bunu takiben bir dizi boliim igerir.
Ustbilgi, dosyanin kendisiyle ilgili meta veriler igerir. Bashigin ardindan, her biri
yararl bilgiler igeren dosyanin asil boliimleri vardir. Bir PE dosyasindaki en yaygin

ve ilging boliimler tablo 2.3’de gosterildigi gibidir.
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Tablo 2.3: PE dosya kisimlari

Kisim Aciklama
File header Dosya ve DOS, magic bilgilerini igerir

text Calistirilabilir kodlari icerir

.rdata Programin herhangi bir yerinden ulasilabilecek salt okunur verileri

tutar

.data Global verileri saklar

JIdata Igeri aktarilan fonksiyonlarim bilgisini tutar

.edata Disari verilen fonksiyonlarin bilgisini tutar

.pdata Sadece 64-bit dosyalarda bulunur ve hata yonetim bilgilerini igerir
Jrsrc Uygulama i¢i 6z kaynaklar burada bulunur

.reloc Kullanilacak olan kiitiiphane bilgilerini belirtir

2.1.5.4. Dinamik Baglantih Kitaphklar:1 (DLL)

Dinamik baglant1 kitapliklart (DLL), birden c¢ok uygulama arasinda kodu
paylagmak i¢in kullanmanin mevcut Windows yoludur. Bir DLL, yalniz ¢alismayan
ancak diger uygulamalar tarafindan kullanilabilecek islevleri disa aktaran
yuriitiilebilir bir dosyadir. Statik kiitiiphaneler, DLL'lerin kullanilmasindan 6nce
standarttir ve statik kiitiiphaneler hala mevcuttur, ancak bunlar daha az yaygindir.
DLL'leri statik kitapliklar iizerinde kullanmanin temel avantaji, DLL'ler tarafindan
kullanilan bellegin calisan islemler arasinda paylasilabilmesidir. Ornegin, bir kitaplik
iki farkli calisan islem tarafindan kullaniliyorsa, statik kitapligin kodu iki kat daha
fazla bellek alir, ¢iinkii iki kez bellege yiiklenir. DLL'leri kullanmanin diger bir
bliyiik avantaji, bir yiiriitiilebilir dosyay1 dagitirken, onlar1 yeniden dagitmaya gerek
duymadan, ana bilgisayar Windows sisteminde oldugu bilinen DLL'leri
kullanabilmenizdir. Bu, yazilim gelistiricilerin ve kotii amaglt yazilim yazarlarimin,
yazilim dagitimlarinin boyutunu en aza indirmesine yardimci olur. DLL'ler de
kullanisli bir kod yeniden kullanim mekanizmasidir. Ornegin, biiyiik yazilim
sirketleri, uygulamalarinin ¢ogunda ortak olan bazi islevlere sahip DLL'ler
olusturacaktir. Ardindan, uygulamalar1 dagittiklarinda, ana .exe dosyasint ve
uygulamanin kullandig1 tiim DLL'leri dagitirlar. Bu, tek bir ortak kod kiitliiphanesini

korumalarin1 ve yalnizca gerektiginde dagitmalarini saglar.
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Baglik (header) kismimnin altinda, DLL dosyalar1 neredeyse tam olarak .exe
dosyalar1 gibi goriinmektedir. DLL'ler PE dosya bigimini kullanir ve yalnizca tek bir
bayrak dosyanin bir DLL oldugunu ve bir .exe olmadigin belirtir. DLL'ler genellikle
daha fazla disa aktarma yapar ve genellikle daha az i¢e aktarma islemi yapar. Bunun
disinda bir DLL ve bir .exe arasinda gercek bir fark yoktur. Ana DLL islevi
DlIMain'dir. Etiketi yoktur ve DLL dosyasinda disa aktarma degildir, ancak PE
bashiginda dosyanin giris noktasi olarak belirtilir. Bir islem kitaplhig1 yiiklediginde
veya kaldirdiginda, yeni bir is parcacigi olusturdugunda veya varolan bir is
par¢acigin1 tamamladiginda, islev DLL'e bildirmek icin cagrilir. Bu bildirim,
DLL'nin islem basina veya is parcacigi basina kaynaklar1 yonetmesini saglar. Cogu
DLL'de is parcacigr basma kaynaklar yoktur ve is parcacigi etkinliginin neden
oldugu DLLMain cagrilar1 yoksayilir. Bununla birlikte, DLL is parcacigi basina
yonetilmesi gereken kaynaklara sahipse, bu kaynaklar DLL'in amacina iligkin bir
analiste  ipucu verebilmektedir. Zararli yazilimlar DLL’leri 3  sekilde
kullanmaktadirlar, koti niyetli kodun saklanmasi, temel Windows dll’lerinin
kullanimu, ti¢iincii taraf dll kullanima.

Ik akla gelen ydntem kotii niyetli kodun saklanmasidir. Bazen, kotii amagh
yazilim yazarlari, kotii amaglh kodu bir .exe dosyasinda degil, bir DLL dosyasinda
saklamay1 daha avantajli bulmaktadir. Bazi kotli amagli yazilimlar diger islemlere
eklenir, ancak her islem yalnizca bir .exe dosyasi igerebilir. Kotii amacgl yazilim
bazen kendini bagka bir isleme yiiklemek i¢in DLL kullanir.

Bir diger kullanim sekli ise temel Windows DLL’lerinin kullanimidir.
Neredeyse tiim kotii amagli yazilimlar her sistemde bulunan temel Windows
DLL'lerini kullanir. Windows DLL, isletim sistemi ile etkilesim icin gerekli
islevselligi igerir. Kotli amagli bir programin Windows DLL'lerini kullanma sekli
genellikle kotli amagh yazilim analizcisine iliskin muazzam bir i¢ gorii sunar.

Kotii amagh yazilim, diger programlarla etkilesim kurmak i¢in {i¢iincii taraf
DLL'leri de kullanabilir. Bir ii¢iincii taraf DLL'sinden islevleri alan kotii amagh
yazilim gordiigiiniizde, hedeflerine ulagsmak i¢in bu programla etkilesime girdigini
goriilmektedir. Ornegin, dogrudan Windows API iizerinden baglanmak yerine bir
sunucuya baglanmak i¢in Mozilla Firefox DLL kullanabilir. Zararli yazilim,
kurbanin makinesinde yiiklii olmayan bir kitapliktan islevselligi kullanmak ig¢in
Ozellestirilmis bir DLL ile de dagitilabilir; 6rnegin, bir DLL olarak dagitilan

sifreleme islevini kullanmak igin.
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2.2. Zararh Yazilimlar

Kot amagh yazilimlar veya kotii amagli yazilimlar, ¢ogu bilgisayarda izinsiz
giris ve giivenlik olaylarinda rol oynar. Bir kullaniciya, bilgisayara veya aga zarar
verebilecek herhangi bir yazilim, virlis, truva ati, solucan, kok saklaci araci,
korkutucu yazilimlar ve casus yazilim gibi zararli yazilim olarak kabul edilebilir. Bu
tezde giliniimiizde kullanilan en yaygin isletim sistemi olan Windows isletim

sisteminde bulunan kotii amagli yazilimlara odaklanilmaktadir.

2.2.1. Zararh Yazilimlarin Siniflandirilmasi

e Arka kapi: Saldirganin erismesine izin vermek i¢in kendisini bir bilgisayara
yiikleyen kotii amagh kod. Arka kapilar genellikle saldirganin bilgisayara kimlik
dogrulamasi olmadan veya hi¢ kimlik dogrulama olmadan baglanmasina izin
verir ve yerel sistemde komutlar1 yiiriitiir.

eZombi Aglar1: Arka kapiya benzer sekilde, saldirganin sisteme erismesine izin
verir, ancak ayni zombi aglari ile bulagmig tiim bilgisayarlar tek bir emret-ve-
yonet sunucusundan ayni talimatlari alir.

e Indirici: Yalnizca diger koétii amagh kodlari indirmek i¢in mevcut olan kotii
amagh kod. Indiriciler genellikle bir sisteme ilk eristiginde saldirganlar
tarafindan yiiklenir. Indirme programi ek zararli kodlar1 indirip yiikleyecektir.

eBilgi Hirsizhk Yazilimi: Bir kurbanin bilgisayarindan bilgi toplayan ve
genellikle saldirgana gonderen kotii amacli yazilim. Ornek olarak, dinleyici,
sifre kirict ve klavye tus basim kayitcist gibi zararlilar verilmektedir. Bu koti
amacli yazilim genellikle e-posta veya cevrimigi bankacilik gibi cevrimigi
hesaplara erismek icin kullanilir.

e Calistiric1 Kotii amagli program, diger kotii amagli programlari baslatmak icin
kullanilir. Genellikle, calistiricilar bir sisteme gizli veya daha fazla erigsim
saglamak i¢in diger kotii amaglh programlari baglatmak igin geleneksel olmayan
teknikleri kullanirlar.

e Kok Gizleme Aygiti: diger kodlarin varligin1 gizlemek igin tasarlanmis koti

amagli programlardir. Kok gizleme aygiti genellikle saldirgana uzaktan erisime
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izin vermek ve kurbanin tespit etmesini zorlastirmak i¢in arka kapi gibi diger
kot amagl yazilimlarla eslestirilir. [36]Gizli gorevlerini yerine getirmek igin,
cekirdek Kok gizleme aygitlari, isletim sisteminin orijinal kontroliiniin veya veri
akisinin kotli amagli yazilimin bilesenlerinden herhangi birinin varligini aciga
cikardig1 yerde kontrol akisini veya g¢ekirdegin sistem cagrilarinin veri akigini
degistirmelidir. 6rnegin, dosyalar) veya calisan gorevlerinden veya eserlerinden
herhangi biri (6rnegin g¢ekirdek veri yapilar1). Bunu yapmak i¢in, Kok gizleme
aygitlar tipik olarak kodlarini sistem c¢agrisi Uygulamasinin galistirma yolu
tizerinde bir yere enjekte eder; bu kod kancalarinin yerlestirilmesi, Kok gizleme
aygitlarinin en 6gretici yonlerinden biridir.

¢ Korkutucu Yazilim: Kétii amagh bir yazilimi, viriislii bir kullaniciy bir sey satin
almaya korkutmak igin tasarlanmistir. Genellikle anti viriis veya diger glivenlik
programlar1 gibi gorlinmesini saglayan bir kullanict ara yiizii vardir.
Kullanicilarina, sistemlerinde kotii niyetli kodlar oldugunu ve ondan
kurtulmanin tek yolunun “yazilimlarini” satin almalar1 gerektigini ve gercekte,
sattig1 yazilimin bagka hi¢bir bu ikazi durdurmaktan bagka bir is yapmadigini
bildirmektedir.

e Spam Gonderen Zararl Yazilim: Bir kullanicinin makinesine bulagsan ve daha
sonra spam gondermek icin bu makineyi kullanan kotii amacl yazilim. Bu kotii
amagl yazilim, saldirganlar i¢in spam gonderme hizmetleri satmalarina izin
vererek gelir saglar.

e Solucan veya virlis Kendini kopyalayabilen ve ek bilgisayarlara bulastirabilecek

kotii amagli kod.

Kotii amagl yazilimlar genellikle birden fazla kategoriyi kapsar. Ornegin, bir

program, sifreleri toplayan bir tus basis kayit¢isi ve spam gonderen bir solucan

bilesenine sahip olabilir. Koétii amagh yazilim, saldirganin hedefinin kitlesel veya

hedefli olmasina bagli olarak da siiflandirilabilir. Korkutucu yazilim gibi toplu kétii

amacli yazilimlar, av tiifegi yaklasimini benimser ve miimkiin oldugunca ¢ok sayida

makineyi etkileyecek sekilde tasarlanmistir. Genellikle giivenlik yazilimi hedefledigi

i¢in algilanmasi ve savunulmasi daha az karmasik ve kolaydir.

2.2.2. Isimlerine Gore Simiflandirma
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Zararli yazilimlar genellikle ailelerine gore smiflandirilirlar. Bu aileler
uzmanlar tarafindan, iretildikleri yer, davranislar, kod yapisi benzerligine gore
isimlendirilmiglerdir. Sifirdan zararli yazilim yapilmasi oldukg¢a zordur. O ylizden
genellikle zararli yazilimlar oOncekilerin kod yapisi, davraniglari ve kaginma
taktiklerini kullanarak ve gelistirilerek olusturulurlar. Bu tarz benzerlikler aile
yapilarint olusturmaktadir. Bunun disinda zararli yazilimlar kendi kodlarini
degistirebilir ve bagka bir kod yapisi ile ayn1 davranisi sergileyecek sekilde internette
bulunabilmektedirler. Bu tiir zararlilar da ayni aile adi ile anilmaktadir.

Isimlerine gore smiflandirma konusunda problem oldugu [37] ¢alismasinda da
gosterilmistir. Zararli yazilimlara ve zararli yazilimlara verilen etiketler, zararl
yazilim tespitine etkisine bakildiginda, dinamik calisma zamaninda gergeklesen
OpCode’larin dizisi ile tespit modelleri yapilmasina basarim oranini diisiiriicli etki

ettigi gorilmistiir.

Tablo 2.4: Zararli yazilim aile tablosu

Aile Tiir
Anset Solucan
Kazy Truva At1
Klizan Viriis
Zusy Truva At1
SoftPulse Reklam Yazilimi
Yukon Viriis
Mikey Truva Ati
Amonetize Reklam Yazilimi
Eldorado Truva At1
Kryptik Truva Ati
Trivial Viriis
Nerte Arka Kap1

2.2.3. Davrams Analizi

28



Zararli yazilim davraniglarini daha iyi anlamak icin 6 asamali olarak incelemek
gerekir; bulagsma, aktivasyon, zararl aktivite, yerlesme, yayilma ve izleri temizleme.
Her zararli yazilimin bir hikayesi ve bu asamalarda gosterdigi davranislar vardir. Bu
asamalarda zararli yazilimlar farklilik gostermektedir. Zararli yazilim incelemede bu
asamalar davranigs degisim noktasi olarak ele alinmalidir ve ayrintida bogulup

kaybolmamak i¢in farkliliklar bu asamalara gore incelenmesi biiyiik kolaylik saglar.

2.2.3.1. Bulasma

Kotii amagli yazilim, bulasma davranisim tiirlerine gore farklilastirir. Ornegin,
virlis yiik olarak bulasirken, solucanlar tam bir uygulama olarak indirilir [38]. Truva

atlar1 iyi huylu bir uygulama gibi davranir ve koétii niyetli etkinliklerini yaparlar.

2.2.3.2. Aktivasyon

Bu asamada tiirlere gore farklilik gosterebilir. Viriisler kendilerini aktivite
edecek baska bir uygulamaya ya da kullanicinin kullanimini1 beklerken, solucanlar
kendi kendilerini bulastiklar1 anda aktiflestirebilir ve harekete gegebilir. Tespit
edilmemek i¢in hali hazirda kullanilmakta olan iyicil kiitiiphaneler ya da hizmetlere
de enjekte olan zararlilar vardir [2].

Zararli yazilimlar, dinamik analizden ka¢mak icin bu asamada bazi
degisiklikler yapabilirler. Aktivasyon oncesi ya da hemen sonrast calistigi ortami
analiz etmek, davranis ertelenmesi ya da durum ve zamana gore asil niyetinden farkl
olarak iyicil taklidi yapmak gibi. Statik analizden ka¢gmak i¢in de bu asamadaki
davraniglar Onemlidir. Zararli dosya kendini sifrelemisse ya da paketlemisse
aktivasyon asamasinda acilacaktir. Bunun disinda daha farkli statik analizden
kacinma yoluna bagvurmus olabilir. Zararli yazilimin kendi kod yapisi tam anlamiyla
incelenmesi i¢in bu asamasi iyi tespit edilmeli ve aktivasyondan sonraki kodlar1 ele

gecirilmelidir.

2.2.3.3. Zararh Aktivite
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Zararli davranig genel olarak sOyle acgiklanabilir: kullanicinin haberi olmayan
ya da bilgisayara zarar veren davranis. Ornek olarak veri ¢alma, sistem ¢dkertme,
reklam ¢ikarma gibi istenmeyen aktiviteler verilebilir.

Arka kapi, bir saldirgana kurbanin makinesine uzaktan erisim saglayan bir kotii
amacli yazilim tiiriidiir. Arka kapilar en yaygin bulunan kotii amaglt yazilim tiiriidiir
ve ¢ok cesitli yeteneklerle tiim sekil ve boyutlarda gelir. Arka kapi kodu genellikle
tam bir ozellik kiimesi uygular, bu nedenle arka kapi saldirganlar1 kullanirken
genellikle ek kotii amagh yazilim veya kod indirmesi gerekmez. Arka kapilar, kayit
defteri anahtarlari1 degistirme, goriintiileme pencerelerini numaralandirma, dizin
olusturma, arama dosyalar1 vb. Gibi ortak bir islev kiimesiyle birlikte gelir.
Kullandig1 ve ige aktardigt Windows islevlerine bakarak bu 0Ozelliklerden
hangilerinin bir arka kapi tarafindan uygulanacagini belirleyebilirsiniz.

Uzaktan kabuk baglantisi (reverse shell), viriis bulasmis bir makineden
kaynaklanan ve saldirganlarin bu makineye kabuk erisimi saglayan bir baglantidir.
Uzaktan kabuklar, hem tek basina kotii amagli yazilim hem de daha karmasik arka
kapilarn bilesenleri olarak bulunur. Popiiler olarak zararli yazilimlar iistiinden 3 gesit
uzak baglanti kurulmaktadir: netcat, Windows API, RAT.

Zombi Aglari, zombiler olarak bilinen ve genellikle bir botnet denetleyicisi
olarak bilinen bir sunucunun kullanilmasiyla tek bir varlik tarafindan kontrol edilen,
giivenligi ihlal edilmis ana bilgisayar koleksiyonudur. Bir zombi aginin amaci, ek
kotli amagl yazilim veya spam yaymak icin kullandigr biiyiik bir zombi agi
olusturmak veya dagitilmis bir hizmet reddi (DDoS) saldirisi olusturmak igin
miimkiin oldugunca ¢ok sayida ana bilgisayardan 6diin vermektir.

Hirsizlik olarak bilinen saldirilarda saldirganlar genellikle i sekilde kotii
amagl yazilimla kimlik bilgilerini calmaktadirlar: Bir kullanicinin kimlik bilgilerini
calmak i¢in oturum agmasini bekleyen programlar, Windows'ta depolanan ve parola
karmalar1 gibi bilgileri doken Programlar, dogrudan kullanilmak {iizere veya
cevrimdisi kirik, tus vuruslarim kaydeden programlar. Windows karmalarim
bosaltmak, kotli amagh yazilimlarin sistem kimlik bilgilerine erismesi i¢in popiiler
bir yoldur. Saldirganlar, onlar1 ¢evrimdisi kirmak veya karma gegis saldirisinda
kullanmak i¢in bu karmalar1 yakalamaya ¢alisir. Karma geg¢is saldirisi, oturum agmak
i¢cin diiz metin parola almak iizere karmalarin sifresini ¢6zmeye veya kirmaya gerek
kalmadan uzak bir ana bilgisayarda kimlik dogrulamasi yapmak i¢in LM ve NTLM
karmalarimi kullanir (NTLM kimlik dogrulamasi kullanarak). Tus basis kaydi, kimlik
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bilgisi ¢galmanin klasik bir seklidir. Tus basis kaydi yaparken, kotii amach yazilim tus
vuruglarimi kaydeder, boylece bir saldirgan kullanici adlar1 ve sifreler gibi yazili
verileri gozlemleyebilir. Windows kotii amacgl yazilimlar1 birgok tus basis kayit
bigimi kullanir: Cekirdek Tabanli Tus basis kayitgilari, Kullanici Alan1 Tus basis

kayitcilari, Dizeler Listelerindeki Tus basis kayitgilar: belirleme

2.2.3.4. Yerlesme

Bulastig1 bilgisayarda kendini saklama, izlerini silme ve herhangi bir silinme
cabasi olustugunda kendini tekrar baslatma islemlerinin genel adidir. Zararh
yazilimlar bulastig1 bilgisayarda kalici olmak isterler. Bu davranis, kalicilik olarak
bilinir. Kalicilik mekanizmasi yeterince benzersizse, belirli bir kotii amagli yazilim
pargasini parmak izi igin harika bir yol olarak bile hizmet edebilir. en sik elde edilen
kalicilik yontemi sistem kayit defterinin degistirilmesidir. Kotii amagli yazilim
yazarlari, Applnit DLL adli 6zel bir kayit defteri konumu araciligiyla DLL'leri i¢in
kalicilik kazanabilir. AppInit DLLs User32.dll yiiklenen her islem yiiklenir ve kayit
defterine basit bir ekleme Applnit_DLLs kalici olur. Kotii amaglh yazilim yazarlari,
oturum agma, oturum kapatma, baslatma, kapatma ve kilit ekran1 gibi belirli bir
Winlogon etkinligine kotii amagli yazilim baglayabilir. Bu, koéti amagl yazilimin
giivenli modda yiiklenmesine bile izin verebilir.

Tiim hizmetler kayit defterinde tutulmaktadir ve kayit defterinden kaldirilirsa
hizmet baslatilmaz. Koti amaglhi yazilim genellikle bir Windows hizmeti olarak
yiiklenir, ancak genellikle yiiriitiilebilir bir dosya kullanir. Bir svchost.exe DLL
dosyasi olarak kalicilik igin kotli amagl yazilim yiiklemek, kotii amagh yazilimin
islem listesine ve kayit defterine standart bir hizmetten daha iyi uyum saglamasina
neden olur. Svchost.exe, DLL'lerden ¢alisan hizmetler i¢in genel bir ana bilgisayar
islemidir ve Windows sistemlerinde genellikle ayni1 anda calisan bir¢cok svchost.exe
ornegi vardir. Her biri birtakim hizmetleri hizmet grubu olarak igerir. Svchost’un
gorevi Hizmetlerin gelistirilmesi, test edilmesi ve c¢alistirilmasinda kolaylik
saglamaktir. Zararli yazilimlar genellikle bu hizmet gruplarindan birine girmeyi
amaclamaktadirlar. Boylece fark edilmeleri ve silinmeleri zorlagir. Netsvcs ve
CreateServiceA API fonksiyonlar1 kullanilarak bu gergeklestirilir. Kotii amaglh
yazilimin kalicilik kazanmasinin bir baska yolu da sistem ikili dosyalarin1 Truva at1

yerlestirilmesidir. Bu teknikle, kotii amacli yazilim, etkilenen ikili dosyay1r bir
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sonraki caligtirlldiginda veya yiiklendiginde sistemi kotli amaghi yazilimi yiirlitmeye
zorlamak i¢in bir sistem ikili dosyasinin baytlarini1 yamalar. Zararli yazilim yazarlari
genellikle normal Windows isleminde sik kullanilan bir sistem ikili dosyasim
hedefler. DLL'ler popiiler bir hedeftir. Diger teknikler; DLL Yiikleme Sirasi Ele
Gegirme, yetki Yiikselmesi ve SeDebugPrivilege Kullanimidir.

Enjeksiyon: En popiiler gizli ¢alistirma teknigi proses enjeksiyonudur. Adindan
da anlasilacagi gibi, bu teknik kodu bagka bir ¢alisan isleme enjekte eder ve bu islem
farkinda olmadan kotii amaglh kodu yiiriitir. En yaygin olarak yapilan DLL
enjeksiyonudur. Uzak bir islemin kotii amagli bir DLL yiiklemeye zorlandigi bir
islem enjeksiyon bi¢imi olan DLL enjeksiyonu, en yaygin kullanilan gizli yiikleme
teknigidir [99]. DLL enjeksiyonu, LoadLibrary'yi ¢agiran uzak bir siirece kod
enjekte ederek caligir ve boylece bir DLL'yi bu islem baglaminda yiiklenmeye zorlar.
Giivenligi ihlal edilen islem kotii amagli DLL dosyasini yiikledikten sonra, isletim
sistemi otomatik DLL'nin DIIMain islevini c¢agirir. Bu fonksiyon zararli DLL
yazarinin yazdigi fonksiyondur. Kotii amagli DLL dosyasini bir ana bilgisayar
programina enjekte etmek icin, baslatict kotii amagh yazilimin 6nce magdur siirecine
bir tanitict almasi gerekir. En yaygin yol, islem hedefini enjeksiyon hedefi igin
aramak i¢in createToolhelp32Snapshot, Process32First ve Process32Next Windows
API c¢agrilarin1 kullanmaktir. CreateRemoteThread islevi, baslatict kotii amagh
yazilimlarin uzak bir islemde yeni bir is par¢acigi olusturmasina ve yiiriitmesine izin
vermek i¢cin DLL enjeksiyonu i¢in yaygin olarak kullanilir. CreateRemoteThread
kullanildiginda, lic 6nemli parametreden gecirilir: enjekte edilen is pargaciginin
baslangi¢ noktasi (IpStartAddress) ve o is pargacigi i¢in bir argiiman (IpParameter)
ile birlikte OpenProcess ile elde edilen islem tamiticis1 (hProcess). Ornegin,
baslangi¢ noktas: LoadLibrary olarak ayarlanmis ve kotii amagli DLL adi bagimsiz
degisken olarak gegirilmis olabilir. Bu, LoadLibrary'nin k6tii amag¢li DLL'nin bir
parametresiyle magdur isleminde ¢alistirilmasini tetikler ve boylece DLL'nin magdur
islemine yiiklenmesine neden olur.

Koétii amagh yazilim yazarlari, genellikle kotii amaglh kitaplik adi dizesi igin
alan olusturmak igin VirtualAllocEx kullanir. VirtualAllocEx islevi, bu isleme bir
tanitic1 saglanmissa, uzak bir islemde yer ayirir. CreateRemoteThread c¢agrilmadan
once gereken son kurulum islevi WriteProcessMemory'dir. Bu islev, kotii amach

kitaplik ad1 dizesini VirtualAllocEXx ile ayrilan bellek alanina yazar.
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Bir diger yol ise direk enjeksiyondur. DLL enjeksiyonu gibi, dogrudan
enjeksiyon da uzak bir islemin bellek alanina kod tahsis edilmesini ve eklenmesini
igerir. Dogrudan enjeksiyon, DLL enjeksiyonuyla aynt Windows API c¢agrilarinin
¢ogunu kullanir. Fark, ayr1 bir DLL yazmak ve uzak islemi onu yiiklemeye zorlamak
yerine, dogrudan zararli yazilimin kotii amagli kodunu dogrudan uzak siirece enjekte
etmesidir. Dogrudan enjeksiyon DLL enjeksiyonundan daha esnektir, ancak ana
bilgisayar islemini olumsuz etkilemeden basarili bir sekilde calismak i¢in ¢ok sayida
Ozellestirilmis kod gerektirir. Bu teknik, derlenmis kodu enjekte etmek igin
kullanilabilir, ancak daha siklikla kabuk kodunu enjekte etmek ic¢in kullanilir.
Dogrudan enjeksiyon durumunda yaygin olarak t¢ islev bulunur: VirtualAllocEx,
WriteProcessMemory ve CreateRemoteThread. Virtual AllocEx ve
WriteProcessMemory igin genellikle iki ¢agri olur. Birincisi uzak evre tarafindan
kullanilan verileri tahsis eder ve yazar ve ikincisi uzak evre kodunu tahsis eder ve
yazar. CreateRemoteThread ¢agrisi uzak is parcacigi kodunun (IpStartAddress) ve
verilerin (IpParameter) konumunu igerecektir. Uzak is pargacigi tarafindan kullanilan
veri ve islevlerin magdur siirecinde bulunmasi gerektiginden, normal derleme
prosediirleri ¢alismaz. Ornegin, dizeler normal .data béliimiinde degildir ve 6nceden
yiiklenmemis islevlere erismek igin loadLibrary / GetProcAddress o6gesinin
cagrilmas: gerekir. Bagka kisitlamalar da mevcuttur. Temel olarak, dogrudan
enjeksiyon, yazarlarin ya yetenekli montaj dili kodlayicilar1 olmasini ya da sadece
nispeten basit bir kabuk kodu enjekte etmelerini gerektirir.

Islem Degistirme yonteminde bazi kotii amacl yazilimlar, bir ana bilgisayar
programina kod enjekte etmek yerine, ¢alisan bir islemin bellek alaninin iizerine kotii
amagl ylritilebilir bir dosyanin iizerine yazmak i¢in islem degistirme olarak bilinen
bir yontem kullanir. Islem degistirme, bir koti amagh yazilim yazari, islem
enjeksiyonunu kullanarak bir islemi ¢okme riski olmadan kotii amagli yazilimi mesru
bir islem olarak gizlemek istediginde kullanilir. Bu teknik, kotii amagh yazilima
degistirdigi islemle ayn1 ayricaliklari saglar. Ornegin, bir kotii amagh yazilim pargast
svchost.exe'ye bir islem degistirme saldirist gerceklestirecek olsaydi, kullanici
svchost.exe’nin C: \ Windows \ System32 adresinden ¢alisan bir islem adi goriir ve
muhtemelen hicbir sey diisiinmezdi. Islem olusturulduktan sonra, bir sonraki adim,
genellikle parametre olarak gegirilen bir bdliimiin isaret ettigi tiim bellegi serbest
birakmak i¢in ZwUnmapViewOfSection kullanarak kurban isleminin bellegini kotii

amach yiiriitilebilir dosya ile degistirmektir. Bellek eslestirildikten sonra, yiikleyici
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kotii amagli yazilim igin yeni bellek ayirmak igin VirtualAllocEx gergeklestirir ve
kot amagli yazilim bdliimlerinin her birini genellikle dongii i¢inde olmak tizere koti
amagli yazilim boliimlerine yazmak i¢in WriteProcessMemory kullanir. Son adimda,
kotli amacglh yazilim kurbanin islem ortamini geri yiikler, boylece kotii amagh kod
SetThreadContext'i ¢agirarak giris noktasini kotii amagl koda isaret edecek sekilde
ayarlar. Son olarak, kurban siirecinin yerini alan kotli amagli yazilimi baslatmak igin
ResumeThread ¢agrilir.

Kanca enjeksiyonu, uygulamalar i¢in hedeflenen iletileri yakalamak igin
kullanilan Windows kancalarindan yararlanan kotii amagl yazilim yiiklemenin bir
yolunu tanimlar. Kotii amacglh yazilim yazarlari, iki seyi gerceklestirmek i¢in kanca
enjeksiyonunu  kullanabilir:  kesme kodu geldiginde kot amagli  kodun
calisacagindan emin olmak igin, ihtiya¢ duyulan zararli DLL'nin kurban isleminin
bellek alanina yiikleneceginden emin olmak igin.

Kanca enjeksiyonu, tus vuruslarin1 kaydeden tus kaydedici olarak bilinen koti
amagli uygulamalarda siklikla kullanilir. Tus vuruslari, sirasiyla WH_KEYBOARD
veya WH_KEYBOARD_LL kanca prosediirii tipleri kullanilarak yiiksek veya diisiik
seviyeli kancalar kaydedilerek yakalanabilir, WH_KEYBOARD prosediirleri igin,
kanca genellikle uzak bir islem baglaminda calisir, ancak kancay1 takan islemde de
caligabilir. WH_KEYBOARD LL yordamlari i¢in, olaylar dogrudan kancay1 takan
isleme gonderilir, boylece kanca kancay1 olusturan islem baglaminda ¢alisir. Kanca
tiplerinden birini kullanarak, bir tus basis kaydedici tus vuruslarini yakalayabilir ve
bunlar1 bir dosyaya kaydedebilir veya isleme veya sisteme gecirmeden Once
degistirebilir. Uzaktan Windows kancasini gerc¢eklestirmek igin kullanilan temel

islev ¢agris1 SetWindowsHookEx’dir.

2.2.3.5. Yayllma

Zararli yazilimlar etkilerini arttirmak icin agdaki diger makinalara ya da
iletisim veya baglanti kurulan herhangi baska bir bilgisayara bulasma
egilimindedirler. Internetten baska bir zararl kod pargas1 indirerek senaryo dahilinde
bir zararh aktivite baglatabilirler. Ya da bagka bir zararli yazilimin tetiklenmesi veya
calistirilmas1 i¢in kullanilmaktadirlar. Bu tarz davranislara indirici/calistirici
denmektedir. Bu davraniglar genellikle URLDownloadtoFileA veya WinExec

fonksiyon c¢agrimlar1 etrafli kod parcalart ve API cagrim dizilimleri ile
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yapilmaktadir. Iyicil olarak siklikla kullandigimiz yazilimlarda da bu davranisa
rastlanmaktadir. Hedef alinarak yapilan saldirilarda, hedef bilgisayarda zafiyet tespit
edilip indirici/calistirici kod pargasi enjekte edilerek zarar verecek bir senaryo
baslatilir. Bir bagka zararl1 aktivite ise firlatici/calistirici (launcher) davranisidir. Bu
tir yazilimlar genellikle iyicil gibi goziikiirken i¢lerinde zararli yazilim kodlarmi
barindirir ve firsatt buldugunda bu yazilimi c¢alistiklart bilgisayara yiikler. Kaynak
bolimii (rsrc section) sikistirilmis veya sifrelenmisse, kot amagli yazilim
yluklenmeden oOnce kaynak boliimii ¢ikarma islemini gerceklestirmelidir. Bu
genellikle baslatictyr FindResource, LoadResource ve SizeofResource gibi kaynak
isleme API islevlerini kullandigin1 géreceginiz anlamina gelmektedir. Zararli yazilim
baslaticilari, genellikle bu ayricaliklara sahip olmak icin yonetici ayricaliklariyla

calistirilmal1 veya kendilerini yiikseltmelidir.

2.2.3.6. Izleri Silme

Kot amaclhi  yazilimlar genellikle ¢alisan islemlerini  ve kalicilik
mekanizmalarini kullanicilardan gizlemek i¢in biiyiikk caba harcar. Koétii amach
etkinlikleri gizlemek i¢in kullanilan en yaygin ara¢ Kok gizleme aygiti olarak
adlandirilir [36]. Kok gizleme aygitlart bir¢ok bigimde olabilir, ancak ¢ogu isletim
sisteminin i¢ islevlerini degistirerek calisir. Bu degisiklikler dosyalarin, islemlerin,
ag baglantilarinin veya diger kaynaklarin diger programlara goériinmez olmasina
neden olur. Baz1 Kok gizleme aygitlart kullanici alani uygulamalarini degistirir,
ancak ¢ogunluk cekirdegi degistirir, ¢linkii saldirt 6nleme sistemleri gibi koruma
mekanizmalari ¢ekirdek diizeyinde kurulur ve ¢alisir. Hem Kok gizleme aygitt hem
de savunma mekanizmalari, ¢ekirdek diizeyinde ¢alistirildiklarinda kullanict
diizeyinde degil, daha etkilidir. Cekirdek diizeyinde, Kok gizleme aygitlar1 sistemi
kullanic1 seviyesinden daha kolay bozabilir. SSDT (SSDT kancalama) ve IRP
kancalarinin, IAT kancalama ve satir i¢i kancalama ¢ekirdek modunda baslica izleri
silme teknikleridir.

Kok gizleme aygitlari, varliklarini gizlemek igin isletim sisteminin i¢ islevlerini
degistirir. Bu degisiklikler dosyalari, islemleri, ag baglantilarin1 ve diger kaynaklar
calisan programlardan gizleyerek anti viriis iiriinlerinin, yoneticilerinin ve giivenlik
analistlerinin kotii amacglh etkinlikleri kesfetmesini zorlastirabilir. Kullanilan Kok

gizleme aygitlarin cogu bir sekilde cekirdegi degistirerek calisir. Kok gizleme
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aygitlari ¢ok c¢esitli teknikler kullanabilmesine ragmen, pratikte bir teknik
digerlerinden daha fazla kullanilir: Sistem Hizmeti Tanimlayict Tablo kancalama
(System Service Descriptor Table hooking). Bu teknik birkag yasindadir ve diger
Kok gizleme aygiti tekniklerine gore tespit edilmesi kolaydir. Bununla birlikte, hala
kotii amagh yazilim tarafindan kullanilmaktadir, ¢linkii anlasilmast kolay, esnek ve
uygulanmasi kolaydir.

Kesinti, islemciye derhal ilgilenilmesi gereken bir olayr gosteren bir giris
sinyalidir [24]. Bir kesme sinyali islemciyi uyarir ve islemcinin o anda yiiriitiilen
kodu kesmesi i¢in bir istek olarak hizmet eder, boylece olay zamaninda islenebilir.
Kesmeler bazen kod yiirlitmek igin siiriiciiler veya Kok gizleme aygit'lar: tarafindan
kullanilir [36]. Bir siirticii loConnectInterrupt’t belirli bir kesme kodu igin bir isleyici
kaydetmek lizere cagirir ve daha sonra kesme kodunun her olusturuldugu zaman
isletim sisteminin arayacagi bir kesme servisi rutini (ISR) belirtir. Kesme
Tanimlayic1 Tablosu (IDT), '/dt komutuyla gériintiileyebileceginiz ISR bilgilerini

depolar.

Tablo 2.5: Davraniglarin gergeklestirilebilmesi igin API dizi tablosu

Kotii Niyetli API ¢agrim dizisi
Aktivite
DLL enjeksiyonu CreateRemoteThread OpenProcess,

Virtual AllocEx,WriteProcessMemory, CreateRemoteThread

IAT Kancalama LoadLibrary, (strcmp, strncmp, stricmp, strnicmp),
VirtualProtect

Hata Ayiklayici IsDebuggerPresent, CheckRemoteDebuggerPresent,
Engelleme OutputDebugStringA, OutputDebugStringW
Ekran Yakalama GetDC, GetWindowDC, CreateCompatibleDC,
CreateCompatibleBitmap, SelectObject, BitBlt,
WriteFile

2.2.4. Gizlenme Taktikleri
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Yazilimin analizini zorlastirma, asil fonksiyonelliklerin goriilmesini engelleme
ve zararli yazilim tespit sistemlerine yakalanmamak i¢in uygulanan taktiklerdir. Bu
kisim 4 baslhik altinda anlatilacaktir; statik analizden kagma, dinamik analizden

ka¢cma, paketleme ve kendini degistirme yontemleri.

2.2.4.1. Statik Analizden Kacinma

Anti-statik analiz tekniklerinin temel amaci, bir analistin, programi gercekten
calistirmadan programin dogasini anlamasini 6nlemektir [39]. Bunlar, IDA, distorm3
gibi ¢oziiciileri hedef alan tekniklerdir. Burada cesitli anti-statik analiz teknikleri

tartisilmaktadir.

o Coziicii Engelleme: Kotii amagh yazilim yazarlari, kotii amagh kodlarin
analizini geciktirmek veya onlemek igin sokme Onleme tekniklerini kullanir
[19]. Basariyla yiiriitiilen herhangi bir kod tersine miihendislikle degistirilebilir,
ancak kodlarmi sokme ve takma onleme teknikleriyle kodlayarak, kotii amagh
yazilim yazarlar1 kotli amagli yazilim analizcisinin ihtiya¢ duydugu beceri
diizeyini artirir.

eSokme Onleme teknikleri: s6kme islemlerinin  varsayimlarindan ve
stirlamalarindan yararlanarak ¢alisir [39]. Ornegin, sokiiciiler bir programin her
bir baytin1 bir seferde yalnizca bir talimatin pargasi olarak temsil edebilir.
Sokme cihazi yanlis ofsette sokme islemine kandirilirsa, gecerli bir talimat
goriiniimden gizlenebilir.

e Jump Komutu ile Ayn1 Hedefe Ziplama: Vahsi dogada goriilen en yaygin sokme
onleme teknigi, her ikisi de ayni hedefe isaret eden iki arka arkaya kosullu
atlama talimatidir [40]. Ornegin, bir jz loc_512, jnz loc_512 tarafindan takip
edilirse, loc_512 konumu her zaman atlanacaktir. Jz'nin jnz ile birlesimi, aslinda,
kosulsuz bir jmp'dir, ancak s6kme aygiti, bir seferde yalnizca bir talimati
sOkmedigi i¢in bunu tanimiyor. Coziicli, jnz ile karsilastifinda, pratikte asla
yiirlitiilmeyecek olmasina ragmen, bu talimatin sahte boliimiinii sokmeye devam
eder.

e Sabit Kosul ile Jump komutu Dallanmasi: Genel olarak vahsi dogada bulunan

baska bir ¢oziici onleme teknigi, kosulun her zaman ayni olacagi sekilde

37



yerlestirilmis tek kosullu bir atlama komutundan olusur [41]. Daha 6nce de
tartisildigr gibi, c¢oziiciiler ilk once sahte dali isleyecek, gergek dal ile ¢akisan
kod tiretecek ve 6nce sahte dali isledigi i¢in o dali daha fazla giivenecektir.

e Imkansiz Coziicii Taktigi: Tartistigimiz basit ¢oziicii onleyici teknikler, kosullu
bir atlama komutundan sonra stratejik olarak yerlestirilmis bir veri bayti
kullanir; bu bayt’da baslayan ¢oziilme, izlenen ger¢ek komutun ¢oziilmesini
Onleyecegi diisiincesiyle yerlestirilir. Cok baytli bir komuttur. Buna haydut bayt
denir ¢linkii programin bir pargasi degildir ve sadece sokiiciiyli atmak igin
koddadir. Bu drneklerin hepsinde, haydut bayt ihmal edilebilir. Ama ya haydut
bayt goz ard1 edilemezse? Ya calisma zamaninda gercekten yiiriitiilen mesru bir
talimatin pargasiysa? Burada, herhangi bir baytin yiiriitiilen ¢oklu komutlarin bir
pargast olabilecegi zor bir senaryo ile karsi karsiyayiz. Su anda piyasada bulunan
hicbir ¢oziicii cihazi, iki komutun parcasi olarak tek bir bayti temsil

etmemektedir, ancak islemcinin bdyle bir sinir1 yoktur [19].

2.2.4.2. Dinamik Analizden Ka¢cma

Zararlt yazilm davraniglarini ve c¢alistiklar1 bilgisayarda yarattiklar: etkilere
bakmak i¢in dinamik analiz yapilmaktadir. Bu kapsamda zararli yazilim giivenli ve
izlenebilir bir ortamda calistirilir. Genel olarak 3 6nemli dinamik analiz yontemi
vardir; hata ayiklayici, kum havuzu ve etiketlenmis veri analizidir. Zararli yazilimlar
bu kapsamda dinamik analizden kagmak i¢in sanal ortamda g¢alistigini tespit etmeye
veya hata ayiklayic1 kullanildigini tespit etmeye calisir. Eger tespit ederse zararl
davraniglarin1 géstermekten kaginir ya da kendilerini durdururlar.

Kotl amacgh yazilim, Windows API kullanimi, yapitlar: ayiklamak icin bellek
yapisini manuel olarak kontrol etmek ve sistemde bir hata ayiklayici tarafindan kalan
kalintilar1 aramak dahil olmak iizere, bir hata ayiklayicinin eklendigini gostermek
icin cesitli teknikler kullanir. Hata ayiklayici algilamasi, kotii amaglh yazilimin hata
ayiklama islemini gerceklestirmesinin en yaygin yoludur. Hata ayiklayiciyr tespit
etmenin birka¢ yolu vardir.

Windows API islevlerinin kullanimi, hata ayiklama onleme tekniklerinden en
belirgin olamidir. Windows APl [42], program tarafindan hata ayiklanip
kaynaklanmadigin1 belirlemek i¢in kullanilabilecek c¢esitli islevler sunar. Bu

fonksiyonlardan bazilar1 hata ayiklayici tespiti i¢in tasarlanmustir; digerleri farkli
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amagclar icin tasarlandi, ancak bir hata ayiklayicisini tespit etmek icin yeniden
konumlandirilabilir. Bu islevlerden birkaci, API’de belgelenmeyen islevleri kullanir.
Bir hata ayiklayiciy1 tespit etmek i¢in zamanlama kontrollerini kullanmanin

birkag¢ yolu vardir:

eBir zaman damgasi kaydedilmeli, birka¢ islem yapilmali, bagka bir zaman
damgasi alinmali ve sonra iki zaman damgasini karsilastirilmalidir. Bir gecikme
varsa, bir hata ayiklayicinin varligini varsayilir.

¢ Bir istisna olusturmadan 6nce ve sonra bir zaman damgasi alinir. Bir islem hata
ayiklanmiyorsa, istisna gergekten hizli bir sekilde ele alinacaktir; Bir hata
ayiklayici, istisnayr ¢cok daha yavas ele alir. Varsayilan olarak, ¢ogu hata
ayiklayici, olaganiistii gecikmelere neden olan istisnalari ele almak ig¢in insan
miidahalesi gerektirir. Birgok hata ayiklayici, istisnalari gérmezden gelmenize
ve bunlar1 programa gecirmenize izin verirken, bu gibi durumlarda yine de

biiylik bir gecikme yasanacaktir.

En yaygin zamanlama kontrol yontemi, son sistemin EDX: EAX’a yerlestirilen
64-bit bir deger olarak yeniden baslatilmasindan bu yana kenelerin sayisini geri
dondiiren rdtsc komutunu (OpCode 0x0F31) kullanir. Kotli amagh yazilim, bu
komutu yalnizca iki kez uygular ve iki okuma arasindaki farki karsilastirir.

Hata ayiklayicinin engellenmesi zamanlama kontrolii yapmak i¢in rdtsc gibi iki
Windows API islevi kullamilir. Bu yontem, islemcilerin yiiksek ¢o6ziintirliiklii
performans sayaglarina (islemcide gergeklestirilen etkinlik sayisin1  saklayan
kayitlara) sahip olmasia dayanir. QueryPerformanceCounter, bir karsilagtirmada
kullanim i¢in zaman fark: elde etmek amaciyla bu sayaci iki kez sorgulamak i¢in
cagrilabilir. Iki arama arasinda ¢ok fazla zaman gegmisse, bir hata ayiklayicinin
kullanildig: varsayilmaktadir.

Bu tekniklerle kotii amagli yazilim, sanal bir makinede calistirilip
calistirilmadigini  tespit etmeye ¢alisir. Sanal bir makine algilanirsa, farkh
davranabilir veya basitge calismayabilir. Bu, elbette, analist i¢cin sorunlara neden
olmaktadir.

Sanal Ortam Geregleri: Sanal makine ortami, 6zellikle araglar kuruldugunda,
sistem lizerinde bir¢ok esere neden olur [43]. Koti amagh yazilim, sanal makineyi

tespit etmek icin dosya sisteminde, kayit defterinde ve islem listesinde bulunan bu
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eserleri kullanmaktadir. Bu kodu daha fazla analiz ederck, islem listesini,
ListToolhelp32Snapshot, Process32Next ve benzeri fonksiyonlarla taradigini fark
ediyoruz. At konumundaki strncmp, islem adinin islem listesinde olup olmadigim
belirlemek i¢in, VmwareTray.exe dizesini processentry32.szExeFile 0gesini
ASCII’ye doniistiirmenin sonucu ile karsilastiriyor. islem listesinde VmwareTray.exe
bulunursa, program derhal sonlandirilir

Hafiza Gereglerinin Kontrolii: sanal makine yazilimi, sanallastirma isleminin
bir sonucu olarak birgok eseri bellekte birakir. Bazilari, sanal bir makinede
tasinmalar1 veya degistirilmeleri nedeniyle taninabilir ayak izleri birakan kritik
islemci yapilaridir. Bellek yapilarini tespit etmek icin yaygin olarak kullanilan bir
teknik, sanal makine yazilim dizisi i¢in fiziksel bellek iizerinde yapilan ve yiizlerce
ornegi tespit edebilecegini tespit ettigimiz bir tekniktir [43].

Kirmiz1 Hap, IDTR kaydinin degerini almak i¢in sid komutunu uygulayan bir
sanal makine engelleme teknigidir [44]. Sanal makine monitorii, sunucunun IDTR’SI
ile ¢akigmamak i¢in konugun IDTR’sini yeniden yerlestirmelidir. Sanal makine sid
komutunu ¢alistirdiginda sanal makine monitorii bildirilmediginden, sanal makine
icin IDTR dondiiriiliir. Kirmiz1 Hap, sanal makine yazilim kullanimini saptamak i¢in
bu tutarsizligi test eder.

Halen kullanilmakta olan en popiiler sanal makine engelleme teknigi I / O
iletisim portunu sorgulamaktir [44]. Bu teknik, Storm solucani ve Phatbot gibi
solucan ve botlarda sikca karsilagilir.

Str komutu, boliim segiciyi, o anda ¢alismakta olan gorevin gérev durumu
segmentine (TSS) isaret eden gorev kayit defterinden alir. Zararli yazilim yazarlari,
bir sanal makinenin varligini tespit etmek icin str komutunu kullanabilir, ¢linkii
talimat tarafindan dondiiriilen degerler, yerel makineye gore sanal makinede farklilik
gosterebilir [1]. Bu teknik ¢ok islemcili donanimda galismamaktadir.

Zararl1 yazilhmlar sanal makine algilama gergeklestirmedigi siirece bu
talimatlar1 ¢alistirmaz ve bu algilamadan kaginmak, bu talimatlari c¢agirmaktan
kaginmak icin ikili dosya ekleme kadar kolay olabilir. Bu talimatlar, kullanici
modunda yiiriitiildiigiinde temel olarak kullanigsizdir, bu nedenle onlar1 goriirseniz,

sanal makine engelleyici kodunun bir pargasi olabilirler [45].

2.2.4.3. Paketleyiciler
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Paketleyici olarak bilinen paket programlari, kotii amagli yazilimin viriisten
koruma  yazilimindan  gizlenmesini, koti  amaghi  yazilim  analizini
karmasiklastirmasim1  ve kotii amagh  bir yiiriitilebilir dosyanin boyutunu
kiiciiltmesini sagladigi i¢in kotii amagli yazilim yazarlar arasinda oldukga popiiler
hale gelmistir. Cogu paketleyicinin kullanimi kolaydir ve serbest¢e kullanilabilir.
Temel statik analiz, paketlenmis bir program i¢in kullanish degildir; Paketlenmis
kotii amagh yazilimlar, statik olarak analiz edilmeden 6nce agilmalidir, bu da analizi
daha karmasik ve zorlu hale getirir.

Paketleyiciler calistirilabilir iirlinlerde iki ana nedenden &tiirii kullanilir:
programlart kiigiiltmek veya algilama veya analizi engellemek igin. Cok cesitli
paketleyiciler olmasina ragmen, hepsi benzer bir modeli izlerler: Doniistiiriilmiis
yiriitiilebilir dosyay1 veri olarak depolayan ve igletim sistemi tarafindan adlandirilan
bir agma saplamasi igeren yeni bir yiriitiilebilir dosya olusturmak igin bir
yiriitiillebilir dosyay1 dondistiiriirler.

Tiim paketleyiciler, yiiriitiilebilir bir dosyay1 girdi olarak alir ve ¢ikt1 olarak
yiritiilebilir bir dosya iiretir. Paketlenmis calistirilabilir kod sikistirilir, sifrelenir
veya bagka sekilde dondstiiriiliir, bu sayede taninmasi ve tersine miihendislik
yapilmasi zorlasir. Cogu paketleyici, orijinal yiiriitiilebilir dosyayi sikistirmak igin bir
sikigtirma algoritmasi1 kullanir. Dosyanin analiz edilmesini zorlagtirmak i¢in
tasarlanmis bir paketleyici, orijinal c¢alistirilabilir dosyayi sifreleyebilir ve ¢oziicii
Onleyici, hata ayiklama oOnleyici veya sanal makine engelleyici gibi geriye doniik
miithendislik onleme teknikleri kullanabilir. Paketleyiciler, tiim veriler ve kaynak
boliimleri dahil olmak {izere tiim yiiriitiilebilir dosyalar1 paketleyebilir veya yalnizca
kod ve veri boliimlerini paketleyebilir. Orijinal programin iglevselligini korumak i¢in
bir paket programin i¢e aktarma bilgilerini kaydetmesi gerekir. Bilgiler herhangi bir
formatta saklanabilir ve bu bdliimde daha sonra ayrintili olarak ele alinan birkag
ortak strateji vardir. Bir programi paketten ¢ikarirken, ige aktarma boliimiinii yeniden
olusturmak bazen zorlu ve zaman alic1 olabilir, ancak programin islevselligini analiz
etmek i¢in gereklidir.

Kotii amagl yazilimlari analiz ederken ilk adim, paketlendigini kabul etmektir.
Kot amagli yazilimin daha onceki bolimlerde paketlenip paketlenmedigini tespit
etmek icin teknikler ele aldik. Burada bir inceleme yapacagiz ve ayrica yeni bir
teknik tanitacagiz. Asagidaki listede, kotii amaghh yazilimlarin  paketlenip

paketlenmedigini belirlerken aranacak isaretleri 6zetlenmistir.
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e Programin ¢ok az ice aktarimi var ve oOzellikle de yalnizca ice aktarilan
LoadLibrary ve GetProcAddress ise.

e Program ¢oziiciide agildiginda, otomatik analiz tarafindan yalnizca az miktarda
kod taninir.

e Program dinamik hata ayiklayicida agildiginda, programin paketlenebilecegi
konusunda bir uyar1 vardir.

e Program, belirli bir paketleyiciyi (UPXO0 gibi) belirten boliim adlarin1 gosterir.

e Program, 0 Ham Veri Boyutu ve sifir olmayan Sanal Boyut gibi bir .text boliimii
gibi anormal boliim boyutlarina sahiptir.

ePeiD gibi paket tespit araglari da bir calistirilabilir paket olup olmadigini

belirlemek i¢in kullanilabilir.

Entropi Hesaplama, paketlenmis c¢alistirilabilirler, entropi hesaplamasi olarak
bilinen bir teknikle de tespit edilebilir. Entropi, bir sistem veya programdaki
bozuklugun bir dl¢iistidiir ve entropiyi hesaplamak icin iyi tanimlanmis bir standart
matematiksel formiil olmasa da, dijital veriler icin pek c¢ok iyi olusturulmus entropi
Olciimii vardir. Sikistirilmis veya sifrelenmis veriler rastgele verilere daha yakindir
ve bu nedenle yiiksek entropiye sahiptir; Sifrelenmemis veya sikistirllmamis

calistirilabilir dosyalarda daha diisiik entropi vardir.

2.2.4.4. Polimorfizm

Virilisten koruma programlarinin kotii amagli programlart belirlemesinin en
kolay yolu, benzersiz imzalar kullanmaktir. Virlisten koruma programi, bilinen her
kot amaglh yazilim programi igin benzersiz bir kimlik belirlemeyi amaglayan, sik
sik giincellenen viriis imza veri tabanini tutar. Bu tanimlama, kotii niyetli programin
belirli bir dizisinde bulunan benzersiz bir diziye dayanmaktadir. Polimorfizm, imza
temelli tantmlama programlarii, program kodunu orijinal islevselligini koruyacak
sekilde rasgele kodlayarak veya sifreleyerek engelleyen bir tekniktir [46].
Polimorfizme en basit yaklagim, programi rastgele bir anahtar kullanarak sifrelemek
ve ¢alisma zamaninda sifresini ¢6zmek. Bir virlisten koruma programinin programi

imzas1 i¢in ne zaman taradigina bagli olarak, bu, her kopyasinin tamamen farkl
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oldugundan (rasgele bir sifreleme anahtari kullanarak sifrelenmis oldugundan) kot

amagli bir programin dogru bir sekilde tanimlanmasini 6nleyebilir.

2.2.4.5. Metamorfizm

Polimorfizm, kotii amagli yazilimin sifre ¢6zme kodundaki c¢ok yiizeysel
degisikliklerle smirli oldugundan, viriisten koruma programlarmin, kodu analiz
ederek ve ondan bazi belirli diizeydeki bilgileri ayiklayarak polimorf kodunu
tanimlamasi saglanabilmektedir.

Metamorfizmin resme girdigi yer burasidir. Metamorfizm, polimorfizmden
sonraki bir sonraki mantiksal adimdir. Programin govdesini sifrelemek ve sifre
¢ozme motorunda kiiciik degisiklikler yapmak yerine, her programda her
kopyalandiginda degisiklik yapmak miimkiindiir. Metamorfizmin faydasi (bir kot
amacli yazilim yazicisinin perspektifinden), kotii amagl yazilimin her siiriimiiniin,
diger siirimlerden radikal bi¢gimde farkli gériinebilmesidir. Bu, antiviriis yazarlarinin
kotii niyetli programi tanimlamak i¢in her tilirlii imza eslestirme tekniklerini
kullanmasini ¢ok zorlastirir [47].

Komut ve Kayit¢1 secimi, metamorfik motorlar aslinda kotii niyetli programi
biitiinliyle analiz edebilir ve tiim programin kodunu yeniden olusturabilmektedir
[48]. Kod yeniden bir araya getirilirken metamorfik motor, belirli komut se¢imini
(genellikle tek bir islemi gerceklestirmek igin kullanilabilecek birden fazla komut
vardir) ve kayitlarin se¢imi de dahil olmak iizere, kodla ilgili ¢esitli parametreleri
rastgele secebilir.

Komut siralama, metamorfik motorlar s6z konusu talimatlar birbirinden
bagimsiz oldugu siirece, bir fonksiyon igindeki talimatlarin sirasin1 bazen rastgele
degistirebilir.

Kosul tersinleme; kotii amagli yazilm kodunu ciddi sekilde degistirmek igin
metamorfik bir motor, programda kullanilan kosullu ifadelerin bir kismini tersine
cevirebilmektedir [49]. Bir kosulu tersine ¢evirmek (6rnegin), iki islenenin esit olup
olmadigin1 kontrol eden bir ifade kullanmak yerine, esit olmadiklarini kontrol
etmeniz anlamina gelir (bu derleme isleminde diizenli olarak derleyiciler tarafindan
yapilir; bkz. Ek A). Bu, program kodunun Onemli bir sekilde yeniden
diizenlenmesine yol agar, ¢linkii metamorfik motoru, kosullu bloklar1 tek bir

fonksiyon i¢inde yeniden konumlandirmaya zorlar. Buradaki fikir, virlisten koruma
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programi, metamorfik bir motorun 6ngoriilmesi i¢in programin bir tiir {ist diizey
taramasini kullansa da programi tanimlamakta zorlanacagi yoniindedir.

Faydasiz kod ekleme; viriisten koruma tarayicilarini daha fazla karistirmak igin
program boyunca ilgisiz verileri isleyen ¢Op yonergelerini rastgele eklemek
miimkiindiir [50]. Bu ayn1 zamanda metamorfik programi analiz etmeye calisan insan
ters cevricileri icin belirli bir karisiklik yaratmaktadir.

Islev siras1; islevlerin modiilde saklanma sirasi, programin ¢alisma zamaninda
program i¢in ¢ok az Onemli oldugunu ve rastgele olarak programlanmasinin

programin tanimlanmasini biraz zorlastirabilmektedir [50].

4. Kod Blogu
5. Kod Blogu
jmp
5 Basla:
1. Kod Blogu 1. Kod Blogu
2. Kod Blogu 2. Kod Blogu
3. Kod Blogu jmp
4. Kod Blogu ise yaramaz Kodlar
5. Kod Blogu 3. kod Blogu
6. Kod Blogu jmp
7.Kod Blogu 8. Kod blogu
8. Kod Blogu jmp
9. Kod Blogu 6. kod blogu
ise Yaramaz Kodlar
7. Kod Blogu
Jmp
9. Kod Blogu

Sekil 2.6: Metamorfizm uygulamalari

2.3. Analiz Teknikleri

Genel olarak zararli yazilim analizinin ilk amaci ve temel hedefi zararh
yazilimin ne oldugunu tam anlamiyla anlamak ve bulasmis makinede ne etkilere
sebep oldugunu ne gibi aktivitelerde bulundugunu tespit etmektir. Analiz edilen
yazilimin neler yapabilecegini bilmek gerekmektedir. Zararl yazilima kars1 hazirlikli
olmak ve tespit edebilmek igin incelenmesi gerekmektedir.

Cogu zaman, kotii amagh yazilim analizi yaparken, yalnizca insan tarafindan
okunamayan kotii amagli yazilimin ¢alistirilabildigini goriirsiiniiz. Anlamak i¢in, her
biri az miktarda bilgi agiga ¢ikaran ¢esitli araglar ve piif noktalar1 kullanacaksiniz.
Resmin tamamin1 goérmek icin ¢esitli araclar kullanmaniz gerekir. Kotii amacgh

yazilim analizine iki temel yaklasim vardir: statik ve dinamik. Statik analiz, koti
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amagch yazilimi ¢alistirmadan incelemeyi igerir. Dinamik analiz, k6tii amagh yazilimi
calistirmayi igerir.

Zararli yazilim analizi, zararli yazilimin farkli bilesenlerini pargalayarak
incelenmesi ve onun davranist ve kod yapisi listiine yapilan ¢alismalarin tiimiidiir.
Zararli yazilim tespiti ve siniflandirma iistiine ¢alisan neredeyse tiim aragtirmacilar
zararli yazilim analizi yapmuglardir [5, 6, 8, 9]. Bununla birlikte, Ortaya ¢ikan yeni
tiirler ile zararli yazilim tiirlerini siniflandirmak veya tespit etmek daha zor hale
gelmektedir [13]. Veyahut analizden kaginma yontemleri, yapay zeka teknolojileri ve
benzeri yontemler ile zararli yazilimlar daha donanimli hale gelmektedir.

Kot amagli yazilim analizi, kotli amaghi yazilimin nasil ¢alistigini, nasil
tanimlanacagini ve nasil yenilecegini veya nasil ortadan kaldirilacagin1 anlamak icin
ayirma sanatidir. Her glin milyonlarca kétii niyetli programda ve her giin daha ¢ok
karsilasilan zararl yazilim analizi, bilgisayar giivenligi olaylarina yanit veren herkes
icin kritik 6neme sahiptir. Ayrica, zararli yazilim analizi uzmanlarinin azlig ile,
yetenekli zararli yazilim analisti ve otomatik zararli yazilim analiz ve tespit araglari
ciddi talep gormektedir.

Saldirganlar ile Savunucular arasindaki bu silahlanma yarisinda, ne yazik ki,
kotii niyetli davranis aragtirmacilarin zararli davraniglarin sadece tespitin 6zniteligi
olarak kullandig1, davranislar1 tespit etmedikleri siirece donanimli ve Onceden
bilinmeyen bir zararlinin yayilmasini engellemek miimkiin degildir. Bu kisimda,
buna binaen zararli yazilim tespit ¢alismalarini incelemeden 6nce analiz yontemleri
aciklanmis, ¢ikarilan Oznitelik verilerinin islenme teknikleri baslica yontemler
iistinden ayrintili olarak anlatilmistir. Daha sonrasinda literatiirdeki calismalar
incelenmistir.

Benzer oriintii bulmak hususunda diisiiniilecek ilk konu zararli yazilim
analizidir [8]. Zararli yazilim analizi ile, islem kodlar1 (OpCodes), uygulama
programlama arabirim (API) fonksiyonlarinin ¢agrimi, davranis bilgileri, baslk
bilgileri, ¢alisma siiresi, iizerinde ¢alistigi bilgisayardaki etkiler gibi Oznitelikler
c¢ikarilir. Yazilim analizi genel olarak yazilim davranisi ve kod yapist hakkinda bilgi
vermektedir. Bu bilgiyi otomatize bir sekilde ¢ikarmak ve 6grenmek i¢in analiz ile
oznitelikler ¢ikarilir. Oznitelikler zararli yazilimin ne yaptigini ve nasil kullanildigini
aciklar. Kotli amagli yazilim analizi, statik ve dinamik olmak {izere iki yaklagimla
gerceklestirilir. Statik teknikler, ikili kodu calisirmadan analiz eder; dinamik

teknikler ise zararli yazilim kontrollii bir ortamda calisirken bilgisayarda yarattigi
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etkiyi gozlemleyerek davranislarini incelemeye dayanir [9]. Bu yaklasimlardan
herhangi biri tek basina uygulanmasi zararli yazilimlar hakkinda bilgi kaybina
sebebiyet verebilir [10]. Ciinkii, farkli 6znitelik tipleri yazilimin farkli bir yoniinii
gostermektedir ve belki o bakis agis1 zararli yazilimi acgik eder. Yani, her iki analiz

tiirtinde de bazi avantajlar ve dezavantajlar vardir [11].

2.3.1. Duragan Analiz

Analiz edilen yazilim calistirilmadan yapilan analizdir. En 6nemli araci tersine
miihendislik konusunu da kapsayan ¢oziicii yardimi ile yazilimin assembly kodlarina
erisilmesidir. Temel anlamda duragan analiz ¢alistirilabilir dosyanin ne oldugunu ve
ne yaptigini anlamak i¢in ¢aligtirmadan tetkik etmektir [25]. Temel duragan analiz
incelenen yazilimin islevleri hakkinda bilgi saglar. dosya format yapisindan
faydalanilarak, baslik bilgisi, fonksiyon bilgisi, boyut bilgisi, 6ziit degerleri vb.
bilgiler ¢ikarilir. Daha karmasik analizde ise bulaniklastirilmig ya da makine koduna
cevrilmis dosyanin assembly kodlari ¢ikarilir ve bunlar {istiinden analiz yapilir. Bu
assembly kod dosyasi ile yazilim kod igerigini [51], kontrol akis diyagramini [52],
icinde var olan dizgi yazilarimi [53], ¢agrilan fonksiyonlar1 [54], i¢e aktarilan sistem
dosyalarini [55] ¢ikarilmakta ve analiz edilmektedir. Bu tarz veriler yazilim hakkinda
zararli faaliyette bulunup bulunmayacagi hakkinda bilgi verirken, bilgisayara zarar
verecek yapida olup olmayacagi anlasilmasina yardimci olur.

Statik analiz tersine miihendislik olarak da anilir. Bu islem c¢oziici
(disassembler) yardimu ile yapilir. Ayiriciya yliklenen program assembly dosyasina
donustiiriilir. Bu dosya makinenin direk anlayacagi assembly komutlarim
icermektedir. Bu komutlar sanki ¢alisir gibi izlendiginde programin kontrol akis
diagrami ve grafi ortaya ¢ikmaktadir. Grafin diigiimleri kod bloklari, baglantilar ise
kod bloklarin birbirleri arasindaki baglar olmaktadir. Bu baglar, jump veya call vb.
komutlar ile saglanmaktadir. Bu komutlar indis yazmacgi degerini degistirir ve
programin devam edecegi adresi belirler. Indisin her degisimi, gittigi adresteki kod
blogunun baslangici, ayrildigi adresteki kod blogunun ise bitisini belirler. Dolayisiyla
program akis1 dallanmis olur. Bu diagram zararli yazilim tespitinde siklikla
kullanilmaktadir [56].

Bir calistirilabilir dosya hakkinda toplayabilecegimiz en yararli bilgi

parcalarindan biri de ige aktardig islevlerin listesidir. Ice aktarilan fonksiyonlar, bir
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program tarafindan kullanilan ve ¢ofu program icin ortak islevsellik iceren kod
kitapliklart gibi farkli bir programda saklanan islevlerdir [54]. Kod kiitiiphaneleri ana
calistirllabilir dosyaya baglanarak calistirilmaktadir. Tiim baglant1 yontemlerinden,
dinamik baglant1 kotii amacli yazilim analistleri i¢in en yaygin ve en ilging olanidir.
Kiitiiphaneler dinamik olarak baglandiginda, ana bilgisayar isletim sistemi program
yiiklendiginde gerekli kiitliphaneleri arar. Program baglantili kiitiiphane islevini
cagirdiginda, bu islev kitapligin i¢inde yiiriitiiliir. PE dosya baslhigi, yiiklenecek her
kitaplik ve program tarafindan kullanilacak her islev hakkinda bilgi depolar.
Kullanilan kiitiiphaneler ve cagrilan islevler genellikle bir programin en 6nemli
kisimlaridir ve bunlar1 tanimlamak 6zellikle 6nemlidir, ¢linkii programin ne yaptigini
tahmin etmemize olanak tanir. Ornegin, bir program URLDownloadToFile islevini
iceri aktarirsa, daha sonra yerel bir dosyada depoladigi igerigi indirmek icin

Internet'e baglandigin1 tahmin edebilirsiniz.

Tablo 2.6: En Sik Kullanilan Kitapliklar

Kitaplik Aciklama

Kernel32.dll | Cekirdek fonksiyonlari barindiran en sik kullanilan kitaplik. Bellek,

dosya ve donanim erisimi ve degistirilmesi i¢in kullanilan APT’leri

barindirir.
Advapi32.dli Kayit defteri ve hizmet yonetimi konusunda ¢alisan API’leri
barindirir.
User32.dll Kullanicr arayiizii ile ilgili fonksiyonlar
Dgi32.dll Grafik degistirilmesi ve erisilmesiyle alakali, ekran ve goriintii

fonksiyonlarin1 barindirir

Ntdll.dll Cekirdek ile arayiiz kitapligidir. Sistem fonksiyonlarini barindirir.
Wsock32.dll Ag yonetimi ile ilgili kitaplik
Wininet.dll Ust seviye ag fonksiyonlari, internet ile alakali FTP,HTTP, NTP

gibi protokollerle ilgili fonksiyonlar1 barindirir.

2.3.1.1. Coziicii Islemi

Coziicliniin tam manasi, genellikle talimatlar1 ¢alistirmadan bir ikili sistemden

cikarmay1 igeren statik ¢ozme olarak verilmektedir. Buna karsilik, daha yaygin
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olarak yiiriitme izlemesi olarak bilinen dinamik sdkme, ¢alistirilan her komutu ikili
calistirma olarak kaydeder. Her statik ¢6zme cihazinin amaci bir ikilideki tiim kodu
bir insanin okuyabilecegi veya bir makinenin isleyebilecegi bir formata ¢evirmektir.
Bu amaca ulasmak igin, statik pargalayicilarin asagidaki adimlar1 gerceklestirmeleri

gerekir:

i) Ikili dosyanin yiiklenmesi
il) Ttm ikili kodu ile yazilmis tiim makine komutlarinin bulunmasi

i) Komutlarin assembly dile dontistiirilmesi.

Coziicii isleminin zorlayict noktasi1 2. Adimdir. Ciinkii makine kodlarini
bulmak her zaman kolay degildir. Her ikili kod komut belirtmeyebilir, veri de
olabilir. Bu yilizden cesitli onerilmig ¢oziiciiler vardir. Genel olarak komutlarin

bulunmasi i¢in 2 yaklagim vardir; lineer ¢oziicii, 6zyinelemeli ¢oziicii.

2.3.1.2. Coziimleme Zorluklan

e Derleme islemi kayiplhidir. Makine dili diizeyinde degisken veya islev ad1 yoktur
ve degisken tiirli bilgileri, agik tiir bildirimleri yerine yalnizca verilerin nasil
kullanildigiyla belirlenebilir. 32 bit veri aktarildigini gézlemlediginizde, bu 32
bitin bir tam sayi, 32 bit kayan nokta degeri veya 32 bit isaretci temsil edip
etmedigini belirlemek i¢in bazi aragtirmalar yapmaniz gerekir.

eDerleme ¢oktan ¢oga bir islemdir. Bu, bir kaynak programin montaj diline
bir¢cok farkli sekilde terciime edilebilecegi ve makine dilinin de bir¢ok farkli
sekilde kaynaga geri cevrilebilecegi anlamina gelir. Sonug olarak, bir dosyanin
derlenmesinin ve derhal ¢oziilmesinin, girilen dosyadan ¢ok farkli bir kaynak
dosyasi vermesi olduk¢a yaygindir.

e Coziicli ¢ok dile ve kiitiiphaneye bagimlidir. Delphi derleyicisi tarafindan
tiretilen bir ikili kodun C kodu olusturmak ftizere tasarlanmis bir genisletici ile
islenmesi ¢ok garip sonuglar verebilir. Benzer sekilde, derlenmis bir Windows
ikili dosyasin1 Windows programlama API's1 hakkinda bilgi sahibi olmayan bir

Coziicii araciligiyla beslemek yararli bir sey getirmeyebilir.
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¢ Bir ikiliyi dogru sekilde ¢ozmek i¢in neredeyse mitkemmel bir ¢6zme Kabiliyeti

gereklidir. Cozme asamasindaki herhangi bir hata veya eksiklik neredeyse
kesinlikle ayrigtirilan koda yayilacaktir.

Iki tiir ¢ozme algoritmas1 vardir: dogrusal ve akis yonelimli. Dogrusal ¢dzme

islemlerinin uygulanmasi daha kolaydir, ancak ayni zamanda hataya daha agiktir.

2.3.1.3. Lineer C6zme

Kavramsal olarak nispeten daha basit yaklasim dogrusal ¢6zme olarak kabul
edilir. Bir ikilideki tiim kod boliimleri boyunca sirayla tiim baytlarin kodunu ¢ozer ve
bunlart bir talimatlar listesine ayristirir. Birgok basit ¢oziicii bu yaklasimi
kullanmaktadir [12]. Dogrusal ¢6zme kullanmanin riski, tiim baytlarin talimat
olamayacagidir. Ornegin, Visual Studio gibi baz1 derleyiciler, tam olarak bu verilerin
nerede olduguna dair hi¢bir ipucu birakmadan, kodlarla atlama tablolar1 gibi verileri
kesmektedir. Cozme cihazlart yanlislikla bu satir igi verileri kod olarak
ayrigtirirlarsa, gegersiz kodlarla karsilasabilirler. Daha da kotiisii, veri baytlari
tesadiifen gegerli OpCode karsilik gelebilir ve bu da ¢oziiciilerin sahte talimatlar
cikarmasina neden olabilir. Bu 06zellikle, bayt degerlerinin ¢ogunun gecgerli bir
OpCode’u temsil ettigi x86 gibi yogun ISA'larda olasidir. Bu ¢alismada kullanilan

distorm3 bir lineer ¢oziiciidiir.

2.3.1.4. Ozyinemeli Céziicii

Dogrusal sokme isleminden farkli olarak, 6zyinelemeli sokme kontrol akisina
duyarhdir. Bilinen giris noktalarindan ikiliye baslar (6rnegin ana giris noktasi ve disa
aktarilan islev sembolleri gibi) ve buradan kodu bulmak i¢in tekrar tekrar kontrol
akigini (atlar ve cagrilar gibi) izler [12]. Bu, 6zyinelemeli ¢ozmenin bir avug kose
vakas1 disinda hepsinde veri baytlari etrafinda ¢aligmasina izin verir. Bu yaklagimin
dezavantaji tiim kontrol akisinin takip etmesinin o kadar kolay olmamasidir.
Ornegin, dolayli atlamalar veya cagrilarin olas1 hedeflerini statik olarak bulmak
imkansiz olmasa da ¢ogu zaman zordur [19]. Sonug olarak, sokme cihazi, 6zel
(derleyiciye 6zel ve hataya egilimli) sezgisel yontemler kullanmiyorsa, dolayli

sigramalar veya ¢agrilarla hedeflenen kod bloklarini (hatta Sekil 6-1'deki f1 ve 2
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gibi tiim fonksiyonlar1) kacirabilir ya da yanilabilir. Ozyinelemeli ¢dzme, zararh
yazilim analizi gibi bir¢ok ters miihendislik uygulamasinda fiili standarttir. IDA Pro

en gelismis ve yaygin olarak kullanilan 6zyinelemeli ¢oziiciilerden biridir [22].

2.3.1.5. Kontrol Akis Grafigi

Assembly kodu fonksiyonlara bolmek bir seydir, ancak bazi fonksiyonlar
oldukca biiytiktiir, yani bir fonksiyonu bile analiz etmek karmasik bir is olabilir. Her
islevin i¢indekileri diizenlemek igin, ¢oziiciiler ve ikili analiz ¢ergeveleri kontrol akis
grafigi (CFG) adi verilen baska bir kod yapist kullanir [57]. CFG'ler, otomatik
analizin yan1 sira manuel analiz i¢in de faydalidir. Ayrica, kod yapisinin kullanigh bir
grafik gosterimini sunarlar; bu, bir fonksiyonun yapisi hakkinda bir bakista fikir
sahibi olmay1 kolaylastirir. Literatiirde graf benzerliklerini graf izomorfizm ile bulup

tespit yapan ¢aligmalar vardir [58].

2.3.1.6. Fonksiyon Cagr1 Grafigi

Cagr grafikleri, CFG'lere benzer, ancak temel bloklardan ziyade ¢agri siteleri
ve fonksiyonlar arasindaki iliskiyi gosterirler. Bagka bir deyisle, CFG'ler kontroliin
bir fonksiyon icinde nasil aktigini1 gosterirken cagri grafikleri hangi fonksiyonlarin
birbirini ¢agirdiklarin1 gosterir [59]. CFG'lerde oldugu gibi, ¢agr1 grafikleri de
genellikle dolayli ¢agr1 kenarlarmi atlar, ¢iinkii hangi fonksiyonlarin belirli bir
dolayli ¢agn sitesi tarafindan cagrilabilecegini dogru bir sekilde bulmak miimkiin

degildir.

2.3.2. Dinamik Analiz

yazilimin giivenli bir ortamda calistirilip, bilgisayar iistiinde yarattig: etkiler ve
yazilim davranislarini izleyerek tetkik etmektir. Temel anlamda yapilan dinamik
analizde API ¢agrimlari, bilgisayara indirilen dosyalar veya ag bilgileri gibi elde
edilir. Daha gelismis dinamik analizde hata ayiklayic1 kullanilir. Gelismis dinamik
analiz teknikleri, galigtirilabilir bir bilgiden ayrintili bilgi elde etmenin baska bir
yolunu sunar. Bu teknikler, diger tekniklerle toplanmasi zor olan bilgileri edinmeye

calistigimizda ¢ok faydalidir.
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2.3.2.1. Dinamik renk tonu analizi (DTA)

Veri akisi izleme (DFT), renk tonu izleme veya basitce renk tonu analizi olarak
da adlandirilan Dinamik renk tonu analizi (DTA), segilen bir program durumunun
program durumunun diger boliimleri iizerindeki etkisini belirlemenizi saglayan bir
program analiz teknigidir [60]. Ornegin, bir programimn agdan aldigi herhangi bir
veriyi etiketleyebilir, bu verileri izleyebilir ve program sayacini etkiliyorsa bir uyari

verebilir; bunun gibi bir etki kontrol akisi kagirma saldirisin1 gosterebilir.

2.3.2.2. Hata Ayiklayicilar

Coziciiler, ilk talimatin uygulanmasindan hemen 6nce bir programin nasil
goriindiigiiniin bir goriintiisiinii sunar. Hata ayiklayicilar, ¢alisirken bir programin
dinamik bir goriiniimiinii saglar. Ornegin, hata ayiklayicilar, bir programin
yuritiilmesi sirasinda degistikce bellek adreslerinin degerlerini gosterebilir. Bir
programin ¢alismasini1 dlgme ve kontrol etme yetenegi, kotii amagh yazilim analizi
sirasinda kritik bir gorlis saglar. Hata ayiklayicilar, her bir hafiza konumunun
degerini gérmenizi, her fonksiyonun kaydini ve argiimanini gérmenizi saglar. Hata
ayiklayicilar ayrica programin ¢aligmasi hakkinda istediginiz zaman herhangi bir seyi
degistirmenize de izin verir. Hata ayiklayicilar manuel olarak yapilan zararli yazilim
analizlerinde daha siklikla kullanilir. Otomatik analizlerde hata ayiklayicilar sadece

dinamik OpCode dizisini ¢ikarmak i¢in faydalidir [61].

2.3.2.3. Kum havuzu

Kotli amaglh yazilimlar daha karmasik hale geldikge, sistemimizden 6diin
vermeden kot amagh yazilimlart kolayca analiz etmemizi saglayacak daha fazla
teknolojiye ihtiyacimiz olmustur. Kullanilabilecek bdyle bir teknoloji, kumlamadir.
Belirli terminolojide (bilgisayar giivenligi), sanal alan, glivenilmez programlar1 ana
ortamdan calistirmak i¢in kullanilabilecek siirli uygulama ortamlar1 saglayarak bir
programi (bu durumda kotii amacl yazilimlari) yalitmak i¢in kullanilan bir tekniktir.

Kum havuzu teknolojisi hakkinda net bir agiklama yapmak i¢in, ¢ocuklar i¢in bir
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kum havuzu veya kum havuzu hayal edelim. Kum havuzu, ¢ocuklarin oynamasi igin
kum dolu bir kaptir. "Cukur" veya "havuzun" kendisi sadece ¢imleri depolamak igin
bir konteynirdir, bdéylece ¢imler veya diger cevre yiizeylere disariya yayilmaz.
Cocuklar, hala sanal alanda olduklar stirece, kumlardaki her seyi yapabilirler. Ayni
mantikla bir sanal alan saglayarak, kotii amach uygulamalar yiiriitebilir ve koti
amagcli yazilim etkinliklerini gorebiliriz.

Ayrica, kotli amacgli yazilimlar1 islem sirasinda meydana gelecek
degisikliklerden endise etmeden giivenli ve giivenli bir sekilde analiz edebiliriz.
Cesitli zararli yazilim sanal analiz alanlar1 vardir. Cuckoo, sanal alandaki bir kot
amaglh yazilimi analiz etmek icin dogru aragtir, ¢linkii Cuckoo tam bir ozellige
sahiptir, tamamen acik bir kaynaktir ve toplulugundan iyi bir destek almaktadir. Cok
sayida hepsi bir arada yazilim tirlinii, temel dinamik analiz yapmak i¢in kullanilabilir
ve en popiler olanlar1 sanal alan teknolojisini kullanir. Sanal alan, “gercek”
sistemlere zarar verme korkusu olmadan gilivenilmeyen programlart giivenli bir
ortamda calistirmak i¢in bir glivenlik mekanizmasidir. Sanal alanlar, test edilen
yazilimin veya kotli amagli yazilimin normal sekilde calismasini saglamak igin bir
sekilde ag hizmetlerini siklikla taklit eden sanallastirilmis ortamlar igerir. Koti
amagl yazilim raporu, kotii amagli yazilim hakkinda gerceklestirdigi ag etkinligi,
olusturdugu dosyalar, VirusTotal ile tarama sonuglar1 vb. Gibi ¢esitli ayrintilari
igerir.

Tiim dinamik analizlerin ana dezavantaji, yalnizca dinamik sokme islemi degil,
kod kapsami sorunudur: analiz yalnizca analiz ¢alismasi sirasinda yiiriitiilen
talimatlar1 gorlir. Bu nedenle, herhangi bir Onemli bilgi baska talimatlarda
gizlenmigse, analiz bu konuda hi¢bir zaman bilgi sahibi olmayacaktir. Ornegin, bir
mantik bombas1 igeren bir programi dinamik olarak analiz ediyorsaniz (6rnegin,
gelecekte belirli bir zamanda kotii niyetli davraniglan tetikleme), ¢ok ge¢ olmadan
asla 6grenemezsiniz. Buna karsilik, statik analiz kullanarak yapilan siki bir denetim
bunu ortaya koymus olabilir. Baska bir 6rnek olarak, yazilimlari hatalara karsi
dinamik olarak test ederken, testlerinizde ele almadiginiz, nadiren g¢aligtirilan bazi
kod yollarinda bir hata olmadigindan asla emin olamazsiniz.

Cuckoo dinamik analiz yaklagiminin pratik uygulamalarina sahip bir zararli
yazilim sanal alani aracidir [62]. Ikili dosyay: statik olarak analiz etmek yerine,
gercek zamanli olarak yiiriitiiliir ve izlenir. Basit bir agiklama olarak, Cuckoo, sanal

alandaki kotii amagl yazilimlar tizerinde analiz yapmanizi saglayan agik kaynakli bir
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otomatik kotli amaclhi yazilim analiz sistemidir. Cuckoo Sandbox, Honeynet Projesi
kapsaminda 2010 yilinda bir Google Yaz Kodu projesi olarak basladi. 2010
yazindaki ilk caligmadan sonra, ilk beta siirtimii 5 Subat 2011'de Cuckoo'nun ilk kez
halka duyuruldugu ve dagitildigi yayimlandi.

Mart 2012'de Cuckoo Kum havuzu, Rapid7 tarafindan diizenlenen
Magnificent7 programinin ilk raundunu kazandi. Cuckoo, gelistiricilerin geleneksel
ve mobil tabanli k6tii amagli yazilim analizlerine yenilik¢i yaklagimlari nedeniyle ilk
Magnificent7 sponsorluk turunda Rapid7 tarafindan segildi. Cuckoo, dosyalari
otomatik olarak c¢alistirmak ve analiz etmek ve izole edilmis bir Windows isletim
sistemi i¢inde calisirken kotii amagli yazilimin ne yaptigini gosteren kapsamli analiz
sonuglar1 toplamak i¢in kullanilir.

Cuckoo Kum havuzu, kotii amagh yazilim ornek islemlerini ve analizlerini
yapan merkezi bir yonetim yazilimindan olusur. Her analiz taze ve yalitilmis bir
sanal makinede baglatilir. Cuckoo'nun altyapisi bir ana makine (yonetim yazilimi) ve
bir dizi konuk makine (analiz i¢in sanal makineler) tarafindan olusturulmaktadir. Ev
sahibi, tim analiz silirecini yoneten sanal alanin cekirdek bilesenini ¢alistirirken,
konuklar kotii amaglt yazilimin gergekten giivenli bir sekilde yiiriitildigii ve analiz

edildigi yalitilmig ortamlardir. Asagidaki sekil Cuckoo mimarisini gostermektedir:

==
=
— e—
Sanal Analiz Makinesi 1
—/
[ —
- - - -
- - - T }— —
Sanal Ag = =
yalitilmis pg ortami - -
— R
Sanal Analiz Makinesi 2
==
Otoma —
belirtilen —
[ —
—
Sanal Analiz Makinesi 3

Sekil 2.7: Cuckoo Caligsma ortaminin resmedilisi
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2.4. Ogrenme Algoritmalari

2.4.1. Markov Zinciri

Markov zinciri, olasilik kurallarina gore bir durumdan digerine gegisleri
modelleyen matematiksel bir sistemdir. Markov zincirinin belirleyici 6zelligi, siirecin
andaki durumuna nasil gelirse gelsin, gelecekteki olasi durumlarin sabit olmasidir.
Bu Markov zincirinin stokastik model oldugu anlamina gelmektedir. Diger bir
deyisle Markov zinciri "hafizasiz" olmalidir. Yani, gelecekteki eylemlerin olasiligi
mevcut duruma yol agan adimlara bagli degildir. Buna “Markov 6zelligi” denir.
Kosullu olasilik ve rasgele degiskenlerin dilinde bir Markov zinciri, kosullu

bagimsizlik kuralini karsilayan rasgele degiskenler bir dizisidir ve sdyle tanimlanir:

Tamim: Markov Ozelligi
Herhangi bir n tam sayisi ve rastgele degiskenlerin muhtemel durumlart io, i,
i2, ..., in, icin

P(Xn:inp(n-l:in-l):P(Xn:inp(ozio,X]_:il, ...,Xn-lzin-l).

Markov zinciri, bir sistem ya da olayin “hafizasiz” olasilik dagilimidir. Bu
dagilim modellenen sistemin ya da olaym durumlari istiinden gergeklesir. Bir
durumdan 6&tekisine gecislerin olasiliklarini ¢ikaran ve bu olasiliklar ile olayin t
aninda hangi durumda oldugunu tahmin etmek i¢in kullanilan bir modeldir. Bu
hesaplamalar gecis matrisleri kullanilarak yapilmaktadir. Gegis matrisleri, sistem ya
da olayin durumlarinin degisim olasiliklarin1 barindiran ve her satirdaki olasilik

degerlerinin toplami 1 olan stokastik bir matristir.

Tanmm: Gegis Matrisi

Durum kiimesi S bazinda satir ve siitunlari swrali olarak verilen stokastik
matris P icin,

Her i,j € S i¢in,
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(Pt)i,j:P(Xt+1:j/Xt:i).

Zararli1 yazilim tespitinde Markov zincirleri dizilerin analiz edilmesinde
kullanilmaktadir [63]. Zararli yazilimlarin ag igindeki yayilma davraniglarini
incelemek ve ag icinde farkli bilgisayarlara bulasan zararli yazilimin tespiti igin
Markov zinciri teknigi kullanildigr gézlemlenmistir [64]. Bu kullanimda agin
zamandaki degisimi ele alinmis ve degisen zaman igerisinde agin durumu, zararl
yazilim yayilmast oldugu ag durumundakine benzer ya da yaklasik olma durumu
tespit edilmeye calisilmistir. Bu benzerlik egitilen Markov zinciri istiinden, ag
durumlar olasiliklarinin geg¢is matrisine benzerligi ele alinmistir. Bir diger kullanim
ise bu calismada oldugu gibi gecis matrisleri {stiinden Ogrenim yapilmasiyla

gercgeklestirilir.

2.4.2. Gizlenmis Markov Model

HMM, durumlart giris verilerinin 6zelliklerini temsil eden bir durum
makinesidir. Durumlar arasindaki gegisler, modelde kullanilacak 6zniteliklerin
olasilig1 olan istatistiksel 6zellikleri gosterir. Her durumun olast ¢ikis belirtecleri
tizerinde bir olasilik dagilimi vardir, boylece bir dizi gézlemi bir etiket dizisine esler.
Gozlem sembolleri, gdzlemlenen her tiirlii olayin bir ifadesidir. HMM, gbzlemlenen
olay dizileri kullanilarak her sinif i¢in egitim gerceklestirilir. HMM, her smnifi dizi
varyasyonlarina gore gecis ve gozlem olasiliklart olarak tanimlamaktadir. Test
asamasinda Verilen herhangi bir olay dizisi egitimli HMM kullanilarak puanlanir.
Puan esigin iistiinde ise, analiz edilen dosya egitimi gerceklestirilen modelin sinifina
ait olarak etiketlenir. Bu yap1 her zararli yazilim ailesi i¢in bir model olusturarak,
oriintli ¢ikarmay1 temel alir. Boylece benzer oriintiiye sahip yazilimlar o aileye

mensup olarak siniflandirilir.

2.4.3. Destek Vektor Makinesi

Diger makine 6grenme tekniklerinin ¢ogunda oldugu gibi, SVM'leri basit bir
sekilde cok yiiksek bir perspektiften tarif etmek miimkiindiir. Ancak, Onceki
boliimlerde, bir makine Ogrenme teknigini gercekten anlamak icin ayrintilara

girmemiz gerektigini ve bu anlamda SVM'nin istisna olmadigm gérdiik. Onceki
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boliimlerde oldugu gibi, buradaki hedefimiz, okuyucunun SVM'de gercekte neler
olup bittigini anlayabilmesi i¢in yeterli bir ayrinti sunmaktir. SVM'lerin arkasindaki
bliyiik fikirler agik ve sezgisel. Bu fikirlere birazdan ulasacagiz, ancak 6nce kisaca
denetimli ve denetimsiz 6grenmeyi tartisiyoruz. Denetimli bir 6grenme algoritmasi,
etiketli bir egitim verisi gerektirir. Yani, egitim verileri Onceden kategorize
edilmelidir. Ornegin, kotii niyetli diizenlemede, egitim verileri, belirli bir tipte (veya
ailede) kotii amagh yazilim oldugu bilinen bir dizi 6rnegin yan sira, diger iyi huylu
ornekler grubundan olusabilir. Bu tiir bir etiketlenmis veri SVM egitim siirecinde
gereklidir.

Bir SVM'yi egitirken amag, bir hiper diizlemin ¢alistigimiz alandan daha az bir
boyutun alt alan1 olarak tanimlandigi, ayirict bir hiper diizlem bulmaktir. Ornegin,
eger verilerimiz iki boyutlu uzayda yasiyorsa, hiper diizlem sadece bir ¢izgidir. Ve
“ayirmak” tam olarak ne demek istedigini, yani hiper u¢agin iki sinifi ayirdigini ifade
eder. Ayirici bir hiper diizlem varsa, verilerin dogrusal olarak ayrilabilir oldugunu
sOyleriz. Eger egitim verilerimiz dogrusal olarak ayrilabilir hale gelirse, daha sonraki

siniflandirmanin temeli olarak herhangi bir ayirict hiper diizlem kullanilabilir.

2.4.4. K-En Yakin Komsu

KNN algoritmasi benzer seylerin yakinlarda var oldugunu varsayar. Bagka bir
deyisle, benzer seyler birbirine yakindir. KNN algoritmasinin yararli olmasi, bu
varsayimin yeterince dogru olduguna baglidir. Bu algoritma kendisine k kadar sayida
yakin olan drnege benzer oldugunu sdylemektedir. Bu baglamda algoritmanin dogru
calismasi, benzerlik fonksiyonunun gergek sonug¢ vermesiyle dogrudan iliskilidir.
Zararl1 yazilimlarin  birbirine benzerligi O6nemli bir konudur. Benzerligin

hesaplanmasi, segilecek 6zniteliklerle dogrudan iligkilidir.

2.4.5. Karar Agaclan

Karar agaci, siniflandirma ve tahmin i¢in en gii¢lii ve popiiler aractir. Bir Karar
agaci, her i¢ diiglimiin bir 6znitelik iizerinde bir testi temsil ettigi, her dalin testin bir
sonucunu temsil ettigi ve her bir yaprak diiglimiiniin (terminal diglimii) bir sinif

etiketi icerdigi, agac yapis1 gibi bir akis semasidir.
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Bir agag, 6znitelik degeri testine gore ayarlanan kaynak alt kiimelere boliinerek
ogrenmektedir. Bu islem, tiliretilmis her alt kiimede 6zyinelemeli boliimleme adi
verilen 6zyinelemeli bir sekilde tekrarlanir. Bir diigiimdeki altkiimenin tiimii hedef
degiskenle ayni degere sahip oldugunda veya bolme artitk tahminlere deger
eklemediginde 6zyineleme tamamlanir. Karar agaci siniflandiricisinin olusturulmasi
herhangi bir alan bilgisi veya parametre ayari gerektirmez ve bu nedenle kesif bilgisi
kesfi i¢cin uygundur. Karar agaglar yiiksek boyutlu verileri isleyebilir. Genel olarak,
agac smiflandiricisinin dogrulugu iyidir. Karar agaci smiflandirma hakkinda bilgi

edinmek i¢in tipik bir timevarim yaklagimdir.

2.4.6. Rast gelelik Ormani

Biinyesinde ¢ok sayida karar agacini barindiran toplu 6grenme algoritmasidir.
Tahmini o karar agaglarin gogunlukta verdigi karar olarak belirlemektedir. Rastgele
ormanin ardindaki temel kavram, basit ama gii¢lii bir kavramdir - kalabaliklarin
bilgeligi. Veri biliminde, rastgele orman modelinin bu kadar iyi ¢alismasinin nedeni
budur: Komite olarak faaliyet gosteren goreceli olarak iliskisiz ¢ok sayida model
(agag), tek tek kurucu modellerin herhangi birinden daha iyi performans

gosterecektir.

2.4.7. Derin Ogrenme

Derin 6grenme Ozellestirilmis bir makine &grenmesi alt alanidir [65]. Bu
ylzden derin 6grenme konusunu incelemeden 6nce makine dgrenmesini incelemek
gerekir. Makine 6grenmesi su soru ile ortaya ¢ikmistir: Bir bilgisayar kendi basina
belirli bir gorevi nasil gergeklestirecegini 6grenebilir mi [66]? Diger bir deyisle,
klasik programlarin yaptig1 belirli kurallar ¢ergevesinde algoritma ile yazilip verilen
veri ile cevap iiretirken, makine 6grenmesi algoritmasi veri ve 0 Vverilerin cevaplari
ile kurallari tiretir ve gelecek yeni verilerle ona gore cevap verir.

Derin 6grenme de makine Ogrenmesinin alt alani olarak ayni1 kaygiy1
glitmektedir. Buradaki “derin” ifadesi, 6grenme islemini her defasinda daha anlamhi
olacak sekilde katman katman yapilmasina denk gelir [66]. Onceki g¢izilen

gosterimden aciklanacak olunursa; derin 6grenmenin ilk katmaninda makine
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ogrenmesinde oldugu gibi veri ve cevaplardan kurallar {iretilir. Bir sonraki
katmaninda ise Onceki katmanda iretilen kurallar ve ilk girdideki cevaplar
kullanilarak yeni kurallar iiretilir. “Derin” kavrami da bu katmanli yapida katman
sayisinin artmasi anlamina gelir ve anlasilacagi gibi derin 6grenme islemi 6grenilmis
kurallardan yeni kurallar tiretme istiine kurulmustur. Son katmanda ise cevaplar

uzayindan bir eleman1 karar olarak vermesi beklenir.
2.5. Ilgili Calismalar

Giliniimiiziin viriisten koruma programlarinin ¢ogu, tespit teknikleri olarak imza
tabanli yontemler kullanir. Kotii amach yazilimin imzasi, kotii amaglt yazilimi
kesinlikle algilayabilen benzersiz bir bayt dizisidir. Imzaya dayali yontemlerin
uygulamada kabul edilebilir sonuglar1 vardir, ancak yeni tiirler veya bilinmeyen kotii

amagch yazilimlarla basa ¢ikamazlar.

2.5.1. Kod Yapisi Analizi Tabanh Yontemler

Dinamik analizin hala bazi sinirlamalar1 vardir. Bazi teknikler, ¢alisma zamani
ortaminin sanal ortam olup olmadigini test edebilir ve kotli amacgh yazilimlar bu
teknikleri kullanarak sanal ortamda normal davranig sergileyebilir ve bazi kotii
amagli yazilimlar (arka kapi, Truva at1 vb.) Ozel talimatlar almana kadar anormal
davranig gostermez [67]. Bu durumda, kotii amagli yazilimlarin  anormal
davraniglarini toplamak zordur.

Diger arastirmacilar, dogrulugu artirmak i¢in kotii amagl yazilimlar tespit
etmek / simiflandirmak i¢in statik kotii amach yazilim 6zelliklerini ayiklayan statik
analizi kullanmay1 tercih ederler. Literatlirde ele alinan statik kotii amach yazilim
Ozellikleri arasinda bayt dizisi [68, 69], kategorize etme [70, 71], islem kodu [11] ve
PE baslik alanlar1 [72] bulunmaktadir. Bayt dizisi {istlinden yapilan c¢aligmalarda
¢Oziicii asamasina gerek duyulmadigi gibi, komutlarin anlamlandirilmasi da miimkiin
degildir. Bir ornegi W. Li ve digerleri tarafindan [73] Onerilen yoOntem ile
gosterilmistir. Bu Calismada, ag trafigi akislarinda veya yerel bir diskte dosya
tiriiniin  gegerliligini belirlemek i¢in n-gram analizi ve verimli istatistiksel

modelleme teknikleri kullanarak dosyalarin ikili igerigini analiz etmek igin bir
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yontem o&nermektedir. Islem kodu analizinde ise PE dosyasinin ¢dziicii araci
kullanilarak assembly koduna dontistiiriilmesi gerekmektedir. Bu tersine miithendislik
analizi ile gergeklenen tespit sistemine Ornek olarak [51] ve [74] calismasi
gosterilebilir. Bu calismalarda ¢oziicii ile elde edilen assembly dosyalar1 islemden
gecilerek OpCode dizileri elde edilmis ve n-gram yontemi ile riintli olusturulmustur.
Daha sonrasinda bu Oriintiiler sirastyla birinde makine 6grenmesi algoritmalar1 ve
Hamming uzaklik hesaplama algoritmas: ile kullanilarak tespit modelleri
olusturulmustur.

Islem kodu dizisi, statik analiz icin en Onemli koti amacgli yazilim
ozelliklerinden biridir. OpCode dizileri kullanilarak koti amagli yazilim tespit /
siiflandirmasi i¢in daha Once yapilmis birkac calisma Onerilmistir. Santos ve dig.
[75] kot amagh yiiriitiilebilir dosyalari tespit etmek i¢in kotii amagli yazilimlarin ve
Bayes Agi, Destek Vektor Makinesi, Karar Agaci ve K-En Yakin komsu yontemleri
dahil olmak iizere farkli siiflandiricilarin n uzunlukta Opcode dizilerini
kullanmuslardir. Necmettin Carkact ve Ibrahim Sogukpinar [76], B.,B. Rad ve
digerleri [77], Abhijit Yewale ve Maninder Singh [78] ise zararli yazilimlari opcode
frekanslarina bakarak tespit etmistir. Zolotukhin ve dig. [79], iyi huylu yazilimin bir
ozelligi olarak opcode n-gramlari ¢ikarmis ve iyi huylu yazilim ve kotii amagh
yazilimlari siniflandirmak igin Destek Vektor Makinesi'ni kullanmigtir. Ancak bu iyi
huylu yazilimin opcode dizileri, iyi huylu yazilim ve kotii amagli yazilim arasindaki
farki 6nemli 6l¢iide gosterecek kadar temsili degildir. Cheng Wang ve dig. [67]
zararli yazilimlarin opcode komutlarini kullaniminda bir benzerlik bulmustur. Zararh
yazilimlar arasindaki benzerlige, her bir opcode sekansinin metamorfik bilgi
entropisi hesaplanarak ¢ikarilan benzerlik degerinin belirli bir esik degeri altinda
olup olmamasina bakilarak karar verildi. kullandiklar1 makine 6grenmesi algoritmasi
ile (Fast Density-Based Kiimeleme) hizli ¢alisan bir Oznitelik segme yontemi (Information
Entropy Based Oznitelik ¢ikarma yontemi) Onermislerdir. Tao Gong ve digerleri [80] ise zararh
yazilimlari, dosyalardan ¢ikardigi OpCode dizilerini sikistirarak siniflara ayirmistir.
Onlarin yontemi parcali eslesme ile ongorii (PPM) yontemine dayanmaktadir.
Sikistiritlip PPM skorlari ¢ikarilmis ve Markov Model kullanilarak dizilerin olasilik
dagilimlar1 hesaplanmistir. Esik degerine bagli olarak tespit ve simiflandirma
yapilmustir.

Kod yapist kullanilarak davranis analizi yapmak da miimkiindiir. Yuxin ve

digerlerinin [81] Onerdigi yontem sistemin calistiracagi komutlar1 statik olarak takip
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edip opcode dizilerini olusturuyor. Bu ¢aligmada K&tii amagli yazilim davraniglarini
dogru bir sekilde tanimlamak icin, bir programin dinamik yiiriitiilmesini simiile
ederek opcode galisan agaci olusturulmus ve bir galistirilabilir dosyanin 6zelliklerini
temsil etmek igin opcode n-gram’lari ¢ikarilmistir. Jixin Zhang ve digerleri [82]
assembly dosyasini resim dosyasina doniistiirerek zararli yazilim tespit problemini
resim tanimlama problemine doniistiirmiistiir. T. Wang ve N. Wu [83] da resim
tanimlama problemine doniistiirerek k-en yakin komsu modeli egitilerek tespit
yapmislardir. Onlarin ¢alismasinda farkli olan ise opcode dizilerini resme
doniistirme fonksiyonlarinda bas gostermektedir. Bu g¢alismada da doniistiiriilen
resimler kullanilarak egitilen destek vektdr makinesi modelleri kullanilarak tespit
yapilmaktadir. Bu doniistimii gerceklestirerek derin 6grenme yontemini kullanan
calismalar da literatiirde mevcuttur [84].

Operasyon komut dizileri ile tespit yapmanin baska bir yolu da Gizli Markov
Model kullanmaktir [85, 86, 87, 88, 89]. Gizli Markov Model dizi verilerinden gizli
manalar ve Oriintii ¢ikarmak i¢in kullanilan basarili bir yontemdir. Bu yontemin
zararli yazilim tespitinde kullanilmasi daha ¢ok zararli yazilim siiflarinin her biri
icin o aileye mensup numunelerden benzer Oriintii ¢ikarma amacini giitmektedir.
Uygulanis1 6zetlemek gerekirse, Gizli durumlar matrisini hesaba katmadan 1. Kural
ile egitim yapilip 3. Kural ile test ile puan hesaplar ve esik degeri agsmasi ile tespit
yapilmaktadir. Her smf i¢in bir model olusturulmustur. Buradaki asil ayrim
HMM’nin 6znitelik se¢iminde 6ne ¢ikmaktadir. Hamid Divandari ve digerleri [90]
direk OpCode dizilerini 6znitelik olarak almak yerine Oznitelik se¢im ve Oznitelik
cikarim algoritmalarin1 kullanmiglardir. Entropi hesaplama ve Markov blanket
yontemleri kullanilarak dizi i¢inde alt diziler g¢ikarilmis, modeller birbirine daha
yakin ve daha yiiksek anlam igeren alt diziler ile egitilmistir. Wing Wong ve Mark
Stamp [91] ise her bir metamorfik aile i¢in bir model gelistirmistir. Onlar zararl
yazilimlardan OpCode dizilerini ¢ikarmis ve modellerin egitilmesi i¢in dizileri
kullanmislardir. Stamp gizlenmis Markov model yontemini tespit i¢in kullanan ilk

kisidir. Metamorfik araglarin tespiti i¢in kullanmaistir.

2.5.2. Davrams Analizi Tabanh Yo6ntemler

Bilgi sistemleri igin kotii amach yazilim tehdidinin gesitliligi artarken,

arastirmacilar alternatif kotli amacl yazilim tespit yontemleri bulmaya calismislardir.
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Kot amagli yazilimlan tespit etmekten Once, ilk adim bilinmeyen yazilimin bir
sistem ic¢in tehdit olusturup olusturmadigini belirlemektir. Tehditleri ortaya
¢ikarmanin etkin ve etkili yolu, yazilimin davranmigsini analiz etmektir. Davranis
analizi, yazilim tarafindan yiriitilen tiim etkinliklerin goézlemlenmesini ve
gosterilmesini kapsar, boylece kotii amagli olanlar1 yakalamaya izin verir [92]. Cok
sayida c¢alisma, gilivenli bir ortamda g¢alisarak programlarin davranislarini izleyen
dinamik analiz tekniklerini uygulamistir. U. Bayer ve dig. [93] ¢ok sayida kétii
amacli yazilim oOrnegi mutasyon dosyasini analiz ederek kotii amagh yazilim
programlarinin ortak davranislarini yakalayan bir yontem 6nermisglerdir. Jinrong Bai.
ve digerleri [94] API ¢agrilarinin sikligina dayali dinamik bir kot amagl yazilim
tespit semasi onermislerdir. Hansen ve digerleri [95] API ¢agrilarini izleyerek API
cagr frekanslarini ve API cagri sekanslarini ayiklayin ve kotii amagli yazilim tespiti
icin makine 6grenme yontemlerini kullanin. Mohd Shaid. vd. [96], koti amagh
yazilim degiskenlerini tespit etmek icin API cagrilarin1 renklerle eslestirerek kotii
amacl yazihm davranis goriintiileri olusturan bir yontem 6nermislerdir. Pektas [97]
API cagris1 dizi tabanl algilama yontemi Onermis ve ¢evrimi¢i makine dgrenme
algoritmalarin1 kullanmistir. [98] 'te, islev cagirma dizileri, kotii amagli yazilimi
smiflandirmak i¢in Gizli Markov Modeli ile kullanilabilir. [99] 'te API ¢agirma
dizileri, dizi hizalama algoritmalar1 ile kullanilir. Algoritmalarin verimliligini
artirmak i¢in kritik olmayan API islevleri elimine edilir. [100.] 'da API ¢agrisi
dizilerine metin madenciligi algoritmalari uygulanmistir. Belirli bir konumda ve
sirayla belirli bagimsiz degiskenlerle islemleri analiz etmek i¢in, bir 6zellik kiimesi
her API ¢agris1 basina islem, konum ve parametreler igerir. Udayakumar ve digerleri
[101] tasinabilir yiiriitiilebilir dosyalar tarafindan yiiklenen giivenli olmayan dinamik
baglantili kiitliphanenin algilanmasina odaklanmaktadir. Bu yliklemeler sistemler
icin ciddi bir tehdide neden olabilir. [102] 'de statik ve dinamik analiz kullanarak
anlaml Ozellikler elde etmek icin hibrit bir yaklagim onerilmistir. Yriitilebilir
dosyalar1 analiz etmek i¢in c¢alistirilabilir dosyanin imzasi, kullanilan DLL listesi ve
islev listesi ad1 verilen bazi statik ve dinamik 6zellikler kullanilir. Gandotra ve dig.
[103] ayrica bir hibrit yontem onerdi. Yontemleri, taginabilir yiiriitiilebilir dosyalar
tarafindan etkinlestirilen sistem islemlerinin sikligin1 kullanir. [104] 'de bir davranis
analizi teknigi sunulmustur. Dinamik analizle ¢ikarilan Oznitelikler olarak sistem

islemlerini kullanir.
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Imza tabanli y&ntemlerin dezavantajlarinin  iistesinden gelmek igin
arastirmacilar kotii amagli yazilim davraniginin analizine yoneldiler. Genellikle, koti
amacli yazilim sistem c¢agrilarini1 gergeklestirerek kotii amacgli davranislar sergiler.
Bu nedenle, sistem ¢agrilar1 kod davranislarinin 6zellikleri olarak gériilebilir. Onemli
sayida sistem cagrisi tabanli kotii amagli yazilim algilama yontemi onerilmistir [81].

Pektas ve Acarman [5], API c¢agri dizilerini kullanarak calisma zamani
davranig analizine dayanan Ozgiin bir zararli yazilim siniflandirma mekanizmasi
calisan Pektas, bu belirte¢ Oriintiiyii n-gram ve oylama uzman algoritmasi (Voting
expert Algorithm) yardimiyla buldu ve eslestirme yontemi ile tespit yapti. Zhang ve
digerleri [65] OpCode n-gramlarini ve dinamik olarak olgiilen API-¢agrim sikliklarini
Oznitelik olarak kullanan melez bir zararli yazilim tespit yontemi gelistirdi. Yontemin
temelini Temel Bilesen Analizi (principal component analysis - PCA) yontemi ve
derin 6grenme anlayist olusturur. Vemparala ve digerleri [6] Onerdigi yontem ise
dinamik zararhi yazilim analizi yaparak ¢ikarilan API-cagrim dizilerini kullanir.
Gelistirilen yontem Hidden Markov Model yontemi ile gelistirildi. Xiao ve digerleri
[105] ile Onwuzurike ve digerleri [63] Android giivenligi i¢in derin &grenme
teknikleri ve Markov zinciri teknigini kullanarak ¢aligan birer yontem onerdiler. Bu
caligmada Derin 6grenme ve Markov zinciri tekniklerinden faydalanilmigtir, fakat
Onerilen yontem melez 6znitelik ile ¢alisir ve Windows zararli yazilimlarinin tespiti
icin gelistirilmistir. [11]’da gosterildigi gibi, melez modeller zararli yazilimlarin
atlatma ve saklanma tekniklerini alt etmek ilizere 6nemli avantajlar saglamaktadir.
Bagka bir ¢calisma da melez modeller ile anomali tespiti yaparak zararli yazilimlar
iistiine Onerilen ¢alismadir [106]. Derin 6grenme teknigini kullanan bir diger ¢calisma
Safa ve digerleri tarafindan [7] ile sunulmustur. Onlar smiflandirma modelini
CNN/RNN ile gelistirmistir Onerdikleri model melez analiz ile ¢ikarilan 6znitelikleri
kullanmaktadir. Derin 6grenmenin bir diger kullanim yolu da Xiao ve digerleri [38]
tarafindan sunulan 6zgiin yontemde IoT cihazlarin1 zararli yazilimlardan 6nlemesi
icin kullanilmistir. Katmanli oto kodlayict (SAE) kullanarak gelistirilen yontem,
APl-gagr1 graflar1 ile g¢alisir ve eslestirme yapilip esik degeri asmasi ile tespit
yapmustir. [107] ve [84]’de de derin Ogrenme yontemleri kullanilarak tespit
yapilmustir. Zararli yazilim tespitinde derin 6grenme teknikleri bilingli ve akillica
kullanilmahdir. [13]’deki calismalar gostermistir ki derin 6grenme temelli zararli

yazilim smiflandirma yontemleri kandirilabilir. Su anlasilmaktadir ki, derin 6grenme

62



teknikleri bilgisayar savunmacilari i¢in 6nemli silahlardir fakat bunlarin uzman
bakis1 ve Oznitelik miihendisligine ihtiyaglar1 vardir. Kolosnjaji ve digerleri [108] de
derin Ogrenme tekniklerinin zararli yazilim tespitinde kullanimi ve tespit
caligmalarindaki etkisi iistiine ¢caligsmistir. Onun ¢alismasina gore, derin 6grenme bazi
kurtulma saldirilar1 ile kandirilabilir. Bu yilizden onun calismasina gore, Lee ve
digerleri [109]’lin yaptig1 gibi ham data kullanan derin 6grenme temelli tespit
sistemleri zafiyet gostermektedir. Kolosnjaji ve digerleri [110] bir baska
caligmasinda ise CNN/RNN katmanlarindan olusan yapay sinir ag1 kurmus ve sistem
fonksiyon ¢agrimlariyla ¢alisan bir model gelistirmistir.

Garetto ve digerleri [14] ve Chen&Ji [111] Zararli yazilimin bulasma ve
yayilma davranisi {istline ¢alismislar, bu davranisi tespit etmek i¢in Markov zinciri
ile temellendirilmis birer model gelistirmislerdir. Karyotis [64] yine Zararli yazilim
yayllma davranigi dstiine bir model gelistirmis, fakat onun modeli stokastik bir
Teknik olan Markov Rastgele Alanlari(Markov Random Fields) yoOnteminden
faydalanmigtir. Sartea ve Farinelli [9] de Markov zincirlerini kullanarak davranis
tespit yontemi One silirmiistir. Bu c¢alismada yine Markov zinciri yontemi
kullanilmistir. Fakat bizim ¢alismamizda Markov zinciri bir davranisin istatistiksel
analizini yapmasi yerine, davranis ve kod yapisim1 belirten dizilim verisini
istatistiksel olarak islemesi i¢in kullanilmistir. Daha sonra bu islenmis veriden anlam

¢ikarmasi ve 6grenmesi i¢in derin 6grenme teknigi kullanilmigtir.
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3. ONERILEN YONTEM

Silahlanma yarisinin diger tarafindan bakildiginda, saldirganlarin ve zararh
yazilim yazarlarinin analizden kaginmak i¢in kullandiklar1 yontemler vardir. Duragan
analizden kacinmak ic¢in en popiiler ve giiclii yontem kendi kendini degistirme
yontemidir. Zararli yazilim kendi kodunda yapisal degisiklikler yaparak farkli bir
imza ve kod yapisina sahip benzerlerini tiretebilir [12]. Boylece duragan analiz yapan
tespit sistemleri ve geleneksel imza tabanli tespit yontemleri atlatilabilir. Diger
taraftan, baz1 yontemler ile (hedefleme, tersine ayar testi, erteleme, tetikleme bazl
kodlama ve dosyasiz (AVT) saldir1 gibi [8]) dinamik analizden de kagmak
miimkiindiir. Analizden kaginmak bir yana, Demetrio ve digerleri [112] belirttigi gibi
derin 6grenme teknikleri uygulanmis ileri diizey zararli yazilim tespit sistemlerini
aldatmak da miimkiindiir. Bu aldatma 6znitelik miihendisligi yapilmadigi durumlarda
gerceklesir. Islenmemis ham veri ile egitilmis derin 6grenme modelleri, literatiirde
ortaya cikarilan taktikler ile kandirilabilecegi gosterilmistir [14]. Bu yiizden zararh
yazilimlar ve aileleri dikkatlice incelenmelidir.

Bu calismanin amaci Windows ortaminda calisan zararli yazilimlarin tespitini
yapmaktir. Bunun i¢in zararli yazilimlar hem dinamik hem duragan analiz
yontemleriyle incelenmistir. Boylece statik veya dinamik analiz sinirlamalar1 ortadan
kalkmaktadir. Calistirilabilir dosyanin kod yapisi ve ¢alisma zamani davranig
bilgileri istatistiksel Oznitelik olarak ele alinmaktadir. Sistem tiim resmi tam
anlamiyla yakalayacak sekilde tasarlanmistir. Yaklasimdaki 6zgiinliik, istatistiksel
ozellikleri 6n plana ¢ikaran Markov zinciri geg¢is matrisleri ile derin 6grenme teknigi
olan evrigimsel sinir aginin (Convolutional Neural Network) birlikte kullanilmas1 ve
melez analiz yaparak hem davranis hem kod yapisi verilerinden faydalanilmasidir.
Dinamik analiz ile yazilim davraniglarini, diger bir deyisle API-cagrim dizilimlerini,
duragan analiz ile OpCode dizilimlerini ¢ikararak istatistiksel bir yontem olan
Markov zincirleri inga edilmis, bu Markov zincirleri birlestirilerek egitme ve tespit
yapilmaktadir. Sistem otomatik olarak Windows ortaminda c¢alisacak sekilde
gelistirilmistir. Bu ¢alismada 6nerilen tespit yonteminin temelini hem duragan hem
dinamik analiz yaparak c¢ikarilan Oznitelikler ile egitilmis derin 6grenme modeli

olusturmaktadir. Boylece derin 6grenme aldatmasindan kaginilmistir.
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Ayni aileye ait olan zararli yazilimlar benzer davranislar gostermekte ve kod
yapilarinda benzerliklere rastlanmaktadir [65]. Bu ¢alismada istatistiksel veri kaynagi
ve derin 6grenme teknikleri kullanilarak gelistirilmis zararli yazilim tespit yontemi
onerilmistir. Calismanin hedefi zararli davranisa sebep olabilecek yap1 ve davranis
Oriintiisti bulmaktir. Bunun i¢in, davranig analizi API-¢agrim dizileri ile ve yap1
analizi ise Operasyon kodu (OpCode) dizileri ile incelenmistir. Bu incelemeler
sonucunda istatistiksel bir yontem olan Markov zinciri ile anlamli veri elde
edilebilecegi gorulmistiir. Her iki diziden ¢ikarilmis zincir ¢iktilar1 birlestirilerek,
derin 6grenme yontemi ile gelistirilen model egitilmistir. Egitim modeli evrigimli
sinir aglar1 (Convolutional neural network CNN), maksimum havuzlama (max-
pooling) ve yogunluk katmanlar1 (dense-layer) igermektedir. Bu sayede, API-cagri
ciftinin olasilik degeri kombinasyonunu kullanip i¢ degiskenleri optimize etmek icin
hesaplama yapan bir karar modeli egitilir. Her modiilin ve iliskinin detayli
aciklamasi verilmistir.

Yoéntem 4 adimdan olusmaktadir. Ilk olarak zararli yazilim analizleri
yapilmaktadir. Giivenli bir ortamda yapilan dinamik analiz ile yazilim numunelerinin
davraniglar1 goriintiillenmekte ve json formatinda raporlanmaktadir. Ayirict ¢oziicii
(disassembler) ile de numunelerin tiimleske (assembly) kodu ¢ikarilmigtir. Bu analiz
raporlarindan APl-¢agrim dizisi ve OpCode dizisi ¢ikarilmaktadir. Her iki diziden
Markov zinciri olusturulur ve geg¢is matrisleri birlestirilir. Birlestirilmis matrisler
derin 6grenme modelini egitmek i¢in kullanilmaktadir. Test siirecinde ise yine zararli
yazilimin analizi yapilip birlestirilmis geg¢is matrisi olusturulmustur. Geg¢is matrisini
girdi olarak alan model, zararli yazilim olup olmadigina karar vermektedir. Her

modiiliin ve iliskinin detayl agiklamasi sonraki boliimlerde verilmektedir.

3.1. Analiz

Uygulama programlama arayiizii (API) isletim sistemi tarafindan sunulan islem
kiimesidir. API islem ¢agrimlar1 sayesinde ag yonetimi, bellek yonetimi, kayit defteri
operasyonlari, dosya giris/cikislari, proses ve izlekler ile alakali islemler
yapilabilmektedir. Her bir ¢agrim, sistem i¢in ayri bir islemi temsil etmektedir. O
cagrim sonucunda, cagrinin girdileri ile bilgisayarda bazi degisiklikler meydana

gelir. Bu yilizden API-¢cagrim dizilimi mikro boyutta yazilim davranisi hakkinda bilgi
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vermektedir. Yazilim davranisinin zararli olmasi, bilgisayarda istenmeyen etkilere
sebep olmasi anlamina gelmektedir [55]. Bunu d6lgmek ve zararli yazilimi tespit
etmek i¢in, API-cagrimlari ile davranisi anlamlandirmanin dogru olacagi diistiniilmiis

ve bu diisiince ¢alismanin temelini olusturmustur.

Tablo 3.1: Zararl1 Yazilimlarin Yaptigi en uzun ortak alt diziler

Tir Zararli Davranig Dizisi
Solucan GetSystemDirectoryA-NtCreateFile-GetFileSize-NtClose
Virus NtOpenKey-LoadStringA-NtAllocateVirtualMemory-

NtFreeVirtualMemory-LoadStringW-NtDuplicateObject-GetFile Type-
NtCreateMutant-Create Thread-NtAllocateVirtualMemory-NtOpenFile-
NtClose-GetSystemWindowsDirectoryA-GetFileAttributeswW-
NtCreateFile-SetFilePointer-NtReadFile- NtClose

Kok NtFreeVirtualMemory-NtUnmapViewOfSection-NtClose-
gizleme aygiti GetSystemMetrics-LdrUnloadDII-NtClose-LdrGetDIIHandle-
LdrGetProcedureAddress-NtClose

Arka Kapi NtOpenKey-GetSystemTimeAsFileTime-LdrLoadDII-
LdrGetProcedureAddress-NtClose-GetSystemMetrics
Trojan NtOpenSection-NtMapViewOfSection-NtUnmapViewOfSection-

NtClose-NtAllocateVirtualMemory-FindResourceEXW-LoadResource-
FindResourceExW-LoadResource-NtClose

Yignlayict RegOpenKeyExW-GlobalMemoryStatusEx-LdrLoadDlI-
NtDuplicateObject-GetComputerNameW-NtDuplicateObject-
NtCreateFile-NtSetInformationFile

Sistemin ilk hedefi zararli davranis Oriintiilerini bularak tespit yapmak
olmasma ragmen, dinamik analiz ile ortaya c¢ikarilamayan bilgileri de gdzden
kacirmamak i¢in yardimci olarak duragan analiz ile elde edilen islem kodu (OpCode)
dizileri de Oznitelik olarak kullanilmistir. Makine kodu CPU’nun yapmasi i¢in
komutlardan meydana gelmektedir. Her komut; islem kodu, kaynak operand ve hedef
operandan olusmaktadir. Islem kodlar1 programin goérevlerini yerine getirmek igin
CPU tarafindan alinan talimati belirtmektedir. Operandlar ise islem kodlarinin
etkileyeni ve etkilenenidir. Onerilen sistem yazilimimn ne yaptig: ile ilgilendigi i¢in
tiim komut satir1 i¢inde sadece islem kodlarmi kullanmaktadir [113]. ikili kodlari

olan calistirillabilir dosyalar, tek tek ayirict (disassembler) ile ¢oziimlenmis ve

66




makine kodu (assembly) dosyalar1 elde edilmistir. Bu dosyalar daha sonrasinda
yazdigimiz program ile OpCode dizilerine ¢evrilmislerdir. OpCode dizileri tablo3’de
belirtilen islem kodlarindan olusmaktadir. APl-¢agrimlarinin yaninda veri kaynagi
olarak kullanilan islem kodlari, yazilim davranislarini daha iyi analiz etmek icin
onemli olgiide katki vermektedir.

Alt dizileri kullanarak bir imza tabanli tespit sistemi olusturmanin sakincasi
tablo x3.’de goziikmektedir. Akilli olmayan bir oriintii bulma ve karsilastirma
yaparak gelistirilen tespit sistemini aldatmak ve atlatmak c¢ok zor olmayacaktir.
Keza, anlamsiz sekilde yapilan bir API-¢agrisi bile dizeyi bozabilir ve bu tip sistemi
atlatabilir. Kald1 ki yeni zararli yazilimlar oldukca gelismis atlatma yoOntemleri
kullanmaktadir. Bu c¢ikarim calismayr durumsuz (stateless) istatistiksel analiz

yapmaya ve akilli bir sistem gelistirmeye yoneltmistir.

Tablo 3.2. Zararli davraniglar ve o davranis igin yapilan API ¢agrimlari

Zararli Davranisg API cagrim Dizisi

Indirme ve Calistirma URLDownloadToFile, ShellExecute
TCP Port baglantisi WSAStartup, socket

Ag Trafigi izleme Socket, bind, WSAloctl, recvfrom
Kendini Silme GetModuleFileName, ExitProcess, DeleteFile
Acildiginda Aktif RegOpenKeyExW, RegQueryValueExW,
Olma RegCloseKey

Onerilen tespit sisteminin ilk ve en oOnemli ayagim dinamik analiz
olusturmaktadir. Dinamik analiz kum havuzu yardimiyla yapilmaktadir. Bu
calismada kullanilan veri kiimesindeki tiim numuneler sirayla giivenilir ortamda
calistirilir ve ¢alisan bilgisayar izlenir. Bu gozetleme islemi sonunda bilgisayarda
olan tiim degisiklikler ve yazilimin c¢aligma ami hareketleri raporlanir. Sistem bu

raporlardan API-¢agrim dizilerini ¢ikarmaktadir.

3.2. Markov Zinciri
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Markov zincirleri stokastik siire¢lerin temel bir pargasidir. Bu, sistemin sonraki
durumu 6nceki durumlarindan bagimsiz olarak ancak ve ancak o anki durumuna
bagli olmasidir. Diyelim ki S= {si1, Sz, Ss, ..., S} durumlar kiimesi olsun. Oyleyse
Markov zinciri s0yle tanimlanmaktadir: S uzayinda, eger bir stokastik siire¢ X = {Xn,

n €N},

her bir n > 0 icin, Xn €S,
her n > 1 icin ve her io, i, ..., in € S icin
PXa=in| Xn1=in1, , Xo= o) = P(Xn=1in| Xo=1i0) (1)
ise X Markov zinciridir.

Tablo 3.3: Markov Zincirinin Gegis Matrisini Bulma algoritmasi

Algoritma 1. MZO- Markov Zinciri Olustur

Girdi: DurumKumesi # @, S # @, N = [S|, B = |DurumKumesi|, M eRP*B

1: Eger N ¢ift ise;

2: Eger N>2 ise;

3: 0—N/2 //Dizinin ortasindaki elemanin indisi bulunur
4 o0Seq « S[c: ¢+1] // Dizinin ortasindaki 2 eleman alinir
5 oSeq ve DurumKiimesi ile M matrisini giincelle

6: rseq «<— S[0:N/2]

7 Iseq «— S[N/2:N]

8 MZO(rseq, DurumKumesi, M)

9 MZO(Iseq, DurumKumesi, M)

10: Degilse;

11: S ve DurumKiimesi ile M matrisini giincelle

12: Egeri Bitir.

13: Degilse; //Eger ¢ift tek ise

14: Eger N>3 ise;

15: 0 «— N/2+1 //Dizinin ortasindaki elamanin indisi bulunur
16: oSeq «— S[o-1:0+1] //Dizinin ortasindaki 3 eleman oSeq’e alinir
17: 0Seq ve DurumKumesi ile M matrisini giincelle

18: rSeq « S[0:0-1]

19: 1Seq «— S[o+1:N]

20: MZO(rseq, DurumKumesi, M)

21: MZzO(Iseq, DurumKumesi, M)

22: Degilse;

23: S ve DurumKiimesi ile M matrisi giincelle

24: Egeri Bitir.
25:Egeri Bitir.
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Goriilecegi lizere Markov zinciri, dizinin igerdigi durumlarin degisimlerindeki
olasilik dagilimindan olusmaktadir. Markov zinciri X i¢in t anindaki gegis matrisi P,
durumlar arasindaki gegis olasiliklariin tutuldugu bir matristir.

Gegis matrisi i¢in her bir goziin matematiksel tanimlamasi sdyle yapilmaktadir:
(Pij= P(Xe+1=) | Xt =10), i,j€S. (2)

Bu, matrisin her satirinin bir olasilik vektorii oldugu ve vektdrdeki elemanlarin
toplamlarinin 1 oldugu anlamina gelmektedir.

Bu makalede, Markov zinciri analizi ile yapilan durum analizinde zaman
faktort 2 degiskenlidir; simdi t=0 ve sonra t=1. Matristeki her géz (entry) simdiki ve
sonraki durum gecis olasiligin1 tutmaktadir. Simdiki ve sonraki durum olasilig
bilgisi yazilimin zararli davranisa sahip oldugu konusunda bir bilgi i¢ermektedir.
Gelistirilen sistem, bu bilgi driintiisiinii kullanarak tespit yapmaktir.

Gecis matrisinin  en Onemli &zelligi durumsuz siralama olasiliklarini
icermesidir. Bu olasiliklar dizi i¢inde gegen her eleman igin bir sonrakinin gelme
olasiligidir. Boylece her iki eleman igin bir olasilik degeri belirlenir. Gegis
matrisinde her bir durum igin gecis olasiliklar1 vardir. Oyle ki satir kismina denk
gelen durumdan siitun kismina denk gelen duruma gecis olasiligi o hiicrede belirtilen
olasilik degeridir.

Ozet olarak sdyleyecek olursak Markov zincirleri sistemin bir durumdan baska
bir duruma gegisini modellemek icin kullanilir. Bu calismada analiz edilen dizi
icindeki her bir eleman dizinin o siradaki durumu olarak ele alinmis ve gegis
matrisleri bu varsayim ile hesaplanmistir. Durumlar arasindaki gegisler, yeni bir
duruma gecme olasiligi veren kosullu bir olasilik dagilimma tabidir. Bu kosullu
olasilik dagilimi ge¢is matrisi ile saglanmaktadir. Her bir dizi i¢in bir Markov zinciri
kurulur ve Markov zincirleri gegis matrisleri ile ifade edilmektedir. Gegis matrisi
Algoritma 1.’de belirtilen yontem ile olusturulmaktadir.

Aciktir ki gecis matrisi NxN boyutundadir, N sayist durum kiimesi eleman
sayisina denk gelir. Durum matrisini ¢ikarmak i¢in yinelemeli algoritma, Algoritma
1. de gosterildigi gibi yazilmistir. Algoritmaya gore her adimda dizi 2’ye boliinerek
her iki kismi igin tekrar ¢agrilir, ta ki 2 ya da 3 eleman kalana kadar. Eger dizinin
eleman sayisi tek ise ortadaki 3 sayi ile, eger ¢ift ise ortadaki 2 say1 ile M gegis

matrisi giincellenir. 2 sayil1 dizi ile giincellemede bir, 3 sayili dizi ile giincellemede
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iki arttirma islemi olur. Algoritma ilk ¢agrilisinda M matrisinin tiim elemanlar1 0
olmalidir. Karmasiklik analizi, N dizinin eleman sayis1 ve B da durum kiimesinin
eleman sayis1 oldugu yerde, O(BlogN) olur.

Olusturulan Markov zinciri Sekil 3.’de Ornek iistiinde gosterilmistir. Markov
zincirleri sistemimizde gecis matrisleri ile ifade edilmektedir. Gegis matrisleri her bir

matrisler birlestirilir.

GetSystemDirectoryA-NtCreateFile-GetFileSize-NtClose-GetSystem DirectoryA-NtCreateFile-GetFileSize-NtCreateFile-NtCreateFil e-
GetSystemDirectoryA-GetSystemDirectoryA-GetFileSize-NtCreateFile-NtClose

NtCreateF
ile

GetFileSi ‘
ze |

I3
s

1/2

Sekil 3.1: APl-¢agrim dizisi ve Markov Zinciri Doniigiimii

Birlestirilmis matriste, her hiicrede iki eleman olacaktir, ilki API fonksiyon
durumu gegis olasiligr digeri ise islem kodu durumu gegis olasiligidir. Veri
kiimesinde var olan her bir numune bu birlestirilmis matris ile ifade edilmektedir ve

derin 6grenme modeline bu hali ile verilmektedir.

3.3. Derin Ogrenme Modeli
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Derin 6grenme yontemi en saf haliyle ¢ok katmanli algilayici (Multilayer
perceptron) olarak tanimlanabilir. Genel olarak yapay sinir agin yegane amaci
herhangi bir f* fonksiyonuna yakinlagsmaktir. Yapay sinir ag1 y = f(x,0) génderimini
tanimlar ve fonksiyon f sonuglarina en yakin € degerlerini hesaplar [66]. Egitim
asamasinda verilen y ve x degerleri ile # degiskenleri optimize edilir. Test
asamasinda ise verilen x ve egitim degiskenleri ile y tahmin edilir. Egitim
asamasinda yapilan isleme loss fonksiyonu denir ve bu deneyde kullandigimiz loss

fonksiyonu su sekilde verilmektedir:

CE = =3%{ f * (x)log (f(x;;60))  (4)

CE fonksiyonu gapraz entropi (cross entropy) olarak isimlendirilmektedir. f
fonksiyonu derin 6grenme modelinin aktivasyon fonksiyonunu ifade etmektedir. Bu
fonksiyon her ndronda yapilan islemdir ve her katman i¢in farkli bir aktivasyon
fonksiyonu belirlenebilmektedir. Deneylerde kullandigimiz aktivasyon fonksiyonu

ReLu (Recrified linear unit) fonksiyonudur ve su sekilde ifade edilmektedir:

Tablo 3.4: Derin Ogrenme Model Ozeti

Katman (tiir) Cikt1 Degisken
CNN 262, 262, 16 304
Maksimum 87,87, 16 0
Havuzlama
CNN 85, 85, 32 4640
Maksimum 28, 28, 32 0
Havuzlama
CNN 26, 26, 64 18496
Maksimum 8, 8,64 0
Havuzlama
CNN 6, 6, 96 55392
Gegis 3456 0
Yapay sinir 2 6914
agl
Egitilen Toplam Degisken Sayisi: 85,746

0, x<0

feo ={

x, x=0

(5)

Her adimda f fonksiyonu gergek deger olan f* ‘a yaklasacak sekilde optimize
edilir. Bu calismada Adam optimizer [114] yontemi kullanilarak degiskenler

optimize edilmistir. Derin 6grenme modelimiz tablo 5°de gosterilen katmanlardan
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olusmaktadir. Bu katmanlar evrigimsel sinir ag1 (CNN) ve maksimum havuzlama
yontemlerini icermektedir. Bu yontemler [66]’de anlatildigi gibi, ¢ok katmanh
algilayic1 *da yapilan ¢oklu islemleri daha az degiskenle yapilmasini saglamaktadir.
Maksimum havuzlama ile de ndron sayisini azaltmakta ve degerler iistiinde
sadelestirmeye gidilmektedir.

Zararli yazilim tespiti i¢in gelistirilen derin 6grenme modeli 4 adet CNN
katmani ve her katman arasina maksimum havuzlama katmani icermektedir. Karar
katmanindan bir 6nceki katmanda ise tiim noronlarin birbirine baglandig1 yogunluk
katmani kullanilmistir. Model girdi olarak 264x264x2 boyutlu bir matris almaktadir.
Cikt1 olarak da zararli yazilim ya da iyicil yazilim olduguna karar vermektedir.

Toplam optimize edilen degisken sayis1 85,746’dir.
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4. YONTEMIN UYGULANMASI
4.1. Veri Kiimesi

Deneyde kullanilan veri kiimesi zararli yazilimlar VVxheaven’dan [115], iyicil
yazilimlar ise Windows sistem dosyalarindan ve Cygwin dosyalarindan derlenmistir.
Bu c¢alismada 2 veri kiimesi kullanilmistir. Bu veri kiimelerinden A olarak
isimlendirdigimiz veri kiimesi 2000 adet iyicil dosyadan, 2000 adet zararli dosyadan
olusmaktadir. Bu veri kiimesi ¢alismanin deneylerinin yapildig1 ve diger deneylerle
kargilastirma yapmak i¢in kullanilan veri kiimesidir. Sadece bu veri kiimesi ile
karsilastirma yapilmasinin sebebi, diger ¢aligmalarin biiyiik veri kiimesi ile yavas

calismasi ve kaynak yetersizligine sebebiyet vermesidir.

Tablo 4.1: Deneyin veri kiimesinde bulunan zararl ve iyicil yazilim sayilar

Numuneler Sayilar
Iyicil 2000
<
Zararl 2000
Iyicil 6857
m
Zararl1 8936

B ismi ile adlandirilan veri kiimesi ise daha kapsamli ve daha fazla numuneyi
icermektedir. Bu veri kiimesinde iyicil olarak, zararli yazilimlara benzerligi bir nebze
daha yiiksek olan Download.com sitesinden indirilen iyi huylu yazilimlar da
kullanilmistir. Bu veri kiimesinin amaci, isleri zorlastirarak ¢alismanin dogrulugunu
kanitlamaktir. Veri kiimelerinin numune sayilari tablo 6.’da igerikleri ise tablo 7.’de
gosterilmistir. Gorildiigii gibi biiylik olan B kiimesinde daha fazla say1 olmasinin
yaninda zararli yazilim g¢esitliligi bakimindan da bir fazlalik s6z konusudur. A
kiimesi B kiimesi icinden segilen bir alt kiimedir. 2 kiime {istiinde calisiimasinin

sebebi referans yontemlerle karsilagtirma ihtiyacidir.
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Tablo 4.2. Zararli yazilim kiimesi tiir dagilimlari

Tiirler A B
Arka Kap1 410 1711
Constructor 8 24
DoS 1 10
Exploit 9 60
Flooder 3 27
HackTool 6 22
Hoax 8 53
Packed 3 9
Kok gizleme aygiti 25 104
SpamTool - 2
Spoofer - 2
Trojan 844 4016
Trojan-DDoS 1 3
Trojan-GameThief 209 952
Trojan-1M 5 18
Trojan-Notifier 1 2
Trojan-PSW 152 544
Trojan-Ransom - 4
VirTool 5 18
Virus 209 945
Worm 100 410

4.2. Degerlendirme

Gelistirilen tespit sisteminin basarimi gercek pozitif orant ve yanlis pozitif
orani ile Ol¢iilmiistiir. Bu oranlart incelemeden 6nce gercek pozitif (TP), gergek
negatif (TN), yanlis pozitif(FP) ve yanlis negatif (FN) degerlerini anlamak
gerekmektedir. Bu degerler genel olarak o numunenin gergek smifi ve modelin

tahmin ettigi sinifin1 karsilagtirmak i¢in kullanilan 6l¢tim degerleridir.
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Bizim deney iistiinden diisiiniilecek olursa, zararli ve iyi huylu olarak iki sinif
vardir. Zararli olarak 2000 ve iyi huylu olarak 2000 numune ile deney yapilmistir.
Zararhlar i¢in degerlendirecek olursak; TP degeri, gercekte zararli olan ve deney
sonucunda modelin zararli olarak tespit ettigi numune sayisini gostermektedir. TN
ise gercekte iyi huylu olup deney sonucunda modelin iyicil olarak tespit ettigi
numune sayisini belirtmektedir. FP degeri gercek sinifi iyicil olup modelin zararli
olarak tespit ettigi ve aslinda yanlis tespit edilen numunelerin sayisin1 vermektedir.
FN ise gercek sinifi zararli olup modelin iyicil dedigi ve aslinda yanlis tespit edilen
numune sayisini gostermektedir. TPR gergek pozitif (TP) degerlerinin gercekte
pozitif olanlara (TP + FN) orani ile bulunur. FPR ise FP degerlerinin gergekte negatif

olanlara (FP + TN) orani ile hesaplanmaktadir.

4.3. Deney Sonuclari

Deneyin baglangict olarak yapilan islem analiz siirecidir. Duragan analiz ve
dinamik analiz olmak tizere 2 tip analiz yapilmistir. Dinamik analiz sanal makine ile
giivenli ortam olusturularak yapilmistir. Bu islem i¢in Cuckoo kum havuzu
kullanilmistir. Cuckoo’yu ¢oklu kullanima hazirlamak i¢in ve tiim dinamik analiz
ortamimi hazirlaylp otomatize etmek icin g¢alisma zamanm goézetleme modiili
kullanilmigtir. Cuckoo verilen numuneyi giivenli sanal makinede ¢alistirmak, sanal
makinede olup biteni izlemek ve raporlama agisindan olduk¢a kullanigh ve faydali
bir aractir. Yazilimlari sanal makinede calistirip izleme asamasimin sonunda json
formatinda rapor dosyalar1 olusturulmustur. Modiil bu dosyalardan siralt API-¢agrim
dizilerini ¢ikartmaktadir. Duragan analiz igin distorm3 kiitiiphanesi kullanarak
yazdigimiz ayirict modiilii ile gergeklestirilmistir. Ayirict modiilii veri kiimesindeki
numunelerin tek tek makine kodu dosyalarini (assembly file) olusturur ve sirali

OpCode dizilerini ¢gikartmaktadir.

Tablo 4.3: Zararli Yazilim tespit sistemi deney sonuglari

Egitim Test
TPR FPR TPR FPR
< Iyicil 0,9872 | 0,0726 | 0,9885 | 0,0879
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Zararlh | 0,9274 | 0,0128 | 0,9121 | 0,0115
Iyicil 0,9787 | 0,0259 | 0.9845 | 0.0303
Zararh | 0,9741 | 0,0213 | 0.9697 | 0.0155

Her dizi i¢in geg¢is matrisleri olusturmak amaciyla Markov Zinciri Olusturma
modiilii yazilmistir. Bu modil Algoritma 1. Temelli caligmaktadir. Her dizi ig¢in
Durum Kiimeleri tipine gore degismektedir. Durum Kiimesi; APl-¢agrim igin
deneyde c¢ikarilan tim API fonksiyonlarindan, OpCode i¢in ise en ¢ok kullanilan
OpCode’lardan olugmaktadir. Bu modiiliin ¢iktis1 olarak her zararli yazilim igin 2
adet 264x264°lik matris olusmaktadir. Bu matrisler birlestirilerek numuneyi deneyde
temsil eden birlestirilmis matris olusturulur. Matrislerin satir ve siitunlari, en ¢ok
kullanilan durumlardan en az kullanilan durumlara gore sirali olacak sekilde
siralanmustir.

Derin 6grenme modelini gergeklemek igin keras [116] kiitiiphanesi
kullanilmistir. Python’nun 3.5 versiyonu Kullanilmig ve biitiin tespit sistemi bu dil ile
gerceklenmistir. Test sonuglari tablo 2.’de verilmistir.

Yapilan calismada test sonuglarinin yiiksek ¢ikmasindaki ana pay dinamik
analiz ile elde edilen davranis 6zniteliklerindedir. Davranig analizi ile zararli yazilim
ve iyicil yazilim farki ortaya konmus, duragan analiz ile de bu fark daha da belirgin

hale getirilmis ve destekleyici olmustur.

Tablo 4.4: Diger Yontemler ile Karsilagtirma

Yontem TPR FPR ACC
MZO-DO 0.950 | 0.049 | 0.968
Rastgele Orman 0.943 | 0.062 | 0.959

J48 0.925 | 0.088 | 0.935

Destek Vektor Makinesi | 0.718 | 0.685 | 0.727
Ikili Ham Veri -DO 0.649 | 0.327* | 0.729*

Tablo 4.4.da referans yontemler ile bu calismada sunulan yontemin basari
karsilastirmasi verilmistir. Karsilastirma ortamini hazirlamak igin, A veri kiimesi
kullanilarak melez Oznitelikler ¢ikarilmis ve dizilerin histogram analiz verisi

olusturulmustur. Histogram dosyalar1 birlestirilip weka [117] araci kullanilarak
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rastgele orman, J48 ve destek vektor makinesi algoritmalari ile test edilmistir. Diger
kargilastirma ise referans olarak aldigimiz derin 6grenme yoOntemi kullanilarak
yapilmistir. Bu karsilastirma deneyinde ise ikili dosyalar islenmeden [109]’de
belirtilen yontem ile resim dosyasina g¢evrilmis ve her bir numune igin
1024x1024°likk resimler olusturulmustur. Bu Resim dosyalar1 ile bu calismada
kullandigimiz derin 6grenme modeli ile testler yapilmistir. Deneylerde A veri kiimesi
kullanilmistir. Bunun sebebi ise veri kiimesinin biiylik olmasi, bu deneylerin ¢alisma
zamani ve kaynak kullanimimi biiylik oranda arttirmasidir. Deneylerin basarim
sonuclart Tablo 8.’de belirtilmektedir. Bu c¢alismalar ile Onerilen yontem

karsilastirildiginda, basarim orani daha yiiksek oldugu net bir sekilde goriilmektedir.

Tablo 4.5: Derin Ogrenme ile Tespit yapan diger Arastirmalar ile Karsilastirma

REF Oznitelik Model Amag Dogr.
[17] APl & Opcode PCA + NN Tespit 95.1
[20] API ¢agr1 Graf SAE + DT Tespit 99.1
[24] |Ikili Ham Dosya- | CNN +LSTM | Tespit 97.1
Resim
[26] System-Call CNN +LSTM Snf. 89.4
MZO-DO APl & Opcode CNN Tespit 97.8

Tablo 4.5°de ise derin 6grenme yontemi kullanilarak yapilan diger ¢alismalar
ile karsilastirmalar gosterilmektedir. Bu arastirmada ortaya ¢ikarilan yontem, sadece
evrisimsel sinir ag1 kullanmasma ragmen olduk¢a yiiksek basarim sagladigi
goriilmiistiir. Fakat 6nerilen yontem dinamik bir ¢aligma ile tespit yaptig1 i¢in, hizlh
karar vermesi uygulanabilirligi acisindan onemli bir parametredir. Daha basit bir
derin 6grenme modelinin tercih edilmesi ve One siiriilen modelin farkli yontemlerle
karmagiklastirilmamasinin sebebi, bu ¢alismanin yapisinda var olan statik analiz ile
nitelik sadelestirme ile kazanilan kaynak kullanim miktarindaki azalma ve test

sliresini kisaltma ozelliklerinden vazgegmek istenmemesidir.
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5. SONUCLAR ve GELECEK CALISMALAR

Onerilen tespit sisteminde, zararli yazilimlarin davranislar1 ve bu davranislara
sebep olan kod yapilarini tecriibe ederek O0grenen bir model temel alinmistir. Bu
sebepledir ki zararli yazilimlara ait olan davranis bilgileri ayrintili olarak incelenmis,
tyicil olarak etiketlenen yazilimlarda bu davranislara nadiren rastlanmasindan dolay1
tespit sistemi yliksek basarim vermistir.

Bir baska konu ise zararli yazilimlarin siniflara ayrilmasidir. Bu siniflara
ayirma 2 tiirli olabilir; ya davranist baz alinarak viriis, solucan, arka kapi gibi
isimlerle ayirmak, ya da uzmanlar veya anti viriisler tarafindan verilen zararli yazilim
yazarini, yazilim cinsini, kod ailesini (birbirine benzer kod gruplarini kullanan
yazilimlar) belirtmek i¢in koyulan isimlerle ayirmak. Her iki tiirlii siniflandirmanin
kendi i¢inde avantaj ve dezavantajlar1 vardir. Fakat dezavantajlarin altinda yatan ana
soyut sebep, zararli yazilim yazarlarinin kendi i¢inde bir ayrima veya kurala bagh
kalmadan gelistirme yapmasidir. Bu yiizden herhangi bir siniflandirma yapildiginda
istisnai bir denege rast gelme ihtimali oldukca yiiksektir.

Zararli yazilimlarin davraniglarina gore siniflandirmanin tespit sistemlerindeki
gibi yiiksek sonuglar vermedigi literatiirde var olan ¢aligmalarda goriilmektedir [67,
107, 110 ]. Bu sonucu bu ¢aligmada yaptigimiz arastirmada da gormekteyiz. Bunun
baslica sebebi, zararli yazilim numunesinin kesinlikle bir davranisa uyma
zorunlulugu olmamasidir [67]. Ozellikle yeni internete siiriilen yazilimlarda daha
komplike bir yapida oldugu gozlemlenmektedir. Mesela bir zararli yazilim hem
solucan 6zelligi hem de Truva at1 6zelligi tagiyabilir. Yani asil davranisi etiketlendigi
davranis olsa bile, zararli yazilim diger etiketteki yazilimlarla ayni davranisi da
gostermeye egilimli olabilmektedir. Bu durumda o yazilimi diger etiketlere ait olarak
tespit etmek, yanlis bir siniflandirma olmamasina ragmen tek tip etiketlenmis veri
kiimesi i¢in hatali sonug olarak goziikkmektedir. Bunun yaninda ¢ogu zararl yazilim

benzer gizlenme ve saklanma taktiklerini kullanmaktadir. Bu durumlar da basarimi
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distirmektedir. Siniflandirma sistemlerindeki bu bulaniklik, 6ne siiriilen sistemlerin
basarim oranlarini da tartigmaya agmaktadir.

Gelecek calismalarda, bu arastirmadan edindigimiz tecriibe ve birikimlerle
zararli yazilimlarin davranislarini - simiflandirma  ya da kiimeleme yoOntemi
gelistirilecektir. Bu yontem, davraniglari modellemeyi ve modellenen davraniglarin
birden fazla zararlida var olup olmadigini test etmeyi temel alacaktir. Maalesef ki
glinlimiizde zararl1 davraniglarin etiketlenmis veri kiimesi bulunmamaktadir.
Calismamizda gordiiglimiiz gibi boyle bir etiketli veri olusturulmasi da oldukga
zordur. Farkli API ¢agrim ya da komut dizsi kombinasyonlari, ayn1 davranisa sebep
olabilmektedir [118]. Bu ylizden zararli davraniglar igin bir Oriinti modeli
gelistirilmeli ve bu Oriintiilerin birbirine benzerligini kontrol edecek wuzaklik
(distance) hesaplama fonksiyonu Onerilmelidir. Daha sonrasinda kiimeleme
yontemleri kullanilarak davraniglar benzerlik ol¢iisiinde farkli kiimelere dagilacaktir.
Bildigimiz “asil” davranis etiketi de bu kiimelerin ne oldugunu tahmin etmek igin
faydali bilgiler verecektir. Bu tezde Onerilen c¢alisma, zararli davranis kiime
analizinin baslangici, o ¢alisma da zararli davranis etiketlerinin olusturulmasi igin

faydali olarak davranig tespitinin 6n ayagini olusturacaktir.
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