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ÖZET 

Bu çalıĢma kriptoloji ve adli bilimler arasındaki iliĢkinin detaylı incelemesini, bir 

kriptosistem algoritmasını ( Cube ) ve bu kriptosistem için sayısal imza değerleri 

üretebilen bir kriptografik mesaj özetleme algoritmasını ( ICDS ) içerir. Cube, asimetrik 

Ģifreli metin çıkıĢıyla yeni kriptografi sınıfında olan ve 3-boyutlu geometrik küp 

formunda blok yapısına sahip bir kriptosistemdir. Cube‟ün Ģifreli metin asimetrisi, aynı 

düz metin ve aynı anahtar ile rastlantısal veya seçilebilir 256 farklı Ģifreli metin çıkıĢını 

sağlar. Cube verilere ait bit değerlerini 3-boyutlu koordinatlarda konumlandıran alt 

algoritmalara ve bu algoritmaların rastlantısal seçilmesini sağlayan tasarıma sahiptir.  

ICDS kriptografik mesaj özetleme algoritması, sayısal imza algoritmalarında, veri 

bütünlüğü ispatında, kaynak kontrolünde, veri iĢaretlemede, kimlik ispatında, Ģifre 

örtmede ve rastlantısal sayı üreteci ( PRNG ) olarak uygulanabilecek tasarımda 

geliĢtirilmiĢtir. ICDS‟in 128-65336 bit aralığında özet değeri üretebilen esnek yapısı ve 

uygulamaya bağlı anahtarlı ( MAC ) veya anahtarsız ( MDC ) kullanılabilen özellikleri 

vardır. Cube, literatürde yer alan ve bu çalıĢma kapsamında tasarlanan testlerde yüksek 

güvenlik ve performans sonuçları elde etmiĢtir. ICDS, literatürde en çok bilinen ve 

güvenilir kabul edilen mesaj özetleme algoritmalarıyla aynı koĢullarda analiz 

edildiğinde daha yüksek güvenlik ve performans sonuçları elde etmiĢtir. 

 

 

 

 

Anahtar Kelimeler: kripto, adli, biliĢim, delil, imza, özet, asimetrik, cube, icds 

 



 

xv 

 

ABSTRACT 

This study includes a detailed examination of the relationship between cryptology 

and forensic sciences, a cryptosystem algorithm (Cube), and a cryptographic message 

hashing algorithm (ICDS) capable of generating digital signature values for this 

cryptosystem. Cube is a new cryptography class with asymmetric ciphertext output and 

a 3-dimensional geometric cube-shaped block structure. Cube's ciphertext asymmetry 

provides random or selectable 256 different ciphertext outputs with the same plaintext 

and key pair. The cube has sub-algorithms that coordinate the bit values of the data in 3-

dimensionally and has the design that allows these algorithms to be selected randomly. 

ICDS cryptographic message hashing algorithm has been developed to be used in 

digital signature algorithms, data integrity proof, source control, data marking, identity 

proof, password covering and random number generator (PRNG). The ICDS has a 

flexible structure that can generate a hash value in 128-65336 bit range, and that can be 

used with key-based (MAC) or keyless (MDC) applications. Cube has achieved high 

security and performance results in the literature tests and tests designed within this 

study. The ICDS has achieved higher security and performance results when analyzed 

under the same conditions as message hashing algorithms, which are well known and 

trusted in the literature. 
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1. GİRİŞ 

1.1. Çalışma Düzeni 

Bu çalıĢmada adli bilimler ve kriptografi arasındaki iliĢki incelenirken, her iki 

alanı ilgilendirir detaylı bilgiler genelden özele doğru olacak Ģekilde 

bölümlendirilmiĢtir. Adli bilimlerin ve kriptografinin yöntemlerine dair gereksinim 

duyulabilecek incelemeler ve bilgilerin yer aldığı bölümlerden sonra çalıĢma baĢlığını 

oluĢturan ICDS mesaj özetleme algoritmasının ve Cube kriptosisteminin yer aldığı 

bölümler oluĢturulmuĢtur. 

ÇalıĢma kapsamında geliĢtirilen Cube ve ICDS‟in kendilerine özgül analiz 

araçları, ölçekleri ve sınıfsal özellikleri bulunması sebebiyle her iki yöntemin kendi 

bölümlerinde ayrı – ayrı “Analiz” bölümleri oluĢturularak deneylerde kullanılan analiz 

araçları, test sürecinin detaylı bilgileri ve analizlerden elde edilen sonuçlar verilmiĢtir.  

8. TARTIġMA bölümünde çalıĢma kapsamında elde edilen bütün analiz 

sonuçlarının geliĢtirilen Cube kriptosistemi ve ICDS mesaj özetleme algoritmasıyla 

birlikte değerlendirmesi verilmiĢtir. 

1.2. Amaçlar 

Bu çalıĢmanın amacı kriptografinin ve bilgi güvenliğinin adli bilimler alanındaki 

yerinin anlaĢılabilmesi, mevcut yöntem ve yaklaĢımlara ait bilgilerin detaylı ancak 

anlaĢılabilir tek kaynakta bir araya getirilmesi, adli bilimler ve bilgi güvenliği 

alanlarının özel gereksinimlerinin tespit edilmesi ve tespiti yapılan gereksinimlere 

gerekli alt yapıyı sunacak ve sürdürülebilir araĢtırma-geliĢtirme kaynağı olabilecek bir 

kriptosistemin (Cube) geliĢtirilmesi, geliĢtirilecek bu kriptosistemde ve bilgi güvenliği-
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güvenirliği gereksinimlerine yanıt verebilecek bir kriptografik mesaj özetleme 

algoritmasının geliĢtirilmesidir. 

1.3. Ön Bilgiler 

Teknolojinin süratli bir Ģekilde geliĢimini sürdürmesi ve her geçen gün kurumsal 

ve bireysel alanda daha fazla zorunluluk halini alması, sadece yaĢamı kolaylaĢtıran 

imkânları sunmakla kalmamıĢ, beraberinde sınırları ve sınıfı belirsiz tehditleri de 

yanında getirmiĢtir. Bu çalıĢmanın yapıldığı tarihten çokta uzak olmayan bir zaman 

öncesine kadar sanal dünya – gerçek dünya ayrımından söz edilebilirken, bugün bu 

ayrım tamamen ortadan kalkmıĢtır. Bireyler tarafında sanal ve/veya teknolojik alandan 

uzak durabilmek bir tercih hakkı olmaktan çıkmıĢtır. Kurumlar, vatandaĢları tercihinden 

bağımsız olarak, sağlık, yargı, finans ve sosyal bilgilerin tümünü bu sanal alanda 

barındırmaya ve iĢlemeye baĢlamıĢtır. Teknolojik alanın gerçek dünyadan ayrımının 

ortadan kalktığı ve sanıyı temsil eden “Sanal” sözcüğünün anlam ifade etmediği bir 

dünya içerisindeyiz. Bu dünya artık hem insan yaĢamının etki ettiği, hem de etkilendiği 

bir alan ve bir makro düzendir. Ġnsan doğasının kaotik doğal denge olduğu yaklaĢımlar 

bir yana teknoloji ve siber ağlar insanın kendi eliyle oluĢturduğu yapay ve kaotik bir 

dünya, bir doğa haline gelmiĢtir. 

Bu yenidünya beraberinde yeni tip tehditleri de getirmiĢtir. Bu tehditler yeni tip 

suçlar ve yeni tip suçlular olarak ortaya çıkmıĢtır. Bilgi ve zekâ temelli bu yenidünyanın 

kriminalist geliĢimi de aynı temelde olmuĢtur. Daha derinlemesine yapılacak 

değerlendirmelerde bireyler tarafında kriminalist yaklaĢımla ele alınan eylemlerin, 

kurumlar tarafında meĢru olarak ele alınabildiği bilinmektedir. Bağımsız kurumların, 
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bağımsız meĢrutiyet hak iddiaları veya iddia çabasında olmaya ihtiyaç duymaksızın 

eylemler içerisinde bulunması bu dünyanın tehditleridir. 

Ulusal kurumların bir araya gelerek, küresel olarak bilgi güvenliği temelinde 

çalıĢmalar yapması ve bu çalıĢmalarını standartlar olarak sunması bireyler tarafında çok 

bilinmeyen ancak hassas bir noktadır. Bilgi güvenliği temelinde en önemli alanı 

oluĢturan kriptografik fonksiyonların en çok bilinenleri bu ulusal kurumların standart 

olarak ilan ettikleri olmuĢtur. Diğer taraftan bakıldığında bu çalıĢmaları standart olarak 

sunan kurumların, küresel olarak bilgi güvenliğiyle ve bireysel/kurumsal mahremiyetle 

bağdaĢmayan eylemleri ortaya çıkmaktadır. Bu çeliĢkilerin ortaya çıkıĢının altında yatan 

temel nedense bilginin yeni güç olduğunun haklı gerçeğidir. 

Bilgi güvenliği denildiğinde akla ilk gelen kriptolojidir. Kriptoloji içerisinde, 

Ģifreleme bilimi anlamına gelen kriptografi ve ĢifrelenmiĢ verinin ve/veya Ģifreleme 

yönteminin çözümü/analizi anlamına gelen kriptanaliz alt sınıflarını barındırır. 

Temeline bakıldığında, varoluĢunu ve keĢiflerini ölümsüzleĢtirmek isteyen 

insanoğlunun yazıyla iz bırakmayı öğrenmesi kriptografinin baĢlangıcını da beraberinde 

getirmiĢtir. Çünkü insanoğlunun yazıyı keĢfinin devamında bu izlerin var oluĢuna tehdit 

olabileceğini keĢfetmesi çok uzun sürmez. Bu son keĢif ile birlikte bugün kriptolojinin 

dediğimiz alan tarih içerisinde evrimine baĢlamıĢtır. 

M.Ö.60-50 Julius CAESAR‟ın Sezar yöntemi, M.S.1586 Blaise de 

VIGENERE‟nin Vigenere‟sı, 1790‟da Thomas JEFFERSON‟ın Strip Chipher makinesi, 

1917‟de Joseph MAYBORGNE ve Gilbert VERNAM‟ın One-Time-Padi, 2. Dünya 

savaĢında Almanların Arthur SCHERBIUS ile Enigma cihazı, 1970‟de Horst 

FEISTEL‟in Lucifer algoritması, 1976‟da Whitfield DIFFIE ve Martin HELLMAN‟ın 

açık anahtar/asimetrik Ģifresi (1), 1978‟de R.L.RIVEST, A.SHAMIR ve L.M. 
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ADLERMAN‟ın RSA açık anahtar/asimetrik Ģifre algoritması (2) ve 1991‟de Phil 

ZIMMERMAN‟ın PGP sistemi tarihte önemli yer tutan örnekler olmuĢtur. 

Tarihte önceleri devletler tarafında askeri amaçlarla kullanımı rutinleĢen kriptoloji 

devamında ticari ve bireysel alanlarda da kendisine yer bulmuĢtur. 

Adli bilimler açısından bakıldığında kriptoloji, sayısal delillerin bütünlüğünü ispat 

aracı olan mesaj özetleme-hash fonksiyonlarını sağladığı gibi soruĢturulan bir vakada 

Ģifrelenerek saklanan delillerin çözümü aĢamasında da aĢılması gereken bir sorun olarak 

ortaya çıkmaktadır. Hiç kuĢkusuz ki aynı sorun ve ikircikli durum sadece adli bilimler 

alanında değil, kurumsal yapıdaki alanların genelinde mevcuttur. Bu alana dair en 

kapsamlı araĢtırmaların yapılacağı disiplin dalı ise hiç kuĢkusuz Adli bilimler olacaktır. 

Teorik ve pratik araĢtırmanın küresel veya ulusal kapsamda ele alınabilmesini mümkün 

kılan multidisipliner bir alan olan Adli bilimler araĢtırmanın sosyolojik, normsal ve etik 

yönlerden de ele alınmasına imkân sağlar. Fen bilimleri ile sosyal bilimlerin sentezini 

pozitivist çerçevede sağlama çabasında olan adli bilimlerin ürettiği bilgi sayıca zengin 

birçok alandan beslenirken bu alanları da besler. 

Bu çalıĢma kapsamında ele alınan “Sayısal Veri ve Deliller İçin Küp Tabanlı Çok 

Boyutlu Asimetrik Şifreleme Yöntemi” konusu da adli bilimlerin bu zengin alan sentezi 

sonucu tanımlanabilen gereksinimlerini karĢılamak üzere ele alınmıĢtır. AraĢtırma 

kapsamı sayısal deliller odaklı olarak baĢlamıĢ, sonuçları odaklanan alan ile iliĢkili 

diğer alanlar olan matematik, kriptografi ve bilgisayar gibi mühendislik alanlarına 

doğrudan ulaĢmıĢtır. 

ÇalıĢma kapsamı fen bilimlerinde ve sosyal nilimlerde yanıtlanması gereken 

birden fazla hipotez üzerine kuruludur. Her bir hipotezin sonuçlanması için önceki 

çalıĢmaların ayrı-ayrı ele alınması ve ortaya konulması gerekmiĢtir. ÇalıĢma 
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gerekçelerini ortaya çıkaran; geçmiĢ çalıĢmaların geçerliliklerini – güvenirliklerini 

yitirmiĢ durumları ve buna karĢın halen adli bilimler alanında baĢvurulan kaynaklar 

olmasıdır.  Adli bilim hukuk alanındaki iliĢkisi bu geçmiĢ çalıĢmalar ile soruĢturma 

yapılmasına karĢıt bir durumdur. 

Bu çalıĢmada adli biliĢim ve veri güvenliği alanlarında kullanılabilecek ICDS: 

Inconvertible Data Signature baĢlıklı yeni nesil mesaj özetleme – hash fonksiyonu, 

CUBE isimli yeni nesil asimetrik kriptosistemi tasarlanmıĢtır.  

Cube, bir veri Ģifreleme yöntemidir. Kriptografi alanında yeni bir alt alana aittir. 

Bu alan ĢifrelenmiĢ metnin (ciphertext) asimetrisidir. Asimetrik ĢifrelenmiĢ metin 

(ciphertext), açık metin (plaintext) ve anahtar veri (key) sabit olduğunda, her bir 

Ģifreleme iĢlemi sonunda farklı ĢifrelenmiĢ metin (ciphertext) elde edilmesini temsil 

eder. Cube ayrıca geliĢtirilmiĢ blok yapısına ve verilerin 3-boyutlu alanda 

permütasyonunu içeren alt fonksiyonlara sahiptir. 

ICDS (Inconvertible Data Signature), bir mesaj özetleme-hash fonksiyonudur. 

ICDS, kimlik ispatından sayısal delillerin bütünlüğü ispatına uzanan geniĢ bir alandaki 

gereksinimler ele alınarak tasarlanmıĢtır. Bugün en çok bilinen ve en güvenilir mesaj 

özetleme fonksiyonlarına göre özet değeri boyutu ve parametrik yapısıyla daha geliĢmiĢ 

tasarıma sahiptir. 

1.4. Ceza Yargılamasında Deliller ve Bilirkişilik 

Delil, maddi gerçeğin ve dava konusu olayın ortaya çıkarılmasında ispat amacıyla 

kullanılan araçlardır. Burada dava konusu ceza yargılamasıysa belirli niteliklere sahip 

olması koĢuluyla ceza yargılamasında delil serbestîsi vardır. Ceza yargılamasında, 

hukuk yargılamasında olduğu gibi kesin deliller yoktur. Yalnızca duruĢmanın nasıl 
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yapıldığına dair tutanak ispat aracı olabilir ve sahteliği kanıtlanmadığı sürece bu tutanak 

yargılamaya iliĢkin ispat aracı olmaktadır. 

Bir nesnenin delil olabilmesi için yukarıda belirtildiği gibi belli özellikleri 

taĢıması ve belirli bir hususun ispatı konusunda yargıçta vicdani kanaat oluĢturması 

gerekir. 

Ceza yargılamasında her ne kadar delil serbestîsi kuralı esas olsa da, bu deliller Ģu 

özelliklere haiz olmalıdır. 

 Yargılama konusu olayın tümünü veya bir parçasını ispat edebilecek 

nitelikte olmalıdır 

 BeĢ duyu organı ile algılanabilecek nitelikte olmalıdır 

 Hukuka uygun yollardan elde edilmiĢ olmalıdır 

 Sağlam ve güvenilir olmalıdır 

 MüĢterek olmalı, müĢterekliği sağlanmalıdır. Ġddia, savunma ve yargı 

makamının bilgisine sunulmalıdır 

 Akılcı ve bilimsel olarak kabul edilebilir olmalıdır 

Delilin müĢterekliği, muhtevasını sadece yargıcın öğrenmesinin yetmediğini, dava 

taraflarının da öğrenmesi ve mütalaa niteliğindeki hükümleri ile kolektif hüküm verme 

faaliyetine katılabilmesini anlatmaktadır. Bu delilin ortaya konulup tartıĢılmasıyla 

mümkün olur. Yargıcın olay hakkındaki Ģahsi bilgisine
2
 dayanarak karar vermesi, 

müdafaa hakkına da dokunur. Herkesçe bilinen maruf ve meĢhur Ģeylere iliĢkin 

bilgilerini yargıç ancak Ģu Ģartla dikkate alabilir; 

 Bilginin mefruz hüküm ve mücerret kaide olmayıp, müĢahhas olması 

 Hakikat olduğunun tartıĢılamayacağının yerleĢmiĢ, yayılmıĢ bulunması. 

                                                
2 Olay Hakkında ġahsi Bilgi ile anlatılmak istenen herkesçe bilinmeye hususlara ait bilgilerdir. 
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Adli biliĢiminde dâhil olduğu ceza yargılamasında deliller üçe ayrılır: 

1. Beyan Delili; UyuĢmazlık konusu maddi olaya iliĢkin olarak sanık, mağdur 

veya üçüncü kiĢilerin sözlü açıklamalarıdır 

a. Sanık açıklamaları ( Ġfade ve sorgu. ) 

b. Tanık açıklamaları 

c. Sanık ve tanık dıĢığında kalanların açıklamaları 

2. Belge Delili; Olay anında olayın bire bir belirli Ģekillerle bir nesne üzerine 

aktarılmasıdır.  

a. Yazılı belge ( Sorgu tutanağı, adli sicil kaydı v.b. ) 

b. ġekil tespit eden belge ( Fotoğraf, resim, kroki, plan v.b. ) 

c. Ses tespit eden belge ( Ses kayıtları ve C.M.K. m. 147/1-b ) 

3. Belirti Delili; Olaydan geriye kalan her türlü iz ve eserdir. Sanığın iradesi 

dıĢığında olaydan geriye kalan iz ve eserlere doğal delil denir. Belirti 

delilleri kriminalistik birimin verilerine göre değerlendirilir. Olay yerinde 

bulunan bütün belirti delilleri birer dizsiz tanıktır. Belirti delillerinin 

anlamlandırılması, baĢka bir anlatımla konuĢturulabilmesi ancak keĢif veya 

bilirkiĢi incelemesiyle mümkün olabilmektedir ( parmak izi, fren izi, sanık 

veya mağdurun kanı, tabanca v.b. ) (3, 4). 

 

Çözümü özel veya teknik bilgiyi gerektiren bir konuda, Cumhuriyet savcısı, 

mahkeme veya yargıcın talebiyle, kendisinden özel veya teknik konuda görüĢü alınan 

kiĢiye bilirkiĢi denmektedir. GörüĢüne baĢvurulan kiĢinin bilirkiĢi olarak kabul edilmesi 

belirlenen konuda uzmanlığa sahip olması, Cumhuriyet savcısı, yargıç veya mahkeme 
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tarafından görevlendirilmesi ile bağlıdır. Bu iki özellikten birisini taĢımayan kiĢilerin 

beyanı ancak tanık beyanı olarak kabul edilebilir. 

BilirkiĢi beyanını kendisine konu hakkında soru sorulması üzerine, inceleme 

konusu üzerinde olguları tespit ederek görüĢünü yazılı veya sözlü olarak açıklar. Ceza 

Muhakemesi Kanununda bilirkiĢiliğe iliĢkin hüküm bulunmayan hallerde tanıklara 

iliĢkin hükümlere, reddinde ise hâkimlerin reddine iliĢkin hükümlere atıf yapıldığı 

görülür. 

Delillerin reddi veya sınırlandırılması Ģu hallerde yapılabilir: 

1. Delil gösterilmesine yasal olarak olanak yoksa 

2. Olay delil gerektirmeyecek biçimde açıksa 

3. Ġspatlanması istenen olayın karara etkisi yoksa yada daha önce ispatlanmıĢ 

bir hususa iliĢkinse 

4. Delil amaca elveriĢli değilse 

5. Delilin elde edilmesi olanaksızsa 

6. Delil gösterilmesi isteği iĢi/yargılamayı uzatmak amaçlıysa 

7. Ġleri sürülen olay gerçek olarak kabul edilemeyecek nitelikteyse 

 

Bu hallerin kanundaki düzenlenmiĢ halleri Ģu Ģekilde karĢılığını bulur;  

1. Delil, kanuna aykırı elde edilmiĢse 

2. Delil ile ispat edilmek istenilen olayın karara etkisi yoksa 

3. Ġstem, sadece davayı uzatmak maksadıyla yapılmıĢsa 
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Olayın ispatına iliĢkin asıl delillere doğrudan delil denir
3

. Olayı doğrudan 

ispatlamayanlar doğrudan delili destekleyen delillere de dolaylı delil denir 
4
.  

Ceza yargılamasının en önemli ilkelerinden birisi de “in dubio pro reo”
 5

 ilkesidir. 

Bu ilkenin özü göz önünde tutulması gereken herhangi bir meselede baĢ gösteren 

kuĢkunun, sanığın yararına değerlendirilmesidir. Oldukça geniĢ bir uygulama alanı 

bulan bu kural; 

1. Bir suçun gerçekten iĢlenip iĢlenmediği 

2. Suç iĢlenmiĢse gerçekleĢtirme biçimi 

3. Dava koĢulları 

4. Cezayı kaldıran veya hafifleten nedenlerin bulunup bulunmadığı 

hususlarında sanık lehine uygulanır (5). 

 

Ceza yargılamasında ispat külfeti, soruĢturma evresinde Cumhuriyet savcısının 

sanığın lehinde ve aleyhindeki delilleri toplaması görevi olması, hakimin delil 

araĢtırmasının da kabul edilmesi karĢısında ceza muhakemesinde ispat külfeti diye bir 

mesele yoktur. Ayrıca duruĢmaların tek oturumda bitirilmesini amaçlayan 

düzenlemelerin felsefesi düĢünüldüğünde; davaları bilmeyi sanıkların kabulüne 

bağlamak ve yargılamayı uzatmamak gerekir. Ancak bununda istisnaları vardır, bunlar;  

1. Resmi bir belgenin sahte olduğunu iddia eden bunu ispat edecektir 

2. Hakaret suçlarında isnat olunan maddenin doğruluğunun ispatı bunu ispat 

edene bağlıdır (T.C.K. m. 127) 

                                                
3 Olaya bizzat Ģahit olan tanığın beyanı gibi. 

4 Sanığı olay günü baĢka bir yerde gördüğünü söyleyen tanığın beyanı gibi. 

5 ġüpheden sanık faydalanır. 
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3. Haksız mal edinme ile suçlanan kiĢi edindiği bu malları hukuka uygun 

yollardan iktisap ettiğini ispatlamak zorundadır  (3628 sy. K. M. 4, 13) 

 

Karine bir olayın doğruluğunun önceden bir surette kabul edilmesidir ve ikiye 

ayrılır;  

1. Kanuni karine
6
 

2. Basit Karine
7
 

 

Hukuka aykırı olarak elde edilen delillerin dosyadan çıkarılıp çıkartılmayacağı 

konusu bu çalıĢmanın yapıldığı tarihte üzerinde mutabakata varılmayan bir konudur. 

Konuya iliĢkin olarak Ceza Muhakemesi Kanununda iki hüküm yer alır, madde 206/1‟e 

göre delil hukuka aykırı olarak elde edilmiĢse ikamesi talebi reddedilecektir. Ġkame 

talebi ret olunan delilin alınıp dosyaya konulması mümkün değildir. Ancak madde 206 

sadece irat ve ikameyi engellediğinden bu hüküm hukuka aykırı delillerin dosyaya 

girmesine engel olmayacaktır. Nitekim Ceza Muhakemesi Kanunu hukuka aykırı olarak 

elde edilen delilin dosyadan çıkartılması anlayıĢını kabul etmediğini açıkça belirtmiĢtir. 

Buna göre mahkûmiyet hükmünün gerekçesinde hakin dosya içerisinde bulunan ve 

hukuka aykırı yöntemlerle elde edilen delilleri ayrıca ve açıkça gösterecektir (C.M.K. 

m.230/1-b). O halde Ceza Muhakemesi Kanununa göre dosyada bulunan ve hukuka 

aykırı olarak elde edildiği belirlenen delillerin dosyadan çıkarılması mümkün değildir.  

Tüm bunlarla birlikte ceza yargılamasının temel amacı maddi gerçeğin ortaya 

çıkarılmasıdır. Ancak Alman Federal Yüksek Mahkemesinin kararlarında, ceza 

                                                
6 15 yaĢından küçüğün rızasının mevcut olmaması gibi. 

7 Her delil basit karineyi gerektirir. Fotoğraftaki görüntünün doğru olduğunun kabulü gibi… 
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yargılamasının amacı yalnızca maddi gerçeği bulmak değil, maddi ve özellikle usulü 

hukuk normlarının dikkate alınmasını ve hakların korunmasını gerektirir. Buradan 

hareket ile Alman hukukunda maddi gerçeğin ortaya çıkarılmasından ziyade tali bir 

amaç olduğu ve asli hedefin hukuksal barıĢın tesisine yönelik hüküm verilmesi olduğu 

görülür. 

Yine ceza yargılamasının en önemli ilkelerinden birisi olan “in dubio pro reo” 
8
 

kuralı uyarınca sanığın bir suçtan cezalandırılmasının temel koĢulu suçun kuĢkuya yer 

vermeyen bir kesinlikle ispat edilmesine bağlıdır. Ceza yargılamasında mahkûmiyet, 

büyük ve küçük bir olasılığa değil, her türlü kuĢkudan uzak bir kesinliğe dayanmalıdır. 

Bu itibarla, birbiriyle çeliĢkili ve kesin bir kanaat vermekten uzak kanıtlara dayanılarak 

karar verilmesi isabetsiz olur (6).  

Tüm bunlar ıĢığında bilirkiĢi görüĢünün niteliği için delil olduğu yönünde 

doktrinler olduğu gibi delil değerlendirme aracı olduğuna dair doktrinler de 

bulunmaktadır. Bir duruma göre bilirkiĢi raporlarının bağlayıcı olmadığı ele alınırsa 

delillerin değerlendirilmesinde yargıca yardımcı bir araç olmaktadır. Buradan hareketle 

de bilirkiĢi yargıcın yardımcısıdır denilebilir. 

BilirkiĢiye herhalde baĢvurma zorunluluğu yoktur. Ancak adli biliĢim ve/veya 

dijital deliller konusunda yasal bir zorunluluğun özel yasal düzenlemeyle mevcut 

olmaması karĢısında, bir yargıç veya yavcının hayli karmaĢık ve ileri teknik bilgileri 

gerektiren bu tür bilgileri elde etme veya tek baĢına yorumlama imkânı yoktur. Bu 

sebeple bilirkiĢiye baĢvuruyu zorunlu kılan haller adli biliĢim ve/veya dijital deliller 

içinde geçerli olacaktır.  

                                                
8 ġüpheden sanık faydalanır. 
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Bu haller Ģöyledir;  

1. Genel zorunluluk halleri; 

a. Çözümü uzmanlığı gerektiren 

b. Özel bilgiyi gerektiren 

c. Teknik bilgiyi gerektiren 

nedenlerin bulunması halinde yargıç, mahkeme veya Cumhuriyet savcısı bu 

alanlarda bilgiye ihtiyacı olduğunu düĢünürse bilirkiĢiye baĢvuracaktır. 

 

2. Özel Hukuk Halleri; Yargıç, mahkeme veya Cumhuriyet savcısı önüne 

gelen olayın uzmanlık, özel veya teknik bilgi isteyip istemediği konusunda 

kanaat getirmesine veya fikir yürütmesine gerek olmayan durumlardır. Bu 

durumlarda kanun uzmanlığı özel veya teknik bilgiye ihtiyaç olduğunu 

baĢtan kabul etmiĢtir. Ceza Muhakemesi Kanunuyla özel kanunlarda 

belirtilen bilirkiĢiye baĢvurulması zorunlu haller Ģunlardır; 

a. Sahte para ve değerler üzerinde inceleme (C.M.K. m.73) 

b. ġüpheli veya sanığın Ģuurunun tetkiki (C.M.K. m.74/1) 

c. Akıl hastalığı (T.C.K. m.32) 

d. ġüpheli veya sanığın akıl hastası olması (T.C.K. m.57) 

e. Üçüncü kiĢilerin akıl hastalığı (T.C.K. m.175, 194) 

f. Cinsel Dokunulmazlığı ihlal edilenin ruh sağlığı (T.C.K. m.102/3-

a) 

g. Sağır dilsizlik (T.C.K. m.33) 

h. UyuĢturucu ve alkol muayenesi (T.C.K. m.34, 57/7) 

i. Ölü muayenesi ve otopsi (C.M.K. m.86, 88) 
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j. Zehirlenme Ģüphesi üzerine inceleme (C.M.K. m.89) 

k. ġüpheli veya sanığın beden muayenesi ve örnek alma (C.M.K. 

m.75, 77) 

l. Moleküler genetik inceleme (C.M.K. m.79) 

m. Beden muayenesi ve vücuttan örnek alınması (C.M.K. m.75, 77) 

n. Fizik kimliğinin tespiti (C.M.K. m.81) 

o. Tıbbi müdahalelerde hekim kusuru (1593 Sy. K. m.10) 

 

BilirkiĢi rapor ve görüĢlerinin ilke olarak bağlayıcılığı yoktur. BilirkiĢi mütalaası 

bir delil değil, delillerin değerlendirilme vasıtasıdır. Yargılama süreci içerisinde yargıç 

karar veren kiĢiyken, bilirkiĢi özel ve teknik konularda delillerin değerlendirilmesinde 

yargıca yardımcı olan uzmandır. 

Yargıcın, tamamen hukuk bilimi dıĢığında olan teknik incelemeler neticesinde 

elde edilmesi mümkün olan ve yargıcın geçerliliğini kontrol edemediği sonuçları kabul 

etmemesi kolay değildir. DNA analizi sonuçları gibi biliĢim alanındaki bir analiz veya 

araĢtırmanın sonuçları da yüksek teknik bilgiyi gerektiren ve çoğunlukla doğrudan 

kabul gören veriler olmaktadır. Fakat tüm bunlar yargıç veya Cumhuriyet savcısının bu 

konuda ikinci bir uzman görüĢüne baĢvurmasına engel değildir, bilginin incelenmesinde 

veya rapor haline getirilmesinde beĢeri hatalar olması mümkün olabilmektedir. Yargıç 

bilimsel raporu kabule mecbur olmamakla birlikte, kabul etmeme gerekçesini bilimsel 

olarak izaha ve kararın gerekçesine yansıtmaya mecburdur. 
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1.4.1. Dijital Deliller 

Sayısal deliller, delil olabilme Ģartlarına haiz olmasıyla birlikte veri saklayabilen 

elektronik ortam materyalleridir. Bunlar disk, disket, CD, DVD ve Flash Bellek gibi 

bilgi saklama yeteneğine sahip olan bütün cihazlar olarak tanımlanabilir. Bu tanımdan 

da anlaĢılabileceği gibi akıllı beyaz eĢyalar
9 

içerisinde hafıza alanları olabilmektedir. 

Kısaca herhangi bir nesnenin sayısal delil olma özelliğine sahip olması için elektronik 

alanda, herhangi bir yöntem ile veri-bilgi bulundurabilmesi yeterli olacaktır.  

Dijital delillerin incelenmesi ve yorumlanması ancak çok yoğun teknik bilgiye 

sahip uzmanlarca yapılabilecekken toplanması aĢamasını içeren olay yeri incelemesi 

bile özel uzmanlık gerektirmektedir. Bu delillerin tespiti, toplanması, laboratuara nakli 

ve muhafazası, delilin türüne göre farklılıklar içermektedir. 

Dijital deliller çok kolay bozulabilmekte ve delil olma yeterliliklerini 

kaybedebilmektedir. Bu yapıları sebebiyle, delil tespitinden bilirkiĢi raporunun 

hazırlanmasına kadar geçen bütün süreçler kayıt altına alınmakta ve sonuç rapora 

yansıtılmaktadır. Bu tür delillerin, diğer dillerin elde edilmesinden daha katı kuralları 

vardır. 

Bütün sürecin yansıtıldığı raporun vazgeçilmez bir parçası da hash değerleridir. 

Hash değerleri her ne kadar “…dünyada daha çok adli biliĢim alanında delil 

bütünlüğünün… amacıyla kullanılan hash algoritması…”
10  

tanımlamalarıyla delil 

bütünlüğü ispatına indirgense de, aslında kriptografik alanda temel bir yapıyı oluĢturan 

ve daha çok sayısal imza alanında kullanılan hash algoritmalarının delil bütünlüğü ispatı 

amacıyla kullanımı ek bir faydadır. Bu algoritmalar incelenen veri kaynağındaki bütün 

                                                
9 Televizyonlar, klimalar, buzdolapları, çamaĢır makineleri v.b. 

10 BaĢar, Y.:‟Siber Suç SoruĢturmalarında Adli biliĢim Ġncelemeleri‟, Yüksek Lisans Tezi, Eylül 

2015, Afyon Kocatepe Üniversitesi, Fen bilimleri Enstitüsü 
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bit değerlerini belirlenmiĢ bir fonksiyon iterasyonunda iĢleyerek sabit uzunlukta bir 

sonuç üretir. Veri kaynağındaki yalnızca bir bit değerinin değiĢmesi bile elde edilecek 

hash değerinin kaotik farklılık göstermesiyle sonuçlanır. 

Tespiti yapılan dijital veri kaynağının ilk aĢamada hash değerinin alınması ve fiili 

laboratuar incelemesinin sonuçlandığı son aĢamada yeniden hash değerinin alınması 

gerekir. Elde edilen her hash değerinin eĢ olması delil üzerinde hiçbir değiĢiklik 

yapılmadığı ispatı olmaktayken, farklı değerler elde edilmesi delil üzerinde veri 

farklılıkları olduğunu ve delil bütünlüğünün bozulduğunu iĢaret eder. 

Delil bütünlüğünün bozulması ceza yargılamasının temel prensibini “şüpheden 

sanık yararlanır” ilkesini etkinleĢtirecektir, bu durumda da kesin bir kanaatin varlığında 

dâhil sanığın cezalandırılamaması sonucunu ortaya çıkarabilecektir. 

Bu çalıĢmanın yazılmakta olduğu tarihte hash değerleri yazılı hukuk kurallarında 

yer almamaktadır. Ancak normsal zorunluluğu olmasa da hash değerleri defacto olarak 

dijital delillerin bütünlüğünü ispat aracı olarak kullanılmaktadır. 

1.4.2. Adli bilişim ve Kriptografi 

Adli biliĢim ve kriptografi ayrılmaz bir birliktelik oluĢtururlar. Dijital delillerin 

bütünlüğünün ispatında hash fonksiyonlarının kullanılması, ĢifrelenmiĢ verilerin 

ve/veya haberleĢmenin çözümlenmesi en çok bilinen örnekleri oluĢtururken hemen 

hemen araĢtırmanın içeriğinde yer kaplayan konular olmaktadır. 

Kriptografinin özel bir ilgi ve eğitimi gerektiren ileri düzey bilgi gereksinimi adli 

biliĢim alanında uzmanlaĢanların gerekli yeterlilik gösteremedikleri bir alanı 

oluĢturmaktadır. Literatürde yer alan lisansüstü bitirme tezleri incelendiğinde hash 
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algoritmalarını adli bilimlerle sınırlayan, eksik ve hatta hatalı bilgiler yer aldığı 

görülmektedir. 

Bu çalıĢmanın yapıldığı tarihte Ceza Mahkemesi Kanununun 134/1-2 Maddesi 

elde edilen dijital delilin ĢifrelenmiĢ olması durumunda da Ģifrenin çözülmesine dair bir 

yetkiden bahsetmektedir. Ancak ĢifrelenmiĢ dijital verilerin çözümü kolay bir iĢlem 

değildir. 4096-bit düzeyinde yapılabilen bir Ģifreleme hiçbir teknik bilgisi olmayan 

kiĢilerce, internette yayınlanan ücretsiz yazılımlarla yapılabilmektedir. Çoğu zaman 

güçlü bir algoritmaya sahip olan Ģifreleme yöntemlerine karĢı tek çözüm yolu deneme-

yanılma yöntemi olmaktadır. Bu yöntemin uygulanması için bilgisayar kullanıcıları 

tarafından doğrudan yada dolaylı olarak kullanılabilen 28  ASCII
11

 karakterin her 

birisinin 8 haneli bir Ģifre kullanıldığı varsayılan dosya Ģifresi üzerinde denenmesi 

gerekir. Böyle bir durumda  28 8  yani 18.446.744.073.709.551.616 olasılığın 

denenmesi gerekir. 

ġifrelenmiĢ verilerin çözümlenmesinde cluster isimli ağ yapıları üzerinde çalıĢan 

bilgisayar yığınları kullanılması bir seçenek olarak yer almaktadır. Burada birçok 

bilgisayarın bir araya gelerek olasılık evreninin sistematik paylaĢımıyla anahtarın 

aranması süreci iĢlenir. Bu yöntem siyah Ģapkalı bilgisayar korsanları
12  

tarafından, 

internet üzerinden kötü amaçlı yazılımlar aracılığıyla bilgisayarları zombi haline 

getirilen mağdurlar aracılığı ile gerçekleĢtirilmektedir. 

Bir diğer çözüm kümesi de kriptanaliz yöntemidir. Bu yöntem yüksek seviyeli 

matematik bilgisi ve yeteneği gerektirir. Burada önce Ģifreleme yönteminin bilinmesi 

veya tespiti gerekir, ancak bu birçok adli biliĢimcinin eğitimleri müfredatında yer 

                                                
11  American National Standard Code for Information Interchange - Veri degisimi için, 

Amerikan Ulusal Kod Standardı 

12 Siyah ġapkalı Bilgisayar Korsan: Bilgisi ve/veya yeteneğini zarar vermek, kendisine veya baĢkasına 

çıkar sağlamak amacıyla kullanan kiĢi. 
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almaz. Yöntemin teĢhisi sonrasında verinin bulunduğu alan bilinmelidir, CD v.b. sabit 

alandaki veri ile internet gibi iletiĢim kanalı üzerindeki ĢifrelenmiĢ verinin 

çözümlenmesi ayrı yöntemler gerektirecektir. Devamında veriye kriptanaliz uygulaması 

yapılabilecektir.
13

 

Burada anlatılmak istenen adli biliĢim ve kriptografinin birbirlerinin ayrılmaz 

birer parçası ancak ezeli düĢmanları olduğudur. 

1.4.3. Şüpheli / Sanık Tarafında Delillere Erişim Hakkı  

CMK. 134. Maddesi bilgisayarlarda, bilgisayar programlarında ve kütüklerinde 

arama, kopyalama ve el koyma iliĢkin hususları açık Ģekilde belirtmiĢtir. 

Ġlgili kanun metni yapılan son değiĢiklikler ile birlikte Ģu durumdadır; 

 

Bilgisayarlarda, bilgisayar programlarında ve kütüklerinde arama, kopyalama ve el 

koyma 

MADDE 134- (1) (21.02.2014 – 6526 sayılı Kanunla değişik) Bir suç dolayısıyla 

yapılan soruşturmada, somut delillere dayanan kuvvetli şüphe sebeplerinin barlığı ve başka 

surette delil elde etme imkânının bulunmaması halinde, Cumhuriyet savcısının istemi 

üzerine şüphelinin kullandığı bilgisayar ve bilgisayar programları ile bilgisayar kütüklerinde 

arama yapılmasına, bilgisayar kayıtlarından kopya çıkarılmasına, bu kayıtların çözülerek 

metin haline getirilmesine hâkim tarafından karar verilir. 

(2) Bilgisayar, bilgisayar programları ve bilgisayar kütüklerine şifrenin 

çözülmemesinden dolayı girilememesi veya gizlenmiş bilgilere ulaşılamaması halinde el 

konulabilir. Şifrenin çözümünün yapılması ve gerekli kopyaların alınması halinde, el 

                                                
13  Kriptanaliz yöntemleri Bölüm 5. KRĠPTOGRAFĠK SALDIRILAR altında detaylı olarak ele 

alınmıĢtır. 
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konulan cihazlar gecikme olmaksızın iade edilir. 

(3) Bilgisayar veya bilgisayar kütüklerine el koyma işlemi sonrasında, sistemdeki 

bütün verilerin yedeklemesi yapılır. 

(4) (Değişik, 21.02.2014/6526) Üçüncü fıkraya göre alınan, yedekten bir kopya 

çıkarılarak şüpheliye veya vekiline verilir ve bu husus tutanağa geçirilerek imza altına alınır. 

 (5) Bilgisayar veya bilgisayar kütüklerine el koymaksızın da, sistemdeki verilerin 

tamamının veya bir kısmının kopyası alınabilir. Kopyası alınan veriler kâğıda yazdırılarak, 

bu husus tutanağa kaydedilir ve ilgililer tarafından imza altına alınır. 

 

Yukarıda da açıklandığı üzere C.M.K.‟nın 134/4. Maddesi gereği “..alınan 

yedekten bir kopya çıkarılarak Ģüpheliye veya vekiline verilir…” emredici norm 

Ģeklinde yerini almıĢtır. Bu durumda normsal olarak el konulan dijital delillerin bir 

kopyasının Ģüpheliye / sanığa verilmesi zorunlu kılmıĢtır. Bu ceza yargılamasında 

silahların eĢitliği, delillerin müĢterek olması açısından gerekliliği açık bir durumdur.  

1.4.4. Mağdur Hak ve Mahremiyeti 

Önceki bölüm 1.4.3. ġüpheli / Sanık Tarafında Delillere EriĢim Hakkı ile 

açıklanan Ģüpheli / sanık tarafında delillere eriĢim hakkı delillerin müĢterekliği ilkesinin 

bir sonucudur. Ancak yukarıda görülen bu durum ceza yargılamalarında örneğin özel 

hayatın ihlali içerikli bir yargılamada mağdurun daha da mağdur olmasına sebep 

olabilecek sonuçları ortaya çıkartabilecek sonuçları ortaya çıkartmaktadır. 

Burada örnek özel hayatın ihlali açısından iĢlenmiĢ bir suçun ele alındığını 

varsaydığımızda, suçun delili olan mağdura ait müstehcen fotoğrafların Ģüpheli/sanık 

bilgisayarında veya depolama ortamlarında ele geçirildiği bir durum oluĢtuğunda, ilgili 

C.M.K. 134/4 maddesinin emredici kuralı gereği bu delile ol konulması karĢısında 
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delilin bir kopyası yeniden Ģüpheli/sanık tarafına tam mevcudiyeti ile verilecektir. Bu 

ceza yargılamasının tüm ilkeleri açısından da gerekli bir durumdur. Ancak eĢit 

yargılamanın, silahların eĢitliğinin, delillerin müĢterekliğinin ve/veya Ģüpheli/sanık 

haklarının korunduğu bu ilkeler ıĢığında mağdur açısından ortaya çıkacak sonuçların 

çözülmesi, biliĢim ile iç içe gelmiĢ devlet ve yargı sistemi içerisinde mümkündür. 

Yukarıda anlatılan örneğin görsel(resim) olduğu ele alındığında bu görselin 

doğrudan CD veya benzeri veri saklama ortamları içerisinde Ģüpheli/sanığa verilmesi 

yerine belli prosedürler içerisinde Ģüpheli/sanığın belli kurallar ile ulaĢabileceği UYAP 

üzerinde açılacak bir alanda eriĢimine açılması ve asıl verilerin baĢka bir alanda 

saklanması mümkündür. 

o Bu durum mağdur açısından ne gibi bir fayda sağlayacaktır ?  

 UYAP üzerinden biliĢim sistemleri vasıtası ile eriĢim imkânı 

verilen resim verisi içerisine steganografi veya watermark araçları 

ile imza bırakılması mümkündür. 

 UYAP üzerinde yapılacak bir düzenleme ile Ģüpheli/sanık ilgili 

resim verisini kayıt etmek istediğinde bunun çeĢitli yazılım kodları 

aracılığı ile engellenmesi mümkündür 

 

o Bu durumun Ģüpheli/sanık haklarında açısından ileri sürülebilecek sorunlar 

nelerdir?. 

 ġüpheli/Sanık biliĢim ortamının olmadığı bir alanda bu delillere 

ulaĢamayacaktır. 

 Ancak biliĢim/teknoloji dünyası ile iç içe gelmiĢ günümüzde 

UYAP üzerinde geliĢtirilecek ortamın doğru hazırlanması ile ilgili 
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verilere cep telefonları veya akıllı telefonlarla eriĢimi mümkün 

olabilecektir. 

 ġüpheli/Sanık bu Ģekilde elinde fiziksel kâğıt/dosya ile delil 

taĢımak yerine istediği an/istediği yerden bu delillere 

ulaĢabilecektir. 

 Veriler düzenli bir hal içerisinde olacaktır bu sayede Ģüpheli/sanık 

delilleri karıĢık fiziksel dosyalama arĢiv içerisinde aramak yerine 

daha senkronize bir yapıda arayıp bulabilecektir. 

 

o Delillerin müĢterekliği ilkesi zedelenecektir. 

 Delillerin asıl yapısına zarar verilmemiĢ sadece belli imzaların 

yerleĢtirilmiĢ hali anlık eriĢime açılacak ve asıl halleri yine UYAP 

ortamında ve dosya içerisinde var olacaktır. 

 Ġmzalı verilerde imzasız delillere hakim/savcı doğrudan 

eriĢebilecektir. 

 Ġmzalı olan verilere Ģüpheli/sanık her zaman, her yerden 

eriĢebilecektir. 

 

o Deliler üzerine imza verileri bırakılarak, deliller bozulacaktır. 

 Delillerin asılları ayrıca dosya ve UYAP ortamı üzerinde 

saklanacaktır. 

 Dijital ses, video veya resim üzerinde imza iĢlemleri sırasında 

kullanılacak olan steganografi ve/veya damgalama algoritmaları 

veri üzerinde iĢitsel ve/veya insanın iĢitsel algı seviyesinin çok 
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altında ve/veya üzerinde kodlama yapmaktadır ve deliller üzerinde 

asıl amaç olan savunma amaçlı eriĢim ve tetkik iĢlemini 

Ģüpheli/sanık yapabilecektir. 

 

o Bu imzalama yöntemi sayesinde elde edilmek istenen fayda ve sonuç ne 

olacaktır ? 

 Mağdura ait ses, video veya resmin yeniden Ģüpheli/sanık 

mevcudiyetinde olup usulsüz ve mağdurun daha fazla mağdur 

olmasına(internet ortamında paylaĢımı, tehdit vs. devamı gibi…) 

karĢı kullanımı engellenebilecektir. 

 Ġlgili delillerin biliĢim sisteminin imkânlarının kodlama 

yeteneklerinden faydalanması suretiyle Ģüpheli/sanık tarafından 

yeniden bir veri saklama ortamına alınması engellenebilecektir. 

 Ġlgi delillerin bir Ģekilde yeniden Ģüpheli/sanık tarafından 

hazırlanacak sistemden elde edilmesi durumunda ilgi verinin, kim 

tarafından ne zaman nerede ve hangi ortamda elde edildiği delil 

içerisinde bırakılan imza sayesinde tespit edilebilecektir. 

 ġüpheli/sanık delillere herhangi bir zamanda, herhangi bir zamanda 

eriĢim sağlayabilecek ve dosya/fotokopi v.s. aĢamalarında 

bulunması gerekmeyecektir. 

 Deliller belirli bir sistem içerisinde saklanabilecek ve Ģüpheli/sanık 

dosya prosedürleri içeren karmaĢası yaĢamadan delillere gerçek 

anlamda doğrudan eriĢebilecektir. 
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Burada ortaya çıkan sonuç Ģüpheli/sanık haklarının, mağdur haklarının çatıĢması 

durumu günümüz teknoloji imkânlarından faydalanması suretiyle ortadan 

kalkabilecektir. Bu yönde yapılacak uygulama delillere eriĢimin kısıtlanması değil bu 

imkânın geniĢletilmesi ve düzenlenmedir. Ceza yargılamasında Ģüpheli/sanık haklarının 

korunması suretiyle mağdur haklarının engellenmesi mümkün değildir. Bir kısım teknik 

çalıĢmalarla mağdur haklarının korunması mümkündür. 

Bu çalıĢmada yer alan Cube, ICDS bu yönde çalıĢmaların yapılabilmesi ve 

geliĢtirilmesi için tasarlanmıĢtır. 

1.5. Bilgi Güvenliği 

Yaygın literatüre bakıldığında bilgi güvenliğinin internetin geliĢimine iliĢik 

tutulduğu görülür. Bu bilgi güvenliğinin daha geniĢ çevrelerce daha sık tartıĢılması 

yönünden doğru bir yaklaĢımdır. Ancak bilgi internetten çok daha eski tarihlerde 

güvenlik altına alınmak istenmiĢtir. En çok bilinen Sezar Ģifresi M.Ö. 60-50 yıllarında 

Julius CEASAR tarafından kullanılmaya baĢlanmıĢtır. Ġnternet sadece bilginin daha 

kolay yayılmasını sağlamıĢ ve veri yığınlarını oluĢturmuĢtur. Bu veri yığını korunması 

gereken daha fazla bilgiyi meydana getirmiĢtir. Burada ele alınması gereken asıl durum 

gerekli tedbirlerin her zaman gecikmelerle gerçekleĢtirilmesidir. 

Bugün gsm Ģebekelerinden telsiz haberleĢmesine, el yazısı mektuplardan e-posta 

sunucularına uzanan her alan bilgi güvenliği ihtiyacındadır. 

Bireysel kapsamda genel olarak mahremiyet ile iliĢkilendiriliyor olsa da durum 

daha vahimdir. Bireylerin rutinlerini elektronik ortamda saklayıp-iĢleyen kurumlar 

tarafından bakıldığında bireyin sağlık-hastalık kayıtları, ilaç kullanım rutinleri gibi 

doğrudan hayati unsurların yine bu ortamlarda yer aldığı görülür. Benzeri bir durdum 
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bireylerin yaĢamlarını kolaylaĢtıran her tür araçta görülebilmektedir. Bu çalıĢmanın 

hazırlandığı tarihte otonom sisteme geçiĢ çalıĢmalarının devam ettiği ulaĢım araçları 

veya nesnelerin internetine konu olan akıllı ev sistemleri bireylerin soyut alan dıĢığında 

somut tehditlerle karĢı karĢıya gelebileceği örneklerden sadece birkaçıdır. 

Kurumsal kapsamda, kurumların varlığını tehdit edebilecek durumların ele 

alındığı görülür. Bu genel olarak enformasyon ile iliĢkilendirilirken SCADA
14 

sistemleri 

kurumların askeri veya diğer Ģebeke alt yapılarındaki asıl tehdit unsurlarını oluĢturur. 

Ġran Natanz nükleer tesislerinde yaĢanan patlamalara, bu tesise özel tasarlanmıĢ stuxnet 

bilgisayar virüsünün yol açması bilinen bir örneği oluĢturur. Bu olayda stuxnet 

belirlenmiĢ bir hedefe saldırmıĢtı. Bu hedefte olduğunu-ulaĢtığını tespit etmesi için 

hazırlanan betik ise tesisin daha öne basına yansıyan fotoğraflarından yola çıkılarak 

santrifüj sayısını ve yapısını arıyordu. Bu örnekte sadece saldırı değil, bilgi güvenliği 

istismarının ortaya çıktığı görülür. 

Bugün bilgi güvenliği daha tedbirli yaklaĢımları gerektirir. Bunun sebebi hiç 

kuĢkusuz internetin yaygınlaĢmasıdır. Ancak bu tehdidi oluĢturanın internet değil onu 

kullanan ve geliĢtiren insan olduğu unutulmamalıdır. Ġnternet istenenler kadar 

istenmeyen bilgilerinde ıĢık hızıyla dünyaya yayıldığı alt yapıyı sunar.  

                                                
14 SCADA: Supervisory Control And Data Acquisition 
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2. KRİPTOLOJİYE GİRİŞ 

2.1. Giriş 

Kriptoloji bir veri veya mesajın Ģifrelenmesini ve çözülmesini inceleyen bilim 

dalıdır. Ġsmini Yunanca gizli anlamına gelen “krptòs”‟dan alır. Bu bilim dalı kendi 

içerisinde iki ana alt dala sahiptir, ilki Ģifreleme yöntemlerini inceleyen ve geliĢtiren 

kriptografi, ikincisi bu yöntemlere saldırılar düzenleyen ve gizli verileri çözümlemeyi 

içeren kriptanalizdir. 

Kriptolama – Ģifreleme veri içerisindeki bilgileri hedef dıĢındaki kiĢilerden 

gizlemeyi amaçlar. Ancak burada gizlenen veri değil, veri içerisinde yer alan bilgilerdir. 

Veri ĢifrelenmiĢ ve anahtarı olmadığında anlamsızlaĢtırılmıĢ olarak açıktan 

gönderilebilmektedir. Bu verinin değil içeriğinin gizlenmesiyken, verinin kendisinin de 

gizlendiği durumlar steganografi denilen bir baĢla alanı oluĢturmaktadır. 

Kriptografi alt sınıfı olan hash fonksiyonlarıyla e-imza, kimlik doğrulama, veri 

bütünlüğü ispatı gibi alanlarda da birçok soruna çözümler üretmektedir. Bu fonksiyonlar 

kullanıcılar tarafında farkında olmaksızın hergün baĢvurulan yöntemlerdir. 

Bugün eriĢim denetimi, bilgi gizliliği, ağ güvenliği, ATM-kredi kartları, Ģifre 

kodlama-gizleme, e-ticaret, e-imza, kimlik ispatı, veri bütünlüğü ispatı, virüs tarama 

sistemleri, dijital delilin bütünlüğü, simetrik-asimetrik Ģifrelemede anahtar oluĢturma 

gibi birçok alanda hash algoritmaları kullanılır. 

ġifreleme yöntemleriyse askeri telsiz-haberleĢme sistemleri, web siteleri, e-

postalar, dijital ortam dosyaları, telefon-gsm sistemleri gibi sayısız temel alanda 

kullanılırken sınırları bu alanda belirtmek mümkün değildir. ġifreleme her birey ve her 
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kurumun günlük rutinlerine dâhil olan bir alandır ve kriptografi bu alanın canlı ve 

güvende olmasını sağlayan bilim dalıdır. 

2.2. Tarihi 

Örnekli bilgi saklama-gizleme tarihine baktığımızda Mısırda yer alan sıra dıĢı 

hiyograflara kadar uzanabilen bir listeyle karĢılaĢabiliriz. Ancak tarihsel olarak gizli 

haberleĢmenin en çok bilineni M.Ö. 60‟da Julius CAESAR‟ın bugünde halen kullanılan, 

metindeki karakterlerin alfabetik sıradaki 3 harf sonraki karakterle değiĢtirilmesine 

dayalı Sezar yöntemi en çok bilinen yöntem olacaktır. 

Rönesans döneminde Johannes TRITHEMIUS‟un Ģifreleme üzerine yazdığı 3 

kitabı ve stego metodu bir baĢka örneği oluĢturur. Burada sıralı sütunlara yerleĢtirilen 

kelimelerin ilk harflerinin birleĢtirilmesiyle mesajın ortaya çıkarılması yöntemi söz 

konusudur. Bugün edebi yazımlarda rastlanılan akrostiĢ uygulaması ismini bu 

yöntemden alır. 1500 yılında yazdığı “Stegonographia” isimli eserinde ilk defa 

“Akrostiş” terimini kullanan Johannes TRITHEMIUS bu uygulamanın hem fikir, hem 

isim sahibi olarak bilinen kiĢidir (7). 

ġifreleme yöntemleri oldukça eskilere dayanır. Hatta insanoğlunun iletiĢim 

kurmaya baĢladığı zamana kadar geniĢletilebilecek bir zaman dilimi söz konusudur. 

Bilinen Ģifreli haberleĢme yöntemleri eski Yunanlılara dayandırılır. M.Ö. 7. Yüzyılda 

Yunanlı Ģair Archilochus, gizli haberleĢme için, aĢağıda ġekil 1 ile verilen  

“scytale/skıtéli” isimli bir çubuk kullanmıĢtır. Gönderici, Ģerit halinde ki kâğıdı çubuğa 

sarar ve mesajını bu çubuk üzerine boylamasına yazar, daha sonra kâğıdı bu çubuktan 

ayırarak alıcıya gönderirdi. Çubuğun çapını (burada bu anahtar oluyor) bilmeyen 
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kimseler mesajı okuyamazdı. Ancak çubuğa yada çubuğun oran bilgilerine sahip olan 

alıcı kâğıdı çubuğa sararak mesajı elde edebilirdi (7). 

 

 

Şekil 1: Acrchilochus‟un skytale çubuğu
15

 

 

Yunanlı tarihçi ve bilim insanı olan Polybius‟un Polybius tablosu da yine tarihte 

bilinen bir örneği oluĢturur. Burada alfabedeki karakterlerin bir tabloya yerleĢtirilmesi 

ve iletilmek istenen mesajın bu tablonun satır-sütun sırasına göre kodlanması izlenir. 

AĢağıda yer alan Tablo I. Polybius tablosu örneğine göre “ÜSKÜDAR ÜNİVERSİTESİ-

BABE” kelimesi kodlandığında sonuç “26 22 13 26 04 00 21 99 26 16 11 27 05 21 22 

11 24 05 22 11 24 05 22 11 46 01 00 01 05” olur. 

 

Tablo I. Polybius tablosu 

 

 0 1 2 3 4 5 6 7 8 9 

0 A B C Ç D E F G Ğ H 

1 I Ġ J K L M N O Ö P 

2 Q R S ġ T U Ü V W X 

3 Y Z 0 1 2 3 4 5 6 7 

4 8 9 ! ? . + - / * a 

5 b c ç d e f g ğ h ı 

6 i j k l m n o ö p q 

7 r s Ģ t u ü v w x y 

8 z = ( ) % & ^ " { } 

9 [ ] @ ; , : \  $ #   

 

                                                
15 23.08.2019 tarihinde http://upload.wikimedia.org/wikipedia/commons/5/51/Skytale.png 

linkinden alınmıĢtır. 

http://upload.wikimedia.org/wikipedia/commons/5/51/Skytale.png
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2. Dünya savaĢına gelindiğinde kriptografinin önemi iyice açığa çıkmıĢtır. 

Bugünde devam eden uluslar arası enformasyon savaĢlarının ivme kazanması 2. Dünya 

SavaĢında gerçekleĢmiĢtir. Almanların Arthur SCHERBIUS ile geliĢtirdiği Enigma 

makinesi, bir board ve üç adet birbiriyle kombine edilebilir rotor parçasından 

oluĢmaktaydı. Bu rotor parçaları her algoritma iĢleminden önce sökülerek farklı 

kombinasyonlarda yeniden takılırdı. Her mesaj öncesinde cihazın altında yer alan soket 

dizilimleri de değiĢtirilir ve Ģifreleme daha güçlü hale getirilirdi. Bu cihazın anahtar 

uzunluğu 116-bit değerindeydi
16.

 Bu cihazın algoritması, Ġngilizlerin Alan TURING ile 

birlikte Londra Bletchley Parkta gerçekleĢtirdiği ve Colossus adlı tüplü bir bilgisayar 

yardımıyla Ultra Kod adlı çalıĢmayla kırılmıĢtır. 

 

  

 Şekil 2: Enigma cihazı  

 

                                                
16 Bu anahtar uzunluğu bugün en güçlü simetrik Ģifreleme algoritmalarının kullandığı anahtar 

uzunluğuna çok yakındır. 
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Yukarıda anlatılanlar dıĢığında kriptografide en çok bilinenlere dair kronografik 

sıralama aĢağıda verildiği gibidir; 

 M.Ö. 1990-1800: Mısırlı bir kâtibin yazdığı sıra dıĢı hiyeroglifler içeren 

yazıtlar. 

 M.Ö. 60-50: Julius CAESAR‟ın kelimelerin karakterlerini/harflerini alfabetik 

sıralamada 3 sonrasında yer alan karakterle değiĢtiren Sezar Yöntemi. 

 M.S. 725-790: Abu al-Rahman‟ın Bizans imparatoru için, Yunanca yazılmıĢ 

Ģifreli metni çözmesinden aldığı ilhamla yazdığı kitabı. 

 M.S. 1000-1200: Gazeliler tarafından yazılan ĢifrelenmiĢ metinler 

bulunmuĢtur. Bu metinlerde üst düzey devlet görevlilerinin yazıĢmaları yer 

almaktadır. Bu görevliler görev yerlerine giderken Ģahıslarına özel Ģifreleme 

bilgileri de kendilerine verilmekteydi. 

 M.S. 1585: Blaise de VIGENERE (1523-1596) Ģifreleme üzerine yazdığı 

kitabında açık metin (plaintext) ve Ģifreli metin (ciphertext) için otomatik 

anahtar (cipher) yöntemini ilk kez ortaya atmıĢtır. Bugün bu yöntem kapalı 

metin zincirleme ve Ģifreyi geri besleme yöntemlerinin temelini oluĢturur. 

 M.S. 1623: Sır Francis BACON, 5-bitlik ikili kodlamayla karakter değiĢimine 

dayalı yeni bir yöntem buldu. 

 M.S. 1970: Thomas JEFFERSON, geliĢtirdiği Strip Cipher makinesiyle 

ABD‟nin 2. Dünya savaĢında kullandığı M138-A cihazının temelini 

oluĢturdu. 
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 M.S. 1883: Auguste KERCHOFF yazdığı 62 sayfalık “La Cryptographie 

Militaire”
17  

adlı kitabıyla günümüzde de kullanılan birçok uygulama ve 

prensibe temel oluĢturmuĢtur. 

 M.S. 1917: Joseph MAUBORGNE ve Glibert VERNAM one-time-pad 

Ģifreleme yöntemini bulmuĢlardır. 

 M.S. 1920-1930: Ġçki kaçakçılarıyla mücadele etmek isteyen FBI, haberleĢme 

yöntemlerinin araĢtırılması için bir birim kurmuĢtur. William Frederick 

FRIEDMAN bu birimden doğan Riverbank Laboratuarlarını kurmuĢ ve ABD 

için kriptanaliz çalıĢmaları yapmıĢtır. 2. Dünya savaĢında da Japonlara ait 

Purple Machine isimli Ģifreleme sistemi bu laboratuarlarda yapılan çalıĢmalar 

ile çözülmüĢtür. 

 M.S. 190-1940: 2. Dünya savaĢı sırasında Almanlar Arthur SCHERBIUS ile 

birlikte Enigma isimli Ģifreleme cihazını geliĢtirmiĢtir. Bu cihazın Ģifreleri 

Almanların bütün mesajlarının sonuna “Hail Hitler” metnini koymalarından 

oluĢan hataları sonucu Ġngilizlerle çalıĢan Alan TURING ve ekibi tarafından 

kırılmıĢtır. 

 M.S. 1952: ABD, NSA ismiyle yeni bir kurum oluĢturdu. Bu kurum bugünde 

dünyadaki haberleĢme sistemlerinin önemli bir bölümünü izlemekte ve 

arĢivlemektedir. Sivillere ait haberleĢmeleri yasalara aykırı yollarla takip 

ettikleri ve Ģirketleri bu bilgileri vermeye teĢvik ettikleri bilinmektedir. Bu 

kurum ayrıca halen birçok ülkenin kullandığı SHA hash - mesaj özetleme 

ailesinin mimarıdır. Türkiye Cumhuriyeti‟nin de dahil olduğu bu ülkeler e-

                                                
17 La Cryptographie Militaire: Askeri Kriptografi. 
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imza ve diğer kriptografik altyapılarında bu SHA ailesini kullanarak bilgi 

güvenliklerini temin etmeye çalıĢmaktadırlar. 

 M.S. 1970: IBM‟de görevli olan Horst FEISTEL geliĢtirdiği Lucifer isimli 

Ģifreleme yöntemiyle DES ve 3DES‟in temelini oluĢturmuĢtur. Ayrıca kendi 

ismi ile anılan Feistel Ağları bugün blok Ģifreleme yöntemlerinin temelini 

oluĢturmaktadır. 

 M.S. 1976: ABD, FIPS-46 koduyla standartlaĢtırdığı DES algoritmasını 

açıkladı. Bir dönem hükümet kurumlarında kullanılan bu algoritmaya karĢı 

düzenlenen baĢarılı diferansiyel saldırılar sonucu anahtar değerlerini üç kat 

arttıran 3DES açıklanmıĢtır. Devamında 3DES‟inde kullanılmasından 

vazgeçilerek yerine Rijndael isimli algoritma kullanılmaya baĢlanmıĢtır. 

 M.S. 1976: Whitfield DIFFIE ve Martin HELLMAN açık (public) – gizli 

(private) anahtar sistemine dair makalelerini yayınladılar. Bu makale aslında 

bir anahtar paylaĢım protokolünü açıklıyordu. 

 M.S. 1978: Ronald L.RIVEST, A. SHAMIR ve Leonard M. ADLERMAN 

asal sayıların çarpanlarına ayrılması zorluğuna dayalı ve RSA olarak bilinen 

açık (public) – kapalı (private) anahtar yöntemini yayınladılar. 

 M.S. 1985: Neal KOBLITZ ve Victor S. MILLER çalıĢmalarında Eliptik Eğri 

ġifresini açıklamıĢlardır. 

 M.S. 1990: Xuejla LAI ve James MASSEY, IDEA isimli Ģifreleme 

algoritmasını geliĢtirdiler. 

 M.S. 1991: Phil ZIMMERMAN, PGP ismini verdiği Ģifreleme sistemini 

geliĢtirmiĢ ve ücretsiz olarak dağıtmıĢtır. 
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 M.S. 1995: NIST 160-bitlik değerler üreten SHA1 isimli mesaj özetleme – 

hash fonksiyonunu standart olarak duyurmuĢtur. 

 M.S. 2001: NIST‟in 1997‟de baĢlattığı bir yarıĢmayla DES‟in yerini alacak 

bir Ģifreleme algoritması araması sonucu Belçikalı Joan DAEMEN ve 

Vincent RIJMEN‟e ait Rijndael algoritması AES adıyla standartlaĢan yeni 

Ģifreleme algoritması olmuĢtur. Bu algoritma 128, 192 ve 256-bitlik anahtar 

bloklarında iteratif yapıda kodlama yapar. 

 M.S. 2005: Çinli bir ekip SHA1 ve MD5 olarak bilinen mesaj özetleme 

algoritmalarında çakıĢmalar üretebildiklerini – kırdıklarını açıkladılar. Bu bir 

kısım ülkelerin ve Ģirketlerin bu algoritmaları kullanmaktan vazgeçtiklerini 

duyurmasıyla devam eden bir süreci baĢlattı. 

 M.S. 2009: Belçika‟da Kathalieke Üniversitesi 25-28 ġubat 2009 tarihleri 

arasında ön elemelerini gerçekleĢtirdiği kriptografi olimpiyatlarını baĢlattı. 

Bu olimpiyatlarda SHA1 yerine yeni bir mesaj özetleme algoritması arandı. 

SHA2 olarak adlandırılan fonksiyonun atası bu olimpiyatlar olmuĢtur. 

2.3. Terminoloji 

Bir kriptosistem herhangi bir verinin yetkilisi olanlar dıĢığında elde edilmesini 

engelleyen matematiksel bir dönüĢümü ifade eder. 
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Şekil 3: Kriptolama / ġifreleme 

 

Kriptoloji terminolojisinde bir kısım temel terimler Ģöyledir: 

 Açık / ĢifrelenmemiĢ veri veya mesaj; düz metin (plaintext) veya 

temiz/açık metin (cleartext) olarak adlandırılır. 

 ġifreleme iĢleminde kullanılacak Ģifreye anahtar (cipher veya key) denilir. 

 Düz metnin veya düz verinin, anahtar ile ĢifrelenmiĢ haline Ģifreli metin / 

Ģifreli veri (ciphertext veya cipherdata) denir.  

 Düz metinden / veriden, ĢifrelenmiĢ metin / veri elde etme iĢlemine 

Ģifreleme (encryption) denir. 

 ġifrelenmiĢ metinden / veriden, düz metin / veri elde etme iĢlemine 

Ģifreleme (decryption) denir. 

 

Bir Ģifreleme ve Ģifre çözme iĢlemi çoğu algoritmada bir anahtar (cipher) 

kullanılarak yapılır. Teoride doğru anahtarın bilinmemesi halinde düz metin / veri elde 

etmek mümkün olmamalıdır. 

ġifreleme bilimi ile ilgilenen kiĢilere kriptograf denir. ġifreleme algoritmalarını ve 

/ veya Ģifreli metinleri çözmekle ilgilenenlere kriptanalist denir ve bu alan kriptanaliz 

olarak adlandırılır. 
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Simetrik Ģifre, Ģifrelemede kullanılan anahtarın Ģifrenin çözümündeki anahtar ile 

eĢ olmasını belirtir. Bu durumda göndericide alıcıda aynı anahtara sahiptirler. 

Asimetrik Ģifre, bugünkü literatüre göre açık (public) ve gizli ( private) anahtar 

yapılarından oluĢur. Burada açık anahtar herkesçe bilinen ve yalnızca Ģifreleme yapan 

anahtardır. Gizli anahtar ise yalnızca Ģifreyi çözmeye yetkili kiĢilerce bilinen çözme 

iĢlemini yapan anahtardır. Bu yöntemlerin güvenliği bazı matematiksel problemlere 

dayanır
18

. 

Simetrik Ģifreleme yöntemlerinin bugün en çok bilinenleri blok ve feistel ağları 

üzerine kuruludur. Blok yapısı verinin bloklar halinde iĢlenerek Ģifrelenmesine 

dayalıdır. Blok yapısını kullanan algoritmalar genelde iteratif fonksiyonlar olarak 

çalıĢırlar
19

. 

2.4. Kriptoloji Matematiği 

Kriptoloji matematik temelli bir bilim dalıdır. Ancak kullanım alanlarının 

getirdiği zorunluluklar nedeniyle bilgisayar ve elektronik bilim alanlarıyla iç içedir. 

Kriptoloji matematiği özel bir ilgi ve eğitimi gerektiren bir alanı oluĢturur. Her 

geçen gün alanında yeni tezlerin ve makalelerin sunulduğu alanın anlaĢılması için 

geçmiĢte yapılan çalıĢmaların çok iyi irdelenmesi ve takip edilmesi gerekir. 

Bu bölümde alt baĢlıklar halinde temel kavramlara yer verilmiĢtir. 

                                                
18  Bu matematiksel problemler, çalıĢma devamında 3. KRĠPTOGRAFĠ ve 

KRĠPTOSĠSTEMLER ile verilmiĢtir. 

19 Blok yapıları çalıĢma devamında 3. KRĠPTOGRAFĠ ve KRĠPTOSĠSTEMLER alt baĢlığı 3.3. 

Blok Kriptosistemler ile verilmiĢtir. 
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2.4.1. Asal Sayılar 

Kendisi ve 1‟den baĢka hiçbir sayıya bölünemeyen sayılara asal sayı denir. Asal 

sayılar asimetrik Ģifre algoritmalarının temelini oluĢturur. 

Asal sayılar ile ilgili, bu sayıların oluĢturulması ve bir sayının asallığının 

sınanmasına dair fonksiyonlar en önemli konular olarak görülür. 

𝑥𝑦−1 ≡ 1 𝑚𝑜𝑑 𝑦 , 1 < 𝑥 < 𝑦  ve 𝑥,𝑦 ∈ ℤ+  olsun, burada 𝑦  sayısına 𝑥  tabanına 

göre sanki asal (pseudoprime) sayı denir. 

Euler Totient fonksiyonu 𝑥 ∈ ℤ+ için 𝑒 𝑥 , 𝑥‟den daha küçük ve 𝑥 ile aralarında 

asal bütün tam sayıların sayısını verir. 

 𝑝 asal ise 𝑒 𝑝 = 𝑝 − 1‟dir. 

 𝑥 = 𝑝.𝑞, 𝑝, 𝑞 asal → 𝑒 𝑥 = 𝑒 𝑝 . 𝑒 𝑞 =  𝑝 − 1 .  𝑞 − 1  olur. 

Fermat teoremine göre 𝑥 bir asal sayı ve 𝑂𝐵𝐸𝐵 𝑦, 𝑥 = 1 ise 𝑥, 𝑦 tabanına göre 

sanki asal (pseudoprime) sayı olur. 

2.4.2. Modulo 

Modüler aritmetik asimetrik ve simetrik kriptosistemlerde anahtarların 

oluĢturulmasında da kullanılan bir kısım sayısal iĢlemleri içerir. Ayrıca günümüzde 

sıkça kullanılan 3DES ve AES gibi simetrik kriptosistemlerin kullandığı Galois Field 

iĢlemlerinde veya stream tipi kriptosistemlerinde baĢvurulan iĢlemdir. 

𝑥, 𝑦, 𝑧 ∈ ℤ , 𝑛 ≠ 0  ve 𝑥 − 𝑦 = 𝑧. 𝑡 , 𝑥 ≡ 𝑏 𝑚𝑜𝑑 𝑧  Ģeklinde tanımlanabilecek 

modulo iĢlemi ayrıca 𝑎,𝑏, 𝑐 ∈ ℤ , 𝑐 ≠ 0  ve ∆= (+ 𝑣𝑒𝑦𝑎 ∗)  olduğunda da 

 𝑎 ∆ 𝑏  𝑚𝑜𝑑 𝑐 ≡   𝑎 𝑚𝑜𝑑 𝑐  ∆  𝑏 𝑚𝑜𝑑 𝑐   𝑚𝑜𝑑 𝑐 denkliğini sağlar. 

Bir 𝑥 = 𝑦 𝑚𝑜𝑑 𝑧  eĢitliği, 𝑥  ve 𝑦  aynı 𝑧  ile bölünürse aynı kalanı verdiğini 

gösterir. 
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𝑥 ≡ 𝑦 𝑚𝑜𝑑 𝑧 çoğu durumda 0 ≤ 𝑦 ≤ 𝑧 − 1 olur. 

𝑥 ≡ 𝑦 𝑚𝑜𝑑 𝑧 için 𝑦, 𝑥 𝑚𝑜𝑑 𝑧‟nin kalanıdır. 

𝑥 ∈ ℤ ise 𝑥 ile ytapılan bütün mod değerleri 0 ile 𝑥 arasında olur. 

                            Tablo II. Mod alma örnekleri 

1. 11 mod 3 = 2 

2. 257 mod 256 = 1 

3. 8 mod 2 = 0 

 

 

Modüler aritmetik kendi içerisinde bir kısım iĢlemsel özellikler barındırır; 

 Toplama için;  𝑥 𝑚𝑜𝑑 𝑦 +   𝑧 𝑚𝑜𝑑 𝑦 =  𝑥 + 𝑧  𝑚𝑜𝑑 𝑦 

 Çıkartma için;  𝑥 𝑚𝑜𝑑 𝑦  −  𝑧 𝑚𝑜𝑑 𝑦 =  𝑥 +  −𝑧   𝑚𝑜𝑑 𝑦 

 Çarpma için;  𝑥 𝑚𝑜𝑑 𝑦 .  𝑧 𝑚𝑜𝑑 𝑦 =  𝑥. 𝑧  𝑚𝑜𝑑 𝑦 

o 𝑥, 𝑧 ≠ 0 iken 𝑥. 𝑧 = 0 olabilir. 

 örnek: 4.5 𝑚𝑜𝑑 20 

 Bölme için; 
𝑥

𝑦
 𝑚𝑜𝑑 𝑧, y‟nin tersiyle çarpımı gibidir, 

𝑥

𝑦
= 𝑥.𝑦−1 𝑚𝑜𝑑 𝑧 

o Eğer 𝑧 asal sayıysa 𝑦−1 𝑚𝑜𝑑 𝑧 vardır ve 𝑦. 𝑦−1  𝑚𝑜𝑑 𝑧 olur. 

 örnek: 2.3 𝑚𝑜𝑑 5 ve 
4

2
= 4.3 = 2 𝑚𝑜𝑑 5 

 BirleĢme için;   𝑥 + 𝑦 + 𝑧  𝑚𝑜𝑑 𝑡 =  𝑥 +  𝑦 + 𝑧   𝑚𝑜𝑑 𝑡 

 GeçiĢlilik için;  𝑥 + 𝑦  𝑚𝑜𝑑 𝑧 =  𝑦 + 𝑥  𝑚𝑜𝑑 𝑧 

 Dağılma için;   𝑥 + 𝑦 . 𝑧  𝑚𝑜𝑑 𝑡 =   𝑥. 𝑧 +  𝑦. 𝑧   𝑚𝑜𝑑 𝑡 

o Ayrıca, indirgeme tamsayılar halkasında tamsayı modula 𝑧‟lerin 

halkasına bir homomorfizm olduğundan, herhangi bir iĢlemden 

sonra 𝑚𝑜𝑑𝑢𝑙𝑎 𝑧‟yi indirgeyebilmesini veya devamında yapılacak 

iĢlem seçilebilir. 

  𝑥 ± 𝑦  𝑚𝑜𝑑 𝑧 =   𝑥 𝑚𝑜𝑑 𝑧 ±  𝑦 𝑚𝑜𝑑 𝑧   𝑚𝑜𝑑 𝑧 
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  𝑥. 𝑦 𝑚𝑜𝑑 𝑧 =   𝑥 𝑚𝑜𝑑 𝑧 .  𝑦 𝑚𝑜𝑑 𝑧   𝑚𝑜𝑑 𝑧 

o Eğer 𝑥 , 𝑦  doğal sayısı olmaya zorlanırsa bu yapı Galois Field 

𝑚𝑜𝑑𝑢𝑙𝑎 𝑦 olur ve 𝐺𝐹 𝑦  olarak gösterilir.  

 Bu sınırlı alan içerisinde de tam sayılar aritmetiğindeki 

kurallar geçerlidir. 

2.4.3. Olasılık 

Olasılık herhangi bir durumun yada olayın gerçekleĢme Ģansını ifade eden bir sayı 

olarak tanımlanır ve Ģansa bağlı olayın sonucuna iliĢkin bir çıkarımda bulunma aracı 

olarak kullanılabilir. 0 ve 1 dahil olmak üzere 0 ile 1 kapalı aralığında değerler alan ve 

bir olayın ortaya çıkma Ģansını belirten sayıya olasılık denir (8). 

 Örnek: Ġki madeni para ile yazı-tura atma deneyinde 4 örneklem 

noktası vardır: 𝑃 =  𝑌𝑌,𝑌𝑇,𝑇𝑇,𝑇𝑌   

 

Rastsal bir deneye ait örneklem uzayının olası her bir alt kümesine rastsal olay 

denir.  

 Örnek: Bir yazı ve bir tura gelmesi olayı: 𝑃 =  𝑌𝑇,𝑇𝑌   

 

Bir olayın gerçekleĢmesi diğer olayın gerçekleĢme olasılığı 0‟a eĢitliyorsa, bu iki 

olaya karĢılıklı dıĢlamalı olaylar denir.  

 Örnek: 𝑃 =  𝑌𝑌,𝑌𝑇,𝑇𝑌  ve  𝑇𝑇  karĢılıklı dıĢlamalı olaylardır.  
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Değerleri rastlantısal bir deneyle belirlenen değiĢkenlere rastsal değiĢken denir ve 

kısaca “ro” (rv) denir.  

 Rastsal değiĢkenler 𝑋,𝑌,𝑍  Ģeklinde büyük harflerle ve aldıkları 

değerler 𝑥,𝑦, 𝑧 Ģeklinde küçük harflerle temsil edilirler. 

 Bir rastsal değiĢken kesikli (discrete) veya sürekli (continuous) 

formda olur. 

 Kesikli rastsal değiĢken sadece sonlu sayıda farklı değerler alabilir. 

o Örnek: Zar 

 Sürekli rastsal değiĢken belirli bir aralıkta herhangi bir değeri 

alabilir. 

o Örnek: Rastlantısal seçilmiĢ iki nokta arasındaki uzaklık. 

  

𝑋 örneklem uzayında bir olay ve rastsal deney sürekli yenilenmeliyse, 𝑋 olayının 

gerçekleĢmesini belirten sıklık oranına 𝑋  olayının gerçekleĢme olasılığı denir. Bu 

durum 𝑃 𝑋  veya 𝑃𝑟𝑜𝑏 𝑋  ile temsil edilir. 

 𝑃 𝑋  gerçek değerli bir fonksiyondur. 

 Her 𝑋 için 0 ≤ 𝑃 𝑋 ≤ 1‟dir. 

 Örneklem uzayı 𝑋1 ,𝑋2,𝑋....,𝑋𝑛  ile oluĢuyorsa 𝑃 𝑋1,𝑋2 ,𝑋....,𝑋𝑛 = 1 

olur. 

 𝑋1 ,𝑋2  ve 𝑋3  karĢılıklı dıĢlamalı olaylar ise 𝑃 𝑋1,𝑋2,𝑋....,𝑋𝑛 =

 𝑃 𝑋1 + 𝑃 𝑋2 + 𝑃 𝑋3   olur. 

 

Sonlu 𝑋 =  𝑥1,𝑥2, 𝑥…,𝑥𝑛   örneklem uzayı, 𝑃    olasılık fonksiyonu ve 𝑃 𝑥1 =

𝑃 𝑥2 = 𝑃 𝑥… = 𝑃 𝑥𝑛  olduğunda X örneklem uzayına eĢ olumlu ( olasılı ) denir. 
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 X eĢ olumlu örneklem uzay ve 𝑠 𝑋 = 𝑛  olduğunda 𝑥1 ∈ 𝑋  olma 

olasılığı 𝑃 𝑥1 =
1

𝑛
 olur. 

 X eĢ olumlu örneklem uzay ve 𝑌 ⊂ 𝑋  olduğunda Y olayının 

gerçekleĢme olasılığı 
𝑠 𝑌 

𝑠 𝑥 
 olur. 

o Örnek: Bir torbada eĢit boy, ağırlık ve yüzey yapılarına sahip 4 

mavi, 2 kırmızı ve 2 yeĢil bilye vardır. Bu torbadan rastsal olarak 

seçilen bir bilyenin mavi olma olasılığı için örneklem uzayı 

𝑋 =  𝑚1,𝑚2 ,𝑚3 ,𝑚4 ,𝑘1, 𝑘2, 𝑦1 ,𝑦2  ve 𝑠 𝑋 = 8 ‟dir. Mavi bilye 

seçilmesi = 𝑌 =  𝑚1,𝑚2,𝑚3,𝑚4  ve 𝑠 𝑌 = 4 ‟tür. Bu durumda 

seçilen bilyenin mavi olma olasılığı = 𝑃 𝑌 =
𝑠 𝑌 

𝑠 𝑋 
=

4

8
=

1

2
 olur. 

o Örnek: 2 adet 6 yüzlü hilesiz bir zar hilesiz olarak atıldığında her 

iki zarında aynı sayıda gelmesi olasılığı ne olur ? Burada 𝑠 𝑋 =

36 , 𝑌 = {(1,1), (2,2), (3,3), (4,4), (5,5), (6,6)}  ve 𝑠 𝑌 = 6 ‟dır. 

Bu durumda 𝑃 𝑌 =
𝑠 𝑌 

𝑠 𝑋 
=

6

36
=

1

6
 olur. Bu örnekteki 2 adet zara 

ait örneklem uzayı aĢağıda Tablo III. 2 Ayrı Zar Ġçin Örneklem 

Uzayı ile verilmiĢtir. 

 

Tablo III. 2 Ayrı Zar Ġçin Örneklem Uzayı  

  2. zar 

  1 2 3 4 5 6 

1
.z

a
r 

1 1,1 1,2 1,3 1,4 1,5 1,6 

2 1,1 2,2 2,3 2,4 1,5 2,6 

3 3,1 3,2 3,3 3,4 1,5 3,6 

4 4,1 4,2 4,3 4,4 1,5 4,6 

5 5,1 5,2 5,3 5,4 1,5 5,6 

6 6,1 6,2 6,3 6,4 1,5 6,6 
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2.4.4. Sayı Sistemleri 

Kriptoloji günlük yaĢantıda kullanılan onluk sayı sistemiyle birlikte ikilik, sekizlik 

ve onaltılık sayı sistemlerini kullanır. Bunlar arasında en sık baĢvurulanlarını ikilik ve 

onaltılık sayı sistemleri oluĢturur. 

 Ġkilik sayı sistemi 0 ve 1 karakterlerini içerir. Bu karakterlere bit
20

 

denir. Bit değerleri elektronik devre elemanlarının da temelini 

oluĢtururlar. Bilgisayarlar bu sayı sistemi üzerine kurulu 0 (false) ve 

1 (true) ikili durum makineleridir denilebilir. 

 AĢağıda yer alan fonksiyon ile onlu sayı sistemindeki bir 

sayının ikilik sayı sistemine dönüĢümü temsil edilmiĢtir. 

 
 
 
 

 
 
 

𝑜𝑢𝑡 =  ∅                  
𝑖 = 0                          
𝑤𝑖𝑙𝑒 0 < 𝑥             

        𝑜𝑢𝑡𝑖 = 𝑥 𝑚𝑜𝑑 2      

𝑥 =
𝑥− 𝑥  𝑚𝑜𝑑  2 

2

        𝑖 = 𝑖 + 1                   
 

             (1) 

 

 AĢağıda yaralan fonksiyon ile ikili sayı sistemindeki bir 

sayının onluk sayı sistemine dönüĢümü gösterilmiĢtir. Burada x 

ikilik sayı sisteminde bir sayıyı ve i, x‟in basamağını temsil eder. 

Ayrıca i ile elde edilen basamak değerinin rakamsal karĢılığı 

kullanılır ( 𝑥𝑖  𝑚𝑜𝑑 10 ) burada x‟in n basamaklı olduğu 

varsayılmıĢtır. 

 

  𝑥𝑖 . 2𝑖−1 𝑛
𝑖=1       ( 2 ) 

                                                
20 Bit: Binary Digit 



 

40 

 

 

 Ġkilik sayı sisteminin kullanılması çalıĢmanın devamında 

açıklanan bit düzeyinde mantıksal iĢlemlerde kolaylık sağlar. 

Mantıksal iĢlemler AND, OR, XOR ve NOT iĢlemleri olup, 0 ve 

1‟ler ile temsil edilen değerlerin bit basamaklarını kolayca 

iĢletebilmektedir. Bu iĢlemlerden XOR iĢlemi kriptografide Ģıkça 

baĢvurulan bir iĢlemdir. 

 

  Sekizlik sayı sistemi 0, 1, 2, 3, 4, 5, 6 ve 7 karakterlerini içerir. Bir 

kısım elektronik Ģemalarda ve eski nesil Ģifreleme yöntemlerinde 

kullanılmıĢtır. Ayrıca günümüzde küresel anlamda en çok kullanılan 

sunucu iĢletim sistemleri olan Unix/BSD ve Linux aileleri dosya 

sistemlerinde yetkilendirme için (chmod) bu sayı sistemini 

kullanırlar. 

 AĢağıda yer alan fonksiyon ile onlu sayı sistemindeki bir 

sayının sekizlik sayı sistemine dönüĢümü temsil edilmiĢtir. 

 

 
 
 
 

 
 
 

𝑜𝑢𝑡 =  ∅                  
𝑖 = 0                          
𝑤𝑖𝑙𝑒 0 < 𝑥             

        𝑜𝑢𝑡𝑖 = 𝑥 𝑚𝑜𝑑 8      

𝑥 =
𝑥− 𝑥  𝑚𝑜𝑑  8 

8

        𝑖 = 𝑖 + 1                   
 

     ( 3 ) 

 

 AĢağıda yer alan fonksiyon ile sekizli sayı sistemindeki bir 

sayının onluk sayı sistemine dönüĢümü gösterilmiĢtir. Burada x 
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sekizlik sayı sisteminde bir sayıyı ve i, x‟in basamağını temsil eder. 

Ayrıca i ile elde edilen basamak değerinin rakamsal karĢılığı 

kullanılır ( 𝑥𝑖  𝑚𝑜𝑑 10 ) burada x‟in n basamaklı olduğu 

varsayılmıĢtır. 

 

  𝑥𝑖 . 8𝑖−1 
𝑛

𝑖=1
  ( 4 ) 

  

 .  Onaltılık sayı sistemi 0, 1, 2, 3, 4, 5, 6, 7, 8, 9,𝑎, 𝑏, 𝑐, 𝑑, 𝑒  ve 𝑓  

karakterlerini içerir. Burada 𝑎 = 10,𝑏 = 11, 𝑐 = 12,𝑑 = 13, 𝑒 = 14 

ve 𝑓 = 15 değerlerini temsil ederler. Onaltılık sayıları temsil eden 

bu karakterlere hex
21

 değerleri de denilmektedir. Bilgisayar ve 

elektronik bilimlerinde en sık baĢvurulan sayı sistemidir. Temel/Alt 

düzey makine programlamasında bu sayı sistemi kullanılır. Ġkilik 

sayı sisteminde toplam 4 basamağı, yani 4-biti temsil edebilir. Bu 

yapısı alan ve hesaplama maliyetini düĢük tutar. Kriptografik mesaj 

özetleme (hash) fonksiyonlarının ürettiği değerler bu sayı sistemi ile 

temsil edilirler. 

 AĢağıda yer alan fonksiyon ile onlu sayı sistemindeki bir 

sayının onaltılık sayı sistemine dönüĢümü temsil edilmiĢtir. 

 

                                                
21 Hex: Taban olarak 16‟yı kabul eden sayı sistemi. Bu sistemde, 0-9 arası sayılara ilave olarak 

A, B, C, D, E ve F harfleri sayı olarak kullanılır. 
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𝑜𝑢𝑡 =  ∅                  
𝑖 = 0                          
𝑤𝑖𝑙𝑒 0 < 𝑥             

        𝑜𝑢𝑡𝑖 = 𝑥 𝑚𝑜𝑑 16      

𝑥 =
𝑥− 𝑥  𝑚𝑜𝑑  16 

16

       𝑖 = 𝑖 + 1                   
 

   ( 5 ) 

 

 AĢağıda yer alan fonksiyon ile onaltılık sayı sistemindeki bir 

sayının onluk sayı sistemine dönüĢümü gösterilmiĢtir. Burada x 

sekizlik sayı sisteminde bir sayıyı ve i, x‟in basamağını temsil eder. 

Ayrıca i ile elde edilen basamak değerinin rakamsal karĢılığı 

kullanılır ( 𝑥𝑖  𝑚𝑜𝑑 10 ) burada x‟in n basamaklı olduğu 

varsayılmıĢtır. 

 

  𝑥𝑖 . 16𝑖−1 
𝑛

𝑖=1
  ( 6 ) 
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AĢağıda yer alan Tablo IV ile ikilik, sekizlik, onluk ve onaltılık sayı 

sistemlerindeki ilk 32 değerin karĢılıkları verilmiĢtir. 

 

Tablo IV. 0-31 aralığında sayma sistemleri 

 

Onlu İkilik Sekizli Onaltılık Onlu İkili Sekizli Onaltılık 

0 00000000 00 00 16 00010000 20 10 

1 00000001 01 01 17 00010001 21 11 

2 00000010 02 02 18 00010010 22 12 

3 00000011 03 03 19 00010011 23 13 

4 00000100 04 04 20 00010100 24 14 

5 00000101 05 05 21 00010101 25 15 

6 00000110 06 06 22 00010110 26 16 

7 00000111 07 07 23 00010111 27 17 

8 00001000 10 08 24 00011000 30 18 

9 00001001 11 09 25 00011001 31 19 

10 00001010 12 0A 26 00011010 32 1A 

11 00001011 13 0B 27 00011011 33 1B 

12 00001100 14 0C 28 00011100 34 1C 

13 00001101 15 0D 29 00011101 35 1D 

14 00001110 16 0E 30 00011110 36 1E 

15 00001111 17 0F 31 00011111 37 1F 

2.4.5. Elektronik Ortam Değerleri 

Bilgisayar ve mikro denetleyicili elektronik devrelerin kendilerine has lisanı 

vardır. Bu sistemler giriĢ birimlerinden aldıkları verileri önce kendilerinin 

anlamlandırabileceği bir dile çevirerek kayıt ederler yada iĢlerler. Devamında saklanmıĢ 

yada iĢlenmiĢ olan veriler bizlerin anlamlandırabileceği formdaki karakterler ile çıkıĢ 

birimlerine gönderilir. 
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Bilgisayar sistemlerinde verilerin saklanmasında ve iĢlenmesinde kullanılan temel 

yapı ikilik sayı sistemidir. Bu yapı bole cebri olarak ele alınır ve 0 (yanlıĢ-false) – 1 ( 

doğru-true) değerlerine sahiptir. 

0 ve 1 ile temsil edilen değerlere BIT denir. Bit kavramı Binary Digit‟ten 

türetilmiĢtir. 

Bit değerlerinin bir araya gelmesiyle oluĢan bit topluluklarının genel kabul 

görmüĢ tanımları mevcuttur. Bu değerler bilgisayarlarda değiĢkenler olarak ele alınır ve 

CTS
22 

kurallarına göre oluĢturulurlar. 

DeğiĢkenler bit temeliyle oluĢturulduklarından dolayı değerleri 2𝑥  boyutlarında 

olabilir. Terminolojide bu değiĢkenlere kelime (word) ve kapladığı bit alanına göre 

kelime uzunluğu (word length) denilir. 

Ġkilik sayı sistemiyle saklanan bir değiĢkenin negatif değer olup olmayacağı 

iĢaretli veya iĢaretsiz olmasıyla belirlenir. Bir değerin iĢaretsiz olması doğrudan ikilik 

tabandaki karĢılığıyla, iĢaretli olması eksi sayıları da kapsayan karĢılığıyla saklanmasını 

sağlar. ĠĢaretli değiĢkenler iki farklı yapıda olabilir; Ġlkinde eksi sayılar 2‟ye tümleyen 

aritmetiğiyle elde edilir yani bire tümleyene 1 eklemeyle yapılır. 

 

 Örnek: (0000 0001 =  +1)  „in 1‟e tümleniĢi aĢağıdaki Ģekilde 

olur: 

1111 1110            
                 1          

+_____________               
1111 1111 =  −1

 

 

                                                
22 Common Type System 
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Ġkincisinde değiĢkelinin en soldaki (en anlamlı) biti iĢaret biti olarak kullanılır, 

diğer bitlerse değerin ikili tabandaki karĢılığıdır. 

AĢağıda yer alan Tablo V. Bilgisayar Sistemlerinde DeğiĢken Özellikleri ile genel 

kabul görmüĢ değiĢkenlerin özellikleri verilmiĢtir. 

 

Tablo V. Bilgisayar Sistemlerinde DeğiĢken Özellikleri 

 

Değişken Adı Bit Uzunluğu İşaretli Değer Aralığı 

byte 8-Bit -  0 ≤ ⋯ ≤  28 − 1 ∈ ℤ+ 

sbyte 8-Bit +  − 27 ≤ ⋯ ≤  27 − 1 ∈ ℤ 

short 16-Bit +  − 215 ≤ ⋯ ≤  215 − 1 ∈ ℤ 

int16 16-Bit +  − 215 ≤ ⋯ ≤  215 − 1 ∈ ℤ 

int32 32-Bit +  − 231 ≤ ⋯ ≤  231 − 1 ∈ ℤ 

long 64-Bit +  − 263 ≤ ⋯ ≤  263 − 1 ∈ ℤ 

float 32-Bit +  ± 1,5 10−45 ≤ ⋯ ≤

± 3,4 1038 ∈ ℝ±  

double 64-Bit +  ± 5,0 10−384 ≤ ⋯ ≤

± 1,7 10308 ∈ ℝ±  

 

Yukarıda yer alan tabloda iĢaretli (+) olarak verilen short, int16, int32 ve long 

değiĢken tipleri iĢaretsiz olarak da kullanılabilmektedir. ĠĢaretli değiĢkenin, iĢaretsiz 

olarak kullanılması durumunda x değiĢkenin bit uzunluğuyken, değiĢken tipinin değer 

aralığı 0 ≤ ⋯ ≤  2𝑥 − 1  ∈ ℤ+ olur. 

Ayrıca büyük verilerin tanımlanmasında bazı kısaltmalar kullanılmaktadır. 

KiloByte(KB), MegaByte(MB), Ģeklinde tanımlanan bu kısaltmalarda bit ile byte 

değerlerinin karıĢtırılması söz konusu olabilmektedir. Bu sebeple bit tanımlamalarında 

“b”, byte tanımlamalarında “B” kullanılmaktadır (9). 
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Yukarıda açıklandığı gibi bilgisayarlar ikili durum makineleridir ve ikilik sayı 

sistemiyle çalıĢırlar. Günlük kullanımda bir değerin 1000 katı anlamına gelen Kilo (K) 

kavramı elektronik ortamda farklılaĢır. 1K (1000) değeri ikilik sayı sistemindeki 

değiĢkenlerde 210 = 1024 olarak görülür, yani “K” karakterinin sayısal karĢılığı 1024 

olur. Bu bilgiden hareketle büyük verilerin ölçülmesinde kullanılan tanımalar aĢağıda 

yer alan Tablo VI. Veri Ölçü Değerleri ile verilmiĢtir. 

 

Tablo VI. Veri Ölçü Değerleri 

 

Değer Sembol Bit Değeri Değer Sembol Bit Değeri Üs Değeri 

Bit bit  Byte B  28  8-Bit 

Kilobit Kb(it)  210  Kilobyte KB  218   1024-Byte 

Megabit Mb(it)  220  Megabyte MB  228   1024-Kilobyte 

Gigabit Gb(it)  230  Gigabyte GB  238   1024-Megabyte 

Terabit Tb(it)  240  Terabyte TB  248   1024-Gigabyte 

Petabit Pb(it)  250  Petabyte PB  258   1024-Terabyte 

Exabit Eb(it)  260  Exabyte EB  268   1024-Petabyte 

Zettabit Zb(it)  270  Zetabyte ZB  278   1024-Exabyte 

Yettabit Yb(it)  280  Yettabyte YB  288   1024-Zetabyte 

 

Bilgisayar bilimlerinde her karakter bilgisayarların anlayabilmesi için sayılar ile 

temsil edilerek kodlanır. Bu karakterlerin oluĢturulmasında ASCII, EBCID gibi birçok 

farklı baĢvuru tablosu mevcuttur. Ancak günümüzde en sık baĢvurulan tablo ASCII 

tablosudur. ASCII tablosu 0-255 aralığında toplam 256 ayrı karakteri temsil eder. Bu 

karakterlerden 0-32 aralığındaki karakterler iĢlevsel amaçlarla ayrılmıĢ ve 

görüntüsüzdürler. 
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AĢağıda yer alan ġekil 4: ASCII Kodlama-Karakter Listesi ile 0-255 aralığındaki 

256 adet ASCII karakterinin listesi verilmiĢtir. 

 

 

Şekil 4: ASCII Kodlama-Karakter Listesi 

 

Ağ tabanlı haberleĢme sistemlerinde kullanılmak üzere hazırlanan Base64 

kodlama da ayrıca bu çalıĢma içerisinde baĢvurulan bir kaynaktır. Base64 ile ağ 

tabanıyla iletilecek verilerde görsel ve el ile kodlanabilecek karakterlerin 

standartlaĢtırılması sağlanmıĢtır. Base64 kodlama değerlerinin her biri 6-bitlik bir alan 

iĢgal eder. Buradan da anlaĢıldığı gibi Base64 64 adet karakter ile temsil sağlar. 0-63 

aralığındaki 64 adet Base64 karakteri aĢağıda yer alan Tablo VII. Base64 Kodlama-

Karakter Tablosu ile verilmiĢtir. 
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Tablo VII. Base64 Kodlama-Karakter Tablosu 

 

Değer Karakter Değer Karakter Değer Karakter Değer Karakter 

0 A 16 Q 32 g 48 w 

1 B 17 R 33 h 49 x 

2 C 18 S 34 i 50 y 

3 D 19 T 35 j 51 z 

4 E 20 U 36 k 52 0 

5 F 21 V 37 l 53 1 

6 G 22 W 38 m 54 2 

7 H 23 X 39 n 55 3 

8 I 24 Y 40 o 56 4 

9 J 25 Z 41 p 57 5 

10 K 26 a 42 q 58 6 

11 L 27 b 43 r 59 7 

12 M 28 c 44 s 60 8 

13 N 29 d 45 t 61 9 

14 O 30 e 46 u 62 + 

 

Yukarıda yer alan bilgilerle bilgisayar alanına iĢlenen bir metin örneği aĢağıda 

verilmiĢtir; 
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2.4.6. Galois Field 

Galois Field sonlu cisimlerin bir alt kümesini oluĢturmaktadır ve kriptografi 

alanında yaygın olarak kullanılan bir yapıdır. Galois Field‟ı tanımlamak için sırasıyla 

grup, halka, cisim ve sonlu cisimlerin tanımlanması gerekir. 

 

 Tanım 1 – Grubun düzeni ( order ): 𝐺 bir grup olduğunda bu gruba ait 

elemanların sayısı 𝐺  grubunun düzeni olur, bu durum 𝑜𝑟𝑑 𝐺 =  𝐺  ile 

temsil edilir. 

 

 Tanım 2 – Çarpmalı grup: 𝐻  bir grup ve 𝐺  grubunun alt grubu 

olduğunda |𝐻|  değeri  𝐺  değerini böler. Bu durumda eğer 𝐺  grubunun 

düzeni bir asal sayıysa 𝐺 ‟nin tek alt grubu kendisi olur ve 𝐺  grubu 

çarpmalı olarak yazılır. 

o 𝐺 grubu çarpmalı olarak yazılabildiğinde 𝑔 ∈ 𝐺 ve 𝑔 sayısı 𝐺 grubunun 

düzeniyse 𝑔  sayısı 𝑖 ∈ ℕ⋃ ∞  ve 𝑔′ = 1  Ģartını sağlayan en küçük 𝑖 

değeri olur. Burada ∀𝑗, 𝑖 ∈ ℤ ∶ 𝑔𝑗 = 𝑔𝑖 ↔ 𝑗 ≡ 𝑖 𝑚𝑜𝑑 𝑜𝑟𝑑 𝑔 ‟dir (10). 

 

 Tanım 3 – Devirli grup ( cyclic group ): 𝐺 grubunun altındaki bütün 

gruplar 𝑔  elemanın bir üssü olur ve < 𝑔 >  ile temsil edilirler. Burada 

< 𝑔 >= 𝐺  olduğunda 𝑔 sayısı 𝐺  grubunun üreteci olur. Bu tür gruplara 

devirli grup (cyclic group) denir. 

o 𝐺 grubunun düzeni 𝑝 asal sayısıysa, grupta yer alan 1 harici bütün sayılar 

𝐺 grubunun üreteci olur. Burada < 𝑔 >‟nin düzeni p veya 1 olur 
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o Fermat teoremine göre 𝑝  bir asal sayı olduğunda ∀𝑥 ∈ ℤ  için 𝑥 ≡

𝑥 𝑚𝑜𝑑 𝑝  denkliği 𝑝  ile bölünemeyen ∀𝑥 ∈ ℤ  için 𝑥𝑝−1  ≡ 1 𝑚𝑜𝑑 𝑝 

denkliği her zaman doğrudur (11). 

 

 Tanım 4 - Değişmeli grup ( Abel grubu ): Abel grubu, <  𝔾, + >, bir 𝔾 

kümesi ve bu kümenin elemanları üzerinde tanımlanan bir „+‟ iĢleminden 

oluĢmaktadır ve +∶  𝔾 𝒙 𝔾 →  𝔾: (𝒂,𝒃)  →  𝒂 +  𝒃 ‟dir. 

 <  𝔾, + >  grubunun bir Abel grubu olabilmesi için „ + ‟ iĢleminin 

sağlaması gereken koĢullar vardır:  

o Kapalılık Özelliği: ∀ 𝑎, 𝑏 ∈  𝔾: (𝑎 +  𝑏)  ∈  𝔾  

o Birleşme Özelliği: ∀ 𝑎, 𝑏, 𝑐 ∈  𝔾: (𝑎 +  𝑏)  +  𝑐 =  𝑎 +  (𝑏 +  𝑐)   

o Değişme Özelliği: ∀ 𝑎,𝑏 ∈  𝔾: 𝑎 +  𝑏 =  𝑏 +  𝑎  

o Etkisiz Eleman Özelliği : ∃ 0 ∈  𝔾,∀ 𝑎 ∈  𝔾: 𝑎 +  0 =  𝑎 

o Ters Eleman Özelliği: ∀ 𝑎 ∈  𝔾,∃ 𝑏 ∈  𝔾: 𝑎 +  𝑏 =  0  

 Örnek: Tamsayılar kümesi ve toplama iĢlemi olan < 𝑍, + > , bir 

Abel grubu oluĢturur. Aynı Ģekilde 0‟dan 𝑛 − 1 ‟ e kadar olan 

tamsayıların oluĢturduğu küme ve „mod n toplama‟ iĢlemide, 

< ℤ𝑛 , + >, de bir Abel grubu oluĢturur.  

 

  Tanım 5 - Halka: < ℝ, +,∗ >  bir ℝ  kümesinden ve bu kümeye ait 

elemanlar üzerinde tanımlanmıĢ olan iki adet iĢlemden ( ‘ + ’  ve ‘ ∗ ’ ) 

oluĢmaktadır. 

   ℝ  kümesiyle bir „ 𝑎𝑙𝑘𝑎 ‟ oluĢturulabilmesi için ‘ + ’  ve ‘ ∗ ’ 

iĢlemlerinin sağlaması gereken koĢullar vardır; 
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o < ℝ, + > bir Abel grubu oluĢturabilmelidir 

o ‘ ∗ ’ iĢlemi, ℝ üzerinde, kapalılık ve birleĢme özelliklerine sahip olmalı 

ve ‘ ∗ ’  iĢleminde de bir etkisiz eleman (genellikle „1‟ ile gösterilir) 

tanımlanabilmelidir 

o ‘ ∗ ’ iĢleminin, ‘ + ’ iĢlemi üzerinde dağılma özelliği olmalıdır 

 

∀ 𝑎,𝑏, 𝑐 ∈ ℝ ∶  (𝑎 +  𝑏)  ∗  𝑐 =  (𝑎 ∗ 𝑐)  +  (𝑏 ∗ 𝑐)  ( 1 ) 

 

 Burada ‘ ∗ ’  iĢleminin değiĢme özelliği olduğunda, < 𝑅, +,∗ >  halkası 

„DeğiĢmeli Halka‟ olarak adlandırılır. 

 Örnek: Tamsayılar kümesi, „toplama‟ ve „çarpma‟ iĢlemleriyle 

birlikte, < 𝑍, +,∗ >, bir halka oluĢturmaktadır. 

 

 Tanım 6 - Cisim: Bir sayı kümesi, ‘𝔽’ , üzerinde tanımlanmıĢ ‘ + ’  ve ‘ ∗ ’ 

iĢlemleri ile bir arada aĢağıda belirtilen Ģartları sağladığında bir „cisim‟ oluĢturur 

1. < 𝐹, +> ve .< 𝐹,∗> birer Abel grubu olmalıdırlar, 

2. Yalnızca toplama iĢlemi etkisiz elemanı (‘0’) için bir ters eleman 

olması zorunlu değildir, 

3. < 𝐹, +,∗>  bir halka olmalıdır, bu yukarıda yer alan Ģartlar 

haricinde  ‘ ∗ ’  iĢleminin ‘ + ’  üzerinde dağılma özelliğinin 

sağlanması ile sağlanır. 

 Örnek: Gerçel sayılar kümesi, „toplama‟ ve „çarpma‟ iĢlemleriyle 

bir aradayken bir cisim oluĢturur. 
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 Tanım 7 – Sonlu Cisim: Sonlu cisim, sonlu sayıda elemana sahip olan 

„cisim‟dir. Bu cismin sahip olduğu eleman sayısı, sonlu cismin düzenini (order) 

belirler. EĢ sayıda elemanı olan sonlu cisimle eĢ yapılıdır, tamamen aynı 

matematiksel yapıyı iĢaret ederler, yalnızca elemanlarının gösteriliĢinde 

farklılıklar bulunur. 

 

Karakteristiği 2 olan 𝐺𝐹 2𝑛  sonlu alanı kriptografide en sık baĢvurulan alanı 

temsil eder. Bit (Binary Digit) değerleri 𝐺𝐹 2𝑛  sonlu alanında değerler olarak ele 

alınırlar. Bit değerlerinin 𝐺𝐹 2𝑛  sonlu alan bağlılığı bit değerlerine bağlı 8-bitlik byte 

değerlerini ve diğer değiĢken tiplerini 𝐺𝐹 2𝑛  sonlu alanına bağlar. Buradan hareketle 

8-bitlik bir byte değeri 𝐺𝐹 28  sonlu alanında bir değer olarak temsil edilir. 

 

𝐺𝐹 2𝑛  sonlu alanı 𝑛 adet eleman içerir. Bu elemanlar yan yana yazılmıĢ bit (0, 

1) değerleridir. Bu alanın polinomsal gösterimi, 𝐺𝐹 2𝑛  için 

 𝑥𝑛−1 ,𝑥𝑛−2 ,𝑥𝑛−⋯, 𝑥2,𝑥, 1  kümesinden meydana gelir. 

 Örnek 1: 𝐺𝐹 28  sonlu alanındaki 𝑎10 = 34 onluk sayı değerinin, ikilik 

sayı sistemindeki değerleri 𝑎2 =  00100010  olur. 𝑎  değerinin 

polinomsal temsili 𝑎 𝑥 = 𝑥5 + 𝑥 olur. 

 Örnek 2: 𝐺𝐹 28  sonlu alanındaki 𝑎10 = 26 onluk sayı değerinin, ikilik 

sayı sistemindeki değerleri 𝑎2 =  00011010  olur. 𝑎  değerinin 

polinomsal temsili 𝑎 𝑥 = 𝑥4 + 𝑥3 + 𝑥 olur. 

 

Bit ve byte değerleri 𝐺𝐹 2𝑛  sonlu alanı değerleri olarak ele alındığından dolayı 

bu alan üzerinde bit düzeyinde iĢlem yapılması zaman ve güç maliyetini düĢürür. 
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𝐺𝐹 2𝑛  alanının özellikleri kullanılarak bit değerlerinin taĢınması, mantıksal 

operatörlerde iĢletilmesi veya tümleyenin alınması kolayca gerçekleĢebilir. 

ÇalıĢma devamında 𝐺𝐹 2𝑛  alanındaki iĢlemler ele alınmıĢtır.  

2.4.6.1. Mantıksal operatörler – AND, OR, XOR, NOT 

𝐺𝐹 2𝑛  alanındaki bitler ile iĢlem yapmak bir sayı değerinin bütünü üzerinde 

değil, doğrudan bit değerlerini sınamak değiĢtirmek öteleme yapmak anlamındadır. Bu 

alan üzerinde iĢlem yapan 6 operatör vardır. 

 AND ( ∧ ) Operatörü: 𝐺𝐹 2𝑛  sonlu alanındaki en az iki değerin farklı 

üssel değere sahip polinom elemanlarından oluĢan kesiĢim elemanlarının 

toplamıdır. 

 

 𝑎⋀b =  a⋂b   ( 7 ) 

 

 ÖRNEK:  a10 = 34 =  x5 + x  ve  b10 = 26 =  x4 + x3 + x  

için a⋀b = 2 =  x  olur. 

 

 

Şekil 5: AND Operatörü Örneği 
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 OR (⋁) Operatörü: 𝐺𝐹 2𝑛  sonlu alanındaki en az iki değerin, sahip 

oldukları polinom elemanlarından oluĢan birleĢim elemanlarının 

toplamıdır. 

 

 𝑎⋁b =  a⋃b   ( 8 ) 

 

 ÖRNEK:  a10 = 34 =  x5 + x  ve  b10 = 26 =  x4 + x3 + x  

için a⋁b = 58 =  x5 + x4 + x3 + x  olur. 

 

 

Şekil 6: OR Operatör Örneği 

 

 XOR (⊕) Operatörü: 𝐺𝐹 2𝑛  sonlu alanındaki en az iki değerin, farklı 

üssel değere sahip polinom elemanlarının toplamıdır. 

 

 𝑎 ⊕ b =   a⋃b −  a⋂b      ( 9 ) 

 

 ÖRNEK:  a10 = 34 =  x5 + x  ve  b10 = 26 =  x4 + x3 + x  

için a⋁b = 56 =  x5 + x4 + x3  olur.  
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Şekil 7: XOR Operatör Örneği 

 

 LShift (≪) Operatörü: 𝐺𝐹 2𝑛  sonlu alanındaki bir değerin polinom 

elemanlarının üssel değerlerinin 𝑦 sayısınca arttırılmasıdır. Ancak burada 

xi+y  değerinin 2n−1  değerini aĢması durumunda ilgili bit GF(2n)  sonlu 

alanını aĢmıĢ olacaktır. Bu durumda alanı aĢan bit değeri sıfırlanacaktır 

(ezilecektir). 

 

 𝑎 ≪ y =   x n−1 +y , x n−⋯ +y , x0+y ∧  zn−1 + zn−2 + zn−⋯ + z0     ( 10 ) 

 

 ÖRNEK:  a10 = 34 =  x5 + x =  𝑎2 = 00100010  ve y = 4 

için GF 28  sonlu alanında a ≪ y = 32 =  x5  olur. 

 

34 =  𝑥5 + 𝑥1 = 00100010                      

≪ 4 =  𝑥5+4 + 𝑥1+4 = 001000100000

=  𝑥9 + 𝑥5 = 001000100000                  

𝐺𝐹 28  =  𝑥9 + 𝑥5 = 001000100000 

=  𝑥5 = 00100000                                     

    

 

 RShift (≫) Operatörü: 𝐺𝐹 2𝑛  sonlu alanındaki bir değerin polinom 

elemanlarının üssel değerlerinin 𝑦 sayısınca eksiltilmesidir. Ancak burada 
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xi−y < 0 olması durumunda ilgili bit GF(2n) sonlu alanını aĢmıĢ olacaktır. 

Bu durumda alanı aĢan bit değeri sıfırlanacaktır (ezilecektir). 

 

 𝑎 ≫ y =   x n−1 −y , x n−⋯ −y , x0−y ∧  zn−1 + zn−2 + zn−⋯ + z0     ( 11 ) 

 

 ÖRNEK:  a10 = 34 =  x5 + x =  𝑎2 = 00100010  ve y = 3 

için GF 28  sonlu alanında a ≫ y = 3 =  x2  olur. 

 

34 =  𝑥5 + 𝑥1 = 00100010                      

≫ 3 =  𝑥5−3 + 𝑥1−3 = 00000100010

=  𝑥2 + 𝑥−2 = 00000100010                  

𝐺𝐹 28  =  𝑥2 + 𝑥−2 = 00000100010

=  𝑥2 = 00000100                                     

 

 

 One’s Complement (~) Operatörü: 𝐺𝐹 2𝑛  sonlu alanındaki bir değerin 

polinom elemanlarının bire tümlenmesidir. Burada 𝐺𝐹 2𝑛  için 𝑥 ‟in 

tümleyeni  2𝑛 − 1  – 𝑥 ‟dir. 𝑥  değerinin 𝐺𝐹 2𝑛 sonlu alanındaki ikilik 

sayı sistemindeki 0‟ların 1, 1‟lerin yapılması bu operatörün basit tanımıdır.  

 

 ÖRNEK:  a10 = 34 =  x5 + x =  𝑎2 = 00100010  için 

GF 28  sonlu alanında bir a~ = 221 =  x7 + x6 + x4 + x3 +

x2 + x0   olur.  

 

34 =  𝑥5 + 𝑥 = 00100010                              

~34 =   28 − 1 − 34 =  255 − 34 = 221 ⇒

= 11011101                                              
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Şekil 8: ~ ve XOR Operatör Örneği 

2.4.6.2. Cebir – Toplama, çıkarma, çarpma ve bölme 

Toplama; Ġki polinomun toplanması aynı üssel değere sahip 𝑥  değerlerinin 

katsayılarının toplanmasıyla gerçekleĢir. Ancak burada sonuç polinomun bazı 

katsayıları 0 veya 1‟den farklı değerler alırsa sonuç 𝐺𝐹 2𝑛  alanını aĢmıĢ olur, bu 

sebeple 𝐺𝐹 2𝑛  alanı ikilik sayı sisteminde olduğundan dolayı 𝐺𝐹 2𝑛  alanındaki 𝑦𝑥𝑧  

için 𝑦𝑥𝑧 = 𝑥𝑧+𝑦  eĢitliği elde edildikten sonra 𝐺𝐹 2𝑛  alanını aĢan değerler göz ardı 

edilir. 

XOR ( ⊕ ) operatörü en sağ /değersiz bit değerinden en sol/değerli bit değerine 

sıralaması ile yapılır. Burada alt alta iki bit değeri 1 ise alta sıfır gelir ancak sonraki 

değer 1 değerini alır, sonraki değerin 1 olması durumunda o değer 0 olur ve sonraki 

değer 1 olur, iĢlem her bit değerinin hesaplanmasında göz önüne alınır.  

Yukarıda yer alan iĢlem dıĢığında  𝑎 + 𝑏  𝑚𝑜𝑑 2𝑛  de 𝐺𝐹 2𝑛  sonlu alanı 

içerisinde sonuç değeri verir. 
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Şekil 9: GF(2) Sonlu Alanında Toplama 

 

𝑝 34 =  𝑥5 + 𝑥1 

𝑝 26 =  𝑥4 + 𝑥3 + 𝑥1 

𝑝 34 + 𝑝 26 =  𝑥5 + 𝑥4 + 𝑥3 + 2𝑥1 =   

                                                                                  𝑥2

 𝑥5 + 𝑥4 + 𝑥3 + 𝑥2 
 

0706151413120100

 

 

Çarpma; Ġki polinomun çarpımı aynı üssel değere sahip 𝑥  değerlerinin 

katsayılarının toplanmasıyla gerçekleĢir. Ancak burada iĢlemin klasik polinom çarpımı 

Ģeklinde yapılması katsayıların 0 veya 1'den farklı değerler almasıyla sonuçlanır ve bu 

değerler 𝐺𝐹 2𝑛  sonlu alanını aĢarlar. AĢıma uğrayan değerler göz ardı edilirler. 

 

 ÖRNEK: 𝑎 = 34 =  34 + 5   ve 𝑏 = 26 =  𝑥4 + 𝑥3 + 𝑥  klasik 

polinom çarpımı ve 𝐺𝐹 28  sonlu alanına zorlanması gösterilmiĢtir. 

  

 𝑥5 + 𝑥 .  𝑥4 + 𝑥3 + 𝑥 
____________________________________________

 𝑥9 +  𝑥8 + 𝑥6

+
𝑥5 + 𝑥4 + 𝑥2

____________________________________________

𝑥9 +  𝑥8 + 𝑥6 + 𝑥5 + 𝑥4 + 𝑥2 = 𝑎. 𝑏
𝑥9 +  𝑥8 + 𝑥6 + 𝑥5 + 𝑥4 + 𝑥2 = 𝐺𝐹 28 [𝑎. 𝑏]

𝑥6 + 𝑥5 + 𝑥4 + 𝑥2 = 116
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Bölme; Burada bölünecek polinomun en büyük üstel değeri, bölenin en büyük 

üstel değeriyle bölünür ve sonuç elde edilir. Devamında elde edilen bu sonuç bölenin 

tüm değerleriyle çarpılır ve bölünen polinomdan çıkarılarak yeni bir bölünen polinomu 

elde edilir. Aynı iĢlemler bölünen polinomun en büyük üstel değeri, bölenin en büyük 

üstel değerinden küçük değere ulaĢıncaya kadar tekrarlanır. Tekrarlar sonlandığında 

sonda kalan bölünen, iĢlem sonucu kalan polinomu verir.  

 

 ÖRNEK: AĢağıda bölünen 𝑎 = 100 =  𝑥6 + 𝑥5 + 𝑥2   ve bölen 

𝑏 = 20 =  𝑥4 + 𝑥2  için polinom bölümü gösterilmiĢtir. 

  

 𝑥6 + 𝑥5 + 𝑥2 :  𝑥4 + 𝑥2  ⇒                            
 𝑥6: 𝑥4 = 𝑥2                                                          

𝑥2 𝑥4 + 𝑥2 =  𝑥6 + 𝑥4                                     

 𝑥6 + 𝑥5 + 𝑥2 :  𝑥6 + 𝑥4 ⇒                             
 𝑥6 + 𝑥4 + 𝑥4 + 𝑥2 :  𝑥6 + 𝑥4 =  𝑥4 + 𝑥2 

𝑥4: 𝑥2 = 𝑥2                                                              
 𝑥4 + 𝑥2 :𝑥2 = 𝑥2 + 1 = 5                               

  

 

 

Şekil 10: GF – Bölme 
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3. KRİPTOGRAFİ VE KRİPTOSİSTEMLER 

3.1. Giriş 

Kriptografi her ne kadar Ģifrelemeyi çağrıĢtıran bir anlam ifade etse de, bu çok 

doğru bir tanımlama olmaz. ġifreleme (encryption) kriptografi için bir alt alana iĢarete 

eder. ġifreleme iĢlemi 3 ayrı veriyi içerir, birincisi ĢifrelenmemiĢ / açık veriyi temsil 

eden 𝒫  (Plaintext) veya ℳ (Message), ikincisi Ģifre / anahtar verisini temsil eden 𝒦  

(Cipher / Key) ve son olarak anahtarla ĢifrelenmiĢ veriyi temsil eden 𝒞 (ciphertext). 

Burada anahtarın bilinmesi durumunda ĢifrelenmiĢ veriden her zaman 

Plaintext/Message elde edilebilmelidir. Bilinen ve bu çalıĢmaya kadar olan mevcut 

literatür ciphertextin her zaman sabit olması üzerine kuruludur
23

. 

Ancak mesaj özetleme (hash) fonksiyonları veya e-imza (digital signature) 

fonksiyonları da kriptografik yapıdadır ve teoride bu fonksiyonların ürettiği değerlerden 

giriĢ verisine dönmek mümkün değildir. 

Hash fonksiyonlarıyla, sayısal imza algoritmaları çoğu kez birbirleriyle 

karıĢtırılıyor olsa da aslında aynı temel yapıları kullanırken farklı sonuçlar üretirler. 

Sayısal imza algoritmaları değer (imza) üretebilmek için hash algoritmalarını 

kullanırlar. Sayısal imza algoritmaları asimetrik kriptosistemlerle de 

karıĢtırılabilmektedir. Ancak sayısal imza algoritmalarında sonuç verisinden (mesaj 

özeti imza), giriĢ verisine (imza, mesaj) dönmek teoride mümkün değildir. 

 

                                                
23 Bu çalıĢma içerisinde yer alan Cube bilinen yöntemler dıĢında, Ciphertextin asimetrik olduğu 

bir yapıyı sunmaktadır. 
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Şekil 11: Kriptosistemler 

 

Mevcut literatürde asimetrik kriptosistemler, anahtarın asimetrisi üzerine 

kurulmuĢtur. Burada açık (public) / gizli (private) anahtarlar olup, Ģifreleme anahtarı ile 

Ģifre çözme anahtarının farklı olması söz konusudur. 

Asimetri terimi gereği, asimetrik kriptosistem sadece anahtarı değil, Ģifreleme 

iĢlemine ait anahtarı (cipher ), Ģifreleme (encryption) algoritmasını ve ĢifrelenmiĢ veriyi 

(ciphertext) kapsamına alabilecek yapıdadır. Ancak bu çalıĢmanın hazırlandığı tarihte 

anahtar dıĢığında diğer sınıflar üyelerini bulamamıĢlardır. 

Bu çalıĢma devamında açıklanan Cube anahtar değil, ĢifrelenmiĢ verinin 

(ciphertext) asimetrisini sağlayan ve yeni bir alt alana iĢaret eden yeni nesil bir 

kriptosistemdir. Ayrıca asimetrik değer üretimine bağlı asimetrik alt fonksiyon 

çağırımı
24

 da literatür için bir yeni alan olması yanında, çalıĢma odağının ĢifrelenmiĢ 

verinin asimetrisi olması tercih edilen durum olmuĢtur. 

3.2. Simetrik Kriptosistemler 

Simetrik kriptosistemler, düz metnin (plaintext), sabit anahtar (cipher) ile 

Ģifrelenmesi (encryption) sonucu her zaman aynı ĢifrelenmiĢ metnin (ciphertext) elde 

                                                
24 Burada asimetrik fonksiyon çağırımı, fonksiyon değer ve değiĢkenleri için değil, çağırılacak 

fonksiyonun seçimini iĢaret eder. 
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edilmesini iĢaret eder. Doğru ve tek olan anahtarın (cipher) bilinmesi durumunda sabit 

olan Ģifreli metinden (ciphertext), düz metne (plaintext) ulaĢılır. 

Bugün için simetrik kriptosistem literatürü akan (stream), kaydırma (shift), 

değiĢtirme (substitution), permütasyon ve yapıları ile evrimine devam etmektedir. 

3.2.1. Akan (Stream) Kriptosistem 

Akan (stream) kriptosistem bir 𝒦 =  𝒦1,𝒦…,𝒦𝑛   anahtar dizisi oluĢturmak ve 

𝒫 =  𝒫1 ,𝒫…,𝒫𝑛   düz metin dizisini 

𝐶 =  𝒞1,𝒞… ,𝒞𝑛   =  𝐵 =   𝐵𝒦1
 𝒫1  ,  𝐵𝒦…

 𝒫…  ,  𝐵𝒦𝑛
 𝒫𝑛     denkliğinde 

kodlamak olarak gösterile bilir. 

Burada anahtar 𝒦 ∈ 𝕂, a1 , a…, an  düz metin k ,𝒦…,𝒦n  bir anahtar akımı değeri, 

fi    ise anahtar akımının i. elemanını oluĢturan fonksiyon olsun; bu durumda ilk i − 1 

düz veri 𝒞i = fi 𝒦, ai , ai−1  olur. 

ci  anahtar akımı değeri, ai değerini Ģifreler. Bu durumda a = a1, a…, an  düz 

metninin Ģifrelenmesi için 𝑐1,𝑏1 , 𝑐…, 𝑏…, 𝑐𝑛 ,𝑎𝑛  hesaplanır. 

Akan (stream) kriptosistem için aĢağıdaki 𝒫, 𝒞, 𝒦, S, F temsilleri sağlanmalıdır. 

 𝒫 (Plaintext): Düz/Açık metni temsil eden sonlu küme. 

 𝒞 (Ciphertext): ġifreli metni temsil eden sonlu küme. 

 𝒦 (Cipher): Anahtarı temsil eden sonlu küme. 

 S (Stream – Keystream): Anahtar akım alfabesini temsil eden sonlu küme. 

 F:  𝑓1 , 𝑓…, 𝑓𝑛  anahtar üretim fonksiyonu olup burada 𝑖 ∈ ℤ+, 𝑖 > 0  için 

𝑓𝑖 𝒦.𝒫i−1 = 𝐿 olur. 
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 Ayrıca ∀𝑐 ∈ 𝑆 ⇒ 𝑒𝑐 ∈ 𝐸 olmak üzere bir Ģifreleme fonksiyonu ve 𝑑𝑐 ∈ 𝐷 olmak 

üzere bir Ģifre çözüm fonksiyonu sağlanır. Burada 𝑒𝑐 𝒫 = 𝒞  ve dc(𝒞)=𝒫   

fonksiyonları ∀𝑎 ∈ 𝒫:𝑑𝑐 𝑒𝑐(𝑎) = 𝑎  eĢitliğini sağlar. 

ÇalıĢma devamında ele alınan blok kriptosistemde Akan (stream) kriptosistemin 

özelleĢtirilmiĢ bir halidir denilebilir, bu 𝑖 > 0,∀𝑖 ∈ ℤ+: 𝑐𝑖 = 𝒦 ile sağlanır. 

Bir akan Ģifre anahtar akımı dizisinden bağımsızsa eĢ zamanlı olarak tanımlanır. 

Burada 𝑖 > 0𝑖∀𝑖 ∈ ℤ+ için 𝑐𝑖+𝑑 = 𝑐𝑖  periyodu ile d periyodik durumdadır. 

Akan  (stream) kriptosistemler genelde ikili alfabelerle temsil edilir. Burada 

𝒫 = 𝒞 = 𝑆 = 𝒞2 olsun, bu durumda Ģifreleme; 

 

e2 a =  a + c  mod 2   ( 12 ) 

 

ve Ģifre çözme; 

 

d2 b =  b + c  mod 2   ( 13 ) 

 

olarak gösterilebilir. 

 

𝑔 = 3  ve anahtar akımı 𝑐𝑖 + 3 = 𝑐𝑖 + 𝑐𝑖+1 𝑚𝑜𝑑 2,  𝑖 > 0  eĢitliğinde 

oluĢturulmuĢ bir Ģifreleme ele alınsın. Burada anahtar akım  0,0,0 ‟dan farklı olursa, bu 

durumda elde edilen anahtar akımının periyodu 8 olur. Burada  1,0,0  baĢlangıçlı bir 

anahtar akımı  1,0,0,1,0,1,1,1,…  olur. 

Bir anahtar kaydırma g aĢamada kullanılır. Bu kaydırma için  𝑘1, 𝑘…,𝑘𝑔  dizisi 

kullanılır. Her iĢlemde; 
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 𝑘1 sonraki anahtar akım bitine iĢaret eder. 

 𝑘1, 𝑘…, 𝑘𝑔 sola doğru kaydırılır. 

 𝑘𝑔‟nin yeni değeri   𝑐𝑖𝑘𝑖 + 1 
𝑔−1
𝑖=0  ile bulunur. 

 

 Örnek: Anahtar (cipher)  𝑘 = 26  ve düz metin (plaintext) 

𝑈𝑆𝐾𝑈𝐷𝐴𝑅 olsun. 

1. Düz metin ġekil 4 yararlanılarak ASCII formatında tam 

sayılara dönüĢtürülür. 

 

 𝒫𝐶𝐻𝐴𝑅 =  𝑈,𝑆,𝐾,𝑈,𝐷,𝐴,𝑅  

=  𝒫𝐴𝑆𝐶𝐼𝐼 =  85,83,75,85,68,65,82   

 

1. Anahtar akımı için ilk eleman yerine anahtar konulur, 

devamında düz metin boyutu ile eĢleĢtirme için düz 

metnin elemanları sırayla anahtar akımına eklenir. 

2. 𝒫𝑛  ve 𝒦𝑛  elemanları toplanarak 𝑚𝑜𝑑 28 (ASCII tablosundaki 

256 değer sebebiyle...) değerleri alınmıĢtır. 

 𝒞𝐴𝑆𝐶𝐼𝐼 =  111,168,158,168,153,133,147  = 𝒞𝐶𝐻𝐴𝑅

=  𝑜, ¿ , Ş, |,Ö, {, ô  

3. Elde edilen Ģifreli metin (ciphertext) Ģifresinin çözülmesi için 

önce 𝑎1 ,𝑎…,𝑎𝑛  hesaplanır 
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Burada sırasıyla çözülen her bir Ģifreli metin (ASCII 

formatındaki sayısal karşılığı) karakteri bir sonraki Ģifreli metin 

karakterinin Ģifre çözümünde kullanılır. 

  

 𝒫 = 𝒞 = 𝒦 = 𝑆 = ℤ256
+ ,  𝑐1 = 𝕂 ve 𝑐𝑖 = 𝑎𝑖−1  𝑖 > 1 , 𝑖 ∈ ℤ+  olsun. Bu 

durumda 0 ≤ 𝑐 ≤ 255 ve  𝑎, 𝑏, 𝑐 ∈ ℤ256    için Ģifreleme; 

 

𝑒𝑎 𝑎 = 𝑎 + 𝑐 𝑚𝑜𝑑 256  ( 14 ) 

 

ve Ģifre çözme;  

 

𝑑𝑎 𝑏 = 𝑏 − 𝑐 𝑚𝑜𝑑 256  ( 15 ) 

 

tanımlanır. 
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3.2.2. Değiştirme (Substitution) Kriptosistem 

DeğiĢtirme (Substitution) kriptosistem 𝒫 = 𝒞 = 𝒦 = 𝑆 = ℤ26
+  ve ∀𝑓 𝒫 ∈ 𝒦 

için 𝑓 𝒫 −1 için 𝑓 𝒫 ‟ nin tersi olmak üzere Ģifreleme 𝒞𝒦 𝒫 = 𝑓 𝒫  ve Ģifre çözme 

𝒫𝑓 𝒫 = 𝑓−1 𝒞  olarak tanımlanabilir. 

Diğer bir tanımlama ile 𝒫 = 𝒞 = 𝒦 = 𝑆 = ℤ256
+  olsun, her 𝑎 ∈ ℤ26

+  

permütasyonu için, 𝑎−1 , 𝑎   ‟nın ters permütasyonu olmak üzere 𝑒𝑎 𝑏 = 𝑎 𝑏  

𝑑𝑎 𝑏 = 𝑎−1 𝑐  olur. 

Burada düz metin (plaintext) küçük ve Ģifreli metin (ciphertext) karakterleri büyük 

harflerle yazılarak aĢağıdaki Tablo VIII. DeğiĢtirme tablosuile verilen a fonksiyonu 

verilmiĢtir. 

 

Tablo VIII. DeğiĢtirme tablosu 

             

a b c d e f g h i j k l m 

B C R F K G E O T M P V W 

             

n o p q r s t u v w x y z 

Q U Z A S N I H L D Y X J 

 

Tablo VIII ile verilen 𝑎    Ģifreleme fonksiyonunun tersi bu tablonun tersidir. a 

fonksiyonunun tersi aĢağıda verilen Tablo IX. DeğiĢtirme tablosu tersi  ile verilen 

Ģeklindedir.  

 

Tablo IX. DeğiĢtirme tablosu tersi 

 

A B C D E F G H I J K L M 

q a b w h d f u t z e v J 

             

N O P Q R S T U V W X Y Z 
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s h k n c r i o l m y x P 

 

 Örnek:  𝑎    Ģifreleme fonksiyonu ile “ 𝑢𝑠𝑘𝑢𝑑𝑎𝑟𝑢𝑛𝑖𝑣𝑒𝑟𝑠𝑖𝑡𝑒𝑠𝑖 ” 

plaintextin ĢifrelenmiĢ hali; 

 

“𝐻𝑁𝑃𝐻𝐹𝐵𝑆𝐻𝑄𝐿𝐾𝑆𝑁𝑇𝐼𝐸𝑁𝑇” 

 

olur ve bu Ģifreli metnin (ciphertext) tablo 8‟e göre  

 

𝑑𝑎−1 𝑯 = 𝒖,𝑑𝑎−1 𝑵 = 𝒔, 𝑑𝑎−1 𝑷 = 𝒌, 𝑑𝑎−1 𝑯 =

𝑢, 𝑑𝑎−1 𝑭 = 𝑑, 𝑑𝑎−1 𝑩 = 𝒂,𝑑𝑎−1 𝑺 = 𝒓,𝑑𝑎−1 𝑯 = 𝒖,𝑑𝑎−1 𝑸 =

𝑛,𝑑𝑎−1 𝑻 = 𝑖,𝑑𝑎−1 …  = ⋯  

 

Ģeklinde deĢifre edilmiĢ hali;  

 

“𝑢𝑠𝑘𝑢𝑑𝑎𝑟𝑢𝑛𝑖𝑣𝑒𝑟𝑠𝑖𝑡𝑒𝑠𝑖” 

 

olarak elde edilir. 

 

Yaygın literatür bu yöntemi 26 alfabetik karakter kümesiyle kullanır ve yukarıda 

yer alan örnek bu Ģekilde oluĢan bir anahtar ve bunun permütasyonuyla kullanılmıĢtır. 

Bu duruma göre 26 harflik olasılık durumu ortaya çıkar. Bu da ilk karakter için 
1

26
, 

ikincisi 
1

25
 olarak devam eden ve 

1

26
,

1

25
,

1

…
,

1

26−𝑛
 olasılık evrenini ortaya ortaya çıkarır, bu 

permütasyonların toplamı 26! olarak gösterilebilir. Bu deneme yanılma saldırısının bir 
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bilgisayarla yapılmasını zorlaĢtırır. Ancak kriptanaliz yöntemleri kullanıldığında bu 

metot ile yapılan Ģifrelemeler çok kolay çözülebilmektedir. Buradan da anlaĢılacağı gibi 

kriptanaliz ile deneme-yanılma saldırıları farklı yöntemlerdir. 

3.2.3. Affine Kriptosistem 

Affine kriptosistem 𝑎, 𝑏 ∈ ℤ26
+  ve 𝑒 𝑥 =  𝑎𝑥 + 𝑏  𝑚𝑜𝑑 26 olarak tanımlanabilir. 

Yapısı akan (stream) kriptosisteme benzese de aynı değildir. Modüler aritmetik 

asimetrik ve simetrik kriptosistemlerde anahtarların oluĢturulmasında 

Afffine ile ĢifrelenmiĢ bir Ģifreli metnin (ciphertext) çözülebilmesi için bir affine 

fonksiyonun hangi durumda bire bir olacağını belirlemek gerekir, bu; 

 

𝑦 ∈ ℤ26
+ : 𝑎𝑥 + 𝑏 ≡ 𝑦  𝑚𝑜𝑑 26   ( 16 ) 

 

denkliğinde x için tek bir çözümün olmasıyla mümkün olur bu da; 

 

𝑎𝑥 ≡ 𝑦 − 𝑏  𝑚𝑜𝑑 26    ( 17 ) 

 

ile eĢ olacaktır. Bu durumda 𝑦 ∈ ℤ26
+  olarak farklı değerler aldıkça 𝑦 − 𝑏‟de  𝑦 − 𝑏 ∈

ℤ26
+  içerisinde farklı değerler alır. Bu her 𝑦  için sadece ve sadece 𝑂𝐵𝐸𝐵 𝑎, 26 = 1 

olursa tek bir çözüme sahip olur. 

Önce 𝑂𝐵𝐸𝐵 𝑎, 26 = 𝑑 > 1 olduğu varsayılsın, bu durumda 𝑎𝑥 ≡ 0  𝑚𝑜𝑑 26  

denkliği ℤ26
+  için 𝑥 = 0 ve 𝑥 = 26/𝑑 olarak en az iki farklı çözüme sahip olur. Buna 

göre 𝑒 𝑥 = 𝑎𝑥 + 𝑏  𝑚𝑜𝑑 26  bire bir fonksiyon olmaz ve bu bir Ģifreleme fonksiyonu 

olamaz. 
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 Örnek: 𝑂𝐵𝐸𝐵 14,26 = 2 olsun, bu durumda herhangi bir 𝑥 ∈ ℤ26
+  

için 𝑥 ve 𝑥 + 13 aynı değeri vereceğinden 14𝑥 + 5 doğru bir Ģifreleme 

fonksiyonu olamaz. 

 

 Örnek: 𝑂𝐵𝐸𝐵 𝑎, 26 = 1  olsun ve herhangi 𝑥1  ve 𝑥2  için 𝑎𝑥1 ≡

𝑎𝑥2  𝑚𝑜𝑑 26  olsun, bu durumda 𝑎 𝑥1 − 𝑥2 ≡ 0  𝑚𝑜𝑑 26  olur ve 

26/𝑎 𝑥1 − 𝑥2 olur. Burada Ģu durum ortaya çıkar; 

 

𝑂𝐵𝐸𝐵 𝑎, 𝑏 = 1, 𝑎/𝑏𝑐 ⇒ 𝑎/𝑐   ( 18 ) 

 

buradan hareketle örneğin; 

 

26/𝑎 𝑥1 − 𝑥2 , gcd(,26) = 1 ⇒

26 |  𝑥1 − 𝑥2   ⇒

𝑥1 ≡ 𝑥2  𝑚𝑜𝑑 26 
  ( 19 ) 

 

elde edilecektir. 

 

Eğer 𝑂𝐵𝐸𝐵 𝑎, 26 = 1  ise 𝑎𝑥 ≡ 𝑦  𝑚𝑜𝑑 26  denkliği ℤ26
+  için en çok bir 

çözüme sahip olur. Burada 𝑥‟in ℤ26
+  içinde değiĢimi gerçekleĢirse 𝑎𝑥 𝑚𝑜𝑑 26, 26 farklı 

değer alabilir ve bu her değeri yalnızca bir defa alması anlamına gelir. Bu herhangi 

𝑦 ∈ ℤ26
+  için 𝑎𝑥 ≡ 𝑦  𝑚𝑜𝑑 26  denkliğinde 𝑦‟nin tek bir çözümü olduğunu gösterir. 
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 𝑎𝑥 ≡ 𝑏  𝑚𝑜𝑑 𝑚  denkliği ∀𝑏 ∈ ℤ𝑚
+  için, yalnızca 𝑂𝐵𝐸𝐵 𝑎,𝑚 = 1 

olduğunda 26 = 2.13 olduğu için 𝑂𝐵𝐸𝐵 𝑎, 26 = 1 için ∀∈ ℤ26
+  değerleri 

𝑎 =  1,3,5,7,9,11,13,17,19,21,23,25  olur. 𝑏  ise ℤ26
+ ‟da herhangi bir 

değerdir. Burada affine kriptosistemin 12.26 = 312 anahtarı olur. 

 

 𝑎 ≥ 1,𝑚 ≥ 2;𝑎,𝑚 ∈ ℤ+ olsun. gcd 𝑎,𝑚 = 1 ise a ve m aralarında asal 

olur. 𝑚  ile aralarında asal olan ℤ𝑚
+ ‟deki değerlerin sayısı 𝜙 𝑚  olur. 𝜙 

simgesi ile temsil edilen fonksiyona 𝐸𝑢𝑙𝑒𝑟 𝑝𝑖  fonksiyonu denir. Bu 

fonksiyon çalıĢma devamında ele alınan asimetrik kriptosistem 

algoritmalarında da kullanılır. 

 

 𝑝𝑖  bir asal sayılar dizisi ve dizi değerlerinin her biri farklı değerlerde ise 

 𝑒𝑖 > 0 ,  1 ≤ 𝑖 ≤ 𝑛  olduğunda; 

 

𝐴 =   𝑝𝑖
𝑒𝑖 𝑛

𝑖=1    ( 20 ) 

 

olur, bu durumda da; 

 

𝜙 𝑚 =   𝑝𝑖
𝑒𝑖 − 𝑝𝑖

𝑒𝑖−1
 𝑛

𝑖=1   ( 21 ) 

 

olur. 
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ℤ𝑚
+ ‟de affine kriptosistemdeki anahtarların sayısı yukarıda verilen 𝜙(𝑚) ile temsil 

edilir. Ancak Ģifreleme fonksiyonu 𝑒 𝑥 = 𝑎𝑥 + 𝑏  olması durumunda 𝑏 ‟nin sahip 

olabileceği değerlerin sayısı m olur ve 𝑎 için 𝜙 𝑚  olur. 

 

 Örnek: 𝑚 = 40 = 22. 2.5 olursa; 

𝜙 40 = 𝜙 22. 2.5 =  22 − 2 .  2 − 1 .  5 − 1 = 2.1.4 = 8  

 

olur ve bu durumda affine kriptosistemdeki anahtarları sayısı 40.8 = 320 

olarak bulunur. 

  

Affine kriptosistemde 𝑚 = 26 olarak Ģifre çözme iĢlemi için 𝑂𝐵𝐸𝐵 𝑎, 26 = 1 

olsun. Bu durumda 𝑥 için 𝑦 ≡ 𝑎𝑥 + 𝑏  𝑚𝑜𝑑 26  denkliği çözülmelidir, bu denklik ℤ26
+  

için tek bir çözüme sahiptir. Tek bir çözümün olması Ģifrenin çözülmesi için yeterli 

değildir. Bu çözümün yapılabilmesi için modüler aritmetiğe ait bazı algoritmalar 

kullanılır.  

 

 𝑎 ∈ ℤ𝑚
+  olduğunda 𝑎. 𝑎−1 ≡ 𝑎−1 .𝑎 ≡ 1  𝑚𝑜𝑑 𝑚  olan bir 

𝑎−1 ∈ ℤ𝑚
+  olur 

 ℤ26
+  içinde değerlerin çarpmaya göre tersleri sırasıyla 1−1 ≡

1,  3−1 ≡ 9,  5−1 ≡ 21,  7−1 ≡ 15,  11−1 ≡ 19,  17−1 ≡ 23  ve 25−1 ≡ 25 

olur. Burada bir örnek olarak 3.9 = 27 ≡ 1  𝑚𝑜𝑑 26  olur, bu durumda 

3−1 = 9 olur. 
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 𝒫 = 𝒞 = ℤ26
+  ve 𝕂  𝑎,𝑏 ∈ ℤ26

+ × ℤ26
+ ;  gcd 𝑎, 26 = 13  ve 

𝒦 =  𝑎,𝑏 ∈ 𝕂  ise 𝑒𝒦 𝑥 = 𝑎𝑥 + 𝑏 𝑚𝑜𝑑 26  ve 𝑑𝒦 𝑦 = 𝑎−1 𝑦 −

𝑏  𝑚𝑜𝑑 26 olur. 

 𝑦 = 𝑎𝑥 + 𝑏  𝑚𝑜𝑑 26  olduğunda, bu 𝑎𝑥 =  𝑦 −

𝑏   𝑚𝑜𝑑 26 ‟ya eĢit olur, bu durumda 𝑂𝐵𝐸𝐵 𝑎, 26 = 1  olacağından bu 

denkliğin her iki tarafı da 𝑎−1 ile çarpılabilecektir; 

 

𝑎−1 𝑎𝑥 = 𝑎−1 𝑦 − 𝑏   𝑚𝑜𝑑 26   ( 22 ) 

 

devamında 𝑚𝑜𝑑 26 ‟ya göre birleĢme özelliği denklemin soluna 

uygulanırsa; 

 

𝑎−1 𝑎𝑥 =  𝑎−1. 𝑎 𝑥 = 1𝑥 = 𝑥  ( 23 ) 

 

bulunur, bu durumda da; 

 

𝑥 =  𝑎−1 𝑦 − 𝑏    𝑚𝑜𝑑 26    ( 2 ) 

 

olur ve bu 𝑥 ‟in açık formülü olur. Sonuç olarak burada Ģifre çözme 

fonksiyonu; 

 

𝑑 𝑦 =  𝑎−1 𝑦 − 𝑏    𝑚𝑜𝑑 26    ( 3 ) 

 

olur. 
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 Örnek Anahtar: Yukarıda yer alan açıklamalara göre 

anahtar 𝒦 =  17,11  olsun, bu durumda; 

 

17−1 𝑚𝑜𝑑 26 = 26 

 

olur, burada ℤ26
+  olduğu varsayılırsa Ģifreleme için kullanılacak 

fonksiyon 

 

𝑒𝒦 𝑥 = 17𝑥 + 11 

 

olur. ġifre çözme için kullanılacak fonksiyon ise;  

 

𝑑𝒦 𝑦 = 23 𝑦 − 11 = 23𝑦 −  23.11 𝑚𝑜𝑑 26 = 23𝑦 − 19 

 

olur. Burada 𝑥 ∈ ℤ26
+  için 𝑑𝒦 𝑒𝒦 𝑥  = 𝑥 eĢitliğini sağlayan bütün 

𝑥 değerleri için karĢılaĢtırmak önemlidir. ℤ26
+  içerisindeki değerler 

ile yapılacak iĢlemlerle; 

 

𝑑𝒦 𝑒𝒦 𝑥  = 𝑑𝒦 17𝑥 + 11 

=  23 17𝑥 + 11 − 19  𝑚𝑜𝑑 26
=  361𝑥 + 253 − 19  𝑚𝑜𝑑 26

=    26.13 + 23 𝑥 + 234  𝑚𝑜𝑑 26

= 𝑥

 

 

bulunur. 
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 Örnek Şifreleme: Düz metnimiz (Plaintext) 𝒫 =

"𝑢𝑠𝑘𝑢𝑑𝑎𝑟"  olsun, önce düz metnin bütün harfleri ℤ26
+ ‟ya göre 

sayısal karĢılıklarına dönüĢtürülür; 

 

𝑢𝑠𝑘𝑢𝑑𝑎𝑟 = 21, 19, 11, 21, 4, 1, 17 

 

devamında bir anahtar belirlenir, burada anahtarın yukarıda verilen 

örnekte yer alan 𝒦 =  17,11  olduğu varsayılsın. “uskudar” düz 

metninin sayısal karĢılıkları {21, 19, 11, 21, 4, 1, 17}  bu anahtara 

göre sırasıyla aĢağıdaki Ģekilde Ģifrelenir;  

 

𝑢 = 21 =   17.21 + 11  𝑚𝑜𝑑 26 = 4

𝑠 = 19 =   17.19 + 11  𝑚𝑜𝑑 26 = 22

𝑘 = 11 =   17.11 + 11  𝑚𝑜𝑑 26 = 16

𝑢 = 21 =   17.21 + 11  𝑚𝑜𝑑 26 = 4

𝑑 = 4 =   17.4 + 11  𝑚𝑜𝑑 26 = 1

𝑎 = 1 =   17.1 + 11  𝑚𝑜𝑑 26 = 2

𝑟 = 17 =   17.17 + 11  𝑚𝑜𝑑 26 = 14

 

 

 4, 22, 16, 4, 1, 2, 14  olarak elde edilen bu değerlerin ℤ26
+  

içerisindeki karakter karĢılığı ile değiĢimi sonrasında; 

 

𝒞 = dvpdabn 

 

Ģifreli metni elde edilir.  
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3.2.4. Permütasyon Kriptosistem 

 

Permütasyon kriptosistem, düz metin ( platintext ) değerinin veya karakterlerinin 

değiĢtirilmesi üzerine kuruludur. 

Burada 𝑚 ∈ ℤ+ , 𝒫 = 𝒞 = ℤ26
𝑚  ve 𝒦 ,  1, 2,… ,𝑚 ‟nin bütün permütasyonlarını 

temsil etsin. Bir 𝑎 anahtarı için Ģifreleme; 

 

Ԑ𝑎 𝑥1,𝑥…, 𝑥𝑚 = 𝑥 𝑥𝑎 1 , 𝑥𝑎 …  ,𝑥𝑎 𝑚     ( 4 ) 

 

ve Ģifre çözme;  

𝒟𝑎 𝑦1, 𝑦…, 𝑦𝑚  = 𝑦 𝑦𝑎 1 
−1 ,𝑦𝑎 …  

−1 ,𝑦𝑎 𝑚 
−1     ( 5 ) 

 

olur.  

 

 Örnek: 𝑚 = 4 ve anahtar aĢağıdaki Tablo X. Ԑ Permütasyon tablosu ile 

verilen Ԑ permütasyonu, Ԑ‟nin ters permütasyonu Ԑ′ = 𝒟 ise Tablo XI. 𝒟 

Permütasyon tablosu ile verilen Ģekilde ve düz metin (plaintext) 

“üsküdar-üniversitesi" olsun, 

 

Tablo X. Ԑ Permütasyon tablosu 

 

1 2 3 4 5 

3 5 2 1 4 

 

Tablo XI. 𝒟 Permütasyon tablosu 

 

1 2 3 4 5 

4 3 1 5 2 
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öncelikle düz metin beĢ harflik gruplar haline getirilir;  

üsküd | ar-ün   𝑖𝑣𝑒𝑟𝑠   𝑖𝑡𝑒𝑠𝑖 

elde edilen bu gruplar 𝑎  permütasyon tablosundaki sıralamaya göre 

yeniden düzenlenir; 

 

üküds | ü-anr   𝑟𝑒𝑖𝑠𝑣   𝑠𝑒𝑖𝑖𝑡 

 

ĢifrelenmiĢ metnin çözümü için metin yeniden beĢ harflik gruplara bölünür 

ve 𝒟 permütasyonuna göre yeniden düzenlenir ve birleĢtirilerek düz metne 

ulaĢılır. 

 

Permütasyon kriptosistem, çalıĢma devamında ele alınan Hill Kriptosistemin 

özelleĢtirilmiĢ halidir denilebilir. Burada  1,… ,𝑚  kümesinin bir Ԑ permütasyonu ile: 

 

𝑘𝑖,𝑗 =  
1, 𝑗 = Ԑ 𝑖 

0, 𝑗 ≠ Ԑ 𝑖 
    ( 6 ) 

 

fonksiyonuyla bağlantılı bir 𝑚 ×𝑚  olan bir 𝐾Ԑ 𝑘𝑖,𝑗   permütasyon matrisi 

tanımlanabilir. 

  Bir Permütasyon matrisinin bütün satır ve sütunlarında mutlaka bir adet 1 

değeri bulunur ve geri kalan değerleri 0 olur. Permütasyon matrisi birim matrisinin satır 

ve sütunlarının permütasyonundan elde edilir.  
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3.2.5. Kayan (Shift) Kriptosistem 

Kayan (Shift) kriptosistem, modüler aritmetiğe dayalı bir Ģifreleme yöntemidir. 

Burada 𝒫 = 𝒞 = 𝒦 = ℤ26
+ ; 0 ≤ 𝒦 ≤ 25 ve 𝑥, 𝑦 ∈ ℤ26

+  olduğunda Ģifreleme iĢlemi; 

 

Ԑ𝒦 𝑥 =  𝑥 + 𝒦  𝑚𝑜𝑑 26   ( 7 ) 

 

ve Ģifre çözme iĢlemi; 

 

𝒟𝒦 𝑦 =   𝑦 + 26 − 𝒦  𝑚𝑜𝑑 26   ( 8 ) 

 

olarak tanımlanır. 

 

 Bilgi: Eğer 𝒦 = 3 olarak seçilirse, en çok bilinen Caesar kriptosistemi 

elde edilmiĢ olunur. 

 

Kaydırma kriptosistemi için aĢağıda yer alan Tablo XII ile verilen Ġngiliz 

alfabesinin sıralaması kullanılabilir. Burada harflerin sıralaması 𝑚𝑜𝑑 26 ‟ya göre 

𝑎 → 0,𝑏 → 1, 𝑐 → 2,… → ⋯ , 𝑧 → 25 sıralamasında kullanılır. 

 

Tablo XII. Ġngiliz alfabesinin mod 26‟ya göre karĢılıkları 

 

a b c d e f g h i j k l m 

0 1 2 3 4 5 6 7 8 9 10 11 12 

             

n o p q r s t u v w x y z 

13 14 15 16 17 18 19 20 21 22 23 24 25 
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 Örnek: Kaydırma anahtarı 𝒦 = 8  ve düz metin (plaintext) 𝒫 =

uskudarsecret olsun. Ġlk aĢamada düz metin Tablo XII. Ġngiliz alfabesinin mod 

26‟ya göre karĢılıklarına göre sayısal karĢılıklarına dönüĢtürülür; 

 

Plaintext: u s k u d a r s e c r e t 

              

 20 18 10 20 3 0 17 18 4 2 17 4 19 

 

Devamında her değere 𝑚𝑜𝑑 26‟ya göre 8 eklenir; 

 

Plaintext: 20 18 10 20 3 0 17 18 4 2 17 4 19 

              

𝒫𝑖 + 8 𝑚𝑜𝑑 26: 2 0 18 2 11 8 25 0 12 10 25 12 1 

 

Son olarak elde edilen bu sayısal değerler Tablo XII. Ġngiliz alfabesinin mod 

26‟ya göre karĢılıklarından alfabetik karakterlere dönüĢtürülerek Ģifreli metin 

(ciphertext) elde edilmiĢ olunur; 

𝒞0−∞ : 2 0 18 2 11 8 25 0 12 10 25 12 1 

              

𝒞𝐴−𝑍 : C A S C C L Z A M K Z M B 

 

Elde edilen Ģifreli metinden Ģifresiz metnin elde edilmesi için yukarıdaki sürecin 

tersine takip edilmesi yeterli olur. 

Ancak 𝒞 → 2  değerinin 8‟e göre tersine 𝑚𝑜𝑑 26  karĢılığının bulunması için 

  2 + 26 − 8  𝑚𝑜𝑑 26  formülünün kullanılması daha uygun olur. Aksi durumda 

 2 − 8 =  −6  𝑚𝑜𝑑 26 iĢlemi bir kısım bilgisayar kodlama sistemlerinde karıĢıklıklara 

sebep olabilecektir. 
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Bu yöntemde tek bir anahtar seçilir ve düz metne ait bütün karakterler bu anahtara 

göre değiĢtirilir. Bu metoda monoalfabetik Ģifreleme de denilmektedir.  

3.2.6. Vigenere Kriptosistem 

Vigenere kriptosistemde 𝑚 ∈ ℤ+  ve 𝒫,𝒞,𝒦 ∈ ℤ26
𝑚  için olduğunda bir 𝒦 =

 𝒦1,𝒦2,𝒦…,𝒦𝑚   anahtarı için Ģifreleme; 

 

Ԑ𝒦 =  𝒞1,𝒞2 ,𝒞…,𝒞𝑚  =  𝒫1 + 𝒦1,𝒫2 + 𝒦2,𝒫… + 𝒦…,𝒫𝑚 + 𝒦𝑚    ( 9 ) 

 

ve Ģifre çözme; 

 

𝒟𝒦 =  𝒞1,𝒞2,𝒞…,𝒞𝑚  =  𝒞1 −𝒦1,𝒞2 −𝒦2,𝒞… −𝒦…,𝒞𝑚 −𝒦𝑚    ( 10 ) 

 

olarak temsil edilir. 

Tablo XII. Ġngiliz alfabesinin mod 26‟ya göre karĢılıkları ile 𝑎 → 0,𝑏 →

1,… , 𝑧 → 25 bağıntısına göre 𝑚 uzunlukta oluĢturulan bir anahtar ve aynı uzunlukta bir 

düz metin mevcut olduğunda Vigenere yöntemi ile Ģifreleme yapılabilir. 

 

 Örnek: Düz metin 𝒫 = "𝑢𝑢𝑏𝑎𝑏𝑒"  ve anahtar ( Cipher ) 𝒦 =

"𝑎𝑑𝑙𝑏𝑖𝑙" olsun. Burada 𝑚 = 6 olur. Düz metnin Tablo XII‟ye göre 

sayısal karĢılığı; 

 

Plaintext: U U B A B E 

       

 20 20 1 0 1 4 
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ve anahtarın karĢılığı; 

 

Cipher: A D L B I L 

       

 0 3 11 1 8 11 

 

olur, devamında düz metin ve anahtar 𝑚𝑜𝑑 26‟ya göre toplanır; 

 

Plaintext: 20 20 1 0 1 4 

Cipher: 0 3 11 1 8 11 

𝒫𝑖 + 𝒦𝑖  𝑚𝑜𝑑 26:       

 20 23 12 1 9 15 

 

elde edilen bu sayısal değerlerin alfabetik karĢılıkları yerine 

yerleĢtirildiğinde;  

 

Ciphertext: 𝒞 = 𝑈𝑋𝑀𝐵𝐽𝑃 

 

Ģifreli metni elde edilir.  

 

Aynı 𝒦 = "𝑎𝑑𝑙𝑏𝑖𝑙"  anahtarı ile 𝒫 = 𝑎𝑑𝑙𝑖𝑏𝑖𝑙𝑖𝑚𝑙𝑒𝑟  düz metnini Ģifrelemek için 

yine 6 elemanlı "𝑎𝑑𝑙𝑏𝑖𝑙"  anahtarı kullanılabilir, ancak burada 𝒫  eleman sayısı 𝒦 

eleman sayısından büyük olduğu için 6‟lı gruplar halinde Ģifreleme yapılır. Önce 

𝒫 = 𝑎𝑑𝑙𝑖𝑏𝑖𝑙𝑖𝑚𝑙𝑒𝑟  düz metni Tablo XII. Ġngiliz alfabesinin mod 26‟ya göre 

karĢılıklarına göre sayısal karĢılıklarına dönüĢtürülür; 
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Plaintext: A D L I B I L I M L E R 

             

Plaintext: 0 3 11 8 1 8 11 8 12 11 4 17 

 

düz metinden elde edilen sayısal değerler 6‟lı gruplar halinde anahtarın sayısal 

karĢılıkları ile 𝑚𝑜𝑑 26‟ya göre toplanır; 

  

Plaintext: 0 3 11 8 1 8 11 8 12 11 4 17 

Cipher: 0 3 11 1 8 11 0 3 11 1 8 11 

             

Ciphertext: 0 6 22 9 9 19 11 11 23 12 12 2 

 

son olarak elde edilen sayısal değerlerin  Tablo XII. Ġngiliz alfabesinin mod 26‟ya göre 

karĢılıkları‟ye göre alfabetik karakter karĢılıkları yerleĢtirilerek; 

 

AGWJJTLLXMMC   

 

Ģifreli metni elde edilir. 

Elde edilen Ģifreli metinden (ciphertext) düz metne (plaintext) ulaĢmak için aynı 

süreç uygulanacaktır. Sadece 𝑚𝑜𝑑 26 ‟ya göre toplama değil, çıkarma iĢlemi 

yapılacaktır. 

Vigenere kriptosistemde anahtar (cipher) uzunluğu 𝑚 > 1  olduğunda bu tür 

yöntemlere polialfabetik Ģifre sistemi denir ve Kaydırma kriptosistem gibi 

monoalfabetik Ģifrelerden daha güvenlidir denilebilir. Burada 𝑚𝑜𝑑 26‟ya göre iĢlem 

yapıldığı varsayılırsa 𝑚  uzunlukta anahtarların sayısı 26𝑚  olur. 𝑚 > 1  uzunlukta 

anahtarlara; anahtar kelime (keyword)‟de denilmektedir. 
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3.2.7. Hill Kriptosistem 

Hill kriptosistem Lester S. HILL tarafından 1929 yılında bulunmuĢtur. Vigenere 

gibi bu yöntemde polialfabetik Ģifreleme yöntemlerindendir.  

𝑚 ∈ ℤ+ , 𝒫,𝒞 ∈  ℤ29 
𝑚  olduğunda, düz metne ait 𝑚  değerinin, 𝑚  lineer 

kombinasyonu alınarak Ģifreleme yapılmasına dayanan bu yöntemde, Ģifreli metin 

elemanı içerisinde 𝑚 değeri üretilir. 

 

 Örnek: 𝑚 = 4 olsun, bu durumda düz metin 𝒫 =  𝒫1,𝒫2  ve Ģifreli metin 

𝒞 =  𝒞1,𝒞2  olarak temsil edilebilir. Burada 𝒞1 , 𝒫1  ve 𝒫2 ‟nin lineer bir 

kombinasyonu olacaktır. Aynı kombinasyon 𝒞2 içinde geçerli olur.  

Burada; 

 

𝒞1 = 13𝒫1 + 5𝒫2 ve 𝒞2 = 12𝒫1 + 11𝒫2 

 

olsun. Bu durumda aĢağıdaki matris elde edilir; 

 

 𝒞1,𝒞2 =  𝒫1 ,𝒫2  
13 12
5 11

  

 

𝒦  anahtarı için yaygın olarak 𝑚 ×𝑚  olan bir matris kullanılır. 

𝒫 =  𝒫1 ,𝒫…,𝒫𝑚  ∈ 𝒫 ve 𝒦 ∈ 𝕂:𝒞 = Ԑ𝒦 𝒫 =  𝒞1,𝒞…,𝒞𝑚   ş𝑢 ş𝑒𝑘𝑖𝑙𝑑𝑒 𝑏𝑢𝑙𝑢𝑛𝑢𝑟. 

 

 𝒞1,𝒞2,𝒞…,𝒞𝑚  =  𝒫1 ,𝒫2,𝒫…,𝒫𝑚   

𝒦11 𝒦12 ⋯ 𝒦1𝑚

𝒦21 𝒦22 ⋯ 𝒦2𝑚

⋮ ⋮ ⋮ ⋮
𝒦𝑚1 𝒦𝑚2 ⋯ 𝒦𝑚𝑚

   ( 11 ) 
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Bu durumda 𝒞 = 𝒫𝒦 olur. Düz metinden Ģifreli metin elde edebilmek için linner 

dönüĢüm gerekmektedir. Burada Ģifreli metnin çözümü de ele alınmalıdır ve 𝒦−1 test 

matrisi tanımlanmalıdır. ġifreli metnin çözümü ; 

 

𝒫 = 𝒞𝒦−1  ( 12 ) 

 

olur. 

 

Eğer 𝐴 =  𝑎𝑖 , 𝑗 , 𝑙 × 𝑚 matrisi ve 𝐵 =  𝑏𝑗 , 𝑘  𝑚 × 𝑛 matrisi olursa, burada matris 

çarpımı olan 𝐴𝐵 =  𝑐𝑖 , 𝑘 ; 

 

𝐶𝑖 ,𝑘 =   𝑎𝑖𝑗 .𝑏𝑗𝑘  , 1 ≤ 𝑖 ≤ 1 ,𝑚
𝑗=1  1 ≤ 𝑘 ≤ 𝑛  ( 13 ) 

 

olur, bu durumda 𝑚 ×𝑚 birim matrisi 𝑙𝑚 ile temsil edilir. 𝑙 matrisi 2 × 2 matrisi ise; 

 

𝑙2 =  
13 12
5 11

   ( 14 ) 

 

olarak temsil edilir. 

𝑙 × 𝑚 𝐴 matrisi ve 𝑚 × 𝑛 𝐵 matrisi ise 𝐴𝑙𝑚 = 𝐴 ve 𝐵𝑙𝑚 = 𝐵 olur. Burada 𝑚 ×𝑚 

𝐴  matrisinin tersi 𝐴−1  matrisi 𝐴.𝐴−1 = 𝐴−1 .𝐴 = 𝑙𝑚  olur. Ancak her matrisin tersi 

olmaz, var olması durumunda da yalnızca bir tersi bulur. 

Bu durumda 𝒫 = 𝒞𝒦−1 Ģifreleme fonksiyonu için 𝒞 = 𝒫𝒦 denkleminde her iki 

taraf 𝒦−1 ile çarpılır ve 
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𝒞𝒦−1 =  𝒫𝒦 𝒦−1 = 𝒫 𝒦.𝒦−1 = 𝒫𝑙𝑚 = 𝒫  ( 15 ) 

 

bulunur. Yukarıda verilen  
13 12
5 11

  Ģifreleme matrisinin ℤ29
+ ‟daki tersi aĢağıda 

verildiği Ģekilde olur; 

 

 
13 12
5 11

 
−1

≡  det𝒦 −1  
11 −12
−5 13

  mod  29   

≡ 7  
11 17
24 13

 mod  29 

≡  
7.11 7.17
7.24 7.13

 mod  29 

≡  
77 119

168 91
 mod  29 

≡  
19 3
23 4

 mod  29 

 

 

Elde edilen bu Ģifreleme ve Ģifre matrisleriyle "𝑑ö𝑟𝑡"  düz metnini Ģifrelemek 

istediğimizde, düz metin öncelikle sayısal
25

 karĢılıklarına çevrilir; 

 

D Ö R T 

    

4 18 20 23 

 

ve elde edilen bu değerler 𝑑ö →  4,18  ve 𝑟𝑡 →  20,23  ikilileri olarak 2 ayrı gruba 

ayrıldıktan sonra Ģifreleme matrisine göre; 

 

                                                
25 Burada Türk Alfabesinin 29 harflik sıralaması kullanılmıĢtır. 
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𝑑ö →  4,18   
13 12
5 11

 ≡  4.13 + 18.5, 4.12 + 18.11     𝑚𝑜𝑑 29 

𝑟𝑡 →  20,23   
13 12
5 11

 ≡  20.13 + 23.5, 20.12 + 23.11     𝑚𝑜𝑑 29 
 

 

bulunur, burada sayısal değerlerin alfabetik karakter karĢılıkları yerleĢtirildiğinde; 

 

26 14 27  0 

    

V L Y A 

 

elde edilir. Elde edilen Ģifreli metinden, düz metni elde etmek için Ģifre çözme matrisi 

kullanıldığında; 

 

𝑣𝑙 →  26,14   
19 3
23 4

 ≡  26.19 + 14.23, 26.3 + 14.4     𝑚𝑜𝑑 29 

𝑦𝑎 →  27,0   
19 3
23 4

 ≡  27.19 + 0.23, 27.3 + 0.4     𝑚𝑜𝑑 29 
 

 

4 18 20 23 

    

D Ö R T 

 

düz metin kolay bir Ģekilde elde edilmektedir (7).  

𝒦  anahtarı için yaygın olarak 𝑚 ×𝑚  olan bir matris kullanılır. 

𝒫 =  𝒫1 ,𝒫…,𝒫𝑚  ∈ 𝒫 ve 𝒦 ∈ 𝕂:𝒞 = Ԑ𝒦 𝒫 =  𝒞1,𝒞…,𝒞𝑚   ş𝑢 ş𝑒𝑘𝑖𝑙𝑑𝑒 𝑏𝑢𝑙𝑢𝑛𝑢𝑟. 

3.3. Blok Kriptosistemler 

Blok kriptosistemlerde Ģifreleme (encryption) ve Ģifre çözmede (decryption) düz 

metinler (plaintext) sabit uzunlukta dizinlere bölünür ve bu bloklar üzerinden iĢleme 
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alınırlar. Bu yöntemi kullanan algoritmalar incelendiğinde bütün algoritmalarda 8 ve 

katları değerinde blok boyları kullanıldığı görülür. 8 ve katları olan blok boyutlarının 

kullanım gerekçeleri incelendiğinde, algoritmaların 𝐺𝐹 28  sonlu alanında çalıĢmaları 

ortak gerekçe olarak ortaya çıkmaktadır. 𝐺𝐹 28  sonlu alanı 8-bitlik değerler için 

kullanılmaktadır, bu da 1-byte olarak temsil edilen değere karĢılık gelir. 

Blok kriptosistemler için en çok bilinen örnek 1976 yılında IBM‟in FIPS-46 kodu 

ile standartlaĢan DE
26 

algoritması olacaktır. Bu algoritma Horst FEISTEL‟in tasarımını 

temel almıĢtır. A.B.D.‟inde NIST tarafından güvenirliği onaylanarak hükümetin hassas 

verilerinin saklanması için kullanılmaktaydı. DES düz metni 64-bitlik bloklar halinde 

Ģifrelemektedir ve anahtar boyutu da 64-bit uzunluğundadır. Ancak anahtardaki iĢaret 

bitlerinin ayrılması durumunda anahtar boyutu 56-bite düĢmektedir. Nitekim 56-bitlik 

alana 1999 yılında Electronic Frontier Foundation tarafından yapılan diferansiyel 

saldırı ile herhangi bir ĢifrelenmiĢ metnin (ciphertext) 22 saat 15 dakikada 

çözülebileceği pratik olarak ispat edilmiĢtir. Bu durum üzerine DES‟in Blok boyunun 

üç katı olarak düzenlenmiĢ 192-bitlik yeni hali duyurulmuĢtur. Daha doğru bir 

tanımlama ile 168-bitlik tek bir blok alanı yerine üç ayrı 56-bitlik blok kullanılarak 168-

bitlik anahtar alanı elde edilmiĢtir, bu yapıya 3DES ismi verilmiĢtir. 

DES ve 3DES‟in güvenilmez kabul edilmesinin ardından NIST‟in 1997‟de 

baĢlattığı bir yarıĢmayla Belçikalı Joan DAEMEN ve Vincent RIJMEN‟e ait Rijndael 

kriptosistemi AES adıyla standartlaĢan yeni Ģifreleme algoritması olmuĢtur. AES 128-

bit, 192-bit ve 256-bit anahtar ve tek bir 128-bitlik düz metin bloğu boyutuna sahiptir. 

Blok halindeki düz metin ve anahtarı iteratif olarak iĢler. 

                                                
26 Data Encryption Standard – Veri ġifreleme Standardı 
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Şekil 12: Feistel Ağı 

 

Bugün için en çok bilinen blok kriptosistemler DES, 3DES, AES, IDEA, 

BlowFish, RC5, ve CAST-128 olarak sıralanabilir. DES kriptosistemi gibi birçok blok 

kriptosistem IBM‟de çalıĢan Horst FEISTEL‟in 1973 yılında geliĢtirdiği Feistel Ağını 

temel alır. ġekil 12: Feistel Ağı ile verilen bu yapı 2𝑤 − 𝑏𝑖𝑡 uzunluğa sahip Ģifresiz 

metni iki eĢit parça olarak bölerek bunları algoritmaya sağ ve sol taraftan kabul eder. 

Burada her turda anahtardan türetilen tura özgü anahtar ile sağ taraf F fonksiyonundan 

geçirilir. Sol tarafta bu iĢlem sonucu 𝑋𝑂𝑅  ⊕  iĢleminden geçirilmiĢ olur. Devamında 
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solda yer alan değer ile sağda yer alan değer yer değiĢtirir. Bu iterasyon 𝑛 sayısınca 

devam eder. Burada 𝐹 fonksiyonu ilk anahtardan türetilen alt anahtarlarla beslenir. 

Feistel ağını temel alan blok kriptosistem yöntemlerinin, bu yapıdan miras aldığı 

en önemli özellikleri Ģöyledir; 

1. Alt Anahtar / Anahtar Genişletme: Ġteratif yapıdaki kriptosistemler 

turlara özgü anahtarlara ihtiyaç duyar. Permütasyon içermeyen bir 

Ģifreleme algoritmasında aynı anahtarın her turda, kullanımı anahtarın 

𝑋𝑂𝑅  ⊕  iĢlemince ĢifrelenmiĢ veri üzerindeki etkisini sıfırlama 

sonucunu doğurur. Ayrıca anahtarın blok boyu kadar geniĢletilmesi her 

kriptosistemde yer almasa da uygulayıcı tarafında önemli faydalar sağlar. 

Uygulayıcı anahtar seçimini blok boyuna göre seçmeye zorlanması yerine 

alt algoritma ile bu iĢlemin anahtar geniĢletme olarak ele alınması 

mümkün olabilmektedir.  

 

2. Anahtar Uzunluğu: Teoride anahtar uzunluğu güvenliği doğrudan 

etkilemektedir. Fakat düz verinin yerleĢtirildiği blok alanının boyutundan 

daha büyük anahtar boyutunun kullanılması kriptosistemin hızında 

olumsuz etkiye sebep olur. 

 

3. Blok Uzunluğu: Anahtar uzunluğu gibi, blok uzunluğu da teoride 

güvenliği doğrudan etkiler. Düz veya ĢifrelenmiĢ metnin blok alanına 

hangi yapıda aktarıldığı ve blok üzerinde iĢlem yapan fonksiyonların 

yapısı kriptosistemin hızını olumsuz yönde etkileyebilecektir. 
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4. On-The-Fly27 Şifreleme / Şifre Çözme: Kriptosistemlerin donanımsal 

gerçeklenmesine On-The-Fly denir. Bu gerçeklenmenin mümkün 

olabilmesi için kriptosistemin uygun yapıda olması gerekir. 

 

5. Tur Fonksiyonu: Tur fonksiyonunun döngü içerisinde sonraki tura 

bıraktığı miras değiĢkenleri ve değiĢkenlerin bağıl parametreleri 

kriptanalize karĢı direnç sağlar. Burada diferansiyel hesaplama göz önüne 

alınarak değiĢkenlerin fonksiyonca etkilenmesi önemlidir. 

 

6. Tur Sayısı:   Teoride tur sayısı güvenliği olumlu yönde etkiler. Bu teoriler 

diferansiyel saldırılara karĢı yüksek değerli yayılım ve dağılım sağlanması 

üzerine kuruludur. Tur sayısının çok yüksek tutulması dıĢındaki 

yöntemlerle de diferansiyel direnci arttırılabilmektedir. Bunun için 

iterasyondaki değiĢkenlerin kaotik yapıda sonuçlar vermesi sağlanması 

gerekir. 

 

7. Uygulama Kolaylığı: Kriptosistemlerin karmaĢık yapıda tasarlanması 

gerekir. Ancak burada karıĢıklık ile uygulayıcıların kriptosistemi anlaması 

zorlaĢtırılmamalıdır. Asıl amaç sade algoritma ve kaotik iĢlem yapısı 

olmalıdır. 

                                                
27 On-The-Fly: Donanım temelli anında gerçeklenme. 
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3.3.1. DES – Data Encryption Standart 

DES 1974 yılında IBM tarafından geliĢtirilmeye baĢlanmıĢ ve 1977 yılında NIST 

tarafından standart olarak tanımlanmıĢtır. 

DES‟in algoritma yapısı Feistel Ağına dayanır. Düz metin (plaintext) Blok boyu 

64-bittir. Düz metin boyutu ne olursa olsun ĢifrelenmiĢ metin (ciphertext) her zaman 64-

bit olur. 

ġifreleme (encryption) ve Ģifre çözme (decryption) iĢlemlerinde kullandığı 

algoritma ve anahtar (cipher) aynıdır. 

DES için anahtar uzunluğunun 64-bit olduğu duyurulmuĢtur. Ancak  𝐺𝐹 28  

alanında 8-bitlik 8-byte değerinden oluĢturulan 64-bitlik anahtar uzunluğu 56-bit olarak 

kullanılır.  8 ayrı byte değerinin her birisinin 8. bit değeri iĢaret biti olarak ihmal edilir.  

Burada 64-bitlik değer içerisinde 8., 16., 24., 32., 40., 48., 56. ve 64. bit değerleri ihmal 

edilmektedir. 

 

Şekil 13: Des Ġterasyonu 
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Algoritma önce düz metni (plaintext) iki parçaya böler, metnin yarısını sağ, diğer 

yarısını sola yerleĢtirir. Devamında anahtar ile metin birleĢtirilerek bir sonraki adıma 

geçilir, bu iterasyon 16 tur boyunca devam eder. 16. adım bittiğinde sol ve sağdaki 

parçalar birleĢtirilerek ĢifrelenmiĢ metin (ciphertext) elde edilir. Bu tur yapısı aĢağıda 

Ģekil ġekil 13: Des Ġterasyonu ile verilmiĢtir.  

Des kriptosistem algoritması her adımda anahtarın bitlerini değiĢtirir. Burada 56-

bitlik anahtarın 48-biti seçilir. Ayrıca verinin 32-bitlik sağ yarısı geniĢletme yapılarak 

48-bite geniĢletilir. Bu geniĢletilen alan 48-biti seçilen anahtarla 𝑋𝑂𝑅  ⊕  iĢleminden 

geçirilir. Devamında elde edilen sonuç S-Box isimli bir tabloya gönderilir ve farklı bir 

değer alır. Bu iĢlemlerin bir araya geldiği yapı 𝑓    fonksiyonu olarak anılır. 

𝑓    fonksiyonu ile elde edilen değer solda yer alan 32-bitlik yarım ile 𝑋𝑂𝑅  ⊕  

iĢleminden geçirilir. Son olarak elde edilen sağ yarım yeni bir değer almıĢ olur ve sol 

yarım sağ yarımın eski değerinde olur. DES‟in bu fonksiyonu, 𝐿  sol yarımı, 𝑅  sağ 

yarımı ve 𝐾 anahtarı temsil ettiğinde, aĢağıda gösterildiği Ģekilde temsil edilebilir. 

 

𝐿𝑖 = 𝑅𝑖−1 ,      𝐿𝑖 = 𝑅𝑖−1 ⊕𝑓 𝑅𝑖−1 ,𝐾𝑖    ( 24 ) 

3.3.2. Blowfish 

Blowfish kriptosistem Bruce SCHEINER tarafından 1993 tarafından 

geliĢtirilmiĢtir. DES‟in güvenilirliğinin tartıĢıldığı tarihten itibaren de en çok kullanılan 

alternatif haline gelmiĢtir. Halen çoğu Linux iĢletim sistemi dağıtımlarında standart 

olarak yer almaktadır. Bu kriptosistemin bu kadar yaygınlaĢmasının altında yatan asıl 

sebep hiç kuĢkusuz ki basit ve hızlı çalıĢan algoritmasıdır. 
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Blowfishin kaotik hesaplama yeteneğine karĢın hesaplama algoritması basitçe 

anlaĢılabilir durumdadır. Bu yapısı sadece 5-Kbitlik (5120-bit) bellek alanı ile 

çalıĢabilmektedir. 

Kriptosistemin anahtar uzunluğu değiĢkendir ve en fazla 448-bite kadar 

geniĢleyebilmektedir. Ayrıca DES ve ileride ele alınan AES gibi S-Boxı kullanır. Ancak 

Blowfish için S-Box sabit bir yapıda değildir, anahtar değerlerine göre dinamik bir 

yapıya sahip olan S-Box değerleri kullanılır. Blowfish, S-Box ve alt anahtarların 

üretilmesi için 512 tekrarlı iterasyon uygular. 

3.3.3. RC5 

RC5, 1994 yılında Ron RIVEST tarafından RSA Laboratories‟da geliĢtirilen bu 

kod Ron’s Code 5 olarak da bilinmektedir. Bu kriptosistemin ayrıca RC2 – Ron’s Code 

2, RC4 – Ron’s Code 4 ve RC6 – Ron’s Code 6 olarak bilinen üç sürümü daha 

bulunmaktadır. Ron RIVEST kriptolojide en çok bilinen çalıĢmalara katkı sağlayan 

yada imza atan kiĢi olarak bilinmektedir. Ayrıca en çok kullanılan asimetrik 

kriptosistem olan RSA‟nın geliĢtiricilerinden biridir. 

RC5‟in temel özellikleri Ģöyledir; 

1. Basit yapı: Algoritması kolay programlanabilir ve anlaĢılabilir yapıya 

sahiptir. 

 

2. Değişken Anahtar Uzunluğu: RC5 anahtar boyutunu parametre olarak 

kabul eder. Ġstenilen uzunlukta anahtarlar kullanabilmektedir. Anahtar 

uzunluğu ile güvenlik iliĢkilidir. Bu sebeple anahtar uzunluğunun 

azaltılması hızlanmayı sağlarken güvenlik tarafında azalmaya sebep olur. 
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3. Değişken Tur Sayacı: RC5 tur sayısını da parametre olarak kabul eder. 

Tur sayısının düĢürülmesi hızda artıĢa sebep olurken güvenlik tarafında 

azalmaya sebep olur. 

 

4. Değişik Kelime Uzunlukları: RC5 kelime uzunluklarını değiĢken olarak 

kabul eder. Bu farklı mikro-iĢlemci mimarileriyle uyum sorununa karĢı 

yerleĢtirilen parametredir. 

 

5. Donanım ve Yazılım ile Uyum: RC5 bütün mikro iĢlemci mimarileriyle 

uyumlu primitif hesaplama operatörlerini kullanır. 

 

6. Düşük Bellek Kullanımı: DüĢük bellek gereksinimi sebebiyle alt düzey 

cihazlar veya akıllı kartlarda kullanılabilmektedir. 

 

7. Hız: Basit ve kelime düzeyinde bit operatörleri kullanır. Ayrıca kelime 

üzerinde yapılacak düzenlemeler tek fonksiyonla yapılır. Bu yapısı 

RC5‟in hızlı yanıt süresine sahip olmasını sağlar. 

 

8. Veriye Göre İşlem: Verinin içeriği tur fonksiyonlarını etkiler. Bu 

değiĢkenlik kriptanalize karĢı direnç gösterme yeteneğinde artıĢ sağlar. 
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9. Yüksek Güvenlik: RC5‟in parametrik anahtar, Blok boyu ve tur sayısı 

değiĢkenleri yüksek tutulduğunda yüksek seviyeli güvenlik sağlanabilir 

(12). 

3.3.4. CAST-128 

CAST-128, 1997 yılında Entrust Technology‟den  Carlise ADAMS ve Stafford 

TAVARES‟in geliĢtirdiği yapıdır. Bu kriptosistem anahtar uzunluğunu 40-bitten 128-

bite farklılaĢan değerlerde parametre olarak kabul eder. CAST-128 algoritması da S-

Box‟ı kullanır. Ancak CAST-128‟in kullandığı S-Boxların boyutları DES‟ten daha 

büyüktür. Blowfish S-Boxları dinamik olarak kullanırken, CAST-128 için S-Box 

değerleri sabittir ve alt anahtar üretiminde bu S-Box değerlerini kullanır. Ayrıca iĢlem 

fonksiyonu 𝑓    her turda değiĢen veriye göre farklı iĢlemler yapma yeteneğindedir 

(12). 

3.3.5. AES - Rijndael 

AES 28 , NIST‟in 1997 yılında DES kriptosisteminin yerine geçecek yeni bir 

yöntem bulmak için duyurusunu yaptığı yarıĢma ile ortaya çıkmıĢtır. YarıĢmaya 

Rijndael kriptosistemiyle katılan Joan DAEMEN ve Vincent RIJMEN‟den oluĢan 

Belçikalı takımın kriptosistemi 2000 yılında birinci olarak açıklanmıĢtır. Bugün AES 

adıyla bilinen ve standartlaĢtırılan bu kriptosistemin asıl adı Rijndael‟dir. 

AES algoritmasında düz metin (plaintext) 128-bitlik bloklara, anahtar (cipher) ise 

128-bit, 192-bit veya 256-bit bloklara sahiptir. AES kullanılan anahtar bloğu boyutuna 

göre AES-128, AES-192 ve AES-256 isimleriyle çağırılır. 

                                                
28 AES: Advanced Encryption Standard – GeliĢmiĢ ġifreleme Standardı 
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AES aĢağıda verilen özelliklere sahiptir: 

1. Anahtar Uzunluğu: Kullanılan anahtar uzunluğu ile seçilen anahtar 

blok uzunluğu aynı olmak zorundadır.  

 

2. Anahtar Türetme: AES verili anahtardan tur sayısınca yeni anahtar 

türetir 
29

. 

 

3. Sütun Karıştırma: AES veri bloğunu bir tablo yapısında ele alır. Sütun 

karıĢtırma iĢlemi için aĢağıda verilen yapı kullanılır. Burada her bir sütun 

ile 𝐺𝐹 28  sonlu alanında 𝑥4 + 1 ‟e göre mod denkliğinde çarpımı 

alınarak iĢlem yapır. 

 

𝑎 𝑥 =  03 𝑥3 +  01 𝑥2 +  01 𝑥1 +  02 

 

𝑆0 , 𝑐
𝑆1 , 𝑐
𝑆2 , 𝑐
𝑆3 , 𝑐

 =  

02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02

  

𝑆0 , 𝑐
𝑆1, 𝑐
𝑆2 , 𝑐
𝑆3 , 𝑐

   𝑓𝑜𝑟 0 ≤ 𝑐 ≤ 𝑁𝑏
   ( 16 ) 

 

4. Satır Öteleme: Verilerin yerleĢtirildiği tablodaki alttaki 3 satırın birer 

artırımlı olarak sola kaydırılmasını temsil eder. Bu kaydırma aslında 8-

bitlik bir döndürme iĢlemidir. Burada kaydırılacak satırın 𝐺𝐹 28   

alanındaki temsili  𝑎31 + 𝑏23 + 𝑐15 + 𝑑7  olsun, burada tek öteleme 

sonucu yeni satır değeri  𝑏31 + 𝑐23 + 𝑑15 + 𝑎7  olur. Bu öteleme, 

tabloda alt satırlara indikçe artar. Öteleme ilk satırda 0, ikinci satırda 1, 

                                                
29  Literatürde yer alan çalıĢmalar incelendiğinde AES‟in anahtar geniĢletmesi uyguladığı 

belirtilir ancak AES sadece verili anahtardan tur sayısınca yeni anahtar türetir, verili anahtarı geniĢletmez, 

bu sebeple anahtar geniĢletme teriminin burada kullanılması doğru bir anlatım olmayacaktır. 
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üçüncü satırda 2 ve dördüncü satırda 3 adet 8-bitlik değeri kaydırır. Bu 

kaydırma iĢlemi aĢağıda yer alan ġekil 14 ile temsil edilmiĢtir. 

                   

 

Şekil 14: AES - Satır Öteleme 

 

5. S-Box Başvurusu: AES, S-Boxları kullanır. Burada 8-bitlik (1-byte) 

verilerin 16‟lık sayı sistemi karĢılığında yer alan değerler kullanılır. Bu 

16‟lık sayının solundaki değer S-Box tablosunun x-satır karĢılığı, 

sağındaki değer S-Box tablosunun y-sütun karĢılığıdır. Bu S-Box 

değerleri için 𝑆𝐵𝑜𝑥 0 − 255  baĢvuru dizisini ve 𝑆𝐵𝑜𝑥−1 0 − 255  geri 

dönüĢ dizisini temsil etmek üzere, dizisel değerlerin elde edilmesi için 

aĢağıda yer alan fonksiyon kullanılabilir; 

𝑆𝐵𝑜𝑥 0 = 99                                         

𝑆𝐵𝑜𝑥−1 99 = 0                                     
𝑓𝑜𝑟 𝑖 = 1 𝑡𝑜 255                                    

 
 
 
 

 
 
 
𝑥 =  255 − log 𝑖  2                           

𝑥 = 𝑥;    𝑦 =  𝑦 ≪ 1 | 𝑦 ≫ 7          

𝑥 = 𝑥 ⊕ 𝑦;    𝑦 =  𝑦 ≪ 1 | 𝑦 ≫ 7 

𝑥 = 𝑥 ⊕ 𝑦;    𝑦 =  𝑦 ≪ 1 | 𝑦 ≫ 7 

𝑥 = 𝑥 ⊕ 𝑦;    𝑦 = 𝑦 ⊕ 99                  

𝑆𝐵𝑜𝑥 𝑖 = 𝑥                                          

𝑆𝐵𝑜𝑥−1 𝑥 = 𝑖                                      

 

   ( 17 ) 

 

SBox baĢvuru tablosu aĢağıda yer alan ile verilmiĢtir. AES‟in kullandığı S-

Box tablosu aĢağıda yer alan Tablo XVIII ile verilmiĢtir. Bu tabloya göre 



 

97 

 

𝑏𝑒𝑒𝑥 = 𝑎𝑒𝑒𝑥   46𝑑𝑒𝑐 = 30𝑑𝑒𝑐   ve 𝑏2𝑒𝑥 = 37𝑒𝑥  34𝑑𝑒𝑐 = 55𝑑𝑒𝑐   örnekleri 

verilebilir. 

 

Tablo XIII. AES - SBox Tablosu 

 

 0 1 2 3 4 5 6 7 8 9 A B C D E F 

0 63 7C 77 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76 

1 CA 82 C9 7D FA 59 47 F0 AD D4 A2 AF 9C A4 72 C0 

2 B7 FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15 

3 04 C7 23 C3 18 96 05 9A 07 12 80 E2 EB 27 B2 75 

4 09 83 2C 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F 84 

5 53 D1 00 ED 20 FC B1 5B 6A CB BE 39 4A 4C 58 CF 

6 D0 EF AA FB 43 4D 33 85 45 F9 02 7F 50 3C 9F A8 

7 51 A3 40 8F 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2 

8 CD 0C 13 EC 5F 97 44 17 C4 A7 7E 3D 64 5D 19 73 

9 60 81 4F DC 22 2A 90 88 46 EE B8 14 DE 5E 0B DB 

A E0 32 3A 0A 49 06 24 5C C2 D3 AC 62 91 95 E4 79 

B E7 C8 37 6D 8D D5 4E A9 6C 56 F4 EA 65 7A AE 08 

C BA 78 25 2E 1C A6 B4 C6 E8 DD 74 1F 4B BD 8B 8A 

D 70 3E B5 66 48 03 F6 0E 61 35 57 B9 86 C1 1D 9E 

E E1 F8 98 11 69 D9 8E 94 9B 1E 87 E9 CE 55 28 DF 

F 8C A1 89 0D BF E6 42 68 41 99 2D 0F B0 54 BB 16 

 

6. Tur Sayısı: AES 3 farklı anahtar uzunluğuna sahiptir ve bu anahtar 

uzunluklarına bağlı olarak 3 farklı tur sayısı olarak 128-bit için 10 tur, 

192-bit için 12 tur ve 256-bit için 14 tur kullanır. AES Turları aĢağıda 

verilen ġekil 15: AES - Kriptosistem Tur Yapısı ile temsil edilmiĢtir.  
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Şekil 15: AES - Kriptosistem Tur Yapısı 

3.4. Asimetrik Kriptosistemler 

Asimetrik kriptosistemlerin kullanımı 1970‟li yıllarda baĢlamıĢtır. Asimetri adın 

da anlaĢılacağı gibi Ģifrelemenin simetrik bir yapıya sahip olmasını anlatır. Literatürde 

bilinen asimetrik kriptosistemler anahtarın (cipher) asimetrisi üzerine kuruludur. 

Anahtar odaklı olarak yayınlanmıĢ çalıĢmalar, Ģifreleme (encryption) için kullanılan 

açık (public) anahtar ve Ģifre çözme (decryption) için kullanılan gizli (private) anahtarı 

temel almaktadır. Ancak asimetrinin terimsel anlamı ĢifrelenmiĢ metnin (ciphertext) ve 

Ģifreleme yöntemini (encryption) içerisine alabilecek durumdayken bu çalıĢmanın 

yapıldığı tarihe kadar bu sınıflar yerini bulamamıĢtır. 

Bilinen literatürdeki asimetrik kriptosistemlerin 1976 yılında Diffie ve Hellman‟ın 

çalıĢması ile baĢladığı söylenebilir. Devamında 1977 yılında Rivest, Shamir ve 

Adlerman‟ın RSA‟sı yada El-Gamalın kendisi ile aynı ismi taĢıyan yöntemi bilinen 
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yöntemler olmuĢtur. Bu yöntemler asal sayıların çarpanlarına ayrılması zorluğunu temel 

alırken, farklı temeldeki çalıĢmalarda yayınlanmaya baĢlamıĢtır. 

Eliptik eğri Ģifresi (ECC) ve Kafes – NTRU kriptosistemi bu çalıĢmanın 

yayınlandığı tarihte asimetrik kriptosistemlerin yeni üyeleri olarak yerlerini almıĢtır. 

Ancak bu yöntemlerinde anahtar (cipher) odaklı olması alana yeni bir alt sınıfı değil, 

üyeleri kazandırmıĢtır. 

Bilinen asimetrik anahtar
30  y

öntemlerinde göndericisi düz metnini alıcıya 

göndermek için, alıcı tarafın herkesçe bilinen açık anahtarıyla düz metnini Ģifreler. Alıcı 

taraf Ģifreli metni sadece kendisinin bildiği gizli anahtarı ile açarak düz metni elde eder. 

Asimetrik anahtar yönteminin simetrik kriptosistemlere katkı sağladığını 

söylemek daha doğru olur. Genel anlamda asimetrik anahtar yöntemleri yalnız baĢına 

bir Ģifreleme yöntemi olarak kullanılması yerine, simetrik kriptosistemler için anahtar 

üretilmesi ve paylaĢılması için kullanılmaktadır. 

Asimetrik anahtar yönteminin faydası Ģu Ģekilde özetlenebilir; eğer 𝑛 kiĢilik bir 

grup söz konusuysa ve her bir kiĢinin diğerinin ĢifrelenmiĢ verisini çözememesi 

sağlanması gerekiyorsa bu durumda toplam 𝑛 − 1  ayrı anahtar gerekir. Bu grup 

yüzlerce veya binlerce kiĢiden oluĢtuğunda bu anahtarların üretimi için harcanması 

gereken güç ve zaman çok yüksek olacaktır. Burada asimetrik anahtar yöntemlerinin 

açık (public) anahtarı ile ĢifrelenmiĢ metin ancak gizli (private) anahtar ile 

çözülebilecektir. Bu da herkes için ayrı – ayrı anahtar üretilmesi ihtiyacını ortadan 

kaldıracaktır. 

                                                
30  Bu çalıĢma içerisinde yer alan CUBE, ĢifrelenmiĢ metnin (ciphertext) asimetrisini 

sağladığından çalıĢmanın devamında asimetri terimi anahtar asimetrisi veya ĢifrelenmiĢ metnin asimetrisi 

ayrımıyla kullanılacaktır. 
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Asimetrik anahtar yöntemleriyle yapılan Ģifreleme (encryption) ve Ģifre çözme 

(decryption) iĢlemleri simetrik yöntemlere göre daha yavaĢtır. Bu durumda, bu 

yöntemlerin simetrik, yöntemler için anahtar paylaĢım amaçlı kullanılma 

gerekçelerindendir. 

Asimetrik anahtar kriptosistemler son derece basit algoritmik yapılarına karĢın bu 

algoritmaların güvenliği teorik anlamda ispat edilememiĢtir. Güvenli iletiĢim ihtiyacının 

çözümü olarak öne sürülen bu yapının ispatsız güvenirliği son derece ciddi tehditler 

oluĢturur. Nitekim Shor‟un kuantum bilgisayarlarda kullanılmak üzere geliĢtirdiği 

çarpanlarına ayırma algoritması bu sorunu saniyeler içerisinde çözümleyebilmektedir 

(13). 

3.4.1. Diffie-Hellman Kriptosistemi 

Asimetrik anahtar alanında duyurulan ilk kriptosistemdir. Diffie ve Hellman 

tarafından ilk defa 1976 yılında “New Directions in Cryptography” adlı makalelerinde 

yer aldı. Bu çalıĢmada yer alan yöntem aslında bir anahtar değiĢim protokolüydü. Bu 

yöntem, makalenin yayınlanmasını takiben birçok alanda hemen talep görmüĢ ve yaygın 

bir kullanım alanı bulmuĢtur. 

Yukarıda da değinildiği gibi bu yöntem aslında bir anahtar değiĢim protokolüdür. 

Doğrudan yayınlanmıĢ bir açık (public) anahtar yapısı yerine alıcı ve verici arasında 

belirli sayısal değerlerin, aradaki dinleyicilerin anlamayacağı Ģekilde iletilerek iki tarafta 

da aynı değerde olan yeni bir anahtarın üretilebilmesini amaçlar. 

Diffie-Hellman ayrık logaritma problemi üzerine kuruludur. Güvenirliği ancak 

çok büyük asal sayıların kullanılması ile mümkün olur. 
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Diffie-Hellman, 𝐺𝐹 2𝑛  sonlu alanında bir asal sayının tam sayı modu veya 

polinomsal alanda üstelleĢtirilmesini temel alır. Burada 𝑛𝑏  üstelleĢtirme 𝑂  log𝑛 3  

mertebesinde olur. Güvenliği alanındaki logaritmik hesaplama zorluğunda dayalıdır. Bu 

𝑛𝑏 ayrık logaritmasi 𝑂 𝑒 log 𝑛 log 𝑛 log 𝑛  mertebesindedir. 

Bu algoritmanın iĢleyiĢi temsili A ve B kiĢileri ele alınarak aĢağıdaki Ģekilde 

açıklanmıĢtır; 

1. A ve B takip edilme-izlenme riski olan bir iletiĢim kanalı üzerinden 

Ģifreleme için ortak bir anahtar (cipher) oluĢturmak isterler. 

2. Herkesin bilebileceği büyük bir asal sayı 𝑝31 seçilir. 

3. Herkesin bilebileceği 𝑚𝑜𝑑 𝑝 primitif elemanı olan bir 𝑎 seçilir. 

4. A kiĢisi 𝑥𝐴 < 𝑝 olan ve sadece kendisinin bildiği bir 𝑥𝐴 seçer. 

5. B kiĢisi 𝑥𝐵 < 𝑝 olan ve sadece kendisinin bildiği bir 𝑥𝐵 seçer. 

6. A ve B birbirleriyle güvensiz iletiĢim kanalından paylaĢacakları 𝑦𝐴  ve 𝑦𝐵  

değerlerini aĢağıdaki Ģekilde hesaplarlar; 

 

𝑦𝐴 = 𝑎𝑥𝐴  𝑚𝑜𝑑 𝑝 ( 18 ) 

 

𝑦𝐵 = 𝑎𝑥𝐵  𝑚𝑜𝑑 𝑝 ( 19 ) 

 

7. A kiĢisi 𝑦𝐴  değerini B kiĢisine, B kiĢisi de 𝑦𝐵  değerini A kiĢisine 

güvensiz iletiĢim kanalından gönderirler. Burada gizli anahtar aĢağıda 

verilen Ģekildedir.  

 

                                                
31 Bu asal sayının yaklaĢık 200 basamaklı olması önerilir. 
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𝐾𝐴𝐵 = 𝑎𝑥𝐴  𝑥𝐵  𝑚𝑜𝑑 𝑝  ( 20 ) 

 

8. A kiĢisi bilgilerle gizli anahtarı hesaplar;  

 

 𝑦𝐴 
𝑥𝐵  𝑚𝑜𝑑 𝑝  ( 21 ) 

 

9. B kiĢisi bilgilerle gizli anahtarı hesaplar;  

 

 𝑦𝐵 
𝑥𝐴  𝑚𝑜𝑑 𝑝  ( 22 ) 

 

10. A kiĢisi ve B kiĢisi güvensiz iletiĢim kanalı üzerinden ortak bir anahtar 

(cipher) üzerinde anlaĢmıĢ olurlar. Bu anahtarı Ģifreleme için 

kullanabilirler. 

3.4.2. RSA 

En çok bilinen ve kullanılan asimetrik anahtar kriptosistemidir. 1977 yılında 

Rivest, Shamir ve Adlerman tarafından geliĢtirilmiĢtir. RSA ismi geliĢtiricilerinin 

soyadlarının baĢ harflerinin bir araya getirilmesiyle türetilmiĢtir. Bu algoritmanın 

duyurulmasının ardından asimetrik anahtar kriptosistemine uyarlanmıĢtır. Bugün halen 

Ģifreleme, sayısal imza yöntemlerinde kullanılmaktadır. 

Bu çalıĢmanın yapıldığı tarihte RSA halen güvenilir olarak kabul edilmekteydi. 

RSA‟nın güvenirliği modüler aritmetik üzerine kurulu ve analizi asal sayıları 

çarpanlarına ayırmaya dayalı zorluğu üzerinedir. 



 

103 

 

RSA‟nın çözülebilmesi birkaç farklı yöntem ile gerçekleĢebilir. Ġlk yöntem 

iletiĢim kanalını izleyen bir kiĢinin belirlenen açık anahtara (public) uygun gizli anahtarı 

(private) bulmasıdır. Bu durumda iletiĢimi izleyen kiĢi bütün ĢifrelenmiĢ metinleri 

(ciphertext) görebilir veya sayısal imzaları taklit edebilir. Bunu yapmanın yolu 

algoritmada kullanılan 𝑝  ve 𝑞  asal sayılarının hesaplanması için 𝑛  değerinin asal 

çarpanlara ayrılmasıdır. RSA‟nın güvenirliği 𝑝 ve 𝑞 asallarının çok büyük değerlerde 

olması ile iliĢkili olduğundan bu yöntem bilinen mikro-iĢlemci mimarisi ve 

algoritmalarla zaman ve güç maliyeti bakımından baĢarısız olur. 

Diğer yönden RSA‟nın temelini oluĢturan asal sayıların çarpanlarına ayrılması 

zorluğu ispatlanmıĢ bir konu değildir. GeçmiĢte Fermat ve Legendre gibi 

matematikçiler bu yönde çalıĢmalar yapmıĢtır (14). Ayrıca bu çalıĢmanın yapıldığı tarih 

için çokta uzak olması beklenmeyen bir gelecekte kuantum iĢlemci teknolojisinin 

tutarlılık kazanması halinde RSA‟nın güvenirliği tamamen ortadan kalkmıĢ olacaktır. 

RSA‟nın iĢleyiĢi temsili A ve B kiĢileri ele alınarak aĢağıdaki Ģekilde 

açıklanmıĢtır; 

1. A kiĢisi 𝑝 ve 𝑞 ile temsil edilen iki asal sayı seçer. 

2. A kiĢisi 𝑝 ve 𝑞 değerlerine göre 𝑁 ve 𝑍 değerlerini hesaplar. 

 

𝑁 = 𝑝. 𝑞  ( 23 ) 

 

𝑍 =  𝑝 − 1  𝑞 − 1   ( 24 ) 

 

3. A kiĢisi 𝑍 ile ortak böleni 1 olacak Ģekilde bir 𝐸  sayısı bulur ve açık 

anahtar (public) değerleri  𝐸,𝑁  olarak belirlenir. 
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4. A KiĢisi gizli anahtar (private) değerleri olan  𝐷,𝑁  için 𝐷  değerini 

hesaplar. 

 

𝐷 = 𝐸−1  𝑚𝑜𝑑 𝑍  ( 25 ) 

 

5. A kiĢisi güvenliği önemsiz iletiĢim kanalı üzerinden  𝐸,𝑁  açık 

anahtarını (public) B kiĢisine gönderir. 

 

6. B KiĢisi  𝐸,𝑁  değerlerini aldıktan sonra 𝒫  açık metnini 𝒫 < 𝑁 

koĢuluyla A kiĢisine göndermek için açık metnini Ģifreler (encryption). 

 

𝒞 ≡ 𝒫𝐸  𝑚𝑜𝑑 𝑁   ( 26 ) 

 

7. ġifreli metni (ciphertext) alan A tarafı aĢağıdaki Ģekilde Ģifre çözme 

iĢlemini (decryption) gerçekleĢtirerek düz metne olaĢır. 

𝒫 = 𝒞𝐷  𝑚𝑜𝑑 𝑁  ( 27 ) 

3.4.3. El-Gamal 

El-Gamal kriptosistemi ile Diffie-Hellman kriptosistemiyle matematiksel 

bağlantıya sahiptir. Bu yöntemin güvenliği 𝑝 ∈ ℤ+  olmak üzere Diffie-Hellman 

probleminin çözüm zorluğuna dayanır. 

El-Gamal‟ın iĢlem temsili A ve B kiĢileri ele alınarak aĢağıdaki Ģekilde 

açıklanmıĢtır. 

1. Anahtar üretimi (cipher); 
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a. Büyük bir 𝑝 asal sayısı seçilir. 

b. 𝑚𝑜𝑑 𝑝 primitif elemanı olan bir 𝑎 değeri seçilir. 

c. A kiĢisi 𝑥𝐴 ile temsil edilen ve 𝑥𝐴 < 𝑝 koĢulunda gizli bir değer 

belirler. 

d. B kiĢisi 𝑥𝐵 ile temsil edilen ve 𝑥𝐵 < 𝑝 koĢulunda gizli bir değer 

belirler. 

e. A ve B kiĢileri açık anahtarları (public) için 𝑦𝐴  ve 𝑦𝐵  değerlerini 

belirlerler; 

 

𝑦𝐴 = 𝑎𝑥𝐴  𝑚𝑜𝑑 𝑝  ( 28 ) 

 

𝑦𝐵 = 𝑎𝑥𝐵  𝑚𝑜𝑑 𝑝  ( 29 ) 

 

f. 0 ≤ 𝑘 ≤ 𝑝 − 1  ve 𝑘 ∈ ℤ+  olmak üzere rastlantısal olarak bir k 

değeri seçilir. 

g. 𝒦 bir anahtar (cipher) olmak üzere hesaplanır; 

 

𝒦 = 𝑦𝐵
𝑘  𝑚𝑜𝑑 𝑝 ( 30 ) 

 

2. Şifreleme (encryption): 𝒫  düz metin (plaintext) ve 𝒞  Ģifreli metin 

(ciphertext) olmak üzere Ģifreleme iĢlemi için; 

 

a. ġifreli metin çifti 𝒞 =  𝑐1, 𝑐2  hesaplanır; 
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𝑐1 = 𝑎𝑘  𝑚𝑜𝑑 𝑝  ( 31 ) 

 

𝑐2 =  𝒦 𝒫 𝑚𝑜𝑑 𝑝 ( 32 ) 

 

3. Şifre çözme (decryption); 

a. 𝒦 anahtarı hesaplanır; 

 

𝒦 = 𝑐1
𝑥𝐵  𝑚𝑜𝑑 𝑝 = 𝑎 𝑘 𝑥𝐵  𝑚𝑜𝑑 𝑝  ( 33 ) 

 

b. 𝒫 düz metni (plaintext) aĢağıdaki Ģekilde elde edilir. 

 

𝑐2 =  𝒦 𝒫 𝑚𝑜𝑑 𝑝 ( 34 ) 

3.4.4. Eliptik Eğri Şifre Kriptosistemi 

Eliptik eğri Ģifre kriptosistemi sonlu alanlar temelinde matematiksel iĢlemlere 

dayanır. RSA ve benzeri diğer asimetrik anahtar kriptosistemlere göre esas avantajı 

kullandığı daha kısa anahtarlarıyla (cipher) alan ve zaman kazanımıyken diğer 

kriptosistemler ile eĢit derecede güvenlik sağlayabilmektedir. Bir örnek ile RSA‟nın 

372-bitlik açık (public) anahtarının sağladığı güvenliği Eliptik Eğri ġifreleme 256-bit 

anahtar ile sağlayabilmektedir (10). 

AĢağıda verilen ile NIST‟in karĢılaĢtırmalı anahtar boyutlarına dair önerileri yer 

almaktadır. Bu tabloda NIST asimetrik anahtarları simetrik kriptosistemleriyle birlikte 

değerlendirmiĢtir (15). 
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Tablo XIV. NIST Eliptik Eğri ġifre Tablosu 

 

Tarih En Düşük 

Dayanıklıl

ık 

Simetrik 

Algoritma 

Çarpan 

Modları 

Çarpanlara 

Ayırma Anahtar 

Grubu 

Eliptik Eğri 

2010 80 2 TDEA 1024 160 – 1024 160 

2011-2030 112 3 TDEA 2048 224 – 2048 224 

≫ 2030 128 AES-128 3072 256 – 3072 256 

≫ 2030 192 AES-192 7680 384 - 7680 384 

 

Eliptik Eğriler sonlu bir 𝔽𝑝  cismindeki 𝐸𝑎 ,𝑏 𝔽  eliptik eğrisi, 𝑎, 𝑏 ∈ 𝔽𝑝  ve 

4𝑎3 + 27𝑏2 ≢ 0  𝑚𝑜𝑑 𝑝  koĢulunu sağlayan 

 

𝑦2 ×3+ 𝑎𝑥 + 𝑏 ( 35 ) 

 

eĢitliği için 𝑃 =  𝑥, 𝑦  noktalarına sonsuzluktaki 𝒪 noktasının eklenmesi ile oluĢturulan 

değerler kümesidir. 

Bir eliptik eğri üzerindeki iki nokta için toplama iĢlemi teğet ve kiriĢ kuralı ile 

anılan grup operasyonuyla yapılır. Burada eliptik eğri komutatif bir grup oluĢturur. 

Eliptik eğrilerde sabitle çarpma iĢlemi ise 𝑎 ∈ ℤ ve 𝑃 ∈ 𝐸𝑎 ,𝑏   𝔽𝑝  için 𝑎.𝑃 iĢlemi 

𝑎  adet 𝑃  noktasının toplamı olur bu durumda 0.𝑃 = 𝒪𝐸  ve 1.𝑃 = 𝑃  olarak 

tanımlanabilir. 

AĢağıda yer alan örnek ile bir Eliptik Eğri ġifre uygulaması gösterilmiĢtir. 

1. 𝑝 asal sayısı 𝑝 = 11 olarak seçilir. 

2. 𝑝 = 11 için 𝑦2 = 𝑥3 + 𝑥 + 6 eliptik eğrisi üzerinde 𝑃 10,2  ve 𝑄 5,9  

noktaları için 𝑄 değerinin 𝑃 tabanında ayrık logaritması bulunur. Bunun 
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için 𝑘.𝑃 = 𝑄  eĢitliğini sağlayan 𝑘  değeri hesaplanır. 𝑃 , 𝑄  elde edilene 

kadar kendisiyle toplanır. 

 

𝑃 + 𝑃 = 2𝑃 ( 36 ) 

 

3. 𝑠 ≡
 3.102 +1

2.2
  𝑚𝑜𝑑 11 , 𝑃 noktasından geçen teğetin eğimi olmak üzere; 

 

𝑠 ≡
 3.102 + 1

2.2
  𝑚𝑜𝑑 11 

=  3 + 1  4 −1   𝑚𝑜𝑑 11 

= 4.3  𝑚𝑜𝑑 11 ≡ 1

 

 

ve; 

𝑥2𝑃 ≡  1 − 2.10   𝑚𝑜𝑑 11 ≡ −19  𝑚𝑜𝑑 11 ≡ 3 

 

𝑦2𝑃 ≡  −2 + 1 10 − 3    𝑚𝑜𝑑 11 ≡ 7 

 

olur, bu durumda 2𝑃 =  3,5  olur. 
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4. 𝑃 + 2𝑃 = 3𝑃 ise; 

 

𝑠 ≡  5 − 2  3 − 10   𝑚𝑜𝑑 11  

𝑠 ≡ 3.  −7 −1   𝑚𝑜𝑑 11 ≡ 3.4−1  𝑚𝑜𝑑 11 ≡ 3.3  𝑚𝑜𝑑 11 ≡ 9 

𝑥3𝑃 ≡  92 − 10 − 3   𝑚𝑜𝑑 11 ≡ −9  𝑚𝑜𝑑 11 ≡ 2 

𝑦3𝑃 ≡  −2 + 9 10 − 2    𝑚𝑜𝑑 11 ≡ 4 

3𝑃 =  2,4  

 

olarak bulunur. 

 

5. 𝑃 + 3𝑃 = 4𝑃 ise; 

 

𝑠 ≡  4 − 2  2 − 10 −1  𝑚𝑜𝑑 11 ≡ 2 −8 −1  𝑚𝑜𝑑 11  

𝑠 ≡ 2.3−1   𝑚𝑜𝑑 11 ≡ 2.4  𝑚𝑜𝑑 11 ≡ 8 

𝑦4𝑃 ≡  82 − 10 − 2   𝑚𝑜𝑑 11 ≡ 8  𝑚𝑜𝑑 11 ≡ 8 

𝑦4𝑃 ≡  −2 + 8 10 − 8    𝑚𝑜𝑑 11 ≡ 3 

 

olup, 4𝑃 =  8,3 , 5𝑃 7,2 , 6𝑃 = 0  olarak bulunur. Bu durumda 𝑄 

değerinin 𝑃 tabanındaki ayrıl logaritması 6 olur   

 

Eliptik Eğri ġifresinde genelde izlenen protokol Diffie-Hellman anahtar paylaĢım 

protokolü olmaktadır. 

Eliptik eğrinin tanımlandığı asal cisim 𝔽 , baĢlangıç noktası 𝑃 , skaler çarpım 

sonucu elde edilen Q noktası ve 𝐸  eliptik açık anahtar (public) olup, 𝑘  skaleri gizli 
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(private) anahtardır. 𝑛.𝑝 = 0 koĢulunu sağlayan en büyük 𝑛  olacak Ģekilde baĢlangıç 

noktası seçilir. Anahtar değiĢimi yapacak A ve B kiĢileri aĢağıdaki adımları izler. 

1. A kiĢisi, 𝑘𝑛 < 𝑛  koĢulunda bir 𝑘𝐴 ∈ 𝑍 sayısı seçer ve 𝑘𝐴.𝑃  değerini 

hesaplar. Burada 𝑘𝐴  değeri A kiĢisinin gizli anahtarı (private)., 𝑘𝐴.𝑃 =

𝑃𝐴 değeride A kiĢisinin açık anahtarıdır (public). 

2. B kiĢisi, 𝑘𝑛 < 𝑛  koĢulunda bir 𝑘𝐵 ∈ 𝑍 sayısı seçer ve 𝑘𝐵 .𝑃  değerini 

hesaplar. Burada 𝑘𝐵  değeri B‟nın gizli anahtarı (private), 𝑘𝐵 .𝑃 = 𝑃𝐵 

değeride B‟nın açık anahtarıdır (public). 

3. A kiĢisi, B kiĢisinin açık anahtarı (public) ile 𝑘𝐴.𝑃𝐵 değerini hesaplar. 

4. B kiĢisi, A kiĢisinin açık anahtarı (public) ile 𝑘𝐵 .𝑃𝐴 değerini hesaplar. 

5. Bu durumda; 

 

𝑘𝐴.𝑃𝐵 = 𝑘𝐴 𝑘𝐵 .𝑃 = 𝑘𝐵 .  𝑘𝐴.𝑃 = 𝑘𝐵 .𝑃𝐴  ( 37 ) 

 

olarak bulunur. 

Eliptik eğrilerde Ģifreleme için mesajın eliptik eğri üzerinde bir nokta olarak 

temsil edilmesi gerekir. Ancak burada dikkat edilmesi gereken her nokta eliptik eğri 

üzerinde olmayabilir. 

Temsili bir A kiĢisi 𝑚 mesajını B kiĢisine göndermek istesin. Burada 𝑃, 𝐸 eliptik 

eğrisi üzerinde bir baĢlangıç noktasını temsil ettiğinde bu Ģifreleme iĢlemi aĢağıdaki 

Ģekilde gerçekleĢir (10): 

1. A kiĢisi rastlantısal bir 𝑛 ∈ ℤ değeri seçer ve 𝑃𝑚  düz metninden Ģifreli 

metni 𝒞𝑚  hesaplayarak B kiĢisine gönderir. 
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𝒞𝑚 =  𝑛𝐴 .𝑃.𝑃𝑚 +  𝑛𝐴.𝑃𝐵     ( 38 ) 

 

2. B kiĢisi Ģifreli metin (𝒞𝑚 )‟den, açık metni (𝑚) aĢağıdaki Ģekilde elde 

eder. 

 

𝑃𝑚 = 𝑃𝑚 +  𝑛𝐴𝐵𝐴 −  𝑃𝐵 𝑛𝐴𝑃   ( 39 ) 

 

Bu iĢlemi bir örnekle vermek gerekirse 𝑝 = 17 ve 𝑃 =  1,2  değerleri 𝑦2 = 𝑥3 −

𝑥 + 4  eliptik eğrisi üzerinde bir baĢlangıç noktası olsun. B kiĢisinin açık anahtarı 

(public)  𝑃𝐵 = 4𝑃 =  21  olsun ve A kiĢisi 𝑃𝑚 =  11,10  düz metnini Ģifrelemek 

istesin. gerçekleĢir (10); 

1. A kiĢisi rastlantısal bir 𝑛 ∈ ℤ değeri olarak 𝑛 = 5 seçer. 

2. A kiĢisi düz metnini; 

 

𝒞𝑚 5 1,2 ,  11,10 + 5 12,13   

= 𝒞𝑚  15,13 ,  11,10 +  13,4   

= 𝒞𝑚  15,13 ,  11,7   

 

olarak Ģifreler (encryption) ve B kiĢisine gönderir. 

3. B kiĢisi Ģifreli metni; 

 

𝑃𝑚 = 𝑃𝑚 + 𝑛𝐴𝑃𝐴 − 𝑛𝐵 𝑛𝐴 .𝑃 = 

=  11,7 − 4 5 1,2   

=  11,7 − 4 15,13  
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=  11,10  

 

iĢlemiyle çözerek (decryption), düz metni elde eder. 

3.4.5. Kafes – NTRU Kriptosistem 

NTRU halka tabanlı asimetrik anahtar kriptosistemidir. Ġlk olarak J.Hoffstein ve 

J.H.Silverman tarafından geliĢtirilmiĢtir (16). Ġlk versiyonlarından sonra birkaç kez 

değiĢtirilmiĢ ve optimize edilmiĢtir, fakat temel ilkeler aynı kalmıĢtır (17). 

NTRU, belirlenmiĢ polinom halkalarının cebirsel yapılarını temel alarak 

geliĢtirilmiĢ bir kriptosistemdir. Bilinen diğer asimetrik anahtar kriptosistemlerden 

farklı olarak güvenliğini en kısa kafes vektörünü bulma zorluğundan alır. 

NTRU‟nun diğer asimetrik anahtar kriptosistemlere karĢı önemli avantajları vardır 

bunlar; 

 Açık (public) ve gizli (private) anahtar çiftlerini hesaplama kolay ve 

hızlıdır. 

 ġifreleme (encryption) ve Ģifre çözme (decryption) iĢlemleri güç ve 

zaman maliyeti yönünden hızlıdır. 

 Diğer asimetrik anahtar kriptosistemlerin güvenliğini daha kısa anahtar 

uzunluklarıyla sağlayabilmektedir. 

NTRU kriptosisteminin kullandığı temel elemanlar 𝑛 ∈ ℤ+  olmak üzere ℛ =

ℤ 𝑥 
< 𝑥 − 1 >  halkasında yer alan polinomlardır. Bu polinomlar Ģifreleme ve Ģifre 

çözme iĢleminde aralarında asal olan iki tam sayıya indirgenir. Bu tam sayı 
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parametreleri 𝑝  ve 𝑞  ile temsil edilir ancak asal olmaları zorunlu değildir. Burada 

dikkat edilmesi gereken 𝑞 değerinin 𝑝 değerinden çok büyük olmasıdır. 

NTRU, kriptosisteminde yapılacak hesaplamalar ℛ  halksında yapılır. Buradan 

hareketle bir 𝑎 ∈ ℛ değeri bir polinom veya vektör olarak temsil edilebilir; 

 

𝑎 =   𝑎𝑖 . 𝑥
𝑖 =  𝑎0, 𝑎1, 𝑎…, 𝑎𝑛−1 

𝑛−1

𝑖=0
  ( 40 ) 

 

Burada bir ℛ halkasında bii çarpma iĢlemi; 

 

𝑎 = 𝑎0 +  𝑎1. 𝑥1 +  𝑎2. 𝑥2 +  𝑎…..𝑥
…. +  𝑎𝑛−1 .𝑥𝑛−1 ∈ ℛ ( 41 ) 

𝑏 = 𝑏0 +  𝑏1. 𝑥1 +  𝑏2 .𝑥2 +  𝑏…..𝑥
…. +  𝑏𝑛−1 . 𝑥𝑛−1 ∈ ℛ  ( 42 ) 

 

olduğunda ∀𝑘 =  0,1,… ,𝑛 − 1  için; 

 

𝒞𝑘 =   𝑎𝑖 . 𝑏𝑘−𝑖 
𝑘
𝑖=0 +   𝑎𝑗 .𝑏𝑛−𝑗  

𝑛−1
𝑗=𝑘+10  ( 43 ) 

 

olmak üzere; 

 

𝑎. 𝑏 = 𝑐 =  𝑐0 +  𝑐1. 𝑥 +  𝑐2. 𝑥2 +  𝑐…. 𝑥… +  𝑐𝑛−1 .𝑥𝑛−1    ( 44 ) 

 

olarak tanımlanır. Bu iĢlem devirli evriĢim çarpımı (cyclic convolution product) olarak 

bilinir. 

ġifreleme (encryption) ve Ģifre çözme (decryption) iĢleminde bu çarpma iĢlemi 

yapılırken katsayılar 𝑚𝑜𝑑 𝑞 ‟ya indirgenir. 𝑚𝑜𝑑 𝑞  ile iĢlem yapılan halka ℛ =
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ℤ 𝑥 
 𝑥𝑛 − 1   ile temsil edilir. Buna göre 𝑛. dereceden iki polinomun çarpımı için 𝑛2 

adet çarpma iĢlemi yapılması gerekir. Yüksek iĢlem sayısını gerektiren bu durum 

sebebiyle NTRU kriptosisteminde küçük katsayılı polinomlar kullanılır. 

ġifreleme için bilinmesi gereken bir değer iĢlem polinomların tersinin alınmasıdır. 

ℛ𝑞  halkasında bir 𝑎  polinomunun tersi 𝑎.𝑎−1 = 𝑎−1. 𝑎 = 1  olan 𝑎−1 ∈

ℛ𝑞  polinomudur. Ancak ℛ𝑞  halksında her polinomun tersi bulunmaz. 𝑓 1 = 1 

koĢulunu sağlayan rastlantısal seçilen bir 𝑓 ∈ ℛ𝑞  polinomunun yüksek olasılık ile var 

olduğu Silverman‟ın çalıĢmasıyla ispat edilmiĢtir (18). 

NTRU kriptosisteminde Ģifreleme yapmak için üç adım gerçeklenmelidir, ilki 

anahtar üretimi, ikincisi Ģifreleme ve üçüncüsü Ģifre çözme adımlarıdır. 

Anahtar üretiminde ℛ  halkasının bir alt kümesi olan 𝐿𝑓  kümesinin rastlantısal 

küçük bir 𝑚𝑜𝑑 𝑝‟de tersi olduğu doğrulanır. Eğer 𝑓 polinomunun tersi yoksa ( tersini 

değilse ) bir baĢka rastlantısal polinom seçilir. Tekrar tersinir olduğu doğrulanır. 

Tersinir polinom bulunduktan sonra yine ℛ  halkasından bir alt küme olan 𝐿𝑔  

kümesinden rastlantısal küçük değerli bir 𝑔 polinomu seçilir ve  

 

 ≡ 𝑝𝑓𝑞
−1.𝑔  𝑚𝑜𝑑 𝑞   ( 45 ) 

 

hesaplanır. Böylece 𝑓𝑞
−1 , 𝑓𝑝

−1 ve 𝑔 polinomları gizlenerek  açık (public) anahtarı 

ve 𝑓 gizli anahtarı elde edilmiĢ olunur. 

 Örnek: 𝑛 = 11 , 𝑞 = 32 , 𝑝 = 3 , 𝑑𝑓 = 4  ve 𝑑𝑔 = 3  olsun. Bu 

değerlerde bir NTRU kriptosistemi için anahtar çifti üretilecektir. 
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  Burada 𝑓 polinomu 10. Dereceden olmalıdır ve dört katsayısı 

1, üç katsasayısı −1 ve diğer katsayıları 0 olmalıdır. 

  𝑔 ise 10. Dereceden üç katsayısı 1, üç kat sayısı −1 ve geri 

kalan katsayıları 0 olan bir polinom olmalıdır; 

 

𝑓 = −1 + 𝑥 + 𝑥1 − 𝑥4 + 𝑥6 + 𝑥9 − 𝑥10   ( 46 ) 

 

𝑔 = −1 + 𝑥2 + 𝑥3 + 𝑥5 − 𝑥8 − 𝑥10  ( 47 ) 

 

𝑓  ve 𝑔  polinomları yukarıda verilenler olsun. Devamında 𝑓 

polinomunun 𝑚𝑜𝑑 𝑝 ve 𝑞‟da tersi bulunur; 

 

𝑓𝑝
−1 = 1 + 2𝑥 + 2𝑥3 + 2𝑥4 + 𝑥5 + 2𝑥7 + 𝑥8 + 𝑥9 ( 48 ) 

 

𝑓𝑞
−1 = 5 + 9𝑥 + 6𝑥2 + 16𝑥3 + 4𝑥4

+ 15𝑥5 + 16𝑥6 + 22𝑥7

+ 20𝑥8 + 18𝑥9 + 30𝑥10 

( 49 ) 

 

Bu değerler belirlendikten sonra anahtar üretimi aĢağıdaki adımla 

sonuçlanır; 

 

 ≡  𝑝𝑓𝑞
−1 .𝑔   𝑚𝑜𝑑 𝑞   ( 50 ) 
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 ≡  3 5 + 9𝑥 + 6𝑥2 + 16𝑥3 + 4𝑥4

+ 15𝑥5 + 16𝑥6 + 22𝑥7

+ 20𝑥8 + 18𝑥9

+ 30𝑥10 .  −1 + 𝑥2 + 𝑥3

+ 𝑥5 − 𝑥8

− 𝑥10    𝑚𝑜𝑑 32  

( 51 ) 

 

 ≡ 8 + 25𝑥 + 22𝑥2 + 20𝑥3 + 12𝑥4

+ 24𝑥5 + 15𝑥6 + 19𝑥7

+ 12𝑥8 + 19𝑥9 + 16𝑥10 

( 52 ) 

 

Buradan elde edilen 

 açık anahtar (public); 

 ≡ 8 + 25𝑥 + 22𝑥2 + 20𝑥3 + 12𝑥4

+ 24𝑥5 + 15𝑥6 + 19𝑥7

+ 12𝑥8 + 19𝑥9 + 16𝑥10 

( 53 ) 

 

Gizli anahtar (private): 

𝑓 = −1 + 𝑥 + 𝑥1 − 𝑥4 +

𝑥6 + 𝑥9 − 𝑥10  

( 54 ) 

 

olur. Yukarıda yer alan anahtar üretim iĢlemleri iki adet kafes tabanı 

hesaplanmasına imkân verir. Buradaki gizli anahtara ait 3𝑛  boyutlu 

kafese ait alt tabanın matrisi; 
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𝐿 𝑝𝑟𝑖𝑣𝑎𝑡𝑒   

𝐼 𝑀𝑓 𝐼

0 𝑞𝐼 𝑞𝑀𝑓𝑝
−1

0 0 𝑝𝐼

    ( 55 ) 

 

olur. Diğer yandan açık anahtar (public) ait 2𝑛 boyutlu matris; 

 

𝐿 𝑝𝑢𝑏𝑙𝑖𝑐   
𝐼 𝑀𝑓

0 𝑞𝐼
   ( 56 ) 

 

olur. 

ġifreleme için ℛ halkasının bir alt kümesi 𝐿𝑀  düz metin kümesinden bir 𝑀 seçilir. 

ℛ‟de bir alt küme olan 𝐿𝑟  kümesinden rastlantısal küçük bir 𝑟  polinomu seçilir. Bu 

polinoma 𝑀 düz metnini (plaintext) gizlemek için körleĢtirme değeri
32 

polinomu denir. 

Burada 𝒞 Ģifreli metnini elde etmek için 

 

𝒞 ≡  𝑟. + 𝑀  𝑚𝑜𝑑 𝑞    ( 57 ) 

 

hesaplanır. Bu durumda 𝑛 = 11 , 𝑞 = 32 , 𝑝 = 3 , 𝑑𝑓 = 4 , 𝑑𝑔 = 3  ve 𝑑𝑟 = 3  için 

değerler ve Ģifreleme aĢağıdaki Ģekilde olur; 

Açık anahtar (public-cipher): 

 ≡ 8 + 25𝑥 + 22𝑥2 + 20𝑥3 + 12𝑥4

+ 24𝑥5 + 15𝑥6 + 19𝑥7

+ 12𝑥8 + 19𝑥9 + 16𝑥10 

( 58 ) 

                                                
32 KörleĢtirme Değeri: Blinding-Value 
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Düz Metin (plaintext): 

𝑚 = −1 + 𝑥3 − 𝑥4 − 𝑥8 + 𝑥9 + 𝑥10  ( 59 ) 

 

  r değeri: 

𝑟 = −1 + 𝑥2 + 𝑥3 + 𝑥4 − 𝑥5 − 𝑥7 ( 60 ) 

 

Şifreli metin (ciphertext): 

𝒞 ≡ (r. h) + M  mod q  ( 61 ) 

 

𝒞 ≡   −1 + 𝑥2 + 𝑥3 + 𝑥4 − 𝑥5 − 𝑥7 .  8

+ 25𝑥 + 22𝑥2 + 20𝑥3

+ 12𝑥4 + 24𝑥5 + 15𝑥6

+ 19𝑥7 + 12𝑥8 + 19𝑥9

+ 16𝑥10  

+  −1 + 𝑥3 − 𝑥4 − 𝑥8

+ 𝑥9 + 𝑥10   mod 32  

( 62 ) 

 

𝒞 ≡ 14 + 11𝑥 + 26𝑥2 + 24𝑥3 + 14𝑥4

+ 16𝑥5 + 30𝑥6 + 7𝑥7

+ 25𝑥8 + 6𝑥9 + 19𝑥10 

( 63 ) 

 



 

119 

 

𝒞  ġifreli metni (ciphertext) elde edilmiĢ olunur. Bu Ģifreleme iĢlemi  0,𝒞 =

 𝑟,𝜓  
𝐼 𝑀𝑓

0 𝑞𝐼
 +  −𝑟,𝑚  olarak da temsil edilebilir. Burada 𝜓 vektörü, 𝒞 polinomunun 

katsayılarını 𝑚𝑜𝑑 𝑝‟ye göre belirlenen aralıkta tutacak Ģekilde seçilir. 

ġifre çözme iĢlemi için 𝑓 gizli anahtarı ( private cipher ) ve 𝑓𝑝
−1 kullanılarak düz 

metne ulaĢılır. Burada Ģifre çözme (decryption) iĢlemi aĢağıdaki Ģekilde olur; 

 

𝑎 ≡  𝑓.𝒞   𝑚𝑜𝑑 𝑞   ( 64 ) 

 

𝑎′ ≡ 𝑎  𝑚𝑜𝑑 𝑝   ( 65 ) 

 

𝑑 ≡  𝑓𝑝
−1   𝑚𝑜𝑑 𝑝   ( 66 ) 

 

olmak üzere, burada 𝑑 polinomu yüksek olasılıkta 𝑀 düz metnine eĢit olacaktır. Ancak 

bazı parametre değerleri hesaplamanın başarısız olmasına sebep olabilir. Bu sebeple 

her metin bloğuna birkaç kontrol biti eklenir. Burada Ģifre çözme iĢlemindeki 

(decryption) baĢarısızlığın sebebi polinomların doğru Ģekilde ortalanmamasıdır. 

 

 Örnek: Bir önceki örnekteki 𝑛 = 11 , 𝑞 = 32 , 𝑝 = 3 , 𝑑𝑓 = 4 , 

𝑑𝑔 = 3 ve 𝑑𝑟 = 3 parametreleri ile elde edilen; 

 

𝒞 ≡ 14 + 11𝑥 + 26𝑥2 + 24𝑥3 + 14𝑥4

+ 16𝑥5 + 30𝑥6 + 7𝑥7

+ 25𝑥8 + 6𝑥9 + 19𝑥10 

( 67 ) 
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Ģifreli metninin çözümü için önce 𝑎  polinomu hesaplanarak 

katsayıları   – 𝑞/2 ,  𝑞/2   aralağına indirgenirek, 

 

𝑎 ≡  𝑓.𝒞   𝑚𝑜𝑑 𝑞    ( 68 ) 

 

𝑎 ≡  −1 + 𝑥 + 𝑥1 − 𝑥4 + 𝑥6 + 𝑥9

− 𝑥10 .  14 + 11𝑥 + 26𝑥2

+ 24𝑥3 + 14𝑥4 + 16𝑥5

+ 30𝑥6 + 7𝑥7 + 25𝑥8

+ 6𝑥9 + 19𝑥10   𝑚𝑜𝑑 32  

( 69 ) 

 

𝑎 ≡ 3 − 7𝑥 − 10𝑥2 − 11𝑥3 + 10𝑥4

+ 7𝑥5 + 6𝑥6 + 7𝑥7 + 5𝑥8

− 3𝑥9 − 7𝑥10   𝑚𝑜𝑑 32  

 

( 70 ) 

 

𝑎−1 ≡ −𝑥 − 𝑥2 + 𝑥3 + 𝑥4 + 𝑥5 + 𝑥7

− 𝑥8 − 𝑥10   𝑚𝑜𝑑 32  
( 71 ) 

 

bulunur. Devamında 𝑑 ≡  𝑓𝑝
−1   𝑚𝑜𝑑 𝑝  denkliği bulunarak 𝑀 

düz metnine (plaintext) ait polinoma ulaĢılır, 
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𝑑 ≡  1 + 2𝑥 − 2𝑥3 + 2𝑥4 + 𝑥5 + 2𝑥7

+ 𝑥8 + 𝑥9 .  −𝑥 − 𝑥2 + 𝑥3

+ 𝑥4 + 𝑥5 + 𝑥7 − 𝑥8

− 𝑥10   𝑚𝑜𝑑 3  

( 72 ) 

 

𝑑 ≡ −1 + 𝑥3 − 𝑥4 − 𝑥8 + 𝑥9

+ 𝑥10   𝑚𝑜𝑑 3  
( 73 ) 

 

Aslında Ģifre çözme iĢlemini (decryption) daha kolay 

gerçeklendirmek mümkündür. Bunun için  𝒞, 0,0  vektörüne en 

yakın olan kafes vektörünü bulmak gerekir; 

 

 𝒞,𝑎,𝑏 =  𝒞𝜆𝜇  

𝐼 𝑀𝑓 𝐼

0 𝑞𝐼 𝑞𝑀𝑓𝑝
−1

0 0 𝑝𝐼

   ( 74 ) 

 

Yukarıda verilen iĢlemde 𝜆  vektörü 𝑎 =  𝑓.𝒞 +  𝑞.𝜆  

değeri için seçilen en küçük 𝜆  polinomunun katsayı vektörüdür. 

Burada,  

 

𝑎 = 𝑓.𝒞 +  𝑞𝜆 =  𝑝. 𝑟 𝑞 +  𝑓.𝑚   ( 75 ) 

 

eĢitliği sağlandıktan sonra 𝜇 vektörü 

 

𝑏 =  𝒞 +  𝑞𝑓𝑝
−1 .𝜆 +  𝑝. 𝜇    ( 76 ) 
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eĢitliğini minimize edecek Ģekilde seçildiyse 𝑏 = 𝑚  olur. Bu 

durumda da Ģifre çözme iĢlemi (decryption) tamamlanmıĢ olur. 
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4. MESAJ ÖZETLEME / HASH ALGORİTMALARI 

Mesaj özetleme algoritmaları giriĢ verisi olan mesaja ve algoritmaya bağlı olarak 

matematiksel yöntemlerle sabit uzunlukta ve kısaltılmıĢ sayısal değerler üretirler. Bu 

değerler anlamsız olup, bu değerlerden giriĢ olan orijinal mesajın yeniden hesaplanması 

mümkün olmamalıdır. Özetleme fonksiyonları kriptosistemler, sayısal imza yöntemleri, 

sayısal deliller, Ģifre güvenliği, kimlik ispatı ve veri bütünlüğü ispatı gibi birçok alanda 

kullanılır. Ayrıca büyük veri (big-data) için veri ile tekil değerler üretilmesi sayesinde 

arĢivleme, iĢleme ve anlamlandırma uygulamaları bu fonksiyonlar için baĢvurulan 

önemli alanlardır. 

Ek olarak bu fonksiyonlar sayısal delillerin arĢivlenmesinde ve/veya sayısal 

delillerin bütünlüğünü ispat amacıyla de-facto yada de-jure olarak ulusal yargı 

mekanizmalarının baĢvuru kaynağıdır. Buradan anlaĢılacağı gibi bu fonksiyonlar 

insanlar farkında olmadan birçok temel hak ve özgürlüklere etki etmektedir. 

Bugün en çok kullanılan ve bilinen mesaj özetleme algoritmaları MD (MD2 (19), 

MD3, MD5 (20), MD6 (21)) ve SHA (SHA0, SHA1, SHA2) (22) aileleriyken HAVAL 

(23), Whirlpool (24), ECOH (25) ve Fuque (26) diğer bilinen örnekleri oluĢtururlar. 

Yerel kaynaklarla geliĢtirilip NIST‟e öneri olarak gönderilmesi amaçlanan Kerem 

VARICI‟nın Sarmal (27) fonksiyonu da bu çalıĢma kapsamında özellikle belirtilmesi 

gereken fonksiyonlardandır. 

Yukarıda açıklanan fonksiyonların hepsi Galois Field sonlu alanında sonlanmıĢ 

elemanları ve çarpım, toplama, çıkarma iĢlemlerini kullanırlar. Bu fonksiyonlar 

incelendiğinde hepsinin bilinen yapı temelleri üzerine kurulduğu ve hemen-hemen 

hiçbirisinin yenilikçi bir yapıda olmadığı görülür. Bu fonksiyonların dağılım ve yayılım 

iĢlemleri için aynı s-box yapıları aynı eleman değerleriyle kullandığı görülmektedir. 
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Bu çalıĢmanın yazıldığı tarihteki mevcut literatürde yer alan mesaj özetleme 

algoritmaları geliĢen teknoloji ile birlikte güvenirliklerini yavaĢ – yavaĢ yitirmektedir. 

Wang ve diğerleri tarafından MD5CRK projesi ile önce 17 Ağustos 2004‟te sadece bir 

IBM P690 bilgisayar ile MD5‟e düzenledikleri ve veri geniĢletme fonksiyonunun 

yayılım özelliğinin GF(2n) düĢük olmasını kullanan analitik saldırı ile 1 saatlik bir 

zaman diliminde baĢarıya ulaĢtıklarını duyurmuĢlardır (28). Devamında 10 Mart 2006 

tarihinde Vlastimil KLIMA bir laptop ile 60 saniye içerisinde MD5 çakıĢmaları 

türetebilen tünel adını verdiği bir algoritmayı yayınlamıĢtır (29). Bu ailelere yapılan 

saldırılar bu fonksiyonların güvenilirliğini zedelemiĢ, daha uzun ve değiĢken özet 

boyutlarına sahip fonksiyonların uygulanması gerekliliği ortaya çıkmıĢtır. 

4.1. Kullanım Alanları 

Mesaj özetleme (HASH) terimi ilk defa 1953 yılında BirleĢmiĢ Milletlerde 

bilgisayar bilim araĢtırmacısı olan Hans Peter LUHN tarafından kullanılmıĢtır. Ancak 

literatürde teknik bir terim olarak kullanımdan resmi bir terime dönüĢümü Robert 

MORRIS tarafından CACM
33 

dergisinde yayınlanan bir makale ile olmuĢtur. 

Mesaj özetleme fonksiyonlarının kullanım alanları aslında uygulayıcı ve amaca 

bağlı olduğundan kullanım alanları konusunda keskin sınırlar koymak mümkün 

değildir. Ancak bu fonksiyonların kullanıcılar tarafında farkında olmaksızın sıklıkla 

kullanıldığı bir gerçektir. 

Kullanıcılar tarafında özellikle kamu kurumu personelinin kullandığı e-imza 

sistemleri bu fonksiyonlar temelinde kuruludur. Örnek verilebilecek birkaç alan 

                                                
33 CACM: Communications of ACM 
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içerisine web uygulamalarında sıklıkla kullanılan SSL
34

 veya veritabanına kayıt olan 

kullanıcı Ģifrelerini anlamsızlaĢtırma uygulamaları da girebilecektir. Bütün bu 

uygulamaların mesaj özetleme algoritmaları üzerine kurulu olduğunu belirtmek, 

kullanım sıklığını örneklendirmek açısından önemlidir. 

Hash fonksiyonlarının bilinen kullanım alanları Ģu Ģekilde ana baĢlıklar halinde 

sunulabilir; 

 Sayısal İmza (Digital Signature): Burada ℋ mesaj özeti değeri, 

ℳ   imzalanacak mesajı, 𝑓𝑒  Ģifreleme iĢlemini, 𝑓𝑑  Ģifre çözme 

iĢlemini, 𝑘𝑥  açık anahtarı (public cipher), 𝑘𝑦  gizli anahtarı (private 

cipher) ve 𝑆  sayısal imza değeri olduğunda ℳ  mesajının 

imzalanması; 

 

𝑆1 = 𝑓𝑒 ℋ ℳ,𝑘𝑥    ( 77 ) 

 

ve mesajın imza doğrulaması  

 

𝑆2 = 𝑓_𝑑 𝑆,𝑘𝑦   ( 78 ) 

 

olur. Burada 𝑆1 = 𝑆2 olduğunda imza kaynağı doğrulanmıĢ olur. 

                                                
34 SSL ( Secure Socket Layer): Güvenli Yuva Katmanı 
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Şekil 16: Sayısal imza 

 

 Dosya Bütünlüğü (File Integrity): Burada herhangi bir kaynaktan 

gelen / alınan dosyanın iletiĢim kanalı üzerinde herhangi bir 

değiĢime uğramadan elde edilmesi veya mevcut dosyaların değiĢime 

uğrayıp uğramadığının doğrulanması sağlanır. 

 

 Kimlik Doğrulama Protokolleri (Authencation Protocols): Bu 

alan iletiĢim kanalları uçlarındaki tarafların kimlik ispatı amacıyla 

kullanılır. Burada uç tarafların kendilerine özgül oluĢturdukları imza 

kodları doğrulanarak iletiĢim güvenliği amaçlanır. Bu uç taraflar 

Ģahıslar olabildiği gibi çoğunlukla güvenli ağ katmanları tarafında 

otomatikleĢtirilmiĢ bir yapıda kullanılan ve arka planda çalıĢan 

hizmet sistemleridir. 

 

 Şifre Koruması (Out-of-the-box Passwords): Kullanıcılara yönelik 

hizmet sağlayan web, e-posta veya dosya aktarım protokolleri gibi 

internet sistemleri ve kullanıcı odaklı uygulamalar-yazılımlar 

tarafında kullanılır. Burada kullanıcı Ģifreleri olduğu gibi doğrudan 

kayıt altına alınmaz, bunun yerine Ģifrenin mesaj özet değeri kayıt 
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edilir. Teoride mesaj özet değerlerinden mesaja ulaĢılması mümkün 

olmadığından, kullanıcıya ait Ģifre veritabanının çalınmasına veya 

sistem yetkililerine karĢı korunmuĢ olur. AĢağıda yer alan ġekil 17: 

Kullanıcı Bilgilerinde Veri Özetleme Algoritması ile Ģifreleri mesaj özet 

değeri ile anlamsızlaĢtırılmıĢ temsili bir kullanıcı veritabanı 

gösterilmiĢtir. 

 

 

Şekil 17: Kullanıcı Bilgilerinde Veri Özetleme Algoritması 

 

 Kötü Amaçlı Yazılım Tespiti (Malware Detection): Antivirüs 

yazılımları baĢta olmak üzere bilgisayar güvenliği ve kötü amaçlı 

yazılımlarla mücadele eden uygulamalar bu fonksiyonlarca üretilen 

mesaj özet değerlerini kullanırlar. Burada ilk seçenek kötü amaçlı 

yazılımların mesaj özet değerlerinden oluĢturulan bir veri tabanının 

her bir dosyanın mesaj özet değeriyle karĢılaĢtırılması yoluyla kötü 

amaçlı yazılımların tespit edilmesidir. Ġkinci seçenekse mevcut bütün 

sistem dosyalarının mesaj özet değerlerinden bir veri tabanı 
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oluĢturulması ve bu dosyalara herhangi bir müdahale olup 

olmadığının sınanmasıdır
35.

 

 

 Kaotik Değer Üreteci (Chaotic Value Generator): Bu yapısı 

çoğunlukla kriptosistemlerin ihtiyaç duyduğu öngörülemez sayı 

üretimi için kullanılır. Bir mesaj özetleme algoritmasına giren 

mesajdaki bir bitlik farklılık bile fonksiyonun üreteceği değerde 

kaotik farklılıklar üretir. Bu özelliği sadece kriptosistemler için değil 

rastlantısal sayı üretimi gerektiren matematiksel birçok alanda 

kullanılır. 

4.1. Özellikleri 

Mesaj özetleme fonksiyonlarının sahip olması gereken beĢ temel özellik vardır 

bunlar sırasıyla; 

1. Mesaj uzunluğu herhangi bir değerde olabilir. 

2. Özet sabit bir uzunlukta olmalıdır veya sabit uzunluk belirlenebilmelidir. 

3. Özet hesaplama iĢlemi kolayca gerçeklenebilmelidir ve algoritma anlaĢılır 

olmalıdır. 

4. Herhangi bir özet değerinden, orijinal mesaja ulaĢılamamalıdır36. 

5. Özet fonksiyonunun sonlanmıĢ alanında, iki ayrı mesajın aynı özet değeri 

olmamalıdır
37

. 

                                                
35  Bu yöntem rootkit denilen ve sistem dosyalarının manipülasyonuna dayanan kötücül 

yazılımların tespitinde kullanılır. 

36 Buna tek-yön (one-way) prensibi de denilmektedir. 

37 Buna çakıĢmasızlık (collision-free) prensibi de denilmektedir 
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Mesaj özetleme fonksiyonlarının bu temel özellikleri dıĢığında detaylandırılmıĢ 

diğer özellikleri alt baĢlıklar ahalinde verilmiĢtir.  

4.1.1. Öngörüntü Direnci (Preimage Resistance) 

ℳ1  ve ℳ2  mesaj, 1  ve 2  mesaj özet değerleri ve ℋ  anahtarsız mesaj özet 

değeri olduğunda önceden belirlenen bütün mesaj özet değerleri için aynı değeri veren 

bir ℳ  mesajı hesaplanabilir olmamalıdır (herhangi bir ℳ′  değeri bulmak kolay 

olmamalıdır). 

4.1.2. İkinci Öngörüntü Direnci (2nd Preimage Resistance) 

ℳ1  mesaj, 1  mesaj özet değeri ve ℋ  anahtarsız mesaj özet fonksiyonu 

olduğunda ℋ ℳ1 = 1  değeri için ℳ1  ile aynı 1  değerini veren ikinci bir ℳ2 

bulmak kolay olmamalıdır. Burada ℳ1 ≠ℳ2  koĢulundayken, ℋ ℳ1 = ℋ  ℳ2  

koĢuluna karĢı direnç sağlanması gerekir. 

4.1.3. Çakışma Direnci  (Collision Resistance) 

ÇakıĢma direnci iki farklı türde ele alınır. Ġlki ℋ1 mesaj özet değerinin bütünü 

olarak ele alınır. Burada aynı ℋ1  mesaj özeti değerini veren iki farklı ℳ1  ve ℳ2 

mesajın bulunması mümkün olmamalıdır. Bu durum ℋ 𝑚1 = ℋ 𝑚2  olacak iki ayrı 

değerde ℳ değerinin bulunamaması olarak açıklanır. 

Ġkincisi mesaj özet değerini oluĢturan bitlerin aynı konuma ait olanları olarak ele 

alınır. Burada bilinen en düĢük 128-bit uzunluğundaki bir mesaj özetinde iki farklı ℳ1 

ve ℳ2 mesajında çakıĢan bit değerleri olması beklenen bir sonuçtur. Ancak çakıĢan bit 
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değerleri sayısının az olması amaçlanan sonuçtur. Bu çakıĢmalarda karĢılaĢtırılması 

yapılacak ölçüm değerleri 1-bit, 4-bit (hexadecimal karakter) veya 8-bit (byte) olarak 

ele alınabilmektedir. 

Mesaj özetleme fonksiyonlarının çakıĢma direncine dair istatistiksel ölçümleri 

birbirinden sadece bir bitlik farklılık gösteren iki ayrı ℳ1  ve ℳ2  mesajlarından elde 

edilen mesaj özeti değerlerinin çakıĢan bitlerinin sayımı ile yapılır. Burada ölçümler için 

çeĢitli kombinasyonlar üretilir, aksi durumda bilinen en düĢük 128-bitlik uzunluğa sahip 

mesaj özetleme algoritması için 2128  ayrı ℳ değerinin denenerek çakıĢmanın ölçümü 

gerekecektir. 

Burada ℳ1 ≠ℳ2  koĢulundayken, ℋ ℳ1 = ℋ  ℳ2  koĢuluna karĢı direnç 

sağlanması gerekir. 

4.1.4. Hızlı Hesaplama (Rapid Compute) 

Bir mesaj özetleme algoritması ℳ  mesajı için ℋ  mesaj özeti değerini hızlı bir 

Ģekilde hesaplayabilmelidir. Bu büyük boyutlu mesajlar için veya yoğun iĢ-görev yüklü 

sistemlerin yanıt süreleri için gereklidir. Yanıt süresinin gecikmesi aynı zamanda 

iĢlemci-iĢ gücü maliyetine de sebep olur.  

4.1.5. Uygulanabilirlik (Implementation) 

Bir mesaj özetleme algoritması donanımsal veya yazılımsal olarak kolayca 

uygulanabilir ve anlaĢılabilir algoritmik yapıya sahip olmalıdır. Kısa ve anlaĢılır yapısı 

güvenliğine zarar vermemeli ve direnç gereksinimlerini karĢılayabilmelidir. 
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4.1.6. Kaotik Değerler (Chaotic Values) 

ℳ  mesaj verisinin uzunluğundan bağımsız olarak mesaj içerisindeki en küçük 

boyutlu bir farklılığın ℋ mesaj özet değerinde kaotik farklılıklara yol açması gerekir.   

Bu kaotik farklılıklar ℳ mesajının sadece değer farklılığında değil, uzunluğunda veya 

ikilik, sekizlik, onaltılık veya 2𝑛  katları olan diğer sayı sistemlerindeki basamak 

değerlerinin konumsal farklılığında da aynı kaotik değerli sonuç özelliğini vermelidir.  

4.2. Merkle-Damgard 

En çok bilinen SHA ve MD ailelerinin de üzerine kurulu olduğu yapı Merkle-

Damgard modelidir. Bu modelde bir sıkıĢtırma fonksiyonu kullanılır ve iteratif olarak 

çalıĢtırılır. 

 

 

Şekil 18: Merkle-Damgard Hash Modeli 

 

Burada ℋ:  0,1 ∗ →  0,1 𝑛  Merkle-Damgard yapısı üzerine kurulu bir özetleme 

algoritması olduğunda, ℋ  bir ℳ  mesajını 𝑏  uzunluğunda ℳ0,ℳ1 ,ℳ…,ℳ𝑛−1 

bloklarına yerleĢtirerek alır ve ℋ ℳ  mesaj özet değerini iteratif olarak çalıĢtıracağı 𝑓 

fonksiyonu ile hesaplar. 𝑓 sıkıĢtırma fonksiyonu 𝑖 adımında n-bit ℋ𝑖−1 özet bit dizisi ve 

b-bit 𝑚𝑖−1 mesaj bit dizisi alır ve sonraki adım n-bit ℋ𝑖  bit dizisi verir (ġekil 18: Merkle-

Damgard Hash Modeli). Burada ilk değer ℋ0  baĢlangıç değeridir ve buna IV (Initial 

value) denir. 



 

132 

 

Bu yapı aĢağıdaki fonksiyon ile temsil edilebilir ve bu açık bir iterasyonu iĢaret 

eder; 

 

ℋ𝑖 ≔  
𝐼𝑉,                                𝑓𝑜𝑟 𝑖 = 0,                 

𝑓 ℋ𝑖−1 ,ℳ𝑖−1           𝑓𝑜𝑟 İ = 1,… , 𝑛 − 1
   ( 79 ) 

 

Ayrıca 𝑓:  0,1 𝑛 ×  0,1 𝑏 →  0,1 𝑛  bir sıkıĢtırma fonksiyonu olarak bu yapıda 

temsil edilir. Genel olarak 𝑓  fonksiyonu, mesaj bloklarını alt adımlar içerisinde 

döngülerle çağırılan alt fonksiyonlarda sıkıĢtırır.  

𝑓𝑖  tur fonksiyonu olmak üzere ℳ𝑖  bloğunun bitleri ile ℋ𝑖  bu fonksiyonun turları 

ile karıĢtırılır. Bu fonksiyonun her bir turunda: 

 Lineer yapıda; XOR iĢlemlerini, bit rotasyonlarını, permütasyonları veya 

özgül matrisleri kullanır.  

 Linear olmayan yapıda; AND iĢlemlerini veya S-Box tablolarını 

kullanır. 

 

 Teorem 1: Eğer  𝑥  çakıĢma dirençli bir sıkıĢtırma fonksiyonuysa ℋ 𝑥  

mesaj özetleme algoritması çakıĢma dirençlidir. 

 

 

Şekil 19: Merkle-Damgard Yapısı (Güçlendirme) 
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 İspat 1: Bu teoreme ait ispat Magnus DAUM tarafından yapılan 

çalıĢmada yer almaktadır. Bu çalıĢmaya kaynakçada (30). sırada yer 

verilmiĢtir. 

 

Teoremin güvenlik tarafına getirdiği yaklaĢım sonucu, çakıĢma dirençli sıkıĢtırma 

fonksiyonlarının popülerliği artmıĢtır. Günümüz mesaj özetleme fonksiyonlarının 

birçoğu bu yapı üzerine kurulmuĢtur. 

4.3. HAIFA: Hash Iterative Framework 

HAIFA, Biham ve Dukelman tarafından Merkle-Damgard Ģemasının 

güçlendirilmesi ve genelleĢtirilmesi için önerilmiĢtir (31). HAIFA, Merkle-Damgard 

yapısının bütün iyi özelliklerini almayı, bu özellikleri geliĢtirerek güvenlik özellikleri 

eklemeyi ve değiĢken mesaj özeti değerlerinde kullanmayı amaçlar. 

Merkle-Damgard yapısı, sıkıĢtırma fonksiyonu 𝑛 boyutunda değerlerin zincirleme 

aktarılmasını / devrini kullanır. HAIFA ise, zincirleme olarak aktarılan bu blok 

değerlerine, 𝑏 bit sayacını ve 𝑠 mesaj veya blok boyunu dâhil eder. 

Burada HAIFA aĢağıdaki Ģekilde tanımlanır; 

 

𝑓:  0,1 𝑛 ×  0,1 𝑛 ×  0,1 𝑏 ×  0,1 𝑠 →  0,1 𝑛   ( 80 ) 

 

𝑏 mesaj özeti alınan bit sayısını ve 𝑠 salt boyut değerini temsil ettiğinde; 

 

𝑖 = 𝑓 𝑖−1,𝑚𝑖𝑏𝑖 , 𝑠𝑖   ( 81 ) 
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olur. 

Bir mesaj özeti hesaplanmasında HAIFA‟ya ait ilk üç ana adım ve bir seçenek 

aĢağıda verilmiĢtir; 

1. Mesaj dolgulama. 

2. BaĢlangıç değeri (IV) hesaplama. 

3. f sıkıĢtırma fonksiyonu iterasyonu. 

4. Zincirdeki son değerin budanması. 

4.4. Yapılar 

Önceki bölümlerde veri özetleme fonksiyonlarının temelleri ele alınmıĢtır. Bu 

bölümde bu fonksiyonları oluĢturan yapılar ve özellikleri açıklanmıĢtır. 

Bugün veri özetleme algoritmaları için önerilmiĢ birçok yapı bulunmaktadır. Bu 

yapıların hepsinde ortak özellik çakıĢmaya karĢı dirençli olma iddiasıdır. 

Bu yapıların büyük bir bölümü tamamen matematik problemlerine, bir bölümü en 

çok bilinen kriptografi modellerine, bir bölümüyse kaotik fonksiyonlara dayanırken bu 

yapıların tamamen dıĢığında farklılaĢmıĢ fonksiyonlarda yer alır. 

Bu bölümde en çok bilinen yapılar ele alınarak detayları açıklanmıĢtır. Bunlar 

blok Ģifre temelli (Block Cipher), Sünger fonksiyon temelli (Sponge Function Based) ve 

Provably Secure yapılar olarak üç gruptan oluĢmaktadır. 

4.4.1. Blok Şifre Temelli (Block Cipher Based) 

2000 yılı sonrasında veri Ģifreleme fonksiyonları üzerine yapılan çalıĢmaların 

birçoğu blok Ģifre temeli üzerine kurulmuĢtur. Ancak blok Ģifre temelinin veri özetleme 

fonksiyonlarında kullanılmasında bir sorun vardır. Bu sorun blok Ģifrenin tek yönlü 
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(Bijectivenes) olmamasıdır. Bu sorunun aĢılması için blok Ģifre yapılarına ek iĢlemler 

ve fonksiyonlar eklenerek hesaplamanın baĢında veya sonunda çağırılmaktadır. 

Blok Ģifre temelinde özetleme algoritmalarının geliĢtirilmesinde bir kısım önemli 

gerekçeler öne sürülmektedir. Bunların en baĢında bu yöntemin hesaplama yeteneğinin 

kullanılmasının amaçlanması, düĢük donanım ihtiyacıyla yüksek performanslı 

hesaplama yeteneğine ulaĢılması gelmektedir. Ancak bu tasarımların yetenekleri üzerine 

kurulu veri özetleme algoritmaları, bu yeteneklerle birlikte baĢka bir Ģeyi de almaktadır, 

o da güvenlik durumudur. Bugün en çok bilinen ve güvenilir sayılarak yapıları örnek 

alınan mesaj özetleme algoritmaları, güvenlikleri en büyük zaafa uğramıĢ olanlardır. 

Blok Ģifreleme temelinde bir sıkıĢtırma fonksiyonu kullanılır. Bu sıkıĢtırma 

fonksiyonu iteratif olarak mesaj özetini hesaplayarak bir sonraki tura aktarır. Merkle ve 

Damgard sıkıĢtırma fonksiyonunun çakıĢma dirençli olması durumunda, mesaj özetleme 

algoritmasının da çakıĢma dirençli olduğunu göstermesi sonrasında blok Ģifre temeli 

daha sık baĢvurulan yapı durumuna gelmiĢtir. Bugün çoğu mesaj özetleme 

algoritmasında kullanılan ve standartlaĢan mesaj özetleme algoritmalarında bu yapı 

kullanılmıĢtır ve çok benzer Ģifreleme algoritmaları kullanırlar.  

Ayrıca blok Ģifre yapılı mesaj özetleme algoritmaları mesaj özet değeri 

uzunluğunun tek blok uzunluğuna, çiftli blok uzunluğuna veya farklı sayıdaki blok 

uzunluğuna bağlı olmasına göre gruplara sahiptir. 

Küçük uzunlukta mesaj özetleme algoritmaları ile tek uzunluk, en çok tercih 

edilen seviyelerdir. Büyük uzunlukta mesaj özetleme algoritmaları güvenlik tarafında 

daha etkinken, performans-hız açısından verimli değildir. Bir kısım çift blok uzunluklu 

mesaj özetleme algoritmaları performans sorununa çözüm getirmek üzere tasarlanmıĢtır 
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ancak bu uygulayıcılar tarafında tercih edilmemiĢ ve soruna etkin bir çözüm 

getirmemiĢtir. 

 Tek Blok Uzunluklu Mesaj Özeti: Bilinen bütün tek blok uzunluklu 

tasarımlar rate-1 olarak adlandırılır. Bu tasarımlar sırasıyla verilmiĢtir: 

o Davies-Meyer  

o Matyas-Meyer-Oseas (32) 

o Miyaguichi-Prencel 

 Çift Blok Uzunluklu Mesaj Özeti: Eğer blok Ģifre temelli mesaj özetleme 

algoritması çift blok uzunluğuna eĢitse, bu fonksiyona çift blok uzunluklu 

özetleme denir. Bu yapıda en çok bilinenler MDC-2 (33) ve MDC-4  (33) 

olarak literatürde yer almaktadır. Bu algoritmaların çift uzunluklu özet 

üretimi en çok bilinen kriptosistemlerden DES gibidir. ½ ve ¼ uzunluklu 

bu algoritmalar ġekil 20 (27) ile verilmiĢtir.  

 

 

Şekil 20: Çift Uzunluklu Mesaj Özetleme 
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Bir baĢka örnek olan Nandi ve diğerlerinin çift uzunluklu ve 2/3 seviyeli çalıĢması 

ġekil 21 (27) ile verilmiĢtir. Bu yapıya ek olarak Abreast-DM (34), Hirose ailesi (35), 

Parallel-DM (36) çalıĢmaları literatürdeki yerlerini almıĢtır. 

 

 

Şekil 21: Çift Uzunluklu Mesaj Özetleme 

4.4.2. Sünger Fonksiyonlar Temelli (Sponge Based) 

Sünger (Sponge) fonksiyonları Bertoni ve diğerleri tarafından tanımlanmıĢtır (37). 

Bu fonksiyonlar sonlu durum iterasyonudur. Bir sünger fonksiyon girdi olan bir 

değiĢken-uzunluk ile sonsuz-uzunlukta olası çıkıĢ üretebilir. Süngerler veri özetleme 

algoritmaları ve akan kriptosistemlerin ikisinde de kullanılabilir özelliklere sahiptirler.  

4.4.3. Akan Şifre Temelli 

Daha etkili mesaj özetleme fonksiyonlarına dair bazı çalıĢmalar yeni özetleme 

tekniklerini de getirmiĢtir. Bu yapı metodu matematiksel problemler veya bir blok Ģifre 

yöntemi temelinde değildir. Bu yapı akan Ģifre yapısının senkronizasyonuyla ilgilidir. 

Burada simetrik Ģifre yönteminin önemli bölümleri kullanılarak yüksek hızlı hesaplama 
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amacıyla bir yapı oluĢturulur. Akan Ģifre yapısının düĢük donanım ihtiyacı aynı 

zamanda yüksek verimliliği de sağlamaktadır. 

Bu yapıda çalıĢan ve en çok bilinen mesaj özetleme algoritması Panama‟dır (38). 

Panama Daemen ve diğerleri tarafından geliĢtirilmiĢtir ancak bu fonksiyonun 

çakıĢmaları bulunmuĢtur ve güvenilmez olarak kabul edilir (39).  

Panamadan sonra daha geliĢmiĢ olan Radiogatun 2007 yılında duyurulmuĢtur 

(40). Bu algoritma RC4 (41) kriptosistemi temelinde kurulmuĢ ancak Indesteege ve 

Areneel tarafından kırılarak bu çalıĢmada güvenilmez duruma gelmiĢtir (42). 

Akan Ģifre temelli özetleme algoritmaları performans ihtiyacı tarafında çözüm 

üretebilmekteyken, güvenlik tarafında herhangi bir matematiksel veya teorik ispat 

sunamamıĢlardır. 

4.5. En Çok Bilinen Mesaj Özetleme Algoritmaları 

Bu bölümde literatürde yer alan ve en çok bilinen mesaj özetleme algoritmalarının 

incelemeleri ve alt bölüm baĢlıkları halinde verilmiĢtir. 

4.5.1. SHA Ailesi 

Bu ailenin ilk üyesi SHA-0 algoritmasıdır. 1993 yılında NIST tarafından 

yayınlanmıĢ ve standart olarak duyurulmuĢtur. Ancak sha-0 için bulunan bir zafiyet 

sebebiyle bu algoritmaya sadece bit kaydırma fonksiyonu eklenerek SHA-1 adıyla 

güncellemesi duyurulmuĢtur.  

SHA-1 bugün en çok bilinen mesaj özetleme algoritmasıdır ancak 2005 yılında bu 

algoritmada bir zafiyet bulunması üzerine bu yapı da değiĢerek SHA-2 adıyla bilinen 

yeni alt aile ortaya çıkmıĢtır (43-45). 
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SHA-1 isimli veri özetleme fonksiyon 1995 yılında Amerika BirleĢik 

Devletlerinin NSA adlı kurumu tarafından tasarlanmıĢtır. Bu çalıĢma FIPS PUB 180-4 

kodu ile NIST tarafından standartlaĢtırılarak yayınlanmıĢtır. 

SHA-1 en fazla 264 − 1 bit uzunlukta mesajların veri özetini hesaplayabilmekte 

ve 160-bit uzunukta veri özet değeri vermektedir. Burada SHA-1‟in kullandığı blok 

boyutu 512 bit olup Merkle-Damgard yapısı üzerine kurulu iteratif blok Ģifre yapısını 

kullanır. 

SHA-1 ailesi veri özetlemesini üç adımda gerçekleĢtirir. Ġlk adımda M mesajına 

bit dizisi dolgulama iĢlemi gerçekleĢtirilerek dolgulanmıĢ M mesajı elde edilir. 

Dolgulama iĢlemi sonrasında M‟ mesajı 512 bit eĢ uzunluklu parçalara bölünür. Ġkinci 

adımda özet değeri için 160-bitlik baĢlangıç değerleri/durumu (IV – Initial Values) 

atanır. Üçüncü adımda sıkıĢtırma fonksiyonu f() 512-bitlik M değerlerine göre 160-

bitlik H değerini hesaplar. Burada for i = 0, 1…, n-1 olmak üzere her tur sonunda elde 

edilen H değeri bir sonraki tura devredilir. f() fonksiyonu toplam 80 alt çevirime 

sahiptir. Bütün M değerleri bu f() sıkıĢtırma fonksiyonundan geçirildikten sonra elde 

edilen H değeri SHA-1 için mesaj özeti çıkıĢını oluĢturur. 

SHA-2, 224, 256, 384 ve 512-bit uzunlukta mesaj özetleri üretebilmek için SHA-1 

üzerinde yapılan düzenlemeler ile geliĢtirilmiĢtir. SHA-2‟de 384 ve 512 bit uzunluklu 

değerlerin blok boyutları 1024 bit olarak geniĢletilmiĢtir. 

4.5.2. MD Ailesi 

MD (Message Digest) ailesi Ron RIVEST (20) tarafından geliĢtirilmiĢtir. Bu 

fonksiyonun bilinen dört ayrı türü vardır bunlar MD2, MD4 (46), MD5 ve NIST 

yarıĢması için tasarlanan MD6‟dır (21). 
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MD2 1982 yılında açıklanmıĢtır. 128-bit özet uzunluğuna sahip olup çakıĢmalar 

üretilmesinin yöntemi bulunmuĢtur. Bugün bu algoritma kullanılmamaktadır. 

MD4 1990 yılında açıklanmıĢtır. 128-bit özet uzunluğuna ve 512 bit blok 

boyutuna sahiptir özet hesaplaması blok yapısının iterasyonu ile üç ayrı iç döngü 

fonksiyonunda yapılır. burada aynı özet değerine sahip olan iki ayrı mesaj bulmak için 

264 , belirli bir özet değerini veren bir mesaj bulmak için 2128  olası değerin sınanması 

gerekir. Bu algoritma için 220  sıkıĢtırma fonksiyonunun çağırılması sonucu çakıĢma 

üretilmesinin yolu bulunmuĢ ve güvenilmez olarak kabul edilmiĢtir. 

MD5, MD4‟ün geliĢtirilmiĢ halidir. Temel yapısı MD4 ile aynı olmasına karĢı 

MD4‟den daha karıĢık hesaplama yapar. Algoritmada çakıĢmaların nasıl 

hesaplanacağını detaylarıyla veren çalıĢmalar literatüre girmiĢtir. Güvenilmezliği 

bilimsel olarak ispat edilmiĢ olmasına karĢın halen pek çok uygulamada 

kullanılmaktadır. Algoritma 512-bitlik bloklarda, 32-bit kelime değeri ve en fazla 264  

uzunlukta mesaj ile 128-bit uzunluğunda mesaj özeti üretir.  

4.5.3. RIPE-MD 

Bu mesaj özetleme algoritması RIPE.NET için tasarlanmıĢtır. Yapısı MD4 

algoritması temeli üzerine geliĢtirme yapılması ve diferansiyel saldırılara dayanıklılık 

amaçlı hazırlanmıĢ olup 128-bit uzunlukta özet değeri üretmektedir. GeliĢtirme MD4‟ün 

tur fonksiyonlarının ve kelime sıralamasının değiĢtirilmesini  de kapsamıĢtır. Ayrıca tur 

fonksiyonu sayısı ikiye yükseltilmiĢ olup, her iki fonksiyona da farklı sabitler verilerek 

her blok hesaplaması sonunda iki fonksiyonun ürettiği değerler birbirlerinin iteratif 

değiĢkenlerine eklenir. 
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4.5.4. Haval 

Haval değiĢken uzunlukta mesaj özet değerleri üretebilen ve parametrik fonksiyon 

yapısına sahip bir mesaj özetleme algoritmasıdır. MD5‟in yapısı temelinde tasarlanan 

HAVAL, MD5‟in 512 bitlik blok uzunluğunu 1024-bit olarak arttırmıĢ ve yine MD5‟in  

4 adet 32-bitlik zincir  değiĢkeni sayısı 8‟e yükseltilmiĢtir. Haval, 128, 160, 192, 224 ve 

256 bit uzunluklarda mesaj özeti değerleri üretebilmektedir. Bu değerlerin üretilmesinde 

non-lineer yedi değiĢken bir sonrakini etkileyerek yüksek etki oluĢturan oluĢturulması 

amaçlanmıĢtır. Fonksiyon iki temel döngüye sahip olup, değiĢken sayıda döngü ve 

değiĢken uzunlukta mesaj özetleme değeri seçenekleri, Havalın 15 ayrı yapıda 

çalıĢtırılabilmesini sağlar. 
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5. KRİPTOGRAFİK SALDIRILAR 

5.1. Giriş 

Kriptografik saldırılarda amaç kriptografi sistemlerindeki zaafların bulunmasıdır. 

Bu uygulama sisteme karĢı yıkıcı bir amaçla olabileceği gibi sistemin geliĢtirilmesini ve 

güvenirliğini ölçme amaçlı da olabilmektedir. Bu yöntemler kriptografik metot 

araĢtırmacıları ve geliĢtiricileri tarafından, önerecekleri sistemlerin – yöntemlerin 

güvenlik seviyelerinin ölçüm ve ispatlarında da kullanılır. 

Ġkinci Dünya SavaĢı sırasında Bell‟de görevli olan Claude SHANNON, blok 

kriptosistemlerin bir çeĢidi olan tek zamanlı sistemlerin kırılamaz olduğuna dair ispatını 

sunmuĢtur. Bu ispatında anahtarın tek kullanımlık olması ve blok boyunun düz metin ile 

eĢ ya da daha büyük boyutlu olduğu durumu varsayılmıĢtır.  

Bugün için çoğu Ģifreli mesaj deneme yanılma yöntemi ile çözülebilmektedir. 

Ancak burada sonuca ulaĢmak için sarf edilen zaman ve güç maliyeti, sonuçtan elde 

edilecek faydadan daha fazla olmamalıdır. Nitekim düz metinden elde edilecek bilgi, 

çözümleme sonuçlanmadan değerini kaybedecekse veya bilgi için sarf edilecek güç 

maliyeti bilgiden daha kıymetliyle bir çözümün getirmesi amaçlanan fayda elde 

edilemeyecektir. 

5.2. Saldırı metotları 

Kriptografik Bugün kriptoanaliz birçok farklı alt alana sahip olup literatürde 

birçok metot yer almaktadır. Ancak yaygın olarak genel bir sınıflandırmada, analistin 

elinde olan bilgi türü kullanılmaktadır. Bu saldırı türleri aĢağıda verilmiĢtir. 

1. Sadece şifreli metin saldırısı – Ciphertext only attack: Kriptanalistin 

elinde sadece Ģifreli metinler vardır. Ancak günümüz kriptosistemleri bu 
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tür saldırılara karĢı dirençlidir. Özellikle düz metin ve / veya anahtar 

üzerindeki etkilerin Ģifreli metne yüksek dağınım ve karıĢıklık sağlayan
38 

kriptosistemler karĢısında sadece Ģifreli metin saldırısı etkili sonuçlar 

vermeyecektir. 

2. Bilinen düz metin saldırısı – Known plaintext attack: Kriptanalist hem 

Ģifreli metne hem de Ģifreli metnin elde edildiği düz metne 

eriĢebilmektedir. 

3. Seçilmiş düz metin saldırısı – Chosen plaintext attack: Kriptanalist 

seçeceği düz metinden, Ģifreli metin elde edebilmektedir. 

4. Seçilmiş şifreli metin – Chosen ciphertext attack: Kriptanalist seçeceği 

Ģifreli metinlerden, açık metni elde edebilmektedir. 

5.3. Saldırı amaçları 

Kriptografik Bugün Kriptanaliz saldırılarının belirlenmiĢ amaçları olur ve saldırı 

yöntemi bu amaca göre seçilir, bu amaçlar aĢağıda verilmiĢtir. 

1. Ayırt etme saldırıları – Distinguishing attacks: Kriptosistem çıkıĢının 

rastlantısal bir permütasyon çıkıĢından ayırt edilebilmesini amaçlar. 

 

2. Kısmi düz metin bilgisi – Partial knowledge of the plaintext: Düz 

metnin bir kısmının elde edilebilmesini amaçlar. 

 

3. Şifre çözme – Decryption: ġifrelenmiĢ metnin en az bir bölümünün 

Ģifresinin çözülebilmesini amaçlar. 

                                                
38 Dağınım / KarıĢıklık: Literatürde bu etki Diffusion / Confusion olarak tanımlanır. 
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4. Şifreleme – Encryption: Anahtarın bilinmedi durumlarda, herhangi bir 

Ģifreli metnin anahtarıyla bir baĢka düz metnin Ģifrelenmesindeki sonucun 

elde edilebilmesini amaçlar. 

 

5. Kısmı anahtar kurtarma – Partial key recovery: Anahtarın bir kısmının 

elde edilebilmesini amaçlar. Burada anahtarın bir kısmının elde edilmesi 

çoğu durumda anahtarın diğer bölümlerinin elde edilmesinde bir adım 

olarak kullanılır. 

 

6. Tam anahtar kurtarma – Total key recovery: Bu durum bir 

kriptosistem için en kötü senaryoyu açıklar. Burada kullanılan anahtarın 

tamamen bulunabilmesi ve kriptosistemin etkisizleĢtirilmesi amaçlanır. 

5.4. Kriptanaliz yöntemleri 

Kriptanaliz yöntemleri her ne kadar bir bilgisayar yardımı ile kimi istatistiksel 

sonuçları elde etme zorunluluğunda olsa da bunların yorumlanması analizcinin 

yeteneklerine bağlıdır. Analistin bir kriptosistemi çözebildiğini duyurması bu sistemin 

değiĢtirilmesi sonucunu getirir. Bu değiĢim DES örneğinde olduğu gibi blok boyunun 

geniĢletilmesi veya fonksiyon iĢlevlerinin değiĢikliği Ģeklinde olabilmektedir. 

Kriptanaliz yöntemleri aĢağıda verilmiĢtir: 

1. Etraflı arama – Exhaustive search: Kriptosistemlere yönelik en 

açık ve doğrudan uygulanabilen bir yöntemdir. Olası bütün 

anahtarlar kısa düz metin ve Ģifreli metin örneklerinde denenir. 
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Doğru anahtarın bulunması burada seçili düz metnin, hedef Ģifreli 

metne dönüĢümünü ve seçili Ģifreli metnin düz metne dönüĢümünü 

sağlar. Bugün AES ve benzeri kriptosistemler 128-bit ve üzerinde 

anahtar uzunlukları sağlayarak bu saldırı türüne karĢı direnç 

sağlamayı amaçlarlar. DES‟in 56-bitlik kısa sayılabilecek anahtar 

uzunluğu bu tür saldırıya karĢı en önemli zaafını oluĢturmaktadır. 

 

2. Sözlük saldırısı – Dictionary attack: Bu yöntem basit ancak blok 

kriptosistemlere karĢı etkin bir saldırı yöntemidir. Burada Ģifreli 

metinlerin kısa olması durumunda bunlar toplanarak tekrarlanma 

oranları ölçülür. Bu atağa karĢı en zayıf yapı değiĢtirmeli 

kriptosistemdir
39

.  

 

3. Eşitlik tanımlama – Equivalent description: Kriptosistem 

algoritmasının eĢ değerler üretmesi ve bu çıkıĢı vermesi diferansiyel 

saldırılarına hedef olmaktadır. 

 

4. Değişmezler için devirlilik veya arama – Preiodicity or search 

for invariables: DeğiĢmezler kriptosistemin hesaplama sürecinde 

sabit kalan yapı ve değerleridir. Bunlar istenilmeyen özelliklerdir. 

Kriptanalist bu  değiĢmezlerden herhangi birisini tespit edebilirse 

diferansiyel saldırı için değer tespit etmiĢ olur. Sadece değiĢmezlerin 

                                                
39 DeğiĢtirmeli Kriptosistem: Substitution Cipher 
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değil farklı düz metin ve / veya Ģifreli metin arasındaki korelâsyonda 

istenilmeyen ve engellenmesi gereken bir sonucu doğurur. 

 

5. Ortada buluşma saldırısı – Meet-in-the-middle attack: 

Kriptosistemin iki eĢit parça olarak ele alınmasını ve iki uçtan orta 

noktaya kadar Ģifre çözme iĢlemi yapılmasını temsil eder. Ortada 

buluĢma sonucunda elde edilen sonuçlar uyumluysa anahtar 

bulunmuĢtur. 

 

6. İstatistiksel yaklaşımlar – Statistical approaches: Düz ve Ģifreli 

metinler arasındaki iliĢkilerin arandığı istatistiksel yöntemi temsil 

eder. Aslında burada yapılan, uygulanacak diğer atakların seçimi 

için ön hazırlıktır. 

 

7. Özel bir atakla ilgili zayıf anahtarlar –Weak keys with respect to 

a particular attack: Kriptosistemin herhangi bir anahtar için, aynı 

sonucu veren daha kısa veya uzun anahtarlara karĢı dirençsizliğini 

ifade eder. DES zayıflığını da oluĢturan bu durum, DES‟te dört zayıf 

ve on iki kısmi-zayıf anahtar olmasına yol açar. 

 Örnek: Anahtar 𝒦 ve Ģifreleme Ԑ𝒦 olduğunda dört zayıf 

anahtar Ԑ𝒦 Ԑ𝒦 𝑚  = 𝑚 ve on iki kısmi zayıf anahtar  

Ԑ𝒦1 Ԑ𝒦2 𝑚  = 𝑚 eĢitliğine sebep olur. 

 Örnek: IDEA kriptosistemi 2128  anahtar uzayında 263  

adet zayıf anahtara sahiptir. 
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5.5. Sadece şifreli metin saldırısı 

Beker ve Piper‟ın yaptıkları bir çalıĢma ile Ġngilizcede en çok kullanılan tekli, ikili 

ve üçlü harf dizilimlerini belirlenmiĢlerdir (47)
40

. Bu çalıĢma ile belirlenen 26 Ġngiliz 

alfabesi harfinin kullanım olasılığı aĢağıda yer alan Tablo XV. 26 Ġngiliz harfinin 

kullanım olasılıkları ile verilmiĢtir. 

 

Tablo XV. 26 Ġngiliz harfinin kullanım olasılıkları 

 

Harf Olasılık  Harf Olasılık 

a 0.082  m 0.067 

b 0.015  o 0.075 

c 0.028  p 0.019 

d 0.043  q 0.001 

e 0.127  r  0.060 

f 0.022  s 0.063 

g 0.020  t 0.091 

h 0.061  u 0.028 

i 0.070  v 0.010 

j 0.002  w 0.023 

k 0.008  x 0.001 

l 0.040  y 0.020 

m 0.024  z 0.001 

 

Bu tabloda yer alan harf kullanım olasılıkları beĢ ayrı gruba dağıtıldığında aĢağıda 

verilen durum oluĢur. 

1. 0,120 olasılığı olan; e 

2. 0,06 ile 0,09 aralığında olasılığı olanlar; t, a, o, i, n, s, h, ve r 

                                                
40  Beker ve Piper‟ın bu çalıĢmalarından elde ettikleri sonuçlar baĢvuru kaynağı olarak 

kullanılmıĢtır. 
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3. 0,40 ile 0,043 aralığında olasılığı olanlar; d ve l 

4. 0,015 ile 0,023 aralığında olasılığı olanlar; c, u, m, w,  f, g, y, p ve b 

5. 0,001 ile 0,010 aralığında olasılığı olanlar; v, k, j, x, q ve z 

 

Bunlarla birlikte Beker ve Piper en çok ikili ve üçlü harf dizilimlerini aĢağıda 

verilen Ģekilde açıklamıĢlardır (47). 

1. En çok kullanılan ikili harf dizilimleri; AN, AR, AS, AT, EA, ED, 

EN, ER, ES, ET, HA, HE, HI, IN, IS, IT, ND, NG, NT, OF, ON, 

OR, OU, RE, SE, ST, TE, TH, TI ve TO 

2. En çok kullanılan üçlü harf dizilimleri; AND, DTH, ENT, ERE, 

ETH, FOR, HER, ING, NTH, THA, THE ve WAS 

 

 Örnek: Burada sadece Ģifreli metin saldırısı, affine kriptosisteme yönelik 

bir saldırı örneği örnek ile ele alınacaktır. Affine kriptosistemiyle elde 

edilen Ģifreli metin aĢağıda verilen Ģekilde olduğu varsayılsın: 

 

dtfdwhoduvibotvyxvut 

yvydybzghwwvryvzuhuw 

gzobutvrtrvburbtdtbv 

yzomztbvytbrobyfbxvw 

 

Bu Ģifreli metindeki harf kullanım frekansları aĢağıda yer alan Tablo 

XVI. ġifreli metin harflerinin frekansları ile verildiği değerlerdedir. 
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Tablo XVI. ġifreli metin harflerinin frekansları 

 

Harf Frekans Harf Frekans 

a 0 m 0 

b 10 o 5 

c 0 p 0 

d 5 q 0 

e 0 r 5 

f 2 s 0 

g 2 t 9 

h 3 u 6 

i 1 v 11 

j 0 w 5 

k 0 x 2 

l 0 y 7 

m 1 z 5 

 

Bu frekans değerleri ve Ģifreli metinden Ģu bilgiler elde edilebilmektedir: 

1. ġifreli metin 80 karakterden oluĢmaktadır. 

2. ġifreli metinde, sırasıyla en çok kullanılan karakterler ve olasılık değerleri 

aĢağıdaki değerlerdedir: 

o v  ; 11 defa (0,137) 

o b  ; 10 defa (0,125) 

o t  ; 9 defa (0,112) 

 Burada Tablo XII. Ġngiliz alfabesinin mod 26‟ya göre karĢılıkları ve Tablo XVI. 

ġifreli metin harflerinin frekansları ile verilen Ģifreli metne ait istatistikî bilgiler 

karĢılaĢtırılarak anahtara ulaĢılmaya çalıĢılır. 
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1. Tablo XII‟ye göre Ġngiliz alfabesinde en çok kullanılan harfler 0,127 

olasılıkla e ve 0,91 olasılıkla t olmaktadır 

2. frekanslarına göre Ģifreli metinde en çok kullanılan harfler 0,137 olasılıkla 

v ve 0,125 olasılıkla b harfleri olmuĢtur. 

3. Ġstatistikî sonuçlar doğrultusunda önce Ģifreli metindeki v harfinin e 

harfine, b harfinin t harfine denk geldiği varsayılacaktır. 

a.  frekanslarına göre v=21, e=4, b=1 ve t=19 ile temsil edilir. Bu durumda 

𝒦 =   𝑎,𝑏 ∈ ℤ26
+ × ℤ26

+ ∶  𝑎, 26 = 1  olmak üzere Ԑ𝒦 𝑎𝑥 + 𝑏  

denklemi aĢağıdaki iki bilinmeyenli eĢitlik olarak ortaya çıkar: 

4𝑎 + 𝑏 ≡ 21     𝑚𝑜𝑑 26 

19𝑎 + 𝑏 ≡ 1     𝑚𝑜𝑑 26 

4𝑎 + 𝑏 ≡ 21     𝑚𝑜𝑑 26 

4𝑎−1 − 26𝑏 ≡ 21     𝑚𝑜𝑑 26 

26 ≡ 5.1 + 21     𝑚𝑜𝑑 26 

5 ≡ 5.21 + 4     𝑚𝑜𝑑 26 

1 ≡ 5.21     𝑚𝑜𝑑 26 

21 ≡ 26 − 21.1     𝑚𝑜𝑑 26 

21 ≡ 1.  −21 − 26.  −21     𝑚𝑜𝑑 26 

𝑎1 ≡ −21 ≡ −21 + 26 ≡ 5     𝑚𝑜𝑑 26 
𝑖𝑓 𝑎 = 21 ⇒ 4𝑎 = 84

84 + 𝑏 ≡ 6 + 𝑏 ≡ 21     𝑚𝑜𝑑 26 

𝑏 = 15

 

Bulunan a=21 ve b=15 için bölüm 3.2.3. Affine Kriptosistem ile 

verilen denklik sağlanamayacağından farklı değerler seçilir. Bu defa e için 

b karakter karĢılığı 1 seçilir ve 𝑡𝑝 = 𝑡𝑐   41  sebebiyle t için y karakter 

karĢılığı 24 seçilir: 

                                                
41 ġifreli metinde karĢılığı aranan harf t olduğundan bir sonraki en yakın frekansa sahip karakter 

karĢılığı seçilir.  
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4𝑎 + 𝑏 ≡ 1     𝑚𝑜𝑑 26 

19𝑎 + 𝑏 ≡ 24     𝑚𝑜𝑑 26 

4𝑎 + 𝑏 ≡ 1     𝑚𝑜𝑑 26 

4𝑎 − 26𝑏 = 1 ⇒

 
26 = 5.5 + 1 ⇒

5 = 5.1 + 0
  //öklid

 
1 = 26 − 5.5

1 = 5 −5 .−26 −1 
  //ters öklid

𝑎 ≡ −5 ≡ −5 + 26 ≡ 21     𝑚𝑜𝑑 26 

𝑎 = 5 ⇒
4𝑎 = 20 ⇒

20 + 𝑏 ≡ 1     𝑚𝑜𝑑 26 ⇒
𝑏 = 7 ⇒

𝑎 = 5,    𝑏 = 7 ⇒
4.5 + 7 ≡ 1     𝑚𝑜𝑑 26 

19.5 + 7 ≡ 24     𝑚𝑜𝑑 26 

 

 

b. Bulunan a=5, ve b=7 için yukarıdaki denklik sağlanabilmiĢ olduğundan 

𝒦 5𝑥 + 7  Ģifreleme anahtarına ait Ģifre çözme anahtarı hesaplanır: 

𝑎𝑎−1 ≡ 1     𝑚𝑜𝑑 26 ⇒

𝑎𝑎−1 − 26𝑦 = 1 ⇒ 5𝑎−1 − 26𝑦 = 1 ⇒

 
26 = 5.5 + 1
5 = 5.1 + 0

   //öklid

 
1 = 26 − 5.5

1 = 5 −5 − 26 −1 
   //ters öklid

𝑦 ≡ 5𝑥 + 7     𝑚𝑜𝑑 26 ⇒

𝑦 − 7 ≡ 5𝑥     𝑚𝑜𝑑 26 ⇒

𝒟𝒦 ≡ 21 𝑦 − 7 ≡ 21𝑦 − 147 ≡ 21𝑦 − 17     𝑚𝑜𝑑 26 ⇒

Şifreleme: Ԑ𝒦 𝑥 = 5𝑥 + 7 𝑚𝑜𝑑 26

Deşifreleme: 𝒟𝒦 𝑥 = 21𝑥 − 17 𝑚𝑜𝑑 26

 

 

c. Elde edilen 𝒟𝒦 𝑥  Ģifre çözme anahtarı ile Ģifreli metnin bütün 

karakterleri Tablo XII. Ġngiliz alfabesinin mod 26‟ya göre karĢılıkları 

karĢılıklarıyla yeniden hesaplanır. Elde edilen ve aĢağıda verilen sonuç 

anlamlı bir metin olduğundan affine kriptosistemin anahtar ikinci 

denemede kırılmıĢtır. 
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 d t f d w h o d u v i b o t v y x v u t 

                     

 3 19 5 3 22 7 14 3 20 21 8 1 14 19 21 24 23 21 20 19 

                     

𝒟𝒦 𝑥 : 20 18 10 20 3 0 17 20 13 8 21 4 17 18 8 19 24 8 13 18 

 u s k u d a r u n i v e r s i t y i n s 

 

 y v y d y b z g h w w v r y v z u h u w 

                     

 24 21 24 3 24 1 25 6 7 22 22 21 17 24 21 25 20 7 20 22 

                     

𝒟𝒦 𝑥 : 19 8 19 20 19 4 14 5 0 3 3 8 2 19 8 14 13 0 13 3 

 t i t u t e o f a d d i c t i o n a n d 

 

 g z o b u t v r t r v b u r b t d t b v 

                     

 6 25 14 1 20 19 21 17 19 17 21 1 20 17 1 19 3 19 1 21 

                     

𝒟𝒦 𝑥 : 5 14 17 4 13 18 8 2 18 2 8 4 13 2 4 18 20 18 4 8 

 f o r e n s i c s c i e n c e s u s e i 

 

 y z o m z t b v y t b r o b y f b x v w 

                     

 24 25 14 12 25 19 1 21 24 19 1 17 14 1 24 5 1 23 21 22 

                     

𝒟𝒦 𝑥 : 19 14 17 11 14 18 4 8 19 18 4 2 17 4 19 10 4 24 8 3 

 t o r l o s e i t s e c r e t k e y i d 

 

Düz Metin:      

uskudaruniversityins
tituteofaddictionand
forensicsciencesusei
torloseitsecretkeyid
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6. ICDS 

6.1. Giriş 

Dördüncü Bölüm – Mesaj Özetleme / Hash Algoritmaları baĢlığı altında özetleme 

algoritmaları ve BeĢinci Bölüm – Kriptografik Saldırılar BaĢlığı altında bu 

fonksiyonların saldıra açık yönleri detaylı ve uygulama olarak incelenmiĢtir. 

Mesaj özetleme algoritmaları temelinde kriptografik ve matematiksel yapıda 

olsalar da kendi alanlarını aĢkın olarak birçok alan için baĢvurulan metotlardır. 

Bu çalıĢma kapsamında tasarlanan ICDS(Inconvertible Data Signature), adli 

bilimlerde kullanılan mesaj özetleme fonksiyonlarının zayıflıklarından arındırılmıĢ ve 

adli alanda kullanımı da senkronize edilebilecek yapı motivasyonuyla geliĢtirilmiĢtir. 

Tasarım motivasyonu adli bilimler / adli biliĢim olmasıyla birlikte, elde edilen 

fonksiyon ile en çok kullanılan ve bilinen mesaj özetleme fonksiyonlarından daha 

güvenilir ve esnek bir yapı elde edilmesi amaçlanmıĢtır. Bu amaç dâhilinde NIST gibi 

kurumlarca uluslar arası alana kullanımı önerilen ve adli bilimler alanında delillerin 

müĢterekliğinin ispatı amacıyla kullanılan mesaj özetleme fonksiyonlarına bir alternatif 

geliĢtirilmesi amaçlanmıĢtır. 

Bugün en sık kullanılan mesaj özetleme algoritmaları MD ailesini temel almıĢtır. 

Bu Fonksiyonlar iteratif olan bir sıkıĢtırma fonksiyonu, baĢlangıç durum değerleri, sabit 

uzunlukta blok yapıları kullanır ve çıkıĢ (hash) değerleri olarak ayrıca sabit uzunlukta 

bir blok kullanırlar. 

Literatür yaygın olarak National Institute of Standards and Technology 

(NIST)‟nin öneri ve belirlediği standartları takip etmektedir. Bu kapsamda NIST‟in 
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2007 yılında belirlediği ve bugünde kullanılan SHA ailesinin standardını oluĢturduğu 

öneri ve standartları aĢağıda verilen gereksinimlerdedir (22): 

1. Algoritma yayınlanabilir ve herkesçe bilinebilir olmalıdır 

2. Algoritmanın uygulanabileceği platformlar geniĢ aralıkta olmalıdır 

3. Algoritma 224, 256, 384 ve 512 bit mesaj özetlemeyi ve en az 264 − 1 bit 

uzunluğunda mesaj (girdi) uzunluğunu destekliyor olmalıdır 

NIST, yukarıda sayılanlar dıĢığında özetleme fonksiyonlarının güvenliği, 

hesaplama verimliliği, hafıza-bellek gereksinimleri, donanımsal ve yazılımsal uygulama 

elveriĢliliği ve lisanslama gereksinimlerini değerlendirme parametreleri olarak kabul 

etmektedir. 

Bu çalıĢma kapsamında tasarlanan ICDS ile NIST‟in bütün gereksinimlerini 

sağlayan ve adli bilimler alanında kullanıma uygun bir yapı oluĢturulması 

amaçlanmıĢtır. 

BeĢinci Bölüm – Kriptografik Saldırılar BaĢlığı altında zayıflıkları ele alınan 

mesaj özetleme fonksiyonlarından daha güvenilir, geliĢtirilmiĢ, hızlı ve esnetilebilir bir 

yapı elde edilmesi amacıyla: 

1. Mevcut mesaj özetleme fonksiyonlarının kullanım alanları ve bu 

fonksiyonlar incelenmiĢtir (Dördüncü Bölüm – Mesaj Özetleme 

Algoritmaları / Hash Algoritmaları). 

2. En çok bilinen mesaj özetleme fonksiyonlarının zayıf yönleri ve saldırı 

yöntemleri, incelenmiĢtir (BeĢinci Bölüm – Kriptografik Saldırılar). 

 

Bu Ġncelemeler neticesinde bu bölümde; 
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1. Adli bilimlerde delil bütünlüğü ispatında, delil müĢterekliği ve delillerin 

saklanması motivasyonunda gereksinimler tespit edilmiĢtir. 

2. GeliĢtirilecek mesaj özetleme algoritmasınun esnek yapıda olması ve farklı 

alanlara da kaynak olabilmesi için gereksinimler belirlenmiĢtir. 

3. Güvenlik, hız ve donanım gereksinimleri incelenmiĢtir. 

4. Yukarıda yer alan inceleme tespitler neticesinde modüler olarak 

matematiksel algoritma ve yapılar tasarlanmıĢtır. 

5. GeliĢtirilen algoritmaların her birisi bilinen kriptografik saldırılar ve daha 

güçlü saldırılar altında sınanmıĢtır. 

6. Modüler olarak ayrı ayrı geliĢtirilen yapıları, adli bilimler alanına ve diğer 

ilgili alanlarına esnetilebilecek bir algoritma ile bir araya getirilmiĢtir. 

7. GeliĢtirilen mesaj özetleme algoritmasınun bir bütün olarak alan 

uygulanabilirliği incelenmiĢtir. 

8. GeliĢtirilen mesaj özetleme algoritmasınun alan kullanımındaki güvenlik 

ve uygulanabilirliği incelenmiĢtir. 

9. GeliĢtirilen mesaj özetleme algoritmasınun ve NIST standartlarının 

birbirleriyle karşılıklı gereksinim durumları incelenmiĢtir. 

6.2. Gereksinimler 

6.2.3. Adli Bilimler 

Yukarıda ele alınan bilgiler doğrultusunda, tasarlanan özetleme algoritmasınun 

adli bilimlerde sağlaması gereken temel özellikler aĢağıda verilmiĢtir. 

1. Delil bütünlüğü ispatında kullanılabilmelidir. 
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a. Sayısal delile yapılacak en küçük müdahalede özet değeri büyük 

farklılıklar göstermelidir. 

b. Mevcut sayısal delil üstünde tasarlanarak bir veri eklenmesi, 

silinmesi veya değiĢtirilmesiyle ilk özet değerinin elde edilmesi 

hesaplanabilir olmamalıdır. 

c. Mevcut sayısal delilin özet değerinde özet değeri sonucu verecek 

farklı veriler hesaplanabilir olmamalıdır. 

 

2. Donanımsal ve yazılımsal elveriĢli olmalıdır. 

a. Olay yeri inceleme birimlerinin veya olay yeriyle ilk temasta 

bulunan yetkililerin temel teknik bilgisiyle kullanabileceği 

donanımların geliĢtirilmesine uygun olmalıdır. 

b. Donanımsal uygulama ile kurulum ve hazırlık gerektirmeyen 

cihazlar geliĢtirilebilmeli ve acil gereksinimlerde 

uygulanabilmelidir. 

c. Donanımsal eriĢimin mümkün olmadığı veya farklı gereksinimler 

için yazılımsal uygulamalar geliĢtirilebilmelidir. 

d. Delil donanımsal müdahalenin uyarlanamayacağı herhangi bir 

sayısal ortamda bulunması durumunda, yazılımsal uygulama ile 

özetlenebilmelidir. 

 

3. Delil inceleme aĢamasında birim veya personel özgül inceleme 

yapabilmeli ve bütünlüğünü koruyan delil kendilerine özgül özet 

değerinde özetlenebilmelidir. 
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a. Delile eriĢen yetkili birim veya personel eriĢim öncesi ve 

sonrasında kendilerine özgül anahtarla özet değerleri alabilmeli ve 

delil bütünlüğü birden fazla anahtarla ispat edilebilmelidir. 

b. Delile ve bütün anahtarlara herkes sahip olsa da bu parametrelere 

özgül mesaj özet değerleri farklı parametrelerle elde 

edilememelidir. 

c. Delil birden fazla birim ve personelce, birden fazla anahtarla 

özetlenebilmeli ve ayrı-ayrı bütünlük ispatı yapılabilmelidir. Delil, 

anahtar ve özet değerlerinin herkesçe bilinebilir olması 

durumunda delil bütünlüğü ispatının müĢterekliği 

sağlanabilmelidir. 

d. Mevcut sayısal delilin özet değerinde özet değeri sonucu verecek 

farklı veriler hesaplanabilir olmamalıdır. 

 

4. Kolay uygulanabilir, anlaĢılabilir ve geliĢtirilebilir algoritmaya sahip 

olmalıdır. 

a. Uygulama ve anlaĢılabilir algoritmayla delile müdahalede olası 

hataların önüne geçilmesi, birim ve personel tarafında etkin tepki 

sürelerinin elde edilmesi sağlanmalıdır. 

b. Algoritma sadece teknik bilgiye sahip birim ve yetkililerce 

uygulanabilir değil, kamu tarafınca da uygulanabilir olmalı ve 

delil müĢterekliği sağlanabilmelidir. 
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c. Algoritma farklı platformlarda uygulamaya ve açık kaynak olarak 

geliĢen teknolojik imkânlar doğrultusunda geliĢtirilmeye uygun 

olmalıdır. 

d. Algoritmanın uygulandığı yazılım ve donanımların teknik 

yeterliliğe sahip olmayan kiĢilerce eriĢilebilir olması için 

uyarlama geliĢtirmeler mümkün olmalıdır. 

 

5. Delile veya amaca özgül parametrik yapıda olmalıdır. 

a.  Sayısal delilin veri boyutuna veya olası kanuni-normsal 

zorunluluklara göre geniĢ aralıkta özet değeri uzunluğu seçilebilir 

olmalıdır. 

b. Sayısal delilden elde edilecek özet değerinin ayrıca bir anahtara 

bağımlı olup olmaması seçilebilir olmalıdır. 

c.  Özet değeri sayısal deliller haricinde, adli bilimler ile iliĢkili 

sayısal verilerin imzalanabilmesi, kaynak ispatı gereksinimlerine 

uygun parametre seçeneklerine sahip olmalıdır. 

d. Özet değeri sayısal delil ve adli verilerin kaynak takibini 

sağlamaya uygun olmalıdır. 

 

6. Güvenirliği bilimsel yöntemlerle ispatlanmıĢ ve bu ispatlar tekrar 

gözlemlenebilir olmalıdır. 

a. Sayısal delilde yapılacak en küçük değiĢimin, özet değerinde 

yüksek değerde değiĢimlere sebep olduğu bilimsel olarak 

ispatlanmalıdır. 
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b. Sayısal delile kontrollü bir müdahale ile istenilen değerde veya 

aynı değerde özet değerinin hesaplanabilir olamayacağı bilimsel 

olarak ispatlanmalıdır. 

c. Mevcut sayısal delil ile aynı özet değerini veren baĢka veri 

yapılarının hesaplanabilir olamayacağı bilimsel olarak 

ispatlanmalıdır. 

d. Bilimsel ispatların hepsi gözlemlenebilir, tekrarlanabilir, 

güvenilirlik ispatı amacına özgül analiz ve yöntemlerle 

gerçekleĢtirilmiĢ olup bütün olarak kamu ile paylaĢılmıĢ 

olmalıdır.  

6.2.2. Esnek Yapı 

Yukarıda ele alınan bilgiler doğrultusunda, tasarlanan özetleme algoritmasınun 

Adli bilimler baĢta olmak üzere esnek kullanım alanlarına sahip olabilmesi için 

sağlanması gereken temel özellikler aĢağıda verilmiĢtir. 

1. Özetleme yapılabilecek platform seçenekleri geniĢ bir aralıkta 

olmalıdır. 

a. Özetleme algoritması donanımsal, yazılımsal ve her iki platformu 

içerir hibrit uygulamaya elveriĢli olmalıdır. 

b. Yazılımsal tarafta, masaüstü, aplikasyon (mobil platformlar 

dâhil), bulut ve internet gibi sayısal iletiĢim sistemleri üzerinde 

eriĢime uygun uygulamalar geliĢtirilebilmesi mümkün olmalıdır. 
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c. Donanımsal tarafta, düĢük donanım gereksiniminde olması veya 

donanıma uygun özet değeri uzunlukları, parametreleri ve 

değiĢkenleri olmalıdır, 

 

2. MAC
42

  veya  MDC
43

  yapısında uygulanabilir olmalıdır. 

a.  MAC yapısında çalıĢabilmesi için özet değerinde etkili 

farklılıklara yol açan ayrı bir anahtar giriĢ parametresi olmalıdır. 

b. Anahtar parametresinin boĢ olması durumunda MDC aksi 

durumda MAC yapısında olan bir yapıda olmalıdır. 

 

3. DSA
44

 uygulamalarında kullanılabilir olmalıdır. 

a. Farklı sayısal imza algoritmalarına uygun algoritmik yapıya sahip 

olmalıdır. 

b. GeniĢ aralıktaki özet değeri uzunluğu seçeneği sayısal imza 

algoritmalarının gereksinimlerini karĢılayabilmelidir. 

c. Asimetrik anahtar kriptosistemleriyle hesaplanan açık (public) ve 

gizli (private) anahtarlar mesaj veya anahtar değeri olarak 

kullanılabilmelidir. 

d. Asimetrik anahtar kriptosistemlerinin üretebildiği anahtar 

uzunluklarını tek blok ile özetlenebilmeli ve anahtarın uzunluğu 

ile sağladığı güvenliği azaltılmamalıdır. 

                                                
42 MAC: Message Authentication Code – Mesaj Yetkilendirme Kodu 

43 MDC: Modification Detection Code – DeğiĢiklik Denetleme Kodu 

44 DSA: Digital Signature Algorithm – Sayısal Ġmza Algoritması 
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e. Anahtar parametresinin boĢ olması durumunda MDC aksi 

durumda MAC yapısında olan bir yapıda olmalıdır. 

f. Donanımsal tarafta, düĢük donanım gereksiniminde olması veya 

donanıma uygun özet değeri uzunlukları, parametreleri ve 

değiĢkenleri olmalıdır. 

6.2.3. Güvenlik, Hız ve Donanım 

Yukarıda ele alınan bilgiler doğrultusunda, tasarlanan özetleme algoritmasında 

sağlanması gereken güvenlik, hız ve bellek gereksinimleri aĢağıda verilmiĢtir. 

1. Algoritma yapısına bağlı olan ve algoritma yapısına bağlı olmayan saldırı 

yöntemlerine karĢı dirençli olmalıdır. 

a. Algoritma yapısına bağlı olan MITM
45

, Fixed Point
46

 ve diferansiyel
47 

saldırılarına dirençli olmalıdır. 

b. Algoritma yapısına bağlı olmayan doğum günü, ön görüntü, ikinci ön 

görüntü saldırılarına dirençli olmalıdır. 

c. Bir özet değerinden mesaj değerinin bulunabilmesi mümkün olmamalı ve 

algoritma tek yönlü bir fonksiyon olarak çalıĢmalıdır. 

d. Seçilen bir özet değerine sahip mesaj hesaplanamamalıdır. 

e. Aynı özet değerini veren-çakıĢan iki farklı mesaj değeri 

hesaplanamamalıdır. 

                                                
45 MITM: Meet in the Middle – Ortada buluĢma (Bknz: BeĢinci Bölüm Kriptografik Saldırılar) 

46 Fixed Point: Sabit Nokta (Bknz: BeĢinci Bölüm Kriptografik Saldırılar) 

47 Diferansiyel Saldırılar: (Bknz: BeĢinci Bölüm Kriptografik Saldırılar) 
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f. Mesaj değerindeki en küçük değerin özet değerinde kaotik etkiye sahip 

olması sağlanmalıdır. 

g. Algoritma yapısına bağlı saldırılara direnç sağlanması için mesajın 

sadece özet değerine etki eden bir değer değil ayrıca fonksiyon 

parametrelerine etki etmesi sağlanmalıdır. 

 

2. Özet değerinin elde edilmesi düĢük zaman maliyetinde olmalıdır. 

a) Özet değerinin hesaplanması kısa sürede sonuçlanmalıdır. 

b) Zaman maliyetinde elde edilecek fayda güvenlik ve bellek gereksinimi 

maliyetine sebep olmamalıdır. 

c) Zaman maliyetindeki fayda farklı donanım yapılarında da orantılı 

sonuçlar vermelidir. 

d) Zaman maliyetindeki fayda, aynı donanım üzerinde ve aynı anda birden 

fazla özetleme iĢleminde de fayda sağlamalıdır. 

 

3. DüĢük bellek ve donanım gereksinimlerine sahip olmalıdır. 

a)  Algoritma düĢük bellek-hafıza alanına gereksinim duymalıdır. 

b)  Algoritma düĢük iĢlem ve mikro iĢlemci alanına ihtiyaç duymalıdır. 

c) Algoritma aritmetik hesaplama ile eĢ iĢlemleri mantıksal hesaplama ile 

elde edebilmeli ve böylelikle donanım-hız maliyetinde fayda 

sağlanabilmelidir. 
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6.3. Matematiksel Yapı ve Algoritmalar 

6.3.1. Matematiksel Altyapı 

6.3.1.1. Blok Yapısı 

Algoritma yapısı temel olarak blok üzerinde iĢlem yapılmasına dayalıdır. Blok 

yapısına bağlı olarak: 

1. Özet değerinin alabileceği en kısa ve en uzun değerlerin aralığı bellidir. 

2. Algoritmanın kullanacağı kelime uzunluğu bellidir. 

3. Gereksinim duyulan donanımsal hafıza bellek ve iĢlemci mimarisi bellidir. 

 

Yukarıdan anlaĢılacağı üzere, algoritmanın güvenlik, esneklik, hız, donanım 

gereksinimi blok yapısının özelliklerine bağlıdır. Bu durumda ICDS ile elde edilmek 

istenen geliĢmiĢ yapı için blok yapısının özel olarak tasarlanması gerekmektedir. 

ICDS blok yapısından elde edilmek istenen faydalar ve bu amaçlarla yapı tasarımı 

aĢağıdaki Ģekilde oluĢturulmuĢtur: 

1. Blok yapısının en küçük değerleri bit değerleridir. Bu bit değerlerinin 8 ve 

katları sayısınca bir araya gelmesiyle kelime (word) değerleri ortaya çıkar. 

 

2. Blok yapısının oluĢturulmasında kelime değerleri kullanılmıĢtır. Bu kelime 

değerlerinin bit uzunluğu donanımsal hafıza-bellek ve iĢlemci gereksinimine de 

temel oluĢturduğundan en geniĢ aralıkta platformda çalıĢabilecek kelime uzunluğu 

olarak 32-bit kelime uzunluğu kullanılması tercih edilmiĢtir. β bloğu, c(β) β 
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bloğundaki kelime sayısını ettiğinde, β bloğunun bit uzunluğunu temsil eden, len(β) 

değeri aĢağıdaki eĢitliktedir.  

 

𝑙𝑒𝑛 𝛽 = 32. 𝑐(β)  ( 104 ) 

 

3. Blok uzunluğu algoritmanın güvenliğini doğrudan etkileyen yapı değeridir. 

Ancak blok uzunluğunun çok büyük olması algoritmanın iĢlem ve tepki süresini 

doğrudan düĢüren bir etki sunar. Literatürde MD4 (46), MD5 (20), SHA (48), 

algoritmalarında 512-bitlik ve 1024-bitlik sabit bloklar kullanmıĢtır. ICDS için 

istenilen özet değerine göre değiĢen değerlerde blok uzunluğu kullanılmıĢtır.  

 Burada ℋ özet değeri ve HASHLEN özet değerinin uzunluğu olduğunda, blok 

uzunluğunun özet değeri uzunluğunun iki katı olması tercih edilmiĢtir. 

 

𝑙𝑒𝑛 𝛽 = 2.𝐻𝐴𝑆𝐻𝐿𝐸𝑁  ( 105 ) 

 

4. Bilinen mesaj özetleme algoritmaları özet değerlerini lineer fonksiyonlar ile 

hesaplar. ICDS‟in hesaplama ve sıkıĢtırma fonksiyonlarında bu hesaplama iki 

boyutlu tablolar üzerinde yapılır. Bu yapıyla blok uzunluğunu oluĢturan 32-bitlik 

kelimelerin 8-bitlik değerler olarak iĢlenmesi sağlanır. 8-bite indirgenmiĢ bu sanal 

yapı ICDS‟in donanım ihtiyaçlarının en düĢük seviyede tutulmasını sağlar. 

ICDS‟in 256-bit mesaj özet değerinde kullanılan 512-bitlik blok yapısı aĢağıda 

ġekil 22: ICDS - 512 bitlik blok yapısı temsil edilmiĢtir. 
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Şekil 22: ICDS - 512 bitlik blok yapısı 

 

5. 1, 2, 3 ve 4 ile açıklanan ICDS‟in blok özellikleri Ģu Ģekildedir;  

 Kelime; 𝛽 = 𝛽0 ,𝛽…,𝛽𝑛−1  dizisi elemanları olarak temsil edilirler ve her bir 

kelime 32-bit uzunluğundadır. 

 Blok; β ile temsil edilir, uzunluğu len(β) ile temsil edilir. 32-bitlik 

kelimelerden oluĢur. 

 Blok Uzunluğu; len(β) ile temsil edilir, enaz 512-bit olmak üzere mesaj 

özeti uzunluğunun iki katı uzunluktadır 𝑙𝑒𝑛 𝛽 = 2.𝐻𝐴𝑆𝐻𝐿𝐸𝑁. 

 

𝑙𝑒𝑛 𝛽 =

 
 

 
512,                                                              512 > 2.𝐻𝐴𝑆𝐻𝐿𝐸𝑁

 

𝑙𝑒𝑛 𝛽 = 512                                   

𝑤𝑖𝑙𝑒 𝑙𝑒𝑛 𝛽 < 2.𝐻𝐴𝑆𝐻𝐿𝐸𝑁 𝑑𝑜

{𝑙𝑒𝑛 𝛽 = 2. 𝑙𝑒𝑛(𝛽)           

 , 2.𝐻𝐴𝑆𝐻𝐿𝐸𝑁 ≥ 512 
      ( 82 ) 

 

128 ≤ HASHLEN ≤ 65536 eĢitliği sebebiyle len(β) için olası değer aralığı 

aĢağıdaki eĢitliktedir. 

 

512 ≤ 𝐻𝐴𝑆𝐻𝐿𝐸𝑁 ≤ 131072  ( 83) 
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 Blok Uzunluğu Tablosu; ICDS en kısa 128-bit özet değeri uzunluğu için 

hesaplama yapar. 128-65536 bit özet değeri aralığına göre kullanılacak blok 

uzunluklarının özellikleri tablo ile verildiği değerlerdedir
48.

 

 

Tablo XVII. ICDS - Blok uzunlukları değerleri 

 

Özet Uzunluğu 

HASHSIZE 

Blok Uzunluğu 

len(β) 

Kelime Sayısı 

c(β) 

128 512 * 8 

160 512 * 10 

192 512 * 12 

224 512 * 14 

256 512 * 16 

384 768 24 

512 1024 32 

1024 2048 64 

2048 4096 128 

4096 8192 256 

* 256-bit mesaj özeti değerine kadar 512-bitlik blok uzunlukları kullanılır, bu değerin 

üzerindeki özet değerlerinde hesaplama için özet değerinin iki katı uzunluğunda blok 

uzunlukları kullanılır… 

6.3.1.2. S-Box Tablosu 

Algoritma 32-bit uzunluktaki kelimelerden oluĢur ve bu kelimelerin her birisi 8-

bitlik 4 ayrı parça olarak değerlendirilir ( Bkz: Bölüm 7.3.1.1. Şekil 22: ICDS - 512 bitlik blok 

yapısı ). ICDS 32- bitlik kelimelerden oluĢan blok yapısını iteratif sıkıĢtırma 

                                                
48 65536-bit özet değeri burada bir üst sınır olmayıp çalıĢma yapıldığında bilinen en yüksek özet 

değeri 1024-bittir. 
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fonksiyonlarından geçirir. Bu fonksiyonlarda anahtar hesaplamasında ve bloğun ilk 

değerlerinin atanmasında s-box değiĢim tablosu kullanılır. 

S-Box değiĢim tablosu AES (49)  baĢta olmak üzere birçok kriptografik 

algoritmada kullanılan ve etkili kullanımında yapıya güç kazandıran bir yöntemdir. 

ICDS, bilinen s-box tablosu değerlerinden farklı değerlere sahip bir tablo kullanır. 

ICDS için kullanılan bu tablo daha karmaĢık ve korelâsyonu değeri daha düĢük değerler 

sıralamasına sahiptir. 

Bu tablonun oluĢturulmasında aĢağıdaki fonksiyon kullanılır. 

 

𝑎 = 203                                                                                                 
𝑓𝑜𝑟 𝑖 = 0 𝑡𝑜 255 𝑑𝑜                                                                           

 
 
 
 

 
 
 
𝑠𝑏𝑜𝑥 𝑖 =   𝑎. 3  𝑚𝑜𝑑 256                            

𝑠𝑏𝑜𝑥 𝑖 =

 

 
 

  𝑠𝑏𝑜𝑥 𝑖 ≪ 4  ∧ 192  ∨ ⤸

  𝑠𝑏𝑜𝑥 𝑖 ≫ 2  ∧ 48  ∨ ⤸  

  𝑠𝑏𝑜𝑥 𝑖 ≪ 2  ∧ 12  ∨ ⤸  

  𝑠𝑏𝑜𝑥 𝑖 ≫ 4  ∧ 3               

 
 

   

𝑎 =  𝑎 + 1  𝑚𝑜𝑑 256                                       

                              

𝑓𝑜𝑟 𝑖 = 0 𝑡𝑜 1023 𝑑𝑜                                                                        

 
 
 
 

 
 
 
𝑠𝑏𝑜𝑥 𝑖 𝑚𝑜𝑑  256 =                                                                       

 

 
 
 
 

   17. 𝑠𝑏𝑜𝑥 𝑖 𝑚𝑜𝑑  256  𝑚𝑜𝑑 256 ≪ 4  ∧ 192 ∨ ⤸

   17. 𝑠𝑏𝑜𝑥 𝑖 𝑚𝑜𝑑  256  𝑚𝑜𝑑 256 ≫ 2  ∧ 48 ∨ ⤸  

   17.𝑠𝑏𝑜𝑥 𝑖 𝑚𝑜𝑑  256  𝑚𝑜𝑑 256 ≪ 2  ∧ 12 ∨ ⤸   

   17. 𝑠𝑏𝑜𝑥 𝑖 𝑚𝑜𝑑  256  𝑚𝑜𝑑 256 ≫ 4  ∧ 3               

 
 
 
 
 

       ( 84 ) 

 

Yukarıdaki formül ile elde edilen s-box tablosu aĢağıda tablo Tablo XVIII. ICDS 

- SBox Tablosu ile verilmiĢtir. Bu tabloda yer alan değerler 16‟lık sayı sistemi 

temsilinde olup toplam 256 ayrı değer içerir. 
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Bu 256 ayrı değer 8-bitlik bir değerin alabileceği değerleri temsil eder. 8-bitlik bir 

değer 16‟lık sayı sisteminde iki karakter ile gösterilebilir. Burada xy sayısı için x 

tablonun satırlarını, y tablonun sütunlarını temsil eder. 

 

Tablo XVIII. ICDS - SBox Tablosu 

  

y 

0 1 2 3 4 5 6 7 8 9 a b c d e f 

x    

0 31 0c e2 fc f8 50 19 14 3 1e f5 3d 38 27 e9 e4 

1 3f 3a ef eb e6 6d 7 2 1d 18 f3 1a 15 10 c6 c1 

2 9 4 ea e5 e0 5b 1 1c 0b 6 cc 24 13 2e c0 de 

3 26 21 d7 d2 ec 0 fb f6 f1 ff a6 d9 d4 c3 88 84 

4 db d6 8f 8a 86 f9 a4 93 ad a8 43 c7 c2 dc b7 b2 

5 d5 d0 99 85 80 e7 92 ac 9b 97 5c f0 ce fa a0 be 

6 d3 ed 94 83 9d e1 9f 9a 96 91 4a cd c9 c4 bd b8 

7 cf cb b1 bf ba fe a9 95 90 ae 54 c8 f7 f2 ab a7 

8 ca c5 8e 89 b5 e8 82 9c 8b 87 72 a1 af aa 51 5f 

9 b3 8d 67 63 7d 81 7f 7a 75 71 2a 5d 58 47 0d 8 

a 8c bb 62 7c 6b 9e 49 44 70 4e 34 4b 46 42 3b 36 

b b9 a5 6e 69 64 98 77 73 4d 48 22 45 41 4f 35 30 

c b4 a3 68 57 53 b6 6f 6a 65 61 1f 40 5e 59 33 0e 

d a2 bc 56 52 6c b0 79 74 60 7e 29 4c 7b 76 3c 2b 

e 5a 55 0f 0a 5 78 17 12 2d 28 dd 25 20 2f d1 df 

f 37 32 f4 e3 fd 66 11 2c 1b 16 d8 23 3e 39 ee da 

 

4. Örnek: 24310 = 𝑓316  olur. Bu değerin s-box tablosundaki karĢılığı için 

x(satır) bölümünde f ve y(sütün) bölümünde 3 karĢılığına bakılır. Bu 

durumda Tablo XVIII. ICDS - SBox Tablosu‟e göre sbox[f3] = e3 olarak 

bulunur. 
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Şekil 23: SBOX dağılım grafiği 

 

Bu sbox tablosunun dağılım grafiği ġekil 23 ile verilmiĢtir. Bu grafikle de 

görüldüğü gibi, kullanılan sbox tablosu x giriĢlerinde yüksek dağılım gösteren sonuç 

karĢılıkları döndürmektedir. 

6.3.1.3. Mesaj Dolgulama 

Literatürde yer alan mesaj özetleme algoritmaları mesajı, bloğun uzunluğunun 

katları kadar dolgular. 

ICDS‟de blok uzunluğu üretilecek özet değeri uzunluğuna göre değiĢmektedir. Bu 

yapısı sebebiyle dolgulama uzunluğu ve değerleri özet değeri uzunluğuna göre değiĢir. 

Dolgulama iĢleminde, len(β) blok uzunluğu için, len(ℳ) mesaj uzunluğunun 

len(β)‟nin katları olması sağlanır. 

ICDS‟de dolgulama iĢlemi yaygın literatürden farklı gerçekleĢir. Yaygın literatür 

mesajın son bit değerinden sonra bir bitlik 1 değerini ekler ve devamını 0 bitleriyle 

doldurup son 64 veya 128 bitlik bölümüne mesaj uzunluğunu ekler. 

ICDS ℳ = ℳ0 ,…  mesaj dizisini 8-bitlik parçalar halinde okur. ℳ mesaj 

dizisinin son elemanı da kullanıldıktan sonra, β dizisine alınacak sıradaki değer sbox 
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tablosundan sbox[i mod 256] olarak çağırılarak  β dizisine yerleĢtirilir. Bu dolgulama 

iĢlemi blok dolduruluncaya kadar devam eder. 

FarklılaĢtırılmıĢ dolgulama iĢlemi 0 değerli bit yerleĢimine odaklanan diferansiyel 

saldırılarına direnç sağlamayı amaçlar. 

Dolgulama iĢleminde kullanılan bit uzunluğu PAD, mesaj uzunluğu len(ℳ) ve 

blok uzunluğu  len(β) olduğunda PAD aĢağıda verilen değerde olur. 

 

𝑃𝐴𝐷 =  
len β  mod len ℳ ,      len β > 𝑙𝑒𝑛 ℳ 

len β  mod len ℳ ,            len < 𝑙𝑒𝑛 ℳ 
      (85) 

 

Mesaj uzunluğu olan len(ℳ) değerinin dolgulamada kullanılmaması ve uzunluk 

değeri yerine sbox[i] değerlerinin kullanılması, özetlenecek mesaj uzunluğunun sınırsız 

olmasını sağlar. Literatürde yer alan çalıĢmalar kullandıkları kelime uzunlukları ve 

dolgulama ile iliĢkili olarak mesaj boyutlarını 64-bit veya 128-bit ile gösterilebilecek 

sınırlarda kullanırlar. 

ICDS‟in dolgulama iĢlemi aĢağıda ġekil 24  ile temsil edilmiĢtir. 

 

 

 

  Şekil 24: ICDS - Mesaj dolgulama 
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ℳ0||ℳ1||ℳ….  8‟er bitlik mesaj değerleri ve 𝑠𝑏𝑜𝑥 𝑖 𝑚𝑜𝑑 256  i mod 256 

değerine göre sbox tablosundan çağırılan 8-bitlik değerler olduğunda mesaj dolgulama, 

aĢağıda yer alan eĢitlik 5 ile temsil edilebilir; 

 

ℳ𝑖 ≔ℳ0||ℳ1||ℳ….||𝑠𝑏𝑜𝑥 𝑖 𝑚𝑜𝑑 256     (86) 

6.3.2. Alt Fonksiyonlar 

Bu bölümde ICDS‟in mesaj özetleme iĢlemi için tasarlanan fonksiyonlar 

verilmiĢtir. Alt fonksiyonlara ait algoritmalarda kullanılan hexadeximal sayılar, 

sollarına yerleĢtirilen 𝟎𝒙… ile temsil edilmiĢtir.  

6.3.2.1. blockmix fonksiyonu 

Bu fonksiyon 32-bitlik kelimelerden oluĢan bloğun 8-bitlik parçalar halinde 

karıĢtırılmasını ve ICDS‟in daha etkili diffusion ve confusion oluĢturmasını sağlar. Bu 

sayede mesajın herhangi bir bitindeki değiĢimin bütün blok içerisinde etki oluĢturması 

sağlanır. 

ICDS, bölüm 7.5.1.1‟de ġekil 22: ICDS - 512 bitlik blok yapısı ile gösterildiği 

gibi mesaj özet uzunluğunun iki katı uzunluğa sahip blokları kullanır ve bu bloklar 

AES‟de (49) olduğu gibi iki boyutlu matrisler olarak ele alınır. 

blockmix fonksiyonu önce 32-bitlik kelimelerin blok içerisindeki sıralamasını 

değiĢtirir. Kelimelerin sıralama değiĢiminden sonra kelimeleri oluĢturan 32-bitlik 

değerler 8-bitlik parçalar halinde yer değiĢimine tutulur. 

Buradaki permutasyon iĢlemi iskambil destesinin karıĢtırılmasına benzer. Ancak 

blok yapısı iki boyutlu olduğundan bu karıĢtırma iĢlemi iki boyutlu olarak gerçekleĢir. 
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Bu fonksiyon bloğu oluĢturan kelime sayısına bağlı olarak iki farklı tür karıĢtırma 

iĢlemi yapar. Burada β bloğundaki kelime sayısı c(β) „nın c(β) mod 2 = 1 veya c(β)  

mod 2 = 0 olması fonksiyonun iki farklı permütasyona yönelmesini iĢaret eder. 

Fonksiyonun içerisindeki a ve b değiĢkenleri aĢağıdaki Ģekilde hesaplanır. 

 
𝑎 =  𝑐(𝛽) − 1 2 

𝑏 =  𝑐(𝛽) + 1 2 
                              , 𝑐(𝛽) 𝑚𝑜𝑑 2 = 1

 
𝑎 = 𝑐(𝛽) 2 

𝑏 = 𝑐(𝛽) 2 
                                          , 𝑐(𝛽) 𝑚𝑜𝑑 2 = 0

          (87) 

 

a ve b değerleri belirlendikten sonra fonksiyon bu değerlere göre kelimelerin blok 

içerisindeki yerini ve kelimelerin bitlerini 8‟erli parçalar halinde yeniden konumlandırır. 

Bloktaki kelimelerin yeniden konumlandırılması for i = 0 to (a - 1) döngüsünde 

gerçekleĢir. 

Kelimeye ait bitlerin yeniden konumlandırılması için kelime değerinin bit 

değerleri taĢınır, bu iĢlem aĢağıda gösterilmiĢtir. 

 

𝛽[𝑖] = 𝑐𝑝𝑒𝑟

 

 

𝛽[𝑖] ⋀ 0𝑥0000𝑓𝑓00 ≪ 16 ⋁  ⤸

𝛽[𝑖] ⋀ 0𝑥𝑓𝑓000000 ≫ 8 ⋁     ⤸

𝛽[𝑖] ⋀ 0𝑥000000𝑓𝑓 ≪ 8 ⋁     ⤸

𝛽 𝑖 ⋀ 0𝑥00𝑓𝑓0000 ≫ 16          

      (88) 

 

Bu fonksiyon Algoritma 1. ICDS – blockmix fonksiyonu ile verilmiĢtir. 
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Algoritma 1. ICDS – blockmix fonksiyonu 

 

Inputs: 𝜷 𝒊  ;// 32-bit uzunluğunda kelimelerden oluĢan blok dizisi. 

Variables: 𝒂,𝒃  ;// β i  kelime dizisinin permütasyonunda kullanılacak 

değiĢkenler. 

𝒄(𝛃) ;// β i  dizisindeki kelime sayısı, dizinin eleman sayısı. 

Outputs: 𝕆𝒊 ;// Kelimeler ve kelimelere ait bit değerlerinin yeniden 

konumlandırıldığı 𝛽 𝑖   dizisi. 

01:  if (c(β) mod  2) = 1)  then 

02:    a = ((c(β) – 1 ) / 2);  b = ((c(β) + 1 ) / 2); 

03:  else if (c(β) mod  2) = 0) then 

04:    a = (c(β) / 2);   b = (c(β) / 2); 

05:  end if 

06: for  i = 0 to (a – 1)  

07:   𝕆[2.i] = cper(  ((β[b + i] ∧ 0x0000ff00) ≪ 16) ⋁  ⤸ 

             ((β[b + i] ∧ 0xff000000) ≫ 8) ⋁ ⤸ 

             ((β[b + i] ∧ 0x000000ff) ≪ 8) ⋁ ⤸ 

             ((β[b + i] ∧ 0x00ff0000) ≫ 16)  );     

08:   𝕆[(2.i)+1] = cper(  ((β[i] ∧ 0x0000ff00) ≪ 16) ⋁  ⤸ 

                   ((β[i] ∧ 0xff000000) ≫ 8) ⋁ ⤸ 

                        ((β[i] ∧ 0x000000ff) ≪ 8) ⋁ ⤸ 

                        ((β[i] ∧ 0x00ff0000) ≫ 16)  );  

09:  end for 

10:  if (c(β) mod 2 = 1) then 

     𝕆[c(β)-1] = cper( ((β[a] ∧ 0x0000ff00) ≪ 16) ⋁  ⤸ 

       ((β[a] ∧ 0xff000000) ≫ 8) ⋁ ⤸ 

       ((β[a] ∧ 0x000000ff) ≪ 8) ⋁ ⤸ 

       ((β[a] ∧ 0x00ff0000) ≫ 16) );  

11:  end if 

12:  return 𝕆  

 

Bu fonksiyona gönderilen ve bloğu oluĢturan kelimelerin permütasyonu sonucu 

ġekil 25 ile temsil edilmiĢtir. 
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Şekil 25: ICDS - blockmix fonksiyonu 

 (A) c(β) mod 2 = 0 için yerleĢim,    (B) (β) mod 2 = 1 için yerleĢim  

6.3.2.2. zigzag fonksiyonu 

zigzag fonksiyonu, girdi olan bloktaki kelimeleri 8-bitlik parçalar halinde ve 

zigzag pozisyonunda XOR iĢleminden geçirir. Bu fonksiyon blok yerleĢimi sonrasında 

baĢlatılan sıkıĢtırma ve hesaplama döngülerinde çağırılır. 

Fonksiyonun çalıĢması turlar halinde gerçekleĢir ve blokta bulunan kelime 

sayısınca c(β) turdan oluĢur. Her turda iki kelime, dört kelimeye yaygın olarak iĢletilir. 

Buradaki her turda toplam 128-bitlik alanda iĢlem yapılmıĢ olunur. 

zigzag pozisyonunda XOR iĢlemi ġekil 26: ICDS - zigzag fonksiyonu ile 

gösterildiği gibi gerçekleĢir, bu Ģekil üzerinde 128-bitlik bir blok uzunluğu örnek 

alınmıĢtır ve sadece ilk tura ait XOR iĢlemi gösterilmiĢtir. Burada her iĢlemde, iki 

kelime toplam 4 kelime değerine göre değer alır. Tur içerisinde 𝛽 3  kelimesine 

ulaĢıldığında (dolayısıyla 4. turda) devamında üç kelime bulunmaması sebebiyle, XOR 

iĢlemine alınacak kelime sırası modula ile belirlenir. Bu durumda XOR iĢlemine 

alınacak kelimelerin sıra değeri 𝛽 𝑖 + 1  𝑚𝑜𝑑 𝑐 𝛽 , 𝛽 𝑖 + 2  𝑚𝑜𝑑 𝑐 𝛽  ve 𝛽 𝑖 +
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3  𝑚𝑜𝑑 𝑐 𝛽  olarak bulunur. Bu modula sıra değeri sayesinde herhangi bir kelimedeki 

bit değeri değiĢikliği bütün blok içerisine yayılarak kelebek etkisi oluĢturulmuĢ olur 

 

 

Şekil 26: ICDS - zigzag fonksiyonu 

 

ġekil 26: ICDS - zigzag fonksiyonu ile, her bir turda toplam 15 ayrı değerin 

etkileĢimi görülmektedir. ICDS en az 256-bitlik mesaj uzunluğu ile çalıĢtığından burada 

len(β)=32.c(𝛽) → 256 = 32.8 eĢitliği ortaya çıkar. zigzag fonksiyonunun her kelimede 

15 etki oluĢturması eĢitlikte kullanıldığında, zigzag fonksiyonu en az  8.15=120 etki 

oluĢturur. 

Bu fonksiyon Algoritma 2. ICDS - zigzag fonksiyonu ile verilmiĢtir. 
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Algoritma 2. ICDS - zigzag fonksiyonu 

 

Inputs: 𝜷 𝒊  ;// 32-bit uzunluğunda kelimelerden oluĢan blok dizisi. 

Variables: 𝒄(𝜷) ;// 𝛽 dizisindeki kelime sayısı, dizinin eleman sayısı. 

Outputs: 𝜷 𝒊  ;// zigzag fonksiyonundan geçirilmiĢ 𝜷 𝒊   dizisi. 

01:  for i = 0 to (c(β)-1) do 

02:   β[i] ⊕=         (β [(i+1) mod c(β)] ⋀ 0xff) 

03:   β[i] ⊕=            ((β [(i+1) mod c(β)] ≫ 8) ⋀ 0xff) 

04:   β[(i+1) mod c(β)] ⊕=  (β[(i+2) mod c(β)] ⋀ 0xff00) 

05:   β[(i+1) mod c(β)] ⊕=  ((β[(i+1) mod c(β)] ≫ 8) ⋀ 0xff00) 

06:   β[i] ⊕=         (β[(i+1) mod c(β)] ⋀ 0xff0000) 

07:   β[i] ⊕=         ((β[(i+1) mod c(β)] ≫ 8) ⋀ 0xff0000) 

08:   β[(i+1) mod c(β)] ⊕=  (β[i] ⋀ 0xff000000) 

09:   β[i] ⊕=         (β[(i+2) mod c(β)] ⋀ 0xff000000) 

10:   β[i] ⊕=         ((β[(i+1) mod c(β)] ≪ 8) ⋀ 0xff0000) 

11:   β[(i+1) mod c(β)] ⊕=  (β[(i+3) mod c(β)] ⋀ 0xff0000) 

12:   β[(i+1) mod c(β)] ⊕=  (β[i] ≪ 8) ⋀ 0xff0000)) 

13:   β[i] ⊕=         (β[(i+2) mod c(β   0xff00) 

14:   β[i] ⊕=         ((β[(i+1) mod c(β)] ≪ 8) ⋀ 0xff00) 

15:   β[(i+1) mod c(β)] ⊕=  (β[(i+3) mod c(β)] ⋀ 0xff) 

16:    β[i] ⊕=       sbox[((β[i] ≫ 24) ⋀ 0xff)] 

17:   end for  

18: return β 

6.3.2.3. bitshift fonksiyonu 

Bu fonksiyon 32-bitlik kelimelerden oluĢan blok ile çalıĢır. Bloğa ait bit 

topluluğunu sağdan sola olacak Ģekilde 15-bit kaydırır. 

Burada bitshift fonksiyonu, β bit bloğu, c(β) bloğu oluĢturan kelimelerin sayısını, 

r fonksiyonun tur sayısını temsil eder. 

1. Önce β bloğunu oluĢturan ilk kelime β[0]’ın 31., 30., …, 17. bitleri, 

17-bit sağa kaydırılarak a değiĢkeninde saklanır. 
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2. Devamında β[0] kelimesinden baĢlanarak, sırasıyla bütün kelimelerin 

16., 15., …, 0. bitleri 15-bit sola kaydırılır ve bir sonraki değerleri bu 

kelimenin 16., 15., …, 0. bit aralığına taĢınır. 

3. Bütün kelimelerin bit taĢıma iĢlemi sonuçlandığında ilk β[0] değerinin 

17-bit sağa kaydırılarak, a değerinde 16., 15., …, 0. bitler olarak 

saklanan bitler son kelime olan β[c(β)-1] ‟ye  eklenir. 

 

Bu dönüĢüm sonucu blok içerisinde yer alan bitler kelimelerden bağımsız bir 

sonlu alan içerisinde kaydırılmıĢ olur. i kelimenin blok içerisindeki sıra değerini, j 

kelimeyi oluĢturan bitlerin sıra değerini ve β[i,j] bloğu temsil ettiğinde bir tur 

sonucunda oluĢan blok yapısı 

𝛽 =

  𝛽 𝑖, 16 ,… ,𝛽 𝑖, 0  ,  𝛽 𝑖 + 1, 31 ,… ,𝛽 𝑖, 17  ,… ,  𝛽 𝑐 𝛽 − 1, 16 ,… ,𝛽 𝑐 𝛽 −

1, 0  ,  𝛽 0, 31 ,… ,𝛽 0, 17    sıralamasına sahip olur. 

Blok içerisindeki kelimelere ait bitlerin kaydırılması  ġekil 27: ICDS - bitshift 

fonksiyonu  ile temsil edilmiĢtir. 

 

 

bitshift fonksiyonu Algoritma 3: ICDS - bitshift fonksiyonu ile verilmiĢtir. 

 Şekil 27: ICDS - bitshift fonksiyonu 
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Algoritma 3: ICDS - bitshift fonksiyonu 

 

Inputs: 𝜷 𝒊  ;// 32-bit uzunluğunda kelimelerden oluĢan blok dizisi. 

Variables: 𝒄(𝜷) ;// 𝛽 dizisindeki kelime sayısı, dizinin eleman sayısı. 

Outputs: 𝜷 𝒊  ;// zigzag fonksiyonundan geçirilmiĢ 𝜷 𝒊   dizisi. 

01:  for i = 0 to (r - 1) do 

02:   a = β 0  ≫ 17   

03:   for j =  0 to (c(β) – 1) do 

04:      β j  =    β j  ≪ 15)  ⋁ (β  j + 1  mod c β   ≫ 17) )  

05:   end for 

06:   β c β) - 1  =  β c β - 1)] ≪ 15)  ⋁  a 

07:  end for 

08: return β 

7.3.2.4. keyiv fonksiyonu 

ICDS, MAC ve MDC yapısında çalıĢma özelliğine sahiptir. Bu özelliğini, mesaj 

özetinin hesaplandığı bloğun baĢlangıç değerlerini keyiv fonksiyonu ile 

değiĢtirebilmesiyle sağlar. 

Özet değerlerinde bu özelliğin kullanılabiliyor olması ile aĢağıda verilen 

yeterlilikler elde edilmiĢtir. 

1. Adli bilimler alanında sayısal delilin özgül özet değerleriyle saklanabilir 

ve birden fazla kiĢi veya kurumca doğrulama kodu alınabilir. 

2. Büyük veri için sınıflandırma ve imzalamada özgül özet değerleri 

üretilebilir. 

3. Kötü amaçlı yazılım tespiti uygulamalarında kullanılabilir. 

4. Sayısal imza algoritmalarında kullanılabilir. 

5. BelirlenmiĢ mesaj değerlerinin özet değeri karĢılıklarının yer aldığı 

saldırı amaçlı veri havuzlarına direnç sağlar. 



 

179 

 

 

BaĢlangıç değerleri bir anahtar dizisi olan 𝒦 ile ana fonksiyona gönderilir ve ilk 

baĢlangıç değerleri yerine 𝒦 dizisinden oluĢturulan değerler β kelime dizisine atanır. 

Mesaj özetleme iĢleminde bu aĢamadan sonra baĢlayarak farklılaĢtırılmıĢ β bloğu ve ℋ 

mesaj özet değeri hesaplanır. 

 

 

𝒦 anahtar dizisi 8-bitlik byte elemanlarından oluĢur. keyiv fonksiyonuna herhangi 

bir uzunlukta giren 8-bitlik elemanlı 𝒦 dizisi, 32-bitlik toplam c(β) elemanlı β dizisi 

olarak çıkıĢ yapar. Burada 𝒦 dizisi β dizisine iĢlenirken aynı zamanda anahtar 

geniĢletme iĢlemi de uygulanmıĢ olur.  

Algoritma 4: ICDS - keyiv fonksiyonuile verilmiĢtir.  

Şekil 28: ICDS - Anahtar giriĢi 
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Algoritma 4: ICDS - keyiv fonksiyonu 

 

Inputs: 𝜷 𝒊  ;// 32-bit uzunluğunda kelimelerden oluĢan blok dizisi. 

𝓚 𝒊  ;// 8-bit uzunluğunda kelimelerden oluĢan anahtar dizisi. 

Variables: CA[i]  ; // 8-bit uzunluğunda kelimelerden oluĢan geçici dizi.  

𝒂 ;// 𝒦 dizisinin CA dizisine aktarımında kullanılacak tur sayısı.  

𝒄(𝓚) ;// 𝒦  dizisinde bulunan  8-bitlik değerlerin sayısı.  

𝒄(𝜷) ;// 𝛽 dizisininde bulunan 8-bitlik değerlerin sayısı. 

Outputs: 𝜷 𝒊  ;// 𝒦 anahtar dizisine gore yeniden hesaplanmıĢ blok. 

01:  a = 0;     
02: if c(𝒦) > c(β)  then 
03:   a = c(𝒦)  
04: else if c(𝒦  ≤ c β)  then 
05:   a = c β   
06:  end if 
07:  CA[0] = c(𝒦   ⋀  255;  
08:  CA[1] = c(𝒦  ≫ 8;     
09:  CA[2] = sbox[CA[0]];                  
10:  CA[3] = sbox[CA[1]];  
11:  CA 4  = sbox CA 2  ⊕ CA 3  ;  
12:  CA[5] = sbox[c(β  ⋀  255  ⊕ CA 4  ;       
13: for i = 0 to (a - 1) do 
14:   CA[i mod (4.c β )  ⊕= 𝒦[i mod c(𝒦)]  
15:  end for 
16: for i = 6 to ((4.c β ) - 1) do 
17:   CA i  ⊕= sbox CA i – 1]]  
18:  end for 
19: for i = 6 to  c β  - 1) do 
20:   β i  =       CA[(i.4)]                         ⋁   CA  i.4 +1  ≪ 8    ⋁  ⤸ 
                        CA  i.4 +2  ≪ 16         ⋁   CA  i.4 +3  ≪ 24         ) 
21:  end for 
22: for i = 6 to  c β  - 1) do 
23:   zigzag β   
24:   blockmix β   
25:   if (i mod 2 > 0) then 
26:     bitshift β, ((β 0  mod 4 ⊕ β 1  mod 4 ⊕(β 2  mod 4 ⊕ β 3  mod 4   ⤸ 

               +1) 

27:   end if 
28:  end for 
29: return β 



 

181 

 

6.3.2.5. cper fonksiyonu 

Bu fonksiyon 32-bitlik bir kelime giriĢi I’yı halka olarak sola doğru 17-bit 

döndürme iĢleminden geçirir. Devamında, bitleri kaydırılan I kelimesinin bitleri 8‟erli 4 

ayrı grup olarak sbox tablosundaki karĢılıklarıyla değiĢtirilir.  

Bu iĢlem aĢağıdaki formül ile verilmiĢtir:  

 

𝑐𝑝𝑒𝑟 𝐼 =                                                                              

 
 
 

 
 
𝐼 =  𝐼 ≪ 17  ⋁  𝐼 ≫ 15                                   
𝐼 =  (𝑠𝑏𝑜𝑥  𝐼 ⋀ 0𝑥𝑓𝑓 ∨ ⤸                                 

   𝑠𝑏𝑜𝑥   𝐼 ≫ 8  ⋀ 0𝑥𝑓𝑓 ≪ 8  ⋁  ⤸ 

          𝑠𝑏𝑜𝑥   𝐼 ≫ 16  ⋀ 0𝑥𝑓𝑓 ≪ 16  ⋁  ⤸    
 𝑠𝑏𝑜𝑥   𝐼 ≫ 24  ⋀ 0𝑥𝑓𝑓 ≪ 24  )

      (89) 

6.3.2.6. Özet Hesaplama / Sıkıştırma Fonksiyonu 

ICDS ile mesaj özetleme için üç giriĢ değeri vardır. Bu giriĢ değerleri ve 

özellikleri aĢağıda Tablo XIX: ICDS - Özetleme için giriĢ parametreleri ile verilmiĢtir 

 

Tablo XIX: ICDS - Özetleme için giriĢ parametreleri 

 

Parametre Zorunlu Tür Açıklama 

HASHLEN + Değer 𝐻𝐴𝑆𝐻𝐿𝐸𝑁 ∈ ℤ∞
+ ; 128 ≤ 𝐻𝐴𝑆𝐻𝐿𝐸𝑁 < ∞; 

𝐻𝐴𝑆𝐻𝐿𝐸𝑁 ≡ 0   𝑚𝑜𝑑 32  olan ve mesaj 

özeti boyutunu temsil eden değer 

ℳ[i]  + Dizi ∀ ℳ 𝑖 ∈ ℤ255
+ ; 1 ≤ 𝑖 < ∞  eĢitliğinde ve 

elemanları 8-bitlik değerler olan mesaj 

dizisidir. 

𝒦[i] - Dizi ∀ 𝒦 𝑖 ∈ ℤ255
+ ; 1 ≤ 𝑖 < ∞  eĢitliğinde ve 

elemanları 8-bitlik değerler olan anahtar  

dizisidir. 
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Özetleme iĢleminde ℳ mesaj dizisi ve HASHLEN özet uzunluğu değeri 

belirtilmesi zorunlu alanlarken 𝒦 dizisinin boĢ olması fonksiyonun MDC yapısında 

çalıĢmasını sağlar. 

ICDS için önerilen en kısa özet uzunluğu 256-bittir ve ön tanımlı değerdir. Ancak 

önerilmemesine karĢın 128-bit uzunluğuna kadar kısaltılabilir uzunluk değerlerinde 

özetleme yapılabilir. 

Özetleme iĢleminde öncelikle HASHLEN değerine bağlı olarak len(β) blok 

uzunluğu ve blok içerisinde yer alan 32-bitlik kelimelerin sayısı bulunur. 

 

𝑙𝑒𝑛 𝛽 =

 
 

 
512,                                                                     512 > 2.𝐻𝐴𝑆𝐻𝐿𝐸𝑁

 

𝑙𝑒𝑛 𝛽 = 512                                   

𝑤𝑖𝑙𝑒 𝑙𝑒𝑛 𝛽 < 2.𝐻𝐴𝑆𝐻𝐿𝐸𝑁 𝑑𝑜

{𝑙𝑒𝑛 𝛽 = 2. 𝑙𝑒𝑛(𝛽)           

 ,        2.𝐻𝐴𝑆𝐻𝐿𝐸𝑁 ≥ 512 
 

 
𝑐 𝛽 = 𝑙𝑒𝑛 𝛽 32                                                                                                        

   (90) 

 

Mesaj uzunluğu len(ℳ), blok uzunluğu len(β) ve blok sayısı BCOUNT ile temsil 

edilir. mesaj dolgulama iĢleminde 8-bitlik parçalar halinde sbox tablosundan mod 256 

denkliğinde değerler çağırılır. 

ICDS, ℳ mesajını 8-bitlik byte parçaları olarak bloğa yerleĢtirir, bu durumda ℳ 

mesajının bit uzunluğunu temsil eden len(ℳ) için 8-bitlik elemanların sayısını temsil 

eden c(ℳ) aĢağıdaki Ģekilde bulunur.  

 

 
𝑐 ℳ = 𝑙𝑒𝑛(ℳ)/8 

𝑛 = 𝑐 ℳ − 1          
𝑀 = 𝑀 0 ,… ,𝑀 𝑛   

      (91) 
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Mesaj özetinin hesaplanması mesajın, len(β)-bit uzunluğunda parçalar halinde, β 

bloğunda sıkıĢtırma fonksiyonlarından geçirilmesiyle gerçekleĢir. Burada len(ℳ) mesaj 

uzunluğu için, β bloğunun kullanılacağı BCOUNT  sayısı aĢağıdaki Ģekilde bulunur. 

if len β  ≥ len ℳ) then 

 BCOUNT = 1 

else  if  len β  < len ℳ) then 

 BCOUNT = (len(ℳ) – (len(ℳ) mod len β   / len β  

 if (len(ℳ) mod len β   > 0  then 

  BCOUNT = BCOUNT + 1 

 end if 

end if  

(92) 

 

ICDS, en kısa 128-bit uzunlukta mesaj özeti hesaplar ve bu 512-bitlik β bloğunda 

gerçekleĢir. ICDS için mesaj uzunluğu ve özet uzunluğundan bağımsız olarak, toplamda 

128-bit olan 4 ayrı 32-bitlik kelime değeri ön tanımlı olarak β bloğunun ilk 4 kelimesi 

olarak tanımlıdır. 

 

β 0  = 0x61746f7a;    β 1  = 0x73657268;  

β 2  = 0x6b626179;    β 3  = 0x62757261;  
(93) 

 

Yukarıda β bloğunun ilk kelime değerlerinin atanması veya varsa 𝒦 anahtar 

dizisine göre değerler verilmesi sonunda ön iĢlem aĢaması tamamlanmıĢ olur. 

Devam eden aĢamada BCOUNT sayısınca tur ile mesaj bloklara bölünerek özet 

değeri ℋ hesaplaması gerçekleĢtirilecektir. 

Özet değeri ℋ, BCOUNT blok sayısınca tur ile hesaplanırken her döngü sonunda 

ℋ özet değerini oluĢturacak β blok değerleri iki ayrı tur döngüsüyle alt fonksiyonlardan 

geçirilir. 

icds fonksiyonu  Algoritma 5 ile verilmiĢtir. 
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Algoritma 5: ICDS - Özetleme Algoritması 

 

Inputs: 𝓜 𝒊  ;// 8-bit uzunluğunda değerlerden oluĢan, özet değeri 

hesaplanacak mesaj dizisi. 

𝓚 𝒊  ;// 8-bit uzunluğunda değerlerden oluĢan, özet MAC yapısında 

özet hesaplanması için kullanılacak anahtar dizisi. 

HASHLEN ;// 128 < 𝐻𝐴𝑆𝐻𝐿𝐸𝑁 < ∞ ve 32‟nin katları olmak üzere 

özet değeri uzunluğunu temsil eden değer. 

Variables: 𝒄,𝒃  ;// β i  kelime dizisinin permütasyonunda kullanılacak 

değiĢkenler.  

𝑩𝑪𝑶𝑼𝑵𝑻 ;// ℋ özet değerinin hesaplanmasında kullanılacak blok 

sayısı. 

𝒍𝒆𝒏(𝛃) ;// β bloğunun uzunluğu.  

𝒍𝒆𝒏(𝓜) ;// ℳ mesajının uzunluğu.  

𝒄(𝛃) ;// β i  dizisindeki 32-bitlik kelimelerin sayısı.  

𝒄(𝓗) ;//ℋ i özet değeri dizisindeki 32-bitlik kelimelerin sayısı. 

𝒄(𝓚) ;// 𝒦 i  dizisindeki 8-bitlik kelimelerin sayısı. 

𝒄(𝓜) ;// ℳ i  dizisindeki 8-bitlik kelimelerin sayısı. 

𝒂, 𝒃 ;// a ℳ mesaj dizisi için sayaç, b bitshift fonksiyonu için geçici 

değeri temsil eden değerdir. 

𝑩 𝒊  ;// β mesajın yerleĢtirileceği ve gerekirse  dolgulama iĢleminin 

yapılacağı bloğu ve ℋ özet değerinin hesaplanacağı diziyi temsil 

eder. 

Outputs: 𝓗 ;// ℳ mesajının özet değeri. 

01:  c(ℋ) = HASHLEN / 32;          c(ℳ) = len(ℳ)/8;   

02:  if (512 ≥ (2.HASHLEN)) then 

03:    len(β) = 512 

04:  else if (512 < (2.HASHLEN)) then 

05:    lenB = 512 

06:    while (len(β) < (2.HASHLEN)) 

07:      lenB = 2* len(β) 

08:    end while 

09:  cB = len(β) / 32 

10:  if (len(β) ≥ len ℳ)) then 
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11:    BCOUNT = 1 

12:  else if (len β  < len ℳ)) then 

13:    BCOUNT = (len(ℳ) – (len(ℳ  mod len β   / len β  

14:    if (len(ℳ  mod len β   > 0  then 

15:      BCOUNT = BCOUNT + 1 

16:    end if 

17:  end if 

18:  β 0  = 0x61746f7a;   β 1  = 0x73657268;  

19:  β 2  = 0x6b626179;   β 3  = 0x62757261; 

20:  for i = 0 to (c(β) - 1) do  

21:    zigzag(β) 

22:    blockmix(β) 

23:  end for 

24:  if c(𝒦) > 0 then  

25:    keyiv(β, 𝒦); 

26:  end if  

27:  for i = 0 to (BCOUNT-1) do  

28:    for j = 0 to (c(β) - 1) do 

29:      β j  ⊕=  ( (c(ℳ) >   a?ℳ[a]   : sbox[a mod 256]) ⋁ ⤸ 

             ((c(ℳ) > a+1 ? ℳ[a+1]  : sbox[a+1 mod 256]) ≪ 8)   ⋁ ⤸ 

             ((c(ℳ) > a+2 ? ℳ[a+2]  : sbox[a+2 mod 256]) ≪ 16)⋁ ⤸ 

             ((c(ℳ) > a+3 ? ℳ[a+3]  : sbox[a+3 mod 256]) ≪ 24) ) 

30:      a = a + 4 

31:    end for 

32:    for j = 0 to 15 do 

33:      zigzag(β) 

34:      blockmix(β) 

35:      if (j mod 2) > 0 then  

36:        bitshift(β,   β 0  mod 4  ⊕  β 1  mod 4   ⊕  (β 2  mod 4  ⊕ ⤸  

            β 3  mod 4   + 1)  

37:      end if  

38:     end for 

39:    b = 0; 

40:    for j = 0 to (c(ℋ) - 1)  do 

41:      H[j] ⊕= (β[b] ⊕ β[b+1])  

42:      b = b + 2 

43:    end for 

44:  end for 

45:  return ℋ  
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6.4. Uygulama 

ICDS‟in özet hesaplama yapısı farklı alt fonksiyonlara dağıltılmıĢtır. Bu 

fonksiyonlar sbox tablosunu kullanırlar ve tek boyutlu 32-bitlik kelime değerlerini 8-

bitlik değerler olarak kullanmak için sanal bir ikinci boyut oluĢtururlar. Ancak bu ikinci 

boyut alanı 32-bit değerlerin 8-bitlik parçalara bölünmesiyle değil, 8-bitlik iĢlemlerden 

geçirilmesiyle sağlanır. Bu sanal hesaplama yöntemi ICDS‟in her 8-bitlik değer için 

ayrı bir değiĢken ve iĢlemci kayıt alanı gereksinimi ortadan kaldırır. Bu  
32

8
= 4 iĢlem 

sayesinde kayıt alanı maliyeti 1 4  oranında azaltılmıĢtır. 

ICDS‟in geliĢtirilmesi 32-bitlik mikro iĢlemci mimarisinde büyük boyutlu özet 

değerlerinin hesaplanabilmesi için tasarlanmıĢ ve oluĢturulan algoritmanın donanım 

mimarisinden bağımsızlık oranının yüksek tutulması sağlanmıĢtır. ICDS kodlaması, bu 

çalıĢmanın yapıldığı tarihte birçok mikro iĢlemci mimarisinde ve mikro denetleyici 

kitlerinde standart olarak kullanılan ANSI C programlama diliyle yapılmıĢ ve baĢarıyla 

uygulanmıĢtır. OluĢturulan ANSI C kodu iĢletim sistemi platformundan bağımsız 

olarak, windows ve linux platformlarında baĢarıyla çalıĢtırılmıĢtır. Aynı algoritmanın 

masaüstü uygulaması için Microsoft Visual Studio 2012 ve Microsoft .NET Framework 

4.5.5 ile C# dilinde hazırlanan kodu da baĢarıyla çalıĢmıĢ ve devam eden bölümlerdeki 

analiz uygulamaları bu kod ile gerçekleĢtirilmiĢtir. ġekil 29 ile ICDS algoritma ve 

analiz sürecinde kullanılan ara yüz görülmektedir.  
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Şekil 29: ICDS – Windows platformu uygulaması 

ġekil 30 ile ANSI C dilinde kodlanan ICDS algoritmasının linux iĢletim sistemi 

üzerinde çalıĢtığı görülmektedir. 

 

 

Şekil 30: ICDS  - Linux plantformunda uygulama 
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6.5. Analizler 

6.5.1. Güvenlik 

ICDS diffusion etkilerini alt fonksiyonları ile gerçekleĢtirir. Burada blockmix blok 

içerisindeki değerleri etkili bir Ģekilde blok alanına dağıtır, zigzag blok içerisindeki 

verileri iki boyutlu sanal bir alanda XOR iĢleminden geçirir, bitshift bloğu bir bütün 

olarak en az 17-bit sola kaydırır ve cper 32-bitlik bir kelimenin bit sıralamasını 

değiĢtirerek sbox tablosu karĢılıklarıyla değiĢtirir. Bu fonksiyonların bir bütün olarak 

oluĢturduğu yapı blok içerisindeki değerlerin etkili olarak yayılmasını sağlarken aynı 

zamanda her değerin birbirine etki etmesini sağlar. 

ICDS‟in diffusion ve confusion analizi için detaylı ve istatistiksel yöntemler 

kullanılmıĢtır. Literatürde yaygın olarak kabul gören ve güvenilir kabul edilen analiz 

yöntemleri, burada ICDS ve referans olarak SHA ailesi için uygulanmıĢtır. 

6.5.1.1. Diffusion ve Confusion 

Diffusion ve  confusion mesajın özet değerinde ortaya çıkardığı değiĢim sonucunu 

temsil eder. Burada mesaj değerindeki bir bitlik değiĢimin özet değerinde ortaya 

çıkardığı değiĢim analiz edilmiĢtir.  

Bu analiz için toplam özet değeri uzunluğu L, test tekrar sayısı n, değiĢen bit 

sayısı 𝑋 =  𝑋𝑖
𝑛−1
𝑖=0 , değiĢen bit sayısının aritmetik ortalaması  = 𝑋/𝑛,  ‟in L‟deki 

değiĢim oranı P= /L, değer kareli ortalaması 𝐾𝑂 =   𝑋𝑖2  𝑛 ,  KO‟nın L‟deki 

değiĢim oranı KP=𝐾𝑂/𝐿  olarak temsil edilmiĢtir.  

ℳ mesajındaki verilerin mesaj özetine etkisinin test edilmesi için aĢağıdaki 

adımlar takip edilmiĢtir: 
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1. 8 ≤ℳ ≤ 2048  aralığında rastlantısal uzunlukta ve rastlantısal 

değerlerde ℳ mesajı oluĢturulmuĢ ve özet değeri hesaplanmıĢtır. 

2. Orijinal mesajın rastlantısal seçilen bir konumuna 0 veya 1 bir biti 

eklenerek özet değeri hesaplanmıĢtır. 

3. Ġki özet değeri karĢılaĢtırılmıĢ ve değiĢen bit değerleri 𝑋𝑖  olarak temsil 

edilmiĢtir. 

4. 1‟den 3‟e kadar olan adımlar 2048 defa tekrar edilmiĢtir. 

 

Bu testten elde edilen veriler aĢağıda Tablo XX ile verilmiĢtir. 

 

Tablo XX: ICDS - Diffusion ve confusion testi 

 

Algoritma L  P KO KP 

ICDS32 128 60,977051 0,476383 61,612127 0,481345 

ICDS32 160 77,368164 0,483551 79,414508 0,496341 

SHA1 160 76,460938 0,477881 78,429805 0,490186 

ICDS32 192 93,911621 0,489123 94,248251 0,490876 

ICDS32 224 110,044922 0,491272 110,356317 0,492662 

SHA 224 108,615723 0,484892 110,539972 0,493482 

ICDS32 256 126,540527 0,494299 126,836753 0,495456 

SHA 256 123,550781 0,482620 126,008425 0,492220 

ICDS32 288 142,758301 0,495689 143,033245 0,496643 

ICDS32 320 159,259277 0,497685 159,529611 0,498530 

ICDS32 352 175,458496 0,498462 175,733192 0,499242 

ICDS32 384 191,211426 0,497946 191,478177 0,498641 

SHA 384 140,264648 0,365273 164,281416 0,427816 

ICDS32 416 207,707520 0,499297 207,707520 0,499297 

ICDS32 448 224,194824 0,500435 224,304951 0,500681 

ICDS32 512 255,722168 0,499457 255,980957 0,499963 
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Algoritma L  P KO KP 

SHA 512 186,971191 0,365178 218,984300 0,427704 

ICDS32 1024 512,077148 0,500075 512,324252 0,500317 

ICDS32 2048 1023,776367 0,499891 1024,033000 0,500016 

ICDS32 4096 2047,124512 0,499786 2047,369854 0,499846 

 

Tablo XX ile verilen  ve KO değerleri mesaj bitinde bir bitlik değer değiĢimi 

sonucunda mesaj özetinde değiĢen bit sayısının ortalamalarını temsil eder. P  ve KP 

değerleri değiĢimi gözlemlenen bitlerin, toplam L  uzunluğuna sahip mesaj özeti 

değerindeki değiĢimin yüzdelik oranını temsil eder. 

Analiz sonucu elde edilen verilere göre ICDS mesaj verisindeki tek bitlik değiĢim 

sonucu özet değerinde büyük farklılıklar oluĢturur. 

Referans olarak SHA ailesine aynı koĢullar ve mesajlar ile aynı analizler 

gerçekleĢtirilmiĢ ve SHA ailesi üyelerinin de benzer değerler elde ettiği görülmüĢtür.  

SHA ailesi için alınan sonuçlar ve  ICDS için alınan sonuçlar karĢılaĢtırıldığında 

ICDS‟in yüksek değerler elde ettiği görülmüĢtür. 

Yapılan bu analiz ICDS‟in mesajdaki en küçük değiĢiklikte özet değerinde büyük 

değiĢimler oluĢturduğunu göstermiĢtir. Referans olarak aynı testlerin uygulandığı SHA 

ailesinin eĢ mesaj boyutlu algoritmalarından bulunan değerleri, ICDS için bulunan 

değerlerden düĢük sonuçlar vermiĢtir. Bu değerlere göre ICDS, güvenlik kriteri olan 

diffusion ve confusion için yüksek yeterlilik sağlamaktadır. 
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6.5.1.2. Hassasiyet 

Bu bölümde ICDS‟in mesajdaki ekleme, azaltma, arttırma ve eksiltme 

değiĢimlerinin hepsini kapsayan bir test yapılarak, mesaj değerlerine gösterdiği 

hassasiyet analiz edilmiĢtir. 

Bu analiz için toplam özet değeri uzunluğu L, test tekrar sayısı n, değiĢen bit 

sayısı 𝑋 =   𝑋𝑖 ,𝑗
𝑛−1
𝑗=0

4
𝑖=1 , değiĢen bit sayısının aritmetik ortalaması  = 𝑋/(4.𝑛),  

‟in L‟deki değiĢim oranı P= /L, değer kareli ortalaması 𝐾𝑂 =   𝑋𝑖, 𝑗2   4.𝑛 ,  

KO‟nın L‟deki değiĢim oranı KP=𝐾𝑂/𝐿  olarak temsil edilmiĢtir.  

ℳ mesajındaki verilerin mesaj özetine etkisinin test edilmesi için aĢağıdaki 

adımlar takip edilmiĢtir: 

1. 8 ≤ℳ ≤ 2048  aralığında rastlantısal uzunlukta ve rastlantısal 

değerlerde ℳ mesajı oluĢturulmuĢ ve özet değeri hesaplanmıĢtır. 

2. Orijinal mesajın rastlantısal seçilen bir herhangi bir 0 biti 1 olarak 

değiĢtirilmiĢ ve özet değeri hesaplanmıĢtır. 

3. Orijinal mesajın rastlantısal seçilen bir herhangi bir 1 biti 0 olarak 

değiĢtirilmiĢ ve özet değeri hesaplanmıĢtır. 

4. Orijinal mesajın ilk bit değeri silinerek özet değeri hesaplanmıĢtır. 

5. Orijinal mesajın rastlantısal seçilen bir konumuna, rastlantısal olarak 

seçilen 1 veya 0 biti eklenerek özet değeri hesaplanmıĢtır. 

6. Özet değerleri karĢılaĢtırılmıĢ ve değiĢen bit değerleri sayılmıĢtır. 

7. 1‟den 6‟e kadar olan adımlar 2048 defa tekrar edilmiĢtir. 

Bu testten elde edilen veriler aĢağıda Tablo XXI ile verilmiĢtir. 
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Tablo XXI: ICDS – Hassasiyet testi 

 

Algoritma L  P KO KP 

ICDS32 128 61,658447 0,060213 61,802449 0,060354 

ICDS32 160 78,005371 0,060942 78,116620 0,061029 

SHA1 160 77,494141 0,060542 77,868805 0,060835 

ICDS32 192 94,359985 0,061432 94,455723 0,061495 

ICDS32 224 110,402466 0,061609 110,494808 0,061660 

SHA 224 109,167358 0,060919 109,585914 0,061153 

ICDS32 256 126,659180 0,061845 126,748888 0,061889 

SHA 256 124,308350 0,060697 124,870429 0,060972 

ICDS32 288 142,840454 0,061997 142,928364 0,062035 

ICDS32 320 159,066284 0,062135 159,151036 0,062168 

ICDS32 352 175,325928 0,062261 175,409818 0,062290 

ICDS32 384 191,385742 0,062300 191,463742 0,062325 

SHA 384 153,013184 0,049809 157,844004 0,051382 

ICDS32 416 207,552246 0,062365 207,628530 0,062388 

ICDS32 448 223,960854 0,062489 223,998513 0,062500 

ICDS32 512 255,326294 0,062336 255,417767 0,062358 

SHA 512 205,645874 0,050207 211,944101 0,051744 

ICDS32 1024 511,761841 0,062471 511,862613 0,062483 

ICDS32 2048 1023,452148 0,062467 1023,565883 0,062474 

ICDS32 4096 2044,480713 0,062393 2044,980202 0,062408 

 

Tablo XXI ile verilen  ve KO değerleri mesaj bitinde bir bitlik değer değiĢimi 

sonucunda mesaj özetinde değiĢen bit sayısının ortalamalarını temsil eder. P  ve KP 

değerleri değiĢimi gözlemlenen bitlerin, toplam L  uzunluğuna sahip mesaj özeti 

değerindeki değiĢimin yüzdelik oranını temsil eder. 

Analiz sonucu elde edilen verilere göre ICDS mesaj verisindeki tek bitlik değiĢim 

sonucu özet değerinde büyük farklılıklar oluĢturur. 
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Referans olarak SHA ailesine aynı koĢullar ve mesajlar ile aynı analizler 

gerçekleĢtirilmiĢ ve SHA ailesi üyelerinin de benzer değerler elde ettiği görülmüĢtür.  

Yapılan bu analiz ICDS‟in mesajdaki en küçük değiĢiklikte özet değerinde büyük 

değiĢimler oluĢturduğunu göstermiĢtir. Referans olarak aynı testlerin uygulandığı SHA 

ailesinin eĢ mesaj boyutlu algoritmalarından bulunan değerleri, ICDS için bulunan 

değerlerden düĢük sonuçlar vermiĢtir. Bu değerlere göre ICDS, güvenlik kriteri olan 

diffusion ve confusion için yüksek yeterlilik sağlamaktadır. 

6.5.1.3. Çakışma Analizi 

ÇakıĢmafarklı mesajların aynı özet değerini vermesidir. Matematiksel teoride bu 

zorluk, özetleme algoritmasınun sağladığı çakıĢma direnci kapasitesi anlamındadır. 

ÇakıĢma direncini doğrudan ve tam olarak ölçebilen bir analiz aracı bulunmamaktadır. 

Ancak literatürde bu direncin analiz edildiği sıkça baĢvurulan bir yöntem burada da 

kullanılmıĢtır. 

Bu analiz için toplam özet değeri uzunluğu L, test tekrar sayısı n, çakıĢan byte 

sayısı 𝑋 =  𝑋𝑖
𝑛−1
𝑖=0 , çakıĢan byte sayısının aritmetik ortalaması  = 𝑋/𝑛,  ‟in L‟deki 

değiĢim oranı P= /L, kareli ortalaması 𝐾𝑂 =   𝑋𝑖2  𝑛 ,  KO‟nın L‟deki değiĢim 

oranı KP=𝐾𝑂/𝐿  olarak temsil edilmiĢtir.  

Bu test için aĢağıdaki adımlar takip edilmiĢtir: 

1. 8 ≤ℳ ≤ 2048  aralığında rastlantısal uzunlukta ve rastlantısal 

değerlerde ℳ mesajı oluĢturulmuĢ ve özet değeri hesaplanmıĢtır. 

2. Orijinal mesajın rastlantısal seçilen bir konumuna, rastlantısal olarak 

seçilen 1 veya 0 biti eklenerek özet değeri hesaplanmıĢtır. 
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3. Elde edilen iki özet değerindeki byte karakterlerden aynı konum ve 

değere sahip olanların sayısı 𝑋𝑖  olarak temsil edilmiĢtir 

4. 1‟den 3‟e kadar olan adımlar 2048 defa tekrar edilmiĢtir. 

Bu testten elde edilen veriler aĢağıda Tablo XXII ile verilmiĢtir. 

 

Tablo XXII: ICDS – ÇakıĢma testi 

 

Algoritma L  P KO KP 

ICDS32 128 11,488281 0,089752 16,965498 0,132543 

ICDS32 160 12,576172 0,078601 16,031463 0,100197 

SHA1 160 16,507813 0,103174 35,113432 0,219459 

ICDS32 192 13,974609 0,072784 16,222814 0,084494 

ICDS32 224 15,769531 0,070400 17,731945 0,079160 

SHA 224 20,230469 0,090315 41,641326 0,185899 

ICDS32 256 17,417969 0,068039 19,408439 0,075814 

SHA 256 24,412109 0,095360 50,801160 0,198442 

ICDS32 288 18,919922 0,065694 20,815597 0,072276 

ICDS32 320 20,976563 0,065552 22,817551 0,071305 

ICDS32 352 23,199219 0,065907 25,112870 0,071343 

ICDS32 384 24,759766 0,064479 26,664437 0,069439 

SHA 384 120,730469 0,314402 200,375429 0,521811 

ICDS32 416 26,644531 0,064049 28,489856 0,068485 

ICDS32 448 27,980347 0,062456 28,822673 0,064336 

ICDS32 512 32,173828 0,062840 34,005859 0,066418 

SHA 512 161,367188 0,315170 267,385285 0,522237 

ICDS32 1024 63,714844 0,062222 65,554843 0,064018 

ICDS32 2048 128,324219 0,062658 130,227925 0,063588 

ICDS32 4096 256,121094 0,062530 257,918137 0,062968 
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Tablo XXII ile verilen  ve KO değerleri mesaj bitine bir bitlik değer eklenmesi 

sonucunda mesaj özetinde çakıĢan bytelerın sayısının ortalamalarını temsil eder. P  ve 

KP değerleri çakıĢmaları gözlemlenen byteların, toplam L  uzunluğuna sahip mesaj 

özeti değerindeki değiĢimin yüzdelik oranını temsil eder.  

Burada  ve KO değerlerinin düĢük olması daha az çakıĢma gerçekleĢtiğini 

gösteren ve istenen durumdur. P ve KP değerlerinin yüksek olması daha fazla 

çakıĢma gerçekleĢtiğini gösteren ve istenmeyen durumdur. 

Analiz sonucu elde edilen verilere göre ICDS mesaj verisinde tek bitlik değiĢim 

sonucu özet değerinde büyük farklılıklar oluĢturur ve daha az çakıĢan değerlere sebep 

olur.  

Referans olarak SHA ailesine aynı koĢullar ve mesajlar ile aynı analizler 

gerçekleĢtirilmiĢ ve SHA ailesi üyelerinin de benzer değerler elde ettiği görülmüĢtür.  

Yapılan bu analiz ICDS‟in mesajdaki en küçük değiĢiklikte özet değerinde büyük 

değiĢimler oluĢturduğunu ve daha az çakıĢan değer oluĢturduğunu göstermiĢtir. 

Referans olarak aynı testlerin uygulandığı SHA ailesinin eĢ mesaj boyutlu 

algoritmalarından bulunan değerleri, ICDS için bulunan değerlerden daha fazla 

çakıĢmayı gösteren sonuçlar vermiĢtir.  

6.5.1.4. UACB – Unified Average Changing Bytes 

Literatürde sıkça baĢvurulan UACI, test yöntemi image kriptosistem 

yöntemlerinin analizinde kullanılan ve 8-bitlik pixel değerlerinin ölçümüne dayalı bir 

yöntemdir (36-38). Ancak bu test yönteminin 8-bitlik pixellere odaklı olması aynı 

testlerin aynı bit uzunluğuna sahip byte ölçümleri içinde kullanılmasını mümkün kılar. 

UACB değerinin yüksek olması değiĢim oranının yüksek olduğunu gösterir ve istenilen 
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sonuçtur. Burada a orijinal ve b düzenlenmiĢ mesaja ait özet değeri, i özet değerindeki 

8-bitlik elemanları temsil ettiğinde UACB  
1

𝐿/8
  

 𝑎 𝑖 −𝑏 𝑖  

255

𝐿−1
𝑖=0   olarak hesaplanır. 

Bu test için için aĢağıdaki adımlar takip edilmiĢtir: 

1. 8 ≤ℳ ≤ 2048  aralığında rastlantısal uzunlukta ve rastlantısal 

değerlerde ℳ mesajı oluĢturulmuĢ ve özet değeri hesaplanmıĢtır. 

2. Orijinal mesajın rastlantısal seçilen bir bit değeri değiĢtirilerek özet 

değeri hesaplanmıĢtır. 

3. 1. ve 2. adımlar 2048 defa tekrar edilmiĢtir. 

 

Bu testten elde edilen veriler aĢağıda Tablo XXII ile verilmiĢtir. 

 

Tablo XXIII: ICDS – UACB testi 

 

Algoritma L UACB Algoritma L UACB 

ICDS32 128 0,237793 ICDS32 352 0,249868 

ICDS32 160 0,240671 ICDS32 384 0,249196 

SHA1 160 0,239676 SHA 384 0,182260 

ICDS32 192 0,245183 ICDS32 416 0,250169 

ICDS32 224 0,246262 ICDS32 448 0,250132 

SHA 224 0,242791 ICDS32 512 0,249738 

ICDS32 256 0,246515 SHA 512 0,182680 

SHA 256 0,241892 ICDS32 1024 0,249890 

ICDS32 288 0,247708 ICDS32 2048 0,249930 

ICDS32 320 0,249449 ICDS32 4096 0,250108 

 

Tablo XXIII ile verilen UACB değerleri mesaj bitinde bir bitlik değer değiĢiminin 

mesaj özetinde oluĢturduğu değiĢimi temsil eden değerlerdir. 
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Analiz sonucu elde edilen verilere göre ICDS mesaj verisinde tek bitlik değiĢim 

sonucu özet değerinde yüksek değerli UACB değeri oluĢturmaktadır. Referans olarak 

SHA ailesine aynı koĢullar ve mesajlar ile aynı analiz gerçekleĢtirilmiĢ ve SHA ailesi 

üyelerinin de benzer değerler elde ettiği görülmüĢtür.  

Yapılan bu analiz ICDS‟in mesajdaki en küçük değiĢiklikte özet değerindeki 

yüksek değiĢim değerine sahip olduğunu göstermiĢtir. Referans olarak aynı testlerin 

uygulandığı SHA ailesinin eĢ mesaj boyutlu algoritmalarından bulunan değerleri, ICDS 

için bulunan değerlerden daha küçük UACB sonuçları vermiĢtir.  

 

6.5.1.5. Korelâsyon 

Korelâsyon analizi, en genel anlamıyla değiĢkenler arasındaki iliĢkilendirme 

derecesini ölçme yöntemidir. Kriptografide korelâsyon analizinden elde edilen sonuçlar, 

kriptografik yönteme yapılacak analiz saldırıları için çok önemli bilgiler 

sağlayabilmektedir. Bu sebeple kriptosistem yönteminin bütün giriĢ değerlerinin çıkıĢ 

değerleri üzerindeki etkisinin saklanması önemlidir (10, 30, 50-52). 

Bu analizin yapılması için Pearson Korelâsyon yöntemi kullanılmıĢtır. a orijinal 

ve b düzenlenmiĢ mesaja ait özet değeri  olduğunda, 𝑠𝑎  a‟nın standart sapma değeri, 𝑠𝑏  

b‟nin standart sapma değeri, 𝑚𝑎  a‟nın aritmetik ortalama değeri ve 𝑚𝑏  b‟nin aritmetik 

ortalama değeri olmak üzere r korelâsyonu 𝑟 =
  𝑎𝑖−𝑚𝑎   𝑏𝑖−𝑚𝑏  
𝐿−1
𝑖=0

𝐿 .𝑠𝑎 .𝑠𝑏
  formülü ile 

hesaplanmıĢtır. 

Bu test için aĢağıdaki adımlar takip edilmiĢtir: 

1. 8 ≤ℳ ≤ 2048  aralığında rastlantısal uzunlukta ve rastlantısal 

değerlerde ℳ mesajı oluĢturulmuĢ ve özet değeri hesaplanmıĢtır. 
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2. Orijinal mesajın rastlantısal seçilen bir bit değeri değiĢtirilerek özet 

değeri hesaplanmıĢtır. 

3. 1. ve 2 . adımlar 2048 defa tekrar edilmiĢtir. 

 

Bu testten elde edilen veriler aĢağıda Tablo XXIV ile verilmiĢtir. 

 

Tablo XXIV: ICDS – Korelâsyon testi 

 

Algoritma L r Algoritma L r 

ICDS32 128 0,045000 ICDS32 352 0,002998 

ICDS32 160 0,031550 ICDS32 384 0,004164 

SHA1 160 0,044248 SHA 384 0,269490 

ICDS32 192 0,020868 ICDS32 416 0,001312 

ICDS32 224 0,016917 ICDS32 448 -0,000853 

SHA 224 0,030449 ICDS32 512 0,001069 

ICDS32 256 0,010957 SHA 512 0,269669 

SHA 256 0,034846 ICDS32 1024 -0,000117 

ICDS32 288 0,008407 ICDS32 2048 0,000211 

ICDS32 320 0,004409 ICDS32 4096 0,000426 

 

Tablo XXIV ile verilen r değerleri mesaj bitinde bir bitlik değer değiĢiminin 

mesaj özetinde oluĢturduğu değiĢimi temsil eden değerlerdir. Analiz sonucu elde edilen 

verilere göre ICDS mesaj verisinde tek bitlik değiĢim sonucu elde edilen iki özet 

değerindeki iliĢkilendirme değeri anlamsız olmaktadır. Referans olarak SHA ailesine 

aynı koĢullar ve mesajlar ile aynı analiz gerçekleĢtirilmiĢ ve SHA ailesi üyelerinin de 

benzer değerler elde ettiği, ancak SHA 512 ve SHA1 için r korelâsyon değerinin 

anlamlandırılmaya yatkın yükseliĢleri görülmüĢtür.  
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Yapılan bu analiz ICDS‟in mesajdaki en küçük değiĢiklikte özet değerindeki 

yüksek değiĢim değerine sahip olduğunu ve elde edilen özet değerlerinin istatistiksel 

olarak iliĢkilendirilemeyeceğini göstermiĢtir. Referans olarak aynı testlerin uygulandığı 

SHA ailesinin eĢ mesaj boyutlu algoritmalarından bulunan değerleri, ICDS için bulunan 

değerlerden daha büyük iliĢkilendirme değerleri vermiĢtir.  

6.4.2. Performans 

Performans testlerinde ICDS için Microsoft Visual Studio 2012 ve Microsoft 

.NET Framework 4.5.5 ile C# dilinde hazırlanan kodu kullanılmıĢtır. Burada ölçü birimi 

olarak bilgisayar bilimlerinde sıkça baĢvurulan ticks değeri kullanılmıĢtır. Bu değer, bir 

görevin tamamlanması sürecinde oluĢmaktadır.  

Bu test için aĢağıdaki adımlar takip edilmiĢtir: 

1. 8 ≤ℳ ≤ 2048  aralığında rastlantısal uzunlukta ve rastlantısal 

değerlerde ℳ mesajı oluĢturulmuĢ ve özet değeri hesaplanmıĢtır. 

2. 1. adım 2048 defa tekrar edilmiĢtir. 
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Bu testten elde edilen veriler aĢağıda Tablo XXV ile verilmiĢtir. 

 

Tablo XXV. ICDS – Performans testi 

 

Algoritma L Ticks Algoritma L Ticks 

ICDS32 128 61713 ICDS32 352 57122 

ICDS32 160 58232 ICDS32 384 59377 

SHA1 160 62866 SHA 384 61247 

ICDS32 192 61918 ICDS32 416 58671 

ICDS32 224 58602 ICDS32 448 58974 

SHA 224 58627 ICDS32 512 61781 

ICDS32 256 59558 SHA 512 61572 

SHA 256 61924 ICDS32 1024 60396 

ICDS32 288 57621 ICDS32 2048 62479 

ICDS32 320 57566 ICDS32 4096 58783 

 

Tablo XXV ile verilen ticks değerleri, ICDS‟in hesaplama performansının yüksek 

olduğunu ve hızlı yanıtlar verebildiğini göstermektedir. Referans olarak SHA ailesine 

aynı koĢullar ve mesajlar ile aynı analiz gerçekleĢtirilmiĢ ve SHA ailesi üyelerinin de 

benzer değerler elde ettiği, yalnızca 512-bit L değerinde ICDS‟den daha iyi performans 

gösterdiği görülmüĢtür.  

Yapılan bu analiz ICDS‟in yüksek zaman performansı ve düĢük donanım yükü ile 

hesaplama iĢlemini gerçekleĢtirdiğini göstermektedir. 

6.4.3. Tartışma 

SHA ailesi yaygın literatür ve kurumlarca baĢvurulan en güvenilir olarak kabul 

edilen mesaj özetleme algoritmalarından oluĢur. Genel kabulde ve yayınlarda sahip 
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olduğu bu durum sebebiyle SHA ailesi bu testler için referans alınan algoritmalar 

olmuĢtur.  

Mesajdaki en küçük değiĢimlerin kaotik özetler ile sonuçlanması kripto 

saldırılarında analistin bu verileri anlamlandırmasına karĢı direnç sağlar. Ayrıca 

saldırganın mesaja hesaplanabilir eklemeler yaparak aynı özet değerini elde etmesine 

karĢı direnç sağlanması gerekir. Burada gerçekleĢtirilen analizlerde elde edilen sonuçlar 

mesajdaki değiĢimlerin özet değerine etkisinin gizlenebildiğini ve saldırılara karĢı 

dayanıklılık için kriterlerin yerine getirildiğini göstermiĢtir.  

ICDS‟e referans olarak aynı mesajlar ve koĢullarda analizlerin yapıldığı SHA 

ailesinin büyük değerlerde sonuçlar verdiği, ICDS‟in ise bütün mesaj uzunluklarında 

SHA ailesinden daha büyük değiĢimler sağladığı ve daha iyi sonuçlar verdiği 

görülmüĢtür. Bu test sonuçları ICDS‟in genel kabul görmüĢ ve en güvenilir kabul edilen 

SHA ailesinden daha etkili güvenlik ve özetleme sağladığını göstermiĢtir. 

Diffusion ve confusion testlerinde elde edilen değerlere çok yakın değerler elde 

edilen hassasiyet testlerinde ICDS‟in yüksek değerler elde ettiği görülmüĢtür. Aynı 

testlerin SHA ailesine, aynı koĢul ve mesaj değerleriyle uygulanması sonucu elde edilen 

değerler de ICDS‟in halen daha yüksek değerler elde ettiği görülmüĢtür. 

ÇakıĢma direnci ile ilgili literatürde kesin sonuçlar veren bir yöntem ve araç 

bulunmamaktadır. Bu durum sebebiyle  “…çakışma direnci vardır…”  çıkarımının bu 

test ile elde edilebilmesi bilimsel dayanaktan uzak olacaktır. Ancak literatürde sıkça 

baĢvurulan analiz yöntemleri, bu araĢtırmadan yararlanacak olanlar için faydalı bilgiler 

sunabileceği gerekçesiyle gerçekleĢtirilmiĢtir. Bu testin uygulanması sonucu ICDS 

düĢük çakıĢma sonuçları gösterirken aynı testin SHA ailesine, aynı koĢul ve mesaj 
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değerleriyle uygulanması sonucu elde edilen değerler ICDS‟in daha az çakıĢmaya sebep 

olduğu görülmüĢtür.  

Korelâsyon analizi bir yöntem hakkında birçok bilgi edinilmesini sağlar. Burada 

ICDS için elde edilen korelâsyon değerlerinin çok düĢük olduğu görülmüĢtür. Bu iki 

farklı mesaj değeri oluĢturularak, mesaj özetinde kontrollü bir değer elde edilmesini ve 

bu özet değerlerinden mesaja veya yönteme dair bilgi edilmesine direnç sağlar. Diğer 

testler gibi aynı testin SHA ailesine, aynı koĢul ve mesaj değerleriyle uygulanması 

sonucu elde edilen değerler ICDS‟in güvenliğini gösteren daha düĢük anlamlandırma 

değerleri elde ettiğini göstermiĢtir 

Algoritmaların performans baĢarımları bilgisayar programları olarak kodlanmaları 

aĢamasında büyük oranda etkilenmektedir. Bu sebeple analizlerde performans 

analizlerinin algoritma haricinde programlama metodu ve derleme yöntemine bağlı 

olduğu gerçeğiyle, açık bir performans yorumunun bilimsel dayanaklar ile  yapılması 

mümkün olmamaktadır. 
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7. CUBE 

7.1. Giriş 

Bölüm 3. KRĠPTOGRAFĠ ve KRĠPTOSĠSTEMLER baĢlığı altında 

kriptosistemler detaylı ve uygulamalı olarak incelenmiĢtir. 

Kriptosistemler temel olarak matematiksel yapıda olmalarıyla birlikte alanlarını 

aĢkın olarak birçok farklı alana kaynak oluĢturmaktadırlar. 

Asimetrik Ģifreleme literatürü bu güne kadar anahtarın asimetrik olmasını temel 

almıĢtır. Ancak Cube asimetrisini Ģifreli metinde gerçekleĢtiren yeni bir yapı sunar. 

Cube yapısı düz metni iki boyutlu matris veya tek boyutlu dizi yerine üç boyutlu 

alandaki altı yüzlü cubie yüzlerine yerleĢtirir ve Ģifreleme iĢlemini bu cubieler ile 

oluĢturduğu blok yapısıyla gerçekleĢtirir. 

Bu çalıĢma kapsamında tasarlanan Cube, Rubik küpünün yapısından esinlenerek 

geliĢtirilmiĢtir. Elde edilen yapı kriptografide asimetrik ve simetrik alanlarının ikisini de 

temsil etmektedir. 

Cube yönteminde düz metnin sayısal değerleri her Ģifreleme iĢlemi sonunda farklı 

sonuçlarda olur. Bu aynı düz metin ve aynı anahtar için her Ģifreleme tekrarında farklı 

Ģifreli metin çıkıĢı olarak gerçekleĢir. 

Cube‟ün asimetrik-simetrik olarak sınıflandırılan kriptografi alanında iki alanında 

özelliklerini taĢıması sebebiyle, asimetrik alanda asimetrik Ģifreli metin ile yeni bir alt 

alanda ve simetrik alanda çok boyutlu blok yapısıyla blok yapı alanında yer alır. 

Cube, adli bilimlerde kullanılabilmesini sağlayacak Ģekilde tasarlanmıĢtır. Bu 

tasarımın geliĢtirilmesinde bölüm 1.4.3. ġüpheli / Sanık Tarafında Delillere EriĢim 

Hakkı ile anlatılan Türk Ceza Mahkemesi Kanunun 134. maddesinde yer alan “(4) 
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Üçüncü fıkraya göre alınan, yedekten bir kopya çıkarılarak şüpheliye veya vekiline 

verilir ve bu husus tutanağa geçirilerek imza altına alınır.”
49

  hükmü ve bölüm 1.4.4. 

Mağdur Hak ve Mahremiyeti altında yer alan açıklamalar temel alınmıĢtır. Özel hayatın 

istismarı baĢta olmak üzere, bir yargılamaya esas sayısal delilin Ģüpheli-sanığa 

doğrudan bir kopyası verilmesi halinde suç ve mağduriyetin tekrarlanması riski 

karĢısında, delillerin müĢterekliği ve savunma haklarının evrensel hukukun temel 

zorunluluklarıdır. Türk Ceza Mahkemesi Kanunun ilgili maddesiyle karĢılığını bulan bu 

durum evrensel haklar gereği bütün ülkeler için aynı durumdadır. Bu delillerin Ģüpheli-

sanığa verilmesinin engellenemeyeceği durumlarda bu sayısal delillerin kaynak takibini 

sağlayabilecek ve hukuk dıĢı kullanımları durumunda failin tespitine yönelik yapılarak 

dönüĢtürülmesi Cube‟ün ilk tasarım amacını oluĢturmuĢtur. Yine adli alan için sayısal 

delillerin saklanması veya incelenmesinde, ilgili kurum ve/veya personelin bu delili 

kendilerine özgü anahtarlar ile imzalamalarına yönelik öznel kaynakların olmaması 

diğer bir çalıĢma amacını oluĢturmuĢtur. Sayısal delilin her inceleme sonrasında yada 

kuruma-personele, aslı bozulmaksızın özgül yapıya dönüĢtürülerek saklanması alan için 

önemli bir gereksinim olarak varlığını sürdürmektedir. Bu yapıyı sağlayan Cube verinin 

aslı bozulmaksızın özgül bir yapıya dönüĢtürülmesini ve ilgilisine teslimine imkân 

sağlar.  

Cube tek bir veri yığını için seçilebilir 256 ayrı yapıda dönüĢüm sağlar. Bu 256 

ayrı yapı Cube özgül Ģifreleme yöntemiyle sağlanır. Bu yapıların ilk hali her zaman aynı 

yapıya dönüĢmesi sebebiyle mesaj özetleme fonksiyonlarında aynı mesaj özet değeri 

elde edilebilirken Cube ile elde edilen 256 ayrı yapı tamamen farklı 256 ayrı mesaj özet 

değerine sahip olur. 

                                                
49 DeğiĢik, 21.02.2014 / 6526 
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Cube ile elde edilen yapı sadece adli bilimler alanına değil, bilgi güvenliği alanına 

iĢaret eden yeni bir Ģifreleme yöntemidir. ÇalıĢma devamında analizler ile 

gözlemleneceği gibi bilgi güvenliği alanında büyük blok boyu ve yeni saldırı direnci 

yöntemlerini sağlar. 

Cube‟ün bu yapısının geliĢtirilmesi aĢağıdaki incelemeler yapılmıĢtır: 

1. Mevcut Ģifreleme yöntemleri kullanım alanları ve algoritmaları 

incelenmiĢtir (3. KRĠPTOGRAFĠ ve KRĠPTOSĠSTEMLER). 

2. En çok bilinen Ģifreleme yöntemlerinin zayıf yönleri ve saldırı yöntemleri 

incelenmiĢtir. 

3. Kriptografinin adli bilimlerdeki kullanım alanları ve yorumlanması 

incelenmiĢtir. 

4. Delil Kavramının ve Sayısal Delillerin yorumlanması incelenmiĢtir (1.4. 

Ceza Yargılamasında Deliller ve BilirkiĢilik). 

 

Bu incelemeler neticesinde bu bölümde aĢağıdaki anlatımlar gerçekleĢtirilmiĢtir. 

1. Adli bilimlerde delil bütünlüğünün ve müĢterekliğinin bozulmaksızın 

mağdur haklarının korunmasına yönelik gereksinimler tespit edilmiĢtir. 

2. Adli bilimlerde ilgili kurum ve personel gereksinimleri ve Ģifreleme 

yöntemiyle bu yönde sağlanabilecek gereksinimler tespit edilmiĢtir. 

3. Cube‟ün esnek yapıda olması ve farklı alanlara kaynak olabilmesi için 

gereksinimler tespit edilmiĢtir. 

4. Güvenlik, hız ve donanım gereksinimleri incelenmiĢtir. 

5. Yukarıda yer alan gereksinimlerin tespiti sonrası modüler olarak 

matematiksel algoritma ve yapılar tasarlanmıĢtır. 
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6. Tasarlanan algoritmalar bilinen kriptografik saldırılar ve daha güçlü 

saldırılar altında sınanmıĢtır. 

7. Modüler algoritmalar adli bilimler ve diğer ilgili alanlara esnetilebilecek 

bir algoritma ile bir araya getirilmiĢtir. 

8. GeliĢtirilen kriptosistemin bir bütün olarak alan uygulanabilirliği 

sınanmıĢtır. 

9. GeliĢtirilen kriptosistemin bilinen kriptosistemlerle karĢılıklı incelemesi 

yapılmıĢtır. 

7.2. Gereksinimler 

7.2.1. Adli Bilimler 

Bölüm 7. CUBE, alt bölümü 7.1. GiriĢ bölümünde yer alan bilgiler doğrultusunda 

tasarlanan kriptosistemin adli bilimlerde sağlaması gereken temel özellikler aĢağıda 

verilmiĢtir. 

1. Delil bütünlüğünü ve müĢterekliğini bozmadan delil özgülleĢtirilmesinde 

ve saklanmasında kullanılabilmelidir. 

a. Sayısal delilin Ģüpheliye sanığa bir kopyası verildiğinde delilin 

ilgilisine özel yapıya kavuĢturulması ve kaynak takibi mümkün 

olmalıdır. 

b. Sayısal delilin hukuka aykırı paylaĢımında ve / veya kullanımında 

delilin hangi kaynaktan geldiği tespit edilebilmelidir. 

c. Sayısal delilin birden fazla kaynağa özgül yapıda oluĢturulabilmesi 

mümkün olmalıdır. 
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d. Yetkili kurum ve / veya personelce delil üzerinde yapılacak 

incelemelerde, incelemeyi yapan tarafın kendisine özgül olarak 

delili muhafaza etmesi ve delil incelemelerinde delilin takip ettiği 

süreç izlenebilmelidir. 

 

2. Donanımsal ve yazılımsal uygulamaya elveriĢli olmalıdır. 

a. Olay yeri inceleme birimleri – personelinin temel teknik 

bilgileriyle kullanabilecekleri donanımların ve yazılımların 

geliĢtirilebilmesine uygun olmalıdır 

b. Olay yerinde veya delile ilk müdahalede / eriĢimde Ģüpheliye-

sanığa delilin bir kopyası verilecekse, delilin özgül yapıya
50 

dönüĢtürülmesi kolay olmalıdır. 

 

3. Delil inceleme aĢamasında birim veya personel özgül inceleme 

yapabilmeli ve bütünlüğünü koruyan delili, incelemeyi yapan tarafa özgül 

olarak muhafaza edebilmelidir. 

a. Delile eriĢen ve / veya inceleme yapan yetkili için özgül yapıda 

delil muhafazası ve delil inceleme aĢamalarının takibi mümkün 

olmalıdır. 

b. Delilin birden fazla birim veya personele özgül olarak 

iĢaretlenmesi mümkün olmalıdır. 

c. ÖzgülleĢtirilmiĢ delilin her ilgilisi için ayrı bir anahtar ve / veya 

mesaj özet değeriyle imzalanması mümkün olmalıdır.  

                                                
50 ĠmzalanmıĢ ve kaynağı takip edilebilir. 
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4. Kolay uygulanabilir, anlaĢılabilir ve geliĢtirilebilir algoritmaya sahip 

olmalıdır.. 

a. Uygulama ve anlaĢılabilir algoritmayla delile müdahalede olası 

hataların önüne geçilmesi birim ve personel tarafında etkin tepki 

sürelerinin elde edilmesi sağlanmalıdır. 

b. Kriptosistem sadece teknik bilgiye sahip birim ve personelce 

uygulanabilir değil, kamu tarafınca da uygulanabilir olmalıdır. 

c. Kriptosistem farklı platformlarda uygulamaya ve açık kaynak 

olarak, geliĢen teknolojik imkânlar doğrultusunda geliĢtirilmeye 

uygun olmalıdır. 

d. Kriptosistemin uygulandığı yazılım ve donanımların teknik 

yeterliliğe sahip olmayanlarca eriĢilebilir olması için uyarlama ve 

geliĢtirmeler mümkün olmalıdır.  

 

5. Delile veya amaca özgül parametrelerle kullanılabilmelidir. 

a. Sayısal delilin veri boyutuna veya farklı gereksinimlere yanıt 

verebilecek farklı blok ve anahtar boyutlarına sahip olmalıdır. 

b. Sayısal delil birden fazla farklı yapıya dönüĢtürülebilmelidir. 

c. Sayısal delilin özgül halinin hangi birim ve / veya personelce ilgili 

olduğunun gösterimi için kriptosistemde kullanılabilecek bir mesaj 

özetleme algoritması geliĢtirilmelidir
51

. 

 

                                                
51 Bu amaç ile geliĢtirilen ICDS,  Bölüm 7. ICDS ile verilmiĢtir. 
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6. Güvenilirliği bilimsel yöntemlerle ispatlanmıĢ ve bu ispatlar tekrar 

gözlemlenebilir olmalıdır. 

a. Sayısal delilin özgül olarak Ģifrelenmesinden elde edilecek verinin 

kırılması mümkün olmamalıdır. 

b. ġifreleme yönteminin güvenirliği analitik ve geçerliliği kabul 

olmuĢ yöntemlerle ispat edilmelidir. 

c. Mevcut sayısal delilin sadece ilgilisine özgül yapıda 

oluĢturulabileceği ispatlanmalıdır. 

d. Bilimsel ispatların hepsi gözlemlenebilir, tekrarlanabilir, 

güvenilirlik ispatı amacına özgül analiz ve yöntemlerle 

gerçekleĢtirilmiĢ oluĢ bütün olarak kamu ile paylaĢılabilir 

olmalıdır. 

7.2.2. Esnek Yapı 

1. GeniĢ bir platform aralığında uygulanabilirliği mümkün olmalıdır. 

a. ġifreleme algoritması donanımsal, yazılımsal ve her iki platformu 

içerir hibrit uygulamaya elveriĢli olmalıdır. 

b. Yazılımsal tarafta, masaüstü, aplikasyon (mobil platformlar dahil), 

bulut ve internet gibi sayısal iletiĢim sistemleri üzerinde eriĢime 

uygun uygulamalar geliĢtirilebilmesi mümkün olmalıdır. 

c. Donanımsal tarafta, düĢük donanım gereksiniminde olması veya 

donanıma uygun özet değeri uzunlukları, parametreleri ve 

değiĢkenleri olmalıdır, 
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2. Ġmzalı verilerin oluĢturulması ve özgül yapıda saklanması mümkün 

olmalıdır. 

a. Cube sadece bir Ģifreleme algoritması olarak değil aynı zamanda 

özgül yapıda verilerin saklanması için bir dosya formatı olarak 

kullanılabilmelidir. 

b. Aynı değerlere sahip verilerin birden fazla özgül yapıda saklanması 

uygulayıcı tarafından seçilebilmelidir. 

 

3. Ayrıca bir Ģifreleme algoritması olarak kullanılabilmesi mümkün 

olmalıdır. 

a. Cube sadece dosya saklama formatı olarak değil, Ģifreleme 

algoritması olarak kullanılabilmelidir. 

b. Özgül yapıda dosyaların oluĢturulmasında kullanılan algoritma 

rastlantısal ĢifrelenmiĢ veriler üreten bir kripto sistem olarak 

kullanılabilmelidir. 

7.2.3. Güvenlik, Hız ve Donanım 

Yukarıda ele alınan bilgiler doğrultusunda, tasarlanan özetleme algoritmasında 

sağlanması gereken güvenlik, hız ve donanım gereksinimleri aĢağıda verilmiĢtir. 

1. Algoritma yapısına bağlı olan ve algoritma yapısına bağlı olmayan saldırı 

yöntemlerine karĢı dirençli olmalıdır. 
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a. Algoritma yapısına bağlı olan MITM
52

, Fixed Point
53

 ve 

diferansiyel 
54 

saldırılarına dirençli olmalıdır ve  algoritma yapısına 

bağlı olmayan brute-force 
55

,  yöntemlerine karĢı dirençli olmalıdır. 

b. Düz metin ile Ģifrelemenin arasında çok düĢük korelâsyon 

olmalıdır. 

c. Düz metin, anahtar ve/veya ÖzgülleĢtirilmiĢ Ģifreli metin 

parametreleri Ģifreli metinde öngörülemez sonuçlar vermelidir. 

d. Her Ģifreleme iĢleminden farklı ĢifrelenmiĢ metin elde 

edilebilmelidir. 

e. Düz metin Ģifreli metne geçerken her bir bit değerinin bloktaki 

konumu değiĢme özelliğinde olmalıdır. 

f. Algoritma fonksiyonları düz metne ait bit değerlerini karıĢtırırken 

anahtar, düz metin ve diğer parametrelere göre iĢlem yapmalı, 

fonksiyonlar sabit iĢlemlere sahip olmamalıdır. 

 

2. ġifrelenmiĢ verilerin oluĢturulması ve çözülmesi düĢük zaman maliyetinde 

olmalıdır. 

a) ġifreleme ve Ģifre çözme kısa sürede sonuçlanmalıdır. 

b) Zaman maliyetinde elde edilecek fayda güvenlik ve bellek 

gereksinimi maliyetine sebep olmamalıdır. 

                                                
52 MITM: Meet in the Middle – Ortada buluĢma (Bknz: BeĢinci Bölüm Kriptografik Saldırılar) 

53 Fixed Point: Sabit Nokta (Bknz: BeĢinci Bölüm Kriptografik Saldırılar) 

54 Diferansiyel Saldırılar: (Bknz: BeĢinci Bölüm Kriptografik Saldırılar). 

55 Literatürde eksiksiz arama olarak da geçen bu yöntem olası bütün anahtarların denenmesine 

dayanır.  



 

212 

 

c) Zaman maliyetindeki fayda farklı donanım yapılarında da orantılı 

sonuçlar vermelidir. 

d) Zaman maliyetindeki fayda, aynı donanım üzerinde ve aynı anda 

birden fazla özetleme iĢleminde de fayda sağlamalıdır. 

 

3. DüĢük bellek ve donanım gereksinimlerine sahip olmalıdır. 

a)  Algoritma düĢük bellek-hafıza alanına gereksinim duymalıdır. 

b)  Algoritma düĢük iĢlem ve mikro iĢlemci alanına ihtiyaç duymalıdır. 

c) Algoritma aritmetik hesaplama ile eĢ iĢlemleri mantıksal hesaplama 

ile elde edebilmeli ve böylelikle donanım-hız maliyetinde fayda 

sağlanabilmelidir. 

7.3. Matematiksel Yapı ve Algoritmalar 

7.3.1. Matematiksel Altyapı 

7.3.1.1. Yapı 

ġifreleme algoritmaları bölüm 3. KRĠPTOGRAFĠ ve KRĠPTOSĠSTEMLER 

Algoritma ile açıklandığı gibi farklı yapı ve sınıflara sahiptir. 

Cube‟un temel yapısı blok temelinde tasarlanmıĢtır. Ancak blok yapısı bilinen tek 

boyutlu diziler veya çift boyutlu yapılardan farklı olarak 3-boyutlu yapıda 

tasarlanmıĢtır. Bu blok yapısına bağlı olarak: 

1. ġifreleme iĢleminde tek seferde Ģifrelenebilecek düz metin boyu bellidir. 

2. Algoritmanın kullanılabileceği anahtar boyu ve kelime uzunluğu bellidir. 

3. Gereksinim duyulan donanımsal hafıza/bellek ve iĢlemci mimarisi bellidir. 
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Yukarıdan anlaĢıldığı gibi, algoritmanın güvenlik, esneklik, hız ve donanım 

gereksinimi blok yapısının özelliklerine bağlıdır. Bu sebeple Cube‟ün blok yapısı 

bilinen Ģifreleme yöntemlerinden farklılıklarla tasarlanmıĢtır. Bu yapının tasarımı 

aĢağıdaki Ģekilde oluĢturulmuĢtur: 

1. Sbox tablosu olarak bölüm 6.3.1.2. S-Box Tablosu ile verilen sbox 

tablosunu kullanılmıĢtır. 

2. Blok yapısının en küçük değerleri bit değerleridir. Bu bit değerlerinin 8 ve 

katları sayısınca bir araya gelmesiyle kelime (word) değerleri ortaya çıkar 

3. Cube için blok yapısının oluĢturulmasında Rubik küpünden esinlenilmiĢ ve 

𝓁 katman değerince x, y  ve z koordinatları oluĢturulmuĢtur. 

4. Cube blok yapısında 6 yüzü bulunan cubieleri kullanacak ve her cubie 

yüzüne 8-bit (1 byte) kelime yerleĢtirilecek Ģekilde tasarlanmıĢtır. ġekil 31: Cube - 

açık ve 3-boyutlu cubienin temsili  ile gösterilmiĢtir. 

 

Şekil 31: Cube - açık ve 3-boyutlu cubienin temsili 
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Şekil 32: Cube - 𝓁=3 katman değerine sahip bir küp bloğu kesiti 

  

5. Cubielerin bir araya getirilmesiyle bir küp bloğu oluĢturulmuĢtur.  

6. Küp bloğunun oluĢumunda aĢağıdaki eĢitliğe göre cubie yüz sayısı ve 

blok boyu oluĢturulur: 

o 𝓁 katman değeri, 6 bir cubienin yüz sayısı, x,y ve z Cube‟ün 3-

boyut koordinatlarıdır. Bu durumda her bir koordinata ait 

katman değerleri ele alınırsa, cubie sayısı: 

 

𝓁 = 𝑥 = 𝑦 = 𝑧 ⇒

𝑥. 𝑦. 𝑧 = 𝓁3     (111) 

 

olarak bulunur. Her bir cubienin 6 yüzü olması sebebiyle, 

toplam cubie yüzü sayısı: 

 

6𝓁3    (112) 
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olarak bulunur. 

 

7. Cube bloğunda, her cubie yüzüne 8-bit yerleĢimi ile 48𝓁3-bitlik bir Blok 

boyu elde edilir. Bu bloğun açılmıĢ halinin ön yüzleri ġekil 33 ile gösterilmiĢtir. 

 

 

Şekil 33: Cube - Küp bloğunun açılmıĢ hali 

7.3.1.2. 3-Boyutlu Cubieler 

Blok üzerinde veri yerleĢimi kombinasyonu, cubilere göre gerçekleĢir. Blok 

yapısını, oluĢturan cubieler, blokta yer alan diğer cubieler ile, bağlantılıdır. Bir cubienin 

x, y veya z koordinatlarındaki yer değiĢimi, ortak koordinattaki diğer cubielerinde 

taĢınmasıyla sonuçlanır. 
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7.3.1.3. Cube Blokları 

Cube, Ģifrelemede lineer transformasyon ve permütasyon yöntemlerinden farklı 

karıĢtırma, diffusion turları ve 𝓁 katman değerine bağlı anahtar geniĢletme yöntemleri 

kullanır. 

Cube, 𝒫 düz metin yerleĢiminde 3-boyutlu alanda kübik blok yapısını referans 

alır. Geometrik dönme ve cubie yüzlerine yerleĢtirilen verilerin karıĢtırılmasında / 

diffusion için kullanılır. 

Bir blok yapısı oluĢturulması 𝓁 katman değerine bağlıdır. Bu değer x, y ve z 

koordinatlarındaki cubielerin sayısını da temsil eder. Bir küp bloğundaki cubie sayısı 

𝑥. 𝑦. 𝑧 olup 𝓁 = 𝑥 = 𝑦 = 𝑧 olduğunda, kısaca 𝓁3 olarak bulunur. Cubielerin 6 yüzünün 

her birisinin 8-bit değerinde olması sebebiyle bir küp bloğu boyutu 8 6𝓁3 = 48𝓁3-bit 

olur. 

7.3.1.4. Merkez Cubie 

Cube, blok merkezinde yer alan cubieyi asimetrik Ģifreleme için dönme merkezi 

olarak kullanır. Dönme merkezinde bir merkez cubienin olması için x, y ve z ve 

dolayısıyla 𝓁  değeri tek sayı olmalıdır. 3-boyutlu kübik blok yapısının oluĢturulması 

aĢağıdaki eĢitlikle sağlanır: 

 

𝓁 > 1, 𝓁 ∈ ℤ+, 𝓁 =  x = y = z, 𝓁 𝑚𝑜𝑑 2 = 1  (113) 

 

bu eĢitliğe göre en küçük 𝓁 katman değeri 𝓁 = 3  ve en küçük blok boyu 48 33 =

1296-bit olur. 
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Dönme merkezindeki merkez cubienin koordinatları 𝓁 katman değerine bağlıdır. 

Merkez cubienin x, y ve z koordinatları 𝑥 = (𝓁 − 1) 2 , 𝑦 = (𝓁 − 1) 2   ve 𝑧 = (𝓁 −

1)/2 olarak hesaplanır. 

Koordinatlardaki herhangi bir dönme iĢlemi merkez cubienin yüz yönlerini 

döndürebilir ancak merkez cubienin blok içerisindeki konumu dönme iĢlemi ile 

değiĢtirilemez.  

 

  

Şekil 34: Cube - Merkez Cubie / Dönme Merkezi 

 

Cube – Merkez Cubie / Dönme Merkezi ile 𝓁=3 katmanlı bir Cube bloğunun 

dönme merkezinde yer alan merkez cubie turuncu renk ile temsil edilmiĢtir. 

𝒫 düz metni veya 𝒞 Ģifreli metni küp bloğuna yerleĢtirilmek istendiğinde bu 

veriler blok boyunca parçalara bölünür. Ancak, bloğa yerleĢtirilen verinin boyu ve 

rastlantısal sayı değeri de dönme merkezinde farklı cubie yüzlerine yerleĢtirilir. Veri 

boyu için en fazla 2 cubie yüzü kullanılır. En fazla 2 cubie yüzünün veri boyuna 

ayrılması ve her yüzün 8-bit olması sebebiyle en fazla 216-bit boyunda en büüyk blok 

boyu 55566-byte olur ve en büyük katman değeri 𝓁 = 𝑥 = 𝑦 = 𝑧 = 21  olur, bu 
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durumda da 𝓁 = 21 →  6𝓁3 → 55566 < 216   olur. Bu eĢitliğe göre eğer 𝓁=23 olsaydı 

 𝓁 = 23 →  6𝓁3 = 73002 ≰ 216  olur, bu durumda da bu veri boyutu 2 cubie 

yüzünden elde edilen 16-bitlik alan ile temsil edilebilecek değeri aĢmaktadır 

Tablo XXVI: Cube - Desteklenen blok boyları 

 

Katman Değeri 

(𝓁 değeri) 

Blok Boyu 

(byte olarak) 

Düz Metin Boyu 

(byte olarak) 

Rezerve Yüz 

3 162 160 2 

5 750 747 3 

7 2058 2055 3 

9 4374 4371 3 

11 7986 7983 3 

13 13182 13179 3 

15 20250 20247 3 

17 29478 29475 3 

19 41154 41151 3 

21 55566 55563 3 

 

Tablo XXVI ile 𝓁 katmanları için blok boyları verilmiĢtir. Burada verilen blok 

boyları ayrıca anahtar boyları olarak kullanılmaktadır. 

Merkez cubieye yerleĢtirilecek değerler 𝓁 katman değerine bağlıdır. Merkez 

cubienin yerleĢim düzeninde rezerve yüzler ve diğer yüzlerin kullanımı Tablo XXVII 

ile verilmiĢtir.   
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Tablo XXVII: Cube - Merkez cubie yüz değerleri 

 

Katman Değeri 

(𝓁 değeri) 

Merkez Cubie  

Numarası 

Blok konumu 

başlangıç değeri 

Rezerve 

Edilen Yüzleri 

Veri Girilebilen 

Yüzleri 

3 13 78 0R, 1S 2-5 Data 

5 62 372 0R, 1-2S 3-5 Data 

7 171 1026 0R, 1-2S 3-5 Data 

9 364 2184 0R, 1-2S 3-5 Data 

11 665 3390 0R, 1-2S 3-5 Data 

13 1098 6588 0R, 1-2S 3-5 Data 

15 1687 10122 0R, 1-2S 3-5 Data 

17 2456 14736 0R, 1-2S 3-5 Data 

19 3429 20574 0R, 1-2S 3-5 Data 

21 4630 27780 0R, 1-2S 3-5 Data 

* R: Rastlantısal Sayı, S: Veri Boyu 

 

Tablo XXVII ile görüldüğü gibi 0. Yüz her zaman rastlantısal sayı, 1. Yüz her 

zaman veri boyu, 2. Yüz 𝓁 katman değerine bağlı olarak veri ve 3-5 aralığındaki yüzler 

her zaman veri için kullanılır. 

7.3.1.5. Özgül Şifreli Metin 

Cube yapısı kaynak paylaĢımında takip ve kontrolü sağlayan özgül ĢifrelenmiĢ 

metinler üretebilir. Bu ĢifrelenmiĢ metinler, kriptografik amaçlar dıĢığında açık veriler 

içinde kullanılabilir. 

Özgül Ģifreli metin randval fonksiyonuyla AC=0 ve SC değerlerine bağlı olarak 

belirlenir. SC 8-bitlik GF(2𝑛) sonlu alanında ve 0 ≤ SC ≤ 255 aralığında bir değerdir. 

SC‟nin bu değer aralığı aynı düz metin ve anahtar ile 256 ayrı Ģifreli metin çıkıĢı için 

kullanılır. 
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AC ve SC değerleri encryption fonksiyonuyla belirlenerek putcubies ve randval alt 

fonksiyonlarında kullanılır. Bu alt fonksiyonlar AC > 0 olması durumunda rastlantısal 

Ģifreli metin çıkıĢını temsil eder ve randval fonksiyonu rastlantısal değer üretir. AC = 0 

olması durumunda randval fonksiyonu rastlantısal değer üretmez ve SC ile belirtilen 

değer göre değerler üretir. AC = 0 için 0 ≤ SC ≤ 255 aralığında özgül ĢifrelenmiĢ metin 

sağlanır. 

Bu yapı aĢağıdaki gereksinimleri karĢılamak için geliĢtirilmiĢtir: 

1. Hedefe özgül veri üretimi ve veri kaynak takibi. 

2. Aynı veri üzerindeki çoklu çalıĢmalarda kaynak değiĢim ve 

düzenlemelerinin izlenebilmesi. 

3. Veri saklanmasında özgül konumlandırma iĢaretlenmesi. 

7.3.2. Algoritmalar 

7.3.2.1. Rastlantısal değer üretim fonksiyonu – randval 

randval fonksiyonu AC > 0 için rastlantısal AC = 0 için SC değerine göre 8-bitlik 

değerler üretir. 

Literatürde farklı kaotik sayı üretim algoritmaları olmasına karĢın bu çalıĢmada 

randval için basit bir algoritma kullanılarak AC = 1 değerine tanımlanmıĢtır. Burada 

mikro iĢlemciden alınan tick değerinin rakamları sbox karĢılıklarıyla XOR iĢleminden 

geçirilerek kullanılır. 

randval fonksiyonu AC = 1 için toSequencedSeperation fonksiyonunu kullanır. 

Bu fonksiyon,  𝑖, 𝑗,𝑎 ∈ ℤ∞
+ ;𝕆 = 𝕆0 ,… ,𝕆𝑛−1  olduğunda a giriĢ değerinin 
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basamaklarındaki rakamları 𝕆 dizisine atar. Örnek olarak a=123 ise çıkıĢ 𝕆0 = 3,𝕆1 =

2,𝕆2 = 1 olur. toSequencedSeperation fonksiyonu aĢağıda verilmiĢtir. 

 

i, j, a ∈ 𝑍∞
+ ; i = 0; j = 𝒍𝒐𝒈10  a-(𝒍𝒐𝒈10  a  mod 1) 

for i = 0 to j do 

𝕆𝑖  = (a mod 10𝑖+1) / 10𝑖  

a = a - (𝕆𝑖) .10𝑖  

end for 

(114) 

 

AC için 0 ve 1 değerleri tanımlanarak randval fonksiyonunda kullanılmıĢtır. Farklı 

rastlantısal sayı algoritmaları da, AC > 1 için  randval fonksiyonuyla kullanılabilir. 

randval fonksiyonu aĢağıda verilmiĢtir. 

 

Algoritma 6: CUBE - randval fonksiyonu 

 

Variables: 𝒕𝒊𝒄𝒌𝒊; // The temporal tick value is taken from the microprocessor.  

Inputs: 𝑹𝑪;// Takes values between 0-255 and effects the output of the function. 

𝑨𝑪;//When AC = 0, specific ciphertext output is obtained depending on 

the SC value. When AC≥1, the ciphertext is generated randomly based on 

the randval function. 

𝑺𝑪;// is a value effecting𝕆 when AC= 0. 

Outputs: 𝕆;//is the random or non-random output value. 

01:    RC = RC mod 256; 

02:      if(AC = 0)then 

03:      𝕆 = sbox[(sbox[RC] ⊕sbox[SC]] 

04:    else if(AC = 1 )then 

05:      𝕆 = 𝕆 + 1 

06:      tick = toSequencedSeperation(tick) 

07:      for i = 0 to (len(tick)- 1) do 

08:        𝕆 ⊕= sbox[tick[i]] ⊕RC] 

09:        RC= (RC+ 1) mod 256 

10:      end for 

11:    end if 

12:    return 𝕆 
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7.3.2.2. Anahtar ve XOR – key_xor fonksiyonu 

β bir blok, 𝒦 bir anahtar dizisi ve key_xor bir fonksiyon olduğunda, keyxor β 

bloğunu 𝒦 dizisi değerleriyle x-y-z katmanları ve komĢu katmanları düzeninde 

katmanlara etki ederek XOR iĢleminden geçirir. key_xor fonksiyonu aĢağıda verilmiĢtir. 

 

Algoritma 7: CUBE - key_xor fonksiyonu 

 

Variables: c;//indicates the order of the value to be called from the 𝒦 byte array. It takes 

values between 0-255. 

Inputs: 𝜷𝒙,𝒚,𝒛,𝒇;// is the multidimensional data array used to XOR cubies with 𝒦 byte 

array values, when 𝓁=x=y=z and f=𝑓0,… ,𝑓5 . 

𝓚𝒏;//is the key array. 

𝑿𝑶𝑹𝑪𝒐𝒖𝒏𝒕;// is the value representing the number of times the function is 

called and the value to be called from the sbox. 

XORType;// represents encryption or decryption. 

Outputs: 𝜷𝒙,𝒚,𝒛,𝒇;//is a data block that has been XORed with 𝒦 key values. 

01: c = 0 

02: for i = 0 to (𝓁 - 1)do 

03:   for j = 0 to (𝓁 - 1) do 

04:     for k = 0 to (𝓁-1) do  

05:       for f = 0 to 5 do 

06:         if XORType = encryption 

07:           β k  i  j  f  ⊕=   β  k + 1  mod𝓁][i][j][f] ⊕ β k   i + 1  mod𝓁][j][f] ⊕⤸ 

00:           β k  i    j + 1  mod𝓁][f] ⊕ sbox[XORCount mod 256] ⊕ 𝒦[c] ) 

08:         else if  XORType = decryption 

09:           β  𝓁-1)-k][(𝓁-1)-i][(𝓁-1)-j][f] ⊕=   β  𝓁-k) mod𝓁][(𝓁-1)-i][(𝓁-1)-j][f] ⊕⤸ 

00:           β  𝓁-1)-k][ (𝓁-i) mod𝓁][(𝓁-1)-j][f] ⊕β  𝓁-1)-k][(𝓁-1)-i][(𝓁-j) mod𝓁][f] ⊕⤸ 

00:           sbox[((𝓁2 − 1) – XORCount) mod 256] ⊕𝒦[(6𝓁3 − 1) – c] )  

10:         end if 

11:         c = c + 1 

12:       end for 

13:      end for 
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14:    end for 

15: end for 

16: return β  

7.3.2.3. Anahtar genişletme – keyexpansion fonksiyonu 

keyexpansion fonksiyonu girdi olan 𝒦 anahtar dizisini 48𝓁3 -bit uzunluğunda 

geniĢletir. keyexpansion bir fonksiyon, 𝒦 anahtar dizisi len(𝒦) bu dizideki 8 bitlik 

elemanların sayısı, 𝒦0
1 geniĢletilmiĢ anahtar dizisi olsun. Once len(𝒦) nin ilk 8-bitlik 

değeri 𝒦0
1   dizi elemanı ve son 8-bitlik değeri 𝒦1

1  dizi elemanı olarak aktarılır. 

Devamında sırasıyla bu değerlerin xbox dizisindeki karĢılıkları alınarak  𝒦0
1 dizisinin 

ilk 6 elemanı atanır. Bu  iĢlem  ġekil 35 ile gösterilmiĢtir.  

 

 

Şekil 35: Cube - Anahtar geniĢletme, adım 1 

 

Ġlk 6 değerin tanımlanmasından sonra 𝐾0
1  dizi elemanından baĢlayarak son dizi 

elemanında kadar bütün elemanlar bir önceki dizi elemanının sbox karĢılığıyla 

değiĢtirilir. Bu iĢlem ġekil 36 ile gösterilmiĢtir 

 

 

Şekil 36: Cube - Anahtar geniĢletme, adım 2 
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Bu Ģekilde anahtar geniĢletme için bir anahtar dizilimi oluĢturulmuĢ olunur. 𝒦𝑖  

dizisindeki anahtarlar, değerleri hazırlanan diziye aktarılırken boyu büyük olan dizinin 

boy değeri tur sayısı olarak kullanılır. Her turda 𝒦𝑖  dizisinin 3 ayrı eleman değeri 

hesaplanır, bir tur temsili  ġekil 37   ile gösterilmiĢtir.  

 

 

Şekil 37: Cube - Anahtar geniĢletme, adım 3 

 

Yukarıdaki tanım ile sağlanan anahtar geniĢletme iĢlemi her bir anahtar bitinin 

geniĢletilmiĢ alana etkili dağıtılmasını sağlar. keyexpansion fonksiyonuna ait algoritma 

aĢağıda verilmiĢtir. 
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Algoritma 8: CUBE - keyexpansion 
 

Variables: 𝒄;// The number of rounds to use in calculating the key array and the counter 

value. 

len(𝓚) ;// Represents the number of 8-bit (byte) values in the key array. 

Inputs: 𝓚𝒏 ;// is the key array used to calculate the expanded key output array values in 

𝕆𝒏. 

Outputs: 𝕆𝒏 ;// is the 𝒦𝑛  array expanded to 6𝓁3. 

01: c = 0; 

02: if len(𝒦) = 0 then 

03:   for i = 0 to (6𝓁3 − 1) do 

04:       𝒦[i] = 0 

05:    end for 

06: end if 

07: 𝕆[0] = len(𝒦)  ⋀  255;     𝕆[1] = len(𝒦) ≫ 8;     

08: 𝕆[2] = sbox[𝕆[0]];              𝕆[3] = sbox[𝕆[1]] ;              

09: 𝕆[4] = sbox[𝕆[2] ⊕ 𝕆[3]];     

10: 𝕆[5] = sbox[𝓁] ⊕ sbox[𝕆[4]]; 

11: for i = 6 to (6𝓁3- 1) do 

12:   𝕆[i] = sbox[𝕆[i- 1]] 

13: end for 

14: for i = 0 to (c − 1) do 

15:   𝕆[i mod 6𝓁3] ⊕=𝒦 i mod len 𝒦   

16:   𝕆[(i+ 1) mod 6𝓁3] ⊕=sbox[𝕆[imod6𝓁3]] 

17:   𝕆[(3𝓁3+ 1)  mod 6𝓁3] ⊕=sbox[𝕆[(i+ 1) mod6𝓁3]] 

18:   end for 

19: return 𝕆 

7.3.2.4. Kübik formda veri yerleşimi – putcubies fonksiyonu 

8-bitlik  6𝓁3  sayısınca cubie yüzüne very yerleĢimi özgül bir Ģekilde gerçekleĢir. 

Önce merkez cubienin rastlantısal ( AC > 0 için ) veya özgül ( AC = 0 için ) değeri 

olarak 0. yüzüne ait değerler atanır. Devamında da 𝒫  veri boyuna ait değerin yerleĢimi 

gerçekleĢtirilir. 
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Düzmetin veya Ģifreli metin için bloğa yerleĢim cubie yüzlerini ( f ) referans alan 

ve x,y,z koordinatlarına göre iĢleyen sıralama ile gerçekleĢir. 

Burada 𝓁=x=y=z olduğundan 𝓁 tur fonksiyonunun üst limiti olur ve 

⟲𝑦=0
𝓁−1  ⟲𝑧=0

𝓁−1  ⟲𝑥=0
𝓁−1  ⟲𝑓=0

5  ⋯      kombinasyonu uygulanır. putcubies fonksiyonu 

aĢağıda verilmiĢtir. 

 

Algoritma 9: CUBE - putcubies 
 

Variables: 𝒄 ;/ /is the counter value representing the 8-bit (byte) elements of the 𝒫𝑛  array. 

mc ;// represents the core cubie with  ℓ − 1  / 2 value. 

rc ;// is the counter variable to be used in the call of randval function.  

Inputs: 𝓟𝒏 ;// represents the plaintext block having size of 6ℓ
3 − 𝑟𝑓 and rf represents 

the number of cubie faces allocated for the data size and random number value 

in the core cubie. 

AC ; // is the value that represents the Pseudorandom Number Generator 

algorithm used for AsymmetricCiphertext. If it is 0, the ciphertext is symmetric 

and the ciphertext output is obtained according to the SC value representing the 

specific ciphertext.  

SC ;// is the value in range 0-255 and represent the specific ciphertext if AC = 

0. 

Outputs: 𝕆𝒙,𝒚,𝒛,𝒇 ;// The multidimensional array in which the 𝓟𝒏 array values are placed, 

with ℓ = 𝑥 = 𝑦 = 𝑧 and 𝑓 =  𝑓5,𝑓…,𝑓0 . 

01:  rc = 0;   c= 0;    mc=(𝓁 - 1) / 2;    𝕆[mc][mc][mc][0]=randval(rc, AC, SC);      rc = rc + 1;  

02: if (𝓁 = 3) then  

03:   rf = 2 

04: else  if (𝓁  > 3)then 

05:   rf = 3 

06: end if 

07: for y = to (𝓁 - 1) do 

08:   for z = 0 to (𝓁 - 1) do 

09:     for x = 0 to (𝓁-1) do 
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10:       for f = 0 to 5 do 

11:         if (x = y = z = mc) then 

12:            if (f > (rf - 1)) then 

13:              if(len(𝒫) > c) then 

14:                𝕆[x][y][z][f] = 𝒫 c  ⊕  𝕆[mc][mc][mc][0]  

15:                rc = rc + 1;  

13:              else 

14:                𝕆[x][y][z][f] = 𝒫 c  ⊕  𝕆[mc][mc][mc][0]  

15:                rc = rc + 1; 

16:              end if 

17:           end if 

18:         else 

13:            if(len(𝒫) > c) then 

14:              𝕆[x][y][z][f] = 𝒫 c  ⊕  𝕆[mc][mc][mc][0]  

15:              rc = rc + 1;  

13:            else 

14:              𝕆[x][y][z][f] = 𝒫 c  ⊕  𝕆[mc][mc][mc][0]  

15:             rc = rc + 1; 

16:           end if 

24:         end if 

25:       end for 

26:     end for 

27:   end for 

28: end for 

29: if 𝓁 = 3 then 

29: 𝕆[mc][mc][mc][1] = len(𝒫  ⊕ 𝕆[mc][mc][mc][0] 

30: else 

31: 𝕆[mc][mc][mc][1] = (len(𝒫  ≫ 8  ⊕ 𝕆[mc][mc][mc][0]  

32: 𝕆[mc][mc][mc][2] = (len(𝒫  ∧ 255  ⊕ 𝕆[mc][mc][mc][0]  

33: end if 

34: return 𝕆 
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7.3.2.5. Blok boyunda bit döndürme – bitshift fonksiyonu 

bitshift fonksiyonu, 𝑐𝑢𝑏𝑒𝑚𝑖𝑥𝑒𝑟    fonksiyonunca uygulanan tur tarafından 

kullanılır.  Burada 𝑏𝑖𝑡𝑠𝑖𝑓𝑡 𝒱,𝑣  bir fonksiyon, 𝛽  bir bloğu, RV fonksiyonun tur 

sayısını temsil ettiğinde,  𝛽 bloğundaki 8-bitlik her değerin 8. bit değeri bir önceki 8-

bitlik değerin 1. bitine aktarılır ve 1,… ,7 aralığındaki her bit değeri bir sonraki bit 

değeri basamağına taĢınır. 

ġekil 38 ile gösterildiği gibi   

𝛽𝑛 =   08, 0…, 01 ,… ,  𝑛8 ,𝑛…,𝑛1   olduğunda bitshift fonksiyonundaki bir tur sonucu 

𝛽𝑛
2 =  𝛽[𝑖][7]

1 ,𝛽[𝑖][… ]
1 ,𝛽[𝑖][1]

1 ,𝛽[𝑖+1][8]
1   elde edilir. 

 

 

Şekil 38: Cube – bitshift 

 

bitshift fonksiyonu aĢağıda verilmiĢtir. 

 

Algoritma 10: CUBE - bitshift 
 

Variables: 𝒄𝒂𝟔𝓵𝟑 ;// is a temporary array to be used when transferring values in a 

multidimensional 𝛽𝑥 ,𝑦 ,𝑧 ,𝑓  array to a one-dimensional array. 

𝒄𝒗 ;//  is a temporary array that hosts the first value of the ca array by 

processing 𝑐𝑎0 ≫ 7. 

c ;// is the counter used to access the values in the 𝑐𝑎𝑖  array 

Inputs: 𝜷𝒙,𝒚,𝒛,𝒇 ;// is the data array whose bits are shifted on the cafrom right-to-left 

depending on RV, given that 𝓁=x=y=z and f=𝑓0 ,… ,𝑓5. 
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RV ;// is the value representing the shift amount of bit values in 𝛽𝒙,𝒚,𝒛,𝒇  array 

moved to the ca array. 

ShiftType ;// indicates the purpose of encryption or decryption in function call. 

Outputs: 𝕆𝒙,𝒚,𝒛,𝒇;// is the left shifted version of 𝛽𝑥 ,𝑦 ,𝑧 ,𝑓  by the RV value. 

01: cv = 0;   c= 0;     RV = RV mod 𝓁; 

02: for y=0 to (𝓁 - 1) do 

03:   for z=0 to (𝓁- 1) do 

04:     for x=0 to(𝓁-1) do 

05:       for f=0 to 5do  

06:         ca[c] = β x  y  z  f  

07:         c=c+ 1 

08:       end for 

09:     end for 

10:   end for 

11: end for 

12: if (ShiftType = encryption )  

13:   for i = 0 to ( RV – 1 ) 

14:     cv = ( ca[0] ≫ 7) ⋀1 

15:       for j = 0 to (6𝓁3-2 )do 

16:         ca[j] = ((ca[j] ≪ 1) ⋀254) ⋁ ((ca[(j + 1) mod 6𝓁3] ≫ 7) ⋀ 1) 

17:       end for 

18:     ca[6𝓁3 - 1] = (ca[6𝓁3- 1] ≪ 1) ⋁cv 

19:  end for 

20: end if 

21: if (ShiftType = decryption)  

22:   for i = 0 to ( RV – 1 ) 

23:     cv = ( ca[6𝓁3 - 1] ≪  7) ⋀ 254 

24:       for j = 0 to (6𝓁3-2 )do 

25:         ca[(6𝓁3 - 1) - j] = ((ca[(6𝓁3 -1) - j]≫ 1) ⋀ 127) ⋁ ((ca[(6𝓁3 - 2) -j] ≪ 7) ⋀ 128) 

26:       end for 

27:     ca[0] = ((ca[0] ≫ 1) ⋀ 127) ⋁ cv 

28:   end for 

29: end if 

30: c = 0 



 

230 

 

31: for y=0 to (𝓁 - 1) do 

32:   for z=0 to (𝓁- 1) do 

33:     for x=0 to(𝓁-1) do 

34:       for f=0 to 5do  

35:         𝕆[x][y][z][f]=CA[c] 

36:         c=c+ 1 

37:       end for 

38:     end for 

39:   end for 

40: end for 

41: return 𝕆 

7.3.3. Geometrik algoritmalar 

x_move, y_move ve z_move fonksiyonları, bloğun (β) düzlem sayıldığı alanda 

dönme merkezi haricindeki bütün cubielerin noktalarını değiĢtiren dönme dönüĢümünü 

gerçekleĢtirirler. Bu dönme dönüĢümlerinde ⍺ dönme açısı 90°, 180° ve 270° 

değerlerinde olur. 

x_move dönme dönüĢümü  𝑦, 𝑧  düzleminde gerçekleĢirken x herzaman sabit, 

y_move dönme dönüĢümü  𝑥, 𝑧  düzleminde gerçekleĢirken 𝑦  herzaman sabit ve 

z_move dönme dönüĢümü  𝑥,𝑦  düzleminde gerçekleĢirken 𝑧 herzaman sabit olur. 

Bu dönme iĢlemleri 𝑥_𝑚𝑜𝑣𝑒, 𝑦_𝑚𝑜𝑣𝑒ve 𝑧_𝑚𝑜𝑣𝑒 fonksiyonlarıyla gerçekleĢirken, 

𝑅𝑉 =  0, 1, 2, 3  değeri  β  bloğundaki  0°, 90°, 180°, 270°   dönüĢlerini temsil eder. 

 

7.3.3.1. x ekseninde dönme - x_move fonksiyonu 

x_move fonksiyonu cubielerin y ve z koordinatlarında değiĢim sağlarken x 

koordinatı sabit kalır. 
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Algoritma 11: CUBE - x_move 
 

Inputs: 𝜷𝒙,𝒚,𝒛,𝒇 ;// is the data block to be rotated on layer x, given that 𝓁=x=y=z and 

f=𝑓0,… , 𝑓5. 

RV ;// is the amount of rotation on x coordinate, given that {0,1,2,3 } → 

{0°,90°,180°,270°}. 

x ;// is the data block layer to be rotated. 

Outputs: 𝕆𝒙,𝒚,𝒛,𝒇 ;// is the rotated version of x layer of 𝛽𝑥 ,𝑦 ,𝑧 ,𝑓based on RV value. 

01: 𝕆 = 𝛽;   x = x mod 𝓁;   RV = RV mod 4; 

02: for i = 0 to (RV - 1) do 

03:   for j = 0 to (𝓁 - 1) do 

04:     for k = 0 to (𝓁 - 1) do 

05:       𝕆 x  k  j  0  = β x  j   𝓁 * k) + 𝓁 – k - 1 mod 𝓁][4] 

06:       𝕆 x  k  j  1  = β x  j   𝓁 * k) + 𝓁 – k - 1 mod 𝓁][1] 

07:       𝕆 x  k  j  2  = β x  j   𝓁 * k) + 𝓁 – k - 1 mod 𝓁][5] 

08:       𝕆 x  k  j  3  = β x  j   𝓁 * k) + 𝓁 – k - 1 mod 𝓁][3] 

09:       𝕆 x  k  j  4  = β x  j   𝓁 * k) + 𝓁 – k - 1 mod 𝓁][2] 

10:       𝕆[x][k][j][5] = β x  j   𝓁 * k) + 𝓁 – k - 1 mod 𝓁][0] 

11:     end for 

12:   end for 

13:   β = 𝕆  

14: end for 

15: return 𝕆 
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7.3.3.2. y ekseninde dönme - y_move fonksiyonu 

y_move fonksiyonu cubielerin x ve z koordinatlarında değiĢim sağlarken y 

koordinatı sabit kalır. 

 

Algoritma 12: CUBE - y_move 
 

Inputs: 𝜷𝒙,𝒚,𝒛,𝒇 ;// is the data block to be rotated on layer y, given that 𝓁=x=y=z and 

f=𝑓0,… , 𝑓5. 

RV ;// is the amount of rotation on y coordinate, given that {0,1,2,3 } → 

{0°,90°,180°,270°}. 

y ;// is the data block layer to be rotated. 

Outputs: 𝕆𝒙,𝒚,𝒛,𝒇 ;// is the rotated version of y layer of 𝛽𝑥 ,𝑦 ,𝑧 ,𝑓based on RV value. 

01: 𝕆 = 𝛽;   y = y mod 𝓁;   RV = RV mod 4; 

02: for i = 0 to (RV - 1) do 

03:   for j = 0 to (𝓁 - 1) do 

04:     for k = 0 to (𝓁 - 1) do 

05:       for f = 0 to 3 do 

06:          𝕆 k  y  j  f  = β j  y   𝓁 * k) + 𝓁 – k  - 1 mod 𝓁][f + 3 mod 4] 

07:       end for 

08:     end for 

09:   end for 

10:   β = 𝕆  

11: end for 

12: return 𝕆 
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7.3.3.3. z ekseninde dönme - z_move fonksiyonu 

z_move fonksiyonu cubielerin x ve y koordinatlarında değiĢim sağlarken z 

koordinatı sabit kalır 

 

Algoritma 13: CUBE - z_move 
 

Inputs: 𝜷𝒙,𝒚,𝒛,𝒇 ;// is the data block to be rotated on layer z, given that 𝓁=x=y=z and 

f=𝑓0,… , 𝑓5. 

RV ;// is the amount of rotation on z coordinate, given that {0,1,2,3 } → 

{0°,90°,180°,270°}. 

z ;// is the data block layer to be rotated. 

Outputs: 𝕆𝒙,𝒚,𝒛,𝒇 ;// is the rotated version of z layer of 𝛽𝑥 ,𝑦 ,𝑧 ,𝑓based on RV value. 

01: 𝕆 = 𝛽;   z = z mod 𝓁;   RV = RV mod 4; 

02: for i = 0 to (RV - 1) do 

03:   for j = 0 to (𝓁 - 1) do 

04:     for k = 0 to (𝓁 - 1) do 

05:       𝕆 j  k  z  0  = β  𝓁 * k) + 𝓁 – k - 1 mod 𝓁][j][z][0] 

06:       𝕆 j  k  z  1  = β  𝓁 * k) + 𝓁 – k - 1 mod 𝓁][j][z][5] 

07:       𝕆 j  k  z  2  = β  𝓁 * k) + 𝓁 – k - 1 mod 𝓁][j][z][2] 

08:       𝕆 j  k  z  3  = β  𝓁 * k) + 𝓁 – k - 1 mod 𝓁][j][z][4] 

09:       𝕆 j  k  z  4  = β  𝓁 * k) + 𝓁 – k - 1 mod 𝓁][j][z][1] 

10:       𝕆 j  k  z  5  = β  𝓁 * k) + 𝓁 – k - 1 mod 𝓁][j][z][3] 

11:     end for 

12:   end for 

13:   β = 𝕆  

14: end for 

15: return 𝕆 

7.3.3.4. Karıştırma, cubemixer ve cubedemixer fonksiyonları 

ÇalıĢmanın önceki bölümlerinde dönme merkezinde yer alan birimin  ⦾  

simgesiyle temsil edildiğini x, y ve z koordinatlarının 
𝓁−1

2
 olduğunu ve blokta 3𝓁3 −
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3,… , 3𝓁3 + 2  aralığındaki 8-bitlik 6 değeri barındırdığı yapı açıklanmıĢtır. Dönme 

merkezi olan birimde yer alan değerler ve 𝑘𝑒𝑦𝑒𝑥𝑝𝑎𝑛𝑠𝑖𝑜𝑛 fonksiyonu ile oluĢturulan 𝒦 

dizisinin 𝑛 =  3𝓁3 − 3,… , 3𝓁3 + 2  aralığındaki değerleri cube bloğunun 

karıĢtırılmasında kullanılır. 

Burada 𝛽  bloğu içerisinden alınan değerler, 𝛽
 
 𝓁−1 

2
  
 𝓁−1 

2
  
 𝓁−1 

2
  0 

 yüzeyinde 

bulunan rastlantısal veya isteğe bağlı değere göre farklılık gösterir. 𝒦𝑛  dizisinde yer 

alan değerler ise anahtar verisine  𝒦𝑛  ve 𝓁 değerine bağlı olarak sabittir. 

KarıĢtırma iĢlemi 𝓁2  tur döngüsü sayısınca tekrarlanır. 𝑖  o anki döngü ve 𝑐𝑎𝑛  

karıĢtırma iĢlemi için kullanılacak 6 adet değeri barındıran dizi olduğu var sayılsın.  

𝑖 𝑚𝑜𝑑 2 = 0  olması durumunda 𝛽
 
 𝓁−1 

2
  
 𝓁−1 

2
  
 𝓁−1 

2
 

 küp birimi 𝑐𝑎𝑛  dizisine 

kopyalanır, 𝛽 blok 𝑐𝑎𝑛  dizisinin değerlerine göre bu bölüm baĢlığında verilen x_move, 

y_move veya z_move fonksiyonlarına gönderilerek karıĢtırılır, ve son olarak 𝑐𝑎𝑛  dizisi 

𝛽
 
 𝓁−1 

2
  
 𝓁−1 

2
  
 𝓁−1 

2
 
 birimine kopyalanır.  

𝑖 𝑚𝑜𝑑 2 = 1  olması durumunda 𝒦 3𝓁3−3 ,… ,𝒦 3𝓁3+2  aralığı 𝑐𝑛  dizisine 

kopyalanır, 𝛽  blok 𝑐𝑎𝑛  dizisinin değerlerine x_move, y_move veya z_move 

fonksiyonlarına gönderilerek karıĢtırılır, ancak 𝑐𝑎𝑛  dizisi 𝛽 bloğuna kopyalanmaz.  

Her tur sonunda β bloğu ve 𝒦 dizisi key_xor fonksiyonuna gönderilirler. Ancak 

tur sayaç değeri 𝑖 = 𝓁 − 1  veya 𝑖 = 𝓁2 − 𝓁  olduğunda, 𝛽  bloğu key_xor 

fonksiyonundan sonar ayrıca 𝑅𝑉 = 𝒦 𝑖  giriĢ değeriyle bitshift fonksiyonuna gönderilir. 

Bu aĢamalı tur döngüsü ile verilerin β  blokta rastlantısal ve 𝒦  dizisine bağlı 

olarak geri dönüĢtürülebilir karıĢımı sağlanır. Tur döngülerine ait bir Ģema ġekil 39  ile 

verilmiĢtir. 
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Şekil 39: Cube - Diyagram 

 

cubemixer algoritması aĢağıda verilmiĢtir. 

 

Algoritma 14: CUBE - cubemixer 

 

Variables: 𝒄𝒂𝒏 ;// is a six-element temporary array in which the core cubie or key values are 

copied during cyclic mixing. 

mc ;// is the value representing the x, y, z coordinates of the core cubie. 

mo ;// represents the beginning of the six values in the middle of the 𝒦𝑛  array. 

Inputs: 𝜷𝒙,𝒚,𝒛,𝒇 ;// is the data block whose layers x, y, and z are geometrically 

repositioned (mixed), bit values are shifted, and XORed with 𝒦𝑛 , given 

that𝓁=x=y=z and f=𝑓0 ,… ,𝑓5 .  

𝓚𝒏 ;// is the key array with size n = 6ℓ
3
 used for encryption of the data block 

𝛽𝒙,𝒚,𝒛,𝒇. 

Outputs: 𝕆𝒙,𝒚,𝒛,𝒇;// is a mixed and encrypted version of the 𝛽𝑥 ,𝑦 ,𝑧 ,𝑓  block. 

01: mc=(𝓁 − 1)/2;   mo=3𝓁3 − 3;      𝕆=𝛽; 

02: for i =0 to (𝓁2- 1) do 

03:   if(i mod 2 = 0) then  

04:     ca = 𝕆[mc][mc][mc] 

05:   else if (i mod 2 = 1) then 

06:     for j = 0 to 5 do 
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07:       ca[j] = 𝒦[𝑚𝑜 +j]  

08:     end for 

09:   end if 

10:   if(ca[0] mod 4 = 0 ) 

11:     𝕆 = z_move(𝕆, ca[1], ca[2])  

12:   else if(ca[0] mod 4 = 1 ) 

13:     𝕆 = y_move(𝕆, ca[1], ca[2])  

14:   else if(ca[0] mod 4 = 2 ) 

15:     𝕆 = x_move(𝕆, ca[1], ca[2])  

16:   else if(ca[0] mod 4 = 3 )  

17:     𝕆 = z_move(𝕆, ca[1], ca[2]) 

18:     𝕆 = y_move(𝕆, ca[1], ca[2]) 

19:     𝕆 = x_move(𝕆, ca[1], ca[2])  

20:   end if 

21:   if (i mod 2 = 0)  

22:     𝕆[mo][mo][mo] = ca 

23:   end if 

24:   𝕆 = key_xor(𝕆, 𝒦, (imod  256), encryption) 

25:   if (i = (𝓁–1) or i  = (𝓁2–𝓁))  

26:     𝕆 = bitshift(𝕆, 𝒦 i , encryption)  

27:   end if 

28: end for 

29: return 𝕆 

 

Yukarıda verilen cubemixer fonksiyonunun tersi 𝑐𝑢𝑏𝑒𝑚𝑖𝑥𝑒𝑟−1  fonksiyonuna 

cubedemixer dersek, bu fonksiyon aĢağıda verilmiĢtir. 

 

Algoritma 15: CUBE - cubedemixer 

 

Variables: 𝒄𝒂𝒏 ;// is a six-element temporary array in which the core cubie or key values are 

copied during cyclic mixing. 

mc ;// is the value representing the x, y, z coordinates of the core cubie. 

mo ;// represents the beginning of the six values in the middle of the 𝒦𝑛  array. 
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Inputs: 𝜷𝒙,𝒚,𝒛,𝒇;// is the data block whose layers x, y, and z are geometrically repositioned 

(mixed), bit values are shifted, and XORed with 𝒦𝑛 , given that𝓁=x=y=z and 

f=𝑓0,… , 𝑓5 .  

𝓚𝒏;// is the key array with size n = 6ℓ
3
 used for encryption of the data block 

𝛽𝒙,𝒚,𝒛,𝒇. 

Outputs: 𝕆𝒙,𝒚,𝒛,𝒇;// is a mixed and encrypted version of the 𝛽𝑥 ,𝑦 ,𝑧 ,𝑓  block. 

01: mc = (𝓁 − 1)/2;   mo= 3𝓁3 − 3;      𝕆 = 𝛽; 

02: for i=0 to (𝓁2- 1) do 

03:   if (i = (𝓁–1) or i  =(𝓁2–𝓁)) 

04:     𝕆 = bitshift(𝕆, 𝒦[ 𝓁2 − 1 − i], decryption) 

05:   end if 

06:   𝕆 = key_xor(𝕆, 𝒦, (i mod 256), decryption) 

07:   if (i mod 2 = 0) 

08:     ca = 𝕆[mc][mc][mc] 

09:   else 

10:     for j = 0 to 5 do 

11:       ca[j] = 𝒦[𝑚𝑜+ j]  

12:     end for 

13:   end if 

14:   if (ca[0] mod 4 = 3)  

15:     𝕆 = x_move(𝕆, 4 – (ca[1] mod 4), ca[2])  

16:     𝕆 = y_move(𝕆, 4 – (ca[1] mod 4), ca[2])  

17:     𝕆 = z_move(𝕆, 4 – (ca[1] mod 4), ca[2]) 

18:   else if(ca[0] mod 4 = 2 ) 

19:     𝕆 = x_move(𝕆, 4 – (ca[1] mod 4), ca[2]) 

20:   else if(ca[0] mod 4 = 1 )  

21:     𝕆 = y_move(𝕆, ca[1], ca[2])  

22:   else if(ca[0] mod 4 = 0 )  

23:     𝕆 = z_move(𝕆, ca[1], ca[2])  

24:   end if 

25:   if (i mod 2 = 0)  

26:     𝕆[mo][mo][mo] = ca 

27:   end if 

28: end for 
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29: return 𝕆 

7.3.4. Şifreleme ve Deşifreleme 

7.3.4.1. Şifreleme fonksiyonu - encryption 

𝒫𝑛  açık veri dizisi, 𝒦𝑛  anahtar veri dizisi, 𝓁   3, 5,… , 21  aralığında küp 

katmanları değeri, 𝐴𝐶 asimetrik çıktıda kullanılacak algoritmayı iĢaret eden değer ve 𝑆𝐶  

ise 𝐴𝐶 değerinin 0 olması durumunda özelleĢtirilmiĢ çıktı için  0,… , 255  aralığında bir 

değerdir. 

Öncelikle, 𝒫𝑛  veri dizisi, 𝓁  küp katman değerine gore oluĢturulacak parçalara 

bölüneceğinden, Ģifreleme iĢlemi sırasında oluĢturulacak 𝛽  blokların sayısını temsil 

eden 𝑡𝑏  değeri belirlenir. 𝓁 = 3 ⇒ 2 veya 3 < 𝓁 ⇒ 3  olmak üzere, veri boyutunu ve 

𝑟𝑎𝑛𝑑𝑣𝑎𝑙 fonksiyonuyla üretilecek rastlantısal sayıyı yerleĢtirmek için her 𝛽 bloğunda 

alan ayrılacaktır, bu alan fonksiyon içerisinde 𝑟𝑓  ile temsil edilecektir. Bu durumda 

len(𝒫)  ≤  6𝓁3 − rf  Ģartında 1 adet 𝒱  bloğu yeterli olacaktır, ancak  6𝓁3 − rf < 𝑙𝑒𝑛 𝒫  

Ģartında daha fazla blok kullanılması gerekecektir. 

Devamında anahtar verisi dizisi 𝑘𝑒𝑦𝑒𝑥𝑝𝑎𝑛𝑠𝑖𝑜𝑛  fonksiyonuna gönderilerek 48𝓁3 -

bitlik anahtar üretilecektir. Bu yeni anahtar dizisi 𝒦𝑛  ile temsil edilecektir. 

Yukarıda yer alan fonksiyon ile 𝑡𝑏  değeri belirlendikten sonra 𝒫𝑛  dizisinin 

değerleri 6𝓁3 − 𝑟𝑓  sayısınca veri içeren gruplar halinde oluĢturulan β bloklarına 

yerleĢtirilecek ve 𝑐𝑢𝑏𝑒𝑚𝑖𝑥𝑒𝑟  fonksiyonundan geçirildikten sonra 𝒞𝑛  dizisine 

aktarılacaktır. 

𝐴𝐶  ve 𝑆𝐶  değerleri, encryption fonksiyonunca çağırılan 𝑝𝑢𝑡𝑢𝑛𝑖𝑡𝑠  ve 𝑝𝑢𝑡𝑢𝑛𝑖𝑡𝑠 

fonksiyonunca çağırılan 𝑟𝑎𝑛𝑑𝑣𝑎𝑙  fonksiyonunca Ģifreleme iĢlemine dahil edilir. 𝑟𝑐 
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değeri 𝑟𝑎𝑛𝑑𝑣𝑎𝑙  fonksiyonu için bir giriĢ değeridir ve randval fonksiyonunun her 

çağırımında bir önceki değerden farklı bir değer gönderebilmesi için kullanılır. 

ġifreleme iĢlemi için kullanılacak encryption fonksiyonu aĢağıda verilmiĢtir. 

 

Algoritma 16: CUBE - encryption 
  

Variables: rf ;// takes 2 for 𝓁=3 and takes 3 for 𝓁 > 3 to represent the plaintext size and the 

number of cubie surfaces allocated to store the random or SC value. 

𝜷𝒙,𝒚,𝒛,𝒇 ;// is the multidimensional block array in which to place the plaintext 

array 𝒫𝑛 , given that ℓ = 𝑥 = 𝑦 = 𝑧and f={𝑓0 ,… ,𝑓5}. 

len(𝓟) ;// is the value representing the size of the 𝒫𝑛array. 

tb ;//is the number of blocks required to encrypt the 𝒫𝑛  array. 

bs ;// is the value representing the size of tb blocks. 

𝒄𝒂𝒏 ;//is the array where 𝒫𝑛  partitions will be stored temporarily by the number 

of tb and size of BS. 

pc, cc, rc ;//pc is counter value for 𝒫𝑛  array values that have been processed, cc is 

counter value for processed 𝒞𝑛  array values and rc is counter value for randval 

calls.  

bpl ;// represents the length of the 𝒫𝑛array in the block. 

Inputs: 𝓟𝒏 ;// is the plaintext array whose elements are 8-bit values. 

𝓚𝒏 ;// is the key array whose elements are 8-bit values. 

AC ;// If AC = 0, the ciphertext output is obtained depending on the SC value. If 

AC ≥ 1, the ciphertext output is obtained according to the random number 

algorithm represented in the randval by AC. 

SC ;// is the value representing 256 specific ciphertexts when AC = 0. 

𝓁 ;// represents the number of x, y, and z layers of the cube block to be used in 

encryption, given that 3 ≤ ℓ ≤ 21; 𝓁 mod 2 = 1 andℓ ∈ 𝑍+. 

Outputs: 𝓒𝒏 ;// is the array representing ciphertext. 

01: 𝒦 = keyexpansion(𝒦𝑛);   tb= 0;    bs = 0;   pc = 0;    cc = 0;    rc = 0;    bpl = 0;  

02: if ( 𝓁 = 3 )  

03:   rf = 2 

04: else 

05:   rf = 3 
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06: end if 

07: if (len(𝒫  ≤ 6𝓁3 - rf) 

08:   tb = 1 

09: else 

10:   tb = (len(𝒫)  - (len(𝒫) mod (6𝓁3 - rf))) / (6𝓁3 - rf)  

11:   if (len(𝒫) mod (6𝓁3 - rf) > 0)  

12:     b = tb + 1 

13:   end if 

14: end if     

15: for i = 0 to (tb – 1) do 

16:   if ((len(𝒫) – pc  ≥  6𝓁3 - rf))  

17:     bs = 6𝓁3 - rf 

18:   else 

19:     bs = len(𝒫) – pc 

20:   end if 

21:   for j = 0 to (bs - 1) do 

22:     if (len(𝒫) > pc)  

23:       ca[j] = 𝒫[pc];     pc = pc + 1; 

24:     else 

25:       ca[j] = randval(rc, AC, SC);     rc = (rc+1) mod 256 

26:     end if 

27:   end for 

28:   β = putcubies ca, AC, SC ;     β = cubemixer β, 𝒦) 

29:   for y = 0 to (𝓁- 1) do 

30:     for z = 0 to (𝓁-1) do 

31:       for x = 0 to (𝓁-1) do 

32:         for f = 0 to 5 do 

33:            𝒞 cc  = β x  y  z  f ;     cc = cc + 1 

34:         end for 

35:       end for 

36:     end for 

37:   end for  

38: end for  

39: return 𝒞 
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7.3.4.2. Şifre çözme fonksiyonu – decryption 

ġifreleme fonksiyonu olan 𝑒𝑛𝑐𝑟𝑦𝑝𝑡𝑖𝑜𝑛  ile deĢifreleme fonksiyonu olan 

𝑑𝑒𝑐𝑟𝑦𝑝𝑡𝑖𝑜𝑛  arasında ortak değerler olan 𝒦𝑛  ve 𝓁  deĢifreleme için gerekli olan 

verilerdir. Ancak Ģifreleme iĢleminde kullanılan ve çıktı sonuca etki eden 𝐴𝐶  ve 𝑆𝐶 

değerleri deĢifreleme iĢlemi için gerekli değildir. 𝐴𝐶  ve 𝑆𝐶  değerlerinin Ģifreli veri 

üzerindeki değiĢimi, anahtar veri dizisi olan 𝒦𝑛  dizisinin bilinmesi durumunda 

𝑑𝑒𝑐𝑟𝑦𝑝𝑡𝑖𝑜𝑛  fonksiyonu ve alt fonksiyonlarca geri alınır. Rastlantısal veya seçimli 

olarak oluĢturulan 𝑟𝑎𝑛𝑑𝑣𝑎𝑙  fonksiyonu değerleri 𝒞𝑛  Ģifreli veri dizisi içerisine ilk 

Ģifreleme aĢamasında dahil edilir.  

𝑑𝑒𝑐𝑟𝑦𝑝𝑡𝑖𝑜𝑛 fonksiyonunun çalıĢması için 𝓁 değerine bağlı olarak bir 𝑟𝑓  değeri 

belirlenir. Devamında 𝒦𝑛  anahtar veri dizisi 𝑘𝑒𝑦𝑒𝑥𝑝𝑎𝑛𝑠𝑖𝑜𝑛 fonksiyonuna gönderilerek 

geniĢletilir. Toplam blok sayısını temsil eden 𝑡𝑏 değeri  𝑙𝑒𝑛(𝒞) değerine bağlı olarak 

bulunur. 𝑡𝑏 = 𝑙𝑒𝑛(𝒞) 6𝓁3  olmak üzere 𝒞𝑛  dizisi 6𝓁3  veriden oluĢan tc sayısınca 

parçalar halinde deĢifre edilir. DeĢifreleme iĢleminde 𝑘𝑒𝑦_𝑥𝑜𝑟  ve 𝑐𝑢𝑏𝑒𝑑𝑒𝑚𝑖𝑥𝑒𝑟 

fonksiyonlarından faydalanılır. 𝑑𝑒𝑐𝑟𝑦𝑝𝑡𝑖𝑜𝑛 fonksiyonu aĢağıda verilmiĢtir. 

 

Algoritma 17: CUBE - decryption 

 

Variables: rf ;//takes 2 for 𝓁=3 and takes 3 for 𝓁 > 3 to represent the plaintext size and the 

number of cubie surfaces allocated to store the random or SC value. 

𝓚𝒏 ;// is the 6ℓ
3
 sized array representing the expanded 𝒦𝑛  array. 

𝜷𝒙,𝒚,𝒛,𝒇 ;// is the multidimensional block array in which to place the plaintext 

array 𝒫𝑛 , given that ℓ = 𝑥 = 𝑦 = 𝑧and f={𝑓0 ,… ,𝑓5}. 

len(𝓒) ;// is the value representing the size of the 𝒞𝑛  array. 

tb ;//is the number of blocks in 𝒞𝑛  depending on 𝓁. 

bpc ;// represents the length of decrypted𝒫𝑛array. 

mc ;// is the x, y, z coordinate values of core cubie 

tpc, cc ;//tpc is the counter representing the number of values inserted to the 𝒫𝑛  
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array and the position of the next value in the 𝒫𝑛  array. cc is the counter used for 

the processed 𝒞𝑛array values. 

bpl ;// represents the length of the 𝒫𝑛array in the block. 

Inputs: 𝓒𝒏 ;// is the ciphertext array whose elements are 8-bit values. 

𝓚𝒏 ;// is the key array whose elements are 8-bit values. 

𝓁 ;// represents the number of x, y, and z layers of the cube block to be used in 

encryption, given that 3 ≤ ℓ ≤ 21; 𝓁 mod 2 = 1 andℓ ∈ 𝑍+. 

Outputs: 𝓟𝒏;// represents the decrypted plaintext data block. 

01: 𝒦 = keyexpansion(𝒦𝑛);   tb = len(𝒞) / 6𝓁3;      

02: mc = (𝓁-1)/2; bpc = 0;   tpc = 0;    cc = 0;    bpl = 0;     

03: if ( 𝓁 = 3 )  

04:   rf = 2 

05: else 

06:   rf = 3 

07: end if 

08: tb = len(𝒞) / 6𝓁3 

09: for i = 0 to (tb – 1) do 

10:   for y = 0 to (𝓁- 1) do 

11:     for z = 0 to (𝓁-1) do 

12:       for x = 0 to (𝓁-1) do 

13:          for f = 0 to 5 do 

14:            β cc  = 𝒞[x][y][z][f];     cc = cc + 1 

15:          end for 

16:       end for 

17:     end for  

18:   end for 

19:   β=cubedemixer β, 𝒦)  

20:   bpl= β mc][mc][mc  1  ⊕ β mc][mc][mc][0]  

21:   if 𝓁 > 3 then 

22:     bpl=  bpl ≪ 8  ∨  β mc][mc][mc  2  ⊕ β mc][mc][mc][0])  

23:   end if 

24:   BPC = 0 

25:   for y = 0 to (𝓁- 1) do 

26:     for z = 0 to (𝓁-1) do 
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27:       for x = 0 to (𝓁-1) do 

28:          for f = 0 to 5 do 

29:            if(bpl > bpc) then 

30:              if(x=y=z=mc) then 

31:                if(f  > (rf -  1) then 

32:                  𝒫 tpc  = β x  y  z  f  ⊕ β mc  mc  mc  0 ;   tpc = tpc + 1;  bpc = bpc+ 1 

33:                end if 

34:              else 

35:                 𝒫 tpc  = β x  y  z  f  ⊕ β mc  mc  mc  0 ;    tpc = tpc + 1;   bpc = bpc+1 

36:              end if 

37:            end if 

38:         end for 

39:       end for 

40:     end for 

41:   end for 

42: end for 

43: return  𝒫 

 

7.4. Uygulama 

Önceki bölümlerde Cube tasarımı tanımlanmıĢ ve bu bölümde Cube tasarımın 

uygulanması deneylenmiĢtir.  

Cube‟ün geniĢ anahtar boyu ve birden fazla fonksiyonla oluĢturulan Ģifreleme 

tasarımı kiĢisel bilgisayarlardan daha küçük iĢlemci ve bellek donanıma sahip PIC ve 

diğer mikro denetleyici kitleriyle uygulanabilir değiĢkenlere sahiptir. 

Bu çalıĢmanın yapıldığı ve tarihte birçok mikro iĢlemci mimarisinde ve mikro 

denetleyici kitlerinde standart olarak kullanılan ANSI C programlama dilinde Cube 

algoritmaları kodlanmıĢ ve baĢarıyla uygulanmıĢtır. OluĢturulan ANSI C kodu iĢletim 

sistemi platformundan bağımsız olarak, Windows ve linux platformlarında baĢarıyla 
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çalıĢtırılmıĢtır. Aynı algoritmanın masaüstü uygulaması için Microsoft Visual Studio 

2012 ve Microsoft .NET Framework 4.5.5 ile C# dilinde hazırlanan kodun da baĢarıyla 

çalıĢmıĢ ve devam eden bölümlerdeki analiz uygulamaları bu kod ile 

gerçekleĢtirilmiĢtir. ġekil 40 ile CUBE algoritma ve analiz sürecinde kullanılan ara yüz 

ve ġekil 41 ile Ģifreleme aynı düz metin ve anahtar ile yapılan Ģifreleme iĢleminde farklı 

ciphertext elde edildiği görülmektedir. 

 

 

Şekil 40: CUBE – Windows platformu uygulaması, 1 
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Şekil 41: CUBE – Windows platformu uygulaması, 2 

7.5. Analizler 

Buradaki güvenlik ve performans analizleri Intel Core i5 – 7400 3.00 GHz 64-bit 

iĢlemci, 8.00 GB of RAM (useable: 7.89 GB) donanımı ve Microsoft Windows 10 Pro 

64-Bit (release: 10.0.1.17134) iĢletim sistemi ile gerçekleĢtirilmiĢtir. Bu platform 

üzerinde C# programlama dili kodu Microsoft Visual Studio 2012 arayüzü ve derlemesi 

ile kullanılmıĢtır. 

7.5.1. Güvenlik 

Bu bölümde Cube için performans analizleri gerçekleĢtirilmiĢtir. Bu analizlerden 

elde edilen sonuçların tekrar gözlemlenebilmesi için 𝜋 ve 𝑒  sayısının ilk 444528-biti 

Mathematica düz metin ve anahtar için kullanılmıĢtır (𝓁 = 21 ⟹ 48𝓁3 = 444528). 

Burada bit dizileri 𝜋 = 𝜋0,𝜋1,… ,𝜋𝑛−1 ve 𝑒 = 𝑒0, 𝑒1,… , 𝑒𝑛−1 olarak temsil edilmiĢtir. 
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Burada Cube güvenliği için ölçülecek kriterler confusion ve diffusion baĢarımları 

olacaktır. 

Confusion, ciphertextin her bir bitinin parçalar halinde ve farklı yollardan 

anahtara bağımlı olmasını ve ikisi arasındaki bağıntının saklanmasını/gizlenmesini ifade 

eder. Aynı anahtar ile ĢifrelenmiĢ büyük boyutlu ve çok sayıda Ģifreli metin elde 

edildiğinde bile, bu veri yığınından anahtarın elde edilmesini engellemek confusion ile 

sağlanır. 

Diffusion, düz metnin sadece tek bir bit değerinin değiĢmesinin, Ģifreli metin 

bitlerinin yarısını değiĢtireceğini ifade eder. Benzer olarak Ģifreli metinde yapılan tek bir 

değiĢim, aynı Ģekilde düz metin bitlerinin yarısının değiĢmesi anlamına gelir. 

Confusion Ģifreli metinden anahtara olabildiğince complex dağılım oluĢturmalıdır. 

Diffusion, düz metnin Ģifreli metin ciphertext üzerinden istatistiksel bilgi alınabilecek 

yapılarını engellemelidir. 

Burada aynı sırada ve konumda bulunan bit değerlerinin değiĢenleri (changed) ve 

çakıĢanları (collision) analiz edilmiĢtir. Analizler için ciphertext difference rate (CDR) 

ve unified average changing bytes (UACB) testlerinden elde edilen değerler 

hesaplanmıĢtır, bu testler literatürde kriptosistemlerin testlerinde kullanılan yöntemler 

arasındadır (36-38). Ek olarak Byte Collision Mean (BCM) değeri çakıĢmaları test 

etmek için  kullanılmıĢtır.  

CDR yöntemi Ģifreli metin üzerindeki değiĢimlerin ölçümü için kullanılan bir 

yöntemdir ve değerin büyük olması istenilen sonuçtur (53). UACB [0, 1] aralında bir 

değeri verir ancak literatürde ideal bir ortalama verilmemiĢtir. 

Literatürde sıkça baĢvurulan UACI, test yöntemi image kriptosistem 

yöntemlerinin analizinde kullanılan ve 8-bitlik pixel değerlerinin ölçümüne dayalı bir 
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yöntemdir (36-38). Ancak bu test yönteminin 8-bitlik pixellere odaklı olması aynı 

testlerin aynı bit uzunluğuna sahip byte ölçümleri içinde kullanılmasını mümkün kılar. 

UACB değerinin yüksek olması değiĢim oranının yüksek olduğunu gösterir ve istenilen 

sonuçtur.  

Burada 𝐶 orjinal düz metin ve anahtardan elde edilen Ģifreli metni, 𝐶1 ve 𝐶2 ise 

anahtar veya düz metin üzerinde kontrollü düzenlemeler sonucu elde edilen Ģifreli 

metinleri, 𝒫 düz metin ve enc Ģifreleme iĢlemini temsil ettiğinde, UACB, CDR ve  

BCM değerleri aĢağıdaki formüller ile elde edilir: 

 

𝐶 = 𝑒𝑛𝑐 𝒫,𝐾      (115) 

 

𝐶1 = 𝑒𝑛𝑐 𝒫1 ,𝒦1      (116) 

 

𝐶2 = 𝑒𝑛𝑐 𝒫2 ,𝒦2      (117) 

 

𝐷𝑖𝑓𝑓𝑝 𝐴 𝑖 ,𝐵 𝑖  =  
1,𝐴 𝑖 ≠ 𝐵 𝑖 

0,𝐴 𝑖 = 𝐵 𝑖 
      (118) 

 

𝐷𝑖𝑓𝑓 𝐴,𝐵 =  𝐷𝑖𝑓𝑓𝑝(𝐴 𝑖 ,𝐵 𝑖 )6𝓁3−1
𝑖=0       (119) 

 

𝐶𝑜𝑙𝑝 𝐴 𝑖 ,𝐵 𝑖  =  
0,𝐴 𝑖 ≠ 𝐵 𝑖 

1,𝐴 𝑖 = 𝐵 𝑖 
      (120) 

 

𝐶𝑜𝑙 𝐴,𝐵 =  𝐶𝑜𝑙𝑝(𝐴 𝑖 ,𝐵 𝑖 )6𝓁3−1
𝑖=0       (121) 

 

𝐶𝐷𝑅 =
𝐷𝑖𝑓𝑓  𝐶,𝐶1 +𝐷𝑖𝑓𝑓  𝐶,𝐶2 

2.6𝓁3      (122) 

 

B𝐶𝑀 =
𝐶𝑜𝑙  𝐶 ,𝐶1 

6𝓁3      (123) 

 

UACB =
1

6𝓁3
  

 𝐶 𝑖 −𝐶1 𝑖  

255

6𝓁3−1
𝑖=0       (124) 
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Korelâsyon analizi, en genel anlamıyla değiĢkenler arasındaki iliĢkilendirme 

derecesini ölçme yöntemidir. Kriptografide korelâsyon analizinden elde edilen sonuçlar, 

kriptografik yönteme yapılacak analiz saldırıları için çok önemli bilgiler 

sağlayabilmektedir. Bu sebeple kriptosistem yönteminin bütün giriĢ değerlerinin çıkıĢ 

değerleri üzerindeki etkisinin saklanması önemlidir (10, 30, 50-52). 

Bu analizin yapılması için Pearson Korelâsyon yöntemi kullanılmıĢtır. Düzmetin 

𝒫 ve Ģifreli metin 𝒞 olduğunda,  𝑠𝒫  a‟nın standart sapma değeri,  𝑠𝒞  𝒞‟nin standart 

sapma değeri, 𝑚𝒞  𝒞‟nın aritmetik ortalama değeri ve 𝑚𝒫   𝒫‟nin aritmetik ortalama 

değeri olmak üzere r korelâsyonu 𝑟 =
  𝒫𝑖−𝑚𝒫  𝒞𝑖−𝑚𝒞 

6𝓁3−1
𝑖=0

 6𝓁3−2 𝑠𝒫𝑠𝒞
  formülü ile hesaplanmıĢtır. 

7.5.1.1. Kriptoanaliz direnci 

Kriptanaliz, sadece Ģifreli veri, bilinen açık veri, seçilmiĢ açık veri ve seçilmiĢ 

Ģifreli veri sınıflarında yapılır. Sadece Ģifreli veride saldırgan verisini kontrol eder. 

Bilinen açık veride saldırgan hem açık veriyi hem ĢifrelenmiĢ veriyi kontrol eder. 

SeçilmiĢ Ģifreli veride saldırgan Ģifreleme algoritmasına sahip olup istediği ĢifrelenmiĢ 

verileri ve düz veri çıkıĢlarını seçer. SeçilmiĢ açık veride saldırgan Ģifreleme 

algoritmasına sahip olup istediği açık verileri ve Ģifreli verileri seçer. 

Bir baĢka kriptanaliz yöntemi de Vigenere için kullanılan Kasiski testidir. Bu 

yöntemde 3 karakterli özdeĢ bölüm çiftleri bulunur. Bulunan iki bölümün(parts) 

baĢlangıç(initial) durumları tespit edilir. Farklı(different) baĢlangıç değerleri bulunursa, 

Anahtar uzunluğu için bu farklı baĢlangıç değerlerin 𝐸𝐵𝑂𝐵 unu böldüğü var sayılır. 

Burada örneklendirildiği gibi kriptanaliz yöntemleri açık verinin, Ģifreli veri 

üzerindeki etkileri ve istatistiksel analizlere dayanır. Belirli tekrarların gözlemlenmesi 
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ve giriĢ değerleri Ģifreli veri üzerindeki etkilerinin gözlemlenmesi bütün kriptanaliz 

yöntemlerinin temelini oluĢturur. 

Cube için bilinen kriptanaliz ve diferansiyel saldırıları anlamlı zaman bir süre 

içerisinde sonuç vermez. Cube asimetrik Ģifreli veri üretimiyle, saldırganın analiz 

yöntemlerine karĢı direnç sağlar. Asimetrik Ģifreli veri, saldırganın analiz ettiği verinin 

hangi kümeye veya açık veriye ait olduğunu bulmasına karĢı direnç sağlar. Ayrıca 

birden fazla tur döngüsü, verilerin her seferinde yeniden konumlandırılması ve turlara 

özgü anahtar verisi yüksek yayılım(diffusion) ve karıĢtırmayı(mix) sağlayarak 

diferansiyel saldırılarını etkisiz kılmayı amaçlar. 

7.5.1.2. Confusion ve Diffusion:  

Cube, karmaĢıklığı kendisine özgül x-y-x move, bitshift ve cubie_xor 

fonksiyonlarını, cubemixer fonksiyonuyla çağırarak sağlar. cubemixer fonksiyonunun 

blok halindeki verileri iterative olarak iĢleme alması ve parametrelerini önceki turdan 

aktarılan düzmetin bloğundan veya anahtardan alması Cube‟ün karmaĢıklığını sağlar. 

Substitution bit değerlerinin baĢka bit değerleriyle yeniden konumlandırılması ve 

permütasyon bit değerleri konumlarının bazı algoritmalara göre farklılaĢmasıdır. Burada 

algoritmaya bağımlılık ve parametrik değer bağımlılığı olmayan permütasyon 

uygulaması Ģifrelemenin statik yapıya sahip bölümünü de oluĢturur. Bu durumda 

substitution ve permutation, ancak sabit bir değer değiĢimi ve bu değerlerin 

konumlarının sabit bir yapıyla değiĢimini sağlar. 

Cube doğrudan substitution ya da permutation olarak adlandırılmayacak yeni bir 

yöntem kullanır. Düz metne ait veri bloğu, iterative olarak cubemixer fonksiyonunda 

iĢlenir. Burada i tur sayacı olduğunda, i çift sayıysa (0 dahil) plaintexte bağımlı bloktan 
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alınan değerlerle, i tek sayıysa cipher değerlerine göre mix fonksiyonları olan x-y-z 

move çağırılır. 𝑖 = 𝓁 − 1 ve 𝑖 = 𝓁2 − 𝓁 olduğunda bitshift fonksiyonu çağırılır. Cubeun 

iterative yapıda ve bir önceki tura ait blok değerlerine bağımlı bu yapısı, permutation ve 

substitution olarak bilinen yapılardan daha etkin karmaĢıklık yapısı sağlar.  

Confusion ve diffusion değerlerinin ölçümleri için, analiz edilecek parametreye 

(𝒫-Düz metin, 𝒦-Anahtar, AC-Asimetrik Ciphertext, SC-Specific Ciphertext, 𝓁 -

Katman) özgü değerler seçilerek bir referans Ģifreli metin elde edilmiĢtir. Devamında ilk 

değerler üzerinde kontrollü düzenlemeler yapılarak yeni Ģifreli metinler elde edilmiĢtir. 

Elde edilen Ģifreli metin bir önceki düzenleme sonucuyla karĢılaĢtırılarak parametrelerin 

ciphertext üzerindeki etkileri ölçülmüĢtür.  

7.5.1.3. İstatistiksel Rastlantısallık Analizi  

Rastlantısallık Pseudorandom Number Generators (PNRG) ve Ģifreleme 

yöntemleri için vazgeçilmez bir unsurdur. Kriptoanalize karĢı direncin en önemli unsuru 

ciphertextin rastlantısal yapıda üretilmesidir. Rastlantısallık kriteri genel kabul görmüĢ 

bir dizi istatistiksel test ile ispat edilmelidir. National Institute of Standards and 

Technology (NIST) nin bu deneylerin gerçeklenmesi için yayınladığı test suiti en sık 

baĢvurulan test ortamını sunmaktadır. Bu bölümde Cubeün bu test suitinden elde edilen 

analiz sonuçları ele alınmıĢtır.  

Bu test için NIST Test Suitinin ön tanımlı Frequency, Block Frequency, Cusum-

Forward, Cusum-Reverse, Runs, Long Runs of Ones, Rand, Spectral DFT, Non-

overlapping Templates (m = 9, B = 000000001), Overlapping Templates (𝑚 =  9), 

Universal, Approximate Entropy (𝑚 =  10), Random Excursions (x= +1), Random 
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Excursions Variant ( 𝑥 =  −1 ), Linear Complexity ( 𝑀 =  500 ) ve Serial ( 𝑚 =

 16,𝛻𝛹𝑚
2 ) parametreleri kullanılmıĢtır. 

Bu test için 𝜋 sayısının ilk 24𝓁3  bit bit değeri seçilmiĢ ve AC=0 SC=0,..,255  

parametreleriyle 256 ayrı Ģifreleme yapılarak sonuçları test süitinde analiz edilmiĢtir. 

 

Tablo XXVIII: CUBE - NIST test süit 

  P-value for each 𝓁 

# Test (T) 3 5 7 9 11 13 15 17 19 21 

1 Frequency 0,60 0,67 0,74 0,50 0,51 0,50 0,55 0,62 0,56 0,57 

2 Block Frequency 0,43 0,50 0,57 0,33 0,34 0,33 0,38 0,48 0,39 0,40 

3 Cusum-Forward 0,64 0,71 0,78 0,54 0,55 0,54 0,59 0,66 0,60 0,61 

4 Cusum-Reverse 0,67 0,74 0,81 0,57 0,58 0,57 0,62 0,68 0,63 0,64 

5 Runs 0,46 0,53 0,61 0,36 0,37 0,36 0,41 0,51 0,43 0,43 

6 Long Runs of Ones 0,13 0,20 0,27 0,13 0,14 0,13 0,07 0,23 0,09 0,10 

7 Rand 0,18 0,25 0,32 0,18 0,19 0,18 0,12 0,27 0,14 0,15 

8 Spectral DFT 0,11 0,19 0,26 0,12 0,12 0,11 0,06 0,22 0,08 0,08 

9 Non-overlapping 

Templates (m = 9, B = 

000000001) 0,25 0,32 0,39 0,15 0,16 0,15 0,19 0,33 0,21 0,22 

10 Overlapping 

Templates (m = 9) 0,36 0,43 0,50 0,26 0,27 0,26 0,31 0,42 0,32 0,33 

11 Universal 0,68 0,75 0,82 0,58 0,59 0,58 0,62 0,69 0,64 0,65 

12 Approximate Entropy 

(m = 10) 0,41 0,49 0,56 0,32 0,32 0,31 0,36 0,47 0,38 0,38 

13 Random Excursions 

(x= +1) 0,83 0,90 0,97 0,73 0,73 0,73 0,77 0,81 0,79 0,80 

14 Random Excursions 

Variant (x= -1) 0,76 0,83 0,90 0,66 0,66 0,65 0,70 0,75 0,72 0,72 

15 Linear Complexity (M 

= 500) 0,32 0,39 0,47 0,23 0,23 0,22 0,27 0,39 0,29 0,29 

16 Serial (m = 16, 𝛻𝛹𝑚
2 ) 0,23 0,30 0,37 0,13 0,14 0,13 0,18 0,31 0,19 0,20 
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Tablo XXVIII‟de yer alan her bir test için olasılık değerinin (p value) en az 

≥ 00,1  olması, o test için rastlantısallık kriterinin sağlandığını gösterir. Tablo 

XXVIII‟de yer alan test sonuçlarında 0,06 - 0,97 aralığında değerler alındığı 

görülmektedir, bu değerler Cube‟ün rastlantısallık kriterini yerine getirdiğini 

göstermektedir. 

7.5.1.4. Anahtar hassasiyeti ve confusion etkisi 

Anahtarın Ģifreli metin üzerindeki confusion etkisinin ölçülmesi için 𝜋 sayısının 

ilk 48𝓁3 −  8. 𝑟𝑓  biti düzmetin ve 𝑒 sayısının ilk 48𝓁3-biti anahtar olarak seçilmiĢtir. 

Asimetrik Ģifreli metin (AC=1) seçilmiĢ ve 256 ayrı Ģifreleme yapılmıĢtır, devamında 

aynı 𝒫 ve 𝒦 ile AC=0 olarak seçilmiĢ ve SC=0,…,255 aralığı için 256 ayrı Ģifreleme 

yapılmıĢtır.  

Bu test için aĢağıdaki adımlar izlenmiĢtir. 

Tur sayacı i=0 olarak tanımlanmıĢtır. 𝜋 sayısının ilk 48𝓁3 −  8. 𝑟𝑓  biti düzmetin 

ve 𝑒 sayısının ilk 48𝓁3-biti anahtar olarak seçilmiĢtir. 

1. Orijinal düz metin ve anahtar ile Ģifreleme yapılmıĢtır 

2. ġifreleme sonrası anahtarın i. biti bire tümlenmiĢ ve yeniden Ģifreleme 

yapılmıĢtır. 

3. ġifreleme sonrası anahtarın sondan i. biti bire tümlenmiĢ ve yeniden Ģifreleme 

yapılmıĢtır 

4. 1 – 3 arası adımlardan elde edilen 3 Ģifreli metinden elde edilen CDR ve 

UACB değerleri karĢılaĢtırılmıĢtır. 

5. 1-4 aralığındaki adımlar 255 defa tekrarlanmıĢtır. 
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Bu test ile elde edilen 255 Ģifreleme değerinden CDR ve UACB sonuçları aĢağıda 

verilmiĢtir 

 

Tablo XXIX: CUBE - Anahtar confusion testi - CDR ve UACB 

𝓁 Asimetrik Şifreli Metin AC= 1 Özgülleştirilmiş Şifreli Metin 

 AC=0 SC=0,…,255 

 CDR      UACB CDR      UACB 

3 0,993871 0,339524 0,991115 0,290803 

5 0,996083 0,332171 0,996156 0,321503 

7 0,995922 0,348717 0,995922 0,331775 

9 0,996140 0,339872 0,996001 0,339198 

11 0,996126 0,342281 0,996238 0,334496 

13 0,996119 0,335712 0,996841 0,323708 

15 0,996113 0,332144 0,996131 0,338806 

17 0,996132 0,341254 0,996014 0,332981 

19 0,996110 0,321474 0,996148 0,332046 

21 0,996093 0,335287 0,996171 0,338973 

 

Cube‟ün yüksek CDR ortalaması ve yüksek UACB değerleri verdiği Tablo XXIX 

ile görülmektedir. Bu tabloda Cube için en yüksek CDR ortalaması olan 0.996156 

sonucu 𝓁 = 5 ve AC = 0 için elde edilmiĢtir, ve en yüksek UACB ortalaması olan 

0.348717 sonucu 𝓁 = 7 ve AC = 1 için elde edilmiĢtir. Bu Ģifreleme tekrarlarında 𝓁 = 5, 

AC = 0 için elde edilen CDR dağılım grafiği ġekil 42 ile verilmiĢtir, burada CDR 

değerinin 15, 16, 18, 89, 90, 121, 161, 181, 204 ve 254 sayılı tekrarlarda olabilecek en 

üst değer 1‟e ulaĢtığı görülmüĢtür. Bu veri bloğunun tamamen değiĢtiğini 

göstermektedir.  
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Şekil 42: CUBE - Anahtar testi, 𝓁=5 ve AC=0 için CDR 

 

Tablo XXX buradaki Ģifreleme tekrarları sırasında elde edilen korelâsyon analizi 

sonuçlarını vermektedir.  

 

Tablo XXX: CUBE - Anahtar confusion test – Korelâsyon 

𝓁 Asymmetric Ciphertext AC= 1 Specific Ciphertext AC=0 SC=0,…,255 

3 -0,006554058340291090 -0,01781991021971461 

5 0,001477486196922329 -0,00330903448441828 

7 -0,001553027189816170 -0,00261553226662424 

9 -0,001028495287000000 0,00060538633089747 

11 -0,001137480071573750 -0,00223117501649412 

13 -0,000407586549393169 0,00027565524806754 

15 -0,001028495287000000 0,00060538633089747 

17 -0,001867005885191420 -0,00055100059703884 

19 0,000263624028574943 0,00035930793714124 

21 -0,000294333877866922 -0,00030870579033093 

 

Burada 0‟a en yakın korelâsyon değeri 0.000263624028574943 𝓁= 19 ve AC = 1 

için elde edilmiĢtir, bu değerin Ģifreleme tekrarları sırasında elde ettiği korelâsyon 

dağılım grafiği ġekil 43 ile verilmiĢtir. 
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Şekil 43: CUBE - Düz metin - ġifreli metin korelâsyonları, 𝓁=19 ve AC= 1 için 

 

Bu analiz sonuçlarında UACB ve CDR Cube‟ün anahtar giriĢlerinde yüksek 

hassasiyet ile confusion ve diffusion sağladığını göstermektedir. Ayrıca korelâsyon 

analizinden elde edilen değerler anahtar giriĢindeki değiĢikliklerin düz metin ve Ģifreli 

metin arasında anlamlandırılamaz değerler verdiğini göstermiĢtir, bu sonuçlar anahtar 

saldırılarında  korelâsyon analizine karĢı yüksek direnç ve güvenlik sağlandığını 

göstermektedir. 

7.5.1.5. Düz metin hassasiyeti ve Diffusion etkisi.  

Düz metnin Ģifreli metin üzerindeki diffusion etkisinin ölçülmesi için 𝜋 sayısının 

ilk 48𝓁3 −  8. 𝑟𝑓  biti düzmetin ve 𝑒 sayısının ilk 48𝓁3-biti anahtar olarak seçilmiĢtir. 

Asimetrik Ģifreli metin (AC=1) seçilmiĢ ve 256 ayrı Ģifreleme yapılmıĢtır, devamında 

aynı 𝒫 ve 𝒦 ile AC=0 olarak seçilmiĢ ve SC=0,…,255 aralığı için 256 ayrı Ģifreleme 

yapılmıĢtır.  

Bu test için aĢağıdaki adımlar izlenmiĢtir. 

Tur sayacı i=0 olarak tanımlanmıĢtır. 𝜋 sayısının ilk 48𝓁3 −  8. 𝑟𝑓  biti düzmetin 

ve 𝑒 sayısının ilk 48𝓁3-biti anahtar olarak seçilmiĢtir. 

-0,02

-0,015

-0,01

-0,005

0

0,005

0,01

0,015

0,02

0 32 64 96 128 160 192 224 256

r

test trials



 

256 

 

1. Orijinal düz metin ve anahtar ile Ģifreleme yapılmıĢtır 

2. ġifreleme sonrası düz metnin i. biti bire tümlenmiĢ ve yeniden Ģifreleme 

yapılmıĢtır. 

3. ġifreleme sonrası düz metnin sondan i. biti bire tümlenmiĢ ve yeniden 

Ģifreleme yapılmıĢtır 

4. 1 – 3 arası adımlardan elde edilen 3 Ģifreli metinden elde edilen CDR UACB 

değerleri karĢılaĢtırılmıĢtır. 

5. 1-4 aralığındaki adımlar 255 defa tekrarlanmıĢtır. 

Bu test ile elde edilen 255 Ģifreleme değerinden CDR ve UACB sonuçları aĢağıda 

verilmiĢtir. 

 

Tablo XXXI: CUBE – Düz metin diffusion testi - CDR ve UACB 

𝓁 Asimetrik Şifreli Metin AC= 1 Özgülleştirilmiş Şifreli Metin 

 AC=0 SC=0,…,255 

 CDR      UACB CDR      UACB 

3 0,994504 0,392156 0,988211 0,275761 

5 0,996156 0,397385 0,996135 0,396339 

7 0,996188 0,379389 0,996164 0,391394 

9 0,996099 0,384356 0,992196 0,386687 

11 0,996096 0,390241 0,988298 0,379880 

13 0,996094 0,389925 0,996083 0,392394 

15 0,996045 0,392253 0,992208 0,389368 

17 0,996093 0,391764 0,996086 0,390021 

19 0,996134 0,390079 0,992228 0,392175 

21 0,994504 0,392156 0,988211 0,275761 

 

Cube‟ün yüksek CDR ortalaması ve yüksek UACB değerleri verdiği Tablo XXXI 

ile görülmektedir. Bu tabloda Cube için en yüksek CDR ortalaması olan 0.996188 
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sonucu 𝓁 = 7 ve AC = 1 için elde edilmiĢtir, ve en yüksek UACB ortalaması olan 

0.397385 sonucu 𝓁 = 5 ve AC = 1 için elde edilmiĢtir. Bu Ģifreleme tekrarlarında 𝓁 = 7 

ve AC = 1  için elde edilen CDR dağılım grafiği ġekil 44 ile verilmiĢtir,  

 

 

Şekil 44: CUBE - Düzmetin testi, 𝓁=7 ve AC=1 için CDR 

 

Tablo XXXII buradaki Ģifreleme tekrarları sırasında elde edilen korelâsyon analizi 

sonuçlarını vermektedir.  

 

Tablo XXXII: CUBE - Anahtar confusion testi – Korelâsyon 

𝓁 Asymmetric Ciphertext AC= 1 Specific Ciphertext AC=0 SC=0,…,255 

3 -0,00552075176563079 -0,0158519475500013 

5 -0,00109256504590659 -0,00208972844725515 

7 -0,00131360986738595 0,000923229766396604 

9 0,000666366579023829 -0,00182283811544155 

11 -0,000509170401470381 -0,00189054619804284 

13 -0,000287915986861504 0,000242351513525198 

15 -0,000349411483853276 0,000268778362949565 

17 0,000109185426130903 -0,00383621112627845 

19 0,000231525720267845 -0,00018915882567173 

21 -0,000291921737596026 -0,00038664642400475 
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Burada 0‟a en yakın korelâsyon değeri 0.000109185426130903 𝓁 = 17 ve AC = 1 

için elde edilmiĢtir, bu değerin Ģifreleme tekrarları sırasında elde ettiği korelâsyon 

dağılım grafiği ġekil 45 ile verilmiĢtir. 

 

 

Şekil 45: CUBE - Düz metin - ġifreli metin korelâsyonları, 𝓁=19 ve AC= 1 için 

 

Bu analiz sonuçlarında UACB ve CDR Cube‟ün düz metin giriĢlerinde yüksek 

hassasiyet ile diffusion sağladığını göstermektedir. Ayrıca korelâsyon analizinden elde 

edilen değerler, düz metin giriĢindeki değiĢikliklerin düz metin ve Ģifreli metin arasında 

anlamlandırılamaz değerler verdiğini göstermiĢtir, bu sonuçlar düz metin ile 

gerçekleĢtirilecek saldırılarında  korelâsyon analizine karĢı yüksek direnç ve güvenlik 

sağlandığını göstermektedir. 

7.5.1.6. Özgülleştirilmiş şifreli metin ve confusion etkisi  

Asimetrik veya özgülleĢtirilmiĢ Ģifreli metin temsil değeri olan AC‟nin Ģifreli 

metin üzerindeki diffusion etkisinin ölçülmesi için 𝜋 sayısının ilk 24𝓁3 biti düzmetin ve 

𝒦 = 048𝓁3 ,…,48𝓁3−1  anahtar olarak seçilmiĢtir. Asimetrik Ģifreli metin temsil değeri 

AC=0 olarak seçilmiĢ ve SC=0,…,255 aralığı için 256 ayrı Ģifreleme yapılmıĢtır.  

-0,02

-0,015

-0,01

-0,005

0

0,005

0,01

0,015

0,02

0 32 64 96 128 160 192 224 256

r

test trials



 

259 

 

Bu test için, tur sayacı i=0 olarak tanımlanmıĢ, 𝜋 sayısının ilk 24𝓁3 biti düzmetin  

ve 𝒦 = 048𝓁3 ,…,48𝓁3−1 anahtar olarak seçilmiĢtir. Elde edilen 255 Ģifreleme değerinden 

CDR ve UACB sonuçları aĢağıda verilmiĢtir. 

 

Tablo XXXIII. CUBE – AC diffusion testi - CDR ve UACB 

 

𝓁 CDR      UACB 

3 0,996054 0,450254 

5 0,996062 0,396339 

7 0,995998 0,392156 

9 0,996078 0,398074 

11 0,996117 0,396478 

13 0,996087 0,395994 

15 0,996069 0,391788 

17 0,996093 0,388591 

19 0,996100 0,389517 

21 0,996095 0,389686 

 

Cube‟ün yüksek CDR ortalaması ve yüksek UACB değerleri verdiği Tablo 

XXXIII ile görülmektedir. Bu tabloda Cube için en yüksek CDR ortalaması olan 

0.996117 sonucu 𝓁 = 11 için elde edilmiĢtir ve en yüksek UACB ortalaması olan 

0.388591 sonucu 𝓁 = 3 için elde edilmiĢtir. Bu Ģifreleme tekrarlarında 𝓁 = 11 için elde 

edilen CDR dağılım grafiği ġekil 46 ile verilmiĢtir,  
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Şekil 46: CUBE – ÖzgülleĢtirilmiĢ Ģifremi metin testi, 𝓁=11 için CDR 

 

Tablo XXXIV buradaki Ģifreleme tekrarları sırasında elde edilen korelâsyon 

analizi sonuçlarını vermektedir.  

 

Tablo XXXIV: CUBE – ÖzgülleĢtirilmiĢ Ģifreli metin confusion testi – Korelâsyon 

 

𝓁 Asymmetric Ciphertext AC= 1 Specific Ciphertext AC=0 SC=0,…,255 

3 -0,0561250615742265 -0,000823989602691925 

5 0,013526445185905 -0,00079113106756002 

7 -0,000797508017674197 -0,000797508017674197 

9 0,00690193230005878 -0,000102780694103529 

11 -0,0153360441121235 0,000927319545366361 

13 0,00689959771838286 -0,00032654253450797 

15 -0,00570877685423579 -0,000232486491057775 

17 0,00750668376718097 -0,000245465636874993 

19 -0,0040915109020048 -0,002717303597648235 

21 -0,000286512955791687 -0,000382661036815918 

 

Burada 0‟a en yakın korelâsyon değeri -0.000102780694103529 𝓁 = 9 için elde 

edilmiĢtir, bu değerin Ģifreleme tekrarları sırasında elde ettiği korelâsyon dağılım grafiği 

ġekil 47 ile verilmiĢtir. 
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Şekil 47: CUBE - Düz metin - ġifreli metin korelâsyonları, 𝓁=9 için 

 

Bu analiz sonuçlarında UACB ve CDR Cube‟ün özgülleĢtirilmiĢ Ģifreli metin 

çıkıĢı olan SC değeri giriĢlerinde yüksek hassasiyet ile confusion ve diffusion 

sağladığını göstermektedir. Ayrıca korelâsyon analizinden elde edilen değerler SC 

giriĢindeki değiĢikliklerin düz metin ve Ģifreli metin arasında anlamlandırılamaz 

değerler verdiğini göstermiĢtir, bu sonuçlar SC saldırılarında  korelâsyon analizine karĢı 

yüksek direnç ve güvenlik sağlandığını göstermektedir. 

7.5.1.7. Çakışma 

Burada çakıĢma saldırılarına karĢı direnç test edilmiĢtir. DüĢük çakıĢma değeri 

istenilen sonuçtur ve bu kriptografik fonksiyonlarının yerine getirmesi gereken önemli 

bir güvenlik kriteridir. Literatür kriptografik fonksiyonların çakıĢma analizlerinde 8-

bitlik byte değerlerini kullanmaktadır (10, 54-56). 

Bu çalıĢmada çakıĢma testi için Cube‟ün 𝒦 anahtar, 𝒫 düzmetin ve SC 

özgülleĢtirilmiĢ Ģifremi metin parametreleri sırasıyla analiz edilmiĢtir. Her seferinde bir 

bitlik değiĢiklikler yapılan aĢağıdaki testler gerçekleĢtirilmiĢtir.  

Düz metin ve anahtar için aĢağıdaki adımlar izlenmiĢtir: 
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1. 𝜋 sayısının ilk 48𝓁3 −  8𝑅𝐹  bit değeri düzmetin ve  𝑒 sayısının ilk  48𝓁3  

bit değeri  anahtar olarak seçilmiĢtir.  

2. Orijinal düz metin ve anahtar ile Ģifreleme yapılmıĢtır.  

3. Anahtar testi için 𝒦, düz metin testi için 𝒫 olmak üzere orijinal 

parametrede rastlantısal bir bit değeri değiĢtirilmiĢtir ve Ģifreleme 

yapılmıĢtır. 

4. Elde edilen iki Ģifreli metin tekrarlayan byte değerlerinin tespiti için 

karĢılaĢtırılmıĢtır. 

5. 3-5 arası adımlar 255 defa tekrarlanmıĢtır. 

 

ÖzgülleĢtirilmiĢ Ģifreli metin testi için aĢağıdaki adımlar izlenmiĢtir: 

1. 𝜋 sayısının ilk 48𝓁3 −  8𝑅𝐹  bit değeri düzmetin ve  𝑒 sayısının ilk  48𝓁3  

bit değeri  anahtar, AC = 0 ve SC=0 olarak seçilmiĢtir.  

2. ġifreleme yapılmıĢtır 

3. SC değeri bir arttırılarak Ģifreleme yapılmıĢtır. 

4. 3. Adım 255 defa tekrarlanmıĢtır 

 

𝓁 = 3,5,…, 21 aralığındaki bütün Cube katman değerleri için 255 Ģifreleme sonucu 

elde edilen collision test sonuçları Tablo XXXV ile verilmiĢtir.  

 

Tablo XXXV. ÇakıĢma Testi - BCM 

 

𝓁 Test Parameter 

 𝒦 Değişimleri 𝒫 Değişimleri SC Değişimleri 

3 0, 003861316872428 0, 003895037521181 0, 003945775841200 

5 0, 003916339869281 0, 003843137254901 0, 003937254901960 

7 0, 003875836048705 0, 003811048228815 0, 004001600640256 
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9 0, 003859705747868 0, 003900051104117 0, 003921568627450 

11 0, 003873936251184 0, 003903399576710 0, 003882284193416 

13 0, 003880811921187 0, 003905503940310 0, 003912346307055 

15 0, 003886516581941 0, 003954103122730 0, 003930670539820 

17 0, 003867157827239 0, 003906535814678 0, 003906535814678 

19 0, 003889837025348 0, 003865633340861 0, 003899556615181 

21 0, 003906818459306 0, 003901454761798 0,003904912935191 

 

Tablo XXXV anahtar, düz metin ve özgülleĢtirilmiĢ Ģifreli metin parametrelerinde 

yapılan değiĢimler sonucu oluĢan çakıĢma değerlerini vermektedir.  

Tablo XXXV‟e göre 𝒦 için ile en düĢük çakıĢma değerini 0.003859705747868  

ile 𝓁=9 katmanı elde etmiĢtir, bu katmanın Ģifreleme tekrarlarında oluĢturduğu çakıĢma 

dağılım grafiği ġekil 48 ile verilmiĢtir. 

 

 

Şekil 48: CUBE - ÇakıĢma Dağılım Grafiği, 𝒦 düzenlemesi ve 𝓁=9 

 

Tablo XXXV‟e göre 𝒫 için ile en düĢük çakıĢma değerini 0,003843137254901 ile 

𝓁=5 katmanı elde etmiĢtir, bu katmanın Ģifreleme tekrarlarında oluĢturduğu çakıĢma 

dağılım grafiği ġekil 49 ile verilmiĢtir. 
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Şekil 49: CUBE - ÇakıĢma Dağılım Grafiği, 𝒫  düzenlemesi ve 𝓁=5 

 

Tablo XXXV‟e göre SC için ile en düĢük çakıĢma değerini 0,003899556615181 

ile 𝓁=19 katmanı elde etmiĢtir, bu katmanın Ģifreleme tekrarlarında oluĢturduğu çakıĢma 

dağılım grafiği ġekil 50 ile verilmiĢtir. 

 

 

Şekil 50: CUBE - ÇakıĢma Dağılım Grafiği, SC  düzenlemesi ve 𝓁=19 

 

Bu analiz sonuçlarında elde edilen BCM değerleri, Cube‟ün düz metin, anahtar ve 

SC giriĢlerinde yüksek hassasiyet ile diffusion sağladığını göstermektedir. Bu sonuçlar 

Cube‟e karĢı gerçekleĢtirilecek  analiz saldırılarına yüksek direnç ve güvenlik 

sağlandığını göstermektedir. 
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7.5.2. Performans 

Cube yönteminin performans testi 48𝓁3 −  8.𝑅𝐹  bit uzunlukta düz metnin 

Ģifrelenmesi ve Ģifresinin çözülmesi ile gerçekleĢtirilmiĢtir. Bu rada 48𝓁3 bit uzunlukta 

anahtar ve 𝓁= 3, 5, 7, 9, 11, 13, 15, 17, 19, 21 katman değerleri ve asimetrik Ģifreli metin 

çıkıĢını temsil eden AC=1 değeri kullanılmıĢtır. Her bir 𝓁 değeri ile tekrarlanan 100 

Ģifreleme ve Ģifre çözme iĢlemi sonucu elde edilen aritmetik ortalamalardan elde edilen 

sonuçlar Tablo XXXVI ile görülmektedir. 

 

Tablo XXXVI: CUBE - Performans Analizi 
 

𝓁 Blok 

Boyu 

(bit) 

Düz 

Metin 

Boyu  

(bit) 

Anahtar 

Boyu (bit) 

Şifreleme 

Zamanı 

(sn.) 

Şifreleme 

MByte/s 

Şifre 

Çözme 

Zamanı 

(sn.) 

Şifre 

Çözme 

MByte/s 

3 1.296 1.280 1.296 0,005 2,654 0,003 2,710 

5 6.000 5.976 6.000 0,006 1,862 0,006 2,096 

7 16.464 16.440 16.464 0,030 2,988 0,027 3,899 

9 34.992 34.968 34.992 0,095 3,083 0,103 3,350 

11 63.888 63.864 63.888 0,251 4,790 0,381 3,540 

13 105.456 105.432 105.456 0,569 5,210 0,672 4,593 

15 162.000 161.976 162.000 1,309 7,038 1,555 5,465 

17 235.824 235.800 235.824 2,086 6,485 2,917 7,893 

19 329.232 329.208 329.232 4,005 9,373 4,551 11,054 

21 444.528 444.504 444.528 7,349 11,788 10,708 13,874 

 

3, 5, 7, 9 ve 11 katman değerleri için hesaplama zamanı performansı değerleri 

ġekil 51 ile görülmektedir. 
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Şekil 51: CUBE - Performans, Süreleri, 3, ...,11 arası 

 

13, 15, 17, 19 ve 21 katman değerleri için hesaplama zamanı performansı 

değerleri ġekil 52 ile görülmektedir 

 

 

Şekil 52: CUBE - Performans, Süreleri, 13, ...,21 arası 

 

3, …, 21  katman değerleri için MByte/s performans değerleri ġekil 53 ile 

görülmektedir 

 

3 5 7 9 11

Encryption 0,005 0,006 0,030 0,095 0,251
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Şekil 53: CUBE - Performans, MByte/s, 3, ...,21 arası 

 

𝓁 katman değerinin 11‟i geçmesi durumunda hesaplama sürelerinde anlamlı 

artıĢlar gösterdiği, ancak bu artıĢın hesaplanan veri boyu ile paralel bir artıĢ gösterdiği 

gözlemlenmiĢtir. Bu blok boyunun (6𝓁3) kübik olarak büyümesi ve Ģifreleme iĢleminde 

gerçekleĢtirilen 𝓁2 tur sayısının bu değere göre artıĢ göstermesi sonucu geliĢmektedir. 

Bu analizlerde Cube için en iyi Ģifreleme performans değeri 𝓁=21 değeriyle elde 

edilmiĢtir, ancak burada  6𝓁3 − 𝑟𝑓 düz metin ve 6𝓁3 anahtar kullanılmıĢtır. Cube için 

seçilen düz metin boyu büyüklüğünün, blok boyu olan 6𝓁3 − 𝑟𝑓  değerinden büyük 

olması performans değerlerinin azalmasıyla sonuçlanır, Bu sebeple Ģifrelenecek düz 

metin ile blok boyu arasında oranlı değerlerin kullanılması gerekir. Burada iletiĢim 

sistemleri üzerinde veri iletimi için 𝓁 = 3, 𝓁 = 5 ve 𝓁 = 7 katman değerlerinin, yüksek 

seviyeli ve hassasiyetli veri için 𝓁 > 7 katman değerlerinin uygun performans 

değerlerini vereceği görülmüĢtür. 

3 5 7 9 11 13 15 17 19 21

Decryption 2,710 2,096 3,899 3,350 3,540 4,593 5,465 7,893 11,05 13,87

Encryption 2,654 1,862 2,988 3,083 4,790 5,210 7,038 6,485 9,373 11,78
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8. TARTIŞMA 

Bu çalıĢma sayısal veri ve deliller için küp tabanlı çok boyutlu asimetrik şifreleme 

yöntemi tez konusu altında iki ayrı baĢlıkta kriptografik yapının tasarımını 

gerektirmiĢtir. Hem adli bilimler alanına hem bilgi güvenliği alanlarına dâhil bir 

çalıĢmanın yapılmasında, adli bilimler alanına ya da bilgi güvenliği alanına yönelim 

yerine iki alan sentezinde araĢtırma sürecinin geliĢtirilmesi, çalıĢma içeriğinde geniĢ bir 

incelemenin de yer almasını zorunlu kılmıĢtır. 

ÇalıĢma kapsamında tasarlanan Cube ile adli bilimler alanında bölüm 1.4.3. 

ġüpheli / Sanık Tarafında Delillere EriĢim Hakkı ile verilen sayısal delile 

Ģüpheli/sanığın eriĢiminin hukuki zorunsallığı konusunda baĢvurulabilecek bir 

kriptosistem elde edilmesi amaçlanmıĢtır. Elde edilecek yeni yöntemin veri 

özetlemesini ve imzalaması için, ayrıca bir mesaj özetleme algoritması 

kullanılmalıyıydı. Bu gerekçe ile Cube kriptosisteminin tasarımı öncesinde literatürde 

yer alan mesaj özetleme algoritmaları incelendiğinde: 

1. En çok bilinen ve güvenilir kabul edilen mesaj özetleme algoritmalarının, 

uluslararası bir kurum niteliği olmayan NIST tarafından değerlendirildiği 

ve geliĢtirildiği görülmüĢtür. 

2. En çok bilinenlerin hepsinde Merkle-Damgard modelini kullandıkları 

görülmüĢtür (19-21, 46, 48, 57-58). 

3. En çok bilinen ve güvenilir kabul edilen mesaj özetleme fonksiyonlarının 

önemli bir bölümü için güvenlik zafiyetleri bulunmuĢ ve birçoğu için 

doğrudan diferansiyel saldırı yöntemlerinin literatüre girdiği görülmüĢtür 

(28-30, 43-44, 59-62). 
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4. ÇakıĢma elde edilebilecek yöntemlerin tespit edildiği MD5 ve SHA 

ailesinin bugün birçok kurum ve adli biliĢim uzmanınca delil bütünlüğü 

ispatında kullanıldığı görülmüĢtür. 

 

Bu tespitler devamında Cube için yeni bir mesaj özetleme algoritması 

tasarlanması gerekmiĢ ve bu çalıĢma da ICDS olarak verilmiĢtir. ICDS diğer mesaj 

özetleme fonksiyonlarını değerlendirip yayınlayan NIST‟in analiz araçlarıyla ve ek test 

yöntemleriyle analiz edildiğinde, referans alınan SHA mesaj özetleme algoritmasından 

daha baĢarılı sonuçlar elde etmiĢtir. 

ICDS için bilinen Merkle-Damgard modeli veya HAIFA modeli kullanılmamıĢtır. 

Sabit bir mesaj özet değeri uzunluğu yerine değiĢken aralıkta uzunluklar kullanılmasına 

imkân veren bir algoritma tasarımı geliĢtirilmiĢtir. Bilinen mesaj dolgulama ve iteratif 

fonksiyonlar kullanılmamıĢtır. AlıĢılmıĢ ve en çok bilinen mesaj özetleme 

fonksiyonlarından farklı yapısı, araĢtırmacı ve uygulamacılar tarafında çözümleme-

uyarlama-anlaĢılma aĢamasında karıĢıklığa yol açabileceğinden, bu çalıĢma içerisinde 

detaylı ve bilinebilecek bilgilerin tekrar vurgulanması gerekmiĢtir. 

ICDS analiz ve uygulama testleri çalıĢmada yer alan algoritmalar ile C# ve ANSI 

C programlama dillerinde kodlanarak gerçeklenmiĢtir. Uygulama için bu programlama 

kodları çalıĢma içerisinde verilmemiĢ ancak algoritmaların yazılmasında farklı 

programlama dilleri için uyarlanabilir temsiller kullanılmıĢtır. AraĢtırmacı ve 

uygulayıcıların verilen algoritmalarla, ICDS modeline uygun farklı betikler geliĢtirmesi 

ICDS için ek çalıĢma konuları olacaktır. ICDS için: 

1. Bu çalıĢmada yer alan detaylı anlatımın sadeleĢtirilmiĢ hali için çalıĢma 

gerçekleĢtirilmeli ve açık olarak yayınlanmalıdır. 
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2. Farklı platformlarda uygulanabilecek uygulamalar / yazılımlar üretilmeli 

ve açık kaynaklardan eriĢime açılmalıdır. 

3. ÇalıĢmaya dair gereken kaynakların standart bir platform üzerinden 

yayınlanması ve araĢtırmacılara bilinen bir kaynak sunulmalıdır. 

 

Bu gereksinimlerin sağlanması ve çalıĢma üzerinde standartların duyurulabileceği 

bir otoritenin oluĢturulması gerekliliği sebepleri Ģöyledir: 

1. Algoritmalardaki en küçük değiĢkenin farklılaĢtırılması ICDS‟in çok farklı 

sonuçlar üretmesine yol açar ve bu sonuçların güvenliği-güvenirliği 

öngörülemez olur. 

2. AraĢtırmacı ve uygulayıcıların ICDS‟e ile ilgili çalıĢmaları takip 

edebilecekleri ve gerçekleĢtirebilecekleri tek kaynağın olması gereklidir. 

3. Alana hakim olmayanlar için ICDS algoritmasıyla geliĢtirilen bilgisayar 

yazılımlarının kullanılabilir Ģekilde paylaĢımı gereklidir. 

 

Bu çalıĢma konusu olan CUBE kriptosistemi, ICDS tasarım ve analizleri 

sonrasında geliĢtirilmiĢtir. Tasarımda Rubik küpünden esinlenilmiĢtir ve geometrik bir 

konu olan dönme merkezine dayalı bir model oluĢturulmuĢtur. Turlu hesaplama ve 

geometrik dönme merkezi Ģifreleme / Ģifre çözme için geri besleme olarak 

kullanılmıĢtır. Bu sayede kriptosistemler literatürüne yeni bir asimetrik alan olabilecek 

asimetrik Ģifreli veri elde edilmiĢtir. 

Hızla geliĢmekte olan teknolojik imkânlar sebebiyle, Cube blok ve anahtar 

boyutları büyük değerlerde tasarlanarak çalıĢmada verilmiĢtir. Literatür anahtar boyunu 

güvenlik için önemli bir parametre olarak kabul etmektedir. ÇalıĢmanın yapıldığı tarihte 
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en çok bilinen ve en güvenilir kabul edilen blok kriptosistemi AES (49) için en büyük 

anahtar boyu 256-bittir. Cube için en küçük anahtar boyu 1296-bit ve en büyük anahtar 

boyu 444528-bittir. 

Cube ile veri yerleĢimi 8-bitlik byte değerleri ile gerçekleĢtirilmiĢtir. Bu büyük 

blok ve anahtar değerleri elde edilmesini sağlamıĢtır. Çok daha küçük blok ve anahtar 

değerleri kullanılması bu çalıĢma ile ele alınmamıĢtır ancak çalıĢma içerisinde yer alan 

model izlenerek, cubie yüzlerine 8-bit yerine 1-bit yerleĢtirilmesi mümkündür ve 

araĢtırmacılar için ek bir konu sağlamaktadır. Burada Cube üzerinde araĢtırma yapacak 

araĢtırmacıların merkez cubiede rastlantısal sayı yerleĢimi ve düz metin boyunun 

yerleĢimi için ayrılan bölümlerine dikkat etmeleri gerekir. Merkez cubieye ait yüzlerin 

8-bit olarak bırakılması uyarlamaları için önerilir. Rastlantısal sayının 8-bitten küçük 

olması 256 özgül ĢifrelenmiĢ metninde küçülmesi sonucunu ortaya çıkaracağı ve 

𝓁3 − 𝑟𝑓 olarak verilen blok değerininde merkez cubiede iki face ile temsil edilebilmesi 

gerekir. Ayrıca mevcut bilgisayar mimarisi iĢlemci ve hafıza kayıt alanlarında 8-bitlik 

dizilimler kullandığından oluĢturulacak küp bloğundaki toplam bit sayısının sekizin 

katları olacak Ģekilde tasarlanması olası sorunların önüne geçilmesi için önemlidir. 

Cube kriptosisteminin asimetrik yapısı Ģifreli metinden kaynaklanmaktadır, ancak 

Ģifreli metin akıĢ diyagramının üzerinde yapılacak çalıĢmalarla bu modelin asimetrik 

anahtar sınıfı için kullanılabilirliğinin araĢtırılması alan için faydalı olabilecek bir diğer 

çalıĢma konusudur. Cube üzerinde bu amaçla yapılacak çalıĢmalarda kafes indirgeme 

problemlerinin ve NTRU kriptosistemlerinin incelenmesi faydalı olacaktır (18, 55). 

Cube ve ICDS için güvenlik ve uygulama testlerinde en güvenilir kabul edilen 

kriptografik fonksiyonlar için uygulanan testler uygulanmıĢtır. Bunlar dıĢığında çalıĢma 

kapsamında farklı güvenlik ve performans testleri de gerçekleĢtirilmiĢtir. Aynı test 
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sonuçlarının uygulandığı en çok bilinen ve güvenilir kabul edilen algoritmaların 

testlerde elde edilen baĢarıları Cube ve ICDS‟den az olmuĢtur. 

Cube ve ICDS alt yapı sunan iki ayrı yöntemdir. Bu çalıĢmada kaynak takibini 

mümkün kılacak ve veriyle gerçekleĢtirilen mağduriyetlerin engellenmesinde 

kullanılabilecek Cube ve ICDS geliĢtirilmiĢtir, ancak bu iki yöntemle elde edilen alt 

yapıların kullanılacağı uygulama ve tasarımlar ayrıca geliĢtirilmelidir. Cube‟ün 

özelliklerini kullanacak dosyalama sistemi ve format modelinin geliĢtirilmesi bu konuda 

yapılacak en önemli çalıĢmadır. Cube bu yöndeki çalıĢmalara gerekli alt yapıyı 

sağlamak için geliĢtirilmiĢtir, ancak bu alt yapının kullanılmadığı durumlarda Cube 

sadece geliĢmiĢ bir kriptosistem algoritması olarak kullanılabilir. 

Cube için geliĢtirilen ICDS mesaj özetleme algoritması mevcut durumuyla adli 

bilimler alanında sayısal veri delilinin bütünlüğünün ispatı ve steganografik 

yöntemlerde damga değerleri için gerekenleri karĢılamaktadır.  
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9. SONUÇ 

Bu çalıĢma kapsamında kriptografik yöntemler öncesinde gerçekleĢtirilen 

incelemeler ile adli bilimler ve kriptoloji arasındaki iliĢki, kriptoloji ve kriptografi 

hakkında detaylı bilgiler sağlanmıĢ, devamında adli bilimlerde ve bilgi güvenliği 

alanlarında kullanılabilecek kriptografik Cube kriptosistemi ve ICDS mesaj özetleme 

algoritmaları geliĢtirilmiĢtir.  

Cube kriptosistemi asimetrik Ģifreli metin çıkıĢı yapabilen yapısıyla yeni bir 

kriptografi sınıfındadır. Cube‟ün asimetrik özelliği adli bilimlerde dijital delillerin 

kaynak kontrolü ve ispatı için kullanılabilecek yöntemler için alt yapı sağlamıĢtır. 

Cube‟ün özgülleĢtirilmiĢ Ģifreli metin çıkıĢ özelliği, düz metin ve aynı anahtarla 

seçilebilir veya rastlantısal 256 ayrı Ģifreli metin çıkıĢını sağlar. 

ICDS mesaj özetleme algoritması sayısal imza algoritmalarında, veri bütünlüğü 

ispatında, kaynak kontrolünde, veri iĢaretlemede, kimlik ispatında, Ģifre örtmede ve 

rastlantısal sayı üreteci (PRNG) için kullanılabilen, 128-65536 aralığında seçilebilir 

uzunlukta özet değerleri üretebilmekte ve donanımsal ve yazılımsal olarak kullanılabilir 

algoritmaya sahiptir. 

Cube ve ICDS için gerçekleĢtirilen detaylı analizlerde her iki yöntem için yüksek 

güvenlik ve performans sonuçları elde edilmiĢtir. ICDS ile aynı kriptografik yöntem 

sınıfında olan, en çok bilinen ve güvenilir kabul edilen SHA referansı ile 

gerçekleĢtirilen analizlerin hepsinde ICDS daha baĢarılı sonuçlar elde etmiĢtir. 
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