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OZET

SERYOL, Sevilay. Lise Ogrencilerinin Siber Saldirganlik Egilimlerinin Baz1

Degiskenlere Gore Incelenmesi, Yiiksek Lisans Tezi, Van, 2019.

Bu arasgtrmanin amaci siber saldirganlik kavramini tanimlamak ve lise
Ogrencilerinin siber saldirganlik egilimini ¢esitli degiskenlere goére incelemektir. Bu
amag i¢in hazirlanan Siber Saldirganlik Olgegi gelistirilmistir.

Bu arastirma nicel arastirma desenlerinden olan betimsel tiirde tarama modeline
ornektir. Arastirmanimn calisma grubunu 2018-2019 egitim 6gretim yilinda Van ili
Ipekyolu ve Edremit ilgelerinde 6grenimlerine devam eden dgrencilerden olugmaktadir.
Olgek, acimlayic1 faktdr analizi icin 1573 &grenci, dogrulayict faktdr analizi i¢in 188
ogrenci olmak tizere toplam 1761 6grenciye uygulanmistir. A¢cimlayici faktor analizine
katilan Ggrencilerin %54,2’u kadin (n= 852), %45,8’i erkek (n=721) O6grenciden
olugmaktadir. Arastirmanim verileri, arastirmaci tarafindan alan yazin incelenerek
olusturulan Siber Saldirganlik Olgegi ve demografik bilgi formu kullanilarak
toplanmistir. Olgegin gegerliligini arastirmak icin KMO ve Bartlett testi, acimlayic1 ve
dogrulayici faktor analizi yapilmistir. Elden edilen veriler SPSS 22.0 ve LISREL 8.8
paket programlar1 kullanilarak analiz edilmistir. Yapilan analizler sonucunda
Cronbach’s Alpha Giivenirlik kat sayis1 tiim 6lgege iliskin 0,92 (>0,70) olarak tespit
edilmistir. Olgegin 6 faktorlii yapisi, dogrulayici faktor analizinden elde edilen uyum
istatistiklerine gore dogrulandigi tespit edilmistir. Siber Saldirganlik 06l¢eginin
dogrulayici faktor analizinin uyum indeksleri: RMSEA degeri 0,076, AGFI indeksi
0,72, NNFI degeri 0,93, NFI degeri 0,91 ve CFI degeri 0,94’tiir. Siber Saldirganlik
Olgegi 6 faktdrlii yapismmin  dogrulayici faktdr analizinden elde edilen uyum
istatistiklerine gore dogrulanmistir. Veri analizinde t-testi, ANOVA, Scheffe testleri
uygulanmistir. Ayrica yapilan analizler 6lgegin “Gorsel ve Cinsel Siber Saldirganlik”,
“Huzursuzluk Verme ve Alay Etme”, “Kullanici Hesabima Y6nelik Siber Saldirganlik”,
“Tehdit”, “Dislama” ve “Sahte Hesap” olmak tizere 6 faktorde toplandigi goriilmiistiir.
Bu baglamda Siber Saldirganlik Olgegi alt1 faktor altinda toplanan, 32 maddeden olusan
bir Olcektir. Analizler Glgegin, bireylerin siber saldwrganlik davraniglarini 6lgmeye

yonelik gecerlik ve giivenilir bir ara¢ oldugunu ortaya koymustur.



Aragtirmanin bulgularina gore lise dgrencilerinin siber saldirganlik egilimleri
okul tiiri, cinsiyet, internet kullanim siiresi, ebeveynlerin internet kullanmasi,
kullandiklar1 sosyal aglara, sosyal aglarda anonim olmasina, 6grencilerin ebeveynlerine
kars1 sosyal ag tutumuna, odaya sahip olmasi ve sosyal aglarda etkilesimli olmasina,

bilgisayara sahip olmasina gore anlamli farkin oldugu tespit edilmistir.

Anahtar Sozciikler:
Siber Saldirganlik, Cevrimi¢i Saldirganlik, Siber Zorbalik, Ortadgretim Ogrencileri,

Lise Ogrencileri
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ABSTRACT

SERYOL, Sevilay. Examination Of The Cyber Aggression Tendencies Of High School
Students According To Some Varwables, Master’s Thesis, Van, 2019.

The aim of this study is to define the concept of cyber aggression and to examine
the tendency of cyber aggression of high school students according to various variables.
The Cyber Aggression Scale was developed for this purpose.

This research is an example of a descriptive survey model. The study group of
the research consists of students who continue their education in Ipekyolu and Edremit
districts of Van province in the 2018-2019 academic year. The scale included 1573
students for exploratory factor analysis and 188 studenst for confirmatory factor
analysis, was applied to a total of 1761 students. The exploratory factor analysis
research group consisted of 1573 students including 852 girls and 721 males who
attended 9th, 10th, 11th and 12th grades in nine state schools in Van. The data of the
study were collected by using the Cyber Aggression Scale and demographic information
form which were prepared by the researcher. KMO and Bartlett test, exploratory and
confirmatory factor analysis were performed to investigate the validity of the scale. The
data were analyzed by using SPSS 22.0 and LISREL 8.8 package programs. As a result
of the analyzes, Cronbach’s Alpha reliability coefficient was determined as 0,92 (>
0,70). It was found that the 6-factor structure of the scale was validated according to the
compliance statistics obtained from confirmatory factor analysis. Compliance indexes
of confirmatory factor analysis of Cyber Aggression Scale: RMSEA value is 0.076,
AGFI index is 0.72, NNFI value is 0.93, NFI value is 0.91 and CFI value is 0.94. The 6-
factor structure of the scale was determined according to the compliance statistics
obtained from confirmatory factor analysis, t- test, ANOVA and Scheffe tests were used
for data analysis. In addition, the analyzes revealed that the scale was composed of 6

2

factors: “Visual and Sexual Cyber Aggression ”, “Unrest and Irrison” , “Cyber

Aggression towards User Account ”, “Threat”, “Exclusion” and “Fake Account”. In this
context, the Cyber Aggression Scale is a 32-items scale which is collected under of six
factors. The analyzes revealed that the scale is a valid and reliable to measure the

individuals behavior of Cyber Agrression
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According to the findings of the study, it was determined that there was a
significant difference in cyber aggression tendencies among high school students
according to type of school, gender, duration of internet use, using internet of parents,
using social networks, being anonymous in social networks, having social network
attitude towards parents, having room interacting on social networks, having a

computer.

Key Words:
Cyber Aggression, Online Aggression, Cyber Bullying, High School Students
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1.BOLUM

GIRIS

Bu boliimde arastirmadaki problemin durumu, amaci, 6nemi, smirliliklart ve

tanimlar1 yer almaktadir.

1.1. Problem Durumu

Uygar toplumlarin gelismislik diizeyleri iiretilen bilim ve teknoloji ile Ol¢iiliip
tim bunlarin kullanimi insan hayatinda 6nemli yer tutmaktadir. Bu anlamda sonra
yillarda yasanan bilim ve teknolojideki gelismeler yaratici, iretici c¢aligmalari
beraberinde getirmektedir. Iginde bulundugumuz bilgi ¢agi, bilimsel ve teknolojik
gelismeler ile birlikte kiiresellesme 6zelliklerini de biinyesinde tasimaktadir. Yiikselen
niifus gereksinimlerine cevap vermek ig¢in kitlelerin iletisim kurmasi zorunlu hale
gelmistir. Bu niifusun ucuz ve etkili iletisim kurmasi i¢in yeni teknolojileri kullanmasi
gerekmektedir (Karasar, 2004). Bilgi Teknolojileri insan hayatinda giiniimiizde 6nemli
bir etkiye sahiptir. Giinlimiiz bireyleri bilgiye ulagsma, bilgiyi diizenleme, bilgiyi
degerlendirme, bilgiyi sunma becerilerine bilgi teknolojilerini kullanarak sahip
olmaktadr (Akkoyunlu,1995). Bilgi ve iletisim teknolojilerindeki (BIT) gelismeler
bilginin ¢ogalmasini saglamistir. Uretilen bilgiler ile yeni teknolojiler olusurken bu
teknolojiler hayatimizi kolaylastirmistir (Giileg, Celik & Demirhan, 2012). Bilgi ve
iletisim teknolojileri glinlimiiz toplumunun bilgi toplumuna evrildigini gostermektedir.
Bilgi teknolojileri ile birlikte egitimde Ogrencilere bilgiyi aktarma ve Ogrencilerin
bilgiye ulasimi daha kolay olmustur. Ogrenciler igin sinif kavrami degismistir. Internet
iizerindeki bilgiye ulasmak giiniimiizde kolaylasmustir. Isteyen herkes bilgiye ulasabilir
ve bu bilgileri kullanabilir hale gelmistir (Y1lmaz ve Horzum, 2005). Bilgi ve iletisim
Teknolojileri (BIT) bilgilerin paylasilmasi, bilgilerin saklanmas ve paylasilan bilginin
yayilmasi agisindan giinliik hayatin vazgegilmez bir pargast olmustur. BiT’in egitimde
kullanilmaya baslamasi ile bilgiye ulasim kolaylasmistir (Erdur-Baker ve Kavsut,
2007).



Internet, 1969 yilinda ABD savunma bakanligi tarafindan kurulan ARPANET in
1990 yilinda internet adin1 almasiyla kavramsallasmistir. Internet askeri amach
aragtirma yapan iniversite aglarini birbirine baglamak i¢in kullanilmistir. Tiirkiye’ de
internet ¢alismalar1 ODTU ve TUBITAK tarafindan gelistirilmis ve TR-NET projesi ile
baglamustir. Internet, cok sayida bilgisayar ve bilgisayar sistemlerinin degisik
protokoller yardimiyla bilginin paylagilmasini kolaylagtiran bir iletisim ag1 olarak
tanimlanabilir (Koger,2012).

Son yillarda BIT ’deki hizli degisimler yeni medya, sosyal medya gibi
kavramlar1 hayatimiza sokmustur. Yeni medya teknolojileri bilgisayar ve medya
teknolojilerindeki gelisimin  beraber olmasiyla gilintimiizdeki yerini  almigtir
(Baglar,2013).

Son yillarda sosyal medya olarak tanimlanan internet tabanli uygulamalar
hayatimizin her alanina yayilmistir. Sosyal medya, zamana ve mekana bagli olmaksizi,
paylasim yapilabilen, tartisma yapilabilen bir iletisim seklidir. Insanlarm internette
birbiriyle yaptig1 diyaloglar sosyal medyay1 olusturur. Sosyal medyanin 6zellikleri su
sekilde siralanabilir (Vural ve Bat, 2010):

e Sosyal medya kisiyi cesaretlendirir,

e Sosyal medya katilimcilar ilgili paylagimlarindan geri bildirim alabilir,

e Sosyal medya paylasimlar1 geribildirime ve katilimcilara agiktir.

e Sosyal medyada tek yonlii iletisim yoktur,

e Sosyal medya topluluklar i¢in etkili bir olusum yontemidir.

e Sosyal medya bir kisinin tekelinde degildir. Herkes tarafindan maliyetsiz
bir bicimde kullanilabilir.

e Sosyal medyay1 kullanan her birey icerik iiretebilir.

Son yillarda BIT araglarmm kullanimi ve yayginlasmasi bireylerin iletisimini,
bilgi paylasimini ve 6grenme yontemlerini degistirmistir. Ergenlerin biiyiik bir kismi
zamanini ve sosyal yasamlarini bu araclarin sundugu imkéanlar ile degerlendirmektedir.
Internet ve sosyal medya genglere sonsuz imkanlar sunmaktadir. Internet ve sosyal
medya birgok yonden olumlu goriinse de bireylerin bu ortamlarda zarar gérme olasilig1

artmaktadir (Aksaray, 2011).



Giliniimiizde internet yasamin her alaninda etkili bir durumdadir ve giderek artan
bir bi¢cimde insanlarin hayatinda yer almaktadir (Tamer ve
Vatanarttiran, 2014). Bu baglamda TUIK (Tiirkiye Istatistik Kurumu) 2018 Hane Halk1
Bilisim Teknolojileri Kullanim Arastirmasina gore bilgisayar ve internet kullanim
oranlar1 2018 yilinda 16-74 yas grubundaki erkeklerde %68,6 ve %80,4 iken, kadinlarda
%50,6 ve %65,5 oldu. Ayrica 2018 yil1 Nisan ayinda hanelerin %83,8’i evden Internete
erisim imkanma sahip oldu. Bu oran 2017 yilinin aym ayinda %80,7°di (TUIK, 2018).
Dijital pazarlama ajans1t We Are Social’mn, 2018 yil1 i¢in global ve yerel olarak tilkelerin
internet ve sosyal medya verilerini iceren raporda Tiirkiye’de 81.33 milyonluk toplam
niifusun 54.33 milyonu internet kullanmaktadir; bu kullanicilarin 44 milyonu aktif bir
sekilde sosyal medyay1 kullanmaktadir. Ayrica yayinlanan raporda Tiirkiye’de en ¢ok
kullanilan sosyal medya uygulamasi % 55 ile YouTube, %53 ile Facebook, % 50 ile
Whatsapp ve % 44 ile Instagram olmustur. Bu arastirmaya gore Tiirkiye’de bir kisi
giinde ortalama 7 saatini internet kullanarak gecirmektedir (We are Social, 2018).

Internet ve sosyal medyanin yaygim kullanimi bireylerin bilgiye kolay erisimini,
duygularmin ve fikirlerinin 6zgiirce ifade edebilmesini sosyallesmesini saglamaktadir
(Sabanci, 2018). Bununla birlikte internet ve sosyal medyanin yaygin kullanimi bir¢ok
problemi beraberinde getirmistir (Yaman ve Sénmez, 2015). Internet ve sosyal medya
kullanim1 kimligi belirsiz zararli e-postalarin kullanimi yayginlastirmistir, hakaret
saldir1 ve tehdit igeren mesajlari, sosyal medya mesajlarmi yayginlastirmistir (Sabanci,
2018).

Internet ve sosyal, medya yaygin olarak bilinen zorbalik ve saldirganliga yeni bir
boyut kazandirmistir (Aksaray, 2011). Zorbaligin cesitli tanimlar1 bulunmaktadir.
Olweus (1993) zorbalig1 bir kisiye veya bir dgrenciye bagka bir kisi veya ogrenci
tarafindan siirekli uygulana saldirganca davranislar olarak tanimlamistir. Zorbalik: Bir
kisiye veya birden ¢ok kisinin kendilerinden daha giigsiiz kisilere kasitli ve siirekli
saldirganca davraniglarda bulunmasidir ve magdur kisinin ¢aresiz olmasi ve zorba
kisinin gii¢lerini kullanmak i¢in magdura fizikseli sosyal ve psikolojik ac1 ¢cektirmesidir.
(Olweus, 1993; Kepenekgi, 2003; Hosgoriir ve Orhan, 2017)

Saldirganligin cesitli tanimlar1 bulunmaktadir: Bunlar:

Gokler (2009) saldirganligi canhilarin  temel diirtiilerinden biri  olarak

tanimlamustir. Saldirganlikta eylemi yapan kisinin niyeti dnemlidir. Eylem olgusu olan



tanimlarda saldirganlik bir davranig olarak tanimlanirken, niyet olgusu vurgulanan
tanimlarda karsidaki kisiyi yaralamak istegiyle yapilan herhangi bir davranis olarak
tanimlanmistir.

Saldirganlik genellikle baskalarina zarar vermek veya zarar vermek igin
kullanilan davranislar olarak tanimlanmustir (Crick ve Grotpeter ,1995; Anderson ve
Bushman,2002). Saldirgan davranisin hedefe zarar vermesi ve zarar goren kisinin bu
saldirgan davranistan kaginmasi gerekmektedir (Anderson ve Bushman,2002).

Bandura (1973) saldirganhigin  dogustan gelmedigini, degistirilebilir ve
engellenebilir oldugunu sdylemistir. Saldirganlik 6grenildigi gibi sondiiriilebilecegini
ya da hi¢ 6grenilmeyebilecegini savunmaktadir.

Internet ve sosyal medya kullanimi her gecen giin diinyada oldugu gibi
iilkemizde de artmaktadir (Cicioglu,2014). Ogrenciler siber ortamda internet ve sosyal
medya kullanimi ile bir iletisim ortamina girmektedir (Yaman ve S6nmez, 2015). Buna
baglt olarak kurduklar: iletisim sorunlu olabilmektedir (Cicioglu,2014). Internet ve
sosyal medyanin nasil kullanilacagi dnemli bir sorun haline gelmistir (Sahin, Sar1, Ozer
ve ER, 2010; Peker, Eroglu ve Ada, 2012). Giiniimiizde 6grencilerin birbirleri ile
yasadiklar1 problemlerin internet ve sosyal medya gibi siber ortamlarda yasandigi
gozlemlenmistir. (Raskauskas ve Stoltz, 2007). BIT araglar1 6grencilere denetimsiz,
yasaksiz ve smirsiz kullanim sunmaktadir. Buna bagli olarak bu durum 6grencilerde
depresyon, ofke, stres ve diismanlik gibi sorunlara neden olabilmektedir (Colwell ve
Kato, 2003; Hinduja ve Patchin, 2014). Bu sorunlar siber saldirganlik kavraminin
ortaya ¢ikmasima neden olmustur (Corcoran, Guckin, ve Prentice ,2015).

Internet ve sosyal medyanin kotii kullanimi sonucunda bazi kavramlar ortaya
cikmistir. Bu kavramlar siber saldirganlik ve siber zorbaliktir. Siber zorbalik tanimi alan
yazinda belirli 6zelliklerden olugmaktadir. Bu 6zellikler davranisini tekrarlama, zarar
verme ve glic dengesizligidir. Bu Ozelliklerden tekrarlama o6zelligi siber diinyada
anlamini yitirmistir. Bu baglamda siber diinyada saldirgan davranis, saldirtyr yapan
kisinin disinda da tekrarlanabilecegini giiniimiizde goriilmektedir. Kisacasi saldirgan
davranig siber diinyada c¢ok hizli yayilabilir ve magdur kisi bir davramiga maruz
kalabilir. Siber diinyada gii¢ dengesizligi kavrami yerini BIT araglarmi iyi kullanabilme

ve siber diinyada anonim olabilme kavramlarina birakmistir. Bu 6zellikleri sonucunda



siber saldirganlik kavraminin i¢inde tekrarlama ve giin dengesizligi kavramlar1 gegerli
degildir (Corcoran, Guckin ve Prentice, 2015).
Siber saldirganlik kavramsallastirildiginda karsimiza su sekilde kavram
ozellikleri ¢ikmaktadir (Corcoran, Guckin ve Prentice,2015) :
1) Zarar verme amaci tagimasi
2) Tekrarlanmamasi

3) Giig esitsizliginin bulunmamasi

Ozellikleri siber saldirganlik kavraminin gergevesini olusturmamizi saglar.

Siber saldirganlik, BIT araglar1 ile herhangi bir yas grubundaki kisi ya da kisilere
yonelik saldirgan, kiiciik diisiiriicii ve istenmeyen davranislarin kasith olarak kisi ya da
kisilere uygulanmasidir (Grigg, 2010). Bu davraniglar lakap takma, tehdit etme, takip
ederek tacizde bulunma, kisisel bilgileri agiga ¢ikarma ve cinsel taciz gibi davraniglardir
(Wright ve Li, 2013).

Siber saldirganlik diinyada biiyiik bir sorun haline gelmektedir (Modecki,
Barber, ve Vernon, 2013). Kuzey Portekiz ve Azor Adalarinda bulunan okullarda
egitim hayatina devam eden yaglar1 12 ile 16 olarak degisen 627 ergen ile yapilan
calismada % 63,1’inin siber saldirganlhiga karistig1 tespit edilmistir. Bu ¢alismada siber
saldirganlik tiirleri olarak gereksiz c¢agri gondermek, abartilmis mesajlar gondermek,
cinsel icerikli gorlntiiler veya mesajlar gondermek olarak tespit edilmistir.
Avustralya’da 13 ile 16 yaslarinda 24 ergen ile yapilan goriismelerde ergenlerin siber
saldirgan algis1 Ol¢lilmeye calisilmistir. Bu nitel arastirmada ergenlerin  siber
saldirganlik ile okulda yapilan akran zorbaligi algilarinin farkl oldugu goriilmiistiir.
Siber ortamda fiziksel bir temas bulunmadigmi ayn1 zamanda saldirganlik durumlarinin
bu nedenle kolaylastigini sdylemislerdir (Patterson, Allan ve Cross, 2016).

Pabian, De Backer ve Vandebosch (2015) Calismalarinda “dark triad”
psikopatlik, narsistik ve hilekarlik kisilik 6zellikleri ile siber saldirganlik arasindaki
iliski incelemislerdir. Bu kapsamda 14 ile 18 yaslar1 arasinda 324 kisiye c¢esitli dlgekler
uygulamiglardir. Bu &lgekler sonucunda sosyal medya platformlarindan biri olan
Facebook kullanimi ile siber saldirganlik arasinda anlamli bir fark oldugunu
soylemigslerdir. Bu baglamda bu kisilik 6zelliklerine sahip insanlar iizerinde arastirma

yapilmasi gerektigini belirtmislerdir.



Pew Research adli arastirma sirketinin hazirlamis oldugu Cevrimi¢i Taciz
raporuna gore her 10 Amerikalidan 4°ii en az bir tiir cevrimi¢i ortamda tacize ugradigini
gostermistir. Kullanicilar tarafindan belirtilen taciz tiirleri ise sunlardir (Sabanci, 2018):

o Lakap takmak

e Mahcup etmek ve kiigiik diistirmek
o Fiziksel tehditlerde bulunmak

e Sinsince takip etmek

e Siirekli olarak taciz etmek

e Cinsel tacizde bulunmak

Tiirkiye’de alan yazinda siber saldirganlik kavrammin kapsadigi arastirmalar
incelenmistir. Tiirkiye’deki alan yazin incelendiginde siber saldirganlik kavrami zaman
zaman siber zorbalik kavrami ile i¢ ice ge¢mistir. Bu tiirde yapilan siber saldirganlik
arastirmalar1 incelendiginde, Istanbul’da farkli okullarda &grenim gdren, 506
ortadgretim 6grencisi lizerinde yapilan arastirmada erkeklerin siber saldirganlik puanlar1
anlamh bir fark gostermektedir. Bu arastirmada okul basaris1 diisiik olan 6grencilerin
siber saldirganlik diizeyleri anlamli fark gostermektedir (Polat ve Bayraktar, 2016).

Aslan ve Onay Dogan (2017) siber saldirganligi ¢evrim ici siddet olarak
belirtmislerdir. Bu arastirmada “Potinss” adli uygulamayi kullanan 100 lise 6grencisi ile
arastirma yapilmistir. Bu baglamda igerik analizi sonucunda bu uygulamay1 kullanan
ogrencilerin en ¢ok hakaret, kiifiir ve tehdit igeren ifadeleri kullandiklar1 goriilmiistiir.
bu arastrmada Ogrencilerin fiziksel ortamda ifade edemeyecekleri duygularini siber
ortamda rahatga ifade ettikleri goriilmiistiir.

Calic1 ve Ildirim (2016) yaptiklar1 arastirmada sosyal medya gibi ¢evrimici
ortamlarda kisilerin tanimadiklar1 ya da tamidiklar1 kisilere yonelik zarar veren
davranislarmi siber saldirganlik olarak tanimlamistir. Bu baglamda, siber zorbaligin
siber saldirganligi en ¢ok goriilen bi¢imi oldugunu belirtmislerdir.

Demirtas Madran ve Ferligiil Cakilc1 (2014) calismalarinda c¢evrimici video
oyunu oynayan kisilerde saldirganlik diizeylerini dlgmiislerdir. Bu kapsamda 18 ile 40
yas arasinda olan 205 kisi ile veriler toplamistir. Bu veriler erkeklerin alt faktorlerden
biri olan fiziksel saldirganlik puanlarmm yiiksek oldugunu belirtmiglerdir.

Erdur-Baker ve Kavsut (2007) siber saldirganlik kapsamli siber zorbalik

calismasinda 228 goniillii lise 6grencisi ile ¢alismistir. Bu 6grencilerin % 44’1 erkek %



55’1 kadin olmustur. Bu 6grencilerin yaslar1 14 ile 19 arasindadir. Bu ¢alismada siber
zorbalik bigimlerini arastirmiglardir. Bu baglamda sonug olarak siber zorba durumunun
iilkemizde de diger iilkelerdeki gibi yasandigini gdstermislerdir. Ayrica calismada
internete ulasma durumun siber zorbalik {tizerinde pozitif bir etkisi oldugunu
sOylemistir.

Sahin, Sari, Ozer ve Er (2010) nitel bir calisma vyiiriitmiislerdir. Bu ¢alisma
kapsaminda 6 lise Ogrencisiyle odak grup gorlismesi yapmistir. Caligmaya katilan
ogrencilerin hangi siber zorba davraniglarini sormuslardir. Bu cevaplardan biri “chat
odasinda tehdit iceren mesajlar gondermek™ olmustur.

Glinlimiizde ergenler internet ve sosyal medya araglarina daha ¢abuk
erismektedir. Bu teknolojilere erisim internet ve sosyal medya kullanimini artirmistir
(Washington,Cohen,Berlin, Hsueh ve Zhou. 2018). Ergenlerin birgogu bu iletisim
araclarimi hayatlarmin 6nemli bir pargasi haline getirmislerdir (Hinduja ve Patchin,
2008; Palfrey ve Casser, 2011). Bazen ergenler internet ve sosyal medya araglarini
kullanirken diger ergenleri rahatsiz etmek, kasitli olarak zarar vermek ya da incitmek
icin kullanmaktadir. Bu durum siber saldirganlik kavrammi ortaya c¢ikarmaktadir
(Alvarez-Garcia, Barreiro-Collazo, Nufiez, ve  Dobarro, 2016). Siber saldirganlik
kavramiyla ilgili arastirmalar incelendiginde diinyada arastirilan alanyazinda ergenlerle
ilgili bir¢ok arastrma bulunmaktadir (Washington, Cohen, Berlin, Hsueh ve Zhou.
2018).

Siber saldirganlik ve siber zorbalik kavramlari1 alanyazinda farkli kavramlar
olarak aciklanmustir (Smith, 2012). Ulkemizdeki alanyazinda siber zorbalik kavrami ile
ilgili 6lgekler bulunmaktadir (Aricak, Kinay ve Tanrikulu, 2012). Bu 6l¢eklerden biri
Topcu ve Erdur-Baker (2018) revize edilmis siber zorbalik 6lgegi 1 ve 2 gelistirilmistir.
Siber zorbaligin farkli bir boyutu olan duyarlik boyutu Tanrikulu, Kinay, ve Aricak
(2013) tarafindan “Siber zorbaliga iliskin duyarlik dlgegi” olarak gelistirilmistir. Siber
zorbaligin farkindalik boyutu ile ilgili 6l¢cek Ayas, Aydin ve Horzum (2015) tarafindan
gelistirilmistir. Siber zorbalik kavramiyla ilgili birgok ¢aligma bulunmaktadir fakat
iilkemiz alanyazininda siber saldirganlik kavramu ile ilgili caligma eksigi fark edilmistir.

Diinyada yapilan siber saldirganlik 6lgekleri incelendiginde Alvarez-Garcia,
Barreiro-Collazo, Nunez, ve Dobarro (2016) tarafindan 3175 ergen iizerinde yapilmis

“CYBA” olcegi karsimiza ¢ikmaktadir. Bu Olgekte bir cep telefonu ya da internet



kullanarak yapilan siber saldirganliklar1 degerlendirilmistir. Runions, Bak ve Shaw, T.
(2017) tarafindan 314 lisans Ogrencisine  “CATQ” anketi uygulanmistir. Bu
uygulamaya bagli olarak ankette ¢esitli faktorler incelenmistir (Runions, Bak ve Shaw,
2017).

Diinyada ve Tirkiye’de alan yazinda siber saldirganlik ve siber zorbalik
kavramlarinin ig-ige gegtigi, caligmalar gorilmistiir. Diinyada ve Tirkiye’de siber
saldirganlik / siber agresyon kavrami yeni bir kavramdir. Tiirkiye’de bu kavram {izerine
az arastirma yapilmis olmasi bu ¢alismanin gerekliligini artirmaktadir. Bu arastirmada
lise dgrencilerinin siber saldirganlik egilimlerinin ¢esitli degiskenler iizerinde etkisinin

incelenmesi hedeflenmistir.

1.2. Arastirmanin Amaci

Bu calismada Siber Saldirganlik 6lgegi gelistirmek, lise 0grencilerinin Siber

Saldirganlik durumlarinin bazi degiskenlere gore karsilagtirilmasi amaglanmaktadir.

1.3. Alt Amaglar

Lise 6grencilerinin,

Siber saldirganlik egilimlerini yasa gore karsilagtirmak,

Siber saldirganlik egilimlerini okul tiirtine gore karsilastirmak,
Siber saldirganlik egilimlerini sinif diizeyine gore karsilastirmak,
Siber saldirganlik egilimlerini cinsiyete gore karsilastirmak,

Siber saldirganlik egilimlerini internet kullanim siiresine gore karsilastirmak,

o ok~ wbdPF

Siber saldirganlik egilimlerini ebeveynlerinin internet kullanip kullanmamasima

gore karsilastirmak,

7. Siber saldirganlik egilimlerini kullandiklar1 sosyal aglara gore karsilatirmak,

8. Siber saldirganhik egilimlerini sosyal aglarda anonim olmasma gore
karsilastirmak,

9. Siber saldirganlik egilimlerini ebeveynin sosyal aglar1 kontrol etmesine goére

karsilastirmak,

10. Siber saldirganlik egilimlerinin sosyal aglarin1 paylasmasina gore karsilastirmak,



11. Siber saldirganlik egilimlerini odaya sahip olmasina gore karsilastirmak,
12. Siber saldirganlik egilimlerinin sosyal aglarda etkilesimli olmasma gore
kargilastirmak,

13. Siber saldirganlik egilimlerinin bilgisayar1 olmasina gore karsilagtirmak,

Alt amaglar olarak siralanmaktadir.

1.4. Arastirmanin Onemi

Ulkemizde yapilan c¢alismalar incelendiginde siber zorbalik kavramuyla ilgili
bir¢cok arastirmaya rastlanilmistir. Ancak siber saldirganlik kavrami iizerine yapilmis
calisma bulunmamaktadir. Bu caligmada siber saldirganlik kavrammin tanimi
yapilacaktir. Bu baglamda bir dlgek hazirlanmistir. Siber saldirganhik 6lgegi (SSO)
iilkemiz alanyazma kazandirilacaktir. Bu dogrultuda 6lcek maddeleri siber saldirganlik
kavramindan yola ¢ikilarak olusturulmustur. Bu ¢alisma siber saldirganlik kavram ile
ilgili tamimlarin genis perspektifte sunulacagi bir calismadwr. Bu calisma siber
saldirganligin smirlarii belirleyen bir ¢alismadir. Bu anlamda siber saldirganlik ile
ilgili kavramsal karisikligin giderilmesinde yardimci olmasi diistiniilmektedir. Ayrica
zorbalik ve saldirganlik kavramlarinin sinirlarin1 da ele almasi sebebiyle alanyazinda bu
karisiklig1 gidermek amaciyla rehber olmasi disiiniilmektedir. Bu temelde yapilacak
calisma hem iilkemiz alanyazinina 6nemli bir katkida bulunmasi hem de uluslararasi
alanyazmina yeni ve Onemli katkilar saglayacak nitelikte bir ¢alisma olmasi

diistiniilmektedir.

1.5. Arastirmanin Simirhhiklar

Calisma bazi yonleri ile sinirlidir. Bunlar;
e Arastirma Van ili Edremit, Ipekyolu ve Tusba ilgesinde lise grenimine
devam eden dgrenciler ile gergeklestirilmistir.
e Aragtirmaya katilan goniillii 6grencilerin katilimi ile sinirhdir.

e 2018-2019 6gretim y1l1 Subat ayinda toplanan veriler ile smirhdir
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e Elde edilen veriler Kisisel Bilgi Formu ve Siber Saldirganhk Olcegi

(SSO) isimli 8lgme araglarinm dlctiigii 6zelliklerle smirlidir.

1.6. Tanmimlar

Saldirganhk: Saldirganlik genellikle baskalarma zarar vermek veya zarar
vermek i¢in kullanilan davranislar olarak tanimlanmustir (Crick ve Grotpeter ,1995;
Anderson ve Bushman,2002). Saldirgan davranisin hedefe zarar vermesi ve zarar goren
kiginin bu saldirgan davranistan kag¢inmasi1 gerekmektedir (Anderson ve
Bushman,2002).

Zorbahk: Bir kisiye veya bir 6grenciye bagka bir 6grenci tarafindan kasith
olarak stirekli saldirganca davraniglar uygulanmasi ve Og8rencinin siirekli korumasiz
olmasma okul zorbalig1 denir. Bedensel ve psikolojik acidan iki esit Ogrencinin
tartismast veya kavga etmesi zorbaligin konusu degildir. Zorbalig1 uygulayan ile maruz
kalan arasinda bir gli¢ dengesizligi vardir(Olweus,1993)

Siber Saldirganhk: Grigg (2010) siber saldirganligi, yasa bakilmaksizin bir
kisiye veya bir gruba saldirgan, kiigiik diisiiriicii ve istenmeyen davraniglari bilgi
iletisim teknolojileri ya da elektronik aygitlarla kullanarak kasith zarar vermek olarak
tanimlamistir. Bu tanima gore siber saldirganlikta saldirgan davranisin tekrarina ya da

saldirgan ile magdur kisi arasindaki gii¢ esitsizligine odaklanilmaz
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2.BOLUM

KURAMSAL CERCEVE ve ILGILI ARASTIRMALAR

2.1. Saldirganhk

Dodge tarafindan 1986 yilinda ortaya ¢ikan Sosyal Bilgiyi Isleme Kurami
saldirgan davranislarin altinda yatan bilissel durumlarin {izerinde durur. Bu kuram
bireyin sosyal olarak uyumunu degerlendirdigini, sosyal acidan uyumlu ya da uyumsuz
bireylerin bu durumlarmnin karsilastirilmasini ve uyumsuz durumlarm belirlenmesini
soylemektedir (Crick ve Dodge, 1994). Sosyal bilgiyi isleme siirecini 6 adimda
belirlemistir. Birey oncelikle bir durumun duygusal olarak girdisini kodlar, bu girdiler
birey tarafindan yorumlanir, bu yorumlaya bagli olarak hedefler belirlenir, bu duruma
gore tepkiler olusturulur, tepkiler degerlendirilip se¢im yapilir ve bu secim davranisa
dontstirilir (Crick ve Dodge, 1994).  Saldirganlik bu siiregte Onyargilardan
olusmaktadir.

Gokler (2009) saldirganligi canlilarn  temel diirtiilerinden biri olarak
tamimlamistir. Saldirganlikta eylemi yapan kisinin niyeti 6nemlidir. Eylem olgusu olan
tanimlarda saldirganlik bir davranig olarak tanimlanirken, niyet olgusu vurgulanan
tanimlarda karsidaki kisiyi yaralamak istegiyle yapilan herhangi bir davranis olarak
tanimlanmustir.

Saldirganlik genellikle bagkalarina zarar vermek veya zarar vermek igin
kullanilan davraniglar olarak tanimlanmistir (Crick ve Grotpeter ,1995; Anderson ve
Bushman,2002). Saldirgan davranisin hedefe zarar vermesi ve zarar goren kisinin bu
saldirgan davranistan kaginmasi gerekmektedir (Anderson ve Bushman,2002).

Dilekmen, Ada ve Alver (2011) saldwrganhg: iligskisel saldirganlik ve acik
saldirganlik olarak smiflandirilnmugtir.  Iligkisel saldirganlik bir ¢ocugun gevresiyle
iliskileri ve bir gruba dahil olmasiyla ilgili duygularma zarar vermeyi amaglayan
saldirganlik tiiriidiir; acik saldirganlik ise fiziksel ve sozel saldirganlik yoluyla zarar

veren davranis tiirtidiir.
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Bandura (1973) saldirganhigm dogustan gelmedigini, degistirilebilir ve
engellenebilir oldugunu sdylemistir. Saldirganlik 6grenildigi gibi sondiiriilebilecegini
ya da hi¢ 6grenilmeyebilecegini savunmaktadir.

Hasta (2017) ise saldirganlig1 farkli sekillerde agiklamaktadir. Bunlardan biri
icgiidii kuramudir. I¢giidii kurami saldirganhigm dogustan geldigini belirtir. Bu fikir
hayvanlar iizerinde yapilan arastirmalara dayanmaktadir. Insanlar i¢in de benzer bir
fonksiyonu bulunmaktadir. Bu fonksiyon tiiriinii koruma olarak ortaya ¢ikan giidiidiir.
Sosyal 6grenme kuramcilarina gore bireyi saldirganliga iten davranis igsel degil dissal
faktorler olarak goriilmektedir (Hasta,2017).

Yavuzer (2011) saldirganlig1 davranis¢1 tanimlara gore, duygusal tanimlara gore
ve giidiisel tanimlara gore agiklamistir. Bir davranis baskasina zarar veriyorsa saldirgan
davranis olarak tanimlanir. Duygusal tanimlara goére ise saldirganlik 6fke duygusunun

yol actig1 bir davranistir. Giidiisel tanimlara goreyse saldirganligi niyet belirler.

2.1.1. Saldirganlikla ilgili Yapilan Cahsmalar

Kaya, Ikiz ve Asict (2019) calismalarinda ergenlerde cinsiyetin , deger
yonelimlerinin ve ebevyn tutumunun saldirganligi etkisini incelemislerdir. Bu baglamda
890 ergene saldirganlik Olgegi uygulanmistir. Bu arastrma sonuglarindan biri
arastirmaya katilan ergenlerde en c¢ok rastlanilan durum fiziksel saldirganlik olmustur.
Bu sonuca gore yas ile birlikte saldirganhigin ifade edilis bicimi degistigi
gozlemlenmistir. Bu arastrmanin diger sonucu ise; deger yonelimleri olan ergenlerin
saldirganlig1 tercih etmedigi goriilmiistiir. Bu calismada ebeveyn egitim diizeyinin
saldirganlik diizeyinde farklilik olusturdugu belirtilmistir. Buna gore; ebeveyn egitim
diizeyi yiiksek olan ergende korku, hayal kirikligi gibi duygular olusturdugu ve buna
bagli olarak 6fkenin olusabilecegi sOylenmistir. Bu c¢alismada cinsiyet degiskeni
saldirganlik tizerinde anlamli bir fark yaratmamuistir.

Dilekmen, Ada ve Alver (2011) c¢alismalarinda ilkogretim ikinci kademe
ogrencileri ile caligmiglardir. Bu calismalarinda 430 6grenci bulunmustur. Bu 430
ogrenciye Tuzgdl (1998) tarafindan gelistirilen Saldirganlik dlcegi uygulanmigtir. Bu
caligmadaki degigkenler ise yas, cinsiyet, babanin hayatta olmasi, yasanilan yerlesim

merkezi, algilanan akademik bagari, anne baba tutumu ve disiplin cezasi alip almama
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gibi degigkenlerdir. Bu degiskenlerden olan anne baba tutumu degiskeninde anne baba
tutumunun demokratik algilayan 6grencilerin saldirganlik puanlarinda anlamli bir
farklilik goriilmiistiir. bu calismada yas, cinsiyet, egtim sekli, anne babanin hayatta
olmas1 yasanilan yerlesim merkezi, algilanan akademik basar1 ve disiplin cezasi alip
almama degiskenleri bakimindan saldirganlik puanlar1 agisindan anlamli bir farklilagma
goriilmemistir. Ancak bu yapilan 6lgekten alinan minimum puan 45 oldugundan ve
ogrencilerin aldiklar1 puanlar 122-131 arasinda oldugundan orta diizeyde bir
saldirganlik durumundan bahsedilecegini soylemistir.

Gilindogan ve Sargin (2017) ortadgretim 6grencilerinin saldirganlik diizeylerini
algilanan sosyal destek ve 6znel iyi olus acisindan incelemislerdir. Bu ¢alismadan 548
lise Ogrencisi ile c¢alismislardir. Bu c¢alismadan saldirganlik 6lcegi, ¢ok boyutlu
algilanan sosyal destek Olgcegi ve 6znel 1yi olus 6l¢egi kullanmislardir. Bu ¢alismada
algilanan sosyal destek ile saldirganlik arasinda negatif yonlii bir iligki saptanmistir. Bu
sonuca gore sosyal destegi az goren Ogrencilerin saldirganlik puanlar1 yiikselmektedir.
Bu calismada ortadgretim Ogrencilerinin kendilerini ifade etme bigcimi olarak
saldirganlig1 tercih ettiklerini belirtmislerdir. Bu sonuca gore saldirganlik davraniginin
azaltilmasi i¢in ise c¢evre ve ailenin destek olunmasi gerektigi gorilmiistiir. Bu
calismadaki diger degisken ise 6znel iyi olustur. Bu degisken ile saldirganlik arasinda
negatif yonlii bir iliski bulunmustur. Bu sonugta 6znel iyi olusun saldirganlhigi bir
yordayicist oldugu goriilmiistiir. Oznel iyi olus diistiikce saldirganhigin artigi
goriilmiistiir. bu sonuca gére mutlu olan, kendine doniik degerlendirmesi olumlu olan ve
kendini ¢ogu seyde iyi goren insanlarin saldirganlik davraniglari géstermedigi sonucuna
varilmistir.

Selimen ve Ceylan (2018), calismasinda siddet igerikli bilgisayar oyunlarinin
saldirganlik davranisi iizerinde etkisini incelemislerdir. Bu g¢alisma icin Buss-Perry
Saldirganlik Olgegi kullanmuslardir. Bu 6lgegin alt boyutlar: ise fiziksel saldirganlik,
sozel saldirganlik, 6tke ve diigmanlik boyutlarini icermektedir. Bu ¢aligmada 13-14 yas
grubunda 100 ¢ocuga ulasilmistir. Bu baglamda calismadaki degiskenlerden biri
cinsiyettir. Buna bagli olarak erkek c¢ocuklarin kiz cocuklara gore saldirganlik
puanlarinin yiikksek oldugu goriilmiistiir. Bu cinsiyete bagl olarak yine erkek
cocuklarinin 6fke davramis1 agisindan puanlarinin yliksek oldugu goriilmiistiir. Bu

calismada erkek cocuklarin diismanlik tutumu bakimindan puanlari yine yiiksek
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goriilmiistiir. Bu sonuglara gore cinsiyetin saldirganlig1 yordadigi tespit edilmistir. Bu
calismadaki bir diger degisken ise yerlesim yeridir. Bu degiskene baglh olarak ise ilge
merkezinde yasayan Ogrencilerin fiziksek saldirganlik, sozel saldirganlik, 6tke ve
diismanlik boyutlarinda saldirganlik puanlarinin yiiksek oldugu goriilmistiir. bu
calismadaki diger bir degisken aile egitim durumudur. Buna bagli olarak aile egitim
seviyesi diistiikge saldirganlik puanlarinin arttig tespit edilmistir.

Yavuzer (2011) calismasinda saldirganligi ortaya ¢ikaran faktorleri ve
saldirganligin Onlenmesinde yapilacak stratejileri betimlemistir. Bu calismaya gore
saldirganligm en basit tanimi olarak bir davranisin baska bir canliya zarar veriyorsa
saldirgan davranis olarak nitelendirildigi sOylenmistir. Bu baglamda saldirganlig:
aciklamak iizere kuramlarm c¢esitliligini vurgulamistir. Bu kuramlarin iizerinde
durduklar1 konuya gore degistigini belirtmistir. Bunlardan biri insanlarda dogustan
saldirganlik diirtii ya da iggiidiilerinin bulundugunu séyleyen Freud, McDougall, Lorenz
gibi kuramcilar oldugunu soylemistir. Buna karsi olarak c¢ocuklarin saldirgan
davraniglar1  gozleyerek  6grendiklerini  sdyleyen Bandura’dan  bahsetmistir.
Saldirganhigin bireysel ve c¢evresel faktorlere bagli olarak olustugunu sdyleyen
Miller’dan da bahsetmistir. Gliniimiizde ise saldirgan davraniglarin bireysel ve sosyal
faktorlerin bir araya gelerek olustugunu sdylemistir. Bu ¢alismada saldirganligin risk
faktorleri olarak toplumsal, ailesel, bireysel ve okulla ilgili faktorler oldugu
belirtilmistir. Buna bagl olarak saldirganligi 6nleme c¢aligmalarinda ergenlerin duygu
durumlar1 ve c¢ocukluktan erginlige bir gecis doneminde oldugu goéz Oniinde

bulundurulmasi gerektigi belirtilmistir.

2.2. Zorbalhk

TDK sozliiglinde zorba, “giiciine gilivenerek baskalarmmin hakkini alan kisi”
olarak tanimlanmistir (TDK, 1998, s. 2519).

Bir kisiye veya bir 6grenciye bagka bir 6grenci tarafindan kasith olarak siirekli
saldirganca davraniglar uygulanmasi ve O6grencinin siirekli korumasiz olmasma okul
zorbalig1 denir. Bedensel ve psikolojik acidan iki esit 6grencinin tartigmasi veya kavga
etmesi zorbaligin konusu degildir. Zorbalig1 uygulayan ile maruz kalan arasinda bir gii¢

dengesizligi vardir (Olweus,1993). Besag (1989) zorbaligin tanimini su sekilde
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yapmistir: stirekli uygulanan zorba davranislarin magdurun caresiz olmasi ve zorbanin
giiclerini korumak i¢in magdura fiziksel, sosyal ve psikolojik aci ¢ektirmesi olarak
tanimlamustir.

Zorbalik, bir kisi veya birden ¢ok kisinin kendilerinden daha giicsiiz kisileri
kasith ve stirekli saldirmasi, rahatsiz etmesi ve magdurun kendini koruyamamasi
durumu olarak tanimlamistir (Kepenekei, 2003; Hosgoriir ve Orhan, 2017)

Atik, Ozmen ve Kemer (2012), zorbah@m ogrenciler iizerinde en onemli
kaygilardan biri haline geldigini sdylemistir. Ayrica sadece Ggrenciler degil aileler,
egitimciler ve psikologlar acisindan da 6nemli bir kaygi haline geldigini soylemislerdir.
Zorbalik 6grenciler iizerinde stres, depresyon, mutsuzluk, yalnizlik, intihar diisiincesi,
duygusal ve davranigsal sorunlara yol actigini da belirtmislerdir.

Smith, Pepler ve Rigby (2004) , zorbalik kavraminm yirmi yilin iizerinde bir
tartisma oldugunu belirtmislerdir. Zorbalik tanimi {izerinde evrensel tartismalar devam
etmektedir. Zorbalik temel olarak birini incitmek veya birini bask: altina almak olarak
tanimlanmaistir.

Totan (2007) zorbaligin kavramlarini ortaya koyarken bunlar1 ii¢ boyuta
ayirmistir. Bunlar:

1. Zorbaligmm altinda saldirganca bir davranig bulunmaktadir. Zorba
davranisin nedeni magdurun kiskirtmasi degildir. Magdur zorba davranisi saldirganca
oldugunu hissetmelidir.

2. Zorbalik tekrarlayicidir. Bir¢cok defa ayni kisi tarafindan magdur kisi
zorbaca davranisla maruz kalmalidir.

3. Zorba ile magdur arasinda gii¢ dengesizligi olmalidir. Magdur kisi
kendini zorba kisi ile kiyasladiginda fiziksel ve psikolojik olarak zayif ve gli¢siiz

hissetmelidir.

Bu tanimlarin disinda bir bireyin zorbalik yapma sebepleri ile ilgili gesitli
kuramlar bulunmaktadir. Bunlar; Sosyal Bilgiyi Isleme Kurami, Zihin Kurami, Ahlaki
Gelisim Kurami, Sosyal Baskinlik Kurami, Sosyal Kimlik Kurami gibi kuramlar vardir.

Zihin Kuram: Sutton, Smith ve Swettenham (1999) sosyal bilgiyi isleme
kuramina karst zihin kuramini olusturmuslardir.  Zihin kurami bagka bireylerin
niyetlerini, inanglarini ve bakis agilarmi anlayabilmektir (Espelage, Hong, Kim ve Nan,

2018). Bireyin diger bireylerdeki duygu durumlarini ve diigiincelerini yorumlamasidir.
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Bu yorumlama asamasinda birey yetersiz kalirsa karsilastigi durumlar1 diismanca goriip
saldirgan davranabilir (Igdeli,2018)

Ahlaki Gelisim Kuram: Guerra, Nucci ve Huesmann (1994) saldirganlikla
ahlaki diisiince arasindaki iliskinin yeterince arastirilmadigini belirtmislerdir. Bu
iliskiyi kavramak i¢in iki 6nemli nokta bulunmaktadir. Bunlarinda birincisi, birey
mevcut durumu ahlaki yonden nasil anlamaktadir; ikincisi, ahlaki olan ve olmayan
durumlar1 anlayan bireyin bireysel faktorleri nelerdir bu durumlarin bilgisi saldirganlik
yapmaya neden olan bilgilerdir.

Sosyal Baskinhk Kurami: Sander (2004), belirli sosyal gruplarda yer etmis
bireyler toplumdaki niifuzlarini kullanarak egemen bir birey haline gelip grubu istedigi
gibi yonlendirmesi ve grubu saldirganca davranislara yonlendirmesi olarak aciklamistir.

Sosyal Kimlik Kuram: Hogg (2016), bir bireyin kimlik kavramini
tanimlamasini, degerlendirmesini ve bagka bir bireyin ona nasil davranacagini ve
diisiinecegini belirlemesi olarak agiklamistir. Bu kurama gore bir gruba ait olan birey o
grubun diger gruplardan istiin oldugunu diisiiniir ve davraniglarini ayrimci bir tutum

icerisinde gelistirir (Brown, 2000).

2.2.1. Siber Zorbalikla flgili Yapilan Calismalar

Aktepe (2013) calismasinda siber zorbaliga genis bir a¢idan bakmustir. Bu
calismada siber zorbaligin tanimi, siber zorbaligin goriilme oranlari, siber zorbaligin
tiirleri, siber magdurlarin ve siber zorbalarin Ozellikleri, siber zorbalarin bir ergen
iizerindeki psikolojik etkileri, siber zorbalikta yas ve cinsiyetin etkisi gibi konular bu
calismada Ozetlenmistir. Bu baglamda c¢esitli arastirmalarin sonuglar1 verilmistir. siber
zorbahigm tiirleri olarak siber zorbaligin hangi tiir araglarla yapildigini sdylemistir. Bu
araglar cep telefonu, elektronik postalar, oyun siteleri ve 6zel sohbet odalar1 araclari ile
yapildigindan bahsedilmistir. Bu arastrmada siber zorbalik oraninin ergenlik
baslangicinda yiikselen bir problem oldugundan bahsedilmistir. Bu ergenlik baslangici
olarak 14-15 yaslar1 oldugu soOylenmistir. Bu yaslarda geleneksel zorbaligin
azaldigindan bahsedilmistir fakat buna kars1 siber zorbaligin artttizin1 bunun da BIT
araglarina ulagimm kolaylasmaya basladigindan dolayr oldugu sdylenmistir. Bu

aragtirmada siber zorbalik nedenlerini bir bireyin bagkalar1 {izerinde kontrol kurmay1
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amaclamak istemesi, saldirganca davranmaktan hoslanmasi, ger¢ek hayatta yapamadigi
saldirgan davranisi sanal ortamda rahatca yapmasi, sanal diinyada intikam almanin
kolaylagmas1 ve tiim bunlar1 yaparken kimligini kolayca gizlemesi belli nedenler olarak
sOylenmistir.

Bayar ve Uganok (2012) calismalarinda ergenlerle ¢alismisladir. Bu ergenlerin
dahil olduklar1 zorbalik statiilerini belirleyerek okul iklimini ve akran algilarini 6lgmeye
calismiglardir. Bu arastirmadan elde edilen sonuglar ise soyledir; hem okul ortaminda
hem sanal ortamda zorbalik uygulamayan ergenlerin okul ve 6gretmen algilar1 daha
olumlu olmustur. Ayrica sanal ortamda zorbaliga maruz kalanlar da 6gretmen algisi
daha olumlu olmustur.

Peker (2015) arastirmasinda negatif duygunun siber zorbalik iizerindeki etkisini
incelemistir. Bu caligmada negatif duygu; stres, iizlintii, sugluluk, kizginlik, utanma
olarak agiklanmistir. Bu ¢alismada 360 ortaokul 6grencisine Pozitif ve Negatif Duygu
Olgegi ile Siber Zorbalik Envanteri uygulanmistir. Bu arastirma sonucunda negatif
duygusu yiiksek olan bireylerin siber diinyada zorba davranislar i¢inde oldugu
goriilmiistiir. Bu sonuca gore negatif duygusu yiiksek olan bireylerde ¢cabuk 6fkelenme,
BIT araglarmi saldirganca tutumlar icerisinde kullanma gibi davranislarin oldugu
gorilmiistiir.

Eroglu, Aktepe, Akbaba, Isik ve Ozkorumak (2015) calismalarinda siber
zorbalik yaygihgmm risk faktorlerini incelemiglerdir. Bu c¢alismada internet
bagimhilig1 6lgegi ve siber zorbalik Olcegi kullanilmistir. Bu Olgekleri 160 ergen
iizerinde uygulanmistir. Bu arastirmanin sonucuna gore cinsiyet, internet bagimlilig
riski, sosyal medyada gecirdigi siire, internet kafeye gitme sikli§i, ebeveynin internet
kullanma becerisi, ailenin aylik geliri, internet bagmmlilig: riski gibi sosyodemografik
bilgilerin siber zorbalikla iligkili oldugu goriilmiistiir.

Siber zorbalik ve zorbalik arastirmalarindan yola ¢ikarak soyle sdylenebilir;
siber zorbalik tanimlanirken daha ¢ok saldirganca davranmiglara vurgu yapilmistir.
Peker(2015) arastrrmasinda negatif duygusu yiiksek ergenlerden bahsederken
saldirganlik kavramindan bahsetmistir. Bu sekilde vurgu yapilan bir¢ok arastirma

bulunmaktadir. Burada zorbalik ve saldirganlik kavramlarmi incelemek gerekmektedir.
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2.3. Saldirganhk ve Zorbalk liskisi

Gokler (2009), zorbaligin da bir saldirganlik olarak belirtmistir. Zorbaligin,
taraflar arasinda gii¢ esitsizligi, davranisin siireklilik 6zelligi tasimasi ve kasitli olmasi
gibi 6zelliklerini tasimas1 gerektigini soylemistir. Bedensel ve zihinsel agidan esit olan

iki kisinin tartigmasi ya da kavgasi saldirganlik olarak tanimlanir.

Saldiraanhk

Siddet

Zorbalik

Fiziksel igerikli
Zorbalik

Sekil 1. Saldirganlik, Zorbalik ve Siddet Iliskisi (Gokler,2009)

Gokler (2009) calismasinda saldirganlhigin, canlilarin dogustan getirdigi
icgiidiilerden biri olarak tanimlamistir. Bu ¢alismada saldirganlik, zorbalik ve siddet
kavramlar1 arasinda ayrim yapilmasi gerektigi soylenmistir. Saldirganlik herkes
tarafindan bilinin bir eylem tiiriidiir fakat tanimlanamamaktadr (Ogiilmiis, 1995).
Saldirganhigin farkli tanimlar1 bulunmaktadir. Bu tanimlar “eylem” veya eylemde
bulunan kisilerin “niyeti” olarak aciklanabilir Gokler (2009). Eylem olarak belirtilen
tanimlarda baska bireylere zarar veren davranis olarak agiklanabilir; niyet olarak
belirtilen tanimlarda hedefe yonelik yaralamak gibi bir amag¢ tagiyan davranis olarak
aciklanabilir (Gokler, 2009).

Zorbalik bir saldirganlik tiiridiir; bir davranigin zorbalik olarak tanimlanmasi
icin sadece saldirganlik 6zelligi tasimasi zorbalik i¢in yeterli bir tanim degildir (Gokler,
2009). Zorbalig1 tanimlarken taraflar arasinda “esit olmayan gii¢ iliskisi”, davranigin

“stirekli” olmast ve davramigin “kasitlh olmasi” gerekmektedir (Olweus, 1999).
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Bedensel olarak esit giiclere sahip iki bireyin tartigmast veya kavga etmesi saldirganlik
ozelligi tasir fakat zorbalik olarak tanimlanmaz (Gokler, 2009).

Sekil 1’e bakildiginda saldirganlik hem siddeti hem de zorbalig1 kapsayan bir
kavramdir. Zorbalik fiziksel olarak gerceklestiginde siddet olarak tanimlanir. Zorbalik
sadece fiziksel olarak gerceklesmeyebilir. Buna gore fiziksel olarak gergeklesmeyen
eylemler dalga geg¢me, alay etme, kizdirma, isim takma, dislama, iftira atma gibi
zorbalik iceren eylemler de bir tiir saldirganlik olarak tanimlanabilir. Bir eylemin
zorbalik niteliginde olmasi i¢in gilic esitsizli§i durumunun bireyler arasinda olmasi
gerekmektedir (Gokler, 2009).

Yavuzer (2011) calismasinda saldirganligi  davranigg1  kurama  gore
yorumlamistir. Bu yoruma goére bir davranis baskasina zarar veriyorsa saldirgan
davranis olarak tanimlanabilir. Bu calismada ayni1 zamanda saldirganligin duygusal ve
giidiisel tanimlarmmdan da bahsedilmistir. Duyusal tamima gore saldirganlik ofke
duygusunun yol ag¢tig1r bir davranigtir. Giidiisel tanima gore saldirganlik niyete gore
belirlenen bir davranistir. Bu tamimlara bagli olarak saldirganlik baska bireyleri

incitmeyi hedefleyen her tiirlii davranis olarak belirtilebilir.

2.4. Siber Saldirganhk

Alan yazinda siber zorbalik taniminin belirli 6zellikleri vardir. Bunlar
tekrarlanma 6zelligi, zarar verme amaci ve zorba ile magdur arasinda gii¢ esitsizligi
Ozellikleridir. Bu 0Ozelliklerden tekrar 6zelligi siber diinyada artik farkli bir bigim
almustir. Siber diinyada saldirgan davranisa magdur siirekli maruz kalabilir. Bu durum
saldirgan tarafindan gerceklesmeyebilir. Siber diinyada bir davranig hizli bir sekilde
yayilabilir ve bunun sonucunda ise magdur bir davranig sonucunda bu hizli yayilma
nedeniyle ayni saldirgan davranisa maruz kalabilir. Ayni1 zamanda siber diinyada
“iktidar” yani gii¢ algis1 tespit edilememektedir. Siber diinyada gii¢ algis1 bilgi iletisim
teknolojilerini iyi kullanma becerisi ya da siber diinyada anonim olabilme yetisi yeni
giic algisint olusturmustur (Corcoran, Guckin ve Prentice,2015). Bu baglamda siber
saldirganlik icin tekrarlanma oOzelligi gecerli degildir (Corcoran, Guckin ve

Prentice,2015).
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Grigg (2010), zorbalik ve saldirganlik tanimlarini agiklamaya ihtiyaci duyan
arastirmacilarin oldugunu belirtmistir. Zorbalik i¢in dikkat edilmesi gereken iki dnemli
husus vardir. Bunlar gii¢ esitsizligi ve tekrarlama 6zellikleridir.

Grigg (2010) siber saldirganligi, yasa bakilmaksizin bir kisiye veya bir gruba
saldirgan, kiiglik diisiiriicii ve istenmeyen davraniglar: bilgi iletisim teknolojileri ya da
elektronik aygitlarla kullanarak kasitli zarar vermek olarak tanimlamistir. Bu tanima
gore siber saldirganlikta saldirgan davranisin tekrarmna ya da saldirgan ile magdur kisi
arasindaki gii¢ esitsizligine odaklanilmaz. Siber saldirganlik olabilecek genel olumsuz
internet davranislarma odaklanir Grigg (2010). Bu davraniglar zarar vermesi muhtemel
olan tekrarlanan veya tekrarlanmayan davranislardir.

Tokunaga (2010) arastirmasinda siber saldirganligi genel olarak adlandirilan
siber zorbalig1 tanimlamak i¢in daha dogru bir tanim olacagini belirtmistir.

Siber saldirganlik siber zorbaligin daha genis bir tanim1 olarak sunulmaktadir.
Siber  saldirganlik, siber zorbalikk taniminmn aksine tekrarlama igermesi
gerekmemektedir. Siber saldirganlik bir baskasmin sosyal medya hesabini ele gecirmek
gibi siber diinyadaki davraniglar1 da igerir. Bu davranislar genel anlamda kotii niyet
iceren davranislardir (Wright, Aoyama, Kamble, Li, Soudi, Lei, ve Shu, 2015)

Siber saldirganlik BIT araclarmi kullanarak yasa bakilmaksizin bir kisiye veya
bir gruba kasith olarak asagilayici, zararli ve istenmeyen davraniglar gostermektir
(Corcoran, Guckin ve Prentice, 2015). Siber saldirganligin ¢esitli yontemleri vardir. Bu
yontemler siber diinya gelistik¢e degismektedir. Bu yontemler ise su sekildedir; cep
telefonundan cevapsiz arama yapmak, mesaj gondermek, izinsiz fotograf ve video
paylasmak, anlik mesajlagsma uygulamalarinda kisilere saldirmak gibi davranislar siber
saldirganlik davraniglarina 6rnek gosterilebilir (Corcoran, Guckin ve Prentice, 2015).

Siber saldirganlik yapilirken saldirgan ile hedefteki birey arasinda gii¢ dengesi
bulunma zorunlulugu yoktur. Siber saldirganlik bazi durumlarda daha tehlikeli
olabilmektedir. Bu durumlar ise ¢evrimig¢i olan kisinin goziinii korkutmak, duygusal
olarak zarar vermek, sahte hesaplarla insanlar1 manipiile etmek gibi durumlar
bulunmaktadir. Siber saldirganlik insanlarin internete, sosyal medyaya ve BIT
araclarina daha fazla ulasmasiyla siklagsmaktadir. (Urban Dictionary, 2019).

Patterson, Allan ve Cross (2016) siber saldirganligi tanimlarken hedeflenen

kisiye yonelik BIT araglarini kullanarak zarar vermek olarak tanimlamistir. Siber
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saldirganhigin geleneksel saldirganliktan farkli olmasinin sebebi ise ergenlerin ve
cocuklarm BIT araglarmi 6gretmenlerinden ve ebeveynlerinden daha iyi
kullanmalaridir.

Vale, Pereira, Gongalves ve Matos (2018) ¢alismalarinda siber saldirganligin
dogrudan ya da dolayl olarak gergeklestirildigini soylemislerdir. Buna bagli olarak
dogrudan gergeklestirilen siber saldirganlik eylemleri; tehdit etmek, kotii mesajlar
gondermek, cinsel taciz gibi eylemler dogrudan bir bireye yapilan siber saldirganlik
eylemleri olarak belirtmislerdir. Dolayli olarak gerceklestirilen siber saldirganlik
eylemleri ise ¢evrimici dedikodu yapma, isim yayma, sahte hesaplarla hedeflene bireyi
izlemei “stalking” gibi dolayl eylemler olarak sdylemislerdir. Bu eylemlerden yola
cikarak yapilan siber saldirganlik tanimlarinda saldirganlik eylemlerinin taciz,
saldirganlik, iftira, agagilama veya saptirma gibi Ozellikler tagimasi, eylemde bulunan
kisiler arasinda gii¢ esitsizligi aranmamasi1 ve saldirganliktaki temel amacin hedefteki
kisiye aci1 g¢ektirmek, rahatsizlik vermek gibi amaglarin olmasi siber saldirganlik
taniminin ¢ergevesini olusturdugunu sdylemislerdir.

Alanyazinda incelenen caligmalar sonunda ortaya ¢ikan siber saldirganlik tanimi
ise su sekilde 6zetlenebilir:

Siber saldirganlik yasa bakilmaksizin, bir kimseye veya bir gruba BIT araclar1
ile kasith olarak yapilan ve saldirganli1 yapan bile maruz kalan arasinda herhangi bir
gii¢ esitsizliginin bulunmadigi, siber saldirgan kisi tarafindan saldirgan davranis siirekli
tekrarlanmayan ve zarar vermek amaciyla yapilan saldirgan davranistir. Bu tanima goére
siber saldirganlik ayn1 zamanda alan yazinda saldirganlik iceren davranigin birden ¢ok
olabildigi fakat stireklilik arz etmeyen ve gii¢ esitsizligi kavrami baglaminda saldirgan
kisinin BIT araclarmi iyi kullanan kisi olarak tanimlandig1 bir kavramdir (Grigg, 2010;
Pyzalski, 2012; Kopecky ve Szotkowski, 2017, Bauman, Underwoo ve Card, 2012;
Modecki, Barber ve Vernon, 2013; Hinduja ve Patchin, 2009; Ybarra, Diener-West ve
Leaf, 2007; Ybarra ve Mitchell, 2004; Schoffstakisll ve Cohen, 2011; Corcoran, 2015)



22

2.5. Cevrimici Saldirganhk

Law, Shapka, Domene ve Gagné (2012) ¢evrimici saldirganligi tanimlarken BIT
araglarmi baskalarina zarar vermek i¢in kasith olarak tekrarlayarak ve diismanca bir
sekilde kullanilmasi olarak belirtmislerdir. Bu c¢alismada saldirganligin zorbaliktan
ayrilan yonii olarak niyetin 6nemli oldugunu sdylemislerdir. Cevrimici ortamda gii¢
kavrami farklilagmaktadir. Cevrimici saldirganlikta gii¢c kavrami ortadan kalkmaktadir.
Bu c¢alismada c¢evrimig¢i saldirganligin  arkasindaki dogayr ve motivasyonu
arastirmaktadir. Bu ¢alismada nitel ve nicel arastirma olarak karma bir arastirma
yontemi kullanmiglardir. Bu arastirmada 733 ergene Olcek ve 15 ergen ile goriisme
yapilmistir. Bu arastirmanin  sonucunda ergenlerin ¢evrimici saldirganliklari
kullandiklar1 BIT araclarma gére degismekte oldugu goriilmiistiir. Buna bagli olarak
ergenler cevrimic¢i saldirganlik yaparken anonim hesaplarla yakalanmayacaklarini
disiindiigi goriilmiistiir. Bu arastirma sonucunda ergenlerin odasinda bilgisayar
bulunmas1 koétli icerikli mesajlar1 gondermesini ve diismanca web sitelerini
gelistirmesini kolaylastirmakta oldugu tespit edilmistir.

Ybarra ve Mitchell (2004) cevrimigi saldirganlik ¢alismalarini ve bu duruma
maruz kalan gencglerin yasadigi sorunlar hakkinda c¢ok az seyler bilindiginden
bahsetmiglerdir. Bu ¢alismada ¢evrimigi saldirganlikta bireyler baskasina karsi kaba ve
igreng yorumlar yapabildigini sdylemislerdir ayrica ¢evrimigi saldirgan bireylerde gii¢
dengesizligi durumu bu c¢alismada da 6nemli bir durumdur. Bu ¢alisma yapilirken bu
duruma 6zen gosterilmistir. Buna ilaveten ¢evrimici saldirganliktan etkilenen bireylerin
kendilerini k&tii hissettiklerinden bahsetmislerdir. Bu ¢alismada ¢evrimigi saldirganlik,
baskalarma kars1 agik ve kasith bir saldirganlik davranigi olarak tanimlamiglardir. Bu
calismada diizenli internet kullanan bireylere telefonla anket uygulanmistir, 1500 kisi ile
goriislilmiistiir. Bu ¢alismada dort grup karsilastirilmistir. Bunlar saldirganlik hedefleri,
cevrimici saldirganlar, hem saldirgan hem de saldirinin hedefi oldugunu belirtenler ve
ne saldirgan ne de saldirgan hedefi olan bireyler olmustur. Bu ¢aligmanm sonucunda
internette kendini yetenekli olarak tanimlayan bireylerin saldirgan oldugu goriilmiistiir.
Bununla birlikte kendini bu sekilde tanimlayan bireylerin psikolojik olarak sorunlari

oldugu depresif davraniglarin oldugu goriilmistiir.
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Nocentini, Calmaestra, Schultze-Krumbholz, Scheithauer, Ortega ve Menesini
(2010) ¢aligmalarinda siber zorbaligi tanimlama ve ergenlerde olusan kavramsal algiy1
arastirmiglardir. Bu ¢alisma ti¢ farklt Avrupa tlkesinde yapilmistir. Bu iilkelerde siber
zorbalik kavrammin ergenlerde farkli ortaya ¢iktigi goriilmiistiir. Bu ergenlerle odak
grup goriismesi yapilmistir. Bu goriismeler temalara ayrilmistir. Bu temalar ise siber
zorbaligin algmlanmasindaki terim, siber zorbalig1 temsil eden davraniglar ve niyet gii¢
dengesizligi anonimlik olarak belirlenmistir. Bu ¢aligmada geleneksel olarak belirlenen
zorbaligin farkli dillerde farkli algilandigindan bahsedilmistir. Buna bagl olarak
zorbalik kavrami Iskandinav iilkelerinde “mobbing” olarak algilandigindan da
bahsedilmistir. Bu ¢aligmanin sonucunda gii¢ dengesizligi kavramina vurgu yapilmistir
ve siber diinyada bunun tespit edilemeyecegi belirtilmistir.

Demirtags Madran ve Ferligiil Cakilc1 (2014) ¢evrimici saldirganlik ve oyun
bagimhilig1 iizerinde yaptiklar1 arastirmasinda g¢evrimigi saldirganligim siddet igerikli
oyunlarla birlikte arttigini sdylemislerdir. Bu duruma bagl olarak ¢evrimici oyunlar
televizyon gibi kitle iletisim araglar1 ile karsilastirildiginda saldirganlik davraniglari
artict durumlar oldugu gorildiigii soylenmistir. Bu ¢aligmada 18-40 yaslar1 arasinda 205
kisi ile yapilmistir. Bu arastirma sonucunda cinsiyetin oyun bagimliligi iizerinde anlamli
bir farklilig1 gériilmemistir, yas arttik¢a saldirganlik azalmistir.

Aslan ve Dogan (2017) ¢alismalarinda lise 6grencileri arasinda yaygin olarak
kullanilan bir uygulamada yapilan c¢evrimi¢i saldirganligi analiz etmiglerdir. Bu
calismada ¢evrimigi siddet olarak degerlendirilen ¢evimigi saldirganligin siber diinyada
sahte hesaplar araciligryla kimliginin belli olmamas1 saldirganlifa maruz kalan kisilerin
bu sebeple sayisinin arttigini sdylemislerdir. Bu ¢alismada “potinss” adli bir uygulama
incelenmistir. Bu uygulama iki lise Ogrencisi tarafindan gelistirilmistir. Bu
uygulamadaki ama teneffiislerdeki sohbet ortammin uygulama ile sanal diinyaya
taginmasi saglanmigtir. Bu uygulamay1 kullanan 6grenciler kisisel bilgilerini ve daha
0zel bilgilerini paylagmaktadirlar. Uygulamay1 kullanan 6grencilerin birbirlerine hakaret
ettigi gozlemlenmistir ve uygulama igerisinde Ozel bilgileri de paylasmiglardir. Bu
calisgmada icerik analizi yapilmistir ve yapilan analizde Ogrencilerin sik sik
bagvurduklar: saldirganlik olarak 6zel bilgi paylagsmak, dislama, izinsiz fotograf- video
yaymlama, kiiftir, hakaret ve tehdit, ifsa etme, isim takma gibi ¢evrimi¢i saldirgan

davranislar goriilmiistiir.
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2.6. Siber Saldirganhkla flgili Yapilan Calismalar

Kopecky ve Szotkowski (2017) arastirmasinda ilkokul ve ortaokul 6gretmenleri
ile calismistir. Bu ¢alismada saldirganligin bir defa gerceklesen bir davranis olduguna
vurgu yapilmistir ayn1 zamanda bir defalik yapilan siber saldirganlik siber diinyada
yayilabilir tekrarlayabilir ve bunun tespit etmesi ¢ok zor oldugu sdylenmistir. Bu
caligmada toplam 5136 6gretmen ile galisilmistir. Bu ¢alismanm sonucunda ise hem bir
defa maruz kalinan siber saldirganlik hem de uzun siire maruz kalinan siber zorbalik
O0gretmenler ilizerinde onemli bir etkiye sahip oldugu goriilmiistiir. Bu etkiler ise su
sekilde bahsedilebilir; maruz kalman uzun stireli saldirilar sonucunda bas agrisi, mide
agrisi, uyku bozuklugu gibi etkiler olusabildigi tespit edilmistir ayn1 zamanda kisiler
arasindaki iletisimi de etkilemektedir.

Patterson, Allan ve Cross (2016) calismalarinda 13-16 yas araligindaki bireylerle
calismistir. Bu c¢alismada siber saldirganhk kavrami tanimlanirken BIT araglarmi
kullanarak bagkalarina zarar vermek olarak tanimlamislardir. Bu tanima bagli olarak
siber saldirgan olan ¢ocuklarin BIT araglarini kullanma yeteneklerinin dgretmenlerinden
ve ebeveynlerinden daha fazla oldugu belirtilmistir. Bu calismada siber saldirgan
davranisisin siber diinyada hizlica yayildigindan bahsetmislerdir. Bu ¢alismada odak
grup goOrlismesi yapilmistir. Bu yapilan odak grup goriismelerinde iki tema
olugturulmustur. Bu temalar siber diinyada fiziksel olarak varligin tespit
edilemeyeceginden ve bu nedenle saldirganin niyetinin siber diinyada belirlenemeyecegi
sOylenmistir. Bu calisma sonucunda diger tema ise siber diinyada yetkinin kimde
olacaginin belli olmamas1 oldugunu séylemislerdir.

Kokkinos ve Voulgaridou (2017) arastirmasinda kisilik ozelliklerinin siber
saldirganliktaki roliinii tespit etmeye ¢aligmislardir. Bu arastirmada siber saldirganlik
tanimin1 yaparken gergek hayatinda saldirgan bir kisilige sahip ergenlerin (14-18 yas
grubu) siber diinyada daha saldirgan olabilecegini belirtmistir. Ayn1 zamanda ergenlik
doneminde daha saldirgan davranislarin oldugu yapilan ¢alismalarda goriildiigii iizere
bu saldirganligi siber diinyaya da aktarilabilecegi sdylenmistir.

Modecki, Barber ve Vernon (2013) ¢alismalarinda 12-14 yas grubundaki
kigilerin problemli davranig, diisiik benlik algisi ve depresif ruh hali ile siber

saldirganlik iligkisini incelemistir. Bu c¢alismada arastirmacilar siber saldirganlik
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kavramin1 kullanirken, geleneksel zorbaligin i¢inde bulunan tekrarlama ve gii¢
dengesizligi siber diinyaya kolay evrilemediginden bahsetmiglerdir. Bu baglamda siber
saldirganlik terimi BIT araglarmi kullanarak yapilan saldirganlik olarak tanimlanmistur.
Bu c¢aligmada diisiik benlik algis1 ve yiiksek depresif ruh hali ile siber saldirganlik
arasinda bir iliski oldugu belirtilmistir. Bu ¢aligma sonucunda problemli davraniglarin
gelisimsel donemlere bagli olarak arttigini ve buna bagl olarak siber saldirganligin bu
donemlerde gerceklestigi tespit edilmistir.

Wright ve Li (2013) caligmalarini 6 ay gibi uzun bir siirede ger¢eklestirmislerdir.
Bu calismada 130 katilimci bulunmaktadir. Bu katilimct 18-25 yas arasindaki
katilimeilardir. Bu galigmada siber saldirganhign BIT araglari kullanarak yapilan ayni
zamanda klasik siber zorbaliktan 6tede taciz edici mesaj gondermek gibi davraniglarin
da bulundugu bir saldirganlik davranigi olarak tanimlar. Bu tanima bagli olarak bu
calismada saldirganlik bicimleri arastirilmistir. Bu calismada bireyin sosyal
davranislarmi ve uygunlugunu belirten normatif inanglarinin siber saldirganlik iliskisini
incelmislerdir aym1 zamanda cinsiyet degiskeni ile siber saldirganlik iliskisini de
incelemislerdir. Bu degiskenlerin siber saldirganlik ile anlamli bir iligskisi oldugu tespit
edilmistir.

Schoffstall ve Cohen (2011) arastirmalarinda ii¢iincii ve altinct smif araligindaki
cocuklarla calisgilmistir. Bu calismada 192 6grenci ile smnif diizeyi, cinsiyet ve siber
saldirganligm toplumsal sonuglar1 degiskenleri {izerinde durulmustur. Bu c¢alismada
siber saldirganlik, cep telefonu veya diger BIT araglari ile baska bir kisiye veya kisilere
kasith olarak zarar vermeyi amacglayan davranis olarak tanimlanmustir. Bu zararh
davraniglara ornek olarak taciz, dislama, zararli e-posta gonderme, anlik mesajlasma
uygulamalarinda insanlar1 rahatsiz etmek gibi davranislar 6rnek verilmistir. Buna bagl
olarak geleneksel siber zorbaliktan ayirmak gerektigini belirtilmistir. Bu 6rneklere bagli
olarak siber saldirganligin magdur iizerinde siber zorbalik gibi tekrar gerceklestigi
varsayimi iizerinde durulmadigimdan bahsedilmistir. Bu tanima bagli olarak siber
saldirganligin gii¢ esitsizligi/dengesizligi gerektirmedigini belirtilmistir. Bu ¢aligmada
cesitli degiskenler iizerinde durulmustur. Bu degiskenler yas, cinsiyet, sosyal beceri ve
geleneksel saldirganlik ile siber saldirganlik ayrimi gibi degiskenlerdir. Bu
degiskenlerden sosyal beceri bakimindan siber saldirganlifa maruz kalan bireyler

ozgiiven sorunu ortaya ¢ikmistir. Bu sonuca bagl olarak siber saldirgan olan bireylerin
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ise arkadaslar1 ile problemli oldugu ortaya c¢ikmistir. Bu c¢aligmada geleneksel
saldirganlik ile siber saldirganlik arasinda bir iligki bulunmamistir. Ayrica ¢alismanin
bir diger degiskeni olan siber saldirganliga karigsmada cinsiyetin arasinda anlamli bir
fark goriilmemistir. Bu ¢alismanin bir diger sonucu ise yas arttik¢a siber saldirganlik
davraniginda bulunma siklig1 artmustir.

Pornari ve Wood (2010)  arastrmasinda 339 ortaokul Ogrencisi ile
calismislardir. Bu caligmadaki degiskenler ahlaki geri ¢ekilme, diismanca Onyargi ve
sonu¢ beklentileri olarak belirlenmistir. Bu calismada her 6grencinin ahlaki geri
cekilmesinin siber saldirganlik iligkisi lizerinde durulmustur. Bu calismada siber
saldirganlik internet ve mobil araglar kullanilarak izinsiz fotograf ¢ekip yayinlamak,
dedikodu yapmak, soylenti yaymak ve bireylere hakaret etmek olarak tanimlanmistir.
Siber saldirganlik yiiz yiize saldirganlikta farkli olarak “anonim” olabilme yani sahte
hesaplarla bu saldirgan davranis1 gerceklestirmek seklinde tanimlanmistir. Bu
calismanin sonucunda akran saldirganligi ile siber saldirganlik arasinda bir iligki tespit
edilmistir. Ayn1 zamanda ahlaki geri ¢ekilmenin hem geleneksel saldirganligin hem de
siber saldirganligin bir sonucu olarak gorilmiistiir.

Toledano, Werch ve Wiens (2015) ¢alismasinda akran saldirganliginin énemli
bir problem oldugunu belirtmislerdir. Bu ¢alisma 223 ortaokul Ogrencisi ile
calismiglardir. Bu caligmadaki degiskenler ise okul durumu, mutluluk, memnuniyet
dereceleri ve okula basarilar1 olarak belirlenmistir. Bu ¢alisma siber saldirganligi son
yillarda 6nemli bir problem oldugunu belirtmislerdir. Bu baglamda siber saldirganlik
geleneksel akran saldirganliinda ayrildigini ve ayri1 bir saldirganlik bi¢cimi olarak
incelenmesi gereken bir saldirganlik tiirii oldugunu belirtilmistir. Bu ¢alisma sonucunda
diisiik benlik algisi ile siber saldirganlik arasinda anlamli bir iliski bulunmustur.

Parti, Kiss ve Koplanyi (2018) arastirmasinda hukuk ve sosyal hizmet
boliimlerini okuyan {iniversite Ogrencileri ile ¢aligmistr. Bu c¢alismada siber
saldirganligin genel saldirganliktan ayri1 bir davramis oldugunu belirtilmistir. Bu
calismada bir saldirganin ¢evrimici olmasi ve ¢evrimdisi olmasi arasinda bir fark oldugu
soylenmistir. Bu ¢aligmada saldirganhik olgegi (Bryant ve Smith,2001) kullanilmigtir
ayn1 zamanda 7 farkli 6rnek olay katilimcilara sunulmustur. Bu g¢alisma sonucunda

hukuk boliimiinde olan 6grenciler sosyal hizmet boliimiinii okuyan 6grencilere gore
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daha bilingli oldugu goriilmiistiir. Ayn1 zamanda sosyal aglarda ¢evrimigi vakit ayiran
ogrencilerin saldirganlik diizeylerinin yliksek oldugu goriilmiistiir.

Wright ve Li (2013) arastirmasinda 260 6grenci ile ¢alismislardir. Bu arastirma
iki zaman diliminde ger¢eklemistir. Bu zaman dilimlerinde ortaokul 6grencilerinin siber
saldirganlik ile akran reddi ve siber saldirganlik ile siber magduriyet arasindaki iligki
arastirilmigtir. Bu arastirmada siber saldirganlhigin 6fke ve hayal kirikligi gibi duygulari
yarattig1 soylenmistir. Bu durumlara bagli olarak siber saldirganlik sosyal aglarda, e-
posta, sohbet araglar1 gibi araclarla yapilan saldirgan davranis olarak tanimlanmistir.
Bu tanima bagl olarak siber saldirganlik kisinin sosyal aglarma saldirmak ya da kisiye
taciz edici mesajlar gondermek gibi yliz yiize olamayacak davranislari da igerdigi
belirtilmistir. Bu arastirma sonucunda cinsiyet ile siber diinyada sozlii saldirganlik
arasinda anlaml bir fark bulunamamistir. Bu sonucta kiz ve erkek d6grencilerin siber
saldirganliga katilma dereceleri esit goriilmiistiir.

Alvarez-Garcia, Barreiro-Collazo ve Nufiez  (2017) cahsmalarinda siber
saldirganlik ve siber magduriyet yaygmhigini analiz etmistir ve cinsiyet farkliliklarinin
iligkisini tespit etmistir. Bu calismada 12-18 yas arasinda 3175 ergenler ¢alisilmistir. Bu
calismada ergenler sosyo demografik bilgilerini almiglardir ve “CYBA” ergenler icin
siber saldirganlik anketini kullanmiglardir. Bu anket boyutlarindan olan sodzel siber
saldirganlik, cevrimigi dislanma, sahte hesaplarla bagkalariymis gibi davranma ve gorsel
siber saldirganlik yaygim olarak tespit edilmistir. Bu ¢alismada siber saldirganlik ile
cinsiyet farki agisindan anlamli bir iligki goriilmemistir.

Musharraf ve Anis-ul-Haque (2018) bu g¢alismada siber saldirganlik ve siber
magduriyet ile depresyon, anksiyete ve stres arasindaki iliski 6l¢gmeyi amaglanmistir. bu
calisma 18-25 arasi tniversite Ogrencileri ile yapilmistir. Bu c¢alismada siber
saldirganlik, BIT araclar1 kullanarak kaba, saldirgan mesaj gonderme, bir kisiyi kasith
olarak sosyal aglardaki bir ¢evrimigi gruptan ¢ikarma, 6zel fotograflarin veya videolarin
sosyal aglarda paylasilmasi, sOylenti yaymak, sahte hesaplarla baskalarina mesaj
gondermek gibi saldirgan davranis olarak tanimlanmistir. Bu tanimdan yola ¢ikarak
siber saldirganligin daha genis bir kavram oldugunu sdylenmistir.

Wright, Aoyama, Kamble, Li, Soudi, Lei ve Shu (2015) ¢alismasinda 1637
ergen ile Cin, Hindistan ve Japonya’da siber saldirganlik ve magduriyet arasindaki

farklar bulunmaya calisilmistr. Bu c¢alismada siber saldirganligi tanimlarken
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saldirganlik durumunun tekrarlamadigindan bahsedilmistir. Bu tanimi yaparken siber
saldirganligi bu 6zelligine vurgu yapilmistir. Bu ¢alismada kiiltiirel farkliliklarin siber
saldirganliga etkisi incelenmistir. Bu incelemeye gore ¢inde yasayan ergenler saha fazla
siber saldirgan oldugu goriillmiistiir.

Lamb (2015) siber saldirganlik davranismin diinyada ciddi bir sorun haline
geldigini belirtmistir. Siber saldirganlik davramisinin kasithh olma 6zelligine vurgu
yapmistir. Bu c¢alismada siber saldirganlik ile sosyal saldirganlik arasindaki iliski
iizerinde durulmustur. Buna bagli olarak sosyal saldirganlik ve siber saldirganlik
eylemlerinin ortak davranig belirtisi olarak zarar verme niyetinin tagimasi olarak
belirtilmistir. Bu ¢alismada siber saldirganlik ve sosyal saldirganlik iliskisi lizerinde
durularak siber saldirganlik davranisi siklig1 incelenmistir. Bu duruma bagli olarak 429
ogrenci ile calisilmistir. Bu ¢alisma sonucunda kiz Ogrencilerin daha c¢ok siber
saldirganlik bigcimi olarak siber diinyada dedikodu yapma, bir arkadaginin arkasindan

konusma gibi siber saldirgan davranislar tespit edilmistir.

Vale, Pereira, Gongalves ve Matos (2018) c¢alismalarinda siber saldirganligin
yeni bir siddet tiirii oldugundan bahsetmistir. Bu baglamda siber saldirganlik ve
ebeveyn tutumu iliskisi ve bu ebeveynlerin dort farkli gruba ayirarak incelemislerdir.
Buna bagl olarak siber saldirganlik eyleminde buluna bireylerin bireysel 6zellikleri ve
ailevi etkilerinin bulundugundan bahsedilmistir. Bu ¢alismada 12-16 yas arasindaki 627
ergenle calisilmistir. Bu ¢alisma sonucunda %63.1 ergenin siber saldirganlia karistigini
ve %31.1 ergenin ise siber saldirganlik magduru oldugu goriilmiistiir. buna bagl olarak
kizlar ve erkeklerin siber saldirganliga katildig1r ve bu durumda cinsiyet degiskeninin
durumu farklhilastrmadigir gorilmistir. Bu c¢alismada ebeveyn tutumunun siber
saldirganlig1 etkiledigi goriilmiistiir.

Law, Shapka ve Olson (2010) ¢alismalarinda ebeveynlerin ergenlerin ¢evrimigi
dolasirken kullandig1 yazilimlar1 ve c¢evrimigi faaliyette bulunurken kullandig: siteleri
izleyebildigini sdylemislerdir. Bu calismada ebeveyn davranisi ile siber saldirganlik
iliskisi incelenmistir. bu calismada 733 ergenle calisilmistir. Bu calisma sonucunda
ebeveynin ¢ocugunun internet denetimini saglamak i¢in ¢ocuklarmma hangi internet
sitelerinde dlastigin1 sormalari, cocuklarin ebeveynine internet sitelerinden bahsetmeleri
gibi sonuglar ¢ikmistir. Bu ¢alisma sonucunda yatak odasinda bir bilgisayara sahip

olmanm siber saldirganligi artirdigr gozlenmistir. Bu c¢aliyma sonucunda ebeveynlere
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cevrimic¢i izleme faaliyeti yerine c¢ocuklar1 ile iyi iletisim kurmalar1 gerektigi
sOylenmistir.

Goldstein (2015) ¢alismasinda ergenlerin internet deneyimi, ebeveynlik algilar1
ve ebeveynlerin internet kullanirken ergenlere olan yaklagimi arastirilmistir.  Bu
calismada 110 ergenle c¢alisgilmistir. Bu ¢alisma sonucunda ergenler c¢evrimigi
davraniglarinin ergenler tarafindan smirlandirilamayacagi sdylenmistir. Buna bagh
olarak siber saldirganlik davranisinin daha kolay diizeltilebilecegini soylemislerdir.

Alvarez-Garcia, Garcia, Barreiro-Collazo, Dobarro ve Anttinez (2016)
calismalarinda ergenlerin asosyal davranisi ile akademik basarisizligin iligkili oldugunu
sOylemislerdir. Bu durumun ebeveyn tutumunun da belirleyici bir faktér oldugunu
belirtmislerdir. Bu ¢alismada 12-18 yas arasindaki 1974 ergen ile bir 6lgek gelistirme
caligmasi yirttiilmiistiir. Bu ¢alismaya bagli olarak ebeveyn stilleri olusturulmustur. Bu
ebeveyn stillerinin alt1 alt boyutu oldugu belirtilmistir. Bu 6l¢ek gelistirme ¢alismasinda
ebeveyn stili ile okul dig1 saldirganlik, asosyal davranig ve asosyal arkadasliklarin
pozitif bir iliskisi oldugu gortilmiistiir.

Wright (2015) calismasinda siber saldirganhik arastrmalarinin  ¢ogaldigini
belirtmistir.  Bu c¢alismada siber saldirganlik daha genis bir siber zorbalik olarak
tanimlanmistir. Bu tanima bagli olarak siber saldirganligin siber diinyada gii¢ esitsizligi
kavramimi da yok ettigini belirtilmistir. Bu ¢alisma ABD’de 673 ortaokul 6grencisiyle
ve bu O6grencilerin 6gretmeniyle yapilmistir. Bu calismada belirli araliklarla goriisme
yapilarak sonuclara ulasilmistir. Bu ¢alismanin sonucunda ise akademik basarisizligin
siber saldirganlik ile iliskili oldugu goriilmiistir. Bu sonuca baglh olarak siber
saldirganliga ugraya magdur 6grenci ve siber saldirgan olan 6grencinin akademik
basaris1 zaman igerisinde diistiigli gérilmiistiir.

Wright (2015) bir baska ¢alismasinda ergenlerin iliskilerinde yiizyilize
saldirganlik uyguladiklar1 fakat teknolojinin gelismesiyle birlikte bu saldirganlik
bicimlerinin boyut degistirdigini belirtmistir. Bu calismada ¢ogunlugu kadinlardan
olusan 600 ergenle yapilmistir. Bu c¢alisma sonucundan ergenlerin ebeveynlerine
glivensiz baglanmasi ile siber saldirganlik iligkili bulunmustur. Bu sonuca bagl olarak
ayn1 zamanda giivensiz ebeveyn baglanmasi ile gilivensiz iliskiler arasinda pozitif bir
iliski oldugu goriilmistiir. Bu c¢aligmada ebeveyn baglanmasi diizeyi ile ergenlerin

kuracaklart iligkiler arasinda pozitif bir iligki gériilmiistiir.
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Pabian, De Backer ve Vandebosch (2015) ¢alismalarinda siber saldirganligi yasa
bakilmaksizin bir kimseye veya bir gruba yonelik BIT araglari ile kasith olarak verilen
asagilayici ve istenmeyen zarar olarak tanimlamiglardir. Bu tanim ¢evrimigi saldirganlik
ile siber taciz ve siber zorbalik kavramlarini da i¢ine aldigi soylenmistir. Bu ¢alismada
siber saldirgan bireylerin kisilik 6zellikleri lizerinde durulmustur. Bu duruma baglh
olarak psikoloji alanyazminda “dark triad” olarak tanimlanan psikopat, narsist ve
hilekar kisilik 6zelliklerine sahip bireylerin siber saldirgan bireyler olabilecegi
disiiniilmiistiir. Bu diisiinceye bagli olarak katilimcilara 6lcekler uygulanmistir. Bu
Olceklerin sonucunda sosyal medya kullanan bu kisilik 6zelliklerine bagli bireylerin
siber saldirganlik 6zelliginin oldugu gorilmiistiir.

Wright (2017) c¢alismasinda yiliz yiize saldirganlik ile siber saldirganlik
gergeklestirilen bireyler lizerindeki duygularin iligskisini incelemislerdir. Bu ¢alisma iKi
asamada gerceklestirilmistir. Birinci asamadaki katilimer sayis1 439 ikinci agamadaki
katilime1 sayist 414 olmustur. Bu asamalar arasindaki bir yillik bir zaman farki koyarak
calisma yapilmistir. Bu ¢alisma sonucunda siber saldirgan olan bireylerde diismanlik,
otke ve saldirganlik duygular1 goriilmiistiir. Siber saldirganliga maruz kalan bireylerde
ise tizlintii ve 6fke daha ¢ok ortaya ¢iktig1 goriilmiistiir.

France, Danesh ve Jirard (2013) c¢alismalarinda siber zorbalik ve siber
saldirganlik kavramlarmi tanimlamadaki tartismalarin devam ettigi soylenmistir. Buna
bagl olarak siber saldirganligin nedenleri ve Onlenmesindeki arastirmalarin eksik
oldugunu belirtilmistir. Bu ¢alismada ¢evrimici bir anket kullanilarak katilimcilara 72
kisa anlatilmis siber saldirganlik hikayesi ve 128 uzun anlatilmis siber saldirganlik
hikayesi okutulmustur. Bu okumalar sonucunda katilimcilarin siber saldirganlik ile ilgili
inanglari, duygular1 ve davraniglar1 arastirilmistir. Bu katilimcilarin bir¢ogu siber
uzayda herhangi bir saldirgan davranisa maruz kaldigini sdylemislerdir. Bu c¢aligma
sonucunda Katilimcilara saygi, empati ve iletisim becerileri gibi uygulamalari artirmanin
siber saldirganlik olaylarini 6nleme c¢alismasi olarak belirlenebilecegi sdylenmistir.

Liu, Huo, Chen ve Song (2018) ¢alismalarinda toplumdan dislanmis bireylerin
saldirgan olabilecegini belirtmislerdir. Bu baglamda siber uzayda da bu iliskinin olup
olmadigma bakilmistir. Bu ¢alismada 2 durumlu bir ¢evrimi¢i bir oyun hazirlanmstir.
Birinci durumdaki oyunda katilimcilar siber uzayda diglanmiglardir. Bu durumda birinci

duruma maruz kalan bireylerin saldirganhig: daha fazla goriilmiistiir. ikinci durumda ise
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katilmcilar yine siber uzayda dislanmis ve ayni zamanda oyunda giivenligi
saglanmistir. Bu duruma maruz kalan bireylerin ise saldirganliga daha az basvurdugu
goriilmiistiir. Bu caligma sonucunda siber diinyada diglanmanin saldirganligi artig
gorilmiistiir ve bu duruma yonelik 6nleme ¢alismalarinin gelistirilecegi belirtilmistir.

Wright (2015) ¢alismasinda siber saldirgan bireylerin anksiyete, depresyon gibi
stres kaynaklar1 ile iligkisini incelemistir. Bu calisma iki zamanli olarak yapilmistir.
Birinci zamandaki katilimcilarin stres puanlar1 6lgiilmiistiir daha sonra bu katilimcilar
siber saldirganliga maruz kalmislardir. Bu durumun sonucunda ikinci zamanda
ergenlerin yiiksek stres yasadigi goOriilmiistir. Bu c¢alismanin sonucunda siber
saldirganligim sonucunun depresyonla ayni etkiyi gosterdigi goriilmiistiir.

Goldstein (2016) calismasinda ergenler ile ebeveyn iligkilerindeki agresif
davraniglar1 etkisini incelemislerdir. Bu c¢alismaya katilan ergenler g¢evrimigi
davraniglarin1 ve sosyal hayattaki davraniglarini ailelerine agikladigi 6lgiide bu iligki
arastirilmaya ¢alisilmistir. Bu ¢alisma sonucunda siber saldirgan arkadaslar1 olan ya da
ailelerinin denetimleri disinda ¢evrimi¢i ortamda sosyallesen ergenlerde siber
saldirganlik riskinin arttigi goriilmiistiir. Bu sonuglar dogrultusunda ergenler ile
ebeveyn iliskisinin dogru kurulmasi i¢in bu c¢alismanin sonuglarmin goéz Oniinde
bulundurulmasi gerektigi séylenmistir.

Sontag, Clemans, Graber ve Lyndon (2011) ¢alismalarinda siber saldirganligin
siber magduriyetin ve geleneksel saldirganligin farklarinin az bilindigini belirtmislerdir.
Bu ¢alismada siber saldirganligim her an gergeklesebilecegi, herhangi bir zamanda
ortaya c¢ikabilecegi ve genellikle okul smirlar1 disinda oldugu belirtilmistir. Bu
calismada geleneksel ve siber saldirganlar arasindaki psikososyal ozellikleri ile ilgili
arastirma yuriitiilmiistiir. Bu calismada geleneksel saldirganlik tiirlerine gore siber
saldirganlik diizeyinin arttig1 veya azaldig1 goriilmiistiir.

Mishna, Regehr, Lacombe-Duncan, Daciuk, Fearing ve Van Wert. (2018)
calismalarinda sosyal medya kullaniminin iiniversite dgrencileri lizerindeki etkisinin
incelemislerdir. Bu baglamda BIT teknolojilerinin {iniversite dgrencilerine biiyiik bir
faydast oldugunu fakat bu fayda ile birlikte bazi sakmcalarmm bulundugunu
soylemiglerdir. Bu sakincalarm ise sahte hesap a¢gma, baska biri gibi davranma ve ya
sosyal ipucu olmadan yapilan bir iletisim tiirli oldugunu ve bu durumunda saldirganlik

riskini barindirdigint sdylemislerdir. Bu ¢aligmaya katilan 1350 iiniversite dgrencisine



32

cevrimici bir anket uygulanmistir. Bu ¢aligma baglaminda daha fazla bilgi alabilmek
icin odak grup goriismesi ve bireysel goriismeler yapmiglardir. Bu ¢alisma sonucunda
ise katilimcilarm 6fkeli, kaba ve tehdit edici mesaj gonderdigi ve sosyal medya kullanan

katilimeilarin saldirgan oldugu goriilmiistiir.
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3.BOLUM

YONTEM

Bu boliimde arastirmanin modeli, verilerin elde edildigi calisma grubu, verilerin
toplanmasinda kullanilan araglar, veri toplama islemi, verilerin ¢6zliimlenmesinde

uygulann istatistiksel tekniklerle ilgili bilgiler yer almistir.

3.1. Arastirma Modeli

Bu ¢alisma tarama modelinde yliriitiilen betimsel ve nicel bir arastirma niteligi
tasimaktadir. Tarama modeli ise, “ge¢miste ya da halen var olan bir durumu var oldugu
sekliyle betimlemeyi amacglayan bir arastirma yaklasimidir” (Karasar, 2010). Tarama
modeli arastrmanin konusu olan olayi, bireyi ya da nesneyi kendi kosullari
cergevesinde tanimlamaya ¢alisir (Karasar, 2010). Arastirmada veri toplama araglarinin
onceden olusturulmasi, arastirma silirecinin esnek olmamasi, probleme dayali olarak
ulagilan ¢alisma grubunun evreni temsil edecek olmasi ve yapilan arastirmadaki

verilerin istatistiksel yolla sunulmasi bu modelin gerek¢esini olusturmaktadir.

3.2. Arastirma Grubu

Bu arastirmanin c¢alisma grubu 2 gruptan olugmaktadir. Bu gruplar sirasiyla
acimlayici faktor analizi ¢caligma grubu ve dogrulayici faktor analizi calisma gruplaridir.
Bu arastrrmanin ilk grubu agimlayic1 faktor analizi grubu betimsel istatistikleri ve
bilgileri asagida sunulmustur.

Arastirmanin agimlayic1 faktor analizi ¢alisma grubu 2018-2019 egitim 6gretim
yilinda Van ili Ipekyolu ve Edremit merkez ilgelerindeki Milli Egitim Bakanligmna bagli
devlet okullarinda liseye devam eden (9, 10, 11 ve 12.smif) 6grencilerinden
olusmaktadir. Bu calisma grubu ulasilabilir 6rneklem yOntemiyle belirlenmistir. Bu
cergevede 9 ortadgretim kurumuna ulagilmistir. Bu ortadgretim kurumlarindan 9,10,11

ve 12. Smuflarinda Ogrenim goéren 1573 Ogrenci arasgtrmanm Orneklemini
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olugturmaktadir. Arastirma grubunda bulunan 6grencilerin okullara ve cinsiyetlerine
gore dagilimi Tablo 1’de sunulmustur.
Tablo 1. Okullara Ve Cinsiyetlere Gére Betimsel Istatistikler (Acimlayict Faktor
Analizi Calisma Grubu)

Okul Tiirii Okul Ads Ogrenci Toplam Ogrenci
Sayisi Sayisi
I Mesut Ozata Anadolu Kadm 111
Anadolu Lisesi Lisesi Erkek 83 194
— . N Kadn 127
Anadolu Lisesi Atatiirk Anadolu Lisesi Erkek 104 231
. . . Kadin 101
Fen Lisesi IMKB Fen Lisesi Erkek 89 190
Ticaret . Kadn 57
Lisesi Emi M 1 Erkek 110 167
Kiz Meslek Lisesi ~ Nene Hatun MTAL Iéff;ﬁ i 144
Saglik Meslek . Kadin 189
Lisesi Borsa Istanbul MTAL Erkek 79 268
- .. . Van Anadolu Imam Hatip Kadin 49
Imam Hatip Lisesi Lisesi Erkek 69 118
Endiistri Meslek Mehmet Erdemoglu Kadin 42 182
Lisesi MTAL Erkek 140
. _ . Kadin 32
Kolej Hirriyet Koleji Erkek 47 79

Tablo 2. Ogrenci Cinsiyet Bilgilerine Gore Betimsel Istatistikler (Acimlayict Faktor
Analizi Calisma Grubu)

Cinsiyet N %
Kadin 852 54
Erkek 721 46
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Tablo 3. Ogrencilerin Siniflarina Gore Betimsel Istatistikler (A¢imlayict Faktor Analizi
Calisma Grubu)

Sinif Diizeyi N %
9.smif 469 30
10.smif 500 32
11.smif 354 22
12.smif 250 16
Toplam 1573 100

Bu tablolardaki bilgilere dayanarak ¢alismaya katilan 6grencilerin % 54’1 kadin,
% 46’s1 erkek Ogrencilerden olugmaktadir. Bu arastirmaya katilan 6grencilerin smif
diizeylerine gore katilim oranlari ise 9.sinif 6grencileri % 30, 10.smif 6grencileri % 32,
11.smnif 6grencileri % 22 ve 12.smif dgrencileri % 16 olmustur. Bu ¢alismaya katilan
ogrencilerin yaslar1 14 ile 19 arasinda degismektedir.
Tablo 4. Ogrenci Cinsiyet Bilgilerine Gore Betimsel Istatistikler (Dogrulayict Faktor
Analizi Calisma Grubu)

Cinsiyet N %
Kadm 60 )
Erkek 128 68

Toplam 188 100

Tablo 5. Ogrencilerin Simiflarina Gére Betimsel Istatistikler (Dogrulayict Faktor
Analizi Calisma Grubu)

Sinif Diizeyi N %
9.smf 50 27
10.smf 48 26
11.smf 52 28
12.s1mf 38 19
Toplam 188 100

Bu tablolardaki bilgilere dayanarak caligmaya katilan 6grencilerin % 32’si
kadin, % 68’si erkek 6grencilerden olusmaktadir. Bu aragtirmaya katilan 6grencilerin
smif diizeylerine gore katilim oranlar1 ise 9.smif 6grencileri % 27, 10.smif 6grencileri %
26, 11.smif ogrencileri % 28 ve 12.smif 6grencileri % 19 olmustur. Bu c¢aligmaya

katilan 6grencilerin yaslar1 14 ile 19 arasinda degismektedir.
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3.3. Veri Toplama Araci

Arastirmaci tarafindan alanyazin taramasi yapilmistir. Bu baglamda Tiirkiye’de
siber saldirganlik kavrami ile ilgili gegerli ve giivenilir bir 6lgme aract bulunamamastir.
Bunun iizerine arastirmaci, arastirmanin amaglarina yonelik bir 6lgme araci gelistirmeye
karar vermistir. Olgme aracinin gelistirilmesinde alanyazinin dlgek gelistirme igin
onerdigi yol izlenmistir (Seker ve Gengdogan, 2014; Crocker ve Algina, 1986; Cohen
ve Swerdlik 2013).

3.3.1. Olgek Gelistirme Siireci

Bir 6zellige iliskin 6zgiin bir arag¢ gelistirmenin bir¢cok asamasi vardir (Seker ve
Gengdogan, 2014). Bu baglamda bu 6l¢me araci gelistirirken Slgiilecek 6zellige iliskin
teorik yapinin iyi anlasilmasi ve boyutlarmin i1yi irdelenmesi gerekir. Bu agiklama
dogrultusunda bir Olgek gelistirme asamasi durumlara gore farklilagsmaktadir. Bu
arastirmada psikopatolojik durumlar i¢in 6lgme araci gelistirmenin islem basamaklar1 ve
akis diyagrami asagidaki gibi olabilir (Seker ve Gengdogan, 2014):

e Alanyazin taramasi

e Madde yazma (Madde havuzu olusturma)

e Madde se¢imi i¢in pilot uygulama

e Madde se¢imi i¢in pilot uygulama sonrasi analizler
¢ Yeni 6l¢me aracinin olusturulmasi

e Pilot uygulama

o Istatistiksel analizler

e En son testin olusturulmasi

o Gegerlik, giivenirlik ve faktor analizi

e Olgme aracinin son halini almasi
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3.3.2. Madde olusturma asamasi

Ik olarak o&lgegin ortaya koymak istedigi ozellik (siber saldirganlik)
tanimlanmistir. Bu konu iizerinde c¢alisan uzmanlarin alanyazinda verdigi iiriinler
(makale, bildiri) taranmistir. Bu tarama sonrasi alanyazindaki makaleler ve bildiriler
incelendikten sonra Alvarez-Garcia ve dig. (2016) cahismasinda siber saldirganlik
0zelligi bulunan bir dlgek gdrilmiistiir. Bu 6lgegin maddeleri incelenmistir. Bu dlgegin
maddelerinden yola ¢ikarak 65 lise dgrencisine “Internette Karsilastigmiz Olumsuz
Durumlar1 Kompozisyon Halinde Yazmiz.” gorevi verilmistir. Bu 06g8rencilerden
toplanan kompozisyonlar incelenip maddeler yazilmistir ayn1 zamanda Alvarez-Garcia
ve dig. (2016)’nin yaptig1 caligmadaki Olgek maddeleri Tiirkgeye uzmanlarca
cevrilmistir. Bu ¢aligmalar kapsaminda Ogrencilerin yazdigi kompozisyonlardan
olusturulan maddeler ve Alvarez-Garcia ve dig. (2016) cahsmasindaki kullamilan
maddeler bir araya getirilmistir. Bu kapsamda olusturulan maddelerin ayni anlama
gelecek 3 muadil madde olusturulmustur. Bu islemden sonra 99 maddelik bir 6lgcek
olusturulmustur. Olcek maddelerin hazirlanirken, sade ve anlasilir olmasina, birden
fazla sonuc ya da diisiince icermemesine dikkat edilmistir. Olgek formunda son 3 ay
icersinde maddede yazan davranisi kag kez yapildigi sorulmustur ve bu soruya cevap
olarak “07, “17, “2”, “3” ve “4” ifadeleri kullanilmistir. Bu cevaplar kapsaminda 6lgek

degerlendirilmistir.

3.3.3. Uzman goriisiine bagvurma asamast

Bir 6lgme aracinin giivenilir ve gegerli olmasi igin bireylerin davraniglarmni
dogru yordamalidir (Biiyiikoztiirk, 2013). Olgegin kapsam gegerliligini olusturmak
icin kapsami incelenmistir. Bu inceleme alan yazindaki ¢alismalara bakilarak
yapilmistir. Bu ¢alismalarla birlikte dlgekteki maddeler olusturulmustur. Bu maddelerin
Olciilmek istenen 6zelligi tasiyip tasimadigi ve maddelerin dlciilmek istenen 6zelligi ne
derece temsil ettigini belirlemek i¢in uzman goriisiine basvurulmustur. Alaninda uzman
bir Psikolojik Rehberlik Danismani ile maddeler incelenmistir, kullanilmasi uygun
maddler li¢ alan uzmanma gonderilmistir. Uzmanlarin yaptigi doniitler ile gerekli

diizenlemeler yapilmistir ve Olcek formu olusturulmustur. Uzmanlarin goriisleri
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dogrultusunda gerekli diizenlemeler yapilmis, bazi maddelerdeki ifadeler degistirilmis
ve dilbilgisi ile ilgili diizeltmeler yapilmistir. Olgek yamitlamaya kolaylik saglayacak
sekilde diizenlendikten sonra 69 madde olusturulmustur ve dgrencilere uygulanmaya

baslamustir.

3.3.4. Demografik Bilgi Formu

Aragtirmanin amacma uygun olarak istenilen bagimsiz degiskenlere gore
demografik bilgilere erigebilmek icin , “cinsiyet, smif diizeyi, okul diizeyi, 6grencinin
kendine ait bir odanin olmasi, bilgisayara sahip olmasi en ¢ok kullandig1 sosyal aglar,
internet kullanim siiresi, anne- baba internet kullanim durumu, sosyal aglarda kendi
adim kullanmasi durumu, sosyal ag hesaplarin aileleri ile paylagsmasi durumu ve anne
babanin sosyal aglar1 kontrol etmesi durumu” gibi degiskenlere iliskin durumu
belirlemeye yonelik sorulardan olusan demografik bilgi formu olusturulmustur. Bu form
olusturulurken alanyazindaki yapilan c¢aligmalar dikkate alinarak degiskenler

belirlenmistir. Bu form 6l¢ekle birlikte 6grencilere uygulanmaistir.

3.4. Veri Toplama Siireci

3.4.1. Siber Saldirganlik Olcegi Uygulamasi Sirasinda Yapilan Islemler

Olgegin uygulamaya hazir hale getirilmesinden sonra Van 11 Milli Egitim
Miidiirligii’ne durum bildirir yazi ile bagvurulmustur ve gerekli uygulama izni
almmustir. Bu izin sonrasinda Mesut Ozata Anadolu Lisesi, Atatiirk Anadolu Lisesi,
IMKB Fen Lisesi, Eminpasa MTAL, Nene Hatun MTAL, Borsa Istanbul MTAL, Van
Anadolu Imam Hatip Lisesi, Mehmet Erdemoglu MTAL ve Hiirriyet Koleji okul

yonetimine uygulama izni ile bagvurularak uygulamalar yapilmistir.
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3.4.2. On Deneme Asamasi

Olgekteki maddeler 5°1i likert tipinde olusturulmustur ve dgrencilerin maddeleri
cevaplarken son 3 ayda kag defa o davranigi kag defa yaptigini belirtmistir. Bu davranisi
tekrarlama sikligi olarak “07, “17, “27, “3”, “4” olarak siralanmistir. Taslak olarak
olusturulan 6lgegin 6n deneme uygulamasi Subat 2019°da Van Edremit ve Ipekyolu
ilcelerinde liseye devam eden Ogrencilere yapilmistir. A¢imlayict faktdr analizi igin
1573 6grenciye uygulama yapilmistir. Dogrulayict faktor analizi igin ise 188 6grenciye

uygulama yapilmistir.

3.4.3. Yap1 Gegerligi

Olgegin yap1 gecerliginin belirlenmesi icin 69 maddeden olusan formun
sonuglar1 yap1 gegerligini bulabilmek i¢in faktor analizine alimmustir. Faktor analizinin
uygulanabilmesi i¢in veri dosyasi analize uygun hale getirilmistir. Bu uygunluk Kaiser-
Meyer- Olkin (KMO) test, Bartlett Sphericity araciligiyla belirlenmistir. Analizde KMO
degeri 0,941 olarak belirlenmistir. Bu degerin en az 0,50’nin {izerinde olmas1 veri
setinin faktor analizi i¢in uygun oldugunu gostermektedir. Bartlett Biitiinlik testi
sonucu Ki-Kare degeri 24289,269557 bulunmustur. Bartlett testi sonucu elde edilen
anlamlilik degerinin anlamli ¢ikmasi, faktér analizinin yapilabilecegi gostermektedir ve
veri seti ¢cok degiskenli normal dagilim gostermektedir (Biiylikoztiirk, 2013).

Faktor analizi ilk uygulandiginda 13 boyutlu bir 6lgek oldugu goriilmiistiir.
Faktor analizinde temel bilesenler analiz yontemi uygulanarak ve maddelerin boyutlara
ayrilmast i¢in yapilan analiz esnasinda varimax eksen dondiirmesi (rotation)
uygulanmistir. Alan yazindan dondiirme yonteminin boyutlasmada onemli bir asama
oldugu belirtilmistir (Biiylikoztiirk,2013; Seker ve Gengdogan, 2014). Farkli boyutlara
ayni yiik verilen maddeler ¢ikarilmistir. Bu yontem 20 kez tekrarlanmustir ve bir defada
birden fazla madde ¢ikarilmistir. Bu yontemle boyut sayisi 6’ya diisiiriilmiistiir ve
madde sayis1 32’ye diisiiriilmiistiir. Bu yontemle 2, 5, 8, 9, 14, 15, 16, 18, 20, 24, 25,
28, 29, 30, 31, 36, 37, 38, 39, 40, 41, 42, 44, 46, 47, 49, 50, 52, 53, 54, 56, 57, 59, 60,
62, 63, 67 numarali maddeler ¢ikarilmistir.
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Kalan 32 madde ile faktor analizine devam edilmistir. Varimax eksen
dondiirmesi sonucunda en son olusan 6 alt boyut varyansin (degiskenlik) %59,35’ini
acikladigi belirlenmistir. Maddeler ¢ikarildiktan ve alt boyutlar olustuktan sonra ortaya
cikan y1gm grafigi goriiniimii su sekildedir:

Scree Plot

10

5

Eigenvalue

o—S—g-c——eo

T T T T T T 7T 7 1T T T T 1T 0T 1T 7T 1T T T F T 1T 0T T T T T 1
12 3 45 6 7 8 9101112131415 1617 1819 2021 22 23 24 2526 27 28 29 30 31 32

Component Number

Sekil 2: Son Analiz Sonucuna Gére Ozdeger Grafigi

Ortaya ¢ikan y1gin grafiginde 6. Boyuttan sonra egimin plato yaptig1 goriilmiistiir.

Son analiz sonucuna gore faktor bilesenlerinin varyans katkilar1 su sekildedir:
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Tablo 6. Son Analize Gore Toplam Varyans Tablosu

c Yiiklerin Kareleri Dondiiriilmiis Kare
IIk Ozdegerler .. .

Bilesenl Toplam Cikarim Yiiklerin Toplamlan

er Topla v %Biriki Topla v % Topla v %

Varya mii Varya Biriki Varya Biriki

ns ns mili ns mili

1 11433 35,419 35,419 112133 35,419 35,419 4,949 15,466 15,466

2 2,313 7,227 42,647 2,313 7,227 42,647 3,858 12,057 27,523

3 1,520 4,749 47,396 1,520 4,749 47,396 3,354 10,480 38,003

4 1,390 4,344 51,740 1,390 4,344 51,740 2,408 7,525 45,528

) 1,319 4,121 55,861 1,319 4,121 55,861 2,335 7,298 52,826

6 1,117 3,489 59,350 1,117 3,489 59,350 2,088 6,524 59,350
7 1,028 3,213 62,564
8 797 2,489 65,053
9 , /55 2,358 67,411
10 721 2,252 69,663
11 ,686 2,144 71,807
12 ,641 2,003 73,810
13 ,615 1,921 75,731
14 595 1,860 77,591
15 582 1,818 79,410
16 9554 1,731 81,140
17 532 1,664 82,804
18 513 1,602 84,406
19 477 1,490 85,897
20 471 1,471 87,368
21 448 1,400 88,768
22 430 1,343 90,112
23 428 1,337 91,449
24 379 1,183 92,632
25 ,367 1,148 93,779
26 356 1,113 94,892
27 343 1,072 95,964
28 ,333 1,040 97,005
29 271,847 97,852
30 250,782 98,634
31 231,721 99,355
32 ,207  ,645 100,000

Son analize ait faktor yiikleri de su sekildedir:



Tablo 7. Son Analize Gére Dondiiriilmiis Faktor Bilesen Matrisi

Faktorler

Maddeler 1

2

3

4 5 6

M65
M68
M61
M69
M64
M66
M45
M43
M23
M26
M17
M22
M6

M21
M13
M11
M27
M55
M7

M35
M19
M51
M58
M33
M32
M34
M48
M12
M10
M4

M3

M1

0,767
0,767
0,756
0,753
0,723
0,696
0,565
0,534

0,702
0,685
0,637
0,623
0,573
0,568
0,556
0,500

0,710
0,678
0,678
0,571
0,563
0,526
0,487

0,786
0,733
0,728
0,798
0,782
0,652
0,785
0,759
0,660
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Tablo 7° de ve Tablo 8 de goriildiigii iizere ilgilenilen 6zelligi 6lgek (Siber

saldirganlik) alt1 faktdr altinda ve %59,35 varyans ile agiklanmaktadir. Olgek bu haliyle

alanyazinda (Biiyiikoztiirk, 2013) kabul edilen diizeyde agiklama yapmaktadir.

Tablo 8’daki faktorler (alt boyutlar) incelendiginde;
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Madde 65, 68, 61, 69, 64, 66, 45 ve 43’lin bir faktor (boyut) olusturdugu
belirlenmistir. Bu maddeler incelendiginde Siber Saldirganligin Gorsel ve Cinsel
saldirganlik boyutu ile ilgili oldugu goriilmistiir. Bu faktérden alinacak en yiiksek puan
32, en diisiik puan ise 0’dir.

Madde 23, 26, 17, 22, 06, 21, 13 ve 11’in bir faktor (boyut) olusturdugu
belirlenmistir. Bu maddeler incelendiginde Siber Saldirganligin Huzursuzluk Verme ve
Alay Etme boyutu ile ilgili oldugu goriilmiistiir. Bu faktoérden almacak en yiiksek puan
32, en diisiik puan ise 0’dir.

Madde 27, 55, 07, 35, 19, 51 ve 58’in bir faktor olusturdugu belirlenmistir. Bu
maddeler incelendiginde Siber Saldirganligin Kullanict Hesabma Yonelik Siber
Saldirganlik boyutu ile ilgili oldugu goriilmiistiir. BU faktorden alinacak en yiiksek
puan 28, en diisiik puan ise 0’dir.

Madde 33,32 ve 34’lin bir faktér olusturdugu belirlenmistir. Bu maddeler
incelendiginde Siber Saldirganlhigin Tehdit boyutu ile ilgili oldugu gorilmiistiir. Bu
faktorden alinacak en yiiksek puan 12, en diisiik puan ise 0’dir.

Madde 48, 12 ve 10’un bir faktor olusturdugu belirlenmistir. Bu maddeler
incelendiginde Siber Saldirganliin Dislama boyutu ile ilgili oldugu goriilmiistiir. Bu
faktorden alinacak en yiiksek puan 12, en diistik puan ise 0°dir.

Madde 04, 01 ve 03’iin bir faktér olusturdugu belirlemistir. Bu maddeler
incelendiginde Siber Saldirganligin Sahte Hesap boyutu ile ilgili oldugu goriilmiistiir.

Bu faktorden alinacak en yliksek paun 12, en diisiik puan ise 0’dur.

3.4.4. Giivenirlik Hesaplama Asamasi

Tablo 8’de goriilen alt1 alt boyutun (faktoriin) ve 6lgegin toplam puanlarinin
glivenirlik diizeyi i¢ tutarlilik anlaminda giivenirlik gostergesi olan Cronbach’s Alpha

Katsayisi ile test edilmistir: Test sonuglar1 Tablo 9’da 6zetlenmistir.
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Tablo 8. Faktorler ve Faktorler altindaki maddelerin yiik degerleri

Alt Boyutlar Cronbach’s Alpha Giivenirlik Katsayisi

Gorsel ve Cinsel Siber Saldirganlik 0.905
Huzursuzluk Verme ve Alay Etme 0.836
Kullanic1 Hesabina Yonelik Siber 0.835
Saldirganlik

Tehdit 0.861
Dislama 0.738
Sahte Hesap 0.718

Tablo 9 incelendiginde 6 alt boyutun ve 6lgek puanlarinin Cronbach’s Alpha
giivenirlik katsayilar1 0.718 ile 0.905 arasinda degistigi tespit edilmistir. Olgekler igin
0.70 usti glivenirlik katsayisi degerleri yiiksek giivenirlik olarak kabul edilmektedir
(Ozdamar, 2013). Bu alt boyutlar giivenirlik diizeyine sahiptir.

Tablo 9. Siber Saldirganiik Olgegi Giivenirlik Katsayisi

Cronbach’s Alpha Giivenirlik Katsayisi

Siber Saldirganlik Olgegi 0.926

3.4.5. Dogrulayic1 Faktor Analizi

Ac¢imlayic1 faktor analizinde ortaya c¢ikan alti faktorlii yapinin dogrulanip
dogrulanmadigi, dogrulayict faktor analizi (DFA) ile simmanmistir. DFA, LISREL 8.8
istatistik programinda yapilmistir. DFA sonucunda elde edilen diyagram Sekil 3’te

sunulmustur.
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Sekil 3. Siber Saldirganlik Olgeginin Dogrulayici Faktor Analizi
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Sekil 3 kisaltmalari: F1: Gorsel ve Cinsel Siber Saldirganlik F2: Huzursuzluk
Verme ve Alay Etme F3: Kullanict Hesabina Yonelik Siber Saldirganlik F4: Tehdit F5:
Dislama F6: Sahte Hesap

Sekil 3 incelendiginde, DFA sonucundan elde edilen ki-kare ve serbestlik
derecesi degerlerinin x?= 898,79, sd=433 oldugu ve x?l= 2,07 oraninin elde edildigi
gorilmiistiir ve ayni zamanda p<0,00 ile anlamlilik degeri tespit edilmistir. Secilen
orneklemden elde edilen veriler modifikasyonla birlikte bulunan oranin 3’iin altinda
¢ikmast mitkemmel uyum oldugunu gostermektedir (Joreskog ve Sorbom, 1993; Stimer,
2000). Bu arastrmada DFA sonucunda elde edilen sonugta goriildiigii gibi model ile
veri arasinda mitkemmel bir uyum oldugu sdylenebilir.

DFA’da  en ¢ok kullanilan uyum indekslerinden birisi RMSEA
(RootMeanSquareError of Approximation) oldugu soylenebilir. DFA analizinde
RMSEA indeksinin 0,05 ve daha kii¢iik bir deger olmasi gerekmektedir. Bu deger
model-veri uyumunu gosterir; ancak bu deger 0,08’e kadar da kabul edilebilir bir
degerdir (Bayrak, 2010). Bu ¢alismadaki RMSEA degeri 0,076 olarak bulunan kabul
edilebilir bir deger oldugu sdylenebilir.

DFA’ da AGFI (Adjusted Goodness of Fit Index) degeri 0 ile 1 arasinda deger
almaktadir. Bu deger 1’e yaklastik¢a iyi uyuma isaret etmektedir (Erkorkmaz, Etikan,
Demir, Ozdamar ve Sanisoglu, 2013). DFA analizinde AGFI indeksi 0,72 bulunmustur.
AGFI degeri 6rneklem arttikga artar (Dogan, 2013). Bu g¢alismada DFA i¢in ¢alisma
grubu 188 kisi olmustur. AGFI degerinin artmasi i¢in c¢alisma grubundaki katilimci
sayis1 artmasi1 gerekmektedir. Bu baglamda AGFI degeri model veri uyumunda kabul
edilebilir 6l¢iide oldugu soéylenebilir.

DFA’da NNFI (Non-Normed Fit Index), CFl (Comparative Fit Index), NFI
(Normed Fit Index) degerlerinin 0,95 ve iizerinde olmasi model veri uyumunun
“mitkemmel uyuma” karsilik geldiginin gostergesidir (Siimer, 2000; Erkorkmaz,
Etikan, Demir, Ozdamar ve Sanisoglu, 2013). Bu baglamda yapilan analiz sonucunda
NNFI=0,93, NFI=0,91 ve CFI=0,94’tiir. Bu sonuglara gore 0-1 araligindaki yliksek
degerler iyi uyumu gostermektedir (Erkorkmaz, Etikan, Demir, Ozdamar ve Sanisoglu,

2013). DFA sonucunda elde edilen uyum degerleri tablo 10°da gdsterilmistir.
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Tablo 10. DFA sonucunda elde edilen uyum degerleri

X? Sq X?/Sqy RMSEA CFI NNFI NFI AGFl  GFI

898,79 433 2,07 0,076 0,94 0,93 0,91 0,72 0,77

DFA’nin temel amaci faktorler arasindaki iliski, faktorlerin birbirlerinden
bagimsiz olup olmadigmni smnamaktir (Erkorkmaz, Etikan, Demir, Ozdamar ve
Sanisoglu, 2013). Bu baglamda Siber Saldirganlik Olgegi 6 faktorlii yapisinin
dogrulayic1 faktor analizinden elde edilen uyum istatistiklerine gore dogrulandigi

sOylenebilir.

3.4.5. Verilerin Analizi

Arastirmani amaci ve alt problemleri dogrultusunda karsilastirma testlerinin
uygulanmasi1 gerekmektedir. Bu baglamda alanyazinda karsilastirma testleri iki gruba
ayrilmistir. Bu gruplar parametrik ve nonparametrik testler olarak iki gruptur. Bu
arastirmanin analizinde bu testlerden hangisinin kullanilacagi belirlenmelidir. Bu
belirleme varsayimlarin test edilmesi ile kararlastirilmaktadir (Biiyiikoztirk, 2013). Bu
varsayimlar:

e Arastirmada ilgilenilen degiskene ait dlgiimler esit aralikli 6lgekten elde
edilmelidir.
e Normallik varsayimi

e Gruplarda yer alan birey sayis1 30 altinda olmamalidir varsayimi

Bu varsayimlardan yola ¢ikarak katilimcilarin cevaplarmin toplam puan
iizerinden normallik dagilimina bakilmistir. Bu normallik dagilimi ¢arpiklik ve basiklik
(Skewness-Kurtosis) testlerinin sonuglar1 tizerinden degerlendirilmistir. Bu degerler
Tablo 11°de gosterilmistir. Bu tabloda ¢ikan sonuca gore verilerin normal dagildigi
varsayillmistir. Bu degerlendirme i¢in alanyazinda bulunan kaynaklar incelendiginde
degerlerin normal dagilim varsayimi simirlari i¢inde oldugu goriilmiistiir (Tabachnick,

Fidell ve Ullman, 2007)
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Tablo 11. Siber Saldirganlik Olgegine ait Skewness-Kurtosis Normal Dagilim Test

Sonuclart
N Carpikhik Degeri Basikhik Degeri
(Skewness) (Kurtosis)
Siber Saldirganlik 1573 -, 112 -,632

Olgegi Boyutlari

Bu sonuca gore yapilan analizde ¢ikan ¢arpiklik ve basiklik degerleri sonucunda

parametrik testlerin uygulanmasina karar verilmistir (Biiyiikoztiirk, 2013).
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4. BOLUM

BULGULAR

Bu bolimde, arastirmanin amaci ve bu ama¢ dogrultusunda berlilenen alt
problemlere gore uygulanan ¢oziimlemeler ve bunlara ait bulgular ile yorumlar

belirtilmistir.

4.1. Siber Saldirganhk Olgegine Ait Gegerlik ve Giivenirlik Bulgular

Arastirma kapsaminda Siber Saldirganlik 6l¢egi kullanilmistir. Bu 6lgegin 6 alt
boyutu vardwr. Siber Saldirganlik 6lgegi 1573 6grenciye uygulanmistir. Bu 6grencilere
uygulanan 6l¢ek ve alt boyutlarindan elde edilen betimsel istatistikler asagidaki tabloda
Ozetlenmistir.

Tablo 12. Siber Saldirganlik Olgegine Ait Alt Boyutlar ve Betimsel Istatistikler

Ol¢ek-Alt Boyutlar N X SS Min Maks
Gorsel ve Cinsel Saldirganlik 1573 0.1542 0.6460 O 4
Huzursuzluk ve Alay Etme 1573 0.2761 0.8088 0 4
Kullanict Hesabma Yonelik Siber Saldirganhik 1573 0.2769 0.8518 O 4
Tehdit 1573 0.1812 0.6932 O 4
Dislama 1573 1.0193 14555 O 4
Sahte Hesap 1573 0.4130 0.9980 O 4

Tablo 12°de Gorsel ve Cinsel Siber Saldirganhik alt faktorii 8 maddeden
olugmaktadir. Katilimcilarin bu alt faktore verdikleri cevaplarin ortalama puanlari
(X=0.1542) olmustur. Bu alt faktrériin bir maddesinden almacak minimum puan 0
maksimum puan 4’tiir.

Tablo 12°de Huzursuzluk ve Alay Etme alt faktorii 8 maddeden olugmaktadir.

Katilimeilarin bu alt faktore verdikleri cevaplarin ortalama puanlar1 (X=0.2761)
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olmustur. Bu alt faktroriin bir maddesinden alinacak minimum puan 0 maksimum puan
4’tiir.

Tablo 12°de Kullanici Hesabina Yonelik Siber Saldirganlik alt faktorii 7
maddeden olusmaktadir. Katilimcilarin bu alt faktdre verdikleri cevaplarin ortalama
puanlar1 (X=0.2769) olmustur. Bu alt faktoriin bir maddesinden almacak minimum puan
0 maksimum puan 4’tiir.

Tablo 12°de Tehdit alt faktorii 3 maddeden olusmaktadir. Katilimcilarin bu alt
faktore verdikleri cevaplarin ortalama puanlar1 (X=0.1812) olmustur. Bu alt faktoriin bir
maddesinden alinacak minimum puan 0 maksimum puan 4’tiir.

Tablo 12°de Dislama alt faktorii 3 maddeden olusmaktadir. Katilimcilarin bu alt
faktore verdikleri cevaplarin ortalama puanlar1 (X=1.0193) olmustur. Bu alt faktoriin bir
maddesinden alinacak minimum puan 0 maksimum puan 4’tiir.

Tablo 12°de Sahte Hesap alt faktorii 3 maddeden olusmaktadir. Katilimcilari bu
alt faktore verdikleri cevaplarin ortalama puanlar1 (X=0.4130) olmustur. Bu alt faktoriin

bir maddesinden alinacak minimum puan 0 maksimum puan 4’tiir.

4.2. Siber Saldirganhk Olcegi Alt Boyutlar1 Madde Korelasyonlan

Maddeler arasindaki iliskinin incelenmesi ve bu iliskinin ortaya konulmasi i¢in
Pearson korelasyon katsayis1 kullanilir (Biiyiikoztiirk, 2013). Buna bagl olarak Siber
Saldirganlik Olgegindeki alt faktdrlerin madde korelasyonlar1 asagidaki tablolarda
belirtilmektedir.

Tablo 13. Sahte Hesap alt boyutuna ait madde korelasyon istatistikleri

M1 M3 M4
M1 1 0,383 0,428
M3 0,383 1 0,570
M4 0,428 0,570 1

Tablo 13’de en diisiik madde yiikii 0,383 ve en yiiksek madde yiikii 0,570
olmustur. Bu duruma gore bu boyutta diisiik ve orta diizeyde bir madde korelasyonu

bulunmaktadir. Bu maddelerin hepsi biribiriyle anlamli bir iligki i¢erisindedir.
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Tablo 14. Dislama alt boyutuna ait madde korelasyon istatistikleri

M10 M12 M48
M10 1 0,446 0,433
M12 0,446 1 0,571
M48 0,433 0,571 1

Tablo 14’de en diisiik madde yiikii 0,433 ve en yiiksek madde yiikii 0,571
olmustur. Bu duruma goére bu boyutta orta diizeyde bir madde korelasyonu
bulunmaktadir. Bu maddelerin hepsi biribiriyle anlamli bir iligki i¢erisindedir.

Tablo 15. Tehdit alt boyutuna ait madde korelasyon istatistikleri

M32 M33 M34
M32 1 0,703 0,612
M33 0,703 1 0,706
M34 0,612 0,706 1

Tablo 15’de en diisilk madde yiikii 0,612 ve en yiiksek madde yiikii 0,706
olmustur. Bu duruma gore bu boyutta yiiksek diizeyde bir madde korelasyonu
bulunmaktadir. Bu maddelerin hepsi biribiriyle anlamli bir iliski igerisindedir.

Tablo 16. Huzursuzluk Verme ve Alay Etme boyutu alt boyutuna ait madde korelasyon

istatistikleri
M23 M26 M17 M22 M6 M21  M13 M1l

M23 1 0,442 0,393 0559 0421 049 0461 0421
M26 0,442 1 0,644 0,389 0450 0,429 0,298 0,397
M17 0,393 0,644 1 0,332 0,449 0,357 0,291 0,434
M22 0,559 0,389 0,332 1 0,390 0,483 0,462 0,320
M6 0,421 0,450 0,449 0,390 1 0,311 0,316 0,449
M21 0,496 0,429 0,357 0,483 0311 1 0,329 0,342
M13 0,461 0,298 0,291 0462 0,316 0,329 1 0,301

M11 0,421 0,397 0434 0320 0,449 0342 0301 1
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Tablo 16’da en diisiik madde yiikii 0,291 ve en yiiksek madde yiikii 0,559
olmustur. Bu duruma gore bu boyutta diisiik ve orta diizeyde bir madde korelasyonu
bulunmaktadir. Bu maddelerin hepsi biribiriyle anlamli bir iliski igerisindedir.

Tablo 17. Kullanici Hesabina Yénelik Siber Saldwrganlik alt boyutuna ait madde
korelasyon istatistikleri

M27 M55 M7 M35 M19 M51 M58
M27 1 0,469 0,512 0,492 0418 0,422 0,405
M55 0,469 1 0,440 0450 0416 0,443 0,517
M7 0,512 0,440 1 0,449 0,470 0,394 0,363
M35 0,492 0,450 0,449 1 0,447 0,442 0,439
M19 0,418 0,416 0,470 0447 1 0,346 0,319
M51 0,422 0,443 0,394 0,442 0346 1 0,352

M58 0,405 0,517 0,363 0439 0,319 0,352 1

Tablo 17°de en diisiik madde yiikii 0,352 ve en yiiksek madde yiikii 0,517
olmustur. Bu duruma gore bu boyutta diisiik ve orta diizeyde bir madde korelasyonu
bulunmaktadir. Bu maddelerin hepsi biribiriyle anlaml bir iliski igerisindedir.

Tablo 18. Gdrsel ve Cinsel Saldirganlik alt boyutuna ait madde korelasyon

istatistikleri

M43 M45 M61 M64 M65 M66 M68  M69
M43 1 0,519 0,496 0476 0535 0,454 0521 0,548
M45 0,519 1 0,534 0,444 0485 0,400 0,500 0,465
M61 0,496 0,534 1 0,617 0689 0,557 0,617 0,574
M64 0,476 0,444 0,617 1 0,646 0,656 0,535 0,546
M65 0,535 0,485 0,689 0646 1 0,573 0,566 0,587
M66 0,454 0,400 0,557 0,656 0573 1 0,535 0,518
M68 0,521 0,500 0,617 0535 0566 0535 1 0,762

M69 0,548 0,465 0,574 0546 0,587 0,518 0,762 1

Tablo 18’de en diisik madde yiikii 0,465 ve en yiikksek madde yiikii 0,762
olmustur. Bu duruma gore bu boyutta orta ve yiiksek diizeyde bir madde korelasyonu

bulunmaktadir. Bu maddelerin hepsi biribiriyle anlamli bir iligki icerisindedir.
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Tablolara gore maddeler arasindaki iliski kuvvetli ve pozitif yonde bir iligki
vardir. Pearson Correlation degerine “r”” degeri de denir. r degeri -1 ile 1 araliginda olur.
Incelenen her alt boyutta maddeler arasinda pozitif bir iliski vardr (Biiyiikoztiirk,
2013).

4.2. Lise Ogrencilerinin Yasina Gore Siber Saldirganhk Egilimleri

Ogrencilerin siber saldirganlik egilimlerinin yaslarma gore anlamli bir fark
olusturup olusturmadigini anlamak tizere betimsel istatistik ve tek yonlii varyans analizi
(ANOVA) yapilmistir. Bu sonuglar tablo 19 ve tablo 20’de gdsterilmistir.

Tablo 19. Siber Saldirganlik Olgeginin Yasa Gore Karsilastirilmasina Ait Betimsel

Istatistikler
Yas N % X SS
15 yas 469 29.8 0,2950 0,46042
16 yas 500 31.8 0,3267 0,48221
17 yas 354 22.5 0,3009 0,47025
18 yas 250 15.9 0,3194 0,48665

Toplam 1573

Tablo 20. Siber Saldirganlik Olgeginin Yasa Gore Karsilastirilmasinin Gruplar Arasi

Sonuclari
Varyasin Kareler sd Kareler F P
Kaynag Toplamm Ortalamasi
Gruplararas1 1,253 3 0,418 1,766 0,152*
Gruplarici 371,043 1569 0,236
Toplam 372,296 1572
*p>0,05.

Tablo 19’da katilimcilarin yas gruplari, frekans ve yiizdelik degerleri
gosterilmistir. Bu degerlere bakiliginda 15 yasinda olan bireylerin sayis1 469, 16
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yasinda olan bireylerin sayis1 500, 17 yasinda olan bireylerin sayis1 354, 18 yasinda olan
bireylerin sayis1 250 olmustur.

Tablo 20’de gorildiigii iizere Ogrencilerin yaglarmin siber saldirganlik
egilimlerinin yasa gére anlamli bir fark olusturmadigi goriilmiistiir. Analiz sonuglari,
ogrencilerin siber saldirganlik egilimlerinin yasa gore anlamli bir fark olmadigini
gostermistir  (p>0,05). Bu sonucun katilimcilarm yaslarinin oransal olarak yakin
olmadigindan kaynaklanacagi gibi ayn1 zamanda siber diinyada yasin artik bir 6nemi

olmadigini da gosterebilir.

4.3. Lise Ogrencilerinin Okul Tiiriine Gore Siber Saldirganlik Egilimleri

Ogrencilerin siber saldirganlik egilimlerinin okul tiiriine gére anlamli bir fark
olusturup olusturmadigini anlamak tizere betimsel istatistik ve tek yonlii varyans analizi

(ANOVA) yapilmstir. Bu sonuglar tablo 21 ve tablo 22’de gdsterilmistir.

Tablo 21. Siber Saldirganlik Olgeginin Okul Tiiriine Géore Karsilastirilmasina Ait

Betimsel Istatistikler

OKkul Tiirii N % X SS
Anadolu Lisesi (AL) 425 27 0,2963 0,41295
Fen Lisesi (FL) 190 12.1 0,3497 0,50325
Karma Meslek Lisesi (ML) 349 22.2 0,4110 0,58992
Kiz Meslek Lisesi (KML) 144 9.2 0,1539 0,30183
Saglik Meslek Lisesi (SML) 268 17 0,3102 0,54810
Imam Hatip Lisesi (IML) 118 7.5 0,2749 0,37495
Ozel Egitim Kurumu (OEK) 79 5 0,3663 0,41797

Toplam 1573 100 0,3194 0,48665




55

Tablo 22. Siber Saldirganhik Olgeginin Okul Tiiriine Gore Karsilastirilmasinin Gruplar

Arasi Sonuclar:

Varyasin Kareler Sd Kareler F P Anlamh Fark

Kaynag Toplamm Ortalamasi

Gruplararas1 7,706 6 1,284 5517 0,000 FL-KML;
ML-KML;

Gruplarigi 364,590 1566 0,233 KML-FL-ML

Toplam 372,296 1572

*p<0,05.

Tablo 21°de katilimcilarm okul tiirleri, frekans ve yiizdelik degerleri
gosterilmistir. Bu degerlere bakildiginda Anadoli Lisesine devam eden Ogrencilerin
sayilar1 425, Fen Lisesine devam eden 6grencilerin sayis1 190, Karma Meslek Lisesine
devam eden O6grencilerin sayist 350, Kiz Meslek Lisesine devam eden 6grencilerin
sayis1 144, Saghk Meslek Lisesine devam eden dgrencilerin sayis1 268, Imam Hatip
Lisesine devam eden &grencilerin sayis1 118 ve Ozel Egitim Kurumuna devam eden
ogrencilerin sayist 79 olmustur.

Analiz sonuglari, okul tiiriiniin 6grencilerinin siber saldirganlik puanlari arasinda
anlamli bir fark oldugunu gostermektedir (Fs,1566)=5,517, p<0,05). Baska bir deyisle,
ogrencilerin siber saldirganlik egilimleri okul tiiriine gore degismektedir. Okul tiirlerinin
hangileri arasinda bir fark oldugu anlaml fark siitununda gosterilmistir. Bu baglamda
yapilan birimler arasindaki farklarin hangi gruplar arasinda fark oldugunu bulabilmek
icin yapilan Scheffe testinin sonuglarmma gore Fen Lisesi 6grencileri ile Kiz Meslek

Lisesi 6grencileri arasinda anlamli fark ¢ikmistir ve Fen Lisesi 6grencilerinin ortalamasi

(Y:0,3497), Kiz Meslek lisesi 6grencilerinin ortalamasi (Y20,1539) oldugu tespit
edilmistir. Kiz Meslek Lisesi 6grencilerinin ortalamasit Fen Lisesi 6grencilerinin
ortalmasindan daha diisiik bir ortalamaya sahiptir. Meslek lisesi 0grencileri ile Kiz

Meslek Lisesi Ogrencileri arasinda da anlamli bir fark g¢ikmugtir. Meslek Lisesi
Ogrencilerinin ortalamasi (Y =0,4110), Kiz Meslek lisesi 6grencilerinin ortalamasi (Y

=0,1539) olarak bulunmustur. Kiz Meslek Lisesi dgrencilerinin ortalamast Meslek

Lisesi 6grencilerinin ortalmasidan daha diigiik bir ortalamaya sahiptir.
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4.4. Lise Ogrencilerinin Simf Diizeyine Gore Siber Saldirganhk Egilimleri

Ogrencilerin siber saldirganlik egilimlerinin smif diizeylerine gore anlamli bir
fark olusturup olusturmadigini anlamak iizere betimsel istatistik ve tek yonlii varyans
analizi (ANOVA) yapilmistir. Bu sonuglar Tablo 23 ve Tablo 24’te gosterilmistir.

Tablo 23. Siber Saldirganlik Olgeginin Sinif Diizeylerine Géore Karsilastirilmasina Ait

Betimsel Istatistikler

Siif Diizeyi N % X SS
9.smif 469 29.8 0,2950 0,46042
10.smif 500 31.8 0,3267 0,48221
11.smif 354 22.5 0,3009 0,47025
12.smif 250 15.9 0,3194 0,48665
Toplam 1573

Tablo 24. Siber Saldirganlik Olgeginin Sinif Diizeylerine Gore Karsilastirilmasinin

Gruplar Arast Sonuglart

Varyasin Kareler Sd Kareler F P
Kaynagi Toplam Ortalamasi

Gruplararas1 1,253 3 0,418 1,766 0,152*
Gruplarigi 371,043 1569 0,236

Toplam 372,296 1572

*p>0,05

Tablo 23’te katilimcilarin smif diizeyleri, frekans ve yiizdelik degerleri
gosterilmistir. Bu degerlere bakiliginda 9.sinif olan bireylerin sayist 469, 10.smif olan
bireylerin sayis1 500, 11.smif olan bireylerin sayis1 354, 12.sinif olan bireylerin sayisi
250 olmustur.

Tablo 24’de goriildiigii lizere Ogrencilerin yaslarinin siber saldirganlik
egilimlerinin smif diizeyine gore anlamli bir fark olusturmadigi goriilmiistiir. Analiz
sonuglari, 6grencilerin siber saldirganlik egilimlerinin smif diizeyine gére anlamli bir
fark olmadigmni gostermistir (F(315695=1,766, p>0,05). Bu sonucun katilimeilarin siber

diinyada smif diizeyi olgusunun olmadig1 sdylenebilir. Siber saldirganlik taniminda da
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belirtildigi iizere siber saldirganlika gii¢ esitsizligi bulunmaktadir. Bu sonug¢ bu yorumu

desteklemektedir.

4.5. Lise Ogrencilerinin Cinsiyetine Gore Siber Saldirganlik Egilimleri

Ogrencilerin siber saldirganlik egilimlerinin cinsiyetlerine gére anlamli bir fark
olusturup olusturmadigini anlamak iizere bagimsiz 6rneklemler t-Testi yapilmistir ve
sonugclar tablo 25°te gosterilmistir.

Tablo 25. Siber Saldirganlik Olgeginin Cinsiyete Gore Karsilastirilmasina Ait Betimsel

Istatistikler
Cinsiyet N X SS sd t p
Kadin 852 0,2372 0,36536 1571 7,404 0,000*
Erkek 721 0,4165 0,58469
Toplam 1573
*p<0,05

Tablo 25°de Siber Saldirganhk Olgeginden elde edilen toplam puanlarin
cinsiyete gore anlamli bir fark gosterdigi goriilmektedir (tus71y=7,404, p<0,05). Bu
bulgu cinsiyet degiskeni a¢isindan katilimcilarin siber saldirganliklarinin farklilastigi

sdylenebilir. Erkeklerin Ogrencilerin siber saldirganlik egilimleri cinsiyete gore anlaml
bir fark gostermektedir (p<<0,05) . Erkeklerin siber saldirganlik puan ortalamalar1 (Y

=0,2372), kadmlara (Y:0,4165) gore daha yiiksektir. Bu sonug siber saldirganligi en
cok yapanlarin erkekler olabilecegini gostermektedir. Bu baglamda alan yazinda bunu

destekleyen sonuglar bulunmaktadir.

4.6. Lise Ogrencilerinin internet Kullamm Siiresine Gére Siber

Saldirganhk Egilimleri

Ogrencilerin siber saldirganlik egilimlerinin internet kullanim siirelerine gore
anlamli bir fark olusturup olusturmadigini anlamak tizere betimsel istatistik ve tek yonlii
varyans analizi (ANOVA) vyapilmistir. Bu sonuglar tablo 26 ve tablo 27’de

gosterilmistir.
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Tablo 26. Siber Saldirganlik Olgeginin Internet Kullanim Siiresine Gére

Karsilastirilmasina Ait Betimsel Istatistikler

internet Kullanim

Siiresi v X 55

1 saatten az (a) 582 37 0,1651 0,32799
1 saat (b) 241 15,3 0,2121 0,32319
2 saat (c) 254 16,1 0,3182 0,36949
3 saat (d) 177 11,3 0,4345 0,45948
4 saat (e) 89 5,7 0,4747 0,52146
4 saat ve tlzeri (f) 230 14,6 0,6750 0,77879
Toplam 1573

Tablo 27. Siber Saldirganlik Olgeginin Internet Kullanim Siiresine Gore

Karsilastirilmasinmin Gruplar Arast Sonuglart

Varyasin Kareler Sd Kareler P Anlamh
Kaynag Toplam Ortalamasi Fark
Gruplararas1 50,204 5 48,849 0,000* a-b,d,e,f;
Gruplarigi 322,092 1567 b-d.e,f;
Toplam 372,296 1572 c-a,f;

d-a,b,f;

e-a,b,f;

f-a,b,c,d,e
*p<0,05

Tablo 26’de katilimcilarin internet kullanim siireleri, frekans ve yiizdelik

degerleri gosterilmistir. Bu degerlere bakildiginda 1 saatten az kullanan 6grencilerin

sayist 582, 1 saat kullanan 6grencilerin sayis1 241, 2 saat kullanan dgrencilerin sayis1

254, 3 saat kullanan 6grencilerin sayist 177, 4 saat kullanan dgrencilerin sayist 89 ve 4

saat ve iizeri kullanan dgrencilerin sayis1 230 olmusgtur.
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Tablo 21°’deki analiz sonuglari, 6grencilerin siber saldirganlik egilimlerinin
internet kullanim siirelerine gore anlamli bir fark oldugunu gdstermistir
(F5,1567)=48,849, p<0,05). Bu baglamda &grencilerin siber saldirganlik egilimlerinin
internet basinda gecirdikleri slireye bagli olarak anlamli bir sekilde degistigi
soylenebilir. Internet kullanim siireleri arasindaki farklar1 tespit edebilmek igin Scheffe

testi uygulanmistir. Bu testin sonucunda gore gruplar arasindaki anlamli fark olanlar
tabloda belirtilmistir. Bu sonuca gore interneti 1 saatten az kullananlarm ortalamasi ( X
=0,1651), 2 saat (X =0,2121), 3 saat (X =0,3182), 4 saat ( X =0,4747) ve 4 saat ve
iizeri (Y =0,6750) internet kullanan 6grencilerin ortalamasindan daha diisiik ortalamaya
sahiptir. 1 saat internet kullananlar ile 3 saat, 4 saat ve 4 saat ve lzeri internet
kullananlar arasinda anlamli fark ortaya c¢ikmustir. 1 saat internet kullananlarin
ortalamast ( X =0,2121), 3 saat ( X =0,4345), 4 saat ( X =0,4747) ve 4 saat ve {izeri ( X

=0,6750) daha diisiik ortalamaya sahiptir. 2 saat internet kullananlar ile 1 saatten az ve 4

saat ve lzeri internet kullananlar arasinda anlamli fark ortaya ¢ikmustir. 2 saat internet

kullananlarmn ortalamasi (Y =0,2121), 1 saatten az (Y =0,1651) ve 4 saat ve iizeri (Y
=0,6750) internet kullanan 6grencilerin ortalamasi ile aralarinda anlamli fark oldugu
goriilmiistiir. 3 saat internet kullananlar ile 1 saatten az, 1 saat ve 4 saat ve iizeri internet

kullananlar arasinda anlamli fark ortaya g¢ikmustir. 3 saat internet kullananlarin
ortalamast ( X =0,4345), 1 saatten az ( X =0,1651), 1 saat ( X =0,2121) ve 4 saat ve

iizeri (Y:0,6750) internet kullanan 6grenciler ile aralarinda anlamhi fark oldugu

goriilmiistiir. 4 saat internet kullananlar ile 1 saatten az, 1 saat ve 4 saat ve lizeri internet
kullananlar arasinda anlamli fark ortaya c¢ikmustir. 4 saat internet kullananlar (Y

=0,4747), 1 saatten az ( X =0,1651), 1 saat (X =0,2121), 4 saat ve iizeri ( X =0,6750)

internet kullananlar arasinda anlamli fark oldugu goriilmiistiir.

4.7. Lise Ogrencilerinin Ebeveynlerinin internet Kullanmasina Gére Siber
Saldirganhk Egilimleri

Ogrencilerin siber saldirganlik egilimlerinin ebeveynlerinin(anne-baba) internet
kullanmasma gore anlamli bir fark olusturup olusturmadigini anlamak tizere bagimsiz

orneklemler t-Testi yapilmistir ve sonuglar Tablo 28°de gosterilmistir.
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Tablo 28. Siber Saldirganlik Olgeginin Ebeveynlerin Internet Kullanmasina Gore

Karsilastirilmasina Ait Betimsel Istatistikler

Ebeveynlerin

Internet N X SS sd t p
Kullanmasi
Evet 1095 0,3622 0,50380 1571 5,318 0,000*
Hayir 478 0,2215 0,42962
Toplam 1573
*p<0,05

Ogrencilerin siber saldirganlik egilimleri ebeveyninin internet kullanmasina
gore anlaml bir fark gostermektedir (t(1571)=5,318, p<0,05) . Bu sonuca gore ebeveyni
internet kullanan 6grencilerin siber saldirganlik egilimlerinin kullanmayanlara gore

daha yiiksek oldugu goriilmiistiir. Bu baglamda ebeveyni internet kullanan 6grencilerin
siber saldirganlik puanlarunin ortalamasi (Y:O,3622), ebeveyni internet kullanmayan

ogrencilerin siber saldirganlik puanlarmin ortalamasi (Y =0,2215) olarak goriilmiistiir.
bu sonug¢ bize ebeveyni internet kullanan 6grencilerin siber saldirgan olabilecegi

sOylenebilir.

4.8. Lise Ogrencilerinin Kullandiklarn Sosyal Aglara Gore Siber
Saldirganhk Egilimleri

Ogrencilerin siber saldirganlik egilimlerinin kullandiklar1 sosyal aglara gore
anlamli bir fark olusturup olusturmadigimni anlamak tizere bagimsiz 6rneklemler t-Testi

yapilmistir ve sonuclar asagidaki tablolarda gosterilmistir.
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Tablo 29. Siber Saldirganlik Olgeginin En Cok Kullanilan Sosyal Aga (Instagram)

Gore Karsilagtirilmasina Ait Betimsel Istatistikler

En Cok

Kullanilan

bl

SS sd t p
Sosyal Ag

(Instagram)

Kullanmayan 572 0,1377 0,31617 1571 11,668 0,000*
Kullanan 1001 0,4233 0,53435
Toplam 1573

*p<0,05

Tablo 29°da Siber Saldirganhik Olceginden elde edilen toplam puanlarm
Instagrami kullanan Ogrencilere gore anlamli bir fark gosterdigi goriilmektedir
(tas71y=11,668, p<0,05). Bu bulgu Instagrami kullanan Ogrencilerin  siber
saldirganliklarmin farkhilastigi sdylenebilir. Ogrencilerin siber saldirganlik egilimleri

Instagrami kullanmalarina gére anlamli bir fark gostermektedir (p<0,05) . Instagram
kullanmayanlarin siber saldirganlik puan ortalamalar1 (Y =0,1377), Instagram kullanan

ogrencilerin siber saldirganlik puan ortalamalarina (Y =0,4233) gore daha yiiksektir.
Bu sonuca gore Instagram kullanimmin siber saldirganlik {izerinde etkisi oldugu

sOylenebilir.

Tablo 30. Siber Saldirganlhik Olgeginin En Cok Kullanilan Sosyal Aga (Facebook) Gére

Karsilastirlmasina Ait Betimsel Istatistikler

En Cok
Kullanilan _
N X SS sd t p
Sosyal Ag
(Facebook)
Kullanmayan 1364 0,2885 0,44166 1571 6,518 0,000*
Kullanan 209 0,5211 0,68156
Toplam 1573

*p<0,05
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Tablo 30°da  Siber Saldirganlik Olgeginden elde edilen toplam puanlarin
Instagrami1 kullanan Ogrencilere goére anlamli bir fark gosterdigi goriilmektedir
(tas71=6,518, p<0,05). Bu bulgu Facebook kullanan dgrencilerin  siber
saldirganliklarmin farklilastig1 sdylenebilir. Ogrencilerin siber saldirganlik egilimleri

Facebook’u kullanmalaria gore anlamli bir fark gdstermektedir (p<0,05) . Facebook
kullanmayanlarin siber saldirganlik puan ortalamalari (Y =0,2885), Facebooku’u

kullanan 6grencilerin siber saldirganlik puan ortalamalarma (Y:O,5211) gore daha
yiiksektir. Bu sonuca gore Facebook kullaniminin siber saldirganlik iizerinde etkisi

oldugu sdylenebilir.

Tablo 31. Siber Saldirganlik Olgeginin En Cok Kullanilan Sosyal Aga (Whatsapp)

Gore Karsilastirilmasina Ait Betimsel Istatistikler

En Cok

Kullanilan _

Sosyal  Ag N X SS sd t p
(Whatsapp)

Kullanmayan 703 0,3002 0,48374 1571 1,409 0,710*
Kullanan 870 0,3349 0,48872

Toplam 1573

*p>0,05

Tablo 31’de Siber Saldirganhk Olgeginden elde edilen toplam puanlarin
Whatsapp kullanan 06grencilere goére anlamhi bir fark olmadigi goriilmektedir
(tas71=1,409, p>0,05). Bu bulgu Whatsapp kullanan 6grencilerin siber saldirganlik
puanlar arasinda fark olmadig gériilmiistiir. Ogrencilerin siber saldirganlik egilimleri

Whatsapp’1 kullanmalarina gére anlamli bir fark géstermemektedir (p>0,05) . Whatsapp
kullanmayanlarm siber saldirganlik puan ortalamalar1 (Y =0,3002), Whatsapp’1

kullanan 6grencilerin siber saldirganlik puan ortalamalari (Y =3349) bulunmustur. Bu
sonuca gore Whatsapp kullanimmin siber saldirganlik {izerinde etkisi olmadigi

sOylenebilir.
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Tablo 32. Siber Saldirganhik Olgeginin En Cok Kullanilan Sosyal Aga (Twitter) Gore

Karsilastirilmasina Ait Betimsel Istatistikler

En Cok

Kullanilan _

Sosyal  Ag N X SS sd t p
(Twitter)

Kullanmayan 1433 0,2801 0,42329 1571 10,597 0,000*
Kullanan 140 0,7214 0,80857

Toplam 1573

*p<0,05

Tablo 32’da Siber Saldirganhk Olgeginden elde edilen toplam puanlarin
Instagrami kullanan Ogrencilere gore anlamli bir fark gosterdigi goriilmektedir
(tas71=10,597, p<0,05). Bu bulgu Twitter’t kullanan Ogrencilerin  siber
saldirganliklarmin farkhilastigi sdylenebilir. Ogrencilerin siber saldirganlik egilimleri

Twitter’t kullanmalarma gore anlamli bir fark gdstermektedir (p<0,05) . Twitter
kullanmayanlarin siber saldirganlik puan ortalamalari (Y=O,2801), Twitter kullanan

ogrencilerin siber saldirganlik puan ortalamalarina (Y =0,7214) gore daha yiiksektir.
Bu sonuca gore Twitter kullaniminin siber saldirganlik iizerinde etkisi oldugu

sOylenebilir.

4.9. Lise Ogrencilerinin Sosyal Aglarda Anonim Olmasma Gére Siber

Saldirganhk Egilimleri

Ogrencilerin siber saldirganlik egilimlerinin sosyal aglarda anonim olmasina
gore anlamli bir fark olusturup olusturmadigini anlamak {izere betimsel istatistik ve tek
yonli varyans analizi (ANOVA) yapilmistir. Bu sonuglar Tablo 33 ve Tablo 34’de

gosterilmistir.



64

Tablo 33. Siber Saldirganlik Olgeginin Sosyal Aglarda Anonim Olmasina Gore

Karsilastirilmasina Ait Betimsel Istatistikler

Sosyal Aglarda

Anonim Olma N % X SS
Evet (E) 1035 65,8 0,3557 0,47116
Hayir (H) 346 22 0,1372 0,39709
Bazilarinda (B) 192 12,2 0,3194 0,48665
Toplam 1573

Tablo 34. Siber Saldirganlik Olgeginin Sosyal Aglarda Anonim Olmasina Gore

Karsilastirilmasimin Gruplar Arast Sonuglart

Varyasin Kareler Sd Kareler F P Anlamh
Kaynag Toplamm Ortalamasi Fark
Gruplararas1 16,235 2 8,117 35,792 0,000* E-H,B;
Gruplarigci 256,061 1570 0,227 H-E-B;
Toplam 372,296 1572 B-E,H
*p<0,05

Tablo 33’de katilimcilarin sosyal aglarda anonim olmalari, frekans ve yiizde
degerleri gosterilmistir. Bu degerlere bakildiginda “Evet” cevabini verenlerin sayisi
1035, “Hayir” cevabini verenlerin sayisi 346 ve “Bazilarinda” cevabini verenlerin
saayis1 192 olmustur.

Tablo 28’de analiz sonuglari sosyal aglarda anonim olmalar1 ile siber
saldirganlhik puanlar1 arasinda anlamh fark oldugunu goéstermektedir (F(2,1570=35,792,
p<0,05). Bagka bir deyisle 6grencilerin siber saldrirganlik egilimleri sosyal aglarda
anonim olma durumuna gére degismektedir. Bu baglamda hangi gruplar arasinda fark
oldugu tabloda anlaml fark siitununda gosterilmistir. Bu baglamda yapilan birimler

arasindaki farklarm hangi gruplar arasinda fark oldugunu bulabilmek i¢in yapilan
Scheffe testinin sonuglarina goére “Evet” cevabini verenlerin ortalamasi (Y:0,3557),

“Hayir” cevabini verelerin ortalamasi ( X =0,1372) ve “Bazilarinda” cevabini verenlerin
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ortalamast (Y:O,3194) oldugu yapilan analizlerde goriilmiistiir. Bu baglamda tiim
gruplar arasinda anlamli bir iligki oldugu sdylenebilir. Siber diinyada anonim olmanin

siber saldirganlik durumunu olusturabilecegi sdylenebilir.

4.10. Ebeveynin Sosyal Aglarnn Kontrol Etme Durumuna Gore Siber

Saldirganhk Egilimleri

Ogrencilerin siber saldirganlik egilimlerinin ebevenylerinin sosyal ag paylasma
durumuna goére anlamli bir fark olusturup olusturmadigini anlamak {izere bagimsiz

orneklemler t-Testi yapilmistir ve sonuglar tablo 35’de gosterilmistir.

Tablo 35. Siber Saldirganlik Olgeginin Ebeveynin Sosyal Aglar: Kontrol Etme

Durumuna Gére Karsilastirilmasina Ait Betimsel Istatistikler

Ebeveynin
Sosyal
Aglan N

P
wm

sd t p
Kontrol

Etmesi

Evet 446 0,2904 0,45520 1571 1,490 0,101*
Hayir 1127 0,3309 0,49828
Toplam 1573

*p>0,05

Tablo 35°de Siber Saldirganhk Olgeginden elde edilen toplam puanlarin
Ol¢ceginin ebeveynin sosyal aglar1 kontrol etme durumuna gére anlamli bir fark olmadigi
goriilmektedir (t1571)=1,490, p>0,05). Sosyal aglar1 ebeveyni tarafindan kontrol edilen
ogrencilerin sayis1 446, kontrol edilmeyen dgrencilerin sayist 1127°dir. Ogrencilerin
siber saldirganlik egilimleri ebeveynin sosyal aglar1 kontrol etme durumuna gore

anlamli bir fark gostermemektedir (p>0,05). Sosyal aglar1 ebeveyni tarafindan kontrol
edilen 6grencilerin siber saldirganlik puan ortalamalar1 (Y =0,2904), kontrol edilmeyen

ogrencilerin siber saldirganlik puan ortalamalaria (Y:O,3309) oldugu analiz
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sonuglarinda goriilmiistiir. Bu sonuca gore ebeveynin sosyal aglar1 kontrol edip

etmemesi siber saldirganlik tizerinde etkisi olmadigi sdylenebilir.

4.11. Lise Ogrencilerinin Ebeveynleriyle Sosyal A§ Paylasma Durumuna
Gore Siber Saldirganhk Egilimleri

Ogrencilerin siber saldirganlik egilimlerinin ebeveynlerine karsi sosyal ag
tutumuna gore anlamhi bir fark olusturup olusturmadigini anlamak iizere betimsel
istatistik ve tek yonlii varyans analizi (ANOVA) yapilmistir. Bu sonuglar tablo 36 ve
tablo 37°de gosterilmistir.

Tablo 36. Siber Saldirganlik Olceginin Ebeveynleriyle Sosyal Aglar: Paylasma

Durumuna Gére Karsilastirilmasina Ait Betimsel Istatistikler

Ebeveynleriyle

Sosyal Aglan N % X SS
Paylasma Durumu
Evet (E) 617 39,2 0,2747 0,40239
Hayir (H) 578 36,7 0,3239 0,55395
Bazilarinda (B) 378 24 0,3857 0,49558

Toplam 1573

Tablo 37. Siber Saldirganlik Olgceginin Ebeveynleriyle Sosyal Aglart Paylasma

Durumuna Gore Karsilastirilmasinmin Gruplar Arast Sonuglart

Varyasin Kareler Sd Kareler F P Anlamh
Kaynag Toplamm Ortalamasi Fark
Gruplararas1 2,906 2 1,453 6,176 0,002* E-B
Gruplarici 369,390 1570 0,235

Toplam 372,296 1572

*p<0,05
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Tablo 36°da katilimcilarin ebeveynleriyle sosyal aglari paylasma durumu,
frekans ve ylizdelik degerleri gosterilmistir. Bu degerlere bakildiginda sosyal aglarini
ebeveyleri paylasan 6grencilerin sayis1 617, sosyal aglarini ebeveynleri ile paylagsmayan
Ogrencilerin sayis1 578 ve sosyal aglarindan bazilarin1 ebeveynleri ile paylasan
ogrencilerin sayist 378 dir.

Tablo 37’de analiz sonuglar1 ebeveynleriyle sosyal aglar1 paylasma durumu ile
siber saldirganlik puanlar1 arasinda anlamli bir fark oldugunu gostermektedir
(F1570=6,716, p<0,05). Bu baglamda Ogrencilerin siber saldirganlik egilimleri
ebeveyneleri ile sosyal aglarini paylasmalarina gore degismektedir. Bu farkin hangi
gruplar arasinda oldugu ise anlamli fark siitununda gosterilmistir. Bu anlamli farkin
analizi i¢cin Scheffe testi yapilmistir. Bu testin sonucglarina gore sosyal aglarini

ebeveynleri ile paylasma durumuna “Evet” diyen 6grenciler siber saldirganlik puan
ortalamasi (Y=O,2747) ile sosyal aglarm “Bazirlarin” paylasirim diyen 6grencilerin

siber saldirganlik puan ortalamasi (Y =0,3857) arasinda anlamli bir fark goriilmiistiir.

Bu testin sonucuna gore sosyal aglarmi ebeveynleri ile paylasma durumuna “Hayir”

diyen 6grencilerin siber saldirganlik puan ortalamasi (Y=O,3239) diger gruplar ile
anlamli bir fark olusturmamistir. Bu sonuglara gére sosyal aglarmi ebeveynleri ile
paylasma durumuna “Evet” ve “Bazilarinda” diyen 6grencilerin arasinda anlamli bir
iliski vardir. Ogrencilerin aileleri ile sosyal aglarini paylasmasi siber saldirganlik

puanlar1 lizerinde etkili oldugu sdylenebilir.

4.12. Lise Ogrencilerinin Kendilerine Ait Oda Olup Olmamasma Gore

Siber Saldirganhk Egilimleri

Ogrencilerin siber saldirganlik egilimlerinin kendisine ait bir oda olup
olmamasina gore anlamli bir fark olusturup olusturmadigini anlamak iizere bagimsiz

orneklemler t-Testi yapilmistir ve sonuglar Tablo 38’de gosterilmistir.
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Tablo 38. Siber Saldirganlik Olgeginin Ogrencilerin Odalar:t Olmasina Gore

Karsilastirilmasina Ait Betimsel Istatistikler

Oda N X S sd t p

Var 949 0,3837 0,53837 1571 6,549 0,000*
Yok 624 0,2216 0,37504

Toplam 1573

*p<0,05

Tablo 38’de Siber Saldirganhk Olgeginden elde edilen toplam puanlarin
Olgeginin Ggrencilerin odasi olmasma gore anlamli bir fark oldugu goriilmektedir
(tas71y=6,549, p<0,05). Arastirmaya katilan dgrencilerden odaya sahip olan 6grencilerin
sayist 949, odaya sahip olmayan oOgrencilerin sayis1 624’tiir. Ogrencilerin siber

saldirganlik egilimleri odaya sahip olmasina gore anlamli bir fark gostermektedir
(p<0,05). Odaya sahip olan &grencilerin siber saldirganlik puan ortalamalari (Y
=0,3837), odaya sahip olmayan 6grencilerin siber saldirganlik puan ortalamalarina (Y

=0,2216) oldugu analiz sonuglarinda goriilmiistiir. Bu sonuca gore dgrencinin odaya

sahip olmasi siber saldirganlik iizerinde etkisi oldugu sdylenebilir.

4.13. Lise Ogrencilerinin Sosyal Aglarda Etkilesimli Olmasina Gore Siber
Saldirganhk Egilimleri

Ogrencilerin siber saldirganlik egilimlerinin sosyal aglarda etkilesimli olmasina
gore anlaml bir fark olusturup olusturmadigini anlamak {izere bagimsiz érneklemler t-

Testi yapilmistir ve sonuglar Tablo 39°da gosterilmistir.
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Tablo 39. Siber Saldirganlik Olceginin Ogrencilerin Sosyal Aglarda Etkilegimli

Olmasina Gore Karsilastirilmasina Ait Betimsel Istatistikler

Sosyal
Aglarda
Etkiesimli

bl
(0)]

sd t p

Olma

Evet 715 0,4680 0,56149 1567 11,477 0,000*
Hayir 854 0,1957 0,37207
Toplam 1573

p<0,05

Tablo 39’da Siber Saldirganhk Olgeginden elde edilen toplam puanlarin
Olceginin Ogrencilerin sosyal aglarda etkilesimli olmasina gore gore anlamli bir fark
oldugu goriilmektedir (t(1567y=6,549, p<0,05). Arastirmaya katilan dgrencilerden sosyal
aglarda etkilesimli olanlarin sayis1 715, sosyal aglarda etkilesimli olmayan 6grencilerin
sayis1 854’tiir. Ogrencilerin siber saldirganhik egilimleri sosyal aglarda etkilesimli

olmasina gore anlamh bir fark géstermektedir (p<0,05). Sosyal aglarda etkilesimli olan
ogrencilerin siber saldirganlik puan ortalamalar1 (Y =0,4680), sosyal aglarda etkilesimli

olmayan 6grencilerin siber saldirganlik puan ortalamalarina (Y =0,1957) oldugu analiz
sonuglarinda goriilmiistiir. Bu sonuca gore 6grencinin sosyal aglarda etkilesimli olmasi

siber saldirganlik tlizerinde etkisi oldugu soylenebilir.

4.14. Lise Ogrencilerinin Bilgisayara Sahip Olmasma Gére Siber

Saldirganhk Egilimleri

Ogrencilerin siber saldirganlik egilimlerinin bilgisauar: olmasma gére anlaml
bir fark olusturup olusturmadigini anlamak iizere bagimsiz Orneklemler t-Testi

yapilmistir ve sonuglar Tablo 40’da gosterilmistir.



70

Tablo 40. Siber Saldirganlik Olgeginin Ogrencilerin Bigisayara Sahip Olmasina Gore

Karsilastirilmasina Ait Betimsel Istatistikler

Bilgisayara _

) X S sd t p
Sahip Olma
Evet 778 0,3922 0,55026 1571 5,931 0,000*
Hayir 795 0,2482 0,40288
Toplam 1573
p<0,05

Tablo 40°da  Siber Saldirganlik Olgeginden elde edilen toplam puanlarin
Olgeginin O6grencilerin bilgisayara sahip olmasina gore gore anlamli bir fark oldugu
goriilmektedir (tas71)= 5,931, p<0,05). Arastirmaya katilan Ogrencilerden bilgisayara
sahip olanlarin sayist 778, bilgisayara sahip olmayan ogrencilerin sayist 795°tir.
Ogrencilerin siber saldirganlik egilimleri bilgisayara sahip olmasina gore anlamli bir

fark gostermektedir (p<0,05). Bilgisayara sahip olan 6grencilerin siber saldirganlik puan
ortalamalar1 (Y =03922), bilgisayara sahip olmayan Ogrencilerin siber saldirganlik

puan ortalamalarina (Y=O,2482) oldugu analiz sonuglarinda goriilmiistiir. Bu sonuca
gore 0grencilerin bilgisayara sahip olmasmin siber saldirganlik iizerinde etkisi oldugu

sOylenebilir.



71

5. BOLUM

SONUCLAR ve ONERILER

Bu arastrmada lise Ogrencilerinin siber saldirganlik egilimlerinin cesitli
degiskenleri ile ol¢iilmesi amaglanmistir. Bu boliimde bulgulardan elde edilen sonuglar
tartilmigtir. Bu baglamda alan yazindaki sonuclar ile karsilastirilmistir ve yapilan

karsilagtirmalar sonucunda 6neriler sunulmustur.

5.1. Sonuclar

Yapilan calismada lise Ogrencilerinin siber saldirganlik egilimleri cesitli
degiskenlere gore belirlenmeye calisiimistir. Lise dgrencilerinin demografik 6zellikleri
ile siber saldirganlik arasinda anlamli bir iligki olup olmadigini belirlemek i¢cin alan
yazm incelenip bir 6lgek gelistirilmis, bu 6l¢ek lise 6grencilerine uygulanmis ve 6lgekte
lise 6grencilerinin verdigi cevaplar dogrultusunda analiz edilmistir.

Arastirmanin gecerlik ve giivenirlik ¢alismalar1 kapsaminda veriler SPSS 22 ve
LISREL 8.80 programlarinda analiz edilmistir. Gegerlik kapsaminda o6lgegin yapi
gecerligi ve benzer Olgek gecerlikleri analiz edilmistir. Uzman goriisleri de alinarak 69
madde olarak diizenlenen Siber Saldirganlik Olgegi icin yapilan yapr gegerligi
calismalar1 kapsaminda birinci ¢alisma grubu ile agimlayici faktor analizi (AFA) ikinci
calisma grubu ile verileri ile de dogrulayici faktor analizi (DFA) yapilmistir. A¢imlayici
faktor analizine uygunlugun ve Orneklem biiyilikligii yeterliliginin belirlenmesi
amaciyla Kaiser-Meyer-Olkin ve Bartlett testi uygulanmistir.. A¢imlayici faktor analizi
yaparken faktor yiikii diisiik olan maddeler ¢ikarilmig ve biitiin analizler sonucunda elde
edilen Siber Saldirganlik Olgegi toplam varyansin %59.35’ini agiklayan alt1 faktor
altinda toplanan 32 maddelik bir 6l¢ek olusturulmustur. Bu olusan 6l¢ek ikinci ¢alisma
grubuna uygulanmis ve dogrulayici faktor analizi yapilmistir. Dogrulayici faktor analizi
ile programimn Onerileri dogrultusunda iyilestirmeler yapilmistir. Bu iyilestirmeler
sonunda yiiksek ve kabul edilebilir uyum indeksleri ile birlikte 32 maddelik alt1 faktorlii
bir dlcek olarak son halini almustir. Olgegin alt faktdrlerinin giivenirlik degerleri: Gorsel

ve Cinsel Siber Saldirganlik adli alt faktoriin giivenirlik katsayis1 0.905, Huzursuzluk
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Verme ve Alay Etme adli alt faktoriin gilivenirlik katsayist 0.836, Kullanict Hesabina
Yonelik Siber Saldirganlik adli alt faktoriin giivenirlik katsayist 0,835, Tehdit adli alt
faktoriin giivenirlik katsayist 0.861, Diglama adli alt faktoriin glivenirlik katsayist 0.738
ve Sahte Hesap adli alt faktoriin giivenirlik katsayisi 0.718 olarak analiz edilmistir.
Siber Saldirganlik 6lceginin dogrulayict faktdr analizinin uyum indeksleri: RMSEA
degeri 0,076, AGFI indeksi 0,72, NNFI degeri 0,93, NFI degeri 0,91 ve CFI degeri
0,94’tiir. Siber Saldirganlik Olgegi 6 faktorlii yapismin dogrulayici faktdr analizinden
elde edilen uyum istatistiklerine gére dogrulanmustur.

Arastirmaya katilan lise 6g8rencilerinin - sosyo demografik  6zellikleri
incelendiginde; Olcek calismasmna katilan 6grencilerinin %31,9’u kiz 6grencilerden
olusurken, %68,1’i erkek oOgrencilerden olusmaktadir. Olcege katilan Sgrencilerin
cinsiyet, yas ve smiflar1 dengeli bir dagihma sahip olmadigi goriilmektedir. Olcege
katilan 6grencilerin %29,8’1 dokuzuncu smif, %31,8 onuncu smif, %22,5 on birinci
smif ve %15,9 on ikinci smif Ogrencilerinden olugmaktadir. Arastrmaya katilan
ogrencilerde %27’s1 Anadolu lisesi 6grencilerinden, %12,1°1 fen lisesi 6grencilerinden,
%22,2’s1 meslek lisesi Ogrencilerinden, %9,2’s1 kiz meslek lisesi 6grencilerinden,
%17’s1 saglik meslek lisesi 6grencilerinden, %7,5’1 imam hatip 6grencilerinden ve %51
Ozel bir okula devam eden lise 6grencilerinden olusmaktadir. Arastirmaya katilan
ogrencilerden %60,3 linlin kendine ait bir odas1 oldugunu, %39,7’sinin ise kendine ait
bir odanmn olmadig1 goriilmiistiir. Arastrmaya katilan 6grencilerden %49,5’inin bir
bilgisayara sahip oldugu, %50,5’1 kendine ait bir bilgisayar1 olmadigini belirtmislerdir.
Arastirmaya katilan 6grencilerden %14,6’sinin dort saat ve lizerinde internet kullanan
ogrencilerden olugsmaktadir

Arastirma bulgularinda siber saldirganlik ile yas arasinda anlamli bir fark
olmadig1 goriilmiistiir. Bu baglamda alan yazinda yapilan aragtirmalarda (Patterson,
Allan ve Cross, 2016; Wright ve Li, 2013; Schoffstall ve Cohen, 2011; Pornari ve
Wood, 2010; Toledano, Werch ve Wiens, 2015) siber saldirganlik ile yas arasinda
anlaml bir fark olmadigini ortaya koymustur. Bu baglamda Kopecky ve Szotkowski,
(2017), yas ortalamasi 46.42 olan Ogretmenlerle yaptig1 arastirmada katilimcilarin
%21,73 linilin siber saldirganlik eyleminde bulundugunu tespit etmislerdir. Alan yazinda
Patteson,Allan ve Cross, 2016’da yaptiklar1 aragtirmada 13 ile 16 yas aralifinda

katilimcilarla ¢aligmiglardir. Bu arastrrmada odak grup goriismeleri yapilarak bu yas
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araligindaki bireylerde de siber saldirganligin gergeklestigini belirtmislerdir. Alan
yazindaki bagka bir ¢alisma olan Modecki, Barber ve Vernon (2013), -14 yas
araligindaki katilimeilar ile c¢alismislardir. Bu c¢alismada yas farkliligini siber
saldirganlik tizerinde anlamli bir fark olmadigi tespit edilmistir. Bu bulgu 1siginda
internetin glinimiizde yaygin kullanimi ile internet kullanim yas1 diistiigii sdylenebilir
ve bu nedenle siber saldirganligin yas agisindan bir dnemi olmadigi sdylenebilir

Aragtirmaya katilan 6grencilerin siber saldirganlik puanlarinin yaga gore anlamli
bir farklilik gostermemesinin muhtemel nedeni 6grencilerin yaslarmin birbirine yakin
olmasindan kaynaklandig1 sdylenebilir.

Aragtrmanin alt amacglarindan olan siber saldirganlik ile cinsiyet arasinda
anlamli bir fark olup olmadig1 sorusu olmustur. Bu soruya bulunan cevap ise siber
saldirganlik ile cinsiyet arasinda anlamli bir fark oldugudur. Alan yazindaki ¢alismalar
incelendiginde bu degiskene ait cesitli tartismalar mevcuttur. Benzer ¢alismalar
incelendiginde; Alvarez-Garcia, Barreiro-Collazo ve Nuez (2017) ¢alismasinda siber
saldirganlik 6l¢cegi kullanmislardir. Ergenler {izerinde yaptiklar1 bu arastirmada cinsiyet
ile siber saldirganlik arasinda anlamli bir iligki tespit etmemislerdir. Musharraf ve Anis-
ul-Haque (2018) yaptiklar1 galismada siber saldirganliga maruz kalan kadinlarin endise
duyduklarin1 belirtmiglerdir. Bu ¢alismada kadinlarn daha az siber saldirganlik
eyleminde bulundugu goérilmiistiir. Wright, Aoyama, Kamble, Li, Soudi, Lei ve Shu
(2015) galigmalarinda siber saldirganlik ile cinsiyet arasinda anlamh bir iliski oldugunu
tespit etmislerdir. Bu ¢alismada farkl iilkelerden 6grenciler ile ¢alisilmistir. Buna baglh
olarak farkli iilkelerden olan katilimcilarin siber saldirganlik ile cinsiyet arasinda
anlaml bir fark oldugu goriilmiistiir. Lamb (2015) ¢alismasinda siber saldirganlik ile
cinsiyet arasinda anlamli bir fark oldugunu belirtmistir. Bu ¢alismada kiz 6grencilerin
siber saldirganlik davranislarini siber diinyada dedikodu yapma, bir arkadasin arkasinda
konusma gibi davranis Ornekleri belirtilmistir. Bu sonuglara bagli olarak siber
saldirganlik ile cinsiyet arasinda anlamli bir fark olup olmadig: ile ilgili ¢aligmalar
tutarh bir sekilde erkeklerde daha yiliksek oldugunu sdylemektedir. Buna bagl olarak
erkeklerde Bu durumun daha yiiksek olmasmin nedeni internet kullanim siiresi,
ebeveynlerin internet kullanimi, en c¢ok kullanilan sosyal aglar gibi nedenler

olabilecegini sdylenebilir.
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Arastirmanin alt amaglarindan olan sosyal aglarda anonim olmaya gore siber
saldirganlik ve kullandiklar1 sosyal aglara gore siber saldirganlik arasinda anlamli bir
fark goriilmiistiir. Bu baglamda alan yazin incelendiginde sosyal aglar1 kullanimla ilgili
Mishna, Regehr, Lacombe-Duncan, Daciuk, Fearing ve Van Wert (2018) ¢alismalarinda
siber diinyada anonim olan katilimcilarin siber saldirganlik egilimleri ile ilgili anlamli
bir fark goOriilmistiir. Bu arastirma {iiniversite Ogrencileri arasinda yapilmistir. Bu
calismada katilimcilarla yapilan odak grup goriismelerinde siber diinyada anonimligin
insanlart suca tesvik edebilecegini belirtmislerdir. Bu c¢alismada katilimcilar
kullandiklar1 sosyal aglar1 belirtmemislerdir fakat sosyal aglarda fotograf paylasma,
mesajlasma, kotli igerikli yorumlar yapma gibi aktivitelerde bulunduklarini
sOylemiglerdir. Bu tiir davraniglar1 yapabildikleri uygulamalar bu arastirmada
sosyodemografik bilgilerin alindigi boliimde sorulmustur. Buna bagli olarak siber
diinyada anonim olmak siber saldirganligi kolaylastirdigi1 soylenebilir. Bu sonucun alan
yazinda yapilan ¢alismalar ile uyumlu oldugu goriilmiistiir.

Arastirmanin alt amaglarindan olan odaya sahip olmasina gore siber saldirganlik
arasinda anlamli bir fark goriilmiistir. Bu baglamda alan yazindaki calismalar
incelendiginde Law, Shapka ve Olson (2010) odasinda bilgisayar sahibi olan kisilerin
siber saldirganliklarinin arttigini belirtmislerdir. Bu baglamda bu arastirmada da bir
odaya sahip olma ile siber saldirganlik arasinda anlaml bir fark tespit edilmistir.

Arastirmanin alt amaglarindan olan okul tiiriine gore siber saldirganlik arasinda
anlaml bir fark goriilmiistiir. Bu baglamda alan yazindaki ¢alismalar incelendiginde
(Parti, Kiss ve Koplanyi, 2018; Wright ve Li, 2013; Parti, Kiss ve Koplanyi, 2018;
Schoffstall ve Cohen, 2011) arastirmalarinda farkli yaglardan farkli bolimlerden ve
farkli okullarda okuyan katilimcilarla ¢alismislardir. Bu ¢alismalarda siber saldirganlik
ile okul tiirleri arasinda anlamli bir fark goriilmistiir. Parti ve dig. (2018), farkli okul
tiirlerinden olan hukuk 6grencilerinin daha bilingli olmasimdan dolayi siber saldirganlik
diizeylerinin diisiikk oldugu goriilmiistiir. Bu sonuclara bagli olarak yaptigimiz bu
calismada da okul tiirleri ile siber saldirganlik arasinda fark goriildiigii tespit edilmistir.

Arastirmanmn alt amaglarindan olan ebeveynlerin sosyal aglar1 kontrol etme
durumu ile siber saldirganlik arasinda anlaml fark olmadigi gériilmiistiir. Bu baglamda
alan yazinda yapilan arastirmalar incelendiginde Vale, Pereira, Gongalves ve Matos

(2018) ebeveynlerin etkisi ile siber saldirganlik arasinda anlamli bir iliski oldugu
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gorilmiistiir. Law, Shapka ve Olson (2010) arastirmalarinda ebeveynlerin siber
diinyada c¢ocuklarinin davranislarin1 kontrol etmek yerine iyi bir iletisim kurmalarini
tavsiye etmislerdir (Wright, 2015; Goldstein, 2015). Alan yazindaki ¢alisma sonucu ile
yapilan c¢alisma sonucunun Ortiigmemesi nedenli olarak kiiltiirel yapidan
kaynaklanabilecegi soOylenebilir. Alan yazindaki bu c¢alismalara bagli olarak
ebeveynlerin siber diinyaya bakis a¢isinin degismesi gerektigi soylenebilir.

Aragtirmanin alt amaglarindan olan internet kullanim siiresi ile siber saldirganlik
arasinda anlamli bir fark goriilmistiir. Bu degiskenle ilgili alan yazindaki birgok
arastrma bulunmaktadir. Bu arastirmalar internet bagimlilig1 {izerine yogunlasmustir.
Tirkoglu (2013) siber zorbalik ile internet kullanimi arasinda iligkiyi incelemistir. Bu
calismada giinliik internet kullanimi ile siber zorbalik arasinda anlamli bir iligki
goriilmiistiir. Erdur-Baker ve Kavsut (2007) lise Ogrencilerinin siber zorbalik
durumlarmni internet ve cep telefonu kullanim sikligma gore incelemislerdir. bu
arastirmada internet kullanim siklig1 ile siber zorbalik arasinda pozitif yonde anlamli bir
iliski bulunmustur. Peker, Eroglu, ve Ada (2012) haftalik ortalama internet kullanim
stiresi ile siber zorbalik arasindaki iligkiyi lise 6grencileri {izerinde incelemiglerdir. bu
calismanmn sonucunda siber zorbalik ile haftalik internet kullanim siiresi arasinda
anlamli bir iliski oldugunu tespit etmislerdir. Alan yazinda siber saldirganlik ile internet
kullanim siiresi iligkisini inceleyen arastirmalar bulunmamaktadir. Bu baglamda yapilan
arastirma alan yazina katkida bulunabilir.

Arastirmanin alt amaclarindan olan sosyal aglarda etkilesim ile siber saldirganlik
arasinda anlamli bir fark goriilmiistiir. Bu kapsamda alan yazinda incelenen makalelerde
bu sonucu dogrulamaktadir. Whittaker ve Kowalski (2015) calismalarina katilan
Ogrencilerin % 25,8’inin giinliik internet kullanim siiresinin 5-6 saat araliginda
oldugunu belirtmislerdir. Bu katilimcilarin  ¢esitli sosyal aglar1 kullandiklar
belirlenmistir. Bu sosyal aglar; mesajlasma araglari, Twitter, Facebook, Instagram ve
Youtube olarak belirtilmistir. Bu katilimcilar gecen yil igerisinde en az bir defa siber
saldirganhiga maruz kaldiklarini belirtmislerdir. O'Keeffe ve Clarke-Pearson (2011)
caligmalarinda sosyal aglar1 giinlimiiz ergenleri ve ¢ocuklar1 arasinda yapilan en 6nemli
etkinlik oldugunu belirtmislerdir. Bu caligmada sosyal medyay1 c¢esitli uygulamalar
vasitasiyla sosyal izinler veren platformlar olarak tanimlamislardir. Sosyal medyanin bu

tanimindan yola ¢ikarak ebeveynleri bu konuda farkindaliga davet etmislerdir.
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Arastirmanin alt amaglarindan olan kullandiklar1 sosyal aglar ile siber
saldirganlik arasinda anlamh bir fark goriilmiistiir. Bu baglamda arastirma sonucunda
Twitter, Instagram ve Facebook kullanan 6grenciler ile siber saldirganlik arasinda
anlamli bir fark goriilmiistiir. Bu kapsam alan yazm incelendiginde Kwan ve Skoric
(2013) caligmasinda Facebook adli sosyal agin okul zorbalig: ile iligkili oldugunu
soylemistir. Bu c¢alismada Facebook zorbaligi olarak tanimladigi zorbaligin siber
zorbalik ile iligkili oldugunu belirtmistir. Peluchette, Karl, Wood ve Williams (2018)
calismalarinda Facebook kullanicilarmin cinsiyeti ile siber zorbalik arasindaki iligkiyi
incelemislerdir. Bu ¢aligmanin sonucunda erkek kullanicilar arasinda siber zorbaligin
daha yaygin oldugu tespit edilmistir. Hosseinmardi, Mattson, Rafig, Han, Lv ve Mishra
(2015) calismasinda Instagram adli sosyal ag platformunda yapilan siber zorbalik
olaylarmi1 anlamak ve otomatik olarak tespit etmek icin yeni yaklasimlar
olusturmuslardir. Bu baglamda Instagram adli sosyal ag platformunda siber saldirganlik
olaylarinin yasandigi sOylenebilir. Alan yazinda Instagram, Facebook ve Twitter
kullanan lise O6grencilerinin siber saldirganlik iliskisini belirten bir arastirma heniiz
yapilmadigi sdylenebilir.

Aragtirmanm alt amaglarindan olan lise 6grencilerin ebeveynleriyle sosyal ag
paylasma durumu ile siber saldirganlik arasinda anlamli bir fark gorilmiistiir. Bu
sonucu tespit edebilmek i¢in kullandiginiz sosyal aglar1 ailenizle paylagir misiniz sorusu
sorulmustur. Alan yazin incelendiginde Mesch (2009) calismasinda sosyal aglarda aktif
olan katilimcilarin siber zorbaliga maruz kalma riskinin daha fazla oldugu goriilmiistiir.
Bu durumda internet ve sosyal ag kullaniminda ebeveyn ile cocugun daha fazla iletisim
kurmas1 gerektigi onerilmistir. Alan yazinda bu degiskenle ilgili caligmalarin yetersiz
oldugu soylenebilir.

Arastirmanin alt amaglarindan olan ebeveynin ergenin sosyal aglarmi kontrol
etme durumu ile siber saldirganlik arasinda anlamli bir fark olmadigi goriilmistiir. Bu
sonucu tespit etmek i¢cin O6grencilere kullandiginiz sosyal aglari ailenizle paylasir
mismiz sorusu sorulmustur. Bu baglamda verilen cevaplarin siber saldirganliga etkisi
goriilmemistir. Alan yazinda bu degiskenle ilgili arastirmalarin incelendiginde Katz,
Lemish, Cohen ve Arden (2019) ebeveyn tarzlarini degerlendirmistir. Bu caligma
baglammda internet kullaniminda kontrol eden ve tutarsiz  ebeveynler

degerlendirilmistir. Bu c¢alismanin sonucuna gdre kontrolcii ebeveynler ergenin siber
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zorba olmasina neden olabilecegini tespit etmislerdir. Bu ¢alismada ebeveynlere siber
diinyada tutarli bir ebeveyn olma tavsiyesi verilmistir. Legate, Weinstein ve Przybylski
(2019) ebeveynlerin siber zorbalik karsisinda bir strateji belirlemeleri gerektigini tespit
etmislerdir. Bu calismada ergenin Ozerkligini destekleyen, ergene secimler Oneren,
ergen bakis acgisini sahip olan ebeveynlerin ¢ocuklarmin daha az siber zorba oldugu
gorilmiistir.

Aragtirmanm alt amaglarindan olan ebeveynin internet kullanmasi ile siber
saldirganlik arasinda anlamli bir fark oldugu goriilmistiir. Alan yazindaki ¢alismalar
incelendiginde (Nocentini, Fiorentini, Di Paola ve Menesini, 2018; Elsaesser, Russell,
Ohannessian ve Patton, 2017; Horner, Asher ve Fireman, 2015) Baldry, Sorrentino ve
Farrington (2019) ebeveynlerin siber diinyaya katilimlarmin 6nemli oldugu
sOylemiglerdir. Bu baglamda ebeveynlerin siber diinyada ¢ocuklarmin ne yaptiklarmni
kontrol etmek, denetlemek siber zorbaliga karisip karigmadigini gormelerini
saglayacagmi belirtmislerdir. Bu calismaya katilan 6grenciler ebeveynlerinin internet
kullanim ile ilgili herhangi bir bilgiye sahip olmadigini belirtmislerdir. bu caligmada
siber zorbalik ile ebeveynin internet kullanimi arasinda anlaml bir fark goriilmiistiir.

Sonug olarak; yapilan bu arastirmada siber saldirganlik ile cinsiyet, okul tiirii,
internet kullanim siiresi, ebeveynlerin internet kullanmasi, 6grencilerin kullandiklari
sosyal aglar, 6grencilerin sosyal aglarda anonim olmasi, dgrencilerin ebeveynleri ile
sosyal aglar1 paylasma durumu, 6grencilerin odasi olmasi ve sosyal aglarda etkilesimli
olmas1 arasinda anlamli bir fark oldugu goriilmiistiir. Ayrica siber saldirganlik ile
ogrencilerin sif diizeyi ve ebeveynlerin sosyal ag kontrol etme durumu arasinda

anlamli bir fark goriillmemistir.
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5.2. Oneriler

e Bu arastirma betimsel ve nicel bir ¢aligma olarak yiiriitiilmiistiir. Bu nicel
calismaya ek olarak nitel ¢alisma yiiriitiilebilir. Buna bagli olarak lise
ogrencilerinin siber saldirganlik ile ilgili fikirlerine bagvurulabilir.

e Bu arastirma Van ili ipekyolu ve Edremit ilgelerinde milli egitime bagh
farkli okul tiirlerinde 9.,10.,11. Ve 12. Smifta 6grenim goren 6grencilere
uygulanmugtir. Farkli orta 6gretim kurumlarinda ve farkli illerde bu
arastirma uygulanabilir.

e Bu arastirma sonucunda yas ile siber saldirganlik arasinda anlamli bir
fark olusturmadigi goriilmiistiir. Bu baglamda yas farki gézetmeksizin
internet kullanimu ile ilgili bilgilendirme yapilabilir.

e Bu arastirma sonucunda okul tiirii ile siber saldirganlik arasinda anlamli
bir fark goriilmiistiir. Bu bulgu 1s1ginda fen lisesi ve karma meslek lisesi
ogrencilerinin siber saldirganlik puanlarinin yiiksek oldugu sdylenebilir.
Bu okullara devam eden 6grencilere siber saldirganlik egitimi verilebilir.

e Bu arastirmada internet kullanim siiresi ile siber saldirganlik arasinda
anlamli bir iliski oldugu goriilmiistiir. Bu bulgu 1518inda internet
kullanim stiresinin azaltilmasi ile siber saldirganligin azalabilecegi ya da
interneti dogru kullanimla ilgili egitimler ile bu durumun azalabilecegi
sOylenebilir. Bu baglamda 6grencilere egitimler verilebilir.

e Bu arastrmada sosyal aglarda anonim olma ile siber saldirganlik
arasinda anlamli bir iligki goriilmiistiir. Bu durum incelendiginde siber
diinyada anonim olma, sahte hesap kullanma lise 6grencileri arasinda
gittikge artan bir durum oldugu s6ylenebilir. Siber diinyada bunun bir sug
oldugu oOgrencilere anlatilabilir. Bu kapsam bilisim suglar1 ile ilgili
bilgiler 6grencilere sunulabilir.

e Bu sonuglardan hareketle bilingli internet kullanma rehberi hazirlanabilir,
ailelere Bu rehber dagitilabilir, bilngli internet kullanimi ile ilgili

seminerler ailelere ve 6grencilere verilebilir.
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Ek 1. Acimlayicl ve Dogrulayic: Faktor Analizi Yapilmis Siber Saldirganlik Olgegi

Degerli Katilimcilar,

Bu ¢aligma internet ve sosyal medya kullanirken kisilerin uyguladigi olumsuz
internet davraniglarini 6lgmeyi amaglamaktadir. Yapilan arastirma tamamiyla akademik
nitelikli olup; aragtirmadan elde edilecek veriler bilimsel bir ¢alismada kullanilacak ve
alinan cevaplar kesinlikle gizli tutulacaktir.

Calismaya yapacaginiz degerli katkilarmizdan dolay1 simdiden tesekkiir ederim

Sevilay SERYOL

Cinsiyetiniz: ( ) Kadm () Erkek

Okudugunuz Smif: ( )9.smf () 10.Smuf
( )11 . Smif ( )12.Smf

Kendinize ait  bir () Var ( )Yok

odaniz var mi1?

Evinizde bir () Var ( )Yok
bilgisayar var mi?

Giinliik ortalama () lsaattenaz ( ) lsaat ( ) 2
internet kullanma siireniz saat

() 3saat ( ) 4saat ( ) 4 saat
ve iizeri

Ebeveynleriniz (anne- ( ) Evet ( )Hayrr
baba) internet kullaniyor mu
?

En ¢ok kullandiginiz ( ) Instagram
sosyal aglar hangisidir? ( ) Facebook

() Whatsapp

() Twitter

( )Diger
(e )

Sosyal aglar1 hangi () Yeni arkadaglar bulmak
amaglarla  kullantyorsunuz? () Cevrimi¢i oyun oynamak
(Oncelik  sirasina  gore () Cevrimigi sohbet etmek
1’den T’ye dogru () Arkadaslarimin neler yaptigini
siralayiniz..) gormek

() Zaman gecirmek

() Arastirma yapmak

()Diger(.......coovveviinnnnn... )
Sosyal ag ( ) Evet ( ) Hayr ( )

hesaplarinizda kendi admizi | Bazilarinda
kullantyor musunuz?

Sosyal aglarda ( ) Evet ( ) Hayr
bulunan igeriklere yorum
yaziyor musunuz?




Kullandiginiz  sosyal ( ) Evet ( ) Hayw ( )
aglar1  ailenizle  paylasir | Bazilarm
misimiz?
Ebeveynleriniz (anne- ( ) Evet ( ) Hayr
baba) kullandiginiz sosyal
aglar1 kontrol eder mi?
SON 3 AY igerisinde asagida belirtilen
davranisi kag kez yaptiginizi isaretleyiniz. 1] 2 4

M-01 Sosyal medyada farkli bir kimlikle
yorumlar yazdim

M-02 Sahte hesap acip arkadaslarimin neler
yaptiklarini gizlice takip ettim.

M-03 Sahte hesap acip kendimi oldugum
kisiden farkl biri olarak tanittim.

M-04 Internette arkadaslarimi rahatsiz ettim.

M-05 Hoslanmadigim arkadagimin sosyal
medya hesabini ele gecirdim.

M-06 Sosyal medya veya anlik mesajlagsma
listemden hicbir sey yapmadigi halde kisileri sildim
veya reddettim.

M-07 Sosyal medya kullanarak herhangi bir
kisiye hakaret ettim.

M-08 Hoslanmadigim birini sosyal medyada
gormezden geldim.

M-09 Sosyal medyada birisi hakkinda asilsiz
sOylentiler yaydim.

M-10 Sosyal medyada arkadaslarimla alay
ettim

M-11 Birinin sosyal medya hesabini almak
icin bir ekip olusturup ona saldirdim.

M-12 Bir kisiyi sevmedigimde onu diglamak
icin interneti kullandim.

M-13 Arkadasliklar1 bozmak i¢in sosyal
medyada baska biri gibi davrandim.

M-14 Birilerini  kiigiik  diisiirmek i¢in
mterneti kullandim.

M-15 Internette arkadaslarimla alay ettim.

M-16 internete baglanirken ip adresimi
degistirerek baska hesaplari ele gecirmeye ¢aligtim

M-17 Baskalarinin 6zel konusmalarini
paylagmakla tehdit ettim.

M-18 Baskalarinn  6zel fotograflarini
paylagsmakla tehdit ettim.

M-19 Bagkalarmin 6zel fotograflarini
paylasmakla tehdit ettim ve istemedigi seyler
yapmaya zorladim.
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M-20 Sahte hesap ag¢ip insanlar1 bulusmaya
cagirip sonra da bulugsmaya gitmedim.

M-21 Birisiyle alay etmek i¢in izni olmadan
paylagimasini istemedigi fotograflarini paylagtim.

M-22 Internette baska insanlara koti
goriintiilerden olusan fotograf yolladim.

M-23  Hoslanmadigim birini internette
gormezden geldim.

M-24 Forum, sosyal medya ya da g¢evrimici
oyunda yalan sikayette bulunarak bagka birinin
oyundan ¢ikarilmasima neden oldum.

M-25 Internette begenmedigim bir yorumu
yapan hesabi kapattirdim.

M-26 Internette kendimle ilgili
hoslanmadigim bir paylasim goriince paylasandan
intikam aldim

M-27 Internette sahte hesap araciligiyla
kisilerin uygunsuz fotograflarmi paylastim.

M-27 Sevmedigim insanlarin sosyal medya
hesaplarimi1 kendi sosyal medya hesabimda izinsiz
paylastim.

M-29 Baska insanlarin uygunsuz
fotograflarini internette izinsiz olarak paylagtim.

M-30 Internette actigim sahte hesaplarda
bagimhilik yapan maddelere ait fotograflar
paylastim.

M-31 Internette sahte hesap araciligiyla
insanlarin cinsel i¢erikli fotograflarini paylastim.

M-32 Cinsel icerikli fotograflar  veya
videolar ¢ekerek bunlar1 paylastim.
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Ek 2. Acimlayic1 ve Dogrulayic1 Faktor Analizi Yapilmamis Siber Saldirganhk

Degerli Katilimcilar,

Olcegi

97

Bu ¢aligma internet ve sosyal medya kullanirken kisilerin uyguladigi olumsuz

internet davraniglarini 6lgmeyi amaglamaktadir. Yapilan arastirma tamamiyla akademik

nitelikli olup; aragtirmadan elde edilecek veriler bilimsel bir ¢alismada kullanilacak ve

alinan cevaplar kesinlikle gizli tutulacaktir.

Calismaya yapacaginiz degerli katkilarmizdan dolay1 simdiden tesekkiir ederim

Sevilay SERYOL

Cinsiyetiniz: () Kadmn () Erkek
Okudugunuz Smif: ( )9smf () 10.Smf
( ) 11.Smf ( )12.Smif
Kendinize ait bir odamiz var | ( ) Var ( ) Yok
mi?
Evinizde bir bilgisayar var | ( ) Var ( ) Yok
mi?
Giinlik ortalama internet | ( ) lsaattenaz ( ) lsaat ( ) 2 saat
kullanma siireniz () 3saat () 4saat ( ) 4saat ve lizeri

Ebeveynleriniz  (anne-baba) | ( ) Evet ( ) Hayir
internet kullaniyor mu ?
En ¢ok kullandigmiz sosyal | ( ) Instagram
aglar hangisidir? () Facebook
() Whatsapp
() Twitter
()Diger (cuvvveaiiaaiiaann. )
Sosyal aglar1 hangi amagclarla | ( ) Yeni arkadaslar bulmak
kullaniyorsunuz?  (Oncelik | ( ) Cevrimigi oyun oynamak
sirasina gore 1’den 7’ye | ( ) Cevrimici sohbet etmek
dogru siralayimiz..) () Arkadaglarimin neler yaptigini1 gérmek
() Zaman gegirmek
() Arastirma yapmak

Sosyal ag () Evet ( ) Hayr ( )
hesaplarmizda kendi adinizi | Bazilarinda
kullantyor musunuz?

Sosyal aglarda ( ) Evet ( ) Hayrr
bulunan igeriklere yorum
yaziyor musunuz?

Kullandiginiz  sosyal ( ) Evet ( ) Hayr ( )
aglar1  ailenizle  paylasir | Bazilarm

misiniz?




Ebeveynleriniz (anne- ( ) Evet ( ) Hayr

baba) kullandiginiz sosyal
aglar1 kontrol eder mi?

SON 3 AY igerisinde asagida belirtilen
davranisi kag kez yaptiginizi isaretleyiniz.

M-01 Sosyal medyada farkli bir kimlikle
yorumlar yazdim

M-02 Sevmedigim biri adina, sosyal medya
profili acip kendimi o olarak tanittim.

M-03 Sahte hesap acip arkadaslarimin neler
yaptiklarini gizlice takip ettim.

M-04 Sahte hesap acip kendimi oldugum
kisiden farkl biri olarak tanittim.

M-05 Sosyal medyada arkadaslarimi rahatsiz
ettim.

M-06 Internette arkadaslarimi rahatsiz ettim.

M-07 Hoslanmadigim arkadasimm sosyal
medya hesabini ele gecirdim.

M-08 Sosyal medyada tanimadigim
insanlarm fotograflarini izinsiz paylastim.

M-9 Hoslanmadigim birine siirekli cevapsiz
cagri attim.

M-10 Sosyal medya veya anlik mesajlagsma
listemden hicbir sey yapmadigi halde kisileri sildim
veya reddettim.

M-11 Sosyal medya kullanarak herhangi bir
kisiye hakaret ettim.

M-12 Hoslanmadigim birini sosyal medyada
gormezden geldim.

M-13 Sosyal medyada birisi hakkinda asilsiz
sOylentiler yaydim.

M-14 Sosyal medyada biri hakkinda
dedikodu yaptim

M-15 Sosyal medyadan birini tehdit ettim.

M-16 Sosyal medyada canli yayin
kaydimda kiifiir ettim.

M-17 Sosyal medyada arkadaslarimla alay
ettim

M-18 Sosyal medyada beni rahatsiz eden
hesabin sahibini bulup ylizyiize kavga ettim.

M-19 Birinin sosyal medya hesabini almak
i¢in bir ekip olusturup ona saldirdim.

M-20 Istedigimi elde etmek icin Kkisileri
internet tizerinden tehdit ettim.

M-21 Bir kisiyi sevmedigimde onu diglamak
icin interneti kullandim.
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M-22 Arkadasliklar1 bozmak igin sosyal
medyada bagka biri gibi davrandim.

M-23 Birilerini  kiigiik  diisiirmek i¢in
interneti kullandim.

M-24 Internette tanimadigim insanlarla hig
diistinmeden alay ettim.

M-25 Sosyal medyada begenmedigim bir
yorumu yapan hesabi kapattirdim.

M-26 Internette arkadaslarimla alay ettim.

M-27 Internete baglanirken ip adresimi
degistirerek baska hesaplari ele gecirmeye ¢alistim

M-28 Internette baska birisiyisim gibi
yorumlar yaptim

M-29 Sahte hesap ac¢ip hoslanmadigim
insanlarla alay ettim.

M-30 Internette baska bir cinsiyettenmisim
gibi davranip arkadaslarimla alay ettim.

M-31 Bagka birinin sifresini ele gegirip o
kisinin hesabindan bagkalarina kotii mesajlar attim.

M-32 Baskalarinn  6zel konusmalarini
paylasmakla tehdit ettim.

M-33 Bagkalarinin  6zel fotograflarini
paylasmakla tehdit ettim.

M-34 Bagkalarinin  6zel fotograflarini
paylasmakla tehdit ettim ve istemedigi seyler
yapmaya zorladim.

M-35 Sahte hesap agip insanlar1 bulusmaya
cagirip sonra da bulusmaya gitmedim.

M-36  Sosyal medyada baska  bir
cinsiyettenmisim gibi davranip arkadaslarimla alay
ettim.

M-37 Internette tanimadigim insanlarm
fotograflarini izinsiz paylastim.

M-38 Birisiyle alay etmek i¢in videosunu
cekip yaymnladim

M-39 Sosyal medyada kendimle ilgili
hoslanmadigim bir paylasim goriince paylasandan
intikam aldim.

M-40 Internet kullanarak herhangi bir kisiye
hakaret ettim

M-41 Internette birisi hakkinda asilsiz
sOylentiler yaydim.

M-42 Hoslanmadigim birine inat sosyal
medyadan kotii sozler paylastim.

M-43 Birisiyle alay etmek igin izni olmadan
paylagimasini istemedigi fotograflarini paylagtim.
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M-44 Mesajlagsma(Whatsapp vb.) araglari ile
arkadaslarimi rahatsiz ettim.

M-45 Internette baska insanlara kotii
goriintiilerden olusan fotograf yolladim.

M-46 Tanidigim birini rahatsiz etme
amaciyla bagka bir numaradan aradim ve agtiginda
kasten cevaplamadim.

M-47  Sosyal medyada hakaret ve

saldirganlik ~ barmdwran  yorumlarla  birisini
kizdirdim.

M-48 Hoslanmadigim birini internette
gormezden geldim.

M-49 Birini korkutmak i¢in isimsiz (6zel
numaradan) aradim.

M-50 Hoslanmadigim birine inat internette
koti sozler paylagtim.

M-51 Forum, sosyal medya ya da ¢evrimigi
oyunda yalan sikayette bulunarak baska birinin
oyundan ¢ikarilmasina neden oldum.

M-52 Internette birini tehdit ettim.

M-53 Internette canli yaym kaydimda kiifiir
ettim.

M-54 Alay ettigim biri adma kullanici
hesab1 actim.

M-55 Internette begenmedigim bir yorumu
yapan hesabi kapattirdim.

M-56 Sosyal medya hesabindan paylagim
yapan kisilerin eger paylasimlar1  hosuma
gitmemisse ona kotii sozler sdyledim.

M-57 Mesajlagma aracglari(Whatsapp vb.) ile
birine hakaret ettim.

M-58 Internette kendimle ilgili
hoslanmadigim bir paylasim goriince paylasandan
intikam aldim

M-59 Sosyal medyada sahte hesap
araciligiyla uygunsuz fotograflar paylastim.

M-60 Hoslanmadigim  birine  stirekli
cevrimici cevapsiz ¢agri attim.

M-61 Internette sahte hesap araciligiyla
kisilerin uygunsuz fotograflarini paylastim.

M-62 Sosyal medyada baska insanlara kotii
goriintiilerden olusan fotograf yolladim

M-63 Sosyal medyada a¢tigim sahte
hesaplarda bagimlhilikk yapan maddelere ait
fotograflar paylastim.

100



M-64 Sevmedigim insanlarin sosyal medya
hesaplarmi kendi sosyal medya hesabimda izinsiz
paylastim.

M-65 Bagka insanlarm uygunsuz
fotograflarini internette izinsiz olarak paylastim.

M-66 Internette actizim sahte hesaplarda
bagimlilik  yapan maddelere ait fotograflar
paylagtim.

M-67 Sosyal medyada sahte hesap
araciligiyla insanlarin cinsel igerikli fotograflarini
paylastim.

M-68 Internette sahte hesap araciligiyla
insanlarin cinsel icerikli fotograflarini paylagtim.

M-69 Cinsel igerikli fotograflar  veya
videolar ¢ekerek bunlar1 paylagtim.
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Ek 3. Veri Toplama Talebi

Evrak Tarih ve Sayisi: 07/01/2019-E.237

"‘""-% T.C.

E/ % VAN YUZUNCU YIL UNIVERSITESI REKTORLUGU
K ) Egitim Bilimleri Enstitiist Miidrligi
1ea2
Say1 :75654547-605.01-E.237 07/01/2019
Konu : Sevilay SERYOL' un Veri Toplama
Talebi Hk.

VAN VALILIGINE
(i1 Milli Egitim Miidiirliigii)

Enstitiimiiz Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dah tezli yiiksek
lisans ogrencisi Sevilay SERYOL' un "Lise Ogrencilerinin Siber Saldirganhk Egilimlerinin
Bazi Degiskenlere Gore Incelenmesi" konulu yiiksek lisans tez ¢alismasi kapsanunda Van ili
Ipekyolu, Edremit ve Tugba ilge Milli Egitim Miidiirliikkleri biinyesindeki liselerde okumakta
olan 6grencilere dlgek/anket uygulayabilmesi i¢in gerekli izinlerin alinmas: istegi hakkinda
diizenlenen evraklar Ek'te sunulmus olup, adi gecen 6grencimize gerekli izinlerin verilmesi
hususunda;

Bilgilerinize ve geregini arz ederim.

e-imzahdir
Prof. Dr. Murat DEMIREL

Rektor a.
Rektor Yardimeis
Ek: Sevilay SERYOL Veri Toplama Talebi (4 sayfa)
04/01/2019 B.isl. Cesim ALADAG
04/01/2019 Enst.Sek. Servet CAN
07/01/2019 Enst.Md. Dog. Dr. Fuat TANHAN

Evraki Dogrulamak icin : http://ebelgedogrulama. yyu_edu. tr/enVision-Dogrulama/BelgeDogrulama. aspx "V=BELMBAQIT

Adres:Van Yilziinetl Y1l Universitesi Egitim Bilimleri Enstitiisii Mildirligi Zeve Aynntil bilgi igin irtibat: Cesim ALADAG
Kampilsil 65080 Tusba / Van Unvam: Bilgisayar igletmeni

Telefon:+90 432 2251634 Faks+90 432 2251234

e-Posta bilens@yyu.edutr Elek ik Ag-http:/iwww_yywedu.tr Dahili No: 2912

Bu belge 5070 sayili Elektronik imza Kanununun 5. Maddesi geregince giivenli elektronik imza ile imzalanmistir.
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Ek 4. Uygulama izni

T:C,
EDREMIT KAYMAKAMLIGI
flge Milli Egitim Miidiirligii

Sayr :20087985-821.99-E.2706478 07.02.2019
Konu : Veri Toplama Talebi

DAGITIM YERLERINE

flgi : 11 Milli Egitim Miudiirlagiiniin 06.02.2019 tarih ve 2623420 sayili yazis.

Van Yiiziincii Y1l Universitesi Egitim Bilimleri Enstitiisii Bilgisayar ve Ogretim
Teknolojileri Egitimi Anabilim Dal tezli yiiksek lisans dgrencisi Sevilay SERYOL'un anket
galiymasina ait Miidirligiimiiziin  05/02/2019 tarih ve 2506163 sayili onay yazisi ekte
gonderilmistir.

Bilgilerinizi ve geregini rica ederim.

Etem BALLIKAYA
Miidiir a.
flge Milli Egitim Sube Miidiirii

EK : Ilgi Yaz1 ve Ekleri

DAGITIM : Tiim Resmi/Ozel Lise Miidiirliiklerine

Edremit ilge Milli Egitim Mudiirligii

Eminpaga Mahallesi ipekyolu Bulvari 304/D-4 Ayrmul bilgi igin: Murat DRI/ Memur
Elektronik Ag:Edremit65.meb.gov.tr Tel: (0 432)312 24 35
e-posta: Edremit65@meb.gov.tr Faks: (0 432) 31224 35

Bu evrak gitvenli elektronik imza ile imzalanmistir. https:/evraksorgu.meb.gov.tr adresinden @7 1d-a715-399e-9ea6-8d48 kodu ile teyit edilebilir.



Kisisel Bilgiler
Adi1 Soyadi

Dogum Yeri ve

Tarihi
Egitim Durumu

Lisans Ogrenimi

Yiksek Lisans

Ogrenimi

Bildigi Yabanci
Diller

Bilimsel

Faaliyetleri

Is Deneyimi

Stajlar

Projeler

Calistig1 Kurumlar

Tletisim
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OZGECMIS

:Sevilay SERYOL

:Kadikoy 26.08.1990

:Kocaeli Universitesi/ Teknik Egitim Fakiiltesi/ Bilgisayar ve
Elektronik Ogretmenligi

‘Ingilizce

: TUBITAK, TUSSIDE GENCLER GEBZENIN GOC HARITASINI
CIKARIYOR PROJESI

TUBITAK 4006 PROJESI

:KOCAELI UNIVERSITES BILGI iSLEM DAIRESI BASKANLIGI
(2011)

: GENCLER GEBZENIN GOC HARITASINI CIKARIYOR
PROJESI

: MILLI EGITIM BAKANLIGI (2014- ) TETRA PAK (2013-2014)

sevilay.seryol@gmail.com
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VAN YUZUNCU YIL UNIVERSITESI

MZ e e
< Egitim Bilimler Enstitiisii

&7

LISANSUSTU TEZ ORIJINALLIK RAPORL
VAN YUZUNCU YIL UNIVERSITESI
T,

Egitim Bilimler Enstitiisii

28..04n01...

Tez Bagh@ / Konusu
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Uygulanan Filtreler Asagida Verilmistir:

- Kabul ve onay sayfasi harig,

- Tegekkiir harig,

- Igindekiler harig,

- Simge ve kisaltmalar harig,

- Gereg ve yontemler harig,

- Kaynakgea harig,

- Alintilar harig,

- Tezden ¢ikan yayinlar harig,

- 7 kelimeden daha az 6rtiisme igeren metin kisimlari harig (Limit match size to 7 words)

Van Yiiziincii Y11 Universitesi Lisansiistii Tez Orijinallik Raporu Alinmasi ve Kullanilmasia liskin
Yonergeyi inceledim ve bu yonergede belirtilen azami benzerlik oranlarina gore tez ¢alismamin herhangi bir
intihal igemedigini; aksinin tespit edilecegi muhtemel durumda dogabilecek her tiirlii hukuki sorumlulugu
kabul ettigimi ve yukarida vermis oldugum bilgilerin dogru oldugunu beyan ederim.

Geregini bilgilerinize arz ederim.
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Adi Soyadi : &—“’I(C\ 552270(( ...................................
Ogrenci No 'S\SH .O.I.O._Z.L ....................................
Anabilim Dah : § ~éﬁ‘lsq vréamb;m'[&'\c.\cgg\lm Acabilima\,
Programi K\S\\i\g } ..»Ic...b.\.g.'f#ﬁm.,T&Kﬂglc\ﬂ.\bﬁ
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