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OZET

Beyhan TAN, Ortaokul Ogrencilerinin Internet Kullammina Iliskin Goriislerinin
Dijital Vatandagslik Kapsaminda Incelenmesi, Yiiksek Lisans Tezi, Van, 2019.

Bu arastirmanin amaci, devlet okulu ve 6zel okul 6grencilerinin dijital vatandaglik
kavramima yonelik goriislerini  karsilastirmak, benzerlik ve farkliliklarini ortaya
koymaktir. Bu c¢alisma, nitel yontemle yapilan bir durum(vaka) caligmasidir.
Arastirmanin ¢alisma grubunu, Van Ili Ipekyolu ilgesi’nde egitim veren Ozel Cinar
Ortaokulu 8. Smif Ogrencilerinden 20 dgrenci ile Van Ili Edremit ilgesi’nde Egitim
veren Mehmet Akif Inan Ortaokulu’nun 8.Sinif Ogrencilerinden 20 6grenci olmak {izere
40 dgrenci olusturmaktadir. Arastirma verileri, nitel veri toplama araclarindan gériisme
teknigi kullanilarak yari yapilandirilmig goériisme formu yardimiyla elde edilmistir.
Icerik analizi yontemi ile arastirma verileri ¢oziimlenmistir. Devlet okulu ve &zel okul
Ogrencileri arasinda belirgin bir farklilik gézlenmemis, dijital vatandaslik boyutlarina
yonelik 6grenci gorisleri birbirine benzerlik gostermektedir. Elde edilen verilere gore
ogrencilerin timiiniin interneti kullandigi, daha cok cep telefonlariyla erisim
sagladiklari, interneti en cok eglence amach kullandiklar1 gériilmektedir. Ogrencilerin
genelinin internetten aligveris yaptiklar1 gézlenmis, daha ¢ok bilindik sitelere girdikleri
goriilmektedir. Internette sahip olunan haklar konusunda dgrencilerin tamaminin hak ve
sorumluluklara uygun davrandiklar1 gézlenmektedir. Ogrenciler internet araciligiyla
daha ¢ok akrabalariyla ve arkadaslariyla goristiikleri goriilmektedir. Baz1 6grencilerin
oyunlar vasitasiyla tanimadiklar kisilerle de goriistiiklerini sdyledikleri goriilmektedir.
Ogrenciler 6zel bilgilerini kimseyle paylasmadiklarmi belirtmektedirler. Ogrencilerin
cogunun bilisim suclarindan haberdar olduklar1 gozlenmektedir. Internetin asir1
kullaniminin beraberinde getirdigi sorunlardan haberdar olan 6grenciler, bu durumlari;
asirt kilo alma-obezite, bagimlilik, g6z rahatsizliklari, siddet, cevreye zarar verme,
zorbalik, kas-iskelet rahatsizliklari, bas agrisi ruhsal bozukluklar, sinir bozukluklari,
yorgunluk, tembellik, sosyallesememe, dikkat dagmikligi ve odaklanamama,

radyasyona maruz kalmak olarak ifade etmektedirler.

Anahtar Sozciukler

Dijital vatandaslik, dijital vatandashgin alt boyutlari,, sosyal medya, internet



Xi

ABSTRACT

Beyhan TAN, Investigation of Secondary School Students' Perceptions on
Internet Use within the Scope of Digital Citizenship, Master Thesis, Van, 2019.

The aim of this study is to compare the views of public and private school
students towards the concept of digital citizenship and to reveal similarities and
differences. This is a qualitative case study. The study group consisted of 20 students
from 8th grade students of Private Cinar Secondary School and 20 students from 8th
grade students of Mehmet Akif Inan Secondary School in Edremit District of Van
Province. The research data were obtained by a semi-structured interview form by using
interview technique which is one of the qualitative data collection tools. Research data
were analyzed with content analysis method. No significant differences were observed
between public and private school students, and the views of students on digital
citizenship dimensions were similar. According to the data obtained, it is seen that all of
the students use the internet, mostly access them with their mobile phones and they use
the internet mostly for entertainment purposes. It was observed that most of the students
do shopping on the internet and log into more known sites. It is observed that all of the
students behave in accordance with the rights and responsibilities regarding the rights
held on the internet. It is seen that the students mostly talk to their relatives and friends
via internet. It is seen that some students say that they also talk to people they do not
know while playing games. Students state that they do not share their private
information with anyone. It is observed that most of the students are aware of cyber
crimes. Students who are aware of the problems caused by the excessive use of the
Internet, explain these situations as; excessive weight gain-obesity, addiction, eye
disorders, violence, environmental damage, bullying, musculoskeletal disorders,
headache mental disorders, nervous disorders, fatigue, laziness, socialization, distraction

and focus, and being exposed to radiation.

Key words

Digital citizenship, sub-dimensions of digital citizenship, social media, internet
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1.BOLUM

GIRIiS

1.1. Problem Durumu

Son elli yillik siire zarfinda gerceklesen teknolojik gelismeler sosyal hayatimizi
etkilemekte ve degistirmektedir. Yasamimizi birgok acgidan kolaylastiran teknoloji,
bilgisayar ve internet daha farkli bir degisimi beraberinde getirmistir. Internet
kullaniminin ve buna baglh akilli telefonlarin hayatimiza girdigi giinlimiizde, insanlarin
biiytik bir kismi bu teknolojiyi yogun olarak kullanmaktadir. Cocuk yastaki bireylerden
gengler ve yaslhlara kadar birgok insan internet kullanmakta, bir¢ok islemini internet

uzerinden yapmaktadir.

Yapilan c¢alismalar gerek (lkemiz gerekse dinya ndfusunun buyik
cogunlugunun interneti aktif bir sekilde kullandigini gdstermektedir. TUIK 2019
verilerine gore, Tirkiye’de internet erisimi hane bazinda %70 ‘i ge¢mis durumdadir.
Bilgi Teknolojileri ve Iletisim Kurumu (BTK), Elektronik Haberlesme Sektériine iliskin
I1 Bazinda Yillik statistik Biilteni’ne gore (2019) Tiirkiye’de 2018 yili sonu itibariyle
13,4 milyon sabit abone, 61,1 milyon mobil abone olmak tzere toplam 74,5 milyon
genis bant internet abonesi vardir. Tiirkiye’de, 2018 yilinda “4.5 G” baglantisinin da
devreye girmesiyle internet kullanici sayisinda ciddi bir artis goriilmiistiir. Bu durum

tilkemizde de dijital araclarin kullaniminin ¢ok yaygin oldugunu gdstermektedir.

Teknoloji, kullandigimiz giinliik kavramlarimizi da etkilemistir. Bu baglamda

3

tizerinde durulan kavramlarin basinda “vatandaslik” kavrami gelir. Dijital araglarin
kullaniminin yayginlagmasiyla beraber “dijital vatandaslik” kavrami ortaya ¢ikmustir.
“Dijital vatandaslik” kavrami, Mike Ribble (2011) tarafindan alan yazinda ilk kez
kullanilmaya baglanmistir. Bu kavram, dijital teknolojilerin internet erisimi igin
kullanilan bir terimdir. Insanlarin, internet ortaminda sorumluklarini ve sinirlarini
belirleyen, 1yi bir vatandastan beklenen davranislarin dijital ortamlarda da

gdsterilmesini ifade eden bir kavramdir. Insanlarin internet kullanimlarmimn hizli bir

sekilde artmasi, sorumluluk ve etik ¢ergevesinde kullanma ihtiyaci, internet ortaminin



bir takim tehlikelere acik olmasi gibi nedenler “dijital vatandaghik™ kavraminin ortaya

¢ikmasina sebep olmustur.

Dijital vatandashik kavraminin alt boyutlar1 bulunmaktadir. Bu boyutlar
Ribble(2011); dijital etik, dijital erisim, dijital hukuk, dijital iletisim, dijital
okuryazarlik, dijital ticaret, dijital hak ve sorumluluklar, dijital giivenlik ve dijital saglik
olarak belirtmektedir. Dijital etik, internet ortaminda kendimizden beklenen davraniglar
sergilemek, hakaret etmemek, bilgi erisimine engel olmamak bi¢iminde ifade edilebilir.
Dijital araclart kullanirken iyi bir insandan beklenen etik degerleri tasimak da
denilebilmektedir. Dijital erisim, internet ortaminda bilgi sahibi olma, dijital ortama
katilim eylemini ifade etmektedir. Dijital hukuk, kullanicilarin yasal haklarini ifade
eden bu kavram, internet ortaminda kisilerin magdur edilmemeleri i¢in sug teskil eden
eylemlerden uzak durmalari gerekliligini gostermektedir. Dijital iletisim, internet
vasitastyla bilgi aligverisi ve iletisim saglamay1 ifade etmektedir. Dijital okuryazarlik,
dijital ortamda genel okumalar1 anlatan bir kavramdir. Dijital ticaret, internet ortaminda
alig veris yapma durumu olarak kisaca agiklanmaktadir. Dijital hak ve sorumluluk,
kullanicilarin kendilerinden beklenen tutum ve davramiglarimi ifade etmektedir. Dijital
guvenlik, internet ortaminda kullanicilarin aldigi 6nlemleri olarak tanimlanmaktadir.
Dijital saglik, kisaca internet ve teknoloji kullanimiyla ilgili meydana gelen saglik

sorunlart anlamina gelmektedir.

Internet  kullanicilar1  olarak adlandirilan  dijital vatandaslarin  interneti
kullanirken gevrimigi durumlarin gerekli kurallarini bilmeleri 6nemli bir konudur.
Gunlmuizde internet kullanim sikliginin artmasina baglh olarak meydana gelen birtakim
tehlikeler sonucunda bazi énlemler alinma ihtiyact dogmustur. Ozellikle ¢ocuklarm
siddete yonelmeleri, bilisim suc¢larinin artmasi, giivenlik zafiyetleri sebebiyle kisilerin
magdur edilmeleri, internet ortamindaki giivenlik aciklari, bazi kurum ve kuruluslarin
ekonomik zarara ugratilmalari, kullanicilarin kisisel bilgilerinin ¢alismasi, ¢cocuklarin
bazi oyunlar sebebiyle intihar etmeleri gibi olumsuz sonuglar guvenli internet
kullaniminin 6nemini ortaya koymaktadir. Symantec® e gore (2010), cocuklarin internet
ortamindaki olumsuz durumlarindan ailelerin ancak %@45°’nin haberdar oldugu,
cocuklarin beste birinin internet kullanirken pisman olduklart davraniglarda

bulunduklari, ¢ocuklarin ¢evrimi¢i ortamdan kaynakli olumsuz durumlardan ¢cok 6nemli



oranda etkilendikleri gortlmektedir. Ayrica gocuklarin interneti glvenli bir bigimde
kullanirken internetin gerekli kurallarindan haberdar olduklari ortaya ¢ikmis, fakat
ogrencilerin internet ortamindaki degisimlere ayak uyduramadiklar1 g6zlenmektedir
(akt: Karaduman, 2011). Cocuk ve genclerin internetten faydalanmalar1 i¢in gerekli
tedbirlerin alinmasi gerekmektedir. Kadll ve digerlerine gore (2010), ¢cocuklarin biiyiik
cogunlugu internet kullanimi1 konusunda ailelerinden veya egitimcilerden yeterli egitimi
almadiklari, ya kendilerinin arastirmalar1 sonucu ya da arkadas ortami iginde bu
becerileri edinmektedirler (akt: Karaduman, 2011). Bu nedenle okul c¢agindaki
cocuklarin internet kullanirken denetlenmeleri ve ailelerin de bilingli olmalar

gerekmektedir.

Internet kullanim yas1 giin gectikge diismektedir. Ozellikle ortaokul diizeyindeki
cocuklarin kritik donemleri sayilan ergenlik donemi bir¢ok gelisimsel O6zellikler
bakimindan ¢ok onemli sayilmaktadir. Bu yastaki ¢ocuklarin fiziksel, psikolojik ve
sosyal gelisimleri dikkate alindiginda cevresel faktorlerin etkisi bu donemde daha
yogun hissedilmektedir. Bu baglamda 11-16 yas araligindaki ¢ocuklarin internet
kullanma aligkanliklari, gelisimleri agisindan O6nem tagimaktadir. Yapilan g¢aligmalar
incelendiginde internetin ¢ocuklar tizerinde hem olumlu hem de olumsuz etkiler tasidigi
gozlenmektedir. internetin gocuklar tarafindan yogun olarak kullanilmaya baglanmast,
onlart birer dijital vatandas olmalarini saglamaktadir. Ancak yapilan bazi ¢alismalar
cocuklarin internet erisiminde bazi problemlerle karsilastiklarini gostermektedir. Bu

problemler sunlardir:

» Kisilerin dijital erisim siireleri ve sikliklar1 arttik¢a fiziksel problemlerde artis
olmakta ve bu problemler goéz yorgunlugu, sirt/boyun agrisi, bas agrisi,
yorgunluk ve uykusuzluk olarak siralanmaktadir (Kuzu ve arkadaslari, 2008).

» Bilgisayar kullanimimin sonucu olarak ¢ocuklarin yetiskinlere oranla daha fazla
psiko-sosyal problemler yasadiklar1 goriilmektedir. Ailelerde internet kullanim
sikligiin artmasi neticesinde ¢ocuklar ve ergenlerin yetiskinlerden daha ciddi
psiko-sosyal sorunlarla karsilastiklar1 ortaya ¢ikmaktadir (Kuzu ve arkadaslari,
2008).



» Dijital ortamda daha ¢ok zaman gegiren gocuklarin, interneti daha az kullanan
cocuklara oranla kendilerini daha fazla yalniz hissettikleri goriilmektedir (Deniz,
2010).

» Yasadig1 ortamda yeterince sosyal ¢cevre edinemeyen Kisilerin internet ortaminda
tanmimadiklar1 kisilerle arkadaslik kurma, gercek olmayan isimler kullanarak
farkli biri gibi goriinmeye c¢alisma, evde internete girme yerine internet
kafelerden erisim saglama gibi tutumlarda bulunduklar1 gézlenmistir (Akbulut
ve Glnag, 2012).

» Cevrimic¢i oyunlarin g¢ocuklarin sosyal gelisimlerinin gerilemesine yol agtigi,
Ozguven eksikliklerine neden oldugu, saldirganlik tutumlarinin artmasini
sagladigi, sosyallesememe durumunu tetikledigi, siddet egilimini destekledigi
ortaya ¢ikmaktadir [ Holman ve ark.(2005), Colwell ve Payne (2000), Anderson
ve Bushman (2001), Gross (2004), Kelleci (2008), akt. Comert ve Kayiran
(2010) ].

» Dijital oyun oynamanin anne-gocuk iliskisini bozmasinin yaninda ¢ocugun diger
aile fertleriyle de olumsuz etkilesimler yasamasina sebep oldugu ortaya
¢ikmaktadir (Toran ve ark. , 2016) .

Yapilan ¢aligmalardan anlasilacagi {izere internet ve dijital ortamlardan ¢ocuklar
yetigkinlere oranla daha fazla etkilenmektedirler. Cocuklar internet ortaminda saglik,
etik, gizlilik, giivenlik, iletisim, erisim gibi konularda ciddi problemlerle
karsilagsmaktadirlar. Bu baglamda cocukluk dénemi ve gelisimi dikkate alindiginda,
internet ve dijital ortamlarin birgok problemi beraberinde getirdigi goriilmektedir. Bu
durum diinyadaki ¢ocuklarin tiimii i¢in gegerli olabilecek bir sorun oldugundan, daha
saglikli bireylerin yetigmesi amaciyla gerek egitimcilerin gerekse ebeveynlerin
cocuklarint denetlemeleri gerekmektedir. Belirli bir denetimin olmamasi aile igi
iligkilerin olumsuz etkilenmesine, ¢ocuklarin tutum ve davranislarinin degismesine,
hatta cocuklarin sosyal, psikolojik ve fiziksel anlamda olumsuzluklar yasamasina neden
olmaktadir. Bu gibi durumlar1 6nlemek amaciyla okullarda gerekli egitim Ggretim
faaliyetlerinin yaninda, anne ve babalarin da bilinglendirilmeleri gerekmektedir.
Internetin ve dijitallesmenin hayatimizin merkezinde oldugu giiniimiizde, 6zellikle 6-14

yas araligindaki ¢ocuklarin bilinglendirilmesi  6nemli bir gereklilik olarak



gorulmektedir. Dijital vatandaslik ve giivenli internet kullanimi ilgili yapilacak galisma
ve etkinliklerin gocuklar agisindan bir farkindalik olusturabilecektir. Ribble (akt.
Karaduman, 2011) dijital egitimin saglanmasi igin egitim kurumlarina 6nemli
sorumluluklar distiigiinii, dijital vatandashigin erisim, saglik, sorumluluk, glvenlik,

iletisim, gizlilik, hukuk kisimlart igerisinde verilebilecegi gerektigini ifade etmektedir.

1.2. Arastirmanin Onemi

Cagimizda degisen teknolojik gelismeler, interneti hayatimizin 6nemli bir
pargast haline getirmektedir. Bilgi edinme, arastirma faaliyetlerinde bulunma, ticari
faaliyetler yapma, bilimsel arastirma yapma veya bilgi paylasimi, kamusal is ve
islemlerin yapilabilmesi gibi bircok konu giinimizde internet yoluyla yapilmaktadir.
Internet teknolojisinin egitim alaninda kullamlmaya baslanmasindan sonra egitim
ogretim faaliyetlerinde de 6nemli degisiklikler goriilmektedir. Teknolojinin hayatimiza
yon verdigi giiniimiizde givenli internet kullanimi ¢ok 6nemli bir konu olarak karsimiza
cikmaktadir. Yapilan aragtirmalara bakildiginda internetin faydali oldugunu savunan
gorilisler olmakla beraber, bircok riski beraberinde getirdigini belirten goriisler de
bulunmaktadir. Internetin zihinsel ve sosyal anlamda fayda sagladig ile ilgili kanitlarin

her gegen giin arttig1 ongoriilmektedir (Greenfield ve Yan, 2006; Johnson, 2010 ).

Internet kullanimiyla ilgili yapilan calismalar, bilingli ve etkili kullanmanin
onemini ortaya koymaktadir. Internete erisim yasinin ¢ocuk yastaki bireylere inmesiyle
beraber, ebeveynlerin ¢ocuklarin kullandiklari interneti bilingli bir kullanima dogru
yonlendirmeleri etkili bir ¢ozim olarak gorilmektedir. Internet kullammuyla ilgili
yapilan arastirmalar neticesinde ginimizde ¢ocuk ve genglerin teknolojik kitle iletisim
araglarin1 glinde 4-5 saatten fazla kullandiklar1 sonucu ortaya ¢ikmaktadir. Bu zaman
dilimi uyku surresinden daha fazla olabilmekte hatta bazen 8 saate kadar olabilmektedir.
Bunun sonucunda internet bagimliligi kavraminin ortaya ¢ikmasini saglamistir (EU
Kids Online Il Turkiye, 2010).

Internetle tamisma yasi dikkate alindiginda diinyada internet kullanimina bagl
ciddi sorunlarin meydana geldigi goriilmektedir. Ozellikle genglerin internet
kullanimuyla ilgili yagadiklar1 olumsuz deneyimler, bir¢ok saglik sorununa yol agmakta,
aileler de bu durumdan ¢ok fazla etkilenmektedirler. Teknolojiye bagh olarak birgok

gencin intihar ettigi glinlimiizde, diinyada giivenli internet kullanimiyla ilgili uzun



vadeli ¢aligmalar yapilmast zorunlugunu ortaya ¢ikarmistir. Calismamizin temel
amaglarindan biri de teknolojinin gencler Uzerindeki olumlu ve olumsuz etkilerini
arastirmaktir. Bu baglamda, teknoloji kullanimimin yayginlik kazandigi tilkemizde,
dijital vatandaslik kavraminin ve boyutlarinin daha iyi anlasilmasi ve sonraki
calismalara  katki  saglayacagi  diisiincesiyle ¢alismamizin  6nemli  oldugu

Ongorulmektedir.

1.3. Arastirmanin Amaci

Bu calismanin temel amaci, 6zel okul ve devlet okulu &grencilerinin dijital
vatandaslik kavramina yonelik goriislerini ortaya koyarak karsilastirma yapmak ve
dijital vatandaglik kavramiyla ilgili yeterliliklerini belirlemektir. Bu ¢alismanin alt

amaglar1 sunlardir:
Ozel okul ve devlet okulu 6grencileri;
1. interneti Hangi Amagla Kullanmaktadir?
2. internete Hangi Araglarla Baglanmaktadir?
3. Interneti Kullanirken Nelere Ozen Gostermektedirler?

4. Dogru ve Giivenilir Bilgilere Ulasmak Icin Hangi Stratejilere

Basvurmaktadirlar?
5. Internet Kullaniminda Hangi Haklara Sahip Olduklarmni Diisiinmektedirler?

6.internet Ortaminda Karsilasilan Bilisim Suclarmim Hangileri  Oldugunu

Diisiinmektedirler?

7.Bilisim  Suglarma Yonelik Yapilmast Gerekenlerin  Neler Oldugunu

Diistinmektedirler?
8. Internet Giivenligini Saglamada Basvurduklari Yollar Nelerdir?
9. Internet Kullanirken Giivenliklerini Tehdit Eden Durumlar Nelerdir?

10. Asin internet Kullanimina Bagli Olarak Karsilastiklart Saglik Sorunlari

Nelerdir?



1.4. Tanmimlar

Dijital Vatandashk: Dijital vatandaslik giivenli, sorumlu, saygili kararlar
vermek ve uygun teknoloji kullanimi olarak tanimlanabilmektedir (Karaduman ve
Onciil, 2019: 123).

Dijital Vatandashgin Boyutlari: Alanyaziinda ilk olarak Mike Ribble (2011)
tarafindan kullanilan, teknoloji kullanirken uygun davranis ve normlar1 olarak
tanimlanan dijital vatandashigin 9 boyutunu ifade eden kavramdir( akt. Karaduman ve
Onciil, 2019). Bu boyutlar; dijital erisim, dijital ticaret, dijital iletisim, dijital
okuryazarlik, dijital etik, dijital hukuk, dijital hak ve sorumluluklar, dijital saglik, dijital

gizlilik ve givenliktir.

Sosyal Medya: Web 2,0’1n kullanic1 hizmetine sunulmasiyla birlikte, tek yonli
bilgi paylasimindan, cift tarafli ve es zamanl bilgi paylasimina ulasilmasini saglayan
medya sistemidir. Ayrica sosyal medya; kisilerin internet iizerinde birbirleriyle yaptigi

diyaloglar ve paylasimlar biitiiniidiir ( Oztiirk, 2015).

Internet: Diinyadaki tiim aglarin birbirleri ile baglantida olmasini saglayan bir
erisim ve iletisim agidir.



2. BOLUM

KAVRAMSAL CERCEVE
2.1. Vatandashk kavrami

Toplumlar tarihin her doneminde farkli tecriibeler yasamislardir. Bu tecriibeler
bir takim miinasebetler ve olaylar sonucunda ortaya ¢ikmistir. Ortaya ¢ikan birtakim
gelismeler toplumlarda farkli kavram ve tanimlamalar1 beraberinde getirmistir.
Vatandas kavrami da toplumsal anlamda 6nemli bir yer tutar. Vatandas kavraminin
geemisi incelendiginde, Latince’de bir sehir devleti manasinda, aslinda Roma’ya bagh
bir birey anlaminda “civis” veya “civitas” kelimesinden tiiretilmistir. Bu baglamda
Aristoteles de vatandasi, devleti yoneten ve yonetilen kisi olarak tanimlamaktadir. Bu

tanimin beraberinde birtakim tehditler tasidigi, buna bagli olarak bazen yeni anlamlar

yiiklendigi ifade edilmistir (Smith, 2002, 106).

Roma imparatorlugu’nda vatandaslarin, Aristoteles’in sdylediginden farkl
olarak askerler ve yargi¢lar tarafindan korunan ve devlet islerine miidahil olmadan
yasayan kisiler olarak kendi kendilerini yonetmek i¢in herhangi bir ¢gaba gdstermedikleri
gorulmekdir (Smith, 2002, 106). Vatandaslik kavrami ortagagda feodal yapinin
etkisinde gelismistir. Belirli bir idari birimin veya kralin tebaasi olma sart1 ise sadakat
borcu olmasi idi (Aybay, 1982, s.6). Vatandaslik Ronesans’la beraber daha cok
Ozgurliik c¢ergevesinde diistiniilmiis, kendi kendini yonetme fikri daha fazla ortaya
cikmistir (Smith, 2002, 107).

Vatandaslhik kavrami Fransiz Devrimi’yle beraber, yonetilen olmaktan ¢ikip esit
imkanlarla esit statiiye sahip olma anlamini kazanmistir (Erbay, 2009). Ozellikle
Avrupa iilkelerinde 17.yiizyilla beraber ortaya c¢ikan devletler, milletlerin kendi
kendilerini yonetme fikrinin bir sonucudur. Toplumlarin tarihi seyrine bakildiginda dar
bir ¢ergevede hak verilen vatandaslik kavrami, ¢agdas demokratik devletlerin 6nemli

Ozelliklerinden biri olarak meydana ¢ikmistir (Erhiirman, 2003).

20.yiizyilda vatandaslik kavraminin temel hak ve hiirriyetler anlaminda deger
kazandig1 gortlmektedir. Uluslarin devletlerini koruma anlayis1 vatandaslik kavraminin

onemini arttirmaktadir. Bu durum vatandasin devlete olan aidiyetini pekistirmektedir.



Cubukcu ve Bayzan® a gore (2013), devletin kanunlariyla belirledigi haklardan
faydalanabilen ve o iilkeye vatandaslik bagi ile bagl olan bireylere vatandas denir.
Bireylerin de, dogustan veya sonradan bagka bir {ilkenin vatandaslhigini kazanabildikleri

ifade edilmektedir.

2.2. Dijital Vatandashk Kavram

Son ylizyilda teknolojik gelismelerin hizla artmasi sonucu diinyada bir takim
degisim ve doniisiimler meydana gelmistir. Ozellikle iletisim araclarmin artmasi ve
cesitlenmesi, bu degisimi hizlandirmistir. Radyo, televizyon ve bilgisayar teknolojileri
beraberinde farkli iletisim kanallarim1 getirdi. Ozellikle iletisimde telefon ve
bilgisayarlarin kullanilmaya baslanmasi diinyada iletisimde yeni bir doénemi
baslatmistir. Internetle beraber bilgisayarla iletisim de tercih edilmistir. Sonrasinda
birtakim sosyal medya programlari yoluyla bilgisayar iletisimin 6nemli bir pargasi

haline gelmistir.

Bilgi ve iletisim teknolojisinin hizla yayilmasi, akilli cep telefonlarinin ortaya
cikmasint saglamistir. Bununla beraber yeni kavramlarin da kullanilmaya baglanmasina
zemin hazirlamistir. Bu kavramlardan biri de dijital vatandasliktir. Dijital vatandaslik,
bilgi ve iletisim teknolojilerinin yasal, etik, glivenli ve sorumlu bir sekilde kullanimini
saglayan davraniglart ¢evrimigi ortamda savunmak ve uygulamaktir (ISTE, 2007).
Vizenor’ a gore (2013) dijital vatandaslik, kisinin sosyal, toplumsal ve siyasi faaliyetleri
sirdirmesi amaciyla teknoloji kullamimidir. Ribble ve Bailey’e gore (2007) dijital
vatandaslik, teknolojiyi kullanirken belirli ilke ve kanunlara uygun hareket emektir.
Dijital kavrami, Tirk Dil Kurumu (2014) tarafindan “verilerin bir ekran Gzerinde

elektronik olarak gosterilmesi” olarak tanimlanmistir.

Mossberger, Tolbert ve McNeal (akt: Sakalli, 2015), “dijital vatandaslari,
internet erisiminde belli bir okuma, yazma, anlama diizeyi gibi belli yeteneklere sahip,
mali imkanlar 6l¢ilisiinde internet baglantist bulunan, aktif bir sekilde interneti kullanan
bireyler olarak aciklamaktadir. Dijital vatandaslik kavramini ise internet yoluyla sosyal
yapt ve devletle alakali olan her tirlii konu hakkinda katilim yetisi olarak ifade
etmektedir.
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Dijital araglarin kullanilmasiyla bireyler, dijital toplumun aktif birer {iyesi olarak
dijital vatandaslar olmaktadirlar. Dijital vatandas kavramiyla iliskili olarak alan yazinda
siber vatandas, e-vatandas, e-birey, net vatandasi gibi kavramlarda kullanilmaktadir.
Mason‘ a gore (akt. Sakalli, 2015) insanlarin dijital toplumda su ii¢ Ozellige sahip

olmasi gerekir:

1. Birey, belli bir bilgi diizeyine ulasabilmesi igin birtakim bilissel 6zelliklere

hakim olmalidir.

2. Internet kullanicisinin veriyi anlama, tasima gibi faaliyetlerinin olabilmesi
icin bilisim teknik ve alt yapisina ulasabilmesinin saglanmasidir. Bu sart, dijital araglari,

sosyal gevreyi igeren ve alt altyapiyi ilgilendiren 6nemli bir sosyo-ekonomik sorundur.

3. Birey veriye ulasabilmelidir. Toplumsal anlamda tiim olanaklar yerine
getirilse bile, birtakim dijital ortamlara ulagsmanin {icrete tabi olmasi ve buralara
ulagamayacak bazi bireylerin olmasi, uzun vadede ¢ogu toplumsal problemin nedeni

olabilecegini ifade eder.

Sendag ve Uysal’a gore (2010) dijital vatandaslik, devletin kisiler i¢in olan
haklarimin disinda, sosyal yapi ile teknolojinin etkilesiminin bir sonucudur. Ribble
(2015), dijital vatandasligi kisilerin bilisim teknolojisini kullanabilmesi amaciyla

bireylerin bilmesi zorunlugu olan yardime1 bir terim olarak agiklar.

Farmer® a gore (2010) dijital vatandaslar, kullanacag: bilgileri dzenle segerek
dijital alana aktif bir sekilde katilan, sahip oldugu bilgileri gerek toplumsal gerek
bireysel gelisim icin zekice kullanan kisilerdir. Bu baglamda dijital vatandaslar

cevrimigi topluluklara etkin olarak katilan bireylerdir.

Cubukcu ve Bayzan® a gore (2013) teknolojinin tiim diinyada ¢ogu yerden
erisiminin olmasi, diinyadaki biitiin insanlarin dijital vatandas olmaya aday olabilecegi
sonucunu ortaya c¢ikarmistir. Teknolojik gelismelerin sonucu olarak belli bir yere bagl
bir yurttaghk kavraminin ortadan kalkmasi, kiiresel anlamda benzer dijital ortamin
biitiin diinyadaki insanlar tarafindan kullanilabilir durumda olmasi gibi sebeplerle dijital

vatandaslik kavrami ortaya ¢ikmaistir.
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Dijital vatandaglik algisinin erken yaslarda baslamasi gerektigini ve daha
cocukluk ¢aginda dijital araglarin kullaniminin 6gretilmesi gerektigini ifade eden Mike
Ribble, buna sebep olarak da dijital araglar1 kullananlarini yaginin diismesi ve bu ¢agin

neslinin de birer “dijital yerli” olmasin1 gostermektedir (Ribble, 2011).

Bilisim teknolojisinin daha fazla gelismesi sonucunda dijital arag¢ ve geregler
daha c¢ok kullanilmaya baglanmis, dijital vatandasligin sinirlarinin ve boyutlarinin da
artmasina zemin hazirlamistir. Bilisim teknolojisine yeni dijital araclarin eklenmesiyle

beraber dijital vatandaslik 11 boyutta incelenmistir (Alberta, 2012).

Dijital vatandaslik kavramimnin ilk olarak ilkdgretim ve lise diizeyindeki
ogrencilerin teknolojiyi daha verimli ve dogru kullanabilmeleri, ihtiya¢ duyduklari
cevrimici uygulamalara cevap bulmak veya herhangi bir sektérin temsilcisine veya
egiticiye dijital teknolojiyi dogru kullanma yoniindeki katilim1 olarak anlagilmistir. Yeni
yetisen bireylerin de teknolojiyi kullandigi diisiiniildiigiinde sadece ilkdgretim ve lise
ogrencilerini kapsamadigin1 ve farkli yas dilimlerini de i¢ine aldigini ifade etmek
gerekir. Bu durumun ortaya ¢ikmasinda ‘dijital yerli ve ‘dijital gogmen’ kavramlarimin
yazar ve egitimci Marc Prensky tarafindan ortaya atilmasi etkili olmustur. Prensky,
dijital yerlileri 1980’ler ve sonrasi diinyaya gelen, teknolojinin odaginda biiyliyen bir
nesil olarak tanimlamakla birlikte dijital go¢menleri de dijital diinya ile sonradan

tanisan bir nesil olarak tanimlamaktadir (Prensky’ den akt. Cubukgu ve Bayzan, 2013).

Sekil 1: Dijital Nesiller ( Cubukgu ve Bayzan, 2013)
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Yapilan tanimlardan hareketle dijital vatandaslikta bireylerin internet yoluyla
aktif sekilde erisimde bulunmasi gerekmektedir. Dijital vatandaslikta oncelikle ¢cevrim
ici olarak etkin bir katilimdan bahsetmek gerekir. Dijital vatandaslik internet ortamini
giivenli hale gelmesi, bireylerin 6zel bilgilerinin muhafaza edilmesi, erisim konusunda
tecriibe sahibi olunmasini kapsamalidir. Bu agidan dijital platformlarin giivenli hale
getirmek, insanlarin giivenli bir sekilde yasamalarini saglamak ve diger insanlar1 da
sorumlu davranmaya davet etmek seklinde agiklanabilir (Childnet International’ dan

akt. Karaduman, 2011).

Mossberger, Tolbert ve McNeal (akt. Som Vural, 2016), dijital vatandaslik
teriminin glinlimiizde daha ¢ok konusulmasinin sebeplerini soyle siralamaktadir: Dijital
gelismelerin sosyal yap1 ve iktisadi hayata pozitif bir hava katmasi, insanlara iktisadi
anlamda ayn1 oranda imkanlar sunmasi, bireylerin sosyal hayata aktif sekilde miidahil
olmasi ve toplumsal esitligi desteklemesi, ekonomik acidan ve egitim seviyesi geride
olan bireylere ve toplumdaki azinliklara yonelik internet erisimindeki dengesizlik ve

esitsizlikler olmasi olarak sdylenebilir.

2.3. Dijital Vatandashk ve Boyutlar:

Alanyazinda dijital vatandaslik kavramimi her bakimdan anlamlandirmaya
calisgan Mike Ribble (2009), dijital vatandashigi 9 ayr1 boyutta incelemistir. Bunlar
dijital etik, dijital erisim, dijital hukuk, dijital iletisim, dijital okuryazarlik, dijital ticaret,
dijital hak ve sorumluluklar, dijital giivenlik ve dijital sagliktir.

2.3.1. Dijital Erisim

Bilisim teknolojisiyle etkilesim halinde olan bireyin dijital ortama dahil olmasi
ve kullanimini ifade etmektedir. Yapilan ¢calismalar sonucunda ortaya ¢ikan tanimlardan
hareketle dijital erisim, toplumun bir biitiin olarak istenilen yer, ortam ve kalitede
elektronik ortama katilimini ifade etmektedir (Ribble, Bailey ve Ross, 2004; Cubukgu
ve Bayzan, 2013). Bilgi teknolojilerinin arttig1 bilisim ¢aginda toplumun esit sartlarda
dijital erisim imkanina sahip olmasi, egiticiler ve yoneticiler i¢in yapilmasi gerekenler
arasinda sayilabilir. Toplum dijital erisim olanaklarin1 bulabilmelidir (Anaglin ve
Atalay’dan akt. Bakir, 2016).
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Cubukcu ve Bayzan’ a gore (2013) kullanicilarin ¢evrimigi ortamlarda ulagtigi
bilgilerin dogrulugundan emin olmalar1 gerekir. Internetin olasi riskleri barindirdig
dikkate almirsa, dijital vatandasin erisebildigi bilgi ve igeriklerin zararlarini tahmin
edebilmeleri 6nem arz eder. Bu bilgiler, bireye beraberinde bircok olumsuz sonuglar

getireceginden bilingli bir dijital vatandas olmalidir.

Diinyada her gecen giin internet ve sosyal medya erisiminin arttigi
gozlenmektedir. We Are Social ve Hootsuite'in birlikte yayinladigi "Digital in 2019"
raporunda giincel diinya internet kullanim istatistikleri ve sosyal medya istatistiklerine
bakildiginda dijital erisim oranlarinin oldukga arttigi gozlenmektedir (We Are Social
and Hootsuite, 2019).

Digital in 2019 raporuna gére, diinya niifusunun %356’s1 (4.38 milyar) Internet
kullanicisi, diinya niifusunun %45’ (3.48 milyar) sosyal medya kullanicisi, dinya
nifusunun %67’si (5.11 milyar) mobil kullanici, diinya niifusunun %42’si (3.25

milyar) mobil sosyal medya kullanici oldugu goriilmektedir.

We Are Social ve Hootsuite'in 2018 verileriyle karsilastirildiginda en fazla
artigin internet kullanici sayisinda oldugu goriiliir. Digital in 2018 raporuna gore dlnya
nifusunun %53’ (4.02 milyar) internet kullanicisi, diinya niifusunun %42’ si (3.19
milyar ) sosyal medya kullanicisi, diinya niifusunun %68’ i (5.13 milyar) mobil
kullanici, diinya niifusunun %39’u (2.95 milyar ) mobil sosyal medya kullanicis1 oldugu

ifade edilmistir (We Are Social and Hootsuite, 2019).

Diinyada dijjital erisim verilerinin hizla arttigi goriilmektedir. Ayni durumun
ulkemiz icin de gegerli oldugu sdylenebilir. Yapilan arastirmalara gore niifusumuzun

biiylik cogunlugunun internet kullanicist oldugunu ortaya koymaktadir.

Digital in 2019 Turkey raporuna gore, Tiirkiye’de resmi sayimlara gore 82,44
milyon kisi yastyor ve bu niifusun %75' 1 kentlerde bulunmaktadir. 2018 yilinda
yaymlanan Digital in 2018 Turkey raporuna gore Tiirkiye'de 54,3 milyon internet
kullanicisi varken, bu yil ise nifusumuzun %72 si internet kullanicisi (59,36 milyon) ve
internete erisim saglamaktadir. NUfusumuzun %93' 0 (76,3 milyon) mobil cihaza

sahiptir. Toplam 52 milyon sosyal medya kullanicisinin bulundugu Tirkiye'de bu
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nifusun 44 milyonu mobil cihazlardan sosyal medyaya erismektedir (We Are Social
and Hootsuite, 2019).

Ulkemizde internet erisiminin oranlarini her yil istatistiksel olarak belirleyen
TUIK verileri de bu raporun verilerine yakin sonuglar ortaya koymustur. Tiirkiye
Istatistik Kurumu Hane Halki Bilisim Teknolojileri (BT) Kullanim Arastirmasi adli
raporuna gore bilgisayar ve internet kullanimi 2018 yilinda 16-74 yas grubundaki

bireylerde 2017 y1l1 verilerine gore ciddi anlamda artiglar oldugu yoniindedir.

Temel gostergeler, 2009-2018
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Sekil 2: TUIK Tiirkiye Internet Kullanim Istatistikleri

TUIK hane halki bilisim teknolojileri kullanim arastirmasi sonuglarina gore
2018 yili Nisan ayimnda hanelerin %83,8’i evden Internete erisim imkanina sahip oldu.

Bu oran 2017 yilinin ayn1 ayinda %80,7 idi (TUIK, 2018).

Ortaya ¢ikan sonuclardan da anlasilacag: tizere Tiirkiye’de dijital erisimin orani
oldukca ytiksektir. Bilgi teknolojilerinin her gegen giin arttif1 diinyamizda, iletisimde
internet kullanimi1 ve erisimi de artacaktir. Bu nedenle giivenli erisim ve dogru bigimde
kullanim1 son derece 6nem arz etmektedir. Gerek egitim gevresi gerekse resmi merciler
dijital erisim konusunda bireyleri bilinglendirmeli ve bu konuda gerekli dnlemleri

almalidirlar.
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2.3.2.Dijital Ticaret

Bireylerin internet yoluyla ¢evrim ici olarak aligveris yapmalari ve bu bireylerin
birtakim ticari faaliyetlerini dijital erisim yoluyla kullanmalar1 olarak agiklanabilir.
Giliniimiizde birgok kamu kurum ve kuruluslar islemlerinin biiyiik kismini internet
yoluyla yapmaktadir. Bu durum ticaret konusunda dijital ortamlara kurumlar1 zorunlu
olarak adapte etmistir. Boylece Ozellikle bankalar basta olmak iizere bir¢ok sahada

dijital ticaret kullanilmaya baslanmistir.

Algur ve Cengiz (2011, akt. Som Vural, 2016 ), dijital ticaret kavramini mal,
hizmet alma veya satabilme olarak degerlendirirken, dijital ticaretin her gecen giin daha
aktif bir bicimde kullanildigint agiklamistir. Ayrica herhangi bir iirliniin fiyatim
arastirma ve daha uygun seceneklerde iiriin bulma gibi avantajlarinin da bulundugunu,

bunun da dijital ticarete bir tistiinliik sagladigini ifade etmislerdir.

Dijital ticaret gerek diinyada gerekse iilkemizde hizli bir artis gostermektedir.
Ozellikle giivenli ¢evrimigi uygulamalarinin talep edilen hizmet veya iiriinleri kisilere
uygun bi¢imde sunmas1t memnuniyeti arttirmis, bu durum da internet {izerinden aligveris
yapmay tesvik etmistir. Bununla beraber bilingsizse yapilan ticaretlerin de beraberinde

riskler tagidigini goz ardi etmemek gerekir.

Tiirkiye Istatistik Kurumu 2018 (TUIK, 2018) verilerine gére internet tizerinden
aligveris yapma oranm1 %29,3 oldu. Ayrica, 2018 yilinda internet iizerinden mal veya

hizmet siparisi veren veya alan bireylerin orani bir dnceki yila gore artis géstermistir.
2.3.3.Dijital Iletisim

Iletisim, insanlar igin bir gerekliliktir. Tabiat1 geregi insanlar, sosyal hayatlarini
sirdiirebilmeleri i¢in birbirleriyle konusmak, aligveris yapmak, sosyal ve hukuki
alanlarda ihtiyaglarim1 karsilamak gibi daha bir¢ok nedenlerle birbirlerine ihtiyag
duyarlar. Bu gereklilik de iletisim denilen olgu ile gerceklesebilir.

Son ylizyilda insan hayatindaki degisim ve gelismeler iletisim bigimlerimizde de
farkliliklara yol agmustir. Insanlik tarihinde iletisim aracglari da degismistir. Gegmis
yillarda iletisim araclar kuslar, telgraf veya Mors alfabesi gibi araclar iken, giiniimiizde

ise cep telefonlari, bilgisayarlar, tabletler iletisim araglar1 olarak hayatimiza girdiler.
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Bilisim teknolojisinin kullanimiyla beraber iletisimin dili de “dijital” admi aldi. Bu
baglamda internet {izerinden yapilan veya bilisim araglar1 vasitasiyla yapilan iletisime

“dijital iletisim” ad1 verilmektedir.

Dijital iletisim halinde bulunan bir vatandasin dikkat etmesi gereken Onemli
hususlar da vardir. Yapilan aragtirmalar dijital vatandas konumunda olan bireylerin
bilingli iletisim kanallar1 olusturmalarinin  bir  gereklilik oldugu ger¢egini
yansitmaktadir. Ciinkii dijital iletisimin karsilikli iliskiden farkli olarak, saydam
olmayan birtakim ydnlerinin de oldugu bir gergektir. Kisilerin dijital iletisimde
bulunurken o6zellikle tanimadigi insanlara karsi daha tedbirli davranmalar1 gerektigi
sonucu ortaya ¢ikmistir. Siber zorbalik adi verilen iletisim yoluyla yasanan sikintilarin

da oldugu unutulmamalidir.

Bireylerin iletisimde bulunurken dikkat etmeleri gereken konularin baginda siber
zorbalik gelir. Sahin ve digerlerine gore ( akt. Karaduman; 2011), 6grencilerin dijital

ortamda karsilasabilecekleri siber zorbalik tiirleri sunlardir:

Internet {izerinden bazi kisilerden rahatsiz edici iletiler alma,

Kisisel bilgisayardan 6zel verilerin izinsiz alinmast,

Cevrimici diyaloglarda hakaret, tehdit bulunan ifadelerle kars1 karsiya kalma,
SMS yoluyla rahatsiz edici ifadeler alma,

Internet baglantili oyunlarda tehdit ve hakaret tasiyan ifadeler gorme,
Bilinmeyen numaralarla uyarilar alma,

Kisilerin Izni olmadan video ve fotograflarmin gekilip yayilmas,

Kisilerin internet hesaplarindaki parolalarinin alinip kisisel iletilerine ulasilmasi,

vV V.V VYV V V V V V¥V

Bireylerin internet araciligiyla tanistiklari kisilerden zarar gérmeleri.
2.3.4.Dijital Okur-Yazarlik

Ribble (2007), Egitim siirecinde teknoloji kullanimi ve bu teknolojileri kullanma
yetenegi olarak ifade etmektedir. Insanlarin giinliik yasamlarinda bilgisayarlar, cep
telefonlar1 sayesinde daha fazla dijital okuma faaliyetleri yaptiklari goriilmektedir

(Turkyilmaz ve Basarmak, 2011).
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Hull, Mikulecky, Clair ve Kerka (2003), dijital vatandaslig1 dijital verilerden
elde edilen bilgilerin 6ziimsenmesi degerlendirilmesi ve iletilmesi yetenegi olarak

tanimlamislardir.

Bilgi ve imkanlarin arttig1 dijital ortamda okuryazarlik ¢ok daha 6nemli bir yer
tutmaktadir. Dijital vatandashigin boyutlarindan olan dijital okur-yazarlik, giinliik
hayattaki okur- yazarliktan daha genis bir ¢ercevede diisliniilmektedir. Gunumuzde
okula gitmeye baslamadan 6nce birgok cocuk dijital araglarla tanismaktadir. Bu durum
beraberinde dijital okur- yazarlik kavraminin Onemini arttirmaktadir. Bilisim
teknolojilerinin dogru ve yerinde kullanimi internet erisiminde saglikli bir iletisim ve
bilgi paylasimin1 beraberinde getirmektedir. Bilgi 0greniminin gergeklestigi bu
ortamlarin giivenilir ve dogru bilgilerle donatilmas1 bireylerin iyi birer dijital okur-yazar
olmalar1 igin gereklidir. Dijital vatandasin internet ortaminda eristigi bilgilerin onun
yasamina olumlu ve olumsuz etkilerinin g6z ardi edilmemesi gerekmektedir. Bu
nedenle dijital diinya bilgi paylasimi konusunda oldukca faydali bir ortam olmasina

karsin, barindirdigi riskleri igin de temkinli kullanmak 6nem arz etmektedir.
2.3.5.Dijital Etik

Etik, insanlik tarihinde Onemli bir kavram olarak karsimiza c¢ikmaktadir.
Felsefede ahlak kavramiyla etik kavraminin bilimle iligskisi tizerine farkli goriisler
bulunmaktadir. Bayet (2000), bilimin birtakim buluslarla ilerledigi tarihi seyir i¢inde
ahlakin bu gelisime ayak uyduramadigindan yakinmaktadir. Bilginin insan1 daha dogru
biri kilmadigimi ifade etmektedir. Ayrica, kimilerinin bilimin uygulama tarafi olan
teknolojinin etik kavramina aykiri oldugunu, insana olumsuz yansidigini1 agiklamistir.
Bu durumun nedenleri olarak, bilimin insan1 teknolojiye mahkiim edip gii¢ kazandirma
hevesiyle insanlara zarar verecek duruma getirme, liikksii ve a¢gozIiiliigli arttirmasina,
insanlarin iyilik duygularini azaltma seklinde ifade etmektedir. Bayet (2000) ayrica,
bilimle etigin bir araya gelip, insanlara bilimsel yolculuklarinda birliktelik saglamasi
neticesinde basarili olabilecegini agiklamaktadir.

Etik, bireylerin veya toplumlarin yanlis ve dogrularini sekillendiren ilkeler
toplamuidir. Bu ilkeler, kisaca insanlardan beklenen iyiyi ortaya ¢ikaran, dogru ve yanlis
davraniglar1 degerlendirip en uygun olani yapmak diye ifade edilebilir (Aktan, 1999).

Baska bir deyisle “Belli bir yasama idealini hayata gecirebilmek i¢in miicadele eden,
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cagl ve lUyesi oldugu toplumun yasayisini elestiren, hatta mahkim eden, mevcut
degerler silsilesi yerine alternatif degerleri koyan, yasama kurallarimi agik segik
tanimlayan, kisaca hayata anlam katan ahlaki ilkeler teorisi, felsefe disiplini” olarak
tanimlanmaktadir (Cevizci, 2002).

Sosyal yasamimizda deger yargilarimiz ve dogrularimizla yasariz. Her birey
basta kendisine kars1 diiriist olmak gibi bir gergegi bilmelidir. Insanlarin yasamlar
boyunca huzurlu olmalar1 birtakim ahlaki ilke ve degerlere baglidir. Kimi zaman etik
kavrami, ahlak ile ayni anlamda kullanilmaktadir. Fakat bu iki kavramin birbiri iginde
cesitli yan anlamlar kazandigini da ifade edebiliriz. Mahmutoglu (2009)’ na gore etigin
temel gaye ve ilkesinin, kiginin ahlaki kararlar1 kendi iradesiyle alabilecegi ve bu

konuda kimseye ihtiyacinin olmadigini ifade etmek seklinde 6zetlenebilir.

Glnlik yasamda insan hak ve hiirriyetlerine saygi gosterdigimiz Olgiide
insanlarla aramizda herhangi bir konuda sikinti yasamayiz. Bilisim teknolojilerini
kullanirken de karsimizdaki bireylere saygi duymamiz gerekir. Dijital diinyada da
birtakim normlar bulunmaktadir. Bu normlart agtigimiz zaman hem kendimize hem de
¢evremize zarar verme gibi bir tehlikeyle karsi karsiya kalabilmemiz miimkiindiir.
Dolayisiyla dijital etik, ahlaki ilke ve kurallarin internet ortaminda da gosterilmesi

anlamina gelmektedir.

Bireyler internete daha c¢ok cep telefonlari, bilgisayarlar kismen de tabletler
yoluyla girmektedirler. Internetin olumlu ve faydali taraflari olmasimin yaninda olumsuz
taraflar1 da vardir. Dijital ortamda bilgilere erisirken kimi zaman birtakim yanliglar da
yapilmaktadir. Bu konulardan biri de etiktir. Bu konuda Bilgisayar Etigi Enstitiisii’nlin
olusturdugu ve bilgisayar kullaniminda uyulmasi gereken on temel ilke sdyle

siralanabilir (Aydin, 2013):

Bilgisayar insanlara sikinti1 verecek bigimde kullanilmamalidir.
Diger insanlarin etkinliklerine engel olunmamalidir.

Kisilerin sahsi bilgilerini 6grenmeye ¢alisilmamalidir.

Bilgi ¢alma amaciyla sanal &leme girilmemelidir.

Dijital alan uygun olmayan is ve islemler i¢in kullanilmamalidir.

YV V. V V V V

Kullanim1 i¢in para verilmeyen programlar istenilen amacin diginda

kullanilmamalidir.
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» Sahibinin izni olmaksizin baskalarmin kisisel bilgisayariyla islemler
yaptlmamalidir.

> Insanlarm dijital ortamlarda paylastiklari diisiincelerini alip kendi
diistinceniz gibi sunulmamalidir.

> Insanlar i¢in nasil bir sonu¢ doguracagini tahmin edemeyeceginiz planlar
kurmamalisiniz.

> Sevgi, saygi ve empati kurarak teknolojiyi ve dijital erisiminizi

saglamaya ¢alismalisiniz.

2.3.6.Dijital Kanun (Hukuk)

Internet kullaniminda yasal anlamda su¢ teskil etmeden erisim saglama ve bu
konuya dikkat ederek islemlerimizi gerceklestirmemiz Onemli bir yer tutar. Giinliik
yasamda her bireyin dikkat etmesi gereken kurallar bulunmaktadir. Bilisim
teknolojilerini kullanan bireyin de uymasi zorunlu olan bir takim gereklilikler vardir.
Dijital vatandas diyebilecegimiz kullanicilarin, bu kurallara dikkat etmemeleri halinde
bir¢ok yasal sorun yagamalart miimkiin hale gelebilmektedir. Bu sebeple Cubukcu ve
Bayzan (2013), dijital ortamda bilgi sahibi olmak isteyen bireylerin internette sug teskil
edebilecek durumlara karst daha bilingli davranmalar1 ve bu duruma dikkat

etmeyenlerin de gerekli yerlere sikayet edilmesi geregini savunmuslardir.

Internet ortaminda kanunlarin belirledigi kurallar1 ihlal eden ve sug teskil edecek
davraniglara bilisim suglar1 denir. Bilisim suglari, finansal unsur olusturan suglar ve
kisilik haklarini ihlal eden suglar olarak siniflandirilabilir (Samli, 2010). Finansal unsur
olusturan suglar, mali anlamda kisi ve kurumlar1 etkileyen, kisisel verilerin ¢calinmast,
banka hesaplarina erisim veya kurumlarin hizmetlerini aksatmaya yonelik suglardir.
Kisilik haklarmi isgal eden suglar ise hem maddi hem de kisi hak ve hiirriyetlerine

miidahale seklinde olan suglar1 kapsamaktadir.

Agiklamalar dogrultusunda dijital kanun boyutunun icerigi asagidaki gibi ifade
edilebilir (Sakalli, 2015):

» Uygun olmayan is ve islemlerin yapilmasi neticesinde yaptirimlarin olmasi.
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» Dijital ortamda tabi olunmasi gerekli olan kanuni faaliyetler hususunda bilingli
olunmas.

> Internette yapilabilecek eylemlerin bir mileyyidesinin ve mesuliyetinin var
oldugunu, kanunlarla muhafaza edildiginin suurunda

> Internet ortaminda sug olarak sayilan bir durumun gergeklesmesinin, gunlik

hayatta islenen sugla ayni durumu ifade ettiginin bilincinde olma.

2.3.7.Dijital Hak ve Sorumluluklar

Dijital hak, Kisilerin internet ortaminda baskalarinin haklarini ihlal etmeden
bilgilere erisimlerini ifade eden bir kavramdir. Dijital sorumluluk kavrami ise, giinliik
hayatta iyi bir vatandasin yapmasi gereken davranislar1 dijital ortamda gergeklestirmesi
olarak ifade edilmektedir. Baskalarmin bizim bilgi edinme ve erisim hakkimizi
kisitlamamas1 gibi, bizim de internet ortaminda bu hassasiyetle davranmamiz gerekir.
Bagkalarinin ifade 6zgiirliiglinii elinden almadan dogru ve uygun bir bi¢imde interneti
veya bilisim teknolojilerini kullanmamiz ¢ok O6nemli bir goérevdir. Bunun disinda
sorumlu bir birey olmanin geregi olarak, ¢evrimici faaliyetlerimizde yasadis1 bilgi ve

iceriklere karsi daha duyari olmaliyiz. Bireyleri de bu konuda tesvik etmeliyiz.

Dijital vatandaslarin birtakim haklar1 vardir. Bu haklarla ilgili ¢esitli caligmalar
vardir. EUROCITIES’ e gore (2005) bu haklar dort kategoride ele alinmistir: Erigim
hakki, egitim-6gretim hakki, ¢evrimigi bilgi hakki, ¢evrimici katilim hakki.

2.3.8.Dyjital Saglik

Bilisim teknolojisinin giiniimiiz diinyasinda olumlu katkilar1 olmakla beraber
bircok olumsuz durumu da beraberinde getirmektedir. Insanlarin bilingsiz veya asir1
kullanimindan kaynaklanan bedensel ve ruhsal bir¢ok saglik sorunu ortaya ¢ikmaktadir.
Dijital ortamlar1 kullanan bireylerin elektronik araglarla islemlerini gerceklestirmeleri
sonucu bircok fiziksel ve psikolojik sorunlar goriilebilmektedir. Asir1 kullanima baglh
olarak kas-iskelet yapisiyla ilgili rahatsizliklardan oyun bagimliligina kadar pek ¢ok
sorunun nedeni dijital ortamdir. Bu nedenlerden dolay: dijital araglarin kullanimi

konusunda son derece titiz davranmak gerekmektedir.
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Kabak¢1 ve Odabast (2003)° nin acikladigr gibi giinliik yasamda bilisim
teknolojilerinin hayatimizin her alaninda yogun bir sekilde kullanildig1 goriilmektedir.
Bu durum beraberinde internet veya teknoloji bagimlilig1 denilen sorunu getirmistir.
“Internet bagimlilig1” terimi ilk olarak Dr. Ivan Goldberg tarafindan kullanilmis daha
sonra “patolojik internet kullanimi” (Young, 2004), “problemli internet kullanimi”
(Caplan, 2002), “asir1 internet kullanim1” (Yang, Choe, Baity, Lee ve Cho, 2000) gibi

farkli kavramlarla ifade edilmektedir.

Ingiltere’nin tip dergisi The New Scientist’e goére internet kullanicilarini

bekleyen hastaliklar asagidaki gibi siralanmigtir (Ozsoy’ dan akt. Sakalli, 2015):

Ego Sorfu: internet ortaminda kendisini arastiran, kendisi igin internette nasil

iceriklerin oldugunu arastirmaya calisan kisilerin yakalandig1 saglik problemi.

Enfornografi: Internet ortaminda bir seyleri olabildigince arastirip, bilgi

eksikligini tatmin etmek i¢in ugragsmak.

Blog ifsacilig1 : Toplum igin ifsa edilmesi pek dogru olmayan verileri internet

yoluyla paylagmak.

Youtube-Narsizmi: insanlara kendini gdstermek maksadiyla internette kendi

videolarini paylagmak.

Myspace Taklit¢iligi: Dijital ortamda baska bir kisilik tipine girme, kendi gibi

davranmamak.

Google Takibi: Internet ortaminda bireylerin kim oldugunu diisiinmeden herkes

hakkinda veri toplamaya caligmak.

Siberhondrik: Herhangi bir sorun yasadiginda doktora gitmek yerine internette

¢ozlim yollarini aramak.

Photolurking: Dijital ortamda insanlarin fotograflarini uzun siire boyunca

izlemek.

Wikipedializm: Wikipedia ortamina bir seyler yazmak, okuma pargalarinda

duzeltmeler yapmaya ¢aligsmak.
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Cheesepodding: internet ortaminda uzun siire boyunca miizik indirmekle

ugrasmak.
2.3.9.Dijital Guvenlik

Her gecen giin artan teknoloji kullanimi, insanlarin birgok islemlerini internet
ortaminda yapmalarina zemin hazirlamigtir. Dijital ortamda yapilan aligverisler, bilgi
paylasimlari, mali konular veya sosyal iligkiler ancak giivenli bir internet ortamiyla
saglanabilir. Internet giivenligi konusu giiniimiizde cok 6nemli hale gelmistir. Bu
nedenle son yillarda siber giivenlik, siber farkindalik gibi kavramlarin daha fazla
konusulacagi dngériilmektedir (Kivircik, 2013). Insanlarin bilgi teknolojilerini bu kadar
kullandig1 giiniimiizde, kendi giivenlik onlemlerini almak gibi zorunluluklar1 vardir.
Internet ortaminda giivenligi etkileyen siber saldirilar, hem bireysel hem de toplumsal
anlamda bir tehdit olusturmaktadirlar. Diinyadaki iilkelerin ¢ogu bu tiir risklere karsi
birtakim dnlemler almaya basladilar. Ozellikle dijital giivenlik kavrami giivenli internet
baglantis1 ve Onlemlerin alinmasiyla ancak saglanabilir. Kiresel Olcekte faaliyet
gosteren ekonomilerin ¢ogu dijital teknolojilere baglidir. Bu nedenle giiniimiizde
internet giivenligi kavrami, biitiin diinya {ilkelerinin dikkat etmesi gereken konularin

basinda gelmektedir.

Bireylerin ¢evrimigi bilgi edinimlerinde dikkat etmesi gereken konular, kisisel
veri giivenligine dikkat etmeleri ve gerekli onlemleri almalaridir. Yeterince korunmayan
aglarda cesitli riskler ortaya ¢ikmakta, kisisel veriler basta olmak {izere birgok bilgi

baskalarinin eline gegme tehlikesiyle kars1 karsiya kalinabilir.

Cakir ve Kesler’ e gore (2012) “viriisler, solucanlar, truva atlar1 ve bilgisayar
korsanciligi (hacker) saldirilari, paylasima agilan zararli dosyalar, olta (phishing) ve tus
kaydediciler, tarayici aciklart ve casus yazilimlar, sahte anti-viriis yazilimlarinin
kullanilmasi, gizli bilgilerin {giincii kisiler tarafindan 6grenilmesi, transfer edilecek
bilginin degistirilmesi, degistirilen gercek dis1 bilginin hedefe ulastiriimasi” dijital
giivenlik ac¢isindan karsilagilmasi en sik goriilen tehdit ve saldirilar arasinda yer
almaktadir.

Bilgisayarlara bulasan giivenli olmayan yazilimlar1 temizlemek icin de o6zel

yazilimlar mevcuttur. Bilgisayarimizi giivenli olarak kullanabilmek i¢in mutlaka anti
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viriis, glivenlik duvart ve anti casus yazilimlarmi bilgisayarimiza yiiklemeli, bu

yazilimlar olmadan internete baglanilmamalidir (Zeydan, 2006).

2.4. Dijitallesme ve Cocuk

Iletisim teknolojilerinin yogun olarak kullamildigi diinyanmizda, dijital araglari
kullanan insan sayisinin her gecen giin arttig1 gercegiyle kars1 karsiyayiz. Ozellikle
sosyal medya araglarinin daha c¢ok etkili oldugu bu ¢agda, farkli yas dilimlerinden
insanlarin bilisim teknolojilerini kullandiklar1 goriilmektedir. Yapilan aragtirmalar ve
giincel verilere gore dijital araclari kullanma yasinin ¢ocuk yastaki bireylere kadar

diistiigii ortaya ¢ikmistir. Bu durum birtakim sorunlar1 beraberinde getirmektedir.

Diinyada her yil internet kullanan kisilerin artmasma bagli olarak bazi
onlemlerin de alinmas1 gerekmektedir. Ulkeler kendi giivenlik 6nlemlerini almak igin
birtakim 6zel birimler olusturma yarisina girmislerdir. Fakat internet kullaniminin ¢ok

da bilingli yapilmadig1 gergegini de arastirmalar sonucunda 6grenmekteyiz.

Turkiye Istatistik Kurumunun Nisan 2013 verileri internet kullanimimin
tilkemizde ¢ocuk yastaki bireylere kadar indigini gostermektedir. Buna gore; 06-15 yas
araligindaki ¢ocuklarin bilgisayar kullanmaya baslama yas1 8 ile 10 yas araliginda
oldugu sonucu ¢ikmaktadir. 06-15 yas araligindaki ¢ocuklarin {igte birinin bilgisayara,
az bir kisminin cep telefonuna sahip oldugu goriilmektedir. Bu yas araligindaki
cocuklarin internet ve bilgisayar kullanim oranlar1 ortalama %50-60 arasinda degistigi
g6zlenmektedir.

Temel gostergeler

% dag 85,1

70

60

" 50 m06- 15 yas

20 grubu
cocuklar

30 - % 06-10 yas
grubu

20 - cocuklar

i6 m11-15vyas
grubu
gocuklar

Bligisayar kullamimi internetkullznimi Cep telefonu/zkill tekfon
kullanimi

Sekil: 3 TUIK-06-15 Yas Grubu Cocuklarda Bilisim Teknolojileri Kullanim1 ve Medya, 2013
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TUIK verileri incelediginde, iilkemizde dijital ara¢ kullaniminin ¢ocuk yaslardan
itibaren basladigini, kisisel bilgisayar ve cep telefonlarinin yayginlagtigi goriillmektedir.
Ayrica dijital ortamlara katilimin erken yaslarda bagladigi gercegiyle karsi karsiyayiz.
Internet baglantili araglarin kullaniminin hizla arttig1 giiniimiizde, yetiskinlerin daha
bilingli ve egitimli bir sekilde ¢ocuklar: yetistirmeleri gerekmektedir. Dijital ortamlarin
tasidig: tehlikeleri de dikkate alarak ¢ocuklar1 egitmeli, sorumluluklarimizi unutmadan

Olciilii bir bigimde takiplerini yapmaliyiz.
2.4.1. Dijital Bagimlilik ve Cocuk

fletisim teknolojisinin her gecen giin arttig1 giiniimiizde, insan hayatini
kolaylastiran internet hayatimizin merkezinde yer almaktadir. Insanlar arasi iletisimin
en 6nemli unsuru olan internet sayesinde bilgi paylasimi daha kolay hale gelmistir.
Diinyadaki herhangi bir insanin bir bilgiye erisimi giiniimiiz diinyasinda son derece
kolaydir. Gegmisi ¢ok eski olmayan internetin gilinlimiiz diinyasinda, kiiresel
ekonomileri yonlendirmekte bile ne kadar etkili oldugu bilinmektedir. Bu nedenle dijital
teknolojileri yerinde ve bilincli kullanmak hem ulkeler hem de bireyler icin son derece

onem arz etmektedir.

Internetin olumlu 6zelliklerinin yaninda bilingsiz bir sekilde kullanilmasi da
beraberinde birtakim sorunlar getirmektedir. Ozellikle dijital araclarmn asir1 kullanimina
bagl olarak internet bagimlilig1 veya dijital bagimlilik denilebilecek rahatsizliklar
ortaya c¢ikarmistir. Ailelerin yeterince bilingli olmamalari, g¢ocuklarin1 yetistirme
bicimlerindeki asiriliklardan kaynaklanan nedenler cocuklarin gelisimini olumsuz

etkilemektedir.

Diinyada ve Tiirkiye’de yapilan arastirmalar ve giindelik yasamda goriilen kimi
durumlara bakildiginda, ¢ocuklarin giivenli bir dijital etkilesim kurmadiklari
gorulmektedir. Son yillarda ortaya bazi iiziicii durumlar ¢ikmakta, ¢ocuklarin agirt oyun
oynamalart ve bilgisayara baglanmalar1 sonucunda kismi felg gegirmeleri hatta
hayatlarim1  kaybetmeleri bu durumun mutlaka oOnlenmesi gerektigini zorunlu

kilmaktadir.

Dijital araclar kontrolsiiz bir bi¢imde kullanildiginda ¢ocuklar i¢in tahmin

edilemeyecek kadar kotii sonuglara yol agmaktadir. Ailesi ve gevresi tarafindan gerekli
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egitim verilmeyen bir ¢cocuk, bilisim teknolojilerini kullanirken rastgele faaliyetler icine
girer. Bu faaliyetler iginde bazen bir oyun bazen de ¢evrimig¢i bir ortam g¢ocugun
psikolojik durumunu bozabilir. Bu durumda yapilabilecek c¢alismalar maalesef ¢cok az
fayda verecektir. Calik ve Cimar’ a gore (2009) internetin her tlrl bilgiyi topluma ve
genel kullanima agmasi etik sorunlara yol agabilmektedir. Cocuk istismar1 ve 6zel hayat

kavraminin ihlali gibi sorunlara neden olabilmektedir.

Cocuklarda dijital bagimliligi azaltmak i¢in onlar1 anlamak ve makul ¢6ziimlerle
kendilerine yaklasmak gerekmektedir. Ozellikle cocuklar, 12-18 yaslar1 arasinda
Erikson’un psiko-sosyal gelisim kuramina gore “kimlik kazanmaya kars1 rol karmasas1”
yasadig1 kritik bir donemde, internet bagimliligindan kaynaklanan sorunlar yasadiginda,
cevreleriyle yeterince etkilesim kuramayacaklarindan kendine karsi giiven ve kisilik
kazanma yolunda sorunlar yasayabileceklerdir (Basbakanlik Aile ve Sosyal
Arastirmalar Genel Miidiirligii, 2008 ). Bu sorunlarin iistesinden gelebilmeleri i¢in anne
ve babalarin, egitimciler ve resmi mercilerin daha dikkatli ve 6zenli tedbirler almalar
gerekir. Cocuklarin psikolojik yoOniinii hesaba katarak onlar1 anlayigla egitmek ve

onlarin bu sorunlar1 agmalarina yardimci olma zorunlulugu vardir.

2.4.2. Elestirel Dijital Okur-Yazarlik ve Cocuk

Dijital okuryazarlik, medya okuryazarlik kavraminin bir boyutunu temsil
etmektedir. Kellner ve Share’ e goére (2005°ten akt. Durak ve Seferoglu) medya
okuryazarhgi, TV, video, internet gibi farkli ortamlardaki mesajlara erisme, analiz etme,
elestirel bakisla degerlendirme yetenegi olarak tanimlanmaktadir. Uysal’ a gore (2006)
medya okuryazarligi medya kodlarini analiz etme, medyanin sundugu deger ve
ideolojilerini elestirebilme, medya mesajlar1 yorumlama, icerigini degerlendirme, segme
ve medyanin etkilerini fark etmeyi saglayan bir pedagojidir.

Bilisim teknolojisinde internetin kullanilmaya baslanmasindan sonra giindelik
okuryazarlik, dijital boyutlarda karsimiza ¢ikmustir. Dijital okuryazarlik kavramini
ortaya cikaran ilk arastirmaci Paul Gilster’dir. Gilster (1997) dijital okuryazarhigi,
yalmizca tuslarla yapilan degil o6zel bir faaliyet bicimi ve anlayis1 olarak

degerlendirmektedir.
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Gilster’in bu gorligii dijital okuryazarligin kabul edilmis su iic ilkeye

dayanmaktadir:
> Cesitli donanim aygitlarina ve yazilim uygulamalarina erisim ve bunlari
kullanma bilgi ve becerisi,
> Dijital icerik ve uygulamalart anlamak ve elestirel bir sekilde analiz
etmek icin yeterlilik,
> Dijital teknoloji ile yaratma becerisi (Media Awareness Network’ dan
akt. Onursoy, 2018).

Dijital araglarin giinliilk hayatimiza girdigi 1980°li yillardan bu yana
okuryazarlik kavraminmn farkli kullanimlar1 ve gesitleri ortaya ¢ikmustir. Internet ve
bilisim teknolojisinin yayginlagmasiyla beraber bilgisayar okuryazarligi, bilgi
okuryazarligi, medya okuryazarligi gibi kavramlarla anlatilmaya c¢alisilan dijital
okuryazarlik, giinlimiizde ¢ok genis bir anlama sahiptir. Medya okuryazarliginin bir
kolu olarak kabul edilen bu kavram, ¢ocuk yastaki bireylerden yetiskinlere kadar ¢ok
cesitli yas gruplarini i¢inde barindirir. Aragtirmacilardan bazilari, dijital okuryazarligin
bilinen okuryazarligin yerini aldigini, diinyanin dijitallesmeyle beraber kiiciildiigiinii ve
degistigini dolayisiyla genclerin bircok gereksinimlerini karsilamalari i¢in egitmenlerin
bu konuda gencleri yetistirmeleri gerektigini savunmaktadir. Ayrica dijital diinyanin
bilgisiyle donatilmalar1 ve egitilmeleri gerektigini, yeteneklerini ortaya koyabilmeleri
icin dijital yetkinliklerinin arttirilmas1 ve gelistirilmesi i¢in egitmenlerin ¢aba
gostermesi gerektigini ifade etmektedir.

Dijital okuryazarlik ile ilgili olarak, Milli Egitim Bakanligi tarafindan 2017
yilinda yapilan basin agiklamasinda Tiirkiye’de Ogretim programlarina bilisim
teknolojilerinin daha iyi 6zlimsenmesi i¢in gerekenler arasina dijital yetkinlik dahil
edilmistir (ttkb.meb.gov.tr, 2017). Bu yetkinlik faaliyetinin egitimde ¢ok 6nemli bir yer
tutacag1 Ongoriillmektedir. TUIK her yil agustos aymnda Hane Halki Bilisim
Teknolojileri (BT) Kullanim Arastirmasi adli raporunda Tiirkiye nin Internet Kullanim
Aligkanliklart ile ilgili istatistiksel raporunu yayinlamaktadir. Buna gore bilgisayar
ve Internet kullanim1 2018 yilinda 16-74 yas grubundaki bireylerde sirasiyla %59,6 ve
%72,9 oldu. S6z konusu verilerden de anlasilacag: iizere iilkemizde niifusun biiyiik
cogunlugu bilgisayar kullanmakta ve daha da onemlisi internet kullanimindaki oranin

yiiksek oldugu goriilmektedir. Dijital araglarin kullaniminin bu kadar yayginlik
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kazandig1 tlilkemizde, ¢ocuklarin ve genglerin dijital okuryazarlik konusunda egitim
almalari, internet ortaminda gerekli bilgi ve donanimlar1 edinebilmeleri igin

yetistirilmeleri 6nemli bir gorevdir.

2.5. Dijital Vatandashk ve Egitim

Giliniimiiz diinyasinda elektronik araclar hayatimizi merkezinde yer almaktadir.
Evlerimizde, igyerlerimizde, sokakta neredeyse her yerde dijital araglarin hayatimiza
yon verdigi gercegiyle karsi karsiya kalmaktayiz. Evlerimizdeki araclardan
arabalarimiza kadar internet baglantili bir¢ok {irlinii kullanmaktayiz. Bunlarin baginda
bilgisayarlar ve cep telefonlart gelmektedir. Dijital araglar vasitasiyla iletisim
diinyamizda da g¢esitli degisiklikler meydana gelmektedir. S6z konusu degisim ve
gelismeler egitim sistemlerinde de birtakim degisimler meydana getirmektedir. Akill
tahta uygulamalari, bilisim siniflari, internet baglantili yiiz yiize dersler ve daha birgok
uygulama dijital vatandasligin egitim agisindan nemini ortaya koymaktadir. Ulkemizde
2010 yilindan itibaren Milli Egitim Bakanlig1 tarafindan uygulamaya konulan FATIH
Projesi ile egitimde dijital araclar daha sik kullanilmaya baslanmistir. Egitimde yapilan
bu yeniliklerin olumlu oldugunu gosteren arastirmalarin  yaninda fazla katki
saglamadigini gdsteren arastirmalar da yapilmistir. FATIH Projesi’nin egitime olumlu
katk1 sagladigi, egitimin niteligini arttirdigi, 6grencilerin gesitli zeka tirlerinin farkina
vardiklar1 ve daha farkli 6grenme alanlari olusturdugu belirtilmektedir (Ciftgi ve
digerleri, 2013; Giirol ve digerleri, 2012). Bununla beraber dijital araglardaki internet
erisiminin bir sirli, akilli tahtalarin arizalanmasi, egitimcilerin yeterli egitimi
almamalar1 gibi nedenlerden dolayr olumlu bir katkisinin goriilmedigi ifade
edilmektedir ( Altin ve Kalelioglu, 2015). Dijital vatandaglikla ilgili diinyada 6nemli
adimlar atilmakta, bu konuda ISTE (International Society for Technology in Education)
ve benzeri programlarla iilkeler, genc nesillerin saglikli bir sekilde internet ve dijital

araclar kullanmalar1 yolunda 6nemli ¢alismalar yapmaktadirlar.

2.6. Dijital Vatandashk ile Ilgili Yapilan Arastirmalar

Erten (2019), bu ¢alismay1 Z kusaginin dijital teknolojiye yonelik tutumlarinin
nasil degistigini belirlemek amaciyla farkli liselerde 6grenim goren dgrenciler Gzerinde
gerceklestirmistir. Cinsiyet, ailenin gelir durumu, anne ve baba egitim durumu

degiskenleri araciligiyla o6grencilerin dijital teknolojilere olan tutumlarini etkileyen
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faktorler, kullandiklar1 dijital araclar ve hangi amag¢ dogrultusunda kullandiklar
belirlenmistir. Dijital teknolojiye yonelik Ogrencilerin olumlu tutum sergiledikleri,
ailelerin gelir duzeyleri ve egitim seviyelerine bagl olarak dijital teknolojiye yonelik
tutumlarinin  degistigi ve cinsiyetlerine gore herhangi bir degismenin olmadigi
belirlenmistir. Ogrenciler, cogunlukla akilli cep telefonu, tablet, diziistii bilgisayar
kullandiklarini ifade etmislerdir. Bu araglarla 6grencilerin, miizik dinlemek ve indirmek,
TV izlemek, internetten video izlemek ve indirmek, sosyal aglarda gezinmek, internette
gezinmek gibi etkinlikleri gerceklestirdikleri ortaya ¢ikmistir. Ogrenciler, dijital
teknolojilerin hayati kolaylastirabildigi gibi amacina yonelik kullanilmadiginda hayati
olumsuz yonde etkileyebilecegi, bireyleri tembellige, hayal giiclerini koreltmeye ve

bagimliliga yol acacag1 yoniinde goriis belirtmektedirler.

Basarmak, Yakar ve Arkadaslar1 (2019), bu c¢alismalarinda ortadgretim
programlarini, dijital vatandasligin alt boyutlar1 acgisindan analiz etmislerdir.
Arastirmada 2017-2018 egitim-6gretim yilinda, ortadgretim diizeyinde (Lise 1, 2, 3, 4
siif) uygulanan Ogretim programlart veri kaynagi olarak kullanilmistir. Arastirma
sonucunda, dijital vatandaslikla ilgili en fazla igerige “bilgisayar bilimi” ile “demokrasi
ve insan haklar1” 6gretim programinda yer verildigi goriilmektedir. Bilgisayar bilimi
dersi 6gretim programinda dijital becerilere genis yer bir sekilde verilmesine ragmen;
dijital ortamdaki hak ve sorumluluk, etik ve elestirel diisiinme becerilerine ¢ok az yer
verilmistir. Diger derslerin 6gretim programinda ise dijital vatandaslikla ilgili oldukca

siurli igerige rastlanilmaktadir.

Tatli (2018) bu c¢alismasinda, farkli brans ve kurumlarda gorev yapan
ogretmenlerin dijital vatandaslik, bilgi okuryazarhig: ve internet-bilgisayar kullanim 6z-
yeterlik duzeylerini ve dijital vatandaslik duzeylerinin bilgi okuryazarligi ve internet
bilgisayar kullanim 0z-yeterliklerine gore farklilagip farklilasmadigini belirlemeye
calismistir. Arastirma sonucunda o6gretmenlerin dijital vatandaslik duzeyleri ile bilgi
okuryazarlik dizeyleri arasindaki iligkiyi belirlemek icin yapilan korelasyon analizinde
pozitif yonlii, anlaml: ve orta diizeyde iliski oldugu belirlenmistir. Ogretmenlerin dijital
vatandaslik dlzeyleri ile bilgisayar-internet kullanim 6z-yeterlikleri arasinda ise yine
anlamly, pozitif yonli ve orta diizeyde bir iliski oldugu goriilmektedir.
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Oniir (2018), bu ¢alismada ortaokul dgrencilerinin 21. yiizy1l 6grenme becerileri
ile egitim teknolojisi yeterliklerini belirlemek ve Ogrencilerin 21. ylizyill 6grenme
becerileri ile egitim teknolojisi yeterlikleri arasindaki iligkiyi incelemeyi amacglamistir.
Aragtirma, tabakali 6rnekleme yontemi ile belirlenen toplam 920 ortaokul 6grencisi ile
yurltiilmiistiir. Arastirma sonucunda Ortaokul ogrencilerinin 21. ylizyll 6grenme
becerilerinin genel olarak yiiksek diizeyde kullandiklari belirlenmistir. Kiz 6grencilerin
erkek 6grencilere gore, dijital araclarin kullanan 6grencilerin kullanmayanlara gore 21.
Yiizyil 6grenme becerileri daha yiiksek ¢ikmustir.

Akkus (2017)’ un bu caligmasi toplumda kendilerine genis Olgekte yer bulan
cogunlukta bulunan vatandaslarin aksine, azinlik vatandaslarin dijital vatandaslik
pratiklerini belirlemeye yoneliktir. Arastirma kapsaminda Tirkiye’de yasayan
azinhiklarin sosyal medya ve Internet kullaniminda ne gibi pratiklere yoneldikleri ve
dijital vatandaslik diizeyleri belirlenmeye calisiimaktadir. Elde edilen verilere gore
Tiirkiye’ de yasayan gayr-1 Mislim azinliklarin interneti etkin bir sekilde kullandiklari
ve dijital vatandaslik ilkelerine uygun davrandiklari gézlenmis fakat internet kullanirken
endise duyduklar1 ve yeterince korunmadiklart gortlmektedir.

Tenkoglu (2017), bu ¢aligmay1 7. Smif Fen Bilimleri dersi Aynalarda Yansima
ve Isigin Sogurulmasi {initesinde Teknoloji Entegrasyon Matrisi Modeli’ ne (TEM) gore
hazirlanan ders planlarinin 6grencilerin teknoloji standartlar1 yeterliklerine, yansitici
diisiinme becerilerine ve akademik basarilarina etkisinin ortaya c¢ikarilmasi amaciyla
yapmustir. Arastirma sonuglarina gore; teknoloji kullaniminin TEM’e gore planlanmasi
fen bilimleri dersinde deney grubu Ogrencilerinin teknoloji standartlar1 yeterliklerini
artirmistir. Fakat bu artis istatistiksel olarak anlamli degildir. Teknoloji Standartlari
6l¢eginin dijital vatandaslik alt boyutunda meydana gelen artis ise anlamli bulunmustur.
Buna ragmen Ogrencilerin en diisiik yeterlik alami dijital vatandashik olarak One
cikmaktadir.

Giines’ e gore (2017) bu ¢alismanin amaci, Anadolu Universitesi Ac¢ik Ogretim
sistemine kayitli 6grenciler ile birlikte ulusal ve uluslararasi diizeyde alan uzmanlarinin
metafor analizi yoluyla Agik ve Uzaktan Ogrenmenin 21. Yizyil vatandashk
becerilerinin kazandiriimasindaki etkinligine iliskin goris ve onerilerini belirlemektir.

Gerek toplanan metaforlar gerekse 6grenci gorisleri birbirini dogrular nitelikte olup,
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uygulama sonunda Acik ve Uzaktan Ogrenme yoluyla 21. yuzyil vatandashk
becerilerinin kazandirilmasinin basarili bir sekilde gerceklestirildigi gortilmiistar.

Gormez (2017), bu ¢alismada farkli branslarda gérev yapan 6gretmenlerin dijital
vatandaslik ve boyutlar1 hakkindaki diizeylerini belirlemeye ¢alismistir. Bu aragtirmada,
nitel veri toplama araclarindan goériisme yontemi kullanilmistir. Arastirma sonuglari
genel olarak degerlendirildiginde: arastirmaya farkli branslardan katilan 6gretmenlerin
cogunlugunun dijital vatandaslik ve boyutlarindan dijital vatandaglik, dijital
okuryazarlik, dijital etik, dijital kanun, dijital hak ve sorumluluklar, dijital saghk ve
dijital giivenlik kavramlarin1 bilmedikleri yoniinde yanit verdikleri ortaya c¢ikmustir.
Ayrica dijital ticaret kavramini “Internet araciligiyla yapilan ticaret”, dijital iletisim
kavramin1 da “ Sosyal medya araglariyla iletisime gegmek” seklinde tanimladiklar
gorulmektedir.

Tirkiye’ de dijital vatandaslik konusuyla ilgili ¢ok sayida makale ve tez
calismalart bulunmaktadir. Genel itibariyle, Tirkiye’ de 2004 yilindan itibaren
bilgisayar ve bilisim teknolojisiyle ilgili ¢calismalarin yapildig1 goézlenmektedir. Bilisim
teknolojilerinin artmasina bagli olarak yapilan calismalar da hizlanmistir. Bu
calismamizda sadece birkag c¢alismaya yer verdik. Calismalardan da anlasilacag iizere
dijital vatandaslik kavrami bir¢ok anlamda tartisilmaya ve anlasilmaya calisilmistir.

Dolayistyla her gegen giin konuyla ilgili ¢alismalarin olmasi yapilmasi beklenmektedir.
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3.BOLUM

YONTEM

Bu bolumde arastirmanin modeli, ¢caligma grubu, arastirmaya katilan bireylerin
kisisel bilgileri, verilerin nasil toplandig1 ve elde edilen verilerin nasil analiz edildigi

acgiklanacaktir.

3.1. Arastirmanin Modeli

Bu arastirma nitel yontemle yapilan bir durum calismasidir. Nitel yontemin
aragtirmada kullanilmasinin sebebi, bu yontemin sosyal yasam ve insan ile ilgili
problemleri, gozlem, goriisme gibi tekniklerle sorgulayarak, anlamlar1 ve iliskileri
parcadan biitiine agiklamaya imkan verebilmesidir (Neuman, 2014). Durum (vaka)
calismalari, sosyal olaylarin farkli yonlerine dikkat ¢ekmek, sosyal olgular1 agiklamak,
betimlemek, yorumlamak ve degerlendirmek amaciyla yapilmaktadir. Boylece durum
caligmasi ile bir olgu betimlenebilir, agiklanabilir ve degerlendirilebilir (Yildirim ve
Simsek, 2011). Calismamizda da 6zel okul 6grencileri ile devlet okulu 6grencilerinin
dijital vatandaslik ve alt boyutlarina yonelik goriisleri karsilastirilmaya ve

degerlendirilmeye ¢alisilmistir.

3.2. Calisma Grubu

Aragtirmanin  ¢alisma grubunu, 2018-2019 Egitim Ogretim yilinda Van ili
Edremit ilgesinde egitim veren Mehmet Akif Inan Ortaokulu’nun 8.sinif 6grencileri ile
Van Ili Ipekyolu ilgesinde egitim veren Ozel Cinar Orta Okulu’nun 8.siif dgrencileri
olmak (zere 40 ogrenci olusturmaktadir. Calisma grubunun se¢iminde amagh
ornekleme yonteminden kolay ulasilabilir durum Orneklemesi ¢esidinden
faydalanilmistir. Kolay ulagilabilir durum o6rneklemesi nitel arastirmada yaygin
kullanilan bir 6rnekleme yontemidir. Bu 6rneklemde maliyet ve ulasilabilirlik 6rneklem
kararinda dikkate alinmasi gereken etkenlerdir (Yildirnrm ve Simsek, 2011). Bu
calismada Ogrencilere ulasma durumunun kolay olmasi, bu Orneklem tiiriiniin

secilmesinde etkili olmustur.
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3.2.1. Katilimeilarin Kisisel Bilgileri

Arastirmaya katilan 6grencilerin isimlerine yer verilmediginden her 6grenciye
bir kod ve yaninda bir say1 verilmistir. Ornegin 6zel okulda 6grenim goren dgrenciler
icin 001, 002, 003, devlet okulunda 6grenim gdren dgrenciler igin ise DO1, DO2,
DO3 biciminde kodlar kullanilmustir.

Tablo 1: Arastirmaya Katilan Ogrenciler

Cinsiyet
Okul Toplam
Erkek Kiz
Ozel Okul 10 10 20
Devlet Okulu 12 8 20
Toplam 22 18 40

Ozel okul ve devlet okulu &grencilerinin dijital vatandaslik ve alt boyutlarma
yonelik goriislerini ortaya koymay1 ve bunlari karsilastirmayi amaclayan bu ¢alismaya
20 devlet okulu, 20 de 6zel okul 6grencisi olmak iizere toplamda 40 katilimcinin
goriislerine bagvurulmustur. Cinsiyet agisindan bakildiginda erkek 6grenci sayis1 22, kiz

Ogrenci sayisi ise 18°dir.

3.3. Veri Toplama Araci

Bu ¢alismada veri toplama araci olarak yar1 yapilandirilmis goriigme formundan
yararlanilmistir. Standartlastirilmis agik uglu goriisme, 6zenle yazilmis ve belirli bir
siraya gore bir¢cok sorudan olusur ve her katilimciya aym sekilde ve sirada sorulur. Bu
calisma kapsaminda 6zel okul ve devlet okulu Ogrencileri olmak {izere toplam 40
ogrenci ile arastirmaci tarafindan hazirlanan agik uglu goriisme formu ( EK-1)

kullanilarak goriisme yapilmustir.

3.4. Verilerin Toplanmasi ve Coziimlenmesi

Arastirmada, konu ile ilgili literatlir taranmis ve verileri toplamak amaciyla
aragtirmaci tarafindan yar1 yapilandirilmis goriisme formu gelistirilmistir. Van ili

Edremit ilgesinde ogrenim géren Mehmet Akif Inan Ortaokulu’nun 8.smif
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ogrencilerinden Van 1li Ipekyolu ilgesinde 6grenim goren Ozel Cinar Ortaokulu’nun

8.smif dgrencileriyle yar1 yapilandirilmis goriisme yoluyla veriler alinmustir.

Bu yontem ile Ogrencilerden dijital vatandaslik ve alt boyutlarina yonelik
ayrintili bir sekilde veriler toplanmaya c¢alisilmistir. Her bir goriisme yaklasik 15-20
dakika stirmiistiir. Yar1 yapilandirilmis goriisme formunda yer alan sorular katilimcilara
yoneltilip yanmit alinmistir. Elde edilen yanitlar, katilimcilarin isimleri kodlanarak
goriisme formuna kaydedilmistir. Arastirma verilerinin ¢éziimlenmesinde, icerik analizi
yontemi kullamlmistir. Icerik analizi, sozel, yazili ve diger materyallerin icerdigi
mesaj1; anlam ve/veya dilbilgisi agisindan nesnel ve sistematik olarak siniflandirma,
sayilara doniistiirme ve ¢ikarimda bulunma yoluyla sosyal gercegi arastiran bilimsel bir

yaklagimdir (Tavsancil ve Aslan, 2001).

3.5. Gegerlik ve Guvenirlik

Nitel arastirmalarda gecerlik, arastirmacinin ortaya koydugu kategori ve
yorumlarin gergekle ortiisiip ortiismedigi olarak ifade edilir (Creswell, 2013). Manning
(akt. Camadan, Karatas, Bozali, 2017) nitel arastirmalarda gegerligin saglanmasi i¢in
uzun siireli goriisme, uzman goriisic ve katilimcilarin onayi gibi birtakim o6lgiitlerin

oldugunu belirtmistir.

Bu ¢alisma kapsaminda da oncelikle katilimer 6grencilerle uzun sire zaman
gecirilmis, Ogrenciler ayrintili sekilde taninmaya g¢alisilmistir. Verilerin toplanmasi
asamasinda Ogrencilerle yapilan goriismeler arastirmacinin  kendisi tarafindan
gerceklestirilmis, goriigme Oncesinde ¢alismanin amaciyla ilgili gerekli agiklamalar
yapilmustir. Katilimceilarin goriisleri herhangi bir yonlendirmeye basvurulmadan kayit

altina alinmistir.

Calismada gegerlik ve giivenirligi saglamak icin yararlanilan yollardan biri de
uzman goriisiine basvurmaktir. Bu baglamda, goériisme soru ve formlarinin

olusturulmasinda ve ¢oziimlenmesinde uzman goriisiine! basvurulmustur.

Guvenirlik ve gegerligin denetlenmesinde bir diger olgiit de katilimcilarin

onayinin alinmasidir. Ogrencilerle ilk gériismeden yaklasik ii¢ ay sonra dgrencilerin bir

! Verilerin ¢dziimlenmesi ve teyit edilmesinde Van Yiiziincii Y1l Universitesi Egitim Fakiiltesi Tiirkge ve Sosyal
Bilimler Egitimi Boliimiinde gérev yapan Dr. Ogr. Uyesi Erhan Sen’in déniitlerine bagvurulmustur.
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kismi ile yeniden goriisme yapilmis ve aktardiklari goriislere yonelik teyitleri alinmustir.
Bu anlamda 6grencilerin goriiglerinin analizi siirecinde Ogrencilerin tema ve kodlari
ifade ederken tam olarak ifade edemedikleri durumlar konusunda 6grencilerle bir daha
goriisiilmiis, 6z konusu durumla ilgili 6grencilerin belirttikleri ifadenin kapsami daha
acik bir bicimde anlamlandiriimaya c¢alisgilmigtir.  Verilerin - ¢6ziimlenmesinde

katilimcilarin teyit konusunda aktardiklari ifadelere iliskin su 6rnekler aktarilabilir:

O08: “ Internet kullammi ve dijital vatandashk ile ilgili sorulan sorulara
verdigim cevaplarin hepsine katiltyyorum, simdi bile géoriislerimin hepsini bir kez daha

onaylyyorum.

DO1: “ Hocam, dijital vatandaslik, boyutlariyla ilgili yaptigimiz goriismede

>

ifade ettigim biitiin goriislerimi onayliyor ve hepsine katiltyorum.’

DO15: “ Dijital vatandashk ve internetle ilgili sordugunuz sorular igin

belirttigim biitiin goriislerime katiliyyorum.”

DO5: “ Internet ve dijital vatandashk ile ilgili yaptigimiz gériismedeki

’

diistincelerim hala devam ediyor. Belirttigim cevaplari kabul ediyor ve onayliyorum.’

O013: “Bu goriisme kapsaminda sordugunuz sorulara karsilik séyledigim

’

ifadelerin hepsine katiltyorum, suan bile ayni diistinceleri tagsyyorum.’

O012: “Dijital vatandashk ile ilgili yaptigimiz goriismede belirttigim biitiin

goritiglerimi onaylyyor ve kabul ediyorum.”

Nitel arastirmalarda gegerlik ve gilivenirligi denetlemenin yollar1 arasinda
dogrudan alintilara yer vermek, arastirmanin siirecine iliskin ayrmntili ve agiklayici
bilgiler aktarmak bulunmaktadir (Yildirnm ve Simsek, 2008). Bu ¢alismada da bunu
saglamak icin Oncelikle aragtirmanin siirecine iliskin ayrintili bilgi okurla paylasilmis ve
katilimcilarin - goriislerine iliskin ham verilere (dogrudan alintilara) ait olduklar

tablolarda yer verilmistir.

LeCompte ve Goetz (akt. Yildirrm ve Simsek, 2006) dis giivenirligin
saglanmasina yonelik olarak aragtirmacinin, Oncelikle arastirma surecindeki kendi

konumunu (katilmer gézlemci, ¢alisilan durumla ilgili 6n deneyimler gibi) agik hale
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getirmesi gerektigini savunmaktadir. Bu kapsamda arastirmada katilimc1 gozlemci
olarak, ogrencilere ¢alisma kapsaminda hazirlanan sorular sorularak, alinan ifadeler
kayit altina alinmistir. Arastirmada 6grencilere bazen sorular1 daha agik hale getirmek

amaciyla benzer sorular sorularak verilen ifadelerin daha anlasilir olmasi saglanmustir.

Dis giivenirlik konusunda arastirmacinin alabilecegi ikinci o6nlem ise,
aragtirmada veri kaynagi olan bireylerin agik bir bigimde tanimlanmasidir. Bu 0lgit
baglaminda sorulan sorulart cevaplandiran her 6grencinin hangi kod ve temay: ifade

ettigi ayrintili bir sekilde belirtilmistir.

Uciincii 6nlem, arastirma siirecinde olusan sosyal ortamlarin ve siireglerin
tanimlanmasina iliskindir. Bu kapsamda 6grencilerle yapilan goériismeler, kendi okullart
icinde, birebir olarak sessiz bir sinif ortaminda yapilmistir. Béylece 6grencilerin diger

ogrencilerden etkilenmeleri 6nlenmeye calisilmistir.

Dordinci  6nlem, elde edilen verilerin analizinde kullanilan kavramsal
gergevenin ve varsayimlarin tanimlanmasina iliskindir. Arastirmada elde edilen veriler,
ayrintilt olarak verilmeye calisilmig, calismanin sonucunda Ogrencilerin durumlarina

iliskin olumlu ve olumsuz sonuglar ayrintili bir sekilde betimlenmeye caligilmustir.

Son olarak veri toplama ve analiz yontemleriyle ilgili ayrintili agiklamalarin
yapilmasi onemlidir. Bu kapsamda goriigmeler yaklagik 15-20 dakika arasinda siirmiis,
her 6grenci ile birebir goriisme saglanmistir. Veriler, ses cihazi yardimiyla kaydedilmis
olup, daha sonra da arastirmaci tarafindan yaziya aktarilmistir. EIde edilen veriler icerik
analizi yontemiyle ¢oziimlenip analiz edilmistir. Elde edilen kodlara iligskin notlar

alinmisg, benzer kodlar da bir araya getirilerek katilimer goriisleri kaydedilmistir.
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4. BOLUM

BULGULAR VE YORUM

Bu boliimde arastirmada elde edilen veriler ana tema ve kod basliklari altinda
verilmistir. Ozel okul ve devlet okulu dgrencilerinin; interneti kullanma amaglar,
internete erisim igin kullandiklar1 araglar, internet kullaniminda 6zen gostermeleri
gereken hususlar, dogru ve giivenilir bilgilere ulasmak i¢in basvurduklari stratejiler,
internet kullaniminda sahip olduklari haklar gibi bagliklar altinda 6grencilerin
goriislerine yer verilmistir. Ayrica Ogrencilerin internet ortaminda sahip olduklar
sorumluluklar, iletisim kurarken dikkat etmeleri gereken durumlar, internetteki bilisim
suclar hakkinda bildikleri durumlar ve asir1 internet kullanimina bagh olarak ortaya
¢ikan sorunlar ve bu sorunlara ¢oziim onerisinde bulunma durumlar {izerine goriisleri

aciklanmugtir.

4.1. Ozel Okul ve Devlet Okulu Ogrencilerinin Interneti Kullanma
Amaclarma iliskin Gériisleri

Tablo 2. Ozel Okul ve Devlet Okulu Ogrencilerinin interneti Kullanma Amaglarma iliskin
Gortigleri

Kod Okul Cinsiyet

Ozel Devlet Erkek Kadin Dagihm

Eglence 17 16 004,0606,007,008,0015 001,002,003,005,00 33
0016,0017,0018,0019, 9,0010,0012,06014,
DO1,D05,D06,007,0010, DO2,003,004,008,D0O
DO12,0013,0014 9,0011,0015,0016

Alisveris 14 11 006,007,008,0015,0017, 001,002,003,005,00 25
DO1,D05,D06,D07,D0010, 9,0011,06012,06013,00

DO12 14,002,003,004,D08,
DO9
Arastirma- 1 4 0020, DO17,18,19,20 - 5
Inceleme
Hetisim 1 1 DO17 0013 2

Toplam 33 32 34 31 65
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Tablo 2’de 6grencilerin interneti kullanma amaclarina yonelik 6grenci gortisleri
gorulmektedir. Elde edilen verilere gore 6grencilerin interneti en fazla “Eglence” (n: 33)
amaciyla yapmaktadirlar. Bunun disinda interneti “Alisveris” (n:25) amaciyla yaptiklar
gorilmektedir. “Arastirma-Inceleme”(n: 1, n: 4) ve “iletisim” (n:1, n: 1) takip
etmektedir. Interneti kullanma amaglar1 agisindan devlet (n:16, n:11, n:4, n:1) ve 6zel
okullar (n:17, n:14, n:1, n:1) arasinda * Eglence”(n:16, n:17), “iletisim” (n:1, n: 1)
durumlan i¢in benzerlik bulunmaktadir. Ancak “ Arastirma- inceleme”(n: 4, n: 1) ve

“Aligveris ’(n:11, n:14) durumlari i¢in siklik a¢isindan biiyiik fark bulunmamaktadir.

Ozel okul ve devlet okulu 6grencileri interneti kullanma amagclarini somutlayan

dogrudan ifadelere su 6rnekler verilebilir:

OO013: “Interneti genellikle arkadaslarimla mesajlasmak icin kullaniyorum, ¢ok
fazla da ihtiyag duymuyorum dogrusu. Insanlarin interneti dogru kullanmadiklar:

’

ortada zaten.’

DO1: “Her giin bir iki saat internet kullaniyorum. Genelde film ve sporla ilgili
videolar izliyorum. Stirekli ilgimi ¢eken video ve filmlere bakiyorum. Evde internet

’

baglantisi var. Her giin internete bu sekilde takilyyorum.’

OO04:“ Bir iki yil énce ¢ok fazla oyun oynuyordum. Cok fazla yoruluyordum,
tembellik oluyordu bende. Bilgisayar ve internetin beni yordugunu biliyordum ama
bagimlilik beni birakmiyordu. Son yillarda ailem bu konuda bilinglendi, ben de eskisi

I3

gibi kullanmryorum. *

O09: “ Interneti asiri kullaniyordum, annemle aram acildi. Evdekiler wifi
sifresini  degistirdiler. Bwraktim bunun iizerine, internet acgildiginda yeniden

’

baslayacagim...’

DO17: “ sosyal medya hesabim yok, interneti de cok fazla aramiyorum. O

yiizden sadece iletisimde bulunsam yeterli diye diisiiniiyorum.”

DOI: “Genellikle ihtivacim oldugunda alisveris yapiyorum. Ben ayakkabi

siparis ediyorum ¢ogunlukla, ihtiyacim oldugunda ozellikle...”

DO17: “ Bilgi sahibi olmay1 cok istivorum. Bu nedenle internette gezinti

yapiyorum. Ozellikle ilgimi ceken, daha once duymadigim bilimsel ¢alismalart
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arastirmayi, 6grenmeyi cok seviyorum. Merakli biriyim. Internet bu bakimdan ¢ok

giizel...”

009: “Anneme internet Uzerinden bir mont istedik. O sitenin guvenli olup
olmadigina pek bakmadik dogrusu. Ucreti yatirdik ve kisa bir siire sonra siparis
ettigimiz tiriin geldi. Uriinii actigimizda sok olduk. Internetten istedigimiz mont degildi.

Tabi basimiza ilk defa boyle bir sey geldi.”

OO04: “Bazi sitelerde ‘sifir risk’ denilen bir uygulama var. Ornegin bir iiriin
istiyorsunuz. Satis merkezlerinin giivenlik onlemleri var. Site sahibine 5-6 lira

veriyorsunuz. Eger istediginiz iiriin ayni ¢ikmazsa, bu sistemle paraniz geri édeniyor.”

O03: “ Internetten sik sik aligveris yapiyorum. Hem cazip, hem de eglenceli.

i)

Internetten aligveris yapinca kendimi daha iyi hissediyorum.’

4.2. Ozel Okul ve Devlet Okulu Ogrencilerinin Internet Erisiminde
Kullandiklar1 Araglara iliskin Ogrenci Goriisleri

Tablo 3. Ozel Okul ve Devlet Okulu Ogrencilerinin Internet Erisiminde Kullandiklar1 Araglara
Iliskin Ogrenci Goriisleri

Kod Okul Cinsiyet
Ozel Devlet Erkek Kadin Dagilim

Telefon 18 17 004,006,007,008,0015, 002,005,009,0010, 35
0016,0017,0018,0019, 0011,0012,0013,0014,
002, DO2,D03,004,D08,D09,
DO1,D05,006,007,0010, DO11,DO15D016
DO14,0017,00DO19,D020

Bilgisayar 10 8 004,006,008,0015 001,003,0609,0011, 18
DO5,0010,0012,0013 0012,0014,

DO8,DO9,DO11,D0O15
Tablet 2 2 008, D018 005,008 4
Toplam 30 28 29 28 57

Tablo 3’te internet erisiminde kullandiklari araglara iliskin 6grenci gortsleri

gorilmektedir. Elde edilen verilere gore 6grencilerin interneti en fazla “Telefon” (n: 35)

kullandiklar1 gorilmektedir. Bunun disinda interneti “Bilgisayar” (n:25) amaciyla
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yaptiklar1 goriilmektedir. Son olarak da “Tablet (n: 2, n: 2) takip etmektedir. Internet
erisiminde kullanilan araglar acisindan devlet (n:17, n:8, n:2) ve 6zel okullar (n:18,
n:10, n:2) arasinda “ Telefon” (n:17, n:18), “Bilgisayar” (n:8, n: 10) ve “Tablet”
kullanimu i¢in yakin benzerlik bulunmaktadir.

Ozel okul ve devlet okulu &grencilerinin internet erisiminde kullandiklari

araglart somutlayan dogrudan ifadelere su 6rnekler verilebilir:

O04: "Telefonu pek kullanmiyorum daha cok bilgisayar kullaniyorum. Tabii
kisitlamalar yoksa eger... Genelde hafta sonlart kullanmama izin veriliyor.”

DO5: “ Genelde bilgisayart kullaniyorum. Bunun nedeni de bilgisayarda daha
rahat oyun oynuyorum.”

OO05: “Telefon ve tablet kullantyorum. Instagram ve Facebook kullaniyorum.
Genellikle oyun oynarim, telefonla ugrasiyorum. Giinde 3,4 saat internete takilyyorum
hocam™

OO08: “ Bilgisayar, tablet, telefon hepsini kullaniyorum. Odevler icin ama daha
¢ok eglence icin kullantyorum.”

DO1: ““ Her giin ortalama 4-5 saat oyun oynuyorum ama bagiml degilim.”

DO9: “ Telefon ve bilgisayardan internete baglaniyorum. Oyun oynamak, film
izlemek ve merak ettigim seyleri ogrenmek icin interneti kullaniyorum.”

DOG6: “ Internet kullaniyorum fakat kendime ait bir telefonda kullanamiyorum

annemin telefonunu kullanarak internete giriyorum.”

4.3. Ogrencilerin Interneti Kullamirken Ozen Gésterdikleri Durumlara
fliskin Ogrenci Gériisleri

Tablo 4: Ogrencilerin Interneti Kullanirken Ozen Gosterdikleri Durumlara Iligkin
Ogrenci Goriisleri

Kod Okul Cinsiyet
Ozel Devlet Erkek Kadin Dagilim
Guvenli bir site olup 16 14 004,006,008,0015 001,002,003,005, 30
olmadigina bakmak 0016,0017, 009,0011,6012,
0018,0019 0014,
DO1,006,007,0010, DO2,D03,D04,D08,
DO13,0014 DO9,D011,DO15,

DO16
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Dikkatli kullanmaya 8 7 008,0015,0020, 001,009,0010, 15
calismak D0O12,0017,0018 0011,6013,
DO4,008,009,0016

Bilindik siteler olmasina 5 7 OO7 ) ) 003,06010,06011, 12
dikkat etmek DO5,0010,0017 0013,
DO2,D08,D011,
DO15
Aragtirma yaparak 5 3 007, 6620, DO19 009,0011,0013, 8
kullanmak DO15, DO16
Her siteye girmemek 4 3 00620, DO20 005,0011,6012, 7
DO9,DO11
Toplam 38 34 29 43 72

Tablo 4’te 6grencilerin interneti kullanirken 6zen gosterdikleri durumlara iligkin
ogrenci gorisleri gortlmektedir. Elde edilen verilere gore o6grencilerin en fazla
“Guvenli bir site olup olmadigma bakmak™ (n: 30) cevabi verdikleri gorulmektedir.
Bunun diginda “Dikkatli kullanmaya ¢alismak” (n:15), *“ Bilindik siteler olmasina dikkat
etmek” (n:12) cevaplar1 takip etmektedir. Katilimcilar en az “Arastirma yaparak
kullanmak” (n: 8) ve “Her siteye girmemek” cevaplarmi vermislerdir. Ogrencilerin
interneti kullanirken 6zen gosterdikleri durumlar agisindan devlet (n: 14, n: 7, n:7, n: 7,
n:3, n: 3) ve ozel okullar (n: 16, n: 8, n: 5, n: 5, n: 4) arasinda siklik agisindan birbirine
yakin cevaplarin verildigi goriilmektedir.

Ozel okul ve devlet okulu égrencilerinin internet kullanirken 6zen gosterdikleri

durumlar1 somutlayan dogrudan ifadelere su 6rnekler verilebilir:

O03: “ Mesela ben bir siteye girecektim. TC kimlik numaramu istedi. Annem bu
siteye giivenmedi ve oradan alisveris yapmadik™

DO12: “Genellikle interneti babamla beraber kullaniriz. Ben tek basima cok
fazla kullanmiyorum. Kendimi babamla beraber daha giivende hissediyorum.”

OO010:” bilmedigim sitelere pek girmem, bu konuda merakim da yok aslinda,

ama ozellikle program kurucusuna bakarim...”
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OO013: “Birden fazla kaynaktan arastirma yaparim. Bilinen sayfala olmali...”

DO11: “ Oniime c¢ikan her siteye girmem ve hichir bilgiye arastirmadan

guvenmem. Bilinen bir siteye girerim.

4.4. Dogru ve Guvenilir Bilgilere Ulasmak Icin Basvurulan Stratejilere
fliskin Ogrenci Gériisleri

Tablo 5. Dogru ve Glivenilir Bilgilere Ulasmak I¢in Basvurulan Stratejilere Iliskin Ogrenci
Goriisleri

Kod Okul Cinsiyet

Ozel Devlet Erkek Kadin Dagihm
Girilen sitelerin giivenli 10 12 004,0606,00150016, 001,003,005, 22
olup olmadigina dikkat 0017,0018, 0014,
etmek D06,0010,0012,001 DO8,DO9,DO11,

4,0018,0019,0020 DO15,D016

Bilinmeyen sitelere 6 6 0019,20, 002,005,0011, 12
girmemek DO1,DO5DO,7 0012,
DOZ,D04,D015
Bilgi alinacak site 4 5 00s, 009,06011,06013, 9
hakkinda 6nce arastirma DO12,DO17 DO2,D03,D04
yapmak
Birden fazla siteye bakmak 1 4 DO7,0010 013, 5
DO9,DO11
Her okuduguna 1 2 DO5,006 009 3
inanmamak
Bilen birilerine sormak 1 1 o067 DO16 2
Yorumlar: dikkate almak 1 - - 0010 1
flgili olmamak 1 - 008 - 1
Toplam 25 30 27 28 55

Tablo 5’te dogru ve giivenilir bilgilere ulagmak igin basvurulan stratejilere
iliskin 6grenci goriisleri gorilmektedir. Elde edilen verilere gore 6grencilerin en fazla
“Girilen sitelerin giivenli olup olmadigma dikkat etmek” (n: 22) cevabii verdikleri
gorulmektedir. Sonrasinda “Bilinmeyen sitelere girmemek” (n: 12), “ Bilgi alinacak site

hakkinda Once arastirma yapmak™ (n: 9) cevaplan takip etmektedir. Katilimcilar bu
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cevaplarin disinda “Birden fazla siteye bakmak” (n: 5), “Her okuduguna inanmamak”
(n: 3), “Bilen birilerine sormak” (n: 2), “Yorumlar1 dikkate almak” (n: 1), “Ilgili
olmamak” (n: 1) cevaplarini vermislerdir. Dogru ve glvenilir bilgilere ulasmak icin
bagvurulan stratejiler agisindan devlet (n: 12, n: 6, n:5, n: 7, n: 4,n: 2,n: 1, n: 0,n: 0) ve
Ozel okullar (n: 10, n: 6, n: 4, n: 1, n: 1, n: 1, n: 1, n: 1) arasinda siklik a¢isindan

birbirine yakin cevaplarin verildigi goriilmektedir.

Ozel okul ve devlet okulu dgrencilerinin internet kullanirken basvurduklari

stratejileri somutlayan dogrudan ifadelere su 6rnekler verilebilir:

DO1: “ Internette giivenligi tehdit eden bircok sey var. Farkina varmadan bazi

stkintilar olmaktadir. Bu yilzden bilinmeyen sitelere girmemek gerekiyor. Sonra geri

’

doniisii olmayan seyler gorebiliriz.’

O016: “ Internette dogru bilgi ya da yanhs bilgiyi anlamak icin giivenli bir¢ok

siteye bakarim. Hangisinden daha ¢ok bahsediliyorsa onun dogru oldugunu anlarim.”

DO15: “ En ¢ok girilen siteye girerim ama c¢ogunlukla internetten bilgi

’

arastirmam.’

O018: ““ Dogru bilgive ulasmak icin ilk gelen siteye tiklarim, kitiiyse

1

degistiririm. Daha sonra giivendigim, bildigim site varsa ona girerim.’

008: “ Ozellikle giivenilir olmasi gerek. Ciinkii kredi karti numaram
veriyorsun. Giivenli degilse hesabinmizdaki biitiin paramiz gider. Genellikle bilgileri

i3]

kitaplardan edinmeliyiz.

DO10: ““ Bu konuda yaptigim tek sey baska sitelere bakip karsilastiriyorum ve

i3

kisi yorumlarina bakvyorum.

009: “Oncelikle arastirip, bakiyorum, bazen ilk ¢ikan sitelere bakiyorum. Her

’

okuduguma inanmiyorum tabii.’

OO1: “ Girilen sitelerin giivenli olmasi gerekir. Bazi siteler dogru bilgi
vermiyorlar. Kullanirken bu duruma dikkat edilmelidir.”

O013: “ Hocam, oncelikle birden fazla kaynaktan arastirma yaparim. Bilinen

’

sayfalar olmasina dikkat ederim.’

DO7: “ Birgok siteye girip bilgileri karsilastiririm. Ona gore islerimi yaparim.”
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OO015: “ Dogru bilgiye ulasmak icin giivenilir bazi siteler var, o siteler kisa ve
0z bilgi verir.”

OOT: “Dogru ve giivenilir bilgiye ulasmak icin bilen kisilere sorarim. Bilin¢li

’

olmamiz lazim hocam.’

OO06: “ Bu konuda girecegimiz sitelerin giivenilir olup olmadigina bakmak cok
onemlidir.

4.5. internet Kullamminda Sahip Olunan Haklara Yoénelik Ogrenci
Goriisleri

Tablo 6. Internet Kullaniminda Sahip Olunan Haklara Y6nelik Ogrenci Goriisleri

Kod Okul Cinsiyet
Ozel Devlet Erkek Kadin Dagihm

Diisiincelerini Ozgiirce 16 12 004,0606,007,008,0 001,003,005,009, 28
ifade etme 015,0016,0017,0018 0010,0011,0012,06

,DO1,D05,0014,0018 014,

,D0O19,0020 DO3,004,009,0011

,DO15,D016

Bilgi Edinme 13 11 004,0606,008,0015, 002,005,0010,001 24

0017,0018,0020, 1,06013,0014,
DO1,D05,D07,0010, DO2,DO3,004,D09,

DO19 DOll,DC)lS
Hetisime Gegme 8 9 004,0015,0019, 005,009,0010, 17
D(::)6,D(")"10,D012, 0011,0014,
DO13,D017 D8, DO11,D015,
DO16
Toplam 37 32 34 35 69

Tablo 6’da internet kullaniminda sahip olunan haklara iliskin 6grenci goriisleri
gortlmektedir. Elde edilen verilere gore, ogrencilerin internet kullaniminda sahip
olunan haklar konusunda en ¢ok “diisiincelerini 6zgiirce ifade etme” (n: 28) hakki
yanrtin1 verdikleri goriilmektedir. Ogrenciler ikinci olarak “bilgi edinme” (n: 24) hakki
olarak yamitlamislardir. Ogrenciler en az “iletisime gegme” (n: 17) hakkini ifade

etmislerdir. Internet kullaniminda sahip olunmasi gereken haklar konusunda erkek ve
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kiz Ogrencilerin  birbirine yakin oranda cevap verdikleri goriilmektedir. Bazi
ogrencilerin birden fazla hak konusunda gériiste bulunduklar1 anlagilmaktadir. Internet
kullaniminda sahip olunan haklara iliskin devlet okulu 6grencileri (n: 12, n: 11, n: 9) ile
0zel okul 6grencilerinin (n: 16, n:13, n: 8) goriisleri arasinda “ diisiincelerini 6zgiirce
ifade etme ” (n: 12, n: 16) hakki konusunda anlamli bir fark bulunmakla beraber “ bilgi
edinme (n: 11, n: 13) ve “ iletisime gegme” (n: 9, n: 8) haklar1 konusunda anlamli bir

fark bulunmamaktadir.

Internet ortaminda bulunan bilisim suglarma yonelik 6grenci goriislerini somutlayan
dogrudan ifadelere su ornekler verilebilir:
OO010 :“Ben bu haklara dikkat ettigimi diisiiniiyorum, Insanlarin yorumlarina

saygili davraniyorum ama ¢ogu insan buna dikkat etmiyor.”
OO04: “ Internet ozgiirliigii olmali, fakat kisitlamalar da olmali...”

DO(10) : “Insanlarin birbirlerinin haklarina saygi gostermeleri gerekiyor. Yoksa
birtakim sikintilar ortaya ¢ikar. Ben sahsen internet ortaminda kimseyi rahatsiz etmem

hocam...”

OO03: “Insanlarin bir yere kadar ozgiirliigii var. Digerlerine hakaret etmemeli,

1

Kisitlamamak gerekir...’

Bilgi edinme konusunda insanlarin esit olmasi gerektigini ifade
eden ogrencilerden biri (0013), “Hocam herkesin bilgi edinme hakki var, kimse

kisitlanmamalt ama sinirimizi da bilmemiz lazim.” seklinde goriis belirtmistir.

4.6. internet Ortaminda Bulunan Bilisim Suclarina Yonelik Ogrenci
Goriisleri

Tablo 7. Internet Ortaminda Bulunan Bilisim Suclarma Yénelik Ogrenci Goriisleri

Kod Okul Cinsiyet
Ozel Devlet Erkek Kadin Dagilim
Kumar benzeri kotii 16 14 004,006,008,06015, 001,002,603,0605, 30
aligkanliklar 0016,0017, 009,0011,6012,06
0018, 6019 014,
DO1,D06,D07,0010, DO2,D0O3,004,D08,
DO13,D014 DO9,DO11,D015,

DO16
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Taciz edici ve rahatsiz 8 9 008,0015,0020, 001,009,0010,00 17

edici tutumlar DO12,0017,0018,D0 11,0013,004,D08,
19,0020 DO9,DO16

Uyusturucu ve benzeri 5 7 OQ?, ) ) 003,0010,6011,06 12

kotii bagimliliklar DO5,0010,b017 013,002,

DO8,D011,D015

29 30 26 33 59
Toplam

Tablo 7°’de internet ortaminda bulunan bilisim suglarina yonelik 6grenci
goriisleri gortlmektedir. Elde edilen verilere gore internet ortaminda bilisim suglarinin
en fazla “Kumar benzeri kétii aliskanliklar” (n: 30) oldugu goriilmektedir. Bunun disinda
“Taciz edici ve rahatsiz edici tutumlar” (n:17) ve “Uyusturucu ve benzeri kotii bagimliliklar
(n:12) takip etmektedir. Internet ortaminda bulunan bilisim suclar1 acisindan devlet
okulu 6grencileri (n:14, n:9, n:7) ile 6zel okul 6grencilerinin (n:16, n:8, n:5) gorisleri
arasinda “Kumar benzeri kotii aligkanliklar” (n:14, n:16) durumu igin anlaml bir fark
bulunmaktadir. Ancak “Taciz edici ve rahatsiz edici tutumlar”(n: 9, n: 8) ve “Uyusturucu ve

benzeri kotii bagimliliklar ” (n:7, n:5) durumlarn i¢in dagilim agisindan biiylik fark

bulunmamaktadir.

Internet ortaminda bulunan bilisim suglarma yonelik o6grenci goriislerini
somutlayan dogrudan ifadelere su drnekler verilebilir:
O012: “ Bilisim suglarindan haberdarim. Bir siteyle ilgili bilgi almaya

calisirim. Insanlardan dogru olup olmadigim 6grenirim. Dikkatli kullanirim.”

0010: “Mavi balina oyununu biliyorum. Insanlart intihara kadar gétiiriiyor. O

ylzden her siteye girmemeliyiz.”

OO06: “ Bilisim sucglart hakkinda az cok bilgim var. Hesabimizi korumamiz

gerekiyor. Rastgele sitelere girersek boyle sikintilar olabilir.

OO04: “Kumar benzeri sitelerle karsilastim. Reklam engelleyici koydum.

’

Yasaklanan sitelere girmemek gerekir. Tanmimadiklarimizia goriismememiz lazim.’

OO016: Internette mavi balina denilen bir oyun var. Bu oyunu oynayan her 20

cocuktan 15°i intihar ederek oliiyor. Bu ve buna benzer oyunlardan uzak durmak igin
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hic arastirma yapmiyorum. Ciinkii arastirmak yani merak o ve o tarz islere ¢ekiyor

* »
msanit.

DOG6: Bilmedigim her siteye girmem. Mesela mavi balina diye bir oyun var. Bu
oyunun yapimcilar: yabancilar ve kullanicilarimn cogu Tiirkler. Intihara yol agiyor,

boyle sitelere girmem.”

DO18: Bu tiir suclara bulasmamak icin girdigim sitede bulunan reklam veya
benzeri gorsellere tiklamam, direk kapatirim. Bu gibi durumlara bulasmam. Bu siteler

direk ekrana teklif verirler ben de bildigim icin hayir derim.”

DO10: Bu gibi seylere Gok dikkat ederim. Bu gibi suclarin adinin gectigi sitelere

)

asla girmem ve ¢ok tehlikeli oldugunun farkindayim.’

DOS8: “ Bilisim suglarini biliyorum. Hesap ¢almak, kiifiir, insanlart intihara siiriikleyen
siteler vb. Bunlara bulagmamak i¢in yabanct yerlere bakmam ve her 6ntime gelen hesap, site

gibi yerlere glivenmem. ”

O02: “ Bilisim suclar: hakkinda bilgim var. Kumar ve benzeri suclari gosteren
siteler, mavi balina oyunu gibi sitelerden haberim var. Mesela mavi balina oyunu
oynayan bir ogrenci Van’da intihar etti. Cok dikkat etmek gerekir. Bilingli bir kullanict

olmaya ¢alisiyorum. Her siteye girmemek gerekir. ”

O015: “ Bu konuda az ¢ok bilgi sahibiyim. Ornegin yasadist organ kagak¢ilig,

’

uyusturucu satisi, silah kacakgiligi veya hesap ¢almalar gibi suglar.’

4.7. Bilisim Suclarmna Yénelik Yapilmasi Gerekenlere iliskin Ogrenci
Goriisleri

Tablo 8: Bilisim Suclarma Yonelik Yapilmas: Gerekenlere iliskin Ogrenci Goriisleri

Kod Okul Cinsiyet
Ozel  Devlet Erkek Kadin Dagihm
Polise Gitmek 17 16 004,006,007,00 001,002,009, 33
8,0015,0016,001 0010,0011,
7,0018,0019, 0012,0013,

DO1,D05,006,00 0014,

7,0010,0012,001 DO2,D03,D04,

3,D014 DO8,D09,DO11,
DO15, DO16
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Bilisim suglarmi 2 4 004, DO17,0018, 0062 6
takip eden kurumlara D019,0020

bagvurmak

Mahkemeye 3 1 0067,0017 003, 605 4
bagvurmak

Toplam 22 21 24 19 43

Tablo 8’de Bilisim suglarina yonelik yapilmasi gerekenlere iliskin 6grenci
gortisleri gorulmektedir. Elde edilen verilere gore bilisim suglarna yonelik yapilmasi
gerekenlerin baginda “Polise Gitmek™ ( n: 33) oldugu belirlenmistir. Bunu sirasiyla
“Bilisim suglarini takip eden kurumlara bagvurmak” (n: 6) ve “Mahkemeye basvurmak”
(n:4) takip etmektedir. Ozel okul ve devlet okulu &grencilerinin bilisim suclarina
yonelik goriisleri agisindan 6nemli derecede farkliliklar bulunmamaktadir. Ancak
“psikolojik sikintilar” ac¢isindan 6zel okul (n: 16), devlet okulundan (n: 12) daha fazla

dagilima sahiptir.

Bilisim suglarima yonelik yapilmasi gerekenlere iliskin 6grenci goriislerini
somutlayan dogrudan ifadelere su drnekler verilebilir:

O08: “Bir bilgisayardan su¢ islendiginde polisler bunu o bilgisayarmn IP
adresinden nerede oldugunu bulabiliyor.”

O03: “Kardesimin bir youtube kanali vardi. Kendisine kot sozler soyleyen biri
oldu. Onun mahkemeye verdik. Biyle bir durumda karsidaki kisiyi mahkemeye vermek
gerekir.”

O04: Tiirkiye'de bilisim suclariyla miicadele eden siteler var. Su¢ delillerini
oraya gondeririz. Ihbar eder, engelleriz. Bunun disinda polise de gidilebilir.”

OOT7: “ Béyle bir durumda direk o sitenin yoneticisine génderiyorum. Bu da
olmazsa mahkemeye verip, dava a¢abiliyoruz.”

DOT7: “ Ben béyle bir sikinti yasadigimda polise basvururum.”

DO11: “ Daha énce hi¢ basima gelmedi. Kuruluslar hakkinda bir bilgim yok.
Ama boyle bir sey basima gelirse polise basvururum.”

O02: * Bilisim suclarina yénelik siber su¢ avukatlart varmis. Onlara

basvururuz. ”
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OO011: “ Béyle bir durumla karsilasirsam polise basvururum, basimdan
gecgenleri anlatirim.”
0012: ““ Su ana kadar béyle bir durum yasamadim, eger boyle bir sey olursa

’

polise soylerim. Cevremdeki insanlara soylerim, onlardan yardim alirum.’

DO8: ““ Oyle bir sey olursa hesabimi kapatirim ve polise giderim.”

0016: “ Internette bir sucu égrendiysem polise haber veririm. Béyle bir seyle
karsilasmadigim icin ¢ok bilgim yok.”

4.8. Internet Giivenligini Saglamada Basvurulan Yollara iliskin Ogrenci
Goriisleri

Tablo 9. internet Giivenligini Saglamada Basvurulan Yollara iliskin Ogrenci Goriisleri

Kod Okul Cinsiyet
Ozel Devlet Erkek Kadin Dagihim

Internet 18 17 004, 006, 007, 002,00500,9, 35

sitesi 008,0015,0016,0017, 0010,0011,0012,

secimi 0018,0019,0020, 0013, 0014, i )
DO1,D0O5,D05,7, DO02,D03,D04,D08,DOY,
DO10,0014,D017, DO11,D015,D016
DO19, DO20

Anti-virls 10 8 004,006,008,0015 001,003,009,0011, 18

kullanmak D0O6,0010,0012,D013 QQlZ.,_QOM_,.D“OS

009,0011,0015

Dikkatli 2 2 008, DO18 005,008 4

davranmak

Toplam 30 28 29 28 57

Tablo 9°da Internet giivenligini saglamaya iliskin dgrenci goriisleri goriilmektedir.
Elde edilen verilere gore internet giivenligini saglamak i¢in “internet sitesi se¢imi” (n:
35) yapmaktadirlar. Bunun disinda “anti-viris kullanmak™ (n:18) ve ‘“dikkatli
davranmak™(n:4) yollarina bagvurarak internet giivenligini saglamaktadirlar. Internet
giivenligini saglamada basvurulan yollar agisindan devlet (n:17, n:8, n:2) ve 6zel okullar

(n:18, n:10, n:2) arasinda dagilim agisindan biiyiik fark bulunmamaktadir.

Internet giivenligini saglamada basvurulan yollara iliskin dgrenci goriislerini
somutlayan dogrudan ifadelere su 6rnekler verilebilir:
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O014: “ Ailenin ilgili olmasi gerekiyor. Televizyon insanlara yeter bence diye
diigtiiniiyorum. Bence telefon kullanma yasi lise olmali. Bir evde tek bir bilgisayar
olmali. Internet kullanirken birinin basinda olmasi gerekiyor bence. Ciinkii internet
acildiginda bircok uygunsuz reklam olabiliyor. Ornegin bir oyun indirdim telefonuma.
Cok korkung seyler vardi. Kardesim de benimle izledigi icin sildim. Haftada bir ailece

bir film izlenebilir.”

’

0016: “ Internet kullanirken bilmedigim sitelere girmem.’

)

DO: “ Internet giivenligimi genellikle anti- viriis programlariyla sagliyorum.’

0014: “ Google’da zaten belirtiliyor hangi sayfamn givenilir veya hangi
sayfanin giivensiz oldugu. Bunu bildigim icin giivensiz sitelere kesinlikle girmiyorum.
Bir ara bilgisayar: acarken karsima uygunsuz bir resim c¢ikmisti. Sanirim  film
sitelerinden viriis bulagsmisti. Babama soyledik, bilgisayara format atti. Sonra dizeldi.

Viriisler bilgisayart ¢okertiyor zamanla. “

OO06: “ Girilen sitelerin giivenli olup olmadiklar: yaziyor zaten. Sifrelerimizi,
hesaplarimizi  giiglii  hale getirmek gerekir. Insanlari bilinglendirmek gerekir.

Bilgisayarima viriis bulasti. Anti-virisle temizlemeye ¢alistim.”
002: “ Annemle beraber giriyorum internete, bilindik sitelere giriyorum.”

O08: “ Anti-viriis programlart kullanirim. Internet giivenli bir sey degil. Kisisel

hesaplarimizi internette kullanmamaliyiz.”

4.9. internet Kullamirken Giivenliklerini Tehdit Eden Durumlara iliskin
Ogrenci Goriisleri

Tablo 10. Internet Kullanirken Giivenliklerini Tehdit Eden Durumlara Iligskin Ogrenci

Gortisleri
Kod Okul Cinsiyet
Ozel Devlet Erkek Kadn Dagihm

Telefon ve bilgisayara 13 11 006,007,00,8,0015 003,005,0010, 24
viriis bulasmast 0016,0017,0018, 0011,0012,

DO1,0014,0018 0014,

,D019,0020 DO3,D04,

DO9,DO11,

DO15,0016
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Tamdik olmayan 12 11 0015,007,0017,008, 001,003,005, 23
kisilerden istek almak 00620, DO1,DO5,DO7, ©010,0011,60
DO10,0019 13,0014,
DO2,D03,D004,
D09, DO11,
DO15
Miistehcen-kifir igerikli 7 8 0015,0019, 002,003,009, 15
ifadelerle karsilagsmak DO6,D010D0, 0011,0014,
DOlZ,DOl3,DOl7 D08 DOlS
DO16
Herhangi bir tehdit 6 1 004,008,005 005,0010, 7
durumuyla karsilasmamak 0011,0013
Toplam 38 31 32 37 69

Tablo 10’da Ogrencilerin internet kullanirken gtvenliklerini tehdit eden
durumlara yonelik goriisleri verilmektedir. Elde edilen verilere gdre o6grencilerin
internet kullaniminda giivenliklerini tehdit eden durumlardan en fazla “ telefon veya
bilgisayara viriis bulagmasi1” (n: 24) ve “tamidik olmayan kisilerden istek almak” (n: 23)
durumlart oldugu gozlenmektedir. Bu durumlart “miistehcen-kiflr icerikli ifadelerle
karsilasmak™” (n: 15) durumu ve “herhangi bir tehdit durumuyla karsilasmamak”

goriisleri takip etmektedir.

Internet kullanirken giivenliklerini tehdit eden durumlara iliskin 6grenci

gortislerini somutlayan dogrudan ifadelere su 6rnekler verilebilir:

DO5: “Internet kullanirken bilinmedik sitelere bilgi vs. vermem. Béylece
giivenligimi saglamig olurum. Herhangi bir tehditle karsilagsmadim.”

OO03:” Bir ara telefonumu biri aradi, sagma sapan seyler séyledi. Annem arad,
uyardr sonug¢ alamadik. Bursa’da yasiyor. Abim aradi, abimden korktu galiba bir daha
aramadi.”

0014: Mesela parayla oynanan oyunlar var, kuzenim bir ara oynuyordu. Bir iki
lira kazanmigti bir keresinde ve bu onu mutlu etmisti. Bu tiir oyunlarda kiifiir
ogreniyorsun. Ailenin bunlara dikkat etmesi gerekiyor. Yabanct bir oyun var, ben de
oynadim. O kadar kiifiirlii konusuyorlardi ki hemen oyundan ¢iktim. O kiigiiciik

cocuklar kiifiir ediyorlard:.”
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OO7: “ Oyun indirirken bilgisayarim ¢ékmiistii. Coziim olarak her siteye
girmedim artik. Oyunlarda konusmalarimiz oluyor. Genelde ozel bilgilerimizi isteyenler

’

de var.’

0019: “ Internette beni tehdit eden durumlarla karsilastim ama genelde

muhatap olmamaya ¢alistim.”

OO1: “ Instagram hesabimdan gelen yabanci bir istek aldim. Kabul etmedim,

muhtemelen tanidigim biridir. Bilingsiz olsam sikinti olurdu.”

OO089: “ Bir oyun oynadik ablamla. Cevrim ici bir oyundu, bu oyunda daha sonra
argo ifadeler ve kifur iceren sozlerle karsilastik. Daha sonra da kapattik.”

4.10. Asin1 internet Kullammina Bagh Olarak Karsilagtiklar1 Saghk
Sorunlarina iliskin Ogrenci Géoriisleri

Tablo 11.Asir1 internet Kullanimina Bagli Olarak Karsilastiklar1 Saglik Sorunlarina
Miskin Ogrenci Goriisleri

Kod Okul Cinsiyet
Ozel Devlet Erkek Kadin Dagihm
Asirt kilo almak, 12 12 004,007,6015001 001,603,0012,6013, 24
Obezite 6,0017,0018,0019, DO2,003,004,D08,
00620, DO9,DO11,0015,0016
DO14,0017,0019,
DO20
Bagimlilik 8 11 (?(?8,0_@_.16,(5(517, 0(?1, (5.(_52,0_@9, ) 19
0018,0019, D0O8,D09,0011,D015

DO1,D05,006,D07,
D®10,0012,0013

Goz 8 10 0086, 007, DO12, 062,003, 005,0010, 18
Rahatsizliklar: DO13, DO14,D018, 0012,06013,

DO19 DOZ,DO3, DC)4,

DO8,DO9

Siddet, Cevreye 7 7 0016,0017,0019, 0011,06013,0014, 14
Zarar Verme , 0020, DO5,D0O86, DO3,008,0011,D015
Zorbalik DO12
Kas-Iskelet 6 7 006,007,001, 001,003,009,0013, 13
Rahatsizliklari DO18,0020 DO2,003,004,D08
Bas Agrisi 4 4 004,0020,001,007 001,002, 8

DO11,D016
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Ruhsal 3 4 007,005,007 002, 0013, 7
Bozukluklar, Sinir DO15,D016

Bozukluklari

Tembellik- 3 4 0OO0s, 001,009, 7
Yorgunluk DO6,DO7 DO11,DO15

A-sosyal olmak 4 3 00s, 0011,0012,6014, 7
(Sosyallesememe) DO13 DO4,DO8

Dikkat 3 4 004,6015, 0011, 7
dagmikligi, DO10,0019 DO15,D016

Odaklanamama

Radyasyona 1 - 006 - 1
Maruz Kalmak

Toplam 59 66 60 65 125

Tablo 11°de asir1 internet kullanimina bagli olarak ortaya ¢ikan saglik sorunlar
gorulmektedir. Elde edilen verilere gore en fazla gorilen sorunun “asir1 kilo alma-
obezite” ( n: 24) oldugu gorulmektedir. Bununla beraber “bagimlilik” (n: 19) ve “gdz
rahatsizliklar’” (n:18) da 6nemli sorun olarak gorilmektedir. Bu sorunlari sirasiyla
siddet, ¢cevreye zarar verme, zorbalik” (n: 14), “ kas-iskelet rahatsizliklar1” (n : 13) takip
etmektedir. Bu sorunlarin disinda “bas agrisi” (n: 8), “ruhsal bozukluklar, sinir
bozukluklart” (n: 7), “tembellik” (n: 7), “a-sosyal olmak(sosyallesememe)” (n: 7),
“dikkat daginikhigi, odaklanamama” (n: 7) sorunlari gdzlenmektedir. Internet
kullaniminda ortaya ¢ikan sorunlara en azi ““ radyasyona maruz kalmak” (n: 1) olarak
gorulmektedir. Elde edilen verilere gore, 6zel okul (n: 12, n: 8, n: 8, n: 7, n: 6, n: 4, n: 3,
n: 3, n: 4, n: 3, n. 1) ve devlet okulu 6grencileri ( n: 12, n: 11, n: 10, n: 7, n :7, n: 4, n:

4,n:4,n:3,n:4) arasinda sorunlara iligkin ¢ok farkli bir dagilim goriilmemektedir.

Asirt internet kullanimina bagli olarak ortaya ¢ikan saglik sorunlarina iliskin

Ogrenci goriislerini somutlayan dogrudan ifadelere su 6rnekler verilebilir:

OO016: “Agsir1 internet, telefon vb. kullananlarda goz problemi olusur, bas agrisi,
bagimlilik gibi kétii seyler de basimiza gelir. Bunlari plan yaparak c¢ok rahat
vapabiliriz. Zamanmnda yani asirt kullanmadan yaparsak bu gibi sorunlar ortaya

ctkmaz.”



53

DO11: “Yazin telefonla ¢ok oynadigim icin gozlerim agrimisti. Ben de artik
telefonuma bakma suremi azaltmaya 6zen gosterdim. Asw1 kullanwrsak basimiz agrir,
gozler agrir, eller kenetlenir, yanaklar kizarir, eller ayaklar uyusur, dlzensiz uykular ve

bas agrisi olur.”

OO17: “Ortaya ¢ikan saglik sorunlarini biliyorum. Mesela bagimlilik. Sorunun

tistesinden gelmemiz i¢in kendimizi fazla kaptirmamamiz gerekir.”

DO15: “Eller titriyor, bas agrisi oluyor, gozler agriyor ya da kan doluyor. Bu
durum ayaga kalkinca diismeye neden olabiliyor. Ayak parmaklar: ve ayaklar uyusur.
Sirtta bir agri bashyor ve insan goziinii ayirmiyor ekrandan. O gece ¢ogunlukla kabus
gorur ya da uyuyamazsin. Kafamizda 5 dakika daha oynanayim mantigi olusuyor.
Gecenin ve giindiiziin nasil gegtigi anlasilmaz ve ne kadar fazla oynarsak o kadar

’

odada kalmak isteriz.’

OO011: “ Dikkat daginikigi, odaklanamama, cevreye zarar verme gibi
sorunlara yol agiyor. Bir ara internete ¢cok giriyordum. Bu bende derslere
odaklanamamaya yol acti. Internet kullammini azalttim. Daha ¢ok kitap okumaya

basladim.”

OO03: “ Fiziksel rahatsizliklar, g6z rahatsizliklarina yol aciyor. Gozlerime
zarar verdi. Ara verdim kullanmaya. Bilingsiz kullanmamaliyiz. Etrafimizdaki insanlar

da etkilenirler. Kendi saghigimiz igin dikkatli kullanmaliyiz.

DOS8: “ Mesela goz bozuklugu, boyun ve sirt rahatsizliklari, icine kapanma ve
buna benzer bir¢ok rahatsizliga yol aciyor. Internet basinda fazla durmam. Egik

durmamaya dikkat ederim.”

DO6: “ Goz bozuklugu, kamburluk, cevreye zarar verme ve daha nice

sorunlar ortaya ¢ikar. Her giin diizenli olarak telefon ve bilgisayar kullanilmamalidir.”

O09: “ Tembellik, yorgunluk, fiziksel rahatsizliklar gibi bircok soruna neden

)

olmaktadir.’

OO1: “ Kas rahatsizliklari, beslenme diizensizligi, hazir gidalar tiiketme

aliskanligi, tembellik, obezite, hareket edememe rahatsizliklarina sebep olur. Dinyada
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bu nedenden dolay: ayagi kesilenler bile var. Ben herhangi bir sorun yasamadim. Oyle
bir sorun varsa ozellikle bagimliligi azaltmanin yoluna bakarim. Doktora danigirim,
obezite olma durumunda diyetisyene giderim. En énemlisi de bu sorunlar olmadan

farkina varabilmek.”

0013: “ Az cok biliyorum. Goz bozuklugu, obezite, zorbalik, sinir bozukluklart
gibi sorunlar. Coziimii ise sorun eger psikolojik ise psikologa gidilmeli, fiziksel ise
doktora veya spora yonlendirilmeli gerekir.”

OO08: “ Giiniimiizde kiigiik ¢ocuklarin bile ellerinde hep telefon oluyor. Aileler
cocuklar sussun diye veriyorlar ellerine telefonu. A-sosyal oluyor insanlar. Devletin bu
durumlarda da simrlamalar getirmesi gerekir bence. Bireyler bunu tek baglarina
engelleyemezler. En fazla bir saat internet kullaniyorum. Internette gereksiz

dolasiimamall bence. Ailenin ¢ocuga internet egitimi vermesi gerekir.

DO18: “ Kambur kalma, goz rahatsizhigi ve daha bircok saglik problemine

neden olmaktadr. Bu sorunlarla karsilasmamak igin internete fazla bakmamak

’

gerekir.’

0012: “ Goz bozuklugu, kilo alma, insanlarla daha az iletisim kurma ve buna

benzer bir¢ok sorunlara yol agar. Ben béyle bir sorun yasamadim. Bagimli olmadigimi

’

diigtiniiyorum ama bazen telefona ihtiya¢ duydugumu hissediyorum.’
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5.BOLUM

SONUC, TARTISMA VE ONERILER

5.1. Sonug¢ ve Tartisma

Calismanin  bu  béliminde elde edilen verilerin ¢dzimlenmesi ve
degerlendirilmesi sonucu ulasilan sonuglara, sonuglarin alanyazinindaki diger arastirma
bulgular1 baglaminda tartisilmasina ve yapilacak calismalara donik Onerilere yer

verilmistir.
5.1.2. Birinci Alt Probleme iliskin Sonuglar ve Tartisma

Calismada 6grencilerin interneti hangi amagla kullandiklar1 incelenmistir. Elde
edilen sonuglara gore Ogrencilerin (n: 33) interneti en fazla eglence amaciyla
kullandiklar1 gortilmiistiir. Sosyal medyaya girme, oyun oynama, video/ film izleme,
muzik dinleme gibi durumlar eglence bashigi altinda toplanmistir. Bunun disinda
Ogrencilerin interneti onemli oranda aligveris amaciyla kullandiklart ortaya ¢ikmuistir.
Interneti arastirma-inceleme amaciyla kullanan 6grencilerin sayisinin az oldugu sonucu
ctkmistir. Ogrencilerin interneti en az “iletisim” amaciyla kullandiklar1 goriilmiistiir.
Giincel veriler ele alindiginda elde edilen veriler arasinda benzerlik ve farkliliklar
oldugu goriilmektedir. RTUK (2016) Medya Okur-Yazarlig1 Arastirmasi verilerine
gore, 6grencilerin % 59,5’ i sosyal medya aglarina katilma, %54,7’ si mesajlagsma/ anlik
ileti gonderme, %48,7° si internette gezinme, %44’t mizik dinleme, %32,8 i
film/mazik yuklemek, %29,2’ si film/video izlemek, %28,5’i ¢evrimi¢i oyun oynamak,
%28,3’ ii 6dev yapmak, %17,2’ si tv izlemek, %13,6 ‘s1 haber sitelerine girmek, %8,7’
si e-posta gondermek ve almak amaciyla internete erigsim sagladiklarini belirtmistir.
Elde edilen veriler incelendiginde, 6grencilerin interneti eglence amaciyla kullanma
durumlarinin ¢aligma sonucunda ulasilan bulgulara benzerlik gosterdigi sdylenebilir.
Bunun yani sira 6grencilerin interneti kullanma amaglar1 arasinda “iletisim” durumu
RTUK (2016)’iin arastirma verilerinden farkliik gosterdigi goriilmiistiir. Toran ve
digerleri (2016)’ nin yaptig1 ¢alisma sonucunda dijital oyun yasinin erken yaslara kadar
indigi gorulmektedir. Cocuklarin farkli araglarla oyun oynadiklar1 (telefon, tablet,
bilgisayar) ortaya ¢ikmistir. Cocuklarin dijital oyun oynamalarinin aile i¢inde anne-

cocuk ve ailenin diger tyeleriyle olan iliskileri olumsuz etkilemesi c¢aligmamizi
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destekler niteliktedir. Tatli (2018)° nin yaptig1 ¢alisma sonucunda 6gretmenlerin dijital
vatandaslik seviyelerinin bilgisayar ve internet kullanimlari arasinda anlamli bir iligki
oldugu gorilmektedir. Baska bir ifadeyle bilgisayar ve internet kullanimi arttik¢a dijital
vatandashik diizeylerinin arttigi  gozlenmektedir. Elde etti§imiz verilere gore
Ogrencilerin de internet ve bilgisayar kullanma durumlar ile dijital vatandagslik

diizeylerinin artmasi baglaminda bir iliski oldugu goériilmektedir.
5.1.3. ikinci Alt Probleme Iliskin Sonuglar ve Tartisma

Bu arastirmada ikinci olarak o6grencilerin internet erisiminde kullandiklar
araglar incelenmistir. Elde edilen verilere bakildiginda 6grencilerin en fazla cep telefonu
(n: 35) ile internete baglandiklar1 sonucu ortaya ¢cikmistir. RTUK (2016) Medya Okur-
Yazarlig1 Arastirmasi verileri ( %71,1) incelendiginde 6grencilerin en fazla cep telefonu
kullandiklar1 goriilmektedir. S6z konusu arastirma verilerinin ¢alismada elde edilen
verilerle ortiistiigiinii gostermektedir. Elde edilen veriler dgrencilerin, internet erigimde
cep telefonuyla birlikte bilgisayar ( n: 18) ve tablet bilgisayardan baglandiklarini da
ortaya koymustur. RTUK (2016) verileri incelendiginde benzer sonuglar ortaya
cikmigtir. Arastirmada 6grencilerin %67,2 ‘si “Masaiistii-Diziistii Bilgisayardan” ve
%32,1 ‘i “Tablet Bilgisayardan” internete baglandiklar1 tespit edilmistir. Calismadan

elde edilen verilerin s6z konusu arastirma verileriyle ortiistiigi goriilmektedir.
5.1.4. Ugiincii Alt Probleme Iliskin Sonuglar ve Tartisma

Calismada Ogrencilerin internet kullanirken 6zen gosterdikleri durumlar
incelenmistir. Elde edilen verilere gore en ¢ok 6grencilerin ( n: 30) “girdikleri adreslerin
giivenli olup olmadigina” dikkat ettikleri gorilmektedir. Bu durum disinda 6grencilerin
ikinci olarak interneti” dikkatli kullanmaya calistiklar’” (n: 15) ortaya ¢ikmistir. Bu
durumlara ek olarak bazi 6grencilerin internet erisiminde “bilindik siteler olmasina
dikkat ettikleri” (n: 12), bazi1 6grencilerin “ interneti aragtirma yaptiktan sonra
kullandiklar1” (n: 8), bir kisim Ogrencilerin de “her siteye girmedikleri” (n: 7)
gortlmektedir. Ozel okul ve devlet okulu &grencileri arasinda internet kullanirken
dikkat ettikleri durumlar anlaminda benzer cevaplar verdikleri g6zlenmektedir.
Karahisar (2014) ‘in yaptig1 calisma sonucunda Ogrencilerin (8.smif Ogrencileri)

%46,7’sinin internet ortaminda cinsellik ve siddet igeren video ve benzeri gorsellerle
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karsilastiklar1 gortlmektedir. Bununla beraber 6grenci velilerinin % 34 ‘nln internet
kullanirken ¢ocuklarini denetlemedikleri gdzlenmektedir. Elde edilen verilere gore
ogrenciler, her ne kadar giivenli sitelere dikkat etseler de ¢ogu zaman siddet ve cinsellik
igeren birgok video ve gorsellerle karsilastiklar1 goriilmektedir. Bu durum ¢ocuklarin
internet ortamindaki olasi risklere karsi korunmasi konusunda ebeveyn denetiminin ne
kadar 6nemli oldugunu gostermektedir. Kirik (2014) “ 1n yaptigi ¢alisma sonucunda
ebeveynlerin bir kismi ¢ocuklarini internetin tehlikelerine karsi korumaya yonelik
denetlediklerini ve baz1 yazilimlar kullandiklarim1 ifade etmektedirler. Ancak
ebeveynlerin ¢ogunun herhangi bir sekilde kisitlama yapmadiklarini, denetleme
ihtiyacina gerek duymadiklar1 gozlenmistir. 0-6 yas grubu ¢ocuklarin ebeveynleri olan
bu katilimecilar, ¢ocuklarin karsilastiklar1 durumlardan pek bilgi sahibi olmadiklari
anlasilmaktadir. S6z konusu ¢alisma ile elde edilen veriler arasinda benzerlik oldugu
gorulmektedir. Dijital giivenligin saglanmasinin en Onemli asamalarindan biri
ebeveynlerin bilgilendirilmesi ve egitilmesi oldugu s6z konusu ¢alismalardan da

anlasilmaktadir.
5.1.5. Dérdiincii Alt Probleme iliskin Sonuglar ve Tartisma

Ozel okul ve devlet okulu dgrencilerinin dogru ve giivenilir bilgilere ulasmak
icin bagvurduklart stratejilere bakildiginda 6grencilerin en ¢ok Kullandiklar: stratejilerin
baginda “girilen sitelerin giivenli olup olmadigina dikkat etmek” (n: 22) oldugu
goriilmistiir. Bunun disinda 6grencilerin “bilinmeyen sitelere girmemek” (n: 12), “bilgi
alinacak site hakkinda once aragtirma yapmak” (n: 9), “birden fazla siteye bakmak”
(n:5), “her okuduguna inanmamak” (n: 3), “bilen birilerine sormak” (n: 2), “yorumlari
dikkate almak”(n: 1) stratejilerini kullandiklar1 sonucu ortaya ¢ikmustir. Ozel okul ve
devlet okulu 6grencileri arasinda kullanilan stratejiler anlaminda “birden fazla siteye
bakmak” (n: 5) durumunu devlet okulu o&grencilerinin daha fazla kullandiklart
gorulmektedir. Bu durumun disinda 0zel okul ve devlet okulu 6grencilerinin birbirine
yakin yanit verdikleri goriilmektedir. Ogrencilerin internet kullanirken dikkatli
davrandiklar1 gdzlenmekle beraber internet ortaminin denetlenmesinin ¢ok zor olmasi
ve kasitli olarak yapilan bazi uygulamalarin internet kullanicilarin1 yonlendirmesinden
kaynakli ciddi sorunlar da ortaya ¢ikmaktadir. Ogrenciler, internetin olumlu yanlarmin

cok fazla oldugunu kabul etmekte, internet sayesinde birgok islemlerini yapabildiklerini
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ifade etmektedirler. Ancak, yine de internet ortaminda kendilerini ¢ok da guvende
hissetmediklerini agiklamaktadirlar. Akkus (2017)’ un yaptig1 calismada Tiirkiye’de
yasayan azinliklarin internet kullanirken kendilerini giivende hissetmedikleri ve tedirgin
olduklar1 gorulmektedir. Elde edilen veriler, s6z konusu ¢alismanin sonuglarina
benzerlik tasimaktadir. Bu durum dijital erisim ve giivenlik konusunda gereken

Onlemlerin alinmasina isaret etmektedir.
5.1.6. Besinci Alt Probleme iliskin Sonuglar ve Tartisma

Ogrencilerin internet kullaniminda sahip olduklari haklara yonelik goriisleri
irdelendiginde 6grencilerin en fazla “diisiincelerini 6zgiirce ifade etmek” (n: 28) hakkini
savunduklar1 gorilmektedir. Ikinci olarak “bilgi edinmek” (n: 24) hakkini savunduklar
gorilmektedir. Bunun disinda 6grencilerin bir kismimnin da “iletisime gegmek” (n: 17)
hakkini ifade ettikleri gozlemlenmektedir. Ozel okul ve devlet okulu &grencileri
arasinda internet kullaniminda sahip olunan haklara iligkin genel anlamda bir farklilik
gorilmemektedir. Ancak “diisiincelerini 6zgiirce ifade etme” hakki konusunda 6zel okul
ogrencileri (n: 16) ile devlet okulu o6grencileri (n: 12) arasinda dagilim agisindan
ayrimlasma goriilmektedir. Ogrencilerin ¢cogu, internet kullanirken hem kendi haklarma
hem de baskalarinin haklarina riayet ettiklerini agiklamislardir. Fakat bazi durumlardan
da rahatsiz olduklarini belirtmislerdir. Ornegin, bazi internet sitelerinden bilgi edinmeye
calisirken T.C kimlik numaralarini veya 6zel bilgilerini isteyen sitelerin oldugunu ve bu
durumdan rahatsiz olduklarii ifade etmislerdir. Ogrenciler, her vatandasin
diisiincelerini 6zgiirce ifade etme ve bilgi edinme hakki oldugunu ifade etmektedirler.
Sosyal hayatta insanlarin sahip olduklar1 hak ve sorunluluklarin dijital ortamda da
olmasi gerektigini belirtmektedirler. Ogrenciler, internet kullanirken 6grendikleri
bilgilerin dogru olup olmadigini da arastirdiklar1 gézlenmektedir. Fakat baz1 durumlarda
yanlig bilginin de internet ortaminda oldugunu ifade etmektedirler. Karahisar® in (2014)
yaptig1 calismada Ogrencilerin biiylik kisminin sosyal medyayr kullandiklari, elde
ettikleri bilgilerin dogru olup olmadigint kontrol ettikleri, internet kullanirken
ebeveynleri tarafindan pek denetlenmedikleri ortaya c¢ikmaktadir. Ayrica internette
karsilastiklar1 olumsuz durumlari ailelerine ilettikleri fakat yine de c¢ekindikleri

gozlenmektedir. Bu durum, ¢alismamizda elde edilen verilere benzerlik tasimaktadir.
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Ortaokul Ogrencilerinin interneti dogru ve gilivenli kullanabilmeleri agisindan

ebeveynlerin ve 6gretmenlerin de yeterli bilgi diizeyinde gerekmektedir.
5.1.7. Altinc1 Alt Probleme iliskin Sonuglar ve Tartisma

Arastirmada 6grencilerin internet ortaminda bulunan bilisim sucglarina yonelik
Ogrenci gorlsleri incelenmistir. Elde edilen verilere gore “kumar benzeri koti
aligkanliklar” (n: 30) 6grencilerin bilisim sugu olarak en fazla ifade edilmektedir. Bunun
sonrasinda “taciz edici ve rahatsiz edici tutumlar” (n: 17) ve “uyusturucu ve benzeri
kotii bagimliliklar” (n: 12) suglari oldugu gériilmiistiir. Ogrencilerin gogunlugu, internet
kullanirken birgok rahatsiz edici durumla karsilastiklarini sdylemislerdir. Ozellikle her
sitede mutlaka kumar ve benzeri durumlarla karsi karsiya geldiklerini, bazen istemeseler
de dzellikle bilgisayarlarma ciddi hasarlar verdiklerini ifade etmislerdir. Ogrenciler daha
cok oyun oynarken, istemedikleri halde kifir veya hakaret iceren durumlarla
karsilagtiklarini, bunlarin  sonucunda oyun oynarken dikkatli davrandiklarim
belirtmislerdir. Ogrencilerden biri de mavi balina isimli bir oyundan sz ederek, bu
oyunun gengler {izerinde ciddi etkilerinin oldugu ve bu oyunu oynayan kimi genglerin
intihar ettiklerini ifade etmistir. Bu durum, Ogrencilerin internet kullanirken
denetlenmesinin gerekli oldugunu goriisiinii desteklemektedir. Ozel okul ve devlet
okulu ogrencileri arasinda bilisim suglarina yonelik goriigler arasinda birbirine
benzerlikler oldugu goériilmektedir. Ogrencilerin internet kullanirken bir¢ok olumsuz
durumla karsilastiklar1 g6zlenmektedir. Karahisar (2014), 6grencilerin internet
kullanirken bazi 6nlemlerin alinmamasindan kaynakli siddet ve cinsel igerikli video
veya gorsellerle ¢ok sik karsilastiklarint  belirtmektedir. Calismada 6grencilerin
verdikleri yamtlar ile s6z konusu calismanin verileri birbiriyle drtiismektedir. Ogrenciler
Uzerinde 2005-2009 yillar1 arasinda 4, 5 ve 6.siniflardan olusan 10 bin dgrenci tizerinde
yapilan bir arastirmada internet ortaminda ¢ok ¢esitli risklerin oldugu ve her gegen gln
bu risklerin arttigi ortaya ¢ikmistir (Valcke, De Wever, Van Keer ve Schellens,
2011°den akt. Gokgearslan ve Seferoglu, 2016). Arastirma bulgular1 da bu risklerin her
yil gozle gorullr bir artis gosterdigini ortaya ¢ikarmustir. Yiicel ve San’ a gore (2018)
Blue Whale (Mavi Balina) oyunu, diinyada 130 gencin oliimiine sebep olmustur.
Ozellikle hayati risklere yol agan talimatlarla gengleri intihara siiriiklemistir. Bu durum,

aileleri de asan bir problem oldugundan devletlerin bu konuda ciddi 6nlemler almasi
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gerekmektedir. Arastirma bulgularinda 6grencilerin ¢ogunun bu oyundan haberdar
oldugu, tasidig: risklerden dolay1 oynamadiklari ortaya ¢ikmistir. Ancak, 6grencilerin
bu durumu bilmeleri bile baslica bir sorundur ve denetlenmeleri gerekir. Yakin zamanda
Van’da bir 6grencinin Mavi Balina oyununu oynamasi sonucu intihar etmesi ve birkag
arkadasinin da intihar etmesinin son anda engellenmesi sorunun biyiikligini
gostermektedir. Calisma sonucunda Ogrencilerin de bu durumdan tedirgin olduklar

gorulmektedir.
5.1.8. Yedinci Alt Probleme iliskin Sonuglar ve Tartisma

Calismada bilisim suglarina yonelik yapilmasi gereken durumlara kars1 6grenci
gortisleri de incelenmistir. Elde edilen verilere gore dgrencilerin en ¢ok “polise gitme”
(n: 33) durumunu ifade ettikleri goriilmiistiir. ikinci olarak “bilisim suglarini takip eden
kurumlara bagvurmak” (n: 6) yanitin1 ifade ettikleri gozlenmektedir. Baz1 6grencilerin
de “mahkemeye bagvurmak™ (n: 4) gerektigini ifade ettikleri goriilmektedir. Elde edilen
verilere gore dgrencilerin biiylik cogunlugu, bilisim suglarina yonelik bilisim suglarini
takip eden kurumlardan haberdar olmadig1 gézlenmektedir. Ozel okul ve devlet okulu
ogrencilerinin bilisim suglaria yonelik yapilmasi gerekenlere iligkin goriisleri arasinda
benzerlik gortlmektedir. Bu yonden katilimcilarin bu tiir durumlarin tistesinden gelmek
icin yasal yollara bagvurmay1 tercih ettikleri goriilmektedir. Dolayisiyla bu yonden
ogrencilerin bireysel ¢oziimler yerine yasal yollara doniik bir biling sahibi olduklari

sOylenebilir.
5.1.9. Sekizinci Alt Probleme Iliskin Sonugclar ve Tartisma

Arastirmada internet giivenligini saglamada bagvurulan yollara iliskin 6grenci
goriisleri incelenmistir. Calisma sonucunda en fazla “internet sitesi se¢imi” (n: 35)
sonucu ortaya ¢ikmistir. Bagka deyisle giivenli internet siteleri sectikleri gorilmektedir.
Daha sonra bu sonucu“ anti-viriis kullanmak” (n: 18) ve “dikkatli davranmak™ (n: 4)
sonuclart takip etmektedir. Ogrencilerin internet erisiminde bilindik siteleri
kullandiklar1 ortaya goriilmektedir. Ogrenciler, internet ortamindaki birtakim risklere
kars1, bilmedikleri siteleri tercih etmediklerini ifade etmektedirler. Ogrencilerin
cogunlugunun bu riskleri bildikleri goriilmiistir. Ozel okul ve devlet okulu

ogrencilerinin gorisleri arasinda birbirine benzerlikler oldugu goriilmektedir.
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5.1.10. Dokuzuncu Alt Probleme iliskin Sonuglar ve Tartisma

Ozel okul ve devlet okulu &grencilerinin internet kullanirken giivenliklerini
tehdit eden durumlara iliskin gorisleri incelenmistir. Elde edilen veriler gore
ogrencilerin en ¢ok “telefon ve bilgisayara viriis bulasmasi” (n: 24) durumunu ifade
ettikleri gortulmektedir. Bunun disinda Ogrenciler ikinci olarak, “tanidik olmayan
kisilerden istek almak” (n: 23) durumunu ifade ettikleri ortaya ¢ikmistir. Bu durumlarin
devaminda “miistehcen-kiifiir igerikli ifadelerle karsilasmak™ (n: 15) ve “herhangi bir
tehdit durumuyla karsilasmamak” (n: 7) durumlarmi ifade ettikleri gozlenmektedir.
Ogrencilerin biiyiik kism1 ¢evrimigi oyun oynarken bilgisayar ve telefonlarina viriis
bulastigini ifade etmislerdir. Ayrica oyun oynarken tanidik olmayan kisilerden istek
aldiklarin1 ve bazen de miistehcen ifadelerle karsilastiklarini belirtmislerdir. Ozel okul
ve devlet okulu 6grencileri arasinda genel anlamda birbirine benzerlikler oldugu ortaya
cikmakla beraber, herhangi bir tehditle karsilasma durumu konusunda 6zel okul
ogrencilerinin devlet okulu 6grencilerinden daha az tehdit aldigi gorilmektedir.
Dinyada internet kullanan bireylerin yas ortalamalar1 giin gegtik¢e artis gostermekte,
guincel verilere gore cocuklar1 bekleyen risklerin de daha yogun hale geldigini
gostermektedir. UNICEF (2017) raporuna gére, bilisim teknolojisinin kullanilmasiyla
giinliik hayatta karsilasilan tehlikeli durumlarin (zorbalik gibi) daha da arttig1, cinsel
istismar benzeri olumsuz durumlarin ortaya ¢iktig1 gozlenmektedir. Ayrica sifre
gerektiren ortamlardan, sanal para ve karanlik aglarin yayinlarina kadar varan durumlar
kanuni bazi sikintilarin ortaya ¢ikmasina neden olmus, cocuklarin kisisel yagamlarinin
gizliligi tehlikelere karg1 daha agik hale gelmektedir. Cocuklarin bu tehlikelerin farkinda
olmalar1 az, bu riskleri yasama durumlart olduk¢a fazladir. Bu durum gocuklarin olasi
olumsuz durumlar yasayabilecekleri riskini tagimaktadir. Bu nedenle birtakim
tedbirlerin alinmamasi durumunda dijital ortamdaki ¢ocuklarin tehlikelere kars1 hedef
olabilecekleri sonucunu ortaya ¢ikarmaktadir. Ozellikle oyunlar nedeniyle bircok geng
cesitli problemle karsi karsiya kalmaktadir Yiicel ve San’ a gore (2018), Tiirkiye’de
League of Legends, Counter Strike, Zula, GTA San Andreas & GTA 5, Euro Truck
Simulator 2 Metin 2, Wolf Team, Minecraft, Knight Online gibi oyunlan yaklasik 1-3,5
milyon kisi oynamaktadir. Bu oOyunlarin en onemli etkileri toplumsal iligkilerin
zayiflamasi, saldirganlik diirtiilerinin artmasi, saldirganlik davraniglarinin sergilenmesi,

fiziksel tepkilerinin artmasidir. Bu durum, iilkemizdeki siddet olaylarinin anlasilmasi
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icin 6nemli bir sorundur. Calismada elde edilen bulgulara gore ¢ocuklarin oyunlardan
etkilendikleri gortlmektedir. Bu yoniiyle bu calismaya benzer tasidigi soylenebilir

5.1.11. Onuncu Alt Probleme iliskin Sonuclar ve Tartisma

Calismada asir1 internet kullanimina bagl olarak ortaya ¢ikan saglik sorunlarina
iligkin 6grenci goriisleri incelenmistir. Calisma sonucunda 6grencilerin en fazla “asirt
kilo almak, obezite” (n: 24) cevabim verdikleri goriilmektedir. Bunun disinda en ¢ok
“bagimlilik” (n: 19) ve “gdz hastaliklar” (n:18) gibi saglik sorunlar takip etmektedir.
Bu durumlarin disinda, “siddet, g¢evreye zarar verme, zorbalik” (n: 14), “kas-iskelet
rahatsizliklar” (n: 13), “bas agris1” (n: 8), “ruhsal bozukluklar, sinir bozukluklari” (n:
7), “tembellik-yorgunluk” (n: 7), “a-sosyal olmak (sosyallesememe)” (n: 7), “dikkat
daginikligi, odaklanamama” (n: 7), “radyasyona maruz kalmak” (n: 1) gibi sorunlar
gozlenmektedir. Ogrencilerin ¢ogu, asir1 internet kullaniminin olumsuz yonlerini kabul
etmekle beraber, yine de interneti kullandiklarin1 ifade etmislerdir. Ozellikle beslenme
diizensizligi ve hareketsizligin asir1 kilo almaya sebep oldugunu ifade etmektedirler.
Ogrenciler, bagimlilik konusuna son derece dikkat edilmesi gerektigini, bu bagimliligin
birgok rahatsizliklara sebep oldugunu belirtmektedirler. Bu ifadeleri kullanmalarina
ragmen gilinliik ortalama iki, {i¢ saat internete girdiklerini sdylemeleri de bir anlamda
bagimli olduklarini gostermektedir. Ogrencilerin goz rahatsizliklaria dikkat etmelerinin
arkasinda, kendilerinin bizzat bu durumu yasamalar1 etkili olmaktadir. Ozel okul ve
devlet okulu 6grencilerinin agir1 internet kullanimina bagl olarak ortaya ¢ikan saglik
sorunlarina iligkin verdikleri cevaplar arasinda benzerlik oldugu goriilmektedir.
Bagimlilik ve goz hastaliklar1 sorunlarina iligskin devlet okulu 6grencilerinin 6zel okul
ogrencilerinden daha fazla goriis belirttikleri goriilmektedir. Calismada 6grencilerin
internet kullanim durumlarinin artmasina bagl olarak internet bagimliliginin olasiligim
ortaya cikardigi gozlenmistir. Yapilan bazi caligmalar internet kullanim siiresinin
bagimliligi arttirdigini ortaya c¢ikarmistir (Akbulut, 2013; Derin ve Bilge, 2016;
Gokgearslan ve Gunbatar, 2012, Koyuncu, 2012). Cocuklarin ve ergenlerin teknoloji
kullanim1 konusunda yeterli deneyime sahip olmamalar1 ve Ozellikle ergenlik
donemindeki kimlik karmasasi ve bazi kisilik 6zelliklerinin yeni olustugu durumu

dikkate alindiginda, internetin asir1 kullanimi ve bagimlilik 6nemli bir sorun olarak
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karstmiza ¢ikmaktadir (Kir, 2008, Tar1 Cémert ve Kayiran, 2010). Internetin asiri
kullanim1 gengler arasinda artmakta ve bu durum sosyal yasamlarini, iligkilerini de
olumsuz anlamda etkilemistir (Ceyhan, 2008). Yapilan ¢alismalar, ¢alismamizda elde
edilen bulgular1 desteklemektedir. Yapilan bir ¢alismada internetin asir1 kullanimi ve
bagliligi1 tGzerinde okul tlrinln fazla bir etkisinin olmadigi sonucu ¢ikmistir (Genger,
2011). Bu c¢alismanin sonucu ¢alismadaki bulgular1 desteklemektedir. Ogrencilerin
Ozellikle bagimlilik sorunu tizerinde durmasi, ortaya ¢ikan sorunlarin iginde en
Oonemlisinin bagimlilik sorunu oldugu sodylenebilir. Bulgulardan da anlasildig1 gibi en
fazla ifade edilen sorun kilo alma veya obezite sorunudur. Fakat goriismelerde

ogrencilerin 6zellikle bagimlilik sorununa dikkat etmesi 6nemli bir durumdur.

Genel bir degerlendirme yapildiginda elde edilen verilere gore Ogrencilerin
timadnun interneti kullandigi, daha ¢ok cep telefonlariyla erisim sagladiklari, interneti en
cok eglence amach kullandiklari goriilmektedir. Ogrencilerin genelinin internetten
aligveris yaptiklart gézlenmis, daha cok bilindik sitelere girdikleri gortlmektedir.
Internette sahip olunan haklar konusunda 6grencilerin tamamimin hak ve sorumluluklara
uygun davrandiklart gozlenmektedir. Ogrencilerin tiimiinin internet ortaminda
kullandiklar1 ifadelere dikkat ettikleri goriilmiis, argo ifadeler, rahatsiz edici
konusmalardan kagindiklar1 belirlenmistir. Ogrenciler internet araciligiyla daha ok
akrabalariyla ve arkadaslariyla goriistiikleri gorilmektedir. Bazi dgrencilerin (003,
O04) oyunlar vasitasiyla tanimadiklar kisilerle de goriistiiklerini soyledikleri
goriulmektedir. Ogrenciler 6zel bilgilerini kimseyle paylasmadiklarii belirtmektedirler.
Herkese giivenilmemesi gerektigini, tanimadiklar kisilerle gorlismemek gerektigini
ifade etmislerdir. Ogrencilerin ¢ogunun bilisim suclarindan haberdar olduklar
gozlenmektedir. Ozellikle kumar, uyusturucu, intihar ve siddet iceren durumlarin
reklamlar yoluyla gosterildigini ifade eden 6grencilerin, bazen istemeden merak ederek
baktiklar1 ortaya ¢ikmaktadir. Ozellikle hem diinyada hem de uilkemizde 6limlere yol
acan mavi balina gibi oyunlarin risklerinin ¢ok oldugunu belirtmektedirler. Ogrencilerin
herhangi bir bilisim suguna yonelik en ¢ok polise gitme durumunu ifade ettikleri
gorilmektedir. Ogrencilerin sikdyet ve ihbar konusunda ¢ok fazla bilingli olmadiklari
gozlenmis, bazi Ogrencilerin bu durumlart yeterince Onemsemedikleri ortaya
cikmaktadir. Ogrencilerin  giivenliklerini saglama konusunda dikkatli olduklari

goriilmiis, gerekli onlemleri aldiklar1 gorilmektedir. Bu Onlemlere ragmen bazen
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giivenliklerini tehdit eden bazi durumlarin ortaya ¢iktigini ifade etmektedirler. Ornegin,
bilgisayar veya telefonun ¢okmesi veya 6zel bilgilerin istenmesi gibi durumlarin oldugu
gozlenmektedir. internetin asir1 kullaniminin beraberinde getirdigi sorunlardan haberdar
olan 6grenciler, bu durumlari; asir1 kilo alma-obezite, bagimlilik, goz rahatsizliklari,
siddet, ¢evreye zarar verme, zorbalik, Kas-iskelet rahatsizliklari, bas agrisi ruhsal
bozukluklar, sinir bozukluklari, yorgunluk, tembellik, sosyallesememe, dikkat
daginikligi ve odaklanamama, radyasyona maruz kalmak olarak ifade etmektedirler.
Ogrenciler, kendilerinin asir1 internet kullandiklarinda bas agrisi, gdz rahatsizliklari,
asirt yeme istegi, tembellik, bagimlilik, sinirlilik hali gibi durumlarla karsilastiklarini
belirtmislerdir. Ogrencilerin geneli asir1 internet kullaniminin saglik sorunlarma yol
actigini bilmelerine ragmen, Yine de kullandiklar1 gozlenmektedir. Bu gibi olumsuz
sorunlarin giderilmesinde 6grenciler, internet kullanimina bir siire ara vermek suretiyle
¢oziim bulduklarin1 ifade etmektedirler. Arastirmada ©6zel okul ve devlet okulu
Ogrencileri arasinda internet kullanimina iliskin goriisler incelendiginde, birbirine
benzer sonuglarm oldugu goézlenmektedir. Internet kullanimini hem 6zel okul hem de

devlet okulu 6grencileri arasinda sik¢a kullanildigi goriilmektedir.

Dijital vatandaslik konusunda ¢aligmalarin giin gegtikge arttigi gozlenmektedir.
Bu caligmalarin bir kismi internetin sagladigi olumlu katkilara deginirken, bir kisim
calismalar da internet kullaniminin beraberinde getirdigi zararlar {izerine
yogunlasmaktadir. Arastirmada elde edilen verilere gore oOgrencilerin genelinin
internetin olumsuz etkileri (zerine yogunlastiklar1 sdylenebilir. Ogrenciler, internetin
olumlu taraflarnin oldugunu fakat dikkat edilmediginde ¢ok farkli riskleri de
beraberinde getirecegini ifade etmektedirler UNICEF (2017)’ in Diinya Cocuklarinin
Durumu adli raporuna gore; internet, icerisinde kendini ifade etme, yeni bilgiler elde
etme, sinirsiz iletisim olanagi, ticari firsatlar baglamida olumlu, toplumsal degisim ve

dontisiimler anlaminda olumsuz bir tarafinin oldugu kabul edilmektedir.

5.2.0neriler

o Ulasilan sonuglara gore ogrencilerin yogun bir bigimde internet kullandiklari
gorilmektedir. Bu nedenle 6grencilerin interneti dogru ve faydali kullanmalari
icin erken donemden baslayarak dijital vatandaslik ve internet kullanimina iliskin

olarak bilinclendirilmesi gerekir.
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Arastirma sonuglarina gore 6grencilerin interneti daha ¢ok eglence amaglhi ( Oyun
oynama, mizik dinleme, sosyal medyaya takilma) kullandiklar1 goriilmektedir.
Ogrencilerin bazi oyunlarin risklerinden haberdar olduklar1 halde oynadiklari, bazi
sosyal medya tehlikeleri yasadiklar1 halde kullandiklar1 belirlenmistir. Ozellikle
dunyada ve ulkemizde intihar olaylarinin yasanmasina sebep olan mavi balina gibi
travmatik etki yaratan/yaratabilecek oyunlara iliskin bireylerin farkli etkinliklerle
(hizmetigi egitim, seminer, sempozyum gibi) bilgilendirilmesi gerekir. Bu amacla
yetiskinler (anne, baba, 6gretmen gibi) de strece dahil edilmelidir.

Arastirmada 6grencilerin internet erisiminde en c¢ok cep telefonu kullandiklari
goriilmiistiir. Cep telefonunun olasi risklere karst korunmasina yonelik 6grencilere
gerekli egitim verilmelidir.

Ogrencilerin internet ortaminda okuma faaliyetlerini cok az yaptiklari sonucu
¢ikmistir. Bu konuda medya okuryazarligi dersi veya sosyal bilgiler dersinde bu
konuda 6grenciler bilgilendirilmeli, veliler de bu konuda bilin¢lendirilmelidir.
Arastirma sonuglarina gore 6grencilerin dijital hak ve sorumluklarini bildikleri
fakat ogrencilerin bazen bu durumlarin aksini de yaptiklar1 ortaya ¢ikmustir.
Ogrencilerin iyi birer dijital vatandas olabilmeleri adina Bilisim Teknolojileri,
Vatandaglik ve Demokrasi Egitimi derslerinde dijital vatandaslik kavrami etkili ve
uygulanabilir sekilde 6gretilmelidir.

Elde edilen verilere gore dgrencilerin internet kullanirken bazen sosyal medyada
bazen de oyunlar araciligiyla bir takim sorunlarla ( kiufur veya mistehcen sozler,
tanimadiklar1 kisilerden istek alma, tehdit igeren mesajlar vb.) karsilastiklar
goriilmiistiir. Ogrenciler karsilastiklar1 sorunlarla ilgili ne yapacaklarini genel
olarak bilememektedir. Ogrencilere hak arama, sikdyet ve ihbar benzeri konularda
okullarda seminer ve dersler verilmelidir.

Aragtirmada 6grencilerin internet ortaminda elde ettikleri bilgilerin dogru ve
giivenilir olup olmadigina dikkat ettikleri goriilmiistiir. Baz1 6grencilerin de pek
dikkat etmedigi gozlenmistir. Bu nedenle okullarda internet sitelerinin giivenirligi
konusunda bilgilendirici dersler ve seminerler yapilmalidir.

Internet ortaminda karsilasilan bilisim suclarina karst Ogrencilerin  dikkatli

davrandiklar1 fakat genel olarak bilin¢li olmadiklar1 gorilmiistiir. Bu konuda
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Ozellikle emniyet gorevlilerinin bilisim suglarina bakan uzmanlarinin okullarda
seminerler diizenlemeleri saglanmalidir.

Arastirma sonuglarina gore Ogrencilerin tamaminin dijital etik cercevesinde
davrandiklar1 gézlenmis, hak ve sorumluklarini bildikleri ortaya ¢ikmistir. Fakat
toplumun genelinde Ozellikle okul ¢agindaki ¢ocuklarin ¢ogunlugunun internet
kullandiklar1 dikkate alindiginda dijital etik konusunda basta okullarda olmak
uzere gerekli seminer ve uygulanabilir etkinlikler yapilmalidir.

Elde edilen sonuglara gore asir1 internet kullaniminin birtakim saglik sorunlarina
yol agtig1 goriilmiistiir. Bu sorunlar psikolojik, sosyal, fiziksel sorunlar olarak
karsimiza ¢ikmaktadir. BUtlin bu sorunlar toplumun biitiiniinii etkiledigi igin bu
konuda hem okullarda, hem evlerde hem de devletin ilgili kurumlarinda gesitli
onlemlerin alinmasi, ¢ocuklarin denetlenmeleri gerekmektedir.

Aragtirma verilerine gore bazi 6grencilerin tanidik olamayan kisilerle iletisime
gectikleri belirlenmistir. Bu konuda ailelerin daha bilingli olmalari, ¢ocuklarinin
kimlerle goriistiiklerinden haberdar olmalidirlar.

Dijital vatandaslik konusunda ortaokul Ogrencilerine yonelik c¢alismalarin
arttirilmast  gerekmektedir. Dijital vatandasligin boyutlarina yonelik deneysel
caligmalar da yapilabilir.

Teknolojik gelismelere paralel olarak degisen egitim programlarinda dijital
vatandashik ve egitimine yonelik calismalara yer verilmeli, egitim sisteminde

giivenli internet kullaniminin gerekliligi tizerine ¢aligmalar yapilmalidir.
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EKLER
EK 1. Goriisme Formu

Degerli katilime1, bu ¢alismanin amaci “6zel okul ve devlet okulu 6grencilerinin
dijital vatandaslik ve alt boyutlarmna” yonelik diistincelerini ortaya koymak ve bu
goriisleri karsilagtirmaktir. Arastirma raporunda gergek isminiz belirtilmeyecek, bunun
yerine takma isimler ya da kodlamalar kullanilacaktir. Arastirmanin herhangi bir
boliimiinde kayitlar1 dinleme ve gozden gecirme hakkiniz vardir. Simdiden vereceginiz
samimi ve i¢ten cevaplardan dolay1 tesekkiir ederim.

1. Kendinizden kisaca bahseder misiniz? (yas, sinifi, baba meslegi, anne meslegi,

hobileri, ilgileri, bos zamanda yaptiklari...)

2. Internet kullaniyor musunuz? Internete hangi araclarla (telefon, bilgisayar...)
baglaniyorsunuz? Interneti hangi amagclarla kullaniyorsunuz? Internet kullanimi
hakkinda herhangi bir egitim aldiniz m1? (almissaniz nerde ve ne zaman aldiniz?)

Aciklar misiniz?

3. Internet ortaminda sahip olmaniz gereken sorumluluklar hakkinda bilginiz var
m1? Aciklar misimiz? (baskalarina hakaret etmemek, haksizlik etmemek, 6zel yasama

mudahale etmemek gibi...)

4. Internetten aligveris yapiyor musunuz? Hangi siklikla alisveris yapiyorsunuz?

Internette giivenli bir aligveris yapmak icin nelere dikkat edilir agiklar misiniz?

5. Internet ortaminda dogru ve giivenilir bilgilere ulasmak igin nasil bir stratejiden
yararlanirsiiz? Kisaca agiklar musiniz? (Gazete, televizyon ve Internet gibi farkl

medyada dogru ve giivenilir bilgiye erigsme yollari, arama yapmanin piif noktalar)
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6. Internet ortaminda sahip oldugunuz haklar hakkinda bildiklerinizi aciklayabilir
misiniz?
7. Internet araciliiyla baska kisilerle (tanidik ya da yabanci) gériisiir miisiiniiz?

Kimlerle goriisiiyorsunuz? Internet aracilifiyla iletisim kurarken nelere dikkat

edersiniz? Ac¢iklar misiniz?

8. Internetteki bilisim suglar1 hakkinda bilgi sahibi misiniz? ( yasadis1 organ ve
uyusturucu satisi, intihara meyilli hale getiren web siteleri ve kumar gibi faaliyetleri

igerenler) Bu tiir suclara bulasmamak i¢in nelere dikkat edersiniz? Agiklar misiniz?

9. Internetteki maruz kaldigimiz veya tanik oldugunuz bir bilisim sucunda

basvuracaginiz kurum/kuruluslar hakkinda bildiklerinizi agiklar misiniz?

10.  Internet kullanmirken giivenliginizi nasil sagliyorsunuz? Internet giivenligi
hakkinda neler biliyorsunuz? Internet kullanirken giivenliginizi tehdit eden bir durumla

karsilastiniz m1? Aciklar misiniz?

11.Asirt Internet kullanimimna bagli olarak ortaya ¢ikan saglik sorunlar1 hakkinda
bilginiz var m1? Varsa bu sorunlarin iistesinden gelmek i¢in nasil bir yol izlediginizi

agiklar misiniz?
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