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OZET

PHISHING SALDIRISINDA KULLANILAN WEB SITELERININ
MAKINE OGRENMESIi ALGORITMALARI YARDIMIYLA
TESPIiTi VE UYGULAMASI

KAPA_R, Firat
Yiksek Lisans Tezi, Istatistik Anabilim Dali
Tez Danigmant: Prof. Dr. H. Eray CELIK
Agustos 2018, 67 sayfa
Kimlik Avi (Phishing), son zamanlarda internet kullanicilart agisindan giivenlik
riski yaratan en popiiler saldir1 tiirlerinden biridir. Saldirida kullanilan bu yontem igin
kullanilan web siteleri kolayca ¢ogaltilabilmekte ve saldir1 sirasinda kullanilan sosyal
mithendislik  yontemlerinin  tespit edilmesini  zorlastirmaktadir.  Siniflandirma
algoritmalar1 kullanilarak bu amagla hazirlanan web sitelerinin saldirilar1 aninda tespit
edilebilmektedir. Bu ¢alismada Lojistik Regresyon, KNN ve Naive Bayes algoritmalari
kullanilarak, PhishTank ve Google arama sonuglarinda elde edilen URL setleri lizerinde
modeller egitilmistir. Modellerin basarisi; Dogruluk, Hassasiyet, Geri Cagirma ve F-
skoru ile degerlendirilmis ve algoritmalarin basarilar1 karsilagtirilmistir.  Lojistik

Regresyon algoritmasinin diger algoritmalara gére daha basarili oldugu tespit edilmistir.

Anahtar kelimeler: Makine O6grenmesi, Makine Ogrenmesi algoritmalari,
Phishing.






ABSTRACT

DETECTION OF PHISHING WEBSITES VIA MACHINE LEARNING
ALGORITHMS AND APPLICATION

KAPAR, Firat
M.Sc. Thesis, Department of Statistics
Supervisor: Prof. Dr. H. Eray CELIK
August 2018, 67 pages

Phishing is one of the most popular types of attacks that have recently created a
security risk for internet users. The web sites used for this offensive method can easily
be multiplied and make it difficult to determine the social engineering methods used
during the attack. Using the classification algorithms, the attacks of the web sites
prepared for this purpose can be detected instantaneously. In this study, models were
trained on URL sets obtained from PhishTank and Google search results using Logistic
Regression, KNN and Naive Bayes algorithms. The success of the models; Accuracy,
Sensitivity, Recall, and F-score were evaluated and the successes of the algorithms were
compared. The Logistic Regression algorithm is found to be that more successful than

the other algorithms.

Keywords: Machine learning, Machine learning algorithms, Phishing.
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1. GIRIS

Phishing, internet dolandiricilarinin kullandig1 ve orijinal bir web sayfasinin
kopyasin1 olusturarak Kkisilerin bilgilerini ¢almaya yonelik kullanilan bir aldatma
teknigidir (Milletary ve Center, 2005). Phishing, son zamanlarda internet
kullanicilarinin glivenligini risk altina sokan en popiiler saldiri tiirlerinden biridir. Bu tiir
bir saldirida kullanilan web siteleri kolayca ¢ogaltilir ve saldir1 sirasinda kullanilan
sosyal miihendislik yontemleri tespit edilmesini zorlagtirir.

Phishing saldirilari, nispeten yeni bir web tehdidi olmasina ragmen, bu
saldirilarin e-ticaret endiistrisi iizerinde biiyiik etkileri bulunmaktadir. Phishing siteleri
yasal orijinallerine ¢ok benzeyip insanlar1 aldatmaya yonelik amaglarla
olusturulmaktadir.

Phishing, internet kullanicilarimin dikkatsizliklerinden faydalanarak kisisel
bilgilerin ele gegirilmesini amaglayan yeni nesil bir siber sug¢ tiiriidiir. Bir phishing
saldirgan1 bir web sitesinin HTML kodlarin1 kopyalayarak olusturdugu sahte bir web
sitesi yardimiyla sosyal mithendislik tekniklerini de kullanarak hedefledigi kisinin kredi
karti, ikamet bilgisi, web sitesi giris bilgisi, sosyal medya hesaplar1 gibi kisisel
bilgilerini ele gecirmeye calisir. Kullanicilara gonderilen “hesabiniza biri giris yapmaya
calistyor” , “gilivenliginiz i¢in acilen sifrenizi degistirmeniz gerekmekte” vb. sistem
yoneticilerinden gelmis gibi goriinen mesajlar1 kullanarak onlarin bir anlik zaafindan
faydalanilmaya g¢alisilmaktadir. Phishing saldirilar1 sadece web lizerinden gdnderilen
metin mesajlar1 veya e-mail seklinde olmayip telefon aramasi, VoIP phishing veya
vhishing, mobil telefonlara gonderilen SMS olarak, smishing, seklinde de
gerceklestirilmektedir. Internet kullanicilarinin dikkatsizlikleri, teknoloji okur-yazarlik
seviyelerinin diisiik olmas1 veya bu tip saldirilardan haberdar olmamalar1 sebebiyle bu
saldirilara giin gegtikge daha fazla maruz kalmalarina sebep olmaktadir (Hong, 2012).

Internet, hayatimizda giderek Onemli ve gerekli bir ara¢ haline gelmistir.
Bununla birlikte, internet kullanicilarinin, web iizerinden gelen farkli tehditlere kars
kisisel giivenlikleri olduk¢a zayiftir. Bilindigi gibi web iizerinden yapilan aligveris ve
bankacililik islemleri gibi dogrudan maddi riskler tasiyan islemler de hayatimizin
vazgecilmez bir parcasi haline gelmistir. Bu durum internet dolandiricilarin1 da bu alana

giin gectik¢e daha fazla ¢ekmektedir. Dolayisiyla internet kullanicilart igin dogabilecek



web tehditleri, daha riskli durumlar ortaya ¢ikarabilmektedir. Phishing, giivenli bir web
sitesi goriiniimiindeki baz: sitelerin, kisinin kullanict adi, sifre, sosyal giivenlik numarasi
ve kredi kartt numarasi1 gibi 6zel bilgilerini elde etmeyi amaglayan bir yontem olarak
aciklanmaktadir (Van der Merwe ve ark., 2005; Ramzan, 2010).

Literatiirde Phishing web sayfalarina yonelik bir¢ok tanim verilmistir. Phishing
bir saldirganin sahte e-mail ve taklit web sitesi kullanarak dikkatsiz miisterilerin banka
hesap bilgisi ve web sitesi giris bilgileri gibi gizli bilgilerini elde etmeye yonelik
¢evrimigi bir saldir tiiriidiir (Topkara ve ark. 2005).

Martin ve ark. (2011), Phishing, saldirganlarin 6zel bilgileri yasal olmayan bir
sekilde bir e-mail veya web sitesi kullanimiyla elde etmeye calistiklart bir internet
aldatmaca tiiri olarak tanimlamislardir.

Phishing viriis ve hacking gibi diger internet tehdit tiirleri ile karsilastirildiginda
¢ok daha hizl1 biiyiiyen bir internet sugudur. Iletisimde ana form olarak internetin genis
kullanimindan dolay1 phishing saldirilar1 asagidaki gibi farkli sekillerde uygulanabilir
(Alnajim ve Munro, 2009);

Email den email’e,
Email den web sitesine,

Web sitesinden web sitesine,

M WD

Tarayicidan web sitesine.

Bir phishing web sayfas1 alt yapisinin ¢ok kisa bir siirede hazirlanabilmesi ve
bunlarin 6nlenmesi i¢in gelistirilen tekniklerin yetersizligi bu saldirilarin yildan yila
artis gostermesine sebep olmustur. Anti Phishing Working Group raporlarina gére 2004
yilinin Mart aymda 402 phishing saldiris1 belirlenmigken, 2016 yilinin Kasim ayinda bu
say1 118,928 olarak saptanmistir. 2016 yilinda toplam saldir1 sayisi ise 1,220,523 olarak
belirlenmis olup, 2016 yilinda saldirilar bir 6nceki yila gore %65 diizeyinde artis
gostermistir (APWG, 2016).

Phishing, son kullanicilar1 sahte web sitelerini ziyaret etmeye ve kisisel bilgileri
(6r. Kullanic1 kimligi, sifre) vermek tlizere kullanan web tabanli bir saldirt olarak
aciklanmaktadir. Calinan bilgiler, ¢evrim i¢i para aklama gibi bir¢cok gayri yasal

etkinligin baslangic noktasidir. Phishing saldirilari, ticari kuruluslara ve son



kullanicilara milyarlarca dolara mal olmakta ve e-ticaret endiistrisini tehlikeye
atmaktadir. Bu nedenle, kimlik avi saldirilarina kars1 gerekli dnelmeleri almak oldukca
onemlidir (Shahriar ve Zulkernine, 2012).

Phishing Saldirilarimi baglatmak i¢in sosyal miihendislik ve teknik bilgiler
genellikle birlestirilerek kullanilmaktadir. Genellikle, bir phishing saldirisi, potansiyel
kurbanlara e-posta igindeki bir URL baglantisin1 génderen, bilgilerini giincellemelerini
veya dogrulamalarii isteyen gergek bir e-postanin gonderilmesiyle baslamaktadir
(Rami ve ark., 2013).

Phishing saldirilarinin 6nsel olarak tespiti, internet kullanicilarinin giivenli
internet kullanimi konusunda bilinglendirilmesi ve farkindalik diizeylerinin arttirilmasi
ve bu konuda gerekli yasal diizenlemelerin yapilmasi oldukga 6nem arzetmektedir.

Bu tez calismasinda yukarida deginilen {i¢ paramatreden biri olan Phishing
saldirilarinin 6nsel olarak tespit edilmesinde siniflandirma algoritmalar1 kullanilarak,

Phishing i¢in kullanilan web sitelerinin tespit edilmesine ¢alisilmistir.






2. KAYNAK BILDIiRiSLERI

Bu boliimde Phishing Web sayfalarinin belirlenmesinde kullanilan bazi teknik
ve yapilan calismalar hakkinda bilgiler derlenip sunulmustur.

Phishing sitelerinin belirlenmesinde literatiirde birgok metot ve tanimlama
bulunmaktadir.

Kan ve Thi (2005), K&tii niyetli web sitelerinin belirlenmesinde makine
O0grenmesi algoritmalarini kullanan ilk arastirmacilardir.

Fu ve ark. (2006), Earth Mover uzaklig: kullanarak siipheli web sitesi ile yasal
web siteleri arasinda ki gorsel benzerligi hesaplanarak, phishing sitelerini belirlemeye
calismislardir. Yasal web sitelerinin kolaylikla kopyalanip gorsel olarak tamamen ayni
phishing sitelerinin olusturulabilmesi bu yontemi etkisiz kilmaktadir.

Pan ve Ding (2006), phishing sitesi belirlemede segilen DOM 6zelliklerinden
(site basligi, meta bilgisi, yaymn haklar1 metni vb. ) ve HTTP islemlerinden (Server
Form Handler vb.) elde edilen web sitesi niteliklerinin kullanildigi bir yontem
Oonermislerdir.

Zhang ve ark. (2007), Metin tabanli phishing algilama teknigi olan CANTINA’
da, Term Frequency—Inverse Document Frequency (TF-IDF) algoritmasi kullanarak
web sitelerinden anahtar kelimeleri c¢ikarilmakta ve elde ettigi bu anahtar kelimeleri
Google arama motorunda taranip web sitesinin sonuglarda gosterilip gdsterilmedigini
incelemislerdir.

Garera ve ark. (2007), 18 nitelik lizerinde lojistik regresyon analizi kullanarak
phishing sitelerini siniflandirmistir.

Abu-Nimeh ve ark. (2007), Phishing sitelerini belirlemede Lojistik Regresyon,
Smiflandirma ve Regresyon Agaclar1 (CART), Bayesyen Katkili Regresyon Agaglar
(BART), Destek Vektor Makinesi (SVM), Random Forests ve Yapay Sinir Aglari’ni
iceren 6 tane makine Ogrenmesi algoritmasiin tahmin dogrulugunu karsilastiran bir
calisma yapmustir. Bu calismada Yapay Sinir Aglar1 ve Random Forests algoritmlalari
diger metotlara gbére daha iyi performans gosterdigi belirlenmistir. Fakat her iki
algoritmada yiiksek hata orani ve yanlig pozitif oranina sahip oldugu vurgulanmistir.

Genkina (2007), Net Trust adin1 verdigi bir tarayici eklentisi gelistirmistir. Bu

tarayici eklentisi saldirganin kontrolii altinda olmayan nitelikleri kullanmaktadir.



Bu yaklagimda kotii niyetli web siteleri kullanicilarin lokal ge¢mis verilerini ve
sosyal aglardaki girdileri bilgi olarak toplanarak belirlenmektedir. Fakat bu yaklagim
kullanici kétii niyetli web sitesini ilk defa ziyaret ettiginde basarili olmamaktadir.

Aburrous ve ark. (2010), elektronik bankacilikta karsilasilan phishing sitelerinin
belirlenmesi i¢in zeki bir sistem Onermislerdir. Bu ¢alismada onerilen model elektronik
bankacilik phishing sitelerinin elemanlarin1 karakterize etmek igin veri madenciligi
yontemleriyle birlestirilen bulanik mantiga dayanmaktadir.

Xiang ve ark. (2011), Gelismis HTML ayristirma ve metin isleme tekniklerini
kullanilarak CANTINA+’1 gelistirmislerdir. Ancak her iki ¢alismada da ingilizce
olmayan dillerde basarili sonuglar elde edememisler.

Le ve ark. (2011), URL uzunlugu, domain ismi, sembol sayis1 gibi nitelikleri
kullanarak  phishing olasiliginin  hesaplandigi  bir siniflandirma  algoritmasi
kullanmiglardir.

Liu ve ark. (2012), Phishing sitelerinin belirlenmesi igin web sitesinin kimlik
analizine doniik Semantic Link Network (SLN) yontemini onermislerdir. SLN
sorgulanan web sitesi ile iligkili web sitesi kiimesine bagli agirlikli linklerden
olusmaktadir. SLN i¢in bir ka¢ metrik, hedef kimligini bulmak ve sorgulanan web
sitesinin yasal olup olmadigin1 belirlemek i¢in kullanilmistir. Liu ve ark.(2012), SLN
modiilii yerine parazit topluluk modiilii yerlestirilerek yeni bir sistemi gelistirmislerdir.

Ramesh ve ark. (2014), Hedef domaini belirlemek i¢in SLN’ye benzer bir
strateji uygulamistir. Ancak bu strateji hedeflenen yasal web sitesine dair herhangi bir
URL icermeyen phishing sitelerini belirlemede etkisiz kalmaktadir.

Bazi aragtirmacilar bir web sitesinin URL niteliklerinin o web sitesinin phishing
sitesi olup olmadigini belirlemede kullanilabilecegini gostermistir.

Hodzic ve ark. (2016), Phishing web sitesi smiflandirmalarinda hangi
algoritmanin daha iyi sonug verdigini belirlemek amaciyla Rasgele Orman, C4.5, REP
Agaci, Decision Stump, Hoeffding Agaci, Rotation Forest ve MLP algoritmalari ile
calismiglardir. Tim Ornekler; Legal(-1), Siipheli(0) ve Phishing(1) olarak
kategorilestirilmistir. Arastirmanin sonuclar1 gostermistir ki Phishing web sayfalarinin
siniflandirilmasinda kullandiklar1 veri setlerinde en 1yi performanslar1 Rasgele Orman

ve REP Agaci algoritmalar1 vermistir.



Subasi va ark. (2017), Farkli veri madenciligi tekniklerini kullanarak web
sayfalarint Mesru ve Phishing olarak kategorilestirmeye ¢alismislardir. Web syafalarini
kategorilestirmek i¢in farklt smniflandiricilar  kullanmiglardir.  Siniflandiricilarin
performansinin dl¢iilmesinde receiver operating characteristic (ROC) ve F-Olgiisii
kullanilmis, kKkullanilan  smiflandirma algoritmalar1 arasinda Rastgele Orman
simiflandirma algoritmasi %97.36 oraninda bir dogrulu oraniyla en iyi performansi
gosteren algortima olmustur.

Rao ve Pais (2018), Anti-Phishing tekniklerinin sahip oldugu olumsuzluklara
alternatif olarak URL, kaynak kod ve ligiincii taraf hizmetlerden elde edilen sezgisel
algoritmalara dayanan yeni bir siniflandirma modeli 6nermislerdir. Modelde sekiz farkli
makine 6grenme algoritmast kullanilmis ve Random Forest algortimasi en iyi sonucu
vermistir.

Jain ve Gupta (2018), Bir web sitesinin URL adresine ait 14 6zellik kullanarak
PHISH-SAFE admi verdikleri bir anti Phishing sistemi 6nermislerdir. Onerdikleri bu
sistemde 33,000’den fazla Mesru ve Phishing web sitesini kullanarak SVM ve Naive
Bayes smiflandirma algoritmalarini egitmisler ve neticede SVM algoritmasinin
Phishing web sitelerini %90’dan fazla bir dogruluk ile tahmin edebildigini

gozlemlemislerdir.






3. MATERYAL VE YONTEM

Bu tez kapsaminda yapilan ¢calismada sonuca ulagmak bir¢ok yontem ve aractan
yararlanilmigtir.  Google arama motorundan elde edilen URL adreslerinin
toplanmasinda, Google Chrome tarayicisiyla ¢alisan glnfinity adli eklenti kullanilarak
java script dili ile yazilmis scriptlerden yararlanilmistir. URL adreslerinine ait
niteliklerin toplanmasinda PHP Programlama dilinden yararlanilmis ve Makine
Ogrenmesi algoritmalar1 python dili ile birlikte gelen scikit learn kiitiiphaneleri
kullanilmistir. URL adreslerine ait niteliklerin toplanmas1 Windows Isletim Sistemi
ortaminda yapilmis ancak python dili ile yazilan makine 6grenmesi algoritmalarinin

calistirilmas1 UBUNTU isletim sisteminde gerceklestirilmistir.

3.1. Makine Ogrenmesi

Makine 0grenmesi bilgisayarlarin 6grenmesini saglayan algoritmalarin tasarimi
ve analizi ile ilgilenen hizla gelisen bir alandir. Makine 6grenmesi resimlerden
nesnelerin otomatik tespiti, ses tanisi, veri tabanlarindan bilgi kesfi ve tahminleyici
analitik gibi bir ¢ok alanda kullanilmaktadir (Alpaydin, 2016).

Aileler ¢ocuklarina kedi ve kopek arasindaki farki 6gretmek i¢in onlara asla kedi
ve kopegin bilimsel tanimlarini vermezler. Bunun yerine ¢ocuklar bu canlilarin
gordiiklerinde ailelerinden aldiklar1 bu kopektir veya bu kedidir bilgileriyle egitilirler.
Yeni bir kedi veya kopekle karsilastiklarinda bunlar1 dogru tanimlamalarin1 dogru bir
sekilde yapabiliyorlarsa ¢cocuk 6grenmis demektir. Tipki insanlar gibi bazi gorevleri
gerceklestirmek bilgisayarlarda 6grenebilmektedir (Mitchell, 1997).

Makine 6grenmesi veriden bilgi ¢ikarmayla ilgilenen istatistik, yapayzeka ve
bilgisayar bilimlerinin kesisiminde bulunan bir alandir ve tahminleyici analitik veya
istatistiksel ogrenme olarak ta isimlendirilmektedir. Makine 6grenmesi metotlarinin
uygulamalar1 artik giinliilk hayatin hemen her kdsesinde yer almaya baglamistir.
Facebook, Amazon veya Netflix gibi karmasik web siteleri basarilarin1 kullandiklari
makine Ogrenmesi algoritmalarina borg¢ludur. Ticari uygulamalarin disinda makine

Ogrenmesi veriye dayanan aragtirmalarda giderek artan bir etkiye sahiptir.
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Mitchell, makine 6grenmeyi bir bilgisayar programini da kapsayacak bigimde
bir isteki performansin deneyimle artmasi olarak tanimlamistir. Daha acik bir tanimla;
bir bilgisayar programi eger P ile olgiilen T’ de bulunan islerdeki performansi E
deneyimine gore artiyorsa P performans 6lgiisii ve T islerinin bazi smiflar1 konusunda
E deneyiminden 6grenir (Mitchell,1997).

Tanimda sozii gegen,;

T gorevi: Herhangi bir dilden baska bir dile ¢eviri,

P performans 6l¢iisiti: Yapilan ¢evirilerin dogruluk yiizdesi,

E deneyimi: Sistem iizerinde yapilan tiim ¢eviriler
olarak diisiiniilebilir.

Makine 6grenmesi, performans optimizasyonu i¢in 6rnek veri ya da gecmis
deneyimleri kullanarak bilgisayar programlamaktir (Alpaydin, 2016).

Makine 6grenmesi algoritmalari

e Metin veya belge siniflandirma

e Dogal dil isleme

e Ses tanisi

e Optik karakter tanimlama

e Hesaplamali biyoloji

o Sahtekarlik tespiti

e Oyun

o Siiriiciisiiz ara¢ kontrolii

e Tibbi tan

o Oneri sistemleri
gibi alanlarda bir ¢ok basarili uygulamaya sahiptir (Mohri ve ark., 2012).
Makine 6grenmesi problemleri genel olarak 5 ana baglikta toplanabilir;

1. Siniflandirma

2. Regresyon
3. Ranking
4. Kiimeleme
5

Boyut azaltma veya manifold 6grenmesi. (Mitchell, 1997)
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3.1.1. Baz1 tammm ve terminolojiler

Bu kisimda tez boyunca kullanilacak bazi terimlerin tanimlar verilecektir.
Ornek: Makine 6grenmesi i¢in kullanilacak veri setindeki gozlemler ve nesneler,
Nitelik: Ornegi en iyi acikladig1 diisiiniilen 6zellikler,

Etiket: Orneklere atanan deger veya smiflar,

Egitim verisi: Ogrenme algoritmasinin egitiminde kullanilan 6rneklerin olusturdugu
veri seti,

Test verisi: Ogrenme algoritmasmnin performansini degerlendirmek igin kullanilan veri
seti,

Hata fonksiyonu: Tahmin edilen etiket ile gercek etiket arasindaki farki veya kaybi
Olcen fonksiyon,

Hipotez kiimesi: Nitelikleri etiketlere doniistiiren fonksiyon ailesi (Alpaydin, 2016).

3.1.2. Makine 6@renmesi yasam dongiisii

Makine 6grenmesi algoritmalart egitim verisinin tiirli, egitim verisinin aldig1 metot
ve bunun sirasi ile 6grenme algoritmasinin degerlendirilmesinde kullanilan test verisine

gore farkli senaryolara ayrilabilir (Mohri ve ark., 2012).

Bu senaryolar1 su sekilde belirlemistir;

1. Denetimli Ogrenme: Ogrenme algoritmasi etikete sahip bir egitim verisi alir ve
etiketi bilinmeyen veriler i¢in tahmin yapar. Bu tip 0grenme makine
ogrenmesinde en c¢ok kullanilan Ogrenme senaryosudur. Siniflandirma,
regresyon ve ranking problemleri denetimli 6grenme tiiriindeki problemlere
dahildir.

2. Denetimsiz Ogrenme: Ogrenme algoritmasi etiketsiz bir egitim verisine sahiptir
ve bilinmeyen noktalar i¢in tahmin yapar. Bu tip 6grenmede etiketsiz verilere
sahip olundugundan Ogrenme algoritmasinin performans degerlendirmesini
niceliksel olarak yapmak zordur. Kiimeleme ve boyut azaltma algoritmalar

denetimsiz 6grenme algoritmalaridir.
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. Yari-denetimli Ogrenme: Ogrenme algoritmasi hem etiketli egitim verisini hem

de etiketsiz egitim verisi ile ¢alisir ve bilinmeyen noktalar i¢in tahmin yapmaya
calisir. Yari-denetimli 6grenme genel olarak verilerin kolay etiketlerin zor elde
edildigi problemlerde kullanilir.

Transdiiktif Cikarsama: Yari- denetimli 6grenmede oldugu gibi O6grenme
algoritmasi etiketsiz egitim verisi ile birlikte etiketli egitim verisini alir. Fakat
transdiiktif ¢ikarsamanin amaci belli test Orneklerinin etiketlerini tahmin
etmektir.

Cevrimigi Ogrenme: Daha 6nceki senaryolarin tersine ¢evrimigi dgrenme egitim
ve test asamalarinin karistirildigi bir 6grenme tiirtidiir. Her bir agamada 6grenme
algoritmasi bir etiketsiz nokta alir tahmin yapar bu tahmini gercek etiket ile
karsilastirir ve bir hata hesaplar. Cevrimi¢i 6grenmede amag kiimiilatif hatayi
minimize etmektir.

Takviyeli Ogrenme: Takviyeli grenmede de test ve egitim asamalar1 karistirilir.
Bilgi toplamak i¢in 6grenme algoritmasi aktif bir sekilde cevreyle etkilesim
icindedir ve bazi durumlarda cevreyi de etkiler ve her bir eylem i¢in bir karsilik

alir.

. Aktif Ogrenme: Ogrenme algoritmasi uyarlamali veya interaktif sekilde egitim

orneklerini toplar (Mohri ve ark., 2012).

Bu c¢alisma kapsaminda denetimli 6grenme algoritmalar1 ele alinacagindan,

asagidaki ornek tizerinde bir denetimli 6grenme algoritmasi agiklanmustir.

Bir bolgedeki dairelere ait biiyiiklitk (m?) ve fiyatlarin (b) bilgisinin kaydedildigi bir

veri setine sahip olundugu diisiiniilsiin.

Cizelge 3.1. Makine 6grenmesi 6rnek veri (Ng, 2000)

Biiyiikliik (m?) Fiyat (Bin b)
120 170
130 185
145 225
180 255
150 200
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Bu veri setini baz; alarak ayni bolgedeki dairelerin fiyatlar1 biyiikliiklerinin bir
fonksiyonu olarak ifade edilebilir mi? problemi klasik bir denetimli 6grenme
problemidir. Her bir rnek x(® ile gosterilir. Bu drnek icin x® i. dairenin biiyiikliigiine
karsilik gelmektedir. Etiketler y© ile gosterilecektir. (x(i), y(i)) ciftine egitim Ornegi, m
tane egitim Orneginin olusturdugu {(x(i), y(i)) |i =12,.., m} kiimesine de egitim verisi
denilmektedir. Bu tez kapsaminda Orneklerin uzayr X ile, etiket degerlerinin
olusturdugu uzay Y ile gosterilecektir.

Denetimli 6grenme problemi matematiksel olarak;
h:X —>Y (3.2)

seklinde gosterilebilir. Burada h fonksiyonu hipotez olarak isimlendirilir. h(x) degeri
de x oOrnegine karsilik gelen tahmin degeridir. Denetimli 6grenmede amac¢ h(x)
degerleri ile x’in gergek etiketleri arasindaki farklarin toplamin1 minimum yapacak h

hipotezinin belirlenmesidir (Sekil 3.1).

Egitim
Verisi

Ofrenme
Algoritmasi

n-»ﬁ-»

Sekil 3.1. Makine 6grenmesi yasam dongiisii (Mitchell, 1997).

Eger etiket degiskeni siirekli ise bu tip bir probleme regresyon, kategorik ise
problem siniflandirma problemi olarak isimlendirilir.

Bir ¢ok problemde 6rnekler birden ¢ok nitelik ile gosterilir. Daire 6rneginde veri seti;
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Cizelge 3.2. Makine 6grenmesi ¢ok degiskenli 6rnek veri ¢izelgesi (Ng, 2000)

Biiytikliik (m2) Oda Sayisi Fiyat (TL)
120 3 170b
130 3 185b
145 4 225b
180 4 255b
150 2 200b

Olarak ele alinirsa bu durumda bir 6rnek (xg),xgi)) cifti ile gosterilecektir. Bu

tip bir problem icin denetimli 6grenme algoritmasi uygulandigi zaman ilk yapilmasi
gereken bir h hipotezinin nasil tanimlanacagidir. Bu problem ig¢in bir dairenin fiyati
biiyiikliik ve oda sayisinin lineer bir fonksiyonu olarak ifade edilsin.

Bu durumda h;
hg (X) = 90 + Hlxl + 62X2 (32)

olarak ifade edilebilir. Burada 6; ler egitim verisinden elde edilecek parametrelerdir.
Egitim verisindeki ornekler kullanilarak tahmin edilen h(x) ve y degerleri arasindaki
hata minimize edilmeye caligilir.

Formel bir sekilde hata fonksiyonu
1 P .
J(0) = 2311 (R (x @) — y©)?2 (33)
seklinde tanimlanir. (Ng, 2000)
Ogrenme algoritmasinda amag J(6) y1 minimum yapacak 6 nin bulunmasidir. En dik

inis algoritmas1 bu amag ic¢in kullanilabilir. En dik inig algoritmasi bir 8 baslangic
degeriyle baslar ve j = 0,1,2,...,n i¢in;
0

dongiisiinii tekrarlar.
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Burada @ 6grenme hizi olarak isimlendirilmektedir. Bu algoritmanin uygulanmasi igin
yukaridaki denklemin sag tarafindaki kismi tiirevin belirlenmesine ihtiya¢ vardir.
Kolaylik olmasi adina elde bir adet 6rnek oldugu diistiniilsiin dolayisiyla J deki toplam
sembolii goz ard1 edilebilir (Ng, 2000).

25 1®) = 355 (he (1) = y)?

= 2.5 (he () = ) 55~ (he () = )

a n
= (hg(x) — ) 30 <Z 0;x; — y)
7 \i=o

= (he(x) — ¥)x;

Bir egitim 0rnegi i¢in yukaridaki sonug su giincelleme kuralini vermektedir.
6 =6 + a (y© — ho(x®)) 1, (3.5)

Bu kurala ortalama kare giincelleme kurali denilmektedir (Ng, 2000). Bu sonug
tek bir egitim 6rnegi igin gecerlidir. Birden fazla 6rnek i¢in bu kurali kullanmak igin iki

tane yol bulunmaktadir. Bunlardan birincisi

m
0, :=06; + az (y(i) — hy (x(i))) x;®  herjigin

i=1

dir. Toplamin igindeki biiyiikliik % J(6) tiirevine karsilik gelmektedir. Bu giincelleme
J

kural1 J hata fonksiyonunda en dik inis algoritmasi olarak bilinmektedir. Bu metot tiim
egitim verisindeki her bir 6rnegi tek tek incelediginden y18in en dik inis algoritmasi

(batch gradient descent) olarak ta isimlendirilir.
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tekrarla {

1denm'e kadar {
0, =06 +a (y(i) — hy (xa))) % ® (3.6)
her j icin

}

Bu algoritmada veri seti lizerinden tekrarli bir sekilde gegilir ve her egitim
ornegi ile kargilagtigimizda bu egitim verisinin hatasinin gradiyentine gore parametreler
giincellenir. Buna stokastik en dik inis algoritmasi (stochastic gradient descent) denir.
Egitim verisinin biiyiik oldugu durumlarda stokastik en dik inis algoritmas1 y18in en dik
inis algoritmasina tercih edilir (Ng, 2000).

Olasiliksal yorum etiketlerin ve niteliklerin;
y(l) — QTx(i) + g(i) (37)

modeli ile iliskili oldugu varsayilsin. Burada £¢® gézlenmeyen niteliklere karsilik gelen
hata terimini ifade etmektedir. £® lerin 0 ortalamali ve o2 varyansli Normal dagilima
sahip olduklar1 ve bagimsiz ve 6zdesce dagilmis olduklari varsayilir. Bu varsayim

W ~ N(0,0?) ile gosterilir (Ng, 2000). Yani £¢® lerin yogunlugu

p(®) = == exp (~ L) e verilir

V2mo 2
Buradan
o 1 (y®D-Tx®)*

esitligi elde edilebilir. p(y(i)lx(i);H) gosterimi x@ verildiginde y® nin dagilhimi 6
parametresine baglidir anlamina gelmektedir. 6 bir rasgele degisken olmadigindan bir

kosul belirtmez. p(y®|x®¥;0) biiyiikligi x ve y ye bagh bir fonksiyondur. Bu
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fonksiyonu 6 nin bir fonksiyonu olarak ifade etmek igin £ lerin bagimsiz ve 6zdes

olduklari varsayimi da kullanilarak;

m
L(6) = ﬂp(y(i)|x(i); 0)
i=1

1 D) _gT x(®)?
=21 s=exp (— %) (3.9)

seklinde L fonksiyonu tanimlanabilir. Bu fonksiyon olabilirlik fonksiyonu olarak
isimlendirilir. L(6#) y1 maksimum yapan 6 degerinin bulunmasi maksimum olabilirlik
metodu olarak bilinmektedir. L(6) y1 maksimum yapan 6 degerinin yerine L(6) nin
siirekli artan bir fonksiyonun maksimum degeri de bulunabilir. Bunun i¢in log

olabilirlik fonksiyonu;

1(6) = logL(0)

1 ﬁ : (y® - 67x®)"
=lo exp | —
g L _IV2no P 2072

= i log . exp | — (r® - HTx(i))z
L V2no 202

1 1 1 . N2
=mlog —=——.3 m(y® —6Tx®) (3.10)

seklinde tanimlanir. Yani [(0) y1 maksimum yapan deger Zﬁl(y(i) - HTx(i))z degerini
minimum yapacaktir (Ng, 2000).

Bir problemin c¢oziimiine makine o6grenmesi ile ulasilmaya calisilirken belli
adimlarin uygulanmasi gerekmektedir. Literatlirde izlenmesi gereken adimlar igin bir
cok standart belirlenmesine ragmen bu asamalar genel olarak birbirine oldukca
benzemektedir.

Veri madenciligi i¢in birgok uzmanin bir araya gelip bu adimlar
standartlastirmaya calistigi Veri Madenciligi i¢in Carpraz Endiistri Standard Siireg
Modeli (Cross-Industry Standard Process for Data Mining - CRISP) makine 6grenmesi

algoritmalari i¢in de kullanilabilir. (Shearer, 2000)
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Bu modelde problemin ¢éziimiine ulasmak i¢in gerekli adimlar

Problemin tanimlanmasi
Veriyi anlama
Veri 6n isleme

Modelleme

a > W N oE

Model Degerlendirmesi ve Se¢imi
6. Uygulamaya Gegilmesi
olarak belirlenmistir (Kartal, 2015; Brownlee, 2014).

3.1.2.1. Problemin tanimlanmasi

Problem tanimlanmasi asamasinda makine 0grenmesi algoritmalar1 yardimiyla
¢oOziilmesi amaclanan problemin agikc¢a ifade edilebilmesi gerekir. Problem Mitchell

tarafindan verilen tanima tam olarak uydurulmalidir.

3.1.2.2. Veriyi anlama

Makinenin 6grenmek icin kullanacagi veri, ele alinan probleme uygun bir
bicimde olusturulmalidir. Toplanan veri diizenli (veritabani format1 gibi), ya da
diizensiz (Twitter’dan elde edilen twitler gibi) olabilir. Veri toplama asamasinda farkl
kaynaklardan yararlanilabilmektedir. Bunlardan ilki internette yer alan hazir veri
setleridir. Bu veri setleri, erisim ve kullanim kolayligi bakimindan makine 6grenmesi
calismalarina zaman kazanma agisindan énemli avantaj saglamaktadir. Nitekim verinin
analizler i¢in hazirlanmasi belki de makine 6grenmesi siirecinin en zor ve zaman alici
asamasi olarak kabul edilebilir. Baz1 ¢alismalarda da gerekli olan veri seti arastirmacilar
tarafindan internetten Ozel bazi araglarla elde edilirken, kimi ¢aligmalarda da
internetteki hazir veri setlerinden birini kullanmak yerine, ele alinan probleme uygun
Ozgilin veri setleri problem igin 6zellikle olusturulmaktadir. Veriye uygun modelin
kurulmasindan Once mevcut verinin 1yl anlasilmasi ve iyl analiz edilmesi

gerekmektedir. Veri seti elde edildikten sonra veri hakkinda 6n fikir edinilmesi i¢in
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verinin normallestirilmesi gibi bazi basit istatistiksel metotlardan yararlanilabilir

(Kartal, 2015; Maurizio, 2011).

3.1.2.3. Veri on isleme

Veri analizine ge¢meden Once verinin analizler i¢in hazir hale getirilmesi
gerekmektedir. Nitekim pratik hayatta veriler ¢ogu zaman eksik, tutarsiz veya hatali
olabilmektedir. Literatiirde veri 6n-isleme (data preprocessing) olarak adlandirilan veri
hazirlama siireci Kartal (2015) ve Han ve Kamber (2006) tarafindan veri temizleme,
veri bitiinlestirme, veri se¢gme, veri donlistirme, veri madenciligi, desen
degerlendirmesi ve bilgi sunumu basliklari altinda ele almistir. Veri hazirlama siirecinde
gerceklestirilecek islemlerin herhangi bir standardi olmayip, kullanilan veri setine gore

degismektedir (Kartal, 2015; Maurizio, 2011).

3.1.2.4. Modelleme

Bir makine Ogrenmesi algoritmasinda model, girdiyi ¢iktiya doniistiiren
matematiksel bir bagiti veya veri igerisinde sakli bulunan oriintidiir (Flach, 2012).
Makine 6grenmesi algoritmasi, olusturulabilecek modeller arasindan en iyisini segmeye
calisacaktir.

Bu tez kapsaminda ele alinacak modelleri belirlemek i¢in kullanilacalak
algoritmalar sirasiyla Lojistik Regresyon, k-en yakin komsu, Naive Bayes

algoritmalaridir.

3.1.2.4.1. Lojistik regresyon

Smiflandirma problemlerine regresyonda oldugu gibi yaklasilabilir ancak burada
farkli olarak etiket verileri kesiklidir. Etiket verisinin sadece iki deger aldig1
siiflandirma problemlerine ikili siniflandirma problemi denilmektedir. Ornegin e-
postalarin siniflandirildigi bir problem goéz 6niline alindiginda; spam olanlar 0 spam

olmayanlar 1 olarak etiketlenebilir. 0 negatif sinif ve 1 pozitif sinif olarak isimlendirilir.
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Bir siniflandirma problemine y’lerin kesikli olduklar1 géz ardi edilerek x
verildiginde y ‘yi tahmin etmek i¢in regresyon kullanilabilirdi. Fakat sezgisel olarak 1
den biiyiikk veya 0 dan kiigiik degerler alan bir hipotez kiimesini kullanmak mantikli

olmamaktadir. Bunun iistesinden gelmek i¢in hipotez kiimesi olarak;

1

he(x) = g(0"x) = —=r; (3.11)
secilebilir.

Burada;

9@) = — (3.12)

fonksiyonuna lojistik fonksiyon ya da sigmoid fonksiyonu denir (Sekil 3.2).

1

09 r

0&r

07r

06

05

04r

03

ozr

air

]

I L L L L
1] 2 4 i] i 10 12

Sekil 3.2. Lojistik regresyon grafigi.

Dikkat edilirse z — o iken g(z) 1 e ve z — —o iken g(z) -1 e
yaklagsmaktadir. g(z) Yani h(x) hipotez kiimemiz 0 ve 1 ile sinirhidir. 0 ile 1 arasinda
baska fonksiyonlarda kullanilabilir ancak sigmoid fonksiyonunun sahip oldugu

matematiksel 6zellikler sebebiyle kullanimi oldukg¢a yaygindir (Ng, 2000).
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Bir 6grenme problemi i¢in hipotez kiimesi;

P(y = 1lx;68) = hg(x)
P(y =0|x;0) =1—hy(x)

olarak belirlensin. Bu daha kompakt bir halde,

p(y|x;0) = (he(0)” (1 - he(x))"

seklinde yazilabilir. m egitim Orneginin birbirinden bagimsiz oldugu varsayimiyla

olabilirlik fonksiyonu;

L(®) =p(X; 6)

m
i=1

=114 (he (x(i)))y(i) (1 — hy (x(i)))l_y(i) (3.14)

olarak yazilabilir.

log olabilirlik fonksiyonu;

1(6) = logL(0)

m
= > yDlogh(x®) + (1 = y©)log(1 - h(x®))

=1
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En dik inis algoritmasi1 kullanilarak;

i g(0"x)

d 1 1
510 = (v ors—a» g—(QTx))a—@j

- <Yﬁ —(1-y) ﬁ) 9670~ 9(0™0)) ai%eTx
= (y(1 - g(6™0) - (1 - g(6™0) x,

= (¥ — ha(x))x;

9'(2) = 9(2)(1 - g(2))

oldugu kullanilarak;
6 =0 +a (y® — hg(x®)) 5, © (3.15)
bulunur.

3.1.2.4.2. Naive Bayes siiflandirici

Naive Bayes Siiflandirici, gii¢lii bagimsizlik varsayimiyla Bayes teoreminin
uygulanmasina dayanan basit olasiliksal bir smiflandiricidir. Daha basit bir ifadeyle
Naive Bayes Siniflandirict bir sinifin belli bir niteliginin varligi bagka bir niteligin
varh@ ya da yoklugu ile iliskili olmadigini varsayar. Ornegin bir meyve eger kirmizi,
yuvarlak ve 3 cm yarigapinda ise elma olarak degerlendirilebilir. Bu nitelikler birbirleri
ile iliskili olsa bile Naive Bayes siniflandirict tiim bu niteliklerin bu meyvenin elma
olma olasiligina bagimsiz katki yaptigini g6z dniinde bulundurur.

Daha soyut bir ifade ile bir simiflandiric1 i¢in olasiliksal model bir kosullu

olasilik modelidir (Ng, 2000).
P(C|Fy, ..., F) (3.16)

Burada C, Fj,...,F, niteliklerine bagli smiflar1 veya ciktilar1 belirtmektedir.

Bayes teoremi yardimiyla bu olasilik;
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P(C)p(Fy,..Fp|C
P(C|F,, .., E,) = ﬁ (3.17)

seklinde yazilabilir. Pratikte bu formiiliin sadece paydasi ile ilgilenilir. Ciinkii payda C

ye ve F niteliklerinin degerlerine bagl degildir.

p(C,Fy, ... B) = p(O)p(Fy, ..., K[0)

= p(Op(FO)p(Fy, .., Fa|C, Fy)
=p(Op(FL|Op(F|C, F)p(Fs, ..., Fa|C, F1, Fy)
=p(Op(FL|O)p(F|C, Fy) . p(F|C, Fy, Fp, F, ooy Frog)

Her bir F; niteliginin i # j igin F; niteliginden bagimsiz oldugu varsayildiginda

[ # ] igin;
p(F,|C,F;) = p(F;|C) dir.
Dolayistyla

p(C, Fy, ... B) = p(O)(F1|O)p(F|C) ... P(Fn|C)
=p(O Iz p(FEIO)

olarak yazilabilir.

Bagimsizlik kosulu altinda C sinif degiskeni lizerindeki kosullu olasilik dagilimi

P(CIFy Py, ., F) = ~p(€) [T, p(F|C) (3.18)
seklinde yazilabilir (Ng, 2000).
3.1.2.4.3. k- en yakin komsu algoritmasi

k- en yakin komsu algoritmasi 1951 yilinda Fix & Hodges tarafindan bir oriintii

tanimlama probleminin ¢oziimii i¢in Onerilmistir (Fix ve Hodges, 1951). k en yakin
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komsu algoritmasi Oriintli tanimlamasi i¢in ¢6ziim olarak Onerilmesine ragmen bir ¢ok
siiflandirma probleminde de basarili bir sekilde kullanilmistir.

k-en yakin komsu siniflandiricist etiketi tahmin edilmek istenen 6rnegin sinifini
o Ornege en yakin Kk adet 6rnegin siiflar1 arasinda en ¢ok tekrar eden sinifi kullanarak
belirlemeye calisir. Yakinlik oOlgiisii olarak kullanilan metrikler arasinda en ¢ok
kullanilan1 Oklid metrigidir.

(X;,C;) i=12,..,n ornekleri g6z oniinde bulundurulsun. Burada her bir i
icin X; nitelikleri C; siniflar1 gostermektedir. Sinif sayisi ¢ olarak ele alinsin. Her bir
iicinc; € {1,2,3, ..., ¢}

x noktasi smifi bilinmeyen ve k-en yakin komsu algoritmasi kullanilarak sinifi
tahmin edilmeye c¢alisilan bir 6rnek olsun. Bu durumda k-en yakin komsu
algoritmasinin adimlar su sekildedir

Her bir i igin d(x, x;) uzakliklar1 hesaplanir. Burada d metrigi Oklid uzaklig
olarak alinmustir.

Hesaplanan bu n tane deger azalmayan bir sekilde siralanir;

k bir tamsay1 degeri olmak iizere, siralanan bu degerlerden ilk k tanesi secilir,
bu k tane degere karsilik gelen 6rneklerin dahil olduklari siniflar belirlenir,
belirlenen smiflar arasinda en ¢ok tekrar eden sinif x 6rneginin sinifi olarak tahmin

edilir (Ng, 2000).

3.1.3. Model performansi degerlendirme olciitleri

Makine 6grenmesi algoritmalarinin performanslart degerlendirilirken literatiirde
cesitli olgiitler belirlenmistir. Bu Olglitler regresyon ve siniflandirma problemlerinde
farklilik gostermektedir. Regresyon problemlerinde ortalama kare hata, ortalama mutlak
hata vb. model degerlendirme Olgiileri kullanilirken, smiflandirma problemlerinde
kullanilan 6l¢iiler kontenjans tablosundan elde edilen dogruluk, hata orani, duyarlilik,
belirleyicilik, yanlis pozitif orani, yanlis negatif orani, kesinlik ve F-olgiistidiir
(Japkowicz, 2011). Bu calisma kapsaminda siniflandirma algoritmalariin performans

Olctimleri i¢in Dogruluk, Duyarlilik, Kesinlik ve F-0l¢iisii kullanilmistir.
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Cizelge 3.3. Kontenjans ¢izelgesi

Gercek
Pozitif Negatif Toplam
Pozitif ~ Dogru Pozitif(dp)  Yanlis Pozitif(yp) tPoz
_ Negatif ~ Yanlis negatif(yn) Dogru tNeg
Tahmin _
Negatif(dn)
Toplam Pozitif Negatif m
Tabloya gore
. dp +dn
Dogruluk(ACC) =
Duyarlilik (Recall) = — P — 9P
WYArtie AReCat) = ozitif _ dp + yn
d
Kesinlik = P
tPoz
F— (')l(;iisii r 2xKesinlikxDuyarlilik (3 19)

Kesinlik+Duyarlilik






4. BULGULAR

4.1. Phishing Web Sayfalarinin Ozellikleri

Giiniimiizde Makine Ogrenmesi tekniklerini kullanarak Phishing web sitelerini
ongorme konusunda bir¢ok makale yayimlanmis olmasina ragmen, giivenilir bir egitim
veri seti yayinlanmamistir. Phishing web sitelerini karakterize eden kesin 6zellikler
konusunda literatiirde kesin bir anlagma yapilmadigr i¢in tim olas1 o&zellikleri
kapsamaya ¢aligan bir veri kiimesi bu tez kapsaminda sekillendirmeye calisilmistir.

Mohammad ve ark. (2015), Phishing Websites Features adli ¢alismalarinda bir
web sayfasinin belirlenmesinde adres tabanli anormal davranislar, HTML ve JavaScript
tabanli ve Domain tabanli olmak {izere 4 ana baslikta topladiklar1 30 tane niteligi
belirlemiglerdir. Lee ve ark. (2015), calismalarinda Mohammad ve Ark.(2015),
calismasindan farkli olarak Similarity of primary domain and Google Suggestion and
Google Suggestion, Similarity of subdomain and Google Suggestion, Similarity of path
domain and Google Suggestion, Safety of Google Suggestion for domain, subdomain
and path domain, Google Page Rank, Number of TLD and out of TLD position,
Phishing words in URL, primary domain spelling mistake, country matching, Value of
TTL, PTR Record niteliklerini kullanarak phishing websitelerini makine 6grenmesi
algoritmalar ile belirlemeye caligsmiglardir.

Phishing amagli web sitelerini 6ngérmede etkili oldugu kanitlanan, 6nemli
niteliklere 1s1k tutmak amaciyla farkli nitelikler g6z oniinde bulundurulmustur. Buna ek
olarak onerilen yeni 6zelliklerle birlikte, bazi taninmig 6zelliklere yeni kurallar atanmasi

ve glincellenmesi bu ¢aligmada saglanmastir.
4.2. Cahismada Kullanilan Veri Setinin PHP Dili ile Analize Hazirlanmasi
Bu calisma kapsaminda kullanilan veri setinin toplanmasinda PD-F (Phishing

Detection Firat ) adini verdigimiz, PHP programlama dili ile yazilan bir uygulamadan

yararlanilmastir.
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PHP (Hypertext Preprocessor) genis bir kitle tarafindan kullanilan, 6zellikle web
tabanli uygulamalarmi gelistirmek i¢in tasarlanmig, web sayfalarinda dinamik igerik
saglamak ve kullaniciyla iletisim kurmak amaciyla kullanilan, sunucu tarafinda ¢alisan

ve HTML i¢ine gomiilebilen bir betik dilidir.

Calisma kapsaminda olusturulan veri seti PhishTank’den alinan 6864 tane
phishing sitesi, belli anahtar kelimeleriyle yapilan Google arama sonuglarindan elde
edilen 12635 gecerli web site URL’leri almarak elde edilmistir. Phishing
websayfalarinin  kisa Oomiirli olmast nedeniyle Google arama motoru tarafindan
indekslenmemektedirler. Dolayisiyla Phishing web sayfalarinin  Google arama
sonuglarinda ilk siralarda yer almamamasi beklenmektedir. URL adreslerinden elde
edilen ve ozellikle URL tabanli niteliklerin toplanmasinda PHP dilinde bulunan string
ve Regular Rxpression( Diizenli ifadeler) fonksiyonlaridan yararlanilmistir. Ornegin
URL igerisinde bir IP adresinin tespit edilmesinde,

if( preg_match( ‘Ad{1,3\\d{1,3\\d{1,3\\d{1,3}/', SurlListesi[ $f ] ) )
Sparametreler[] = 1; else $parametreler[] = -1; seklinde regular expression yapisi
kullanilmistir.

URL’ye ait sitenin igerigi ile ilgili niteliklerin( dis URL sayisi, Favicon vb.)
toplanmasinda ise CURL(Client URL) kiitiiphanesinden yararlanilmstir.

CURL bir web adresinin linkine tiklamadan kodlama yolu ile ilgili web
adresinin igerigini indirmeye yarayan bir kiitiiphanedir. CURL kiitiiphanesi kullanilarak
ilgili URL’ye ait sitenin HTML igerigi indirilmis ve indirilen HTML igeriginden
niteliklerin elde edilmesi i¢in xpath gibi yapilardan yararlanilmistir. XPath, XML
etiketleri igerisinde yer alan verilere ulagmak i¢in gelistirilen bir standarttir. Pavicon
niteligini elde etmek i¢in kullanilan xpath kullaninimina bir 6rnek asagida verilmistir.

$url = $siteninURLAdresi;

$doc = new DOMDocument();

$doc->loadHTML( $icerik );

$xml = simplexml_import_dom( $doc );

$arr = $xml->xpath( '//link[@rel="shortcut icon"]");


https://www.google.com.tr/search?q=regular%20expression%20c%23&ved=0ahUKEwjh8o6v2trZAhUJPhQKHcgDAAMQsKwBCDAoADAA
https://www.google.com.tr/search?q=regular%20expression%20c%23&ved=0ahUKEwjh8o6v2trZAhUJPhQKHcgDAAMQsKwBCDAoADAA
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Bu sekilde favicon 6zelliginini kullanilip kullanilmadigi kontrol edilmis ve sitenin URL
adresi ile favicon’un yiiklendigi adres ayni ise 1(bir) degeri tretilmistir. Aksi durumda
ise -1(cksi bir) degeri elde edilmistir.

URL adrsine ait doamin yasi, DNS kaydi gibi niteliklerin elde edilmesinde PHP
dilininde kullanilan fsockopen gibi socket fonksiyonlarindan yararlanilmistir. Socket,
iki farkli bilgisayarda c¢alisan uygulamanin birbiri ile belirli bir port {izerinden
haberlesmesi (veri aligverisi yapmak) ic¢in tasarlanmis bir protokoldiir. Giinlimiizde
kullanilan gergek zamanli yazisma ve konusma uygulamalari (WhatsApp vb.) bu
protokol cergevesinde gelistirilmektedir. Socket protokolii ile uygulamalarin izin verdigi
Olctide iki bilgisayar arasinda veri aligverisi yapilabilmektedir. Bu ¢alismada asagidaki
WHOIS sunucularindan incelenen URL adresindeki alan admin yas1 socket protokolii
kullanilarak 6grenilmektedir.

whois.verisign-grs.com

whois.verisign-grs.com

whois.pir.org

whois.afilias.info

whois.neulevel.biz

whois.nic.us

whois.nic.uk

whois.cira.ca

whois.nic.tel

whois.iedr.ie

whois.nic.it

whois.nic.cc

whois.nic.ws

whois2.afilias-grs.net

whois.dotmobiregistry.net

wholis.registrypro.pro

whois.educause.net

whois.nic.tv

whois.nic.travel

whois.inregistry.net



okuma

kullanilan XML

", $url);

isset( $xml->SD[ 1 ]->POPULARITY ) ? $xml->SD[ 1 ]-

>POPULARITY->attributes()->TEXT:0;

30
snbamz&url

sayfalarindan PHP’de

web
simplexml_load_file(

‘http://data.alexa.com/data?cli=10&dat

URL adresine ait web sayfasinin trafik bilgileri ise, bu bilgiyi XML formatinda

Yukaridaki sunuculardan uygulamaya gelen Creation Date:(.*) niteligindeki
Yukarida anlatilan teknikler ile elde edilen veri seti (Sekil 4.1) *de gosterildigi

whois.cnnic.cn
whois.nic.asia
whois.rotld.ro

whois.nic.me
whois.aero
whois.nic.nu
$rank

olusturulma tarihi ve niteliklerin toplanmasi esnasindaki tarihler karsilastirilarak
$xml

fonksiyonlarindan yararlanarak elde edilmistir. Asagida ALEXA sitesinin sundugu

domainin yas1 hesaplanmaistir.

sunan ALEXA gibi
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Sekil 4.1. Ornek veri seti.



31

25000

20000

15000

10000

5000

o
IP Adresi |
Uzun URL M
Kisa URL(Tiny) | s
@ _Sembolii |/
1—
(i
I—
U g N0kt |
SSL Kontro! |
Standart Port |
Alexa Trafil |
SFH EEESSSSSS
a Taglart kullannmi |
Dis Obje Kulla i |
Favico |1
{Framm e |
Mouse Over |
Link URL Y iz |1
sag_tiklama |
Script Yizde NS
Google Index |
Son DegigikIik Tr . |
Mobil Site |/
Google Cache |

o R R R R R ] > £ °
€ o9 o oo > o € >
S o 9909 © c &
S EEEEE v £ o -
C v U oo O £ © 5
A B2 A = £ = =
U R S 5 = o
=~ R EVYO S8 &
8 E
- T
<

Web Sayfasi Yonlendirme |
Google Did You Mean .

H Sifir W bir ® eksibir

Sekil 4.2. Veri seti nitelikleri i¢in gdzlem sayilari.
4.3. Verilerin Analizinde Kullamlan Nitelikler

Bu kisimda ¢alismada kullanilan niteliklerin neler oldugu tanitilmistir.
Calismada kullanilan nitelikler 4 ana baslikta toplanmustir;
1. Adres Tabanli Nitelikler
2. Anormal URL Tabanh Nitelikler
3. HTML ve Javascript Tabanli Nitelikler
4. Domain Tabanli Nitelikler

Nitelikleri incelerken kullanilan “Phishing”, “Siipheli” ve “Giivenilir” kavramlar

yerine sirast ile 1,0 ve -1 kullanilmstir.
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4.3.1. Adres tabanh nitelikler

4.3.1.1. IP adresi kullanimi

URL adresinde alan adinin bir alternatifi olarak bir IP adresinin kullanilmasi
durumudur.
Ornek URL: "http://125.98.3.124/ornek.html"

Kural : Eger alan adi IP adresi i¢eriyorsa => 1

Diger durumda => -1

4.3.1.2. Uzun URL adresi kullanimi

Normalden uzun URL adreslerinin okunmasi zor olmasi nedeniyle Phishing
saldirganlari uzun URL kullanmayi tercih edilmektedir.
Ornek URL:
http://www.perseus.tufts.edu/cgi-
bin/ptext?doc=Perseus:text:1999.04.0006&query=head=#315

Kural : Eger URL Uzunlugu < 54 => -1
Degilse ve URL Uzunlugu >= 54 ve <= 75 ise => ()

Diger durumda => 1

4.3.1.3. Kisa (Tiny) URL kullanimi

TinyURL, URL adreslerinin kisaltilmas1 ve uzun URL adreslerinin yeniden
yonlendirilmesi i¢in kisa takma adlar saglayan bir web hizmetidir.
Ornek URL:
https://tinyurl.com/ydfgj2vj

Kural : Eger URL TinyURL ise => 1
Diger Durumda = > -1


https://tinyurl.com/ydfgj2vj

33

4.3.1.4. URL adresi icerisinde “@” semboliiniin kullanim

URL adreslerinde "@" semboliiniin kullanilmasi tarayicinin "@" semboliiniin
oniindeki her seyi yok saymasma ve gercek adres genellikle "@" semboliinii takip
etmesine neden olmaktadr.

Ornek URL:

http://www.rambalbuilders.infadmin/status/login/index.php?email=abuse@...

Kural : Eger URL adresi (@ sombolii i¢eriyorsa => 1

Diger durumda => -1

4.3.1.5. URL adresi icerisinde “//” semboliiniin kullanilmasi

URL adresi icinde "//" wvarligi, kullanicinin baska bir web sitesine
yonlendirilecegi anlamina gelir. Bu tiir URL adreslerinin bir 6rnegi:
http://70-40-204-111.unifiedlayer.com//sites/all/themes/zen/translatio...

"//" ifadesinin bulundugu yer incelenmekte ve URL'min "HTTP" ile baslamasi
durumunda "//" nin altinct sirada olmasi gerektigi anlamima gelmektedir. Bununla
birlikte, URL "HTTPS" kullaniyorsa "//" yedinci sirada gériinmelidir.

Ornek URL:

http://www.terciarioscapuchinosecuador.org/media/k2/1//index-dados.php...

Kural : Eger URL igindeki ““//” ifadesinin konumi > 7 => |
Diger Durumda = > -1

4.3.1.6. URL adresi icerisinde “-” semboliiniin kullamlmasi

[I3RA

simgesi, yasal URL adreslerinde nadiren kullanilmaktadir. Phishing
saldirganlari, alan adlarina “-”
Ornek URL :

http://info-recovery.hol.es/facebook

ile ayrilmis 6n ekler veya son ekler ekleme egilimindedir.


http://www.rambalbuilders.in/admin/status/login/index.php?email=abuse@
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Kural : Eger alan adr “-” ifadesinin igeriyorsa => 1

Diger Durumda = > -1

4.3.1.7. URL adresi icerisinde “%” semboliiniin kullanilmasi

“%” simgesi, URL’ lerdeki o0zel karakterleri belirtmek i¢in kullanilan
escape(kacis) kodlarimi tanimlamaktadir. Phishing saldirganlari, alan adlarma “%”
simgesini ekleyerek url adreslerini okunmasi zor duruma getirmeyi amaglamaktadir.
Ornek URL:
http://octopus.ua/fml/dropbox%20sign/dropbox/viewl/...

Kural : Eger alan adi “% " ifadesinin iceriyorsa => 1

Diger Durumda = > -1

4.3.1.8. URL adresi igerisinde “#” semboliiniin kullanilmasi

“#” simgesi, sayfanin herhangi bir noktasina odaklanmak i¢in kullanilir.
Phishing saldirganlari, bu sembolii kullanarak normal bir URL goriiniimii vermeyi
amaglamaktadir. Ote yandan phishing sayfalarin istedikleri konumun kullanicinin
Oniline gelmesi saglanmaktadir.

Ornek URL:
http://ip6.si#lzyZb0

Kural : Eger alan adi “% " ifadesinin iceriyorsa => 1
8 )

Diger Durumda = > -1

4.3.1.9. URL adresi icerisinde “~” semboliiniin kullanilmasi
“~” simgesi, kok klasoriinli temsil eder. Phishing saldirganlari, bu sembolil

kullanarak kok klasor yonlendirmesi yapabilmektedirler.

Ornek URL:

http://78.142.63.250/~redcross/ug/domain/?email=abuse@tradinghouse.ca...


http://ip6.si/#IzyZb0
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Kural : Eger alan adr “~" ifadesinin igeriyorsa => 1

Diger Durumda = > -1

4.3.1.10. URL adresi icerisinde “&” semboliiniin kullanilmasi

“&” simgesi, URL ile birlikte istenilen sayfaya istenilen bilgileri parametre
olarak gondermek i¢in kullanilan bir parametre ayiracidir. Phishing saldirganlari, bu
sembolii kullanarak normal bir URL goriiniimii vermeyi amaglamaktadir. Ancak “&”
sembolii alan ad1 kisminda degil URL’ nin parametre kisminda kullanilmaktadir.

Ornek URL:
https://docs.google.com/uc?id=0BxGrJcAMovW4R Xdoc2dvQjhQMG8&export=...

Kural : Eger alan adi “&” ifadesinin i¢eriyorsa => 1

Diger Durumda = > -1

4.3.1.11. HTTPS kullaninm

HTTPS varligi, web sitese gilivenilir izlenimi vermek agisindan ¢ok onemlidir,
ancak bir web sitesinin giivenilir olmasi i¢in sadece bu kriter yeterli degildir. HTTPS

varligi ile birlikte sertifikanin asgari yasinin en az iki yil olmas1 gerekmektedir.

Kural : Eger HTTPS varsa => -1

Diger durumda => 1

4.3.1.12. Alt alan adi ve ¢oklu alt alan ad: kullanimi

Bir alan adi, 6rnegimizde "tr" olan iilke kodu (ccTLD) igerebilir. "edu" kismi
"education" kisaltmasidir, birlesik "edu.tr" ikinci diizey etki alan1 (SLD), "yyu" ise etki
alaninin gercek adidir. Bu oOzelligin cikartilmas: i¢in Oncelikle (www.) kisminin
URL'den ¢ikarilmasi gerekir. Daha sonra, varsa (ccTLD) kaldirilir. Son olarak, kalan
noktalar sayilir. Nokta sayist birden fazla ise, URL, bir alt alana sahip oldugu i¢in
"Siipheli" olarak siiflandirilmaktadir. Bununla birlikte, noktalar ikiden fazla ise, birden

fazla alt alana sahip olacagindan "Phishing" olarak siniflandirilmaktadir. Aksi takdirde


https://docs.google.com/uc?id=0BxGrJcAMovW4RXdoc2dvQjhQMG8&export
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"Giivenilir" olarak belirlenmekte. Bu tiir URL adreslerinin  bir Ornegi:

https://www.yyu.edu.tr/AkademikBirimler/index.php?s=edebiyat

Kural : Eger alan ad icerisindeki nokta sayisi = 1 ise => -1
Degilse ve alan adi icerisindeki nokta sayist =2 => 0

Diger durumda => 1

4.3.1.13. Favicon kullanim

Favicon, belirli bir web sayfasiyla iliskili bir grafik resimdir (simge). Bir
cok kullanict favicon'u adres cubugundaki web sitesi kimliginin gorsel hatirlaticis
olarak gostermektedir. Favicon adres ¢ubugunda gosterilenden farkli bir adresten

yiiklendiyse, web sayfasi “Phishing” olarak nitelendirilmektedir.

Kural : Eger favicon farkly bir URL 'den yiikleniyorsa => 1

Diger durumda => -1

4.3.1.14. Standart port kullanim

Bu ozellik, belirli bir sunucudaki belirli bir hizmetin (6r. HTTP) etkin olup
olmadigini dogrulamak i¢in kullanighidir. Saldirilart kontrol altinda tutmak i¢in, yalnizca
ihtiya¢ duyulan portlarin agilmasi tavsiye edilmektedir. Sistemdeki tiim portlarin agik
birakilmasi ve gerekli olmayan portlarin agilmasi ciddi saldirilara maruz kalmaya neden
olmaktadir. A¢ik port acik kap1 anlamina gelemekte ve saldirganlarin bir sisteme sizmak
icin kullanilan yaygin agiklardan bir tanesi olabilmektedir. Varsayilan olarak, birgok
giivenlik duvari, Proxy ve Ag Adresi Cevirisi (NAT) sunuculari, baglant1 noktalarinin
timiinii veya ¢ogunu engellemekte ve yalnizca segilenleri agmaktadir. Tiim baglanti
noktalar1 agiksa, phishing saldirganlar1 neredeyse istedigi herhangi bir hizmeti
calistirabilmekte ve bu nedenle kullanici bilgileri tehdit altinda olabilmektedir. Bu
calismada HTTP ve HTTPS portlar1 kontrol edilmistir.

Kural : Eger kullanilan # portu énerilen port ise => -1

Diger durumda => 1
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4.3.1.15. Domain icinde HTTPS ifadesinin kullanimi

Phishing saldirganlari, kullanicilar1 kandirmak i¢in "HTTPS" belirtecini bir
URL'nin etki alanina ekleyebilir.
Omek URL : http://vhcirurgiaplastica.com.br/https-applaypal.com-redirect-to-limit. ..

Kural : Eger domain icinde HTTPS kullaniimissa => 1
Diger durumda => -1

4.3.2. Anormal URL tabanh nitelikler

4.3.2.1. Resim, video ve ses dosyalari gibi materyallerin adreslerinin kullanimi

Resim, video ve ses gibi harici nesnelerin bagka bir alan adindan yiiklenip
yiklenmedigini inceler. Giivenilir web sayfalarinda, web sayfasi adresi ve web

sayfasinda gomiilii nesnelerin ¢ogu ayni alan adini tagir.

Kural : Eger nesnelerin alan adlar: < 22% ise =>1
Degilse ve nesnelerin alan adlar1 >= 22% ve <= 61% ise => ()

Diger durumda => 1

4.3.2.2. <a> etiketlerinin kullanim

Baglanti, <a> etiketi tarafindan tanimlanan bir 6gedir. Bu 6zellik, tam olarak
"Istek URL'si" olarak degerlendirilir. Web sayfasi icerisindeki baglantilarin yiizde

olarak ne kadar1 web sayfalarinin alan adiyla ayni oldugu incelenmistir.

Kural : Eger baglantilarin sayist < 31% => -1
Degilse ve baglantilarin sayist >=31% ve <= 67% ise => ()

Diger durumda = > 1
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4.3.2.3. <Meta>, <Script> ve <Link> etiketlerinin kullanimi

Bir web sayfasi kaynak kodunda kullanilabilecek tiim <Meta>, <Script> ve
<Link> etiketlerini goz Oniine aldigimizda bu etiketlerin referans gosterdigi URL

adreslerinin ¢gogunlugunun ayni1 alan adini tagimasi gerekmektedir.

Kural : Eger <Meta>,<Script> ve <Link> etiketlerinin D1s URL say1s1 < 17% => -1
Degilse ve <Meta>, <Script> ve <Link> etiketlerinin dig URL sayis1 >= 17%
ve<=81=>0

Diger durumda = > 1

4.3.2.4. Form nesnesinin referans gosterdigi URL adresi(SFH)

Cogu web sayfalarinda formlar bulunur ve kullanicilardan cesitli bilgileri
Ornegin iletisim bilgilerini almaktadirlar. Bu bilgiler genellikle ayn1 alan adina sahip bir
dosyaya gonderilerek veritabanina kaydedilmektedir. Bu durumda legal bir
websayfasindaki form nesnesinin bilgileri yolladigi URL nin i¢indeki alan adi ile sitenin

alan adimin ayni olmasi beklenmektedir.

Kural : Eger formdaki bilgiler farkll bir alan adina yollaniyorsa =>1
Diger durumda = > -1

4.3.3. HTML ve javascript tabanh nitelikler

4.3.3.1. Sayfa yonlendirmelerinin kullanimi

Phishing web sayfalarini giivenilir web sitelerinden ayiran niteliklerden biri de,

web sitesinin ka¢ defa yonlendirildigidir.

Kural : Eger sayfa yonlendirmelerini sayis1 <=1 ise => -1
Degilse ve sayfa yonlendirmelerini sayisi >= 2 ve < 4 ise => ()

Diger durumda = >1
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4.3.3.2. Durum ¢ubugunun degismesi durumunun kullanimi

Web sayfalarinda fare ile bir baglantinin {izerine gidildiginde o baglantinin
kullaniciyr hangi adrese yonlendirdigi goriilebilir. Phishing saldirganlari, kullanicilara
durum g¢ubugunda sahte bir URL gostermek icin JavaScript'i kullanabilir. Ozellikle

"onMouseOver" olay1 incelemeli ve hangi adrese yonlendirildigi 6grenilmelidir.

Kural : Eger onMouseOver sahte bir adresi gosteriyorsa =>1

Diger durumda = >-1

4.3.3.3. Fare ile sag tiklama olayinin devre dis1 birakilmasimin kullanimm

Phishing saldirganlari sag tiklama islevini devre dis1 birakmak icin Java Script
kullanir, bdylece kullanicilar web sayfast kaynak kodunu goriintiileyemez ve

kaydedemez.

Kural : Eger fare sag tiklama olayr kapali ise => 1

Diger durumda = >-1

4.3.3.4. Pop-Up pencerelerinin kullanimi

Kullanicilardan kisisel bilgilerini bir acilir pencere aracilifiyla gondermelerini
isteyen giivenilir bir web sitesi bulmak alisilmadik bir durumdur. Ote yandan, bu 6zellik
baz1 gilivenilir web sitelerinde kullanilmaktadir ancak Phishing sayfalarinin aksine
sadece “hos geldiniz” gibi bir karsilama mesaji i¢in kullanilir. Bu kriterde Pop-up
penceresinde kullanicidan bilgi alip almadigi bu ¢calismada ele alinmistir.

Kural : Eger Pop-up penceresinde kullanicidan bilgi alintyorsa =>1

Diger durumda = >-1
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4.3.3.5. IFrame kullanimi

[Frame, bir web sayfasinin icerisinde ek bir web sayfasi goriintiilemek icin
kullanilan bir HTML etiketidir. Phishing saldirganlar1 iframe’in frameBorder 6zelligini
kapatarak goriinmez olabilirler. Bu sekilde web sayfalarini bir anlamda gizleyebilirler.
Kural : Eger IFrame kullamilyyorsa =>1

Diger durumda = >-1
4.3.4. Domain tabanh nitelikler
4.3.4.1. Domain yas1

Bu 6zellik WHOIS veritabanindan ¢ikarilabilir. WHOIS domainlere ait bilgilerin
tutuldugu ve domain saglayici firmalarin barindirdigr bir veri tabanidir. Cogu Phishing

web sayfasinin domain yas1 6 aydan kisadir.

Kural : Eger Domain yasi(Ay) >6 => -1
Diger durumda=>1

4.3.4.2. DNS kaydi

Phishing web sayfasinin belirttigi alan adi WHOIS veritabaninda bulunmaz. Bu
kriterin kontrol edilmesinde WHOIS veritabanina bagvurularak ilgili alan adinin DNS

kaydinin olup olmadigina bakilmistir.

Kural : Eger DNS kaydi varsa => -1

Diger durumda = > 1
4.3.4.3 Alan adi kayit zamam
Bir Phishing web sayfasinin kisa bir siire yasadig1 gercegine dayanarak, birkag

yil i¢cinde 6deme yaptiklarini, dolayisiyla alan adinin kayit zamaninin yakin tarihli

olmasi gerektigi sonucuna ulasilmaktadir.
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Kural : Eger alan adi kayit zamani (Yil) <=1 => 1

Diger durumda => -1

4.3.4.4. Alexa trafik rank’1

Alexa, web siteleri hakkinda bilgileri toolbar1 yoluyla toplayarak, ziyaretci
sayilar (trafik) {izerinden siralama yapan ve web sitesi hakkinda bir takim bilgiler sunan
bir servistir. Trafik rank’1 ise bir web sayfasinin ziyaret edilme siralamasidir.

Bu ozellik ziyaretgilerin sayisini ve ziyaret ettikleri sayfa sayisini belirleyerek
web sitesinin popiilaritesini dlger. Bununla birlikte, Phishing web siteleri kisa bir siire

canli kaldiklar igin Alexa veritaban1 (AIWC, 1996) tarafindan taninmayabilir.

Kural : Eger Alexa trafik rank 1 varsa ve < 100,000 => -1

Diger durumda = > 1

4.3.4.5. Google index

Bu 6zellik bir web sitesinin Google dizininde olup olmadigini inceler. Bir site
Google tarafindan dizine eklendiginde, arama sonuglar1 {izerinde goriintiilenir (Web
Yoneticisi kaynaklari, 2014). Genellikle, Phishing web sayfalarina yalnizca kisa bir
stire erigebilir ve sonu¢ olarak, bircok Phishing web sayfasi1 Google dizininde

bulunmayabilir.

Kural : Eger web sayfasi google dizinine eklenmigse => -1

Diger durumda = > 1
4.3.4.6. Google did you mean

Bir Web sayfasin1 anahtar kelime ile aratarak bulma yonteminde Google arama
motoru ¢ogu kez yazdigimiz kelimeyi diizeltme Onerisinde bulunmaktadir. Dolayistyla

fachbook gibi bir kelimeyi aradigimizda bunu mu demek istediniz “facebook” seklinde

bir diizeltme Onerisi varsa; phishing domain adreslerinin taklit ettikleri web sayfalarinin

domain adreslerine genellikle bir karakter farklilk gostererek kullanildig:
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unutulmamlidir. Dolayisyla facbook kelimesinin gectigi domaninin phishing olma

ihtimalini tizerinde durulabilir.

Kural : Eger google aranan kelimeyi diizeltmiyorsa => -1

Diger durumda = > 1

4.3.4.7. Mobil websitesi

Giliniimiizde mobil cihazarin yayginlagsmasiyla birlikte web sayfalarmin biiyiik
bir ¢ogunlugunun mobil cihazlara uygun web sayfalar1 tasarlanmaktadir. Phishing bir
web sayfasinin kisa Omiirlii olmas1 nedeniyle ¢ogunlukla bir mobil versiyona sahip
olmamaktadirlar. Eger bir web sayfasinin mobil versiyonu yoksa giivenilirlik

konusunda siiphe edilebilinmektedir.

Kural : Mobil Websayfasi varsa => -1

Diger durumda = > 1

4.3.4.8. Son degisiklik tarihi

Phishing web sayfalar1 kullanicilar1 aldatmaya yonelik web sayfalari olduklari
icin genellikle olusturulduklar1 andan yaklagik bir giin sonra yayindan kaldirilirlar. Bu
bilgiler 1s18inda bir Phishing web sayfasinin 6mriiniin ¢ok kisa olmasi1 beklenmektedir.
Bu caligmada incelenen web sayfalarmin HTTP Header bilgilerinden son degisiklik

tarihlerine bakilmistir.

Kural : Son degiliklik tarihi > 48 saat => -1

Diger durumda = > 1

4.3.4.9. Google cache

Giintimiiz legal web sayfalarinin Google tarafindan indekslendigi ve dolayisiyla
bir kopyasini 6nbellegi(Cache)’ne aldigi bilinmektedir. Dolayisiyla kisa omiirlii olan

Phishing Web sayfalarinin Google’in 6nbelleginde olma ihtimali ¢ok disiik bir
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ihtimaldir. Bu noktadan yola ¢ikarak Google 6nbelleginde bir kopyasi bulunmayan web

sayfalar’nin Phishing olma ihtimali kuvvet kazanmaktadir.

Kural : Google cash varsa => -1

Diger durumda = > 1

4.4, Makine 6grenme algotrimalari ile elde edilen sonuclar

Web sayfalarinin URL’ lerinden elde edilen veri seti, 4 baglik altinda yer alan 33
nitelige gore analizlenmistir,(Cizelge 4.1,4.2,4.3 ve 4.4).

Pythonda yazilmis Lojistik Regresyon, Naive Bayes ve KNN makine 6grenmesi
algoritmalar1 kullanilarak analizler gergeklestirilmis ve bu algotitmalarin performans
degerlendirmeleri dogruluk, kesinlik, duyarlilik ve F-0l¢iisii kullanililarak elde
edilmistir.

Siniflandirma algoritmalarinin uygulamasi Python Kiitiiphanesi sci-kit learn ile
yapilmustir. Veri seti siniflandirma algoritmalarinin basarisinin dl¢limiinii yapabilmek
amactyla veri seti, egitim seti ve veri seti olmak iizere iki parcaya ayrilmistir. Egitim
seti, veri setinin %66’sindan olusmaktadir. Geri kalan kisim test verisi olarak

belirlenmistir.

Cizelge 4.1. Adres tabanli nitelikler kullanilarak algoritma performanslarinin

karsilastirilmasi
Algoritma Dogruluk Duyarlilik Kesinlik F-Olgiisii
Lojistik Regresyon 9%76,83 0,81 0,84 0,82
Naive Bayes %76,63 0,81 0,84 0,82

KNN %76,57 0,81 0,82 0,82
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Cizelge 4.2. Anormal URL tabanli nitelikler kullanilarak algoritma performanslarinin

karsilastirilmast
Algoritma Dogruluk Duyarlilik F-Olgiisii
Lojistik Regresyon  %83,89 0,86 0,88
Naive Bayes %83,19 0,85 0,87
KNN %76,83 0,84 0,89

Cizelge 4.3. HTML ve Javascript tabanli nitelikler kullanilarak algoritma

performanslarinin karsilastirilmasi

Algoritma Dogruluk Duyarlilik F-Olgiisii
Lojistik Regresyon  %64,23 0,64 0,78
Naive Bayes %64,23 0,64 0,78
KNN %64,18 0,64 0,78

Cizelge 4.4. Domain tabanli nitelikler kullanilarak algoritma performanslarinin

karsilastirilmasi
Algoritma Dogruluk Duyarlilik F-Olgiisii
Lojistik Regresyon  %64,13 0,64 0,78
Naive Bayes %64,13 0,64 0,78
KNN %64,35 0,65 0,78

Cizelge 4.5. Tiim nitelikler kullanilarak algoritma performanslarinin karsilastirilmasi

Algoritma Dogruluk Duyarlilik F-Olgiisii
Lojistik Regresyon  %98.60 0,96 0,95
Naive Bayes %97.32 0,93 0,95
KNN %98.37 0,93 0,95
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Cizelgede degerlendirme metriklerinin sonuglarina bakildiginda dogruluk
metrigine gore en basarili algoritma Lojistik Regresyon olmustur. Ancak diger

algoritmalar da oldukg¢a basarili sonuglar gostermistir.






5. TARTISMA VE SONUC

Bu tez calismasinda ii¢ farkli makine 6grenme algoritmasi Lojistik Regresyon,
Naive Bayes ve kNN ve bu 6grenme algoritmalarinin performanslarini degerlendirmek
icin dogruluk, duyarlilik, kesinlik ve F-6lciisii kullanilmigtir.

Yapilan analziler sonucunda oncelikle HTML ve javascript tabanli Nitelikler
kullanilarak algoritma performanslarinin karsilastirilmas: yapilmistir, (Cizelge 4.3). Bu
karsilastirma sonucunda performans degerlendirme 6l¢iitlerine gore Lojistik Regresyon
ve Naive Bayes makine 6grenme algoritmalarinin benzer sonuglar verdigi goriilmiistiir.

Domain tabanli  nitelikler  kullanilarak  algoritma  performanslarinin
karsilastirilmasinda dogruluk, duyarlilik, kesinlik ve F-6l¢iisii performans olciilerine
gore Lojistik Regresyon ve Naive Bayes ayni sonuglar1 vermistir,(Cizelge 4.4). KNN
algoritmasi diger iki algoritma ile karsilastirildiginda F- 6l¢iistinde ayn1 sonucu, kesinlik
Olciisiine gore daha diisiik (0,97), diger iki performans Olgiisiinde ise daha yiiksek
performans gostermistir.

Son olarak tiim nitelikler kullanilarak algoritma performanslarinin
karsilastirilmast sonucunda elde edilen bilgiler 1s181nda; F- 6l¢iisii performansinin tim
makine 6grenme algoritmalarinda esit, dogruluk performans 6l¢iisii ise sirasiyla lojistik
regresyon (%98,60), kNN (%98,37) ve Naive Bayes (%97,32) seklinde sonuglar
vermigstir. Duyarlilik performans 0Ol¢iisiine gore en iyi sonuclart veren makine 6grenme
algoritmas1 Lojistik Regresyon algoritmasidir (0,96). Kesinlik performans oOl¢iisiine
gore Naive Bayes ve KNN algoritmalar1 (0,98) benzer sonuglar verirken, Lojistik
Regresyon 0,95 ile daha diisiik bir performans gostermistir. Benzer veri setlerinin
kullanildig1 calismalar ile elde edilen sonuglar karsilastirildiginda benzer sonuglar elde
edildigi goriilmiistiir, (Cizelge 4.5).

Kuskusuz Phisihing saldirilarina karst korunmanin en 6nemli yolu internet
kullanicilarinin  teknoloji okur - yazarhigini artirmak ve bu alanda nitelikli egitim
olanaklar1  saglamaktir.  Kullanicilarin  gilivenilir URL  adresleri  hakkinda
bilinglendirmesi ve buna iligkin egitim olanaklarinin artirilmasi bu tarz saldirilarin
azalmasinda oldukc¢a Onemli bir rol oynayacaktir. Bir web sayfasini ziyaret ederken

URL’yi kontrol etmek Phising saldirilarinin azalmasini saglayacaktir. Ayni1 zamanda
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internet kullanicilarinin e-posta igeriklerini kontrol edebilecek diizeyde bir farkindaliga
sahip olmalar1 ek olarak bu alandaki saldirilarin dogrusal olarak azalmasinda da etkili
olacaktir.

Makine Ogrenme algoritmalar1 son yillarda siber giivenlik alaninda oldukca
yaygin bir bicimde kullanilarak; koti amagli URL algilama ve 6nlem alma konusunda
pek cok kolaylik saglamaktadir. Mevcut durumda bu alanda yapilan ¢aligmalar elde
edilen verilerin makine 6grenme algoritmalar1 yardimiyla siniflandirilmasi ve sahte
URL adreslerinin tespit edilmesini saglamaktadir. Bu alandaki teknolojinin gelismesi ile
birlikte web tarayicilarinda yer alacak otomatik URL algilama eklentileri sayesinde kotii
amagli URL adreslerinin ve bu adresler iizerinden gergeklestirilen siber saldirilarin
onlemi alinacaktir.

Bu calismada kullanilan {i¢ makine &6grenme algoritmasi disinda; lineer
regresyon, karar agaglari, SVm, Random Forest vd. kullanilarak elde edilen URL bilgi
tabaninin analizlenmesi sonucunda performans OoOlgiilerine gore makine Ogrenme

algoritmalarinin karsilastirmalar1 yapilabilir.
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EKLER

Ek-1.1. Lojistik Regresyon

# Dataset'i dosyadan yiikle( .csv veya .txt )
def dosya_yukle( dosyaAdi):
dataset = list()
with open( dosyaAdi, 'r') as file:
csv_okuyucu = reader( file )
for satir in csv_okuyucu:
if not satir:
continue
dataset.append( satir )

return dataset

# Alanlar float tipine ¢evir
def alanlari_floata_cevir( dataset, alan):
for satir in dataset:

satir[ alan ] = float( satir[ alan ].strip() )

# Dataseti k adet bélmeye ayir
def cross_validation_bolme( dataset, n_bolum ):
dataset_bolum = list()
dataset_kopya = list( dataset )
bolum_sayisi = int( len( dataset ) / n_bolum)
for i in range( n_bolum ):
bolum = list()
while len( bolum ) < bolum_sayisi:
index = randrange( len( dataset_kopya ) )
bolum.append(dataset_kopya.pop( index ) )
dataset_bolum.append( bolum)

return dataset_bolum
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# Dogruluk metrigi
def dogruluk_metrigi( gercek, tahmin ):
dogru_sayisi =0
for i in range( len( gercek ) ):
if gercek[ i ] == tahmin[i]:
dogru_sayisi +=1

return dogru_sayisi / float( len( gercek ) ) * 100.0

# cross_validation_bolme ile degerlendirme algoritmasi
def degerlendirme_algoritmasi( dataset, algoritma, n_bolum, *args ):
bolumler = cross_validation_bolme( dataset, n_bolum )
degerlendirme = list()
for bolum in bolumler:
ogrenme_set = list( bolumler )
ogrenme_set.remove( bolum)
ogrenme_set = sum( ogrenme_set, [] )
test_set = list()
for satir in bolum:
satir_kopya = list( satir )
test_set.append( satir_kopya )
satir_kopya[ -1 ] = None
tahmin = algoritma( ogrenme_set, test_set, *args )
gercek = [ satir[ -1 ] for satir in bolum ]
dogruluk = dogruluk_metrigi( gercek, tahmin )
degerlendirme.append( dogruluk )

return degerlendirme

# Tahmin fonksiyonu

def tahmin( satir, katsayilar ):
ytahmin = katsayilar[ 0 ]
for i in range( len( satir ) -1):

ytahmin += katsayilar[ i + 1 ] * satir[i]
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return 1.0/ ( 1.0 + exp( -ytahmin ) )

# stochastic gradient descent algoritmasi ile katsayilari tahin et
def katsayilar_sgd( ogrenme, adim_buyuklugu, iterasyon ):
katsayi = [ 0.0 for i in range( len( ogrenme[01])) ]
for epoch in range( iterasyon ):
for satir in ogrenme:
ytahmin = tahmin( satir, katsayi )
error = satir[ -1 ] - ytahmin
katsayi[ O ] = katsayi[ 0 ] + adim_buyuklugu * error * ytahmin * (
1.0 - ytahmin)
for i in range( len( satir ) -1):
katsayi[ i + 1] = katsayi[ i + 1 ] + adim_buyuklugu * error
* ytahmin * ( 1.0 - ytahmin ) * satir[ i ]

return katsayi

# Linear Regression Algorithm With Stochastic Gradient Descent
def lojistik_regresyon( ogrenme, test, adim_buyuklugu, iterasyon ):
predictions = list()
katsayi = katsayilar_sgd( ogrenme, adim_buyuklugu, iterasyon )
for satir in test:
ytahmin = tahmin( satir, katsayi )
ytahmin = round( ytahmin )
predictions.append( ytahmin )

return( predictions )

# Test the logistic regression algorithm on the diabetes dataset
seed( 1)
# Veriyi yiikle ve hazirla
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dosyaAdi = '/home/frt/Desktop/a.txt’
dataset = dosya_yukle( dosyaAdi )
foriin range( len( dataset[ 0]) ):

alanlari_floata_cevir( dataset, i)

# Degerlendirme

n_bolum =5

adim_buyuklugu = 0.1

iterasyon = 100

degerlendirme = degerlendirme_algoritmasi( dataset, lojistik_regresyon, n_bolum,
adim_buyuklugu, iterasyon )

print( ‘degerlendirme: %s' % degerlendirme )

print( 'Mean Accuracy: %.3f%%' % ( sum( degerlendirme ) / float( len( degerlendirme )

)))
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Ek-1.2. kNN

from random import seed
from random import randrange
from csv import reader

from math import sqrt

# Dataset'i dosyadan yiikle( .csv veya .txt )
def dosya_yukle( dosyaAdi):
dataset = list()
with open( dosyaAdi, 'r') as file:
csv_okuyucu = reader( file )
for satir in csv_okuyucu:
if not satir:
continue
dataset.append( satir )

return dataset

# Alanlar: float tipine ¢evir
def alanlari_floata_cevir( dataset, alan):
for satir in dataset:

satir[ alan ] = float( satir[ alan ].strip() )

# Parametreleri sayisal tipine ¢evir
def metin_kolonlarini_sayisala_cevir( dataset, kolon ):
sinif_degerleri = [ satir[ kolon ] for satir in dataset ]
unique = set( sinif_degerleri )
sozluk_ara = dict()
for i, value in enumerate( unique ):
sozluk_ara[ value ] =i
for satir in dataset:

satir[ kolon ] = sozluk_ara[ satir[ kolon ] ]
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return sozluk_ara

# Dataseti k adet bélmeye ayr
def cross_validation_bolme( dataset, n_bolum ):
dataset_bolum = list()
dataset_kopya = list( dataset )
bolum_sayisi = int( len( dataset ) / n_bolum)
for i in range( n_bolum ):
bolum = list()
while len( bolum ) < bolum_sayisi:
index = randrange( len( dataset_kopya ) )
bolum.append(dataset_kopya.pop( index ) )
dataset_bolum.append( bolum )

return dataset_bolum

# Dogruluk metrigi
def dogruluk_metrigi( gercek, tahmin ):
dogru_sayisi =0
for i in range( len( gercek ) ):
if gercek[ i ] ==tahmin[i]:
dogru_sayisi +=1

return dogru_sayisi / float( len( gercek ) ) * 100.0

# cross_validation_bolme ile degerlendirme algoritmasi
def degerlendirme_algoritmasi( dataset, algoritma, n_bolum, *args ):
bolumler = cross_validation_bolme( dataset, n_bolum )
degerlendirme = list()
for bolum in bolumler:
ogrenme_set = list( bolumler)
ogrenme_set.remove( bolum)
ogrenme_set = sum( ogrenme_set, [])
test_set = list()
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for satir in bolum:
satir_kopya = list( satir )
test_set.append( satir_kopya )
satir_kopya[ -1 ] = None
tahmin = algoritma( ogrenme_set, test_set, *args )
gercek = [ satir[ -1 ] for satir in bolum ]
dogruluk = dogruluk_metrigi( gercek, tahmin )
degerlendirme.append( dogruluk )

return degerlendirme

# Oklid uzakliklarini hesapla
def oklid_uzaligi( satirl, satir2 ):
uzaklik = 0.0
for i in range( len( satirl ) -1):
uzaklik += ('satirl[ i ] - satir2[ i] )**2

return sqrt( uzaklik )

# Benzer komsular: bul
def komsulari_bul( egitim, test_satiri, komsu_sayisi):
uzakliklar = list()
for train_row in egitim:
uzaklik = oklid_uzaligi( test_satiri, train_row )
uzakliklar.append( ( train_row, uzaklik ) )
uzakliklar.sort( key = lambda tup: tup[ 1])
komsular = list()
for i in range( komsu_sayisi ):
komsular.append( uzakliklar[ i1][0])

return komsular

# Komsular: icin tahminde bulun
def siniflandirma_tahmini(egitim, test_satiri, komsu_sayisi):

komsular = komsulari_bul( egitim, test_satiri, komsu_sayisi )
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cikti_degerleri = [ row[ -1 ] for row in komsular ]
tahmin = max( set( cikti_degerleri ), key = cikti_degerleri.count )

return tahmin

# kNN Algoritmast
def k_yakin_komsu( egitim, test, komsu_sayisi ):
tahminler = list()
for row in test:
cikti = siniflandirma_tahmini( egitim, row, komsu_sayisi )
tahminler.append( cikti )

return( tahminler )

seed(1)

dosyaAdi = '/home/frt/Desktop/a.txt’

dataset = dosya_yukle( dosyaAdi )

foriinrange( 1, len( dataset[ 0]) ):
str_column_to_float( dataset, i)

metin_kolonlarini_sayisala_cevir( dataset, 0 )
n_bolum =5

komsu_sayisi =5

degerlendirme = degerlendirme_algoritmasi( dataset, k_yakin_komsu, n_bolum,
komsu_sayisi )
print( 'degerlendirme: %s' % degerlendirme )

print( 'Mean Accuracy: %.3f%%' % ( sum( degerlendirme ) / float( len( degerlendirme )

)))
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Ek-1.3. Naive Bayes

from csv import reader

from random import randrange
from math import sqrt

from math import exp

from math import pi

# Dataset'i dosyadan yiikle( .csv veya .txt )
def dosya_yukle( dosyaAdi):
dataset = list()
with open( dosyaAdi, 'r') as file:
csv_okuyucu = reader( file )
for satir in csv_okuyucu:
if not satir:
continue
dataset.append( satir )
return dataset

# Alanlari float tipine gevir
def alanlari_floata_cevir( dataset, alan ):
for satir in dataset:
satir[ alan ] = float( satir[ alan ].strip() )

# Parametreleri sayisal tipine ¢evir
def metin_kolonlarini_sayisala_cevir( dataset, kolon ):
sinif_degerleri = [ satir[ kolon ] for satir in dataset ]
unique = set( sinif_degerleri )
sozluk_ara = dict()
for i, value in enumerate( unique ):
sozluk_ara[ value ] =i

for satir in dataset:
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satir[ kolon ] = sozluk_ara[ satir[ kolon ] ]

return sozluk_ara

# Dataseti k adet bélmeye ayr
def cross_validation_bolme( dataset, n_bolum):
dataset_bolum = list()
dataset_kopya = list( dataset )
bolum_sayisi = int( len( dataset ) / n_bolum)
for i in range( n_bolum ):
bolum = list()
while len( bolum) < bolum_sayisi:
index = randrange( len( dataset_kopya ) )
bolum.append(dataset_kopya.pop( index ) )
dataset_bolum.append( bolum)

return dataset_bolum

# Dogruluk metrigi
def dogruluk_metrigi( gercek, tahmin ):
dogru_sayisi =0
for i in range( len( gercek ) ):
if gercek[ i ] ==tahmin[i]:
dogru_sayisi +=1
return dogru_sayisi / float( len( gercek ) ) * 100.0

# cross_validation_bolme ile degerlendirme algoritmasi
def degerlendirme_algoritmasi( dataset, algoritma, n_bolum, *args ):
bolumler = cross_validation_bolme( dataset, n_bolum )
degerlendirme = list()
for bolum in bolumler:
ogrenme_set = list( bolumler )
ogrenme_set.remove( bolum)

ogrenme_set = sum( ogrenme_set, [])
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test_set = list()

for satir in bolum:
satir_kopya = list( satir )
test_set.append( satir_kopya )
satir_kopya[ -1 ] = None

tahmin = algoritma( ogrenme_set, test_set, *args )

gercek = [ satir[ -1 ] for satir in bolum ]

dogruluk = dogruluk_metrigi( gercek, tahmin )

degerlendirme.append( dogruluk )

return degerlendirme

# Dataseti siniflara gore ayir, ve ayrimlart geri yolla
def sinifa_gore_ayir( dataset ):
ayrimlar = dict()
for i in range( len( dataset ) ):
vektor = dataset[ i ]
sinif_degeri = vektor[ -1 ]
if (sinif_degeri not in ayrimlar):
ayrimlar[ sinif_degeri ] = list()
ayrimlar[ sinif_degeri ].append( vektor )

return ayrimlar

# Ortalama hesapla
def ortalama( degerler ):

return sum( degerler ) / float( len( degerler ) )

# Standart sapmay1 hesapla
def standart_sapma( degerler ):

ort = ortalama( degerler )

varyans = sum( [ ( x-ort )**2 for x in degerler ] ) / float( len( degerler) -1)

return sqrt( varyans )
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# Her bir colon igin standart sapma ve ortalmay: bul
def dataset_ozeti( dataset ):

deger = [ ( ortalama( kolon ), standart_sapma( kolon ), len( kolon ) ) for kolon in
zip( *dataset ) ]

del( deger[-1])

return deger

# Dataseti siniflara ayir ve her satir igin istatistikleri hesapla
def dataseti_siniflara_gore_ozetle( dataset ):
ayrim = sinifa_gore_ayir( dataset )
degerler = dict()
for sinif_degeri, satirlar in ayrim.iteritems():
degerler[sinif_degeri] = dataset_ozeti( satirlar )

return degerler

# x icin Gaus olasilik dagilimini hesapla
def olasilik_hesapla( x, ortalama, standart_sapma ):
kuvvet = exp( - ( ( x-ortalama )**2/ (2 * standart_sapma**2)))

return (1/ (sqrt( 2 * pi ) * standart_sapma ) ) * kuvvet

# Her sinif igin olasiliklar: hesapla
def sinif_olasiliklarini_hesapla( degerler, satir ):
toplam_satir = sum([degerler[label][0][2] for label in degerler])
olasiliklar = dict()
for sinif_degerti, sinif_ozeti in degerler.iteritems():
olasiliklar[ sinif_degeri ] = degerler[ sinif_degeri ][ 0 ][ 2 ] / float(
toplam_satir )
for i in range( len( sinif_ozeti ) ):
ortalama, standart_sapma, count = sinif_ozeti[ i ]
olasiliklar[ sinif_degeri ] *= olasilik_hesapla( satir[ i ],
ortalama, standart_sapma )

return olasiliklar
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# Her satir icin tahmin bul
def tahmin( degerler, satir ):
olasiliklar = sinif_olasiliklarini_hesapla( degerler, satir )
en_iyi_etiket, en_iyi_olasilik = None, -1
for sinif_degeri, olasilik in olasiliklar.iteritems():
if en_iyi_etiket is None or olasilik > en_iyi_olasilik:
en_iyi_olasilik = olasilik
en_iyi_etiket = sinif_degeri

return en_iyi_etiket

# Naive Bayes Algoritmasi
def naive_bayes( egitim, test ):
summarize = dataseti_siniflara_gore_ozetle( egitim )
tahminler = list()
for satir in test:
output = tahmin(summarize, satir)
tahminler.append(output)
return( tahminler )
# Test Naive Bayes on Iris Dataset
dosyaAdi = ‘home/frt/Desktop/a.txt’
dataset = dosya_yukle( dosyaAdi )
for i in range( len( dataset[ 0] ) -1):
alanlari_floata_cevir( dataset, i)
metin_kolonlarini_sayisala_cevir( dataset, len( dataset[ 0] ) -1)
n_bolum=5
degerlendirme = degerlendirme_algoritmasi( dataset, naive_bayes, n_bolum)
print( 'degerlendirme: %s' % degerlendirme )

print( 'Mean Accuracy: %.3f%%' % ( sum( degerlendirme ) / float( len( degerlendirme )

)))
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