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OZET

AG TEHDIT ALGILAMADA DERIN OGRENME UYGULAMALARI

KAPAR, Mesut
Yiiksek Lisans Tezi, Istatistik Anabilim Dali
Tez Danigmant: Dr. Ogr. U. Murat CANAY AZ
Eyliil 2019, 73 sayfa
Ag saldir1 tespit sistemleri giiniimiiz bilisim sistemlerinde kritik bir yer teskil
ederken, 6nemli bir arastirma alani olarak yiikselmeye ve yapay sinir aglarinin kullanimi
bu alanda giderek daha popiiler hale gelmeye baslamistir. Buna ragmen, bu alanda yapay
sinir ag1 mimarileri ve bu mimarilerin parametreleri hakkinda karsilagtirma
calismalarinda eksiklikler vardir. Bu calismada, ag saldir1 tespit sistemleri alaninda
kullanilan yapay sinir aglar1 mimarileri ile ileride yapilacak olan miihendislik ve
akademik caligmalar i¢in bir temel olusturulmasi amag¢lanmistir. Bu dogrultuda kiyaslama
veri seti olarak kabul edilen KDD-99 veri seti kullanilmistir. Ileri beslemeli yapay sinir
ag1 mimarisi ve evrisimsel sinir ag1 mimarisi bu veri seti lizerinde kullanilmis ve % 90

iizeri basari elde edilerek sonuglar karsilastirilmistir.

Anahtar kelimeler: Derin 6grenme, Evrisimsel sinir aglari, KDD-99 veri seti,

Nids, Yapay sinir aglari.






ABSTRACT

DEEP LEARNING APLICATIONS FOR NETWORK INTRUSION
DETECTION

KAPAR, Mesut
M.Sc. Thesis, Department of Statistics
Supervisor: Asst. Prof. Dr. Murat CANAYAZ
September 2019, 73 pages
Network intrusion detection systems are a critical part of today's information
systems, it has started to rise as an essential research area, and the use of artificial neural
networks has become increasingly popular in this area. However, there are deficiencies
in the comparison studies about artificial neural network architectures and their
parameters. In this study, it is aimed to create a basis for future research and academic
studies with artificial neural network architectures used in the field of network intrusion
detection systems. In this respect, KDD-99, which is accepted as the benchmark data set,
was used. Feedforward artificial neural network architecture and convolutional neural
network architecture have been used on this dataset, and over 90% success has been

achieved, and the results have been compared.

Keywords: Artificial neural networks, Convolutional neural networks, Deep
learning, KDD-99 dataset, Nids.
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1. GIRIS

Bilisim teknolojilerinin giinliik yasamda yayginlasmasiyla birlikte, bilgisayar
giivenligi bir zorunluluk haline gelmistir. Bilgisayarl sistemlerin toplu kullanimi, “sifir
giin” giivenlik agiklari, mobil tehditler vb. gibi kritik tehditlere yol agmustir. Giivenlik
alanindaki arastirmalar 6nemli Glgiide artmis olmasina ragmen, heniiz bu tehtidlerde
yeterince azalma goriilmemistir.

Bilgisayar aglarinin evrimi, 6zellikle glinlimiiz ag ortamindaki internet giivenligi
ve gelismis bilgi islem olanaklarindaki bilgisayar giivenligi endiselerini biiyiik 6lgtide
arttrmistir.

Symantec Internet Giivenligi Tehdit Raporu’na gore, 2010° da ii¢ milyardan fazla
kotli amagh yazilim saldirisi rapor edilmis ve hizmet reddi saldirilarinin, 2013° e kadar

carpici bir sekilde arttigi belirtilmistir (Ahmed ve ark., 2016).

GERCEKLESEN OLAY SAYISI{MILYON)

2009 2010 2011 2012 2013 2014

Sekil 1.1. Bilgi giivenligi olaylarinin biiyiimesi (Bilgi Giivenligi Kiiresel Anketi
Arastirmasi, 2015).

Diinya, internetin ve yeni ag teknolojilerinin ortaya ¢ikisiyla birlikte daha fazla

baglantili hale gelmistir. Cok sayida kisisel, ticari, askeri ve devlet bilgisi bu ag yapisi

{izerinde bulunmaktadir. Internet iizerinden kolaylikla elde edilebilecek fikri miilkiyet

nedeniyle ag giivenligi biiyiilk 6nem kazanmustir.



Halen iki temelde farkli ag, veri agi ve anahtarlardan olusan senkron ag
bulunmaktadir. internet bir veri ag1 olarak kabul edilir. Mevcut veri ag1 bilgisayar tabanli
yonlendiricilerden olustugu i¢in, yonlendiricilere yerlestirilen “Truva atlar1” gibi 6zel
programlar araciligiyla bilgi elde edilebilir.

Anahtarlardan olusan senkron ag, verileri tamponlamaz ve bu nedenle saldirganlar
tarafindan tehdit edilmez. Bu yiizden, internet gibi veri aglarinda ve internete baglanan

diger aglarda giivenlik vurgulanmaktadir (Daya, 2013).

1.1. Ag Tabanh Saldir Tespit Sistemleri (NIDS)

Niyaz ve ark. (2016), ag saldiris1 tespit sistemleri (NIDS)’ ni, ag sistemi
yoneticilerinin, bir kurulusun agindaki ¢esitli giivenlik ihlallerini algilamasi i¢in temel bir
ara¢ olarak tanimlamiglardir. Bir NIDS, bir kurulusun ag cihazlarina giren veya ¢ikan ag
trafigini izler, analiz eder ve saldir1 yapilirsa uyar1 verir.

Alom ve ark. (2015), saldir1 tespit sistemi (IDS)’ i, li¢ temel isleve gore

gruplandirmiglardir.

Bilgi Kaynaklarim Izleme: Yetkisiz erisim aktiviteleri igin bilgisayarlar veya

aglardaki kaynaklarla ilgili aktiviteleri izler.

Analiz: Izleme siirecinde toplanan olay giinliiklerini ve verileri kullanarak yetkisiz
aktiviteleri tespit eder. Suistimal yaklasimi ve anormallik tespiti analiz yaklasimi en

yaygin olanlaridir.

Yanit: Bir saldir1 algilandiginda sistemin gerceklestirdigi eylemler kiimesidir.

IDS islevlerine gore asagidaki li¢ ana kategoride siniflandirilabilir:

a) Ag tabanli saldir1 tespit sistemi (NIDS)

NIDS, gelen paketleri veritabaninda kayithh bilinen saldir1 igerikleriyle

karsilastirir. Eger eslesme tespit edilirse, tanimlanmis kurallara gore kullaniciya



uyariverir. NIDS 6rnekleri arasinda SNORT, BRO, CISCO, NIDS, NETPROWLER vb.

yer almaktadir.

b) Host tabanli saldir1 tespit sistemi (HIDS)

HIDS, ag paketlerinden ziyade bir bilgisayar sisteminin i¢ kisimlarini izler ve
analiz eder. Saldirinin olup olmadigin1 belirleyen ¢esitli sistem giinliiklerini veya denetim
giinltiklerini izler, bunlar1 dikkate alir ve saldirinin gerceklesmesi durumunda sistem
yOneticisini uyarir. HIDS 6rnekleri arasinda OSSEC, CISCO HIDS, TRIPWIRE vb. yer

almaktadir.

C) Dagitik saldir1 tespit sistemi (DIDS)

DIDS'de saldirilar1 denetleyen algilayicilar, NIDS, HIDS veya her ikisinin bir
kombinasyonu olabilir. Agdaki dagitilmis tiim algilayicilar merkezi bir yonetim sistemine
rapor verir. Algilayicilardan herhangi biri bir saldir1 tespit ederse, DIDS yonetim konsolu

agn giivenligini saglayan diger algilayicilarda da imzalar1 giinceller.

Saldir1 Tespit Sistemi
(IDS)

Algilama Yo6ntemleri Fonksiyonellik

\ 4

Imza Temelli IDS Ag Temelli IDS

\ 4

\ 4

Anomali Temelli IDS Host Temelli IDS

\ 4

Dagitik Temelli IDS

Sekil 1.2. Saldir1 tespit sistemi metodolojisi.



Ayrica, IDS, algilama tekniklerine dayali olarak iki kategoriye ayrilabilir:

a) Imza tabanh saldir1 tespit sistemi

Imza tabanl bir IDS, agdaki ag trafigi paketlerini izler ve bunlar1 imza

veritabanlar1 veya bilinen tehditlerin kurallar ile eslestirir.

b) Anormallik Tabanli Saldir1 Tespit Sistemi

Anormallik tabanli bir IDS, ag trafigini izler ve normal trafikle
karsilastirir. Normal trafikten herhangi bir sapma, yoneticiyi veya kullaniciy1
anormal bir davranig gosterdigine ve yiliksek hatali pozitif orana neden oldugu

konusunda uyarir.

1.2. Derin Ogrenme

Makine oOgrenmesi teknolojisi, modern topluma bir ¢ok yonden etkide
bulunmaktadir. Web aramalarindan, sosyal aglarda icerik filtrelemeye, e-ticaret
sitelerindeki oneriler ile kameralar, akilli telefonlar gibi tiiketici tiriinlerinde giderek daha
fazla yer almaktadir. Makine 68renim sistemleri, goriintiilerdeki nesneleri tanimlamak,
konusmay1 metne doniistiirmek, haber 6gelerini, yaynlari veya iirlinleri kullanicilarin ilgi
alanlartyla eslestirmek ve alakali arama sonuglarini gostermek i¢in kullanilir. Bu
uygulamalar derin 6grenme denilen bir teknikler sinifindan faydalanmaktadir (LeCun ve
ark., 2015).

Derin 6grenme, makine 0grenmesinin bir alt alanidir; bu da yapay zekanin alt

alanmidir. Bu iligskinin grafiksel gosterimi Sekil 1.3’ te gosterilmistir.



Derin Ogrenme

Makine Ogrenmesi

Yapay Zeka

Sekil 1.3. Derin 6grenmeyi, makine 6grenmesinin bir alt alani; makine 6§renmesini de
yapay zekanm bir alt alan1 olarak tanimlayan Venn semas1 (Goodfellow ve
ark., 2016).

Yapay zekanin temel amaci, insanlarm sezgisel ve otomatik olarak yaklastigi
sorunlar1 ¢6zmek i¢in kullanilabilecek bir algoritma ve teknik saglamaktir. Ancak bu
islem bilgisayarlar i¢in ¢ok zorlayicidir. Ornegin, bir goriintiiniin igerigini yorumlamak
ve anlamak bir insanin ¢ok az ¢abayla gerceklestirebilecegi bir eylemken, makinelerin
basarmasi igin son derece zor bir eylemdir (Rosebrock, 2017).

Yapay zeka genis ve cesitli bir caligma kiimesine sahipken, makine 6grenmesi alt
alan1 6zellikle oriintii tanima ve verilerden 6grenme ile ilgilenme egilimindedir.

Yapay sinir aglar1 (YSA), beynin yapisindan ve islevinden ilham alan, verilerden
Ogrenen ve Oriintli tanima konusunda uzmanlasmig bir makine 6grenme algoritmalari
smifidir. Derin 6grenme de yapay sinir aglar1 algoritmalari ailesine aittir ve ¢ogu zaman

iki temirm birbirinin yerine kullanilabilir (Rosebrock, 2017).






2. KAYNAK BILDIiRiSLERI

Bu boliimde, derin 6grenme ile ag saldir1 tespitinde kullanilan bazi teknikler ve
yapilan ¢aligmalar hakkindaki bilgiler derlenip sunulmustur.

Ag saldir tespitinde literatiirde bircok metot ve tanimlama bulunmaktadir. Ag
saldir1 tespiti lizerine yapilan arastrmalar, Dennig (1987)’ in literatiiriiyle basladi.
Dennig, disaridan igeriye yapilan saldirilardan, icerideki kisilerin gergeklestirdigi
ihlallere kadar genis bir yelpazedeki giivenlik ihlallerini tespit etmeyi amaglayan gergek
zamanli bir saldir1 tespit sistemi modeli ortaya koydu.

Daha sonra, ¢esitli teknikler kullanilarak ag saldir1 tespitine yonelik bir¢ok
arastirma ¢aligmasi yapilmistir. Ding ve ark. (2009), algilama modelinin yerel minimum
seviyeye diismesini 6nlemek ve egitim asamasini hizlandirmak igin modellerinde Adam
algoritmasini kullanmislardir. KDD-99 veri seti ile test ve egitim yapmislardir. Onerilen
bu model ile % 95,57 egitim dogrulugu elde etmislerdir. Bununla birlikte, nadir goriilen
saldir1 tiplerinin tespitinde onemli bir gelisme olmamustir.

Ghanbari ve ark. (2017), dagitilmis hizmet reddi saldirisi (DDOS) tespitine
yonelik bir model 6nerdiler. Onerilen sinir ag1 modeli, evrisimli sinir ag1 mimarisi
(CNN)’ i kullanir. Egitim ve test islemlerini, Uygulamal1 Internet Veri Analizi Merkezi
(CAIDA) veri seti ile gergeklestirmiglerdir. Boylelikle % 80.77 lik gergek pozitif orana
ulagmiglardir. Bununla birlikte, modellerin, ger¢ek diinyadaki uygulamalar i¢in uygun
olmayan denetimli 6grenmeye dayandigi sonucuna varmislardir.

Liu ve ark. (2017), saldir1 tespit sistemi i¢in evrisimli sinir ag1 mimarisini
uyguladilar. Arastirmalarmda KDD-99 veri setini egitim i¢in kullandilar ve modellerini
test ettiler. Bununla birlikte; Sigmoid, tanjant hiperbolik ve diizeltilmis lineer birim gibi
cesitli aktivasyon yontemlerini karsilastirmak i¢in statik bir evrisimsel sinir ag1 modeli
kullandilar. Calisma, Sigmoidi, bir aktivasyon fonksiyonu olarak kullanan bir sinir agi
modelinin, diger aktivasyon fonksiyonlarindan daha iyi performans gosterdigini
gostermektedir.

Tran ve ark. (2017), biiyiik 6lgekli ham girdi verilerine sahip evrisimli bir sinir

agmin, basit ama minimalist bir mimariden iyi deneysel sonuglar verdigini



gostermektedir. Bununla birlikte, ¢aligmalarinda bulunan bu sonucu, ¢ok katmanli ileri
besleme sinir ag1 gibi diger bir sinir ag1 mimarisiyle karsilagtirmamislardir.

Farahnakian ve ark. (2018), KDD-99 veri setiyle otomatik kodlayicinin ag saldiri
tespitindeki performansini degerlendirdiler. Ayrica, gizli katman sayisinin Onerilen
sistem performansi iizerindeki etkilerini arastirdilar. Deneyleri, % 94.01 dogruluk orani
ile sonuglanmistir. Bununla birlikte, arastirmalari, olusturulan sinir aginin ayrintili yapisi
hakkinda bilgi vermez ve bu arastrmalarinda KDD-99 veri setinin yalnizca % 10" unu
kullanmislardir.

Powers ve ark. (2008), IDS i¢in, kendi kendini diizenleyen haritalar (SOM) ag1
kullanan bir sistem sundu. Arastirmalarinda KDD-99 veri setini kullandilar.
Arastirmalarinda, biitiin saldir1 ailelerini kullanmak ve smiflandirmak yerine, yalnizca
genel bir saldiriy1 tek tek smiflandirdilar. Ayrica, 28 tane 6zellik ile aglarim egittiler.

Wang ve ark. (2010), ag tabanli saldir1 tespit sistemleri i¢in bir baska hibrit yapay
sinir ag1 yarattilar. Bu arastirmada ileri beslemeli sinir aglarini tekrarlayan sinir aglariyla
kendi sistemlerini karsilastirdilar. Bu karsilastirma, sinir ag1 mimarisi farkliliklar1 ve
parametreler hakkinda bilgi vermemektedir.

Kapsamli bir karsilastirma ¢alismas1i da Kwon ve ark. (2007) tarafindan
yapilmistir. Bu ¢alismada oto kodlayici ag mimarisiyle, tekrarlayan sinir aglart (RNN)’
n1 karsilastirdilar. Bu arastirma, otomatik kodlayici algilama dogrulugunun, statik bir test
veri setinde RNN agindan daha yiiksek oldugunu belirtti.

Chiba ve ark. (2018), sinir aglar1 mimarisinin karsilastirilmasi ile ilgili 6nemli bir
calisma yapmislardir. Bu caligmada, bilesen parametrelerini degistirerek 48 sinir agi
olusturmuslardir ve bunlar1 KDD-99 veri seti ortaminda karsilastirmislardir. Bununla
birlikte, arastirmalari, ileri beslemeli yapay sinir aglar1 ( FFNN ) ile sinirlidir.

Bontemps ve ark. (2016), NIDS i¢in Ozyinelemeli sinir agi (RNN)
olugturmuslardir. Ayrica KDD-99 veri setini kullanmislardir. Ancak veri setlerini bir
zaman serisi olarak hazirlamislardir. Arastirmalari, zaman serisi tahmin oranina sahip
RNN' nin statik veri setine sahip RNN' den daha yiiksek oldugunu gostermistir.

Arastirmis oldugum makalelerde kullanilan veri setlerinin dagilimi Sekil 2.1° de
gosterilmektedir. NIDS alaninda en yaygm kullanilan veri setinin KDD-99 veri seti

oldugu agikca goriilmektedir.
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Sekil 2.1. Veri setine dayali caligmalarin dagilima.






3. MATERYAL VE YONTEM

Bu tez kapsaminda yapilan ¢aligsmada, bir¢ok yontem ve aragtan yararlanilmigtir.
Calismada yapilan uygulamada KDD-99 veri seti kullanilmistir. Derin &grenme
algoritmalarinda, python dili ile birlikte gelen keras kiitiiphaneleri kullanilmistir. Python
dili ile yazilan derin 6grenme algoritmalarinin ¢alistirilmast UBUNTU isletim sisteminde

gergeklestirilmistir.

3.1. KDD-99 Veri Seti

KDD-99 veri seti, algoritmalar1 egitmek i¢in en ¢ok kullanilan veri setidir
(Ravipati ve Abualkibash, 2019). Bu veri seti Stolfo ve ark. (2000) tarafindan
olusturulmustur. Bu veri seti DARPA’98 IDS degerlendirme programinda toplanan
verilere dayanilarak olusturulmustur. DARPA’98 veri seti, her biri 100 bayt olmak iizere
yaklasik 5 milyon baglant1 kaydinin, 7 haftalik ag trafiginin yaklasik 4 gigabayt
sikistirilmis ham (ikili) tepdump verisidir. Iki haftalik test verisi yaklasik 2 milyon
baglant1 kaydindan olusmaktadir. KDD egitim veri seti, her biri41 nitelik iceren ve belirli
bir saldir1 tiiriine sahip, normal baglant1 veya anormal baglanti olarak etiketlenen yaklasik
4.900.000 baglantidan olusmaktadir (Tavallaee ve ark., 2009).

Veri setinde bulunan saldir1 tiirleri asagidaki dort kategoriden birine dahil

olmaktadir:

a) Denial of Service Attack (DoS):

Bu saldir tiirli, saldirganin bellek kaynaklarini asir1 tiiketerek bu kaynaklari
mesgul etmesi veya dolu hale getirmesi ile normal kullanicilarin makineye erismesini

tamamen engelleyen saldir1 tiirtidiir.
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b) User to Root Attack (U2R):

Bu saldirt tiiriinde saldirgan, normal bir kullanici hesabiyla (bir sozliik saldiristyla,
paket koklamayla veya sosyal mithendislik yontemleriyle ele gecirilmis olabilir.) erisim
saglayip, sistemde bulunan giivenlik acigindan yonetici yetkisi elde ettigi bir istismar

tiirtidiir.

C) Remote to Local Attack (R2L):

Bu saldir1 tiirii, ag lizerinden bir makineye paket gonderebilen ancak bu makinede
hesab1 olmayan saldirganin makinenin kullanicis1 olarak erisim saglamak i¢in bazi

giivenlik agiklarindan yararlandigi bir saldirt tiiriidiir.

d) Probing Attack:

Bu saldir1 tiirti, agdaki giivenlik kontrollerini asmak icin bir bilgisayar agi

hakkinda bilgi toplama saldirisidir.

Veri setinde bulunan test verileri ile egitim verilerinin ayn1 olasilik dagilimina
sahip olmadiginin belirtilmesi 6nemlidir. Ayrica bu test verileri, egitim verilerinde
bulunmayan belirli saldir1 tiirlerini igerir. Bazi1 gilivenlik uzmanlari, yeni saldirilarin
cogunun bilinen saldirilarm bagka bir siiriimii olduguna ve bilinen saldir1 imzalarinin yeni
saldir1 tiirlerini yakalamak igin yeterli olabilecegine inanmaktadir (Tavallaee ve ark.,
2009).

KDD’99 6zelikleri ii¢ grupta siiflandirilabilir:

1. Temel Ozellikler: Bu &zellikler, bir TCP/IP baglantisindan gikartilabilen tiim

ozellikleri kapsar.

2. Trafik Ozellikleri: Bu dzellikler kendi iginde iki gruba ayrilir:
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a) Ayni Host Ozellikleri: Bu &zellik, gegerli baglanti zamanina kadar olan son 2

saniyede, bu baglantiyla ayni hedef makineye yapilan baglantilarin protokolii,
servisi vb. Istatistikleri inceler.

b) Ayni Servis Ozellikleri: Bu 6zellik, gecerli baglant: zamanina kadar olan son 2

saniyedeki ayni hizmete sahip olan baglantilar1 inceler.

Yukarida bahsedilen iki tiir trafik 6zelliginin zamana dayali oldugu belirtiliyor.
Ancak, ana bilgisayarlar1 (veya baglant1 noktalari) 2 saniyeden daha uzun bir zaman
aralig1 kullanarak (6rnegin her dakika bir kez) tarayan birkag yavas Probing saldirisi
vardir (Tavallaee ve ark., 2009).

Sonug olarak, bu saldirilar 2 saniyelik zaman araligina sahip saldirilar olusturmaz.
Bu sorunu ¢6zmek i¢in, “ayni host” ve “ayni servis” ozellikleri yeniden hesaplanir.
Boylelikle 2 saniyelik bir zaman araligi yerine 100 baglantinin baglant1 niteliklerine

dayanarak hesaplama yapilmis olur. Bu 6zelliklere baglanti tabanli trafik 6zellikleri denir.

3. Icerik Ozellikleri: R2L ve U2R saldirilari, DoS ve Probing saldirilarinm

cogundan farkli olarak sik sik sirali diizenlere sahip degildir. Bunun nedeni, DoS
ve Probing saldirilarimin ¢ok kisa bir siire i¢inde baz1 hostlar ile ¢ok fazla baglant1
kurmasidir; ancak R2L ve U2R saldirilar1 paketlerin veri boliimlerine gémiiliidiir
ve normalde sadece tek bir baglanti igerir. Bu tiir saldirilar1 tespit etmek ve veri
boliimiinde siipheli davranis1 arayabilmemiz i¢in basarisiz oturum a¢gma sayisi
gibi ozelliklere ihtiyacimiz vardir. Bu Ozelliklere igerik 6zellikleri denir

(Tavallaee ve ark., 2009).

Dhanabal ve ark. (2015), KDD veri setinde bulunan 41 niteligi ti¢ grup halinde
Cizelge 3.1, Cizelge 3.2 ve Cizelge 3.3 ’teki gibi gruplandirmislardir.


https://scholar.google.com.tr/citations?user=kaiEvHQAAAAJ&hl=tr&oi=sra
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Cizelge 3.1. Ag baglantisindaki vektorlerin temel nitelikleri.

Numara Nitelik Ad1 Aciklama Ornek Veri

1 Duration Baglanti siiresi. 0

2 Protocol_type Baglantida kullanilan protokol. Tcp

3 Service Servisin kullandig1 hedef ag. ftp_data

4 Flag Baglantinin durumu — Normal baglant1 SF
veya hatali baglanti.

5 Src_bytes Tek bir baglantida, kaynaktan hedefe 491
gonderilen byte sayisi.

6 Dst_bytes Tek bir baglantida, hedeften kaynaga O
gonderilen byte sayisi.

7 Land Kaynak ve hedef IP adresleri ve port 0
numaralar1 ayni ise bu deger 1, degilse 0
olur.

8 Wrong_fragment  Baglantidaki toplam hatali parga sayisi. 0

9 Urgent Baglantidaki toplam urgent isaretli O

paketlerin sayisi. Urgent paketler, Urgent
biti aktif olan paketlerdir.
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Cizelge 3.2. Ag baglantisindaki vektorlerin icerigi ile ilgili nitelikleri.

Numara Nitelik Ad1 Aciklama Ornek Veri

10 Hot Icerikteki “hot” gostergelerinin sayist. 0
Ornegin; Bir sisteme giris.

11 Num_failed_logins Basarisiz giris sayisi. 0

12 Logged_in Giris yapma durumu: Eger giris O
basariliysa 1; degilse deger O olur.

13 Num_compromised Tehlikeli kosullarin sayist. 0

14 Root_shell Eger baglantida root sheel bulunuyorsa 0
1; bulunmuyorsa deger 0 olur.

15 Su_attempted Eger “su root” komutu denenmis ya da 0
kullanilmigsa deger 1, aksi takdirde
deger 0 olur.

16 Num_root Baglantida “root” olarak 0
gerceklestirilen erisim sayist ve islem
sayisidir.

17 Num_file_creations Baglantidaki dosya olusturma 0
islemlerinin sayisidir.

18 Num_shells Shell istem sayisidir. 0

19 Num_access_files Erisim kontrolii dosyalarindaki islem 0O
sayisidir.

20 Num_outbound_cmds Bir ftp oturumunda giden komut O
sayisidir.

21 Is_hot_login Girig, “hot” listesine aitse, yani root 0
veya admin ise 1 degerini alir; aksi
takdirde O degerini alir.

22 Is_guest_login Girig, “guest” girisi ise 1 degerini; aksi 0

takdirde O degerini alir.
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Cizelge 3.3. Her ag baglantis1 vektoriiniin zamanla iligkili trafik nitelikleri.

Numara Nitelik Adi Aciklama Ornek Veri

23 Count Son iki saniyede, gecerli baglantinin 2
hedef hostu ile ayni hedef hosta olan
baglanti sayisi.

24 Srv_count Son iki saniyede, gecerli baglantinin 2
servisiyle (portuyla) ayni servise (porta)
olan baglant1 sayisi.

25 Serror_rate 23. Nitelikte toplanan baglantilar 0
arasinda, s0, sl, s2 veya s3 bayraginin
etkin oldugu baglantilarin yiizdesi.

26 Srv_serror_rate 24. Nitelikte toplanan baglantilar 0
arasinda, s0, sl, s2 veya s3 bayraginin
etkin oldugu baglantilarin yiizdesi.

27 Rerror_rate 23. Nitelikte toplanan baglantilar 0
arasinda, REJ bayraginin etkin oldugu
baglantilarin yiizdesi.

28 Srv_rerror_rate 24. Nitelikte toplanan baglantilar 0
arasinda, REJ bayraginmn etkin oldugu
baglantilarin yiizdesi.

29 Same_srv_rate 23. Nitelikte toplanan baglantilar 1
arasinda, ayni servise olan baglantilarin
yiizdesi.

30 Diff_srv_rate 23. Nitelikte toplanan  baglantilar 0
arasmda, farkl servislere olan
baglantilarin yiizdesi.

31 Srv_diff_host_rate 24. Nitelikte toplanan baglantilar 0

arasinda, farkli hedef hostlara yapilan
baglantilarin yiizdesi.
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Cizelge 3.4. Ag baglantisindaki vektorlerin host tabanli trafik nitelikleri.

Numara Nitelik Adi Aciklama Ornek Veri

32 Dst_host_count Ayni ip adreslerine sahip hedef 150
hostlara  yapilan  baglantilarin
sayisl.

33 Dst_host_srv_count Ayn1  port numarasma sahip 25
baglantilarin sayisi.

34 Dst_host_same_srv_rate  32. Nitelikte toplanan baglantilar 0.17
arasinda ayn1  servise olan
baglantilarin yiizdesi.

35 Dst_host_diff _srv_rate 32. Nitelikte toplanan baglantilar 0.03
arasinda farkli servislere olan
baglantilarin yiizdesi.

36 Dst_host_same_src_port  33.Nitelikte toplanan baglantilar 0.17

_rate arasinda ayni kaynak portuna olan
baglantilarin yiizdesi.

37 Dst_host_srv_ 33. Nitelikte toplanan baglantilar 0

diff_host_rate arasinda, farkli hedef makinelere
yapilan baglantilarin yiizdesi.

38 Dst_host_serror_rate 32. Nitelikte toplanan baglantilar 0
arasinda s0, s1, s2, s3 bayragi etkin
olan baglantilarin yiizdesi.

39 Dst_host_srv_serror_rate 33. Nitelikte toplanan baglantilar 0
arasinda, s0, s1, s2 veya s3 bayragi
etkin olan baglantilarin ytizdesi.

40 Dst_host_rerror_rate 32. Nitelikte toplanan baglantilar 0.05
arasinda, REJ bayragini
etkinlestiren baglantilarin ytlizdesi.

41 Dst_host_srv_rerror_rate  33. Nitelikte toplanan baglantilar 0

arasinda, REJ bayrag: etkin olan
baglantilarin yiizdesi.
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3.2. Makine Ogrenmesi

Makine 6grenmesi, bilgisayarlarin 6grenmesini saglayan algoritmalarin tasarimi
ve analizi ile ilgilenen ve hizla gelisen bir alandir. Makine 6grenmesi resimlerden
nesnelerin otomatik tespiti, ses tanisi, veri tabanlarindan bilgi kesfi ve tahminleyici
analitik gibi bir¢ok alanda kullanilmaktadir (Alpaydin, 2016).

Aileler ¢ocuklarina kedi ve kopek arasindaki farki 6gretmek igin onlara asla kedi
ve kopegin bilimsel tanimlarmi vermezler. Bunun yerine cocuklar, bu canlilar
gordiiklerinde ailelerinden aldiklari, bu kopektir veya bu kedidir bilgileriyle egitilirler.
Yeni bir kedi veya kopekle karsilastiklarinda bunlar1 dogru tanimlamalarin1 dogru bir
sekilde yapabiliyorlarsa ¢cocuk O6grenmis demektir. Tipki insanlar gibi bazi gorevleri
gerceklestirmek icin bilgisayarlar da 6grenebilmektedir (Mitchell, 1997).

Makine 6grenmesi, veriden bilgi ¢ikarmayla ilgilenen istatistik, yapay zeka ve
bilgisayar bilimlerinin kesisiminde bulunan bir alandir ve tahminleyici analitik veya
istatistiksel 6grenme olarak da isimlendirilmektedir. Makine Ggrenmesi metotlarmnin
uygulamalar1 artik gilinlik hayatin hemen her kosesinde yer almaya baslamistir.
Facebook, Amazon veya Netflix gibi karmasik web siteleri basarilarmi kullandiklar1
makine Ogrenmesi algoritmalarmma bor¢ludur. Ticari uygulamalarm disinda makine
Ogrenmesi veriye dayanan arastirmalarda da giderek artan bir etkiye sahiptir.

Mitchell, makine 6grenmesini, bir bilgisayar programini da kapsayacak bi¢imde
bir isteki performansin deneyimle artmasi olarak tanimlamistir. Daha agik bir tanimla; bir
bilgisayar programi eger P ile 6lgiilen T’ de bulunan islerdeki performansi E deneyimine
gore artryorsa P performans Olgiisi ve T islerinin bazi smiflar1 konusunda E
deneyiminden 6grenir (Mitchell, 1997).

Tanimda sozii gecen;

T gorevi: Herhangi bir dilden baska bir dile ¢eviri,

P performans 6l¢iisii: Yapilan gevirilerin dogruluk yiizdesi,

E deneyimi: Sistem iizerinde yapilan tiim ¢eviriler olarak diistiniilebilir.

Makine Ogrenmesi, performans optimizasyonu i¢in Ornek veri ya da ge¢cmis

deneyimleri kullanarak bilgisayar programlamaktir (Alpaydimn, 2016).
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Makine 6grenmesi algoritmalar1
e Metin veya belge smiflandirma
e Dogal dil isleme
e Ses tanisi
e Optik karakter tanimlama
e Hesaplamali biyoloji
o Sahtekarlik tespiti
e Oyun
e Siliriiciisiiz ara¢ kontrolii
o Tibbi tan1
o Oneri sistemleri
gibi alanlarda bir ¢ok basarili uygulamaya sahiptir (Mohri ve ark., 2012).
Makine 6grenmesi problemleri genel olarak 5 ana baslikta toplanabilir;
1. Smiflandirma
2. Regresyon
3. Ranking
4. Kiimeleme
5

Boyut azaltma veya manifold 6grenmesi. (Mitchell, 1997)
3.2.1. Baz1 tammm ve terminolojiler

Bu kisimda tez boyunca kullanilacak bazi terimlerin tanimlar1 verilecektir.
Ornek: Makine 6grenmesi igin kullanilacak veri setindeki gdzlemler ve nesneler,
Nitelik: Ornegi en iyi agikladig1 diisiiniilen dzellikler,
Etiket: Orneklere atanan deger veya smiflar,
Egitim verisi: Ogrenme algoritmasmin egitiminde kullanilan 6rneklerin olusturdugu veri
seti,
Test verisi: Ogrenme algoritmasmin performansini degerlendirmek igin kullanilan veri
seti,
Hata fonksiyonu: Tahmin edilen etiket ile gercek etiket arasindaki farki veya kayb1 6lcen
fonksiyon,

Hipotez kiimesi: Nitelikleri etiketlere doniistiiren fonksiyon ailesi (Alpaydin, 2016).
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3.2.2. Makine 6@renmesi yasam dongiisii

Makine 6grenmesi algoritmalari egitim verisinin tiirdi, egitim verisinin aldig1 metot ve

bunun sirasi ile 6grenme algoritmasinin degerlendirilmesinde kullanilan test verisine gore

farkli senaryolara ayrilabilir (Mohri ve ark., 2012).

Bu senaryolari su sekilde belirlemistir;

1.

Denetimli Ogrenme: Ogrenme algoritmasi etikete sahip bir egitim verisi alir ve
etiketi bilinmeyen veriler i¢cin tahmin yapar. Bu tip 0grenme makine
ogrenmesinde en ¢ok kullanilan 6grenme senaryosudur. Siniflandirma, regresyon
ve ranking problemleri denetimli 6grenme tiirlindeki problemlere dahildir.
Denetimsiz Ogrenme: Ogrenme algoritmas etiketsiz bir egitim verisine sahiptir
ve bilinmeyen noktalar i¢cin tahmin yapar. Bu tip 6grenmede etiketsiz verilere
sahip olundugundan O6grenme algoritmasinin performans degerlendirmesini
niceliksel olarak yapmak zordur. Kiimeleme ve boyut azaltma algoritmalari
denetimsiz 6grenme algoritmalaridir.

Yari-denetimli Ogrenme: Ogrenme algoritmasi hem etiketli egitim verisini hem
de etiketsiz egitim verisi ile ¢calisir ve bilinmeyen noktalar i¢in tahmin yapmaya
calisir. Yari-denetimli 6grenme genel olarak verilerin kolay etiketlerin zor elde
edildigi problemlerde kullanilir.

Transdiiktif Cikarsama: Yari- denetimli 6grenmede oldugu gibi Ogrenme
algoritmasi etiketsiz egitim verisi ile birlikte etiketli egitim verisini alir. Fakat
transdiiktif ¢ikarsamanin amaci belli test 6rneklerinin etiketlerini tahmin etmektir.
Cevrimigi Ogrenme: Daha 6nceki senaryolarm tersine ¢evrimigi 6grenme egitim
ve test asamalarinin karistirildigi bir 6grenme tiiriidiir. Her bir asamada 6grenme
algoritmas1 bir etiketsiz nokta alir tahmin yapar bu tahmini gercek etiket ile
karsilastirir ve bir hata hesaplar. Cevrimici 6grenmede amac¢ kiimiilatif hatay1
minimize etmektir.

Takviyeli Ogrenme: Takviyeli 6grenmede de test ve egitim asamalar1 karistirilir,
Bilgi toplamak i¢in 68renme algoritmas: aktif bir sekilde ¢evreyle etkilesim
icindedir ve baz1 durumlarda ¢evreyi de etkiler ve her bir eylem i¢in bir karsilik

alr.
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7. Aktif Ogrenme: Ogrenme algoritmasi uyarlamali veya interaktif sekilde egitim
orneklerini toplar (Mohri ve ark., 2012).
Bu c¢aligma kapsaminda denetimli 6grenme algoritmalari ele alinacagindan, asagidaki
ornek iizerinde bir denetimli 6grenme algoritmasi agiklanmistir.
Bir bolgedeki dairelere ait biiyiiklikk (m?) ve fiyatlarin (b) bilgisinin kaydedildigi bir

veri setine sahip olundugu diisiiniilsiin.

Cizelge 3.5. Makine 6grenmesi 6rnek veri (Ng, 2000)

Biiyiikliik (m?) Fiyat (TL)
120 170.000
130 185.000
145 225.000
180 255.000
150 200.000

Bu veri setini baz alarak ayni bolgedeki dairelerin fiyatlar1 biiyiikliklerinin bir

fonksiyonu olarak ifade edilebilir mi? problemi klasik bir denetimli O6grenme
problemidir. Her bir 6rnek x @ ile gosterilir. Bu 6rnek icin x® i. dairenin biiyiikliigiine
karsilik gelmektedir. Etiketler y(® ile gosterilecektir. (x(®,y®) ciftine egitim 6rnegi, m
tane egitim drneginin olusturdugu {(x®,y®)|i = 1,2, ..., m} kiimesine de egitim verisi
denilmektedir. Bu tez kapsaminda 6rneklerin uzay1 X ile, etiket degerlerinin olusturdugu

uzay Y ile gosterilecektir.

Denetimli 6grenme problemi matematiksel olarak;
h:X—Y (3.1

seklinde gosterilebilir. Burada h fonksiyonu hipotez olarak isimlendirilir. h(x) degeri de
x Ornegine karsilik gelen tahmin degeridir. Denetimli 6grenmede amag h(x) degerleri ile

x’in gergek etiketleri arasindaki farklarin toplamint minimum yapacak h hipotezinin

belirlenmesidir (Sekil 3.1).
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Egitim
Verisi

Ogrenme
Algoritmasi

n-»ﬁ-»

Sekil 3.1. Makine 6grenmesi yasam dongiisii (Mitchell, 1997).

Eger etiket degiskeni siirekli ise bu tip bir probleme regresyon, kategorik ise
problem siniflandirma problemi olarak isimlendirilir.

Bir¢ok problemde ornekler birden ¢ok nitelik ile gosterilir. Daire 6rneginde veri seti;

Cizelge 3.6. Makine d6grenmesi ¢ok degiskenli 6rnek veri gizelgesi (Ng, 2000)

Biiyiikliik (m?) Oda Sayis1 Fiyat (TL)
120 3 170.000
130 3 185.000
145 4 225.000
180 4 255.000

Olarak ele alinirsa bu durumda bir ek (x”, x5 ) gifti ile gosterilecektir. Bu tip

bir problem i¢in denetimli 6grenme algoritmasi uygulandigi zaman ilk yapilmasi gereken
bir h hipotezinin nasil tanimlanacagidir. Bu problem igin bir dairenin fiyati biyiiklik ve
oda sayismin lineer bir fonksiyonu olarak ifade edilsin.

Bu durumda h;

hg(x) == 00 + lel + Hzxz (3-2)
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olarak ifade edilebilir. Burada 6; ler egitim verisinden elde edilecek parametrelerdir.
Egitim verisindeki 6rnekler kullanilarak tahmin edilen h(x) ve y degerleri arasindaki hata
minimize edilmeye ¢aligilir.

Formel bir sekilde hata fonksiyonu
—1lym DY — y ()2
J(8) =157, (hg(x®) — y©) (3.3)

seklinde tanimlanir. (Ng, 2000)
Ogrenme algoritmasimda amag J(68) y1 minimum yapacak 8 nm bulunmasidir. En dik inis
algoritmas1 bu amag icin kullanilabilir. En dik inis algoritmasi bir 8 baslangic degeriyle

baslar ve j = 0,1,2,...,n i¢in;
d
]

dongiisiinii tekrarlar.

Burada a 6grenme hiz1 olarak isimlendirilmektedir. Bu algoritmanin uygulanmasi i¢in
yukaridaki denklemin sag tarafindaki kismi tiirevin belirlenmesine ihtiya¢ vardir.
Kolaylik olmasi adina elde bir adet 6rnek oldugu diisiiniilsiin dolayisiyla J deki toplam
sembolii goz ard1 edilebilir (Ng, 2000).

22 (he(x) — y)?

a —
aT,-](H) = 30,2

= 2.%(h9(x) - y)aie,- (he(x) —¥)

a n
= (hg(x) —y) 30 (Z 0;x; — Y)
J \i=o

= (he(x) — Y)X;

Bir egitim 0rnegi i¢in yukaridaki sonug su giincelleme kuralini vermektedir.

0, =0 +a (ya) — hy (xa))) x® (3.5)
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Bu kurala ortalama kare giincelleme kurali denilmektedir (Ng, 2000). Bu sonug
tek bir egitim 6rnegi icin gecerlidir. Birden fazla 6rnek igin bu kurali kullanmak i¢in iki

tane yol bulunmaktadir. Bunlardan birincisi

m
0, :=0; + az (y(i) — hy (x(i))) x;0 herjicin

i=1

dir. Toplamin igindeki biiytikliik % J(6) tiirevine karsilik gelmektedir. Bu giincelleme
J

kurali J hata fonksiyonunda en dik inis algoritmasi olarak bilinmektedir. Bu metot tiim
egitim verisindeki her bir 6rnegi tek tek incelediginden y1gin en dik inis algoritmasi (batch

gradient descent) olarak ta isimlendirilir.

tekrarla {

1denm'e kadar {
0,=0;+a (y(i) — hyg (x(i))) xj(i) (3.6)
her j icin

¥

Bu algoritmada veri seti lizerinden tekrarh bir sekilde gecilir ve her egitim 6rnegi
ile karsilastigimizda bu egitim verisinin hatasinin gradiyentine gore parametreler
giincellenir. Buna stokastik en dik inis algoritmasi (stochastic gradient descent) denir.
Egitim verisinin biiylik oldugu durumlarda stokastik en dik inis algoritmas1 yigin en dik
inis algoritmasina tercih edilir (Ng, 2000).

Olasiliksal yorum etiketlerin ve niteliklerin;
y(l) e HTx(i) + g(i) (37)

modeli ile iliskili oldugu varsayilsin. Burada £ gézlenmeyen niteliklere karsilik gelen

hata terimini ifade etmektedir. €@ lerin 0 ortalamali ve o2 varyansli Normal dagilima
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sahip olduklar1 ve bagimsiz ve dzdesce dagilmis olduklar1 varsayilir. Bu varsaymm £® ~

N(0,0?) ile gosterilir (Ng, 2000). Yani @ lerin yogunlugu

p(e®) = exp (= L) ile verilir

Buradan

o 1 () _gTx®)?
p(yO)x®;6) = —exp G%) (3.8)

esitligi elde edilebilir. p(y@]|x®;0) gosterimi x® verildiginde y® nin dagilimi 6
parametresine baghdir anlamina gelmektedir. 6 bir rasgele degisken olmadigindan bir
kosul belirtmez. p(y@|x®;0) biiyiikligi x ve y ye bagh bir fonksiyondur. Bu
fonksiyonu 6 nin bir fonksiyonu olarak ifade etmek igin £ lerin bagimsiz ve dzdes

olduklar1 varsayimi da kullanilarak;

m
L) = np(y“)lx“): 0)
i=1

1 Yy _gTx®)?
?;Wmexp (——( = ) > (3.9)

seklinde L fonksiyonu tanimlanabilir. Bu fonksiyon olabilirlik fonksiyonu olarak
isimlendirilir. L(8) y1 maksimum yapan 6 degerinin bulunmasi maksimum olabilirlik
metodu olarak bilinmektedir. L(6) y1 maksimum yapan 6 degerinin yerine L(6) nin
stirekli artan bir fonksiyonun maksimum degeri de bulunabilir. Bunun i¢in log olabilirlik

fonksiyonu;

1(0) = logL(6)

moq (y® — oTx®)
= logl_[—exp -
l_V2mo 202
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o 1 (y® — Tx®)
= log——exp| —
z g\/27w P 202

i=1
1 1 1 i N\ 2
=mlog ———.; m (y®—9Tx®) (3.10)

seklinde tanimlanir. Yani [(8) y1 maksimum yapan deger Y7, (y® — HTx(i))z degerini
minimum yapacaktir (Ng, 2000).

Bir problemin ¢6ziimiine makine 6grenmesi ile ulasilmaya calisilirken belli
adimlarin uygulanmasi gerekmektedir. Literatiirde izlenmesi gereken adimlar i¢in bir ¢ok
standart belirlenmesine ragmen bu asamalar genel olarak birbirine oldukca
benzemektedir.

Veri madenciligi i¢in bir¢ok uzmanin bir araya gelip bu adimlar1 standartlastirmaya
calistigr Veri Madenciligi i¢in Carpraz Endiistri Standard Siire¢ Modeli (Cross-Industry
Standard Process for Data Mining - CRISP) makine 6grenmesi algoritmalar1 igin de
kullanilabilir. (Shearer, 2000)

Bu modelde problemin ¢dziimiine ulagsmak i¢in gerekli adimlar

Problemin tanimlanmasi
Veriyi anlama
Veri 6n isleme

Modelleme

o~ w0

Model Degerlendirmesi ve Se¢imi
6. Uygulamaya Gegilmesi
olarak belirlenmistir (Kartal, 2015; Brownlee, 2014).

3.2.2.1. Problemin tanimlanmasi
Problem tanimlanmasi asamasinda makine 6grenmesi algoritmalar1 yardimiyla

coziilmesi amaglanan problemin agik¢a ifade edilebilmesi gerekir. Problem Mitchell

tarafindan verilen tanima tam olarak uydurulmalidir.
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3.2.2.2. Veriyi anlama

Makinenin 6grenmek i¢in kullanacagi veri, ele alinan probleme uygun bir bigimde
olusturulmalidir. Toplanan veri diizenli (veritabani formati gibi), ya da diizensiz
(Twitter’dan elde edilen twitler gibi) olabilir. Veri toplama asamasinda farkl
kaynaklardan yararlanilabilmektedir. Bunlardan ilki internette yer alan hazir veri
setleridir. Bu veri setleri, erisim ve kullanim kolayligi bakimindan makine dgrenmesi
calismalarina zaman kazanma agisindan 6nemli avantaj saglamaktadir. Nitekim verinin
analizler i¢in hazirlanmasi belki de makine 6grenmesi siirecinin en zor ve zaman alic1
asamasi olarak kabul edilebilir. Baz1 ¢alismalarda da gerekli olan veri seti arastirmacilar
tarafindan internetten 6zel bazi araglarla elde edilirken, kimi ¢aligmalarda da internetteki
hazir veri setlerinden birini kullanmak yerine, ele alinan probleme uygun 6zgiin veri
setleri problem i¢in 6zellikle olusturulmaktadir. Veriye uygun modelin kurulmasindan
Once mevcut verinin iyi anlasilmasi ve iyi analiz edilmesi gerekmektedir. Veri seti elde
edildikten sonra veri hakkinda 6n fikir edinilmesi i¢in verinin normallestirilmesi gibi baz1

basit istatistiksel metotlardan yararlanilabilir (Kartal, 2015; Maurizio, 2011).

3.2.2.3. Veriyi on isleme

Veri analizine gegmeden Once verinin analizler i¢in hazir hale getirilmesi
gerekmektedir. Nitekim pratik hayatta veriler ¢ogu zaman eksik, tutarsiz veya hatali
olabilmektedir. Literatiirde veri 6n-isleme (data preprocessing) olarak adlandirilan veri
hazirlama siireci Kartal (2015) ve Han ve Kamber (2006) tarafindan veri temizleme, veri
biitlinlestirme, veri se¢gme, veri doniistiirme, veri madenciligi, desen degerlendirmesi ve
bilgi sunumu basliklar: altinda ele almistir. Veri hazirlama siirecinde gergeklestirilecek
islemlerin herhangi bir standardi olmayip, kullanilan veri setine gore degismektedir

(Kartal, 2015; Maurizio, 2011).

3.2.2.4. Modelleme

Bir makine Ogrenmesi algoritmasinda model, girdiyi ¢iktiya doniistiiren

matematiksel bir bagmnt1 veya veri igerisinde sakli bulunan oriintiidiir (Flach, 2012).
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Makine 6grenmesi algoritmasi, olusturulabilecek modeller arasindan en iyisini segmeye
calisacaktur.
Bu tez kapsaminda ele almacak modelleri belirlemek i¢in yapay sinir aglari

algoritmalar1 kullanilacaktir.

3.2.2.4.1. Yapay sinir aglan

Yapay sinir aglar1 derin 6grenme sistemlerinin yap1 taslaridir. Tezin bu boliimiinde
mimari, diigiim tipleri ve aglar1 egitmek icin kullanilan algoritmalar dahil olmak {izere
sinir aglarinin temelleri agiklanacaktir.

Zeka, oriintii tanima ve nesne algilamasini igeren birgok isin otomatiklestirilmesi
olduk¢a zordur ancak bunlar hayvanlar ve kii¢iik ¢cocuklar tarafindan kolayca ve dogal
olarak yapilabilmektedir. Ornegin, kopekler sahiplerini ve yabanci kisileri nasil kolayca
birbirinden ayirt edebilmektedir? Kiigiik bir ¢cocuk, bir okul otobiisti ile bir transit otobiis
arasindaki farki tanimay1 nasil 6grenir? Beyinlerimiz, bilingaltinda biz bile fark etmeden
her giin karmasik Oriintii tanima gorevlerini nasil gerceklestiriyor? Cevap kendi
bedenlerimizde yatar. insan viicudu sinir sistemine bagl1 biyolojik sinir aglar1 icerir ve bu
aglar ¢ok sayida birbirine bagli ndronlardan (sinir hiicreleri) olusur. “Yapay Sinir Ag1”
(YSA) sinir sistemimizdeki sinir baglantilarini taklit etmeye ¢alisan (veya en azindan
ilham alan) bir hesaplama sistemidir. Yapay sinir aglar1 ayn1 zamanda “sinir aglar1” veya
“yapay sinir sistemleri” olarak da adlandirilir.

Bir sistemin YSA olarak kabul edilmesi i¢in, grafikteki her bir diiglimiin basit bir
hesaplama yaptig1, etiketli, yonlendirilmis bir grafik yapisi igermesi gerekir. Graf
teorisinden, yonlendirilmis bir grafin, diiglim ciftlerini birbirine baglayan bir dizi
diigiimden (yani, kdseler) ve bir dizi baglantidan (yani, kenarlar) olustugu bilinmektedir.
Sekil 3.3' te boyle bir YSA grafiginin bir 6rnegi goriilebilir. Her diiglim basit bir
hesaplama yapar. Her baglanti1 daha sonra bir sinyalin (yani hesaplamanin ¢iktist) bir
diiglimden digerine, sinyalin biyiitiildiiglinii veya azaldigin1 gosteren bir agirlikla
etiketlenmis bir sinyal tasir. Baz1 baglantilarin, sinyalin siniflandirmasinda ¢ok dnemli
oldugunu belirten, sinyali giiclendiren biiyiik, pozitif agirliklar1 vardir. Digerleri sinyalin
giiciinii azaltan negatif agirliklara sahiptir, boylece diigiim ¢iktisimnim son siniflandirmada

daha az 6nemli oldugunu belirtir. Boyle bir sistem, bir 6grenme algoritmasi kullanilarak
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degistirilebilen baglant1 agirliklarina sahip bir grafik yapisindan olusuyorsa bu sisteme

yapay sinir ag1 denmektedir.
Insan Noron Anatomisi

'd -7 A o Akson
Dentitt —N§ A

Gk —— Akson Ucu
Cekirdek

AN 7T Miyelin Kilif
Hiicre Govdest

Sekil 3.2. Biyolojik bir néronun yapisi.

Beynimiz, her biri yaklagik 10.000 diger noronla baglantili olan yaklasik 10
milyar nérondan olusur. Noronun hiicre govdesi soma olarak adlandirilir. Girisler
(dendritler) ve ¢ikislar (aksonlar), sinir hiicresini diger sinir hiicrelerine baglar (Sekil 3.2).

Her bir sinir hiicresi, dendritlerinde diger noronlardan elektrokimyasal girdiler
almaktadir. Bu elektriksel girigler sinir hiicresini aktive etmek i¢in yeterince giiclii ise,
aktive edilmis noron sinyali aksonu boyunca ileterek diger néronlarin dendritlerine iletir.
Bu bagli noronlar da aktive olabilir, bdylece mesaji iletme islemini siirdiiriirler. Buradaki
en 6nemli nokta, bir noron aktiflenmesinin ikili bir islem oldugudur (néron aktif ya da
pasiftir). Farkli “aktiflik dereceleri” yoktur. Basit¢e sdylemek gerekirse, bir néron ancak
somada alinan toplam sinyal belirli bir esigi astiginda aktiflesir.

Bununla birlikte, YSA' lar beyin hakkinda bilinenlerden ve nasil ¢aligtigindan
basit¢e ilham almistir. Derin 6grenmenin amaci beyinlerimizin nasil isledigini taklit
etmek degil, kendi calismalarimizda benzer paralellikler ¢izmemizi ve anlamamizi

saglayan pargalar1 almaktr.
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Gingler
Agirliklar
W,
Agirliklar Adim
Toplam1 Fonksiyonu
W,
< : >,_. W;

Sekil 3.3. YSA yapisi.

Girdilerin basit agirlikli toplamini gergeklestiren basit bir YSA yapist Sekil 3.3 te
gosterilmistir. x1, x2 ve x3 YSA’ nin girdilerini gdstermektedir ve veri setindeki tek bir
satira karsilik gelmektedir. Sabit 1 degeri bias degeridir ve genellikle veri setinin i¢ine
dahil edilir. Bu girdiler nitelik vektorii olarak ele alinir.

Her bir x YSA’ ya, wl,w2,...,wn agrrlikarindan olusan bir w agirlik vektori ile
baglanir. Bunun anlamai her bir x girdisi i¢in buna karsilik gelen bir w agirlik degeri vardir.
Son olarak, Sekil 3.3"{in saginda bulunan ¢ikt1 diigiimii agirlikli toplami alir, £ ("néronun"
aktifligini belirlemek i¢in kullanilir) bir aktivasyon islevi uygular ve bir deger verir. Cikt1

matematiksel olarak:

WiXq + WoXo . . WpXy,
f Qs wixy)
f(ag) ag =X, wix; (3.11)

ile gosterilebilir. Cikt1 degerinin nasil ifade edildigine bakilmaksizin, sadece girdilerin

agirhikli toplami alinir ve ardindan bir f aktivasyon islemi uygulanr.
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Aktivasyon Fonksiyonlari

En basit aktivasyon fonksiyonu adim fonksiyonudur.

f(net) = {lifnet > 0}degilse 0 (3.12)

Denklemden goriilebilecegi gibi bu ¢ok basit bir aktivasyon fonksiyonudur. Eger
agirhikli toplam 0 dan biiyiikse 1 degilse 0 degerini alir. Bununla birlikte, sezgisel ve
kullanimi kolay olmakla birlikte, adim fonksiyonu diferansiyellenemez, bu da en dik inis
uygularken ve ag1 egitirken sorunlara yol agabilir. Bunun yerine, YSA literatiiriiniin

tarithinde kullanilan daha yaygin bir aktivasyon fonksiyonu sigmoid fonksiyondur.

Sigmoid fonksiyonu:
t =X wx; s)=1/1+e™) (3.13)
seklindedir.

Sigmoid fonksiyonu, 6grenme icin asagida belirtilen sebeplerden 6tiiri adim

fonksiyonundan daha iyi bir se¢imdir.

e Her yerde siirekli ve diferansiyellenebilir.
e vy - eksenine gore simetriktir.

e Asimptotik olarak limit degerine yaklasir.
Buradaki birincil avantaj, sigmoid fonksiyonunun diizgiinliigliniin, 6grenme algoritmalar1
gelistirmeyi kolaylastirmasidir. Bununla birlikte, sigmoid fonksiyonunun kullaniminda

iki biiytik sorun vardir:

¢ Sigmoid fonksiyonunun ¢iktilar: sifir merkezli degildir.
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e Doymus noronlar gradyani 6ldiiriir, ¢linkii gradyanin deltas1 son derece kiigiik

olacaktir.

Hiperbolik tanjant veya tanh (sigmoidin benzer bir sekli ile) 1990' larin sonlarina kadar

aktivasyon fonksiyonu olarak da yogun bir sekilde kullanildi. tanh fonksiyonu:
f(z) =tanh(z) = (e —e™%)/(e* + e7%) (3.14)

ile verilir.
Tanh fonksiyonu sifir merkezlidir fakat ag doygunluga ulastiginda gradyanlarin
0lme problemi devam etmektedir.

Hahnloser ve ark. (2000), ¢alismalarinda;
f(x) = max(0,x) (3.15)

ile gosterilen Rectified Linear Unit (ReLU) fonksiyonunu tanitmislardir. ReLU
fonksiyonu doygun degildir ve ayrica olduk¢a hesaplamali olarak etkindir. Ampirik
olarak, ReLU aktivasyon fonksiyonu hemen hemen biitiin uygulamalarda hem sigmoid
hem de tanh fonksiyonlarindan daha i1yi performans gosterme egilimindedir. Hahnloser
ve Seung (2003) calismalarinda ReLU aktivasyon fonksiyonunun oncekilerden daha
giiclii biyolojik motivasyonlara sahip oldugu tespit edilmistir. 2015 itibariyle, ReLU derin
o0grenmede kullanilan en popiiler aktivasyon fonksiyonudur (LeCun ve ark., 2015).
Bununla beraber sifir degerinde gradyanin bulunamama problemi bu aktivasyon
fonksiyonu kullanildiginda da devam etmektedir.

Maas ve ark. (2013) caligmasinda, Leaky ReLU aktivasyonu:

net, ifnet >=0

a x net, otherwise (3.16)

fnet) = {

ile verilmistir. Bu fonksiyon ReLU fonksiyonun aksine negatif degerler alabilmektedir.
Parametrik ReLU, Leaky ReLU dayanarak elde edilir ve alfa parametresinin
Ogrenilmesini igerir. Clever ve ark. (2015) calismalarinda Exponential Linear Unit

(ELUs) aktivasyon fonksiyonunu tanitmislardir. ELU fonksiyonu:
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net, ifnet >=0
a x (exp(net) — 1), otherwise

f(net) = { (3.17)

ile gosterilir. Burada alfa sabittir ve ag mimarisi olusturuldugunda ayarlanir. Bu alfa
parametresi, 6grenilen parametrik ReLU’ dan farklidir. ELU, ReL U’ ya gdre daha ytiksek
smiflandirmaya sahiptir (Clevert ve ark., 2015).

Ileri Beslemeli Ag Mimarileri

Bircok farkli YSA mimarisi olsa da, en yaygin mimari, Sekil 3.4' te gosterildigi

gibi ileri beslemeli yapay sinir agidir.

Katman 0 Katman 2 Katman 3
(Girig Katmani) Senouat ] (Cikis Katmani)
A A
\ /

X /
™ -

Gizli Katmanlar

Sekil 3.4. 3 giris diigiimlii, 2 diiglimlii gizli katman, 3 diigtimlii ikinci bir gizli katman
ve 2 diiglimlii bir son ¢ikis katmanina sahip ileri beslemeli bir yapay sinir ag1

ornegi.
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Bu tiir bir mimaride, diigiimler arasindaki baglantiya sadece i katmanindaki
diigiimlerden i + 1 katmanindaki diigiimlere izin verilir. Ileri beslemeli terimi buradan
kaynaklanmaktadir. Bu mimaride katmanlar arasi veya geriye doniik baglantilar yoktur.
Ileri beslemeli sinir aglar1 geriye doniik baglantilar icerdiginden, bu tip mimariye
tekrarlayan sinir aglar1 denir. leri beslemeli bir yapay sinir ag1 tanimlamak icin normal
olarak her katmandaki diiglim sayisini belirtmek admna bir tam say1 dizisi kullanilir.
Ornegin, Sekil 3.4" teki ag, 3 — 2 — 3 - 2 ileri beslemeli bir sinir agidir.

Ik katman giris katmam olarak isimlendirilir ve x; girdilerini igerir. Bu girdiler
bir goriintiiniin piksel degerleri veya bu goriintiiden elde edilen nitelik vektorii olabilir.
Ikinci ve iigiincii katman gizli katman olarak isimlendirilir. Problemin karmasikligma
gore gizli katman sayis1 kullanici tarafindan belirlenir.

Son katman c¢ikt1i katmani olarak isimlendirilir Bu katmanda YSA’ nin
smiflandirma ¢iktisi elde edilir. Bu katmandaki diigiim sayis1 problemdeki sinif sayisina
esittir. Ornegin, el yazis1 rakamlarini smiflandirmak icin bir YSA insa edersek, cikis
katmanimiz her biri 0 - 9 rakamlar1 i¢in bir tane olmak iizere 10 diigiimden olusur.

Sinirsel 6grenme, bir agdaki diiglimler arasindaki agirliklar1 ve baglantilari
degistirme yontemini ifade eder. Biyolojik olarak 6grenme Hebb' in ilkesi ile tanimlanir:
“ Bir A hiicresinin aksonu, bir B hiicresini uyarmaya yeterince yakin oldugunda ve
durmadan ya da devamli olarak ateslediginde (harekete gecirdiginde), B hiicresini
atesleyen hiicrelerden biri olan A hiicresinin etkinliginin artmasi, olan bir hiicrede ya da
her iki hiicrede bazi biiylime prosesleri veya metabolik degisimler meydana getirir. ”
(Hebb, 2005).

YSA'lar agisindan, bu ilke, ayni girdiyle sunuldugunda benzer ¢ikislara sahip olan
diiglimler arasindaki baglant1 giiciinde bir artis olmasi gerektigi anlamina gelir. Buna
korelasyon 0grenmesi denir ¢iinkii ndronlar arasindaki baglantilarin giicii nihayetinde
ciktilar arasindaki korelasyonu temsil etmektedir. YSA’ lar denetimli, denetimsiz ve yar1

denetimli 6grenme problemlerinde kullanilabilmektedir.

Perceptron Algoritmasi

Ik olarak 1958 yilinda Rosenblatt (1958) tarafindan tamitilan Perceptron

tartismasiz YSA algoritmalarmin en eski ve en basitidir. Bu ¢alismadan sonra Perceptron
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tabanli teknikler sinir ag1 toplulugunun en ¢ok kullandig1 teknikler olmustur. 1969 yilinda
Minsky ve Papert tarafindan yayinlanan ¢aligmada tek katmanli perceptronlarin lineer
olmayan veri noktalarini ayirt edemedigi belirlenmistir (Minsky ve Papert, 1969). Bir¢ok
gercek diinya verisi lineer olmayan iliskiye sahip oldugundan Perceptron 6zelinde yapay
sinir ag1 caligmalart durma noktasma gelmistir. Ancak geriye yayilim algoritmasmin
kullanilmaya baslamasindan itibaren yapay zeka kisi olarak nitelendirilebilecek donem
sona ermis ve giinimiize kadar hiz kesmeden devam etmistir. Perceptron, daha gelismis
cok katmanli aglar i¢in zemin hazirlamasinin anlasilmasi i¢in ¢ok 6nemli bir algoritmadir.
Tezin bu boliimiinde Perceptron mimarisi incelenecek ve Perceptron' u egitmek icin
kullanilan egitim prosediirii (delta kurali) agiklanacaktir. Ayrica agin sonlandirma

kriterlerine de deginilecektir.

VE. VEYA ve XOR Veri Kiimeleri

Bitsel operatorler ve iligkili bitsel veri kiimeleri iki giris bitini kabul eder ve islemi
uyguladiktan sonra son bir ¢ikis biti iiretir. Iki giris biti verildiginde, her biri 0
veya 1 degerini alir. Bu iki bitin dort olas1i kombinasyonu vardir. AND, OR ve XOR i¢in
olas1 giris ve ¢ikis degerlerini saglar (Sekil 3.5):

xo | T | xo&x) || To | T | To|T) || TO | T | TOA T
0 0 0 0 0 0 0 0 0
0 1 0 0 1 | 0 | |
| 0 0 | 0 | | 0 |
| 1 1 ] 1 ] ] | 0

Sekil 3.5. VE, VEYA ve XOR Veri Kiimeleri Tablosu.

Makine 0grenmesi algoritmalarini test etmek ve hata ayiklamak icin sik sik bu

basit “bitsel veri kiimeleri” kullanilir.
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OR

XOR

Sekil 3.6. Bitsel veri kiimeleri.

x

Hem AND hem OR dogrusal olarak ayrilabilirdir yani 0 ve 1 siniflarini ayiran bir

cizgi ¢izilebilir. Fakat ayn1 sey XOR i¢in dogru degildir. Bu nedenle, XOR, dogrusal

olmayan bir sekilde ayrilabilir bir veri kiimesi drnegidir. Ideal olarak, makine 6grenimi

algoritmalari, gercek diinyada karsilasilan ¢ogu veri kiimesi dogrusal olmadigindan lineer

olmayan simiflar1 aymrabilmesi istenir.

Perceptron Mimarisi

Rosenblatt (1958), bir Perceptron' u, 6zellik vektorlerinin (veya ham piksel

yogunlugunun) etiketli 6rneklerini (yani denetimli 6grenmeyi) kullanarak 6grenen ve bu

girislere karsilik gelen ¢ikis sinifi etiketleriyle eslestiren bir sistem olarak tanimladi.

Inputs

Weights
@ W,
®\‘ .
( : }_. W
O

Sekil 3.7. Perceptron agmin mimarisi.

Weighted
Sum

Step

Function
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x; girdileri ve bunlara karsilik gelen wl,w2,...,wn agirliklarindan agin ¢ikt1
diigiimiine dogru baglantilar vardwr. Bu digiim girdilerin agirlikli toplamint alir ve
ciktinin smif etiketini belirlemek i¢in adim fonksiyonunu uygular. Perceptron ¢iktisi

birinci smif igin ya 0 ya da 1’ dir.

Perceptron Egitim Prosediirii ve Delta Kurali

Perceptron egitimi, oldukca basit bir islemdir. Burada amag, egitim setindeki her
ornegi dogru bir sekilde siniflandiran bir agirlik seti elde etmektir. Perceptronu egitmek
icin ag, tekrar tekrar egitim verileri ile beslenir. Ag tam bir egitim verisi kiimesini her
gordiigiinde, bir epoch gectigi sdylenir. Iki veri smifimizi dogrusal olarak ayirmak igin w

agirhik vektorii 6grenilinceye kadar normalde bircok epoch gecer.

Perceptron egitim algoritmasinin s6zde kodu asagida verilmistir:
1. w agirlik vektoriine kiigiik rastgele degerler atanir.
2. Perceptron yakinsayincaya kadar;
a) D veri setindeki herbir nitelik vektorii ve smif etiketi tizerinde dongii devam eder.
b) x degeri alinr ve bu deger agdan gecirilerek y; = f(w(t).x;) ¢ikt1 degeri
hesaplanir.
c) Her 0 <ignigin wiw;(t + 1) = w;(t) + alpha(d; — y;)x;;agrhklar:

giincellenir.

Alpha degeri bizim §grenme hizimizdir ve attigimiz adimin ne kadar biiyiik (veya
kii¢iik) oldugunu kontrol eder. Bu degerin dogru ayarlanmasi cok dnemlidir. Daha biiyiik
bir a degeri, dogru yonde bir adim atmamiza neden olacaktir; ancak, bu adim ¢ok biiyiik
olabilir ve yerel / global minimum degerinin atlanmasina neden olabilir. Tersine, kiigiik
bir a degeri kiiglik adimlarin1 dogru yonde atmamizi saglar, bu da yerel / global
minimumu agsmamamizi saglar; ancak, bu kii¢iik adimlar, 6grenme i¢in uzun bir zaman

alabilir.
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Perceptron Egitimini Sonlandirma

Perceptron egitim siireci, tiim ornekler dogru smiflandirilincaya kadar veya
belirlenen epoch sayisina ulasilincaya kadar devam eder. Sonlandirma alpha yeterince

kiigiik oldugunda veya egitim verisi lineear ayrilabilir oldugunda gergeklesir.

Geriye Yavilim ve Cok Katmanli Aglar

Geriye yayilim algoritmasi sinir aglari tarthinde en 6nemli algoritmadir. Geriye
yayillim algoritmasi olmadan bugiin kullanilan derin 6grenme algoritmalarini egitmek
asla miimkiin olmazdi. Geriye yayilim algoritmast modern sinir aglarmin ve derin
o0grenmenin kose tasi olarak diisiiniilebilir.

Orjinal geriye yayilim algoritmasimin ortaya ¢ikist 1970 lere kadar gitmektedir. Ancak
Rumelhart 1986 calismasinda derin aglar1 egitmek icin algoritmanin hizli halini

Onermistir.

Geriye yayilim algoritmasi iki kisimdan olugmaktadir:

1. Ileri gecis ilk kisimdir. Burada girdiler ag boyunca islenir ve ¢ikt1 tahminler elde edilir.
Bu kisim yayilim kismi olarakta isimlendirilir.

2. Geri doniis kisminda agin son katmanindaki hata fonksiyonun gradyani hesaplanir ve
agin agirhklarini giincellemek i¢in yinelemeli bir sekilde zincir kurali bu gradyana

uygulanir.

Ileri Gegis

[leriye gegis isleminin amaci, bir dizi nokta ¢arpmmi ve aktivasyon uygulayarak
girdilerimizi ag lizerinden yaymak ve agin ¢ikis katmanina ulasana kadar ilerlemektir. Bu
stireci gorsellestirmek i¢in 6nce XOR veri kiimesini gz oniine alalim (Sekil 3.8) (sol

kisim).
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Sekil 3.8. Bitsel XOR veri kiimesi (sinif etiketleri dahil)(sol kisim), XOR veri kiimesi
yanli siitun eklenmis tasarim matrisi (sag kisim).

Burada, tasarim matrisindeki (sol kisim’ da) her x girisinin 2 boyutlu oldugunu
gorebiliriz ( Her veri noktasi iki sayi ile temsil edilir ). Ornegin, ilk veri noktas nitelik
vektori (0, 0), ikinci veri noktasi (0,1) vb. ile temsil edilir. Cikt1 degerleri en sagdaki
stitunda yer almaktadir. Hedef ¢ikt1 degerlerimiz smif etiketleridir. Tasarim matrisinden
bir girdi verildiginde amag hedef ¢ikt1 degerini dogru tahmin etmektir.

Bu problem ile ilgili miikemmel bir siiflandirma dogrulugu elde etmek i¢in en
azmdan tek bir gizli katmana sahip ileriye doniik bir sinir agina ihtiya¢ vardir. Bu sinir
agmda 2 - 2 - 1 mimarisi ele almsin (Sekil 3.9) (iist kistm). Onyarg1 b terimini agimiza

dahil etmenin iki yolu vardir:

1. Ayr1 bir degisken olarak kullanma
2. Onyargiy, 6zellik vektorlerine 1 'lerden olusan bir siitun ekleyerek agirlik matrisinde

egitilebilir bir parametre olarak kullanma.

Giris nitelik vektoriiniin  boyutunu degistirildiginden (normalde sinir ag1
uygulamasinin kendi i¢inde gerceklestirilir, bdylece tasarim matrisini agik¢a degistirmeye
gerek kalmaz), bu (algilanan), ag mimarimizi 2 - 2 - 1' den bir (i¢) 3 — 3 - 1 mimarisine
degistirir (Sekil 3.9) (alt kisim). Bu ag mimarisine hala 2 - 2 - 1 olarak bakilir, ancak
uygulama s6z konusu oldugunda, agirlik matrisine gomiilii 6nyarg1 teriminin eklenmesi

nedeniyle aslinda mimari 3 - 3 - 1 seklindedir.
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2-2-1

6

3-3-1

Sekil 3.9. Ust kisim: 2 - 2 - 1 mimarisi. Alt kisim: Gergek i¢ ag mimarisi temsili, dnyarg1
nedeniyle 3 - 3 - 1'dir.

Son olarak, hem giris katmani hem de tiim gizli katmanlar1 bir 6nyargi terimi
gerektirir ancak ¢ikt1 katmani bir dnyarg1 gerektirmez. Onyarg: hilesini uygulamanimn
faydasi, onyargi parametresini artik acik¢a izlemeye gerek kalmamasidir. Artik agirlik
matrisi i¢inde egitilebilir bir parametredir, boylece egitimi daha verimli ve uygulamasi
oldukca kolaydir.

[leriye dogru gecisi gérmek icin dncelikle agdaki agirliklar Sekil 3.10' daki gibi
baslatilir. Agirlik matrisindeki her ok kendisiyle iliskilendirilmis bir degere sahiptir. Bu,
belirli bir diigiim icin gecerli agirlik degeridir ve verilen bir girisin arttig1 veya azaldigi
miktar1 gosterir. Bu agirlik degeri daha sonra geri yayilma asamasinda giincellenecektir.
Ornek olarak Sekil 3.10' un en solunda, dzellik vektorii (0, 1, 1) (ve hedef ¢ikt1 degeri 1)
aga sunulsun. Burada, agdaki li¢ giris diiglimiine 0, 1 ve 1 atanmistir. Degerleri ag
iizerinden yaymak ve son siniflandirmayi elde etmek i¢in, nokta ¢arpimu girdiler ve agirlik
degerleri arasinda alinmali ve ardindan bir aktivasyon fonksiyonu (bu durumda sigmoid

islevi o) uygulanmalidir.

.o ((0 x 0.351) + (1 x 1.076) + (1 x 1.116)) = 0.899 (3.18)
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0.899
0 0.351
—
0.383
-0.097
0.457
1.076 0.593
. -0.165 -0.327 0.506
——
-0.165
-0.329
1.116 0.378
1 0.542
——
-0.331
Sekil 3.10. Agirliklandirilmis sinir ag1.
2.0 ((0 x —0.097) + (1 x —0.165) + (1 x 0.542)) = 0.593 (3.19)
3.0 ((0 x 0.457) + (1 x —0.165) + (1 x —0.331)) = 0.378 (3.20)

Cikt1 tahminini hesaplamak i¢in, nokta ¢arpimi bir sigmoid aktivasyonunun ardindan bir

kez daha hesaplanir.
0 ((0.899 x 0.383) + (0.593 x —0.327) + (0.378 x —0.329)) = 0.506 (3.21)

Yani agin ¢iktis1 0.506° dir. Bu ¢iktinin dogru simiflandirma olup olmadigini belirlemek

i¢in bir adim fonksiyonu uygulanabilir.

1, ifnet >0
0, otherwise

f(net) = { (3.22)

Adim fonksiyonunu net = 0.506 ile uygulayarak, agin aslinda dogru smif etiketi olan

1 oldugu tahmin edilmistir. Fakat bu deger i¢in agin bu smif etiketinin ¢ok kararl
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olmadig1 sdylenebilir. Ideal olarak bu tahminin 0.98 — 0.99” a yakin olmas1 beklenirdi.
Agin gercekten Ogrenmesini saglamak icin geriye ge¢is asamasimin uygulanmasi

gerekmektedir.

Geriye Gegis

Geriye yayilim algoritmasmi uygulamak i¢in aktivasyon fonksiyonu hatanin wi, j
hata(E), netj ve oj ¢iktisina gore kismi tiirevinin hesaplanabilmesi diferansiyellenebilir

olmalidir.

0E __ OE J0Jo; Onet;
6Wi_j A 60]' 61’191']' 6Wi’j

(3.23)

Optimizasyon Metotlar1 ve Diizenlilestirme

Optimizasyon algoritmalari, sinir aglarimmi giliclendiren ve verilerden kaliplari
o0grenmelerini saglayan algoritmalardir. “Neredeyse tiim derin 6grenme ¢ok 6nemli bir
algoritma tarafindan desteklenmektedir: Stokastik Gradyan Inisi (SGD)” (Goodfellow ve
ark., 2016). Saf rastgelelige giivenmek yerine, tam anlamiyla agirliklar1 ve Onyargiy1
gelistirmemizi saglayan bir optimizasyon algoritmasi tanimlanmasi gerekir. Tezin bu
boliimiinde, sinir aglarini ve derin 6grenme modellerini egitmek i¢in kullanilan en yaygin
algoritma olan Gradyan inis algoritmas1 tanitilacaktir. Gradyan inisin bir¢ok ¢esidi vardir
ancak her durumda fikir aynidir; parametreleri yinelemeli olarak degerlendirilir, hata

hesaplanir, daha sonra kayip en aza olacak sekilde kiiciik bir adim atilir.

Gradyan 1ni§

Gradyan inis algoritmasinin iki ana uygulamasi bulunmaktadir.
1. Standart uygulamasi.

2. Daha ¢ok kullanilan stokastik versiyonu.
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Hata Bolgesi ve Optimizasyon Yiizevi

Gradyan inis yontemi, bir hata bolgesi (ayn1 zamanda bir optimizasyon yiizeyi
olarak da bilinir) iizerinde ¢aligan yinelemeli bir optimizasyon algoritmasidir. Gradyan
inis 6rneginde agirlik degerleri x ekseninde ve bu degerlerde hata fonksiyonunun aldigi

degerler de y ekseninde gosterilir.

b

Global Minimum Local Minimum

Agirliklara Gore Kayip Fonksiyonu

Agirliklar

Sekil 3.11. Hata fonksiyonunun 2 boyutlu ve daha gercek¢i olarak 3 boyutlu 6rnegi.

Goriildigi gibi hata bolgesi bir¢ok tepe ve diizliige sahiptir. Her bir tepe hata
fonksiyonunun yerel maksimumu olarak isimlendirilir. Hata bdlgesindeki en yiiksek
degere sahip lokal maksimum global maksimum olarak tanimlanir. Benzer sekilde kiigiik
bolgelerdeki kiigiik degerlere de yerel minimum ismi verilir. Yerel minimumlarin en
kii¢iigii de global minimum olarak isimlendirilir. ideal olarak agirlik degerlerinin en
optimal degerleri aldig1 bu global minimum bulunmak istenir. Tezin bu bdliimiinde

gradyan inis algoritmasi tanitalacaktir.

Gradyan 1ni§

f:R% > R diferansiyellenebilir bir fonksiyonun gradyan: f’ nin kismi tiirevlerinin

vektoriidiir ve Vf (w) ile gosterilir. Yani;
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_ (9fw) af(w)
Vf(w) = (awm , ...,aw[d]) (3.24)

gradyan inig yinelemeli bir algoritmadir. w’ ya bir baglangi¢ degeri verilir sonra her bir
adimda mevcut noktadaki gradyanin negatifi yoniinde bir adim atilir. Yani giincelleme

adimu,
wttD = w® — pyF(w®) (3.25)

denklemindeki gibidir.
Burada n adim biiyiikligtidiir. Sezgisel olarak gradyan w(t) civarinda f’ nin en yiiksek
artis hizmi isaret ettiginden, algoritma zit yonde kiiciik bir adim atmakta, boylece

fonksiyonun degeri diismektedir. Sonunda, T adim sonrasinda algoritma
W= Y, w® (3.26)
ortalama vektoriinii verir. Cikt1 ayrica w (™) son vektérii veya en iyi performans vektorii

argmin f(w®) (3.27)

t €[T]

<

nii verebilir. Gradyan inis diferansiyellenebilir olmayan ve stokastik duruma

genellestirildiginde ortalamanin alinmasi oldukc¢a faydali olabilir.

Stokastik Gradyan Inis

Gradyan inig algoritmasi biiyiik veri setlerinde oldukca yavas calismaktadir. Bu
gibi durumlarda standart gradyan inis algoritmasinda, gradyan hesaplamasi ve agirlik
giincellemesi, veri setinin bir boliimiinii kullanarak yapilabilir. Bu modifikasyon daha
giiriiltiilii glincellemelere ayrica gradyan boyunca daha fazla adim atilmasma neden olsa
da daha hizli bir yakinsamaya neden olur. Ayrica hata {izerinde ve smiflandirma

dogrulugunda negatif bir etkisi de yoktur. Skotastik gradyan inis, derin sinir aglarmin
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egitimi i¢in en dnemli algoritmadir. Bu algoritmanin ortaya ¢ikisindan 50 yil {izeri zaman

gegmesine ragmen bliylik aglarin egitiminde en ¢ok kullanilan algoritmadir.

3.2.2.4.2. Evrisimsel sinir aglar1 (CNN)

CNN, sinir aglarinin daha kompleks formu olarak karsimiza ¢ikmaktadir. Cok
katmanli bu ag yapisinda 6zellik ¢ikarimi i¢in konvulasyon katmani, havuz katmani, tam
baglantili katman gibi 3 ana katman mevcuttur. Bu boliimde CNN” de yer alan evrisimsel
katman, havuzlama katmani, aktivasyon fonksiyonu, hata fonksiyonu, diizenlilestirme,
eniyileme gibi 6 6nemli yapi tasi agiklanacaktir. Normalde yapay sinir aglarinda giris
katmanindaki her noron bir sonraki katmana c¢ikis néronu ile baghdir. Bu da fully
connected olarak isimlendirilir. CNN yapisinda ise son katmana kadar FC yapisi
kullanilmaz (Heaton, 2018).

CNN goriinti, ses isleme, biyomedikal gibi alanlarda yaygin olarak
kullanilmaktadir. Literatiire bakildiginda CNN’ in kullanildig1 en popiiler alan imge

smiflandirmadir.

3.2.2.4.2.1. Evrisimsel katman

Bu katman filtre bankas1 olarak tanimlanan ilk giris katmanidir. Bir konvoliisyon
katmanm K adet genislik ve yliksekligi olan filtreler icerir. Bu filtreler genellikle 3 x 3°
lik veya 5 x 5'lik kare olmaktadir. Bu filtrelerin amaci imge tizerinde kenarlar1 elde
etmek ve bu kenarlar1 kullanarak imge iizerindeki sekilleri belirlemektir. Bunun ileri
asamas1 olarak bu sekiller kullanilarak imge {zerindeki objenin tanimlanmasini
saglamaktir. Bu filtrelerin calisma seklini sdyle agiklamak miimkiindiir. Imgenin {izerinde
belirlenen adim sayisma gore gezinerek lizerinden gectigi piksel degerleri ile filtrenin
elemanlar1 bire bir ¢arpilir. Bu degerler toplanarak, filtrenin merkezindeki piksel degeri
bu toplam deger ile degistirilir. Bu katmandaki amag filtre degerleri uygulayarak
aktivasyon haritalar1 olusturmaktir. Daha derin katmanlarda 6grenilmis filtre degerleri
kullanilarak objelerin tanimlanmasi saglanmaktadir. Diger bir 6nemli husus da filtrenin
imge iizerinde kag adim gezinecegi ve giris imgesine padding eklenip eklenmeyecegidir

(Rosebrock, 2017). Imgenin iizerinde gezdirilen filtreler i¢in hangi agirhiklarin
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secilecegine baglangicta rastgele olarak karar verilir. Konvoliisyon katmanindan sonra
kullanilan adim sayisina gore imgenin boyutunda kiiclilme olabilmektedir. CNN
icerisinde her bir katmanda farkli sayida filtreler mevcuttur. Bu filtrelerin sonuglar1
birlestirilerek bir sonraki katmanin beslenmesi i¢in kullanilir. Agin egitimi boyunca CNN
tarafindan bu filtre degerleri 6grenilmektedir. Bilindigi iizere giristeki imgenin diger
katmanlarda orijinal boyutunun korunmasi isteniyorsa baslangigta kenarlarina padding

uygulanir (Rosebrock, 2017).

Cikis imgesinin boyutunun ne olacagi asagidaki denklem yardimiyla hesaplanir.

(W —-F+2P)S)+1 (3.28)

Burada W imgenin boyutu varsayilan olarak karedir. F filtre boyutu, P padding
miktari, S ise adim sayisidir. Buradan elde edilen degerin tamsay1 olmasi gerekmektedir.
Ornegin 227 * 227’ lik bir imge iizerinde 7 = 7’ lik filtre, P oran1 0 ve stride (adim) 5
oldugunu diistliniirsek, bir sonraki katmandaki imgenin boyutu:

((227 =74+ 2% 0)/5) + 1 denkleminden 45 * 45 olacaktir (Rosebrock, 2017).

3.2.2.4.2.2. Aktivasyon katmani

Her konvulasyon katmanini takip eden bu katman 6grenilen bir parametre degeri
barindirmadigindan katman olarak hesaba katilmaz. Konvulasyon katmanindan sonra
noronlarin aktivasyonu i¢in degerler burada aktivasyon fonksiyonundan gegcirilirler.
Sigmoid, ReLU, ELU, Leaky ReLU gibi bircok aktivasyon fonksiyonu vardir. En yaygin
olarak kullanilan aktivasyon fonksiyonu ReLU’ dur (Rosebrock, 2017). Burada
aktivasyon fonksiyonlari kisaca tanitilacaktir. Bu aktivasyon fonksiyonlarina ait grafikler
Sekil 3.13° te gosterilmektedir. Sekilde gosterilen Step ve tanh aktivasyon fonksiyonlari
yapay sinir aglarinda 2000’ lere kadar kullanilan aktivasyon fonksyonlaridir (Rosebrock,
2017).
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3.2.2.4.2.2.1. Sigmoid

Sigmoid fonksiyonunun aktivasyon fonksiyonu asagidaki gibidir:

G(x) = — (3.29)

1+e™*

Bu fonksiyon, geriye yayilim algoritmalari ile egitilmis sinir aglarinda kullanim
icin 6zellikle avantajlidir. Ciinkii ayirt edilmesi kolaydir ve bu egitim i¢in gerceklesen
hesaplama kapasitesini en aza indirebilir. Bu fonksiyon, (—oo,0) araligini, (0,1)
araligma Sekil 3.12” de goriildiigii gibi esler (Karlik ve Olgac, 1998).

6 -4 -2 0 2 4 B
Sekil 3.12. Sigmoid aktivasyon fonksiyon grafigi.

3.2.2.4.2.2.2. ReLU

Son zamanlarda sigmoidal fonksiyonun, gradyan tabanli 6grenmeye neden oldugu
ve varyantlarinin egitim sinir agda kotii performans gosterdigi kanitlanmistir. Bu
sorunun ¢éziimiinde ReLU popiiler olmustur. Ciinkii bu fonksiyon, sigmoid fonksiyonuna
kiyasla, stokastik gradyan inisinin yakinsamasini hizlandirmstur.

ReLU asagidaki sekilde tanimlanmaktadir (Wang ve ark., 2018).
frowu = max(0,x) (3.30)

ReLU fonksiyonuna ait grafik Sekil 3.13” de verilmektedir.
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Sekil 3.13. Aktivasyon fonksiyonlar1 (Rosebrock, 2017).

3.2.2.4.2.2.3. Leaky ReLU

ReLU fonksiyonunun 0 oldugu yerlerde agirlik degerlerinin giincellenmemesi
gibi baz1 dejavantajlarini ortadan kaldirmak i¢in Mass ve ark, (2013) tarafindan asagidaki

gibi tanimlanan bu fonksiyon 6nerilmistir

Uijr =max(Zjr,0) +min(Z;jy,0) (3.31)

A parametresi [0,1] araliginda tanimlanir. Bu fonksiyonda kiigiik bir deger ile
birim aktif olmasa bile gradient saglanir. Leaky ReLU fonksiyonuna ait grafik Sekil 3.13’
te verilmektedir.

Sigmoid, ReLU ve Leaky ReLU Yu aktivasyon fonksiyonlarinin farkliliklart Sekil
3.14’ te gosterilmistir (Wang ve ark., 2018).
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ReLU aktivasyon fonksiyonunun aksine negatif degerlerin de hesaba katildig1 bu
aktivasyon fonksiyonunun kullanilmasi ile yiiksek dogruluk orani elde edilmis ve hizli
ogrenme saglandig1 gézlenmistir. Bu fonksiyon asagidaki sekilde tanimlanir (Rosebrock,
2017).

Upjx =max(Z;jx,0) + min(A(e?iik —1),0) (3.30)

A parametresi, ELU fonksiyonundaki negatif degerlerin miktarini kontrol eder. ELU
fonksiyonuna ait grafik Sekil 3.13’ te verilmektedir.

3.2.2.4.2.3. Havuzlama katmani

Havuzlama islemi genellikle aktivasyon katmanindan sonra yerlestirilir. Bu
katmanda yapilan islem asag1 6rnekleme katmani olarak da adlandirilir. Temel amaci,
sonraki konvoliisyon katmant i¢in giris boyutunu (Genislik x Yiikseklik) azaltmaktir
(Inik ve Ulker, 2017).

CNN’ de giris degerlerinin biiylikliigiinii (size) kii¢liltmek icin kullanilacak ilk

islem konvoliisyon katmanindaki stride (adim) sayisinin 1’ den biiylik olmasimi saglamak,
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ikinci islem ise havuzlama katmani kullanmaktir. Havuzlama katmanmin ilk gorevi
genislik ve yiikseklik gibiuzaysal biiyiikliigiin azaltilmasini saglamaktir. Parametre sayis1
azaldigindan dolay1 asir1 6grenmenin istesinden gelmeye yardimci olur (Rosebrock,
2017). Havuzlama katmaninda MAX ve ortalama gibi lineer veya non-lineer iglemler
uygulanarak  ozellik  haritalarinin =~ boyutu  azaltilmaktadwr. Bu  katman
Winput X Hinput X Dinpye giris degerlerini kabul eder. Cikis degerleri igin 2 parametreye
ihtiya¢ duyar (Rosebrock, 2017).

Bunlar F havuz biiyiikligi ve S adim biiyiikliigii degerleridir. Cikis degerleri

asagidaki sekilde tanimlanir.

Woutput ((vaput F )/ S ) +1
Houtput = ((Hinput - F)/S) +1
D output — Dinput (331)

Havuzlama isleminin yapilis1 ile ilgili 6rnek Sekil 3.15° te verilmistir (Karlik ve Olgac,
1998).

Girig Goriintiisii Girig goriintiisii tizerinde 2x2°lik Bir sonraki katman igin
filtre ile dolasma elde edilen goriintii

l

Tek adim
kaydirmali

STo
S
Ho

Tki adim
kaydlrmah

-

Sekil 3.15. 5x5’°lik giris goriintiisiine 2x2 filtre ile bir ve iki adim kaymali maksimum

havuzlama igleminin uygulanmasi.
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3.2.2.4.2.4. Hata fonksiyonu

Bu fonksiyon CNN aglarinda egitim asamasinda rehberlik eden 6nemli bir
yapitagidir. Hedef deger ile elde edilen deger arasinda ne kadarlik bir fark oldugunu
ortaya koydugundan dolay1 agin basarisinda onemli bir faktor olarak karsimiza
¢ikmaktadir. Hata fonksiyonu bir imge smiflandirma probleminde agin dogru tercih yapip
yapmadigmin kalitesini ortaya ¢ikarir. Kayip fonksiyonu olarak CNN aglarinda
kullanilan bir¢cok fonksiyon bulunmaktadir. Burada en yaygm olarak kullanilan Hinge

Loss, Cross Entropy, Softmax gibi kayip fonksiyonlari ele alimacaktir (Rosebrock, 2017).

3.2.2.4.2.4.1. Hing hata

Bu fonksiyon genellikle SVM gibi genis marjinli siniflandiricilarin egitiminde

kullanilir. Genel olarak asagidaki sekilde tanimlanir (Krause ve ark., 2013).
L;i = Xj+y, max(0,s; — s, + 1) (3.32)

Burda s; elde edilen skor, s,; ise hedef skor olarak ifade edilir. Burada da max
kullanilmasindan dolay1 negatif degerler elemine edilir.

3.2.2.4.2.4.2. Capraz entropi ve softmax

Capraz entropi diger bir adiyla log loss fonksiyonu smiflandirma modelinin
performansmim ol¢lilmesinde ¢ikis degerlerinin 0 ile 1 arasinda dagilim olasiligmi
hesaplayan bir fonksiyondur. Dolayisiyla yukarida Hinge fonksiyonunda tanimlanan s;
ve s, degerleri kullamlarak capraz entropi genel ifadesi asagidaki sekilde ifade

edilmektedir.

L; = —log(e™i/% e%) (3.33)
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Her ¢ikt1 i¢in bu olasiliklarin toplanmasi ile softmax fonksiyonu elde edilir (Rosebrock,
2017).

Li=~¥N, L, (3.34)

Softmax fonskiyonu, negatif degerleri elemine eden bir 6zellige sahiptir.
Kisaca acgiklayacak olursak her girdi degeri i¢in elde edilen ¢ikis degerlerinin olasiliginin
exponensiyali hesaplanir. Bu degerler daha sonra normallestirilir. Normallestirilen
olasiliklarin eksi logaritmasi alinir. Tiim veri seti lizerinde bu islem gerceklestirilerek en

diistik kayip fonksiyonuna sahip ¢ikt1 elde edilir (Rosebrock, 2017).
3.2.2.4.2.5. Diizenlilestirme

Asir1 6grenme CNN aglarinda g6z Oniinde bulundurulmasi gereken bir
problemdir. Bu problemin iistesinden gelmek icin ¢esitli diizenlilestirme yOntemleri
mevcuttur. Diizenlilestirme modelin heniiz gérmedigi test verileri iizerinde dogru
sonuglar verebilmesi i¢in bir genellestirme saglar. Buradaki amag¢ agin en iyi sekilde
egitilmesini saglamak ve sonugta agin tanimadigi test verileri i¢cin en fazla dogruluk
oranini elde etmektir. Bu boliimde Ip-norm, dropout gibi diizenlilestirme ydntemleri

tanitilacaktir.
3.2.2.4.2.5.1. Lp - norm diizenlilestirme

Bu yontemde Li gibi hata fonksiyonuna “karmasiklik cezasi” eklenerek modelin esnek

bir yapiya sahip olmasi igin orta bir yol aranir (LeCun ve ark., 2012)
Li=~¥N, L+ AR(W) (3.35)
Buradaki ilk terim yukarida bahsedilen softmax hata fonksiyonudur. ikinci terim ise

diizenlilestirme cezasi terimidir. Burdaki 4 uygulanan diizenlilestirme miktarini belirler.

w agdaki agirhik degerleridir.
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Sunu da belirtelim ki asir1 diizenlilestirme istenmeyen bir durumdur. L1 ve L2

normda 2 tane diizenlilestirme cezasinin yer aldig1 diizenlilestirme mevcuttur.

L1 i¢in metot:

R(W) =X X IW; ] (3.36)
L2 i¢in:
RW)=3,%; W3 (3.37)

Bir de bunlarin birlikte kullanildig1 ElasticNet formu mevcuttur (Rosebrock, 2017).
RW) =22, .BWL',Zj + [W, ] (3.38)
3.2.2.4.2.5.2. Dropout

Dropout katmanlari sinir aglarinda ¢ok 6zel bir isleve sahiptir. Bu katman basit
tabir ile tam baglant1 katmaninda rastgele secilen bazi néron baglantilarmin koparilmasi
demektir. Bu sayede asir1 6grenme sorunu azaltilarak bir diizenlilestirme
saglanmaktadir. Ayrica bu katman sadece egitim sirasinda kullanilmaktadir. Test
sirasinda kullanilmamaktadir (Srivastava ve ark., 2014).

Dropout isleminden sonra tam baglanti katmanindaki baglantilar Sekil 3.16° da

gosterilmektedir (Srivastava ve ark., 2014).
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(b) After applying dropout.

(a) Standard Neural Net

Sekil 3.16. Standart Yapay Sinir Ag1 (soldaki), dropout islemi uygulandiktan sonraki yap1

(sagdaki).



4. BULGULAR

Bu tez kapsaminda farkli sinir ag1 mimarileri KDD-99 veri setinden elde edilen
41 nitelik {izerinde uygulanmisti. Oncelikle veri seti modeller i¢in uygun hale
getirilmistir. Bunun icin Oncelikle kategorik degiskenler niimerik degiskenlere
donistiiriilmistiir. Evrisimsel sinir aglarin1 uygulayabilmek i¢in veri seti resimlere
dontistiiriilmiistiir. Bu resimlerin her birinin boyutu 32x32° lik matris olarak
ayarlanmistir. Daha sonra bu sinir aglarinin basari oranlari karsilastirilmistr.

KDD-99 veri seti toplam 137823 kayit igermektedir. Bu kayitlardan 68327 adedi
normal trafik iceren yani smnif degiskeni 0 olan kayitlarken, geri kalan 69496 adedi
anormal trafik iceren yani sinif degiskeni 1 olan kayitlara aittir. Bu very seti sinif
degiskeni ile birlikte toplam 42 nitelige sahiptir. Bu nitelikler tezin giris boliimiinde
detayl bir sekilde agiklanmistir. Veri setinde herhangi bir ‘null’ deger bulunmamaktadir.
429 tekrar eden kayit bulunmaktadir. Veri seti tekrar eden kayitlardan temizlenmistir.

Sekil 4.2° de 3 katmanli ileri beslemeli yapay sinir agmin basari sonuglari
gosterilmistir. Bu sinir aginda aktivasyon fonksiyonu olarak girdi ve gizli katmanda
ReLU, ¢ikt1 katmaninda Sigmoid fonksiyonu kullanilmistir. Veri setinin ylizde 66.6° s1
egitim verisi, geriye kalan1 ise test verisi olarak ayrilmistir. Hata fonksiyonu olarak da
binary cross entropy kullanilmistir. Agirliklar diizgiin dagilimdan atanmistir daha sonra
agirliklarin giincellenmesi i¢in Adam optimizasyonu kullanilmistir. Sekil 4.1° de 100

epoch sonucunda elde edilen sonuglar verilmistir.

Precision Recall F1-Score Support
0 ‘ 0.94 0.98 0.96 17282
1 ‘ 0.98 0.94 0.96 17174

Sekil 4.1. Epoch iglemiyle elde edilen sonuglar.

Her bir iterasyonda dogruluk degerleri Sekil 4.2” de verilmistir.
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Sekil 4.2. 3 katmanli yapay sinir ag1 egitim dogrulugu.
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Sekil 4.3. 3 katmanli yapay sinir ag1 test dogrulugu.
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Egitim ve test verilerindeki dogruluk oranlarma bakildiginda yetersiz 6grenmenin
ve asir1 uyumun olmadigi gozlemlenebilir (Sekil 4.3).
Sekil 4.4’ te bulunan grafikte optimizasyon adimlarinda hata fonksiyonunun

degerleri verilmistir.

Model loss

= Train
— Test

0.5 -

o
Y
|

Hata Fonksiyonu
o

o
mJ
|

0.1 - ‘\

0 20 40 60 80 100
Epoch

Sekil 4.4. Hata fonksiyonu grafigi.

Evrigimsel sinir aglar1 2 boyutlu veriler iizerinde diger sinir aglarma nazaran
basarili sonuglar vermemektedir. KDD-99 veri seti {lizerinde direkt olarak uygulanan
evrisimsel sinir aglar1 ylizde 10’ un altinda bir basar1 oranina sahiptir. Bu durum
konvoliisyon isleminin veri setinin nitelik sayisini azaltmasindan kaynaklanmaktadir.
Evrisimsel sinir aglar1 3 boyutlu veriler iizerinde daha basarili sonuglara sahiptir. Bu
nedenle bu tez kapsaminda veri seti resimlere doniistiiriiliip daha sonra evrisimsel sinir
ag1 uygulanmistir. Bu diizenleme, evrisimsel sinir aglarinin bu veri setinde basar1 oranini
yiizde 90’ 1n iizerine ¢ikarmistir. Veri seti resimlere dontistiiriiliirken degerler 0 — 255
araligma olceklenmistir. Cizelge 4.1° te verilerin doniistiiriilmesinden sonra elde edilen

resimlere birer ornek verilmistir.
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Cizelge 4.1. Ornek verilerin resimlere ddniistiiriildiikten sonraki goriiniimleri.

Kriter

duration 0 0 0 0 315
protocol type 1 1 1 ) )
service 24 24 49 44 44
flag 9 9 5 9 9
src_bytes 199 232 0 146 146
dst_bytes 420 8153 0 0 105
land 0 0 0 0 0
wrong_fragment 0 0 0 0 0
urgent 0 0 0 0 0
hot 0 0 0 0 0
num_failed logins 0 0 0 0 0
logged in 1 1 0 0 0
num_compromised 0 0 0 0 0
root_shell 0 0 0 0 0
su_attempted 0 0 0 0 0
num_root 0 0 0 0 0
num_file creations 0 0 0 0 0
num_shells 0 0 0 0 0
num_access_files 0 0 0 0 0
num_outbound cmds 0 0 0 0 0
is_host login 0 0 0 0 0
is_guest login 0 0 0 0 0
count 30 5 123 13 3
srv_count 32 5 6 1 2
serror_rate 0 0.2 1 0 0
Srv_serror_rate 0 0.2 1 0 0
rerror_rate 0 0 0 0 0
Srv_rerror_rate 0 0 0 0 0
same_srv_rate 1 1 0.05 0.08 0.67
diff srv_rate 0 0 0.07 0.15 0.67
srv_diff host rate 0.09 0 0 0 0
dst_host count 255 30 255 255 117
dst_host srv_count 255 255 26 1 2
dst_host same srv_rate 1 1 0.1 0 0.02
dst_host diff srv rate 0 0 0.05 0.6 0.54
dst_host same src port rate 0 0.03 0 0.88 0.78
dst_host srv_diff host rate 0 0.04 0 0 0
dst_host serror rate 0 0.03 1 0 0
dst_host srv_serror_rate 0 0.01 1 0 0
dst_host rerror rate 0 0 0 0 0
dst host srv rerror rate 0 0.01 0 0 0
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Evrigimsel sinir aglarinin elde edilen veri seti iizerindeki basar1 oranlarini
karsilastirmak i¢in ilk olarak digerlerine nispeten daha kiigiik bir mimariye sahip bir
evrisimsel sinir ag1 kullanilmistir. Veri setinin % 25’ lik kismi test verisi olarak ayrilmistir.
Bu agin mimarisi GIRDI ==> CONV ==> RELU ==> FC olarak gosterilebilir. Sekil 4.5

te bu mimariden elde edilen bagar1 oran1 gosterilmistir.

Training Loss and Accuracy

1.0-

0.8 -
=
(] .
g 0.6 - —— ftrain_loss
w — val_loss
E train_acc
I —— val_acc
- val_
9 04-

0.2 -

NV VYN

0 20 40 60 80 100
Epoch #

Sekil 4.5. Evrisimsel sinir ag1 egitim sonuclari.

LeNet ilk olarak 1998 yilinda LeCun ve ark, (2015) tarafindan belgelerin

smiflandirilmasi amaciyla kullanilmistir. Sekil 4.6° da LeNet mimarisi verilmistir
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Feature Kernel

Layer Map Size Size Stride Activation
Input Image 1 32x32 - - -

1 Convolution 6 28x28 5x5 1 tanh

2 Average 6 14x14 2x2 2 tanh
Pooling

3 Convolution 16 10x10 5x5 1 tanh

4 Average 16 55 2x2 2 tanh
Pooling

5 Convolution 120 1x1 5x5 1 tanh

6 FC - 84 - - tanh

Output FC - 10 - - softmax

Sekil 4.6. LeNet Mimarisi.

Sekil 4.7° de LeNet mimarisinden elde edilen basar1 orani gosterilmistir.

Sekil 4.8’ de her bir epoch’ ta hata fonksiyonun egitim ve test verisindeki degerleri

ve egitim ile test verisindeki basar1 oranlar1 gosterilmistir

w = - = - =

I tensorflow/core/common_runtime

precision recall fl-score support

8 0.84 .99 : 22852
1 8.99 .81 22630

micro avg 0.90 .90 0.90 45482
macro awvg 0.91 .90 .90 45482
eighted avg .91 6.90 .90 45482

atih@fatih-GE75-Raider-8SF:~/Desktop/MesutCnn$ I

Sekil 4.7. LeNet egitim sonuglari.
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Training Loss and Accuracy
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Sekil 4.8. LeNet hata fonksiyonu degerleri.

VGGNet, ilk olarak Simonyan ve Zisserman tarafindan 2014 calismalarinda
tanitilmistir. Bu ¢alisma ¢ok kiigiik (3 x 3) filtreleri olan bir mimarinin giderek daha fazla
egitilebilecegini gostermistir. VGGNet, tim mimaride 3 x 3 ¢ekirdek kullanmasi

bakimindan benzersizdir. Sekil 4.9’ da VGGNet mimarisi verilmistir



62

Layer Type Output Size  Filter Size | Stride
Input Image 32x32x3

CONV 32x32x32 3x3,K=96
CONV 32x32x32 3x3,K=32
POOL 16 x 16 x 32 2% 2
DROPOUT  16x16x 32

CONV 16 x 16 x 64 3x3,K=64
CONV 16 x 16 x 64 3x3,K=64
POOL 8x8x64 2x2
DROPOUT 8x8x64

FC 512

DROPOUT 512

FC 10

softmax 10

Sekil 4.9. VGGNet mimarisi.

Sekil 4.10° da VGGNet mimarisinden elde edilen basar1 oran1 gésterilmistir.

Sekil 4.11° de her bir epoch’ ta hata fonksiyonun y1gm normalizasyonu ile egitim
ve test verisindeki degerleri ile egitim ve test verisindeki basar1 oranlar1 gdsterilmistir.
Sekil 4.12° de her bir epoch’ ta hata fonksiyonun y1gim normalizasyonu olmadan egitim

ve test verisindeki degerleri ile egitim ve test verisindeki basar1 oranlari gosterilmistir
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H19-07-25 00:37:00.197843: 1 tensorflow/corefcommon runtime/
D/zeros 3: (Const)/job:localhost/replica:@/task:0/device:CP
precision recall f1l-score support

.97
.95

17282
17174

8.9
8.9

micro avg - a. 34456
macro avg . 0. 34456
ighted avg . 0. 34456

ound method Sequential.summary of <keras.engine.sequential.
d31ed690>>

Sekil 4.10 VGGNet basar1 oranlari.

Training Loss and Accuracy on CIFAR-10

1.8 -
— train_loss
1.6 - — val loss
| train_acc
|
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\
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Sekil 4.11. VGGNet hata fonksiyonu degerleri (y1gin normalizasyonu ile).
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Training Loss and Accuracy on CIFAR-10

2.0~ L
—— train_loss

1.8 - — wval loss -
—— train_acc

1.6 - — val_acc §

Loss/Accuracy

0 5 10 15 20 25 30 35 40
Epoch #

Sekil 4.12. VGGNet hata fonksiyonu degerleri (y1gm normalizasyonu olmadan).

Bununla birlikte, verisetinin % 33’ likk kismui test verisi olarak ayrilarak da egitim
gerceklestirilmistir. Egitim sonucunda elde edilen sonuglar Sekil 4.13 ve Sekil 4.14° te

gosterilmistir.
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Training Loss and Accuracy
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Sekil 4.13. Evrisimsel sinir ag1 ile egitim verisi dogruluk grafigi (% 33’ liik test verisi

ile).
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Training Loss and Accuracy
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Sekil 4.14. Evrisimsel sinir ag1 ile test verisi dogruluk grafigi (% 33’ liik test verisi ile).



5. SONUC

Ag saldir1 tespit sistemleri i¢in yapilan bu ¢alismada KDD-99 veri seti lizerinde
derin 6grenme algoritmalarmin performanslari karsilastiriinustir. Ilk olarak, KDD-99 veri
seti bir dizi veri diizenleme prosediiriinden gegirilip, derin 6grenme algoritmalarinin daha
basarili olacagi ve ona uygun girdi olabilecek sekline doniistiiriilmiistiir. Daha sonra ileri
beslemeli yapay sinir ag1 mimarileri KDD-99 veri seti lizerinde uygulanmistir. Yapilan
bircok denemeden sonra en basarili olan ag mimarisi ve parametreleriyle birlikte basari
oran1 % 97.8 olarak bulunmustur. Uygulamalar 32 gb ram bellek, RTX-2070 ekran kart1,
17 islemci ve ubuntu isletim sistemine sahip bilgisayarda gerceklestirilmistir. Evrisimsel
sinir aglari, iki boyutlu veriler iizerinde basarili olmayan sonuglara sahiptir. Bu ¢aligmada
literatiirde bulunandan farkli olarak 6ncelikle veri seti resimlere doniistiiriilmiis ve LeNet,
VGGNet gibi literatiirde siklikla kullanilan evrisimsel sinir aglart mimarileri
uygulanmustir. Oncelikle baz model olarak dar bir evrisimsel sinir ag1 modeli uygulanmis
ve % 90,1 basar1 orani elde edilmistir. Daha sonra, daha biiyiik bir yapiya sahip LeNet
mimarisi veri setine uygulanmis ve % 91,4 gibi daha basarili bir oran elde edilmistir. Son
olarak 3 x 3’ liikk konvoliisyonlar igeren VGGNet mimarisi uygulanarak, % 96 gibi daha
basarili bir oran elde edilmistir. Bu uygulamalar, % 25’ lik test verisi kullanilarak
gerceklestirilmistir. Test verisi % 33 yapilinca da bu sonuglara yakin sonuglar
¢ikmaktadir.

Calismanin sonucunda, ileri beslemeli yapay sinir aglarinim uygun diigiim sayis1
ve parametrelerle diger modellere gore daha basarili sonuglar verdigi gézlemlenmistir.
Bunun sebebi ileri beslemeli yapay sinir aglarmin, evrisimsel sinir aglarina gére daha
fazla baglantiya sahip olmasidir. Yine de bu tip bir veride, veriyi resimlere doniistiiriip
bilinen evrisimsel sinir aglar1 mimarilerine uygulamak, beklenenden daha basarili

sonugclar tiretmistir.
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