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OZET

ASAL SAYI TEST ALGORITMALARI VE KRiPTOLOJIDEKI
UYGULAMALARI UZERINE

AGCAKAYA, Erol
Yiiksek Lisans Tezi, Matematik Anabilim Dal1
Tez Danmigmani: Dr. Ogr. Uyesi. Turgut HANOYMAK
Subat 2020, 59 Sayfa

Bu tez ¢aligsmasi bes ana boliimden olusmaktadir. Birinci boliimde asal sayi testleri
hakkinda giintimiize kadar olan ¢alismalar ile ilgili bilgi verilmis ve asal say1 testlerinin
onemi vurgulanmustir. ikinci boliimde asal say1 test algoritmalari hakkinda kaynak
taramas1 yapilmistir. Uciincii boliimde ¢alismamiz boyunca kullanabilecegimiz bilgiler
ve asal sayilarla ilgili temel 6zellikler ile kuadratik rezidiilerle ilgili temel tanim ve
teoremlere yer verilmistir. Bu bilgiler 6zellikle Slovay-Strassen testinin uygulanmasi i¢in
gereklidir. Dordiincii boliimde Fermat, Euler, Miller-Rabin ve Slovay-Strassen olasiliksal
(probabilistic) ve AKS kesin (deterministic) asallik testlerine genis yer verilmis ve bazi
acik anahtarl sifreleme algoritmalarindan kisaca bahsedilip somut 6rnekler verilmistir.

Son boliimde ise tezin degerlendirildigi tartisma ve sonug kismina yer verilmistir.

Anahtar kelimeler: Asal sayilar, Kesin asallik testi, Kuadratik rezidiiler,

Olasiliksal asallik testleri, Rabin Kriptosistemi, RSA Kriptosistemi.






ABSTRACT

ON PRIME NUMBER TEST ALGORITHMS AND APPLICATIONS IN
CRYPTOLOGY

AGCAKAYA, Erol
M. Sc. Thesis., Mathematics
Asst. Prof. Dr. Turgut HANOYMAK
February 2020, 59 Pages

This thesis consists of five chapters. In the first chapter, some information about
the prime number test algorithms is given and the importance of prime numbers in
cryptography is introduced. In the second chapter, the studies in the literature about
probabilistic and deterministic primality test algorithms are given. In the third chapter,
the fundamental definitions and properties about primes and quadratic residues used in
the following chapters are given. These are necessary especially for the application of
Slovay-Strassen probabilistic primality test. In the fourth chapter; Fermat, Euler, Miller-
Rabin and Slovay-Strassen probabilistic primality tests and AKS deterministic primality
test are mentioned in details, also some public key encryption schemes are briefly
mentioned with concrete examples. Finally, the last chapter consists of discussion and

conclusion which is an evalution of the thesis.

Keywords: Prime numbers, Deterministic primality tests, Quadratic residues,

Probabilistic primality tests, Rabin Cryptosystem, RSA Cryptosystem.
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis bazi simgeler ve kisaltmalar, agiklamalari ile birlikte

asagida sunulmustur.

Simgeler Aciklama

AKS Agrawal-Kayal-Saxena

ERH Genellestirilmis Riemann Hipotezi
o Biiyiik O Notasyonu

QR Kuadratik rezidii

QNR Kuadratik olmayan rezidii

Z Tamsayilar kiimesi

A Pozitif tamsayilar kiimesi

N Dogal sayilar kiimesi

X1






1. GIRIS

Glinlimiizde bilginin giivenli bir sekilde iletilmesi i¢in sifreleme ¢ok dnemli hale
gelmigstir. Sifreleme islemi, simetrik ve asimetrik sifreleme olmak iizere ikiye ayrilir.
Simetrik sifrelemede sadece tek bir gizli anahtar vardir. Sifrenin ¢oziilmesi ic¢in
mesajlasan iki kisinin de bu anahtari bilmesi gerekmektedir. Asimetrik sifrelemede
anahtar aciktir ve bu anahtar kiginin kendi anahtarin1 kullanarak mesaji ¢6zme olanagin
saglar. Bu yontemin kirilmasi olduk¢a zordur. Bu zorluk asal sayilar1 ¢arpanlarina ayirma
problemine dayaniyor. Bu nedenle 6nemli veriler sifrelenirken asimetrik sifreleme tercih
edilir. Asimetrik sifrelemenin temeli asal sayilara dayanmaktadir. Sifrelemenin giiclii
olmasi i¢in yeteri kadar biiytikliikte asal say1 bulabilmek 6nem arz eder. Kiigiik sayilarin
asal olup olmadigini kisa siirede anlayabiliriz fakat biiyiik sayilarin asal olup olmadiginm
anlamak ¢ok uzun stirmektedir. Bunun i¢in de asallik testlerine bagvurulmaktadir. Asallik

testleri sayesinde cok biiyiik sayilarin asal olup olmadigi anlasilabilmektedir.

Kriptografik uygulamalarda “anahtar” olarak kullanilmak tizere ¢ok biiytik / cok
uzun asal sayilara ihtiya¢ duyulmaktadir. Her devirde bilim adamlarinin ilgisini ¢eken
asal sayilar, gliniimiizde giivenlik algoritmalar1 ve agik anahtarli sifreleme gibi 6nemli
uygulamalarin temelini olusturmaktadir. Bu nedenle asal sayilar {izerinde hem teorik hem

uygulamali olarak yogun olarak ¢alismalar yapilmaktadir.

Bu tez ¢alismasi, kriptolojide gilivenligi saglamak icin kullanilan asimetrik
sifrelemelerde, anahtar olarak kullanilan sayilarin (ki bu sayilar oldukga biiyiik sayilardir)
asal mu bilesik say1 m1 oldugunu bulabilmek i¢in ¢esitli asal say1 test algoritmalarini konu
almaktadir. Bu test algoritmalar1 oldukga fazladir. Fakat bu tezde oldukca yaygin olarak
kullanilan olasiliksal (probabalistic) asallik testleri olan Fermat, Euler, Miller-Rabin,
Slovay-Strassen ve kesin (deterministic) testi olan AKS iizerinde ayrintili bir sekilde
calistimistir.  Ayrica yaygin olarak kullanilan agik anahtarli RSA ve Rabin

kriptosistemleri ve uygulamalar1 hakkinda bilgi ve 6rneklere yer verilmistir.

Yapilan literatiir taramalarinda bu konu hakkinda yeterli diizeyde calismanin
olmamas1 ve Tiirkce yaymlanmis kaynak yetersizliginden dolayr bu tezin bu alanda

yapilacak olan ¢alismalara katki sunmasi1 amaglanmaktadir.






2. KAYNAK BILDIRiSLERI

Asal sayilar genel olarak matematikte ve 6zellikle de sayilar teorisinde 6nemli bir
yere sahiptir. Asal sayilarin farkli 6zelliklerini incelemek biiyiik ilgi ¢cekmektedir. Bu
yiizden ¢esitli asal sayi test algoritmalar1 gelistirilmistir. Bu tiir verimli testler pratikte de
faydalidir. Oyle ki, cok sayida sifreleme protokoliiniin biiyiik asal sayilara ihtiyaci vardir.
PRIMES’in tiim asal sayilar kiimesini gosterdigini diisiinelim. Asal sayilarin
tanimlanmasi, zaten n sayisinin PRIMES’te olup olmadigini belirlemenin bir yolunu
verir: n’yi her say1 ile bolmeyi deneyelim. Eger vn’den kiigiik higbir m asali, n’yi
bolmiiyorsa n asaldir aksi takdirde n bilesiktir. Bu test eski Yunanlilardan bu yana
biliniyordu. Bununla birlikte, test yetersizdir: n’nin asal olup olmadigini belirlemek i¢in
2(+/n) adim say1s1 kullanilir. Verimli bir test veren 6zellik Fermat’mn Kiiciik Teoremi’dir.
Bununla birlikte, bir¢ok bilesik n ayni zamanda bazilarin1 (6rnegin, Carmichael sayilari

durumunda) basarisiz oldugu i¢in dogru bir test degildir (Carmichael, 1910).

Bununla birlikte, Fermat’in Kii¢lik Teoremi, bir¢ok verimli asallik testinin temeli
olmustur. 1975 yilinda Miller, Fermat’in Kiigiik Teoremi’ne dayanan bir 6zellik
kullanarak, Genellestirilmis Riemann Hipotezi’ni (ERH) belirleyen deterministik bir

polinom-zaman algoritmasi i¢in bir 6zellik kullanmistir (Miller, 1976).

Solovay ve Strassen, 1974’te asal bir n ve her pozitif a tamsayisi icin (Z) =

n-1
a 2 (mod n) (Jacobi semboliidiir) 6zelligini kullanarak farkli bir rastgele polinom-

zaman algoritmast elde etmistir. Bu algoritmalar da ERH altinda deterministik hale
getirilebilir. O zamandan beri, bircok farkli 6zellige dayanan birincillik testi i¢in bir dizi

rastgele polinom-zaman algoritmasi dnerilmistir (Solovay ve Strassen, 1977).

1983 yilinda, Adleman, Pomerance ve Rumely, (logn)?(°9 109109 m) gjiresinde
calisan (lstel icin gerekli olan tiim Onceki deterministik algoritmalar) asallik igin
deterministik bir algoritma vererek biiyiik bir atilim gerceklestirmistir. Algoritmalari, bir
anlamda Miller’in fikrinin genellesmesiydi ve daha yiiksek karsiliklilik yasalar
kullantyordu. 1986’da Goldwasser ve Kilian, neredeyse tiim girdilerde (yaygin olarak
inanilan bir hipotez altindaki tiim girdiler) beklenen tiim polinom zamaninda ¢alisan (o

zamana kadar, hepsi ilkel olarak) iiretilen eliptik egrilere dayanan rasgele bir algoritma
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onerdiler (Goldwasser ve Kilian, 1986). Atkin de benzer bir algoritma gelistirmistir

(Atkin, 1986).

Adleman ve Huang tiim girdilerde beklenen polinom-zamanda ¢alisan rastgele bir
algoritma elde etmek i¢in Goldwasser-Kilian algoritmasini degistirdiler (Adleman ve

Huang, 1992).

Asallik testi i¢in ortak yaklasimlar arasinda bulunan olasiliksal Miller-Rabin test
yontemi (Rabin, 1980), Solovay-Strassen test yontemi (Solovay ve Strassen, 1977) ve
deterministik test yontemi Agrawal, Kayal ve Saxena (Agrawal, Kayal ve Saxena, 2004)

olduk¢a 6nemli asal say1 test algoritmalar1 gelistirilmistir.

Agustos 2004°te, M. Agrawal ve meslektaglari, bir sayinin polinom zamaniyla
baslayip baslamayacagini belirlemek icin belirleyici bir algoritma duyurdular (Agrawal
ve ark. 2004). Hi¢ kimse daha dnce polinom-zamanda calisan deterministik bir algoritma
iiretememisti (polinom zamaninda calistig1 bilinen olasiliksal algoritmalar olmasina
ragmen). Bu test, Agrawal-Kayal-Saxena birincilligi testi, siklotomik AKS testi veya

AKS asallik testi olarak bilinir.

Agrawal ve arkadaglarinin 2004’teki orijinal algoritmasinin karmagiklig
O (In'?*¢p)idi. Fakat o zamandan beri genel tamsayilar i¢in (Pomerance,
2005), 0(In®*¢ p) veya O(In**€ p) belli tamsayilar igin veya algoritmanin belirsiz bir

sonug vermesi i¢in sonsuz bir sansla gerceklesmesi gerekiyordu.

AKS testi polinom siiresi sirasinda ortaya c¢ikardigr genel sorunlar tasima ve
depolama karmasiklig1 agisindan o kadar biiyiik ki, pratikte uygulanmasi miimkiin
degildir. Bernstein ve Jin Zhengping diger algoritmalara kiyasla muazzam gelismelere
yol actilar. Bu arada, onlar asallik testinin pratik uygulamalar i¢in daha da gelistirilmesi
gerektigini  sOylediler. Mevcut AKS algoritmalarinin  higbiri pratikte gilivenlik
uygulamalan i¢in faydali degildir. Ciinkii algoritma biitiinliigli olmadan elde edilemez

muazzam bilgi islem ve depolama giderlerine neden olmaktadir (Bernstein, 2007).



3. MATERYAL VE YONTEM

Tez boyunca cebirsel yapilarla ilgili kullanilan temel tanim ve teoremler, aksi

belirtilmedikge (Gilbert, 2009)’ten alinmistir.

3.1. Kongriianslar

n € Z* ve a, b € Z olmak iizere n|a — b ise a, b’ ye kongriienttir ve a = b mod n

seklinde yazilir.

a=bmodn ©nla—bea—b=nk,k €7Z < a=>b+ nk ifadesi yazilabilir.

Teorem 3.1.1. n pozitif tamsay1 ve a, b, ¢ € Z olsun. Asagidaki 6nermeler dogrudur.

a=amodn (yansima 6zelligi)
a=bmodn=b=amodn (simetri 6zelligi)

a=bmodn, b=cmodn=a=cmodn (gecisme Ozelligi)

n|(a—a) =0=n|0
a=bmodm=n|(a—b)=>n|—(a—b)=>n|(b—a)=b=amodn
a=bmodn=n|(a—b), a—b=nk
b=cmodn=n|(b—c), b—c=nk, ki,k,€Z
a—c=(ky+ky), ks +k, = ks alimirsa, buradan a — ¢ = nk; = n|(a —

¢) = a = ¢ mod n olur.

Teorem 3.1.2. a = b mod m ve ¢ = d mod m ise

)
ii)

iii)

a+c=b+d (modm)
a—c=b—d (modm)

ac = bd (mod m)

Ispat. a = b+ q.mve ¢ = d + k.m alnirsa,

)
ii)

iii)

a+c=b+d+(q@+k)m =a+c=b+d(modm)
a—c=b—d+(q—km >a—c=b—d (modm)
ac = bd + bkm + dgm + qkm?
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ac = bd + (bk + dq + gkm)m
ac = bd (mod m)

Teorem 3.1.3. a,b € Z ve k,m € Z* olsun. Bu durumda,
a =bmodm = a* = b* (mod m) dir.
Ispat. a = b mod m = m|a — b dir. Bu durumda,

ak — b* = (a — b)(a** + a*"2b + a*~3b?% + --- + ab*"? + b*~1) ifadesi yazilabilir.

Buradan,
m|a® — b* = a* = b* mod m olur.

Teorem 3.1.4. a, b, ¢ birer tamsay1 n, pozitif tamsay1 ve (¢, m) = d olmak lizere,

ca =cb(modm)=>a=hb (mod m)
d

Ispat. ca = ch(modm) = m|ca — cb dir. Buradan,
ca—cb = qm, (q € Z) yazilabilir. Buradan,

(¢,m) =d = d/c ,d/m olur. Her iki taraf d ile boliiniirse,

Cla-bn==" b
E(a_ )_Eq: |=(a—Db)

&l 3
Q| 0

m
(2,%)=1=>azb :aEb(mod%)

olur.
Tanim 3.1.1. x bilinmeyen tamsay1 olmak {iizere,

ax = b mod m bigimindeki bir kongriiansa bir lineer (birinci dereceden) kongriians

denir. Burada a ve b bilinen tamsayidir.
Teorem 3.1.5. (a,m) = 1 ise ax = b mod m kongruansinin bir tek ¢6ziimii vardir.
Ispat. Once kongriiansin bir ¢dziime sahip oldugunu gosterelim.

ax = b mod m kongriiansmin her iki tarafin1 a®?™~1 ile ¢arpalim.
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a?™~1ax = ba®™~1 mod m

olur.
a?™ = 1 mod m oldugundan ax = b mod m kongriiansinin ¢6ziimii,

x = ba®™ 1 mod m
olarak bulunur.
Kabul edelim ki kongriiansin x; ve x, gibi farkli iki ¢6ziimii olsun. Bu takdirde,
ax; = b mod m ve ax, = b mod m dir. Bu iki kongriians taraf tarafa ¢ikarilirsa

a(x; —x,) = 0modm
bulunur.
(a,m) = 1 oldugundan,

X1 — X3 = 0mod m =x; = x, mod m bulunur. Bu da x; ile x, nin aym denklik

siifinda oldugunu gosterir.

3.2. Grup Kavram

G bos olmayan bir kiime ve (*) da G ilizerinde tanimli bir ikili islem olsun. Eger

asagidaki sartlar saglaniyorsa (G,*) cebirsel yapisina bir grup denir.

l)Hera,b € Gig¢ina xb € G dir (kapallik 6zelligi).

2)Hera,b,c € G igin (a * b) xc = a * (b * ¢) dir (birlesme 6zelligi).

3)Hera € G icina*e = ex*a = aolacak sekilde bir e € G vardir (birim eleman
ozelligi).

4)Her a € G igina*xb = b*a = eolacak sekilde bir b € G vardir (ters eleman
ozelligi).

Burada (3)’teki e elemanina grubun birim (etkisiz) elemani denir. Ayrica (4)’teki

b elemanina a’nin tersi denir ve genelde b = a1 ile gosterilir.
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S)Hera,b € Gicina*b = b * aise(degisme 6zelligi), bu gruba Abelyen (degismeli)

grup denir.

Tanim 3.2.1. G bir grup, a € G olsun. (a)={a" : n € Z} kiimesine a tarafindan iiretilen
grup denir. (Toplamsal notasyonda (a) ={na: n € Z}). Burada a elemanma (a)
grubunun tireteci denir. Eger G = (a) olacak sekilde bir a € G varsa G’ye devirli grup

denir.

Tanim 3.2.2. Bir G grubunun elemanlarinin sayisina (eger G sonlu ise) G nin mertebesi

denir ve |G| ile gosterilir. Eger G sonsuz bir kiime ise |G| = oo ile gosterilir.

Tanim 3.2.3.G bir grup ve @ # H € G olsun. Eger H kiimesi G’de tanimlanan grup

islemi ile bir grup oluyorsa H’ye G’nin bir altgrubu denir ve H < G ile gosterilir.
Teorem 3.2.1. Gbir grup @ # L S G olsun.

(a) L nin, G’nin bir alt grubu olmas: i¢in gerek ve yeter sart her a,b € L i¢in ab™€ L

olmasidir.

(b) L sonlu ise L’nin alt grup olmasi i¢in gerek ve yeter sart her a,b € L i¢inab € L

olmasidir.

Ispat.(a) L bir alt grup ve a,b € L olsun. Budurumda b~ € L’dir, ¢iinkii L, bir gruptur.
L, kapali ve a,b € Loldugundan ab™! ’dir. Simdi L’nin bos olmayan bir alt kiime

oldugunu ve her a,b € L igin ab™?! oldugunu kabul edelim. b = a alirsak

aa™! = e € L elde edilir. Simdi de a = e alalim, her b € L icin, b™' € L elde
edilir.a,b € L olsun. b1 € L olup a(b™*)"1 = ab € L elde edilir, yani L kapalidir.
Birlesme 6zelligi G’de oldugundan L’de de vardir. Sonug olarak L bir alt gruptur.

Ispat.(b) L bir alt grup olsun. L kapali oldugundan her a,b € L icin ab € L oldugu
kolayca goriiliir. Simdi L’nin bos olmayan sonlu ve kapali bir altkiime oldugunu kabul
edelim. G’de birlesme  oOzelligi  oldugundan L’de  birlesmelidir. L =
{a,,a,,as...,a,}, n elemanh bir alt kiime ve a;, € L olsun. Simdi a,ay, a,ay, ..., a,ax
elemanlarin1 g6z Oniine alalim. L kapali oldugundan bu elemanlarin hepsi L’nin
elemanlaridir. Bu elemanlar birbirinden farklidir. Clinki, egerbir i # ji¢in a;a;, = ajay

olsayd: sagdan kisaltma kurali geregince a; = a; olurdu. i # j olup bu miimkiin
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degildir. O halde L = {aqay, azay,...,apa;} dir. a € Lolupenazbirl <i < nigin
a, = a;ap olmahdir. Yania; = eolurvee € L’dir. Simdide,enazbir 1 <j < nigin
a; = aja; olmalidir. O zaman (a;)~" = a; bulunur. k, keyfi oldugundan, L’deki her

elemanin tersi vardir. Dolayistyla L bir alt gruptur.

Tanim 3.2.4. (Euler fonksiyonu) n bir pozitif tamsayi, 1 < a <nve (n,a) = 1olana

tamsayilarinin sayisi ¢ (n) ile gosterilir ve Euler Fonksiyonu olarak adlandirilir.

Euler Fonksiyonunun 6zellikleri soyledir:
g . 1
1) Eger p asal saytise o(p) =p—1=p. (1 - ;).

2) p asal say1 ve a € N ise

ay — a a— — a 1
e =p*—p*t=p (1—;)
3) (m,n) = 1ise
p(mn) = p(m)p(n)

— 31,02 ak
m=p, P, v Dy

o =1 2)(- (1)

Teorem 3.2.2. (Cin kalan teoremi) my, my, ..., my, €Z* ve her i # j igin (m;,m;) = 1

olsun ve a4, a,, ..., a, keyfi pozitif tamsayilar1 i¢in,
X = a; mod my

X = a, mod m,

X = a, mod m,, kongriians sisteminin tamsayilarda x, gibi bir ¢6ziimii vardir ve

mq, My, ..., my, modiiliine gore X, denklik sinifi sisteminin ¢6ziim kiimesi olur.

Ispat. m; = mym,...m,_yMy; ..M, olsun. Buna gore r = 1,2, ..., n i¢in (m,,m,.) =

1 oldugundan, (a,b) = 1.
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1 = myu, + m,u, olacak sekilde u,, u, € Z vardir.
ki = miujay

k, = myuya,

k, = myu,a,
alalim. Ayrica xq = kq + ky + -+ + ky, olsun.
kr — ar = mpuray — ap = (M — Da, = mp(—uy)ay
Xo—ar=k;+k,++k,—a,
=(k,—a,)+ky+k,++kg+kop++ky
= xo—a, EmZ = my |(xo — a,)

= X9 =a,modm,, (r=1,2,..,n) ohalde x, bu sistemin bir ¢6ziimii olur (Kili¢ ve

Sert, 2012).

3.3.Z,, Grubu

Z;,={a€ Z, | (an) = 1}; vyani, Zj, {1,2,...,n—1} seklinde de
yazilabilir. Grup notasyonu c¢arpimsal mod n'dir. Yani, ab = [ab mod n] dir. Z,, bu

ozelligi agisindan bir degismeli gruptur.

(Bu ¢alisma boyunca her [a] = @ € Z;, kiimesinin elemanlar1 a seklinde gosterilecektir).

Zy, grubunun iiretecinin 6zellikleri

i) Z;, devirli bir gruptur ancak ve ancak n = 2,4, p* veya 2p*, p > 2 bir asal ve
k > 1. Ozel olarak, eger p asal ise Z,, devirlidir.

i) Eger a, Z}, "1n bir iireteci ise Z;, = {a‘modn | 0 <i < ¢(n) — 1 Ydir.
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i) Kabul edelim ki a, Z}, ’1n bir iireteci olsun. Bu durumda b = a' modn de Z}, ’in
bir iiretecidir, ancak ve ancak (i, ¢(n)) = 1 ayrica Z;, devirli ise iireteg sayist (¢(n))
dir.
Ornek 3.3.1. Z} devirli bir gruptur. Ciinkii (i) geregi , p* = 52 sart1 saglaniyor.
©(25) = ¢(5%) =52 -5=20
Z5s =1{1,2,3,4,6,7,8,9,11,12,13,14,16,17,18,19, 21, 22, 23, 24}
@, 755 m bir tireteci olsun o halde Z5s = (a) yazilabilir.
2, Z5< 1 bir iretecidir ve Z35 = (2) soyle ki;
21=2,22=423=8,2%=16,25=7,20=14,27=3,28=6, 2°=12,210 =
24,211 = 23,212 = 21,213 =17, 2™ =9, 215 = 18,26 = 11, 217 = 22, 218 = 19,
219 =13,220 = 1.
Z5s = (2) = (2'). Ancak ve ancak (i,(p(ZS)) = 1’dir.
i=1,3,7,911,13,17,19 ve (p(25)) = 8 olmak iizere,
(21 = (21) = (23) = (27) = (2°) = (211) = (213) = (217) = (219) dir. Boylece toplam
8 tane tirete¢ vardir. Bunlar; (2) = (8) = (3) = (12) = (23) = (17) = (22) = (13) tiir.
Ornek 3.3.2. Z}, grubu devirligi degildir. Ciinkii (i)’deki sartlar saglanmaz.
Omek 3.3.3. Z% ={1,2,3,4,5,6}. Bu elemanlarin herbiri 7 ile aralarinda asaldur.

Herhangi iki elemanin ¢arpimi yine mod n’dedir.
Mesela2.3=6mod 7, 3.5=1mod 7, 2.5 =3 mod?7.
Carpimsal tersi i¢in de su ornekleri verebiliriz:

3.5 = 1 mod 7 olmalidir. Burada 3’lin ¢arpimsal tersi 5’tir veya 4.2 = 1 mod 7’dir.

2’nin ¢arpimsal tersi 4 tiir.

3.4. Halka

Tanim 3.4.1. H, bos olmayan bir kiime & ve (O, H tstiinde tanimli iki ikili iglem olsun.

Asagidaki kosullar saglanirsa (@,©, H) tgliisiine bir halka adi verilir;
1) (H,®) degismeli bir gruptur.

2) © islemi, H iistiinde birlesmelidir.
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3) Hda © isleminin, @ islemi lizerine sagdan ve soldan dagilma &zelligi vardir.

Tanim 3.4.2. Bir halka i¢in ¢arpma islemi degismeli ise halkaya degismeli halka, benzer

sekilde carpma isleminin birim elemani varsa halkaya birimli halka denir.

Tanim 3.4.3. (6,0, H) bir halka olsun. , ® # S € H olmak tizere (0,0, S)’da bir
halka yapisina sahip ise S ye H’nin bir alt halkas1 denir.

Onerme 3.4.1. (@, O, H) birhalkave S € H, H nin bos olmayan bir alt kiimesi olmak
tizere (S, @, ©) nin, (H, @, ©) halkasinin bir alt halkasi olmasi igin gerek ve yeter
sart ,Vx,y € Siginx @ (—=y)€ S,x Oy € S olmasidir.

Tanim 3.4.4. H bir halka ve a,b € H olsun. a # O0ve b # 0 iken ab = 0 oluyorsa a
ya sifirin bir sol boleni, b ye ise sifirin bir sag boleni ad1 verilir. Eger H halkas1 degismeli
bir halka ise o takdirde a ve b nin her ikisine birden sifirin bdlenleri veya sifir bolenler

denir.

3.5. Cisim

Tanim 3.5.1. H birimli bir halka olmak tizere H’nin sifirdan farkli her elemaninin H da

bir ¢arpimsal tersi varsa H ya bir yari-cisim denir.

Tanim 3.5.2. H, birimli bir halka olsun. H’nin bir x elemaninin H’de ¢arpimsal tersi
mevcut ise bu elemana terslenebilir bir eleman denir. Eger H’nin sifirdan farkli her
elemant terslenebiliyorsa H’ye bir yari-cisim ve eger bir yari-cisim degismeli ise bu yar1-

cisme bir cisim denir.

Onerme 3.5.1. (F, @, ©) bircisimve S € H , H’nin bos olmayan bir alt kiimesi olmak
tizere (F, @, ©)’nin, (F, @, ©) cisminin bir alt cismi olmasi i¢in gerek ve yeter

sartlar,
1) Vx,y ESiginx §(—y)e S,x Oy € S

2) Vx € S —{0}icin x~! € S olmasidir. (Erdogan ve Yilmaz, 2008).
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3.6. Eratosthenes Kalburu

Eratosthenes Kalburu iki say1 arasindaki asal sayilar1 bulmak i¢in oldukca
kullanigh ve basit bir yontemdir. Sekil 3.1.”de goriildiigii gibi, 1’e asal say1 olmadigi i¢in
carpi isareti konur. 2, bir asal say1 oldugu icin daire igine alinir, daha sonra 2’nin tiim
katlarina carpi igareti atilir. 3 ve 5 de daire i¢ine alinir ve katlarina carpi igareti atilir.
100’e kadar olan tiim sayilara bu islemi uygularsak, 100’e kadar olan asal sayilar1 buluruz

ve uygulama bu sekilde devam edip gider. Bu yonteme Eratosthenes’in Kalburu denir.

$Llal3 W s ¥ 7 &KW
11%13%3@%17%19%
22|92 23| 9% 28| 28| 3% 98| 29| 30
313233383836 37| 38|33 90
21 32|43 | 9% 98| 96| 47 | 98| 93| 50
58|52 |53 | 58|58 | 56| 52| 58|59 | 60
61 | 62| 83| 88| 65 66 67 | 68 65 70
71| 92|73 | 98| 35| 96| 32| 98| 79| 80
82|82 83 | 8% 8% 86| 87| 88|89 | 90
57| 92| 92 5% 95| 96| 97 | 58| 93| 166

Sekil 3.1. Eratosthenes Kalburu.

3.7. Asal Sayi Spiralleri
3.7.1. Ulam asal say1 spirali

Ulam asal say1 spirali, 1963 yilinda Polonyali matematik¢i Stanislaw Ulam
tarafindan bulunmus olan, asal sayilarin grafiksel gosterimidir. Ulam, bilimsel bir
toplantiya katilmak iizereyken, can sikintisindan kareli kagit tizerine pozitif dogal sayilar
(merkezde 1’den baslamak {izere) spiral seklinde yazarken kesfetmistir. Bu sistemi dnce

spirali dogal sayilarla olusturmus, daha sonra asal sayilari isaretlemis, ve sagskinlik i¢inde


https://tr.instela.com/stanislaw-ulam--4666690
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farketmis ki isaretlenmis sayilar kosegenli yapilar olusturuyor. Burada kdsegenli yapilar

ve dogrusal ¢izgiler daha belirgin olarak Sekil 3.2.’de gosterilmistir.

616 615 614
618|525 524

526|441 440
620|527

612 611 610 609 608.606605 604 603 602 80l 600 |88l 508 597 596 595 594
522 |88 520 519 518 517516515514 513512511 510808 508 507 506 505 504 508592
430 429 428 427 426 425 424 423 422 421|502 /591
442|365 364 363 362 [@61| 360 §58/358 357 356 355 354.352 351 350 @ 501590
621|526 [l 366 207 296 295 204 8881202 201 290 B8 268 267 266 285 284 B 262 | 500589

298| 237 236 235 234 232 231 230, 226 225 224 588

623530 |445|368|299|238| 185 184 183 182[{8H| 180§ 178 177 176175 174
624531446369 |300 (B8 186/ 141 140 136135134 133 132184 | 172|221

625(532|447|370|301 [240| 187|142 10 102[§0| 100 99 98 |87 130[171|220
626|533 448371302 B 188/143|106| 77 76 75 74 120{170|219

627 303|242/ 189|144 il 78 | 57 56 55 54 |88 70
628 304243190} 145 69
629|536 451 (374305244 6 68

580
490|579
335|408 489 578

-538 453 -246 148/111 |82 [lBM 62 63 64 65 6691
632|530|454|377 308|247 (194 84 85 86 87 88

144 80
630|537|452|375| 306|245 147|110| 81 E
12

540 378|309|248|195|150 114115116 117 118 119120 122 334/407|488
310249196 152153154155156.158159160 161 162 268|333 576
635542 380 250 200 201 202 203 204 205 206 207 208 209 210|267 |332|405|486|575
636|543|458|381 252 253 254 255 256.258 259 260 261 262.264 265 266 485574

314 315 316
384 385 386 387 388
464 465 466

637544459
638|545|460

382

318 319 320 321 322 323 324 325 326 327 328 329 330403484573
390 391 392 393 394 395 396 .398 399 400 402483572
639|546 m 468 469 470471472473 474475 476 477 478 480 481 482

548 549 550 551 552 553 554 555 556 564 565 566 567 568 570

558 559 560 561 562
642 644 645 646 - 648 649 650 651 652 654 655 656 657 658 660 662 663 664 665

Sekil 3.2. Ulam Asal Say1 Spirali (Anonim-1, 2020).

3.7.2. Sacks asal say1 spirali

Bu spiral, 1994 yilinda yazilim miihendisi Robert Sacks tarafindan Ulam
Spiralinin farkli bir ¢esidi olarak kesfedilen, asal sayilarin grafiksel gdsterimidir. Ulam
Spirali’nden birka¢ konuda farklilik gosterir: Stanislaw Ulam tarafindan kullanilan kare
spirali yerine Arsimet Spirali lizerine insa edilmistir, Ulam Spiralinden farkli olarak

merkeze “0” yazilir.

Sonugta elde edilen goriintii Sekil 3.3.’teki gibidir.


https://tr.instela.com/robert-sacks--344387
https://tr.instela.com/ulam-spirali--167748
https://tr.instela.com/ulam-spirali--167748
https://tr.instela.com/stanislaw-ulam--4666690
https://tr.instela.com/arsimet-spirali--15196
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Sekil 3.3. Sacks Asal Say1 Spirali (Anonim-2, 2020).

3.8. Asal Say1 Cesitleri
3.8.1. Fermat asallar:
F, = 22" +1, (n € N) seklinde yazilan sayilara Fermat sayilar1 denir.

Fermat bu sekilde yazilan tiim sayilarin asal oldugunu saniyordu (Ribenboim,

1996).

Fo=3
Fi=5
Fy=17

F3 =257
F4=65537

Fermat, biitlin Fermat sayilarmin asal olduklarmi ispatlamaya calistt ama
basaramadi. Clinkii sanis1 dogru degildi. Fs asal degildir. Fs = 641 x6700417 dir.
Buradan, a = 2" bi¢ciminde yazilabilse bile, 29+ 1 asal olmayabilir. Lucas, Fs’nin asal
olmadigimi ispatladi. 1880°de, Landry, Fs = 274177 x67280421310721 esitligini
buldu. F7 ve Fy’de asal degiller. W. Keller, 1980°de Fos4s’in asal olmadigini gosterdi. Bu
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say1 19 x 2°40+ 1°e boliiniir. 1984°de yine W. Keller, F23471’in asal olmadigini ispatlad.

Bu sayinin 107°°°den fazla basamag vardir ve 5 x 22°473 + 1°e tam boliiniir.

Teorem 3.8.1.1. (Fermat’in Kiiclik Teoremi) n € N ve p asal say1 olsun. Bu durumda p,
nP — n sayisim boler. Dolayisiyla eger p, n’yi bolmiiyorsa, n?~1 — 1°’i béler (Singh,

1998).

3.8.2. Palindromik asallar

Soldan ve sagdan okunuslar1 ayni olan sayilara palindrom sayilar ve bu sekilde
yazilan asal sayilara da palindrom asal sayilar denir. Baz1 palindromik asal sayilar

sunlardir; 2,3,5,7,11,101,131,151, 181, 191,313,353,373,383,727,757,787, ...

Bilinen en biiyiik palindromik asal say1 10#74590 + 999 x 10237249 + 1 olup,
474501 basamakli sayidir.

3.8.3. Genellestirilmis Fermat asallar

a?" +1 seklinde olan asallardir. Bu sayinin asal olabilmesi i¢in a bir ¢ift say1

olmak zorundadir. 9194441048576 4 1 asal sayis1 bilinen en biiyiik Genellestirilmis

Fermat asal sayisidir ve 6253210 basamaklidir.

3.8.4. Sophie Germain asallari

p ve 2p + 1 sayilarinin ikisi birden asal say1 ise p asal sayilarina Sophie Germain
asali denir. Ornegin; 2,3,5,7,11,23,29,41,53,83,89,113,131, gibi sayilar 6rnek
verilebilir (Takashi, 2000).

3.8.5. Faktoriyel asallar

n! +1 seklindeki sayilara Faktoriyel asallar denir. 147855!—1 asal
sayisi, 711177 basamakli en biiyiik faktoriyel asal sayisidir.
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3.8.6. Cullen asallan

n X 2™ + 1 seklindeki asallara Cullen asal sayilar1 denir. Bilinen en biiyiik Cullen

asal1 6679881 x 26679881 4 1 sayisi olup, 2108052 basamaklidir.

n X b™ + 1 seklindeki asallara da Genellestirilmis Cullen asallar1 denir. Bilinen
en biiyik G. Cullen asal;; 1323365 x 116323365 + 1 sayis1  olup, 2732038
basamaklidir (Marques, 2014).

3.8.7. Mersenne asallari

n, bir asal say1 olmak iizere; 2™ — 1 sayist da eger asal sayi ise bu tip sayilara
Mersenne sayilar1 denir. Eski caglardan beri matematikgiler n asal say1 olmak sartiyla
2™ — 1 asal sayilarin1 modellemeye ¢alistilar (Berlekamp, 1984; Gilles, 1964; Robinson,
1954).

Giliniimlizde gelismis bilgisayarlarla Mersenne asal sayilari bulunmaya devam
ediliyor. Kisaca GIMPS diye adlandirilan projeyle bir¢cok goniillii giin gegtikce yeni
Mersenne asal say1 bulmaya devam ediyor. Su an bulunan en biiyliik Mersenne asali,

277:232917 _ 1 olan ve 23.249.425 basamakli sayidur.

3.9. Kuadratik Rezidiiler

Kuadratik rezidiilerle ilgili tiim tanim ve teoremler, (Menezes ve ark, 2001; Katz

ve ark., 2008) referanslh kaynaklardan derlenmistir.

3.9.1. Asal Modiile Gore Kuadratik Rezidiiler

Bir G grubu verildiginde, bir eleman y € G, eger x> = yilebirx € G varsa, bir
kuadratik rezididiir. Bu durumda, x'i y'nin karekokii olarak adlandiririz. Bir abelyan
grubunda, ikinci dereceden kalanlar kiimesi bir alt grup olusturur. Buradan x2? =

y mod p olan bir x varsa, y nin bir kuadratik rezidii oldugu sonucuna variriz.

Teorem 3.9.1.1. p > 2 asal olsun. Her kuadratik rezidiiniin iki kokii vardir.



18

Ispat. y € Z.,; bir kuadratik rezidii olmak tizere bir x € Z, vardir, dyle ki x? = ymodp
dir. Acikca, (—x)? = x> = ymodp dir. Ayrica, —x # x mod p’dir. Eger —x =
x mod p ise 2x = 0 mod p olur. Buradan p|2x olur. p, asal oldugundan bu, p|2 (p >
2'den dolay1 imkansiz) veya p|x'in (0 < x < p’den dolayr imkansiz) anlamina gelir.
Yani [x mod p] ve [—x mod p], Z,'nin farkli elemanlaridir ve y, en az iki karekdke
sahiptir. x € Z},; y’nin karekokii olmalidir. Boylece, x? = y = (x') 2 mod p, ki bu
x? — (x)? = 0 mod p demektir. Sol taraftan carpanlara ayirdigimiz zaman, (x —
x") (x + x")=0mod p olur.

Boylece p| (x — x") veyap|(x + x')olur. [lk durumda x’ = x mod p ve ikinci durumda

x' = —x mod p, y’nin ashinda sadece [+ x mod p] karekokiine sahip oldugunu gosterir.

Sqp: Ly > Ly; Sq, (x) = [x mod p] olsun. Yukaridaki 6nerme, p > 2’nin asal
oldugu zaman sq, nin bire bir fonksiyon oldugunu gostermektedir. Buradan da Zj, ’nin
elemanlarinin yarisinin kuadratik rezidilerden olustugunu gormiis oluruz. QR, ile p
modiiline gore kuadratik rezidi olanlar kiimesini ve QNR,, ile de kuadratik rezidii

olmayanlar kiimesini belirtiriz. Bunu p > 2 asallar1 i¢in gosterdik.

p—1

Z*
|QRp| = |QNRp| = 720 = o

Asagidaki gibi x’in mod p’ye gore Jacobi sembolii olan (%)’i tanimlayalim.

p > 2asal ve x € Zj olmak lizere,

1 Eger x, mod p’ye gore “kuadratik rezidii” ise
(x) _ -1 Eger x, mod p’ye gore “kuadratik rezidii degil” ise

0 Eger x, p’yi bolerse

(g) = ([@]) tanimlanarak, x’in herhangi bir {issii i¢in dogal yolla genisletilebilir.
Kuadratik rezidiileri Z, cinsinden tamimlarsak; p > 2 asal, Z,; p —1 mertebesinin
devirli bir grubudur. g, Z;, 'nin bir iireteci olsun. Bu da su anlama gelir:

p-3 p-1 p+1
2 2

Zy={9° g, 9% .92, 92, 92,....9"%}
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(burada p tek say1, (p — 1)’in ¢ift sayr oldugunu hatirlayalim). Bu kiimedeki her bir
elemanin karesinin alinmasi ve s igindeki mod (p — 1)’in azaltilmasi, Z, ’daki tiim

kuadratik rezidiilerin bir kiimesini verir.
QR, =1{9° 9% g* ..g"7 g° g% ., g"°}

(Her kuadratik rezidiiniin bu kiimede iki kez goriindiigiini goérmiis olduk).
Kuadratik rezidiilerin Zj, cinsinden oldugunu goriiyoruz. Burada g'leri€f{o,..,p—2}
olarak ifade edilir. Yukaridaki yontem, Jacobi semboliinii hesaplamak i¢in basit bir yol
gosterir ve boylece verilen bir elemanin x € Z;, ’de kuadratik bir rezidii olup olmadigini

hesaplamaya yarar.

x p-1

Teorem 3.9.1.2. p > 2 bir asal olsun. Boylece, (p) = x 2 mod p’dir.

Ispat. g, Z, *m keyfi bir iireteci olsun. Eger x, mod p ’ye gore kuadratik rezidii ise bazi
tamsayilar icin x = g' seklinde yazabiliriz (Burada i, pozitif ¢ift tamsay1). Biz i = 2j

ve j de bir tam say1 olsun.

p-1 it : . .
xz =(g¥)2 =gP Y =(gP71)) =1/ =1mod p’dir.

p—1
2

Boylece, x = +1 = (g) mod p olur. Ote yandan, eger x kuadratik rezidii degilse, o

zaman bazi tek tamsayilar icinx = g olur. i = 2j + 1 yazilabilir. j, burada bir

tamsayidir.

p-1 N e k] p=i  p-i
xz =(g¥*")? =(g¥)2.9gz =1.gz =gz modpolarak yazarsak, bu
durumda,

E 2
(g 2 ) = gP~! = 1 mod p olarak yazilabilir.

p-1
Boylece, g 2 = +1 mod p dir. Ciinkii [+1 mod p], ’in iki karekokiidiir. g, bir iireteg

p-1

oldugundan, bdylece (p - 1) mertebesi ve g = # 1mod p olur. Buradan,

p-1

xz2 =-1= (g) mod p olarak yazilabilir.
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(Teorem 3.1.2.)’de verilen bir x elemanin x € Z, olup olmadigim test etmek igin

dogrudan bir polinom-zaman algoritmasi verir; buradan da bunun bir kuadratik rezidi

olup olmadig1 sonucu elde edilir.

Teorem 3.9.1.3. p > 2 bir asal olsun ve x,y € Z, olmak tlizere, (%) = (g) (%) “dir.

Ispat. Onceki teoremi kullanarak,

(ﬂ) - (xy)pT_l = xpz;lypT_1 = (g) (%) mod p olur. Béylece,

p
(%) = (g) = (%) = +1 esitligi saglanir.

Sonu¢ 3.9.1.1. p > 2 asal olsun. x,x" € QR, ve y,y' € QNR, olmak iizere bu

durumda,
1. [xx'mod p] € QR,
2. [yy'mod p] € QR,

3. [xy mod p] € QNR,, sonuglar1 yazilabilir.

3.9.1.1. Legendre Sembolii

Teorem 3.9.1.1.1. p > 2 bir asal say1 olmak iizere;

u p-1 . 1, a € QR,
(5) =az (modp), (5) = {—1, a € QNR,
Ispat: q, Z,, *dakeyfi bir iireteg olsun. Eger x bir kuadratik rezidii ise x’i , x = q‘ seklinde
gosterebiliriz (bazi i tamsayilari igin).
i = 2j olsun. (j tamsay1)

p-1 2j+1)(P-1)
Xz =gq 2

= q/®-Dg"
q?" ' =1modp ,qu;1 in 1’e esit olup olmadigina bakalim simdi.

p-1 e . .
q z = r olsun. Esitligin her tarafinin karesini alirsak,

gP" ' =r2olur (g?71 =1)
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1=r%ise,r = 1veyar = —1 olur. Burada 7, 1 mi —1 mi? q iirete¢ oldugundan g~ =
1 oldugu agiktir. Yani, esitligi 1 yapan en kiigiik kuvvet,(p — 1) dir. (p —1)/2, (p —

1)’ye gore daha kiigiik oldugundan, qu;l, 1 olamaz. Dolayistyla qu_l = —1 olur.

Yani; X7 = —1mod p dir.
Tanim 3.9.1.1.1. (Legendre semboliiniin 6zellikleri) p > 2 bir asal ve a, b € Z olsun.

Legendre sembolii agagidaki 6zelliklere sahiptir:

i) (g) = a®?~V/2 mod p "dir. (%) =1 ve (_71) = (=1)®~V/2 pyradan, eger p =

1mod 4 ise —1 € QR,ve egerp =3 mod 4ise —1 € QRN,, dir.

i) (%b) = (g) (g) dir. Buradan, eger a € Z, ise (ag) = 1 'dir.

iii) a=bmodpise (g) = (g) “dir.

iv) (g) = (—=1)(P*~1)/84ir Buradan eger p = 1 mod 8, veyap = 7 mod 8 ve p =

3 mod 8 veyap = 5mod 8 ise G) = —1 dir.

V) q, p’den farkl1 asal olan bir tek say1 ise (Z) = (%) (—1)@-D@-D/4dir Diger bir

deyisle (S) = ( )’dir. Hem p hem de q, mod 4'e gore 3'e denk degilse bu durumda (S) =

q
1%
_ (%) dir.

3.9.2. Asal Olmayan (Kompozit) Modiile Gore Kuadratik Rezidiiler

Simdi dikkatimizi Z;, grubundaki kuadratik rezidiilere ¢eviriyoruz. Eger dnceki
boliimiin sonuglari ¢in kalan teoremi ile birlikte kullanilirsa y < (3, y,) ile tanimh
Ly, ~ L, X Lg izomorfizmasi ve ¢in kalan teoremi yardimiyla verilen bir tamsaymnimn
mod n'ye gore kuadratik rezidii olup olmadigi kolayca bulunur (burada n = pq).

Buradan, y, = [y mod p] vey, = [y mod q] alnabilir.



22

Teorem 3.9.2.1. p, q farkli iki asal ve n = pq olsun. y © (yp,y,) ile tanimh Zy, =~ Z,, X
Zg izomorfizmasini ele alalim. Bu durumda, y’nin mod n’ye gore bir kuadratik rezidi

olmasi i¢in gerek ve yeter sart y € Z,, 'in mod p’ye ve mod q’ya gore kuadratik rezidii

olmasidir.

Ispat. Eger y, mod n’ye gore bir kuadratik rezidii ise, tanim geregi, x € Z}, var, dyle ki

2

x* = ymodnolsun. x & (xp,Xx,) yazilabilir. Buradan,

VpY) © ¥y =x2 o (x, o xq)z = (x5 mod p,x% mod q), burada (x,,x,)* basitce

L, X Ty grubundaki elemanin karesidir.

Yp = Xz mod pvey, = ximod q ve y,, Y, nun kuadratik rezidiiler oldugu (uygun
mod’a gore) gosterilmistir, aksine,y « (¥Vp,Vq) VE Yp, Vq Sirastyla mod p ve mod q’ya
gore kuadratik rezidiilerdir. Buna gore x, € Z), ve x, € Zg vardir. x € Z, ve x ©

(xp, x4) seklinde olsun. x’in y mod n’nin bir karekokii oldugunu gosterir.

Her kuadratik rezidii y € Z, dort karekdke sahiptir. Bunu gormek igin y <
(yp, yq) mod n i¢in bir kuadratik rezidi olsun ve (xp, xq) sirastyla y, ve y;mod p ve

mod q’nun karekdkleri olsun. Boylece, y'nin dort karekdkii, Z;,’dedir. Bunlar;

(Xps Xg)s (—Xp, Xq), (Xp, —Xq) , (—Xp, —X4) elemanlaridir. Bunlardan bir tanesi y’nin

karekokiidiir.

(xp,xq)z =0 ([(ixp)zmod p] ) [(ixq)zmod q])

= ([(xp)zmod p] , [(xq)zmod q])
= OpYg) €Y

(burada , (.,.)? gosterimi, Ly, x L4 grubundaki kareleri ifade eder). Cin kalan teoremi,
dort elemanin varligin1 gosterir. Bunlardan her biri Zj, ’nin farkli elemanlarina karsilik

gelir. Clinkii x,, ve —x,,, mod p ye gore, x, ve —x4, mod q ya gore farklidir.

Ornek 3.9.2.1. Z$; grubunu ele alalim (¢in kalan teoremi geregi). 2’nin karesi 4 ve 4,
Zg, *in elemant oldugundan 2 bir koktiir. Bu kokler dort tanedir. Bunlar, (2, 2), (2, -2), (-
2,2), (-2, -2)’dir. Simdi bu kokleri (mod 7) ve (mod 13)’e gore yazalim.
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([2 mod 7], [2 mod 13]) = (2,2)¢ 2
([2 mod 7], [-2 mod 13]) = (2,11) « 37
([-2 mod 7],[2 mod 13]) = (5,2) < 54
([-2 mod 7],[~2 mod 13]) = (5,11) < 89

22 =372 =542 = 892 = 4mod 91

QR,,, mod n ’ye gore kuadratik rezidiiler kiimesini gostersin. mod n’nin dortte
bir fonksiyonu kare oldugu i¢in Zjy ’nin elemanlarinin tam olarak 1/4’iinlin kuadratik
rezidiiler oldufunu hemen goriiyoruz. Alternatif olarak, y € Z; ’in sadece y,,y,
kuadratik rezidiileri olmasi durumunda kuadratik bir rezidii olmasi nedeniyle QR,, ve
QR, x QR arasinda bire bir eslesme oldugunu gorebiliriz. Boylece, kuadratik rezidiilerin

mod n ye gore orani,

|QR,| _|QRy|.|QRy| 1

p-1 -1
g = 2 . 2 —_—
Z;, | Z;,| p—-1).(q—-1) 4

seklinde olur.

3.9.2.1. Jakobi sembolii
Jakobi sembolil, bilesik n sayis1 ve herhangi bir a tamsayis1 verildiginde, Z’de
x? = a mod n’de ¢dziimiiniin olup olmadigin1 kontrol etmeye yarar.
1 Eger x, mod n’ye gore “kuadratik rezidi” ise
(5) = -1 Eger x, mod n’ye gore “kuadratik rezidi degil” ise

0 Eger x, n’yi bdlerse

Teorem.3.9.2.1.1. g > 2 olan bir asal olsun ve a, mod q’ya gore bir kuadratik rezidii ise

bu durumda (S) = 1’dir.
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Ispat.q = q,q, -+ g, olsun; burada her g; teksay1 olan bir asaldir. a’nin mod q’ya gore
bir kuadratik rezidii oldugunu diisiinelim. Bu durumda (a,q) = 1vex? = amod q

¢Ozlimleri vardir.

Once, q; |q,i = 1,...nicin (a,q;) = 1 ve x? = a (mod q;) yazalim. Buradan, her

a

i=12,..,nigin (q) = 1°dir. Bu yiizden,

(%) - (i) (;—2) (%) =11..1=1dir.

Ornek 3.9.2.1.1. Zj, de kuadratik rezidii olan ve kuadratik rezidii olmayan elemanlari

bulalim.
a€Zy 1 2 4 5 8 10 11 13 16 17 19 20

a’modn 1 4 16 4 1 16 16 1 4 16 4 1

(631)1—11—1—11—111—11—1

(;)111—11—11—11—1—1—1

(%) 1 -1 1 I -1 -1 -1 -1 1 I -1 1

Goriildiigh tizere sadece {1, 4, 16} elemanlar1 kuadratik rezidtdiir.

Teorem 3.9.2.1.2. q ve q' tek pozitif sayilar olsun ve varsayalim ki (pp’, qq") = 1 olsun.

Bu durumda,

UNCIONE
0 (-
o )-)-
o -6

(5) Egerp =p’'mod q ise (g) = (%,)

Ispat.(1). q ve q’ sayilarmi tek asal sayilarin carpimi olarak yazalim.
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q = q192 - qmve q¢' = q1q3 ...qn Bu durumda,

00 -(QO-C)HE-G)-6

Ispat.(2). q’yu tek asal sayilarin ¢arpimi seklinde yazalim.

BE)-(@©-®)(©)E)-)
(@) @E)- ()
-(=)()-()-&)

q=4q192 ---4m

2
Eger gy, tek say1 olan bir asal ise (Z—k) = 1 olur (Legendre sembolii geregi).

£)-BE)-)-r-rm

bulunur. Daha sonra eger qy, asal olan bir tek sayi ise, su sonuca variriz.

B)E) -1
B-OORE)-E)E)- 11+
. (22) = (2) () = (2) = () €)= )

Ispat.(5). q’yu tek asal sayilarin ¢arpimi seklinde yazalim.

Buradan,

q9=14q9192 ---qm

p =p'mod qveherk = 1,2,...,migin p = p'mod g, dir. Bu yiizden,
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(ﬂ) = (Z—k) olur (Legendre sembolii geregi). Buradan,

B)=G)E)-2)-E)E)-(=)-E)

Teorem 3.9.2.1.3. ¢ > 2 asal say1 olsun. Bu durumda,

(7) = (D@ 2dir

Ispat. q’yu tek asal sayilarin ¢arpimi seklinde yazalim.

q = 419> ... @, buradan,
(_—1) = (_—1) (_—1) (_—i) (Legendre sembollert).

q q1 qz q

(;—;) = (—1)“~V/2dir. Her k = 1.2 ...n icin,

(‘71) = (=1)@-D/2(=1)@-D/2  (—1)@-1/2 = (—1)S Byradan,

-1 o )
S =YK= q"Talmablhr. Buna gore,

n
_ qk_l_HTI:=1Qk_1_q_1
s_; =T (mod 2)

(_71) = (-1)@V/2 pylynur.

Teorem 3.9.2.1.4. p pozitif tek say1 olsun. Buna gore,

(%) = (-=1)®*-1/8 dir,

Ispat. p’yi tek asal sayilarin garpimu seklinde yazalim.
P = P1DP2 ---Pn

(E) = (pil) (;—2) (i) (Legendre sembolii geregi).

Her k = 1,2, ...,n icin (pi) = (—1)(1"'26‘1)/8 dir. Boylece,
k
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(%) = (-D)Pi-1/8(—1)P3-1)/8  (—1)Pi-1)/8 = (—1)S dir. Buradan,

(ri-1)

S=Yr % yazilabilir.

2_ n 2_ 2_
S =Yk=1 (pks Do Hk:l(gpk D_e 5 ! (mod2). Boylece ,

(%) = (—1)®*~1/8 ¢lde edilir.

Ornek 3.9.2.1.2.

() - (7)) - () (5) - () (5) - -1 =







4. BULGULAR VE TARTISMA

Bu boliimde, asal say1 teoreminden dnce bir algoritmanin ¢aligsma siiresi ve islem

sayist ile ilgili birkag¢ tanimin yapilmasinda fayda goriilmektedir.

Tanim 4.1. Bir girdi iizerinde bir algoritmanin ¢aligma siiresi, toplam hesaplanan islem

sayisidir.

Tanim 4.2. Bir algoritmanin en kotii durumda calisma siiresi, herhangi bir girdi i¢in

calisma siiresinin bir iist siniridir.

Tanim 4.3. Asimptotik tist sinir Vn = 0 igin 0 < f(n) < c. g(n) pozitif bir ¢ sabiti ve
ng € Z*varsa f(n) = 0(g(n)) dir.

Tanim 4.4. En kétii calisma siiresi, O(n*) olan algoritmaya polinom zamanl algoritma
denir. Burada n girdi uzunlugu ve k sabittir. Bu sekildeki algoritmalar, iyi veya etkin

algoritmalar olarak da bilinmektedir (Menezes ve ark., 2001).

Teorem 4.1. (Asal say1 teoremi) Asal say1 teoremi, asal sayma fonksiyonu (n) i¢in
asimptotik bir form verir. Bu form, bir n degerinden kiiciik olan sayilar1 sayar. Biiyiik n

i¢in,

min)
175
150
125
100

200 400 600 800 100012001400

Sekil 4.1. Asal Say1 Dagilim1 (Anonim-3, 2020).

Inn+ B
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ile B = —1.08366 (burada B bazen Legendre sabiti olarak adlandirilir). Bu ifade
yalnizca ilk terimde dogru olan bir formuldiir.

 Sin———B—— + B2 —
in -
Inn+B Mnn (Inn)? (Inn)3

(Nagell, 1951; Wagon, 1991; Havil, 2017).
n . .
m(n)~ — (Gauss Onermesi)

Gauss daha sonra tahminini gelistirdi ve m(n)~Li(n) ifadesini yazdi. Burada,

n dx

(1 Li(n) = |,

Inx

logaritmik integraldir. Gauss, 1849 yilinda Encke'ye yazdig: bir mektupta bahsettigi bu
sonucu yaymlamadi. Daha sonra 1863'te yayinlandi1 (Havil, 2017). Li (n), sonsuzlukla

ilgili asimptotik serilere sahiptir.

L'()i kln n+n+2n+
P k_O(lnn)k+1 Inn  (Inn)2  (Inn)3

ve ilk ii¢ terimi almanin tek basina n / In(n)’den daha iyi bir tahmin oldugu gosterilmistir

(Derbyshire, 2004).

(1) ifadesi genellikle “asal say1 teoremi” olarak bilinir ve bagimsiz olarak
Hadamard (1896) tarafindan ispatlanmistir. n < 1000 i¢in yukarida bir 7 (n) (alt egri)

ve Li (n) grafigi gosterilmistir.

Asal say1 teoremi kiiclik n i¢in kontrol edildi ve her zaman w (n) < Li (n)
esitsizliginin dogru oldugu anlasildi. Bu varsayim, Littlewood, (1916) tarafindan
esitsizligin yeterince biiylik n i¢in sonsuza dogru tersine dondiigii ispatlandiginda

curiitiilmiustii (Ball ve Coxeter 1987; Havil, 2017).
Skewes daha sonra, T (n) — Li (n) = 0 ’in ilk gegcisinin, simdi Skewes sayisi

34
olarak bilinen bir say1 olan 109" bncesi gerceklestigini gosterdi (Havil, 2017). Gegis
i¢in {ist smir daha sonra 1037 ’e diisiiriilmiistiir. Lehman, 1966’da 1166 veya 1167

ondalik basamakli sayilar i¢in en az 10°°° geri déniisiin gerceklestigini ispatladi.

Chebyshev oranina siir koydu.
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7 mw(n) 9
85T 8
Inn

ve biiyiik n sayilar i¢in esitsizliginin dogru oldugunu gosterdi (Nagell, 1951; Landau,
1974; Hardy ve Wright, 1979; Rubinstein ve Sarnak, 1994; Hardy, 1999; Derbyshire,
2004).

0.89 Li(n) < m(n) < 1.11 Li(n) esitsizligi yazilabilir. Burada, Li(x) logaritmik
integraldir. Buradan,

n(n)

0.922 < —— < 1.105 esitsizligi yazilabilir (Havil, 2017). Buradan,

Inn

lim ”SI‘) = 1’dir (Havil, 2017; Derbyshire, 2004). 1850°de Chebyshev’in m(n)’nin

n—oo

Inn

n / In’den farkli olamayacagini gosterdigini ve yaklasik %10’dan daha fazla farkliliklar
gosterdigini ve bu nedenle sadece yeterince biiyiik n sayilar1 i¢in dogru oldugunu

gostermistir.

Hadamard, 1896’daki asal say1 teoremini, Riemann zeta fonksiyonunun derin
Ozelliklerine ihtiya¢ duymadig sekilde sifirlamadigini gostererek ispatladi (Smith, 1994;
Hardy, 1999). Wiener, 1959°da bu belirsiz ifadenin kelimenin tam anlamiyla
yorumlanmasini sagladi (Hardy, 1999). Bu ispat, Landau (1990) tarafindan basitlestirildi.

Erd6s (1949) ve Selberg (1949) (Ball ve Coxeter, 1987; Havil, 2017) tarafindan
temel bir ispat bulundu (Hoffman, 1998; Derbyshire, 2004). Asal say1 teoreminin temel
ispatlariin siirtimleri, Nagell’in (1951) ve Hardy ve Wright’in (1979) son boliimiinde

goruntr.
Hadamard’1n ispat1 basit trigonometrik esitsizlige dayanur.
34+ 4cos6 +cos260 =2(1+cos6)?>>0

(Hardy, 1999; Havil, 2017).
m(x) =Li(x)+ 0 (ﬁe‘a l“")

Bazi a sabitleri i¢in (Knuth, 1998), burada O (x), asimptotik gosterimdir. 1901°de

Koch, Riemann hipotezinin dogru olmas1 durumunda,
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m(x) = Li(x) + 0(¥x Inx) ifadesinin dogru oldugunu gosterdi.
Buradan agagidaki ifade de yazilabilir:
w(x) = Li(x) + O(xl/ 2+€) (Derbyshire, 2004). Buradaki hata terimi
daha sonra,

A(n x)3/5

m(x) =Li(x)+ 0 (xe<(1“1“x)1/ 5>> seklinde ifade edilebilir (Walfisz, 1963; Riesel, 1994;

Knuth, 1998; Derbyshire, 2004). Ingham, Ramanujan’in formiiliinii kullanarak asal say1
teoremini ispatladi.

o)

Z aa(Mop(n) _ {(s){(s —a){(s = b){(s —a—b)

ns {((2s—a—b)

n=1
0,(n), bolen islevidir (Hardy, 1999).
Riemann, asal sayma fonksiyonunu,
n(n) - Li(n) — %Li(nl/z) dir. Burada n <107 i¢in Li (n)’den daha iyi bir

yaklagimdir. Riemann (1859)’da ayrica Riemann islevini 6nerdi.

n=1

Li(xl/”)

U, Mobius islevidir (Wagon, 1991). Kiigiik n igin daha iyi bir yaklasim (n < 10° i¢in 10

kat faktorii ile) Gram serisidir.

0(x
lim Q =1
X—00 X
veya
X
lim 4 =1
X—00 X

0 (x) ve Y(x) Chebyshev’in ¢alistigr yerlerdir. Chebyshev, bu ifadelerin tek olasi

sinirmin 1 oldugunu, ancak siirin varhigini ispatlayamadigini gosterdi (Hardy, 1999).
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|Li(x) — m(x)| < cvx Inx (Ingham, 1990; Landau, 1974; Ball ve Coxeter, 1987; Hardy,

1999). Riemann hipotezi varsayimindan elde edilen bazi sinirlamalar,

w(x) = Li(x) + 0 [xe‘(“‘x)l/z/lS]

m(x) = Li(x) + 0 [xe_°-°°9(lnx)3/5/(lnlnx)l/s] seklindedir.

4.1. Fermat Testi
Teorem 4.1.1. (Fermat Teoremi) p, p| a saglamayan bir asal say1 olsun. Bu durumda,
aP~! = 1 mod p’dir.

Ispat. a sayisinin, a, 2a, 3a, ..., (p — 1)a gibi ilk (p — 1) katindan olusan say1 takimini
g0z Oniine alalim. Bu sayilar, mod p’ye gore birbirleri ile kongrii degildir, aksi halde 1 <
r< s < p —1 olmak iizere ) ra = samodp olsa r = s mod p bulunur ki, bu
miimkiin degildir. Ayrica bu say1 takimindaki higbir say1 p tarafindan boliinmez. Boylece
a,2a,3a,..,(p —1)a say1 takimi, belirli bir sirada alindiginda, mod p’ye gore
1,23,..,(p —1) sayr1 takimina Kkongrii olur, yani a,2a,3a,..,(p—1a=
1,2,3,...,(p — 1) (mod p), boylece a? 1(p—1)! = (p—1)! (modp), p, (p—1!i
bolmediginden a?~! = 1(mod p) elde edilir. p bir asal say1 ve a bir tamsay1 olmak iizere,

aP = a (mod p) dir. Ayrica a ve p’nin en biiyiik ortak béleni 1 ise, a?~! = 1 mod p’dir.

Ornek 4.1.1. (a,17) = 1 olacak sekilde a = 3 sayisim alalim ve 17 sayisina Fermat
teoremini uygulayalim.

316 = 1 mod 17°dir. Bu durumda 17 sayis1 Fermat testine gore asal sayidir. Fermat

teoremine gore eger n asal ise n ile aralarinda asal olan herhangi bir a sayisi i¢in, a1 =
1 mod n denkligi saglanir. Fakat bunun tersi her zaman dogru degildir. Bu denkligi

saglayip da asal olmayan sayilar bulunabilir.

Tanim 4.1.1. (Fermat yalanci asali) n, bilesik (kompozit) tek tamsayr olsun. n ile
aralarinda asal bir a tamsayisi i¢in a1 = 1 mod n denkligi saglaniyorsa, bu n sayisina

a tabanina gore bir Fermat yalanci asali denir.

Ornek 4.1.2. n = 91 sayis1 ve a = 3 tabanini ele alalim. Bu durumda,
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390 = 1 mod 91

denkligi elde edilir. O halde 91 sayis1 3 tabanina gore yalanci asaldir. Fakat 91 sayisi, 2

tabanina yalanci bir asal degildir. Cilink{i,
290 = 64 mod 91
dir.

Tanim 4.1.2. (Fermat sahidi) n, bilesik (kompozit) tek tamsay1 olsun. n ile aralalarinda
asal bir a tamsayisi i¢in a™ ! # 1 mod n denkligi saglamyorsa, bu a sayisina n’nin
bilesikligi (kompozitligi) i¢in bir Fermat sahidi denir.

Tanim 4.1.3. (Carmichael sayilar1) (a,n) = 1 ile tiim pozitif tamsayilar i¢in a™™1 =

1 (mod n) esitligini saglayan bir kompozit n tamsayisi olsun. Bu n tamsayisina
Carmichael sayist denir. Yirminci yiizyilin baslarinda bu sayilar iizerinde ¢alisan Robert
Carmichael’dan sonra Carmichael sayis1 veya mutlak bir yalanci asal olarak adlandirilir.
Tahmin edilebilecegi gibi, Carmichael sayilar1 ¢ok azdir. 10° *nmn altinda 43, 105
sayisinin altinda 105,212 Carmichael sayis1 vardir. Richard Pinch, 10®°nin altinda
246.683  Carmichael sayist  oldugunu tespit etmistir. 10®°nin  altinda
279.238.341.033.925 tane asal say1 vardir. Bu nedenle bir sayinin Carmichael sayis1 olma
thtimali milyarda birden daha azdir (Dorsey, 1999).

Ornek 4.1.3. n = 91 sayis1 ve a = 2 tabanin ele alalim. Bu durumda,
20 = 64 mod 91
oldugundan, 2 tabani, 91 sayisinin kompozitligine bir Fermat sahididir.

Ornek 4.1.4 29699690 = 0100618 # 1 mod 9699691 ve 9699691’in asal olmadigini

biliyoruz. Daha dramatik bir 6rnek verelim.
n = 72769523494671107612633.
Buradan,

2"~ = 1382973387568859937483 # 1 mod n ’dir. Buradan n’nin bilesik say1

oldugunu gorliyoruz. n’nin en kii¢iik ¢arpani bir trilyondan daha biiyiik oldugundan, her
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bir asal1 bir trilyondan daha az deneyerek, bilesikligi test etmek oldukca zaman alacaktir.

Fermat testi Carmichael sayilarini test ederken basarisiz olmaktadir (Mollin, 2002).
Ornek 4.1.5. 561 Carmichael sayisin1 Fermat testinden gegirelim.
561 =3.11.17 ,(a,n) =1 ,a™ 1 =1modn olmak iizere; (a,561) = 1

a®%% = 1 mod 561

n’in asal m1 yoksa bilesik mi oldugunu test etmek i¢in, rasgele bir a segilir ve bir a®~1 =

mod n hesaplanir.

n-—1

1) Eger a™* = 1 (mod n) ise olas1 bir asal say1y1 belirtir ve istege bagli olarak test

birkag kez daha tekrarlanir.
1) Eger a® ! # 1(mod n) ise n, bilesiktir ve durur.

Teorem 4.1.2. (Wilson) Eger p asal say1ise p, (p - 1)! + 1 ’iboler. Yani, (p - 1)! =
—1mod p ’dir.

Ispat. p = 2i¢in denkligin saglandig1 agiktir. p > 2 kabul edersek p bir tek say1 olur.

-1

xP7* — 1 = 0mod p polinom denkliginin ¢oziimleri, (Fermat teoreminden dolay1)

x = 1,2,3,...,p- 1’dir. O halde, her bir kok polinomun ¢arpani olacagindan;
xP7 —1=(x — D(x — 2)...(x — (p — 1)) (mod p) olur. Simdi bu dzdeslikte,

x = 0 yazarsak, sag tarafta ¢ift sayida ¢arpan oldugundan; (p — 1)! = —1 (mod p)
elde edilir.

4.2. Euler Testi

n tek olan bir asal ise, bir tamsaymin mod n’de en fazla iki karekdkii olabilecegini
biliyoruz, 6zellikle, 1’in karekokleri + 1°dir.

(n-1)
Egerbira # 0modnisea 2z , a

"1 = 1 mod n’nin karekokiidiir, yani

(n-1) .
a z = +1modn  dir.

(n-1)
Eger a 2 # + 1modn baz1 a’lar i¢in a # 0 mod n oluyorsa o zaman n

bilesiktir.
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a # 0 mod n ile rastgele secilen bir a i¢in a™~1 = 1 (mod n) degerini hesaplayalim.

(n-1)

1) Eger bir az # + 1 (mod n) ise n,olas1 bir asaldir. Istege bagli olarak testi
birka¢ kez tekrarlayalim. Eger n biiylikse ve rastgele se¢ilmisse, n’nin asal

olma olasilig1 1’e ¢cok yakindir.

(n-1)

i)  Egerbira z # + 1 (mod n) ise n bilesiktir.

Tanim 4.2.1. (Euler yalanci asali) n tek bilesik tamsay1 ve a € [n,n — 1] olsun. Eger,

(n-1)

(aany)=1vea 2z = (%) (mod n) = n’ye atabanina gore bir Euler yalanci asali

denir. Bu durumda a’ya da Euler yalancisi denir.

Tanim 4.2.2. (Euler sahidi) n tek bilesik tamsay1 ve a € [n,n — 1] olsun. Eger, (a,n) >
1 ve a(nz;l) * (%) (mod n) = a, tabanina n’nin bilesikligi igin bir Euler sahidi denir
(Pomerance, 1980; Selfridg, 1980; Wagstaff, 1980).

Ornek 4.2.1. n = 91 sayis1 ve a = 9 tabanin ele alalim.

945 = 1 mod 91 ve (%) = 1 dir. Bu durumda 91 sayis1, 9 tabanina gore bir euler yalanci
asalidir.

Ornek 4.2.2. n = 1387 ve a = 2 alalhm.

aM=1/2 = 2(n=1)/2 = 2693 — 512 =+ +1 mod 1387 2, n icin bir Euler sahididir fakat
Fermat sahidi degildir. Ciinkii 2"~ = 1 mod n’dir.

Euler, {1,...,n — 1} 'deki n i¢in sahit sayis1 1224'tiir. Bu say1 o araliktaki sayilarin =
%388,2’sidir.

n = 49141 i¢in asagidaki tablodan 5, bir Euler sahididir.

a a®™/2 mod n (g)
n

2 -1 -1

3 1

4 1

5 8163
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Euler, {1,...,n — 1} kiimesindeki n i¢in sahit sayis1 36972 dir. Bu, bu araliktaki
sayilarin yaklasik %75,2 sidir.

Euler testi, Fermat testinden daha gii¢liidiir. Fermat testi n’nin bilesik oldugunu
tespit ederse, Euler testi de yapar. Ancak Euler testi, Fermat testi basarisiz olsa bile n’nin
bilesik oldugunu bulabilir. n, tek bir bilesik tam sayiysa, Euler testi i¢in en az 4 karekoke
sahiptir.

(n-1)

Boylece, (a 2z = B (mod n) degerine sahip olabiliriz; burada f # + 1, 1’in

n—1

karekokudiir. Daha sonra bir a™™' = 1 (mod n) denkligi durumunda, Fermat Testi say1y1

muhtemel bir asal say1 olarak bildirir, ancak Euler testi (dogru sekilde) n’yi bilesik olarak
bildirir.
Teorem 4.2.1. E kiimesi n nin kompozitligine sahitlik eden bir kiime olsun. Bu durumda

Zy 1n elemanlarinin en az yarist n’nin kompozitligine sahitlik eder.

"1 — 1modn

Ispat. E, Z;, *de sahit olmayanlarm kiimesi olsun; yani bir a € E igin a
anlamma gelir. Agik¢a, 1 € E’dir. Eger a,b € E ise o zaman (ab)* 1= a" ! -
b1 =1 -1 = 1mod n’dir ve dolayisiyla ab € E’dir. Bu durumda E’nin Z}, nin
bir alt grubu oldugu sonucuna variyoruz. (Varsayimla) en az bir sahit oldugu i¢in,
E,Z;’nin bir 6zalt grubudur. Daha sonra Z; elemanlarinin en azindan yarisinin E
olmadigini (ve dolayisiyla sahit oldugunu) gosteren| E| < |Zy|/ 2 ifadesi yazilabilir. n
birlesik say1 olsun. n’nin kompozit olduguna dair bir sahit varsa, en azindan |Z;, |/ 2 sahit
vardir. Algoritmanin herhangi bir yinelemesinde bir sahit veya Z;’de bulunmayan bir
eleman bulma ihtimalimiz bu nedenle en az

|Z7| *
7;~+(0r—1)—IZnD__1 Z3l/2 _ - 1Zhl/2 1

n—1 IO VA

dir. Dolayisiyla algoritmanin yinelemelerin hi¢birinde sahit bulunamamasi olasilig1 (ve
dolayistyla algoritmanin yanhslikla ‘asal’ ¢ikma olasilig1”) en fazla 27¢ *dir (Katz ve ark.,

2008).
Ornek 4.2.2. 234% = 1 mod 341 olmasina ragmen 341 bilesik sayidur.

5560 = 1 mod 561 olmasina ragmen 561 bir Carmichael ya da bilesik sayidir.
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341 bilesik say1 olmasia ragmen 217° = 1 mod 341°dir.

5280 = 67 # +1 mod 561 burada 561 bilesik sayidir. Bdylece 561 sayis1 Euler testini
gecmedi. Buradan 561°in 5 tabanina gore Euler testi i¢in bilesikliginin kesin oldugu
sonucuna varilabilir ve burada 561, 5 tabanina gore bir Euler sahididir. Fakat 341 sayisi

2 tabanina gore Euler testini gecti. O halde 341, 2 tabanina gore bir Euler yalanci asalidir.

1729 ve 2465 tamsayilari, mutlak Euler yalanci asallar1 (mutlak Fermat yalanci asallari,

yani Carmichael sayilari ile benzerlik gosterir) olarak adlandirilir.

(n-1)

Bunlar, (a,n) = 1 olan her a i¢in bir a 2 # + 1 mod n olacak sekilde bilesik tek

tam sayilardir.

4.3. Miller-Rabin Testi

Bir saymnin asal olup olmadigini1 test etmek i¢in kullanilan en yaygin yontemlerden
biri de Michael Rabin tarafindan Gary Miller’in fikirlerine dayanarak gelistirilen Miller-
Rabin Asallik Testidir. Hata orani olduke¢a diisiiktiir (Arnault, 1995).

Asallik testi algoritmalari olasilik temelli yontem ve deterministik yontem olarak
siniflandirilir. Olasilik tabanli yontem hizlidir ancak yanhs karar verme olasiligt
yiiksektir. Deterministik yonteminin en biiyilik 6zelligi yanlis karar vermemesidir. Ancak
test hiz1 o kadar diisiik ki pratik uygulamalarda olasilik tabanli yontem kadar uygun
degildir. Miller-Rabin algoritmasi, Fermat'in Kii¢lik Teoremi’ni kullanarak iyilestirmeler
gerceklestirir. Fermat’in Kiiglik Teoremi’ne karekdkii dahil eder (Rabin, 1980; Miller,
1976). Miller-Rabin asallik testinde, Fermat testinin karekok testi ile uygun bir sekilde
birlestirilmesi sonucu bazen % oraninda yanlis karar verme olasilig1 neticesinde giiglii
yalanc asal kararlagtirilir. Testte birden fazla taban sayisinin se¢ilmesi, bu yanhs karar
verme olasiligini son derece diisiik bir seviyeye cekebilir. Ornegin; testte 64 temel say1
segcmek 1 / (464) yanlis karar verme olasiligina neden olabilir. Testte, n — 1, m ve 2'lik

tek sayidaki eleman ile temsil edilir.
n—1=m.2k

taban sayis1 Fermat testi seklinde yazilabilir. ifadeyi a tabaninda yazarsak,
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a1 = gm2¥ = [am]zk

elde edilir. Dikkat edilmesi gereken a™ ! mod n tek adimda degil, k + 1 adimda
hesaplanir. Bu durum 6rnek alinarak her adimda karekok testi yapilabilir. Karekok testi
basarisiz olursa, “n” ifadesinin bilesik oldugu anlami ¢ikar. Her adim dogruysa sadece

Fermat testi degil, ayn1 zamanda tiim karekok testlerinin gecerliliginden emin olabiliriz.

Fermat’in teoreminden ¢ok daha yiiksek bir olasilikla bu asallig1 test etmeyi

saglayan basit bir uzanti vardir. Bu durum, iki ger¢ege dayanmaktadir:
1. Bir cisim iizerinde, x? = 1 karesel denkleminin iki ¢6ziimii vardir: 1 ve —1.

2. mod n tamsayi1 olan Z,, n bir asal say1 oldugunda tam olarak bir cisim olusturur.

Miller-Rabin testi agagidaki gibi ¢alisir: n asallig test etmek i¢in bir tek say1 olsun.

1) n — 1, m. 2° formunda bir say1 olsun (burada n tek say1 oldugundan n — 1 ¢ift

say1 olur ve 2 nin kuvvetlerini barindirir. s> 1).

2)1<a<n-—1 olacak sekilde bir ataban sayis1 secilir ve asagidaki

hesaplamalar yapilir:

(*) a™modn, (@™)?modn, ... (@™)? mod n
Bu hesaplama tamamlanir. Simdi de bu hesaplamalarin sonucunu yorumlayalim:
(@™)? = a®! = 1 mod n (Fermat teoremi geregi), (a,n) = 1.

Not: Eger (a,n) > 1ise n asal say1 degildir. Bu nedenle sayilar dizisinin (¥) ile
bitmesi gerekir, aksi takdirde n asal degildir. (*) ile bittigini varsayarak devam eden
sayly1 disiinelim. Burada x sayisim1 arayacagiz. Eger n asal ise Z,, x = —1 veya 1
anlamina gelen bir cisimdir. Bu nedenle (*) her zaman 1 veya —1 ile devam etmelidir. Bu
olursa sayimnin “muhtemelen” asal oldugu sonucuna varilir. Bu testin n'den kiiciik olan
degerlerin en fazla 1/4°1 i¢in yanlis cevap verdigi kanitlanabilir. n bilesik say1 ise ve a
tabanini kullanan yukaridaki test “asal” ¢iktisini verirse, n, a tabanina giiclii bir yalanci

asal denir. Uygulamada bu tiir sayilar olduk¢a nadirdir (Koblitz, 1994).
Ornek 4.3.2. n =972133929835994161 sayisin1 alalim ve a = 2 olsun. Bu durumda,

(n bir carmichael sayisi)
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n—1=akm=972133929835994160 = 2*.60758370614749635.
260758370614749635 = 338214802923303483 = (mod972133929835994161)

22.60758370614749635 = 338214802923303483? = (m0d972133929835994161)
= 3321761774063516118 = (mod972133929835994161)

22°60758370614749635 = 33717617740635161182 = (mod972133929835994161)
= 779803551049098051 = (mod972133929835994161)

22°.60758370614749635 = 7798035510490980512 = (mod972133929835994161)
=1

Bu sonug n’nin bilesik say1 oldugunu gosterir.

Omek 4.3.3. n = 2857191047211793 i¢in bir a = 1003 kullanarak, bir Carmichael

sayist olmayan, bilesik olan bir tamsayi test edecegiz.

n — 1 = 2*-178574440450737 ve a = 1003 olsun.

1003178574440450737 = 1135781085623492 (mod2857191047211793)

10032:178574440450737 = 1135781085623492 2 (mod 2857191047211793)
= 84313648747407 (mod2857191047211793)

10032%178574440450737 = 84313648747407 2 (mod 2857191047211793)

= 2321094267189023 (mod2857191047211793)

10032°178574440450737 = 23210942671890232% (mod2857191047211793 )
= 978857874792606 (mod2857191047211793)

Bu sonuca gore n bilesik bir sayidir.

4.4. Solovay-Strassen Testi

Jacobi semboliinii ifade eden (%) ve n asal ise bu ifadenin Legendre semboliine

esdeger oldugunu hatirlayalim. Solovay-Strassen testi asagidaki ger¢ege dayanmaktadir.
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Tanim 4.4.1. (Euler kriteri) n asal olan tek say1 olsun. (a,n) = 1 sartin1 saglayan her a
pozitif tamsayisi i¢in a®~1/2 = (%) (mod n)’dir.
Boylece, p degerine sahipsek ve bunun asal olup olmadigini belirlemek istiyorsak,

a'nin rastgele degerlerini kontrol edebilir ve yukaridaki esitligin dogrulugundan emin

olabiliriz. Eger bu esitlik dogru degilse, p’nin asal olmamasi gerektigini biliyoruz.

Teorem 4.4.1. (Solovay-Strassen). n tek bir bilesik pozitif tamsay1 olsun. {2,...,n —

1} icin de bir tamsayi vardir. Oyle ki, (a,n) = 1ve a® D/2 = (%) mod n’dir.

Ispat. Tiim pozitif tamsayilar n'yi gecmeyecek ve n'yi goreceli olarak asal olarak kabul

edersek, a1/2 = (%) mod n oldugunu varsayalim. Eger (a,n) = 1 ise bu denkligin

2
her iki tarafinin karesini alirsak, a™ ! = (%) = (+£1)? = 1 mod n oldugunu goriiriiz.
Dolayisiyla, n bir Carmichael sayisi olmalidir. Bu nedenle, n = q,q; ... g, oldugunu

biliyoruz ki burada q; q; ..., q, farkl1 tek asal sayilardir.

Simdi, 1 < a < n ve (a,n) = 1olan tim tamsayilar i¢in bir a®™®~Y/2 = 1modn
oldugunu gosterelim. a’nin (n) gibi bir tamsay1 oldugunu varsayalim.

a®™-Y/2 = —1mod n oldugunu sdyleyebiliriz.

1 <b<nve (bbn) =1 veb = a(modq,), b = 1(mod q,9; ..-q,) olan bir
tamsay1 bulmak i¢in ¢in kalan teoremini kullaniyoruz.

Daha sonra b~ D/2 = g-D/2 = 1 (mod q;) ve y™~Y/2 = 1 (mod q,q; ... q;)
oldugunu gdzlemledik. Son iki denklikten bu denkliklerle gelisen b~ /2 = + 1 mod n
yani, a™-1/2 = (%) (mod n) denkligi yazilabilir. Bu nedenle, 1 < a < n ve
(a,n) = 1 olan her biri i¢in bir a™®~Y/2 = 1 mod n olmalidir. Sonug olarak, Euler
yalanci asali tanmindan, 1 < a < n ve (a,n) = 1 i¢in a®~Y/2 = (%) (mod n)
oldugunu biliyoruz. Ancak, bu miimkiin degildir. Bu nedenle, orijinal varsayim
yanhstir. [2,n — 1] araliginda (a,n) = 1 ve a®~D/2 % (%) (mod n) olacak sekilde

en az bir tam say1 olmalidir (Rosen, 1984).



42

Algoritma. Solovay-Strassen olasiliksal asallik testi
Solovay-Strassen (n, t)
GIRDI: n > 3 tek bir tamsay1 ve t > 1 giivenlik parametresi.
CIKTI: “asal m1?” sorusuna cevap: “asal” veya “bilesik”.
1. I’den t’ye kadar olanlar1 yapmak igin:
1.1 2 < a <£n— 2ve(an) = 1olacak sekilde rasgele bir tamsay1 seg.
1.2 7’yihesapla,r = a™~Y/2 (mod n).

1.3 Egerr # 1ver # n — 1 ise “bilesik” cevab1 don.
. e a
1.4 Jacobi semboliinii hesapla s = (Z)

1.5 Eger r # s(mod n) ise “bilesik” cevab1 don.

2. “Asal” a geri don.

(Bektas, 2005).

n bir tek bilesik tamsayi1 olsun. Solovay-Strassen’in (n, t) n’nin “asal” oldugunu
bildirme olasilig1 1/2¢ *den azdir. Modiiler kuvvet alma i¢in hizli algoritmalar kullanan
Solovay-Strassen olasiliksal asallik testi algoritmasinin ¢aligma siiresi O(t.log3n)’dir.
Burada t bir rastgele say1, a test ettigimiz say1 ve n birincillik i¢in test etmek istedigimiz
degerdir. Algoritmanin bagarisiz olma olasiligi 1/2¢ *dir. Kriptografi amaglari igin,
100 gibi yeterince biiylik bir t degeri secersek, algoritmanin basarisiz olma sansi o kadar

kiictiktiir ki, sifreleme uygulamalarinda kullanilabilir.

4.5. AKS (Agrawal-Kayal-Saxena) Testi

Teorem 4.5.1. (Agrawal, Kayal ve Saxena) bira € Z, n € Nyn = 2 ve (a,n) = 1

olsun.

(x + a)™ = (x™ + a) mod n ’dir.
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Ispat. 0 <i <n igin x* ’nin yani ((x + a)" — (x" + a)) katsayilari, (7)a™ dir.
Varsayalim ki n bir asal say1 olsun. O zaman binomun katsayilari, (’Z) = 0 (mod n) her

1 <i < n — 1 tarafindan boliinebilir.

Fermat’in Kiigiik Teoremi’ne a™ = a mod n ifadesi uygunluk gosterir. Simdi
n’nin kompozit (bilesik) oldugunu ve g’nun g¥ f n'nin bir asal carpani oldugunu

varsayalim. Buradan, binomun katsayilarini;

seklinde yazabiliriz. Paydanmn g% t n  oldugunu

(n) _ n! _ n(n-1)..(n—q+1)
a) q'(n—q)! - 1.2..q

biliyoruz ama q asaldir ve paydaki diger sayilarm higbirini bolmez. Ayrica g¥ t q! *dur.
Bu ylizden g’nun (Z) de mertebesi k — 1 ve q* tnq ’dur. (a,n) = 1, bdylece
(a,q) = 1veq +a™ 1 dir. Dolayisiyla, x9 *nun katsayisi (Z) a™ % # 0 (mod q*) ve
dolayisiyla (Z) a™ 1 # 0 mod n 'dir. Bunun anlam Z,,’de
(x + &)™ = (x™ + a) # 0’dir (Agrawal, Kayal ve Saxena, 2004).
Ornek 4.5.1.
n = 3 ve a = 2 alalim. Teorem geregi;

(x+ 2)3 = («® + 2) mod 3

(x + 22 =x3+6x2+12x+8

= (x* + 2) mod 3’tiir. Buradan x? ve x’in katsayilarinin mod 3’e gore 0 oldugunu ve
sabit terimin de mod 3’e gore degerinin 2 oldugu sonucu ortaya ¢ikar. Burada n’nin yani

3’lin asal oldugunu gordiik.
Simdi de n = 4 ve a = 3 alalim.
(x + 3)* = (x* + 3) mod 4 olup olmadig1 kontrol edilir.
(x +3)* # x* + 12x3 + 54x% + 108x + 81
# x* +2x%2 4+ 1 mod 4
# x* + 3mod 4

Buradan da anlasildig1 gibi 4 bir bilesik sayidir.



44

Algoritma. AKS asallik testi
Sayeta > 0ve b > 1icinn = aP esitligi saglaniyorsa, n sayisi asal degildir.
or(n) > log2(n) denklemini saglayan en kii¢iik r degeri bulunur.

Sayet 1 < (a,n) < n denklemini saglayan bir a < r degeri bulunabiliyorsa sayi

asal degildir.

Sayet n <rise n asal sayidr.
a degeri 1’den [/ (1) log(n)| degerine kadar olan degerler igin,

Sayet (x + @)™ # x™ +a (mod x" — 1,n) esitsizligi saglaniyorsa say1 asal

degildir.

Yukaridaki sartlardan gecerse, sayi asaldir.

(Anonim-4, 2020).

4.6. Testlerin Karsilastirilmasi

Asagidaki gercek, Fermat yalancilari, Euler yalancilar1 ve gii¢lii yalancilar

arasindaki iliskileri agiklamaktadir. n, tek bir bilesik tamsay1 olsun.
i) a,n i¢in bir Euler yalancisiysa, n i¢in de bir Fermat yalancisidir.
i) a,n i¢in giiclii bir yalanciysa, n i¢in de Euler yalancisidir.
Ornek 4.6.1. (Fermat, Euler, giiglii yalancilarr)

n = 65 bilesik tamsayisim1 ele alalim. Bu sayr i¢in Fermat yalancilar
{1,8,12,14,18,21,27,31,34,38,44,47,51,53,57,64}dir. Euler yalancilar1 ise
{1,8,14,18,47,51,57,64} iken giiglii yalancilar {1,8,18,47,57,64} dir. Sabit bir
bilesik n i¢in, Sekil 4.2. incelenebilir.
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1 igin Fermat yalancilar

1 icin Euler yalancilar

Sekil 4.2. Testlerin Karsilastirilmasi.

Miller-Rabin testi daha karmagik goriinse de, aslinda, en kotiisli, modiiler
carpimlar agisindan Fermat’in testiyle ayn1 miktarda hesaplama yapilmasini gerektirir.
Bu nedenle Miller-Rabin testi, Fermat’in tiim yOnleriyle yaptig1 testten daha iyidir. En
kotiisii, Miller-Rabin (n, 1) 'de tanimlanan hesaplamalarin siras1, a®™~ /2 (mod n) ’nin
esdegerini gerektirir. Ayn1 zamanda, Miller-Rabin’in (n, 1) Solovay-Strassen’den (n, 1)
daha az hesaplama gerektirdigi durumda, ikincisi bir a®™~Y/2(mod n) ve muhtemelen
baska bir Jacobi’nin hesaplanmasini gerektirir. Bu nedenle, Solovay-Strassen testi bir
sayiin asal olup olmadigini test etme sirasinda Jacobi semboliiniin kullanimi sirasinda
hata yapma olasilig1 yiiksektir. Bu yiizden bu test, hem hesaplama hem de kavramsal
olarak daha karmasiktir. Solovay Strassen testini (veya Fermat testini) Miller-Rabin testi

tizerinde kullanmak i¢in hi¢bir neden yoktur. Bunun nedenleri asagida 6zetlenmistir:
(i). Solovay-Strassen testi hesaplama agisindan daha pahalidir.

(ii). Solovay-Strassen testi, ayn1 zamanda Jacobi sembol hesaplamalari igerdiginden daha

zordur.

(iii). Solovay-Strassen igin hata olasihigi 1/2¢ ile yukarida, Miller-Rabin i¢in hata

olasihig1 1/4¢ ile smirlandirilmistir.

(iv). nigin giiclii bir yalanc1 ayn1 zamanda n icin bir Euler yalancisidir. Bu nedenle,
dogruluk agisindan Miller-Rabin testi higbir zaman Solovay-Strassen testinden daha koti

degildir (Bektag, 2005).
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4.7. Baz1 A¢cik Anahtarh Kriptosistemler

Son zamanlarda, yasadis1 veri erisiminden kaynaklanan biiyiik kayiplar nedeniyle,
veri giivenligi kamu, 6zel ve savunma kuruluslari i¢in 6nemli bir konu haline gelmistir.
Degerli verileri veya bilgileri yetkisiz erisime, yasa dis1 degisikliklere ve ¢ogaltmaya
kars1 korumak icin ¢esitli sifreleme teknikleri kullanilir. Kriptografi, gizli kodla yazma
bilimidir. iki temel kriptografik teknik tiirii vardir (Stinson, 2006). Simetrik ve asimetrik
kriptografi. Simetrik sifrelemede, sifreleme ve sifre ¢6zme igin ayni anahtar kullanilir.
Asimetrik sifrelemede, biri ortak anahtar olarak adlandirilan sifreleme i¢in, digeri 6zel

anahtar olarak adlandirilan sifre ¢6zme igin iki farkli anahtar kullanilir (Paar ve Pelzl,

2010).

4.7.1. RSA Sifreleme Algoritmasi

RSA, agik anahtarl bir sifreleme yontemidir.1978 yi1linda Ron Rivest, Adi Shamir
ve Leonard Adleman tarafindan gelistirilmistir (Rivest ve ark., 1978). Giivenirligi, verilen
bilesik bir say1y1 ¢arpanlara ayirma zorluguna dayanir. A¢ik anahtar ile sifrelenen mesaj,

gizli anahtar ile aslina doniistiiriiliir (Stalling, 2006).

RSA, ilk uygulanabilir acik anahtarli sifreleme sistemlerinden biri olarak bilinen
ve glivenli veri iletimi i¢in yaygin olarak kullanilan bir sifreleme sistemidir (Hoffstein,
Pipher ve Silverman, 2008). Bdyle bir sifreleme sisteminde, sifreleme anahtar1 herkese
aciktir ve gizli tutulan sifre ¢6zme anahtarindan farklidir. RSA’da bu asimetri, iki biiyiik
asal saymin carpimini carpanlarina ayirma zorluklarmma dayanmaktadir (Gura, Patel,

Wander, Eberle ve Shantz, 2004).

RSA’da asal ¢arpanlar gizli tutulmalidir. Herkes bir mesaj1 sifrelemek i¢in ortak
anahtar1 kullanabilir, ancak su anda yayinlanan yontemlerle, ortak anahtar yeterince
bliyiikse, yalnizca asal carpanlari bilen biri mesaji uygun bir sekilde ¢ozebilir. RSA
sifrelemesini kirmak, RSA sorunu olarak bilinir. Carpanlara ayirma problemi kadar zor
olup olmadig1 acik bir sorudur (Hoffstein, Pipher ve Silverman, 2008; Rivest, Shamir,

Adleman, 1978).
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4.7.1.1. RSA Kriptosistemi i¢cin anahtar iiretimi
Anabhtar tiretmek isteyen Erol su yollari izler:
1. p ve q gibi farkli iki biiyiik asal say1 secer.
2. n = p. q degerini hesaplar.
3. p(n) = (p—1).(q — 1) degerini hesaplar.
4, 1< e < @(n) ve ebob(e,p(n)) = 1 olacak sekilde rastgele bir e sayist seger.
5. e.d = 1 mod (¢(n)) denkligini saglayan d sayisini hesaplar.

6. Erol’un acik anahtar1 (n, e); gizli anahtar1 d’dir.

4.7.1.2. RSA kriptosistemi icin sifreleme

m mesajini sifrelemek isteyen Turgut su yollar izler:

1. Erol’un a¢ik anahtarina ulasir.
2. ¢ = m®mod n degerini hesaplar.
3. ¢ sifre metnini Erol’a yollar.

4.7.1.3. RSA kriptosistemi i¢in desifreleme

Turgut’tan gelen sifre metni ¢ozmek isteyen Erol, kendi 6zel anahtarini kullanarak

m = ¢% mod n degerini hesaplar ve metnin orijinaline ulasr.

Algoritmanm dogrulugu: mmesaji igin (m®)%=m mod n kongrilans1 hesaplanirsa
islemlerin dogrulugu ispatlanmis olur.

(m®)¢ = m mod n yani (m®)? = m mod (pq)’dir.

(m®)¢ = mmod p ve (m®)? = m mod q denkliklerine gore,

(m®)¢ = m mod (pq) denkligi kanitlanmis olur.

Fermat Teoremi’nden ebob(m,p) = 1 olmak iizere mP~! = 1 mod p’dir.
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e.d =1mod p(n).

e.d

1mod ((p — D(qg — 1))
mod ((p — 1) (q — 1))

ed—1 =k((p—-1@—-1), keZ

e.d-—1

(m®)d = mea-1m = mk@-D@- Dy = (mP-1)e-Upy
mP~1 = 1 mod p oldugundan
Il.m =mmodp
Dolayisi ile (m®)Y= m mod p denkligi de gosterildi. Benzer sekilde,

(m®)! = mmod q denkligini de gdsterebilir. Sonu¢ olarak ¢ = (m®)%= m mod n

denkligi gosterildi (Menezes ve ark., 2001).
Ornek 4.7.1.3.1.
Anahtar tiretimi:

l. Erol, p = 12611 ve q = 12589 asal sayilarini secer.

2. n = 12611.12589 = 158759879 degerini hesaplar.

3. pm)=((p—1).(qg —1) = 12610.12588 = 158734680 degerini hesaplar.
4. 1 <e<¢@(n) veebob (e, p(n)) =1 olacak sekilde e = 7 sayisini seger.

5. d.7 = 1mod (158759879) ise d = 22676383 degerini hesaplar.

6. Erol’un acgik anahtar1 (158759879,7); gizli anahtar1 (22676383) tiir.
Sifreleme:
1. Turgut, Erol’un agik anahtarina ulagir.
2. m = 874519 diiz metnini sifreler;
c= m®modn

¢ = 8745197 mod 158759879 ise ¢ = 30608246.

3. Turgut, c = 30608246 sifre metnini Erol’a yollar.
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Desifreleme:

Erol, Turgut’tan gelen sifre metni, gizli anahtar1 araciligiyla asagidaki islemleri yaparak

orijinaline doniistiiriir.
m= c*modn

3060824622676383 ;mod 158759879 = 874519.

4.7.2. Rabin Sifreleme Algoritmasi

Michael Rabin tarafindan 1979 yilinda bulunmus bir asimetrik sifreleme tiiriidiir.
Bu teknigin giivenirligi bilesik sayilar1 ¢arpanlara ayirma zorluguna dayanir (Rabin,

1979).

RSA ortak anahtar sifrelemesi veya RSA dijital imza semalarindaki genel iis ne
kadar kiiciik olursa, sifreleme islemi o kadar verimli olur. Michael O. Rabin bdylece e =
2’yi secerek bir sifreleme sistemi olusturdu. Bu sistem Rabin kriptosistemi olarak

adlandirilir. Fakat bu sistem RSA da oldugu kadar basit degildir (Rabin, 1978).

Modiiler karekok problemi ile modiiliin carpanlara ayrilmasi arasinda denklik
verildiginde, bunu kriptografik uygulamalar i¢in kullanmaya ¢alismak dogaldir. Rabin bir

acik anahtarli sifreleme sistemi dnerdi (Rabin, 1978).

4.7.2.1. Rabin Kkriptosistemi i¢cin anahtar uretimi
Anabhtar iiretmek isteyen Erol su yollar izler:

1. p ve q gibi farkli iki biiytlik asal say1 secer.

2. n = pq’yu hesaplar.

3. Erol’un acik anahtar1 n; gizli anahtarlar1 (p, q)’dur.

4.7.2.2. Rabin Kriptosistemi i¢in sifreleme

m mesajini sifrelemek isteyen Turgut su yollari izler:
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1. Erol’un agik anahtarina ulasir.
2. ¢ = m? mod n degerini hesaplar.
3. ¢ sifre metnini Erol’a yollar.

4.7.2.3. Rabin Kriptosistemi i¢cin desifreleme
l. Turgut’tan gelen sifre metni ¢ozmek isteyen Erol, kendi 6zel anahtarini kullanarak

m = +/c mod n degerini hesaplar.

2. m?=cmodnnin, k? = c mod p ve k? = ¢ mod q gibi iki denk ¢dziimii vardur.

pt1 a*1
Buradan m = ¢ + mod p ve m = ¢ + mod q’dur.

Sonugta, dort kokii ¢in kalan teoremine gore hesaplar:
+mmod p
—m mod p
+m mod q
—mmod q
Bunlardan biri mesajdir (Galbraith, 2012).
Ornek 4.7.2.3.1.

Anabhtar tiretimi:
l. Erol, birbirinden farkli p = 17827 ve q = 23879 asal sayilarini seger.

2. n = 17827.23879 = 425690933 degerine ulasir.

3. p = 3mod 4, q = 3 mod 4 olacak sekilde p ve q’yu sectik. (p ve q’yu bu
sekilde segmemizin sebebi kok bulmada bize kolaylik saglamasidir).
4. Erol, m = 119897888 mesajin1 secer ve ¢ = m?mod n = 343655015 degerini

hesaplar.

Sifreleme:
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1. Turgut, Erol’un agik anahtari olan 425690933 degerine ulasir.

2. m = 119897888 mesajin1 seger ve ¢ = m? mod n = 343655015 degerini
hesaplar. ¢ = 343655015 degerini Erol’a yollar.

Desifreleme:

¢ = m? mod 425690933 = 343655015

bt a+i . sl e
c + ,modp’ ye gore ve ¢ + , mod q' ya gore birer koktiirler.

p+1
X = ¢ + mod p nin y; ve y, gibi farkl iki kokii vardir.

y1 = ¢***"mod 17827 = 6514, y, = 11313

q+1
X = ¢ + modq’nun y; ve y, gibi farkl iki kokii vardir.

y; = ¢>%mod 23879 = 22450, y, = 1429 ¢in kalan teoremi geregince 4 farkl

denklem sistemi elde edilir. Simdi bu denklem sistemlerini ¢ozelim.

1. Denklem sistemini ¢6zelim. Bu ¢6ziime, m; diyelim.
x = 6514 mod p ve a; = 6514 diyelim.
x = 22450 mod q ve a, = 22450 diyelim.
(p,q) = 1 buradan o6klid algoritmasi geregi 1 = p.s + q.t yazilabilir. Burada
s, t € Z’dir.

Simdi bu esitligi mod p’ye gore hesaplarsak buradan 1 = g.t bulunur ve t = ¢~ =

6719 aym sekilde mod q’ya gore hesaplarsak buradan, s = p~1 = —9000 bulunur.
my; = (a;.t.q + a,.s.p) modn
my; = 6514.6719.23879 + 22450.(—9000).17827 = 305793045

2. Denklem sistemini ¢ozelim. Bu ¢6ziime,m, diyelim. Benzer sekilde,
x = 6514 mod p ve a; = 6514 diyelim.
x = 1429 mod q ve a, = 1429 diyelim.

m, = (a;.t.q + a,.s.p) mod n.

m, = 6514.6719.23879 + 1429.(—9000).17827 = 228833886



52

3. Denklem sistemini ¢ozelim. Bu ¢6ziime,m; diyelim. Benzer sekilde,
x = 11313 mod p ve a; = 11313 diyelim.
x = 22450 mod q ve a, = 22450 diyelim.

m3 = (a;.t.q + a,.s.p) mod n
my = 11313.6719.23879 + 22450.(—9000).17827 = 96857047.

4. Denklem sistemini ¢ézelim. Bu ¢6ziime , m, diyelim. Benzer sekilde,
x = 11313 mod p ve a; = 11313 diyelim.
x = 1429 mod q ve a, = 1429 diyelim.

my = (a;.t.q + a,.s.p) modn
m, = 11313.6719.23879 + 1429. (—9000).17827 = 119897888.

Gortildiigi gibi mesaj (m), my, m,, ms, m, koklerinden birine esittir. Buradaki kok, m,

tur.



5. SONUC

Gecmisten bugiine asal sayilar lizerine yapilan ¢alismalar devam etmekte ve asal
sayilar gizemini korumaya devam etmektedir. Kii¢iik asal sayilar1 bulmak kolaydir fakat
bliyiik asal sayilar1 bulmak i¢in ufak asallara bélme islemi gibi islemler olduk¢a zaman

almaktadir.

Daha kisa stirede asal say1 belirlemek i¢in cesitli asal say1 test algoritmalar
gelistirilmistir. Fakat bu testler sayiin asal oldugunu kesin olarak ilan eden ve biiyiik bir
thtimalle asal oldugunu sdyleyen testler olarak ikiye ayrilmistir. Bu testler olasiliksal
(probabilistic) ve kesin (deterministic) testler olarak adlandirilir. Bu tezde Fermat, Euler,
Miller-Rabin ve Slovay-Strassen gibi olduk¢a sik kullanilan bir saymin olasi asal
oldugunu sdyleyen testler ve bir sayinin kesin olarak asal oldugunu sdyleyen AKS testi
hakkinda genis bilgiler ve 6rneklere yer verilmistir. Ayrica asimetrik kriptosistemlerden
RSA kriptosistemi ve Rabin kriptosistemi hakkinda bilgi verilmis olup bunlar, 6rneklerle

desteklenmistir.
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LISANSUSTU TEZ ORIJINALLIK RAPORU

I
|
Tarih: 16/12 30191
i

Tez Bashg1 / Konusu: Asal say1 Test Algoritmalar ve Kriptolojideki Uvgulamalan Uzerine

Yukarida ‘basligikonusu belirlenen tez ¢aligmamin Kapak savfasi. Giris. Ana bélimler ve Sonug :
boliimlerinden olusan toplam 82 sayfalik kismina iligkin, 16 122019 tarihinde sahsim tarafindan Turnitin |
intihal tespit programindan agagida belirtilen filtreleme uvgulanarak almmig olan orijinallik raporuna gore, |
tezimin benzerlik orani %o 12 (oniki) dur.

Uygulanan filtreler agagida verilmistir: |
- Kabul ve onay sayfas: haric. |
- Tesekkiir harig,

- fcindekiler haric,

- Simge ve kisaltmalar harig.
- Gereg ve vontemler haric,

- Kaynakga harig,

- Alintilar harig,

- Tezden ¢ikan vayinlar harig.
- 7 kelimeden daha az &rtiisme igeren metin kisimlart harig (Limit inatch size to 7 words) L

Van Yiiziinci Yil Universitesi Lisansiistit Tez Orijinallik Raporu Alinmasi ve Kullamimasina iliskin
Yénergeyi inceledim ve bu yonergede belirtilen azami benzerlik oranlarmna gore tez ¢cahsmamin herhangi bir
intihal icermedigini: aksinin tespit edilecegi muhtemel durumda dogabilecek her tiirlit hukuki sorumlulugu
kabul ettigimi ve yukarida vermis oldugum bilgilerin dogru oldugunu beyan ederim.

Geregini bilgilerinize arz ederim. Wh |
|b. 12. 2019
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