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RSA kriptosisteminin giivenligi, tamsayilarin ¢arpanlarina ayriminin zorlugu iizerine
kuruludur. Bu kriptosistemi kirabilmek i¢in ¢esitli carpanlara ayirma algoritmalar
gelistirilmistir. Bu algoritmalar 6zel amacli ve genel amagli algoritmalar olmak tizere
iki ana baslik altinda calisilmaktadir. Bu tezde literatiirde var olan bazi 6zel amagh

carpanlara ayirma algoritmalar1 incelenmis, p — 1 carpanlara ayirma algoritmasi
detayli olarak verilmistir.
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The security of RSA cyrptosystem is based on the difficulty of factorization of
integers. Various factorization algorithms have been developed to break RSA
cryptosystem. Those algorithms are practically studied in two main titles, special-
purpose algorithms and general-purpose algorithms. In this paper, several special-
purpose factoring algorithms already existing in the literature are studied and an in
depth analysis of p — 1 factoring algorithm is addressed.
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1. GIRIS

Eski caglardan giinlimiize kadar insanlik i¢in bilgi biiyiik bir 6nem arz etmektedir.
Uretilen bilginin saklanmasi, korunmas1 veya ikinci sahislara giivenli ve dogru bir
sekilde iletilebilmesi her zaman problem teskil etmistir. Bilgi giivenligini saglayabilmek
icin Misirlilardan Romalilara, Siimerlerden Osmanlilara ve gilinlimiiz modern
toplumlarina kadar her kiiltiir farkli araglar-metotlar gelistirmis ve kullanmiglardir. Bu
yontemler insanhigin bilgi birikiminin artisina paralel olarak siirekli gelisim
gostermislerdir. Bilisim teknolojilerinin tarihsel siire¢ler icinde gelisimi ile bilgi
aktarimi, paylasimi, iletisimi ¢ok daha fazla onem arz etmeye baslamistir. Bu 6nem
bilginin korunumu ve giivenli haberlesme ihtiyacini dogurmustur. Bu ihtiyaca binaen
cesitli yontemler gelistirilmeye calisilmistir. Bu yontemler ise kriptoloji biliminin

dogmasini ve gelismesini saglamislardir.

Kriptoloji Yunanca “gizli” anlamina gelen “kript” ve “bilim” anlamimna gelen “loji”
kelimelerinden tiiretilmistir ve iletisimde gizlilik bilimi manasina gelmektedir.
Kriptoloji temel olarak Kriptografi ve Kriptanaliz olmak tizere iki bdliime ayrilir.
Kriptografi okunabilir durumdaki bir bilginin, istenmeyen taraflarca okunamayacak bir
hale doniistiiriilmesinde kullanilan sifreleme yapilarinin gelistirilmesi {izerine ¢alisilan
bilim dalidir. Kriptanaliz ise sifreli yapilarin kirilmasinda kullanilan tekniklerin

calisildigi alandir.

Gilinlimiizde kullanilan kriptografik algoritmalar kullandiklar1 anahtar bi¢imine gore
simetrik veya asimetrik olarak adlandirilan iki bolime ayrilir.  Simetrik
kriptosistemlerinde hem sifreleme hem de sifre ¢ozme islemleri i¢in ayni anahtar
kullanilir. Asimetrik kriptosistemlerinde ise sifreleme ve sifre ¢6zme islemleri icin
farkli anahtarlar kullanilir ve bu anahtarlardan bir tanesiyle sifreleme yapilirken

digeriyle de sifre ¢6zme islemi gerceklestirilir.

Kriptografi tarihinde en giiglii gelisme, 1976 yilinda, Diffie ve Hellman tarafindan "New
Directions in Cryptography" isimli makaleleri yayinlandiginda olmustur. Bu makalede
simetrik sifreleme sistemleri i¢in gilivenli anahtar degisimi yapilan bir matematiksel

yontem ileri siirtilmiistiir.


https://tr.wikipedia.org/wiki/%C5%9Eifre

1978'de Rivest, Shamir ve Adleman “A Method for Obtaining Digital Signatures and
Public-Key Cryptosystems” isimli makalelerinde yazarlarin isimlerinin bas harfleri olan
ve RSA olarak adlandirilan ilk pratik asimetrik sifreleme ve elektronik imza
algoritmasin1 kesfetmislerdir. Giivenli ve gizli haberlesmeyi saglayabilmek adina
gelistirilen RSA kriptosistemi, elektronik ticarette, sayisal imzada, kimlik belirlemede

ve internet lizerinden yapilan haberlesmelerde kullanilmaktadir.

1985'te Taher El-Gamal Discrete Logaritma problemine dayanan bir diger pratik
asimetrik kripto sistemi “A Public Key Cryptosystem and a Signature Scheme Based on

Discrete Logarithms” isimli makalesinde ileri siirmiistiir.

RSA kriptosisteminin giivenligi biiyiikk sayilarin carpanlara ayrilmasi problemine
dayanmaktadir. Biiyiik sayilarin carpanlarina ayrilmasinin zorluguna karsilik heniiz
etkin bir yontem bulunmus degildir. 1970’lerden sonra modern kriptolojinin
gelismesiyle birlikte tamsayilarin ¢arpanlarina ayrilmasi problemi ¢ok énemli bir konu

haline gelmistir.

Gegmiste Fermat (~1640), Euler (~1750), Legendre (~1790), Gauss (~1800) gibi
iinli matematik¢iler tamsayilarin carpanlarina ayrilmasi ile ilgili ¢esitli ¢aligmalar

yapmiglardir.

RSA kriptosistemine kars1 ¢esitli saldirilar gelistirilmistir. Bunlarin 6nemli kismini ise
carpanlara ayirma algoritmalar1 olusturmaktadir. Giinlimiizde tamsayilarin ¢arpanlara
ayrilmasi ile ilgili algoritmalar 6zel amacl ve genel amaglh olmak {izere iki grupta
calisilmaktadir. Genel amagli ¢arpanlara ayirma algoritmalarin ¢alisma zamani verilen
N vyari asal sayisin bilyiikliigiine baghdir. Ozel amagh ¢arpanlara ayirma
algoritmalarin g¢alisma zamani ise verilen N yari asal sayisini olusturan ¢arpanlarin
belirli 6zelliklerine veya N yari asal sayisinin bazi belirli 6zelliklerine baghdir. Bu
nedenle RSA Kripto sisteminde asal sayilar segilirken ve N sayisi olusturulurken 6zel

amagl algoritmalar gz 6niinde bulundurulmasi bir zorunluluktur.

Pollard (1974) p — 1 olarak isimlendirilen 6zel amagh bir algoritma ileri stirmiistiir.
Montgomery (1980) genel amaghi Quadratic Sieve algoritmasini gelistirmistir.

Pomerance (1981) genel amagli Quadratic Sieve algoritmasini gelistirmistir. Williams



(1982) p + 1 olarak isimlendirilen 6zel amaglh bir algoritma ileri siirmiistiir. Lenstra
(1983) eliptik egri carpanlara ayirma metodunu gelistirmistir. Pollard (1988) Ozel Say1
Cismi Elemesi (SNFS) olarak adlandirilan algoritmayi sunmustur. Lenstra vd. (1990)
Genel Sayr Cisim Elemesi (GNFS) adi verilen bir genel amacgh ¢arpanlara ayirma
algoritmas1 sunmuslardir ve bu algoritma giliniimiizde bilinen en hizli genel amach

carpanlara ayirma algoritmasidir.

Ulkemizde, Asimetrik Sifreleme, RSA ve Carpanlara Ayirma Algoritmalari ile ilgili
olarak, Pamuk¢u (2006), Bulus (2006), Aybak (2010), Yiicelen (2011), Nuriyeva
(2010), Okumus (2012), Kiilen (2013), Hassanpour (2015) lisansiistii ¢alismalar
yapmislardir.

Pamukcu, “Kriptografi i¢in Faktorizasyon Metotlar1” isimli tezinde sayilar teorisi ile
ilgili temel bilgileri vermis, RSA’y1 orneklerle anlatmig ve literatiirde var olan bazi

carpanlara ayirma algoritmalarini anlatip algoritmalarin maple kodlarini vermistir.

Bulus, “Temel Sifreleme Algoritmalar1 ve Kriptanalizlerinin Incelenmesi” isimli tezinde
temel sifreleme algoritmalarmi (Vigenere, Hill, Affine, Oteleme, Yer Degistirme,

Permiitasyon Sifrelemeleri vb.) ve bunlarin kriptanalizlerini incelemistir.

Aybak, “Say1r Cismi Carpanlara Ayirma Yontemi” isimli tezinde Fermat, Dixon,
Quadratic Sieve ve Sayr Cismi carpanlara ayirma yontemlerini inceleyip bunlarin

Mapple 11 kodlarini vermistir.

Nuriyeva, “Carpanlara Ayirma Algoritmalar1 Uzerine” isimli tezinde literatiirde var olan
genel amagli ve 6zel amagli carpanlara ayirma algoritmalarini incelemistir. Burada
yontemlerin matematik alt yapisini vermeden algoritmalar1 tanitmay1 yeglemistir.
Ancak tez, algoritmalarin yazilim programlarina aktarimi agisindan Onemli Dbir

calismadir.

Yiicelen, “Kriptolojide Eliptik Egri Algoritmas1” isimli tezinde eliptik egri sifrelemenin
matematiksel temelleri ve tanimlarini yapmis, El-Gamal eliptik egri sifreleme
uygulamasin1  gelistirmistir. Eliptik egri sifreleme algoritmasini RSA sifreleme

algoritmasi ile karsilagtirmis, avantajli yonlerini ortaya koymustur.



Mert ve Seker, “RSA Sifreleme Sistemine Kars1 Yeni Bir Carpanlara Ayirma Saldiris1”
isimli makalelerinde literatiirde var olan bazi carpanlara ayirma algoritmalarini
incelemisler ve daha hizli sonug veren yeni bir algoritma ileri siirmiislerdir: Ters Kalbur

Carpanlara Ayirma Agaci.

Okumus, “RSA Kriptosisteminin Hizin1 Etkileyen Faktorler” isimli tezinde RSA’ da
sifreleme ve sifre agma lizerine olan yontemleri incelemis, Rebalanced CRT-RSA Sifre
Ag¢ma Algoritmas1 ile Montgomery Radix-4 Modiler Carpim Algoritmasini

gelistirmistir.

Kiilen, “Kriptolojide Bazi1 Sifreleme Yontemlerinde Cebirsel Yaklagimlar” isimli
tezinde gegmisten giniimiize kullanilmis bazi temel sifreleme sistemlerindeki
(Degistirme, Kaydirma, Affine, Pigben, Vigenere, Hill, Permiitasyon Sifrelemeleri ve

Mors Kodu ile RSA Sifreleme Sistemi) cebirsel yaklasimlari agiklamistir.

Hassanpour, “Asal Sayilarin Sifreleme Teorisindeki Uygulamalari” isimli tezinde
giivenli iletisim, kimlik belirleme-tespit, sayisal imza, sertifika dagitimi, elektronik
ticaret gibi konulari incelemis, sifrelemede kullanilan eliptik egriler hakkinda bilgi

vermistir.

Yiiksek Ogretim Kurumunun Ulusal Tez Merkezi veri tabaninda yapilan taramalar
neticesinde, tez konusuyla ilgili olarak taratilan anahtar kelimelerle ilgili su sonuglara

ulasilmistir:



Tablo 1.1. “Sifreleme-Carpanlara Ayirma” ile ilgili ulusal ¢ergevede yapilan lisansiistii ¢alismalara dair sayisal veriler:

Taratilan Anahtar Kelimeler Matematik Bilgisayar Bilimleri Elektrik-Elektronik
Miihendisligi Bilimleri

Yiiksek Lisans Doktora Yiiksek Lisans Doktora Yiiksek Lisans Doktora
“RSA” 1 1 10 1 6 -
“Eliptik Egri” 3 1 7 1 9 -
“Carpanlara Ayirma” 7 2 - - - -
“Asal Sayilar” 2 - - - - -
“Kriptoloji” 7 - 5 - 2 -
“Kriptografi” 3 3 11 - 1 2
“Kriptoanaliz-Kriptanaliz 1 - 5 2 1 -
“Sifreleme” 17 3 56 14 33 5
Toplam 41 10 94 18 52 7

(ligili veriler Ulusal Tez Merkezi 'nin veri tabanindan, 02.07.2018 tarihli taramalar neticesinde elde edilmistir.)



Bu verilerden de anlasilacagi iizere Kriptoloji bilimi sadece matematikgilerin ilgisini
cekmemektedir, matematik¢ilerin yaninda bilgisayar bilimleri ve elektrik-elektronik
bilimleri lizerinde c¢alisan arastirmacilarin da yogun ilgilerine mazhar olmustur. Bu
caligmada lisans egitimini matematik disinda yapmis arastirmacilar da goz Oniinde
bulundurularak, okuyucunun ilgisine sunulan algoritmalarin matematiksel temelleri

genis bir sekilde ve elemanter seviyede tutarak verilmeye ¢alisilmistir.

Bu calisma bes boliimden olusmaktadir. Giris boliimiinden sonra, Kuramsal Temeller

adin1 alan ikinci boliimde ¢alismada kullanilan temel tanim ve kavramlar verilmistir.
Materyal ve Yontem adini alan tiglincii bolimde, RSA Kriptosistemi incelenmistir.

Arastirma Bulgulart adint alan dordiincii bolimde, RSA kriptosisteminin kirilmasi igin

gelistirilen baz1 6zel amagli algoritmalar incelenmistir.

Son bolim olan Sonug béliimiinde, tezde incelenen metotlarin gelisimi ile ilgili bilgi

verilmistir.



2. KURAMSAL TEMELLER

Bu boliimde arastirma konumuz olan 6zel amaglh ¢arpanlara ayirma algoritmalarinda

kullanilan bazi temel tanim ve teoremler verilmistir.

Tamm 2.1: a ve b tamsayilar olsun. Eger b = a. c olacak sekilde bir ¢ tamsayis1 varsa
a, b‘yi boler denir ya da a ile b boliiniir denir ve a|b seklinde gosterilir. Eger a, b i

bolmiiyorsa bu durum a ¢ b ile gosterilir (Arikan ve Halicioglu, 2015).

Teorem 2.2: (Béliinebilirligin Ozellikleri) a, b,c,d € Z* olsun. Buna gore asagidaki

ifadeler dogrudur.

i. 1|aveala dir.

ii. Egeralbisea < bdir

lii. Eger a|b ve b|c ise a|c dir.

iv. Eger a|b ve b|a ise bu taktirde a = b dir.

V. a|b olmasi i¢in gerek ve yeter sart Vc € Z* igin a. c|b. ¢ olmasdir.
vi. Egeralbvec|disea.c|b.d dir.

vii. Egera|b ve a|cise0zaman Vx,y € Zi¢in a|(b.x + c.y) dir.
viii. Eger (b,c) = 1ve a.b|cise a|c dir (Tasc1, 2010).

Teorem 2.3: (Tamsayilarda Bolme Algoritmas1) Va,b € Z* igin b =q.a+1r ve
0 < r < a olacak sekilde bir tek g, € Z* tamsay: ¢ifti vardir (Tasg1, 2010).

Tanim 2.4: a ve b sifirdan farkli tam sayilar olmak iizere c|a ve c|b olacak sekilde bir

¢ > 0 tamsayisi varsa ¢ Ye a ve b nin ortak boleni denir (Tasg1, 2010).

Tanmm 2.5: Asagidaki 6zellikleri saglayan pozitif d tamsayisina a ve b’nin en biyiik
ortak boleni denir ve d = ebob(a,b) = (a,b) ile gosterilir (Arikan ve Halicioglu,
2015).

I. d|aved|b dir.

Il. ¢ tamsayisi icin c|a ve c|b ise c|d dir.



Teorem 2.6 : Sifirdan farkli iki tamsayinin en biiylik ortak boleni tektir (Tasg1, 2010).

Tamm 2.7: p, 1’den biiyiik pozitif tamsay1 olsun. Eger p’nin 1 ve p den bagka pozitif
boleni yoksa p ye bir asal sayr denir. 1’den biiylik ve asal olmayan bir tamsayiya

birlesik tamsay1 denir (Asar vd., 2009).

Tanmm 2.8: Birbirinden farkli iki asal saymin ¢arpimindan olusan birlesik sayiya ise

yar1 asal say1 denir (Ishmukhametov, 2013).

Tamm 2.9: (Iyi Siralama Prensibi): Pozitif tamsayilarin bos olmayan her alt kiimesi

bir en kiiciik elemana sahiptir (Tasc1, 2010).
Lemma 2.10: 1’den biiyiik her tam saymin en az bir asal boleni vardir (Altindis, 2005).

Ispat: Aksini kabul ederek ispatimizi yapalim. Kabul edelim ki asal bdleni olmayan
pozitif bir tam say1 vardir. O zaman asal bdleni olmayan pozitif tam sayilar climlesi bos
degildir ve iyi siralama prensibine gore bir en kii¢iik elemani vardir. Bu elemana n

dersek n|n ve n nin asal béleni olmadigindan n asal degildir,
n = ab, 1<a<n, 1<b<n

seklinde yazilabilir, a < n oldugundan a nin bir asal boleni olmalidir. a nin herhangi
bir bdleni n nin de bir boleni olacagindan n nin asal boleni olmasin kabuliine aykiridir.

O halde her pozitif tam sayimnin en az bir asal boleni vardir.
Teorem 2.11: Asal sayilarin sayist sonsuzdur (Bayraktar, 1988).

Ispat: Kabul edelim ki asal sayilar sonludur. Bu takdirde bir en biiyiik p asal sayist

vardir. p ye esit veya p den kiigiik asal sayilarin ¢carpimi m ile gosterilirse,
m+1=02357..p)+1>p

yazilabilir. En biiyiik asal say1 p oldugundan m + 1 asal olamaz. Sayet m + 1 birlesik
bir say1 ise Lemma 2.10 dan dolayt m + 1 in bir asal ¢arpani vardir. m + 1 in p den
daha biiyiik bir asal ¢carpaninin olmasi gerekir. Ciinkii yukaridaki esitlikten dolay1 p ye
esit veya p den daha kiicilik asallarla m + 1 in boliimiinden kalan 1 dir. Fakat en biiyiik

asal p idi. O halde en biiyiik bir asal say1 yoktur, yani asal sayilar climlesi sonsuzdur.

8



Teorem 2.12: Eger n bilesik say1 ise n’nin vn’yi gegmeyen bir asal ¢arpan1 vardir
(Bayraktar, 1988).

Ornek 2.13: 101 sayisin asal say1 olup olmadig: incelenirse: yukaridaki énermenin
karsit tersi de dogru olacaktir. Yani n dogal sayisi i¢in vn’yi gegmeyen bir asal ¢arpani
yoksa n bilesik say1 degildir, asal sayidir. O halde v101’i ge¢gmeyen asal sayilarmn 101’
boliip bolmedikleri kontrol edilmelidir. v101 < 11 oldugundan 10’a kadar olan asal

sayilar1 kontrol etmek yeterlidir. 101 sayis1 2,3,5 ve 7 sayilarina tam bdliinmedigi i¢in

Teorem 2.12 geregi asal sayidir.

Tamm 2.14: a, b iki tamsay1 olmak iizere (a,b) = 1 ise a ve b ye aralarinda asaldir

denir (Tas¢1, 2010).

Teorem 2.15: (Oklid Algoritmasi) a, b tam sayilar ve a > 0 olsun. Bélme algoritmasi

art arda uygulanarak asagidaki esitlikler elde edilir.
b=qya+1,0<1r,<a
a=qrp+ 1,05 <1y
To=¢qr1 +1,, 0, <ny

T1=q3T2+T3,OST'3<T‘2

o1 = Qui1tn T Tny1, 0 S 1y <1y

Tpe1 = 0 oldugu icin r,, degeri a ve b tamsayilarinin en biiylik ortak bdleni olur yani
obeb(a, b) = 1, dir. Bu algoritmadaki islemler sonsuza kadar gitmez, ¢iinkii O ile a

tamsayisi arasinda sonlu sayida tamsay1 vardir (Asar vd., 2009).
Ornek 2.16: Oklid algoritmasi ile 101 ve 36 sayilarmin obeb lerini bulalim:
101 = 2.36 4+ 29

36 =129+7



29=47+1
7=71+4+0
en sondaki sifirdan farkli kalan 1 oldugundan obeb (101,36) = 1 dir.

Tamm 2.17: (Lineer Diophantine Denklemleri) a, b ve ¢ tamsayilar, ab # 0 ve x ile

y degiskenleri tamsay1 olmak iizere
ax+ by =c

seklindeki denklemlere iki degiskenli lineer Diophantine denklemleri denir (Altindis,
2005).

Teorem 2.18: a,b,c tamsayilar olmak iizere iki degiskenli ax + by = c lineer
Diophantine denkleminin tam sayilarda bir ¢6ziimiiniin olmasi i¢in gerek ve yeter sart
(a, b) = d olmak lizere d|c olmasidir (Bayraktar, 1988).

Ornek 2.19: 30x + 45y = 100 lineer Diophantine denkleminde (30,45) = 15 ve
15 4 100 oldugundan bu denklemin tam sayilarda ¢6ziimii yoktur.

Teorem 2.20: a, b, c tamsayilar, (a,b) = d ve d|c olmak iizere ax + by = c lineer
Diophantine denkleminin bir ¢éziimii (x,, Vo) iKilisi ise denklemin her (x,y) ¢ozlimii,

m tamsay1 olmak iizere;

X =X+ om
B a
Yy=Yo—gm

dir (Bayraktar, 1988).

Teorem 2.21: (En Biiyiik Ortak Boélenin Lineer Formu) a ve b sifirdan farkli iki
tamsay1 olsun. d = (a, b) ise d = ax + by olacak sekilde x,y € Z vardir. Bu x ve y
tamsayilar1 Oklid algoritmas:1 tersten isletilerek bulunabilir (Bayraktar, 1988). Bu

algoritmaya ise “Genellestirilmis Oklid Algoritmas1” denir.
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Ornek 2.22: 101x + 36y = 1 esitligini saglayan x ve y tamsayilarni bulalm. Bir

onceki drnekte Oklid algoritmasi tersten isletilerek,
1=29-47
=29 —-4.(36 - 1.29)
= 5.29-4.36
= 5.(101 — 2.36) — 4.36
= 5.101 — 14.36

x = 5ve y =—14 bulunur. k tamsay1 olmak tizere x =5+ 36k ve y = —14 — 101k
dir. k = 1 i¢in (x,y) = (41, —115) olur.

Teorem 2.23: a veya b sifirdan farkli olmak iizere a ve b tam sayilarinin aralarinda

asal olmasi i¢in gerek ve yeter sart;
ax+by =1
olacak sekilde x ve y tam sayilarinin bulunmasidir (Tas¢1, 2010).

Tamim 2.24: a ve b tamsayilar ve n > 0 olan bir tamsay1 olsun. Eger n|a — b ise a
tamsayist b tamsayisina n modiliine gore kongriienttir (denktir) denir ve a =

b(mod n) seklinde gosterilir (Altindis, 2005).

Teorem 2.25: (Kongriiansin Ozellikleri) Va, b,c,a;,b; € Z ve n # 0 tamsayisi igin

asagidakiler dogrudur (Tasg1, 2010).

I. a = b(mod n) ancak ve ancak a ve b, n ye boliindiiklerinde ayni kalani verir.
ii. a=a(modn) dir.
iii. a = b(modn) iken b = a(mod n) dir.
iv. a = b(modn)veb = c(modn)isea = c(modn)
V. a=a;(modn) ve b = b,(modn) ise bu takdirde a + b = a; + b;(mod n) ve

a.b = a,.b;(mod n) dir.
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Not: Genellestirilmis Oklid Algoritmasi ile d = (a, b) ise d = ax + by olacak sekilde

x ile y tamsayilar1 bulunabiliyordu. Bu algoritma
ax = d (mod b)
by=d (mod a)

lineer kongriians denklemlerini saglayan x ve y degerlerini bulmak i¢in de

kullanilabilir.

Tammm 2.26: a.x = 1 (mod n) denkligini saglayan x sayisina a’nin n modiiliine

gore aritmetik tersi denir (Tasc1, 2010).

Teorem 2.27: a’nin n modiiliine gore aritmetik tersinin olmasi i¢in gerek ve yeter sart

(a,n) = 1 olmasidir (Tase1, 2010).

Tanmm 2.28: (Eulerin ¢ Fonksiyonu) n = 1 olmak iizere n’yi ve n ile aralarinda asal
olan pozitif tam sayilarin sayisina Euler fonksiyonu denir ve ¢(n) ile gosterilir (Tasci,
2010).

Teorem 2.29: p asal say1ise ¢(p) = p — 1dir (Bayraktar, 1988).

Teorem 2.30: a,b € Z olmak iizere obeb(a,b) = 1 ise ¢(a.b) = ¢(a).¢(b) dir
(Bayraktar, 1988).

Sonug¢ 2.31: p ile q asal sayilar iseler ¢p(p.q) = ¢p(p).$(q) = (p —1).(q — 1) olur.
(Bayraktar, 1988).

Teorem 2.32: a|bc ve (a,b) = 1 ise a|c dir (Tas¢1, 2010).
Teorem 2.33: p asal ve p|bc ise p|b veya p|c dir (Tasc1, 2010).

Teorem 2.34: p asal aq,a,, ..., a, pozitif tamsayilar olmak iizere p|a,a, ...a, ise

1 < i < nolan herhangi bir i i¢in p|a; dir (Tasc1, 2010).

Teorem 2.35: i:1,2, ...,ni¢in (a, b;) = 1ise (a, by b, ... b,,) = 1 dir (Tasg1, 2010).
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Tamm 2.36: 0,1,2,3, ..., m — 1 tam sayilarina m modiiliine gore en kiigiik kalanlar
sistemi adi verilir. Bu m tane tam sayidan herhangi iki tanesi m modiiliine gore
birbirine kongruent olmadiklarindan ayn1 zamanda m modiiliine gére komple kalanlar
sistemi adi verilir (Altindis, 2005).

Tamm 2.37: Komple kalanlar i¢inde m yi gegmeyen ve m ile aralarinda asal olan
kalanlara indirgenmis kalanlar denir, indirgenmis kalanlarin sayisi ¢(m) tanedir
(Altindis, 2005).

Teorem 2.38: aq,ay, ..., Apm) sayllart m modiiliine gore indirgenmis kalanlar ve
(k,m) = 1ise kay, kay, ... kagn) de indirgenmis kalanlardir (Altindis, 2005).

Ispat: Ispati yapmak icin kay, kas,, wr, kagmmy sayilarinin herbirinin m ile aralarinda
asal ve herhangi ikisinin m modiline gore her birine kongriient olmadig
gosterilmelidir. a4, a,, wer Ay(m) indirgenmis kalanlar olduklarindan herbir i ig¢in
(a;m)=1 ve i#ji¢in a; # aj(modm) dir. (a;m)=1 ve (k,m)=1 icin
(ka;,m) = 1 dir. (Teorem 2.35) Simdi herhangi iki kalanin birbirine kongriient yani
[ #j igin ka; = ka;(mod m) oldugunu kabul edelim. (k,m) =1 oldugundan
a; =aj(modm) ve i=j olur ki bu bir ¢eliskidir, o halde i #j icin ka; #

ka;j(mod m) dir.

Teorem 2.39: (Euler Teoremi): n > 1ve (a,m) = 1lise
a®™ =1 (modm)

dir (Altindis, 2005).

Ispat: a,,a,, e, Qgp(m) degerleri m  modiiliine gore indirgenmis kalanlar olsun. O
zaman aaq, ady, ..., Adgmy de indirgenmis kalanlar olacaktir (Teorem 2.38) ve 1 < i <
¢(m) olan her bir i i¢in bir tek j, 1 < j < ¢(m) vardir ki, aa; = aa;(m) dir. Bu ¢(m)

tane kongriiansin ¢arpimi alinirsa

p(m) $(m)
1_[ aa; = 1_[ a; (mod m)
i=1 j=1

o(m) ¢(m)

a®m, 1_[ a; = 1_[ aj (mod m)
i=1 j=1
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olur.  (aym)=1 oldugundan (I a;,m)=1 olur, her iki taraf

¢(m)
[1;-

—,  a; kisaltilirsa

a®™ = 1(mod m)

elde edilir ki bu da teoremin ispatidir.

Ornek 2.40: m = 187 ve (a,m) = 1 olacak sekilde a = 3 alalim.
$(187) = ¢(11).¢(17)
= (11-1).(17-1)
=10.16 = 160
olur. Teorem 2.39 den dolay: 31¢° = 1 (mod 187) dir.

Teorem 2.41: (Fermat Teoremi): p asal ve p | a olmak {izere
al~1! = 1(mod p)
dir (Altindis, 2005).

Ispat: Teorem 2.29 den ¢(p) = p — 1 olup bu esitlik Euler teoreminde yerine yazilirsa

teoremin ispat1 kolayca elde edilir.
Fermat teoremi p — 1 ¢arpanlara ayirma algoritmasinin temel mantigini olusturur.
Ornek 2.42: p = 7 ve a = 2 alahm.

26 =64 =1 (mod 7)

dir.
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2.1. Hizh Modiiler Us Hesaplama

Modern kriptosistemlerin bazilarinda belli modiillerde, biiyiikk sayilarin yiiksek
mertebeden {iislerini hesaplamak gerekir. ileride RSA kriptosisteminde de

kullanacagimiz hizli modiiler iis hesaplamaya dair bir 6rnek asagida verilmistir.

Ornek 2.43: 1577 = x (mod 221) denkligini saglayan x tamsayisin1 bulalim.
15! = 15 (mod 221)
152 = 4 (mod 221)
15* = (15%)% = 42 = 16 (mod 221)
158 = (15%)2 = 16 = 35 (mod 221)
1516 = (158)% = 352 = 120 (mod 221)
1532 = (1516)2 = 1202 = 35 (mod 221)
15%* = (153?)% = 352 = 120 (mod 221)
1577 = 15%4,158.15%. 15 = 120.35.16.15 = 19 (mod 221)
olur. Yani 1577 = x (mod 221) denkliginde x = 19 dur.

2.2. Brahmagupta-Fibanacci Ozdeslikleri

Brahmagupta-Fibonacci 6zdesliklerinden ilk defa milattan sonra III. yiizyilda
Diophantus, Arithmetica adli eserinde bahsetmistir. Daha sonra, Hintli matematik¢i ve
gokbilimci olan Brahmagupta tarafindan bu 6zdeslik genellestirilerek Brahmagupta
Ozdesligi adiyla yeniden anilmis ve Pell esitligi diye bilinen ¢alismasinda bu 6zdesligi

kullanmustir.

Brahmagupta 6zdesligi, Muhammed al-Fazari tarafindan Sanskritgeden Arapgaya
terclime edilmistir ve 1126 yilinda Latinceye ¢evrilmistir. Bu 6zdeslikten 1225 yilinda
Fibonacci’nin “Book of Squares” adli kitabinda bahsedilmistir. Ozdesligin doért farkl

formu mevcut olup burada tezde kullanilan bir tanesini incelenmistir.

(a? 4+ b?)(c? + d?) = (ac — bd)? + (ad + bc)? (2.1)
(a? 4+ b?)(c? + d?) = (ac + bd)? + (ad — bc)? (2.2)
(a? + nb?)(c? + bd?) = (ac — nbd)? + n(ad + bc)? (2.3)
(a? + nb?)(c? + bd?) = (ac + nbd)? + n(ad — bc)? (2.4)
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Yukarida verilen (2.1) esitligi Euler’in ¢arpanlara ayirma algoritmasinda

kullanilmaktadir. Bu esitligin elde edilisi;

(a? + b?)(c? + d?) = a®c? + a?d? + b?c? + b?d?
= (ac)? + (ad)? + (bc)? + (bd)?
= (ac)? — 2acbd + (ad)? + (bc)? + 2abcd + (bd)?
= (ac — bd)? + (ad + bc)?

seklindedir.

3. METERYAL ve YONTEM

Kriptografik algoritmalar anahtar kullanma bi¢imine gore iki boliime ayrilirlar;

1. Simetrik kriptografi (Tek anahtarli sifreleme)
2. Asimetrik kriptografi (Cift anahtarl sifreleme)

3.1. Simetrik Kriptografi

Tek anahtarli sifreleme algoritmalar: olarak da adlandirilan bu sifreleme sistemlerinde
mesaj1 sifrelemek ve sifreli mesajin sifresini ¢ézmek i¢in ayni anahtar kullanilir.
Elindeki mesaj1 sifrelemek isteyen kisi once bir anahtar iiretir. Bu anahtarla diiz metni
sifreler. Sifreli mesaj1 ¢6zmek istedigi zamanda ayn1 anahtar1 kullanarak sifreyi ¢ozer ve

ilk metni elde eder.

3.2. Asimetrik Kriptografi

Cift anahtarl sifreleme algoritmalari olarak da adlandirilan bu sifreleme sistemlerinde
bir genel anahtar ve bu anahtarla arasinda matematiksel bir iliski bulunan bir 6zel
anahtar iretilir. Herhangi bir diiz metni sifrelemek i¢in genel anahtar ve sifreli mesaji
¢ozmek icin ise Ozel anahtar kullanilir. Giiniimiizde yaygin olarak kullanilan bazi

asimetrik algoritmalar sunlardir:

e “RSA” - Rivest-Shamir-Adleman, 1978
e “El-Gamal” - Taber EIGamal, 1985
e “Eliptik Egri” - Miller-Koblitz, 1986
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Giliniimiizde kullanilan modern kriptografik algoritmalar {i¢ asamadan olusur;

1. Anahtar olusturma (Key Generation)
2. Sifreleme (Encryption)
3. Sifre ¢ozme (Decryption)

3.3. RSA Kriptosistemi

RSA agik anahtarli ilk sifreleme metodu olup, hem mesaj sifreleme hem de elektronik
imza amaciyla kullanilan algoritma, 1978 yilinda Ron Rivest, Adi Shamir ve Len
Adleman tarafindan "A Method for Obtaining Digital Signatures and Public-Key
Cryptosystems" isimli makalede yaymlanmistir. Giivenligi, tam sayilar1 ¢arpanlarina

ayirmanin algoritmik zorluguna dayanir. Bu metodun asamalari asagidaki gibidir.
Anahtar Olusturma

Sifreli bilgiyi almak isteyen taraf asagidaki islemleri yaparak kendi anahtarlarini

olusturur;

e ki adet birbirinden bagimsiz rastgele biiyiik p ve q asal sayilar1 yaklasik olarak
ayni1 biiyiikliikte olmak {izere tiretir.

e n=pgqvepn) = (p—1).(q—1) degerlerini hesaplar.

e (e,0p(n)) = 1vel < e < ¢(n) sartlarin1 saglayan rastgele bir e sayis1 seger.

e Oklid Algoritmasmi kullanarak 1 < d < ¢(n) vee.d =1 (mod(¢p(n))
sartlarin1 saglayan d sayis1 hesaplar.

e Bilgiyi alacak tarafin ac¢ik anahtar1 n ve e sayilar1 ve gizli (6zel) anahtar ise d

sayisi olur.
Sifreleme

o Sifreli bilgiyi almak isteyen taraf diger tarafa kendi agik anahtari olan n ve e
sayilarini gonderir.

e Bilgiyi sifreleyecek olan taraf sifrelemek istedigi mesaji (M) [0, n — 1] araliginda
bir tamsayiya doniistiiriir ve

C = M¢(mod n)
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degerini hesaplayarak sifreli metin (C)’yi elde eder.
o Sifreli bilgiyi gonderen taraf sifreli metin C’ yi sifreli bilgiyi alacak tarafa

gonderir.
Desifreleme

e Bilgiyi alan taraf kendi 6zel anahtarin1 kullanilarak

M = Cc%*(mod n)
degerini hesaplayarak diiz metni elde eder.
Algoritmanin aciklamasi asagida verilmistir.

e M?™ = 1(mod n)

e e.d = 1(mod ¢p(n))

e eed=k.p(n)+1

o C%=Med = Mo+ = (POYK M = M(modn)

Ornek 3.1: RSA sifrelemesine bir 6rnek asagida verilmistir:

Anahtar olusturma

p = 13 ve g = 17 olacak sekilde
n=p.q=13.17 = 221
olsun.

p(m) =@-1.(¢q—1)
=(13-1).(17-1)
=12.16
=192

olur. (e,¢(n)) =1 olacak sekilde e =5 olsun. ed = 1 (mod ¢(n) ) olacak sekilde
d’yi tespit edelim. Oklid algoritmast ile;
192 =385+2
5 =22+1
2 =21+40
olur. Oklid algoritmasi tersten isletilerek d bulunur;
1 =5-22
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=5—2.(192 — 38.5)
=77.5—-2.192
0 halde d = 77 olur. 77.5 = 1 (mod 192) dir. A¢ik anahtar cifti (e,n) = (5,221) ve

gizli (6zel) anahtar d = 77 olur.

Sifreleme
Sifrelenecek mesaj M = 19 olsun.
C = M° (modn)
195 =15 (mod 221)

olarak sifreli metin C = 15 olur.

Desifreleme

Desifreleme icin C¢ = x (mod n) denkligindeki x tamsayis1 bulunursa;
1577 = x (mod 221)

x = 19 olarak bulunur ki bu da sifrelenen mesaj M = 19 dur.

3.4. RSA Kriptoanalizi

RSA’da anahtar olusturmak i¢in ilk adim iki asal say1 secerek bunlarin ¢arpimindan
elde edilen yar1 asal sayiy1 kullanarak gerceklestirilir. Elde edilen yar1 asal say1 genel
anahtarin bir par¢asini olusturur. Eger bu yar1 asal sayinin carpanlar1 bulunabilirse 6zel

anahtar kolayca bulunabilir.

RSA’nin kirtlmast N sayisinin ¢arpanlarina ayrilmasiyla miimkiindiir. Fakat verilen her
hangi iki asal sayiy1 carpmak kolay olmasina karsin, verilen her hangi bir yar1 asal

saymnin ¢arpanlarini1 bulmak kolay degildir.

RSA kriptosisteminde sifreli metni kirabilmek i¢in 6zel anahtar d’ye ihtiya¢ vardir. d
ise (mod ¢(n))’e gore agik anahtarin bir pargasi olan e’nin aritmetik tersidir. Eger agik
anahtarin diger bir parcasini olusturan n yari asal sayist c¢arpanlarina ayrilabilirse,
n=p.q idi, ¢(n) rahathkla  hesaplanabilir. = Daha  sonra e.d =
1 (mod ¢(n)) denkliginden &zel anahtar d bulunur ve M = C% (mod n) denkligi

vasitasi ile orijinal metne ulasilabilir.
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Carpanlara ayirma algoritmalari; Genel amagli ¢arpanlara ayirma algoritmalari(General
Purpose Factorization Algoritms) ve Ozel amach carpanlara ayirma algoritmalar

(Special Purpose Factorization Algorithms) olmak tizere iki guruba ayrilmaktadir.

Genel amaglh c¢arpanlara ayirma algoritmalarinin ¢alisma zamani verilen N yart asal
sayisinin bliyiikliigiine baglidir. Bu grupta yer alan ve giiniimiizde RSA’nin kriptanalizi

icin kullanilan algoritmalar sunlardir:

» “Quadratic sieve” - C. Pormanance, 1981

» “General Number Field Sieve” - A.K. Lenstra, 1983
Ozel amach carpanlara ayirma algoritmalarin calisma zamani ise verilen N sayisim
olusturan carpanlarin belirli 6zelliklerine veya N sayisinin bazi belirli 6zelliklerine
baglidir. Bu nedenle RSA Kripto sisteminde asal sayilar segilitken ve N sayisi
olusturulurken 6zel amach algoritmalar gdz 6niinde bulundurulmasi bir zorunluluktur.
Bu nedenle 6zel amagh algoritmalar RSA da kullanilan yar1 asal sayiy1 olustururken

biiyiikk 6neme sahiptirler. Giiniimiizde bilinen bazi 6zel amagl algoritmalar sunlardir:

* Trial division (Basit Bolme Algoritmasi)

¢ Fermat

+ Euler

* Pollardp — 1

* Williamsp + 1

* Eliptic curve
Eliptik egri carpanlara ayirma algoritmast (Eliptic curve) basli basina bir calisma
sahasidir. Eliptik egriler lizerinde tanimlanan 06zel bir toplama islemi marifetiyle
algoritma gelistirilmistir. Willams’in p + 1 carpanlara ayirma algoritmast ise Lucas
dizilerinin baz1 Ozelliklerinden faydalanilarak gelistirilmistir. Calisma yapist p — 1
algoritmasi ile benzerlikler gosterir. Bu tezde konu ile ilgili temel mantik olusturmasi

acisindan yukarida zikredilen ilk dort algoritma incelenmistir.
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4. ARASTIRMA BULGULARI

4.1. Ozel Amach Carpanlara Ayirma Algoritmalari

Bu boliimde RSA’nin kriptoanalizi i¢in kullanilan 6zel amacgl ¢arpanlara ayirma

algoritmalarindan bazilar1 detayl olarak incelenmistir.

4.1.1. Basit bolme carpanlara ayirma algoritmasi

Teorem 2.12°den N bilesik sayisinin karekokiinden kiiclik bir asal ¢arpani oldugunu
biliyoruz. En basit 6zel amagli ¢arpanlara ayirma algoritmast olan basit bolme (trial
division-basit bolme algoritmasi) olarak adlandirilan bu yontemde eger N sayisini
olusturan asal g¢arpanlardan biri ¢ok kiiclik ise bu ¢arpan N’nin 3’ten baslanarak sirasi
ile 3,5,7,... seklinde pozitif tek sayilara boliintip boliinmedigini kontrol edilerek
bulunabilir. Bundan dolayr N sayisinin asal ¢arpanlari yeterince biiyiik secilmelidir.

Algoritmanin genel yapisi asagida verilmistir.

Algoritma 4.1. Basit B6lme Carpanlara Ayirma Algoritmasi
GIRDI : p ve q asallar olmak iizere N = pq seklindeki N sayis1
CIKTI : p ile q asallar1
Adim 1: Basla
Adim 2: N sayisin1 oku
Adim3:i < 3
Adim 4: Dongiliyli Baslat
Adim 5: Eger (N mod i = 0) ise i,? sayilarmni yaz ve Adim 8’e git.
Adim6: i« i+ 2
Adim 7: Adim 5’e git.

Adim 8: Dongliyii bitir.
Adim 9: Bitir.

RSA da kullanilacak olan N anahtar1 olusturulurken bu saymin basit bdlme
algoritmasina karsi dayanikli olmasi i¢in asal c¢arpanlarindan her birinin ¢ok kiigiik

olmamasi gerekir. Yani her iki asal carpanda yeterince biiylik secilmelidir.
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Ornek 4.1: N = 1921 sayisinin ¢arpanlarmi Basit Bolme Algortitmasini kullanarak
hesaplayalim. Sirasi ile i = 3,5,7, ... degerlerini [\/NJ = 44’¢ kadar mod i de 0 bulana

dek hesaplanirsa;

1921 = 1(mod 3)
1921 = 1(mod 5)
1921 = 3(mod 7)
1921 = 4(mod 9)
1921 = 7(mod 11)
1921 = 10(mod 13)
1921 = 1(mod 15)
1921 = 0(mod 17)

oldugundan 17 N’nin bir ¢arpanidir. Boylece diger ¢arpani ise 113 bulunur. N =
1921 = 17.113 dir.

4.1.2. Fermat carpanlara ayirma algoritmasi

Fermat’in ¢arpanlara ayirmak i¢in kullandig1 yontem iki kare farki elde etmeye dayanur.
a ve b tamsayilar ve p, q asal sayilar olmak lizere N = pq sayist

N = a? — b? (4.2)
denklemini saglayan a ve b tamsayilar elde edildiginde, N sayisin1 veren carpanlar
(a + b)(a — b) seklinde bulunmus olur. Basitce algoritmanin elde edilisi su
sekildedir:
(4.1) denkleminden

a’ =N + b?
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a=+VN+b? (4.2)
yazilabilir.
(4.2) denkleminde siras1 ile b = 1,2,3,... degerleri i¢in a’nin tamsay1 degerine
ulasildiginda elde edilen b ve a i¢in
p=a+bveq=a-—>b (4.3)
hesaplanir ve N sayisinin asal ¢arpanlar1 bulunmus olur.

(4.3) denkleminden

p—q=2bveb=¥

olup eger p —q degeri ¢ok kiigiik ise b degeri de o kadar kiiclik olacagindan

algoritmanin p ile g sayilarini bulma siiresi p — q ile dogru orantilidir.

Algoritmanin genel yapisi asagida verilmistir.

Algoritma 4.2. Fermat Carpanlara Ayirma Algoritmasi
GIRDI : p ve q asallar olmak iizere N = pq seklindeki N say1s1
CIKTI : p ile g asallar
Adim 1: Bagla
Adim 2: N sayisin1 oku
Adim3: b < 1
Adim 4: Dongiiyli Baglat
Adim 5: a = VN + bZ degerini hesapla
Adim 6: Eger a tamsayi1 ise a + b ve a — b degerlerini yaz ve Adim 9 ya git.
Adm7:b<b+1
Adim 8: Adim 5’e git.
Adim 9: Dongliyii sonlandir.
Adim 10: Bitir.

Bu yontem, N sayisinin c¢arpanlar1 arasindaki fark cok kiiclik oldugunda kullanishdir.
Bu nedenle RSA da kullanilacak olan N anahtari olusturulurken birbirine ¢ok yakin

olmayan p ve q asallar1 segilmelidir.
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Ornek 4.2: N = 85 sayisinin ¢arpanlarini Fermat algortitmasi kullanarak hesaplayalim.

Sirast ile b = 1,2,3, ... degerlerini kullanarak a = V85 + b? tamsay1 degerlerini bulana

kadar islem tekrarlanirsa;

> b=1icin a =86
> b =2icin a=+89
> b =3icin a =+v9%
> b =4icin a=+v101
> b =5icin a=+110
> b=6i¢in a=+121 =11

olup bu son adimda a’nin degeri tamsay1 oldugundan

p=a+b=17
q=a—b=5

olarak elde edilmis olur.

4.1.3. Euler carpanlara ayirma algoritmasi
Bu yontemde a, b, ¢, d tam sayilar olmak tizere N tamsayis1 hem
N = a? + b? (4.4)
hem de
N =c?+d? (4.5)

olarak yazilabiliyorsa ve bu a, b, ¢, d sayilar bir algoritma yardimi ile hesaplandiginda

asagidaki islemler vasitasi ile p ile g asallar1 elde edilebilir.
Esitlik (4.4) ve (4.5) den
N =a? +b? = c? +d?

olup
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a? —c?=d*—b?
(a—c)(a+c)=(d-b)({d+b)
yazilabilir.
Ayrica,

(a—c,d—b) =k
(a+c,d+b)=1

olsun, en biiyiik ortak bdélen tanimi1 geregince

a—c=kx
d-b=ky V=1

a+c=Ix v
d+p=1y *YI=1

yazilir.
Bu (4.7) ve (4.8) degerleri (4.6) denkleminde yerlerine yazilirsa

kx.lx'" = ky.ly'
xx' =yy'

elde edilir.

(x,¥) =1 ve Teorem 2.32 geregince x|y’

(x',y") = 1 ve Teorem 2.32 geregince y'|x olup dolayisiyla x = y' dir.

Benzer diisiinceyle y = x' elde edilir. Bu degerler (4.8) de yazilirsa

at+c=ly
d+b=Ix

elde edilir.
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Son olarak (4.7) ve (4.9) esitlikleri kullanilarak N sayisinin ¢arpanlar1 asagidaki

islemler yardimi ile bulunabilir.
(4.5) formunda verilen N sayist igin;
4N = (2¢)? + (2d)?
yazilabilir.
Buradan
4N = (a+c—(a—¢))*+(d+ b+ (d—b))?
4N = (ly — kx)? + (Ix + ky)? (4.10)
ikinci boliimde verilen (2.1) 6zdesligi kullanilarak
(kx — Iy)? + (ky + Ix)? = (k? + 12)(x? + y?) (4.12)
yazilabilir.
Artik (4.11) esitligi (4.10) de kullanilirsa,
4N = (k? + 1) (x% + y?)
elde edilir.
Buradan N sayisinin ¢arpanlari kolayca hesaplanabilir.

Bu yontem, N sayist hem N = a? + b?hem de N = c? + d? olarak yazilabiliyorsa

kullanighdir.

Ornek 4.3: n = 2501 olsun.
2501 = 50% + 1% = 492 + 102
Buradan

a =50, b=1,
c =49, d =10.
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degerleri i¢in

k=(a—c,d-—b)=(19) =1
l=(a+c,d+b)=(9911) =11
a—c _d—b_

_ 1 =277 9
TR YT T

Buradan,
(12 + 112)(12 + 92) = 12282 =4.61.41

olup N = 61.41 elde edilir.

4.1.4. Pollard p — 1 ¢arpanlara ayirma algoritmasi

Ozel amagli garpanlara ayirma ydntemlerinden bir digeride 1974 yilinda J. M. Pollard
tarafindan "Theorems of factorization and primality testing" isimli makalesinde
yayinlanmis olup kisaca p — 1 algoritmasi olarak bilinir. Algoritmanin teorik alt yapisi
su sekildedir.

p ve q farkli asallar olmak tizere N = pq sayisi igin (a, N) = 1 olacak sekilde bir a
tamsayist segelim.

Fermat’in teoreminden

a1 =1 (mod p) (4.12)
dir.
(4.12) denkligin her iki tarafinin m. kuvveti alinirsa
a®=Y™ =1 (mod p) (4.13)
elde edilir.

K
p—1= naiﬁi = a,Pr.a,P2 . a Pr

i=1
olsun ve a, A = B alalim o zaman (p — 1)|B! olup B degeri (4.13) de kullanilirsa

a? =1 (mod p)
denkligi elde edilir. Buradan da

pl(a® — 1) (4.14)

olur.
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Ayrica, bolme algoritmasindan
a —1=N.s+r (4.15)
olacak sekilde s ve r tamsayilar1 vardir. Buradan

r=(a% —-1)—N.s

dir.
p|N ve (4.14) gbzoniine alinirsa Teorem 2.2 (vii) geregince

plr (4.16)
oldugu agiktir.

Ayrica, (4.15) esitliginden

(aB'—1)—r=N.s
elde edilir.
Tanim 2.1°den

N|[(a® = 1) -]

yazilir ve Tanim 2.24’den

r = (af — 1) mod N (4.17)
elde edilir.
son olarak, (4.16) ve (4.17) goz Oniine alindiginda

pl[(a® — 1) mod N]

olup

(((aB! — 1) mod N), N) =p
sonucu elde edilir.

Bu son esitlik bize algoritmanin olusturulmasi i¢in en 6nemli yaklasimi1 vermektedir.

Algoritmanin genel yapisi asagida verilmistir.
Algoritma 4.3. p — 1 Carpanlara Ayirma Algoritmasi
GIRDI : p ve q asallar olmak iizere N = pq seklindeki N sayis1
CIKTI : p ile q asallar1
Adim 1: Bagla
Adim 2: N sayisin1 oku
Adim3:a « 2,j « 2
Adim 4: Dongiliyii Baslat
Adim 5: a « a’ (mod N) degerini hesapla
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Adim 6: d = (a — 1, N) degerini hesapla

Adim 7: Eger d # 1 ise d,% sayilarini yaz ve Adim 10’e git.
Adm8: j « j+ 1

Adim 9: Adim 5’e git.

Adim 10: Dongiiyii sonlandir.
Adim 11: Bitir.

Bu yontemde, sayet p asali igin p — 1 sayisinin en biiyiik asal ¢arpani yeterince kii¢iik
bir degere sahipse, bu asalla olusturulan N bilesik saymin ¢arpani Algoritma 4.3 ile
kolayca hesaplanabilir. Yukarida verilen algoritma, konunun mantig1 kolayca kavransin
diye, basit diizeyde kurulan bir algoritmadir. Pollard tarafindan verilen orjinal algoritma
daha hizli sonuca varmayi hedefleyen bir algoritma olup iki asamalidir. Orjinal

algoritmaya Menezes (1996) dan ulasilabilir.

Bu nedenle RSA da kullanilacak olan N anahtari olusturulurken yukarida belirtilen

ozellikleri saglamayan p ve q asallar1 se¢ilmelidir.

Ornek 4.4: N = 18923 olsun. (a, N) = 1 sartin1 saglamasi i¢in a = 2 almsn.
a? =22 =4ve 2% = 4(mod 18923) olup
((@® — 1)modN,N) = (3,18923) = 1

dir, dolayisiyla devam edilmesi gerekir.
a® = (a?)® = 4% = 64 = 64 (mod 18923) olup
((@® — 1)modN, N) = (63,18923) = 1
dir, dolayisiyla devam edilmesi gerekir.
a* = (a®)* = 64* = 11438 (mod 18923) olup
((@* — 1)modN, N) = (11437,18923) = 1
dir, dolayisiyla devam edilmesi gerekir.

a® = (a*)% = 11438° = 17909 (mod 18923) olup
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((@® — 1)modN, N) = (17908,18923) = 1
dir, dolayisiyla devam edilmesi gerekir.
a® = (a®)® = 17909° = 16066 (mod 18923) olup
((a® — 1)modN, N) = (16065,18923) = 1
dir, dolayisiyla devam edilmesi gerekir.
a” = (a®)” = 160667 = 11431 (mod 18923) olup
((@” — 1)modN, N) = (11430,18923) = 127

bulunur ki bu da N sayisinin asal ¢arpanlarindan biri olur. Diger ¢arpan ise 18923/
127 = 149 yapar. Sonug olarak 18923 = 127.149 elde edilmis olur.

RSA kriptosisteminin kirilabilmesi i¢in, tamsayilar1 carpanlarina ayirabilmek adina
yapilan tiim calismalar biiyiik dnem arz etmektedir. Bu ¢alismalardan biri de, 6zel
amagl carpanlara ayirma algoritmalarindan biri olan Williams’in p + 1 carpanlara
ayirma algoritmasidir (Ayrintili bilgi i¢in bakimiz: Williams, 1982). Tezde bu algoritma
ayrintili olarak incelenmemistir ancak ileriki sayfalarda bahsi gececek olan Giiglii Asal
Say1 Algoritmasinda kullanilacagi i¢in hakkinda kisaca agiklama yapmakta fayda

vardir:

RSA’da kullanilacak olan p asali Pollard’in algoritmasina karsi dayanikli olmasi i¢in
p — 1 tamsayisinin en biiylik asal ¢arpani yeterince biiyiik secilmelidir. Yani Pollard’in
algoritmasinin sonuca ulagsma siiresi p — 1 tamsayisinin en biiyiik asal carpani ile dogru
orantilidir. Williams’in p + 1 c¢arpanlara ayirma algoritmas1 da Lucas sayilarmin ve
fonksiyonlarinin bazi 06zelliklerini kullanarak, p — 1 algoritmasina benzer bi¢imde
say1y1 ¢arpanlarina ayirir. Bu algoritmanin sonuca ulagma siiresi ise p + 1 tamsayisinin
en biiyiikk asal ¢arpani ile dogru orantilidir. Yani RSA’da kullanilacak olan p asali
Williams’in algoritmasina kars1 dayanikli olmasi i¢in p + 1 tamsayisinin en biiyiik asal

carpani yeterince biiyiik secilmelidir.
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Tezde bu kisma kadar RSA’ya karsi, saldir1 niteliginde olan 6zel amagli ¢arpanlara
ayirma algoritmalarindan bazilar1 incelendi. Peki bu saldirilara karsi dayanikli asal
sayilar tretilebilir mi? Asagida bu soruya cevap olabilecek Gordon’un giiclii asal say1

liretimi yapan algoritmasi verilmistir.

4.2. Giiclii Asal Say1 Algoritmasi

Tamim 4.5: (Giiclii Asal Say1 Algoritmasi) 7, t, s asal sayilar olmak iizere;

I. p — 1 sayisinin en bilyiik asal ¢arpani r
ii. 7 —1 sayisinin en biiyiik asal ¢arpani t

iii. p+ 1 sayisinin en bilyiik asal ¢arpani s
olacak sekilde iiretilen p asal sayisina gii¢/ii asal say: denir (Gordon, 1984).
Algoritma 4.4. Giiglii Asal Sayi i¢in Gordon Algoritmast

GIRDI: s ile t asal sayilar
CIKTI: Giiglii asal say1 p
Adim 1: Herhangi bir i sayis1 segilir.
Adim 2: i =iyiy+1,ip+2,.. olamk lizere 2it + 1 dizisindeki ilk asal say1
bulunur. Bulunan bu say1 r olarak segilir.
Adim 3: p, = 2(s""?mod r )s — 1 degeri hesaplanir.
Adim 4: Herhangi bir j sayisi se¢ilir. j = jo,jo + 1, jo + 2, ... olmak lizere py + 2jrs
dizisindeki ilk asal say1 bulunur.
Adim 5: Bulunan bu sayi istenilen p = p, + 2jrs asal sayisidir.
Gordon Algoritmasi ile iiretilen p asal sayisinin giiclii asal say1 oldugu asagidaki gibi

goriilebilir:
p # s oldugunu varsayilirsa;
s"1 =1 (modr) (4.18)

yazilir.
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r ile s sayilar1 asal sayilar oldugundan Fermat teoreminden dolayr (4.18) denkliginin

dogru oldugunu goriilebilir. Bu nedenle,
po =2(s""?modr)s—1
olur.
Po =1 (modr) ve py = —1 (mod s)
olur. Sonug olarak;

e p—1=py+2jrs—1=0(modr) olup, r|(p — 1) yazilr.
o r—1=2it=0((modt) olupt|(r — 1) yazilir.
e p+1=py+2jrs+1=0(mods) olup, s|(p + 1) yazilir.

Bu nedenle,

e p — 1 sayisinin bir asal ¢arpani 7,
e 1 — 1 sayisinin bir asal ¢arpaninin t,

e p + 1 sayisin bir asal ¢arpani s
oldugu goriilebilir. (Okumus, 2012).

Ornek 4.6: t = 3 ve s = 2 olsun.
Adim 1: i = 4 olsun.
Adim 2: r = 2it + 1 idi.
ip =4icinry = 25
iy = ip + 1 = 5igin r; = 31 dizideki ilk asal oldugundan r = 31 olur.
Adim 3: py = 2(s"?mod r )s — 1 idi.
Po = 2.(22°mod 31).2 — 1 = 63 olur.
Adim 4:j = jo, jo+1, jo + 2, ... olmak iizere j, = 1 alinarak p, + 2jrs dizisindeki ilk
asal,
jo = 1icin po + 2jrs = 63 + 2.1.31.2 = 187
ju = 2icin py + 2jrs = 63 + 2.2.31.2 = 311

olarak bulunur.
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Adim 5: O halde aranilan giiglii asal say1 p = 311 olarak bulunur.
Burada;

p — 1 = 310’°nun bir asal ¢arpan1 r = 31,

r — 1 = 30’un bir asal ¢arpani t = 3,

p + 1 = 312’nin bir asal ¢arpant s = 2
dir.
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5. SONUC ve ONERILER

Bu tezde RSA’nin kriptoanalizi icin gelistirilen, 06zel amacgli carpanlara
algoritmalarindan olan dort farkli metot (Basit Bolme Carpanlara Ayirma Algoritmasi,
Fermat Carpanlara Ayirma Algoritmasi, Euler Carpanlara Ayirma Algoritmasi, Pollard
p — 1 Carpanlara Ayirma Algoritmasi) ayrintili olarak incelenmis, bu metotlarla ilgili
cesitli drnekler ¢ozlilmiistiir. RSA’nin giivenligi agisindan sifrelemede kullanilacak olan
anahtar se¢iminde bu algoritmalarin goz Oniine alinmasi gerekir. Bu tip carpanlara
ayirma algoritmalarina dayanikli asal sayilar bulup sifrelemede kullanmak, sifreli
mesajin ¢oziilmesini-kirilmasin1 zorlastiracaktir. Nitekim dayanikli-gii¢lii asal sayi
tiretimi ile ilgili olan Gordon’un Giiglii Asal Sayr Algoritmas: tezin son kisminda
verilmigtir. Boylece RSA’ya saldir1 niteliginde olan bazi ¢arpanlara ayirma
algoritmalarina kars1 savunma niteliginde olan bir giiclii asal say1 iiretim algoritmasi da

okuyucuya sunulmus olmustur.

Algoritmalarin matematik alt yapilari, lisansin1 matematik disinda yapmis arastirmacilar
da dusiiniilerek ayrintili bir sekilde verilmeye ¢alisilmis, okuyucunun farkli bir kaynaga

basvurmadan tiim sorularinin cevaplarini tezin i¢inde bulmasi amaglanmustir.
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