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OZET
Yiiksek Lisans Tezi

DERIN OGRENME TABANLI
ADLI ANALIZ UYGULAMALARI

Ahmet Gokhan POYRAZ

Bursa Uludag Universitesi
Fen Bilimleri Enstitiisii
Elektronik Miihendisligi Anabilim Dali

Damsman: Do¢. Dr. Ahmet Emir DIRIK

Giinlimiizde sayisal resimler iizerinde oynama yapabilmek olduk¢a kolay bir iglem haline
gelmistir. Bu oynama islemleri genellikle kotii bir niyet tasimaksizin yapilmaktadir. Fakat
bazi durumlarda bir resmin oynamip oynanmadig1 oldukca 6nem arz etmektedir. Ozellikle
siyasi kisilere karsi manipiilasyon yapabilmek i¢in sahte resimler olusturulmaktadir. Bu
baglamda resimlerin giivenilirligi giiniimiizde adli kanit olmasi agisindan olduk¢a 6nem arz
etmektedir. Mevcut adli analiz yontemleri baz1 durumlarda iyi sonuglar iiretebilmektedir.
Ancak cogu oynama cesidinde mevcut yontemler yetersiz kalmaktadir. Literatiirdeki
PRNU tabanli kaynak cihaz tanima yontemi, adli bilisim alaninda ¢alisanlar tarafindan
kabul gormiis ve esdeger yontemler arasindaki en iyi yontem olarak kabul edilir. Ayrica son
zamanlarda bu alana farkli bir agidan ¢oziim getiren derin 6grenme tabanli kamera model
siniflandiricist yontemi de adli bilisim alaninda bagarisini kanitlamaktadir. Bu ¢alismada
PRNU tabanli yontem ile derin 6grenme tabanli yontem irdelenmis ve 6zel bir yaklagimla
birlestirilerek yeni bir yontem 6nerilmigstir. Bu yontem ile sayisal resimler iizerindeki
oynanan bolgeler, esdeger yontemlere gore daha dogru bir sekilde tespit edilebilmektedir.
Hatta 100 x 100 piksel boyutundaki miidahalelerde dahi 1yi derecede ¢aligmaktadir.

Anahtar Kelimeler: PRNU, CNN, Oynama Tespiti, Derin Ogrenme, Adli Bilisim
2019, x + 82 sayfa



ABSTRACT
M.Sc. Thesis

DEEP LEARNING BASED
FORENSIC APPLICATIONS

Ahmet Gokhan POYRAZ

Bursa Uludag University
Graduate School of Natural and Applied Sciences
Department of Electronic Engineering

Supervisor: Assoc. Prof. Dr. Ahmet Emir DIRIK

Nowadays it has become very easy altering the contents of digital images. These alterations
are usually carried out without a bad intention. But in some cases, it is very important to
know that a picture is altered or not. Particularly, fake images are created to manipulate
political figures. In this context, the trustworthiness of the images is very important in
terms of forensic evidence. Current forensic detection methods can produce good results
in some cases. However, there are insufficient methods available against most types of
alterations. The PRNU-based source device identification method in the forensic detection
literature is the most accepted method among similar methods by forensic analysts. In
addition, deep learning-based camera model classifier method, which has recently been
offered as a solution in this area, proved its success in forensic field. In this study, the
deep learning based forensic detection method and the PRNU-based method is examined
and a new method based on a special fusion approach is proposed. With this method, the
tampered regions on digital images can be detected more accurately than the methods in
the literature, even so, the proposed method works well in detecting small-scale forgeries
with the size of 100 x 100 pixels.

Keywords: PRNU, CNN, Tamper Detection, Deep Learning, Image Forensics
2019, x + 82 pages
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1 GIRIS

Giintimiizde sosyal medya iizerinde milyonlarca sayisal goriintii ve video paylasilmaktadir.
Haber sitelerindeki sayisal resimler bize ¢cokca bilgi vermektedir. Ancak gelisen yazilimlar
ile sayisal resimler iizerinde degisiklik yapmak oldukca kolay bir islem haline gelmistir.
Bu durum, paylasilan goriintiilerin giivenilirligini tartismaya acmistir. Baz1 durumlarda
resimlerin gercek olup olmadig1 ya da resim igerisinde bir bolgenin oynanip oynanmadigi
bilgi dogrulugu acisindan 6nem arz etmektedir. Haber sitelerinde bize yiizlerce haber
sunulmaktadir. Bu haberler igerisinde, bir futbol transfer haberini ele alacak olursak,
diinyaca tinlii bir futbolcunun Tiirkiye’deki bir takima transfer oldugunun haberinin
yapildigini varsayalim. Haberdeki resimde takimin formasi, transfer edilmis gibi gosterilen
futbolcunun {izerine oynama yapilarak giydirilebilmektedir. Balon haber yapmak aslinda
bu kadar kolaydir. Az 6nceki basit bir 6rnekti. Ancak bazi1 durumlarda, 6rnegin sayisal
ortamda evrakta sahtecilik yapildig1 zaman bu durumun tespit edilmesi adli bir vaka haline

gelir. Bu adli vakalar ise adli bilisim alaninin konusuna dahil olmaktadir.

Konunun 6neminin daha iyi anlasilmasi agisindan su sekilde bir kurgusal 6rnek verebiliriz.
Diinyadaki bir teror orgiitii lideri hakkinda istihbari bir bilgiyi ele alalim. Diyelim ki istih-
barat birimlerinin eline giivenilir bir kaynaktan sayisal resimler gecti. Resimler icerisinde
bu terdr orgiitii liderinin Konya’da oldugu goriiliiyor. Eger bu resimler dogruysa devlet
yetkilileri, polis ve askeri birliklerini bu bolgeye kaydirmasi gerekir. Ancak resimlerin
gercek olmadigi ispatlanabilirse ya da resim iizerindeki sahsin sadece yiiz bolgesinin
oynanmis oldugu kanitlanirsa gereksiz yere askeri operasyonlar yapilmayacaktir. Ya da
bir tilkenin bagbakaninin uygunsuz bir yerdeki fotografinin gercek olup olmadigi, iilkenin

yonetimi agisindan olduk¢a 6nemlidir.

Adli biligsim alanmi sayisal ortamdaki kanitlarin analiz edilerek belirli bilgilere ulasmay1
hedeflemesinden 6tiirii oldukca genis uygulama alanlarina sahiptir. Bu tez kapsaminda
sayisal goriintiiler kullanilarak kamera model siniflandirma, kaynak cihaz tanima problem-

leri ve sayisal resimler lizerinde yapilan miidahale isleminin tespit edilmesi anlatilacaktir.



Her bir problemin kendi icerisinde 6nemli bir uygulama alan1 bulunmaktadir. Ornegin kay-
nak cihaz tanima problemini ele alalim. Olayin 6nemini belirtebilmek adina ve uygulama
alaninin daha iyi anlagilmasi agisindan tekrardan su sekilde kurgusal bir 6rnek verilebilir.
Islenen bir cinayet olayin1 inceleyelim. Diyelim ki bir odada 3 kisi var bu 3 kisiden biri
odada bulunan diger sahislardan birini 6ldiiriiyor. Sahislardan biri ise olayi cep telefonuyla
goriintiisiinii aliyor. Goriintiilerin internet ortaminda paylasildigini varsayalim. Aksam
haberlerinde bu tarz haberlere denk gelindiginden mantikli bir varsayimdir. Goriintiilere
bakilarak olen ve oldiiriilen kisi belirlenebilir. Ancak cinayete yardim eden ya da ses
cikarmayan kisi cekimi yaptig1 icin sahsi kesin olarak tespit etmek miimkiin degildir.
Tam olarak bu durumda eger polis kuvvetleri olasi siiphelileri belirlerse, siiphelilerin cep
telefonu kameralariyla, cekilen goriintiiler eslestirilebilmektedir. Bu 6rnekte kaynak cihazi
tespit ederek suclu olan 3. sahsi tespit etmek miimkiindiir. Bu sadece basit bir 6rnekti.

Ancak kaynagi tespit etmenin 6nemini vurgulamaktadir.

Sayisal goriintiiler iizerinde yapilan bolgesel oynamalari tespit edebilmek, az dnce verilen
ornektekinden kat ve kat daha zor bir problemdir. Kotii niyetli kimseler sayisal resmin
sadece belirli bir bolgesinde oynama yaparak sahte evrak olusturabilir, yasadisi kanitlar

tiretebilir, ya da masum bir kimseyi pornografik bir goriintii tizerine yerlestirebilirler.

Bu calismada oncelikle bolgesel oynama tespiti i¢cin kullanilan 2 ana yontem detaylica
incelenmistir. Ik ana yontem olan PRNU tabanli kamera kaynak cihaz tanima yontemi,
kameranin degismeyen sensor ozelliklerini kullanarak kameraya ait parmak izini tahmin
edilebilmektedir. Elde edilen parmak izi ile test edilen resim eslestirildiginde, uyusmayan
bolgelerin oynanmig bolge oldugu yorumu yapilabilmektedir. ikinci ana yontem olarak,
adli biligim alaninda ¢ok¢a kullanilmaya baglanilan derin 6grenme tabanli kamera model
siiflandiricist yontemi detaylica incelenmistir. Bu yontemde kamera modeline ait mozaik-
lendirme filtresi, vb. kamera ici islemlere ait hassas filtreler 6&renilmekte, bu sayede
kamera modelleri arasinda bir siniflandirma yapilabilmektedir. Bu yontem ile ¢calisma
boyutu olarak 96 x 96 piksel gibi kiiciik bloklar secildigi zaman resim iizerindeki oynan-
mis bolgenin tespiti de miimkiindiir. Literatiirdeki bu iki ana yontem oynanmis bolgeleri

tespit edebilme agisindan hata orani yiiksek sonuglar iiretmektedirler. Bu duruma daha



iyi bir ¢oziim sunabilmek i¢in bu tez ¢alismasinda, PRNU tabanli kamera kaynak cihaz
tanima yontemi ile derin 6grenme tabanli kamera model siniflandiricis1 yontemi 6zel bir
yaklagimla birlestirilerek yeni bir yontem onerilmistir. Onerilen yontem ile kameranin
hem fiziki sensorlerindeki Oriintii bilgisini hem de kamera igerisinde bulunan hassas filtrel-
erdeki oriintii bilgisi birlikte kullanilmaktadir. Onerilen yontemdeki birlestirme islemi igin,
iki yontemden elde edilen bulgular 2 katmanli bir yapay sinir ag1 egitiminde kullanilmistir.
Boylelikle kamera cihazinin iki farkl oriintii bilgisi dengeli bir sekilde tek bir yontem
icerisinde kullanilmigtir. Ek olarak onerilen yontem, literatiirdeki esdeger yontemler ile
karsilagtirllmistir. Karsilagtirma neticesinde Onerilen yontemin diger yontemlere gore
daha basaril1 oldugu deneysel sonuclar ile gézlemlenmistir. Onerilen bu yeni yontem ile

sayisal goriintiilerdeki adli bilisim alanina katkida bulunulmasi hedeflenmistir.

Bu tez 6 ana boliimden olusmaktadr. Tlk boliim giris boliimiidiir. Bu boliimlerin bagliklar:

ve icerikleri su sekildedir.
1-GIRIS: Bu boliimde tez hakkinda genel bilgilendirme yapilmustir.

2-KAYNAK ARASTIRMASI VE KAYNAK ARASTIRMASI: Bu boliimde adli bilisim
alaninda sayisal goriintiiler izerindeki oynamalari tespit eden diger yontemler arastiritlmig
ve incelenmistir. Ayrica tez igerisinde onerilen yontem icin gerekli olan yapay sinir aglar

ve evrisimsel sinir aglar1 ornekler verilerek anlatilmistir.

3-MATERYAL ve YONTEM: Bu boliimde PRNU tabanli ve derin 6grenme tabanl
yontemler ile Onerilen yontem detaylica verilmistir. Ek olarak deneylerde kullanilan veri

seti de bu boliimde bahsedilmistir.

4-BULGULAR: Bu boliim tez kapsaminda yapilan deneyler ve elde edilen sonuclari

karsilastirma yaparak vermektedir.

5-TARTISMA ve SONUC: Bu boliimde elde edilen sonucglarin yorumlanmasi, 6nerilen
yontemin iyi ve eksik yanlari, ¢caligma araligi ve son olarak yontemin yorumlamasi

yapilmustir.



2 KURAMSAL TEMELLER VE KAYNAK ARASTIRMASI

Adli biligim alaninda sayisal resimlerdeki oynama isleminde 2 6nemli problem bulumak-
tadir. Birincisi sayisal resim oynanmis nu? Ikincisi ise sayisal resim iizerinde oynanan
bolgenin tespiti nasil yapilir? Bu iki problem i¢in bir¢ok calisma gergeklestirilmigtir.
Resmin genelinde bir oynanma iglemi olup olmadiginin tespiti i¢in farkli agidan yaklasan
aragtirmalar bulunmaktadir. Omegin, Popescu ve Farid (2005) ve Kirchner (2008) sayisal
bir resmin ¢oziiniirliigii degistirildiyse, (6zellikle biiyiitme islemi i¢in) resim tizerindeki
¢Oziiniirliik degisimi isleminden kalan kalintilar1 tespit ederek resmin geneli hakkinda
bir yorum yapmamiza olanak saglamistir. Cao ve ark. (2010) ve Kirchner ve Fridrich
(2010) resim iizerine uygulanmig ortalama filtre islemini a¢iga ¢ikarmaktadir. Bianchi
ve Piva (2012), Conotter ve ark. (2013) ve Thai ve ark. (2017) ise sayisal resimlerdeki
JPEG sikistirmasindan kaynaklanan kalintilara bakarak resmin sikistirilip sikistirilmadigi

tizerinde aragtirma yapmiglardir.

Lukas ve ark. (2005) ve Lukds ve ark. (2006) kamera model tanimada oldukca iyi
calisan PRNU (Photo Response Non-Uniformity) tabanl bir yontem 6nermislerdir. Bu
yontem ile resimlerin hangi kamera cihazindan cekildigi bulunabilmektedir. Bu yontem
ayrica Kaynak Arastirmasi boliimiinde detaylica anlatilacaktir. Bolgesel oynama tespiti
icin ise literatiirde goriintii izerindeki adli bilisim alaninda farkli ¢6ziimler sunulmus-
tur. Lin ve ark. (2009)’nin 6nerdigi ADQ1 (Aligned Double Quantization) yontemi,
oynanmis 8x8 goriintii bloklan iizerindeki ¢ifte JPEG sikistirilmasindan kalan izleri
tespit etmeyi amaclamigtir. Biitiin goriintii bloklar1 i¢in toplanan ayrik kosiniis doniistimii
histogramlar1 degerlendirilerek her bir bolge i¢in bir olasilik degeri iiretilir. Ancak orijinal
resimlerlerin JPEG formatinda olup oynama isleminden sonra tekrardan JPEG formatinda
kayit edilmesi gerekmektedir. Li ve ark. (2009)’in 6nerdigi BLK yontemi, temel olarak
JPEG formatinin calisma mantigina dayanmaktadir. JPEG kendi dogas1 geregi, resim
tizerinde sikigtirma igleminden kaynakli 8 X8’ lik periodik izler birakmaktadir. Bu periodik
izler igerisindeki bozukluklar: tespit ederek resim iizerindeki oynanmis ya da kopyalanip

yapistirilmig bolgelerdeki izleri tespit edebilmektedir. Ferrara ve ark. (2012)’in 6nerdigi



CFA1 (Color Filter Array) yontemi, bir resmin ¢ekilmesi esnasindaki renk filtersinin-
den sonraki ara kestirim igslemini baz almaktadir. Bu ara kestirim islemi resim iizerinde
bir iz birakmaktadir. Resim iizerindeki bu izlerin bozuklugu bolgesel olarak oynama
tespiti yapilabilmesine olanak saglamistir. Dirik ve Memon (2009)’in yontemi (CFA2)
bir onceki yontemde bahsedilen CFA (Renk filtresi) oriintiilerini tahmin ederek oynanmis
bolgeyi tespit etmeyi amaglamigtir. Ye ve ark. (2007)’in DCT yontemi, resmin giivenilir
bolgelerinden kuantalama matrisi tahmin ederek, ayrik kosiniis doniisiimii degerlerinin
histogramindaki siireksizligi tespit etmeyi onermistir. Boylelikle resim tizerindeki oy-
nanmis bolgenin bulunabilecegini gostermistir. Krawetz ve Solutions (2007)’in ELA
(Error Level Analysis) yontemi, resmin belirli bolgesinin diger bolgelerine gore daha
diisiik bir JPEG sikistirmasina maruz birakildiginda bu bolgeyi hata analiz yontemiyle
tespit etmeyi amaclamaktadir. Farid (2009)’in GHO (Ghosts detection) yontemi, daha
once farkl bir kalitedeki JPEG degeriyle sikistirilan resmin belirli bir bolgesini bulmay1
hedeflemektedir. Temel olarak analiz edilen resim ile resmin farkli kalitede tekrardan
kaydedilmis degisen JPEG versiyonlar arasindaki karesel farka bakarak oynanmig bolge

tespiti yapilmak istenmisgtir.

PRNU yo6ntemi kaynak cihaz tanima probleminde kullanilmasinin yaninda, bolgesel oy-
nama tespiti probleminde de kullanilmaktadir. Ancak analiz edilen goriintii blogunun
¢cOziiniirliigi kiictildiikge iiretilen sonucun giivenilirligi azalmaktadir. Bu yontemi daha
1yi hale getirmek icin Chierchia ve ark. (2014) PRNU tabanli bolgesel oynama tespit
edici onermislerdir. Klasik PRNU yontemine ek olarak Markov Random Field (Markov
Rastgele Alani, MRF) kullanarak her bir blok i¢in karar vermek yerine resmin genelinde
tek seferde bir karar vermektedir. Bu yontemde sabit bit esikleme degeri segcmek yerine
Bayes kural1 ile otomatik olarak oynanmis bolgeler hesaplanmaktadir. Ayrica standart
PRNU yonteminde kullanilan dalgacik doniisiimii yerine BM3D filtresi kullanmaktadir.
Bu yonteme ek olarak Korus ve Huang (2017) klasik PRNU yontemini farkli boyutlar-
daki pencerelerden elde ettigi sonuclart matematiksel bir islem ile birlestirerek PRNU
yontemi ile oldukga basarili caligsan bir bolgesel oynama tespit edici onermistir. Korus ve

Huang (2017) ve Chierchia ve ark. (2014) yontemleri ayrica karsilastirma boliimiinde de



anlatilacaktir.

Bu yontemlere ek olarak son yillarda derin 6grenme tabanli oynama tespit eden yontemler
onerilmistir. Ozellikle Bayar ve Stamm (2016) genel olarak ¢alisabilen derin 6grenme
tabanli bir yaklagim sunmustur. Sundugu yaklasim ile belirlenen manipiilasyon cesitlerini
ogrenebilen derin 6grenme makinesi egitilebilmistir. Daha sonrasinda ise Tuama ve ark.
(2016) ve Bondi ve ark. (2017b) derin 6grenme tabanli kamera model siniflandiricisini
basarili bir sekilde modellemislerdir. Bu fikri baz alarak Bondi ve ark. (2017c¢) baska
bir kamera modelinden gelen kopyala yapistir oynama cesidi i¢in genel calisabilen derin
ogrenme tabanli bir yontem dnermistir. Onerilen yontem egitilen derin 6§renme tabanl
kamera model siniflandiricisini 6zellik ¢ikaran bir makine olarak kullanmistir. Bu maki-
nenin iiretmis oldugu ¢iktilar iteratif bir algoritma ile kiimeleme yaparak ¢iktr resmi

tizerinde oynanmis ve oynanmamig bolgeyi tespit edebilmistir.

Bu tez kapsaminda standart PRNU tabanl kaynak cihaz tanima yontemi ile derin 6grenme
tabanli kamera model siniflandiricis1 yontemi 6zel bir yaklasimla birlestirilerek yeni bir
yontem Onerildigi i¢cin PRNU tabanli yontem ile derin 6grenme tabanli kamera model
siiflandiricist yontemi sonraki boliimde detaylica anlatilacaktir. Ayrica PRNU tabanl

kaynak cihaz tanima yontemi, tez icerisinde PRNU yontemi olarak ifade edilecektir.

2.1 Yapay Sinir Aglar1 (YSA)

Yapay sinir aglar1 (YSA), insan sinir sistemindeki sinir hiicrelerinin matematiksel modelini
basit bir sekilde ¢ikararak olusturulan ve bazi1 problemlerde oldukg¢a basarili sonuglar
tireten bir yontemdir. YSA temel olarak insan beynindeki sinir sisteminden ilham ali-
narak olusturulmustur. Insan beyninde bulunan basit bir sinir hiicresini Sekil 2.1°de

gorebiliriz.

Bir sinir hiicresinin caligma mantig1 temel olarak su sekildedir: elektrik sinyali dentrit’e
gelir. Dentritten hiicre ¢ekirdegine iletilir. Buradan da akson yardimiyla bir diger sinir

hiicresine iletilir. Burada belirtilmesi gereken birka¢ husus vardir. Bir sinir hiicresine
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Sekil 2.1. Sinir hiicresi (Anonim, 2019)

ayni anda birden fazla sinyal gelebilir. Bu durumda sinir hiicresinin biitiin bu sinyalleri
harmanlay1p tek bir sinyal haline getirmesi gerekmektedir. Iste bu islemi hiicre cekirdegi
yapmaktadir. Bir sinir hiicresinin bu yapisini basit bir sekilde modelleyecek olursak (bkz
Sekil 2.2) x; degeri girdi sinyalleri a; her bir girdinin agirligi, n girdi sayisi, b bias degeri

ve f aktivasyon fonksiyonu olmak iizere y ¢iktisini
n
y=f(}_xiai+Db) 2.1
i=1

seklinde yazabiliriz. Genel olarak bu harmanlama iglemi x girdi sinyallerinin a agirhik
sinyalleriyle carpiminin toplami seklindedir. Bir sinir diigiimii ek olarak bu toplama bir ak-
tivasyon fonksiyonuyla normallestirme iglemi yapabilir. Aktivasyon fonksiyonu sayesinde
tiretilen ¢iktinin daha anlamli degerler olmasi saglanir. Yukarida verilen denklem 2.1°de
b bias degeri bulunmaktadir. Bu deger ile ayrica hesaplanan degerin normallestirilmesi
yapilabilir. Ornegin x; x a; carpimindan sifir degeri gelirse, bu diigiim etkisini kaybedicek-

tir. Bu duruma engel olabilmek adina b bias degeri eklenebilir.

Bir diigiim icin basit bir 6rnek verelim. x girdi sinyallerimiz -0,06, -2,5 ve 1,4 olsun. Bu
sinyallerin gelmis oldugu kanallarin a agirlik degerleri 2,7, -8,6 ve 0,002 olsun. Ornegin
gorsel versiyonu Sekil 2.3’de verilmistir. Bias degeri sifir olarak kabul edilirse, x degeri
Sekil 2.3’deki gibi hesaplanir. Yani her bir girdi sinyali ile bu sinyallerin gelmis oldugu

agirlik degerlerinin ¢arpimlarinin toplami olarak bulunur. Bu adimdan sonra belirlenen
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Sekil 2.2. Yapay sinir hiicresi modeli

aktivasyon fonksiyonu hesaplanarak ¢ikt1 degeri iiretilir.

-0,06

-2,5

toplam=-0,06"2,7 + -2,5*-8,6 + 1,4*0,002
1,4

Sekil 2.3. Yapay sinir ag1 6rnek hesaplama gorseli

Az Once verilen 6rnek tamamen rastgele sec¢ilen degerlerden olusturulmustur. Ancak
bu degerlerin gercek bir uygulamada kullanilan degerler oldugunu diisiinelim. Her bir
agirlik degeri birbirinden farkli olarak verilmis. Bunun anlami1 her bir kanalin aslinda
birbirlerinden daha az veya daha fazla 6neme sahip olduklar1 anlamina gelmektedir. Yani
sOyle ki 2.3’deki diigiim i¢in aslinda en onemli kanal a;’in geldigi kanaldir. Ciinkii en
biiytik agirlik degerini o kanal almistir. a3 degeri neredeyse sifira yakin oldugundan
bizim diglimiimiiz icin aslinda buradan gelecek olan girdinin ¢ok da 6nemli olmadigi

anlasilmaktadir. Son olarak a, agirliginin negatif degerde olmasi demek, bu kanaldan



gelen sinyalin ters etki yapacagini gostermektedir (Sekil 2.3’de hem a, hem de x; degeri

negatif oldugundan bu negatif etki pozitife doniismiistiir).

Aktivasyon Fonksiyonu: Girdi sinyallerinin agirlik degerleriyle ¢arpimindan elde edilen
deger cikt1 olarak verilmeden once bir aktivasyon fonksiyonuna girdi olarak verilebilir. Bu
adimin yapilmasindaki ama¢ hem sistemin dogrusalligini degistirebilmek hem de iiretilen
degerin anlaml1 bir hale getirilmesini saglamaktir. Ornegin basit bir karar mekanizmasi
icin bir diigiimiin en fazla 1 en az 0 degeri iiretmesi olasiliksal hesaplama yapmak i¢in

mantiklidir. Dolayisiyla iiretilen ¢ok yiiksek veya cok diisiik carpim degerini basit bir

sigmoid fonksiyonuyla normallestirebiliriz.

Cizelge 2.1. Aktivasyon fonksiyonlarinin matematiksel ifadeleri

Aktlvz}syon Denklem Arahk
Fonksiyonu
Dogrusal 4
Fonksiyon flx) =x (-00,0)
Basamak x<0i¢in0
Fonksiyonu fx) = x> 0icin 1 {0.13
Sigmoid o
Fonksiyon F¥) = e O.D
Hiperbolik
Tanjant f(x) =tanh(x) = 5% (-1,1)
Fonksiyonu
<0i¢in0
ReLU fay=4re [0,00]
x> 0icinx
Leaky(S1zint1) x < 0icin 0.01x
X) = —00’00
ReLU f) {x > 0icinx ( :
Swish o : . __ x
Fonksiyonu J(x) = x- sigmoid(Bx) = e B | (%)

Cizelge 2.1°de swish fonksiyonunda verilen 3, 6grenilebilir bir katsayidir. Normallegtirme
islemi her problem i¢in iyi sonug iiretmeyebilir. Dolayisiyla literatiirde bir¢ok aktivasyon
fonksiyonu bulunmaktadir. Bu fonksiyonlardan en ¢ok kullanilanlar1 Cizelge 2.1°da

gosterilmigtir. Aktivasyon fonksiyonlarinin grafikleri Sekil 2.4’de gosterilmistir.



YSA Mimarisi ve Tiirleri: Yapay sinir aglarinin bir ag olabilmesi i¢in oncelikle birden
fazla diigtime sahip olmasi gerekmektedir. Bir yapay sinir aginda diigtimler giristen cikisa
dogru katmanlar seklindedir. Daha karmagik modellerde ara katmanlar bulunabilmektedir.

Sekil 2.5°de 6rnek bir yapay sinir ag1 modeli gosterilmistir.

3.01
3.01 " . —— Leaky ReLU
—— Sigmoid <h
Tanh Swis|
1 — ReLu

2.5
201 2.01
1.5
1.0

031 /

0.0 0.5+

0.0
-1.0 -_

X1 Y1
Girdi x Vs Cikti
Sinyalleri : Sinyalleri
Xp yL

Sekil 2.5. Ornek bir yapay sinir ag1 modeli

Sekil 2.5°de x girdi sinyallerini ve y ¢ikt1 sinyallerinin her birini belirtmektedir. X, girdi-
lerin olusturdugu vektor ve A; agirliklarin bulundugu matris olmak iizere ara katmanda

tiretilen degerler vektorii (Z), Z = f(A1X + b1) seklinde yazilabilir. Benzer sekilde girdi
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olarak Z vektoriinii alan son katmanda iiretilen degerler Y = f(A2Z + by ) olarak yazila-
bilir. Her zaman b bias degeri olmak zorunda degildir. Sekil 2.5°deki agda bias degerinin
eklendigi varsayilmistir. Dolayisiyla konunun anlagilmas: ve denklemlerin basitlegtir-
ilmesi acisindan bundan sonra yapilacak olan orneklerde ve denklemlerde bias degeri

kullanilmayacaktir.

YSA, ileri beslemeli ve geri beslemeli olmak iizere temel olarak ikiye ayrilir. Ileri
beslemeli aglarda giris diiglimlerinden gelen sinyaller gizli katmani gecerek cikis kat-
manina dogru gider. Geri beslemeli aglarda ise hem ileri hem de geriye dogru gidebilmek-
tedir. Sekil 2.5°de goriildiigii gibi ¢ogu agda her bir diigiim birbirine bagh vaziyettedir.
Daha 6nce Boliim 2.3’de anlatildig1 gibi her bir diigiime gelen girdi sinyali agirlik degeriyle
carpilip aktivasyon fonksiyonuna verilir. Elde edilen deger bir sonraki diigiime aktarilir.

Bu islem ¢ikis katmanina gelene kadar yapilir.

YSA’da Ogrenme: Yapay sinir aglarinda su ana kadar bir agin nasil calistig1 ve yapisi
anlatilmigtir. Ancak buradaki asil zor olan kisim bir yapay sinir aginin iyi calisabilmesi icin
belirlenmesi gereken agirlik degerleridir. Yani daha 6nceki drnekte agirlik degerleri direk
verilmisti. Fakat bu agirlik de8erleri gercek bir problemde verilmemektedir. Dolayisiyla
bu degerleri en iyi sekilde belirlememiz gerekmektedir. Bu degerleri belirlerken makine

o0grenmesi metotlar1 kullanilmaktadir.

Konunun daha iyi anlagilmasi acisindan makine 6grenmesinden kisaca su sekilde bahsede-
biliriz. Bir sistemin mevcut verilere gore istenen en iyi sonucu iiretebilecek hale getirilme-
sine makine 6grenmesi denebilir. Makine 6grenmesi gozetimli ve gozetimsiz olarak ikiye
ayrilmaktadir. Gozetimsiz 6grenmede sistem elindeki verileri bir referans olmaksizin
ayristirma veya derecelendirme yapmaktadir. Gozetimli 6grenmede ise verilen referans
verilerine gore olabilecek en iyi calisan modeli iiretmeye ¢alismaktadir. Ornegin insan
tanima problemini diisiinelim. Biz eger makineye igerisinde insan olan resimler i¢in ‘insan’
referansi, insan olmayan resimler i¢in ‘farkli’ referansim verirsek, bu gdzetimli 6grenme

olmus olur. Ancak biz referanslar1 vermeksizin sistemin kendi kendine baz1 objeleri ayirt
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etmesini istersek bu da gozetimsiz 6grenme olur. Yani burada temel olarak problemimize
gore veriler ve eger gozetimli ¢alisacaksak bu verilere ait referans bilgileri gerekmektedir.
Bu verilere sahip olduktan sonra makineye sadece bu verilerin hangi referansa ait oldugunu

sOylityoruz. Geriye kalan kismin1 algoritma hizli bir sekilde yapmaktadir.

Agm Egitilmesi: Her bir diigiim i¢in agirlik degerlerinin belirlenmesi islemine agin
egitilmesi denir. Egitim baslamadan 6nce bu agirlik degerleri tamamiyle rastgele olarak
verilir. Yapay sinir aglar1 kendilerine drnek gosterildikge bu agirlik degerlerini giincelleme
algoritmasi yardimiyla degistirirler. Burada amag aga gosterilen 6érneklerin tamami i¢in
dogru sonucun iiretilebilecegi agirliklar: belirlemektir. Aga defalarca ornekler gosterilerek
en dogru agirlik degerleri bulunmaya caligilir. Mantiksal agidan diisiiniildiigiinde aslinda
yapay sinir agina olabilecek biitiin ihtimalleri gosteriyoruz. Yani milyonlarca ihtimali,
hesaplayabildigimiz her bir ihtimalin, dogru olup olmadigin1 hesapliyoruz. En sonunda
egitilen ag verilen ornek y1gin1 i¢in olabilecek en dogru sekilde ¢alisan agirliklara sahip

olmus olur.

Konunun 1yi anlasilabilmesi agisindan basit bir ag egitimi 6rnegi giincelleme algorit-
masinin detayma girmeden (sonraki boliimlerde ayrica anlatilacaktir) su sekilde ver-

ilebilir:

Elimizde ikili siniflandirma yapabilmemiz icin bir veri seti olsun. Bu veri seti icerisinde
her bir 6rnek i¢in 3 adet 6zellik tanimlanmis olsun. Mesela insanin kan degerlerindeki 3
ozellige bakarak kisinin hasta olup olmadigin1 buldugumuzu varsayalim. Elimizde her
bir insan i¢in bu ii¢ 6zellik ve bu insanlarin hasta olup olmadiklar1 bilinmektedir. Her
ozelligi O olarak ifade edelim. Bu veriler ile bir yapay sinir ag1 egitebiliriz. YSA'da
ogrenme gerceklestirilirken, elimizdeki verileri 3 farkl1 sekilde YSA’ya 6gretebiliriz. i1k
olarak biitiin verileri ayn1 anda YSA’ya vererek giincelleme gerceklestirebiliriz. Bu sekilde
yapilirsa biitiin veriler icin ortak bir hata elde edilmis olacaktir. ikinci olarak elimizderi
verileri (Ornekleri) teker teker aga gostererek her adimda agirliklar giincelleyebiliriz.

Eger veriler teker teker YSA’ya verilirse, her bir ornek i¢in hata hesaplanip agirliklar
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her ornek sonunda giincellenektir. Son olarak belirli sayida 6rnekleri yiginlar halinde
aga vererek agirliklar giincelleyebiliriz. Bu kurgusal 6rnekte her bir 6rnek YSA’ya teker
teker verilerek agirliklar giincellenecektir. Yani her bir O verisinden sonra agirliklar
giincellenecektir. Ilk olarak bir yapay sinir ag1 modeli belirlememiz gerekiyor. En temel
ve ¢ogu basit problemde yiiksek basar1 veren tek ara katmanli modelimiz Sekil 2.6’de

verilmistir. Tk adim olarak bu ag iizerindeki agirliklar rastgele olarak belirlenir.

Girdi Etiket
X1 X2 X3 j} X1
O1=[3,8 6,2 -1,1]" 0
02=[8,7 50 0,7]" ©
03=[0,2 5,7 0,4]T 1
O4=[62 49 23] 0 X2
X3

Sekil 2.6. YSA 6rnek egitimi birinci adim: YSA modeli olusturma

Sekil 2.7°de 4 insan i¢in 6zellikler ve sinif degeri verilmistir (Hasta ve degil siniflar1 O ve
1 olarak gosterilmistir). Burada amag verilen her bir 6rnek i¢in istenen sinif degerini iirete-
bilecek agirliklara sahip bir ag egitebilmektir. Sekil 2.7°de gosterilen 2. adimda birinci
ornek sinifi icin rastgele olarak belirlenmis agirliklarla ¢ikti hesaplanir. Bir agin hesaplama
yaptig1 boliime skor fonksiyonu, S4 diyelim. S4 fonksiyonunu denklem 2.2°deki gibi

tanimlayabiliriz.

y=2S4(X) (2.2)

Hesaplanan deger 0,8 olsun. Ancak biz agimizin O degerini liretmesini istiyoruz. Dolayisiyla
basit bir sekilde hata fonksiyonumuzu / hata fonksiyonu, y iiretilen deger ve y iiretilmesi

gereken siif degeri olmak tizere denklem 2.3’deki gibi yazabiliriz.

ha(X) = Sa(X) =5

ha(X)=y—79

(2.3)

Aslinda agirlik degerlerini en uygun duruma getirme islemi hata fonksiyonumuzu sifir
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veya sifira yakin bir degere getirmek ile gergeklesir. Dolayisiyla bizim amacimiz kayip
fonksiyonunu miimkiin oldugunca azaltabilmektir. Hata fonksiyonu genellikle tek bir
ornek i¢in hesaplanir. Yani verilen ornek i¢in hesaplanan deger ile etiket degeri arasindaki
fark hata fonksiyonunu olusturur. Bu hata karesel fark olabilecegi gibi SVM yonteminde
kullanilan ‘hinge’ (Anonim, 2019) hatas1 seklinde de olabilir. Hata fonksiyonuna ek olarak
bir de kayip fonksiyonu bulunmaktadir. Kayip fonksiyonu, hata fonksiyonuna gére daha
geneldir. Biitiin egitim seti i¢in elde edilen hatalarin toplamindan olusabilir. K(A) kayip
fonksiyonu olmak iizere karesel kay1p fonksiyonu denklem 2.4’de gosterilmistir.
K(A) = 5 )" (54(x7) —59)? 24)
i=1
Denklem 2.4’deki m Ornek sayisini, X () j”ninci girdi vektoriini, )?(i) ise X (0 icin etiket
degerini belirtmektedir. Oncelikli amag hata fonksiyonunu, daha sonrasinda ise kay1p
fonksiyonunu azaltmaktir. Hata fonksiyonunda da kayip fonksiyonunda da amag verilen
girdi i¢in en iyi agirlik degerlerinin belirlenip belirlenmedigini 6l¢cmektir. Bu sebepten
otiiri farkli kayip ve hata fonksiyonlar1 bulunmaktadir. Kayip fonksiyonu zaten hata
fonksiyonunu igerisinde barindirdig icin asil amag kayip fonksiyonunu azaltmaktir.
Girdi Etiket

. X1 X2 X3
01=[3,8 6,2 -1,1]"

02=[8,7 5,0 0,7]"

O - O o<

03=[0,2 5,7 0,4]T Etiket=0

4= T )

04=[6,2 4.9 23] Uretilen=0,8
Hata=0,8

Sekil 2.7. YSA o6rnek egitimi ikinci adim: Hesaplama

Kay1p fonksiyonu hesaplandiktan sonra Sekil 2.8’de verilen 3. adimda giincelleme algo-
ritmasiyla agirlik degerleri kayip fonksiyonunu sifira yakin yapacak sekilde diizenlenir.
Sekil 2.7°deki T, transpoz isaretidir. Bir sonraki adima ise giincellenen agirlik degerleri

aktarilir.
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Girdi Etiket

X1 X2 X3 y
O1=[3,8 6,2 -1,1]T
O2=[8,7 5,0 0,7]"
03=[0,2 5,7 0,4]"
O4=[6,2 49 23]

3,8

O = O o%

Agirhk

6.2 Guncelleme

-1,1

Sekil 2.8. YSA 6rnek egitimi tigiincii adim: Giincelleme

Ilk veriye giincelleme islemi yapildiktan sonra 4. adimda (Sekil 2.9) ikinci veriye ait olan
hata hesaplanir. Burada olmasi gereken deger 1, ancak iiretilen deger 0,9 oldugundan hata

0,1 olarak hesaplanir.

Girdi Etiket

X1 X2 X3 )
01=[3,8 6,2 -1,1]"
02=[8,7 50 0,7]"

O = O o%

03=[0,2 5,7 0,4]T Etiket=1
04=[6,2 4.9 23" Uretilen=0,9
Hata=0,1

Sekil 2.9. YSA 6rnek egitimi dordiincii adim: Hesaplama

Sekil 2.10’de verilen 5. adimda ise tekrardan kay1ip fonksiyonunu sifira indirecek agirlik

degerlerini belirleyebilmek icin giincelleme algoritmasi uygulanir.

Adim 2-3 ve adim 4-5 aslinda birbirlerinin tekrarini icermektedir. Ornegin iyi anlagilmasi
acisindan fazladan 2 adim gosterilmistir. Bu adimlar veri kiimesindeki biitiin 6rnekler
icin onlarca defa tekrarlanir. Bdylelikle agimiz, elimizdeki veri kiimesi i¢in istenen

degerleri iiretebilen bir ag haline gelmis olur. Sistemimiz, elimizdeki veri kiimesi ile
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Girdi Etiket

X1 X2 X3 y 02
01=[3,8 6,2 -1,1]' 0
02=8,7 50 07" ©
03=[0,2 5,7 0,4]T 1
O4=[6,2 49 23" 0 .. Agirlik
: ’ Guncelleme
0,4

Sekil 2.10. YSA 6rnek egitimi besinci adim: Giincelleme

egitildi. Sistemin basarisin1 6lgmek icin egitim esnasinda hi¢ kullanilmayan ek bir veri
seti i¢in Sy (X) fonksiyonu giincelleme iglemine tabi tutulmaksizin hesaplanir. Hesaplanan
ortalama hata degeri sistemin basarisini verir. Yani eger biz agimiza yeterince farkli
ornekler gosterirsek, agimiz en farkli 6rneklerde dahi dogru sonucu iiretecektir. Burada

onemli olan veri kiimesindeki 6rneklerin ¢ok ve ¢esitli olmasidir.

Cok Smifli Egitim Icin Skor Fonksiyonu: Su ana kadar olan kisimda regresyon prob-
leminde kullanilan YSA’lar icin skor ve kayip fonksiyonlar: tanimlandi. Regresyon prob-
leminde ¢ikt1 olarak ¢oklu sinif degerleri yerine tek bir deger iretilmektedir. Siniflandirma
probleminde de skor fonksiyonu ufak birkag farklilikla aynmidir. Soyle ki her bir sinif i¢in
ayr1 bir skor hesaplanir. Sekil 2.11°de ¢ok sinifli problem i¢in skor fonksiyonu hesaplama

islemi gosterilmigtir.

Sekil 2.11°de 4 girdili ve 3 siifl1 ¢ikt1 i¢in 6rnek skor fonksiyonu hesaplamasi goster-
ilmigtir. Her bir sinif i¢in ayr1 y degeri iiretilir. A matrisinin satir degerleri her bir simif
icin bulunmasi gereken agirlik degerlerini barindirmaktadir. Denklem 2.4°de verilen kayip
fonksiyonundan farki A’nin matris olmas1 ve ¢ikt1 olarak Y vektorii iiretilmesidir. Uretilen

deger denklem denklemi 2.5°de verilmistir.

Y =Su(x) =AX +b (2.5)
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An | A | Az | A X1 by Vi
Ay | Ay | Aoz | Ax . X2 + by > 2
Azl | Azx | Az | A X3 b3 y3
A X4 b Sa(X)
X

Sekil 2.11. Cok smifl1 skor fonksiyonu hesaplama 6rnegi

Karar Cizgisi: Ogrenme adimini verilerin birbirinden en iyi sekilde ayrilmasi olarak
diisiinebiliriz. Veri kiimemizi uzay diizlemine dagitigimiz1 diisiinelim. Ornegin Sekil
2.12’de kirmizi noktalar birinci sinifa, yesil noktalar ikinci sinifa ait olsun. Ogrenme
adiminda bizim yapmak istedigimiz bu iki veriyi ayiracak en dogru karar ¢izgisini be-
lirleyebilmektir. Biz agirliklar ilk adimda rastgele olarak atadigimizda yesil ve kirmizi

noktalar1 ayirmasi gereken karar ¢izgisi Sekil 2.12’deki gibidir.

U

B

Sekil 2.12. Ogrenme gerceklesmeden onceki karar cizgisi

Ancak 6grenme adimi bagladiktan sonra yani hatay: sifira yaklastirmak icin agirlik deger-
lerini degistirme islemi tekrarlandikca bu karar cizgisi 2.13’deki gibi daha ayirt edici hale

gelmektedir.

Egitim iglemi bitirildiginde ise bizim agimiz, elimizdeki veri setini en iyi sekilde ayirabilen

bir karar ¢izgisini Sekil 2.14’deki gibi olusturmus olur.

17



l\

Sekil 2.13. Ogrenme gerceklesirkenki karar ¢izgisi

)

Sekil 2.14. Ogrenme gerceklestikten sonraki karar cizgisi

Katman Sayisim1 ve Boyutunu Belirlemek: YSA’da katman sayis1 belirlemenin net
bir yontemi tam olarak bulunmamaktadir. Burada problemin karmagikligina gére modelin
katman sayisini arttirmak daha dogru olabilir. Sekil 2.15°de ikili stniflandirma icin farkl

katman sayilarindaki karar veren ayirimlar1 gorebiliriz.

TR

(a) 3 katman (b) 6 katman (¢) 15 katman

Sekil 2.15. Katman sayisinin egitime etkisi

Fark edildigi iizere cok katmanli modelde verinin tamami i¢in dogru sonucu iiretecek
model olusturulmustur. Ancak bu durum asir1 6grenme sorununu dogurmaktadir. Agiri
0grenme modelin egitimde kullanilan veri setini ¢ok iyi 6grenip test setinde iyi calisma-
mast durumudur. Yalnizca egitim verilerinde dogru karar verdigi i¢in buna asir1 6grenme
denmigtir. Eger bizim problemimiz genel ¢alisabilen basit ikili bir siniflandirma yapmak

ise veri dagilimi 2.15°de oldugu gibi degil daha basit olacaktir. Ancak basit bir problem
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icin bile cok katmanli bir model kullanmak problemi ¢ozemeyebilir, ¢dzse bile zor yoldan
coziime ulagilmis demektir. Sekil 2.15°deki gosterildigi gibi katman sayisinin artmasi de-
mek karmagik fonksiyonlar: baridirabilen bir sistemin var olmasi demektir. Problemimiz

karmagik ise ¢cok katman kullanmak daha avantajli olacaktr.

Agirhk Degerlerinin Diisiiriilmesi:  Ag egitilirken denklem 2.4’de verilen kay1p fonksiy-
onu kullanilmaktadir. Ancak agirliklar giincellenirken belirli bir kanalin agirlik degeri
stirekli olarak artabilir. Bu durumda ise girdi vektoriindeki tek bir deger tek basina sonucu
biiyiik dlciide etkileyebilir. Bu durumda diger kanallardan gelen bilginin 6nemi kalmamak-
tadir. Dolayisiyla aslinda skor fonksiyonu ile beklenen deger arasindaki hata gibi agirlik
degerlerinde de bir hata olugsmaktadir. Bu hatanin e8itim esnasinda giderilmesi edilmesi
gerekir. Yani tek bagina siirekli olarak biiyliyen bir agirlig1 engelleyerek daha kiigiik
agirliklarin da soz sahibi olmasi saglanir. En ¢ok kullanilan agirlik diisiirme fonksiyonu
denklem 2.6’de verilmistir.

V(a) = Zaiz (2.6)
Agirlik diisiirme fonksiyonu girdi verisi tabanli degil sadece agirlik tabanli bir fonksiyon-
dur. Bu fonksiyon kayip fonksiyonuna eklenerek agirlik degerlerinin hem agir1 biiytimesi
engellemek hem de daha genis bir araliga yayilmasini saglamaktadir. Dolayisiyla yeni
kay1p fonksiyonu K(A), S4 skor fonksiyonu, a agirlik degeri, X () ninci girdi vektoriinil,
y(i), x® icin etiket degerini, A agirlik diisiirme parametresini, m toplam ornek sayisini

belirtmek iizere denklem 2.7°de verilmistir.

3

) ) k
(SaxD) =502 42 Y @2 2.7)
1 i=1

Ornegin girdi vektoriimiix x = [1,1,1,1] olsun. 2 adet agirlik vektoriimiiz ise a; =
[1,0,0,0] ve ap = [0,250,250,250,25] olsun. Girdi vektoriiniin hem a; hem de a; ile
noktasal carpimi 1 sonucunu vermektedir. Ancak a; i¢in V(a;) 1 degerini tiretirken, a;
icin V (ap) 0,25 degerini iiretmektedir. Dolayisiyla daha diisiik hata veren a, agirliklart
tercih edilecektir. Agirlik diisiirme fonksiyonu daha kiiciik ve daha esit dagiliml agirliklar

belirleyecegi i¢in, sadece degeri bilyiik girdilere odaklanmak yerine biitiin girdi degerlerine
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odaklanacaktir. Ayrica bu durum agin agir1 6grenmesini de engellemektedir.

Softmax Smiflandiricisi:  SVM ve softmax siniflandiricilart yapay sinir aglarindaki en
popiiler stmiflandiricilardir. Bu tez kapsaminda SVM kullanilmadigindan SVM konusu
anlatilmayacaktir. Aslinda softmax siniflandiricisi ikili mantiksal regresyonun ikiden fazla
siniflandirmay1 yapabilen versiyonudur. Softmax siniflandiricida S4 (X) skor fonksiyonu
sonucunda elde edilen degerleri normalize ederek her bir sinif i¢in olasilik degeri iiret-
mektedir. Tek bir 6rnek icin tiretilen olasilik degerleri toplami 1 olacak sekilde normalize

islemi gerceklestirilir. Softmax fonksiyonu, denklem 2.8’de verilmistir.

eyi

P(y;) = Softmax(y;) = S 1 <i<L (2.8)
j=1

Softmax fonksiyonu ile elde edilen olasilik degerleri cross entropy (CE) kayip fonksiy-

onunu kullanmaktadir. CE fonksiyonu denklem 2.9°de verilmistir.

L
CE(y) ==Y vilog(P(y;)) , 1 <i<L (2.9)
i=1

Burada y; skor fonksiyonu tarafindan hedef sinif i¢in iiretilen degeri, e iistel degeri, L simf
sayisini, ) ; e’/ toplamu ise biitiin simiflar igin tiretilen degerlerin toplamini gostermektedir.
Tek bir sinif i¢in iiretilen degeri biitiin degerler toplamina bolerek olasilik degerini bulmusg
oluyoruz. Bu degerin eksi logaritmasi ise bize hatay1 vermektedir. Sekil 2.16’de softmax

ile tiretilen degerlerin olasilik degerine doniisiimiinii gorsel olarak verilmistir.

Y1 01

2 02

y3 03
Y = —>» Softmax —> Olasiliklar

yL oL

Sekil 2.16. Softmax ile olasilik hesaplama
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Gradyan Inisi Algoritmasi:  Yapay sinir agin1 egitirken kullanilan cesitli giincelleme
algoritmalar1 bulunmaktadir. Bu algoritmalar icerisinde Gradyan Inis Algoritmas1 en
yaygin olarak kullanilan algoritmadir. Bu tez kapsaminda bu algoritma kullanilacagindan
bu boéliimde bu algoritmanin matematiksel aciklamasi ve bir adet 6rnek gosterilecektir.

Ayrica su ana kadarki anlatilan kistmlarin uygulamasini gorecegiz.

Temel olarak gozetimli bir 6grenme yaparken oncelikle skor fonksiyonunun belirlenmesi
gerekmektedir. Algoritmanin ¢alismasini anlagilir seviyede gosterebilmek i¢in dogrusal
bir fonksiyon olarak tanimlayalim.YSA’da girdiler ile girdilerin agirliklar1 ¢arpimlarinin
toplamu skor fonksiyonunu verdiginden aslinda pek bir fark bulunmamaktadir. f;(x) skor

fonksiyonu, a; her bir agirlik degeri, x; her bir girdimiz olmak iizere
y = Sa(X) = aoxo +a1x; +axx; (2.10)

seklinde bir skor fonksiyonumuz olsun. Denklem 2.10°deki x; girdimizin birinci degerini
x> ise ikinci degerini gostermektedir. Denklemin sadelestirilmesi adina xg degeri 1 olarak
belirlenmistir. Denklem 2.10’1 kisaca
n
Sa(X) =Y axi=AX (2.11)
i=0

yazilabilir. Denklem 2.11°daki X ve A degerleri vektor tiiriindendir. Buradaki n degeri girdi
sayisinin bir eksigidir. Amacimiz, verilen egitim seti icin (6rnek kisminda gosterilecek)
denklem 2.10’nin istenen etiket degerlerine en yakin degeri tiretmesi i¢in a; degerlerinin
belirlemesi gerekiyor. Istenen deger ile iiretilen degerin birbirine ne kadar yakin oldugunu
bulabilmemiz icin kayip fonksiyonuna ihtiyacimiz var. Bu problem i¢in karesel kayip

fonksiyonunu kullanacagiz. Karesel kayip fonksiyonu denklem 2.12°de verilmistir.

K(A) =Y = (Sa(x®) —yl)? (2.12)

™=
N —

1

~

Denklem 2.12°deki m degeri veri setindeki ornek sayisini, X () i"ninci 6rnek icin girdi
vektoriinil, y(i), x @) icin etiket degerini sembolize etmektedir. Hatayr matematiksel
olarak ifade ettikten sonra artik K(A) fonksiyonunu kiigiiltecek en uygun a; degerlerini

bulabilmek i¢in Gradyan inis algoritmasi kullanilacaktir. Gradyan inig algoritmas1 denklem
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2.13’de verilmistir.

aj::aj—naiajK(A) (2.13)
Denklem 2.13°deki a; her bir girdi degerini belirtmektedir. Giincelleme iglemi biitiin
J degerleri icin (j=0,1,2,3,4,....,n) hesaplanir. Buradaki 1 degeri 6grenme katsayisidir.
Bu katsay1 bizim 6grenme adiminin biiyiikliigiinii belirlememize olanak saglar. Eger
cok biiyiik bir deger secilirse 6grenme gerceklesmez. Eger ¢ok kiigiik bir deger secilirse
0grenme ¢ok yavas gerceklesir. Dolayisiyla bu degerin oldukca hassas bir sekilde belirlen-

mesi gerekmektedir.

Denklem 2.13’i uygulayabilmemiz icin denklem igerisindeki kismi tiirev degerlerinin
hesaplanmasi gerekmektedir. Ifadelerdeki karmagsikli§in azaltilmasi icin bu hesaplama
islemini yalmizca tek bir 6rnek oldugu varsayilarak tiiretilecektir. Ardindan birden fazla

ornek i¢in olan formulii yazilacaktir (Sadece x ve y).

d Jd 1

5 K )= 55 (5400 9’
=2 35400 ~5)- (5100 =9)

3 (2.14)
= (Sa(X)—7) - &_(Zaixi —)

aj i=o
= (Sa(X) —9)x;
Tek bir 6rnek icin (i=1) formuliin son hali denklem 2.15’de verilmistir. Denklem 2.14’deki
eksi ifade denklem 2.15’deki ikinci ifadenin igerisine dagitilmigtir. (Hatirlatma X vektor
formundadir)
aj:=aj+n(9—Sa(X))x; (2.15)
Eger birden fazla 6rnek varsa bu durumda yeni denklemimiz

for j=0:n
1 - AL i i
a;(2) = aj(1)+;n2(y”—SA(X()))xﬁ) (2.16)
i=1

end

Denklem 2.16°deki i 6rnek sayisini, j girdi elemanim (indisi) belirtmektedir. Denklem

2.16°deki agirlik degerleri yakinsayana kadar giincelleme iglemi tekrarlanir. Bu sekildeki
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giincelleme islemine y1gin-gradyan inisi denmektedir. Her adimda egitim seti icerisin-
deki biitiin 6rneklere bakarak agirlik degeri giincellenir. Bu islem her bir j degeri i¢in
(j=1,2,3,..) yapilir. a;(1) birinci iterasyondan elde edilen agirlik degerini, a;(2) ise ikinci

iterasyondan elde edilen agirlik degerini gostermektedir.

Basit bir 6rnek yapalim. Ug girdili 3 adet 6rnek icin verilen etiket degerlerini saglayacak
agirlik degerlerini gradyan inis yontemi ile bulalim. Diyelim ki kan degerlerimizdeki 3
ozellige bakarak kanda bulunan seker miktarini bulabilen bir regresyon modeli egittigimizi
varsayalim. Buradaki de8erler tamamen rastgele olarak verilmistir. Sadece algoritmanin

calisma mantiginin anlatilmasi igin bir kurgu olusturulmustur. Ornegin,
X =3,45]7 1) =53

x® =17,10,4]", 3 = 120
x® =[1,2,3]", 3 =25

olsun. Burada x bizim girdilerimiz y bizim etiket degerlerimizdir. Bu degerleri gercekleye-

cek lineer denklemimizi ise
Sa (X) = a1x| + axxp + azx;

olarak belirleyelim. Ilk olarak her bir agirlik degeri rastgele olarak atamr. a; = 5,
ay = 6, a3 = 2 olsun. Bu adimdan sonra yapilmasi gereken sadece denklem 2.16’i

uygulamaktir.

1 mo . ;
aj:=aj+n_ Zl (59— $a(x)x])

611 — Cl1 + n (()/)\(1) —SA(X(I)))ng) + ()/)\(2) _SA(X(2)))X§2) + ()’)‘(3) _SA(X(?))))XES))

1
a1 =54 ——[(53 —49) -3+ (120 — 103) -7+ (25— 23) - 1] = 5,44

300

1
=64+—[4-44+17-104+2-2] =
a 6+300[ + 0+2-2]=6,63

1
=24+ —[4-5+17-442-3]=2,92
az +300[ + +2-3]=2,9
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Elde edilen yeni agirliklar ile tekrar hesaplama yapildiginda
Sa(X1) =(5,44-3)4(6,63-4)+(2,3-5) =54,34
Sa(X2) =(5,44-7)+ (6,63-10) + (2,3-4) = 113,58
Sa(X3) =(5,44-1)+(6,63-2)+(2,3-3) =25,6
Gortildiigii gibi yeni etiket degeri ile giincellenen agirlik degerleri arasindaki fark tek bir

giincelleme adimindan sonra bile azalmistir. Bu giincelleme adimini tekrar tekrar yaparak

en dogru agirlik degerleri bulunur.

Y181n gradyan inisi yontemi tek bir adimda egitim seti igerisindeki biitiin 6rneklere bak-
maktadir. Bu islem m degeri biiyiik oldugunda oldukga fazla iglem maliyeti getirmektedir.
Dolayisiyla bu duruma ¢6ziim olarak stokastik-gradyan inigi yontemi 6nerilmistir. Bu
yontemde her seferinde tek bir 6rnege bakarak agirliklar giincellenir. Her bir 6rnege
bakildiktan sonra bir adim gerceklesmis olur. m 6rnek toplam ornek sayisi olmak iizere,

tek bir tur i¢in su sekilde formulize edebiliriz:
for i=1:m
for j=0:n
a;(2) = a;(1) 41 (37 = 5, (X D))l 2.17)
end
end
Bu islem, agirliklar yakinsanana kadar devam eder. Aynm1 6rnegi stokastik Gradyan inisi
yontemi ile yaptigimiz zaman ilk 6nce X 1) icin ay,a; ve az agirliklart hesaplanir. Daha
sonra X (?) icin aj, ap ve a3 agirliklar: hesaplanarak biitiin X @ girdileri i¢in bu islem devam
eder. Biitiin girdilerin isleme sokularak agirlarin belirlenmesi ile bir tur tamamlanmig olur

bu islem agimiz yakinsayincaya kadar devam eder. Ornek giincelleme adimlar1 asagidaki

gibidir.

Birinci tur: X (! icin

1
— 54— (53-49).3=5.12
a1 =5+ 756/ 9) !

1
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1
=24+—(4)-5=2,2

5,12:34+6,16-4+2,2-5="51
5,12:746,16-10+2,2-4 = 106,24

5,12:146,16-2+2,2-3 = 24,04

x®@ icin

1
=5124+—(13,75)-7=6,08
ai y +100( ) ) )

1
=6,16+——(13,75)-10="7,53
ap ’ +100( ’ ) )

1
a3=2,2+1:5(13,75)-4=2,75

6,08-3+7,53-4+2,75-5=62,11
6,08-7+7,53-10+2,75-4 = 128,86

6,08-1+7,53-2+2,75-3=129,39

x® icin

1
=6,084+-—(—4,4)-1=06,04
al ) 8+100( Y ) 9

1
=7 —(—4,4)-2=7,4

1
=27 —(—4.,4)-3=2.62
as , 5+100( , ) 3 ,6

6,04-3+7,45-4+2,62-5=061,02
6,04-7+7,45-10+2,62-4 = 127,26

6,04-1+7,45-2+2,62-3 =28,8
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Ikinci tur: X1 igin
1
=6,04+—(—-8,02)-3=5,8
a ) + 100( ) ) )

1
— 7,45+ —(—8,02)-4=7,13
a y +100( ’ ) )

1
=2,624+—(—8,02)-5=2,22
as y +100< ) ) )

5,8-34+7,13-4+2,22-5=57,02
5,8-7+7,13-10+2,22-4 = 120,78

5,8-1+7,13-242,22-3 = 26,66

X(z)igin
1
611—5,84-@(—0,78)-7—5,75
1
=7,1 —(—0,78)-10=7
ar =713+ 1:5(~0,78)-10=7,05
1
=2,22+—(—0,78)-4=2,1
5,75-34+7,05-442,19-5=60,78
5,75-74+7,05-10+2,19-4 =119,51
5,75-1+7,05-2+2,19-3 =26,42
X(3)igin

1
= —(—1,42)-1=5,74
a1 =575+ 15(-1,42) 5,7
1
= —(—1,42)-2=7,02
ay=7,05+ 1(~1,42) 7,0
1
=2,1 —(—1,42)-3=2,1
5,74-3+7,13-4+2,22-5=56,05
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5,74-7+7,13-10+2,22-4 = 118,98

5,74-147,13-2+42,22-3=26,23

Olmasi gereken degerlerin [53,120,25] oldugunu diisiiniirsek algoritmanin 2 turda bile
istenen degerlere yakinsadig1 goriilmiistiir. Bu yontem olduk¢a basarili olmasina karsin
islem maliyetini daha da azaltmak ve basariy1 biraz daha arttirmak adina Mini-y1gin
gradyan inig yontemi Onerilmistir. Bu yontemde tek seferde bir tek 6rnek almak yerine
kiictik bir 6rnek seti alinarak igleme tabi tutulur. Denklem 2.18’de mini-y18in gradyan inis
yontemi verilmistir. Yukarida anlatilan gradyan inig yonteminin 3 farkli versiyonu kisaca
asagidaki gibi ozetlenebilir.

for i=1:b:m

for j=0:n
i+b *)
a;(2):=a;(1)+n Y, (7 — Sa(x™))x} (2.18)
k=i
end

end
Denklem 2.18’deki b, mini-y1gin boyutunu, m ise toplam 6rnek sayisimi belirtmekte-

dir.

Geriye Yayllm Algoritmasi: Su ana kadar tek katmanli yapay sinir aglarindan bah-
settik. Fakat YSA, insan beyninin sinir sistemi yapisindan ilham almasi bakimindan
tek katman yerine cok katmanl sistemlerin kullanilmasi fikrini de giindeme getirmiistir.
Benzer sekilde yapay sinir ag1 ¢cok katmanli tasarlanmaya ¢aligilsa da giincelleme isle-
minde asil denklemin tiirevinin alinmas1 gerekmektedir. Geriye yayilim algoritmasinin
cok katmanli sistemlerde islem maliyetinin fazla olmasindan 6tiirii, cok katmanli sistemler

icin bu algoritma kullanilamamastir.

Geriye yayilim algoritmasi yapay sinir ag1 gibi katmanli yapilardaki birbirlerine bagl olan
diigtimlerin zincirleme bir sekilde hesaplanmasinda kullanilan, tiirevleri hesaplama yon-

temidir. YSA gibi birbirine bagli yapilarda oldukga etkilidir. Geriye yayilim algoritmasi
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bir 6grenme metodu degildir. Aksine 6grenme yonteminde sikca kullanilan, 6grenme
adimindaki islemleri hesaplama yontemidir. Temel olarak tiirevlerdeki zincir kuralinin bir
uygulamasi olan geriye yayilim algoritmasi, graf (graph) yapidaki derin sistemlerde gerekli
olan biitiin kismi tiirevleri dogrusal (lineer) zamanda hesaplama kolayligint sunmaktadir.
Ciinkii biitiin denklemlerin tiirevlerinin hesaplanmasi, aga¢ yapisinin derinligi sebebiyle
istel boyutta zaman alacaktir. Bu yontem bu noktada kolaylik sagladigindan o6tiirii derin
aglarda giincelleme algoritmasi, geriye yayilim algoritmasini kullanarak dogrusal zamanda
sonug verebilmektedirler. Bu konuda sik¢a yapilan bir yanlis bulunmaktadir. Insanlar bir
modeli egittigi zaman geriye yayilim algoritmasi ile egitilmistir ifadesini kullanmaktadir.

Ancak dogrusu, tiirev hesaplama teknigi olan geriye yayilim algoritmasini kullanarak,

stokastik gradyan inisi giincelleme algoritmasi ile egitilmistir olmalidir.

Zincir kurali tiirev hesaplamada bize kolaylik saglayan bir yontemdir. Diyelim ki skor
fonksiyonumuz S4 (X) = A(B(C(X))) seklinde olsun. Buradaki A, B ve C fonksiyonularini
her bir katmanda bulunan aktivasyon fonksiyonu olarak diisiinebiliriz. Zincir kuralini
kullanarak Sy (X) fonksiyonunun X’e gore tiirevini kolaylikla, S, (X) = S/, (A) -A’(B) -
B'(C)-C'(X) yazarak bulabiliriz.

Bir girig, bir orta katman ve bir ¢ikistan olusan basit bir YSA modeli iizerinde geriye
yayilim algoritmasini uygulayalim. Sekil 2.17°de 6rnek uygulamanin modeli goster-

ilmistir.

21 =Xo a1 2=X1a

Sekil 2.17. 3 katmanl sinir ag1

Sekil 2.17°deki Xo YSA'nin girdi degeri, y YSA'min irettigi deger, a; agirliklar ve R
fonksiyonu ReLLU aktivasyon fonksiyonunu temsil etmektedir. Birinci diigiimden ikinci

diigiime giderken hesaplanan deger z; ve ikinci dii§iimden iiciincii diigiime giderken
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hesaplanan deger z, olarak gosterilmistir. ReLU aktivasyon fonksiyonunun sonuglar bir
sonraki diigiim icin girdi olacagi i¢in X; olarak belirtilmistir. Bu basit ag1 egitirken gradyan
inig giincelleme algoritmasini ve karesel kayip fonksiyonunu kullanalim. Gradyan inig
algoritmasinda kayip fonksiyonunun tiirevinin agirliklara gore alinmasi gerekmektedir.
(aj:=aj—m %K (A), bkz 2.13). Tiirev alinirken zincir kural kullanilarak kismi tiirevlerin

carpimi seklinde ifade edebiliriz. 2.17°de 6rnek i¢in ele alalim. a; agirligi igin tiirev;
K'(az) = K'(9) - §'(22) - 22 (a2)
=(—9)R(z2) X

Denklem 2.19, sozlii olarak ifade edilecek olursa, hatanin a; agirhi§ina gore tiirevi esittir,

(2.19)

hatanin ¢iktiya gore tiirevi carpi, ¢ciktinin hesaplanan z; de8erine gore tiirevi ¢arpi, zo nin

ap agirligina gore tiirevi olarak sdylenebilir. a; agirligi icin tiirev:
K'(a1) = K'(9)-¥'(22) -22(X1) - X{(a1) -2} (a1)

=(—9)R(z2)-a2-R(z1) Xo

Denklem 2.19 ve 2.20’den goriildiigii iizere ortak alinmasi gereken tiirevler bulunmaktadir.

(2.20)

Yani soyle ki a; agirlik degeri i¢in alinan kismi tiirevler, a; i¢in alinan kismi tiirevlerin
bir kismini olusturmaktadir. Bu islem ag derinlestikce bir kurala bagl olarak devam

etmektedir. Bu kural denklem 2.21°de goriilmektedir.

K(az) = (y—3) R (z3) X2

K(a) = (y—9) R'(z3) a3 -R'(z2) - Xi 2.21)

K(a1)=(y—9)-R'(z3) a3 R (22)-a2-R'(z1) - Xo
Dolayisiyla tiirev alma islemleri yapilirken hesaplanan kismi tiirevler kendisinden bir
onceki katmana aktarilir. Boylelikle islem maliyetinden biiyiik 6lciide kazang saglanir.
Zincir kuralinin ve hesaplanan kismi tiirevlerin bir sonraki hesaplama i¢in hafizada tutul-
mast geriye yayilim algoritmasini olusturmaktadir. Bu yontem ile derin aglar1 dogrusal

zamanda egitebilmek miimkiindiir.

Veri Onisleme: Yapay sinir aglar1 kullanilarak girdi ve etiketi olan biitiin veriler icin

egitim gerceklestirilebilir. Ancak verilerin girdilerinin ve etiketinin olmas1 demek YSA'nin
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bu veri kiimesini gercekleyecek agirliklar: bulabilecegi anlamina gelmemektedir. Yani
YSA yakinsamayabilir. Egitim yapilirken asil dikkat edilmesi gereken husus verilerin
diizenli ve ayrilabilir olmasidir. Model egitilirken hassas parametreler boliimiinde egitim
bagarisini etkileyen durumlardan bahsedilecektir ancak bu parametrelere gecilmeden
once verilerin egitime uygun hale getirilmesi egitimin en dnemli agsamasini olusturmak-

tadir.

Veri 6nisleme yontemlerinden en yaygin olarak kullanilani, verilerin tamaminin (6zellik-
lerin, girdilerin) ortalamasini verilerin her birinden ¢ikarmaktir. Boylelikle yontem, veri
bulutunu orijin etrafina her boyutta merkezleyerek geometrik olarak yorumlayabilecektir.
Bu doniisiimden sonra merkezi 0 olan veri kiimesine sahip oluruz. Ikinci olarak kullanilan
Onisleme yontemi ise normalleme islemidir. Bir¢ok sekilde normalleme islemi yapila-
bilmektedir. Normalleme islemi her bir verinin yaklasik olarak ayni boyutta olabilmesi
icin yapilan diizenlemedir. Ornegin bazi veriler icin verilerin tamamu -1 ile 1 arasindaki
degerlere doniistiiriiliir. Bazi durumlarda ise merkezleme isleminden sonra giris verileri

standart sapma degerlerine boliiniir.

Agirhklarin Ik Degerini Belirleme: Egitim yapilmadan 6nce her bir agirlik degerine
bir ilk deger verilmesi gerektigi onceki boliimlerde bahsedilmisti. Ancak bu ilk degerlerin
nasil verilecegi egitimin basaris1 acisindan onem arz etmektedir. Ilk olarak akla gelen her
bir agirlik degerine O degerini vermektir. Ancak bu yanlis bir yaklasgimdir. Ciinkii eger ag
icerisindeki her bir diigiim ayni ¢iktiy: iiretirse, giincelleme adimlarindaki tiirev iglemleri
de ayn1 sonucu iiretecektir ve dolayisiyla aym diigtimler aym agirlik degerlerine sahip
olacaktir. Yani Ag icerisinde farkl farkli agirlik degerleri olmasi gerekirken, aym agirlik

degeri biitiin ag genelinde olacaktir.

Her bir agirlik degerine sifir degeri vermek yerine sifira ¢cok yakin ancak esit dagiliml
veriler verirsek her bir agirlik degerinin ayni degil farkli degerler almasini saglayabiliriz.
En ¢ok tercih edilen ilk agirlik verme yonteminde ilk degerler, sifir ortalamali ve standart

sapmasi 1 olan Gauss dagilimindan elde edilen rastgele degerlerin 0,01 gibi sifira yakin
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bir ek deger ile carpilmasiyla elde edilir. Bu formiil ile her bir diigiim rastgele sifira
yakin degerler alarak, girdi uzayinda farkli yonlere yonlendirilirler. 11k agirlik degerlerini
verirken esit dagiliml kiictik sayilar da vermek miimkiindiir. Ancak uygulamada, bu

yaklagimin sistem bagarisina ¢ok diisiik bir etkisi olmaktadir.

Seyreltme: YSA’da egitim yapilirken belirli bir veri kiimesi i¢in agirliklar giincellenir,
bu agirliklar ile de egitim esnasinda kullanilmayan bir veri setinde test yapilir. Test setinde
elde edilen bagari sistemin bagarisin1 vermektedir. Ancak mevcut agirliklar sadece verilen
veri kiimesi i¢in belirlendiginden bazi1 durumlarda asir1 6grenme séz konusu olabilmektedir.
Asirt 6grenme agin verilen veri kiimesini yiizde yiiz basariyla 6grenmesi ancak bagka bir
veri kiimesinde ise ¢alismamasi ya da diisiik bir bagariyla ¢calismasi demektir. Ornegin
insan ayirt edebilen bir YSA egitimi yapildigin1 varsayalim. Girdi olarak elinde elma olan
bir insan resmi olsun. YSA’nin 6zellik olarak insana ait el kol bolgelerine gelen piksel
degerleri icin agirlik degerlerini yiiksek olarak belirlemesini bekleriz. Ancak asir1 6grenme
durumunda ag, yalnizca elmanin bulundugu bolgeye bakarak bu bolgede elma varsa resim

icinde insan vardir diyebilir. Iste bu alakasiz detay bilgilere bagli olmasini nlemek igin,

yani agir1 0grenmeyi onlemek amaciyla seyreltme (dropout) yontemi 6nerilmistir.

Sekil 2.18. Seyreltme yontemi

Bu yontemde YSA igerisindeki bazi baglantilarin rastgele olarak hesaplama iglemine
katilmaksizin sonug degeri iiretilir (Sekil 2.18). Boylelikle genel bir yargiya yalnmizca tek

bir koldan gelen agirlik degerine baglh kalmadan ulasilabilmektir.
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Hassas Parametreler: Yapay sinir aglarinda egitim yapilirken belirlenmesi gereken
baz1 hassas parametreler bulunmaktadir. Bu degerlerin biitiin aglarda ¢alisabilecek ortak
ve sabit bir degeri malesef bulunmamaktadir. Dolayisiyla bu degerler cogunlukla den-
eme yanilma yontemiyle belirlenir. Bir onceki boliimde sistemin basarisini, egitimde
kullanilmayan bir test setiyle belirlendigini soyledik. Hassas parametlerin sistemi en
yiiksek performansta calistiracak sekilde belirlenebilmesi i¢in ayni test setini kullanmak
hatal1 olacaktir. Ciinkii elimizde test seti i¢in en iyi parametreler secilmis olur ve biz
sistemimizi yiiksek performansta calisiyor olarak zannederiz. Halbuki test islemi yalnizca
en son adimda sadece sistemin son basarisini dl¢mek icin yapilir. Bu noktada agimizin
hassas parametlerini belirleyebilmek icin elimizdeki verileri 3 parcaya bolmeliyiz. Bunlari,
egitim kiimesi , test kiimesi ve on test kiimesi olarak adlandirabiliriz. On test kiimesi
kullanilarak bu hassas parametre degerleriyle oynanir ve agin on test kiimesinde yakalaya-
bilecegi en yiiksek basariy1 yakalamasi saglanir. Son olarak da agin basarisi test setiyle

test edilerek ol¢iiliir.

Agin basarisini etkilen hassas parametleri su sekilde siralayabiliriz: Gizli katman ve her bir
katmandaki diigiim sayisi, 6grenme katsayisi, seyreltme katsayisi, aktivasyon fonksiyonu
cesidi, agirlik diisiirme katsayis1 (momentum) ve y1gin boyutu. Agimizdaki gizli katman
sayis1 ve diigiim sayist yapmak istedigimiz uygulamanin karmasikligina ve elimizdeki
verilere baglidir. Basit bir problem i¢in basit bir mimari kullanmak hem sistemin ¢alisma
hiz1 acisindan hem de basarisi acisindan daha mantikhidir. Ag derinlestikce sistemin
basarist artar diisiincesi uygulamadan uygulamaya degistigi icin dogru bir yargi degildir.
Bu yiizden agin kag adet dii§iime ve gizli katmana sahip olmas1 gerektigi hassas bir sekilde

belirlenmelidir.

Ogrenme katsayis1 agirliklarin giincellenmesi asamasinda deneme yanilma yontemiyle
belirlenmektedir. Genellikle 0,1 ile 0,001 arasinda degisen 6grenme katsayisi, girdi-
lerin degerinin biiyiik veya kiiciik olmasina ya da yi1gin boyutuna baglh olarak en uygun
degeri degisebilmektedir. Eger olmas1 gerekenden biiyiik 6grenme katsayis1 secilirse,
agirliklar yakinsamak yerine 1raksayacaktir. Eger ¢cok kiiciik secilirse yakinsama islemi

hem c¢ok yavas olacaktir hem de lokal minimum noktasina takilma ihtimali dogacaktir.
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Eger ikisinin arasinda iraksamayacak ancak ¢ok da yakinsamayacak bir deger secilirse
sistem egitilir fakat performans olarak en iyi basariy1 saglayamayacaktir. Dolayisiyla
bir ka¢ tur deneme yanilma igleminden sonra yani iraksamayacak degeri belirledikten
sonra en uygun O0grenme katsayisi her bir tur i¢in azaltarak belirlemek olacaktir. Sekil
2.19°de 6grenme katsayilarinin davranisi gosterilmistir. Yani 0,1’1 yakinsayacak sinir
degeri oldugunu varsayarsak 0,1’den baslayip her bir turda azaltarak 0,001’e kadar (bu
deger bize bagl) se¢cmek en dogru yaklasim olacaktir. Bu sayede hem lokal minimum
noktalarina takilmamis hem de ag1 basarili kilacak en hassas agirlik degerlerine sahip

olunacaktir.

Cok
Hata Yiksek
OK

T

En iyi OK

Yiksek
OK

Ny,
V.l

Tur

Sekil 2.19. Ogrenme katsayis1 davranisi (OK: Ogrenme Katsayist)

Hassas parametrelerden seyreltme katsayis1 genellikle 0,5 olarak secilir. Bu degerden
daha fazla secilmesi demek hesaplamaya girecek olan diigiim sayisinin azalmasi demektir.
Bu da faydadan ¢ok zarar getirecektir. Bu yiizden 0,5 degerinden baslayarak sifira dogru
denenebilir. Diger hassas parametrelerden agirlik diisiirme katsayisi, y1§in boyutu ve
aktivasyon fonksiyonunun cesidini belirlemek de ¢cogunlukla deneme yoluyla belirlendigi

icin kesin olarak secilememektedir.
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2.2 Evrisimsel Sinir Aglar1 (ESA)

Evrisimsel sinir ag1 (ESA) yapay sinir aglarindan tiiretilen girdi olarak resimlerin pik-
sellerini aldigin1 varsayan, goriintii siniflandirma icin tasarlanmis bir yaklagimdir. Bu
yaklasimda YSA’daki gibi kayip fonksiyonu, tiirevlenebilir skor fonksiyonu ve 6gre-
nilebilen agirlik degerleri bulunmaktadir. Bu yaklagim goriintii siniflandirma problaminde

standart YSA'ya gore daha basarili olmasindan 6tiirii daha ¢ok tercih edilmektedir.

Genel Yapi: Siradan yapay sinir aginda girdi olarak bir vektor verilir, bu girdiye
doniisiim (¢carpim) uygulanarak gizli katmana aktarilir. Benzer doniisiimle gizli katmanlar
arasinda ilerledikten sonra siniflandirma katmanina gelerek sonucu iiretir. YSA’daki
her bir diigiim birbirine baghdir. YSA’daki girdinin goriintii oldugunu diistiniirsek her
bir diigiim birbirine bagli oldugu i¢in kiiciik bir goriintiide bile oldukc¢a fazla parametre
carpimiyla karsi karsiya kalinacaktir. Bu durum hem iglem maliyetini arttirir hem de asir1
ogrenmeye sebebiyet verebilmektedir. Evrisimsel sinir bu noktada bize biiyiik bir avantaj
sunmaktadir. Evrigimsel sinir aginda her bir katman YSA’dakinden farkli olarak 3 boyutlu

olarak tanimlanmigtir.

Her bir katmandaki diigtimler YSA’dan farkli olarak kendisinden onceki katmanin sadece
kiiciik bir kismina baglanmistir. Bu sayede hesaplanmasi gereken parametre sayisi diismek-
tedir. Her bir katman 3 boyutlu girdi alip 3 boyutlu ¢ikt1 iretmektedir. Ek olarak ESA
cikt1 katmani olarak, icerisinde sinif degerleri olan bir vektor iiretecektir (sinifflandirma

problemi icin).

ESA’da Kullanilan Katmanlar: Basit bir ESA modeli bir takim katmanlardan olus-
maktadir. Her bir katman kendisinden bir 6nceki katmanin iirettigi ¢ikti degerini girdi
olarak alir. ESA modelini 3 ana katmana ayirabiliriz, bunlar: evrisim katmani, 6rnekleme
katmani ve biitiin bagh katmandir. Bu ii¢ katman ESA modelinin mimarisi olugturmaktadir.
Ornek bir ESA mimarisi verelim, yapimz Girdi-Evrisim-ReLU-Ornekleme-Biitiin bagl

olmak iizere 5 katmandan olussun. 24 x 24 x 3 boyutunda 3 kanaldan olusan (Kirmizi,
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Yesil, Mavi) resimleri diisiinelim. Bu durumda girdimiz eni 24, boyu 24 ve derinligi 3
olan bir matris olacaktir. Evrisim katmani, girdinin lokal bolgesine bagl olan diigiimlerin
ciktisini hesaplar. Her bir islem diigiimlerin agirliklar ve girdinin kiiciik bir bolgesinin
degerlerinin noktasal carpimiyla gerceklesir. 10 tane filtre kullandigimiz1 varsayarsak
evrisim katmanindan sonra ¢iktimizin boyutu 24 x 24 x 10 olur. ReLU katmaninda yal-
nizca aktivasyon fonksiyonu uygulanir. Bu katmandan sonra boyut degismez. Ornekleme
katmaninda boyutu diisiirme iglemi yapilir. Cikt1 olarak 12 x 12 x 10 gibi yariya inmis
veya daha da az hacime sahip ¢ikt1 elde edilir. Biitiin bagh katmanda ise sinif sayisi
kadar hacme sahip bir vektor iiretilir. Sinif sayimizin 5 oldugunu varsayarsak 1 x 1 x5

boyutunda vektor, her bir sinif degerinin olas1 skor degerlerini barindirir.

1kt
Girdi 28x28x6 14x14x6 10x10x16 5x5x16 1x120 1x64 c
32x32 1x10
—> - -
EW; - Bélitleme Evrigim Boliitleme Bittin Bagli Katman

Sekil 2.20. LeNet mimarisi LeCun ve ark. (1998)

ESA yontemiyle orijinal resim girdisi, katman katman ilerleyerek her bir sinif i¢in skor
bilgisini iiretmektedir. Parametreler YSA’dakine benzer sekilde, Gradyan inis yontemiyle
giincellenir. LeNEt icin LeCun ve ark. (1998) ESA mimarisi Sekil 2.20°de verilmistir.
Sekil 2.20°de goriildiigi gibi 32 x 32 boyutunda tek kanalli goriintiiler, katmanlardan
gecerek sinif skoru tiretmektedir. Her bir katman sonraki boliimlerde sirasiyla anlatila-
caktir. Dolayisiyla sadece su ana kadar anlatilan ESA mimarisinin akilda canlanmasi

acisindan Sekil 2.20 verilmigtir.

Evrisim Katmam: Evrisim katmanindaki parametreler bir takim 6grenilebilir filtrel-
erden olugsmaktadir. Her bir filtre belirlenen en ve boya ve girdinin derinligiyle ayni
derinlige sahiptir. RGB (Kirmizi, Yesil, Mavi) kanalli bir goriintii girdisi i¢in ilk evrigim

katmani 5 x 5 x 3 olabilir. 5 degerleri farkli degerler alabilir ancak derinlik bilgisi olan 3
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degeri carpim igleminin gerceklesebilmesi icin girdi ile ayn1 boyutta olmak zorundadir.
Skor fonksiyonunun hesaplanmasi kisminda her bir filtre girdi iizerinde kaydirilarak ilerler
ve her bir filtre girdinin o anki pozisyonundaki degerlerle noktasal olarak carpilir. Her
bir filtre girdi matrisinin en ve boy diizleminde kaydirilarak carpildikca, her bir 6zel

pozisyonun ¢arpimini veren 2 boyutlu dzellik haritas1 elde edilmis olur.

ESA mimarisinde filtrelerin 2 veya 3 boyutlu oldugu daha 6nce bahsedilmisti. Her bir filtre
resimler lizerindeki c¢esitli 6zellikleri 6grenmektedir. Yani filtrenin bir tanesi belirli bir
acidaki kenar 6zelligini veya belirli bir mozaikleme filtresini 6grenmektedir. Dolayisiyla
ESA mimarisi icerisindeki filtreler resimlerin istenen siniflandirma igin 6zelliklerini ¢ikar-
maktadirlar. Bu sebepten otiirii tek bir filtre kullanmak yerine ¢oklu filtre kullanilmaktadir.
Bu sayede egitilen ESA modeli, farkli 6zellikleri testpit edebilen filtreleri 6grenebilmekte-
dir. Ornegin Sekil 2.20’de ilk evrisim katmanindan sonra 6 adet 6zellik haritas: iiretilmistir.
Bu 6 haritayi iireten 6 adet filtre bulunmaktadir. Her bir filtre ise probleme bagli olarak

-----

gorsel olarak verilmistir.

"
y = N
u =
If:_:: K
Girdi Evrisim Bélutleme Evrisim Bolutleme BB Cikti

Sekil 2.21. Ornek ESA mimarisi, BB:Biitiin-bagl

YSA’dan farkli olarak ESA mimarisinde bolgesel olarak baglilik bulunmaktadir. Yani
diyelim ki girdimizin boyutu 20 x 20 x 3, filtre ise 5 X 5 boyutunda olsun. Toplamda
her bir diigiim icin 25 -3 = 75 adet agirlik degeri bulunmaktadir. Ya da 16 x 16 x 20
girdi boyutu ve 3 x 3 filtre boyutu kullanilirsa (bu durumda derinlik 20 oldugundan ara
katmanlardan birinde islem yapiliyor demektir) 3 -3 -20 = 180 adet agirlik degeri her bir

diigiim icin bulunamktadir.
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Cikt1 Boyutu Diizenleme: Su ana kadar evrisim katmaninin temel olarak her bir
diigiimiin girdiye nasil baglandig1 anlatildi. Ancak evrisim isleminden sonra olmasi
gereken ¢ikti boyutunun ne oldugundan bahsedilmedi. Cikti boyutunu belirleyen 3 parame-

tre bulunmaktadir: derinlik, kaydirma miktari, sifir-ekleme.

Derinlik parametresi kullanmak istedigimiz filtre sayisiyla alakalidir. Ornegin ilk evrigim
katman girdi olarak resim piksellerini almaktadir. Bu katmandaki her bir filtre farkli bir
ikinci ve li¢lincii filtreler ise renkleri, koseleri veya kenar bolgeleri tespit edebilecek 6zel-
lige biirtinebilirler. Dolayisiyla filtre sayisini arttirmak daha fazla 6zellik filtresi 6grenmek
demektir. Ancak belirli bir noktadan sonra aym oriintiiyli 6grenmeye baslayan filtreler

olacaktir. Ayn1 zamanda filtre sayisini arttirmak iglem maliyetini arttiracaktir.

Ikinci olarak kaydirma miktarinin belirlenmesi gerekmektedir. Evrisim islemi yapilirken
resim iizerinde kaydirilarak noktasal ¢carpim yapilmaktadir. Dolayisiyla bu kaydirma
miktar1 hassas bir sekilde belirlenmelidir. Kaydirma miktarinin 1 olmas1 demek her

seferinde 1 piksel kaydirilarak yeni bolgenin filtre ile isleme tabi tutulmas1 demektir.

Son olarak bazi durumlarda sifir ekleme yapilmaktadir. Genellikle girdi ile ¢ciktinin ayni
boyutta olmasi istendiginde iiretilen 6zellik haritasinin kenar bolgelerine girdi ile ayni

boyutta olacak sekilde sifir degeri eklenir.

Cikt1 boyutu belirlenirken yukarida verilen ii¢ parametreye gore islem yapilmaktadir. Girdi
boyutu W, filtre boyutu F, kaydirma miktar1 S ve sifir ekleme P ile gosterilmek iizere,

cikt1 boyutu denklem 2.22°de verilmistir.
C=(W—-F+2P)/S+1 (2.22)

Ornegin 7 x 7 girdi, 3 x 3 filtre, 1 kaydirma ve O sifir ekleme boyutu olursa iiretilen ¢ikt:
boyutu 5 x 5 olacaktir. Sekil 2.22’de girdi boyutu 5 x 1, filtre boyutu 3 x 1, sifir ekleme
degeri 1 ve kaydirma miktari 1 i¢in evrigim islemi gosterilmistir. Yesil ile gosterilen filtreyi
temsil etmektedir. Filtre girdi (mavi) tizerinde 1 piksel miktar1 kaydirilarak noktasal carpim

yapilir. Uretilen deger ¢iktimin (kirmiz1) ilgili yerine yazilir. Sekil 2.22’de goriildiigii gibi
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formiil uygulandiginda ¢ikt1 (5-3+2)/1+1=5 olmaktadir.

-1 0 1
-1 -1 -1 0 2
0 2 -1 1 -2 1 0

Sekil 2.22. Cikt1 boyutu hesaplama 6rnegi, kaydirma=1, sifir ekleme=1

Sadece kaydirma miktarinin 2 oldugu diger parametrelerin aynmi oldugunu diistiniirsek

Sekil 2.23°de goriildiigii gibi ¢iktt boyutu (5 —3+2)/2+ 1 = 3 olacaktir.

0 2 -1 1 -2 1 0

Sekil 2.23. Cikt1 boyutu hesaplama 6rnegi, kaydirma=2, sifir ekleme=1

Kaydirma miktar1 eger girdi ile uyumlu se¢ilmezse iiretilen ¢ikti degeri tam say1 olmaya-
caktir. Yani diyelim ki girdi 10, filtre 3, sifir ekleme O ve kaydirma miktar1 2 olsun. Bu
durumda (10 —3+0)/24 1 = 4.5 degeri iiretilir. Mevcut derin 6grenme kiitiiphaneleri
kiistiratlt olan bu gibi durumlarda kendilerine gore hesaba katmama ya da sifir ekleme gibi
yontemler uygulayarak tam say1 haline getirmektedir. Dolayisiyla istenmeyen durumlar
ortaya c¢ikabilir. Bu ylizden yukarida belirtilen 3 parametre, ¢iktiy1 tam say1 yapacak
sayilardan secilmelidir. Temel olarak evrisim islemi Sekil 2.24°deki gibi gosterilebilir.
Sekil 2.24’de 7x7x3 boyutundaki girdi W, 3 x3x3 boyutundaki filtre F ile evrisim iglem-

ine sokularak C ¢iktis1 elde ediliyor. & ise elde edilen filtre indeksini belirtmektedir.
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0[] =

W (1X7x3) v F:(3x3%3)

Evrigim
Islemi

C(,0k): (5X5x%x3)

Kaydirma =1

Sekil 2.24. Evrisim iglemi 6rnegi ve tensor boyutlari

Evrisim Islemi Ornegi: Evrisim isleminin daha iyi anlasiimas1 acisindan gorsel olarak
bir drnek verilmesi daha iyi olacaktir. Fakat 3 boyutlu bir 6rnegi gorsellestirmek zor

oldugundan her bir boyut ayr1 renkler ile ifade edilecektir.

Girdimizi boyutu 5 x 5 x 3, filtre parametreleri ise K=2, F=3, $=2, P=1 seklinde olsun.
Buradaki K parametresi filtre sayisim1 gostermektedir. Dolayisitla elimizde 2 adet 3 x 3’liik
filtre, 2’li kaydirma miktariyla uygulanacaktir. Cikt1 boyutu (5 - 3 + 2)/2 + 1 = 3 olarak
hesaplanir. Sekil 2.25°de girdi filtre ve carpim isleminin ilk adimi gosterilmistir. Sekil
2.25’de kenar degerlerin tamaminin O oldugu goriiliiyor. Sifir ekleme degerinin degerinin

1 olmasindan otiirii girdi etradina 1 katman olacak sekilde sifir eklenmistir.

Sekil 2.25’de ayn1 renkteki matrisler birbirleriyle eleman bazli olarak carpildiktan sonra
toplanir. Yani adim 1°deki mavi bolgelerin eleman bazli ¢arpimu sifir degerini tiretmektedir.
Kirmizi bolgelerin ¢arpimindan 3 degeri elde edilir. Mor bolgeden ise 2+2=4 degeri elde
edilir. Son olarak elde edilen bu 3 deger toplarak koyu mavi olarak belirtilen bolgeye

yazilir. Yazma islemiyle birlikte ilk lokal evrisim islemi yapilmis olur.

Sekil 2.26’de evrisim islemi bir sonraki lokal bolge i¢in ayni sekilde yapilir. Dikkat
edilmesi gereken nokta kaydirma miktar1 kadar atlama yapilarak capilacak bolgenin dogru
olarak belirlenmesidir. Bu 6rnekte kaydirma miktar1 olarak 2 belirlendigi i¢in 2 piksel

yana kayarak evrigim islemi gergeklestirilmisgtir.

Sekil 2.27°de ise ikinci filtre i¢in iiretilen c¢ikti haritasin1 gorebiliriz. Kaydirma miktari
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Girdi Matrisi:
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Sekil 2.25. Evrisim islemi 6rnegi, adim 1

Filtre:

3x3x%x3
Fi(,: 1)

Lo] [o] ]
(][] [e]

[ [e] o]
Fi(;,:,2)

0 0 0
0 1 1
0 0 1
Fi(:,:,3)

Lo] [o] [+]
Lo] [ ][]
[ [e] ]

Cikti:
3x3x1

hem ene hem de boya dogru ilerlemektedir. Dolayisiyla asagiya dogru kaydirilrken de

2 piksel kaydirilmistir. Sekil 2.27°de de benzer sekilde ayni renkler birbirleriyle eleman

bazli olarak carpilip toplanir. Her renk i¢in elde edilen degerlerin toplami o lokal bolge
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Cikti:

Filtre:

Girdi Matrisi:
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Sekil 2.26. Evrisim islemi 6rnegi, adim 2

icin ¢iktiy1 verir.

Ornekleme Katman:

Her bir evrisim isleminden sonra ¢iktinin boyutunun hesaplan-

mast yukaridaki boliimlerde anlatilmigtir. Her bir evrigsim igleminden sonra boyut belirli
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Girdi Matrisi:
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Sekil 2.27. Evrisim iglemi 6rnegi, adim 3

oranda genellikle azalmaktadir. Ancak girdinin yiiksek ¢oziiniirliiklii bir resim oldugunu
diisliniirsek son katmana yani biitiin bagh katmana gelebilmesi i¢in cok¢a evrisim kat-
manina ihtiya¢ duyulmaktadir. Bu durum agin daha detay bilgileri bulabilmesini saglaya-
bilir. Ancak bu durum beraberinde olduk¢a fazla islem maliyeti getirmektedir. Ayrica
parametre sayisinin artmasi, asiri 6grenmeye sebebiyet verebilir. Bu problemlere ¢6ziim
olarak drnekleme katmani sunulmustur. Ornekleme katmaninda genellikle ara katmandaki

girdilerin boyutu azaltilir. Boyut azalmasiyla hem islem maliyeti azalir hem de asir

O0grenmenin Oniine gecilmis olunur.
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Boyut azaltma iglemi genellikle 2 x 2 filtre boyutuyla 2, kaydirma miktarini kullanir. Bu
filtre ve kaydirma miktar1 girdiyi tam olarak yar1 boyutuna indirir (tek boyut i¢in). Ek
olarak ornekleme, girdinin her bir boyutunda yapildig i¢in derinlik boyutu sabit kalir.
Yani 200 x 200 x 3 boyutundaki bir girdi, 2 x 2 lik filtre ve 2’lik kaydirma miktariyla

ornekleme islemi gercgeklestirilirse, 100 x 100 x 3 boyutunda deger iiretilir.

200> 200 x 20

100> 100 x 20
5 4 a 1 8 6
o

—_

1 =] 2 2 3 5

Sekil 2.28. Maksimum bdéliitleme (Max-Pooling)

Ornekleme isleminin en biiyiik degeri alma ya da ortalama degeri alma gibi farkli versiy-
onlar1 vardir. Cogunlukla en biiyiik degeri alma fonksiyonu kullanilmaktadir. En biiyiik
degeri alma islemi filtre icerisine denk gelen girdi degerlerinin en biiyiigiinii alip ¢ikti
matrisinin igerisine yazmaktir. Ornek drnekleme islemi Sekil 2.28’de verilmistir. Sekil
2.28’de ¢izginin sag tarafinda 2 x 2’lik filtre ile 2’lik kaydirma miktar1 kullanilarak en

biiyiik degeri alarak drnekleme islemi gerceklestirilmistir.

Biitiin Bagh Katman: Biitiin bagli katmanda her bir diigiim kendisinden bir 6nceki
katmanda bulunan her bir diigiime baglhidir. Bu kisim klasik yapay sinir agidir. Evrigim ve
ornekleme islemlerinden sonra ¢ikti olarak 3 boyutlu degil de 2 boyuta diistiigii anda artik
klasik sinir ag1 uygulanabilir. Ornegin 200 x 200 x 3 piksellik bir girdi, evrisim ve 6rnek-
leme islemlerinin ardindan son olarak 1 x 1 x 2000 (2000 say1st ornege gore degisebilir)
boyutuna indirgenir. Bu kisimdan sonrasi girdi olarak 2000 boyutlu vektor alan klasik bir

yapay sinir agidir. YSA daha once anlatildigindan burada tekrar anlatilmayacaktir.

Veri Cogaltma: Yeterli miktarda veri bulunmadiginda ya da girdinin belirsiz oldugu
durumlarda veri ¢ogaltma islemi yapilabilir. Derin 6grenmede egitilen ag, ne kadar

fazla veri ile egitim yapilirsa olabilecek biitiin ihtimalleri goérdiigii icin basarisi bir o
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kadar artacaktir. Kedi kopek ayrimi yapabilen bir ag egittimizi diisiinelim. Makineye
ne kadar cok kedi ve kopek ¢esidi gosterirsek, makinenin karar1 o kadar dogru olacaktir.
Olas1 biitiin ihtimallerin gosterilmesi gerekir. Ancak bazi durumlarda yeterli miktarda
veri bulunamamaktadir. Yeterli miktarda veri bulunmadiginda mevcut resimler bazi
operasyonlardan gecirilerek cogaltilir. Ornegin az onceki misalde bahsedilen kedi resmi
tizerine giiriiltii eklenirse bu yine kedi resmidir. Ancak orijinalden farklidir. Ya da resmin
x eksenine gore simetrigi alindiginda resim yine kedi resmidir. Dolayisiyla veri miktari
azlhiginda giiriiltii ekleme, ortalama filtre uygulama, simetrigini alma, vb. gibi yontemlerle

veriler ¢ogaltilabilir.

Veri ¢ogaltma islemi ayn1 zamanda makinenin girdinin varyasyonlarini taniyabilmesi
icin bir iyilestirme yontemidir. Kedi-kopek ayiran bir aa resmi yan cevirip girdi olarak
verdigimizde eger egitimde yan durmus bir kedi yoksa tantyamayacaktir. Ek olarak giiriiltii
ekleme ya da ortalama filtre uygulayarak resmi ufak miktarda degistirmek asir1 grenmeyi

de engelleyecktir.

Erken Durdurma: Egitim esnasinda giincelleme islemi i¢in tekrarlanan turlar bazen agi
tyilestirmek yerine kotiilestirebilmektedir. Ag egitilirken amacimiz dogrulama kiimesinin
en az hatay1 verecek sekilde egitim seti lizerinde degisiklikler yapmaktir. Yapilan degisik-
likler neticesinde Sekil 2.29°deki gibi egitim verisinin hatas1 diismeye devam ederken
ara-test setinin hatasi bir noktadan sonra artmaya baglayabilir. Burada yapilmasi gereken
islem egitimi erken durdurmaktir. Boylelikle a8, olabilecek en iyi durumdayken giin-

celleme islemi bitirilecektir.

Sekil 2.29°de turuncu ile gosterilen egitim verilerinin hatas1 azalmaya devam ederken,
eflatun ile gosterilen ara-test verilerinin hatasi bir noktadan sonra artmaya baglamistir. En
iyl modeli elde edebilmek i¢in egitim yesil ok ile gdsterilen turda durdurularak en uygun

agirlik degerlerine sahip olunur.
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Sekil 2.29. Erken durdurma

Yigin Normallame: Yi8in normalleme (batch normalization), her y1gin icindeki i¢
degisken degisimini azaltarak yakinsamay1 hizlandirir. Y181in i¢indeki bireysel gozlemler
oldukca farkliysa, gradyan giincellemeleri dalgali olur ve yakinsamasi daha uzun siirer.
Yi18in normallame katmani aktivasyon fonksiyonundan gelen ¢iktiyr normalleyerek, ortala-
masi sifir ve standart sapmasi 1 olan yeni bir y18in iiretir. Bu normalleme islemi, y18in’in

ortalamasini yi1ginin her bir elemanindan ¢ikardiktan sonra yi1ginin standart sapmasina

boliinerek elde edilir.
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3 MATERYAL VE YONTEM

3.1 PRNU Tabanh Kaynak Cihaz Tanima

Bu tez kapsaminda PRNU yo6ntemi, onerilen yontem icerisinde kullanildigindan PRNU
yonteminin ¢alisma mantig1 bu boliimde anlatilacaktir. Kaynak cihaz tanima problem-
lerinde cekilen resmin kaynagini tespit edebilmek oldukca zordur. Adli bilisim alaninda
calisanlar dahi bu konuda yiiksek basariya sahip bir yontem heniiz bulamamaislardir.
Kaynak cihaz tanima probleminin ¢6ziilebilmesi, resmin ¢ekilme asamalarinin iyi anlagil-
mastyla baslar. Ik olarak resmin cekilme asamalar1 bir sonraki alt baslikta anlatilacak-

tir.

Resmin Olusum Asamalari: Sayisal bir resim kameradan cekilip bizim baktigimiz

ekrana gelinceye kadar bir takim islemlerden ge¢gmektedir. Resmin ¢ekilme asamalari

Analog-Dijital Renkli Resim
Déndgtarica | Uretimi

RAW
verisi

Sekil 3.1°de gosterilmistir.

Parlaklik
Ayarlama

N
Di?\yizsi Keskinlik Kontrast
A 9 Ayarlama Ayarlama

yarlama )

Hafiza
Karti

Sikistirma
Islemi

Sekil 3.1. Sayisal resmin olugsum agamalari

Cekilecek olan sahneden 1s1k ilk olarak kameranin lensine gelir. Lens yardimiyla odak-
lanan 151k renk filtresinden gecerek 1s1k miktarini 6l¢en sensorler iizerine diiser. BU
sensorler 151k miktarini elektrik sinyaline doniistiiriirler. Isik miktarinin fazla olmasi
demek daha yiiksek elektrik sinyali oldugunu anlamina gelir. Ardindan sayisal hale gelen
goriintii mikroiglemci yardimiyla 3 kanalli goriintii haline cevirilir. Son olarak istenen

formatlarda (JPEG, PNG, TIFF vb.) kayit edilerek depolama biriminde saklanir.
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Resim Uzerindeki Sensor Kaynakh Sayisal Kahintilar: Resmin cekilmesi esnasinda
yapilan her bir islem resim iizerinde bir iz birakmaktadir. PRNU yontemi sensorlerden
kaynakli kalintilar1 baz almaktadirlar. Isigin geldigi sensor yiizeyinde birbirine es bir¢cok
sensoOr bulunmaktadir. Ancak fabrikasyon iiriinii olan eg sensorler her ne kadar birbirinin
aynisi olarak iiretilse de malzemeden kaynakli sebeplerden otiirii aslinda birbirinin aynisi
degillerdir. Yani 0-255 arasinda bir sinyal degeri iiretmesini beklerken sensorlerden birisi
hi¢ bir zaman 0 degerini liretmeyebilir veya olmasi gerekenden hep 1 birim fazla iiretebilir.
Bahsedilen farkliliklar gozle goriinemeyecek kadar kiiciik farkliliklardir. Yani her bir
sensOr ufak da olsa bir iz birakmaktadirlar. Bazilar1 ¢cok cok kiigiik bazilari ise kiiciik izler
birakabilir. Her bir sensoriin kendine has ¢aligma karakteristigi bulundugundan kamera
icerisinde bulunan sensorler yiizeyi her bir cihaz i¢in essiz 6zelliktedir. Dolayisiyla her bir

cihazin kendine ait kamera parmak izini ¢ikartmak miimkiindiir.

Sensorlerden Parmak izi Cikarm: Kameraya ait degismeyen parmak izini tam
olarak bulabilmek heniiz miimkiin degildir. Yalnizca bazi1 varsayimlar yapilarak par-
mak izi tahmini yapilabilmektedir. Kamera ciktisi / olmak iizere 151k denklemi 3.1°de
verilmistir.

I=Ih+1y-F+¢ 3.1

Denklem 3.1°deki Iy gergek sahneyi (giiriiltiilerden bozukluklardan arinmis gozle goriinen
sahne), F sensorden kaynaklanan degismeyen giiriiltii miktarini, ¢ ise disaridan gelen
harici giiriiltiiyti belirtmektedir. Amacimiz F' degismeyen parmak izini tam olarak bulmak
ya da en yakini tahmin etmektir. Bunun i¢in ilk olarak olciilen goriintii giiriiltiiden temi-
zlenir. Giiriiltiiden temizleme islemi i¢in dalgacik giiriiltii ¢ikaricist kullanilir (Lukas ve
ark. 2006). Giiriiltiiden temizlenmis goriintii / = giiriiltii filtresi (/) seklinde gosterilebilir.
Giiriiltiiden temizlenmis goriintii ile temizlenmemis arasindaki fark bize giiriiltiiyii verir.

W giiriiltii olmak iizere
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olarak hesaplanir. Giiriiltii denklemini, denklem 3.1°1 kullanarak acgarsak ve ek olarak

+IF — IF eklersek,
W=I-I=Iy+1y-F+¢—I+IF —IF

W=IF+Ilg—I+(Iy—1)F+¢

olarak diizenlenebilir. Burada Iy — I ve (I —I)F terimleri ihmal edilebilir boyutta bir

giiriiltii oldugundan giiriiltiiyli denklem 3.2’°deki gibi yazabiliriz.
W=IF+E (3.2)

& giiriiltiisii, ¢ harici giiriiltiisii ile diger iki terimin toplamindan olugsmaktadir. /FF PRNU
sinyalinin enerjisi, E giiriiltiistinden daha kiiciiktiir. PRNU parmak izi tahmini yapilirken /
yerine W kullanilir. Bunun sebebi W’nun, resmin icerigine daha az bagimli olmasidir. Bu
sayede daha iyi PRNU parmak izi tahmini yapilabilmektedir. F* degerini elde edebilmek
icin & giiriiltiisiinden ve / teriminden kurtulunmasi gerekmektedir. Denklem 3.2’deki &,
her resim i¢in farkl 6zellikte olacaktir. Dolayisiyla birden fazla ayn1 kameradan ¢ekilmig
resim alinarak bu resimlerden giiriiltiiler ¢ikarilir. Eger kamera cihazina fiziki olarak erigim
saglanabiliniyor ise, bu cihazdan gokyiizii gibi daha esit dagilimli goriintiiler ¢ekilmesi
tavsiye edilmektedir. Bu sayede elde edilecek olan parmak izinin kalitesi artmig olur.
Kullanilmas1 gereken resim sayisinin ideal olarak en az 50 adet olmasi gerekmektedir.
Bu asamadan sonra parmak izi tahmini yapilirken en biiyiik olabilirlik kestirimi (MLE)
yontemi kullanilir. MLE’nin amaci gdozlemlenen veriler i¢in olasili§i maksimum yapan

degerleri bulabilmektir.

Kisaca MLE yontemi, belirlenen model i¢in parametreleri bulmamizi saglar. Bu yontemde
elimizdeki verileri se¢ilen dagilim {izerine en iyi sekilde oturtmay1 deniyoruz. Bu sayede
elimizdeki veriler ile bilinmeyen parametrelerin en iyi tahminini bulabiliyoruz. MLE
yonteminde, oncelikle verilerin {izerinde oturtulacagi bir model belirlenmesi gerekmekte-
dir. Parmak izi tahmininde se¢ilen model ¢esidi Gauss dagilimidir. Gauss dagiliminda
belirlenmesi gereken iki adet degisken bulunmaktadir. Bunlar ortalama (i) ve varyans

(62) degeridir. Ayrica her bir veri birbirinden bagimsiz oldugundan MLE y&ntemi bu
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problem icin uygulanabilir bir yontemdir. MLE yontemi ile Gauss dagilimi modeli icin en
genel denklem x; ~ N(u, 62) olarak yazilir. Buradaki N normal dagilim1 belirtmektedir.
Her bir u degeri icin olasilik degeri hesaplanir. Olasilik degerleri, P olasilik, x; girdi

olmak iizere denklem 3.3’de verilmistir.

P(xl,)Cz,..,XT;,LL) (3.3)

Denklem 3.3’in tiirevi alinarak sifira esitlenirse maksimum olasig1 veren tahmini y degeri
bulunmus olur. Yani elimizdeki verileri Gauss dagilimina oturttugumuzda olmasi gereken

u degerini yaklagsik olarak hesaplamig oluruz. A olasiklarin toplami olmak iizere

T
A=[]PGin)
i1

xl U)Z

l\)\—

o

= V2702

6

olarak yazilir. A’nin pt’ye gore tiirevi sifira esitlenerek en uygun parametreler tahmin edilir.
Ancak A’nin aciliminda ¢arpim olarak cokga ifade olacagindan bu ifadeyi hesaplamak
matematiksel olarak zor olacaktir. Bunun i¢in Log-MLE metodunu sunmuslardir. Bu
metodda tek fark fark denklemin her iki tarafinin logaritmasini alarak igsleme devam
edilir. L = InA olmak iizere g—ﬁ = ( ifadesi g—ﬁ = 0 olarak tekrar yazilir. Bu islem sonucu
etkilememektedir. Denklemin logaritmasi alindiginda, logaritmanin 6zelligi olarak carpim

olarak yazilan ifadeler toplama doniisiir. Tiirev adimlari ise su sekildedir:




T .
oL _y H-x (3.4)

w5 o’
olarak bulunur. Bu denklem sifira esitlenerek o ve p parametreleri hesaplanir. Ayni1 kam-
eradan cekilen N tane resim / (1),1 (2), oo IT) ve bu goriintiilerden elde edilen giiriiltiileri
w) , W(Z), eny W) olarak tanimlayalim. PRNU parmak izi hesaplanirken k = 1,2,...T

olmak iizere denklem 3.2 asagidaki gibi diizenlenerek F tek birakilir.

w (k) =
T

(3.5)

Denklem 3.5’de bulunan ¥ ifadesi Gauss dagilimina benzer 6zellik tasir. Dolayisiyla &

icin ortalamasi sifir ve varyanst 6> olan normal dagilim
Z ~ N(0,0?%)

seklinde olur. F sabit bir say1 ve I () da E’nin carpani oldugundan % ifadesi de Gauss

ozelligi tagimaktadir. Dolayisiyla % icin Gauss dagilimi yaklagik olarak

seklinde yazilir (Chen ve ark. 2008). Bu varsayim genel olarak dogrudur. Ciinkii F sabit
bir say1 oldugundan ortalamay1 etkileyecektir. & Gauss dagilimi gostermektedir ve / (k)
ise carpan oldugundan varyansi etkileyecektir. Denklem 3.4°deki x; yerine %, U yerine
F ve o yerine 1% yazilarak sifira esitlenirse istenen en iyi tahmini F' degeri bulunabilir.

Yeni denklemi sifira esitlersek:

T p_W"
ZF 1w _
o? o
k=1 (1®)2
T wh T
y -y
o2 o2
k=1 (1®y2 k=1 (1®)2
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olarak yazilir. Son olarak tahmin edilen yaklasik parmak izi denklem 3.6’deki gibi yazilir

(Lukas ve ark. 2006).
21{:1 w (k) (k)

ﬁ p—
Y, (1K)2

(3.6)
PRNU Tabanh Kaynak Cihaz Tanima: Lukas ve ark. (2005) kamera igerisindeki
fiziki noksanliklardan faydalanarak PRNU yéntemini onermislerdir. Tahmini £ degeri
ile bir resmin ilgili kamera cihazina ait olup olmadiginin bulunabilmesi i¢in, sorgulanan
resmin giiriiltiisii ¢ikarilir. Cikarilan giiriiltii ile tahmini parmak izinin korelasyonuna
bakilir. Eger korelasyon yiiksek ¢ikarsa sorgulanan resim ilgili kamera cihazina aittir
yargisina variriz. Ancak diisiik korelasyon degeri iretilirse test edilen resim ilgili kamera
cithazina ait olmadig1 anlagilir. Korelasyon hesabi yapilirken kullanilan denklem 3.7°de
verilmigtir (Lukas ve ark. 2006).

X T (FG) = F) - (Wit o) = W)

_ - 3.7
[F—FI- W —W]| G7)

p(r,c)

Denklem 3.7°deki F tahmin edilen parmak izi, W test goriintiisiinden elde edilen giiriiltii,
F ve W sirastyla parmak izi ve giiriiltii matrislerinin ortalamalaridir. Ayrica || isareti L-2
norm uzakligini, r ve c ise kaydirma parametrelerini belirtmektedir. PRNU yontemi ile

kaynak cihaz tanima yonteminin adimlar Sekil 3.2’de gosterilmistir.

Test edilen resmin boyutu parmak izi boyutuyla uyusmuyorsa ilk asamada test resmi
parmak izinin ¢ikarildig1 kamera cihazina ait degil yargisi olusabilir. Ancak test edilen
resmin belki bir kismi kesilmistir. Dolayisiyla korelasyon denklemine test goriintiisiiniin
giiriiltiisii verilmeden once sifir ekleme yontemiyle boyutlar esitlenir. Denklem 3.7’deki
kaydirma parametreleri sayesinde giiriiltii, parmak izi lizerinde dolastirilir ve her bir
pozisyon icin korelasyon iiretir. Sonucta bize ¢ikti matrisi verir. Eger parmak izi ve
giiriiltii aynm1 boyuttaysa ve test edilen resim ilgili kamera cihazina aitse ¢ikti matrisinin
(0,0) konumunda yiiksek korelasyon degeri elde edilir. Eger test edilen resim kirpilmis
ve ilgili kamera modeline aitse kaydirma sayesinde ¢ikti matrisinin (0,0)’dan farkli bir

konumda yiiksek korelasyon degeri gozlemlenecektir.
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Garalta Parmakizi
cikarma Tahmini
Ayni cihazdan gekilen Kamera Parmakizi

Gurdlta

resimler l

Gardlta
cikarma > Korelasyon/PCE
_— >
Test Resmi Gurilta l

Karar

Sekil 3.2. PRNU tabanli yontemin kaynak cihaz tanima siireci

Su ana kadar korelasyonun yiiksek ve diisiik olmasindan bahsedildi. Ancak test edilen
resmin ¢oziiniirliigii elde edilecek olan korelasyonun biiyiikliigiinii etkileyecektir. Coziiniir-
liikten bagimsiz bir degerlendirme yapilabilmesi i¢in Goljan ve ark. (2009) PCE for-
miiliinti 6nermislerdir (denklem 3.8). Bu formiil ile ¢Oziintirliik bilgisinden bagimsiz

olarak bir resmin ilgili cihazdan cekilip cekilmedigine karar verilmektedir.

2
Prnax
PCE(p) = (3.8)
mnl|S| Zr,c¢Sp (I”, C)2

Denklem 3.8’deki p,,ax elde edilen korelasyon matrisinin (p) en yiiksek degerini goster-
mektedir. S de8eri, p matrisi icerisindeki en yiiksek deger alan nokta ve etrafindaki
noktalar1 temsil etmektedir. Yani S bolgesi eslesen nokta ve etradindaki birkag piksellik
noktalardan olugmaktadir. Renkli goriintiilerde her bir kanal i¢in (Kirmizi, Yesil ve Mavi

kanallar1) parmak izi ¢ikarilarak (F, Fy, F;,;) denklem 3.9°e gore birlestirilir.
F =0,29F, +0,58F, +0,11F, (3.9)

Eslesme durumunda yani PCE degeri 50’nin iizerindeyse ya da korelasyon belirlenen egik-

leme degerinin {izerindeyse bu duruma H; durumu tam tersiyse Hy durumu denir.
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PRNU Tabanh Oynanmis Boélge Tespiti: Gorlintiiler izerindeki oynanmis bolgeyi
bulmak kaynak cihaz tespitinden daha karmasik ve zor bir problemdir. PRNU yontemiyle
resmin geneli hakkinda bir yorum yapilabildigi gibi resmin bolgesel pargalart hakkinda
da bilgiye sahip olmak miimkiindiir. Denklem 3.7’de verilen korelasyon formiiliiyle
test resminin giiriiltiisii ile kameranin parmak izi arasindaki eslesmeye bakilarak kaynak
tespiti gerceklestiriliyor. Eger test edilen goriintiiniin bir kism1 oynanmuis ise, PCE degeri
olmas1 gerekenden diisiik ancak 50 degerinden yiiksek cikacaktir. Dolayisiyla biitiin
resmin tek bir defa eslesme sonucuna bakilarak yapilan hesaplama yalmzca kaynagi
dogrulayacaktir. Ancak eslesme icin resmin tamamini tek bir defa kullanmak yerine belirli
bir boyutta pencere secilerek her bir pencere i¢in korelasyon degerleri iiretilebilir. Secilen
pencere boyutuyla resim {izerinde kaydirilarak korelasyonlar iiretilir. Korelasyonlarin
diisiik oldugu bolgelerde oynanma ihtimali yiiksektir yargisina ulasabiliriz. Anlatilan
yontem Sekil 3.3’de gosterilmistir.

Test Gorlirltusu PRNU Guriltisi

Cikti Haritasi

Ayni cihazdan gekilen resimler

Kamera Parmak izi : Kayan Blok

Sekil 3.3. Oynanmis bolge tespiti icin PRNU tabanli yontemin igleyisi

Sekil 3.3’de anlatilan PRNU yontemiyle oynanmig bolge tespitinde ilk olarak test resmin-
den W giiriiltiisii ¢ikarilir. Ardindan elde edilen giiriiltii tizerindeki kiiciik bolgelerde
yani W;; ve F;; bolgeleri girdi olaracak sekilde denklem 3.7 kullanilarak korelasyonlar p;;

hesaplanir.

Bir onceki alt baglikta test resminin ¢oziiniirliik bilgisinin elde edilen korelasyon degerini
etkilediginden bahsedildi. Test resminin ¢Oziiniirliigiiniin kii¢iik olmast demek Hy duru-

munda iiretilen korelasyon degerinin de Hy durumunda iiretilene yakin olmas1 demektir.
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Yani ¢oziiniirliik kiiciildiikge karar verme esiklemesi giivenilirligini kaybetmektedir. An-
cak kaydirma penceresinin kii¢iik se¢ilmesi, daha kiigiik boyutta oynanmig bolgeleri tespit
edebilmemizi saglamaktadir. Bu yiizden deneysel olarak tespit edilen uygun pencere
boyutlar1 genellikle 64 x64, 96x96, 128 x 128, 192x 192 ve 256x256°dir. 64 x64’ten
kiiciik pencere boyutu secildiginde H; ile Hy durumu i¢in iiretilen korelasyon degerleri
neredeyse birbirine esit derecede olmaktadir. Dolayisiyla yapilan tespit giivensiz olacaktir.
256 x256 boyutundan ise tespit edilecek olan oynanmig bolgenin en az 256 x256 piksel

boyutunda olmas1 gerekir. Bu durumda da calisma aralig1 diisecektir.

PRNU yo6ntemi ile oynanmis bolge tespiti bir¢ok oynama ¢esidinde basarili olarak calig-
maktadir. Ciinkii resmin bir bolgesinde herhangi bir degisiklik yapildiginda (klonlama,
kopyala yapistir, silme, ekleme, boyut degistirip ekleme) o bolgenin parmak iziyle eslesen
ozellikleri kaybolur. Dolayisiyla oynanan bolge diisiik korelasyon degeri tiretir. Bu yiizden
cogu oynama cesidinde calisabilmektedir. Sekil 3.4°de PRNU tabanli oynanmis bolge
tespiti ornegi verilmistir. Sekil 3.4’da verilen korelasyon ciktis1 96 x96 piksel boyutunda
pencere secilerek olusuturulmustur. Korelasyon ¢iktis1 Sekil 3.3’de verilen islemlere gore
elde edilmistir. Sekil 3.4’daki korelasyon ¢iktisinda siyah olan bolgeler diisiik korelasyonu,
beyaz olan bolgeler ise yiiksek korelasyonu gostermektedir. Oynanmis bolge siyah olarak

goriilebilmektedir.

Oynanmis Resim Oynanan Bolge Korelasyon Ciktisi

- v&tff‘ '?;u

Sekil 3.4. PRNU tabanli oynanmis bolge tespiti 6rnegi
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3.2 ESA Tabanh Kamera Model Siniflandirma

Son yillarda evrisimsel sinir aglar ile karmasik problemlere ¢oziim getirilmistir. Bu
durum adli bilisim alaninda calisan kimseler tarafindan da kullanilmaya baglanmugtir.
Temel problemlerden biri olan kamera kaynak cihaz tespiti i¢cin Bondi ve ark. (2017b)
ESA tabanl siniflandirici kullanarak bir resmin hangi model kameradan ¢ekildiginin
bulunabildigini kamitlamiglardir. Bu yontemde ayrica cihaza ya da cihazin parmaksizine
ihtiya¢c duyulmamaktadir. Bu boliimde ilk olarak ESA tabanli kamera model tanima
probleminin nasil ¢6ziildiigii ardindan oynanmig bolge tespitinin kamera model tanima

yontemiyle nasil yapildig1 anlatilacaktir.

ESA Tabanh Coklu Kamera Model Siflandirma Adimlari: ESA tabanli yontemler
temel olarak cokca veriye ve verilerin etiket degerlerine ihtiya¢ duyarlar. Kamera model
siniflandirma i¢in de bu durum gegerlidir. Elimizde farkli kamera modellerinden ¢ekilmis
resimler var ise bunlar1t ESA kullanarak ayirt etmek miimkiindiir. Bondi ve ark. (2017b)
18 adet kamera modeli icin ¢alisabilen bir siniflandirict egitmislerdir. Temel olarak camera

model siniflandiricisi yapilirken uygulanan adimlar su sekilde siralanabilir:
1. Her bir sinifi olusturacak kamera modelleri belirlenir.
2. Her bir kamera modelinden farkli sahneler icerecek sekilde resimler secilir
3. Her bir resimden belirlenen boyutta bloklar ¢ikarilir (64, 96, 128 ... gibi)
4. Egitim icin uygun ESA modeli belirlenir.
5. Her bir model i¢in cikarilan bloklar ile ESA egitimi yapilir.

6. Egitim sonrasinda elde edilen ESA tabanli makine test edilecek resimden girdi

boyutunda olacak sekilde bloklar iizerinde ¢aligtirilir.

7. Coklu oylama yontemiyle test edilen resmin hangi sinifa ait oldugu belirlenir.
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Resimler Cikarilan Bloklar

'
Simif 1
Model 1 —
Resimler Cikarilan Bloklar
Sinif 2
Model 2 — > »
ESA
Makinesi
Resimler Cikanlan Bloklar
Simit N
Model N — > >
e

Sekil 3.5. ESA tabanli kamera model siniflandiric egitimi (¢coklu sinif)

Sekil 3.5’de N adet kamera modelini siniflandirabilecek ESA egitiminin siire¢ haritasi
gosterilmistir. ESA makinesi girdi olarak belirlenen boyuttaki bloklar1 almaktadir. Bunun
2 sebebi bulunmaktadir. Birincisi orijinal resimlerinin ¢oziiniirliigiiniin biiyiik olmasi
sebebiyle olusturulacak ESA modeli, egitimi yapabilmek i¢in belki 1 ay belki daha fazla
siireye ihtiyac1 olacaktir. ikincisi ise veri miktarim arttirmaktir. ESA tabanli yontemlerin
verilerin ¢ok oldugu durumlarda daha bagarili ¢caligtig1 bilinmektedir. Resimlerde blok
cikarmak ayrica mantikli bir islemdir. Ornegin A modelinden cekilen bir resim dogal

olarak A sinifina aittir. Ek olarak ayn1 resimden ¢ikarilan bloklar da A sinifina aittir. Ciinkii
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A modelinden ¢ekilmistir. Dolayisiyla resimlerden ¢ikarilan bloklar da ayn1 modelden

cekilmis orjinal resimler gibi degerlendirilir.

Kamera model siniflandiricisi egitiminde sistemin basarisimi arttirmak birka¢ hususa
baghdur. ik olarak kullanilacak resimler farkli sahne igerigine sahip olmalidirlar. Aksi
taktirde asir1 6grenme sorunuyla karsi karsiya kaliabilir. Agsir1 68renme olmasa bile
tamamiyle benzer sahneler ile egitilen ESA makinesi farkli bir sahne ile karsilagtiginda
hatal1 sonug iiretecektir. Ek olarak se¢ilen resimler ¢ok parlak veya ¢ok karanlik olma-
mas1 gerekmektedir. Ciinkii bu tarz resimler icerisinde yeteri miktarda istatistiki bilgi

bulundurmamaktadirlar.

ESA egitiminde sonra kamera model tespiti i¢in test edilecek resimlerden girdi boyutunda
bloklar ¢ikarilir. Cikarilan blok sayisi resmin ¢oziiniirliik bilgisine bagli olarak deney-
sel olarak belirlenir. 25-100 aras1 ¢ikarim genellikle yeterlidir. Cikarilan bloklar i¢in
ESA makinesinin iirettigi degerlere bakilir. En cok iirettigi deger test edilen resmin ana
siifin1 yani modelini belirtmektedir. Uygulanan bu yonteme coklu oylama yontemi denir.
Boylelikle yalmizca tek bir blogun iiretebilecegi yanlis sonu¢ ¢oklu oylama yapilarak

diizeltilir.

PRNU yontemi Sekil 3.1°da gosterilen kamera cihazinin degismeyen sensor dzelliklerini
modelleyerek kaynak cihazini tespit edebilmektir. ESA tabanli kamera kaynak tanimada
ise ESA makinesinin 3.1°deki biitiin adimlar1 68renmesi beklenir. Fakat Bondi ve ark.
(2017b) ESA yonteminin ayn1 model iki cihaz1 ayiramadigini farkli iki modeli bagaril
bir sekilde ayitabildigini gostermislerdir. Buradan yola cikilarak ESA makinesinin 3.1°de
verilen adimlardan mozaikleme filtresi adimin1 6grendigi yorumu yapilabilir. Ciinkii
ayn1 model iki cihaz ayni1 mozaikleme filtresine sahiptir. Dolayisiyla ESA taradinfan
ayni cihaz olarak degerlendirilmesi normaldir. Yani PRNU yontemi sensor 6zelliklerini
kullanirken, ESA tabanli yontem mozaikleme filtresinin 6zelliklerini kullanarak kaynak

tanimaktadirlar.
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ESA Tabanh Oynanmis Bolge Tespiti: PRNU yonteminde oldugu gibi ESA tabanh
kamera model siniflandiricisin1 kullanarak oynanmis bolge tespit etmek miimkiindiir. ESA
makinesi egitildikten sonra test resmi iizerinde girdi boyutundaki pencere kaydirilarak
sonug haritasi ¢ikarilir. ESA tabanli oynanmig bolge tespiti gorseli Sekil 3.6°de goster-

ilmigtir. Sekil 3.6’de verilen P, B;;’ye gore Cam-X olma olasiligini belirtmektedir.

Test Goruntlsi

Kamera X (Cam-X)) P(Cam-X/By)
; g ESA J )

. A\ 4
Ikili Sonug Haritasi Olasilk Haritasi
A Esikleme o4
bij
Kamera X
Esigi

Sekil 3.6. ESA tabanli oynanmis bolge tespiti

Sekil 3.6’de verilen iglemler su sekilde siralanabilir: Test goriintiisiinden alinan blok Bjj,
egitilen ESA modeline girdi olarak verilir. ESA modeli aldig1 girdiye gore, egitildigi
kamera modeline ait olup olmama olasiligini ¢ iiretir. Urettigi deger test goriintiisiiniin
ilgili bolgesine denk gelecek sekilde olasilik haritasi lizerine yazilir. Test goriintiisiinden
elde edilen biitiin bloklar ile olasilik haritasi olusturulur. Olusturulan harita, en iyi
esikleme degeri ile esiklenerek oynanmig bolgeler tespit edilir. Test edilen resmin her
bir girdi boyutlu penceresi i¢cin ESA modelinin iirettigi sonug, sonug haritasi iizerine
yazilir. Boylelikle resim icerisinde farkli kamera modelinden bir bdlge bulunuyorsa bu

bolgeyi tespit etmek miimkiindiir. PRNU yontemi bir¢ok oynama ¢esidinde calismaktadir.
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Aynisin1 ESA tabanli oynama tespiti yontemi i¢in sdyleyemeyiz. Ciinkii ESA makinesi
kamera modellerinin 6zelliklerini 68renir. Dolayisiyla kamera model farklarinda kaynakl
oynamalar1 tespit edebilir. Eger farkli bir modelden kopyalanip test resmi iizerinde
yapistirilirsa yontemin calisacagini biliyoruz. Ancak aynt modelden kopyalama ya da
resmin kendi i¢erisinden klonlama islemlerinde ¢alisamayacaktir. ESA tabanli kamera
model siiflandiricist kullanilarak yapilan oynanmig bolge tespiti 6rnegi Sekil 3.7°de
verilmigtir. Sekil 3.7°de gosterilen ESA ciktisinda oynanmis olarak bulunan yerler beyaz
renk ile gosterilmigtir. Ayrica uygun bir threshod degeri secilerek hatali bulunan hatali

bolgeler elimine edilebilir.

Oynanmis Resim Oynanan Bolge ESA Ciktisi

Sekil 3.7. ESA tabanli oynanmis bolge tespiti 6rnegi

ESA Tabanh Ikili Kamera Model Stmflandirici  ESA tabanli kamera model simfladiricist
verilen kamera modellerini ayirt etmek i¢in tasarlanmistir. Benzer sekilde sadece tek
bir kamera modelini ayirt edebilen bir makine egitimi yapmak miimkiindiir. Coklu
siniflandiricidan tek farki verilen sayidaki kamera modelini tespit yerine bizim belirledigimiz
kamera modelini tespit eder. Yani ESA egitimiyle iPhone X tespit edici egitimi yapilabilir.

Tek bir model i¢in yapilan egitim siireci Sekil 3.8’de verilmistir.

Sekil 3.8°de goriildiigii gibi, hedef bir model se¢ilir (Model X) ve bu modelin etiket deger-
ine 1 denir. Ardindan elimizde bulunan diger modellerden diger sinifi olusturulur. Diger
siifin etiket degerine O verilir. Boylelikle egitim sonunda elimizde ESA tabanli iPhone X
saptayici olur. Ilk bakista ¢oklu sinifladiric1 yapmak daha avantajli olarak goziikecektir.
Ancak bir sonraki boliimde anlatilacak olan birlesim yonteminde bu yaklagimin birlestirme

islemi i¢in daha uygun oldugu anlasilacaktir.
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Resimler Gikanlan Bloklar

R
Sinif 1
Hedef
P
Sinit Model X —
- Resimler Gikanlan Bloklar
Model 1
—_—
ESA
Makinesi
Diger
Sinif Sinif 2
Resimler Cikarilan Bloklar
Model N
——
L.
A,

Sekil 3.8. ESA tabanli kamera model siniflandirict egitimi (ikili sinif)

Oynanmig bolge tespiti yapabilmek i¢in Sekil 3.1°de verilen adimlarin ¢ok iyi analiz
edilmesi gerekir. PRNU yontemi bu adimlardan sensor kismini kendisine baz almistir.
Kamera cihazi icerisinde bulunan sensorlerin degismeyen 6zelliginden faydalanarak kam-
eraya ait parmak izi olusturulabilecegini ve bu parmak izi kullanilarak oynanmig bolgelerin

tespitinin miimkiin oldugunu gostermistir.

ESA tabanli kamera model siniflandiricist ise Sekil 3.1°deki adimlardan mozaikleme
filtresini kendisine baz almigtir. Her bir kamera modelinde farkli bir mozaikleme filtresi
bulundugunu ve bu filtrelerin farkli olmasindan faydalanarak bir ayirim yapilabilecegini

gostermistir. ESA tabanli bu yontem, resim iizerindeki o modele ait olmayan bolgerin
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tespit edilmesinin miimkiin oldugunu ayrica géstermistir.

Her iki yontem birbirinden farkli tabanlar1 baz almaktadir. Dolayisiyla elimizde bir-
birinden farkli 2 tane bilgi bulunuyor diyebiliriz. Bu tezde PRNU y6nteminin bilgisi ile
ESA tabanli kamera model siniflandiricisinin bilgisi 6zel bir yaklagimla birlestirilerek

daha iyi bir oynama tespit edici 6nerilmistir.

3.3 Onerilen Yontem (Birlesim Yontemi)

PRNU yontemi ile ESA tabanli yontemin birlestirilebilmesi i¢in 6ncelikle yontemin
ciktilarinin iyi analiz edilmesi gerekmektedir. PRNU yontemi hem PCE degeri hem
de korelasyon degeri iiretebilir. Benzer sekilde ESA tabanli yontem hem sinif degerini
hem de sinifa ait olasilik degerini liretmektedir. Burada belirtilmesi gereken alt bir
husus bulunmaktadir. ESA tabanli yontemde Sekil 3.8’de gosterilen kamera model
saptayici tercih edilmistir. Bunun sebebi PRNU yo6nteminin tek bir cihaz {izerinde sonug
tretmesinden kaynaklamaktadir. Madem PRNU yontemi tek bir cihaz tizerinde sonug
tiretiyor, biz de sadece o cihazin modelini tespit edebilecek ESA tabanli KMS (Kamera
Model Saptayici) yaparak ayni cihaz icin iki farkli bilgi tiretilmesini saglayabiliriz. ESA
tabanli coklu siniflandirici icerisinden de hedef olarak secilen kamera modelinin olasilik
degerini elde edebiliriz. Ancak yontemin basite indirgenmesi yani yontemin model bazli

calistiginin gosterilebilmesi i¢in ESA egitiminde KMS yaklagimu tercih edilmistir.
Onerilen birlesim yonteminin adimlar1 tek bir model icin su sekildedir:
1. Secilen hedef cihazina ait parmak izi elde edilir.

2. Secilen hedef cihazinin modelini tespit edebilen ESA makinesi Sekil 3.8’deki

adimlara gore egitilir.

3. ESA egitimi ve parmak izi tahmininde kullanilmayan test bloklar1 ESA tabanli KMS
yontemi ve PRNU tabanlit KCT yontemiyle test edilerek sirasiyla ¢ korelasyon ve p

olasilik degerleri tiretilir.
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4. Uretilen ¢ ve p degerleri kullanilarak yapay sinir ag1 egitimi yapilr.

Birlesim yonteminin siire¢ haritas1 Sekil 3.9°de gosterilmistir.

Kamera X icin ESA
makinesi

ESA Sinif
Olasilig
» ESA Tabanli KMS
Px
\ 4
Test 5| Cikarilan | 96x96x3 Ox
Resmi >~ Blok Piksel YSA —> P(Kam. X / Block)
A
Px
»| PRNU Tabanli KCT
Korelasyon
Degeri

Kamera X icin PRNU
Parmakizi

Sekil 3.9. Onerilen yontemin blok diyagrami (KMS: Kamera Model Simiflandirici, KCT:
Kaynak Cihaz Tanima, YSA: Yapay Sinir A1)

Bu tez kapsaminda girdi blogu olarak 96 x 96 piksel boyutu tercih edilmistir. Bu sebepten
otiirii Sekil 3.9°de verilen diyagramda girdi boyutu 96 x 96 piksel olarak belirtilmistir.
YSA egitimi neticesinde egitilen sistem, test edilen bloklar i¢in 0 ilgili modele ait olma
olasiligim iiretmektedir. Yontemlerden birisi cihaz tabanli digeri ise model tabanli olarak
calismaktadir. Dolayisiyla Onerilen birlesim yontemi daha genel olan model i¢in olasilik
degerini irettigini varsayiyoruz. Mantik olarak bir modele ait olma olasiligina, ayni

modelin cihazina ait olma olasig1 eklenebilir.

Somut bir 6rnek verelim. Elimizde iPhone 5’e ait bir cihaz oldugunu varsayalim. Sirasiyla
bu cihaza ait parmak izi bulunur. Cihazin modeline ait kamera cihaz saptayici egitilir
(iPhone 5 tespit edici). O zaman test edecegimiz resim blogunun hem korelasyon degeri
hem de iPhone 5’¢e ait olma degeri bize o blok hakkinda bilgi verecektir. O cihaza ait
bir goriintii blogu, ayni cihazdan ¢ekildigi i¢in yiiksek korelasyon degeri iiretecektir.
Benzer sekilde O goriintii blogu iPhone 5 modeline ait oldugundan yiiksek olasilik degeri
tiretecektir. Aksi durumda yani farkli bir modele ait olma durumunda ise hem korelasyon

hem de olasilik degeri diisiik olacaktir. Akla gelen ilk soru muhtemelen ayn1 model farkli
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cihazda nasil davranacaktir?’ olacaktir. Bu durumda olasilik yiiksek fakat korelasyon
diisiik cikacaktir. Bu sebepten 6tiirii Onerilen birlesim yontemi cihaz tabanli degil model

tabanli olarak ¢alismaktadir.

ESA Mimarisi Bondi ve ark. (2017a) kamera model siniflandiricisi i¢in basit bir
modelin dahi oldukga iyi sonuclar iirettigini gozlemlemislerdir. Bu ¢alismada ise VGG
Simonyan ve Zisserman (2014)’dan ilham alinarak Sekil 3.10’deki model olusturulmus-

tur.

Simit

Girdi Blogu Olasihg

94x94x32 | 45x45x64 | 20x20x128 | 8xX8x256 | 2x%2x512 |

96x96X3 4Tx47x32 22x22x64 10x10x128 4x4x256 1x912 1x2

B 3xzevisim katmant [l ReLu kamant  [llkume Normanieme [l 2x2 Bolutieme. Kayairma'2 [] Butun Bagl katman [ seyretme [l softmax

Sekil 3.10. ESA mimarisi

Sekil 3.10’de verilen ESA modelinde her bir evrisim katmanindan sonra y1gin normallame
katmam egitim siiresi kisaltmak i¢in eklenmistir. Her y1gin normallame katmanindan
sonra ReLLU aktivasyon fonksiyonu ardindan ise 6érnekleme katmani kullanilmistir. Son
olarak biitiin bagli katman yiizde 50 seyreltme miktariyla softmax siniflandiricisina ak-

tarilmustir.

YSA Mimarisi Elde edilen p ve ¢ degerleri basit bir yasap sinir ag1 ile egitilerek oner-

ilen birlesim yontemini olusturmaktadir. YSA’ nin mimarisi Sekil 3.11°de verilmistir.

Sekil 3.11°de goriildiigii gibi YSA modeli 2 girdili, iki ara katmanli ve tek ¢iktilidir. Ara
katmanlar 10 adet diigiim icermektedir. Oldukca basit bir model olmasida ragmen test
sonuclarinda (Bulgular boliimiinde bahsedilecektir) iki temel yontemin {izerine ¢ikmustir.
Daha karmagik bir modelin daha basarili olacagi yargisi bu yontem i¢in gegerli diyemeyiz.
Ciinkii her bir katmaninda 10 diigiim bulunan tek ara katmanli ysa modeliyle iki ara
katmanli ysa modelinin performansi neredeyse birbirlerinin aynisidir. Sonug¢ olarak

YSA’nin i¢ mimarisinin birlesim yontemine biiyiik bir etkisi bulunmamaktadir.

63



Sekil 3.11. Onerilen birlesim yonteminde kullanilan YSA mimarisi

3.4 Veri Seti

Biitiin ¢caligmalarda Shullani ve ark. (2017) hazirladig1 VISION veriseti kullanilmigtir.
Bu veri seti igerisinde giincel cep telefonu markalarinin da oldugu 29 adet kamera modeli
bulunmaktadir. Set, icerisinde her bir kamera cihazi i¢in diiz (flat), ve dogal (nat) olmak
tizere resimler barindirtyor. Diiz olarak adlandirilan resimler, cogunlukla gbzyiizii resmi
veya duvar resimlerinden olusuyor. Dogal resimler ise giincel hayattan manzara veya

hayatin i¢inden resimler bulunduruyor.

Her bir kamera cihazinda Onerilen birlesim yontemini, dolayisiyla PRNU yonteminin
uygulanabilmesi icin her cihaz i¢in parmak izi tahmini yapilmas: gerekmektedir. Veri seti
icerisindeki flat resimler, icerisinde bulundurdugu gokyiizii ve duvar resimlerinden otiirii
parmak izi tahmini yapilirken flat resimler tercih edilmistir. Ayrica biitiin cihazlarda en az
70 adet flat resim olmas1 parmak izi tahmini i¢in yeterli bir miktardir. Ek olarak parmak izi
tahmini gokyiizii ve duvar resimlerinden daha iyi elde edilmektedir. Veri setini hazirlayan

Shullani ve ark. (2017) muhtemelen bu durumu g6z 6niinde bulundurmuslardir.

Bu calismada Vision veri seti icerisindeki 17 adet kamera modelinden 21 adet cihaz

kullanilmigtir. Her bir kamera modelinden yalnizca 1 adet cihaz hedef kamera olarak
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secilip birlesim yonteminin egitiminde kullanilmistir. Geriye kalan 4 adet cihazin ise

"Egitilen modelin farkli cihaz ile testi’ boliimiinde nasil test edildigi anlaticalaktir.

parmak izi ¢ikarimi haricindeki egitim ve test kistmlarinda, her bir cihaz i¢in toplamda
160 adet goriintii kullanilmistir. 160 adet goriintiiniin 100 tanesi ESA egitiminde (yal-
nizca hedef kamera i¢in), 50 tanesi YSA egitimi ve yontem karsilastirmas: kisminda
kullanilmistir. Geriye kalan 10 adet resim ise oynanmis bolge tespiti yapilirken en uygun

esikleme degerinin bulunmasi kisminda kullanilmagtir.

Resimlerden Blok Cikarma Islemi: ESA tabanli yontem ve PRNU yontemi girdi
olarak goriintii blogu aldig1 icin her bir kamera modeli i¢in secilen 160 adet resimden
96 x 96 piksel boyutunda bloklar ¢ikarilmistir. ESA egitiminde, hedef ve diger olmak
izere toplamda 2 adet simif bulunmaktadir. Dolayisiyla 17 adet kamera modelinden
1 tanesi hedef, geri kalanlar ise diger sinifa secilmistir. Hedef olarak secilen kamera
modelindeki resimlerin her birinden 500 adet 96 x 96 blok, diger sinifinda ki kamera
modellerinden ise 50’ser adet blok c¢ikarilmistir. Her kamera modeli i¢in ayni1 iglem
gerceklestirilmistir. Ornegin ilk kamera modelini hedef olarak secelim. Bu durumda geri

kalan 16 model diger siifina ait olur.

Biitiin egitim islemleri neticesinde elimizde ilk kamera modeli i¢in olusturulmus oynama
tespit edici makine olacaktir. Sonrasinda ikinci kamera modeli hedef olarak secilir. Ayni
islemler neticesinde elimizde ikinci kamera modeli i¢cin oynanmig bolge tespit edici sistem
olmus olacaktir. Bu ¢alismada 17 adet kamera modelinin her biri i¢in birlesim yontemi

modeli olusturulmustur.

Kullanilan blok sayilarinin ve kullanildig: yerlerin karismamasi acisindan ESA egitiminde
kullanilan goriintii ve goriintii bloklar1 C, YSA egitimde kullanilan goriintii bloklar1 Sy,
YSA testinde kullanilan (ayn1 zamanda ESA ve PRNU ile karsilastirirken kullanilan)
goriintii bloklart Sy olarak adlandirildi. ESA egitiminde her bir model i¢in kullanilan blok

ve goriintii sayilar Cizelge 3.2°de verilmistir.
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Cizelge 3.1. Calismada kullanilan kamera modelleri

|Etiket|Marka [Model |Coziiniirliik |
K-1 |Samsung |S3 Mini 2560x1920
K-2 |Apple iPhone 4s 3264 %2448
K-3 |Huawei P9 3969 %2976
K4 |LG D290 3264 %2448
K-5 |Apple iPhone 5c 3264 %2448
K-6 |Samsung [Tab3 2048 %1536
K-7 |Apple iPhone 4 2592x%1936
K-8 [Samsung Galaxy S3 3264 %2448
K-9 |Sony-Xperia|Z1 Compact  |5248x3936
K-10 |Apple iPad2 960x720

K-11 |Huawei P9 Lite 4160x3120
K-12 |Microsoft |Lumia 640 LTE|3264 %1840
K-13 |Apple iPhone 6 Plus |3264 %2448
K-14 |Apple iPad Mini 2592% 1936
K-15 |Wiko Ridge 4G 3264 %2448
K-16 [Samsung  |Trend Plus 2560%1920
K-17 |One Plus  |A3000 4640x3480

Cizelge 3.2. ESA egitiminde kullanilan blok ve goriintii sayilari

Resim sayis1 Blok sayis1
Set | Hedef | Diger Hedef | Diger
Ismi | Kamera | Kameralar | Kamera | Kameralar
C, |80 1280 40k 64k
Cis 20 320 10k 16k
C 100 1700 50k 80k

Cizelge 3.2’deki G, ESA egitiminde kullanilan goriintii bloklarini, C;¢ ESA ara-testinde
kullanilan goriintii bloklarin1 gdstermektedir. Her bir blok 96 x 96 piksel boyutundadir.
“k” sayis1 bin ile carpim anlamina gelmektedir. Cizelge 3.2, tek bir hedef kamera i¢in
gosterilmigtir.  Aymi parametreler 17 kamera modeli i¢in gegerlidir. Biitiin testlerde

kullanilan kamera modelleri Cizelge 3.1°de verilmistir.
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4 BULGULAR

Birlesim yontemi PRNU tabanli ve ESA tabanli oynanmis bolge tespit ediceleri YSA
yardimiyla birlestirerek daha iyi bir oynanmis bolge tespit edici sunmaktadir. Yontemin
daha iyi olarak calistig1 oncelikle birlesim yonteminin PRNU ve ESA tabanli yontem
ile kargilagtirilarak gosterilmigtir. Daha sonra birlesim yonteminin JPEG sikistirma for-
matina kars1 dayaniklilig: test edilmistir. Ardindan egitilen modellerin farkli bir ci-
haz ile testi yapilarak modellerin genellenebilir oldugu gosterilmistir. Son olarak liter-
atiirdeki PRNU tabanli calisan oynanmis bolgeyi tespit edebilen diger yonetemler ile

karsilagtirilmistir.

4.1 ESA Egitim Sonuclar

Her bir model i¢in belirlenen C;, seti ile ESA tabanli kamera model saptayic1 makinesi
egitimi gergeklestirilmigstir. ESA makinesinin basarili olup olmadiginin goriilebilmesi i¢in
G, seti ile ara test gerceklestirilmistir. Her bir egitim gerceklestirilirken 1 adet kamera
modeli hedef olarak secildi. Geriye kalan biitiin modeller ise diger sinifina ait olarak
degerlendirildi. Boylelikle secilen hedef kamera modelini tespit edebilen ESA makinesi

egitimi gerceklestirilmis oldu. Yapilan ara test sonuglar1 Cizelge 4.2’de verilmistir.

4.2 Onerilen Yontemin Basarim Sonuclar:

Yontemlerin kendi igerisindeki testi gerceklestirilirken, karsilastirma metrigi olan ROC
egrileri kullanilmigstir. Ciinkii elimizde 3 yontem icin ¢, p ve 0 degerleri bulunmaktadir.
¢ ve 0 degeri O ile 1 arasindaki olasilik degerini, p ise genellikle -0,2 ile 0,3 arasinda
degisen korelasyon degerini gostermektedir. Resim iizerindeki oynanmigs bolge tespiti icin
normal sartlarda oynanmis resimlerden olusan bir test seti belirlenir. Her bir yontem ayni1
test seti tizerinde degerlendirilir. Elde edilen olasilik veya korelasyon haritalarinda her
bir esikleme degeri (olasilik i¢in 0’dan 1’e, korelasyon i¢in -0,3’ten 0,2 ye) icin Cizelge

4.1°de verilen hesaplama parametreleri bulunur. Bu degerler ile istenen karsilastirma
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Cizelge 4.1. Hesaplama parametreleri

Gergek Deger
Pozitif | Negatif
Tahmin | Pozitif TP FP
degeri | Negatif | FN TN

yontemiyle karsilagtirmak miimkiindiir.

ROC egrileriyle kargilagtirma yonteminde her bir esikleme degeri i¢in hesaplanan TP, FP
degerleri ¢izdirilir. Cizilen bu grafik altinda kalan en biiyiik alan 1°dir. ROC egrisinin
altinda kalan alan AUC olarak adlandirilacaktir. ESA, PRNU ve birlesim yontemi
karsilastirilirken S setindeki bloklar kullanilmistir. Ancak S setini olusturan goriin-
tillerden bazilar1 Vision datasetinden kaynaklanan karisiklik nedeniyle 50’den diisilk PCE
degeri tiretmektedir. Bir resmin 50’den daha az PCE degeri liretmesi, resmin belirtilen
cihaza ait olmadig1 demektir. Dolayisiyla 50’den diisiik PCE degerine sahip goriintiiler
S5 seti icerisinden ¢ikarilmistir. Dolayisiyla TP ve FP icin hesaplama islemi su sekilde
belirlenmistir. TP: diger sinifina ait bloga, diger sinifina ait diyebilme ve FP: hedef sinifina
ait bloga, diger sinifina ait diyebilme, olarak yazilabilir. Yukarida ac¢iklanan TP ve FP

degerleriyle her bir yontem i¢in hesaplanan ROC egrileri Sekil 4.1°de verilmistir.

Sekil 4.1°de goriildiigii gibi biitiin kamera modellerinde birlesim yontemi, ESA tabanli ve
PRN tabanli yontemlerden daha iyi performans gostermistir. Her bir kamera modeline ait

ROC egrilerinin altinda kalan AUC degerleri ayrica Cizelge 4.2°de gosterilmistir.

Cizelge 4.2°deki sonuclar onerilen yontemin mevcut iki yontemin de oniine gectigini
gostermektedir. Cizelge 4.2°deki AUC degerleri Sekil 4.1°de verilen egrilerden hesaplan-
mustir. |Si| test setindeki goriintii bloklariin sayisini, | S| ise egitim setindeki goriintii
bloklarinin sayisin1 gostermektedir. Ek olarak bazi kamera modelleri icin PRNU, ESA ve
birlesim yonteminin karsilagtirmas: Sekil 4.2°de gosterilmistir. Sekil 4.2°de girdi blogunun
boyutu 96 x 96 ve kaydirma miktari 8 olarak secilmistir. Son 3 siitundaki goriintiiler % 1 FP
degerine gore secilmis esikleme degeriyle hesaplanmistir. Yesil olan pikseller TP, Kirmizi

olan pikseller FP ve mavi olan pikseller ise bulunamayan pikselleri gostermektedir.
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Sekil 4.1. Her bir modelin ROC egrileri. X ekseni TP oranini, Y ekseni ise FP oranini
gostermektedir (Mavi: Birlesim yontemi, Yesil: PRNU yontemi, Kirmizi: ESA yontemi)

4.3 JPEG Sikistirmasmmn Onerilen Yontem Basarisina Etkisi

Sayisal goriintiilerde herhangi bir manipiilasyon islemi yapildiktan sonra yapilan islemin
kalintilarinin gizlenebilmesi icin JPEG sikistirmasi ¢okca tercih edilen bir yontemdir.
Ayrica manipiilasyon yapilmasa dahi goriintiilerin kapladiklar1 depolama yerini azaltmak

icin JPEG sikigtirmas1 yapilmaktadir. Cogu kamera modelinde otomatik olarak JPEG
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Cizelge 4.2. Birlesim yontemi ile yontemi olusturan i¢ yontemlerin karsilagtirilmasi

Cs i¢in Blok
Etiket| Bas. Sayilari
yiizdesi| | Sy |/| S;r | |PRNU|ESA|Birlegim
K-1 %92 13,9k / 55,6k| 0,97 10,96| 0,99
K-2 %80 | 14,5k /58k | 0,95 10,92| 0,99
K-3 %95 10,8k /43,2k| 0,91 10,99 0,99
K-4 %94 14,2k / 56,8k| 0,95 10,98 0,99
K-5 %93 13,7k / 54,8k| 0,99 10,96| 0,99
K-6 %97 13k /52k | 0,98 |0,96| 0,99
K-7 %97 | 14,5k /58k | 0,98 10,99 0,99
K-8 %94 | 14,5k /58k | 0,98 10,98 0,99
K-9 %99 | 14,5k /58k | 0,99 10,99 0,99
K-10 | %85 | 14,5k/58k | 0,94 [0,96| 0,98
K-11 | %96 |10,6k/42,4k| 0,97 [0,99| 0,99
K-12 | %95 | 14,5k/58k | 0,96 |0,99| 0,99
K-13 | %89 | 14,5k /58k | 0,98 |0,94| 0,99
K-14 | %85 | 13,5k/54k | 0,99 |091| 0,99
K-15| %92 | 14,5k/58k | 0,98 |0,99| 0,99
K-16 | %85 | 14,5k/58k | 0,95 |0,97| 0,99
K-17 | %95 12k /48k | 0,99 |0,98| 0,99

Sis icin AUC degerleri

Oynanmig Oynanan PRNU ESA Birlesim Esiklenmis  Esiklenmis Esiklenmis
Resim Bolge Ciktisi Ciktisi Ciktisi PRNU ESA Birlesim

Samsung
S3 Mini

VIS

Apple
iPhone 4s

LG
0

Samsung
Tab 3

Samsung
Trend Plus

Sekil 4.2. Oynama tespiti icin ornek sonuclar

sikistirmasi 6zelligi bulunmaktadir. Dolayisiyla Onerilen yontemin ve yontemi olusturulan

2 temel yontemin JPEG sikistirmasina karsi dayanikliligi test edilmistir. JPEG dayamiklilik
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testi sonuglar1 Cizelge 4.3’de verilmistir.

Cizelge 4.3. Her bir kamera modeli i¢in 100, 90, 80, 75, 50 JPEG kalitesindeki AUC

degerleri
Yontem ESA PRNU Birlesim
Kalite 100 ] 90 [ 80 [ 75 [ 50 [[ 100 ] 90 [ 80 [ 75 [ 50 [ 100 [ 90 | 80 [ 75 | 50
K-1 0,95 | 0,66 | 0,55 | 0,54 | 0,52 || 0,97 | 0,93 | 0,90 | 0,89 | 0,81 || 0,99 | 0,94 | 0,90 | 0,89 | 0,81
K-2 0,92 | 0,90 | 0,80 | 0,78 | 0,66 || 0,95 | 0,94 | 0,92 | 0,92 | 0,87 || 0,99 | 0,98 | 0,96 | 0,95 | 0,90
K-3 1,00 | 0,97 | 0,87 | 0,85 | 0,83 || 0,93 | 0,92 | 0,90 | 0,88 | 0,81 || 1,00 | 0,99 | 0,97 | 0,96 | 0,90
K-4 0,99 098 |095{092]|0831 09 | 0940920289 |0,80 | 1,00 | 1,00 | 098|097 | 0,90
K-5 095|085 |0,79 | 0,75 | 0,65 || 0,99 | 0,98 | 0,97 | 0,95 | 0,86 || 1,00 | 0,99 | 0,98 | 0,96 | 0,86
K-6 0,96 | 0,83 | 0,70 | 0,66 | 0,59 || 0,98 | 0,95 | 0,92 | 0,88 | 0,79 || 1,00 | 0,98 | 0,93 | 0,89 | 0,78
o | K7 1,00 | 0,96 | 0,83 | 0,82 | 0,58 || 0,98 | 0,97 | 0,97 | 0,96 | 0,92 || 1,00 | 1,00 | 0,99 | 0,99 | 0,93
= | K-8 0,98 1092|086 (0,79 | 0,61 098|098 |097 |09 | 0,89 | 1,00 | 0,99 | 098 | 0,98 | 0,90
M K9 1,00 | 0,99 | 0,88 | 0,84 | 0,70 || 1,00 | 0,99 | 0,98 | 0,98 | 0,94 || 1,00 | 1,00 | 0,99 | 0,98 | 0,95
-Qg’ K-10 0,96 | 094 | 0,84 | 0,83 | 0,71 | 0,93 | 0,93 | 0,93 | 0,93 | 0,86 || 0,99 | 0,98 | 0,98 | 0,97 | 0,90
= | K-11 0,99 | 095|093 {092 |0,65 097 | 095|094 |093|0,79 || 1,00 | 0,98 | 0,98 | 0,97 | 0,82
£ K-12 1,00 1 0,99 { 0,99 | 0,98 | 0,70 || 0,96 | 0,94 | 0,93 | 0,91 | 0,81 || 1,00 | 0,99 | 0,99 | 0,98 | 0,84
£ K13 0,95 093 | 0,85 (083|064 | 098|097 | 097|096 | 090 | 099 | 0,99 | 098 | 0,97 | 0,90
X [ K-14 0921090 |0,85{083|0,77 /099 | 0,99 | 098 | 0,97 | 0,94 || 1,00 | 1,00 | 0,99 | 0,99 | 0,96
K-15 1,00 | 0,91 | 0,96 | 0,90 | 0,72 || 0,99 | 0,98 | 0,95 | 0,90 | 0,74 || 1,00 | 1,00 | 0,99 | 0,97 | 0,81
K-16 0,97 094 | 0,88 | 0,83 | 0,75 |/ 095|094 | 092|091 | 0,851 099|099 | 097 | 0,96 | 0,89
K-17 0,98 10,98 | 0,96 | 0,93 | 0,85 || 0,98 | 0,97 | 0,97 | 0,95 | 0,89 || 0,99 | 0,99 | 0,99 | 0,98 | 0,93

Biitiin kamera modelleri i¢in birlesim yonteminin JPEG sikistirmasina kars1 dayanikliligi

ayrica Sekil 4.3’de gosterilmistir.
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Sekil 4.3. JPEG sikistirmasina karsi biitiin kamera modellerinin ortalama AUC degerleri

PRNU yo6nteminin JPEG sikistirmasina dayanikli oldugu biliniyor ancak ESA tabanl

yontemin JPEG sikistirmasina kars1 dayanikliligi literatiirde aragtirilmamis bir konudur.

Dolayisiyla hem ESA tabanli yontemin hem de birlesim yonteminin JPEG’e kars1 dayanik-

lil1g1 bu test ile gosterilmistir. Sekil 4.3’de goriildiigii gibi PRNU yontemi tek basina
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dayanikli olmasinda karsin ESA yontemi tek basina JPEG sikistirmasinda dayanikli
olmadig goriiliiyor. Ancak birlesim yontemi biri dayanikli biri dayaniksiz olan bu yon-
temleri birlestiriken JPEG’e kars1 dayanikli olabilme 6zelligini kazanmistir. Dolayisiyla

bu acidan da hem PRNU yonteminden hem de ESA tabanli yontemden {istiindiir.

4.4 Onerilen Yontemin Aym1 Model Farkh Cihazlardaki Basarmm

Birlesim yontemi igerisinde hem hedef kamera i¢in ESA makinesi hem de korelasyon ve
olasilik degeriyle calisan YSA makinesi egitimi yapilmaktadir. Sunulan yontemin model
tabanl olarak ¢alistigini iddia ettigimiz i¢in egitilen modellerin farkli ayn1 model fakat

farkli cihazlarda da test edildigi zaman calisacagi bu test ile gosterilecektir.

1 1
0.8 0.8
0.6 0.6
0.4 0.4
0.2 0.2
102 10" 102 10°
K-2, C-2: iPhoned4s K-5, C-2: iPhone5c
1 1
0.8 0.8
0.6 0.6
0.4 0.4
0.2 0.2
102 10" 102 10°
K-5, C-3: iPhone5c K-1, C-2 : S3Mini

Sekil 4.4. Birlesim yonteminin ayni1 model farkli cihazlar icin elde edilen ROC egrileri.
Kamera isimleri icin liitfen Cizelge 4.4’e bakimiz. (Mavi egri: Birlesim yontemi, Yesil
egri: PRNU yontemi, Kirmizi egri: ESA yontemi)

Veri setini acgiklarken toplamda 21 adet cihaz ve 17 adet kamera modelinin kullanildig:
sOylendi. Daha oOnceki testlerde kullanilmayan 4 adet cihaz ki bu cihazlarin modeli
17 adet kamera modelindeki modellerin bazilarindan olusuyor, bu testte kullaniimistir.

Amacimiz egitilen modellerin farkli cihazlarda da calisabilirligini test etmektir. Test
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Cizelge 4.4. Daha once egitilen ESA ve YSA modeliyle, ayni model farkli cihazlarin test
sonuglar1 (C: Cihaz, K: Kamera)

Cihaz Kamera Sts icin AUC degerleri
Etiketi Modeli

PRNU | ESA | Birlesim
K-2,C-2 | iPhone 4s | 0,965 | 0,855 | 0,982
K-5,C-2 | iPhone 5¢ | 0,959 | 0,837 | 0,976
K-5,C-3 | iPhone 5¢c | 0,916 | 0,902 | 0,976
K-1,C-2 | S3 Mini 0,962 | 0,939 | 0,984

isleminde kullanilan kamera modelleri ve 3 temel yontem i¢in ROC altinda kalan AUC
degerleri Cizelge 4.4’de gosterilmistir. Cizelge 4.4’deki AUC degerleri Sekil 4.1°deki

ROC egrilerinden hesaplanmustir.

Test islemi yapilirken daha dnce egitilen modeller, iizerinde hi¢ bir degisiklik yapilmadan
kullanildi. Tek farklilik test edilen cihazlardan parmak izi ¢ikarilmigtir. Parmak izi her
cihaz i¢in tekil bir 6zellik olmasindan 6tiirii farkli bir cihazin parmak izini kullanmak
mantiksiz olacaktir. Test edilen bloklardan yeni olusturulan parmak izi ile korelasyon
hesaplanmistir. Ardindan hazir olarak alinan ESA modeliyle bloklar icin olasilik degerleri
hesaplanmigtir. Son olarak hazir olarak alinan YSA modeliyle de 0 olasilik degeri

tiretilmistir. Elde edilen ROC sonuclar1 Sekil 4.4’de gosterilmistir.

Esikleme Degeri Belirleme Deneylerde kullanilan veri setleri anlatilirken toplamda
160 resim 100, 50 ve 10 olarak ayirilmigti. 100 ve 50 olarak ayirilan resimler ile test ve
egitim iglemleri gerceklestirildi. 10 adet resim ise en iyi esikleme degerinin bulunabilmesi

icin ayirildi.

Sunulan birlesim yontemi girdi olarak kabul ettigi girdi boyutundan (96 x 96) daha biiyiik
¢Oziiniirliikte goriintii aldig1 zaman, bu biiyiik goriintii izerinde kaydirma ve hesaplama
yaparak biitiin goriintii i¢in olasilik degerinden olusan sonug haritasi iiretmektedir. Sunulan
yontem literatiirdeki diger yontemlerle karsilastirilirken sabit bir esikleme degerinin
belirlenmesi gerekmektedir. Bu degerin belirlenebilmesi i¢in ekstra 10 adet resim 400 x

400, 200 x 200 ve 100 x 100 boyutlarinda manipiile edilerek (kopyala yapistir) toplamda
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Sekil 4.6. Kamera 11 icin en yiiksek F1 degerini veren esik degeri (E) belirleme

30 adet ekstra oynanmis goriintii elde edilmistir. Elde edilen bu 30 goriintii 6zel birlesil
yontemiyle test edilmistir. Test neticesinde elde edilen olasilik haritalarinda her bir esiklem
degeri icin F1 (F-skor) 6lgme degeri (Denklem 4.1) hesaplanmistir. Her bir model i¢in
en uygun esikleme degeri 2 kamera modeli icin Sekil 4.5 ve 4.6’deki gibi karsilagtirma

i¢in belirlenmistir. Denklem 4.1 icerisindeki TP, FP, FN ve TN kisaltmalar1 Cizelge 4.1°de
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verilmisgtir.
2 x TP
F-degeri (F1) = 4.1
egerl (F) = S T p TFP T EN “.1)

4.5 Onerilen Yontem ile Resim I¢ci Oynamalarin Tespiti

Birlesim yontemi 2 farkli yontemin birlesmesinden olusan bolgesel oynamalar: tespit
edebilen bir yontemdir. Literatiirde lokal oynamalar: tespit edebilen bir¢cok yontem
bulunmaktadir. Ancak sunulan yontem literatiirdeki en iyi yiizdeyle calisan yontemlerden
tiretilmigtir. Literatiirdeki ESA tabanli yontemler ile karsilagtirilmak istendiginde adil bir

karsilastirma olmayacaktir.

Gorintd  Oynama  MRF MSF  Birlesim Gorintu  Oynama  MRF MSF  Birlesim

—

Sekil 4.7. 400 <400 piksel boyutundaki oynamalar i¢in 6rnekler

Ciinkii sunulan yontem hem model bilgisini hem de cihaz bilgisini kullanarak iyilestirme
yapmaktadir. Dolayisiyla literatiirdeki cihaz bilgisini kullanan yani PRNU tabanli yon-
temler ile kargilagtirilimistir. Literatirde PRNU yOntemini gelistiren 2 tane yontem
bulunmaktadir. Bunlardan birincisi Korus ve Huang (2017) nin sunmus oldugu yontemdir.

Bu yontemde test goriintiisii, standart PRNU yontemi ile farkli boyutlardaki pencerelerde
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Goruntd  Oynama  MRF Birlesim  Gorunti  Oynama  MRF Birlesim

ial L

/'.‘_ A".HHH

Sekil 4.8. 200200 piksel boyutundaki oynamalar i¢in 6rnekler

test edilerek birbirinden farkli aday sonug haritalar iiretmektedir. Bu aday haritalart MSF
(Multi Scale Fusion) ad1 verilen yaklagim ile birlestirilmektedir. Bu yontem MSF yontemi
olarak adlandirilacaktir. Her bir kamera modeli i¢in 6rnek oynama tespiti goriintiileri Sekil
4.7, 4.8 ve 4.9°de verilmistir. Sekil 4.7, 4.8 ve 4.9’de yesil dogru karar verilen bolgeyi,

kirmiz1 yanlis karar1 ve mavi saptanamayan bolgeyi gostermektedir.

MSF yontemini daha detayl aciklayacak olursak, 32 x 32, 48 x 48, 64 x 64, 96 x 96,
128 x 128, 192 x 192 ve 256 x 256 boyutlarindaki pencereler ile test goriintiisii tizerinde
kaydirma ve korelasyon hesaplama islemi yapilarak 7 farkli aday haritas iiretmektedir.
Her harita olas1 oynanmig bolgeler i¢in bilgi barindirmaktadir. Biiyiik boyuttaki pencereler
daha dogru ancak sadece biiylik oynamalari tespit ederken, kiiciik boyutlu pencereler daha
kiiciik oynalamar hata pay1 artacak sekilde tiretmektedir. Bu noktada MSF yontemi, 7
adet aday haritay1 MSF (Conditional Random Field) yaklasimiyla birlestirilerek oldukca
basarili sonug iireten bir yontem olmustur. Karsilastirilacak olan ikinci yontem ise PRNU

yontemini daha iyi hale getirmek icin Chierchia ve ark. (2014) PRNU tabanl bolgesel
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oynama tespit edici onermistir. Klasik PRNU yontemine ek olarak Markov Randov Field
kullanan bu yontem her bir blok i¢in karar vermek yerine resmin genelinde tek seferde
bir karar vermektedir. Ek olarak resimden giiriiltii cikarirken Lukas ve ark. (2005)’de

onerilen giiriiltii ¢ikaricidan farkli ¢ikarict kullanmaktadir.

Gorinti  Oynama  MRF Birlesim  Goruntd  Oynama  MRF Birlesim

i
¥

Sekil 4.9. 100x 100 piksel boyutundaki oynamalar i¢in 6rnekler

Birlesim yontemi ile MSF ve MRF yontemleri test edilirken S;4 setini olusturan goriintiiler
oynanmis resim olusturmak i¢in sec¢ilmigtir. 17 kamera modeli i¢in toplamda 154 adet
goriintii izerine 400 x 400, 200 x 200 ve 100 x 100 boyutunda farkli kameradan kopyala
yapistir yontemiyle oynama islemi gerceklestirilmistir. Toplamda 462 adet oynanmisg
goriintii ile kargilastima islemi yapilmistir. Her bir model i¢in ortalama 25 adet oynan-
mis goriintii karsilastirma i¢in kullanilmigtir. Birlesim yonteminden elde edilen sonug
haritalar belirlenen esikleme degeriyle (bir dnceki baglikta anlatildi) esiklenmistir. 3
yontem i¢in karsilastirma sonuglar1 Cizelge 4.5’de verilmistir. Cizelge 4.5°de verilen
kamera cihazlarinin ( K-1, ... , K-17) detaylar1 Cizelge 3.1°de verilmistir. MSF Ko-
rus ve Huang (2017)’un yontemini, MRF ise Chierchia ve ark. (2014)’in yontemini

gostermektedir.
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Cizelge 4.5. Karsilastirilan yontemlerin oynanmis bolge boyutuna gore ortalama F1

sonuglari
Oynanmis Bolge Boyutu
400x400 200200 100x 100

Kamera # | Birlesim | MRF | MSF || Birlesim | MRF | MSF | Birlesim | MRF | MSF
K-1 0,60 0,52 | 0,71 0,33 0,27 | 0,46 0,12 0,03 | 0,07
K-2 0,53 0,41 | 0,51 0,41 0,30 | 0,33 0,18 0,09 | 0,07
K-3 0,64 0,16 | 0,39 0,38 0,00 | 0,02 0,09 0,00 | 0,00
K-4 0,86 0,42 | 0,64 0,72 0,23 | 0,44 0,56 0,05 | 0,22
K-5 0,69 0,75 | 0,84 0,58 0,58 | 0,69 0,20 0,07 | 0,13
K-6 0,87 0,73 | 0,56 0,73 0,47 | 0,50 0,30 0,16 | 0,19
K-7 0,92 0,69 | 0,82 0,83 0,51 | 0,69 0,31 0,16 | 0,36
K-8 0,64 0,78 | 0,81 0,52 0,59 | 0,66 0,13 0,29 | 0,26
K-9 0,86 0,53 | 0,88 0,75 0,35 | 0,73 0,58 0,03 | 0,23
K-10 0,79 0,76 | 0,82 0,52 0,52 | 0,67 0,07 0,32 | 0,44
K-11 0,57 0,48 | 0,55 0,30 0,30 | 0,29 0,07 0,00 | 0,01
K-12 0,81 0,49 | 0,79 0,62 0,26 | 0,53 0,36 0,05 | 0,14
K-13 0,67 0,49 | 0,57 0,45 0,29 | 0,43 0,19 0,15 | 0,15
K-14 0,71 0,51 | 0,81 0,38 0,21 | 0,37 0,03 0,03 | 0,02
K-15 0,83 0,76 | 0,77 0,70 0,62 | 0,65 0,48 0,38 | 0,30
K-16 0,59 0,54 | 0,70 0,41 0,34 | 0,55 0,21 0,11 | 0,15
K-17 0,75 0,33 | 0,53 0,53 0,10 | 0,31 0,13 0,02 | 0,16
| Ortalama | 0,73 | 057 [ 0,70 ] 0556 | 038 [ 053 026 | 013 ]0,19 |

Cizelge 4.5°de verilen karsilastirma sonuclari, belirlenen oynama boyutuna gore ayri

ayrn listelenmistir. Ciinkiit MRF ve birlesim yontemi pencere boyutu olarak 96 x 96

kullanmasina kargsin MSF yontemi 32°den 256’a kadar degisen ¢oklu pencere boyutlari

kullanmaktadir. Normal sartlarda MSF yonteminin birlesim yontemiyle karsilagtiril-

mas1 adil degildir. Ancak sunulan birlesim yontemi bu adil olmayan durumda dahi

diger yontemlerden iistiin oldugunu kamitlamistir. Ozellikle 100 x 100 boyutundaki oyna-

malarda ortalamada yiizde MSF yontemine gore %37, MRF yontemine gore %92 daha

basarilidir.
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5 TARTISMA VE SONUC

Bu tezde standart PRNU tabanli kaynak cihaz tanima yontemiyle ESA tabanli kamera
model siniflandiricis birlestirilerek, oynanmig bolge tespiti problemine daha iyi bir ¢oziim
sunabilen yeni bir yontem Onerilmigtir. PRNU tabanli kamera kaynak cihaz tanima yon-
temi, kamera cihazinin degismeyen sensor 6zelliklerinden faydalanirken, ESA tabanh
kamera model siniflandiricisi, kameranin mozaikleme filtresininizlerinden faydalanmak-
tadir. Dolayisiyla iki yontemin, kameranin farkli 6zelliklerini taban alarak c¢alismasi,
bu iki yontemin birlestirilebilecegi diisiincesini ortaya ¢ikarmistir. Bu tezde, kameranin
2 farkli 6zelligini tek bir yontem igerisinde kullanarak yeni bir yontem olusturulmasi

hedeflenmistir.

Onerilen yontem, PRNU yonteminden gelen korelasyon degeri ile ESA makinesinin
iirettigi olasilik degerinin birlestirilmesi olarak tasarlanmustir. Uretilen bu degerlerin biri
digerine gore daha dogru sonuc iiretiyor olabilir. Dolayisiyla hangisine daha ¢ok 6nem
verilecegi deneme yanilma yontemiyle degil bir YSA modeli olusturularak bulunmustur.
Boylelikle her kamera icin 6zel olarak egitilen bir yapay sinir ag1 en iyi sonucu iiretmistir.
Ciinkii baz1 kameralarda parmak izi yeterince giiclii olmayabilir. Bu durumda YSA,
paylastiracag1 agirligin biiyiik kismini ESA ¢iktist olan olasilik degerine verecektir. Benzer
sekilde ESA modeli iyi egitilememis olabilir. Bu durumda ise agirligin biiyiik kismi

korelasyon degerine verilecektir.

Elde edilen sonuglara gore birlesim yontemi hem kendisini olusturan PRNU ve ESA
tabanli yontemden hem de literatiirdeki PRNU tabanli 2 yontemden daha iyi ¢aligsmaktadir.
Literatiie ile yapilan karsilastirma sonuglar1, JPEG 95-100 kalitesindeki resimlerden elde
edilmistir. Fakat birlesim yonteminin JPEG sikistirmasina karst PRNU yontemi kadar
dayanikli oldugu gosterilmistir. Tek bagina JPEG sikistirmasina dayanikli olamayan ESA
makinesinin bu eksikligi PRNU yonteminin dayanikli olmasi sayesinde birlesim yontemi

icerisinde giderilmistir.

Literatiirdeki 2 yontemle karsilagtirma yapilirken 3 farkli oynama boyutu i¢in kargilagtirma
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gerceklestirilmistir(400 x 400,200 x 200 ve 100 x 100). MSF yontemi 7 farkli boyuttaki
pencereleri kullanarak sonug iiretmektedir. Dolayisiyla Onerilen yontem ile MSF yo6n-
teminin karsilagtirilmasi ¢cok da adil degildir. Ancak bu dezavantajli konumda dahi MSF
yontemi, Onerilen yontemden daha diisiik performans gostermistir. Elde edilen sonuclarla,
kamera cihazinin degismeyen sensor 6zellikleri ile cihazin renk filterisindeki bilgilerin

toplanarak kullanilabilecegi kanitlanmistir.

PRNU tabanli yontem kameranin sensor ozelliklerini baz aldigindan, resim iizerinde
yapilan hemen hemen biitiin oynama cesitlerinde ¢alisabilmektedir. Ozellikle kopyala
yapistir oynama cesidinde ve tiirevlerinde iyi ¢alismaktadir. Ciinkii oynanan bolgedeki
her bir pikselin, tahmin edilen parmak izi ile eslesmesine bakildigindan, kopyalanan
bolge rahatlikla tespit edilebilmektedir. Kopyala yapistir oynama tipinin tiirevlerinde
farkli kameradan (farkl1 model veya farkli cihaz) kopyalama veya resmin kendi igerisin-
den kopyalama versiyonlar1 bulunmaktadir. PRNU y6ntemi ¢ogu oynama probleminde
calisabilmesine karsin ESA tabanli yontem yalnizca farkli kamera modelinden kopyala
yapistir yapilirsa ¢calisabilmektedir. Ciinkii ESA tabanli siniflandiric1 yalnizca kamera
modelleri arasinda bir ayrim yapabilmektedir. Bunun sebebi ise ayni kamera modellerine,
tiretim yapilirken aynit mozaikleme filtresinin koyulmasidir. ESA tabanli yontem resim
icerisinde farkli modele ait bir bolge olup olmadigini tespit ederek oynamalar1 bulabilmek-
tedir. Dolayisiyla resmin kendi icerisinden bir bolgeyi, yine resmin igerisinde bagka bir
bolgeye yapistirma islemini ESA tabanli yontem tespit edemeyecektir. Bunun sebebi
resim igerisinde farkli modele ait bir mozaikleme filtresi 6zelligi bulunmamasidir. Benzer
sekilde ayn1 model ve farkli cihazdan bir bolge resim igerisine yapistirildiinda da ESA

tabanli yontem ile tespit edilemez.

Sunulan birlesim yontemi ise hem ESA tabanli yonteme hem de PRNU tabanli yonteme
baglhdir. Dolayisiyla birlesim yontemi, ESA tabanli yontemin ¢alistig1 oynama ¢esitlerinde
calisabilmektedir. Yani resim iizerinde hem mozaikleme filtresinin 6zelligini hem de

PRNU bilgisinin 6zelligini bozabilecek oynama cesitlerinde calisacaktir.

Sunulan yontem icerisinde hem parmak izi tahmini hem de ESA tabanli egitim oldugu
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icin kamera cihazinin kendisine ya da kamera cihazindan c¢ekilmis en az 100-150 adet
resime ihtiya¢ duyulmaktadir. Bu resimlerin bir kismi ile parmak izi tahmini bir kismi
ile ESA egitimi yapilmalidir. Bu acidan PRNU yonteminde oldugu gibi cihaz bilgisine
ihtiya¢ duyulmaktadir. Ek olarak e8er cihaza fiziki olarak erisim saglanamiyorsa (yeni
resimler ¢ekilemiyorsa), goriintii cesitliligin az olmas1 yontemin basarisini etkilemekte-
dir. Ciinkii ESA tabanli kamera model siniflandiricis: egitilirken, kullanilmasi gereken
goriintiilerin sahne olarak birbirinden farkli olmasi ve asir1 karanlik ya da asir1 parlak
resimlerden olusmamasi gerekmektedir. Bu agilardan PRNU yonteminden biraz daha
farklilik gostermektedir. Ciinkii PRNU yonteminde parmak izi tahmini yapilirken, ESA
egitiminin aksine kullanilan resimlerin diiz icerige sahip olmasi (gokyiizii ve duvar gibi)

parmak izi kalitesini arttirmaktadir.

Sunulan yontem icerisindeki ESA modeli deneme yanilma yontemiyle olusturulmus
en yiiksek bagariy1 veren modeldir. Fakat bu konuda daha derin aragtirma yapilmasi
gerekmektedir. Olusturulabilecek ¢cok daha bagarili bir ESA yapisi ile birlesim yontemi,
kat ve kat daha yiiksek performans sergileyebilir. Bu agidan sunulan birlesim yontemi
gelistirmeye acik bir yontemdir. Ayrica sunulan yontem sadece 96 x 96 boyutunda pencere
kullanilarak test edilmigtir. Ancak bu boyutu arttirarak daha iyi caligsabilen makineler
egitilebilir. Dolayisiyla sunulan yontem sabit bir pencere boyutu icin degil, biitiin pencere
boyutlar icin gecerlidir. Burada sadece ESA modelinin secilen pencere boyutuna gore
uyumlu olmasi gerekmektedir. Bu tez kapsaminda sunulan ESA mimarisi 96 x 96 piksel
boyutundaki girdiler i¢in tasarlanmistir. Bu durum res-net gibi daha karmagsik modeller

kullanilarak hangi ¢oziiniirliik olursa olsun otomatik olarak ayarlanabilir.

Gelecek caligma olarak, yontemin gelistirilebilmesi agisindan MSF yonteminde yapildig:
gibi farkli boyutlarda pencere kullanilarak aday haritalar iiretilip birlestirilebilir. Yani 7
(bu say1 degisken) farkli birlesim haritasi ile mevcut birlesim yonteminden daha basarili
karmasik bir metot gelistirilebilir. Bu sekilde islem maliyeti cok¢a artsa dahi mevcut

birlesim yonteminden daha iyi sonuclar elde edilecektir.
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