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OZET

Yiksek Lisans Tezi
ENDUSTRIYEL NESNELERIN INTERNETI ICIN GUVENLI AG GECIDI
Gokhan MUTLU

Bursa Uludag Universitesi
Fen Bilimleri Enstitiisii
Elektronik Miihendisligi Anabilim Dali

Damsman: Dr. Ogr. Uyesi Cengiz TOGAY

Nesnelerin interneti cihazlari, endiistriyel gomiilii sistemler, otomobilller, akilli ev
aygitlari, endiistriyel kablolu ya da kablosuz sensorler gibi birbirine bagl cihazlardan
meydana gelmektedir. Internete baglanma imkani olmayan cihazlar, ag gegitleri
sayesinde nesnelerin interneti sisteminin bir pargasi olabilirler. Cihazlarin internete bagl
hale gelmesi ile sistemlerin etkinlikleri artiyor olsa da ayni1 derecede giivenlik riskleri de
artmaktadir. Buna gore, daha once erisilemedikleri i¢in saldirganlarin hedefi olmayan
cihazlar, artik dogrudan DDoS ataklarmin hedefi haline gelmekte ve ag igerisindeki bu
cihazlar aracilig1 ile sistemlere zarar verilebilmektedir. Cihazlarin sisteme baglanirken,
kimliklerinin dogrulanmasi ve cihazlarin sistemdeki diger cihazlar ile giivenli bir sekilde
iletisim kurmasi bu tezin temel amaglaridir. Nesnelerin interneti sistemlerinde araci
sunucular (Broker), verilerin anonimlesmesi, protokol (MQTT, AMQP ve COAP)
bagimsiz sistemlerin kurulabilmesi ve yiiksek performans ihtiyaglari nedeni ile siklikla
tercih edilmektedir. Iletisim giivenliginde her ne kadar TLS protokolii kullanilabiliyor
olsa da kisitli cihazlarin, asimetrik sifreleme algoritmalarinin ihtiyaci olan agik
anahtarlar1 ve algoritma kodlarini kalic1 bellekte saklamasi problem olusturabilmektedir.
Giivenli iletisim ve kimlik dogrulamada, TUBITAK TEYDEB 1505 projesi kapsaminda
degistirilen bir broker ile birlikte giivenli anahtar depolama, gercek rastgele say1 iireteci
ve 128-bit AES sifreleme algoritmasi gibi 6zelliklere sahip olan ATAES132A modiiliinii
baz alan bir yaklagim kullanilmistir. Calisma kapsaminda, bir test kartinin (ARM Cortex-
M3 igerir) yan1 sira gelistirilen yeni bir ag gecidi (ARM Cortex-MO igerir) kart1 test ve
uygulama c¢alismalarinda kullanilmistir. Tez ¢aligmasinda ayrica ARM Cortex-M3'iin
fiziksel 1°C 6zelliginin kullanimiyla, es zamanli sifreleme ve MQTT tabanlh iletisim
saglayan yeni bir yontem oOnerilmistir. Son olarak iletisimde mesajlarin biitiinliigiiniin
denetlenmesi i¢in kriptografik karma (MD5, SHA-1 ve SHA-2 gibi) veya Dongiisel
Artiklik Denetimi (CRC32/64) algoritmalarinin performans agisindan degerlendirilmesi
yapilmustir.

Anahtar Kelimeler: Endiistriyel Nesnelerin Interneti, Gomiilii Sistem, Ag Gegidi,
Giivenli Iletisim

2019, vii + 43 sayfa.



ABSTRACT
MSc Thesis
SECURE GATEWAY FOR INDUSTRIAL INTERNET OF THINGS
Gokhan MUTLU

Bursa Uludag University
Graduate School of Natural and Applied Sciences
Department of Electrical and Electronic Engineering

Supervisor: Dr. Cengiz TOGAY

Internet of Things devices consists of interconnected devices such as industrial embedded
systems, automobiles, smart home devices, industrial wired, or wireless sensors. The
devices that cannot connect to the Internet can be part of the Internet of things system
through gateways. When the devices connected to the Internet, the efficiency of the
systems increases, but also the security risks increase. Previously unreachable devices are
now becoming the target of direct DDoS attacks and can be utilized to damage systems
within the network. The main objectives of this thesis are to verify the identity of the
devices when connecting to the system and to ensure that devices communicate securely
with other devices in the system. A broker is often preferred in the Internet of Things
systems due to the anonymization of data, the establishment of protocol-independent
systems (MQTT, AMQP, and COAP) and high-performance requirements. Although
TLS protocol can be used in communication security, it can be problematic that limited
devices store public keys and algorithm codes required by asymmetric encryption
algorithms in non-volatile memory. In the secure communication and authentication, an
approach based on ATAES132A module which has features such as secure key storage,
real random number generator, and 128-bit AES encryption algorithm was used with a
broker we changed within the scope of a TUBITAK TEYDEB 1505 project. In the scope
of the study, a test card (includes ARM Cortex-M3) as well as a new gateway card (which
includes ARM Cortex-MO0) was used in test and application studies. In this thesis, a new
method which provides simultaneous encryption and MQTT based communication is
proposed by using the physical 1°C feature of ARM Cortex-M3. Finally, cryptographic
hash (such as MD5, SHA-1 and SHA-2) or Cyclic Redundancy Check (CRC32 / 64)
algorithms are evaluated for performance in order to check the integrity of messages in
communication.

Key words: Industrial Internet of Things, Embedded System, Gateway, Secure
Communication

2019, vii + 43 pages.
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1. GIRIS

Glintimiizde akilli tarim, akilli sehir, akilli ulasim, akilli sebeke ve endiistriyel ¢6ziimlerde
Nesnelerin Interneti (IoT) cihazlar1 yaygin olarak kullanilmaktadir. IoT sistemleri;
sensor, aktiiator, PLC gibi ¢ok c¢esitli cihazlardan olusmaktadir. Endiistriyel Nesnelerin
Interneti (IIoT) ise 10T olarak adlandirilan yapinin bir alt kiimesidir. 10T, herseyi
kapsarken 110T sadece endiistriyel sistemleri kapsamaktadir. Bu nedenle I1oT, lojistik,
havacilik, saglik, enerji iiretimi, petrol ve gaz iiretimi gibi pek cok endiistriyel alanda
gelismeye acgiktir. Temel olarak M2M (Makine-Makine) teknolojisinin yapisina
dayanmaktadir ve M2M’nin bir evrimi olarak goriilmektedir (Gilchrist 2016).
Gilintimiizde M2M yapisina sahip endiistriyel sistemler zaten sensdr, aktiiator ve PLC gibi
bilesenler ile iletisim kurabilmektedirler. IloT yaklasimindaki temel fark, endiistriyel
sistemlerin internete baglanarak daha fazla is akis1 ve analizi amaciyla yonetilmelerini

saglamaktir.

IIoT gibi birden ¢ok cihazin yonetildigi sistemlerde, haberlesme 6nemli bir unsurdur.
Haberlesmenin islevi; tiim sensor, aktiiator, PLC gibi 10T cihazlarinin birbirleri ile etkin
ve giivenli bir sekilde iletisim kurabilmesini saglamaktir. Ancak tek bir homojen sistem
uygulamak her zaman miimkiin degildir. Hali hazirda kurulu olan endiistriyel sistemlerde
cesitli haberlesme protokollerinin ayni anda kullanilabilmesine ihtiyag olabilmektedir. Bu
durumda haberlesme sekillerinin veya protokollerin g¢evrilmesi i¢in ag gecitlerinin
kullanilmasi gereklidir. Ornegin, bir endiistriyel isletmede Modbus, Canbus, Profibus gibi
bir dizi protokol kullanan yiizlerce cihaz olabilir. Bu cihazlart Message Queuing
Telemetry Transport (MQTT) (Banks ve Gupta 2014) protokolii ile haberlesen bir 1o T
sistemine dahil etmek icin ag gecitlerine ihtiya¢ bulunmaktadir. Endiistriyel cihazlar
genellikle RS-232 ya da RS-485 gibi seri iletisim arayiizleri {izerinden haberlesmektedir.
Ag gecitleri, seri iletisim arayiizlerine bagli cihazlar ile sunucu uygulamalar1 ya da MQTT
gibi bir protokolle iletisim kuran cihazlar arasinda veri aligverisine olanak
saglayabilmektedir. Internet erisimi olmayan fiziksel cihazlar da, Sekil 1.1'de gosterildigi
gibi ag gecitleri sayesinde IloT sisteminin bir parcasi olabilir. Ag gegitleri, mevcut
cihazlarin protokol ve arayiliz gereksinimlerinden olusacak karmasikligi giderecek ve

ozellikle kisithi cihazlarin internete agilmalarmi saglayacaktir. Ayrica ag gegitleri,



ozellikle tezde hedeflenen veri birlestirme, kimlik dogrulama ve giivenli veri iletisimi gibi

islevlerden sorumlu olabilmektedirler.

MQTT
BROKER
lloT lloT
AG GECIDI CiHAZLARI UYGULAMALAR

SLAVE
CIHAZLAR

Sekil 1.1. MQTT protokoliinii kullanan bir 10T sistemi

Endiistriyel haberlesme sistemlerinde hem veriler hem de komutlar ¢ok degerlidir. 10T
cihazlari, ag1 dinleme veya ag trafigini engelleme gibi ¢esitli siber saldirilara karsi
hazirlikli olmalidir. Bir saldirgan veri veya komutlar1 degistirdiginde, tiretim siiregleri
etkilenebilir veya bazi tehlikeli durumlar olusabilir. IloT cihazlari, bellek, bilgi islem
performansi, enerji tilketimi ve ag baglantisinin giivenilirligi gibi baz1 kisitlamalara bagli
olarak ayrilabilirler. Bu cihazlara uygulanabilecek giivenlik yaklagimlari, bu
sinirlamalardan dolay1 kisithidir. Islem performans: yeterince yiiksek degilse, kiiciik kod
boyutuna sahip hafif bir giivenlik protokolii kullanmak gerekir (Andy ve ark. 2017).
Yukarida bahsedilen ¢esitli gerekgelerle gilivenlik agisindan zayif olan IIoT cihazlarinin,
giivenli bir ag gecidi kullanarak internet ortaminda daha giivenli bir sekilde iletisim

kurmalar1 saglanabilir.

Tezde ozellikle kisith cihazlarin bulundugu ortamlarda sunucu performansini da
gozeterek, kendisine bagli cihazlardan veri toplayan, bu verileri AES gibi standart ve
giivenli bir protokol aracilig1 ile sunuculara ileten, benzer sekilde sunucudan giivenli bir
sekilde gelen bilgi/komut ve verileri ilgili cihazlara ileten bir ag gecidi tasarlanmistir. Ag
gecidinin tasarimi sirasinda, TEYDEB 1505 projesi kapsaminda gelistirilmis olan bir

Broker sunucusu ile paylasimli anahtar yontemine bagli olarak oturum anahtarinin



olusturulmas1 ve kimlik dogrulamanin gergeklestirilmesine yonelik yeni protokol
calismalarina yer verilmistir. Gelistirilen yontem ile MQTT protokoliinde bir degisiklik
yapilmadan sifre alaninda normal bir sifre yerine bir dizi bilgi gonderimi
gergeklestirilmektedir. Boylece, her baglantida degisen kimlik dogrulama bilesenleri ile
sunucuda kimlik dogrulamasi saglanirken ayni zamanda sifreli iletisim i¢in gerekli olan
simetrik anahtarin olugmasi saglanmistir. Ag gecidinde, anahtarlarin giivenli bir sekilde
cihazda saklanmasma yonelik olarak ATAES132A entegresi kullamlmustir. Iletisim
performansi ve giivenlik konusundaki ¢alismalar1 gerceklestirmek iizere, proje ortagi
EMKO Elektronik ile bir ag gec¢idi cihazt (ARM Cortex-MQ0) gelistirilmis ve farkli
islemci mimarisine (ARM Cortex-M3) sahip bir bagka gelistirme kart1 kullanilmistir.
Sunulan ¢aligma ile ag gegidinin bulundugu agin bant genisligi, ag gecidinin iglemci
yiikii, cihazlarin iirettigi veri miktar1 ve ag gecidinin kullandig islemci modeline baglh
olarak farkli senaryolara yonelik ¢ozlimlerin olusturulmasina olanak saglayacak

sonuclara ulagilmistir.

Tez caligmasinda ayrica ARM Cortex-M3'iin fiziksel I°C &zelliginin kullanimiyla, es
zamanlt sifreleme ve MQTT tabanli iletisim saglayan yeni bir yontem Onerilmistir. Bu
yontem ile sunucuya veri gonderiminin yavas oldugu ortamlarda, Slave cihazlardan gelen
verilerin ag gecidinde veri kayb1 olmaksizin toplanmasi ve gonderilmek iizere MQTT nin
gonderim kuyruguna yazilmasi islemi gerceklesirken aym zamanda fiziksel 12C 6zelligi

ile kuyruktaki dnceki verilerin sifrelenmesi saglanmigtir.

Son olarak iletisimde mesajlarin biitiinligiiniin denetlenmesi i¢in kriptografik karma
(MD5, SHA-1 ve SHA-2 gibi) veya Dongiisel Artiklik Denetimi (CRC32/64)
algoritmalarinin performans agisindan degerlendirilmesi yapilmistir. Algoritmalar
verilerin alictya ulagmasi sonrasinda agda herhangi bir degisiklige ugrayip
ugramadiklarinin tespiti i¢in kullanilmaktadir. Hangi algoritmanin tercih edilecegi
kullanilan  mikrodenetleyiciye, bellek miktarma, performans ve giivenlik
gereksinimlerine gore belirlenebilir. Bu kapsamda performansa yonelik yapilan test

sonuglar1 tezde sunulmustur.



Tezde yer verilen temel kavramlardan Modbus, MQTT protokolii ve AES sifreleme
algoritmasina ait bilgilere Bolim 2’de yer verilmistir. Bolim 3’de tezde kullanilan
materyaller olan gelistirilen yeni ag gecidi kart1, farkli mikrodenetleyiciye sahip olan bir
gelistirme karti, anahtarlarin saklanmasi i¢in ATAES132A entegresi ve ag gecidinde
iletisim igin gelistirilen yazilim bilesenlerine yer verilmistir. Tezde elde edilen bulgular

Boliim 4°de ifade edilmistir. Son olarak Boliim 5°de sonuglar degerlendirilmistir.



2. KURAMSAL TEMELLER ve KAYNAK ARASTIRMASI
2.1. Modbus Haberlesme Protokolii

Modbus, (Anonim 1996) OSI modelinin yedinci seviyesi olan uygulama katmanina
yerlestirilmis bir haberlesme protokoliidiir. Master-Slave yapisiyla ¢alisir ve fonksiyon
kodlartyla belirtilen islevleri yiiriitiir (Anonim 2005). 1979 yilinda, Modicon (Schneider
Electric) firmasi tarafindan, birden ¢ok cihazin iletisim kurmasi igin gelistirilmistir
(McConahay 2011). ilk olarak RS-232 arayiizii iizerinde ¢alistirilmis, ancak haberlesme
hizinin arttirllmasi, agin genisletilmesi gibi ihtiyaclardan dolay1, RS-485°te ¢alisacak
sekilde uyarlanmistir. Kullaniminin, hizli bir sekilde artmasiyla endiistriyel bir
haberlesme standardi haline gelmistir. Modbus temelde, bir Master cihazin bir veya
birden fazla Slave cihaz ile iletisim kurmasina olanak saglayan bir sistemdir (Sekil 2.1).
Master ve Slave cihazlar RS-232 veya RS-485 gibi seri haberlesme ara yiizlerine sahip

olan ug birimleri ifade etmektedir.

Modbus RTU Master

Modbus RS-485
Adi
Sistem istasyonu
gl
T . .
| | 4-20mA Sinyal ‘I: Sistem istasyonu
| I rm——m——— == i #2
| | T
! ! | 1 4-20mA Sinyal |
R i i
gﬁ% H O
Sensdorler | H
Modbus RS-485 i 1
Agi Sensorler

Sekil 2.1. Ornek bir Modbus ag1 (McConahay 2011)

Giliniimiizde, yaygin olarak ASCII, RTU ve TCP seklindeki ii¢ tip Modbus modeli
kullanilmaktadir. Tiim Modbus paketleri Sekil 2.2°de gosterildigi gibi ayn1 formatta

iletilir. Bu tig tiir arasindaki tek fark, mesajlarin kodlanma seklidir.



MODBUS

Slave Cihaz Kodu Fonksiyon Kodu Veri Hata Kontrolii Degeri

Sekil 2.2. Genel Modbus paketi

Modbus ASCII'de, tiim mesajlar 4-bit ASCII karakterleri kullanilarak, on altilik say1
biciminde kodlanmistir. Cogunlukla telefon, modem veya RF baglantilarinda tercih edilir.
Modbus ASCII bir mesaji sinirlamak i¢in belli bir 6zel karakter kullanir. Bu sekilde,
iletim ortamindaki herhangi bir gecikmenin, alic1 cihaz tarafindan yanlis

degerlendirilmesi engellenir. Modbus ASCII, bu ii¢ protokolden en yavag olanidir.

Modbus RTU'da veriler ikili olarak kodlanir. 1200 bps ile 115200 bps arasindaki hizlarda
RS-232 veya RS-485 aglari tizerinden kullanim igin idealdir. Yaygin olarak 9600 bps ve
19200 bps hizlar1 kullanilir. Modbus RTU, en ¢ok kullanilan Modbus modelidir. Tezde
Modbus RTU protokolii testler sirasinda kullanilmistir.

Modbus TCP, Ethernet {izerinden yiiriitilen Modbus modelidir. Bu modelde, Slave
cihazlarla haberlesmek i¢in cihaz adresleri yerine, IP adresleri kullanilir. Modbus TCP ile

Modbus verileri bir TCP/IP paketinin i¢ine yerlestirilerek taginir.

2.1.1. Modbus Veri ve Adres Yapisi

Slave konumundaki her cihaz kendine 6zgii parametrelerin saklandigi bir hafizaya
sahiptir. Modbus bu verilerin nasil smiflandirilacagini ve verilere nasil erisilecegini
belirler. Ancak bu verilerin cihaz hafizasinda nereye yerlestirilecegi konusunda bir
sinirlama getirmez (McConahay 2011). Modbus verileri Cizelge 2.1°de gosterildigi gibi,

ozelliklerine gore dort boliime ayrilmaktadir.



Veri ismi Bellek Tiirii

1-9999
Ayrik Girigler Sadece Okunabilir 10001-19999
Giris Kaydedicileri Sadece Okunabilir 30001-39999
Saklayic1 Kaydedicileri Okunabilir ve Yazilabilir | 40001-49999

Cizelge 2.1. Modbus veri tiirleri (McConahay 2011)

Ayrik girisler ve bobinler, bir bitlik degerlerdir ve her biri bir adrese sahiptir. Giris
kaydedicileri, genellikle ol¢tim degerleri gibi sadece okunabilen kayitlar1 belirtir.
Saklayic1 kaydedicileri ise yazilip okunabilen kayitlar1 belirtir. Giris ve saklayict
kaydedicileri bellekte 16 bitlik yer kaplar. Bir Slave cihaz tasariminda veriler, bellekte bu
dort baslikta smiflandirilir ve cihazin Modbus bellek haritas1 kullaniciya bildirilir.
Kullanic1 Master cihazi bu haritaya gore programlar ve Slave cihazla iletisimi kolayca
gerceklestirir. Modbus protokolii, adresleme konusunda bir takim kurallar tanimlar.
Cizelge 2.1’de gosterildigi lizere her veri blogu 0 ile 65535 arasinda adreslenir ve
bloklarin Modbus adresleri, 10000, 30000 ve 40000 gibi baslangi¢ sayilari ile birbirinden
ayrilir (Anonim 2016).

2.1.2. Modbus RTU

Modbus RTU, cihaz adresi, fonksiyon kodu, veri ve Dongiisel Artiklik Denetimi’nden
(CRC) olusan bir paket yapisina sahiptir. Cihaz adresi 0 ile 247 arasinda bir sayidir. 0
adresi, ozel olarak yaym mesajlar1 (broadcast message) igin tahsis edilmistir. 0 cihaz
adresi ile gonderilen paketler, tiim Slave cihazlar tarafindan kabul edilir ve
degerlendirilir. 1-247 arasindaki diger sayilar, Slave cihazlara adres olarak atanabilir.
Slave cihazlar yayin mesajlar1 disindaki, tim Modbus mesajlarina yanit verirler. Boylece
Master cihaz, mesajin Slave cihaz tarafindan alindigimi bilir. Fonksiyon kodu, veri

okuma, veri yazma gibi islevleri tanimlayan 1 ile 255 arasinda bir degerdir.

Modbus RTU’da veri gosterimi, diger endiistriyel protokollere gére daha basittir. Modbus
RTU, verileri “Big Endian” bellek yapisinda ikili olarak kodlar. Bu nedenle on alt1 bitlik
veriler i¢in MSB degeri, LSB degerinden &nce kodlanir. Ornegin, 0x012C on altihik



degeri 0000 0001 0010 1100 seklinde kodlanir. 0x01 MSB degeri oldugundan

haberlesmede once iletilir.

Modbus RTU’da hata kontrolii, CRC ile yapilir. CRC, 16 bitlik sayisal bir degerdir ve
mesaj1 gonderen birim tarafindan tretilir. Alic1 cihaz gelen pakete gore CRC degerini
hesaplar ve kars1 tarafin gonderdigi deger ile karsilastirir. CRC degeri eslesmez ise

mesajin yeniden iletilmesi istenir.
2.1.3. Modbus Fonksiyonlari

Fonksiyon kodlari, Slave cihazin yiiriitmesi gereken islevi ifade etmektedir. Bu kodlar
Modbus paketinde sekiz bitlik yer kaplar. Modbus fonksiyon kodlarini ii¢ kategoriye
ayrrmustir. Bunlar Genel Fonksiyon Kodlari, Kullanict Tanimli Fonksiyon Kodlar1 ve
Rezerve Fonksiyon Kodlari’dir. Uygulamalarda siklikla kullanilan Modbus fonksiyonlar:
Cizelge 2.2’de belirtilmistir.

Fonksiyon Kodu Fonksiyon Ismi

1 Dijital Cikislar1 Okuma

2 Dijital Girislert Okuma

3 Saklayict Kaydedicilerini Okuma

4 Giris Kaydedicilerini Okuma

5 Tek Dijital Cikisa Yazma

6 Tek Saklayict Kaydediciye Yazma

15 Coklu Dijital Cikiglara Yazma

16 Coklu Saklayici Kaydedicilere Yazma

Cizelge 2.2. Sik kullanilan Modbus fonksiyonlar1 (McConahay 2011)

2.2. MQTT

MQTT (Message Queuing Telemetry Transport) (Banks ve Gupta 2014), istemci ve
sunucu arasindaYyayinla/Abone Ol yontemine dayanan ISO tarafindan standart haline

getirilmis bir mesajlagsma protokoliidiir. Protokoliin son versiyonu MQTT 3.1.1 (Banks



ve Gupta 2014) olarak yaymlanmistir. Hafif paket yapisi, bellek tiiketimi, farkli servis
kalitesi destegi ve az enerji tiiketilmesine neden olmasindan dolay1 endiistride nesnelerin
interneti projelerinde tercih edilmektedir. Genellikle, TCP/IP ag protokolii {izerinden
calismasi tercih edilmektedir. MQTT, Yaymla/Abone Ol modelini baz almaktadir.
Yaygin olarak kullanilan Istemci/Sunucu modelinde kullanict dogrudan bir ug nokta ile
iletisim kurabilirken Yayinla/Abone Ol modelinde ise yayinci, istemci veya abonelerden
biri ile dogrudan iletisim kuramaz. Aralarindaki baglant1 Sekil 2.3’de goriildiigii iizere
Broker adi verilen bir sunucu tarafindan gergeklestirilir. Glinimiizde ActiveMQ (Anonim
2019a) ve HiveMQ (Anonim 2019b) gibi yaygimn olarak kullanilmakta olan Broker
sunuculari bulunmaktadir. Sunucular cihaz sayilarinin artmasinda bagli olarak
dlgeklenebilir mimariye uygun olarak tasarlanmislardir. Ornek olarak, ActiveMQ sunucu
basina yaklasik 10000 adet cihazin baglanmasina olanak saglamaktadir. Ancak daha ¢ok
sayida aktif baglant1 gerekmesi durumunda bir ya da daha fazla ActiveMQ sunucusunun

birlikte calismasi saglanabilmektedir.

SENSOR
B KULLANICI
UYGULAMASI
D
A - 4
PLC

VERITABANI

Sekil 2.3. MQTT haberlesmesi

Broker araciligi ile saglanan haberlesmede u¢ birimler (cihazlar ve uygulamalar)
dogrudan iletisim kurmadiklar1 igin birbirlerinin IP adresi ve port gibi bilgilerine ihtiyag
duymazlar. Mesajlasmak i¢in u¢ birimlerin aracinin IP adresi ve baglanti noktasini

bilmesi yeterlidir. Ug¢ birimlerin kimlik dogrulama ve bilgi paylagiminin



denetlenmesinden Broker sorumludur. Broker’larm bir diger avantaji ise farkli
protokoller arasinda ¢evrim yapilmasina olanak saglamasidir. Broker’lar yaygin olarak
kullanilmakta olan REST, WebSocket, AMQP, OpenWire gibi protokoller arasinda
cevrim yapabilmektedirler. Dolayisi ile AMQP protokolii ile bagli olan bir sunucu MQTT
protokolii iizerinden gelen bir veriye, Broker araciligi ile ulasabilmektedir. Boylece,
nesnelerin interneti i¢in protokolden bagimsiz bir platform kurulmasi miimkiin
olmaktadir. Broker sunuculari, yliksek performans ile ¢alisacak sekilde gelistirildikleri
icin verileri toplayan ya da isleyen sunuculardan kaynakli problemlerin sistemi
etkilemesine izin vermez. Broker, cihazdan gelen veriyi tiim abonelere tanimli servisine
bagl olarak aktarmaktadir. Ayrica, Broker’lar abonesi olmayan verileri saklayarak bir
abone baglanmasi durumunda aktarma olanagina da sahiptir. Dolayis1 ile verilerin
aktarimi kapsaminda olusabilecek problemlere dayanikli bir mimari Broker’lar araciligi
ile kurulabilmektedir. Broker’lar mesajlar1 konu ya da kuyruk mekanizmasina gore kabul
eder ve abonelerine iletir. Broker’lardaki yetkilendirme mekanizmasi, kullanicilarin
hangi konu ya da kuyruga veri yazabileceginin kontroliinii saglamaktadir. Ayrica,
Broker’lar mesajlarm igerigine miidahale edilmesine olanak saglamaktadir. TUBITAK
projesi kapsaminda ActiveMQ sunucusu iizerinde kural tabanli bir mesaj isleme
mekanizmas1 (Togay 2017) gelistirilmis ve uygulanmistir. Ayrica sunucuya tez
kapsaminda yeni anahtar takas yontemi ile uglar arasinda sifreli iletisim ve kimlik

dogrulama imkani saglanmistir.

MQTT, haberlesmede TCP/IP protokoliinii kullanir. Herhangi bir istemci Broker ile
baglanti kurmak istediginde CONNECT mesajint gonderir. Broker mesaji
degerlendirerek istemcinin kimligini dogrulamaya galisir. Broker sonucu CONNACK
paketi ile istemciye bildirir. Bu pakette baglanti kabul bilgisi ya da baglanti reddini iceren
bes farkli doniis kodu (hatali kullanici adi veya sifre, yetkisiz kullanici, ¢alismayan
sunucu gibi) belirtili. CONNECT ve CONNACK paket yapilart Sekil 2.4°de

gosterilmistir.
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CONNECT

. Oturum Kullanici LWT Aktif Kalma
Istemci Kodu

Bayragi Adi Parametreleri Stiresi
CONNACK

Mevcut Oturum Doniis

Bayragi Kodu

Sekil 2.4. CONNECT ve CONNACK paket yapilari

Broker tarafinda yetkiler kullanici ve konu basligina bagli olarak belirlenmektedir. Hangi
kullanicinin hangi konulara yayinc1 ya da istemci olacagi yonetici tarafindan daha 6nce
belirlenir. Bir istemci Broker ile baglanti kurduktan sonra PUBLISH paketini kullanarak
mesaj yaymlamaya yetkisine bagli olarak baglayabilir. PUBLISH paket yapis1 Sekil
2.5°de gosterilmistir. Istemci bu paket ile mesajin kendisini, konu admi (Ornegin,
Cihaz/Kanall/Nem), servis kalitesi seviyesini (QoS) ve saklanma durumunu Broker’a
bildirir. Gonderilen mesaj bir metin dizesi, ikili veri ya da sifreli bir veri olabilir. Hangi

veri tipinin kullanilacagi tamamen kullanici tarafindan belirlenir.

Paket Kodu | Konu Ad1 | QoS Tutma Bayragi | Mesaj/Veri | DUP Bayragi

Sekil 2.5. PUBLISH paket yapisi

Broker’in yayin mesajimni yonlendirebilmesi i¢in ilgili konuya ait abonelerin olmasi
gerekir. Abonelik islemleri SUBSCRIBE, SUBACK ve UNSUBSCRIBE paketleri (Sekil
2.6) ile yonetilir. Bir veya birden fazla konu i¢in yapilacak abonelikler, servis kalitesi
seviyeleri de belirtilerek SUBSCRIBE paketi ile Broker’a bildirilir. Broker abonelik talep
edilen her bir konu i¢in servis kalitesi seviyelerini de degerlendirerek sonucu SUBACK
paketi ile istemciye gonderir. Istemci, konu aboneliklerinden ayrilmak istediginde, ilgili

konu isimlerini igeren UNSUBSCRIBE mesajini1 kullanir.
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SUBSCRIBE
Paket Kodu

SUBACK
Paket Kodu | Doniis Kodu 1 | Doniis Kodu 2

UNSUBSCRIBE

Paket Kodu Konu 1 Konu 2

Sekil 2.6. SUBSCRIBE, SUBACK ve UNSUBSCRIBE paket yapilari

MQTT konu parametresinin olusturulmasinda UTF-8 dizelerini kullanir, kiigiik biiylik
harf duyarliligina sahiptir ve gecerli olmasi i¢in en az bir karakter icermesi gerekir. Konu
birden fazla boliim igerebilir. Bu durumda her bir boliim ¢/” karakteri ile ayrilmalidir. Bir
konu dizesi ile tek bir abonelik gerceklestirilir. Ayni adla birden ¢ok konuya abone
olunmak istenirse bir takim 6zel karakterlerden faydalanilir. Bir konu aboneliginde ‘+’
karakteri kullanildiginda konu dizesinde bu karakterin yerine rastgele bir dize gelebilir.
Bu iki konunun da birbiriyle eslesmesini saglar. Bu durumu gosteren bir 6rnek Sekil

2.7°de belirtilmistir.

Cihaz1 / + / Sicaklik

v Cihaz1 / Kanal1 / Sicakhk

v Cihaz1/ Kanal4 / Sicaklik

X Cihaz1 / Kanal1 / Nem

X Cihaz1 / Kanal1 / Sensor1 / Sicaklik

Sekil 2.7. ‘+” karakteri kullanilmis bir konu 6rnegi

Konu dizesinde kullanilan ‘+’ karakteri ile sadece belirli bir bolim degisken
yapilabilirken, ‘#’ karakteri kullanilarak birden fazla boliim degisken yapilabilmektedir.
‘#> karakterli bir konuya abone olundugunda, konunun uzunluguna bakilmadan ‘#
karakterinden Onceki dize esas alinir. Bu durumu gosteren bir ornek Sekil 2.8°de

belirtilmistir.
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Cihaz1 /Kanall / #

v Cihaz1 / Kanal1 / Sicaklik
v Cihaz1/ Kanal1 / Nem
X Cihaz1 / Kanal2 / Nem

Sekil 2.8. ‘#’ karakteri kullanilmis bir konu 6rnegi

MQTT’ deki bir diger 6nemli parametre de servis kalitesi seviyesi (QoS)’dir. QoS 0, QoS
1 ve QoS 2 olmak tiizere {i¢ tiirli vardir. Bu parametre gonderici ile alict arasindaki teslimat
durumunu tanimlar. QoS 0’da gonderici mesaj1 bir kez génderir ve Broker herhangi bir
doniis mesaj1 beklemez. Bu yiizden QoS 0 en diisiik servis kalitesi seviyesidir. QoS 1°de
gonderici mesaji gonderir ve alictdan PUBACK onay paketinin gelmesini bekler. Onay
paketi gelmez ise gonderici onay paketini alana kadar ayn1 mesaji gondermeye devam
eder. Bu sekilde mesajin Broker’a en az bir kez gonderildigi garanti edilir. QoS 2’de ise
gonderici mesaj1 gonderir ve Broker’dan onay anlami tastyan PUBREC paketini bekler.
Gonderici PUBREC paketini aldiktan sonra alictya yanit olarak PUBREL paketini
gonderir. Alici ise PUBREL paketini aldiktan sonra PUBCOMP paketini gondericiye
yanit olarak gonderir. Bu sekilde her iki tarafinda mesajlarin iletildiginden emin olmasi

saglanir. QoS 2 en yiiksek servis kalitesi seviyesidir.

2.2.1. MQTT ve Giivenlik

MQTT nin IIoT uygulamalarinda kullaniminin artmastyla birlikte siber giivenlik konusu
onem kazanmustir. Ornegin, 10T sistemiyle yiiriitiilen bir fabrikada giivenlik agiklarindan
dolay1 sistem verilerinin sizmasi ya da verilerin igeriginin degistirilmesi fabrikaya biiyiik
zararlar verebilmektedir. MQTT ag, ulasim ve uygulama seviyesinde bir takim giivenlik
tedbirlerinin alinmasina olanak saglar. Kullanilan haberlesme agi herhangi bir dis
baglantidan izole edildiginde veya bir Sanal Ozel Ag (VPN) kullanildiginda ag
seviyesinde en yiiksek giivenlik saglanmis olur. Ulasim seviyesinde ise yaygin olarak
verilerin sifrelenerek tasinmasini saglayan TLS/SSL gibi protokoller kullanilir. Bu
protokoller sifreli veri iletiminin yaninda her iki tarafinda kimligini dogrulamak i¢in

sertifika tabanli kimlik dogrulama sistemleri kullanirlar. Ancak bu protokoller yogun
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islemler ve bir bellek alan1 gerektirdiginden, kisith cihazlara uygulanmalart giicliikler
barindirmaktadir. MQTT uygulama seviyesinde, kimlik dogrulama i¢in istemci kimligi,
kullanic1 adi1 ve sifre parametrelerine sahiptir. Istemci bir Broker’a baglanirken bu
parametreleri CONNECT mesaji ile iletir. Broker ise bu bilgiler araciligiyla istemciyi
tanimlar. Ancak tiim bu bilgiler diiz metin olarak iletildiginden Sekil 2.9’da gosterildigi
tizere saldirganlar tarafindan kolayca elde edilebilir. Bu nedenle giivenli bir iletisim i¢in

TLS ya da AES gibi simetrik sifreleme algoritmalarina bagvurulmalidir.

Sensor > BROKER

Kimlik ! Veri

Bilgileri :

Degistirilmis
Veri

Saldirgan

Sekil 2.9. Bir MQTT agindan kimlik bilgilerinin elde edilmesi
2.3. AES

Gelismis Sifreleme Standardi (AES), Kasim 2001'den beri yaygin olarak kullanilmaktadir
(Anonim 2001a). AES, 128 bitlik blok biiyiikliigiine ve 128, 192 ve 256 bitlik olmak
lizere lic adet anahtar boyuta sahiptir. AES'de bazi turlar anahtar boyutlarmna gore
tanimlanir (Anonim 2001a). On turdan olusan AES128 algoritmasiin yapis1 Sekil
2.10’da gosterilmistir. AES algoritmast hem donanim hem de yazilim tarafindan
gerceklestirilebilir (Wardhani ve ark. 2017). Bellek, islem agirlig1 ve giig tiiketimi gibi
performans ve kaynaklar dikkate alinarak uygulanir. Bazi mikrodenetleyicilerde AES
sifrelemesi yapabilen 6zel bir donanim vardir (Schwabe ve Stoffelen 2016). Ancak bu
ozellik gii¢ tiiketimini ve maliyeti arttirmaktadir. AES yazilimina ait uygulamalardan biri,
ARM Cortex-M3 islemciler i¢in bellek konusunda optimize edilmistir (Wardhani ve ark.
2017). Bir bagka yaklagimda, AES hizin1 arttirmak icin ARM komut setleri kullanilmis

ve yan kanal saldirilarina iligskin bazi 6nlemler verilmistir (Schwabe ve Stoffelen 2016).
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Tez galismasi kapsaminda bir donanim (ATAES132A) ve mbedTLS (Anonim 2008) ve
TinyCrypt (Anonim 2019) olmak tizere iki yazilim uygulamasi incelenmistir.
Uygulamalar test vektorleri ile test edilmistir (Bassham 2002). TinyCrypt kiitiiphanesi
kisitli cihazlar1 hedefler ve HMAC-PRNG, AES-CTR-PRNG rasgele sayi tireteglerinden,
AES-128 blok sifrelemesinden (AES-CBC, AES-CTR ve AES-CMAC sifreleme
modlartyla), AES-CCM ve ECC_DSA dijital imza algoritmalarindan olusur. Yazilim
uygulamalari, yan kanal saldirilarina maruz kalabilmektedirler. Yan kanal saldirilarina
kars1 baz1 6nlemler uygulanabilir ancak bunlar genel kod boyutunu arttirmaktadir.
TinyCrypt genel zamanlama saldirilari igin bazi énlemler igerir. MbedTLS ise simetrik
sifreleme (Blowfish, Triple-DES (3DES), DES, ARC4, Camellia, XTEA), karma (MD2,
MD4, MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512, RIPEMD-160), RSA /
PKCS # 1, Diffie-Hellman / PKCS # 3 ve Eliptik Egri Kriptografisi (ECC) gibi
algoritmalara sahiptir.
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Sekil 2.10. AES-128 algoritmasi (Hall 2013)

15



3. MATERYAL VE YONTEM
3.1. Tasarlanan Ag Gecidi Cihaz1

Tez kapsamindaki IIoT ¢6ziimiinde, cihazlarin Broker ile glivenli haberlesmesi, MQTT
protokolii ile iletisimin saglanmasi ve kisitli cihazlarin ihtiyag duydugu mesaj
zenginlestirme gibi operasyonlar i¢cin TUBITAK projesi kapsaminda bir ag gecidi
gelistirilmistir (Sekil 3.1). Kart temelde W7500P (ARM Cortex-M0) (Anonim 2015a)
mikrodenetleyicisi, RS-232, RS-485, ATAES132A ve Ethernet baglantilarini

icermektedir.
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Sekil 3.1. Tasarlanan Ag Gegidi

3.1.1. W7500P Ozellikleri

W7500P (ARM Cortex-MO0) (Anonim 2015a), WIZNET firmasi tarafindan 6zellikle IoT
sistemlerini gerektiren goémiilii uygulamalar i¢in gelistirilmis, diigiik maliyetli bir

mikrodenetleyicidir (Sekil 3.2). Yiiksek performansli ARM Cortex-MO0 32-bit RISC, 48
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MHz frekansinda c¢aligabilen g¢ekirdek, 128 Kbyte FLASH bellek, 16 Kbyte SRAM
bellek, donanimsal TCP/IP ve I/O birimlerini icermektedir. Standart haberlesme araytizii
olarak SPI ve UART g¢evrebirimlerine sahiptir. W7500P, onyilikleme kodu i¢in 6 KB
ROM bellek bulundurur. Bu sayede, ac¢ilista boot pini aktif edilerek mikrodenetleyici
onytiikleme moduna gegirilebilir ve herhangi bir programlayiciya ihtiyag duymadan flash

alan1 programlanabilir.
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Sekil 3.2. W7500P mikrodenetleyicisi (Anonim 2015a)

Ethernet haberlesmesi, fiziksel katman islemlerinin gergeklestirilebilmesi i¢in ayr1 bir
Ethernet fiziksel birimine (PHY) ihtiya¢ duymaktadir. Ancak, tasarlanan yeni ag gecidi
kartinda PHY birimini de i¢inde bulunduran W7500P mikrodenetleyicisi kullanilmistir.
Bu sayede maliyet azaltilirken kart ¢iziminde yer tasarrufu saglanmistir. W7500P, ayni
zamanda donanimsal TCP/IP birimine sahiptir. Bu birim TCP, UDP, IPv4, ICMP, ARP,
IGMP ve PPPoE protokollerini destekleyen ¢esitli uygulamalarda kullanilir. Sekil 3.3°de
belirtildigi gibi DDoS saldirilarinda ger¢eklesen yiiksek veri trafigini donanimsal TCP/IP,
yazilimsal TCP/IP’e gore daha basarili bir sekilde isleyebilmektedir (Anonim 2015b).
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W7500P, 0-+70 °C sicaklik araligi ile 2,7-3.6 V besleme araliginda calismaktadir
(Anonim 2015a).

40
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‘_“-—RR

° _.__¢/ «— 0.01sn
L T R S S T A R A 0.007 sn
Zaman (Saniye)

Veri Transferi (Mbits)

Sekil 3.3. DDoS saldirist icin donanimsal ve yazilimsal iletisim performansinin
karsilastirtlmasi (Anonim 2015b)

3.1.2. RS-232 Baglantis1

RS-232, verilerin seri iletimi i¢in 1960 yilinda tanitilan bir haberlesme standardidir
(Anonim 2001b). Endiistriyel otomasyon ve kontrol sistemlerinde yaygin olarak
kullanilmaktadir. Yaygin olarak kullanilmasinin en 6nemli sebebi standardin sade ve
kolay olmasidir. Kullanicilarin seri portlar ile dogrudan iletisim kurmasini saglar. RS-232
haberlesme standardi, Evrensel Asenkron Alict Verici (UART) ile birlikte calisir. UART

islemci veya kontrol iinitesine entegre edilmis bir ¢evrebirimidir.

Tasarlanan deneysel kartta RS-232 hat siiriicii olarak Texas Instruments firmasinin
tirettigi MAX3232 (Anonim 2017a) entegresi kullanilmistir. Bu entegre 3,3V ile 5,5V
araliginda besleme gerilimine sahiptir ve iki adet alici/verici igerir. RS-232 hatti i¢in £15
kV ESD (Elektrostatik Desarj) korumasina sahiptir. MAX3232 ile olusturulan RS-232
devre sematiginde (Sekil 3.4) besleme gerilimi W7500P ile uyumlu olmasi agisindan
3,3V kullanilmistir. RS-232 c¢ikisi ise TX, RX ve GND olmak {izere ii¢ ugtan

olusmaktadir.
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Sekil 3.4. RS-232 baglant1 sematigi

3.1.3 RS-485 Baglantisi

RS-485 olarak bilinen TIA-485 standardi, seri iletisim sistemleri igin siiriicii ve alicilarin
elektriksel Ozelliklerini tanimlayan bir standarttir. Bu standart Telekomiinikasyon
Endiistrisi Birligi (TIA) ve Elektronik Endiistrileri Birligi (EIA) tarafindan 1983 yilinda
yayilanmistir (Kugelstadt 2016). Standart uzun mesafeli ve elektriksel giirtiltiilii iletisim
aglarinda, etkili bir sekilde kullanilmaktadir. RS-485, cok uclu bir veri agina birden fazla
alicinin baglanabilmesini saglar. Bu sayede endiistriyel kontrol sistemlerinde genis bir

uygulama alanina sahip olmustur.

Tasarlanan deneysel kartta, RS-485 devresi i¢in Analog Devices firmasinin irettigi
ADM3483 (Anonim 2011) entegresi kullanilmis ve devre semasi Sekil 3.5’de gosterildigi
gibi olusturulmustur. Bu alici/verici entegre ¢ok noktali veri yolu iletim hatlarinda ¢ift
yonlii veri iletimi igin tasarlanmigtir. Entegre, RS-422 ve RS-485 haberlesme
standartlarini desteklemektedir. ADM3483, 3,3V besleme gerilimi ile ¢alisan 3 durumlu
diferansiyel hat siiriiciisii ve girig hatt1 alicisindan olusur. Siiriicii ve alic1 yon kontrolii

icin harici olarak birbirine baglanabilen iki girise sahiptir.
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Sekil 3.5. RS-485 baglant1 sematigi

3.1.4 Ethernet Baglantilar:

Ethernet haberlesmesi i¢in Ethernet MAC (Media Access Controller) birimi, Ethernet
PHY birimi ve soket baglantilar1 gerekmektedir. Ethernet MAC, IEE-802.3 Ethernet
standard1 (Hollenbeck 2001) olarak tanimlanmaktadir. Bu birim veri baglant1 katmani
islevlerini uygular. Ethernet PHY birimi ise IEEE-802.3 standardi ile tanimlanan fiziksel
katman iglevlerini yiiriiten bir alici-vericidir. Bu iki birimin haberlesmesi i¢in MII (Media
Independent Interface)ve RMII (Reduced Media Independent Interface) olmak iizere iki
standart tanimlanmistir (Simmons 2008).

W7500P, Ethernet MAC biriminin yaninda Ethernet PHY birimini de dahili olarak
bulundurmaktadir. Bu iki birim MII arayiizii ile entegre igerisinde birbirine baglanmistir.
Ethernet PHY biriminin portlari, baglantilarin yapilabilmesi icin W7500P nin pinlerine
entegre icerisinde baglanmistir. W7500P, Ethernet PHY birimi olarak IP101G tiimdevre
yapisina sahiptir. [IP101G (Anonim 2012), 100Mbps veya 10Mbps islemler i¢in IEEE
802.3/802.3u uyumlu hizli Ethernet Alici-Vericisidir. Gelismis CMOS (85nm) teknolojisi

ile tiretilmistir.
Ethernet baglantilar1 i¢in gereken devreler referans sematiklerde belirtildigi gibi

olusturulmustur (Sekil 3.6). Burada REGOUT, REGIN, ISET, X1, X2, AVDD, AGND,
LEDO, LED3, MDI_TP, MDI_TN, MDI_RP ve MDI_RN pinleri Ethernet PHY birimi
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ile ilgilidir. X1 ve X2 pinlerine baglanan 25MHz kristal Ethernet PHY ve Ethernet MAC
birimini ¢alistiran saat sinyallerini iretmek i¢in kullanilir. MDI TP, MDI TN, MDI_RP
ve MDI RN soket iizerinden veri aligverigini saglayan hatlardir. LEDO, 100Mbps hiz
durumunu, LED1 ise baglantt durumunu belirten gosterge baglantilaridir. Diger pinler
Ethernet PHY biriminin besleme ve i¢ gerilimlerini olusturan baglantilart ve
komponentleri igerir. Veri hatlarinda sonlandirma direnci olarak kullanilan 49,9 ohm

direngler, Ethernet PHY biriminin i¢inde dahili olarak bulundugundan sematige

eklenmemistir.
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Sekil 3.6. Ethernet baglant1 sematigi

Ethernet hatlari, izolasyon trafolu RJ45 soketi ile disar1 agilmaktadir. RJ45 soketinin sasi
topragi, sistem topragma 1nF/2kV kondansatdr ile baglanmistir. InF/2kV kondansator
100 MHz’de yaklasik 1,6 ohm bir empedansa sahiptir. Bu sayede kablo ekrani ile toprak
arasindaki RF giiriiltiileri i¢in diisiik bir empedans yolu saglanmais olur.

Ethernet hatlarindaki bir diger 6nemli unsur ESD (Electrostatic Discharge) korumasidir.
ESD, iki nesne temas ettiginde, sarj olmus nesneden digerine elektrigin aniden

bosalmasidir. Bu durum insanlar i¢in oldukc¢a zararsiz iken hassas entegre devreler i¢in
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ciddi arizalara neden olabilmektedir. Elektronik tasarimlarda bu durumu 6nlemek igin
ESD koruma diyotlar1 kullanilir. ESD koruma diyotlari, arayiiz konnektorii ile PHY
arasindaki sinyal hattina paralel baglanir. Herhangi bir elektrostatik bosalma durumunda
diyotlar aktif olarak mevcut akimi topraga yonlendirir ve entegre devreyi korumus olur.
Ethernet Tx/Rx sinyal hatlar1 i¢in 4 kanalli bir ESD korumas1 gerekir. Sematikte bu
amagla Texas Istruments firmasimin trettigi TPD4E001 (Anonim 2019c) entegresi
kullanilmistir. TPD4E001, yiiksek hizl1 veri hatlar1 i¢in gelistirilmis, diisiik kapasitansli,
4 kanall1 bir ESD koruma entegresidir (Sekil 3.7).
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Sekil 3.7. TPD4E001 entegre yapist (Anonim 2019c)
3.2. STM32 NUCLEO - 144 Gelistirme Kart1 Ozellikleri

NUCLEO-144 (Anonim 2017b), STMicroelectronics firmasi tarafindan gelistirilmis
kullanicilara yeni tasarimlar denemek ve prototipler olusturmak i¢in imkan saglayan,
uygun maliyetli bir gelistirme kartidir (Sekil 3.8). Ayn1 zamanda STM32Cube MCU
paketi ile sunulan iicretsiz yazilim kiitiiphaneleri ve 6rneklerine dogrudan erisim imkani
saglar. Bu gelistirme karti, ST-LINK programlayici devresini tizerinde bulundurdugu i¢in
ayr1 bir programlayiciya gerek duymadan kolayca programlanabilir. Mikrodenetleyici
olarak, STMicroelectronics firmasmin gelistirdigi STM32F207ZG (Anonim 2019d)
entegresini kullanir. STM32F207ZG mikrodenetleyicisi, 120 MHz’e kadar ¢alisabilen,
yiikksek performansli Arm Cortex—M3 32-bit RISC ¢ekirdegini temel alir. Kartin
calismada kullanilmasindaki temel amag, donanimsal I2C biriminden faydalanmaktir. Bir
Mbyte flash bellek, 128 Kbyte SRAM bellek alanina sahiptir. Kartin tezde

kullanilmasindaki temel amag, donanimsal I2C imkan1 sunan Arm Cortex—M3 islemcisini

22



barmdirmasidir. Donanimsal 12C aracihi@ ile islemci iizerinde MQTT paketlerinin
gonderimi yapilirken ayni zaman da sifreleme gibi islemci tabanli gorevler
gergeklestirilebilmektedir. Tezde, donamimsal 12C aracihigr ile diisiik hizli internet
baglantisinin oldugu ortamlarda, islemcinin performansinin optimum kullanilarak sifreli

bir iletisim saglanmas1 hedeflenmistir.
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Sekil 3.8. STM32 NUCLEO-144 gelistirme kart1 (Anonim 2017b)

3.3. ATAES132A

ATAES132A (Anonim 2018), Microchip firmasi tarafindan, kimlik dogrulama, kalici
olarak gizli veri depolama gibi yeteneklere sahip giivenlik uygulamalari igin gelistirilmis
bir entegredir (Sekil 3.9). Temel 6zellikleri asagidaki gibidir:

e ATAES132A, AES-128 sifreleme algoritmasina sahiptir ve kimlik dogrulama,
depolanan veriyi sifreleme, sifre ¢ozme ve mesaj dogrulama kodlar1 tiretmek i¢in
AES-CCM modunu kullanir. ATAES132A ile sifrelenen veri, ayni anahtari
kullanan baska bir cihaz tarafindan ¢6ziilebilir.

e Rastgele say1 tiretimi i¢in Federal Information Processing Standards (FIPS)

tarafindan onayli rastgele say1 iiretecine sahiptir.
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e 32 Kbyte bellek alan1 olan Seri EEPROM o6zelligine sahiptir. Bu alan 2 Kbyte
boliimlere ayrilarak, entegre iginde 16 adet kullanici bolgesi olusturulmustur. Her
bir kullanic1 bolgesi, kullanici tarafindan erisim kisitlamalarina gore onceden
yapilandirilabilmektedir. Anahtar belleginde 128 bit uzunlugunda 16 adet anahtar1
giivenli bir sekilde saklanabilmektedir. Bu anahtarlar, yalmizca kullanici
tarafindan konfigiirasyonu yapilmis etkin kriptografik islevlerde kullanilabilir.
ATAESI32A, anahtarlar giivenli bir sekilde sakladigindan kriptografik islemler
gerceklestirilmeden Once degistirilmeleri gerekmez. Anahtar bellegi bir kere
kilitlendikten sonra anahtarlar disaridan birebir elde edilemez.

e ATAES132A, bir saldirganin dahili gizli verileri belirlemesini engellemek igin
baz1 fiziksel giivenlik onlemleri igerir. Gerilim, sicaklik, frekans ve 1s1ik gibi
nicelikler ile gerceklestirilebilecek saldirilar igin tamper dedektorleri bulundurur.
Ayrica devre iizerinde aktif bir metal korumaya ve dahili bellek sifrelemesine
sahiptir.

o ATAESI132A, fiziksel tasarimi ve sifreleme protokolii ile yan kanal saldirilarini

onlemek i¢in veya 6nemli 6l¢iide zorlastirmak i¢in 6zel olarak tasarlanmistir.

ATAES132A’nin pin ¢ikislar elektronik kart ¢izimlerini kolaylastirmak icin diger Seri
EEPROM entegreleri ile uyumlu yapilmistir. Entegre haberlesme segenegi olarak
IMHz’e kadar calisabilen I1°C protokoliinii ve 10 MHz’e kadar calisabilen SPI

protokoliinii sunmaktadir.

Sekil 3.9. ATAES132A entegresi (Anonim 2018)
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3.3.1 ATAES132A Baglantis1 ve Haberlesme Protokolii

Her iki kart {izerinde anahtar takas1 ve sifreli iletisim icin ATAES132A entegre devresi
uygulanmustir. ATAES132A, I2C ve SPI haberlesme segeneklerine sahiptir. Hali hazirda
kullanilan EEPROM entegreleri ile uyumlu olmasi acisindan haberlesme igin I°C
protokolii tercih edilmis ve sematik buna gére olusturulmustur (Sekil 3.10). I°C, bir
Master cihaz ile Slave konumundaki cihazlarin iletisim kurmasini saglayan ve yaygin
olarak kullanilan etkili bir haberlesme standardidir (Anonim 2002). Diger haberlesme
standartlari ile karsilastirildiginda en biiylik avantaji sadece iki veri yolu (SDA ve SCL)
kullanmasidir. Ayni1 veri yolu iizerinde birden fazla cihazin (farkli adreslere sahip olmak
kosuluyla) haberlesmesini saglayabilir. Genellikle 100 - 400 Kbps hizlar1 arasinda

kullanilir.
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Sekil 3.10. ATAES132A baglant1 sematigi
3.3.2 ATAES132A Anahtarlarin Yiklenmesi

Daha once ifade edildigi lizere, ATAES132A, her biri 128 bit uzunlugunda 16 adet
anahtar1 giivenli bir sekilde saklayabilen anahtar bellegine sahiptir. Her anahtar
konfigiirasyon bellegindeki ilgili kayda gore konfigiire edilebilmektedir. Anahtarlar
sadece konfigiirasyon kaydinda etkinlestirilen sifreleme islemleri i¢in kullanilabilir.
Calismada kullanilan anahtarlar rastgele sayi iireteci ile iiretilmistir. Uretilen anahtarlar
0xF200 ile OxF2FF adresleri arasindaki anahtar bellegine (anahtar bellegi kilitlenmeden

once) yazma komutu ile 1°C iizerinden yazilmis (Sekil 3.11) ve anahtar bellegi
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kilitlenmistir. Bu islem bir kere yapilmistir ve kaydedilen anahtar degerleri hi¢bir kosulda
ATAES132A’dan okunamamaktadir. Anahtar yiikleme igslemi ATAES132A PCB
tizerinde takili iken mikrodenetleyici ile gergeklestirilmistir. Bu islem igin

mikrodenetleyici tizerinde tek sefer calistirilan ayr1 bir kod parcacigr yazilmstir.

W7500P » ATAES132A

A

Anahtar Dizisi

0x0D,0x07,0x14,0xB8,
0x47 0x0F,0x76,0xD2,
0x7E,0x17,0x46,0x88,
0x07 0xE8,0xF5,0x96

Sekil 3.11. Anahtarlarin ATAES132A’ya yiliklenmesi

Anahtar yazma islemi, kullanici tarafindan istenirse entegrenin komut setlerinden
EncWrite komutu ile sifreli bir sekilde de yapilabilmektedir. Kilitleme isleminden sonra,
anahtar kayitlar1 KeyCreate, Keylmport, KeyLoad ve KeyTransfer entegre komutlari ile
yonetilir. Bu komutlarin kullanilabilmesi i¢in kullanilan anahtara ait konfigilirasyon

kaydinda ilgili izinlerin verilmis olmas1 gerekir.

3.4. Ag Gegidi Yazihinm
3.4.1. Ag Gecidinin Modbus RTU Ag ile Haberlesmesi

Tasarlanan deneysel ag gec¢idinin seri baglant1 arayiizleri kullanilarak Slave cihazlar ile
iletisim kurulabilir. Ornegin, RS-485 hatt:1 kullanilarak bir Modbus RTU ag
olusturulabilir. Ag gecidi, Ethernet {izerinden gelen istekleri Modbus protokolii ile Slave
cihazlara yonlendirir. Slave cihazlardan Modbus protokolii ile gelen cevaplart ise MQTT
protokoliine ¢evirerek Ethernet tlizerinden MQTT Broker’ina iletir. Bu durumda Ag

gecidi Modbus ag1 i¢in Master cihaz konumunda olmaktadir (Sekil 3.12).
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Sekil 3.12. Modbus ile MQTT iizerinden uygulama ve cihaz arasindaki iletisim akis1

Ag gecidi, Slave cihazlarla haberlesmek icin fonksiyon 3, 4, 6 gibi standart Modbus
fonksiyonlarini kullanir. Ag Gegidinin Modbus agindaki Slave cihazlar ile ilgili 6nceden
kaydedilmis bir verisi yoktur. 10T platformundaki uygulama, Ag Gegidine bagl Slave
cihazlarin cihaz kodlari, kayit adresleri gibi bilgilerini bilmek zorundadir. Bu yiizden
Ethernet iizerinden gelen istek paketinde, cihaz kodu, islev kodu, adres araligi ve veri
(yazma islemi yapilacaksa) gibi Modbus sorgusu icin gereken parametreler ag gegidine
bildirilir. Ag ge¢idi bu parametreleri uygun sekilde birlestirir ve hata kontrolii degerini de
ekleyerek bir sorgu paketi hazirlar ve paketi Modbus agina gonderir.

Ag Gegidine istekler art arda gelirse Modbus aginin durumuna goére hareket edilir.
Modbus sorgu/cevap yapistyla ¢alisan bir protokol oldugundan islenen istek paketleri art
arda Modbus agina génderilemez. Bu durumda Modbus agi1 icinde ayr1 bir kuyruk yapisi

olusturulmasina ihtiyag vardir.

3.4.2. Ag Gec¢idinin Broker Baglantisi ve Kimlik Dogrulama

Broker olarak, TUBITAK 1505 projesi kapsaminda degistirilen ActiveMQ (Anonim
2019a) tabanli sunucu kullanilmistir. Gelistirilen Broker cihazlarin dogrulanmasindan,
mesajlarin sifreleme islemlerinden ve mesaj biitlinliigiliniin saglanmasindan sorumludur.
Her bir ag gecidi, Broker ile 6nceden paylasilmis 16 adet simetrik anahtara sahiptir.
Ornegin, Broker ile kurulacak bir baglanti sirasinda K; anahtar1 kimlik dogrulama igin C,

tiretiminde K, anahtari ise SK (oturum anahtari) tiretiminde Sekil 3.13’de gosterildigi
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tizere kullanilir. K; ve K, Broker’in veritabaninda sirasiyla keyld_1 ve keyld_2 ile
iligskilendirilir. Cihaz Broker ile bir TCP/IP baglantis1 kurdugunda ATAES132A rastgele
12 byte nonce ve 16 byte baslatma vektorii (IV) degerini olusturur. Nonce degeri 32 bitlik
counter degeri ile genisletilir. Counter, keyld_1 ve keyld_2 ile tanimli1 anahtarlarin
kullanim  sayisin1  ifade etmektedir. Cihaz kullanict adimi  ve  sifreyi
“nonce:counter:1V:keyld 1:keyld 2:C,” seklinde gondererek kimlik dogrulamay1
baglatir. Broker, Sekil 3.13’de gosterildigi tizere C, degerini aldiginda, kullaniciya
taniml1 ilgili keyld_1 ile iliskili anahtar1 kullanarak nonce degerini dogrular. Sonrasinda
ag gecidi ile Broker arasindaki sifreli iletisimde kullanilacak olan oturum anahtar1 (SK)
keyld_2’ye tanimli simetrik anahtar kullanilarak iiretilir. Bu islemden sonra her iki tarafta
mesaj sifrelemek ve ¢6zmek igin gereken oturum anahtari (SK) ve baslangi¢ vektoriine
(IV) sahip olmus olur. Kimlik dogrulama islemi basarili olunca Broker veritabanindaki

sayacin yeni degerini belirler.

'
el

nonce=rand(16 byte)
IV=rand(16 byte)

C, = ency,(nonce) Oturum Baglantisi(kullanici adi,
SK= encyo(nonce) nonce:counter:1V:keyldl:keyId2:C,)

SK, IV N Cx = enck;(nonce)
verify (C,, Cx)

SK=encka(nonce)

Onay

Yayin Mesaji SK, IV E
Onay

A

v

Sekil 3.13. Kimlik dogrulama mekanizmasi (Togay 2019)
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3.4.3. AES-128 ile Sifreleme ve Mesaj Biitiinliigii

Kimlik dogrulama sonrasinda, Broker ve ag gegidinde olusturulan SK ve IV bir MQTT
verilerinin sifrelenmesi veya sifreli igerigin ¢ziilmesinde kullanilir. TUBITAK projesi
kapsaminda tasarlanan Broker ile cihazlar arasindaki iletisim sifreli bir sekilde
gerceklestirilir. Her cihaz ya da uygulamanm oturum anahtar1 farklidir. Ornegin, Ag
Gegidi veriyi sifreleyerek mesaji Broker’a gonderir. Sifreli veri Broker tarafindan
¢oziliir. Daha sonra Broker ilgili abonenin oturum anahtarini kullanarak veriyi sifreler ve

aboneye iletir.

Veri gilivenliginin bir diger énemli kismi da veri biitiinliigiiniin saglanmasidir. Bazi
kriptografik fonksiyonlar verinin &zetini almak igin kullanilabilir. Alici tarafindan
degistirilmeden elde edilen 6zet, verinin biitiinliigiinii dogrulamak icin kullanilir. Bu
nedenle 6zet degeri alictya giivenli bir sekilde ulastirilmalidir. Ozet, bir etiket degeri
olarak verinin sonuna eklenebilir ve farkli bir anahtarla sifrelenebilir. Ancak ¢alismada,
performans sorunlari nedeniyle ayni anahtar kullanilmgtir. Ozet degeri, MD-5, SHA-1,
SHA-2 veya Dongiisel Artiklik Kontrolii (CRC) gibi algoritmalarla hesaplanabilir. MD-
5 dogrudan 128 bit veri iiretir. CRC algoritmasi, sirasiyla CRC-32 ve CRC-64 igin 32 ve
64 bit veri tretir. Bazi 6zel mikrodenetleyiciler, CRC ve 6zet algoritmalari donanimsal
olarak gerceklestiren ¢evrebirimlerine sahiptir. Buradaki yaklasim maliyet, performans
ve donanim sorunlari gibi parametrelere dayali olarak tasarlanmistir (Togay 2019).

128 bitlik N adet bloklar halindeki veriler ve bu bloklarin 6zet degeri, oturum IV degeri
ve SK ile sifrelenir (Sekil 3.14). Elde edilen 128 bitlik sifreli bloklar (Cy, Cy, .., Cy Ve

Cy+1) alicriya gonderilir.
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Ozet
Hesaplama

Anahtar Anahtar Anahtar
_Blok Blok Blok
Sifreleme Sifreleme Sifreleme

]

Sekil 3.14. AES-128 sifreleme (Togay 2019)

Alici, gelen 128 bitlik sifreli bloklarin (Cy, Cy, .., Cy Ve Cy41) IV degeri ve SK ile sifresini
¢ozer (Sekil 3.15). Ttiim bloklarin sifresi ¢oziildiiglinde 6zet degeri alici tarafindan tekrar
hesaplanir ve gonderici tarafindan hesaplanan 6zet degeri ile dogrulanir. Boylece, veri
aktarimi sirasinda sifreli veri degistirildiginde bu durum alic1 tarafindan tespit edilebilir.
Burada hangi Ozet algoritmasimin kullanilacagi islemci, maliyet ve performans

gereksinimlerine bagh olarak belirlenir.

~~~~~~

Anahtar Anahtar i Anahtar l
¥ v v
. Blollf Blok Blok
Sifre Cozme Sifre Cézme Sifre Cozme

] l

Ozet Butiinlik
Hesaplama Kontrolii

Sekil 3.15. AES-128 sifre ¢6zme (Togay 2019)
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4. BULGULAR ve TARTISMA

4.1. Giivenlik Degerlendirmesi

Nesnelerin interneti sistemlerinde, giivenligin saglanmasina yonelik olarak Kimlik

dogrulama ve sifreli veri aktarimi konularinda arastirma g¢alismalar1 yapilmaktadir

(Togay 2019) (Andy 2017) (Chowdhury 2018) (Naik ve Maral 2018). Saldirganlar,

herhangi bir zaman araliginda iletim hattina erisim sagladiginda sifreli metni ve nonce

gibi kurulum parametrelerini dinleyebilir. Ancak mesaj iceriginin elde edilememesi ve

mesaj hakkinda varsayimda bulunulmamasi temel kabul ve gereksinimlerdir. Buna bagl

olarak gelistirilen yonteme ait giivenlik risk degerlendirmesi maddeler halinde asagida

sunulmustur:

Kullanict ad1 veya cihaz kimligi, (Naik ve Maral 2018)'de tanimlandig: gibi gizli
bir bilgi olarak degerlendirilebilir. Bu parametreler iletisim sirasinda simetrik bir
anahtarla sifrelenebilir. Ancak simetrik anahtar tiim cihazlarda ayni olacagindan
fiziksel saldirilar ile cihazdan anahtarin elde edilmesi durumunda tiim veri trafigi
tehlikeye girebilir. Bu sekilde iletisim hatt1 dinlenerek elde edilen anahtarla sifreli
verinin  sifresi  ¢oziilebilir.  Sunulan, ¢alismada bir anahtar takasi
gerceklestirilmemektedir ancak her kullaniciya 6zel anahtarlar sunucuda yer
almaktadir. Sadece, anahtarlar kullanict adina bagli olarak veri tabaninda

sorgulandigindan kullanici adi sifrelenmeden iletilmektedir.

Kullanic1 ad1 ve sifre tabanlh yaklagimlarda kimlik bilgilerinin periyodik olarak
degistirilmesi gerekir (Andy 2017). Sifreler cihazlardan elde edilebilir. Bu
nedenle her cihazin benzersiz bir sifresi olmalidir. Onerilen yaklasimda tiim
cihazlarin benzersiz anahtarlar1 vardir. Ancak anahtarlar farkli olsa bile
tekrarlama saldirilarina maruz kalabilirler. Tekrarlama saldirilarin1 6nlemek i¢in
bir saya¢ eklenebilir. Uygulamada, bu degerlerin bakimi bir sorun olabilir.
Ornegin, sayaclar veya cihazin saati yeniden baslatildiginda esler arasindaki
senkronizasyon bozulabilir. ATAES132A entegresi ile giivenilir bir sayag
mekanizmas1 kullanilabilir. Entegre, her anahtarla iliskili yiiksek dayanikli
sayaclar saglar. Sayaglar, s6z konusu anahtarin her kullaniminda (sifreleme, sifre

¢ozme vb.) artirilir. Saya¢ degeri daha sonra sifre degerine dahil edilebilir. Bu
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sekilde, Broker dnceki mesajlari takip edebilir ve daha 6nce islenmis olan verileri

reddedebilir. Onerilen bu yaklasim tekrarlama saldirilar1 agisindan giivenlidir.

Saldirgan, tekrarlama saldirisini ii¢ sekilde baslatabilir:

— Bir oturum sirasindaki tim paketler kimlik dogrulama ve dinlenen veri
paketlerini icerebilir. Nonce degeri sayacin eski degerini belirttiginden,
yetkilendirme basarisiz olur.

— Saldirgan dinledigi kimlik dogrulama paketleri ile etkin bir saldir1 baglatabilir.
Bu durumda yetkilendirilebilir. Ancak saldirganin K, yi bilmedigi varsayilirsa
mesajlar sifreleyemez ve sifresini ¢6zemez. Saldirgan tarafindan bir mesaj
gonderildiginde Broker mesajin degistirildigini veya kirildigint (bkz. Sekil
3.13) degerlendirerek yoneticiler i¢in bir alarm olusturulabilir.

— Bir oturum sirasinda dinlenen herhangi bir paket Broker’a gonderilebilir. Her
mesaj ve MAC degeri CBC modda sifrelendiginden 6nceki paketin herhangi
bir sekilde degistirilmesi veya tekrar edilmesi (bkz. Sekil 3.13) mesaj
biitiinliigliniin bozulmasina neden olur.

Baglantilar i¢in farkli anahtarlar ve IV degerleri kullanilmalidir. Her baglanti i¢in
iki anahtar kullanilir ve bunlarin sayaclari yukarida ifade edildigi tizere
ATAESI32A entegresinde arttirilir. Bir anahtarin kullanim sayact simira
ulastiginda farkli bir anahtar kullanilmalidir. Saldirgan bu durumdan faydalanarak
Broker olarak davranabilir ve cihazin yeniden baglanmasini saglamak icin cihaza
hata mesajlar1 gonderebilir. Cihaz baglantiyi denemeye devam ettigi siirece
anahtarlar1 kullanir. Sonug olarak Broker’a baglanacak anahtar kalmayacaktir. Bu
nedenle cihaz arttk Broker’a baglanamaz. Bunun bir 6nlemi olarak yeniden
baglant1 icin bir siire beklenebilir. Bu sekilde anahtarlarin kisa siirede tiiketilmesi
engellenmis olur.

Broker varsayilan olarak 1883 numarali baglant1 portunu dinler. Herhangi bir TCP

soket uygulamasi, Broker’a baglanti agabilir. Bu nedenle, Broker igin DD0S

saldirilart  miimkiin olabilir. Bunun i¢in gilivenlik duvart kullanimi
degerlendirilebilir.

Onerilen yaklasimda, oturum anahtar1 AES algoritmasi ve rastgele sayilar

aracilifiyla dretilir. Rastgele sayr iiretimi icin sozde sayr iireteci (PRNQG)

kullanilabilir (Petit ve ark. 2007). PRNG'nin ¢ekirdek degeri rastgele olmalidir.
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Ancak kriptografik islemlerde, gercek rastgele sayilarin kullanilmasi 6nemlidir.
Bu nedenle, harici entegredeki gergek rastgele say1 iireteci (TRNG) kullanilmistir.
Baz1 6zel mikrodenetleyiciler donanimsal olarak rasgele say tireteglerine sahiptir.

e Yazilim tabanli AES uygulamalari; zamanlama, giic analizi ve yan kanal
saldirilarina karsi savunmasizdir. (Schwabe ve Stoffelen 2016). ATAES132A
entegresi bu tiir saldirilar i¢in korumalara sahiptir. Ag gecidinin veri transfer
perfomansi, ATAES132A entegresine yakin olursa, yazilim uygulamalari yerine
verileri sifrelemek i¢in entegre kullanilabilir.

e Ozet uzunlugu 32 bitten daha fazla olabilir, ancak 64 bitten az olmas1 pek
onerilmemektedir (Dworkin 2004). Ancak mikrodenetleyicinin donanimsal CRC
birimi olmasi durumunda 32 bit CRC tercih edilebilir. Performans béliimiinde
ifade edildigi tizere, CRC 64 bit ve MD5'in yazilim uygulamalar1 birbirlerine
yakin verime sahiptir. Performans ve mikrodenetleyici’ye bagli olarak tercih

yapilabilir.

4.2. Sifreleme Performansi

Karsilagtirmak amaciyla, tasarlanan ag gegidi ve NUCLEO-144 gelistirme karti ile
mbedTLS ve TinyCrypt olmak iizere iki yazilim uygulamasi test edilmistir. Ag gegidi
ARM Cortex-M0’da, 1024 bayt i¢in mbedTLS, TinyCrypt ve ATAES132A ile yapilan
sifreleme isleminde sirasiyla 6272, 28912 ve 272742 mikrosaniye zaman harcanmigtir
(Sekil 4.1). Gelistirme kart1 ARM Cortex-M3'de 1024 bayt i¢in mbedTLS, TinyCrypt ve
ATAES132A ile yapilan sifreleme isleminde sirasiyla 2543, 18670 ve 204800
mikrosaniye zaman harcanmistir (Sekil 4.2). Sekil 4.1 ve Sekil 4.2'de gosterildigi gibi,
ARM Cortex-M3, ARM Cortex-M0'dan yaklasik iki kat daha iyi performansa sahiptir.
Bu degerlere ve MQTT mesaj yayinlama siirelerine dayanarak, cihazlarin veri iletim
performanslart Sekil 4.3 ve Sekil 4.4'de gosterilmektedir. ARM Cortex-M3’iin
(STM32F207VGT6) fiyatinin, ARM Cortex-M0’a (W7500P) gore daha pahali olmasi

nedeni ile ag gegitlerinin tasariminda fiyat-performans dengesi gozetilmelidir.
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Sekil 4.1. ARM Cortex -MO i¢in AES-128 sifreleme (Togay 2019)
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Sekil 4.2. ARM Cortex —M3 i¢in AES-128 sifreleme (Togay 2019)
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Sekil 4.3. ARM Cortex —MO i¢in sifreleme performansi (Togay 2019)
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Sekil 4.4. ARM Cortex-M3 i¢in sifreleme performansi (Togay 2019)

sifreleme  kiitiiphaneleri  (mbedTLS ve TinyCrypt) islem

mikrodenetleyiciyi mesgul eder. Bu nedenle, W7500P ile tasarlanan ag gecidinde
sifreleme ile mesaj yayinlamayi birlikte yiirtitmek miimkiin degildir. Ancak, NUCLEO-
144 gelistirme kartinda donanimsal 12C birimi bulundugundan MQTT iletisimi ve AES
sifrelemesi, Sekil 4.5'de gosterildigi gibi ayni anda gerceklestirilebilir. Caligmada
uygulamalarin performansini 6l¢mek i¢in bir Tektronix MSO 2014 dijital osiloskop

kullanilmistir.
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MQTT verisi gonderilirken, ATAES132A entegresi birkag yeni veriyi sifreleyebilir.
Sifreleme islemi yaklasik 3200 mikrosaniye siirmektedir. ATAES132A entegresi, MQTT
islemlerinin 3200 mikrosaniyeden daha fazla siirdiigii yerlerde etkili bir sekilde
kullanilabilir. Bu durumda, sifreleme maliyeti sifira diiser. Verimlilik, blok boyutundan
ve ag gecikmesinden etkilenir. ARM Cortex-M3’e sahip gelistirme karti, sifreleme ve
mesaj yaymnlama igini es zamanli olarak yiiriitebildiginden, ag gecikmesinin 3200
mikrosaniyeden fazla oldugu ve blok boyutunun Sekil 4.5'de gosterildigi gibi kiiglik
oldugu durumlarda verim yiiksek olabilir. Bu nedenle, harici entegre tabanli ¢oziim,
mikrodenetleyicinin donanimsal 1°C birimine sahip oldugu ve iletisim gecikmesinin

yiiksek oldugu durumlarda sifreleme verimini arttirir.

Moise Filter Off

Sekil 4.5. Sifreleme (Kanal 1) ve Mesaj Iletimi (Kanal 2) (Togay 2019)

Calismada, test islemleri uzak bir Broker iizerinden yiirtitiilmiistiir. Ag gegidi 1024 byte
(64 blok) sifreli veriyi Broker’a 3425 ile 8104 mikrosaniye arasinda gondermektedir.
Performans degerlendirmesine gore ortalama yayin siiresi 6400 mikrosaniye olarak kabul
edilmistir. Bu durumda MQTT veriminin mikrodenetleyici hizindan, ag gecikmesinden

ve Broker’in performansindan etkilendigi belirtilmelidir.

4.3. Mesaj Biitiinliigii Performansi

Onerilen yaklagimda, mesajlardaki degisiklikler 6zet algoritmalarinin kullanilmasi ile

tespit edilebilir. Daha 6nce ifade edildigi iizere tiim mesaj ¢oziildiikten sonra elde edilen
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O0zet degeri ile mesajin igerisinde sifreli bir sekilde gelen Ozetin ayni olmasi
beklenmektedir. Ozet algoritmasinda 6zetin uzunlugu ve algoritmanin ¢akismalara kars
etkinligi giivenlik kapsaminda 6nem kazanmaktadir. MDS5, saldirilara kars1 CRC-32 ve
CRC-64’den daha giivenlidir. Testlerimiz sirasinda yazilimsal ve donanimsal Ozet
algoritmalar1 degerlendirilmistir. Ag ge¢idi ARM Cortex-M0’da 256 bayt verinin 6zet
degeri i¢cin CRC-32 (yazilim), CRC-64 (yazilim) ve MDS5 (yazilim) ile yapilan islemlerin
stireleri sirasiyla 648, 1228 ve 1787 mikrosaniyedir (Sekil 4.6). MDS5 algoritmasi biiyiik
boyutlu mesajlarda, giivenlik ve performans agisindan CRC-64 yerine tercih edilebilir.
Bu iki algoritma icin bellek tiiketimi ise Cizelge 4.1’de gdsterildigi tizere birbirlerine cok
yakindir. Bazi 6zel mikrodenetleyiciler donanimsal olarak CRC-32'ye sahiptir. Bu
durumda, performans ve bellek boyutundan yararlanmak i¢in CRC32 kullanilabilir.
Gelistirme karti ARM Cortex-M3'de 256 bayt verinin 6zet degeri i¢in CRC-32 (donanim),
CRC-32 (yazilim), CRC-64 (yazilim) ve MDS5 (yazilim) ile yapilan islemlerin siireleri
sirasiyla 15, 74, 126 ve 137 mikrosaniyedir (Sekil 4.7). Verimliligin gerekli oldugu
durumlarda CRC-32 donanim uygulamasi segilebilir. STMicroelectronics firmasinin
STM32F217VG (Anonim 2016) gibi bazt modellerinde ayrica AES, MDS5 ve SHA-1
algoritmalar1 dahili olarak bulunur. Algoritmalar ve uygulamalar mikrodenetleyiciye ve

istenilen verime bagl olarak tanimlanmalidir.

CRC32(Yazilim) CRC64(Yazilim) MDS5 (Yazihm)
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Sekil 4.6. ARM Cortex-M0 igin
mesaj dogrulama algoritmalarinin performansi (Togay 2019)
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Sekil 4.7. ARM Cortex-M3 i¢in
mesaj dogrulama algoritmalarinin performansi (Togay 2019)

Algoritma Ismi Toplam Flash Bellek Boyutu (Byte)

CRC32 1064
CRC64 2099
MD5 2508

Cizelge 4.1. Ozet algoritmalarmin Flash bellek boyutu (Togay 2019)
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5. TARTISMA ve SONUC

Bu tez calismasi ile uygun maliyetli ve giivenli bir IloT ag gecidinin gelistirilmesi
amaclanmistir. Ag gecidi, Modbus protokoliine sahip ¢esitli cihazlardan toplanan verileri,
islenmek {izere bir Broker tlizerinden ilgili birime (sunucu uygulamasi, bir baska cihaz
vb.) gonderir. MQTT, IIoT sistemlerinde TCP/IP tizerinden agik ya da TLS protokolii ile
sifreli bir sekilde veri transferine olanak saglayan standart haberlesme protokoliidiir.
Cogu fabrika ortaminda islem giiciinden tasarruf ve hiz nedenleri ile veriler agik bir
sekilde iletilmektedir. Ancak, verilerin agik bir sekilde (sifrelenmemis olarak)
gonderilmesi bilgilerin ¢alinmasina/degistirilmesine bagli olarak canli hayatina mal
olabilecek ¢ok ciddi sikintilarin olusmasina neden olabilir. Ornegin, bir tavuk ciftliginde;
sicaklik sensdriinden veri toplayip, bunu bir karar uygulamasia MQTT protokolii ile
ileten bir cihazin gonderdigi verinin yolda degistirilmesi sonucunda alinacak karar (ortam
sicakliginin ¢ok diisiik ya da ¢ok yiiksek hale getirilmesi) ile ylizlerce/binlerce tavugun
Oliimiine neden olunabilir. MQTT ile sifresiz iletim sirasinda cihazin kullanici adi ve
parolasi elde edilebilir. Buna bagli olarak farkli bir cihazdan aynmi kullanict bilgileri ile
farkli veriler gonderilerek karar alma uygulamalar1 ya da bilgileri izleyen kullanicilarin
izleme ekranlarinda yanlig/tutarsiz verilerin gosterimi saglanabilir. Yangin varken
kullanicinin yangin durumunu ekraninda gérememesi gibi durumlar ortaya gikabilir.
Dolaysi ile firewall arkasinda dis agdan yalitilmis dahi olsa verilerin sifreli bir sekilde
aktarilmasi giivenlik agisindan bir gerekliliktir. Sifreli iletisimde AES ya da benzer bir
algoritma ile veriler bir anahtar kullanilarak sifrelenir. Kars1 tarafta ayn1 anahtarin olmasi
durumunda igerik ¢oziilerek islenir. Dolayisi ile uglar arasinda bir anahtar takas
yontemine ihtiya¢ vardir. Anahtarlarin cihazdan kolaylikla elde edilebilecek olmasi
nedeni ile paylasimli simetrik anahtarlarinin kullanilmasi tercih edilmemektedir. Bu
kapsamda asimetrik sifreleme algoritmalar1 ile anahtar takasi gergeklestirilebilir. 10T
cihazlarinin genel olarak kisitli cihazlardan olusmasi nedeni ile TLS’in son
versiyonlariin uygulanmasi ¢ogu zaman bellek ve islemci kisitlar1 nedeni ile miimkiin
olmamaktadir. Ornek olarak TLS 1.0 ile Amazon’un Broker’larina baglanilamamaktadur.
TLS’de anahtarin olusturulmasi icin RSA ya da ECC gibi asimetrik sifreleme
algoritmalarinin  kullanilmasina ihtiyag vardir. RSA algoritmasinin uygulandigi

cihazlarda RSA kiitiiphanesi ve RSA agik anahtar1 ya da parmak izi (fingerprint) gomiilii
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cihazin gecici olmayan belleginde saklanmalidir. Bu nedenle TLS tabanli anahtar
degisimi kisithh cihazlar i¢in uygun degildir. Bu calismada harici bir entegrede
(ATAES132A) saklanan oOnceden paylasilmis anahtarlardan yararlanilmistir. Bu
anahtarlar hem kimlik dogrulama hem de mesajin sifrelenmesi ve biitiinligl igin
kullanilmigtir. Entegrenin simetrik anahtarlari giivenli bir ortamda saklamasi nedeni ile
anahtarlar dogrudan elde edilememektedir. ATAES132A’nin kullanildig1 senaryolarda
AES sifreleme algoritmasi, cihazin FLASH ve RAM belleginde yer kaplamamasi ve
uygulama kodu i¢in daha fazla bellek ayrilmasi nedeni ile tercih edilebilir.
ATAES132A’nin bir diger faydasi da standartlara uygun rastgele say: iireticisine sahip
olmasidir. Bu sekilde simetrik anahtarlarin belirlenmesinde kripto analiz yontemlerine
kars1 olarak 6nemli bir konu olan rastgele olma gereksinimi saglanmistir. ARM Cortex-
M3 gibi bazi mikrodenetleyicilerin barindirdiklar1 donanimsal I2C birimi sayesinde tezde
ve (Togay 2019)’de ifade edildigi tizere MQTT paketlerinin gonderimi sirasinda Slave
cihazlardan veri toplama ve MQTT mesaj kuyruguna ekleme islemi ayni zamanda

gerceklestirilebilmektedir.

Gelecekteki c¢alismalarda, islemci ve entegre arasinda daha verimli iletisim igin
ATAESI132A'nin diger yazilim uygulamalarinin ve SPI baglanti arayiizlerinin kullanimi
degerlendirilebilir. Ayrica, AES, MD5, SHA-1 gibi sifreleme algoritmalarini igeren ARM
Cortex-M3 (STM32F217VGT6) kullanilabilir.
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