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YONELIK SUCLAR

Giiniimiizde bilgi ve iletisim teknolojileri alaninda yasanan gelismeler
sonucunda, Kisilere ait bilgilerin kaydedilmesi, yayilmas1 gibi islemler, cok daha
kolay ve hizh islemler haline gelmistir. Bu durum da Kisisel verilerin korunmasi
gerekliligini ortaya ¢cikarmistir. Uluslararasi alanda uzun yillardir Kisisel verilerin
korunmasi konusunda tartismalar ve ¢alismalar mevcuttur.

Kisisel verilerin korunmasi hakki, pek ¢ok hukuki diizenlemede ayr1 bir hak
olarak yer almayip 6zel hayatin gizliligi hakki kapsaminda korunmustur. Ancak
teknolojide yasanan gelismelerle birlikte kisisel verilerin korunmasi hakkinin 6nemi
artmis, bu hak temel hak ve ozgiirliiklerden biri olarak sayilmistir. Temel hak ve
ozgiirliikler icinde yer almasi sebebiyle de bu hakkin korumasina yonelik onlemler
alinmasi daha da 6nemli hale gelmistir.

Uluslararas1 alanda cesitli hukuki metinlerle koruma altina alinan Kisisel
veriler, lilkemizde de c¢esitli hukuki diizenlemeler ile korunmaktadir. Mevzuatimiza
2016 yilinda dahil olan 6698 sayili Kisisel Verilerin Korunmasi Kanunu, Kisisel
verilerin korunmasi alanindaki ana kaynaktir. Bu kanun, Kisisel verilere iliskin
su¢lar bakimindan 5237 sayih Tiirk Ceza Kanunu’na atif yapmistir.

Bu calismada Kkisisel verilerin korunmasi konusu incelenmis olmakla
beraber, calismamizin asil amaci Tiirk Ceza Hukuku’nda Kisisel verilerin
korunmasma yonelik inceleme yapmak oldugundan, ozellikle Tirk Ceza
Kanunu’nda diizenlenen suclar ile Kkisisel verilere saglanan koruma konusunda
detayh inceleme ve aciklamalara yer verilmistir.

Anahtar Sozciikler:

Kisisel veri, kisisel verilerin korunmasi, 6zel hayatin gizliligi, Tiirk Ceza
Kanunu, Kisisel Verilerin Korunmasi1 Kanunu.
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TURKISH CRIMINAL LAW ON PROTECTION OF PERSONAL DATA IN
CRIMES

Nowadays, as a result of developments in information and communication
technologies, processes such as collection and distribution of personal data have
become much simpler and faster. This situation revealed the necessity of protection
of personal data. There have been international discussions and studies on the
protection of personal data for many years.

The right to protection of personal data is not included in many legal
arrangements as a separate right and is protected under the right to privacy of
personal life. However, with the advances in technology, importance of the right to
the protection of personal data has increased and this right has been considered as
one of the fundamental rights and freedoms. As it is included in the fundamental
rights and freedomes, it has become even more important to take measures to protect
this right.

Personal data, which is protected by various legal texts in the international
field, is also protected by various legal regulations in our country. 6698 numbered
Law on the Protection of Personal Data, which was included in our legislation in
2016, is the main source on the subject of protection of personal data. This law refers
to 5237 numbered Turkish Criminal Code in respect of crimes related to personal
data.

Even though the protection of personal data has been examined in this study,
since the main purpose of our study is to examine the protection of personal data in
Turkish Criminal Code, detailed investigations and explanations on the protection
of personal data are provided.

Keywords:

Personal data, protection of personal data, privacy, Turkish Criminal Code,
Law on the Protection of Personal Data.



ICINDEKILER

(074 238 AR U iv

ABSTRACT ..ottt ettt n ettt ettt sttt ettt s s, v

ICINDEKILER ..ottt ettt e st ea st ea et n st en st tene s Vi

KISALTMALAR ..ottt ettt en sttt n sttt Xi

(€31 8 15O 1
BIRINCI BOLUM

KIiSISEL VERi KAVRAMI VE KORUNMASI

I. KISISEL VERI KAVRAMI ......ocooiiviiiitiieeceeeteetete ettt sannesaens 3
A KiSis,........ 00 480 A 3
B.Veri Wi .. A0 A AR R ... 4
O G 3 1<) YA & B 4

1. Kisi ile ilgili bir bilginin bulunmast.............cooeiiiiiiiiiiinniiiee e 5
2. Kisinin gergek Kisi OlMaST ...uviiiiiiiiiiiiiiiiiiiece et 7
3. Kisinin kimligi belirli veya belirlenebilir olmasi.............ccocviiiiiiiiiiiiiiiiiins 9
D. HASSAS VI ...ttt 10
E. Diger Kavramlar ...........coiiiiiiiiiiiiiiesiiiie it 11

I1. KISISEL VERILERIN HUKUKI NITELIGI.......ccoviioiieeeeeeeeeeeeeeeeeeeee e, 14
A. Kamu HukuKku AGISINAAN...........uuuiiiiiiiiii e 14
B. Ozel HUKUK AGISINAAN ......c.oiviiviieeieei ettt 15

1. KISISEL VERILERIN KORUNMASLI.......cotiiiiiiieeieeeee et 18
A. Kisisel Verilerin Korunmasi GereKIiligi..........ccooviiviiiiiiiiiiiiiiiiicieee e 18
B. Kisisel Verilerin Korunmasima Iliskin IIKeler .........cccovevvivviiieieeeeeeeeeeee e 19
C. Kisisel Verilerin Islenmesinde Hukuka Uygunluk Nedenleri.............ccccccoevrvnnnnn. 22

1. Ozel nitelikli olmayan kisisel verilerin islenmesinde hukuka uygunluk nedenleri



2. Ozel nitelikli kisisel verilerin islenmesinde hukuka uygunluk nedenleri ........... 26

IKINCIi BOLUM
KiSISEL VERILERIN KORUNMASININ TARIHSEL GELIiSiMi VE
KORUNMASINA YONELIK DUZENLEMELER VE UYGULAMA

I. KISISEL VERILERIN KORUNMASININ TARIHSEL GELISIMI............c.c.c........ 29
I1. KISISEL VERILERIN KORUNMASINA YONELIK DUZENLEMELER............ 30
A. Uluslararasi DUzenlemeler...............ooiiiiiiiiiiiiiiiieceeee e 30
B. Cesitli Devletlerde Kisisel Verilerin Korunmast..........cccooviiviiiiiiiienniiiiiiieeeen. 35

Lo ATMENYA ottt 35

2. FTANSA ...ttt 36

3. INGIETE ..ttt 37

O [ 12 <SPS TRR 38

5. Amerika Birlesik DeVIEtIEri ............coovviviiiiii e, 39

I1I. TURK HUKUKUNDA KIiSISEL VERILERIN KORUNMASI .........cccoceirnranen. 40
A AANAYASA. .ttt e e et e e e e e n s 41
B. Tiirk Medeni Kanunu Ve Borglar Kanunu............ccccooiiiiiiiinnns 43
C. IS KANUNU ..ottt sttt ene s 45
D. Ceza MUhaKemesi KaNUNU .........ccouiiiiiiiieiieie e 45
E. Kisisel Verilerin Korunmasi Kanunu...........cccccooeiiiiiii, 47
IV. UYGULAMADA KiSISEL VERILERIN KORUNMASI ......cccoeoviriieiieieiene, 53

UCUNCU BOLUM
TURK CEZA HUKUKU KAPSAMINDA KiSiSEL VERILERIN KORUNMASI

I. GENEL BILGILER ........coioiiiiiiiiiitceceeeeee ettt 63
I1. KISISEL VERILERIN KAYDEDILMESI SUCU (TCK m. 135) c..cocooveviveiiernnee. 64
AL GENELOIAAK ... e e 64

vii



B. Korunan HuKuKsal DEGET..........cuveiiiiiiiiiiiiiiiciiic e 65

C. SUGUN UNSUTTAIT ...ttt et e et e e anees 65
L THPIKITK e 66

a. Sug tipinin genel 0ZellIKICTT ..........coivviiiiiiiii 66

b. Sugun maddi UNSUIIATT.........vviiiiiiiiie e 67

(L) FAIL e 67

(2) MAZGAUL ...t 68

(3) SUGUN KONUSUL....ceeiiiiiiic e 69

(4) HABKEL ...t 71

(5) NITElIKIT UNSUFTAT ... s 73

C. SUGUN MANEVI UNSUTU . .etiiiiiiiiitiieeeeeesasiiitsseeaeeeeasssstbnneeeeeeesssssnsnsneeeeeeessnans 74

2. Hukuka ayKirtlik UnSUIU..........oooiiiiiiiiiiii e 76
D KUSUI .ot 80
E. Sucun Ozel GOTinim SeKilleri.........vivvieiviiieeieie et 82
L. T ESEDDIUS ...t 82
2. ISHIAK ¢ttt ettt ettt 82
R (151157 TR PRSPPI 83
F o Y QD TN et 84
G. Muhakemeye Tliskin KUrallar............c.c.ccoeeieiiieriieireeiieeieeeeeeeee e 85

I1I. VERILERI HUKUKA AYKIRI OLARAK VERME VEYA ELE GECIRME SUCU

(TR ML L36) ettt ettt ettt b ettt ettt ettt bbb e b e e 86
AL GENEL OIAraK ... 86
B. Korunan Hukuksal Deger..........c.uuviiiiiiiiiiiiiii e 87
O o1 1o 4TS0S 88

L TIPIKITK e 88
a. Sug tipinin genel 0zellIKIET ..........coooviiiiiiiii 88

viii



b. Sugun maddi UNSUIIATT .......cvviiiiiiiiiiiiicce e 90

(L) FAIL e 90

(2) MAGAUL ...ttt 91

(3) SUGUN KOMUSU......eiiiiiiciiiic e 91

(4) HAEKEL ... 93

(5) NITeliKIT UNSUFTAT ... 97

C. SUGUN MANEVI UNSUTU . ...eitiiiiiiiiiieeeeeessaiiiteeereeeeessassbbaseeeeeeessaassnnbreneeeeessaans 98

2. Hukuka ayKirilik UnSUrU...........oooiiiiiiiii e 99
D KUSUT e 101
E. Sugun Ozel GOrtiintim SeKilleri........coveveveveieeierreieeeeieeceie e see s, 103
L TSEDDUIS ...ttt 103
D (51 ) TSP 103
I (151107 USSR 104
o Y QD ITIM e 107
G. Muhakemeye Iliskin KUrallar...........c..cccoeevieeeireeseieeeeee e 108
IV. VERILERI YOK ETMEME SUCU (TCK m. 138) ....cvcvoveviiiriiiiieieieeneeieie e, 108
A, GeNel Olarak .........ccooviiiiiiiiii 108
B. Korunan HukuKksal DeZer..........c.uuuuiiiiiiiiiiiiiiiiiiie it 110
O o1 B 4TSy - R 111
L THPIKIK e 111

a. Sug tipinin genel GZelIKIETT .........cooiiiiiiiiii e 111

b. Sugun maddi UNSUTTATT .........uuuiiiiiii e 112

(L) R s 112

(2) MAGAUL ...ttt 113

(3) SUGUN KOMUSUL.....eiiiiiiiiiie ettt 114

(B) HArEKEL ...t e 114



(5) NIteliKIi UNSUFIAT .......oeeiiiiieee e 118

C. SUGUN MANEVI UNSUIU......etiiieiiiiiiieeeeitiee e ettt e et e e e e asbbe e e e s sabeee e e s aneeeeeeanees 119

2. Hukuka aykirilik Unsuru............cocoveiiiiiiiiic e 120

D KUSUT . 120
E. Sugun Ozel GOrinim SEKilleri........c.oevvevivereeersieeeeieeeeessees e 121
L TESEDDUIS ..ttt 121

A 1151 OO 121

B TGHMA .o 122

FLo Y aPUIIIm. .o 122
G. Muhakemeye Tliskin Kurallar................ccooeviivieieiiveiieiisieee e 123
SONUC ittt e e e e st e e et e e s st e e e s tee e s saeeaasseeeaseeeeaseeeeaseeeeanseeeanseeeanseneas 125
KAYNAKLAR L.ttt e e b 129



KISALTMALAR

Kisaltma Bibliyografik Bilgi

a.g.e. Adi gecen eser

a.g-m. Adi1 gecen makale

AB Avrupa Birligi

ABD Amerika Birlesik Devletleri

AIHM Avrupa Insan Haklar1 Mahkemesi

AIHS Avrupa Insan Haklar Sézlesmesi

AK Avrupa Konseyi

APEC Asia-Pacific Economic Cooperation

AUHFD Ankara Universitesi Hukuk Fakiiltesi
Dergisi

AYM Anayasa Mahkemesi

BM Birlesmis Milletler

B. No Basvuru Numarasi

C. Cilt

CD. Ceza Dairesi

CGK Ceza Genel Kurulu

E. Esas numarasi

ed. Editor

EUHFD Erzincan Universitesi Hukuk Fakiiltesi
Dergisi

GVKT Genel Veri Koruma Tiiziigi

HGK Hukuk Genel Kurulu

TUHFM Istanbul Universitesi Hukuk Fakiiltesi
Mecmuasi

K. Karar sayisi

KVKK 6698 sayili Kisisel Verilerin Korunmasi
Kanunu

m. Madde

OECD Organisation for Economic Co-operation
and Development

PVSK 2559 sayili Polis Vazife ve Salahiyet
Kanunu

RG. Resmi Gazete

S. Sayfa

. Say1

SS. Sayfa aralig1

sy. Say1

TBK Tiirk Borglar Kanunu

TBMM Tiirkiye Biiyiik Millet Meclisi

TCK Tiirk Ceza Kanunu

TDK Tiirk Dil Kurumu

TMK Tiirk Medeni Kanunu

vb. ve bunun gibi

vd. ve devami

Y. Yil

Xi




GIRIS
Kisisel verilerin korunmasi, kisilerin yasamlarin1 6zgiirce stirdiirebilmeleri, takip
edilme korkusuyla baski altina alinmamalar1 ve kendilerini gelistirebilmeleri i¢in ¢ok
onemlidir. Bilisim teknolojilerinde yasanan gelismelerle birlikte 6nemi artan kisisel

verilerin korunmasi kavrami; tarih boyunca da gizliligin korunmast, bilgilerin korunmasi

seklinde ortaya ¢ikmis ve her zaman énemli bir konu olmustur.

Kisisel verilerin hukuka uygun olarak toplanmasi bile, gerektiginde yok
edilmedigi taktirde kisinin hakkini ihlal ederken, kotii niyetli olarak toplanmasi,
dagitilmasi kisiler i¢in ¢cok daha biiyiik tehlike arz etmektedir. Bilisim teknolojilerinin bu
kadar gelismemis oldugu tarihlerde, veriler dosyalarda, kagit ilizerine yazili olarak
toplanmaktaydi. Bu sekilde kisilere iligkin bilgileri kaydetmek, kagit ve dosya yi8inlari
arasindan bu bilgilere erismek ¢ok zahmetli olacagindan, bilgiler bugiin oldugu kadar
tehlike altinda degildi. Bugiin ise kisilerin rizalar1 ile verdikleri bilgilerin rizalar
olmaksizin satilmasi; bilgisayar viriisleri, bilgisayar sistemlerine izinsiz girig gibi
yontemlerle bu verilerin hukuka aykir1 sekilde elde edilmesi ve tek bir tusa basilarak yine

hukuka aykir1 bir sekilde dagitilabilmesi miimkiindiir.

Bu faaliyetler giiniimiizde ekonomik kaygilarla da yapildigindan, kisilerin,
bilgilerinin haberleri ve izinleri olmaksizin islenmesinden korunmasi ¢ok biiyiik 6nem
arz etmektedir. Bilgilerin satilmasinin yaninda ortaya ¢ikacak bir diger olumsuzluk ise
devlet tarafindan, vatandaslarina iliskin toplanan bilgilerin, kisilerin aleyhine
kullanilabilmesi ihtimalidir. Bu ve bunun gibi daha pek ¢ok riskin ortaya cikabilecek
olmas1 sebebiyle kisisel veriler ile ilgili yapilacak her tiirli islemin smirlarinin

belirlenmesi, bu konuda 6nlemlerin alinmasi olduk¢a énemlidir.

Kisisel verilerin korunmasinin bu kadar ©6nemli olmasi sebebiyle gerek
uluslararas1 diizenlemelerle gerekse de her iilkenin kendi ulusal mevzuatiyla, kisisel
verilerin korunmasina yonelik adimlar atilmaktadir. Diger iilkelerde ve uluslararasi
platformda olduk¢a uzun yillardir bu konuda ¢aligmalar ve diizenlemeler yapilmaktadir.
Ulkemiz, bu konudaki caligmalara yeni yeni baslamis olsa da basta 2016 tarihinde
yuriirliige giren 6698 sayili Kisisel Verilerin Korunmast Kanunu olmak {izere,
mevzuatimizdaki pek cok diizenlemede kisisel verilerin korunmasina iliskin hiikiimler

yer almaktadir.



Bu tez ¢alismasi ile kisisel verilerin korunmast konusu ceza hukuku kapsaminda
incelenecektir. Bunun i¢in ise oncelikle, kisisel veri ve kisisel verilerin korunmasi
hakkinda kavramlar agiklanacak, daha sonra bu konuda kisa bir tarihi bilgi verilerek
kisisel verilerin korunmasi konusunda yapilan hukuki diizenlemelerden s6z edilecek; son
olarak da Tiirk Ceza Kanunu’nda kisisel verilerin korunmasina yonelik diizenlenmis olan

suclar incelenecektir.

Buna yonelik olarak da birinci bdliimde, calismanin devaminda kullanilacak
kavramlarin anlasilabilir olmasin1 saglamak amaciyla basta kisi, veri, kisisel veri ve
hassas veri olmak iizere kavramlar tanimlanacaktir. Bu kavramlara aciklik getirilmesinin
ardindan ise kisisel verilerin hukuki niteligi ve kisisel verilerin korunmasi konusunda

incelemelere yer verilecektir.

Tez caligmasinin ikinci boliimiinde ise Oncelikle kisisel verilerin korunmasi
hakkimin tarihsel gelisimine kisaca deginilecek, daha sonra ise bu alandaki hukuksal
diizenlemeler incelenecektir. Oncelikli olarak, kisisel verilerin korunmasina yonelik
uluslararasi diizenlemeler incelenecek, ardindan farkli iilkelerin ulusal mevzuatlarinda
kisisel verilerin korunmasi konusuna deginilecek, son olarak da iilkemizde Anayasa ve
Kisisel Verilerin Korunmasi Kanunu basta olmak tizere ¢esitli kanunlarda yer alan kisisel
verilerin korunmasina yonelik hiikiimler incelenecektir. Bu boliimde en son olarak ise
kisisel verilerin korunmasina yonelik uygulamalara yer verilecek, bu baglamda cesitli
kararlarla kisisel verilerin korunmasinin nasil gergeklestigi daha somut olarak anlatilmis

olacaktir.

Calismanin son boliimii olan {iglincii boliimde ise Tiirk ceza hukuku kapsaminda
kisisel verilerin korunmasi konusu islenecek, buna yonelik olarak da Tirk Ceza
Kanunu’nda yer alan “kisisel verilerin kaydedilmesi”, “verileri hukuka aykir1 olarak
verme veya ele gecirme” ve “verileri yok etmeme” suglari konusunda detayli incelemeler

yapilacaktir.



BIiRINCI BOLUM

KiSISEL VERI KAVRAMI VE KORUNMASI

|. KISISEL VERIi KAVRAMI

Kisisel verilerin korunmasi hususuna iligkin olarak gerek ulusal diizenlemelerde
gerekse uluslararasi diizenlemelerde pek ¢ok kavram ge¢mektedir. Ulkemiz igin yeni
sayilabilecek bir alan oldugundan kullanilan kavramlarin anlamlar1 tam olarak
bilinmemektedir. Bu sebeple bu boliimde, ilerleyen boliimlerde de kullanilacak olan ve

konu ile ilgili temel kavramlar ag¢iklanacaktir.

A. KiSi

Kisi kavrami, giinliik hayatimizda kullandigimiz sekliyle Tiirk Dil Kurumu

tarafindan “Kadin veya erkege verilen genel ad, sahis, zat, nefer” !

olarak tanimlanmustir.
Hukuki olarak ise kisiyi “kendilerine hukukun hak ve bor¢ sahipligi yetkisini tamdigi
varliklar...” seklinde tanimlayabiliriz?. Buna gére hukuki olarak kisi, haklara ve borglara

sahip olabilen varliklardir®.

Hukuki anlamda kisiler iki baglik altinda incelenmektedir. Bunlar; ger¢ek kisiler

ve tiizel kisilerdir.

Gergek kisi; insanlardir, fiziki bir varligi, bilinci ve iradesi olup irade beyani ile
hukuki sonuc¢ dogurabilen varliklardir*. Tiirk Medeni Kanunu’nun 28. maddesine gore;

“kisilik, cocugun sag olarak tamamuyla dogdugu anda baslar ve éliimle sona erer.”

Tiirk Dil Kurumu Giincel Tiirkge Sozliik,
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5c483384d72341.45647
739 (23.01.2019)

2 Ejder Yilmaz, “Kisi”, (Ogrenciler I¢in) Hukuk Sozliigii, 4. b., Ankara: Yetkin Yaymlari, 2012, s. 425.

3 Jale G. Akipek, Turgut Akintiirk, Derya Ates Karaman, Tiirk Medeni Hukuku, Baslangi¢ Hiikiimleri —
Kisiler Hukuku, 9.b., Istanbul: Beta Yaymevi, 2012, s. 229; Mehmet Ayan, Nursen Ayan, Kisiler Hukuku,
8. b, Ankara: Seckin Yayincilik, 2016, s. 29; Saban Kaythan, Mustafa Unliitepe, Medeni Hukuk Bilgisi, 4.
b, Ankara: Seckin Yayincilik, 2017, s. 155.

* Engin Ding, Kigsisel Verilerin Korunmasinda Uluslararas: Diizenlemeler ve Tiirkiye nin Durumu, (Yiiksek
Lisans Tezi), Diyarbakir: Dicle Universitesi Sosyal Bilimler Enstitiisii, 2006, s. 14.
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Tiizel kisi ise sosyal hayatin yarattig1 zorunluluklar sebebiyle ortaya ¢ikan, gergek
kisiler gibi fiziki bir varliklar1 olmayan insan veya mal topluluklaridir. Tiizel kisiler de

tipk1 gercek kisiler gibi haklara ve borglara sahip olabilirler, ehliyetleri vardir®,

Gergek ve tiizel kisi ayriminin kisisel verilerin korunmasi konusundaki 6nemi bu
korumadan yararlanabilecek kisilerin belirlenmesi noktasinda énem arz etmektedir. Bu

konu hakkinda detayli aciklama ilerleyen bdliimlerde yapilacaktir.

B. VERI

Veri kelimesi TDK tarafindan farkli sekillerde tanimlanmistir. Ancak ¢alismamiz
ile daha yakindan ilgisi bulunan tanimlart “Bir arastirmamn, bir tartismanin, bir

muhakemenin temeli olan ana ége, muta, done”, “bilgi, data” seklindedir®.

Bilgi, veri ve enformasyonun farkli anlamlara gelen kavramlar olduklart genel
kabul gérmiis bir goriistiir. Ancak bunlarin aralarindaki iliski konusunda tartisma sz
konusudur. Bununla birlikte kisaca; gesitli islemler sonucunda verinin enformasyona,

enformasyonun da bilgiye déniistiigiinii ifade edebiliriz’.

Veri ve veri ile iliskili kavramlarin tanimi bilisim teknolojileri ile ilgili ¢ok fazla
teknik bilgi barindirmaktadir. Bu kavramlarin tanimlari, tam olarak ne anlama geldikleri
bilisim teknolojileri bakimindan olduk¢a dnemlidir®; ancak kisisel verilerin korunmasi
konusu agisindan baktigimizda bu kavramlari ayirt etmeye ¢alismak yersiz bir karisikliga

sebep olacagindan veri, enformasyon ve bilgi kavramlar1 ayni anlamda kullanilacaktir.

C. KISISEL VERI

Kisisel verinin tanimina gegmeden once yukarida verilen kisi kavramina dair

aciklamalar 15181nda kisisel kavramini tanimlamak gerekmektedir. Kisisel kelimesi “Kisi

5 Akipek, Akintiirk, Ates Karaman, a.g.e., s. 499-500; Ayan, Ayan, a.g.e., s. 201; Kayihan, Unliitepe, a.g.e.,
s. 211

6 Tiirk Dil Kurumu Giincel Tiirkee Sozliik,
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5¢49b8a99754b3.76834
606, (24.01.2019)

" Elif Kiizeci, Kigisel Verilerin Korunmasi, 2. b., Ankara: Turhan Kitabevi Yayinlari, 2018, s. 10.
8age.,s. 12



ile ilgili, kisiye iligkin, kiginin kendi mali olan, sahsi, zati” seklinde tanimlanabilir®. Buna
gore en sade sekliyle kisisel veriyi kisi ile ilgili olan bilgiler olarak tanimlamak

miumkindiir.

6698 sayili Kisisel Verilerin Korunmast Kanunu “Tanimlar” bashklt 3.
maddesinde kisisel veri kavraminin tanimina da yer vermistir. Buna gore kisisel veri;
“kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” seklinde
tammlanmustir. Kisisel veri ulusal ve uluslararasi diizenlemelerin bir kisminda®® da bu

sekilde tanimlanmistir.

Bu tanimdan yola ¢ikarak, kisisel veriden bahsedebilmemiz i¢in 6ncelikle bir kisi
ile ilgili bir bilginin bulunmasi gerektigi a¢iktir. Bunun disinda, bu kisinin bir gergek kisi
olmasi ve bunun yaninda, bu kisinin kimligi belirli veya belirlenebilir olmasi da
gerekmektedir. Bu unsurlarin bir arada oldugu durumlarda kisisel verinin varligindan s6z

etmek mumkiin olacaktir.

1. Kisi ile Tlgili Bir Bilginin Bulunmasi

Kisisel veri kavramimin pek cok ulusal ve uluslararasi diizenlemede, “kimligi
belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” ifadesi ile tanimlandigini
yukarida belirtmistik. Bu tanimdan yola ¢ikarak veriyi en basit haliyle “her tiirlii bilgi”
olarak ele almamiz miimkiindiir. S6z konusu her tiirlii bilgi kavramimin kapsami ise
oldukca genistir. Kisinin 6zel ve aile hayati, ekonomik, sosyal ve is iligkileri gibi bilgiler

kisisel veri kapsaminda yer almaktadir. Kisinin sifreleri gibi gizli bilgileri ya da fiziksel

9 Tiirk Dil Kurumu Giincel Tiirkce Sozliik,
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5¢c49e6ea97dc16.287611
91

10 95/46/EC sayili ve 24 Ekim 1995 tarihli Kisisel Verilerin islenmesi ve Bu Tiir Verilerin Serbest
Dolagimina Dair Bireylerin Korunmasi Hakkindaki Avrupa Birligi Konseyi ve Avrupa Parlamentosu
Direktifi’nin 2/a maddesinde kisisel veri, “belirli veya belirlenebilir bir gergek kisi hakkindaki tiim bilgiler”
seklinde tammlanmustir. Direktif metni icin bakimz: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L.0046:en:HTML (23.04.2019); ayni tanim
95/46/EC sayili direktifi ilga eden 2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiiziigi’ niin 4.
maddesinde de bulunmaktadir. Tiizik metni igin bakimiz: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016R0679&from=EN, (22.07.2019).

5237 sayil Tiirk Ceza Kanunu’nun 135. madde gerekgesinde ise “gercek kisiyle ilgili her tiirlii bilgi, kisisel
veri olarak kabul edilmelidir” ifadesi yer almaktadir. Gerek¢e metninin tamami i¢in bakiniz: www.ceza-
bb.adalet.gov.tr/mevzuat/maddegerekce.doc (23.04.2019).



ozellikleri gibi herkesce bilinmesi miimkiin olan, gizli olmayan bilgileri de kisisel veri
kapsamindadir. Bilginin 6znel ya da nesnel olmasi da kisisel veri olmasi konusunda etkili
degildir. Kisinin sa¢ rengi ya da meslegi gibi nesnel bilgilerin yaninda, yardimsever ya
da azimli olmasi1 gibi kisiden kisiye degisebilecek diisiinceler de kisisel veri olarak
degerlendirilir. Bilginin kagit {izerinde ya da bilgisayarda saklanmasi, goriinti, ses, yazi
niteligine sahip olmasi da kisisel veri olmasi noktasinda 6nemli degildir, tamamu kisisel

veri kapsamindadir®!.

Kisi hakkindaki dogru bilgiler gibi yanlis bilgiler de kisisel veri kapsamindadir.
Bu konuda mevzuatta yalnizca gercek verilerin korunmasi gerektigi yoniinde bir
diizenlemeye yer verilmemistir. Ayrica gerek Anayasa’da (m. 20/3) gerekse Kisisel
Verilerin Korunmasi Kanunu’nda (m. 11/1-d) kisinin hakkindaki yanlis bilgilerin
diizeltilmesini isteme hakki oldugu belirtilmis, dolayisiyla kisilerin, kendileri hakkindaki
yanlis bilgiler sebebiyle zarar grmeleri de engellenmistir. Yanlis bilgilerin de kisisel veri
kapsaminda degerlendirilmesi, kisilerin menfaatlerinin tam anlamiyla korunabilmesine
olanak saglayan bir durumdur; ¢iinkii gercek bilgilerdense yanlis bilgiler insanlar1 daha

zor durumda birakabilmekte ve dolayisiyla daha zarar verici olabilmektedir'?.

Degisik oOzelliklere sahip olabilen bu verilerin ortak ozelligi kisi ile ilgili
olmasidir. S6z konusu veriler igerik, ama¢ ya da sonug¢ yoniinden kisi ile ilgili

olabilmektedir®?.

Verinin igerik bakimindan kisi ile ilgili olmas1 onun kisi hakkinda bir bilgi oldugu
anlamina gelmektedir. Bir kisinin okul bilgileri, is bilgileri ya da 6zge¢misi kisi hakkinda
bilgiler oldugundan igerik bakimindan kisisel veriyi olusturmaktadir. Baz1 durumlarda ise
veriler dogrudan kisi hakkinda olmasa bile amac ya da sonug¢ yoniinden kisi ile ilgili bir
bilgi ortaya c¢ikabilmektedir. Kisiye iligkin bir bilgi elde etmek amaciyla veri toplanmasi
durumunda ise amag¢ yoniinden kisi ile ilgili bilgiden s6z etmek miimkiindiir. Bir
fabrikada bulunan bir makinenin faaliyetine iliskin veriler makine ile ilgili olarak degil

de, onu kullanan is¢inin ¢alisma performansini 6lgmek amaciyla kullaniliyorsa burada

1 Hiiseyin Can Aksoy, Medeni Hukuk ve Ozellikle Kisilik Hakki Yoniinden Kisisel Verilerin Korunmast, 1.
b., Ankara: Cakmak Yaymevi, 2010, s. 13-16.

2 Hale Akdag, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmas:, 1. b., Ankara: Adalet
Yayinevi, 2013, s. 10-13.

13 Aksoy, a.g.e., s. 28.



amag yoOniinden kisi ile ilgili bir veri s6z konusu olacaktir. Asil amacin dogrudan kisiye
iligkin veri toplamak olmadigr durumlarda toplanan veri sonu¢ olarak bir kisiyi de
etkiliyorsa bu durumda da kisi ile ilgili bilgi bulunmaktadir denilebilir. Ornegin iyi hizmet
ve yakit tasarrufu saglanmasi amaciyla kurulan taksilerin lokasyonlarinin uydudan
izlenmesi ve en yakin taksinin miisteriyi almasini saglayan bir sistem ile toplanan veriler
taksi soforii hakkinda degil arag hakkindadir, sistemin kullanilmasindaki amag da soforiin
calismasiyla ilgili bilgi toplamak degil uygun gilizergahlar1 belirlemektir. Ancak sonug
olarak bu sistem soforlerin ¢alisma performansinin takip edilmesine, hiz limitlerine
uyulup uyulmadiginin, uygun giizergahin kullanilip kullanilmadiginin ya da soforiin
aracini durdurup dinleniyor olup olmadiginin tespitine olanak saglamaktadir. Bu durumda
da sonu¢ bakimindan kisi ile ilgili bir verinin s6z konusu oldugu aciktir. Dolayisiyla
toplanan ya da kullanilan veri dogrudan kisi hakkinda olmasa bile kisisel veriden

bahsetme olanag1 bulunan durumlar séz konusu olabilmektedir®.

2. Kisinin Gerc¢ek Kisi Olmasi

Kisisel verilerin korunmasina yonelik diizenlemelerin kisi bakimindan
kapsaminin belirlenmesi ve uygulamalarin buna gore yapilmas: gerekmektedir. Genel
goriise gore korunmasi gereken veriler gercek kisilere ait veriler olsa da, tiizel kisilerin

de bu korumadan yararlanmasi gerekip gerekmedigi konusunda tartismalar mevcuttur.

Miilga 95/46/EC sayil1 Direktif’te, “108 sayil1 Kisisel Verilerin Otomatik isleme
Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi S6zlesmesi” Baslikli Avrupa Konseyi
Sézlesmesinde®® ve 6698 sayi1l KVKK’da kisisel veri tanimlanirken “gercek kisiye iliskin
her tiirlii bilgi” seklinde bir tanim yapilmistir. S6z konusu diizenlemeler agikca gercek
kisiden s6z ettigine gore korumanin gercek kisinin verilerine iliskin olmas1 gerektigi
aciktir. Ancak bunun yaninda 108 sayili Avrupa Konseyi S6zlesmesi’nin 3. maddesinin
2. fikrasinin b bendi isteyen devletlerin bu kapsama tiizel kisileri de almasina imkan

saglamaktadir. Avusturya, Danimarka, Liikksemburg ve Isvicre Veri Koruma Kanunlar

14 Article 29 Data Protection Working Party, Opinion 4/2007 On The Concept Of Personal Data,
https://www.clinicalstudydatarequest.com/Documents/Privacy-European-guidance.pdf, (31.05.2019),
s.11; Aksoy, a.g.e., s. 28-30.

15 S6zlesme igin bakimz: http://www.uhdigm.adalet.gov.tr/sozlesmeler/coktaraflisoz/ak/turkce/108_tur.pdf
(01.06.2019).



gercek kisilerin yaninda tiizel kisileri de koruma kapsamina almaktadir'®. 2018 yilinda
yirtlirliige giren Avrupa Birligi Genel Veri Koruma Tiiziigii ise yalnizca gercek kisilerin

verilerinin korunmasina yonelik olarak diizenlenmistir'’.

KVKK’nin 1. maddesinde bu kanunun amacmin, kisilerin temel hak ve
Ozgiirlikklerinin korunmasi oldugu belirtilmektedir. Korunacak hak ve ozgiirlikklerin
basinda ise 6zel hayatin gizliligi oldugu kanunda agikga ifade edilmektedir. Bu durum
gdz Oniline alindiginda koruma kapsamina tlizel kisileri almak bu amaca uygun
olmayacagi gibi, gercek kisilere yonelik korumanin zayiflamasina da sebep
olabilecektir'®. Her ne kadar tiizel kisilerin kisilik haklar1 dolayisiyla kisisel verilerinin

1% mevcut olsa da, kanimizca kisisel verilerin

korunmas1 gerektigi yoniinde goriisler
korunmasi hakki insan haklar1 kapsamindadir ve bu sebeple tiizel kisilerin bu haktan

yararlanmas1 miimkiin olmayacaktir.

Bizim de katildigimiz bir goriise gore ise, 6zel hayat yalmizca gergek kisilere ait
bir alan oldugundan tiizel kisiler bakimindan ancak ticari sirlarin korunmasi miimkiin
olabilecektir®®. TCK’ya baktigimizda kisisel verilerin korunmasina iliskin suglar “Ozel
hayata ve hayatin gizli alanina kars1 su¢lar” boliimiinde diizenlenmektedir. Tiizel kisiler
bakimindan 6zel hayat gibi bir alanin s6z konusu olmasi miimkiin degildir, ancak ticari
sir kavrami miimkiin olabilecektir. Kanun koyucu tiizel kisiler i¢in miimkiin olan ticari
sir kavramini kigisel veri kavramindan ayirmis ve “Ticari sir, bankacilik sirr1 veya miisteri
sirr1 niteligindeki bilgi veya belgelerin agiklanmasi sugu”nu TCK 239. maddede ekonomi,
sanayi ve ticarete iliskin suclar boliimiinde ele almistir. Tiizel kisiler i¢in korunmasi
gereken ticari sirlarin farkli bir boliimde diizenlenmis olmasi kisisel verilerin
korunmasiin yalnizca gercek kisilere taninan bir hak oldugu goriisiimiizii destekler

niteliktedir.

16 Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, 1. b., Istanbul: Beta Yayinevi, 2008, s.
122; Nafiye Yiicedag, “Medeni Hukuk Acisindan Kisisel Verilerin Korunmasi Kanunu’nun Uygulama
Alan1 ve Genel Hukuka Uygunluk Sebepleri”, TUHFM, C. LXXV, S. 2 (2017), s. 766.

1 Tiiziik metni icin bakimz: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:02016R0679-20160504&from=EN (10.06.2019).

18 Kiizeci, a.g.e., s. 325.

19 Doruk Gonen, Tiizel Kisilerde Kisilik Hakki ve Korunmasi, 1. b., Istanbul: On Iki Levha Yayincilik, 2011,
S. 43.

20 Durmus Tezcan, “Bilgisayar Kargisinda Ozel Hayatin Korunmas1”, Anayasa Yargist Dergisi, C.8 (1991),
s. 389.



Ancak tiizel kisiler hakkindaki veriler, belirli ya da belirlenebilir bir gercek kisi
hakkinda ise, bir gergek kisiyi belirli ya da belirlenebilir kiliyorsa bu durumda bu veriler

hakkinda da kisisel verilerin korunmasi gerekliligi ortaya ¢ikacaktir?.,

3. Kisinin Kimligi Belirli veya Belirlenebilir Olmasi

Gerek ulusal gerekse uluslararasi pek ¢ok diizenlemede kisisel veri ile ilgili olarak,

“kimligi belirli ya da belirlenebilir kisi”’ye ait olma ifadesi yer almaktadir.

Kisinin kimliginin belirli olmast; isim, kimlik numarasi gibi bilgilerle, herhangi
bir isleme gerek duyulmadan kisinin kimliginin ortaya ¢ikarilmasi anlamina gelmektedir.
Kisinin kimliginin belirlenebilir olmasi ise kisinin dogrudan tespit edilemeyip, elde

edilmis baska bilgilerin de kullanilmastyla kisinin tespit edilmesi olarak tanimlanabilir?.

KVKK’nin 3. maddesinin gerekgesinde ise, bir kisinin belirli veya belirlenebilir
olmasi, “mevcut verilerin herhangi bir sekilde bir gercek kisiyle iliskilendirilmesi
suretiyle, o Kisinin tammlanabilir hale getirilmesi”? olarak ifade edilmistir. Gerekgede
“sadece bireyin ad1, soyadi, dogum tarihi ve dogum yeri gibi onun kesin teshisini saglayan
bilgiler degil, ayn1 zamanda kisinin fiziki, ailevi, ekonomik, sosyal ve sair 6zelliklerine

iliskin bilgiler de kisisel veri” olarak sayilmistir.

AB’nin 95/46/EC sayili direktifinde belirlenebilir kisi “Ozellikle bir kimlik

numarast referans alinarak dogrudan ya da dolayli belirlenebilen ya da fiziksel,
psikolojik, akli, ekonomik, kiiltiirel veya sosyal kimligine ozgii bir veya birden ¢ok faktorle

724 seklinde tanimlanmistir. GVKT de ise belirlenebilir kisi, “isim,

tanimlanabilen kisi
kimlik numarasi, konum verileri, ¢evrim i¢i tanmimlayict ya da soz konusu gercek kisinin
fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine ozgii bir
va da daha fazla sayida faktore atifta bulunularak dogrudan veya dolayli olarak

belirlenebilen gercek bir kigi” olarak tanimlanmastir.

21 Simsek, a.g.e., s. 123.

22 Simsek, a.g.e., s. 122; Korkmaz, a.g.e., s. 37.

23 Kisisel Verileri Koruma Kurumu, Madde ve Gerekgesi ile Kisisel Verilerin Korunmas: Kanunu (Bilgi
Notu) ve Kigisel Verilerin Korunmasina fliskin Terimler Sozligii, S. 9,
https://www.kvkk.gov.tr/Icerik/5388/Madde-ve-Gerekcesi-ile-Kisisel-Verilerin-Korunmasi-Kanunu-
Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-lliskin-Terimler-Sozlugu (13.06.2019).

24 https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML
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Kisginin belirlenebilir olup olmadig1 konusu somut olaya gore degerlendirilmesi
gereken bir durumdur. Ornegin ¢ok yaygin bir isme sahip kisinin yalnizca isminden
belirlenebilmesi miimkiin degilken, bir dersi alan kisiler i¢inden kisinin ismi ile
belirlenmesi miimkiin olabilecektir. Burada ilk durum i¢in kisisel verinin varligindan s6z
etmek olanaksizken ikinci durumda kisisel verinin varligi séz konusudur?®. Bu duruma
benzer sekilde, elindeki veriyi kullanarak bir kisiyi ortaya ¢ikarma imkanina sahip olanlar
bakimindan kisisel veri sayilan bilgiler, kisiyi ortaya ¢ikarma imkanina sahip olmayanlar
icin kisisel veri niteligini haiz olmayacaktir®®. Kisinin bu imkana sahip olup olmadig1
hususu degerlendirilirken, heniiz bu imkana sahip olmasa da, sahip olma ihtimali bulunup
bulunmadiginin da degerlendirilmesi gerektigi kanisindayiz. Eger boyle bir ihtimal s6z
konusu ise kisisel veriler bakimindan bir tehlike ortaya ¢ikacagindan, bu durumda da

kisisel verinin varligindan s6z etmek gerekecektir.

D. HASSAS VERI

Hassas veriler, kisisel verilerin daha fazla korunmasi gereken alanini olusturur.
Kisilerin 1rk1 ve etnik kdkeni, ten rengi, siyasi goriisleri, dini ve felsefi inanglari, sendika
iiyelikleri, saglik ve cinsel yasami ve mahkumiyetlerini igeren bilgiler diger bilgilere gore
daha 6zel nitelikte olduklarindan hassas veri olarak adlandirilirlar. Yiriirliikte olan
GVKT ve miilga 95/46/EC sayil1 Veri Koruma Direktifinde de bu verilerin neler oldugu
sayllmis ve islenmeleri yasaklanmistir. Ancak bazi istisnai durumlarda islenmelerine izin
verilebilecegi de belirtilmistir. Hassas veriler kavraminin igerisine ne tiir verilerin
girecegi hemen hemen her iilkede benzer olsa da, iilkelere gore farkli uygulamalar da s6z
konusu olabilmektedir. Ornegin, Polonya’da genetik bilgiler ve bagimliliklar, Cek
Cumbhuriyeti’nde biyometrik bilgiler, Estonya’da engellilik durumu, Finlandiya’da sosyal

yardimlar hassas veri kapsaminda yer alan bilgilerdendir?’.

KVKK ise hassas veri kavrami yerine “6zel nitelikli kisisel veri” kavramini tercih

etmis ve 6. maddede; “kisilerin wrki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,

% Melike Kose Aysun, Kisisel Verilerin Kaydedilmesi Sugu (TCK m.135), 1. b., Ankara: Segkin Yayicilik,
2018, s. 34.

% Aksoy, a.g.e., s. 27.

27 Cemil Kaya, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islenmesi”,
TUHFM, C. LXIX, S.1 -2 (2011), s. 318-319.
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mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi,
cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri ozel nitelikli kisisel veri”ler olarak sayilmistir. Bu verilerin, kisilerin agik

rizast olmadan iglenmesi ise yasaklanmigtir.

TCK 135. maddede ise “kisilerin siyasi, felsefi veya dini goriislerine, rki
kokenlerine; hukuka aykirt olarak ahlaki egilimlerine, cinsel yasamlarina, saglhk
durumlarina veya sendikal baglantilarina iligkin” bilgiler hassas veri kapsamina alinmas;
bu veriler bakimindan verilecek ceza artirilarak hassas verilerin korunmasinin daha etkin

olmasi saglanmistir.

KVKK’da da kisisel verilerin, kisilerin agik rizas1 olmaksizin islenebilecegi haller
6. maddede sayilmistir. Buna gore; maddede sayilan “saglik ve cinsel hayat disindaki
kisisel veriler, kanunlarda ongoriilen hallerde ilgili kisinin a¢ik rizasi aranmaksizin
islenebilir. Saglk ve cinsel hayata iliskin kisisel veriler ise ancak kamu saghginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi,
saglik hizmetleri ile finansmaninmin planlanmast ve yonetimi amaciyla, siwr saklama
yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin

acik rizast aranmaksizin iglenebilir”.

E. DIGER KAVRAMLAR

Kisisel verilerin korunmasi ile ilgili temel kavramlarin yaninda konu ile iligkili ya
da konunun anlasilmasini saglayacak birtakim kavramlar bulunmaktadir. Bu kavramlarin
da agiklanmasi ¢alismamizin ilerleyen boliimlerinin daha anlasilabilir olmasin

saglayacaktir.

Oncelikle bir 6nceki boliimde hassas veri kavraminin tanimlanmasinin ardindan,
“anonim veri” kavramimi da agiklamak yerinde olacaktir. KVKK’nin 3. maddesinde
anonim hale getirme “kisisel verilerin, baska verilerle eslestirilerek dahi hi¢bir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hdle
getirilmesi” olarak tanimlanmistir. Buna gore, istatistik ya da arastirma gibi amaglarla
kaydedilen, ancak “kimligi belirli ya da belirlenebilir bir kisi” ile iliskilendirilmesi

miimkiin olamayacak bir hale getirilen bilgilere anonim veri denilmektedir. Bu verilerin
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herhangi bir kisi ile iligkilendirilmesi miimkiin olmadigindan kisisel veri olarak

degerlendirilmesi ve koruma altma alinmasi s6z konusu degildir?®,

Kisisel verilerin korunmasinin amaci, verilerin islenmesinde kisilerin haklarinin
korunmast olduguna gore veri islenmesi de agiklamamiz gereken kavramlar arasinda yer
almaktadir. Kisisel verilerin islenmesi kavrami KVKK m. 3’te “kisisel verilerin tamamen
veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin par¢asi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, ac¢iklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandiriimast ya da kullaniimasinin engellenmesi gibi
veriler tizerinde gerceklestirilen her tiirlii islem” olarak ifade edilmistir. Ayni maddenin
gerekcesinde ise kisisel verilerin islenmesi kisaca, “kisisel verilerin islenmesi, verilerin
ilk defa elde edilmesinden baslayarak veriler tizerinde gerceklestirilen tiim islem tiirleri”

ifadesiyle tanimlanmugtir.

KVKK’ya gore veri isleyen, “veri sorumlusunun verdigi yetkiye dayanarak onun
adina kigisel verileri isleyen gercek veya tiizel kisiyi”, ilgili kisi, “kisisel verisi islenen
gercek kigiyi”, veri sorumlusu, “kisisel verilerin isleme amacglarini ve vasitalarini
belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek

veya tiizel kigiyi” ifade etmektedir.

Kisisel verilerin korunmasi ile ilgili inceleyecegimiz son kavram ise unutulma
hakkidir. Unutulma hakki; kisilerin, internette bulunan kisisel wverilerinin arama
sonuglarinda isimleriyle baglantili olmamasini, internet ortaminda kendileri ile ilgili
bilgilerin yok edilmesini talep etme hakki olarak tanimlanmaktadir?®. Unutulma hakkinin
kapsaminin internette yer alan verilere iliskin oldugu yoniindeki tanimlamalara karsilik,
bu kapsamin daha genis yorumlanmasi gerektigi, dijital ortamda yer alan verilerin

yaninda yer almayan veriler i¢in de unutulma hakkinin taninmasi gerektigi yoniinde

28 Ugur Ersoy, Bir Insan Haklari Kavrami Olarak “Kisisel Verilerin Korunmas:”, (Yiiksek Lisans Tezi),
Ankara: Gazi Universitesi Sosyal Bilimler Enstitiisii, 2009, s. 17.

29 Can Yavuz, Internet’teki Arama Sonuclarindan Kisisel Verilerin Kaldirilmas: Unutulma Hakki, 2. b.,
Ankara: Seckin Yaymcilik, 2018, s. 45; Aydin Akgiil, “Kisisel Verilerin Korunmasinda Yeni Bir Hak:
“Unutulma Hakki” ve AB Adalet Divani’nin “Google Karar1””, Tiirkiye Barolar Birligi Dergisi, S.116
(2015), s. 34.
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goriisler mevecuttur®®. Kisilerin gegmislerinde olan ve silinmesini isteyecekleri veriler,
yalnizca dijital ortamda degil, kagit lizerinde de bulunabilir. Unutulma hakki, kisisel
verilerle dolayisiyla 6zel hayatin gizliligi hakki ile iliskili bir hak oldugundan, bu hakkin
yalnizca dijital ortam ile sinirlandirilmamasi, dijital olmayan ortamlar i¢in de taninmasi

gerektigi goriisline katilmaktayiz.

Unutulma hakki GVKT’nin 17. maddesinde diizenlenmistir. Ulkemizdeki hukuki

3

diizenlemelerde “unutulma hakki” ifadesi agik¢a yer almasa da, kisilere ait verilerin
silinmesine iligkin hiikiimler yer almaktadir. Anayasa m. 20/3’te herkesin kendisi ile 1lgili
kisisel verilerin silinmesini talep etme hakki oldugu belirtilmistir. Ayn1 sekilde KVKK
m. 7’de veri sahibinin talebiyle, kisisel verilerin silinebilecegi, yok edilebilecegi ya da
anonim hale getirilebilecegi diizenlenmistir. Unutulma hakki, tlkemizdeki yargi

kararlarinda da tanimus bir haktir®?.

%0 Eren Soziier, Unutulma Hakki, Insan Haklar: Hukuku Perspektifinden Bir Inceleme, 1. b, Istanbul: On
iki Levha Yayincilik, 2017, s. 23; Zeynel T. Kangal, Kisisel Verilerin Ceza ve Kabahatler Hukukunda
Korunmast, 1. b, Istanbul: On iki Levha Yayincilik, 2019, s. 3; Akgiil, a.g.m., s. 36.

31 Yargitay Hukuk Genel Kurulu 2015 tarihli bir kararinda unutulma hakkini kabul etmekle birlikte bu
hakkm yalmzca dijital ortamdaki veriler ile sinirli kalmamasi, genis yorumlanmasi gerektigini ifade
etmistir: “Ayrica sunun da ifade edilmesi gereklidir ki; unutulma hakk: tanimlarina bakildiginda her ne
kadar dijital veriler i¢in diizenlenmis ise de, bu hakkin ézellikleri ve bu hakkin insan haklariyla arasindaki
iliskisi dikkate almdiginda; yalmzca dijital ortamdaki kisisel veriler icin degil, kamunun kolayca
ulasabilecegi yerde tutulan kigisel verilere yonelik olarak da kabul edilmesi gerektigi aciktir. // Davaci,
gegmiste yasadigr kotii bir olayin toplum hafizasindan silinmesini istemektedir. Unutulma hakki ile
ge¢cmisindeki yasanan talihsiz bir olayin unutularak gelecegini serbestce sekillendirmek, diger bir deyisle
hayatinda, yeni bir sayfa agma olanagi istemektedir. Kaldi ki, davact da yargilama sirasinda verdigi
dilekgelerinde bu istem iizerinde israrla durmugtur. Davact unutulma hakka ile ozel hayatina iligkin kisisel
verilerinin iigiincii kisiler tarafindan bilinmemesini, aradan gegen siire nedeniyle toplum hafizasindan
silinmesini istemektedir. // Bu baglamda degerlendirildiginde; 4 yil once gergeklesen bir olayin magduru
olan kisinin adimin agik bir sekilde yazilarak kitapta yer almast halinde unutulma hakkimn bunun
sonucunda da davacinin 6zel hayatimn gizliliginin ihlal edildigi kabul edilmelidir. Avrupa Birligi Adalet
Divani'min Google Karari’nda agikladigi gibi ilgili verinin kamu hayatinda oynadigi onemli rol ve halkin
ilgili veriye yonelik yogun ilgisi seklinde, iistiin bir kamu yararimi ortaya koyan ozel sebepler
bulunmadigina gore bilimsel esere alinan kararda kisisel veriler agik bir sekilde yer almamalidir. //
Goritismeler sirasinda azinlikta kalan iiyeler mahkeme kararlarinda yer alan isimlerin rumuzlanmasina
gerek olmadigini, yargilamanin istisnalar haricinde agik bir sekilde yapildigini hiikmiin alenen tefhim
edildigini, bu nedenle ozel hayatin gizliliginin ihlal edilmedigini savunmugslar ise bu goriis sorunun
mahkeme kararlarinda isimlerin rumuzlanmadan yer almast degil, kararlarin kitaba alinmasi sirasinda
rumuzlanmasi gerekip gerekmedigi sorunu oldugu gerekcesi ile kurul ¢ogunlugu tarafindan kabul
edilmemistir. // O halde davacimin isminin rumuzianmadan kitapta yer almasinin unutulma hakkini ve
bunun neticesinde 6zel hayatin gizliligini ihlal ettigi dikkate alindiginda davaci lehine manevi tazminat
kosullarmmn  gergeklestiginin kabulii zorunludur”. (HGK, 17.6.2015, E. 2014/4-56, K. 2015/1679,
www.kazanci.com, (29.11.2019)).

Anayasa Mahkemesi de 2016 tarihli bireysel bagvuru kararinda unutulma hakkimni tamimistir: “Unutulma
hakki Anayasa'mizda agik¢a diizenlenmemistir. Bununla birlikte Anayasa'min “Devletin temel amag ve
odevleri” bashgi altinda diizenlenen 5. maddesinde "insanin maddi ve manevi varligimin gelismesi igin
gerekli sartlart hazirlamaya ¢alismak” ifadesi ile devlete pozitif' bir yiikiimliliik yiiklenmistir. Bu
yiikiimliiliik baglaminda Anayasa'mn 17. maddesinde diizenlenen kiginin manevi biitiinliigii baglaminda
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II. KiSISEL VERILERIN HUKUKI NiTELiGi

Kisisel verilerin hukuki niteliginin ne oldugu konusuna iliskin goriisler, bu hakkin
hangi menfaat ve hukuki varlik ile ilgili oldugu noktasinda farklilasmaktadir. Bu goriisleri

0zel hukuk agisindan ve kamu hukuku agisindan incelememiz miimkiindiir.

A. KAMU HUKUKU ACISINDAN

Kisisel verilerin hukuki niteligine iliskin goriis farkliliklari; kisisel verilerin,
korunmasimin ekonomik bir hak mi, yani kisisel verinin, tasarrufta bulunulabilecek bir
mal olarak m1 goriilmesi gerektigi ya da kisilerin dogustan sahip oldugu bir hak, yani
insan hakki m1 oldugu konusunda ayrilmaktadir®>. ABD’de kisisel verilerin korunmasimin
ekonomik bir hak olduguna dair goriis yayginken, Avrupa’da ise insan hakki oldugu
yoniindeki goriis daha fazla desteklenmektedir®®. Insan haklari, kisilerin yalmzca insan
olmalar1 sebebi ile dogustan sahip oldugu, vazgegilemez, devredilemez ve dokunulamaz
haklardir. Bu haklar bir¢ok uluslararasi belgede ve pek ¢ok iilkenin anayasasinda koruma

altina alinmustir. Kisisel verilerin korunmasi hakkinin da, insan haklari igerisinde yer alan

seref've itibarinin korunmast hakki ve Anayasa'nin 20. maddesinin tigtincii fikrasinda giivence altina alinan
kigisel verilerin korunmasini isteme hakki ile birlikte diisiiniildiigiinde, devietin bireye gecmiste
yvasadiklarimin bagskalart tarafindan 6grenilmesi engellenerek "yeni bir sayfa a¢ma" olanagi verme
hususunda bir sorumlulugu oldugu aciktir. Ozellikle kisisel verilerin korunmasi hakki kapsaminda kisisel
verilerin silinmesini talep edebilme hakki, kisilerin ge¢mislerinde yagsadiklar: olumsuzluklarin
unutulmasina imkan tanimayr kapsamaktadir. Dolayisiyla Anayasa'da agikca diizenlenmeyen unutulma
hakki, Internet vasitasiyla ulasilmasi kolay olan ve dijital hafizada bulunan haberlere erisiminin
engellenmesi i¢in Anayasa'min 5., 17. ve 20. maddelerinin dogal bir sonucu olarak karsimiza ¢ikmaktadir.
Diger taraftan unutulma hakkinin kabul edilmemesi, Internet vasitasiyla kolayca ulasilabilir ve uzun siire
muhafaza edilebilir kisisel veriler nedeniyle baskalar: tarafindan kisiler hakkinda on yarg: olusturabilmesi
nedeniyle manevi varligimin gelistirilmesi icin gerekli onurlu bir yasam siirdiirmesine ve manevi
bagimsizligina miidahaleyi siirekli kilmaktadir. // Anayasa Mahkemesinin ifade ve basin ozgiirliikleri ile
seref ve itibarin korunmasi hakki arasindaki dengelemeye iliskin kararlarinda Anayasa'nin 17. maddesinin
birinci fikrasi temelinde degerlendirme yaptig1 gozetilerek unutulma hakkina iliskin iddialarin Internet
ortamindaki haberlerin kisisel veriler ile arasindaki iligki dikkate alinarak Anayasa'mn 17. maddesinin
birinci fikrasi kapsaminda inceleme yapumasi gerekmektedir’. (AYM, 03.03.2016, N.B.B., B. No:
2013/5653, RG. 24.08.2016, sy: 29811).

Yargitay ve Anayasa Mahkemesi’nin unutulma hakkina yer verdigi diger karar ornekleri i¢in bakiniz:
AYM, 15.03.2018, C.K., B. No: 2014/19685, RG. 17.05.2018, sy: 30424; Yargitay 19. CD., 05.06.2017 E.
2016/15510, K. 2017/5325).

%2 Kiizeci, a.g.e., s. 62.

3 ag.e.,s. 63-69.
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“0zel hayatin gizliligi hakki” kapsaminda oldugu dolayisiyla insan hakki oldugu yoniinde

goriisler meveuttur®,

B. OZEL HUKUK ACISINDAN

Ozel hukuk acisindan; kisisel verilerin korunmasmin 6ziiniin kisilik hakki,
milkiyet hakki ve fikri milkiyet hakki oldugu yoniinde ii¢ temel goriis ortaya
¢ikmaktadir®,

Kisisel verilerin kisilik hakki kapsaminda oldugunu savunan goriise gore, kisisel
veriler; kisilik haklarindan olan 6zel hayat ile iligkili bir kavram oldugundan, kisilik hakki
kapsaminda yer almaktadir®. Kisilik hakks; kisilerin, maddi ve manevi biitiinliigiine,
menfaat ve iligkilerine karsi olusacak saldirilardan kaginilmasini diger kisilerden isteme
yetkisi verir®¥’. Kisilik hakkini, maddi degil manevi degeri olan; kisilerin hayat, viicut
biitliinliigii, seref ve haysiyet, isim, 6zel hayat gibi degerleri {izerindeki hakki seklinde
tanimlamak miimkiindiir®. Kisilik haklar1 mutlak ve kisiye siki sikiya bagli haklardir.
TMK’nmin 24. maddesinde “Hukuka aykuri olarak kisilik hakkina saldirilan kimse,
hakimden, saldirida bulunanlara karsi korunmasini isteyebilir” denilerek genel
mahiyette bir kisilik hakki tanimlanmistir®®. Kamu hukuku kapsaminda yer alan insan
haklar1 kavraminin 6zel hukuktaki yansimast kisilik haklar1 olarak ortaya ¢ikmaktadir®®,
Kisilik hakki Medeni Kanun (TMK m. 23-25) ve Bor¢lar Kanunu’nda (TBK m. 58)
diizenlenen bir hak olsa da, yalnizca 6zel hukuk alaninda var olan bir hak degildir. Ozel
hukukun yaninda kisilik hakki, anayasal korumaya (Anayasa m. 17) da sahip bir haktir.
Bu sebeple kisilik hakki anayasal nitelige sahip, temel bir insan hakkidir®..

34 Dogan Kiling, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi1”, AUHFD, C.61, S.3 (2012), s.
1097-1098.

% Aksoy, a.g.e., s. 37.

% Kiling, a.g.m., s. 1099.

37 Akipek, Akintiirk, Ates Karaman, a.g.e., s. 341.

38Ayan, Ayan, a.g.e., s. 85; Kaythan, Unliitepe, a.g.e., s. 189-190; Zafer Zeytin, Omer Ergiin, Tiirk Medeni
Hukuku, 4. b, Ankara: Se¢kin Yayincilik, 2018, s. 87-88.

3 Akipek, Akintiirk, Ates Karaman, a.g.e., s. 345.

40 Haluk Tandogan, “Sahsiyetin Akit Dis1 Ihlallere Kars1 Korunmasimn isleyis Tarzi ve Basin Yoluyla Olan
Ihlallere Karsi Ozel Hayatin Korunmas1”, Ankara Hukuk Fakiiltesi Dergisi, C.20, S.1 (1963), s. 15.

41 Simsek, a.g.e., s. 132; Ayan, Ayan, a.g.e., s. 89.
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95/46/EC sayili Direktif’in amac1 dzellikle 6zel hayatin gizliligi*? basta olmak
iizere kisilerin temel hak ve dzgiirliiklerinin korunmast olarak belirtilmistir**. GVKT nin
amaci da benzer sekilde “gergek kisilerin temel haklar1 ve Ozgiirliikkleri ve 6zellikle,
kisisel verilerin korunmasi hakkinin korunmasi” olarak belirtilmistir. KVKK’nin amaci
da bu diizenlemeler ile paralel sekilde “...basta ozel hayatin gizliligi olmak iizere kisilerin
temel hak ve ozgiirliiklerini korumak...” olarak ifade edilmistir. Dolayisiyla s6z konusu

diizenlemelerin, bu goriisii temel aldigin séylemek miimkiin olabilecektir.

Kisisel verilerin miilkiyet hakki kapsaminda oldugunu savunan goris ise, kisisel
verilerin hukuki niteligi konusundaki diger bir goriistiir. Bu goriise gore, herkesin,
kendisine ait kisisel verilerin sahibi oldugu ve bu verilerin nasil kullanilacagini kontrol
edebilecegi kabul edilmektedir**. Kisisel verilerin miilkiyet hakkina dayandirilmas:
sonucunda, kisilerin bir bedel karsiliginda verilerinin kullanilmasi1 konusunda anlagsmalar
yapabilme imkan1 bulacagi, bu yolla da sirketlerin toplamasi bir maliyet getireceginden,
toplanacak veriler konusunda daha titiz davranilacagi, her bilginin toplanmayacagi igin

de 6zel hayatin gizliliginin daha etkili sekilde korunmus olacag1 savunulmaktadir®.

Kisisel verilerin, kisilik hakkinin bir pargasi oldugunu diisiinerek miilkiyet hakk1
goriisiine karst cikanlar, veriler iizerinde miilkiyet hakki oldugunun kabul edilmesi
durumunda, kisilik haklarinin ihlal edilmesi sonucunun dogacagini savunmaktadirlar.
Miilkiyet hakki goriisiinii savunanlar ise bunun aksine, veriler lizerinde miilkiyet hakk1
taninmas1 durumunda kisilerin, veri isleyenlerce somiiriilmesinin 6niine gegilebilecegini,
bilgilerinin ne amagla kullanilacagini kontrol edebilme imkanina sahip olabileceklerini,

boylece 6zel hayatlarinin ihlal edildigi endisesini yasamayacaklarini savunmaktadirlar®.

Kisisel veriler iizerinde miilkiyet hakki taninmasinin verilerin gizliligi ve
dolayisiyla kisilerin 6zel hayatlar1 bakimindan olumsuz sonuglar dogmasina sebep
olabilecegi yoniinde pek cok elestiri mevcuttur. Veriler ilizerinde miilkiyet hakki

taninmast durumunda, verileri satin alan kisi bunlar {izerinde tasarruf edebilecek, istedigi

42 «“Privacy” kelimesi kimi gevirilerde mahremiyet seklinde ifade edilmisse de, mahremiyet 6zel hayatin
gizliliginden daha dar bir alan1 kapsadigindan Ingilizce karsiigi “intimacy” kelimesi oldugundan
calismamizda “privacy” deyimi 6zel hayatin gizliligi olarak ifade edilecektir. Benzer goriis ve detayli
aciklama i¢in bakiniz: Kiizeci, a.g.e., s. 14-15.

43 Aksoy, a.g.e., s. 47.

4 Aksoy, a.g.e., s. 57.

4 Kiizeci, a.g.e., s. 64.

46 Aksoy, a.g.e., s. 59.
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gibi kullanabilecek ve satabilecektir. Bu durum da verilerin gizliliginin ortadan

kalkmasina, kisilerin verileri iizerindeki hakimiyetlerini kaybetmesine sebep olacaktir®’.

Kisisel verilerin hukuki niteligi hususundaki son goriis ise fikri miilkiyet hakki
goriigiidiir. Bu goriis de miilkiyet hakki gibi ABD’de savunulan bir goriistlir. Bu goriisii
destekleyenlere gore, fikri miilkiyet hakk: ile kisisel verilerin korunmasi arasinda,
bilgilerin korunmast ve dagilimimin kontrol edilmesi konusunda bir amag¢ benzerligi

mevcuttur®®.

Hem kisisel veriler hem de fikri miilkiyet a¢isindan kisiye ait olan, ancak
kontroliiniin kaybedilmesi miimkiin olan bir de§er mevcuttur. Fikri miilkiyet hakkinda,
eser sahibine taninan eseri umuma arz yetkisi ve eserde degisiklik yapilmasini yasaklama
yetkisinin kigisel veriler agisindan da gegerli olacagi, kisisel veri sahibinin de bu yetkileri
kullanarak verilerini koruyabilecegi savunulmaktadir. Bu goriise getirilen elestirilerden
birine gore; fikri miilkiyet hakki, kisinin fikri tirlinlerinin korunmasi i¢in 6ngoriilmiis bir
haktir. Ancak kisisel veriler, fikri iirin degildir. Bunun yaninda miilkiyet hakki goriisiine

getirilen elestirilerin bir kismi1 bu goriis igin de gegerli olmaktadir®®.

Bu goriislerin tamaminda elestirilen, eksik bulunan konular oldugundan higbiri
kisisel verilerin hukuki niteligini saptamada yeterli goriilmemektedir. Bu sebeple kisisel
verilerin  hukuki niteliginin enformasyonel self determinasyon hakki oldugu
savunulmaktadir. Bu hak ise kisilik hakkinin bir goriiniimii olarak ortaya ¢ikmaktadir ve
kisilerin, kendilerine iligkin verilerden hangilerinin, kimler tarafindan ve hangi kosullarda

kullanilabilecegine karar verme hakkina sahip olmasi olarak tanimlanmaktadir®,

Kisisel verilerin kisilik hakki kapsaminda olmasi1 durumunda, daha etkin korunma
imkani bulacagi kanaatindeyiz. Bunun yaninda, kisilerin; kendilerine iliskin verilerin,
kimler tarafindan, ne amagla kullanildig: gibi hususlar1 bilme hakkina sahip olmalari, bu
durumu kontrol edebilmeleri de gizlilik endisesi yasamamalar1 bakimindan 6nemlidir.

Bu sebeple, kisisel verilerin hukuki niteliginin, 6zel hukukta kisilik hakkinin bir

47 Kiizeci, a.g.e., s. 66.

48 Pamela Samuelson, “Privacy As Intellectual Property?”, Stanford Law Review, C.52, S.5 (2000), s. 1134.
%9 Kiizeci, a.g.e., s. 66-67; Aksoy, a.g.e., s. 60-61; Samuelson, a.g.m., s. 1141-1148.

%0 Paul Schwartz, “The Computer in German and American Constitutional Law: Towards an American
Right of Informational Self-Determination”, American Journal of Comparative Law, C.37, S.4 (1989), s.
689-690.
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goriinimii olarak ortaya ¢ikan enformasyonel self determinasyon hakki oldugu
yoniindeki goriise katilmaktayiz. Veri sahibi kisilerin, bu veriler {izerindeki

hakimiyetlerini korumalar1 bu durumda miimkiin olabilecektir.

IT1. KiSISEL VERILERIN KORUNMASI

Kisisel veriler gerek ulusal gerekse uluslararasi pek ¢ok diizenleme ile
korunmaktadir. Bu diizenlemeler kisisel verilerin korunmasini saglamak amaciyla
islenmeleri ile ilgili birtakim ilkeler belirlemistir ve ancak bu ilkelere uyulmasi sarti ile
kisisel veriler islenebilmektedir. Kisisel verilerin korunmasina iligkin bu ilkelerin
yaninda, bu korumaya neden ihtiya¢ duyuldugu, kisisel verilerin neden genis capta
korunan bir deger oldugu ve bu korumanin sinirsiz olup olmadigi konularinin agiklanmasi

gerekmektedir.

A. KISISEL VERILERIN KORUNMASI GEREKLILIGI

Kisilerin temel hak ve oOzgiirliikkleri gerek ulusal gerekse uluslararasi gesitli
diizenlemeler ile koruma altina alinmustir. Kisisel verilerin korunmasi hakki da bu
kapsamda degerlendirilebilecektir. Ciinkii bu koruma ile veriler degil, veri 6znesinin
kisiligi korunmaktadir. Giinlimiiz sartlarinda bilginin degeri oldukca fazladir.
Demokratik toplumlarda kisilerin temel haklarinin, mahremiyetlerinin korunmasi kural
olsa da, devletler vatandaslarinin giivenligini saglamak ve ihtiyaglarii gidermek
amaciyla birtakim verileri toplamaktadir. Devletler disinda 6zel hukuk tiizel kisileri de
miisterilerine sagladiklar1 hizmetlerin kalitesinin kontrol edebilmek ve miisterileri
hakkinda bilgi sahibi olabilmek icin kisisel verileri toplamaktadirlar. Bunun yaninda
kisisel verilerin iiclincii kisilere satilmasi bu kuruluslar agisindan gelir getirici bir faaliyet

olmaktadir®?.

Kisisel verilerin ¢ok biiylik 6nem arz ettigi bu ortamda verilerin korunmasi; veri
sahiplerinin kisiliklerini gelistirebilmesi, verileri iizerinde s6z hakkina sahip olabilmesi

ve temel hak ve oOzgiirlikklerin, dolayisiyla veri sahiplerinin korunmasi agisindan

51 Aksoy, a.g.e., s. 78; Metin Cokmutlu, Tiirk Ceza Hukukunda Kigisel Verilerin Korunmas:, (Doktora
Tezi), Kocaeli: Kocaeli Universitesi Sosyal Bilimler Enstitiisii, 2014, s. 38-39.
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onemlidir. Bu korumanin olmadig1 durumda kisilerin biitiin bilgileri ve 6zel hayatlar
kontrol dis1 bir sekilde seffaf hale gelecektir. Bu da insan haklar1 ve onuru ile
bagdasmayan durumlarin olugsmasia sebep olabilecektir®®. Bu sebeple kisilerin kendi
verileri iizerinde sz sahibi olabilmesi, verilerin hukuka aykiri islenmesinin Oniine
gecilerek koruma saglanmasi son derece dnemli bir gereksinimdir. S6z konusu koruma
ise yalnizca bilgisayar ortaminda otomatik isleme durumunda degil, el ile yapilan

dosyalar ile verilerin toplanmasi konusunda da gecgerli olacaktir.

Kisisel verilerin korunmast hakki her ne kadar kisiler i¢in ¢ok 6nemli bir gereklilik
olsa da, bu koruma sinirsiz degildir. Ozellikle devletler tarafindan vatandaslara sunulan
hizmetler ya da gilivenlik gibi sebeplerle kisisel verilerin islenmesi s6z konusu
olabilmektedir. Ancak bu isleme kisinin acik rizasina dayanmalidir. Acik rizanin
olmadig1r durumlarda ise onemli bir kamusal yarar ve verilerin islenmesine olanak
saglayan yasal temel bulunmalidir. Ancak bu yasa Anayasa ile diizenlenen temel haklarin
siirlandirilmasina iligkin kurallara da uygun olmak zorundadir. Anayasaya uygun yasal
bir diizenleme ya da kisinin agik rizasmin bulunmadigi durumlarda bu hakkin

smirlandirilmas dolayisiyla kisisel verilerin islenmesi hukuka aykir1 olacaktir®,

B. KISISEL VERILERIN KORUNMASINA ILISKIN ILKELER

Kisisel verilerin islenmesi deyiminin tanimini yukarida yapmistik. Bu tanim
disinda kisisel verilere iliskin her tiirli fiil kisisel wverileri islemek olarak
degerlendirilebilir. Kisisel verilerin islenmemesi asil olmakla beraber birtakim ilkelere

uymak sarti ile kisisel verilerin islenmesi miimkiindiir>.

Bu ilkeler GVKT’nin 5. maddesinde, “hukuka uygunluk, diirtistliik ve seffaflik,
amacin sinirlandirilmasi, verilerin en az seviyeye indirilmesi, dogruluk, saklama siiresinin
sinirlanmasi, biitlinliik ve gizlilik, hesap verilebilirlik” olarak sayilmistir. Miilga
95/46/EC sayili Direktif’in 6. maddesinde de GVKT’den birtakim farkliliklar olsa da,

benzer ilkeler sayilmugtir. Bunlar; “hukuka ve diirtistliik kurallarina uygun isleme, belirli,

52 Simsek, a.g.e., s. 111-114.

%3 Simsek, a.g.e., s. 127.

54 Erbil Beytar, Iscinin Kisiliginin ve Kisisel Verilerinin Korunmasi, 2. b., Istanbul: On Iki Levha
Yayincilik, 2018, s. 61; Akdag, a.g.e., s. 71.
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acik ve mesru amagclar i¢in toplanma, toplanma ve/veya bunu izleyen isleme amaglari
bakimindan yeterli ve onlarla ilgili olma ve asir1 olmama, dogru ve eger gerekli ise giincel
olma, ilgili kisinin teshis edilmesine olanak saglayacak sekilde, kisisel verilerin
toplandig1 ya da daha sonra islendigi amagclar icin gerekli olandan daha uzun siire
tutulmama” olarak belirtilmistir. KVKK’nin 4. maddesinde de kisisel verilerin
islenmesinde uyulmasi gereken genel ilkeler sayillmistir. Direktif’e benzer sekilde;
“hukuka ve diirtistliik kurallarina uygun olma, dogru ve gerektiginde giincel olma, belirli,
acik ve mesru amaglar i¢in islenme, islendikleri amagla baglantili, sinirli ve 6l¢iilii olma,
ilgili mevzuatta 6ngoriilen veya islendikleri amag i¢in gerekli olan siire kadar muhafaza

edilme” seklinde ilkeler belirlenmistir.

Hukuka ve diiriistliik kuralina uygunluk, pek ¢ok diizenlemede yer alan ve diger
ilkelerin de kaynagmi olusturan ilkedir®. Buna gore kisisel verilerin islenmesi
kapsaminda degerlendirilen her tiirlii islemin hukuka ve diiriistliik kurallarina uygun
olarak gergeklestirilmesi gerekmektedir. Yani kisisel verilen toplanmasi agamasindan,
islenmesi ve silinmesi, yok edilmesi veya anonim hale getirilmesi asamasina kadar her
islem bu ilkeye uygun olmak zorundadir®®. Buradaki hukuka uygunluk kavrami, detayl
aciklamaya ihtiya¢ duymayacak bir kavramdir. Islemlerin her tiirlii hukuki diizenlemeye
uygun olarak yapilmasi gerektigini ifade etmektedir®’. Diiriistliik kurali ise, toplumun
cogunlugu tarafindan benimsenen ve uygulanan; dogruluk, diiriistliik, iliskilerde dikkat,
ozen ve giiven esaslarma dayanan bir davranis sekli olarak tanimlanabilir®®. Konumuz
acisindan diristliik kuralina uygun olmayi ise veri sahiplerinin ¢ikarlarinin ve
beklentilerinin dikkate alinmasi seklinde ifade edebiliriz®®. Bu durumda kisisel verilerin
hukuki temele dayanmaksizin ve kanunda 6ngoriilen amaca aykiri olarak kaydedilmesi

ve islenmesinin diiriistliik kuralina aykir1 olacagini sdyleyebiliriz®°.

Bir diger ilke ise, verilerin belirli, agik ve mesru amaglar i¢in toplanmasidir. Bu

ilkenin uygulanabilmesi igin 6ncelikle hukuki diizenlemelerde, verilerin toplanma ve

% Kiizeci, a.g.e., s. 206.

% Sefer Oguz, “Kisisel Verilerin Korunmas1 Hukukunun Genel ilkeleri”, Bilgi Ekonomisi ve Yonetimi
Dergisi, C.13, S.2 (2018), s. 132.

5" Akdag, a.g.e.,s. 71.

%8 Akipek, Akintiirk, Ates Karaman, a.g.e., s. 167.

%9 Lee A. Bygrave, Data Protection Law, Approaching Its Rationale, Logic and Limits, Hollanda: Kluwer
Law International, 2002, s. 58’den aktaran Kiizeci, a.g.e., s. 207.

80 Simsek, a.g.e., s. 85.
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islenme amacinin tam ve acik olarak belirlenip tanimlanmas1 gerekmektedir®. Veriler
toplanirken; ilgili kisiler amag¢ konusunda bilgilendirilmeli, veri toplama bu amaca uygun
olarak gergeklestirilmeli ve veriler toplandiktan sonra da farkli bir amagla
kullanilmamalidir®. Verilerin islenmesinde amacin belirli ve acik olmasinin yaninda
mesru olmast da gerekmektedir. 95/46/EC sayili Direktifin 7. maddesinde sayilan
durumlardan birinin varligr amacin mesru oldugunun kabulii i¢in aranmaktadir. Buna
gore; “ilgili kisinin agik bir sekilde riza gostermesi, bir sézlesme yapmadan once ilgili
kisinin talebi iizerine onlem almak i¢in ya da kisinin taraf oldugu bir s6zlesmenin ifasi
icin gerekli olmasi, veri sorumlusunun hukuki sorumlugunu yerine getirmesi i¢in
islemenin gerekli olmasi, ilgili kisinin yasamsal menfaatlerinin korunmasi i¢in iglemenin
gerekli olmasi, islemenin kamu yararinin bulundugu gorevin yerine getirilmesi ya da veri
sorumlusunun veya verilerin agiklandig Gigtincii kisinin resmi yetkisini kullanmasi igin
gerekli olmasi, Direktif’in 1/1. maddesi uyarinca koruma gerektiren veri 6znesinin temel
hak ve ozgiirliikleriyle ilgili menfaatleri cignemesi haricinde, verilerin agiklandigi tiglincii
sahislarin ya da veri sorumlusunun mesru menfaatlerinden kaynaklanan amaglar igin
gerekli olmas1” sartlardan herhangi birinin varligi halinde, verinin islenmesi mesru olarak

kabul edilecektir.

Toplanma ve/veya bunu izleyen isleme amacglar1 bakimindan yeterli ve onlarla
ilgili olma ve asir1 olmama ise kisisel verilerin islenmesi ile ilgili bir diger ilkedir. Bu
ilkeye gore ilk olarak veri sorumlusu, amacina ulagabilmesi icin kisisel verilere ihtiyag
duyup duymadiginmi belirlemelidir. Eger kisisel verilerin kullanilmast mutlaka gerekli
degilse kullanilmamasi tercih edilmelidir. Ancak kisisel verilerin kullanilmasinin zorunlu
oldugu durumlar s6z konusu ise de miimkiin olan en az miktarda verinin kullanilmasi

gerekmektedir®?,

Bir diger ilke, verilerin dogru ve gerekli ise giincel olmasidir. Buna gore veri
ozneleri, kendilerine ait verilerin dogru olmasini talep etme ve gerektiginde dogrulugunu

kontrol etme hakkina sahiptir. Ayrica verilerin dogru olmamasi durumunda veri 6znesi

fla.g.e.,s. 84.
62 Kiling, a.g.m., s. 1110; Kiizeci, a.g.e., s. 209.
83 Kiizeci, a.g.e., s. 214.
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s6z konusu verilerin diizeltilmesini ya da imha edilmesini talep edebilir®®. Bu ilkeye gére

verilerin dogru olarak tutulmasinin yaninda gerekiyorsa giincellenmesi de gerekmektedir.

Son ilke ise verilerin gereginden uzun siire tutulmamasidir. Kisisel verilerin
islenmesi ile amag¢ arasindaki iliski son buldugunda verilerin silinmesi ya da
anonimlestirilmesi yoluna gidilmesi gerekmektedir. Amacin gergeklesmesi i¢in kisisel
verilere ihtiya¢c duyuldugunda verilerin tutulmasi hukuka uygunken, amag ile kisisel
verilerin arasindaki iligki sona erdiginde verilerin tutulmasi hukuka aykiri hale

gelecektir®®.

C. KISISEL VERILERIN ISLENMESINDE HUKUKA
UYGUNLUK NEDENLERI

1. Ozel Nitelikli Olmayan Kisisel Verilerin Islenmesinde Hukuka
Uygunluk Nedenleri

Kural olarak kisisel verilerin islenmesi yasak olsa da, hukuki metinlerde bu
islemenin belirli kosullar altinda yapilmasi durumunda, hukuka uygun hale gelecegine
iliskin diizenlemeler mevcuttur. Kisisel verilerin islenme sartlar1 KVKK’nin 5.
maddesinde sayilmistir. Ayni sekilde GVKT nin 6. maddesinde de islemenin hukuka

uygunluk sartlar1 yer almaktadir.

GVKT’de hukuka uygunluk nedenleri, “veri sahibinin rizasi, veri sahibinin taraf
oldugu bir sézlesmenin uygulanmasi veya bir sozlesme yapilmadan 6nce veri sahibinin
talebiyle adimlar atilmasi i¢in gerekli olmasi, veri sorumlusunun yasal yiikiimliiliiglinii
yerine getirebilmesi i¢in gerekli olmasi, veri sahibinin veya baska bir gercek kisinin
hayati menfaatlerinin korunmasi amaci i¢in gerekli olmasi, kamu yararina gergeklestirilen
bir gorevin yerine getirilmesi veya veri sorumlusuna verilen resmi bir yetkinin

uygulanmasi i¢in gerekli olmasi, 6zellikle veri sahibinin ¢ocuk olmasi halinde veri

64 Hayrunnisa Ozdemir, “Haberlesmenin Gizliligi ve Kisisel Veriler”, EUHFD, C. XIlI, S. 1-2 (2009), s.
296.

85 Kiizeci, a.g.e., s. 221-222; Nurullah Tekin, “Kisisel Verilerin Korunmasi ile Ilgili Tiirkiye’deki Kanun
Tasarisinin Avrupa Birligi Veri Koruma Direktifi Isiginda Degerlendirilmesi”, Uyusmaziik Mahkemesi
Dergisi, S.4 (2014), s. 232.
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sahibinin kisisel verilerin korunmasini gerektiren menfaatleri veya temel haklar1 ve
ozgiirliiklerinin bir kontrolor veya tic¢iincii bir kisi tarafindan gozetilen mesru menfaatlere
agir basmast haricinde, s6z konusu menfaatler dogrultusunda isleme faaliyetinin gerekli
olmasi1” olarak sayilmistir.

KVKK m. 5’te ise bu sartlar, “ilgili kiginin agik rizasinin varligi, kanunlarda
acikca Ongoriilmesi, fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda
bulunan veya rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya da bir
baskasinin hayati veya beden biitiinliigiiniin korunmast i¢in zorunlu olmasi, bir
sozlesmenin kurulmast veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla
sOzlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi, veri
sorumlusunun hukuki yiikiimliiliiglinii yerine getirebilmesi i¢in zorunlu olmasi, ilgili
kisinin kendisi tarafindan alenilestirilmis olmasi, bir hakkin tesisi, kullanilmasi veya
korunmasi i¢in veri islemenin zorunlu olmasi, ilgili kisinin temel hak ve 6zgiirliiklerine
zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin
zorunlu olmas1” seklinde, “kisisel verilerin iglenme sartlar1” basligr altinda sayilmstir.

Acik niza, KVKK m. 3’te “belirli bir konuya iliskin, bilgilendirilmeye dayanan ve
ozgiir iradeyle a¢iklanan riza” olarak tanimlanmistir. Bu tanimdan yola ¢ikarak “ilgili
kisinin ag¢ik rizasi’ndan sz edilebilmesi i¢in {i¢ sartin arandig1 sOylenebilir. Bu sartlar,
“rizanin belirli bir konuya iliskin olmasi, rizanm bilgilendirmeye dayanmasi, rizanin
ozgiir iradeyle agiklanmas1”dir®®. Veri sorumlusu, acik rizay1 hangi konu ile ilgili olarak
istedigini ve hangi verilerin isleneceginim agikca belirtmelidir. Belirli bir konuya iliskin
acik riza alindiktan sonra farkli bir veri isleme amacinin ortaya ¢ikmasi durumunda, daha
once alinan riza bu durumu kapsamadigindan, bu durum i¢in ayrica riza alinmasi
gerekecektir. Hangi konuda veri islenecegi ve hangi verilerin isleneceginin belirtilmesi,
alinan rizanin agik riza niteligi tasimasi i¢in yeterli degildir. Bunun disinda ayrica kisinin
bilgilendirilmesi de gerekmektedir. Bu bilgilendirme; kisinin rizast sonucu olusacak
durum, verilerin nasil kullanilacag: gibi verilerin islenmesi ile ilgili her konuda, agik ve
ilgili kisinin anlayabilecegi sekilde yapilmalidir. Riza alinacak konu bildirildikten ve

bunun hakkinda bilgilendirme yapildiktan sonra, verilerin islenmesi konusunda kisinin

66 Kisisel Verileri Koruma Kurumu, Actk Riza, S. 3,

https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/66b2e9c4-223a-4230-b745-568f096fd 7de. pdf,
(25.11.2019).

23



acik rizasinin oldugundan soz edilebilmesi igin, bu riza beyaninin 6zgiir irade ile
aciklanmasi gerekmektedir. Ag¢ik rizanin varligi icin cebir, tehdit, hata ya da hile gibi
iradeyi sakatlayan sebeplerin bulunmamasi gerekmektedir. Ayrica bir mal veya hizmetten
yararlanmanin On sart1 olarak veri iglenmesine izin verilmesi gibi bir sartin bulundugu
durumda da, ag¢ik rizanin varligindan s6z etmek miimkiin olmayacaktir. Ciinkii boyle bir
durumda kisi mal veya hizmetten yararlanmak amaciyla, kendisini riza vermeye zorunlu
hissedeceginden, dzgiir iradeden bahsedilemeyecektir®’.

Kisisel verilerin islenmesinin hukuka uygun sayilabilmesini saglayan bir diger
kosul ise, “kanunlarda agik¢a Ongoriilmesi”dir. 2559 sayili Polis Vazife ve Salahiyet
Kanunu, 5352 sayili Adli Sicil Kanunu, Ceza Muhakemesi Kanunu, Is Kanunu gibi pek
cok kanunda kisisel verilerin islenmesine iliskin hiikiimler yer almaktadir. Bu hiikiimler
sebebiyle kisisel verilerin islenmesi durumunda hukuka aykirilik s6z konusu
olmayacaktir.

“Fiili imkansizlik nedeniyle rizasii agiklayamayacak durumda bulunan veya
rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayat1 veya
beden biitiinliigliniin korunmasi i¢in zorunlu olmas1” durumunda da veri isleme hukuka
uygun olacaktir. Bu durumda veri sahibinin ya da ii¢lincii bir kisinin hayati menfaati,
saglig1 ya da beden biitiinliigiine iligkin menfaatin korunmasi i¢in veri islemenin sart
olmas1 gerekmektedir. Bunun yaninda veri sahibinin rizasini agiklayamayacak durumda
bulunmasi, 6rnegin bilincini kaybetmis olmasi, ya da rizasina hukuken gecerlilik
taninmiyor olmas1 gerekmektedir®®,

“Bir sozlesmenin kurulmasi veya ifasityla dogrudan dogruya ilgili olmasi kaydiyla
sozlesmenin taraflarina ait kigisel verilerin islenmesinin gerekli olmasi” durumunda da
verilerin islenmesi hukuka uygun olacaktir. Ornegin bir kira sozlesmesi sebebiyle
kiracinin, kiraya veren kisinin hesap numarasin1 kaydetmesi hukuka uygundur.

“Veri sorumlusunun hukuki yilikiimliliigiinii yerine getirebilmesi igin veri
islemenin zorunlu olmas1” da KVKK’da sayilan hukuka uygunluk nedenlerindendir.
Ornegin bir sirketin, calisanina verecegi maas icin medeni durumu, ka¢ ¢ocuk sahibi

oldugu gibi verileri islemesi gerekecektir. Burada sirket hukuki ylikiimliiliigiinii yerine

57 a.g.e., s. 4-6.
®8 Yiicedag, a.g.m., s. 776-777.

24



getirmek amaciyla veri isleme faaliyetinde bulundugundan, bu verilerin islenmesi hukuka
aykir1 degildir®®.

Kisisel verinin, “veri sahibi tarafindan alenilestirilmis olmas1” durumunda
korunmasi gereken bir hukuki yararin varligindan s6z edilemeyecektir. Bu sebeple ilgili
kisi tarafindan, herkesce bilinebilir hale getirilen verilerin islenmesi hukuka uygun bir
isleme olacaktir. Ancak bunun i¢in alenilestirmenin, kiginin iradesi ile yapilmis olmasi ve
verilerin alenilestirme amaci disinda kullamlmamasi gerekmektedir. Ornegin, is igin
telefon numarasini internet sitesinde paylasan kisinin numarasinin, is disinda, reklam
amac ile islenmesi, alenilestirme amacina uygun olmadigimdan hukuka aykir1 olacaktir’®.

“Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu
olmas1” da bir diger hukuka uygunluk sebebidir. Bir sd6zlesmenin bitiminden itibaren,
dava zamanasimu siiresinin sonuna kadar gerekli belgelerin saklanmasi bu duruma 6rnek
olusturmaktadir ve bu sebeple hukuka uygundur’®.

Son olarak “ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla,
veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmas1” durumu da
KVKK’da yer alan hukuka uygunluk sebeplerinden birisidir. Bu hukuka uygunluk
sebebinden yararlanilabilmesi i¢in, veri sorumlusunun, kisisel verilerin islenmesini
gerektirecek mesru bir menfaatinin olmasinin yaninda, bu menfaatin veri islenmesini
gerektirecek derecede onemli olmasi da gerekmektedir. Mesru bir menfaatin bulunmasi
da tek basina yeterli degildir. Bu menfaatin elde edilebilmesi i¢in veri islenmesi
dolayisiyla, veri sahibinin temel hak ve 6zgiirliikleri arasinda denge kurulmali ve bunlara

zarar verilmemelidir?,

89 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin  Islenme  Sartlari, s. 10,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/8c90423f-97ea-4d81-a7cl-ace74295¢2b8. pdf,
(25.11.2019)

ag.e.,s. 11.

" age., s. 12; Yiicedag, a.g.e., s. 782.

"2 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenme Sartlar, s. 13-17; Yiicedag, a.g.e., s. 783-
785.
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2. Ozel Nitelikli Kisisel Verilerin islenmesinde Hukuka uygunluk

Nedenleri

Diger kisisel verilerden daha 6zel korumaya ihtiya¢ duyan hassas kisisel verilerin
islenmesi de kural olarak yasak olmakla beraber, belirli sartlara bagl olarak islenmeleri
hukuka uygun isleme sayilmaktadir. GVKT’nin 9. maddesinde bu sartlar 95/46/EC sayili
Direktife gore daha genis sekilde; “veri sahibinin rizasi; veri sorumlusunun veya veri
sahibinin istihdam ve sosyal giivenlik ve sosyal hukuku koruma alanindaki
ylikiimliiliiklerinin gerceklestirilmesi ve belirli haklarinin kullanilmasi amaciyla isleme
faaliyetinin gerekmesi; veri sahibinin fiziksel veya hukuki olarak riza veremeyecek
durumda olmasi halinde, veri sahibi veya baska bir gercek kisinin hayati menfaatlerinin
korunmasi agisindan isleme faaliyetinin gerekli olmasi; isleme faaliyetinin bir vakif,
birlik veya kar amaci gilitmeyen bagka bir organ tarafindan siyasi, felsefi, dini veya
sendika amaciyla uygun giivencelerle birlikte yiiriitilen mesru faaliyetleri esnasinda
islemenin ve yalnizca organin iiyeleri veya eski iiyeleri ya da amaglariyla baglantili olarak
kendisi ile diizenli olarak temas halinde bulunan kisilerle ilgili olmasi1 ve kisisel verilerin
veri sahiplerinin rizast olmaksizin s6z konusu organ disinda agiklanmamasi kosuluyla
gergeklestirilmesi; isleme faaliyetinin veri sahibi tarafindan agik bir bicimde kamuya
aciklanan kisisel verilerle ilgili olmasi, yasal iddialarda bulunulmasi, bu iddialarin
uygulanmasit veya savunulmasi agisindan veya mahkemeler kendi yargi yetkisi
cercevesinde hareket ettiginde, isleme faaliyetinin gerekmesi; gozetilen amagla orantili
olan, veri koruma hakkinin 6ziine saygi gosteren ve veri sahibinin temel haklar1 ve
menfaatlerinin giivence altina alinmas1 adina uygun ve spesifik tedbirler saglayan AB
veya lye devlet hukukuna dayali olarak kayda deger ol¢iide kamu yarari adma
nedenlerden Otiirii isleme faaliyetinin gerekmesi; koruyucu hekimlik veya meslek
hekimligi amaglar1 dogrultusunda, AB ya da iiye devlet hukukuna dayal1 olarak veya bir
saglik profesyoneli ile yapilan sozlesme uyarinca c¢alisanin calisma kapasitesinin
degerlendirilmesi, tibbi tani, saglik veya sosyal bakim hizmetlerinin veya tedavinin
saglanmas1 ya da saglik veya sosyal bakim sistemleri ve hizmetlerinin yonetilmesi
acisindan isleme faaliyetinin gerekli olmasi; 6zellikle mesleki gizlilik olmak {izere veri

sahibinin haklar1 ve Ozgiirliiklerine iliskin giivence saglanmasina uygun ve spesifik
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tedbirler saglayan AB veya iiye devlet hukukuna dayali olarak, sagliga yonelik ciddi sinir
otesi tehditlere karsi koruma saglanmasi veya saglik hizmetleri ve tibbi tirlinler ya da tibbi
cihazlara iligkin yiiksek kalite ve emniyet standartlar1 saglanmasi gibi halk sagligi
alaninda kamu yararina yonelik olarak isleme faaliyetinin gerekmesi; gozetilen amagla
orantili olan, veri koruma hakkinin 6ziine saygi gosteren ve veri sahibinin temel haklar
ve menfaatlerinin giivence altina alinmasina uygun ve spesifik tedbirler saglayan Birlik
veya liye devlet hukukuna dayali olarak, kamu yararina yonelik arsivleme amaglari,
bilimsel veya tarihi arastirma amaglar1 ya da istatistiki amaglar dogrultusunda isleme
faaliyetinin gerekmesi” olarak sayilmistir”®. Mahkumiyet kararlar1 ve ceza gerektiren
suclarla ilgili kisisel verilerin islenme sartlar1 ise GVKT m. 10’da “Mahkumiyet kararlari
ve ceza gerektiren suclara iliskin ya da ilgili giivenlik tedbirlerine iliskin kisisel verilerin
6(1) maddesine dayali olarak islenmesi, ancak resmi merciin denetimi altinda veya veri
sahiplerinin haklar1 ve 6zgiirliiklerine uygun giivenceler saglayan Birlik veya tiye devlet
hukuku ¢ercevesinde isleme faaliyetine onay verildiginde gerceklestirilir. Mahkumiyet
kararlarina iligkin kapsamli herhangi bir sicil yalnizca resmi merciin denetimi altinda

tutulur” seklinde diizenlenmistir.

KVKK’da ise 6zel nitelikli kisisel verilerin islenmesinin hukuka uygun olacagi
haller 6. maddede, “ilgili kisinin agik rizasi; saglik ve cinsel hayat disindaki 6zel nitelikli
kisisel veriler i¢in ancak kanunlarda 6ngoriilmiis olmasi; saglik ve cinsel hayata iligkin
kisisel veriler i¢in ancak kamu sagligimin korunmasi, koruyucu hekimlik, tibbi teshis,
tedavi ve bakim hizmetlerinin yiriitiilmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan kisiler veya
yetkili kurum ve kuruluslar tarafindan islenmesi” olarak sayilmaistir.

KVKK’ya gore ilgili kisinin ac¢ik rizasinin bulunmasi durumunda baska bir sart
aranmadan 6zel nitelikli kisisel verilerin islenmesi hukuka uygun olacaktir. A¢ik rizanin
bulunmadig1 durumlarda ise; KVKK m. 6/1°de sinirli olarak sayilan verilerden, saglik ve
cinsel hayat diginda kalan verilerin islenebilmesi, yalnizca kanun hiikiimlerinde
ongoriilmiis olmasi sartiyla miimkiin olabilecektir. Saglik ve cinsel hayata iliskin veriler

ise yalnizca “kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim

8 Onur Dogan Yoriik, (4B) 2016/679 Sayili Avrupa Birligi Genel Veri Koruma Tiiziigii Dogrultusunda
Kigisel Verilerin Korunmasi, (Yiksek Lisans Tezi), Izmir: Izmir Ekonomi Universitesi Lisansiistii Egitim
Enstitiisi, 2019, s. 69-71.
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hizmetlerinin yiiriitilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi
amaciyla”, sir saklama yiikimliligi altinda bulunan kisiler ya da yetkili kurum veya
kuruluslar tarafindan islenebilecektir.

Gerek hassas kisisel veriler i¢in gerekse diger kisisel veriler i¢in sayilan hukuka
uygunluk nedenleri, verilerin islenmesinin hukuka uygun oldugunun kabulii i¢in gerekli
sartlardir. Ancak bu sartlarin varliginin yaninda, islemenin hukuka uygunlugundan
bahsedebilmemiz i¢in yukarida sayilan ilkelere de uyulmasi gerekmektedir. Hukuka
uygunluk sartlarinin saglandigi ancak sayilan ilkelere uyulmadigi bir durumda, islemenin

hukuka uygun oldugundan sdz etmek miimkiin olmayacaktir’.

" K. Ahmet Sevimli, “Veri Koruma Hukuku ilkeleri Isiginda Tiirk Bor¢lar Kanunu Madde 4197, Sicil Is
Hukuku Dergisi, Y.6, S.24 (2011), s. 128.
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IKiNCi BOLUM

KiSISEL VERILERIN KORUNMASININ TARTHSEL GELISIiMI
VE KORUNMASINA YONELIK DUZENLEMELER VE
UYGULAMA

I. KISISEL VERILERIN KORUNMASININ TARIHSEL

GELISiMI

Tarih boyunca kisilerin gizliligi, mahremiyeti ve bilgilerin korunmasi 6nem
verilen bir konu olmustur. Bugilinkii anlamda kisisel verilerin korunmasi kavrami,
verilerin otomatik islenmesi ile ortaya ¢ikmis olsa da tarihte hekim, din adami, avukat ve
bankaci gibi meslek mensuplarinin sir saklama ve buna benzer yiikiimliiliiklerinin olmasi

kisisel verilerin korunmasi kavraminin temellerinin giinlimiizden ¢ok daha Oncesine

dayandigin1 gostermektedir”.

1960’lardan itibaren bilisim teknolojilerinin geligsmesi ile birlikte kisisel verilerin
depolanmasi ve toplanmasi daha kolay hale gelmis ve bunun sonucu olarak da korunmasi
gereksinimi ortaya c¢ikmistir. Diinyada ilk veri koruma kanunu ise 1970 yilinda
Almanya’nin Hessen Eyaleti’nde ¢ikarilmistir. Bundan sonra 1973’te Isveg’te verilerin
korunmasina dair kanun, 1974’te ise ABD’de 6zel alanin korunmasina iliskin kanun
kabul edilmistir. Bu dénemde Kanada, Fransa, Danimarka, Norve¢ ve Isvicre de bu

alanda hukuki diizenlemeler yapmuslardir®.

Ayrica bu dénemde kisisel verilerin korunmasi hakki, insan haklar1 kapsaminda
degerlendirilmeye baglanmistir. 1948 tarihli “Insan Haklar1 Evrensel Bildirgesi” ve 1950
tarihli “Avrupa insan Haklar1 S6zlesmesi”nin kisisel verilerin korunmasi hususuna iliskin
ilk uluslararas1 diizenlemeler oldugu soylenebilirse de, her iki diizenleme de kisisel
verilerin korunmasina yonelik olarak dogrudan hiikiimler igermemektedir. Kisisel veriler

bu diizenlemelerle dogrudan korunma imkanina sahip olmasa da, “6zel hayatin gizliligi

75 Kiizeci, a.g.e., s. 107; Simsek, a.g.e., s. 5.
6 Simsek, a.g.e., s. 9-11.
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hakki1” kapsaminda dolayl1 bir koruma s6z konusu olmaktadir. Daha sonrasinda ise 1980
tarininde “OECD Rehber Ilkeleri” kabul edilmis, 1981 yilinda ise “108 sayili Avrupa
Konseyi Sozlesmesi” imzaya acilmistir. 1995 yilinda Avrupa Birligi tarafindan
hazirlanan “95/46/EC sayili Avrupa Birligi Direktifi” ise kisisel verilerin korunmasi
alanindaki en biiyiik gelismelerden birisi olarak degerlendirilmisse de, 25 Mayis 2018
tarihinde yiiriirliige giren “2016/679 sayili1 Genel Veri Koruma Tiiziigii” bu direktifi ilga
etmis ve kigisel verilerin daha etkin olarak korunmasinin saglanmasi igin yeni

diizenlemeler getirmistir’’.

II. KISISEL VERILERIN KORUNMASINA YONELIK
DUZENLEMELER

Kisisel verilerin korunmasi ile ilgili yukarida kisaca deginilmis olan gerek
uluslararasi diizenlemeler gerekse de uluslarin kendi diizenlemeleri hakkinda daha detayli

aciklamalara bu baslik altinda yer verilecektir.

A. ULUSLARARASI DUZENLEMELER

Kisisel verilerin korunmasi ile ilgili uluslararasi diizenlemelerin baslicalar
sunlardir; Ozel Yasamin Gizliliginin Korunmasi ve Kisisel Verilerin Sinir Otesi Akisina
Iliskin Rehber Ilkeler, Bilgisayarla Islenen Kisisel Veri Dosyalarma Iliskin Rehber
Ilkeler, Avrupa Insan Haklar1 Sozlesmesi, 108 Sayili Avrupa Konseyi Sozlesmesi,
95/46/EC Sayili Kisisel Verilerin Korunmasi Direktifi, 2016/679 Sayili Genel Veri

Koruma Tiiziigii ve Ozel Yasamin Gizliligi Cergeve Belgesi.

Ekonomik Is Birligi ve Kalkinma Teskilati (OECD), 14 Arahk 1960’ta
kurulmustur. Cesitli sosyal, ekonomik ve ¢evresel zorluklara ¢éztiimler bulmak, daha iyi
yasam standartlar1 yaratmak, istthdam yaratmak, ekonomiyi iyilestirmek gibi amaglarla

kurulmus bir 6rgﬁttﬁr78. Kisisel verilerin korunmasi konusunda ilk adimi atan OECD,

" Kése Aysun, a.g.e., s. 60; Kiizeci, a.g.e., s. 200; Korkmaz, a.g.e., s. 73-74.
78 https://www.oecd.org/about/, (21.07.2019).
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1980 yilinda “Ozel Yasamin Gizliliginin Korunmas1 ve Kisisel Verilerin Smir Otesi

Akisina Iliskin Rehber Ilkeler”i’® kabul etmistir.

Bu Rehber Ilkeler’de otomatik veri isleme sistemlerinin gelismesiyle birlikte ¢ok
biiyiik miktardaki verinin oldukga kisa siirede sinir 6tesine iletilmesinin miimkiin oldugu
belirtilmektedir. Bu sebeple de kisisel verilerin hukuka aykir1 sekilde kaydedilmesi,
depolanmast ya da bunlarin koétiiye kullanilmasinin insan haklarina aykirt oldugu
belirtilerek veri transferleri konusunda birtakim sinirlamalara gidilmesi gerektigi ifade
edilmistir. Rehber Ilkeler ile uyulmasi gereken 8 temel ilke sayilmistir. “Kisisel veri
toplanmasi ve islenmesinin sinirlt olmasi ve tilkelere bagliligi, kisisel verilerin kaliteli
olmasi ilkesi, amaca baglilik ilkesi, verilerin korunmasi i¢in gereken onlemlerin alinmasi
gerektigi ilkesi, aciklik ilkesi, bireysel katilim ilkesi ve sorumluluk ilkesi” sayilan
ilkelerdir. Ancak bu ilkelerin, iiye devletler icin herhangi bir baglayiciligi

bulunmamaktadir, yalnizca yol gosterici bir rehber niteligindedir®.

Uluslararasi1 baris ve giivenligin saglanmasi ve toplumsal, sosyal, kiiltiirel ve
ekonomik nitelikteki sorunlarin ¢oziimii i¢in 24 Ekim 1945°te BM sartinin yiiriirliige
girmesi ile Birlesmis Milletler Orgiitii resmen kurulmustur®. BM, gerek 10 Aralik 1948
tarinli “BM Insan Haklar1 Evrensel Beyannamesi”®? ile gerekse de “BM Medeni ve

Siyasal Haklar Sozlesmesi”®®

ile kisilerin 6zel yasamlarmin gizliligini koruma altina
almistir. Ancak bu genel kapsamli belgeler disinda, bilisim teknolojilerinin gelismesi
sonucunda kisilerin haklarinin ihlal edilmesinin 6niine gegilebilmesi amaciyla, 14 Aralik
1990 yilinda Bilgisayarla Islenen Kisisel Veri Dosyalarina iliskin Rehber Ilkeler®* BM
Genel Kurulu tarafindan kabul edilmistir. Belgenin adindan da anlagilabilecegi lizere s6z

konusu ilkeler bilgisayarda islenen kisisel verileri korumaya yoneliktir. Bu belgede de

OECD rehber ilkelerinde oldugu gibi iilkelerin uymas: gereken birtakim ilkelere yer

92013 yilinda giincellenmis metin icin bakimz:
http://www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf, (21.07.2019).

8 Ersoy, a.g.e., s. 52-55.

81 https://www.un.org/en/sections/history/history-united-nations/index.html, (21.07.2019); Birlesmis
Milletler Sart1 i¢in bakimz: https://www.un.org/en/charter-united-nations/index.html, (21.07.2019).
8Tiirkce metin igin bakimz: https://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/203-208.pdf,
(21.07.2019).

8Tirkge metin  igin  bakmz:  https://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/53-73.pdf,
(21.07.2019).

8 Ingilizce metin icin bakiiz: Guidelines for the Regulation of Computerized Personnel Data Files,
https://undocs.org/en/ A/RES/45/95, https://www.refworld.org/pdfid/3ddcafaac.pdf, (21.07.2019).

31



verilmistir. Bu ilkeler; “yasallik ve diiristliik, dogruluk, amacin belirli olmasi, ilgili
kisilerin erisim hakki, ayrimciliktan kaginma, istisna koyma yetkisi, giivenlik, denetim ve
yaptirim ve sinir dtesi veri aktarrmidir”®®, BM Rehber ilkeleri, denetim ile gérevli bir
organ kurulmasmi 6ngoren ilk uluslararasi belgedir ve bu sebeple bazi uluslararasi

belgelerden daha ileri bir belge oldugunu sdylemek miimkiindiir®®.

Kisisel verilerin korunmasi alaninda diizenlemeler yapan bir diger orgiit ise
Avrupa Konseyi’dir. AK, 5 Mayis 1949°da kurulan, tiye iilkelerin siyasi ve ekonomik
ilerlemelerini saglamay1 ve ekonomik, sosyal, kiiltiirel, bilimsel, yasal ve idari konularda
birlikte hareket edilerek, temel insan haklar1 ve oOzgiirliiklerinin gelistirilmesini
amaclayan bir topluluktur®”. Insan haklari ve temel oOzgiirliikleri koruma amaci
dolayisiyla da Avrupa Konseyi 4 Kasim 1950 tarihinde “Avrupa Insan Haklar
Sozlesmesini kabul etmistir®®. AIHS ile kisisel verilerin korunmasi konusunda 6zel bir
diizenleme Ongodriilmemistir, ancak Sozlesme’nin 8. maddesi ile “6zel hayatin gizliligi
hakki1” koruma altma alinmistir®®. Avrupa Insan Haklar1 Mahkemesi igtihatlariyla 6zel
hayat kapsamina kisisel verilerin de girdigi kabul edilmis, bu madde ile kisisel verilerin
de korunmast miimkiin olmustur®. Ancak verilerin daha etkin sekilde korunabilmesi
amaciyla AK 1973 ve 1974 yillarinda Tavsiye Kararlar1 kabul etmis, sonrasinda da 28
Ocak 1981 yilinda “108 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi Sézlesmesi”ni®! imzaya agmistir. 1 Ekim 1985 tarihinde

de s6z konusu Sozlesme yiiriirliige girmistir. Bu belge kisisel verilerin korunmasina

8 Ersoy, a.g.e., s. 62-63; Korkmaz, a.g.e., s. 140-142.

8 Kiizeci, a.g.e., s. 126-127.

87 AK Statiisii’niin Tiirkce metni i¢in bakiniz:
http://www.uhdigm.adalet.gov.tr/sozlesmeler/coktaraflisoz/ak/turkce/001 tur.pdf, (21.07.2019).

8 Tiirke metin igin bakimz: https://www.danistay.gov.tr/upload/avrupainsanhaklarisozlesmesi.pdf,
(22.07.2019).

89 ATHS m.8: ““1. Herkes ézel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi hakkina sahiptir.
2. Bu hakfkan kullanilmasina bir kamu makaminin miidahalesi, ancak miidahalenin yasayla ongériilmiis ve
demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin ekonomik refahi, diizenin korunmasi, sug
islenmesinin onlenmesi, saghgin veya ahlakin veya baskalarinin hak ve ozgiirliiklerinin korunmast igin
gerekli bir tedbir olmast durumunda soz konusu olabilir.”

% Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmas: Alamnda Uluslararas: ve Ulusal
Diizenlemeler,
https://kvkk.gov.tr/yayinlar/K%C4%B0%C5%9E%C4%BO0SEL%20VER%C4%BOLER%C4%B0N%20
KORUNMASI%20ALANINDA%20ULUSLARARASI%20VE%20ULUSAL%20D%C3%9CZENLEM
ELER.pdf, s. 5-6, (22.07.2019).

%1 Tiirkge metni igin bakiniz: https://www2.tbmm.gov.tr/d26/1/1-0320.pdf, (22.07.2019).
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iliskin olarak hukuki baglayiciliga sahip ilk belge olmasi sebebiyle dnemlidir®2. Bu
Sozlesme ile, “gercek kisinin temel hak ve ozgiirliiklerini ve ozellikle kendisiyle ilgili
kisisel verilerin otomatik isleme tabi tutulmas: karsisinda ozel hayata saygr hakkini
giivence altina almak” amaglanmistir (M. 1). Sozlesme’nin 5. maddesine gore islemeye
konu olan kisisel veriler; “adil bi¢imde ve yasal yoldan elde edilir ve islenir, belli ve
megsru amaglar igin kaydedilir ve bu amaglara aykir sekilde kullanilamaz, kaydedilme
amaglarina gore uygun ve yerinde olur ve asirt olmaz, dogru bilgileri yansitir ve
gerektiginde giincellenir, kaydedilme amaclarini gerceklestirmek icin gerekli olan siireyi
asmayacak sekilde ilgili kisilerin kimliklerini belirlemeye imkan veren bir bigimde

saklanir.”

Avrupa Birligi de kisisel verilerin korunmasi konusunda diizenleme yapan
topluluklardan biridir. Barisi, 6zgiirliigii, glivenligi ve adaleti saglayarak vatandaslarin
refahin1 artirmak gibi amagclarla kurulan AB, insanlik onuru, 6zgiirliik, demokrasi, esitlik,
hukukun iistiinliigii ve insan haklar1 kavramlarin1 vazgecilmez degerler olarak goren bir
olusumdur®®. Kisisel verilerin korunmasi konusu AB’de diger iilkelere gore cok daha
fazla 6nem verilen bir konudur. Bu sebeple de basta AB Temel Haklar Sart1 ve Kisisel
Verilerin Islenmesi Sirasinda Gergek Kisilerin Korunmasi ve Serbest Veri Trafigine
[liskin 95/46/EC say1l1 Avrupa Parlamentosu ve Konseyi Direktifi olmak iizere bu konuda
pek cok diizenleme yapilmistir®. AB Temel Haklar Sarti’nin 8. maddesi kisisel verilerin
korunmasina yonelik olarak yapilmistir. Maddeye gore; “Herkes, kendisine iliskin kisisel
bilgilerinin korunmasini isteme hakkina sahiptir. Bu tiir bilgiler, belirtilen amaclar i¢in
ve ilgili kisinin muvafakatine veya yasada ongériilen baska mesru temele dayali olarak
adil sekilde kullaniimalidir. Herkes, kendisi hakkinda toplanmig olan bilgilere erisme ve
bunlarda diizeltme yaptirma hakkina sahiptir. Bu kurallara uyulmasi:, bagimsiz bir
makam tarafindan denetlenecektir.”®. 24 EKim 1995 tarih ve 95/46/EC sayili Direktif’in
amaci ise iiye devletler arasindaki veri akisit konusunda kisitlamalar1 kaldirmak ve iiye

devletlerin vatandas1 olan gergek kisilerin temel hak ve 6zgiirliiklerinin korunmasi ve

92 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmas: Alamnda Uluslararas: ve Ulusal
Diizenlemeler, s. 4; Kiling, a.g.e., s. 1112-1113; Eda Manav, “Is iliskisinde Iscinin Kisisel Verilerinin
Korunmas1”, Gazi Universitesi Hukuk Fakiiltesi Dergisi, C. X1X, S.2 (2015), s. 101-102.

% https://europa.eu/european-union/about-eu/eu-in-brief_en, (22.07.2019).

% Korkmaz, a.g.e., s. 181.

% Tiirkge metin igin bakimz: https://www.avrupa.info.tr/tr/avrupa-birligi-temel-haklar-bildirgesi-708#,
(23.07.2019).
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kisisel verilerin islenmesi konusunda 6zel hayatlarina saygi duyulmasinin
saglanmasidir®. Bu direktif ile beraber, bunu kabul eden her iiye devletin mevcut
mevzuatini direktifteki ilkelere uygun olarak diizenlemesi ya da bu konuda yeni hukuki
diizenlemeler yapma yoluna gitmesi gerekmektedir®’. Bu direktifin devaminda AB; 1997
yilinda “97/66/EG sayili Telekomiinikasyon Alaninda Kisisel Verilerin Islenmesi ve
Mahremiyetin Korunmas: Direktifi”ni, 2002 yilinda “2002/58/EC sayili Ozel Hayatin
Korunmasi ve Elektronik Iletisim Direktifi ni, 2006 yilinda ise “2006/24/EC sayil
Direktif’i ¢ikartmistir®®,

95/46/EC sayili Direktif’in zamanla beklenen etkiyi gOstermemesi ve iiye
devletler arasinda istenen uyumun saglanamamasi sonucunda 2010 yilindan sonra AB’de
veri koruma reformu disilincesi ortaya c¢ikmistir. Bu diisiincenin sonucu olarak da
95/46/EC sayil1 Direktif’i ilga eden “2016/679 sayili Genel Veri Koruma Tiiziigii” kabul
edilmis ve bu Tiiziik 25 Mayis 2018’de yiiriirliige girmistir®®. Tiiziik, iiye devletler
bakimindan baglayicidir ve uygulanmasi i¢in i¢ hukuka aktarilmasina da gerek
bulunmamaktadir. Bu tiiziik ile veri 6znesi olan kisilerin daha etkin sekilde korunabilmesi
amaciyla, veri sorumlularma ve veri kontrolorlerine yiiklenen sorumluluklar

arttirilmistirt®,

Calismamizda bahsedecegimiz, kisisel verilerin korunmasi alaninda diizenleme
yapan son orgiit ise Asya-Pasifik Ekonomik Is birligi (APEC)’dir. APEC, Asya-Pasifik
bolgesinde stirdiiriilebilir ekonomik biiyiimeyi ve refahi desteklemek basta olmak iizere
serbest ticaret ve yatirimlar1 savunarak, bolgesel ekonomik entegrasyonu tesvik ederek
ve hizlandirarak, ekonomik ve teknik igbirligini tesvik ederek, insan giivenligini artirarak
ve olumlu ve siirdiiriilebilir bir is ortami saglayarak dinamik ve uyumlu bir Asya-Pasifik
toplulugu kurma amaglariyla 1989 yilinda kurulmustur’®. APEC, 2005 yilinda &zel

hayatin gizliliginin korunmasi amaci ile Ozel Yasamin Gizliligi Cergeve Belgesi'®*ni

% Ingilizce metin icin bakimiz: https://eur-lex.europa.eu/legal-

content/EN/TXT/PDF/?uri=CELEX:31995L.0046&from=en, (22.07.2019)

% Tekin, a.g.m., s. 226.

9 Alaattin Biik, Bilisim Alaminda Kisisel Verilerin Korunmasi, 1. b., Ankara: Seckin Yayincilik, 2018, s.
71-72.

9 Kose Aysun, a.g.e., s. 60; Kiizeci, a.g.e., s. 200.

100 Kgse Aysun, a.g.e., s. 62.

101 https://www.apec.org/About-Us/About-APEC/Mission-Statement, (22.07.2019).

102 ngilizce metin igin bakimz: https://www.apec.org/Publications/2005/12/APEC-Privacy-Framework,
(22.07.2019).
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kabul etmisti. OECD Rehber ilkeleri 1s18inda diizenlenen bu belgede verilerin
korunmasinda hakim olan ilkeler ve sinir 6tesi veri akisinin kurallar1 baglikl iki bolim
bulunmaktadir. 2013 yi1linda OECD Rehber Ilkelerinin giincellenmesi ve kisisel verilerin
korunmas: ile ilgili yeni kavramlarin ortaya ¢ikmasi ile 2015 yilinda Ozel Yasamin

Gizliligi Cergeve Belgesinde de giincelleme yoluna gidilmistir'%,

B. CESITLI DEVLETLERDE KISISEL VERILERIN KORUNMASI

Uluslararasi diizenlemelerin yaninda, kisisel verilerin korunmasi amacuyla tilkeler
de yasal diizenlemeler yapmaktadir. Bu baslik altinda; Almanya, Fransa, Isvigre, Ingiltere
ve Amerika Birlesik Devletleri’nde kisisel verilerin korunmasina yonelik diizenlemeler

hakkinda bilgi verilecektir.

1. Almanya

Alman Anayasasi’nda’® kisisel verilerin korunmasi hakkima &zel olarak yer
verilmemistir. Ancak bu hak Anayasa’da bulunan genel kisilik hakki kapsaminda
korunmaktadir. Anayasa’da 6zel bir hiikiim bulunmasa da kisisel verilerin korunmasi
konusunda ilk yasal diizenlemenin 1970 tarihli Almanya’nin Hessen Eyaleti’nde kabul
edilen veri koruma kanunu olmasi bu konuya Onem verildigini agik bir sekilde
gostermektedir. Bu veri koruma kanunu ile, bilisim sistemleriyle tapu kayitlarina erisim
saglanabilmesi sonucunda, verilerin toplanmasi ve depolanmasina iliskin usul ve esaslari

belirlemek amaclanmistir'®.

1977 yilinda ise lilke genelinde verilerin korunmasi amaciyla Federal Veri
Koruma Kanunu yliriirliige girmis ve bu kanun 1990, 1994, 1997, 2002 ve 2016 yillarinda
degisiklige ugramistir’®®. 30 Haziran 2017 tarihinde ise 2016/679 sayili Tiiziik’e ve

103 Giincellenmis Ingilizce metin icin bakimz: https://www.apec.org/Publications/2017/08/APEC-Privacy-
Framework-(2015), (22.07.2019).

104 Tiirkge metin i¢in bakmmz: http://www.adalet.gov.tr/duyurular/201 1/eylul/anayasalar/ulkeana/pdf/08 -
ALMANY A%20209-276.pdf, (02.08.2019).

105 Kose Aysun, a.g.e., s. 71; Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanununa
Duyulan Ihtiyag, s. 1, https://kvkk.gov.tr/SharedFolderServer/CMSFiles/8e39e0al-6ec4-4179-a5d3-
bbd8e78dce31.pdf (31.07.2019).

196 Korkmaz, a.g.e., s. 224.
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2016/680 say1l1 Direktif’e'®” uyum saglanmasi amaciyla, DSAnpUG-EU isimli bir kanun
yiiriirliige girmistir'®, Bu Kanun ile Federal Veri Koruma Kanunu revize edilmistir'®.
2016/679 sayili Tuzik’in 25 Mayis 2018 tarihinde yiirtirliige girmesinin ardindan,
Federal Veri Koruma Kanunu, Tiiziik ile birlikte uygulanmaktadir!'®. Veri Koruma
Kanunu’'nun yaninda Telekomiinikasyon Kanunu ve Telekomiinikasyon Alaninda
Verilerin Korunmast Yonetmeligi de kisisel verilerin korunmasi konusundaki

mevzuatlardir®,

Bu kanunlar disginda Alman Ceza Kanunu'!? ve Alman Ceza Muhakemesi

Kanunu®'® da kisisel verilerin korunmasina yénelik bircok maddeye yer vermistir'',

2. Fransa

Fransa’da anayasal seviyede 6zel hayatin gizliligi ve kisisel verilerin korunmasi
hakk1 diizenlenmemistir. Ancak Fransiz Anayasa Mahkemesi’nin 1994 tarihli kararinda

ozel hayatin gizliligi hakkinin Anayasa’da'®®

ortiilii olarak bulundugu kabul edilmistir.
Kanun seviyesinde kisisel verilerin korunmasina yonelik ilk diizenleme ise 1978 tarihli
Bilgi Teknolojisi, Veri Dosyalar1 ve Bireysel Ozgiirliikler Kanunu'*® olmustur. Bilisim
yoluyla kisisel verilerin toplanmasini ve depolanmasini diizenleyen bu kanun ile

bagimsiz, higbir makamdan emir almayan Fransiz Veri Koruma Komisyonu kurulmustur.

107 27 Nisan 2016 tarihli ve 2016/680 sayili, Konsey’in 2008/977/JHA Cerceve Kararim yiiriirliikten
kaldiran, yetkili makamlar tarafindan sugun 6nlenmesi, sorusturulmasi, tespiti veya kovusturulmasi veya
cezai siireclerin yiiriitiilmesi amaciyla islenen kisisel verilere iliskin gercek kisilerin korunmasina ve bu tiir
verilerin serbest dolagimina dair Direktif.

108 Ingilizce metin icin bakimz: https://www.bvdnet.de/wp-
content/uploads/2017/08/BMI_%C3%9Cbersetzung_ DSAnpUG-EU_mit_BDSG-neu.pdf, (18.08.2019).
199 ingilizce metin i¢in bakmz: https://www.gesetze-im-internet.de/englisch_bdsg/englisch_bdsg.pdf,
(18.08.2019).

110 K$se Aysun, a.g.e., s. 72-73.

11 Ozdemir, Elektronik Haberlesme Alamnda Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gore Korunmasi,
s. 71.

112 Ingilizce metin icin bakimz: https://germanlawarchive.iuscomp.org/?p=752, (02.08.2019).

113 ngilizce metin icin bakiniz: https://germanlawarchive.iuscomp.org/?p=754, (02.08.2019).

114 Nil Melek Giiltekin, Kisisel Verilerin Ceza Hukuku Yéniinden Korunmasi, (Yiiksek Lisans Tezi),
Istanbul: Galatasaray Universitesi Sosyal Bilimler Enstitiisii, 2012, s. 49-51.

115 Tiirkge metin igin bakimiz: http://www.adalet.gov.tr/duyurular/2011/eylul/anayasalar/ulkeana/pdf/07-
FRANSA%20169-208.pdf, (02.08.2019).

U8Fransizca metin icin bakiniz:
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=LEGITEXT000006068624&date Texte=200806
09, (02.08.2019).
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95/46/EC sayil1 Direktif’in i¢ hukuka etkili bir sekilde aktarilabilmesi i¢in 2004 tarihli

Kisisel Verilerin Islenmesinde Ilgili Kisilerin Korunmasi Kanunu kabul edilmistir!’.

Kisisel verilerin korunmasina yonelik suclar ise ayr1 bir kanun ile degil, Fransiz
Ceza Kanunu!®® ile diizenlenmistir'’®. Bu kanun ile, kisiye ait bilgilerin, kanunda
ongoriilen formaliteler yerine getirilmeden taksirle bile olsa otomatik olarak islenmesi,
izin alinmadan hileyle, sessizce veri toplanmasi veya gercek bir kisiye ait verilerin onun
hukuken gecerli itirazina ragmen islenmesi ve saglik alaninda arastirma amaciyla kisiye
iliskin verilerin, hak sahibine haklarini hatirlatmadan otomatik olarak islenmesi gibi
fiilller su¢ olarak sayilmistir. Bahsedilen suglar disinda kisisel verilere yonelik farkli

suclar da bu kanun ile detayli olarak diizenlenmistir?°.

3. Ingiltere

Yazili bir anayasas1 bulunmayan Ingiltere’de kisisel verilerin korunmasi hakki
ozel bir statiiye sahip degildi. Ancak AIHS’nin i¢ hukukta uygulanmasi ile kisisel
verilerin korunmasi hakki, 6zel hayata ve aile hayatina saygi hakki kapsaminda gelismis

bir korumaya sahip olmustur'?.

1984°te Ingiltere’de ilk veri koruma kanunu yiiriirliige girmistir. Ancak bu kanun
kisilerin mahremiyet hakkina ve bu hakkin nasil kullanilacagina iligskin agik hiikiimlere
yer vermemis olmasi sebebi ile kisisel verilerin korunmasi konusunda yeterli
olmamistir'?2, Bunun iizerine daha yeterli koruma saglanmasi amaciyla 1998 tarihinde

Veri Koruma Kanunu?® kabul edilmistir.

117 Korkmaz, a.g.e., s. 217; Ahmet Boz, Kisisel Verilerin Korunmasi: Tiirkive, ABD ve AB Ornekleri,
(Yiiksek Lisans Tezi), Ankara: Polis Akademisi Giivenlik Bilimleri Enstitiisii, 2014, s. 87.

U8Fransizca metin icin bakiniz:
https://www.legifrance.gouv.fr/affichCode.do?cidTexte=LEGITEXT000006070719, (02.08.2019).

119 Boz, a.g.e., s. 87.

120 Cokmutluy, a.g.e., s. 114-115.

121 Douwe Korff, EC Study on Implementation of Data Protection Directive (Study Contract ETD/2001/B5-
3001/A/49), Comparative Summary of National Laws, Cambridge: Human Rights Centre University of
Essex, 2002, s. 8-9.

122 Dilek Yiiksel Civelek, Kisisel Verilerin Korunmasi ve Bir Kurumsal Yapilanma Onerisi, (Uzmanhk
Tezi), Ankara: Bilgi Toplumu Dairesi Baskanligi, 2011, s. 87.

28{ngilizce metin icin bakiniz:
http://www.legislation.gov.uk/ukpga/1998/29/pdfs/ukpga_19980029 en.pdf, (02.08.2019).
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1998 tarihli Veri Koruma Kanunu ise Ingiltere’de en kapsamli sekilde kisisel
verilerin korunmasini ele alan diizenlemedir. Bunun yaninda 2016 tarihinde AB’den
ayrilma karar1 alan Ingiltere AB ile siiren ekonomik iliskilerinin aksamamasi igin
2016/679 sayili Tiiziik ile benzer koruma saglayan bir Veri Koruma Kanunu hazirlamis

124

ve bu kanun 2018 yilinda yiiriirliige girmistir-=". Bu kanun ile; kasten ya da taksirle kigisel

verileri ele gecirme, ifsa etme, bagkalarina verme, kisinin izni olmadan saklama ve
anonim hale getirilmis verilerin tekrar kisi ile baglantili hale getirilmesi durumlarinin

cezalandirilacag: belirtilmistir?°.,

4. Isvicre

Isvigre Federal Anayasa’sinin*?® 13. maddesinde kisilerin kendileri ile ilgili kisisel

verilerin kotliye kullanilmasindan korunma hakki oldugu ifade edilmistir. Anayasa’nin

127

yaninda Isvigre Medeni Kanunu'?’ ve Isvigre Ceza Kanunu'nda'?® da kisisel verilerin

korunmasina yénelik diizenlemeler yer almaktadir!?®,

Bu kanunlar disinda Isvigre’de verilerin korunmasma yénelik ilk diizenleme 1976
tarihli Anayasal Veri Koruma Y&netmeligi’dir. Verilerin Korunmasia iliskin Federal
Kanun* ise 1993 yilinda yiiriirliige girmistir. Bu kanun hem gercek hem de tiizel kisileri
koruma altina almistir. Kanun, 2008 yilinda degistirilerek 95/46/EC sayil1 Direktif ile

paralel koruma saglayacak hale getirilmistir'3!.

124 Ingilizce metin icin bakimz: http:/www.legislation.gov.uk/ukpga/2018/12/contents/enacted,

(02.08.2019).
125 K$se Aysun, a.g.e., s. 74-75.

6ingilizce metin icin bakimz: https://www.admin.ch/opc/en/classified-
compilation/19995395/201809230000/101.pdf, (02.08.2019).
PMngilizce metin icin bakimz: https://www.admin.ch/opc/en/classified-

compilation/19070042/201901010000/210.pdf, (02.08.2019).

128 [ngilizce metin icin bakiniz: https://www.admin.ch/opc/en/classified-compilation/19370083/index.html,
(02.08.2019).

129 Giiltekin, a.g.e., s. 44.

130 Ingilizce metin igin bakimz: https://www.admin.ch/opc/en/classified-
compilation/19920153/201903010000/235.1.pdf, (02.08.2019).

131 Ozdemir, Elektronik Haberlesme Alamnda Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gore Korunmast,
s. 75; Giiltekin, a.g.e., s.46-47.
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5. Amerika Birlesik Devletleri

Amerika Birlesik Devletleri’nde 6zel olarak kisisel verilerin korunmasina yonelik
bir kanun bulunmamaktadir. ABD Anayasasi’nda ise temel haklarin korunmasina yonelik
olarak birtakim hiikkiimler yer alsa da, kisisel verilerin korumasi konusunda dogrudan
hiikkiimler yer almadigindan, bu konuda ancak dolayli bir koruma s6z konusu olacaktir.
Ancak bu korumanin kapsami da devletin vatandaslara karsi eylemleri ile sinirhidir.
Anayasa’nin koleligi yasaklayan 13. degisiklik maddesi disinda, kisilerin birbirlerine

kars1 eylemleri ile ilgili anayasal bir koruma s6z konusu degildir'®2.

ABD’de federal diizeyde kisisel veriler ile ilgili koruma saglayan ilk kanun Ozel
Hayatin Gizliligi Kanunu olarak ifade edebilecegimiz 1974 tarihli “The Privacy Act of
197433 adl kanundur. Bu kanun, federal kuruluslar tarafindan elde edilen, depolanan,
yayinlanan ve kullanilan kisisel verilerin korunmasi ile ilgilidir. Ancak verilerin 6zel
sektorde islenmesi durumunda bu kanunun uygulanmasi miimkiin olmadig: gibi ABD
vatandasi olmayan kisiler bakimindan da bu kanunun uygulanmasi s6z konusu degildir.
Bu Kanun ile diizenlenen haklar; kisilerin kendisi hakkindaki verileri gérebilme hakki,
kisilerin kendileri ile ilgili verilerin diizeltilmesini isteme hakki ve kisisel verilerin

islenmesi sirasinda kisinin saldirilara kars: korunma hakki olarak 6zetlenebilirt®*.

Bu kanun disinda 1936 yilinda haberlesme 6zgiirliiglinii koruma altina alan bir
kanun, 1984 yilinda Kablolu Haberlesme Kanunu ¢ikarilmistir. Bunlarin yaninda mali
bilgilerin korunmasina yonelik 1978 tarihli Mali Gizlilik Kanunu olan Financial Privacy
Act'®, 1991 tarihli telekomiinikasyon alaninda kisisel verilerin korunmasina ydnelik
Telefon Miisterilerini Koruma Kanunu olan Telephone Consumer Protection Act®®®,
uluslararas1 veri transferlerinin kontroliinii saglamak amaciyla 1996 yilinda ¢ikarilan
fletisim Ahlak Yasast olan Communications Decency Act'®’, 1998 tarihli Cocuklarin

Cevrimici Korunmas1 Yasasi olarak ifade edebilecegimiz Child Online Protection Act'®

132 {kbal Giir, Kisisel Verilerin Korunmast Hususunda AB ile ABD arasinda Cikan Uyusmazliklar ve Céziim
Yollari, (Yiiksek Lisans Tezi), Ankara: Ankara Universitesi Sosyal Bilimler Enstitiisii, 2009, s. 65.

133 [ngilizce metin icin bakiniz: https://www.justice.gov/opcl/privacy-act-1974, (02.08.2019).

134 Armagan Ebru Bozkurt Yiiksel, Bulut Bilisimde Kisisel Verilerin Korunmast (Personal Data Protection
in Cloud Computing), 1. b., Ankara: Yetkin Yaynlari, 2016, s. 58; Korkmaz, a.g.e., s. 241.

1% Ingilizce metin igin bakiniz: https://www.law.cornell.edu/uscode/text/12/chapter-35, (02.08.2019).

1% Ingilizce metin igin bakiniz: https://www.law.cornell.edu/uscode/text/47/227, (02.08.2019).

137 Ingilizce metin igin bakiniz: https://www.law.cornell.edu/uscode/text/47/230, (02.08.2019).

138 ngilizce metin i¢in bakimz: https://www.ftc.gov/enforcement/rules/rulemaking-regulatory-reform-
proceedings/childrens-online-privacy-protection-rule, (02.08.2019).
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isimli kanunlar da kisisel verilerin 6zel sektorde korunmasi amaciyla c¢ikarilan

kanunlardan bir kismina &rnek olusturmaktadir®.

Yukarida ornekleri verilen kanunlardan da goriilebilecegi iizere ABD’de kisisel
verilerin korunmasi ile ilgili olarak tek bir kanun yerine belirli sanayi dallar1 ya da belirli
konular1 ele alan ayr1 kanunlar mevcuttur. Bu da kisisel verilerin korunmasi konusunda

bir standart olmamasi dolayistyla farkli uygulamalara sebep olabilecektir®.

1. TURK HUKUKUNDA  KiSISEL VERILERIN
KORUNMASI

Uluslararas1 belgeler ve yabanci iilkelerin mevzuatlarinda kisisel verilerin
korunmasi1 konusunda yer alan diizenlemelerin ardindan {ilkemizde yer alan
diizenlemeleri de incelemek gerekmektedir. Kisisel verilerin korunmasi konusunda basta
Anayasa olmak iizere Tiirk Ceza Kanunu, Tiirk Medeni Kanunu, Bor¢lar Kanunu ve Is
Kanunu gibi kanunlarda ¢esitli hiikiimler yer almaktadir. Bu kanunlarin yaninda kisisel
verilerin korunmasi konusuna 0zel olarak Kisisel Verilerin Korunmasi Kanunu da

mevzuatimizda yer almaktadir.

Son yillarda iilkemizde kisisel verilerin korunmasi hakki 6énem kazanmis ve bu
konuda ¢esitli diizenlemeler yapilmistir. Anayasa’da yer alan kisisel verilerin korunmasi
hakk1 2010 yilindaki referandum ile getirilmis, Kisisel Verilerin Korunmasi Kanunu ise

2016 yilinda kabul edilmistir.

Yukarida saydigimiz, mevzuatimizda yer alan ve kisisel verilerin korunmasi
konusunda diizenlemelere yer veren kanunlar bu baslik altinda genel hatlariyla
incelenecektir. Ancak Tirk Ceza Kanunu’nda kisisel verilerin korunmasina yoénelik
olarak diizenlenen suglar ilerleyen boliimlerde ¢ok daha detayli sekilde inceleneceginden

bu baslik altinda TCK’daki diizenlemelere yer verilmeyecektir.

139 Ersoy, a.g.e., s.80; Ozdemir, Elektronik Haberlesme Alamnda Kisisel Verilerin Ozel Hukuk
Hiikiimlerine Gore Korunmast, S. 73.
140 Giir, a.g.e., s. 86.
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A. ANAYASA

2010 y1l1 6ncesinde Anayasa’da kisisel verilerin korunmasi hakki konusunda agik
hilkiim bulunmazken Anayasa’nin “Devletin temel amag¢ ve gorevleri” baslikll 5.,
“Kisinin dokunulmazlig1, maddi ve manevi varlig1” baslikli 17., “Ozel hayatin gizliligi”
baslikli 20., “Konut dokunulmazligr” baglikli 21., “Haberlesme hiirriyeti” baslikli 22.,
“Din ve vicdan hiirriyeti” baglikli 24., “Diisiince ve kanaat hiirriyeti” bashkli 25. ve
“Diislinceyi agiklama ve yayma hiirriyeti” baglikli 26. maddelerinde yer alan

diizenlemeler bu hakkin temeli olarak goriilmekteydi**.

Bu maddeler disinda Anayasa’nin Baslangi¢ boliimiiniin 6. paragrafinda yer alan
“Her Tiirk vatandasinin bu Anayasadaki temel hak ve hiirriyetlerden esitlik ve sosyal
adalet gereklerince yararlanarak milli kiiltiiv, medeniyet ve hukuk diizeni ig¢inde onurlu
bir hayat siirdiirme ve maddi ve manevi varligint bu yonde gelistirme hak ve yetkisine
dogustan sahip oldugu” ifadesinin de kisisel verilerin korunmasi konusunda giivence

getirdigi ifade edilmekteydil#?.

Kisisel verilere iligskin bir diizenleme 2010 y1l1 6ncesinde Anayasa metninde yer
almasa bile, yukarida goriilebilecegi iizere bu hak pek ¢ok maddeden kaynaklanmakta ve
kisisel veriler dolayl olarak korunma imkan1 bulmaktaydi. Ancak gelisen teknoloji ile
kisisel verilerin korunmasinin biiyiik bir gereklilik haline geldigi giiniimiizde, bu hakki
baska haklarin igerisinde degil de, ayr1 bir hak olarak degerlendirip gereken korumanin
bu hakka 6zgii diizenlemeler ile saglanmasinin ¢ok daha dogru bir yaklasim oldugunu

diisiinmekteyiz!*.

Anayasa’nin bazi maddelerinde 2010 yilinda “5982 sayili Tiirkiye Cumhuriyeti
Anayasasinin  Bazi Maddelerinde Degisiklik Yapilmasi Hakkinda Kanun” ile
degisiklikler yapilmuistir. Yapilan degisikliklerden birisi de “Ozel hayatin gizliligi”
baslikli 20. maddeye “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme
hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme,
bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaclar

dogrultusunda kullanilip kullanilmadigini ogrenmeyi de kapsar. Kisisel veriler, ancak

141 Tiirkay Henkoglu, Bilgi Giivenligi ve Kisisel Verilerin Korunmasi, 1. b., Ankara: Yetkin Yaynlari, 2015,
s. 72.; Korkmaz, a.g.e., s. 270; Kiling, a.g.m., s. 1131.

142 Biik, a.g.e., s. 75.

143 Kiizeci, a.g.e., s. 288.
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kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin
korunmasina iliskin esas ve usuller kanunla diizenlenir.” ifadesini i¢eren 3. fikranin

eklenmesidir.

20. maddeye bu fikranin eklenmesi ile, kisisel verilerin korunmasi hakk: farkl
maddeler kapsaminda, dolayl olarak degil, dogrudan anayasal giivenceye kavusmustur.
Ilgili fikrada kisisel verilerin korunmasina iliskin esas ve usullerin kanunla belirlenecegi
diizenlendigi halde, 2016 yili oncesinde kisisel verilerin korunmasi konusunda bir
kanunun yirtirlikte olmamasi, Anayasa’nin bu maddesinin uygulanmas1 konusunda

onemli bir eksiklik olarak goriilmiistiir’4,

Kisisel verilerin korunmasi ile ilgili olarak Anayasa’da goriilen bir diger eksiklik
ise kisisel verilerin islenmesini denetleyecek bagimsiz bir organ 6ngdérmemis olmasidir.
Ancak bu diizenlemenin Anayasa ile yapilmamasi kanun ile de yapilamayacagi anlamina
gelmediginden bu eksiklik kanunla giderilebilecek bir husustur'®®. Nitekim bu eksiklik
kanunla giderilmis ve 6698 sayili KVKK ile bu sekilde bir denetim otoritesi

ongoriilmiistiir.

Anayasa’nin 20/3. maddesi ile ilgili olarak elestirilen bir diger konu ise kisilerin,
kendisine iliskin kisisel verilerin korunmasii “isteme” hakkina sahip oldugunu
belirtmesidir. Hakkin “isteme” seklinde diizenlenmis olmasi 20. maddenin diger fikralari
ile benzerlik!*® gosterse de, temel hak ve dzgiirliiklerin korunmasi mantig1 ile ters diisen
bir durum s6z konusudur. Madde metnine bakildiginda, kisisel verilerin korunabilmesi
icin kisinin bu yonde bir isteginin bulunmasi gerektigi yoniinde bir anlam
cikarilabilmektedir. Bu sebeple bodyle bir diizenlemenin temel haklarin korunmasi

147 Ayrica ilgili fikrada kisisel verilerin, “ancak

acisindan dogru olmadigi kanisindayiz
kanunda ongoriilen hallerde veya kisinin acgik rizasiyla” islenebilece8i belirtilmistir.
Yalnizca kanunla ya da kisinin rizasina bagli olarak hakkin smirlandirilabileceginin
belirtilmis olmasi temel hak ve Ozgiirliiklerin korunmasina iliskin temel prensiplere

bakildigi zaman dogru goriilmemektedir. Anayasa’nin 13. maddesinde “Temel hak ve

144 Henkoglu, a.g.e., s. 72.

145 Kiizeci, a.g.e., s. 290-291.

146 20. maddede 6zel hayatin gizliligi ve aile hayatina saygi gosterilmesini isteme hakki seklinde diizenleme
de mevcuttur. Yani “isteme” seklindeki diizenleme maddenin genel diizenlemesine uyum gostermektedir.
147 Selen Uncular, Is liskisinde Is¢inin Kigisel Verilerinin Korunmasi, 2. b., Ankara: Seckin Yaymcilik,
2018, s. 84; Kiizeci, a.g.e., s. 291.
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hiirriyetler, ozlerine dokunulmaksizin yalnizca Anayasanin ilgili maddelerinde belirtilen
sebeplere bagh olarak ve ancak kanunla simirlanabilir. Bu simirlamalar, Anayasanin
soziine ve ruhuna, demokratik toplum diizeninin ve laik Cumhuriyetin gereklerine ve
ol¢iiliiliik ilkesine aykirt olamaz.” seklinde bir diizenleme yer almaktadir. Buna gore bu
hakkin siirlandirilmasinin kanunlara birakilmamasi, Anayasa’da siirlama sebebinin
belirtilmesi; bu sinirlama sebeplerine bagli olarak da kanun ile sinirlama getirilmesi,
hakkin siirlandirilabilmesi i¢in kanuna sinirsiz bir alan birakilmamasi bu hakkin etkin

sekilde korunabilmesi agisindan daha dogru bir diizenleme olurdu*,

Kisisel verilerin korunmasi hakki ile ilgili olarak Anayasa’da incelenmesi gereken
son madde “Milletlerarasi andlagsmalari uygun bulma” baslikl1 90. maddedir. Bu maddede
yer alan “Usuliine gore yiiriirliige konulmus Milletlerarasi andlasmalar kanun
hiikmiindedir. Bunlar hakkinda Anayasaya aykwrilik iddiast ile Anayasa Mahkemesine
basvurulamaz. (Ek ciimle: 7/5/2004-5170/7 md.) Usuliine gére yiiriirliige konulmus temel
hak ve ozgiirliiklere iliskin milletlerarasi andlasmalarla kanunlarin aym konuda farkl
hiikiimler icermesi nedeniyle c¢ikabilecek uyusmazliklarda milletlerarasi andlasma
hiikiimleri esas alimr.” hiikmiine gore kisisel verilerin korunmasi ile ilgili olarak ATHS
basta olmak iizere bu konudaki diger milletlerarasi anlagsmalar, kanunlar gibi gz oniine
aliarak uygulanacaktir. Kanunlar ile anlagmalar arasinda ¢atisma ¢ikmasi durumunda ise

bu konudaki anlagsmalar 6ncelikli olarak uygulanacaktir.

B. TURK MEDENI KANUNU VE BORCLAR KANUNU

4721 sayili Tiirk Medeni Kanunu ve 6098 sayil1 Tiirk Bor¢lar Kanunu’nda kisilik
haklarinin korunmasina iligkin genel diizenlemeler cercevesinde kisisel verilere de

9

koruma saglamak miimkiindiir'®®. Kisiligin korunmasma yénelik diizenlemeler ise

TMK’nin 23, 24 ve 25. maddelerinde ve TBK’nin 58. maddesinde yer almaktadir.

23. madde “Kimse, hak ve fiil ehliyetlerinden kismen de olsa vazgecemez. Kimse
ozgiirliiklerinden vazgecemez veya onlart hukuka ya da ahlika aykiri olarak
smirlayamaz. Yazili riza iizerine insan kokenli biyolojik maddelerin alinmasi, asilanmast

ve nakli miimkiindiir. Ancak, biyolojik Madde verme borcu altina girmis olandan edimini

148 Kiizeci, a.g.e., s. 291.
149 Kiizeci, a.g.e., s. 378.
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yerine getirmesi istenemez;, maddi ve manevi tazminat isteminde bulunulamaz.”
seklindeki diizenleme ile kisiligin vazgegme ve asir1 sinirlamaya karst korunmasini

amaclamaktadir.

Kisilik hakkina kars1 saldirilarda “Hukuka aykirt olarak kisilik hakkina saldirilan
kimse, hakimden, saldirida bulunanlara karsi korunmasini isteyebilir. Kisilik hakki
zedelenen kimsenin rizasi, daha iistiin nitelikte 6zel veya kamusal yarar ya da kanunun
verdigi yetkinin kullaniimasi sebeplerinden biriyle hakli kilinmadikga, kisilik haklarina
yapilan her saldrt hukuka aykiridir.” seklindeki 24. madde ile temel ilke belirlenmistir.
25. maddede yer alan “Davaci, hakimden saldiri tehlikesinin 6nlenmesini, stirmekte olan
saldirtya son verilmesini, sona ermis olsa bile etkileri devam eden saldirimin hukuka
aykirniligimin tespitini isteyebilir. Davact bunlarla birlikte, diizeltmenin veya kararin
tictincii kigilere bildirilmesi ya da yayimlanmasi isteminde de bulunabilir. Davacinin,
maddi ve manevi tazminat istemleri ile hukuka aykir: saldirt dolayisiyla elde edilmis olan
kazancin vekaletsiz is gorme hiikiimlerine gore kendisine verilmesine iliskin istemde
bulunma hakkr saklidir. Manevi tazminat istemi, karsi taraf¢a kabul edilmis olmadik¢ca
devredilemez; mirasbirakan tarafindan ileri siiriilmiis olmadik¢a mirasgilara ge¢mez.
Davaci, kisilik haklarinin korunmasi igin kendi yerlesim yeri veya davalinin yerlesim yeri
mahkemesinde dava acabilir.” seklindeki diizenleme ile de kisilik hakkina saldir1 olmasi

durumunda basvurulabilecek dava yollar1 sayilmistir.

Ayrica kisilik haklar1 hukuka aykir1 olarak saldirtya ugrayan kisinin, TBK’nin
“Kisilik hakkmin zedelenmesi” baslikli 58. maddesinde yer alan “Kisilik hakkinin
zedelenmesinden zarar gorven, ugradigi manevi zarara karsilik manevi tazminat adi
altinda bir miktar para 6denmesini isteyebilir. Hakim, bu tazminatin édenmesi yerine,
diger bir giderim bigimi kararlastirabilir veya bu tazminata ekleyebilir; ozellikle saldiriy
kinayan bir karar verebilir ve bu kararin yayimlanmasina hiikmedebilir.” seklindeki

150 Bunun disinda

diizenlemeye gére manevi tazminat talep etme hakki da bulunmaktadir
TBK m. 419°da yer alan “Isveren, isciye ait kigisel verileri, ancak is¢inin ise yatkinligiyla
ilgili veya hizmet sézlesmesinin ifast icin zorunlu oldugu élciide kullanabilir. Ozel kanun
hiikiimleri saklidir.” seklindeki diizenleme ile de is¢inin kisisel verilerinin korunmasi

saglanmaktadir.

1%0 Giiltekin, a.g.e., s. 70.
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Bu diizenlemeler ile kisisel verilerin korunmasit miimkiin olsa da yalnizca genel
hiikiimler ¢ercevesinde kisisel verilerin yeterli sekilde korunmasi miimkiin degildir. Bu
alana 0zgii kurallar igeren 6zel bir kanunun varlig1 yeterli ve etkili bir koruma i¢in bir
gerekliliktir’™>!, Bu sebeple de kisisel verilere karsi saldirilarda Kisisel Verilerin
Korunmasi Kanunu’nun da uygulanmasi etkin bir korumanin saglanabilmesi i¢in oldukga

Onemlidir.

C. IS KANUNU

4857 sayil Is Kanunu’nun “Is¢i 6zliik dosyas1” baslikli 75. maddesinde “Isveren
calistirdigt her isci icin bir ozliik dosyas: diizenler. Isveren bu dosyada, is¢inin kimlik
bilgilerinin yaminda, bu Kanun ve diger kanunlar uyarinca diizenlemek zorunda oldugu
her tirlii belge ve kayitlari saklamak ve bunlari istendigi zaman yetkili memur ve
mercilere gostermek zorundadir. Isveren, isci hakkinda edindigi bilgileri diiriistliik
kurallart ve hukuka uygun olarak kullanmak ve gizli kalmasinda is¢inin hakly ¢ikari
bulunan bilgileri agiklamamakla yiikiimliidiir.” denilerek isverene; is¢ilerin kisisel
verilerini iceren Ozliik dosyasi tutma yiikiimliliigii getirilmekle beraber, elde ettigi
verileri durtstlik kurallar1 ve hukuka uygun olarak kullanma yiikimliligi de

getirilmistir.

Ancak igverenin hukuka aykiri hareket etmesi durumunda nasil bir yaptirim
uygulanacag1 belirtilmemistir. Ayrica bu madde yalnizca iscinin ¢alistigr stireyi degil,
is¢i-igveren iligkisinin sona ermesinden sonraki siireyi de kapsamaktadir. Yani is¢i isten
ayrilsa bile igveren edindigi bilgileri hukuka aykir1 olarak kullanmama ytlikimliligi

altinda olacaktirt®.

D. CEZA MUHAKEMESI KANUNU

5271 sayili Ceza Muhakemesi Kanunu’nun 75 vd. maddelerinde beden
muayenesi, viicuttan 6rnek alinmasi, molekiiler genetik incelemeler ve fiziki kimligin

tespitine iligkin diizenlemeler yer almaktadir. Bu diizenlemelere gore kisilerden alinacak

151 Kiling, a.g.m., s. 1132.
192 Giiltekin, a.g.e., s. 71.
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ornekler ve toplanacak bilgiler kisisel veri niteliginde oldugundan kisisel verilerin

korunmast agisindan biiyiik dnem tasimaktadir'®,

CMK m. 80 “(1) 75, 76 ve 78 inci madde hiikiimlerine gore alinan ornekler
tizerinde yapilan inceleme sonuglari, kisisel veri niteliginde olup, baska bir amagla
kullanilamaz, dosya igerigini 6grenme yetkisine sahip bulunan kisiler tarafindan bir

baskasina verilemez.

(2) Bu bilgiler, kovusturmaya yer olmadigi kararina itiraz siiresinin dolmast,
itirazin reddi, beraat veya ceza verilmesine yer olmadigi karart verilip kesinlesmesi
hallerinde Cumhuriyet savcisimin huzurunda derhal yok edilir ve bu husus dosyasinda
muhafaza edilmek tizere tutanaga gecirilir.” seklinde diizenlenmistir. Buna gore “Siipheli
veya sanigin beden muayenesi ve viicudundan 6rnek alinmasi” baslikli 75. madde, “Diger
kisilerin beden muayenesi ve viicuttan drnek alinmas1” baglikli 76. madde ve “Molekiiler
genetik incelemeler” baslikli 78. madde hiikiimlerine gore alinan 6rneklerin incelenmesi
sonucu elde edilen bulgular kisisel veridir. Bu bilgiler kisisel veri niteligine haiz
oldugundan gizliliginin saglanabilmesi i¢in gerekli tedbirler de bu maddede
diizenlenmistir. 81. maddede yer alan “Fizik kimligin tespiti” bashikl1 “(1) Ust sinir1 iki
yil veya daha fazla hapis cezasimi gerektiven bir sugtan dolayt siipheli veya sanigin,
kimliginin teshisi icin gerekli olmast halinde, Cumhuriyet savcisinin emriyle fotografi,
beden olciileri, parmak ve avug i¢i izi, bedeninde yer almis olup teshisini kolaylastiracak
diger ozellikleri ile sesi ve goriintiileri kayda alinarak, sorusturma ve kovusturma

islemlerine iliskin dosyaya konulur.

(2) Kovusturmaya yer olmadig: kararina itiraz siiresinin dolmasi, itirazin reddi,
beraat veya ceza verilmesine yer olmadigi karari verilip kesinlesmesi hdllerinde séz
konusu kayitlar Cumhuriyet savcisinin huzurunda derhadl yok edilir ve bu husus tutanaga
gecirilir.” seklindeki diizenleme de kisisel verilerin islenmesi ile ilgili oldugundan

konumuz bakimindan onemlidir.

Ceza Muhakemesi Kanunu’nun 134 vd. maddelerinde ise bilgisayar ortaminda
verilerin kopyalanmasi, “telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi” ve

“teknik araclarla izleme” ve bu islemlerin denetlenmesine iliskin diizenlemeler yer

18 Biik, a.g.e., s. 86.
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almaktadir. Giiniimiizde teknolojik gelismelerin ve telekomiinikasyon yolu ile iletisimin
oldukca yayginlasip gelistigi gbz Oniine alindiginda, “Bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma” baslikl1 134., “Iletisimin
tespiti, dinlenmesi ve kayda alinmas1” baglikli 135. ve “Teknik araglarla izleme” baslikl

140. maddelerin degerinin oldukga fazla oldugunu sdylemek miimkiindiir>,

Ayrica “Durusmada anlatilmasit zorunlu belge ve tutanaklar” bashikli 209.
maddenin 2. fikrasinda yer alan “Saniga veya magdura ait kisisel verilerin yer aldigi
belgelerin, acik¢a istemeleri halinde, kapali oturumda anlatiimasina mahkemece karar
verilebilir.” seklindeki diizenleme ile sanigin veya magdurun talebi halinde dava ile ilgisi

bulunmayanlarm, bu kisilerin kisisel verilerini 6grenmesi engellenmistir'®®.

E. KISISEL VERILERIN KORUNMASI KANUNU

6698 sayili Kisisel Verilerin Korunmasi1 Kanunu 26 Aralik 2014 tarihinde tasari
olarak TBMM Bagkanligi’na sunulmus, 24 Mart 2016 tarihinde ise kanunlagsmistir. Bu
kanun 7 Nisan 2016 tarih ve 29677 sayili Resmi Gazete’de yayimlanarak yiriirlige
girmistir. Aslinda Tirkiye’de bu alanda bir kanun yapma calismalar1 1989 yilinda
baslamis, kanun tasaris1 hazirlamak amaciyla ilk komisyon 1995 yilinda kurulmus, ancak
komisyon ¢alismalarini sonuglandiramamistir. Daha sonra 2000 yilinda bir komisyon
daha olusturulmus, 3 yillik ¢alisma ile de bir kanun tasaris1 hazirlanmis, ancak tasari
kanunlasamamuistir. 2008 ve 2014 yillarinda da bu konu ile ilgili kanun tasarisi hazirlanip
TBMM’ye sunulmus, ancak yasama doneminin sona ermesi Sebebi ile tasarilar
kanunlagamamus, kisisel verilerin korunmasi konusunda bir kanunun yiiriirliige girmesi

2016 yilina kadar gerceklesememistir!®®,

Basta Anayasa olmak iizere kisisel verilerin korunmasi hakkinin ¢esitli kanunlar
ile glivenceye alindigi mevzuatimizda; kisisel verilerin islenmesi, sinirlanmasi ve bu

islemleri denetleyecek bir organin olusturulmasi noktasinda detayl diizenlemeler getiren

1% Kiling, a.g.m., s. 1134-1135.

155 Cokmutluy, a.g.e., s. 165.

16 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Alamnda Uluslararasi ve Ulusal
Diizenlemeler, s. 15; Kiizeci, a.g.e., s. 311.
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0zel bir kanunun yiiriirliikkte olmasi son derece énemlidir. Bunun yaninda iilkemizin AB

iiyesi olabilmesi konusunda da bu kanunun énemi biiyiiktiir*>’,

6698 sayili Kanun’un genel gerekg¢esinde bu kanunun neden gerekli oldugu net

bir sekilde aciklanmistir. Genel gerekgede yer alan bazi ifadeler su sekildedir:

“...Giintimiizde bu veriler, gerek dzel sektor ve gerekse kamu sektorii tarafindan
bilisim sistemleri iizerinden otomatik yollarla sik¢a kullamimaktadir. Bu
bilgilerin kullanilmasi bireyler ile mal ve hizmet sunanlar bakimindan bazi
kolayliklar veya avantajlar saglasa da, bu durum séz konusu bilgilerin istismar
edilme riskini de beraberinde getirmektedir. Bu verilerin yetkisiz kisiler
tarafindan elde edilmesi, kullanilmasi ve ifsa edilmesi gerek taraf oldugumuz
sozlesmeler ve gerekse Anayasamizda koruma altina alinan temel haklarin ihlali
olarak karsimiza ¢ikmaktadir. Bu iki menfaat arasinda makul bir dengenin
olusturulmas: gerekmektedir ...

...Cagimizda insan haklaruin korunmast bilincinin gelismesine paralel olarak,
kisisel verilerin korunmasinin da é6nemi her gegen giin artmaktadir. Bu nedenle
gilintimiizde geligmis tilkelerde kigisel verilerin korunmasi alaminda detayli kanuni
diizenlemelerin uygulanmakta oldugu goriilmektedir ...

...Buna karsin iilkemizde, kisisel verilerin korunmasmna iliskin alami biitiinciil
olarak diizenleyen bir kanun bulunmamakta, bu konuya iliskin hiikiimler farkiy
kanunlarda yer almaktadir. Ayrica iilkemizde kisisel verilerin iglenmesi stirecini
kontrol edecek ve denetleyecek bir kurum da bulunmamaktadir. Bunun bir sonucu
olarak, halen kisisel veriler yeterli diizenleme ve denetime tabi olmaksizin, bir¢ok
kisi veya kurum tarafindan kullanilabilmekte ve bu durum bazi hak ihlallerinin
yasanmasina sebep olabilmektedir.

Ulkemizde kisisel verilerin korunmasim saglayacak bir kanunun yiiriirliige
girmesini gerektiren degisik sebepler bulunmaktadir. Oncelikle, 5237 sayili Tiirk
Ceza Kanununun 135 ve devami maddelerinde, kisisel verilerin hukuka aykiri
olarak elde edilmesi, kaydedilmesi veya ifsa edilmesi fiilleri su¢ olarak
diizenlenmis ve yaptirima baglanmistir. Bununla birlikte, kisisel verilerin
islenmesine yonelik 6zel bir kanunun bulunmamasi sebebiyle, bu fillerin ne
zaman hukuka aykiri, ne zaman hukuka uygun oldugunun belirlenmesinde
tereddiitlerin yasandigi goriilmektedir.

Ote yandan 12 Eyliil 2010 tarihinde yapilan halkoylamas: sonucu kabul edilen
5982 sayili Kanunla Anayasanin 20 nci maddesinde yapilan diizenlemeyle, kisisel
verilerin korunmast temel bir insan hakki olarak giivence altina alinmis ve
detaylarin kanunla diizenlenmesi ongoriilmiistiir.

Yine iilkemizle ilgili olarak devam etmekte olan Avrupa Birligi tam iiyelik
stirecinde, miizakere fasillarindan dordii, dogrudan kisisel verilerle ilgilidir. Bu
fasillarla ilgili siirecin ilerleyebilmesi icin iilkemizde kisisel verilerin
korunmasina iliskin temel bir kanunun yiiriirliige girmesi gerekmektedir. Avrupa
Birliginin Tiirkiye ile ilgili olarak hazirladigi ilerleme raporlarinda Tiirkiye 'de
veri koruma alamndaki kanuni bosluga isaret edilmektedir.

Ulkemizde kisisel verilerin korunmasina iliskin kanuni bir diizenleme olmamast
sebebiyle, polis birimleri arasinda etkin bir igbirligini hayata gegiren EUROPOL

157 Korkmaz, a.g.e., s. 277.
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ile iilkemiz giivenlik birimleri arasinda operasyonel isbirligi anlagmasi
yvapilamamakta ve elektronik bilgi degisimi gerceklestirilememektedir.

Benzer sekilde, sinir asan suglarla ilgili degisik iilkelerin yargi mercilerinin ortak
operasyonlar yapabilmesi amaciyla olusturulan EURO JUST ile ¢ok sayida simir
asan sucun islendigi gecis giizergahinda bulunan iilkemiz arasinda bu sug¢larla
miicadeleye yonelik isbirligi yapilamamaktadir.

Saghik kuruluglarimda hastalara iliskin ¢ok sayida 6zel nitelikli veri tutulmakta
olup, bu verilerin tutulmasina iliskin kanuni dayanagin olmayisi, verilerin
giivenliginin saglanmasina yonelik yeterli onlemlerin alinmamasi ve Yetkisiz
kisilerce bu nitelikteki bilgilerin ifsa edilmesi, Avrupa Insan Haklar:
Mahkemesince 6zel hayatin gizliligine miidahale olarak nitelendirilmekte ve ihlal
kararlart verilebilmektedir...

...Kigsisel verilerin korunmast konusu ekonomik alanla da yakindan ilgilidir. Zira
yabanci sermayenin iilkemizde yatirim yapmasi ve baska tilkelerdeki yatirimlar
ile iilkemizdeki yatiruimlarini etkin bir sekilde yonetebilmesi igin ihtiya¢ duydugu
veri  aktarimi,  iilkemizde  kanuni  diizenleme  olmamasi  sebebiyle
gergeklestirilememekte ve bu durum yabanci sermayenin iilkemizde yatirim
yapmast bakimindan caydirict bir etken olarak degerlendirilmektedir. Yine
isadamlarimizin yabanci iilkelerdeki yatirimlar: ve ortakliklariyla ilgili ihtiyag
duydulklar: veri aktariminda sorunlar yagsanmaktadur ...

Gerekce metninde yer alan agiklamalarin bir kisminda bizim de yukarida
degindigimiz hususlara da deginilmis ve bu kanun ile “kisisel verilerin ¢agdas

standartlarda islenmesi ve koruma altina alinmasr”nin amaglandigi belirtilmistir.

KVKK’nin “Amac” baslikli 1. maddesinde ise Kanun’un amac1 “kisisel verilerin
islenmesinde basta ozel hayatin gizliligi olmak tizere kisilerin temel hak ve ozgiirliiklerini
korumak ve kisisel verileri igleyen gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklari
usul ve esaslart diizenlemektir.” seklinde ifade edilmistir. Bu maddeye bakildiginda
Kanun’un amacinin dncelikle 6zel hayatin gizliligi olmak tizere temel hak ve 6zgiirliikleri
korumak oldugu acik¢a goriilmektedir. Ayrica madde gerekgesinde, giiniimiizde 6nem
kazanan mahremiyet hakki ve bilgi gilivenligi hakkinin korunmasmin bu amag
kapsaminda degerlendirildigi belirtilmistir®>®. Ancak madde metninde ya da gerekgesinde
“kisisel verilerin korunmasi hakki’ndan bahsedilmemektedir. Kisisel verilerin korunmasi
amaciyla diizenlenen bir kanunun, “kisisel verilerin korunmasi hakki”n1 temel hak olarak
tanimlay1p diizenlemesinin etkili bir koruma saglanmasi bakimindan daha yerinde olacagi

kanisinday1z*®°,

1% Kigisel Verilerin Korunmasi Kanunu Tasarist (1/541) ve Adalet Komisyonu Raporu,

https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf, (06.08.2019), s. 4-5.
159 Kisisel Verilerin Korunmas: Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu, s. 6.
180 Kiizeci, a.g.e., s. 320; Korkmaz, a.g.e., s. 278.
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Kanun’un 2. maddesinde ise kapsam belirtilmektedir. Buna gore “kisisel verileri
islenen gergek kisiler ile bu verileri tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin par¢asi olmak kaydiyla otomatik olmayan yollarla isleyen gergek
ve tiizel kisiler” i¢in bu kanun uygulanacaktir. Kanun’un gerekg¢esinde de belirtildigi gibi,
uygulama konusunda 6zel sektdr ve kamu sektorii agisindan bir ayrim yapilmamistir,

ongoriilen diizenlemeler her iki sektér bakimindan da uygulanacaktir'®?,

“Tanimlar” baglikli 3. maddede ise kanunda kullanilan terimlere iligskin

2 13

tanimlamalar yapilmistir. “Ac¢ik riza”, “anonim héle getirme”, “baskan”, “ilgili kisi”,

“kisisel veri”, “kisisel verilerin islenmesi”, “kurul”, “kurum”, “veri igleyen”, “veri kayit

sistemi” ve “veri sorumlusu” tanimlamasi yapilan terimlerdir.

Kisisel veri kanunda, “Kimligi belirli veya belirlenebilir gercek kisiye iliskin her
tiirlii bilgi” seklinde tanimlanmistir ve bu tanim ile mevzuatimizda bulunan bir eksiklik
giderilmis, Ozellikle TCK bakimindan kanunilik ve belirlilik ilkesine uyulmasi
saglanmistir. TCK m. 135-140 arasinda kisisel verilerin korunmasina yonelik olarak
diizenlenmis suclarin madde metinlerinde kisisel veri ya da kisisel verinin iglenmesi gibi
kavramlara iligkin bir tanim yapilmamis olmasi ve bunu tanimlayacak baska bir kanun da

bulunmamasi sorunlara sebep olmus ve elestirilmistir?.

Insan onuru ile bagdasmayacak islemler yapilmamas: igin kisisel verilerin
islenmesi birtakim ilkelere baglanmistir. Bu ilkelere uyulmadigi durumda isleme
miimkiin olmayacak, isleme yapildigi takdirde ise hukuka aykir1 ve kotii niyetli bir isleme
oldugu kabul edilecektir. KVKK’nin 4. maddesinde de kisisel verilerin islenmesi
sirasinda uyulmasi gereken ilkeler sayilmistir. Bu ilkeler; “hukuka ve diiriistliik
kurallarina uygun olma, dogru ve gerektiginde giincel olma, belirli, acik ve mesru
amaglar igin islenme, islendikleri amacgla baglantili, simirli ve 6lgiilii olma, ilgili
mevzuatta ongoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza

edilme” olarak sayilmustir.

Kisisel verilerin iglenmesi kural olarak yasaktir. Ancak kisinin ac¢ik rizasinin
olmas1 ya da hukuki diizenlemelerde sayilan sartlarin varligi halinde kisisel veriler

islenebilir. Kisinin agik rizast Kanun’un 3. maddesinin gerekcesinde, 95/46/EC sayili

161 Kigisel Verilerin Korunmast Kanunu Tasarisi (1/541) ve Adalet Komisyonu Raporu, s. 6.
162 Kiizeci, a.g.e., s. 320; Korkmaz, a.g.e., s. 280.
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Direktifteki tanimi ile “ilgili kisinin kendisiyle ilgili veri islenmesine, dzgiirce, konuyla
ilgili yeterli bilgi sahibi olarak, tereddiide yer birakmayacak agiklikta ve sadece o iglemle

»163 geklinde tanmimlanmistir. Kisinin agik rizasi olmayan

surl olarak verdigi onay beyani
durumda verilerin islenebilmesi i¢in ise “Kanunlarda agik¢a ongoriilmesi, fiili
imkansizlik nedeniyle rizasimi agiklayamayacak durumda bulunan veya rizasina hukuki
gegerlilik taminmayan kisinin kendisinin ya da bir bagskasinin hayati veya beden
biitiinliigiiniin korunmast i¢in zorunlu olmasi, bir sozlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmas: kaydiyla, sozlesmenin taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi, veri sorumlusunun hukuki yiikiimliliigiinii yerine
getirebilmesi i¢in zorunlu olmasu, ilgili kiginin kendisi tarafindan alenilestirilmis olmasi,
bir hakkan tesisi, kullanilmasi veya korunmasi igin veri iglemenin zorunlu olmasi, ilgili
kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru

menfaatleri i¢in veri islenmesinin zorunlu olmasi” sartlarindan birinin gerceklesmesi

gerekmektedir (KVKK m.5/2).

Ancak bu veri igleme sartlar1 6. maddede sayilan 6zel nitelikli kisisel verilerin
(hassas veri) islenmesinde gegerli degildir. Kanun’a gore kisilerin “wrki, etnik kokeni,
siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti,
dernek, vakif ya da sendika tiyeligi, saghgi, cinsel hayati, ceza mahkimiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri” 6zel nitelikli kisisel veridir
ve kisinin acik rizasi olmadan islenemez. Ayrica bu tiir verilerin islenebilmesi igin,
Kisisel Verileri Koruma Kurulu tarafindan belirlenen yeterli 6nlemlerin alinmasi da
gerekmektedir. Ozel nitelikli kisisel verilerin de kisinin rizas1 aranmaksizin islenebilecegi
durumlar sayilmigtir. Buna gore “saglik ve cinsel hayat disindaki kisisel veriler,
kanunlarda 6ngoriilen hallerde ilgili kisinin agik rizasi aranmaksizin iglenebilir. Saglik ve
cinsel hayata iliskin kisisel veriler ise ancak kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yoOnetimi amaciyla, sir saklama yiikiimliliigii altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi

aranmaksizin iglenebilir”.

183 Kigisel Verilerin Korunmasi Kanunu Tasarisi (1/541) ve Adalet Komisyonu Raporu, s. 8.
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KVKK’nin 7. maddesinde “verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi” hususunda diizenleme yapilmigtir. 8. maddede ise kisisel verilerin
aktariminin ancak veri sahibinin agik rizasi ile yapilabilecegi, ancak hassas veriler igin
gerekli onlemler de alindiktan sonra 6. maddede sayilan sartlarin, diger veriler igin ise 5.
maddede sayilan sartlardan birinin bulunmasi durumunda, veri sahibinin rizasi
aranmaksizin aktarilabilecegi diizenlenmistir. Bu maddedeki aktarma eylemi ilerleyen
boliimlerde inceleyecegimiz TCK m. 136 kapsaminda yer alan “verileri hukuka aykiri
olarak verme, yayma veya ele ge¢irme” sucunu olusturan verme ve yayma eylemlerini
ifade etmektedir. 9. maddede ise verilerin yurt disina aktarilmasini diizenleyen hiikkme yer

verilmistir.

Kanun’un 10. maddesi veri sorumlusunun aydinlatma yiikiimliiliigii konusunda
diizenlemelere yer verirken, 11. maddede ise ilgili kisinin haklar1 yer almaktadir. Kisisel
verilerin islenmesi sirasinda kisinin bilgilendirilmesi, kisisel verilerin korunmasi hakkina
yonelik miidahalelerin hukuka uygunlugunu denetlemek ve kisilerin haklarinmi etkili
olarak kullanabilmelerini saglamak agisindan son derece dnemlidir'®*. Buna gére veri
sorumlusu kisisel verileri elde ederken, “veri sorumlusunun ve varsa temsilcisinin
kimligi, kisisel verilerin hangi amagla islenecegi, islenen kisisel verilerin kimlere ve
hangi amacla aktarilabilecegi, kisisel veri toplamanin yontemi ve hukuki sebebi, 11.
maddede yer alan diger haklar1” konusunda ilgili kisileri bilgilendirmekle yiikiimlii
kilinmustir (KVKK m. 10). Ilgili her kisi ise; “kisisel verilerinin islenip islenmedigini
O0grenme, kisisel verileri islenmisse buna iliskin bilgi talep etme, kisisel verilerin islenme
amacini ve bunlarin amacina uygun kullanilip kullanilmadigini 6grenme, yurt i¢inde veya
yurt disinda kisisel verilerin aktarildig tigiincii kisileri bilme, kisisel verilerin eksik veya
yanlis islenmis olmasi durumunda bunlarin diizeltilmesini isteme, 7 nci maddede
ongoriilen sartlar gergevesinde kisisel verilerin silinmesini veya yok edilmesini isteme,
(d) ve (e) bentleri uyarinca yapilan islemlerin'®®, kisisel verilerin aktarildig1 {igiincii
kisilere bildirilmesini isteme, islenen verilerin miinhasiran otomatik sistemler vasitasiyla
analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz

etme, kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi halinde

18 Gtiray Dag, Kisisel Verilerin Ceza Muhakemesi Hukukunda Delil Olarak Kullanilmast, (Doktora Tezi),
Istanbul: Marmara Universitesi Sosyal Bilimler Enstitiisii, 2011, s. 121; Kiizeci, a.g.e., s. 224.
185 Bu iglemler, verilerin diizeltilmesi ve silinmesi ya da yok edilmesi talebi uyarinca yapilan islemlerdir.
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zararin giderilmesini talep etme” haklarina sahiptir ve bunlar1 gergeklestirmek icin veri

sorumlusuna bagvurabilir.

Veri sorumlusunun “veri giivenligine iliskin yikiimliiliikkler”i ise 12. maddede
sayilmigtir. Kanun’un 13-16. maddelerinden olugan dérdiincii boliim ise “basvuru, sikayet
ve veri sorumlulart sicili” konularini diizenlemektedir. 17 ve 18. maddelerde ise “Suglar
ve kabahatler” diizenlenmistir. Kanun 17. madde ile kisisel verilere iligskin suglar igin
TCK’nin 135-140. maddelerine atif yapmistir. Altinct bdliimde bulunan 19-27.

maddelerde “Kisisel Verileri Koruma Kurumu ve Teskilat” yapisina yer verilmistir.

KVKK’nin uygulanmayacagi durumlar1 diizenleyen “Istisnalar” bashkli 28.
maddeye bakildiginda, diizenlenen istisnalarin 95/46/EC sayili Direktif’e gore oldukga
fazla oldugu, dolayisiyla Kanun’un kapsaminin, hazirlanmasinda 6rnek alinan Direktif’e

gore oldukca daraldig: fark edilmektedirt®®,

KVKK, 95/46/EC sayil1 Direktif 6rnek alinarak hazirlanmigtir. Zaten maddeleri
de bu Direktif ile paralellik gostermektedir. Ancak Kanun hazirlanirken 2016/679 sayili
GVKT yerine Direktif’in esas alinmis olmasi bu Kanun’un elestirilen noktalarindan
biridir. GVKT’nin teklifi 2012 yilinda yayinlanmistir. Bu nedenle KVKK hazirlanirken
95/46/EC sayili Direktif yerine bu direktifi 25.05.2018 yilinda ilga eden GVKT esas
alinabilirdi. Bu haliyle KVKK’nin, yiiriirliige girdigi andan itibaren gilincellenmesi

gereken hiikiimler igeren bir kanun oldugu yorumu yapilabilecektir®®’.

IV. UYYGULAMADA KiSISEL VERILERIN KORUNMASI

Yukarida kisisel verilerin korunmasina yonelik olarak hazirlanmis gerek ulusal
gerekse uluslararast pek c¢ok diizenleme sayilmis ve bunlar hakkinda kisaca bilgi
verilmistir. Bu baglik altinda sayilan bu diizenlemeler 1s18inda verilen kararlardan
bahsedilerek, bu alanda yapilan diizenlemelerin uygulamada nasil kullanildig, kisisel
verilerin pratikte nasil korundugu konusunda bir fikir olusturulmas: ve konunun verilen

ornekler yardimi ile daha anlagilir hale getirilmesi amaglanmaktadir.

166 Kose Aysun, a.g.e., s. 81.
167 Uncular, a.g.e., s. 98; Kdse Aysun, a.g.e., s.80.
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Verilerin korunmasi konusunda olduk¢a 6nemli bir yere sahip olan 1983 tarihli
Alman Anayasa Mahkemesi karari, Alman Parlamentosu tarafindan 1982 yilinda kabul
edilen Niifus Sayim Yasasi’nin iptaline iligkindir. Parlamento tarafindan oy birligi ile
kabul edilen bu kanun yapilacak niifus sayim1 sirasinda vatandaglarca oldukca detayl
bilgiler verilmesini gerektiren bir anket uygulanmasmm ongdrmektedir. Isim, adres,
medeni durum, gelir durumu, ¢aligma ve is bilgileri gibi bilgileri igeren bu anketlerin uzun
stire tutulacak olmasinin diigiiniilmesi ve sadece istatistiki amaglarla degil, ikametgah
kayitlarinin karsilastirilmast ve diizeltilmesi icin kullanilacak olmasi vatandagslarda
kisisel verilerinin korunmasi konusunda endise yaratmistir. Kisiler bu anketlerde yer alan
bilgilerin tekrar kendileri ile iliski kurulacak sekilde islenmesinden kaygi duymuslardir.

Bu sebeple yasaya karsi protestolarin yaninda hukuki basvurular da yapilmistir'®8,

Alman Anaysa Mahkemesi bu yasay1 vatandaslarin temel hak ve 6zgiirliikleri
konusunda yeterli 6nlem alinmamis olmasi sebebi ile iptal etmistir. Mahkeme kararinda
kisilerin “bilgilerin gelecegini belirleme hakki”na sahip oldugunu ve bu hakkin insan
onuru ve kisiligi serbestge gelistirme hakkinin bir yansimasi oldugunu belirtmistir.
Kisinin karar verme Ozgiirliigline sahip olabilmesi icin kendisine ait bilgilerden
hangilerinin toplandigini, bu bilgilerin ne amagla ve kimler tarafindan kullanildigini
bilmesi gerekmektedir. Ozellikle bilgisayar gibi otomatik veri isleme araglariyla verilerin
islendigi durumlarda bu durumun daha da biiylik onem arz ettigi kanaatinde olan
mahkeme toplanan verilerin kisinin kamusal hayata katilimini engelleyebilecegini
belirtmistir. Mahkeme 6rnek olarak toplanti, gdsteri yiiriiyiisii ya da sivil toplum orgiitiine
katilan kisinin, bu durumun kaydedildigi diisiincesine sahip olmasi durumunda, bu
haklarindan vazgecebilecegini, bu durumun kisilerin kendilerini 6zgiirce gelistirmelerine
engel olabilecegini ve bunun sonucu olarak da demokratik toplumun varliginin tehlikeye
girebilecegini belirtmistir. Mahkeme ayni zamanda bu kararinda; devletin demokratik
toplum degerlerine zarar vermemek kaydiyla kendisine verilen gbrevin geregi olmasi
durumunda kayit tutup, bu kayitlar1 degerlendirip gerekirse farkli kayitlar arasinda iligki

kurabilecegini, bilgilerin gelecegini belirleme hakkinin siirsiz bir hak olmadigim

168 Elif Kiizeci, “Istatistiki Birimler ve Bilgilerin Gelecegini Belirleme Hakk1”, Insan Haklar Yilligi, C.32,
(2014), S. 55,
https://www.academia.edu/37176330/%C4%BO0statistik%C3%AE_Birimler_ve_Bilgilerin_Gelece%C4%
9Fini_Belirleme_Hakk%C4%B1_Statistical_Units_and_Right_to_Informational_Self-Determination,
(07.08.2019).
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belirtmistir. Mahkemenin bu kararina bakildiginda; korunmasi gereken degerin insan
onuru ve bireysel 6zerklik oldugu; bu degerlerin korunmasi i¢in de 6zel hayatin gizliligi,
kisisel verilerin korunmasi ve bilgilerin gelecegini belirleme hakkina ihtiya¢ oldugu

yaklasiminin séz konusu oldugu gériilmektedir!®®.

Ulkemizde Anayasa Mahkemesi’ne “kanunen verilmemesi gereken kisisel verinin
idari makamlara agiklanmasi ve gilivenlik sorusturmasina esas alinmasi nedeniyle 6zel
hayata saygi hakkinin ihlal edildigi iddias1” ile yapilan bireysel basvuru'’® sonucunda
Mahkeme bagvurunun kabul edilebilir olduguna ve hak ihlaline karar vermistir.
Bagvurucunun on sekiz yasindan kiiciikken hirsizlik sugu isledigi, yapilan yargilama
sonucunda 5 aylik hapis cezasi aldig1 ve bu cezanin agir para cezasina gevrilerek
ertelendigi belirtilmistir. Kapali Ceza Infaz Kurumlarina sozlesmeli infaz ve koruma
memurlugu alimi i¢in sinava katilan basvurucu Adli Yarg: Ilk Derece Mahkemesi Adalet
Komisyonu tarafindan yapilan yazili ve sozlii sinavlarda basarili olmus ve infaz ve
koruma memurluguna yerlestirilmesi diistiniilmistiir. Ancak Komisyon Baskanliginca
yapilan giivenlik sorusturmasi ve arsiv arastirmasi sonucunda Emniyet Miidirligi
tarafindan Komisyona, bagvurucu hakkinda hirsizlik sugundan islem yapildiginin tespit
edildigi bildirilmis ve ilgili karar da gonderilmistir. Bunun sonucunda Komisyon
Bagkanligi tarafindan CTE Genel Miidirliigiine gonderilen yazi ile hirsizlik sugu
nedeniyle basvurucunun devlet memurluguna atanacaklarda aranan sartlari tasimadigi
belirtilerek sozlesmeli infaz ve koruma memuru olarak istihdam edilmesinin uygun
olmayacag1 goriisii bildirilmistir. Bu bildirimin ardindan basvurucu hukuki yollari

tilketerek Anayasa Mahkemesine bireysel basvuruda bulunmustur.

Anayasa Mahkemesi bu konuda ilgili hukuk bashigi altinda KVKK’nin 6zel
nitelikli kisisel verileri diizenleyen 6. maddesine ve Anayasa’da, kisisel verilerin
korunmasimni isteme hakkinin diizenlendigi 20. maddesine deginmis ve ceza
mahkumiyetinin kisisel veri oldugunu, bu sebeple konunun Anayasa m. 20’de yer alan
0zel hayata saygi hakki kapsaminda degerlendirilmesi gerektigini belirtmistir. Anayasa
Mahkemesi’ne gore kamu mercileri tarafindan 6zel yasami ile ilgili sorular sorulmasi

dahil bir bireyin 6zel hayati, is ve sosyal yasamiyla ilgili bilgilerinin alinmasi,

169 a.g.m., s. 55-58.
AYM, 27.02.2019, Fatih Saraman, B. No: 2014/7256, (RG. 27.03.2019, sy: 30727).
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kaydedilmesi, saklanmasi ve kullanilmasi 6zel hayata saygi hakkina miidahale teskil
etmektedir. Bu sebeple de Mahkeme basvuru konusuyla ilgili olarak “Resmi makamlar
tarafindan muhafaza edilmekte olan, bagvurucu hakkinda yiiriitiilen ceza yargilamasina
dair bilgilerin ozel hayata saygi hakki anlaminda kisisel nitelikli veriler oldugu agiktir.
Soz  konusu kisisel  verinin  kamu  kurumlariyla  paylasilmast  ve  giivenlik
sorusturmalarinda kullaniimasinin Anayasa'min 20. maddesinde giivence altina alinan
ozel hayata saygr hakkina bir miidahale olusturdugu sonucuna varilmistir.” seklinde
gorlisiinii  ifade etmistir. Anayasa uyarinca temel hak ve Ozgiirliiklere sinirlama
getirilebilmesi i¢in, bunun kanunda belirtilmis olmasi ve kisisel verilerin korunmasi
hakkinin sinirlanmasinin da ancak kanun ile olabilecegi kararda belirtilmistir. Mahkeme

kararda yer alan

“Bununla birlikte temel hak ve hiirriyetlerin svurlandiriimasina iliskin
kanunlarin seklen var olmast yeterli degildir. Kanunilik él¢iitii ayni zamanda
maddi bir igerigi de gerektirmekte olup bu noktada kanunun niteligi onem
kazanmaktadwr. Kanunla swurlama 6lgiitii  stnmirlamanin  erigilebilirligini,
ongoriilebilirligini ve kesinligini ifade etmekte; boylece uygulayicimin keyfi
davranmislarimin oniine gectigi gibi kiginin hukuku bilmesine de yardimct olmakta;,
bu yoniiyle hukuk giivenligi teminati saglamaktadir.

Kanunun bu gerekliliklere uygun oldugunun séylenebilmesi igin yeterince
ulasilabilir olmasi, vatandaslarin belirli bir olaya uygulanabilir nitelikteKi hukuk
kurallarimin varligi hakkinda yeterli bilgiye sahip olabilmesi, ayrica ilgili
normun keyfilige karsi uygun bir koruma saglamasi, yetkili makamlara verilen
yetkinin genisligini ve icra edilme bigcimlerini yeterli bir netlikte tanimlamasi
gerekmektedir.

Hukukun kendisi -beraberinde getirecegi idari pratigin disinda- soz konusu
islemin mesru amacim da gozoniinde tutarak keyfi miidahalelere karsi bireyi
korumak i¢in yetkili makamlara birakilan takdir yetkisinin kapsamini yeterince
agik bir sekilde gostermelidir. Hukuk sistemi vatandaglara, kamu makamlarina
hangi kosullarda ve hangi simirlar iginde miidahalelerde bulunma yetkisi
verdigini yeterince acik ifadelerle giosterecek nitelikte olmall ve bu baglamda
ilgili miidahalenin muhataplarimin miidahaleye zemin hazirlayan kosullar ile
miidahalenin sonuglart agisindan bir ongoriide bulunabilmeleri imkdni
tammalidir.

Bununla birlikte her ihtimale ¢oziim getiremeyecek olan yasal mevzuatin
sagladigi koruma seviyesi biiyiik Ol¢iide ilgili metnin diizenledigi alan ve
icerigiyle birlikte muhataplarinin niteligi ve sayistyla yakindan baglantilidir. Bu
nedenle kuralin karmasik olmasi ya da belirli 6l¢iilerde soyutluk icermesi ve buna
bagl olarak hukuki yardim ile tam olarak anlasilabilir hdle gelmesi tek basina
hukuken ongoriilebilirlik ilkesine aykiri goriilemez. Bu kapsamda hak ya da
ozgiirliige miidahale eden kural belirli olgiilerdeki takdir alamini elbette
uygulayicrya birakabilir. Fakat bu takdir alanmin simirlarinin da yeterli agiklikta
belirlenmesi ve kuralin asgari bir kesinlik icermesi zaruridir.
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Bu kapsamda ilgili kanuni diizenlemenin soz konusu simirlamaya iligkin temel
cergeveyi ortaya koymakla birlikte ozellikle uygulama kogullar: ve usule iliskin
ayrintilart diizenleyici islemlere birakmast miimkiindiir. Ancak bu ihtimalde de
50z konusu diizenleyici iglemin yine muhataplarinca ulasilabilir olmasi ve igerigi
hakkinda ilgilileri yeterince aydinlatacak nitelik ve aciklikta olmast
gerekmektedir.”

seklindeki aciklamasi ile temel hak ve 6zgiirliikleri sinirlandiracak kanunlarda bulunmasi

gereken sartlar1 da saymustir.

Olayla ilgili olarak, 5352 sayili Kanun'un 10. maddesinde “Onsekiz yasindan
kiiciiklerle ilgili adli sicil ve arsiv kayitlari; ancak sorusturma ve kovusturma kapsaminda
degerlendirilmek iizere Cumhuriyet bassavciliklari, hakim veya mahkemelerce
istenebilir.” hitkmiiniin bulundugu, buna gore kisi, sug isledigi sirada on sekiz yasindan
kiigiikse, bu suga iligkin kayitlarin idari makamlara bildirilmesinin hukuken miimkiin
olmadig1, kanunda yer alan hiikme acikca aykir1 sekilde islem yapildigi dikkate alinarak
“Ozel hayata saygi hakkina yonelik miidahalenin kanuni dayanaktan yoksun oldugu”
belirtilmis ve Anayasa’nin 20. maddesinde koruma altina alinan “6zel hayata saygi
hakki1”nin ihlal edildigine karar verilmistir. Bu karar kisisel verilerin korunmasi hakk1 ve
diger haklar bakimindan uyulmasi gereken sinirlama sartlarinin belirtilmesi ve devlet
kurumlarinda ise baslayacak kisiler hakkinda uygulanan gilivenlik sorusturmasinda dahi
kisisel verilere sinirsiz erisim saglanmasinin miimkiin olmadigini, bu durumun hukuka

aykiriliklar teskil edebilecegini gostermesi agisindan 6nemli bir karardir.

Kisisel verilerin, temel hak ve ozgiirliiklere uygun sekilde islenmesini saglayip
kisisel verilerle ilgili hak ihlali olustugunu ileri siirenlerin sikdyetlerini karara baglayip,
gerekli incelemeler yapmak ve onlemler almak gibi gérevleri olan ve bagimsiz bir merci
olan Kisisel Verileri Koruma Kurulu da kisisel verilerin korunmasi i¢in sikayetleri karara
baglamaktadir. Kurula yapilan bir basvuruda “Ilgili kisi sahsia ait cep telefonunun agik
rizas1 olmaksizin bir yatirnm ve menkul degerler sirketi tarafindan bilgilendirme/reklam
amacli aranmasi iizerine veri sorumlusuna yapti1 basvuruya yeterli yanit alamamasi

nedeniyle Kisisel Verileri Koruma Kuruluna” sikayette bulunmustur!’*

. Yapilan inceleme
ile “sikayetcinin miisterisi oldugu personelin daha once baska bir yatirim sirketinde

calistigi, bu sirketin faaliyetlerine son verilip kapatilmasinin ardindan 2017 yilinda bahse

1 Kisisel Verileri Koruma Kurulu Karari, Karar Tarihi: 08/07/2019, Karar No:2019/204,
https://www.kvkk.gov.tr/Icerik/5517/2019-204, (07.08.2019).
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konu personelin yine ayn1 alanda faaliyet gdsteren veri sorumlusu sirkette calismaya
basladig1, dolayisiyla sikayet¢inin telefon numarasi bilgisine bu sekilde vakif olundugu
ve sonrasinda veri sorumlusunun bir personeli tarafindan ilgili kisinin reklam ve
bilgilendirme amaciyla arandigi” belirtilmistir. Kurul olayr kisisel verilerin islenme
sartlarinin diizenlendigi KVKK m. 5 kapsaminda degerlendirmistir. Buna gore verilen

karar su sekildedir:

“® Sikayete konu basvuru, veri isleme sartlari agisindan degerlendirildiginde
Sirketin Sikayetcinin telefon numarasini islemesinin 6698 sayili Kanunun 5 inci
maddesinde sayilan sartlardan herhangi birine dayanmamasi nedeniyle Sirketin
hukuka aykirt bir veri isleme faaliyetinde bulundugu sonucuna ulasildigindan,
Kanunun 12 nci maddesinin (1) numarall fikrasimin (a) bendine aykirt hareket
etmesi nedeniyle Kanunun 18 inci maddesinin (1) numarali fikrasimin (b) bendi
geregince Sirket hakkinda 75.000 TL idari para cezast uygulanmasina,

e Sirketin beyanlarinda yer alan; Sikayetcinin Sirketin bir pazarlama
personelinin baska bir sirkette calisirken miisterisi olmast nedeniyle, bu
personelin yeni isyeri olan Sirkete bu verileri aktardigina iliskin iddialarina
iliskin olarak, Sikayet¢inin Tiirk Ceza Kanununun 136 nct maddesi hakkinda
bilgilendirilmesine,

o Sikayetcinin Sirketi muhatap basvurusunda yer alan kisisel verilerinin
kimlerden ne sekilde elde edildigine dair bilgi talebine Sirketce cevap verilmemis
olmasi nedeniyle Sirketin Kanuna uyum konusunda gerekli hassasiyeti ve ozeni
gostermesi yoniinde uyarimasina ve soéz konusu hususlarda Sirketin Kurumu
muhatap yazisinda belirtildigi sekliyle Sikayetgiye bilgi vermesi yoniinde
talimatlandirimasina

karar verilmistir.”

Ozellikle iilkemizde kisa mesaj ve telefonla arama yoluyla reklam faaliyetlerinin
oldukca yaygin oldugu ve bu sebeple kisilerin telefon numarasi ve diger bilgilerinin
ticilincii kisilere aktarildigi géz oniine alindiginda, kisisel verilerin hukuka uygun olmayan
sekilde islenmesi durumunda karsilasilabilecek sonuclari gdstermesi ve caydiricilik
saglanarak kisisel verilerin etkili sekilde korunmasi bakimindan bu karar oldukga

onemlidir'’2.

172 Kisisel Verileri Koruma Kurulu’nun reklam amagl kisa mesaj génderen kurumlar hakkinda idari para
cezast verdigi farkli kararlar1 da mevcuttur: Kisisel Verileri Koruma Kurulu Karari, Karar Tarihi:
18/09/2019, Karar No: 2019/276, https://www.kvkk.gov.tr/Icerik/6558/2019-276, (25.11.2019); Kisisel
Verileri  Koruma  Kurulu  Karari, Karar  Tarihi:  31/05/2019, Karar  No0:2019/162,
https://iwww.kvkk.gov.tr/Icerik/5495/2019-162, (25.11.2019).
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Kisisel Verileri Koruma Kurulu’na yapilan bir diger bagvuruda®” ise, basvuran

veri sahibi, sadakat programina kayitl oldugu havayolu sirketine kullanici adi ile sifresini
degistirme talebinde bulunmus, sirket bu islemin yapilabilmesi i¢in kisiden kimliginin
arkali onlii fotokopisini talep etmistir. Ilgili kisi, kimliginin fotokopisini sirkete
iletmesinin ardindan, kimlik goriintiilerinin silinmesi ve bu bilgiler ligiincii kisilere
aktarildiysa, sz konusu bilgilerin bu kisilerin kayitlarindan da silinmesi talebinde
bulunmustur. Veri sorumlusu talebe yanit olarak bu verilerin sistemde tutulmadigini ve
iclincii kisilerle de paylasilmadigini belirtmistir. Veri sahibinin Kurul’a bagvurusu
sonucu Kurul, kimlik {izerinde din ve kan grubu bilgilerinin yer almasi sebebiyle hassas
verilerin islenmis oldugunu, bu isleme faaliyetine ilgili kisinin rizasi olmadig: gibi,
KVKK’da sayilan islemeyi hukuka uygun hale getirecek sartlarin da bulunmadigini,

dolayisiyla hukuka aykir1 olarak verilerin islenmis oldugunu belirtmistir.

Kurul bunun yaninda olayla ilgili, kisisel verilerin islenmesine iliskin ilkeler

cercevesinde de bir degerlendirme yapmustir. Bu degerlendirmede;

“® Arkali onlii kimlik gériintiisiiniin islenmesinin, Kanunun 5 inci ve 6 nci
maddeleri kapsaminda kisisel verilerin islenme sartlarina uygun olmayan bir
isleme faaliyeti oldugu degerlendirildiginden, hukuka uygunluk ilkesine
aykirt oldugu; ote yandan veri sorumlusunun kimlik goriintiistiniin muhafaza
edilmesine ragmen kayit altina alinmadigr yoniinde ilgili kisiye cevap
vermesinden dolay1 seffaf olmadigi, bu nedenlerle de diiriistliik kuralina
aykirt veri isleme faaliyetinde bulundugu,

® Veri sorumlusunun kimlik goriintiilerini islemesinde hangi hukuki isleme
sartina dayandigi hususunun ilgili kisiye verilen cevapta ve kurumumuza
intikal eden yazida belirtilmedigi, bu nedenle veri sorumlusunun veri isleme
faaliyetinin belirli, acik ve mesru amaclar icin iglenme ilkesine aykiri oldugu,
o Kimlik dogrulama iglemi igcin daha az verinin islenmesinin miimkiin
oldugundan hareketle veri sorumlusunun somut olayda isledigi kimlik
goriintiistintin islendikleri amacla baglantili, simirli ve olgiilii olma ilkesine
aykirt oldugu,

o Veri sorumlusunun kimlik gériintiisiinii isledigi gibi, kimlik dogrulama
islemi bittikten sonra bu verileri silmedigi, Kurumumuzca bilgi belge talep
edilmesi iizerine sildigini beyan ettigi gerceginden yola c¢ikarak, veri
sorumlusunun veri isleme faaliyetinin ilgili mevzuatta ongériilen veya
islendikleri amag icin gerekli olan siire kadar muhafaza edilme ilkesine de
aykirr oldugu”

13 Kisisel Verileri Koruma Kurulu Karari, Karar Tarihi: 01/10/2019, Karar No:2019/294,
https://www.kvkk.gov.tr/lcerik/6556/2019-294, (25.11.2019).
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sonucuna varmigtir. Degerlendirmeler sonucunda, hassas verileri ilgili kisinin rizas1 ya da
diger sartlar olmaksizin igleyen, genel ilkelere (KVKK m. 4) uygun davranmayan ve veri
sahibinin haklarma uymayan veri sorumlusu hakkinda veri giivenligi ile ilgili

yiikiimliiliiklerine uymamasi sebebiyle idari para cezasi verilmistir.

Buna benzer sekilde baska bir bagvuruda®’* da Kisisel Verileri Koruma Kurulu,
KVKK m. 4’te yer alan ilkelere uyulmamasi sebebiyle hukuka aykirilik karar1 vermistir.
Ilgili bagvuruda, bir banka personeli; veri sahibinin telefon numarasini, veri sahibinin
esine ulasmak amaciyla aramistir. Veri sahibi tarafindan bankacilik islemleri ile ilgili
olarak verilmis olan telefon numarasinin, bu islemlerle ilgisi olmayan bir amacla
kullanilmas1 sebebiyle Kurul, “belirli, acik ve mesru amaglar i¢in islenme ve islendikleri

amacla baglantili, sinirli ve 6l¢iilii olma” ilkelerine aykirilik olduguna karar vermistir.

Bu kararlardan da goriilebilecegi gibi, kisisel verilerin islenmesi sirasinda,
islemenin hukuka uygun kabul edilebilmesi i¢in yalnizca isleme sartlarinin (KVKK m.5
ve m. 6) varlig1 yeterli degildir. Bu sartlar saglansa da verilerin islenmesi sirasinda, kisisel
verilerin islenmesine iligskin ilkelere aykiri bir durumun s6z konusu olmasi islenmeyi

hukuka aykir1 hale getirecektir.

AIHM de kisisel verilerin korunmasina iliskin pek ¢ok karar vermistir. S. ve
Marper/Birlesik Krallik Davasi!’ da kisisel verilerin korunmasina iliskin bir davadir.
Basvuranlardan biri siddet kullanarak hirsizlik yapmaktan digeri ise birlikte oldugu kisiyi
taciz etmekten dolayr suclanmis ve parmak izleri DNA ve hiicre ornekleri alinmistir.
Sonrasinda bagvuranlardan biri hakkinda beraat digeri hakkinda ise kovusturmaya yer
olmadig1 karar1 verilmistir. Her iki bagvuran da parmak izleri ve DNA 6rneklerinin yok
edilmesini talep etmisler, ancak talepleri polis tarafindan kabul edilmemistir. Yasal
yollarda da talepleri reddedilen basvuranlar, herkesin kendine ait bilgilerin 6zel kalmasi,
iletilmemesi veya izni olmaksizin baskasina verilmemesi hakkina sahip oldugunu
belirterek AITHS m. 8’in ihlal edildigi gerekgesiyle AIHM’ye bagvurmuslardir. Hiikiimet
savunmasinda “parmak izlerinin, DNA profillerinin ve drneklerin, Verilerin Korunmasi

Kanunu kapsaminda, ilgili kisilerin kimligini belirleyebilecek kisilerin elinde

174 Kisisel Verileri Koruma Kurulu Karari, Karar Tarihi: 18.09.2019, Karar No:2019/277,
https://iwww.kvkk.gov.tr/Icerik/5545/2019-277, (25.11.2019).
175 S, ve Marper/Birlesik Krallik Davasi, Basvuru No: 30562/04 ve 30566/04, Karar Tarihi: 4 Aralik 2008.
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bulunan ‘kisisel nitelikte veriler’ olduklarini” kabul etmistir. Ancak “sadece, parmak
izlerinin, DNA profillerinin ve drneklerin, 1984 Kanunu’nun 64. maddesinde dngoriilen
amaglarla sinirli olarak muhafaza edilmesinin, S6zlesme’nin 8/ 1. maddesinde 6ngoriilen,
0zel yasama sayg1 gosterilmesi hakki kapsamina girmedigi’ni ifade etmistir. Hiikiimet,
“Bu verilerin alinmalarindan farkli olarak, muhafaza edilmelerinin, fiziksel ve psikolojik
biitiinliige saldir1 olusturmadigini ve kisisel gelisime, benzerleriyle iliski kurma ve
gelistirme ve gelecegini belirleme hakkina da aykir1” olmadigini belirtmistir (Paragraf
63).

Mahkeme de kisilerden alinan orneklerin kisisel veri oldugunu belirtmistir
(Paragraf 68). Mahkeme ayrica kisinin, “gelecekte, resmi makamlarin muhafaza ettikleri,
ozel bilgilerinin nasil kullanilabilecegine iliskin kaygilariin mesru oldugunu”
belirtmistir. Genetik ve bilgi teknolojileri alanindaki yeniliklerin artmasi sebebiyle
Mahkeme, “genetik bilgilere dayanan, 06zel yasamin unsurlarmin, bugiin
ongoriilemeyecek, ileride, yeni yollarla, miidahalelere yol agabilecegi ihtimalinin goz
ard1” edilemez oldugunu belirtmistir (Paragraf 71). Mahkeme, “hiicre 6rneklerinin, son
derece kisisel nitelikleri disinda, bunlarin, bir kisiyle ilgili, 6zellikle de saghigiyla ilgili,
cok hassas bilgiler tasidiklarini” belirtmistir. Ayrica hiicre 6rneklerinin, “hem ilgili kisi
icin hem de onun aile fertleri i¢in, ¢ok Onemli olan, tek bir genetik sifre” icerdigi
belirtilmistir (Paragraf 72). DNA profilleri konusunda Hiikiimet, “DNA profilinin,
tamamen objektif ve ¢iirlitiilemeyecek olan bilgiler barindiran bir rakamlar serisi ya da
barkoddan olustugunu ve bir kisinin kimliginin belirlenmesinin, sadece, veri tabanindaki
profillerden biriyle uyum gostermesi halinde miimkiin oldugunu” ifade etmis ve “s6z
konusu bilgilerin sifreli olmalar1 sebebiyle, bunlar1 anlasilabilir hale getirebilmek i¢in,
bilgisayar teknolojisine bagvurulmasi gerektigini ve sadece, kisitli sayidaki kisilerin,
bunlar1 yorumlayabileceklerini” belirtmistir. Mahkeme ise bunlarin, daha az, kisisel bilgi
barindirdiklarini kabul etmistir (Paragraf 74). Ancak “DNA profillerinin, bireyler
arasindaki genetik iligkilerin tespit edilmesini saglayacak bir ara¢” oldugunu ve “bunlarin
muhafaza edilmesinin, bu bireylerin 6zel hayatina saldir1 olusturdugu”nu kabul etmistir
(Paragraf 75). Ayrica, etnik kokene iliskin ¢ikarimlar da DNA profilleri aracilig: ile
yapilabileceginden bu verilerin daha hassas ve 6zel hayata saldir1 olusturabilecek, iyi
korunmasi gereken veriler kategorisine dahil oldugu ifade edilmistir (Paragraf 76).

Gortildiigii gibi verinin kisi ile iliskilendirilmesi herkes tarafindan ve dogrudan
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yapilamiyor olsa bile sonucunda ortaya c¢ikacak bilgi sebebiyle verinin hassas veri
kapsaminda korunmasi beklenmektedir. ATHM’nin bazi kararlarinda, parmak izlerinin,
hiicre &rnekleri ve DNA profilleri kadar bilgi barindirmadigi, bu nedenle de AIHS’ye
aykirilik olugmadigi belirtilmistir. Bu sebeple, ilgili olayda da Mahkeme, parmak
izlerinin diger ornekler ile ayni sekilde degerlendirilmemesi gerektigini kabul etmistir
(Paragraf 78). Ancak soz konusu olayda, parmak izlerinin toplanmasi, kullanilmasi ve
saklanmas1 konusunda hakli gerek¢e bulunup bulunmadiginin belirlenmesi gerektigini
belirtmis, ardindan bu bilgilerin saklanmasinin 6zel yasama saygi gosterilmesi hakkina
saldir1 niteliginde olmasi sebebiyle AIHS m. 8’in ihlal edildigine karar vermistir (Paragraf
125-126).
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UCUNCU BOLUM

TURK CEZA HUKUKU KAPSAMINDA KIiSiSEL VERILERIN
KORUNMASI

|. GENEL BILGILER

Tirk Ceza Kanunu’nda kisisel verilerin korunmasina yonelik olarak ikinci
kitabinda “Kisilere Kars1 Suglar” baslikli ikinci kisim ve “Ozel Hayata ve Hayatin Gizli
Alanma Kars1 Suglar” baglikli dokuzuncu boliim altinda ii¢ sug tipi diizenlenmistir.
“Kisisel verilerin kaydedilmesi”, “Verileri hukuka aykir1 olarak verme veya ele gegirme”,
“Verileri yok etmeme” suglart TCK’nin 135, 136 ve 138. maddelerinde diizenlenmistir.
TCK 135 ve 136. maddedeki suglara iliskin “Nitelikli haller” TCK m. 137°de, “Sikayet”e
iliskin diizenleme TCK m. 139°da ve “Tiizel kisiler hakkinda giivenlik tedbiri

uygulanmas1” TCK m. 140’da diizenlenmistir.

Kisisel verilerin korunmasi konusunda cezai diizenlemeler yapilirken tilkeler iki
farkli yontem tercih etmektedir. Birincisi Italya ve Almanya’da oldugu gibi kisisel
verilerin korunmasina yonelik kanunlarda bu konudaki suglara da yer verilmesi, ikincisi
ise Fransa ve {lilkemizde oldugu gibi bu tip suglara iliskin diizenlemelerin ceza

kanunlarinda yer almasidirt’®.

Kisisel verilerin korunmasinin diizenlendigi TCK maddelerinin kisisel verinin
tanimina yer vermemesi, kanunda eksik noktalar oldugu hususunda doktrinde c¢okca
elestirilmistir. Doktrinde kanunda kisisel veri tanimi olmaksizin bu maddelerin
uygulanmasinin kanunilik ilkesine aykir1 olacagi goriisiinii savunanlar bulunmaktadir’’.
Ancak 2016 yilinda KVKK’nin yiiriirliige girmesi ile beraber kisisel veri ve kisisel

verinin islenmesi kavramlarinin tanimu ile ilgili belirsizlikler ortadan kalkmis, kanuni bir

tanima dayal1 olarak TCK maddelerinin uygulanmasi imkani1 dogmustur.

176 Elif Mendos Kuskonmaz, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmas, (Yiksek Lisans
Tezi), Istanbul: Istanbul Universitesi Sosyal Bilimler Enstitiisti, 2013, s. 127-128.
7 Giiltekin, a.g.e., s. 122-124.
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KVKK’nin “Suglar” baglikli 17. maddesinde bu konudaki suglar i¢in TCK’ya atif

yapildigindan iki kanunun bu konu bakimindan baglantili hale geldigi sdylenebilir.

II. KiSISEL VERILERIN KAYDEDILMESI SUCU (TCK m.
135)

A. GENEL OLARAK

Kisisel verilerin kaydedilmesi sucgu eski 765 sayili TCK’da yer almamakta olup
5237 sayil1 TCK’nin 135. maddesinde “(1) Hukuka aykir: olarak kisisel verileri kaydeden
kimseye bir yildan ii¢ yila kadar hapis cezasi verilir. (2) Kisisel verinin, kisilerin siyasi,
felsefi veya dini goriislerine, irki kokenlerine; hukuka aykirt olarak ahlaki egilimlerine,
cinsel yasamlarina, saghk durumlarina veya sendikal baglantilarina iliskin olmasi
durumunda birinci fikra uyarinca verilecek ceza yart oraminda artirilir.” seklinde
diizenlenmistir. Maddenin temel seklinin islenmesi halinde verilecek cezanin alt sinir1
daha Once alt1 ayken 21.2.2014 tarihli ve 6526 sayili Kanun ile bir yil seklinde
degistirilmistir. Ikinci fikrada yer alan nitelikli hale iliskin diizenlemede ise daha dnce
“yukaridaki fikra hiikmiine gére cezalandirilir” seklinde bir ibare yer alirken, 24.3.2016
tarihli ve 6698 sayili Kanun ile “birinci fikra uyarinca verilecek ceza yart oraninda
artirtlir” seklinde degisiklik yapilmustir. Bu degisiklik hassas veri niteligine sahip kisisel
verilerin daha 6zel bir korumaya sahip olmasi bakimindan yerinde olmustur.

Maddenin gerekcesinde!’®

ise; “Cagimizda kisilerle ilgili kayitlarin bilgisayar
ortamlarina gegirilip muhafaza edilmesi uygulamasina bazi kurum ve kuruluslar
tarafindan basvurulmakta...bu bilgilerin amaglar1 disinda kullanilmasindan veya
herhangi bir sekilde {iciincii sahislarin  eline gecerek hukuka aykir1 olarak
yararlanilmasindan dolayr hakkinda bilgi toplanan kisiler biiyiikk zararlara

ugrayabilmektedirler.” seklinde bir ifade yer almaktadir. Bu durumun kisileri zarara

178 Ankara HBV Universitesi Tiirk Ceza Hukuku Uygulama ve Arastirma Merkezi, Tiirk Ceza Hukuku
Mevzuati — Cilt 1 (Kanunlar), 23. b., Ankara: Seckin Yayincilik, 2019, s. 340.

64



ugratacak olmasi sebebiyle, kisilerin ugrayacagi zararlarin oniine gecilebilmesi amaciyla

kisisel verilerin kaydedilmesi su¢u olusturulmustur.

TCK m. 135/1’de sugun temel sekline yer verilmis, ikinci fikrada ise sayilan
hassas veri niteligine sahip bilgilerin kaydedilmesi durumunda, cezanin artirilmasini

179

gerektiren nitelikli hale yer verilmistir. TCK’nin 137. maddesinde*" ise sugu isleyen

kisiler bakimindan cezanin artirilmasini gerektiren nitelikli hallere yer verilmistir.

B. KORUNAN HUKUKSAL DEGER

Kisisel verilerin kaydedilmesi sugu “Ozel Hayata ve Hayatin Gizli Alanma Kars1
Suglar” bashikli boliimde yer almaktadir. Tirk Ceza Kanunu’nun sistematigine
bakildiginda sugla 6zel hayat koruma altina alinmaya ¢alisilmistir. ATHM nin de kisisel
verilere karsi yapilan miidahaleleri, ATHS m. 8’de diizenlenen 6zel hayata saygi hakki

kapsaminda degerlendirdigine daha onceki boliimlerde deginilmisti.

Anayasa’ya baktigimizda ise kisisel verilerin korunmasi; kisi haklar1 ve
odevlerinin diizenlendigi ikinci boliimde “Ozel hayatin gizliligi” bashikli 20. maddede
diizenlenmistir. Ozel hayatin gizliligini diizenleyen maddede yer alsa da tek basina kisisel
verilerin korunmasini isteme hakki seklinde Anayasa’da yer verilmistir. Yani bu hakki,
0zel hayatin korunmasi hakkinin bir parcasi olarak degerlendirmek miimkiinse de kisisel
verilerin korunmasi hakki tek basina bir haktir. Bu sebeple kisisel verilerin kaydedilmesi

sucu ile korunmaya ¢alisilan hukuksal deger de kisisel verilerin korunmas1 hakkidirte?,

C. SUCUN UNSURLARI

Bu boéliimde tipiklik ve hukuka aykirilik unsuru basliklari altinda kisisel verilerin

kaydedilmesi sugunun unsurlar1 incelenecektir.

178 TCK m. 137 Nitelikli haller: (1) Yukaridaki maddelerde tanimlanan suglarin;

a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullamlmak suretiyle,

b) Belli bir meslek ve sanatin sagladigi kolayhiktan yararlanmak suretiyle, Islenmesi halinde, verilecek ceza
yar1 oraninda artirilir.

180 Handan Yokus Seviik, Tiirk Ceza Hukuku Ozel Hiikiimler, 1. b., Ankara: Adalet Yaymevi, 2018, s. 242-
243.
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1. Tipiklik
Tipiklik baghigi altinda, sug tipinin genel 6zelliklerinden bahsedildikten sonra

sugun maddi ve manevi unsurlar1 konusunda agiklamalara yer verilecektir.

a. Suc tipinin genel ozellikleri

Kisisel verilerin kaydedilmesi sugu yukarida da belirtildigi gibi TCK m. 135°te iki
fikra olarak diizenlenmistir. Birinci fikrada “Hukuka aykirt olarak kisisel verileri
kaydeden kimseye” verilecek cezadan bahsedilmistir. ikinci fikrada ise “Kisisel verinin,
kisilerin siyasi, felsefi veya dini goriislerine, wrki kokenlerine,; hukuka aykiri olarak ahlaki
egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina iligkin
olmast durumunda” artirllmis ceza verilmesi ile ilgili diizenleme yapilmistir. Ayrica TCK
m. 137°de sayilan kisilerce ve belirtilen yollarla bu sucun islenmesi durumunda da

verilecek cezanin artirilmasi gerektigi konusunda bir diizenleme yer almaktadir.

S6z konusu sug bir tehlike sugudur, hareketin yapilmasi ile su¢ olusmus olur,
ayrica bir zararin meydana gelmesi gerekmemektedir. Yani verilerin kaydedilmesinden
sonra silinmesi sebebiyle ya da baska bir sebeple verilere ulasilamamis olmasi sugun

olusmasina engel degildir's:.

Ayrica bu sugun cezalandirilabilmesi i¢in, kanun
maddesinde hareketin somut bir tehlikeye sebep olabilecek niteligi olmasi gerektigi

belirtilmediginden soyut tehlike sugudur'®?,

Kisisel verilerin kaydedilmesi su¢unun olusmasi igin gereken hareketin kaydetme
oldugu kanunda belirtilmistir. Kaydetme fiili disinda bir fiil ile kisisel verilerin
kaydedilmesi sugunun olusmast miimkiin olmadigindan bu su¢ bagl hareketli sug

niteligine sahiptir'®®,

Siurf hareket sugudur. Hareketin tamamlanmastyla sug olusur, ayrica bir neticenin

olusmas1 aranmaz84,

181 Yokus Seviik, a.g.e., s. 244.

182 veli Ozer Ozbek vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 13. b., Ankara: Seckin Yayincilik, 2018, s.
588.

18 a.g.e., s. 587. Serbest hareketli sug oldugu yoniindeki goriis i¢in bakiniz: Murat Volkan Diilger, Bilisim
Suglart ve Internet Iletisim Hukuku, 6. b., Ankara: Seckin Yayincilik, 2015, s. 680.

184 Seyma Sert, Kigisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, 1. b., Ankara: Seckin
Yayincilik, 2019, s. 105; Akdag, a.g.e., s. 97.
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Verilerin hukuka aykir sekilde kaydedildigi anda su¢ tamamlanmis olacagindan,
tipik hareketin belirli bir siire icrasina devam edilmesi zorunlu olmadigindan ani sug

niteligini tasimaktadir'®®,

Sugun 6zelligine iliskin belirtilmesi gereken son husus ise icrai hareketle islenen
bir su¢ oldugudur. Sugun islenebilmesi igin verilerin kaydedilmesi gerektiginden ihmali

olarak islenmesi miimkiin degildir'®®.

b. Sucun maddi unsurlar

Kisisel verilerin kaydedilmesi sucunun maddi unsurlari; fail, magdur, sucun
konusu, hareket ve nitelikli unsurlardan olusmaktadir. Bu su¢ bakimindan sayilan her bir

unsur konusunda degerlendirme yapilarak sug tipi detayl olarak incelenecektir.

(1) Fail

TCK m. 135°te sucu isleyen kisi bakimindan “hukuka aykir1 olarak kisisel verileri
kaydeden kimse”den bahsedilmis, bunun disinda farkli bir 6zellik ise aranmamistir. Bu
durumda herkes bu sugun faili olabilecektir. Herkesin fail olmasi miimkiin olmakla
beraber; KVKK’nin uygulanmasi kapsaminda bu sugun olusmasi durumunda, KVKK
kapsaminda verilerin islenmesi konusunda yetkili kisiler veri sorumlusu ve veri isleyen
oldugundan genellikle bu kisilerin fail olmas1 durumu ortaya ¢ikacaktir. KVKK’da veri
isleyen, “veri sorumlusunun verdigi yetkiye dayanarak onun adina kigisel verileri isleyen
ger¢ek veya tiizel kisi” olarak ifade edilmistir (KVKK m. 3/1-g). Veri sorumlusu ise
“kisisel verilerin isleme amacglarint ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yénetilmesinden sorumlu olan ger¢ek veya tiizel kigi” seklinde

tanimlanmistir (KVKK m. 3/1-1).

Sugun faili yalnmzca gercek kisiler olabilir. TCK m. 20/2’ye gore tiizel kisilerin
fail olmas1 miimkiin degildir. Tiizel kisinin faaliyeti sonucu kisisel verilerin kaydedilmesi

sugunun iglenmesi durumunda ise, bu fiili gerceklestiren gergek kisinin fail olmasi

185 Ozbek, a.g.e., s. 587-588; Korkmaz, a.g.e., s. 330.
18 (Ozbek, a.g.e.; Korkmaz, a.g.e.
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miimkiindiir. Tiizel kisiler hakkinda ancak TCK m. 60’da yer alan giivenlik tedbirleri

uygulanabilir®®’.

Sugun failinin kamu gorevlisi ya da belirli bir meslek ve sanati yapan kimse
olmast durumunda ise TCK m. 137’ye gore verilecek cezanin artirilmasi gerekecektir.
Sugun temel seklinin faili herkes olabilirken, nitelikli halin olugmasi i¢in maddede sayilan
kisiler tarafindan sugun islenmesi aradigindan kisisel verilerin kaydedilmesi sucgu

goriiniiste dzgii sugtur'®®,

(2) Magdur

Kanunda kisisel verilerin kaydedilmesi sugunun magduru i¢in 6zel bir diizenleme

yapilmadigindan herkes bu sugun magduru olabilir.

Ancak hem gercek hem tiizel kisilerin bu sucun magduru olup olamayacagi
hususuna da deginmek gerekmektedir. Gergek kisiler bakimindan tereddiit olusturacak
bir durum yoktur ve her gercek kisi bu su¢un magduru olabilir. Tiizel kisilerin, kisisel
verilerin kaydedilmesi sugunun magduru olabilmesi noktasinda ise goriis ayriliklari
mevcuttur. Kanunda bir ayrim yapilmamis olmasi sebebiyle bu sugun magdurunun hem
gercek hem de tiizel kisi olabilecegini savunan goriisler'® mevcuttur. Ancak KVKK m.
3’te ilgili kisi, kisisel verisi islenen “gergek kisi” olarak tanimlanmustir. Ayrica TCK m.
135’in gerekgesinde de kisisel veri, “gergek kisiyle ilgili her tiirlii bilgi” olarak
tanimlanmistir*®°, Bunlarin yaninda TCK m. 135/2°de “kisilerin siyasi, felsefi veya dini
goriislerine, 1rki kdkenlerine, ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina
ve sendikal baglantilarina iliskin” veriler ile ilgili diizenlemeye yer verildigini ve bu

sayilan bilgilere ancak gercek kisilerin sahip olabilecegini géz Oniine aldigimizda, bu

187 Kangal, Kisisel Verilerin Ceza ve Kabahatler Hukukunda Korunmast, s. 61.

188 Jzzet Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 14. b., Ankara: Seckin Yayincihik, 2018, s. 206.

189 Dogan Soyaslan, Ceza Hukuku Ozel Hiikiimler, 8. b., Ankara: Yetkin Yaymnlar, 2010, s. 346; Diilger,
a.g.e., s. 677.

190 Ankara HBV Universitesi Tiirk Ceza Hukuku Uygulama ve Arastirma Merkezi, a.g.e., s. 340.
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sucun magdurunun yalnizca gercek kisiler olabilecegi kanisa varmaktayiz!®!. Tiizel

kisilerin ise sugtan zarar géren olmas1 miimkiindiir®.

(3) Sucun konusu

Kisisel verilerin kaydedilmesi sugunun gerekcesinde sugun konusunun “kisisel
veriler” oldugu belirtilmis ve devaminda “kisiye ait her tiirlii bilgi”’nin kisisel veri oldugu
sdylenerek kisisel veri tanimlanmistir'®3, KVKK’da ise kisisel veri icin “Kimligi belirli
veya belirlenebilir gercek kisiye iliskin her tirlii bilgi” tanimi yapilmistir. Kisisel veri
kavramu ile ilgili detayl aciklama 6nceki boliimlerde yapildigindan bu boliimde yalnizca
hangi verilerin kisisel veri kapsaminda degerlendirildigi konusunda aciklamalara yer
verilecektir. KVKK’nin 3. maddesinin gerekcesinde “isim, telefon numarasi, motorlu
tasit plakasi, sosyal giivenlik numarasi, pasaport numarasi, 6zgegmis, resim, goriintii ve
ses kayitlari, parmak izleri, genetik bilgiler gibi veriler” kisisel verilere drnek olarak

sayllmistir. Yargitay’in kisisel verinin kapsamu ile ilgili olarak

“...niifus bilgileri (TC kimlik numarasi, adi, soyadi, dogum yeri ve tarihi, anne
ve baba adi gibi), adli sicil kaydi, yerlesim yeri, egitim durumu, meslegi, banka
hesap bilgileri, telefon numarasi, elektronik posta adresi, kan grubu, medeni hali,
parmak izi, DNA'sy, sag, tikiiriik, tirnak gibi biyolojik ornekleri, cinsel ve ahlaki
egilimi, saghk bilgileri, etnik kékeni, siyasi, felsefi ve dini goriisii, sendikal
baglantilar: gibi kisinin kimligini belirleyen veya belirlenebilir kilan, kisiyi
toplumda yer alan diger bireylerden ayiran ve onun niteliklerini ortaya koymaya
elverisli, gercek kigiye ait her tiirlii bilginin anlasilmas: gerektigi; ancak, herkes
tarafindan bilinen veya kolaylikla ulasiimasi ve bilinmesi miimkiin olan kisisel
bilgilerin, yasal anlamda "kisisel veri" kapsaminda degerlendirilemeyecegi,
aksinin kabulii halinde; maddenin wygulama alammmin amacglanandan fazla
genisletilerek, uygulamada belirsizlik ve hemen her eylemin su¢ olusturmasi gibi
olumsuz sonuglarin dogacagi, bu nedenle, bir kisisel bilginin, yasal anlamda
"kisisel veri" kabul edilip edilmeyecegine karar verilirken, somut olayin
ozellikleri dikkate alinarak titizlikle degerlendirme yapilmasi, sanmigin eylemiyle
hukuka aykirt hareket ettigini bildigi ya da bilebilecek durumda oldugunun da
ayrica tespit edilmesi gerektigi; ote yandan, bir ozel hayat gériintiisii ya da
sesinin, "kisisel veri" oldugunda kusku bulunmamakta ise de, kiginin oOzel
hayatina dair goriintiisti ya da sesinin, bilgisi diginda, resim ¢ekme veya
kaydetme ozelligine sahip aletle belli bir elektronik, dijital, manyetik yere

191 Korkmaz, a.g.e., s. 338.

192 Sedat Erdem Aydin, AIHM Ictihatlar Baglaminda Kisisel Verilerin Kaydedilmesi Sugu, 1. b., Istanbul:
On Iki Levha Yaymcilik, 2015, s. 131; Kangal, Kisisel Verilerin Ceza ve Kabahatler Hukukunda
Korunmast, S. 62.

193 Ankara HBV Universitesi Tiirk Ceza Hukuku Uygulama ve Aragtirma Merkezi, a.g.e., s. 340.
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sabitlenmesi 5237 Sayili TCK'min 134/1. maddesinin 2. ciimlesinde, rizasi
disinda ifsa edilmesi, yani; yayilmasi, ag¢iga vurulmasi, afise edilmesi, ilan
edilmesi, kamuoyuna duyurulmasi, aleniyet kazandwimasi, ozetle; igerigini
ogrenme yetkisi bulunmayan kisi veya kigilerin bilgisine sunulmasi 5237 Sayili
TCK'min 134/2. maddesinde ozel hayatin gizliligini ihlal su¢u kapsaminda
diizenlendiginden, kisinin ozel hayatina dair goriintiisi, fotografi ya da sesinin,
yasal anlamda, 5237 Sayili TCK'min 136/1. maddesi kapsaminda kisisel veri
olarak degerlendirilemeyecegi... "%

seklinde bir karar1 mevcuttur. Buna gore Yargitay, kisinin 6zel hayatina iliskin goriintii
ve sesinin kisisel veri oldugunu kabul etmekle beraber bunlarin kaydedilmesi ve i¢erigini
ogrenme yetkisi bulunmayan kisilere ifsa edilmesi durumunda TCK m. 135 kapsaminda
olmadigmi, TCK m. 134 kapsaminda 6zel hayatin gizliligini ihlal sugunun olustugunu
belirtmistir. “Ozel hayatin gizliligini ihlal” sucunun diizenlendigi 134. maddenin
gerekcesinde “gizli yasam alamina girerek veya baska suretle baskalar: tarafindan
goriilmesi miimkiin olmayan bir o6zel yasam olayimin saptanmast ve kaydedilmesi
cezalandiriimaktadr” ifadesi bulunmaktadir. Madde gerekgesine bakildigi zaman
Yargitay’in kararinin yerinde oldugu anlasilmaktadir. Ancak yine de her durumda kisinin
ses ve goriintiisiiniin TCK m. 135 disinda olacagini séylemek dogru olmayacaktir. Kisinin
ses ve goriintiisiiniin yalnizca 6zel hayata iliskin olarak kaydedilmesi durumunda 6zel
hayatin gizliligini ihlal sug¢u olustugu kabul edilse de, kisinin 6zel hayatinin disinda bu
bilgilerin kaydediliyor olmast durumunda olaym TCK m. 135 kapsaminda

degerlendirilmesinin daha dogru olacagi kanaatindeyiz*®.

Anilan kararda ve Kkisisel verinin tanimina iliskin 6nceki boliimlerdeki
aciklamalarimizda, kisisel verinin kapsaminin ¢ok genis oldugu; mezun olunan okul,
kisinin sa¢ rengi gibi kisiye ait her verinin kisisel veri oldugu belirtilmistir. Bu kadar genis
bir kavramin, smirlandirilmadan, bu kapsama nelerin girecegi belirtilmeden TCK
kapsamina dahil edilmesi, kanunun ¢ok genis bir alanda uygulanmasina sebebiyet
verebilecek bir durumdur. Belirtilen kararda Yargitay, somut olayin gereklerine gore

verinin, kisisel veri olup olmadiginin tespitinin yapilmasi gerektigini ifade etmis olsa da,

194 12. CD., 02.10.2012, E. 2012/20543, K. 2012/20422, www.kazanci.com, (28.11.2019)
19 Korkmaz, a.g.e., s. 343; Yokus Seviik, a.g.e., s. 243-244; Kdse Aysun, a.g.e., s. 126.
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bu farkli uygulamalarin ortaya ¢ikmasina, maddenin kapsaminin ¢ok genis bir sekilde

uygulanmasina kesin olarak bir engel degildir'®®.

Kisisel verilerin kapsaminin ¢ok genis olmasi ve maddede bir sinirlamanin yer
almamasi sebebiyle kisilerin, aslinda su¢ kapsamina girmesi gerekmeyen, kisisel verilerin
korunmasi hakkinin agir ihlalini olusturmayacak bir verinin kaydedilmesi sebebiyle de
ceza almast miimkiin olabilecektir. Bu durum ceza hukukuna son c¢are (ultima ratio)

olarak bagvurulmasi ilkesi ile bagdagsmamaktadir.

Bu gibi olumsuzluklarin yasanmamasi i¢in, TCK kapsaminda kisisel verinin
tanimina yer verilmesi, hangi verilerin bu kapsama girebilecegi ya da hangi verilerin bu
kapsama giremeyecegi gibi hususlarin daha agik sekilde ilgili maddede belirtilmesi daha
yerinde olurdu. Bu sekilde bir diizenlemenin, uygulama agisindan kolaylik saglayacagi
gibi belirlilik ilkesine de daha uygun olacagi kanaatindeyiz. Ayrica yukarida belirtildigi
gibi, kisisel verilerin korunmasi hakkinin agir ihlaline sebep olmayacak nitelikteki kisisel
verilerin kaydedilmesi durumunda idari yaptirnmlarin uygulanmasi, daha agir ihlaller
bakimindan ise ceza hukukuna basgvurulmasi, ultima ratio ilkesine uygunluk bakimindan

da daha yerinde bir diizenleme olacaktir'®’.

Maddenin ikinci fikras1 i¢in su¢un konusu ise kisilerin, “siyasi, felsefi veya dini
goriislerine, 1rki kokenlerine, ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina

veya sendikal baglantilarina iliskin” kisisel verileridir.

(4) Hareket

Kisisel verilerin kaydedilmesi sugunun hareket unsurunu ‘“kaydetmek” fiili
olusturmaktadir. Kaydetmek TDK’da “Yazmak, bazi onemli noktalar: tespit etmek;
herhangi bir seyi bir yere mal etmek, bir seyin tarih, numara veya adint bir deftere
gecirmek; hatirlamak igin yazmak, not etmek; belirtmek, séylemek; sesi veya resmi

manyetik bant iizerine gegirmek; elektronik veya sayisal araglarda bilgiyi korumaya

19 K oksal Bayraktar, “Kisisel Verilerin Kaydedilmesi, Verilmesi, Ele Gegirilmesi ve Yok Edilmemesi”,
Ozel Ceza Hukuku, Cilt III: Hiirriyete, Serefe, Ozel Hayata, Hayatin Gizli Alamina Karst Suglar (TCK m.
106-140), Koksal Bayraktar vd., Istanbul: On iki Levha Yayincilik, 2018, s. 637.

197 Kangal, a.g.e., s. 177.
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almak.” ifadeleri ile tammlanmstir'®®, KVKK ya da TCK’da kisisel verilerin
kaydedilmesi ifadesinin tanimi yapilmamistir. Ancak KVKK m. 3’te kisisel verilerin
islenmesi kavraminin, kisisel verilerin kaydedilmesini de kapsayan bir islem oldugu
belirtilmistir. Ilgili diizenlemede “Kisisel verilerin tamamen veya kismen otomatik olan
va da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
vollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden diizenlenmesi, ag¢iklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandiriimast ya da kullanilmasinin engellenmesi gibi veriler iizerinde
gerceklestirilen her tiirlii islem” (KVKK m. 3/1-e) ifadeleriyle kisisel verilerin islenmesi
tanimlanmistir. Bu tanimdan yola c¢ikarak KVKK kapsaminda kisisel verilerin
kaydedilmesinden bahsedilebilmesi i¢in verilerin, “tamamen veya kismen otomatik olan
ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
yollarla” kaydedilmesi gerektigini soyleyebiliriz. Ancak TCK m. 135’in kapsami bu
kadar dar degildir. Bir veri kayit sisteminin par¢asi olmasa da otomatik olmayan yollarla
kaydedilen kisisel veriler de, bu madde kapsaminda sug olusturacaktir'®®. Bu durumda
TCK m. 135 agisindan kaydetmek fiilini kisisel verilerin herhangi bir yontemle, daha
sonra kullanmak amaciyla hazir edilmesi, depolanmasi seklinde tanimlayabiliriz.
Kaydetme fiili kagit iizerine kaydetme olabilecegi gibi elektronik ortama kaydetme

200 Doktrinde verilerin ezberlenmesinin ya da kagit iizerine

seklinde de olabilir
yazilmasinin kaydetmek olarak kabul edilemeyecegini savunan goriis de mevcuttur?®?, Bu
goriislin, verilerin ezberlenmesi suretiyle kaydedilmesinin bu kapsamda olmadigi
yoniindeki fikrine katilmaktayiz. Ancak kagit iizerine yazilan bilginin daha sonra da
kullanilabilmesi miimkiin oldugundan bunun TCK m. 135 kapsaminda kaydetmek fiilini
olusturacagi kanaatindeyiz. Nitekim s6z konusu maddenin gerekcesinde de “kisisel
verilerin bilgisayar ortaminda veya kagit lizerinde kayda alinmasi arasinda bir ayrim”

yapilmadig1 belirtilmistir?%2,

198 http://sozluk.gov.tr/, (08.08.2019).

19 Kangal, a.g.e., s. 65.

200 yokus Seviik, a.g.e., s. 244.

201 Ozbek vd., a.g.e., s. 587.

202 Ankara HBV Universitesi Tiirk Ceza Hukuku Uygulama ve Arastirma Merkezi, a.g.€., s. 340.
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(5) Nitelikli unsurlar

Maddenin ikinci fikrasinda 6zel nitelikli kisisel verilerin kaydedilmesi durumunda
cezanin artirilacagt diizenlenmistir. Kisilerin “siyasi, felsefi veya dini goriislerine, 1rki
kokenlerine; hukuka aykir1 olarak ahlaki egilimlerine, cinsel yasamlarina, saglik
durumlaria veya sendikal baglantilarina” iliskin verilerin kaydedilmesi sugun nitelikli
halini olusturur ve bu durumda sugun temel haline gore verilecek ceza yari oraninda

artirtlacaktir.

KVKK m. 6/1°de “kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi,
saghigi, cinsel hayati, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri” 6zel nitelikli veri olarak sayildigi halde TCK’da bu kadar
kapsamli bir diizenleme yapilmamistir. Bu sebeple KVKK’da sayilip TCK’da sayilmamis
olan 6zel nitelikli kisisel veriler bakimindan TCK m. 135/2’nin uygulanmas: miimkiin

olmayacaktir?®®,

Bu sebeple TCK m. 135/2°de yer almayan ancak hassas veri niteligine sahip olan
bu veriler, TCK kapsaminda hassas verilere saglanan korumadan yararlanamayacaktir.
Ornegin biyometrik ve genetik veriler, TCK kapsaminda hassas veri sayilmadigindan bu
verilerin kaydedilmesi durumunda faile agirlastirilmis ceza verilemeyecektir. Hassas
verilerin daha 6zel korumay1 gerektiren veri ¢esidi olmasina ragmen, bu verilerin bir
kismma ceza kanunu tarafindan gereken korumanin saglanamamasi Kkisilerin
magduriyetlerine sebep olabilecek bir durumdur. Bu sebeple de, TCK kapsamindaki
hassas verilerin KVKK ile uyumlu olacak sekilde yeniden diizenlenmesinin daha uygun

olacag kanaatindeyiz?®.

Kisisel verilerin kaydedilmesi sucu bakimindan nitelikli unsurlar yalnizca TCK
m. 135’te yer almamaktadir. “Nitelikli haller” baslikli TCK m. 137 de bu su¢ bakimindan
uygulanacak nitelikli unsurlar1 diizenlemistir. “Sucun kamu gorevlisi tarafindan ve
gorevinin verdigi yetki kotliye kullanilmak suretiyle” islenmesi maddede sayilan nitelikli

hallerden biridir. TCK m. 6’da kamu gorevlisi, “kamusal faaliyetin yiiriitiilmesine atama

208 Korkmaz, a.g.e., s. 284; Ozbek vd., a.g.e., s. 592.
204 Kangal, Kisisel Verilerin Ceza ve Kabahatler Hukukunda Korunmasi, s. 68; Sinem G6g¢men Uyarer,
Kigsisel Verilerin Korunmasi, 1. b., Ankara: Seckin Yayincilik, 2019, s. 175-176.

73



veya segilme yoluyla ya da herhangi bir surette siirekli, siireli veya gecici olarak katilan
kigi” olarak tanimlanmigtir. Ancak maddeye bakildiginda kamu gorevlisi olmasinin
nitelikli halin olusmasi i¢in tek basina yeterli olmadigi goriilecektir. Kisinin kamu
gorevlisi olmasinin yaninda sucu gorevinin verdigi yetkiyi kotiiye kullanmak suretiyle
islemis olmasi da gerekmektedir. Yetkinin kotiiye kullanilmasi arandigina gore kamu
gorevlisinin bu konuda bir yetkisinin olmas1 gerektigi de agiktir?®, Ancak bu halin
olustugundan bahsedilebilmesi i¢in sucun, kamu gorevlisinin gorevi sirasinda islenmis
olmasi sart degildir. Kisinin kamu goérevlisi olmasi ve bu gorevini kétiiye kullanarak sug

islemis olmas1 yeterlidir?®,

TCK m. 137°de yer alan diger nitelikli hal ise bir meslek ve sanatin sagladigi
kolayliktan yararlanmak suretiyle sucun islenmesidir. Meslek, sozliikte “Belli bir egitim
ile kazanilan, sistemli bilgi ve becerilere dayali, insanlara yararli mal iiretmek, hizmet
vermek ve karsihiginda para kazanmak igin yapilan, kurallari belivlenmis is, ugras,
ogreti, dizge, ¢igwr, okul, ekol” seklinde tanimlanmistir. Sanat ise “Bir duygu, tasari,
giizellik vb.nin anlatiminda kullanilan yontemlerin tamami veya bu anlatim sonucunda
ortaya ¢ikan tistiin yaraticilik, bir sey yapmada gosterilen ustalik, bir meslekte uyulmasi

gereken kurallarin tiimii, zanaat” seklinde tanimlara sahiptir?®’.

Kanun belli bir meslek veya sanattan bahsetmis, ama hangi meslek ya da sanat
oldugunu belirtmemistir. Bu durumda kisisel verilerin kaydedilmesi konusunda kolaylik
saglama 1imkani bulunan her meslek ve sanat bu maddenin kapsaminda
degerlendirilebilir. Ornegin hastanelerde ya da bankalarda calisan kisiler, kisisel verilere
erisim kolayliklar1 olmasi sebebiyle bu kanun kapsamina girebilecek meslek

gruplarmdandir®®®,

¢. Sucun manevi unsuru

Bu sugun manevi unsuru kasttir. Kanun koyucu sucun iglenmesi i¢in 6zel bir amag

ve saik aramadigindan dogrudan kasta tabi bir sugtur. Failin, kisisel verileri kaydetme

205 Mustafa Artug, Kisilere Kars: Suglar, 2. b., Ankara: Adalet Yayinevi, 2018, s. 1633.
206 Ozbek vd., a.g.e., s. 589.

207 http://sozluk.gov.tr/

208 Ozbek vd., a.g.e., s. 591.
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faaliyetini bilerek ve isteyerek gerceklestirmesi sugun olusmasi i¢in aranmaktadir. Bunun
yaninda, kanunda ‘“hukuka aykiri olarak” ifadesinin yer aldigi durumlarda, hukuka
aykiriliga ozellikle isaret edildigi, bunun tipiklige ait bir unsur oldugu, bu sebeple failin,
fiilin hukuka aykir1 oldugunu bilmesi gerektigi ve bu tiir suglarin ancak dogrudan kastla
islenebilecegi, olas1 kastin miimkiin olmayacag1 yoniinde goriisler mevcuttur?®. Bizim de
katildigimiz bir bagka goriise gore ise, hukuka aykirilik ifadesi sugun maddi unsurlarindan
birini nitelendiriyorsa, bu durumda hukuka aykirilik tipiklige dahil bir unsurdur ve bu
durumda sugun islenmesi ancak dogrudan kastla miimkiin olabilecektir. Ornegin, TCK
m. 244/4’te “kisinin kendisinin veya baskasimin yararina haksiz bir ¢ikar saglamasi”
ifadesi yer almaktadir. Burada “haksi1z” kelimesi “¢ikar saglama” fiiline iliskin bir 6zellik
oldugundan, failin haksiz olarak ¢ikar sagladigini bilmesi gerekmektedir. Dolayisiyla bu
su¢ ancak dogrudan kastla islenebilecektir. Ancak hukuka aykirilik ifadesi, sugun genel
degerlendirmesi ile ilgiliyse, bunun tipiklik ve kastla ilgili olmadigi, kanun koyucunun,
hakimi bir hukuka uygunluk nedeninin varligi konusunda uyarmak amaciyla kanuna
eklenmis bir ifade oldugu goriisii savunulmaktadir’®. Bu durumda hukuka aykirilik
konusunda dogrudan kastla hareket etme sart1 aranmayacagindan bu tip suglar olasi kastla
da islenebilecektir. Oyleyse TCK m. 135°te yer alan “hukuka aykiri olarak” ifadesi, sugun
genel degerlendirmesine iligskin oldugundan, kisisel verilerin kaydedilmesi sugunun olasi

kastla islenmesi de miimkiindiir.

TCK m. 22’ye gore “taksirle islenen fiiller, kanunun agik¢a belirttigi hallerde”
cezalandirilabilecektir. Suglarda taksir istisnai bir haldir ve kanunda sugun taksirli halinin
cezalandirilabilecegine iligskin diizenleme olmasi gerekmektedir. Bu sugun taksirli hali

kanunda diizenlenmediginden, taksir ile islenmesi s6z konusu olmayacaktir.

TCK m. 30/1’e gore “Fiilin icras: sirasinda su¢un kanuni tanmimindaki maddi
unsurlart bilmeyen bir kimse, kasten hareket etmis olmaz. Bu hata dolayisiyla taksirli
sorumluluk hali saklidir”. Bu durumda kisisel verilerin kaydedilmesi sirasinda maddi

hataya diisiilmesi durumunda kasttan s6z etmek miimkiin olmayacaktir. Bu sugun taksirli

209 Mehmet Emin Artuk, Ahmet Gokcen, Ahmet Caner Yenidiinya, Ceza Hukuku Genel Hiikiimler, 7. b.,
Ankara: Adalet Yaymevi, 2013, s. 372-373; Veli Ozer Ozbek vd., Tiirk Ceza Hukuku Genel Hiikiimler, 9.
b., Ankara: Seckin Yaymcilik, 2018 s. 278; Ozgeng, a.g.e., s. 312.

210 Mahmut Koca, Ilhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 11. b., Ankara: Seckin Yayincilik,
2018, s. 268-269; Neslihan Goktiirk, “Sucun Yasal Taniminda Yer Alan “Hukuka Aykirihik” Ifadesinin
Icra Ettigi Fonksiyon”, Indnii Universitesi Hukuk Fakiiltesi Dergisi, C. 7, S. 1 (2016), s. 427-428.
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hali de kanunda diizenlenmediginden fail kisisel verilerin kaydedilmesi su¢undan
sorumlu olmayacaktir. Ornegin, kisi kendi verilerini kaydettigini diisiiniirken baskasina
ait verileri kaydederse, sugun maddi unsurlarinda hata meydana geldiginden kisinin kast1

ortadan kalkacaktir?!®,

Kiginin hatasinin kastin1 kaldirdigindan séz edilebilmesi i¢in bu hataya
diismeseydi fiilinin su¢ olusturmayacagiin kabulii gereklidir. Yani kisinin hatasi
olmasaydir da fiil su¢ olusturacaksa bu durumda hatanin kasti kaldirdigindan soz
edilemeyecek ve fail isledigi suc¢ dolayisiyla sorumlu olacaktir. Ornegin fail A’ nin kisisel
verilerini kaydetmek isterken hatasi sebebiyle B’nin kisisel verilerini kaydederse
magdurun kimliginde hataya diismesi sebebiyle cezai sorumlulugunda bir degisiklik

olmayacaktir?'?,

Fail sugun nitelikli unsurlarinda da hataya diisebilir. Boyle bir hataya diismesi
durumunda hatasindan yararlanir (TCK m. 30/2). Kisisel verilerin kaydedilmesi sugunu
isleyen fail TCK m. 135/2 kapsaminda olmayan bir veriyi kaydettigini diisiiniirken hata
ile TCK m. 135/2°de sayilan ve nitelikli hali olusturan verilerden birini kaydederse
hatasindan yararlanacaktir. Yani kaydettigi verilerin TCK m. 135/2 kapsaminda oldugunu

bilmiyorsa faile sucun nitelikli halinden degil temel halinden ceza verilecektir?'®,

2. Hukuka Aykirihik Unsuru

Yukarida, madde metninde yer alan “hukuka aykir1 olarak” ifadesinin islevinden
bahsetmistik. Bu agiklamalara gore, TCK m. 135°te yer alan bu ifadenin tipiklik ile ilgili
olmadigini belirtmistik. Hukuka aykir1 olarak ifadesi, sucun hukuka aykirilik unsuru ile
iligkilendirilebilir. Burada kanun koyucu, olayda bir hukuka uygunluk nedeni olabilecegi

konusunda hakimi uyarmak amaciyla bu ifadeye yer vermistir. Bu durumda tipikligin

211 fzzet Ozgeng, 1lhan Uziilmez, Ceza Genel Hukuku, 2. b., Ankara: Seckin Yayincilik, 2019, s.104; Artuk,
Gokcen, Yenidiinya, a.g.e., s. 522; Kangal, Kisisel Verilerin Ceza ve Kabahatler Hukukunda Korunmast,
s. 71.

212 Ozgeng, Uziilmez, a.g.e., s. 104-105; Artuk, Gokcen, Yenidiinya, a.g.e., s. 523; Kangal, Kisisel Verilerin
Ceza ve Kabahatler Hukukunda Korunmasi, S. 72.

213 Ozgeng, Uziilmez, a.g.e., s. 105; Artuk, Gokcen, Yenidiinya, a.g.e., s. 524-525; Kangal, Kisisel Verilerin
Ceza ve Kabahatler Hukukunda Korunmasi, S. 72.

76



gerceklesmesi hukuka aykirilik konusunda bir karine olusturmayacak ve hakim olayda

bir hukuka uygunluk nedeni bulunup bulunmadigimni arastiracaktir?'4,

Kisisel verilerin kaydedilmesi su¢u bakimindan s6z konusu olabilecek hukuka
uygunluk nedenlerinden biri kanun hiikkmiinii yerine getirmedir. TCK m. 24/1°de bu
durum, “kanunun hiikmiinii yerine getiren kimseye ceza verilmez” seklinde ifade
edilmigtir. KVKK m. 5/2-a’da da kanunlarda agik¢a oOngoriillen durumlarda kisisel
verilerin iglenmesinin miimkiin oldugu belirtilmistir. Hassas verilere iliskin olarak ise;
saglik ve cinsel hayat disindaki kisisel verilerin, kanunlarda 6ngdriilmesi halinde

islenebilecegi belirtilmistir (KVKK m. 6/3).

Mevzuatimizda yer alan pek ¢ok kanunda kisisel verilerin islenmesi ya da
kaydedilmesi ile ilgili diizenlemeler yer almaktadir. Bu kanunlara uygun olarak kisisel
verilerin kaydedilmesi durumunda fiil hukuka uygun hale gelecek ve su¢ olusmayacaktir.
Ornegin CMK’nin “Siipheli veya sam@in beden muayenesi ve viicudundan &rnek
alimmas1” baghikli 75. maddesi slipheli veya saniga ait kisisel verilerin kaydedilmesine
olanak saglamaktadir. Ancak bu kanunla Ongdriilen bir islem olmasi sebebiyle bu
kapsamda kisisel verilerin kaydedilmesi hukuka uygun olacaktir. 2559 sayili Polis Vazife
ve Salahiyet Kanunu’nda yer alan kisilerin parmak izi ve fotograflarinin kaydedilecegine
iliskin hiikiim (PVSK m. 5), Adli Sicil Kanunu’nda yer alan kisilere ait adli sicil
bilgilerinin kayit altinda tutulacagina iliskin hiikiim (Adli Sicil Kanunu m. 2) de bu hususa

ornek olusturmaktadir?®,

Kisisel verilerin kaydedilmesi sucu ig¢in, mesru savunmanin (TCK m. 25/1)
hukuka uygunluk nedeni olarak uygulanmasinin miimkiin olup olmadigi konusunda goriis
ayriligi mevcuttur. Mesru savunmanin miimkiin olabilecegi yoniindeki goriise gore,
kisinin kendisine ya da bir bagkasina yonelik; tehdit, hakaret ya da santaj gibi bir saldir1
gerceklesmekte ya da gerceklesmesi muhakkak ise, saldirganin kisisel verilerinin

216

kaydedilmesi durumu mesru savunma kapsaminda degerlendirilmelidir**®. Diger goriise

gore ise, bu tip suclar ani hareketli suglar oldugundan, herhangi bir savunma hareketi ile

214 Goktiirk, a.g.m., s. 432.

215 Sert, a.g.e, s. 117-118; Kangal, Kisisel Verilerin Ceza ve Kabahatler Hukukunda Korunmasi, s. 74.

218 Yavuz Erdogan, “Kisisel Verilerin Korunmasi Bakimindan Tiirk Ceza Kanunu Hiikiimlerinin
Degerlendirilmesi (Madde 135, 136, 137, 138), Erciyes Universitesi Hukuk Fakiiltesi Dergisi, C.VIII, S.2
(2013), s5.599.
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bu suglardan kaginmak miimkiin degildir. Ilgili suglarin olusmasi igin gereken hareketler
yapildig1 anda su¢ tamamlanacagindan, mesru savunma igin aranan mevcut saldirt sarti
da gerceklesmemis olacaktir. Ayrica yetkili makamlara delil olarak sunulmasi amaciyla
kisisel verilerin kaydedilmesi, saldirtya karst bir savunma hareketi olarak da
goriilmemektedir. Bu noktada ilgili goriise biz de katilmaktayiz. Nitekim, saldirganin
fotografi gekilerek ya da benzeri sekilde gergeklestirilecek kisisel verilerin kaydedilmesi
fiili, saldiridan kurtulmay:1 saglayacak nitelikte olmadigi gibi, saldiridan kurtulma
amacindan ¢ok delil elde etme amacimi tasimaktadir. Bu sebeple, kisisel verilerin
kaydedilmesi sugu bakimindan, mesru savunma halinin uygulanmasinin miimkiin
olabilecegi bir durumun olusmasi tarafimizca olasilik dist goriiliiyor olsa da, kanunda yer
alan sartlarin saglanmasi durumunda, bu sug i¢in de mesru savunma halinin uygulama

alan1 bulmasi miimkiin olabilecektir?!’.

Hakkin kullanilmasi da bu su¢ i¢in hukuka uygunluk nedeni olusturabilecektir.
TCK m. 26/1°de “hakkini kullanan kimseye ceza verilmez” denilerek bu hukuka uygunluk
hali diizenlenmistir. KVKK m. 5/2-e’de de “bir hakkin tesisi, kullaniimasi veya
korunmast icin veri islemenin zorunlu olmasr” durumunda kisisel verilerin islenmesinin
hukuka uygun olacag: diizenlenmistir. Ornegin, basiin haber verme hakki kapsaminda
gazetecilik mesleginin icrasi sirasinda kisisel verileri kaydeden kisilerin ya da tibbi
miidahale i¢in gerekli olmasi sebebiyle kisilere ait verileri kaydeden hekimlerin fiilleri

hakkin kullanilmas1 kapsaminda degerlendirilebileceginden sug olusturmayacaktir?®,

TCK m. 26/2’de ilgilinin rizas: ile ilgili “kisinin iizerinde mutlak surette tasarruf
edebilecegi bir hakkina iliskin olmak iizere, acikladigi rizasi ¢cercevesinde islenen fiilden

dolay1 kimseye ceza verilmez” ifadesi yer almaktadir®®. Aym sekilde KVKK m. 5/1°de

217 Mustafa Ozen, “Kisisel Verilerin Kaydedilmesi, Verilmesi veya Ele Gegirilmesi ve Yok Edilmemesi
Suglart (TCK m. 136, 137, 138)”, Kamu Hukuku Arsivi, C.12, S.1 (2009), s. 17; Kose Aysun, a.g.e., s. 164;
Aydin, a.g.e., s. 159; Kangal, Kisisel Verilerin Ceza ve Kabahatler Hukukunda Korunmasi, S. 75.

218 Sert, a.g.e., s. 118; Artuk, Gokcen, Yenidiinya, a.g.e., s. 413-417.

29 “Sanik ... ile hakkindaki hiikmiin agiklanmas: geri birakilan sanik ...'e ait ortak isyerinde, iiciincii kisilere
ait ¢ok sayida niifus ciizdani fotokopisinin hukuka aykiri olarak saklandigi iddiasiyla ilgili olarak
mahkemece kisisel verilerin hukuka aykirt olarak kaydedilmesi su¢undan sanik ... hakkinda mahkumiyet
hiikmii kurulmus ise de; TCK'min 135. maddesinde diizenlenen “Kigsisel Verilerin Kaydedilmesi” sugunun
konusunu olusturan kisisel veri kavramindan, kiginin, yetkisiz iiciincii kisilerin bilgisine sunmadig,
istediginde baska kisilere aciklayarak ancak sinirly bir ¢evre ile paylastigi, herkes tarafindan bilinmeyen
ve/veya kolaylikla ulasilmas ve bilinmesi miimkiin olmayan, kisinin kimligini belirleyen veya belirlenebilir
kilan, kisiyi toplumda yer alan diger bireylerden ayiran ve onun niteliklerini ortaya koymaya elverisli,
gercek kisiye ait her tiirlii bilginin anlasilmas: gerektigi, belirli veya belirlenebilir bir kisiye ait her tiirlii
bilginin, hukuka aykiri olarak kaydedilmesi gerektigi gozetildiginde, iigtincii kisilere ait niifus ciizdani
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kisisel verilerin “ilgili kisinin agik rizasi olmaksizin” iglenemeyecegi belirtilmis, KVKK
m. 6/2’de ise “Ozel nitelikli kisisel verilerin, ilgilinin agik rizast olmaksizin” islenmesinin
yasak oldugu ifade edilmistir. Benzer sekilde TCK m. 135’in gerekg¢esinde de “kisinin
rizast ile kendisiyle ilgili bilgilerin kayda alinmasinin su¢ olusturmayacagi” ifade
edilmistir?®, Bu durumda kisinin rizasimin bu su¢ igin hukuka uygunluk nedeni

olusturacagi aciktir. Ancak rizanin “agik riza” olmasi 6nem tasimaktadir.

Acik riza KVKK’da tamimlanmistir. Buna gore “belirli bir konuya iliskin,
bilgilendirilmeye dayanan ve ozgiir iradeyle agiklanan riza” (KVKK m. 3/1-a) acik
rizadir. Acik riza ve sartlarina iliskin detayli aciklamaya oOnceki boliimlerde yer
verildiginden bu boliimde detayli aciklamaya yer verilmeyecek, acik rizaya iliskin kisa

aciklamalarla yetinilecektir.

Kanundaki tanimdan da anlasilabilecegi gibi, veri sahibinin rizasinin agik riza
oldugunun kabulii i¢in; “rizanin belirli bir konuya iliskin verilmesi”, ‘“rizanin
bilgilendirmeye dayali olmasi” ve “rizanin Ozgilir iradeyle agiklanmis olmas1”
gerekmektedir. Sayilan {i¢ sartin disinda, rizanin yazili sekilde alinmasi zorunlu degildir.
Elektronik ortam ve c¢agri merkezi gibi yontemlerle de agik riza alinmasi miimkiindiir.

Acik rizanm alindig1 konusunda ispat yiikii veri sorumlusundadir??!,

Bunun yaninda kisisel verilerin kaydedilmesi sucu agisindan varsayilan riza da
hukuka uygunluk nedeni olarak ortaya c¢ikabilecektir. KVKK m. 5/2’ye gore “fiili
imkansizlik nedeniyle rizasimi agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir baskasimin hayati veya beden
biitiinliigiiniin korunmasi icin zorunlu olmasr” durumunda kisisel veriler islenebilecektir
ve bu sebeple bu fiil dolayisiyla faile ceza verilmeyecektir. Bu durumda, verileri iglenen
kisinin bir riza aciklamasi bulunmamasi sebebiyle, kanunda yer alan bir sug

islenmektedir. Ancak burada, veri sahibine sorulsaydi bu duruma riza gosterecegi kabul

fotokopilerinin, bu kisilerin rizalart disinda hukuka aykiri olarak ele gecirilip samgin isyerinde
bulundurulduguna dair bir iddia bulunmadigi gibi, niifus ciizdani sahiplerinin ifadelerinde kendi rizalar
ile birtakim hukuki islemler nedeniyle niifus ciizdanlarini verdiklerini beyan etmeleri karisisinda sanik ... 'in,
unsurlart olugmayan hukuka aykirt olarak kisisel verileri kaydetmek sucundan beraati yerine
mahkumiyetine karar verilmesi...” (5. CD., 21.06.2018, E. 2014/10479, K. 2018/4622, www.kazanci.com,
(29.11.2019)).

220 Ankara HBV Universitesi Tiirk Ceza Hukuku Uygulama ve Arastirma Merkezi, a.g.e., s. 340.

221 Kisisel Verileri Koruma Kurumu, A¢tk Riza, s. 1-3.
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edilmekte ve kisisel verilerin kaydedilmesi fiili hukuka uygun hale gelmektedir?®2. Ancak
bu durum KVKK’nin 6. maddesinde sayilmadigindan, 6zel nitelikli kisisel verileri

acisindan sdz konusu olmayacaktir??,

KVKK m. 5/2’dekisisel verilerin islenmesinin hukuka uygun olacagi durumlar
say1lmistir. Sayilan bu kosullarin bulunmasi durumunda veri sahibinin agik rizasi olmasa
da verilerin islenmesi hukuka uygun hale gelecektir. Bu durumlara iliskin detayl
aciklama da onceki boliimlerde yer aldigindan, tekrara diismemek adina burada detayl
aciklama yapilmayacaktir. Ancak bu haller 6zel nitelikli kisisel veriler icin gegerli
degildir. Ozel nitelikli kisisel verilerin kisinin a¢1k rizas1 olmadan da hukuka uygun olarak
islenebilmesi i¢in gereken sartlar KVKK 6. maddede sayilmistir. Buna gore, “saglik ve
cinsel hayat disindaki kisisel veriler, kanunlarda 6ngoriilen héllerde ilgili kisinin agik
rizast aranmaksizin islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler ise ancak
kamu sagligmin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi
amaciyla, sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve
kuruluslar tarafindan ilgilinin agik rizasi aranmaksizin islenebilir” denilerek hassas kisisel
verilerin islenmesinin hukuka uygun olacagi durumlar sayilmistir. Kisisel verilerin
islenmesi kavraminin kapsamina yukaridaki boliimlerde deginmistik. Buna gore kisisel
verilerin kaydedilmesi de islenmesi kapsaminda yer aldigindan kanunda sayilan hallerde

kisisel verilerin kaydedilmesi de hukuka uygun olacaktir.

D. KUSUR

TCK m. 135’te yer alan “hukuka aykir1 olarak™ ifadesi haksizlik yanilgisi konusu
acisindan Onemlidir. Haksizlik yanilgisi, kusurlulugu etkileyen bir hata halidir. Fail,
kigisel verileri kaydederken, bu fiilin hukuka aykir1 oldugu konusunda kesinlikle bilgi
sahibi olmalidir. Failin bu konuda bir slipheye sahip olmasi onun haksizlik yanilgis

i¢inde olmasina sebep olacaktir. Bu durumda da fail kusurlu sayilamayacaktir®?*,

222 7eynel T. Kangal, “Ceza Hukukunda Varsayilan Riza”, Gazi Universitesi Hukuk Fakiiltesi Dergisi, C.
XV, S. 4 (2011), s. 224.

223 Korkmaz, a.g.e., s. 358.

224 Goktiirk, a.g.m., s. 432-433,
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Yetkili amirin emrini ifa (TCK m. 24/2) kisisel verilerin kaydedilmesi sugu
bakimindan kusurlulugu kaldiran bir sebep olarak ortaya ¢ikabilecektir. Ancak kusurun
olmadiginin kabulii i¢in; “emrin yetkili bir merci tarafindan verilmesi (TCK m. 24/2),
gorev dolayisiyla yerine getirilmesi zorunlu bir gérev olmasi (TCK m. 24/2) ve konusu
su¢ teskil etmeyen bir emir olmasi (TCK m. 24/3)” gerekmektedir. Bu sartlar altinda

verilen emir geregince kisisel verileri kaydeden kisiye ceza verilmeyecektir.

TCK m. 25/2’de zorunluluk hali diizenlenmistir. Bu diizenleme, “gerek kendisine
gerek baskasina ait bir hakka yonelik olup, bilerek neden olmadigi ve baska suretle
korunmak olanagi bulunmayan agir ve muhakkak bir tehlikeden kurtulmak veya baskasini
kurtarmak zorunlulugu ile ve tehlikenin agirligt ile konu ve kullanilan vasita arasinda
oranti bulunmak kosulu ile islenen fiillerden dolay: faile ceza verilmez” seklindedir. Buna
gore, maddede belirtilen sartlar altinda kisi, kendisinin ya da {i¢iincii bir kisinin hakkini
korumak amaciyla kisisel verileri kaydedebilecektir. Ancak bu durumda kisinin kusursuz
sayilabilmesi i¢in; korunmak istenen hukuksal yararin, kisisel verileri koruma hakkindan

daha {istiin ya da esit 5Sneme sahip bir yarar olmasi gerekmektedir??.

Bunun disinda kisi, kurtulma imkan1 bulunmayan cebir ve siddet ya da agir tehdit
altinda kisisel verileri kaydetme sugunu islerse, kisiye ceza verilmez. Bu durumda TCK

m. 28’¢ gore cebir ya da tehdidi kullanan kisi dolayl fail olarak sorumlu olur.

Kendisine kars1 yapilan haksiz fiilin etkisi altinda, bu fiili gergeklestiren kisiye
kars1 bu sugu isleyen fail hakkinda verilecek ceza, TCK m. 29’a gore haksiz tahrik altinda

bu sucu islemis oldugundan, indirilecektir.

Bunlar disinda, sartlarinin varligi halinde, kusurlulugu etkileyen diger haller olan;
yas kiiciikliigii, akil hastaligi, sagir dilsizlik ve alkol ve uyusturucu madde etkisinde olma

halleri konusundaki genel hiikiimler, bu sug i¢in de uygulanabilecektir.

225 7eynel T. Kangal, Ceza Hukukunda Zorunluluk Durumu, 1. b., Ankara: Seckin Yaymncilik, 2010, s. 30;
Kangal, Kisisel Verilerin Ceza ve Kabahatler Hukukunda Korunmast, s. 76.
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E. SUCUN OZEL GORUNUM SEKILLERI

1. Tesebbiis

Kisisel verilerin kaydedilmesi sucu sirf hareket sugudur ve kaydetme hareketinin
yapilmast ile su¢ olusur. Bu su¢ bakimindan tesebbiis ancak icra hareketlerinin
béliinebildigi durumda s6z konusu olabilecektir. Ornegin fail, magdura ait kisisel verileri
kaydedecekken bir sebeple bu islemi gerceklestirememesi durumunda sug tesebbiis

asamasinda kalmis olacaktir?2,

Kisisel veriler ele gecirildigi halde kaydedilememisse, bu durumda TCK m.
136°da yer alan kisisel verileri hukuka aykir1 olarak ele ge¢irme suc¢u olusacagindan,

burada tesebbiisten s6z etmek miimkiin olmayacaktir??’,

2. Istirak

Kisisel verilerin kaydedilmesi sugu istirak agisindan herhangi bir 6zellik
gostermemektedir. TCK’da istirak ile ilgili 34-41. maddelerde diizenlenen genel

hiikiimler bu su¢ bakimindan da uygulanacaktir.

TCK m. 137 hikkmii geregince, bu maddede sayilan kisilerin suca istirak etmesi
halinde ise bu kisiler bakimindan ceza artirilacaktir?®, TCK m. 137°de aranan nitelige
sahip kisi ile birlikte, bu nitelige sahip olmayan bir kisinin sugu birlikte islemesi
durumunda ise, nitelikli hal yalnizca aranan nitelige sahip kisi bakimindan
uygulanacaktir. Aranan Ozelliklere sahip olmayan kisi ise sucun temel seklinden fail

olarak cezalandirilacaktir®®®.

226 Yokus Seviik, a.g.e., s. 248.

221 Ozbek vd., Tiirk Ceza Hukuku Ozel Hiikiimler, s. 595.

228 Kuskonmaz, a.g.e., s. 148.

229 Berrin Akbulut, “Baglilik Kurali”, Gazi Universitesi Hukuk Fakiiltesi Dergisi, C. X1V, S. 1 (2010), s.
186; Mahmut Koca, Ilhan Uziilmez, “Kisisel Verilerin Kaydedilmesi Sucu (TCK m. 135)”, Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi, C. 21, Ozel Say1 (2019), s. 90.

82



3. Ictima

Kisisel verilerin kaydedilmesi sugu, bir sug isleme karar1 kapsaminda ayni1 kisiye
kars1 birden fazla kez islenebilir. Bu durumda TCK m.43’te yer alan zincirleme sug
hiikiimleri uygulanacak ve ceza, dortte birinden dortte {iciine kadar artirilacaktir. Bunun
yaninda fail birden fazla kisiye ait kigisel verileri tek bir fiille de kaydedebilir. Bu
durumda ayni1 neviden fikri igtima s6z konusu olacak ve ceza zincirleme sug¢ hiikiimlerine

gore belirlenecektir.

TCK m. 133’te yer alan “kisiler arasindaki konusmalarin dinlenmesi ve kayda
alimmas1” sugunda “kisiler arasindaki aleni olmayan konugmalari, taraflardan herhangi
birinin rizas1 olmaksizin bir aletle dinleyen veya bunlar1 bir ses alma cihazi ile kaydeden
kisi”’den bahsedilmektedir. Bu sug¢ islenirken konugsmalarin kaydedilmesiyle beraber
kisisel verilerin de kaydedilmesi durumunda, kisisel veri kavrami “kimligi belirli ya da
belirlenebilir kisiye iligkin her tiirlii veri’yi kapsarken, TCK m. 133’te her tiirli verinin
degil, kisiler arasindaki aleni olmayan konusmalarin kaydedilmesinden s6z edildiginden,
TCK m. 133’te yer alan diizenleme, kisisel verilerin kaydedilmesi suguna gore 6zel norm

oldugundan, TCK m. 133 hiikmii uygulanacaktir.

“Haberlesmenin gizliligini ihlal” bashikli TCK m. 132’de ise “gizlilik ihlali
haberlesme igeriklerinin kaydi suretiyle” ifadesi yer almaktadir. Belirtilen sug islenirken,
kisisel veri niteligine sahip verilerin de kaydedilmesi durumunda, yukaridaki agiklamalar
1s1ginda, TCK m. 132 yalnizca haberlesme igeriklerini kapsadigindan, 6zel normdur. Bu

sebeple bu durumda TCK m. 132 uygulama alan1 bulacaktir.

Farkli neviden fikri i¢tima da bu sug i¢in s6z konusu olabilecektir. TCK m. 134°te
yer alan “6zel hayatin gizliligini ihlal” sugu islenirken, kisinin 6zel hayat1 disinda kalan
kisisel verilerinin kaydedilmesi durumunda, farkli neviden fikri ictima hiikiimleri
uygulanacaktir. TCK m. 244°te yer alan “Sistemi engelleme, bozma, verileri yok etme
veya degistirme” sucu islenirken de kisisel veri niteligine sahip bilgilerin kaydedilmesi

durumunda da farkli neviden fikri i¢tima ortaya ¢ikacaktir.

TCK m. 239°da yer alan “ticari sir, bankacilik sirr1 veya miisteri sirr1 niteligindeki
bilgi veya belgelerin acgiklanmasi” sugu ile kisisel verilerin kaydedilmesi sucu arasinda

da fikri igtima uygulanabilecektir. Miisteri sirr1 niteligindeki kisisel veriyi herkesin
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erisebilecegi bir internet sitesine kaydeden fail aym1 hareketle hem bir kisisel veriyi
kaydetmis hem de miisteri sirr1 niteligindeki bilgiyi ifsa etmis olacagindan TCK m. 239

ve TCK m. 135 arasinda farkli neviden fikri i¢ctima hiikiimleri uygulanacaktir.

Ayrica sartlarinin olmasi durumunda TCK m. 136’da yer alan “kisisel verileri
hukuka aykir1 olarak verme veya ele gegirme” sugu ile 135. madde arasinda da farkl
neviden fikri igtima hiikiimlerinin uygulanmasi da miimkiindiir. Bu durumda TCK m.

44’¢ gore, fail, en agir cezay1 gerektiren sugtan dolay1 cezalandirilacaktir®°,

Kisisel verilerin kaydedilmesi sucu i¢in gercek igtimanin uygulanabilmesi de
mimkiindiir. Kisinin cebir veya tehdit yoluyla kisisel verileri kaydetmeye mecbur
birakilmasi durumunda, cebir (TCK m. 108) veya tehdit (TCK m. 106) uygulayan kisi
hem bu suglardan hem de kisisel verilerin kaydedilmesi sugundan ayri ayri

cezalandirilacaktir?®!,

F. YAPTIRIM

Kisisel verilerin kaydedilmesi sucu i¢in kanun hapis cezas1 6ngérmiistiir. Sugun
temel sekli olan hukuka aykir1 olarak kisisel verilerin kaydedilmesi durumunda sugu
isleyen kisiye “bir yildan ii¢ y1la kadar hapis cezas1” verilecektir. Ikinci fikrada yer alan
0zel nitelikli verilerin kaydedilmesi durumunda ise sucun nitelikli hali olusacak ve
verilecek ceza sugun temel haline gore yar1 oraninda artirilacaktir. Ayrica 137. maddeye
gore, “kamu gorevlisi tarafindan ve gérevinin verdigi yetki kotiiye kullanilmak suretiyle”
ya da “belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle” sugun

islenmesi durumunda verilecek ceza yar1 oraninda artirilacaktir.

Sug i¢in bir yildan {i¢ yila kadar hapis cezasi 6ngoriildiigiinden hapis cezasinin
ertelenmesi ya da sanik hakkinda hiikmiin agiklanmasinin geri birakilmasi miimkiin
olabilecektir. TCK m. 51 uyarinca, maddede aranan sartlarin varligi halinde, “isledigi
sugtan dolay1 iki y1l veya daha az siireyle hapis cezasina mahk(im edilen kisinin cezasi
ertelenebilir”’. Ayni sekilde CMK m. 231°e gore kisiye verilen ceza “iki yil veya daha az

stireli hapis veya adli para cezasi ise; mahkemece, hiikmiin agiklanmasinin geri

230 Korkmaz, a.g.e., s. 366-369.
231 Kangal, Kisisel Verilerin Ceza ve Kabahatler Hukukunda Korunmast, s. 86.
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birakilmasina karar verilebilir”. Bu kararin verilebilmesi i¢in ayn1 maddede sayilan

sartlarin da varlig1 aranacaktir.

Kasten isledikleri su¢ dolayisiyla hapis cezasina mahkim edilen kisilerin belli
haklardan yoksun birakilmalar1 da s6z konusudur. Bu sug dolayisiyla kisiye hapis cezasi
verilmesi durumunda, kisi hakkinda TCK m. 53’te yer alan hak yoksunluklari

uygulanacaktir.

TCK’nin 140. maddesinde ise tiizel kisilere yonelik yaptirima iliskin diizenleme
yer almaktadir. Maddeye gore bu sucun “islenmesi dolayisiyla tiizel kisiler hakkinda
bunlara 6zgii glivenlik tedbirlerine hiikmolunur”. Tiizel kisiler hakkinda giivenlik

tedbirlerine iliskin diizenleme ise TCK m. 60’ta yer almaktadir.

Sug, 5 yildan fazla cezayr gerektirmedigi icin TCK m. 66/1’¢ gore dava

zamanagimi sekiz yildir. TCK m. 68/1’e gore ceza zamanasimi ise on yildir.

G. MUHAKEMEYE ILISKIN KURALLAR

TCK m. 139°da “Kisisel verilerin kaydedilmesi, verileri hukuka aykiri olarak
verme veya ele gegirme ve verileri yok etmeme hari¢, bu béliimde yer alan suglarin
sorusturulmasi ve kovusturulmasi sikayete baghdir.” hilkkmii yer almaktadir. Madde
metninden anlasilacagir gibi bu suc¢un sorusturma ve kovusturulmasi sikayete bagh
olmadigindan, resen yapilacaktir®®?. Ayrica sugun kamu gorevlisi tarafindan gorevi
dolayisiyla islenmesi halinde 4483 sayili “Memurlar ve Diger Kamu Gorevlilerinin
Yargilanmas1 Hakkinda Kanun”a gore sorusturma yapilabilmesi i¢in yetkili makamdan

izin alinmasi1 gerekmektedir.

CMK m. 253’te uzlastirma hiikiimlerinin uygulanacagi suglar sayilmistir. Kisisel
verilerin kaydedilmesi sugu i¢in, gerek sikayete tabi olmamasi gerekse de maddede

sayilan diger suclar arasinda yer almamasi sebebiyle uzlastirma yoluna gidilemeyecektir.

Sug igin Ongoriilen cezanin st smirt g6z Oniine alindiginda, 5235 sayili “Adli
Yargr ilk Derece Mahkemeleri ile Bolge Adliye Mahkemelerinin Kurulus, Gérev ve

Yetkileri Hakkinda Kanun”un 11. maddesine gore goérevli mahkeme asliye ceza

232 Ozbek vd., Tiirk Ceza Hukuku Ozel Hiikiimler, s. 596.
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mahkemeleridir?®. Yetkili mahkeme ise CMK m. 12/1°e gére belirlenecektir. Buna gére;
“Davaya bakmak yetkisi, su¢un islendigi yer mahkemesine aittir”. Sucgun islendigi yer

belirlenemiyorsa CMK m. 13’te yer alan 6zel yetki kurallar1 uygulama alani bulacaktir.

ITI. VERILERI HUKUKA AYKIRI OLARAK VERME VEYA
ELE GECIRME SUCU (TCK m. 136)

A. GENEL OLARAK

Verileri hukuka aykir1 olarak verme veya ele gegirme sugu da 765 sayili eski Tiirk
Ceza Kanunu’nda diizenlenmemis olup 5237 sayili TCK’nin 136. maddesinde “(1)
Kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele gegiren kisi, iki
yildan dort yila kadar hapis cezasi ile cezalandirilir. (2) Sug¢un konusunun, Ceza
Muhakemesi Kanununun 236 nci maddesinin beginci ve altinci fikralart uyarinca kayda
alinan beyan ve goriintiiler olmast durumunda verilecek ceza bir kat artirilr.” seklinde
diizenlenmistir. Madde ile 6ngoriilen cezanin alt sinir1 daha 6nce bir yilken, 21.2.2014
tarihli ve 6526 say1li kanunun 4. maddesi ile iki y1l seklinde degistirilmistir. Nitelikli hale
iliskin ikinci fikra ise, ¢ok kisa bir siire 6nce, 17.10.2019 tarihli ve 7188 sayili Kanunun

17. maddesi ile TCK m. 136’ya dahil edilmistir.

Maddenin gerekgesinde “Bu madde hiikmii ile, hukuka uygun olarak kaydedilmis
olsun veya olmasin, kisisel verileri hukuka aykirt olarak baskalarina vermek, yaymak

7234 seklinde bir ifade yer

veya ele gecirmek, bagimsiz bir sug¢ olarak tanmimlanmustir.
almaktadir. Goriildiigii gibi bu sugun olugsmasi bakimindan kisisel verilerin hukuka uygun

kaydedilmis olup olmamasinin énemi yoktur.

Gilintimiizde gelisen teknoloji ile kisilerin gerek kurum kuruluslarla paylastiklar:
bilgiler gerekse de elektronik ortamlarda kullandiklar1 bilgiler bagkalar1 ile
paylasilabilmekte ve satilabilmektedir. Artik giiniimiizde kisiler, ¢ok basit islemleri

yapabilmek i¢in bile kisisel verilerini vermek zorunda kalabilmektedir. Bu durumda da

23 5 ge.
234 Ankara HBV Universitesi Tiirk Ceza Hukuku Uygulama ve Arastirma Merkezi, a.g.e., s. 341.
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bu verilerin ti¢lincii kisiler ile paylasilmasinin dnlenmesi biiyiilk dnem arz etmektedir.
Kisisel veriler, tiglincii kisilerle paylasilmasa bile teknolojik gelismelerle paralel olarak
bu verilerin ele gegirilebilmesi riski de artmistir. Bu madde, bu gibi olumsuz fiillerin
cezalandirilmas: amaciyla diizenlenmistir’®*. Bu madde ile diizenlenen sucun bazi

iilkelerdeki kimlik hirsizhig: fiiline karsilik geldigi de sdylenebilir?3.

Madde basliginda “kisisel veriler” yerine “veriler” ifadesine yer verilmis olmasi
ise bu madde ile ilgili elestirilen bir husustur. Veri kavraminin kapsadig: alan kisisel veri
kavramindan ¢ok daha fazladir. Maddede ise, veri olarak ifade edilen kavramla
kastedilenin aslinda kisisel veri oldugu c¢ok agiktir. Bu sebeple maddenin basliginda
yalmizca veri degil, kisisel veri ifadesinin yer almasi gerektigi yoniindeki elestirilere

katilmaktay1z®®'.

Madde baslig1 konusunda bir diger elestiri ise, baslikta “yayma” ibaresine yer
verilmemesi konusundadir. Gergekten de madde icerigi verme, yayma veya ele gegirme
seklindeyken baslikta yalnizca verme veya ele gegirme ifadesinin yer almasi uygun bir

diizenleme olmamustir?3,

TCK m. 136/1°de sugun temel sekline yer verilmis, ikinci fikrada ise CMK m.
236/5-6 kapsaminda kaydedilen beyan ve goriintiilerin verilmesi, yayilmasi ya da ele
gecirilmesi durumunda, cezanin artirilmasini gerektiren nitelikli hale yer verilmistir.
TCK’nin 137. maddesinde ise, TCK m. 135’te oldugu gibi, sugu isleyen kisiler

bakimindan cezanin artirilmasini gerektiren nitelikli hallere yer verilmistir.

B. KORUNAN HUKUKSAL DEGER

Bu sug ile korunan hukuksal deger kisisel verilerin kaydedilmesi ile ayn sekilde
Anayasa’nin 20. maddesi ile giivence altina alinmis olan kisisel verilerin korunmasi
hakkidir. Kisisel verilerin korunmasi hakki 6zel hayatin gizliligi hakkinin kapsaminda bir
hak oldugu i¢in genel olarak 6zel hayatin gizliligi hakkinin korundugu sdylenebilirse de

diizenleme ile asil korunmak istenen hukuksal deger kisisel verilerin korunmasi

235 Giiltekin, a.g.e., s. 160-161.

23 Diilger, a.g.e., s. 704.

27 Cokmutly, a.g.e., s. 214.

238 Ozbek vd., Tiirk Ceza Hukuku Ozel Hiikiimler, s. 598.

87



hakkidir?®. Konu ile ilgili daha detayli agiklama kisisel verilerin kaydedilmesi bashg
altinda yapildigindan tekrara diismemek adina bu boélimde detayli acgiklamaya yer

verilmeyecektir.

C. SUCUN UNSURLARI

Bu béliimde tipiklik ve hukuka aykirilik unsuru basliklar altinda verileri hukuka

aykiri olarak verme veya ele gecirme sugcunun unsurlari incelenecektir.

1. Tipiklik
Tipiklik baglig1 altinda, kisisel verilerin kaydedilmesi basliginda oldugu gibi, sug

tipinin genel Ozelliklerinden bahsedildikten sonra su¢cun maddi ve manevi unsurlari

konusunda agiklamalara yer verilecektir.

a. Sug tipinin genel ozellikleri

Verileri hukuka aykir1 olarak verme veya ele gegirme sugu TCK m. 136’da iki
fikra halinde diizenlenmistir. Birinci fikrada “kisisel verileri, hukuka aykirt olarak bir
baskasina veren, yayan veya ele geciren” Kisiye verilecek ceza diizenlenmistir. Ikinci
fikrada ise “Sucun konusunun, Ceza Muhakemesi Kanununun 236 nct maddesinin besinci
ve altinct fikralart uyarinca kayda alinan beyan ve goriintiiler olmasi durumunda”
verilecek cezanin artirilacagina iliskin diizenlemeye yer verilmistir. Ayrica kisisel
verilerin kaydedilmesi sucu ile ayn1 sekilde, TCK m. 137’de diizenlenen sugun islenmesi
durumunda cezanin artirilmasina sebep olacak nitelikli haller bu sug¢ i¢in de s6z

konusudur.

Sugun olusabilmesi i¢in vermek, yaymak ya da ele gecirmek eylemlerinden

birinin yapilmasi gerekli ve yeterli oldugundan sug¢ se¢imlik hareketli sugtur. Secimlik

239 Yokus Seviik, a.g.e., s. 249. “TCK'nun 136. maddesinde tipki 135. maddesinde oldugu gibi korunan
hukuki deger genel olarak kisilerin ozel hayati ve hayatin gizli alam, ézelde ise kisisel verilerdir.” (CGK,
17.06.2014, E. 2012/12-1510, K. 2014/331, www.kazanci.com, (28.11.2019)).
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hareketlerden birinin gerceklestirilmesi durumunda sug olusmus olacagindan, bu sug sirf
hareket sugu niteligini tasrmaktadir®*°.

Verileri hukuka aykir1 olarak verme veya ele gecirme sucu ani sug¢ niteligine
sahiptir. Ozellikle sug verilerin ele gegirilmesi suretiyle islendiginde, ele gecirme disinda
ayrica bir slire depolama gibi bir sart aranmamaktadir. Ancak yayma fiili agisindan
miitemadi su¢ 6zelligi tasimasi da miimkiin olabilecektir. Ornegin bir kisi, fotografinin
internet sitesinde paylasilmasi konusunda bir bagkasina riza gosterdiginde, kisinin rizasi
oldugu icin su¢ olusmayacaktir. Ancak daha sonra fikrini degistirip fotografin
kaldirilmasini istemesi durumunda fotograf kaldirilmazsa, kaldirmayan kisi bu sucu

islemis olacaktir. Ancak bu durumda su¢ tamamlandigi halde kaldirilmadig: siire boyunca

bitmis olmayacaktir. Bu durumda da ani degil, miitemadi sug sz konusu olacaktir®*.,

Yargitay’in bu dogrultuda

“Sanmigin, bir karede magdurun kendisini yanagindan optigi, digerlerinde
kendisine sarildigi ve her ikisinin iizerlerinde giinliik kiyafetleri bulundugu halde
yan yana poz vererek cektirdikleri fotograflarini, magdurun bilgisi dahilinde
facebook hesabinda yayimladiktan sonra, séz konusu fotograflari, magdurla
ayrilmalarina ve magdur tarafindan kaldirilmast istenilmesine ragmen
yayimlamaya devam ettigi olayda;

Iddiaya konu sanikla magdur arasindaki iliskinin varhigini ve boyutunu gésteren
fotograflarin, daha énce magdurun rizasina uygun olarak facebook adl sosyal
paylasim sitesinde yayimlanmis olmasi karsisinda, bu fotograflar, magdurun ézel
yasam alamna iliskin ve 6zel hayatimin gizliligini ihlal edecek nitelikte goriintiiler
olarak kabul edilemeyeceginden, sanigin, magdura ait kigisel veri niteligindeki
fotograflar, magdurun rizasina aykiri sekilde yayimlamaya devam etmesi
bi¢iminde stibut bulan eyleminden dolayi TCK'nin 136/1. maddesindeki verileri
hukuka aykiri olarak verme veya ele gecirme sucundan mahkumiyet karart

verilmesi gerektigi” **?

seklinde bir karar1 mevcuttur.

Sucun tamamlanmasi i¢in maddede sayilan hareketlerden birinin gerceklesmesi
yeterli olup, ayrica bir zarar dogmasi gerekmediginden bir tehlike sugudur. Bunun
yaninda maddede hareketin somut bir tehlikeye sebep olmasi aranmadigindan soyut

tehlike sugudur?®,

240 Ozbek vd., Tiirk Ceza Hukuku Ozel Hiikiimler, S. 598.

241 Giiltekin, a.g.e., s. 164.

24212, CD., 13.09.2017, E. 2017/150, K. 2017/6231, www.kazanci.com, (29.11.2019).
243 Ozbek vd., Tiirk Ceza Hukuku Ozel Hiikiimler, S. 598.
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Son olarak su¢ i¢cin maddede sayilan hareketlere bakildiginda sugun icrai bir
hareketle islenebilen su¢ oldugu goriilmektedir. Ancak yaymak fiili konusunda yukarida
verilen Ornek g6z Oniine alindiginda, fotografin kaldirilmamasi ile sug¢ islenmis
oldugundan yayma fiili bakimindan ihmali olarak da bu sugun islenmesinin miimkiin

oldugu soylenebilir.

b. Sucun maddi unsurlar

Verileri hukuka aykir1 olarak verme veya ele gecirme sucunun maddi unsurlari;
fail, magdur, sucun konusu, hareket ve nitelikli unsurlardan olugmaktadir. Bu sug
bakimindan sayilan her bir unsur konusunda degerlendirme yapilarak suc tipi detayl

olarak incelenecektir.

(1) Fail

Verileri hukuka aykir1 olarak verme veya ele gecirme sugunun diizenlendigi
maddede “Kisisel verileri, hukuka aykirt olarak bir baskasina veren, yayan veya ele
geciren” kisiden s6z edilmistir. Fail i¢in ayrica bir 6zellik belirtilmediginden, herkes bu
sucun faili olabilecektir. Herkesin fail olmasi miimkiin olmakla beraber; KVKK’nin
uygulanmasi kapsaminda bu sugun olusmasi durumunda, KVKK kapsaminda verilerin
islenmesi konusunda yetkili kisiler veri sorumlusu ve veri isleyen oldugundan bu kisiler

fail olarak karsimiza ¢ikacaktir.

Sugun faili yalnizca gercek kisiler olabilecektir. TCK m. 20/2 geregince tiizel
kisilerin fail olmasi miimkiin degildir. Tiizel kisinin faaliyeti sonucu kisisel verilerin
kaydedilmesi sucunun islenmesi durumunda ise, bu fiili ger¢eklestiren gergek kisinin fail
olmast miimkiindiir. Tiizel kisiler hakkinda ancak TCK m. 60’da yer alan giivenlik

tedbirleri uygulanabilir?*,

Ancak nitelikli hal konusunda TCK m. 137°de failin kamu gorevlisi ya da belirli
bir meslek ve sanati yapan kimse olmasi aranmistir. Bu durumda bu tanima uymayan

kisilerin sugu islemesi nitelikli hal olusturmayacaktir. Bir 6nceki su¢ tipinde de

24 Kangal, Kigsisel Verilerin Ceza ve Kabahatler Hukukunda Korunmast, s. 61.
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deginildigi gibi, sucun temel halinin herkes tarafindan islenebildigi ancak nitelikli halinin
yalnizca kanunda sayilan kisilerce islenebildigi suglardan olmasi sebebiyle, bu sug¢ da

gorunuste dzgu suctur.

(2) Magdur

Kanunda sugun magduru igin de 6zel bir diizenleme yer almadigindan, herkes bu
sucun magduru olabilir. Ancak kisisel verilerin kaydedilmesi sugunda detayli olarak
aciklandig lizere, tiizel kisiler sugun magduru olamayacak, yalnizca gergek kisiler sugun

magduru olabilecektir. Tiizel kisilerin ise sugtan zarar géren olabilmeleri miimkiindiir.

(3) Sucun konusu

Verileri hukuka aykir1 olarak verme veya ele gecirme sugunun konusunu “kisisel
veriler” olusturmaktadir. Kisisel verinin tanimi detayli olarak ge¢mis boliimlerde
verildiginden burada tekrar detayli aciklamaya yer verilmeyecektir. Suc ile ilgili bir

Yargitay kararinda ise bu sugun maddi konusunu olusturan kisisel veri kavrama,

“...Verileri hukuka aykirt olarak verme veya ele gecirme sugunun maddi
konusunu olusturan “kisisel veri” kavramindan, kisinin, yetkisiz iigiincii kisilerin
bilgisine sunmadigi, istediginde baska kisilere aciklayarak ancak sinirli bir ¢evre
ile paylagtigi niifus bilgileri ( T.C. kimlik numarasi, adi, soyadi, dogum yeri ve
tarihi, anne ve baba adi gibi ), adli sicil kaydi, yerlesim yeri, egitim durumu,
meslegi, banka hesap bilgileri, telefon numarasi, elektronik posta adresi, kan
grubu, medeni hali, parmak izi, DNA'si, sag, tikiiriik, tirnak gibi biyolojik
ornekleri, cinsel ve ahlaki egilimi, saglik bilgileri, etnik kékeni, siyasi, felsefi ve
dini gériisii, sendikal baglantilar: gibi kisinin kimligini belirleyen veya
belirlenebilir kilan, kisiyi toplumda yer alan diger bireylerden ayiran ve onun
niteliklerini ortaya koymaya elverisli, gercek kisiye ait her tiirlii bilginin
anlasilmasi gerekir. Herkes tarafindan bilinen ve/veya kolaylikla ulasiimasi ve
bilinmesi miimkiin olan kisisel bilgiler de, yasal anlamda “kisisel veri” olarak
kabul edilmekte ise de, anilan maddenin uygulama alamnin amaglanandan fazla
genisletilerek, uygulamada belirsizlik ve hemen her eylemin sug olusturmasi gibi
olumsuz sonuglarin dogmamast icin, maddenin uygulamasinda, somut olayin
ozellikleri dikkate alinarak titizlikle degerlendirme yapilmasi, olayda herhangi
bir hukuk dali tarafindan kabul edilebilecek bir hukuka uygunluk nedeni veya bu
kapsamda nazara alinabilecek bir hususun bulunup bulunmadiginin saptanmasi
ve samgin eylemiyle hukuka aykirt hareket ettigini bildigi ya da bilebilecek
durumda oldugunun da ayrica tespit edilmesi gerekir...”2%

24512, CD., 07.02.2018, E. 2016/6071, K. 2018/1183, www.kazanci.com, (29.11.2019).

91



ifadeleriyle agiklanmistir. Goriildiigii gibi kisisel veri, “kisinin kimligini belirleyen veya
belirlenebilir kilan, kisiyi toplumda yer alan diger bireylerden ayiran ve onun niteliklerini
ortaya koymaya elverisli, gergek kisiye ait her tiirlii bilgi”dir. Ancak kisisel verinin
kapsami1 ¢ok genis oldugundan Yargitay, sucun kapsaminin amacglanandan fazla
genislememesi, her eylemin su¢ olusturmamasi i¢in somut olaymn ozelliklerine gore
degerlendirme yapilmasi gerektigini belirtmistir. Ornegin yukaridaki kararda, magdur
isminin rizas1 disinda sanmigin internet sitesinde yer aldigini, bu sebeple verileri hukuka
aykir1 olarak verme veya ele ge¢irme sucunun islendigini iddia etmistir. Mahkeme
kararinda, iki ismi olan magdurun ilk ismi ile soyisminin saniga ait internet sitesinin
kiinyesinde yayin koordinatorii bashgi altinda gosterilmis olsa da bu ismin tamamen
hayali olarak sanik tarafindan olusturulmus olabilecegi gibi, magdurla ayni isim ve
soyisme sahip baska kisiler de olabilecegi gerekgesi ile somut olayda, bu bilgilerin kisisel
veri niteligine sahip olmadigini ve ilgili sugun olusmadigini belirtmistir. Goriildiigii gibi,
kisinin ad1 ve soyadi kisisel veri niteliginde bilgi olsa da, somut olayin 6zelligine gore
kisisel veri olarak degerlendirilmemesi de miimkiin olabilmektedir. Bu sebeple kisisel
verinin varhigi konusunda her olayin 6zellikleri incelenerek karar verilmesi yerinde bir
karardir. Ancak burada, kisisel verilerin kaydedilmesi sugunun incelenmesi sirasinda
yapilan elestirimizi yinelememiz gerekmektedir. Yargitay, somut olayin gereklerine gore
verinin, kisisel veri olup olmadiginin tespitinin yapilmasi gerektigini ifade etmis olsa da,
bu farkli uygulamalarin ortaya ¢ikmasina, maddenin kapsaminin ¢ok genis bir sekilde
uygulanmasina kesin olarak bir engel degildir. Bu sebeple daha 6nce de belirttigimiz gibi,
TCK kapsaminda kisisel verinin tanimina yer verilmesi, hangi verilerin bu kapsama
girebilecegi ya da hangi verilerin bu kapsama giremeyecegi gibi hususlarin daha acik

sekilde ilgili maddede belirtilmesi daha uygun olurdu.

Herkesce bilinen ya da kolaylikla bilinmesi miimkiin olabilecek durumda olan

yani aleni veriler bu sug kapsaminda cezalandirilmayacaktir®#,

248 Nizamettin Aydin, “Tip Ceza Hukukunda Verileri Hukuka Aykiri Olarak Verme ve Ele Gegirme Sugu
(TCK m. 136.)”, Sel¢uk Universitesi Hukuk Fakiiltesi Dergisi, C. 21, S. 2 (2013), s. 17.
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TCK m. 136/2 i¢in sugun konusunu ise, “Ceza Muhakemesi Kanununun 236 nc1
maddesinin besinci ve altinci fikralar1 uyarinca kayda alinan beyan ve goriintiiler”

olusturmaktadir.

(4) Hareket

Verileri hukuka aykiri olarak verme veya ele ge¢irme sucunun gerceklesmesi i¢in
kanunda yer alan vermek, yaymak ya da ele gecirmek fiillerinden birinin

gerceklestirilmesi yeterlidir®’.

Sayilan hareketlerin tamaminin ya da iki tanesinin
yapilmasi durumunda da birden fazla sug olusmayacak, tek su¢ olusacaktir®®, Ancak bu
durumda, TCK m. 61’¢ gore faile verilecek cezanin iist sinira yaklagmasi olasiligi ortaya

cikacaktir®®®,

Vermek sozciigii, sozliikte “iizerinde, elinde veya yakininda olan bir seyi birisine

eristirmek, iletmek” seklinde tanimlanmistir. Yaymak sozctigii igin ise sozliikte, “bir¢ok

247 Maddede yer alan segimlik hareketeler Yargitay tarafindan su sekilde tammlanmisgtir: “TCK'nun 136.
maddesinde korunan hukuki deger genel olarak kisilerin ozel hayati ve hayatin gizli alam, ézelde ise kisisel
verilerdir. Bu diizenlemeler ile tiim kisisel veriler koruma altina alindigindan kisisel verilerin mutlaka gizli
olmast zorunlu degildir. Gizli olmayan ve herkes tarafindan bilinen kisisel veriler de hukuka aykir
eylemlere karsi korunmaldir. Zira kigisel verilerin korunmasina iliskin su¢larda korunan hukuki deger
"sur'" olmayip, verinin ilgilisi olan kisinin kisilik haklaridw.(Murat Volkan Diilger, Bilisim Suglari ve
Internet lletisim Hukuku, Seckin Yayinevi, Ankara, 2014, 4. basi, 5.579, 588-593) TCK'nun 136.
maddesindeki "verileri hukuka aykir: olarak verme veya ele gegirme" sucu, se¢imlik hareketli bir sug olarak
diizenlenmigstir. Hukuka aykirt olarak kisisel verilerin baskasina verilmesi, kisisel verilerin yayilmasi ve
kigisel verilerin ele gecirilmesi seklindeki secimlik hareketlerin birinin gerceklestirilmesiyle su¢ islenmis
olacaknr. "Kigsisel verileri bir baskasina verme" se¢imlik hareketinde, maddede gecen "baskasi" gercek bir
kisi olabilecegi gibi tiizel kisi de olabilecek, veriler bu kisilere elden, posta ya da internet iizerinden
elektronik posta ile vb. sekillerde verilebilecektir. Tiirk Dil Kurumu Biiyiik Tiirkce Sozliigiinde "vermek";
"iizerinde, elinde veya yakinminda olan bir seyi birisine eristirmek, iletmek, diisiince veya bilgi anlatan
seyleri baskalarina iletmek, bildirmek" seklinde aciklanmistir. Bu segimlik harekette verilerin hukuka
uygun ya da aykirt yontemle elde edilmis olmasinin onemi bulunmamakta olup, 6nemli olan husus verme
eyleminin hukuka aykiri olmasidir. "Kisisel verileri yayma" segimlik hareketi de cesitli sekillerde
gerceklestirilebilecektir. Internet iizerindeki bir web sitesinde kisisel verileri yayinlamak, bircok kisiye
elektronik posta ile ya da telefondan kisa mesajla gondermek, yazili ya da gérsel medyada yayinlamak
gibi... Tiirk Dil Kurumu Biiyiik Tiirk¢e Sozliigiinde "yaymak'; "bir¢ok kimseye duyurmak, cevreye
dagilmasina sebep olmak" olarak agiklanmustir. "Kisisel verilerin ele gecgirilmesi" secimlik hareketi ise;
kisisel verilerin kayitl oldugu belgelerin alinmasi ya da kayitli oldugu biligim sisteminden ele gecirilmesi
vb... sekillerde gerceklestirilebilecektir. Ele gecirme fiili, baskasimin hakimiyeti altinda bulunan bir kisisel
verinin, failin hakimiyeti altina girmesi ile gerceklesmis olacaktir.” (CGK, 04.07.2017, E. 2017/829, K.
2017/363, www.kazanci.com, (29.11.2019)).

248 Ozbek vd., Tiirk Ceza Hukuku Ozel Hiikiimler, . 598.

249 Rezzan ltisgen, “Tiirk Ceza Hukukunda Kisisel Verileri Hukuka Aykiri Olarak Verme veya Ele Gegirme
Sugu”, Tiirkiye Adalet Akademisi Dergisi, S. 23 (2015), s. 187; Kader Sarwusta, Kisisel Verilerin Ceza
Hukuku Yoluyla Korunmas, (Yiksek Lisans Tezi), Gaziantep: Gaziantep Universitesi Sosyal Bilimler
Enstitiisii, 2018, s. 152.
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kimseye duyurmak” olarak tanimlanmistir®®

. Kelimelerin anlamlarina bakildiginda,
verme fiili bir seyin, bir kisiye iletilmesiyken, yayma fiilinde birden fazla kisiye iletilmesi
durumu ortaya ¢ikmaktadir. Bu durumda “yayma”nin kapsaminin “verme”ye gore daha

genis oldugu soylenebilir?!

. Verme fiili, bir kisiye bilgilerin yazili oldugu kagit vermek,
elektronik posta gondermek gibi ¢ok cesitli sekillerde yapilabilir. Yaymak fiilinin
olusabilmesi icin ise bilgilerin daha ¢ok kisiye ulagsmasimna imkan verecek yollarla
paylasilmasi gerekmektedir. Ornegin bilgilerin bir internet sitesine konulmas1 durumunda
bu bilgiye ¢ok fazla kisinin erismesi miimkiin olacagindan vermek degil, yaymak fiili s6z
konusu olacaktir®, Doktrinde bu sucun bir ara¢ kullanilmadan, kulaktan kulaga
aktarilma seklinde gerceklesemeyecegi, bu durumda TCK m. 133/3 ya da TCK m.
134/1’in s6z konusu olabilecegi yoniinde goriisler vardir®™3. Ancak kanunda sucun
olusabilmesi icin bilginin bir ara¢ ile verilmesi gerektigi yoniinde bir ifade olmadig1 gibi
sozlii bilgi aktarimimin bu kapsamda degerlendirilmemesi durumunda kisilerin ciddi
magduriyetleri olusabileceginden, bu tiir bilgi aktarimlarinin da TCK m. 136 kapsaminda

254

degerlendirilmesi gerektigi kanisindayiz=>®. Verilerin, 6grenilmesine imkan saglanacak

sekilde verilmesi ya da yayilmasi sugun islenmesi i¢in yeterlidir. Ayrica birileri tarafindan
Ogrenilmesi ya da algilanmasi gerekmemektedir. Birileri tarafindan 6grenilmemis olsa

bile, bir internet sitesinde kisisel verilerin paylasilmasi ile bu sug islenmis olacaktir®®,

250 http://sozluk.gov.tr/

51 Artug, a.g.e., s. 1647.

22 ftisgen, a.g.m., s. 188.

23 Ozbek vd., Tiirk Ceza Hukuku Ozel Hiikiimler, s. 598. “...TCK'mn 136/1. maddesinin, “Bu madde hiikmii
ile hukuka uygun olarak kaydedilmis olsun veya olmasin, kisisel verileri hukuka aykiri olarak baskalarma
vermek, yaymak veya ele gecirmek, bagimsiz bir sug¢ olarak tanimlanmigtir.” seklindeki gerek¢esinden de
anlagsilacag iizere, kisisel verilerin, “verildigi”, “yayuldigi” veya “ele gecirildigi "nin kabul edilebilmesi
icin, kisisel verilerin kaydedilmis halde bulunmasi, kaydedilmis haliyle baskalarina verilmesi, yayimasi ya
da ele gecirilmesi gerekir. Kisisel verilerin kaydedilmeden once 6grenilmesi, hafizada tutulan kigisel
verilerin baskalarina aciklanmasi, kigisel verilere salt duyu organlari araciligiyla vakif olunmasi, ancak
TCK'min 134/1. maddesinin 1. ciimlesinde diizenlenen 6zel hayatin gizliligini ihlal sucu kapsaminda
degerlendirilebilir. Bu agiklamalar 15181nda incelenen dosyada, elektronik miihendisi olan sanigin, teknik
servis elemam olarak ¢alistigi sirada, T.. O.. Tip Merkezi psikiyatri anabilim dalinda tedavi géren magdure
hemsirenin, C.. adli bilgi sisteminde bulunan muayene bilgilerini okuyup, hastane ¢alisanlarina,
magdurenin intihar girisiminde bulundugunu anlattigi olayda, // Dairemizin degisen gériisiine gore;
Magdurenin kisisel verilerini, kaydedilmis haliyle ele gegirip, bu haliyle baskalarina verdigine veya
yaydigina dair hakkinda bir delil bulunmayan samgin, magdurenin ozel yasam alanindaki saglik bilgilerini
okuyup, icerigini 6grendigi magdureye ait kisisel verileri baskalarina aciklamast eyleminin, TCK'nin
134/1-1. maddesinde tamimlanan ozel hayatin gizliligini ihlal sugunu olusturacagi gozetilmeden, sug
vasfinda yanilgiya diisiilerek, sanik hakkinda, verileri hukuka aykiri olarak verme veya ele gegirme
sugundan mahkumiyet karart verilmesi, kanuna aykiri olup...” (12. CD., 27.10.2014, E. 2014/3107, K.
2014/20959, www.kazanci.com, (29.11.2019)).

24 ftisgen, a.g.m, s. 188.; Akdag, a.g.e., s. 130.

25 Akdag, a.g.e., s. 130-131.
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Kisisel verileri vermek ya da yaymak fiillerinin gergeklestirilebilmesi i¢in failin
bu veriye sahip olmasi gerektigi aciktir. Ancak yukarida da deginildigi gibi, bu sug
acisindan, failin elinde bulundurdugu verinin hukuka aykiri ya da uygun olarak
kaydedilmis olmas1 6nem arz etmemektedir. Kamu ya da 6zel hukuk tiizel kisilerince
hukuka uygun olarak saklanan verilerin verilmesi ya da yayilmast durumunda da bu sugun
olusacagi agiktir. Ancak kisisel veriler hukuka aykir1 olarak kaydedildikten sonra bu sugu
da isleyen fail, hem TCK m.135 hem de TCK m. 136’dan sorumlu olacak bu iki madde

arasinda gercek ictima hiikiimleri uygulanacaktir?®,

Verilen ya da yayilan kisisel verinin, kamuya agik alanda ¢ekilmis bir goriintii
olmasi1 da bu sugun islenmesine engel degildir. Kamuya acik alanda ¢ekilen bir goriintiiyii
veren veya yayan kimse de, bu sucu islemis olacaktir. Ciinkii kisisel veri kavrami yalnizca

ozel hayat alanin1 kapsamamakta, kisiye iliskin her tiirlii bilgiyi ifade etmektedir?®’.

Ele gegirmek fiilinin sozliik tanimi “sahibi olmak” seklindedir. Kisinin, normalde
ulagmas1 miimkiin olmayan bilgileri ¢esitli yollarla elde etmesi durumunda ele gecirme

hareketinin gerceklesecegini soyleyebiliriz?®®. Bu hareket, bilgilerin yazili oldugu kagit

26 Artug, a.g.e., s. 1648; Cokmutlu, a.g.e., s. 219.

257 Yargitay’in da bu konu ile ilgili bir karart mevcuttur: “TCK'nin 135 ve 136. maddelerindeki kisisel
verilerin korunmasina dair diizenlemelerde sadece sir niteliginde kisisel verilerin korunacagina dair bir
hiikmiin bulunmamasi ve aksine 135. maddenin gerekcesinde gercek kisiyle ilgili her tiirlii bilginin kigisel
veri olarak kabul edilmesi gerektiginin belirtilmesi karsisinda, her tiirlii kigisel verinin hukuka aykirt olarak
baskasina verilmesi, yayilmasi ve ele gegirilmesi fiilleri TCK'nin 136. maddesindeki verileri hukuka aykirt
olarak verme veya ele gecirme sugunu olusturur. Bu sebeple herkes tarafindan bilinen ve/veya kolaylikla
ulasilmast ve bilinmesi miimkiin olan kisisel bilgiler de, yasal anlamda “kisisel veri” olarak kabul
edilmektedir... samgin, bir donem internet iizerinden tanisip arkadas oldugu katilanin daha once kendi
facebook hesabinda paylastigi resimleri, katilan ile tartismalari sebebiyle katilan adina ac¢tigi sahte
facebook hesabindan katilamin rizast disinda yayinladigi iddia edilen olayda, katilanin giindelik kiyafetler
ile kamuya ac¢ik alanda cekilmis ve kisisel veri niteligindeki resimlerini daha once kendi facebook
hesabinda yayimlamasinin bu resimlerin kisisel veri olma ozelligini degistirmeyecegi gibi iiciincii kisilere
katilamn rizasi disinda yayinlama hakki da tanimayacagi gozetilmeden sanik hakkinda verileri hukuka
aykirt olarak verme veya ele gecirme sucundan mahkumiyetine karar verilmesi gerekirken...” (12. CD.,
14.02.2018, E. 2017/2960, K. 2018/1541, www.kazanci.com, (28.11.2019)). “Dosya kapsamina gore;
samigin, katilan adina actigi sahte facebook hesabindan katilana ait iletisim bilgilerini resimleri paylastigi
iddia ve kabul edilen olayda, samigin savunmasina gore suca konu resimlerin daha once katilan tarafindan
facebook hesabinda yayinlanmasi nedeniyle baskalarinin gérmesini ve bilmesini istemeyecegi ozel yasam
alamina iligkin bir goriintii olarak kabul edilemeyeceginden, katilamn kisisel veri niteligindeki resmini,
hukuka uygunluk nedenlerinin bulunmamasi nedeniyle hukuka aykirt oldugunda tereddiit bulunmayan bir
yontemle facebook adli sosyal paylasim sitesinde yayinlayan samgin eyleminin, TCK'nmin 136/1. madde ve
fikrasinda tammlanan verileri hukuka aykiri olarak verme veya ele gegirme sug¢unu olusturacagi
gozetilmeden, su¢ vasfinda yanilgiya diisiilerek, yasal ve yeterli olmayan gerekcelerle sanik hakkinda
TCK'min 134/2. madde ve fikrasinda diizenlenen ozel hayatin gizliligini ihlal sugundan mahkumiyet karar
verilmesi...” (12. CD., 19.06.2019, E. 2018/8331, K. 2019/7459, www.kazanci.com, (01.12.2019)).

28 Akdag, a.g.e., s. 135.
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ya da belgelerin alinmasi ile gerceklesecegi gibi, elektronik ortamda ¢esitli yontemlerle

bilgilerin elde edilmesi yoluyla da gerceklesebilir®®®,

Failin ele gecirdigi verinin hukuka uygun ya da hukuka aykir1 olarak muhafaza
edilmesi 6nemli degildir. Hukuka uygun olarak kaydedilmis bir verinin fail tarafindan ele
gecirilmesi bu sugu olusturdugu gibi; hukuka aykir1 kaydedilmis bir verinin ele

gecirilmesi durumunda da bu sug olusacaktir?®.

Ele gecirme fiilinin kimi zaman kaydetme fiilini de kapsamina almasi
miimkiindiir. Bu durum kisisel verilerin kaydedilmesi sugu ile verilerin ele gecirilmesi
sucu arasinda ayrim yapilmasini zorunlu kilmaktadir. Bu konu ile ilgili olarak doktrinde,
kisisel verilerin kaydedilmesi sugu i¢in ayri bir diizenleme bulunmasi sebebiyle,
kaydetme disinda kalan fiillerin ele ge¢irme olarak degerlendirilmesi gerektigi
belirtilmektedir?®!. Yargitay da bazi kararlarinda ele gegirme fiilinin kaydedilmis olan
veriler i¢in s6z konusu olabilecegini belirtmistir. Ancak kaydedilme fiili ve ele gegirme
fiilinin birbiri yerine kullanilma ihtimalinin bulunmas1 sebebiyle?®?, belirlilik ilkesine de
uygunlugun saglanmasi agisindan, bu kavramlardan ne anlasilmasi gerektiginin kanun

metninde belirtilmesi yerinde olurdu?®®,

Failin, kisisel verileri ele gecirme kasti olmadan, kisiye ait telefonun ¢alinmasi
durumu s6z konusu oldugunda ise TCK m. 136 kapsaminda su¢ olugsmayacagi, bu fiilin

hirsizlik sugu kapsaminda (TCK m. 141) degerlendirilmesi gerektigi kanisinday1z2%4,

29 Kugkonmaz, a.g.e., s. 154.

260 Murat Volkan Diilger, “Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Baglaminda Kisisel
Verilerin Ceza Normlartyla Korunmast”, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, C. 3, S.
6 (2016), s. 132.

261 Ozbek vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 5. 598

%62 “Diger saniklarla kart kopyalamak iizere anlasip karsihginda menfaat elde ettigi anlasilan samgin
eyleminin, calistigi restauranta gelen kisilere ait kartlarim manyetik serit bilgilerini kopyalamak ve
sifrelerini elde etmekten ibaret oldugu diger samiklarin sahte kart iiretmek ve bu kartlari kullanmak
su¢larina istirak ettigine dair dosya kapsaminda delil bulunmadigr anlasiimakla, eyleminin TCK.nun 136.
maddesinde diizenlenen birden fazla kisive ait kisisel verileri hukuka aykiri olarak ele gecirme sugcunu
olusturdugu gézetilmeden...” (8. CD., 31.01.2018, E. 2017/15706, K. 2018/866, www.kazanci.com,
(28.11.2019)).

263 Ayrica kisisel verileri ele gecirme fiilinin, kisisel verilerin kaydedilmesi fiiline gére daha az haksizliga
sebep olacagi, kisisel verilerin kaydedilmesi sucunun ele gecirme fiilinin olusturacagi haksizligi
kapsamasinin miimkiin oldugu ve ele ge¢irme hareketi sonrasinda verilerin kaydedilmesi, verilmesi ya da
yayllmast sonucu ortaya ¢ikmadigi siirece ele gegirmenin cezalandirmayi gerektirmeyen bir hazirlik
hareketi olarak degerlendirilmesi gerektigi, bu sebeple de ele gecirme fiilinin TCK m. 136 kapsamindan
¢ikarilmasi gerektigi yoniindeki goriis icin bakimz: Koca, Uziilmez, “Kisisel Verilerin Kaydedilmesi Sugu
(TCK m. 135)”, s.80.

264 Jtisgen, a.g.m., s. 189.
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(5) Nitelikli unsurlar

TCK m. 136/2’de “Sucun konusunun, Ceza Muhakemesi Kanununun 236 nci
maddesinin begsinci ve altinct fikralart uyarinca kayda alinan beyan ve goriintiiler olmast
durumunda verilecek ceza bir kat artirilir.” diizenlemesi yer almaktadir. CMK m. 236/5
ve m. 236/6 hilkkmii geregince kayda alinmis olan beyan ve goriintiilerin hukuka aykiri
olarak verilmesi, yayilmasi ya da ele gegirilmesi durumunda sucun nitelikli hali ortaya

cikacak ve verilecek ceza artirilacaktir.

CMK m. 236/5 “Tiirk Ceza Kanununun 103 tincii maddesinin ikinci fikrasinda
diizenlenen suc¢lardan magdur olan ¢ocuklarin sorusturma evresindeki beyanlari,
bunlara yonelik hizmet veren merkezlerde Cumhuriyet savcisinin nezaretinde uzmanlar
aracthgiyla alinir. Magdur ¢ocugun beyan ve goriintiileri kayda alimir. Kovusturma
evresinde ise ancak, maddi gercegin ortaya ¢ikarilmast agisindan magdur ¢ocugun
beyaninin alinmasi veya baskaca bir islem yapiimasinda zorunluluk bulunmasi halinde
bu iglem, mahkeme veya goreviendirecegi naip hakim tarafindan bu merkezlerde
uzmanlar araciligiyla yerine getiriliv. Magdur ¢ocuk yargi ¢evresi ve miilki sinirlara
bakilmaksizin en yakin merkeze gétiiriilmek suretiyle bu fikrada belirtilen igslemler yerine
getirilir.” seklinde diizenlenmistir. CMK m. 236/6°da ise “Tiirk Ceza Kanununun 102 nci
maddesinin ikinci fikrasinda diizenlenen su¢lardan magdur olanlarin sorusturma
evresindeki beyanlart bakimindan da begsinci fikra hiikmii uygulanir. Ancak, beyan ve

gortintiilerin kayda alinmasinda magdurun rizast aranir.” hikmi yer almaktadir.

Cocuklarin cinsel istismar1 sugunun Viicuda organ veya sair bir cisim sokulmasi
seklindeki nitelikli hali (TCK m. 103/2) dolayisiyla magdur olan ¢ocugun, sorusturma ve
kovusturma evreleri sirasinda kayda alinan beyan ve goriintiilerinin korunmasina kanun
koyucu tarafindan 6nem verilmis ve bu verilere kars1 TCK m. 136 kapsaminda islenecek
suglar bakimindan daha 6zel bir koruma getirilmistir. Ayni1 durum, cinsel saldir1 sugunun
viicuda organ veya sair bir cisim sokulmast seklindeki nitelikli hali (TCK m. 102/2)
dolayisiyla magdur olan kisinin, sorusturma evresinde kayda alinan beyan ve goriintiileri
icin de Ongoriilmiistiir. Ancak CMK m. 236/6’da magdurun beyan ve goriintiilerinin
kayda alinmasinin rizaya bagl oldugu belirtilmistir. TCK m. 136/2’de ise kayda alinan
beyan ve goriintiilerden bahsedildigi i¢in bu beyan ve goriintiilerin kayda alinmamasi

durumunda nitelikli hal olusturacak verinin ortaya ¢ikmayacagi da agiktir. CMK m.
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236//5’te ise herhangi bir riza sart1 aranmamis, ¢gocugun beyan ve goriintiilerinin kayda

alinacag belirtilmistir.

TCK m. 137 de bu sug i¢in uygulanacak nitelikli haldir. Oyleyse sugun, “kamu
gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle” ya da “belli
bir meslek ve sanatin sagladig1 kolayliktan yararlanmak suretiyle” islenmesi durumunda
nitelikli hal s6z konusu olacak ve ceza artirilacaktir. TCK m. 137°de yer alan diizenleme
ile ilgili detayli aciklama bir onceki sugun incelenmesi sirasinda yapildigindan bu

boliimde detayli agiklamaya yer verilmeyecektir.

¢. Sucun maneVi unsuru

Kanun koyucu sucun islenmesi i¢in 6zel bir amag ve saik aramadigindan verileri
hukuka aykir1 olarak verme veya ele ge¢irme sugu dogrudan kasta tabi bir sugtur. Failin
kisisel verileri bilerek ve isteyerek vermesi, yaymasi ya da ele gegirmesi sugun olugsmast

265 Kisisel verilerin kaydedilmesi sugu icin, maddede yer alan hukuka

icin gereklidir
aykirilik ifadesinin kastin ve tipikligin unsuru olmadigi aciklamasi bu sug¢ i¢in de
gegerlidir. TCK m. 136’da yer alan “hukuka aykir1 olarak” ifadesi de sugun genel
degerlendirmesine iliskin oldugundan, bu sucun olas1 kastla islenmesi miimkiindiir.
Kanunda bu sugun taksirle islenebilecegine dair bir diizenleme yer almadigindan, taksirle

islenmesi de miimkiin degildir.

Verileri verme, yayma veya ele gecirme sucunda da fail, kastimt kaldiran bir
hataya diismesi durumunda bu hatasindan yararlanacaktir. TCK m. 30/1°e gére “Fiilin
icrasi sirasinda sugun kanuni tanimindaki maddi unsurlari bilmeyen bir kimse, kasten
hareket etmis olmaz. Bu hata dolayisiyla taksirli sorumluluk hali saklidir”’. Bu durumda

kisi kendi verilerini baskasina verdigini diislinlirken bagka bir kisiye ait verileri vermisse,

265 «“Samgn, dayisinin oglu olan magdurun bilgisi ve nizasi diginda, magdurun niifus ciizdanimn fotokopisi
ile basvuru yapip, magdur adina diizenlenen telefon abonelik sozlesmesini imzalayarak, sahte GSM hatti
¢tkartmaktan ibaret eyleminde, magdurun niifus ciizdaninin fotokopisini hukuka aykiri olarak ele gegirdigi
iddiastyla haklkinda dava agilmamuig olan samigin kastinin, magdura ait kisisel verileri yaymak degil, bu
verileri iceren niifus ciizdammin fotokopisini ilgili GSM firmasina vererek, sahte telefon hatti ¢ikartmak
oldugu ve eylemin bu haliye ozel belgede sahtecilik sucunu olusturdugu, verileri hukuka aykirt olarak
verme veya ele gecirme sucunun yasal unsurlarinin olusmadigr gozetilmeden, yazil sekilde, ozel belgede
sahtecilik ve verileri hukuka aykiri olarak verme veya ele gecirme su¢larindan iki ayri mahkumiyet hiikmii
kurulmasinda isabet goriilmemis olup..” (12. CD., 02.06.2014, E.2014/10839, K. 2014/13375,
www.kazanci.com, (01.12.2019)).
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sugun maddi unsurlarinda hata meydana geldiginden kisinin kast1 ortadan kalkacaktir. Bu

sucun taksirli hali de cezalandirilmadigindan kisiye ceza verilmeyecektir®®®,

Kiginin hatasinin kastin1 kaldirdigindan séz edilebilmesi i¢in bu hataya
diismeseydi fiilinin su¢ olusturmayacagi kabul edilmelidir. Yani kisinin hatasi olmasaydi
da fiil su¢ olusturacaksa bu durumda hata kasti1 kaldirmayacagindan fail isledigi sug
dolayistyla sorumlu olacaktir. Ornegin fail A’nim kisisel verilerini vermek, yaymak ya da
ele gecirmek isterken hatasi sebebiyle B’nin kisisel verilerini vermis, yaymis ya da ele
gecirmigse magdurun kimliginde hataya diismesi sebebiyle cezai sorumlulugunda bir

degisiklik olmayacaktir?®’,

Fail sugun nitelikli unsurlarinda da hataya diisebilir. Boyle bir hataya diismesi
durumunda hatasindan yararlanacaktir (TCK m. 30/2). Bir kisiye ait verileri veren, yayan
ya da ele gegiren fail bu fiili ile CMK m. 236/5-6’ya gore kaydedilmis verileri vermis,
yaymis ya da ele gegirmisse ancak verilerin bu kapsamda olmadig: diisiincesiyle hareket
etmisse, sucun nitelikli halinde hataya diismesi sebebiyle cezasi sucun temel halinden

verilecektir.258,

2. Hukuka Aykiriik Unsuru

Verileri hukuka aykir1 olarak verme veya ele gecirme sugunun diizenlemesinde
“hukuka aykir1 olarak™ ifadesine yer verilmis olmasinin sebebi, hakimin, bu sug ile ilgili
hukuka uygunluk nedeni olabilecegi yoOniinde uyarilmasinin amacglanmasidir. Bu
durumda TCK m. 135 ile aym sekilde, tipikligin gerceklesmesi ile hukuka aykirilik
konusunda bir karine olusmayacak ve hakim olayda bir hukuka uygunluk nedeni bulunup

bulunmadigini arastiracaktir?®.

Bu su¢ bakimindan, genel hiikiimler ¢ercevesinde hukuka uygunluk nedenlerinin

uygulanmast miimkiindiir. Ayrica KVKK m. 5 ve 6zel nitelikli veriler i¢in, KVKK m.

266 Ozgeng, Uziilmez, a.g.e., s.104; Artuk, Gokcen, Yenidiinya, a.g.e., s. 522; Kangal, Kisisel Verilerin Ceza
ve Kabahatler Hukukunda Korunmasi, s. 122.

%7 Ozgeng, Uziilmez, a.g.e., s. 104-105; Artuk, Gokcen, Yenidiinya, a.g.e., s. 523; Kangal, Kisisel Verilerin
Ceza ve Kabahatler Hukukunda Korunmasi, S. 122.

268 Ozgenc, Uziilmez, a.g.e., s. 105; Artuk, Gokcen, Yenidiinya, a.g.e., s. 524-525; Kangal, Kisisel Verilerin
Ceza ve Kabahatler Hukukunda Korunmasi, S. 122.

269 Goktiirk, a.g.e., s. 432.
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6’da sayilan sartlarin varligi halinde verilerin verilmesi, yayilmasi ve ele gecirilmesi

hukuka aykir1 olmayacaktir.

Kanun hiikmiinii yerine getirme (TCK m. 24/1) bu sug i¢in uygulanabilecek bir
hukuka uygunluk nedenidir. Bir kanun hiikmiine dayanarak hareketi gerceklestiren
kisinin fiili hukuka uygun olacagindan, bu kisiye ceza verilmeyecektir. KVKK m. 8 ve
KVKK m. 9’da kisisel verilerin aktarilmasinin hukuka uygun olacag: sartlar icin, KVKK
m. 5/2 ve m. 6/3’e atif yapilmistir. Kanunlarda hiikiim bulunmas1 da bu sartlar i¢inde yer

almaktadir. Dolayisiyla bu hukuka uygunluk nedeni KVKK tarafindan da 6ngoriilmiistiir.

TCK m. 278-280 kapsaminda, iglenen bir sugun bildirilmesi sirasinda kisisel veri
niteliginde bilgilerin de verilmesi durumu, TCK m. 24/1 kapsaminda hukuka uygunluk
nedeni olacagindan sug¢ olugmayacaktir. Ayni sekilde TCK m. 53 ve Adli Sicil Kanunu
m. 7 kapsaminda kisisel verilerin verilmesi, kanuni dayanagi sebebiyle hukuka uygun

olacaktir?™,

Mesru savunmanin (TCK m. 25/1) bu sug i¢in hukuka uygunluk sebebi olmasinin
miimkiin olup olmadig1 konusundaki goriisiimiiz, kisisel verilerin kaydedilmesi sugunda
s0z edilen sebeplerden dolayr uygulama imkaninin olmadigi yoniindedir. Ancak
tarafimizca olasilik digi goriiliiyor olsa da, mesru savunma sartlarinin tam olarak

saglandig1 bir durumda TCK m. 25/1’in uygulanmasi miimkiin olabilecektir.

Hakkin kullanilmas1 (TCK m. 26/1) da bu sug i¢in hukuka uygunluk nedeni
olusturabilecektir. Basinin haber verme hakki bu duruma 6rnek olarak verilebilecek bir
haktir. Ancak bu hakkin kullanilmasinin hukuka uygun kabul edilebilmesi igin;
“gerceklik, gilincellik, kamu yarari, konu ile ifade arasinda diisiinsel baglilik” sartlarinin

gerceklesmis olmasi aranacaktir®’t,

[lgilinin rizas1 (TCK m. 26/2) bu sug¢ bakimmdan uygulama alan1 bulabilecek
hukuka uygunluk nedenlerinden bir digeridir. Veri sahibinin rizasinin oldugu durumlarda,
kisisel verilerin verilmesi, yayilmasi ya da ele gecirilmesi hukuka uygun hale gelecektir.

Kisisel verilerin aktarilmasin1 (KVKK m. 8) ve kisisel verilerin yurt disina aktarilmasini

210 Kangal, Kigisel Verilerin Ceza ve Kabahatler Hukukunda Korunmast, s. 123-124.
271 Bayraktar, a.g.e., s. 649; Itisgen, a.g.m., s. 192; Kangal, Kisisel Verilerin Ceza ve Kabahatler Hukukunda
Korunmast, S. 126.
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(KVKK m. 9) diizenleyen KVKK hiikiimlerinde de, veri sahibinin agik rizasi ile kisisel

verilerin aktarilmasiin miimkiin oldugu belirtilmistir.

KVKK m. 5/2°de yer alan, “fiili imkansizlik nedeniyle rizasint a¢iklayamayacak
durumda bulunan veya rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya da bir
baskasinin hayati veya beden biitiinliigiiniin korunmast i¢in zorunlu olmasi durumunda
kisisel veriler islenebilecektir ve bu sebeple bu fiil dolayisiyla faile ceza verilmeyecektir”
diizenlemesine gore varsayilan riza da verileri hukuka aykir1 olarak verme veya ele
gecirme sucu i¢in hukuka uygunluk nedeni olabilecektir. Ancak KVKK m. 5’te yer alan
bu hukuka uygunluk nedeni, KVKK m. 6’da sayilmadigindan, &6zel nitelikli kisisel

verileri agisindan séz konusu olmayacaktir?’,

KVKK m. 8’de kisisel verilerin, KVKK m. 5/2’de yer alan sartlardan birinin
bulunmasi halinde, 6zel nitelikli kisisel verilerin ise gerekli dnlemlerin alinmasi sartiyla
KVKK m. 6/3’teki sartlardan birinin varliginda, veri sahibinin agik rizasi olmaksizin
aktarilabilecegi hiikmii yer almaktadir. Kisisel verilerin, veri sahibinin agik rizasi
olmaksizin yurt digina aktarilmasimin hukuka uygun olmasi i¢in ise KVKK m. 9’da ek
sartlar getirilmistir. Buna gore, “Kisisel veriler, 5 inci maddenin ikinci fikrast ile 6 nci
maddenin iigtincii fikrasinda belirtilen sartlardan birinin varligt ve kigisel verinin
aktarilacagr yabanci iilkede; Yeterli korumanin bulunmasi, yeterli korumanin
bulunmamas: durumunda Tiirkiye 'deki ve ilgili yabanci iilkedeki veri sorumlularinin
yeterli bir korumayi yazili olarak taahhiit etmeleri ve Kurulun izninin bulunmasi, kaydiyla
ilgili kiginin agik rizast aranmaksizin yurt disina aktarilabilir”. Bu sartlarin saglanmasi
durumunda kisisel verilerin, veri sahibinin rizasi olmaksizin yurt disina aktarilmasi da

hukuka uygun olacaktir.

D. KUSUR

Kusurlulugu etkileyen bir hata hali olan haksizlik yanilgisi, verileri hukuka aykiri
olarak verme veya ele ge¢irme sucu bakimindan 6nemlidir. TCK m. 136’da “hukuka
aykir1 olarak” ifadesi yer aldigindan, bu sugun failinin, isledigi fiilin hukuka aykirilig

konusunda kesin bilgi sahibi olmasi1 gerekmektedir. Failde, bu konu hakkinda bir siiphe

272 Korkmaz, a.g.e., s. 358.
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olugmast durumunda, failin haksizlik yanilgisi i¢inde oldugu ve kusurlu olmadig: kabul

edilecektir?’s.

Yetkili amirin emrini ifa (TCK m. 24/2) TCK m. 136 bakimindan da kusurlulugu
kaldiran bir sebep olarak ortaya ¢ikabilecektir. Ancak kusurun olmadiginin kabulii i¢in;
“emrin yetkili bir merci tarafindan verilmesi (TCK m. 24/2), gorev dolayisiyla yerine
getirilmesi zorunlu bir gérev olmasi (TCK m. 24/2) ve konusu sug teskil etmeyen bir emir
olmas1 (TCK m. 24/3)” gerekmektedir. Bu sartlar altinda verilen emir geregince TCK m.

136 kapsamindaki hareketlerden birini gerceklestiren kisiye ceza verilmeyecektir.

Kendi hakkina ya da bir baskasinin hakkina yonelik bir saldir1 ya da tehlike
bulunmasi durumunda, bu durumdan korunmanin baska yolu olmamasi halinde bu su¢cun
islenmesi durumunda kisiye ceza verilmeyecektir (TCK m. 25). Ornegin kaybolan bir
kisinin bulunmasi maksadiyla, o kisinin telefon ya da kredi kart1 bilgileri gibi bilgilerinin
elde edilmesi durumunda zorunluluk hali s6z konusu olacagindan bu verileri ele geciren

kisiye ceza verilmeyecektir?’4,

Kisinin kurtulma imkan1 bulunmadig cebir ve siddet ya da agir tehdit altinda bu
sucu islemesi durumunda, kisiye ceza verilmeyecek ve TCK m. 28’e gbre cebir ya da

tehdidi kullanan kisi dolayl1 fail olarak sorumlu olacaktir.

Haksiz tahrik altinda verileri hukuka aykiri olarak verme veya ele gecirme

sucunun islenmesi durumunda ise TCK m. 29°a gore kisiye verilecek ceza indirilecektir.

Bunlar disinda, sartlarinin varligi halinde, kusurlulugu etkileyen diger haller olan;
yas kiiciikliigii, akil hastalig, sagir dilsizlik ve alkol ve uyusturucu madde etkisinde olma

halleri konusundaki genel hiikiimler, bu su¢ i¢in uygulanabilecektir.

273 Goktiirk, a.g.m., s. 432-433,
274 Sert, a.g.e., s. 127.
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E. SUCUN OZEL GORUNUM SEKILLERI

1. Tesebbiis

Verileri hukuka aykir1 olarak verme veya ele gecirme sucgu sirf hareket sucu
oldugundan ancak icra hareketlerinin bdoliinebildigi durumlarda tesebbilis miimkiin
olacaktir. Ornegin fail, kisisel verileri baskasina elektronik posta ile gondermek isterken
elinde olmayan herhangi bir sebepten gonderemezse ya da posta ile gonderirken postada
kaybolursa kisisel verileri verme fiili ger¢eklesememis olacaktir ve sug tesebbiis

asamasinda kalacaktir?’®.

Ele gegirme hareketi icin de tesebbiis miimkiin olacaktir. Ornegin fail icinde
kisisel verilerin bulundugu bir kasay1 agmaya c¢alisirken hareketini tamamlayamaz ve
verilere ulasamazsa sug tesebbiis asamasinda kalir. Bilisim sistemleri araciligiyla kisisel
verilerin ele gegirilmesi durumunda da failin elinde olmayan sebeplerle hareket yarida
kalirsa sug tesebbiis asamasinda kalir. Fail bilisim sistemlerine girmek suretiyle kisisel
verileri ele gegirmeye c¢alisirken sisteme girdikten sonra kendi iste§iyle hareketten,
verileri ele gecirmekten vazgecerse, TCK m. 36’da yer alan goniillii vazgegme hiikiimleri
uygulanacaktir. Bu durumda bilisim sistemlerine girme hareketi tamamlandigindan ve bu
hareket TCK m. 243 kapsaminda bir su¢ olusturdugundan fail, bu sugtan sorumlu
olacaktir. Ancak verinin igeriginin Ogrenilmesinden itibaren su¢ tamamlanmis
olacagindan tesebbiis ya da goniillii vazgegme hiikiimlerinin uygulanmasi s6z konusu

olmayacaktir?’®.

2. Istirak

Verileri hukuka aykir1 olarak verme veya ele gegirme sucu, istirak bakimindan bir
ozellik gostermemekte, istirak halinde genel hiikiimlerin uygulanmasi gerekmektedir.

TCK m. 137°de diizenlenen nitelikli hal sebebiyle, bu maddede belirtilen kisilerin

suca istirak etmesi durumunda, bu kisiler bakimindan cezanin artirilmasi gerekecektir?’’.

215 Akdag, a.g.e.,
218 Akdag, a.g.e., s. 140.
277 Kuskonmaz, a.g.e., s. 157.
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Nitelikli haller i¢in gereken sifata sahip olan kisiyle birlikte, bu sifatlardan herhangi birine
sahip olmayan kisinin birlikte su¢ islemesi durumunda, gerekli sifata sahip olmayan
kisiye nitelikli halden ceza verilemeyecektir. Ancak bu kisi su¢un temel hali bakimindan

fail olarak sorumlu olacaktir?’®.

3. ictima

Bu sugun bir su¢ isleme karari1 kapsaminda ayni kisiye karsi birden fazla kez
islenmesi durumunda zincirleme su¢ hiikiimleri uygulanabilecektir. Bu durumda “bir
cezaya hiikkmedilir. Ancak bu ceza, dortte birinden dortte tigiine kadar artirilir” (TCK m.
43/1). Ayrica tek bir hareketle birden fazla kisiye ait verinin verilmesi, yayilmasi ya da
ele gegirilmesi durumunda ayn1 neviden fikri igtima s6z konusu olacak ve ceza zincirleme
sug hiikkiimlerine gore belirlenecektir. Bu durumda da verilecek ceza dortte birinden dortte

iigline kadar artirilacaktir.

Farkl1 neviden fikri ictima da bu sug i¢in s6z konusu olabilecektir. Ornegin kisisel
verilerin herkes tarafindan ulasilabilir bir internet sitesine kaydedilmesi durumunda hem
TCK m.135 hem de TCK m.136 kapsaminda sug¢ olusacaktir ve fikri igtima hiikmii
uyarinca daha agir cezay1 gerektiren TCK m. 136 hiikmii uygulanacaktir?’®. Ancak 6nce
kisisel veriler kaydedilip daha sonra da yayilir ya da verilirse bu durumda iki ayr1 hareket
s0z konusu olacak, iki ayri su¢ olusacak ve gercek ictima hiikiimlerinin uygulanmasi

gerekecektir?®,

Kisisel verilerin verilmesi ya da yayilmasi fiilinin ayn1 zamanda TCK m. 125’te
yer alan “hakaret” sugunu olusturmasi da verilebilecek bir 6rnektir. Bu durumda da ayni
hareketle birden fazla su¢ islendiginden farkli neviden fikri igtima s6z konusu

olacaktir®®?,

TCK m. 239 kapsaminda miisteri sirr1 olan bilgilerin verilmesi ya da ifsa edilmesi
sirasinda kigisel veri niteligindeki bilgiler de veriliyorsa TCK m. 136 ile m. 239 arasinda

farkli neviden fikri igtima hiikiimlerinin uygulanmasi gerekecektir.

278 Akbulut, a.g.m., s. 186.

219 Ozbek vd., Tiirk Ceza Hukuku Ozel Hiikiimler, s. 600.
280 Kugskonmaz, a.g.e., s. 149.

281 Yokus Seviik, a.g.e., s. 257.
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TCK m. 244/2’de bir bilisim sistemine veri yerlestiren ya da veriyi bagka bir yere
gonderen kisinin cezalandirilacagina iliskin diizenleme yer almaktadir. Kisisel verilerin
verilmesi ya da yayilmasi fiilinin, bilisim sistemindeki veriyi bagka bir yere géndermesi
fiiliyle gerceklestirilmesi durumunda TCK m. 136 ve m. 244/2 arasinda farkli neviden

fikri ictima ortaya ¢ikacaktir?®?,

TCK m. 134/2°de yer alan “6zel hayatin gizliligini ihlal” su¢u kapsaminda kisinin
0zel hayatina iliskin goriintii veya seslerinin ifsasi sirasinda, kisinin 6zel hayati disinda
kalan kisisel verilerin de yayilmasi, verilmesi ya da ele gegirilmesi durumunda, farkl

neviden fikri i¢tima hiikiimleri uygulanacaktir.

TCK m. 132/2’de “kisiler arasindaki haberlesme igeriklerini hukuka aykir1 olarak
ifsa eden kimse” ifadesi yer almaktadir. Bu sug islenirken haberlesme igeriklerinin ifsa
edilmesiyle birlikte kisisel verilerin de verilmesi ya da yayilmasi durumunda, kisisel veri,
kavrami “kimligi belirli ya da belirlenebilir kisiye iliskin her tiirli veri”yi kapsarken,
TCK m. 132°de her tiirlii veriden degil, kisiler arasindaki haberlesme igeriklerinden s6z
edildiginden, TCK m. 132’de yer alan diizenleme, kisisel verilerin hukuka aykir1 olarak
verilmesi, yayilmasi veya ele gecirilmesi suguna gore 6zel norm oldugundan, TCK m.

132 hiikmii uygulanacaktir.

TCK m. 133/3’te ise “kisiler arasindaki aleni olmayan konusmalarin kaydedilmesi
suretiyle elde edilen verileri hukuka aykir1 olarak ifsa eden kisi”den bahsedilmektedir.
Bu sug islenirken kisisel veri niteligine sahip verilerin de verilmesi ya da yayilmasi
durumunda, yukaridaki agiklamalara gore, TCK m. 133 yalnizca kisiler arasindaki aleni

olmayan konusmalar1 kapsadigindan, 6zel normdur ve TCK m. 133 hiikmii uygulanir.

5464 sayili Banka Kartlar1 ve Kredi Kartlari Kanunu’nun 23. maddesinin 1.
fikrasinda “Uye isyerleri, kartin kullanimi sonucunda kart ve kart hamili ile ilgili
edindikleri bilgileri, kanunla yetkili kilinan kisi, kurum ve kuruluslar hari¢ olmak iizere
kart hamilinin yazili rizasini almadan baskasina agiklayamaz, saklayamaz ve
kopyalayamaz. Uye isyerleri, kart bilgilerini iiye isyeri anlasmasi yaptigi kurulus
disindaki sahis veya kuruluslarla paylasamaz, satamaz, satin alamaz ve takas edeme:z.

Uye isyeri anlasmasi yapan kuruluslar, bu fikramin uygulanmasim gézetmekle

282 Sert, a.g.e., s. 150.
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yiikiimliidiir.” hiikkmi yer almaktadir. Bu hiikkme aykirilik durumunda kisisel verilerin
verilmesi, yayilmasi ya da ele gegirilmesi durumu s6z konusu olacak olsa da, kart ve kart
hamili ile ilgili bilgileri diizenleyen bu madde kisisel verilere iliskin olarak diizenlenen
TCK m. 136’ya gore daha 6zel bir alan1 diizenlediginden 6zel normdur. Bu durumda, bu
kapsamda bir sucgun islenmesi halinde ceza, TCK m. 136 hiikmiine gore degil, Banka

Kartlar1 ve Kredi Kartlar1 Kanunu m. 39°a gore verilecektir?®,

TCK m. 245/1°de “Baskasina ait bir banka veya kredi kartini, her ne suretle olursa
olsun ele geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine
verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak veya kullandirtarak kendisine
veya baskasina yarar saglarsa, li¢c yildan alt1 yila kadar hapis ve besbin giine kadar adli
para cezasi ile cezalandirilir.” hilkkmii yer almaktadir. Bagkasina ait banka ya da kredi
kartinin ele gecirilmesi bu sugun bir unsuru oldugundan bilesik su¢ s6z konusu olacaktir.
TCK m. 42 geregince bilesik su¢ s6z konusu oldugunda sug tek fiil ile islenmis sayilacak
ve bu suglar arasinda i¢tima hiikiimleri uygulanmayacaktir. Bu sebeple TCK m. 245/1
kapsaminda kendisine yarar saglayan kimse bu maddeden dolay1 cezalandirilacak, TCK

m. 136°dan ayrica ceza almayacaktir?®,

Verileri hukuka aykiri olarak verme, yayma veya ele gegirme sugunun birden fazla
fiille islenmesi durumunda gergek igtima hiikiimleri uygulanacak ve fiil sayis1 kadar sug
olustugu kabul edilecektir?®. Fail bir kisiye cebir uygulayarak o kisinin kisisel verilerini
ele gecirmisse hem cebir (TCK m. 108) hem de verileri hukuka aykir1 olarak ele gegirme

sucundan cezalandirilacaktir.

TCK m. 243’te bilisim sistemine girme sucu diizenlenmistir. Bu sug ile TCK m.
136 arasinda gergek igtima hiikiimlerinin uygulanmasi miimkiindiir. Ornegin fail, kisisel

verileri ele gecirmek i¢in 6nce hukuka aykiri olarak bilisim sistemlerine girer, daha sonra

283 Kangal, Kisisel Verilerin Ceza ve Kabahatler Hukukunda Korunmast, s. 142.

B4 a.ge.,s. 143. “Dosya kapsamina gore, sanik hakkinda katllanlar ... ve ...'a karsi kisisel verileri hukuka
aykart ele gecirmek suglarindan kurulan hiikiimlerde, ele gecirilen katilanlara ait kart bilgilerini kullanarak
alsveris yapmak eylemlerinin kiil halinde, magdur sayisinca TCK'mn 245/1. maddesindeki sucu
olusturacagi gozetilmeden, aynt Kanun'un 136. maddesi uyarinca ayrica mahkumiyet hiikmii kurulmasinda
isabet goriilmemis olup...” (12. CD., 07.02.2018, E. 2017/11578, K. 2018/ 1164, www.kazanci.com,
(28.11.2019)).

285 “Suca konu fotograflann toplu halde degil ayri ayri ¢ekilip yayimlanmast karsisinda, samga yiiklenen
su¢larin magdur sayisinca olusacagi gozetilmeden...” (4. CD., 24.01.2013, E. 2011/11771, K. 2013/1376,
www.kazanci.com, ( 28.11.2019)).
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da burada bulunan kisisel verileri ele gegirirse her iki sugtan da ayr1 ayr1 ceza verilmesi

gerekecektir.

F. YAPTIRIM

Verileri hukuka aykir1 olarak verme veya ele gecirme sucunun temel sekli igin,
“iki yildan dort yila kadar hapis cezas1i” Ongorilmistir. CMK m.236/5-6’ya gore
kaydedilen verilerin bu su¢a konu olmasi durumunda ise verilecek ceza bir kat
artirtlacaktir. Ayrica TCK m. 137 diizenlemesi uyarinca sugun, “kamu gorevlisi
tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle ya da belli bir meslek
ve sanatin sagladigi kolayliktan yararlanmak suretiyle” islenmesi durumunda verilecek

ceza yar1 oraninda artirilacaktir.

Bu sug¢ dolayisiyla kisiye hapis cezasi verilmesi durumunda, kisi hakkinda TCK

m. 53’te yer alan hak yoksunluklari uygulanacaktir.

Saniga verilecek cezanin iki yil veya daha az olmasi durumunda, sartlarinin
saglanmasi halinde, hapis cezasinin ertelenmesi ya da hiikmiin agiklanmasinin geri

birakilmasi1 mimkiin olabilecektir.

TCK’nin 140. maddesinde ise bu sugun islenmesi dolayistyla hukuka aykir1 yarar
saglayan tiizel kisilere yonelik yaptirima iligkin diizenleme yer almaktadir. Maddeye gore
bu sugun islenmesi dolayisiyla tiizel kisiler hakkinda, TCK 60. maddede yer alan bunlara

o6zgii giivenlik tedbirlerine hitkmolunacaktir?®,

Verileri hukuka aykir1 olarak verme veya ele gegirme sucunun temel hali i¢in
verilecek hapis cezasi bes yildan fazla olmadigindan TCK m. 66/1 uyarinca dava
zamanagimi sekiz yildir. TCK m. 68/1 uyarinca ceza zamanagimi ise on yildir. TCK m.
137 ya da TCK m. 136/2°de yer alan nitelikli hal kapsaminda su¢ islenmesi durumunda
ise verilecek cezanin iist sinir1 bes yildan fazla olacagindan dava zamanagimi on bes yil
olacaktir. Bu durumda ceza zamanasimi verilecek cezaya gore degisecektir. Bes yil ve
daha az ceza verilmesi durumunda ceza zamanasimi on yil olacakken, cezanin bes yili

asmas1 durumunda yirmi yil olacaktir.

286 Diilger, Bilisim Suglari ve Internet Iletisim Hukuku, s. 718.
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G. MUHAKEMEYE ILISKIN KURALLAR

TCK m. 139 hiikmii uyarinca, verileri hukuka aykir1 olarak verme veya ele
gecirme sugunun sorusturmasi ve kovusturmasi sikayete tabi degildir. Bu durumda
sorusturma Cumhuriyet Savciligi tarafindan resen yapilacaktir. Kamu gorevlileri
bakimindan, gorevleri dolayistyla sug islemeleri durumunda 4483 sayili Kanun geregince

sorusturma yapilabilmesi i¢in yetkili makamdan izin alinmasi gerekmektedir.

CMK m. 253’te uzlagtirma hiikiimlerinin uygulanacag suglar sayilmistir. Buna
gore uzlagtirma hiikiimlerinin uygulanabilmesi i¢in, sucun sikayete tabi olmas1 ya da bu
maddede sayilan suglardan olmasi gerekmektedir. Verileri hukuka aykir1 olarak verme
veya ele gecirme sugu igin, sikayete tabi olmamasi ve maddede sayilan diger suglar

arasinda da yer almamasi sebebiyle uzlagtirma hiikiimleri uygulanamayacaktir.

Sug i¢in belirlenen cezanin iist sinir1 goz oniine alindiginda, 5235 sayili Kanun’a
gore gorevli mahkeme asliye ceza mahkemesidir?®’. Yetkili mahkeme ise CMK m. 12/1’¢
gore bu su¢ bakimindan sugun islendigi yer mahkemesidir. Bu yerin belirlenememesi

durumunda ise CMK m. 13’te yer alan 6zel yetki kurallar1 uygulama alan1 bulacaktir.

IV. VERILERI YOK ETMEME SUCU (TCK m. 138)

A. GENEL OLARAK

Verileri yok etmeme sugu da ¢alismamizda yer alan diger iki sug tipi gibi 765
say1l1 eski Tiirk Ceza Kanunu’nda yer almayan bir sug tipidir. 5237 sayili1 TCK’n1in 138.
maddesinde diizenlenen sug¢ tipinin kanun metni “(1) Kanunlarin belirledigi siirelerin
gecmis olmasina karsin verileri sistem icinde yok etmekle yiikiimlii olanlara gorevierini
yerine Qetirmediklerinde bir yidan iki yila kadar hapis cezast verilir. (2) Sugun
konusunun Ceza Muhakemesi Kanunu hiikiimlerine gore ortadan kaldirilmasi veya yok
edilmesi gereken veri olmasi hdlinde verilecek ceza bir kat artirihir.” seklindedir.
Maddenin onceki halinde birinci fikrada diizenlenen ceza alti aydan bir yila kadar

hapisken, 21.2.2014 tarihli ve 6526 sayil1 Kanun ile bir y1ldan iki y1la kadar hapis seklinde

287 Yokus Seviik, a.g.e., s. 258.
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degistirilmistir. Ayrica bu degisiklik ile daha 6nce maddede yer almayan ikinci fikra
hiikmii de maddeye eklenmistir.

Maddenin gerek¢esine gore, hukuka uygun olarak kaydedilen kisisel verilerin
kanunlarda belirlenen siire gectigi halde yok edilmemesi, bir sug olarak diizenlenmistir?®,
Kisiler yasamlar1 siiresince g¢esitli sebeplerle kisisel verilerini ¢esitli kisilere
vermektedirler. Bu durumda verilerin toplanmasi, kaydedilmesi hukuka uygun olsa da
stiresiz olarak muhafaza edilmeleri kisilerde glivensizlik hissi yaratabilmekte, 6zel hayata
miidahale olusturabilmektedir. Bu sug¢ tipiyle, bu olumsuzluklarin engellenmesi
amaglanmig, verilerin gereken siire diginda sistemde tutulmasi durumunda, bunu

gerceklestirenlerin cezalandirilmasina imkan verilmistir?®®,

TCK m. 136’da oldugu gibi bu maddenin basliginda da “kisisel veri” kavrami
yerine yalnizca “veri” kavrami kullanilmistir. Bu madde ile korunmak istenenin her tiirlii
veri degil, kisisel veriler oldugu agiktir ve madde gerekgesinden de anlasilmaktadir.
Ancak veri kavrami, kisisel veriye gore ¢cok daha genis bilgi tiirlerini kapsadigindan,
maddenin basghiginin “kisisel verileri yok etmeme” seklinde diizenlenmis olmasi ¢cok daha

uygun olurdu.

Doktrinde bizim de katildigimiz bir goériis, bu maddenin kisisel verilerin
korunmasina iligkin ilkelerden olan smirli siire muhafaza ilkesini karsiladigim
belirtmektedir. Ancak bu ilkenin amaci; kisisel verilerin islenme amacinin gerektirdigi
stire kadar muhafaza edilmesini saglamakken, verileri yok etmeme sugunun olusmasi i¢in
gecmesi gereken siire kanunlarda aranan siirelerdir. Yani kisisel verilerin islenme amaci
icin gereken siire ¢ok kisa da olsa kanunlarda belirlenen siire daha uzunsa, bu uzun siire
boyunca verileri yok etmeme sucu olusmayacaktir. Bu durum kisisel verilerin
korunmasina yonelik ilkelere uygun olmadigindan, TCK m. 138’in kisisel verilerin
korunmast hukuku dikkate alinarak diizenlenmesinin daha yerinde olacagi

kanaatindeyiz?.

Ayrica konu ile ilgili olarak KVKK’nin “Suglar” baglikli 17. maddesinin ikinci

fikrasinda “Bu Kanunun 7 nci maddesi hiikmiine aykiri olarak; kisisel verileri silmeyen

288 Ankara HBV Universitesi Tiirk Ceza Hukuku Uygulama ve Arastirma Merkezi, s. 342.
289 Diilger, Bilisim Suglari ve Internet Iletisim Hukuku, s. 718-719; Korkmaz, a.g.e., 423.
290 Kiizeci, a.g.e., s. 408; Gogmen Uyarer, a.g.e., s. 227.
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veya anonim hdle getirmeyenler 5237 sayui Kanunun 138 inci maddesine gore
cezalandirilir.” seklinde bir diizenleme bulunmaktadir. Buna gére KVKK’nin “Kisisel
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi” baslikli 7. maddesinde yer

alan hiikiimlere aykirilik halinde de TCK m. 138 uygulanacaktir.

B. KORUNAN HUKUKSAL DEGER

Sug ile kamu idaresinin giivenligi ve isleyisinin korundugu yéniinde goriisler?®!

mevcut olsa da, bu sug tipi ile korunan hukuksal degerin, incelenen diger sug tipleri ile
ayni sekilde, kisisel verilerin korunmasi hakki oldugu kanaatindeyiz. Bir diger goriise
gore ise bu suc ile kisisel verilerin korunma hakki yaninda unutulma hakki da
korunmaktadir?®. Yargitay Hukuk Genel Kurulu’nun bir kararinda unutulma hakki

konusunda su aciklamalar yapilmistir:

“...unutulma hakki ve bununla iligkili olan gerektigi 6lciide ve en kisa stireligine
kisisel verilerin depolanmast veya tutulmasi konulari, aslinda kigisel verilerin
korunmast hakkinin ¢atisint olusturmaktadir. Her iki hakkin temelinde bireyin
kisisel verileri itizerinde serbestce tasarruf edebilmesini, gecmisin engeline
takilmaksizin gelecege yonelik plan yapabilmesini, kisisel verilerin kisi aleyhine
kullanilmasinin engellenmesini saglamak yatmaktadir. Unutulma hakki ile
gecmisinde kendi iradesi ile veya tigtincii kisinin neden oldugu bir olay nedeni ile
kisinin  geleceginin  olumsuz bir sekilde etkilenmesinin engellenmesi
saglanmaktadir. Bireyin ge¢misinde yasadigi olumsuz etkilerden kurtularak
gelecegini sekillendirebilmesi bireyin yararina oldugu gibi toplumun kalitesinin
gelismislik seviyesinin yiikselmesine etkisi de tartisilmazdir.

Unutulma hakku, iistiin bir kamu yarari olmadigu siirece, dijital hafizada yer alan
gecmiste yasanilan olumsuz olaylarin bir siire sonra unutulmasini, baskalarinin
bilmesini istemedigi kisisel verilerin silinmesini ve yayilmasinin onlemesini
isteme hakki olarak ifade edilebilir.

Bu hak bir yandan kisiye ‘“‘gecmisini kontrol etme”, “belirli hususlarin
gecmisinden silinmesini ve hatirlanmamayt isteme hakki” sagladig gibi, diger
yandan muhataplarina kisi hakkindaki bir kisim bilgilerin iigiincii kisilerin
kullanmamasini veya iigtincii kisilerin hatirlamamasina yonelik onlenmeleri alma
yiikiimliiliigii yiikler. Bu hakkin,; bireylerin fotograf, internet giinliigii gibi
kendileri hakkindaki igerikleri silmek icin iictincii gahislart zorlamay
icermesinin yaninda gegcmisteki cezalarina iliskin bilgilerin veya haklarinda
olumsuz yorumlara neden olabilecek bilgi ve fotograflarmin kaldwilmasin
isteme hakkint tamdigi kabul edilmektedir. Diger taraftan bu hak, bireyin
gecmisindeki belirli yonlerinin miimkiin olmayacak bicimde hatirlanmamast igin
onlemler alinmasini gerektirmektedir.”?%

291 Diilger, Bilisim Suglari ve Internet Iletisim Hukuku, s. 719; Soyaslan, a.g.e., s. 350.
292 Yokus Seviik, a.g.e., s. 258.
293 HGK, 17.06.2015, E. 2014/4-56, K. 2015/1679, www.kazanci.com, (01.12.2019).
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Bu agiklamalar g6z oniine alindiginda kisisel verilerin yok edilmesi ile unutulma
hakkinin baglantili oldugu goriilmektedir. Bu sebeple unutulma hakkinin da kisisel
verilerin korunmasi hakki ile birlikte, bu sug¢ ile korunan hukuksal deger oldugu

yoniindeki goriise katilmaktayiz.

C. SUCUN UNSURLARI

Bu boliimde tipiklik ve hukuka aykirilik unsuru basliklar altinda kisisel verilerin

kaydedilmesi su¢unun unsurlar1 incelenecektir.

1. Tipiklik
Tipiklik bagligi altinda, su¢ tipinin genel 6zelliklerinden bahsedildikten sonra

verileri yok etmeme sugunun maddi ve manevi unsurlar1 konusunda agiklamalara yer

verilecektir.

a. Suc tipinin genel ozellikleri

Verileri yok etmeme sucunu diizenleyen 138. maddenin birinci fikrasinda
“Kanunlarin belirledigi stirelerin ge¢mis olmasina karsin verileri sistem i¢inde yok
etmekle yiikiimlii olanlara gérevlerini yerine getirmediklerinde” uygulanacak cezaya yer
verilmistir. Ikinci fikrasinda ise “Sucun konusunun Ceza Muhakemesi Kanunu
hiikiimlerine gore ortadan kaldirilmasi veya yok edilmesi gereken veri olmast halinde”

artirilarak ceza verilmesi gerektigine iligskin diizenleme bulunmaktadir.

Verileri sistem i¢inde yok etmekle yiikiimli olanlarin gorevlerini yerine
getirmeyip, bu islemi yapmamalar1 halinde sug olustugundan bu sug, ihmali hareket ile
islenebilen bir sugtur. Verileri yok etmeme sucu gergek ihmali suctur®®. Suc kisisel
verilerin yok edilmemesi ile gergeklesecek olup ayrica bir netice aranmadigindan sirf
hareket sugu niteligine sahiptir. Sugun tamamlanmasi i¢in, bir zarar dogmasa bile,

yikiimliiliige aykir1 sekilde verilerin yok edilmemesi yeterli oldugundan bir tehlike

294 Akdag, a.g.e., s. 146; Kangal, Kisisel Verilerin Ceza ve Kabahatler Hukukunda Korunmast, s. 156.
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sugudur. Ayrica hareketin somut bir tehlikeye sebep olmasi da kanunda aranmadigindan

soyut tehlike sugudur®®

. Verileri yok etmeme sugu miitemadi bir sugtur. Kanunlarda
belirlenen siirenin gegmesiyle verileri yok etmeme sucu tamamlanir. Ancak sug, verileri
yok etmekle yiikiimlii kisiler gorevlerini yerine getirene kadar devam eder, bu gorev

yerine getirildiginde ise sona erer®®®,

b. Sucun maddi unsurlar

Verileri yok etmeme sugunun maddi unsurlari; fail, magdur, sucun konusu,
hareket ve nitelikli unsurlardan olusmaktadir. Bu su¢ bakimindan sayilan her bir unsur

konusunda degerlendirme yapilarak sug tipi detayl olarak incelenecektir.

(1) Fail

Fail olabilmek i¢in, bu sucu isleyen kisinin verileri sistem i¢inde yok etmekle
yiikiimlii olmas1 gerekmektedir. Oyleyse kanun, fail icin dzel bir nitelik aramaktadir. Bu
nedenle bu su¢ 6zgii sugtur. Ozgii su¢c olmasi sebebiyle herkes bu sugun faili
olamayacaktir. Kisinin kamu gorevlisi olup olmamasi bu su¢ bakimindan bir 6zellik arz

etmez%’.

KVKK m. 7’de; “kisisel veriler resen veya ilgili kiginin talebi iizerine veri
sorumlusu tarafindan silinir, yok edilir veya anonim hadle getirilir” ifadesi yer almaktadir.
Buna gére KVKK m. 17/2°de yer alan sugun faili veri sorumlusu olacaktir®®®, Veri
sorumlusu KVKK’nin 3. maddesinde “kisisel verilerin isleme amacglarini ve vasitalarini
belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek
veya tiizel kisi” olarak tanimlanmustir. Veri Sorumlular Sicili Hakkinda Y6netmelik’in
11. maddesinin 1. fikrasinda ise veri sorumlusu ile ilgili olarak “Tiizel kisilerde veri
sorumlusu tiizel kisiligin kendisidir. Tiirkiye’'de yerlesik olan tiizel kisilerin Kanun

kapsamindaki veri sorumlusu yiikiimliiliikleri, ilgili mevzuat hiikiimlerine gore tiizel

295 Ozbek vd., Tiirk Ceza Hukuku Ozel Hiikiimler, s. 603; Yokus Seviik, a.g.e., s. 260.

2% Diilger, Bilisim Suglari ve Internet Iletisim Hukuku, s. 725; Kangal, Kisisel Verilerin Ceza ve Kabahatler
Hukukunda Korunmasz, s. 157.

297 Yokus Seviik, a.g.e., s. 259

29 Korkmaz, a.g.e., s. 431.
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kisiligi temsil ve ilzama yetkili organ veya ilgili mevzuatta belirtilen kisi veya kisiler
marifetiyle yerine getirilir. Tiizel kisiligi temsile yetkili organ, Kanunun uygulanmasi
bakimindan yerine getirilecek yiikiimliiliikler ile ilgili olarak bir veya birden fazla kisiyi
gorevlendirebilir. Bu goreviendirme Kanun hiikiimleri wyarinca tiizel kisiligin
sorumlulugunu ortadan kaldirmaz.” diizenlemesine yer verilmistir. Bu diizenlemelere
gore, veri sorumlusu gercek kisiyse, fail bu kisi olacaktir. Ancak veri sorumlusunun tiizel
kisi olmasi durumunda, veri sorumlusunun yiikiimliliklerini yerine getirmekle
gorevlendirilecek kisi veya kisiler bu su¢ bakimindan fail olacaktir. Ancak veri
sorumlusunun gorevlendirdigi gercek kisinin fail olmasit veri sorumlusunun
sorumlulugunu ortadan kaldirmayacaktir. Bu durumda tiizel kisiye ceza
verilemeyeceginden veri sorumlusu fail olamayacaksa da, hakkinda giivenlik tedbiri

uygulanmasi miimkiin olabilecektir (TCK m. 20).

(2) Magdur

Verileri yok etmeme sugunun magdurunun kim oldugu konusunda da sugla
korunan hukuksal deger konusunda yasanan goriis ayriligi s6z konusudur. Sucla korunan
hukuksal degerin kamu idaresine duyulan giiven oldugu goriisiinii savunanlara gore,
sucun magduru kamudur. Buna gore kisisel verileri yok edilmeyen kisi ise bu sug

299

bakimindan magdur degil, suctan zarar goren olabilir"™. Ancak bizim de katildigimiz

goriise gdre bu sugun magduru, sistemde kisisel verileri kayitli olan gercek kisilerdir®®.
Tiizel kisiler bu su¢ bakimindan da magdur olamayacak, ancak sugtan zarar goren

olabileceklerdir.

KVKK m. 17/2 agisindan magdur ise, kisisel verilerinin islenmesini gerektiren
sebepler ortadan kalkmasina ragmen, verileri yok edilmemis, silinmemis ya da anonim

hale getirilmemis kisidir.

299 Diilger, Bilisim Suglari ve Internet Iletisim Hukuku, s. 720; Soyaslan, a.g.e., s. 350.
300 yokus Seviik, a.g.e., s. 259; Ozbek vd., Tiirk Ceza Hukuku Ozel Hiikiimler, s. 602; Artug, a.g.e., s. 1686.
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(3) Sucun konusu

Verileri yok etmeme sugunun konusu, sistemde kayitli bulunan “kisisel
veriler’dir. Ancak madde gerekgesinde de goriilecegi tizere bu kisisel verilerin hukuka
uygun olarak kaydedilmis olmalari gerekmektedir®®!, Yok edilmesi gereken kisisel veriler
ile ilgili, kanunlarda bir siirenin 6ngoriilmiis olmasi1 gerektigi ve bu verileri silmekle
gorevli kisilerin bulundugu g6z oniline alindiginda, bu maddenin hukuka aykir1 olarak
kaydedilmis veriler i¢in degil, yalnizca hukuka uygun olarak kaydedilmis kisisel veriler

icin uygulama alani bulacag: aciktir.

Ayrica diizenlemede sistemde kayith bulunan veriden bahsedilmektedir. Burada
gegen “sistem”in otomatik ya da otomatik olmayan her tiirlii veri kayit sistemi olarak
anlasilmas1 gerektigi kanaatindeyiz. Veri kayit sistemi ise KVKK’da “kisisel verilerin
belirli kriterlere gore yapilandirilarak islendigi kayit sistemi” olarak tanimlanmistir
(KVKK m. 3/1-h). Sugun ikinci fikrasinda yer alan nitelikli hal bakimimdan sugun konusu
ise, “Ceza Muhakemesi Kanunu hiikiimlerine gore ortadan kaldirilmasi veya yok edilmesi
gereken veri’dir. KVKK m. 17/2 agisindan ise sugun konusu kanun hiikiimlerine uygun

olarak islenmis kisisel verilerdir.

(4) Hareket

Kanunlarin belirledigi siire gectigi halde verileri sistem i¢inde yok etmekle gérevli
olanlarin bu gorevlerini yerine getirmemesi, bu su¢un hareket unsurunu olusturmaktadir.
KVKK m. 17/2 agisindan hareket ise, kanun hiikiimlerine uygun olarak islenmis kisisel
verilerin, islenmesini gerektiren sebeplerin ortadan kalktigi halde resen veya ilgili kisinin
talebi lizerine veri sorumlusu tarafindan silinmemesi, yok edilmemesi veya anonim hale

getirilmemesidir.

TCK m. 138 kapsaminda sugun olugmasi i¢in kanunlarin belirledigi siirelerin
gecmis olmasi ve failin verileri yok etmekle gorevli olmasi gerekmektedir. Burada sozii
edilen kanun hem maddi hem de sekli anlamda kanundur. Yani bu bir kanun olabilecegi

gibi, bir yonetmelik de olabilecektir®?2,

301 Yokus Seviik, a.g.e., s. 259.
302 Ozbek vd., Tiirk Ceza Hukuku Ozel Hiikiimler, . 602.

114



Maddede bahsedilen, kanunlarca belirlenmis siirenin 7 giin ya da 2 ay gibi somut
bir siire olmast miimkiindiir. Ancak bu sekilde somut bir siire belirlenmemis de olabilir.
Kanunda somut bir siire yerine bir kararin verilmesi durumunda yok edilmesi gerektigine
iliskin hiikiim de yer alabilir. Boyle ifadeler de siire kavraminin i¢inde degerlendirilecek

ve kanunda belirtilen durum gerceklestiginde verilerin silinmesi gerekecektir®,

Sucun olusmasi i¢in aranan bir diger sart failin verileri yok etmekle gorevli
olmasidir. Bu hususun failin gérev alanina girip girmedigi kanun ya da yonetmeliklerde
yazil1 olabilecegi gibi, veri isleyen kurumun isleyisinden, is bdliimiinden de

anlasilabilir3®,

28 Ekim 2018 tarith ve 30224 sayili Resmi Gazete’de yayinlanan “Kisisel
Verilerin  Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik”in 9. maddesinde kisisel verilerin yok edilmesinin tanimi yapilmistir. Buna
gore kisisel verilerin yok edilmesi, “kisisel verilerin hi¢ kimse tarafindan hi¢hbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi iglemidir.”. KVKK m.
7’nin gerekgesinde ise verilerin yok edilmesi “Verilerin yok edilmesi ise, bilgilerin tekrar
geri getirilemeyecek ve kullanilamayacak sekilde, verilerin kaydedildigi evrak, dosya,
CD, disket, hard disk gibi veri saklamaya elverisli materyallerin imha edilmesini ifade
etmektedir” seklinde tanimlanmustir. Kisisel verilerin geri getirilemez hale getirilmesi;
veriler bilisim sistemindeyse bu bilgilerin geri getirilemeyecek sekilde tamamen silinmesi
ya da kagit {izerindelerse belgenin yakilmasi seklinde gergeklesebilir®®. Verilerin
silinmesi i¢in kanunda belirlenen siire gegtikten sonra ancak yetkili makamlar verilerin
yok edilmedigini 6grenmeden Once, verilerin yok edilmesi halinde bile fail bu sugtan
sorumlu olacaktir. Ciinkii veriler sonradan yok edilmis olsalar da kanunda belirlenen siire

icinde yok edilmemis olacaktir®®,

KVKK m. 17/2’ye gore kisisel verilerin silinmemesi ya da anonim hale
getirilmemesi de, TCK m. 138 kapsaminda ceza verilmesini gerektiren bir sug
oldugundan, verilerin silinmesi ve anonim hale getirilmesi fiillerinin de agiklanmasi

gerekmektedir. “Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi

W5 e,
304 Akdag, a.g.e., s. 147.
305 Korkmaz, a.g.e., s. 429.
306 Artug, a.g.e., s. 1689.
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Hakkinda Yonetmelik”in 8. maddesinde kisisel verilerin silinmesi “kisisel verilerin ilgili
kullanicilar igin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi iglemi”
olarak tanimlanmustir. Gortildiigi gibi, kisisel verilerin yok edilmesi durumunda verilerin,
hi¢ kimse tarafindan higbir sekilde erisilemez ve geri getirilemez duruma getirilmesi s6z
konusu iken, kisisel verilerin silinmesi durumunda yalnizca ilgili kullanicilar igin
erisilemez ve tekrar kullanilamaz hale getirme s6z konusudur. Burada sozii edilen ilgili
kullanicilar ise ayn1 Yonetmelik’in 4. maddesinde “verilerin teknik olarak depolanmast,
korunmast ve yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak iizere veri
sorumlusu organizasyonu igerisinde veya veri sorumlusundan aldigr yetki ve talimat

dogrultusunda kigisel verileri isleyen kisiler” seklinde tamimlanmistir.

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik’in 10. maddesinde, kisisel verilerin anonim hale getirilmesi;
“kigisel verilerin baska verilerle eslestirilse dahi hi¢chir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi” olarak
tamimlanmustir. Kisisel verilerin anonim hale getirilmis oldugunun kabulii i¢in gerekenler
ayn1 maddenin ikinci fikrasinda, “Kisisel verilerin anonim hale getirilmis olmasi igin;
kisisel verilerin, veri sorumlusu, alict veya alici gruplart tarafindan geri dondiirme ve
verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet alant a¢isindan
uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercek

kisiyle iliskilendirilemez hale getirilmesi gerekir.” seklinde ifade edilmistir.

KVKK’da “kisisel verilerin Ilgili mevzuatta dngériilen veya islendikleri amag i¢in
gerekli olan siire kadar muhafaza edilmesi” ilkesine yer verilmistir (KVKK m. 4/1-d). Bu
“islendikleri amag i¢in gerekli olan siire” ifadesi ile ilgili olarak ise Veri Sorumlular: Sicili
Hakkinda Yonetmelik’in ilgili hiikiimlerinin incelenmesi gerekmektedir. Yonetmelik m.
9/5°te “Veri sorumlulari, kisisel verilerin islendikleri amag icin gerekli olan azami
stirenin belirlenmesi, bu siirelerin kisisel veri isleme envanterinde belirtilen bilgilerle
uyumu ve azami stirenin asilip asilmadiginin takibi igin kisisel veri saklama ve imha
politikasi hazirlayarak, bu politikanin uygulanmasini temin ederler.” ifadelerine yer
verilmistir. Buna gore Veri Sorumlular Sicili’ne kayit olma ytlikiimliiliigii altinda bulunan
veri sorumlulari, kanunlarda siire bulunmamasi durumunda; isledikleri kisisel verilerin
islenme amaclar1 i¢in gereken siireyi belirleyerek, kisisel veri saklama ve imha politikasi

hazirlayacaklardir. Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
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Getirilmesi Hakkinda Yonetmelik m. 11/1°e gore “kisisel veri saklama ve imha politikasi
hazirlamis olan veri sorumlusu, kisisel verileri silme, yok etme veya anonim hale getirme
yviikiimliliigtiniin ortaya ¢iktigt tarihi takip eden ilk periyodik imha igleminde, kisisel
verileri siler, yok eder veya anonim hale getirir”. Periyodik imhanin gerceklestirilecegi
zaman arali§1 ise veri sorumlusunca “kisisel veri saklama ve imha politikasinda”
belirlenecek ancak bu siire alt1 ay1 gecemeyecektir (Yonetmelik m. 11/2). Bu saklama ve
imha politikasini hazirlamakla yiikiimlii olmayan veri sorumlusu ise “kisisel verileri
silme, yok etme veya anonim hale getirme yiikiimliiltigiiniin ortaya ¢iktigi tarihi takip eden
ti¢ ay icinde kisisel verileri siler, yok eder veya anonim hale getirir” (Yonetmelik m.
11/3). Bu diizenlemelere bakildiginda; kisisel verilerin yok edilmesi, silinmesi ya da
anonim hale getirilmesi islemlerinden hangisinin uygulanacagi kararmin veri

sorumlusunun tasarrufunda oldugu anlasilmaktadir.

KVKK m. 7°de veri sorumlusunun veriyi re’sen imha etmesinin yaninda, veri
sahibinin talebiyle imha edilmesine iliskin olarak da diizenleme yapilmistir. Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik
m. 12°de buna iliskin olarak “(1) flgili kisi, Kanunun 11 inci ve 13 iincii maddelerine
istinaden veri sorumlusuna bagvurarak kendisine ait kisisel verilerin silinmesini veya yok

edilmesini talep ettiginde,

a) Kisisel verileri igleme sartlarinin tamami ortadan kalkmigsa; veri sorumlusu
talebe konu kigisel verileri siler, yok eder veya anonim hale getirir. Veri sorumlusu, ilgili

kisinin talebini en ge¢ otuz giin icinde sonuglandirir ve ilgili kisiye bilgi verir.

b) Kisisel verileri isleme sartlarinin tamami ortadan kalkmis ve talebe konu olan
kisisel veriler iigiincii kisilere aktarilmissa veri sorumlusu bu durumu iigiincii kisiye
bildirir; tictincii kisi nezdinde bu Yonetmelik kapsaminda gerekli iglemlerin yapilmasini

temin eder.

¢) Kisisel verileri isleme sartlarimin tamami ortadan kalkmamigssa, bu talep veri
sorumlusunca Kanunun 13 iincii maddesinin iigiincii fikrasi uyarinca gerekgesi
agiklanarak reddedilebilir ve ret cevabi ilgili kisiye en geg otuz giin icinde yazili olarak
ya da elektronik ortamda bildirilir.” seklinde diizenlemeye yer verilmistir. Bu
diizenlemeye gore kisinin talebinin reddedilmesi ya da kabul edilmesi fark etmeksizin,

veri sahibinin bagvurusunun 30 giin i¢inde sonuglandirilmasi zorunludur. Kanun koyucu
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ilgili maddenin c¢ bendine isleme sartlar1 ortadan kalkmamigsa gerekgesi agiklanmak
suretiyle talebi reddetme imkami verdigine gore, bu madde kapsaminda veri
sorumlusunun talebi tamamen reddetmek yerine gerekgesini agiklayarak talepten farkli
bir islem yapmasinin miimkiin olabilecegini sdylemek de miimkiin olabilecektir. Ornegin
ilgili kisi kisisel verilerinin yok edilmesini isterken veri sorumlusunun, bu talebi
reddederek bunun yerine yok etmeme gerekgesini bildirerek veriyi anonim hale

getirmekle yetinmesinin de miimkiin olabilecegi kanaatindeyiz.

(5) Nitelikli unsurlar

Sucun nitelikli hali maddenin ikinci fikrasinda “Sucun konusunun Ceza
Muhakemesi Kanunu hiikiimlerine gore ortadan kaldiriimasi veya yok edilmesi gereken
veri olmast halinde verilecek ceza bir kat artirtlir.” seklinde diizenlenmistir. Buna gore
nitelikli halin hangi durumlarda uygulanacaginin tespiti icin CMK’nin ilgili maddelerini

incelemek gerekmektedir.

CMK m. 80’de yer alan “Genetik inceleme sonucglariin gizliligi” bashkh
maddeye gore, “75, 76 ve 78 inci madde hiikiimlerine gére alinan ornekler tizerinde
yvapilan inceleme sonuglari, kigisel veri niteliginde”dir ve “kovusturmaya yer olmadig
kararina itiraz stiresinin dolmasi, itirazin reddi, beraat veya ceza verilmesine yer
olmadigi karari verilip kesinlesmesi hallerinde Cumhuriyet savcisinin huzurunda derhal

yok edilir.”.

“Fizik kimligin tespiti” baglikli CMK’nin 81. maddesine gore ise, “iist sinirt iki
yil veya daha fazla hapis cezasini gerektiren bir suctan dolayr stipheli veya sanigin,
kimliginin teghisi igin gerekli olmasi halinde, Cumhuriyet savcisinin emriyle fotografi,
beden élgiileri, parmak ve avug i¢i izi, bedeninde yer almis olup teshisini kolaylagtiracak
diger ozellikleri ile sesi ve goriintiileri kayda alinabilir”, bu kayitlar “kovusturmaya yer
olmadig1 kararina itiraz siiresinin dolmasi, itirazin reddi, beraat veya ceza verilmesine
ver olmadig karari verilip kesinlesmesi hallerinde” Cumhuriyet savcisinin huzurunda

derhal yok edilecektir.

“Iletisgimin tespiti, dinlenmesi ve kayda alinmas” bashkli CMK135. maddede

“Stipheli veya samigin tanikliktan c¢ekinebilecek kisilerle arasindaki iletisimi kayda
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alimamaz. Kayda alma gergeklestikten sonra bu durumun anlasilmast halinde, alinan
kayitlar derhal yok edilir.” ifadesi yer almaktadir. “Kararlarin yerine getirilmesi, iletisim
iceriklerinin yok edilmesi” baglikli CMK 137. maddede ise “/35 inci maddeye gore
verilen kararin uygulanmas: sirasinda siipheli hakkinda kovusturmaya yer olmadigina
dair karar verilmesi ya da aym maddenin birinci fikrasina gére hdkim onayinin
alinamamast halinde... yapilan tespit veya dinlemeye iliskin kayitlar Cumhuriyet
savcisuin denetimi altinda en geg on giin i¢inde yok edilerek, durum bir tutanakla tespit
edilir.” seklinde diizenleme yer almaktadir. “Gizli sorusturmaci gorevlendirilmesi”
basglikli CMK 139. maddede sorusturmaci gorevlendirilmesi yolu ile edinilen kisisel
bilgilerin sugla baglantili olmayanlarinin derhal imha edilecegi hiikkmii yer almaktadir.
“Teknik araglarla izleme” baglikli CMK 140. maddede de elde edilen delillere, ceza
kovusturmasi igin ihtiya¢ duyulmamasi durumunda, bu delillerin Cumhuriyet savcisinin

denetiminde hemen yok edilecegi belirtilmistir.

Sayillan CMK maddelerinde belirtilen siireler iginde kisisel verilerin yok
edilmemesi durumunda faile suc¢un nitelikli halinden ceza verilecektir. Bu konuda
deginilmesi gereken bir husus da kanunda derhal yok edilir gibi belirsiz siireler bulunmasi
durumunda siirelerin nasil belirlenecegidir. Bu durumda, somut olaya gore makul siirede
verilerin yok edilmesi aranacaktir; ama bu makul siirenin ¢ok uzun olmamasi
onemlidir®®. Ancak kanunlarda bu gibi belirsiz ifadelerin yer almasi siirenin ne zaman
gececegi, sugun ne zaman olusmus sayilacagi gibi konularda farkli uygulamalara ve

uygulamada keyfiliklere sebep olabilecek bir durumdur.

¢. Sucun manevi unsuru

Verileri yok etmeme sucu dogrudan kastla islenebilen bir suctur, kanunda 6zel bir
amag ve saik aranmamistir. Bu durumda failin sugun taniminda yer alan maddi unsurlari
bilerek ve isteyerek hareket etmesi yeterlidir3®. Bu sug tipinin olasi kastla da islenmesi
miimkiindiir. Ancak kanunda taksire iligkin diizenleme yer almadigindan, taksirle

islenmesi miimkiin degildir®®.

307 Artug, a.g.e., s. 1688.
308 a.g.e., 5. 1689.
309 Ozbek vd., Tiirk Ceza Hukuku Ozel Hiikiimler, S. 604.
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TCK m. 30/1’e gore “Fiilin icrasi sirasinda su¢un kanuni tamimindaki maddi
unsurlart bilmeyen bir kimse, kasten hareket etmis olmaz. Bu hata dolayisiyla taksirli
sorumluluk hali saklidir”. Bu durumda verileri yok etmekle gorevli kisi, verilerin kisisel
veri olmadigr disiincesiyle hareket etmis ve verileri yok etmemisse kasti ortadan
kalkacak ve bu sucun taksirli hali de diizenlenmediginden verileri yok etmeme sugundan

sorumlu olmayacaktir31°,

2. Hukuka Aykirihik Unsuru

Verileri yok etmeme sugu agisindan kanunda 6zel bir hukuka uygunluk nedeni
bulunmamaktadir. Incelenen diger iki sugtan farkli olarak ilgilinin rizas1 bu su¢u hukuka
uygun hale getirmeyecektir. Verilerin yok edilecegi siireler ile ilgili kanunlarda emredici
hiikiimlerin bulunmas1 sebebiyle, magdurun rizasi olsa bile emredici hiikiimlere aykirilik
s6z konusu olacagindan, hareketin hukuka uygun hale gelmesi miimkiin degildir®.
Ancak KVKK m. 17/2 igin ilgilinin nizasinin hukuka uygunluk sebebi olarak kabul

edilebilecegi kanaatindeyiz.

KVKK m. 7/2’de “kisisel verilerin silinmesi, yok edilmesi veya anonim hdle
getirilmesine iliskin diger kanunlarda yer alan hiikiimler saklidy” hiikkmii yer almaktadir.
Bu diizenlemeye gore baska kanunlarda kisisel verilerin imha edilmemesi yoniinde bir
diizenleme bulunmasi durumunda veri sorumlusunun, veri sahibinin talebi {izerine ya da

re’sen kisisel verileri imha etmemesi su¢ olusturmayacaktir.

D. KUSUR

Kusurlulugu kaldiran bir sebep olan zorunluluk halinin uygulanmasi bu sug i¢in
miimkiin olabilecektir. Ornegin verileri yok etmekle gdrevli kisi, verileri yok etmek igin
gitmesi gereken yere burada yasanan yogun siddet olaylar1 sebebiyle ulasamiyorsa ve
kanunda belirtilen siire gegmeden verileri yok etme imkanina sahip degilse, zorunluluk

hali sebebiyle bu kisiye ceza verilmez (TCK m. 25/2).

310 Ozgeng, Uziilmez, a.g.e., 5.104; Artuk, Gokcen, Yenidiinya, a.g.e., s. 522; Kangal, Kisisel Verilerin Ceza
ve Kabahatler Hukukunda Korunmasi, s. 170.
311 Sert, a.g.e., s. 165; Ozbek vd., Tiirk Ceza Hukuku Ozel Hiikiimler, s. 604.
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Kurtulma imkani bulunmayan cebir ve siddet ya da agir tehdit altinda bu sugu
isleyen kisiye de ceza verilmeyecektir. Ancak bu durumda TCK m. 28’e gore cebir ya da
tehdidi kullanan kisi dolayli fail olarak sorumlu olacaktir.

Haksiz tahrik halinin varligi durumunda sugun islenmesi s6z konusu oldugunda
ise TCK m. 29’a gore kisiye verilecek ceza indirilecektir.

Sayilan haller disinda, sartlarinin varligr halinde, kusurlulugu etkileyen diger
haller olan; yas kiiciikliigli, akil hastaligi, sagir dilsizlik ve alkol ve uyusturucu madde
etkisinde olma halleri konusundaki genel hiikiimler, bu sug i¢in de uygulanabilecektir.

Ayrica kusurlulugu etkileyen, kaginilmaz bir haksizlik yanilgisi olmasi
durumunda da kisinin kusurlu sayilmasi miimkiin olmayacak ve fiilinden dolay1 sorumlu

tutulamayacaktir'?,

E. SUCUN OZEL GORUNUM SEKILLERI

1. Tesebbiis

Verileri yok etmeme sucu ihmal suretiyle islenen bir su¢ oldugundan bu suca

tesebbiis miimkiin degildir3?.

2. Istirak

Bu suca istirak miimkiindiir. Ancak 6zgii sug niteligine sahip bir su¢ oldugundan,
verileri yok etmekle gorevli olmayan kisiler fail olmayacak; ancak azmettiren ya da
yardim eden olarak suca katilabileceklerdir (TCK m. 40/2)%4. KVKK m. 17°de yer alan
sugun failinin veri sorumlusu olmasi gerektiginden, bu su¢ da 6zgii suctur ve bu sebeple
veri sorumlusu sifatina sahip olmayan kisiler, azmettiren ya da yardim eden olarak bu
suca katilabileceklerdir. Veri sorumlusunun tiizel kisi olmasi durumunda bu kisinin

315

bilinci, iradesi ve hareket yetenegi olmadig1 agiktir”*. Bu sebeple tiizel kisinin fail olmas1

miimkiin olmadig1 gibi azmettiren ya da yardim eden olmas1 da miimkiin degildir. Bu

312 Artuk, Gokcen, Yenidiinya, a.g.e., s. 536.

313 Diilger, Bilisim Suglari ve Internet Iletisim Hukuku, $.724.
314 Yokus Seviik, a.g.e., s. 261.

315 Artuk, Gokcen, Yenidiinya, a.g.e., s. 279.
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durumda azmettiren ya da yardim eden, veri sorumlusunun yiikiimliiliikklerini yerine
getirmekle gorevlendirilecek kisi veya kisiler olacaktir. Tiizel kisi veri sorumlusunun
suca istirak etmesi durumunda ise benzer sekilde fail tiizel kisi degil, veri sorumlusunun

yiikiimliiliiklerini yerine getirmekle gorevlendirilecek gercek kisi olacaktir.

3. ictima

Bu sucun bir sug isleme kararmin icrast dolayisiyla ayni kisiye karsi birden fazla
kez islenmesi durumunda zincirleme sug hiikiimleri uygulanabilecek ve verilecek ceza
dortte birinden dortte {iciine kadar artirilacaktir. Ornein, bir kisiye ait ve farkl
zamanlarda yok edilmesi gereken birden fazla kisisel verinin yok edilmemesi durumunda,

zincirleme sug hiikiimlerinin uygulanmasi gerekecektir.

Ayrica yok edilmesi gereken verilerin birden fazla kisiye ait olmast durumunda
ayni neviden fikri i¢ctima da miimkiin olacaktir ve bu durumda ceza zincirleme sug

hiikiimlerine gore belirlenecektir.

Fail verileri yok etmeyip, bu verileri baskasina verir ya da yayarsa TCK m. 136

ve m. 138 arasinda gergek igtima hiikiimlerinin uygulanmasi gerekecektir®:®.

TCK m. 257/2°de yer alan “kanunda ayrica su¢ olarak tanimlanan haller disinda,
gorevinin gereklerini yapmakta ihmal veya gecikme gostererek, kisilerin magduriyetine
veya kamunun zararina neden olan ya da kisilere haksiz bir menfaat saglayan kamu
gorevlisi” ifadesi dolayisiyla bu madde, TCK m. 138 karsisinda tali normdur. Bu
durumda bir kamu gorevlisinin gorevi sistem i¢indeki verileri imha etmekken bu gérevini

yerine getirmiyorsa asli norm olan TCK m. 138 hiikmii uygulanacaktir®'’,

F. YAPTIRIM

Verileri yok etmeme sugu i¢in kanunda “bir yildan iki yila kadar hapis cezas1”

ongoriilmiistiir. Ikinci fikraya gore “Sucun konusunun Ceza Muhakemesi Kanunu

316 Artug, a.g.e., s. 1690.
817 Kangal, Kisisel Verilerin Ceza ve Kabahatler Hukukunda Korunmast, s. 174,
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hiikiimlerine gore ortadan kaldirilmast veya yok edilmesi gereken veri olmasi”

durumunda ise “verilecek ceza bir kat artirilir”.

Cezanin alt sinir1 bir y1l oldugundan, hapis cezast TCK m. 50’de yer alan segenek
yaptirimlara ¢evrilebilir. Saniga verilecek cezanin iki yil ya da daha az olmasi
durumunda, sartlarinin saglanmasi halinde, hapis cezasinin ertelenmesi ya da hiikmiin

aciklanmasinin geri birakilmasi da miimkiin olabilecektir.

Bu sug¢ dolayistyla kisiye hapis cezasi verilmesi durumunda, kisi hakkinda TCK
m. 53’te yer alan hak yoksunluklari uygulanacaktir. Ayrica TCK m. 140 geregince, bu
sugun iglenmesi dolayisiyla hukuka aykir1 yarar saglayan tiizel kisiler bakimimdan TCK

60. maddede yer alan bunlara 6zgii glivenlik tedbirlerine hilkkmolunacaktir.

Verileri yok etmeme sugu i¢in verilecek hapis cezasi bes yil1 asmadigindan TCK
m. 66/1’e gore dava zamanasimi sekiz yildir, TCK m. 68/1’e gore ceza zamanasimi ise

on yildir.

G. MUHAKEMEYE ILISKIN KURALLAR

TCK m. 139 hiikmii geregince bu sug ic¢in sorusturma ve kovusturma sikayete
bagl degildir, resen yapilir. Kamu gorevlileri bakimindan, gorevleri dolayisiyla sug
islemeleri durumunda 4483 sayili Kanun geregince sorusturma yapilabilmesi i¢in yetkili

makamdan izin alinmas1 gerekecektir.

CMK m. 253’te uzlastirma hiikiimlerinin uygulanacag: suglar sayilmistir. Buna
gbre uzlastirma hiikiimlerinin uygulanabilmesi i¢in, sugun sikayete tabi olmasi ya da
maddede sayilan suglardan olmasi gerekmektedir. Verileri yok etmeme sucu igin,
sikayete tabi olmamasi ve maddede sayilan diger suglar arasinda da yer almamasi

sebebiyle uzlagtirma hiikiimleri uygulanamayacaktir.

Sug i¢in belirlenen cezanmn st sinir1 géz Oniine alindiginda, 5235 sayili Kanun
uyarinca gérevli mahkeme asliye ceza mahkemesidir®®. Yetkili mahkeme ise CMK m.

12/1 hiikmiine gore sugun islendigi yerde bulunan mahkemedir. Sugun islendigi yerin

318 Yokus Seviik, a.g.e., s. 258.
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belirlenememesi durumunda ise CMK m. 13’te yer alan o6zel yetki kurallan

uygulanacaktir.
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SONUC

Kisisel veri, “kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgi”
seklinde tanimlanir. Bu durumda, kisisel veriden bahsedebilmemiz i¢in dncelikle bir kisi
ile ilgili bir veri bulunmali, bu kisi bir gercek kisi olmali ve bu kisinin kimligi belirli veya
belirlenebilir olmalidir. Hassas veri ise, kisisel verilerin daha fazla korunmasi gereken
alanini olusturur. Kisilerin “irki ve etnik kdkeni, ten rengi, siyasi goriisleri, dini ve felsefi
inanglar1, sendika tiyelikleri, saglik ve cinsel yasami ve mahkumiyetlerini” igeren bilgiler

diger bilgilere gore daha 6zel nitelikte olduklarindan hassas veri olarak adlandirilirlar.

Giliniimiizde bilginin degeri oldukga fazladir ve devletler veya 6zel hukuk tiizel
kigileri tarafindan bilgi toplama faaliyetleri siklikla gergeklestirilmektedir. Devletler,
vatandaglarinin giivenligini saglamak ve ihtiyaclarini gidermek amaciyla birtakim verileri
toplamakta, 6zel hukuk tiizel kisileri ise miisterilerine sagladiklar1 hizmetlerin kalitesini
kontrol edebilmek ve miisterileri hakkinda bilgi sahibi olabilmek i¢in kisisel verileri
toplamaktadirlar. Bunun yaninda ekonomik bir faaliyet olarak bilgilerin {li¢iincii kisilere
satilmasi da s6z konusu olmaktadir. Kisisel verilerin bdyle bir 6neme sahip oldugu bu
ortamda verilerin korunmasi; veri sahiplerinin kisiliklerini gelistirebilmesi, verileri
iizerinde s6z hakkina sahip olabilmesi ve temel hak ve 6zgiirliiklerin korunmasi agisindan
onemlidir. Kisisel verilerin gerekli sekilde korunmadigi bir ortamda, insan haklar1 ve
onuru ile bagdasmayan durumlarin olusmasi miimkiin olabilecektir. Bu sebeple kisisel

verilerin korunmasi son derece 6nemli bir gereksinimdir.

Bugiinkii anlamda kisisel verilerin korunmasi kavrami, verilerin otomatik
islenmesi ile ortaya c¢ikmigsa da tarihte hekim, din adami, avukat ve bankaci gibi
mesleklerin sir saklama yiikiimliiliiklerinin olmasi kisisel verilerin korunmasi kavraminin

temellerinin giiniimiizden ¢ok daha eski zamanlara dayandigini gostermektedir.

1960’lardan itibaren verilerin depolanmasi ve toplanmasinin daha kolay hale
gelmesi ile birlikte, kisisel verilerin korunmasi gereksinimi ortaya ¢ikmustir. Kisisel
verilerin korunmasi amaciyla, uluslararast ve ulusal pek ¢ok diizenleme yapilmistir.
Diinyada ilk veri koruma kanunu 6rnegi ise 1970 yilinda Almanya’nin Hessen eyaletinde
c¢ikarilmistir. Bundan sonra 1973’te Isveg’te verilerin korunmasia dair kanun, 1974’te
ise ABD’de 6zel alanin korunmasina iliskin kanun kabul edilmistir. Diger iilkelerde de

kisisel verilerin korundugu diizenlemeler bulunmaktadir. Uluslararasi alanda ise OECD
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kisisel verilerin korunmasi konusunda ilk adimi atmis, 1980 yilinda Ozel Yasamin
Gizliliginin Korunmasi ve Kisisel Verilerin Smir Otesi Akisina Iliskin Rehber ilkeler’i
kabul etmistir. OECD disinda Birlesmis Milletler, Avrupa Konseyi, Avrupa Birligi ve
Asya-Pasifik Ekonomik Is Birligi biinyesinde de kisisel verilerin korunmasina iliskin

diizenlemeler yapilmistir.

Kisilerin temel hak ve Ozgiirliiklerinin korunmasi konusunda en Onemli
belgelerden olan Avrupa Insan Haklar1 Sézlesmesi, kisisel verilerin korunmasi hakkina
0zel olarak yer vermemis olsa da, bu hak 6zel hayata ve aile hayatina saygi hakkim
diizenleyen 8. madde kapsaminda korunmaktadir. Avrupa Insan Haklar1 Mahkemesi’nin

bu yonde pek ¢ok karari mevcuttur.

Ulkemizde kisisel verilerin korunmasi hakki 2010 yilina kadar anayasal bir
korumaya sahip degildi. 2010 yilinda yapilan Anayasa degisikligi sonrasinda
Anayasa’nin 20. maddesine eklenen {iciincti fikra ile kisisel verilerin korunmasi hakki
Anayasa’da yer almis ve anayasal korunmaya kavusmustur. Anayasa’nin yaninda Tiirk
Medeni Kanunu, Ceza Muhakemesi Kanunu, Is Kanunu ve Tiirk Ceza Kanunu gibi pek
cok kanunda ve yonetmelikte kisisel verilerin korunmasina yonelik hiikiimler yer
almaktadir. Bunlar disinda 2016 yilinda mevzuatimiza dahil olan 6698 sayili1 Kisisel

Verilerin Korunmasi Kanunu bu alandaki biiyiik bir eksikligi gidermistir.

Calismamizda kisisel verilerin korunmasi incelenmis, genel agiklamalarin
ardindan 6zellikle ceza hukuku kapsaminda kisisel verilerin korunmasi konusunda bir
caligma yapildigindan, Tiirk Ceza Kanunu’nda diizenlenen suglar, unsurlariyla birlikte
detayli olarak aciklanmistir. Kisisel Verilerin Korunmasi Kanunu’nun 17. maddesi suglar
bakimindan Tirk Ceza Kanunu’nun 135-140. maddelerinin uygulanacagini belirtmistir.
Kisisel verilere yonelik suglar bakimindan cezai yaptirim ancak sayilan maddelerin
uygulanmasi ile soz konusu olabileceginden, Tiirk Ceza Kanunu’nun 135. maddesinde
yer alan “Kisisel verilerin kaydedilmesi” sugu, 136. maddesinde yer alan “Verileri
hukuka aykir1 olarak verme veya ele ge¢irme” sucu ve 138. maddesinde yer alan “Verileri

yok etmeme” sugu kisisel verilerin korunmasi acgisindan 6nemli diizenlemelerdir.

TCK kapsaminda yer alan kisisel verilerin korunmasina yonelik suglar, dnemleri
sebebiyle tez calisgmamiz boyunca cesitli acilardan elestirilmistir. TCK kapsaminda

kisisel veri kavraminin tanimina yer verilmemis olmasi bu elestirilerimizin basinda
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gelmektedir. “Belirli veya belirlenebilir bir kisiye iliskin her tiirlii veri” taniminin
kapsamina girebilecek verilerin ¢ok ¢esitli olmasi, TCK’da kisisel verilerin diizenlendigi
suglarin ¢ok genis bir alanda uygulanmasi anlamina gelmekle beraber belirliligi de
ortadan kaldirmaktadir. TCK nin uygulama alanindaki kisisel veri kavraminin sinirlarinin
cok fazla genisletilerek ceza hukukunun son care olmasi ilkesi ile bagdasmayan bir
durumun ortaya ¢ikmasinin da engellenmesi agisindan, kisisel verilerin TCK kapsaminda

taniminin yapilmasi gerekmektedir.

TCK m. 135/2°de sayilan hassas veriler ile KVKK m. 6/1’de sayilan hassas
verilerin ayni olmamasi, TCK’nin KVKK’ya goére daha az veriyi hassas veri olarak
diizenlemis olmasi da elestirilen bir diger noktadir. TCK m. 135 hiikmiiniin KVKK’dan
cok daha 6nce getirilmis olmasi sebebiyle bdyle bir uyumsuzlugun ortaya ¢ikmasi normal
kabul edilebilirse de, KVKK’nin kabuliinden sonra burada sayilan hassas nitelikteki
kisisel verilerin de gereken 6zel korumadan yaralanabilmesi icin bu iki diizenlemenin

uyumlu hale getirilmesi 6nemlidir.

TCK m. 136 ve 138 bakimindan ortak elestiri konusu olan husus madde
basliklaridir. Her iki maddede de kisisel verilere yonelik suglar diizenleniyor olsa da,
madde basliklarinda kisisel veri yerine veri kavrami yer almaktadir. Kanunun
uygulanmasi bakimindan bu durum bir sorun olusturmasa da, her iki maddenin bashiginda

veri yerine kisisel veri ifadesinin kullanilmasi daha dogru bir yontem olacaktir.

TCK m. 135’teki “kaydetme” fiili ile TCK m. 136’daki “ele gecirme” fiilleri kimi
zaman i¢ i¢e gecebilecek ¢ok yakin anlamli kavramlardir. Bu iki kavramdan ne
anlasilmas1 gerektigine kanun maddelerinde yer verilmesinin, uygulama sirasinda
belirsizliklerin Onlenmesi ve yanlis uygulamalar yapilmasinin Oniine gecilmesi

bakimindan 6nemli oldugu kanaatindeyiz.

Verileri yok etmeme sugunun TCK’da diizenlenmesi, kisisel verilerin belirli siire
ile tutulmasi ilkesinin korunmasi bakimindan énemlidir. Ancak bu ilkede kastedilen siire
kisisel verilerin islenme amagclar1 icin muhafaza edilmesi gereken siireyi ifade ederken,
TCK m. 138°de verilerin yok edilmesi gereken siire kanunlarda belirtilen siireler olarak
diizenlenmistir. Bu durum da islenme amaci i¢in gereken siire gectigi halde, kanunlarda
belirtilen stirelerin gegmemesi halinde kisisel verilerin gereginden fazla sistemde

tutulmasina sebep olabilecektir.
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TCK m. 138 ile ilgili bir diger husus ise kisisel verilerin imhasini diizenleyen
kanunlarin bir kisminda belirli bir siirenin yer almamasidir. Bu durum sugun ne zaman
olustuguna karar verilmesi bakimindan belirsizliklere sebep olabilecegi gibi, siirenin fazla
uzatilmasi gibi durumlara da sebep olabilecektir. Kisisel verilerin imhasi i¢in kanunlarda
bulunan siirelerin kesin siire seklinde belirlenmesi bu gibi sakincalarin ortaya ¢ikmasini

engelleyecektir.

Ceza hukuku ilkelerine uygunlugun tam olarak saglanabilmesi ve kisisel verilerin
korunmasi1 hakkinin daha etkin sekilde korunabilmesi i¢in Tiirk Ceza Kanunu’nda
degisiklik yapilmasini1 gerektiren hususlar mevcut olsa da; kisisel verilerin 6ncelikle 6698
sayil1 Kisisel Verilerin Korunmasi Kanunu ile, sonrasinda ise basta TCK olmak {izere
cesitli kanun ve yonetmelikler ile korunuyor olmasi iilkemizde kisisel verilerin korunmasi
hakkinin gelismesi agisindan olduk¢a dnemlidir. Ulkemizde heniiz yeni olan kisisel
verilerin korunmast hukuku zamanla gelistikce, Kisisel Verileri Koruma Kurulu ve
mahkeme kararlar1 ile birlikte uygulama sirasinda ihtiyaglar fark edildik¢e, bu alandaki
diizenlemelerin daha etkin uygulanmasinin saglanmasi i¢in gereken degisikliklerin

yapilacagi kanisindayiz.
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