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OZET

Son yillarda teknolojinin hizla ilerlemesi iletisim alaninda da biiylik 6nem tasimakta,
getirdigi bir¢ok kolayligin yani sira dezavantajlar1 da tasiyarak biiyiik tehdit olusturmaktadir.
Bu dezavantajlarin en 6nemli konusu haberlesme esnasinda iletilen bilginin giivenligidir.
Ozellikle mobil cihazlarm da bu teknolojinin icerisinde yer almasiyla beraber bilgisayarlar
tarafindan yapilan her islemin mobil cihazlar {izerinde yapilabilmesi ile bu giivenlik zafiyeti

bu ortamlar i¢in de son derece 6nemli bir durum haline gelmistir.

Bu calismada mobil uygulama {izerinden giivenli bir veri haberlesme ortami saglamak
amaglanmigtir. Bu gilivenli iletim hattim1 olusturmak i¢in bilgi giivenliginin Snemli
kavramlarindan biri olan sifreleme bilimi kullanilacaktir. Su ana kadar ortaya ¢ikan bir
sifreleme metodu kullanilarak kullanicinin amacina uygun bir iletim hatti olusturulacaktir.
Ayrica 6zgiin bir sifreleme metodu ile bagka bir mesajlasma ortami tasarlanip, giivenlik, hiz
gibi kullanicinin kullanim amacina uygun bir iletim hatt1 ortaya ¢ikarilacaktir. Olusturulacak
olan bu metotlar birbirleri ile karsilastirilacak ve giivenli iletisim hatt1 olusturabilmek igin
avantaj ve dezavantajlar ortaya konulacaktir. Béylece sifreleme sistemlerinin bilgi giivenligi

acgisindan 6nemi bu ¢alismada desteklenecektir.

Calisma igerisinde gelistirilen kodlar Java programlama dili ile gelistirilmistir. Gelistirilen
algoritmalar neticesinde bu ¢aligma ileri ki donemlerde sifreleme adina yapilacak caligmalara

151k kaynagi olacaktir.

Anahtar Kelimeler: Bilgi giivenligi, mobil cihazlar, sifreleme, giivenli haberlesme
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ABSTRACT

In recent years, the rapid progress of technology is also of great importance in the field of
communication and poses a great threat by carrying the disadvantages as well as many other
convenience. The most important issue of these disadvantages is the safety of information
transmitted during communication. Especially when mobile devices are included in this
technology, this security weakness has become a very important situation for every operation
made by computers by mobile devices.

In this study it is aimed to provide a secure data communication environment through mobile
application. Cryptography will be used as one of the important concepts of information
security to create this secure transmission line. Using a cryptographic method so far, a
transmission line suitable for the user's purpose will be created. In addition, another
messaging environment will be designed with a unique encryption method and a
transmission line suitable for the user's purpose, such as security and speed, will be created.
These methods will be compared with each other and the advantages and disadvantages will
be determined in order to create a secure communication line. Thus, the importance of

encryption systems in terms of information security will be supported in this study.
The codes developed in the study were developed with Java programming language. As a
result of the developed algorithms, this study will be a source of light for the works that will

be done in the name of encryption.

Keywords: Information security, mobile devices, encryption, secure communication
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1. GIRIS

Bilgi giivenligi, elektronik ortamlarda verilerin veya bilgilerin saklanmasi ve
taginmast esnasinda bilgilerin biitiinliigii bozulmadan, izinsiz erisimlerden korunmasi
i¢in, giivenli bir bilgi isleme platformu olusturma g¢abalariin timidir[1]. Bunun
gerceklesebilmesi igin, uygun giivenlik politikalarinin belirlenmesi ve uygulanmaya

konulmasi gerekmektedir.

Bilgi giivenligi, “bilginin bir varlik olarak hasarlardan korunmasi, dogru
teknolojinin, dogru amagla ve dogru sekilde kullanilarak bilginin her tiirlii ortamda,
istenmeyen Kkisiler tarafindan elde edilmesini 6nleme olarak” tanimlanir. Bilgisayar
teknolojilerinde glivenligin amaci ise “kisi ve kurumlarin bu teknolojileri kullanirken
karsilagabilecekleri tehdit ve tehlikelerin analizlerinin yapilarak gerekli onlemlerin

alinmasidir” [2].

Gilintimiizde bilisim teknolojilerinin yayginlagsmasi ve giinliik hayatimizda yapmis
oldugumuz is ve islemlerin elektronik ortamlarda hizla yapilmaya baslanmasi, bilgi

giivenliginin saglanmasini zorunlu hale getirmektedir.

Bilgi giivenligi, bilginin gizliliginin, biitiinliiglinlin ve erisilebilirliginin saglanmasi
anlamina gelmektedir. Gizlilik, biitiinliik ve erisilebilirlik bilgi glivenliginin temel

unsurlar1 olarak degerlendirilebilir [4].

Gizlilik (Confidentiality): Bilginin yetkisiz kisilerce erisilememesidir. Giiniimiizde
mobil iletisim, internet ve diger iletisim tiirlerinde gonderilen her bilginin 6nlem
alinmadig: takdirde Ggilincti sahislar tarafindan okunabilecegi bilinir. Giivenlik bir
sekilde saglandigi takdirde bu sahislarin gonderilen veya alinan mesajlara ulagabilme

thtimali ¢ok zayiftir.

Biitiinliik (Integrity): Bilginin dogrulugunun ve eksiksiz olmasinin saglanmasidir.
Bilginin igeriginin degistirilmemis ve higbir bolimiiniin silinmemis ya da yok
edilmemis olmasidir. Bu anlamda gonderilen ve alinan mesajlarin karsilastiriimasi

gerekir.



Erisilebilirlik (Availability): Bilginin, bilgiye erisim yetkisi olanlar tarafindan
istenildigi anda ulagilabilir, kullanilabilir olmasidir. Erisilebilirlik  durumu
kullanilabilirlik ile dogru orantilidir. Erisim sikintis1 yasanildiginda bilginin
kullanimi miimkiin olmamaktadir. Kullanilabilirlik ilkesine bakildigi tizere her
kullanict erisim hakkinin bulundugu bilgi kaynagina, yetkili oldugu zaman dilimi
igerisinde kesin olarak erisebilmelidir. Veri depolama alanlari ile kullanicilar her an
giincel bilgiye erisebilmektedir, ayrica bu sistemlere hizmet veren cihazlarin altyapi
yedek sistemleri ve yeterliligi, diizenli yedekleme yOnetimi ve gerektiginde en kisa

stirede hizmete erisim bu unsurun énemsedigi teknik alanlardir.

Bu ii¢ temel unsur birbirinden bagimsiz olarak diistiniilememektedir. Bilginin
gizliliginin saglanmasi o bilginin erisilebilirligini engellememelidir. Ayn1 zamanda
erisilebilen bilginin biitlinliigiiniin de saglanmas1 6nemlidir. Eger bir bilgi i¢in sadece
gizlilik saglatiliyor ve bilgiye erisim engelleniyor ise kullanilamaz durumda olan bu
bilgi bir deger ifade etmeyecektir. Eger erisimi saglaniyor ancak bitiinligi
saglanmiyor ise kurumlar ve kisiler i¢in yanlis veya eksik bilgi s6z konusu olacak ve
olumsuz sonuglara neden olabilecektir. Dolayisiyla bilgi giivenligi kavrami temel

olarak bu ii¢ unsurun bir arada saglanmasi demektir [5].

McCumber[6] modeline gore bilgi giivenliinin {i¢ unsuru bir sistem {izerinde
incelenmistir. Bu modele gore gizlilik alani igin bilgi gizliliginin saglanmasi
amaciyla, bilginin transferi ve depolanmasi siireglerinde kripto kullanimi

onerilmektedir.

Biitiinliik giivenlik sorunlart igin kisaca kazara veya kasitli olarak bilginin orijinal
halinden ayrilip farkli bir veri haline gelmesi tanimi yapilabilir. McCumber’e gore
bilginin biitiinliigii; kripto ¢ozlimleri, karsilagtirmali analiz, inkar edememe, kimlik

dogrulama ve erisim kontrolii siireclerini de i¢ine almaktadir.

Teknolojinin hizla gelismesiyle beraber her gecen yil bilgi giivenligi konusunda
tehditler artmakta ve ayn1 zamanda bu tehditlere gosterilecek savunma hassasiyeti de
artmistir. Bu sayede her gecen donemde yeni savunma yontemleri ¢ikmaktadir. Bu
sayede bilginin korumasi amaglanmistir. Giiniimiizde hizla devam eden bilgisayar ve

iletisim teknolojilerindeki gelisme egitimden ticarete, devlet sektoriinden 06zel



sektore, eglenceden aligverise kadar birgok alanda kaliplagmis anlayislar1 degistirmis

ve insanlara yeni bir bakis agis1 kazandirmstir.

Bilisim diinyasinin hizla gelisimi son yillarda mobil cihazlara da yansimistir ve
mobil cihazlar da artik hayatimizin vazgegilmez pargalarindan biri haline gelmistir.
Mobil cihazlar o kadar hizli gelismistir ki giiniimiizde bir¢ok islem ayni1 anda mobil
cihazlar sayesinde yapilabilmektedir. Bilgisayarlarla karsilastirildiginda mobil
cihazlarin yoklugu toplumu daha zararli bir sekilde etkilemeye yeterdir. Hal boyle
olunca mobil cihazlarda tutulan bilginin ve verinin giivenligi daha énemli bir hale
gelmektedir. Veri giivenligi artik yavas yavas yerini iletisim giivenligine birakmaya
baglamistir. Dikkat edecek olursak bir diger hususta veri boyutunun artmasi ve
cihazlarin aldig1 yeni goriiniimiin arasindaki iligkidir. Veri boyutlar1 her gegen yil
artmaya devam etmektedir. Buna bagli olarak gelisen teknolojinin de etkisiyle

cihazlarin goriiniimii gittikge daha kiiciik boyutlar haline gelmeye baglamistir.

Mobil cihazlar son on yilda boyut olarak daha kiigiik ancak kullanim kapasitesinde
daha giiclii bir hale gelmislerdir. Su anda gelistirilen uygulamalar ile ¢ok fazla
ozelligi gerceklestirebilmektedirler. Dolayisiyla, cep telefonlar1 basit bir bilgisayarin
yapacagi isleri rahatlikla yapabildikleri i¢in bilgisayarlarin kiigiiltiilmiis hali olarak
degerlendirilebilmektedir [7].

3G & 4G MOBILE CONNECTIONS AS A PERCENTAGE Of TOTAL MOBILE CONNECTIONS, WITH YEAR-ON-YEAR CHANGE

Sekil 1.1. Yillara gore mobil kullanici trafigi[8]



Sekil 1,1°de yillara gore mobil kullanici trafigi verileri paylasilmigtir. 2019 y1l1 Ocak
ay1 itibariyle 6ne ¢ikan verilere gore her yil mobil kullanici sayis1 6nemli bir sekilde
artis saglamistir. Her gecen yil biliyliyen mobil kullanici sayis1 yillar gectikce

biliylimeye devam edecektir.

| ACOMPARISON OF UNIQUE MOBILE USERS TO MOBILE CONNECTIONS

NUMBER OF UNIQUE UNIQUE MOBILE TOTAL NUMBER MOBILE CONNECTIONS AVERAGE NUMBER OF
MOBILE USERS (ANY USERS AS A PERCENTAGE OF MOBILE AS A PERCENTAGE OF CONNECTIONS PER
TYPE OF HANDSET) OF TOTAL POPULATION CONNECTIONS TOTAL POPULATION UNIQUE MOBILE USER

GAGAK

5.112 67 % 8.842 115% 1.73

BILLION BILLION

Sekil 1.2. Mobil Kullanici Istatistikleri[9]

Sekil 1,2’de diinya genelinde mobil kullanici istatistikleri gosterilmektedir. Bu
istatistiklere gore diinya genelinde mobil kullanict sayis1 5,1 milyar seviyesindedir.
Bu, toplam diinya niifusunun % 67’sine tekabiil etmektedir. Ayrica diinya genelinde
8,8 milyar mobil cihaz bulunmaktadir. Bu ise toplam niifus oranin1 agmaktadir. Yani
%115 seviyesinde bir orana denk gelmektedir. Her bir kisiye ortalama 1.73 cihaz

diismektedir. Bu ¢ok yiiksek bir orandir.

Mobil cihazlardaki gelismeler ve bu cihazlarin kullaniminin gittikge yayginlagmasi,
kullanicilarin yapacag isleri mobil ortamlara yonlendirmektedir. Mobil ortamlarda
bilgi gilivenligini saglayabilmek icin her giin yeni yontemler ve yeni yaklasimlar

gelistirilmektedir [10].

Mobil cihazlarda su an halihazirda bulunan giivenlik duvarlari, test uygulamalar1 gibi
giivenligi saglayacak olan segmentler yeterli olamayabilmektedir. Bunun sebebi
mobil kullanimin hizla biiyiimesi ve kullanim oraninin ciddi bir sekilde artmasidir.

Buna bagli olarak veri akis trafigi de ayni oranda artmaktadir.



Mobil teknolojilerin gelisim hiz1 ile beraber cep telefonu kullaniminin yiiksek
seviyelere ulastig1 giinlimiizde, e-devlet uygulamalar1 ve diger kurumsal uygulamalar
mobil cihazlar tizerinden verilmeye baslanmis, mobil ortamlardan faydalanma orani
gerek bireysel gerekse kurumsal agidan bakildiginda hizla artmaktadir. Kullanilan
uygulamalar zamanla daha ¢ok fonksiyonellik icermekte, kullanicilara ¢ok daha
cesitli ve kaliteli hizmet vermekte, bununla beraber, teknik agidan bakildiginda

uygulama boyutu biiyiimekte ve karmasiklik artmaktadir [11].

Sistemler arasi baglantilarda ya da herhangi iki nokta arasindaki haberlesmede
verinin glivenli bir sekilde gittiginden emin olmak gerekir. Bu yiizden giliniimiize
kadar birgok sekilde giivenli bir iletisimin saglanmasi i¢in protokoller gelistirilmis,
sistemler tasarlanmistir. Ancak son yillarda gelisen mobil devrim bu uygulamalarin
ve ya protokollerin ¢ok daha hizlisimi ve iyisini mobil cihazlar {izerinde
calistirilmasint sart kogmustur. Bunun sebebi daha once belirtildigi gibi mobil

cihazlarmn artik hayatimizda daha fazla yer kaplamasidir.

Bilgi giivenligini saglamanin bir aract sifrelemedir. Veriler birbirleriyle
haberlesirken, kullanicilar iletisimini saglarken ortama sunulan bilginin sifrelenmesi
ile bilginin glivenligi saglanabilir. Bugiine kadar bircok sifreleme algoritmalar
bulunmustur ve kullanilmistir. Bu sifreleme algoritmalarinin hepsinin performanslari
farklidir ve kullanildig1 ortama gore degiskenlik gosterip kullaniciya glivenlik imkéan1

sunmustur.

Sifreleme gonderilen mesajlarin giivenligini saglayan, gonderici ile alic1 arasina
ticlincii kisilerin girmesini engellemeye calisan ve iletilerin giivenligini saglayan
aractir. Sifrelemeyi inceleyen bilim dalina kriptoloji denilmistir. Glinlimiizde
sifreleme bilimi o kadar 6nem arz etmektedir ki artik devlet ve ya 6zel sektor kurum
ve kuruluslar1 ayr1 bir alan olarak sadece sifrelemem bilimine yon verip,

caligmalarini bu alanda devam ettirmektedir.

Sifreleme biliminin tarihi incelendiginde one ¢ikan isim siiphesiz Alan Turing
olacaktir. 1912 yilinda Londra’da dogan Alan Turing bilime ve 6zellikle sifrelemeye
olan katkilartyla 6n plana g¢ikmaktadir. Modern bilgisayar bilimlerinin kurucusu

olarak kabul edilen Turing 2.Diinya Savasi esnasinda ¢oziilemez olarak nitelendirilen



ENIGMA adli kod makinesini ¢6zmiis, savasin seyrini degistirmis ve savasin
kisalmasina etki etmistir. ENIGMA adli cihaz doner disklerden ve daktilo seklindeki
tus bigiminden olusan bir sifreleme makinasidir. Her tus basildiginda doner diskler
calisir ve daktilodan bir tus basilmaktadir. Disklerin her doniisiinde farkli bir harf
tiretilirdi. Disk turlar1 tamamladiktan sonra sifreli metin ortaya c¢ikmaktaydi. O
donemlerde heniiz bilgisayar bile kesfedilmemisken bu sifreli metinlerin ¢oziimi
imkansiz hale gelmisti. Alan Turing 1936 yilinda bir makale yayinlayarak
matematiksel islemlerin makineler lizerinde nasil islem yapabilecegini 6n plana atti.
Bu fikrini “Bombe” adi verilen sifre kirict cihazi gelistirme asamasinda kullanmaistir.
O makine icat edilene kadar ENIGMA sifreleri elle ¢oziiliiyor ve bu islem de saatler
stiriyordu. Turing’in bu adimi sifreleme bilimlerinin gelismesine ve daha da

Oonemlisi bilgisayarin icat edilmesine 6n ayak olmustur.

ENIGMA makinesinin temel ¢alisma prensibi aslinda yer degistirme sifrelemesinde

oldugu gibi bir kurala dayanir. Makine 3 temel parcadan olusmaktadir. Bunlar
e Rotor
e Yansitict Birimi
e Fis paneli

olmak {izere ayrilmaktadir. Rotor denilen cihazda harflerin liretilmesi ve birbirleriyle
yer degistirilip karistirllmas1 miimkiin olmaktadir. 26 alfabeli bir ¢aligma sistemi
tizerine kurulmus bu yapr 1/26 oraninda tur yapmakta ve harfleri tiretmektedir. 3
rotor bulundugu icin 6 kat daha giivenli harf {iretimi saglanir. Yansitict birimi ise
birbirlerine simetri sifre olusturma islemini gergeklestirmektedir. Fis paneli ise
rotorlar sonucu iretilen harflerin, sifreleme islemi yapilmadan 6nce, yer degistirme
sifrelemesi isleminin yapilmasin1 saglamaktadir. Makinenin ilerleyen zamanlarda 5

rotorlusu {iretilmistir.

Kriptoloji bir baska deyisle anlamli halde olan bir iletinin bir sifreleme araci
kullanilarak anlamsiz hale getirilmesi manasim da tasimaktadir. Iletisim temelde
mesajl yaymlayan kaynak ile mesaji almasi planlanan alici kaynak arasinda

gerceklesen bir siirectir. Bu siire¢ igerisinde mesaj bir noktadan diger noktaya gidene



kadar bircok adima maruz kalmaktadir. Mesajin bir biitiin halde, hizli bir sekilde ve

ticlinciil sahislarin ulasamayacagi halde gitmesi 6nem arz etmektedir.

Kriptoloji basit manada iki u¢ kaynagin birbiri ile haberlesmesinde giivenligi
saglamasinin yaninda modern olarak diisliniildiigiinde bir¢ok ihtiyacin bu bilim dali
sayesinde karsilandig tespit edilmektedir. Her ne kadar gizliligin, biitiinliigiin, hizin
ve buna benzer unsurlarin tam anlami ile sagladigi bir iletisim ortamini tasarlamak

zor da olsa kriptoloji sayesinde bazi tedbirler almak miimkiindiir.

Iletisim sistemlerinin giinliik hayatimizin vazgecilmez parcalar1 haline gelmesiyle,
hizl1 ve hatasiz sayisal bilgi iletimi gerekliligi de dnemli bir konu olarak karsimiza
¢ikmaktadir. Haberlesme sistemlerinde bilginin iletimi i¢in vericiden gonderilen
mesaj isareti, isaretin gonderildigi kanaldan ve ayni zamanda verici ve alici
devrelerinden kaynaklanan isareti bozucu etkilerden dolayi, bozulmaya ugrar ve
alicida gonderilenden farkli bir bilgi alinabilir. Bu durum haberlesme sisteminin
hatali mesaj gondermesi olarak adlandirilir. Kanal kodlama, sayisal haberlesme
sisteminde, alicida alinan bilgi bitlerinde meydana gelebilecek bu hatalar1 ortadan

kaldirmay1 amaglayan genis bir aragtirma alanidir [12].

Kriptoloji ve kodlama olayinin bilgi iletisiminde amaglar1 ayridir. Kriptoloji gizlilik,
biitiinliik, erisilebilirlik esaslarin1 alarak mesajin iletilmesini saglar. Fakat kodlama
olayma bakildigi zaman o bilginin iletilmesindeki veri kaybini, kayip oranini ve bu

asamalar1 inceler.

Kodlama olay1 bir verinin ugtan uca baska bir noktaya iletilmesi olayidir. Bu iletim
hattinda sayisal sinyal ve isaretlerden yararlanilir. Bu haberlesmenin saglanmasinda

3 temel unsur 6n plana ¢ikmaktadir. Bunlar kaynak, hedef ve iletisim ortamidir.

sekilde iletisim saglanabilir. Bunlar seri ve paralel iletisim yontemleridir.

Seri iletisim ortaminda uzun mesafelerde tek bir iletisim ortami iizerinden
gonderilmek istenen bitlerin zaman On planda tutularak art arda gonderilmesidir.
Paralel iletisim ortaminda ise kisa mesafeli noktalarda olusturulan verinin ayr1 yollar

tizerinden gonderilmesidir. Paralel iletisim ortami i¢in bilgisayar icindeki bir



haberlesme Ornek verilebilirken, seri iletisim i¢in bilgisayarlar arasinda olusan

haberlesme 6rnek verilebilir.

Kodlama islemi analog ve sayisal sekilde yapilmaktadir. Gonderilecek olan mesaj
sinyal olarak gonderilmektedir. Bu sinyal islemi gonderilme asamasinda veriye
kodlanarak cevrilmektedir. Sayisal veya analog veri iki sekilde gonderilir: Sayisal
isaret ve analog isaret. Analog iletim verinin igeriginden bagimsiz génderilmektedir.
Uzun mesafelerde zayiflamalar goriilebilir. Gerektiginde veri gonderimi esnasinda
tekrarlayic1 kullanilabilir. Sayisal iletim ise verinin igerigine bagli gonderilir. Yani
herhangi bir bozulma veya zayiflamada tekrar diizeltilerek yeniden veri
gonderilmelidir. Uzun mesafelerde gerektiginde diisiik hat kullanilarak veri
gonderilme islemi yapilmaktadir. Veri kaybina ve gilivenligine hassasiyetlidir. Bu

yiizden sayisal iletim hattin1 kullanmak haberlesme i¢in avantajlidir.

Bu tez ¢alismasinda hedef iki nokta arasinda saglanan iletisimin giivenligi konusunda
kullanilan sifreleme tiirlerinin test edilmesidir. Yapilacak c¢alismalar neticesinde
bilginin mobil ortamda iletiminin, giivenligi gerektirecek unsurlar dogrultusunda, bir
noktadan diger bir noktaya iletilmesi saglanacaktir. Bu saglanirken daha dnce bir¢ok
yerde kullanilan ve tanimli olan olan bir sifreleme tiirii ile bir yontem gelistirilerek
ortaya ¢ikarilacak olan yeni bir sifreleme tiiriiniin arasindaki performans ve bilginin

iletimi konusunda gdsterecegi basar1 oran1 hesaplanacaktir.

Calismada once bu zamana kadar kullanilmis ve halen kullaniliyor olan birtakim
sifreleme algoritmalarinin ve performanslariin tanitilmasi saglanacaktir. Ardindan
haberlesmenin saglanacagi uygun materyaller tanimlanacak olup bunun igin bir

gelistirme ortami1 hazirlanacaktir.

Uygulamanin yapim agamast ve performans analizleri ¢alismamizda paylasildiktan
sonra sonu¢ kismina gelip sonuglar paylasilacaktir ve ardindan bu sonuglari
literatiirdeki diger ¢alisma sonuclar ile beraber inceleyip tartisilacak konular ele

alinacaktir.



2. SIFRELEME ALGORITMALARI

Sifrelemede kullanilacak olan anahtarlarin Ozelliklerine gore farkli algoritmalar
gelistirilmistir. Bu algoritmalar ve anahtarlama tiirlerine gore iki farkli sekilde

kategorize edilmistir. Bunlar;
1.Simetrik Sifreleme Algoritmalari
2.Asimetrik Sifreleme Algoritmalari

2.1. Simetrik Sifreleme Algoritmalari

Simetrik sifreleme tiiriinde sifreleme islemleri genel olarak anahtarlama iglemi ile
yapilir. Anahtarlama isleminde bilginin géonderilme asamasinda giivenligi saglayacak
olan kavrami gondericinin ve alicinin bilmesi saglanmaktadir. Bir tarafin anahtar ile
sifreledigi bilgi ayni anahtar tarafindan digeri bir tarafin bilgiyi ¢dzmesi islemi

gerceklesmektedir.

Bazi sifreleme sistemlerinde bir anahtar kullanilirken bazi sistemlerde ise sifreleme
karmagik hesaplamalar sonucu elde edilmektedir. Bunun sebebi genel olarak anahtar
isleminde iki kisi tarafindan bilinen anahtarin iiglincii bir kisiye verilme ihtimalinin
fazla olmasidir. Neticede iki kisinin bildigi anahtari ti¢lincii bir kisi de 6grenebilir ve
bunun sonrasinda giivenlik zafiyeti olusur. Bu giivenlik zafiyetinin ortadan
kaldirilmasini saglayan giivenli anahtar algoritmalar1 bulunmaktadir. Bu algoritmalar
sayesinde anahtar tiglincii bir tarafin eline gegse dahi giivenli haberlesme
saglanabilir. Eger iletisim degil de kisisel bilgilerin giivenligi i¢in sifreleme
saglantyorsa kisinin kendine ait bir sifreleme metodu olusturmasi kag¢inilmaz
olacaktir. Bu sayede olusturulacak metot ile kendinden bagka herhangi bir tarafin bu

gizlilige ulasmas1 miimkiin olmayacaktir.

Simetrik sifreleme algoritmalarmin en biiylik avantaji diger algoritmalara gére hizli
olmasidir. Bunun yam sira gizlilik konusunda daha basarilidir ve anahtar igin
kullanilan bit sayis1 kii¢lik oldugundan daha az yer kaplar. Kullanilan basit islerden

dolay1 elektronik olarak kullanilabilirligi ve uygulanabilirligi daha kolaydir



_ ANAHTAR
ACIK SIFRELENMIS
METIN

METIN
SIFRELEME TURD

Sekil 2.1 : Sifreleme Semasi

Sekil 2.1°de sifreleme agamasini gosteren sema verilmistir. Bir anahtar ile sifreleme

algoritmasi kullanilarak metin sifrelenmektedir.

ANAHTAR

SIFRELENMIS METNIN ACIK
METIN HALI

SIFRE COTME ALG.

Sekil 2.2: Sifrelenmis metnin ¢oziilmesi

Sekil 2.2°de ise sifrelenmis metnin ¢oziilme semasi verilmistir. Burada ayni anahtar
ve sifreleme tiiriiniin kullanildigina dikkat edilmelidir. Sonug¢ olarak bir anahtar ve

bir sifreleme tiirli kullanilarak metin sifrelenmis ve tekrar ¢oziilmiistiir.

Baslica simetrik sifreleme algoritmalar1 asagida verilmistir.

e DES
e AES
e Blowfish
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2.1.1 Veri Sifreleme Standardi (Data Encryption Standart- DES)

Verileri sifrelemek ve bu verilerin sifrelerinin ¢éziilmesi amaciyla 1971 yilinda IBM
tarafindan gelistirilen sifreleme sistemidir. Horst Feistel baskanliginda IBM ekibi
once Lucifer ad1 verilen sifrelemeyi bulmus ve bu sistemin gelistirilmesi ile DES
ortaya ¢ikmustir.128 bitlik anahtar uzunluguna sahip Lucifer sistemi NSA uzmanlari
tarafindan 56 bite kadar diisiiriildiikten sonra Data Encryption Standart adin1 almastir.
1999°da son olarak yapilan c¢alismalar neticesinde 3-DES olarak yeni bir standart

haline gelmistir.

DES hem yazilimsal hem donanimsal olarak gelistirilmistir fakat yazilimsal yontemi

olduke¢a yavas oldugu icin kullanilmamaktadir.

DES bir blok sifreleme metodudur. Yani sifrelenecek olan veri bloklara ayrilir ve
bloklar halinde sifrelenmektedir. Bu veri ¢oziiliirken ayni sekilde bloklar halinde

¢oziilerek ayni islemler tekrarlanarak eski haline getirilmektedir.

DES algoritmast 64 bitlik anahtar uzunluguna sahip olmasina ragmen 56 bit
uzunlugunda simetrik kriptolama teknigi kullanan bir sistemdir. Her kullaniminda o
kullantma 6zel yeni bir anahtar yaratmast DES’in gii¢lii yani1 olup, giiniimiiz
teknolojisi i¢in algoritmasinin yavas ve 56-bit’lik anahtar uzunlugunun yetersiz
kalmasi DES’in zayif yonleridir. 2000’11 yillarin basinda kirilmasiyla gilinlimiiz
teknolojisi i¢in yetersiz kaldigi goriilmistir ve itibarin1 kaybetmistir. DES’in
algoritmasindan kaynaklanan bu sorunlar "Triple DES" ya da "DES-3" olarak bilinen
yeni bir algoritma ile diizeltilmistir. SSH gibi giiniimiizde kullanilan ¢ogu uygulama
3DES’i kullanmaktadir. 3DES algoritmasi DES sifrelemesinin 3 kere art arda
yapilmas1 seklinde ¢alisir. Bu ylizden DES’e gore 3 kat daha yavastir. Bununla
birlikte 3DES sifreleme yapmak i¢in uzunlugu 24 bayt olan bir anahtar kullanilir.

Her bayt i¢in 1 eslik biti vardir. Dolayisiyla anahtarin uzunlugu 168 bittir [13].

11



64 bit acik metin

Baslangic Permiitasycnu

1.déngi 48 bit

2.déngi 43 bit E
=
=
[
E
w
u

16.dongi 48 bit

Baslangic permitasyonu
tersi

64 hit sifreli metin

Sekil 2.3: DES calisma prensibi

Sekil 2.3’de DES calisma prensibi verilmistir.64 bitlik acik metin 6nce baslangic
permiitasyonuna tabi tutulur. Ardindan 32 bitlik iki parcaya ayrilir. Bu 32 bitlik
parcaya bir fonksiyon yardimi ile alt anahtarlama islemi uygulanir.56 bitlik anahtar
sayesinde indirgenmis bir sekilde 48 bitlik uygulanan bu anahtarlama iglemi 16 defa
tekrarlanir.16 dongli sonucunda iki parca yer degistirilir. Son olarak 64 bitlik bu
metine  baglangig  permiitasyonunun tersi uygulanarak = sifreleme islemi
gerceklestirilir. DES protokoliiniin kabataslak hali bu sekildedir. Aslinda anahtar 64
bittir fakat 8 biti parity i¢in ayrilacagi i¢in 56 bit anahtarlama i¢in kullanilir. Her
dongiiye geciste 48 bit anahtar liretilmesinin amaci her dongiide farkli bir anahtarin

tiretilmesinin saglanmasidir.

Zaman gectikce bilgisayarlarin gelismesi ve daha da hizlanmasia paralel olarak
DES o6nemini yitirmeye baslamis ve saldirilara agik hale gelmeye baslamistir. Buna

bagli olarak 3-DES gelistirilmistir.
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3-DES normalde kullanilan DES’in 3 kati daha hizlidir. Bu DES in 3 kez
kullanilmasmma denk gelmektedir. Hizli olmasinin mantigi 128 bit anahtar
uzunlugunu kullanmasina dayanmaktadir. Triple DES olarak da adlandirilan bu

standardin giivenlik seviyesi DES’e gore 2 kat daha fazladir.

DES algoritmasinin en biiyiik zaafi 2% olan anahtar uzay1 genisligidir. Bu gergekten
de giiglii bir sifreleme algoritmasi i¢in oldukga kiiciik bir anahtar uzayr miktaridir.
1970’lerde dahi bilinen agik metin saldirisinin bu sifreleme algoritmasina karsi
uygulanabilecegi ve genis anahtar arama saldirisi ile anahtarin elde edilebilecegi fikri
ortaya atilmistir. Daha sonra DES algoritmasini kirabilecek cesitli 6zel anahtar arama
cihazlar gelistirilmistir. Bunlardan 1998 de RSA laboratuvari tarafindan gelistirilmis
olan “DES Challenge 1l1-2” 56 saat igerisinde bir DES anahtarin1 basar1 ile
bulmustur[14].

2.1.2 Gelismis Sifreleme Standardi(Advanced Encryption Standart-AES)

Giiniimiizde karsilagilmasi muhtemel daha popiiler ve yaygin olarak benimsenen
simetrik sifreleme algoritmasi, Gelismis Sifreleme Standardidir (AES). AES fcli
DES'den en az alt1 kat daha hizli bulunmustur. Anahtar boyutu ¢ok kiigiik oldugu icin
DES icin bir yedek gerekmekteydi. Artan bilgisayar giicii ile kapsamli anahtar arama
saldirisina kars1 savunmasiz kabul edilmistir. Uglii DES bu dezavantajin iistesinden

gelmek igin tasarlandi, ancak yine de yavas bulunmustur[15].

AES, Feistel sifresinden ziyade iteratiftir. "Yerine koyma-permiitasyon agi1' lizerine
kurulmustur. Bir kismi, girdileri belirli ¢iktilarla degistirme (degistirme) ve digerleri
bitleri karistirma (permiitasyonlar) iceren bir dizi bagli islemden olusmaktadir. lging
bir sekilde, AES tiim hesaplamalarin1 gerceklestirmektedir. DES gibi, AES simetrik
bir blok sifrelemedir. Bu, hem sifreleme hem de sifre ¢6zme i¢in ayni anahtari
kullandig1 anlamina gelmektedir. Bununla birlikte, AES, DES ile bir¢ok agidan
oldukga farklhidir. Rijndael algoritmasi, DES ve kilit boyutlarinin 64 ve 56 bitleri
degil, cesitli blok ve anahtar boyutlarina izin vermektedir. Blok ve anahtar aslinda
128, 160, 192, 224, 256 bit arasindan bagimsiz olarak se¢ilebilir ve ayni olmasi
gerekmez. Bununla birlikte, AES standardi, algoritmanin 128 bitlik bir blok
boyutunu ve 128, 192, 256 bitlik ii¢ tustan birini se¢ebilecegini belirtmektedir. Hangi
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stirliimiin kullanildigina bagli olarak, standardin adi sirastyla AES-128, AES-192
veya AES-256 olarak degistirilmektedir. Bir feistel yapida veri blogunun yarisinin
veri blogunun diger yarisin1 degistirmek i¢in kullanildigini ve bunlarin yarilarinin
degistirildigini hatirlayin. Bu durumda tim veri blogu ikame ve permiitasyon

kullanarak her tur sirasinda paralel olarak iglenmektedir[16].

AES algoritmas1 dongili anahtar1 ekleme asamasi ile baslar, her biri dért asamadan
olusan dokuz dongii ile devam eder ve ii¢ asamadan olusan onuncu dongii ile son
bulmaktadir. Bu uygulama sifreleme ve sifre ¢6zme isleminde sadece su yonden
degisir; sifre ¢ozme isleminde, dongiiniin her asamasinda sifreleme algoritmasinin
karsiliginin tersi alinmalidir. sifreleme algoritmasinin ilk dokuz dongiisiiniin her biri

asagidaki asamalar1 kapsamaktadir[17]:
1. SubByte (Byte Yerdegistirme)
2. Shift Rows (Satirlar1 Oteleme)
3. Mix Columns (Siitunlar1 Karistirma)

4. Add Round Key (Dongili Anahtar1 Ekleme)

Bayt Yerdedistirme S 5 8 8 5 5 8§ ©§ S S & 85 S 8 S S

Satirlar Oteleme

H v 23 e e 1 [ A Tk
Tur Anahtanini Toplama &5— G— 6 q;*— : J a-aolal alala *ﬁ*J & a-la 13- 7
[ ] 1

?llilxiilxi

Sekil 2.4: AES tur doniigiimiiniin katmanlar1 ve isleyisi [18].

Sekil 2.4’te klasik bir AES’in tur dontistimiindeki katmanlar1 ve isleyisi verilmistir.
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Acik Metin

Acgik Metin
|Anahtar Dongiisit Eklemefe w[0.3] <JAnahtar Déngiisii Eklemd -
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I Bvte Yerdegistirme I | Anahtar Genisletme | I Tersinir Byte Yerdeg. I =]
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= I Sittunlar Karstrma I ﬂ Tersinir Sittunlar Kar.
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=
——— =
I Tersinir Byte Yerdeg. I .
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.
.
\]/ I Tersinir Satirlars @telem4
I Byte Yerdegistirme I
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g
o I Sittunlan Kanstirma I ﬂ I Tersinir Siitunlar Kar. I
|Anahtar Dongiisit Eklemee w[36.39] — slanahtar Dongiisi Eklemd] 5,
=}
=
T 2
I Byte Yerdegistimme I I Tersinir Byte Yerdeg. I =

10. Dibngii

{

I Satirlar: Oteleme I ITersinir Satirlan Otelem4
ahtar Dongusii Ekleme w[40.43] W

Sifreli Metin Sifreli Metin

Sekil 2.5: AES algoritma yapist [19].

2.1.2.1 Bayt Degistir (SubBytes) Adim

Bayt yer degistirme, algoritma icerisindeki dogrusal olmayan tek doniisiim olarak ele
alinmaktadir. Bir s-box adi verilen 16x16 baytlik bir matrisini kullanarak bir tablo
olusturulur. Bu matris, 8 bitlik bir dizinin (2% =256) olasi tim birlesimlerinden
olusmaktadir. Burada s-box bir yer degistirme ¢izelgesi olarak diisiiniilebilir. Bu

cizelge ile her bir bayt baska bir bayta doniismektedir.
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Ao | Ag | Ag A2 By | Bal\| B | B2
Ar [As |As | Aa Bi |Bs |Bs | Bz
Ao | Ag | A | A Ba | Bs | Bio | Bis
Az | Az | A | Aas Bz |B7 | Bu | Bis

Sekil 2.6: Bayt degistir katmani [20].

2.1.2.2 Satirlar1 Oteleme (ShiftRows) Adim

AES sifresinin dongii fonksiyonunda yer alan diger bir yapi ise satirlar1 dteleme
islemidir. Bu islem bir permiitasyon islemi olup matris iizerinde bir ayarlama ile
gerceklesir. Durum matrisin birinci satirinda bir degisiklik meydana gelmez. ikinci
satirda ki baytlar bir kez sol tarafa kaydirilir. Ugiincii satirdaki baytlar iki kez sol
tarafa kaydirilir. Dordiincii satirdaki baytlar {i¢ kez sol tarafa kaydirilir. Bu islemin

yapilma amact durum matristeki baytlarin 4 siituna dagitilmasini saglamaktir.

Sifre ¢6zme islemi i¢in, ters satirlar1 6teleme doniistimii kullanilir. Ters doniisiim de
benzer bir yapidadir. Sadece Oteleme islemi ters yonde, soldan saga dogru,

yapilir.[21]

VRN

N AA

Sekil 2.7: Satirlar1 6teleme yapisi [22].
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2.1.2.3 Siitun Kanstir (MixColumn) Adimi

Bu asama (MixColumn olarak bilinir) temelde bir ikame ancak GF aritmetigi (2°)
kullanir. Her siitun ayr1 ayri isletilmektedir. Bir slitunun her bayti, siitundaki dort
baytin tiimiiniin bir fonksiyonu olan yeni bir degere eslenir. Doniisiim, asagidaki
durumdaki matris ¢arpimi ile belirlenebilir. Siitun Karigtir islemi, her siitunun sabit

bir matrisle ¢arpilmasi isleminden olusmaktadir[23].

2.1.2.4 Anahtar Ekle (Add RoundKey) Adim

Sekil 2.8: Anahtar ekleme yapisi [24].

Anahtar, anahtar dongiistinden tiiretilir ve onu yalnizca bir permiitasyon olmaktan
ziyade algoritmay1 bir blok sifre (bir anahtarli permiitasyon) yapar. Yuvarlak tus
hicbir turda eklenmediyse, blok sifre ¢iktis1 anahtara bagli olmaz ve anahtarsiz bir
permiitasyon olurdu. Bagslangi¢ ve bitis yerine her turda yuvarlak anahtar1 eklemek
kadar gilivenligi artiran bir tasarim secenegidir. XOR-encrypt-XOR, bir blok sifreyi
kolaylikla degistirmek i¢in kullanilabilir ve XOR-permute XOR'un temel ilkesi, bir

blok sifre olusturmak igin gii¢lii bir sahte rasgele permiitasyon ile kullanilabilir [25].

Whatsapp basta olmak iizere bazi biiyiik sirketler AES sifreleme sistemini
kullanmaktadir.
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Whatsapp uygulamast son yillarda gonderilen mesajlarin, saglanan iletisimin
sifrelendigini duyurmustur. Burada amag¢ kullanicilarin glivenligini saglamasidir.
Whatsapp sifreleme konusunda AES256 sifreleme yontemini temel almistir, bunun
yaninda SHA gibi fonksiyonlar kullanilmistir. Ugtan uca sifreleme amaciyla yola
cikilmistir. Whatsapp ile iletisim saglanirken alictya gonderilen mesaj, karst taraf
cevrimdisi olsa bile gonderilmektedir. Mesaj sunucularda sifreli olarak tutulmaktadir.

Bu projede iki tarafin mesajlasabilmesi i¢in ¢evrimigi olmalar1 su anlik zorunludur.

Whatsapp depolama araci olarak Microsoft’'un teknoloji diinyasina kazandirdigi,
bliyiik verilerin depolanmasina yardimci olan blob depolama sistemini
kullanmaktadir. Blob depolama sisteminde goriintiiler veya belgeler dogrudan bir
tarayiciya aktarilmaktadir. Video ve ses akislart ile yedekleme, geri yiikleme gibi
islemlerin de kolaylikla yapilabilmesini saglamaktadir. Gonderici ile alic1 arasindaki
sifreleme giivenligi Curve25519, AES-GCM ve SHA256 protokolleri ile kontrol
altina alinmaktadir. Curve25519, Diffie-Helman anahtar degisim sistemini
kullanarak 128 bit mesajin giivenligini saglayabilen 6zel olarak tasarlanmis eliptik

bir egridir.
2.1.3 BLOWFISH Algoritmasi

DES’in eksik kalmaya baslamasindan sonra onun yerini almasi amaciyla 1993
yilinda Bruce Schneier tarafindan tasarlanmistir.64 bitlik bir blok boyutuna sahiptir.
32 bitten 448 bite kadar uzanan bir anahtarlama 6zelligine sahiptir. Bu algoritma en
az 4 kb’lik bir ram ihtiyact duymaktadir. Bu yiizden akilli kartlar gibi kiigiik

yapilarda kullanilamaz.

Biiyiik bloklarda sifreleme olarak etkili bir algoritmadir. E-posta gibi sistemlerde
kullanildiginda yiiksek basarili bir performans sergilemektedir. Blowfish algoritmasi
ciktig1 donemde ¢ok basarili olmus ve yaygin olarak kullanilmistir. Bunun nedeni o
donemde kullanilan diger sifreleme algoritmalarinin lisansli ve parali olmasi, bunun

aksine Blowfish’in lisanssiz ve ticretsiz olmasindan kaynaklanir.

Algoritma bir haberlesme sistemi veya otomatik dosya sifreleyici gibi, anahtarin sik

stk degismedigi yapilar i¢in daha uygundur.
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Blowfish piyasada kullanilan en hizl1 blok sifreleme sistemlerinden birisidir. icerdigi

karmasik anahtarlama yapisi da ¢oziilmesini zor kilmistir.
2.2. Asimetrik Sifreleme Algoritmalari

Simetrik sifreleme algoritmalarinda aciga c¢ikan en biiyilk problem anahtarin
dagittmidir. Birden fazla kullanicili bir sistemde ayni anahtar farkli kisilere
dagitilacagindan gilivenlik problemi agiga ¢ikar. Her kullaniciya farkli anahtar temin

edilmesi de sistemi oldukca zorlamaktadir.

Giivenlik problemlerini ortadan kaldirmak amaciyla asimetrik sifreleme algoritmalar:
gelistirilmistir. Bu algoritmalarda sifreleyen anahtar ile sifreyi ¢6zen anahtar
birbirinden farklidir. Sifreleme yapan anahtar agik anahtar olarak adlandirilir. Ag¢ik
anahtar tiim kullanicilara dagitilabilir. Ancak hangi anahtarin hangi kullaniciya ait
oldugu bilinmelidir. Sifreyi ¢dzen anahtara ise 6zel anahtar adi verilir. Ozel anahtar
sadece sifreyi ¢ozecek olan tarafta bulunmalidir. Bu sayede asimetrik sifreleme
calismalar1 simetrik sifreleme calismalarina gore daha basarili bulunmustur. Az
sayida anahtar kullanan simetrik sifreleme algoritmalar1 anahtar fazlaligi durumunu
engelledigi i¢in hiz ve zaman konusunda asimetrik sifreleme calismalar1 biraz geri
planda kalmaktadir. Asimetrik algoritmalarin giivenligini saglamak ic¢in ¢ok biiyiik
asal sayilarin kullanilmas1 gerekir. Bu da ¢alismalara zaman kayb1 olarak geri doner.
Bu sayilarin kullanilmasindan dolayr da donanimsal yapilara uyum saglamasi

zorlasmaktadir.

Asimetrik yaklagimi ile sadece gizli anahtar gizli muhafaza edilmelidir ve bu gizliligi
sadece bir tarafin saklamasi gereklidir. Ozellikle de taraflar birbirleriyle énceden hig
iletisim saglamadiysa asimetrik yontem kullanmak bir avantajdir. Ozel anahtarin
sadece bir taraf tarafindan saklanmasi gerektigi i¢in higbir zaman tehlikeye atilmisg
aglar araciligiyla iletilmesine gerek yoktur. Bu nedenle, birgcok durumda asimetrik bir

anahtar cifti bircok yapida veya birkag¢ yilda degisim gérmeden kullanilabilir.

Giliniimiizde simetrik ve asimetrik sifreleme yontemlerini birlikte kullanarak hem
yiiksek derecede giivenlik hem de yiiksek hizli sistemler sifrelenebilmektedir. Bu

gibi sistemlere karma sifreleme sistemleri adi verilir. Anahtar sifreleme, anahtar
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anlasma ve sayisal imza islemleri genellikle asimetrik sifrelemeyle, yigin veri

islemleri ve imzasiz veri biitiinliigli korumaysa simetriklerle gergeklestirilir.

Sifre Sifreleme
anahtarifAcik)
ACIK PMETIN SIFRELI METIN
A
Desifreleme Gizli anahtar

Sekil 2.9: Asimetrik Sifreleme Semasi

Asimetrik sifreleme algoritmalar1 giiniimiizde de hala giincel olarak kullanilmaktadir.
Bu algoritmalarin bir¢cok ¢esidi bulunmaktadir. Her birinin kullanim alani farklidir
fakat kullanim amaci olarak aymidir. Kullanim amaci olarak distintildiigiinde her
algoritmanin giivenligi saglamay1 amag edindigini gorebiliriz. Biz tez ¢aligmasinda

en 6nemli iki asimetrik sifreleme algoritmasini ele alacagiz. Bunlar:
e Diffie-Helman Anahtar Degisimi Sistemi
e RSA Sifreleme’dir

2.2.1 Diffie-Helman Anahtar Degisimi Sistemi

Asimetrik sifreleme algoritmalarini dnemli kilan en biiyilik etmenlerden biri sifreleme
i¢in kullanilan anahtarin ve sifreyi ¢c6zmek icin kullanilan anahtarin birbirinden farkli

olmasidir. Bu simetrik algoritmalarin agtig1 glivenlik acigini ciddi derecede kapatir.
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1976 yilinda Diffie ve Helman tarafindan bir makale yaymlanmistir. Yayinlanan bu
makalede acgik anahtarli sifrelemenin temelleri atilmistir. Gelistirilen yapida sistem

temelde bir anahtar degisim algoritmasidir.

Sifreleme diizeninin amaci iki kullanic1 arasinda gizli anahtarin nasil giivenli bir
sekilde iletilebilecegini agiklamaktir. Temeli bir matematik problemine ve asal
sayilarin kullanimina baglidir. Diffie-Helman anahtar degisimi sayesinde iki
kullanici aslinda giivenli bir sekilde ortak bir sifrede karar kilmaya caligmaktadir. Bu
algoritma ayni1 zamanda sadece gizli anahtarin ortak bir sekilde belirlenmesini saglar.
Fakat kullanildigi zaman da simetrik algoritmalarin anahtar dagiliminda yasadigi

giivenlik zafiyetini ¢ozer.
Sistemin ¢alisma mantig1 su sekildedir:
g? (mod p) =x (2.1)

Verilen (2.1) numarali denklemde anahtar belirlenecektir. Burada a,p,x bilinse dahi g
sayisini bulmak oldukca zor bir durumdur. Ancak deneme yanilma yontemi ile
¢oziilebilir. Burada x’in ¢0zlimii nispeten kolay olsa da ters islem olarak x’den g

sayisinin bulunmasi olduk¢a zordur. Bu tek yonlii sifreleme olarak nitelendirilebilir.

Islemler yapilirken sayilarin asal olarak secilmesi sifrelemenin giiciinii ortaya
koyabilir. iki bilyiik asal saymin carpimi ve bu carpimdan dogacak sonucun

carpanlara ayrilma islemi bir bilgisayarin performansini olduk¢a zorlayacaktir.
2.2.2 RSA Sifreleme

Agik anahtarlama sisteminin asil prensiplerini olusturan sifreleme tiirtidiir. Diinyada
en yaygin kullanilan, en onemli sifreleme sistemidir.1977 yilinda Ron Rivest,Adi
Shamir ve Leonard Adleman bu sifreleme tiirlintin kurallarini olusturan yapiy1 ortaya
¢ikarmiglardir. Sifrelemenin ismi de zaten bu ii¢ mucidin bas harflerinden

gelmektedir.

Sistem tam sayilarda ¢arpanlara ayirma problemine dayanmaktadir. Hem sifreleme
icin hem de dijital imza i¢in kullanilabilir. Matematiksel altyapis1 modiiler aritmetik

yapisina dayanmaktadir.
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Sifreleme icin kullanilacak sayilar iki biiylik sayidan olusmalidir ki algoritmanin

giivenligi konusunda biiyiik say1 iiretme problemi ortaya ¢iksin.

Ik olarak, rasgele bir kamu ve 6zel anahtar ¢ifti olusturulmaktadir. Kriptografide her
zaman oldugu gibi, en rastgele ve dolayisiyla ongoriilemeyen sekilde anahtarlar
tiretmek ¢ok onemlidir. Ardindan, veriler RSA algoritmasi kullanilarak genel anahtar
ile sifrelenmektedir. Son olarak, sifreli verileri 6zel anahtar ve sonucu orijinal
verilerle karsilastirarak ¢alistigi  dogrulanmaktadir. Veriler genel anahtarla

sifrelenmekte ve 6zel anahtarla sifresi ¢oziilmektedir [26].
Ortak ve gizli anahtar se¢imini olusturmak i¢in su adimlar takip edilebilir:

e p ve q asal sayilar olsun. Bu asal sayilar en az 1024 bit ve biiyilik sayilardan

sec¢ilmelidir.
e n=p*q. (n burada a¢ik modiilii temsil etmektedir.)

e Z= (p-1)*(g-1).Anahtar iiretimi igin bir ara deger hesaplanir.Bu ara deger z

olarak burada kabul edilir.

e Acik anahtar hesaplanir. Ac¢ik anahtar1 e olarak kabul edersek e<z ve

gcd(z,e)=1 hesabina gore birden fazla e degerlerinden biri segilir.

e Ardindan gizli anahtar hesaplamalar1 yapilir. Gizli anahtar olarak d’yi
sectigimizi varsayalim. (d*e) mod z =1 isleminden gizli anahtar hesabi

yapilir.

Basit bir anahtar elde etme denklemleri yukarida belirtilmistir. Ayrica x’in agik

metin, y’nin ise sifreli metin oldugunu kabul edersek,
=x modn .
y=x°mod 2.2
X=y modn .
“ mod 2.3

(2.2) ve (2.3) denklemlerinden sifreleme ve sifre ¢ozme denklemlerini

sonuclandirabiliriz.

22



RSA sistemlerinde giivenlik biiyllk p-q sayilarmin olusturulmasiyla saglanir.
Carpanlarina ayirma islemi uzun siirdiigiinden ve zaman aldigindan dolay1 n
sayisinin da sonuca bagli olarak c¢arpanlarina ayrilma siiresi zaman almaktadir.
Boylece RSA sistemlerinde ¢6ziim islemi zor ve zahmetli olacaktir. Asal sayilardan

herhangi birinin kiiglik olmast durumunda n sayisinin ¢oziilmesi de daha

kolaylasacaktir.
Plain Text —— a —  CipherText —p a ——»  Plain Text
Encryption Decryption
I Both Keys are different I
Recipient’s Recipient’s
Public Key Private Key

Sekil 2.10: RSA Calisma Prensibi [27].

Simetrik ve asimetrik sifreleme algoritmalarinin yaninda herhangi bir anahtar
kullanmadan sifreleme yapabilen algoritmalar da mevcuttur. Genel olarak yapi
itibariyle tek baslarina kullanilmayan bu algoritmalar simetrik ve asimetrik yapilara
yardimci olabilmek igin tasarlanmustir. Sifre saklama islemlerinde ve biitlinlik
yapilarin oldukca sik kullanilan bu yapilar sayisal imza islemlerinde yavasliga yol

agmaktadir.

En cok kullanilan anahtarsiz algoritma tiirii 6zet fonksiyonlaridir. Uzun bir girdiyi
alarak ¢ikista daha kisa bir alandan o girdinin ¢ikt1 olarak iiretilmesini saglar. Verileri
siiflandirabilir ve verinin giivenligi agisindan ilk hali ilke son halini karsilastirarak
farkli olanlar1 tespit etmeye calisir. En c¢ok kullanilan tiirler MD5 ve SHA-1

algoritmalaridir.

MD5 128 bitlik bir hash fonksiyonu olup yapisal olarak cok giivenli degildir fakat
internetin  yogun kullanildig1 giiniimiizde degerini her zaman korumus ve

kullanilmaya devam etmektedir. Algoritmaya giris yapilan boyutu fark etmeyen
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herhangi bir verinin ¢ikisi olarak 128-bit uzunlugunda 32 karakterli 16’lik say1
sisteminde bir dizi elde edilir. Tek yonlii galisma yapar. Yani sifrelemeyi yapar ama

¢Ozlmiini tiretmez.

A B C D

AR

r

e

L

=

el

e

A B C D

H
L

Sekil 2.11: MD5 Calisma Prensibi

Bir diger ¢ok kullanilan 6zet fonksiyonu tiiri de SHA-1 yapisidir. Aslinda birden
fazla SHA sifreleme tiirii vardir ama en fazla kullanilan SHA-1 tiirtidiir. Hash

fonksiyonlaria dayanan veri tabanlarina ulagim imkani saglamaktadir.

Bu algoritma ile sadece sifreleme yapilmaktadir, sifrenin ¢oziimiinii iiretmez.
Algoritma ile 160 bitlik 6zet bloklar olusturulmaktadir. Zaten MDS5 ile arasindaki en
biiyiik fark olusturduklar1 6zet boyutundadir.

SHA-1 algoritmas1 e-posta sifreleme uygulamalari, giivenli uzaktan erisim
uygulamalari, bilgisayar aglar1 gibi bir¢ok alanda kullanilabilir. Giivenlik konusunda
hala ag¢ig1 bulunmaktadir. MD-5 ile birlikte kullanildiginda daha fazla giivenli

olmaktadir.
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Sekil 2.12: SHA Calisma Prensibi
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3. YAZILIM GELiSTIRME ORTAMLARI

Bu boélimde tez ¢alismasinda kullanilan uygulamalarin hazirlandigi ortamlar
hakkinda bilgi verilecektir. Uygulamanin olusturuldugu bu alanlarin detayli

incelenmesi yapilacaktir.

Tez calismasinda veri iletisimini saglayacak olan yani haberlesme i¢in kullanilacak
uygulama React Native teknolojisi kullanilarak Java programlama dili ile yazilmistir.
Java programlama dili ile beraber uyum i¢inde ¢alisacak olan Javascript eklentilerine

yer verilmistir. Veri tabani olarak PostgreSQL kullanilmistir.

React Native 2015 yilinda gelistirilmis Javascript ile mobil uygulama gelistirme
olanagi sunan bir sistemdir. Facebook tarafindan gelistirilen bu yap1 ile uygulama
gelistirme hizi artmaktadir. Ayrica uzaktan uygulama giincelleme firsati
sunmaktadir. Native bir yapist oldugu i¢in kullanimi kolaydir. Bir kiitiiphane gorevi
de goren React yapisi ile ¢ift yonlii ve asenkron bir sekilde haberlesme

saglanabilmektedir.

Tez ¢alismasinda sunulan uygulama igeriginde oldukea sik kullanilan React yapisina,
Java ortaminda gelistirilen kod yapilarinin mobil ara yiizii olusturabilmek i¢in ihtiyag
duyulmustur. Calismada once mesaj gonderme islemi yapilmistir. Mesaj iletimi

sonrasinda resim gonderme isleminde de React ortamindan faydalanilmistir.

PostgreSQL ise iicretsiz ve agik kaynak kodlu nesne yonelimli bir veri tabam
yonetim sistemidir. SQL dilinin giivenlik, depolanabilirlik ve o6l¢eklendirilebilme
ozelliklerinden faydalanan PostgreSQL, birgok alanda veri tabani yoneticisi olarak
da kullanilmaktadir. Veri yonetimine ve depolanmasina yardimer olmaktadir. 1986
yilinda ilk olarak piyasaya siiriilen bu sistem hala gelismeye devam etmektedir.
Bir¢ok programlama dili ile uyum igerisinde c¢alisabilmektedir. PostgreSQL’1 dger
veri tabanlar1 ile kiyaslandiginda en giiglii kilan ozelligi transaction, subselect,
trigger, view, foreign key referential integrity ve sophisticated locking gibi (user-
defined types), rules, inheritance ve lock cakismalarini diisiirmek i¢in multi-version
uyumluluk 6zelliklerine sahip olmasidir. Performans agisindan ise PostgreSQL diger

ticari veya acik kaynak kodlu veri tabanlariyla kiyaslandiginda basarilt metrik elde



etmektedir. Kimi veri tabani sistemleri karsisinda bazi agilardan hizliyken bazi

acidan ise yavastir.
3.1 Jetbrains Uygulamasi

JetBrains (resmi adi IntelliJ) yazilim gelistirme ve proje yonetimi ile ilgili araglar

gelistiren bir yazilim sirketidir [28].

2015 il itibartyla diinya genelindeki bes ofisinde 500'4in iizerinde c¢alisani vardir.
Ofisleri Prag, Sankt Peterburg, Moskova, Miinih ve Boston sehirlerindedir [29].

Sirketin ilk uygulamasi Intellij Renamer olarak kabul edilmektedir. Bu uygulamanin

amaci java kodlarini yeniden diizenlemektir.

Sirket kullanicilar igin bir¢ok programlama dilini IDE’si sunmustur. Bunlardan
bazilar1 Javascript i¢in Webstorm,Java i¢in IntelliJ Idea,PHP i¢in PHPStorm,Ruby
icin RubyMine,Python i¢in PyCharm,C ve C++ i¢in CLion,veritabani islemleri i¢in
DataGrip vs.dir.2011 yilinda ise kotlin adinda bir programlama dili gelistirilmis ve

tanitilmastir.

2010 yilinda Android gelistirme destegi baslamistir. Google 2012 yilinda
EclipseADT nin yani sira IntelliJ IDEA’ya da destek vermeye baglamis ve Android
studio c¢ikarilmistir.2015 yilinda EclipseADT {izerinde destek ¢ekilince Android

konusunda Android studio programi daha islevsel hale gelmistir.

Halen calismalarina devam eden yazilim sirketi cesitli anketler ile de yazilim
diinyasina 151k tutmaktadir.Teknolojinin hizla ilerlemesiyle ortaya c¢ikan yeni

uiriinlere de ¢abuk adapte olmasi ile kullanicilara biiyiik kolaylik saglamaktadir.

3.2 Intellij IDEA

Java programlama dilinde bilgisayar yazilimi gelistirmek i¢in 2016 yilinda sunulan
platformdur. Ticari ve kisisel kullanimlart mevcuttur. Yeni teknolojinin ve

giincellemelerin sunulmasi kullanimi agisindan kullaniciyr rahatlatmaktadir. ilk
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kullanim1 Ocak 2001°dir fakat bu kullanimda sadece Java kodlarinin dizenlenmesi

Ozelligini icermektedir.

IntelliJ] 2010'da InfoWorld'in Eclipse, IntelliJ IDEA, NetBeans ve JDeveloper

IDE'leri arasinda yaptigi test sonucunda en yiiksek sonucu almigtir[30].

3.3 Webstorm

Webstorm bir front-end gelistirme aracidir. Javascript ile gelistirme imkani sunan bu
platform en iyi web editorlerinden biridir. Yeni standartlara uyumlulugu ile en fazla

kullanilan platform haline gelmistir.

Webstorm kod tamamlama 6zelligi ile yarida birakilan Javascript kodlarinin tekrar
girildiginde kaldig1 yerden devam etmesini saglar. Tek bir lisans ile farkli isletim
sistemlerinde calisma imkani1 sunmaktadir. Hata ayiklama o6zelligi en Onemli
ozelliklerinden biridir. Kullandigimiz programlama dillerine gore kod bigimlendirme
yapmaktadir. En yeni teknolojilerle uyumlu yapida c¢alisarak birlestirme giicii

saglamaktadir.

3.4 Sunucu

Bilgisayar  aglarinda, diger ag bilesenlerinin (kullanicilarin)  erigebilecegi,

kullanimina ve/veya paylagimina agik kaynaklari barindiran bilgisayar birimidir[31].

Shared Hosting (paylasimli barindirma), Co-Location, Reseller ve Dedicated
(atanmig) Hosting olmak tizere 3 ¢esidi bulunmaktadir. Shared Hosting bir sunucuda
birden fazla alan bulundurma o6zelligi tasir. Co-Location, kendi sunucunuzu 6zel
hazirlanmis veri merkezlerinde yiiksek hizda hizmet baglantisi ile ¢alistirilmasini ve
sunulmasimi saglamaktadir. Dedicated Hosting'de, sunucu donanimi ve baglantisi
dahil tiim hizmetlerin sunucuyu kullanan kullanict veya sirket tarafindan
karsilanmaktadir. Reseller Hosting de belli sayida alan, disk ve bant genigligi sinirlari

ile kullaniciya sunulur.
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Sunucu yapist kullanimlarina gére farklilik gostermektedir. Ornegin web sayfalarini
ve igeriklerini saklayan bir web sunucusu vardir. Sunucular kullanacaklar1 alana gore
yazilimlarla da desteklenebilir. Bazen yeri gelmekte bilgisayarlar sunucu olarak da
kullanilmaktadir. Bunlara sunucu bilgisayar denilmekte olup bir bilgisayar ait

donanimsal parcalarin olusturdugu bir yap1 oldugunu sdylemek gerekir.

Tez calismasinda kullanilacak sunucu i¢in firewall kullanilmaktadir. Firewall
kullanmanin amac1 haberlesme esnasinda olusacak verilerin giivenligini saglamaktir.

Olasi1 ddos saldirilari i¢in giivenlik duvari sunucular i¢in 6nemli yer tutmaktadir.

Firewall gelismis filtreleme segenekleri ile aliman ve gonderilen veri trafiinde
kontrolii saglayarak veri gecisine izin verir veya verinin gegisini engellemektedir.
Genelde 1ki tiir giivenlik duvart kullanilmaktadir. Bunlardan birincisi veri akisin
engellemektedir. Diger tiir ise belirlenen protokollere gore veri akigini sinirlamakta

ve bunu diizenlemektedir.

Bir sunucu ile ag arasindaki router’lara yerlestirilen giivenlik duvarlarina donanimsal
firewall adi verilmektedir. Bu sistem saldir1 6nleme yontemi, anti virlis 6zelligi ile
agda hiz1 ve giivenligi 6n plana ¢ikarmaktadir. Bir¢ok protokolde(FTP,http gibi)
onemli rol oynamaktadir. Bunun haricinde yazilimsal giivenlik duvarlar1 da
mevcuttur. Yazilimsal giivenlik duvarlari, tek tek sunuculara yiiklenmektedir ve her
bir baglant1 istegini keserek talebin gecerli olup olmadigini belirlemektedir.
Performans acisindan zayif kalmaktadir. Fakat kullanis kolayligi ve gilivenlik goz

oniine alindiginda 6nemli yer tutmaktadir.

Calismada kullanilan veri tabaninin PostgreSql olmasinin bazi sebepleri vardir. Bu

sebepler su sekilde listelenebilir.

e SQL’in biitiin 6zelliklerini desteklemektedir.

e Master-Standby replikasyonunu destekler ve standby sunucular i¢in hemen
hemen gercek zamanli replikasyon ve hot standby yetenekleri ile sonuglanan

yiiksek hizli WAL islemi tireten kayda deger gelistirmeler getirmistir.
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e PostgreSQL, okuma ve yazma hizlarmin ¢ok 6nemli oldugu ve verilerin
dogrulanmasi gereken biiylik sistemlerde yaygin olarak kullanilmaktadir.
Ayrica, yalnizca cografi veri destegi, okuma kilidi olmayan eszamanlilik ve
benzeri (6rnegin Oracle, SQL Server) gibi ticari ¢ozlimlerde kullanilabilen

cesitli performans optimizasyonlarimi desteklemektedir.

e PostgreSQL performansi, karmasik sorgularin yiiriitiilmesini gerektiren

sistemlerde en iyi sekilde kullanilmaktadir.

e PostgreSQL, izinleri ayarlamak ve silirdirmek i¢in devralinmis rollere
sahiptir. PostgreSQL, istemci / sunucu iletisimini sifrelemek i¢in baglantilar

icin yerel SSL destegine sahiptir. Ayrica Satir Seviyesi Glivenligi de vardir.

Buna ek olarak, PostgreSQL SELinux giivenlik politikasina dayali ek erisim
kontrolleri saglayan SE-PostgreSQL olarak adlandirilan dahili bir gelistirme ile
birlikte gelir.

Calismada kullanilacak olan algoritma yapisinda Base64 teknigi de yer almaktadir.
Base64 teknigi veri sikistirma ve gilivenlik islemlerinde sik kullanilan yapilardan
biridir. Bu teknik veri giivenligi i¢in kodlama algoritmasi olarak degerlendirilebilir.
Gonderilmek istenen mesajin farklt semboller kullanilarak gosterilmesidir. Bu
semboller alfabenin biiyiik, kii¢iik harflerinden ve sayilardan olusmaktadir. Genel

olarak gonderilen mesaj text ise bu yontem fazla kullanilmaktadir.

Bu teknik ile veri kayb1 engellenebilir. Ornegin 8 bitlik bir veriyi 64 bite gevirerek
farkli katmanlar olusturmaktadir. Farkli katmanlar ile veri iletisimi saglanarak veri
kayb1 onlenmektedir. Bu agidan Base64 teknigi olduk¢a yaygin kullanilan sifreleme

yapilarindan birisidir ve bu ¢aligmada da RSA algoritmasi i¢inde yer alacaktir.

Veri tabanmi icin program olarak Data Grip kullanilmigtir. Data Grip, Jetbrains
firmasinin kullanicilarina sundugu veri tabani yonetim sistemlerini kontrol etmek

i¢in tasarlanmistir.
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4. DENEYSEL CALISMA

Bu bolimde bilgi giivenligini pekistirmek amaciyla tezimizin amacinda da
belirtildigi tizere sifreleme metotlar1 ile beraber gizlilik ilkesini temel alarak

gelistirilen bir uygulama incelenecektir.

Bilgi gilivenliginin temelinde daha 6nce de belirtildigi tizere 4 temel olgu yatiyordu.
Bunlardan biri de gizlilik esas1 idi. Gizlilik esasinin kullanildig1 en énemli giivenlik

onlemlerinden biri sifreleme algoritmalaridir.

Daha onceki caligmalarda bilgi glivenligi adina 6nemli ¢aligmalar yapilmistir. Mobil
platformlarin hizla yiikselmesinden dolayr bilgi giivenligi kavrami da mobil

ortamlarda ¢ok daha 6nemli hal almaktadir.

Mobil ortamlarda giivenligi saglamak i¢in bir¢ok adim bulunmaktadir. Bu zamana
kadar yapilan caligmalarda verilerin giivenligini esas alan makale ve incelemeler
bulunmaktadir [32-34]. Bu c¢alismalar g¢esitli giivenlik Onlemlerini 6n plana
cikarmaktadir. Kotiiciil yazilimlar, anti viriis yapilari, cep telefonu i¢in kullanilan
giivenlik uygulamalar1 bu c¢alismalara konu olmustur. Veri iletisimi saglanirken

sifreli mesaj kullanimi 6n plana ¢ikarilmistir.

Bu calismada verilerin giivenli bir sekilde iletilmesi i¢in kullanicinin olusturdugu bir
metot ile RSA algoritmasi ile yapilan bir metodun birbirleri ile karsilastirilmasi,
iletisim halinde verilerin sifrelenmesi, giivenli iletisimi saglamak icin ortaya sunulan
metotlarin avantajlar1 ve dezavantajlar1 degerlendirilecektir. Su ana kadar sifreleme
algoritmalarinin bilhassa mobil platformlar i¢in yapilan ¢aligsmalar1 benzer bir sekilde
bulunmaktadir. Yapilan bir incelemede RSA algoritmasi kullanilarak SMS ile
givenli iletisimi saglamayir amaglayan ¢alisma bulunmaktadir[35].Calismada
Android isletim sistemine sahip cihazlarda SMS kanali kullanilarak haberlesme
amaglanmistir. Calismada yapilan uygulamada basari elde edilmistir. A¢ik anahtar
her bir mesaj gonderilecek kisi icin lretilmistir. Acik anahtarlar olusturulduktan
sonra iletisim saglanmaya baslamistir. Bu c¢alismada dezavantaj SMS gonderimi

sirasinda mesajin merkez yapilarindan ve yonlendirme asamasindan gegmesi ve buna



bagli olarak giivenlik konusunda ac¢ik olugmasina olanak saglamasidir. Yapilan bagka
bir ¢aligmada ise asimetrik sifreleme algoritmalarinin birbirleri ile karsilastirilmasi
yapilmis ve bu ¢alismada RSA ve ECDH algoritmalar1 kullanilmistir[36].Yine bir
diger caligmada RSA algoritmasinin mobil cihazlardaki optimizasyonu incelenmistir
[37]. Bu g¢alismada RSA algoritmasi kullanilarak mesaj sifreleme islemi
yapilmaktadir. Bu olay gerceklesirken bir form iizerinde, bir de emiilatér kullanilarak
mesaj sifreleme islemleri yapilmaktadir. Belli sayida basamak ve bit kullanilarak
sifreleme siireleri karsilagtirilmaktadir. Bu mesajlasma esnasinda kiiciik ve biiyiik
bitler sifrelenmistir. Uygulamada C# programlama dili kullanilmis ve emiilator
kullanildiktan sonra uygulama gergek tablet lizerinde denenmistir. Bu ¢alismada big

integer sinifi kullanilmagtir.

Bu tarz c¢aligmalar sonucu asimetrik sifreleme ve RSA algoritmanin giivenligi her

defasinda hiz ve giivenlik agisindan uygun oldugu da anlasiimaktadir.

Calismada Android tabanli bir cihaz {izerinden iletisim saglanacaktir. Bir
uygulamanin ig¢ine iki metot gomiilecek ve kullanici hangi metodu kullanmak
istiyorsa o metot lizerinden haberlesmesi saglanacaktir. Bu iki metot da Java
ortaminda gelistirilmis ve Android uyarlamasi da aym sekilde yapilmistir.
Gonderilecek verinin alic1 ile verici arasinda sorunsuz gidebilmesi yani tam bir
iletisimin saglanmasi1 gerceklesecektir. Bu iletisim sirasinda mesaji gdonderecek olan
kullanicinin her mesaj1 kullanilan metot ile sifrelenecek ve veri tabaninda sifreli bir
sekilde tutulacaktir. Mesajin iletildigi kullanici ise veri tabanindan ¢ekilecek olan

kendisine gelen sifreli mesaj1 ¢6ziilmiis olarak gorecektir.

Kullanicilarin iletisimi sirasinda birbirlerine ilettikleri her mesaj uygulamada
kullanilan bir sunucu tarafinda depolanacaktir. Veri tabaninda tutulan her sifreli
mesajin gonderim siiresi hesaplanmaktadir. Bu siirenin kullanilma amaci basta da
belirtildigi iizere hangi metodun daha hizli ve giivenli bir metot olduguna karar

vermektir. Avantajlarini ve dezavantajlarini belirlemektir.

32



Calismada daha once veri tabani islemlerinde PostgreSQL kullanilacagi anlatilmstir,
bunun nedenleri de birlikte verilmistir. Veri tabaninda uygulama i¢in 9 adet alan
olusturulmustur. Bu alanlar “id”, “date”, “file_name”, “file_type”, “message”,
“message2”, “name”, “pic”, “type” olmak iizere olusturulmustur. iletisim halinde
sunulacak olan mesaj, tiirii ne olursa olsun sifrelenmis bir sekilde veri tabaninda gizli
olarak tutulacaktir. Burada olusturulan “date” alani ile mesajin gonderildigi tarih ve
siire tutulacaktir. “message” alaninda ise mesajin olacagi asikardir. “name” alanina
bakildig1 takdirde giris yapilmadan oOnce belirlenen isim tutulmaktadir. “type”
alaninda ise gelecek sayfalarda anlatilacak olan 2 farkli sifreleme tiirtinden
hangisinin se¢ildigini gosteren say1 tutulmaktadir. “file type” alaninda da mesaj
tiirlinlin gizlendigi kisim yer almaktadir. Mesaj tiirii eger resim olacaksa images/jpeg

seklinde bir 6rnek veri s6z konusu olacaktir. Gerekli alanlarin kodlama asamalar1 bir

sonraki sifrelemelerin belirtildigi sayfalarda agiklanmaktadir.

4.1. Gelistirilen Uygulamanin Kullamim Arayiizleri

Bu kisimda uygulamanin arayiizii tanitilacaktir. Uygulama giris kisminda kisinin
bilgilerini isteyen bir yap1 bulunmaktadir. Ardindan iki metot birden secenek olarak
verilmis kullanic1 hangi metot ile giris yaparsa o metot ile iletisimini

saglayabilecektir.

Uygulama gelistirilebilirlik agisindan ucu ag¢ik tutulmustur. Su seviyede hedeflenen
nokta farkli oldugu igin tasarim bu sekilde uygun goriilmiistiir. Ilerleyen zamanlarda

yapilacak ¢alismalarda gelismeye acik bir sekilde uygundur.

Giris kisminda belirtile ad, soyad bilgileri ve secilen sifreleme tiirii bilgisi veri
tabaninda saklanmaktadir. Secilen sifreleme tiiriiniin ardindan mesaj gonderme

ekrani goriilecek ve ya text olarak ya images olarak iletisim saglanabilecektir
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Sekil 4.1. Uygulama Girig Bolimii

Yukarida da belirtildigi gibi Sekil 4.1°de verilen goriintii uygulamanin girig kismini
temsil etmektedir. Ad, soyad bilgileri girildikten sonra kullanicidan hangi metodu

kullanacag1 beklenmektedir.

”Default” olarak belirlenen kisim RSA algoritmasi ile mesajlarin sifrelendigi ve

iletisimin saglanacagini belirten giris boliimidiir.

”Custom” olarak belirlenen giris kisminda ise belirledigimiz bir metot ile mesaj
sifrelenecek ve kullanicilarin iletisimi saglanacaktir. Iki giris kismiinda igerigindeki

gorsel tasarim ayni sekildedir.

Sercan : Merhaba
Sercan : Selam
Sercan : Selam
Sercan : Kanka
Hamza : idir senden

Hamza : naber

Sekil 4.2. Default Giris Boliimi
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Yukaridaki Sekil 4.2°de “Default” olarak tanimlanan RSA algoritmasi ile sifrelenen
iletim hattinin tasarimi verilmistir. Gorildiigii lizere mesajlar sifreli olarak degil

normal bir sekilde ekrana yansimaktadir.

“Custom” yani 6zel olarak hazirlanan sifreleme metodu kullanilarak yapilan gilivenli

iletim hatt: verilmistir. Iki giris boliimiiniin de tasarimi aym sekildedir.

fletim ortamina bakildig {izere iki kullanicinin birbiri ile haberlesmesinde iki farkli
girislerin  secilebilmesi miimkiindiir. Bu uygulamada haberlesme ortaminin
kullanilabilmesi icin bu miimkiin kilmmistir. iki farkli ortami da secerek kullanicilar
birbiri ile haberlesebilmektedir. Asil amag¢ haberlesme esnasinda gonderilecek olan
mesajin giivenligi ve sifrelenmesidir. Sifreli mesaj ile haberlesme saglandiktan sonra
karsilastirma islemi yapilacaktir. Hangi metodun 6n plana ¢ikacagi belli olacaktir. Bu
secenegin ortaya c¢ikmasinda farkli kriterler s6z konusudur. Bu kriterlerden en

onemlisi giivenlik ve hiz durumudur.

Kosullara goz atildiginda mesajlasma igerisinde mesajlarin glivenliginden veri tabani
,sunucu gibi kullanilan yontemlerin tamaminin senkron bir sekilde calismasi
gerekmektedir. Yani veri tabaninin da sunucunun da giivenli olmas1 gerekmektedir ki

tam manasiyla bir iletim ortami1 olugmalidir.

4.2. Yontemler

4.2.1 RSA Algoritmasi kullanilarak olusturulan metot

Uygulamada “Default” giris boliimiiniin altinda yatan kismi1 RSA algoritmasi ile
olusturulan sifreleme metodu olusturmaktadir. RSA algoritmasi daha once de
belirtildigi gibi asal sayilarin carpimi kullanilarak olusturulan bir sifreleme

problemidir. Birgok alanda hala kullanilmaya devam edilmektedir.

Bir uygulama hazirlanirken giivenli bir iletim hattinin olusturulmas: birden fazla
platform i¢in uygundur. Mobil-mobil, mobil-bilgisayar ve ya bilgisayar-mobil
seklinde tli¢ adet verici-alic1 ortami1 olusturulabilir. Bu uygulamada kullanilacak olan

esas mobil-mobil iletisimi saglamaktir.
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RSA algoritmasi esas alinarak “128,256,512” bit ve daha fazla veri sifrelenmesi
saglanabilir. Teknolojinin ve bilgisayar bilimlerinin hizla yiikselmesi, veri
giivenliginin siirekli 6n planda olmasi bu alanda da gelisimin saglanmasina araci
olmustur. Uygulamada kullanacagimiz olan iletim i¢in 512 bit esas alinmistir. Bu
secimdeki sebep gliniimiizde artik ¢ok boyutlu verilerin sifrelenebilir olmasidir. Daha
once yapilan galismalarda SMS goénderimi i¢in 512 bitlik bir durum 0-64 karakter

mesaja izin verilmistir [38].

Uygulama Java programlama dili ile gelistirilmistir. Sifreleme yapilirken Java
geligtirme araglarinin kullanicilarina hazir olarak sundugu kriptolama kiitiiphaneleri
kullanilmigtir.  Sifreleme yapilirken yine kripto kiitiiphanelerine bagli olan
fonksiyonlar kullanilarak veriler sifrelenmis ve ¢o6ziilme saglanmistir. Bu
kiitiiphaneler ozetleme fonksiyonlarindan blok sifreleme algoritmalarina, agik
anahtarlama yapisindan dijital imza sertifika yapisina kadar biitiin sifreleme

islemlerinde hazir taslak olarak kullanicilarina kolaylik saglar.

Kullanicidan girilen karakterleri dizi seklinde alan uygulama 6nce gerekli fonksiyon
ile bu mesaj1 sifrelemektedir. Gerekli frameworkler ve servisler saglandiktan sonra
veri tabanina gelen mesaji sifreli olarak kaydetmektedir. Sifreleme siiresi uygulama
ekraninda gozilkmemektedir. Veri tabanina kayit islemi tamamlandiktan sonra

mesajin sifreleme stiresi veri tabanindan islem olarak alinmaktadir.

Uygulama yapim asamasinda React Native teknolojisi kullanilmistir. React native
teknolojisi Facebook tarafindan gelistirilen IOS ve Android uygulamalar olusturmak
icin kullanicilara kolaylik saglayan Javascripti kendine temel alan acik kaynakli bir

platformdur [39] .

Bu teknoloji ile Java ile gelistirilen yazilim kolaylikla Android platforma

doniistiiriilebilmektedir.

RSA algoritma yapisinin kullanilabilmesi i¢in anahtar uzunlugunun en az 512 bit
olmas1 gerekmektedir. Uygulamada bu dikkate alinmistir ve anahtar boyutu 512 bit

belirlenmistir.
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Sekil 4.3. RSA sifreleme semast

Sekil 4.3’te verilen yapida RSA sifreleme yapisi semalandirilmistir. Giivenli iletim

hattinin  olusturulabilmesi adina calisma 512 bite kadar desteklenmektedir.

Goriildigu tizere mesaj iletilirken sifrelenir, alict tarafindan goriildiigli zaman sifre

¢Ozilir.

Bilindigi iizere bilgisayar sistemleri ikili say1 sitemlerinin olusturdugu yapidir. Bu
sistemde her bir karakter bir bayti temsil etmektedir. Bir bayt ise 8 bitten
olusmaktadir. Buna bagl olarak tasarlanan yapimizda 512 bite kadar mesaj icerigi

kabul edileceginden dolay1 64 bayt veriye kadar sifreleme yapilmaktadir.

RSA yontemi ile sifreleme yapilirken Base64 metodu hazir olarak kullanilmastir.
Java Kkiitliphanesinde kullanima hazir olarak bulunan Base64 yapisi sifrelemeyi bir
standart haline getirir. Bu standarda gore kag¢ karakter sifrelenirse sifreli metin de o

kadar karakter sayisina sahip olacaktir.

Base64 sifreleme ve sifre ¢ozme tekniklerinde oldukc¢a onemli rol oynamaktadir.
Base64 sifreleme teknigi basit bir kodlama yapisina dayanmaktadir. Temel olarak
farkli semboller halinde verinin gosterilmesi islemidir. 8 bitlik verileri 64 bit veriye

cevirmektedir.
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import org.apache.tomcat.util.codec.binary.Base64;
import java.security.*;
import javax.crypto.Cipher; 4.2)

4.1°de verilen kod parcacig1 temel olarak sifreleme ve Base64 kiitliphanesinin yapiya
eklenmesini saglar. Bunun yaninda birgok web servisi de kod parcacigindaki yerini

almstir.

MESAJ

ACIK ANAHTAR

ACIK ANAHTAR

SIFRELI MESAJ SIFRELI MESAJ

— OZEL ANAHTAR

ORIJINAL MESAJ

Sekil 4.4. RSA algoritma yapis1

Sekil 4,4’te RSA algoritma yapist verilmistir. Bu algoritmaya gore anahtarlar
olusturularak ve kodlama asamasindan gegirilerek islem gergeklesmeye devam eder.
RSA algoritmas: ¢oklu iletim ortamlarinda kullanicilara giivenli bir ortam

sunmaktadir.

public static KeyPair buildKeyPair() throws NoSuchAlgorithmException {
final int keySize =512,
KeyPairGenerator keyPairGenerator = KeyPairGenerator.getinstance("RSA");
keyPairGenerator.initialize(keySize);

return keyPairGenerator.genKeyPair(); }
(4.2)

4.2°de verilen kod pargaciginda Sekil 4.4’°te belirtilen anahtar yapisi olusturulmustur.
Anahtar olusturulurken dikkat edilirse anahtar boyutu 512 se¢ilmistir. Anahtar degeri
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secildikten sonra metodun RSA oldugu belirtilmis ve islem yapilmasi i¢in gerekli

fonksiyona gonderilmistir.

Bu islemden sonra sifreleme ve desifreleme islemleri baslar.Base64 yapisi ile ortak

yiriitillen sifreleme durumu ile sifreli mesaj tretilir

public static byte[] encrypt(PrivateKey privateKey, String message) throws
Exception {

Cipher cipher = Cipher.getinstance("RSA");
cipher.init(Cipher.ENCRYPT_MODE, privateKey);

return cipher.doFinal(Base64.encodeBase64(message.getBytes()));

} (4.3)

public static byte[] decrypt(PublicKey publicKey, byte[] encrypted) throws
Exception {

Cipher cipher = Cipher.getinstance("RSA");
cipher.init(Cipher. DECRYPT_MODE, publicKey);
return cipher.doFinal(encrypted);} (4.4

4.3’te verilen kod parcaciginda RSA sifreleme yontemine gore sifreleme yapilmasi
beklenmektedir.Base64 yapisi ile beraber kullanilarak verilerin belli bir ortamda
iletilmesine ve saklanmasina izin verilmesi saglanmistir.4.3’te verilen kod parcacigi
sayesinde 6zel anahtar olusturma islemleri yapilmaktadir. Bu 6zel anahtar sifreleme
isleminde alicinin mesaj1 desifre edebilmesine yaramaktadir. Alicidan baska herhangi

bir kisi anahtara sahip olamayacagi icin sifreyi ¢ozememektedir.

4.4’te verilen kod parcasinda ise sifreleme isleminin tam tersi olan mesajin
¢oziilmesi ile ilgili yapt bulunmaktadir. Bu kod pacgasinda verilen kodlara gore iletim
ortamdaki tliim kullanicilarin kullanabilecegi anahtarlama islemi yapilmaktadir.
Burada bulunan fonksiyonlar Java’nin sundugu hazir kripto kiitiiphanelerinin de

icinde yer alan fonksiyonlardir.
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componentDidMount(): void {
fetch(‘http://134.209.86.189:8080/decryptMessage’)
.then((response) => response.json())
.then((responseJson) => {
this.setState({data: responseJson});

this.setState({isLoading: false});

H:} (4.5)

4.5 kisminda verilen kod parcacigi ise Sekil 4.4’te verilen yapida ¢6ziilmiis metnin
karsiligina denk gelmektedir. Bu kisimda sunucu ile iletisim halinde olan yap1 veri

tabanina gelen mesaji1 ¢ozmek ile gorevlendirilmektedir.

Gerekli islemler yapildiktan sonra sistem sonucunu verecektir. iletim hatti
olusturulacaktir ve gonderici ile alic1 arasinda rahatlikla mesajlasma islemi

baslayacaktir.

Uygulamada 4 farkli test yapilmigtir. Bu testler farkli boyutlarda olusturulan
mesajlarin  kars1 tarafa iletilmesinde gecen siireyi ele almaktadir. Bu siireler
karsilagtirilacak ve belirlenen unsurlar i¢cinde degerlendirmeler yapilacaktir. Test
siirecinden once Tablo 1.1°de uzunluk ve karakter eslesmesi verilmistir. Bu tablodaki
verilere gore karakterlerin uzunlugunun ne kadar byte veriye denk gelecegi

gosterilmistir.
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Tablo 4.1. Gonderilebilecek mesaj boyutlart

Sifrelenecek veri boyutu Olusturabilecek karakter sayisi
16 byte 0-16 karakter
32 byte 0-32 karakter
64 byte 0-64 karakter
128 byte 0-128 karakter

Tablo 4.1°de gonderilebilecek mesaj boyutlar1 verilmistir. Sadece bu kadar mesaj
iletimi degil gerektigi takdirde 128 byte mesaj gonderimi de saglanabilir. Uygulama

cergevesinde 4 boyut kullanilmasi uygun ve yeterli goriilmiistiir.

Tablo 4.2. Farkli boyutlardaki verilerin sifreleme siireleri

SIFRELENECEK VERI BOYUTU SIFRELEME SURESI
16 BYTE 0,005786 sn
32 BYTE 0,013549 sn
64 BYTE 0,082537 sn
128 BYTE 0,405932 sn

RSA sifreleme algoritmasi1 kullanilarak yapilan bu sifreleme islemlerinde ortaya
cikan siire sonuglart bu sekildedir. Bakildigi zaman anahtar boyutunun artmasi ile
birlikte sifreleme siireleri de hemen hemen ayni orantida artmistir. Sifreleme
stirelerinin artmasinin sebebi mesaj1 olusturan karakter sayisinin artmasi ile birlikte

hesaplanacak olan matematiksel islemlerin artmasindan kaynaklanmaktadir.
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Matematiksel islemlerin artmasi ile birlikte islem maliyetinin de uzamasi siire
konusunda dezavantaj getirmistir. Tabi ki dezavantaji oldugu gibi avantajli kisimlar
da bulunmaktadir. Anahtar boyutunun artmasi ile beraber gonderilebilecek mesaj

boyutunun da artmasi kullaniciya kolaylik saglamaktadir.

Anahtar boyutunun artmasi giivenlik seviyesinin de arttiginin isaretgisidir. Bunun
sebebi boyut arttik¢a sifreleme esnasinda yapilacak olan matematiksel islemlerin

fazlalagmasiyla ilgilidir.

Bakildigt zaman matematiksel islemlerin artmast hem fayda hem zarar
getirebilmektedir. Glivenlik acisindan incelememiz gerektigi i¢in kullanicinin her

zaman bu islem isine yarayacaktir.

4.2.2 Ozel olarak olusturulan kisiye 6zel sifreleme metodu

RSA sifreleme algoritmas:t kullanilarak yapilan uygulamaya karsilik hazirda
kullanilan sifreleme algoritmalarinin yerine 6zel olusturulan bir metot kullanilacaktir.
Bu metot olusturulurken tamamen bagimsiz sekilde anahtar olusturulmus ve kod

kism1 bagimsiz olarak 6zgiin bir sekilde yazilmistir.

Bu sifreleme metodunda kullanilan ana yontem sifrelemede kullanilacak
karakterlerin yer degistirmesi ile agiklanabilir. ilkel ydntemlerden biri olan yer
degistirme algoritmasina benzer olan bu yontemde anahtar boyutu daha onceden

belirlenmistir.

Yapi basit olarak sezar sifreleme tiirline benzemektedir. Sezar sifrelemede amag bir
alfabede bulunan karakterlerin her birisinin yerine ayni alfabeden farkli bir karakter
koyarak sifreleme yapmaktir. Buna gore bir tablo olusturularak her karaktere karsilik
gelen alternatif karakter tabloda tutulur. Mesaj1 sifrelemek isteyen kisi bu tablo
yardimiyla her karakteri teker teker karsilik geldigi karaktere cevirir. Sifrelenmis
mesaji agmak isteyen kisi ise ayni tabloda tersi islemi uygular [40]. Sezar sifresi
bilinen ve en basit sifrelerden biridir. Diiz metindeki her bir harfin alfabenin belirli

bir yerinde belirli bir yere 'kaydirildig1' bir ikame sifresidir [41].
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Sezar sifresi, yer degistirme ve harf degistirme sistemleriyle ¢alisan bir algoritmadir.
Alfabe belli sayida 6telenmesi (yerinin degistirilmesi) ve agik metindeki harfler ile
Otelenmis harflerin degistirilmesiyle sifreleme islemi gergeklesir. Sifreleme
isleminden tekrar agik metne ulagsmak igin (desifre) bu Otelemenin tersi

uygulanir.[42]

Metot 6zel olarak olusturuldugu icin ve sadece kaydirma olarak karakterlerin yerleri
degisecedi icin giivenlik zafiyeti olusacaktir. Sifreleme daha hizli gbéziikkmektedir.
Cinkii higbir matematiksel islem gerektirmez ve sifreleme esnasinda zorlukla

kargilagmayacaktir.

Iki liste halinde once karakterler dizi olarak belirlenmistir. Ardindan anahtar
boyutuna gore sifreleme islemi tamamlandiktan sonra hangi karakterin hangi
karakterin yerini alacagi belirlenecektir. Sifreleme islemi tamamlandiktan sonra
aliciya iletilmesi esnasinda yine ayni yontemin tersi ile ¢6ziilmiis metin aliciya

gozikecektir.

Sifreleme sadece dizi halinde verilen karakterlerin birbiri ile etkilesim iginde olacagi
i¢in giivenli degildir. Ciinkii el yordamu ile dahi bir siire sonra bu mesaj ¢6ziilebilir.
Eger 28 karakter dizi igerisinde belirtiliyorsa 28 denemede bir harfin yeri bulunabilir.

Bu en kotii ihtimalle 28 deneme olarak diistiniilmelidir.

Verici Al

Gonderilecek Veri ILETiM HATTI Alinan veri

Sifreli metin

Ozel Sifreleme

Metodu

Sekil 4.5. Ozel sifreleme metot semasi
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Yukaridaki sekilde sifreleme siireci gosterilmistir. Iletim ortaminda hem sifreleme
islemi hem de ¢ozme islemi basarili bir sekilde gerceklesecektir. Bu sayede iletisim

kesintisiz olarak saglanmis olacaktir.

Hazirlanan bu sifreleme metodunda herhangi bir kiitiiphane kullanilmamistir. Buna
bagli olarak islemlerde kolaylik saglayacak fonksiyonlar da kullanilmamistir. Sade
bir yapiya sahiptir. Dizi halinde tamimlanan alfabe elemanlarma gore klasik

programlama dili kodlar1 sayesinde bir sistem tasarlanmaya caligilmistir.

public ~ String  encryptMessage2(@RequestParam("name™)  String  name,

@RequestParam("message™) String message) throws Exception {
String signed = """;
inta=3; inth=75; intc=0;
Character[] alfabe = {'a', 'b', 'c', '¢', 'd', 'e', 'f', 'g’, 'g', 'h', 1, 1, ', 'k, 'I', 'm’, 'n’, '0/,
'6', 'p', 'I", 'S', '$', 't', 'u', '1"1', 'V', 'y', 'Z'};
Character[] alfabe2 = {d', '¢', ', 'g", 'g", 'h', 1", 1", ', 'k, 'I', 'm', 'n', '0', '0', 'p, 'r',
'S, 's', 't ', Y, v, Y 'z el e, e
message = message.toLowerCase();
for(int i = 0;i<message.length();i++) { c=-1,
for(int j = 0;j<alfabe.length;j++) {
if(alfabe[j] == message.charAt(i)){
c=j}}
ifc==-1){
signed += message.charAt(i); }
else {
signed += alfabe2[c]; } }

kripto k = new kripto(name, 2, signed);

vtkripto.save(k): (4.6)
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4.6’da verilen kod parcaciginda bir alfabe karakter tilirlinde belirlenmis ve liste
seklinde tanimlanmistir. Bu listedeki elemanlarin uzunlugu hesaplanarak bir dongii
igerisine sokulmustur. Verilen anahtarin uzunluguna gore harfler kendi arasinda yer

degistirerek veri tabanina basarili bir sekilde kayit islemi tamamlanmaktadir.
List<kriptoReturn> returnList = new ArrayList<>();
List<kripto> listk = vtkripto.find AlIByOrderByldDesc();
String result ="";
for (kripto k : listk) {
if (k.getType() ==1) {
byte[] bytes = decrypt(pubKey, k.getMessage());

returnList.add(newkriptoReturn(k.getName(),new
String(Base64.decodeBase64(bytes)))); } else {

result ="";

for(int i = 0;i<k.getMessage2().length();i++) { c=-1,
for(int j = 0;j<alfabe2.length;j++) {

if(alfabe2[j] == k.getMessage2().charAt(i)) { c =j; }}
if(c==-1) {
result += k.getMessage2().charAt(i); } else{ result += alfabe[c]; } }
returnList.add(new kriptoReturn(k.getName(), result)); } }
return returnList; } 4.7

4.7°de verilen kod parcaciginda daha once sifrelenmis metin ¢ekilmektedir. Cekilen
bu metin bir liste haline getirilmektedir. Yine Base64 yapisi kullanarak ikili sisteme
ve karakterlere cevrilmekte olan mesaj ¢oziildiikten sonra yine bir liste halinde

tutularak kullaniciya sunulmaktadir.

Uygulamada RSA sifrelemede oldugu gibi yine ayni boyutlarda galistirilip kontrol
edilmesi saglanacaktir. Sifrelemede anahtar olusturma stireleri tutulacak olup

karsilastirilma islemine gegilecektir.
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Tablo 4.3. Farkli boyutlardaki verilerin 6zel metot ile sifrelenme siireleri

SIFRELENECEK VERI BOYUTU SIFRELEME SURESI
16 BYTE 0,004593 sn
32BYTE 0,010439 sn
64 BYTE 0,079635 sn
128 BYTE 0,399638 sn

Sifreleme siirelerine bakildigi zaman oldukga hizli bir metot oldugu goriilmektedir.
Algoritma agisindan hizlidir. Donanimsal yapilara bu sayede daha kolay entegre

edilebilir.

Bilgi giivenligi agisindan bir ilke olarak gizlilik kavramina uygun bir yapida
bulunmaktadir. Anahtarin boyutu kullanici tarafindan secildigi i¢cin ufak bir avantaj

saglamaktadir.

Bunun yaninda daha once belirtildigi iizere giivenli bir iletisim hatt1 olusturmasi
zordur. Bundan dolay1 kimlik dogrulama ve biitiinliikk kavramlarin1 tam olarak yerine

getirememektedir.

Kaba kuvvet saldiris1 [43] ile rahatlikla ¢oziilme islemi saglanabilir. Bu sebeple
giivenlik acig1 uygulamada ne derece 6nemli oldugunu gostermektedir. Ne kadar
hizli olursa olsun bilgi gilivenligini saglayan etmenlerin tiimiiniin dikkate alinmasi
gerekmektedir. Boylece biitiinliik saglanabilir ve giivenli iletisim yolunun Onii

agilmis olur.

Deneysel c¢alismada yer alan iki metot ile mesajin sifreleme siireleri, bir baska
deyisle anahtar olusturma siireleri nanosaniye cinsinden ekrana yansitilmaktadir.

Ayrica sadece karakter degil, ayn1 zamanda emoji gonderimi de saglanmaktadir. Bu
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emoji gonderimi esnasinda ortaya cikan sekil karaktere cevrilerek veri tabaninda

sifrelenmesi saglanmaktadir.

SimpleDateFormat  format = new  SimpleDateFormat("yyyy-MM-dd

HH:mm:ss");

byte[] signed = encrypt(privateKey, message);

kripto k = new kripto(name, 1, signed,format.format(new Date()));

k.setFileType(file.getContentType());

k.setPic(file.getBytes());

vtkripto.save(k);

return "kayit edildi"; (4.8)

4.8°de verilen kod parcacigina gore bir tarih formati olusturulmaktadir. Tarih ve siire
kisminin nasil tutulacagi “format” nesnesinde olusturulmustur. Yine kripto ile

olusturulan “k” nesnesi ile tarih ve siire, ikisi birlikte kaydedilecektir.

startTime = System.nanoTime();

endTime = System.nanoTime();

returnList.add(newkriptoReturn(k.getName(),result,k.getDate(),

Long.toString(endTime - startTime))); (4.9)
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4.9’da verilen kod parcaciginda yazilan komutlardan bir par¢a verilmistir. Bu
parcaya gore mesajin gonderilecedi ve gittigi siire hesaplanmaktadir. Burada bu
siirenin hesaplanmasindaki amag sifrelenecek verinin ne kadar siirede sifrelendigini

On plana ¢ikarmaktir.

Her mesajin kendine 6zgil sifreleme siiresi vardir. Bu sifreleme siiresi nano saniye

olarak tutulmakta olup ayn1 zamanda veri tabaninda sifreli olarak da saklanmaktadir.

@GetMapping(*/image/{id}")

public ResponseEntity<byte[]> encryptMessage2(@PathVariable(id") String id)

throws Exception {

kripto k = vtkripto.findByldEquals(Integer.parselnt(id));

HttpHeaders headers = new HttpHeaders();

byte[] media = k.getPic();

headers.setCacheControl(CacheControl.noCache().getHeaderValue());

headers.setContentType(MediaType.IMAGE_JPEG);

ResponseEntity<byte[]> responseEntity = new ResponseEntity<>(media,
headers, HttpStatus.OK);

return responseEntity; (4.10)

Web servisleri kodlama asamasinda 6nemli bir yer tutmaktadir. 4.10 numarali kod
blogunda verilen GetMapping yapisi ile uygulamanin diger asamalarinda 6ne ¢ikan
RequestMapping yapisi web servisler {izerinde islemlerin gergeklesmesini saglayan

kolay yapilardir. Bu yapilar sayesinde servislere ulasilmaktadir
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Kod parcaciginda verilen yapilara bakildiginda HttpHeader metotu web servislerinin
tarayicilarla  iletisimini  saglamak, igerigi tarayicilara  gondermek igin
kullanilmaktadir. Security Header olarak da adlandirilan bu yapi ile bazi saldirilardan

korunma islemi basari ile gerceklesmektedir.

4.10’da verilen blokta ortaya c¢ikan diger detaylardan biri de On bellekleme
yapilaridir. Burada 6n bellekleme i¢in “setCacheControl” yapilar1 kullanilmaktadir.
Bu yap1 ile gonderilmek istenen mesaj Header yapilarinda 6n bellekte tutulmaktadir.
Blok parcast kontrol edildiginde “MediaType” metodu ile hangi tiirin 6n
belleklendigi gosterilmektedir. Resim tiirii bu yapida kullanilmaktadir. Resim
gonderimi esnasinda bu pargada tarayici tizerinden iletisim saglanmaktadir. Bunun

mobil kisma dokiilmesi React yapisi ile gerceklesmektedir.

@Entity

public class kripto { @Id

@GeneratedValue(strategy=GenerationType. AUTO)

private int id;

private String name;

private int type;

private byte[] message;

private String messagez;

private String date; (4.11)
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4.11°de verilen yapiya bakildiginda bir sinif ortam1 goriilmektedir. Bu sinifin ayr1 bir
Oonemi vardir. Veri tabaninda kullanilan elemanlar ile sinif yapilarinin ayni oldugu
gorilmektedir. Bu simif yapisi ile mesaj, mesaj tiiri, tarih gibi elemanlarin
tanimlanmasi goriilmektedir. Burada sinif icerisinde Entity yapis1 kullanilmaktadir.
Entity bir framework ¢esididir. Nesne yonelimli programlamada siniflandirma amaci
ile kullanilir. Ayrica bu framework yapisi ile anlik olarak veri tabani ile haberlesme
saglanabilmektedir. En 6nemli avantaji bu 6zellik olarak goriilmektedir. Ciinkii veri
taban1 ile haberlesme, bir programin yapim asamasinda giincel olarak siirekli

calisacagindan programci ile uygulama arasinda hizi artirmaktadir.

SR L SR SR Rl K L0 L, 1 S o P e i Aok .ga';‘
Sercan(2019 06 19 20:14:1 1) : Merhaba(186511 ns) 'wri

| Eren(2019-06-15 18:18:52) : Mes3) gellyor mu(81295 ns| £
Bl Eren(2019-06-15 18:17:45): & & @& &(75037ns) [
&l Sercan(2019-06-15 18:11:09) : Nbr(55987 ns) iadk
o Sercan(2019-06-15 18:10:18) : Nbr{52070 ns) !'ff
| Sercan(2019-06-15 18:10:10) - :

e %

Sercan(2019-06-15 18:09:48) : Merhaba(83082 ns)
d(2019-06-15 13:46:31) : Naber{54966 ns)

Sekil 4.6. Farkli boyutlar ile mesajlagsma 6rnegi

Sekil 4.6’da verilen uygulama i¢i 6rnek mesajlasma resminde metin mesaji, emoji ve
resim gonderme formlar1 bir arada gosterilmistir. Ayn1 zamanda verilen tarihe ait
iletisim esnasinda gonderilen mesajlarin sifreleme siireleri de nanosaniye cinsinden

ekrana yansitilmistir.
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5. SONUC

Teknolojinin geldigi son noktaya bakildiginda veri iletisiminin, haberlesmenin son
derece onemli oldugunu sdylemek gerekiyor. Bu haberlesme araciligiyla verinin
miktarinin hizla arttigi bir donemde iletisim saglanirken bazi faktorlere de artik
dikkat etmek gerekiyor. Siiphesiz bu faktorlerden en 6nemlisi bilginin giivenligi ve
verinin saklanmasidir. Gerek bilgisayar kisminda gerekse mobil kisimda veri akis
trafigi o kadar ¢ok hizlanmistir ki giivenlik konusu da bu denli 6nemli hale gelmistir.
Son yillarda 6zellikle mobil platformlarda gelisen teknolojiye bagl olarak giivenlik
konusu bu ortamlarda daha ¢cok 6nem tagimaktadir. Bugiin insanlar mobil cihazlardan
aligveris yapabilmekte, banka islemlerini halletmekte ve iletisimini farklhi
uygulamalar ile bu ortamlarda yapmaktadir. Bu islemler yapilirken ortaya ¢ikan
giivenlik sorunu detayli bir sekilde ele alinmalidir. Tabi bu giivenlik ortaminin
saglanabilmesi i¢in en Onemli faktorlerden birisi de sifrelemedir. Tarih boyunca
iletisim ortamlarinda giivenlik ortaminin saglanmasi i¢in tiirlii sifreleme metotlar
ortaya c¢ikarilmistir. Bunlardan bazilar1 ¢ok ise yararken bazilar1 yeteri kadar fayda
saglamamistir. Glinlimiize dogru geldikge veri ortam1 teknolojiye bagli olarak miithisg
bir artis gdstermistir ve buna istinaden bu sifreleme tiirleri zaman zaman yetersiz
kalabilmektedir. Bunun igin her gegen giin sifreleme iizerine ¢alismalar devam etmeli
ve yeni yontemler gelistirilmelidir. Bir platform olusturulurken hangi sifreleme

tiirliniin kullanilacagina 6zen ve dikkat edilmelidir.

Biz de uygulamamizda giivenli bir iletim ortami tasarlamaya g¢alistik ve giivenligi
saglamak i¢in sifreleme yontemlerini kullanmaya karar verdik. Uygulamada farkli
boyutlar ile veri gondermeye c¢alistik. Sifreleme tiiri olarak RSA algoritmasini test
ederek bu algoritmanin hizini, giivenilirligini ele aldik. Ayni1 zamanda bir baska
metot gelistirerek yine gonderilen verinin sifrelemesini sagladik ve bu sifreleme

performansin1 RSA algoritmasindan ¢ikan sonug ile karsilastirdik.
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Grafik 5.1 Sifreleme Siirelerinin Karsilastirilmasi

Yukarida verilen grafikte uygulanan yontem sonucu ortaya c¢ikan verilerin
karsilastirilmast verilmistir. Sifre anahtar olusturma siireleri verilen bu grafik iki

yontem hakkinda ¢ikarimlarda bulunmak i¢in olusturulmustur.

Yapilan uygulamada elde edilen sonuglara gore kullanici tarafindan olusturulan 6zel
metoda gore verilerin sifrelendigi mesajlagsma alan1 oldukca hizlidir. Bu hizda basit
bir yapist olmasinin biiyiikk katkisi vardir. Kodlama asamasindaki temel yapilar
teknik olarak daha hizli olmasma araci olmustur. Ciinkii RSA algoritmasi islem
gerektirdigi icin zaman kaybina yol acabilir. Fakat hizli olmasina ragmen o6zel
olusturulan metodun dezavantajlar1 RSA algoritmasi ile yapilan sifrelemeye gore
oldukca fazladir. Bilgi gilivenligi konusunda 6nemi belirtilen kavramlar gz oniine
alindiginda 6nemli kurallar ihlal etmektedir. islem sadece gizlilik kuralin1 yerine
getirmektedir. Bundan dolayr mobil bir ortamda iki taraf arasindaki iletisimde bu

metot Onerilmemektedir.

Bir bagka tarafta giivenlik unsuruna bakildig1 zaman matematiksel islemlerin yogun
olmast ve karmagik bir sifreleme yapisi icerdiginden RSA algoritmas: ile yapilan

sifreleme ile iletisim saglanabilir.
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Gilivenlik acisindan 6zel olarak hazirlanan sifreleme metodu kullanilmasi
onerilmemektedir. Bunun sebebi sifrenin ti¢lincii sahislar tarafindan goriilmesinin
olasiliginin ¢ok yiiksek olmasidir. Yiiksek olmasinin altinda yatan sebep sifre kirici
konusunda gelismislik seviyesine gore olusturulan metodun daha basit yapi

olmasindan kaynaklanir.

Goriildigi gibi sifreleme algoritmalarinin  kullanilma durumlar1 amacina gore
farklilik gostermektedir. Fakat ne olursa olsun oOncelik giivenligin saglanmasidir.
Sifreleme tekniklerine bakildiginda hepsinin gii¢lii veya zayif yonleri mevcuttur.
Tezimizi mobil ortamlar lizerinden degerlendirecegimiz igin mobil platformlarda

saglanacak iletisimde ortamin getirecegi kavramlar tizerinde durmak gerekir.

Gilinlimiizde mobil cihazlarin bilgisayarlar seviyesine geldigi g6z Oniinde
bulundurulursa RSA algoritma tizerine yapilan ¢alisma kullanicinin isine daha fazla

yarayacaktir.
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6. TARTISMA VE ONERILER

Calisma genel olarak degerlendirildigi takdirde mobil cihazlarda giivenli bir
iletisimin saglanabilmesi ve bilginin korunmasi i¢in bagvurulan yontem sifrelemedir.
Deneysel caligsma sonucu basarili bir sekilde haberlesme sistemi kurulmus, verinin
gizliligi saglanmistir. Giivenlik, hiz ve zaman konusunda degerlendirmelerde
bulunulmustur. Literatiir caligmalarina bakildigi zaman tez ¢alismasinin ig¢inde de
belirtildigi lizere RSA algoritmas: ile caligmalar mevcuttur. Bunlardan birini
hatirlatmak gerekirse mobil platform iizerinde bir uygulama gelistirilerek form
lizerinde sifreleme islemi saglanmis ve ayni ekranda bu sifrenin goriintiisii etiket
olarak verilmistir. Bu gibi calismalar RSA ve bunun gibi ¢esitli algoritmalarin mobil

isletim sistemleri lizerinde kullanilabilecegini kanitlamistir.

Calismada RSA algoritmasi ile beraber, Sezar sifreleme teknigi referans alinarak
programlanan 6zel bir metot ile haberlesme sistemi kurulmustur. Haberlesme sistemi

ile bagaril1 bir sekilde veri iletisimi saglanmaktadir.

Calismada 4 farkli veri boyutu incelenmistir. Bu veri boyutlar arttikga sifreleme
siiresi de artmistir. Dikkat edilmesi gereken noktalardan birisi veri boyutu arttik¢a
haberlesme esnasinda veri kaybinin énlenmesidir. Veri kaybi ihtimaline kars1 dnlem
alimmalidir. Bu Onlemlerden baslicasi veri kaybini 6nleme teknolojisi(Data Loss
Prevetion) olabilir.[44] Bir baska ¢oziim RF teknolojisi kullanilarak gelistirilen
kontrol algoritmasi uygulanarak saglanabilir.[45] Bu uygulama verinin bir yerde
toplanmasin1 saglamaktadir. Telemetri adi verilen kablosuz haberlesme esnasinda

veri kaybinin dnlemeye yonelik gelistirilmistir.

Calismada giivenlik ve hiz kriterleri karsilastirildig: icin deneysel c¢aligma sonucu
elde edilen uygulamada hangi yontemin kullanilacagr kisiden kisiye gore
degismektedir. Gilivenlik 6n plana cikarildigi i¢in RSA algoritmasi ile yapilan

sifreleme ortami onerilmektedir.

Deneysel calisma esnasinda kullanilan algoritmalar ile ilgili olarak veri boyutunun

artmasi ile gelen zaman kaybini 6nlemek i¢in verilerin boyutlar indirgenebilir. Yani



veri sikistirma yontemi ile kayipsiz ve boyutu daha az sekilde olusturulan paketler

halinde veri gonderimi saglanabilir.

Veri iletisimi esnasinda kullanilan veri tabani ve sunucularin da giivenliginin
saglanmasi ¢ok onemlidir. Veri tabanina kimlerin ne zaman hangi metodla ve hangi
icerige ulastig1 gibi 6nemli bilgileri tutan loglarin kaydedilmesi gerekmektedir. Veri
taban1 giivenliginin saglanmas1 i¢in T{gilincli parti bir yazilim ve ag cihazi
kullanilabilir. Sunucudan ayr1 bir kurulumu oldugu i¢in yiik olmamaktadir. Veri
taban1 giivenligi yine sifreleme algoritmalar ile de gerceklesebilir. Sistemin giincel

tutulmasi, gerektiginde yamalar uygulanmasi ve denetlenmesi onem arz etmektedir.

Sunucu giivenliginin saglanmasi i¢in anti viris, firewall gibi yontemler kullanilabilir.
Saldir1 tespit yontemleri kullanilarak sunucu giivenli hale getirilebilir. SSH yontemi
kullanilarak port iizerinde gerekli degisiklikler yapilmaktadir. Ayrica saldir tespit

yazilimlar1 kullanilarak sunucu giiven altina alinabilir.

Bu c¢alisma ile sifreleme algoritmalarinin mobil isletim sistemleri iizerinde
haberlesme imkani sunabilmesi, bu iletisim esnasinda giivenlik, hiz gibi problemlerin
karsilastirilmast saglanmistir. Sifreleme calismalarina bir yenisi daha eklenmis olup,

giivenlik ve hiz konusunda farkli yontemler iizerinde ¢aligilmistir.
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