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OZET
Yiksek Lisans Tezi

ACIK KAYNAK KODLU YAZILIMLARLA AG GUVENLIGININ SAGLANMASI
AFYON KOCATEPE UNIVERSITESI ORNEGI

Ahmet ERTUGRUL
Afyon Kocatepe Universitesi

Fen Bilimleri Enstitiisti
Bilgisayar Ana Bilim Dal1

Damsman: Yrd.Dog.Dr. Ugman ERGUN

T.C 5651 sayili kanun geregi toplu internet kullanim saglayici konumundaki kurum ve
kuruluglarin internet erisim kayitlarin1 zaman damgali olarak tutmasi gerekmektedir.
Bu kapsamda; Afyon Kocatepe Universitesi internet erisim kayitlar1 incelendiginde
mevcut sistem iizerinde sadece giivenlik duvari kayitlarinin bulundugu ve bu kayitlarin
da s6z konusu yasada belirtilen 6zellikleri saglamadig1 gézlemlenmistir. Ayrica kampiis
aginda  calismakta olan cihazlarin yapilandirilma eksikliklerinden kaynaklanan
sorunlarin bulundugu ve ag gilivenliginin tam olarak saglanamadig tespit edilmistir. Bu
calismada; acik kaynak kodlu yazilimlar kullanilarak kablolu veya kablosuz internete
erisen biitiin kullanicilarin kayitlarinin dogru bir sekilde ve zaman damgali olarak
kayitlanmasi saglanmistir. Bu islemi gerceklestirebilmek icin; kampiis icerisinde
bulunan ag cihazlarinin yapilandirilmalar1 degistirilmis, laboratuvarlarda ve yonetilebilir
cihazlarin olmadig1 noktalarda captive portal uygulanmistir. Yonetilebilir cihazlarin
oldugu noktalarda ise 802.1X protokolii kullanilmistir. Bu sekilde; agdan kaynaklanan
baglant1 problemleri giderilmistir. Kullanicilarin internet erisim kayitlar1 yasada

belirtildigi sekilde tutulmaya baslanmistir.
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ABSTRACT
M.Sc Thesis

PROVIDING NETWORK SECURITY ON CAMPUS NETWORKS WITH OPEN
SOURCE CODE SOFTWARE : A SAMPLE OF AFYON KOCATEPE UNIVERSTY
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Graduate School of Natural and Applied Sciences
Department of Computer

Supervisor: Assist. Prof. Dr. Ugman ERGUN

According to law T.C 5651, public and private institutions acting as internet service
provider should keep internet access log records with time-stamps. In this context,
the current internet access log records of Afyon Kocatepe University were analyzed.
Currently only firewall log records are held on system, but these records don’t meet
the requirements of the law. In addition, there are some network security issues and
further problems caused by the misconfigured devices running on the campus
network. The goal of this study is providing methods to save all users access
records, regardless of using wired or wireless network, time-stamped and correctly
with the help of open source software. For this purpose, the campus network devices
are reconfigured, the captive portal technique is used for the laboratories and
locations without managed devices. For other places with only managed devices, the
802.1X protocol is used. In this way, the network connection problems are solved,
and internet access log records of all users are kept in the manner prescribed by the
law.

2013, xii + 97 pages
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1. GIRIS

Giliniimiizde internet kullanimi, gerek kisisel gerekse is iliskileri arasindaki bilgi akisini

saglayan, diinyanin en biiylik iletisim araci haline gelmistir.

Internetin yaygm olarak kullanilmaya baslanmasiyla birlikte bilisim sistemlerindeki
giivenlik olaylar1 da artmaya baglamistir. Bilisim sistemlerindeki gizlilik, biitiinliik ve

stirekliligin saglanmasi i¢in bir¢ok {iriin gelistirilmektedir.

Gelistirilen bu iriinler, son kullaniciya ¢6ziim odakli bir iiriin olarak sunulurken diger
taraftan gelistirilmeye miisait, acik kaynak kodlu olarak verilmektedir. A¢ik kaynak
kodlu yazilimlar GPL (Genel Kamu Lisans1) lisansiyla sunulmaktadir. Herhangi bir telif
hakk: istenmemektedir. Burada bir durum yanlis anlagilmaktadir. A¢ik kaynak kodlu
yazilimlar her zaman iicretsiz bir yazilim olarak diisliniilmemelidir. Ciinkii bazi

kullanicilar yazilimdan ziyade hizmet satin alma yolunu tercih edebilmektedirler.

Acik kaynak kodlu yazilimlar ilk asamada ¢oziilmesi zor gibi goriinse de asil sorun
kullanilacak yazilimin bilinmemesidir. Yazilimlarin isleyisi hakkinda yeteri kadar bilgi
sahibi olundugunda acik kaynak kodlu sistemler, donanim giivenlik cihazlarma gore
daha esnek oldugu ve lisanslama bedeli olmadig1 gézlemlenmektedir. Burada akla ilk
gelen ise kurulum agamasinda ve sistemin devam ettirilmesinde uzman personele

ihtiya¢ duyulmaktadir.

Diinya lizerinde saldir1 yapan tilke listesine bakildigi zaman Tiirkiye’nin ilk on tilke
arasinda oldugu gozlenmektedir. Bu sebeple bilisim suclarinin artmasiyla birlikte
Bagbakanlik¢a 01.11.2007 tarihli 5651 sayili “Internet ortaminda yapilan yaymlarin
diizenlenmesi ve bu yaymlar yoluyla islenen suglarla miicadele edilmesi hakkinda

kanun” ¢ikartilmistir.

Bu c¢aligmanin birinci boliimiinde literatiirde ag, ag giivenligi ve ag cihazlarinin tizerinde
durulmus, donanimsal ve yazilimsal saldirn tespit ve engelleme sistemlerine

deginilmistir.



Calisma esnasinda kullanilan anahtarlama cihazlari, sunucular (freeradius, rsyslog ve
open ldap), UTM ve yazilim tabanl giivenli duvarlar1 hakkinda bilgi verilmistir.

Metot kisminda ise 5651 sayili yasa kapsaminda istemcilerin kayitlarinin dogru bir
sekilde toplanabilmesi icin sistem kurulumlari, sunucularin yapilandirilmast ve

anahtarlama cihazlarinin ayarlar1 tanimlanmaktadir.

Bulgular kisminda ise yapilan ¢alisma neticesinde sunucular ve ag cihazlari iizerinde

hangi tiir neticeler elde edilmis bu konular hakkinda bilgi verilmistir.

Sonu¢ kisminda ise mevcut sistem iizerinde kullanilmakta olan iptables giivenlik
duvarmin konsol arabiriminden yonetimi yapilabildigi i¢in bir takim kurallar veya ayar
islemlerinin tekrar1 yapilmaktadir. Pfsense, untagle ve endian gibi web arabiriminden
yonetilebilen yazilim tabanli gilivenlik duvarlarinin kurulumu ve yapilandirilmasi
tamamlanmistir. Glivenlik duvarlarinin performans ve islevsellikleri test edilmistir.

Sistem tizerinde kullanilabilecek alternatif giivenlik duvar1 ¢oziimleri gelistirilmistir.



2. LITERATUR BIiLGILERI

21  Ag Giivenligi

Sistemlerin biiylimesi ve sistemi igerisindeki birimlerin farkli 6zelliklere sahip
olmast durumunda konak bazinda giivenlik yaklasgiminin kullanilmast ¢ok zor
olacaktir. Bu da sistemlerin ag giivenligi yaklasimina donmelerine sebep olmustur.
Bu yaklasim, aga ulasmalarin tamami, ag icerisinde yer alan farkli makinelere ve
bunlarin sundugu hizmetlere taleplerin biitiinii kontrol altinda tutar. Her bir makineyle
ayrt ayr ilgilenilmez. Bu yaklagimda kullanilan iiriinler; bir kurulusa ait agi, tiim
agdan ayiwran gilivenlik duvarlari, mimkiin oldugu kadar gii¢clendirilmis kullanici
belirleme mekanizmalar1 ve 06zel gizlilige sahip olup da dis ag iizerinden iletilmesi
gereken bilgilerin baskalar1 tarafindan ele gecirilip kullanilmasini engelleyecek olan

sifreleme olarak siralanabilir (Sahin 2005).

2.1.1 Ag (Network) Nedir ?

Bilgisayar ag1, sahip olunan sayisal kaynaklarin paylasilmasi i¢in 6nemli bir aragtir; iki
bilgisayar ve basit bir hub cihaziyla ag olusturabildigi gibi milyonlarca bilgisayari
kapsayan internet de bir bilgisayar agidir (Colkesen 2012).

Ag protokolleri; verilerin nasil  paketlenecegini, kullanilacagini  ve agdan
iletilecegini belirten anlagsmalardir. Saticilar ve endiistriyel komiteler, bu anlagmalari
gelistirirler ve firmalar bunlara uygun yazilimlar {iretmeye calisirlar. Bu tip
yazilimlarin ilk denemelerinde bazi firmalar daha basarilidir, fakat birka¢ ay
icerisinde deneme yanilma yontemiyle yazilimlar dogru sekillerini alirlar (Derfler

2000).

OSI Modeli, herhangi bir donanim ya da network tipine 06zel degildir. OSI'nin
amaci; network mimarilerinin ve protokollerinin, bir network {iriinii bileseni gibi

kullanilmasini saglamaktir (Mahler, 1999).



Bilgisayarlar arasindaki baglanti, bakir tel {izerinden olabilecegi gibi, fiber optik
kablolar, radyo link sistemleri, haberlesme uydular1 ve kisa mesafeler i¢in kizilotesi
iletisim sistemleri ya da radyo dalgalar1 ile haberlesen iletisim sistemleri {izerinden de
saglanabilir. Bilgisayar aglar1 fiziksel boyutlarina gore asagidaki tiirlere ayrilirlar:

e Yerel Alan Aglar : LAN’lar oda, bina ve kampus ¢apinda aglardir.

o Kentsel Alan Aglar1 : MAN’lar sehir ¢capinda aglardir.

¢ Genis Alan Aglar1 : WAN’lar iilke ya da kita capinda aglardir.

e Aglararasi Iletisim : Birden ¢ok agin baglantisiyla olusan internet gibi gezegen

capinda aglardir (Oner 2010).

2.1.2 Ag Giivenligi Nedir ?

Biiyilik aglarin giivenligi BT yoneticileri ve giivenlik analistleri i¢in daima sorunludur.
Biiylik aglarin ve tiniversite aglarinin gilivenligini koruma islemleri arasinda biiytik
benzerlikler vardir fakat her agin kendine gore sorunlar1 ve zorluklar1 bulunmaktadir.
Gilinlimiizde egitim-6gretim sektdrii grencilerin egitimini gelistirmek amaciyla bilisim

teknolojilerine daha fazla 6nem vermektedir (Cuihong 2010).

Ag ortamlarinin temelinde yatan paylasim ve uzaktan erigim imkanlarinin kullanilmasi
sonucunda yeni gilivenlik agiklari meydana gelmistir. Bu agiklar, kotii niyetli veya
merakli kisiler tarafindan kullanildiginda; bilgilere yetkisiz erisim, sistemler ve
servislerin kullanilamaz olmasi, bilgilerin degistirilmesi veya aciga ¢ikmasi gibi
giivenlik ihlalleri olugsmaktadir. Bilgisayar aglarinin yayginlasmasiyla giivenlik ihlalleri

artmis, bilgi glivenligi i¢cin alinmasi gereken onlemler fazlalasmistir (Glimtis 2010).

Giivenlik sisteminin tam ve etkili olmasi, genel katilimi1 gerektirir. Katilim; isteyerek ya
da kural geregi olabilir. Kullanicilar; giivenlik konusunda egitilerek, katilimin isteyerek
olmasi saglanmalidir. Sistem yoneticisi ya da giivenlikten sorumlu kisi her seyi kontrol
edemez. Kullanicilarin da karsilastiklar: farklt durumlari sistem yoneticisine bildirmesi
gerekir. Ayrica kullanicilar sifre se¢iminde titiz davranmali ve sifrelerini periyodik

olarak degistirmelidirler.



Kurumlar; ihtiya¢ duyduklar: giivenlik diizeyine ve mali gii¢lerine gore ¢esitli giivenlik

stratejilerinden bir ya da birkagini secerler. Fakat, bu stratejilerden her biri ag glivenligi
icin ¢ok dnemlidir. Bunlardan yalniz bir ya da ikisine bagl kalmak yerine her birinin
belirli diizeyde gerceklestirilmesi gerekir. Ozetle, titiz bir caligma gerektiren ag
giivenliginde yetkiler uygun bir bicimde dagitilmali, aga giris ve ¢ikis noktasinda trafik
denetlenmeli, sistemin yalinligina dikkat edilmeli, sistemdeki agiklar kontrol edilerek
Oonlemler alinmali, kullanicilar egitilmeli ve gesitli diizeylerde kullanilacak yazilim ve

donanim nitelikli kaynaklarla agin giivenligi saglanmaya calisiimalidir (Cakar 2005).

Metro Ethernet VLAN yapisi iizerine kurulu bir teknolojidir. VLAN fiziksel olarak ayni
ortami1 paylasan veya ayni kablo iizerinden iletisim yapan yerel aga bagl kullanicilar
sanki farkli noktalardaymis gibi yapilandiran yonteme verilen isimdir. VLAN sayesinde
kullanicilar fiziksel bolgesinden bagimsiz olarak gruplanabilir ve farkli aglarda
calistyormus gibi bir yapilandirma yapilabilir. Bir LAN (Local Area Network) agini,
farkli VLAN’lar olarak ayirmak ve yapilandirmak tek basma bir giivenlik onlemi
sayllmamakla beraber, giivenlik ¢aligmalarinda yapilmasi gereken onemli bir adimi
teskil etmektedir. VLAN’lar tamamen yazilimsal bir igslemdir ve genellikle switch
cihazlar lizerinde yapilandirilirlar ve bunun neticesinde daha esnek ve kullanish bir yap1

sunulmaktadir (Dennis 2004).

Bu durum karsisinda sistem yoneticileri Sekil 2.1°de de sunuldugu iizere ag cihazlarim

cok iyi konumlandirip, uctan uca giivenlik sistemlerinin uygulanmasi saglanmalidir.
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Sekil 2.1 Ag Topolojisi (Int.Kyn.1)

2.1.3 Kablosuz Ag (Network)

Kablosuz aglar; Sekil 2.2°de goriildiigii lizere kablosuz cihazlar arasinda ve kablosuz
cihazlar ile geleneksel kablolu aglar (kurumsal aglar ve internet) arasinda tasima
mekanizmasi olarak hizmet vermektedir. Kablosuz teknolojiler radyo frekanst ve IR
frekansi arasinda degisen dalga boylarina sahiptirler. Kablosuz aglar ¢ok ¢esitlidir ancak
kapsama alanina gore 3 gruba ayrilmaktadir. WWAN, WLAN ve WPAN’dir. WWAN
2G hiicresel teknolojisi, CCPD, GSM ve Mobitex gibi genis kapsama alanina sahip
teknolojileri de icermektedir.

WLAN, 802.11, HiperLAN ve benzeri teknolojileri igeren kablosuz yerel alan aglarini
icermektedir. WPAN, Bluetooth, kizil6tesi gibi kablosuz kisisel ag teknolojilerini temsil
etmektedir. Tim bu teknolojiler elektromanyetik sinyalleri alir ve gonderir

(Karygiannis, Owens 2002).
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Sekil 2.2 Kablosuz aglar (Int.Kyn.2)

2.1.4 Ag Cihazlan

Yerel ag cihazlar1 ve OSI referans modelinin hangi katmanlarinda calistiklarina dair bir

ozet. Cizelge 2.1 de goriilmektedir.

Cizelge 2.1 Yerel Ag (LAN) Cihazlar (Aysal 2007)

Cihaz OSI Referans Modeli

Tekrarlayict 1. Katman (fiziksel)

Hub 1. Katman (fiziksel)

Kopri 2. Katman (veri iletim)

Anahtar 2. Katman (ver iletim) veya 3. Katman (ag)
Yonlendirici 3. Katman (ag)




2.1.4.1 Tekrarlayici (Repeater)

Bir verici (Transmilter) cihaz1 sinyalleri gondermek, alict (receiver) cihazi sinyalleri
almak ve tekrarlayic1 (repeater) ise alici ve verici arasinda yol alan sinyalleri
kopyalamak veya giiclendirmek i¢in kullanilan ag cihazlaridir.

Ayrica Ethernet aginda kullanilabilecek mesafeyi arttirmak, aga baglh bilgisayar adedini
arttirmak ve farkli kablo tipleri kullanan aglan birlestirmek tekrarlayicilarin kullanim
amagclaridir. Tekrarlayicilar OSI referans modelinin fiziksel katmaninda yer almaktadir.

(Aysal 2007).

2.1.42 Hub

Hub, bilgisayarlarin agda iletisim kurmasini saglar. Sekil 2.3’de goriildiigii iizere her
bilgisayar bir Ethernet kablosuyla hub'a baglanir ve bir bilgisayardan digerine
gonderilen bilgiler hub iizerinden geger. Hub kaynagi veya aldigi1 bilgilerin
gonderilmesinin istendigi hedefi belirleyemez, bu nedenle bilgileri, bilgiyi génderen
bilgisayar1 da igerecek sekilde kendisine bagl tiim bilgisayarlara gonderir. Hub bilgi
gonderebilir ve alabilir, ancak iki islemi ayni anda yapamaz. Bu da, hub'larin

anahtarlama cihazlarina gore daha yavas olmasmna neden olmaktadir. Hublar, ag

cihazlar arasinda en az karmasik ve en az maliyetli olanidir (int.Kyn.3).

Hub

Sekil 2.3 Hub (int.Kyn.4)



2.1.4.3 Koprii (Bridge)

Kopriiler, Sekil 2.4°de sunuldugu iizere iki benzer ag boliimiinii birbirine baglamak i¢in
kullanilirlar. Kopriler, veri paketlerini fiziksel adresleri vasitasiyla siizer ve iletir.
Koprii cihaz1 bagh oldugu agin tiim boliimlerini dinler ve hangi fiziksel adresin hangi
bolimde oldugunu gosteren bir tablo hazirlar. Bir boliimden bir veri iletilmek
istendiginde, koprii cihazi hedef adresin tablosunda yer alip almadigini kontrol eder.
Eger hedef adresi tablosunda yoksa veriyi gonderildigi boliim hari¢ tiim boliimlere

iletir. Kopriiler OSI modelinin veri iletim katmaninda calisirlar (Aysal 2007).
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Sekil 2.4 Koprii (Bridge) (Int.Kyn.5)

2.1.4.4 Anahtarlama (Switch)

OSI bagvuru modelinin 2. Katmaninda ¢alisan aktif (glic beslemeleri olan) aygitlardir.
Bu aygitlar i¢in anahtarlamali baglant1 kutusu anlamina gelen “Switching hub” ya da
calistigr OSI katmanini belirtmek i¢in “2. Katman anahtar1 (layer-2 switch)” adlar1 da
kullanilir. Anahtarlara bagli bilgisayarlar farkli hizlarda calisabilirler ve ayni anda
birden fazla bilgisayarin ¢ergeve gondermesi durumunda g¢arpisma olmaz. Anahtara
bagl bilgisayarlarin tiimii ayn1 anda ve anahtarin ¢alisma hizinda (6rnegin, 10 Mbps)
veri gonderebilirler. Sekil 2.5 da goriildiigii gibi sadece anahtarlama cihazi {izerinden
iletisim yapilan bir agda bilgisayarlar ile anahtar arasinda gonderme ve alma igin ayri
iletim hatlar1 kullanilir. Boylece, tiim bilgisayarlar ayni anda gonderme ve alma

yapabilirler (Oner 2010).
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Sekil 2.5 Anahtarlama Cihazi (int.Kyn.6)

ACL (Access List) cihaz lizerine gelen paketleri yonlendirmek ya da silmek iizere
inceleyen yazilimsal bir yapidir. ACL karar mekanizmasi; kaynak IP adresi, hedef IP
adresi, 3. Katman protokolii (ICMP ya da IP) ve iist katman port numaralarindan olusur.
ACL olusturulurken her bir kural satir seklinde sirayla listeye tanimlanir. Bir kosul
saglandiginda duruma goére pakete izin verilir ya da geri cevrilir (permit, deny).
Tanimlama yaparken; her bir protokol i¢in, her bir yon i¢in (in, out) ve her bir ug i¢in
ayr1 komut satirlari uygulanir. Ag sisteminin VLAN yapisindan olugsmasi farkli portlarin
ve farkli guruplarin olusturulabilmesine imkan tanir. Guruplar arasi giivenlik yonetimi
ve veri iletisim yapilandirmalar1 en verimli ACL kullanimi ile saglanmaktadir (Ido

2007).
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2.1.4.5 Omurga Anahtarlama (Backbone)

Yonlendirici (router); genel olarak LAN-WAN, LAN-LAN baglantilarinda veya
vLAN’lar aras1 baglantilarda kullanilir. Uzerinde LAN ve WAN baglantilar1 i¢in ayri
ayr1 portlar bulunur. Ornegin, Sekil 2.6°da gésterildigi iizere bir router iizerinde bir adet
LAN, en az bir adet WAN port modiilleri takilir. ISP’lerde, ¢ogunlukla saseli
yonlendiriciler kullanilir. Boylece kolayca genisleme yapilabilmektedir.
Yonlendiricilerde calisan ROS 6nemlidir. Hem kendi islevini yerine getirmeli hem de
agda kullanilan protokol kiimesini destekliyor olmasi gerekir. Bu amagla TCP/IP
aglarda kullanilacak yonlendiricide IP protokolii, NetWare aglarda kullanilacak
yonlendiricide de IPX protokolii yiiklii olmalidir (Colkesen 2012).

Sekil 2.6 Omurga Anahtarlama (Int.Kyn.7)

2.2 Giivenlik Duvarlari

Giivenlik duvari, 6zel bir bilgisayar ag1 ile internetin geri kalani i¢in bir noktada
konumlandirilmis paket filtresidir. Giivenlik duvar1 6zel ag ile internet arasinda degis
tokus edilen her paketi karsilamaktadir. Paket iistbilgisi alanlarini inceleyerek karar
vermektedir. Ya paketin gegmesini saglamaktadir. Ya da paketleri durdurmaktadirlar.

(Acharya, Gouda 2011).

Giivenlik duvari, bir sistemin 6zel bdliimlerini halka agik boliimlerden ayiran,

kullanicilarin ancak kendilerine taninan haklar diizeyinde sistemden yararlanmasini
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saglayan ¢oziimlerdir. Giivenlik duvari belirli bir makinay1 denetlemek i¢in o makina
tizerine (host-based) kurulabilecegi gibi, bir bilgisayar agin1 denetlemek i¢in de
kurulabilir.

Giivenlik duvari, igeride birbirlerine giivenen, az korumali makinalarin oldugu bir
kurum agi ile dis aglar (Internet) arasina yerlestirilir ve aradaki fiziksel baglant1 yalnizca
giivenlik duvari tarafindan saglanir. Glivenlik duvarlart sadece dis saldirilara karsi
sistemi korumakla kalmaz, performans arttirici ve izin politikasi uygulayici amaglar i¢in
de kullanilmaktadir. Gilivenlik duvarlari, yazilimsal veya donanimsal glivenlik duvarlari

seklinde olabilmektedir (Int.Kyn.8).

2.2.1 Donanmim Tabanh Giivenlik Duvarlari

Bilgisayar giivenligi, giiniimiiz bilisim diinyasinin en 6nemli sorunu haline gelmistir.
Viriisler, trojanlar, spamlar, saldirilar hizla artmaktadir. Internetin yayginlagsmasi ile bu
zararli uygulamalar ve agin is disinda baska amaclarla kullanilmasi ¢ok yayginlasmaistir.
Bu nedenle antivirus ag gecidi teknolojisi tiim biiylik aglar i¢in zorunlu hale gelmistir.
Aksi takdirde bu zararli uygulamalarin verdigi zarar, sistemlerin kapali olmasi, sifrelerin

ve bilgilerin ¢calinmasi ve zaman kaybi gibi sorunlara yol agmaktadir.

Ayrica yine biiyiik networkler i¢in digsaridan gelen saldirilar1 engelleyebilmek igin

saldir1 tespit ve engelleme sistemleri gerekli hale gelmistir.

Kullanicilarin is disinda baska seylerle ugrasmalarini engellemek ve zararli web
sayfalarin1 0nlemek i¢in web filtreleme sistemlerine ihtiya¢ vardir. Ag trafigini ve
kullanicilarin zamanini olduk¢a alan bir diger sorun spam maillerdir. Bunlar da

engelleyen anti spam teknolojileri hizla gelismektedir.

Giliniimiizde ¢esit cesit marka ve teknolojide ¢oziimler bulunmaktadir. Ancak sektor,
genel olarak tiim tehditleri engelleyen biitlinlesik cihazlara yonelmektedir. Biitiinlesik
Giivenlik Cihazlari, glivenlik duvari cihazi piyasasinda gelisen bir egilimdir. Bu amagla
birgok marka tiim tehditleri tek cihazda engelleyebilen “Biitiinlesik Giivenlik

Sistemleri” iiriinler ¢ikartmaya baslamistir. Bu sayede hem merkezi ve kolay kontrol
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saglanmakta hem de lisans maliyetleri farkli teknolojileri par¢ca parca almaya kiyasla
daha ucuz olmaktadir. UTM, sadece saldirilara karsi koruyan geleneksel giivenlik
duvarlar1 ve VPN hizmetini degil, ayn1 zamanda c¢oklu sistemler tarafindan kullanilan
icerik filtreleme, spam mail filtreleme, saldir1 tespit sistemi, casus yazilim engelleme ve
ag gecitinde anti virlis gorevlerini  de yiiriiten gelismis cihazlardir. Bu gibi gorevler
daha once coklu sistemler tarafindan yerine getiriliyorlardi. UTM cihazlar1 ayn

zamanda tiimlesik yonetim, kontrol, log tutabilme servislerini saglarlar.

Ag giivenligini saglayan giivenlik duvarlarinin donanim yapisinda bulunmayan
ozellikleri eklemek zorunlu olmaktadir. Boylece glivenlik duvarlar1 “giivenlik duvari
cihazlar1” oldular. Bu noktada biitiinlesik gilivenlik cihazlar1 devreye giriyor. Anti-viriis,
icerik filtreleme, saldir1 tespit sistemi ve spam filtrelemede kullanilan ¢oklu sistemler
yerine, kurumlar yukarida sayilan tiim 6zellikleri barindiran tek bir ag cihazim1 UTM

giivenlik cihazi olarak alabilirler.

UTM giivenlik cihazlari, ¢oklu tehditlere kars1 kapsamli giivenlik saglamaktadir. UTM
tiimlesik paketinde tipik olarak bir giivenlik duvari, antiviriis yazilimi, igerik filtreleme
ve spam filtreleme 6zellikleri bulunur. Ek olarak ag gecidi, saldir1 tespit ve engelleme
sistemini de tek bir platformda toplar. UTM cihazi, karmasikligi indirgeyerek

kullanicilar karisik tehditlerden korumak icin tasarlanmaistir.

00
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Sekil 2.7 UTM Forinet Firewall (int.Kyn.9)

Biitiinlesik giivenlik cihaz1 ilk defa uluslararasi veri sirketi tarafindan giivenlik

ozelliklerini tek bir cihazda birlestiren giivenlik cihazlar kategorisini tanimlamak i¢in
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kullanilmistir. UTM saglayicilart Sekil 2.7°de goriildiigii gibi Fortinet, Sonicwall, Palo

Alto ve Juniper olarak siralanabilir.

UTM’in temel avantajlar1 kullanim basitligi, hizli kurulum ve kullanimi ayrica tim

giivenlik uygulamalarinin es zamanli giincellenebilmesi yetenekleridir.

UTM irlinleri, internet tehditlerinin yapis1 geregi karmasik sekilde gergeklesen
gelisimine ve biiylimesine ayak uydurabilir. Bu ise sistem yoneticilerinin ¢oklu giivenlik

programlari kullanimi ihtiyacini ortadan kaldirir.

Viriisler yayginlastikca, kurumlar anti-viriis ag geg¢idini takiben web igerik filtreleme ve
daha sonra spam filtreleme yontemlerini kullanmaktadirlar. Bu durum yoneticilere

yiiksek maliyetli, kurulumu ve kullanimi karmasik sistemler getirmektedir.

Anti-viriis, Anti Spam, Web Filtreleme, IPS gibi giincelleme gerektiren bu tiir sistemleri
satin alirken dikkat edilmesi gereken en Onemli noktalardan birisi yillik giincelleme
ticretidir. Her bir iiriin ayr1 ayr giincellendiginde giincelleme iicreti ¢ok fazla
olmaktadir. Uriin tek merkezden bir¢ok sikintiyr engelleyerek network performansinin
artmasini, network personelinin baska iglere vakit ayirabilmesini, personelinin ig diginda
baska seylerle ugrasmasiin engellenmesini saglayacagindan ddenen iicretlerin kat kat
fazlasini kisa siirede ¢ikartabilmektedirler.

e Bir UTM cihaz1 kullanmanin avantajlar1 nelerdir?

Bir¢cok harika yazilim tabanli giivenlik uygulamalar1 piyasada c¢oktan varken neden
insanlar tehdit yonetimi gilivenligi cihazlarini satin aliyorlar?
Tehdit yonetim gilivenligi cihazlari piyasasi biiylik oranda sunlardan dolayi biiyiiyor:

e Daha az karmasikhk: Hepsi bir arada yaklasimi iirlin seg¢imini, T{riin
entegrasyonunu ve siirekli destegi kolaylastiriyor.

e Kolay kurulum: Miisteriler veya daha ¢ok bayii ve sertifikali kisiler iirlinleri
kolayca kurabilir ve kullanabilirler. Bu siire¢ artan bir sekilde uzaktan
yapilmaktadir.

e Sorun giderme kolayhgi: Bir kutu hata verdiginde sorun gidermektense yedekli

kullanim ile bu sorun asilabilir. Bu siire¢ sistemi daha hizli sekilde calisir
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duruma gecirir ve teknik personel olmayan bir kisi de bu islemi
gerceklestirebilir. Bu 6zellik 6zellikle teknik elemanlart olmayan uzak ofisler

i¢in 6nemlidir.

Ayrica Onerilen bu cihazlarin asagidaki ek avantajlar1 bulunmaktadir:

VPN : Disaridan, 6rnegin evden internete baglanarak i¢ aga sifreli bir network

kanali ile ulasilabilir.

IM FILTERING : Messenger gibi mesajlagsma uygulamalar1 belli kullanicilara

izin verilebilir veya yasaklanabilir.

P2P FILTERING : Kullanicilar arasi veri aligverisini saglayan, trafigi bogan ve
zararl igeriklerin de yayilmasina neden olan P2P uygulamalarini (Kazaa, Skype,
bitTorrent, eDonkey, Gnutella vb.) kisi bazli kisitlayabilir veya komple
engelleyebilir.

TRAFFIC SHAPING : Isle ilgili uygulamalara agda oncelik verilerek,
Messenger gibi ¢ok gerekli olmayan uygulamalara diisiik bant genisligi

ayrilabilir.

Bir UTM cihazin1 degerlendirirken goz 6niinde bulundurulmasi gerekenler nelerdir?

Giivenlik kurulumunuzda bir acik olmadigindan emin olun. Bir UTM cihazi
internet tabanli tehditlere kars1 genis kapsamli giivenlik korumasi saglamaktadir.
Biitiinlesik Giivenlik Cihazi’n1 tam olarak saglayabilmek i¢in cihazin giivenlik
duvari, anti-virlis filtresi, anti-spam filtresi, URL filtresi ve saldir1 tespit
sisteminin olmasi1 gerekmektedir.

UTM cihazi kusursuz olmalidir; anti-viriis filtresi veritaban1 gibi bilesenler
giincel ve kullanimi1 kolay olmalidir.

Bir UTM cihazi yilda 7 giin 24 saat ¢alisiyor halde olmalidir. Aginiz i¢in seffaf
koruma ve istikrarli olmalidir.

Fiyatinin karsilanabilir olmasi ve {irliniin kapsamli olmasi gerekmektedir

(Int.Kyn.10).
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2.2.2 Yazilim Tabanh Giivenlik Duvarlar

Bu tip giivenlik duvarlari, genellikle kisisel ve sunucu bilgisayarlari lizerine kurulabilen
ve isletim sistemi ile biitiinlesik olarak ¢alisan yazilimlardir. Bu yiizden bu tiir glivenlik
duvarlar isletim sistemine bagimlidir. Bir isletim sisteminde ¢alisan bir giivenlik duvari

digerinde ¢alismayacaktir.

Bu tip giivenlik duvarlarina 6rnek olarak bir¢ok kisisel ve kurumsal giivenlik duvari
verilebilir. Kisisel ve ev kullanicist i¢in giivenlik duvar1 6rnekleri olarak Symantec
Norton Personal Firewall, Conseal PC Firewall, ZoneLabs Zone Alarm, Sygate Personal
Firewall verilebilir. Hem kisisel hem de kurumsal olarak kullanilan birka¢ giivenlik

duvari daha ayrintili olarak incelenecektir.

Bu tiir giivenlik duvarlar acik kaynak kodlu veya kapali kaynak kodlu olabilir. Agik
kaynak kodlu olanlar tamamen iicretsiz olup GPL (Genel Kamu Lisansi) lisansiyla
dagitilirlar. Kisaca, GPL, FSF tarafindan gelistirilen ve kamunun kullanimina sunulan
bir bilgisayar lisansidir. GPL pek ¢ok 6zgiir yazilim tarafindan kullanilmaktadir. GPL'in

en fazla kullanildig1 platformlardan birisi Linux isletim sistemidir.

Bir yazilim1 GPL altinda yayinlamak, yazara telif hakki giivencesi altinda, yaziliminin
baskalar1 tarafindan 0zgir yazilim felsefesine aykir1 olarak dagitilamayacagi
giivencesini verir. Kapali kaynak kodlu iirlinlerin tiim telif hakk: ise iiretici firmaya ait
olmakla beraber kullanmak isteyen kisi ve kurulusun ilgili firmadan belirli bir iicret
karsiliginda tiriiniin lisansin1 almasi gerekir. Alinan iirlin hi¢bir sekilde baska bir kisiye
verilemez, iizerinde degisiklik yapilamaz ve sadece lisans sdzlesmesinde yazan sekilde

kullanilabilmektedir (Karatabak 2006).

Her ne kadar ticari iirlinler kadar basarili imzalar1 olmadig1 sdylense de agik kaynak
kodlu yazilimlarla ciddi anlamda ag trafigini diizenleyebilmek miimkiindiir. Ag¢ik
kaynak  kodlu  yazilimlarin 6nemi imza {reticisinin = olmamasi,  kendi
imzalarimizi yazabilir ve maliyetlerin ortadan kaldirilmasi olarak belirtilebilir. Ayrica
ticari iriinlerin baz1 ciddi olumsuzluklar1 da bulunmaktadir. Yanlis yiiklenen bir

imzanin  agmizda  ciddi  sikintilar  ortaya  ¢ikarmast  olasi yasanacak
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senaryolardandir. Bu gibi durumlarda kapali kutunun firetici firmasmin sorunun

neden kaynaklandigmi bulup uygun ¢oziim iiretmesi beklenmektedir (Int.Kyn.11).

2.2.2.1 Untangle Giivenlik Duvari

Untangle iirlinli, Untangle adli firma tarafindan kendi irettigi agik kaynak kodlu
giivenlik yazilimi olarak ticretsiz sunulmaktadir. Untangle iiriinli 6nce ticari olarak
piyasaya sunulmustur. Satis amaci giiden bir {iriin olarak piyasada bulunmasi sebebiyle,
Untangle 6zellik ve satabilite agisindan, bir¢ok acik kaynak kodlu gilivenlik duvari

yazilimlarina oranla daha giivenilirdir.

2007 yilinda Untangle firmasinin CEO’su Bob Walters, firmanin bu yazilimi1 satmaktan
vazgectigini artik sadece sattifi yazilima destek vereceklerini agikladi ve boylece
Untangle, acik kaynak kod iiriinlerinin i¢ine dahil olmustur. Untangle, Sekil 2.8’de
gosterildigi gibi Premium Package, Standard Package, Education Premium, Education
Standard ve Lite Package paketleriyle kullanima sunulmus durumdadir. Lite Package,
ticretsiz kullanilan pakettir. Bu pakette kiiclik-orta olgekli (50-150 kullanict) bir
firmanin temel firewall ihtiyaclarini rahatlikla karsilayabilmektedir (Int.Kyn.12).
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Sekil 2.8 Untagle Giivenlik Yazilimi (Int.Kyn.13)

2.2.2.2 Endian Giivenlik Duvari

Endian acik kaynak kodlu giivenlik yazilimi, Linux tabanl bir dagitim olarak, oldukga

gelismis ve yetenekli bir giivenlik duvari dagitimidir.

Endian oncelik olarak firewall ve igerik filtreleme olmak tizere pek ¢ok amaca hizmet
verebilecek bir yapiya sahiptir. AntiSpam, Vpn, Paket Filter gibi bir ¢cok 6zelligi vardir.
Sekil 2.9°da gosterildigi gibi endian oldukca sade bir web yonetim paneline sahiptir.

Kullanish ve kolay bir yaprya sahiptir. Tiirkce destegi bulunmaktadir (Int.Kyn.14).

Ancak endian da, untangle gibi {licretli versiyonlarinda tam siiriimii kullanilabilmektedir.
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Dashboard

ﬁ efw-1256732343.localdomain ﬁ Network Interfaces
Appliance Community Device Type Link Status In Out
Version 230 (V] br0 ethernet Up Up 0.4 kBis 0.8 kB/s
Uptime 7m
eth0 ethernet Up Up 0.4 kB/s 0.9kB/s
Incoming traffic in KB/s (max. 6 interfaces)
ﬁ Hardware information
CPU1 0 6°
Memory 0 6° 1010 MB
Swap 1 0° 512 MB
Main disk i 4% 13GB
Data disk 1 5% 42GB
Ivarlefw i 6% 99 MB
Ivarilog 1 1% 20GB

Outgoing traffic in KB/s (max. 6 interfaces)

ﬁ Services (Live log) M o0
HTTP Proxy OFF :
SMTP Proxy OFF
POP3 Proxy OFF
Intrusion Detection OFF

ﬁ Uplinks

Name IP Address Status Active Managed

+ = Backup uplink

Status: Idle Uptime: 12:26:41 up 7 min, 0 users, load average: 0.13, 0.32, 0.22

Sekil 2.9 Endian Giivenlik Yazilimi (Int.Kyn.15)

2.2.2.3 lptables Giivenlik Duvari

IP paketlerinin filtrelenmesi c¢ekirdek diizeyinde gerceklesir. Filtreleme belirli
katmanlardan olusur, bu katmanlara zincir denir. On taniml1 olarak ii¢ tane zincir vardir:
INPUT, OUTPUT ve FORWARD. Her zincir igerisinde kurallar vardir. Bu kurallar
tanimlanma sirasina gore isletilir. Gelen paketler ilk olarak INPUT zincirindeki
kurallara tabii tutulur. Buradan ge¢cmesine izin verilenler FORWARD zincirindeki
yonlendirme kurallarindan siiziiliir. Eger bir yonlendirme yapilacaksa paket burada
degisiklige ugratilir. Son olarak OUTPUT zincirindeki kurallara gore filtreleme yapilir.
Bu ii¢ zincir igerisinden elenmeyen paketlerin ¢ikist saglanmis olur. Cekirdekteki bu 6n
tanimli zincirler silinemezler. Yeni zincirler eklenebilir, ancak c¢ogunlukla bunlar

yeterlidir.
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Internet’ten gelenler ve gidenlerde ilk INPUT, son olarak OUTPUT zincirinde irdelenir.
INPUT ve OUTPUT Internet’ten giris veya ¢ikis olarak algilanmamalidir.

Paketler bir zincire geldiginde buradaki kurallar onun tizerine uygulanir. Bu kurallar ile
ya paketin yoluna devam etmesine (ACCEPT) ya da durdurulmasina (DROP) karar

verilir. Bu kararlara politika denmektedir.
Iptables, Sekil 2.10°da sunuldugu iizere kullanic1 diizeyinde olusturulan kurallarin ya

da yeni zincirlerin ¢ekirdege gonderilmesi i¢in kullanilan bir programdir. Oldukg¢a genis

ve kapsamli bir kullanima sahiptir (Baser 2004).

, Sbin/ iptables -a e
4% [ "SRED DEV" = ©

/ sbin/iptas®

—r
B

Sekil 2.10 iptables Giivenlik Duvari (int.Kyn.16)

23 Saldir1 Tespit ve Engelleme Sistemi

Saldir1 tespit sistemlerinin temel amaci aga yapilan saldirilar1 tespit edip kayit altina
almak ve sistem yoneticisine gerekli uyarilarda bulunarak saldirtya karsi zamaninda
gerekli 6nlemlerin alinmasini saglamaktadir. ilk saldir1 tespit ve engelleme sistemleri,

saldirilar1 ancak log kayitlarini inceleyerek tespit edebilecek kapasitedeydi.

Gilinlimiizde; yeterli islem hizlar1 nedeniyle saldir1 log paketlerinin incelenmesi sadece
saldir1 sonrasinda degil ger¢cek zamanli ve saldir1 tespit edildiginde uyar1 verecek
sekilde yapilabilmektedir (Fuchsberger, 2005). Bu uyarma mekanizmasi olay kayitlar
tutma, e-posta gonderme, c¢agri birakma, belli programlari c¢alistirma veya diger

sekillerde olabilir.
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Saldirn engelleme sistemi ise saldirilarn tespit etme yaninda bu saldirilarin
durdurulmasimi da saglayarak saldirinin ag sistemini etkilemesini engellemektedir.
Saldir1 tespit/engelleme sistemleri hem yazilim hem de donanim tabanli olabilmektedir

(Tiibitak Uekae 2009).

2.3.1 Donammsal Tespit ve Engelleme Sistemi

Bir ag tabanli ihlal tespit sistemi genellikle agin i¢ tarafina yerlestirilir ve olusabilecek
saldirilara kars1 ag paketlerini analiz eder. Bir NIDS agin belirli bir bdliimiinden port
mirroring gibi yontemlerle tim paketleri alir. Siipheli davranig 6rneklerine gore trafigi
analiz eder ve elde edilen bulgulardan dikkatlice sonu¢ c¢ikarir. Birgok NIDS
faaliyetlerinin kayitlarin1 tutma, rapor verme ve alarm {retme Ozellikleri ile
donatilmiglardir. Sekil 2.11°de gosterildigi gibi {izerinde ¢ok sayida sfp ve bakir uca
sahiptir. Ayrica bir¢ok yiiksek performansli yonlendiriciler de NIDS kabiliyetine sahip
olabilmektedirler (Aysal 2007).

Sekil 2.11 IPS/IDS TippingPoint (Int.Kyn.17)

2.3.2 Yazihm Tabanh Saldir1 Tespit ve Engelleme Sistemi

Bilgi giivenligi, toplumumuzda &nemli bir problem haline gelmistir. Ozellikle bilgisayar

aglart gilivenligi ag kapsamina yetkisiz sizmalarin 6nlenmesi ile ilgilidir. Saldir1 tespit

21



sistemleri, (IDS) zararli ve zararli olmayan trafigi ayristirmak amaciyla kullanict
aktivitelerinin ve ag trafiginin izlenebilecegi bir aragtir. SNORT lisans gerektirmeksizin
kullanilabilen 6riintii tanima prensibine gore ¢alisabilen bir IDS aracidir (Gémez, Gil,

Padilla, Banos, Jimenez 2009).

Snort, 1998 yilinda Martin Roesch tarafindan gelistirilmis bir ag sizma tespit/engelleme
sistemidir. GNU lisans1 ile dagitilan, agik kaynak kodlu ve iicretsiz bir yazilim olan
Snort, su anda Martin Roesch'un kurdugu Source fire firmas1 tarafindan
gelistirilmektedir. Yazilim, ¢esitli Linux dagitimlari, Windows ve MAC gibi pek ¢ok
isletim sistemi iizerinde calistirilabilmektedir. Snort yazilimini temel alarak grafik
arayiiz destegi ile calisacak sekilde gelistirilen bagimsiz sirket yazilimlar1 da mevcuttur.

Bu yazilimlar yonetim, raporlama, giinliikleme gibi islevleri yerine getirmektedir.

Snort'un mimarisi performans, basitlik ve esneklige dayalidir. Snort IP aglar iizerinde
gercek zamanh trafik analizi ve paket loglamasi yapabilen bir yazilimdir. Yazilim
protokol analizi, igerik tarama/esleme yapabildigi gibi, arabellek tasmasi, port taramasi,
CGI saldirisy, isletim sistemi parmak izi denemesi gibi pek ¢ok saldir1 ve zararli/stipheli
yazilim ¢esidini tespit edebilmektedir. Snort {izerinden gecen tiim trafigi tanimlamak
icin kullanic1 tarafindan da tanimlanabilen esnek kural dilini kullanir; bunun yani sira
modiiler takma-program mimarisini kullanan tespit motoru da bulunmaktadir. Snort'un
gercek zamanli alarm mekanizmast vardir. Bu mekanizma Windows istemcilerine
WinPopup pencereleri ¢ikarabilir, Linux tlirevlerinde alarm mekanizmalarini syslog'a

dahil edebilir, ya da 6zellestirilmis giinliik dosyasinda alarmlari biriktirebilir.

Snort mimarisinin 3 temel bileseni vardir: paket ¢oziicli, tespit motoru ve
giinliikkleme/alarm alt sistemi. Snort temel olarak uygulama seviyesine kadar tiim
katmanlardaki veriye bakar ve bu veri igerisinden belirli trafigi toplar; kullanic1 ya da
gelistirici  tarafindan  tanimlanabilen kural setlerini uygulayarak bulduklarini

degerlendirir.

Snort temelde 3 ayr1 modda calisabilecek sekilde yapilandirilabilir:
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e Paket izleyici modu (packet sniffer): Bu mod tcpdump paket izleyici programi
gibi basit bir sekilde agdan paketleri okuyup stirekli bir sekilde konsola akittigi
moddur. Konut satirinda

./snort -v
seklinde c¢alistirilabilir; bu sekilde sadece TCP paket baglhik bilgilerini ekrana
yazmaktadir.

e Paket Giinliikleme modu (packet logger): paketleri diske yazar. Komut
satirinda

J/snort -dev -1 ./log
komutu ile c¢alistirilabilir. Burada TCP paket baslik ile birlikte paket bilgilerini de
kaydeder ve /log dizinine giinliikler.

e Ag Sizma Tespit/Engelleme Sistemi modu (NIDS/NIPS): Snort'un en
karmasik ve yapilandirilabilir modudur. Snort bu modda temel olarak trafigi
analiz edip kullanici tarafindan tanimlanabilen bir kural seti ile gordiiklerine
kars1 gesitli eylemler gerceklestirebilir. Ornegin komut satirinda

J/snort -dev -1 ./log -h 192.168.1.0/24 -c snort.conf

ile calistirildiginda snort temel bir NIDS olarak ¢alisir ve snort.conf dosyasindaki kural
seti uyarinca islem yapar. Eger snort "inline" modda ¢aligtirilirsa (./snort -Q) snort IPS
olarak davranir ve drop paket diisiirme (drop) kurallarini1 da devreye alir.

Kural Yazmasi:

Snort kurallar1 basit bir sekilde yazilabilmesine ragmen zararli/stipheli trafigi tespit
etmede oldukca basarilidir.

Snort kurallart mantiksal olarak iki kisma ayrilmaktadir:

kural bashg: ve kural opsiyonlari.

Kural bashgi; kural eylemini, protokolii, kaynak IP adresi, hedef IP adresi, alt ag
maskeleri ile kaynak ve hedef port bilgilerini igerir.

Kural opsiyonu; kural eylemi takinilacaksa paketin hangi kisimlarinin incelenecegini
belirler. Kural eylemi 8 sekilde olabilir:

o Pass (Gegir): Paketi basit bir sekilde gecirilir.

e Log (Giinliikle): Giinliikleme rutini kullanici tarafindan ne tanimlandi ise tam

paket olarak kaydedilir.
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e Alert (Alarm): Kullanici tarafindan belirlenen metotla bir olay bildirisi yaratir
ve tiim paketi giinliikler.
e Activate (Etkinlestir): Alarm ver ve ardindan baska bir dinamik kurali
etkinlestirir.
e Dynamic (Dinamik): Bir kurali etkinlestirinceye kadar bosta kalir, sonra
giinliikle beraber olarak ¢alisir.
¢ Drop (Diisiir): Paketi diisiir ve giinliikler.
o Reject (Reddet): Paketi engeller, giinliikler, protokol TCP ise TCP yeniden
baslat (TCP reset) ya daICMP port erisilemez mesaji yollar.
¢ Sdrop (Giinliiklemeden Diisiir): Paketi diisiiriir ve giinliiklemez.
Kural setleri Sekil 2.12°de gosterildigi gibi periyodik olarak Snort gelistirici grup
tarafindan Snort resmi web sitesinden yayimlandigr gibi, kurallar kullanicilar tarafindan

da olusturulabilmektedir (Int.Kyn.18).

SID Proto  Source - Port i Destination Port
@ | 549 Vtcp $HOME_NET N\ :any N ssxmﬁmm_&sf 8888 s napster login
x| v S50 tcp $HOME_MNET any $EXTERNAL_MNET 8888 P2P napster new us
0 |5st tep $EXTERNAL_NET any $HOME_NET 8888 P2P napster download attempt
0 | ss2 tep $EXTERNAL_NET 8888 $HOME_NET any P2P napster upload request
X ' 1432 | kep $HOME_MNET any $EXTERNAL_NET any P2P GNUTella client request
0 | SS6 tcp $HOME_MNET any $EXTERNAL_NET any P2P Outbound GNUTella client request
0 | 557 tep $HOME_NET any $EXTERNAL_MNET any P2P GNUTella client request
0 | s61 tep $HOME_MNET any $EXTERNAL_NET 6699 P2P Napster Client Data
@ 562 |tep $HOME_NET any $EXTERNAL_NET 7777 P2P Napster Client Data
@ 563 |tep $HOME_NET any $EXTERNAL_NET 6666 P2P Napster Client Data
0 | 564 tcp $HOME_MNET any $EXTERNAL_NET 5555 P2P Napster Client Data
0 | S65 tcp $HOME _NET any $EXTERNAL_NET 8875
m | 2181 tcp $HOME_MNET any $EXTERNAL_MNET any P2P BitTorrent transfer
0 | 2587 tcp $HOME _MET 4711 $EXTERNAL_NET any P2P eDonkey Ver response

Sekil 2.12 Pfsense Snort Uygulamasi (Int.Kyn.19)
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24 Literartiirde Yapilmis Baz1 Calismalar

F. Cali, M. Conti ve E. Gregori tarafindan yapilan “IEEE 802.11 WLAN: Kapasite
analizi ve protokol genislemesi” adli ¢alismada IEEE 802.11 WLAN standardinin
verimligini  arastirmiglardir.  Protokol kapasitesi i¢in analitik bir formiil
gelistirmiglerdir. Calismanin sonucu olarak IEEE 802.11 standardinin en (st
seviyedeki teorik kapasitesini bularak, bu kapasitenin ag konfigiirasyonuna bagl
olarak teorik simirlardan ¢ok farkli sinir degerlerde c¢alisabildigini, uygun geri doniis
algoritmas1 ile performansin teorik sinir degerlere yaklastirilabilecegini ortaya

koymuslardir (Cali, Conti, Gregori 1998)

Ticari veya acik kaynak kodlu Captive Portal isimli yazilimlar ile ag tizerinden Sekil
2.13°de gosterildigi gibi bir web tarayicis1 ile birlikte kimlik dogrulama islemini
gerceklestirilebilmektedir. Ramazan Ozgiir DOGAN ve Hayati TURE’nin gelistirmis
olduklar yazilimla agik kaynak kodlu Captive Portal sistemlerinin kullanicilara getirmis
oldugu rutin islemleri kolaylastiran, web sayfasina giris yapmadan makinalarina kurulu

bir yazilim iizerinden kimlik kontroliinii gerceklestirilebilmektedir (Int.Kyn.20).

(e I - = E’“’“'

B nttp://capitive ktu.edutr/c O ~ B & OpengateStart

KTU AG KIMLIK DOGRULAMA SISTEMI A

Akademik ve Idari Personel

Kimlik dogrulama igleminde 'ktu.edu.tr' uzantili e-posta kullanici adresi ve sifresi kullanilacaktir.

Ogrenciler
Kimlik dogrulama isleminde grenci numaralar: ve interaktif ders yazilimi i¢in kullanmig olduklar: sifreleri kullanilacaktir.
Liitfen kullanic1 ad1 ve sifrenizi giriniz ve TAMAM butonuna basiniz.

Giivenli Baglant: icin (SSL)

Sekil 2.13 Karadeniz Teknik Universitesi Captive Portal Uygulamasi (Int.Kyn.20)
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Universiteler gibi biiyiik kurumsal aglarda; cok sayida kullanici farkli ihtiyaglari ile ayni
anda internet hizmetini kullanmayi talep etmektedir. Kurumsal kullanict politikalarinin
kisith olmamasi veya uygulanamamasi nedeniyle, bazi kullanicilar tarafindan asir1 band
genigligi  tiketimi  gerceklesmekte ve band  genisligi  yeterince  etkin
kullanilamamaktadir. Bu sebeple; peer to peer, Video Streaming, oyun vb. programlarin
baglanti/transferini, portlara bakmaksizin engelleyebilecek sistemlere ihtiyag
duyulmaktadir. Kurum agma girip ¢ikan paketler iizerinde daha etkin yaptirimlar
uygulayabilmek ve ag kullaniminin etkinligini arttirabilmek i¢in OSI uygulama katmani
(L7) seviyesinde giivenlik duvart kullanim1 6nemli bir hal almistir. Bu kapsamda bu tiir
bir ¢éziim i¢in Onerilen a¢ik kaynak kodlu PFSENSE yazilimi kullanilabilmektedir
(Int.Kyn.21).

Ag gilivenligi yaklasimi, giivenlik konusunda farkli olanaklar sunabilmektedir. Bir
giivenlik duvart kullanmak suretiyle yiizlerce, binlerce ve hatta on binlerce
bilgisayarin bulundugu bir sistemi, bilgisayarlardaki konak giivenligi seviyelerini
dikkate almaya gerek kalmadan dis diinyadan korumak miimkiin olabilmektedir. Bu
calismada gilivenlik duvari kullanilarak istemcilere belirli kurallar kapsaminda internet

hizmeti verilmistir (Deregozii 1999).

Bu calismada ise ag giivenligini ilgilendiren her tiirlii bilesen incelenmis ve son
zamanlarda diinya ¢apinda hizla yayginlik kazanan giivenlik duvari ile VPN ve NAT
uygulamalar1 ele alinmis, Istenilen hedefe ulasabilmek igin genel isaretlesme
kavramlari, modiilasyon teknikleri ve iletim ortamlar: iizerinde durulmus sonra yerel

alan aglarinda TCP/IP ve katman giivenligi incelenmistir (Yiiksel 2007).

Diger bir ¢aligmada ise 802.11g aglarin performansi birden ¢ok istemci ve bir erisim
noktasi ile kurulan bir ag iizerinde inceleyen deneysel calismalar yapilmis, ag trafigi ve
belirlenen gilivenlik katmanlarinin uygulamasi yapilmistir. Bu deneysel g¢alismanin
sonucu ile dogrulama ve sifreleme sistemlerini barindiran bu katmanli yapinin

performans iizerindeki etkisi izlenmistir (Giirkas 2005).
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Giin gectikce daha fazla cihaz lizerinden internete giris yapilmakta ve bu say1 hizli bir
sekilde artis gostermektedir. Bu durum karsisinda kotli amagli kimseler tarafindan
sunuculara yetkisiz giris denemeleri yapilmakta, bu kimselere karsi yapilabilecek ilk
onlem giivenlik duvarlarindaki paket filter 06zelligini kullanarak yetkilendirme

yapilmalidir (Int.Kyn.22).

27



3. MATERYAL VE METOT
3.1 Materyaller

Yapilan tez caligmasinda agsagidaki materyaller kullanilmistir.

e Anahtarlama Cihazlari

e Pfsense 2.0.2 Giivenlik Yazilimi

e Freeradius ve Rsyslog Sunucu

e PHP Programlama Dili

e OpenLdap Veritabani
Bu ¢alismayr HP BL460C ve HP DL380 G4 sunucular {izerinde pfsense 2.0.2 giivenlik
duvart yazilimmi ve Linux dagitimi centos 5.8 isletim sisteminin kurulumu
gerceklestirilmistir. Kullanicilarin kayit — olabilecekleri ve  bilgilerini diizenleme
yapabilecekleri form tasarimi php programlama dili kullanilarak tasarlanmistir.
Istemcilerin kullanic1 bilgileri openldap iizerinde tutulmaktadir. Istemcilerin sistem
tizerinden kimlik dogrulamas i¢in portal {izerinden Radius sunucu secilmistir. Radius
sunucu i¢in agik kaynak kod yazilim olan freeradius sunucu tercih edilmistir. Sistem
tizerinde olusan istemci kayitlarinin tutulabilecegi merkezi bir syslog sunucu

tasarlanmis olusan kayitlarin imzalanip saklanmasi gergeklestirilmistir.

3.1.1 Anahtarlama Cihazlan

Yapilan bu ¢aligmada iki farkli anahtarlama cihazindan faydalanilmistir.

3.1.1.1 3Com S7900E:

Sekil 3.1°de gosterildigi gibi omurga anahtarlama cihazinin iizerindeki yuvalara modiil
ilavesi ile cihaz daha kapsamli ¢alisabilmektedir. Kampiis aginda ihtiya¢ duyulan biitiin
vlan id’ler 7900E {izerinde olusturulmustur. istemcilerin ugtan uca birbiriyle
haberlesebilecegi fiber uclar 7900E iizerinde sonlandirilmig, kenar noktalarda hangi
vlan id’ler kullanilacak ise o vlan id’ler trunk olarak gonderilmistir. 7900E, iizerinden

gecen trafigi hedef adresine gore yonlendirmeler yapmaktadir. Ayrica dhcp sunucunun
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ip adresi 7900E {izerinde tamimlanmis, istemciler hangi vlan id’ye iiye iseler o

tanimlanan subnet araligindan bir ip alabilmektedir.

Sekil 3.1 3com 7900E Omurga Anahtarlama (Int.Kyn.23)

3.1.1.2 H3c 5120 SI:

Ug noktalarda kullanilan anahtarlama cihazlar1 olarak Sekil 3.2°de sunulan HP A5120
SI konumlandirilmistir. Bu cihazlar L3 seviyesinde yonlendirme yapabilen, port bazl

ayar yapilmasini destekleyen yonetilebilir anahtarlama cihazlaridir.

Sekil 3.2 HP 5120-SI Anahtarlama (Int.Kyn.24)
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3.1.2 Pfsense Giivenlik Duvari

Yazilim tabanli giivenlik duvari olan pfsense’in, freebsd tabanli 6zel gelistirilmis bir
glivenlik duvar1 olmasi, web ara biriminden biitiin ayarlarinin yapilabiliyor olmasi,
sistem lizerinde servislerin tamaminin kurulumunun yapilabilmesi, daha da 6nemlisi

GPL lisansiyla dagitilabiliyor olmasi en 6nemli tercih sebebidir.

FreeBSD; ac¢ik kaynak kod giivenlik yazimlar igerisinde en bilinen, ticari isletim
sistemleri de olmak {izere diger isletim sistemlerinde halen bulunmayan ag
yapilandirma, performans, giivenlik ve uyumluluk o6zelliklerini bir arada sunar.
Donanim kaynaklarini etkin ve verimli kullanarak aynm1 anda binlerce kullanici
prosesi i¢in tepki zamanlarim1 en 1iyi seviyede tutar, ¢ok agir yiikler altinda dahi
gliclii  ag servisleri sunmaya devam etmektedir. Yapilan karsilastirmali
degerlendirmelerde Linux 2.6.22 veya 2.6.24 c¢ekirdeklerine gore %15 daha fazla

performansa sahip oldugu ortaya konulmustur.

System Information = Interfaces =
Name akufirevall.aku.edu.tr 1+ 1000baseSX <full-duplex>
= 1 wAN - »
Vaersion - — o -
built on Wed Mar 27 07:33:29 EDT 2013
FreeBSD 8.3-RELEASE-p6 1 1000baseSX <fullcuplex>
3 LAan . e

You are on the latest version. B . &

fSense -
Platform pfSense 1 1000baseSX <full-duplex>
CPU Type Intel{R) X=on(R) CPU ES430 @ 2.66GHz B pmMmz . pwn » -

D — S -
Uptime 05 Hours 00 Minute 28 Second
Current — . m T 1000baseSX <fullduplex>
date/ti Thu Mar 28 9:01:09 EET 2013 N BIM

— . —
127.0.0.1

DHNS server(s)

- Traffic Graphs
m"f'g Thu Mar 28 6:14:10 EET 2013
Current WAN Traffic
State table 82238/835000 = o o1t — -
i hows state: In 96.27 Mbps ¥¥=3I®m®Es
=== Shove states Out 15.55 Mbps i e
MBUF Usage 6918/25600 150 Mbgs
T ature - j 8.3°C
Load average 0.76, 0.57, 0.45 =
CPU usage )
= %%
Memory - R
usage 5%
Current LAN Traffic
SWAP usage O—Jl"
- Current DMZ Traffic
Disk usage —J‘v
036 Current BIM Traffic
Countryblock IPBlocklist =

Countryblock

4321 Networks

Sekil 3.3 PfSense Giivenlik Duvar1 (Dashboard)
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FreeBSD’ nin Avantajlart:
* Lisans gerektirmemesi
* Kullanici ve baglanti  bazli lisans sinirlamasinin olmamasi
» Donanim kapasitesi ihtiyac1 ve maliyetinin diisiik olmasi
* Farkl1 isletim sistemlerine ve benzerlerine gore ¢ok daha duragan, performanslh
ve glivenli olmast
* Uyumluluk probleminin bulunmamasi
» fleri diizey yiik paylasim destegi
L7 seviyesinde giivenlik duvari olarak calisan birka¢ dagitim daha vardir. Bunlari
sayacak olursak Endian, Untangle, IPCop, OpenBSD PF, ebtables ve Bandwidth
Arbitary gibi yazilimlar listelenebilir. Pfsense dagitimi bu dagitimlar arasindan 6n
plana ¢ikaran temel 6zellikleri su sekilde siralanabilmektedir:
e L7 filtrelemede application pattern girebilir ve bu sayede dagitimin
desteklemedigi patternler icin paket filtreleme 6zelligini kullanilmaktadir.
e (rafik arayiiziiniin basitligi sayesinde kullanic1 isterse ekstra modiiller
kurabilmektedir.
e Kurulabilecek modiiller arasinda IDS, Antivirus Gateway, Squid Proxy, ntop,
trafik sekillendirme ve Vpn gibi yazilimlar sayilabilir.
e Modiilleri web araylizden aktive edebilir yada deaktive edebilmektedir.
e Yiksek Dboyutlu disklere kurulumu sirasinda diski gérmeme  gibi
sorunlar yasanmamaktadir.
e Diger Linux dagitimlarindaki gibi kurulum sirasinda grafik kartinin
taninmamasi gibi bir sorun ile ugragsmak zorunda kalinmamaktadir.
e Vlan destegi vardir.
e Birden fazla Wan ve Lan arayiiziinii desteklemektedir.
e NAT, CARP, Load Balance, Packet Capture ve Bogon networkleri tanima
Ozellikleri ayrica bulunmaktadir.
Pfsense Ozellestirilmis bir FreeBsd dagitimidir. Esas olarak giivenlik duvar1 ve router
olarak ¢alismak iizere tasarlanmistir. Sekil 3.3’de gorildiigi iizere pfsense,
yiikksek throughput senaryolar diistiniilerek ( 500 Mbps ) tasarlanmig bir dagitimdir.
Bu hizlarda c¢alisabilmesi i¢in kullanacaginiz yiiksek kapasiteli bir donanim mimarisi

kullanmaniz gerekmektedir (Int.Kyn.25).
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3.1.3 Linux Isletim Sistemi

Sistemde kullanilan freeradius, 1dap ve syslog gibi sunucular i¢in centos isletim sistemi
tercih edilmistir.
Centos redhat firmasmin Ttrettigi iicretsiz 0zgir kaynak yazilimidir. Centos RHEL
tabanli sistem tizerine kurulmus ve gelistirilmistir. En fazla sunucu amacli kullanilmakla
beraber Monolitic ¢ekirdegini kullanmaktadir. Centos ev amacli degil sunucu amagh
kullanilmasi 6nerilmektedir.

e Sunucu i¢in Centos ?
Suan linux sunucularin biiyiik orani centos dan olugmaktadir. Linux tabanli yazilan
panellerin bir ¢cogu yine centos desteklidir. cpanel , plesk , kloxo gibi kontrol panelleri

centos ile %100 uyumlu aktif olarak calisabilmektedir (Int.Kyn.26).

3.1.4 Kimlik Dogrulama

Kullanicilarin kimlik denetimini i¢in Radius sunucu kullanilmistir. Radius sunucu
lizerine birden fazla ldap sunucu tanimlanabilmektedir. Boylece sistem giivenligi ve

sistem yonetimi kolayca saglanabilmektedir.

Radius; uzaktan baska aglara erisim saglayan kullanicilarin AAA (authentication,
authorization, accounting) yani kimlik denetimi, yetkilendirme ve hesap verilerinin
yonetimlerini yapmak iizere olusturulmus bir protokoldiir. Bu protokol ilk olarak 1991
senesinde Livingston firmasi tarafindan sunucu kimlik denetimi ve muhasebesi igin
gelistirilmis, daha sonra IETF tarafindan standartlagtirilmistir. Gelismis destek ve
yaygin kullanmim ile ISS ve kurumlar tarafindan internet, Intranet, kablosuz ag ve

biitiinlesik e-posta servisleri erisimini yonetmek i¢in kullanilmaktadir.
Radius, uygulama seviyesinde iletim i¢cin UDP kullanan bir sunucu/istemci

protokoliidiir. Ag erisiminde kullanilan RAS, VPN sunucu gibi ag gegcitlerinde

yogunlukla kullanilir. Temel olarak {i¢ islevi vardir:
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Kullanicilarin aga erisimi saglamadan 6nce kimlik denetimi bu kullanicilarin ya da
cihazlarin agda belirli servislere yetkilendirmesi bu servislerin kullaniminin verilerinin
hesabmin tutulmast FreeRADIUS: FreeRADIUS ise yukarida bahsedilen RADIUS
protokoliiniin, modiiler, 6zellik agisindan zengin ve yliksek performansla calisan
orneklerinden biridir. A¢ik kaynak kodlu bir yazilim olan FreeRADIUS, c¢esitli isletim
sistemlerinde ¢alisabilmektedir (AIX, Cygwin, FreeBSD, HP-UX, Linux, MAC OS-X,
NetBSD, OpenBSD, Solaris gibi). Coklu AAA sunuculari ile milyonlarca kullaniciya
hizmet veren genis S6lgekli uygulamalari da mevcuttur. Sunucu LDAP, SQL ve diger
veritabanlarin1 desteklemekte, 2001 yilindan beri EAP, 2003'den beri de PEAP, EAP-
TTLS destegi ile calismaktadir. FreeRADIUS su anda biitiin kimlik yetkilendirme

protokollerini ve veritabanlarimi desteklemektedir (Int.Kyn.27).

Syslog; giivenlik duvart iizerinden gegen trafigin veya sistem {izerinde ¢alisan
sunuculardan olusan kayitlarin merkezi bir log sunucu iizerinde toplanmasini ve openssl
ile kayitlarin imzalanip saklamasi yapilabilmektedir. Kurulumla ilgili bilgiler daha

sonraki konularimizda verilecektir.

3.1.5 PHP Programlama Dili

Portal iizerinden c¢ikis yapacak istemcilerin tc kimlik no ile kimlik dogrulamasi

yapilarak sisteme kayit yapabilecekleri bir sistem gelistirilmistir.

e Rasmus Lerdorf, 1994 yilinda bir isbasvurusu yaptiginda kendisi ile ilgili
bilgileri sergileyebilecegi web ortaminda bir personal homepage yapma
amactyla yola ¢ikarak PHP dilinin ilk versiyonunu ortaya ¢ikarmistir.

e Baslangigta biiytlik bir kismi1 Perl dilinden alinmis olan bu dile daha sonralar bir
form yoluyla ziyaretgiden gelen bilgileri islemeyi saglayan ekleri yazdi ve
programin adi PHP/FI (Form Interpreter/ Form Yorumlayici) olmustur.

e Rasmus Lerdorf, 1995'in ortalarinda, Zeev Suraski, Stig Bakken, Shane Caraveo
ve Jim Winstead ile bir grup kurdu ve PHP'yi Perl'den 6diing alma rutinlerle is
yapan bir paket olmaktan ¢ikartip, Nesne-Yonelimli bir programlama dili haline

getirilmis.
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e PHP ve acgik kaynak olarak gelistirilmeye baglanan MySQL'in birlikte
kullanildiklarinda yakaladiklar: etkinlik binlerce dolar verilerek alinan veritabani

ve uygulama dilleriyle yarismanin Otesinde farkliliklara sahip olmustur

(Int.Kyn.28).

3.1.6 Kullanic Bilgileri

Sisteme giris yapacak kisilerin giris bilgilerinin tutulabilecegi bir veritabanina ihtiyag
duyulmaktadir. Burada tercihen ldap veritabani kullanilmis, personel kurum mailini

kullanirken, Ogrenci veya misafirlerin kullanic1 bilgileri ldap sunucu iizerinde

tutulmaktadir.

OpenLDAP, LDAP‘in OpenLDAP Project tarafindan gelistirilmis bir uygulamasidir.
OpenLDAP Kamu Lisanst olarak bilinen BSD-tiirevi bir lisans kullanmaktadir.
Platform bagimsiz bir protokoldiir. Kullanimda olan bir ¢ok Linux dagitimi, LDAP
destegi icin OpenLDAP yazilimini barindirir. OpenLDAP (Sekil 3.4), BSD disinda ,
AIX, HP-UX, Mac OS X, Solaris, Microsoft Windows ve z/OS gibi sistemlerde de

calisabilir (Int.Kyn.29).
Mail server
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Sekil 3.4 Open Ldap Sunucu (int.Kyn.29)
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3.2  Metot
3.2.1 Ag Cihazlan Uzerinde Alinabilecek Giivenlik Onlemleri

3.2.1.1 Kimlik Denetimi (802.1X)

Kampiis aginda yonetilebilir anahtarlama cihazlarin bulundugu noktalarda kablosuz
baglanti gibi kablolu baglantilarda (Sekil 3.5) da 802.1x gilivenlik protokolleri
kullanilmaktadir. Istemciler Radius sunucu iizerinden kimlik dogrulmasi yapabilmeleri

icin anahtarlama cihazlarinin giivenlik ayarlar1 asagidaki sekilde tanimlanmaigtir.

Sekil 3.5 Hp A5120 SI 802.1X Uygulamasi
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3.2.1.2 Kimlik Denetimi (Mac Authentication)

Kisilerin aga baglanabilmeleri i¢in mac (fiziksel) adresleri sistem iizerinde bir veritabani
sunucusunda kayitli olmalar1 gerekmektedir. Anahtarlama cihazlarin1 agagidaki Cizelge

3.1°de gosterildigi gibi yapilandirarak mac authentication protokolii kullanilmaktadir.

Cizelge 3.1 Mac Kimlik Dogrulama

domain default enable system

#

mac-authentication

mac-authentication user-name-format mac-address with-hyphen uppercase
#
radius scheme aku

server-type extended

primary authentication 10.2.0.4
primary accounting 10.2.0.4

key authentication secret

key accounting secret
user-name-format without-domain

#

#

domain aku.edu.tr

authentication default radius-scheme aku
authorization default radius-scheme aku
accounting default radius-scheme aku
access-limit disable

state active

idle-cut disable

self-service-url disable

#

interface GigabitEthernet1/0/1
mac-authentication

#
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3.2.1.3 Vlan Yapilandirilmasi

o E

Sample network using VLANSs

A Y

P

Router

Interface Fa 4.1
IP 192.168.2.254

Switch ce Fa4.2
IP 192.168.3.254

“\_.VLAN 10

PC D
IP 192.168.2.1 /24

VLAN Trunk

PC
IP 192.168.3.1 /124

Sekil 3.6 Ornek bir vlan semasi (Int.Kyn.30)

Birden fazla anahtarlama cihazinin bulundugu yapilarda broadcast paketlerinin tiim ag
iizerinde dolasmas1 kaginilmazdir. Ipv4 protokoliinde Broadcast paketleri olmazsa
olmaz bir 6zellik olmakla beraber bir giivenlik unsuru olarak ta diisiintilebilir. Sisteme
digsardan gelen bir kullanict internet erisimi i¢in aga dahil oldugunda arp spoffing gibi
programlarla agda arp zehirlemesi yapabilir ve tim aga sizma sansi

yakalayabilmektedir.

Boyle durumlarda VLAN’lar (Sekil 3.6), sayesinde ag1 birbirinden bagimsiz bdliimlere
ayrarak, riskleri onleme, karmagiklig1 ortadan kaldirma ve problem ¢dzme konusunda

biiyiik ol¢iide fayda saglamaktadir.

Anahtarlama cihazlarinda vlan olusturarak hostlar tarafindan gonderilen broadcast
paketleri sadece ayni vlana dahil olan portlara gonderilir. Bu nedenle her VLAN kendi
icerisinde bir broadcast domainidir. Yani bu o6zellik sayesinde kaynagi bilinmeyen

unicast paketlerde sinirlanmis olmaktadir.

Layer3 bir anahtarlama cihaz iizerinde farkli VLAN’larin haberlesebilmesi igin

kesinlikle VLAN routing islemi yapilmasi gerekmektedir. Ayr1i VLAN’lar haberlesiyor
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olsalar bile broadcast paketleri sadece ayni VLAN’a dahil olan portlarda
gergeklesecektir. Per-Vlan Spanning Tree sayesinde Loop Onlemis olunmaktadir. Tabi
her VLAN bu denetimi kendi igerisinde yaptig1 icin LOOP felaketinden hem tiim switch
etkilenmiyor hem de LOOP’un olustugu kaynagin tespiti daha ¢abuk yapilmaktadir
(Int.Kyn.31).

Kenar switchlerde olusturulan vlanlar Sekil 3.7°de goriilmektedir.

Sekil 3.7 Hp Procurver 2650 Vlan Ornegi

3.2.1.4 Sahte Dhcp Sunucu

DHCP, son kullanici cihazlarin; IP adresi, alt ag maskesi, varsayilan ag gecidi ve DNS

adresi gibi bilgileri otomatik olarak edinmesini saglayan bir protokoldiir. Getirdigi bu
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faydanin yaninda, birtakim giivenlik tehditlerine agik kapi birakmasi aglarda gerekli
Oonlemlerin alinmasini zorunlu kilmaktadir. Agda sahte DHCP sunucusu kuran ve
calistiran bir kisi, ayn1 agda DHCP isteginde bulunan son kullanici cihazlara varsayilan
ag gecidi adresi kendisine ait olan bir DHCP cevabi donebilir. Son kullanici bu cevabi
aldig1 andan itibaren ag gecidi adresi olarak bu sahte adresi kullanmaya baslar ve yerel
agm disinda bir adresi hedefleyen paketler ilk olarak atak yapan kisinin makinesine
yonlenir. Atak¢t bu paketleri gitmeleri gereken dogru adreslere kendi iizerinden
gonderirken tiim paketleri izleme olanagina sahip olur. Bu, son kullanici giivenligini ve
gizliligini agik¢a tehdit eden bir durumdur. Man-in the-middle ataklarinin bir tiirii olan

DHCP Snooping ataklar1 tam olarak bu sekilde gergeklesir.

Ciddi bir tehdit unsuru olan bu atagi engellemek icin anahtarlayici cihazlarda DHCP
Snooping  ozelligi  kullanilmaktadir. DHCP  Snooping 6zelligi bir cihazda
etkinlestirilerek portlar trusted ve untrusted olarak kategorize edilebilir ve bdylece
gercek DHCP sunucularmin hangi portlar lizerinden yayin yapacagi cihaza 6gretilmis
olur. Untrusted portlardan gelen DHCP istekleri anahtarlayici tarafindan incelenir.
Untrusted portlardan gelen cevaplar ise cihaz tarafindan ¢ope atilir ve ataga maruz kalan

port kapatilir.

DHCP Snooping 6zelligi ek olarak son kullanicilar1 aldiklar1 otomatik ayarlarin kaydini
tutar. Kayitta, hangi IP adresinin hangi MAC adresine ne kadarlik bir siire i¢in

atandiginin bilgisi tutulur.

DHCP Snooping(Cizelge 3.2) 6zelligini etkinlestirmek i¢in global konfigiirasyon

modunda su komut isletilmelidir:

Cizelge 3.2 Dhcp snooping komut satir

[BIM-2]dhcp-snooping
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Varsayilan olarak biitiin yOnetilebilir anahtarlayici portlar1 untrusted modundadir ve
DHCP cevaplarin1 engeller. Bu ylizden ger¢gek DHCP sunucularin bulundugu portlar
cihaza dgretilmelidir.

Bunun i¢in Sekil 3.8’daki komut dizisi igletilmelidir:

Sekil 3.8 Dhcp-snooping trust 6rnek-1

DHCP Snooping konfigiire edildikten sonra bununla ilgili durumu Sekil 3.9°daki

komutlari igleterek goriintiileyebilmektedir:

Sekil 3.9 Dhcp-snooping 6rnek-2

Komuta [binding] seceneginin eklenmesiyle, anahtarlayicinin veri tabaninda tuttugu

hangi IP adreslerinin hangi MAC adreslerine atandig bilgisine ulasilabilir (Int.Kyn.32).

3.2.1.5 Arp Detection Protokolii

Lokal aglarda gerceklestirilmesi hi¢ de zor olmayan saldirilardan birisi de ARP
sahtekarlig1 saldirilaridir. ARP sahtekarligi saldirilarinin anlasilabilmesi i¢in ARP
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kavraminin ¢ok iyi bilinmesi gerekmektedir. ARP kavramiin iyi bilinmemesi, ARP
saldirilarinin anlagilmasina ve bu saldirilarin 6nlenmesine engel olacaktir.

ARP sahtekarlig1 saldiris1 lokal aglarda gergeklestirilebilen bir saldiridir. Bu saldir, ii¢
sekilde gerceklestirilmektedir:

1. Hedef bilgisayarin ARP tablosunun yanlis bilgilerle dolmasin1 saglayarak,
hedef bilgisayarin gonderecegi paketlerin saldirganin istedigi adreslere
gitmesini saglamak.

2. Hedef bilgisayarin gonderecedi tiim paketlerin, saldirganin bilgisayari
iizerinden gegmesini saglamak (Man in the Middle).

3. Hedef bilgisayarin, paketlerini bir baska bilgisayara géndermesini saglayarak
bu bilgisayara servis dis1 birakma (Denial of Service) saldirisi yapmak
seklindedir.

Lokal aglarda c¢ok fazla onlem alinmayan ve saldir1 tespit sistemleriyle de tespit
edilmeleri miimkiin olmayan ikinci katman saldirilarina karsi 6nlemlerin alinmast lokal

aglarin giivenligi icin olduk¢a dnemlidir (Int.Kyn.33).

3.2.2 Kimlik Dogrulama Sunucusu Olusturma

Gilin gectikce kullandigimiz sistem sayisi artmakta ancak bu kadar farkli sistemi
kullanirken her biri i¢in kullanici ve sifre olusturmak yonetimi ve takibi imkansiz bir hal
almaktadir. Bu durum karsisinda sistemlere erisimde tek kullanici adi ve sifre
kullanmak kaginilmaz olmaktadir. Bu denli farkli cihaz ve sistemlerin kimlik
dogrulamasi yaptiklar1 bazi protokoller mevcuttur. Giivenlik sistemleri kimlik denetimi
icin Aktif dizin, ldap veya Radius sunucu destegi koymaktadirlar.

Ldap veritabanmi ile dogrudan kimlik denetimi yaptirmak ii¢ sebepten dolay1 tavsiye
edilmemektedir.

e Kimlik denetimi yapilacak sistemlere Ldap kullanici bilgilerini ayr1 ayri
tanimlanarak, Ldap sunucusuna yetkisiz kimselerin de giris yapmasi
kolaylagmaktadir.

e Ldap sunucusunun kullanic1 bilgilerindeki degisiklik karsisinda tim ag
cihazlarinda ve gilivenlik sistemlerinde ayr1 ayri1 yeni bilgileri tanimlamak

gerekmektedir.
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e Sisteminizde birden fazla ldap sunucu mevcut ise onlarin ayr1 ayr1 tanimlanmasi

her zaman mimkiin olmamaktadir.

Sistemde kimlik denetimi ig¢in freeradius’u kullanilmistir. Radius sunucuyu Centos

isletim sisteminde kurulumunu tamamlandiktan sonra sunucunun ayarlar1 agagidaki gibi

yapilabilmektedir.

Sunucuya centos isletim sisteminin 5.8 versiyonunun kurulumu tamamlandiktan sonra

mevcut giincellestirmeleri ve gerekli paket yiikleme islemleri Cizelge 3.3°teki gibi

yapilmaktadir.

Cizelge 3.3 Centos sunucu paket giincelleme

yum update
yum upgrade

yum install gcc

Giincelleme islemini ve gerekli paket yiiklemelerinin tamamlanmasiyla freeradius

sunucunun kurulumuna devam etmektedir. Sekil 3.10°deki belirtilen komut satirtyla

freeradius ile ilgili kurulum paketleri goriintiilenebilmektedir.

freeradius.
freeradius-
freeradius-
freeradius-

Sekil 3.10 Freeradius kurulum paketleri

freeradius
for freeradius
freeradit

freeradius
freeradius
r freeradius
eeradius
rt for freeradius
freeradius
r freeradius
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Bu listeden sadece Sekil 3.11°de segilen komutlar calistirilarak freeradius sunucu ve

ldap eklentileri kurulmus olmaktadir.

Sekil 3.11 Freeradius kurulum paketleri

Centos isletim sisteminde /etc/raddb klasoriinlin altinda Radius sunucunun dosyalari
bulunmaktadir bu dosyalardan bazilar1 iizerinde diizenlenme yapilmasi gerekmektedir.

Yapilan degisiklikler sirasiyla s0yle tanimlanmalidir.

3.2.2.1 Clients.conf yapilandirilmasi

Radius sunucunun hangi ip bloklarindan gelen istekleri kabul edecegini client.conf
dosyasinda tanimlanmalidir.
Sistemde kullanilacak Radius sunucu secret’i (sifresi) ve sunucunun ip adresi Sekil

3.12°de goriildiigii lizere burada tanimlanmaktadir.

Sekil 3.12 Client ayarlar1 Ornek 1
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Radius sunucuya erisim saglanacak ip bloklarinin Sekil 3.13°de gosterildigi gibi

tanimlanmas1 gerekmektedir.

Sekil 3.13 Client ayarlar1 Ornek 2

3.2.2.2 Eap.conf yapilandirilmasi

Eap.conf dosyasinda sifreleme sisteminde kullanilacak parametreler Sekil 3.14’te

gosterildigi gibi tanimlanmaktadir.
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Sekil 3.14 Eap ayarlan
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3.2.2.3 Radius.conf yapilandirilmasi

Radius sunucu ile ldap veritabanini iliskilendirmek i¢in Sekil 3.15’da sunuldugu {izere

ayarlar yapilandirilmalidir.

Sekil 3.15 Radius ayarlar1 Ornek 1

Radius sunucu birden ¢ok veritabanlar1 ile entegre calisabildigi gibi Sekil 3.16°de

belirtildigi gibi ayni1 anda birden fazla Idap sunucu tanimlamalar1 yapilabilmektedir.

Sekil 3.16 Radius ayarlar1 Ornek 2
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Sistem iizerinde olusan Radius kayitlarin sunucu iizerinde hangi dizin altinda

tutulacagi Sekil 3.17°de gibi tanimlanmaktadir.

Sekil 3.18 Radius log ayarlari Ornek 2
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3.2.2.4 Eduroam yapilandirilmasi

Istemcilerin baglant: noktasi olarak varsayilan ayarlar secilebilecegi gibi burada da
gortildiigli iizere yok catis1 altindaki {iiniversitelerin ortak baglanti noktasi olarak
belirledikleri Eduroam baglanti ayarlar1  Sekil 3.19°de gosterildigi  gibi

tanimlanmaktadir.

Sekil 3.19 Eduroam baglanti ayarlar1 — 1

Yukarida da belirtildigi {izere birden ¢ok ldap sunucu sisteme eklenebilmektedir. Bu
ekranda da eduroam baglantisi i¢in yetkin ldap sunucular Sekil 3.20°de gosterildigi gibi

tanimlanmastir.

Lk B R R R D

Sekil 3.20 Eduroam baglanti ayarlar1 — 2
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3.2.2.5 Ldap yapilandirilmasi

Ldap dosyasinda, sistemde kullanilacak Idap veribanlarinin erisim bilgileri
tanimlanmaktadir. Sekil 3.21°de sadece ldapl veritabani erisim bilgileri sisteme

tanimlanmustir.

Sekil 3.21 Radius ldap ayarlar

Kurulum tamamladiktan sonra Radius sunucunun calistigini test i¢in Sekil 3.22°te

gosterilen komut calistirilmalidir.
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Sekil 3.22 Radius baglant1 testi

Radius sunucuyu debug modda calistirmak istersek Cizelge 3.4 iizerinde gdosterilen

komutu ¢alistirip ¢iktis1 goriintiilenebilir.

Cizelge 3.4 Radius sunucuyu debug modda calistirma

radiusd —X

3.2.3 Ldap Veritabam

LDAP’in diger veritabanlarina gére okuma hiz1 daha fazladir. Sistem iizerinde 35-40
bin civarinda kayitin tutulmasina ragmen performans kaybi yasanmamaktadir. Ldap’in

agac yapisini agagidaki Sekil 3.23’te daha net gosterilmektedir.
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® LDAP - Apache Directory Studio

File Edit MNavigate LDAP Window Help

- Ee®® V-

Tiwomeowser, @ & B[5]7 =0
= r.“:c;‘: g{/

=% o ~

= (Z) Root DSE (3)
= @ dec=aku,dc=edu,dc=tr (4)

=) ou=guest (7024)
#- (= [1...100]
#-(= [101...200]
#- (= [201...300]
#- (= [301...400]
#- (= [401...500]
#-(= [501...600]
#- (= [601...700]
#- (= [701...800]
#- (= [801...900]
#- (= [901...1000]
#- (= [1001...1100]
#-(= [1101...1200]
#- (= [1201...1300] =
(= [1301...1400]
#- (= [1401...1500]
#- (= [1501...1600]
#- (= [1601...1700]
#- (= [1701...1800]
#- (= [1801...1900]
#-(= [1901...2000]
#-(= [2001...2100]
#- (= [2101...2200]
#-(= [2201...2300]
#- (= [2301...2400]
#-(= [2401...2500]
#- (= [2501...2600]
#- (= [2601...2700]
#- (= [2701...2800]
#- (= [2801...2900]
#- (= [2901...3000]
#- (= [3001...3100]
#- (= [3101...3200]

Sekil 3.23 Open Idap kullanict listesi
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3.2.4 Log Sunucu (Rsyslog)

Bagbakanligin yayinlamis oldugu 01.11.2007 tarihli ve 26687 sayili Resmi Gazete'de
yayimmlanan Internet Toplu Kullanim Saglayicilar1 Hakkinda Yonetmelik'in 5 inci
maddesi birinci fikrasinin (e) bendine istinaden, (d) bendi geregince, internet toplu
kullanim saglayicilarinin elektronik ortamda sistemlerine kaydettikleri ip dagitimlarinin
kayitlar ile erigsim kayitlarint “Zaman Damgas1” ile imzali tutulmasi istenmektedir. Bu
kayitlarin enaz 6 ay ile 2 y1l arasinda olmasi dngériilmektedir (Int.Kyn.34).

Yukarida da belirtildigi {izere internet hizmeti veren bir kurum olarak sistem iizerinde
olusan kayitlarin zaman damgas1 ile imzalanip saklanabilmesi i¢in merkezi bir log
sunucu kurulmus. Bu sunucunun kurulum asamalarimi asagidaki Cizelge 3.5°de
yapilmaistir.

e Log sunucu i¢in Ubuntu 12.04 siirtimii tercih edilmistir.

Cizelge 3.5 Syslog sunucu yapilandirilmasi

vi /etc/rsyslog.conf

Sekil 3.24’daki gibi belirtilen satirlar1 bulup baslarindaki “#” isareti kaldirilmalidir.

Sekil 3.24 Syslog ayarlar - 1

degisiklikler kaydedildikten sonra servis Sekil 3.25 gosterildigi tizere tekrar
baslatilmalidir.
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Sekil 3.25 Syslog ayarlar1 — 2

Burada 6nemli bir nokta, sunucuya log kayitlar1 gelmiyorsa sunucu iizerinde giivenlik

duvar aktiftir onun Sekil 3.26’deki gibi pasiflestirilmesi gerekmektedir.

Sekil 3.26 Syslog ayarlar1 — 3

Boylece merkezi bir log sunucu kurulumu tamamlandi. Sekil 3.27°da da gorildiigi

tizere glivenlik duvari lizerinde olugan kayitlar gosterilmektedir.

Act Time If Source Destination Proto
D Apr 105:46:32 LAN O 4 172.16.180.73:49255 O [+ 193.140.100.231:443 TCP:S
(> Apr 105:46:32 LAN O '+ 172.16.180.73:49254 © [+ 193.140.100.231:443 TCP:S
(> Apr 105:46:32 LAN O 4 172.16.48.18:21951 0 (454.243.51,171:80 TCP:S
(> Apr 105:46:32 DMZ O (4 193.255.51.66:39616 O (+75.116.63.158:53 uDP
D Apr 105:46:32 LAN 014172.16.81.211:1384 O (478.40.226.91:443 TCP:S
D Apr 105:46:32 LAN O 4 172.16.0.6:32869 O [+ 184.173.144.32:53 uDP
(> Apr 105:46:32 LAN O 4 172.16.0.6:32869 O (4 174.129.251.146:53 UDP
(> Apr 105:46:32 DMZ O 4 193.255.51.66:51726 0 467.214.64.7:53 UDP
[X] Apr 105:46:32 BIM 04 172.16.100.67:137 013 172.16.101.255:137 uDP
(> Apr 105:46:32 LAN O 4 172.16.77.130:50222 0 (42.21.99.235:80 TCP:S
(> Apr 105:46:32 LAN O 4 172.16.77.130:50221 0 ($2.21.99.235:80 TCP:S
D Apr 105:46:32 LAN O '+ 172.16.158.241:2208 O (4 173.194.70.120:443 TCP:S
(> Apr 105:46:32 LAN O+ 172.16.152.189:1187 O (4 188.132.199.45:80 TCP:S
D Apr 105:46:32 LAN O+ 172.16.81.211:1383 O (+78.40.226.91:443 TCP:S

Sekil 3.27 Internete ¢ikis kayitlart
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Sistem Tlizerinde olusan kayitlarin bir log sunucuda tutulabilmesi ic¢in giivenlik duvari

iizerinde Sekil 3.28°da belirtildigi lizere islemler yapilmalidir.

Settings
ot Auth | 1Psec | PP | VP | Lood Balacer | Openve | OpenTeD | wirless JERTS

Show log entries in reverse order (newest entries on top)

Number of log entries to show: |§50

Log packets blocked by the default rule
Hint: packets that are blocked by the implicit default block rule will not be logged anymore if you uncheck this
logging options are not affected.

O Show raw filter logs
Hint: If this is checked, filter logs are shown as generatad by the packet filter, without any formatting. This will 1
detailed information.

"] Disable writing log files to the local RAM disk

Enable syslog'ing to remote syslog server

sever: [ 192.168.1.199)

IP addresses of remote syslog servers
System events
Fireveall events
DHCP service events
Portal Auth events
VPN (PPTP, IPsec, OpenVPN) events
Gateway Monitor events
Server Load Balancer events
Wireless events

Everything

Sekil 3.28 Kayitlar1 log sunucusuna gonderme
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3.2.5 Giivenlik Duvarinin Kurulumu ve Yapilandirilmasi

3.2.5.1 Pfsense’in Kurulumu

Acik kaynak kodlu bir dagitim olan pfsense’sin kurulumu adim adim yapilmistir.
e Gerekli iso dagitimini web sayfasindan indirdikten sonra cd-rom’dan
baslatilmalidir.

Standart kurulum (Sekil 3.29) icin sistem dosyalarinin yiiklenmesi gerekmektedir.

Welcome to pfSense?

Boot pfSense [default]l

Boot pfSense with ACPI disabled
Boot pfSense using USB device
Boot pfSense in Safe Mode

Boot pfSense in single user mMode
Boot pfSense with verbose logging
Escape to loader prompt

Reboot

1.
2.
3.
4.
5.
6.
i 5
8.

Select option, [Enter] for default
or [Spacel to pause timer 8 _

Sekil 3.29 Pfsense kurulum - 1

Sistemin diske kurulumu i¢in Sekil 3.30°deki gibi biiytlik “I”” tusuna basilmalidir.
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2R Y
7/ p \___7 Sense
\N__ 7/ N\

N__ 7/

Welcome to pfSense 2.8.1-RELEASE

Mounting unionfs directories...done.
Creating symlinks

Launching the init system... done.
Initializing

Starting device manager (devd)...done.

[ Press R to enter recovery mode or 1
[ press I to launch the installer 1

(R)ecovery mode can assist by rescuing config.xml
from a broken hard disk installation, etc.

(I)nstaller may be invoked now if you do
not wish to boot into the liveCD environment at this time.

(C) continues the LiveCD bootup without further pause.

Timeout before auto boot continues (seconds): 4.

Sekil 3.30 Pfsense kurulum - 2

Sekil 3.31’de sunuldugu iizere “Change Keymap”  meniisiinden klavye dili

seceneklerine girilmelidir.

Your selected environment uses the
following console settings, shown in
parentheses. Select any that you wish
to change.

< Change Video Font (default) >
< Change Screenmap (default) >

< Change Reymap (default) >

< Accept these Settings >

Sekil 3.31 Pfsense kurulum - 3

Dil secenegi Sekil 3.32°de belirtildigi gibi tiirk¢e q klavye olarak belirlenmelidir.
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< swissfrench.cp858.kbd >

< suwissfrench. iso.acc.kbd >
< suwissfrench. iso.kbd >

< swissgerman.cp858.kbd >

< suWissgerman. iso.acc.kbd >
< swWissgerman. iso.kbd >

< ua.iso5.kbd >

< ua.koi8-u.kbd >

Sekil 3.32 Pfsense kurulum - 4

Sekil 3.33’de secilen ayarlar1 kaydederek bir sonraki ekrana gegilmelidir.

Your selected environment uses the
following console settings, shouwn in
parentheses. Select any that you wish
to change.

< Change Video Font (default) >
< Change Screenmap (default) >
< Change Reymap (tr.is09.q) >

< Accept these Settings >

Sekil 3.33 Pfsense kurulum - 5

Sistem i¢in gerekli paketlerin standart yiiklenebilmesi i¢in Sekil 3.34’da sunuldugu gibi

birinci segenek sec¢ilmelidir.

Choose one of the following tasks to
perform.

< QuicksEasy Install >

< Custom Install >

< Rescue config.xml >
< Reboot >

< Exit >

Sekil 3.34 Pfsense kurulum - 6
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Pfsense gilivenlik duvarinin standart kurulumu igin Sekil 3.35’de goriildiigi tizere ilk

secenek secilmelidir.

You mMay now wWwish to install a custom Kernel configuration.

< Symmetric multiprocessing kernel (more than one processor) >

< Embedded kernel (no vga console, keyboard >
< Developers kernel (includes GDB, etc) >

Sekil 3.35 Pfsense kurulum - 7

Kurulum tamamlanmaistir artik sunucu Sekil 3.36°deki gibi yeniden baglatilmalidir.

This machine is about to be shut down.
After the machine has reached its
shutdown state, you may remove the CD
from the CD-ROM drive tray and press
Enter to reboot from the HDD.

< Return to Select Task >

Sekil 3.36 Pfsense kurulum - 8

Pfsense’in standart kullanici bilgileri Sekil 3.37°da gosterilmektedir.
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After the reboot is complete, open a web browser and
enter https:/7192.168.1.1 (or the LAN IP Address) in the
location bar.

You might need to acknowledge the HTTPS certificate if
your browser reports it as untrusted. This is normal
as a self-signed certificate is used by default.

»DEFAULT Usernamex: admin
*DEFAULT Passwordx: pfsense

Rebooting in seconds. CTRL-C
Rebooting in seconds. CTRL-C
Rebooting in seconds. CTRL-C
Rebooting in seconds. CTRL-C
Rebooting in second.. CTRL-C

pfSense is now rebooting.

Waiting (Max 68 seconds) for system process ‘unlru’ to stop...done
Waiting (Max 68 seconds) for system process ‘bufdaemon’ to stop...done
Waiting (Max 68 seconds) for system process ‘syncer’ to stop...
Syncing disks, vnodes remaining...8 8 8 8 done

Sekil 3.37 Pfsense yapilandirma - 1

Vlan yapilandirilmasi web arayiiziinden yapilacaktir. O ylizden Sekil 3.38 belirtildigi
iizere “n” diyerek bu adim atlanilmistir. Suan sunucuda tek interface oldugu i¢in onu
wan interface olarak belirlenmistir. Artik secilen ayarlarin gecerli olabilmesi i¢in islem

onaylanmalidir.

Do you want to set up ULANS now [yinl? n

*NOTE»x pfSense requires *AT LEAST»> 1 assigned interface(s) to function.
If you do not have *AT LEAST»> 1 interfaces you CANNOT continue.

If you do not have at least 1 *REAL»* network interface card(s)
or one interface with multiple ULANs then pfSense
*WILL NOT» function correctly.
If you do not know the names of your interfaces, you may choose to use
auto-detect . In that case, disconnect all interfaces now before
hitting 'a’ to initiate auto detection.
Enter the WAN interface name or 'a’ for auto-detection: emB
Enter the LAN interface name or 'a’ for auto-detection
NOTE: this enables full Firewalling/NAT mode.
(or nothing if finished):

The interfaces will be assigned as follows:

WHAN -> emB

Do you want to proceed [yinl?yl]

Sekil 3.38 Pfsense yapilandirma - 2
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Pfsense’in temel bazi ayarlari i¢in consol ekrani kullanilabilir ancak sistem i¢in gerekli
hemen hemen biitiin ayarlar1 web arayiiziinden yapilmaktadir. Pfsense ile ilgili ayarlari

Sekil 3.39°de gosterilen ip adresinden yapilabilmektedir.

Starting webConfigurator...done.
Configuring CRON...done.

Starting DNS forwarder...done.
Configuring firewall

Starting OpenNTP time client...done.
Generating RRD graphs...done.
Starting CRON... done.

Bootup complete

FreeBSD/amd64 (pfSense. localdomain) (ttyvud)
»xx llelcome to pfSense 2.8.1-RELEASE-pfSense (amd64) on pfSense xxx
WAN (wan) -> emB -> 172.16.1.188 (DHCP)

Logout (SSH only) Shell

Assign Interfaces pfTop

Set interface(s) IP address Filter Logs

Reset webConfigurator password Restart webConfigurator
Reset to factory defaults pfSense Developer Shell
Reboot system Upgrade from console

Halt system Enable Secure Shell (sshd)
Ping host

Enter an option: [

Sekil 3.39 Pfsense yapilandirma — 3

Sunucunun ekrani {izerinden yapilmasi gereken ayarlar simdilik bu kadar artik herhangi
bir browser ile Sekil 3.42°de sunuldugu iizere web iizerinden ip adresine erisim

saglanabilmektedir.
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Sekil 3.40 Pfsense yapilandirma - 4

Acilan dashboard sayfasinda

sunucu tizerindeki aygitlarin  kullanim bilgileri

verilmektedir. Burada kiiciik bir detay vermek gerekirse pfsense iizerinden gegecek

paketlerin belirli bir sayiya ulastiktan sonra paket kayiplar1 gozlenmektedir(Sekil 3.41).

Bu durum karsisinda System/Advanced bdliimiinden “State table size” degeri

arttirilabilir.

Last config wWed Jan 2 22:22:22 UTC 2013
- 122:

State table 39/96000

size Show states

MBUF Usage 390725600

CPU usage ) |
0%

Memory -

usage 9%
) |

SWAP usage 0%
-—

Disk usage %

Sekil 3.41 Pfsense yapilandirma - 5
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Pfsense giincellemelerini veya yeni versiyonlarini internet iizerinden indirebilmek igin
Dns bilgilerini ve giivenlik duvari iizerinde olusan kayitlarin dogru saklanabilmesi igin

bolgesel saat ayarlar1 Sekil 3.42°te belirtildigi gibi “System/General Setup” sayfasinda

tanimlanmaktadir.

DNS Server Use gateway
\.8.8.88 [None =]
N 4.4.2.2 [None =1
N [None =]
N [None =]

Enter IP addresses to by used by the system for DNS resolution.
forwarder and for PPTP ¥PN clients.

In addition, optionally select the gateway for each DNS server. v
be at least one unique DNS server per gateway.

[V allow DNS server list to be overridden by DHCP/PPP
If this option is set, pfSense will use DNS servers assigned by a C
{including the DNS forwarder). However, they will not be assigne

I Do not use the DNS Forwarder as a DNS server for tl
By default localhost (127.0.0.1) will be used as the first DNS sers
can use the DNS forwarder to perform lookups. Checking this bo:

| Europe/Istanbul ~|
Select the location closest to you

i'\_mpl.ulak.net.tr

Sekil 3.42 Pfsense yapilandirma - 6

Gilivenlik duvarinin yeni giincellemelerini yiiklemek i¢in Sekil 3.43°de gdsterilen
“Advanced/Firmware” sayfasinda “Updater Settings” sekmesinde mevcut sunucunun

versiyonu segilir.
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System: Firmware: Settings

Default Auto Update URLs | ;l

Firmware Auto Update URL

pfSense 386 2.1 DEVELOPMENT snapshots
| pfSense amdé4 2.1 DEVELOPMENT snapshots

This is where pfSense will check for newer firmware versio

NOTE: When a custom URL is enabled, the system will not

Sekil 3.43 Pfsense yapilandirma - 7

Sekil 3.44’da gosterilen “Auto Update” sekmesinden giincelleme baslatilabilmektedir.

System: Firmware: Auto Update

m LUCHINY. N Updater Settings

A new wersion 1is now avalilable

Current wversion: 2.0.1-RELEASE
Built On: Mon Dec 12 18:16:13 EST 2011

New wersion: 2.0.Z2-RELEASE

Update source: http://updates.pfsense.org/_ updaters/=au

l Invoke Auto Upgrade |

Sekil 3.44 Pfsense yapilandirma - 8

Giincellemeler tamamlandiktan sonra sistem iizerinde kullanilacak ip bloklar1 (Subnet)
Sekil 3.45’deki gibi arabirim iizerinde tanimlanmalidir. Sunucuda yeterli sayida
arabirim  olmadig1  takdirde iceride vlan tanimlayarak sanal arabirim

olusturulabilmektedir.
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Interfaces: VLAN
[ Interface assignments | Interface Groups | wireless JUPERN Qings | ppps |

Interface ‘ YLAN tag l Description
em0 1000 DMZ

em0 99 CAPTIVE PORTAL
em0 98 WIRELESS

em0 120 LABORATUVAR

Sekil 3.45 Pfsense yapilandirma - 9

Sistem lizerinde kullanilacak arabirim ile vlan taglar1 Sekil 3.46’de gosterildigi iizere

eslestirilir.

Interfaces: Assign network ports

Interface ' Network port

WAN | em0 (00:50:56:8¢:17:6b) ~|
| WIRELESS . [VLAN 98 on em0 (WIRELESS) ~|
| LABORATUYAR . [VLAN 120 on em0 (LABORATUVAR) v |
| DMZ ' [VLAN 100 on em0 (DMZ) ~|

Sekil 3.46 Pfsense yapilandirma - 10

Olusturulan arabirimlere ip tanimlar1 Sekil 3.47°daki gibi yapilmaktadir.
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Interfaces: LAN

General configuration

SO V| Enable Interface
e N\, LAN
Enter a description (name) for the interface here.
Type Static E]
MAC address f'\

This field can be used to modify (“spoof”) the MAC addr
{may be required with some cable connections)
Enter a MAC address in the following format: xx:ociacix

MTU F

If you leave this field blank, the adapter’s default MTU w
hardware.

MSS F

If you enter a value in this field, then MSS clamping for *
header size) will be in effect.

= S - Show advanced option
Static IP configuration
IP add

I "\, 192.168.30.2 124 5]
Gateway LANGW - 192.168.30.1 E] -or- 30¢ 2 new one.

If this interface is an Internat connection, select an existing G

Sekil 3.47 Pfsense yapilandirma - 11

ornegin olusturulan wireless subnetini internete ¢ikartirken kurallar dahilinde izin
verilecektir. Kablosuz aga bagl bir istemciye sunuculara erigim hakki taninmamaktadir.
Bu kullanici sadece web iizerinden Sekil 3.48°deki gibi http ve https (80,443) portlarina
erigsebilmelidir. Boylece kablosuz aglardan kaynaklanan tehlikelerin  Oniine

gecilmektedir.
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Firewall: Rules

i | vt [P Lpsoraruuan | oz | ] oprion

® }Lmoto ;Source \Port Destination  Port ;Galnewav Qnene :_Sd\edule ’

>} - - - WIRELESS 443 * * AntiLockout
Address 80 Rule
22

M8 * . * 10.10.0.0/16 | * * none DMZ YOLU

0 KAPALI
Mo TCP WIRELESS | * * 8- |* none Default allow

o net ERE] LAN to any rule
e * * . * * * none WIRELESS BLOK

0

Sekil 3.48 Pfsense yapilandirma - 12

Laboratuvar gibi ortak alanlar i¢in kurallar girilerek istemci trafigi Sekil 3.49°de
gosterildigi gibi tanimlanabilmektedir. Boylece bu agdaki kullanicilar sistemde sadece

verilen izinler ¢ergevesinde internet hizmetinden faydalanabilmektedir.

Firewall: Rules '

o v | 5 JPRRY v | o

D Proto  Source Port Destinaon Port Gateway Queve Schedule
e TCP | LABORATUVAR | * * 8- |* none
00 net 443
EB 3 % % = 3 % none
()

Sekil 3.49 Pfsense yapilandirma - 13

Laboratuvarlar i¢in ayrica layer7 katmaninda bir 6nlem alinabilmektedir. Sekil 3.50°de

de goriildiigii gibi bazi protokollerin erisimi engellenmistir.
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Firewall: Traffic Shaper: Layer7
o ttertace | B Queve | vimter JERRE

e2p Enable/Disabl Enable/Disable layer7 Container
e p2pP
l;-? Create new |7 rules group . l\\ izinsiz paylasimlar
Descriotios You may enter a description here for your reference (
parsed).
Rule(s)

...................................................

Protocol Structure  Behaviour

ssh E] action E] block E @
ares E] action [2 block E [;2
bittorrent B action [Z] block E @

counterstrike-source E] action E] block E] @

edonkey E action E block E @
httpvideo B action E] block E] @
msn-filetransfer E] action E] block E] @
msnmessenger E] action E] block [z] [;2
radmin |Z] action [3 block [Z] @
sip E] action E] block E] @
zip E] action E block [z] [:2
exe B action [:—_l block B @
hotline |Z] action E] block [Z] @
o

Sekil 3.50 Pfsense yapilandirma - 14

Ayrica daha farkli kurallarda tanimlanabilmektedir. Sekil 3.51°de oldugu gibi Linux

isletim sistemi hari¢ digerlerinin internet ¢ikisi ve P2P uygulamalar1 yasaklanmistir.
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ource 05 0S Type: |Linux  [+]
Note: this only works for TCP rule

Diffserv Code Point - Show advanced option
Advanced Options - Show advanced option
TCP flags - Show advanced option
| State Type - Show advanced option
No XMLRPC Sync - Show advanced option
Schedule - Show advanced option
| Gateway - Show advanced option
In/Out | - Show advanced option
Ackqueue/Queue - Show advanced option

Layer7 PP [w] l
L container to apply application

Sekil 3.51 Pfsense yapilandirma - 15

Eger sistem iizerinde farkli ip bloklar1 kullanilacaksa bu durumda trafigin giivenlik

duvari lizerinden gecebilmesi i¢in Sekil 3.52°teki gibi yonlendirmeler tanimlanmalidir.

system: Static Routes

Network ‘ Gateway Interface Description
192.168.0.0/24 WaN - 172.16.0.1 Wan
192.168.10.0/24 Wan - 172.16.0.1 WanN
192.168.20.0/24 WanN - 172.16.0.1 WanN

Sekil 3.52 Pfsense yapilandirma - 16
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Giivenlik  duvar1  iizerinde kullanilacak  servisleri  Sekil 3.53’te  sunulan

“System/Packages” sayfasinda “Available Packages” sekmesinden yiiklenebilmekte

asagidaki sekilde de yiiklii servisler goriilmektedir.

System: Package Manager

ntaled Pciags

Package tegory Package
Name = Info
Country Firewall Package
Block Info
HAVP Network Management No info,
antivirus check the
forum
Lightsquid Network Report No info,
check the
forum
OpenVPN Security No info,
Client check the
Export forum
Utility
squid3 Network Package
Info
squidGuard | Network Management No info,
check the
forum

Sekil 3.53 Pfsense yapilandirma - 17

3.2.5.2 Openvpn Yapilandirma

Package o
o Description

0.2.4 Block countries - This has been replaced by pfblocker. This
is a legacy app

RN IGABNBEIN Antivirus: HAVP (HTTP Antivirus Proxy) is a proxy with a
ClamAV anti-virus scanner. The main aims are continuous,
non-blocking downloads and smooth scanning of dynamic
and password protected HTTP traffic. Havp antivirus
proxy has a parent and transparent proxy mode. It can be
used with squid or standalone. And File Scanner for local
files.

1.8.2pkg v.2.32 High perfomance web proxy report (LightSquid). Proxy
realtime stat (SQStat). Requires squid HTTP proxy.

Allows a pre-configured OpenVPN Windows Client or Mac
0SX's Viscosity configuration bundle to be exported
directly from pfSense.

High performance web proxy cache.

It combines squid as a proxy server with it's capabilities of
acting as a HTTP /HTTPS reverse proxy.

Itindudes an Exchange-Web-Access (OWA) Assistant.

IR IBY RS KB High perfomance web proxy URL filter. Requires proxy
Squid package.

Gerektiginde uzak noktalardan intranete glivenli erisim yapabilmek i¢in ugtan uca biitiin

paketlerin bir tiinel i¢inden, dis ortamdan izole edilerek gerceklestirilen baglanti tiiriine

vpn diyoruz. Sistem iizerinde kullanilmakta olan sunuculara ya da anahtarlama

cihazlarina erisimi giivenli yapabilmek i¢in Openvpn kullanilmaktadir. Openvpn agik

kaynak kod iizerine gelistirilmis bir vpn programidir. Giivenlik duvari iizerinde openvpn

programinin ayarlari su sekilde yapilabilmektedir.

Intranet agma uzaktan erisim saglayacak kullanicilarm hangi protokoller iizerinden

kimlik dogrulamasinin yapilacagini oncelikli olarak belirtilmesi gerekmektedir. Kimlik

dogrulama sunucusu olarak Sekil 3.54’da radius sunucu tercih edilmistir.
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OpenVPN Remote Access Server Setup Wizard

Select an Authentication Backend Type
Type of Server: Ra""“s—gl

Local User Access re, leave this set to "Local User Access.”
LDAP
Next

Sekil 3.54 Open vpn Ornek — 1

Baglantilarin sifrelenerek iletilebilmesi i¢in sunucu iizerinde asagidaki Sekil 3.55°deki

gibi sertifika olusturularak bir sonraki adima gegilir.

Create a New Certificate Authority (CA) Certificate

Descriptive name: r\ J AkuCa
A name for your reference, to identify this certificate. This
2048 bt [w]
Key length: Size of the key which will be generated. The larger the ke
to use.

Lifetime: ,3650

Lifetime in days. This is commonly set to 3650 (Approxima

Country Code: : TR

Two-letter ISO country code (e.g. US, AU, CA)

State or Province: r\ ,EGE
Full State of Province name, not abbreviated (e.g. Kentuc

I\, AFYON

City or cther Localty name (e.g. Louisville, Indianapolis,

Organization: r\ AKU
Organization name, often the Company or Group name.

City:

r\ , ertugrul@aku.edu.tr
E-mail address for the Certificate contact. Often the e-mail

E-mail:

Add new CA

Sekil 3.55 Open vpn Ornek — 2

Sekil 3.56’da goriildiigii lizere bu alanda vpn baglantisi olustururken baglantinin hangi
arayiiz lizerinden gerceklestirilecegi, kullanilacak protokol ve port ayarlari, baglanti i¢in
kullanilacak algoritma sifrelemeleri, hangi ip blogundan ip alacagi ve erisim saglanacak

ip bloklar1 belirtilmektedir.
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General OpenVPN Server Information

Interface:

Protocol:

Local Port:

Description:

WAN [=]
The interface where OpenVPN wiill listen for incoming
UOP [»]

Protocol to use for OpenVPN connections. If you are

N\, 1194

Local port upon which OpenVPN wiill listen for connec
a different port.

l\- AkuOpenvpn

A name for this OpenVPN instance, for your referencs
purpose of the service (e.g. "Remote Technical Staff")

Cryptographic Settings

TLS Authentication:

Generate TLS Key:

TLS Shared Key:

DH Parameters Length:

Encryption Algorithm:

Hardware Crypto:

V] Enable authentication of TLS packets.

[‘7} Automatically generate a shared TLS authenticath

Wz
Paste in a shared TLS key f one has already been gen

1024 bit [

Length of Diffie-Hellman (DH) key exchange paramets
other such settings, the larger values are more secure,

AES-128-CBC (128-bi) (]
The method used to encrypt traffic between endpoint
set however you like. Certain algorithms will perform
VPN accelerator chips.

No Hardware Crypto Acceleration E]
The hardware cryptographic accelerator to use for th

Sekil 3.56 Open vpn Ornek -3

Son olarak giivenlik duvari kurullarin1 Sekil 3.57°deki gibi etkinlestirerek baglanti

ayarlar1 tamamlanmig olmaktadir.
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Firewall Rule Configuration

Firewall Rules control what network traffic is permitted. You must add rules to allow traffic to the OpenVPN server’s IP and port,
connected clients through the tunnel. These rules can be automatically added here, or configured manually after corr

Traffic from dients to server

Firewall Rule: V| Add 2 rule to permit traffic from clients on the Internet to the OpenVPN server process.

Traffic from dients through VPN

OpenVPH rule: ] Add a rule to allow all traffic from connectad clients to pass across the VPN tunnel.

Sekil 3.57 Open vpn Ornek - 4

3.2.5.3 Captive Portal

Captive Portal teknigi http istemcisini interneti normal olarak kullanmadan 6nce ag
iizerinde 6zel bir Web sayfasini gérmeye zorlar. Captive Portal web tarayicisini kimlik
denetleme cihazina cevirir. Bu islem, kullanic1 bir tarayici agip internete erismeye
calisana kadar porttan veya adresten bagimsiz olarak biitiin paketleri engelleyerek
gerceklestirilir. Bu sirada browser kimlik denetleme ya da basitge uygun kullanim
poligesini  goriintiileyip kullanicinin = onaylamasin1i  saglayacak web sayfasina
yonlendirilir. Captive Portal uygulamalart en ¢ok Wi-Fi erisim noktalarinda kullanilir.
Ayrica kablolu kullanimi kontrol etmek i¢in de kullanilabilir. (Otel odalari, is
merkezleri, vs.)

Yapilandirma;

Sekil 3.58’da sunuldugu iizere pfsense kurulu olan makinenin LAN arayiiziine atanmis
olan IP adresi browser’a yazilarak pfsense yonetim sayfasina baglanilir. "Ana sayfadan
Services -> Captive portal” yoluyla pfsense captive portal yonetim sayfasi a¢ilmis olur.
Interface: Bu kisimda kisitlama portali’nin ¢alisacagi arayiiz segilir. (LAN vs.)
Maximum concurrent connections: Bu secenek ayni anda kag kisinin portal sayfasini
acabilecegini belirler.

Idle timeout: Belirtilen siire kadar eylemsizlik sonunda istemcilerin baglantisi1 kesilir.

Gerekirse aninda tekrar baglanabilirler.



Hard timeout: Belirtilen siire sonunda faaliyetten bagimsiz olarak istemcilerin
baglantis1 kesilir. Gerekirse aninda tekrar baglanabilirler. (idle timeout belirlenmemisse
kullanimi tavsiye edilmez.)

Logout popup window: Etkinlestirildiginde ve kullanicilara Captive portal iizerinden
izin verildiginde acilir pencere goziikiir.

Redirection URL: Eger bu kutucuga bir URL girilirse, istemciler dogrulandiktan sonra
ulagmaya calistiklar1 yerine buna yonlenirler.

Concurrent user logins: Koyu yazilmis yazinin yanindaki kutucuk isaretlenirse bir
kullanicinin birden fazla bilgisayardan giris yapmasi engellenmis olur. Girilen son
bilgisayar digindaki bilgisayarlar sistemden atilir.

MAC filtering: Bu secenek segilirse kullanicinin MAC adresiinin sabit kaldigini
kontrol etmek i¢in bir girisimde bulunulmaz. Bu secgenek istemcinin MAC adresinin
saptanamadigr  durumlarda  gereklidir.  Etkinlestirildiginde =~ "RADIUS MAC
authentication" se¢enegi kullanilamaz.

Per-user bandwith restriction(Sekil 3.59): Bu kisimdaki download ve upload

kutucuklarina istenilen degerler girilerek belirtilen kisitlama saglanmis olur.
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RRRRISION o throvoh MAC | Alowed 1P adiresses | Alowed Hostnames | Vouchers | e Hanoger

Enable captive portal

Interfaces
LAN
BIM
Select the interface(s) to enable for captive portal.

B per chient IP address (0 = no limi)
Mm“hmﬂdmmmhmuﬂﬂﬂﬂﬂm This does not set how many
mmhbwdnmhawvcp«dhnmhowmymmbadhpmw authenticate at the same
time! 4 per chent IP address, with a total maximum of 100 connections.

R 10 mintes
Chents will be d d after this of i y. They may log in again immediately, though. Leave this field
blank for no idle timeout.

ST , 600 minutes
Chents will be di d after this of time, of y. They may log in again immediately, though.
unuduﬁddbh*fwmhudm(nmmwﬂduﬂmmdnm set).

W”anﬁm puciukMACadd‘s(o«M-m)

This setting allows passing through the captive portal without authentication a limited number of times per MAC address.
Ommdmhdutmaﬂbghwﬁviduduﬂkuﬂhwﬁgmmwmw.
R ded to set 3 hard ti and/or idle T when using this for it to be effective.
Waiting period to restore pass- hows
= Mﬂhve“avd&bmﬁuﬂuﬁmﬁmhamﬂmhhmdmmmm
first on2. This must be above 0 hours  pass-through credits are enabled.

on Enable waiting period reset on attempted access
If enabled, the waiting period is reset 1o the oniginal duration # access s d when all pass-through credits have
already been exhausted.

Logout popup window Py )
IfMlmMﬂwWMnMMhaﬁnpﬂLT&MMMwﬂy

disconnect themselves before the idle or hard timeout ooours.

Pre-authentication recirect

R Use this field 10 set SPORTAL_REDIRURLS varizble which can be accessed using your custom captive portal index.php page
or error pages.

After authentication

Redirection URL - . 5
1If you provide 3 URL here, chents will ba redirected to that URL instead of the one they initially tried to access after they've
authenticated.

SIS T ] Disable concurrent logins
If this option is set, only the most recent login per username will be active. Subsequent logins will cause machines previously
logged in with the same username o be disconnected.

MAC fikering

["] pisable MAC filtering

If this option is set, no attempts will be made to ensure that the MAC address of chients stays the same while they're logged
in.This is required when the MAC address of the chient cannot be determinad (usually bacause there are routers between
pfSense and the chents). If this s enabled, RADIUS MAC authentication cannot be used.

Sekil 3.58 Captive portal ayarlar1 -1
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Per-user bandwidth restriction V| Enable per-user bandwidth restriction

Defauk download " , 1024 Kbit/s
Defavkupbad [N, 1024 Kbit's

If this option is set, the captive portal will restrict each user who logs in to the specified defauk bandwidth, RADIUS can
overide the defaul settings. Leave empty or set to 0 for no limit.

Authentication No Authentication

Local User Manager / Vouchers

Allow only users/groups with 'Captive portal login' privilege set
Q) RADIUS Authentication

Radius Protocol ®) loap

CHAP_MDS
MSCHAPYL
MSCHAR2

Primary RADIUS server

o "\ 192.168.1.98
Enter the IP address of the RADIUS server which users of the captive portal have to authenticate
against,

Port R

Leave this field blank o use the defauk port (1812).

TR "\, secret

Leave this fizld blank to not use 3 RADIUS shared secret (not recommended).

Sekil 3.59 Captive portal ayarlari -2

HTTPS login: Enable HTTPS login (HTTPS girisini etkinlestir) kutucugu isaretlenirse
kullanict ad1 ve sifre takipgilerden korumak icin HTTPS baglantisi {izerinden aktarilir.
HTTPS server name: Buraya yazilan sunucu adi sertifikadaki Common Name (Ortak
Isim) ile uyusmalidir.

HTTPS certificate: Bu alana X.509 PEM bi¢imindeki onayli sertifika yapistirilir.
HTTPS private key: Bu alana RSA 6zel anahtar1 PEM bic¢imince yapistirilir.

Portal page contents: Bu alana portal sayfas: icin HTML dosyast yiiklenir (Mevcut
olam1  korumak i¢in bos birakilir). Gonder tusu ve name="redirurl" ve
value="$PORTAL_ REDIRURLS" iceren gizli kisim bulunan form icerdiginden emin
olunmalidir.

Authentication error page contents: Kimlik dogrulama hatas1 alindiginda bu alana

yiiklenen HTML dosyasinin igerigi goriintiilenir.
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HEEES bk ("] Enable HTTPS login

If enzbled, the username and password will b transmitted over an HTTPS connaction to protect 3gainst eavesdroppers, A
server name and certificate must also be specified below,

HTTPS server name

This name will be used in the form action for the HTTPS POST and should match the Common Name (CN) in your
centificate (otherwise, the chent browser will most likely display 3 security warning), Make sure captive portal chents can
resolve this name in DNS and verify on the chent that the IP resolves to the comrect interface IP on pfSense,

SSL Centificate

PR g Dosya secimedi
Uplozad an HTMUPHP file for the portzl page here (leave blank to keep the current one). Make sure 10 include 2 form (POS'
to ™) with a submit button (name="accept™) and a hidden field with name="redirurl" and value="". Inchude the "auth_user"
andf;m\.rd'\_pas and/or "auth_voucher” input fields if authentication is enabled, otherwise it will always fail. Example code for
the

<Zozm mathod-"post” action-"§PORTAL_ACTIONS">
<input name-"auth_uaes" Typa-"text">
<input name-"auth_pasa” type-"passwosd">
<input name-"auth_vouchar" typa—"text">
<input nama-"redirusl” Type-"hidden” value-"§PORTAL_REDIRURLE">
<input nama-"aCCAPt” Typa-"submit” value-"Continue">
</Z2ozm>

Authentication ) Dosya secimedi

The contents of the HTMLU/PHP file that you upload here are displayed when an authentication error occurs, You may include
"SPORTAL_MESSAGES", which will be replaced by the error or reply messages from the RADIUS server, i any.

eror page

contents

:';3:" o Dosya secimedi
contents

The contents of the HTMU/PHP file that you upload here are displayed on authentication success when the logout popup s
enabled,

Note:

Changing any settings on this page will disconnect all clients! Don't forget to enable the DHCP server on your
captive portal interface! Make sure that the default/maximum DHCP lease time is higher than the timeout entered on
this page. Also, the DNS forwarder needs to be enabled for DNS lookups by unauthenticated clients to work.

Sekil 3.60 Captive portal ayarlari -3

Sekil 3.60°de istenilen kisimlar doldurulduktan sonra sayfa sonunda yer alan Save
tusuna basilarak yapilandirma tamamlanmis olmaktadir.
Diger taraftan kimlik dogrulamasi yapilmadan bazi sunuculara Sekil 3.61°deki gibi

erisim hakk1 da verilebilmektedir.

Services: Captive portal

s Hotrarnes ([T Y

Hostname ’ Description
‘ any p eduroam.aku.edu.tr

any pldap.aku.edu.tr

[ any pnaviun.aku.edu.tr

Sekil 3.61 Captive portal izinli hostlar
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Ayrica istenildigi takdirde istemcilerin mac-adresleri (Sekil 3.62) veya ip adresleri
(Sekil 3.63) gosterildigi gibi sisteme tanimlanarak internete dogrudan erisim

saglayabilmektedir.

Services: Captive portal

NI At 19 siirmen | Al | Vorchrs | Fie Hammger

MAC address Description
00:0f:
00:12
00:12
00:16
00:17
00:19
00:19
00:24
00:40
00:40
00:40
18:a9
3c:d0

ac:a4

Sekil 3.62 Captive portal izinli mac adresleri

Services: Captive portal

PORPPPOPRIRY s trrmee | Vocer | i tomger |

IP address Description
any p 172.16.0.203
any p 172.16.0.6
O 172.16.

O 172.18.

O 172.18.

0 172.18.

Sekil 3.63 Captive portal izinli ip adresleri

Boylece captive portalla ilgili yapilmasi1 gereken ayarlar tamamlanmaktadir.



Istemci web tarayicisi iizerinden internete giris isteminde bulundugu an sistem giris

bilgilerini girebilecegi ekrana (Sekil 3.64) yonlendirmektedir.

Kullanici adi: (e-mail / TC Kimlik)

Sifre

Kayit Ol

...............................................

Sekil 3.64 Kullanici giris ekrani

Giris isteminde bulunan kisi kurum personeli ise kurum e-mail kullanici bilgilerini
kullanarak sisteme giris yaparken 6grenci veya misafirlerin ise sistem iizerinden kayit
olmalar1 gerekmektedir. Sekil 3.65’de gosterildigi lizere kayit ekraninda istenilen

bilgiler http://www.nvi.gov.tr adresinden kontrol ettirilerek kullanicilarin bilgileri niifus

idaresinden dogrulanmaktadir.
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http://www.nvi.gov.tr/

** Latfen Nufus Bilgilerinizi Giriniz *

isim Soyisim

TC Kimlik No: (Kullaniciadr)

Dogum Yeri

Baba Adi

Cilt No

Aile Sira No

Sifre

Tekrar Sifre Girin

Guvenlik Kodu
FassT e TR e

~ -

Kaydet

Sekil 3.65 Kullanici kayit ekrant

Kayit islemini gergeklestirmis kullanicilar daha sonraki giinler igerisinde kullanici
bilgilerini unuturlarsa sistem {izerinden dogrulama yapmak kaydiyla sifrelerini

degistirebilmektedirler (Sekil 3.66).
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Isim Soyisim

TC Kimlik No

Dogum Yeri

Baba Adi

Cilt No

Aile Sira No

Yeni Sifre

Sekil 3.66 Kullanici sifre degistirme ekrani

Captive  portal sistemine giris yapan kullanici  listesi  Sekil 3.67°de
goriintiilenebilmektedir. Boylece anlik sistem iizerinde ne kadar kullanici bagli, ip
adresleri, mac adresleri ve kullanici bilgileri ve hangi saatte sisteme bagland1 bilgileri

tutulmaktadir.
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Status: Captive portal (56)

172.18. 48 =
172.18. .0
172.18. % =
172.18. . »
172.18. 5 W%
172.18. .00
172.18.0 &
172.18.55 8
172.18.% =
172.18. & =
172.18.%
172,18. =
172.18. =
172.18.0 &
172.18. 4 %
172.18. 50 0
172.18.55 e
172.18. =
172.18.55 W8
172.18. % %
172.18. 5.0
172.18. = =
172.18. = =
172.18. »
172.18.00.9%
172.18.54 ¥

Sekil 3.67 Captiveportal kullanict listesi
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01/04/2013 07:41:29

01/04/2013 08:41:54

01/04/2013 08:43:34

01/04/2013 08:43:49

01/04/2013 08:44:00

01/04/2013 08:48:02

01/04/2013 08:49:24

01/04/2013 08:51:14

01/04/2013 08:53:29

01/04/2013 08:55:45

01/04/2013 09:04:04

01/04/2013 09:07:57

01/04/2013 09:09:49

01/04/201309:11:06

01/04/201309:17:38

01/04/201309:20:51

01/04/2013 09:22:26

01/04/2013 09:24:31

01/04/201309:31:34

01/04/201309:34:46

01/04/2013 09:37:02

01/04/2013 09:40:33

01/04/2013 09:43:25

01/04/2013 09:57:38

01/04/2013 09:57:55

01/04/201309:58:12



4. BULGULAR

Universite kampiis aglar1 da internet toplu kullanim saglayicilar rolii {istlenmektedir.
Bu nedenle Basbakanlik tarafindan resmi olarak 01.11.2007 tarihinde yayimlanmis
5651 sayili kanun kapsaminda internet istemci kayitlarini tutmak ve zaman damgali bir
bicimde 6 aydan 2 yila kadar saklamak zorunlulugu bulunmaktadir. Bu kapsamda
istemcilerin farkli sistemlerde olusan kayitlar1 merkezi kayit sunucusuna aktarilmus,

olusan kayitlar dijital olarak imzalanarak arsivlenmektedir.

4.1 Radius Sunucu Kayitlan

Istemciler kablolu veya kablosuz olarak baglanti kurabilmeleri i¢in ilk 6nce kimlik
dogrulama protokoliinden gegmek zorunluluklari bulunmaktadir. Radius sunucu farkli
veritabanlar1 ile beraber calisabilmektedir. Bu ¢aligmada ise radius sunucu open ldap
veritaban1 ile beraber calistirilmis, istemcilerin sistem iizerinde ilk kayitlar1 kimlik

dogrulama protokolii olarak kullanilan radius kayitlarinda saklanmaktadir.
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Sekil 4.1 Radius sunucu kayitlar
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Sekil 4.1 de goriilecegi iizere Radius protokol geregi sadece kullanici bilgilerini ve mac
adreslerini tutabilmektedir. Bu nedenle Radius kayitlar1 tek basina bir anlam ifade
etmemektedir.

4.2  DHCP Sunucu Kayitlar:

Kimlik dogrulamasini basartyla tamamlayan istemcilere sistem {izerinden otomatik ip
adresi atanmaktadir. Clinkii istemciler web sayfalariyla veya aga bagh diger cihazlarla
iletisimlerini tcp/ip protokolil iizerinden gerceklestirebilmektedirler. Dhep kayitlarinin

bir drnegi sekil 4.2°de belirtilmistir.

IP address

172.17.33.144

172.17.32.125

172.17.26.186

172.17.25.103

172.17.24.156

172.17.26.242

172.17.31.89

172.17.31.223

MAC address

2c:41:38:28:00:07

2c:41:38:29:b2:90

00:1c:a8:fd:35:22

2c:41:38:29:92:30

2c:41:38:29:82:40

00:1d:b3:3e:17:b6

ec:85:2f:0d:0a:4a

9¢:20:7b:13:99:ce

IP address

172.17.31.223

172.17.31.234

172.17.31.222

172.17.31.199

172.17.31.105

172.17.31.250

172.17.31.174

172.17.31.143

MAC address

9¢:20:7b:13:99:ce

c8:6f:1d:82:ac:22

00:1c:b3:c5:21:65

e4:ce:8f:c1:a2:82

88:53:95:8d:b0:76

0c:74:c2:9c:f1:6b

a0:75:91:fa:82:f9

18:e7:f4:f3:c2:12

Sekil 4.2 DHCP Sunucu Kayitlar

Dhcp sunucu istemcilerin ip adresini ve mac-adresini kayit altina almaktadir. Dhcp
sunucular aga bagl biitlin cihazlara ip dagitabildikleri gibi sadece sistemde mac adresi
kayitli olan istemcilere ip dagitabilme 6zelligi de bulunmaktadir.

4.3  Giivenlik Duvar1 Kayitlar

Bir sistemde giivenlik cihazlarinin 6nemli bir 6zelligi de gercek ip sayilarinin yetersiz
olmasindan dolay1 intranet tarafindaki sanal ip alan istemcileri gergek ip lizerinden ¢ikis

yapmalarin1 saglamaktir. Ancak intranet tarafindaki yiizlerce veya binlerce kisi tek
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gercek ip adresi tizerinden ¢ikis yapabilmektedir. Bu durumda islenecek herhangi bir
adli su¢ durumunda intranet tarafindaki kisileri tespit etmek oldukca gii¢ olmaktadir.

Source

O [+ 172.16.0.6:32869

O '+ 172.16.0.6:32869

O 4 172.16.48.12:62708
O '+ 172.16.181.254:54098
O +172.16.43.18:61439
O '+ 172.16.0.6:32869

O '# 172.16.181.254:54097
O +172.16.0.6:32869

O '+ 172.16.43.18:29044
O '+ 172.16.48.20: 15757
O+ 172.16.48.15:4372
O '+ 172.16.162.46:53580
O 4 172.16.0.6:32869

O '+ 172.16.48.18:34320
O+ 172.16.43.12:29398

Destination

O (+94.198.57.34:53
O '+ 194.146.107.6:53
O +111.221.77.160:40016
O 4+ 157.56.135.157:443
O '+ 188.165.224.115:80
O [+ 204.13.251.5:53
O '+ 73.46.69.237:30
O '+ 188.138.96.213:53
O '+ 183.165.224.115:80
0 +69.31.16.16:3478
© (+95.158.130.204:80
© '+ 193.255.51.103:80
© +93.174.83.78:53
O [+ 188.165.224.115:80
O (+64.4.23.150:40003

Sekil 4.3 Giivenlik duvar kayitlar

Giivenlik duvarlari lizerinden gegen trafigin kayitlarini tutarken istemcilerle ilgili olarak
sadece kaynak ip adresi ve hedef ip adresi bilgilerini sekil 4.3’de gosterildigi gibi

tutmaktadir.

4.4  Captive Portal Kayitlan

Sistem tizerinde en anlamli kayitlar captive portal lizerinde olusmaktadir. Ciinkii portal
iizerinde kimlik dogrulamasi yapan istemcilerin ip adresleri, mac adresleri ve kullanici

bilgileri sekil 4.4’de sunuldugu {izere tutulmaktadir.
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Status: Captive portal (56)

IP address MAC address Username Session start

| 172.18. 00:0f: 7 7 01/04/201307:41:29
172.18. 00:24 01/04/2013 08:41:54
172.18. ‘ 00:24 01/04/2013 08:43:34
172.18. 2c:41: 01/04/2013 08:43:49
172.18. 00:15 01/04/2013 08:44:00
172.18. 00:24 01/04/2013 08:48:02
172.18. d4:85 . 01/04/2013 08:49:24
172.18. fa:6d: 01/04/2013 08:51:14
172.18. d4:85 01/04/2013 08:53:29
172.18. 00:1d 01/04/2013 08:55:45
172.18. d4:85 01/04/2013 09:04:04
172.18. 00:15 01/04/2013 09:07:57
172.18. ‘ f4:6d: 01/04/2013 09:09:49
172.18. 60:eb 01/04/201309:11:06
172.18. 00:1d 01/04/201309:17:38
172.18. 00: 1c: 01/04/2013 09:20:51
172.18. 00:22 01/04/201309:22:26
172.18. 00:08 01/04/2013 09:24:31
172.18. 00: 1c: 01/04/201309:31:34
172.18. d4:85 01/04/2013 09:34:46
172.18. 00:22 01/04/2013 09:37:02
172.18. 00:0f: 01/04/2013 09:40:33
172.18. d4:85 . 01/04/2013 09:43:25
172.18. d4:85 . 01/04/2013 09:57:38
172.18. 00:1c: 01/04/2013 09:57:55
172.18. 00:22 01/04/2013 09:58:12

Sekil 4.4 Captive Portal kayit bilgisi

Sekilde de goriildiigii iizere portala bagl istemciler goriintiilenmektedir.

4.5 Kayit Saklama Sunucusu

Sistem {iizerindeki sunucu ve giivenlik duvari kayitlarimi merkezi kayit saklama
sunucusunda tutulmasini saglayarak kayitlarin tek bir noktada birlestirmesi saglanmustir.
burada dikkat edilmesi gereken diger bir durum ise hem kayit gonderen hem da gelen
kayitlar1 saklayan sunucularin sistem saat bilgileri cihazlarin kendi saatlerinden degil
merkezi bir ntp sunucudan almalidir. Cilinkii olusan biitiin kayitlarda ortak nokta zaman

kriterinin ayni1 olmasidir. Boylece sunucuda toplanan tiim kayitlar zaman damgasi ile
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imzalanarak saklanmaktadir. Adli bir sorusturma acgilmasi durumunda tutulan kayitlarin

dogru ve giivenilir olmasi saglanmustir.

4.6  Giivenlik Duvari Performanslarinin Degerlendirilmesi

Yapilan bu g¢alismada goz ardi edilemeyecek diger bir durum ise internet erisim
trafiginin ve giivenlik duvar1 sunucusunun kararli ¢calismasidir. Bu ¢aligma 6ncesinde
alman sistem hata kayitlar1 ile sonrasinda alinan hata kayitlar1 arasinda gozle goriiniir

bir diizelme kaydedilmistir.

System information

Name pfsense.aku.edu.tr
Version 1.2.3-RELEASE

built on Sun Dec 6 23:21:36 EST 2009
Platform pfSense
Uptime 00:02
State table sba 426852/500000

Show states
MBUF Usage 782 /2445
CPU usage U 100%
Memory usage ) 16%
SWAP usage F | 0%
Disk usage ¢ j 0%

Sekil 4.5 Giivenlik duvari uyar1 mesajt

Sekil 4.5°de de goriildiiglii iizere giivenlik duvarmin cpu degerleri %100 leri
bulmaktadir. A§ cihazlarinin yapilandirilmasi sonucu yiiksek cpu kullanim oranlar

Sekil 4.6’da %10 lar seviyesine gerilemistir.
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f config Thu Mar 28 6:14:10 EET 2013
nge

State table £2238/£95000

size Show states

MBUF Usage €918/25600

Temperature - j 8.3°C

Load average 0.76, 0.57, 0.45

CPU usage 72% J
Memory - J
usage 5%

SWAP usage = J
Disk usage (')% )

Sekil 4.6 Giivenlik duvar1 sunucu performans degerleri

4.7  Ag Istatistikleri

Calisma oncesi internet kullanimi ile ¢calisma tamamlandiktan sonraki internet kullanimi
arasinda Sekil 4.7 ve Sekil 4.8’de goriildiigii lizere internet kullanimi1 % 40 oraninda
artis saglamistir. Ancak bu ¢aligmayla internet kullanimi kararli bir hale getirilerek hat

arttirimina gidilmemistir.

AFYON KOCATEPE UNIVERSITESI

2.5 k

2.0 k
t
S 15k
o
o

1.0 k

0.5 k

Sun 18: 00 Mon 00: 00 Mon 06: 00 Mon 12: 00
[ Cihaz Sayisi Anlik Cihaz: 2206 Maksimum Cihaz: 2206 Ortalama Cihaz: 632

Sekil 4.7 Calisma Oncesi cihaz sayist
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AFYON KOCATEPE UNIVERSITESI
“
3.0 k
t
S 2.0k
o
o
1.0 k
 —
Mon 00: 00 Mon 06: 00 Mon 12: 00 Mon 18: 00
B Cihaz Sayisi Anlik Cihaz: 1129 Maksimum Cihaz: 3103 Ortalama Cihaz: 1470

Sekil 4.8 Calisma sonrasi cihaz sayist

Internet erisim cihazlarinin bu kadar artmasinda en onemli sebep ise bilgisayar
laboratuvarlar1 ve kablosuz erisim cihaz sayilarmin artmasi olarak gozlemlenmistir. Y1l

icerisinde internet ag kullanim oraninin degisimini Sekil 4.9°da goriilebilmektedir.

250 Mt
200 M
v
=
2 150 M
T
[
S 100M
o
o
N \/—\)\MM]\#\A
Week 15 Week 16 Week 17 Week 18
0O Giris Trafigi En Yiksek: 209.93 Mbps Ortalama: 52.32 Mbps Anlaik: 187.42 Mbps
O Cikis Trafigi En Yiksek: 77.86 Mbps Ortalama: 15.35 Mbps Anlik: 31.60 Mbps

Sekil 4.9 Y1l iginde internet kullanim orani

Pfsense gilivenlik yazilimiyla birer dakikalik arayla olusan sekiz saatlik internet
kullanim grafigi Sekil 4.10°da gosterilmektedir. Grafik iizerinde kullanilan maksimum
band genisligini, maksimum dosya yiikleme oranlar1 goriilmektedir. Bunun yaninda
glivenlik duvarindan gegen izinli internet erisim kayitlar1 ile yasaklanmis internet

kayitlar1 grafikte gosterilmektedir.
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akufirewall.aku.edu.tr - WAN :: Traffic - 8 hours - 1 minute average
200 M 4

150 M

100 M

bits/sec

-50 M+

10: 00 11: 00 12: 00 13: 00 14:00 15: 00 16: 00 17: 00
W wvan-in-block M wan-in-pass [@wan-in6-block @ wan-in6-pass
O wan-out-block M wan-out-pass [@ wan-out6-block @ wan-out6-pass
W wan-in (95%) M wan-out (95%)

maximum average current period 95th percentile
IPv4 in-pass 196.68 Mb/s 152.80 Mb/s 29.13 Mb/s 547.81 GB 1 196.50 Mb/s
IPv4 out-pass 41.89 Mb/s 23.14 Mb/s 8.42 Mb/s 82.94 GB o -35.83 Mb/s
IPv4 in-block 291.38 kb/s 19.70 kb/s 4.08 kb/s 70.63 MB 1
IPv4 out-block 127.43 b/s 9.10 b/s 0.00 b/s 32.63 kB o
IPv6 in-pass 1.51 Mb/s 0.03 Mb/s 0.00 Mb/s 106.36 MB i
IPv6 out-pass 2.54 Mb/s 0.04 Mb/s 0.00 Mb/s 153.97 MB o
IPv6 in-block 2.96 kb/s 0.06 kb/s 0.00 kb/s 224.86 kB 1
IPv6 out-block 0.00 b/s 0.00 b/s 0.00 b/s 0.00 B o

Sekil 4.10 Pfsense giivenlik duvarinin internet ag kullanim grafigi

Ulakbim’den alian raporlarda Cizelge 4.1 ve Cizelge 4.2°de de goriildigii tizere 2012
yilinda internetten aylik ne kadar veri kullanildig1 goriilebildigi gibi yillik olarak da

toplam 145 TB bir verinin islendigi gézlemlenmektedir.

Cizelge 4.1 2012 Yil1 dosya aktarim istatistikleri (Birim/Tb)

Ocak | Subat | Mart | Nisan | Mayis | Haz. Tem. | Agu. | Eylil | Ekim | Kasim | Aralik | Top

In 12.57 | 1093 | 14.03 | 11.48 14.9 11.66 9.5 8.19 9.39 11.29 14.32 16.75 145

Out | 11.38 | 4.57 3.57 3.39 5.43 5.95 3.62 22 3.18 343 4.57 4.15 55.4

Max | 12.57 | 10.93 | 14.03 | 11.48 14.9 11.66 9.5 8.19 9.39 11.29 14.32 16.75 145

Sum | 23.94 | 1551 17.6 14.86 | 2033 | 17.61 | 13.12 | 1039 | 12.57 | 14.72 18.89 20.9 200

Cizelge 4.2 2013 Y11 dosya aktarim istatistikleri (Birim/Tb)

Ocak | Subat | Mart | Nisan | Mayis | Haz. | Tem. | Agu. | Eylil | Ekim | Kasim | Aralik | Top

In 15.55 | 14.55 | 19.48 | 17.33 2.1 0 0 0 0 0 0 0 69.01
Out | 4.96 39 4.42 5 499 G 0 0 0 0 0 0 0 18.77
Max | 15.55 | 14.55 | 19.48 | 17.33 2.1 0 0 0 0 0 0 0 69.01
Sum | 20.52 | 1845 | 239 | 2233 2.58 0 0 0 0 0 0 0 87.78
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Ayrica 55.45 TB’lik veri de internet ortamina yiiklenmistir. 2013 yilinda ise aylik bazda
bir artig gézlemlendigi gibi toplam 69.01 TB veri indirilmis, 18.77 TB’lik veri internet
ortamina yiiklenmistir. Sekillerin ilk 4 aylik veri aktarim oranlara bakildiginda 2013
yilinda daha fazla veri aktariminin yapildigi gézlemlenmektedir. Bu kadar hizla
biiylimekte olan kampiis agin1 yonetebilmek icin kullanimi esnek olan ayni zamanda
internet erigimi ile ilgili farkli raporlarin alinabildigi yonetiminin web arabiriminden

kolaylikla yapilabildigi, kullanic1 dostu bir giivenlik duvari tercih edilmelidir.
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5. TARTISMA ve SONUC

Kampiis aglarinda sistem  giivenligi  kenar noktalardan merkeze kadar
yayginlagtirilmistir. Clinkii merkezi bir sistem giivenligi yeterli olamamaktadir. Sadece
merkezi alinan gilivenlik 6nemlerinin performansi son derece diisiirdiigii gozlenmistir.
Bu nedenle giivenlik sistemini farkli sistemlere dagitarak yiikk dengelenmesi

saglanmstir.

Yapilan bu calismada son kullanicilarin yerel sunuculara veya internet erisim

saglayicilara erisim asamalar1 ele alinmistir.

Ag tabanl giivenlik;

Son kullanicilarin kablolu veya kablosuz internet erisimi saglayabilmeleri i¢in kimlik
dogrulamasi 802.1x protokolii saglanmistir. Boylece sisteme yetkisiz kimselerin erisimi

engellenmistir.

Port bazli broadcast ve arp trafigi sinirlandirilmistir. Boylece ag iizerinde istemcilerden

kaynaklanan sorunlarin %70’lerden %15’lere kadar diismesi saglanmaistir.

Agda  sahte dhcp sunucularin ip dagitimi engellenmistir. Boylece sahte dhcp

sunucularin sistemde olusturabilecekleri sorunlar engellenmistir.

Kullanicilarin elle ip vermesi engellenerek biitiin istemcilerin otomatik ip almasi
saglanmistir. Boylece hem kullanicilarin kimlik tespiti yapilirken gerekli olan ip ve mac
adresleri dhcp sunucuda saklanmistir. Hem de sahte ag gecidini ele gegirmeye calisan

virilis veya saldirganlara kars1 onlem alinmistir.

Bir ugtan aym anda bir istemcinin sisteme erisimine izin verilmistir. Istemcilerin agda

sahte mac adresleri iireterek dhcp sunucuya yonelik saldirilari 6nlenmistir.
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Sistem kontrolsiiz ag cihazlarinin erisimine kapatilmigtir. Sistem yoneticilerinden
izinsiz cihazlarin aga baglanmalar1 engellenmistir. Ag trafigini kilitleyebilecek,

istemcilerin baglantisini diigiirebilecek girisimler dnlenmistir.

Anahtarlama cihazlar1 iizerinde aliman bu giivenlik Onlemleri neticesinde son

kullanicilardan merkeze gelebilecek kontrolsiiz trafigin oniine gecilmeye calisilmistir.

Sistem tabanl giivenlik;

Bu calismada captive portal kimlik dogrulama uygulamasi kullanilmistir. Bu sistemin
tercih edilmesinin en 6nemli nedeni kenar anahtarlama cihazlarinin yonetilememesi,
herhangi bir kural tanimlanmasina izin verilememesinden dolay1r bu uygulama tercih
edilmistir. Biitiin trafigin giivenlik duvar lizerinden gegmesi ag performansini ciddi bir
sekilde etkilemistir. Bu sebeple giivenlik duvarindan en iyi performansi alabilmek i¢in

sunucunun donanim Ozelliklerine dikkat edilmistir.

Istemcilerin sistem iizerinden kullanic1 ad1 ve sifrelerini olusturabilmeleri icin captive
portal iizerinde yazilim gelistirilmistir. Biitiin istemcilerden kayit yapabilmeleri

saglanmistir. Kimlik bilgileri http://nvi.gov.tr adresinden kontrol ettirilmistir. Girilen

bilgiler eslestiginde kayit islemi basarili olarak gerceklesmistir.

Bu calismanin devaminda; kimlik dogrulama sistemi olarak windows aktif dizin veya
vekil sunucularin kurulumu yapilabilir. Bu sunucularin sistem tizerindeki performanslari
degerlendirilebilir. Istemcilerin kullanici adi ve sifre bilgilerinin cep telefonuna

gelebilmesi i¢in mevcut uygulama iizerinde gelistirme yapilabilir.
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