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OZET
Yiiksek Lisans Tezi

ACIK KAYNAK KODLU EBEVEYN KONTROL YAZILIMI

Emre MERT
Afyon Kocatepe Universitesi
Fen Bilimleri Enstitiisii
Internet ve Bilisim Teknolojileri Yonetimi Anabilim Dali

Damsman: Dog. Dr. Ugman ERGUN

Bu tez calismasinda, .NET platformu ve C# programlama dili kullanilarak agik kaynak
kodlu ebeveyn kontrol yazilimi gelistirilmistir. Giiniimiizde ¢ocuklarimizin bilgisayar ve
internetle olan etkilesimini kontrol altinda tutmak zor bir hale gelmistir. “Aile Korumas1”
isimli agik kaynak kodlu ve ticretsiz olan bu yazilim ailelerin ¢ocuklarinin sakincali web
sitelerine girmelerini engelleyebilmeleri, cocuklarin hangi web sitelerine girdigini takip
edebilmeleri, bilgisayar kullanim saatleri i¢in kurallar belirleyebilmeleri, bilgisayarda
acilacak oyun ve programlarin belirlenebilmesi i¢in tasarlanmistir. Gelistirilen yazilimin
web sayfa filtreleme ve engelleme, zaman kontrolii, gecici sifre, takip ve raporlama gibi
Ozellikleri vardir. Piyasada bulunan benzer yazilimlarla karsilastirildiginda Aile
Korumasi yazilimimin ebeveynler tarafindan kolaylikla kullanilabilecek bir acik kaynak

kodlu bir kontrol yazilimi oldugu goriilmiistiir.

2016, viii + 71 sayfa

Anahtar Kelimeler: Ebeveyn kontrol yazilimi, Giivenli internet, internet filtreleme



ABSTRACT
M.Sc Thesis

OPEN SOURCE PARENTAL CONTROL SOFTWARE

Emre MERT
Afyon Kocatepe University
Graduate School of Natural and Applied Sciences
Department of Internet and Information Technology Management
Supervisor: Assoc. Prof. Ugman ERGUN

In this thesis study, an open source parental control software is developed by using .NET
platform and C# programming language. Nowadays, keeping under control our child’s
interaction with computer and internet became a difficult situation. “Aile Korumasi1” is
open-source and free, it is designed for blocking inappropriate websites, tracing the
websites which childrens visited, setting timing rules for computer usage, determining
which softwares and games should run. The developed software has web page filtering
and blocking, time control, temporary password, watching and reporting features.
Compared by softwares on the market, Aile Korumas1 which is open source can be used

by parents easily.

2016, viii + 71 pages

Key Words: Parental control software, Safe internet, Internet filtering
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1. GIRIS
Bu calismada ebeveynlerin ¢ocuklarinin bilgisayar kullanimin1 ve internet erisimini

kontrol ve takip edebilmelerine olanak saglayan, kullanimi kolay olan, agik kaynak kodlu

bir ebeveyn kontrol yazilimi gelistirilmistir.

Giiniimiizde ¢ocuklarin internete erisimi artik kaginilmaz bir hale gelmistir. internet
giinliik yagsamin ve okul hayatinin temel bir parcasi olmustur. Yapilar1 geregi merakli olan
cocuklar, internette gezinirken farkinda olmadan ve istekleri disinda internette bulunan
uygunsuz igerikle karsilasabilmektedirler. Cocuklarin ruhsal gelisimini kotii bir sekilde
etkileyen porno, kumar, intihara tesebbiis, bomba yapim1 gibi igerikler ayni zamanda
virlis, truva at1 (trojan), kotii amaglh yazilim (malware) gibi bilgisayar giivenligini tehdit
eden zararli yazilimlar da icerebilmektedir. Gelecegimiz olan ¢ocuklarimizi internetteki
tehlikelerden korumak, onlar1 internet ve bilgisayarin faydalarindan alikoymamak her
ebeveyn icin ¢cok dnemlidir. Is hayatinin yogun kosusturmasi ve sorumluluklari, ¢alisan
anne ve babalarin biiyiik bir zamanini1 almakta ve onlarin gocuklartyla ilgilenme imkanini
azaltmaktadir. Ag¢ik kaynak kodlu bir ebeveyn kontrol yazilimi ile ebeveynlerin
cocuklariin internet ve bilgisayar kullanimini kontrol altina almalarimi kolaylastirmak

amaclanmstir.

Ebeveynler, cocuklar kiigiik yaslarda ise (10-15 yas) filtreleme ve engelleme yazilimi
kullanmaya daha yatkin olmaktadirlar (Mitchell et al. 2005). Ebeveynlerin bu yonelimini
etkin bir sekilde destekleyip onlarin ebeveyn kontrol yazilimi kullanim oranini arttirmak,
cocuklarimizin internette bulunan uygunsuz igerikli web sitelerinden korunmasini
saglamak ve ¢ocuklarimizin bilgisayar basinda gegirdigi zamani kontrol altina almak icin

acik kaynak kodlu bir ebeveyn kontrol yazilimi gelistirilmistir.



2. LITERATUR BILGILERI

2.1 Giiniimiizde internet Kullaninm

Son yillarda gelisen teknoloji ile beraber ¢ocuklarin bilgisayar ve internete olan erisimi

hizla artmistir (Int. Kyn. 1). Ulkemizde, internet kullanicist sayis1 1998 yilinda 239 bin

iken, 2005 yilinda 14 milyon olmugtur. 2007 yili itibari ile lilkemiz Avrupa internet

kullanimmin % 4,6’sin1 olusturmaktadir (Int. Kyn. 2). Giiniimiizde ¢ocuklar dogduklari

giinden itibaren internetsiz kalmamaktadirlar (int. Kyn. 3). Bu yiizden onlara “ag nesli”

denilmektedir (Oblinger and Oblinger 2005). Cocuklarin giinliik ortalama internet

kullanim1 74 dakikaya ¢ikmustir (Int. Kyn. 4). Ayrica ebeveynlerin egitim diizeyleri

arttikca evde bulunan elektronik cihazlarin sayisinin arttign da goriilmektedir (Arnas

Aktas 2005). Bu da cocuklarin internete erigsmelerini ve onlarin bilgisayar oyunu

oynamalarini kolaylagtirmaktadir.

Sekil 2.1 ve Cizelge 2.1°de goriildiigli gibi ¢ocuklarin bilgisayar ve internet kullanim

oranlar: ¢ok yiiksek olup ailelerin dikkatinden kagmaktadir.

ElBilgisayar
kullanma

dinternet
kullanma

3-6 yas 7-10 yas 11-13 yas 14-18 yas

ElBilgisayar
oyunlari
oynama

Bvideo
oyunlari
oynama

Sekil 2.1 Cocuklarin yaslarina gore bilgisayar, internet, bilgisayar oyunlar1 oynama ve video

oyunlarina harcadiklari siireler (Arnas, Aktas 2005)

Cizelge 2.1 Oyun tiirlerine ilk baglama donemi (Joens 2003)

Oyun Tiirii Ilkogretim Lise Universite
Video Oyunlari % 69 % 15 % 2
Bilgisayar Oyunlar1 % 28 % 49 %9
Cevrimig¢i Oyunlar % 6 % 43 % 22




8-18 yas arasindaki cocuk ve ergenler, giinde ortalama 8 saatini bilgi ve iletisim
cihazlarini kullanarak gecirdiklerini belirtmektedirler (Chisholm 2006). Yapilan bir
caligmada 12-18 yas arasindaki gen¢ kizlarin % 74’ zamanlarinin biiyiik bir kismin
sanal sohbet odalarinda ya da e-posta ile mesajlasarak gecirdiklerini dile getirmektedirler
(Berson and Berson 2003).

2.2 internet Riskleri

Internet kullaniminin artmasiyla birlikte internetteki riskler de beraberinde artmustir.

Internette su riskler bulunmaktadir:

Yonlend|r|C| icerik

icerik Riskleri <
Yanls Bilgi

Siber Zorbahk

internet - . .
. . Cevrimigi lletisim Cinsel Taciz
Riskleri
iletisim Riskleri
Cevrimdisi iletisim Gizlilik Riskleri
Ticari Riskler
KI§IS€| Bilgilerin

izinsiz ToplanmaSI

Sekil 2.2 Internet riskleri (int. Kyn. 5)

Cocuklar internette Sekil 2.2°de bulunan ile kars1 karsiya iken ebeveynlerin sadece ligte
birinin internet okuryazari olmasi, ebeveynlerin c¢ocuklarini risklerden korumasia
yardime1 olmasina engel olusturmaktadir. Ebeveynlerin bu durumuna ragmen g¢ocuklarin
yaklasik 17%’si internet filtre seceneklerinin nasil degistirilecegini bilmektedir (Int. Kyn.
6). Ailelerin birgogunun bilgisayar ve internet kullanimi konusunda yeterince bilingli

olmadiklar1 goriilmektedir.



Cocuklarin internet sayfalarinda gezinirken, ansizin pornografi, uyusturucu, alkol, ¢esitli
silahlar, bomba yapimi, kalpazanlik, hirsizlik yollar1 igeren sitelerle karsilagmasi ve
bunlar1 merak etmesi, dolayisiyla bu sayfalar1 incelemesi olagan bir durumdur (Kimberly
et al. 2005). Bilgi teknolojilerini dogru kullanmaya heniiz hazir olmayan ¢ocuk ve
ergenler karsilagtiklar1 karmagsik bilgileri nasil degerlendireceklerini bilememektedir

(Tar1 Comert ve Kayiran 2010).

Internet kullaniminin ¢ocuklar {izerindeki etkisi hakkinda bircok arastirma yapilmisken
ebeveynlerin bu konu iizerindeki etkisi hakkinda yapilan aragtirmalar kisitlidir (Valcke et
al. 2010).

Ebeveynlerin ¢ocuklarinin internet kullanimi {izerinde yapilan aragtirmalar “Kontrol” ve
“Ebeveyn Destegi” olmak iizere iki ana baglik altinda toplanmistir. Ebeveyn destegi ile
ilgili birgok ¢alismada, otoriter ebeveynlerin ¢ocuklarinin internette zararl davraniglarda

bulunma oraninin en diisiik oranda oldugu ortaya ¢ikmistir. (Rosen et al. 2008).

Internet kullanmanin, “maddi 6zelliklerin 6ne ¢ikt1g1 diinyada sosyal iliskiler kurmak icin
gerekli olan beceriyi, yetenekleri ve sabri yok ettigine” inanan arastirmacilarin sayisi her
gecen giin artmaktadir (Kraut et al. 1998). Yapilan bir aragtirmada 12-18 yas arasinda
bulunan 10800 gencin ¢ogunlugunun zamaninin bilyiik bir kismmi sanal sohbet
ortaminda tanigtig1 kisilerle konusarak, internet sitelerinde gezinerek, oyun oynayarak
gecirdigini, bu genclerin yalmizca % 1’inin arastirma yapmak ve ders calismak ig¢in

interneti kullandig1 ortaya ¢ikmistir (Chisholm 2006).

Cocuklar sosyal paylagim sitelerinde birgok bilgiyi farkinda olmadan paylasmaktadirlar
(Int. Kyn. 7). Sosyal paylagim siteleri bu bilgilerin kimlerle paylasilacagina dair ayarlar

barindirmalarina ragmen 6zellikle ¢ocuklar bu ayarlar1 kullanmay1 pek bilmemektedirler.

Cizelge 2.2 Sosyal paylasim sitelerinin gizlilik politikalarinin karsilagtirilmasi (Yavanoglu et al.
2012)



Facebook Twitter Myspace  Yonja Linked-in Buzz Blogger Hi5 Badoo

Ozel Bilgilerin 3. K K K K K K K K H
Kisilerle

Paylasilmasi

Kisisel Bilgilerden E - E E E E - E E
Ozel Reklam Profili

Olusturma

Arama Motorlarina K E - - E - - - -
Tarama Hakki

Kanunen ABD - ABD ABD ABD ABD ABD ABD AB
Mahkemelere Destek

Ulusal/Uluslararasi

Profil Ogeleri E - E E E E E E E
Gizleme Destegi

Hesap Pasiflestirme E - - H - - - - -
Hesap Silme E - - E E - E - E
Silinen Hesap Bilgi 90 Giin - - - - - - - 6 Ay
Tutma Siiresi

Bilgilerin Tutuldugu  ABD ABD ABD ABD ABD ABD ABD ABD  Giiney
Ulke Kibris
Giivenli Sunucu = - - E E E E E E
Destegi

IP Tabanh Loglama E E E - E = - E E
Cerez Tabanh E E E E E E E E E
Denetim

Anonim Istatistik - - E - - - E E -
Toplama

Anadilde Kural H H E H H E E H E
Yayinlama

* K: Kisitli, E: Evet , H: Hayir , ABD: Amerika Birlesik Devletleri , UK: Birlesik Krallik

Cizelge 2.2°de goriildiigii gibi sosyal paylasim sitelerinin topladiklar1 bilgilerin hepsi
yabanci tilkelerde bulunmakta olup bu bilgilerle neler yapilabilecegi konusunda o iilkenin

yasalar gecerlidir.

Sosyal paylasim siteleri, kullanicilarin ve gruplarin birbiri ile olan etkilesimleri yoluyla
ortiik 6grenmeyi artirmaktadir (Song and Roliana 2014). Ozellikle geng yaslardaki kisiler
i¢cin 6nemli olan bu olumlu etkiyi, ¢cocuklarin sosyal paylasim sitelerinde ge¢irdigi zaman
kontrol altina alarak, onlarin belirlenen bir zaman siiresince sosyal paylasim sitelerini
kullanmalarin1 saglayarak olumsuz yone donmeden kullanmak gerekmektedir. Bunun
icin ¢ocuklarin belirlenen bir zaman siiresince sosyal paylasim sitelerini kullanmalarin

kontrol altina alacak bir yazilim ihtiyaci dogmaktadir.

2.2.1 Asir1 Internet Kullaniminin Getirecegi Olumsuz Fiziksel Etkiler



Uzmanlarin belirttigine gore, siirekli ekran baginda olan ¢cocuklarda, goz rahatsizliklarinin
yaninda, beden rahatsizliklar1 da goriilmektedir. Boyle ¢ocuklar, acik havada daha az
kalmakta, diger cocuklarla oyun oynayarak enerjilerini harcayamamaktadirlar. Bu
cocuklar obeziteye meyilli olmaktadirlar ve hastaliklara karsi viicut direncgleri diisiik

olmaktadir (int. Kyn. 8).

2.2.2 Asir1 Internet Kullaniminin Getirecegi Olumsuz Psikolojik Etkiler

Internet’in ¢ekiciligine kapilip, zamanimi ¢ogunlukla bilgisayar Oniinde gegiren
cocuklarda, zamanla “Internet tutkunlugu” (yahut bagimliligi) (Internet Addiction
Disorder) olusmaktadir. Bu hastaligin belirtileri olarak asagida siralanmistir (Int. Kyn. 9):
a) Bilgisayarda giderek daha fazla zaman harcama, bilgisayar ve internetten uzak
kalamama
b) internet kullanimi veya kullanamamanin getirdigi stresin sosyal, kisisel ve is
iligkilerine yansimasi: Titreme, endise, slirekli Internet’i diistinme ve hakkinda
hayal kurma, parmaklarin tusa dokunurcasina istemsiz hareketleri
¢) Ice kapanma, sorunlarini sanal ortamlarda ¢6zmeye ¢alisma
d) Daha sik internetle baglanti kurma; ev, is ve okulda internete baglanma yollari
arama
e) Yeni tiir internet aligkanliklar1 edinip internet kullanimiyla ilgili faaliyetleri ve
davranislar1 artirmak
f) Onemli sosyal, is ve eglence amach faaliyetleri azaltmak veya hi¢ yapmamak, bu
ortamlarda rahatsizlik duymak
g) Internet yiiziinden 6nemli iligkileri tehlikeye sokmak, bunun farkinda olsa dahi

internet kullanim aligkanliklarina devam etmek

Bir Amerikan psikologun yaptig1 arastirmaya gore, Internet’i ¢ok kullanan 500 kisinin,
%80’inin “bagimli” kategorisinde oldugu tespit edilmistir (Int. Kyn. 10). Arastirmanin
sonug kisminda, arastirmaci, “Internet’in insan hayatini, hastalik halindeki kumar tutkusu

ya da yeme bozukluklar1 gibi etkileyecegi” uyarisini yapmaktadir.

2.2.3 Asin Internet Kullamminin Getirecegi Olumsuz Sosyal Etkiler

Uzun siire internet gezintileri yapan g¢ocuklarin, sosyallesmesi gereken zamani ekran



basinda gegirmesi nedeniyle arkadas edinme sikintisi gekecegi ve edindikleri arkadaslart

ile saglikl1 bir iletisim kurmalarinin zor olacag agiktir.

Yaygin internet kullanan ve bilgisayar oyunlar1 ile zamanini1 gegiren ¢ocuklarin sosyal
gelisimlerinin 6nemli Olglide geriledigi, bu ¢ocuklarin 6z giivenlerinin diisiik, sosyal
kaygi diizeylerinin ve saldirganlik davraniglarinin yiiksek oldugu bulunmustur (Holman
et al. 2005). Ozgiiven ve bilgisayar oyunlarini oynama siklig1 arasinda olumsuz iliski
oldugu bulunmustur (Colwell and Payne 2000). Bilgisayar oyunlarinin gocuk ve
genclerde saldirganliga neden oldugunu ileri siiriilmektedir. Cocuk ve gengte siddet
egiliminin olugmasinda oynanan oyunun tiirliniin, oyun oynama siklig1 ve siiresinin etkili
oldugu belirtilmektedir (Anderson and Bushman 2001). Bir ¢caligmada haftada 11 saat 18
dk.’dan daha fazla internet kullanan tniversite 6grencilerinin haftada 3 saat 4 dk. ve
altinda internet kullananlara gore okul performanslari ve akademik basarilarinin daha
diisiik oldugu belirlenmistir (Gross 2004). Ayrica internet yoluyla kurulan iletisimin
giiniimiiziin gengleri i¢in olduk¢a 6nemli oldugu ve bilgisayar oyunlar1 ve internetin

arkadasliklarin yerini alarak sosyal olarak yalnizliga neden olabildigi vurgulanmaktadir

(Kelleci 2008).

2.3 internetin Olumlu Yanlar

Tiim bunlarin yaninda internetin ¢ocuk ve ergenler i¢in olumlu yanlarinin oldugu goz ard

edilmemelidir. Bu olumlu yanlar sunlardir (Tuncer 2001):

+ Internet c¢ocuklara ozellikle bilgilenmede ve egitimde biiyiik yararlar
saglamaktadir. Cocuklar, okullarda, projeler i¢in bilgi toplamakta, baska bir
okuldaki veya tlilkedeki uzmanlara yazilarimi gonderip fikirlerini almakta, degisik
okullardaki 6grenciler ile birlikte proje yliriitebilmekte, kendi okullarinda arag-
gere¢ olmadigi i¢in yapamadiklari deneyleri gerceklestirebilmektedir. Yabanci dil

Ogreniminin 6nemi bu nedenle artmaktadir.

* Cocuklar, e-posta, sohbet odalar1 aracilifiyla kendilerine yeni arkadaslar
edinmekte, degisik iilkelerden kisileri tanimaktalar. Ayrica uzmanlarla yazisarak,

ilgilendikleri konuda bilgi edinebilmektedirler.



+ Internet, g¢ocuklar1 yaraticihga da Ozendirmektedir. Gérdiiklerinden veya
okuduklarindan etkilenen, bilgi edinen ¢ocuklar, kendileri de bir seyler yapmak

istemektedir.

+ Internet, o6zellikle bilgisayar oyunlariyla cocuklarin eglenmesine yardimci
olmaktadir. Oyunlar, ¢ocuklarin ¢evresel farkindalik ozelliklerini ve el/ayak

koordinasyonlarini artirmaktadir.

+ Internet, ocuklarin kiiresel bir diinyada yasadiklar1 ger¢egini vurgular. Cocuklar,
baska iilkeler hakkinda ¢ok cabuk ve genis bir sekilde bilgi edindikleri gibi,

diinyanin hemen her tarafindan arkadas da edinebilir.
2.4 Ebeveyn Kontrol Yazilimi

Ebeveyn kontrol yazilimi, ailelerin ¢gocuklarinin internet ve bilgisayar kullanimini kontrol
altina almasin1 saglayan yazilimlardir. Internet aile tutumu dlgegine gore aileler %80,4
oraninda ebeveyn kontrol yazilimi kullanma konusunda ihmalkar davranmaktadirlar
(Ayas ve Horzum 2013). Ayni zamanda anti viriis yazilimi kullanimi sadece %46’ dir (Int.
Kyn. 5). Zararli yazilim iceren web sitesi sayist 10 milyonu agmaktadir (Chia-Mei et al.
2015). Tayvan’da yapilan bir arastirmada yedi aileden birinde internet filtreleme yazilimi

kullanildigi tespit edilmistir (Tsung et al. 2012).

Aileler, cocuklarmin internet kullanimini sadece yazilimla kontrol etmemelidirler.
Cocuklarin internet ve bilgisayar kullanimi bir egitim siireci olup ebeveyn kontrol
yazilimi bu siire¢ icin yardimer bir aragtir. Aileler, ¢cocuklarina internet kullanimi ile
Cizelge 2.3’deki gibi bir takim kurallar koymalidirlar ve koyduklari bu kurallarin
gerekliligini cocuklara inandirmalidirlar.

Cizelge 2.3 Ebeveynlerin ¢ocuklarinin internet kullanimina getirdigi kurallar (EU Directorate-
General for Communication 2004)

Kural/Simirlama Yiizde
Ziyaret edilmesine izin verilmeyen sitelerin belirtilmesi % 60
Internette gegirilecek zaman ile ilgili kurallar % 52
Kisisel bilgilerin verilmesine izin verilmemesi % 49
Internette tamist1g1 biri ile bulusulmasina izin verilmemesi % 39



Internette rastladigi biri hakkinda duyulan rahatsizhigin ebeveyne % 38
bildirilmesi

Yabancilarla sohbet odalarinda konusmaya izin verilmemesi % 32
Sohbet odalarinda veya e-postalarda kaba bir dil kullanilmasi % 26

2.5 Tiirkiye’de Internet I¢erigi Filtreleme Uygulamalari

Tiirkiye’de gocuklar: internetteki uygunsuz web sitelerinden korumak amaciyla birkag
proje gerceklestirilmistir. Bilgi Teknolojileri ve iletisim Kurumu(BTK) tarafindan
desteklenen Giivenlinet.org (int. Kyn. 11), Giivenliweb.org.tr (Iint. Kyn. 12) gibi
bilgilendirici web siteleri agilmistir. BTK tarafindan Giivenli Internet Hizmeti ile aile
profili ve ¢ocuk profili secenekleri hizmete sunulmustur. Boylelikle bilgisayara herhangi
bir yazilim yiiklenmeden uygunsuz web sitelerini internet erisim saglayici tarafinda
filtrelemek miimkiin hale gelmistir. 2007 yilinda Telekomiinikasyon Iletisim Baskanlig
(TIB) tarafindan Internet Bilgi Thbar Merkezi (int. Kyn. 13) hizmete sunularak uygunsuz
web sitelerinin bildirilmesine imkan saglanmistir. Bunlara ragmen bilisim hukukun heniiz
olgunlasmamis olmast nedeniyle bu uygulamalar kullanicinin inisiyatifine

birakilmaktadir.

EU Kids Online (Avrupa Cevrimi¢i Cocuklar), ¢ocuklarin internet ve yeni medya
araglarini giivenli kullanim1 konusunda, kiiltiirel, baglamsal ve tehlike durumlar ile ilgili
birgok iilkeyi kapsayan bir aragtirma projesidir. 2006 yilinda baslayan EU Kids aragtirma
projesinde London School of Economics and Political Science (LSE)'den Dr. Sonia
Livingstone and Dr. Leslie Haddon projenin koordinatorleri olarak yer alirken, gokuluslu
bir yonetim grubu, uluslararasi bir danisma paneli ve 20'den fazla Avrupa tllkesindeki
aragtirma ekipleri projenin ylriitiilmesinde rol almaktadir. 20’den fazla {ilkenin
bulundugu Avrupa Cevrimi¢i Cocuklar Arastirma Projesi’nde Tiirkiye de bulunmaktadir
(Int. Kyn. 14).

Avrupa’da, Avrupa Birligi Giivenli Internet Programi kapsaminda internetin giivenli
kullanim1 i¢in EU Kids Online Projesi, eSafety Kit Online, INSAFE, INHOPE gibi
projeler vardir. eSafety Kit Online projesi tanitim ve farkindalik olusturmaya yonelik
materyaller icermektedir. INSAFE programi giivenli internetin tesvik edilmesi, saglikli

Internet ve mobil erisim cihazlarmin kullaniminin yayginlastirilmasini amaglamaktadir.



INHOPE projesi yasadisi i¢erikle miicadele edilmesi ve yasadisi igerigin ihbar edilmesini
amagclamaktadir (int. Kyn. 15).

2.6 Acik Kaynak Kodlu Yazilim

Kullanici haklarmi belirleyen lisanslamalara gore yazilim kategorilerini sunlardir (Miiller
2011):

e Ozgiir yazilim (free software),

e Agcik kaynak kodlu yazilim (open source software),

e Ucretsiz yazilim (freeware),

e Paylagimli yazilim (shareware),

e Kaynak kodu lisansli yazilim (proprietary software)

Freeware (licretsiz) yazilimlar iicretsiz olarak kullanilan ve 6zelliklerinde sinirlandirma
olmaksizin dagitilabilen yazilimlardir; ancak bu tip yazilimlarin kaynak kodlar1 agik
degildir. Genellikle daha gelismis ticari stiriimlerinin alt lirlinii olarak tanitim amaclh

pazara sunulurlar.

Shareware (paylasimli) yazilimlar, yazilimin tiim 6zelliklerinin sinirlt bir siire i¢in veya
baz1 Ozelliklerinin sinirsiz olarak kullanilabildigi yazilimlar ifade eder ve genellikle

tanitim ve reklam amaciyla boyle bir uygulamaya basvurulur.

Kaynak kodu lisansli (proprietary) yazilimlar ise belirli bir kurum veya kisi icin
gelistirilen ve o kurum veya kisinin belirledigi kurallar ile lisanslandirilan yazilimlardir.
Yazilimin kaynak kodlarimin agilip agilmamasi yine kurum veya kisinin belirleyecegi
stratejiye baghdir. Bu tiir yazilimlarin kaynak kodlar1 ulagilabilir olsa bile kurum ¢apinda
teknik destek ve yardim masasi islemleri i¢in gereken teknik bilgiye sahip olan personel

calistirmak yerine ticretli teknik destek ve bakim hizmeti tercih edilmektedir.

Ozgiir yazilm ve agik kaynak kodlu yazilim kavramlari ise gogunlukla birbirlerinin

yerine kullanilan yazilim tiirleridir. Klasik yazilim modelinde, yazilimin kaynak kodu
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kapali tutularak calisabilir dosyalar ile dagitilmaz. Kullanict programin arka yiiziinde
calisan yazilimin igerigine erisemedigi gibi miidahale etme, degistirme veya diizenleme
gibi olanaklara sahip degildir. Klasik kapali kodlu yazilimlara karsilik, agik kaynak kodlu
ve Ozgiir yazilim hareketleri gelismistir. Ozgiir yazilim/acik kaynak kod hareketi, bu
yazilim tiiriiniin resmi tanimini, yazilim gelistirme metodolojisini ve sosyal hareketin
bilesenlerini igerir (Blansit 2009). Temelde birbiriyle paralel amaglar igin iiretilen agik
kaynak kodlu ve 6zgiir yazilim, konuyu ele alis bigimleriyle birbirinden farklilasir. A¢ik
kaynak kodlu yazilimlar i¢in kaynak kodun ag¢ik olmasi etik degil; pratik bir sorundur.
Ozgiir yazilim ise toplumsal bir harekettir. Ozgiir yazilim hareketi i¢in 6zgiir olmayan

yazilimlar ¢oziilmesi gereken sosyal bir problemdir (Salihoglu 2012).

Yazilimin acik kaynak kodlu olmasi, yazilimin siirekli gelisime acik olmasi, hatalarin
giderilmesinin kolaylastirilmast ve yazilimin kisiler ve kurumlar tarafindan ihtiyaca
yonelik degistirebilmesi imkanin1 ortaya koymaktadir. Yazilim gelistirilirken yazilim
gelistiricilere yonelik agik kaynak kodlu yazilim olarak degil de genel kullanima yonelik
acik kaynak kodlu yazilim olarak gelistirilmistir. Boylelikle yazilimin daha ¢ok destek
gormesi, gelistiricilerin maddi olarak degil de daha ¢ok manevi olarak motive olmasi,
yazilimin dmrii siirecince kullanimi1 kolay olarak kalmasi ve yazilimin ihtiyaglara cevap
vermesi kapasitesinin yiiksek olmasi ihtimali yiikseltilmistir (Namjoo and Indushobha
2015).

Internet filtreleme icin yazilmis olan cesitli acik kaynakli yazilimlar bulunmaktadir.

Bunlardan yazilimlardan bazilar1 sunlardir:

e Squid,

e Apache(mod_proxy),

e IBM WBI(webbie),

e PAW (Pro-Active Web Filter),

e Muffin WWW Filtering System, Brazil Framework (Java) (int. Kyn. 16).

Ancak bu yazilimlarin kullanilmasi kodlama bilgisi gerektirmektedir. Bu yazilimlar
Linux ortaminda ¢alisacak bigimde tasarlandig i¢in Windows ortamina aktarilmasinda

teknik sikintilar olabilmektedir. Ayrica kullanim saati kisitlama, girilen web sitelerinin
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kaydini tutma gibi ebeveyn kontrol yazilimi 6zellikleri bulunmamaktadir.

2.7 Acik Kaynak Kodlu Yazilimin Olumlu ve Olumsuz Yonleri

Acik kaynak kodlu yazilimlarin tiretilmesi ve paylasilmasi igin baslatilan 6zgiir yazilim
hareketi yakin bir gecmise sahip olmasma ragmen, iiretilen {iriinlerdeki nitelik giin
gectikce artmaktadir. Niteligin gelismesindeki en 6nemli faktor yazilim konusundaki
ozgiirliik felsefesine dayandirilabilir. Ozgiir yazilim lisanslariyla iiretilen programlar igin
belirlenen ozgiirlik maddeleri, yazilimin niceligi kadar niteligi lizerinde de etki
yaratmaktadir. Bunun en 6nemli nedenleri; yazilim iizerinde, kaynak kodlarin herkese
acik olmasindan dolay: iizerinde ¢ok fazla sayida uzmanin ¢alisabilmesi ve yazilimin
gelistirilmesindeki 6zgiirliik olarak belirlenebilir. Uretilen her iiriinde oldugu gibi, Agik
kaynak kodlu yazilimlarin da gii¢lii ve zayif yonleri vardir. Bu dogrultuda Ac¢ik kaynak

kodlu yazilimlarin olumlu y6nleri su sekilde siralanabilir (Molyneux 2011).

1. Kaynak kodlarma 6zgiirce erisim, kullanicinin program iizerindeki hareket ve
kontrol alanini genisletir. Bu durum &zellikle askeri, ticari, stratejik vb. bilgilerin
gizliligi agisindan dnemlidir. Ornegin askeri alanda yazilimin igerisinde nelerin
oldugunu bilmek 6nemli bir durumdur. Milli kaynaklardan faydalanarak sifirdan
bir yazilim iiretmek maliyet agisindan biiyiik bir yiik getirebilmektedir.

2. Gerektiginde yazilimda degisiklikler yapmayi, programi gelistirmeyi veya amaca
uygun hale doniistirmeyi saglar. Boylece kurumlar ve bilgi merkezleri kendi is
akiglarina uygun sonuglar elde edebilmek i¢in program iizerinde daha esnek bir
sekilde degisiklikler yapabilirler. Boylece kullanic1 ihtiyaglart daha hizh
karsilanmis olur.

3. Programin kod yapisini degistirebilmek, yonetimini kolaylastirmak agisindan
onemli bir avantaj saglar.

4. Pazarlama amaciyla ortaya ¢ikacak catisma ortaminin 6niine gegilir. Acik kodlarla
birlikte ticari kaygilar geri planda kaldigi i¢in, temel ihtiyaclar tizerinde daha fazla
durulur. Programin gercek nitelikleri 6n planda tutulur, kullanicilar yazilim
tizerinde daha ¢ok sz hakkina sahiptir.

5. Yazilim biitiin diinyaya acik oldugu i¢in, arkasinda calisan kisi, kurulus veya

gruplarin programa katkis1 da biiylik boyuttadir. Yazilimda istenen 6zellikleri
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gelistirmek icin, farkli ¢alisma gruplari bir araya gelerek ortak platform {izerinde
caligabilirler.

6. Program, lretici tekelinden ¢ikarak herkesin Ozgiirce degistirme, gelistirme ve
paylasim olanaklarina kavusur.

7. Program iizerinde yapilacak hicbir diizenleme iicretlendirmeye tabi degildir.
Ayrica programin lisansi i¢in iicret ddenmez.

8. Herhangi bir ger¢ek veya tiizel kisi, projeyi kaldig1 yerden veya en bastan ele
alarak yeniden iiretebilir veya gelistirebilir. Bdylece yazilima farkli ac1 ve
kiiltiirlerden bakan farkli kisilerin yazilima farkli katkilar1 olur.

9. Kullanic1 sayisindaki yaygimnlik, programim hizli ve saglikli bir bicimde
gelismesini saglar. Kullanicilardan alinan geribildirim hatalarin giderilmesi ve
yeni Ozellikler eklenmesinde etkili olur.

10. Yan bir alan olarak destek hizmetler, dokiimantasyon ve egitim alanlarinda
program konusunda uzmanlasmis kadrolarin olusmasi saglanir. Internette
herkesin erisimine agik olarak bu belgeler bulunur.

11. Kullanic1 ve programi gelistirenler arasinda yogunlukla internet tizerinden gelisen
iligkiler sayesinde devamli bir iletisim saglanmis olur.

12. Agik kaynaklar farkli uzmanlar tarafindan degerlendirilme olanagina sahiptir.
Boylece programdaki her uygulamanin farkli deneyimlerle sinanmasi saglanir. Bu
durum uygulama zenginligini arttirir ve hata paymin azaltilmasi i¢in avantaj
saglar.

13. Ozgiir ve acik kaynak kodla iiretilen programlar bu sekilde iiretilmis birbirine
destek programlarin olugsmasini ve gelismesini saglar.

14. Piyasadaki farkli tiirdeki yazilimlarla rekabet diizeyine ulagan agik kaynak kodlu
yazilimlar fiyatlarin asagiya g¢ekilmesini saglayarak, kullanicilarin, kurum ve

kuruluglarin biitgelerine katkida bulunur.

Acik kaynak kodlu yazilimlarin olumlu yonlerinin yani sira olumsuz yonleri de su sekilde

Ozetlenebilir (Molyneux 2011):

1. Programin gelistirilecegine dair verilmis bir garanti yoktur. Programa yeterince

ilgi gosterilmediginde ilerleme durabilir veya verilen destek geri cekilebilir,
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hatalarin giderilmesi uzun siirebilir.

. Fikri miilkiyete bagli olarak cesitli sorunlar yasanabilir. Bu sorunlar her tilkenin
kendi yasalar1 veya uluslararasi anlasmalara bagli olarak gelisebilecek
sorunlardir. Patent ihlalleri yapilabilir.

. Bir programin var oldugu veya geldigi durumdan haberdar olmak bazi zamanlar
zordur. Programin arkasinda duran kisilerin veya ekibin konu hakkinda tanitim
veya bilgilendirme c¢alismalar1 yapmasi bu sorunun giderilmesi i¢in énemlidir.
Giliniimlizde sosyal medya siteleri de tanitim amagh kullanildig i¢in tanitim
problemi olmamaktadir.

. Beklenmeyen maliyetler olusabilir. Ozellikle ticari amagla kullanilan agik kaynak
kodlu bir yazilimin kullanicinin ihtiyacin1 tam olarak karsilamamasi ve yanlig
karsilamas1 sonucu yazilimin iicretli yazilimlardan daha fazla maliyet ¢ikarma
olasilig1 vardir.

. Koordinasyon eksikligi yaygindir. Ozellikle yazilimin gelistirilmesi islemleri
kaotik bir siirece siiriiklenebilir ve beklenen zamanda hatalar giderilemeyebilir.
Ozellikle tatil sezonlarinda insanlarin yazilima olan katkilar1 azalmaktadir.
Egitim, dokiimantasyon ve teknik destek olanaklari sinirlt kalabilir. Eger tiriniin
arkasinda destek sunan bir firma yok ise acik kaynak kodlu yazilim ile birlikte
egitim alma veya teknik destek olanaklar1 ya siirlidir veya hi¢ yok demektir.
Egitim, dokiimantasyon ve teknik destek, goniillii kullanic1 ve gelistiricilerin
Ozverisine baghdir.

. Acik kaynak kodlu yazilimlar hiz ve 6l¢eklenebilirlik agisindan digerlerine gore
daha zayif kalabilir. Bunun nedeni ¢ogunlukla genel amacl bir programlama
diliyle yazilmig olmalaridir, C, C++ gibi diisiik seviyeli diller az kullanilir. Genel
amagli yazilim dilleri kullanim kolaylig1 saglamasina ragmen diger programlama
dillerinden daha yavas ve daha az olgeklenebilir nitelikte dillerdir ve hata
ayiklama islemi daha kolaydir. Mesela acik kaynak kodlu yazilimlarda yaygin
olarak kullanilan Perl programlama dili fonksiyonel bir dil olup sunucu iizerinde
her bir komutu ayr1 programlar iizerinde baglatma gereksinimi duyar. Bunun
anlami, bir yazilima ulagan 100 eszamanli kullanicinin ayn1 anda tek bir sunucu

tizerinde 100 ila 1000 programi calistirtyor olmasidir.
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2.8 Acik Kaynak Kodlu Yazilimlarda Kullanilan Lisanslar

Insanlarin kullanimma sunulan her yazilim, yazilimi iiretenlerin ve kullananlarin
haklarinin korunmasi amaciyla belirli lisans anlagmalarini zorunlu kilar. Bu lisanslar
kapsaminda programin nasil kopyalanabilecegini gosteren yontemler, lisans tlicretleri ve
yazilim iizerindeki kullanici haklar1 gibi konulara agiklik getirilir. Aile Korumasi’nda
GNU lisanst kullanilmigtir. GNU ile uyumlu olarak iiretilmis bir¢ok lisans mevcuttur.
Bunlarin igerisinde en ¢ok bilinen ve kullanilan lisans GNU-Genel Kamu Lisans1’dir.

Kisith Genel Kamu Lisanst ve BSD Lisansi ¢ok bilinen diger GNU lisans tiirleridir.

Genel Kamu Lisans1 (General Public Lisence- GPL) en c¢ok bilinen agik kaynak kod
lisansidir. Su anda GPL v3 siiriimii giincel siiriim olarak kullanmilmaktadir (int. Kayn. 1).
1983 yilinda Richard Stallman tarafindan gelistirilmis, detayli baglayiciligr bulunan,
tesvik edici, gerek kullanici gerekse gelistiriciler i¢in biiyiik olanaklar saglayan bir lisans
tirtidiir. GPL'nin en ¢ok iizerinde durdugu konu yazilimlarin kaynak kodu ile birlikte
dagitilmasinin  gerekliligidir. Bdylelikle yazilimin siirekli olarak gelistirilmesi ve
dagitilmasi kolaylastirilmus olur. Uretici firma yazilimini ikili say1 diizeninde (binary)
olarak (calisabilir dosya olarak) dagitsa bile kaynak kodunu da herkes tarafindan
erigilebilir bir yere birakmak zorundadir. Kullanici, bu kaynak kodu alip inceleyebilir,
tizerinde istedigi degisikligi yapabilir, kendi projelerinde veya yazilimlarinda kodun
tamamini1 ya da bir parcasini kullanabilir. Hatta baskasinin kod pargasini alip bir kag
degisiklik yapip, satarak maddi kazang da elde edebilir. Ancak burada gegerli olan tek bir
sart vardir; Uretilen yeni yazilimin da GPL ile lisanslanmasi zorunludur. Boylelikle
yazilim degistirilmis 6zelliklerle hayatina devam eder. Bu lisansin giincel siirtimii “GPL
version 3 (GLPv3)”, Ozgiir Yazihm Vakfi (Free Software Foudation) tarafindan 2007
yilinda yaymlanmgtir (Int. Kyn. 17).

Kisitlh Genel Kamu Lisanst (Lesser General Public Lisence- LGPL) ise, GPL'nin bazi
yazilim kiitliphaneleri i¢in yazilmis siiriimiidiir. Yazilim kiitiiphaneleri, genel
fonksiyonlar igeren pargalar olup yazilim dillerinden genelde bagimsiz olarak yazilip cok
az bir iglemle yeni bir yazilima igerdigi fonksiyonlar1 saglayabilen yazilim pargalaridir.
GPL lisansindan Kisitli Genel Kamu Lisansi’nin, en 6nemli fark1 LGPL lisansini kullanan

yazilimin, farkli bir lisansa sahip yazilim ile birlikte kullanilabilmesidir. Boylece GPL
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lisansinin 6zgiir yazilimlara getirdigi zorunluluk ortadan kalkmaktadir. LGPL lisansi
genel olarak yazilim kiitiiphaneleri i¢in kullanilmaktadir. Bazi kiitiiphaneler ticari
yazilimlar ile birlikte kullanilarak daha fazla taninmak, bazi alanlarda “defacto” standart
haline gelmek isteyebilirler. Bu durum GPL lisansi ile kisitlanmistir. Ticari bir yazilima
entegre edilmeleri, bir bilesen olarak eklenebilmeleri igin kiitiiphanelere bu hakki veren
bir lisans gerekmektedir. LGPL lisansiyla a¢ik kaynak kodlu yazilimlar ticari yazilimlarla
birlikte kullanilabilmektedirler. Fakat ticari yazilima gomiilii olan kismin yine LGPL

lisansli ve agik kaynak kodlu olarak yayinlanma zorunlulugu bulunmaktadir.

BSD lisansi yazilimin kaynak koduna erisimi veya dagitimi konusunda sinirlama
getirmez. GPL ile bu agidan benzerlik gosteren lisansin ayrisan noktasi ise; yazilimin
kapali kod haline getirilmesi ve ticretlendirilerek satilmasina olanak saglamasidir. Ancak
Ozgiir BSD (FreeBSD) ile genel kullanim (public domain) iginde yer alan yazilimlar
ozgiirce kullanilabilir, yazilimin herhangi bir sahibi yoktur (Blansit 2009).

Bu lisanslara ek olarak; 1988 yilinda Massachusetts Teknoloji Enstitiisii tarafindan
hazirlanmis bir 6zgiir yazilim lisansi olan MIT Lisansi, 2000 yilinda onaylanan Apache
Lisans1 ve Mozilla Kamu Lisans1 (MPL) GPL ile uyumlu lisanslardan bazilaridir. GNU-
GPL ile uyumlu birgok lisans gelistirilmistir.

Acik kaynak kodlu yazilimlarin kamu kurumlarinda kullanimi, kullanimin gergeklestigi
iilkenin kanunlaria bagl olarak yasal cerceveye oturtulmustur. Tiirkiye’de bu konu
Kamu Ihale Kanunu (KIK) kapsaminda degerlendirilebilir. Buna gore bir yazilimin agik
kaynak kodlu olmasi1 teknik bir 6zelliktir ve herhangi bir kisitlama olusturmaz. Agik
kaynak kodlu yazilimm kamu kurumunda kullanilabilmesi, belirli bir marka, model,
patent, mensei, kaynak veya iiriin belirtilmedigi siirece ihale sartnamesi yasaya aykiri
olmayacaktir (Cetin vd. 2005). Kamu kurumlari i¢in, GPL lisansina sahip bir yazilimin
dogrudan edinilmesi ve kullanilmasinin yani sira, araci (yiiklenici) firma ile ihale yasasina

bagli olarak hizmet satin alim1 yoluna gidilebilir.

Cocuklarin uygunsuz internet sitelerine girmesini engelleme amaciyla gelistirilmis olan

Aile Korumasi, yerlerinde verimi artirmak i¢in kullanilabilir.
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2.9 internet Icerigi Filtrelemenin is Yerlerinde Kullanim

Aile Korumasi yazilimi birkag basit degisiklikle, is yerleri i¢in c¢alisanlarin internette
sadece gerekli web sitelerine girmesini saglayabilir. Bdylece verim artirilabilir. Is yerinde
sosyal medya kullaniminin artmasi ¢alisanlarin zamaninin bir kismini ¢alisma amaglari
disinda kullanmalarina yol agmaktadir. Sosyal medyanin sirket kiiltiirine katkis1 oldugu
diisiiniilse de calisanlarin %331 tazminat konusunun, %24’ finansal konularin sirket
kiiltiiriiniin gelismesinde etkili oldugunu dile getiriyor (Int. Kyn. 18). Sirketler igin
hazirlanan internet filtreleme yazilimlarinda sosyal medya sitelerine erismesi gereken
kisilerin erisimini miimkiin kilan diger kisilerin erisimini kisitlayan yazilimlar
bulunmaktadir. Yani sadece sirketin sosyal medya hesaplarini yonetenler sosyal medya
sitelerine erisebilirken is giicii kayb1 yasamamak i¢in diger ¢alisanlarin bu sitelere erisimi

engellenmektedir.

2.10 Internet icerigi Filtrelemenin Hukuki Dayanaklar

Ulkemizde Fransa ve ltalya’nin yaptigi gibi bilisim alanindaki hukuki ihlallerin
cezalandirilmas1 amaciyla ceza kanunlarma bilisim suglarina yonelik 6zel hiikiimler

eklenmistir (Tursun 2011).

Bir web sayfasina girebilmek i¢in ii¢ saglayiciya ihtiya¢ vardir. Erigim saglayici, iletisim
altyapisini (Tiirk Telekom, Turkcell gibi); yer saglayic1 web sitesi i¢in gereken sunucu,
yazilim ve kapasiteyi; icerik saglayici ise web sitesinin igerigini saglar. Ornegin
www.aku.edu.tr sitesine girmek istedigimde Tiirk Telekom iletisimi, Afyon Kocatepe
Universite’si gereken sunucu, yazilim ve kapasiteyi, AKU BIM Web Grubu ise web

sayfasinin icerigini saglar.
Erisim saglayici, yer saglayici ve igerik saglayici “5651sayili Internet Ortaminda Yapilan

Yaynlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi

Hakkinda Kanun” geregi su ylikiimliikler sahiptirler:
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e Yayinlanan i¢erikten sorumluluk

e Hukuka aykirt igerigi yayindan ¢ikartmak ve cevap hakkinin kullanilmasini
saglamak

e Bilgilendirme yiikiimliligi

e FErisimin engellenmesi kararinin yerine getirilmemesinden kaynaklanan
sorumluluk

e Trafik bilgilerinin tutulmasi

5651 sayili kanunun 8. maddesinde internet ortaminda yapilan ve igerigi,

Intihara yonlendirme,

e Cocuklarin cinsel istismari,

e Uyusturucu ve uyarict madde kullanilmasini kolaylastirma,
e Saglik i¢in tehlikeli madde temini,

e Miistehcenlik,

e Fuhus,

e Kumar oynanmasi i¢in yer ve imkan saglama,

e Atatiirk Aleyhine Islenen Suglar Hakkinda Kanun’unda yer alan suglari

olusturdugu hususunda yeterli siiphe sebebi bulunan yayinlarla ilgili olarak erisimin

engellenmesine karar verilecegi diizenlenmektedir.

5237 sayili Tiirk Ceza Kanunu'nun (TCK) 132. maddesi ile "Haberlesmenin Gizliligini
Ihlal", 134. maddesi ile "Ozel Hayatin Gizliligini ihlal", 135. ve devamindaki
maddelerinde ise "Kisisel Verilerin Kaydedilmesi" suglar1 diizenlenmis, bilisim suglari

ile ilgili ciddi yaptirimlar getirilmistir.
Bilisim suglarini azaltmaya ¢alismanin yollarindan biri sugun islenmesinin dnlenmesi
olduguna gore; TCK'da bu konu ile ilgili diizenlenen maddelerin caydiricilik etkisinin

sucun islenmesini 6nlemek adina olumlu bir gelisme oldugu sdylenebilir.

2.11 Sansiir Tartismalar:
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Fransizca “censure” kelimesi kokenine dayanan sansiir anlam olarak “her tiirlii yayinin,
sinema ve tiyatro eserinin yayininin ve gosterilmesinin izne bagl olmasi, siki denetim”
bi¢iminde tanimlanmaktadir (int. Kyn. 19). Ulkemizde sansiir, yazili ve gorsel basin
tizerindeki uygulamalari ile baslayip giiniimiizde internetin yayginlagmasi ile internet

lizerine yogunlasmistir.

5651 Sayili Kanun’un kabul edilmesi ile birlikte Tiirkiye’de ciddi bir tartisma baglamistir.
Internet tizerindeki zararli igerige karsi kontroliin gerceklestirilmesi asamasindaki
tartigmalar 6zellikle kontroliin sansiire doniismesi noktasinda yogunlagmistir (Akdeniz ve
Altiparmak 2008). Elestirilerin basinda; miistehcenlik kavraminin belirsiz olmast,
sakincall icerik yerine sitenin tamamina erisimin engellenmesi TIB tarafindan re’sen
kapatilan sitelerle ilgili yetki tartismalari, yasaklar konusunda ihtisas mahkemelerinin
bulunmamasi, kapatilan sitelere iliskin bilgi verilmemesi ve savunma hakki taninmamasi
gelmektedir (Bayzan 2009). Kisileri 6zellikle gocuklari, uygunsuz igerikli internet
sitelerinden korumakla iletisim ve haberlesme 6zgiirliiglinii engellemek arasindaki ince
cizgi hep tartigma konusu olmustur. Tirkiye’de internet iizerindeki engellemelerin
hukuksal boyutu iizerindeki elestiriler genel olarak mahkemelerin verdikleri kararlarda
bilirkisi kullanmamalari, site sahiplerine engelleme ile ilgili bilgi verilmemesi ve
savunma alinmadan koruma tedbirlerinin uygulanmasi noktalarina yogunlagmistir.
Ulkemizde Bilisim Hukuku alaninda ihtisaslasmis mahkemeler olmadig: icin erisim
engelleme karari {ilkemizdeki herhangi bir mahkeme tarafindan alinabilmektedir (Int.

Kyn. 20).

Internet iizerindeki icerigin denetlenmesi konusunda {ilkemiz, ilging bir sekilde uzunca
yillar sessiz kalmis ve 2001 yilina kadar bu konuda kanuni bir diizenlemeye gidilmemistir
(Int. Kyn. 20). Ancak kanuni bir diizenleme yapilmamasina ragmen Internet iizerindeki
yaymnlar eski Tiirk Ceza Kanunu'nun 159. maddesinin 1. fikras1 kapsaminda
degerlendirilmis ve igerik saglayicilar ya da icerigi yaratan kullanicilar aleyhine bazi

davalar agilmistir (Akdeniz ve Altiparmak 2008).

Mayis 2008 — Mayis 2009 arasinda 2601 adet engellenen web sitelerinin %181 mahkeme

karariyla engellenirken bu sitelerin %82’lik ¢ogunlugu Telekomiinikasyon Iletisim
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Bagkanligi (TiB)’nin idari engelleme kararlar1 ile engellenmistir (Y. Akdeniz, Report of
the OSC Representative on Freedom of the Media on Turkey and Internet Cencorship
2010).

7\ Bilinmiyor
Sansiir yok
Az miktarda sansir var
Takip altinda
Yogun takip altinda ("Internet kara delikleri")

Sekil 2.3 Diinyadaki Sansiir Durumu (int. Kyn. 20)

Sekil 2.3’de goriildiigii gibi Tirkiye sansiir konusunda diinya ortalamasini iistiindedir.
Uygunsuz web sayfalarin1 engellemek ile kisilerin haberlesme ve iletisim 6zgiirliiglinii
engellemek dengeli bir internet politikasina baglidir. Internet iilkemiz agisindan
kagirilmamasi gereken bir firsattir. Matbaanin iilkemize gelisinde yasanan sikintilarin
simdi de Internet yasaklar1 ile {ilkemizi bilisim ¢aginda yavaslatmasi kabul edilebilir
degildir. Bu nedenle, ¢cocuk ve genglerimizi koruyarak ancak erisim engellemeyi sansiire
doniistiirmeden uygun bir yol bulunmasi zorunludur. Bu kapsamda hiikiimetin toplumsal
tepkilere kulak vererek, maliyetlerin artmasi pahasina, erisim engelleme ile ilgili olarak
cok ge¢ olmadan yeni diizenlemeler yapmasi gerekmektedir. Anayasa mahkemesi, 5651
sayill kanuna 6518 sayili torba kanunla getirilen ve TIB’in 4 saatte internet sitesi
engellemesine izin veren degisiklikleri 8.12.2015 tarihinde anayasaya aykir1 gorerek iptal

etmistir.
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2.12  Internetin Olumsuzluklarindan Korunmak i¢in Yapilmasi Gerekenler

Internetin olumsuzluklarindan ¢ocuk ve ergenleri korumak icin yapilmasi gerekenler

(Tar1 Comert ve Kayiran 2010):

Ebeveynler ¢ocuklarina bilgisayar ve internet erisimi sagladiklarinda gorevlerinin
bittigini diisinmemeli, internette meydana gelen tehlikelerden korumak icin internet
ve bilgisayar kullanimini en azindan “ev i¢i denetleme” yapabilecek seviyede
ogrenmeleri gerekmektedir.

Cocuklarin, bilgisayar ve internet ile hangi yasta tanigmalar1 gerektigi ve hangi
program ve oyunlarin ¢ocuklarinin gelisimine olumlu etki yaptigini arastirilmali ve
buna gore davranilmalidir.

Ergenler ve cocuklar icin internete giris ve ¢ikis saatleri takip cizelgesi yapilmalidir.
Cocugun tiim ugras1 yalnizca bilgisayar ve internet olmamalidir.

Anne ve baba cocuguna, kiiciik yaslardan itibaren iyi bir bos zaman faaliyeti
vermelidir. Sanal ortamin, dogal ortamin sinirlarin1 gegmemesine dikkat edilmelidir.
Cocuklarin arkadaslariyla 6zellikle dogal yollardan goriismelere yonlendirilmeli,
onlara bu konuda yeni olanaklar saglanmalidir. Sanal kiitiiphaneler kullanilirken
gercek  kiitliphaneler rafa kaldirilmamali ve kitap okuma aliskanliklari
kaybedilmemelidir.

Ebeveynler, bilgisayar oyunlarini; cocugun evde yaramazlik yapmamasi, kendilerini
rahatsiz etmemesi ve onlar1 oyalamasi icin gerekli bir ara¢ olarak gérmemelidir.
Zaman zaman ¢ocuklariyla bilgisayar oyunlarini birlikte oynamalidir.

Oynanan oyunlarin, iistlin ve zayif yanlarini aile igerisinde tartigmali, eksik yonlerini
elestirmeli, ¢ocuklara kisilik katkilarinin olup olmadigin1 degerlendirmelidir.

Oyun zamanlarint belirlemeli ve ¢ocuklarin bu siirelere uymasini saglamalidir.
Cocuklarina internette vakit gecirme ve internet kafe ziyaretlerini azaltma konusunda
kat1 kisitlamalar ve cezalar vermek yerine onlarla karsilikli konugmayi ve ikna yolunu
se¢melidir.

Cocuklarin1 pornografik icerikli veya kumar oynanan internet sitelerini ziyaret
ederken goriirlerse, onlar1 azarlamamali, yaptiginin yanlis oldugu ve kendisine zarar
verecegi yoniinde karsilikli olarak konusmalidir.

Toplumumuzun yeni tanistig1 internetin sayisiz yararlari vardir. Internetin kisa siirede
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benimsenmesi ve giinliik yasamimizdaki yeri bunun bir gostergesidir. Bilgi
toplumunun 6nemli bir pargasi olacak ¢ocuk ve genglerin, sanal risklere kars1 6nlem

almasi, hem kendilerinin hem de toplumun gelecegi agisindan 6nemlidir.
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3. MATERYAL VE METOT

Aile Korumasi, yazilim miihendisligi prensiplerine uygun olarak gelistirilmistir.

3.1 Yazilmin Gelistirilmesi

3.1.1 Planlama ve Analiz

Bu asamada ihtiyacin ne oldugu tespit edilmelidir. Ebeveyn kontrol yazilimlarinda temel
ihtiyaclarin ailelerin ¢ocuklarini uygunsuz web sitelerini erismesini kisitlayacak ve onlari
asir1 bilgisayar kullanmalarindan koruyacak bir yazilima ihtiya¢ duyduklar1 ortaya
cikarilmistir. Yazilimin ihtiyaglart karsilamasi ve yapilacak olan yazilim gelistirme
stirecinin saglikli ve verimli olmas1 agisindan en 6nemli asamalar planlama ve analiz

asamalardir.

3.1.2 Tasarim

Yazilimin bilgisayara en az bilesen yiiklemesiyle ¢alisabilecek, kullanicilarin birgogunun
Windows igletim sistemi kullanmasi nedeniyle Windows isletim sistemlerinde
calisabilecek, Microsoft’'un destegini bitirmesine ragmen halen kullanilan Windows
XP’de calisabilecek, gereksinim duydugu diisiik islem giicii ve hafiza gereksinimi ile eski
bilgisayarlarda da kullanilabilecek, en az kullanici etkilesimi ile ¢aligsabilecek sekilde

yapilmast amaglanmaistir.

Yazilim ara yiizii temel diizeyde bilgisayar-internet okuryazarligi olan ebeveynler
tarafindan kullanilabilecek sekilde tasarlanmistir. Kullanici ara yiizii; 6grenme egrisi
diistik, kullanicilarin aligkanliklarini degistirmeyecek, gereksiz bilgi ve karmasadan uzak,

en az etkilesim ile calisabilecek sekilde tasarlanmaya ¢alisilmistir.

Yazilimin ismi, arama motorlarinda kolayca bulunmasi icin Google Trends’de (Int. Kyn.
21) aragtirma yapilmis, arama yiizdesi yiiksek oldugu ve akilda kalic1 olmas1 maksadiyla
“Aile Korumasi1” olarak konulmustur. Yazilimin ismi, yazilimin ne ise yaradigini belirten,
hatirlanmas1 kolay olan ve arama motorlarinda konuyla ilgili arama yapildiginda arama

sonuclarinda gosterilme ihtimalini yiikselten bir sekilde diistiniilmiistiir.

3.1.3 Ger¢ekleme

Yazilim gelistirilicken Windows isletim sisteminde c¢alismasi tasarlandigi i¢in bu
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platformda kullanilabilecek giiclii ve popiiler bir programlama dili olan C# dili tercih
edilmistir. Yazilim, Microsoft DreamSpark ile 6grencilere iicretsiz olarak lisansi temin
edilebilen Microsoft Visual Studio Ultimate 2013 gelistirme araci ile C# dili kullanilarak
gelistirilmistir. Yazilimin teknik destegi sonlandirilan ama hala kullanimi1 devam eden
Windows XP’yi (int. Kyn. 22) desteklemesi i¢in .NET Framework 4.0 tercih edilmistir.
Kaynak kodlar, yazilimm Tirkiye disinda da kullanilabilmesi ve gelistirilebilmesi
amaciyla Ingilizce yazilmistir. Veri dosyalari Extensible Markup Language (XML)
formatinda saklanarak yapilacak gelistirmelerin daha kolay olmasi ve yaziliminin daha
sonra diger isletim sistemlerinde ¢alisacak bicime getirilebilecegi (port edilmesi)

diisiincesiyle bu islemin kolay olmasi amaglanmistir.

Yazilim i¢in logo tasarimi yapilirken basit, ilk bakildiginda ne ise yaradigini anlatan,
renkli ve siyah/beyaz basildiginda biitiinliikk ve anlamin1 kaybetmeyecek, web sitesinde
kullanilabilecek, Windows bildirim alaninda (genellikle ekranin sag en altindaki
simgelerin oldugu alan) goriindiigiinde secilebilecek bir renge sahip olacak bir sekilde

tasarlanmistir ve Sekil 3.1°de goriilmektedir.

Aile Korumasi

Sekil 3.1 Aile Korumasi Logosu

Yazilimla ilgili http://ailekorumasi.com/ adresinde tanitim amagli logosuyla renk
uyumunda olacak sekilde bir web sitesi olusturulmustur. Twitter (int. Kyn. 23), Facebook
(Int. Kyn. 24) ve YouTube (int. Kyn. 25) hesaplari agilarak kullanicilari yazilim hakkinda
bilgilendirmek, olusabilecek hatalar hakkinda geribildirim hizlandirmak ve yazilimin

tanitimin1 yapmak amaglanmaistir.

Kaynak kodlar GitHub kullanilarak https://github.com/emert117/AileKorumasi
adresinde paylasilmistir. Bu adresten hangi kullanicinin koda ne kadar katki yaptigi,
kodlarin en son ne zaman giincellendigi, hatalar ve istek talepleri takip edilebilir.

Yazilimin gelistirilmesine katkida bulunmak isteyen yazilim gelistiriciler, GitHub ile
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hemen destek saglamaya baslayabilirler.

Sekil 3.2°de Aile Korumasi yaziliminin kaynak kodlarmin kod 6lgiim degerleri, Sekil

3.3°de Aile Korumasi yaziliminin ana ekran goriintiisii verilmistir.

Code Metrics Results
B  Filter None - a

Hierarchy = Maintainability Index = Cyclomatic Complexity Depth of Inheritance Class Coupling Lines of Code

5 [B] UnitTe

Sekil 3.2 Aile Korumasi I¢in Kod Olgiim Degerleri

o Aile Korumasi

Aile Korumasi
Cocugunuz intemette guvende

@ Program duzaun ¢aligyor
YI|I©|O

[v] Alle Korumasi Aktif
intemet fitrelemesi aktif
[ ] Zamanlama aktif

Fitreleme Zamanlama Engelleme

[] Engelleme aktif @ [ ‘
o é o
(] Takip aktf Taip || GeaciShe || Rapodar
[] Gegici sifre kullarimi aktif
{ g )
3 @ O
Ayarlar Yardm Hakkinda

allekorumasi.com

Sekil 3.3 Ana Ekran

3.1.4 Sinama

Yazilim parcalart Microsoft Visual Studio Ultimate 2013 gelistirme araci ile “Unit

Testler” olusturularak test edilmistir. Test ortami bolimiinde anlatilan isletim
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sistemleriyle igletim sistemi uyumlulugu test edilmistir. Giincel web tarayicilart Internet

Explorer, Google Chrome, Opera ve Firefox ile tarayict uyumlulugu test edilmistir.

3.1.5 Teslim ve Bakim

Yazilm  http://ailekorumasi.com/  adresinden  temin  edilebilir ya da
https://github.com/emert117/AileKorumasi adresinden kaynak kodlar1 indirilip
derlenerek yazilim elde edilebilir. Kullanim kilavuzu ve siirim farki dokiimanlar

http://ailekorumasi.com/ indirilebilir.

Yazilimin hata diizeltmesi ve gelistirilmesi GitHub {izerinden takip edilebilir. Yeni hata
girdileri, Ozellik istekleri, gelistiricilerin birbirleri ile iletisimi GitHub {iizerinden

yapilmaktadir. Sekil 3.4’de GitHub ekran goriintiisii verilmistir.

‘ ' This repository Pull requests Issues Gist h‘ + - -
emert117 / AileKorumasi ©Unwatch~ 1 # Star 0 ¥Fork o
<3 Code Issues 0 Pull requests 0 Wiki Pulse Graphs Settings

Aile Korumasi - Ebeveyn Kontrol Yazilimi — Edit

17 commits 1 branch 0 releases 1 contributor

Branch: master ~ New file  Find file HTTPS + | https://github.com/emert1l 2 Download ZIP

emert117 last2015 Latest commit S5e2cfc9 a minute ago
nuget last2015 a minute ago
FamilySafetyControl last2015 a minute ago
Family SafetyProxy last2015 a minute ago
Family SafetyProxy Test last2015 a minute ago

last2015 a minute ago

still beta 5 menths ago

UnitTests still beta 5 months ago

Sekil 3.4 GitHub Ekran Goriintisii

3.2 Nesneye Dayal Yazilhm Metrikleri ve Yazilhm Kalitesi

Yazilim kalitesini ¢esitli siniflar halinde kategorize etmek miimkiindiir. ISO 9126 yazilim

tiriinlerinin kalitesi anlatan ve siniflandiran uluslararasi bir standarttir (Int. Kyn. 26). 1ISO
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9126’ ya gore kalite siniflart ve alt siniflar1 sunlardir:

1. Islevsellik: Yazilimin ihtiyaglar1 karsilama becerisi olarak tanimlanmaktadir.
Uygunluk, dogruluk, birlikte c¢alisabilirlik ve giivenlik konular1 bu kategori
altinda incelenmektedir. Kullanici ihtiyacinin dogru belirlenmesi bu kalite
siifinin degerini artirir.

2. Gilvenilirlik: Yazilimin diizgiin ¢alisma halini muhafaza edebilme becerisi olarak
tanimlanmaktadir. Olgunluk, hata toleransi ve geri kurtarma konular1 bu kategori
altinda incelenmektedir. Yazilim bir ¢alisip bir ¢alismama gibi bir davranis
gostermemelidir, hata verse bile bu hata verileri bozmamalidir.

3. Kullanilabilirlik: Yazilimin kullanim kolaylig1 saglayan yetenekleri olarak
tanimlanmaktadir. Ogrenebilme, anlasilabilirlik, isletilebilirlik ve kullanict
etkilesimi konular1 bu kategori altinda incelenmektedir. Yazilimin 6grenim egrisi
diisiik olmalidir, kullanici aligkanliklarint degistirmemelidir.

4. Verimlilik: Yazilimin ihtiya¢ duyulan olclide yeterli performansla calisabilme
becerisi olarak tanimlanmaktadir. Zaman ve kaynak kullanimi konulari bu
kategori altinda incelenmektedir. Yazilimin; islemci hizi, ana bellek, yardimei
bellek ve ekran kart1 gibi gereksinimleri yiiksek olmamalidir.

5. Bakilabilirlik: Yazilimin degisiklik veya diizeltme isteklerine adaptasyon
yetenegi olarak tanimlanmaktadir. Degistirilebilirlik, test edilebilirlik, analiz
edilebilirlik ve bagisiklilik konulari bu kategori altinda incelenmektedir. Yeni bir
ozellik istenildiginde veya bir hatanin giderilmesi gerektiginde bu islemler
kolayca gerceklestirilebilmektedir.

6. Tasmabilirlik: Yazilimin farkli ¢alisma ortamlarina uyum saglayabilme yetenegi
olarak tanimlanmaktadir. Adaptasyon yetenegi, yiiklenebilirlik 6zellikleri, ortam
degistirme imkam ve diger yazilimlarla uyum konular1 bu kategori altinda
incelenmektedir. Ornegin Windows isletim sisteminde caligan bir yazilim yeni bir

Windows isletim sisteminde ¢alisabilmelidir.
ISO 9126°da ayn1 zamanda bu siniflarin hepsi i¢in smifa 6zgli mevcut standartlara,

kanunlara vs. uyumluluk konusu ortak bir 6zellik olarak ele alinmaktadir. Aile Korumasi

gelistirilirken kaliteli bir iirlin elde edebilmek amaciyla yukaridaki kalite siniflar1 goz
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oniinde bulundurulmustur.

3.3 Icerik Filtreleme

Icerik filtreleme, bir ebeveyn kontrol yaziliminin en énemli fonksiyonudur. Cocuklarm

uygunsuz internet sitelerinden korunmasi aileler igin birinci dnceliktedir.

3.3.1 Adres Tirleri

Bilgisayarlar arasinda kurulmus bir iletisim ag1 olan internete baglanildiginda her
bilgisayar internet aginda yalnizca kendisine 6zgii bir numara alir ve bu numara
bilgisayarin IP (Internet Protocol) numarasidir. Su anda IPv4 ve IPv6 kullanilmaktadir.
IPv6 yeni bir teknoloji olup 3,4x10% adet cihaza yetecek kadar adres sayisina sahiptir.
Kullanicilar IP numaralarini akilda tutamayacaklari i¢in numaralar yerine bu numaralarla
ortiisen kisa akilda kalici isimler kullanilmaktadir. Bu isimlere alan adi (domain name)
denilmektedir. Bir diger ifadeyle, internet aginda bir bilgisayar tizerindeki internet
sitesine ulagsmak i¢in sayilardan olusan IP numaralar1 kullanmak yerine o numaralarla
ortiisen kolay akilda kalan “alan adi” kullanilmaktadir. Ulasilmak istenen web sitesinin
alan adimi yazildig1 anda bilgisayar o alan adiyla ortiisen IP numaralarini bulup istenilen
siteye ulagmaktadir. Kisaca alan adini, web sayfalarim1 tanimlayan ve bu sayfalara
ulagmay1 saglayan, kisa ve kolayca akilda kalan kelimelerden olusan elektronik adres

olarak tanimlayabiliriz (Dal 2010).

Ust seviye alan adi1 (Top Level Domain - TLD) “com” gibi alan adlarmin en sonunda
bulunan kisimdir. ikinci seviye alan adi (Second Level Domain - SLD) ise iist seviye alan
adindan sonra gelen kisimdir. Alt alan ads, alan admin ilk kistmlarindan olusur. Ulke kodu
kullanilirsa iist seviye alan adi, iilke kodu ve ondan 6nce gelen iist seviye alan adi ile
birlikte iist seviye alan adi1 olarak degerlendirilebilir ya da iilke kodundan 6nce gelen iist
seviye alan adi ikinci seviye alan adi olarak degerlendirilebilir. Bunun bir standardi
bulunmamaktadir. Klasor ve sayfa ismi, adres bigimlendirme yontemleri ile bir internet
sayfasmin adresinin smiflandirilmasi olduk¢a karmasiklasmaktadir. Internet sayfasi
sunucularinda alan adindan sonra gelen iki “/” aralar1 klasor yapilarmi gosterirken
gilinlimiizde adres bigimlendirme metotlari ile arama motorlarina web sayfasi sanki klasor

altindaymis gibi gosterilerek sayfanin arama sonuglarinda daha istte c¢ikmasi
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saglanmaktadir. Adres bigimlendirmenin isletim sistemi veya platformlara gore bir
standart yapisi bulunmamaktadir. https://tezler.veritabani.aku.edu.tr/fen/
ibty/index.aspx?aranan=filtreleme adresini alan adlar1 agisindan Cizelge 3.1°de
incelenmistir.

Cizelge 3.1 Alan Adi Incelemesi

Alan Adi Tiirii Degeri
Protokol https

Alt alan ad1 tezler

Alt alan ad1 veritabani
Ust seviye alan adi(iilke kodu) tr

Ikinci seviye alan adi edu

Klasor veya adres bigimlendirme  fen
Klasor veya adres bi¢imlendirme  ibty
Sayfa adi ve parametreler index.aspx?aranan=filtreleme

Diinyada, The Internet Assigned Numbers Authority (IANA) DNS kok sunuculari, 1P
adresi dagitim1 ve diger internet protokolii kaynaklarindan sorumludur. Kurumun veri
tabanina gore 1016 adet iist seviye alan adi1 bulunmaktadir. Bu iist seviye alan adlarinin
301 adedi iilke kodudur. Ust seviye alan adlarina her giin yenisi eklenmektedir ve iist
seviye alan adlarinin uzunlugu 10 harf ile 2 harf arasinda degismektedir. Baz1 web
sayfalart www alt alan adin1 kullanirlarken baz1 web sayfalar1 bunu kullanmamaktadirlar.
Kisacas1 alan adlarinda bir standart bulunmamaktadir ve bu internet adreslerinin

filtrelenmesi ve kategorilenmesinde biiyiik bir zorluk olusturmaktadir.

3.3.2 Filtreleme Algoritmasi

Web sitelerini filtrelemek i¢in dort ana yontem gelistirilmistir (Lee et al. 2003). Bunlar:
e Internet icerik secim platformu
e URL (web adresi) engelleme
e Anahtar kelime filtreleme

e Akilli igerik analizidir.

Aile Korumasi’nda URL engelleme ve anahtar kelime filtreleme teknikleri kullanilmistir.
Yazilim bir vekil (proxy) sunucu olarak ¢aligmaktadir. Yapilan HTTP ve HTTPS istekleri
yakalayip incelemektedir. Bu inceleme Sekil 3.5°de goriildiigii gibi olmaktadir.

Oncelikle kullanicinin talep ettigi web adresin “Temiz Adresler” listesinde olup olmadig
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kontrol edilir. Eger adres temiz adresler listesinde ise kullanicinin talebi karsilanir. Eger
adres temiz adresler listesinde degil ise adresin “Yasak Adresler” listesinde olup olmadig:
kontrol edilir. Eger adres yasak adresler listesinde ise kullanicinin talebi reddedilir ve bir
uyar1 sayfasi goriintiilenir. Eger adres yasak adresler listesinde degil ise kullanicinin talebi
karsilanir ve web sitesinin icerigi “Yasak Kelimeler” kontroliinden gegirilir. Icerik uygun

ise web sitesi goriintiilenir, uygun degilse bir uyar1 sayfasi goriintiilenir.

Evet

Evet

Evet

Sekil 3.5 Filtreleme Algoritmasi

Filtreleme asamasinda adres arama isleminin hizli olmasi i¢in veri tiirii olarak
Ozellestirilmis ve serilestirilebilen “dictionary” kullanilmistir. Her adres alan adlar
tiirlerine gore ve alan adina goére siniflandirilmistir. Kullanicinin girmek istedigi adres ile
temiz ve yasak adresler listesindeki adresler karsilastirilirken sirasiyla su sekilde kontrol

edilmektedir:
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e Ust seviye alan ad1
e Alt alan adlan

e Alt alan adlar1 uzunluklari

Web sayfasi adi1 veya parametreleri kontrol edilmemektedir.

Yasak kelime kontrolii asamasinda, ig¢erikte bulunan noktalama isaretleri kaldirildiktan
sonra yasak kelimeler listesindeki her kelime icerikte aranmaktadir. Bulunan her yasak
kelime i¢in ceza puani artirilmaktadir. Islem sonunda ceza puani eger ayarlardaki degere
yiiksek veya esitse uyar1 sayfasi gosterilmektedir. Uygun igerige sahip ama yasak kelime
iceren web sayfalar1 ceza puanlari nedeniyle engellenebilmektedir. Ornegin
pornografinin zararlarin1 anlatan bir web sayfas1 icerdigi kelimeler nedeniyle uygunsuz
olarak degerlendirilip engellenebilir. Bunun oOniine gegebilmek icin web sayfasi
engellendiginde gosterilen uyari sayfasi ile kullanicilardan geribildirim alinip web siteleri

ile ilgili bir veri tabani olusturulabilir.

Yapay zeka dogal dil isleme yontemleriyle web sayfasinin uygunlugu kontrol edilebilir.
Yapay zeka dogal dil isleme yonteminin anlambilim 6zelligi kullanilarak web sayfasinda
sozciiklerin dizilislerinin ciimlelere kazandirdigi anlamlarin incelenmesi ve bu yolla
anlam kazandirilmasiyla web sayfasi iceriginin uygunsuz igerige sahip olup olmadigi

ortaya cikarilabilir.

Anlamsal (semantik) ag teknolojileri ile web siteleri degerlendirilebilir. Anlamsal ag ile
web sayfasi icerigi yapisal ve bilgisayarlar tarafindan tam olarak iliskilendirilmis sekilde
bigimlendirilerek var olan igerigi ve ag1 veriye doniistiirmeyi amaglayan bir ¢alismadir.
Boylelikle bilgisayarlar web sayfasi iceriklerini kategorilendirebilir ve iliskilendirebilir,

bunun i¢in is giiciine ve insan etkilesimine gerek duyulmaz.
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. x
Filtreleme -

{Temiz Adresler | Yasak Adresler | Yasak Kelimeler

Temiz adresler:
hl‘tg .//sinema ﬁd.com http://spor mynet.com
Ekde
Sil

[] Sadece izin verilen sitelere erigim sadla
DNS Ayarian
Asadidaki DNS ayaran intemet badlantisin uygunsuz sitelerden daha etkin korumay
sadlar.
Simdiki DNS ayan: -

OpenDns Norton DNS BlockAID DNS

DNS ayardanm otomatik olarak al

Sekil 3.6 Filtreleme Ekrani

Sekil 3.6’da goriilen filtreleme ekraninda kullanici yasaklamak istedigi adresleri “Yasak
Adresler” sekmesinde, yasaklamak istedigi kelimeleri “Yasak Kelimemeler” sekmesinde
ekleyebilir ve silebilir. “Temiz Adresler” sekmesinde bulunan adresler kontrol edilmez

ve her zaman agilir.

Adresde uygunsuz kelimeler bulundu

www.nygunsuz web sitesi. com

Aile Korumasi

Sekil 3.7 Uyar1 Sayfasi

Sekil 3.7°de bir web sayfast uygunsuz kelimeler iceriyorsa kullanicinin karsilasacagi
uyar1 sayfasi bulunmaktadir. Bu uyar1 sayfasi iste§e gore diizenlenip ebeveynlerin
fotografi, sirket/kurum logosu gibi 6geler eklenebilir. Kullanicidan geri bildirim almak
icin bu sayfaya metin kutusu ve diigme gibi HTML 06geleri yerlestirilebilir ya da

geribildirim veri tabaninin tutuldugu web sitesine yonlendirme yapilabilir.
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Yazilim, yasak adresler listesi ile URL engelleme, yasak kelimeler listesi ile anahtar
kelime filtreleme teknigini uygular. Kullanici, Domain Name System (DNS) ayarlarini
degistirerek filtrelemeyi daha etkin hale getirebilir. DNS kisaca, www.aku.edu.tr gibi alan
adlarinm1 IP adresine ¢eviren bir sistemdir. DNS sunuculari, kullanicilart hem uygunsuz
sitelerden hem de zararli yazilim igeren sitelerden koruyabilir. Bazt DNS sunuculari
internet filtreleme i¢in ilave 6zelliklere sahiptir. Bu DNS sunucularindan bazilar1 kendi
veri tabanlarini kullanarak bazilar1 web sayfasinin icerigini inceleyerek, bazilari ise hem
veri tabani karsilastirmasi yapip hem de web sayfasi i¢erigini incelemek suretiyle internet

filtreleme islemini gerceklestirmektedirler.

3.4 Zamanlama

Ailelerin internet kullanimina karsi tutumlariyla internet bagimliligi arasinda dogduran
bir iligki vardir (Shih 2003). Bilgisayar ve internette daha fazla zaman harcayanlarin
bilgisayar ve internet kullanim becerilerinin artti§1, bunun sonucunda da daha fazla
internet bagimlis1 olduklart tespit edilmistir (Young 1998). Cocuklarin bilgisayar
karsisinda fazla zaman gegirmemeleri gerekmektedir. Cocuklarin bilgisayar karsisinda
gecirdikleri zaman ebeveynlerin gozetiminde olmali ve kullandiklar1 bilgisayar ortak

kullanilan odalarda olmalidir.

Zamanlama 6zelligi ile cocugun ne zaman internete girebilecegi ne zaman oyun oynayip
bilgisayar1 kullanabilecegi ayarlanabilir. Sekil 3.8’de goriinen zamanlama ekrani ile
ebeveynler ¢ocuklari i¢in zaman kurallari olusturabilirler. Ayrica giinliik kullanim limiti

belirlenebilir. 4 adet zaman kurali bulunmaktadir;

Yesil: Internet ve izin verilen programlar ve oyunlar kullanilabilir.

Turuncu: Sadece izin verilen programlar ve oyunlar kullanilabilir.

Mavi: Sadece internet erisimi var. Oyun ve program agilamaz.

Kirmizi: Bilgisayar tamamen kullanilamaz.
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Zamanlama “

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 2 23

. intemet ve izin verilen programlar ile oyuniar kullanilabilic
. Sadece izin verilen programlar ve oyunlar kullanilabili. intemet kullaniamaz.
. Sadece intemet kullaniabilr.

. Bilgisayar tamamen kullanilamaz.
|:| Tanimsiz.

[V Gindeenfazla 15 % dkkullanma izin ver

Wols =yarfs 45 4] dakikadabir [10 12 dakika mola ver

Sekil 3.8 Zamanlama Ekran1

Zamanlama algoritmas1 Sekil 3.9’da goriildiigii gibi 6ncelikle giincel giin ve saati tespit
eder. Daha sonra o saate konulan kural1 bulur ve bu kurali uygular. Ebeveyn miimkiinse
cocuguyla beraber bilgisayar baginda zaman gecirmelidir. Cocuk bilgisayar kullanirken

ona ¢esitli gorevler verilmeli ve bu gorevleri bitirmesi istenmelidir. Boylece bilgisayar

kullanim1 daha etkin ve amacina uygun olacaktir (Int. Kyn. 27).

Gln ve saati
tespit et

Zaman kuralini
bul

\CHINUIELR Turuncu Kural:
internet ve izin Sadece izin verilen
verilen programlar ve programlar ve
oyunlar kullanilabilir. oyunlar kullanilabilir.

Mavi Kural: Kirmizi Kural:
Sadece internet Bilgisayar tamamen
erisimi kullanilabilir. kullanilamaz.

Sekil 3.9 Zamanlama Algoritmast
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3.5 Engelleme

Engelleme ozelligi ile oyun ve programlar yasaklanabilir. Sekil 3.10’da goriinen

engelleme ekrani ile ebeveyn istedigi oyun ve uygulamalari yasaklayabilir.

Engelleme - O

W] C:\Program Files\FileZilla FTP Client'filezilla exe
'] C:\Program Files {x86)\Valve\hl exe

[¥] D:\Oyun\Quake 3 Arena'\quake3 exe

[+/] D:\Oyun\Flight Sim X\fsx exe

Bir oyun yada programi yasakli - serbest hale getirmek igin bagina igaret koyun yada kaldinn. Ekle
Bir oyun yada programi listeden silmek igin onu segin ve Sil'e tikdayin. s

Sekil 3.10 Engelleme Ekrani

Engelleme algoritmasi bilgisayarda ¢alisan islemleri bulur ve yasaklanmis programlarla
ismi uyan varsa onlari kapatir. Cocugun ihtiyaci olan temel programlar disinda kalan tiim
uygulamalar engelleme listesine eklenebilir. Aileler hangi uygulama ve oyunlarin
engellenmesi konusunda bilgisiz olabilirler. Kullanicilarin katkilar1 ile uygulama ve
oyunlar hakkinda veri tabani olusturulup yazilimin otomatik olarak bu veri tabanindan
alacag bilgiler ile kullanici etkilesimini en aza indirerek otomatik olarak engelleme
yapmas1 saglanabilir. Uygulama ve oyun veri tabaninda cesitli engelleme profilleri

olusturulup kullanicinin istedigi profili se¢mesi saglanabilir.

3.6 Takip ve Raporlar

Takip ozelligi ile girilen internet siteleri, kullanilan programlar kayit altina alinabilir.
Sekil 3.11°de goriilen takip ekrani kullanilarak nelerin takip edilecegi ayarlanabilir.
Cocuklarin yaptigi islemlerin kayit altinda oldugunu bilmesi onlarin uygunsuz

davraniglarda bulunmasini en aza indirecektir. Calisan anne ve babalarin, onlar isteyken
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cocuklarinin bilgisayarda neler yaptigin1 yazilim aracilig: ile takip edebilmeleri onlar

rahatlatacaktir.

Kullanicinin onayi alinarak takip 6zelligi ile elde edilen anonim bilgiler bir veri tabaninda

toplanarak birgok tespit yapilabilir. Ornegin ¢ocuklarm hangi aylarda hangi web sitelerine

yoneldigi, hangi sehirlerin hangi kategorilerdeki web sitelerine daha ¢ok girdigi gibi

bilgilere ulasilabilir. Hatta sosyal medyada anlik olarak paylasima sunulan uygunsuz bir

icerigin engellenmesi gergek zamana yakin bir sekilde Aile Korumasi’ni kullananlar i¢in

miimkiin hale getirilebilir.

Takip

[v] Girilen intemet sitelerini izle
[] Kullandan programian izle
[7] Aglan belgeleri izle

Aralk: 10 2 dskka

Al: 10+ dakika

Uzunluk: 1 : | dakika

Alttaki olaylar oldugunda bana uyan yolla (e-posta)
[] Yasak bir siteye girldiginde
[ ] Yasak bir kelime arandiginda
[ ] Engellenen bir oyun - program gahghnldiginda
[] Alle Korumas: kapatidiginda
[ ] Gegci sfre kullanidigina
[ ] Program ayaran dedigtiridiginde

Sekil 3.11 Takip Ekrant

Raporlar 6zelligi ile ebeveyn, cocugun kullanimai ile olusan tiim verileri Sekil 3.12°deki

gibi tek bir ekranda gorebilir.

36



Raporlar - B
I intemet Siteleri  Kullanilan Programlar | Aglan Dosyalar | Ekran Gonirtuleri I Kamera Kaydi
Tarh + URL Aranan Kelime Durum A
250711:24:26 | http://www aku edu tr/web/i/eng png - Normal
250711:24:26 | hitp://www aku.edu tr/AKU/DosyaYonetimi/FENBILENS /OrtaFlash/img3j... I- Nomnal
25.0711:24:26 http://www aku edu tr/AKU/DosyaYonetimi/FENBILENS /OrtaFlash/img2j... - Normal
250711:2426 | hitp://www aku edu tr/web /i/amow-red png -  Nomal
25.0711:24:25 http://www aku edu tr/web/i/home png - Normal
250711:2425 | hitp://www aku edu tr/web /i/okright png - | Nomal
250711:24:25 | http://www aku edu tr/web/i/navbg png - Normal
b (2BO7T12425 p aku edu Ir/web/i/loading.g . | Nomal
2507112425 | http=//www aku edu tr/web/i/amow_tight gf - Normal
250711:2425 | hitp://www aku edu tr/web/ifooterbg jpg -  Nomal
25.0711:24.25 hittp://www aku edu tr/web/i/bg2 png - Normal
250711:2425 | hitp://www aku edu tr/JBQIGONSIVSKEYXVWTMCYADSS - | Nomal
25.0711:24:25 http://www aku edu tr/web/i/okleft png - Normal
25.0711:2425 | hitp://www aku edu tr/aku/Dosya Yonetimi/FENBILENS/SolResim 1052 jpg - Nomnal
25.0711:24:25 http://www aku edu tr/web/i/search1 png - Normal
250711:2425 | http://www aku edu tr/web /i/logo png -  Nomal
25.0711:24.25 hittp://www aku edu tr/web Aabber js - Normal
250711:2424 | hitp://www aku edu tr/web /js/akujs js - | Nomal
25.0711:24:24 http://www aku edu tr/web/js/slides min jquery js - Normal
2507112426 | itpi//vew sk eculr/webje/iquery easing.1 338 B Nomai
2607 11:24:24 http://www aku edu tr/web /js/jquery ui accordion.min js - Nomal v
Listeyi temizle

Sekil 3.12 Raporlar Ekrani

3.7 Gegici Sifre

Cocuklara gegici olarak tam yetki vermek i¢in ebeveynler onlara Sekil 3.13’deki ekran
ile gegici sifre verebilirler. Gegici sifre Sekil 3.14’deki gibi kullanilir. Gegici sifre ile
cocuklar istedikleri web sitelerine girip istedikleri uygulamalari agabilirler. Gegici sifreler
sadece bir kez kullanilabilir, kullanildiktan sonra silinirler.

Gegici Sifre n

Cocudunuza gegici olarak izin vermek igin gedici sifre
olugturabilirsiniz.

Gegci sifre programin takip ozellidini kapatmaz.
Gegici sifre birkez kullanidiktan sonra iptal edilir.

Gegici sifre:
Ekle
Gegid sifreler:
TakDenizAksami
Sil

Sekil 3.13 Gegici Sifre Ekrani
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Ag

Web sitesini ag
Gegici sifre kullan
Kapat

Sekil 3.14 Gegici Sifre Kullanim

Gegici sifreler, bilgisayar diiz metin olarak saklanmamaktadir. Gegici sifreler, dosyanin
acilabilecegi ihtimaline kars1 basit bir sifreleme algoritmasi ile sifrelenerek
saklanmaktadir. Ornegin “GegiciSifrel” metni “tdB8QdzHURXMI6djZs20tgxyGsSK
VDgQQHSs1jQEOTxI=" olarak saklanmaktadir.

Gegici sifre 6zelligi ile aileler cocuklarindan uzakta iken ¢ocuklarina yazilimin ana sifre

bilgisini vermeden giivenle gegici sifre bilgisini verebilirler.

3.8 Materyal

Ebeveyn kontrol yazilimi olarak piyasada bulunan ve Aile Korumasi ile esdeger

ozelliklere sahip yazilimlar Cizelge 3.2’de verilmistir.

Cizelge 3.2 Yazilim Listesi

Isim Web Sitesi Ucret
Salfeld http://salfeld.com/software/parentalcontrol/index.html 29,95 €
TuEagles http://www.tueagles.com/anti-porn/index.htm 29,97 $
Antiporn(Erte  http://www.ertemsoft.net/ Ucretsiz
mSoft)
Netron Gozcii Yok Ucretsiz
Home Guard http://veridium.net/ 39%
KidsWatch http://www.kidswatch.com/ 49,95 $
NetDad1 http://www.webaynet.com/tr/netdadi-filtre- 49 TL
ozellikler.php
3.9 Metot

3.9.1 Test Verileri

Test verisi olarak yasak kelime listesi http://ailekorumasi.com/TestVerileri.zip

adresindedir.
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3.9.2 Bilgisayar

Testlerin yapildig1 ana bilgisayarin 6zellikleri Cizelge 3.3’de verilmistir.

Cizelge 3.3 Bilgisayar Ozellikleri

Ozellik Ad Nitelik

Islemci Intel(R) Core(TM) i7-4510U CPU @ 2.00GHz
[sletim Sistemi Windows 10 Home 64 Bit Tiirkce

Bellek 16 GB

Ekran 15.6 in¢ 1920x1080 ¢6ziiniirlitk

Grafik Kart1 Nvidia GeForce GTX 850M

Depolama 1 TBB 5400 rpm SATA

3.9.3 internet Baglant1 Hizi

Ana bilgisayarmn internet download ve upload hizlar1 http://www.speedtest.net/ sitesi ile

test edilmistir ve sonuglar Cizelge 3.4’teki gibidir.

Cizelge 3.4 Internet Erisim Hizlar

Test No Download (Mbps) Upload (Mbps)
1 9,64 0,96
2 9,64 1,02
3 9,67 0,99
4 9,65 0,94
Ortalama 9,65 0,98
3.9.4 Test Ortam

Test, Windows 10 ortaminda ve Oracle VM VirtualBox iizerine Windows XP, Windows

7 ve Windows 8.1 kurulmasiyla toplam 4 farkli ortamda gergeklestirilmistir ve Cizelge

3.5’de ozellikleri verilmistir.

Cizelge 3.5 Sanal Bilgisayar Ozellikleri

Sistem Adi Islemci Sayisi Ekran Bellegi
Windows XP x64 Edition 2 128 MB
Windows 7 Home Premium 64 bit 2 128 MB
Windows 8 Professional 64 bit 2 128 MB

39


http://www.speedtest.net/

4. BULGULAR
4.1 Programlarimi Ozelliklerinin Karsilastiriimasi

Tim programlarin internet filtreleme, uygulama kisitlama, girilen web sitelerini
kaydetme ozellikleri bulunmaktadir. Cizelge 4.1’de farkli 6zellikler bulunmaktadir.
Ozellik bulunan programin karsisinda art1 (+), bulunmayan programin karsisinda eksi(-)
bulunmaktadir.

Cizelge 4.1 Program Ozellikleri

Program Sifre Ekran Goriintiisii  Klavye Dosya Erisimi  Yazici
Ad Isteme Alma Kaydi Kisitlama Kisitlama
Aile Korumast + - - - -
Salfeld o7 - - - -
TuEagles & + - - -
Antiporn(Erte  + - - - -
mSoft)

Netron Gozcii  + - - - -
Home Guard + + + + +
KidsWatch +

NetDadi + + - - -

4.2 Filtreleme Performans Sonug¢larimin Alinmasi

Internet sayfalarinin taranmasi igin Mozilla Firefox internet tarayicisinin meniisii altinda
bulunan Gelistirici 6zelliginin Ag araci (Ctrl + Shift + Q) kullanilmigtir. Sekil 4.1°de
yiikklenme siiresini gosteren pencerenin sag alt kosesi gosterilmistir. Burada web sayfasi

tarafindan kag istek yapildigi ve web sayfasinin toplam yiiklenme siiresi goriilmektedir.

Yiiklenme siireleri 6l¢iiliirken temiz web siteleri secilmistir. Igeriklerin taranmasi ve
yasaklanan igerigin web sayfasinda bulunup bulunmadiginin tespiti i¢in gegen siirenin
web sayfasinin yiiklenmesine olan etkisi tespit edilmeye calisilmistir. Web siteleri igin
her test ortaminda 3 kere talep olusturulmus ve sonug¢ olarak 3 cevabin ortalamasi

alimmstir. Cizelge 4.2°de sonuglar gosterilmistir.

(@ 46 istek, 1.306,95 KB, 1,28 sn

Sekil 4.1 Yiiklenme Siiresi Olgiimii
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Cizelge 4.2 Yiiklenme Siireleri Sonuglar

Program tr.wikipedi aku.ed tbmm.gov.tr/kanunlar/ guvenlinet.org/tr/

Adi a.org u.tr k5651.html menu/15-
2Ailelere_Tavsiy
eler.html

Yazilim 0,71 0,58 0,01 0,38

Yiikli Degil

Aile 1,62 1,12 0,03 0,7

Korumasi

Salfeld 0,9 0,89 0,02 0,75

TuEagles 1,13 1,61 0,31 0,55

Antiporn(Erte 0,88 0,913 0,02 0,45

mSoft)

Netron Gozeci 1,3 0,95 0,03 0,42

Home Guard 1,88 1,6 0,06 0,76

KidsWatch 1,25 0,84 0,03 0,47

NetDadi 2,08 3,25 0,31 3,14

Ortalama 1,3 1,3 0,09 0,85

4.3 Uygunsuz Web Sitesi Engelleme Sonuclar:

Uygunsuz web sitelerinin yazilimlar tarafindan engellenip engellenmediginin tespiti

yapilmustir. lk iki web sitesinde uygunsuz igerik bulunmaktadir. Son iki web sitesinin

icerigi ise temizdir. Ilk iki web sitesinin engellenmesi ve son iki web sitesinin

engellenmemesi gerekmektedir. Cizelge 4.3’de yazilim web sitesini engelledi ise

karsisinda art1 (+), engellemediyse karsisinda eksi (-) bulunmaktadir.

Cizelge 4.3 Uygunsuz Web Sitesi Engelleme

Program foxporns.com  pornowebtv.com  wikihow.com/Deal- overcomingpornography.org/indivi
Ad1 With-Porn- duals?lang=eng
Addiction

Aile Korumasi + + + +

Salfeld + + + +
TuEagles + + + +
Antiporn(ertemsoft)y + + + +

Netron Gozcu - - - -

Home Guard + + - +
KidsWatch + + - -

NetDadi + - - +

4.4 Yazihmin Gelistirilmesi Esnasinda Yasanan Zorluklar

Linux ortaminda bir¢cok internet filtreleme yazilimi agik kaynak kodlu
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bulunmasina ragmen Windows ortaminda calisan agik kaynak kodlu hi¢bir yazilim

bulunamamustir.

2007 yilinda yapilan “Web Cocuk Kilidi” isimli bir ¢alisma bulunmustur ama kaynak
kodlarina ulasilamamistir (Yigit et al. 2007). Web Cocuk Kilidi’nin ekran goriintiisii
Sekil 4.2°de verilmistir.

B wes Corub Kind| EER
P Aawiw i Aewie Tardn
AN mrewmt Adrren Jnawt Ederg Stk Frogan 4dbrda
Tab Dpid & i & Cleo ¥ Dum v
Sie Al [ Tadk Sast  Yauk

s g 4l b Apeay 3411 0k 100 -
P i goeg con Dy ENNE B0 a
o | &
* Genel Frograms AN
@[ e | [T 320t || it | o=

Sekil 4.2 Web Cocuk Kilidi - Ana Ekran

“Akilli Tarayicr” isimli bir ¢aligmada internet sayfalarindaki gereksiz veri ve reklamlarin
temizlenerek goriintiilenmesi ele alinmistir (Yerlikaya ve Uzun 2010). Akilli Tarayici’nin
ekran goriintiisii Sekil 4.3’de verilmistir. Bu calisma c¢ocuklarin bilgiye ulagsmasinda
onlarin dikkatini dagitacak verilerden uzak kalmasini saglayarak cocuklarin bilgiye daha
hizli ulagsmasi1 amaciyla kullanilabilir, ¢ocuklar1 reklamlarin yapabilecegi olumsuz

yonlendirmelerden koruyabilir.
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“Milliyet.com.tr Sercan, Fenerbahge'ye 1siniyor

22 Subst 2010, Pazartesi Ugur DEMIRKIRD-Emre KOSAK/ASTANBUL, (DHA)

ANA SAYFA | SON DAKIKA | BUGUNKD MILLIYET | CADDE

Bursaspor'un geng yildizi Sercan Yildinm, Fenerbahge -
magini arasinda izledi.

'YAZARLAR | SIYASET | EKONOMI | FINANS | DUNYA | SPOR | GUNCEL | YASAM | MAGAZIN

Sakathij nedeniyle bu forma giy B
SPOR - SON DAKIKA Vit Engim - futbolcu, menajeri Hakan Sirin ve baz: arkadaslan ile birlikte Sukri

. Saracoglu Stadinin maraton tribiniinde yer alirken, cevresindeki
Gnceki haber sonraki haber Fenerbahgeli taraftarlann da sempatisini kazandi. Daha once de adi
gincellenme zaman 22.14 | 22.2.2010 Fenerbahge ile anilan ve transferinin onumzdeki sezona birakildigi

konusulan mill futbelcunun, kargilasmay: Bursasporlu yoneticiler igin
Sercan, Fenerbahge'ye Isiniyor aynlan yerde degil de Fenerbahceli taraftarlann igerisinde izlemesi
Ugur DEMIRKIRDFEmre KOSAK/ASTANBUL, (DHA)

ensize'de yeralin!

N

Fenerbahce camiasina girme yolunda isinma turu olarak dikkat gekti

Bursaspor'un geng yildizi Sercan Yildinm, Fenerbahge - Bursaspor 3 RsS
magini tribinlerde taraftarlannf arasinda izledi.

Sakatlig nedeniyle bu forma gi B BILGI YARISMASI  ++
futbolcu, menajeri Hakan Sirin ve bazi arkadaslan ile birlikte Sikra +
Saracoglu Stad'min maraten tribindnde yer alirken, cevresindeki +
Fenerbahceli taraftarlarin da sempatisini kazandi. Daha 8nce de adi 50.Yil Margi'nin stzleri hangi
Fenerbahce ile anilan ve transferinin Gnimizdeki sezona birakildigi sainmiz tarafindan yazilmigtir?
konusulan milli futbolcunun, kargilasmayr Bursasporlu ysneticiler igin - ‘
aynlan yerde degil de Fenerbahceli taraftarlann igerisinde izlemesi Behget Kemal Caglar

Fenerbahce camiasina girme yolunda isinma turu olarak dikkat cekti Orhan Seyfi Orhon -

= il ] (Y|

Sekil 4.3 Akill: Tarayici Ile Igerigi Filtrelenmemis Ve Filtrelenmis Web Sayfasi Ornegi

Birgok yazilim projesinde oldugu gibi yasanan teknik problemler ihtiya¢ duyulan siire ve
kaynagin planlanandan daha ¢ok olmasina yol agmistir (Kikuno 2005). Yazilimin teknik
destegin sona ermesine ragmen halen kullanilan Windows XP ve istii tim isletim
sistemlerinde c¢alisabilmesi ve ara vekil (proxy) sunucunun gilincel web tarayici
programlarinda sorunsuz ¢alisabilmesi igin yapilan ¢aligmalar bir takim teknik zorluklarla

bas etmeyi gerektirdiginden zahmetli olmustur.

4.5 icerik Filtrelemede Karsilasilan Problemler

HTTPS baglantilarda bazi problemler yasanmistir. Sifreleme islemlerinin yapilmasi
islemci kaynaginin daha cok tiiketilmesine neden olmaktadir (Int. Kyn. 17). HTTPS
protokolii ortadaki adam saldirisin1 engellemek, iki tarafin birbirine giivenli olarak
baglanabilmesini saglamak amaciyla gelistirildiginden bu protokol ile kullanict arasina
girmek teknik zorluklar ortaya c¢ikarmaktadir. Giincel tarayicilar bazen Aile Korumasi
yaziliminin HTTPS baglantisina miidahalesini bir saldir olarak

degerlendirebilmektedirler. Tarayicilarin gosterdikleri uyarilar Sekil 4.4’de verilmistir.
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E & Bu baglanti glivenilir degil

A Firefox uygulamasinin giivenli olarak iyl tr konur
baglantinizin givenli olup olmadigini dogrulayamiyoruz,
Narmalde, giivenli olarak baglanmay denediginizde, baglanil

gittiginizi kanitlayacak olan givenilebilir kimlik bilgisi sunar. £ Bagla nt”’l 1Z g |Z|| deg \l

Ne yapmaliyim? . §
yap! V! Saldirganlar www .com sitesinden bilgilerinizi galmaya galgiyor olabilir (Grnegin,

Genelde bu siteye hichir sorun yagamadan baglanabiliyorsani sifreler, mesajlar veya kredi karti bilgileri).

olabilir, dolayisiyla devam etmemelisiniz.
Gelismig Yeniden Yakle

Beni buradan kurtar!

Sekil 4.4 Tarayicilarin HTTPS Baglantilarinda Verebilecegi Uyarilar

Bir web sayfasinda birden fazla sunucudan igerik bulundugunda yeni baglantinin
olusturulmas1 ve bilgi akisinin saglanmasi olduk¢a karmasiklagsmaktadir. Birgok web
sitesi Facebook/ Twitter baglantisi, farkli sunuculardan reklam igerigi, Google Analytics
gibi ziyaretci takibine yarayan kod pargalari, parga olarak giincellenen sayfa alanlar1 ve
fazla miktarda resim icerdigi i¢in filtreleme islemi hem kodlama agisindan zor hem de
islem yiikii agisindan fazla olmaktadir. Bu zorlugun iistesinden gelmek icin web
sayfalarimin filtrelemeleri bir sunucu vasitasiyla hem veri tabani kontrolii hem de anlik
inceleme yapilarak ¢oziilebilir. Bu sunucudan yapilan ilk istek sonucu web sayfasi
incelenir ve veri tabanina incelenme bilgisi kaydedilir. Daha sonra ayn1 web sayfasina
yapilacak olan isteklerde sayfanin degisip degismedigi veri tabanindan karsilagtirma
yapilarak kontrol edilirse her istekte web sayfasinin incelemesinin yapilmasinin 6niine
gecilmis olur. Web sayfalarinin bu sunucuda ara bellekte tutulmasi ve web sayfasinin
giincelliginin kontrol edilerek ara bellegin gilincelligini yitirmesi engellenerek daha hizli

bir cevap verme sistemi gelistirilebilir.

Alan adlar1 i¢in herhangi bir standart bulunmamasi ziyaret edilen web sitelerinin
filtrelenmesi ve kaydinin tutulmasini zorlagtirmistir. www.aku.edu.tr gibi bir alan adi
olabilecegi gibi aku.university gibi bir alan ad1 da olabilir. DNS standartina (int. Kyn. 28)
gore iist seviye alan ad1 uzunlugu 63, toplam alan ad1 uzunlugu 255 harfe kadar ulasabilir.
The Internet Assigned Numbers Authority (IANA), alan adlarini yonetse de ticari amag
giittligii i¢in her gegen giin yeni bir “com” gibi bir iist seviye alan adi(Top Level Domain)
veya “tr” gibi bir iilke kodu piyasaya siirmektedir. Sunucu yonetimini yapan bilgi islem

personellerinin farkli egitim ve is kiiltiirlerinden gelmesi, sunucularda farkli platformlar
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ve eklentiler kullanilmasi web sitelerinin farkli adreslenmesine neden olmaktadir. Arama
motorlarinda yapilan aramalarda, arama sonuglarinda daha 6n siralarda yer alabilmek i¢in
yapilan arama motoru optimizasyonu (Search Engine Optimization) islemleri web sitesi

adreslemelerinde farkli yollara gidilmesine neden olmaktadir.

Yanlis URL ya da IP girilmesi yazilimin daha ¢ok islemci kaynag: tiikketmesine neden
olmaktadir. Yanlis adres girilmesi nedeniyle bazen istekler en iist seviye DNS sunucusuna
kadar ulagabilmektedir. Bu islem farkli baglantilar gerceklestirilmesi nedeniyle uzun

surebilmektedir.

Bazi yararli bilgilere sahip olan zararsiz web siteleri, igerdikleri kelimeler nedeniyle
yanlis degerlendirilebilmektedir. Hollanda hiikiimetinin yaptig1 igerik filtrelemesi
orneginde  oldugu gibi zararsiz baz1  igerikler yanlis  degerlendirilerek
engellenebilmektedir (Stol et al. 2009). Amerika’daki bir grup 6grenci HIV ve AIDS
hakkinda arastirma yaparken kiitiiphane ve evlerinde bulunan internet filtreleme
yazilimlari nedeniyle bu konu hakkinda bilgiye erisememislerdir (Meeder 2005).
Pornografik igerigi olan uygunsuz bir web sayfasi ile pornografiden kurtulmanin yollarin
anlatan bir web sayfasini ayirmak yapay zeka ve semantik ag teknolojilerinin kullanimi

ile kullanici geribildirimi sayesinde saglanabilir.
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5. TARTISMA ve SONUC

Aile Korumasi piyasada bulunan ebeveyn kontrol yazilimlar ile karsilastirildiginda
Ozellik olarak internet filtreleme, uygulama kisitlama, girilen web sitelerini kaydetme
temel gereksinimleri karsilamaktadir. Web sayfalarinin yiiklenme siirelerine gore Aile
Korumasi genel olarak ortalamanin altinda kalmaktadir, ama bu yazilimin gelistirilmesi
ile ustesinden gelinebilecek bir durumdur. Uygunsuz web sitelerinin engellenmesi
konusunda ise yasaklanan kelime igeren zararsiz web sitelerini de engellemektedir,

filtreleme 6zelligi i¢in temiz adres listesi olusturulmalidir.

Giiniimiizde gocuklarin gereksinim duyduklari iletisim ve bilgiye ulasma sekilleri internet
ortamma tasinmaktadir. Internette bulunan sitelerde c¢ok sayida egitsel amagls,
bilgilendirici, eglendirici i¢erikler bulundurmaktadir, ancak ¢ocuklarimiz i¢in uygunsuz,
zararli olabilecek kaynaklari igeren sitelerin sayis1 da giderek artmaktadir. Internet her
giin giderek yayginlasan ve igerigi artan bir ortam oldugundan, bu artis bilgi artis1 ile
dogru orantili bazen de iistel olarak devam etmektedir. internet, DNS sunucularmnin
dagitik yapisi, TCP/IP protokoliiniin teknik 6zellikleri ve farkli iletisim omurgalarinin
olmast nedeniyle, teknik yapisi geregi, bilyiik olasilikla gelecekte merkezi kontrol
araciligiyla denetlenemeyecektir. Olasi tehlikelerini dikkate alarak interneti ¢cocuklarin
kullanimina yasaklamak etkisiz ve yanlig bir davranig olacaktir. Bunun yerine internetin
dogru kullanim1 konusunda ¢ocuklarin yonlendirilmeleri ve bilinglendirilmeleri gerekir.
Bu nedenle 6zellikle ailelerin internet kullanimi ve internette kendilerini ve ¢ocuklarini
bekleyen tehlikeler konusunda bilingli olmalari, sorumluluklarinin farkinda olmalar1 ve

cocuklarini buna gore yonlendirmeleri biiyiik dnem tasimaktadir (Int. Kyn. 29).

Uluslararas1 seviyede heniiz verimli bir igerik filtreleme ¢6ziimii bulunamamistir
(Akdeniz 2001). Bu yiizden ebeveynler ¢ocuklarinin internet ve bilgisayar etkilesimini
yazilim ¢6ziimlerine tamamen emanet etmemelidirler. Ebeveynler, ¢ocuklartyla birlikte
bu siireci yasamali ve onlara yol gostermelidirler. Bilgi sistemleri giivenliginin basarisi

biiyiik oranda kullanicilarin davranislari ve farkindaligina baglidir (Giiler et al.2015).
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Ailede verilen bilingli internet ve bilgisayar kullanimi egitimi okulda devam etmelidir.
Okullarimizda bu tiir etkinliklerin yapilabilecegi en uygun ortam ise Bilisim Teknolojileri
(BT) dersidir (Int. Kyn. 30).

Cocuklarimizin bilgisayar ve internet kullanimindan en verimli ve zararsiz sekilde
faydalanmalari i¢in ebeveynler uygun ebeveyn kontrol yazilimin yiiklemelerinin yaninda

cocuklariyla birlikte bilgisayar kullanmali ve onlara yol gostermelidirler.
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EKLER
EK-1 Filtreleme Sinifi Kodlari

/*

* filter URL and content

*/
using System;
using System.Collections.Generic;
using System.IO;
using System.Ling;
using System.Text;
using System.Threading.Tasks;
using System.Xml.Serialization;
//
using System.Diagnostics;
using FamilySafetyControl.Helpers;
using System.Threading;
using System.Management;

namespace FamilySafetyControl
{
public class Filtering

{
private static Filtering filtering = null;
static ProxyController controller ;

public static SerializableDictionary<string, List<MyURL>>
whiteURLs;

public static SerializableDictionary<string, List<MyURL>>
blackURLs;

public static List<string> restrictedWords;

public static FilteringSettings settings;

private const string whiteUrlFile = "whiteURLs.xml";

private const string blackUrlFile = "blackURLs.xml";

private const string restrictedWordsFile =
"restrictedWords.xml";

private const string filteringSettingsFile =
"filteringSettings.xml";

static Filtering()
{
if (filtering == null)
{
// filtering olusturuldu
filtering = new Filtering();
//
LoadWhiteUrls () ;
LoadBlackUrls () ;
LoadRestrictedWords () ;
LoadFilteringSettings () ;

// proxy
controller = new ProxyController();
controller.EnableSSL = true;

controller.SetAsSystemProxy = true;
controller.Visited += PageVisited;
controller.StartProxy () ;
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~Filtering() // destructor

{
controller.Stop ()

}

public static void StopProxy ()
{
controller.Stop();

}
private static void LoadWhiteUrls ()
{
whiteURLs = MyURL.LoadUrls (whiteUrlFile);
}

public static void SaveWhiteUrls()
{

MyURL. SaveUrls (whiteURLs, whiteUrlFile);
}

private static void LoadBlackUrls ()

{ blackURLs = MyURL.LoadUrls (blackUrlFile);
éublic static void SaveBlackUrls ()

{ MyURL. SaveUrls (blackURLs, blackUrlFile);
}

private static List<string> LoadRestrictedWords ()
{

restrictedWords =
FileOperations.LoadFromXml<List<string>>(restrictedWordsFile) ;
return restrictedWords;

}

public static void SaveRestrictedWords ()

{
FileOperations.SaveToXml<List<string>>(restrictedWords,
restrictedWordsFile) ;

}

private static void LoadFilteringSettings ()

{
settings =
FilteringSettings.LoadSettings (filteringSettingsFile);
}

public static void SaveFilteringSettings ()
{
FilteringSettings.SaveSettings (settings,
filteringSettingsFile);
}

public static bool IsUrlInWhiteList (MyURL url)
{
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//
return FindUrlinList (url, whiteURLs) ;

public static bool IsUrlInBlackList (MyURL url)

{
if (settings.allowOnlyWhiteWebSites == true) return true;
if (settings.nolInternet == true) return true;
return FindUrlinList (url, blackURLs);

}

// checks only domain and subdomains, no pathandQuery check

private static bool FindUrlinList (MyURL wantedUrl,
SerializableDictionary<string, List<MyURL>> urlList)

{

if (settings.nolnternet == true) return false;

if (settings.filteringEnabled == false) return true;

List<MyURL> urlValues;

bool found = urllList.TryGetValue (wantedUrl.Domain, out
urlValues) ;

if (found)

{

// found domain // example.com
// check subdomains
// 1f one of subdomains exits then return true
foreach (MyURL url in urlValues)
{

if (wantedUrl.Equals (url))

return true;

}

return false;
// end // FindUrlinList

public static bool IsContentAppropriate(string content)
{

// search for restricted words

if (settings.filteringEnabled == false) return true;

if (settings.nolnternet == true) return false;

if (settings.blockRestrictedWordWebSites == false) return
true;

content = content.Trim();

content = content.Replace('<', ' ");

content = content.Replace('>', ' ");

content = content.Replace('-', ' ");

content = content.Replace('"', ' ");

char[] separator = {' ', "', ', vy, v, ot ,ov(r,

l)l, l[l, l]l, '%', '&' },.
int foundRestrictedWordCount = 0;
foreach (string word in

content.Split (separator,StringSplitOptions.RemoveEmptyEntries))
{

if (restrictedWords.Any(w => w == word) == true)
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foundRestrictedWordCount++;
if (foundRestrictedWordCount >=
settings.restrictedWordSensivity)
return false;
}
return true;

}

internal static string GetBalckListedURLMessage (string url)
{
StringBuilder sb = new StringBuilder();
sb.Append ("<!DOCTYPE html><html><body><hl>Adres kara
listede</hl><p>");
sb.Append (url) ;
sb.Append ("</p><h2>Aile Korumasi</h2></body></html>");
return sb.ToString() ;

}

internal static string GetInappropriteURLMessage (string url)
{
StringBuilder sb = new StringBuilder();
sb.Append ("<!DOCTYPE html><html><body><hl>Adresde uygunsuz
kelimeler bulundu</hl><p>");
sb.Append (url) ;
sb.Append ("</p><h2>Aile Korumasi</h2></body></html>");
return sb.ToString() ;
}

internal static string GetInappropriateContentMessage (string
url)
{
StringBuilder sb = new StringBuilder();
sb.Append ("<!DOCTYPE html><html><body><hl>Icerikte
uygunsuz kelimeler bulundu</hl><p>");
sb.Append (url) ;
sb.Append ("</p><h2>Aile Korumasi</h2></body></html>");
return sb.ToString();

}

/// <param name="dnsServers">Comma seperated list of DNS
server addresses</param>
/// <remarks>Requires run as administrator</remarks>
public static void SetDNS(string dnsServers)
{
// example parameter: "8.8.8.8,8.8.4.4"
using (var networkConfigMng = new
ManagementClass ("Win32 NetworkAdapterConfiguration"))
{
using (var networkConfigs =
networkConfigMng.GetInstances ())
{
foreach (var managementObject in
networkConfigs.Cast<ManagementObject> () .Where (0bjMO =>
(bool)objMO["IPEnabled"]))
{
using (var newDNS =
managementObject.GetMethodParameters ("SetDNSServerSearchOrder"))

58



EK-1 (devam) Filtreleme Simifi Kodlari

{
newDNS ["DNSServerSearchOrder"] =

dnsServers.Split (', ");

managementObject.InvokeMethod ("SetDNSServerSearchOrder", newDNS,
null);
}

}
}

// end // SetNameservers

}

public static void ResetNameservers ()
{
// reset DNS
using (var networkConfigMng = new
ManagementClass ("Win32 NetworkAdapterConfiguration"))
{
using (var networkConfigs =
networkConfigMng.GetInstances ())
{
foreach (var managementObject in
networkConfigs.Cast<ManagementObject> () .Where (0bjMO =>
(bool)objMO["IPEnabled"]))
{
using (var newDNS =
managementObject.GetMethodParameters ("SetDNSServerSearchOrder"))

{
newDNS ["DNSServerSearchOrder"] = null;

managementObject.InvokeMethod ("SetDNSServerSearchOrder", newDNS,
null);
}

}
}

// end // ResetNameservers
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/*
* this class handles URLs in white list and black list
* fast lookup is critical
* save and read urls from file
* quick find
*/
using System;
using System.Collections.Generic;
using System.IO;
using System.Ling;
using System.Text;
using System.Xml.Serialization;
//
using FamilySafetyControl.Helpers;

namespace FamilySafetyControl
{

[Serializable]

public class MyURL

{

/*

* all urls are in one list

* key: "example.com"

* value: a list of MyURLs

* in this is list there may be a single url or multiple urls
with different subdomains or pathAndQueries

* for example: news.example.com is allowed, game.example.com
is forbidden

)

// url Top Level Domain & Country codes:
https://www.iana.org/domains/root/db

static string[] tdls = { "abb", "abbott", "abogado",
"academy", "accenture", "accountant", "accountants", "active",
"actor", "ads", "adult", "aeg", "aero", "afl", "agency", "aig",
"airforce", "allfinanz", "alsace", "amsterdam", "android",
"apartments", "aquarelle", "archi", "army", "arpa", "asia",
"associates", "attorney", "auction", "audio", "auto", "autos", "axa",
"azure", "band", "bank", "bar", "barclaycard", "barclays", "bargains",
"bauhaus", "bayern", "bbc", "bbva", "beer", "berlin", "best",
"bharti", "bible", "bid", "bike", "bing", "bingo", "bio", "biz",
"black", "blackfriday", "bloomberg", "blue", "bmw", "bnl",
"bnpparibas", "boats", "bond", "boo", "boutique", "bradesco",
"bridgestone", "broker", "brother", "brussels", "budapest", "build",
"builders", "business", "buzz", "bzh", "cab", "cafe", "cal", "camera",
"camp", "cancerresearch", "canon", "capetown", "capital", "caravan",
"cards", "care", "career", "careers", "cars", "cartier", "casa",
"cash", "casino", "cat", "catering", "cba", "cbn", "center", "ceo",
"cern", "cfa", "cfd", "channel", "chat", "cheap", "chloe",
"christmas", "chrome", "church", "cisco", "citic", "city", "claims",
"cleaning", "click", "clinic", "clothing", "cloud", "club", "coach",
"codes", "coffee", "college", "cologne", "com", "commbank",
"community", "company", "computer", "condos", "construction",
"consulting", "contractors", "cooking", "cool", "coop", "corsica",
"country", "coupons", "courses", "credit", "creditcard", "cricket",
"crown", "crs", "cruises", "cuisinella", "cymru", "cyou", "dabur",
"dad", "dance", "date", "dating", "datsun", "day", "dclk", "deals",
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"degree", "delivery", "democrat", "dental", "dentist", "desi",
"design", "dev", "diamonds", "diet", "digital", "direct", "directory",
"discount", "dnp", "docs", "dog", "doha", "domains", "doosan",
"download", "drive", "durban", "dvag", "earth", "eat", "edu",
"education", "email", "emerck", "energy", "engineer", "engineering",
"enterprises", "epson", "equipment", "erni", "esq", "estate",
"eurovision", "eus", "events", "everbank", "exchange", "expert",
"exposed", "express", "fail", "faith", "fan", "fans", "farm",
"fashion", "feedback", "film", "finance", "financial", "firmdale",
"fish", "fishing", "fit", "fitness", "flights", "florist", "flowers",
"flsmidth", "fly", "foo", "football", "forex", "forsale", "forum",
"foundation", "frl", "frogans", "fund", "furniture", "futbol", "fyi",
"gal", "gallery", "garden", "gbiz", "gdn", "gent", "genting", "ggee",
"gift", "gifts", "gives", "glass", "gle", "global", "globo", "gmail",
"gmo", "gmx", "gold", "goldpoint", "golf", "goo", "goog", "google",
"gop", "gov", "graphics", "gratis", "green", "gripe", "guge", "guide",
"guitars", "guru", "hamburg", "hangout", "haus", "healthcare", "help",
"here", "hermes", "hiphop", "hitachi", "hiv", "hockey", "holdings",
"holiday", "homedepot", "homes", "honda", "horse", "host", "hosting",
"hoteles", "hotmail", "house", "how", "ibm", "icbc", "icu", "ifm",
"immo", "immobilien", "industries", "infiniti", "info", "ing", "ink",
"institute", "insure", "int", "international", "investments", "irish",
"iwc", "java", "jcb", "jetzt", "jewelry", "jlc", "jll"™, "jobs",
"joburg", "juegos", "kaufen", "kddi", "kim", "kitchen", "kiwi",
"koeln", "komatsu", "krd", "kred", "kyoto", "lacaixa", "land",
"lasalle", "lat", "latrobe", "law", "lawyer", "lds", "lease",
"leclerc", "legal", "lgbt", "liaison", "1lidl", "life", "lighting",
"limited", "limo", "link", "loan", "loans", "lol", "london", "lotte",
"lotto", "love", "ltda", "lupin", "luxe", "luxury", "madrid", "maif",
"maison", "management", "mango", "market", "marketing", "markets",
"marriott", "mba", "media", "meet", "melbourne", "meme", "memorial",
"men", "menu", "miami", "microsoft", "mil", "mini", "mma", "mobi",
"moda", "moe", "monash", "money", "montblanc", "mormon", "mortgage",
"moscow", "motorcycles", "mov", "movie", "movistar", "mtn", "mtpc",
"museum", "nadex", "nagoya", "name", "navy", "nec", "net", "netbank",
"network", "neustar", "new", "news", "nexus", "ngo", "nhk", "nico",
"ninja", "nissan", "nra", "nrw", "ntt", "nyc", "office", "okinawa",
"omega", "one", "ong", "onl", "online", "ooo", "oracle", "org",
"organic", "osaka", "otsuka", "ovh", "page", "panerai", "paris",
"partners", "parts", "party", "pharmacy", "philips", "photo",
"photography", "photos", "physio", "piaget", "pics", "pictet",
"pictures", "pink", "pizza", "place", "play", "plumbing", "plus",
"pohl", "poker", HpornH, HpOStH, HpraXiH, "press", "pro", "prod",
"productions", "prof", "properties", "property", "pub", "gpon",
"quebec", "racing", "realtor", "realty", "recipes", "red", "redstone",
"rehab", "reise", "reisen", "reit", "ren", "rent", "rentals",
"repair", "report", "republican", "rest", "restaurant", "review",
"reviews", "rich", "ricoh", "rio", "rip", "rocks", "rodeo", "rsvp",
"ruhr", "run", "ryukyu", "saarland", "sale", "samsung", "sandvik",
"sandvikcoromant", "sap", "sarl", "saxo", "sca", "scb", "schmidt",
"scholarships"™, "school", "schule", "schwarz", "science", "scor",
"scot", "seat", "sener", "services", "sew", "sex", "sexy", "shiksha",
"shoes", "show", "shriram", "singles", "site", "ski", "sky", "skype",
"sncf", "soccer", "social", "software", "sohu", "solar", "solutions",
"sony", "soy", "space", "spiegel", "spreadbetting", "starhub",
"statoil", "study", "style", "sucks", "supplies", "supply", "support",
"surf", "surgery", "suzuki", "swatch", "swiss", "sydney", "systems",
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"taipei", "tatar", "tattoo", "tax", "taxi", "team", "tech",
"technology", "tel", "telefonica", "temasek", "tennis", "thd",
"theater", "tickets", "tienda", "tips", "tires", "tirol", "today",
"tokyo", "tools", "top", "toray", "toshiba", "tours", "town", "toys",
"trade", "trading", "training", "travel", "trust", "tui",

"university", "uno", "uol", "vacations", "vegas", "ventures",
"versicherung", "vet", "viajes", "video", "villas", "vision", "vista",
"vistaprint", "vlaanderen", "vodka", "vote", "voting", "voto",
"voyage", "wales", "walter", "wang", "watch", "webcam", "website",
"wed", "wedding", "weir", "whoswho", "wien", "wiki", "williamhill",
"win", "windows", "wme", "work", "works", "world", "wtc", "wtf",
"xb0x", "XerOX", "xin", l'il)lljiit", "LH—H—H—‘JLH_‘", "1%”_'", "%%", "%", "Tj___gf
||, ||/\il~n, ||é_§Hn, II/AH"’ H/AE‘IH’ "*zi;b", "ﬁgﬁr\", "MOCKBa",
"VICHBITaHVIe", IIOHnamHH, "CaT\/JIT", lvH:J'l‘-é-’Jn, "E.HAE", "5:)*123%", "OPP",
||ﬁ=ﬁ$/_\u’ "PEEJ_E", llﬁhﬁ", ",HeTVI", "UUUU", uI,?ﬁ-u, "EPKIX_X_‘", "q:{g", nj%/%n’ "
’ﬁ&.?’ ", n;’ﬁ“%}tn, n o= ”LA)'T", "gJoooooge, "WJE", gooogn, nfﬁﬁnl nl_x]g%n,
"6OKLuf]", ||_&*|Jiﬁ"’ ")L):_l_ﬁlu, u?*ﬂ‘n, ll‘)‘)l_?ll’ "IE&H".TH’ HMHI "*J'L*’EJ", "éﬁ
éﬂ*ﬂ.*’ﬂ", uﬁz%n, "pyC", "J"AJ@:"I ub"_ﬁ\}bn, uﬁﬁu, lllx_)(]i_”:", ll;’jj#iﬁul

"vermdgensberater", "vermdgensberatung", e, ERY, "ITRY, "TAE

nAFAdn
| o g

", 'ﬁ&?%", "xxx", "xyz", "yachts", "yandex", "yodobashi", "yoga",
"yokohama", "youtube", "zip", "zone", "zuerich" };

// 301 counrty codes

static string[] countryCodes = { "ac", "ad", "ae", "af", "ag",
"ai", "al", "am", "an", "ao", "ag", "ar", "as", "at", "au", "aw",
"aX", "aZ", "ba", be", Hbd", HbeH, "bf", "bg", "bh", "bi"’ "bj"’
"bl", "bm", "bn", HboH, Hbq", Hbr‘l, "bsll, "bt", "bvll, "bw"’ "by"’
"bz", "ca", "cc", "cd", "cf", "cg", "ch", "ci", "ck", "cl", "cm",
"¢cn", "co", "cr", "cu", "cv", "cw", "cx", "cy", "cz", "de", "dj",
"dk", "dm", "do", "dz", "ec", "ee", "eg", "eh", "er", "es", "et",
"eu", "fi", "fj ", ka", Hfm‘l, HfoH, "fr", "ga", "gb", "gd"’ "ge"’
"gf", "gg", "gh", Hgi", Hgl", Hgm‘l, "gn", "gp", "gq", "gr"’ "gs'l’
"gt", "gu", "gw", "gy", "hk", "hm", "hn", "hr", "ht", "hu", "id",
"ie", "il", "im", "in", "io", "ig", "ir", "is", "it", "je", "jm",
"jo", "jp", "ke", "kg", "kh", "ki", "km", "kn", "kp", "kr", "kw",
"ky", "kZ", "la", Hlb", HlCH, Hli", "lk", "lr", "lsll, "lt"’ "lu"’
"lv", "ly", "ma", Hmc‘l, Hmd‘l, Hme‘l, "mf", "mg", "mh", "mk"’ "ml"’
"mm", "mn", "mo", "mp", "mg", "mr", "ms", "mt", "mu", "mv", "mw",
"mx", "my", "mz", "na", "nc", "ne", "nf", "ng", "ni", "nl", "no",
"np"l "nr"l "nu"l "nZ"I "Om"’ "pa"I "pe"I "pf"I "pg"I "ph"I "pk"I
"pl", "pm", "pn", Hpr‘l, "pS", HptH, pr‘l, prH, an‘l, "re", HIO",
"rS", "ru", "rw", "Sa", "Sb", "SC", "Sd", "Se", "Sg", "Sh", "Si",
"s3", "sk", "s1", "sm", "sn", "so", "sr", "ss", "st", "su", "sv",
"sx", "sy", "sz", "tc", "ta", "tf", "tg", "th", "t3j", "tk", "tl",
"tm", "tn", "to", "tp", "tr", "tt", "tv", "tw", "tz", "ua", "ug",
"uk", "um", "US", HuyH "UZ", Hva‘l, "VC", "Ve", va‘l, "Vi", an",
"vu", "wf", "ws", "éﬁi", "googe, Toooogoe, "kas", "cpo", "ten",
"’_H_H_H_H_H_H_H_H_H_H_‘", "MK,J:[", "¢@", "$@", "Hrmrm", "@025)3", "7’_‘7’_‘",
"HHHH", upru, HEEE;”%H, n-él\;’gul H-él\;’%-éfﬁn, "MOH", vv)_a’| }_2:_” n, "QLA_C",
Ol Tl sl M, Mo LwsS L, My oY I, Moy len™, Mok, Moo g,
"O' ‘)_9_“3"’ "d' )—C"’ " \_”LIA_“&_]L_O", "/:Eﬁqu", "2)8"/ "Vlmal"’ " ;{_.,’)H"’ "p@"l "UA—.’A—'S"I
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vvs)\u, vvuuuun, HWH, n)_un, "ULULUL", "LULULUL", "hul]", n%ﬁ-j]l]i&n,
"o I\ ‘3", "ye", l'yt|', "Za", "Zm", "ZW" };

// example url:
http://serverl.example.com/Test/Exists.html?good=true

string scheme; // http https

string[] subDomains; // serverl // may be null or may be
multiple subdomains

string domain; // example.com // TopLevelDomain="com" and
SecondLevelDomain="example"

// todo enable path and query in next verisons
//string pahtAndQuery; // /Test/Exists.html?good=true

public MyURL ()
{

}

public MyURL (string url)
{
// MyURL parsing
if (!url.Contains("://"))
url = url.Insert (0, "http://");
Uri result;
bool success = Uri.TryCreate(url, UriKind.Absolute, out

result);
if (success)
{
if (result.HostNameType == UriHostNameType.Dns)
{
this.Scheme = result.Scheme + "://";
string[] domainParts = result.Host.Split (new
char([] { '."'" }, StringSplitOptions.RemoveEmptyEntries);
int partIndex = domainParts.Length - 1;
// check for country code
string countryCodeFound =
countryCodes.FirstOrDefault (a => a == domainParts[partIndex]);
if (countryCodeFound != null)
{
//Debug.WritelLine ("country code found: " +

countryCodeFound) ;
partIndex—--;
}
string tldFound = tdls.FirstOrDefault(a => a ==
domainParts[partIndex]) ;
if (tldFound != null)
{
//Debug.WriteLine ("tdl found: " + tldFound) ;
partIndex--;
}
// sub domains
string[] subDomains = new string[partIndex];
int 1i;
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{

subDomains[i] = domainParts[i];
}
this.SubDomains = subDomains;
// host

for (; i1 < domainParts.Length; i++)

{

won

this.Domain += domainParts[i] + ".";
}
this.Domain =
this.Domain.Remove (this.Domain.Length - 1);
}
}
}

public string Scheme

{

get { return scheme; }
set { scheme = value; }

}

public string[] SubDomains

{

get { return subDomains; }
set { subDomains = value; }

}

public string Domain

{
get { return domain; }
set { domain = value; }

}

public static void SaveUrls(SerializableDictionary<string,
List<MyURL>> urlList, string file)
{

FileOperations.SaveToXml<SerializableDictionary<string,
List<MyURL>>> (urlList, file);
}

public static SerializableDictionary<string, List<MyURL>>
LoadUrls (string file)
{
return
FileOperations.LoadFromXml<SerializableDictionary<string,
List<MyURL>>> (file);
}

public override string ToString/()

{
StringBuilder sb = new StringBuilder();

sb.Append(this.Scheme) ;
foreach (String sub in SubDomains)

{
sb.Append (sub) ;
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sb.Append ('.");
}
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sb.Append (Domain) ;
//sb.Append (PahtAndQuery) ;
return sb.ToString();

}

public override bool Equals (object u2)
{
// wantedURL.Equals (urlInList)
MyURL url2 = (MyURL)u2;
if (this.Domain.Equals (url2.Domain))
{
// if url2 starts with www ( equals *) then it is
equal, do not check subdomain
if (url2.subDomains.Length == 1 &&
url2.subDomains[0] .Equals ("www")) return true;
// check subDomains
return this.subDomains.SequenceEqual (url2.subDomains) ;
}

return false;

}

public override int GetHashCode ()
{

return base.GetHashCode () ;

}
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// kill blocked apps and games
using System;

using System.Collections.Generic;
using System.Diagnostics;

using System.Ling;

using System.Management;

using System.Text;

namespace FamilySafetyControl.Helpers
{
public class Blocking
{
private static Blocking blocking = null;
public static BlockingSettings settings;
private const string blockingSettingsFile =
"blockingSettings.xml";
private static Process|[] processByName;
private static Process|[] previouslyRunningProcesses;
private static Process|[] currentRunningProcesses;
static Blocking()
{
if (blocking == null)
{
blocking = new Blocking();
// load settings
settings = LoadBlockingSettings () ;

}

public static BlockingSettings LoadBlockingSettings ()
{

return
FileOperations.LoadFromXml<BlockingSettings> (blockingSettingsFile);
}

public static void SaveBlockingSettings ()
{
FileOperations.SaveToXml<BlockingSettings> (settings,
blockingSettingsFile) ;
}

public static void DetectRunningProcesses ()
{
if (previouslyRunningProcesses == null)
{
previouslyRunningProcesses =
System.Diagnostics.Process.GetProcesses|();

}

currentRunningProcesses =
System.Diagnostics.Process.GetProcesses|();

// end // DetectRunnigProcesses

}

public static void KillAllProcesses ()
{
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if (settings.blockingEnabled == false) return;
// no game or app allowed
// just let system apps
FindAndKillBlockedProcesses();
// detect system apps
DetectRunningProcesses () ;
// kill other apps
foreach (Process pro in currentRunningProcesses)
{
if (previouslyRunningProcesses.FirstOrDefault (p =>
p.Id == pro.Id) == null)
{
pro.Kill () ;
//Debug.WriteLine ("kill all apps ");

}

// end // KillAllProcesses
}

public static void FindAndKillBlockedProcesses ()
{

if (settings.blockingEnabled == false) return;

foreach(SerializableTuple<string,bool> app in
settings.fileNamesAndStates)
{
if (app.Iltem2 == true)
{
// app blocked, kill it
processByName =
Process.GetProcessesByName (System.IO.Path.GetFileNameWithoutExtension (
app.Iteml));
foreach (Process p in processByName)

{
p.Kill();
}
}

// end // FindAndKillBlockedProcesses
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// for applying timing rules
using System;

using System.Collections.Generic;
using System.Diagnostics;

using System.Ling;

using System.Text;

using System.Timers;

//

using FamilySafetyControl.Helpers;

namespace FamilySafetyControl
{
public class Timing
{
private static Timing timing = null;
public static TimingSettings settings;
private const string timingSettingsFile =
"timingSettings.xml";
private static Timer timer;
private static Timer dayTimeLimitTimer;
static Timing ()
{
if (timing == null)
{
timing = new Timing() ;
// load settings
settings = LoadTimingSettings();
// set timer
timer = new Timer (5000); // 1 minute 60000
timer.Elapsed += new
ElapsedEventHandler (Timer Elapsed);
timer.Enabled = true;
// set day limit timer
if (settings.dayTimeLimitEnabled)
{
dayTimelLimitTimer = new
Timer (settings.dayTimeLimit * 3600);
dayTimeLimitTimer.Enabled = true;
dayTimeLimitTimer.Elapsed += new
ElapsedEventHandler (Timer Elapsed);
}

static void DayTimeLimit Elapsed(object sendeer,
ElapsedEventArgs e)
{
if (settings.dayTimelLimitEnabled)
{
// daily time limit exceeded
// show message and shutdown computer
frmMessage formMessage = new frmMessage ("Bilgisayar
kapatiliyor", "Giunlik bilgisayar kullanimi siresi doldu.",
Properties.Resources.block32);
formMessage.Show () ;
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ShutdownPC () ;
}
else
dayTimeLimitTimer.Enabled = false;

}

static void Timer Elapsed(object sender, ElapsedEventArgs e)
{
if (settings.timingEnabled)
{
// timer elapsed
// find current time rule

DateTime currenTime = DateTime.Now;
TimeSpan timeOfDay = currenTime.TimeOfDay;
int hour = timeOfDay.Hours;

// monday is first day of week
int day = 0;
// todo local day of week for multiculture support
switch (currenTime.DayOfWeek)
{
case DayOfWeek.Monday:
day = 1;
break;
case DayOfWeek.Tuesday:
day = 2;
break;
case DayOfWeek.Wednesday:
day = 3;
break;
case DayOfWeek.Thursday:
day = 4;
break;
case DayOfWeek.Friday:
day = 5;
break;
case DayOfWeek.Saturday:
day = 6;
break;
case DayOfWeek.Sunday:
day = 7;
break;
default:
break;
}

// calculate rule index

int index = 0;
if (day == 0)
index = hour;
else
index = ((day - 1) * 24) + hour;
//

switch (settings.rules[index])
{
// G OBRW
case "R":
// RED shutdown computer
//Debug.WritelLine ("bilgisayar kapaniyor");
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frmMessage formMessage

frmMessage ("Bilgisayar kapatiliyor",
engellenmistir.",
formMessage.
ShutdownPC ()
break;

"G":
// GREEN do
break;

"o":

case

case

// ORANGE no internet,

games

new
"Bu saatte bilgisayar kullanimi

Properties.Resources.block32);

Show () ;

’

nothing

just allowed apps and

//Debug.WriteLine ("internet yok");

Blocking.settings.blockingEnabled
Filtering.settings.noInternet

true;
true;

Blocking.FindAndKillBlockedProcesses () ;

break;

case "B":

// BLUE just internet,

no apps or games

//Debug.WritelLine ("oyun yok");

Filtering.settings.noInternet
Blocking.settings.blockingEnabled

false;
true;

Blocking.KillAllProcesses();

break;
"W
// WHITE do
break;
default:
break;

case

}

else
timer.Enabled

// end // Timer Elapsed

nothing

false;

private static void ShutdownPC ()

{

System.Diagnostics.Proc

ess.Start ("shutdown", "/s /t 0");

public static void SetTimerEnabled(bool state)

{

state;
false)

timer.Enabled
if (state

dayTimelLimitTimer.Enabled

else

{
if

}

(settings.dayTimeLimitEnabled
dayTimelLimitTimer.Enabled

false;

true)
true;

public static TimingSettings LoadTimingSettings ()

{

return

FileOperations.LoadFromXml<TimingSettings> (timingSettingsFile) ;
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}

public static void SaveTimingSettings ()
{
FileOperations.SaveToXml<TimingSettings> (settings,
timingSettingsFile) ;
}
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