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Bu tez, terérizm kavrami ve teror orgiitleri hakkinda bilgiler vererek terdr orgiitlerinin
interneti ve sosyal medyayr hangi amaglar dogrultusunda nasil kullandiklarimi agiklamay1
amaglamaktadir. Internetin terdr orgiitlerine sundugu avantajlar1 ve terdr oOrgiitleri tarafindan
internet kullaniminin devletlerin giivenligine etkisini de incelemektedir.

Teknolojinin her gegen giin gelismesi, her alanda oldugu gibi bilimsel ¢alismalarda da
yenilenme ihtiyacin1 ortaya cikarmistir. Son yirmi yilda gerceklesen bu teknolojik degisim,
sagladig1 avantajlar1 bir yana, sayisiz sorunu da beraberinde getirmistir. Iletisim teknolojisinin en
modern hali ise sosyal medya olarak karsimiza ¢ikmaktadir.

Otoriter devletler, terdrist orgiitler ve muhalif aktorler kendi giindemlerini olusturmak,
rakiplerine veya diismanlarina karsi icerikler iiretmek amaglariyla sosyal medya ortamindan
yararlanmaktadir. Bu eylemleri gerceklestirmek konusunda 6n plana ¢ikan ise terdr orgiitii Irak ve
Sam Islam devleti olmustur.

Irak ve Sam Islam Devleti’nin medya stratejileri ve sosyal medya platformlarini etkin
olarak kullanisi; Batili devletleri radikallesme ve radikallestirme potansiyelini anlamlandirmaya
itmistir. Irak ve Sam Islam Devleti’nin bozguna ugratilmasma ragmen sosyal medya iizerinden
propagandanin ve eleman temin etmenin mimkiin olmasi ulusal ve uluslararasi giivenligi tehdit
etmesi nedeniyle yaratacag potansiyel tartisilmaya devam etmektedir. Orgiitlerin propagandalarini
ve bireyleri radikallestirme siirecini bu kanallar {izerinden yiiriitmesi, uzun vadede tartisiimasi
gereken bir konudur.

Irak ve Sam Islam Devleti’nin diinyanin farkli bolgelerinden yiizlerce kisiyi 6rgiite dahil
etmesi, kiiresel anlamda elde ettigi basarty1 g6z oniine sermektedir. Bu baglamda, durum Irak ve
Sam Islam Devleti’nin basarisinin arkasindaki nedenleri arastirmay1 zorunlu kilmustir.

Anahtar Kelimeler: Terdrizm, Teror Orgiitleri, Internet, Sosyal Medya, Irak ve Sam islam Devleti



ABSTRACT
THE USE OF SOCIAL MEDIA BY THE TERRORIST ORGANIZATIONS: ISIS

CASE
M.Sc. Thesis
Preparer: Nur Sima OZDEN
Advisor: Asst. Prof. Dr. Oner AKGUL
2021 - 121 Pages
Kirsehir Ahi Evran University, Graduate School Of Social Sciences
International Relations Department
Jury
Assoc. Prof. Dr. Serhat Ahmet ERKMEN
Asst. Prof. Dr. Oner AKGUL
Asst. Prof. Dr. iskender KARAKAYA

This thesis aims to explain how and why terrorist organizations use the internet and social
media by studying terrorism concept and terrorist organizations. It also examines the advantages of
the internet for terrorist organizations and the effects of the usage of the internet by terrorist
organizations on the security of states.

Improvement of technology causes the need for renewal in scientific research.
Technological change in the last two decades not only brings advantages both also countless
problems. One of the best examples of this impasse is social media, the latest form of
communication technology.

Authoritarian states, terrorist organizations, and opposition figures benefit from social
media to create their agenda and produce adversary content against their rivals or enemies. Among
these mentioned actors, the Islamic State of Iraq and Sham is one of the leading examples that have
used the internet and social media for its purposes.

Islamic State of Iraq and Sham’s media strategies and effective use of social media forced
the Western States to reexamine the radicalization factors in their social structure and radicalizing
potentials of social media. However, this exploration process has not ended yet because of the fact
that propaganda and recruitment from social media are still possible and pose threat to national and
international security even though the Islamic State of Iraq and Sham defeated. Therefore, the
usage of social media for propaganda and radicalization of individuals should be assessed as a long
term discussion issue.

Islamic State of Iraq and Sham’s inclusion of hundreds or maybe thousands of people to its
ranks from all around the world shows the strength of its worldwide capacity in terms of using the
internet and social media. In this context, more academic works are needed to understand this
terrorist organization’s “success” for convincing thousands of people to join its ranks. To have a
better understanding of this issue, this study seeks the reasons behind the Islamic State of Iraq and
Sham’s effective media coverage.

Keywords: Terrorism, Terrorist Organizations, Internet, Social Media, Islamic State of Iraq and
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GIRIS

Terorizm, temelde belli bir insan grubunun siyasi hedeflerine yasadisi siddet
kullanma yoluyla ulagsma araci olarak ele alindiginda propaganda bu hedefe ulagmanin en
onemli yollarindan birisi haline gelmektedir. Ciinkii ¢ogunlukla kiiciik bir grubun

liderliginde baslayan silahli kalkismalar daha genis kitlelere ulagabilmek ve bu sayede

hedeflerine ulasabilmek i¢in giiclii araglara ihtiya¢ duyarlar.

Bu baglamda klasik terérizm literatiiriinde terdr oOrgiitlerinin medyay1 “‘siyasi
mesajlari”n1 iletmek i¢in kullandigi bir arag olarak gordigii belirtilmektedir (Crenshaw,
1981:379). Ancak literatiirin dogdugu donemde heniiz “sosyal medya” kavrami
gelismediginden medyanin kullanimi sadece propaganda faaliyetleri ile sinirli olarak
degerlendirilmistir. Bununla birlikte kitle iletisimindeki hizl1 degisim ve sosyal medyanin
ortaya ¢ikisi medyanin teror Orgiitleri i¢in iletisimin 6tesinde bir anlam tagimasina neden

Olmustur.

Diinyada hizla yayginlasan ve giindelik hayatin neredeyse ayrilmaz bir parcasi
haline gelen sosyal medya, terdr Orgiitlerinin sadece bir propaganda sahasi olmaktan
cikmistir. Terdr Orgiitleri, sosyal medyay1 propaganda araci olarak kullanmanin yani sira
eleman temin etme, radikallestirme, finansman saglama, egitim, planlama, siber saldir1 ve

teror faaliyeti gergeklestirmek gibi farkli bigimlerde de kullanmaktadirlar.

Teror orgilitleri, interneti Oncelikle bir c¢esit halkla iligkiler aracit olarak
kullanmaktadir (Rothenberger, 2012:7). Fakat, diinyada her gegen giin insanlarin sosyal
medyay1 temel haber alma kaynagi olarak kullandigi bir donemde terdr orgiitlerinin giin
gectikce televizyon, radyo, gazete gibi araclardan ziyade sosyal medya araciligiyla
propaganda faaliyetlerini artirdigit goriilmektedir (UNODC, 2012:1). Diizenleme
yapilmasinin zorlugu, hitap ettigi kitlenin ¢ok biiylik olmasi, iletisim kurarken kimligin
saklanabilmesi, bilginin hizli akisinin saglanmasi, ucuz olmasi ve farkli bigimlerde (ses,
grafik, goriintii) kullanilabilmesi gibi nedenlerle internet teror oOrgiitleri tarafindan her

gecen giin daha fazla tercih edilmektedir (Weimann, 2004:3).

Gegmiste daha dar bir insan kitlesi i¢ginde daha uzun siirede yayilan propaganda
materyalleri bugiin internet ve 6zellikle de sosyal medya araciligiyla ¢ok kisa bir siire
icinde yayilmaktadir. Boylece terdr propagandasi gecmise gore daha etkin bir bigcimde
yapilabilmektedir. Bu propaganda araciligiyla hizla yayilan fikirler, orgiitlerin daha kolay

eleman temin etmesine neden olmaktadir. Internet forumlari, konusma odalar1 veya sosyal



medya paylasimlarinin yapildigi uygulamalar terér Orgiitlerinin eleman topladigi alanlar
haline dontismislerdir (Alfifi et al., 2018:1). Bunun yani sira terdrist orgiitler propaganda
faaliyetlerine ek olarak bomba hazirlanmasi, silahli saldir1 teknikleri gibi dogrudan terér
eylemi uygulamasina yonelik materyaller sosyal medyada kolaylikla bulunabilmektedir.
Orgiitler, ideolojilerini sosyal medyada; videolar, grafikler, ses dosyalar1 ya da cesitli
uygulamalardaki dagitim araglariyla yaparak radikallesme siirecini kolaylastirmaktadirlar
(Thompson, 2011:167-168). Ayrica, sosyal medya ve internet ortami araciligiyla PayPal ve
Skype gibi ortamlarda para transferi, elektronik hirsizlik ve para toplama faaliyetleri
yuritildiigli de goriilmektedir. Yine c¢evrimici dergiler ve sosyal medya platformlar
yoluyla teroristlere egitim verilebildigi, eylemlerin nasil planlandigi gibi bilgiler de
aktarilabilmektedir. Son olarak siber saldirilar araciligiyla terdr eylemleri

gerceklestirilebildigi goriilmektedir.

Bu ¢aligmada, sosyal medyanin terdrizm ve teror orgiitlerinin faaliyetleri iizerindeki
etkisi ve teror orgiitleri tarafindan nasil ve hangi amaglarla kullanildig1 incelenecektir. Bu
cergevede caligma, ele aldigi savi iic ana boliimde inceleyerek desteklemeye calisacaktir.
Ik boélimde terdrizm kavramina, terdr orgiitlerine ve amaglarina deginilecek, terdr
orgiitlerinin faaliyetleri anlatilacak sonrasinda ise bu faaliyetlerin sanal ortama nasil adapte
edildigi detayl olarak incelenecektir. Ikinci bdliimde internet teknolojisinin ilerlemesiyle
ortaya ¢ikan sosyal medya ve internetin yani sira terdr Orgiitlerinin sosyal medyay1
kullanma amagclarina ve bigimlerine deginilecektir. Son bdliimde ise 6rnek olarak secilen
terér oOrgiitii ISID’in  sosyal medyayr ne kadar etkin kullandigi &rneklendirilerek

aciklanmaya caligilacaktir.
ARASTIRMANIN PROBLEMI

Bu tezde islenen aragtirmanin konusu terdr Orgiitlerinin sosyal medyay1
kullanimidir. Temel problemi ise terdr Orgiitlerinin sosyal medyay1 sadece bir propaganda
aract olarak kullanmadiginin ve bir terdr orgiitiiniin varhigini siirdiirebilmesi i¢in hangi

hedef ve yontemlerle aragsallastirdiginin incelenmesidir.
ARASTIRMANIN AMACI VE ONEMi

Bu ¢aligmanin temel amaci sosyal medyanin terdrist faaliyetlerine sagladigi katki,
terorist Orgiitlerin bu katkidan nasil faydalandigini arastirmak ve terérizm galismalarinda

sosyal medyanin 6nemini ortaya koymaktir. Bu amag¢ c¢ercevesinde sosyal medyanin



kotiiye kullanima ne kadar acik oldugu ve terdr orgiitlerinin faaliyetlerinden kaginmak icin

dikkatle izlenmesi gereken ortamlar oldugu da bilimsel kanitlar ¢er¢evesinde islenecektir.
ARASTIRMANIN YONTEMI

Arastirmada Oncelikle literatiir taramasi yapilmis, konuyla ilgili akademik
caligmalar ve daha dnce benzer konularda ancak farkli disiplinlerde yazilan yiiksek lisans
ve doktora galismalar1 da incelenerek kavramsal gergeve olusturulmustur. Daha sonra
ornek olaylarin incelenebilmesi igin erisilebilir olan kaynaklar kullanilarak teror orgiitleri
ile dogrudan ve dolayli oldugu tespit edilen hesaplar {izerinde yapilan calismalar ile
orgiitlerin sosyal medyay1 yukarida belirtilen kapsamda nasil kullandig1 analiz edilmistir.
Sonucta drnek olay olarak incelenen teror orgiitiiniin sosyal medyay1 hangi amaclarla nasil

kullandig1 detayli olarak ele alinmistir.
ARASTIRMANIN SINIRLILIKLARI

Terdr orgiitlerinin sosyal medya hesaplari, bu hesaplarin kullanildigi platformlarin
kullanim sartlarina aykiri olmasi nedeniyle siklikla kapatildigindan, orgiitlerin paylagimlari
lizerine derinlemesine bir analiz yapmak miimkiin olmamaktadir. Bu yilizden tez,

halihazirda yapilmis olan analizlerle siirhdir.
ARASTIRMANIN VARSAYIMLARI

Bu calismanin temel varsayimi son yillarda internet ve sosyal medyay1 en etkin
kullanan o6rgiit olan ISID terdr orgiitiiniin, pek ¢ok calismada ele alindifinin Stesinde
sosyal medyay1 propaganda disinda eleman temini, radikallestirme, egitim, finans ve

saldir1 amacl olarak kullandigidir.



BOLUM I
1. TERORIZM, TEROR ORGUTLERI VE INTERNET

Calismanin ikinci ve iiglincii boliimiinde ele alinacak sosyal medyanin teror
orgiitleri tarafindan kullanimi ve &rnek olay olarak incelenecek ISID érgiitiiniin sosyal
medyadaki faaliyetleri i¢in kavramsal bir altyapinin hazirlanmasi faydali olacagindan bu
boliimde ter6rizm kavrami ele alinacaktir. Kavram ele alinirken, sadece literatiirde
kavrama iliskin muglaklik ve sorunlar dile getirilmeyecek; ayn1 zamanda teror orgiitlerinin
faaliyetleri genel cergevede incelenerek, bu faaliyetlerde internetin artan rolii ve dnemine

iligkin temel noktalarin alt1 ¢izilecektir.
1.1. TERORIZMIN TANIMLARI

Bu boliimde terdrizm literatiiriine giris yapilarak, béliimiin ilerleyen kisimlarinda
kullanilacak kavramlara iliskin tartismalara giris yapilacaktir. Bu cergcevede oOzellikle
terorizm kavraminin muglakligi ve terrizmin asli aktorii olan terdr orgiitlerinin temelde

nasil yapilar oldugu incelenecektir.
1.1.1. Terorizmin Tammmindaki Muglakhk

Kokleri, Antik Cag’da tiranlarin Oldiiriilmesinin  savunulmasindan Roma’da
krallarin 6ldiiriilmesine; Roma’nin iggaline kars1 gerilla savas taktigini benimsemis olan
Sicari’lerden suikast eylemleriyle bilinen Hashasilere kadar uzanan terérizm her donemde

karsimiza ¢ikmaktadir (Martin, 2016:50-51).

Modern donemde ise terdrizm kelimesi, Fransiz Devrimi esnasinda Robespierre’in
giyotinle binlerce kisiyi idam ettirmesi sonucunda halk arasinda korku ve endise
yaratilmasi ve bu doneme terdr rejimi adi verilmesiyle olmustur. Edmund Burke tarafindan
teror iktidart anlamma gelen ‘regime de la terreur’i tamimlamak icin korku salmak,
yildirmak ve dehsete diislirmek anlamlarina gelen Latince ‘terrere’ kelimesinden
tiretilmistir (Weimann, 2008:70). Kavram, 06zellikle Mikhail Bakunin ve onun
fikirlerinden esinlenen Narodnaya Volya (Halkin iradesi) gibi Rus anarsistlerin ve
devrimcilerin Carlik Rusyasi'na karsi miicadele ettigi donemde giinlimiizdeki anlamina

dontsmiistiir (Rothenberger, 2012:8).

Uzun bir tarihsel arka plana dayanmasina ragmen terdrizmin kabul gormiis
uluslararast bir tanimi yoktur. Birlesik Krallik’ta terérizm siyasi, dini veya ideolojik

hedefleri gerceklestirmek amaciyla, kisi veya miilkiyete karsi siddet tehdidi veya eylemi
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icinde bulunmak, halkin saghigi ve giivenligi i¢in tehdit olusturmak ya da elektronik
sisteme zarar vermek (Terrorism, n.d.); Almanya’da ulasilmak istenilen hedefler igin
baskalarinin yasamlarina ve miilkiyetlerine saldirilmak suretiyle siirdiiriilen miicadele
(OECD, 2018); Amerika Birlesik Devletleri (ABD) yasalarina gore terdrizm, politik ya da
sosyal hedeflere ulasmak i¢in sivilleri korkutmak ya da zorlamak, hiikiimetleri baski altina
sokmak, kagirma eylemleri ile hiikiimet politikalarini etkilemek i¢in kullanilan siddet (18

U.S. Code § 3077, n.d.) olarak tanimlanmustir.

Terorizmin taniminin belirsizligi sadece ona anlam yiiklemeye calisan devletlerin
yaklasimindaki muglakliktan kaynaklanmamaktadir. Literatiire katkist bulunan isimlerin de
terdrizmi algilama ve tanimlamalarinda farkliliklar bulunmaktadir. Bruce Hoffman’a gore
terorizm, politik motivasyonlara sahip, dogrudan kurbana ya da yalnizca korku yaratmak
amactyla biiylik bir siddet olay1 gerceklestiren, devlet disi bir komuta zinciri ya da
organizasyon tarafindan yiritilen siddet tehdididir (Cordes et al., 1984:49). Paul
Wilkinson, ter6rizmi, terdrist taleplerin yerine getirilmesi i¢in birey, grup ya da devletlere
korku yaymak; yok etme tehdidinde bulunmak gibi eylemler olarak tanimlamistir (Akt.
Karakaya, 2017:31-32). Brian Jenkins ise siyasi degisimleri tesvik etmek i¢in tasarlanan
siddet ve siddet tehditleri (Jenkins, 1980:2—3) olarak tanimlamaktadir. Martha Crenshaw’a
gore ise terorizm, siyasi hedefler dogrultusunda hareket eden bir grubun rasyonel se¢imi

olarak tanimlanmistir (Crenshaw, 1981:385).

Thomas Perry Thornton terdrizmi, bireysel veya toplumsal korku ve endise
yaratmak i¢in kullanilan arag¢ olarak tanimlarken (Thornton, 2006:41); Gabriel Weimann,
bir terdr olaynin farkli aktorleri barindirmasini gozeterek terdrizmi bir cesit “tiyatro’ya
benzetmektedir. Ona gore, bu aktorler; saldirinin faili olan terdrist, eylemin
gerceklesmesine yardim eden destekei, saldirinin kayiplari olan kurbanlar, se¢ilmis olan bir
hedef, olaya taniklik eden seyirciler, siyasi liderler veya akademisyenler ya da medya gibi

analizcilerden olusmaktadir (Weimann, 2005:380).

Terdrizmin tanimsizliginin altinda yatan tek sebep nasil algilandig1 degildir. Teror
orgiitlerinin sayist ve ¢esitliligi de tamimsizliginin nedenleri arasindadir. Tanimlari
birbirinden degisiklik gosterse de terdrizm, daima toplumlarin barig ve giivenligine tehdit
olusturmustur. Kavramin tanimlarindaki temel wuzlasi, ter0rizmin diizeni bozan ve
giivenligi tehdit eden faaliyetler oldugu yoniindedir. Bu ¢ercevede c¢ok fazla detaya
girmeden genis bir tanimlama yapan ancak terdrizm literatiiriiniin en onde gelen

isimlerinden birisi olan Alex Peter Schmid’e gore terdrizm; yaygin olarak dikkat ¢ekmek,
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propaganda yapmak ve mesaj iletmek icin gergeklestirilen siddet eylemidir (Schmid,
2004:388). Ancak bazilar1 detayli bazilart ise genel igeriklere sahip heterojen
tanimlamalara ragmen kavramin belli karakteristik ozelliklere sahip oldugu
anlasilmaktadir. Bunlar siddet, gii¢/kuvvet, korku ve tehdittir (Akt. Levy ve Sidel,
2019:303).

Terorizmi diger asirilik¢1 hareketlerden ayiran ilk olgu, siddet kavramidir. Terdrizm
yapist itibariyle bir¢ok cesitli siddet siifin1 ve seviyesini igerisinde barindirmaktadir. Ote
yandan bu siddetin hedef aldigi kitle de degiskenlik gostermektedir. Pek cok terdr
Orgiitiiniin hedefi yerel iken bazilart sinir asan hedeflere sahiplerdir. Kendi kaderini tayin
hakk1 gerekgesiyle kurulan orgiitler biiyiik cogunlukla yerel bir giindeme sahiptir. Ornegin
Sri Lanka Tamil Kaplanlari’nin Dogu ve Kuzey Sri Lanka’da bagimsiz bir Tamil devleti
kurmak istemesinin 6tesinde bir hedefi yoktur (Tamil Tigers, n.d.). Eylemleri bu bolge ile
siirhidir. Diger yerlerdeki terdr orgiitlerinin giindemleriyle yakindan ilgili degillerdir. Bu
ve benzeri terdr Orglitleri kendi bulunduklari cografyada etkili olurken, gilinlimiizde
uluslararasi alanda eylem gerceklestirebilen, bulunduklar yerlere uyum saglayabilen, daha
karmagik yapilar haline gelmislerdir (Kartal, 2018:41). Son yirmi yil i¢inde daha da
giiclenen uluslararas1 faaliyet gosteren terdr Orgiitleri, kiiresel terdrizm kavraminin

literatiirde daha genis bir yer tutmasina neden olmaktadir.

David C. Rapoport, terérizmi her biri yaklasik 40 yil siliren dalgalar seklinde
ilerledigini ve iginde bulundugumuz donemde yasananin dordiincii dalga oldugunu ileri
stirmiistiir (Rapoport, 2004:47). Bu dalgalardan ilki, Sanayi Devrimi ile 19.ylizyilin
sonlarina dogru baslayip I. Diinya Savasi’nin bitisine kadar olan, baskan suikastlar1 gibi
devrimsel amagclarla hareket edilen donem Anarsist Dalga’dir (Rapoport, 2004:52). Bu
dénemde ortaya ¢ikan en dnemli 6rgiit Narodnaya Volya’dir. Ikincisi, I. Diinya Savasi’nin
bitiminden (Versailles Anlasmasi’nin sonucu olarak) 1960’11 yillarin sonlarinda somiirgeler
bagimsizligin1 kazanincaya kadar olan ve hedefe ulasmak ic¢in terdrist eylemlerin
gerceklestirildigi dénem Somiirge Karsit1 Dalga’dir (Rapoport, 2004:53-54). Ugiinciisii,
1960’11 y1illarin sonundan 1980’11 yillara kadar olan ¢ogunlukla Vietnam Savasi ve Filistin
sorunu motivasyon kaynagi odakli gerilla taktikleri, rehin alma, ucgak kagirma gibi
eylemlerle hareket edilen donem Yeni Sol Dalga’dir (Rapoport, 2004:56-57). Bu donemin
en gdze carpan orgiitleri Alman Kizil Ordu Fraksiyonu (RAF), Italyan Kizil Tugaylari ve

Japon Kizil Ordusu’dur. Sonuncusu ise 1980’li yillardan giiniimiize kadar olan ve eylem



bicimi olarak bombalama ve intihar saldirilar1 gerceklestirilen donem ise Dini Motifli

Dalga’dir (Rapoport, 2004:61).

Ancak dordiincti dalgada teror orgiitlerinin hedeflerinin kiiresel olmasi ve 6rgiitlerin
varliklarin1 uzun siire devam ettirebilmesi ¢esitli tartismalara yol agmistir. Bu g¢ercevede
besinci bir terdrizm dalgasinin varliginin sorgulanmasina neden olmustur (Tasdemir,
2020:182). Bu tartigmalar dogrultusunda Rapoport, her bir dalganin farkli ve etkili
gelismelere sebep oldugunu, yeni taktiklerin uygulanmasiyla birlikte de siiresinin
degiskenlik gosterebilecegini belirtmistir. Ozellikle 11 Eyliil Olaylari’ndan sonra ABD’nin
Afganistan’dan sonra Irak’i isgal etmesi Miisliman kesimin radikallesmesine zemin
hazirlayarak, daha fazla terdristin sahaya ¢ikmasina neden olmus, bdylece bu dalga
beklenenden daha uzun bir hal alarak yikici eylemlere neden olmustur (Rapoport, 2017:8).
Bu agidan degerlendirildiginde Rapoport tarafindan doérdiincii dalga olarak nitelendirilen
bu donemde faaliyet gosteren radikal dinci teror orgiitlerinin taktik olarak intihar
saldirilarin1  benimsemesi, bu dalganin ayrim gozetmeyen yikici terdr eylemlerini

sergilemeleriyle beraber yeni bir boyut kazanmistir (Rapoport, 2017).

Ozellikle kitle iletisim araglarmin gelisimi her bir dalgada var olan terdrist
faaliyetlerin kiiresel karakterine katkida bulunmustur. Ornegin Birinci Dalga’da telgrafin
kullanilmasi, Ikinci Dalga’da telefon ve radyonun yaygmlasmasi, Ugiincii Dalga’da
televizyonun ulagilabilir olmasi ve son olarak Ddrdiincii Dalga’da internetin kullanimiyla

beraber terorist faaliyetler ivme kazanmistir (Rapoport, 2017).

1980’lerden bu yana devam eden Dini Motifli Dalga, kendisini ilk dnce El Kaide
sonrasinda ISID ile birlikte “kiiresel terdrizm” olarak gostermistir (Karakaya, 2017:40).
Ozellikle 11 Eyliil 2001 saldiris1, ada “yeni terdrizm” denilen yeni bir terdr ortaminin
dogmasina neden olmustur. Bu donem oOrgiit yapilarinin hiyerarsik olmaktan ¢ikip hiicre
tabanli aglara doniistligli, konvansiyonel silahlardan ziyade yiiksek yogunluklu silahlarin
edinilebildigi, siyasi olarak belirsiz ya da dini motivasyonla hareket edilen, yiiksek sayida
kayiplar verdirilen ve internetin ustalikla kullanildigi, medyanin ve gilinlimiizde sosyal
medyanin manipiile edildigi donemin karakteristik ozellikleridir (Martin, 2016:65). Bu

donemlerde kiiresel terdrizm kavrami siklikla karsimiza ¢ikmaktadir.

Kiiresel terdrizm, terdrizmin bir ¢esidi olup; odaklandigi iki ana parcasi vardir,
bunlar evrensellik ve diismanlik beslenen hedefin cografi anlamda uzak olmasidir. Yerel

catismalar siirdiiren Hamas ve Hizbullah gibi 6rgiitlerin aksine; El Kaide ve ISID gibi



emellerini kiiresel boyutlarda gerceklestirmek isteyen oOrgiitlerin temel hedefleri “kafir”
olarak tanimladiklar1 devletler ya da kisilerdir. Bu anlamiyla kiiresel terdrizm genel olarak

birden fazla iilke igerisinde faaliyet gosteren aktorleri tanimlamak i¢in kullanilmaktadir.

Kiiresel terérizm taniminin giliclenmesine paralel olarak terér oOrgilitlerinin de
tanimina iligkin tartismalar da artmaya baslamistir. Bu ¢ergevede bir sonraki boliimde terdr

orgiitlerinin tanimina ve hedeflerine deginilecektir.
1.1.2. Teror Orgiitleri

Terérizm tanimindan da anlasilabilecegi gibi terdristler politik olarak motive
edilmis siddetin uygulayicilaridir. Bu baglamda terdrist gruplar ya da terdr orgiitleri, mesru
yap1 ve siyasi giice sahip olmayan; belli motivasyonlar ile hareket eden; uzun vadede
basar1 elde etmek isteyen; fiziksel siddete odaklanarak psikolojik etkiler yaratmay1
amaglayan; kitle iletisim araclar1 vasitasiyla yayilma amaci olan; kendileri tarafindan
tanimladiklart bir diismana sahip olan; eylemlerinde sadece diismanlarini degil, ayni
zamanda sivilleri de hedef alan; eylemleri yaptigin1 kabul eden; finans kaynagina ya da
kaynaklarina sahip olan; sempatizani ve destekgileri bulunan yapilardir (Phillips,
2015:227-234). Terorist gruplarin hedefleri 6ncelikli olarak askeri agidan degil, diismani
zihinsel olarak maglup etmektir (Rothenberger, 2012:15).

Kendilerine bir siyasi hedef koyan ve siddeti ara¢ haline getirme karari alan
gruplar, terdr eylemlerini yikim boyutunun bityiikliigii, kolay hedeflerdeki artis ve diisman
kitlenin kirilganliginin  artmas1 sonucuyla segcmekte ve cesitlenmektedir. Orgiitler,
faaliyetlerini baslatirken, siddetin gegici bir asama oldugunu ileri siirerek, ortaya
cikmalarina neden olan sikayetleri sona erdirdiklerinde siddetin sona erecegini
varsaymaktadirlar. Bu g¢ergevede oOrgiitlerin siddet kullanimi stratejik hedefleri
cergevesinde sekillenmektedir. Ancak pek c¢ok ornekte kurulma gerekgeleri ortadan
kalktiginda dahi terdr orgiitlerinin varliklarini devam ettirebilmek i¢in yeni gerekgeler
bulma egiliminde oldugu gozlemlenmektedir. Buna iligkin verilebilecek ilk &rnek,
Almanya’da faaliyet gosteren RAF’1n, Vietnam Savasi sona erdiginde Filistin sorununu
savunmaya baglamasidir (Akt. Kometer, 2004:30). Dolayisiyla pek ¢ok teror orgiitiiniin bir
kez kurulduktan sonra onu ortaya cikaran nedenler ortadan kalksa dahi yeni bir varolus

amaci ve siddet kullanmaya devam ettigi goriilmektedir.

Ancak, orgiitler ortaya ¢iktiklar1 ilk andan sartlarin degigsmesiyle ulasacaklar1 farkl

evrelere kadar her asamada kullandiklari siddeti “mesrulastirmak” ya da en azindan
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gerekcelendirmek zorundadir. Bu nedenle terér oOrgiitleri, eylemlerini mesrulagtirmak ve
varliklarinin devamliligint saglamak i¢in diismanlarint korkaklikla, ahlaksizlikla ve
seytanlikla (siyonistler, emperyalistler, din diismanlar1) suclayarak; kendilerini “6zgiirliik
savasgilar1’” olarak kutsallastirma egilimi igine girmektedirler (Weimann, 2008:80).
Teroristler, kendi deyimleriyle “0zglirlilk savascilari, sehitler, askerler” diigmanlar
tizerinden kendi kimliklerini yaratarak yani Oteki tlizerinden kendi kimliklerini
kurgulayarak karsisindaki aktorleri semboller ile tanimlama yollarina gitmektedirler.
Ornegin Ermeni milliyetgilerinin “Ermeni Soykirimi”ndan Tiirk diplomatlarmi sorumlu
tutarak eylemlerini gergeklestirmeleri buna &rnek verilebilir (Martin, 2016:102). Orgiitler
icin gergeklestirmek zorunda kaldiklari biitiin siddet eylemlerinin sorumlusu diismandir;
clinkii “dligman” ayristirir ve magduriyeti gidermek icin herhangi bir adim atmamigstir. Bu

cergevede oOrglitler icin siddet eylemleri “mesru miidafaa” olarak tanimlamaktadirlar.

Teror orgiitleri, hedeflerine ulagsmak i¢in siddet kullanma yolunu sectiklerinden
uzlasmaya kolaylikla olumlu yaklagsmazlar. Ciinkii bir yaniyla terdrizm siddet kullanarak
galibiyet almaktan ziyade hedeflerine ulagmak i¢in “diigman”in1 zorlama suretiyle ondan
imtiyazlar elde etmeye ¢aligmaktir. Ancak terdrist faaliyetler, somut siyasi kazanimlar elde
etmek i¢in yeterli olmayabilir. Teror orgiitleri diisman olduklar1 devlete kendi kimliklerini
ve vizyonlarim1 agiklamak icin eylem gerceklestirseler de bu eylemleri pazarliga acik
girisimler olarak gostermek istemezler. Terdrizmin 6zelligi zorlayict olmasidir ve onu
etkin kilan budur (Abrahms, 2008:90). Eylemlerin vermek istedigi mesajin biyikligi ve
etkisi eylemin niteligine bagli oldugundan Ozellikle sok etkisi yaratan eylemler tercih
edilir. Bu tip eylemler, kisiler/maruz kalan topluluklar/izleyiciler agisindan psikolojik
etkilere sebebiyet vermektedir. Ornegin 11 Eyliil saldirisindan sonra yalmizca o bolgede
bulunan binlerce insanda travmaya bagl stres bozuklugu gézlenmistir (Tibbetts, 2002:30).
11 Eyliil sonras1 hava yollar1 kullaniminda gozle goriiliir bir azalma yasanmigtir. Benzer
bir bigimde 2000°li yillarda gonderilen sarbonlu mektuplar (biyoterdér) vatandaslarda

korku, endise ve stres bozukluklarina yol agmistir.

Siddeti temel ara¢ olarak kullanan bu orgiitlerin hedef Kkitleleri genellikle
kendilerini desteklemeyen kendi halk tabanlarini, uluslararast kamuoyunu, devlet
kurumlarmi ve “diisman halklar’” hedef alirlar (Weimann, 2004:4-5). Ancak teror
orgiitleri, ozellikle ilk kuruldugu zamanlarda, hedef iilkeden daha ¢ok ayni amag¢ ugruna

savastigini ilan eden orgiitlerle catisma yolunu tercih etmektedirler (Abrahms, 2008:90).



Ornegin Tamil kaplanlar1 1980’lerin ortalarinda hedef diisman hiikiimetten once diger ayni

goriise sahip Tamil orgiitlerini ortadan kaldirmaya ¢alismistir.

Bu nedenle, ter6r orgiitleri devlet diizenini degistirmek veya hedefledikleri kitlelere
ulasabilmek i¢in siddeti stratejik bir ara¢ olarak kullanip, hareket ettigi sdylenebilir. Bu
baglamda oOrgiitler bir yandan siyasi kayitsizliklarina son vermek amaciyla apolitikleri,
olumsuzluklar yaratarak korkutmak ve giivenlerini zedelemek i¢in hiikiimet taraftarlarini,
onlara kars1 olmayan ancak onay da vermedikleri i¢in potansiyel destekgileri ve davalarina
hala sahip c¢iktiklarin1 ve gii¢ kaybetmediklerini gostermek istedikleri taraftarlarin1 hedef
kitleleri olarak gormektedirler (Martin, 2016:37). Halka agik bir yerin hedef alinmasi
orgiitlerin kendilerini ve ideolojilerini tanitmasinin bir aracidir. Bu siddet onlar igin asiri
bir siddet degil, ugradiklar1 haksizliklar1 diizeltmek igin izlenilen bir yoldur. Bu nedenle,
Uluslararas1 alanda genis Olcekte yer alan konular veya tarihi ya da turistik mekanlar,
kamuoyunun ilgisini ¢eken etkinlikler ya da organizasyonlar, terdr orgiitlerinin kendisini
tanitmak i¢in kullanabilecegi uygun birer hedef haline gelmektedir. Bu ylizden ter6r
orgiitleri hedeflerini dikkat cekecek bu alanlara gore planlamaktadirlar. Ornegin
Frankfurt'ta diizenlenen Geleneksel Mayis Giinii bisiklet yarist 2015 yilinda ISID’den
alinan ter6r tehditleri yiiziinden iptal edilmistir (Huggler, 2015).

Ayrica, teknolojik gelismeler, bolgesel c¢atismalar, i¢ savaslar, kitlesel gog
hareketleri, paranin dolasim rahatligi gibi faktorler terdér oOrgiitlerinin hedeflerine

ulagmalarinda katalizor rol oynamaktadir.

Insanlar genellikle bir lidere ihtiyag duyarlar ve ydnetilmekten hoslanirlar. Bu
durumda karizmatik liderleri tercih ederler (Hofmann, 2016:14-15). Terorist gruplar
insanlarin  yonetilmekten hoslandigi ve bu nedenle bir lidere ihtiyag duydugu
diisiincesinden yola c¢ikarak karizmatik oOnderler ve onlarin hedefleri ¢ercevesinde
sekillenmektedir. Orgiitlerin liderlerin yami sira, giiclii bir organizasyon yapisina ve
iletisimine sahip olmasi beklenir. Teror orgiitleri parali askerleri, ele gegirdikleri esirleri ve
kendilerine ideolojik olarak katilan kisilerden olusan belirli siniflardan tiyelere sahip
olsalar da; temelde halk destegini kazanabilmis yapilardir (Akt. Lemieux ve Regens,
2012:23). Ancak orgiitler bu 6zelliklere sahip olsa da operasyonlar1 ve oOrgiitleri yoneten

komutanlar ve aracilarin yoklugunda bu yapilar 6nemsizlesmektedir.

Yukarida da 6zetlendigi gibi terérizmin tanimlanmasi hususunda literatiirde tam bir

fikir birliginin olmamasinin yan sira, tanimin farkli 6gelerine yapilan vurgularin 6n plana
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ciktig1 goriilmektedir. Daha Oncesinde de belirtildigi gibi bu farklilik terdr orgiitlerinin
ama¢ ve hedeflerindeki farkliliklardan da kaynaklanmaktadir. Her ne kadar amag¢ ve
hedefler farklilik gosterse de temelde terdr orgiitlerinin faaliyetleri birbirine benzerdir. Bir

sonraki boliimde bu faaliyetlere deginilecektir.
1.2. TEROR ORGUTLERININ FAALIYETLERI

Her ne kadar teror orgiitleri, saldirilar1 ile giindeme gelseler de bu saldirilarin
arkasinda o asamaya gelinceye kadar pek ¢ok farkl faaliyet tiirii bulundugu gibi; orgiitlerin
bir evreye varmasindan sonra konumunu korumak ya da gii¢clendirebilmek i¢in ¢ok sayida
ayr1 kategoride faaliyet yiiriittiigii goriilmektedir. Bu nedenle teror orgiitlerinin sadece bir
hedefe ulagsmak i¢in siddet kullanan yapilar oldugunu diisiinmek dogru degildir. Terdr
orgiitleri, basta propaganda yapmak, yeni elemanlar temin etmek, iiyelerin
moral ve motivasyonlarin1 yiiksek tutmak, toplulugu giiclendirmek icin pek ¢ok faaliyet
yirtitmektedirler (Abrahms, 2008:100).

1.2.1. Tletisim ve Propaganda

Iletisim, uygarliklarin ortaya ¢ikisindan bu yana bireyler, sonrasinda ortaya ¢ikan
devletler, drgiitler agisindan hayati bir ara¢ olmustur. iletisimin insan hayatinda hayati bir
rolii olmasi, iletisim teknolojilerinin {iretilmesi, gelistirilmesi ve ¢esitlendirilmesi ihtiyacini
dogurmustur. Ornegin Martin Luther’in matbaay: kullanarak bildiri basmasi ve bunlari
insanlarin gormesini saglayarak yandas kazanma g¢abasiyla Katolik Kilisesi’'ne meydan
okumasi tarihin akisini degistirecek olaylara zemin hazirlamistir (Woodard Colin, 2015).
Benzer bir sekilde Ekim Devrimi’ni gergeklestirecek olan Bolseviklerin telgraf ve telefon
gibi iletisim araglarini ele gecirme hedefi, giiclin ve avantajin onlara gececegi diisiincesinin
bir sonucudur (Koéker ve Erem, n.d.). Iletisim ve iletisim teknolojileri, bu iki &rnekte
oldugu gibi yalnizca asiler ve devrim yanlilar1 tarafindan benimsenmemistir. ABD ¢
Savas1 esnasinda savag alanlarina cekilen telgraf kablolar1 hem bilginin iletilmesi hem de

savag stratejilerinin goriisiilmesine firsat vermistir.

Bir iletisim teknigi olarak propaganda ise modern donemde catigmalarin en dnemli
parcalarindan birisi haline gelmistir. Propaganda da terdérizm gibi farkli tanimlamalara
sahiptir. Ornegin, Merriam-Webster sozliigii propaganday: bir yapiya, davaya, bireye
yardim etmek veya soylenti yaymak seklinde tanimlamaktadir (Propaganda Synonyms,
n.d.). Gortldiigi gibi bu tanimda kavram olumlu veya olumsuz faaliyetler baglaminda ayirt

edilmemistir. Propaganda, 6zellikle 20.yy’nin ilk yarisinda yasanan Diinya Savaslari’nda
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halkin motivasyonunu yiikseltmek, i¢inde bulunduklar1 savasin kazanilacagina inandirarak
verimliliklerini arttirmak, diisman giiglerini yipratmak igin kullanilirken (Lieberman,
2017:98); propaganda stratejilerinin degiskenlik gostermesi, ayni sekilde propaganda

tanimlamalarinin da degismesine veya gelistirilmesine neden olmustur.

Uluslararas1 Insan Haklar1 propagandayi; devletlerin diizenini sarsma, devlet
kurumlarmin giivenilirligini zedeleme, liderlerin saygmligini azaltma veya devletler
arasindaki iliskiyi bozma amacini giiden ve bunlar1 agagilama, kotiileme veya hakaret etme
yollartyla gerceklestirmeyi hedefleyen mesajlar vermesine “kiigiik diisiiriicii propaganda”,
politik bir lideri veya mevcut hiikiimeti devirmek amaciyla mesaj vermesine “yikici
propaganda” ve bireyleri illegal siddete bagvurma yoluna ¢ekmek i¢in mesaj vermesini ise
“propaganda veya saldirgan savasa veya soykirima tesvik” olarak adlandirmis ve
smiflandirmistir (Lieberman, 2017:97). Bununla birlikte, propaganda kavraminin tanimi ve
propagandanin bir iletisim stratejisi olarak kullanilmasinda Hitler Almanyasi kilit rol

oynamistir.

Nazi Propaganda Bakani Joseph Goebbels’in Alman halkina yonelik uygulamalari
insanlar1 savasi kazanacaklarina inandirmak iizerine kurgulanan bir iletisim stratejisidir.
Ancak her ne kadar Hitler Almanyasi ve Ikinci Diinya Savasi propaganda tarihinde énemli
rol oynasa da propagandanin gelisimi kitle iletisim araglarinin gelisimiyle daha da
hizlanmistir. Propagandanin c¢atisma siire¢lerinde oynadigi rol arttikca, kavramin
tanimlanmast ¢abalar1 da artmistir. Propaganda teriminin daha kolay anlasilmasi i¢in
tanimlar1 siniflandirmak miimkiindiir. Ornegin “beyaz propaganda” kaynag: belli, belirli
bir grubu hedefleyen, acik kaynaktan yayinlanan mesaj olarak tanimlanmakta; “kara
propaganda” kaynagi bilinmeyen, cogunlukla yalan veya uydurma mesajlar1 tanimlamak
icin kullanilmakta ve “gri propaganda” ise verilen mesajlarin dogru veya yanlis oldugunun
bilinmedigi, kaynaginin tanimlanamadig1 propaganda bi¢imi olarak (Akt. Guth, 2008:311)

tanimlanmaktadir.

Propaganda kavrami sadece igerigi itibariyla tanimlanmaz. Ayrica hedef kitle
baglaminda da tamimlamalar igerir. Ornegin, propaganda halki elit diizey ve kitle taban
olarak ikiye ayrilmaktadir (Zeitzoff, 2017:5). Elit diizey; isyancilar, savas alanindaki
askerler veya komutanlar arasinda gecen taktik konusmalarini icerebilecegi gibi, liderlerin
dost veya diisman mesajlar vermesini de igeren iletisim tiirtidiir. Kitle tabanh iletisim ise,
yasanilan gelismeleri manipiile etmeye, kitle davranisini kisitlamaya; engel olmaya veya

organize etmeye c¢abalayan liderleri ve meydan okuyucular1 igermektedir. Sosyal medya,
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tim bu iletisim yontemlerinin ve hedeflerinin baglarin1 giiclendirmekte bir ara¢ olarak

karsimiza ¢ikmaktadir.

Bireylerin kendini gosterme arzusu, segkin insanlar tarafindan goériilme/fark edilme
ihtimali, politik tartismalar1 gérmek veya katilimer olabilme durumu, kullanicilarin
sayisinin her gecen giin artmasi, sosyal medyanin giiniimiiziin en etkili araglardan biri
oldugunu gostermektedir. Elihu Katz ve Paul Lazarsfeld’in 1955 yilinda yaptiklar bir
arastirmaya gore, propagandanin kitle iletisim araclarinin uygun kosullar altinda
kullanildig1 takdirde fikir ve davraniglar tizerinde etkisi olacagi vurgulanmistir (AKt.

Winkler ve Dauber, 2014:8).

Bu nedenle terdr orgiitleri propagandaya son derece énem vermektedir. Orgiitler,
propagandalar1 ile niteligi kitleye gore degiskenlik gosteren mesajlari ileterek, destek,
finans kaynagi, diismanlarina karsi harekete gecirme potansiyeline olanlara erismek,
eleman temin etmek, saldir1 kabiliyetini ylikseltebilmek i¢in kullanarak istikrarsizlik
tiretmeye ¢alismaktadir (Hoffman, 2006:2-3). Ter6rizm alanimin 6nde gelen isimlerinden
Hoffman'a gore; herhangi bir mesaj dagiticis1 olmaz ise, terdr eyleminin etkisi kurbanlar ve
o anda olaya taniklik edenlerle sinirli kalacak, hedeflenen “genis kitlelere” ulagamayacaktir
(Akt. Tibbetts, 2002:30). Rada ise terdristlerin eylemlerini duyurmasi i¢in medyaya bagl
olmasi, medyanin terdr saldirilarin1 haber yapmasi ve bu sayede verilmek istenen terorist
mesaj1 istemeyerek de olsa vermesinden dolay1 terérizm ile medya arasinda simbiyotik bir
iliski oldugunu savunmaktadir (1985:26). Bu yiizden ter6r orgiitleri uzun yillardir gazete,
televizyon ve radyo gibi geleneksel kitle araclarina ihtiya¢ duymus, basinla 1yi iligkiler
gelistirmeye calismuglardir (Tibbetts, 2002:33). RAF’in halihazirda gazeteci bir beyni
olmasi, calistigt gazetede eylem mesrulagtiran yazilar yazmasi; gazeteleri ya da
muhabirleri yanina ¢ekmek istemesi ile Sri Lanka Tamil Kaplanlari’nin Londra'da basin
ofislerinin olmasi (Uyangoda, 2007:34) medya ve terérizm iligskisine Ornek olarak

gosterilebilir.

Terorizm, belli bir kitleyi, grubu ya da gruplari korkutmak hedefli bir hareket
oldugundan, genellikle korkunun yaratilmasi i¢in yapilan eylemlerin magdurlart; diigman
olmalar1 nedeniyle degil, genis kitleye ulagsma temelinde sembolik 6nemlerinden dolay1
secilmektedirler. Ozellikle geleneksel kitle iletisim araglarmim kullamldigi dénemlerde
orgiitler genis kitlelere wulasabilmek i¢in eylemlerinin siddetli olmasina 6zen
gostermislerdir. Bu medyada yer alabilmek igin 6nemli bir kriterdir (Klausen, 2015:2).

Uluslararas1 eylemler ozellikle genis yanki uyandirmaktadir. Ozellikle dram, kurtulus
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hikayeleri, insanlik trajedileri, siddet goriintiileri gibi cesitli duygulari meydana ¢ikaran
materyaller, medyada yiiksek oranda izleyiciyi cezbettiginden basinin bu tiir igerigi olan
dramatik olaylar1 glindeme tasimasini firsat bilerek teror orgiitleri eylemlerini uluslararasi
arenaya tasimistir. Ornegin 1972 Miinih Olimpiyat Oyunlar1 sirasinda Kara Eyliil
Orgiitii’niin Israilli sporcular1 yénelik saldirisi, bu olimpiyat oyunlarii izleyen binlerce
kisinin dikkatini ¢ekmek lizere diizenlenmistir (Jenkins, 2006:125). Olay kiiresel ¢apta
dikkat ¢cekmis; bu eylem sayesinde Filistin sorunu hakkinda haberi bile olmayanlar
Filistin’deki miicadeleden haberdar olmuglardir. Miinih Olimpiyat Oyunlar1 esnasinda
gerceklestirilen saldirinin faillerinden biri, Bati'nin dikkatini ¢ekeceklerini bildiklerini
belirterek, “artik Filistin davasini goérmezden gelemeyecekler” seklinde ifade etmistir

(Weimann, 2008:70).

Teror orgiitleri i¢in mesajlarin acgik bir bigimde iletilmesi 6nemli oldugu kadar
zamaninda iletilmesi de dnemlidir. Zamansiz olarak kitlelere ulasan mesajlar herhangi bir
etki yaratmayabilir. Bu yiizden hedef kitleyi etkilemek icin teknolojinin aktif ve zamana
uygun kullanilmasi1 gerekmektedir. Medya araglari, ortaya g¢iktiklar1 donemler boyunca
seslerini duyurmak isteyenlerin ulasmak istedikleri araglar olmustur. Ted Kaczynski’'nin
asirilik yanlist mesajini yayinlamasi i¢in New York Times ve The Washington Post gibi
biiyiik gazeteleri bombali eylem tehdidiyle manifestosunu yayinlatmasi: (McFadden, 1995),
1969°da Brezilya’daki Kurtulus Hareketi’nin manifestolarin1 radyodan yayinlatmak igin
ABD elgisini kagirmasi (Martin, 2016:99) gibi ornekleri gostermek miimkiindiir. Daha
sonraki donemlerde ise aninda gOriinti saglamak ve eylemlerin izleyici Kkitlesine

ulastirilmasi i¢in tercih edilen arag televizyon olmustur.

Teror orgiitlerinin medyaya ve medyay1 kullanmaya olan bakis acis1 birbirinden
farklidir. Terdr faaliyetlerinin medyada yer bulmasini énemsemeyen, medya ayaginin
kazancini umursamayan Orgiitlerin tutumlart “tam ilgisizlik”; medyanin giiciiniin bilincinde
olmalarina ragmen medyada yer bulmalarinin umursanmadigni tutum “goreceli
kayitsizlik” medyanin, manipiilasyon ve diger hedefleri gerceklestirmek i¢in etkisinin ¢ok
biiylik oldugunu ve eylemlerini buna gore belirledigi tutum “medya odakli strateji”
gazetecilerin; muhabirlerin diisman sayildigi, yok edilmesi gerektigi tutumu “tam ayrilik¢1”
olarak smiflandirlmistir (Akt. Greene, 2015:6-7). Ozellikle ISID ve El Kaide medya
odakl1 stratejiyi benimsemis goziikmektedir. Ornegin El Kaide, diinyaca iinlii haber
kanallarindan biri olan El Cezire’ye Londra metrosu saldirisindan 2 ay once c¢esitli video

kayitlar gondermistir. Eymen El Zevahiri’nin Londra metrosu saldirisini iistlendiklerini
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belirttigi video ve saldirganin videosu eylem gergeklestikten sonra yaymlanmistir (Cowell,

2005).

Gergeklesen her bir teror faaliyetinin medya araglar1 arasinda paylasilmasi tilkelerin
karar vericilerin politikalarinin ve giivenlik kurumlarinin giivenirligini sorgulamalarina
neden olabilmektedir (Greene, 2015:4-5). Bu durum medya ile yetkililer arasinda zorluklar
yaratabilecegi gibi, niifuslart manipiile etmek, kiiciik eylemlerle destekleyerek korku ve
panik yaratmak veya ulusal politikalar1 istedikleri bicimde sekillendirmek icin halklar

harekete gecirmek gibi sonuglar ortaya ¢ikarabilmektedir.

Ozellikle internetin varligiyla birlikte bilgiye erisim ¢ok daha kolay bir hal alirken,
devletlerin bu bilgilere ulasimi engelleme ¢abalar1 ¢ok daha zorlasmistir. Bu durum,
teroristlerin karar alma stireci ile kamuoyu arasindaki baglantiyr basarili bir bigcimde
istismar etmelerini beraberinde getirmektedir (Weimann, 2006:567). Bunun en yaygin
bicimi olan medyanin terdr eylemlerini kontrolsiizce yayinlamasi terdr eylemlerine yol

acmasina literatlirde savunmasiz medya modeli denilmektedir.

Savunmasiz Medya modeli, medyanin rapor etmesinin terdrist saldirilarini tesvik
etmesi (Akt. Camphuijsen ve Vissers, 2012:19-20) demek olup, bu model genellikle ifade
Ozgiirliigiiniin maksimum seviyede oldugu, sansiir uygulamayan devletlerde goriilmektedir.
Terorist faaliyetlerin halki bilgilendirmek i¢in anlatildigi, anlatilmadiginda ise bilgi alma
Ozglirligliniin kisitlandig1 ya da terdr propagandas: yapildigi ikilemi arasinda kalmak gibi
sonuglara maruz kalir. Ancak teror orgiitleri medya kanallarini eylemleriyle zorlamis,
kendi haberlerinin yaymnlanmasmi saglamislardir. Ornegin Irak Savasi'nda El Kaide,
kendini diizenli gosterebilmek icin her giin eylem yapmisti ve bu Orgiitiin tanitim1 igin

essiz bir firsattt (Winkler ve Dauber, 2014:2).

Savunmasiz medya modelinin terdr orgiitlerinin taninmasina istemeden de hizmet
etmesinin en 6nemli 6rnegi 11 Eyliil Saldirilart’dir. Bir “terdr tiyatrosu”nun en giiglii ve en
siddetli performansi olarak tanimlanan 11 Eyliil saldirisinin hedefleri Amerikan
zenginliginin (Ticaret Merkezi) giiciniin (Pentagon) sembolleriydi. Saldiri, 6zelde
Amerika Birlesik Devletleri genelde diinya giindemini etkilemeyi, hatta ona yon vermeyi
basarmistir. Bu baglamda terdristlerin topluma korku duygusunu asilayarak, baslattiklar
savasin psikolojik tarafinda galip geldikleri sdylenebilir. Yapilan c¢esitli anketlere gore,
Amerikan kamuoyunun ozellikle 11 Eyliil olayindan sonra Islam dinini daha ¢ok

arastirdigi ve halkin bu dini daha fazla benimsedigi sonuglaria varilmistir (Akt. Nacos,
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2003:9). Boylece eylem bir “saldir tiyatrosu”ndan fazlasina neden olmus, ABD’yi kiiresel

terorizm olarak adlandirdig: bir miicadele siirecine siiriiklemistir.

Ancak modern donemde geleneksel araclardan cok, gelisen teknoloji sayesinde
internet ve internet aglari, web siteleri, sosyal medya platformlari, forumlar vb. kullanmaya
baslamis ve daha biiyiik etkiler yaratabilmislerdir. Bir haberi ilk duyuran olmak isteyen

medya organlari, kisiler ve orglitler i¢in sosyal medya oldukca avantaj saglamaktadir.
1.2.2. Radikallesme

Radikallesme, ideolojik veya fiziksel olarak catisma yasamast durumunda bir
vatandasin kendi iilkesinin ¢ikarlari ile cakisan bir gruba dair verdigi baglilik soziidiir
(Powers ve Armstrong, 2014:177). Ayrica kok (root) kelimesinden
tiretilen koktencilik/radikalizm (radicalization) terérizmden (terrorism) ve siddet igeren
asirilik hareketlerinden (extremism) farklidir. Ancak genellikle bunlarin gergeklesebilmesi
icin Oncii rol oynamaktadir (Powers ve Armstrong, 2014:165). Avrupa Birligi ve Birlesmis
Milletler kaynakli raporlara gore radikallesme, asirilikgilik ve terdrizme yol agan bir

stiregtir (Orav, 2015:2).

Radikallesmenin de terdrizm gibi {izerinde uzlasilmis bir tanimi yoktur. Bir bireyin
ya da grubun siddet eylemi ya da eylemleri gergeklestirebilecek seviyeye geldigi siireci
radikallesme olarak tanimlayan Farhad Khosrokhavar, Batida gerceklesen Islamci dini
radikallesme {izerinde durarak, internetin etkisinin oldugunu savunmustur (Akt. Alava et
al., 2017:11). Schmid’e gore ise radikallesme “Gteki-biz” tarzindaki kutuplagmalar i¢inde
barindiran, bireysel ya da kolektif bir siiregtir (Schmid, 2013:19). Sonug olarak
radikallesme, bireysel veya grup halinde bir “koken” arayist iginde olunmasi, ideolojiye
baglanarak siddet eylemi gerceklestirebilecek seviyeye gelinmesi ve ayristirma anlayisinin

i¢sellestirilmesinden meydana gelmektedir.

Bir bireyin radikallesmesi, buna uygun sosyal ortamlarin var olmasi ile dogrudan
ilgilidir. Herhangi bir hareketin pargasi olmak i¢in ilham alinan bir model, harekete
kars1 bir duygunun beslenmis olmasi gereklidir. Radikalizm, genellikle dini bir ideoloji
cerevesinde kendisini gosterir. Ornegin Afganistan ve Pakistan gibi iilkelerde radikal
hareketlerin baslamas1 ve radikal hareketlere katilim yiiksektir. Radikallesmek ya da
herhangi teror orgiitiine katilmak yalnizca ideolojik agidan gergeklesen bir durum

degildir. Macera arayan kisilerin, kendini ifade etme sekli de olabilmektedir.
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Teror orgiitlerine katilan bireylerin sosyoekonomik ge¢misleri birbirinden farklilik
gosterse de yoksunluk, mevcut diizenden rahatsizlik duyulmasi, aileye; ¢evreye; yasadigi
hayata yabancilagsma, iilkeye kars1 glic kullanmanin mesru oldugu inanci, otorite kurma
istegi, sayg1 ve statii istegi, maddi veya manevi ddiillendirilme noktalarinda ortak inanglara
sahip olabilmektedirler. Tam tersine ayni duygu ve diisiincelere paylasan insanlarin
radikallesmemesi ise terOrizmin bir mecburiyetten ziyade secenek oldugunu

gostermektedir.

Psiko-sosyal ve sosyoekonomik radikallesme; yoksulluk, igsizlik ve egitimsizlik ile
ortaya ¢ikmaktadir. Ayrica bir lilkede terdr olaylarina maruz kalma orani yiikseldikce
radikallesme tehlikesinin ayni1 oranda yiikselmesi olagan bir durumdur. Ornegin terdr
saldirilarinin en yogun yasandigi iilkelerden olan Afganistan, Pakistan ve Hindistan gibi

Asya tilkeleri, ¢evrimigi radikallesme konusunda oldukca yiiksek bir orana sahiptir.

Terorizm gibi lizerinde fikir birligine varilmis bir tanimi olmayan radikallesme
yukarida bahsedildigi gibi terdrizme yol agan siiregte oncii rol oynayabilen bir faktordiir.
Motivasyonu ne olursa olsun radikallesen ya da radikallestirilen birinin bir yalmz kurt
eylemini gergeklestirmesi ile sonuglanabilecegi gibi, bir terdr oOrgiitiine katilimi ile de

kendini gosterebilir.
1.2.3. Eleman Temini ve Egitim

Teror orgiitleri hedeflerine ulagabilmek i¢in insan giicline ihtiya¢ duymaktadirlar.
Insan giiciine olan ihtiyac1 karsilamak igin ise gergeklestirilen faaliyet eleman teminidir.
Bu faaliyet, teror Orgiitlerine eleman temin etmekle gorevlendirilenler tarafindan belirli
sartlar1 tasiyan ve prosediirleri tamamlayanlar kisilerin secilmesiyle gerceklesir. Eleman
temin etmekle gorevli olanlar genellikle ikna yetenegine sahip ve Orgiitiin sdylemini
aktarabilmek i¢in yeterli bilgi birikimine sahip olanlar arasindan segilir (Hegghammer,
2013:7). Bu siireg, oOrgiitlerin agiga ¢ikmaktan kaginmaya c¢alismasi nedeniyle titizlikle
yuriitiilmektedir. Teror orgiitlerinin secici ve dikkatli davraniglarinin bir sonucu orgiite
“giivenilir” olan kaynaklarin 6nerdigi ya da yakin iliskiler i¢inde bulundugu kisileri orgiite
dahil etmesi olmustur. Ornegin dnceki hayatlarinda sahip olduklari is arkadaslari, esleri,
akrabalari, arkadaslar1 ya da siyasi arkadaslaridir. Bu segimler riski en aza indirir. Ancak
gontlliliik esastir. Ayrica potansiyel militanlar politik hareketlere, siddet igeren
davraniglara meyilli olan, siyasi kimlige sahip, fiziksel siddeti kabul eden, ideolojik olarak

baglilik gosterenler igerisinden segilir (Della Porta, 1988:165). Ayrica eleman temini
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stirecinde potansiyel militan ve temin eden arasinda belli bir giiven olusmasi beklenir. Bu
giiven duygusunun olusmasi i¢in belli igaretler aranir. Bunlar karakteristik 6zelliklerden
yasam tarzina; konusurken kullandig1 ifadelerden kiyafet secimine kadar degisiklik

gosterebilir (Hegghammer, 2013:6).

Su ana kadar yapilan c¢alismalar, insanlarin terdr orgiitlerine neden katildig:
konusunda kesin bir agiklama getirememekte; bunun yerine kisilerin sahip oldugu
motivasyon kaynaklarini kategorize etmeye ¢alismaktadirlar. Farkli karakterdeki insanlar
ornegin, egitimli ya da egitimsiz olma, suca ve siddete yatkinlik, temiz sicil, savas
magduru, macera arayan, fakir veya zengin gibi teror Orglitlerine katilabildiklerinden
orgiitlerin eleman temin etme birimleri de insanlari nasil ikna edebileceklerini tam
bilmemektedirler. Bu nedenle 6rgiite katilmasi hedeflenen kisilere iligkin ilk izlenimlerden
sonra kisilerin baz1 prosediirlerden gecirildigi goriilmektedir. Gegmiste arastirma agamasi
denen bu siiregte, kisinin etnik kdkeni, yasadigi yer, maddi durumu, konustugu dil, radikal
hareketlere egilimi, su¢ gecmisi, siddeti olan yaklasimi ve savas gecmisi gibi konular
hakkinda bilgi edinilir (Hegghammer, 2013:9-10). Daha sonra ise giivenilir olduklarin
kanitlamalar1 i¢in belirli gorevler verilirdi. Bunlar; militanlara ara¢ ya da cep telefonu
vermek, egitim kamplarinda savagsmaya olan isteklerini 6lgmek ve bu duyguyu

giiclendirmek gibi siire¢lerden olusuyordu (Hegghammer, 2013:12).

2000’11 yillara gelindiginde ise 6zellikle kiiresel hedefi ve asimetrik eylemleri olan
orgiitlere kars1 miicadele yogun bir bi¢imde gergeklestirildiginden, bu orgiitlerin ikilemi
daha fazlaydi. Ozellikle El Kaide ve ISID gibi dénemin modern teknolojisi olan internetten
faydalanan orgiitler, daha fazla potansiyel “savas¢1”ya ulasma imkani buldular. Ornegin El
Kaide’nin eleman temini i¢in internet lizerinden yayinladigi Manchester El Kitabi, eleman
temin etme gorevlilerine kimlerin hangi sartlara sahip olmasi gerektigi ve gilivenirliginin
nasil anlagilacagini anlatan bir kitaptir. Bu kitaba gore El Kaide igin savasacak olanlarda;
din, ideolojik baglhlik, itaat, kendini feda etmeye hazirlik, sir saklama becerisi, bilgiyi
izleyebilme, zeka, saglik, kendini gizleme ve gdzlem yapabilme gibi yeteneklere sahip
olmas1 sartlariin aranmasi gerektigi belirtildigi egitim kilavuzunun yam sira, arkadas, es
veya akraba aralarindan se¢im yapilmasinin tavsiye edildigi Eleman Temini Sanatinda Bir

Kurs adli kilavuz yayinlanmistir (Hegghammer, 2013:6).

Eleman temini konusunda verilen egitimin yani sira, verilen en onemli egitim ise
militan yetistirme egitimidir. Bu egitimin verildigi yerler ise terorist egitim kamplaridir.
Egitim kamplan stratejik, taktiksel ve operasyonel egitimin verildigi alanlardir. Farkli
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cografyalarda yer alan bu kamplar, bir terdriste silah ve patlayicilar ile ilgili teorik ve
pratik dersler, suikast eylemlerinin nasil basarili olacagi, gerilla taktikleri, bir iilkenin
altyapisina saldir1 gergeklestirmek i¢in yapilmasi gerekenler, nisancilik, doviis sanatlari,
mayin yerlestirme, ara¢ kullanma ve bakimi, paranin nasil ve nerede aklanacagi, ka¢irma
eyleminin nasil gerceklestirilecegi, hedef belirleme, gézlem ve kesfin nasil yapilacagi,
kamuflaj, siperlerin nereye nasil insa edilecegi, diger iiyeler ile iletisim kurma yollari,
cifteilik gibi derslerin verildigi, ayn1 zamanda savas alanlarinda yasananlara dair hikayeler
anlatilarak motivasyonun giiclendirildigi yerlerdir (Forest, 2000:296-298). izole olan bu

alanlar, dayanigma ve gliven duygusunun giiclenmesine yardimei olmaktadir.
1.2.4. Finans

Teror orgiitleri varliklarini ve eylemlerini siirekli kilabilmek i¢in kaynaklara ihtiyac
duymaktadirlar. Stiphesiz, bir 6rgiitiin finans kaynagi ne kadar fazla olursa hareket etme
yetenegi, eylem siirekliligi ve yikiciligi, daha biyiik eylemleri organize edebilme
kapasitesini paralel olarak etkilemektedir. Terdr oOrgiitleri, harag, yeralti kaynaklarinin
ticareti, organize sug faaliyetleri, soygun, tarim, fidye eylemleri ve bagis, kara para aklama,

kredi kart1 sahteciligi gibi metotlarla finans kaynagina ulasabilmektedirler.

Finansman; dogrudan talep, elektronik ticaret, yardim kuruluslari, ¢evrimi¢i 6deme
araglarinin istismar edilmesidir (UNODC, 2012:7). Para transferleri; banka havalesi, kredi
kartlari, PayPal, Skype, kredi kartt numarasi ile para g¢ekilmesi gibi yontemlerle
yapilmaktadir. Bir diger yontem ise geleneksek olup hala yapilmaya devam eden transfer
sistemi olan hawaladir. Kiiresel finans sistemine dahil olmayan hawala sisteminde para
“giivenilir aracilar” lizerinden belli bir komisyon karsiliginda havale edilmektedir (Martin,
2016:147). Kara para aklama, vergi kagirma, terdr finansmani gibi bir¢cok alanda kullanilan

bir sistemdir.

Teror oOrgiitlerinin finans kaynaklar1 yalnizca sempatizanlar ya da ¢ikar iliskisi
sagladig1 kaynaklar degil, bazi yardim kuruluslar1 ve sivil toplum kuruluslaridir. Paris
merkezli Finansal Eylem Gorev Giicii, kar amaci giitmeyen kuruluslarin terdrizmin
finansmani i¢in kotiiye kullanildigini belirtmistir (Financial Action Task Force (FATF),
n.d.). Hayir kurumlarina 6zellikle, insanlarin iyilik adina yaptiklari bagislar teror yanlisi
kisilerin istismarma agiktir. Ornegin; 2001 yilinda mal varliklar1 dondurulana kadar,
Uluslararas1 Hayir Vakfi (Benevolence International Foundation) ve Kiiresel Yardim Vakfi

(Global Relief Foundation) El Kaide i¢in kredi kartlar1 araciliiyla ¢evrimici bagis, banka
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havalesi gibi segeneklerin miimkiin oldugu web sitelerini isletmislerdir (Tibbetts, 2002:21).
Kimi hayir kurumlarinin faaliyet gostermesinin tek nedeni terdrizmi finanse etmek iken
kimilerinde igeriye yerlestirilmis teror faaliyetlerine destek olan kisiler bulunmaktadir.
Ornegin kurulus amacinin yardim faaliyetleri, projeler, organizasyonlar, tanitim, dini
egitim ve bilimsel amaglar i¢in oldugu sdylenen Kiiresel Yardim Vakfi'nin El Kaide ve
Taliban ile baglar1 oldugu ortaya ¢ikmustir. Uluslararas1 islami Yardim Orgiitii, insani
yardim faaliyetleri ad1 altinda El Kaide’ye finans kaynagi olmustur. FBI’1n bildirisine gore,
Hamas, intihar bombacilarinin ailelerine maaslari, hayirsever bagislarindan finanse etmistir
(Tibbetts, 2002:20). Giiniimiizde terdrizmin finans kaynaklari ¢esitlenmekte, bu gesitlilik

internette dahil pek ¢ok ortamin finansman amactyla kullanilmasina neden olmaktadir.
1.2.5. Saldir1 Bi¢imleri

Teror orgiitleri siyasi giic elde etmek, yaygin ve gii¢lii bir korku yaratmak, tanitim
yapmak, belirli politik degisikliklere yol agmak gibi hedefleri gozeterek saldirilar
diizenlemektedirler (Bak, 2017:25). Bu saldirilar doneme, ideolojilere, hedeflere ve hedef
kitleye gore degisiklikler gdstermistir.

Bu saldirilar temelde ugak kagirmak, kacirilan ucagi sabit bir nesneye carpmak
veya dislirmek, sivillere, kritik altyapi tesislere yonelik kimyasal ve yemege, suya, havaya,
topraga yonelik biyolojik silahlar1 kullanarak saldirmak gibi eylemlerin gergeklestirildigi
saldirilar hava saldirilari; deniz haydutlugu, dip mayini1 dosemek gibi eylemler deniz
saldirilari; ulusal ya da uluslararasi alanda gergeklestirilen altyapi tesislerine, diplomatik
temsilciliklere, baraj ya da enerji santrallerine, askeri tesislere, metro ve tren
istasyonlarina, sinema ve tiyatrolara, toplu tagima araglarina diizenlenen saldirilar ise kara
saldirilar1 olarak {ice ayrilmaktadir (Bak, 2017:26). Tasidiklar1 hassas nitelikleri nedeniyle
kamu gii¢leri ya da 6zel giivenlik giigleri tarafindan siirekli bir bi¢imde 6zel koruma altina
alinmis her tiirlii hedef “zor hedef” iken, herhangi bir siirekli ve profesyonel korumaya
sahip olmayan her tiir mekan “kolay hedef” olarak nitelendirilebilir. Her iki hedef tiirii de
teror Orgiitleri agisindan sembolik 6nem tasiyabilmesine ragmen kolay hedefler daha az
maliyetle daha fazla dikkat ¢ekebilecek saldirilara maruz kalabileceginden teror orgiitleri
tarafindan daha fazla hedef alinmaya baslamistir. Bu alanlara yonelik gerceklestirilen
saldirilar suikast, silahli saldirilar, intihar saldirtlar1 (Enders ve Sandler, 2005:261), bomba
yuklii araglar, patlayici yerlestirmek, rehin almak (kisiyi, kisisel ya da toplu tasima aracin,

tesisi), vandallik vb. olarak karsimiza ¢ikmaktadir.
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Gilinimiizde ise teknolojinin gelismesi ile terdr orgiitleri saldirilarini fiziksel alanla
siirlanmamus, siber alana da tagimistir. Bu durum zor ve kolay hedef ayriminin temeli
olan hedefin fiziksel olarak edilebilirliginin otesinde, terér Orgiitlerinin siber alanda

yapabilecegi eylemler ile fiziksel neticelere ulasabildigi yeni bir boyut ortaya ¢ikarmustir.
1.3. TERORIZM VE INTERNET

ABD'min SSCB’den algiladigt komiinizm tehdidinin sonucunda olusturdugu
iletisim ag1, gliniimiize gelene kadar merkezilesmis sonrasinda ise bir¢ok ticari kullanima
acilmis, gelistirilmis, amac1 degismis, uluslararasi sunuculara baglanmis bir siirli avantajt
beraberinde getirdigi gibi, bugiin uluslararasi terdrizmin c¢ikarlarina da hizmet eden
bugiinkii bildigimiz internet halini almistir (Weimann, 2004:2-3). Diinyanin her yerinden
ideoloji fark etmeksizin asirilik yanlisi gruplar ve terdr orgiitleri ¢evrimici ortamdan yarar
saglamaktadirlar. Kiirdistan Isci Partisi (PKK), Bask Yurdu ve Ozgiirlik (ETA), Aum
Shinrikyo, Tamil Kaplanlari, Sandero Luminosa, irlanda Cumhuriyet Ordusu (IRA), Japon
Kizil Ordusu, Zapatista Ulusal Kurtulus Ordusu gibi orgiitler kendi sitelerine sahip
olmuslardir (Weimann, 2004:3). Cevrimigi topluluklar; icerik iiretilen, iizerinde isbirligi
yapilan, goriintiilenen ve paylasilan aktif kullanicilarin olusturdugu topluluktur. Dini
motifli terdr Orgiitlerinin yani sira Sekiiler terdr orgiitleri de ¢evrimici yapilanmaya dahil

olmus durumdadir.

Internet olarak tanimladigimiz kiiresel ag, veri toplamak, haber iletmek ya da
okumak, fikir aligverisi yapmak i¢in bir platform gdrevi gorse de teror orgiitleri karsisinda
savunmasizdir ve suistimal edilmektedir. 1990’11 yillardan gilinlimiize terdr Orgiitleri
internetin sundugu firsatlar1 kesfederek, onlara diigman olan devletlere, giivenlik gii¢lerine
kars1 ve kiyasla oldukc¢a etkili bir bigimde kullanmiglardir (Amble, 2012:339). Modern
donem terdr gruplari i¢in internetin sundugu anonim olabilme 6zelligi olduk¢a cezbedicidir
(Akt. Rogers, 2008:84). Bilgi ve iletisim teknolojileri orgiitlerin anonim olma hallerine
zarar vermeden onlara kiiresel giic ve erisim saglamaktadir. Internet gelistikce
kullanicilarin talepleri ve eylemleri ve degismeye baslamistir. Diinya genelinde internetin
kullaniminin artmasiyla iyi ya da kotii, legal ya da illegal igeriklerde gozle goriiliir bir artig
vardir. Farkli kuruluslar/yapilar, interneti kendi hedeflerini gerceklestirmek adina
kullanmislardir. internetin bu gelisimi ve yayginlasmasi terdr drgiitlerinin de faaliyetleri bu
kanaldan yiiriimelerine firsat tammmistir. 21. Yyiizyillda internetin kisisel kullaniminin
yayginlasmasi ile yeni medyanin en Onemli oOzelligi gorsel, isitsel iceriklerin

aktarilabilmesi, saklanabilmesi ve dagitilabilmesi olmustur.
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Internet, terdr drgiitlerinin kiiresel dlgekte hareket edebilmesi icin gereken iletisim,
finans ve ulasim gibi ticari aglardan yararlanmalarina olanak saglayan; hayati dnem tasiyan
bir ara¢ haline gelmistir (Lewis, 2015:112). internet, érgiitlerin eylem ve ideolojilerine
kars1 olduklar taraflara karsi sansiire ugramadan, herhangi bir engel olmadan diledikleri
gibi sekillendirip, yaymalarina olanak saglamaktadir. Kamuoyunun dikkatini oOrgiite;
hedeflere yoneltme veya giindemde kalma becerisi kazandirabilecegi gibi radikallesmeye
meyilli olanlar1 etkileme firsati sunmaktadir. Ayrica tespit edilme tehlikesine karsilik
orgiitler,  interneti  farkli  {lkelerde = yasayan  sempatizanlari  araciligiyla

kullanabilmektedirler.

Hiikiimetler interneti geleneksel medya araglarini kontrol ettikleri kadar kontrol
edemezler. Bu yoniiyle internet, hitkiimet karsiti eylemler igin “giivenli” bir alandir.
Internet, radyo ve televizyon gibi eski kitle iletisim araglarindan maliyet, yaygmlik ve
kontrolsiizliik gibi boyutlariyla terdr orgiitlerine pek ¢ok avantaj saglar. Ornegin iicretsiz
bir internet sitesi kurmak, web aracilifiyla resim, video ve diger gorsel materyalleri
kolayca iletmek ve bunu yaparken herhangi bir denetime tabi tutulmamak terdrist

propaganda ac¢isindan kolaylastiricidir.

Internetin sahip oldugu yetenekler, bireyleri terdrize etme c¢abasini kararlilikla
siirdiirdiigii bir alana doniistirmeye olanak saglamistir. Internetin sundugu hizli erisim,
kontrol mekanizmasinin etkin bir sekilde calismiyor olmasi, her kesimden kullaniciya
sahip olmasi, iletisimin agiktan veya gizli siirdiiriilebilmesi, bilgi trafiginin kesintisiz
stirdiiriilebilmesi, multimedya segenekleri ve internetteki faaliyetleri sekillendirme
yetenegi oOzellikleri diisliniildiigiinde, internet terOrist faaliyetlerin siirdiiriilebilmesine
oldukea elveriglidir. Ayrica internet, teror orgiitlerine kamu binalarindan ulasim tesislerine;
havalimanlarindan aligveris merkezlerine kadar operasyonlari gergeklestirebilecekleri

alanlar hakkinda onlarca bilgi sundugundan, aragsal amagclar i¢in oldukga elverislidir.

Orgiitlerin hiyerarsik yapidan bagimsiz hiicrelerin olusturdugu yapilara doniismesi
sonucunda iletisimin saglanmasi, Orgiitlenmeyi organize ve koordine edebilmesi internet
sayesinde miimkiin olmustur ve olmaktadir. Ozellikle terdrist organizasyonlarin yatay
hiicreler seklinde orgiitlenmesi, interneti grup icinde ve gruplar arasinda kullanmak adina
ideal bir konuma getirmektedir (Weimann, 2004:9). Bilginin maksimum hizda ile
iletilebiliyor olmasi, terdristlerin zaman kaybetmeden koordine olabilmesine olanak
saglamaktadir (Akt. Karakas, 2017:35). Internetin sagladigi faydalar sayesinde terdr

orgiitleri bir¢ok iilkeden daha fazla komuta-kontrole, istihbarata ve iletisime sahiptir.
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fletisim maliyetlerinin de biiyiik oranda azalmasi ile yeni bilgilerin ortaya cikmasi
saglanabilmistir. Yeni bilgilerin ortaya ¢ikist ve internetin merkezi olmayan yapist
sayesinde internet, hep tetikte, esnek ve uyum saglayabilen bir varlik olmustur (Hoffman,
2003:12). Dolayisiyla giiniimiizde etkinligi ve biiyiikliigii fark etmeksizin teror 6rgiitlerinin

neredeyse tamami1 kendi web sitelerine sahiptirler.

Terdr orgiitlerinin, destekgilerinin ve asirilik yanlisi gruplarin internette kendilerine
yer buluyor olmas1 ve dzellikle gosterdigi keskin artis dikkate degerdir. Internetin iletisim
potansiyelini ilk kavrayan orgiitlerden biri, operasyonel anlamda medya ve tanitim, finans
ve ticaret, askeri operasyon, dini vaaz olarak gorevlendirme yaparak kanitlayan El Kaide
olmustur (Hoffman, 2006:5). Mesaj ya da mail gonderebilme, bilgi yiikleme veya indirme,
her yerden erisim saglayabilme 6zellikleri, siyasi yonelim farketmeksizin, bu gibi orgiitler
tarafindan faydali sekilde kullanilmistir (Akt. Hoffman, 2006:5). ElI Kaide’nin ilk web
sitesi olarak tanimlanan azzam.com Birlesik Krallik'ta Imperial College 6grencisi
tarafindan 1997 yilinda tasarlanmis, internetin yeteneklerinin anlasilmaya baglanmasina
dair ilk adimlardan biri olmustur (Amble, 2012:341). 2000’li yillardan sonra ¢esitli web
siteleri hesaplaria sahip olan orgiitlerin sayisinin, 2000’li yillardan 6nce c¢ok kiiciik bir
orana sahip olmasit ve 2000’11 yillarin basinda bu tarz sitelerin sayis1 gozle goriiliir 6lciide
artarak, birka¢ bine ulasmistir. Radikal islami &rgiitler internette var olmayi bu alandaki
fiilleri ile en ileri noktasina tasimislardir. Internetin yayginlasmasi, cihad¢r orgiitler icin,
Bati’nin Miisliimanlar1 somiirgelestirmesi ve onlara boyun egdirmek istemesi anlatisinin

yayilmasi i¢in biiyiik bir firsattir (Amble, 2012:341).

Ik ciddi 6rneklerini El Kaide ile gérdiigiimiiz terdr orgiitlerinin internet sitelerini
etkin bir bicimde kullanma Ornekleri temelde iic grubu hedef almaktadir; mevcut ve
potansiyel destekgiler, uluslararasi kamuoyu ve “diigman halk”tir (Weimann, 2004:4-
5). Bruce Hoffman'a gore terér oOrgiitlerinin internet faaliyetleri, hedeflere gore
sekillendirilmektedir. Bu hedefler; taraflar1 bilgilendirmek ve tarafina c¢ekmek, itaat
edilmesini saglamak i¢in yumusak ya da tehditkar ifadeler kullanmak, yeni elemanlar
temin etmek ya da kisilerin dinlerini degistirmek, halklar1 hiikiimetlerine karsi kigkirtmak

ve moral motivasyonu korumak ya da stirdiirmektir (Akt. Rudner, 2017:10).

Internetin kullanic1 yelpazesinin genislemesi terdrist propagandanin yayilmasi
agisindan biiyiik bir 5Sneme sahiptir. Iddiaya gore, eski El Kaide liderlerinden Eymen El
Zevabhiri, 2006 yilinda o6ldiriilen eski Irak El Kaidesi lideri Ebu Musab El Zerkavi’ye bir

mektup gondermis ve mektubunda “Biz bir savastayiz ve bu savasin yarisindan ¢ogu
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medyada gergeklesiyor.” diyerek (Director of National Intelligence, 2005:10) medya

stratejilerinin 6nemini vurgulamaistir.

Giliniimlizde internet kullanimi radikal dinci terdr Orgiitlerinin karakteristik
ozelliklerinden biridir. Ornegin El Kaide, Kiiresel Islami Medya Cephesi tarafindan
yaymlanan asirilikgt bir web site aracilifiyla oOrgiitiin  liderlerinin - konusmalarin
yaymmlamak ve yorumlamak, cihada tesvik etmek, dava ugruna Olenleri (sehitleri)
yiiceltmek, cihad¢1 gruplart destekleme c¢agrisinda bulunmak, diisman devletlerinin
vatandaslarin1 tehdit etmek, psikolojik savas yiiriitmek, siber saldirilar hakkinda bilgi
vermek, askeri egitim vermek, Orgiit dergilerini yayinlamak, propaganda materyallerini

genis kitleye ulastirmak igin farkli dillere ¢evirmek i¢in kullanmistir (Rudner, 2017:4-5).

Interneti cihad ¢agris1 yapmak ve miicahitlerin haberlerinin takibini yapabilmek
icin muhtesem bir ara¢ olarak kullanan El Kaide, soylenti yaymak, diismana karsi halklar
harekete gecirmek, davalarinda empati duyulmasini saglamak, kesin bir zafere ulagsmak
gibi hedeflerin tamamint “Elektronik Cihad” olarak tanimlamigtir (Rudner, 2017:2).
Elektronik cihad, El Kaide’ye internet ve bilgi teknolojilerini kullanarak istenilen her
bilgiye erisebilmek, gizli komuta, kontrol ve iletisim, kara para aklama, fon bulmak,
operasyon yiiriitmek ve eleman temini gibi yetenekler kazandirmistir (Tibbetts, 2002:4-5).
Hatta El Kaide interneti bir istihbarat toplama araci haline getirmistir. Bu ¢ergcevede bir
baskinda ele gegirilen bir El Kaide bilgisayarinda Data-Mining (veri madenciligi) yapilarak
arama motorlarindan elde edilen bilgiyle, bir barajin yapisinin detayl bir sekilde ¢ikarildig:

ve Ozelliklerinin tespit edildigi ortaya ¢ikmistir (Weimann, 2004:7).

Giliniimlizde internet farkli amaglar i¢in kullanilmaktadir. Calismanin bundan
sonraki kisminda yukarida da sayilan bu amaglardan propaganda ve radikallestirme,

finansman, internet yoluyla saldir1 ve Dark Web basliklar1 detayl1 olarak incelenecektir.
1.3.1. Propaganda ve Radikallestirme

Propaganda talimatlarin verildigi, agiklamalarin yapildigi, gerekcelerin sunuldugu
ve Orgiit tanittminin yapildigr bir tiir iletisim aracidir (UNODC, 2012:3-4). Propaganda
yazili, sozlii, gorsel, isitsel hatta duyu organlarinin dogrudan ve bilingli algilayamadig:
yontemlerle yapilabilir. Giiniimiizde ise sanal mesajlar, video ve resimler, dergiler, video
oyunlar1 gibi yeni formatlar propagandanin en dikkat ¢ekici materyalleri olarak karsimiza
cikabilmektedir. Modern donemde teroristler medyay1 takip ederek ondan yararlandigi

gibi, haber degeri tasiyan gelismelere neden olarak medyay: dolayli ya da dogrudan
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propaganda materyalleri ile beslemektedirler (Weimann, 2008:74). Propagandanin internet
lizerinden yapilmasinin sagladigi en biiyiik avantaj ulasilabilen kitleyi arttirmasidir
(Weimann, 2008:73). Ornegin Hamas internete dair teknik bilgilere sahip olan
destekgilerine internet aglari ile bilgi yayma ¢agrisin1 azzam.com sitesinden yaparken, ne
kadar internet sitesi o kadar iyi; internet bizim aracimiz olmali vurgusunu yapmistir
(Weimann, 2008:76). Teror orgiitlerinin kendilerine ait yaym organlarina sahip olmasi,
onlara, hedeflenen kitlelere gore belirlenen igeriklerin degiskenlik goOstermesi, gorsel
materyaller iizerinde efektler yapilabilmesi, propaganda iiretiminin ve yayiliminin kolay

olmasi gibi avantajlart kazandirmistir.

Internet kullanimimin yaygin olmadig1 dénemlerde terdr drgiitleri kendileri ile ilgili
haberlerin paylasimi i¢in televizyon, radyo ve gazete gibi geleneksel iletisim araglarina
bagimli haldeydi. Bu donemde geleneksel kitle iletisim araclarinda igerikler haberlerin
diizenlenmesi, sansiirlenmesi ya da kirpilmas1 gibi birgok editoryal asamadan gegmekteydi.
Internetin varlig1 teror orgiitlerini geleneksel kitle iletisim araglarma olan bagimliligindan
kurtarmis; onlarm kendi glindemlerini olugturma, haberlerini ve eylemlerini paylasabilme
serbestligini elde etme firsatim tammmustir. Igerigin sansiire maruz kalmadan
paylasilabilmesi sayesinde Orgiitler genis Kkitlelere ulagsma hedeflerine daha kolay
erismislerdir. Teror orgiitleri bir baska araciya ihtiya¢ duymadan kendileri hakkinda bilgiyi
ya da haberleri yayinlama firsati bulmusglardir. Boylelikle 6rgiit tanitimindan eleman temin

etmeye kadar ¢ok biiyiik bir firsat1 ele gegirmislerdir.

11  Eylil Saldirilar’nin  akabinde ABD’nin  Afganistan  operasyonunun
baslamasindan sonra internet, Orgiitin diinya genelindeki militan, sempatizan ve
destekgileri ile iletisim halinde olabilmesi i¢in Onemli bir ara¢ olmustur (Hoffman,
2006:6). Hizli iletisim, halka agik bilgilerin varligt ve eylem sonrasinda Orgiitiin
propagandasinin yapilmasit El Kaide’nin genis bir kitleye ulasma ¢abasinin 6nemli bir
ornegidir. El Kaide’nin bu girisimi ABD Senatosu’nun Ulusal Giivenlik ve Kamu Diizeni
Komitesi’nin yayinladig bir raporda da ortaya konulmustur. Bu rapora gore; “...El Kaide
bireylerin savunduklar1 ideolojiyle ilgili daha fazla sey 6grenmek istemesi ¢abalarina web
sitelerindeki dini Ogretiler ve makaleler iizerinden cevap vermek ve bu ideolojiyi
benimseyen insanlar1 orgiite katmak i¢in kapsamli bir kitle iletisim stratejisi kullanmigtir.”

(Aly etal., 2017:8).

11 Eyliil 2001 sonras1 donemde, terdrizmin kiiresel bir tehdit olarak algilanmasiyla

birlikte, El Kaide oOrgiitiiniin lideri basta olmak iizere, orgiitler medyanin giiglii bir
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propaganda araci oldugunu dile getirerek bunun gelistirilmesi gerektigini savunmuslardir
(Aly et al., 2017:4-5). El Kaide, orgiitin web sitesi alneda.com iizerinden Islami
argiimanlar kullanarak 2001 saldirisinin neden yapildigini1 agiklayan video ve mesajlar
yaymlamis (Thomas, 2003:115), ABD’nin saldirilar1 sonrasi Afganistan’da {islerini
kaybetmesi sonrasinda oldukc¢a hizli bir bigimde propagandasini internet {izerinden devam
ettirmistir (Hoffman, 2003:9). El Kaide eylemlerini yayinlamak i¢in her kesime hitap
edebilecek sekilde farkli dil segenekleriyle web siteleri olusturmus ve olusturduklar1 bu
siteleri orgiitler aktif olarak kullanma yoluna gitmislerdir. 11 Eyliil 2001 saldiris1 6ncesi
donemde El Kaide militanlarinin ¢ok biiyiik bir kisminin ana dili olan Arapga dilinde yayin
yapan bir web siteye sahipken, saldiriyla beraber tlizerine ¢ektigi dikkati uluslararasi alanda
yaptif1 yaymla pekistirmistir. Ornegin 2004'te gazeteci Daniel Pearl’iin infaz edildigi
gortintiiler, kamuoyunda Irak’tan ABD'nin ¢ekilmesi kampanyasinin pargas: haline
gelmistir. Ozellikle Miisliimanlarin destegini kazanma amacin1 giiden orgiit, propaganda
araclar1 gelistirmek icin internet ve sosyal medyay:r kullanma becerileri olan geng

yetigkinlere giivenmistir.

El Kaide, ISID 6ncesi donemde medyayi en aktif ve etkili kullanan rgiit olmustur.
El Kaide’nin medya stratejisi, yerel hassasiyetlere, mesruiyet zeminini olusturmak igin
kutsal kitab1 referans gostermeye, cihad ¢agrisinda bulunmaya, medeniyetler ¢atismasina,
ABD-Israil isbirligine, bir giin Miisliimanlarin birlik olmasmin gerekliligini, ABD’nin
zayifladiginda, Miisliman liderlerin dinden ¢iktigin1 iddia ederek onlar1 ihanetle
suclamaya, Miisliimanlarin hakki olan yeralti kaynagint ABD’nin ¢aldigina, ABD dis
politikasin1 manipiile etme g¢abasina, videolar paylasilmasina, liyeleri harekete gecirmek
i¢in rehberlik etmesine dayanmaktadir (Greene, 2015:8-9). Medya organlardan biri olan Es
Sahab iizerinden artan bir ivme ile igerikler paylagmis, Global Islamic Media Front
(Kiiresel Islami Medya Cephesi) araciligiyla “Cihad Akademisi” gibi belgeselleri
izleyicilerine ve takipgilerine sunmus (Seib, 2008:74-75), Ebu Musab El Zerkavi
tarafindan olusturulan Zurwat al-Sanam adli ¢evrimigi dergisi ile faaliyetlerini anlatarak
propagandalarin1 yaymiglardir (Worth, 2005). El Kaide’nin ses kayitlar1 ve gorsel
materyallerini yayimladigir forumlarin ve bloglarm sahibi olan medya organ1 Es Sahab
Medya’nin yani1 sira uzun siire Inspire (Ilham) adli cevrimigi propaganda dergisini
yayimladigi da bilinmektedir (Cole ve Windrem, 2014). Inspire, ¢ogunlukla Enver el
Evlaki’nin makaleleri ile cihada yonlendiren ¢evrimigi dersleri de igermistir. (Theohary ve
Rollins, 2011:4). Hatta birgok sayisinda farkli saldirt taktikleri gorseller kullanilarak
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detayli olarak tamimlanmis, ugak kacirmadan rehine pazarligina; fiinye hazirlamaktan
sehirlerde farkli saldir1 bigimlerine kadar pek ¢ok bilgi aktarmistir. Bu dergi ve derginin
cevrimigi propagandasindan etkilenen militanlar eylemler gerceklestirmislerdir. Ornegin
2009’da ABD’nin Teksas eyaletinde bulunan Fort Hood askeri iissiinde savas sonrasi stres
bozuklugu nedeniyle iilkelerine geri donen Amerikan askerlerini tedavi eden askeri
psikiyatr Binbas1 Nidal Malik Hasan’in saldirisinda bu etkilenme goze ¢arpmaktadir. 13
kisiyi oldiiren Hasan’in, Yemen asilli bir Amerikan vatandasi olan Enver El Evlaki’den
elektronik posta yoluyla dini tavsiyeler aldig1 ortaya ¢ikmustir (Frieden, 2012). Enver El
Evlaki’nin ¢evrimi¢i derslerinden etkilenen bir diger terdrist ise Faisal Shahzad’dir.
Shahzad, 2010 Mayis’inda Times Meydani’nda bomba yiiklii arag saldiris1 gergeklestirmek
tizereyken tutuklanmistir (Shane ve Mazzetti, 2010).

2000’11 yillarin sonunda El Kaide’nin g¢evrimi¢i propaganda mekanizmasinin en
etkili ismi olan Enver El Evlaki, yalnizca belli bir kitleye ulasan/dikkat ¢eken siddet
goriintiileriyle veya yazilartyla veya ¢evrimigi dersleriyle insanlarin radikallestirilmesinin
miimkiin olmadiginin bilincindedir. Bu yilizden 2005 yilinda yazdig: bir mektupta “siddet
veya infaz goriintiilerinin Misliiman halk tarafindan hos karsilanmayacagini, 6nemli olanin
izleyicilerin kalplerini ve zihinlerini fethetmek oldugu”nu belirtmistir (Theohary ve
Rollins, 2011:4). Sonrasinda El Kaide, hitap etmek istedigi Miisliiman niifusunun tepkisini
cekmemek, davaya sempati kazandirabilmek adina kafa kesme cezasini yasaklamigtir
(Ghobari ve Tolba, 2014). El Kaide'nin en etkili olan propaganda araglarindan biri olan
videolar, igerikleri farkli siniflarda (bomba yapimindan eylem goriintiilerine kadar) olacak
bicimde hazirlanarak diinyanin farkli yerlerindeki sempatizanlar1 tarafindan internet

ortaminda paylasilarak farkli amagclara hizmet etme islevini gérmektedir.

Sadece savas donemlerinde degil, baris donemlerinde de goriintiiler Snemli
propaganda araglarindan biri olmustur. Ozellikle son 20 yilda World Wide Web (www) bu
aracin en dnemli distribiitdrii olmustur. Orgiit {iyelerinin saldirilar1 planlamak, saldirinin ne
zaman nerede gerceklesecegini organize etmek ve saldiry1 yiiriitmek gibi faaliyetlerine
olanak saglayan internet, eleman temini asamasinda da énemli rol oynamaktadir. Orgiite
sempati besleyen bireylerin, orgiitlerin web sitelerini aktif bir sekilde takip ederek, yapilan
propagandadan etkilenmesi, radikallesme siirecini hizlandirmaktadir (Von Behr et al.,

2018:19).

2000’11 yillarda El Kaide’nin kullandig1 etkin g¢evrimigi propagandayr kuruldugu

tarih olan 2013’ten sonra o giine kadar gériilmemis boyutta bir etkinlige tasiyan ISIiD,
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internetin terdr Orgiitleri tarafindan kullanilmasinda ¢itay1 bir list noktaya tagimistir. Bu
baglamda verilebilecek ilk 6rnek orgiitiin resmi haber servisi olarak kabul edilen ElI Hayat
Medya Merkezi’nin 2014 yilinin ortalarindan sonra Dabik isimli hicri takvime (islami
takvim) gore diizenlenmis dijital bir dergiyi takipg¢ilerine sunmaya baslamasidir (Fahmy,
2020:4). O donemlerden sonra yaym hayatina baslayan Dabik dergisi Orgiitiin
propagandasi icin kullandig1 ¢ok Snemli bir ara¢ olmustur. Dabik dergisinde; ISID’in
hedeflerinin yani sira, ideolojilerini mesru zemine yerlestirebilmek adina Kur’an ve
hadislerle giiclendirmis, Irak ve Suriye'deki gelismeleri duyurmus, yiiksek ¢oziintirliiklii
fotograflar paylasmis, Miislimanlar ile “Haglilar” arasindaki savaslardan birinin Dabik’ta
gerceklesecegini iddia etmistir. Ayrica dergi; islam Devleti’ne ait raporlari, bilgilendirici
makaleleri, roportajlari, dini 6gretilerin uygulandigina dair igerikleri (zekat verilmesi gibi),
imamhik ve miirtedlik hakkinda bilgiler, miirtedlerin cezalandirilmasi, siddetin
mesrulastirilmasi, kadinlarin rahat ve giivenli hayatlar siirdiigii savi ve orgiitii 6nemseyen
herkesi Onemsedigini gosterme bigimi olarak; sdylenilenleri aktarmasini igermektedir.
Cihadg¢1 web siteleri lizerinden verilen vaazlar, dava ugruna 6lmek i¢in gereken siddetin

mesruiyetini saglamanin bir yoludur.

Daha once de belirtildigi gibi teror orgiitlerinin ¢evrimici propaganday kullandigi
bir bagka bi¢cim de orgiite militan temin etmek veya eylemlerini mesrulastirmak amaciyla
gorsel ve isitsel materyallerin kullanimudir. Orgiitler kendi web sitelerinde genellikle drgiit
hakkinda bilgileri, eylemleri, ona kars1 yiiriitiilen operasyonlari, kurucularinin ve
“sehitlerinin” isimlerini, fotograflarim1 ve bilgilerini paylasirlar. Terdrist videolarin
igerikleri ideolojik derslerden, roportajlardan, propaganda belgesellerinden, “etkileyici”
catisma Sahnelerinden ve “sehit” albiimlerinden olusmaktadir (Ruston ve Halverson,
2014:116). Teror orgiitleri yaptiklart eylemleri kendi web sitelerinde kutlamaktan ziyade
eylemin neden yapildigima dikkat ¢ekmektedirler. Bu agiklamalarda giivenlik gii¢lerinin
bazi uygulamalarinin ileriye gittigine dikkat ¢ekerek halkin goziinden diisiirmeyi
amacglamakta ve eylemlerini mesrulastirmaya caligmaktadirlar (Kartal, 2018:58). Bu
mesrulagtirma girisimlerinde hedef kitlelerinde sempati uyandiran konular1 tercih
etmektedirler. Ornegin Batililar1 hedef alirken sempati uyandiran konular tercih
etmektedirler. Ornegin ifade 6zgiirliigii ya da siyasi tutuklular gibi demokrasiye aykiri
tutumlar, Batililar icin yumusak gii¢ olabilmektedir (Weimann, 2015:235). Ornegin
Abdullah Ocalan tutuklandiginda PKK’ya bagli web sitelerinde bu duruma tepki
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gosterilmesi adina cagrilart yapilmis ve bunun sonucunda diinya genelinde yasayan

binlerce terér yanlisi Kiirt gosteriler diizenleyerek tepki gostermistir (Weimann, 2004:9).

Teror oOrgiitlerinin eylemlerini mesrulastirmasinin bir diger yolu haklar1 olan
seylerin ellerinden alindigin1 ve bunu geri kazanmak icin siddetten baska yollarinin
olmadigin1 savunmaktadirlar. Bu ¢ercevede kendilerine kars1 yapilan eylemleri “soykirim,
katliam ve cinayet” gibi terimleri kullanarak giiglendirmektedirler (Weimann, 2004:6).
Ayrica kendilerini “0zgiirliikk savascilar” olarak gostererek karsilarindaki aktorleri onlara
iskence dahil her tiirlii kotii muameleyi yapan yapilarak olarak tanimlamaktadirlar. Bu
cergevede liderlerini  kaybetmelerini dahi bir propaganda aracina doniistiirmeye
calismaktadirlar. Bunun en Orneklerinden birisi Emir Hattab’tir. Emir Hattab internet
cagindan once cektigi Cecen halkinin zulme ugradigi goriintiileri ve saldirilar1 Bati
Miisliiman takipgilerine dagitan ilk cihad¢i komutanlardan biridir. Cami ya da Islami
yardim kuruluslar1 gibi yerlerde dagittign goriintiiler sayesinde Islamiyet’in savunucusu
Miisliimanlarin koruyucusu imajimi giiglendirmis, bagis toplamay1 basarmistir (Stenersen,
2014:43). Benzerliginden dolay1 batida "Arap Che Guevara" denilen Hattab’in cihadg1
forumlarda, web sitelerinde ona ait resimler, posterler bulunmaktadir (Stenersen, 2014:41-
42). Hattab’in propaganda yonteminin de gdsterdigi gibi propagandanin igerik kalitesi
hedef kitleye gore degiskenlik gosterebilmektedir. Siddet goriintiileri bir grubu ikna etmek
icin kullanilabilecegi gibi, diisman yaratilmasina da neden olabilmektedir. Bu nedenle,
orgiitler diismanlik besleme potansiyeline sahip gruba gorsel materyaller kullanmak yerine
metinler, gercekler ya da haberler yoluyla ikna etmeyi tercih edebilmektedirler (Tibbetts,
2002:36).

Yine de son yillarda terdr eylemlerine katilan kisilerin bilgisayarlarinda yapilan
incelemeler sonucunda elde edilen veriler nedeniyle devletler, vatandaglarinin radikal
aglardan etkilenmesinden ve bunun sonucunda kendi iilkelerinde terér eylemleri
gerceklestirebileceklerinden endise duymaktadirlar (Akt. Vielleux-LePage, 2016:55). Bu
durum internet kullanimiyla siddet igerikli materyallerin yaygilagsmasinin bir sonucudur.
Ozellikle “yalniz kurt” olarak nitelendirilen eylemci grubu iizerinde yapilan calismalar
veya bu kisilere yonelik giivenlik giiclerinin yiiriittiigli operasyonlarda elde edilen
materyaller, terdr oOrgiitlerinin videolar, fotograflar basta olmak iizere ¢esitli gorsel ve
isitsel materyalleri potansiyel militanlar1 etkilemek i¢in kullandigini gostermektedir. Bu

gorsel materyallerde videolar sahip olduklari igerikler itibariyle 6zel bir 6neme sahiptir.
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Bu gorsel materyaller arasinda sembolik ifadeler iceren videolarin alti ozellikle
cizilmelidir. Videolarda kullanilan semboller “dava arkadasligi’” ve maskiilenite gibi
operasyonel icerikli olabildigi gibi, fedakarlik ve cennetle 6diillendirilmek gibi “sehitlik”le
iliskilendirilebilmektedir. Ozellikle cihadg1 orgiitler tarafindan kullanilan bu videolar,

potansiyel sempatizanlar1 militanlastirma ve eyleme yonlendirme konusunda basarilidir.

Bu basarinin arkasindaki nedenler sdyle siralanabilir: Oncelikle, siddet igeren
goriintiiler kisilerin duygularim1 harekete gecirerek harekete bagis yapmak ya da bizzat
catisma ortamina katilmak seklinde cevap vermelerine yardimci olmaktadir. Siddet iceren
goriintiilerin yan1 sira, karsiliginin alindigin1 gosteren igerisinde ‘“kahramanlarin™ oldugu
goriintiiler, izleyicide “gurur” duyma durumu yaratarak Miisliiman diinyanin her yerde
olmas1 gerektigini diisiindiirtmektedir. Bu iki faktore ek olarak Bati’nmin Miisliimanlara
bask1 yaptig1 semboliinii zihinlere yerlestirmek temel amagclardan birisi olmustur. Israil-
Filistin ¢atigmasina yonelik goriintiiler izleyenlerde 6zel bir etki yaratmaktadir. Ozellikle,
Israil'in Filistin saldirilarinda cekilen gériintiilere yer verilmesi ile Yahudilere kars: Kitlesel
gosteriler tesvik edilmektedir. Ornegin Muhammed El Durrah’mn gériintiileri (Sherwood,
2013) buna Ornek olarak verilebilir. Son olarak bu tiir materyallerde nefret duygusu
asilayabilecek 6rnegin Irak’in Ebu Gureyb hapishanesideki mahkumlara yonelik iskence
goriintiilerinde oldugu gibi Miisliimanlarin asagilandig1 goriintiiler propagandanin basarili

olma anahtarlarindan birisi olarak goriilmektedir.

Videolar son donemin en yaygin ¢evrimici propaganda aracit olmasina ragmen
orgiitlerin videolarla yetinmedigi goriilmektedir. Nitekim, son déonemde terdr Orgiitlerinin
cevrimici propagandasinin son donemde yaygin olarak goriildiigli platformlardan biri ise
savas oyunlari olmustur. Hem rol yapma oyunlari hem de bir pilot ekrandan yonetildigi
oyunlar kisilere yonelik siddet propagandasinin yeni bir bi¢imi haline gelmistir. Bu tiir
oyunlarda kisinin herhangi bir savas ara¢ gerecini i¢ine konumlanarak kullanmasi ve
bomba, roket veya mermi gibi mithimmat yoluyla diger varliklart oldiirtirerek puan
kazanmasi bireyler i¢in son derece ilgi ¢ekici olabilmektedir. Bunlar arasinda slogani
“intihar bombacisisin, Oldiirebildigin kadar 6ldiir!” olan Kaboom adli online intihar
bombasi oyununda amag, kendini havaya ugururken olabildigince fazla kiginin 6lmesini
saglamaktir (Waltman, 2014:97). Oyuncularin terérist ve anti-terorist rollere girip
birbirleriyle miicadele ettikleri ve oyuncular arasinda konugsmanin ve yazigmanin miimkiin
oldugu, terérle miicadele edenin degil giiclii olanin kazandig1 Counter Strike gibi oyunlarin

yani sira, intihar bombacisi olunarak ABD Baskani’ni 6ldiirmenin amaglandigi 2008
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yilinda, Irak’ta kardesi 6len Wafaa Bilal tarafindan tasarlanan Night of Bush Capturing: a
Virtual Jihadi; El Kaide’'nin Saddam Hiiseyin’in yakalanmasi, Irak askerlerinin
Oldiirtilmesi oyununu (Quest for Saddam) tersine ¢evirerek tanittigi Quest for Bush gibi
oyunlar (Wafaa Bilal, n.d.), terorizm/terdristler etrafinda sekillenen oyunlardir. Bu oyunlar
gerek kisileri motive etmesi, gerek propagandayi tersine ¢evirmek, gerekse militanlar arasi
iletisim saglamak icin kullanilmaktadir. Bunlarin hepsine ek olarak oyunlarda terdrist rolii
oynama davraniginin tesvik edilmesi, gercek hayatta aymi rolii oynamaya yonlendirme

¢abasinin bir pargasi olabilmektedir.
1.3.2. Eleman Temini, Egitim ve Finans
1.3.2.1. Eleman Temini

Teror orgiitlerinin kendi igeriklerini 6zglirce paylasabilmesi yalnizca tanitim, belli
bir imaj olusturma veya onu korumak degil, ayn1 zamanda destek bulabilmek amacin1 da
icermektedir (Tibbetts, 2002:36). Bu destegi bulan bir 6rgiit i¢in artik internet, kisiye ve
kisilere ulasmak onlar1 orgiitlin birer savascisi haline getirmek i¢in dogru, faydali ve cazip
bir aractir. Ozellikle ifade 6zgiirliigiiniin yasalarca koruma altina alindig iilkelerde internet
iceriklerinin dagitiminin durdurulmasi ya da engellenmesi olduk¢a zordur. Bu hakki

engellemeye calisan taraf direng ile kars1 karsiya kalabilmektedir.

Internetin varligi, her ne kadar terdrizmin amaclarindan biri olan eleman temin
etme hedefinin var olma sebebi degilse de bu eylemin katalizoriidiir. Her gegen giin
internet kullanicilarinin  sayisinin artmasi, bulunduklar1 cografyalarin; ilgilendikleri
alanlarin; siyasi yonelimlerinin tanimlanmasi ile oOrgiitler ya da asirilik yanlist gruplar
hedefleri belirleyerek onlar1 birer bagis¢1 veya birer katilimci olmalar1 igin ikna etme
yontemleri belirlemislerdir. Ornegin 11 Eyliil saldirilar1 ncesi eleman temin etmek en
azindan El Kaide i¢in sahadan gergeklestirilen bir eylem iken, kiiresel terdrizmle
miicadelenin ilan edilmesi ve bunun sonucunda El Kaide’nin Afganistan’daki iislerini
kaybetmesiyle orgiit, eleman temini yaparken interneti dnemli bir ara¢ haline getirmek
zorunda kalmistir. 11 Eyliil’den sonra El Kaide orgiitiin yapilanmasina benzer sekilde
eleman teminini de daginik sekilde yapilandirmak zorunda kalmis ve bu faaliyeti sanal
ortamdan da yiiriitmeye baslanmistir (Rudner, 2017:12). Internet iizerinden eleman temin
etmenin en Onemli kazanimi ideolojik baglilik sunarak hizmet verecek olan yabanci
savascilara ulasmaktir. Ozellikle yas1 kiiciik olanlar1 &rgiite dahil etmek igin yapilan

propaganda kendini ¢izgi film, miizik videolari, ¢evrimici oyunlar seklinde de gosterebilir
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(UNODC, 2012:5). Ornegin bilgisayar iizerine egitimini tamamlayan Ziyad Khalil,
zamanla Miisliiman bir aktiviste doniiserek radikal baglantilar kurmus ve Hamas destekgisi
bir web sitesi gelistirmistir. Ziyad Khalil daha sonra Usame Bin Ladin’in ilgisini ¢ekmis ve
El Kaide’nin uydu telefonu, bilgisayar gibi satislar1 diizenleyen satin alma goérevlisi
olmustur. Bin Ladin’in destekgileri ile orgiitiin eleman devsirmekten sorumlu militanlari

arasinda iletisim kurmasina yardimei olmustur (Weimann, 2004:6).
1.3.2.2. Egitim

Yiizey internet olarak adlandirdigimiz “World Wide Web” bilginin her tiirliisiine
ulagilabilecek bir alandir. Uzun yillardir internette varligimi siirdiirmekte olan terdr
orgiitleri, dijital kiitiiphane olan internetten kamuya agik bilgileri toplayabilme sansina
sahiptir. Yalnizca terdr Orgiitleri i¢in degil, siradan bireyler i¢in de internet teror
eylemlerini nasil gerceklestirilecegini anlatan bir¢cok kaynagi igerisinde barindirmaktadir.
Ornegin nasil bomba yapildigmin anlatildig1 Terdristin El Kitab1, Anarsistin Yemek Kitabs,
zehirlerin ve zehirli gazlarin nasil yapildigini anlatan 1996 yilinda Abdel-Aziz tarafindan
yazilmig Miicahidin Zehirler El Kitab1 gibi kaynaklar mevcuttur (Weimann, 2015:8-9).
Terorist olsun ya da olmasin herhangi bir kisi arama motorunu kullanarak bomba yapimina
dair bilgilere ya da tanitim videolarini ulasabilmektedir. David Copeland 1999 yilinda
Londra’da 3 farkli lokasyona ¢ivi bombalari yerlestirerek 3 kisinin 6liimiine 139 kisinin
yaralanmasina neden olmustur. Civi bombasinin yapimin internetten indirdigi bir terorist
el kitabindan 6grendigini itiraf etmistir (The Net Is Not to Blame for the Soho Nail
Bomber, We Are, 2000).

Teror orgiitlerinin Arapca web siteleri araciliiyla paylastigi kodlanmis yeni saldiri
planlar1 veya silahlarin kurulum diizeni; nasil ve nerede kullanilacagi; kontrol
noktalarindan gecerken nasil gizlenecegi gibi konularda tavsiyeler verildigi ve bunlar
uygularken de desifre olmayr Onlemeye yonelik teknolojiye ve teknik bilgilerin
gelistirildigi belirtilmistir (Theohary ve Rollins, 2011:2). Ornegin, Ingiltere ve Fransa’da
bombali ara¢ diizenegi ve yerlestirilecegi alanin bilgisi El Kaide’nin ¢evrimigi dergisi
iizerinden verilmistir (Crilly, 2014). Internet iizerinden yapilan operasyonel iletisime
iliskin bagka ornekler de sayilabilir. Ornegin, Ocak 2015’te Paris saldirisi igin internet
tizerinden operasyonel talimatlar alinmasi (Brisard, 2015); Mart 2004 Madrid saldirisi igin
Kiiresel Islami Medya web sitesi iizerinden saldirinin planlanmasi ve yiiriitiilmesi (Kenney,

2009:39); Riyad’da bir El Kaide hiicresinin gergeklestirdigi saldirida ele gegirilen video
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kayitlarinda adam kagirma eylemine iligskin egitici tavsiyelerin bulunmasi (Weimann,
2007:17) ilk akla gelenler olarak siralanabilir.

Ancak ter0r Orgiitlerinin ¢evrimi¢i egitimi sadece videolar veya gorsel
materyallerin tek bir kaynaktan elde edinilmesiyle sinirli degildir. Elektronik posta da terér
orgiitlerinin kullanildig1 bir diger ¢evrimici aragtir. Elektronik posta yoluyla egitim alan
Pakistanli Zia Ul Hagq; silah, cephane ve patlayict maddelerin kullanimin1 6grenmis, 2005
yilinda mithimmat sevkiyati yapmak ile gorevlendirilmis ve Lashkar e-Taiba iiyeleri ile
koordinasyon saglamak icin interneti kullanmistir. letisim kurarken gizliligini
koruyabilmek adina siber kafeleri kullanan Haq, terorist eylemlerin gerceklestirilebilmesi

icin bir gesit koprii rolii oynamistir (UNODC, 2012:66).

Orgiitlerin ¢evrimici faaliyetleri etkin kullanimmin bir diger araci ise gevrimici
kurslardir. Gizli bir mekanda ¢ekilen videolar terdr orgiitleri tarafindan bir ¢esit ¢cevrim ici
egitim kursuna ¢evrilmistir. Ornegin Hamas, “Harp Akademisi” adinda bir ¢evrimici kursu
baslatmig, patlayict maddelerin yapilmasi ya da kurulmasi; canli bomba yeleginin
hazirlanigt ve hedeflerin nasil belirlenecegi hakkinda egitim vermistir (Weimann,
2007:14). El Kaide ise 2004’te “Al Battar Egitim Kamp1” adinda bir sanal egitim kampi1
kurarak “egitim kampina katilmak igin seyahat etmenin gerekli olmadigi” (Hoffman,
2006:10) distincesinden hareketle miicahit i¢in gerekli olan konularla ilgili bilgi ve
talimatlar vermistir. Benzer bir bigimde El Kaide 2010 yilinda yayinlanan Inspire
dergisinde terdr saldirilarinin nasil gerceklestirilecegine dair tavsiyeler vermistir (Avrupa
Parlamentosu, 2010). Ornegin Irak pazarlarinda, Irak’ta gérev alan ABD ulusal ordusunu
pusuya diistirmeye yonelik sahneleri tasvir eden, asilere tavsiyelerde bulunan, silah
kullanimin1 ve saldirt planlamay1 6greten, kagirilan rehineleri infaz etmek ve goriintiileri

sunmay1 tesvik eden filmler satilmis bir kismi internette yaymlanmistir (Hoffman,
2006:13-14).

1.3.2.3. Finans

Orgiitlerin uluslararas: terdrizmle miicadele kapsaminda iizerlerinde hissettigi
baskilar, onlarin daha fazla giice, tanitima ve destek¢iye olan ihtiyaclarini arttirmaktadir.
Orgiitler bu durum karsisinda ihtiyact olanlar1 edinebilmek icin internetten yardim

almaktadir.

Teror orgiitlerinin interneti mali kaynak haline getirmeleri her ne kadar 2000’li

yillardan sonra gibi goziikse de bundan daha Oncesinde basgladigi ve 2001 saldirisindan
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sonra yapilan arastirmalardan sonra ortaya ¢ikmistir. Ornegin 1997 yilinda Londra’da
yasayan Babar Ahmad, Azzam Yayinlar1 adi verdigi bir¢ok web sitesini Taliban ve Cegen
miicahitleri i¢in savasgi toplama, fon bulma ve kisisel bilgileri aktarmak i¢in kullanmistir
(Jacobson, 2010:354). Babar bu siteleri Miisliimanlara cihad ¢agrisin1 yaymak amaciyla
kurdugunu belirterek cihadi desteklemenin Miisliiman bir birey i¢in sorumluluk oldugunu
ve ayrica Bati’da yagayan Miisliimanlarin bu amag icin yapabilecekleri en 6nemli seyin
para bagislamak oldugunu sdylemistir (Jacobson, 2010:354). Internet iizerinden aktif bir
sekilde para akisi saglayan kisilerden biri ise Younis Tsouli olmustur. Tsouli, para
toplamak i¢in “irhabi007” kullanict adiyla ilk dnce terérist eylemleri videolarini paylasmis
ve bu sayede El Kaide’nin dikkatini ¢ekerek iyi iliskiler gelistirmis ve Orgiit, videolar
yayinlamasi i¢in Tsouli’ye gondermeye baslamigtir (Weimann, 2015:230). Younis Tsouli
elektronik altin 6deme hesaplari, transfer gibi ¢esitli yollarla kara para aklamistir. Aklanan
paralar El Kaide propaganda materyallerinin yayinlandigi 180 web sitesini finanse etmek
ve terdrist faaliyetler i¢in ekipman saglamak i¢in kullanilmistir (Jacobson, 2010:355). Bir
stire sonra Tsouli, bu faaliyetler i¢in ihtiyaci olan paray1 kazanabilmek icin ¢alint1 kredi
kartlarinin numaralarimi kullanarak ¢esitli kumar sitelerinde kullanmistir (Lyons et al.,
2013:23). Teknolojiyi oldukea iist diizeyde kullanan ve kimligini afise etmemeyi basaran
Tsouli, bilgisayar korsanligini tesvik etmis ve kimligin nasil izlenecegini dair bilgiler
vermistir. Bosna’da terdr eylemine karistigi diisiiniilen iki kisinin telefon ve elektronik

postalar1 kontrol edilirken Tsouli’nin kimligi a¢iga ¢ikmis ve bdylelikle yakalanmistir.

Internet kullanimimin yayginlasmasi ve bilgilerin ulasilabilir olmasi siber suglarin
platformlara yayilmasimi arttirmaktadir. Teror oOrglitleri her ne kadar uyusturucu, silah
kagake¢ilig1, harag, soygun, hirsizlik gibi illegal yontemler araciligiyla fon sagliyor olsalar
da uluslararas1 para piyasalarindaki akigkanlik ozellikle son donemlerde artan siber
suclardan fon saglama alaminda da faaliyet gostermektedir. Ornegin Uluslararasi
Demokratik Halk Uhuru Hareketi’nin ve Tamil Kaplanlari’nin resmi web sitesinde bagis
toplamasi ya da orglite ait poster, kiyafet gibi materyalleri satarak para kazanmalar ile
Lashkar e-Taiba’nin ingilizce web sitesi araciligi ile bagis toplamasi, bagis yapilacak olan
banka numaralar1 ve e-posta adresleri bilgilerini vermesi ornekleri verilebilir. Ayrica
orgiitlerin kullandiklar1 yontemler genellikle kredi karti sahtekarligi, kimlik hirsizligidir.
Ornegin 7 Temmuz 2005 Londra metrosu saldirisinin bir kismi teréristlerin kredi karti
sahtekarlig1 sayesinde finanse edilmistir (Jacobson, 2010:357). Orgiitlerin, teknolojik bilgi

birikimine sahip bireyleri temin etme egiliminde olmasi veya halihazirda oOrgiit icin
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calisanlarin bilgisayar becerilerini artirmaya yonelik stratejileri benimsemeleri, orgiitlerin
internet iizerinden fon saglamak konusunda ilerleme c¢abasinda olduklarinin bir

gostergesidir.

Orgiitlerin internet iizerinden fon bulmalarin1 dnlemek igin gelistirilen stratejilere
kars1 orgiitler daima farkli ydntemler gelistirme gabasina girmektedirler. Ornegin Hamas,
[zzeddin El Kassam Tugaylar1 adl1 web sitesinde bagiscilara, bagis yaparken sahte isimler
kullanmas1 gerektigini sOylemistir. Ayrica bagis istemek ig¢in terdr Orgiitleriyle anilan
sitelere ihtiya¢ yoktur. Farkli ya da teror orgiitii ile alakasi olmayan bir adres kullanarak
bags istenebilir. Ornegin Hamas igin Teksas merkezli yardim kurulusu Holy Land Yardim
ve Kalkinma Vakfi web sitesi aracilig1 ile bagis toplanmistir. El Kaide gibi hiyerarsiden
hiicrelere doniisen orgiitlerin finans kaynagini tepeden degil, kendileri saglamalar1 ve bunu
yaparken internet tizerinden illegal eylemler yiiriitmeleri para akisinin kesintiye
ugramamasini mimkiin kilmistir (Jacobson, 2010:357). Ter6r Orgiitlerinin yani sira,
internetin yaygin olarak kullanilmasiyla bankacilik sektorii ve daha kiigiik isletmelerin de
varliklarin1 bu alana kaydirdiklar1 goriilmektedir. Bu terdr oOrgiitleri icin firsatlar
dogurmustur. Ciinkii bu islemlerin dikkat ¢ekmesi, izlenmesi miimkiin dahi olmayabilir.
PayPal gibi yeni, diizenlenmemis olan uluslararasi para transferi araglarinin sémiiriiye acik
olmasi, bu tarz uygulamalar1 terdrist amaclar icin elverisli hale getirmektedir. Ornegin
Rebaat adli cihadg1r web sitesinin moderatorliigiinii yapmis; Avrupa Niikleer Arastirma
Merkezi (CERN)’de fizik¢i olan Adlene Hicheur, PayPal aracilifiyla El Kaide’ye para
gondermistir (UNODC, 2012:9).

1.3.3. internet Yoluyla Saldir1

Internet ve internet iizerinden erisilebilen aglar, modern dénemde sahip oldugu
yetenekler sayesinde teror orgiitleri icin onemli birer istihbarat kaynag: haline gelmistir.
Devletlerin sahip olduklar1 altyapilara, kritik noktalara, yogun olarak kullanilan alanlara
olan her tiirlii bilgiye erisimi, 6zellikle o alanlara saldir1 yapabilme kapasitesine sahip
gruplar i¢in hedefler belirleme ve planlama yetenegi saglamistir. Ayrica bu hedeflerin
bilgilerine degil, eylem asamasinda kullanilmasi istenen her tiirlii silahimi yapimina ait
bilgiye ulagmak miimkiindiir. Baglangicta terdr orgiitlerinin ¢evrimigi platformlar: internet
kamplar1 kurmak, koordinasyonu saglamak ve psikolojik savas gibi amagclar i¢in kullandig1
goriilmekteydi. Bu donemlerde orgiitlerin internette bulunma amaglar1 aslen internette

eylem yapmak degil internet araciligi ile ihtiyaclarin1 karsilayarak sahada davasina
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yurtitmekti. Aglarin kullanilmasindaki ana hedef; bilgiye ulasmak, dagitmak ve bu bilgileri

kullanmakti.

Omegin El Kaide’nin 2008’deki Mumbai saldirisin1  planlayabilmek ve
gerceklestirebilmek i¢in Google Earth’den faydalanmislardir (Weimann, 2014:4). Hatta, bu
eylemi herhangi bir izlemeye takilmadan gergeklestirebilmek icin internet iizerinden ses
protokolii bile kullanmiglardir. Ancak zamanla terdr orgiitleri internetin sadece bir egitim,
haberlesme ve oOrgiitlenme yeri olmakla sinirli kalmayabilecegini kesfetmistir. Teror
orgiitleri, dnce interneti psikolojik savasin bir parcast olarak kullanmay1 kesfetmislerdir.
Bu baglamda orgiitler, yanlis ya da ydnlendirici bilgiler paylasmakta, diisman haklar
tehdit ederek onlar1 korkutmak i¢in gergeklestirdikleri vahsi goriintiileri paylagmislardir
(Weimann, 2004:5). 11 Eyliil 2001°den sonra web sitelerine yapilan siber saldirilar diinya
genelinde ve ABD’de izleyiciler arasinda panik, korku ve giivensizlik duygusu yaratmistir.
Ancak daha sonra psikolojik savasin yerini yavas yavas siber savas ya da siber saldiri
almaya baglamistir. Teror oOrgiitlerinin internette varlik gostermesi ile siyasilerin,
gazetecilerin algiladigr en biiylik tehditlerden biri de siber terdrizm olmugstur. Siber
terorizm tehdidine karsilik ortaya ¢ikabilecek sorunlar iizerine odaklanildigindan,
teroristlerin internetteki varligi her gegen giin ivme kazanmistir. Siber terorizm, siyasi
motivasyonla ajanlar/hackerlar tarafindan bireylerin/devlet kurumlarinin/6zel kuruluslarin
programlarina veya veri tabanlarina yapilan saldiridir (Wu, 2015:297). Bu saldirilarda
amag; dijital ortamda yikici, zarar veren operasyon gerceklestirmek iken hedef; o6zel
bilgilere illegal bicimde erismek, ifsa etmek ve kendi ¢ikarit ugruna kullanmak olarak
aciklanabilir (Theohary ve Rollins, 2011:5). Siber terérizm eylemleri: hava kontrol
sistemleri devre dis1 birakarak ugak kazalarina sebebiyet vermek, borsalari diizenleyen
bilgisayar sistemlerini yikarak ekonomileri bozguna ugratmak (Weimann, 2004:5), kritik
iletisim noktalarina fiziksel ya da siber saldir1, altyapiya yonelik siber saldirilar, Kisi ve
gruplara yonelik siber ya da psikolojik saldirilar ve zararli yazilimlarin yaygin kullanilmasi

sekillerinde olabilir.

Siber terérizm, sonuglart diisiiniildiigiinde tanimlama ihtiyacina karsilik olarak, her
siber eylemin siber terdrizm anlamina gelmesinin uygun olmadig: ileri siiriilmiistiir. Bu
iddiayi ileri stiren gozlemcilere gore yaygin bir siber saldir1 kimyasal, biyolojik, radyolojik
veya niikleer silahlar iiretilmesine neden olabilecegi, diger yandan, diizenlenen bir
saldirinin yaratacagi etki ve sonuglarin 6ngoriilemez olacagi, ekonomik ve sivil diizeni

sarsacak hatta 6liimlere sebep olabilecegine inanilmaktadir (Theohary ve Rollins, 2011:3).
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Siber terorizm, etki —yapilan siber saldirinin korku yaratacak derecede yikici etkilere yol
acmasi- ve amag -hiikiimeti/kurumlari/bireyleri zarar sokmaya veya sindirmeye yonelik-

baglamlar1 geleneksel anlamdaki yapilan tanimlamay1 gostermektedir.

Ancak siber saldirilar ister biiyiik ister kiiciik ¢apta olsun tabanda genis yanki
uyandirabilir. Bu nedenle gittikce artan sayida siber saldir1 gozlemlenmektedir. Siber
saldirilar, bilgisayar korsanligi, viriisler, kotii amagli yazilimlar gibi yOntemleri
icermektedir. 2012 yilinda Israil’de Tel Aviv Borsasi, havayolu web siteleri gibi ¢ok sayida
sembolik alan hedeflenmis, binlerce kisinin kredi kartt ve hesap bilgileri ifsa edilmistir
(UNODC, 2012:12). lyi organize edilmis bir siber saldir1 herhangi bir fiziksel hasar
meydana getirmese dahi sistemin siireklili§ini bozarak giivenlik sorunlarma yol
acabilmektedir. Bilgisayar aglari, elektrik enerjisi iiretim ve dagitim, su aritim ve dagitim,
petrol arama, sondaj, niikleer enerji uygulamalar1 dahil olmak iizere ¢esitli endistriyel
ortamlar gibi kritik noktalara yapilmasi planlanan saldirilar herhangi bir aksaklik olmadan
eyleme gecirildigi takdirde bu saldirilarin yikict olma potansiyelleri bulunmaktadir. Bu
makineleri ve diger ekipmanlart kontrol etmek, izlemek i¢in Merkezi Denetim ve Veri
Toplama Sistemi (SCADA) kullanilmaktadir. SCADA sisteme, maliyeti diislirlip, idari
rahatlik saglasa da ciddi gilivenlik agiklar1 yaratmaktadir (Tibbetts, 2002:29). Kurumsal
bilgiye ulagsmak icin internete baglanarak siklikla tarama yapmaktadir. Ayrica ¢ok fazla
bilginin var olmasi ve giivenlik protokollerinin olmamasi farkli giivenlik agiklarina neden
olabilmektedir. Bu sisteme illegal erisim saglamak altyap1 sistemlerinin kesintiye ugratmak

veya tamamen kapatmak anlamina gelebilir.

4 Ocak 2012°de El Fida ve Samsah el islam gibi cihadg1 forumlarda “savas
alanindan uzakta olanlarin dahi internet ilizerinden cihada destek vermek: savunmak gibi
kosullar1 saglamasi halinde miicahit olarak kabul edilecegi” belirtilen bir bildiri
yayinlanmigtir (Weimann, 2014:3-4). Catisma alanlarindan uzakta “glivende” 6liim riski
olmadan “miicahit” olmak, gengler agisindan cezbedici olmustur ve sonrasinda El Battar
adli bir grup cihada ve miicahitlere hizmet amaci ile propaganda yaymak i¢in kuruldugunu

aciklamistir (Weimann, 2014:4).

Baslangigta bir grup arasindaki giivenli iletisimi saglamak i¢in tasarlanan internet,
giiniimiizde sahip oldugu ileri teknolojiye ragmen olduk¢a savunmasiz bir yapiya (giivenlik
aciklarina) sahiptir. Bu kirillgan yapisi interneti, Ozellikle teroristlerin hedefi haline
getirmistir. Ornegin Arkansas Eyaleti Ulastirma Departmani hacklenmis, haftalarca terdrist

web sitesi olarak kullanilmistir (Lewis, 2015:114). Giivenlik ag¢iklarinin farkinda olan
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terdristlerden biri de imam Samudra’dir. Samudra, cihadgilara ABD bilgisayar aglarima
saldirt cagrisinda bulunmus, kredi karti sahtekarligina ve kara para aklamaya karsi
savunmasiz oldugunu belirttigi “Hacking Why Not?” adli bir kitap yazmustir (Sipress,
2004).

Siber terdrizm sucgu isleyenlerle, sosyal medyay1 kullanan terdristlerin benzer ve
farkli yénleri bulunmaktadir. Iki taraf da interneti ¢ikarlarina yonelik zararli bir bicimde
kullanmaktadir. Siber terérizm suclular1 savascil olmayan taraflara ait bilgileri ¢almaya
yonelik eylem yaparken, sosyal medya kullanan terdristler propaganda yapmak, eleman
temin etmek, terér eylemi koordine etmek gibi amaglar i¢in kullanmaktadir (Wu,
2015:298). Diger yandan, iki olgu arasindaki farkliliklar benzer yanlarindan daha fazladir
ve ayurt etmek ¢cok miimkiin géziikmemektedir. Siber terdrizm, taniminin netligi agisindan
anlasilmasi kolay, eylemleri belirgin ve illegaldir. Ancak sosyal medyay1 kullanmak legal
ve “ifade Ozgiirligl” ilkesi altinda fikir paylasmasi veya teror Orgiitli mesajlarini takip
etmesi/paylasmasit kisiyi terorist yapmayacagindan teshisinin konulmasi zordur (Wu,
2015:300). Farkli bir yoniiyle ele alinacak olursa siber suglular gerekli bilgiyle donatilms,
teknolojik gelismelere ayak uydurma egiliminde olurlarken, sosyal medya kullaniminin zor
olmadig1, herhangi bir bilgiye ihtiya¢ duymayan bireylerce kullanilabilmektedir. Ayrica,
siber  terorizm  eylemleri savascill olmayan taraflara  gerceklestirildiginden,
kisilerin/kurumlarin veri tabanlarina girerek hem gizliligi ihlal etmekte hem de bilgileri
calip paylasarak onlara dogrudan zarar vermektedir. Sosyal medya kullaniminda ise
bireylere/kurumlara/6zel kuruluslara verilen zarar daha belirsiz ve anlagilmazdir. Bir
bireyin oOrgilite katilmini etkileyebilecegi gibi, ona karsi nefret duymasina da neden

olabilir.

Sonu¢ olarak, siber ter0rizmin ve sosyal medyanin kullanimi arasindaki
benzerlikler bir anlagsmayr miimkiin kilabilecegi diislincesiyle devletleri bir araya
getirmistir. Ancak hem sahip oldugu farkliliklar tanimlamay1 zorlastirarak etkilerinin
tanimlanmast sorununu ortaya cikarmis, hem ifade ozgiirliigii ilkesi fikir ayriliklarina
neden olmus, hem de koordineli ¢aligmak i¢in gereken maliyetin yiliksek olmasi uzlasiy1

saglamay1 imkansiz kilmistir.
1.3.4. Dark Web
Internetin yiizey agmin (www) takip edilebilir, kapatilabilir, gizliliginin belli 6l¢iide

aciga cikarlabilir olmasi, Orgiitleri neredeyse yakalamasi ve takip edilmesi miimkiin
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olmayan Deep Web (Derin Ag)’a yoneltmistir. 2001 yilinda Micheal K. Berg tarafindan
Deep Web olarak ifade edilen bu ag, standart arama motoruyla erisilemeyen, world wide
web dizinine eklenmemis, katmanlari gizlenmis, yasal olmayan igeriklerin olusturdugu
biitiinler olarak karsimiza ¢ikmaktadir. Standart arama motoru ile erisilemeyen bu ag, Deep
Web (Derin Ag), Deep Net (Derin Net), Invisible Web (Goriinmez Ag) veya Dark Web

(Karanlik Ag) olarak tanimlanmaktadir.

Yiizey Ag (Surface Web) bir denizin yiizeyi gibidir, lizerini net bir sekilde gormek
miimkiindiir. Deep Web ise denizin derinligidir, gérebilmek veya oraya erisebilmek i¢in
belli prosediirleri ger¢eklestirmek gerekmektedir. Dark Web ise, ¢ogumuzun asina
oldugu Google, Facebook®, Twitter?, YouTube®, Instagram* gibi sosyal aglarmn aksine
giinliik aramalarla veya VPN gibi illegal yontemlerle degil, farkli yazilimlar1 ulasilabilecek
Derin Ag’in en son katmanini olusturmaktadir (Weimann, 2016:40). Karanlik Ag’a giris
yapmak ig¢in terdr Orglitleri, sempatizanlar ve destekgiler “Gizli Wiki”nin {icretsiz
servisinden yararlanmaktadirlar (Weimann, 2018). Karanlik Ag’in yarisindan ¢ogu,
pornografik igerikler, illegal finansman, uyusturucu satislari, silah kagakciligi ve satisi,
terorist gruplar/savasegilar arasi iletisim, sahte pasaport ve kimlik yapimi, cinayet videolari,
gizli belgeler gibi igeriklerden olusmaktadir. Igerdigi bilgilerin tiimiine erigsmenin
neredeyse imkansiz olmasi yiiziinden Derin Ag’in bilgi hacmini 6lgmek ayni derecede

imkansizdir.

Internetin ilk giinlerinde g¢evrimigi bilgiler kolaylikla siralanabilmekte ve
depolanabilmekteydi. Kullanicilar bu bilgilere erisim sikintis1 yasamamaktaydi. Internet
kullaniminin yayginlagmasiyla, geleneksel arama motorlar1 eski model statik sayfalara
ulasabilirken, dinamik sayfalarin olusturulmasi, erisilmesi gibi zorluklarla karsilastilar.
Bununla birlikte, internet kullaniminin da genislemesiyle geleneksel arama motorlar: statik
sayfalar1 bulabildiler, ancak dinamik sayfalar i¢in yetersiz kaldilar. Dinamik sayfanin,
statik sayfaya gore daha karmasik bir sisteme sahip olmasi sorun yaratmaktaydi ve bu

sorun iki sayfa tirii arasinda giderilmesi gereken biiyiik bir bosluk yaratti. Bunun

1 24 Kasim 2020 verilerine gore, 2004’te kurulan Facebook, diinyanin en popiiler sosyal medya platformu
olup diinya genelinde 2.7 milyar aktif kullaniciya sahiptir.

224 Kasim 2020 verilerine gore, 2006 yilinda kurulan Twitter, diinya genelinde 353 milyon aktif kullaniciya
sahiptir.

324 Kasmm 2020 verilerine gore, 2005 te kurulan Youtube, diinyanin en popiiler video izleme platformu olup
diinya genelinde 2 milyar aktif kullanictya sahiptir.

4 24 Kasim 2020 verilerine gore, 2010 yilinda kurulan Instagram, diinyanin en popiiler fotograf paylasim
platformu olup diinya genelinde 1.15 milyar aktif kullaniciya sahiptir.
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sonucunda, 1994 yilinda Jill Ellsworth, erisilemeyen ya da yiizey ag {izerinde bulunamayan

bilgiler “Goriinmez Ag” ifadesini kullanmistir (Weimann, 2016a:2).

Derin Ag’n illegal isler yiiriitiildiigii boliimii olan Karanlik Ag’in ana sayfasi, kara
para aklama, kiralik siber saldirilar, uyusturucu ve bomba yapimi gibi baglantilar
sunmaktadir (Weimann, 2016a:10). Karanlik Ag, terdristlere silah ve patlayici satin
alabilecekleri bir pazar -euroguns- terdrist eylemlerin nasil yapilacagini anlatan el
kitaplari/kilavuzlar -AlphaBay'den- sahte pasaport ve sahte belge -sahte belge hizmeti- gibi
cesitli hizmetler sunmaktadir (Berton, 2015:2).

Baslangicta Deniz Arastirmalari Laboratuvar tarafindan anonim olarak ¢evrimici
iletisim kurma araci olmasi i¢in tasarlanan TOR, bugiin, Derin Ag’a erigim igin
kullanilmaktadir (Paganini, 2013). Derin Ag siradan bir internet kullanicisinin erisebilecegi

bir alan degildir, 6zel yazilim kullanilmasini gerektirir.

2008 yilinda Satoshi Nakamoto tarafindan tanitilan kripto para birimi olan Bitcoin,
son donemlerde Karanlik Ag lizerinden teror orgiitlerinin finansmani i¢in kullanilmaktadir
(Weimann, 2016a:11). Ornegin Derin Ag’da “iz birakmadan Islami miicadeleye fon
saglayin” adinda Bitcoin ile bagis yapmaya cagiran bir web sayfasi bulunmaktadir
(Weimann, 2016b:42). Derin Ag’a giris yapabilen bir kisi ya da illegal bir grup diisman
oldugu bir hiikiimetin sahip oldugu yasakli veya gizli bilgileri yayma kabiliyeti
gosterebilir. Hiikiimetlerin gizlemek istedigi bilgilerin ele gegirilerek internet veya sosyal
medyada paylasiliyor olmasi, hiikiimetleri gii¢ bir duruma sokabilmektedir. Ornegin Julian
Assange, Wikileaks belgelerine Derin Ag araciligiyla eriserek yaymlamistir. Farkli bir
bicimde, bilginin sonsuz oldugu Derin Ag iizerinden istenilen bir bilgiye ulasarak onlari
yayma kabiliyeti gosteren kisiler olabilmektedir. Ornegin 2015 yilinda, Ashley Madison
adinda bir ¢evrimigi tanisma programi Derin Ag tarafindan hacklenmis, otuz milyondan
fazla kullanicinin bilgisini ¢alarak e-posta bilgileri, adresleri, kimlik bilgileri ve kredi karti

bilgileri gibi 6zel verilerini sisteme yiiklemistir (Dewey, 2015).

Ozetle, terdr orgiitleri faaliyetlerini var olduklari ddnemin getirdigi modern
teknolojiyi kendi faaliyetlerini yiiriitmek icin kullanmiglardir. Internete kanalize edilen bu
geleneksel yontemlerin son ayagi ise siiphesiz Web 2.0’1n getirisi olan etkilesim 6zelliginin
karsimiza ¢iktig1 sosyal medya olmustur. Bir sonraki boliimde sosyal medyanin terérizm
ve teror orglitleri ile olan iliskisi anlatilmaya calisilacak, konuyla ilgili orneklere yer

verilecektir.
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BOLUM 11
2. SOSYAL MEDYA VE TERORIZM

Geleneksel anlamda yiiriitiilen terérist faaliyetlerin internete kaydirilmasina dair
ornekler verildikten sonra ISID’in asil kullanmaya gayret gosterdigi sosyal medya ayagina
deginmeden Once sosyal medyanin ne oldugu, tasidigi énem ve kullanim amaglarina yer

verilecektir.
2.1. SOSYAL MEDYANIN ONEMIi

Sosyal medya, kullanicilarin bilgi, fikir, yazili ve gorsel materyalleri es zamanli ve
¢evrimici olarak paylasabildigi, modern donemde en ¢ok tercih edilen elektronik iletisim
ortamlari, topluluklar ve uygulamalar bitiintidiir (Wu, 2015:286). Merriam-Webster sosyal
medyay1 kullanicilarin bilgi, fikir, kisisel mesajlar, gérsel materyaller lireterek paylastigi
bir ¢esit elektronik iletisim bi¢imi olarak tanimlamaktadir (Social Media, n.d.). Sosyal
medya platformlar1 kullanicilaria gorsel materyaller, yazili metinler, mesaj gonderme,
fikir beyan etme gibi haklar tanimaktadir. Bu platformlar, kullandigimiz bilgisayarlardan
cep telefonlarma kadar gilindelik yasamimizin ¢ok biiyiik bir bdliimiine entegre olmus
durumdadir. Ayrica yalmizca belli bir kitle ya da ziimreye degil, herkese aciktir ve

kullanicilarinin istekleri dogrultusunda giincellenip, ¢esitlendirilmektedir.

Sosyal medya, ilk zamanlarinda bilgi paylasimi ve kiiciik capta irtibati miimkiin
kilmak i¢in tasarlanmigtir. 1997 yilina gelindiginde ise Birlesik Krallik’ta Friends
ReUnited adli site kurulmus, bu site araciligtyla kullanicilarinin eski arkadaglarini bulmasi
miimkiin olmustur. Ayn1 y1l Google’in piyasaya siiriilmesi ve ¢evrimigi sohbet platformu
olan Messenger’1n aktif olarak kullanilmaya baslanmasi ile devam etmistir. Ancak 2000’11
yillarmin bagindan itibaren piyasaya siiriilen platformlar/uygulamalar, kullanicilara
fotograf veya video paylasimi, ¢evrimici veya ¢evrimdist mesaj gonderebilme 6zelligiyle
donatilan, paylasilan bir fikrin veya yazinin yiizlerce kisiye ulasabildigi ortamlar haline
doniismiistiir. Ozellikle Facebook (2004) ve Twitter’in (2006) piyasaya siiriilmesiyle
insanlar olan biteni aninda 6grenip paylasabilecekleri platformlar1 sayilar1 giinden giine

artan bir bi¢imde kullanmaya baslamiglardir (Stevenson ve Haider, 2011).

Sosyal medya hareketliligi, her kesimden insanin fikirlerini sansiirsiiz ve kisitlama
olmadan konusulabildigi ve tartigsabildigi ortamlar yaratmistir. Bu hareketlilige yalnizca
siviller degil, siyasi aktorler de dahil olmuslardir. Ozellikle se¢im siireglerinde aktif olarak
kullanildig1 bilinmektedir. Sosyal medya, geleneksel medyaya kiyasla genis Kkitlelere
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ulagsma ve geri bildirimlerin daha kisa siirede alinabilmesi acisindan oldukga avantajlidir
(Kalgik ve Bayraktar, 2017:130). 2020 yilinin verilerine gore diinya niifusunun yaklasik
%S51°1 aktif olarak sosyal medya platformlarini kullanmaktadir (Chaffey, 2020). Kullanim
oraninin her gegen giin artiyor olmasi, sosyal medyay1 bir¢ok konuda giiclii bir ara¢ haline
getirmistir. Glinlimiizde bireyler gelismeleri anlik olarak takip edebilmek i¢in gazeteler
yerine internet tabanli gazeteleri veya sosyal medya iizerinde var olan haber sitelerini

kullanmay1 tercih etmislerdir.

Sosyal medya, etkilesimin miimkiin olmadigi; yalnizca bilgiye dayali erisimin
saglanabildigi Web 1.0’ aksine, kullanicilarin igerik sunabildigi; sunulan igeriklere
tepkiler gelistirerek geri bildirim yapabildigi Web 2.0 sistemi {lizerine kurulan platformlar
sunmaktadir (Zhao et al., 2011:3). Kullanicilar tarafindan olusturulan veya video, resim,
miizik, video ve yazili metin gibi igeriklerin paylasildigi; yeni aglarin olusmasina olanak
saglayan Web 2.0 teknolojisi temelinde kurulan sosyal medya, modern hali ile etkilesimi
mimkiin kilmaktadir. Sosyal medya platformlar1 kullanicilarina kendi arasinda iletisim ve
etkilesim halinde olduklari, isbirligi icinde hareket edebildikleri, her birinin aktif igerik
tiretebildigi, istedikleri kisilere maksimum diizeyde ulasabildikleri ve goriiniir olduklar1 bir
alan sunmaktadir. Yeni haliyle sosyal medya yalnizca kisiler arasinda ¢ift yonlii bir
etkilesim icin degil, bireysel igerik {reticisi olma firsatina eristikleri i¢in de
kullanilmaktadir. Bu durum bireylerin paylagimlarinin hitap ettigi ya da aym paydada
bulustugu insanlar tarafindan paylasilmasi sayesinde onlara “viral” olabilme hakki
tanimaktadir. Ilgi cekici ve genellikle uydurma icerikler, okuyucuyu cezbetmektedir ve bu

paylasimi yapilan siteye her erisimde para kazandirmaktadir.

Igerik {iretmenin siradan oldugu kabul edilen bir dénemde, herhangi bir iilkede
ortaya ¢ikan karmasa ortaminda, bilgi paylagsmak siradan degil, 6nemli hale gelmektedir.
Bu donemlerde sosyal medyadaki bilgi akisi, yalnizca karisikligin veya i¢ huzursuzlugunu
yasandig1 bolgede degil, kiiresel diizeyde gelismeleri takip etmek isteyen taraflarca sosyal
medyay1 bir bilgi kaynagi haline getirmektedir. Tunus'ta gerceklesen ve kimi taraflarca
“Twitter Devrimi” olarak kabul edilen ve sonrasinda adina “Arap Bahar1” denilen donem
(Beaumont, 2011), sosyal medyanin bu bilgi aktarimi yetenegine verilebilecek en iyi
orneklerden birisidir. Yine benzer bir sekilde Iran'da 2009 yilinda gerceklesen “Yesil
Dalga” hareketinde gostericiler arasinda iletisimi saglamasi (Keller, 2010) sayesinde ortaya
¢ikan politik baski nedeniyle ¢oziimiin sansiir ve erisim engeli uygulamalar1 oldugu

sonucuna varmasina ve uluslararasi medyanin 6zellikle bu yone dikkat ¢cekmesine neden
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olmustur. Ozellikle otoriter rejimler tarafindan uygulanan sansiir, sosyal medyanin giiciinii

kanitlar niteliktedir.

Sosyal medya ile devletlerin demokratiklesmesi arasinda iliski dogrudan ve giiclii
bir iliski olmasa da demokratiklesmeye dolayli olarak yardimci olan bir karaktere sahiptir.
Kullanicilarinin her an farkli bigimlerde bilgi iiretebilir olmasi sayesinde; toplumlarin,
hareketlerin, demokrasinin ve hatta otoriter rejimlerin faydasin1 gozetir bir konumdadir.
Ciinkii bu yollarla saglanan iletisimin maliyeti olduk¢a diistiktiir. Bu sayede topluluklar
arasindaki baglar devamlilik saglayabildiginden kazang yiiksektir. Sosyal medyanin
kendine has oOzellikleri vardir. Bu Ozellikler: kullanicilarin - kendi  profillerini
olusturabildigi, istege bagli olarak acik veya segilerek sergilenebildigi, farkli profillerle
baglant1 kurabildigi ve platformlarin belli odaklara gore olusturulabildigi alanlardir (Cordy,
2017:1). Ornegin, Facebook arkadas ekleme ya da takip yapma yetenegine sahip,
multimedya igeriklerinin paylasilabildigi etkilesim saglanabilen bir uygulama iken,
Instagram gorsel materyallerin paylasilabildigi, YouTube videolarin izlenilebildigi,
LinkedIn kariyer hakkinda bilgilerin paylasildigi, Twitter ise anlik olarak bilgi paylagimi
yapilan bir alan olarak karsimiza ¢ikmaktadir. Orneklerden de anlasilacag: iizere her bir
platformun sahip oldugu karakteristik 6zellik, iletisim kurma bicimlerini sekillendirmekte
ya da kisileri taniyabilme imkani tanimaktadir. Ayrica bu uygulamalar iicretsiz oldugundan

her kesimin 6zgiirce kullanilmasina olanak saglamaktadir.

Bu nedenle sosyal medya biiylik olcekli seferberlikte de merkezi bir rol oynamistir.
Eski iran devlet baskan1 Mahmoud Ahmedinejad'in se¢imi kazanmasi sonrasinda gosteriler
diizenlenmesi ile hiikiimet kontrolii saglanana kadar internet erisiminin askiya alinmasi
(Black, 2009), 2010 yilinin sonunda baglayan Arap Bahari dalgasinda orgiitlenmelerin
sosyal medya lizerinden gerceklestirilmesi ve Ukrayna’da EuroMeydan’daki gosterilerin
Twitter ve Facebook tizerinden diizenlenerek iletisimin kesintisiz siirdiiriilmesiyle (Barbera
ve Metzger, 2013) ve Yanukovi¢’in devrilmesi ornekleri gosterilebilir (Cordy, 2017:3).
Benzer bir bi¢gimde sosyal medya aglari iizerinden biiylik c¢apli protesto gosterileri
diizenlenebilmektedir. 2011 yilinda ABD’de gelir adaletsizligini protesto etmek igin
diizenlenen Occupy Wall Street kampanyasi ve 2013 yilinda Tiirkiye’de gergeklesen Gezi

Parki Olaylar1 esnasinda Twitter’in etkisi goz ardi edilemeyecek boyutlara ulagsmistir.

Sosyal medya uygulamalari sayesinde kullanicilarin sahip olduklar1 degerlere veya
inanglara ya da fikirlere karsi olusturulmus uydurma veya yikici igeriklerin (bunlar

hikayeler, gonderiler olabilir) yayilimi olduk¢a kolay ve hizlidir. Bu durum kisilere,
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kurumlara ve devlete yonelik giivensizlik yaratabilecegi gibi ortaya c¢ikmaya hazir bir
hareketi tetikleyebilme kapasitesine sahiptir. Sosyal medya manipiilasyona oldukca agik
bir alandir. Eski siddet veya olumsuz ogeler iceren gorsel materyaller onlar1 yeniymis gibi
paylasanlarla doludur. Ayrica kimi gorsel materyaller akillarda yer edip etkili bir tepki
olugmasina neden olabilir. Halihazirda unutulmaya yiiz tutmus bir gorsel materyal, sézii

gecen kisilerin tepki vermesi halinde canlilifina yeniden kavusabilir.

Sosyal medya, insanlar arasindaki iletisimin kurulmasi ve devam ettirilmesi,
bilgilerin paylasilmasi, haberlere erisilmesi ve onlarin duyurulmasi, her kesime hitap
etmesi ve ilgi alanlarina gore cesitli platformlarin olusturulmasiyla insan hayatinda
merkezi bir rol oynamaktadir. Ayrica sosyal medya yalnizca bireylerin ihtiyaglarina gore
tasarlanmamistir. Yardim kampanyalar1 diizenlemek, sosyal farkindaligin yaratilmasi i¢in
projeler iiretmek, secimlerde oylamaya katilimi tesvik etmek, mevcut diizende gelisen
olaylara karsi tartisma ortamlar1 olusturarak demokratiklesme kavramini genisletmek ve

gelistirmek gibi konularda etkili olmustur (Ferrara, 2015:1).

Sosyal medya kullanilmasi ¢ok caba gerektirmeyen, maliyetsiz, igerik acisindan
oldukca zengin, erisim ¢ogunlukla agik oldugu, cok sayida faaliyetin uygulanabilecegi ve
yuriitiilebilecegi bir alan olarak oldukga etkili bir aractir. Sosyal medya kitalararasi
iletisimi miimkiin kilan, bireylerin fikirlerine/ideolojilerine gore ¢evrimici topluluklara tiye
olabildigi bir ortami miimkiin kilmaktadir ve diinya iizerinde ulastig1 her yerde kitlesini
arttirmaktadir. Sosyal medya, acil bir durumu paylasmak, farkindalik yaratmak veya
seferberlik olusturabilmek adina kullanilabilecegi gibi, kiiresel konularin tartisildigi bir
arena olarak da kullanilabilir. Libya I¢ Savasi esnasinda hem yerel asilerin hem de
gazetecilerin kamuoyuna bilgi saglamak; Iran’da yasanan saibeli cumhurbaskanlig
secimlerine karsilik gosterilerin koordine edilmesi ve sonrasinda yasanan kolluk kuvveti
siddetinin diinyanin herhangi bir yerinde yasayan bir kisinin dahi gorebilmesi 6rnekleri
(Wu, 2015:287-288), sosyal medyay1 herkesin kullanabilecegi veya soz sahibi olabilecegi

bir alan oldugunu gostermektedir.

Sosyal medya platformlarinin 6zellikle kullanic kitlesinin geng ve sayica fazla olan
uygulamalar {izerinden yiriitiilmesi daha genis bir kitleye ulasarak yayilma hedefini
gerceklestirmek amaci giitmesinden kaynaklanmaktadir. Ayrica bu platformlari
kullanmanm maliyetli olmamasi, siireklilik saglayabilmesi acisindan 6nemlidir. Ornegin
bir orgiit destek¢isi kullanic1 hesabi kapatildiginda yenisinin agilmasi iicretsiz, zaman

almayan ve siireklilik saglayan bir durumdur. Ayn1 zamanda sosyal medya yalnizca destek
44



ve streklilik esas alinarak degil, eylem organize etmek, propaganda yaymak, acil
durumlarda iletisim saglamak veya taktiksel bilginin paylasilmasi i¢in de kullanilmaktadir

(Wu, 2015:289).

Sosyal medya yalnizca liderlerin veya siyaset¢ilerin bu kanali kullandig1 bir alan
degildir. Sosyal medya kanallar1 giiniimiizde bireyler, aktivistler ve terdr Orgiitleri
tarafindan aktif bir bigimde kullanilmaktadir. Internetin yayilmas: ile ortaya ¢ikan onlarca
sosyal medya ag1, terdrist faaliyetler icin bilgiler toplamaya olanak saglayan bir gesit
isbirlik¢i olmustur. Bilgi edinmek, bilgi vermek, gosteri diizenlemek, fikir paylasmak ve
propaganda yapmak gibi amaclara hizmet edebilecek sekilde tasarlanmistir. Siyasette soz
sahibi olmak isteyenleri desteklemek ya da muhalefet etmek, benzer diisiincelere sahip
insanlarla ortak hareket etmek, bir protesto hareketi baslatmak amacglaryla da
kullanilmaktadir. Hiikiimet karsit1i faaliyetler amaciyla kullaniliyor olmasi, 6zellikle
otoriter devletler tarafindan politik hayati etkileme kapasitesinden dolay1 sansiirlenmesi ya
da erisimin kesilmesi ile sonu¢lanmaktadir. Bu da sosyal medyay1 bir ¢atigma alanina
doniistiirmustiir. Bu iki durum sosyal medyanin ¢ift yonliiliiglinii gostermektedir. Fikirlerin
beyan edilmesi Ozgiirligli ile ¢ikarlara ters diismesi sonucunda gosterilen sansiirleme

cabas1 arasindaki ¢atismayi ortaya koymaktadir.

Sosyal medya, kullanicilarina (teroér Orgiitii liyeleri dahil) sonsuz sayida igerik
sunabilmelerine imkan tanimaktadir. Bu sayede Orgiitler propaganda yapmak, potansiyel
elemanlara ulasmak ve onlar1 temin etmek ve savunduklari ideolojiyi genis bir kitleye
yaymak i¢in etkin olarak kullanma egiliminde olmuslardir. Konum farketmeksizin
iletisimin saglanabilmesine izin veren sosyal medyanin tam anlamiyla kontrol edilmesi
neredeyse imkansizdir. Iletisimin ucuz bir sekilde saglanabilmesi, terdr orgiitii {iyelerine
kendi aralarinda sanal topluluklar olusturmalarina firsat vermistir. Olusturulan bu sanal
topluluklar igerisinde iletisim “sifreleme” oOzelligine sahip uygulamalar {izerinden
gerceklestirilmekte, bu yolla giivenlik giiclerinin takibini ve engelleme cabalarini sekteye
ugratmaktadir. Ayn1 zamanda 6zellikle akilli telefonlarda belli markalari tercih etmek teror
orgiitlerinin basvurdugu ydntemlerden birisi olmustur. Ornegin Apple tarafindan piyasa
stiriilmiis olan Iphone marka telefonlar kisisel verileri sifreleyerek depolamakta ve Apple

dahil kimseye bu bilgiler servis edilmemektedir (ICloud Security Overview, n.d.).

Terdrist propaganda sosyal medya sayesinde yalnizca onu kasten arayanlara degil,
her kesimden kullaniciya ulasabilmektedir. Orgiitler mesajlarinda dogru veya yanlis ayirt

etmeksizin bilgi akigini canli tutmak i¢in ¢aba gostermektedirler. Bu durum manipiilasyona
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oldukca acik bir durum yaratmakta, mesajin verilmek istendigi kesim ile mesaji alan

kesimi kars1 karstya getirebilmektedir.

Teror orgiitii liyeleri, anonim olma 6zelliginin miimkiin oldugunun bilincindedirler.
Bu durum karsisinda herhangi bir engel olmadigi icin hesaplarint bu sekilde
kullanabilmektedirler. Boylelikle hem giivenlik tehdidini en aza indirmeyi amaglamakta
hem de insanlarin siddet duygularini agiga c¢ikarmak i¢in eylemler gergeklestirerek onlari
kiskirtmaya calisabilmektedirler. Ayrica bu tiir hareketler, orgiitlere ideolojik olarak yakin
olan Kisileri tespit edebilmek ve onlar1 yanlarina g¢ekebilmek i¢in benzersiz firsatlar
sunmaktadir. Ozellikle Twitter, Facebook ve YouTube gibi kullanici sayisi yiiksek olan
platformlar1 tercih eden orgiitler, eylemlerini gerceklestirmek, bunlar1 yaparken goriiniir
olabilmek ve destek¢iye sahip olduklarimin disiiniilmesi i¢in bot hesaplardan

faydalanmaktadirlar.

Ayrica sosyal medyanin ortaya ¢ikisi teror orgiitlerinin ana akim medyaya olan
bagimliligmin sona erdirmistir. 2010’1u yillarda bir¢ok o6rgiit Facebook ve Twitter gibi
onde gelen sitelerin bir¢oguna c¢oktan iiye olmuslardi. Sosyal medya platformlarinda
igeriklerin merkezi bir denetim mekanizmasina tabi olmamasi, herkesin kolaylikla katilim
saglamasi, etkilesimin ve iletisimin miimkiin olmasi, maliyetin minimum diizeyde olmasi,
avantajlari, ter0r orgiitlerinin her zaman ihtiyaci olan genis kitleye hitap etme hedefine
uygun olanlara sahip olmasi anlammi tasgimaktaydi. Sosyal medya kullanicilar
yazdiklariyla daha fazla kisiye hitap edebilir ya da fotograflar1 ve videolar: ile daha fazla
ilgi ¢ekebilmek i¢in profillerini gizli tutma yanlis1 tavir takinmaya ihtiya¢ dahi

duymayabilirlerdi.

2001 yilinda RAND Corp tarafindan hazirlanan bir rapora gore, internet teror
orgiitlerinin Orgiitlenme bi¢imini de biiylik dl¢lide degistirecek bir aragtir. Bu orgiitlenme
bicimi, kii¢iik ve dagmik gruplarin eylemlerini merkezi komuta olmadan ytiriitmeleri
anlamina gelmekteydi. “Netwar” (Ag Savasi) adi verilen bu ¢atisma durumu, 6zellikle
sosyal medyanin varligiyla anlam kazanmaktadir. Sosyal medya, cografi sinirlar
goriinmez kilmaktadir. Bu sayede taktik veya planlama gibi faaliyetler, farkli bolgelerde
yasayan gruplar ile faal orgiitler arasinda koordineli bir sekilde yiiriitiilebilmektedir

(Arquilla ve Ronfeldt, 2001).

Sosyal medya igeriklerinin dagitilmasini1 hizlandirmak i¢in tasarlanmis olan botlar

sosyal medyanin karakteristik bir o6zelligi olan fikir aligverisi yapmaktan cok tasvip
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edilmeyen veya fikirlere aykir1 bir igerigin tretilmesi ve dagitilmasinda rol oynamasi
sonucunda kutuplagsmayi arttiran bir yazilm olarak karsimiza ¢ikmustir. Ozellikle
Facebook ve Twitter iizerinde kolayca programlanabilen otomatik igerik olusturan bu
robotlar, gercek kullanicilar tarafindan hizli ve kolaylikla anlagilabilen kotii yazilimlar
degildirler ve hatta ¢ogu zaman botlarla etkilesim halinde olabilmektedirler. Bu robotlar,
giinliik yiizlerce igerik paylasabilmektedirler. Ornegin ABD se¢imlerinde Donald Trump
ya da Hillary Rodham Clinton yanlis1 tweetlerin biiyiik bir kisminin botlar tarafindan
tiretildigi anlasilmistir (Guilbeault ve Woolley, 2016). Botlar,
kisilerin/6rgiitlerinin/gruplarin isimlerini yaymak i¢in programlanabilmektedirler. Terdr

orgiitleri de tipki diger kullanicilar gibi botlardan kolaylikla fayda saglayabilmektedir.

Sosyal medya aglarinin sahip olduklar1 algoritmalar; kisilerin tercihleri,
begendikleri, takip ettikleri, iletisim/etkilesim halinde olduklar1 kisiler ya da igeriklere gore
sekillenmektedir. Kullanicilar ayni ana fikir iizerinde bigimlendirilmis iceriklerle daha
fazla karsilasirken zit olduklart diisiinceleri barindiran igeriklere daha az maruz
kalmaktadirlar. Sosyal medya uygulamalarinin kisilerin “hareketler dokiimi” denilen
gecmiste begendikleri ve takip ettikleri kisileri ve sahip olduklar: tercihleri hakkindaki
verileri toplayarak filtreleme yapmaktadir. Ancak sosyal medya platformlariin siirekli
izlenmesi hem fazla maliyetlidir hem de filtreleme segeneginin getirilmesi kullanicilar
tarafindan elestirilerek uygulamalarin deger kaybetmesine neden olabilir. Ayn1 zamanda
icerikleri kontrol edecek kisilerin politik goriisleri etkili olabilir. Ornegin:
iilkelerin/bireylerin terdrist olarak degerlendirdigi illegal bir yapi, denetleyen kisinin

savundugu bir “6zgiirliik savas¢ist” olabilir.

Alex Schmid ve Beatrice de Graaf, teror eylemlerinin bir iletisim eylemi oldugunu,
onemli olanin eylemin niteligi degil, mesajin kendisi oldugunu vurgulamislardir (Akt.
Weimann, 2008:71). Orgiitler siiphesiz bu nedenle mesajlarim1 yaymak igin medya
kuruluslarina giivenmislerdir. Modern dénemde ise kendi kontrolleri altinda gesitli medya
araclarin aktif olarak kullanmay1 tercih etmislerdir. Bahsi gecen bu dénemde kullanilan en
hayati araglardan biri sosyal medya olmustur. Bunun en &nemli Orneklerinden birisi
interneti de oldukga aktif ve etkili kullanan El Kaide’nin eleman temin etmek ve
ideolojilerini yaymak amaciyla cihad ¢agrilar1 yapan, eylem gerceklestiren forumlari
kullanmasidir (Al-Rawi, 2018:2). Ayrica sahip olduklar1 her tiirlii arglimani koruyup
saklayabilecekleri bulut hesaplarina sahip olmuslardir (Al-Rawi, 2018:2). Internet ve
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sosyal medya ozellikle teror orgiitleri icin farkli motivasyonlara sahip olanlara ulasmak

icin sayisiz firsati sunmaktadir.

Teror oOrgiitlerinin sosyal medya aglarinda ¢ok sayida takipgisinin bulunmasi,
hiikiimetlerin  tepki vermeleri konusunda baski ile karst karsiya kalmalariyla
sonuglanabilmektedir (Rothenberger, 2012:10). Gruplar, kars1 propaganda veya yanlig
bilgilendirme yollar1 ile dogru bilgilere ulasarak istihbarat toplayabilir, aleyhte
sonuglanacak bir durumu lehlerine ¢evirebilirler. Ayrica sosyal medya iizerinde paylasilan
makale, analiz ve rapor gibi yazilar, terdr oOrgiitlerinin eksiklerini anlamalar1 ve bu

eksiklikleri gidermelerine neden olabilecegi gibi, onlar i¢in yonlendirici olabilir.

2.2. TEROR ORGUTLERININ SOSYAL MEDYAYI KULLANMA
AMACLARI

Modern donemde savaslar, eski dénemde oldugu gibi yiiz ylize degil, aglarla
yapilmaktadir (Arquilla ve Ronfeldt, 2001). Aglarla yapilan savaslar daha hizli ve
genellikle lidersizdir (Ressler, 2006:3). Her ne kadar terdrizm ile internetin ya da sosyal
medyanin var olmak icin birbirlerine ihtiyaclar1 olmasa da bu iki ara¢ birbirinden
beslenmektedir. Internet ve sosyal medya, terdrist faaliyetleri gergeklestirme konusunda
katalizor rolii oynamaktadir. Askeri agidan yeterli donanima sahip olmayan yapilarin,
yalmizca gili¢ kullanarak basari elde edemeyeceklerinin bilincinde olmasi, onlar1 destek
bulmaya ve buldugu her tiirlii destegin siirdiiriilmesi i¢in davranis kaliplart gelistirmeye
iter. Bu ihtiyaci karsilamak i¢in ise yeni ve etkili olan yontem olan medya teknolojilerini

ogrenerek onlar1 kullanmay1 benimsemislerdir.

Sosyal medyada erisimin herkese acik sekilde saglanmasi bilgilerin kontrolsiiz ve
simirsiz yayillmasina olanak saglarken, orgiitlerin hedef Kkitlelerini arttirma firsati
saglamistir (Martin, 2016:262). Ayrica karsilikli etkilesimin maliyetinin diisiikligi ve
etkilesim saglayan platformlara akilli telefonlar araciligiyla ulasilabiliyor olmasi,
kullanicilarin sanal topluluklar olusturmalarin1 tesvik etmektedir. Tim bu yo6nleri
diisiintildiiglinde, sosyal medya oOzellikle genglere hitap etmekte ve onlarin ilgilerini
cekmektedir. Teroristlerin ise genclere ulagsmak amacimi gergeklestirmeleri i¢in sosyal
medyay1 tercih ediyor olmalari sasirtict degildir. Genglerin yogun olarak kullandigt
platformlar genellikle popiiler olanlardan olusur ve bu yoniiyle hedef kitleye ulagsmak

amacina hizmet eder.
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Teror orgiitleri, asirilik yanlist gruplar veya bireyler; interneti yalnizca iletisimin
ucuz ya da giivenli olmasindan dolay1 kullanmazlar. Bunlara ek olarak erigimin kolayligi,
kontrol mekanizmasinin gelismemis olmasi, sansiir uygulamasinin pek miimkiin olmamasi,
bilgi akisinin hizli olusu, gelistirilmesi miimkiin olan alanlara sahip olmasi, kimligin
gizlenebilirligi, iletisime olarak etkilesimi olanagi da sunmasi gibi sebepler de orgiitleri bu
alana yoneltmektedir (Winkler ve Dauber, 2014:1-2). Bu nedenlerle yayginlagan teror
orgiitlerinin sosyal medya kullanimi, orgiitlerin propaganda, radikallestirme, egitim,
finansman, harekete gecirme ve eleman temininde kullandigi onemli bir ara¢ haline
gelmistir (Akt. Rudner, 2017:9). Bu faaliyetleri siirdiiren terdrist gruplar, kendilerini takip
eden insanlarin davraniglarini  etkileyebilmekte ve amacglarina uygun sekilde
kullanabilmektedirler (Gill et al., 2017:3). Ancak bu davranis degisikliginin tek nedeni
orgiitler degil, kisinin kendi motivasyonlaridir. Bu yiizden orgiitler internet faaliyetlerini bu
tir motivasyonlarin gelisebilecegi varsayimindan yola c¢ikarak sekillendirmektedirler.
Rothenberger’in aktardigina gore; Aydinlik Yol oOrgiitiiniin kapatilmis olan Facebook
hesabinda Lenin, Stalin ve Mao atiflar1 bulunmaktaydi. Silahlar ve silahli insanlarin
fotograflarinin yani sira, logolar, YouTube videolar: ile govde gosterisi yapilmis, siddeti
oven saldirgan bir dil kullanmilmistir. Yine kapatilan Twitter sayfasinda ise ayni stratejiler
benimsenmistir. Tehdit veya provokasyon iceren dili ile orgiit logolu kiyafet giyen insan
resimlerini kullanmistir. YouTube’u propaganda videolar: yiiklemek; Facebook’u ise
Ogrencilere ulagsmak ve onlar1 birer isyanci/savas¢t haline getirmek icin kullanmislardir.
Ozgiir Aceh Hareketi’nin kapatilan Facebook sayfasinda savas temasi bolca islenmis,
Miisliiman olmayanlara yonelik tehditkar bir dil kullanilarak; egitim kamplari, orgiitiin

tiniformasi, kurbanlarin fotograflari paylasilmistir.

ETA ise kapatilan Facebook sayfasinda siyasi kararlara atiflar yapmis, bayrak ve
logolar 6n plana ¢ikararak gézdagi mesajlar1 vermis, bomba yapiminin anlatildig1 videolar
paylagmistir. Ayrica ETA militanlar1 2009 yilina kadar Twitter’da varliklarini siirdiirmeye
devam edebilmislerdir (2012:16-17). Yine Rothenberger’in (2012) aktardigina gore, Sri
Lanka Tamil Kaplanlari, sosyal medya hesaplar1 kapatilana dek, yeni iiyeleri kazanmak,
para toplamak ve terdr saldirilari igin kullanmislardir. Ayrica, YouTube hesaplari
tizerinden, Orgiitiin korumasi altinda Tamil’in ne denli “glizel” ve “giivenli” oldugu imaj1
yaratmak amaciyla miizikle pekistirilmis Tamil manzarali goriintiiler paylasilmistir (16-

18).
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Teror orgiitleri, kimi zaman Orgiit propagandasi yaparken onu yiicelten mesajlar
yerine mizah Ogelerini kullanarak igerikler iireterek politik anlamda bir sikigma yaratmay1
hedeflemektedirler (Huey, 2015:4). Hemen hemen her giin karsimiza ¢ikan sosyal
medyanin mizah igeren paylasimlari, modern dénem geng sosyal medya kullanicilarinin
olusturdugu topluluklar tarafindan 6gretici/bilgilendirici igeriklere tercih edilmektedir. Bu
durum hem kisilerin ilgi ¢ekmek ve takip¢i kazanmak istegi ile birlestiginde ayni akimin
daha genis kitlelere yayilmasini beraberinde getirmektedir. Kara mizah ad1 altinda yapilan
paylagimlarin artmasi1 hedef alinan kitlelerde huzursuzluga, siyasi alanda ise sikismaya
neden olmaktadir. Kirsal ya sehir farketmeksizin faaliyet gosterilen alandan avantaj
kazanmak igin sosyal medyanin kullanima ¢abas1 gdze carpmaktadir. Ornegin Kolombiya
Devrimei Silahli Giigleri (FARC), film ve belgesel yapimcilarimi orgiitiin tanitimi ve
eylemlerini anlatan belgeseller ¢ekmeleri i¢in davet etmistir. Bu belgesellerin bir¢ogu
YouTube iizerinden erisilebilir durumdadir ve herhangi bir engel olmaksizin
izlenebilmektedir. Internet ve sosyal medya, dzel ve politik mesajlar1 yaymak, yabanci
kullanicilarla iletisim kurmak gibi firsatlar sundugu gibi, gruplar ve hiicreler arasinda ag
olusumunu olduk¢a kolaylastiran ve propagandanin yaygin ve verimli bir sekilde

yayilmasina imkan tanimaktadir (Martin, 2016:316).

Teror oOrgilitlerinin sosyal medyanin yarattig1 etkinin bilincinde olmalari, bu
alanlarin terorist faaliyetler i¢in kullanilabilecegini anlamalarina neden olmustur. Bu
diisiinceye paralel olarak teror orgiitleri, amaclarina ulagmak icin gergeklestirdikleri biitiin
faaliyetleri sosyal medyaya kanalize etmislerdir. Bu cer¢cevede onlimiizdeki bdliimlerde
geleneksel anlamda siirdiiriilen propaganda ve iletisim, radikallestirme, eleman temini,
finans ve saldir1 faaliyetlerinin bu alanlar kullanilarak yapilmaya calisildigi orneklerle

anlatilacaktir.

2.2.1. letisim ve Propaganda

Bilgi ve iletisim teknolojisinin degisen yiizii; kimlik gizliligi, bilgilerin
depolanmasi, ulusal sinirlar gibi kavramlara meydan okumaktadir. Bilgi caginin en modern
ve genis kapsamli yansimalarindan biri olan sosyal medya, oOzellikle internetin
yayginlagsmasi ve gelismis akilli telefonlarin yiiksek kullanim orani sayesinde stireklilik ve

ivme kazanmustir. Ozellikle gen¢ kesim ana bilgi kaynagi olarak sosyal medyay1 kabul

etmektedir (Cordy, 2017:1).
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Bilgi ve iletisim teknolojisinin bu modern hali, sosyal hayata etki etmekte ve bu
degisikliklere gore davramis kaliplarmin gelistirilmesine yol agmaktadir. Ozellikle geng
kesim kasten veya kazara; okulda ve sosyal aglarda nefret ve siddet i¢eren asirilik¢1 icerige
maruz kalmaktadir. Sosyal medya kullanicilarina siber zorbalig1 ve nefret sdylemlerinde
bulunabilecekleri bir alan sundugu gibi, rejimlere karsi olan hareketleri desteklemek veya
kisilerin kendi aralarinda baglar kurmalarina olanak saglayacak olas1 bir “orgiitlenme” igin
gerekli olan maliyeti azaltarak seslerin  duyulmasimi kolaylagtirmalarina yarar

saglayacaklari bir alana da doniisebilmektedir.

Devletler, iilkelerinde yasanan muhalif hareketleri bastirmak i¢in askeri unsurlari
kullanirken, gruplarin bir araya gelmesini veya iletisimlerini engellemek adina internete
erisimi sinirlamay1 ya da kesmeyi makul bir yéntem olarak benimsemektedirler. Suriye Ig
Savast esnasinda Devlet Baskani Besar Esad hiikiimetinin internet kesintileri ve
sansiirlemeleri uygulamasi (Syrian internet back after 19-hour blackout, 2013; Whittaker,
2013), Arap Bahar siirecinin yasandigi Misir’da protestolarin artisiyla birlikte donemin
Devlet Bagkani Hiisnii Miibarek’in internet erisimini tamamen engellemesi ve iran’da 2019
yilinin sonlarinda benzin fiyatlarina yapilan zam karsisinda gergeklesen protestolarin
yayilarak artmasiyla internetin iilke capinda kesilmesi (Hafezi, 2019) gibi ornekler,
devletlerin bilgi akisin1 keserek kontrolii kaybetmeme cabasini kanitlar niteliktedir.
Ozellikle ifade 6zgiirliigiine kars1 yapilan bu gibi faaliyetler, terdr drgiitleri i¢in kullamigh
birer propaganda malzemesi olmustur. Ayrica terdrist web siteleri kapatilmaya
zorlandiginda ya da kapatildiginda sohbet odalari, forumlar, elektronik posta araciligiyla
yeni web sitesi adresi hakkinda bilgi paylasilmis, trafik kisa siiren bir aksakliktan sonra

devam ettirilmistir (Lewis, 2015:114).

Videolu propagandalarin basariyya ulagmasi, YouTube gibi video paylasim
sitelerinin  kullanilmasina firsat tanimistir. Ayrica glinlimiizde YouTube gibi video
paylasim siteleri kullanilarak bilgi toplamak miimkiindiir. Ornegin bir sehir tanitim
videosu, terdr orgiitlerine saldir1 hedefi belirleme konusunda yardimei olabilir. Oncesinde
de belirtildigi iizere en ¢ok tercih edilen video izleme platformu olan YouTube, sahip
oldugu ozellikler sayesinde orgiitlerin dikkatini ¢ekmeyi basarmistir. Propaganda
iiretebilme ve kiiciik alt forumlar yaratabilme potansiyeli oldugu anlasilmistir. Paylagilan
videolar herhangi bir organizasyonu desteklemese dahi, muhalif devlet ya da gruplar
tarafindan kullanilarak tepki gostermelerini saglayacak potansiyele sahiptir. YouTube

yalnizca orgiitler tarafindan tanitim, propaganda veya sempatizan bulmak amaglariyla
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degil, giiciiniin fark edildigi kesimlerce de kullanilmistir. Ornegin, secim kampanyalari
doneminde ABD’nin eski bagskan1 Barack Obama’nin kendi c¢alisanlarindan olusan gruplar
siteye propaganda videolar1 yiiklemislerdir (Towner ve Dulio, 2011:626-627). Bunun etkili
oldugu se¢cim sonuglarindan goériinmektedir. Cogunlukla genglerin bu platformlar
kullantyor olmast gergegi diistiniildiigiinde ilk defa oy kullananlarin biiyiik ¢cogunlugunun
Obama’ya oy vermesi sasirtict degildir. Teror orgiitleri de YouTube’un bu basarisi
karsisinda eyleme gegmis gdziikkmektedir. Ornegin cihadg1 bir web sitede “Allah adina,
sizden YouTube’a video yiiklemenizi, forumlarda klipler paylagsmanizi rica ediyorum.”
diyerek “YouTube Istilasi” c¢agris1 yapilmustir (Jihadist forum calls for “YouTube
Invasion.”, 2008).

Brian Jenkins’e gore; terdr saldirilari, elektronik medyanin ve uluslararasi
medyanin dikkatini ¢cekecek sekilde tasarlanmaktadir. Rehinelerin olmasi yalnizca dramay1
arttiran bir unsurdur ve teroristler i¢in rehinelerin bir anlami yoktur. Biitiin “gosteri”
izleyiciler i¢indir. Devrin degismesi ile Jenkins yeni bir tanimlama ihtiyaci duymustur.
Ona gore, terdristler saldirilarinda ¢ok fazla insani1 6ldiirmek ve bu 6liimlerin ¢ok sayida
insan tarafindan izlenmesini istemektedirler (Jenkins, 2006:118). Terorist saldirilar artik
kolaylikla medyada yer bulabildiginden, propaganda yapmanin zor olmadigini
belirtmektedir. Ornegin Islamc1 asirilik yanlilar1 ve cihadgi orgiitler interneti ve sosyal
medyay1 dini propaganda yaymak, eleman temin etmek, militan egitmek ig¢in
kullanmiglardir. Internet ve sosyal medyanin en etkili isimlerinden biri ise dliimiine kadar
olan siirede Enver El Evlaki olmustur (Rudner, 2017:7). Evlaki, internet ve sosyal medyay1
orgiit hedeflerini gerceklestirmenin yani sira, e8itimli Batililara ulasmak ve vaazlan ile

cihadin her Miisliiman i¢in bir vazife oldugunun altin1 ¢izmek i¢in kullanmistir.

Sosyal medya sayesinde kutuplagma, otekilestirme daha belirgin ve keskin bir hal
almig; gruplar bunlardan faydalanarak propagandalarmi genis Olcekte yayma sansi
bulmuslardir (Akt. Alava et al., 2017:12). Azinlik grubun ¢ikarlar1 goz ardi edildikge, grup
kendini hatirlatma ihtiyac1 duyacaktir. Bunun sonucunda grubun istekleri artacak, kendini
gosterebilecegi alanlara ilgi duymaya baslayacaktir. Modern donemde kisilerin kendini en
rahat ifade edebildigi alan olan sosyal aglar devreye girecektir. Gelismis teknoloji, sunulan
her yenilik kisiler, azinliklar veya teror oOrgiitleri i¢in firsatlar diinyasidir. Cevrimigi
interaktif araglar teror orgiitlerine taraftarlarini etkilemek ve onlar1 kazanmak adina bir gii¢
vermektedir. Siyasi hareketler, protestolar ile ilgili iiretilmis etiketler ilgi ¢eker; dolayli ya

da dogrudan katilimi tesvik eder ve kiiciik ya da biiylik sanal topluluklar olugmasina
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yardimcei olur (Akt. Dean et al., 2012:110). Ozellikle cihadg1 forumlar, bahsi gegen sanal

topluluklarin olugtugu ortamlar olarak karsimiza ¢ikmaktadir.

Cihadg1 web sitelerinin takip edilmesi ve aralarindaki iletisimin engellenmesi i¢in
gosterilen c¢abalar, Orgiitlerin ¢evrimi¢i forumlar kullanmasina neden olmustur (Akt.
Vielleux-LePage, 2016). Cevrimi¢i forumlara olan ilgiyle cihad¢i forumlarin sayisinin
artmasi ayn1 donemlere denk gelmistir. Bu sayede cihadg¢1 forumlarin sayisi birkag¢ bini
asmistir (Weimann, 2008:74). Forumlar, insanlarin bilgi aligverisi yaptigi, tartisma
ortamlarmni olusturdugu paylasim platformlar1 olarak tanimlanmaktadir (Simon et al.,
2015:611). Cihadgilar, internet ve sosyal medyay1 giindemi belirlemek ve yonlendirmek,
stratejik hedeflere ulasmak icin kullanmislardir. Cihadg1 forumlarinda yer alan etkinliklere
katilan herkesin saldir1 ger¢eklestirmeyecegi bir gercektir. Ancak bu kisilerin gerek sosyal
medya hesaplarim1 diizenlemesi veya kontrol etmesi, gerekse propaganda yayilmasina
yardim etme gibi faaliyetler ylriitmesi olduk¢a Onemlidir. Saldirn eylemi
gerceklestirmeyen, ancak bu eylemi tesvik eden bir kisi baska birinin belki de onlarcasinin

gerceklestirmelerinde kritik bir rol oynayabilmektedirler.

Birlesik Krallik’ta bulunan Sosyal Uyum Merkezi’ne gore, cihad¢i web siteleri,
sohbet odalar1 aracilifiyla hedef kitlelere El Kaide’nin dergileri, liderlerinin ya da “seckin”
figiirlerinin yazilar1 ya da vaazlar1 hedef kitlelere ulastirarak, elektronik sohbet ortamlar
olusturmak, etkinlik planlamak ve koordine etmek gibi eylemlerin hayata gegirilmesini
amaglamigtir (Rudner, 2017:6-7). Yanhs bilgilerle ya da yanlis yoOnlendirme ile
takipgilerin/sempatizanlarin/muhaliflerin manipiile edilmesinin engellenmesi neredeyse
imkansizdir.  Orgiitler sosyal medya kampanyalarinda devlet veya devletlerin
basarisizliklarini, halkin yoksunlugunu, dinlerini, etnik kokenlerini, milliyetciliklerini 6n
plana c¢ikarmaktadirlar. Boylelikle hedeflerin akillarina sizarak kalplerini fethetmeye

amaclamaktadirlar.

Propaganda iletisim araglar1 araciligi ile bireyin ya da grubun davranislarini
belirlemek, onlara sekil vermek, kontrol etmek ya da degistirmek i¢in aym1 zamanda
kamuoyu olusturmak igin gergeklestirilen eylemler olarak tanimlanmaktadir (Qualter,
1980:268-269). Propaganda faaliyetleri, iletisim araglarinin gelisimi veya cesitlenmesi gibi
kosullara kendini adapte edebilmektedir.

Erisilebilir, mesaji acik, belli bir biitge ayrilmis olan medya kampanyalar1 sayesinde

sosyal medya, teror gruplarmin ve asirilik yanlist olanlarin bir savas cephesine
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doniismesine neden olmustur. Paylasilan gorsel materyaller, ideolojik olarak
temellendirilmistir ve belli bir azinlig1 veya diigmanca tepkilerle karsilasan bir dinin
mensuplarin1 ya da acik bir sekilde zarar verilmek istenen bir devlete kars1 bu gruplar
harekete gecgirmek, desteklerini kazanmak veya savasmaya ikna etmek icin tasarlanmistir
(Ruston ve Halverson, 2014:107-108). Ornegin ABD’nin Irak isgali esnasinda ¢ekilen ve
rahatsizlik hissi yaratan, isgal Oncesi, isgal donemi ve sonrasi fotograflarin birlestirilerek
olusturulmasiyla verilen zararin ve bu sayede yaratilan korkung diizenin tasvir edildigi
gortintiiler, izleyicileri etkileme kapasitesine sahiptir. Ayrica Irak isgali ile ABD’nin
Afganistan’daki bombalama goriintiilerini birlikte kullanmak, ABD’nin Miisliiman
yogunluklu niifuslara sahip topluluklara diismanlik ettigine dair genel bir kaninin
olugmasina zemin saglayabilir. Bu tiir farkli olaylarin birlestirilerek anlatilmasi, genel bir

anlat1 olusmasina neden olabilir.

Gorsel materyaller kullanilarak verilen yanit veya tepki, bir metne kiyasla daha
hizli ve giiclidiir. Gorsel materyaller izleyici i¢in dikkat g¢ekicidir. Bu yiizden sosyal
medya kampanyalar1 gérseller kullanma yoluyla ilgi ¢gekmek i¢in kullanilmistir. Gorseller
dogruyu yansitabilecegi gibi, yanlis veya yonlendirici dahi olsa izleyici bir nevi taniklik
ettigi bir olaymis gibi diisiinmekte ve kendini olayin i¢ine dahil etmektedir (Winkler ve
Dauber, 2014:10). Bu yiizden siddet goriintiileri igeren herhangi bir video izleyicide
duygusal tepkilerin olusmasina zemin hazirlamaktadir. Gorsel materyaller oOzellikle
okuryazar oraninin diisiik oldugu topluluklara ulagmak agisindan biiyiik 6neme sahiptir.
Ayrica gorsel materyaller yazili metinlere nazaran daha akilda kalicidir. Bir gorsele
gelistirilen tepkinin sekli ne olursa olsun, kisinin aklinda yer etmesine yardimci
olmaktadir. Ozellikle bir gorsel karsisinda hissedilen olumsuz duygular, igerigin akilda
daha ¢abuk yer etmesini saglamaktadir. Olumsuz goriintiiler, izleyicinin tutumunu
etkileyebilmektedir. Ornegin Irak isgali sirasinda ABD’li askerlere ait olumsuz siddet
goriintiileri, ABD’li vatandaslarin destegini operasyona olan ilgisini olumsuz yonde
arttirarak desteklerinin azalmasina neden olmustur. Ayrica olumsuz goriintiiler, kisilerde

travmatik etki yaratabilmekte, korku ve endise gibi duygular1 yayginlastirabilmektedir.
2.2.2. Radikallestirme

Yukarida da belirtildigi {izere, internet ve sosyal aglar, bireyleri dogrudan
radikallestirmez, fakat radikallesmelerinde bir nevi katalizor rol oynar. Sosyal medya
nefret sdylemlerinin “ifade Ozglirluglii” olarak goriilebildigi, komplo teorilerinin;

yonlendirici ya da yanlis bilgilerin kullanilmas: ile insanlarin manipiile edilebildigi,
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siddetin normal ve siradan olarak gosterilmesiyle duyarsizlastirma stratejisi benimseyip
insanlarin zihinlerine yerlestirildigi, radikallesmenin yiikselisi icin gereken ozelliklere
sahip, etkili bir aragtir (Alava et al., 2017:12). Cevrimigi radikallesmeye atifta bulunulan
nedenler kimlik bunalimi veya arayisi, anlam arayisi, yasanilan yerlerde artan esitsizlikler,
dislanma duygusu, pozitif ayrimciliktir. Weimann’a gore ¢evrimigi radikallestirmenin 4

adimi bulunmaktadir. Bunlar;
1. Hedef belirlenerek asirilik yanlisi s0yleme maruz birakmak,
2. Soylemlere olumlu yaklasanlar1 sosyallestirmek,

3. Segilen kisilerin radikal materyallere maruz birakilmast ve onlara rehberlik

edilmesi ile kisinin kendi kendine radikallesmeye baslamasi,

4. Eleman temin edenler tarafindan dogrudan komut almaya hazir hale gelmeleridir
(Akt. Alava et al., 2017:24).

Ingiliz Giivenlik Servisi'ne gére, internet ozellikle gencler igin geleneksel
radikallestirme yontemlerinden daha etkilidir (Akt. Rudner, 2017:8). Modern donemde
ozellikle gencler hapishane, iiniversite ya da ibadet yerlerinden ziyade internet {izerinden
daha kolay bir sekilde radikallestirilmektedir. Sohbet odalari, mesaj panolar1 ve forumlar
farkl kitalardan yiizlerce hatta binlerce insan1 bir araya getirerek, dijital bir immet ortaya
cikmasma neden olabilmektedir. Bu ortaya cikan topluluk i¢inde kisiler birbirleri ile
fikirlerini paylasmakta ve bu yolla radikallesebilmektedirler. Ornegin 2002 yilinda
Finlandiya’da Petri Gerdt adinda bir kimya 6grencisi, internet lizerinden eristigi bomba
yapiminin anlatildigr kitapgiklar araciligiyla patlayic1 yapmay1 6grenmis, Bomba Forumu
adli bir sohbet odasinda iletisime ge¢mis ve sonucunda bir aligveris merkezine saldiri

diizenlemistir (Finland Police Free Student, 2002).

Bir vatandasin ya da grubun radikallesmesi, yalnizca iilkenin giivenligine bir tehdit
degildir. Ayn1 zamanda vatandasi oldugu bir iilkeye ait ortak degerlere veya inang
sistemine ya da diizenine karsi bir meydan okumasi ya da onu goz ardi edebilme
potansiyeline sahip olmasi nedeniyle de tehdit olusturabilmektedir (Powers ve Armstrong,
2014:166-167). Ayrica devletler bir saldiriyla karsi karsiya geldiklerinde ya da saldirt
tehdidi algiladiklar1 hareketler karsisinda yanlis politikalar izleyerek daha fazla kisinin

terorize olmalarina neden olabilirler.

Siddet veya olumsuz o6geler iceren goriintiiler bir {lilkenin kiiltiirliniin bir parcasi

haline gelerek o iilkenin o sekilde tanitilmasina olanak saglayabilir. Ornegin ABD’nin Irak
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isgali goriintiileri, “0zglirliik” operasyonunun simgesi haline gelmistir. Ayrica gorsel
materyaller hafizalarda saglam bir yer edinerek goriintiidekiler ya da o goriintiiye neden
olanlar hakkinda olumlu ya da olumsuz duygular1 uyandirabilir. Ayrica bir kisinin sahip
oldugu hayal giicii, gordigl bir goriintliyli farkli sekillerde diistinmesine neden olabilir.
Goriintiiddeki olaymn nasil ve neden oldugu veya sonrasinda ne oldugu gibi sorulari
sormasina ya da goriintii karsisinda memnuniyet, 6fke, rahatsizlik, korku gibi duygulari

hissetmesine neden olabilir. Bu durum herhangi bir tepkinin gelismesine neden olabilir.

Siber nefret, internetteki nefret gruplarina katilimi ve radikallesmeyi de beraberinde
getirerek yalmz kurt eylemlerine tesvik edebilmektedir. Ornegin herhangi bir terdr orgiitii
tiyesi olmayip ¢evrimigi radikallesen Arid Uka, 1 Mart 2011'de 2 ABD askerini 61diirmiis,
2 kiginin de yaralanmasina sebep olmustur. Cihadgilar tarafindan servis edilen Miisliiman
bir kadinin tecaviize ugradigina dair videoyu izledikten sonra eylemini gerceklestirmistir.
Tutuklandiktan sonra ise internet gegmisi arastirilmis, Facebook profilindeki cihadgi
igeriklere ulagilmistir (Weimann, 2014:1). Ayrica yalniz kurt eylemlerini tesvik eden video
iceriklerinin ulasilabildigi platformlardan birisi ise YouTube olmustur. YouTube’da bomba
yapimi videolart mevcuttur ve erisim oldukc¢a kolaydir. YouTube’u en etkili kullanan
isimlerden biri ise Enver El Evlaki oldugu belirtilmisti. Rashonora Chadry, 14 Mayis
2010’da Seyh Abdullah Azzam’in kadinlarin bile siddete bagvurma sorumlulugu oldugunu
belirttigi YouTube videosuna atifta bulunarak, yanlislikla Evlaki videolarindan birine denk
gelip izledikten sonra radikallesmistir (Pearson, 2016:9). 2010 yilinda Stockholm’de El
Kaide hiicresiyle baglantili olan biriyle iletisim halindeyken intihar saldiris1 gerg¢eklestiren
Taimour Abdulwahab al-Abdaly’nin Facebook profilinde “Islami Hilafet Devleti” ve
“Islami yarg1 giinii” gibi sayfalar1 begendigi; gdzleri bagl olan bir Irakli adamin Amerikan
askerleri tarafindan asagilanmasi ve istismar edilmesi goriintiilerini paylastigt ve
gonderdigi bir elektronik postada cihad igin hareket ettigini belirttigi ortaya ¢ikmistir
(Paige, 2010).

Bilgi ve iletisim teknolojileri ayni1 fikirde uzlasan, sosyal durumlarindan dogan
hayal kirikliklar1 yasayan kisilerin birbirleri ile bulusabilecekleri forum, blog, sohbet
odalar1 ve sosyal medya platformlar1 barindirmasi agisindan tercih edilebilir seceneklere
sahiptir. Ornegin Norveg’teki saldirinin faili olan Anders Breivik bir blog yazariydi ve
Neo-Nazi yanlis1 olan Wade Micheal Page’in sahibi oldugu “Dazlak Hareketi”nin
cevrimi¢i portali olan Hammerskin Nation ile yakindan baglantiliydi (Powers ve

Armstrong, 2014:166).
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Sohbet odalari, Ozellikle genglerin radikallestirici alintilara maruz birakilma
oranlarinin olduk¢a yiiksek oldugu (Hussain ve Saltman, 2014), kisilerin deneyimlerini
paylasabildikleri, fikirlerini ve iletisimlerini giiclendirerek farkli konular hakkinda
tartisabildikleri alanlardir. Manipiilasyona agiktir ve militan temin etmek igin
gorevlendirilen veya onlara aracilik eden kisilerin iletisime gecerek bilgiler paylastigi ve
hatta radikallestirilen kisilerin seyahat etmelerine yardimci olduklart yerlerdir. Sohbet
odalarina davet edilmek, kisiye belirli bir gruba dahil olma motivasyonu
saglayabildiginden orgiitler tarafindan tercih edilen en etkili stratejilerden biridir. Gruba
katilan kisi ya da kisilerin gruba sadik olduguna dair kanit istenir. Bu kanitlar; propaganda
iceren elektronik posta gondermek, tartisma forumlarinda kigkirtict yorumlar yazmak ya da
¢evrimigi bagis toplamaya katkida bulunmak gibi eylemlerdir (Alava et al., 2017:25-26).
Ornegin Colleen LaRose, (Jihad Jane), YouTube’da yer alan Israil’in Gazze’ye diizenledigi
hava saldirina ait videolar1 izledikten sonra cihad¢i sohbet odalarina katilarak

radikallesmistir (Clarke, 2020) ve teror orgiitlerine fon saglamaktan suglu bulunmustur
2.2.3. Eleman Temini ve Egitim

Eleman temini, teror orgiitlerinin amaglarim1 gergeklestirmek ve saflarina katmak
icin 6zellikle genc bireyleri ikna ederek ise almalar1 seklinde ifade edilebilir. Ornegin
Yahudi ve Katolik kokenli bir ailenin soyundan gelen Adam Yahiye Gadahn kod adl
Adam Pearlman, asirilik yanlist liderlerle etkilesimi sonrasinda El Kaide’ye katilmuis,
oOrgiitlin medya kolu olan Es Sahab’1 YouTube kanali {izerinden kullanarak propaganda
yapmay1 siirdiirmiistiir (Chatfield et al., 2015:243). Adam Yahiye Gadahn, Ikinci Diinya
Savas1 swrasinda Ingilizce dilini kullanarak Japon propagandasi yapan Tokyo Rose
ornegindeki gibi bir rol benimsemis ve Amerikan karsiti sdylemlerde bulunarak yiizlerce
insanin gorligiiniin degismesini saglamis, onlar1 benzer roller iistlenmeye itmistir (Chatfield

etal., 2015:243).

Teror oOrgiitleri, ihtiyaglart olan kara destegini saglamak icin bireyleri
radikallestirerek ikna etme egiliminde olmuslardir. Bu ihtiyacin direkt ve en kolay karsilig
ise giiniimiizde sosyal medya olarak goziikmektedir. Orgiitler, davalarin1 ve davalarinmn
gerekliligi hakkinda bilgi vererek farkindalik olusturmak, farkindalig1 propaganda haline
getirip davalarin1 savunacak bireyleri temin etmek ve ayni sanal ortami kullanma yolunu
tercih etmektedirler. Yalnizca sosyal medya {izerinden degil, internetin sagladigi biitiin
imkanlar1 degerlendirmekte olan terér Orgiitleri, kendi resmi web sitelerini olusturarak

yaptiklar1 faaliyetleri, ugradiklar1 saldirilar1 ve saldiran taraflara kars1 propaganda
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tiretimini, amaclarni; manifestolari1 ve Oldiiriilen (kendi tabirleriyle sehit edilen)

savascilarinin isimlerini agikladiklari yeni alanlar olugturmuslardir.

Teroristlerin  sayisinin  artmasinin tek dinamigi internet olmamasina ragmen
kisilerin artan internet kullanim oranmi radikallesmenin ve O6grenmenin etkili bir araci
olmustur. Ayrica kisilerin yaslar1 géz oniine alinarak yapilan arastirmalar sonucunda geng
insanlarin sanal etkilesime ve sanal egitime daha meyilli oldugu anlasilmistir. Sosyal
medyanin ideolojik yonlendirme ve igse alma siireci gibi politik alandaki rolii tam olarak
netlestirilmemis olsa da bu aracin eleman temininde yardimci bir rol oynadigimi séylemek
yanlis olmaz. Clinkii internet ve sosyal medyada sunulan 6zgiirliik, bireylere arzu ettikleri
iceriklere istedikleri anda ulasabilme firsatin1 tanimistir. Benzer fikirlere sahip kisilerin
takip edilebilmesi, fikir aligverisinde bulunabilmesi, dayanigsma platformlar1 olusturulmasi
yaygin hale geldik¢e bireyler/gruplar arasi kutuplasma artmis, asirilik¢it hareketlerin
olugmasina zemin hazirlanmistir. Bireylerin yasam alanlart igerisinde, radikal igerikler
veya liderlerle temasa ge¢meleri ¢ok daha kolay, ucuz ve hatta giivenli hal almistir. Sosyal
medya  kullanicilariin  igerik  paylasimi  noktasinda  herhangi  bir  engelle
karsilagsmamalarinin, o6zellikle orgiitlerin hedef kitlesini olusturmak ve onlara ulagsmak
amactyla ¢aligmalarinin yiiriitmelerine yardimci oldugu savunulmaktadir. Hedef kitle ise
eylemsellik siirecinde sosyal medyay1 aktif olarak kullanarak bireyleri kendi yanlarina

cekebilmek amaciyla ikna ederek kampanyalarma katilimlarini saglayabilirler (Zeitzoff,
2017:8).

Halihazirda sahip olduklar sartlardan tatmin olmamis veya ideolojik anlamda bir
arayista olan bireyler, ¢evrimigi sosyal medya uygulamalarinda paylasilan iceriklerden
etkilenebilmekte, radikallesebilmekte ve hatta tespitinin zor olacagi yalmiz kurt eylemleri
gerceklestirebilmektedirler (Zeitzoff, 2017:8-9). 5 Mart 2019 yilinda Brenton Tarrant adli
bir “yalnmiz kurt” eylemci, Yeni Zelanda’da iki ibadethaneye silahli saldir1 diizenleyerek 51
kisinin Oliimiine neden olmustur (Hollingsworth, 2019). Tarrant, Norve¢’te 77 kisinin
Oliimiiyle sonuglanan kamp baskininin faili olan Anders Breivik tarafindan yazilan,
internet {lizerinden eristigi manifestodan etkilenmis ve kendisi de bir manifesto
hazirlamistir (Seierstad, 2019). Bu manifestoyu, ayn1 zamanda gergeklestirdigi saldirty1
canli yayinladigi Facebook’ta paylasmistir. Internete veya sosyal medyaya yiiklenen
igeriklerin kaybolmadigina verilebilecek en iyi 6rnek ise Facebook tarafindan kaldirilan

Brenton Tarrant’in canli yayin videosuna daha sonra birgok site araciliiyla ulasabilmenin
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miimkiin olmasidir. Ayrica Tarrant, ¢evrimi¢i oyun olan “Fortnite”dan ilham alarak katil

olmay1 oradan 6grendigini agike¢a ifade etmistir (Groll, 2019).

Kimi sosyal medya uygulamalarinin kullanilma nedenleri hakkinda ¢eliskili bilgiler
verilmis olsa da eleman temin etmek icin kullamldiklar1 agiktir. Ornegin ABD I¢ Giivenlik
Bakanlig1 tarafindan hazirlanan rapora gore, Facebook, terdr orgiitleri tarafindan eleman
temin etmek, silahlar1 tanitmak, patlayict maddeler iiretmek hakkinda bilgiler vermek
amaciyla kullanilmis, cihadg¢1 gruplar olusturularak cihad yanlis1 materyaller dagitilmistir
(Allen, 2010). Ancak Facebook g¢ogunlukla bilgi ve gorsel materyallerin paylasildigi;
gruplarin olusturuldugu platformdur. Facebook un takip sistemine sahip olmasi1 orgiitlerin
eleman temini ve saldir1 planlar1 yapmayi tercih etmemelerine neden olmaktadir (Alava et
al., 2017:15). Twitter ise Facebook’tan farkli olarak, kimligi gizlemenin daha kolay olmas1
ve takip sisteminin Facebook kadar gelismemis olmasi sayesinde izlenmesi zor olan bir
platformdur. Bu ylizden militan temin edenler agisindan Twitter iletisim kolayligi
sagladigindan cezbedicidir. Terdrist faaliyetlerden biri olan YouTube’da ise egitim videosu
olarak tanimlanan ve siddeti tesvik etmeyecegi diisiiniilen videolar yayinlamanin, YouTube
politikasmna aykiri olmadig1 gerekgesiyle kaldirmamaktadir. Ornegin 2010 yilinda Enver el
Evlaki’nin YouTube’da yayinladigi bes binden fazla videosu oldugu belirtilmistir (Dean et
al., 2012:112). igerik paylasiminin rahatga yapildig1 sosyal medya platformlarinin kontrol
edilemezligi sayesinde Orgiitler eylemlerini mesru zeminlere oturtabiliyorlardi,
takipgileriyle iletisime gecerek, onlar1 temin edebilecekleri bir alana sahip oluyorlardi.
Fakat bu platformlar iizerinde olusan baski, platform sahiplerinin asirilik¢r igerikleri
paylasan hesaplar1 askiya almasiyla sonuglanmistir. Bu yiizden terdrist faaliyetleri bu

platformlar {izerinden yliriitmek i¢in alternatif alanlara ihtiya¢ duyulmustur.

Takip edilebilen ortamlarda egitim vermenin zorlagmasi iizerine egitim ¢evrimigi
alana kaydirilmistir. Bu alanlardan biri ise siiphesiz forumlar olmustur. Forumlar
potansiyel cihadgilar1 birbirine baglayan, sanal bir immet toplulugu olusturulan alanlar
olarak karsimiza ¢ikmaktadir. Bu durum dini inancin getirileri dogrultusunda yapilmasi
gerekenler hakkinda homojen bir bilgi olugmasina katki saglamaktadir. Olusan bu “sanal

timmet” radikallestirilebilmekte ve cihad anlayisinin bir parcasi olabilmektedir.

Olusturulan bu “sanal {immet” icin ikinci adim ise onlarin nasil egitilecegi
konusudur. Cihadg1 forumlarda giibrenin nereden alinacagi, el yapimi bombalarin nasil

yapilacagi ve nerelere yerlestirilecegine dair bilgilere rahatlikla ulasilabilirken, kiiresel
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cihadg1 forumlardan biri olan El ikhlas’da ise cep telefonu ile aktive edilen patlayicilar

hakkinda bilgiler 6zgiirce paylasiliyordu (Akt. Amble, 2012:343).
2.2.4. Finans

Orgiitlerin internette varliklarinin 6ncelikli amaglar1 propaganda yaymak ve eleman
temin etmek olsa da internet ve sosyal medya fon toplamak i¢in giivenilir bir ara¢ olarak
deger gormustiir. Hamas, El Kaide, Hizbullah gibi terér oOrgiitleri internetin sagladig:
erisim kolayligi, hizli iletisim ve gizliligin saglanabilmesi sayesinde verdigi giiven
duygusu ile gerekli fonu toplamak ve aktarmak icin internete giivenmislerdir (Jacobson,
2010:353). El Kaide; kiiresel fon ag1, yardim kuruluslari, sivil toplum kuruluglari, web
siteleri, sohbet odalar1 ve forumlar araciligiyla fon saglamistir. Ornegin El Kaide ile
baglantili sosyal medya platformlari {izerinden Bati’daki Miisliimanlardan silah ve diger
ihtiyaglar1 karsilamak igin para toplamak adina El-Sadaqah adli bir girisim oldugu
anlasiimistir. Ozellikle kripto para toplanilan bu girisimin sézciisii Hassan Abdo, kripto
para transferi sayesinde gizliliklerini koruyabildiklerini belirtmistir (Forrest ve Scheck,
2018).

Sosyal medya yiizlerce hatta yiiz binlerce potansiyel bagisciya ulagimi miimkiin
kilan sanal ortamlara sahiptir. Herhangi bir sosyal medya aginda kisiler kendi fikirleri ile
uyumlu olan kisileri takip etmeye egilimlidirler ve onlarin ideolojilerine benzer ideolojilere
sahiptirler. Bu yilizden takip edilen kisiye gliven vardir ve bu kisi ya da kisilerce
diizenlenen ya da duyurulan herhangi bir bagis kampanyas: basarili olmamas1 miimkiin
gozilkmemektedir. Sosyal medyada hastaliktan, hayvan haklarina; hayir kurumlarindan,
orgiitlere kadar bircok konuda bagis i¢in cagrilar yapilmaktadir. ABD Disisleri Bakanlig,
Agustos 2014’te bagis toplama aglarinin, bagislar1 toplamak, bagiscilarla ya da terdr
orgiitleriyle iletisim kurmak i¢in sosyal medyaya giivendiklerini belirtmistir (Harf, 2014).
Ancak sosyal medya gonderilerinin dogrulugunu anlamak zordur. Cihadg1 orgiitler hayir
kurumlarin1 fon toplamak i¢in kullanmaktadirlar. ABD Hazine Bakanligi’nin iddiasina
gore, kurucusunun James Alexander McLintock oldugu Pakistan merkezli al-Rahmah
Refah Orgiitii, cihadg1 6rgiitleri finanse etmek igin ¢ocuklarin fotograflarmi, Afgan kimlik
belgelerini, cep telefon numaralarin1 kullanarak El Kaide, Taliban ve Lashkar e- Taiba’ya
gondermek iizere bagis kampanyalar1 diizenlemistir (Dundee man James McLintock put on
“global terrorist” list, 2016), yalmizca Birlesik Krallik'tan Nisan 2011-2012 arasinda
180.000 dolar bagis toplanmistir (Keatinge ve Keen, 2019a:14). Sosyal medya aracilif ile

toplanan bagislarin ne denli ¢ok oldugunu ve etkisini saptayabilmek olduk¢a zordur.
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Anonim hesaplar araciligiyla ya da sifreleme yonteminin kullanildig: bir uygulama yoluyla
yapildiginda ise kaynagima erismek oldukc¢a zorlasmaktadir. Bu gibi ortamlarda insanlar
daha kolay giivenir ve inanirlar. Bilerek ya da bilmeyerek bagis yaparlar. Kara para
aklama, dolandiricilik sosyal medya platformlar1 araciligi ile yapilabilmektedir ve bu
yerler, kotii kullanilmaya karst oldukca savunmasizdir. Bagislarin, terdrist amaglari
gerceklestirebilmek adina suistimal edilmesi de yaygin bir durumdur (Keatinge ve Keen,
2019:7). Teror orgiitleri sosyal medya lizerinden Orgiitiin hedeflerini desteklemek igin
finansman ¢agrist yapmak, bagiscilart ve finans kaynaklarini bir ddeme platformuna
yonlendirmek gibi faaliyetler siirdiirmiislerdir (Keatinge ve Keen, 2019a:3). Ornegin IRA
kendi web sitesi lizerinden kredi kartiyla bagis sistemi kurmus, Cegen savascilar ise

internetten bagis yapilabilecek banka hesaplarin1 duyurmustur.

Internette {izerinden katilim gdsterilen anketler, aligveris sitelerinden yapilan
aligveris esnasinda verilen bilgiler, sipariglerin niteliginin bilinmesi gibi faktorler teror
orgiitlerine kisileri tanima ve faaliyetlerini bu bilgiler 1518inda hazirlayarak harekete
gecmelerine ve bagis istemelerine olanak saglamaktadir (Weimann, 2004:78). Bunlarin
yan1 sira, modern donemde internet ve sosyal medya finansal transferler i¢in 6nemli bir
ara¢ haline gelmistir. Sosyal medyada seferberlik hali olusturabilmek miimkiindiir ve
orgiitler bu yolla daha fazla sponsora erisim firsat1 yakalayabilmektedirler. Sosyal medya,
mesajlarin iletilebilmesi kolayligin1 ortaya c¢ikardigindan, destek¢i toplamak, finans

kaynaklar1 bulmak ya da onlar1 artirmak i¢in ideal bir ortamdir.

Cihadg teror orgiitleri/teroristler sosyal medyayi finansal anlamda belirli sekillerde
kullanir. Kullanilan yontemler kisaca; hedef kitleyi fotograflar ve videolar paylasarak
kampanya olusturma odakli tesvik etmek, belirlenen hedefe ulasmak i¢in kisileri bagisci
olmaya 6zendirmek ve kisilerle iletisime gecerek ya da gorsel materyallerle giiclendirilmis
motive edici bir metin kullanmak olarak siralanabilir. Ornegin Suudi Abdullah Mhesne, El
Nusra Cephesi ve diger Islami taburlar1 desteklemek amaciyla kutsal kitaptan alintilar
yapmis, silah ve mithimmat i¢in “Paranizla Cihad Yapin” kampanyas1 baglatmistir (Kumar,
2014; Shankar, 2016). Bir diger bagis kampanyasi ise Twitter’da @nafeer aqsalO0
kullanict adiyla olusturulan Nafir El Aksa (El Aksa icin Harekete Gegme) bagis
kampanyasinda bir militan i¢in gerekli olan her sey icin gereken para miktar1 ve silah,
mithimmat, makineli tiifek, roketatar gibi silahlar i¢in toplanilmasi istenen para miktar

acikea belirtilmistir (Shankar, 2016).
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2.2.5. Sosyal Medyanin Silahlandirilmasi

Askeri faaliyetler olan istihbarat toplama, psikolojik savas, komuta ve kontrol
faaliyetleri, eylemleri organize etmek ve savasci toplamak gibi eylemlerin sosyal medya
tizerinden gerceklestirilmesini “sosyal medyanin silahlandirilmasi” olarak tanimlanmistir
(Akt. Cordy, 2017:4). Askeri giiclin biiyiik cogunlugu komuta, kontrol, iletisim, istihbarat,
gozetleme ve kesif gibi eylemlerden olusmaktadir (Tibbetts, 2002:6). Nasil telgraf ordular
icin planlama, kontrol, komuta gibi faaliyetler i¢cin hayati bir 6nem tasidi ise internet ve
sosyal medya uygulamalar1 da terdr Orgiitleri i¢in benzer bir 6nem arz etmistir. Ancak,
teknolojik gelismeler sayesinde bu glice erisim yalnizca devletler lehine degildir. Devlet
dis1 aktorlerin ya da mubhaliflerin sosyal medyayr kullanmaya yonelik ilgisi siirekli
artmaktadir. Ornegin terdr orgiitleri eylem organizasyonu ve bunlarin koordinasyonu igin
internette var olan sohbet odalarini, elektronik postayi, sosyal medya platformlarin
kullanmaktadirlar. Ayn1 zamanda bir lokasyon hakkinda bilgi edinmek veya patlayici

madde yapimi gibi konularda arama motorlar1 benzersiz bir dijital kiitiiphanedir.

Terorist bilgi kaynaklarindan bir digeri ise Google Earth, Yandex Maps gibi
licretsiz programlardan elde edilen uydu goriintiileridir. Bu programlar sayesinde halkin
yogun olarak kullanildig1 yerler, kamu binalari, aligveris merkezleri, tarihi yerler, ulagim
yerleri gibi hedef olabilecek noktalar hakkinda kolaylikla bilgi edinebilmektedirler. Ancak
teror Orgiitleri bu agik kaynak istihbaratini sadece yumusak hedeflere ya da sivil binalara

yonelik degil, askeri hedeflere doniik olarak da kullanabilmektedir.

Facebook; teror orgiitlerince bomba yapimi, silahlarin bakimi ve kullanimi, taktik
ve bilgilerin paylasilmasi, asirilik yanlis1 forumlara yonlendirilme, propaganda, ideolojik
mesajlasma ve radikallestirme gibi amagclar i¢in kullanilmistir (Dean et al., 2012:6-7).
Ornegin Yahoo bir dénem El Kaide’nin operasyon planlamak igin kullandig1 en dnemli

platformlardan biri olmustur (Weimann, 2008:76).

Sosyal medyanin askeri alanlardaki eylemlerinin géz oniine serildigi bir¢ok 6rnek
mevcuttur. ABD’nin Haziran 2015’te bir ISID militaniin cografi konumunu gosteren
0z¢ekim fotografini sosyal medya hesabinda paylasmasi, Amerikan istihbarat1 tarafindan
fark edilmesine ve yerinin tespit edilmesine neden olmus, bdylece bulundugu karargaha
hava saldiris1 diizenlenmistir (Dearden, 2017). Ayrica NATO istihbarat calisanlarinin
Trablus’tan yapilan Twitter yaymlarmi izlemesi (Norton-Taylor ve Hopkins, 2011) ve

Haziran 2016 yilinda yapilan askeri tatbikat esnasinda Avustralyali istihbarat analistlerinin,
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tatbikata katilan taraflarin konumlarini, ekipmanlarini yalnizca sosyal medyada bulunan
bilgiler sayesinde analiz etmeleri (Cordy, 2017:5) sosyal medyanin “silahlandirilmasi’na
verilebilecek drneklerdendir. Sosyal medya faaliyetleri sanal olarak degerlendirilse de bir
orgiite katilmak, orgiite para yardimi yapmak, protesto gosterileri diizenlemek veya teror

saldirilar1 diizenlemek, sivil hayata etkileri biiylik olan kaginilmaz bir gercekliktir.

Sosyal medya, giiclii devletlerle ¢atigma halinde olan devletlere ya da gruplara
rekabet ortami saglayacak giigtedir. Ornegin 2012 yilinda Israil’in Gazze’yi
bombalamasiyla baslayan siireg, Israil’in Twitter iizerinden savas ilaniyla devam etmistir.
Iki taraf yasanmakta olan ¢atismay1 karsilikli bir “Twitter Savas1” haline getirerek (Israel
and Hamas wage Twitter war over Gaza conflict, 2012), uluslararasi destegi alma ¢abasina
girismislerdir. Benzer bir 6rnek ise Pakistan Savunma Bakani’nin manipiilasyona agik
oldugu daha énce de belirtilen sosyal medyada okudugu sahte bir habere karsilik, Israil’e

niikleer silah kullanacagi yoniindeki tehditleri Twitter iizerinden gerceklestirmesidir
(Goldman, 2016).

Verilen ornekler géz oniinde bulunduruldugunda iletisim teknolojilerine ihtiyag
duyulmas: sasirtict degildir. Ozellikle sosyal medya, iletisimin en hizli ve kolay yolu
olmasindan en ¢ok tercih edilen araglarindan biridir. Dikkat ¢eken gelismelerin, tepki
uyandirmak istenen hareketlerin veya ihlallerin dile getirildigi iceriklerin bu platformlarda
paylasilmasi kolektif bilinci olusturmak acisindan 6nemli ve gerekli goriinmektedir. Sosyal
medya yalnizca protestolari organize etmek amaciyla bireyler tarafindan degil, isyanci
gruplar tarafindan da kullamilmistir. Ayrica oOrgiitlerin illegal yapilarina destek bulma
calismalarini bu kanal araciligiyla yapmasi, savas actig1 devlete karsi devlete karsi tehlike
yaratabilmektedir. Ancak sosyal medya sadece gostericiler ya da gruplar tarafindan degil,
giivenlik giicleri agisindan da aragsallastirilabilmektedir. Herhangi bir eylemin yerini ve
zamanint  bilmek onu engellemek acgisindan  kolluk  kuvvetlerine  kolaylik
saglayabilmektedir. Bu ylizden sosyal medya veya genel anlamda iletisim teknolojisi
kullanicilarina fayda sagladigi gibi hem gelistirilmesi hem de miicadele edilmesi gereken

bir alana doniismiistiir.

2.3. TERORIST SALDIRININ ARACI VE HEDEFI OLARAK SOSYAL
MEDYA

Teror orgiitlerinin sosyal medyanin ortaya ¢ikis zamanlarinda kesfedilmesinin ilk

ornegi Hindistan’in Mumbai kentinde yasanan saldiridir. 26-29 Kasim tarihleri arasinda
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Lashkar e-Taiba adli orgiitiin gerceklestirdigi bu saldir1 195 kisinin 6liimii, yaklasik 300
kisinin yaralanmasiyla sonuglanmistir (Chamberlain, 2008). Bu saldir1 esnasinda
militanlar, saldirida aktif olarak yer almayanlarla iletisimi donemin son teknoloji {iriinii
olan BlackBerry telefonlar1 tizerinden sifreli bir sekilde saglarken, Twitter tizerinden Kritik
bilgileri iletmiglerdir (Arthur, 2008). Saldirinin takibinin Twitter’da #Mumbai etiketi
tizerinden yapiliyor olmasi, Hindistan hiikiimetini uygulamaya erisimi engellemeye
itmistir.

Twitter, terdr Orgiitlerinin veya sempatizanlarinin en aktif kullandigi
uygulamalardan biridir. Propaganda yaymak ve uluslararasi iletisiminin saglamak igin
Twitter cazip bir siginak haline gelmistir. Ayn1 zamanda paylasimin anlik yapiliyor
olmasinin da verdigi kontrol edilemezlik, ayrica giivenilir olarak kabul edilen “onaylanmis
profillere” (verified account) sahip, haber ajanslarinin ¢cogunlukla mesru ve dogru haber
paylastyor olmasi, terdr orgiitii iiyelerinin hedefi haline getirmesine neden olabilmektedir.
Twitter’da paylasilan yanlis ya da heniiz ger¢eklesmemis bilgiler insanlar1 galeyana
getirebilmektedir. Ornegin 23 Nisan 2013 yilinda Besar Esad’a yakinligiyla bilinen Suriye
Elektronik Ordusu tarafindan Associated Press’in Twitter’daki resmi hesabi ele gecirilerek
Beyaz Saray’da bomba patladigi ve donemin devlet baskani Barack Obama’nin yaral
oldugunu belirten tweet atilmistir. Kiigiik ¢apli bir kaosa neden olan bu haber
yalanlanincaya kadar borsay1 136 milyar dolar zarara ugratmistir (Fisher, 2013). Benzer bir
sekilde web sitelerinin kapatilmasina karsilik Taliban, 9 Eyliil Saldirilari’nin y1ldoniimii
icin o donemde 140 karakterli kullanilan Twitter’da 140 karakteri asan bir mesaj
yayinlayarak hem sisteme karsi koydugunu gostermis hem de elde ettikleri “zafer”
kutlamigtir (Weimann, 2014:9). Orgiitler sosyal medyay1 aktif ve etkili kullanan yapilar
olsalar da mevcut imkanlar1 ve teknik bilgiye sahip militanlariin potansiyeline ragmen,

diizenledikleri siber saldirilar sinirh diizeydedir.

Baskalarinin ya da sahte kimligiyle sosyal medya hesabi olusturabilme kolaylig1,
kisinin ger¢ek kimliginin belirlenmesinde ve dolayisiyla takip edilmesinde giicliik yaratir.
Genellikle kimlikleri agiga ¢ikarilamadan hesaplar kullanim sartlarina aykir1 olduklari
gerekcesiyle kapatilmaktadir. Ancak daha oncesinde de belirtildigi gibi sosyal aglarda bir
hesabin kapatilmasi ¢oziim degildir. Ornegin El Nusra Cephesi’nin resmi Twitter hesabi
kapatildiktan ¢ok kisa bir siire sonra yeni bir hesap acilmis, ayni giin i¢cinde 24.000 takipg¢i
kazanmiglardir (Weimann, 2014:10).
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Orgiitlerin etkin ve aktif olarak kullandiklar1 bir diger uygulama ise YouTube
oldugu belirtilmisti. Bu amagclar propaganda videolar1 yayimlamaktan eleman temin etmeye
kadar degiskenlik gosteriyordu. Bu faaliyetlerin yan1 sira YouTube, Orgiitlerin
gergeklestirdikleri saldirilart iistlendiklerini  belirttikleri videolar1 paylasmalariyla da
defalarca glindeme gelmistir. Bunlardan biri, Rusya’nin Bin Ladin’i olarak anilan
Kafkasya Emirligi orgiitiiniin eski lideri Doku Umarov’un, 2010 yilinda 40 kisinin
Oliimiiyle sonuglanan Moskova metro saldirisin1 ve 36 kisinin oOliimiiyle sonuglanan
Domodedovo Havalimani saldirisini iistlendigi videolar1 YouTube iizerinden paylagmasidir
(Hannah, 2011). Verilen 6rnekten de anlagilacagi gibi saldirt iistlenmek i¢in kullanildig:
gibi yalniz kurt eylemlerini tesvik ve buna yénelik egitim icin de tercih edilmistir. Ornegin
Hamas’m askeri Kanadi izzeddin El Kassam Tugaylar1 tarafindan bomba yapmmi ve
silahlar hakkinda bilgi verdikleri ayrica Israil askerlerinin 6ldiiriilme goriintiilerini igeren
bir YouTube serisi yaymlamistir (Weimann, 2014:12). Ancak uygulama siddet i¢eren
goriintiileri i¢eren videolar, YouTube’un kullanim sartlarini ihlal ettiginden bu tiir videolar
kaldirilmis,  hesaplar  kapatilmistir.  Bunun  sonucunda  orgiitler  videolari
paylasabilecekleri alternatif bir platform arayigma girmislerdir. Ornegin Hamas, YouTube
benzeri Ozelliklerine sahip olan AgsaTube adinda bir uygulamay1 duyurarak icerisinde

Filistin militanlarina ait videolar paylasmislardir (Thorold, 2008).

YouTube gibi platformlarda paylasilan videolarin igeriginin akilda kalic1 oldugunu
lyice kavrayan orgiitler, kimi eylemlerini dahi canli bir bicimde aktarmaya baslamiglardir.
Ornegin 2013 yilmin Eyliil ayinda El Sebab adli 6rgiit Kenya’nin baskenti Nairobi’de
gergeklestirdikleri 67 kisinin 6ldigli 175 kisinin yaralandigi 4 giin siiren saldiriyi, iilke
genelinde yiiksek oranda kullanilan Twitter araciligiyla @HSM_Press hesabi {izerinden
canli olarak duyurmustur (Simon et al., 2014:1; Weimann, 2014:8). Orgiit canli olarak
duyurdugu saldiriy1 iistlenerek, gelismeleri anbean bu hesap ilizerinden paylagmaya devam
etmistir. Alisveris merkezinde yasanan gelismeler, orgiitiin sosyal medya paylasimlar1 ve
#WestGate #WestGateAttack etiketleri sayesinde uluslararast medya, giivenlik gilicleri ve
halk tarafindan takip edilebilmistir. Saldiriy1 takip eden halk, olaymn gidisat1 hakkinda bilgi
edinmek, bilgi akisin1 saglamak ve hiikiimet ile giivenlik giiclerini elestirmek gibi ¢esitli
motivasyonlar ile hareket etmekteydi (Simon et al., 2014:6). Ancak daha Oncesinde de
bahsedildigi iizere manipiilasyona agik olan bu platform, saldir1 hakkinda bilgi paylasimi
yapmak isteyen halkin dogru veya yanlis olan gorsel materyalleri paylasmasi ile isleri zora

sokabilir, istemeden de olsa terdrist grubun zaman ve avantaj kazanmasina neden olabilir.
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Bu yiizden bu saldir1 esnasinda ozellikle halka giivenlik giiclerine ait goriintiilerin
paylagilmamasi ¢agrisinda bulunulmustur. Ciinkii boyle bir durumda terdristler, yapilacak

kars1 bir operasyona dair verileri elde edip karsilik verebilirler.

Sonug¢ olarak teror oOrgiitleri, sosyal medyanin sahip oldugu sayisiz ozelligi
kavramig, bu alani etkili bir bi¢imde kullanmaya gayret eden yapilar olarak karsimiza
¢ikmistir. Son boliimde ise sosyal medya kullanimini bagka bir noktaya tasiyan, yalnizca
etkili degil, ayn1 zamanda orgiit adina “basarili” bir sekilde kullanan terdr orgiitii ISID’in

kurulusuna deginilerek sanal ortamda yiirtittiigii faaliyetleri 6rneklerle agiklanacaktir.
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BOLUM 111
3. ORNEK OLAY: ISID’IN SOSYAL MEDYAYI KULLANIMI

Gegmisten giliniimiize terdrist faaliyetlerin gerceklestirildigi alanlardaki doniisiim
dikkate degerdir. Calismanin son boliimiinde ise bu degisimin net bir bigimde gorildigi
ISID’in bu alanlar1 nasil kullandig1 6rnek olay olarak irdelenecektir. ISID sosyal medyay1
daha 6nce agiklanan oOrgiitlere benzer bir bicimde geleneksel faaliyetlerini siirdiirmek i¢in
kullansa da bunu yaparken gergeklestirdigi yontemlerin birgogu daha 6nce goriilmemis
seyler olmustur. Bu cergevede ISID’in tarihgesi hakkinda bilgiler verilerek sosyal medya

tizerinde gergeklestirdigi faaliyetler, 6rnekler verilerek agiklanmaya ¢aligilacaktir.
3.1. ISID TEROR ORGUTU

ISID 6zellikle 2010°1u yillarda ismini siklikla duydugumuz bir orgiit olsa da
oldukga eski bir drgiittiir. 1999 yilinda Urdiin’de Zerkavi tarafindan “Cemaat el Tevhid
vel- Cihad” (Tevhid ve Cihad Cemaati) adiyla kurulan orgiit, Irak isgaliyle beraber Irak’ta
faaliyet gostermeye baslamistir (Akt. Jasko et al., 2018:4). El Kaide ile ittifak yaptiktan
sonra ismini Mezopotamya El Kaidesi olarak degistirmistir (Anjarini, 2013). 2006’da
birkag kiigiik Irakli Siinni gruba katilarak adi1 Miicahit Sura Konseyi olmustur (Kavaélek,
2015:11). Ebu Musab El Zerkavi’nin ve sonrasinda yerine ge¢en Omer Bagdadi’nin de
Olmesiyle 2010 yilinda Ebubekir El Bagdadi liderligi baslamigtir. ABD’nin Irak isgali
sirasinda agilan Bucca Kampi, yiizlerce militan ile orada tutsak edilen Ebubekir El
Bagdadi’nin ISID’in temellerinin atildigi ve giiglendirdigi yer olarak bilinmektedir
(Chulov, 2014). Temelleri atilan 6rgiit 6zellikle 2011 yilinda Suriye’de baslayan i¢ savasta
ortaya ¢ikan iktidar boslugunu da firsat bilerek 2014 yilinin ortalarinda Irak’in biiyiik bir
boliimiinii ve sonraki birka¢ ay iginde Irak ve Suriye’nin topraklarmi ele gegirmis,
diinyanin en zengin terdr 6rgiitii olmak konumuna erigmis, geleneksel ve modern medyanin

ilgi odagi olmustur (Andersen ve Sandberg, 2018:2).

ISID, Irak ordusuna ait silahlar ele gecirerek petrol ve su kaynaklarinin oldugu
bolgelerde hakimiyet kurmus, petrol ticareti ile gelir elde ederek bolgeyi giiglendirmis, bu
bolgelerde yasayanlara kimlikler ¢ikarmis, yargilama faaliyetleri i¢in mahkemeler
kurmustur (Erdin, 2017:125). Orgiit sahip oldugu medya organlari aracihigiyla Hayr
vilayetinde bir devlet gibi hareket ederek, hastane, egitim gibi temel hizmetleri
gerceklestirdigini  fotograflarla desteklemis, kendi adma para bastirmistir (Tiirkoglu,

2017:172). Ancak ¢izdigi bu devlet imajimin arkasinda orgiit, ele gegirdigi dogal kaynaklari
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bir nevi silah olarak kullanmis, ¢evredeki bolgeleri kendine katilmaya mecbur birakmak

icin kaynaklardan mahrum etmistir.

ISID ayrica kendisine yapilan herhangi bir saldiriyr Islamiyet’e yapilmis kabul
etmistir. Islamiyet ve Siinni mezhebini bir tutmus, bu algiy1 yaratarak rgiite katilim igin
cekici glic olarak kullanmistir. Hiikmettigi alanlarda “seriat kanunlarina” dayali bir
yonetim tarzi benimsemistir. Yonetim bi¢imini seri kanunlara dayandiran ISID, siyasi

mubhaliflere ve “cinsel sapkinlara” hiikiim olarak 6liim cezasi gibi yaptirimlar uygulamuistir.

ISID sorun olarak tamimladiklarma c¢are olacak en 6nemli seyi Hilafet olarak
tanimlamig, immetin bir imamin liderliginde tek bir bayrak altinda birlesmesinin ve
yaraticinin kanunlarii1 uygulamasmin gerektigini savunmustur. Orgiit icin yaraticinin
diizeni yalnizca bulunduklar1 cografyada degil, tim diinyada olacak, sorun olarak
tanimlanan Islam'in yanlis yorumlanmasinin ve Miisliimanlara yapilan zuliim yalnizca sona
ermeyecek ayni zamanda Orgiitiin kabul ettigi “muhtesem” diizeni kurmanin bir yolu
olacaktir (Andersen ve Sandberg, 2018:7-8). iddia edilene goére halifelik, bir devlet
olmanin getirdigi yiikiimliiliiklerin en 1yi sekilde yerine getirilmesi seklinde betimlenmistir.
ISID, kendini ilan eden bir proto-devlettir. Lideri Ebubekir El1 Bagdadi’nin, sembolik bir
tarih olan 29 Haziran giiniinde (2014) kendisini “Halife Ibrahim” olarak ilan etmesi, Islam
Devleti’ni kurmak i¢in kiiresel cihad ve kendisine biat ¢agrisinda bulunmasi (Rubin, 2014)
sonucunda devletler giivenlik tehdidi olarak algilanmistir. Yapilan cihad gagrisi yalnizca
Islam dinine mensup olmayan “kéfirler” icin degil, Sii ve cihad yanlis1 olmayan &rgiitiin
miisrik, miirted ve tagut olarak iliml Miislimanlara karsidir (Chatfield et al., 2015:239).
Orgiitiin kendisi ve orgiite katilanlar igin ISID, yalmzca Miisliimanlar1 zgiirlestiren bir
yap1 olarak degerlendirilmemis, ayn1 zamanda bir siginak oldugu savunulmustur (Andersen
ve Sandberg, 2018:8). ISID, ideolojisini yayarken; propaganda materyallerinde siklikla
“miirted” olarak adlandirdiklarini isaret ederek tehdit etmektedir. ISID’in propagandasinda
bircok karakteristik 6zellik bulunmaktadir. Bunlardan birincisi Bati egitimidir. ISID,
ideolojik baglilik gosterme potansiyelini tagiyan yabanci savas¢i tercihini genellikle,
bilgisayar alaninda teknik bilgilere sahip, akici sekilde evrensel dilleri konusabilen ve
yazabilen insanlardan yana kullanmistir. Bunun en 6nemli 6rneklerinden biri de 6ldiigi
zamana kadar ISID’in en ¢ok aranan terdrist listesinde olan, koklii bir iiniversitede
bilgisayar {izerine egitimini tamamlamis Fransiz asilli Amerikan vatandasi Ahmad
Abousamra’dir (Akt. Greene, 2015:41). Ikincisi, mesru bir imaj ¢izmek olmustur.

Uciinciisii siddete mesruiyet kazandirmaktir. Kullanilan en énemli argiiman ise “Islam’in
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kilig dini” oldugudur. Dérdiinciisii ISID’in karsisinda ve hedefinde olan devletlerin ve ona
tabi olan topluluklarin islam anlayisina aykiri olmasidir. ISID’in iddiasina gére, karsisinda
olan bu devletler, para karsiligi savasa girenler iken, oOrgiitiin kutsal amaglar1 vardir.
Besincisi ise orgiite kars1 kayitsiz kalan ve davranmasi gerektigini gibi davranmayan her

Miisliiman miirteddir (Greene, 2015:45).

Onceden de ele alindig1 gibi ISID ve El Kaide hedefler ve eylemler acisindan
birbirine benzeyen yénlere sahipti. Ancak ISID, El Kaidemin yalmz kurt eylemleri
yapmalar1 i¢in kisileri radikallestirme stratejisinin aksine, kendi elemanlarinin
radikallesmeye meyilli olanlara ulasmalarin1 ve onlart ayni1 amaglar1 gergeklestirmek tlizere

bir araya getirme stratejisini uygulamistir (Greene, 2015:13).
3.2. ISID’IN SOSYAL MEDYAYI KULLANIMI

2014 yilinda ISID’in Musul’u ele gecirmesi ve sonrasinda hilafet ilan ederek sosyal
medya kampanyalar yiirlitmesi; orgiitiin internet ve sosyal medya kullaniminin giiciinii ve
etkisini gosteren bir olgudur (Zeitzoff, 2017:2). 1990’11 yillarin sonunda Hamas’in “Filistin
Bilgi Merkezi” ¢evrimi¢i olarak farkli dillerde kullanmasi, sonralar1 cihad¢1 videolar: igin
olusturdugu YouTube benzeri bir site olan AgsaTube gibi sosyal medyanin 6nemini
vurgulayan Ornekler var olsa da ISID, kendi giindeminin ilgi ¢ekmesini saglamak igin

internet ve sosyal medyay1 en etkili sekilde kullanan 6rgiit olmustur.

ISID, mesajlarmi, fotograflarini, infaz videolarim ve diger gorsel materyallerini
propagandasini yaymak amactyla aktif olarak kullanmistir. Orgiit o kadar ileri gitmistir ki;
Facebook'ta paylasilan olumsuz goriintiiler igeren gonderiler kaldirildiktan sonra ISID
Facebook’un kurucusu Mark Zuckerberg’i video yolu ile tehdit etmistir (Erdin, 2017:128).
Facebook hesaplar1 kapatilinca, varligi fark edilip kapatilana kadar kendi kurdugu ingilizce
halifelik kelimesinin tersten okunusundan hareketle Facebook benzeri 6zelliklere sahip
“Selafabook.com” adli siteyi kurmustur (Blocked Online, Islamic State Supporters Launch
CaliphateBook, 2015). ISID, olduk¢a genis bir kitleye yayilmayi ve onlarin ilgisini
cekmeyi basaran, sosyal medyay1 en iyi sekilde kullanan teror orgiitii olmustur (Berger ve

Morgan, 2014:2).

ISID, bir diger sosyal medya platformu olan Twitter’1 ise bir nevi farkli uzantilari,
kollar1 bulunan igerisinde her tiirlii bilginin biriktigi canli bir organizma gibi kullanmustir.
Jonathan Morgan ve J.M. Berger 2014 yilinin ikinci yarisina ait verilere gore yaklasik elli

bin Twitter hesab1 bulduklarini belirtmislerdir (Berger ve Morgan, 2014:2). Sahip olduklar

69



sosyal medya hesaplar1 askiya alinsa veya kapatilsa dahi merkezi hesaba bagl farkli
isimlerle olusturulmus, yeni merkezi hesaba doniisecek hesaplar bulundurarak akisi canli
tutmaya yarayan yeni yontemler gelistirmislerdir. Akisin kaybolmasini engellemek icin
denedikleri yontemlerle beraber, rutin paylasimi siirdiirmiis ve boylelikle amaglara hizmet

edecek sekilde kullanmaya devam etmislerdir.
3.2.1. Tletisim ve Propaganda

Teror Orgiitlerinin oncelik verdigi propaganda iiretimi c¢esitli amaglara hizmet
edilmek iizere tasarlanmistir. Bu amaclarin en Onemlileri halka korku asilamak,
kamuoyunu mesgul ederek taninirlik saglamak, siddeti mesru gostermek, genis kitlelere
ulasarak sempati olusturmaktir. ISID ve onun gibi dini motifli 6rgiitler ise bu amaglara ek
olarak Islam dinine mensup kisilerden destek bulmak, onlarla duygusal baglar kurmak,
kolektif bir biling olusturarak “cihad® adina savasan “askerler” yaratmak ve amaclari
cercevesinde propaganda iiretmektedirler. Ideolojisi ve propaganda stratejileri agilarindan
El Kaide’den bazi farkliliklar1 olan ISID ilan edildigi donemden sonra fotograf ve infaz
videolar1 yayinlamasi, kurmakta oldugu diizene destek¢i bulmasi, eleman temin etmesi,
sosyal medya hesaplarindaki binlerce takipgi sayisiyla sosyal medyay1 en etkin kullanan

orgiitlerden biri oldugunu kanitlamistir (Chatfield et al., 2015:242).

Orgiitiin sosyal medyanin giiciinii en net anladig1 doniim noktalarindan birisi bir
Amerikan vatandasinin basinin kesildigi vahset videosunun gazete ve haber ajanslar
tarafindan yaymnlanmasinin reddedilmesi olmustur. Haber ajanslarimin bu vahseti
paylasmak istememesiyle #AmessageToAmerica hashtagi olusturulmus, gazeteci James
Foley’nin infaz edilme videosu Agustos 2014 yilinda 2.000 Twitter hesabindan
paylasilarak yayilmistir (Callimachi, 2014). Video YouTube'da yayinlandiktan kaldirildig:
zamana kadar yaklagik iki milyon kisi tarafindan izlenmistir (Kalgik ve Bayraktar,

2017:133).

Bu giicii fark eden orgiit, sosyal medyay1 farkli hedefler i¢cin kullanabilecegini
anlayinca propagandasinda sosyal medyaya 6zel bir 5nem vermeye baslamistir. Oncelikle,

ISID, Suriye ve Irak’taki ¢atigmalar nedeniyle saglikli bir haber akisinin saglanamadig: bir

> Cihad aslinda Islam dinini 6grenmek ve dgretmek; bunun igin miicadele etmek anlamlarmna gelirken, dini
motifli drgiitler bunu siddet eylemlerini mesrulastirmak i¢in kullanmislardir. Bu yiizden cihadgilik, ideolojiyi
tanimlamak, “kafir’lere kars1 savasarak zafer elde etmek i¢in kullanilan tiretilmis bir kelimedir (Amble,
2012: 340).
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ortamda sosyal medyay1 hem onu destekleyenlere hem de ¢atisma alanlarinda ne oldugunu
anlamaya calisanlara yonelik olarak sosyal medyayr etkin bir haber kaynagina
doniistirmiistiir. Ornegin, Twitter, orgiitiin sadece “diisman”larma kars1 yiiriitiilen
psikolojik savasin bir pargasi olmamis, ayni zamanda destekgilerine “miijdeleri’nin bir
aracina dontistiirilmustiir (Klausen, 2015:17). Ancak, orgiitiin bu propaganda aracini etkin
bir bicimde kullanabilmesi devletlerin dikkatini ¢ekince, bu mecralarda devletler sert
tedbirler almaya baslamislardir. Orgiitiin propagandasini engellemek icin sosyal medyada
orgiit yanlsi hesaplar askiya alinmistir. Ancak ISID’in yapmakta oldugu propaganday1
engellemek pek miimkiin olmamustir. Clinkii kapatilan hesaplarin yerine yenileri agilmistir.
Fakat yine de orgiit, sosyal medyay1 daha etkin kullanabilmek i¢in binlerce kullanicisi olan
Twitter lizerinden “The Glad of Tidings” adinda bir uygulama olusturmustur (Aly et al.,
2017:7). Google Play ve Apple Store iizerinden indirilebilen bu uygulama orgiite
kullanicilarin  kisisel bilgilerine, galerilerine, internet bilgilerine erigebilme olanagi
sagliyordu. Uygulama piyasaya siiriildiikten sonra binlerce kisi uygulamay1 indirerek buna
kaydolunca orgiit bu uygulama sayesinde uygulamaya kaydolanlarin bilgilerine
erisebilmisti. Boylece, kullanicilar1 adina fotograf ve videolar paylasabilmis, hashtag
kampanyalar1 baslatabilmis ve canli yayinlar yapabilmistir (Greene, 2015:16-17). Boylece
diger orgiitlerle karsilastirilamayacak Ol¢iide sosyal medyada aktif olabilme yetenegine
ulasmigtir. Hayran kuliipleri, takipcileri ve sempatizanlar1 olan; Irak, Suriye, Suudi
Arabistan basta olmak {izere ABD ve Avrupa merkezli on binlerce Twitter hesabina ulasan
orgiit (Al-Rawi, 2018:6-7) Twitter’daki hesaplart bloke edildikten sonra Diaspora
Frendica, Quitter, JustPaste.it, Ask.fm, Soundcloud, Mixlr gibi uygulamalara gecis
yapmustir (Al-Rawi, 2018:6). Bu uygulamalar, sadece gizlilik agisindan degil farkli
acilardan da orgiite fayda saglamistir. Ornegin, ISID’in resmi haber ajansi olan Amak
Agency’nin Telegram® iizerinden kullanilan hesabi, orgiitiin haberlesme faaliyetlerini
sagladig, orgiitle ilgili gelismeleri aktardigi alan olmustur (Smith, 2017). Cep telefonuna
ylklenen uygulamalarin kullanilmasinin sebebi, telefon edinmenin kolay ve ucuz olmasi

ayrica uygulamalarin interneti kullanma prensibinin ¢ekim hizina bagli olmamasidir.

ISID’in sosyal medyay1 kullaniminda én plana ¢ikan unsurlar ve propagandasini
etkin kilan ogeler sOyle siralanabilir: 6zgiirlestirme idealinin kullanilmasi; 6rgiitiin basarili
ve gliclii oldugu diisiincesi; iyi bir yasam ve refah vaadi; kadinlara ve genglere 6zel 6nem

verilmesi; siddetin mesrulagtirllmasi ve hos gosterilmesi; korku 0Ogesi kullanilarak

6 24 Kasim 2020 verilerine gore, 2013 yilinda kurulan Telegram diinya genelinde 400 milyon aktif
kullaniciya sahiptir. Ancak son donemlerde bu say1 artmistir.
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caydirma ve etkileme; gorselin etkin bir propaganda materyali olarak kullanilmasi;
silinemeyen propaganda materyalleri hazirlayarak propaganday: siirekli kilma ve farkli

dilleri kullanarak genis bir kitleye ulagsmak.

Ozgiirlestirme, Basar1 ve Giic Mesajlart:

ISID’in 6zgiirlestirme idealinin sosyal medyada kullandig: ilk érnek Musul’un ele
gecirilmesinden sonra Bagdat’a yonelik saldirilarini Ozgiirlestirme operasyonu olarak
tanimlamasi olmustur. Twitter lizerinden #Baghdad is liberated
(#Bagdad_Ozgiirlestirildi),  #Iraq_is liberated  (#Irak_Ozgiirlestirildi), etiketleriyle
duyurulan bu saldirilar, sempatizanlarin oOrgiite ait materyalleri paylasmasi ve destek

vermeleri i¢in de #theFridayofsupportingISIS etiketini paylasmistir (Irshaid, 2014).

Ancak, Ozgiirlestirme ile karsilastirildiginda orgiitiin 6zellikle giiclii oldugu ilk
donemlerde en cok iizerinde durdugu konu ISID’in “giicli” ve “basarili” bir orgiit
oldugudur. Orgiit sosyal medyada paylastig1 ozellikle gorsel iceriklerle, takipgilerine
“giicli bir gruba destek verdikleri” imajin1 ¢izmekteydi. Boylece genclerin giice ve
giicliiye olan inanglarmi kullanarak, bu platformlarda gordiikleri gonderiler sayesinde
Orgiite katilmalarmi saglayabiliyordu. Fakat orgiit giicli sadece askeri gii¢c olarak
tanimlamamust:.  Orgiitiin  propagandasinda militanlarim, kendi aralarinda eglenen,
hayvanlar besleyen, yaslilara yardim eden her biri 6zgiirlesmis ve giiclii savaseilar olarak

tasvir ediyordu (Al-Rawi, 2018:5).

Iyi Bir Yasam ve Refah Vaadi:

ISID propagandasmin énemli bir kism1 orgiitiin devlet insasindaki roliinii ve bu
devlet igindeki refahi yiikseltme cabalarmi gosterdigi anlatimlardan olusmaktadir. Orgiit
yalnizca siddet eylemleri yaparak degil, orgiitiin ve hakimiyet alanlarinin olumlu yonlerini
gostererek de propaganda yliriitmiistiir. Propaganda goriintiileri; halifeligin getirdigi
avantajli hayat bicimi, Miisliimanlar i¢in kutsal olan bayramlarin rahatca kutlanabildigi
gorlintiiler, yapilan aktiviteler, ihtiya¢c sahiplerine yardim eli uzatildigmma dair
goriintiilerden olusmustur. ISID iiyelerinin cekildikleri fotograflarda bayragi tutarak
giilimsemesi, isaret parmaklarim1 gore kaldirip yaptiklari hareketle dini g¢agrisimda
bulunmalar1 ve bu hareketin dil fark etmeksizin taklit edilmesi/akla kazinmasi oldukga
kolaydir. Orgiitiin daha once de belirtildigi iizere 29 Haziran 2014’te ISID’in o dénemki
lideri Ebu Bekir El Bagdadi’nin kendini halife ilan ettigi ve tiim Misliman niifusunun

lideri oldugu iddiasiyla kendisine biat etmeye c¢agirdigi bir video, savas, ¢atisma ve
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korkudan ziyade refah ve yeni bir diizen cagrisi merkezine oturtulmaktaydi (Greene,

2015:27).

Genclere ve Kadinlara Verilen Onem:

Her ne kadar ideolojisi ve anlayis1 nedeniyle gii¢lii erkek imaji tizerinden hareket
eden bir yapiya sahip olsa da orgiitiin sosyal medya tlizerinden yiiriittiigii propagandanin en
onemli vurgularindan bir kism1 gencler ve kadinlara yonelik olmustur. Ornegin, gencler
arasinda popiiler olmanin 6nemini kavrayan orgiit mizah kullanilarak propagandasini ilging
hale getirmis ve militan olmanin “havali” oldugu diisiincesini olusturmaya c¢alismistir
(Huey, 2015:1). Fakat, her ne kadar saha giicii olarak erkekleri orgiite kazandirmaya
yonelik sosyal medya stratejisi gelistirmis olsa da arka planda kadinlara duydugu ihtiyaca
yonelik hamleler de yapmustir. Miicahit kadin ve muhacirat gibi “kahramanlik” ifadeleri
kullanarak orgiite olan olumsuz algiy1 azalmaya calismis ve katilimi tesvik etmeye gayret
etmistir (Alava et al., 2017:22). Orgiit, genglere Suriye ve Irak’ta cihadin gerekliliklerini
anlatmak ve ulasabildikleri kisileri bunun bir pargasi haline getirmek igin Twitter’da
#FiveStarJihad etiketi kullanilmistir (Keatinge ve Keen, 2019a:9). Bu gencler Facebook,
Twitter, Instagram, Snapchat7 ve YouTube gibi aglar {izerinden erkekler i¢in “kardeslik”
duygusunu; kadinlar i¢in ise “kiz kardeslik” veya ‘“es, aile veya desteklemek” gibi

semboller tizerinden etkilenmeye calisilmislardir (Akt. Alava et al., 2017:21).

Genglerin Orgiite dahil edilmesinde kullanilan en etkili yollardan birisi video
oyunlart olmustur. Video oyunlar1 ve programlamas: konusunda deneyimli herhangi bir
kisinin ortami, kisileri ve ses efektlerini degistirebilmesi miimkiin oldugundan bir oyunu
alip onu baska amaglara uyarlamak oldukga kolay bir islemdir. ISID, bu cercevede kendi
sosyal medya uygulamasi olan bir 6rgiit olmanin Gtesine gegmis, kendi oyununu iireten bir
yapiya donligmiistiir. Bir keskin nisanci oyunu olan ve orijinal ismiyle Salil al-Sawarem
(Kili¢larin Sesi) olan oyun bunun ilk 6rneklerinden birisidir (Crompton, 2014). Oyunun
kapaginda ise “sizin irettiginiz oyunlar, bizim savas alaninda gercekten yaptiklarimizla
benzer” yazmaktadir (Kang, 2014). Buna karsilik iddia edildigi gibi Grand Theft Auto
oyunundan uyarlanarak yaratildigr iddia edilen oyunun gergekten iiretilip iiretilmedigi
kesin degildir (Al-Rawi, 2018:7). Bu oyunlarla hedeflenen kitle oyun meraklis1 genglerdir.

Hentiz birgogu ergenlik donemini heniliz tamamlayamamis olan genclerin kizgin ruh hali

7 24 Kasmm 2020 verilerine gore, 2011 yilinda kurulan Snapchat diinya genelinde 433 milyon aktif
kullaniciya sahiptir.
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ya da hayal kirikliklar1 gibi duygular ile oyunda yaratilan karakterleri birlestirilerek orgiit

akillarina gelen seyleri yapabilecekleri imajin1 yaratmaya ¢alismistir.

ISID yeni destekgiler ve iiyeler kazanmak adma sosyal medyada siddet
goriintiilerini paylagsmay1 tercih etmis gibi goriinse de dostluk, kardeslik veya yoldashk
temal1 goriintiilerle de insanlarin kalplerini kazanmaya c¢alismistir. ISID'in propaganda
araclar1 internet ve sosyal medyada paylastiklar resimler, videolar, dergileri, nesidleri ve
ayrica video oyunlariydi. Ornegin Ebu Sumayyah al-Britani savas alaninin evde olmak
kadar sikict olmadigini, kendisini bir ¢esit iic boyutlu Call of Duty oyunu igerisinde
oldugunu soyleyerek (British jihadi compares Syria war to Call of Duty, 2014b) Batil
gengleri etkilemeyi hedeflemistir. Bagdadi’nin Siinni gencleri savagsmaya c¢agirdigi video
(Awan, 2017:138) ile 3 Ingiliz militam kullanarak ¢ektigi “Cihad Olmadan Hayat Y oktur”
adli video (Siddique, 2014), Orgiitiin eleman temini i¢in izledigi politikalardan biri
olmustur. Ozellikle 3 Ingiliz militanin videoda olmasi, drgiitiin gen¢ Batililar1 hedefledigini
kanitlar niteliktedir. Ilk donemlerde Batili savasgilar yiiz maskesi takarak kimliklerini
gizlemeyi tercih ederken, zaman gegtikce bu durum degismistir. Ornegin Batililar ve
kadinlar i¢in yumusak giic olabilecegi diisiincesiyle, orgiit militanlarindan birinin bir
cikolatali krema markasi1 olan Nutella ile ¢ekildigi fotografi (ISIS jihadists reveal bizarre
soft spot for Nutella, 2014) paylasmislardir.

Orgiite katilan kadinlara belli statiiler saglayarak Hilafet Diizeni’nin kadinlara
“yiiksek” bir mertebe atfettigi ileri siiriilmiis ve kadinlar orgiite cekilmeye g¢alisilmistir.
Orgiit iiyesi kadinlar, sosyal medya iizerinden kadinlar1 kurulacak diizende rol oynamaya
davet etmek, yasam kosullarinin yasadiklar1 yerlere nazaran daha iyi oldugunu gostermek,
maddi ve manevi faydalarii1 anlatarak onlar1 etkilemek ve ikna etmek igin

gorevlendirilmistir (Peresin, 2015:25-26).

Ancak oOrgiitiin kadinlara yonelik sosyal medya propaganda stratejileri sadece
savasmak ve yonetmek kavramlari iizerine insa edilmemistir. Yemek pisirmek, ¢ocuklari
ile oyun oynamak, “kahraman savasgi1” eslere sahip olmak ya da romantik giin batimina ait
fotograflar da propaganda stratejisinin bir parcasi olmustur (PereSin, 2015:26; Spencer,
2016:79). Bunun yapilmasindaki en 6nemli amag, orada yasanan seyin savasin gélgesinde
yasanacak sefil bir hayat yerine giinliikk aktivitelerin yapildig1 6zglir ve yasanilasi bir
hayatin var olduguna inandirmaktir. Bu inanca sahip olan ya da inandirilmis olan kadinlara
ilk yardim kurslari, bilgisayar programlama, silah ve patlayici egitimi gibi kurslarin yan

sira (Spencer, 2016:79), ihtiyag listeleri, iletisim kuracaklari1 kisiler ve onlara nasil
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ulasacaklarina dair bilgiler verilirken, her biri birer “kahraman” olan cihadg1 askerlere nasil
Iyl bir es olacaklarina dair kurslarin verildigi sosyal medya gonderileri paylagilmistir

(Peresin, 2015:26).

Kadinlara yonelik propagandanin bir diger énemli 6gesi eski yasamlarindan bikan
ve onu “haram”1 yasamak olarak goren kadinlara yonelik olmustur (Peresin, 2015:25). Bu
kadinlara orgiite katilarak Bati’nin “haram” yasam tarzindan siyrilma nerisi sunulmustur.
Orgiit eleman1 olan kadinlar bloglarinda Avrupa iilkelerinin uyguladig1 kiyafet yasaklarimi
on plana ¢ikaran icerikler paylasmis, Islam dinine inanan kadinlarin kisitlandigini
belirtmiglerdir (Peresin, 2015:24; Speckhard ve Ellenberg, 2020:103). Ayrica Orgiit
kadinlar etkilemek ve sempati kazanmak i¢in @ISIL.cat (Islamic State of Cats) hesabiyla
yavru kedileri besledigini goriintiilemis ve aslinda kadinlarin, kadinlar1 denetlemesi igin
kurulan El Khansaa Tugayi’ndaki militan kadinlarin silahli sekilde fotograflarini
paylasarak, “orgiitte kadinlar silah tasirlar, kendilerini savunabilirler” mesajlar1 vermistir

(Hoffman ve Schweitzer, 2015:75).

Orgiit, kadinlart Umm ismi ile sosyal medyada 6n plana ¢ikararak propagandaci
olarak da kullanmistir. Farkli dillerde konusma becerisine sahip olan kadinlar
degerlendirilirken orgiite destek veren kadinlarin kendine bigtigi destek roliinii yerine
getirmelerine &zen gosterilmistir. Ozellikle cephelerdeki durumu ve savascilari anlatan

Twitter paylasimlart ofis ¢alisanlar1 -esler ve kadin destekgileri- tarafindan yapilmistir

(Klausen, 2015:1).

Siddetin Mesrulastirilmasi ve Hos G0Osterilmesi:

Her ne kadar giiniimiizde etkinligini kaybetmis olsa da ISID, aktif oldugu
donemlerde siddeti mesru ve normal gdsterme c¢abasi olarak yaptigr paylasimlarla (dinin
savunucusu rolii, cocuklar i¢in okul yaptiklarina dair goriintiiler) ilgi ¢ekmeyi basarmistir.
Ornegin 6rgiit agisindan Urdiinlii pilotu yakarak 6ldiirmek, ISID tarafindan kontrol edilen
bolgelerin bombalanmasi sonucu yanarak 6len cocuklarin ve bebeklerin diyeti olarak
gerceklestirilmis bir “kisas” eylemidir (Al-Marashi, 2015). Biiyiik prodiiksiyonlarla iirettigi
“kafa keserek” infaz etme goriintiileri ise cezalandirma hikayeleri (6rnegin casus oldugu

iddia edilen kisilerin 6ldiiriilmesi) ¢er¢cevesinde kurgulamistir.

Ote yandan asir1 siddet kullanimimin yaratabilecegi olumsuzluklar nedeniyle siddet
kullanimi ile c¢ocuklar arasinda bag dretilmistir. Bu g¢ercevede c¢ocuk militanlari

kullanmaktan c¢ekinmemis ve “Yarinin Aslanlari” adiyla yazilan makaleler (Mahmood,
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2018), kamuflaj giyen eli silahli gocuk askerlerin Israil ajan1 oldugu iddia edilen bir kisinin
cesedi iizerinde gorilintiilenmesi (Saul, 2015b), infaz1 cocuk savascilarina yaptirmasi ya da

“suglular1” diri diri yakmasi ile de olmamas1 gereken bir sekilde giindem olmustur.

ISID’in sosyal medyada marka haline gelmesindeki faktorlerden biri paylastigi
gorsel materyallerdir. Paylasilan gorsel materyaller infaz videolarindan, orgiit
militanlarinin ~ “keyifli zaman” geg¢irdiklerini belirttikleri fotograflarmma cesitlilik
gostermektedir. Fotograflar yalnizca birer goriintiiden ibaretmis gibi goriinebilir fakat
goriintiiniin altinda yatan sey bir semboldiir ve anlamlar igermektedir. Ornek olarak,
ISID’in kedileri sahiplendigi ya da besledigi “sempatik” gériintiilerinin yam sira, sahip
olduklar1 silahlara ve oOldiirdiikleri kisilere ait bedenlere ait fotograflart paylasmasini

gosterebiliriz.

Korku ve Caydirma Yoluyla Etkileme:

Orgiit bir yandan militanlarini “yenilmez ve sefkatli savascilar” olarak resmederken
diger yandan korkuyu propagandasmin ana dgelerinden birisi haline getirmisti. Ornegin
ISID militanlarindan birisinin #LondonAttacks (#LondraSaldirilar1) etiketiyle Londra
saldirisinda kullanilacak bir intihar kemerini nasil yapilacagini “kardesimden 6grendim”
basligiyla bir tweet paylasmasindan sonra bu etiket “viral” haline gelmis ve Bati’da korku
ve panik yaratmist1 (Galily et al., 2016:5). Bir bagka 6rnekte ise orgiit 2014 yilinda yapilan
Diinya Kupas1 i¢in olusturulan #WorldCup2014 (#DiinyaKupasi2014) etiketini kullanarak
Irak'ta bir polise ait kafa ile futbol mag¢1 yaptigimin goriintiistinii paylasarak #WorldCup
etiketini “bu da bizim topumuz, deriden yapildi” sozleriyle (Nordland, 2014)

propagandasini yiirtitm{istir.

Orgiitiin sosyal medyayr korku ve caydirma yoluyla etkileme c¢abalarmnin en
onemlilerinden birisi ise ISID’in kontrol ettigi topraklari bombalarken ugagi diisen ve
yakalanan Urdiinlii bir pilotun infaz videosu olmustur. Bu videosu orgiit tarafindan
“inananlarin génliinii ferahlatmak™® baslig1 ile orgiit hesaplari araciligiyla yaymlanmstir
(Ohlheiser ve Booth, 2015). Biiyiik medya kuruluslari tarafindan paylagilmis. Twitter’da
diinya giindeminde en ¢ok konusulan konu olmustur. Hatta pilot idam edilmeden 6nce
etiket kampanyas1 bile (#SuggestAWayToKillTheJordanianPilotPig)
(#UrdiinliiDomuzPilotuOldiirmeYéntemiOner) baslatilmistir (Gardham ve Hall, 2015).

8 Baslik, kutsal kitapta yer alan Tevbe suresinin 14. ayetinden hareketle (“...Onlarla savasin ki, Allah onlara
sizin ellerinizle azap etsin, onlar1 rezil etsin, onlara kars1 size yardim etsin, mii'min toplulugun goniillerini
ferahlatsin ve onlarin kalplerindeki 6fkeyi gidersin.”) olusturulmustur.

76



Benzer bir baska drnek ise “Although The Disbelievers Dislike It”° (inangsizlar Bundan
Hoslanmasa da) bagligiyla yayimlanan videodur. Aralarinda insani yardim goniilliisii
olarak c¢alisan Peter Kossig’in de yer aldig1 22 Suriyeli askerin idam edildigi bu videoda
(Bajekal, 2014), infaz eylemini gergeklestiren militanlar, taninmaktan korkmadiklarini
gostermek amaciyla maske takmayarak “korkusuz savaser” imajini siirdiirmislerdir.
ISID'in yaymladig1 bu materyaller bir anda sok etkisi yaratmay1 basarmis, Birlesik Arap
Emirligi bir siireligine koalisyondan ¢ekilmistir (Kalgik ve Bayraktar, 2017:134). Bunlara
ek olarak Orgiit, infaz goriintilerini Twitter'dan paylasirken “carmiha germe” gibi
yontemler kullanarak korku salmayi hedeflemistir. Suriye ordusuna mensup askerlerin
kafalarinin futbol sahasmin her yanina konuldugu propaganda materyalleri ISID’e karsi
catisan gruplarin korkmasina ve bazi durumlarda catisma sahasindan ¢ekilmesine neden

olmustur.

Orgiitiin Propaganda Araci Olarak Video:

ISID’in sosyal medyada marka haline gelmesindeki faktdrlerden biri paylastigi
gorsel materyallerdir. Paylasilan gorsel materyaller infaz videolarindan, Orgiit
militanlarinin ~ “keyifli zaman” geg¢irdiklerini belirttikleri fotograflarma ¢esitlilik
gostermektedir. Baz1 6rneklerde insanlar1 hunharca katleden militanlar bazi 6rneklerde ise
kedileri sahiplenmekte ya da beslemektedir. Kimi videolarda ise yalnizca Orgiitiin
miicadelesine ¢evrimi¢i katihm c¢agrisi vardir. Ornegin 17 Haziran 2014’te ISID,
Suriye’nin en biiyiikk gaz sahalarindan biri olan Shaer’e saldir1 baslattigi giin (Timeline:
The Rise, Spread, and Fall of the Islamic State, 2019), YouTube iizerinden bir ISID
tiyesinin Miisliimanlardan orgiitii ¢evrimici olarak desteklemelerine ¢agrida bulundugu bir

video yaymlanmistir (Irshaid, 2014).

ISID sosyal medyay: yalnizca aktif olarak kullanmamis, ayni zamanda yiiksek
kalitede videolar iiretmistir (Aly et al., 2017:6). 1980’li yillarda terér orgiitlerinin kagirdig:
rehinelerinin yasadiklarinin kanit1 olarak kullanilan videolar, El Kaide ile birlikte dontisiim
gecirerek rehinelerin infazinin filme alinmasinda yaygimlasmistir. ISID bu kullanimi1 daha

ileri bir noktaya tagimistir.

Facebook, Twitter, YouTube gibi popiiler sosyal medya platformlarinda
yaymladiklar yiiksek kalitede ve Ingilizce dilindeki infaz videolar1, ¢ektigi Hollywood

9 Etiket, kutsal kitapta yer alan Tevbe suresi 32. ayetten hareketle (“...Allah'in nurunu agizlartyla séndiirmek
istiyorlar. Ancak, gergegi yalanlayan nankorler hoslanmasalar da Allah nurunu tamamlayacaktir.”)
olusturulmustur.
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efektli “Savasin Alevleri” adli uzun metraj propaganda filmi ile ¢1gir agmistir (Lieberman,
2017:105). El Hayat Medya Merkezi tarafindan 2014 yilinda paylasilan Savasin Alevleri
(Saul, 2014) filmini yine El Hayat Medya Merkezi tarafindan 2014 yilinda yayinlanan
Sykes-Picot’un Sonu (Video: Islamic state media branch releases “The end of Sykes-
Picot”, 2014), El Furkan Medya tarafindan paylasilan tehdit, infaz gibi unsurlar1 i¢inde
barindiran The Clanging of the Swords I-IV (Kiliglarin Biikiilmesi I-1V) serisi (Beese,
2020) gibi kisa siireli filmler izlemistir.

Bu filmler o donemde YouTube’un en ¢ok izlenenleri arasina girmistir. Ayrica
benzer materyaller Facebook’un bir ¢esit alternatifi sayilan Diaspora’da da yaymlanmistir.
Orgiit, sansiirlemeler karsisinda olabildigince fazla platformu kullanarak, propagandasinin
engellenme caligmalarin1 sekteye ugratmayi amaglamistir. Bu videolarda genellikle
“sehitlere” Ovgi, intihar eylemlerine tesvik ve propaganda ile (Conway ve Mclnerney,
2008) kurbanlara diz ¢oktiiriilmesi iizerinden tehdit edilen iilkeye diz coktiiriilecegi

mesajlart yer almaktaydi.

Ayrica videolarinda kullandiklar1 Hollywood tarzi efektler sayesinde orgiit tiyeleri
birer terdrist veya barbar olarak degil, kahraman olarak tasvir edilmeye calisilmisti
(Lieberman, 2017:95). ISID, yaral Irak giivenlik giiclerinin gériintiilerini, kontrol ettigi
bolgelerde ISID militanlarmin yiyecek ve su dagittigi goriintiileri (Dearden, 2014), gegit
torenlerinin goriintiilerini (Isis militants parade military, 2014), Sii ve Sufi tiirbelerinin yok
edildiginin goriintiilerini (Romey, 2015), infaz goriintiilerini paylasarak hem siddet hem

“sefkat” mesajin1 bu videolarla vermeye gayret etti.

Bu tiir videolarin bir 6rnegi Mujatweets adi verilen video serisidir. Mujatweets
serisi, Orgiitiin infaz goriintiilerinden devlet olmanin yiikiimliiliiklerini yerine getirdigini
iddia ettigi goriintiilere kadar bir¢ok temay1 i¢inde barindiran Hollywood stili videolardan
olugmaktadir. Olduk¢a kaliteli ve yiliksek prodiiksiyona sahip bu videolar, orgiitiin en
onemli propaganda materyalleri haline gelmistir. YouTube’da kimi videolarin bulunmasi
miimkiindiir. Her ne kadar YouTube siddet i¢ceren videolar1 kaldirmak ig¢in titizlikle kontrol

etse de erisilebilen bu videolar: izleyebilmek i¢in yalnizca yas sinir1 bulunmaktadir.

Ayni zamanda birer silinemez propaganda materyali olan bu gdrsel materyaller
farkli sosyal medya platformlar1 tarafindan kaldirilabilmesine ragmen baskalarinda ortaya
cikabilmektedir. Ornegin ISID’in bir saat uzunlugundaki propaganda filmlerinden biri olan

“Flames Of War” JustPaste.it ve Sendvid.com (Shehabat ve Mitew, 2018:91) iizerinden
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yeni baglantilar olusturularak defalarca paylasilmis, video silinmesinin belli bir siireligine
de olsa Oniine gecebilmek icin birden fazla YouTube hesabiyla paylagilmistir ve
propaganda filmine JustPaste.it lizerinden ulasmak hala miimkiindiir. Yayimlanan video
yedi saat gibi bir siire igerisinde saat i¢inde yaklasik 20.000 kisi tarafindan izlenmistir. Ana
akim medyanin olup biteni fark etmesi iki giin slirmiis, boylelikle sosyal medyanin hizi,

giicii ve etkisi agik bir sekilde ortaya konmustur (Akt. Vielleux-LePage, 2016).

Farkl: dillerin kullanimu:

Orgiitiin sosyal medya iizerinden yiiriittiigii propagandanin en énemli pargalarindan
birisi bilgiyi olabildigince ¢esitli dilleri kullanarak yaymak olmustur. Bu stratejiyi ¢oklu
platform kullanarak uygulamistir. Orgiitiin birden fazla medya orgami bulunmaktaydi.
Orgiit, resmi sitelerinden olan El Hayat Medya Merkezi ve El Furkan’m yani sira
YouTube, Facebook ve Twitter’s kullaniyordu. ISID, 2014 yilinda Ingilizce, Almanca,
Fransizca ve Rusca dil seceneklerinin bulundugu medya organi olan El Hayat Medya
Merkezini kurmus ve bu merkezin vasitasiyla dergi, video, ses kayitlar1 ve diger gorsel
materyalleri paylasmistir (Akt. Macnair ve Frank, 2018:2). Bunlara ek olarak Arapga
filmlerini paylastig1 El-Itisaam, hiikiim siirdiigli topraklarda kullandig1 radyo istasyonu Al-
Bayan, dini yayinlardan sorumlu Al-Ajnad gibi Ornekleri vermek miimkiindiir (Kartal,
2018:67-68).

Haziran 2014'te Musul'u ele gegirmeden &nce; askeri raporlar igin Islam Devleti
haberleri (ISN), siyasi haberler i¢in Islam Devleti raporu (ISR) kullanilmaktaydi sonralari
ise bu iki dergi Dabik dergisinde birlesmisti. Dabik dergisi 6zellikle potansiyel savasci
olabilecek acemilere ulasabilmek icin Ingilizce ve Fransizca terciime edilmisti. El Hayat
Medya Merkezi tarafindan yaymlanmis olan Dabik, adin1 Islam’daki kiyamet alametlerine
gore Misliimanlar ve diismanlar1 arasinda yapilacak olan son savas yeri olacak Dabik
sehrinden almustir ve iceriginde Islam devletinin ingasi, askeri basarilari, yok edilmis tarihi
eserlerin, dini uygulamalarin anlatildig1 metinlerin yan1 sira, orgiitiin sahip oldugu ¢ocuk
askerler, vahsice islenen cinayetleri infazlara ait goriintiiler de yer almistir (Andersen ve
Sandberg, 2018:3). Ayrica dergide yer alan metinlerde kutsal kitaba ve hadislere atif

yapilmasi, okuyucularina biiyiik bir giiven agilamistir.

ISID ozellikle Batililar1 hedef alan propagandalar da iiretmistir. Farkli dil
secenekleri bulunan, nesid ile giiclendirilmis, Hollywood efektleri kullanilan videolarda

orgiit gergeklestirdigi eylemleri birer kahramanlik Gykiisii ve savascilarii cagdas olarak
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betimlemektedir. Ornegin Almanya Vatandasi 2012 yilinda érgiite katilmis Ebu Talha El
Almani kod adli Denis Cuspert’in (Deso Dogg/Alman rap sarkicisi) orgiitiin videolarinin
yapiminda katkis1 oldugu diisiiniilmektedir (Blaker, 2015:3). Orgiit genellikle metinleri
degil, Bat1 halkinin kiiltliriiniin asina oldugu sekilde nesid ile zenginlestirilmis video veya

fotograf kullanma egilimindeydi (Gates ve Podder, 2015:109).

Ozetle, ISID, yiiksek kalitede hazirlanan infaz videolar1, tamitim filmleri, dergiler,
video oyunlar1 ile New York Times’in “cihad 3.0” olarak tanimladig1 (Shane ve Hubbard,
2014) cok boyutlu propaganda yéntemini benimsemisti. Orgiit, sosyal medyayr domine
etmenin yollarini 6zellikle aktif oldugu zamanlarda kavramisti. Genglerin ilgisini ¢ektigi
bilinen gorsel materyallerin kullanilmasi, bdlge dillerinin yani sira evrensel dilleri
kullanarak paylasim yapmasi, kisa ve glindeme dair verilerin paylasilmasi, anlasilir bir
dilin kullanilmasi, toplumsal reaksiyon gdsterilen olaylar icin baglatilan hashtag
kampanyalari ile paylasim yaparak ele gegirilmesi drnekleri bu kavrayisa verilebilir giiglii

orneklerdir.

ISID Propagandasinin Onemli Figiirleri:

ISID’in propagandasinin etkili olmasini saglayan énemli isimler bulunmaktayd.
Bunlar; Wa’il Adil Hasan Salman al-Fayad, Ahmad Abousamra ve Ebu Walaa idi. Bu
isimlerden ilki olan Wa’il Adil Hasan Salman al-Fayad, ISID’in sézde Enformasyon
Bakani olarak gorev almaktaydi. Propaganda materyallerinin ve asirilik yanlisi igeriklerin
cevrimigi olarak yaymlanmasindan sorumlu propagandactydi. Iskence ve infaz videolarini
denetlemek, terdr saldirilarimi planlamak gibi gorevleri vardi ve orgiitiin sozciisii ve en
kidemli militanlarindan biri olan ve dis operasyonlarin basi olarak tanimlanan Ebu
Muhammed El-Adnani El-Shami ile yakin iligkiler gelistirmisti (Mufioz, 2016). Wa’il
Hasan’in 2016 yilinda Rakka’da gerceklestirilen hava saldirisinda dldiiriilmesi ile orgiitiin

propaganda mekanizmasinda ve orgiitiin kendisinde ¢okiisler baglamistir.

Ikinci 6nemli isim olan Ahmad Abousamra/Ebu Sulayman Ash-Shami, orgiite
katilmadan 6nce Yemen’de terdr kampinda egitim alarak vatandasi oldugu iilkeye (ABD)
geri donmiis ve ismi terorle iliskilendirilerek takip edilmeye baglanmistir. 2013 yilinda ise
Suriye’ye giderek ilk dnce El Nusra Cephesi’ne sonrasinda ise ISID’e katilmistir. O
giinden sonra ismi “En Cok Aranan Terdristler” listesinde yer almistir. Orgiitiin en etkili
propagandacilarindan biri olmustur. Orgiitiin en etkili propaganda materyallerinden olan

Dabik ve Rumiyah dergilerinin ortaya c¢ikisi konusunda tavsiyeler vermis, Orglitiin
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videolarinin yapimina yardimci olarak yaymlanmasini saglamigtir. 2017°de Rakka’ya
diizenlenen hava saldirisinda  Oldiriiliince  oOrgiitiin -~ sahip oldugu en Onemli

propagandacilarindan biri kaybedilmistir (Ahmad Abousamra, n.d.).

Orgiitiin Ahmad Abousamra’dan sonra en etkili propagandacisi ise Ebu Walaa kod
adli Ahmed Abdulaziz Abdullah’tir. Propagandalar1 ve temin ettigi elemanlar sayesinde
kilit isimlerden biri olmustur. Propaganda videolarinda yiizii goriinmedigi icin “ylizii
olmayan vaiz” lakab1 verilen Walaa, Facebook iizerinden sayis1 25.000°1 bulan bir
“hayran” sayfasi kurmus, propaganda videolarini, tavsiyelerini yaymlamistir ve Berlin’de
diizenlenen Noel pazari saldirisint gergeklestiren saldirganla iletisim halinde oldugu iddia
edilmistir. Ayrica Berlin’de gergeklestirilen bu saldiridan 4 giin sonra, saldirinin faili olan
Anis Amri’nin Ebubekir El Bagdadi’ye baghlik ve Miisliimanlar1 katledenlerden intikam
alma sozlerini verdigi video, Amak Agency lizerinden paylasilmistir (Heil, 2017). Walaa,
Almanya’da gorev aldigi bir camide yaklasik 20 kisinin radikallesmesine ve Orglite
katilmasimna neden olmustur (Conradis, 2016). Almanya’da Islam Devleti’nin en {ist
temsilcisi olarak bilinen Walaa’nin Avrupa’da farkli sehirlerdeki asirilik yanlisi vaizlerle
baglantist oldugu diistiniilmekteydi (Heil, 2017). Takipgilerine Facebook ve YouTube
sayfasi araciligiyla teolojik ve ideolojik 6gretilerde bulunmus, orgiite katilimin bir gorev
oldugunun altin1 ¢izmis ve oOrgiite katilacak asirilik yanlilarma yardim etmistir (Heil,
2017). Walaa kendisiyle iletisim kurmak isteyenleri Telegram’a yonlendirmistir. Walaa
2017 yilinda onlarca kisiyi Orgiit liyesi yapmak ve orgiitii finanse etmekle yargilanmigtir

(Germany puts on trial, 2017).

Orgiitiin propaganda mekanizmasinin énemli figiirleri arasinda, orgiitiin aktif iiyesi
olmayan sempatizanlar1 da bulunmaktaydi. Bunlardan en 6nemlisi Shami Witness kullanici
adli Mehdi Masroor Biswas idi. Shami Witness, Twitter’da yaklasik 20.000 takipgisi
bulunan ISID’in en etkin propaganda yayan sempatizaniydi. 24 yasindaki Biswas
tarafindan Hindistan’da isletilen hesap, oOrgiit ile ilgili gelismeleri aktaran, Orgiitiin
zaferlerini ve yiikselisini kutlayan, eleman temini gerceklestiren, infaz videolarini
yayinlayan (@shamiwitness: India arrests, 2014), cihad cagrilarinda bulunan hesaplardan
belki de en onemlisiydi ve orgiitiin militanlar1 da hesab:r takip ediyordu. Kimligi tespit
edilip tutuklanana kadar yiizlerce igerigi paylasan Biswas, sempatizanlarin biiyiik ilgisini
toplamisti. Oyle ki Biswas tutuklandiginda takipgileri ve orgiitin sempatizanlari
Twitter’dan #FreeShamiWitness (#ShamiWitnessaOzgiirliik) etiketini olusturmustur ve o

donemde hesap yeniden aktiflestirilmistir (IS supporters demand police, 2014).
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Bir diger 6nemli figiir, Misirhi bir El Kaide militan1 olan ve 200’den fazla kisinin
Olimiine neden olan Adel Abdel Bary’nin oglu Abdel Majed Abdel Bary’dir. Abdel Majed
2013 yilinda Facebook {izerinden orgiite katildigini belirttigi bir gonderi paylasmis, orgiite
katildiktan sonra ise kapatilana kadar Twitter hesabindan propaganda materyalleri
paylagmaya devam etmistir. Sosyal medya hesabi iizerinden elinde Suriye rejim ordusuna
ait bir askerin kesik basiyla fotograf atan Abdel Majed’in ilk baslarda James Foley
infazindan sorumlu oldugu diisliniilmiistii ve ismi “En Cok Aranan Teroristler” listesinde
yer almaktaydi (Spencer ve Simpson, 2020). Sonralari ise Suriye’de diizenlenen hava
saldirilarindan  birinde o6ldiigii diisiiniilen Abdel Majed, 2020 yilinda Ispanya’da
yakalanmistir (Chulov ve Sabbagh, 2020; Dearden, 2020).

Abdel Majed’in aksine James Foley’nin infazindan asil sorumlu olan Onemli
figlirlerden biri haline gelen militan ise Cihad¢i John adiyla bilinen Muhammed
Emwazi’dir. James Foley, Steven Sotloff ve Peter Kassig’in de bulundugu 8 kisinin
infazlarinda aktif olarak yer almis, ¢ekilen video filmlerinde goriilmiistiir. Boylece orgiitiin
sembol isimlerinden biri haline gelmistir. Orgiite katilmadan 6nce bilgisayar egitimi alan
Emwazi, radikal aglarla iliski gelistirmis ve El Sebab orgiitiine katilacakken yakalandigi
iddia edilmistir. O donemlerden sonra takip edilen radikallerden biri olmustur. 2013
yilinda ise bir anda ortadan kaybolmus ve Suriye’ye giderek ISID’e katildig1 anlasilmustir.
Aktif olarak yer aldig1 eylemlerden sonra ismi “En Cok Aranan Terdristler” listesinde yer

alan Emwazi, 2015 yilinda Rakka’da 6ldiriilmiistiir (Casciani, 2015).
3.2.2. Radikallestirme

ISID, El Kaide’nin bireylerin ilgisini cekmek ve sonra drgiite alma yaklasimidan
farkli olarak, halihazirda siddete meyilli bireyleri radikallestirme stratejisini benimsemistir.
Propaganda yontemlerini cogunlukla “basar1” ile kullanan ISID, yaslar1 18 ile 29 arasinda
degisen ¢ok sayida kadin ve erkegi drgiite katmustir. Ornegin Iskogya’dan ISID’e katilan
ve bilinen kod adiyla Umm Layth/Agsa Mahmood, ¢evrimi¢i kullanilan Tumblr adl1 sitede
radikallesme siirecini takipgileriyle paylasmis ve orgiite katildiktan sonra da Tumblr ve

Twitter’1 aktif olarak kullanmaya devam etmistir (Aly et al., 2017:10).

Cihadg1 terdr Orgiitlerinin dini propagandalarim1 baska iilkeleri ahlaksizlikla
suclamak veya catisma halinde olduklar1 gruplara kars1 nefreti canli tutmak adina yaptigini
sdylemek miimkiindiir. Ornegin ISID'in sorun olarak tanmimladig1 seylerden bazilar1 Bati

hiikiimetleri, Bati “ahlaksizligr” Islam'n dogru bilinmedigi/yasanmadigi ve Miisliiman
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halkina sistematik bir bicimde eziyet edilmesi/baski yapilmasidir. Bu yiizden ortak bir
eylem gercevesi olusturarak Batr ile ilgili olan sorunlar1 diizeltme sorumlulugu yiiklemeye,
bu duruma gelinmesinde suc¢lu olduklarina inandirma stratejileri benimsemistir (Andersen
ve Sandberg, 2018:6). ISID'in eski sdzciisii Ebu Muhammed El Adnani el Sami, 2014
Eyliil’iinde ABD ve Avrupa’yi tehdit ederek, savasi onlarin baslattigini iddia etmis, onlari
Hacglilar olarak tasvir etmis ve Miislimanlara birlik inanci asilamaya gayret etmistir
(Andersen ve Sandberg, 2018:6). ISID, Islam dinine karsi olan veya cihad yanlsi
olmayanlara kars1 eylemlerini bu gerceklestireceklerini ya da gergeklestirdiklerini
savunarak mevcut diizeni sarsmayi ve niifusu radikallestirmeyi amaclamaktadirlar.
Omegin ISID iiyesi olmadigi, hatta herhangi bir baglantis1 olmadig1 halde &rgiitten ve
ozellikle Boston Maratonu saldirisindan esinlenen Omar Mateen, ABD’de bir gece
kuliibiine saldir1 diizenleyerek 49 kisinin 6liimiine neden olmus, kendisini ISID savascist
olarak nitelendirmistir (Visser ve Couwels, 2016). Man Haron Monis ise
radikallesenlerden biri olarak, Dabik dergisi araciligiyla orgiite katilmig ve bir Avustralya
sehri olan Sidney’de iki kisinin 6ldiiriilmesiyle sonuglanan bir eylem gerceklestirmistir

(Safi, 2014).

Avustralya gibi iilkeler uluslararasi terdrizmin tehdidinden ziyade, sosyal medyada
radikallesme sonucu eylem haline gecen genglerin yarattig1 tehlikeler ile karsi karsiya
kalmustir. Ornegin internet aramalarinda patlayicilar ve sembolik binalar olan 14 yasindaki
ISID sempatizani, 25 Nisan Anzak Giinii gecit torenine saldirmak icin baska bir asirilik
yanlis1 ile Telegram iizerinden haberlesmis, telefonu ele gecirilince saldir1 planladigi
anlagilmistir (Connors, 2015). ISID, Avustralya’daki sempatizanlarma ulasabilmek adina,
sosyal medya kullanici isimlerini “El-Avustrali” veya “El-Astrali” (“Avustralya’dan”
anlamina  gelen) seklinde kullanmaktadir (Blaker, 2015:7). Ornegin ISID’in
propagandalarindan etkilenen ve gerceklesecegini diisiindiigli diizene katkida bulunacagina
inanan Ebu Abdullah al-Avustrali kod isimli Jake Bilardi, orgiite katildiktan sonra kendi
gibi diisiinen insanlar1 neden Orgiite katildigin1 anlatmak ve onlar1 etkilemek i¢in bir blog
olusturmus (Hume, 2015) ve 2015 yilinda Irak’ta canli bomba eylemi gerceklestirmistir
(Australian teen “killed in IS suicide attack” in Iraq, 2015). ABD’de ise Ozellikle
Miisliiman ailelerin geleneksel yasayis tarzlar1 Amerika Kkiiltiirline benzememektedir.
Sosyal aktivite, giyinig, arkadas edinimin yine Miisliiman ailelerin c¢ocuklariyla sinirh
kalmas1 gengleri sosyal medyaya ydneltmektedir. ISID, bu yapida olan gengler igin cazip

bir firsat yaratiyor gibi gériinmektedir. Bati’nin ahlaksizlia yiiziinii dénmiis olmasi, Islam
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dinine nefret duyulmasi, Islamiyet’e uygun giyinis tarzimin asagilanmasi gibi temalar
iceren propagandalar, dis diinya ile baglantis1 minimum diizeyde olan Miisliiman gengleri

radikallestirebilmektedir.

Ocak-Mart 2014 tarihleri arasinda Suriye'de bulunan 59 yabanci terdrist savasginin
sosyal medya hesaplart incelenmis bunun sonucunda elde edilen verilere gore hesaplarin
aktif olmasi, icerik paylagiminin yogunlugu ve Bati dillerinin kullanimina agirlik verilmesi
gibi detaylar 6ne ¢ikmustir (Klausen, 2015,5-6). Yapilan arastirmada sosyal medyada aktif
olan bu 59 kisinin kullandiklar1 hesaplarda: taninmisg dini figiirlere, akademisyenlere,
taninmis cihadgilara, kutsal kitaptan alintilara, dini kitap {izerinden verdikleri tavsiyelere,
catismada Olen “sehitlerin” resimlerine, cihadgilarin giindelik yasamlarina ya da bir geziye
katilmis turistlermiscesine cektikleri fotograflara ve aym1 zamanda Bati’y1 tehdit ettikleri
mesajlara ulasilmig, ayn1 zamanda daha 6nce de ismi gegen Alman rap sarkicisinin bu
hesaplarin takipgilerinden biri oldugu anlasilmistir (Klausen, 2015:7-11). Bahsi gegen
Alman rap sarkicisinin, YouTube videolar: icerisinde ISID’in logosuna benzer bir logo

bulunmaktadir.

Hedef kitlenin logoyu gordiigiinde ne oldugunu kime ait oldugunu bilmesi
onemlidir. Orgiitler, kendi davalarm anlatan benzersiz logolara sahiptir. Kaybettikleri bir
savascilarinin kimliklerini paylastiklar1 videoda ya da fotografta orgiite ait logo bulunur.
Gorsel stratejinin bir liriinii olan logolarin, insanlarin hisleri tizerinde etkisi vardir. Logolar,

hatirlanma veya taninma gibi amagclar i¢in olduk¢a yararlhidir.

Bir kisinin radikallesmeye meyilli veya radikal olup olmadigi herkesin gorebildigi
bir platformda yasanan fikir aligverisleri ile baglayarak, konusmalarin sifrelenmis oldugu
6zel bir alana kaymasiyla (WhatsApp®, Kik, Telegram gibi) devam etmektedir (Cordy,
2017:7). Kisinin sizma faaliyeti gerceklestirme amaciyla iletisimde kalip kalmayacagini ise

sorgulayabilecekleri bir sisteme sahiptirler.

Orgiitiin dergilerinde sik sik cihadgilar ve sehitlerle ilgili 6vgii dolu yazlar
yazilmasi, gencler i¢in tesvik edici ve 6zendirici olmasi, onlar gibi “iinlii olmak” istemesi,
onlar gibi giyinmek istemesi ile baglayan taklitcilik siireci, bu kisilerin radikallesmesine
olanak saglayabilmektedir (Andersen ve Sandberg, 2018:13). Daha once de belirtilen
“havali cihad¢1” kavrami ISID ile karsimiza c¢ikmistir ve cezbedici bir rol

oynayabilmektedir. Bu durum yeni sempatizanlarin oOrgiite katilminda etkili

10 24 Kasim 2020 verilerine gore 2009 yilinda kurulan WhatsApp, diinya genelinde kullanilan en popiiler
iletisim uygulamasi olup 2 milyar aktif kullanicis1 bulunmaktadir.
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olabilmektedir. Ornegin Abdelhamid Abaaoud, hakkinda Dabik dergisinde makaleler
yazilarak “havali” algis1 yaratilarak rol model haline getirilen cihadgilardan biridir.
Abaaoud, Bel¢ika’dan Suriye’ye giderek oOrgiite katilmis, hakkinda yakalama emri
cikartildiktan sonra Suriye’den Paris’e yakalanmadan giderek 129 kisinin Oliimiiyle
sonuglanan saldiriy1 planlamasi ise (Paris attacks: Who was Abdelhamid Abaaoud?, 2016a;
Faucon et al., 2015; Sifferlin, 2015), onun akilli, yetenekli ve “havali” oldugu mitinin
olusturulmasina neden olmustur. Geng sempatizanlar bu kisiyle 6zdeslestirerek kendilerine

bdyle bir rol oynamaya hak gorebilirler.

ISID iiyesi kadinlar sosyal medyay1 sempatizanlarma orgiite katilma yollar1 ve
siddet eylemleri yapmalar1 konusunda fikirler vermek igin de kullanmislardir. Ornegin
Avustralya’da yasarken bir “kahraman” ile evlenme fikrinin cezbedici giic oldugunu
kanitlayan, ISID’in ilk “cihad gelini” olarak anilan Zehra Duman, drgiite katildiktan sonra
sosyal medya hesabindan “6gretmenlerinizi bigaklayimn, onlarin yemeklerini ve haram
yemekler yenilen restoranlarin yemeklerini zehirleyin” mesajlar1 yayinlamistir (Kelly,
2019). Fransa’da ise 15 yasindaki bir kizin Suriye’ye gitme planlari yaparken sahte
pasaport gibi araglar hakkinda bilgi edinirken militan toplamakla goérevlendirilen
kadinlardan birinin ona ulastigin1 ve yiireklendirmeye calistigini, yapmasi1 gerekenleri
anlattigini belirtmistir (Shubert ve Jones, 2016). ISID’in en 6nemli militan devsiren
kadinlarindan biri oldugu belirtilen Umm Layth ise ozellikle Twitter {izerinden siddet
eylemlerine tesvik etmek icin “eger savas alaninda degilseniz, savas alanini kendinize
getirin” gibi mesajlar yayinlamig, daha 6nce Boston, Teksas gibi yerlerde gerceklestirilmis
olan saldirilart 6rnek vererek “orada eylem yapan kardeslerinizi izleyin” demistir (Glasgow

woman Aqgsa Mahmood, 2014a).

Siddet hem giicii gosterir hem de bu yola bagvurmanin kusurlu oldugu anlayisini
ortaya cikarir. Bu durum kusurlu olarak degerlendirildiginde ana akim medyada giindem
olmama riski ile karsilasabilmektedirler. Ancak aksine ISID bu konuda oldukg¢a basarili
olmustur. Medyanin ilgisini eylemleri ile uzunca bir siire ¢ekmeyi basarmistir. Avrupa'da
Islamofobinin yiikselen bir trend haline gelmesi, ISID’in propagandasinin giiclii bir etki
yaratmasina neden olmustur. Sonug olarak, ISID, El Kaide’ye kiyasla ¢ok daha fazla ilgi
cekmis ve ilham alinan &rgiit haline gelmistir. ISID ve El Kaide, YouTube’da kendi
videolarin1 yaymnlarken, El Kaide kendini smirlamay1 tercih etmis, ISID ise aym
saldirganligina devam etmistir. ISID sempatizanlar1 Twitter’r da &zellikle aktif catisma

icerisinde bulunan kullanicilarina moral, cesaret ve destek verme odakli kullanmislardir
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(Al-Rawi, 2018:4). Teknoloji sayesinde smirlarin ortadan kalkmasi ve erisim kolayligi
Orgiitiin yayilma alanimmi ve hizim1 da etkilemistir. Boylece internet, kiiresel terérizmin
kiiresel ihtiyaclarina en biiylik 6l¢iide cevap vermistir. Ortaya ¢ikan yeni tiir dijital ¢cagin

modernligini ve Orta Cag’in dini barbarligini en iyi sekilde birlestirmistir.
3.2.3. Eleman Temini ve Egitim

ISID, sosyal medyanin silahlandirilmasinda ¢ok biiyiik bir basari elde etmistir.
ISID, sosyal medyanin dnemi ve etkinligini anlamis ve kullanmis en basarili terdr
orgiitlerinden biri olsa da ilk kavrayan veya tek basaran terdr orgiitii degildir. Hamas
tiyeleri Twitter ve Facebook’u ideolojilerini yaymak i¢in kullanmasi, Nisan 2015°te
simdiki adiyla Sam’m Fethi Cephesi adiyla bilinen El Nusra Cephesi, 5000 c¢ocuk
savascly1 Orgiite katmay1 “mobilize” adinda baslattigi sosyal medya kampanyasi sayesinde

basarmasi 6rnegini vermek miimkiindiir (Cordy, 2017:5).

ISID sosyal medya kullanmmin etkisini ve degerini anladigi andan itibaren
ozellikle genclerin ilgisini bu alanlarda cekmeye ydnelmistir. Ozellikle genglerin &rgiite
destek vermesini saglamak, katilmasmi tesvik etmek ve onlara yonelik mesajlar
yaymlamak amaglari i¢in sosyal medya ISID tarafindan aktif olarak kullanmustir. ISID,
radikallestirdigi sempatizanlarini sadece kendi saflarina katmaya ¢alismamais, onlar1 Suriye
ve Irak’ta hakim oldugu sahaya gelirken dahi siddet eylemleri organize etmeleri icin
cagrida bulunmustur (Blaker, 2015:1). Elbette, orgiite katilimin nedeni sosyal medya
degildir. Ancak, 6zellikle baska cografyalardan ISID’in kontrol ettigi bolgelere gelmek igin
yola ¢ikanlarin bu yolculuklarini tetikleyen faktorlerden birisi olmustur. Bu ¢agrilarin kimi
kesimler tarafindan dini 6dnder olarak kabul edilen kisilerden biri olan Diinya Miisliiman
Alimler Birligi Baskanmi Yusuf el Karadavi gibi isimler tarafindan sosyal medya
kullanilarak yapilmasi, katilimi arttirma konusunda Onemli bir faktdr olarak

degerlendirilmektedir (Gates ve Podder, 2015:108).

ISID icin sosyal medyanin giicii hafife alinabilecek bir faktor degildi. Ciinkii
kuruldugu dénemde hizla genisleyen orgiit, ayakta kalabilmek ve kurmak istedigi diizeni
saglamlagtirabilmek i¢in hakimiyet alanin1 genisletmek zorundaydi. Suriye’deki yogun
catigmalar ve hizli demografik degisim nedeniyle de bu hedefine ulasabilmesi i¢in sadece
canli bomba eylemleri veya gerilla savas1 yeterli degildi. Bir yandan Suriye ve Irak
hiikiimetlerine diger yandan da diger devlet dis1 silahli gruplara karsi ayn1 anda g¢atisan

ISID ¢atisma sahasinda kontrolii eline alabilmek igin insan giiciine ihtiya¢c duymaktayd.
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Yani, ISID igin yabanci militanlarin &rgiite katilmasi sadece bulunduklari iilkelerde
orgiitiin ideolojisinin propagandasi agisindan degil, genisleme stratejisi acisindan da son
derece onemliydi. Bu nedenle, orgiite katilimi1 hizlandirmak ve ¢esitlendirmek i¢in sosyal
medya benzersiz bir aracti. ISID’in yabanci militanlar1 yiizlerce bazen binlerce kilometre
stiren yolculuklardan sonra kontrol ettigi bolgelere ¢cekebilmesi aslinda sosyal medyanin bu

oOrgiit tarafindan ne kadar etkin bir bi¢imde kullanildiginin da bir kanitiyd.

Bu nedenle her ne kadar ISID’in sosyal medyay1 kullanimi1 daha ¢ok érgiitiin kanli
infaz gorintiileri lizerinden degerlendiriliyor ya da hatirlaniyor olsa da, orgiit sosyal
medyay1 eleman temini acisindan son derece aktif bir bicimde kullantyordu. ISID’in
sosyal medya iizerinden militan temin ederken sundugu sempatizanlar1 {izerinde etki
birakan nedenler kullandig1 goriilmekteydi. Bunlar arasinda en 6nemlileri Miisliimanlara
yapilan muameleler ve Bati’nin “ahlaksizlig1” iken, militanlarin1 harekete gecirmek igin
sundugu argiimanlar ise Halifeligin insas1, kiiresel cihad ve seriatt1. Orgiite katildigindan
s0z edilen Zehra Duman’in “Hilafetin ilan edilmesini bekliyordum, vakit kaybedemezdim”
demesi buna 6rnek olarak verilebilir (Smith ve Saltman, 2015:31). Ayrica akildan ziyade
duygulara hitap eden 0Orgiit, sosyal medya iizerinden verdigi mesajlarinda basarilarin1 6n
plana cikartyor ve bunu dini sdylemlerle destekliyordu. ISID, bireyleri motive etmek icin
stk stk basar1 vurgusunu yapmuis, askeri ilerlemelerini ve Sina, Libya, Cezayir, Arap
Yarimadasi’nda fethettii bolgeleri dergisinde, sitesinde ve sosyal medya hesaplarinda
paylasmuistir (Andersen ve Sandberg, 2018:9). ISID’in bu askeri basarilar kiiresel
medyanin odagi haline gelince, yabanci savas¢ilarin katiliminda artisa neden olmustur. The
Soufan Group’un “Suriye'deki yabanci savasgilar” raporuna gore, o doneme kadar (2017)

en az seksen alti ililkeden yaklasik otuz bin insan Suriye ve Irak’a gitmistir (Barrett,
2017:9-11).

Orgiitiin en dnemli propagandacilarindan ve eleman temin etmekle gorevli olan
militanlarindan biri Ebu Qaga al-Britani kod adli Raphael Hostey’dir. Twitter, Tumblr,
Ask.fm gibi sosyal aglar1 propaganda yaymak ve eleman temin etmek i¢in kullanirken,
kendilerine ulagsmak isteyenleri Telegram ve Surespot’a yOnlendirmistir. Eleman temin
etmekle gorevli olan Hostey, bu faaliyeti gergeklestirmek konusunda oldukg¢a basarili
olmustur. Temin ettigi bilinen militanlardan bazilari, Musul’da intihar saldirisi
gerceklestiren Jamal Udeen Al-Harith; cihad gelini olmalari igin ikna edilen ikiz kardesler
Salma ve Zahra Halane ve yasadig: lilkede 6dedikleri vergilerin Miisliimanlar1 6ldiirmek

adina kullanildigim savunarak ISID iiyeleriyle sosyal medya iizerinden iletisim kuran ve
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havaalaninda kardesleriyle birlikte yakalanan Hamzah Khan’dir (Mohammed Hamzah
Khan, n.d.; Mullen & Rowlands, 2014). Hostey, eleman temininin yani sira yaydigi
propaganda materyalleri ve tehdit mesajlariyla da biliniyordu. Twitter hesab1 {izerinden
Avustralya Ulusal Giivenlik Editorii’niin fotografini paylasarak, adresini bilen birinin olup
olmadigin1 sormus, ziyaret gergeklestirmek istedigini sOyledigi bir tehdit mesajt
yayinlamistir. Hostey nin konumu 2016 yilinin Nisan ayinda Tiirk hiikiimetinin istihbarati

sayesinde tespit edilmis, diizenlenen hava saldirisiyla oldirilmistir (Raphael Hostey,
n.d.).

Orgiitiin  hitap ettigi kitlelere yonelik propagandasmin biiyiik bir kismin,
Miisliimanlarin yasadigi mahrumiyet, islam dinine duyulan nefret veya inanca edilen
saygisizlik ve ekonomik sorunlar olusturuyordu. Ancak orgiitiin sosyal medyada her giin
defalarca vurgulanan propagandasi bu o6gelerle sinirli degildi. Sempatizanlarini orgiitiin
kontrol ettigi topraklara go¢ etmesi halinde issizlikle sorunu kalmayacagi ve bireyin
kendisinin ve ailesinin geri kalan hayatini refah i¢inde gegirecegine garanti veriyordu.
Ozellikle egitimli insanlarin yardimiyla yeni bir diizen insa etme ve cihad yolunda 6liimiin
kutsallig1 ve odiillendirilecek bir fedakarlik (sehadet) oldugu temalar1 da kullaniliyordu.
Kendi iilkelerinde kimlik sorunu yasayanlar Miisliiman kesim icin ISID tarafindan
tanimlandig1 haliyle iimmet kimligi 6zellikle gencler arasinda cekici giic olmustu. ISID’in
vadettigi kutsal diizen, diizenini yaratilmasi i¢in verilen katki, bu ugurda savasmak,
savasirken oOldiigiinde “sehit” olunacagi inanci; cennetin kapilarmin aralanacagi gibi
motivasyonlar kadin veya erkek fark etmeksizin birgok sempatizanmi etkilemisti. Bu
propagandanin etkili sonu¢ vermesinin nedenlerinden birisi de sosyal medya kullanimiydi.
Gengler arasinda orta yas ve ileri yaglardaki insanlara gore ¢cok daha yaygin olan sosyal

medya kullanimi 6rgiitiin ihtiya¢ duydugu geng kitleye erisimini kolaylastiriyordu.

ISID’e katilimda geng insanlarin online olarak orgiite katilmasi dikkate alinmasi
gereken bir olgudur. Ornegin 2014 yilinda ailelerinden bir miktar para ve pasaportlarini
alan yaslar1 15, 16 ve 17 olan Denver’da yasayan ve sosyal medya iizerinden ikna edilen 3
kiz, seyahat planlarmi goristiikleri Twitter lizerinden gergeklestirerek (Gurman, 2014)
orgiite katilmak i¢in yola ¢ikmis, Frankfurt Havalimani’nda yakalanmiglardir (Associated
Press, 2014). Orgiit, eleman temin ederken olas1 sizmalari engellemek adma oOrgiit
igerisinde taninan ve giivenilen kisilerin Onerilerini dinleyerek, onerilen kisiyle irtibat
saglamanin dogru olacagina inanmis ve ona gére adimlar atmistir (Peresin, 2015:27). ISID,

gerceklestirdigi eylemlere ragmen kendisine birgok iilkeden, gruptan, yaslar1 degiskenlik
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gosteren ylizlerce kisiyi radikallestirmeyi basarmistir. Ortak ideolojinin 6n plana ¢ikmasi
ile gruplar1 birbirine baglayan sey emir komuta zinciri olmamistir. ISID’in bu basarisi
yalnizca kazandig1 erkek savasgilardan degil, ayni zamanda kolelestirmekten, siddet
gostermekten kacinmadig1 kadimlari da drgiite kazandirmasindandir. Ozellikle bazi Avrupa
ilkelerinde sert bir muhafazakar cizgide olan Miisliman ailelerden gelen kadinlar,
Miisliiman erkeklere gore daha izole bir hayat siirdiirdiiklerinden ISID’e katilmak onlar
icin bir ¢esit kacis yontemi olmustu (Speckhard ve Ellenberg, 2020:96). Bazilar1 i¢in
inancina paralel bir bicimde “cihad gelini” olmak bazilar1 i¢in bir kurtulus recetesi olarak
goriiliyordu. Her ne kadar ISID’in ¢izdigi imaj o6zellikle Bati kiiltiiriinde yetismis
kadinlara ters olsa da orgiitiin yukarida belirtilen bir toplumsal kesimde kendi ¢apinda bir

poplilerlik elde ettigi sdylenebilir.

Orgiitiin hedef aldig1 kitle sadece yasadig1 topluma marjinallesmis geng erkek kitle
degildi. ISID, kadinlarin 6rgiite katilimina da biiyiik 6nem veriyordu. Kadinlarin &rgiite
dahil edilmek istenmesinin 6nemli nedenlerinden birisi, 6zellikle yabanci savaggilarin
ayrilmasinin ontine gegmekti. Ciinkii geldikleri toplumdan farkli seylerle karsilasan
yabanci erkeklerin orglitiin kontrol ettii bolgeleri ¢abucak terk etmeleri istenmiyordu.
Sonugta Batili erkekleri en iyi anlayan yine Batili kadinlar olabilirdi (Peresin, 2015:22).
Fakat, kadinlar1 etkilemek, onlari anladigini ve yol gosterecek olan kisiler siiphesiz
kadinlardir. Bu nedenle, orgiite kadin militan katabilmek icin Orgiit yine baska kadinlar
kullantyordu. ISiD'e katilan egitimli ve Avrupa’dan kacan bir militan olan Agsa
Mahmood’un yani sira, Ummii Ubeyde ve doktor olan Shams (Spencer, 2016:94) adl
kadinlar hem sosyal medya platformlarinda yasadiklarin1 anlatiyor hem de diger kadinlari
orgiite katilma konusunda ikna ediyorlardi (Irfani ve Saripi, 2015:24). Eleman temin
etmekle gorevli bu kadimnlar, yabanci kadinlar1 orgiite neden, nasil, hangi aracilarla
geleceklerini sdyleyen ve onlar1 konusmalariyla ikna eden kisilerdir. Buna benzer bir baska
ornek ise Umm Hussain el-Britani kod adli Sally Anne Jones’dur. Birlesik Krallik’tan
cihad gelini olarak orgiite katilan Jones, 2015 yilinda oldiiriilen Junaid Hussain’in
(kocastydr) liderliginde “Rakka 12 veya “Lejyon” olarak adlandirilan islam Devleti i¢inde
Ingilizce dilinde ¢evrimici eleman temini igin baslatilan girisimde aktif olarak yer alryordu
(Hamid, 2018). Onun yam sira orgiit i¢inde egitimli, koklii ve radikal egilimi olmayan

ailelerden gelen birgok kadin oldugu belirtilmektedir.

ISID, sosyal medya aracilifiyla ulastigi kadinlari ikna etme konusunda basarilt

oldu. Ancak sosyal medya bu siirecte bir g¢esit katalizér rolii oynuyordu. Asil olan bu
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kisileri  radikallestien = motivasyonlardi. ISID’e  katilan  kadmlarm  6nemli
motivasyonlarindan birisi kendilerine yiikledikleri “insancil” misyondur. Halihazirda
yasadiklar tlkelerin liderleri/karar vericileri Suriye’de yasanmakta olan savasa katkida
bulunduklar1 ve onlar1 savunduklari/inandiklar1 dine olan diigmanhigr siirdiirdiikleri
arglimanlariyla yola ¢ikarak masumlara daha fazla zarar verilmesini Onleme c¢abasina
giristiklerine inanmigslardir (Peresin, 2015:24). Kendilerine yiikledikleri bu “kurtaric1” veya
“kurtarictya destek” rolii kuvvetli bir motivasyon araci olabilmektedir. Ornegin Aqsa
Mahmood, yasanan bu vahset karsisinda bir seyler yapabilecegi inanci ile katilmis ve bu
savl kullanarak kadinlar1 etkilemeye calismistir. Bu kadinlarin bir diger motivasyon
kaynagi ayni sorunlar1 paylastiklar1 diger kadmnlari kurtarmakti. Bu kadinlar, kadinlarin
dinen baski altina alindigi, farkli dinlere inanan insanlar arasinda esitsiz bir muameleye
maruz birakildiklari, yiikselmekte olan yabanci diismanligi gibi olgularla diger kadinlari
etkileme cabasina girmislerdir. Omegin 6nceden de belirtildigi gibi Ummii Ubeyde bu
yasadig1 sikintilar yiiziinden orgiite katildigini kendi blogunda yazmis ve ayrica kadinlari
yaraticinin kutsal diizenini korumak amaciyla onlara katilmalarinin 6nemini anlatarak

motive etmeye ¢alismistir.

Bazi kadinlar kendilerine ¢izilen roller ile yetinirken bazilar1 da siradis1 bir bigimde
daha aktif rol arayisina girmislerdi. Bunlar arasinda militanlar1 tedavi etmek ve hatta
onlarla birlikte savagsmak dahi bulunmaktayd: (Peresin, 2015:24). Ornegin Denver’den
Suriye’ye gidecekken yakalanan Shannon Maureen Conley, sosyal medya iizerinden
militan temin edenlerle iletisime ge¢cmis, cihad gelini olarak katilmak istedigini belirtmisse
de geleneksel kadin rollerinin yani sira, hemsire olarak g¢alisabilecegini dile getirmistir
(Martinez et al., 2015). Ancak ¢ogunlukla rol paylagimi bir sorun edilmemis ve kurulacak
yeni diizende oynayabilecekleri tiim rolleri kabullenmislerdir. Ornegin Layth, her ne kadar
sehit olmak ve aymi fikirde olan kadinlar1 bulmak amaciyla orgiitte var olsa da kadinlara
yalnizca intihar saldirilarinin nasil gerceklestirildigini degil, kurulan diizende rollerinin ne

olacagini diisiindiirmeye odaklanmustir.

Nitekim, Orgiite diger iilkelerden gelen katilimcilarin profilleri incelendiginde
Orgiitiin propaganda temalarinin basarili bir sekilde sonug¢ verdigi goriilmektedir. 2014
yilinda en az 100 Fransiz kadinin, cihad gelini olma amaciyla 6rgiite katilmasi (Lieberman,
2017:108), daha o6nce ismi gegen Hamzah Khan ve onun gibi birgogu, Orgiitiin
stratejilerinin basariya ulastigini kamitlar niteliktedir. ISID ayrica, hayatlarmi geride

birakmanin insanlar i¢in zor olabileceginin bilinciyle sosyal medyada giinliik kiyafetleriyle
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“glinesin zevkini ¢ikaran” militanlarinin fotograflarini paylasarak (Saul, 2015a) bireylerin
sahip olduklar1 endiseyi gidermeye ¢abalamistir. Orgiit propagandasini yaparken
takipgilerine “Miisliman kardesler” tasviriyle dostluk goriintiileri paylasirken,
savasi/siddetli catismalar birer onurlu gosteri olarak gosterip romantize etmistir. Ozellikle
genglere yonelik ¢izdigi bu “havali cihadg¢r” profili gili¢lii, maskiilen, sokak cetelerini

andiran benzetmelere dayanmaktadir (Andersen ve Sandberg, 2018:10).

ISID’e katilan veya katilmak isteyen kadinlarin, Halifelik ¢atis1 altinda kurulan bir
devletin insa siirecine ve Batinin yozlasmaya yiiz tutmus toplumundan farkli “ahlakli” bir
toplumun yaratilmasina katkida bulunmasi motivasyonlarindan bazilar1  olarak
gosterilmektedir (Peresin, 2015:24). Bu diisiince sistemi kadmnlarin ISID’i bir terdr
organizasyonu olarak degil de dinin kurallarina ve emirlerine uygun bir diizen kurucusu
olarak gormelerini saglamaktadir. ISID’e katilan kadinlar, kendilerine hem Islam dininin
peygamberini koruyan hem de Islam dinine inanma yolunu segen kadinlar1 onurlandirma
adina (muhacirat) muhacir kadin olarak tanimlamiglardir. Kadinlarin bu kimlige affettikleri
kutsiyet ve onun getirdigi sorumlulugu vazife olarak kabul ettikleri anlasiimaktadir. Ummii
Hamza’nin “kadinlar her a¢idan suistimal edilirken, siddet goriirken; Biz Allah’in

korumasi altindayiz.” sozii, atfettikleri kutsiyeti gostermektedir.

ISID, yabanci terdrist savasci istihdam etmekte olduk¢a basarili olmustur. Deniz
asir1 iilkelerden bircok asirilik yanlisina ulasmistir. Ozellikle Batili erkekler acisindan
siddet, erkegi c¢ekici kilan bir yontemdir (Andersen ve Sandberg, 2018:14). Bu yilizden

onlar1 boyle marjinal/asirilik iceren goriintiileri ile devsirmek kolaydir.

Ozetle, ISID’in sosyal medyay: aktif bir bigimde kullanarak 6zellikle Orta Dogu
disindaki bolgelerden binlerce insani saflarina kattigi goriilmektedir. Bunu yaparken de
sosyal medyada din unsurunu aktif bir bigimde kullanmistir. Ancak 6rgiit sosyal medyada
sadece din oOgesini aktif olarak kullanmamis, mizah Ogelerinden de faydalanmustir.
Sonugta, ISID sosyal medya kampanyalar1 ve paylastiklar icerikler sayesinde geng ve
cihad yanlis1 kitleyi etkilemeyi bliyiik 6lgiide basarmistir. Paylastig1 icerikler, diigmanlari
tarafindan seytani olarak algilansa da sempatizanlar1 ve destekgileri i¢in bu materyaller
oldukga Ogretici ve ilham verici olmustur. Kendilerine farkli amaglar kazandirmak ya da
amaclarini gerceklestirmek isteyen kisilerin bunu gerceklestiremedigi takdirde kazandiklar
otke ve siddet duygusu, onlar1 terdr orgiitlerine sempati duymaya itebilmektedir. Bunun

aksine yalnizca amacini gerceklestirmek veya herhangi bir kimlik kazanmak ya da yalnizca
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macera arayisinda olanlar bireyler, bu istekler c¢ercevesinde bir Orgiite katilim

saglayabilmektedirler.

ISID, hakimiyet kurdugu yerlerde kurdugu okullarda ¢ocuklara silah tanitimu,
silahlarin ve patlayicilarin tanittmi ve nasil kullandigi konularinda dersler vermistir.
Ozellikle bu dersler YouTube’da bulunmaktadir. Orgiit, her ne kadar yiiz yiize egitimin
etkisinin bilincinde olsa da egitim konusunda sosyal medya araglarina giivenmis
goziikmektedir. Ornegin Library of Zeal (Gayret Kiitiiphanesi) tarafindan piyasaya siiriilen
Huroof adli mobil uygulama, cocuklar icin tasarlanmis, Arapca dil egitimi verilirken

patlayici silahlarin tanitimi da yapilmistir (Dearden, 2016; Hunt, 2016).

Daha once de belirtildigi gibi Kiliglarin Cinlamasi adli oyun, hedeflenen kitleler
tizerinde etkili olmustur. Batililar tarafindan piyasaya siiriilen Grand Theft Auto adli
oyunun, Orgiit tarafindan tam tersine ¢evrilerek tanitilmasi; orgiitiin Bati’y1 kendi silahiyla
vurmast seklinde algilanan bir propaganda yapmasina olanak saglamistir. Ayrica bu
oyunun YouTube iizerinden tanitim videosu binlerce kisi tarafindan izlenmis, yiizlerce
yorum almistir. Piyasaya siiriiliip siiriilmedigi konusu netlik kazanmamis olsa da oyunun
yalnizca tanitim videosu bile muhalif olanlar1 ve $ii Miisliimanlar1 psikolojik olarak

etkilemistir. Bu yonleriyle oyun ve izlenen politika etkili bir istthdam aracina donligsmiistiir.
3.2.4. Finans

Teror orgiitleri eylemlerini organize edebilmek ve yiiriitebilmek icin fona ihtiyag
duyarlar. Fon toplamak, kara para aklamak ya da kredi kart1 sahteciligi gibi yollar
iizerinden gerceklestirilmektedir. ISID’in Musul’daki Merkez Bankasi Subesi’nin
yagmalanmasi ve Suriye’nin en biiyiik petrol sahasinin kontroliinii ele almasi1 sayesinde
gerceklestirdigi petrol kacakciligl, insan kacakc¢iligl, hirsizlik ve gasp sayesinde diinyanin
en zengin Orgiitii olmus, elde ettigi meblaglarinin bir kismini sosyal medya kampanyalarini
finanse etmek i¢in kullanmistir. Ayrica Islam Devleti yaratmak amaciyla yola ¢ikan rgiit,
fon elde edebilmek icin ana akim ve sosyal medyaya biiyiik bir nem vermistir. izleyici
kitlesinin olabildigince genislemesi i¢in yayinladigi her videoda, farkli dil secenekleri
olusturarak (Ingilizce, Almanca Fransizca gibi evrensel dilleri iceren) daha inatci ve
ideolojik inanglarinin daha giiclii olduguna inandig1 yabanci savasgilar saflarina katmay1

amagclamaktadir.

El Kaide, ISID gibi cihadg1 drgiitler bu faaliyetlerin yami sira, “hayir kurumlar1” adi
altinda yapilan bagislar yonlendirmekte ya da onlara el koymaktadir (Rudner, 2017:15).
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Ormegin Adeel ul-Haq 2013 ve 2014 yillar1 arasinda Twitter hesabi araciligiyla Suriye'deki
ihtiyact olan insanlar i¢in yardim kampanyas: adi altinda yaklasik 13.000 euro para
toplamistir  (Keatinge ve Keen, 2019a:12). Ogzellikle Bati iilkelerinde bulunan
ibadethaneleri ele gegirerek (Orgiite baglh birini yerlestirerek) Islam dininin bes sartindan
biri olan “zekat” adi altinda toplanan paralar1 gelir kaynag: olarak alirken, ibadethanelere
gelen kisiler arasindan savasgl toplamak ya da onlart hiikiimetlerine karsi kiskirtmaya

calismaktadirlar (Rudner, 2017:15-16).

Internet iizerinden fon veya bagisci bulmak acik ya da gizli bir sekilde
stirdlriilmektedir. Para transferleri, kara para aklama gibi yasadigi eylemleri ¢evrimigi
ortamlarda yirliten oOrgiitler, gilivenilir ya da hemen akla gelmeyecek uygulamalari
manipiile ederek gerceklestirebilmektedirler. Bunlardan biri eBay olmustur. 2016 yilinda
ABD’de yasayan Mohamed El-Shinawy, eBay iizerinden yazilim programi satiyor gibi
goriinerek topladig1 paray1 PayPal araciliiyla ISID’e transfer etmekten suglu bulunmustur
(Maremont ve Stewart, 2017). Her ne kadar kiigiik orneklerle sinirli dahi olsa bu,
oOrgiitlerin internette var olan uygulamalari manipiile edebilme ve oralarda var olabilme

yetenegini gostermesi agisindan 6nemlidir.

Catisma bolgesi olan Suriye’ye yalnizca cihada hicret amaciyla degil, ayn1 zamanda
“mali cihad” igin ¢agrilar yapilmistir. Ozellikle miicadele fiziksel olarak dahil olamayanlar
icin (kadinlar yaghlar gibi) fiziksel miicadeleye katilanlari finanse ederek cihada katkida
bulunabileceklerinin alt1 ¢izilmistir. En ¢ok {izerinde durulan ise “bir savas¢iy1r donatmak™
(silahlandirmak) yaklasimi olmustur (Keatinge & Keen, 2019a:10). Cihad yanlis1 olan
Miisliimanlarin bagis¢t olmalarini tesvik etmek icin kutsal kitaptan alintilar (Allah yolunda
bir Gazi’yi donatan ya da ailesine bakan kisi, onunla ayni sekilde miikafatlandirilir)
yapilmigtir. Ornegin Kuveyt'te 2013 yilimin Ramazan ayinda din adami, politikaci ve
taninmis kisilerden olusan 19 kisinin dnciiliik ettigi “Allah i¢in 12.000 cihad¢1 hazirlamak™
kampanyasi olusturulmus, kampanyada 350.000 dolar toplanmistir (Dickinson, 2013:13-
15).

3.2.5. Saldir1 Bicimleri

Terorist gruplar sanal ortami sadece propaganda, eleman temini ya da finans gibi
alanlarda degil saldir1 amaciyla da kullanmiglardir. Ancak saldir1 kelimesini genis anlamda
ele almak gerekmektedir. Sanal ortamda saldir1 sosyal medya iizerinden dogrudan

olabilecegi gibi bir saldirmin egitiminin verilmesi ya da yonlendirilmesi bigiminde de
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gerceklesebilmektedir. Bunlardan bazilar1 ISID kurulmadan ¢ok 6nce gerceklesmistir.
Ornegin, Boston Maratonu saldiris1 olarak bilinen terdr eyleminde iki saldirganin El
Kaide’nin ¢evrimigi dergisi olan Inspire’dan diidiiklii tencere bombalarinin nasil yapilacagi
ile ilgi talimatlar1 indirdikleri bilinmektedir (Martin, 2016:283). Saldirganlardan Dzhokhar
Tsarnaev’in saldiridan Once internete ve sosyal medyaya yikledigi, saldiriy1
gerceklestirdigi  dudiikli tencereyle ¢ekildigi fotografa erisim miimkiindiir. Boston
Maratonu'ndaki saldir1 gergeklesir gergeklesmez olay sosyal medyada yayilmaya baslamis
ve birka¢ dakika i¢inde neredeyse diinyanin genelinde duyulmustur (Galily et al., 2016:4).

Ancak, sosyal medyay1 farkli saldir1 bigimleri igin kullanan en dnemli érgiit ISID olmustur.

ISID’in ve sempatizanlarmin sosyal medyada gerceklestirdigi eylemler siber cihad
olarak tanimlanmigtir. Siber cihad, Islam dinine karsi ya da diisman olanlar1 sosyal aglar
aracilifiyla cihada tesvik etmek i¢in kullanilan bir terimdir (Hoffman ve Schweitzer,
2015:71-72). Daha onceleri El Kaide’nin “Elektronik Cihad”inda oldugu gibi ISID de
bilgisayar teknisyenlerine terorist amaglari gerceklestirmek adina elektronik postalari
hacklemek gibi bir dizi amaci daha iceren gorevler vermistir (Alava et al., 2017:28). ISID
sosyal medya hesaplarin1 kiiresel bir siber savas taktigi olarak kullanmistir. Facebook,
Twitter, YouTube ve Tumblr hedef alinmis, The Glad of Tidings adli uygulama Twitter

hesaplarini ele gecirerek onlar adina paylasimlar yapmustir.

Orgiitiin siber alandaki ilk etkili eylemlerinden birisi Temmuz 2014°te ISID’in
Londra'daki iist diizey adamlarindan biri olan Nero Saraiva’nin attig1 bir tweet ile ISID’in
Amerika i¢in bir film hazirladigin1 séyleyerek ABD’ye aktorleri igin tesekkiir etmesidir.
Atilan bu tweetten 39 giin sonra gazeteci James Foley’nin infaz videosu yayinlanmistir
(Galily et al., 2016:2). Terdr orgiitleri sosyal medya araglarini propaganda malzemeleri ile
beslemislerse de bu alanlar1 bir nevi ¢evrimigi nefret siireci baslatmak ve stirdiirmek ig¢in

de kullanmiglardir.

ISID, 6zellikle gengleri etkilemek igin propagandasini internet ve sosyal medyadan
yiiriittiigii bir siber cihad kampanyasi baslatmistir (Berger, 2010). ilk kampanya
@Ansaar999 tarafindan #AllEyesOnISIS (#BiitiinGozlerISIDinUzerinde) etiketi ile
duyrulan Musul’'un ele gegirilme operasyonudur. Irak askerlerine karst catisma
halindeyken 6rgiitiin ve sempatizanlarin hesaplar1 araciligiyla zaferi temsil eden goriintiiler
paylasilmis ve Orgiitiin piyasaya siirdiigli uygulama sayesinde etikete siirekli paylasimlar
yapilarak trafik akisi canli tutulmustur (Brooking ve Singer, 2016). Cogunlukla maglup

edilmelerine kimsenin ihtimal vermedigi Amerikan silahlar1 ve teghizatlariyla donatilmis
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Irak askerlerini Orgiit, psikolojik savas yiiriiterek sahada yenmistir. Bu olay ile savasin
kosullarmin ve karakterinin degistigini sdylemek miimkiindiir. ISID’in Musul’u ele
gecirmesiyle sahada gii¢lii bir aktor oldugu anlasilmis ve oOrgiit ilgiyi iizerine ¢ekmeyi
basarmistir. Musul’un ele gecirilmesinden sonra ise orgiit, iclerinde karikatiir dergisi olan
Charlie Hebdo’nun da bulundugu yaklasik 20.000 Fransiz web sitesine saldirmistir
(Hoffman ve Schweitzer, 2015:71). Bu saldiri, o doneme kadar bir devlete
gergeklestirilmis ilk kapsamli siber saldir1 olmustur. Sonrasinda diinya genelinde yasayan
Miisliimanlarin destegini kazanmak icin “ISID’i destekleyen bir milyar Miisliiman”

kampanyasini baglatmigtir (Maher ve Carter, 2014).

ISID’in siber cihad iizerine kurdugu birden fazla siber timi bulunmaktayds.
Bunlardan biri Siber Hilafet Ordusu’ydu. ISID’e katilmadan énce Facebook’un kurucusu
Mark Zuckerberg’in hesabmni hacklemesi, Amerikan ve Israil vatandasmin kredi karti
bilgilerini ¢almasi, NATO ve ingiliz Savunma Bakanlig1’na yasa dis1 erisim saglamasi gibi
eylemleri gergeklestirmis olan Ingiliz hacker Ebu Hussain Al Britani, orgiite katildiktan
sonra bu timin en kilit ismi olmustur (Giantas ve Stergiou, 2018:10). Siber Hilafet Ordusu,
orgiite kars1 olusturulan koalisyon giiclerini koordine eden ABD’yi hedef alarak, Amerika
Birlesik Devletleri Merkez Komutanligi (CENTCOM)’un Twitter ve YouTube hesaplarini
hackleyerek ISID bayragimi profil fotografi yapmus, orgiit lehine propaganda mesajlarinin
yan1 sira “Amerikan askerleri, geliyoruz, kendinizi kollayin” mesajimni yayinlamistir
(Cooper, 2015). Ayrica bu saldiri, tam da ABD eski Bagkani1 Barack Obama siber giivenlik
hakkinda bir konusma yaptig1 sirada gerceklesmistir. 2015'te TVS Monde adli Fransiz
kanalinin Facebook hesabini ele gegirmislerdir (Breeden ve Rubin, 2015). Ancak Ebu
Hussain al-Britani Rakka’ya yapilan bir hava saldirisinda 6ldiriiliince bu grubun etkinligi

azalarak kaybolmustur.

Siber Hilafet Ordusu’nun etkinligini yitirmesiyle eylemlerine baslayan bir diger tim
olan Hilafetin Cocuklari, kendileri hakkinda “Destek¢ilerin Alevleri” adinda bir videoyu
yayinlayarak eylem haline gectiklerini duyurmus, ilk eylemlerini orglite ait hesaplari
kapatan Facebook’a kars1 gerceklestirmislerdir (Giantas ve Stergiou, 2018:12). Kapatilan
hesaplarma karsilik 10.000’den fazla Facebook hesabin1i ve 5.000 Twitter hesabini
hacklediklerini duyurmuslardir (Akt. Kapsokoli, 2020:681).

Hilafetin Cocuklari’nin yani sira eylemleriyle adindan séz ettiren bir diger siber
timi ise Kalagnikof Elektronik Giivenlik Timi’dir. Bu grup, Miisliimanlara yapilanlarin

intikaminin alinmas1 motivasyonuyla #KillCrusaders (#HaglilariOldiir) etiketini paylasarak
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farkli tarihlerde farkl iilkelerden yaklasik 30.000 kisinin ev adresleri gibi kisisel bilgilerini
iceren bir 6lim listesi yayinlamis, yalniz kurtlar1 harekete gecmeye davet etmistir (Akt.
Giantas ve  Stergiou, 2018:14-16). Benzer sekilde #WeWillBurnUSAgain
(#ABDyiYenidenYakacagiz) etiketiyle siber saldirilara baslayacagini duyuran Rabitat al-
Ansar adli siber timi ise Justpaste.it lizerinden 2.000 kisinin isimlerini, ev adreslerini,
telefon numaralarimi ve elektronik posta adreslerini paylasarak saldiri ¢agrisinda

bulunmustur (Nance ve Sampson, 2017).

Bir diger grup ise adindan oldukga sdz ettiren islami Siber Ordusu’dur. Bu tim 11
Eyliil'iin 14. yildoniimiinden 6nce #AmericaUnderAttack (#AmerikaSaldiriAltinda) etiketi
ile siber saldirilar gergeklestireceklerine dair mesajlart yaymlamis, 11 Eyliil'de ise Twitter
aracilif1 ile Beyaz Saray calisanlarinin isimleri ve adresleri gibi bilgileri paylasarak,

donemin Bagkan1 Obama'ya “evindeyiz” mesajini vermistir (Alkhouri et al., 2016:10-11).

ISID’in siber alandaki yetenekleri, orgiite karsi harekete ge¢meye zorlamustir.
Omegin Twitter kurallarin1 ihlal eden hesaplar karsisinda diinyaca iinlii hacker grubu
“Anonymous” ISID’e kars1 bir siber savas baslatarak &rgiit baglantili 800 Facebook ve
Twitter hesabim kapatmistir (Dockterman, 2015). Yine de Anonymous, ISID’e nazaran
siber eylemler gerceklestirme konusunda ¢ok daha eski olsa da ISID, gerceklestirdigi
bliyiik c¢apli bir siber eylemi ile karsilastirildiginda, Anonymous’un orgiite karsi
gerceklestirdigi  eylemden ¢ok daha fazlasini yapabilmis, binlerce hesabir ele

gecirebilmistir.

Ayrica ISID, saldiri gerceklestirmenin yani sira saldiri talimati verdigi kimi
uygulamalardan fayda saglamistir. Bu uygulamalardan biri Zello’dur. Rusya tarafindan
gelistirilen Zello adli sifreli sesli mesaj uygulamasi, akilli telefonlar1 birer telsiz haline
getirerek iletisimi miimkiin kilmaktadir. Orgiit, uygulamada kendi kanali iizerinden gesitli
saldir1 plan1 yapmis, talimatlar vermistir. Bunlardan biri Salman Abedi’nin Manchester’da
bir konser alanina yaptig1 22 kisinin 6liimiiyle sonuglanan intihar saldiris1 sonrasi ortaya
cikmig, Zello iizerinden saldir1 gerceklestirmesine dair izin isteyerek onay aldig
anlagilmistir (Moore, 2017). Bir diger saldir1 talimatinin alindigi saldirt ise iilkemizde
gerceklestirilmistir. Abdulkadir Masharipov tarafindan yilbasi gecesinde 39 kisinin ¢liimii
79 kisinin yaralanmasiyla sonug¢lanan gece kuliibii saldirisinin emri, bu uygulama
araciligiyla orgiite militan devsiren Said Azzam Muhammed Rahim tarafindan verilmistir

(Stalinsky, 2018).
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Son olarak orgiit militanlariin bireysel ya da grup halinde gerceklestirdikleri siber
saldirilarinin yani sira sofistike bot iiretimleriyle de saldir1 yapabildiginin alt1 ¢izilmelidir
(Subrahmanian et al., 2016:44). Oregin ISID’in piyasaya siirdiigii ve Twitter’in sahip
oldugu anti-spam 6zelligini devre dis1 birakan 6zelliklere sahip olan The Glad of Tidings
adli uygulama Brezilya (#Brazil2014 ve #WC2014) ve Fransa (#France) gibi etiketleri
aratan kisiler sayfanin ilk gonderisi olarak cihad cagrist yapilan videolara yonlendirmis;
Bagdat yazanlar ise “Geliyoruz Ey Bagdat” tweetlerine yonlendirerek (Berger, 2014) bu
alanda bir ilki gerceklestirmisti.

3.2.6. Dark Web

Teroristlerin interneti ve sosyal aglar1 kullanmalartyla karsilagtiklari sorunlar, onlart
yen bir alana itmistir. Internet ve sosyal medya platformlarini icerisinde barindiran Yiizey
Ag herkesin kolayca erigebilecegi, herhangi bir 6zel yazilim gerektirmeyen (Google,
Facebook, Twitter vb.) aglar1 icermektedir. Internetin kullammi ve yayginlasmasiyla
birlikte terdr organizasyonlar1 Yiizey Ag’1 kullanmaya baslamislardir. Ancak internetin bu
“giivenli” alan1 onlar agisindan anonim olma sorunlari yaratabilmekte, adres/kisi/grup takip
edilebilmekte ve bulunabilmektedir. Terorle miicadele igerisinde olan devletler veya
hacker gruplart tarafindan teror Orgiitlerinin veya Tlyelerinin aglar1 erisime
kapatilabilmekte, kullanicilarini etkisiz hale getirebilmektedir. Buna karsilik olarak
Karanlik Ag, teror faaliyetleri igerisinde olanlara anonimlik veya takip edilemeyen
yazilimlar araciligiyla farkli konumlardan erisim saglamasi acilarindan benzersiz bir firsat

yaratmistir.

Son donemlerde 2013 yilinda kurulan Telegram uygulamasi sayesinde giivenli
iletisim ve faaliyetlerine devam edebilecekleri bir ortam elde etmislerdir. Telegram gizlilik
konusunda orgiitlerin tercih ettii uygulama, artan sayida acilan profillerle baglantilarin
gelistirmeye devam etmislerdir. ISID’in medya kolu olan El Hayat Medya Merkezi,
ISID’in Karanlik Ag’daki igeriklerine takipgilerinin nasil ulasacagi bilgisi Telegram adli
uygulama iizerinden dagitilmistir (Weimann, 2016b:44). Ayrica ISID yanlis1 bir Telegram
kanalinda, Karanlik Ag tizerinden silahlarin hangi yollarla alinacag: ve nasil kullanilacag:
hakkinda bilgiler verildigi bir kilavuz yaymlamistir (Chakraborty, 2019). Telegram,
Konugmalar1 sifreleyen Android ve IOS iizerinden kolayca edinilen, hacklenmesi

neredeyse imkansiz bir uygulamadir.
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Teror oOrglitleri standart arama motorlartyla ulasabilecek siteler {izerinden
propaganda, radikallestirme, eleman temini, finansman, eylemlerin organizasyon ve
koordinasyonu faaliyetlerini gerceklestirmektedirler. Ancak Karanlik Ag orgiitlere gizlilik
ve takip edilemezlik firsat1 sagladigindan orgiitler faaliyetlerini bu alana kaydirmiglardir.
Temmuz 2015°te Federal Sorusturma Biirosu (FBI), Islam Devleti’nin Karanlik Ag’1 terdr
saldirilarina ilham vermek i¢in kullandigini bildirmistir (Weimann, 2016a:7). 27 Agustos
2014’te Tunuslu bir ISID iiyesine ait bir diziistii bilgisayarin ele gecirildigi ve bilgisayarda
pek ¢ok cihadgr konusmanin yani sira, sahibinin ¢ogu Karanlik Ag’da yayimladigi binlerce
cihad¢1 belge bulundugu belirtilmistir. Bu belgelerden biri biyolojik silah yapimi ve bunlari
cok fazla sayida insanmi etkileyecek bir sekilde yayilmasini saglamak ile ilgili ayrintili

bilgileri igermekteydi (Weimann, 2016a:11).

Benzer bir sekilde orgiitlin “Flames of War” adl1 propaganda filmini giinliik hayatta
kullandigimiz arama motorlarinda bulmak miimkiin degilken, Karanlik Ag igerisinde
erisimin miimkiin oldugu belirtilmistir (Weimann, 2018). Ayrica orgiit, Mart 2015°te
Isdarat adli web sitesinden propaganda arsivlerini, kimligin gizlenmesi, para kazanma
yollari, interneti gizli kullanma, sanal egitim, bomba yapimui, silahlarin bir yerden bagska bir
yere tasinmasi, TOR’un ne zaman kullanilmas1 gerektigi gibi konular hakkinda bilgileri
aktardigi elektronik bir kitap yayinlamislardir (Weimann, 2016a:7-8). 11 Haziran 2015
tarithinde mahkemeye c¢ikarilan 17 yasindaki Amerikan vatandasi Ali Siikrii Amin TOR
kullanarak birkag ISID yanlis1 hesabi izledigini, Bitcoin’in nasil kullanilacagina dair
talimatlar verdigini itiraf etmistir (Weimann, 2016a:8). Ali Siikkrii Amin, sosyal medyada
(@Amreekiwitness) ISID’in en aktif hesaplarindan biriydi ve 18 yasindaki okul arkadasi
olan Reza Niknejad’in orgiite katilmasina yardim etti (Abutaleb ve Cooke, 2016).

ISID sahada gii¢ ve prestij kayb1 yasamus olsa da hala varligin1 siirdiirmeye devam
ettigini gdsteren bir dizi paylasimla Karanlik Ag’da kendisini gostermistir. Ornegin Ocak
2019°da ISID’in Karanlik Ag’da bulunan sitelerinden biri, “Sézii Yerine Getirmek” bashg:
altinda Kerkiik’te faaliyet gosterdigini, kars1 koyanlar1 infaz ettiklerini ve askeri tesislere
yaptiklart gece baskinlarinin goriildiigli videoyu paylagmistir (Extremist Content Online:
ISIS Utilizes Dark Web to Remain Online, 2019). Ayrica bu video daha onceleri de
belirtilen Telegram, Sendvid, Dailymotion, Facebook, Myspace’in de i¢inde bulundugu
bircok siteye yiiklenmistir. Tiim bu gelismelere ragmen teror orgiitlerinin varliklarin

Karanlik Ag’a kaydirmalar1 oldukg¢a yenidir.
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SONUC

Uzerinde uzlasilmis bir tammmi olmayan terdrizm, ortaya cikisindan bu yana,
miicadele edilmeye gayret edilen en dnemli sorunlardan biri olmustur. Tanimlanmasi ve
miicadelesinin zorlugunun bir nedeni de terdér oOrglitlerinin birbirinden c¢esitli olmasidir.
Ancak geleneksel donemde kitle iletisim araglarinin, modern donemde ise internet ve ona
bagli sosyal aglarin ortaya cikisi terdrist orgiitlerin davranis kaliplarini ve faaliyetlerini bu
kanallar araciligiyla yiirlitmeleriyle sonug¢lanmistir. Ayrica terdrist orgiitlerin medya odaklt
hareket etmesi, demokrasinin temel ilkelerine bagli olan devletler i¢in miicadelesi oldukga

gii¢ bir ortam sunmustur.

Ozellikle son 20 yilda kisisel bilgisayarlarin kullanimimnin artis1, son teknoloji cep
telefonlarinin ve internet hizmetlerine olan erisimin diinya geneline yayilmasi terérizmin
artist ile ayn1 donemde denk gelmistir. Terorizmin yiikselise gectigi ve kiiresel miicadeleyi
beraberinde getiren 11 Eyliil 2001 saldirisi, adina “yeni terdrizm” denilen yeni bir teror
ortaminin dogmasina neden olmustur. Bu donem orgiit yapilarinin hiyerarsik olmaktan
¢ikip hiicre tabanli aglara doniistiigli, konvansiyonel silahlardan ziyade yiiksek yogunluklu
silahlarin edinilebildigi, siyasi olarak belirsiz ya da dini motivasyonla hareket edilen,
yiiksek sayida kayiplar verdirilen ve internetin ustalikla kullanildigi, medyanin ve
glinimiizde sosyal medyanin manipiile edildigi donemin karakteristik 6zellikleridir

(Martin, 2016:65).

2000’lerin basinda ozellikle cihadgr orgiitler interneti manipiile etmek icin degil,
daginik gruplar arasinda planlama, komuta, kontrol ve iletisim
saglanabilen operasyonel bir arag; saldir1 ig¢in uygun hedefler igin yeterli bilgiye

ulasabilecekleri bir istihbarat toplama araci; propaganda ve motivasyon i¢in kullanilmistir.

Sonug¢ olarak, internetin terdristler tarafindan kullaniliyor olmasi yeni bir durum
degildir. 11 Eylil 2001 olaylarindan sonra terérizmin ve terdrle miicadelenin
kiiresellesmesi ve buna karst miicadeledeki kararlilik ve ortaklik c¢agrilar1 sonrasinda
bircok terér organizasyonu, faaliyetlerini gosterdikleri, misyonlarin1 anlattiklari,
propagandalarin1 yaymaya calistiklart resmi siteler kurulmuslardir. Ancak bu sitelerin
engellenmesi cabasi, terdristleri nispeten daha az engelle karsilastiklart sosyal medyaya

yoneltmistir.

Internetin sundugu Web 1.0 teknolojisi kullanicilara bilgiye ulasma firsat1 tanirken,

Web 2.0, Web 1.0’1n monolog yapisindan siyrilarak ¢ift yonlii iletisim segene§i sunmustur.
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Onceden yalnizca bir seyler paylasilirken ya da okunurken, Web 2.0 teknolojisi sayesinde
cevrimici kullanim ve etkilesim miimkiin olmustur. Tim O’Reilly’nin yaraticisi oldugu
Web 2.0 teknolojisi ile ortaya c¢ikan sosyal medya araglari, interaktif ¢ok tarafli iletisim
ortami saglamistir. Bu teknoloji sayesinde var olan sosyal medya, internetin merkeziyetci
yapisinin disina ¢ikmistir. Cografi sinirlar ortadan kalkmis, mekan kavrami Onemini
yitirmistir. Bu ¢ift yonlii bilgi iletisim teknolojisi terdristlere geleneksel savas alanlarinda
gruplar etkilemek, altyapilar1 goriip taniyabilmek, yok edebilecek yerleri tespit edebilmek

gibi yetenekler vermistir.

Hayatimizin bir pargasi haline gelen sosyal medya, terér Orgiitlerinin, siyasi
aktorlerin propaganda faaliyetlerini yiriittiigli onemli bir ara¢ olmustur. Sosyal medya,
cesitli ideolojilere sahip her eylemcinin/aktivistin/grubun/orgiitin 6nemini kavradigi ve
giicinden maksimum seviyede yarar saglamaya calistig1 stratejik iletisim konseptinin
onemli bir arac1 haline gelmistir. Bunlarin iginde en etkin kullanmaya ¢alisan ise ISID teror
oOrgiitii olarak karsimiza ¢ikmustir. Bir teror orgiitiinlin siirdiirmekte oldugu faaliyetlerin
hemen hemen hepsini sosyal aglara entegre etmeyi bilmis, bireysel motivasyonlar icin
kullanmay: da ihmal etmemistir. ISID gibi bircok terdr orgiitii sosyal medya
kullantyordu. Fakat, ISID bu konuda oldukca basariliyd1 ve ISID’in bu basaris1 aktif ve

yogun dijital propaganda iiretmesi ile alakaliydi.

Tablo 1.1. ISID in Internet Faaliyetleri

Sosyal Aglar Faaliyetler

Sosyal Medya Platformlar: e  Twitter, Facebook ve YouTube iizerinden Hilafeti ilan etmek
ve biat ¢agris1 yapmak,

e Islami metinlerden faydalanarak miicadeleye katilim ¢agrisi,

Platformlar iizerinden propaganda filmlerini, gdrsel

materyalleri ve ses kayitlarin1 yaymlamak,

Orgiit iiyelerine destek, moral ve motivasyon saglamak,

Orgiit iiyelerinin bireysel motivasyonlar1 i¢in kullanmas,

Ele gecirdigi bolgelerin haberini duyurmak,

Infaz videolar1 yaymlamak,

Islam Devleti’ndeki durumu anlatan gorsel materyallerden

faydalanmak,

Twitter {lizerinden yiriitillen etiket (hashtag) kampanyalar1

yiiriitmek,

Sosyal medya platformu (5elafabook) olusturmak,

Orgiite ait gelismelerin duyrulmast,

Catigma bolgelerinde ve disinda psikolojik savag yiiriitmek,

Telegram iizerinden Orgiite katilacak olanlarla iletisime

gecerek rehberlik etmek, saldir1 plani yapmak ve orgiit

elemanlar1 arasinda iletisimin kesintisiz devam ettirilmesi,

e Propaganda wunsurlarinin (refah bir yasam, korku ve
caydirma, kadnlar, siddetin dini 6gelerle mesrulastirilmast,
aile; kardeslik temal1 videolar ya da filmler, video oyunlar ve
video oyun benzetmeleri ile cezbetmek, dinin “dogru”
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yasanmasi, cocuk savascgilar, yavru kedilerle sempati
uyandirmak gibi) yaygin kullanimi,

e Facebook, Twitter ve YouTube iizerinden gruplar
olusturmak,

e YouTube’a cihadg1 ve asirilik yanlist videolar yiiklenmesi

¢agrisi,

Bati kargitlig1 ile Miisliiman halki radikallestirme,

Radikallesmeye meyilli olanlar1 tespit ederek onlara ulasmak,

Yalniz kurt eylemlerine ve canli bomba eylemlerine tegvik,

Saldir1 planin yaparak, organizasyonunu ve

koordinasyonunu bu alanlar iizerinden saglamak,

o Egitimli kisilere (teknik bilgilere sahip, evrensel dilleri
kullanabilen) ulagsmak,

e Takipgilere insancil, yeni devlet kurmak gibi ¢esitli
motivasyonlar yiikleyerek ikna etmek,

e “Havali cihad¢1” algis1 yaratmak,

e Silahli patlayict yapimi, kadinlara “iyi bir es” olmak, ilk
yardim gibi egitimler vermek,

e Cocuklar icin silah ve patlayicilarin tanitildigit mobil
uygulamay1 piyasaya siirmek,

e Mobil uygulama (The Glad of Tidings) piyasaya siirerek,
uygulamay1 indiren herkesin Dbilgilerine ulasmak ve
Twitter’daki bilgi akisin1 sekteye ugratmamak igin siirekli o
hesaplar iizerinden gonderi paylagmak,

e Sosyal medya platformlarinin kurucularimi video yoluyla
tehdit etmek,

e Infaz edilecek kisi ya da kisiler igin dini metinleri kullanmak
ve etiket kampanyalarinda infaz yontemi anketi baglatmak,

e Twitter’da bulunan haber sitelerinin sayfalarini; Facebook,
Twitter ve YouTube iiyesi hesaplarini ele gegirerek tehdit ve
propaganda mesajlar1 yaymlamak,

e  Siber cihad ¢agrisinda bulunmak,

e Binlerce kisinin kigisel verilerini ele gegirerek, o isimlerden
olusan 6liim listeleri yayinlamak,

Kripto para birimlerini kullanmak,
Platformlarda olusturulan bagis kampanyalarini istismar
etmek,

e  Mali cihad ¢agrilarinda bulunmak,

e Karanlilk Ag hakkinda bilgiler vererek takipgileri
yoOnlendirmek.

Sohbet Odalar: ve Forumlar e  Sanal topluluklar olusturmak,

e Sanal iimmet kimligi yaratmak,

e Yeni kigilerin bu alanlara katillmimin tesvik edilmesi
¢agrisinda bulunmak,

e Propaganda materyalleri paylasarak takipgileri

radikallestirmek,

Eleman temini,

Yalniz kurt eylemlerine tesvik etmek,

Saldir1 plan1 yapmak,

Silahlar ve patlayicilar ile ilgili kilavuzlar yayinlamak,

Bomba yapimi, patlayic1 yelegi, patlayict maddeler gibi

konularda egitim vermek; bu patlayicilart yapmak icin

gereken materyallerin nerelerde bulunacagina dair bilgilerin

verilmesi,

e Sosyal medya platformlar1 {izerinden cihadg¢1 igerikleri
paylasma c¢agrilarinda bulunmak,

e Miicadelenin gerekliligini dini metinlere dayandirarak dini
liderlerden faydalanmak,
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e Miicadeleye katilamayacaklar i¢in cihada mali anlamda
katilim gostermeye tesvik etmek,

e  Terdrist sosyal medya hesaplariin duyurusunu yapmak,

e Bilgi akisinin devamliligini saglamak.

Bloglar e Radikallesen ya da oOrgiite katilanlarin gectikleri asamalari
anlatmasi,

e Neden katilimin gerekli oldugunun gerekgelendirilmesi ve
blog takipgilerini etkilemeye ¢alisiimasi,

o Dijital dergilerin iceriginin paylasilmasi,

e Propaganda materyallerinin paylasilmasi,

e Orgiit iiyesi kadnlarin Bat iilkelerinin islam dinine ve onun
getirdigi sorumluluklara karst hareket etmeye zorladiklari ve
Islam dininden nefret ettikleri algisinin olusturulmasi.

Web Siteleri e Liderlerin; 6len militanlarin  (sehitlerin)  kiinyelerini
paylasmak,

e Orgiit ve 6rgiitiin amaglar1 hakkinda bilgi vermek,

e Miislimanlara yonelik gergeklestirilen siddet eylemlerine ait
gorsel materyallerin paylasilmasi,

e Dini metinlerden yararlanarak siddeti mesrulastirmak,

Propaganda materyalleri paylagmak,

Ele gecirdigi bolgelerin haberini paylagmak,

Vaaz videolar1 paylagmak,

Dijital dergilerini yaymlamak,

Dergilerde 6rgiitiin haberlerine, tehdit ettigi iilkelere, Islam

Devleti'ne ve yok ettigi tarihi eserlere ait fotograflara yer

vermek,

e Silah bakimi ve patlayict maddelerin yapimina dair detayl
bilgiler vermek,

e Militanlarinin rdportajlarina ve fotograflarina yer vermek,
haklarinda makaleler yazmak, askeri ve siyasi raporlar
paylasmak,

o Kadinlar1 savas¢i olarak betimledikleri gdrsel materyallere,
cocuk savageilarinin fotograflarina yer vermek.

Tabloda gosterildigi iizere ISID donemin modern araclarmi oldukca etkili
kullanmis ve bu alanlardan maksimum fayda saglamstir. ISID diger terdr orgiitleriyle
benzer bir bicimde faaliyetlerini yiiriitmiis fakat benzersiz bir bicimde yeni yontemleri
benimseyerek genis bir sempatizan ag1 yaratmasina olanak saglamistir. Bunlar siddet
goriintiilerinden video oyunlarina; eleman temininden yalniz kurt eylemlerine kadar
degiskenlik gostermis, Orgiitlin Urettigi dijital propagandanin sorgulanmasina ve
durdurulmasma yonelik hareketleri baglatmistir. Buna ragmen orgiit, glic kaybedecegi
doneme kadar, hatta gii¢ kaybettigi donemlerde bile ilgi ¢ekmeyi ve yiiriittiigii faaliyetlerle
adindan soOz ettirmeyi basarmustir. Terdrist faaliyetleri yiiriitiirken sosyal medyay1
kullanilabilecegi her sekilde kullanmis, giivenlik agiklarini gozeterek siddet goriintiilerini
yaymayl basarmustir. Ancak ISID’in sosyal aglar aracihigiyla paylastigi asirn siddet
goriintiileri ve bunlarin yiiceltilmesi her ne kadar olumlu doniisler kazandirsa da, orgiite
kisa, orta ve uzun vadede diinyanin her yerinden diisman kazandirmistir. Ayrica kutsiyet

atfedilen Dabik sehrinin ISID hakimiyetini kaybetmesiyle, orgiitiin dijital dergisi olan
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Dabik’1in adinin degistirilerek Rumiyah olmasi ve bunun sonucunda 6rgiitiin “basarilar’”ni
anlattigt bir dergiden cok, nostalji yaptigi bir alan olarak goriilmesine neden olmus,
Halifeligin 6mriiniin kisa oldugu ve basarili olamayacagi algilarin1 beraberinde getirmistir.
2017°de gii¢ kaybetmesi Orgiitii otonom devlet olmaktan ¢ikip terdrist aga donlismesine
neden olmustur. Son olarak ise ISID’in baskent olarak kabul ettigi Rakka’da sahip oldugu
topraklar1 kaybetmesi ve en 6nemli propagandacilarinin dlmesiyle sahip oldugu gii¢ ve
prestijini  kaybetmis, dijital dergileri yayinlanamamis ve sosyal medya faaliyetleri

neredeyse kesilme noktasina gelmistir.
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