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Bilgi giivenligi gibi, ag yonetimi de bilgisayar ve ag kullanicilarinin gérmezden geldigi
o6nemli bir konudur. Kurumsal uygulamalarda genis ve birbirinden uzak cografi bolgeler
ile ¢cok sayida yonetim alanina yayilabilen, giivenli ve yiiksek performansa sahip ag
baglantili bilgisayar altyapilarina ihtiyag duyulmaktadir. Ancak bu tiir altyapilarda
kullanilan donanimlarda fiziksel ya da yazilim kaynakli arizalar meydana gelebilmekte
ve ag performansi yetersiz kalabilmektedir. Bu c¢alismada ag yonetim sistemi alt
yapisinda yer alan mimari aragtirilarak, tasarlanacak ag yonetim sistemine 6rnek olmasi
icin glinlimiizde en ¢ok kullanilan ag yonetim sistemlerinin 6zellikleri incelenmistir.
Incelemelerden edinilen kazamimlar dogrultusunda y&netimi kolaylastirmak igin
Kurumsal genis alan aginin nasil kurulacagi ve ideal bir ag yonetim sisteminin tercih
edilmesi i¢in gerekli olan oOzellikler hakkinda detayli bilgiler verilmistir. Tasarim
asamasinda, ag yonetim sisteminin kurulumunda yapilmasi gerekli islemler adim adim
anlatilarak, yapilan islemlerin sonucunda kurumsal sirketlerin hata yonetimi, performans
yOnetimi, hesap yonetimi, yapilandirma yonetimi ve giivenlik yonetimi alanlarinda elde

edecegi faydalar ortaya ¢ikarilmistir.
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Network Management is an important topic, which is ignored by network users like
information security. Enterprise business applications need wide and geographically
remote locations that can spread over multiple management areas and network connected
computer infrastructures with secure and high performance. However, physical or
software related failures might occur in hardware that is used in this kind of infrastructure.
Therefore network performance would be insufficient. In this study, the architecture in
network management system has been investigated. The properties of today’s most
widely used network management systems has been analysed in order to be an example
for the system to be designed. In accordance with the achievements from the analysis,
detail information has been given in order to to simplify the management how to establish
an enterprise network and prefer an ideal network management system. During the design
stage, the operations that should be performed in establishing network management
system, has been clarified systematically. The benefits that can be obtained by enterprise
companies in terms of fault management, performance management, account

management, configuration management and security management have been discovered.
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1. GIRIS

Bilgi ve iletisim, her kurumsal sirketin basarisi icin en 6nemli stratejik konulardan
ikisidir. Bu iki konunun stratejik 6nem arz etmesinin en biiyiik nedeni, is kaynaklarini
tim caliganlarla paylasabilmek ve miisterilere en iyi hizmeti ulastirabilmektir. Bilgiye

erisimi saglayacak en dnemli kaynak ise iletisim araglaridir.

Gliniimiizde bilgeye ulasmamiza yardimer olacak en 6nemli iletisim kaynagi bilgisayar
aglaridir. Insanlar farkli binalarda, béliimlerde ve organizasyon yapilarinda bulunabilir.
Ancak kurumsal ag hepsini bir araya getirebilir, iletisim kurmalarina ve kaynaklari
paylasmalarina yardimci olabilir. Bu nedenle sirketler, farkli cografi alanlarda faaliyet
gostermesi ve uzak yerleskeler arasinda veri iletimi ihtiyact dogmasindan dolay1 ag
iletisim altyapilarinin kurulmasina yonelik yatirimlar gerceklestirmektedir. Statista
arastirma sirketinin yaymlamis oldugu istatistik raporuna gore 2021 yilina kadar diinya
genelinde kurumsal ag altyapisi pazariin 50 milyar dolar olmas1 dngériilmektedir (Sekil

1.1). Giiniimiizde ise bu rakam yaklasik 44 milyar dolar seviyesindedir.
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® 12-3 switch @ ADC ADCaaS @ Router ® WLAN WAN optimization @ IP telephony
® Enterprise video & TP @ FC & infiniband switch @ NVO/SDN controller

Sekil 1.1 Diinya genelinde, kurumsal ag altyap1 pazar grafigi (int. Kyn. 1).



Ozellikle de mobil is giicii, nesnelerin interneti ve bulut uygulamalarmin ¢ogalmasiyla
birlikte aglar her zamankinden daha kritik hale gelmektedir. Bundan dolay1 sirketler
mevcut ag altyapilarini iyilestirme ve gelistirme ¢abasinin i¢ine girmektedir. Interop ITX
arastirma sirketinin “2018 Altyap1 Durumu” raporuna gore ise, sirketlerin ag altyapilarini
iyilestirme ve biiyiitme talepleri artmaktadir (Int. Kyn. 2). Farkl1 sektor ve biiyiikliikteki
sirketlerde gorev alan 150 bilisim teknolojisi uzmani ile gergeklestirilen ankette,
kuruluslarin subeleri ile arasinda bulunan hatlarinin bant genisligini artirmaya, aglarini
yazilimla modernize etmenin yollarii arastirmaya ve kablosuz ag sistemlerini

genisletmeye odaklandigi tespit edilmistir.

Bu kadar ¢ok donanim ve yazilimin bir araya gelmesiyle olusan sistemlerin gelisimiyle
birlikte baz1 yonetimsel sorunlar da ortaya ¢ikmistir. Ornegin hizmet kesintileri ciddi
maddi kayiplara neden olmaktadir. IHS Markit’in yaptig1 arastirmaya goére, hizmet
kesintileri ve yavaslamalarin isletmelere yilda 700 milyar dolar mal oldugu tahmin
edilmektedir (Int. Kyn. 3). Sebep ne olursa olsun, agin kapali kalma siiresi sirketler icin
biiylik maddi kayiplara yol agmaktadir. Hizmet kesintisi sorunun disinda donanimsal
sorunlar, performans problemleri, zaman yetersizligi ve siber tehditler gibi bircok

yonetimsel sorunlar ile karsilasilmaktadir.

Kurumsal aglarda yasanacak sorunlara karsi zamaninda ve etkili 6nlemler alinmadigi
takdirde, bu durum zaman, maliyet ve kaynak acisindan ag altyapisina ciddi zararlar
verebilmektedir. Tiim bu engellerin listesinden gelinebilmesi i¢in agda yer alan cihazlarin
tiimiiniin kesintisiz takibi yapilmasi ve sorunlara anlik miidahale edilmesi gereklidir. Bu
yiizden ag yonetiminin insan kontrolii ile yapilmas1 zaman ve maliyet agisindan uygun
degildir. Zararlarin Oniine gecilmesi ve ag yoneticilerinin yapmasi gereken gorevlerini

etkin ytriitebilmesi amaciyla bir ag yonetim sistemine ihtiya¢ duyulmaktadir.

Agin etkili yonetilebilmesi icin yapilmasi gereken ilk ig, kurulum oncesi ve kurulum
asamasinda gerekli adimlara, yontemlere dikkat edilmesidir. Kullanilacak olan ag
yonetim sistemleri ve teknolojileri iyi analiz edilip, saglanacak olan faydanin tespiti dogru
yapilmalidir. Yapilacak olan adimlarin sistematik sekilde planlanmasi ve ag1 yonetecek
uzmanlarin karsilasacaklar1 iglerin niteliklerini dogru bilmesi, aglarin yonetimi

konusunda her zaman fayda saglamaktadir.



Bu c¢aligma; giderek daha fazla 6nem arz eden ag ydnetim konusunu tanitmasi,
altyapisinda yer alan pargalar1 gostermesi, ticari pazarda bulunan ag yonetim sistemlerini
incelemesi ve 6rnek bir ag yonetim sisteminin nasil kurulacagini anlatmasi bakimindan,
ag yonetimi konusunda bilgi edinmek isteyenlerin bagvurabilecegi kaynak niteliginde

olacaktir.

Tez calismasi giris bolimii ile birlikte bes ana boliimden olusmaktadir. Litetatiir
boliimiinde, ag kavraminin nasil meydana geldigi ve gelisim asamalarina deginildikten
sonra, ag yonetiminin neden gerekli oldugu sorusuna yanit aranmistir. Konunun 6nemi,
hayatimizdaki etkileri ifade edilerek, bu alanda yapilan tez calismalar1 ve makalelerden
ornekler sunulmustur. Materyal ve metot boliimiinde, ag sistemleri ve 6zellikle bilgisayar
aglarinin neyi ifade ettigi tanimlanarak, tezin bulgular béliimiinde sikca kullanilan temel
ag terimleri agiklanmistir. Bilgisayar aglarinda ag yonetimi kavrami ayrintili sekilde
anlatilip, ag yonetim sistemlerinin altyapisini olusturan model, mimari ve protokoller
hakkinda detayli bir bilgi sunulmustur. Ayrica kurumsal genis alan aglarin yonetiminde
bir¢ok ihtiyaci karsilayan, gelistiriciler tarafindan iicretli veya iicretsiz sunulan bazi ag
yonetim sistemleri incelerek; yazilimlarin yetenekleri, arti yonleri, eksik yonleri
hakkinda yararl bilgiler verilmistir. Bulgular boliimiinde, kurumsal genis alan aginin
etkili ve dogru yonetimi i¢in gerekli ilk adim olan agin kurulumu oncesi ve kurulumu
sirasinda yapilmasi gerekli isler anlatilmustir. Ikinci adimda materyal ve metot boliimiinde
edinilen bilgiler dogrultusunda bir ag yonetim sistemi tercih edilirken bakilmasi gereken
ozellikler belirtilip, ag yonetim sisteminin kurulumu asamasinda yapilmas: gerekli
adimlarin tizerinde durulmustur. Son olarak gergeklestirilen kurulum islerinin sonucunda
elde edilen faydalar agiklanmistir. Tartisma ve sonug¢ boliimiinde, ag yoOnetiminin
sirketlere neler kattigi ve c¢ikarilan sonucglar degerlendirilerek, ag yoOnetiminin

giintimiizdeki eksiklikleri ve gelecekte nasil olacagi yorumlanmustir.



2. LITERATUR BILGILERI

2.1 Bilgisayar Aglar ve Tarihcesi

Ag kelime anlami olarak benzer tipteki varliklar arasindaki baglanti anlamina gelir.
Burada varlik insan, makine vb. her sey olabilir. Insanlar da makinalar da aglar
araciligiyla tanimlanmis alan igerisinde birbirleriyle paylasimda bulunabilir. Ornegin
sosyal bir ag da insanlar fikirlerini, duygularini paylasmak i¢in iletisim kurabilir.

Bilgisayar aglarinda da benzer durum s6z konusudur (Dixit and Singh 2012).

Bilgisayar Ag1, birden ¢ok bilgisayarin ¢esitli iletisim ortamlar1 vasitasiyla, kaynaklar
paylagsmak iizere, birbirleri ile iletisim kurdugu sistemdir. Bilgisayar aglarinin
kullanilmasina ihtiya¢ duyulmasinin en biiyiik nedeni cografi konumdan bagimsiz olarak
tim fiziksel ve mantiksal kaynaklar1 (yazici, program, veri vb.) agdaki herkes icin

kullanabilir hale getirmektir.

Gegmisten glinlimiize bilgisayar aglarinin degisimine ve gelisimine bakacak olursak. En
eski bilgisayar aglarindan biri olan ARPANET (Advanced Research Projects Agency
Network)'in fikri 1961'de Leonard Kleinrock tarafindan "Biiyiik Iletisim Aglarinda Bilgi
Akis1" baslikli makalesinde 6nerildi (Int. Kyn. 4). ARPANET'in gelisimi 1966'da basladi
ve ilk iki diigiim, UCLA ve SRI (Standford Arastirma Enstitiisii) bagland1 (Int. Kyn. 5).
1969'da resmi olarak ARPANET hayata geg¢irildi. Ray Tomlinson ilk e-postayr 1971
yilinda gonderdi. ARPANET, 1983 yilinda ikiye ayrilarak TCP/IP yani internet
kavraminin hayatimiza gegisi tamamladi. Giiniimiize kadar ki evrede kablolu ve kablosuz
ag teknolojileri gelisimlerini halen devam ettirmektedir. Bu gelismelerin sonucunda
bilgisayar sistemleri saglik, ekonomi, ticaret, egitim gibi hayatimizin tiim alaninda

kullanilmaktadir.

2.2 Ag Yonetimi

Ag sistemlerinin gelisiminin basladig1 ve aragtirma ¢alismasi oldugu donemde, bilgisayar
aglarinin giinde yliz milyonlarca insan tarafindan kullanilan kritik bir altyapi olacagi
diisiiniilmediginden, ag yonetimi kavrami hakkinda bir calisma yapilmamistir. Eger biri

ag problemiyle karsilastiysa, problemin kaynagini bulmak igin birkag ping uygulayabilir,



sistem ayarlarmi degistirebilir, donanim1 yeniden baslatabilir veya cihaza yakin bir

meslektasi arayarak sorunu ¢ozebilirdi (Verma 2009).

1980 yilinda ARPANET, sistem kaynaklarini tiiketen ve sistemin i¢inde zaman asimina
ugrayan yliksek Oncelikli islemler nedeniyle birka¢ saat hizmet veremedi (Rosen and
Rose 1981). Bu olay 1981 yilinda Eric Rosen tarafindan ag kontrol protokollerinin
giivenlik agiklar1 konu bagligi altinda incelendi ve RFC (Request for Comments) 789
olarak yaymlanmistir. Ilk kez agin yonetilmemesinin bir sorun oldugu ve hata iireten
donanim ve yazilimin anlik kontrol edilmesi gerektigi bu olay incelemesinde ifade

edilmistir.

TCP/IP (Transmission Control Protocol/Internet Protocol)’ye gegis sonrast halka agik
internet ve 0zel intranetler kiigiik aglardan biiyiik bir kiiresel altyapiya doniistiigii i¢in, bu
aglardaki ¢ok sayida donanim ve yazilim bilesenini daha sistematik olarak ydnetme
ihtiyaci ortaya ¢ikmustir. Bu ihtiyact gidermek i¢in bir grup akademisyen tarafindan basit
ag yonetim protokolii (Simple Network Management Protocol-SNMP) tasarlanmustir.
SNMP yeni siiriimleriyle birlikte halen ag yonetiminde kullandigimiz bir protokoldiir.
Kullanim1 en ¢ok tavsiye edilen siiriimii SNMP siirtim 3 (SNMPv3)’diir. Bu siiriim ile
gelen paket sifreleme ve giivenlik politikalart ag yonetiminin giivenligini artirmustir.
SNMPv3’i gelistiren grup ilk olarak giivenlik ve yonetime odaklanmistir. Kimlik
dogrulama, gizlilik, yetkilendirme ve uzaktan yapilandirma ozellikleri protokole
kazandirilmistir. Bu yeni protokolii gelistiren grup aslinda tekerlegi yeniden icat
etmemislerdir. SNMPv3, ek giivenlik ve yonetim ozelliklerine sahip SNMPv2 olarak
diistiniilebilir (Case et al. 2002).

Ag yonetim yazilimlarinin gelisimi, agin gelisimi ile yavas yavas olgunlagmistir. Bu
yazilimlarin ilk siiriimleri yalnizca ayni satici tarafindan tiretilen donanimlarla ¢alismistir.
Ancak bilgisayar aglari, birden ¢ok iireticinin donanimina dayanan mimarilere gegtikce
bu sinirlamalar biiyilik dl¢lide ortadan kalkmigtir. Diger 6nemli bir olay ise kablosuz ag
iletisiminin daha yaygin hale gelmesinden kaynakli, hem kablolu hem kablosuz ag
cthazlarmin tek bir yonetim konsolu {izerinden yonetilmesi ihtiyacinin ortaya ¢ikmasidir.

Bu ihtiyacin giderilmesi i¢in yapilan gelistirme caligmalari sonucunda, gilinlimiizde



birgok lireticinin yazilim mimarisinin temelini olusturan birlesik ag ydnetim sistemi
modeli kullanilmaya baglanmigtir. Margaret Rouse makalesinde birlestirilmis bir ag1; iki
ayr1 ag olmak yerine, miimkiin oldugunda ag 6gelerini ve hizmetlerini paylasan, kablolu
ve kablosuz bilesenleri birlestiren ag yapilar1 olarak tanimlamaktadir. Devamin da ise
birlesik bir ag yonetim sisteminin; planlama, saglama, yapilandirma, izleme, hatalari
isleme, log kaydetme ve raporlama gibi fonksiyonlar1 tek bir konsoldan yonetilebilmesi
gerektigini ifade etmektedir (Int. Kyn. 6). Olusan ticari pazar nedeniyle yiizlerce ag
yonetim yazilimi treticiler tarafindan piyasaya sunulmaya baslamistir. Honglei vd.
(2017)’ye gore mevcut piyasada bireysel veya kurumsal ihtiyaglari karsilayabilecek
birgok ag yonetim yaziliminin bulunmasindan dolayi, kullanim amacina en uygun
yazilimin nasil segilecegi sorusunun cevabi aranmalidir. Yazilimin katabilecegi
kolayliklar, kurumsal yapiya olan uygunlugu ve maliyeti konular1 genellikle uzun

aragtirmalar ve denemeler sonucunda edinilebilecek bir bilgidir.

Kullanilan ag yonetim sistemleri genellikle ag katmaninda (Open Systems
Interconnetion-OSI) ¢alisan cihazlarin SNMP ile yonetildigi ve kontrol edildigi modele
odaklanmaktadir. Ancak artan ag kullanicist ile birlikte agin topolojik yapisinin
karmagikligi devamli biiylimekte ve agin bant genisligini artiran kullanic1 uygulamalari
cogalmaktadir. Xiaoyu vd. (2012)’ ye gore glinlimiizde ag yonetimi teknolojisinin odagi,
ag yonetim sistemlerinde isleyisin ag katmanindan uygulama katmanina aktarilmaya
baslanmasiyla, kullanicilarin kullandig1 uygulamalar olmustur. Yang ve Wang (2013)’ye
gore ise agin yalnizca yerel yonetim konsolundan yonetilemeyecegi, farkli izin seviyesine
sahip yoneticilerin diinyanin herhangi bir yerindeki verileri goriintiileyebilmeli ve
yonetebilmelidir. Ag yonetiminin gelisimi sadece bu kadarla kisith degildir. Farkli bircok

ihtiyaca yonelik 6zellikler bilinyesine katarak gelismeye devam etmektedir.

Is ihtiyaclar arttikca ag karmasikligi da artmaktadir. A§ yoneticileri, sirketlerin is
gereksinimlerini karsilamak, agin her zaman agik ve ¢alisir durumda olmasini saglamak
icin siirekli bask1 altindadir (Rao and Mohapatra 2010). Baski ne kadar ¢ok olsa da islerin
etkin bir sekilde yiirtimesi ig¢in agi yonetmelidir. Kurumsal aglarda, ag yoneticisinin
gorevini kolaylastirmak i¢in edinilen ag yonetim araclar1 olmasina ragmen, bu tirtinlerin

kullanici dostu olmasi ve bu araglart verimli kullanabilmek i¢in gerekli bilgilerde eksiklik



olmamalidir. Rao ve Mohapatra (2010) nin bu problemden yola ¢ikarak yapmis oldugu
vaka ¢aligmas1 Hindistan’1n biiyiik bir sirketinde uygulanmistir. Agda bulunan donanim,
yazilim, ag mimarisi, ag arac¢lari, a§ uygulamalari, izlenecek cihazlar, olusturulacak rapor
tiirleri ve kullanilacak yonetim araglar1 dahil olmak iizere ag yonetimi isi ig¢in gerekli tim
paydaslar tanimlanarak, toplanan bilgiler dogrultusunda bir strateji belirlenmis ve

sonucunda bir¢cok fayda elde edilmistir.

Technavio teknoloji arastirma sirketi “Kiiresel Ag Yonetim Sistemi (NMS) Piyasasi
2018-2022” baslikli raporuna gore ag yoOnetim sistemi pazarimin Onlimiizdeki 4 yil
icerisinde % 4 liik bir hizla biiyiiyerek 9 milyar ABD Dolar1 seviyesine gelecegi
bekleniyor (Int. Kyn. 7). Bu rapordan anlasilacag: gibi sirketler ag altyapilarmin ydnetimi
icin ciddi maddi yatinnmlar yapmaktadir. Ancak ag altyapisi olusturmanin cesitli
zorluklar1 vardir. Bunlar uygun maliyetli altyap1 kurmak, bant genisligini optimize etmek,
ag yiiklerini dengelemek, trafigi giivence altina almak vb. tiim bu gorevler ¢ok dikkatli
bir planlama ve uzmanlik gerektirir. Yine de ag olusturmak ¢ogu zaman bir ag yoneticisi
olmanin en kolay parcasidir. Asil zorluk, agin her zaman sorunsuz ve giivenli bir sekilde
calismasini saglamak i¢in yonetilmesidir. Yiizlerce fiziksel cihazin dagitik sekilde ve
binlerce insana hizmet veren bulut sistemlerinin i¢inde bulundugumuz bu ¢agda, etkili bir
ag yonetimi hi¢ olmadigi kadar zorlasmistir. TechTarget tarafindan 2017 yilinda “Bilisim
Altyapisi Oncelikleri” baghg: altinda yapilan ankette bilisim yoneticilerine yoneltilen
“Sirketinizin BT (Bilisim Teknolojileri) agimin 2017 yilinda 6nceligi nedir” sorusuna
cevap olarak ag yonetimi ve izleme yanitinin ist siralarda yer almasi ag yonetiminin

onemini acikca ifade etmektedir (Int. Kyn. 8).

Iyi bir ag yonetimi, ag sistemlerinde her seyin yolunda gitmesini saglamak ve ag
altyapisindan daha fazla verim elde etmek i¢in artik her zamankinden daha ¢ok 6nem
kazanmistir. Agdaki kaynaklarin ve ozellikle trafigin ayarlanabilmesi, gerektiginde ag
6l¢eginin genisletilmesi, ag kullaniminin en iyi duruma getirilmesi ve ag altyapisinin
verimli kullanilabilmesi gereklidir. Kara vd. (2018)’nin ag performansini artirmak,
giivenlik yonetimini kolaylastirmak ve IP yonetimini saglamak i¢in hazirlamis oldugu
calismas: sonucunda gelistirilen yazilim sayesinde, yerel alan aglarinda olusan veri

trafigini en iyi seviyeye getirilmesi amaglanmigtir. Calisma kapsaminda yapilan gercek



ortam uygulamalar1 ve testlerden elde edilen verilerden, agda olusan trafik yiikiiniin

dengelenmesini saglamak i¢in yeni bir yaklagim sunulmaktadir.

Ag yonetim sistemlerinde en 6nemli gorevi iistlenen parca ag yonetim protokoliidiir. Ag
yonetim protokolleri icerisinden ise en ¢ok kullanilani SNMP protokoliidiir. SNMP ag
topolojisinin ¢ikarilmasi, ag cihazlarinin yonetimi, veri trafigi kontrolii gibi bir¢ok gérevi
yerine getirmektedir. Balta (2012)’nin kurumsal bir agin topolojisinin SNMP ile kesfini
konu edinen tez caligmasi, tiim detaylartyla SNMP protokoliinii anlatmakta ve ag
cihazlarinda protokoliin yapilandirmasini gostermektedir. Kirisoglu’nun (2018) tez
calismasinda ise kurumsal aglarin yonetiminde sik¢a kullanilan sanal yerel alan aglar1 nda
(Virtual Local Area Network-VLAN), ag trafiginin dengelenmesi ve agdan en iyi verimin
saglanmasi i¢in SNMP protokolii kullanilarak gelistirilen bir algoritma vasitastyla ¢6ziim
tiretilmistir. Tiim bu ¢aligmalarda goriildiigli gibi ag yonetim protokolleri amaca gore

programlana bilmekte ve aglarin yonetiminde etkili kullanilabilmektedir.

Kurumsal aglarda iicretli gelistirilen ag yonetim sistemleri kullanilabilecegi gibi maliyeti
azaltmak ve agm ihtiyaglarii karsilamak i¢in SNMP protokoliiniin ¢esitli yazilim
dillerinde kullanilan kod kiitiiphaneleri kullanilarak, a¢ik kaynakli bir ag yonetim sistemi
gelistirilebilir. Demirbas’in (2017) yapmis oldugu calisma bu konuya en glizel
orneklerden birisidir. Universite aginin ihtiyaglari dogrultusunda kullanimi kolay, agik
kaynakli, Dokuz Eyliil ag yonetim aygiti (DENET) adiyla anilan bir ag yonetim sistemi
gelistirmistir. Yazilim sayesinde liniversite aginda bulunan sunucu sistemlerinin ve ag
cthazlariin kontrolii saglanmaktadir. Altintas vd. (2003)’1n GuardiLan projesi de benzer
amaglar dogrultusunda hayata gegirilmek istenmistir. Izmir Yiiksek Teknoloji
Enstitiisii’niin yerel alan aginin yonetimi i¢in agik kaynak kodlu yapilan bir ¢aligmadir.
Proje ag topolojisinin kesfi, kullanilan bilgisayar, sunucu, ag cihazlarinin IP/MAC adres
yonetimi ve son olarak internet baglantisinin etkin kullanimi i¢in bant genisligi

yonetimine ¢oziim iireten web tabanli bir ag yonetim sistemidir.

Agin yonetimi ve izlenmesi yalnizca yonlendirici, anahtar, koprii ve ana bilgisayar gibi
fiziksel agin degil, ayn1 zamanda bu cihazlarin bazilarinda c¢alisan hizmetlerin
izlenmesiyle de ilgilidir. Ag yonetim protokolleri, dinamik ana bilgisayar kontrol

protokolii (Dynamic Host Configuration Protocol-DHCP), basit mesaj aktarim protokolii



(Simple Mail Transfer Protocol-SMTP), iist metin transfer protokolii (Hyper-Text
Transfer Protocol-HTTP) gibi uygulamalara hizmet saglayan servislerin kontroliini
saglamak i¢in de kullanilabilir. Kijazi ve Michael (2014)’1n hazirlamis oldugu makale
uygulamalarin SNMP protokolii ile izlenmesi i¢in gerekli ag yonetim sistemlerinin nasil
gelistirilecegi konusunda detayli bilgiler verilmektedir. Java tabanli bir yazilim ve SNMP
ile Microsoft Windows isletim sisteminde ¢alisan ag tabanli uygulamalarin yonetimi ve

bir sorun yasandiginda alinacak eylemlerin nasil yapilacagi gosterilmektedir.

Ag yonetim sistemleri, sirketlerin bilisim altyapisindaki gilivenlik yonetimi, sunucu
sistemleri yonetimi, son kullanict yonetimi gibi bir¢ok alana dahil olmus durumdadir.
Bugiin sirketlerin en ¢ok iistiinde durdugu giivenlik yonetimi konusu ele alinacak olursa,
David Geer’in yapmis oldugu degerlendirmeye gore koordineli iletisim ag yonetimi ve
giivenligi i¢in anahtar rol oynamaktadir. Kurulum agamasinda uyumlu ag sistemleri ve
giivenlik  politikalart  olusturulmasi, agda yasanacak sorunlarin ve giivenlik
kontrollerindeki basarisizliklar1 6nemli 6l¢iide azaltacagini diistinmektedir. Ag1 olusturan
uzmanlarin, gérevlerinde giivenlik alanini igerecek sekilde gelisim gostermesi, giivenlik
uzmanlari ile daha uyumlu ve agdaki giivenlik olaylarina daha fazla hakim olacaklari
tespitinde bulunmaktadir (Int. Kyn. 9). Alkasassbeh vd.(2016)’e gore tiim siber saldir1
tirleri arasinda hizmet dis1 birakma (Denial of Service/ Distributed Denial of Service-
DOS/DDOS) saldirilar1 en énemli ve tehlikeli olanidir (Al-Naymat et al. 2018). Internet
i¢cin ana tehditlerden bir tanesi olan bu saldiriy1 engellemek i¢in izinsiz girislerin hizlica
saptanmas1 gerekmektedir. Bunun yapilabilmesi i¢in kullanilabilecek en uygun teknik
anormal etkinligi normal bir ag davranis profili ile karsilastirilmas1 sonucu tanimlama
yapilarak ag giivenligini korumaktir. Al-Naymat vd. (2018)’in yapmis oldugu ¢alismada,
izinsiz girislerin engellenmesine yonelik gorevi yapan saldirt tespit sistemlerinin
(Intrusion Detection System-IDS) ag cihazlarindan toplanan ham verilerin analizi ile
vakit kaybetmesi yerine, cihazlardan toplanan islenmis verilerinin bulundugu SNMP
veritaban1 kullanarak ag saldirilarinin tespiti ve saldir tiirlerinin siniflandirilmasi i¢in
etkili bir mekanizma tasarlamistir. Bu sayede 6nemli bir islem ylikiinii ve geg tespit siiresi

ortadan kaldirilmistir.

Finans, yer bilimleri, telekomiinikasyon, ulasim ve enerji gibi bir¢cok alanda bilgisayar

aglarinin kullanilmaya baslanmasi, ag yonetimi teknolojisinin sadece kurumsal sirketlerin



yonetiminin yani sira farkli ama¢ ve problemlerin ¢dziimiine hizmet etmesi igin
kullanilmasina neden olmustur. Tiin vd. (2015)’lin gelistirdigi projede deprem aninda yer
sarsint1 haritalar1 ve olas1 hasar dagilim haritalar1 ag yonetim sistemleri ve cografi bilgi
sistemleri bir arada kullanilarak alinan veriler ile elde edilmistir. Yapilan ¢alismada
oncelikle AnaNet adi verilen, 26 adet istasyondan olusan ag altyapisi kurulup, bu
istasyonlardan gelen depreme ait iveme, hiz ve yer degistirme verileri gelistirilen AnaNet
Sismik ag1 yazilimi sayesinde hesaplanarak, sms veya eposta yoluyla yoneticilerle
paylasilmaktadir. Tiim bu mekanizma kurumsal bir sirketin aginda yasanan problemlerin
alarm yoluyla ag yoneticilerine bildirilmesi ile benzer yapiya sahiptir. Ag1 uzaktan izleme
ve miidahale konusunda verilebilecek dnemli bir 6rnek ise finans sektoriinde kullanilan
bankamatik (ATM) cihazlarinin yonetiminin ag yonetim protokolleri araciligiyla
yapilmasidir. Igbal (2009)’in yapmis oldugu tez ¢alismasi genis bir cografi alana yayilan
bankamatik hizmetinin  maliyetlerini  disiirmek igin yapilabilecek ¢oztimleri
icermektedir. Yapilan gercek ortam testleri ¢iktilarina gére SNMP araciligiyla uzaktan
izlenen bankamatikler sayesinde yerinde miidahale maliyetinde azalma, kesintisiz
bankacilik hizmeti saglanmasi, ¢aligma siiresinin artirtmasi ve aksama siiresinin ise
azaltilarak mdusterilerine kaliteli hizmet saglandigi sonuglarina ulagilmigtir. Ag
yonetiminin biiyiik cografi alana yayilmis kritik 6neme sahip islerde kullanilmasi ve
farkli sektorlerdeki problemlere ¢oziim iiretmesi gosteriyor ki, ¢ogu zaman farkinda
olunmasa da kullandigimiz veya yasamimizi etkileyen bir¢ok konuda isimizi

kolaylagtirmaktadir.

Ag yonetim sistemlerinin bu kadar ¢cok alanda kullanilmasi ile birlikte agin icerden veya
internet gibi herkese acik genis alan aglarindan gelebilecek tehditlere maruz kalmasi
kacinilmaz olmaktadir. SNMP iizerinde gerekli giivenlik tedbirleri ve dogru yapilandirma
yapilmamas1 durumunda ag servislerinin kullanilamaz hale getirecek hizmet dis1 birakma
(DOS/DDOS), IP aldatmast (IP Spoofing) gibi siber saldirilara agik hedef haline
gelinebilir. Bu konuyla alakali ag yonetim uygulamalar1 ve kullanicilar etkileyebilecek
diger ilgili teknik konularda ¢aligmalar yapan genis bant internet teknik danigma grubu
(BITAG) organizasyonu SNMP agiklarindan kaynakli DDOS saldirilarin1 6nlemeye
yonelik ¢alisma raporu yayinlamistir. Raporda organizasyona liye olan Comcast internet

servis saglayict (Internet Service Provider-ISP) sirketinin SNMP aciklarindan
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kaynaklanan DDOS saldirilarina maruz kalmasindan yola c¢ikarak, ag yonetim
protokollerinin dogru kullanilmamasi durumunda giivenlik acigina yol agtig1 ve internet
servis saglayicilar ile cihaz iireticilerinin bir takim 6nlemler almasi gerektigi sonucuna
varilmistir. Konu ile ilgili kaygilar ve olabilecek etkiler sirasiyla ifade edilerek,
organizasyonun teknik c¢alisma grubu tarafindan SNMP giivenligi igin servis
saglayicilari, son kullanicilar ve ag yoneticileri tarafinda yapilmasinin gerekli olan tedbir,

ayar ve uygulamalarin tiimii gosterilmistir (BITAG 2012).

Bu tez kapsaminda, arastirmaya konu olan kaynaklarin incelenmesi ve akabinde
yiiriitiilen testler sonucunda, kurumsal aglarin etkin ve verimli bir sekilde yonetilmesi igin
yapilmasi gereken calismalara katki saglanmasi hedeflenmistir. Ayrica giiniimiizde
kurumsal aglarda dikkate alinmayan ama ag genelinde 6nemli yonetimsel unsurlarin, ag
yoneticileri tarafindan anlasilmasini saglayip, eksiklerin giderilmesine de yardimci

olmasi beklenmektedir.
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3. MATERYAL ve METOT

3.1 Ag Kavramna Giris

Genel olarak, ag terimi birbirine bagl herhangi bir grubu veya sistemi ifade etmektedir.
Daha 6zel olarak ag, iki sistem arasinda bilgi paylasimini saglayan bir yontemdir. Bilgi
teknolojisinde ise bir ag iletisim yollar1 ile birbirine bagli bir dizi nokta veya diigimdiir.
Aglar diger aglarla baglant1 kurabilir ve alt aglar i¢erebilir. Mevcut bilgi alaninda aglar,

telekomiinikasyon aglar1 ve bilgisayar aglar1 olarak tanimlanmaktadir.

Telekomiinikasyon agi, verilerin bir bolimden digerine c¢oklu baglantilar ve cesitli
diigiimler lizerinden gegerek ulastigi aglardir. Telekomiinikasyon agi arasindaki bilgi
aligverisi islemi elektronik  vericiler tarafindan elektromanyetik dalgalarin
gonderilmesiyle saglanmaktadir. Giiniimiizde diinyanin birgok yerinde televizyon, radyo,
telefon gibi iletisim cihazlarina erisim telekomiinikasyon agi araciligiyla saglanmaktadir.
Internet iizerinden bilgisayarlarin iletisim kurmasi telekomiinikasyon agina verilebilecek

en Onemli Ornektir.

Bilgisayar ag1, birbirine bagl bilgisayar sistemleri veya cihazlar toplulugudur. Ayrica
bilgisayarlarin birbirleriyle iletisim kurmasina, kaynaklar1 ve bilgileri paylagmasina
olanak tanimasidir. Bilgisayar aglarinda genellikle biri bilgisayar olmak ilizere aga
baglanabilen en az iki cihaz bulunmaktadir. Cihazlar birka¢c metre (Ethernet veya wifi
araciligiyla) veya neredeyse sinirsiz mesafelerle (internet iizerinden) ayrilabilirler.
Evdeki kisisel bilgisayar iizerinden internet baglantisi kurulmasi veya bir sensor
tizerinden sicaklik, ses, hareket gibi bilgilerin elde edilmesi bilgisayar aglarina

verilebilecek en temel orneklerdir.

3.2 Ag Tiirleri

Bilgisayar aglari, agdaki bilgisayarlar arasindaki mesafeye gore simiflandirilmaktadir.
Bilgisayarlarin bir boliimde mi, bir sehirde mi, yoksa bir iilke veya kita gibi genis bir

cografi bolgede olup olmadigina gore tli¢ farkl ag tiiri tanitmlanmistir.
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3.2.1 Yerel Alan Ag1 (Local Area Network-LAN)

Yerel alan aglari ev, ofis veya bina gibi kii¢lik bir cografi alan1 kapsayan ag tiiriidiir. Bu
ag tiirli lic cografi simirlamanin en diisilk maliyetine ve en az genel kapasiteye sahip
olanidir. Genellikle yazici, dosya gibi kaynaklarin paylagsmak i¢in kurulan aglardir.

Ayrica yerel alan aglar1 daha biiyiik aglar olugturmanin yap1 taslarini olusturmaktadar.

3.2.2 Sehir Alan Ag1 (Metropolitan Area Network-MAN)

Bilgisayarlar birbirinden ayrildik¢a, LAN kurulumu daha zor hale gelmekte ve ek iletisim
cihazlari(yonlendirici, koprii, ag gecidi) kullanilmas1 gerekmektedir. Sehir alan ag1 iki
veya daha fazla yerel alan agin1 birbirine baglayan ancak yakin sehir sinirlarinin 6tesine
geemeyen ag tiiriidiir. Bu aglar kullanimini kaybetmeye baslasa da, yerel sinirlarini agan

ve ek kaynak gerektiren ag kavrami hala gegerlidir.

3.2.3 Genis Alan Ag1 (Wide Area Network-WAN)

Kullanilan ag sehir alanlarinin sinirlariin 6tesine genislemesi gerektiginde sehir alan
aglarimin kullanilabilirligi azalmaktadir. Bu nedenle ag, Sekil 3.1°de gosterildigi gibi daha
genis bir alana yayildiginda genis alan ag1 olarak siiflandirilmaktadir. Genis alan
aglarinin iletisim kurmasi gerektigi cok uzak mesafeler olmasindan dolayi, baglantilar

i¢in telekomiinikasyon aglar1 (Servis saglayici) kullanilmaktadir.

LAN bilgisayarlari, ¢evre birimleri ve diger aygitlari tek bir binada veya baska bir kiiciik
cografi alanda baglarken, WAN daha biiylik cografi mesafeler arasinda veri iletimini
gerceklestirmektedir. LAN teknolojileri, sirketlerdeki kiiciik cografi alanlarda veri iletimi
icin hem hiz hem de maliyet verimliligi saglamaktadir. Bununla birlikte sirketlerin bolge
veya subelerindeki kisilerin merkezi sistem ile iletisim kurabilmeleri ve kaynaklarini
paylasabilmeleri gerekmektedir. Bugiin en biiyiilk genis alan agina internet Ornek
verilmektedir. Genis alan aglar1 sayesinde bankacilik, teknoloji, iletisim, endiistri gibi

farkli ticari faaliyetler yaygin olarak kullanilabilmektedir.
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Sekil 3.1 Genis alan ag1 topolojisi.
3.3 Ag Modelleri

Ag teknolojisinin ¢alisma yapisini tanimlayan OSI referans ve TCP/IP olmak iizere iki

onemli ag modeli bulunmaktadir.

3.3.1 OSI (Open Systems Interconnetion) Referans Modeli

OSI, Uluslararas: Standartlar Orgiitii (International Organization for Standardization-
ISO) tarafindan 1978 yilinda iki cihaz arasindaki haberlesmeyi tanimlamak ig¢in
gelistirilmis referans modelidir. Bilgisayar aglarinin kullanilmaya baglandigi ilk
zamanlarda yalniz ayni ireticiye ait olan iki cihaz birbiriyle haberlesmekteydi. OSI
referans modeli farkli iireticilere ait ag cihazlart birbiriyle haberlesmesini saglamistir.
Sekil 3.2°de goriildiigii gibi OSI referans modeli yukaridan asagiya dogru yedi katmandan
olusmaktadir. Katmanlar kendinden sonraki bir iist katmana servis saglama gorevini
yerine getirmektedir. Bununla birlikte her katman kendisine ait isleve ve bir dizi

protokole sahiptir.
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Cihaz A

A
Y

Veri
Akigl

Uygulama Katmam

Sunum Katmani

Oturum Katmani

Tagima Katmam

Ag Katman

Veri lletim Katmani

Fiziksel Katmam

Y

Cihaz B

A
Y

Uygulama Katmam

Sunum Katman

Oturum Katmani

Tagima Katmani

Ag Katman

Veri iletim Katmani

Fiziksel Katmani

AG KABLOSU

Sekil 3.2 Iki cihaz arasindaki iletisimin OSI Referans modelindeki mantiksal semast.
3.3.2 TCP/IP (Transmission Control Protocol/Internet Protocol) Modeli

TCP/IP modeli, saglam bir ag iletisim sistemi i¢in 1982 yi1linda ABD Savunma Bakanlig:
standartlarinin gereksinimlerini karsilamak {izere tasarlanmis dort katmanli bir referans
modelidir. Iletisim kuran tiim aglar, TCP/IP modeline dayanmaktadir. TCP/IP, Sekil
3.3’de goriildiigii gibi OSI referans modelinde bulunan veri iletim katmani fiziksel
katmaniyla, sunum ve oturum katmaninin uygulama katmaniyla birlesmesiyle olusan dort

katmanli bir yapiya sahiptir.

osl TCP/IP
Uygulama SCUGHI
Sunum Uygulama ' TELNET | | SMTP
Oturum . SNMP_:
Tasima Tagma | TCP UDP

Ag A | icmp [P ARP
Veri lletim Ag Erisim AN AN 55
Fiziksel | | |

Sekil 3.3 TCP/IP Modeli katmanlarinin OSI referans modelindeki karsilig:.
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3.4 Ag Altyapisi Bilesenleri

Ag yalniz bilgisayarlar ve kablolardan olusan bir yapidir demek yanlis olacaktir. Elektrik
sinyallerini ve dijital baglantilar1 yoneten, agin isleyisi i¢in belirli gorevleri yerine getiren
0zel cihazlar da bulunmaktadir. Bilgisayarlari, yazicilari, faks makinelerini ve diger
elektronik aygitlar1 bir aga baglamak i¢in kullanilan donanimlara ag cihazlar1 denir. Bu
cihazlar ayn1 veya farkli aglar iizerinden verileri hizli, giivenli ve dogru bir sekilde
aktarmaktadir. Ag cihazlari aglar aras1 veya ag i¢i olabilmektedir. Baz1 cihazlar Ethernet
kart1 veya RJ45 konektorii gibi cihaza kurulurken, bazilar1 yonlendirici, anahtar gibi agin

bir pargasi olmaktadir.

3.5 Bilgisayar Aglarinda Ag Yonetimi

Gilintimiizde aglar ve dagitik sistemler kurumsal isletmelerin hepsinde kritik ve biiyiiyen
bir 6neme sahiptir. Isletmeler gesitli ihtiyaclar nedeniyle daha fazla uygulama ve
kullanicryr destekleyen biiyiik ve karmasik aglara yonelmektedir. Bunun sonucunda bir
ag; baglantilar, anahtarlar, yonlendiriciler, ana bilgisayarlar ve diger aygitlar iceren ¢cok
sayida karmasik, etkilesimli donanim ve yazilim parcasindan olusmaktadir. Farkli
bilesenlerin bir araya gelmesiyle olusan aglarin zaman zaman arizalanacagi, ag 6gelerinin
yanlis yapilandirilacagi, ag kaynaklarinin fazla kullanilacagi géz ardi edilmemelidir. Bu
durumda agin ariza sonucu verimli bir sekilde islev gormemesinin maliyeti sirketler i¢cin
son derece yiiksek olacaktir. Gorevi agi calisir ve siirdiiriilebilir durumda tutmak olan ag
yoneticileri bu tiir sorunlar1 tespit edebilmeli ve miimkiin olan en kisa zamanda
giderebilmelidir. Ancak biiyiik bir ag, sadece insan giiciiyle tek bagina bir araya
getirilemez ve yonetilmez. Bu nedenle ag yoneticisi, genis alana yayilmis binlerce ag
bileseninin takibini yapabilmesi i¢in merkezi bir noktadan agin izlenmesine,

yonetilmesine ve kontroliine yardimci olacak araglara ihtiya¢ duyulmaktadir.

Hegering vd. ne (1999) goére ag yonetimi, bir sistemin kurumsal hedeflere uygun olarak
etkin ve verimli sekilde ¢alismasini saglayan islemler biitiiniidiir. Bunu basarmak i¢in ag
kaynaklarmin denetlenmesi, ag hizmetlerinin koordine edilmesi, ag durumlarinin

izlenmesi ve ag durumunun raporlanmasi gerekmektedir.

16



Tanimdan da anlasilacagi gibi ag yOnetiminin amaglar1 asagidaki basliklarda

Ozetlenebilir.

Sistem kaynaklarimi ve hizmetlerini yonetmek: Sistem durumlarini, aygit
yapilandirmalarini ve ag hizmetlerini denetleme, izleme, gilincellestirme ve
raporlamayi igerir.

Karmasik sistem yonetimini basitlestirmek: Sistem yOnetimi bilgisini insani
olarak yonetilebilir bir bigime ayiran yonetim sistemlerinin gorevidir. Tersine,
yonetim sistemleri de iist diizey yonetim hedeflerini yorumlama yetenegine sahip
olmalidir.

Giivenilir hizmetler saglamak: Yiiksek kaliteli hizmet aglar1 saglayarak sistem
kesintilerini en az seviyeye indirmek anlamina gelir. Ag yonetim sistemleri agdaki
hatalar1 tespit etmeli, diizeltmeli ve sistemlerin dogru calismasina yardimci
olmaldir.

Maliyet bilincinin korunmasi: Sistem kaynaklarini ve ag kullanicilarini takip

ederek tiim ag kaynagi ve servis kullanimlari izlenmeli ve raporlanmalidir.

Bir baska kabul edilebilir tanim olarak ag yonetimi; aga bagl sistemlerin galigmasi,

yonetimi, bakimina iliskin; faaliyetler, yontemler, islemler ve araglar biitiinti seklinde

ifade edilebilir (Clemm 2006).

Faaliyet; agin diizgiin ve sorunsuz c¢alismasini saglar. Kullanicilar etkilenmeden
once, sorunlarin en kisa siirede tespit edilebilmesi i¢in agin izlenmesini igerir.

Y o6netim; agdaki kaynaklari takip etme ve bunlarin nasil atanacagini ele alir. Ag1
kontrol altinda tutabilmek i¢in gerekli olan tiim yonetim faaliyetlerini igerir.
Bakim; onarimlarin ve yiikseltmelerin gergeklestirilmesi ile ilgilidir. Ornegin,
donanimin degistirilmesinin gerektigi durumda, bir yonlendiriciye isletim sistemi
giincellemesi imaj1 kurulmasina ihtiya¢ duydugunda veya aga yeni anahtar cihazi
eklendiginde yapilmasi gereken faaliyetlerdir. Bakim ayrica, yonetilen agin cihaz
yapilandirma parametrelerini ayarlama, daha iyi g¢alismasini saglamak igin
diizeltici ve 6nleyici tedbirleri igerir.

Saglama; belirli bir hizmeti desteklemek i¢in agdaki kaynaklar1 yapilandirmakla
ilgilidir. Ornegin, yeni miisterinin internet hizmeti alabilmesi igin genis alan

agindaki cihazlarda gerekli yapilandirma ayarlarinin yapilmasini igerir.
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Kisacas1 ag yonetimi; faaliyetlerin ve kaynaklarin planlanmasi, organize edilmesi,

izlenmesi ve kontrol edilmesi ile ag hizmetinin kullanilabilir ve dogru kalmasidir.

Sekil 3.4°de bu durum basit bir senaryo ile anlatilmaktadir. Sekilde {i¢ yonlendiriciden,
ana bilgisayarlardan ve sunuculardan olusan bir ag topolojisi gosterilmektedir. Bu 6rnekte
topoloji lizerinden ag yoneticisinin ag yonetim araclarina sahip olmasinin getirecegi

bircok fayda bulunmaktadir. Bunlar:

SUNUCU

NOTEBOOK
LI

1

NOTEBOOK [ ]
L ]
L ]
L ]

SUNUCU

Sekil 3.4 Ag yonetiminin kullanimini gosteren basit bir senaryo.

Bir anahtar veya yonlendiricide port arayiiz arizasim tespit etme: Uygun ag yonetim
araglari, bir ag 6gesinin (Yonlendirici A), port araylizlerinden birinde baglantinin kopmus
oldugunu ag yoneticisine bildirebilir. Ag trafigini aktif olarak izleyen ve analiz eden bir
ag yoneticisi, problemleri algilayarak kullanicilarin sorundan etkilenmesini engelleyebilir

ve cihaz port arayiiz durum bilgilerini anlik olarak raporlayabilir.

Ana bilgisayari izleme: Ag yoneticisi tiim istemci bilgisayarlarin ¢alisip ¢alismadigini
diizenli olarak kontrol edebilir. Yasanan baglanti kesintilerini sirkette calisan bir personel

tarafindan rapor edilmeden hizli sekilde goriintiileyebilir.
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Agin bant genisliginin dagitimina yardimei olmak: Baglanti kullanimini izleyerek, ag
yOneticisi yerel ag veya internete giden baglantiya (Yonlendirici C den giden dis ag ) asir1
yiiklenildigini ve daha yliksek bant genisligi baglantisinin saglanmasinin gerekli
oldugunu belirleyebilir. Ag ydneticisi, sunuculara ana bilgisayarlardan gelen isteklerin
olusturdugu trafigi etkin bir sekilde kontrol ederek bant genisligi kullaniminin agda ciddi
soruna yol agmadan once baglantidaki tikaniklik seviyeleri belirli bir esik degerini
astiginda otomatik olarak bilgilendirilmek isteyebilir. Tim bu gelen bilgiler

dogrultusunda agdaki gereksiz trafik kaynaklar tespit edilerek, engellenebilir.

Yonlendirme tablolarindaki degisiklikleri tespit etme: Hat yedekliginin bulundugu
genis alan aglarinda ydnlendiricilerin yonlendirme yapilandirilmasi sirasinda dinamik
yonlendirme (6rnegin Ag 2 de bulunan PC Ag 3 deki sunucuya ulagmak i¢in yonlendirici
B iizerinde bulunan hatt1 veya yonlendirici C lizerindeki hatt1 kullanabilir) yanlis yapilmis
ise Route flapping (yonlendirme tablolarindaki sik degisiklikler) meydana gelir. Bu
sekilde ag yoneticisi tarafindan yanlis yapilandirilmis bir yonlendirici tespit edilerek ag

¢0kmeden Once hata diizeltilebilir.

Aga izinsiz girislerin tespiti: Ag yoneticisi, trafigin siipheli bir kaynaktan (TCP 1700)
geldigini veya belirli trafik tiirlerinin (belirli bir sunucuya yonlendirilen ¢ok sayida SYN
paketi) varligimi tespit etmek isteyebilir. Bu sekilde sistemlere yapilan olasi siber

saldirilara kargin 6nlem alinmasi saglanabilir.

Ag yonetim sistemleri dort temel asamay1 mutlaka gerceklestirmelidir. Bunlar:

e Kural Olusturma: Ag i¢in normal ¢alisma kosullarini ve beklentileri tanimlar.

e izleme: Olusturulan kurallara uyulup uymadigini gérmek igin agm durumu
raporlanir.

e Analiz: Agin diizenli galisip ¢alismadigr belirlenir. Ag diizgiin ¢alismiyorsa,
sorunun nedeni belirlenir ve sorunun giderilmesi i¢in yapilmasi gerekenler
bulunur.

e Kontrol: Bu agsamada, agin davranisini diizeltmek icin analiz agsamasindaki eylem

planlart uygulanir.
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3.6 Ag Yonetim Modeli

Uluslararas1 Standardizasyon Orgiitii (ISO), ag yonetiminin yapisal bir cerceveye
yerlestirilmesi ve tutarlilik saglamasi amaciyla uluslararasi bir ag yonetim modeli
olusturmustur. Model FCAPS olarak isimlendirilmistir. FCAPS, ag yoOnetimi ig¢in
gereksinimlerimizi organize etmemizi saglayacak bes temel alani belirler. Bunlar Hata
Yonetimi, Yapilandirma Yonetimi, Hesap YOnetimi, Performans Yonetimi, Giivenlik

Y Onetimidir.

3.6.1 Hata Yonetimi (Fault Management)

Karmasik bir agin diizgiin ¢alismasini saglamak i¢in, sistemlerin bir biitlin olarak ve her
temel bilesenin uygun c¢alisma diizenine sahip olmasina dikkat edilmelidir. Ag cihazlar
cesitli elektriksel veya ¢evresel faktorlerden dolay1 bozulabilir, yanlis yapilandirmalardan
dolay1 servislerde ve hatlarda kesintiler yasanabilir. Hata meydana gelmeden 6nce 6nlem
alinmamasindan dolay1 yasanabilecek hizmet kesintileri nedeniyle maddi kayiplar
yasanabilir. Bu nedenle hata olustugunda, miimkiin oldugu kadar hizl1 bir sekilde;

e Arizanin tam olarak nereden oldugu belirlenmeli,

e Ag, arizal bilesen veya bilesenler olmadan calismanin etkisini en aza indirecek

sekilde yeniden yapilandirilmals,
e Agin geri kalanini arizadan izole edilerek sistemlerin devamlilig1 saglanmali,

e A1 ilk durumuna geri yiiklemek i¢in hatali bilesenler onarilmalidir.

Hatalar beklenmedik kesinti, performans diisiisii ve veri kaybi ile sonuglanabilir. Bu
nedenle ariza durumlarinin miimkiin oldugunca ¢abuk ¢6ziilmesi gerekir. Hata yonetimi
yapmanin amaglari; agin kullanilabilirligini artirmak, ag kesintilerini azaltmak ve ag
arizasin1 hizli bir sekilde ¢6ziip ag1 eski haline geri getirmektir. Bugiin ag yonetimi
mimarisinin énemli bir pargasi olan hata yonetimi, bir agdaki arizayi tespit etme, izole

etme, nedenini belirleme ve arizalari diizeltme gibi islevleri kapsar (ANSI 1994).
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Hata Tespiti: Hata tespiti, bir arizanin temel nedenini belirler. Ilk hata bilgisine ek
olarak, arizay: iligkilendirmek ve sinirlamak icin diger varliklardaki hata bilgileri

kullanilabilir.

Hata Izolasyonu: Alarmlarin bir aciklamasini bulmak icin gozlenen bir dizi ariza
gostergesi analiz edilir. Bu agamada, hata yayilimi ve kok nedeninin saptanmasi
durumunda tespit edilen arizaya neden olan sorunun belirlenir. Hata izolasyonu siireci
bliylik 6nem tagimaktadir, ¢linkli hata yonetim siirecinin hizi ve dogrulugu biiyiik 6l¢iide

ona baghdir.

Hata Diizeltme: Arizanin giderilmesinden ve arizali cihaz veya tesislerin yerine yedek

kaynak kullanan prosediirlerin kontroliinden sorumludur.

Yukarida belirtildigi gibi, hata yonetimi iki teshis adimindan (hata tespiti ve hata
izolasyonu) ve bir planlama adimindan (hata diizeltme) olusur. Hata yonetiminin temel
gorevi sunlardir:
e Potansiyel hatalar1 6nlemek ve tahmin etmek i¢in ag cihazlarinin iizerinden gegen
trafik durumlar1 ve kullanimlarinin gergek zamanli olarak izlenmesi.
e Ag yoneticisini uyarmak i¢in ag hatalarina neden olabilecek esikleri ve alarmlarin
ayarlanmasi.
e Ag cihazlarinda ve baglantilarda performans disiisiinii bildiren alarmlarin
ayarlanmasi.

e Yeniden baslatmak, kapatmak i¢in ag cihazlarinin uzaktan kontrol edilmesi.

3.6.2 Yapilandirma Yonetimi (Configuration Management)

Yapilandirma yonetimi, bir agin baslangicta yapilandirilmasi ve ardindan degisen ag
gereksinimlerine uygun olarak ayarlanmasi islemidir. Bu islev ag yonetiminin en 6nemli

kismudir, ¢iinkii yanlis yapilandirma agin diizensiz veya hi¢ ¢alismamasina neden olabilir.

Yapilandirma yonetimi siireci, ag bilesenlerinin ve baglantilarinin tanimlanmasini, her bir

cthazin yapilandirma bilgilerinin toplanmasimi ve ag bilesenleri arasindaki iliskinin
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tanimlanmasini igerir. Bu gorevleri yerine getirmek i¢in, ag yoneticisinin ag hakkinda
topoloji ve cihaz yapilandirma bilgileri ile ag bileseninin kontroliine ihtiyact vardir.
Cihazlar hakkindaki bilgilerin merkezi olarak depolanmasi i¢in gerekli araglari saglar ve
bu nedenle ariza, giivenlik, performans ve hesap yoOnetimi i¢in temel olusturur.
Yapilandirma yonetiminin temel gorevleri sunlardir:

e Kontrollerin olusturulmasini kolaylastirmak.

e Belirli donanim ve yazilim i¢in temel standartlar izleme ve uygulama.

e Yapilandirma yedeklerini saklama ve tiim ag bilesenlerinin dokiimiiniin tutulmas.

e Kaullanici bilgileri ile yapilandirma degisikliklerinin loglarinin kaydedilmesi.

3.6.3 Hesap Yonetimi (Account Management)

Hesap yonetimi, ag1 ve sistem kaynaklarini kimin kullandigini, ne dlgtide kullandigini
belirleme ve bu kullanicilara kullanimlarina gére bant genisligi veya kota tahsis etme
islemidir. Bu tiir bilgiler, bir ag yoneticisinin, kullanicilara dogru kaynaklar1 tahsis
etmesinin yan sira, ag biiylimesi i¢in plan yapmasina yardimci olur. Bu planlama ag
sorunlarini azaltir. Ciinkili ag kaynaklari, kaynak kapasitelerine gore paylastirilabilir ve
tim kullanicilar arasinda ag erisiminin adilligini en st diizeye ¢ikarir. Bunun yani sira,
erisim ayricaliklar1 ile kullanim kotalari olusturulabilir ve kaynak bilgileri kontrol
edilebilir. Bu ayn1 zamanda i¢ operasyonlarin maliyetinin piyasa ile ilgili fiyatlarla
karsilastirilmas1 ve c¢ok pahali olmasi durumunda hizmetin alternatif kaynaklardan
alinmasi i¢in bir temel saglayacaktir. Hesap yonetiminin temel gorevleri sunlardir:

e Servis / kaynak kullanimini takip etme.

e Hizmet bedeli saptama.

e Kullanim kotalarini belirleme.

e Dolandiricilik raporlar1 hazirlama.

e Birden fazla kullanic1 ve cihazdan gelen kaynak kullanimlarini birlestirme.
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3.6.4 Performans Yonetimi (Performance Management)

Performans yonetimi, bir agin ve kaynaklarinin kullanim, verimlilik, hata miktarlar1 ve
yanit siireleri bakimindan performansini 6lgmeyi igerir. Performans yonetimi bilgisiyle,
bir ag yoneticisi agdaki olasi asir1 trafik yogunlugu ve erisim kesintilerini azaltabilir veya

Onleyebilir.

Performans metrikleri makro ve mikro olmak iizere iki diizeyde calisir. Makro seviye
verim, tepki siiresi, kullanilabilirlik ve giivenilirligi hedefler. Mikro seviye bant genisligi,
kullanim, hata orani, en yliksek yiik, ortalama yiik ile ilgili degerleri icerir. Performans
yOnetiminin amaci, mevcut bant genisligini asan kullanimlar1 tespit ederek bundan

kaynakli arizalar1 giderip ag kaynaklarinin etkin kullanimini saglamaktir.

Ag Performansi yonetimi iki bilesenden meydana gelmektedir. Birincisi, ag donaniminin
davranigini ve agdaki dgelerin etkinligini degerlendiren islevdir. ikinci de istatistiksel
bilgilerin toplanarak, ge¢mis loglarin korunmasmi ve incelenmesini, sistem
performansinin belirlenmesi ile sistem ¢alisma modlarini degistirmeyi igeren islevdir.
Performans yonetiminin temel gorevleri sunlardir:

e Kullanim ve hata oranlarinin belirlenmesi.

e Performans verilerinin toplanmasi.

e Performans veri analizinin yapilmasi.

e Sorun bildirilmesi.

e Kapasite planlamasinin yapilmasi.

e Performans raporunun olusturulmasi.

3.6.5 Giivenlik Yonetimi (Security Management)
Giivenlik yonetimi, ag kaynaklarina erigimi yerel yonergelere gore kontrol etmek i¢in bir

uygulanmas1 gereken bir igslemdir. Giivenlik yonetimi sayesinde ag sabote edilemez ve

uygun yetkiye sahip olmayan kullanicilar tarafindan hassas bilgilere erigilemez.

23



Giivenlik yonetimi, aglar1 ve sistemleri kisilerin yetkisiz erisimlerinden koruma, giivenlik
hizmetlerini ve mekanizmalarini olusturma, gilivenlikle 1ilgili olaylar1 bildirme,
kriptografik anahtarlama malzemesinin dagiliminm1 kontrol etme, kullanici erisim

haklarinin yetkilendirilmesi gibi ¢esitli giivenlik politikalarini igerir.

Giivenlik yonetimi iki eylem grubu ile ilgilidir. Birincisi, yetkisiz kullanicilar tarafindan
hassas bilgilere veya kaynaklara erisimin engellenmesi, Ikincisi yetkili kullanicilarmn
erisimini kisitlamaya neden olacak kotii niyetli eylemlerin 6nlenmesidir (DDOS veya
DOS atak). Agin giivenlik ihlallerini 6nleyen kaynaklar agsagidaki gibidir.

e Giivenlik Duvar1 (Bir TCP/UDP baglanti noktast adresi kullanarak paket

filtreleme)
o Sifreleme (Paketlerin SSL ile sifrelenmesi)
e Kimlik Dogrulama (Veri biitiinliigii ve veri kaynagi kontrolii)

e Yetkilendirme (Okuma, okuma-yazma, erisimin reddi )

Giivenlik Yonetiminin temel gorevleri sunlardir:
e Dis kaynak Erisim kontrolii.
e Erisim kayitlariin tutulmasi.
e Veri gizliliginin saglanmasi.
e Kullanici erisim haklarimin kontrolii.
e Qivenlik ihlallerine ve girisimleri kars1 6nlem alinmasi.

e QGilvenlik alarmi1 ve olay raporlarinin olusturulmast.
3.7 Ag Yonetim Mimarisi

Kurumsal bir yapiin genis alan aginda, ag cihazlar dagitik bir sekilde ve merkezden
uzak bolgelerde bulunur. Dolayisiyla s6z konusu cihazlardan veri toplanabilmesi i¢in
cihazlar uygun ve gerekli sekilde yapilandirilmalidir. Bu yapilandirma islemini de ag
yOnetim mimarisine uygun hazirlanmasi gerekmektedir. Sekil 3.5’de gosterildigi gibi ag
yonetim mimarisinin ii¢ ana bileseni vardir. Bunlar; yonetim merkezi, yonetilen cihaz ve

ag yonetimi protokoliidiir.

24



AG YONETIM SISTEMI

Kullanic1 Arayiizi

Yonetim Merkezi

Ag Yonetim Protokoll

Ajan < Ajan O < Ajan

Yonetilen Cihaz Yonetilen Cihaz Yonetilen Cihaz

Sekil 3.5 Temel ag yonetim mimarisi.

Yonetim merkezi; ag yoneticisi ve araglardan olusur. YoOnetici, ag yOneticisinin ag
yonetimi islevlerini gergeklestirdigi konsoldur. Yonetici, sunucuya kurulu bir yonetim

yazilimi veya donanimi olabilir.

Yonetilen cihaz; yonetim merkezi tarafindan yazilim déahil olmak tizere kontrol edilen ag

cihazlaridir. Anahtar ve yonlendirici buna 6rnek olarak verilebilir.

Ag yonetimi protokolii; yonetim merkezi ile yonetilen cihazlar arasinda uygulanan bir
politikadir. Bu protokol ile ydnetim merkezinin yonetilen cihazlarin durumunun
belirlenmesi saglanir. Yonetici, gerekli olan tiim bilgileri her u¢ noktaya kurulmus olan
ajanlar aracilifi ile toplar. Ajanlar, yonetilmekte olan cihaza bir arayliz ortami
olustururlar. Ajan, yonetilen cihazlardan aldiklar1 donanim bilgileri, yapilandirma
ayarlari, performans verileri gibi nesneleri yonetim veri tabanina (MIB)’e aktarir. Ag
yonetimi protokolleri (SNMP, CMIP vb.) ise, yOneticilerin ve ajanlarin bu nesnelere

erisip iletisim kurmasina izin verir.

Tipik bir ag yonetim sistemi asagidaki pargalardan olusur:
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Ag  elemanlari:  Uluslararas1  Telekomiinikasyon  Birligi  (International
Telecommunications Union- ITU-T) tarafindan belirlenen standartlara gore ag ile
iletisimde olan ve izlenmesi veya kontrol edilmesi amaciyla kullanilan cihazlar ag
elemanlar1 olarak adlandirilir (ITU-T 2000). Ag elemanlari, aglara bagh bilgisayarlar,

yonlendiriciler ve sunucular1 gibi donanim aygitlaridir.

Yonetici: Bir yonetici komutlar iiretir ve ajanlardan gelen bildirimleri alir. Bir sistemde

genellikle bir ya da iki yonetici bulunur.

Ag Yonetim Istasyonlar1 (NMSs): Ag yonetim istasyonlari, ag elemanlarmi izleyen ve
kontrol eden uygulamalar1 yonetir. Fiziksel olarak ag yonetim istasyonlar1 yiiksek hizli
islemci, bellek ve genis disk alanlarina sahip bilgisayarlardir. Yonetilen her ag da en az

bir ag yonetim istasyonu bulunmaktadir.

Yonetim protokolii: Yonetim protokolii, ajanlar ve ag yonetim istasyonlar1 (NMSs)
arasinda yonetim bilgilerinin aktariminda kullanilir. Bu konu ag yonetim protokolleri

baslig1 altinda ayrica incelenecektir.

Ajanlar: Ajanlar, bir ag elemani tarafindan alinan hata paketlerinin sayisi, performans
bilgileri gibi yonetim bilgilerini toplar ve saklar. Ajanlar lizerindeki ag bilgilerini
yOneticinin anlayabilecegi, ag protokolii ile uyumlu bir bicime doniistiirerek yoneticinin
komutlaria cevap verir ve yoneticiye gerekli bildirimleri gonderir. Bir sistemde calisan

bir¢ok ajan kullanilabilir.

Yonetilen nesne: Sinyal terminalleri, yonlendirmeler, olay kayitlari, alarm raporlar1 ve
kullanict verileri gibi tiim fiziksel ve mantiksal kaynaklar yonetilen nesneler olarak kabul
edilir (ITU-T 2000). Ornegin; Anahtar cihazinin iizerinde takili olan bilgisayarlarin

bilgisini tuttugu tablo yonetilen bir nesnedir.
Yonetim bilgisinin yapisi (SMI): Yonetim bilgisinin  yapisi, nesnelerin

isimlendirilmesine iligkin kurallar1 tanimlamak ve yonetilen bir ag merkezindeki

nesneleri kodlamak i¢in kullanilir. SMI ile tanimlanan ve yonetilen nesneler, yine SMI’da
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tanimlanan hiyerarsik yapiya uymalidirlar (RFC 1213). Bir baska ifade ile SMI, yonetilen
bir ag merkezindeki belirli bir veri tipinin tanimlandig1 dildir. Bu tanimlamaya gore
yonetim bilgi tabani (MIB) igerisindeki her nesne SMI’daki kurallara gore

tanimlanmustir.

Yonetim bilgi tabami (Management Information Base-MIB): Agdaki cihazlari
yonetmek ic¢in kullanilan bir veri tabami tlriidiir. Bir agdaki cihazlar1 yonetmek igin
kullanilan veri tabanindaki nesneler toplulugunu igerir. MIB'deki nesneler, yonetim bilgi
yapisinin (SMI) ASN.1 alt kiimesi kullanilarak tanimlanmustir. Sekil 3.6’daki 6rnek MIB
agacinda yonetilecek cihazin iireticisi i¢in ayrilmis dali gostermektedir. Burada {iretici
(Cisco, Microsoft vb.) firmalarin sahip olduklari dalin altinda gelistirdikleri donanim ve
yazilimin yOnetim parametreleri bulunmaktadir. Yonetici bu diiglimlere erigserek

yonetecegi nesnenin bilgilerini elde edebilir.

Root
iso (1)

dod (6)

|J Internet (1)

|f-direciory (1}--| ( mgmt (2) J |'Expe?:l;r;ental'| l private (4) ]
. F B - _& v
| mib2(1) | ' enterprise (1) |
L system (1) | Iinterfaces (Z)J | ip (4) ‘ | cisco (9) ‘ . mgﬁf f J il Ju?;fﬁegg;la |

Sekil 3.6 MIB agact ve erisilecek nesnelerin dallart (Int. Kyn. 10).

3.8 Ag Yonetim Protokolleri

Protokoller, ag yonetim sistemi ile yOnetilen cihazlar arasindaki iletisimi saglayan
kurallardir. Y6netim sistemi, cthazlarin durumunu sorgulayarak ajanlar araciliiyla islem
yapmasina olanak saglar. Ajanlar ag da yasanan alarmlar1 ve hatalar1 (bilesen arizalari,

performans esiklerinin asilmasi) yoneticiye bildirmek i¢in ag ydnetim protokoliinii
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kullanir. Ag yonetim protokolleri ag1 yonetmek i¢in kullanilmaz. Ag yoneticisinin agi

yonetmek icin kullanacagi 6zellikleri saglar.

Bu protokolleri standart haline getiren farkli kuruluslar vardir. Standart haline getirilmesi
sayesinde iireticiler gelistirdikleri Uriinleri piyasaya bu standartlara uygun sekilde
cikarmaktadir. Cizelge 3.1°de standart kuruluslari tarafindan verilen ag yonetim

protokolleri listesi verilmektedir.

Cizelge 3.1 Ag yonetim protokolleri.

Kisaltma Kurulus Protocol

IETF The Internet Engineering Task Force SNMP, MiBs, SMI,
Netconf

ISO International Organization for Standardization CMIS, CMIP

ITU International Telecommunication Union TMN

wa3acC World Wide Web Consortium XML technologies

DMTF Distributed Management Task Force WBEM, CIM

OASIS Organlza.tlon for the Advancement of Structured WSDM

Information Standards
TMF Tele Management Forum eTOM, ITIL
OMG Object Management Group UML, Corba

Ag yonetim protokolleri igerisinde ilk gelistirilen basit ag yonetim protokoliidiir (SNMP).
Bilgisayar aglarn ilk gelismeye basladigi zamanlarda bu aglarin yonetim ihtiyacinin
oldugu goriilmiistiir. Fakat heniiz ag sistemleri olgunlagsmadig1 ve tanimli standartlar
bulunmadigi i¢in yonetim protokolii yerine {ireticiler tarafindan kolay uygulanabilecek
basit bir protokol gelistirilmistir. Bu basit protokol uzun yillar bir¢ok {iretici tarafindan
uygulanmis ve desteklenmistir. Daha sonra uzaktan ag izleme (RMON) ve ortak yonetim
bilgi protokolii (CMIP) gibi ag yonetimi agisindan daha kabiliyetli protokoller
gelistirilmigtir. Fakat bu protokoller karmasik olduklari, daha fazla sistem kaynagi
tiikettikleri ve sonradan uygulamaya girmis olmalar1 gibi nedenlerden dolay1 beklenen

ilgiyi gérememislerdir (Binici 2006).
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3.8.1 Basit Ag Yonetim Protokolii (Simple Network Management Protocol-SNMP)

SNMP, 1988 yilinda IP tabanli cihazlar1 yonetmek icin bir standardin artan ihtiyacin
karsilamak tizere gelistirilmistir. SNMP, bir ag1 tireticiden bagimsiz bir sekilde izlemek
ve kontrol etmek i¢in standart sunar. Uygulama katmaninda ¢alisan TCP/IP paketinin bir
parcas1 olan bu protokol, bir aga bagl ana bilgisayarlar ve cihazlar tarafindan tutulan ag

bilgilerinin alinmasina ve degistirilmesine izin verir.

SNMP protokolii donanimlardan bilgi toplayabildigi gibi gerekli izin ve tanimlarin
yapilmasiyla sunucu sistemleri, veri tabanlari ve isletim sistemlerinden de bilgi
toplayabilir. Ag yoneticisi, uzak ana bilgisayarlardan gelen ag sorunlarini tespit etmek,

bu sorunlar1 diizeltmek ve yonetimi merkezilestirmek icin SNMP’yi kullanabilir.

3.8.1.1 SNMP Mimarisi

SNMP; yonetici, ajanlar, yonetim bilgisi veri taban1 (MIB), yonetilen nesneler ve ag
protokoliinden olusan ydnetici/ajan modeline dayanmaktadir. SNMP, yoneticilerin ve
ajanlarin nesnelere (donanim bilgisi, yapilandirma parametreleri, performans verileri vb.)

erismek amaciyla iletisim kurmasini saglar.

Ag aygitlar1 yonetilmeyen ve yonetilen olmak tizere iki siifa ayrilir. Yonetilmeyen
aygitlar, ag yonetim protokolii veya uygulamas: tarafindan analiz edilme yetenegine
sahip degildir. Y0Onetilen aygitlar i¢in bir ag yoneticisine veya bilgi teknolojisi uzmanina
izin verilir. Yonlendirici, ag ge¢idi veya sunucu gibi yonetilen her ag cihazinin ajan
olarak adlandirilan bir toplayicisi vardir. Ajan, cihaz hakkinda bilgi toplar ve bu bilgileri
yonetim bilgi taban1 (MIB) olarak adlandirilan veri tabaninda saklar. Yonetici,
yOnetilebilir ag cihazlarinda bulunan ajanlara istekleri génderen, lizerinde ag yonetim

yazilimi bulunan bir sunucudur (Sekil 3.7).
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Cihaz Ajani (Yonetilen Cihaz) SNMP Y oneticisi

MIB
VERITABANI NMS
A
[
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SNMP N A Y%”""l!’
Ajan Yazilimi onetim
SNMP Yanitlan NMP Komutlan Yazilimi

Sekil 3.7 SNMP caligma mimarisi.

SNMP, yonetici ile ajan arasindaki haberlesme i¢cin UDP'yi kullanir. UDP, istekleri ve
veri gonderimlerinin takibini yapmadigindan dolay1 giivenilir olmasa da daha hizli veri
akigt saglar. SNMP veri paketlerinde gonderilip alindigina dair hi¢bir onay
bulunmadigindan, ajanlardan gonderilen paketler kaybolabilir ve bu kayiptan yoneticinin

haberi olmaz.

3.8.1.2 SNMP Siiriimleri (SNMP Versions)

(The Internet Engineering Task Force-IETF) SNMP de dahil olmak iizere internet
trafigini diizenleyen standart protokollerinin tanimlanmasindan sorumludur. IETF
tarafindan tanimlanmis ti¢c SNMP siirimii vardir. Bunlar SNMPv1l, SNMPv2 ve
SNMPv3°diir. SNMPv1 ve SNMPv2 ortak 6zelliklere sahiptir. SNMPv2 ek protokol
islemleri gibi daha gelismis 6zelliklere sahiptir. Iki siiriimiin yan1 sira giiniimiizde en ¢ok
kullanilan SNMPv3’de Onceki siiriimlerden farkli olarak giivenlik ve uzaktan

yapilandirma 6zellikler bulunmaktadir.

3.8.2 Uzaktan Ag Izleme (Remote Network Monitoring-RMON)

RMON, 1992 yilinda IETF tarafindan izleme ve protokol analizi i¢in gelistirilen standart
bir izleme protokoliidiir. RMON ag yonetimi i¢in kapsamli ariza teshisi, planlama ve
performans diizenlemesi saglar. Cihazlari uzaktan kesfederek veri toplamak ve bu verileri
islemek icin tasarlanmistir. Toplanan ham veriler, analiz araglar1 aracilifiyla yararh

bilgilere doniistiiriilerek ag yoneticilerinin aglarin1 yonetmelerine ve ag performansini
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optimize etmelerine yardimci olur.

Protokol iki ana unsurdan olusur. Ag Yonetim Istasyonu (Network Management Station-
NMSs) ve RMON Problari. Bir RMON probu, belirli bir cihazdan ziyade, i¢inden gecen
trafige gore agin saghigr hakkinda bilgi toplar. Olagan dis1 bir durumla karsilastifinda
durumu ag yonetim istasyonuna iletir. RMON destegine sahip cihazlarda yonetim ve
gozleme kosullar bir defa yerlestirildiginde, ag yonetim istasyonunun o cihazi stirekli
yoklamasina (SNMP {izerinden) gerek kalmaz. BoOylece ag iizerinde fazladan trafik
olusmaz. RMON genellikle bir protokol olarak adlandirilir. Aslinda ag trafiginde
yasanabilecek olasi sorunlarin dnlemlerini 6nceden alinmasi ve etkili yonetimi igin
destek saglayan bir yonetim bilgi taban1 (MIB)’dir. SNMP nin bir pargast olmus ve onun
icin gelismis ag yonetim yeteneklerine izin veren, nesneleri tanimlayan bir MIB

modulidiir.

Ag lizerinde SNMP mesajlar1 yonetici ile ajanlar arasinda iletilmektedir. SNMP'de LAN
tizerinden giden her paketin arasina giren, agan ve analiz eden bir ara¢ bulunmaktadir.
Bu, iglemi yavaslatan ve hedeflerine siirekli paket gobndermeye devam eden bir cihazda
uygulanacak bir ¢6ziim degildir. Boyle bir durumda cihazdan gelen paketler yerine, agin
tamamu izlenerek kesfedilmesi gerekmektedir. Bu islevi yerine getiren araca ag izleme
veya prob denir. Agdaki iletim ortamina bagli fiziksel bir nesne ve bu verileri analiz eden
islemci olmak iizere probun iki bileseni bulunmaktadir. Her iki bilesen de cografi olarak
ayni diizlemde ise prob, yerel olarak adlandirilir. Bilesenler fiziksel olarak ayriysa,
izlenen bilgiler yerel olarak toplanir, analiz i¢in bir uzak ag yonetim istasyonuna iletilir.

Buna da uzak ag izleme ad1 verilir.

RMON Protokoliiniin ag yonetiminde sagladig1 avantajlar sunlardir:
* Verileri lokal olarak izleyip, analiz ederek iletir. Bu sayede agda daha az yiik
meydana gelir.
* NMS tarafindan dogrudan goriiniirliik gerektirmez.
* Dabha sik izlemeye izin vererek daha hizli ariza teshisi yapar.
* Yoneticiler i¢in tiretkenligi arttirir.

» Belirli bir siire boyunca performans parametrelerinin siirekli izlenmesine izin
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vererek, MIB yalnizca birikmis anlamli sonuglarin saklanmasini saglar.
* RMON, MIB verilerini toplayabilir ve tim verileri ag trafigini azaltmaya
yardimcl olacak sekilde ag yonetim istasyonuna gondermeden kendisi yerel

olarak analiz edebilir.

3.8.2.1 RMON Mimarisi

RMON, istemci/sunucu mimarisine dayanir. Istemci, kullanictya RMON bilgisi sunan ag
yonetim istasyonunda c¢aligsan bir uygulamadir. Sunucu, bilgi toplamak icin RMON prob
olarak adlandirilan bir yazilim programi kullanan izleme cihazidir. RMON problari,
sunucudaki izleme sisteminin kilit unsurlaridir. Ayni anda birden fazla istemci ayn1 probu

kullanabilir.

Bagimsiz ve gomiilii prob olarak adlandirilan iki tiirii bulunmaktadir. Bagimsiz problar
taginabilir ve bir donanim cihazinda kendi i¢inde bulunurlar. Gomiilii problar1 anahtarlar,
yonlendiriciler ve ag arabirim kartlar1 gibi ag cihazlarina yerlestirilebilir. Uzaktan erisim
yontemi ile LAN arabirimlerindeki etkinlikleri izleyebilir. RMON protokolii mimarisi,

Sekil 3.8’de gosterilmektedir.

NMS N
_ . SNMP SNMP
Veri Analizi  [«— Trafigi : 1—(5 WAN ?’ S Trangi RMON Prob
Ydnlendirici Yanlendirici
(Gomiilii Prob) (Bagimsiz Prob)
LAN

Sekil 3.8 RMON ¢alisma mimarisi.

3.8.2.2 RMON Siiriimleri (RMON versions)

RMON’un 2 standart siirtimii vardir: RMONv1 ve RMONv2’dir.

RMONvI1: RMON'un ¢aligmasi i¢in, yonlendirici ve anahtarlar gibi ag cihazlarinin
destekleyecek sekilde tasarlanmasi gerekir. SNMP, ag verilerini tek bir yonetim bilgi
taban1 (MIB) tiirtinden toplar. RMONV1 ise ag kullanim1 hakkinda daha zengin bir veri

kiimesi saglayan dokuz tane MIB tanimlar ve maksimum 10 tane MIB grubu
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tanimlamaya izin verir. Ethernet ve token ring aglarimin Fiziksel ve Veri Baglantisi

katmanlar1 (OSI Referans) izlenmesine olanak saglar.

RMONvV2: RMONvV2’nin gelistirilmesinin en biiyiik nedeni, IP trafigi ve uygulama
diizeyi trafigini kontrol etmektir. RMONv1’den tek farki tiim ag katmanlarindaki (OSI

Referans) paketleri izleyebilmesidir.

3.8.3 Ortak Yonetim Bilgi Protokolii (Common Management Information
Protocol-CMIP)

CMIP, ISO tarafindan gelistirilmis, OSI tabanli bir ag yonetimi protokoliidiir. CMIP
protokoliit SNMP’de bulunan yonetimsel eksiklikleri gidermek, daha ayrintili bir ag
yonetimi yapmak ve SNMP’nin yerini almasi i¢in hiikiimet ve sirketler tarafindan finanse

edilip gelistirilmistir. (Ding 2010)

SNMP’ye gore yetenekleri daha gelismis bir protokoldiir. Ancak bununla birlikte daha
karmasik bir yapiya sahiptir. Sistem kaynaklarini (islemci, bellek, disk kapasitesi vs.)
daha fazla tiiketmesi ve yapilandirma ayarlarinin uzman kisiler tarafindan yapilabilmesi
gibi nedenlerden dolay1 kurumsal aglarin yonetiminde fazla tercih edilmemektedir.
Bunun yani sira CMIP telekomiinikasyon alaninda yaygin olarak kullanilmaktadir ve

telekomiinikasyon cihazlar1 varsayilan olarak CMIP protokoliinii desteklemektedir.

3.8.3.1 CMIP Mimarisi

CMIP protokolii mimarisi SNMP’ye gore biraz daha karmagiktir. Sekil 3.9°da yonetilen
bilgiye erismek i¢in CMIP kullanan ag yOnetim sistemi mimarisi gosterilmektedir.
Yapinin en dnemli pargast ortak yonetim bilgi servisi (CMIS)’dir. CMIS, ag yonetimi
sistemi ve yonetim araglar1 arasinda iletisime izin veren bir hizmettir. CMIP tarafindan
uygulanan servis arayiiziinii tanimlar. CMIP araci veri tabani olarak bir yonetim bilgi
agact (MIT) tutar. Bu veri tabaninda bulunan yonetilen nesneleri (MO) kullanarak
platformlar1 ve aygitlar1 (LAN, Port vb.) modeller. Ajan aracilifiyla bu yonetilen

nesneleri (MO) degistirir, olusturur, alir veya siler.
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YONETICI YONETILEN SISTEM

MIB

CMIP

CMIS
A
Y
CMIS

Yonetim islemleri

Sekil 3.9 CMIP galigma mimarisi.

3.9 Ticari Pazarda Yer alan Ag Yonetim Sistemi Uriinleri

Ag ve sunucu sistemlerinin gelismesi, farkli ag tiirlerinin ortaya ¢ikmasi ve bu ag
ortamlarinin bir birleri ile birlesmesi, ¢esitli yonetim zorluklarin1 da beraberinde
getirmistir. Ag yoneticileri, insan ¢abalarini desteklemek, ag elemanlarinin durumu ve
davraniglart hakkinda bilgi toplamak icin bu islemleri otomatik olarak yapabilecek
araglara ihtiyag duymustur. Ticari pazarda bircok {liretici ag planlamasi, giivenlik
kontrolii, dokiim yonetimi ve trafik izleme gibi cesitli yonetim faaliyetlerini destekleyen

ag yonetim sistemi ¢oziimii gelistirmektedir.

Bu iiriinlerin biiylik bir boliimii ticari amag izledigi i¢in kullanimlar1 da belirli bir {icret
karsiligi olmaktadir. Bunun aksine kullanimi ticretsiz olan iiriinler de mevcuttur.
Kurumsal bir genis ag1 yonetebilmek i¢in bu ¢oziimleri tiretebilecek bir yazilim altyapist
yoksa ag yonetim sistemi satin almak veya {licretsiz Uriinleri temin etmek gerekmektedir.
Ag yonetim sistemi se¢iminde en oOnemli faktor, kullanilmasi diisiliniilen {iriiniin
ihtiyaglar1 karsilayabilecek yetenege sahip olmasidir. Ornegin, sz konusu ihtiyag; ag
sadece izlemek ve agdaki cihazlarin islemci, bellek ve depolama kapasitesi gibi bilgileri
toplamak ise bu konularda 6ne ¢ikan bir {iriinii tercih etmek maddi ag¢idan daha isabetli

olacaktir.

Bir¢ok ¢oziimii i¢inde barindiran ve farkli alanlarda ihtiyaglar1 karsilayabilecek ag

yonetim sistemlerinden bazilar1 asagida incelenerek, karsilastirmalart yapilmastir.
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3.9.1 Paessler PRTG Ag izleme Yazilim

PRTG iirlinti Paessler firmasinin ag yonetim sistemidir. Ag izleme konusunda oldukca
basarili olan ve sirketler tarafindan c¢ok tercih edilen bir yazilimdir. Tim bilgi
teknolojileri altyapisinin diizgiin ve kararli caligmasini saglayarak agin performansini
analiz edebilmesine yardimci olmaktadir. Altyapr olarak RMON protokoliinde bulunan
Prob yapisin1 kullanmaktadir. Cok sayida izlenecek sistem veya sekil 3.10°daki gibi farkl
lokasyonlarda daginik bir yap1 varsa Prob kurulumu yapilabilmektedir. Probun gorevi,
lizerinde tanimlanan sistemlerden (Sunucu, anahtar, yonlendirici vb.) sensorlere (cpu
degeri, bellek kapasitesi, bant genisligi vb.) gore verileri toplaylp uygun sekilde
derledikten sonra ydnetim yazilimma gondermektir. Bu sayede izleme yikiini

dagitilarak, sistemin kaynaklari verimli bir sekilde kullanilmaktadar.

PRTG bir ag yonetim sisteminden ziyade ag izleme ¢6ziimii sunmaktadir. Ag da yasanan
hatalara ve olas1 yapilandirma sorunlarina karsi bir aksiyon almamasi iiriinlin en énemli
eksigidir. Ornegin ayn1 marka-model anahtar cihazlarmin toplu olarak yapilandiriimasi

miimkiin degildir.

REMOTE PROBE 1

~1
SAN FRANCISCO
~ ’ ~ REMOTE PROBE 2
~1
LONDON
NEW YORK
REMOTE PROBE 3
~
BERLIN

Sekil 3.10 Uzak konumlari izleme ve prob yapisi (int. Kyn. 11).

PRTG her hangi bir fiziksel ya da sanal sunucuya kurularak, web tabanli bir arayiize sahip
uygulama olarak kullanilabilmektedir. Kurulum yapildiktan sonra Resim 3.1°de
gorildiigi gibi sirketin genis alan agindaki tiim ag cihazlarin ve sunucularin aktiviteleri,

olusturduklart alarmlar ve risklerin 6zeti tek ekrandan goriintiilenebilmektedir.
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o
MONITOR Welcome PRTG System Administrator!

Viewr All Alarms

SEN50rS

All Sensors Current Alarms

Update Available

netall Ut
Installed Version 18.1.37.13946  Latest Version Available from Paessler 18.4.46.1754 | NEW

Your PRTG License Status Yesterday's Activity

@ Viow Resulte

Inatall Smartphone App

@ Downlosd Erterpise Cansole

85660 Sensor Seans Performed

18

Sensors

Avallable 17 Sensor State Changes

0 Notifications Sent

0 Reports Generated

Buy PRTG
Get Help and Support 0 Web Pages Served

Open Tickets 97 Viem Al Tkes

X
PRTG - Creating Maps PRTG - Notifications

EIPAESSLER 7 G System £ Update Avalable 7 Help
< b

Resim 3.1 Kontrol paneli ekran.

Cihazlar, tek tek veya toplu sekilde NMS’e tanitilip, takibi yapilmak istenen sensorler
eklenebilmektedir (Resim 3.2). Cihazlar tanitirken 6nde gelen iiretici firmalar1 (Cisco,
Vmware, Microsoft, Hp, Oracle vb.) i¢in hazir eklentiler kullanilabilecegi gibi, standart
dis1 cihazlar i¢in 6zel yapilandirma seceneklerinin taninmasi ag yoneticilerinin isini

oldukca kolaylagtirmaktadir.

Biiyiik ve dagitik bir BT altyapisini yoneten ag yoneticileri i¢in en 6nemli husus istenilen
Olceklerde, On gorillen zaman araliklarinda ve istenilen bigimde sistemlerin
raporlanabilmesidir. PRTG de raporlar, takibi yapilan ag cihazlarmin ve sunucularin
sensoOrlerini temel alarak (islemci degeri, bant genisligi degeri vb.), cesitli gruplama
kombinasyonlarindan se¢im yaparak (ilk 100, en ¢ok hata veren 10 cihaz vb.), sunulan
veri formatinda (pdf, cvs, xml) ve belirtilen zaman araliklarinda alinabilmektedir. Alinan

raporlar yoneticiye e-mail, syslog, sms veya yazilan script araciligiyla giinliik, haftalik

36



veya istenilen siire araliklarinda gonderilebilmektedir. Bu raporlar

sayesinde

yoneticisi, gegmise doniik tiim olaylara ulasabilmektedir (Resim 3.3).

# | Devices
Group Root

©y Overview 2 days 30 days 365 days A Alarms = Log 2= Management
15 52 U15 (sfe2) s M L ox @ =8

= Root

B {3 Local Probe
[ @ Probe Device P

Core Health = | E4Probe Health = | Edsystem Health = | E4Disk Free * | E4Common SaaS Check ©  [dMicrosoft HyperV = |+ Add Sensc
Network Adapter
100% 100% 100% 68 % 100 % 90 kbit/s
/34 Se

= Network

Bolgeler

Add Device
Metro_Ethernet

B @ LNG_BB ¥
19 msec

[ = Kenar_Switch

H @ TNIT R
0msec

@ TN12 P
£4Ping =
0 msec

B TN21 R
0msec
Nmaer

MlLnG ME =
6,38 Mbit/s

+ Add Sensor

(001) A1 Traffic S (003) A3 Traffic = | |+ Add Sensor
7,08 Mbit/s 0,74 Mbit/s

(001) A1 Traffic " (003) A3 Traffic = | |+ add Sensor
13 Mbit/s 0,72 Mbit/s

(001) A1 Traffic e (003) A3 Traffic = | |+ Add Sensor
7,34 Mbit/s 0,90 Mbit/s

H[UU 1) A1 Traffic =
73N Mhit/s

H[UUE] A3 Traffic =
N &1 Mhit/s

+ Add Sensor

Resim 3.2 Yonetilen cihazlar ve bilgisi ¢ekilen sensorler.

Reports
Object » Template Security Context Period = Schedule Email Status Next Run
Report Highest and lowest 60 minute aver... (2 PRTG System Administrator Week None Idle -
Report Highest and lowest 5 minute avera... (= PRTG System Administrator Week — Wee... idle 21.1.2019
Summary report for all sensors List of sensors (with 1h graph) [2 PRTG System Administrator Day None Idle -
Top 100 Busy/ldle Processor Sensors Highest and lowest 5 minute avera... [E= PRTG System Administrator Day None Idle -
Top 100 Fastest/Slowest HTTP Sensors Highest and lowest 5 minute avera... [= PRTG System Administrator Day None Idle -
Top 100 Fastest/Slowest PING Sensors Highest and lowest 5 minute avera... [E= PRTG System Administrator Day None Idle -
Top 100 Free/Full Disk Space Sensors Highest and lowest 5 minute avera... Day None Idle -
Top 100 Most/Least Used Bandwidth Sensors Graph 24h interval, Table 24h interval @3 PRTG System Ad Day None Idle -
Top 100 Most/Least Used Memory Sensors Highest and lowest 5 minute avera... 2 PRTG System Administrator Day None Idle -
Top 100 Uptime/Downtime Report Top 100 Uptime/Downtime (based... [ PRTG System Administrator Day None Idle -
1to 10 0f 10

Resim 3.3 Sablonu olusturulmus raporlarin listesi.
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3.9.2 Cisco Prime Ag Bilesenleri Yonetim Yazilim

Prime, ag cihazlari ve standartlarinin en biiyiik gelistiricilerinden olan Cisco firmasinin
iiretmis oldugu ag yonetim sistemidir. Ag altyapisi lizerinde bulunan kablolu ve kablosuz
cihazlarin durumu hakkinda istatistiksel ve grafiksel detay veren, toplu yapilandirma
islemlerini yapmay1 saglayan ve ag cihazlarindan son kullaniciya kadar genis bilgiler
sunan bir ag yonetim ¢oziimiidiir. Uriiniin ana hedef kitlesi cisco {iriin ailesinde bulunan
anahtar, yonlendirici, kablosuz denetleyici gibi ag cihazlarinin yonetimini saglamaktir.
Bu yonetimi yaparken diger iireticilerin ag yonetim sistemlerinden farkli olarak
Cisco’nun kendi cihazlarinda kullandig1 protokolleri kullanmasidir. Cisco Prime ag
altyapisinda bulunan cihaz miktarina gore lisanslama yapilarak dagitimi ticretli bir ag
yonetim sistemidir. Donanim olarak satin alinip herhangi bir kurulum yapmadan ya da

bir sunucu lizerine yazilim kurularak, web tabanli arayiiz {izerinden kullanilabilmektedir.

NMS cihazlardan gelen alarmlarin 6zeti, en ¢ok islemci kullanimi, son kullanict trafigi
gibi kritik dneme sahip verilerin saatlik degiskenlerinin incelenmesine olanak tanimakla

birlikte ag yoneticisinin amacina ve dnceligine gore bu verilerin hangilerinin gosterilecegi

secilebilmektedir (Resim 3.4).

© Uyl Prime Infrastructure

M Dashboard / Network nary o =0
ummary  Site Summary £ Settings

w | Inciden

» Metrics e
Unified AP Status Controller Status

12 1

<

Filters  Tine Frame

Client Traffic rO0E =X Alarms | View Dets /e ] = X
A | W 1

Ty Fom| 1262019, 950AM [0 | Te:| 1262019, 1050 M

g #

T " o Wrosesr W sscurny W9
= e A s
Net k T logy | View Det L7 -
Top N Devices With Most Alarms ! /e etwork Topology !
n [
- - ]
n [ ]

— - - n = "

Resim 3.4 Agda yasanan olaylari izlenildigi kontrol ekrani.
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Agdaki kablolu ve kablosuz cihazlarin durumlarina, aktif son kullanici bilgilerine, olusan
hatalar ile olay kayitlarina ulagim saglanabilmektedir. Cihazlar da veya ag da yasanan
alarmin neden kaynaklandigini, olayin gergeklestigi zamani ve ge¢mis yasanan olaylar
detayli bir sekilde goriintiilenebilmektedir (Resim 3.5). Ayrica anlik gelen veriler
tizerinden takibi yapilmakta olan cihazin, kaynak kullanim verilerine, takili oldugu arayiiz
bilgilerine, iizerine tanimlanmis ayarlara ve kendisine erisim saglayan kullanici

bilgilerine grafiksel olarak bakilabilmektedir.

© U Prime Infrastructure * S 393 root - ROOT-DOMAIN  XF
M | Monitor / Monitoring Tools / Alarms and Events
ALL
Alarms Events Take Snapshot
Network Health (389) Rogue AP (237) Securi ity (288) System (3)
Showing Active Alarms Show Alarm History Selected 0 / Total 391
n Show | Quick Filter -
Severity Message Status Timestamp ¥  Owner Cate. Condition
[*] & cntical Interface GigabitEthernst1/0/16.... NotA. .. January 26. 20 Switc Link down
General information [= B Device Details

No DGI-YPR-YENIKONTYNR-
Switches and Routers D Cisco Catalyst 29xx Stack-able Ethernet Switch
December 28, 2018, 9:19:02 AM GMT+03:00

January 26, 2019, 12:08:02 PM GMT=+03:00

Up Time & days 11 hrs 6 mins 5 secs

Ethernet Switch Reachaulitty Status Reachable
Severity €3 crincal Sofware Version 15.2(2)E6
Provious Severity Clearea Senial NUmber FCW2036B14Y
Messages . <
’ Device Events Time Frame | Past 1 Hour
Interface GigabitEthernet1/0/16, changed state to down
Seve.. Description Source  Timestamp
S c Interface Giga 10.10.. January 26, 2019, .
Annotations =
€ c. Intedface Giga 10.10.. January 26, 2019,
Message Postec 1 By Timestamp ~ c.. Interface Giga 1010 January 26, 2019, =

Resim 3.5 Alarm detaylar1 inceleme ekrani.

NMS o6nceliklere gore alarm kurallari olusturulabilmektedir. Onemsiz oldugu diisiiniilen
olaylar engellenebilecegi gibi cihazlarda, port arayiizlerinde veya hatlarda yasanabilecek
olas1 hatalara yonelik kurallar yazilarak, problem meydana geldigi anda yapilmasi gerekli
eylemler otomatik sisteme yaptirilabilmektedir. Agda yasanacak en ufak gecikme maddi

zararlara neden olacagindan bu 6zellik ag yoneticilerine zaman ve hiz kazandirmaktadir.

Agdaki cihazlar1t NMS’e tanitmanin birden fazla yolu bulunmaktadir. Diger ag yonetim
yazilimlarinin hepsinde oldugu gibi SNMP, TELNET(Telecommunication Network),
SSH (Secure Shell), ICMP gibi ag1 kesfetmemize yarayan protokoller araciligiyla
cihazlar eklenebilmektedir. Ancak Cisco Prime’1 diger ag yonetim sistemlerinden ayiran

0zelligi Resim 3.6°da goriildiigii gibi OSI katman 2 (I1ldp, cdp) ve OSI katman 3 (eigrp,
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ospf, arp) seviyesindeki protokoller araciligiyla daha detayli bir kesif ve cihaz yonetimi

yapilabilmesidir.

Discovery Settings

*Name | STANBUL PENDIK_2960%_

Current Discovery Settings
Protocel Settings PingSweep Module (7)
Credential Set(7)

| PingSwesp Module -9

~ Layer 2 Protocols
| Cisco Discovery Proto. v @

| Link Layer Discovery . v ‘9

v Advanced Protocols
[ Routing Table - @
| Address Resoltion Pr . ¥ @
| Border Gateway Proto_. v ‘0

| Open Shortest Patn First v |@

Filters @)
| 1P Fier ~|@

¥ Advanced Filters
| System Location Filter v ‘0
| system Object DFiter v @

| o Fitter > @

Credential Settings @)

Resim 3.6 Cihaz ekleme ve kesfetme yontemlerinin se¢imi.

Cisco Prime’mn bir diger onemli Ozelligi cihazlara toplu yapilandirma yiikleme,
yapilandirma yedegi alma ve yapilandirmalar arasi kontrol saglamasi yapabilmesidir
(Resim 3.7). Bu sayede iki ayar arasinda yapilan degisiklikler kontrol edilebilmekte ve
cihazlarin diizenli yapilandirma yedegi alinmaktadir. Cihazlarda olasi yapilandirma
silinmelerinde veya yanlis yapilandirma calismalarindan sonra hizli bir sekilde eski

yapilandirma ayarlar1 alinan yedekten getirilebilmektedir.

NMS’in takibi ve agda yasanan olaylarin gegmise doniik incelenmesi i¢in istenen cihaz,
port arayiizli veya hattin bilgileri girilerek rapor alinabilmektedir. Ayrica ihtiyaglara
uygun rapor sablonlart olusturularak, raporlarin belli tarih araliklarinda tekrar tekrar

alinmasina olanak saglamaktadir.
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Configuration Comparison

Processed Configuration Raw Configuration

Select Type | Al v |

BOTAS_GM_CORE_SW2 / Running Configuration / January 25, 2019 11:02:03 BOTAS_GM_CORE_SW2 / Running Configuration / December 27, 2018
AM EET/ Archived By Job Name: BOTAS_BACKUP_SCHEDULE, Run Id: 9:50:22 AM EET / Initial version

22798577

version 7.0(3)I7(2) ~ version 7.0(3)17(2)

hostname BOTAS_GM_CORE_SW2 hestname CORE_SW02

vdc BOTAS_GM_CORE_SW2 id 1 vdc CORE_SW02 id 1

limit- vlan minimum 16 d 4094 limit-resource vian minimum 16 maximum 4094
limit-resource vrf minimum 2 maximum 4096 limit-resource vrf minimum 2 maximum 4096

linit: port-ch | minimum 0 i 51 limit-resource port-channel minimum 0 maximum 511
limit drout minimum 248 i 248 limit-resource udroute-mem minimum 248 maximum 248
limit 1Grout minimum 96 i 96 limit-resource uroute-mem minimum 96 maximum 98
limit-resource mdroute-mem minimum 58 maximum 58 limit- e mdrouts minimum 58 i 58
lirnit. 61 minimum 8 i L} limit Grout minimum & i L}

cfs eth distribute cfs eth distribute

feature interface-vlan feature interface-vian

feature lacp feature lacp

faature vpc feature vpc

feature lidp feature ldp

username admin password 5 role netwerk-admin username admin passwerd 5 role network-admin
username prime password 5 ******** role network-operator . usemame prime password 5 “**~*" role network-operatar
nsarnama nima rals natwark-admin nsarmama nima rals natwark-admin

< [AP]

B Added/Deleted M Updated B No Change

Note:The commands entered in the Command Exclude List in Administration > Settings > System Settings > Configuration Archive page will be excluded when Prime
Infrastructure compares different versions of same type of configuration to identify the configuration changes(e.g. Changes in different versions of running configuration)

o
A

Resim 3.7 Farkli giinlerde yiiklenmis olan yapilandirmalar da yapilan degisikliklerin goriintiisii.

Prime, Cisco’nun kendi gelistirmis oldugu anahtar, yonlendirici, kablosuz denetleyici ve
kablosuz erigim noktalari gibi donanimlarin yonetiminde oldukga basarili olan ve birgok
is1 kendisi yaparak hatalarin ¢ézlimiinde ag yoneticilerine zaman kazandiran basarili bir
ag yonetim sistemidir. Ancak diger iireticilere ait cihazlarin ve sunucu sistemlerinin
yonetiminde bu bagarisini slirdiirememesi, 6zellikle Cisco dis1 cihazlarda izlenecek olan

islemci, 1s1, bellek gibi sensorlerin kisitli olmast yazilimin en 6nemli eksikligidir.

3.9.3 Solarwinds Ag Yonetim Sistemi

Solarwinds ag, sistem, giivenlik, veritabani, son kullanici ve bulut altyapilarinin yonetimi
icin gelistirilmis otuza yakin ¢oziimii icerisinde barindiran ag yonetim sistemidir.
Modiiler yapist sayesinde BT yoneticilerine ¢ok yonlii bir yonetim imkani1 sunmasi,

sistemlerin yonetiminde ciddi 6l¢lide kolaylik saglamaktadir.

Kullanilacak olan tiim modiillere web ortaminda tek bir arayiiz igerisinden

erisilebilmektedir. Her bir modiil i¢in ayr1 arayiiz hazirlanmasi yerine {iriiniin tek bir
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ekran iizerinden kullanilabilmesi yoneticilere basitlik saglamaktadir. Bu basit yapi, tiim
yonetim modiillerini gruplayarak, Solarwinds Orion platformu tizerinde birlestirilmesiyle
hazirlanmistir (Resim 3.8). Sisteme farkl yetkilere sahip kullanicilar tanimlanarak, farkl
modiillerde yonetim imkanina sahip gruplar olusturulabilmektedir. Bu 6zellik daha sonra

alarm yonlendirmede ve is paylasiminda kolaylik saglamaktadir.

8
solarwinds ;, ALERTS & ACTIVITY »  REPORTS v SETTINGS ~ - % GUEST(LOGOUT) Q © Hep

NETZWERK

NPM Summary Network Top 10
NCM Nog Wireless NetPath Services ending Approval List

Overview VSANs
USERNAME  REGUEST TYPE STATUS

Load Balanding EnergyWise Geeks Execute Config Change Template |4 Pending -

NOC View Capacity Summary < | ShowAl B

irmware Vulnerabilities

Overall CRES ENTRY ID (VS5 V2 BAE SCORE
CVE-2019-1761 33
CVE-2019-1757 43
CVE-2019-1752 78
CVE-2019-1748 58

CVE-2019-1746 61
Resim 3.8 Solarwinds Orion platformu igerisinde bulunan yonetim modiilleri.

NMS’de kontrol paneli zengin ve 6zel i¢erikler barindirmaktadir. Her bir modiil i¢in 6zel
kontrol paneli sayfasi olusturulabilmektedir. Ag cihazlari, sunucular, kullanicilar igin ayr1
kontrol sayfalari hazirlanip, ag islem merkezi (Network Operation Center-NOC)
gorliniimiiyle istenen kontrol sayfalari, belirlenen araliklarda ekranda otomatik olarak
dondiiriilebilmektedir (Resim 3.9). Kriz yonetim odalarinda bu sekilde otomatik degisen

ekranlarin olmasi sistemin takibini kolaylastirmaktadir.
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EAST-FW. 0 6558537
o 736 i o4 ‘;. 134 B erors  discards
EAST-F 0 5303346688
8 errars  discards U
t v Search Q
EAST-FW. 0 2005664768
Host to Datastore Latency . B erors  discards T
By EASTHYVO1A4 On 10.1.39.12
EAST-V 0 607562048
LUN Total Latency is between 2-4ms . B erors  discards EEE
H
I\ s orcion pure -
new e 223219 129602 7,995955 6,627,955
. . 2811-W &  Fa0/0.106- MPLS Circuit .
Alert me when a transaction step goes into warning... . AN errors  discards errors  discards
By Keving: mbling: ding my own 28#162; to the *
dns.apacd A a 1,048,009 P 0
. . L 'Common/Texas - " Oerrors .
Alert me when a transaction step goes into warning... . R errars discards discards
By Announcements - Forum Help - Announcements m 2 114,786
3- LACP team for EastHYO1A Y 0 discards Oerrors "
i Po3 - LACP team for EastHYVOTA errops L discarts Demors o cards
Alert me when a transaction step goes into warning... ]
By Dema Forums m 0
¢ ! Fal/0/12 - to EastHYVO1A NIC2 0 discards Oerrars s
errors discards
123 . 193 > 15 of 064 Fad//2 - to DMZESXD1 NICO o Odiscards Derrors 001?
errars discards

Resim 3.9 NOC modu kontrol panelinin goriintiisii.

Sisteme yeni bir cihaz ekleme veya toplu sekilde kesif yaptirmak miimkiindiir. Sonar ad1
verilen ara¢ sayesinde markadan bagimsiz, tiim ag ve sitem dokiimii tanitilabilmektedir.
Resim 3.10’da goriildiigii gibi sisteme, tiim cihazlar tek tek yapilandirmaya gerek
duyulmadan, ayni ozelliklere sahip cihazlar IP araligi, kimlik bilgisi (SNMP, SSH,
LDAP) ve istege bagli ajan belirtilerek eklenebilir. Girilen bu bilgiler veritabaninda

tutularak istenilen araliklarda siirekli dokiim taramasi yapilabilmektedir.

Sonar araci, dokiim taramasi sirasinda cithazin ag cihazi m1 yoksa bir sunucu mu
oldugunun tespitini kendisi yaptiktan sonra, ag cihazi ise; giivenlik duvari, yik
dengeleme cihazi, saldir1 tespit sistemi (IDS) gibi giivenlik cihazlar1 ile anahtar,
yonlendirici, kablosuz erisim noktasi gibi ag altyapt cihazlarimi otomatik olarak
algilayabilmektedir. Bu cihaz bir sunucu ise; hangi isletim sistemine (windows, linux)
sahip oldugu, lizerinde yiiklii olan servisin (IIS, Exchange, Sql, Backup) ne ise yaradigi

bilgisini yine otomatik olarak algilayabilmektedir. Bu 6zellik yoneticilerin is yiikiiniin
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azalmasini saglayarak ag yonetim sisteminin daha efektif sekilde kullanimina yardime1

olmaktadir.

So\arWlnds’f MY DASHBOARDS ~ ALERTS & ACTIVITY ~ REPORTS = SETTINGS ~ kﬁ - ; ADMIN (LOGOUT) Q

Network Sonar Wizard
[EGITIT VRTUALIZATION . AGENTS ) CONFIG MANAGEWENT  SNMP , WINDOWS » MONITORING SETTINGS , DISCOVERY SETTINGS , DISCOVERY SCHEDULING
Network Selection

How do you want to add devices to Orion menitor? You can use cne or more of the options below, but for fastest results, we recommend scanning a
maximum of 312 devices at a time.

Q Using discovery for the first time?

ih - asmall subnet (/24) with your test This will lst you see the wealth of data

:V(:‘?qEr\ijME ND 5 environment that Orion provides as quickly as
SCANNING... OR possible. You can always add more
$ ... a few individual IP addresses for servers, later!

% Pl routers and switches, and VMs

IP RANGES Start address: End address:
172.16.1.0 172.16.2.254 I
10.140.15.200 10.140.17.100 1
+) AddRange

SUBNETS

1P ADDRESSEs (D) +) Add 1P Address

ACTIVE DIRECTORY (1

Host name / IP address Organizational Unit Device Type Device Count Name
10.10.2.12 272 Organizational Units  Edit Servers Only 428
+) Add Active Directory Domain Controller to query...

Resim 3.10 Sonar cihaz ekleme ekrana.

Cihazlarin yapilandirma ayarlarinin yedekleri istenen aralik ve saatte alinip, aksi bir
durum olmasi halinde geri yiiklenebilmektedir. Solarwinds’in gelistirmis oldugu énemli
bir 6zellik ise yapilandirma ayar1 sablonlaridir. A§ yoneticilerin cihaz yapilandirma ayari
yaparken zorlandiklar1 yerlerde yardim alabilecekleri bir 6zelliktir. Resim 3.11°de
goriildiigii gibi NMS tarafindan sunulan varsayilan sablonlar kullanilabilecegi gibi
yoneticiler kendi ihtiyaglarina gore 6zel yapilandirma sablonlar1 da hazirlayabilmektedir.
Ayrica Thwack adi verilen topluluk veri tabanindan farkli iireticilerin iiriinlerine ait
yiizlerce yapilandirma ayarlarina erisilip, yerel NMS’e yiiklenebilmektedir.
Yapilandirma ayarlar1 ayni olan ag cihazlarina temel bir yapilandirma sablonu
hazirlanarak, tiim cihazlarda ger¢cek zamanli ayar kontrolii de yaptirilabilmektedir.

Yoneticilerden habersiz yapilan yapilandirma ayarlarinin 6niine gecen bu 06zellik
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sayesinde, cihazlarin mevcut ayarlar1 otomatik yiiklenebilmektedir. NMS tiim bu

Ozellikleri sayesinde hatali islemlerin Oniine gecerek, basarili bir yapilandirma yonetimi

saglamaktadir.
Config Change Template:
Config Change Templates -
.CHANGE TEMPLATE DESCRIPTION
Change Enable Password on Cisco I0S devices
[Melzlcle, INCRISN SRS SHARED CONFIG CHANGE TEMPLATES ON THWACK .CHRNGE TEMPLATE TAGS
Cisco
. .PLATFORM DESCRIPTION
sted below are config change templates, which are powerful, configurable scripts. Config . tiseo 103
e then/zlse), contral flowifor each interface, do Search: ERRAMETER LAB%L fContextlode
ta access from the NCM database like node and See NCH Node
Search "

VIEW TEMPLATES BY TAG:

A

+) CREATE NEW CONFIG CHANGE TEMPLATE | § DEFINE VARMBLES &RWN | 7

-PARAMETER DESCRIPTION @ContextNode
The node the template will opsrate on. All templates require

-EARAMETER LABEL @EnablePassword
Enable Password

this by

| Config Change Template Name » Tags

o -PRRAMETER_DESCRIPTION @EnablePassword
Enter New Enable Password

+/

Gisco(12)

description (1) v script ChangeEnablePasswordCiscolos (
NCM.Nodes @ContextNode,
string #EnablePassword )
S
Share your Config
Change Templates

»Share Config Change ¢ i
Templates

Page  10f! Displaying config change templates 1- 12 of 12

Resim 3.11 Yapilandirma ayari sablonlar1 uygulama ekrana.

Solarwinds ag cihazlar1 ve sunucu yonetimi disinda, son kullanici ve IP adresi yonetimi
¢ozlimleri de sunmaktadir. Bu modiiliin i¢erisinde; alt ag, DHCP ve DNS (Domain Name
System) sunucusu yonetimi yapilabilmektedir. Agdaki IP yogunlugunun, DNS trafiginin
ve DHCP alanlarinin kapasitesinin takibi yapilabilmektedir. DNS sunucularinda bulunan
bolgelerin (Zones) anlik takibi gerceklestirilmektedir. Bolgenin hangi DNS sunucunda
tanimli oldugu, en son yapilan sorgu bilgisi, bolgelerin ¢aligabilirlik durumu ve
giincelleme secenekleri gibi 6zellikler kontrol edilebilmektedir (Resim 3.12). DHCP
sunucularindan alman bilgilerle son kullanicilarin almis olduklar1 IP adresi ve

kullandiklar1 anahtar cihazi bilgilerine hizli bir sekilde ulasilabilmektedir.
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sola rwmds"': MY DASHBOARDS ~ ALERTS & ACTIVITY ~ REPORTS ~ SETTINGS ~

DHCP & DNS Management
By:
’: ™ J:r ADD NEW - &' EDIT ZONE DETAILS | [£ DNS RECORDS i REMOVE DNS ZOMNES
[F] Zone Name View Name Zone Status Zone Type Lookup Type DNS Server
7 _msdcs.demo.lab Up Primary Forward EASTADDSO1w
[ @ _msdcs.demo.lab Up Primary Forward EASTADDS02v
[ #@ _msdcs.demo.lab Up Primary Forward LOSAADDSOTw
[] g _msdes.demo.lab Up Primary Forward NEWYADDSO1y
B = Up Primary Forwart WESTADDSO1v
| Y Up Primary Forward WESTADDS02y
[ = 10.1.10.in-addr.... Up Primary Reverse WESTADDS02y
[ F@ 10.1.10.in-addr.... Up Primary Reverse WESTADDSOTw
[ = 10.1.10.in-addr.... Up Primary Reverse NEWYADDS01v
[ =g 10.1.10.in-addr.... Up Primary Reverse LOSAADDSO1v
El Fg 10.1.10.in-addr.... Up Primary Reverse EASTADDS02v
[ = 10.1.10.in-addr.... Up Primary Reverse EASTADDSO1v
[ S 10.1010.0/24 DNS_View Up Primary Reverse infoblex.localde
E F 10.199.6.0/24 DNS_View Up Primary Reverse infoblox.localdo.
[ =g 100.1.10.in-add... Up Primary Reverse WESTADDSO1v
E Fg 100.1.10.in-add... Up Primary WESTADDS02y
E g 100.1.10.in-add... Up Primary Reverse EASTADDS01v
[ =g 100.1.10.in-add... Up Primary Reverse EASTADDS02v
[ g 100.1.10.in-add... Up Primary Reverse LOSAADDS0y
-
—_ e . - - ——
Page 1of3| @ @ | & Displaying 1 - 100 of 237

Resim 3.12 DHCP, DNS sunucusu yonetimi ekrani.

Diger bir modiil ise yonlendiriciler iizerinden gegen trafigin bant genisliginin kontroliinii
saglayan Netflow arayiiziidiir. Bu 6zellik sayesinde yonlendiriciden gegen kaynak ve
hedef bilgilerini yonetici goriintiileyebilmektedir. Hatt1 kullanan uygulama (internet,
mail, ftp vb.), bant genisligini tiiketen kaynak cihaz ve saatlik hat trafigi bilgisi gibi

detaylar goriintiilenebilmektedir.

Ag cihazlar1 ve sunuculardan gelen syslog mesajlarina ve ag yonetim protokoliiniin
(SNMP) erisim sagladigi yonetim bilgi tabanindaki (MIB) nesnenin detayina
ulasilabilmektedir. Bu 6zellik sayesinde ag cihazlarinin komut satir1 araytizii (Command
Line Interface-CLI)’nde yazilan komutlardan, mevcut yapilandirma ayar1 {izerinde
sonradan yapilan degisikliklerden ve kontrol edilen nesnenin yonetim bilgi tabaninda
bulunan degerine kadar bir¢ok bilgi kaydedilip istenildiginde ulasilabilmektedir (Resim
3.13).
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solarwinds

MY DASHBOARDS ~ ALERTS & ACTIVITY ~ REPORTS ~ SETTINGS ~ a & GUEST(LOGOUT) Q © HELP

Log Viewer @b HIDE CHART €&/ START LIVE MODE {G} CONFIGURE RULES

< Mar1,10:220:00PM Last hour Mar 1, 11:20:00 PM

12
8

4

Rallhanuslstyilstiiatnalalns

03/( PM

0

FILTERS «
K 4 DateTime Search... Q ENTRY DETAILS ®
P Level (3) ~ . X .
11:11:48 PM  Mar 01 2019 20:46:19 %ASA-5-502103: User priv level changed: Uname: ena ~ Invalid date n

P Tags(3)

3/1/2019 EAST-FW-A Config Change < Source
» Node Name (4) 11:11:33PM  Mar 01 2019 20:11:33 %ASA-5-111005: 10.110.46.107 end configuration: EAST-FW-A T
» IP Address (4) (10.139.51)

3/1/2019 EAST-FW-A >
» Machine Type (4) 11:11:17PM  Mar 01 2019 20:45:48 %ASA-5-611103: User logged out: Uname: admin Vendor Y

» Vendor (2) - [ - Cisco
Resim 3.13 Cihazlardan gelen log kayit ge¢misi takip ekrani.
Solarwinds birgok yonetimsel 6zelligi igermesi ve bunu tek bir ara yiiz tizerinden sunmast
diger anlatilan NMS iiriinlerine gore kendisini 6ne ¢ikarmaktadir. Ancak bu kadar ¢ok
yonetimsel araci igerisinde barindirmasi nedeniyle maliyet ve kullanim ag¢isindan daha

fazla yiik getiren bir tirlindiir.

3.9.4 Manageengine Opmanager Ag Yonetim Sistemi

Manageengine firmasi da Solarwinds gibi BT altyapisin1 yonetmek i¢in ¢ok yonlii
cozlimler gelistiren bir {ireticidir. Yardim masasi1 ve envanter, active directory araclari,
masalistii ve mobil cihaz ,log analizi ve glivenlik, ag,sunucu ve uygulama yonetimi olmak

tizere birgok yonetimsel faaliyetlere ¢oziimler liretmektedir.

Manageengine Opmanager {iriinii genis alan agmndaki ag, sunucu ve uygulama
performansi izleme ve yonetimi i¢in gelistirilen ag yonetim sistemidir. Resim 3.14°de
goriildiigii gibi NMS modiiler yapiya sahip bir araylize sahip olup, yonetimsel araglarin
hepsine tek meniiden ulasilabilmektedir. Meniiler arasindaki baglant1 ve arayiiz incelenen
diger NMS firiinlerine goére daha kullanishh bir tasarima sahiptir. Kontrol ekrani
diizenlenmesi, kullanici yetkilendirme, otomatik dokiim taramasi, alarm ydnetimi ve

yapilandirma ydnetimi yapmaya imkan veren araglar bulunmaktadir.
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OpManager Plus Gl ¢ Q & W

Dashboard Inventory Netwnrk‘h Servers Virtualization Alarms p Workflow Settings Reports
Overview v Nety  All Devices v Virtualization — ~ Storage v NetFlow v NCM v
Firewall v DI Routers v Custom v

Disk Space Monitor Switches cond HeatMap

Flow Analysis
N 00 A Cloar
Config Management Critical
ServiceDown [

— ) ) Trouble

5 100 Firewall Log Analysis e v e Attention

El UnManaged |

B IP Management

£ 234
IPSLA
% % 4 9 % = PacketAnalysis
gy @y g, g, By T B o 0 g 2
% 7 7 g
% % % T e % % % By U Y U
Time Time
< <
Devices by CPU Utilization Recent Alarms

Resim 3.14 Manageengine Opmanager ara¢ meniileri (iistte) ve kontrol ekrani.

Bu araglarin disinda 6zellikle sunucu ve uygulama yonetimi i¢in gelistirilmis
sanallastirma, depolama, veritabani, giivenlik duvari ve iletisim hatlar trafigi yonetimi
araglarini da kullanima sunarak etkili bir BT altyapis1 yonetimi yapilmasina imkan
saglamistir. SNMP, WMI, CLI ve UCS gibi birgok protokol ile piyasada bulunan Cisco,
Huawei, Citrix ve Alcatel gibi iireticilere 6zel nesneler kullanilarak ag izleme (monitor)
yapilabilmektedir (Resim 3.15). Ag1 izleme 6zelligi piyasada kullanilan NMS

tiriinlerine gore daha genis lirlin destegi saglamasiyla Manegeengine’i bu alanda 6ne

cikarmustir.

Dashboard Inventory Network Servers Virtualization Alarms Maps p: Workflow Settings Reports
Basic Settings Discovery Configuration Monitoring Notifications Tools
Monltors Performance Monitors - AllMonitors - Add Moritor J—
Performance Monitors r . L .
Monitors Description Protocol Vendor oD Devices
Application Monitors
Windows Services :‘:::;:UUDIV Riadned :::::‘:E:\L!?i‘] i r SNMP Dell Inc. 136.1416741089254.6001219 0
VMware Events Power supply Status Description SNMP Dellnc 13614167410892546001215 0
Processes
Power Supply Current Input - .1.3.6.1.4.1.674.10892.54.600.12.1.1
Description SNMP Dell Inc.
Files Voltage 6
MNumber of h thy tem h:
Folders System Up Time (Hours) umberothours the systemias SNMP Lenovo 13614.119046,1115120 0
been powered on.
Agents
System current operational the current operational state of the
Service Monitors e aytem (0125456 SNMP Lenovo 13.614.119046.11.15.1.40 0
URLs

Indicates if the systemis currently
Event Log Rules Power Status powered on, off, or in sleep state. (0 SNMP Lenovo 1.36.141.19046.11.1.5.1.10 0

off, 15leep, on 255.
SNMP Trap Processors
v <

Resim 3.15 Ag izleme 6zelligi yonetim ekrani.
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NMS bu kadar iyi bir ag izleme yapabilirken, elde edilen performans verilerinin toplu
goriinebilecegi rapor sablonu olusturulmamasi, bir eksiklige neden olmaktadir. Resim
3.16’da goriilen ekran goriintiistindeki gibi, sistem tarafindan hazir sunulmus sablonlar
tizerinden performans, sistem, dokiim raporlar1 almak miimkiindiir. Son olarak yonetilen
cihazlarin bulundugu konum girilmesi halinde, Google haritalar gibi gercek haritalarla

topoloji ¢izimi otomatik yapabilmektedir.

OpManager Plus Cl1 0 A &
Dashboard Inventory Network Servers Virtualization Workflow Settings 7- 1
OpManager Netflow NCM Firewall OpUtils Audit
Reports Health and Performance
System

Display Name Description Actions

Health and Performance
Identify WAN links with heavy traffic utilization

Availability and Response WAN Links by Utilization

Inventor Get health report of servers
% Servers Health Report w

WAN RTT Monitors
Get health report of all devices
VoIP Monitors ¢ HealthReport

Virtual Servers Report Identify overloaded devices with high CPU Utilization

¥ Devices by CPU Utilization
Storage Reports
) Identify overloaded devices with high Memory Utilization
My Favorites Y&  Devices by Memory Utilization
Server Health Report Identify overloaded devices with high Disk Utilization
g Devices by Disk Utilization
Schedule Reports
A Identify overloaded devices with high Disk Utilization by drives
% Disk Usage by Drives
n Identify devices with heavy traffic utilization
Y& Allinterfaces by Utilization
Identify devices with heavy incoming traffic
¢  Interfaces by Rx Traffic fy i s
A Identify devices with heavy outgoing traffic 28
w Interfaces by Tx Traffic

Resim 3.16 Hazir sablonlar {izerinden rapor alma ekrani.

Manageengine de alim maliyeti sirketlere fazla yiik getirecek bir tirlindiir. Ag izleme
0zelliginin oldukga basarili olmasi ve igerisinde bulunan araglarin, ag uzmanlarinin igini
kolaylastirabilecek 6zeliklere sahip olmas1 avantajlarinin yani sira alarm
mekanizmasinin ve yapilandirma yonetiminin biraz yetersiz kaldig1 goriilmektedir.
Sunulan araglar i¢inden bir se¢im yapilarak satin alinmasi maliyeti diigiirebilecegi
diistiniilecek olursa, ag yonetimi igin tercih edilebilecek basaril bir {irtin olarak

karsimiza ¢ikmaktadir.
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3.9.5 Infoblox NetMRI Ag Otomasyon Yazilim

Infoblox NetMRI agin ve yonetilecek cihazlarin kesfi, ag durumu analizi, yapilandirma
yonetimi, agda toplu islem yapilmasi ve uygunluk denetimi gibi gelismis ag yonetim
kabiliyetlerine sahip bir ag yonetim sistemidir. Yonetilecek cihazlari toplu ekleyerek,
agin katman 2 ve katman 3 (OSI Referans) topoloji ¢izimini otomatik yapabilmektedir.
Ayrica eklenen cihazlar yazilim tarafindan tiirtine (yonlendirici, anahtar, giivenlik
duvari vb.) gore gruplara ayrilmaktadir. NMS’in agin kesfini yaparken gegen uzun

stireler (1-2 giin) diger {irlinlere gore biraz daha fazla vakit kaybettirmektedir.

NetMRI agda yapilan yapilandirma degisikliklerinin kontroliinii yapmak i¢in tarihsel
yapilandirma ayar1 yedegi tutmaktadir. Olas1 bir giivenlik ihlali veya yetkisiz ayar
degisikligi tespiti olmasi halinde Resim 3.17’de goriilen ekrandaki gibi kurallar
yazilarak agin eski haline getirilmesi otomatiklestirilebilmektedir. Bu sayede cihazlarda
yapilan en ufak degisikligi yoneticilere bildirerek agda olusabilecek sorunlarin oniine

gecilmesi saglanmaktadir.

Iggoglox = Network Config Management [N N

Config Archive  Config Search  Job Management [LISTISVE RETE T LT oSS

Summary Rules | Polices | Policy Deployment

Add Delete Copy Import Export

Rule Name: T
Search.. PSIRT cisco-sa-20120926-dhcpv6 Ru

Enforce This Rule: 1

=] PSIRT cisco-sa-20120328-pai Rule 3 Short Name: CV1462840099
SIPSIRT cisco sa-20120326-pai Rule 4 INCE N T

=7 PSIRT cisco-sa-20120328-pai Rule 5 Axthae: ESIREAdvisory = 1 Device Attribute

=] PSIRT cisco-sa-20120328-smartinstall Rule 1 Severity is error Sys Description 1= Cisco I0S Software, C2960S Softv
Z]PSIRT ci 20120328 Rule 2 i http://www.cisco.com/techsupport Copyright (c) 1986-
=] PSIRT ci 20120328 i Rule 3 Desc on: .

=] PSIRT cisco-sa-20120328-smartinstall Rule 4 Ciaco JOS Softwate DHCP Version &

~ Vulinerability
) PSIRT ci 20120328 Rule 5

£ PSIRT Cisco-SA-20120913-CVE-2011-4667 Rule 1 Remediation:

- ) 8 http://tools.cisco i ter/
_Q PSI'?T cisco-sa-20120926-dhcpvé Rt“le 1 sa-20120926-bundie

£z PSIRT cisco-sa-20120926-dhcpve Rul
7 PSIRT cisco-sa-20120926-dhcpvé Rule 3 Edit Rule Properties

=] PSIRT cisco-sa-20120926-dhcpvé Rule 4 Device Filter for Rule:

=] PSIRT cisco-sa-20120926-dhcpv6 Rule 5 Rule: 1 N

=] PSIRT cisco-sa-20120926-dhcpvé Rule 6 1: (devicevendor matches 'Cisco')

=] PSIRT cisco-sa-20120926-ios-ips Rule 1

=] PSIRT cisco-sa-20120926-nat Rule 1

=] PSIRT cisco-sa-20130327-pt Rule 1 Used in these policies:
E]PSIRT ci 20130327 Rule 1 PSIRT High cisco-sa-20120926-dhcp
=] PSIRT ci 20130327 Rule 2

=] PSIRT cisco-sa-20130801-Isaospf Rule 1

=] PSIRT cisco-sa-20130801-Isaospf Rule 2

=] PSIRT cisco-sa-20130801-Isaospf Rule 3

=] PSIRT cisco-sa-20130801-Isaospf Rule 4

=] PSIRT cisco-sa-20130801-Isaospf Rule 5

=] PSIRT cisco-sa-20130801-Isaospf Rule 6

=] PSIRT cisco-sa-20130925-cce Rule 1

=] PSIRT cisco-sa-20130925-dhcp Rule 1

=] PSIRT cisco-sa-20130925-dhcp Rule 2

Add Config File Match Add Device Attribute

Resim 3.17 Kurallarin test edildigi ve uygulandig ekran.

50



Infoblox NetMRI, agdaki anahtar cihazlarin ve bu cihazlar tizerindeki portlarin
yonetimini basariyla yapabilmektedir (Resim 3.18). Uzun siireli kullanilmayan port
bilgilerini ve Active diretory entegrasyonu yapilmasi halinde kullanicilarin
bilgisayarlarinin takili oldugu port bilgisi gibi yonetimsel islemler yapilabilmektedir. Bu
0zellik gereksiz yapilan anahtar cihazi alimlarinin 6niine gegerek, anahtarlara takilan

yabanci cihazlarin kontroliiniin yapilmasini kolaylagtirmaktadir.

Infoblox s Dashboards  DataManagement ~ SmartFolders  Reporting  Grid  Administration
IPAM VLANs Super Host Devices Network Users DHCP DNS File Distribution

= paMHome > 10.60.0.016
10.60.22.0/24 -; IPvaNetwork 4* [ | Goto DHCP View
PMap  List

&R Goto Go
Y YT = Toggle Basic View

Unused

@®  Conflict
Used
Qo Pending
sl S R S o i Unmanaged
4 _Obo 00 ObOOdOOO@O‘, “.‘ @  Fixed Address / Reservation
[ ) DNS Object
fs ] 10.60.22.0 - 10.60.22.255
@  Host Not In DNS/DHCP
[N Device
® Active Lease
()  Selected IP Address
[ JC) pHCP Range
(O DHCP Exclusion Range
[X] Reserved Range
10.60.22.250 R
Type: IPv4 Fixed Address MAC Address: ~74:06:02:00:c8:7b
Comment: Name:
Lease State:  Free DHCP

Fingerprint:

Resim 3.18 Anahtar cihazi ve kullanici port yonetimi.

NetMRI agda yapilacak ayar degisikliklerinin dagitma siiresini kisaltan, giincel
giivenlik politikalarinin uygulanmasini saglayan, ger¢cek zamanli olarak tam goriintirliik
saglayan, degisiklik ve yapilandirma yonetimini kontrol eden bir otomasyona sahiptir.
Alarm yonetim mekanizmasinin agdaki degisilikleri kontrole bagimli kalmasi ve
olusabilecek hatalarin kural tabanli kontroliiniin saglanamamas: tiriiniin bir eksikligidir.
Ayrica modiiler bir yapiya sahip olmamasina ragmen yiiksek maliyetlere ulasan fiyatlar

tercih asamasinda dikkat edilmesi gereken basliklardir.

3.9.6 Acik Kaynak Kodlu ve Ucretsiz Uriinler

Ag yonetim sistemini Paessler Prtg, Cisco Prime, Solarwinds gibi iicretli lisanslanan

tirtinler kullanilabilecegi gibi, iicretsiz kullanimina izin verilen veya acik kaynak kodlu
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dagitim1 yapilan yazilimlar da tercih edilebilir. Genellikle farkli ¢oziimler i¢in gelistirilen
yazilimlar olmasindan dolayi, {icretli iiriinlerde oldugu gibi tek bir ekrandan biitiin
araclara ulasilabilecek bir ara yiiz yoktur. Bu durum agin yonetilmesinde ekstra bir zorluk
getirmektedir. Etkili bir yap1 kurulabilmesi i¢in, en dogru yazilimlarin tercih edilmesi
gereklidir. OpenNMS, LibreNMS gibi iiriinlerle tek arayiizden ag izleme, hata yonetimi
yapilabilecegi gibi; Cacti, Whatsup Gold gibi iiriinlerle bant genisligi yonetimi, topoloji
takibi gibi temel kontrollere yonelik ¢oztimler kullanilabilir. Yiizlerce agik kaynak kodlu
veya licretsiz kullanilabilecek NMS {iriinii bulunmaktadir. Dagitimi iicretsiz olan dort

farkli ag yonetim sistemi bu baglik altinda incelenmistir.

3.9.6.1 Whatsup Gold Ag izleme Araci

Ag cihazlarmi1 ve sunucularn izlemek ic¢in gelistirilen, eski siirlimleri {icretsiz ve
lisanslama gerektirmeden sinirsiz kullanilabilen ag izleme yazilimidir. Web tabanli bir
araylize sahip olan yazilim ile c¢esitli topolojik haritalar olusturulup, alarm takibi

yapilabilmektedir (Resim 3.19).
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Resim 3.19 Agdaki cihazlarin topoloji haritasi ve alarm takip ekrani.

Cihazlar ve portlar nesne olarak topolojiye eklenerek takibi yapilmaktadir. Resim 3.20’de

goriildiigli gibi alarm boliimiinde sadece cihazin durumu baglanti (up/down) hakkinda
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bilgiler yer almaktadir. Takibi gergeklestirilen cihaz ile baglantinin kesilmesi durumunda
yoneticilere e-mail yoluyla alarm bildirimi yapilmaktadir. Islemci, 1s1, bellek kullanimi

bilgileri veya diger ulasilabilen sensorlerle ilgili bir alarm mekanizmasi

bulunmamaktadir. Whatsup Gold ag ve sunucu sistemlerinin baglantt durumunun
izlenmesine yonelik gelistirilmesi ve basit bir ag yonetimi ¢éziimii sunmasi nedeniyle,
yazilimin eksiklikleri tamamlayic1 6zelliklere sahip tirlinler ile birlikte kullanilmasi

gereklidir.

Hostname: www.gazeteler.net P view
Address: 1042828 116 Parent Map
Last Poll Time: 03/04/19 16:02:01 —
Status: Timed Out

ummary View|

Statistics last cleared: 01/05/16 16:44:40
Type #Polls % Responded % Missed Down time Period # Alerts Avg delay Min delay Max delay
ICMP 2609465 93.29% 6.71% 972:12 27695:17 321 33 16 3607
Down since: 01/04/19 09:17:42 Missed 58

Log Extract

2019@3e4 125221 DOWN
2019@3e4 123312 DOWN
20198384 128327 DOWN
20198201 ©94919 DOWN
2019@281 ©94513 DOWN
2919a281 93882 DOWN

INTERNET 104.28.28.

INTERNET 104.28.28

INTERNET 1@4.28.28

116 Timed

.116 Timed
INTERNET 184.28.28.
INTERNET 104.28.28.
INTERNET 184.28.28.

116 Timed
116 Timed
116 Timed

-116 Timed

Out
Out
Out
Out
Out
Out

20196115 153638 DOWN INTERNET 104.28.28.116 Timed Out
20128115 148641 DOWN INTERNET 194.28.28.116 Timed Out
2019@115 134835 DOWN INTERNET 104.28.28.116 Timed Out
2019@184 @92112 DOWN INTERNET 1@4.28.28.116 Timed Out
29120124 @91742 UP INTERNET 184.28.28.116 missed 19011
20181121 ©9@428 DOWN INTERNET 104.28.28.116 Timed Out
20181015 195445 DOWN INTERNET 184.28.28.116 Timed Out
2018115 ©13188 UP INTERMNET 1€4.28.28.116 missed 1
20181@15 @12758 DOWN INTERNET 104.28.28.116 Timed Out
20181214 ©15188 UP INTERMET 1€4.28.28.116 missed 1
20181811 154423 UP INTERMNET 1€4.25.28.116 missed 1
29181211 154113 DOWN INTERNET 104.28.28.116 Timed Out
20181818 115429 UP INTERMET 184.28.28.116 missed 1

AAAmAATA AArAAA RAIBD TRITERMIET AAa AR AR aas TIo_d AL

Resim 3.20 Alarm detay ekrani.

3.9.6.2 OpenNMS Ac¢ik Kaynak Kodlu Ag Yonetim Sistemi

Temel diizeyde ag yonetimi yapmaya imkan veren, OpenNMS grubu tarafindan
gelistirilen ana bir yazilim tlizerinden agik kaynak kodlu ve {icretsiz dagitimi yapilan ag
yonetim sistemidir. Bu tiriinde raporlama, performans verilerini toplama ve olay bildirimi
olmak {izere ii¢ temel 6zellik sunulmaktadir. Diger {icretsiz yazilimlardan farkli olarak
teknik destek alinabilen bir toplulugun bulunmasi sayesinde yazilimsal yasanabilecek
problemler ¢6ziime kavusturulabilmektedir. Ancak bu hizmetten yararlanabilmek igin

belli bir miktar iicret denmesi gerekmektedir. Resim 3.21°deki yonetilen cihazlarin
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listesinin oldugu ekrandaki gibi tek meniiden tiim araglara ulasilan bir arayiiz olmasina

ragmen, tasarimi dnem verilmemis butonlar ve pencereye dogru konumlandiriimamis

yazilar nedeniyle NMS’in kullanim1 zorlasmaktadir.

Home / Search / Node List
Nodes and their interfaces
172.20.1.18 mrhat.internal.opennms.com
0 172.20.1.18 mrkitty.internal.opennms.com
172.20.1.20 0 0.255.255.1
0 172.20.1.20 o 172.20.1.7
apxncdr01.internal.opennms.com mrtwig.internal.opennms.com
0 10.0.0.1 0 172.20.1.8
© 10.0.0.6 nc-65-41-39-129.sta.embarghsd.net
0 10.00.16 0 65.41.39.129
0 66.57.83.126
0 70.63.156.34 NCRNODET
0 172.201.1 © 127001
0 172.202.1 nestate.internal.opennms.com
o 172.20.11.1 o 172.17.0.1
0 172.20.12.1 0 172.20.1.201

Resim 3.21 OpenNMS arag¢ mentileri(iistte) ve yonetilen cihazlarin dokiimii(ortada).

Kullanici gruplarinin olusturarak bu gruplardaki tiyelerin yetkileri belirlenebilmekte ve
gerektiginde alarm bildirimi yapilirken gruplar kullanilabilmektedir. Otomatik dékiim
taramasi, yonetilen cihazlarla ilgili basit raporlamalar, hata seviyelerine gore alarm
yonetimi ve cihaz performansi takibi iglemlerini yapilabilecegi gibi tiim bu verileri Resim

3.22°deki kontrol ekranindan anlik goriintiilenmesi saglanmaktadir.

Yapilandirma yonetimi, kural tabanli alarm y6netimi gibi iist seviye NMS f{irtinlerinde
bulunan o6zellikleri igermese de yazilimin kaynak kodlarina resmi web sitesinden
tamamen {icretsiz erigilebilmesi ve kullanilabilecek kod kiitiiphanelerin OpenNMS
toplulugu tarafindan dokiiman haline getirilerek, ihtiyaclara ve amaca uygun

gelistirilebilmesine imkan saglanmstir.

54



Home

Pending Situations Status Overview Notifications

There are no pending problems. & You have no outstanding notices
4 There are no outstanding notices

Nodes with Pending Problems £ On-Call Schedule

There are no pending problems.

Resource Graphs
5 Outages
Nodes with Outages Type the node label Q
barbrady.internal.opennms.com (4 days)
rt01.internal.opennms.com (4 days)
mecha (1 month) KSC Reports
apxnedr1.internal.opennms.com (2 months)
pgdb01.internal.opennms.com (3 months) Type the KSC report name Q
W Normal Winor
. . i W Normal W Normal W Major
Business Services with Pending Problems
Grafana Dashboards
There are no pending problems. o
Availability Over the Past 24 Hours .l Demo
i iabili all Test
Applications with Pending Problems Categories Outages Availability !
There are no pending problems. Network Interfaces I 4 of 87 I 95.402% Quick Search
Web Servers 4 of 55 I 92.712%
Node ID

DNS and DHCP Servers

Email Servers I 10of2 I 50.000%
I 1 uul 75.000% Hode D B

tiles.opennms.org bekleniyor...

Resim 3.22 Kontrol ekrani ekran goriintiisii.

3.9.6.3 Cacti Kaynak izleme ve Grafik Yazihm

Aktif ag cihazlarinin islemci, bellek, disk ve trafik bant genisligi bilgilerini grafiksel
olarak gosteren ag yonetim yazilimidir. Ucretsiz ve agik kaynak kodlu dagitima sahip
olan f{irtine, php programlama dili kullanilarak ihtiyaclara yonelik eklentiler
yazilabilmektedir. Ayrica yazilim igerisinde eklenti yonetimi boliimii igerisinde farkl

gelistiricilerin hazirlamis oldugu araglar kullanilabilmektedir.

Ag cihazlariin islemci, bellek ve disk kullanimlarini, agdaki genel yiik ortalamasini, port
arayiiziindeki bant genisligi tiiketimini ve dosya sistemindeki aktivitelerin takibinin
yapilabilecegi farkli grafikler olusturulabilmektedir. Daha sonra eklenen grafiklerdeki

aktiviteler goriintiilenebilmekte ve rapor olarak alinabilmektedir (Resim 3.23).
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Graphs - Tree Mode Logged in as admin (Logout)
Graph Filters

Presets: | Last 2 Years | From: [2017-03-04 22:05 | [ To: | 2010-03-04 22:05 |74 [1 Day || Refresh | Clear
Search: | | Graphs per Page: [10 | Thumbnails: []  Go | Clear

Showing All Graphs

Tree:GENEL MUDURLUK-> Host:Genel Mudurluk_10.0.29.1

Genel Mudurluk_10.0.23.1 - CPU Usage Y
. 5)
12
10| .
z | ©
a
Mar Apr May Jun Jul Aug Sep Oct NowDec Jan FebMar Apr May Jun Jul Aug Sep Oct NovDec Jan Feb
From 2017/03/04 22:05:45 To 2019/03/04 22:05:45
B CPUUsage Current: 7 Average: 5  Maxdmum: 13
Genel Mudurluk_10.0.29.1 - Traffic - Em0/0 9@
o
©

bits per second

o —
Mar Apr May Jun Jul Aug Sep Oct Now Dec Jan FebMar Apr May Jun Jul Aug Sep Oct NovDec Jan Feb
From 2017/03/04 22:05:45 To 2019/03/04 22:05:45

@ Inbound  Current: 5071k Average: 69.39k Maxdmum: 682,95 k
W Outbound  Current: 311k Average: 2667k Maximum: 28712k

Resim 3.23 Grafik goriintiileme ekrani.
3.9.6.4 LibreNMS Ag Yonetim Sistemi

Incelenen iicretsiz yazilimlar icerisinden en kararli ve bir ag uzmaninin isine yarayacak
ozelliklerin tek arayliz iizerinden sunan ag yonetim sistemidir. Github {izerinden kaynak
kodlarina ulasilip, PHP/Mysql dilleriyle yazilim amaca uygum gelistirilebilmektedir.
Yonetilen cihazlarin iglemci, depolama, 1s1 gibi durum bilgilerine takip edilebildigi gibi
Resim 3.24’deki cihaz ekraninda goriilen ofislerde sikca kullanilan yazicilarin toner
bilgilerini goriintiilemek de miimkiindiir. Ozelikle Solarwinds iiriinii incelenirken {istiinde
durulan cihazlardan gelen log kayitlarinin yonetimi, LibreNMS’de basarili bir sekilde
yapilmaktadir. Cihazlarin verdigi hata mesajlarinin toplandigi ve bu mesajlarin alarm
haline getirebildigi bir menii bulunmaktadir. Cihazlarda yasanan tiim olaylarin alarmlar
ile yoneticilere bildirilmesi de saglanmistir. Kullanict gruplarina gore yetkilendirme ile
eposta, Syslog, Jira ve hatta Philps hue ile alarm bildirimi yapilabilmektedir. 400’¢ yakin
iiretici destegine sahip olan yazilim bu iireticilere uygun tanimlar1 ve sensdrlerin

kullanimina imkan vermektedir.
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LibreNNMS & overview =2 Devices £ Services 9 Ports % Health == Apps 3 Routing @ Alerts ﬁo L Global Search

R | Co H coszie7t

Q@ overview M Graphs @ Health SppPorts ) Inventory £ Services S Toner [MLogs @ Alerts |l Alert Stats = Config | Performance (2] Notes

Bms -

Toner

Bl RICOH Aficio MP C3002 2.03 / RICOH Network Printer C model / #% Memory Pools

RICOH Network Scanner C model
RAM 100%

System Mame aficio mp 3002
Hardware Aficio MP C3002

& Toner
Operating System Ricoh Printer 2.03
Serial W492K801862 s Tomer
Object ID .1.3.6.1.4.1.367.1.1 Cyan Toner Em
Downtime 35 days, 21h 37m Magenta Toner 90%

Yellow Toner
M Overall Traffic
Waste Toner

et

N Recent Events

Resim 3.24 Yazici cihazi goriintiileme ekrani.

Iletisim hatlarinin trafik kontrolii yapmak miimkiindiir (Resim 3.25). Anlik ve ge¢mis
trafik kontrolii yapilabilecegi gibi, hattt en ¢ok kullanan kaynak IP bilgisine de
ulasilabilmektedir.

¢ LibreNMS # overview B Devices #ff Services S Ports @ Health =5 Apps JQ Routing @ Alerts ao & Global Search

=+ Create Bill

Current Billing Peried ¥ Quota v All States | Q Search [} 50~
95th

Billing name Type Allowed Inbound oOutbound Total Percentile Overusage Predicted

Quota 1TB  599.49 GB 816.69 GB 1.42  16.62 Mbps  416.19 GB 1.71 T8 &
2019-06-01 to TB E¢
2015-06-30

Quota 5GB 0B 0B oB 0 bps - 0B p
2019-06-01 to E¢
2015-06-30

Quota 1TB 0B 0B 0B 0 bps - 0B
2019-06-01 to E¢
2019-06-30

Quota 450 GB 0B 0B 0B 0 bps - 0B
2015-06-01 to E¢
2019-06-30

Quota 100 TB 262.09 GB 45.76 GB  307.84 1.8 Mbps - 371.98 GB &
2015-06-01 to GB E¢
2019-06-30

Quota 1TE 0B 0B oB 0 bps - 0B
2015-06-01 to E¢
2019-06-30

-~ . PR - - - - - a

Resim 3.25 Iletisim hatt1 trafigi bilgileri kontrol ekrani.

Olusabilecek olasi hatalar icin alarm kurallar1 yazilabilmektedir (Resim 3.26). 100’e
yakin hazir sablon kullanilarak kontrol edilmesi istenen nesnelere kurallar yazilmaktadir.
Bu sablonlarin disinda PHP diliyle agin ihtiyaglarina uygun kural sablonu olusturmak

mumkindiir.
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Alert Rule :: & Docs

Main | Advanced

is port down

Import from ~ AND |OR + Add rule © Add group
‘ macros.port_down ¥ ‘ equal | © No ® ves

\ ports.ifName '| equal ¥ | |gigabitetherneto/1

everity: Critical

Max alerts: -1

Mute alerts:

Recovery alerts:

Map To: |\ % 103.199.160.249 |

ransports: |Transport/5mup Name

Resim 3.26 Alarm kurali yazim bolimdi.

LibreNMS c¢ogu ticretli ag yonetim sisteminin yaptigi igleri yapabilmesi ve bu isleri
yaparken kullanilan araglar1 basit bir arayiiz ile sunan agik kaynak kodlu iiriindiir. Detayli
ag performansi izleme, sistem raporlari alma ve yapilandirma ydnetimi konularinda

gelistirilmis araglarinin olamamast NMS’in eksiklikleri arasindadir.

3.9.7 incelenen Uriinlerin Karsilastirilmasi

Cesitli 0zeliklere sahip ve benzer sorunlara ¢6ziim iiretmek icin gelistirilen 9 adet ag
yonetim sistemi incelenmistir. Uriinlerin 6zelliklerini daha iyi ortaya ¢ikarmak ve segim
asamasinda tercihi kolaylastirmak icin incelenen tiim tirlinlerin 15 farkli kriter tizerinden
karsilastiriligi bir tablo hazirlanmistir (Cizelge 3.2). Kurumsal bir agin yonetimi i¢in
kullanilacak ag yonetim sisteminde olmasi1 gereken araglar yeterli diizeyde olacag: gibi
driiniin maliyetinin de uygun seviyelerde olmasi gerekmektedir. Alinacak NMS’deki
Ozelliklerin ¢ikarilmasi veya eklenmesiyle ve yonetilecek cihaz sayisindaki miktara gore
fiyatlarda degisiklikler olabilmektedir. Tabloda verilen maliyet bilgileri ortalama

degerleri ifade etmektedir.
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Cizelge 3.2 Incelenen ag yonetim sistemlerinin karsilastiriimast.

2 £ E -
£ = = =
25 .27 2
feB) H=N.>"“ — -X
sEecffef_Ew .58
FSZ22E5E2 25 ES 88 4
<8 %TESXZEzES<s5Ex £
2T M E 5 25 2E 28 E ™~ o9 T C =
uy)wﬁ_ﬁm&cco)bﬂo«s )
PaesslerPRTG VY VY V Y Y Y V V V V Y V 13000
CiscoPrime VvV V V V V V \/ V V V V V Y V 9200
Solarwinds VVVYV VYV Vv V V.V V V V VvV 21000
Manageengine
VVYV VYV Vv V V V V V V V 36000
Opmanager
Infoblox
NetMRI VVVYV VYV Vv VY V V V V VvV 35000
Whatsup
YYYY VY Y Y Y Y Y VYY -
Gold
OpenNMS VVVYVY Y Y Y VY VYV -
Cacti YYYYYY Y Y VVY VYY -
LibreNMS VVYYVVY Y V VV VY YY -

V; Var. Y; Yok. Maliyet siitunundaki tiim birim fiyatlari amerikan dolar1 cinsindendir.
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4. BULGULAR

Biiyiik 6l¢ekli cografi alanlarda faaliyet gosteren kurumsal sirketlerin  bilgiyi,
calisanlarina ve miisterilerine hizli, stirekli ve giivenli bir sekilde ulastirmasi biiylik 5nem
arz etmektedir. Giiniimiizde bunu saglayan en 6nemli aracin bilgisayar aglar1 oldugu bir
gercektir. Yerel alan aglarinin, genis alan aglarini olusturmasiyla meydana gelen bu yapi,
sirketlerin bilgiye erisim ihtiyaglarin1 kargilamaktadir. Farkli amaclara hizmet eden
sistemlerin birlesimiyle kurulan bu yapinin, kurulum asamasinin yanlis yapilmasi veya
sonrasinda yasanabilecek yonetimsel sikintilar, sirketler i¢cin maddi sorunlara neden
olabilmektedir. Yasanabilecek sorunlarin iistesinden gelinebilmesi i¢in agim kurulumu
oncesi ve kurulum asamasinda yapilmas: gerekli islemlerin eksiksiz yapilmasi

gerekmektedir.

Kurumsal genis alan ag1 altyapisi kurulduktan sonra sorunsuz ve kendi kendine
calismasinin beklenmesi en biiyiik hatadir. Agin etkili yonetilebilmesi i¢in, yagsanacak
sorunlara miidahale edebilecek, alaninda uzman ag yoneticilerine ve en 6nemlisi yonetim
ekibine yardimci bir ag yonetim sistemine ihtiya¢ duyulacaktir. Ag yonetim sistemi
secilirken agin ihtiyaglar1 goz oniine alinarak; yazilimin yapabilecegi yetenekler ve
sundugu ¢oziimler degerlendirilmelidir. Tiim bu anlatilan bilgiler dogrultusunda 3000
calisan personeli, birbirinden uzak 6 farkli yerleskede hizmet veren ve toplam 410 adet
aktif kullanilan ag cihazi(yonlendirici, anahtar, kablosuz erisim noktas: vb.) bulunan
ornek bir sirket izerinden kurumsal genis alan aginin nasil kurulmasi gerektigi, etkin bir
yonetim i¢in gerekli ag yonetim sisteminin kurulum asamalari ve gergeklestirilen islerden

elde edilen sonuglar asagida iki ayr1 baslik altinda agiklanacaktir.
4.1 Tasarim ve Yonetimi Gerceklestirilen Kurumsal Genis Alan Agi

Kurumsal bir genis alan agimi dogru ve etkin yonetilebilmesi i¢in oncelikle ise agin
kurulumundan baglanilmas: gerekilmektedir. Sekil 4.1°de gortldiigii gibi sirketler,
kaynaklarim1 merkezi ofiste bulunan veri merkezinden ug¢ noktalara dagitim
gerceklesecek sekilde tasarlanan genis alan ag1 mimarisini kullanmaktadir. Ornek genis

alan agimiz da bu mimari etrafinda sekillendirilecek olup, tiim altyapinin kurulumu,
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planlamasi1 ve yonetimi bu merkez ofis {izerinden yapilip, u¢ noktalarin merkeze erisimi

iletisim hatlar1 iizerinden saglanacaktir.

L.._
==
*

l o
Merkez Ofis

u-nl""' Fabrika

"
B
'0| Il I

Depo

Sekil 4.1 Merkezden yonetimi saglanan kurumsal genis alan ag1 (Int. Kyn. 12).

Kurulum agamasinda yapilacak olan islemlerin daha dogru planlanmasi ig¢in Cizelge
4.1°de ornek sirketimizin yerleskeleri ve bu yerleskelerde ¢alisan personel ile kullanilan

cihaz sayilari ¢ikarilmustir.

Cizelge 4.1 Sirket bilgilerini gosteren tablo.

Yerleske Calisan Personel Sayisi Kullanilan Ag Cihazi

2 adet Yonlendirici

2 adet Omurga Anahtar

60 adet Anahtar(24 portlu)
Merkez Ofis 1000 2 adet Kablosuz denetleyici

100 adet Kablosuz erisim noktasi
14 adet Giivenlik cihazi
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Cizelge 4.1 (Devam) Sirket bilgilerini gosteren tablo.

2 adet Yonlendirici

2 adet Omurga Anahtar

6 adet Anahtar(24 Portlu)

20 adet Kablosuz erisim noktasi

Istanbul Sube 100

2 adet Yonlendirici
Antalya Sube 50 2 adet Omurga Anahtar
4 adet Anahtar(24 Portlu)
10 adet Kablosuz erisim noktasi

2 adet Yonlendirici
2 adet Omurga Anahtar
350 18 adet Anahtar(24 Portlu)
30 adet Kablosuz erisim noktasi

Miisteri
Haberlesme

2 adet Yonlendirici
2 adet Omurga Anahtar
Miisteri Depo 300 4 adet Anahtar(24 Portlu)
30 adet Kablosuz erisim noktasi

2 adet YOnlendirici
2 adet Omurga Anahtar
Afyon Fabrika 500 6 adet Anahtar(24 Portlu)

50 adet Kablosuz erisim noktas1

2 adet YOnlendirici
2 adet Omurga Anahtar
Bursa Fabrika 700 8 adet Anahtar(24 Portlu)

30 adet Kablosuz erisim noktas1

Kurumsal bir genis alan aginin kurulum asamasinda merkezde bulunan veri merkezinde
ve u¢ noktalardaki yerel alan aglarinda yapilmasi gereken birtakim islemler vardir. Bu
islemler atlanmadan ve dogru planlanarak yapilmasi durumunda, kurulumu gerceklesen
agin yonetimi daha kolay hale gelecektir. Sekil 4.2’deki semada sirasiyla yapilmasi
gerekli kurulum adimlar1 gosterilmektedir. Goriilen bu adimlar tiim detaylariyla asagida

aciklanacaktir.
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AE Yénetim
Sistemi Kurulumu

Ag Yénetim
Sistemi Secgimi

Cihazlarin Dogru
Yapilandirilmas:

Cihazlarin Kurulumu

Veri Merkezinin
Hazirlnamasi

Ag Topolojisini
Cikarilmasi

lletisim Hatlarimin
Belirlenmesi

Sekil 4.2 Kurumsal genis alan ag1 kurulum ve yonetim adimlari.

4.1.1 Tletisim Hatlarinin Belirlenmesi

Sirketler i¢in WAN’1n nasil bir araya geldigi veya yerel aglarin birbirinden ne kadar
uzakta oldugu bilgisinin 6nemi yoktur. Her zaman farkli konumlardaki yerel aglarin
merkez ve  birbirleriyle iletisim  kurmasi amaglanmaktadir. Bu amaci
gerceklestirilebilmesi i¢in giiniimiizde iki secenek vardir. Birincisi ve daha az maliyetli
olani sanal 6zel ag (Virtual Private Network-VPN) baglantisi, digeri ise kiralik hatlardir
(Metro Ethernet). Metro ethernetler; noktadan noktaya ethernet baglantilari kurmaya
yarayan, dis diinyaya tamamen kapali, VPN baglantisina gore daha giivenli ve yiiksek
hizlarda (1Gbps, 10 Gbps vb.) veri aktarimina olanak taniyan fiber hatlardir. Sekil
4.3 deki basit genis alan ag1 topolojisinde goriilecegi gibi, veri aktarimi daha az olan ug
noktalarda, internet tizerinden VPN hizmeti alinarak baglant1 gerceklestirilebilir. VPN'ler
makul diizeyde gilivenlik saglasa da, internet baglantisi lizerinden alinan bir hizmet, 6zel
hat baglantisinin verebilecegi yiiksek bant genisligi seviyelerini saglayamaz. Metro

ethernet hatlar1 ise maliyet acisindan sirketlere ek yiik getireceginden, kullanim yerlerine
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gore dezavantaj saglayabilir. Kurumsal genis alan aglarinda hat se¢iminde u¢ noktadaki
ofislerde bulunan kullanicilarin yapacag: trafik tiiketimi ve olugacak maliyet géz Oniine
almarak bir tercih yapilmasi gereklidir. Ayrica kullanilan kiralik hatlarin fiziksel
yedekliginin saglanmasi, olas1 bir sorun aninda hizmet kesinti yasanmamasi i¢in gerekli

bir islemdir.

" KURUMSAL _
| GENIS ALAN AGl |

SUBE OFIS
LAN

MERKEZ OFIS

Metro Ethernet
{1Gbps)

Sube Ofis
Merkez Ofis Ydnlendirici
Yanlendirici

Giivenlik Duvari Internet <200 Mbps &=
ven
(10 Mbps)
- L L
Pa— H u

Uzak Caligan

Sekil 4.3 Genis alan aginda kiralik ve VPN hatlarimi gosteren 6rnek topoloji.

Kurulumunu yapacagimiz genis alan ag1 1 merkez ve 5 u¢ nokta olmak iizere toplam 6
farkli konumda hizmet veren bir yapiya sahiptir. U¢ noktalardaki yerleskelerdeki
merkezde internet ¢ikisina ve kurumsal uygulamalara erisecek personel sayisina gore hat
secimi ve hiz tercihi yapilacaktir. 350 calisaninin hepsinin bilgisayar kullandig1 Miisteri
haberlesme yerleskesi ile 700 calisan1 olmas1 ragmen 100 kisinin bilgisayar kullandig1

Bursa fabrika yerleskesine belirlenecek olan hattin hizi ve tiirii farklilik géstermistir.
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4.1.2 Ag Topolojinin hazirlanmasi

Topolojiler agin bilinirligi ve hatalarin giderilmesi agisindan en temel aractir. Bilinmeyen
bir agin yonetimi yapilamaz, yonetilemeyen bir ag da higbir zaman giivenli degildir. Ag
topolojisi, ilk bakista cihazlar ve ag hakkinda bilgi edinilmesini saglayan, bir sorunla kars1
karstya gelindiginde ¢ozme siiresini azaltan, cihazlarin baglant1 diiglimlerini gérmemize
yarayan ¢izimlerdir. Kisacasi, veri merkezlerinin igerisindeki cihazlarin birbirleriyle olan
baglantinin ve merkez ofis ile u¢ noktalar arasindaki hatlarin haritas1 niteligindedir.
Topoloji cizimleri ag kurulurken bir kere ¢izilip birakilmasi yerine, agda yapilan her

degisiklik sonunda mutlaka giincellenmesi gerekmektedir.

Topolojinin ¢izim 6ncesi, ¢izim agamasinda ve ¢izimden sonra bazi hususlara dikkat
edilmesi gerekmektedir. Bunlar:

e Topoloji gizilmeden Once ag cihazlarin, sunucu sistemlerinin marka-model
icerecek sekilde dokiimiiniin ¢ikarilmasi, kullanilacak olan IP bloklarinin
hazirlanmasi ve ag boliimlerinin olusturulmasi gerekmektedir.

e Topolojinin fiziksel ve mantiksal ayrimi1 yapilip, her bir ag bolimii (u¢ noktalar )
ayr1 ayn ¢izilmelidir.

e Ag da yapilan her bir degisiklik topolojide giincellenmeli ve tiim ag, sistem,
yazilim yoneticileri bilgilendirilmelidir.

e C(izilen ve gilincellenen her topoloji, bir siirlim ismi ya da kodu saklanmali ve
yapilan degisikliklerin ardindan gilincelleme tarihleri eklenmelidir.

e Topoloji iizerinde, cihazlarin simgeleri i¢in standart haline gelmis nesneler tercih
edilmeli, farkli baglantilar icin degisik renkler kullanilmali ve bu kullanilan

gorsellerin topoloji altinda neyi ifade ettigi belirtilmelidir.

Fiziksel topolojiyi olusturan oOnemli etkenler ag cihazlarinin konumlandirilacag:
konumlarin ve ag trafiginin gidecegi hatlarin belirlenmesidir. Bu iki faktoriin
belirlenmesinin ardindan Sekil 4.4°de u¢ noktalardaki yerleskelerin, merkez ofis ve
birbirleriyle baglantisin1 gosteren fiziksel topolojisi gosterilmistir. Fiziksel topoloji
haritasi, haberlesmenin nasil gergeklesecegini bize 6gretmek yerine merkez ile ug nokta

hat baglantilarinin ve cihazlarin baglantilarinin hangi fiziksel araylizler iizerinden
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gerceklestigini gostermektedir.  Fiziksel topoloji cizilirken agi boliimlere ayirarak
cizilmesi daha sonra bakildiginda topolojinin anlasilabilir olmasi agisindan daha dogru
olacaktir. Ornegin son kullanicilarin baglantilarinin gériildiigii fiziksel topoloji ve sunucu
sistemlerinin baglantilarin1 gdsteren fiziksel topolojinin ayr1 olmasi yonetim agisindan
kolaylik saglayacaktir.
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Sekil 4.4 Iletisim hatt: baglantilarinin goriildiigii fiziksel topoloji ¢izimi.

Mantiksal topoloji agda yer alan, ag boliimlerinin ve cihazlarinin ¢alisma trafigini bize
gostermektedir. Topolojinin mantiksal ¢izilmesi gruplar arasindaki veri akiginin kablolu
baglantidan bagimsiz olarak gosterilmesidir. Fiziksel topolojideki gibi ag1 bdliimlere
ayirarak ¢izilmesi yonetim agisindan kolaylik saglayacaktir. Sekil 4.5’deki mantiksal
topoloji ¢iziminde goriildiigii gibi merkez ofis de bulunan ag cihazlari; bolim, IP ve

fiziksel konum seklinde gruplanarak gosterilmistir.
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Sekil 4.5 Merkez ofis yerleskesinin mantiksal topoloji ¢izimi.

4.1.3 Cihazlarim Kurulumu

Cihazlarin kurulumu yapilmadan ©6nce merkezde bulunacak olan ag ve sunucu
sistemlerinin konulacagi veri merkezinin fiziksel ortaminin hazirlanmasi gerekmektedir.

Veri merkezi hazirlanmasinda dikkat edilmesi gereken maddeler sunlardir:
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e Fiziksel alan, teknik personelin rahat calisabilmesi i¢in biiylik tasarlanmalidir.
Zemin, tavan ve duvarlar 1s1 yalitimli olmalidir. Ayrica gii¢ ve veri kablolarinin
rahat organize edilebilmesi i¢in asma tavan ve zemine yiikseltilmis doseme
yapilmalidir.

e Yedekli yapiya sahip iklimlendirme sistemleri yerlestirilmeli ve iklimlendirmenin
ortamin sicakligina gére alarm mekanizmasi mutlaka olmalidir.

e Su kacaklarina karsin nem sensorleri ve disariya verilecek ses kirliligini dnleyici
yalitilmis duvarlar yapilmalidir.

e Enerji kesintilerine kars1t yedekli yapiya sahip kesintisiz glic kaynagi (UPS)
bulundurulmalidir.

e Olas1 yangin durumlarina karsi yangin sondiirme sistemleri yerlestirilmelidir.

e Ag ve sunucu kabinleri boyutlar1 standartlara uygun olmali ve akilli PDU
(Protocol Data Unit) sistemleriyle temin edilip, cihazlarin tiikettigi elektrik, kabin
1s1s1 ve olasi bir arizanin kaynaginin bilgisine hizli sekilde ulasilmalidir.

e Veri merkezine giriglerin kamera ile takip edilmesi, kart, parmak izi vb. gibi

yontemlerle kontroliiniin saglanmas1 gerekmektedir.

Fiziksel ortam1 ve pargalar1 Standartlara uygun tasarlanmis 6rnek bir veri merkezinin

¢izimi Resim 4.1’de gdsterilmistir.

Kurumsal sirketin veri merkezi, yukarida verilen bilgiler dogrultusunda iletisim hatlarinin
toplandig1 merkez ofis binasi igerisinde bulunan bir odaya kurulumu gergeklestirilmistir.
Cihazlar kurulum asamasinda secilecek olan topolojiye uygun sekilde
konumlandirilmigtir. Merkez ofis ve u¢ noktalar dahil tiim yerleskelerin yerel alan
aglarinda yildiz topoloji tercih edilip, omurga anahtarlar lizerinden kablo dagitimi
yapilmistir. Sekil 4.6’da merkez ofis orneginde goriildiigii gibi omurga anahtarlar
etrafinda takilacak olan diger ag cihazlar1 ve giivenlik duvari mesh topoloji yapisina
uygun olacak sekilde tam yedekli bir yapida kurulmustur. Bu sayede aktif cihazlardan

birisinde yasanabilecek olasi kesintide ag, yedek hattan hizmet vermeye devam edecektir.

Kurulumu yapilacak olan genis alan aginda kullanilacak olan ag cihazlar sirketin {irtin

alim politikas1 nedeniyle farkli tireticilere ait trlinlerden olusmaktadir. Ayrica fayda
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maliyet analizi géz online alindiginda, cihazlarin kurulacag: yerleskelerdeki personel
sayis1 diigtiniilerek farkli donanim 6zelliklerine sahip tiriinler alinmistir. Yonlendiriciler;
Cisco markasmin {irlin ailesinden tercih edilmistir. Omurga anahtarlar ve kullanici
anahtarlar1; merkez ofis ve Istanbul sube de Cisco marka, diger yerleskelerde HP marka
tirtinler tercih edilmistir. Kablosuz erisim noktalar1 ve kablosuz denetleyiciler ise tiim

yerleskelerde Aruba markasina ait dis ve i¢ mekan tirtinlerinden tercih edilmistir.

Resim 4.1 Ornek veri merkezi tasarmm (Int. Kyn. 13).

Agdaki cihazlarin kurulumu asamasinda dikkat edilmesi gereken diger bir konu da agin
pargalara boliinmesidir. Bolme islemi VLAN teknolojisi ile yapilabilmektedir. VLAN
agda yer alan cihazlarin ve kullanicilarin mantiksal olarak siniflandirilmasidir. Resim
4.2’deki liste kurulumu yapilan genis alan aginin VLAN siniflarini gostermektedir.
VLAN siniflar1 iistlendigi hizmetler ile adlandirilarak, listeye daha sonra bakildiginda
VLAN’larin daha kolay anlagilabilir olmas1 saglanmistir. Agin pargalara bolme islemi,
agdaki sorunlart daha hizli ¢6zmeye ve cesitli yonetimsel politikalarin daha kolay

uygulanmasina yardimci olacaktir.
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Resim 4.2 Kurumsal genis alan aginin VLAN bdliimlerini gosteren tablo.
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4.1.4 Cihazlarin Dogru Yapilandirilmasi

Kurulumlar gergeklestirilen ag cihazlarinin yonetimi i¢in gerekli olan en dnemli unsur
ag yonetim protokollerinin aktiflestirilmesidir. Ag yonetim protokolii, NMS ile cihaz
arasindaki iletisimi saglayan kopriidiir. Bu nedenle tiim cihazlarda aktif hale getirilmesi
gereklidir. Ayni sekilde ag hizmetini etkileyecek veya cihazlarin ¢alismasini durduracak

saldirilara kars1 giivenlik 6nlemlerinin alinmasi da gereklidir.

Ag yonetim sistemlerinin dokiim olugturma ve cihaz yonetimi i¢in kullandig1 ag yonetim
protokolleri SNMP ve RMON’dur. Ag cihazlarinda bu protokollerin tanimlamasi ve
aktiflestirilmesi gereklidir. Yonlendirici ve anahtar gibi aktif ag cihazlarinda bu islem
CLI ekranindan yapilmaktadir. CLI ekranina, ag cihazinin uzaktan erisim arayiiziinden

(SSH/TELNET) veya Resim 4.3’deki gibi konsol portu tizerinden erisilebilmektedir.

Resim 4.3 Anahtar cihazina konsol portundan erigim.

Yonetilecek olan yonlendirici, omurga anahtar, kullanici anahtar, kablosuz denetleyici ve
giivenlik cihazlarinin ilk kurulumlarinda asagidaki talimatlara uygun bir sekilde
yapilandirma ayarlar1 yapilmistir. Kablosuz erisim noktalarinda ise bu isleme gerek
yoktur. Tiim kablosuz cihazlar, kablosuz denetleyici (Wireless Controller) sayesinde
toplu programlanabileceginden sadece denetleyici lizerinde bu ayarlarin yapilmasi
yeterlidir. Kablosuz denetleyici cihazinin bulunmamasi durumunda ise tiim kablosuz

erisim noktalarina yapilandirma ayarlari tek tek yapilmasi sarttir.
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Resim 4.4’de yonlendirici cihazinda SNMPv2 ve SNMPv3 yonetim komutlart

goriilmektedir. Ureticiye gore komut satir1 sézdizimi farklilik gsterebilir. Ancak calisma

prensibi her zaman aynidir.

yonlendirici#conf t

Enter configuration commands, one per Tine. End with CNTL/Z.
yonlendirici(config)#snmp-server community SNMPV2 rw
yonlendirici(config)#snmp-server enable traps
yonlendirici(config)#snmp-server host 172.16.100.2 version 2c SNMPv2
yonlendirici(config)#

yonlendirici(config)#snmp-server user SNMPv3 yonetimgroup v3 auth sha Ankara2016** priv AES 128 Ankara2016%*
yonlendirici(config)#snmp-server enable traps

yonlendirici(config)#snmp-server host 172.16.200.2 version 3 priv SNMPV3

yonlendirici(config)#]

)
)
%
yonlendirici(config)#snmp-server group yonetimgroup v3 priv
)
)
)
)

Resim 4.4 Yonlendirici cihazinda SNMP versiyon 2 ve versiyon 3 yapilandirma komutlari.

Sirastyla komutlar sunlardir:

SNMP versiyon2 de “snmp-server community SNMPv2 rw” komutu girilerek
NMS’de kullanilacak olan SNMPv2 olusturulur.

SNMP versiyon3 de “smmp-server group yonetimgroup v3 priv”’ ve ardindan
“snmp-server user SNMPv3 yonetimgroup v3 auth sha Ankara2016** priv AES
128 Ankara2016**” komutlan girilerek cihazda aktiflestirilir. Komutlardan da
goriilecegi gibi SNMPv3 de kimlik dogrulama ve sifreleme algoritmasi
calismaktadir. Bu da onu SNMPv2 den daha giivenli hale getirmektedir. NMS’e
veri paketlerinin sifreli gonderilmesi igin SNMPv3 kullanilmas1 her zaman
oOnerilir.

Hemen sonra her versiyon da “smmp-server enable traps” komutunun sonuna
Ogrenilmesi istenen durumlar (arayliz durum bilgisi, yapilandirma ayar
degistirme, cihazda olusan alarmlar vb.) girilerek, bu durumlarin bir kism1 veya
tamamu aktiflestirilebilmektedir. Bunun nedeni giivenlik amacli, cihazdan sadece
kontroliinii gerceklestirmesini istedigimiz Ozelliklerin bilgisini ag ydnetim
sistemine ulastirmasini saglamaktir.

Son olarak giivenlik agisindan énem arz eden “smmp-server host 172.16.200.2
version 3 priv SNMPv3” komutu girilmelidir. Bu sayede verilerin sadece ag

yonetim sistemine iletilmesi saglanmis olacaktir.
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Bir diger ag yonetim protokolii olan RMON ile ag cihazlarinin veya iizerlerinde bulunan
port arayiizlerinden, kaynaklar izlenebilmekte ve alarm olusmasi durumunda g¢esitli
aksiyon tetikleme mekanizmalar1 kullanilabilmektedir. Ayrica RMON, SNMP ile entegre
calisabilmektedir. SNMP’de oldugu gibi cihaz CLI ekranindan tanimlama yapilmasi
gerekilmektedir. Resim 4.5°de  RMON protokoliiyle port arayiizleri izlenen

yonlendiricinin yapilandirma komutlar1 gésterilmektedir.

yonlendiriciconf t |
Enter configuration comands, one per Tine. End with CNTL/Z,

yonlendirici(config)#rmon alarm 1 1fInucastekts. 20 delta rising-threshold 300 1 falling-threshold 20 omer SIRKET
yonlendirici(config)#rmon event 1 log trap SNWPv2 description TRAFIK_ALARM onner SIRKET
yonlendirici(config)#

Resim 4.5 Yonlendirici cihazinda RMON yapilandirma komutlari.

Sirastyla komutlari sunlardir:

e RMON protokoliinii aktif hale getirmeden Once, izlenilmesi istenen nesneye ait
alarm olusturulmalidir. Bunun i¢in alarm iiretilmesi istenen cihaz da “rmon alarm
1 ifInUcastPkts.1 20 delta rising-threshold 300 1 falling-threshold 20 owner
SIRKET” komutu yazilmalidir. Bu komut sayesinde arayiiz portuna 20 saniye
icerisinde 300 paketin {istliinde bir trafik olugmasi halinde alarm vermesi
saglanmstir.

e Ikinci yapilacak islem alarm olusunca tetiklenecek olayin belirlenmesidir. “rmon
event 1 log trap SNMPv2 description TRAFIK_ALARM owner SIRKET”

komutuyla olusan alarmin SNMP protokoliine bildirilmesi saglanmaktadir.

Bu ornek disinda RMON ile farkli nesnelerin takibi ve aksiyon aldirilabilir.
Ureticilerin kendi ag cihazlari igin yayinlamis oldugu RMON yapilandirma kilavuzu

(Configuration Guide)’ndan yapilacak islemlere ulasilabilir.

4.1.5 Ag Yonetim Sistemi Yazilini Secimi

Ag yonetim Sistemleri (NMS) kurumsal genis alan aglarinin yonetimini saglayan, ag

yoneticilerinin is yiikiinii 6nemli dl¢lide azaltan ve agda yasanabilecek olast sorunlara
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onceden miidahale etme sansin1 saglayan yazilim tabanli araglardir. Bu tanimdan
anlasilacagi gibi bir ag1 sadece insan ¢abasiyla yonetmek miimkiin degildir. Bundan

dolay1 kurumsal aglarda mutlaka ag yonetim sistemi kullanilmalidir.

Ag yonetim sistemi segilirken {iriiniin hangi 6l¢iide, ne gibi ¢dzliimler sundugu ve ne kadar
maliyetle edinilebilecegi sirketler i¢in 6nem arz etmektedir. Sadece protokol tabanli ag
etkinliklerini izleyen basit bir iiriin tercih edilebilecegi gibi cihazlar1 otomatik yoklayan,
dagitilmis bir veri tabanina sahip, ger¢ek zamanl grafik goriiniimleri tlireten ve iist diizey
is istasyonlarma sahip bir iiriin de tercihler arasinda yer alabilir. Bunun yani sira ag
yonetim sistemlerinin se¢iminde licretsiz ve agik kaynak araglar ya da ticretli {irlinler
tercih edilebilir. Burada dikkat edilmesi gereken fiyat ve kullanici tercihinin yani sira,
tercih edilecek ag yonetim sisteminin islevselligi olmalidir. Tercih edilen ag yonetim
sistemi sayesinde cihazlarin kullanmis oldugu kaynaklarin (islemci, disk, bellek vb.)
analizi yapilarak, kaynaklarinin biiyiik boliimiinii kullanmayan cihazlar tespit edilebilir.
Elde edilen bilgiler sonucu, yilsonu yatirim planlamalarinda gereksiz satin almalar
Onlenmis olur. Cihazlarda fiziksel arizalara sebep olan yiiksek 1s1, gii¢c kaynag arizas1 gibi
durumlara kesinti olmadan miidahale edilebilmektedir. Bu sayede verilen hizmetinin
devamlilig1 saglanmis olur. Bahsi gecen bu iki durum ag yonetim sisteminin iglevselligini

en 1y1 sekilde ifade etmektedir.

Bu dogrultuda dogru NMS’i segmek, en az kaynak yatirimiyla iist diizey bir yonetim
yapilmasiyla miimkiin olmaktadir. Ayrica Ag yonetim yazilimlar1 degerlendirilirken,

asagidaki bes etkeni g6z 6niinde bulundurmak 6nemlidir.

Kapsam: Diisiiniilecek ilk konu NMS’in neleri kapsadigidir. Bunun belirlenebilmesi igin
asagidaki sorularin yanitinin ag uzmanlari tarafindan verilmesi gereklidir.
e Yazilim kurumsal genis alan aginin yalniz bir boliimiinde mi kullanilacak yoksa
birden fazla yerde kullanilacak mi1?
e NMS ile ag cihazlar1 disinda sunucu, servis, sanal ortamlar gibi farkli sistemler de
yonetilecek mi?
e Yazilim agda kullanilan cihazlarin ve bu cihazlarin ireticilerinin kullandig:

protokollerin yonetimini destekliyor mu?
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Bu sorularin cevaplar ile verilen kararlar, NMS’in secimini ve degerlendirilmesini
b

nerdeyse tiim yonleriyle etkileyecektir.

Olceklenebilirlik: Yillar gectikce agm siirekli genisleyecegi ve is gereksinimlerinin
artacagl distlinlilerek, bununla paralel NMS’in gelisen ihtiyaglara cevap verebilmesi
gereklidir. Ozellikle yazilimin kag cihaza kadar yonetim saglayacagi, nasil bir teknolojiye
sahip oldugu (ajanli veya ajansiz) ve yazilimin kurulu oldugu donanimin kullanabilecegi
kaynak (islemci, bellek, depolama alani) sinirlar1 incelenmelidir. Yapilan yatirimin uzun

vade de ige yaramasi i¢in bu konu énemlidir.

Dagitim: Tercih edilecek {irliniin yerinde mi yoksa bulut ortami iizerinden mi
edinilecegine karar vermek gereklidir. Bu durum dogrudan maliyeti etkilediginden se¢im
asamasinda iki secenegin avantajlarina ve dezavantajlarina bakmak gereklidir. NMS’1
sitketin veri merkezinde bir sunucuya kurarak kullanmanin en 6nemli avantaji veri
giivenligidir. Sirket bilgilerinin disarida bir ortamda tutulmamas: olast veri
hirsizliklarinin Oniine gegecektir. Diger bir konu ise internet servis saglayici (ISP)
kaynakli kesintilere mahal vermeden canli ortam izleme yapilabilmektedir. NMS’1 bulut
tabanli edinmenin en biiylik avantaji ise maliyetlerinin yerinde kuruluma gore diisiik
olmasidir. Sirket disindan, VPN hizmeti almadan tiim agin yonetiminin yapilabilmesi de

bulut tabanli kurulumun tercih sebeplerinden birisidir.

Destek: Tercih edilecek olan {irliniin treticisi tarafindan teknik desteginin olmasi
onemlidir. Yasanabilecek yazilimsal hatalarin diizeltilmesi, giincellemeler ile yenilikler
yapilmas1 ve ihtiya¢ halinde yeni araglarin yazilima dahil edilebilmesi gibi konularda

gelisime ve yardima agik bir NMS tercih edilmesi dikkat edilmesi gerekli bir husustur.

Ozellikler ve Araclar: Oncelikle agim ve agdaki cihazlarin dzellikleri goz &niinde
bulundurularak bir arag listesi olusturulmalidir. Ornegin agda bulunan ydnlendirici
cihazlari, fiziksel portun ftzerinden gecen trafik bilgilerini toplayan protokollere
(Netflow) sahip olabilir. Bu durumda ag yoneticisi hatlarinin bant genisligini tiiketen
uygulamalarin listesini Ogrenip, raporlayabilecek bir araca ihtiya¢c duyulabilir. Ag

yonetim sistemlerini inceledigimiz boliimde karsilastirilan 15 kriterden yola g¢ikarak
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hazirlanan; bir NMS’de mutlaka olmas1 gereken temel 6zellikler ve ideal bir ag yonetim

sisteminde olmasi gereken Ozelliklere gore ag yonetim sistemi belirlenmelidir.

Ag yonetim sisteminde olmasi gereken temel 6zellikler sunlardir:

Goriilmesi gereken her sey kolayca ulasilabilir olmali ve farkli yoneticiler igin
Ozellestirilebilen kontrol ekranina sahip olmalidir.

Kontrolii saglanacak ag cihazlarinin sisteme eklenmesine ve protokollerin
tanimlanmasina olanak saglanmalidir.

Ag yonetim sistemi, hatalar1 ve gilivenlikle ilgili olaylar1 bildirmek i¢in, normal
ag islemlerini taniyabilmesi gereklidir.

Ag yonetim sistemi bir olay1 rapor ediyorsa, bu bilgiler {lizerinden aksiyon

alabilecek araglara da sahip olmalidir.

Ideal bir ag yonetim sisteminde olmasi gereken bazi 6zellikler sunlardir:

Agdaki cihazlar otomatik olarak kesfedilebilmelidir. Bunu yapabilmek i¢in
tiriinlerde IP adres araligi1 belirlenerek cesitli dosya formatlarinda (xml, xls, cvs
vb.) dokiim girisi yapilarak tanimlama yapilabilmelidir.

Yapilandirmalar1 ige aktarma ve analiz etmeye olanak saglamalidir. A
yapilandirmak ve optimize etmek ¢ok uzun siireler alabilir. Dolayisiyla yanlis bir
yapilandirma neticesinde calismalarin tiimii kaybedilebilir. Bu 6zellik mevcut
yapilandirmalari, cihaz politikalarini sorunsuz bir sekilde aga biitiinlestirmeyi ve
yapilandirmalar1 gerektiginde orijinal ayarlarina dondiiriilmesini saglar.

Etkili bir ag yonetim sistemi ag yoneticisine zaman kazandirmalidir. Birden fazla
cihaza uygulanacak yapilandirma ayarina kural yazilarak, zaman ve kaynaklar
diger islere ayrilabilir. Kurallar bir kez hazirlandiktan sonra, giincellenebilmelidir.
Giincelleme zamanlarinin diistik ag trafigi donemlerinde olmasi, verilen hizmetin
kesintiye ugramamasi i¢in 6nemlidir. Bu yiizden ag yonetim sisteminde kural
yazma arac1 ve zamanlama 6zelligi olmalidir.

Kurallara dayali denetim mekanizmasi olmalidir. Bu 6zellik, diizenli olarak
yapilan tim yapilandirmalarin ag i¢in belirlenmis standartlar1 karsiladigin

dogrular. Ayn1 zamanda agdaki hatalar1 ve tutarsizliklari tespit eder. Bunun 6rnegi
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sistem i¢inde bir alarm olugmasi sonucunda e-posta veya cep telefonlarina uyari
gonderme yetenegidir.

e Gergek zamanlt veri toplama ve raporlama 6zelligi olmalidir. Saglikli bir agin
korunmasinda siirekli veri toplama ve bunlari ag yoOneticisine raporlama
yeteneginin bulunmasi ¢ok onemlidir. Performansla ilgili sorunlar1 tespit etmek
i¢in, ag1 gercek zamanli izleyip bu verilerin diger ag olaylariyla iliskilendirilmesi
gerekmektedir. Elde edilen bu raporlar, ag sorunlarinin is siiregleri iizerindeki

etkilerini degerlendirmek i¢in, sorumlu ag yoneticilerine iletilmelidir.

Farkl1 iireticilere ait incelenen iicretli-licretsiz NMS ¢oziimleri ve yukarida ag yonetim
sistemini segmemizde yol gosteren bes etken goz Oniine alinarak, 6rnek kurumsal genis
alan agimiz1 yonetmek icin iki farkli ag yonetim sistemi secilmistir. Bu iiriinler Cisco
Prime ve Solarwinds’dir. Tercihin bu iki iiriin tizerinde yapilmasina maliyet, yazilimlarin
ozeliklerinin genis alan aginin yonetimini karsilayacak olmasi, agdaki biiylimeye uygun
giincellenebilmeleri, NMS’de olas1 bir problemde destek alinabilecek karst muhatabin
bulunmasi ve solarwinds 6zelinde bulut tabanli edinilebilmeye imkan saglamasi gibi

etkenler neden olmustur.

Kurulumunu gergeklestirdigimiz genis alan aginda yonlendirici cihazlarin tiimiiniin,
merkez ofis ve Istanbul subedeki anahtar cihazlarmm Cisco marka olmasi ve bu
cihazlardaki Cisco’ya 6zel protokollerin (EIGRP, HSRP, CDP vb.) diger NMS iiriinleri
tarafindan desteklenmemesi nedeniyle 100 cihaz lisansli, yerinde kurulum yapilacak

sekilde Cisco Prime ag bilesenleri yonetim yazilimi satin alinmastir.

Cisco Prime’in kendi {irlinleri disindaki ag cihazlari, sunucu sistemleri ve giivenlik
cihazlarinin yonetimini etkili bir sekilde yapamamasi nedeniyle diger yerleskelerde
kullanilan HP marka anahtar cihazlarinin, Aruba marka kablosuz cihazlarinin ve projeye
sonradan dahil edilmesi ithtimaline karsin sunucu yonetimi, son kullanici yonetimi, ag
bant genisligi yonetimi gibi farkli yonetimsel modiilleri ayr1 ayr1 satin alma imkam
saglayan Solarwinds ag yoOnetim sistemi 500 cihaz lisansli, ag ile ag yapilandirma
modiilleri icerecek sekilde satin alinmistir. Solarwinds farkli olarak bulut tabanli

kullanilmast 6n goriilmiistiir. Maliyet agisindan yerinde kuruluma gore daha uygun
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olmasi ve yonlendirici cihazlar1 ile merkez ofisdeki veri merkezinde bulunan omurga
anahtarlar1 gibi kritik neme sahip cihazlarin Solarwinds ile yonetilmeyecek olmasi bulut
tabanli kurulumun tercih edilmesini saglamistir. Incelenen diger benzer dzelliklere sahip
tcretli iriinlerin tercih edilmemesinin nedeni ise bulut tabanli kuruluma imkan
verilmemesi ve maliyetlerin sirket biitgesini asan yiiksek rakamlara ¢ikmasidir. Ayrica
ticretsiz iriinlerin tercih edilmemesinin en biiylik nedeni agin yonetimi icin gerekli
ihtiyaglar1 karsilayacak tiim araglarin bulunmamasi ve teknik destek verebilecek bir

ureticinin bulunmamasidir.

4.1.6 Ag Yonetim Sistemi Kurulumu

Ag yonetim sistemi treticileri ti¢ farkli sekilde kurulum hizmeti sunmaktadir. Birincisi
donanim olarak igerisinde tiim yazilimlar yiiklii sekilde verilen donanim (appliance)
kutularina (Resim 4.6), ikincisi sanallagtirma teknolojisi(Hyper-v, Vmware) araciligiyla
sitketin sunucularina, son olarak bulut teknolojisi aracilifiyla iiretici firmanin

sunucularina kurulum yapilarak NMS kullanilabilmektedir.

Tercih edilen ag yonetim sistemlerinden Cisco Prime, iiretici tarafindan hazirlanan
donanima kurulumu yapilarak; tercih edilen diger bir ag yonetim sistemi olan Solarwinds
ise bulut tabanli olarak herhangi bir ilk kurulum yapilmadan iiretici sunucularma
internetten baglanilarak kullanima hazir hale getirilmistir. NMS’e erisim saglandiktan
sonra gerekli yonetimsel islemleri yapmadan Once, alarm yonetiminde yoneticileri
bilgilendirmek icin gerekli mail protokoliiniin (SMTP) tanimlamasi, cihazlarin kesfinde
kullanilacak kimlik bilgilerinin(SNMP, Windows) eklenmesi ve kisisel 6zellestirmeler

(mentiiler, renk vb.) gibi yazilimin ana ayarlar her iki iiriinde de hazir hale getirilmistir.

i T —1 L

Resim 4.6 Ag yonetim sistemi cihaz kutusu (int. Kyn. 14).

78



Ag yonetim sistemini temel ayarlari yapildiktan sonra hesap, hata, yapilandirma,
performans ve giivenlik yonetimleri i¢in yapilmasi gerekli islemler bulunmaktadir (Sekil
4.7). Bu islemeler eksiksiz yapilmasi halinde, ag yoneticilerin is yiikii biiylik olciide
azalacak, agda yasanacak sorunlar hizli ¢6ziimlenecek, kurumsal sistemlerin giivenligi
saglanacak ve kaynaklarin performans: verimli kullanilacaktir. Asagida listelenen tiim

islemler hem Cisco Prime i¢in hem de Solarwinds i¢in yapilmustir.

Yetkilendirme _

Raporlama Tanimlama

Yapilandirma

Alarm
Yonetimi

Sekil 4.7 Ag yonetim sistemi kurulum asamalari.
4.1.6.1 Yetkilendirme

Ag1 yoneten her bir kullanici igin farkli giris hesabi agilip, sistemde sorumlu oldugu
alanlara yetkilendirilmistir. Bunu yaparken Resim 4.7’de goriildiigii gibi ana yonetici,
yapilandirma y0neticisi, sunucu yoneticisi, izleme gibi kullanict gruplari olusturulup,
NMS’e erisecek kullanicilarin yazilim igerisinde yapabilecekleri islemler kisitlanmistir.
Is paylasiminin dogru yapilmasi, olusacak alarmlarin yetkili ydneticiye yonlendirilmesi

ve NMS ayarlarinda yanlis degisikliklerin 6niine gecilmesi agisindan gerekli bir islemdir.
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User Groups

Add User Groups Show | Quick Filter v
Group Name Members Audit Trial View Task Type
Admin Task List System
Config Managers Task List System
Help desk Admin Task List System
Lobby Ambassador Task List System
Monitor Lite ﬁak List System
NBI Credential Task List System
NBI Read Task List System
NBI Write Task List System
North Bound AP! Task List System
Root Task List System
Super Users : Task List System
System Monitoring Task List System

Resim 4.7 Kullanici yetkilerinin belirlendigi grup listesi (Cisco Prime).

4.1.6.2 Tanimlama

IP tanitilmasi, VLAN yapilandirmalar1 ve protokolleri hazir hale getirilen aktif cihazlar
(yonlendiriciler, anahtarlar vb.) otomatik kesif oOzelligiyle kisa bir siirede NMS’e
ogretilmistir. Dokiim taramasi yapilan cihazlarn yonetimin de kolaylik saglamasi
amacuyla iiretici, cihaz tiirii, bulundugu konum, durum bilgisi (agik/kapalr) gibi belirleyici
gruplara ayrilmigtir (Resim 4.8). Bu 6rnek agin yonetiminde kullandigimiz her iki NMS
bu ozelligi desteklemektedir. Ancak kullanilan NMS otomatik olarak bu islem
yapmiyorsa, mutlaka yonetici tarafindan gruplandirilmalidir. Bu islem sayesinde
cihazlara toplu yapilandirma ayar1 gonderilirken ve kontrol ekrani hazirlanirken

yapilacak isi hizlandiracaktir.
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Manage Nodes

Group by:
Machine Type

Cisco Unified Comr

nunications Manager (

Show: Nodes

N

Name

) J

o5
78

CUSTOM PROPERTY EDITOR

Polling IP Address [P Version Status

172.16,102

%) MAINTENANCE MODE
Contact Location Polling Method Polling Engine

Node status s Up. Denver-T Denver  SNMP
Node status Is Up. SNMP
Node statusis Up. Denver-T Denver  SNMP
Node status Is Up. SNMI

Node statu enver  SNMP
Node status is nver  SNA

Node statusIs Up. Denver-IT Denver  SNM
Node status Is Up. Denver SNM
Node status is Up. SNMP
Node status is Up. SNM

Node status Is Up. SNMP
Node statusis Up. SNM
Node status is Up. SNV

Node status Is Up. SNMP

Resim 4.8 Yonetilen cihazlarin gruplandigi liste (Solarwinds).

4.1.6.3 Yapilandirma

MORE ACTIONS

City (@) Comments (e Department

EC2AMAT-S0AG6L3

EC2AMAZ-S0A66L3

EC2AMAZ-S0AG6L3

EC2AMAZ-S0AG6L3

EC2AMAZ-S0A66L3

Displaying objects 1 - 1¢

Ag cihazlarinin yapilandirma ayarlari organize edilmistir. Cihazlarin belli araliklarla ve

ayarlarda yapilan degisikliklerden sonra otomatik yedeklerinin alinmasi saglanmstir.

Alnan yedekler Resim 4.9’daki gibi kayit altinda tutulup, her iki NMS’inde yedekten

geri donme (recovery) oOzelligi sayesinde ihtiya¢ halinde yapilandirma ayarlarinin

tekrardan yiiklenmesi hazir hale getirilmistir.

Giivenlik yonetimi i¢in gerekli yapilandirma ayarlar1 tiim cihazlara uygulanmalidir. Tek

tek tiim cihazlara bu yapilandirmalar1 yapmak yerine toplu yapilandirma yiikleme 6zelligi

kullanilarak cihazlarin tiimiine sifre verilmesi, telnet baglantisinin kapatilmasi, cihazlara

yetkisiz erisim veya agda yasanabilecek sizmalara karst MAC ve IP adresi tabanli

saldirilar1 dnleyici ayarlarin yiiklenmesi kisa siirede tamamlanmistir. Cizelge 4.1°de olasi

saldirilara kars1 cihazlarda alinmasi gereken Onleyici yapilandirma ayarlari listelenmistir.
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Resim 4.9 Ag cihazlarinin yapilandirma yedeklerinin tutuldugu ekran (Solarwinds).

Cizelge 4.2 MAC ve IP adresi tabanli saldirilara karsi alinacak 6nlemler.

Saldir:

Aciklama

Onleyici Ayar

LLDP, CDP

Manipiilasyon

VTY Hatt1

Saldirisi

Bu protokollere ait paketler,
anahtar ve yonlendirici cihazlarin
tim portlarinda etkindir. Araya
girecek zararli bir cihaz ag ile ilgili

tiim bilgilere ulagir.

Cihazlara kullanict adi, parola
verilmemesi ve Telnet baglantisi ile
uzak baglantiya izin verilmesi

yetkisiz erigsimlere neden olur.

Yonetim dis1 tim portlarda
CDP ve LLDP devre dist
birakmak.

Parola verilmesi ve SSH

protokoliinii aktiflestirmek.
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Cizelge 4.2 (Devam) MAC ve IP adresi tabanli saldirilara karg1 alinacak 6nlemler.

Yetkisiz bir kullanicinin anahtar
cihazindaki MAC adresi

tablosunun iist satirin1 doldurarak, Port Security yapilandirmasi
Mac Tasmasi
anahtar1 hub mantigiyla ¢alistirarak ~ uygulamak.

ag trafigini  inceleyebilmesine

imkan saglar.

Saldirt yapan  bilgisayar agda 1\ op g0 0ning

kendini varsayilan ag ge¢idi olarak

DHCP Aldatma yapilandirmasi

tanitmast sonucu DHCP isteklerini

uygulamak.
Ogrenir.
Saldir1 yapan bilgisayarin  tiim

. . Dinamik ARP kontrolii (DAI)
ARP Aldatma isteklere hedef MAC adresi olmasi

e ~etkinlestirmek.
sonucu agdaki tim paketleri

Saldiran cihaz STP topolojisini
. o Root Guard yapilandirmasi
STP Saldirist bozmak i¢in kendisini ana koprii
. . . uygulamak.
yaparak agdaki paketleri 6grenir.

4.1.6.4 Alarm Yonetimi

Problemlere hizli miidahale edilmesi, ¢ogu zaman problemin krize doniismeden
engellenmesini saglar. Bu da yasanabilecek problemlerin 6nceden tahmin edilerek,

¢oziimiine yonelik planlama yapilmasiyla basarilabilir.

Ise agda yasanabilecek hatalarm, NMS’e tanimlar1 yapilarak baslanmistir. Cihazlardan
herhangi birisine yetkisiz giris denemesi sonucu olugan alarm ile genis alan ag1 hat
trafiginde yasanan kesinti sonucu olugan alarmin énem derecesi farkli olmalidir (Resim
4.10). Bunun i¢in alarmlar 6nem derecesine gore gruplara (kritik, 6nemli, uyar1) ayrilarak
hata yonetimi kolaylastirilmistir. Ikinci olarak alarm esik degerleri girilmistir. Ozelliklede
cithaz kaynak kullanim durumlarinda(islemci, bellek, 1s1) esik degerleri olusturularak,

donanimlarin zarar gormeden miidahale edilmesi saglanmistir. Son olarak alarm olusmasi
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aninda, NMS’in yapmas1 gerekli olaylarin (sorumlu birim ydneticilerine bildirimin
saglanmasi, ag cihazi lizerinde yapilandirma degisikliginin yapilmasi, port arayiiz
durumunun degistirilmesi vb.) kurallar1 olusturulmustur. Bu kurallar bir yoneticinin
yapmasi gerekli islemleri NMS’e yaptirarak aninda miidahale edileceginden, hizmet

kesintisine ugramadan hatalar giderilecektir.

Showing Active Alarms Show Alarm History Selected 0/ Total 247
n Show | Quick Filter v
Severity Message Timestamp Cat... o  Condition ,Ve
v

» ) Critical Interface GigabitEthernet1/0/24, changed state to down May 3, 2019, 5:...  Switc.. Link down

» 0 Critical Interface GigabitEthernet1/0/19, changed state to down May 9, 2019, 8....  Switc... Link down

» Major Device 101 Sending agent has become the new roo. May 3, 2019, 8:...  Switc.. Switch STP New Root

v Minor Device 1011 A port transitions from Leaming state to.. May 3, 2019, 8:...  Switc... Switch STP Topology Changed

General information D Bk Device Details
Source  10.14 IP Address  10.1
Acknowledged No Device Name:
Category Switches and Routers Device Type Cisco Catalyst 29xx Stack-able Ethernet Switch

Alarm Found At February 11, 2019, 11:06:26 AM GMT+03:00
Alarm Last Updated At May 3, 2019, 8:33:41 AM GMT+03:00
Alarm Natartad Thrnnuah  Wirad Switeh

Up Time 37 days 0 hrs 52 mins 23 secs

Reachability Status Reachable -

Resim 4.10 Hatalarin kritiklik seviyesine gore bildirildigi alarm mekanizmasi (Cisco Prime).

4.1.6.5 Kontrol

Cihazlarin durumu, alarm bildirimleri ve agda yasanan tiim olaylarin takibi i¢in kontrol
ekrant hazirlanmigtir. Resim 4.11°de hazirlanan kontrol ekraninda goriildigi gibi
goriintiilenmesi 6nem arz eden nesnelerin alarm bildirimleri, bilgi grafikleri ve gorselleri
hazir hale getirilmistir. Yonetici ig¢in goriilmesi gereksiz olan bilgiler ekran iizerinden
kaldirilmistir. Her iki NMS icin hazirlanan kontrol ekraninin siirekli acik olacagi bir

monitdér yoneticinin  gorebilecegi bir yere konumlandirilarak tiim olaylarin

goriintiilenmesi saglanmistir.
Merkez ile ug¢ noktalardaki yerleskeler arasinda bulunan iletisim hatlarinin bant genisligi

kontrolii de saglanmalidir. Ancak kullanilan hatlarin kiralik (metro ethernet) olmasi

durumunda, cihazlarin hizmet saglayici sirkete ait olacagindan, NMS ile kontroliin
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yapilmasi miimkiin degildir. Bu islem Resim 4.12°deki gibi kiralanan hattin hizmet

saglayicisinin izleme araglariyla yapilmistir.

Network Map fER —— N %7 " Hardware Health Overview

Interfaces with High Percent Utilization a
? LOSA-FS728TP
J

NODE RECEIVE TRANSMIT P
\ rtca
\ & pexus2 & port-channel31 - Po31 90% I o I Warning
3 Snerus & Ethernet1/11 - Eth1/11 90v% I 305 I
LOSA-2821-WAN NEWY-2811
\ / Qnexus1 & mgmt0 - management0 s0% 85
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Resim 4.11 Agin durumu, olusan alarmlar gibi bilgilerin bulundugu kontrol ekrani (Solarwinds).
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Resim 4.12 Kiralik hatlarin bant genisligi kullanimini gosteren kontrol ekrani.

85



4.1.6.6 Raporlama

Ag ve sistemlerle ilgili glnliik, haftalik, aylik raporlar ve sistem log kayitlar1 dosya
sunucularina yedeklenerek, yetkili yoneticilere mail yoluyla gonderilmesi saglanmustir.
Bu raporlar sayesinde yoneticilerin ge¢miste olusan hatalarin, olaylarin bilgisine ve
yapilan islemler hakkinda bilgi almasi saglanmistir. Raporlama yapilirken 6zellikle
cihazlarin, hatlarin ve uygulamalarin kaynak kullanimina yonelik sablonlar hazirlanmistir
(Resim 4.13). Bu sablonlardan elde edilecek veriler agin performansinin takibi ve

aliacak tedbirlerin yol haritasinin belirlenmesi i¢in 6nemlidir.

Device Health Cisco Prime

Generated: 2019-Jun-20, 16:04:24 EET Infrastructure

Report By: Devices By Groups
Groups: Location/All Locations
Reporting Period: Last 7 Days
Show: Up to 10 records

Top Device CPU Utilization

__M i () RS
Device IP Address Device Name %0 %0 %o
38 90 43

p
.61.195 5

61.182 1 37 87 42
61.186 1 38 55 40
61.181 1 38 66 40
61.197 1 38 66 40
61.201 1 37 53 40
140.13 1 38 44 40
61.183 1 38 52 39

Resim 4.13 Son bir haftada en ¢ok islemci tiiketen cihazlarin rapor sablonu (Cisco Prime).

4.2 Gergeklestirilen Kurumsal Ag Yonetim Sisteminde Elde Edilen Sonuclar

Kurumsal agin anlatilan talimatlar dogrultusunda kurulup, ag yonetim sistemiyle
biitiinlestirilmesiyle zaman, is giicii, maliyet, giivenlik, kaynak kullanimi gibi agin
isleyisini saglayan birgok etkende fayda saglanmustir. Cizelge 4.3’de 6zet bir tabloda
yapilan islemler ve saglanan faydalar gosterilmis olup, kurumsal genis alan aginin tasarim
ve yonetim boliimlerinde elde edilen sonuglar, ag ihtiyaglarini organize etmemizi yarayan
hata, yapilandirma, hesap, performans ve giivenlik yonetimleri géz Oniine alinarak

detaylica degerlendirilecektir.
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Cizelge 4.3 NMS kurulumunda yapilan islemlerden elde edilen sonuglar.

Yapilan islemler

Sonuclar

Veri merkezi

diizenlemeleri

Yedekli kurulum

Cihazlara dogru
yapilandirma ayari

yapma

Ag topolojileri

olusturma

Toplu dokiim

tarama

Yonetilecek

cihazlar gruplama

Yonetilecek cihazlarin kurulumu yapilacagi ortam standartlara
uygun bir sekilde hazirlanarak, ¢evresel ve fiziksel unsurlardan

kaynakl1 veri kayiplari, donanim arizalar1 6nlenmistir.

Donanimlarin ve hatlarin tam yedekli yapida kurulumlarinin
gergeklestirilmesi agda yasanabilecek olasi hatalarda hizmetlerin
stirekliligini saglamistir. Bu durum yoneticilere hem problemlerin
coziimiinde zaman kazandirmis hem de maddi kayiplarin Oniine

gegmistir.

Ag cihazlarinin yonetimi i¢in yapilmasi gerekli yapilandirma
ayarlart; NMS’in donanimlar ile iletisim kurmasini saglamak ve ag
yonetim protokollerinden kaynakli olabilecek siber tehditleri

onlemek i¢in yapilmistir.

Hazirlanan fiziksel ve mantiksal topolojiler agin bilinirligini
saglamistir. Aga eklenecek yeni bir donanim veya yeni bir LAN
yapilanmasinin kurulumunda, yoneticilere yol gosterici bir rehber
olmasiyla, zamandan ve 1§ giiclinden ciddi bir kazanim elde

edilmistir.

NMS kurulurken ilk yapilan islem, agin ve cihazlarin yazilima
tanitilmasi olmustur. Bu islem toplu yapilmasiyla saatler siirecek bir

islem, ¢ok kisa siirede gerceklestirilmistir.

Cihazlar; anahtar, yonlendirici, kablosuz erisim cihazi; ag sistemleri,
giivenlik sistemleri, sunucu sistemleri gibi ¢esitli kategorilerde
gruplandirilarak yapilandirma, alarm, raporlama asamalarinda

yoneticilerin isi kolaylastirilmistir.
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Cizelge 4.3 (Devam) NMS kurulumunda yapilan islemlerden elde edilen sonuglar.

Toplu yapilandirma
ayar1 yiikleme

Giivenlik
yapilandirmalari

hazirlama

Yapilandirma ayar1

yedekleri alma

Kritiklik seviyesi
ve esik degeri

belirleme

Alarm kurallari

yazma

Kullanici gruplari

olusturma

Ayni iglevi yerine getiren ve mevcut ayarlari benzer olan cihazlara
tek seferde yapilandirma ayar yiiklenmesiyle, binlerce cihaza ayri

ayr1 islem yapma yiikii ortadan kaldirilmistir.

Toplu yapilandirma ayar1 yiiklemenin bir pargasi olan bu islem
sayesinde Ozellikle yonlendirici ve anahtar cihazlar1 iizerinden

yapilabilecek siber tehditler onlenmistir.

Ag cihazlar1 ve sistemlere olas1 saldir1 tehditlerini engellemek icin
kullanilan giivenlik cihazlariin yapilandirma ayarlar1 yedeklerinin
alimmas1 ve bu yedeklerden ihtiya¢ halinde geri doniilebilmesi
saglanarak, yanlis yapilandirmalarin yiiklenmesi sonucu olusacak

hizmet kesintilerinin 6niine gegilmistir.

Olusan hatalar 6nem derecesine gore yoneticilere yonlendirilerek
gereksiz alarmlarin 6nii kesilip, 6nem arz eden problemler 6ne
cikarilmistir. Cihazlarin kullandiklar1 kaynaklara ve kullanicilarin
kullandiklar1 hatlara esik degerleri girilip takibi yapilmasiyla,
olusabilecek donanim arizalarinin  ve hat bant genisligi
doygunlugunun (saturation) oniine ge¢ilmistir. Tiim bu islemler hata
olusmadan Once yoneticilerin problemi c¢ozmelerine imkan

saglamigtir.

Olusabilecek hatalara yonelik yapilacak aksiyonlar 6nceden kurallar
ile belirlenerek, yonetici kontroliinden bagimsiz ve hatalar krize

doniismeden otomatik giderilmistir.

NMS’i kullanan yoneticilerin yetkileri belirlenerek, erisebilecekleri
ozellikler ve gorebilecekleri alanlar kisitlanmigtir. Yapilan bu islem
alarm bildirimi, kontrol ekran1 diizenlemesi ve rapor dokiimlerinde

yonetimi kolaylastirmistir.
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Cizelge 4.3 (Devam) NMS kurulumunda yapilan islemlerden elde edilen sonuglar.

Kontrol ekrani

diizenleme

Cihaz log kayzitlar1

tutma

Rapor sablonlar1

hazirlama

NMS’in goriinen yiizii olan kontrol ekrani, performans verileri,
kaynak tiiketim degerleri, alarm bildirimleri ve cesitli topolojik
gorsellerle diizenlenerek, yoneticilerin ag1 ve agda olusan olaylarin

anlik takibini yapabilmeleri saglanmistir.

Ag cihazlarinda; donanim arizalari, yapilandirma ayar
degisiklikleri veya yetkisiz erisimler olmasi halinde isletim
sistemleri tarafindan olusturulan log kayitlarinin NMS’de kayit
altina almmasiyla, agda olusan hatanin hangi etkenden
kaynaklandiginin bulunmast kolaylasmis ve dolayli yoldan

yOneticilerin sorun giderme stireleri kisalmistir.

Performans verileri, kaynak kullanim bilgileri, hata istatistikleri
raporlanarak, yoneticilerin ag ve sistemler hakkinda gegmise doniik
giinliik, haftalik, aylik, yillik detayl bilgiler almalar1 saglanmistir.
Bu raporlar dogrultusunda sirketlerin yatirim maliyetlerini dogrudan

etkileyecek veriler elde edilmistir.

Oncelikle genis alan aginin dogru kurulmasiyla olasi fiziksel ve donanimsal

sorunlarindan kaynakli hizmet kesintilerini azaltacak islemler yapilmistir. Bu islemler

sayesinde:

e Yedekli kullanilmis ag cihazlar1 ve iletisim hatlar1 sayesinde, cihazlardan veya

hatlardan birisinin arizalanmasi1 durumunda yedek {iizerinden veri trafiginin

devam etmesi saglanmigtir.

e Agm fiziksel ve mantiksal topolojilerinin hazir hale getirmesiyle, donanim

baglantilarinin ve c¢aligma trafiginin bilinirligi gilincel tutulmustur. Olasi

problemlerde, agin durumu hakkinda kisiden bagimsiz bir 6grenme saglanmistir.

e Veri merkezin de yapilan gerekli diizenlemeler sayesinde, cevresel faktorlere

kars1 (yangin, gili¢ kesintisi, su kagagi vb.) onlemler alinmigtir. Ayrica veri

merkezine konulan akilli PDU sistemleriyle, arizanin tespiti hizlandirilmistir.
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Sekil 4.8’deki semada goriildiigi gibi birbiriyle dogrudan iliskisi bulunan islemlerin
gerceklestirilmesi sonucunda NMS’in kurul agamasi tamamlanmstir. Yapilan islemler ve

elde edilen sonuglar semada goriilen bes temel boliim {izerinden asagida anlatilmistir.

p
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Sekil 4.8 Ag yonetimi kurulum asamasinda boltimlerin birbiriyle iliskisi.

Hata Yonetimi: Hazirlanan alarm mekanizmasi araciligiyla hata yonetiminin ti¢ temel

asamasi (Sekil 4.9) basartyla gerceklestirilmigtir.

Hata Tespiti

Hata izalasyonu

Hata Diizeltme

Sekil 4.9 Hata yonetimi agamalart.
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Alarm mekanizmasi devreye alinmastyla;

Girilen esik degerleri ve kritiklik seviyesine gore alarm bildirimi sayesinde hata
tespiti basariyla yapilmis olup, olusabilecek sorunlar onceden ¢dziimlenmesi
saglanmistir.

Cihazlarda ve hatlarda yapilan yedeklik sayesinde, arizali bolim devre disi
birakilip yedek tizerinden veri trafigi saglanarak hata izole edilmistir.

Planlanip, olusturulan alarm kurallar1 ve yoneticilere anlik bildirim yapilmasi

sayesinde olusan sorunlar krize doniismeden ortadan kaldirilmistir.

Yapilandirma Yonetimi: Yapilandirma ayar1 yoneticinin agin kurulumunda en fazla

zaman harcadig1 ve hataya diisebildigi bolimdiir. Yapilandirma adiminda yapilan

islemler vasitasiyla;

Cihazlar kurulum asamasinda ag yonetimi i¢in gerekli protokol yapilandirmalari
yapilarak NMS’in cihazlara giivenli erisimi saglanmistir.

Yonetilecek cihazlar tanimlandiktan sonra gruplara ayrilarak, toplu yapilandirma
ve kontrol ekrani diizenlemesi asamalarinda yoneticilere kolaylik saglanmistir.
Agdaki cihazlarin yapilandirma ayarlarinin yedekleri alnip, arsivlenmistir
(Resim 4.14). Bu sayede cihaz yapilandirmasinda olasi bir degisiklikte yapilacak
hata sonucu, eski ayarlara geri donmesi saglanmistir.

Aynt isi yapan cihazlarda (kullanici anahtarlari, kablosuz erigsim noktalar1 vb.),
benzer ayarlarin toplu yapilandirilmasi yapilarak, insan kaynagi ve zamandan
tasarruf edilmistir.

Yonetilen cihazlara IP ve MAC adresi tabanli yapilabilecek saldirilart dnleyici
yapilandirma ayarlari sayesinde, disaridan gelebilecek yetkisiz erisimlere ve siber

saldirilar engellenmistir.
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Resim 4.14 Ag cihazlarinin yapilandirma ayarlari yedeklerinin dosya sunucundaki arsivi.

Hesap Yonetimi: NMS kurulumunun yetkilendirme ve raporlama adimlarinda hesap

yonetimine yonelik islemler yapilmistir. Bu islemler sonucunda;

Kullanici gruplari olusturularak, NMS’e erisim saglayacak yoneticilerin yazilim
igerisinde yapabilecekleri islemler kisitlanmistir. Bu sayede yoneticilere dogru
kaynak tahsisi yapilmis, yetkisiz islem yapilmasi engellenmistir. Ayrica olas1 bir
problemde yetkili yoneticilere bildirim saglanmigtir.

NMS’den alinan kaynak tiiketimi raporlar1 sayesinde adil ve tutarli kullanim
kotalar1 uygulanabilir. Elde edilen bu ¢iktilar sayesinde sunucu sistemlerinde
islemci, bellek, disk gibi kaynaklarin kapasiteleri verimli bir sekilde dagitilabilir
ve Resim 4.15’de goriilen iletisim hatt1 veri bant genislikleri, yonlendirici veya
giivenlik duvart cihazlarindan smirlandirilarak, gereksiz kullanimlarin 6niine

gecilmesi saglatilabilmektedir.
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e Tiim bu yapilan kota dagitimi, kaynak bilgilerinin kontrolii ve erisim ayricaliklar
sayesinde gereksiz kullanimin oniline gecilerek, agda kullanilan hatlar ve

donanimlar i¢in yapilacak olan harcamalarda azalma saglanacaktir.

QoS Statistics

Guaranteed | Maximum RuRtime Bandwidth | Applications | Source Users Security Rules
Egress Egress Bandwidth

(Mbps) (Mbps) (Mbps)
M default-group Ml class 1 W class 2 WM class 3

el class5 Ml class6 [ class7 [l class8
= 3 regular-traffic 837.59

2 Idefault-group  101.25 80760.942 837.59
dass 1 0.468 202.968 017
=Jdass 2 101.25 80760.942 377
=dass 3 0.468 51.093 189
=dass 4 0.468 80660 16 788 66
Hdass 5 0.458 51093 0
Sldass 6 0.468 20624 253
Hldass 7 0.468 30.468 30.24
=]dass 8 0.468 51.093 10.32
9 = tunnel-traffic 0
# [ Jtunnel.6 100 5000 0
[# [ bypass-traffic 0 0 0

Runtime Bandwidth (Mbps)

14:42:30 14:43:00 14:43:30 14:44:00

[Note: Bandwidth limits shown indude hardware adjustment factor.

Resim 4.15 Giivenlik duvari ile iletisim hatt1 bant genisligi kotasi verilmesine 6rnek gorsel.

Performans Yonetimi: Agdaki cihazlarin ge¢mis davranislarini, yaptiklar etkinlikleri
gosteren log kayitlariyla elde edilen veriler ve NMS kurulumunun kontrol adiminda
yapilan diizenlemeler sayesinde performans yonetimi yapilmistir. Yapilan diizenlemeler
ve alinan log kayitlart sonucunda;

e Kontrol ekranlar diizenlenerek, yoneticilerin NMS bilgi tabanindan kendisi i¢in
gerekli verilere ulagmasi saglanmistir. Resim 4.16’deki tablo gibi ag ve cihazlar
hakkinda goriilmesi istenen veriler kontrol ekranina konularak, anlik performans
analizi yapilmasi saglanmistir. Kontrol ekranina konulan bu gorseller yoneticinin
gorebilecedi, siirekli acik olan bir monitdre verilerek agda yasanan olaylarin takibi
gerceklestirilmistir.

e Raporlama asamasinda cihazlarda olusan ariza veya yapilan islemleri gosteren log
kayitlarinin arsivlenmesiyle, olasit bir problemde sorunun kaynaginin zaman

harcanmadan bulunmasi saglanmistir.
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TOD N CPU Utilization | View Details 001 —X

Zoom: {dh | 6h | 1d | 1w | 2w | 4w | 3m | 6m | 1y
From:| 5/11/2019, 10:32 AM To:| 5/11/2019, 11:32 AM

Device Device IP Maximum Utilizat... ¥ Current Utiliz...
BM-SW._. 1010 () 44% 1 () 39% ]
LOKAL... 10.10... (@ 43% B @) 41% I
ESKBO... 10.10... (@) 42% B @) 42% WL
IKMAL-..  1010... (@) 41% B @) 40% ]
RIUST... 1010 (3) 41% W &) 40% B

-, Saturday, May 11, 2019 at 11:32:59 AM GMT+03:00

Resim 4.16 En ¢ok islemci kullanan cihazlar1 gésteren bilgi tablosu.

Giivenlik Yonetimi: Kurumsal genis alan aglarinda gilivenlik yonetimi isini giivenlik
cihazlar1 yapmaktadir. Giivenlik duvari, ag erisim kontrolii (Network Access Control —
NAC), IDS, saldir1 6nleme sistemi (Intrusion Prevention System- IPS) gibi siber
saldirilar1 6nlemeye ve aga erisim kurallarim1 belirlemeye yonelik gelistirilen cihazlar
kullanilmaktadir. Ancak NMS’den alinacak performans analizleri, yetkisiz erisim
kayitlar1 ve kaynak tiiketimi raporlarindan elde edilecek veriler dogrultusunda, giivenlik

cihazlarinda ¢esitli giivenlik kurallar1 ve kaynak engellemeleri yapilabilir.
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5. TARTISMA ve SONUC

Yapilan tez calismasi sonucunda ag yonetimi konusunun 6nemi ve kurumsal aglarda ne
kadar kritik bir rol oynadigi ortaya koyulmustur. Bununla birlikte ag uzmanlarinin biiyiik
Olcekli sistemleri kurarken dikkat etmesi gereken hususlar ve bilgisayar aglarinin
altyapisint olusturan kaynaklarin kullanimi1 konusunda ¢oziimlere deginilmistir. Agin
kurulum asamasinda, planli ve ag yoOnetimine uygun bir ¢alisma yapilmasi, agin
yonetimini dogrudan etkiledigi gorilmiistir. Devaminda ag cihazlarinda dogru
yapilandirma ayarlart1 ve gerekli giivenlik Onlemlerinin alinmasi, donanimlarin
bulunacagi veri merkezinin standartlara uygun insa edilmesi, hi¢bir islem yapmadan 6nce
agin detayli topolojisinin ¢ikarilmasi konularinda yapilmasi gereken adimlar ifade

edilmistir.

Ag yonetim sistemi denilince icerisinde barindirdigi teknoloji ve mimari detayli
anlatilarak, bu kavramla ilgili standartlar, protokoller ve modeller ag yonetiminde gorev
alan uzmanlara igerik olarak sunulmustur. Ayrica ag yonetimi sistemi segilirken
bakilmasi gereken noktalar, olmasi halinde fayda saglayacak 6zellikler ve bir ag yonetim
sistemi kurulurken yapilacak adimlar listelenerek, yol gosterici bir kaynak olmasi

hedeflenmistir.

Kurumsal sirketler ag yonetim sistemi tercih ederken genellikle belli bir yatirim maliyeti
gbze almaktadir. Buradaki odak noktasi maliyetten ziyade, her zaman kazanimlar
olmalidir. Genis alan aglarinin isletmeye ve gereksinimlere uygun olarak biiylimesi
gerekebilir. Bu ag ortamini siirekli gérme, canli istatistiki veri alma ve ge¢mise doniik
analiz i¢in binlerce ag cihazindan gelen, devamli giincellenen ag dl¢limlerine glivenmek
anlamina gelir. Ag yonetim sisteminin; alarm mekanizmasi, kaynak izleme, raporlama ve
analiz becerisi bu noktada belirleyici faktor olmasi gerekir. Sirketler, ag ile ilgili bilgileri
bildirmek ve kaydetmek icin belirlemis oldugu kurallarla biitiinlesmis bir ag yonetim
sistemi tercih etmelidir. Bu sayede ag ve sunucu sistemlerindeki kaynaklardan fazlaca
yararlanma durumu, gereksiz yapilacak olan yatirimlarin Oniine gegecektir. Tercih
asamasinda sirketlerin kendi ihtiyaglarina cevap verecek yonetimsel 6zelliklerin daha iyi

anlasilabilmesi i¢in, ticari pazarda yer alan ag yonetim sistemleri ve dagitimi iicretsiz
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yapilan iiriinler incelenmistir. Kullanilan bu tiriinlerin gili¢lii ve zayif yonleri ile gelistirici

firmalarin ag yonetimine kattig1 farkli ¢oziimler detaylica anlatilmistir.

Agm dogru sekilde kurulmasi ve agin yonetimi ne kadar basit goriinse de belli bir
seviyede bilgi birikim ve deneyim gerektirir. Bu tez ¢calismasinda verilen tiim bu bilgiler
ornek bir kurumsal genis alan aginda uygulamali olarak gosterilmesi sonucunda
¢alismanin, ag uzmanlarina kurumsal bir agin kurulumu ve yonetilmesi konularinda yol

gosterici bir kaynak niteliginde olmasi saglamistir.

Gelistirilen ag yonetim sistemleri ne kadar yoneticilerin isini kolaylastirsa da en 6nemli
eksiklikleri tam otonom yapiya sahip olmamalaridir. Tez calismasinda yapilan ag
yonetim sistemleri incelemesinde de goriilen hata yonetimi ele alinirsa; hatalar,
yoneticinin belirleyecegi alarm ve olay sartina gore veya yazilimin alabilecegi aksiyon
yetenekleri ile giderilebilmekte olup, kisith bir yar1 otonom mekanizma mevcuttur.
Otonom ag yonetim sistemi, kendini en iyi duruma getirme, kendini koruma, kendini
yapilandirma ve kendini iyilestirme yeteneklerine sahip olmasi gerekir. Agin ¢aligmasi
icin, asgari veya hi¢ insan miidahalesine ihtiyag duymadan kendini yonetebilmeli ve

diizenleyebilmelidir.

Otonom bir ag yonetim sisteminin; kullanilan agi, cihazlar1 ve meydana gelen olaylari
stirekli 6grenebilmesi ve analiz edebilmesi gereklidir. Bunu giiniimiizde ¢esitli alanlarda
kullanilmaya baglanan ve insan zekasi gerektiren isleri yapabilen bilgisayar sistemleri
gelistirilmesini  saglayan yapay zekd yontemleriyle yapabilmek miimkiindiir. Bu
teknolojilerle donanmis olan ag yoneticileri, sorunlarin nerede yasandigini daha iyi
anlayabilir, yapilacak islemlerle alakali Oneriler alabilir ve nihayetinde altyapinin
yapilandirilmasin1 ve ¢alismasini otomatiklestirebilir. Gelecekte kurumsal sirketler, ag
gereksinimleri ve yonetim sistemleri acisindan daha karmasik bir yapiya sahip olacaktir.
Teknoloji ilerledikge sirketler, egitimden iletisim sistemlerine kadar her konuda
teknolojiyi kullanma ihtiyaci artacaktir. Tiim bu altyapmin yonetim siirecinin giderek
artan karmasikligi ile miicadele edebilmek i¢in, insan miidahalesi gerek olmadan
tamamen bagimsiz, otonom yoOnetim sistemleri kullanilmaya baslanmasi kagimilmaz bir

gercektir.
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