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OZET

Devletlerin varliklarmi siirdiirebilmeleri igin giivenlik politikalar1 belirlenmesi
ve bunlar1 hayata gecirmesi ¢ok Onemlidir. Bu politikalar uzun vadeli ve belirli
streclerden gegirilerek olusturulur. Bu politikalar1 olustururken faydanilan en 6nemli
unsurlardan biri istihbarat kurumlaridir. Devletlerin kars1 karsiya kaldigi sorun ve
tehditlerin arttigin1 ve artan sorun ve tehditlerle miicadele etmek i¢in farkli ¢oziim
yollar1 bulmanin gerekligi hesaba katildiginda giiglii ve etkili Istihbarat kurumlarma

sahip olmanin 6nemi ¢ok acgiktir.

Gunumuzde istihbarat orgatleri farkli rakamlar telaffuz etse de, topladiklari
istihbaratin 80% den fazlasini acik kaynaklardan elde etmektedir. Bu gercek tek basina,
acik kaynak istihbaratin1 bir iilkenin en 6nemli gilivenlik konularindan biri yapmaya
yeterlidir. Diger yoniiyle acik kaynaklar sadece karar vericileri degil, halkin bir kismini
ya da tamamini etki altina almak i¢in iyi ya da kotii amagclarla da kullanilabilmektedir.
Buna en carpici ornek, daha dnce basariyla tamamlanan Firat Kalkani operasyonu ve
Zeytin Dal1 operasyonunun, Kiirt kokenli vatandaslarimiza ve bolgedeki Kiirt gruplarina
kars1 yapiliyor yoniinde Devletimize karsi algi olusturmaya yonelik yazili, gorsel ve
sosyal medyada yer alan yayinlar gosterilebilir. Bu yoniiyle de degerlendirildiginde agik
kaynaklar, halkin diisiince yapisini etkilemekteki rolii nedeniyle 6zenle takip edilmesi
ve gerektiginde halkin dogru bilgilendirilmesi maksadiyla devletin miidahalesini de

gerekli kilan bir ulusal giivenlik konusudur.

Bu bakimdan c¢alismada giivenlik ve istihbarat kavramlar1 agiklanmas,
istihbaratin ne oldugu ve amaci ortaya konmus, en 6nemli istihbarat kaynaklarindan
acik kaynak istihbaratinin ne oldugu, nasil elde edildigi, diinyadan ve iilkemizden
ornekler vererek dnemi ortaya konulmus ve daha iyi bir agik kaynak istihbarat sistemine

sahip olmanin gerekliligi vurgulanmustir.

Anahtar Kelimeler: Giivenlik, Istihbarat, A¢ik Kaynak Istihbarati, Istihbarat
Orgiitleri, Ulusal Giivenlik






ABSTRACT

Determining and implementing security policies has vital importance for the
continuity of a state. These policies which is generated after specific process and in long
term are called as state policies. One of the important tools while generating these
policies is the Intelligence. An efficient Intelligence system and the necessity of
implementing it to the state policies is obvious while thinking the threat varieties of the
modern world and the discrepancy of the taking precautions to them.

Intelligence organizations are obtaining more than the %80 of the final
intelligence product with some even suggesting a higher percentage. This fact is
sufficient to make the open source intelligence one of the most important security
subject of a state. Open sources can be used to get under the influence not only for
decision makers but also some part or all of public for the good or bad purposes too.
Publications on written, visual and social media about succesfully comleted operations
called Firat Kalkan1 and Zeytindali can be shown as a striking example to create a
negative perception against our state that they are being made against Kurdish citizens
and Kurdish groups in the region. Considered from this aspect, open sources are a
matter of national security which requires the intervention of the state in order to be
followed carefully because of its role in influencing the public's thinking and to inform
the public correctly when necessary.

In this respect, security and intelligence concepts are explained, what is
intelligence and its purpose are mentioned, what is open source intelligence and how it
Is obtained, its importance by giving examples from our country and world is explained
and the necessity of having a better open source intelligence system is emphasized.

Keywords: Security, Intelligence, Open Source Intelligence, Intelligence

Services, National Security
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GIRIiS

Giivenlik insanlik tarihi kadar eski ve 6nemli bir kavramdir. Devletler ve
insanlar giivenliklerini saglamak i¢in siirekli savasmislardir. Giivenlik konusu
tarihten giiniimiize kadar cesitli evreler gecirmistir. 2. diinya savasi, soguk savas,
kiiresellesme, teknolojik gelismeler ve terdriin uluslararasit nitelik kazanmasi
giivenlik kavraminmi da degisiklige ugratmistir. Bu degisiklik sonucu ortaya c¢ikan
yeni giivenlik anlayislari, bu duruma uygun olarak da yeni givenlik politikalarinin

ortaya ¢ikmasina neden olmustur.

Devlet, egemenligi altinda bulunan topraklarin savunmasi ve bekasini
korumakla gorevlidir. Bu gorevin geregini devletler sahip olduklar1 kurumlar
aracilifiyla yaparlar. Devlet giivenligi bir biitiin olarak, devletin sinirlar1 dahilinde
bulunan kisileri de kapsayacak sekilde bir i¢ glivenligi 6te yandan devletin varligina
kars1 disaridan gelebilecek tehdit ve tehlikelere yonelik bir dis gilivenligi
kapsamaktadir. I¢ giivenlikteki ortaya cikacak her tiirlii giivenlik zafiyeti dis
giivenlige yonelik muhtemel tehditleri dogrudan etkileyecektir ve devlet bekasini

devam ettirmede sorun yasayacaktir.

Turkiye Cumbhuriyeti devletinin kurulusundan bugiine giivenlik konusu her
zaman en Oncelikli konulardan biri belki de en 6nde gelen konusu olmustur. Devletin
kurusundan bugiine politikalarini belirlerken giivenlik dncelikli olarak daima dikkate
alinmis ve gilivenlik odakli politikalar hiikiimetlerin tercihi olmustur. Devletin
giindeminden hi¢ bir zaman i¢ ve dis diismanlar konusu eksik olmamis ve ulusal

giivenlik giindeminin baginda yer almistir.

Devlet giivenligi ve giivenlik politikalarinin tespiti ve uygulamasi sirasinda
uluslararasi iligkilerin geldigi boyut da goz oniine alindiginda, tlkelerin birbirlerine
kars1 diisiince ve isteklerini kabul ettirmek i¢in kullandiklar1 en temel savas taktigi
psikolojik savas/bilgi harekatidir. Bu miicadelenin en temel silahi da istihbarattir.
Gunumuz  devletleri  guvenlik  politikalarini ~ olustururken,  karar  alma

mekanizmalarinin ihtiyag duydugu yardimi ¢ogunlukla istihbarat faaliyetlerinden



saglamaktadir. A¢ik kaynak istihbarati da bu yoniiyle de devletlerin vazgegilmez

vasitalarindandir.

Uluslararasi veya devlet diizeyinde ortaya ¢ikmasi muhtemel krizleri dnceden
kavrayamamak, ciddi bir ulusal givenlik tehdidi olabilmektedir. Bu gorev
giiniimiizde istihbaratcilarin, Ozellikle de istihbarat analizcilerinin gorevi olarak
karsimiza ¢ikmaktadir. Istihbarat giiniimiizde artik belirli bir llkeye ya da tlkelerin
meydana getirdigi siyasi/askeri bir organizasyona yoneltilen gizli haber alma
faaliyeti olmaktan ¢ikaran, diinyadaki biitiin gelismeleri tarihi ve siyasi boyutlari ile
sistematik bicimde analiz eden, iilkenin ilgi ve etki sinirlarini belirterek kapsamli ve
tutarli bir siyasetin nedenleri ile sonuglarini karar vericilere objektif olarak sunan bir

faaliyet olarak karsimiza ¢ikmaktadir.

Teknoloji giiniimiliz diinyasinda istihbarat devriminde itici gii¢ olarak énemli
bir rol oynamistir. Hizli erigsim motorlarinin destegiyle giderek artan bilgi yiginlarina
erisim imkani istihbaratin yetenekleri ve yontemlerinin degisimi konusunda etkili
oldu. Teknoloji devrimi siiphesiz etki alanini genislettigi i¢in olumlu sonuglarinin
yaninda olumsuz sonuglarin da ortaya c¢ikmasina neden olabilir. Gelismis
teknolojilerin halkin erisimini etkiledigi i¢in toplumun dogasinda degisiklik
yaratmasi sonucunu ortaya ¢ikarmistir. Bu sonug yeni beklentilere neden oldugu gibi
yeni tehditlerin de ortaya c¢ikmasmna sebep olmustur. Giiniimiiz bilgi ¢aginda
istihbarat, gizli sirlar1 ortaya ¢ikarma cabasi yerine agik bilgi yiginlari iginden faydali
bilgiyi ayirt etme islevine evrilmektedir. Bu faydali bilgiyi de ihtiya¢ duyan

yetkililere zamaninda verebilme konusu elzemdir.

Istihbarat faaliyetleri modern diinya ile giderek daha alakali hale gelmektedir.
Istihbarat ile vatandaslar arasinda bir baglanti olusmaktadir. Istihbarat yeni bir
goriiniim kazanmaya baglamistir. Kamu gorevini yerine getirmenin en etkili
yollarindan  biri de kamuoyunun dogrudan istihbarat bilgilerinden ve
degerlendirmelerinden faydalanmasini saglamak olmustur. Halkin istihbarata yonelik
olumlu tutumuna ek olarak demokrasilerde hem arzu edilen hem de ihtiya¢ duyulan
halkla isbirligi iginde Onemlidir. Cogu zaman istihbaratin sosyal ve politik
durumlarda sahip oldugu 6nemli rol goz ardi edilmektedir. Istihbarat basarisizliklari

genellikle hiikiimetleri olumsuz etkiler ve kamuoyunun verdigi tepkilerden dolay1



yerinde olmayan veya normal bir zamanda almayacagi kararlar almasina neden
olabilir. Kaos ortaminin oldugu ve bilgi kirliliginin yasandigi durumlarda
kamuoyuna komplo teorileri hakim olur ve toplum dezenformasyona maruz birakilir.
Boyle durumlarda istihbarat toplumu bilgilendirme konusunda 6nemli bir rol

oynayabilir.

Bilim, Teknoloji ve dzellikle iletisim aginin hizli ve dnlenemez donisiimd,
devlet glivenligini ve buna bagli olarak da bilgi ve istihbarat toplama faaliyetlerinin
koklii degisimine sebep olmustur. Buna bagli olarak iilkemizde de istihbarat faaliyeti
yuruten kurumlarin iilke menfaatlerini koruyabilmek i¢in olabilecek en etkili sekilde
acik ve gizli istihbarat toplamasi daha da énemli hale gelmistir. istihbarat faaliyetleri

igerisinde istifade edilen en biiyiik kaynak a¢ik kaynak istihbaratidir.

Acik kaynak istihbarati, bilinenin aksine cok daha oOnemlidir. Herkesin
kullanimina agik olan gazete, dergi, kitap, makale, radyo, televizyon, kiitliphane veri
tabanlari, internet ve sosyal paylasim siteleri gibi yazili, gorsel ve dijital sosyal
medya, disiince kuruluslarinin hazirladigi rapor ve analizler agik kaynak

istihbaratinda yogunlukla kullanilan vasitalardir.

Gilinlimiizde devletler, ihtiya¢ duyduklar1 bilginin, %80’ininden fazlasini acik
kaynaklardan elde edebilmektedir. Elde edilen bu bilgilerin dogru degerlendirme ile

istihbarata doniismesi verilerin analiz ve degerlendirilmesiyle miimkiin hale gelir.

Acik kaynaklarda elde edilen bilgiler, cogu zaman gizli kaynaklardan elde
edilen bilgilerden ¢ok daha fazla ayrintili ve degerli bilgiler igermektedir. Basin ve
medyanin bu denli yaygin ve etkili oldugu bir donemde bu kaynaklar1 istihbaratin
disinda tutmak ve bu kaynaklardan yeteri kadar faydalanmamak iilkeler i¢in biiyiik
bir kayip anlamina gelecektir. Terdr 6rgiitlerinin lider kadrolart ile yapilan bir sdylesi
veya kamplarina yapilan bir ziyaret, ¢ekilen fotograflar, 6rgiit mensuplari ile yapilan
miilakatlar; orgiitiin yalnizca silah, miihimmat ve yasam kosullan ile ilgili bilgiler
vermez, aynit zamanda da oOrgiitiin psikolojik, ekonomik ve moral durumu ile ilgili

essiz bir kaynaktir.



Gunumuz agik kaynaklardan elde edilen istihbaratin bu denli 6nem
kazanmasinin sebeplerinden birisi de, iilkelerin gilivenlik konularinin ve bu konuda
karar vericilerin her konuda giderek daha fazla halkin arzu ve hislerine kulak vermek
zorunda hissetmeleridir. Ulkenin menfaatine oldugu bilinen birgok konuda, halkin o
konudaki hassasiyeti ve olumsuz bakis acis1 bilindigi halde, bazi1 adimlar
atilamamaktadir. Basin-Yaym kuruluslarinin yaptigi haberler, halkin bu haberler
karsisinda verdigi tepkiler ve yaptigi yorumlar istihbarat kuruluslar i¢in oldukga
degerlidir. Orgiitler halkin hangi konularda hassas oldugunu tespit ederek, bu
konularda olumsuz bilgiler yayarak ve dezenformasyon yaparak ulkelerin karar
mekanizmalarini etkilemeyi diisiiniirler. Bu amagla algi operasyonlar1 faaliyetleri

yuratarler.

Acik kaynaklardan, 6zellikle sosyal medya kullanilarak hedef iilkelerde algi
operasyonu diizenleme faaliyetlerinin ornekleri Firat Kalkan1 Harekati ve Zeytin dali
Operasyonlar siirecinde yasandi. Bu operasyonlar herhangi bir etnik gruba degil,
sadece teror Orgiitlerine karsi yapilmistir. Ancak Tiirk Silahli Kuvvetlerinin basarili
operasyonlari, sosyal medya lizerinden yapilan dezenformasyon ile karalanmaya,
uluslararas1 arenada Tiirkiye’yi zor duruma diisiiriilmeye ve bdylece operasyonlarin

amacina ulagmasi engellenmeye calisilmistir.

Glinlimiizde devletler i¢ ve dis politikalarin1 olustururken, agik kaynaklari
bilgilendirmeyi ve onlart  yoOnlendirmeyi stratejik  bir hedef olarak
benimsemektedirler. Soguk Savas doéneminde yiiriitiilen bilgi harbinin en Onemli
vasitalar1 acik kaynaklar olmustur. Giiniimiizde de CNN International, Al Jazeera
International, BBC Word, Facebook ve Twitter gibi sosyal paylasim siteleri agik
kaynaklarin toplumlarin algilarini yonetmekte ve bilgi harbinde kullanilan en 6nemli
vasitalar olarak degerlendirilebilir. Ayrica diisiince kuruluglarinin kiiresel politikalar
tizerindeki etkisi dikkate alindiginda, birer acgik kaynak olan bu kuruluslarin
faaliyetlerinin yalnizca bilgi tiretmek degil, ayn1 zamanda secilmis bazi bilgilerin
dinya kamuoyuna servis edilmesi oldugunu da akillara getirmektedir. Bu yeni

model, modern diinyadaki yeni harp modellerinden biri olarak degerlendirilebilir.

Ulkeler sadece acik kaynaklar1 kullanarak kendi halklarini bilgilendirmenin

yaninda diger iilkelerde agik kaynaklari kullanarak siyasi, sosyal vb. operasyonlar



yapmakta hatta kendi {ilkelerinde baska devletlerce yapilan agik kaynak
operasyonlarina da savunma argiimanlar1 gelistirmek zorunda kalmaktadir. Sosyal
paylasim siteleri agik kaynaklarin toplumlarin algilarin1 yonetmekte ve bilgi harbinde
kullanilan en onemli vasitalar olarak degerlendiren bazi istihbarat birimleri bu
amagla cesitli faaliyetler yiirlitmeye baslamistir. Bu duruma verilebilecek en giizel
ornek Rusya’nin ABD sec¢imlerine miidahale etmek amaciyla yiiriittiigii iddia edilen

faaliyetleridir.

Internet, agik kaynak istihbaratinin en énemli kaynagi haline gelmistir. Diinya
niifusunun yarisinin internete erisim oldugu belirtilmektedir. Insanlar arasinda
internetin dolayisiyla sosyal medyanin kullanimi her saniye artis gostermektedir.
Internetin, sosyal medya platformlarinin toplumsal olaylardaki etkisi herkesin
malumudur. Ulkemizdeki internet kullanic1 oran1 ¢ok yiiksektir ve diinya genelinde
de sosyal medyay1 en ¢ok kullanan devletler icinde en 0n siralarda yer almaktadir.
Bu ac¢idan bakildiginda agik kaynaklarin ne kadar etkili olabilecegini gérememek ve
bilgiye ulasmanin mouse tusuna dokunmakla miimkiin hale geldigi bir diinyada agik
kaynak istihbarat faaliyetlerinden yeteri kadar faydalanmamak yanlis bir tutum

olacaktir.

Bu ¢ergevede galisma ti¢ boliim halinde hazirlanmustir. Birinci boliimde genel
olarak gilivenlik kavrami ve giivenlik yonetimi, giivenlik kavrami yaklagimlari
kapsamli olarak aciklanacak. Ardindan Ulusal ve Uluslararasi giivenlik 6rgiitlerinden

bahsedilecektir.

Ikinci béliimde istihbaratin ne oldugu agiklanmaya calisilarak, istihbaratin
tarihgesi ve amacindan bahsedilerek istihbaratin ¢esitleri anlatilacaktir. Bundan sonra
ulkemizde istihbarat faaliyeti yiriten kurumlar ve dinyadaki 6nemli istihbarat
birimleriyle ilgili bilgilere yer verilecektir.

Uciincii béliimiinde agik kaynak istihbaratmin tamimi, kullanan aktorler,
avantaj ve dezavantajlari, diinyada ve iilkemizde istihbarat kavramindaki durum ve
degisimi; diinyanin 6nde gelen {ilkelerinin istihbarat birimlerindeki agik istihbarat
kaynaklart kullanimindaki mevcut durum ve agik kaynak istihbaratinin nasil

kullanildig:r tarihi siireci iginde Orneklerle ortaya konularak, acik kaynak



istihbaratindan gelecekteki muhtemel gelisme ve beklentilerden bahsedilerek acik
kaynak istihbaratinin 6neminin anlagilmasi ve bunun bir ulusal giivenlik konusu

oldugu vurgulanacaktir.



|.BOLUM

GUVENLIGIN KAVRAMSAL CERCEVESI

1.1. Giivenlik Tanimi

Guvenlik olgusu; “tehlike bulunmamasi halinde, emin ve rahat olma”* olarak
ifade edilebilir. Farkli bir ifade ile “zarara ugramamak ve korku icinde olmamak”?
seklinde anlatilabilir. Giivenlik, yasam igerisinde tek bir insandan toplayarak toplum
ve devlet gibi sosyal oOrgilitlenme bigimlerine kadar genislemis bir kavramdir.
Abraham MASLOW’ un insan ihtiya¢ hiyerarsileri igerisinde gilivenlik ihtiyaci

hususu, yeme ve barinmadan sonra ikinci onemli basamak olarak goriilmiistiir.’

Giivenlik, tanimi itibariyle hayli tartigmalidir. Konu ile ilgili bir¢ok farkl
yaklasimin yani sira, ayni goriis icerisinde dahi benzer tanimlara ulagsmak giicliik arz
etmektedir. Bu noktada, en temel anlamiyla glivenligi agiklamak i¢in 6nem verilen
degerlere yonelik tehditlerin azaltilmasi tanimina bagvuruldugu goriilmektedir.* Canli
veya cansiz tim varliklarin, tehdit ve tehlikelere karsi korunmasi seklinde genel
hatlar1 belirlenen giivenlige,” toplumsal agidan yaklagildiginda; tehlike, risk,
diizensizlik ve korkuya karsilik, koruma, risk yoklugu, kesinlik, giivenilirlik, itimat

ve ongoriilebilirlige yonelik ifadelerin kullanildigi géze ¢arpmaktadir.®

Tiirk¢e’ de giivenlik kelimesi, itimat ya da inanmak anlamina gelen giivenlik
(gliven) kokiinden tiiretilmistir. 8 ile 11’ inci yiizy1l arasinda Orta Asya Tiirk¢esinde
iin, nam, iktidar anlaminda kullanilan “kiive” ya da “kiiv’ kelimeleri kelimenini

etimolojik kokenini olusturur. Bobiirlenmek, marur olmak anlamina da gelen

! Meydan- Larousse, Meydan Yayinlari, istanbul, 1979, 5.246.

2 Bilal Karabulut, Kiiresellesme Siirecinde Giivenlik Alaninda Degisimler: Karadeniz'in Giivenligini
Yeniden Diisiinmek, Karadeniz Aragtirmalari, Cilt.6, Say1.23, Giiz 2009, ss.1-11.

® Ahmet Hamdi Aydin, Toplumsal Giivenlik ve Yerel Siyaset, Yerel Siyaset, Okutan Yayimncilik,
Istanbul, 2008, s.308.

* Paul D.Williams, Security Studies, An Introduction, Ed. Paul D. Williams, 2nd Edition, Routledge,
London, 2013, p.1.

> Omer Urhal, Kiiresellesen Diinyada Giivenlik, Adalet Yaymevi, Ankara, 2009, s.57.

® Hans Ginter Brauch, Giivenligin Yeniden Kavramsallagtirilmasi: Baris, Giivenlik, Kalkinma ve
Gevre Kavramsal Dortliisi, Cev. Zeynep Arkan, Uluslararast iliskiler, Cilt.5, Sey1.18, 2008 ss.4-
18.



“kiiven” kokiinden dolayr kelime 19’ncu yiizyila dek agirlikli olarak olumsuz
anlaminda kullanilmigtir. Gtlivenlik ise sifatlardan soyut ad ya da adlardan islev
belirten ad tureten —lik ekinin eklenmesi ile elde edilir. Bu haliyle glnimiz

Tiirk¢esinde kullanilan “giivenlik” dil devrimi biinyesinde tiiretilmis bir kelimedir.’

Her dilde bu anlami igeren bir kavram olmasina karsin gilivenlik kelimesinin
uluslararasi alanda kullanilan Ingilizce karsihigi “security” kelimesidir. Latince
“securus” kelimesinden tlireyen kelime kaygidan iiziintiiden emin olma, emniyet hali
gibi anlamlara gelmektedir. “Se” ve “cura” eklerinin birlesiminden olusan kelimede
“se” eki Latince’de “ free from” yani bir seyden emin olma ya da 6zgir olma
anlamina gelir, “cura” ise “care” yani kaygi iiziintli anlamina gelmektedir. Yine
Latince “securitas” ya da ‘“securus” den tiiretilen “security” kelimesinin yazinda

kullanimina 1432 tarihinden itibaren rastlamak mimkundar.®

Guvenlikle ilgili uluslararas: alanda yapilan ¢aligmadaki temel yaklasimlarin
da “security” kelimesinin bu etimolojik kokeni ile uyum halinde oldugu
gortalmektedir. Cinkl glnimuzde guvenlikle ilgili ¢cozumlemeler 6zellikle emniyet
ve tehlikeden uzak olmak glvencesi (freedom from fear) ve gereksinimleri

karsilayabilme giivencesi (fredom from wants) tizerinden yapilmaktadir.®
1.2. Giivenlik Kavramm

Insan varolusundan bu tarafa kendi giivenligini garanti altina alma ve bu
durumu  siirdiirmenin  yollarin1  aramistir.  Cevresinde gelisen, nedenlerini
aciklayamadig1 olaylara, dogaiistii ve kendinden diistiin olan gii¢lere karsi insan,
siirekli bir sekilde kendi giivenligini saglamanin yollarin1 aramistir. Bagka bir
ifadeyle kisi aile ve toplum kendi yasamlariin tehlikede olmadigi, var olusumlarinin
garanti altina alindiklarina inandiklar1 bir ortamda yasamak i¢in ¢aba harcamislardir.
Giivenlik kavrami bu itibarla insanlarin kendilerini ve yasamlarini saglayan araclarin

tehlikelerden uzak bir ortamda olma durumunu ifade etmektedir. Genis anlamda

" Sevan Nisanyan, Sozlerin Soyagaci, Everest Yaymlari, Istanbul, 2009, s.219.

® Peter Geoffrey and William Glare, Oxford Latin Dictionary, Clarendon Pres, Oxford, 2005, p. 1722.

% pauline Kerr, Human Security, Ed. Alan Colins, Comtemporary Security Studies, Oxford University
Press, 2007, pp.89-108.



bireyin bagkasina karst zor ve siddet kullanmadigi, bir baris ortamini ifade

etmektedir.

Varligmi koruma ve siirdiirme amaciyla gerceklestirilen her eylemde
giindeme gelen giivenlik kavrami,’® Helenistik Dénem’de kayitsizlik ve sakinlik
anlaminda  kullanilan,  *“ataraksia”  kelimesine = dayanmaktadir.  Roma
Imparatorlugun’da ise, s6z konusu kavramdan yola ¢ikilarak, endiseden uzak olma
ve silikunet bi¢iminde anlasilan, ““securitas” terimi tercih edilmistir. Giinlimiiz

manasindaki giivenlik kavrami, ““securitas” ifadesinden tiiremistir.™

Giivenligin siklikla kullanilan bir kavram olmasma ragmen, {iizerinde
uzlagilan tek bir tanimimin bulunmamasi, onun tiiretilmis bir anlam 6zelligi
gostermesinde kaynaklanmaktadir. Uluslararas: sistemin aktorlerinin, farkli glivenlik
anlayislarin1 kabul etmeleri ve gilivenligin tarihsel siire¢ igerisinde degisiklik
gostermesi dogrultusunda ortaya ¢ikan séz konusu nitelik evrensel bir giivenlik
tanim1 yapilmasini giiclestirmektedir. Buna ragmen, uygulamayi sekillendirecek

genel tanimlara ihtiya¢ duyulmaktadir.*

Guvenlik kavrami, ulusal devletler arasindaki iliskileri diizenleyen temel
belirleyici unsurlarin basinda geldigi goriilmektedir. Burada temel amacin siirekli bir
giivenligin tesis edilmesi olmakla birlikte gilivenlik kavramindan ne anlagilmasi
gerektigi, giivenligin sinirlarinin nerede baslayip nerede bittigi konusunda goris
birliginin olmadigini gostermektedir.”® Bu ylizden sinirlar1 ¢izilemeyen giivenlik

kavraminin anlasilmasi i¢inde birgok farkli tanimlamasi ortaya ¢ikmaktadir.

10 Beril Dedeoglu, Uluslararasi Giivenlik ve Strateji, Yeniyiizy1l Yayinlari, Istanbul, 2008, s.21.

11 Jacop Frederick M. Arends, Homeros ‘dan Hobbes ve Otesine : Giivenlik Kavraminin Avrupa
Gelenegindeki Boyutlari, Cev. Burcu Yavuz, Uluslararas: Iliskiler, Cilt.6, Say1.22, 2009, ss.5-6.

2 Pinar Bilgin, Giivenlik Calismalarinda Yeni A¢ilimlar: Yeni Giivenlik Calismalari, Stratejik
Arastirmalar Dergisi, Cilt.8, Sayi.14, 2010, s.76.; Bilal Karabulut, Giivenlik, Kiiresellesme
Siirecinde Giivenligi Yeniden Diigiinmek, Barig Kitabevi, Ankara, 2011, ss.7-8.

B frfan K. Ulger, Avrupa Birligi ‘nde Siyasal Biitiinlesme, Giindogan Yaynlari, Istanbul, 2002, s.24.



Giivenlik kavrami en yalin tanimryla tehditler, kaygilar ve tehlikelerden uzak
olma hissi anlamina gelmektedir. Giivenlik bdylece bireyin digerlerinin verebilecegi

zararlardan uzak oldugunu hissettigi bir ruh hali anlamini tasimaktadir.™

Uluslararasi iligkiler’de giivenlik arayiglari donemlerine gore farkli seklide
gelismis ve aktorler tarafinda da her zaman fakli sekillerde yorumlanmistir. Bu
baglamda uluslararasi politikada yer alan tiim aktorler, glic ve amaclaria gore farkl
giivenlik anlayislarina sahiptirler. Ayni uluslararasi ortamda bile her aktoriin tehdit

anlayis farkli olmakta, giivenlik anlayis1 farkli 6zellikler i¢erebilmektedir.*

Bir devletin kendini giivende hissetmesi ya digerlerini kendine saldirmaktan
caydirabilmesi ya da kendine saldirmas1 durumunda kendini basariyla savunabilmesi
gerektirdiginden giivenligin yeterli askeri gii¢ ve ayni zamanda askeri olmayan
unsurlar1 da (siyasi, ekonomik, toplumsal ve c¢evresel giivenligin olmasi1 gibi),

icermesi gerekliliginin ortaya ¢iktig1 goriilmektedir.
1.2.1. Ulusal Guvenlik

Giivenlik kavrami uzunca bir siire ulusal giivenlik ile es anlaml bir sekilde,
devletin unsurlarindan olan bagimsiz siyasi otoritenin devamliligi seklinde
degerlendirilmistir. Bu amaca ulagsmak i¢in iizerinde durulan temel yaklagim ise, her
zaman i¢in askeri nitelikte olmustur. Giiniimiizde adi gegen kavram bakimindan,
devlet egemenligi merkezdeki konumunu korumasina ragmen; giincel tehditlere
yonelik ¢oziim arayisinda devletler arasinda artan bir ortak menfaatin varligi

gorulmektedir.

Modern anlamda giivenlik, i¢ giivenligin, uluslararasi hukukun temel

kavramlarindan olan dis giivenlikten ayrildigi, 17. Yy ile beraber glndeme

Y Nihal Ergil, Yeni Giivenlik Anlayisi Kapsaminda BM ’nin Rolii ve Uygulamalar:, Ed. Atilla
Sandikli, Teoriler Isiginda Giivenlik, Savas, Barig ve Catisma Coziimleri, Bilgesam Yayinlari,
Istanbul, 2012, s.166.

15 Beril Dedeoglu, age, s.36.

'8 Hans Giinter Brauch, age, s.5.
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gelmistir.” Bahsi gegen gelisme, Otuz Y1l Savaslari’nin ardindan 1648’de imzalanan

Osnabriick ve Minster Anlagmalari ile ger¢eklesmistir.™

Giivenlik ¢alismalari, her ne kadar I. Diinya Savasinin sonrasinda giindeme
taginsa da aragtirma konusu hususlar agisindan askeri niteligin disina ¢ikilamamastir.
Bahsi gecen donemde giivenlik kavrami ulusal giivenlik ile es anlaml bir sekilde,
devletin unsurlarindan olan bagimsiz siyasi otoritenin devamliliginin tesisi olarak
degerlendirilmistir. Bu amaca ulagsmak i¢in {izerinde durulan temel yaklasim ise, her
zaman i¢in askeri nitelikte olmustur. Giivenligin dar kapsamli bir bigimde ele
alinmas1 ve gilivenliginin saglanmasi gerekli siijenin sadece devletle sinirli tutulmasi,

I1. Diinya Savasi sonrasinda, soguk savasin yasanmasina sebebiyet vermistir.*™

Giivenlik kavramina yonelik farkli teorik yaklasimlarin, genel anlamda ifade
edilecek olursa ortak bir yapiya sahip olduklari soylenebilir. Buna gore, her teori
oncelikle giivenligi saglanacak siijeleri tespit eder. Devaminda, tedbir alinmasi
gerekli tehditler belirlenir. Daha sonra ise, giivenligin tesis edilecegi yontem ve bunu
yerine getirecek siijeler agiklanir.”® Yapisal agidan s6z konusu benzerliklere ragmen,
giivenlige iliskin teoriler, ait olduklar1 donemin siyasal ve ekonomik 6zelliklerini
yansitmaktadir.” Bunun yaninda, uluslararasi sistemin siijelerine ait degisik giivenlik
anlayiglart  ve tehdit algillarinin  varli§i, giivenlige yonelik yaklasimlarin

farklilasmasina neden olmaktadir.?

Giivenlik kavrami c¢ok basitce korku, tehlike ve tehditlerin olmadig1 bir
ortamda insanlarin kendilerini 6zgiir hissettigi durum olarak ifade edilmektedir. Bu
ifadeden kavramin fiziksel ve psikolojik boyutunun yaninda, subjektif ve objektif

yanmin da oldugu sonucunu ¢ikarabiliriz. Ozellikle kavram, psikolojik ve duygusal

7 age, s.3.

'8 Bahsi gecen anlagmalart igerisine alan Westphalia Barisi, her devletin {ilkesi iizerinde mutlak
egemen oldugunu, bu sebeple herhangi bir dinsel veya siyasal sistemi kabul edebilecegini ifade
ederek; devleti mutlak guc ve otoritenin merkezine koyan tarihsel siirecin baglangicini meydana
getirmektedir. Antony Anghie, “Basic Principles of International Law: A Historical Perspective”,
International Law For International Relations, (Ed., Basak Cali), Oxford University Press, New
York, 2010, ss. 52-53

19 Micheal Sheehan, International Security, An Analytical Survey, Lynne Rienner, London, 2005, p.6.

® Tuncay Kardas, Giivenlik: Kimin Giivenligi ve Nasil?, Ed. Zeynep Dagi, Uluslararas1 Politikay1
Anlamak, Ulus Devlet’ten Kiiresellesmeye, Alfa Yayinlari, Istanbul, 2007, s.126.

*!Deniz Ulke Aribogan, Uluslararas: Iliskiler Diisiincesi, Tarihsel Gelisim, Bahgesehir Universitesi
Yaynlari, Istanbul, 2007, 5.326.
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boyutu bakimindan zihinsel siirecleri barindirmasi ile giivenligin siibjektif tarafina

vurgu yapmaktadir.

Nitekim siibjektif giivenlik durumu, degerlere saldirt korkusunun 6n plana
cikarilmast ve bu saldirillarin olmamasi olarak tarif edilmektedir. Eger siibjektif
giivenlige agirlik verilirse tehdit durumu ile tehdide yonelik tedbir ve Onlemlere
yapilan vurgu daha ¢ok 6nem kazanmaktadir. Objektif bir giivenlik taniminda ise,
kazanilan degerlere karsi sadece tehdidin yoklugu belirtilirken, tedbirler ve dnlemler

kismina agirlik digeri kadar yogun olmamaktadir.?

Zihinsel stirecler icerisinde giivenlik, bagkalar1 tarafindan yapilan zararlara
karsi glivende hissetme haline karsilik gelirken;* fiziksel giivenlik, toplumlarin hayat
alanmm1 c¢evreleyen ve smmirlariin  bagkalar1 tarafindan yapilacak saldirt  ve
tehditlerden uzak tutulmasi olarak benimsenmistir.”® Burada giivenlik kavraminin
aciklanmasinda iki kavramdan faydalanildigi gOrtlmektedir. Bunlar maddi a¢idan
var olma hali ve siibjektif zihinsel deger kavramlaridir. Maddi boyut agisindan
giivenlik kavrami varlik mevcudiyeti ile dogrudan iliskilidir. Deger boyutu ise,?
deger tasiyan varliklarin korunmasi gerektigi konusudur. Insan kendi fiziki
mevcudiyetiyle beraber, siibjektif olarak deger tasiyan fiziki varliklarin korunmasi
amacina gore giivenlik ihtiyact ve alaninin genisletmektedir. Giivenlik ihtiyacinin
genislemesi durumu, sahip olunan varlik ve zenginlik ile buna mukabil giiciin

artmasi ile orantili olmaktadir.

Tarih boyunca giivenligin fiziksel boyutu iizerine durulmus, devlet gibi siyasi
orgiitlenmelerin sinirlarinin  bagka devletlerin saldirilart ve tehditlerinden uzak
tutulmas1”’ anlayigina karsihk geldigi goriilmistir. Bir devletin veya Uzerinde
yasayan toplumun kendini giivende hissetmesi; fiziki ve zihni bir boyutla birlikte

siibjektif bir olgu olmus, giivensizlik ihtimallerinin ortadan kaldirilmasi durumuna

22 Beril Dedeoglu, age, s.24.

2Edward Page, Theorizing the Link Between Environmental Change and Security, Review of
European Community & International Environmental Law, Vol.9, No.1, 2000, p.33.

*Edward PAGE, age, p.33.

»Suat Dénmez, Giivenlik Anlayisimin Déniigiimii: Ittifak Kavrami ve NATO, Ankara Universitesi
Sosyal Bilimler Enstitiisii, Yayinlanmamis Doktora Tezi, Ankara, 2010, s.1.

?® Beril Dedeoglu, age, s.21.

%" David A. Baldwin, The Concept of Security, Review of International Studies, Vol.23, No.1, 1997,
p.13.
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karsilik gelmistir. Bu durum, giivensizlik durumlarinin tehdit olarak goriilmesi olarak
da tanimlanmaktadir. Tehdit kavrami ise ger¢ek olgu ve olaylara dayanmasi yaninda
algi ve tahminler temeline gerceklesme ihtimaline gore de sekillenebilmistir.
Giivenlik olgusundan s6z edilebilmesi i¢in giivenlige ait varligin korunmasi ve
sirduriilmesine yonelik i¢ veya dig tehdit algilamasi ve tahminlerine gerek

duyuldugu agiktir.”®

Giivenlik kavramini tanimlamada karsilasilan sorunlardan bir tanesi giivenligi
saglanacak ya da giivenliginden bahsedilecek seyin ne oldugunun tam olarak ortaya
konamamasidir. Ulus-Devlet, bati, bireyler, uluslararasi orgiitler, uluslararasi
sitketler, toplumlar ve Kkiiltlirler burada giivenligi saglanilmaya ¢alisilan birimler
olabilir. Giiniimiize kadar yapilan giivenlik aragtirmalarinda bu birim net olarak
belirlenememistir. Diger bir sorun da gilivenligin tam olarak hangi sartlarda var

13

oldugunun tespit edilmesinin zorlugudur. Bir diger husus “ giivenlik ikilemi”
sorunudur. Robert Jervis gilivenlik ikilemini; “Bir devletin kendi giivenligini

artirirken diger devletlerin glivenligini azaltmas1” olarak tanimlanmaktadir.?

Yergin ulusal giivenlik kavraminin ABDnin diger devletlerle olan iliskisini
izah etmek amaciyla 2.Diinya Savas1 sirasinda kullanilmaya baglandigi ifade etmistir.
Ulusal giivenlik kavrami devletlerin milli ¢ikarlarinin gergeklestirilmesi i¢in gereken
her tiirlii 6nlemin alinmasidir. Bu 6nlemler icerden ve ya disardan gelebilecek her
tiirlil tehditi bertaraf etmek i¢in alinabilir. Her devlet diinyada bulundugu konuma ve
statlisiine gore farkli tehdit algilamasina sahiptir. Bu farkli tehdit algilamalar1 farkli
Oonlemler ve tedbirler almayi gerektirir. Her devlet karsilastigi tehditlere farkli
yaklagimlar gelistirip farkli cevaplar verebilir. Icerden ve ya disaridan gelebilecek
her tlrli tehdit devletler icin bir bekaa sorunu olarak kabul edilir ve bu bekaa
sorununu ilgilendiren her konu ulusal guvenlik meselesi olarak kabul edilir ve bu

kapsamda oncelikli olarak ele alinir.

Her devletin ulusal giivenlik algilamasi farkli olmaktadir. Devletlerin diinya

tizerinde bulunduklart konum, jeopolitik konumlari, tarihi siire¢ igindeki sahip

%8 Suat D6nmez, age, s.2.
2 Jeffrey W. Tahaferro, Security Seeking Under Anarchy: Defensive Realism Revised, International
Security, Vol.25, No.3, pp.145-145.
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olduklar1 misyon, sahip olduklar1 yeralt1 ve yeriistii kaynaklar, insan kaynag, altyapi,

teknoloji gibi birikimleri ulusal glivenlik algilamalarini etkilemektedir.

Ulusal giivenlik kavrami degisik bicimlerde tammlanmistir.  Ornegin
uluslararasi sosyal bilimler ansiklopedisi ulusal glivenligi; “ Bir ulusun kendine ait
degerleri dis tehlikelerden koruma yetenegi” olarak tanimlarken; Arnold Wolfers
ulusal giivenligi, “ Bir ulusun kendisine yonelen bir saldirty1 dnleyebilmesi ya da bu

saldiriya kars1 harekete gecerek galip gelebilmesi” olarak agiklanmaktadir.*

Yine bagka bir tanimlamada ulusal giivenlik; “ Bir devletin ulusal sinirlar1 ve
¢ikarlarinin, baska devletlerin saldir1 ve tehditlerinden uzak olmasi durumudur.”*
Farkli bir tanimlama da Barry BUZAN tarafindan yapilmistir: Ona gére “ulusal
giivenlik; devletlerin ve toplumlarin tehditlerden kurtulma arayiglar ve rakip gliclere

bagimsiz kimliklerini ve islevsel biitiinliiklerini koruma yetenekleridir.”*

Gundmuzde ulusal givenlik kavrami, hem i¢ giivenlik olarak ulus devletlerin
kendi i¢ sorumluluk alaninda hem de dis giivenlik olarak devletler arasi iligkileri
diizenleyen kiiresel boyutta yer almistir. “Ulusal Giivenlik” kavraminin tanimi
yapildiginda devletlerin giivenligini saglayan her tiirlii i¢ ve dis tehditlerden korunma
durumu olarak ifade edilmektedir. Bir baska deyisle giiniimiizde devletin;
bagimsizligy, llke biitiinliig ve ulusal gilivenligi tehlikeye distiigiinde, anayasa ve
yetkili kurumlar1 vasitasi ile tiizel kisiliginin korunmasina® karsilik gelen devlet
merkezli bir tanimlamadir. Anlasilacagl lizerine; korunmasi gereken degerlerin,
dogrudan devleti, siyasal bagimsizlik ile toprak biitiinliiglinii igerdigi ve ulusal

glivenlik sistemlerinin siklikla diger devletlere yonelik oldugu ifade edilebilir.*

Tarihsel sire¢ icerisinden gunimize kadar, siyasal ideolojilerin tecribe

edilmesi ulusal giivenlik kavrami acisindan giivenlik aktorlerinin farklilagmasini

13

saglamis, c¢esitlenen giivenlik aktorleri “kim i¢in”, *“ ne i¢in”, “nereye kadar” ve

% Mohammed Ayoob, The Third World Security Predicament, Lynne Rienner Publishers, Londan,

1995, p.5.

1 Ahmet Emin Dag, Uluslararast Iligkiler Sozliigii, Anka Yaymlari, Istanbul, 2004, 5.391.

%2 Ayhan Kaya ve Giinay Goksu Ozdogan, Uluslararas: Iliskilerde Sinir tamimayan Sorunlar, Cevre ve

Giivenlik Iliskisine Tanimsal Bir yaklasim, Baglam Yayinlari, Istanbul, 2003, 5.336

Bcelil Balkan, Soguk Savag Sonrasinda Tiirkiye 'nin Ulusal Giivenlik Sorunlari, Toplumsal Doniisiim
Yaynlari, Istanbul, 2006, ss.26-28.

% David A. Baldwin, age, pp.5-18.
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“nasil giivenlik” sorularina® farkli cevaplar verilmesini olanakli kilmigtir. Sorulara
verilen farkli cevaplar, alternatif gilivenlik kavramlarinin {iretilmesine imkan
saglanmistir.®® Giivenlik kavraminin ¢esitlenmesi, toplumlarin giivenligine iliskin
sosyal glvenlik ve insani giivenlik kavramlarini 6n plana ¢ikarirken, ulusal giivenlik
bakimindan devletin bekasina yonelik askeri, politik, ekonomik ve ¢evresel giivenlik

kavramlarini meydana getirmigtir.*’
1.2.2. Uluslararasi Giivenlik

Kiiresel glivenlik olarak da adlandirilan uluslararasi giivenlik, devletlerin ve
uluslararast kuruluslarin karsilikli hayatta kalmak, yasami devam ettirmek ve
giivenligi saglamak i¢in aldig1 tedbirlerdir. Bu 6nlemler askeri harekat ve antlagmalar
ve sOzlesmeler gibi diplomatik anlagsmalar1 igerir. Uluslararasi ve ulusal giivenlik her
zaman birbiriyle baglantilidir. Uluslararas: giivenlik, kiiresel arenada ulusal giivenlik

veya devlet giivenligidir.

Giivenlik kavrami en temel ifadesiyle varligini koruma ve silirdiirme
kaygisidir.® Devletler agisindan diistiniildiigiindeyse, egemenligini ve biitinliigiinii
ihtiya¢ duydugu seyleri saglayarak ve bunlar1 diger ele gecirmek isteyenlerden

koruyarak siirdiirme ¢abasidir. Giivenlik olgusundan bahsedebilmek i¢in: *

a-Varligin korunmasi ve siirdiiriilmesi bakimindan bir ya da birka¢ digsal
tehdidin,

b-Ya da i¢sel tehdidin,
c-Ya da bu tiirden algilamalarin ve tahminlerin bulunmasi gerekmektedir.

Uluslararas1 gilivenligin igerigi yillar gectikce genisledi. Bugiin diinyada

hayatta kalmayi etkileyen birbirine bagh ¢esitli konular1 kapsamaktadir. Geleneksel

% Deborah Du Nann Winter and Mario M. Cava, The Psycho-Ecology of Armed Conflict, Journal of
Social Issues, Vol.62, No.1, 2006, p.21.

% Rita Floyd, Security and the Environment, Securitization Theory and US Environmental Security,
Cambridge University Press, Cambridge, 2010, p.127.

" Bertrami Spector and Amanda Wolf, Negotiating Security: New Goals, Changed Process,
International Negotiation, VVol.5, No.3, 2000, p.417.

% Beril Dedeoglu, age, s.9.

% Beril Dedeoglu, age, s.10.
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ya da geleneksel askeri gu¢ bicimlerinden devletler arasindaki savasin nedenleri ve
sonuclari, ekonomik gii¢, etnik, dini ve ideolojik catigmalar, ticaret ve ekonomik
catigmalar, enerji kaynaklari, bilim ve teknoloji, gida, insan hayatin1 tehdit eden
unsurlardan ¢evresel bozulmadan, bulasici hastaliklardan, iklim degisikliginden ve

devlet dis1 aktorlerin faaliyetleri gibi bir¢ok konuyu kapsamaktadir.

Uluslararasi giivenligin genis perspektifi her seyi bir giivenlik meselesi olarak
gorurken, geleneksel yaklasim temel olarak veya yalnizca askeri kaygilara
odaklanir.* Edward Kolodziej, uluslararasi giivenligi Babil Kulesi ile
karsilagtirirken*, Roland Paris ise, herkesin kendi goziinden gordiigii farkli bakis
agilarinin oldugu bir kavram olarak degerlendirmektedir.*” Giivenlik, son elli yil
boyunca askiya alinan sivil 6zgiirliikkleri hakli ¢ikarmak, savas yapmak ve kaynaklari

toplu olarak yeniden tahsis etmek i¢in yaygin olarak uygulanmistir.®

Ihtiyaglarin1 temine ydnelen bir devlet igin kagmilmaz olan siire¢ ise
giivenligini artirmak isterken siirekli daha fazla seye ihtiya¢ duymasi fakat bu sirada
daha fazla seye sahip oldugu i¢in daha ¢ok giivenlige ihtiya¢ duymasi s6z konusudur.
Bu kisir dongii, kaybedecek bir seyi olmayanlar i¢in bir endise kaynag degildir.*

Walter Lippmann, “giivenligi bir Glkenin bir devletin savastan kaginmak i¢in
temel degerleri feda etmesine gerek kalmamasi ve savasi kazanarak siirdiirmesini
saglamak igin temel degerlerini koruma kabiliyeti olarak gormektedir”.” David
Baldwin, “gilivenligi saglamanin bazen marjinal degerler ve ana degerler de dahil
olmak tizere diger degerlerden fedakarlik gerektirdigini” savunurken,” Richard

Ullman ise, “hassasiyetlerdeki azalmanin giivenlik oldugunu” ileri stirmiigtiir.*’

0 Barry Buzan, Ole Weaver ve Jaap De Wilde, Security: A New Framework For Analysis, Lynne
Reinner Publishers, London, 1998, p.52.

* Edward A. Kolodziej, Security and International Relations, Cambridge University Press,
Cambridge, 2005, p.11.

*2 Roland Paris, Still and Inscrutable Concept, Security Dialog Vol.35, No.3, 2004, pp.370-372.

* David A. Baldwin, age, pp. 5-26.

* Beril Dedeoglu, age, s.11.

* Walter Lippmann, U.S. Foreign Policy, Hamish Hamilton, London, 1944, p.8.

*® David A. Baldwin, age, pp. 5-26.

*" Richard Ullman, “Redefining Security”, International Security, Vol.8 No.1, 1983, pp. 129-153.
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Uluslararasi iligkilerde birka¢ farkli diizlemde glvenlikten bahsedilebilir ve

bu anlamda;*
a.Uluslararasi sistemin biitiinii ya da biitiiniine yakininin giivenligi,
b. Cografi ya da islevsel alt-sistemlerin, bolgelerin giivenligi,
c. Devletin giivenligi,
d. Toplumun giivenligi,
e.Toplumsal alt gruplarin giivenligi,
f. Bireylerin giivenligi, seklinde bir siniflandirma yapilabilir.

Sistem i¢inde yer alan aktorlerin giivenlik anlayislar1 farkli olsa da,
giivenliklerini saglama yoniinden c¢ok farkli yontemler bulunmamaktadir. Genel
itibariyle, tehdit algilayan devletler iki tlir davranis sergiler, bu anlamda ya aralarinda

isbirligine giderler ya da tehdidi kaldirmaya muktedir olana sigmirlar.*

20.Yiizyilin basinda daha fazla kaynaga sahip olmak isteyen devletlerin, bu
emellerine ulasmak icin ne kadar gaddarlasabilecegi goriilmiistiir. Yasanan bu
paylasma miicadelesi diinyay1 giivensiz bir ser haline getirmis, dogrudan tehdit
altinda bulunmayan devletler dahi yayilan ideolojiler nedeniyle tehdit altina
girmislerdir.® Diinya savaslar1 ardindan sistem bloklasmaya ve isbirligine yonelmis,
higbir aktoriin timiyle iktidar olamayacagi anlagilmistir. Bu savaglardan sonra iki
diizlemde gelisen bir giivenlik anlayisindan bahsedilebilir: birincisi, ulus-devlet

boyutunda ikincisiyse kiresel boyutta giivenlik anlayisidir.

Arnold Wolfers, giivenligin “genellikle normatif bir terim oldugunu iddia
eder ve uluslar tarafindan ya kabul gérmiis bir sona dogru rasyonel bir ¢are, ya da

ahlaki, en iyi ya da en kotii seytani davranig sekli anlaminda moral anlaminda

*® Beril Dedeoglu, age, s. 12.
* Beril Dedeoglu, age, s.13-14.
%0 Beril Dedeoglu, age, s.26.
5! Beril Dedeoglu, age, 5.26-27.

17



uygulandigimi” ileri siirer.®> Wolfers, Insanlarin tehlike ve tehditleri algilamakta ve
tanimlamakta farkli oldugu gibi, farkli ilkelerin de farkli giivenlik beklentileri
oldugunu savunurken, sadece tehditlerin hos goriilmesi arasinda bir fark olmadigini,
ancak farkli tlkelerin benzersiz cografi, ekonomik, ekolojik ve politik ortamlar

nedeniyle farkli tehdit seviyeleri ile kars1 karsiya kalabilecegini soylemektedir.

Devlet, gerek giivenligin saglanmasindan sorumlu bir arag¢ olarak ele alinsin
gerekse giivenliginin saglanmasi gereken bir amag olsun, sonugta her iki durumda da
bu islevi yerine getiren, devletin kendisi olmaktadir. Bu ¢ercevede uluslararasi
giivenlik kavrami; Ulus-Devletlerden olusan uluslararasi sistemin, gii¢ kullanimini ve
savas tehdidinden uzak bir bigcimde, global catismalardan korunmasi olarak
tanimlanabilir. Burada uluslararas1 giivenligin iki boyutu karsimiza ¢ikmaktadir.
Bunlardan birincisi; Bir ulus devletin icerisinde bulundugu uluslararas: sisteme karsi
konumunu belirten ve bu sistem igerisinde kendi ulusal giivenligini saglamasina
dikkat ceken uluslararasi giivenlik anlayisidir. Ikincisi ise; bir biitiin olarak

uluslararasi sistemin kendisinin giivenligi anlayisidir.*

Ulus devletler kendi giivenlikleri konusundaki korkularini agiklamak igin
Ulusal giivenlik kavramini kullanirlar. Ulus devletlerin giivenliginin devamini
gerceklestirecek ve artiracak biitiin eylemler olumlu bunun tam tersi sonucu ortaya

cikartacak her sey olumsuz olarak degerlendirilir. **

Uluslararasi giivenlik giivenligin saglanmasi igin gereken tedbirlerin alinmasi
ve bu tedbirlerin neler olabilecegi penceresinden agiklanmaya ¢alisilmaktadir. Her
devlet kendi menfaatlerinin ne oldugu noktasinda bir tutum belirler ve bu menfaatleri
gelistirmenin yollarin1 arar ve bu menfaatleri engelleyebilecek tehlikelerin neler
olabilecegini tespit etmeye calisir.Diger devletlerin menfaatleri ve niyetlerini arastirir

ve ortak menfaatlere sahip tilkeler ile ittifaklar kurmanin yollarin1 arastirir ve bu

%2 Arnold Wolfers, National Security as an Umbiguous Symbol, Political Science Quarterly, Vol.67,
No.4, 1952, pp.481-502.

>* Mohammed Ayoob, age, s.5.

> Cagn Erhan, Soguk Savas Sonrast ABD’nin Giivenlik Algilamalari, Der. Refet Yinang, Hakan
Tasdemir, Uluslararasi Giivenlik Sorunlar1 ve Tirkiye, 1. Basim, Seckin Yayincilik, Ankara, 2002,
$s.57- 58.
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ittifalarin nasil gergeklestirilebilecegi konusunda alternatif sartlar1 tespit etmeye

calisir. ®

Barry Buzan, uluslararasi giivenlik ¢aligmasini bir tehdit arastirmasindan ¢ok,
ayni zamanda hangi tehditlere tahammiil edilebilecek ve hangi tehditlere karsi derhal
harekete gecirilebilecek bir calisma olarak degerlendirirken,® giivenlik kavramini

ise, iktidar ya da baris olarak degil, ikisi arasinda bir sey olarak gérmektedir.*’

Uluslararas1 gilivenlik kavrami, 1990'lardan bu yana uluslardan gruplara,
bireylere, uluslararas1 sistemlere, STK'lara ve yerel yonetimlere kadar her yone
uzanmigstir. Uluslararas1 giivenlige yonelik geleneksel yaklasimlar, genellikle devlet
aktorlerine ve bunlarin ulusal giivenligi korumak icin askeri kapasitelerine
odaklanmaktadir. Bununla birlikte, son on yilda, giivenlik tanimi 21. yiizyilda
kiiresellesmis uluslararasi toplumla, hizli teknolojik gelismeleri ve bu slregten
kaynaklanan kiiresel tehditlerle basa ¢ikmak i¢in genisletilmistir. Boyle bir kapsamli
tanim Nayef Al-Rodhan tarafindan énerilmistir. “Coklu toplam gtivenlik prensibi’’*®
olarak adlandirdigi sey, “kiiresellesmis bir diinyada, giivenligin artik yalnizca
devletlerin de dahil oldugu sifir toplamli bir oyun olarak disiiniilemeyecegi
varsayimina dayanmaktadir”. Guvenlik olgusunun insan, ¢evre, ulusal, ulus Otesi,
kiiltlirleraras1 giivenlik olmak iizere bes boyutundan s6z edilebilir. Bu bes boyutun
her biri farkli bir boyutunu ifade eder. Ilk boyut, devleti degil, bireyin giivenligini
temel ilke olarak kabul eden insan giivenligini (Human security) ifade eder. Ikinci
boyut cevre giivenligidir (Environmental security) ve iklim degisikligi, kiiresel
1sinma ve kaynaklara erisim gibi konular igerir. Ugiincii boyut, belirli bir bolgede
giic kullanimina iliskin devletin tekeli ile baglantili oldugu ve giivenligin askeri ve
polislik bilesenlerini vurgulayan bir giivenlik kavrami olarak tanimlanan ulusal
giivenligi (National security) ifade eder. Dérdunci boyut, organize sug, terérizm ve

insan kacak¢iligi gibi uluslararasi tehditlerle (Transnational security) ilgili olup, son

> Sait Yilmaz, Gii¢ ve Politika, Alfa Yayinlari, 1. Basim, Istanbul, 2008, s.104.

*®Barry Buzan, Change and Insecurity reconsidered, Ed. Stuart Croft and Terry Terriff Critical
Reflection on Security and Change, Frank Cass Publishers, Oxen, 2000, p.5.

> Barry Buzan, People States & Fear, The National Security Problem in International Relations,
Brighton, Harvester Books, Chapel Hill, University of North Carolina Press, 1983, p.215.

*® Nayef Al Rodhan, The Five Dimensions of Global Security: Proposal for a Multi-sum Security
Principle, Berlin: LIT Verlag, 2007, p.1. https://css.ethz.ch/en/services/digital-
library/articles/arti.htm1/124192/pdf Erigim Tarihi.03.01. 2019
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boyut ise, farkli kiiltiirlerin ve uygarlik bicimlerinin bitiinliginid temel alan
kiiltiirleraras1 giivenlik (Transcultural security) konusunu ele almaktadir. Bu ¢ok
yonlii giivenlik ¢ergevesine gore, adil ve siirdiiriilebilir bir kiiresel giivenlik saglamak
i¢cin bes giivenlik boyutunun da ele alinmasi gerekmektedir. Bu nedenle, uluslararasi
glivenlik olgusu, devletler arasindaki isbirligine dayal etkilesimi ve kiiltiirel gruplar

ile medeniyetler arasindaki bariscil bir ortamin varligni gerektirmektedir.

Soguk savas doneminin klasik/geleneksel giivenlik anlayisi, soguk savasin
sona ermesi ile oldukga degismis ve karmasiklasmistir. 11 EylUl, Irak midahelesi ve
son donemlerdeki diinyanin her tarafindaki teror saldirilar1 ile bambaska bir boyuta
gelmis ve degisik acilardan incelenme gereksinimi ortaya ¢ikmistir. Bu anlamda
‘isbirlik¢i glivenlik, karsilastirmali giivenlik, kiiresel giivenlik’® gibi terimler de

giivenlik kavramina bakis agilar1 genisledikce kullanilmaya baslanmistir.
1.3. Devlet Sorumlulugu Olarak Giivenlik

Devletlerde bir bakima insanlar gibidir. Oncelikle, var olmak igin korunma
ihtiyac1 icindedirler. Siyaset dilinde buna “giivenlik ihtiyac1” adi verilmektedir.
Bunun karsilanmasi organize olan bir devlette, halkin ihtiyaglar1 i¢in olusmus ve
herkesi kapsayan semsiye konumundaki kamu yonetiminin birinci ve bas gorevidir.
Diger bir soylemle halkin {izerinde yasadigi toprak olan yurdun korunmasi,
giivenliginin saglanmasi devletin yiikiimliiliiglindedir. Devletler bu temel gorevini,

silahl1 ve silahsiz organlari ile yerine getirirler.*®

Turkiye Cumhuriyeti Anayasasinin 5’inci maddesinde, devletin temel amag
ve gorevlerinden birisinin, kisinin ve toplumun refah, huzur ve mutlulugunu
saglamak oldugu belirtilmistir. Emniyet ve asayisin saglanamadig bir iilkede, kamu
diizeninin bozulmasi kag¢inilmaz bir sonug olarak karsimiza ¢ikar. Devlet, bu 6devini
basta silahli kuvvetler (askeri unsurlar) olmak uzere, Emniyet Giigleri (Genel kolluk)
ile diger kanunlarca yetkilendirilmis 6zel kolluk personeli (Gilimriik Muhafaza

Teskilati, Orman Koruculari, vs gibi) ile yerine getirir.** Devletin temel amag ve

% Roland Pars, age, s.2.

% Kemal Girgin, Uluslararas: Iliskiler Modern Istihbarat ve Tiirkive, Okumus Adam Yayinlari,
Istanbul, 2003, s5.92.

61 Kemal Girgin, age, 5.93.
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gorevlerini yerine getirirken istifade ettigi kurumlarin basinda istihbarat kurumlar
gelmektedir. Isithbarat kurumlar1 sagladiklar1 hizmetlerle bu amagclarin yerine

getirilmesinde biiyiik katk: saglarlar.

Devlet en bagindan itibaren bir giivenlik organizasyonu olarak kuruldugunu
ve bugun de hala bir givenlik organizasyonu olarak varligini devam ettirdigini
sOyleyebiliriz. Devletler kaynaklarinin biiyiik bir kismini; etkili polis ve silahl
kuvvetler olusturmak, terérle miicadele dnlemlerinin uygulanmasi, acil durumlarda
savunma ve Onleme yapabilmek, dis saldirilart tespit etmek ve karst koymak igin
istihbarat kullanmak, i¢ saldirilardan korunmak, ittifaklar kurmak, tehditleri bertaraf

etmek icin diplomasi kullanmak veya siyasi rakipleri zayiflatmak i¢in kullanirlar.

Devletin gilivenligi, bir devletin kendisini disardan gelen tehlike ve
tehditlerden koruma yetenegini ifade eder. Ornegin; dis miidahale, abluka, saldir1, bir
diisman tarafindan iggal veya baska bir yabanci gili¢ veya terdrist gruplarin
miudahaleleri gibi durumlar. Bu anlamda Devlet giivenliginin amaci devlete ve

halkina yonelik saldirilar1 caydirmak, 6nlemek veya yenmek / bertaraf etmektir.

Devletin gorevlerinden birisi de giivenligin saglanmasidir. Anayasanin
117’inci maddesine gore iilkede giivenligin saglanmasindan Tlrkiye Buyuk Millet
Meclisine karsi, Cumhurbagkani sorumludur. Ulkemizde devlet giivenliginden
sorumlu kurumlar, basta Cumhurbaskanligr olmak {izere Genelkurmay Bagkanligi,
Jandarma Genel Komutanligi, Emniyet Genel Miidiirliigii, Sahil Giivenlik
Komutanlhig ve Milli Istihbarat Teskilatidir. Bu konuda milli glivenlik siyaseti Milli
Guvenlik Kurulunda belirlenir. Bu kurula ise; Cumhurbagkaninin baskanliginda,
Cumbhurbaskani yardimcilar, Adalet, Milli Savunma, Igisleri, Disisleri Bakanlar,

Genelkurmay Baskani, Kara, Deniz ve Hava kuvvetleri komutanlari katilir. ®

Devletler kendi biinyesindeki bakanliklar, kurum ve kuruluslar araciligiyla
giivenliklerini saglamak, sahip oldugu degerleri korumak, ¢ikarlarini savunmak ve

bunlar1 yaparken tehdit ve eylemleri onlemek ve giivenlik kapsaminda caydirict

%2 Bakiniz Anayasa md.117-118
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olmak i¢in ¢esitli ara¢ ve yoOntemlere basvururlar. Bunlar; askeri gii¢, lobiler,

diplomatik kanallar, ekonomik gtic¢, 6rtlili operasyonlar ve istihbarat drgutleridir.®

Giiniimiizde devletlerin  giivenlik anlayislariyla insan haklart  igin
belirledikleri sinirlar, bilyiik dlgiide ters orantili bir goriiniim sergilemektedir. Insan
haklar1 nazariyesinden bakildiginda, ATHS-Avrupa insan Haklar1 S6zlesmesi (Md. 5)
ve Anayasamizda (Md. 19) giivenlik temel bir insan hakki olarak goriilmektedir.
Bireysel anlamda goriilen giivenlik istegini, devlet boyutunda ele alinan giivenlikten
soyutlamak anlamsizdir. Giivenlik hakki temel bir hak olmasi itibariyla diger temel
haklarda oldugu gibi kendisinden yoksunluk, biitiin haklara karsi bir eksiklik

olusturur.®
1.4.Giivenlik Kavramm Yaklasimlar

1.4.1.Geleneksel Guvenlik Anlayis

II. Diinya Savasi sonrasi Soguk Savas doneminde ‘“geleneksel giivenlik
anlayis1” diye niteleyebilece§imiz bir giivenlik anlayis1 belirginlik kazanmaya
baslamistir. ABD ve Sovyetler Birligi arasindaki iki kutuplu zitlasma doénemi
boyunca ortaya Gikan giivenlik politikalari, dogu ve bati1 bloklari arasindaki siyasal
ve askeri dengenin korunmasi olarak tanmimlanmigtir.®® Soguk Savas yillarindaki
giivenlik yaklagimi, bir anlamda Hobbesgu giivenlik anlayisinin gilincellenmesi
olarak goriilmiistiir. Geleneksel giivenlik anlayisinda devlet, 6zellikle kars1 bloktan
kaynaklanan dis tehditler ve bunlarin igeride bulunan “igbirlik¢ileri” nedeniyle,
stirekli bir beka sorunu ile kars1 karsiyadir. Boyle bir ortamda devlet kendi bekasini,
dolayisiyla da yonettigi toplumun varligini korumak i¢in temel haklar alaninda
daraltic1 politikalar izlemek durumundadir. Kamu diizenini korumak i¢in var olan ve
potansiyel tiim tehditlerin Oniiniin bastan kesilmesini amaclayan bu yaklasim
cercevesinde, temel hak ve ozgurlukler ikinci plana itilmistir. Bu siiregte bazi

devletler, i¢inden gecilen zamani ve kosullar1 gerekce gostererek, temel hak ve

83 Sait Yilmaz, age, s.301.

64 Henry Shue, Temel Haklarin Evrenselligi, Insan Haklarinin Felsefi Temelleri Uluslararas: Semineri,
Haz. foanna Kuguradi, 2. Baski, Tiirkiye Felsefe Kurumu Yayinlari, Ankara, 1996, s.30.

% Emil Kirchner and James Sperling, EU Security Governance. Manchester University Press, UK,
2007, p.1.
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Ozgurliikklerin  genisletilmesi taleplerini kargilamamis ya da siirekli olarak

ertelemislerdir.®

Geleneksel giivenlik anlayis1 kapsaminda giivenlik, dar kapsamli bir alan
olarak ele alinmis; devlet merkezli, giicii esas alan, askeri tehdit odakl1 bir bakis acis1
icinde yorumlanmig ve bilyiikk Olgiide yapay tehditler giivenlik glindemini
belirlemistir.®” Bu anlayis giivenlik perspektifini giig-tehdit-giivensizlik ticgeniyle
sinirlandirmigtir. Ciinkii aktorler, “herkesin herkes ile catistigi” tehditlerle dolu
giivensizlik ortaminda hem varliklarin1 hem de “kazandiklar1 degerleri” korumak igin

giiclii olmak zorundadirlar.®

Geleneksel giivenlik anlayisi, devlet merkezli bir gilivenlik anlayisidir.®
Devlet, mutlak bir biitiin olarak diisiiniiliir ve devletin giivenligi, ayn1 zamanda
devleti olusturan diger unsurlarin da giivenligi anlamina gelmektedir. Bu yaklasimda,
giivenlige yonelik tehditler, devletin toprak biitlinligline ve siyasal bagimsizligina
yonelik askeri tehditler olarak goriiliir. Dolayisiyla, devletlerin gilivenligine yonelik
askeri olmayan tehditler, geleneksel giivenlik yaklagimina gore gilivenlik sorunu

kapsaminda degerlendirilmemektedir.”

Geleneksel yaklasim, giivenligin sadece
objektif boyutu ile ilgilenmekte, fiziksel faktorler disinda psikolojik algi temeline
dayali 6znel boyutunu dikkate almamaktadir. Diger bir deyisle, geleneksel gilivenlik
anlayisinda sert giivenlik yaklasimi benimsenmektedir. Bu yaklagimda, giivenligin
ancak askeri, polisiye ve silahli micadele yontemleriyle saglanilacagi

diistiniilmektedir.™

% Hamit Emrah Beris, Kamu Diizeni, Giivenlik ve Demokratiklesme. Giivenlik Calismalar Dergisi,
Polis Akademisi Glvenlik Bilimleri Enstitiisii, Cilt.17, Say1.1, 2015, s.11.

%7 John Baylis, “Uluslararast Hiskilerde Giivenlik Kavrami1”. Uluslararast fliskiler Dergisi, Cilt.5,
Say1.18, 2008, ss.71-72.

%8Atilla Sandikli, ve Bilgehan Emeklier, Giivenlik Yaklasimlarinda Degisim ve Déniigiim. Teoriler
Isiginda Giivenlik, Savas, Barig ve Catisma Coziimleri, Ed.: Atilla Sandikli, Bilgesam Yayinlari,
Istanbul, 2012, s.6.

% Barry Buzan, Ole Weaver ve Jaap De Wilde, Security: A New Framework For Analysis. Lynne
Reinner Publishers, London, 1998, p.52.

" Omer Urhal, ve Unal Acar, Devlet, Giivenlik, Istihbarat, Terérizm. Adalet Yayinlari, Ankara, 2007,
s.70.

™ Ken Booth, “Giivenlik ve Ozgiirles(tiryme”, Avrasya Dosyasi, Cilt.9, Say1.2, Ankara, 2003, .58
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1.4.2. Soguk Savas ve Sonrasi Dénemin Giivenlik Anlayisi

Ideolojik, siyasal, askeri ve ekonomik uygulamalarn, iginde bulunulan
donemin hakim oldugu giivenlik anlayisini yansittig1 Soguk Savas Donemi, donemin
hakim gii¢lerinin birbirlerine tstiinliik kurma miicadesine sahne olmustur. ABD ve
SSCB kendi tarafinda bulunan devletlere ekonomik ve siyasi olarak destek vermek
amactyla cesitli adimlar atmiglar ve bu adimlarin sonucunda ABD’nin destekledigi
NATO (Kuzey Atlantik Antlagmas1 Orgiitii ve SSCBnin destekledigi Varsova Pakt
ortaya ¢ikmigtir. Ayrica ekonomik destek faaliyetleri kapsaminda SSCB destegiyle
Karsilikli Ekonomik Yardim Konseyi (COMECON) hayata gecirilmis, 6te yanda
ABD tarafinda miittefiklerine Marshall yardim1 ad1 altinda destek olmustur .

ABD ve Sovyetler Birliginin iki ayr1 gii¢ olarak yer aldig1 ve bu iki tarafin
stirekli siyasi agiklamalar ve askeri faaliyetlerle birbirlerine ve diinyanin geri
kalanina gii¢ gosterisi yaptigi Soguk Savas donemi Berlin Duvarinin yikilmasi ve

SSCB’nin dagilmasi neticesinde bitmistir.
1.4.3. Realizm ve Neo realizmin Giivenlik Anlayisi

Klasik realistler devlet veya askeri giivenligi temel olarak kabul eder ve insan
dogasin1 kotii olarak kabul eder ve savas i¢in sorumlu tutar. Yunanistan, Roma
Hindistan ve Cin’in stratejik disiiniirlerinin devlet giivenligi konusundaki
agikladiklar1 goriisleri realist diisiiniirlerinkiyle benzerlik gostermektedir.” Klasik
Realistler, genellikle liberallerin uluslararasi siyasete olan yaklagimlarini bir tepki

olarak kabul ederler.”™

Thucydides, devlet giivenligini doganin vazgecilmez bir unsuru olarak
gormekte, devleti, hem i¢ hem de dis diismanlardan korumak gerektigini ifade eder.
Thucydides, giiclii devletlerin zayif devletlerin davramiglarini kolayca manipiile
edebilecegine inanir.” Giiclii bir devlet olabilmek i¢in homojen c¢ikarlar1 olan

tilkelerle ittifaklar kurmak ve ekonomik gii¢c kazanarak icerdeki kapasiteyi artirmak

Martin Griffiths, International Relations Theory for the Twenty-First Century:An Introduction,
Routledge, New York, 2007, p.11.

"%Jack Donnelly, Realism and International Relations, Ed. James FARR, Political Science in History:
Research Programs and Political Traditions, Cambridge University Press, New York, 1995, p.179.
"“Thucydides, History of the Peloponnesian War, Penguin, 1972, p.402.
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gerekir.” Belirtmek gerekir ki Thucydides, devlet veya askeri giivenlik tehditlerini

vurgulamistir ancak giivenligin diger boyutlarint géz ardi etmistir.

St. Augustine insan dogast hakkinda c¢ok karamsar bir bakis agisi
sergiliyordu.St. Augustine, insan dogasiin kusurlu, ben merkezli ve kendi kendini

arayista oldugu goriisiinii savunur. ™

Niccolo Machiavelli, givenlik ile ilgili geleneksel konsepti ile bilinir. Ona
gore tiim insanlar dogasi geregi erdemli degildir ve iyi huy sahibi degildirler.
Machiavelli, yoneticiler i¢in siradan vatandaslara uygulanmayan benzersiz yasalari
vardir. Yonetici pozisyonunda olanlar devletin korunmasi i¢in her tiirlii ahlaki degeri
bir kenara atabilir.”” Yoneticilere kendi sahsi giivenliklerine ve devlet giivenligine
yonelik olas1 tehditler konusunda dikkatli olmalar1 i¢in bazi ilkeler belirler. Ayrica
ayni ¢ikarlara sahip devletlerle ittifak kurulmasini ve devleti savunmak icin bir dizi

saldirgan ve savunmaci stratejiler tavsiye eder.’®

Thomas Hobbes da, savasin ve catigmalarin toplumdaki insanin dogasinda
bulunan olumsuz egilimlerin bir sonucu oldugu gériisiindedir. Insanin dogasim
kiiciimseyici bir tavirla tasvir eder ve aym goriisleri devlet i¢in de paylasir. Ona gore
insan dogas1 geregi bencil, kaba, egoist, kurnaz ve saldirgandir. Iginde yasadig
toplumda herseyin herseye karsi oldugu anarsik durum séz konusudur. Hobbes’un
doga durumunda anarsi vardir ve insani karsilikli ¢atismalardan sinirlandiracak ve
toplumdaki siikineti yeniden saglayacak gozetleyici bir kurum yoktur. O insanin
dogadaki yagsamini yalniz, fakir, igrenc, kaba ve kisa kabul eder.” Hobbes, silahlarin
ve gozlerin birbirinin tlizerinde olan uluslararasi bir anarsi durumunu tasvir

etmektedir.%°

Raymond Aron’un giivenlik konusuna yaklasimi gelenekseldir ve askere ve

devlete odaklanmistir. Aron’a gore dis politika diplomatik stratejik davranis

Martin Griffiths, age, p.11.

®Karen A. Mingst, Essentials of International Relations, W.W. Norton &Company Ltd.,2008, p.64.
""Michael Joseph Smith, Thought from Weber to Kissenger, BatonRouge:Lousiana State University
Press,1986, p.12.

®Karen A. Mingst, age, p.65.

"*Thomas Hobbes, Leviathan, Macmillan, New York, 1985, p.100.

%Thomas Hobbes, age, p.13.
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tarafindan olusturulur ve uluslararasi iliskiler kiliglarin golgesi altinda gergeklesir.
Bu goriisiiyle savasin her zaman muhtemel oldugunu ifade etmeye ¢alismiyor ancak
devletin hedeflerini giivenceye almak i¢in siddetin mesruiyetinin devletlerarasinda
paylasilmistir ve devletin toprak sinirlari i¢inde oldugu i¢in tekeline alinamaz. Onun
en Unlii ifadesi ile Uluslararasi iliskiler, siyasi birimler arasinda olan ve her biri
adaleti kendi eline alma, savasma ya da savasmama kararinin tek arabulucusu olma

hakkinin kendisinde oldugunu iddia eden iliski tiiriidiir.**

Klasik realistler insanin olumsuz bir resmini tasvir etmekte olup diger bir
deyisle; savasa olan istahtan ve diinyanin egemen rolii ic¢in kiiresel kontrol
otoritesinin veya mekanizmasmin olmadigindan bahsetmektedirler.®” Klasik realistler
icin uluslararas1 politika seytanin kendisi olarak tanimlanabilir; kotii seyler olur
clinkli insanlarin yaptifi dis politika bazen kotiidiir.*® Baska bir deyisle Realist
goriige gore uluslararasi sistem anarsiktir ve her devlet kendi hayati ¢ikarlarini, siyasi
bagimsizligimi ve bolgesel egemenlik hakkini ne pahasina olursa olsun korumak
zorundadir.®* Bu anarsik ve kendine hizmet eden ulus devlet anlayisi, ulus devletleri

yayilmaci dis politikalar1 takip etmeye zorlar. 8

Neo realizmin farkliligi, klasik realistlerin aksine, insan dogasindan ziyade
uluslararasi sistemin yapisina vurgu yapmasidir.Yapisal/ Neo Realizmin, klasik
realism ile anarsi, rasyonellik, giivenlik ve devletin hayatta kalmasi konularinda

ortak noktalari vardir.%®

Kenneth Waltz yapisal realist goriisiin 6nde gelen temsilcilerinden biridir.
Waltz’a gore; Her sistem belirli bir yapidan ve etkilesen birimlerinden olusur. Her
siyasi yap1 li¢ temel yapidan olusur. Bunlar; diizen ilkesi, birimlerin dogas1 ve sahip
oldugu kapasitedir. Uluslararasi sistem, bir devletin diinya diizeni i¢indeki giiciiniin
sekillendirdigi yapinin etrafinda donmektedir. Kiiresel yapinin devletlerin davranisi

tizerinde etkisi vardir. Bu yap1 ayni zamanda davranmigini da kisitlar ayni zamanda

81Raymond Aron, Peace and War, Praeger, New York, 1968, p.5

82Steven L. Spiegel, World Politics in a New Era, Thomson Wadsworth, Florida, 2004, p.34
%Michael Spirtas, A House Divided: Tragedy and Evil in Realist Theory, Security Studies, Vol.5,
1996, pp.385-423.

8Steven L. Spiegel, age, p.36.

®Martin Griffiths, age, p.12.

8Steven L. Spiegel, age, pp.36-37.

26



tam tersi serbest de birakir. Bu yap1 ayrica sonuglar diizenler ve ydnlendirir. Bir
devletin sahip oldugu kapasite/imkanlar belirli bir sistemin igindeki statiisiinii

belirler.®’

Saldirgan ( Offensive) Neo-realistler diinyay1 rekabet¢i ve savas alani olarak
goriiyor. Bu goriisii savunanlar, bir devletin kendine rakip olan baska bir devletten
gelecekteki muhtemel herhangi bir tehdide karst koyma konusundaki azami giiciin
arttirilmasina vurgu yapiyorlar. Neo- Realist goriisiin savunucusu John Mearsheimer,
uluslararasi siyasetin belirsizligi ve devletin rasyonellik sorununu vurgulamistir. Ona
gore uluslararasi sistem ongoriilemez ve bir devlet baska bir gii¢lii devlet tarafindan
zarar gorme tehlikesiyle karsi karsiya kalabilir. Devletin rakipleri karsisinda
giivenligini saglamak ve hayatta kalabilmek ic¢in yeteneklerini arttirmak ve daha

fazla gii¢ elde etmekten baska bir caresi yoktur.88

Mearsheimer sistemin i¢inde hegomanya kavramini savunmaktadir. Devletin
kiiresel hegomanyasindan bahsettigi gibi bolgesel hegomanyadan da bahsetmektedir.
Eger bir devlet kiiresel veya bolgesel hegomanya kuracak giice sahip degilse o
durumda savas zamani savasabilmek i¢in servetini ve savunma giiclinii artirmak igin
miicadele etmesi gerekiyor.®® Devletin kendini nasil giiglendirecegi ile ilgili
yontemlerle ilgili tavsiyede bulunuyor. Ona goére devletin maksimum guce sahip

olmas1 maksimum giivenligin ve hegomanyanin garanti olmas1 demektir.*

Mearsheimer, isbirliginin, uluslararast kurumlarin ve ittifaklarin 6nemini
diistiriir. Mearsheimer teorisini; anarsi, muhtesem giiciin ofansif ve defansif glcu,
rakip devletlerin niyetleri hakkinda belirsizlik, muhtesem giiciin temel amac1 olan

hayatta kalma ve muhtesem giicilin rasyonalitesi prensipleri lizerine kurmustur.

Saldirgan realistler, yayilmacilik, sovenizm ve hegamonik stratejik {izerine

vurgu yaparlar. Bunu tersine Savunmaci Neo realist giivenlik fikrinin savunanlar

Kenneth N. Waltz, Realist Thought and Neo-Realist Theory, Ed. Charles W. Kegley, Controversies
in International RelationsTheory: Realism and the Neo liberal Challange, St. Martin’s, New York,
1995, pp.67-82.

88Stephen M. Walt, The Enduring Relevance of the Realist Tradition, Ed. Ira Katznelson and Helen V.
Milner, State of The Discipline, W.W. Norton & Co, 2002, p.204.
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farkl1 bir tutum benimserler ve devleti savunmak i¢in gerektigi kadar gii¢ elde etmeyi
tesvik ederler. Genisleme politikasini ve hegomanyayr reddederler. Savunmaci
Realistler iyimserlik gosterirken Saldirgan Realistler karamsarlik gostermektedir.
Revizyonist devletlerarasinda isbirligi miimkiin degildir ¢iinkii kendileri i¢in stratejik
cevreye hakim olma konusunda hirshdirlar. Bagka bir deyisle revizyonist devletler

egemenlik icin rekabete girerler.

Realist giivenlik anlayisi1 gii¢ politikalarin1 ve devlete odaklanir ve merkeze
koyar. Realist goriis devlet dis1 aktorlerin 6nemini gérmezden gelir. Realizm sadece
devlet etrafinda doner ve modern uluslararasi siyaset dinamiklerindeki devlet dis1

aktorler basta olmak {izere geri kalan biitlin aktorleri gormezden gelir.

Paul R. Viotti ve Mark V. Kapuri bu durumla ilgili olarak, devlet kavraminin
realist felsefede ¢ok asir1 vurgulandigimi ve realist diinya goriisiinde ulus oOtesi
organizasyonlar, finansal kurumlar, teror orgiitleri, kiiresel orgiitler gibi devlet disi
aktorlere yer verilmedigini ifade ettiler.”® Realist goriis ulusal gikarlari; devlet

giivenligi ve askeri gii¢ kavramlariyla aciklamaktadir. %
1.4.4. Liberalizm ve Neo-liberalizmin Giivenlik Anlayisi

Liberalizmi savunanlar, politik gui¢c konusunda devleti merkeze oturtan realist
anlayigin yerine, politikanin insanlar arasi ilgkilerin bir sonucu oldugunu kabul
ederler ve devlet arasinda igbirliginin miimkiin olduguna inanarak, devlet dis1
aktorlerin 6nemini gérmezden gelmezler.®® Isbirliginin de catisma ve devletlerin
birbirleriyle rekabet ortaminin ortadan kaldirilmasi halinde miimkiin olacagini

belirtirler.®

%' Paul R. Viott1 and Mark V. Kapuri, International Relations Theory: Realism, Pluralism and
Globalism, Macmillan, New York, 1987, p.63.

% John T. Rourke, International Politics on the World Stage, McGraw-Hill, New York, 2005, p.19.
%Tim Dunne, Liberalism, Ed. John Baylis, Steve Smith, The Globalization of World Politics, Oxford
University Press, London, 2001, p.163.

% Paul R. Viotti, Mark V. Kaupp, International Relations Theory, Pearson, United States, 2012,
pp.161-162.
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Kiiresel kontrol otoritesinin veya mekanizmasinin olmadigimmi savunan
realistlerin aksine liberaller, hukukun uluslar arasi ilgkilerde etkinligininin

saglanmasi halinde giivenligin saglanabileceginin miimkiin oldugunu diistiniirler.*

Neo liberal goriis, birgok kisiye gore Realist ve Neo realist goriise en gercekei
kars1 ¢ikan argiimanlart ortaya koymaktadir. Neo-liberal teori, Neo-realizmin
varsayimlarinin ¢ogunu paylasir, ancak realistlerin uluslararasi karsilikli bagimlilik,
kiiresellesme ve bu etkilesimleri yonetmek i¢in olusturulan rejimlerin 6nemini en aza

indirgedigi i¢in elestirir.*®

Neo-liberal teorinin temel varsayimlart sunlari igerir. Birincisi, Neo-liberal
goriis, devletlerin uluslararas: sistemdeki kilit aktorler oldugunu, ancak tek aktorler
olmadigin1 kabul eder. Ikincisi, devletlerin karsilikli ¢ikarlar1 vardir. Neo-liberal
goriis, devletlerin karsihkli cikarlari olmayan alanlarda daha az ilgili olabilir.%’
Uclinciisti, kurumlar ve rejimler arabuluculuk gorevi yaparlar ve énemli giicler ve
sistemdeki aktorler arasinda igbirligi yapmanin vasitalaridir. Dordiinciisii, devletlerin
karsilikli ¢ikarlar1 olan alanlarda isbirliginin saglanmasi kolaydir. Bu nedenle bu
gorls, uluslararast politik ekonomi veya uluslararasi ¢evresel kaygilar gibi askeri

olmayan alanlarla daha fazla ilgilenmektedir.*®

Demokratik barig teorisine gore, liberal demokrasiler hi¢cbir zaman ya da
neredeyse hig, birbirleriyle savasmadi ve kendi aralarinda daha az catisma yasadl.99
Neo-liberal goriis, giivenligi en iyi karsilikli bagimlilik/igbirligi, kurumlar/rejimler ve
demokratik baris yoluyla ulasilabilecek bir hedef olarak gérmektedirler. Devletlerin

yani sira, liberalistler diger 6nemli aktorlere de odaklanirlar.

% Akira Iriye, Global Community: The Role of International Organizations in the Making of the
Contemporary World, University of California Press, California, 2002, p.10.

% David A. Baldwin, Neorealism and Neoliberalism: The Contemporary Debate, Columbia
University Press, New York, 1993, p.7.

Steven L. Lamy, Contemporary Mainstream Approaches: Neo-realismand Neo-liberalism, Ed. John
Baylis and Steve Smith, The Globalization of World Politics, Oxford University Press, Oxford, 2001,
pp.182-199.

% David A. Baldwin, age, pp.8-9.

%Sebastian Rosato, The Flawed Logic of Demokratic Peace Theory, American Political Science
Review, Vol.97, No.4, 2003, pp.585-602.
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1.4.5. Elestirel Kuramin Giivenlik Anlayisi

Elestirel kuram, uluslararas1 iligkiler disiplini 6zelinde realizmin
sinirlandirilmis ana kavramlar iizerine insa ettigi tek tip bir diinya algisiyla diger

 Elestirel kuram realizmin

olgular1 tahakkiim altina almasinmi elestirmektedir.™
merkeze tasidigi giivenlik olgusunun dar bir g¢ercevede ele alinmasini ve ulusal
giivenlik kavramiyla es tutulmasini sorgulamaktadir. Elestirel kuramcilar, ulusal
giivenligin diger giivenlik alanlarina gére daha énemli kilinmasina ve ona yasamsal
bir deger atfedilmesine karsi ¢ikmakta; giivenlik kavraminin siibjektif bir nitelik
tasidigin1  belirterek, tek tip¢i bir giivenlik yaklasgiminin getirdigi paradokslara
odaklanmaktadir Elestirel kurama gore giivenlik; aktorlerin  yaptiklarina,

beklentilerine ve aktorler arasi etkilesime bagli olarak algida sekillenen bir

olgudur.™*

Bu kurama gore; kisisel olarak bir insanin yasayabilecegi en biiyilik glivenlik
sorunu kendi elinde olmadan maruz kaldigi durumlardir. Bu sorunu ortaya ¢ikaran
faktorler devlet icinde ve ya disinda gelisen toplumsal, kiiltiirel ve ekonomik
olgulardir. Bu baglamda en biiyiik giivenlik sorunu bu faktérlerden dolay1 ortaya
cikan Ozgirligin kisitlanmasi durumudur. Haliyle elestirel yaklasim 6zgirlik ve

glivenligi bir elmanin iki yarisi gibi ele almaktadir.'®

Giivenligi bir s6ylem olarak kurumsallastiran Ole Waever’e gore, herhangi
bir probleme giivenlik etiketinin yapistirilmast bu probleme 6zel bir statii verirken
sorunun muhatab1 olan devlete bu sorunla bas etmesi i¢in kullanacagi olagan disi
tedbirler icin mesruluk saglamaktadir.'® Elestirel okul, uluslararasi sistemin
hegemon aktoriin golgesi altinda sekillendiginin ve hegemon aktor tarafindan
dayatilan s6z ve imgelerin hegemon ¢ikarlarina mesruiyet kazandirdigini ileri

strmektedir. Nitekim cox’a gore, ABD’nin basta giivenlik olmak {izere bir¢ok alanda

190 Richard K Ashley, “Political Realism and Human Interests”, International Studies Quarterly,
Symposium in Honor of Hans J.Morgenthau, VVol.25, No.2, 1981, pp. 204-205.

191 Thierry Balzacq “Qu’est-ce que La Sécurité Nationale”, Revue Internationale et Stratégique 4, 52,
2003, p.44, aktaran Oguzhan Ergiin, Bitlis Eren Universitesi Akademik Izdiisiim Dergisi, Cilt.3,
Say1.4, 2018, s.116.

192 David A. Baldwin, “Giivenlik Kavrami”, Avrasya Dosyasi, Cev.Cigdem Sahin, Cilt.9, Say1.2,
2003, s.7.

193 Atila Eralp, Deviet ve Otesi: Uluslararasi Iliskilerde Temel Kavramlar, iletisim Yaymlari, 1.
Baski, Istanbul, 2005, s.120.
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sergiledigi tek taraflilik oOrnekleri, bilhassa da Irak Savasi sirasinda ¢ogunlugun
muhalefetine ragmen ortaya koydugu sert giiciin agresif kullanimi, evrensel rizanin
sagladigr mesruiyeti koparmigtir. Bu dogrultuda Cox, hegemon aktoriin sergiledigi
istikrarsiz davraniglarin hem hegemon hem de kiiresel sistem icin bir giiven
bunalimina neden oldugunu belirtmektedir.'* Benzer sekilde Habermas da Fransiz
meslektas1 Derrida ile birlikte 2003 yilinda Irak Savagi’ni kinadigimi belirterek, tek
taraflt politikalarin kiiresel giivenligin oniinde ciddi bir engel teskil ettigini ifade

etmigtir.'®
1.4.6. Insac1 Kuramin Giivenlik Anlayisi

Insact kuram, Neo-liberal ve Neo-realist uluslararas: iliskiler teorilerinin
baskinligina bir meydan okuma olarak tanimlanmistir.®® Bu teori fikrini iki temel
varsayim tizerine kurmaktadir. Birincisi, uluslararasi politikanin temel yapilar
toplumsal olarak maddi diinyaya anlam veren bilissel yapilarla insa edilir."®" Sosyal
yapilar, paylasilan bilgi, maddi kaynaklar ve uygulamalar gibi unsurlardan olusur.
Ikincisi, uluslararasi iliskiler hakkinda diisinme seklimizi degistirmek daha fazla

uluslararas: giivenlik saglamaya yardimei olabilir.*®

Insact kuramin teorisyenleri, Neo-realizmin varsayimlarinin ¢ogunu kabul
ederler. Devletlerin, uluslararasi giivenlik c¢alismalarinda kilit referans oldugunu
kabul ederler ancak ayni1 zamanda devlet dis1 aktorlerin de 6nemini kabul ederler.
Uluslararasi sistemin anargik oldugunu, devletlerin hayatta kalmak icin temel bir
istekleri oldugunu ve devletlerin rasyonel davranmaya ¢aligtiklarini kabul ederler. Ne
var ki, yapmin sadece maddi yeteneklerden/kazanimlardan olustugu goriistini
reddederler. Paylasilan bilgi ve uygulamalar ile ayn1 zamanda maddi yetenekler

acisindan tanimlanan sosyal yapimin Onemini vurgularlar. Ancak, yapmin sadece

104 Burcu Bostaboglu, Mehmet Akif Okur, Uluslararas: Iliskilerde Elestirel Kuram, Ankara, Imge
Kitabevi, 2009, ss.85-86.

195 Niliifer Karacasulu, “Avrupa Entegrasyon Kuramlar1 ve Sosyal insaci Yaklasim”, Uluslararasi
Hukuk ve Politika, Cilt.3 No.9, 2007, s. 91.

196Ted Hopf, “The Promise of Constructivism in International Relations Theory”, International
Security, Vol.23, No.1, 1998, p.171.

YEmanuel Adler, “Seizing the Middle Ground Constructivism in World Politics”, European Journal
of International Relations, VVol.3, No.3, 1997, p.319.
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maddi yeteneklerden olustugu goriisiinii reddeler. Paylasilan bilgi ve uygulamalar ile
ayni zamanda maddi yetenekler agisindan tanimlanan sosyal yapinin 6nemini

vurgularlar.'®®

Insac1 kuram gériisiinii savunan birgok kisi vardir ancak en énemlisi 1999°da
Uluslararas1 Politika Sosyal Teorisi isimli ¢aligmasini yayinlayan, Neo-realizm ve
Neo-liberalizm kuramlarinin Uluslararas: iligkiler teorisini elestiren Alexander
Wendt oldugu soylenebilir. Wendt’in ana iddias1 uluslararasi anarsinin sabit olmadigi
ve rasyonalistlerin sistemde yerlesik olarak gordiikleri, kendiliginden ilgilenen devlet
davranigin1 otomatik olarak igermez. Bunun yerine, anarsinin birkag¢ farkli sekil
alabilecegine inaniyor, ¢iinkii rasyonalistlerin varsaydigi gibi bencil kimlikler ve

c¢ikarlar aslinda etkilesimin {iriiniidiir ve bundan 6nce degildir.110

Wendt, gilivenlik ikileminin, devletlerin, birbirlerinin niyetleri hakkinda en
kotd durum varsayimlarimi yapacak kadar giivensiz olduklari, 6zneler arasi
anlayislardan olusan ve sonug olarak, ¢ikarlarini kendi kendine yardim terimleriyle
tanimladiklar1 sosyal bir yap1 oldugunu savunur ve kimlik konusu iizerinde énemle
durur. Ona gore, kimlikler givenlik konusunda devletlararasi meselelerin boyutunu

111

belirler.”~ Bu agidan konuya bakildiginda kimlik, bireysel olarak da devlet

iligkilerinde de karsidakini ne olarak tanimlamamiz konusunda belirleyici olandir.™?

Sonug olarak, Insac1 kuramin temel ilkesinin uluslararasi politikalarin kolektif
degerler, ikna edici fikirler, kiiltir kimlikleri ve sosyal normlar tarafindan
sekillendirilmesi géz Oniine alindiginda, glivenligi saglamanin en iyi yolunun sosyal

ve kiiltiir ingas1 yoluyla olmalidir.

1%30hn Bayis, “International and Global Security in the post-cold war era”, Ed.John Baylis and Steve
Smith, The Globalization of World Politics: An Introduction to International Relations, Oxford
University Press, Oxford, 2001, pp.253-276.

1%930hn Baylis, age, pp.253-276.

Mgteve Smith, “Reflectivist and Constructivist Approaches”, Ed.John Baylis and Steve Smith, The
Globalization of World Politics: An Introductionto International Relations, Oxford University Press,
Oxford, 2001, pp.224-252.

11Alexander Wendt, Social Theory of International Politics, Cambrige University Press, Cambrige,
1999, p.73.

12 George Welton, Wolfango Piccol1, Konstriiktivizme Yénelik Problemler, Der. Ayhan Kaya, Giinay
Goksu, Uluslararas: iliskilerde Sinir Tanimayan Sorunlar, Baglam Yayinlari, Istanbul, 2003, ss. 93-
94.
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1.4.7. Yeni Guvenlik Anlayis1

1990’1 yillardan itibaren Soguk Savasin sona ermesi ile birlikte, giivenlik
kavraminin algilaniginda degisimler yasanmaya baglandigi, geleneksel giivenlik
anlayisindan uzaklasilarak bir yeni giivenlik anlayisinin ortaya ¢iktig1r goriilmektedir.
“Genisletilmis giivenlik anlayis1”**® ya da “ortak guvenlik”!** gibi tanimlamalarla da
ifade edilen bu yeni giivenlik anlayisinin giivenligi, yalnizca diisman ya da
diismanliklarin bulunmadigi bir barig hali olarak tanimlamak yerine ekonomik,
sosyal ve kiiltiirel yapiy1 da igeren bir biitlinliik i¢cinde ele alan yaklagimi, giivenlik
calismalarini daha da derinlestirmistir.'”® Bu gergevede yeni giivenlik anlayisinin;
siyasi, ekonomik, sosyal ve ¢evresel tehditleri igeren ve ¢ok boyutlu olarak insanin
refahini, mutlulugunu ve onurunu hedef alan tehditleri ortadan kaldirmay1 amaclayan

bir yaklasim olarak ortaya ¢iktig1 sylenebilir.

Yeni giivenlik anlayisinin ortaya c¢ikmasindaki 6nemli etkenlerden biri,
kiiresellesmedir. ™™ Kiiresellesme ile birlikte otoritenin ve giiciin devlet-alt1 ve devlet-
Ustli yapilara dogru kaymasi, ulus devletin egemenligini sorgular hale getirmistir.
Devletin mesruiyetinin ve etkinliginin insanlar tarafindan sorgulandigi bu siirec,
giivenlik anlayisinda da degisimlere yol agmistir. Nitekim devlet-alt1 ve devlet-Ustl
yapilarla baglantili glivenlik sorunlar1 karsisinda devletin kendisi sorunlarla
kargilasmaya baslamis, bu durum karsisinda ¢oziim liretme noktasinda geleneksel
glivenlik anlayis1 yetersiz kalmigtir.™” Diger taraftan Soguk Savas doneminin yapay
korkularla sekillenen giivenlik anlayisi, kiiresellesme siirecinin etkisiyle yerini
“gercek” korkulara birakmistir. Cilinkii kiiresellesmeyle birlikte tehditler hem

genislemis hem de derinlesmistir. Bu durum, giivenlik alaninda geleneksel giivenlik

3 Muharrem Aksu, Faruk Turhan, “Yeni Tehditler, Giivenligin Genisleme Boyutlar1 ve Insani
Guvenlik”. Uluslararast Alanya Isletme Fakiiltesi Dergisi, Cilt.4, Say1.2, 2012, s.70.

1 pinar Bilgin, Diinya Literatiirii ve Uygulamasinda Giivenlik Sektérii: Devlet Merkezli Giivenlikten
Yurttag-Merkezli Giivenlige Dogru mu?, TESEV Yayimnlari, Istanbul, 2008, s.45.

115 Barry Buzan, and Lene Hansen, “The Evolution of International Security Studies”. Cambridge
University Press, New York, 2009, pp.188-189.

118 Biilent Sarper Agir, “Giivenlik Kavramini Yeniden Diigiinmek: Kiiresellesme, Kimlik ve Degisen
Giivenlik Anlayis1”, Glvenlik Stratejileri Dergisi, Cilt.11, Say1.22, 2015, s.110

7 Biilent Sarper Agir, age, s.100.
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anlayisinin terk edilmesine ve yeni bir giivenlik anlayisinin dogmasina neden

olmugtur.**®

Artik  giivenlik  glindemi  yalnizca askeri meseleler ¢ergevesinde
sekillenmemekte, ama ayn1 zamanda ekonomik, siyasal, sosyal ve ¢evresel alanlari
da kapsayacak sekilde genislemektedir.™® Nitekim kiiresellesme ile birlikte glivenlik,
STK ve 6zel sektor gibi devlet dist aktorlerin de gorev aldigi, askeri alanin disinda
ekonomik, sosyal ve ¢evresel boyutlar1 da olan, tehdit kaynaklarinin bulaniklastig: ve
bu tehditlere yonelik alinacak Onlemlerin farklilastigi bir alan haline doniismiistiir.
Artik giivenlik, ¢ok tarafli, ¢ok boyutlu ve karmasik bir alan haline gelmistir.* Yani,
askeri yonelimli ve devlet-merkezli giivenlik anlayisi, devlet dis1 aktorlerin rollerine
ve devlet merkezli giivenligin 6tesindeki tehditlere vurgu yapan yeni bir anlayisa

dogru kaymigtir.'*

Gundmuzde “Yeni Guvenlik™ olarak adlandirilan giivenlik anlayis1 artik su
esaslara dayandirilmaktadir: Giivenlik, genel ve ¢ok taraflidir. Bir devletin gilivenligi
sadece kendi tilkesiyle ilgili degildir, diger iilkelerin giivenliginin de hesaba katilmasi
gerekir. Ayni zamanda bu {ilkelerin desteginden yoksun kalinmamalidir. Gilivenlik
acisindan belirli diisman yoktur, aslinda diisman belirsizdir. Giivenlik, sadece siyasi
ve askeri alanda degil; ayn1 zamanda ekonomi, teknoloji, kultur, iklim ve toplum gibi
degisik alanlar1 da icermektedir. Giivenligin olusturulmasinda belli bir mekanizmaya
ve yasaya ihtiya¢ vardir. Yeni giivenlik kavram, esitlik, goriis aligverisi, karsilikli
anlayig, karsilikli giiven sistemi iginde olusturulmalidir. Bu kapsamda, insan
birlikteliginin bagh oldugu faktorler agisindan gilivenlik cesitleri bes sektore ayrilir:
Askeri, siyasi, sosyal, ekonomik ve cevresel guvenlik. ““Askeri guvenlik devletin
taarruz giicli, savunma kabiliyetleri ve diger devletleri bu g¢ergevede algilayisi ile;
“siyasi glvenlik” devletlerin oOrgiitsel istikrari, hiikiimet sistemleri ve bunlara
mesruiyet kazandiran fikir altyapisinin giivenligi ile; ““sosyal guvenlik™ dil, kaltdr,

dini ve wulusal kimlik ve geleneklerin kabul edilebilir kosullar altinda

118 Bjlal Karabulut, age, s.8.

119 Bijlent Sarper Agrr, age, s.124.

120 Ersel Aydinli, “Kiiresellesme ve Giivenlik: Teorik Yaklasimlar”. Avrasya Dosyasi, Cilt.9, Say1.2,
2003, s5.43.
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stirdiiriilebilirligi ile; ““ekonomik givenlik™ devletin glct ve refah seviyesinin kabul
edilebilir seviyeye ulagmasini saglayan kaynaklar, finans ve pazarlara ulagimi ile;
“cevresel glvenlik™ ulusal, bolgesel ve kiiresel biyosferin korunmasi ile ilgilidir. Bu

sektorlerden her biri giivenlik sorunsalinin bir boyutunu olusturmaktadir.'?

Giivenligi yeniden tanimlama ve diizenleme ¢abalarinin i¢inde en ¢ok dikkat
¢ekenlerden biri, bir sivil toplum kurulusu olan COPRI’de (Copenhagen Peace
Research Institute)'* yapilan galigmalardir.™ 1998 yilinda Barry Buzan, Ole Weaver
ve Jaab de Wilde tarafindan Kopenhag’da gelistirilen ve yukarida belirtilen yeni
guvenlik tipolojisine ““sektorel giivenlik™ adi verilmistir. Bu yaklasimin Birlesmis
Milletler (BM)’de simiflandirilan tipolojiden en 6nemli farki, askeri gilivenligin
siniflandirmaya yeniden eklenmesi ve diger sektorlerin kiiresel ekonominin
gereksinimleri dogrultusunda yorumlanmasidir. Bu durumda sektdrel gilivenlik
yaklasiminin Realist ve Konstriiktivist giivenlik yaklasimlarinin bir sentezi oldugunu
sOylemek miimkiindiir. Kopenhag Okulu kuramcilari, islevsel acidan sektorel bir
analiz cercevesi olusturarak, giivenligi askeri, ekonomik, cevresel, toplumsal ve

siyasi sektorlerde ele almis, bir baska deyisle gelistirdikleri “giivenliklestirme”'®

121 Biilent Sarper Agir, ve Murat Necip Arman, “Deepening of Security Conception and Violent Non-
State Actors as the Challengers of Human Security”, Adnan Menderes Universitesi Sosyal Bilimler
Enstitiisi Dergisi, Cilt.1, Say1.1, 2014, s.107

122 Barry Buzan, “New Patterns of Global Security in the Twenty-First Security”, International
Affairs, Cilt.67, Sayi.3, 1991, ss.433-434, Safak Kaypak, “Giivenlikte Yeni Bir Boyut, Cevresel
Giivenlik”, Abant izzet Baysal Universitesi Ekonomik ve Sosyal Arastirmalar Dergisi, Cilt.8, Y1l.8,
2012, s5.5-6.

122 COPRI, Danimarka Parlamentosu tarafindan baris ve giivenlik alanlarinda ¢ok yonlii aragtirmalar
yapmak iizere 1985 yilinda kurulmus ve yine parlamento tarafindan desteklenmis bir sivil toplum
kurulusudur. COPRI’nin amaci, genel olarak uluslararasi diizeyde barigs ve giivenlik konularinda
tartisma ortamlari yaratmak ve aragtirmalar yapmak, bu alandaki bilimsel caligmalara onciiliik
etmektir. Bu kapsamda Enstitii’niin yogunlastig1 konular sunlardir: Catisma ve ¢6ziim analizleri,
uluslararasi alanda barisi saglama olanaklari, savaslarin nedenleri ve etkileri (si§inmacilar, ekonomik
yikim ve yeniden insa, doniisiim gibi konular), silahlanma yaris1 ve askeri yonetimlerin kaldirilmasi,
kolektif etkilesim modelleri, gelecege yonelik dngdriiler ve sistemsel sinirlamalar, potansiyel risklerin
onceden kestirilmesi ve risklerin hangi sekilde normale doniistiiriilebilecegi ile ilgili alanlarda
arastirmalar yiiriitmektedir. COPRI, daha sonra 1996 yilinda Danimarka Arastirma ve Bilgi
Teknolojileri Bakanligi’na baglanarak ismi “Centre for Peace and Conflict Research” olarak
diizeltilmistir.

124 Fikret Birdisli, Yeni Ulusal Giivenlik Politikalarinin Metaekolojik Temelleri ve Tiirkiye 'nin Ulusal
Giivenligi, In6nii Universitesi Sosyal Bilimler Enstitiisii, Doktora Tezi, Malatya, 2011, s.111.

2 Giivenliklestirme kurami, Kopenhag Okulu’nun en dikkat ¢eken odak noktasidir. Giivenlik
meseleleri ele alinirken kullanilan kavramlardan biri olan giivenliklestirme, normal bir meselenin
varolussal tehdit unsuru olarak yansitilarak bir giivenlik sorunu haline getirilmesi siirecini ifade
etmektedir. Barry Buzan ve Ole Weaver’a gore, bir konunun giivenlik meselesi haline gelebilmesi igin
bir siyasi aktor, bu aktoriin sdylem yoluyla ve varolussal bir tehdide referans vererek konuyu
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kuramini bu bes sektore uyarlamiglardir.*”® Glivenlik sektorleri, “o sektoriin tim
birimleri arasindaki etkilesim ve iliskinin belirli bir boyutunu vurgulayan mercekler”
olarak tanimlanmistir. Sektorler, aslinda ampirik olarak var olmayan, fakat
arastirmada  basitlik saglamak T{izere kullanilan analitik araclar olarak

tanimlanmistir.*”’
1.4.8. 11 Eyliil Sonrasi Giivenlik Anlayisi

11 Eyliil saldirilart sonrasinda, insani giivenlik kavramsallastirmasi ile insan
odagina alan, insan hak ve 6zgiirliiklerini, hukukun iistiinliiglinii temel ilkeler olarak
benimseyen, askeri kaygilar1 ikinci plana iten ve giivenlik kavramini askeri kaliplari
asacak sekilde genisleten yeni giivenlik ve insani giivenlik anlayis1 biiyiik bir darbe
almis, geleneksel giivenlik anlayis1 yeniden 6nem kazanmaya baslamistir. Boylece,
“devlet merkezli” ve “korkuyu esas alan” bir giivenlik anlayis1 yeniden ortaya
cikmistir. 11 Eyliil sonrast kiiresel terdr tehdidi karsisinda uygulamaya konulan
Terore Kars1 Kiiresel Savas doktrini, diinya genelinde baski ve siddeti arttirirken, bir
yandan da bu giivenlik yontemlerine karsi tepkilerin yilikselmesine yol agarak
uluslararasi alanda siirekli bir giivensizlik tiretmistir."”® Bu yeni donemde i¢ ve dig
giivenlik ayrimi onemli Olc¢lide ortadan kalkmis ve gilivenligin yeniden militarize
edildigi bir siire¢ baslamigtir. Bu siiregte, giivenlik ugruna temel hak ve
Ozgiirliklerden vazgecilebilecegi diisiincesi yayginlagsmistir. Tehdit ve korkuya
dayanan giivenlik anlayisi, giivenlik ugruna temel hak ve Ozgiirliklerden
vazgecilebilecegi inancini genis kitlelerin kabul etmesini saglamis ve temel haklar

lizerinde genis sinirlamalar ongoren bir “giivenlik fetisizmi”’ne doniismiistir.'*

11 Eyliil sonras1 devletler, kendi i¢ hukuklarinda terdr ve Orgiitlii suglarla

ilgili mevzuat diizenlemelerinde degisikliklere gitmislerdir. Bu agidan ABD’de kabul

giivenliklestirmesi ve ayni zamanda bu konunun hedef kitle tarafindan da varolugsal bir tehdit olarak
algilanmas1 gerekmektedir.

126 Seref Cetinkaya, “Giivenlik Algilamasi ve Uluslararas1 iliskiler Teorilerinin Giivenlige Bakis
Agilar1”, 21. Yiizyilda Sosyal Bilimler Dergisi, Say1.2, 2013, ss.255-256.

127 Ole Weaver, “Securitising Sectors? Reply to Eriksson”, Cooperation and Conflict, Cilt.34, No.3,
1999, p.335.

128 Pikret Birdisli, “Elestirel Giivenlik Caligmalar Kapsaminda Frankfurt Okulu ve Soguk Savas
Sonrast Giivenlik Sorunlarina Elestirel Bir Yaklagim: Galler Ekolii”, Glvenlik Stratejileri Dergisi,
Cilt.10, Say1.20, 2014, s.248.
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edilen Vatanseverlik Kanunu ve Ingiltere’de kabul edilen Anti-Terérizm, Sug ve
Guvenlik Kanunu iki onemli Orneklerdir. 11 Eylil saldirilart sonrasi giivenlik
anlayisi, uluslararasi teroérizm tehdidi ¢ergevesinde sekillenmis ve askeri mudahaleci
bir siyaset takip edilmeye baglanmistir. S6z konusu saldiri, iilkeler agisindan
giivenlik agigin1 gozler 6niline sermistir. Bu giivenlik agiginin kapatilmasi icin daha
saldir1 baslamadan ya da saldir1 ihtimali ve riski ortaya ¢ikmadan terér orgutlerini
yok etmek mesru goriilmeye baslanmistir. Bu aslinda dost-diisman ayrimina dayanan

catismaci ve “Onleyici savas” (preventive attack)™

olarak adlandirilan proaktif bir
giivenlik anlayisinin benimsenmesi anlamina gelmektedir. Bu yaklasim beraberinde
giivenlik gerekgesiyle yaygin bir sekilde hak ve 6zgiirliiklerin sinirlandirilmasi hatta
askiya alinmasini giindeme getirmistir. Bu nedenle 11 Eyliil, post-modern dénemin
bittigi ve insanligin bir gilivensizlik ¢agina girdigi donemin basladig: tarih olarak

1 fnsan haklarin1 ve hukukun iistiinliigiinii hice sayan, siddetin

degerlendirilmistir
yiiksek oranda kullanildigr 11 Eyliil sonrast donem, diinyada yasanabilecek teror
saldirilarina altyapr hazirlayan radikalizmin gelismesine ve yayginlasmasina zemin

hazirlamigtir, ™
1.5. Giivenlik Yonetimi Kavram

Guvenli olabilmenin toplumsal bir ihtiyac olarak gériilmesi, ayn1 zamanda bu
kavrama devlet ekseni {izerinden de bakmay1 gerektirmektedir. Giivenligin devletin
ana gorevlerine kadar uzanan ¢ok genis bir ¢ergeveye sahip oldugu ortadadir. Yine
toplumsal yasayisin bir diizen icinde siirdiiriilmesi ve bireylerin 6zgiirliikklerinin
garanti altina alinmasi diisiincesi de gilivenlik kavramini devletlerin 6ncelikli

meselesi olarak giindemde tutmaktadir.

129 Ziihtii Arslan, “11 Eyliil Sonras1 Yeni Giivenlik Anlayisi, insan Haklar1 ve Demokratik Kolluk”,
Polis Bilimleri Dergisi, Cilt.8, Say1.2, 2006, s.121.

130Arif Behi¢ Ozcan, “Uluslararasi Giivenlik Sorunlari ve ABD’nin Giivenlik Stratejileri”, Selcuk
Universitesi iktisadi ve idari Bilimler Fakiiltesi Sosyal ve Ekonomik Arastirmalar Dergisi, Say1.22,
2011, s.457.

131 Hasan Bilent Kahraman, 11 Eyliil: Postmodern Dénemin Bitisi, Der: Masis Kiirkctgil, Sahibini
Arayan Barig, Everest Yayinlari, Istanbul, 2002, ss.1-33.

132 Abdulkadir Bahargicek, ve Gokhan Tuncel, “Terdrle Miicadelenin Zorluklart ve Bu Zorluklar
Asmada Farkli Bir Yaklagim: Demokratik Miicadele Yontemi”. Uluslararast Giivenlik ve Terérizm
Dergisi, Cilt.2 Say1.2, 2011, s.9.
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Giivenlik kavramina devlet ekseninden bakmak, kavramin edilgenligini
ortadan kaldirmakta ve ““glvenli olma” durumuna “giivenligi saglama” durumunu
eklemektedir. Giivenligi saglamak igin, bireyin ve toplamun olusan suglara karsi
korunmasi, temel hak ve ozgilrliikklerini kullanabilecek ortamin olusturulmasi ve
bunun igin aktif bir rol istlenilmesini gerektirmektedir. Siiphesiz ki bu durum,
giivenligi bir hizmet olarak algilamay1 ve bunu saglayacak bir mekanizmay1 kurmayi
gerektirmektedir. Nitekim bu hizmet, devlet adina devletin otorite yetkisini kullanan

glivenlik guclerince yerine getirilmektedir.'*

Feodal donemde giivenlik ve giivenligi saglama devlet ve diger aktorlerle
paylasilan bir olgu iken, modern donemde devletin tekeline birakilmistir. Ulus
devletin gelisim ile giivenligin saglanmasi gereken temel 6zne ve bunu bizzat kendisi
saglayan temel aktor konumuna gecen devlet, giivenlik ve kolluk faaliyetlerini

merkezine oturmustur. ™

Diizenin saglayicisi olarak devletin mesru gili¢ kullanma tekelinin hem ice
hem disa yonelik iki yonii bulunmaktadir. Bu da zaman igerisinde i¢ ve dis glivenlik
ayrimint ortaya c¢ikarmistir. Tarihsel siire¢ icerisinde i¢ giivenlik kavramina
bakildiginda modern doneme kadar i¢ ve dis gilivenlik ayriminin olmadigi ve
giivenligin genel olarak askeri orgiitlenme ile saglandig1 goriilmektedir. I¢ ve dis
guvenlik ayrimi daha ziyade Avrupada Sanayi Devrimi ile baglayan modernlesme ile
kendini gostermistir. Bu kapsamda, ordu dis giivenlikle gorevlendirilmis, devlet
egemenliginin ilke igine yansimasi olarakda nitelendirilebilecek kolluk
orgltlenmeleri ise, i¢ guvenlikten sorumlu olmustur. Uluslararasi toplumda soguk
savas sonrasi degisen gilivenlik anlayisi i¢ ve dis giivenlik anlayigsindaki temel

ayrimlar1 ve bu kapsamdaki yapilar1 6nemli 6lgiide etkilemistir.

Yeni giivenlik anlayisinda, devlet 6zne konumundan ¢ikarak bir arag
konumuna gec¢mis, giivenlik anlayist ise, devletin sinirlarin1 agarak bdlgesel ve
kiresel bir boyuta tasinmis ve i¢ giivenlik ile dig giivenlik arasindaki ayirim

muglaklagmis, genel olarak giivenlik ise salt askeri ve kolluk boyuttan ¢ikararak

133 Ahmet Hamdi Aydin, “Ozel Giivenlik Teskilati: Kurulusu, Gérevleri, Yetkileri”, Polis Bilimleri
Dergisi, Cilt:4, Say1:1-2, 2002, s.124.
134 Vahap Coskun, Ulus Devletin Déniigiimii ve Megruluk Sorunu, Liberte Yayinlari, 2009, s.168.
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ticari, finansal, teknolojik, ekonomik, politik, askeri ve sosyal alanlari igine alan bir

giivenlik anlayisina dogru genislemistir.

Gelinen noktada ulusal ve uluslararas1 boyutlarda yasanan ekonomik
sorunlar, yoksulluk, siyasal krizler, ter6rizm, insan haklar1 ihlalleri, etnik ve dini
catismalar, ¢evre sorunlari, i¢ giivenlik agisindan klasik kolluk temelli giivenlik
anlayisindan uzaklasarak bircok paydas icine alan bir yapiya gereksinim
gostermektedir. Uluslararasi terér ve uluslararasi organize suglar gibi, bir¢ok glincel
giivenlik sorunu, genel anlamda hem i¢ hem de dis giivenlik kavramlari ile ilgili
oldugunda artik bir kategoriye sigmamaktadir. Bu gibi durumlar nedeniyle dis
giivenlige 6zgiilenmis kuvvetler i¢ giivenlikte daha genis bir kullanim alan1 bulmakta

ve kolluk ise, uluslararasi seviyede giderek artan bir 6nem arz etmektedir.*®

Ic ve dis giivenlik giindeminin bu yakinlasmasi ve bu alanin yukarida
belirtildigi gibi bir rol genislemesine ugramasi, ayni zamanda bu alandaki giivenlik
aktorlerinin de yalnizligina son vermektedir. Gegmis donemlerde kolluk kuvvetleri
tarafindan yiriitiilen i¢ giivenlik ile ilgili gérevler, butlncul bir “kamu hizmeti”
olarak degerlendirilmeye alinmakta, diger hizmet alanlar1 gibi, sivil katihim ve
gozetime agik, hesap verilebilirligi saglanmis, seffaf, toplumu dogrudan ilgilendiren
ve devletin ana gorevleri olarak sayilan bir kamu hizmeti olarak goriilmektedir.”*® Bu
acidan kolluk faaliyeti siireklilik ve biitiinliikk icerisinde sadece genel kolluk
kuvvetleri faaliyetlerinden veya sadece adli meselelerden ibaret olmayan,™’
toplumun her kesimini ilgilendiren ve kamu diizeninin saglanmasini amag¢ edinen

yapiya doniismektedir.

Bellavita ve Gordon’a gore; “i¢ Giivenlik yonetimi kavrami, diinya (izerinde
heniiz bir paradigma olusturmus degildir. Tip, hukuk, miihendislik ve diger

profesyonel disiplinlerin aksine, i¢ giivenligin ¢alisma alanlarina yonelik genel kabul

135 Derek Lutterbeck, The Paradox of Gendarmeries: Between Expansion, Demilitarization and
Dissolution, The Geneva Centre for the Democratic Control of Armed Forces, 2013, p.5.

3% Mehmet Akif Ozer, “Bir Modern Yonetim Teknigi Olarak Algilama Yénetimi ve I¢ Giivenlik
Hizmetleri”. Karadeniz Arastirmalar: Dergisi, Say1.33, 2012, 5.170.

137 pal DUNAY, Giivenlik Sektorii Yonetisimi ve Avrupa Entegrasyonu, Giivenlik Sektoriinde
Demokratik Gozetim: Turkiye ve Dinya, DCAF, istanbul, Emniyet Genel Miidiirliigii, Toplum
Destekli Polislik Hizmet Standartlar1 ve Uygulamalari, Basak Matbaacilik, Ankara, 2005, s.109.
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gdrmiis bir tamimlama bulunmamaktadir”*®. I¢ giivenlik, bir {ilkenin egemenliginin,
topraginin, vatandaslarinin ve 6nemli savunma tesislerinin tehdit ve saldirilara karsi
korunmasidir.”®® I¢ giivenlik yonetimi ise, egemen bir devletin kendi smirlari
igerisinde emniyet, asayis ve huzur ortami ile insan haklarmin gilivence altina
alinmasimin saglanmasi amaciyla var olan hukuk diizeni icerisinde silah ve zor
kullanma yetkisine sahip kolluk birimlerinin olusturulmasini, bu birimlerin s6z
konusu amagclar gerceklestirecek hukuki yetki ve fiziki olanaklara sahip kilinmasini;
sucu engellemek ve bu miimkiin olmadig1 takdirde suclular1 yakalayarak yargi
mercilerine teslim etmek icin sevk ve idare edilmesini, tim bu sireglerin hukuk
kurallar ve orgiitsel amaglar bakimindan siki bir denetim altinda tutulmasini1 6ngoéren

bir faaliyet butinudir.**°

Giivenlik kavrami, bazen ulusal giivenlik kavramiyla es deger gibi kullanilsa
da aralarinda agik bir anlam ve kullanim farki bulundugunu ileri siiren goriisler de
vardir. Bu goriislere gore Ulusal giivenlik, bir devletin varligini1 ve giivenligini
saglamak i¢in aldig1 tiim Onlemlere isaret etmekle birlikte daha ¢ok uluslararasi
alanda ilgilidir.*** Buna karsilik i¢ giivenlik; bir devletin egemenligi altinda bulunan
topraklarda her ¢esit tehdit ve tehlikeden uzak olarak halkin can ve mal giivenliginin
ve huzurun saglanmasi, devlete ve 6zel kisilere ait bina ve tesislerin her turli sabotaj
ve tehlikelere karsi korunmasidir. Ulusal givenlik, bir devletin tim alanlarda
politikalarin1 belirlerken diger devletlerin etkisinde olmamasi, onlardan emir ve
talimat almamasi, gelebilecek her tiirlii saldiriya karsi koyabilmesi, kisacasi egemen

olmasi anlamina gelmektedir.'*

Ulusal giivenlikte asil olan “devletin anayasal dizeninin, milli varliginin,
biitiinliigliniin, milletlerarasi alanda siyasi, sosyal, kiltirel ve ekonomik dahil biitiin

menfaatlerinin ve ahdi hukukunun her tiirli i¢ ve dis tehditlere kars1 korunmasi ve

138 Christopher Bellavita ve Ellen M.Gordon, “Changing homeland security: teaching the core”.
Homeland Security Affairs, Vol.2 Article.1, 2006, p.1.

139 Shawn Reese, Defining Homeland Security: Analysis and Congressional Considerations, 2012,
pp.12
https://digital.library.unt.edu/ark:/67531/metadc86623/m1/1/high_res_d/R42462_2012Apr03.pdf,
Erisim tarihi;12.02.2019

10 Erkan Capar, Tiirkive'de I¢ Giivenlik Yonetimi ve Terérle Miicadele, Adalet Yaymevi, Ankara,
2013, 5.39.

Y1 Qait Yilmaz, 21.Ylzyilda Giivenlik ve Istihbarat, 5.213.

142 Bekir Crmar, Devlet Giivenligi, Istihbarat ve Terér, Ankara, Sam Yaynlar1, 1997, s.63.
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kollanmasidir.**® Dolayisiyla ulusal giivenlik, “devletin siyasal, sosyal, dis politika,
ekonomik ve askeri ¢ikarlarinin korunmasi ve gelistirilmesi i¢in stratejik seviyede
yapilan c¢alismalar biitlinii olarak gilivenlik yapilanmasimnin en genis gilivenlik

yaklagimi1'** olarak degerlendirilebilir.

Gilinlimiizde kiiresellesmenin bir sonucu olarak ulusal giivenlik kapsaminda i¢
ve dis tehdit algilar1 degismis ve i¢ ice gegmistir.'* Bu nedenle i¢ giivenlige iligskin
bir sorun, ulusal giivenlige yonelik politikalar1 da olumsuz etkileyebilmektedir. Ayni
sekilde ulusal giivenlik ile ilgili gelismeler, i¢ giivenlige iliskin etkiler de meydana
getirebilmektedir. Bu nedenle, ulusal giivenlige, i¢ ve dis giivenlikle birlikte bir

biitlin olarak gerekmektedir.'*

Bir¢ok yazar giivenligin tartismali bir kavram oldugu konusunda hem fikirdir.
Bu yazarlardan bir¢cogu giivenligin temel degerlere ( hem bireyler hem gruplar igin)
yonelik tehditlerden 6zgiir olunmasi anlamina geldigi konusunda uzlagsalar da
analizlerin temel odagmin “bireysel”, “ulusal” ya da “uluslararasi” guvenlik mi
olmas1 gerektigi konusunda farklilagsmaktadirlar. Bu 6l¢iide askeri agidan tanimlanan
ulusal giivenlik tarihsel olarak literatiire hakim olmustur. Temel ilgi alani ise,
devletlerin kendilerine yonelik tehditlerle miicadele etme igin gelistirmeleri gereken
askeri imkan ve kabiliyetler ilizerine egilimledir. Fakat son zamanlarda, bu giivenlik
anlayis1 elestirilmis ve bir¢cok uluslararasi iligkiler uzmani, ulusal giivenlik
anlayisinin  diger meseleleri de icerecek sekilde genisleterek genisletilmis bir
guvenlik kavrami igerisinde bulunmuslardir. Barry Buzan siyasi, ekonomik, sosyal,
cevresel ve askeri boyutlari analizine dahil etmis'*’ ve giivenligi daha genis bir

uluslararasi ¢ercevede tanimlamaistir.

3 MGK Genel Sekreterliginin Teskilat ve Gorevleri hakkinda Cumhurbaskanligi Kararnemesi, md.2

1Kerem Alkin ve Can Fuat Girlesel, “Diinya Ekonomisine Yonelik Global Tehditler: Diinyada
Giivenlik ve Tehdit Kavrammnim Evrimi ve Global Giivenlik I¢inde Ulusal Giivenlik Perspektifi”,
Istanbul Ticaret Universitesi Dergisi, Say1.6, 2004, s.14.

145 Biilent Sarper Agir, Giivenlik Kavramuni Yeniden Diigtinmek..., 5.109.

146 Omer Urhal, age, s.68.

47 Barry Buzan, People, States and Fear, pp. 214-242.

41



1.6. Uluslararasi Giivenlik Orgiitleri

1.6.1. Birlesmis Milletler

Birlesmis Milletler (BM) Antlasmasi, 26 Haziran 1945°te San Francisco
Konferansinin genel oturumunda oy birligi ile kabul edilerek 24 Ekim 1945°te
yiiriirlige girmistir. Konferansa katilan 50 devletin yanisira Polonya da kurucu {iye
olarak kabul edilmistir. Genel Kurul ilk toplantisin1 10 Ocak 1946°da Londra’da
yapmustir. Orgiitiin siirekli organlarinin iiyeleri secildikten sonra, 14 Aralik 1946°da
genel merkez olarak New York belirlenmistir. 51 Uyeyle kurulan 6rgutin Temmuz

2013 itibariyle 193 {iyesi vardir.

BM’nin en asli amaci, 1. maddenin 1. paragrafinda belirtildigi gibi
uluslararas1 barig ve gilivenligi korumaktir. Bunun yaninda, devletlerarasinda dost¢a
iligkileri gelistirmek, isbirligini tesvik etmek, ekonomik ve sosyal sorunlar1 ¢ézmek,
uluslararast hukuka saygiy1 artirmak, insan haklar1 ilkesini hayata gegirmek gibi
amaglar1 da vardir. Orgiit baris ve giivenligi saglamak amaciyla, barisa yonelik
tehditleri onlemek ve uzlastirmak ve her tiirlii saldirt fiilini veya barisin baska bir
bigimde bozulmasi halini ortadan kaldirmak i¢in etkili ortak onlemler alacaktir. BM,
dil, din, itk ayrimi olmaksizin insan haklarina ve ozgiirliikklerine saygili ve bu
sayginin yayginlastirilacagina atif yaparak uluslararasi giivenlik ve baris1 saglamaya
caligmaktadir. Bu acgidan bakildiginda BM uluslararas1 diizeyde etkili ve bir ¢ok

alanda faaliyet ydrUten bir 6rguttar.

BM’nin kurulusu sonrasinda, kurum i¢i isboliimii gergeklestirmek ve kurumu
daha islevsel kilmak amaciyla gesitli i¢ mekanizmalar olusturulmustur. BM organlari
olarak ifade edilen bu mekanizmalar; Guvenlik Konseyi, Genel Kurul, Ekonomik ve
Sosyal Konsey, Vesayet Konseyi, BM Sekretaryasi ve Uluslararasi Adalet

Divanr’dir.

Genel Kurul, hem olusumu hem de karar alma bi¢imi itibariyla uluslararasi
hukukun temel esaslarindan birini olusturan ‘devletlerin esitligi ilkesine
dayanmaktadir. Her devletin bu organ i¢indeki statiisii esittir. Her iiye devletin bir oy

hakki vardir. Genel Kurul’un BM’ye iiye devlet sayisi olan 193 iiyesi bulunmaktadir.
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BM Kurucu Antlagmasi 10. maddesine gore Genel Kurul; kalkinma sorunlarindan
aclik meselelerine, silahlanmadan insan haklarima kadar uluslararast toplumu
ilgilendiren hemen her konuyu tartisabilir, ‘oy ¢coklugu’ ile her konuda karar alabilir.

Ancak Genel Kurul kararlarinin herhangi bir baglayiciligi yoktur.

BM’nin en 6nemli orgam1 Giivenlik Konseyi’dir. Giivenlik Konseyi 15 {iye
devletten olusmaktadir. Bunlardan 5 tanesi siirekli, 10 tanesi ise gegici liyedir. Gegici
tiyeler bu organ iginde iki yillik bir siire i¢in temsil edilirler. Diinyadaki her kita i¢in
belli sayida gecici temsilci kotasi belirlenmistir. Gegici iiye devletler iki yillik siire
icin gorev yapmak Uzere secilirler. Bir devlet Ust Uste iki donem secilemez.
Konsey’de herhangi bir kararin ¢ikmasi i¢in en az 9 devletin “evet” oyu vermesi
gerekir. Ne var ki, ‘hayir’ oylart iginde higbir daimi Uyenin oyunun olmamasi
gerekir. Daimi iiyelerin veto hakki vardir ve daimi tiyelerden birinin iligili karar1 veto
etmesi halinde kararm ¢ikmasi miimkiin degildir. Daimi iiyeler, ABD, Ingiltere,
Fransa, Rusya (daha once Sovyetler Birligi) ve Cin’dir. Giivenlik Konseyi
baslangigta 5 siirekli ve 6 gecici olmak tizere 11 liyeden olusuyordu. Dekolonizasyon
siirecinin etkisiyle 1965 yilindaki ilk ve son kez Giivenlik Konseyinin iiye sayisi
degistirilmis, siirekli tiyeler ayni kalirken gegici liyelerin sayis1 10’a ¢ikartilmistir.**®
BM’nin en 6nemli sorunu, biitiin devletler esittir ancak bazi devletler daha esittir

sonucunun ortaya ¢tkmasina neden olan veto hakkinin kétiige kullamlmasidir.**°

BM, uluslararas1 sistemdeki merkezi otorite eksikliginin kismi bir istisnasi
olup, evrensel bir uluslararas1 orgiit olma 6zelligini siirdiirmektedir. Fakat organlar
ve uzmanlik kuruluslarinin biri hari¢ kendiliginden hareket ederek baglayici kararlar

° Orgiitiin baglayici karar alma yetkisinin tek

alabilme kabiliyetine sahip degildir."”
istisnast ise uluslararasi barig ve gilivenligi saglamakla yiikiimlii olan BM Giivenlik
Konseyi’dir. Konsey, orgiit iiyesi olsun veya olmasin biitiin devletlerin uymak

zorunda oldugu baglayici kararlar alabilme yetkisine sahiptir.”™" Guvenlik Konseyi

8 Dimitris Bourantonis, The History and Politics of UN Security Council Reform, Routledge Press,
England, 2005, p.30.

19 Erdem Denk, Uluslararas: Orgiitler Hukuku Birlesmis Milletler Sistemi, Siyasal Kitabevi, Ankara,
2015, 5.176.

10 Cenap Cakmak , Birlesmis Milletler Giivenlik Konseyi: Elestirildigi Kadar Vazgegilemeyen Bir
Aktor, Ed. Nejat Dogan, Cenap Cakmak, Halil Kiirsad Aslan, Birlesmis Milletler BM Sistemi ve
Reformu, Ankara, Siyasal Kitapevi Yaymevi, 2014, s.35.

151 Bkz. Birlesmis Milletler Antlasmasi, Madde 2/6.
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kurulusu itibariyle tiim iiyelerin igerisinde yer almadigi fakat aldig kararlara uyma
zorunlulugu bulunan BM sistemi nin en etkin organidir.*® Uluslararasi alanda baris
ve giivenligin saglanmasi gorevi BM Sartinin 24. Maddesine gore BM Glvenlik
Konseyinin vazifesidir. BM sartinin 24. Maddesine goére baris ve giivenligin
saglanmasi ile ilgili kararlarin baglayici 6zelligi vardir ve biitiin {iye devletler i¢in bu

baglayicilik gecerlidir.

BM Kurucu Antlasmasi 2. maddesinin 4. fikrasina gore, iiye devletler
uluslararasi iliskilerinde giice bagvurmaktan ya da gii¢ tehdidinde bulunmaktan
kaginacaklardir. “Gii¢ tehdidinde bulunmayi” dahi yasaklayan bu madde, dinya
baris1 yolunda dnemli bir asama sayilmalidir, zira o giine dek uluslararas: iligkilerde
hem savasin hem de bunun disinda kalan her tiirlii askeri gii¢ kullaniminin
yasaklandig1 herhangi bir anlasma yapilmamistir. BM Kurucu Antlagsmasi’nin VIL
Boliimii, 6zel olarak “uluslararasi baris ve giivenlik” konusuna ayrilmigtir. Herhangi
bir devlet uluslararasi barig ve giivenlige zarar verirse, 6rnegin bir devlet bagka bir
devletin topraklarini isgal eder ya da o devletin topraklarinda kapsamli bir hava
saldirisinda bulunursa, en azindan teorik olarak BM Giivenlik Konseyi’nin devreye
girmesi beklenir. Bu baglamda Konsey, barisa yonelik herhangi bir tehdidin
oldugunu, barisin bozuldugunu ya da saldirgan bir fiilin varligim1 saptarsa (39.
madde), bunun miisebbibi olan devlete karsi gereken tedbirleri alir. Konsey’in
onilinde 1ilgili devlete derhal saldiriya son vermesi ¢agrisi1 yapmasi (40. madde),
savasa yol acabilecek bir gerginlik oldugunda Giivenlik Konseyi’nin taraflara vakit
gecirmeden goriisme cagrist yapmasi gibi secenekler vardir (39. madde). Saldirgan
devlet silahli eylemine son vermeyi reddedip, s6z gelimi, bagka bir devlete karsi
savas baglatip, onun bir kisim topraklarini iggal hareketine devam ederse Giivenlik
Konseyi bu devlete kars1 diplomatik ya da iktisadi yaptirim karari alabilir (41.
Madde) Giivenlik Konseyi’nin boyle bir karar almasi durumunda BM {iyesi olsun
olmasin tiim diger devletler bu yaptinmlara uygun davranmak zorundadir. BM
Giivenlik Konseyi’nce alinan yaptirim kararlarina iiye olmayan devletler de uymakla
miikelleftir. Ote yandan, bir devletin BM Antlasmasi’ndan kaynaklanan

yiikiimliiliikleri ile baska bir uluslararasi antlasma cergevesindeki yiikiimliiliikleri

152 Bkz. Birlesmis Milletler Antlasmasi, Madde 25.
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catisirsa, BM Antlagsmasi’nin hiikiimleri gegerlidir (BM Kurucu Antlagsmasi, 103.
madde)

Ornegin saldirgan iilkeye yonelik olarak askeri ambargo karari alinmissa,
hicbir devlet ambargonun konusu olan malzemeleri o iilkeye ihra¢ edemez. Agustos
1990°da Irak Kuveyt’e girdiginde Irak’a ambargo karar1 uygulanmis, bu siiregte
Irak’taki tiim elcilikler Konsey’in diplomatik ambargo kararna uygun olarak birer
birer kapatilmis, Irak Adeta diinyadan izole edilmisti. Iktisadi ve ticari iliskilerin
kesilmesi, yatirimlarin durdurulmasi, mali kredilerin verilmemesi gibi onlemler de
ambargo ya da yaptirim siirecinin unsurlar1 olabilmektedir. Sayet bu yaptirimlarin
hi¢biri saldirgani durdurmaya yetmemisse, bu durumda Giivenlik Konseyi ilgili
devlete karsi ‘askeri zorlama tedbiri’ alabilir. Bdyle bir durumda, Gilivenlik
Konseyi’'nin yetki verdigi devletler grubu, saldirgan devleti iggal ettigi topraklardan
cikarmak icin askeri miidahalede bulunabilir. Nitekim Irak, 1990°daki Kuveyt isgali
sonrasinda Once siyasi, diplomatik, iktisadi ve mali yaptirimlara, dort ay kadar sonra
ise ‘askerl zorlama tedbiri’ c¢ergevesinde askeri miidahaleye (savasa) maruz

brrakilmustir.

BM Antlasmasinin 51. Maddesinde bahsedilen mesru miidafaa hakkini
gerekge gostererek Afganistana operasyon diizenleyen ABD’nin bu tasaarufu, mesru
miidafaa hakk: sayilip sayilamayacagi agisindan ¢ok tartigilmis ve elestirilmistir. BM
orgiitii de bu elestirilerden fazlaca payii almistir. Ozellikle, uluslararasi hukuk
kurallarinin ¢ignenmesi noktasinda BM’nin sessiz ve yetersiz kalmasi BM’nin
durumunun tekrar sorgulanmasina ve tartisilmasima neden olmustur. BM 06zellikle
orglit yapisindan dolayr kendisinden beklenen faydayir ve etkinligi saglamakta pek

basarili oldugunu séylemek miimkiin degildir.

Giivenlik Konseyinin mevcut yapisi, 6zellikle daimi iiyelerin veto hakk ile
istenilen Kkararlarin ¢ikmasina engel olabilmesi, BM sartinda belirtilen basta
uluslararas1 baris ve gilivenligi koruma politikalar1 olmak {izere bir ¢ok konuda

BM’nin islevsiz kalmasina sebep olmaktadir.™® BMnin mali olarak birka¢ biylk

153 Birlesmis Milletler Enformasyon Merkezi, BM Antlasmast ve Uluslararast Adalet Divani Statiisii,
Ankara, 1997, ss.3-4.

45



devlete bagimli olmasiminda etkili kararlarin alinmasina ve uygun politikalarin

yiriitiilmesine engel teskil ettigi genel kabul goren bir gercektir.

BM sistemi, kurulusundan giliniimiize yaptiklar1 ve yapamadiklariyla sikca
kendinden s6z ettirmektedir. Bu tartismalarin bir kism1 BM Antlagsmasindan kaynakli
iken, diger bir kismi ise filen yaptiklar1 ve yapamadiklari ile ilintilidir. Genel Kurul
ve Ekonomik ve Sosyal Konsey’in (ECOSOC) Antlasmadan kaynakli yetki sorunu,
Vesayet Konseyi’'nin uygulama alanin kalmamasi, Genel Sekreterin Antlagmada
Ongoriilmeyen 6nemi, Glivenlik Konseyi’nin Antlagsmada ve uygulamada ¢ok dnemli
bir yerde olmasina ragmen degisen uluslararasi sistemin giic dengesini yansitmadigi

gibi bircok sorunun ¢6ziimii i¢in reform konusu sik¢a giindeme gelmektedir.*

BM eski Genel Sekreteri B. Boutros Ghali’nin hazirladigi “Baris igin
Gundem Raporu” (An Agenda for Peace)'™ ve BM’nin barisi koruma harekatlari,

orgiitiin etkinlik kazanmasinda etkili oldugu s6ylenebilir.**

Soguk Savas sonrasinda kolektif giivenlik sisteminde siyasal ve askeri
giivenligin tesisinde evrensel bir uluslararasi orgiit olarak BM’nin konumuna iligskin
tartismalar s6z konusudur. Karsilikli ekonomik bagimlilik, teknolojinin yayilimi,
kiresel izleyicilerin gogalmasi ve paylasilan degerlerin artmasi, kolektif giivenlik
sisteminin kurulmasinda umut verici gelismeler olarak adledilmis olsa da BM’nin
politik-askeri misyonu ve yetkinlikleri tartisgilmaya agilmistir.** BM’nin birokratik
yapist, acil konulara miidahale ve esgiidiimlii ilerleme konusunda sikinti
yasamaktadir. Bununla birlikte barigi koruma ve baris1 kurma gibi girisimlerde rol
alan askeri birlikler arasindaki tutum ve kiiltiir farkliliklarina bagl olarak karsilagilan
operasyonel problemler, BM’nin askeri roliiniin ve yetkinliklerinin sorgulanmasina

neden olmaktadir.*®®

1% Dimitris Bourantonis, age, s.7.

155 B, Boutros Ghali, An Agenda for Peace: Preventive Diplomacy, Peace Keeping, Peace Building,
the Security Council 31 January 1992,

158 Allen G. Sens, From Peace-Keeping to Peace-Building: The United Nations and the Challenge of
Intrastate War, Ed. Richard M. Price, Mark W. Zacher, “The United Nations and Global Security”,
Palgrave Macmillan, New York, 2004, pp.141-160.

37 Barry M. Blechman, “Statecraft and Security”, Ed. Ken Booth, International Peace and Security in
the Twenty-First Century, Cambridge University Press, Cambridge, 1998, pp.290-292.

%8 Barry M. Blechman, age, p.304.
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BM’nin baris1 koruma, gilivenligi tesis etme konularinda performansinin
degerlendirildigi konulardan biri 1994 yilinda Ruanda da yasanan olaylardir.
Ruandada meydan gelen katliamlarla ilgili bir ¢ok ¢alisma yapilmis ve katliamlarin
durdurulmasma yonelik ¢agri ve cabalara ragmen, BM kendisinden beklenen
performnsi gostermekte basarisiz olmustur.™ BM’nin Bosha Hersek de yasanan
olaylardaki basarisizligi bugiin hala konusulmaktadir. Kendi korumasi altinda
bulunan bdlgedeki insanlarin katliamma engel olamamasi BM etkinliine ve

giivenirligine gélge diislirmiistiir.

Filistin sorunu BM’nin etkinligi ile ilgili 6nemli Olgiide fikir verecek
boyuttadir. Ingiltere’nin bélgedeki sdmiirgelerini BM’ye devretmesinin ardindan
Kudiis’ii tice boliip bir kismina da kendisi hilkkmedecek sekilde planlar yapan BM
,sonrasinda ABD’nin Israil yanlis1 tutumuyla beraber higbir etkinlik gdsterememis,

®  Sonrasinda

hatta Israil devletini Filistin topraklar1 iizerinde kurmuslardir.®®
Israil, BM kararlarini tanimamis ve alinabilecek biitiin kararlar1 da ABD veto edince

mesele bir sarmal i¢inde bugiinlere gelmistir.'*

BM’deki organizasyonel doniisiim caligmalart baglaminda Genel Kurul
yerine Halklar Kurulu’nun konumlanabilecegini ve tiim diinyadan dogrudan sec¢imle
olusan bu kurulun 6zellikle korumasiz alt gruplar1 (kadinlar, yerliler, fakirler vb.)

kapsamasi gerektigini belirten alternatif yaklasimlar bulunmaktadir.'®

Kofi Annan, insan giivenligini stratejik bir alan olarak benimseyerek, devlet
egemenligi ve ulusal ¢ikar kavramlarinin karsisina “bireysel egemenlik” kavramini
cikarmistir. Bireysel egemenlik, BM Sarti’'nda oldugu gibi her insan igin temel

ozgiirliikler ve insan haklarini kapsamaktadir.*®

159 Michael W. Doyle, Nicholas Sambanis, “Making War and Building Peace: United Nations Peace
Operations”, Princeton University Press, Princeton, 2010, p. 289.

180 Ali Bale, Israil Sorunu: Ortadogu’nun Gordion Diigiimii, Ed. Kemal Inat, Burhanettin Duran ve
Muhittin Ataman, Diinya Catismalart ve Catisma Bolgeleri ve Konulari,, Cilt.1, Nobel Yaymlari,
Ankara, 2010, 5.107.

181 Terry Rempel, “The Significance of Israel’s Partial Annexation of East Jerusalem”, The Middle
East Journal, Vol.51, No.4, 1997, pp. 522-523.

%2 David Ingram, “Between Political Liberalism and Postnational Cosmopolitanism: Toward an
Alternative Theory of Human Rights”, Political Theory, Vol.31, No.3, 2003, p.391.

163 pinar Bilgin, “Individual and Societal Dimensions of Security”, International Studies Review,
Vol .5, Issue. 2, 2003, pp.214-215.
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Toplumsal giivenlik kapsaminda sosyal giivenlik, egitim, kadin haklari,
cocuklarin korunmasi gibi konularda Birlesmis Milletler Egitim, Bilim ve Kiiltiir
Orgiitii’niin (UNESCO) 6nemli ¢alismalar1 bulunmaktadir. UNESCO, baris kiiltiirii
yaratmak adina kiiresel bir hareket olarak tanimlanabilmektedir. Bu kapsamda baris
kiltlirii, ulusal gilivenlik ile uluslararas1 gilivenlik arasindaki ayrimin anlamsizligi
tizerinde durmakta ve kiiresel vatandashik ile evrensel degerleri 6n plana

¢ikarmaktadir.*®

Paralel bi¢imde barist kurma operasyonlari sirasinda sivil baris adina
UNESCO egitim, bilim, kiiltiir ve iletisim alanlarinda demokratik, c¢ogulcu ve
katilime1r bir toplum acgiga c¢ikarma gorevini iistlenmektedir. Bu baglamda El
Salvador, Mozambik, Burundi, Ruanda ve Haiti’de cesitli egitim programlari
uygulanmistir. Toplumsal barisin kurulmasi amaciyla s6z konusu egitim programlari,
kalkinma, insan haklari, demokrasi ve barig arasindaki karsilikli bagimlilik olgusu
tizerine temellendirilmistir. Ayrica UNESCO etnik kokeni, cinsiyeti, yasi, dini
inanglar1, cografi yerlesimi veya ekonomik durumu nedeniyle toplumdan tecrit edilen
insanlar i¢in Ozellikle egitimde firsat esitligi yaratmaya odaklanmaktadir.'®
Kadinlarin toplumsal yasama ve karar alma mekanizmalarina entegre edilmesi,
maruz kaldiklar1 siddetin Oniine gegilmesi ve toplum iginde givenlik ve 0zgurlik
duygusu i¢inde var olabilmeleri adina 1975’ten bu yana BM Kadin Konferansi

dizenlenmektedir.

Ucg ayda bir toplanan Genel Kurul ve alt kurullari, diinya problemleri iizerinde
muzakereler yiritmekte, ancak ¢ ayda bir kez bir araya gelmek yeterli
olmamaktadir.™ Hem bu kurullarin daha etkin olmasi hem de daha sik bir araya
gelmesi gerekmektedir. Giivenlik Konseyi’nin yapisi, gelinen nokta itibariyle umum

kararlar1 bile veto edebilen ve sadece kendi politikalarin1 direten bir Giivenlik

164 Suzan Ilcan and Lynne Phillips, “Governing Peace: Global Rationalities of Security and Unesco's
Culture of Peace Campaign”, Anthropologica, Vol.48, No.1, 2006, p.63.

185 Unesco, Extract From Unesco’s Medium-Term Strategy For 1996-2001, From Partial Insecurity
To Global Security, International Sympaosium, France, 1996, p.192.
https://unesdoc.unesco.org/ark:/48223/pf0000110639 Erisim Tarihi.23.02.2018

186 3ill Steans, Kiiresellesme ve Toplumsal Cinsiyet Temelli Esitsizlik, Der. David Held, Anthony Mc
Grew, Kiiresel Dontigiimler, Biiyiik Kiiresellesme Tartismasi , Ankara, 2014, pp.545-546.

167 A. Leroy Bennet and James K. Olver, International Organizations: Principles and Issues Prentice
Hall, New Jersey, USA, 2002, p.65.
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konseyi iiyeleri imaji mevcuttur. Buradaki biiyiik sorun olan oylama konusunda
degisik fikirler mevcuttur. Ornegin niifuslari, BM biitcesine katkilar1 ve BM
birimlerindeki katkilar1 esas alinarak ortaya konacak formiile gore oy agirlig1 onerisi

yapilmistir,'®

Soguk savasin sonlarina gelindiginde, BM kurulusu itibariyle yaklasik 40 yili
geride birakmistir. Bu gegen siire boyunca 13 adet Barisi Koruma Operasyonu
gerceklestirebilmistir. Soguk Savas sonrasi donemde ise yaklasik olarak 30 yillik
stireye 60’a yakin Baris1 Koruma operasyonu sigdirmis ve toplamda 71 adet Barist

Koruma operasyonu icra ederek etkinligini artirmaya ¢aligmistir.'®
1.6.2. NATO (Kuzey Atlantik Antlasmasi)

1949'da Kuzey Atlantik Antlasmasi'nin imzalanmasiyla, Avrupa kitasinda
savag sonrasi giic dengesini korumak ve {iyelerinin giivenligini garanti etmek i¢in
Kuzey Amerika ve Bat1 Avrupa arasinda bir savunma ittifaki kuruldu. Muttefiklerin
giivenligine yonelik tehdit agik, yaygin ve belirli bir isme sahipti; Sovyetler Birligi
idi. Ittifakin islevi 6ncelikle caydiricilik ve savunma olarak tanimlandi ve sistemin

iki kutbu arasindaki ayrim farklyd:. "

NATO kolektif savunmasinin birinci islevi, Kuzey Atlantik Antlasmasinin 5.
Maddesi ile ifade edildi. Bu maddeye antlasmaya taraf devletlerden biri veya
birkagina yapilacak diisman saldirisini topyekiin karst c¢ikmak ve bu durumun
ustesinden gelmeye yetecek her thrll tedbiri uygulama konusunda Uyelerin
dayanigmasindan bahsetmektedir. " Ancak NATO, mittefikleri Sovyet tehdidine
karst savunmak icin bir orgiit olmanin yaninda, Kuzey Amerika ve Bati Avrupa
arasindaki iliskilerin kurumsallasmasi i¢in bir alan oldu. Birgcok uzman icin NATO
yaygin bir tehdit yerine ortak degerleri paylasan bir {ilke toplulugu olarak

gorilmektedir.

%8 Joseph E. Schwartzberg, Revitalizingthe United Nations: Reform Through Weighted Voting,
Institutefor Global Policy, Minnesota, USA, 2004, p.15.

189 United Nations Peace Operations, https://www.unmissions.org , Erisim tarihi, 05.10.2018

10 David Yost, NATO Transformed, United States Institute of Peace Press, Washington,1998, pp.27-
47

Y"1 Oral Sander, Siyasi Tarih:1918-1994, 6. bask1, imge Kitabevi, Ankara, 1994, s.183.
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Soguk Savasta NATO, Sovyet blokuna kars1 iki boyutlu bir politika izledi.
Bir yandan, caydirma ve koruma gorevini yerine getirirken, yani Sovyet blokunu
askeri bakimdan dengelerken, diger yandan Sovyet blokuyla ortaya c¢ikan
uyusmazliklar1 barigsg1 yolla ¢ozme amaciyla politikalar ve davranis kurallar
gelistirdi. Bu iki yonlii siyaset, 1967°de Harmel Raporu’nun NATO Konseyi

tarafindan kabul edilmesiyle resmiyet kazand1.'™

Demokrasi ve piyasa ekonomisi gibi Batili degerlerin tanitimi, birgok
uzmanin iddia ettigi gibi, yeni NATO'mun yeni misyonlarindan bazilaridir. Bu
degerleri NATO'mun olusturmaya c¢alistigi daha genel bir kolektif glvenlik
cercevesine uygularsak, 90'larin basindan itibaren ortaya ¢ikan yeni rolii ayirt
edebilecegimiz agiktir.'” Bu yenilikgi ¢ergevede NATO, bu kez alan disindaki yeni
misyonlara paralel olarak genisleme siireci ve “NATO {iyesi olmayanlarla isbirligi

1 174

anlagmalar1’ *** gibi yeni girisimler gergeklestirmektedir.

Konsept NATO'nun, NATO ve daha fazlas1 olmasi gerektigiydi. Bir dizi
askeri tehdide ve farkli kosullarin kendisine cevap verme esnekligine sahip olmali
veya diger yapilarin yeni kiiresel tehditlerle basa ¢ikabilmesi igin ¢erceve

saglamalidir. 17

Ittifak'mn ilk kirk yilinda dogrudan tehdidin Sovyetler Birligi'nden geldigi ve
acikca bir siiper gilic tepkisi gerektirdigi bir gergektir ki, Soguk Savas sonrasi
donemde, olas1 bir ¢atigmanin dogas1 ¢ok farklidir, bu da yeni tehditlerin daha
karmasik ve bir anlamda tanimlanmamis goriinmesine neden oldu. Dahasi, yeni
catigmalarin  devletleraras1 olmast veya milliyet krizlerinden ve diger
anlagmazliklardan kaynaklanmasi daha olasidir. Bu duruma garpici bir 6rnek Bosna

idi. Orada NATO askeri olarak ge¢miste yalnizca belirli kosullar altinda ortaya

72 The Future Tasks of the Alliance, Report of the Council, Annex to the Final Communiqué of the
Ministerial Meeting, 13-14 December 1967; bkz. Nato Bilgiler ve Belgeler, Briksel, Nato
Enformasyon Servisi, 1971, Ek 14, s5.369-372.

173 paul Cornish, “NATO: The Practice and Politics of Transformation. International Affairs”, Royal
Institute of International Affairs 1944-, Vol.80, No.1, 2004,pp.63-65

1% Paul Cormsh, “European Security: The End of Architecture and the New NATO?, International
Affairs, Royal Institute of International Affairs 1944, The Americas: European Security, Vol.72, No.4,
1996, p.758.

5 Gale A. Mattox, “NATO and the Evolution of a European Security Identity”, Ed.Clay Clemens,
NATO and the Quest for Post-Cold War Security, Macmillan Press, London,1997, pp.37-40.
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cikmisg bir sekilde yer aldi; askeri kapasitesi ve onu miittefikler ile birlikte kullanma
yetenegi ilk kez bu diizeyde denendi. Bosna durumu, kriz durumlarinda Ittifak
tepkisinin gercek bir testiydi ve birgok miittefikin katildig1 ancak Ittifak girisimi

olmayan Basra Korfezi durumundan tamamen farkliydi. 176

1999 yilinda Washingtonda diizenlenen zirvede yeni stratejik konsept
kapsaminda ¢ok Onemli kararlar alindi. Bu kararlardan en 6nemli olanlardan biri
NATO’nun alan dig1 askeri operasyonlarda kullanilmasinin 6niiniin agilmasi ve daha
da onemlisi askeri operasyon ve savas kararlarinin NATO’nun kendi i¢inde yapacagi
goriismeler neticesinde alinarak, BM Giivenlik Konseyine konunun getirilip
tartisilmasinin oniinii kesen, devre dis1 birakan karardir. Bu donemde ayrica NATO
ve AB arasinda Ingilterenin katkisiyla farkli bir siirece girilmistir. AB’nin askeri
kuvvetini arttirmasi ve giiclenmesinin NATO’nun faydasina oldugu ileri siiriilerek,
AB’nin giivenlik politikalarinda degisiklige giderek daha sert bir politika izlemesi

gerektigi fikri 6zellikle Ingiltere tarafindan destek gdrmiistiir.*”

1999 Washington zirvesinde NATO, kriz yonetimi ve midahalesinin yeni
gorevleri i¢in giiclerini saglamak iizere Savunma Yetenekleri Girisimi'ni baslatti.
Tiim bu girisimleri goz oniline alindiginda, NATO ge¢miste oldugundan ¢ok daha
genis bir giivenlik tamimimi izlemeye calistigi agiktir. North Atlantic Cooperation
Council (NACC) veya Partnership for Peace (PfP) ¢alisma programlarina kisa bir
bakista bile NATO’nun yeni girisimi, bazilar1 yalnizca askeri giivenlikle zay1f iliskili

olan son derece genis bir faaliyet alamim kapsadig anlasilacaktir. '

11 Eylulde meydana gelen bombali saldirilardan sonra ABD ve Avrupa
giivenlik anlayislarinda ve onceliklerde degisiklikler meydana gelmis ve birinci
siraya terorle miicadele konusu oturmustur. ' Bu siirecte dzellikle ABD, terérizm ile

savag karari alarak c¢ok sert tedbirler yiirirliige koymustur.’®® Bu siirecte NATO

176 Gale A. Mattox, age. pp.37-40.

7 Michael Merlingen and Rasa Ostrauskaite, European Union Peacebuilding and Policing,
Routledge Press, London, 2006, p.39.

178 Ronald D. Asmus, “Opening NATO’s Door”, Columbia Uniersity Press, Columbia, 2002, pp.48-
57.

1 janne H. Matlary, “European Union Security Dynamics: In the New National Interest”, Palgrave
Publications, New York, 2009, p.37.

180 Noam Chomsky, 11 Eyliil ve Sonrasi: Diinya Nereye Gidiyor, Aram Yayncilik, istanbul, 2002,
s.174.
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yaganilanlara kayitsiz kalmamig ve terdrle miicadeyi kendine misyon edinmis,'®* ve
2002 yilinda Pragda, terorle miicadele konsepti resmilesmistir.’®® Bu konseptin
oncelikli olarak uygulanma asamasi Afganistanda uygulamaya konulmus ve

operasyon onceligi ger¢eklestirilmistir.'®®

2000l yillarda Yeni NATO belirli bir devleti tehdit olarak tanimlamiyor.
Dahasi, NATO bircok farkli iilkede gelecekteki ve belirtilmemis catismalara girmeye
kararlidir. Bazi goriislere gore bu déonemde, Clinton yonetimi NATO'yu kademeli
olarak, c¢ikarlarm1 ABD’nin belirlemesine izin veren Kkolektif bir savunma
organizasyonundan, iilkenin politika yapicilari i¢in ¢ok az esneklik saglayan kolektif

bir giivenlik organizasyonuna déniistiirmiistiir.'®*

Soguk Savasin bitmesinden sonra NATOnun kurulus sebebinin ortadan
kalktig1 diistincesinde olan gevrelerde NATO fazlasiyla tepki almistir. ***  Ancak
rakamlara gore NATO, an itibariyle daha 6nce esi benzeri gériilmemis biiyiikliige
sahip bir organizasyondur. Bu askeri ittifakin harcamalar1 diinyanin geri kalan
iilkelerin  ordularinin  modernizasyonu ve operasyonel faaliyetleri igin

harcadiklarindan fazladir.®®

Ayrica Soguk Savagin bitmesinden sonra eski dogu
bloku {ilkeleriyle diyalog kurarak onlarla yakinlagma igiresine girmis ve bazi

antlasmalar da yapmugtir.*

Birgok uzman NATO'nun yeni roliiniin miizakere ve siire¢ odakli
faaliyetlerden daha ileri gittigini ve toplu gilivenlik kazanimlar1 iiretmeye ve
paylagsmaya odaklandigini iddia etmektedir. NATO’nun tiim girisimleri, NATO'nun
yeni kimligini kolektif bir gilivenlik orgiiti ¢ergevesinde aradigi sonucuna

varilmasina sebep olmaktadir. Kosova bu girisimin carpici bir 6érnegiydi. Bununla

181 Alexandra Gheciu, “Securing Civilization? The EU, NATO, and the OSCE in the Post-9/11
World”, Oxford University Press, New York, 2008, p.83.

182 Armagan Kuloglu, NATO nun 60 Yila Varan Sertiveni, Global Strateji Enstitlisu, Ankara, 2007, s.
10.

183 Allen G. Sens, The Changing Politics of European Security, Europe Alone?, Ed: Stefan Ganzle ve
Allen G. Sens, Palgrave Press, 2007, p.15.

18Ronald D. Asmus, “Opening NATO’s Door”, Columbia University Press, New York, 2002, pp.18-
29.

' Jennifer Medcalf, NATO: Beginners Guides, Oneworld Publications, Oxford, 2005, p.3.

188 Andrew Heywood, Kiiresel Siyaset, Cev. Nasuh Uslu ve Haluk Ozdemir, Adres Yayinlari, Ankara,
2013, s.306.
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birlikte, 2003 yilindaki Irak olay, NATO dyelerinin kolektif ¢ikarlarinin
guvenilirligi hakkinda bazi olumsuz diisiincelere sebep verdi.Amerikan 6nderliginde
istekli bir koalisyon havuzu mu yoksa kolektif bir guvenlik 6rgiti mu? sorusu

uluslararasi arenada hala tartisma konusudur.
1.6.3. AGIT (Avrupa Giivenlik ve Is Birligi Teskilat1)

Avrupa Giivenlik ve Is Birligi Teskilati; (AGIT) uluslararas1 politika
sahnesine, Soguk Savas doneminde ilk olarak Avrupa Giivenlik ve Is Birligi
Konferans1 (AGIK) adi altinda, askeri bloklar arasindaki anlasmazliklar1 diyalog
yoluyla en aza indirmeyi amaclayan, bir mizakere forumu ve konferanslar
diplomasisi olarak ortaya ¢ikmistir. 03 Temmuz 1973 tarihinde, Helsinki’de agilan
ve 18 Eyliil 1973’ten 21 Temmuz 1975’e kadar Cenevre’de ¢aligmalarini siirdiiren
Avrupa’da Giivenlik ve Isbirligi Konferansi, Helsinki’de 01 Agustos 1975 giinii
sonuclandirilmistir. 01 Ocak 1995 yilinda bir teskilata doniiserek AGIT adim alan
orgiit, aslinda SSCB’nin etkinligi sonucunda dogmustur. S6z konusu konferansin
esas basarisi, Soguk Savasi bitiren Konvansiyonel Kuvvetler Antlagmasi
(AKKA)’ nin imzalanmasini saglayarak, Avrupa’y1 konvansiyonel tehdit ortamindan
uzaklagtirmas: olmustur. Kendine 6zgii kurumsal yapisi olan s6z konusu teskilat,
Avrupa giivenligi i¢in, Bat1 ile eski Dogu Blogu iilkelerini bir araya getiren yegane

giivenlik kurulusudur.

Avrupa Giivenlik ve Isbirligi Teskilat1 (AGIT) uluslararasi politika sahnesine,
iste bu Soguk Savas déneminde ilk olarak Avrupa Giivenlik ve Isbirligi Konferansi
(AGIK) ad: altinda, askeri bloklar arasindaki anlagsmazliklari diyalog yoluyla en aza
indirmeyi amaclayan, bir miizakere forumu ve konferanslar diplomasisi olarak ortaya
cikmustir.*®

3 Temmuz 1973 tarihinde Helsinki’de agilan ve 18 Eylil 1973’ten 21
Temmuz 1975’e¢ kadar Cenevre’de calismalarini siirdiiren Avrupa’da Giivenlik ve

Isbirligi Konferansi, Helsinki’de 1 Agustos 1975 giinii sonuclandiriimistir. 1 Ocak

87 Michael Rupp, Avrupa Birligi’nin Ortak Disisleri ve Giivenlik Politikast ve Tiirkiye 'nin Uyumu.
Iktisadi Kalkinma Vakfi Yayinlari, Istanbul, 2002, s.12.

188 Bilal Karabulut, “Helsinki’den Astana’ya Avrupa Giivenlik ve isbirligi Orgiiti AGIT: AGIT’in
Gelecegi Uzerine Bir Degerlendirme”, Akademik Bakus, Cilt.4, Say1.8, 2011, s.71.
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1995 yilinda bir teskilata doniiserek AGIT adimi alan 6rgiit, aslinda Sovyetler
Birligi’nin etkinligi sonucunda dogmustur. S6z konusu konferansin esas basarisi,
Soguk Savas’t bitiren Konvansiyonel Kuvvetler Antlasmasi (AKKA) nin
imzalanmasimi1  saglayarak, = Avrupa’yt  konvansiyonel tehdit ortamindan

uzaklastirmasi olmustur.'*

Ruslar, ayrica, AGIK’i SSCB’nin Avrupalilastiriimas:1 ve ABD’nin Avrupa
tizerindeki etkisinin azaltilmasi olarak gormiislerdir. SSCB, daha sonralar1 kendi
aleyhine kullanilan insan haklar1 boyutunu, Varsova Pakti (VP)’na dayali statiikonun
korunmas1 ve mesruiyetinin saglanmasi amaci ile kabul etmistir. Bati ise, uzun vadeli

degisim i¢in SSCB ile ayn1 diizlemde bulunmustur.**

AGIT yonetim mekanizmasinda onceki, halihazir ve sonraki donem
baskanlarindan olusan bir "troika" mevcuttur. Genel Sekreter ve Sekreterlik
Viyana'da bulunmaktadir. AGIT'te kararlar "oy birligi" (consensus) ile alinr.
Kararlarin sadece "politik baglayicili1" vardir, "hukuki baglayicilig1" yoktur. Karar
verme sireci; Zirve, Bakanlar Konseyi ve Daimi Konsey olmak Uzere ¢ seviyede
gerceklesmektedir. Ancak, 1992 Prag Bakanlar Konseyinde, "AGIT uygulamalarinin
acik, biiylik ve diizeltilmemis ihlali durumunda, ilgili devletin oyu olmaksizin uygun
karar" aliabilecegi kabul edilmistir. Buna "oy birligi eksi bir (consensus minus
one)" prensibi denmektedir. Bu husus, ilk defa 1992'de, Yugoslavya'nin iiyeliginin
askiya alinmast ile sonuglanan kararda kullanilmistir. Bir diger oy birligi istisnas1 "oy
birligi eksi iki (consensus minus two)" kuralidir. Bu kural heniiz hig

kullanilmamustir.

AGIT, Soguk Savas siirecinin yaratmis oldugu bir olgudur. 1975 Helsinki
Nihai Senedinden 1990 Paris Sartina kadar olan bu donem Dogu Bati ayirimi
tarafindan sekillenmistir. Bu dénemde AGIK’in amaci; Dogu Bati1 arasindaki
boliinmisliikk arasinda koprii olusturmak ve 1is birligi vasitast ile gilivenligi
kuvvetlendirmekti. Bu doneme damgasini vuran 6zellikler; gevsek konferans kiiltiiri,

politik diyalog i¢in asir1 yogunlagsma, giivenligin politik askeri yoni ile insan

189 Sertif Demir, “Diinden Bugiine Avrupa Giivenlik ve Isbirligi Teskilat:”, Giivenlik Stratejileri
Dergisi, Cilt.6, No.11, 2010, s.28.
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giivenligi arasindaki yakin iligki ile Varsova, NATO ve Baglantisizlardan olusan ticli

sistem tizerine yogunlasan ¢oklu diplomasidir.**

Soguk Savas siirecinin sona ermesi Avrupa gilivenligini kuvvetlendirmis,
ancak yeni tehditler de givenlik igin risk olusturmustur. Bu amagla sivil toplumun
giiclendirilmesi, etnik unsurlar arasindaki ¢atigmalarin 6nlenmesi ve iyi komsuluk
iligkilerinin gelistirilmesi gereksinimi ortaya c¢ikmistir. Avrupa’daki teskilat ve
olusumlar bu risk unsurlar1 ile miicadele edebilecek yetenege sahip degildi. Bu
nedenle AGIK kendisini déniistiirmiis ve kurumlarini giiclendirerek Avrupa’daki
yeni istikrar bozucu 6gelerle miicadelesini slirdlirmiistiir. Ayrica sorunlu bolgelerde
catigmalar1 onlemeye yonelik alan (field) gorevleri baglatilmis ve politik diyalogun
siirekliligi saglanmistir. Bu gelismelerin yan1 sira AGIK, AGIT e déniistiiriilerek

kurumsallastirilmistir.

2000’li yillarin ortalarindan itibaren AGIT biitiinlesmeyi giiclendirme
safhasina girmistir. Bu safhada;®* AGIT AB’ye yeni iiye olan tlkelerde (Litvanya,
Estonya, Slovakya, Romanya ve Macaristan) faaliyetlerini azaltmis, buna karsin Orta
Asya ve Kafkaslar bolgesinde artirmistir. Giiney Dogu Avrupa’da Birlesmis Milletler
(BM), Avrupa Birligi (AB) ve NATO ile yakin igbirligi saglanmis, giivenligin politik
askeri kismina daha fazla yonelinmis; terdrizme karst miicadele ¢abalarina ortak
olunmus, ekonomik ve cevre, ayirimcilik ve kacgakeilik karsithigr ile hosgori ve
medya Ozglrliigii gibi konulara onem verilmistir. Glircistan ve Moldova gibi
AGIT’in yeteneklerini test eden donmus catismalarmn yumusatilmas1 ve Orgiitiin

cagin gereklerine hazirlanmasi bu donemde gerceklestirilmistir.

AGIT uzman, yetenek ve biitce eksikligi nedeni ile yeni bir yapilanma
icerisinde degildir. AGIT, ortaya cikan yeni giivenlik olgularini yamitlayabilecek
kurumsal esneklik ve karar mekanizmasina da sahip degildir. Ornegin, AGIT 1999
Istanbul Zirvesinde kabul edilen Uyarlanmis AKKA’nin iilkeler tarafindan

onaylanmasin1 saglayabilmis degildir. AGIT’in uluslararas1 bir kurulus olarak

190 \Wolfgang Zellner, “Russia and the OSCE: From High Hopes to Disillusionment”, Cambridge
Review of International Affairs, VVol.18, No.3, October, 2005, p.390.

191 \Walter Kemp, “The OSCE: Entering a Third Phase in Its Third Decade”, Helsinki Monitor, Vol.15,
No.4, 2004, p.254.

192 \Walter Kemp; age, pp.255-256.
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yaptirim giicii de oldukc¢a smirlidir ve kurum igerisinde karar mekanizmasi da
yavagstir. Gliven artic1 dnlemler konusunda Viyana Belgesinde bir degisikligin kabulii

bile iki y1l stirmiistiir. ™

AGIT’in tekrar giivenilir bir kurum olarak ortaya c¢ikmasi igin, kriz
yonetiminde ve catismalarin ¢oziimiinde etkin bir kurum oldugunu gostermesi
gerekir. Bunun i¢in Onceliklerin tespiti ve ig boliimiinde diger kiiresel aktorlerle
koordineli bir ¢aligma i¢inde olmalidir. Ayrica, oOrgiitiin etkinlik ve verimliligin

artirilmast i¢in yeterli bir kaynak devamliligina sahip olmasi saglanmalidir.***

SSCB’nin dagilmasindan sonra AGIK’e; Sovyet mesruiyeti ve ‘uluslararasi
sosyalist sistemin’ mirasindan kurtulmasin1 saglamaya yonelik bir rol verilmek

195

istenmistir.’® NATO’nun doguya dogru genislemesinden sonra Moskova, AGIT
tabanli bir Avrupa giivenlik sistemini, NATO’nun artan etkinligini sinirlamanin bir
0gesi olarak gormiistiir. Rusya bu kapsamda iiyelerine gilivenlik garantileri veren ve
yasal olarak baglayici olan bir sartin AGIT igerisinde kabul edilmesini talep etmistir.
Moskova’nm bu 6nerisi, 1995-97 doneminde AGIT icerisinde tartisilmasina karsin,
olumlu bir sonuca ulasilamamistir. 1999 Istanbul Zirvesinde, kanat bdlgelerinde
tavan sinirlamalarini Rusya lehine genisleten Uyarlanmis AKKA kabul edilmis,
ozellikle Kafkaslar bolgesinde RF’nin daha fazla kuvvet konuslandirmasina imkan

saglanmistir. Ayrica Uyarlanmis AKKA ile NATO, Baltik kanadinda NATO

etkisinin sinirlandirilmasini da kabul etmistir.'®

NATO tarafindan 1969’larda baslayan konvansiyonel silahlardaki indirime
gitme Onerileri, SSCB tarafindan niikleer silahlardaki indirim Onerileri ile
karsilantyordu. Ancak 1980’lerin sonuna dogru SSCB ekonomisinin duraklamasi,
asker biitgenin diger kalemlerin Oniine gegerek ekonomik gerilemeye neden olmasi,
Sovyet savas teknolojisinin Batinin gerisinde olmasi, Batinin Yildiz Savaglar1 Projesi

ve Stealth savas ucaklari gibi ileri teknoloji gerektiren projelerle SSCB’ni zorlamasi

193 Alyson J.K Bailes; “The Politico-Military Dimension of OSCE”, Helsinki Monitor, Brill/Nijhoff,
Vol.17, No.3, 2006, p.216.

194 Gerard Stoudman, “The OSCE: Still Relevant to the New Global Security Environment?” Helsinki
Monitor, Brill/Nijhoff, Vol.16, No.3, 2005, pp.198-203.

1% Victor-Yves Ghebali, “Growing Pains at the OSCE: The Rise and Fall of Russia’s Pan-European
Expectation”, Cambridge Review of International Affairs, VVol.18, No.3, October 2005, p.375.

1% Victor-Yves Ghebali, age, p.378.
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gibi nedenler goriismelerin baglamasinda 6nemli etken olmustur. Ayrica Afganistan
isgalinin Rusya’nin yenilgisi ile sonuclanmasi da, Bati ile isbirligini gelistirmesi

gerekliligini hizlandirmigtir.*’

1990 yilinda imzalanan Konvansiyonel Kuvvetler Anlagmasi tarihte goriilen
en kapsamli silahsizlanma anlagsmasi olmus ve Avrupa giivenligine {ic 6nemli katki
saglamigtir. Birincisi; bes askeri techizat (tank, top, zirhli muharebe araci, savas
ucagi, savas helikopteri) alaninda her iilke i¢in sayisal tavanlar getirerek bir iilkenin
baska devlet(ler)e yonelik kisa siirede bir konvansiyonel saldir1 imkanini azaltmistir.
Ikinci &nemli katki ise, anlasmaya taraf devletlerin belirlenmis tavan kotalarinin
istiindeki askeri techizatin c¢ok siki diizenlenmis ‘“‘azaltma- reduction” kurallari
gergevesinde c¢ogunlukla imhasini gerektirmistir. Boylece Anlasma, kotaya tabi
silahlarin bagka yerde kullanilmasin1 veya baska iilkeye satilmasini yasaklamistir.
Anlagmayla giivenlige saglanan {iglincli katki ise, iilkelerin silahli kuvvetleri
hakkinda bilgi degisimin yapilmasin1 zorunlu hale getirerek Avrupa’da askeri
seffafligi artirmasi olmustur.'*® Sonugta, bu anlasma ile, her iki blok igin seffaflik,

denetim ve giivene dayali bir silahsizlanma ortaminin yaratilmasi hedeflenmistir.™

Soguk Savas siiresince iki blok arasinda isbirligi ve diyalog ortami yaratan
AGIK, bu asamada giivenligin kuvvetlendirilmesi islevini gormiistiir. Ozellikle
konvansiyonel kuvvetlerde biiyiikk oranda indirimi gergeklestiren AKKA’nin
imzalanmas1 ile AGIK, Soguk Savas’in bitirilmesine yardimci1 olmustur. 1995’ten
sonra kurumlasarak AGIT adin1 alan sz konusu &rgiit, halen diyalog ve isbirligini
saglayabilme 6zelligini slirdiirmekte, RF ile NATO ve ABD arasindaki giivenlik,
silahsizlanma, giiven artirici1 6nlemler konusunda 6nemli bir 6rgiit olma 6zelligini

devam ettirmektedir.
1.6.4. Avrupa Birligi

4 Mart 1947 tarihinde Ingiltere ve Fransa arasinda imzalanan Dunkirk

Antlagsmasi (Treaty of Dunkirk) Avrupa giivenlik olusumunun ilk somut adimi

97 David M. Markowitz “Conventional Arms Contol Negotiations for Today's Europe”, Military &
Technology, Harward International Review, 1990, pp.50-52.

1% Richard A. Falkenrath, “The CFE Flank Dispute, Waiting in the Wings”, International Security,
Vol.19, No.4, 1995, pp.120-122.
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olmustur. Aradan bir yil sonra Belgika, Fransa, Liiksemburg, Hollanda ve Ingiltere
arasinda Briiksel Antlagmas1 (Brussels Treaty-Ortak Savunma, Ekonomik, Sosyal ve
Kiiltiirel Isbirligi Antlasmasi) imzalanmistir. Bu antlasma, imzalayan bes devletin
hava giiglerinin tek bir ¢ati1 altinda toplanmasini ve askeri araclarin ortak olarak
tiretimini hedeflemistir.”® Avrupa giivenligini saglamak amaciyla imzalanan bu iki
antlagsmanin ardindan giivenlik olusumlar1 kapsaminda diger bir girisim ise, Avrupa
Savunma Toplulugu (European Defence Community-AST) olmustur.”* Maastricht
Antlagmasi ile, ii¢ siitunlu bir yapi lizerine AB insa edilmistir. Birligin ikinci siitunu
olarak ODGP, giivenlik ve savunma konularinda kapsaminda, ulus iistii bir yapiya

yetki verilmistir.?

AB, bir yandan giivenlik ve savunma alanindaki biitiinlesme seviyesini
artirmig, diger yandan NATO’dan bagimsiz olarak uluslararasi boyutta kriz yonetimi
operasyonlari icra etme kabiliyetine erisme arayislarina girmistir. Biitiin bu arayislar,
AGSP’nin kurucu zirvesi olarak gorulen Saint-Malo Zirvesi’ne giden yolu agmus,
sonra da AGSP siirecine dontismiistiir. Kimlikten politikaya dogru gecisin anlama,
artitk AB’nin sadece teorikte degil, pratikte de kendine yer edinme arayisina

girdiginin bir gostergesi olarak algilanmigtir.*

19-20 Haziran 2000 tarihlerinde diizenlenen Feira Zirvesi AB catis1 altinda,
NATO’dan “0zerk™ askeri yeteneklere sahip bir AGSP’nin olusturulmasi yoniindeki
irade teyit edilmistir. Ayrica icra edilecek kriz yonetimi operasyonlarinda, sivil
yeteneklerin de kazanilmasi amaciyla bir polis giiciinlin  olusturulmasi

kararlastirilmistir.”®*

%9 Richard A Falkenrath, age, pp.125-129.

20 Barig Ozdal, “Lizbon Reform Andlasmasi’nin Ortak Giivenlik ve Savunma Politikasma iliskin
Dizenlemelerinin Analizi”, Stratejik Arastirmalar Enstitiisit Glivenlik Stratejileri Dergisi, Say1.7,
2008, s.128.

201 Hasim Tiirker, Avrupa Giivenlik ve Savunma Politikasi, Nobel Yayin Dagitim, Ankara, 2007,
ss.50-51.

202 Meltem Mauftiler Bag, Tiirkiye-dvrupa Birligi Iliskilerine Giivenlik Boyutundan Bir Bakis, TESEV
Yayinlari, Ankrara, 2006, s.7.

203 Behire Esra Cayhan, “Avrupa Giivenlik ve Savunma Politikas1 ve Tirkiye”, Akdeniz 1.IB.F.
Dergisi, 5.3, 2002, 5.49.

204 Military Capabilities Commitment Declaration, 2000, http://www.defense-aerospace.com/article-
view/verbatim/16202/european-union-declaration-on-military-capabilities.html, Erigim Tarihi. 18. 04.
2018
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1998 wyilindaki Saint-Malo Zirvesi'nden 2001 yilinda imzalanan Nice
Antlagmasi’na kadar olan dénemde yapilan diizenlemelerle birlikte AB, giivenlik ve
savunma alaninda tarihinde hi¢ olmadig1 kadar islevsel bir biitiinlesme saglamstir.
Bu zirvede AB’nin, giivenilir askeri gii¢ler tarafindan desteklenmis “6zerk harekat
kapasitesine” sahip olmasi ve bunlari uluslararasi krizlere yanit vermek igin hazir
bulundurmas: ve kullanmasi konusunda anlagmaya varmigslardi. Burada AB’nin
hareket noktasi, Avrupa giivenliginde hissedilen bir boslugu doldurmak degil, daha
ziyade Orgiitii uluslararasi planda daha etkili hale getirmek icin bir savunma boyutu

kazandirmak olmustu.*®

AB’nin Aralik 2003 Zirvesi’nde, “Daha lyi Bir Diinyada Giivenli Bir Avrupa:
Avrupa Glvenlik Stratejisi” (A Secure Europe in a Better World: European Security
Strategy) adiyla bilinen ve AB cevresinde “Baris Kusagi” (givenlik halkasi)
olusturulmasi iizerine kurgulanan (European Security Strategy, 2003) AB’nin ilk

giivenlik stratejisi ilan edilmistir.

AB’nin kiiresel giivenligin saglanmasi ve daha iyi bir diinyanin kurulmasi
icin gerekli olan sorumlulugu paylasmaya hazir olmasmin hedeflendigi bu strateji
belgesinde, AB’nin {i¢ stratejik amac1 tanimlanmistir. Bunlar ““tehditleri belirlemek”,
“cevresel giivenligi saglamak” ve “cok tarafliliga dayali uluslararasi diizeni devam

ettirmek’ seklinde ifade edilmistir.?®

Avrupa Giivenlik Stratejisi’'nde (AGS), uluslararasit giivenlik i¢in tehdit
olusturan unsurlar, terérizm, uyusturucu ve insan kacakciligi, kitle imha silahlarinin
yayilmasi, bolgesel ¢atigmalar, kotii yonetim nedeniyle yikilan devletler ve organize
suclar olarak nitelenirken, bu tehditlerle miicadelenin ¢ok tarafliliga dayali bir
uluslararasi sistemin kurulmasindan gegtigi belirtilmistir. Ayrica, ABD’nin “Onleyici
savag” doktrini yerine “Onleyici angajman” kavrami gelistirilerek, krizlerin
¢OzUmiinde salt askeri araglarin yaninda ekonomik ve siyasi tedbirlerin de

kullanilmasi gerektigine vurgu yapilmistir.?”’

295 Onur Oymen, “Avrupa Giivenlik ve Savunma Kimligi”, Elegans Dergisi, No.52, 2001, s.63.

26 Miinevver Cebeci, “The European Security Strategy: A Reflection of EU’s Security Identity”,
Marmara Journal of European Studies, VVol.12, No.1-2, 2004, s.302.

2"Miinevver Cebeci, age, 5.303.
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Aralik 2009 tarihinde resmen yiiriirliige giren Lizbon Antlagsmasi, Avrupa
Birligi’nin 21. yiizyillda diinya siyasetinde daha gliclii bir aktor olarak yerini
alabilmesi ic¢in Birligin kurumsal yapist ve isleyisine yonelik olarak yeni
diizenlemeler getirmistir. Bu yeni diizenlemeler esas itibariyle Birligin demokratik,

etkin ve seffaf bir yapiya sahip olmasi1 amacini tagimaktadir.”*®

AB’nin yeni tehditler igin gelistirecegi yeni giivenlik politikalarinin
uygulamaya gegirilmesi konusunda en biiyiik sikintisi, i¢inde askeri unsurlarinda
oldugu giiclii bir ortak giivenlige sahip olmamasidir. Bu kapsamda AB’nin bir ordu
kurma tartismalarini son yillarda yeniden dile getirdigi goriilmektedir. Bu baglamda
AB’nin gerek bolgesel gerekse kiiresel diizeyde etkili bir rol oynayabilmesi i¢in hizli
hareket kabiliyetine sahip ve verilecek gorevlerde sadece kendi imkan ve yetenekleri
kullanan bir orduya ihtiyag duyulmaktadir. AB’nin gelecek yillarda giivenlik
politikalarinin basartya ulagsmasi ancak uygulamada etkili bir askeri giice sahip

olmasina bagli oldugu diistiniilmektedir.
1.7. Turkiye’de Ulusal Giivenlik Kurumlar

Turkiyede i¢ guvenlik, yani kamu diizeninin korunmasi ve kamu giivenliginin
saglanmas1 gorevi Icisleri Bakanhigi’na verilmistir. Icisleri Bakam, 3201 Sayih
Emniyet Teskilat Kanunu (ETK)'na gore iilkenin genel emniyet ve asayisinden
sorumludur.®® Bu gorevi Icisleri Bakanligi’'na bagh olarak Emniyet Genel
Miidiirliigii, Jandarma Genel Komutanligi, Sahil Giivenlik Komutanligi, kismen de
olsa Giimrilk Muhafaza Memurluklar1 yerine getirmektedir. Tirkiye, i¢ glivenlik
orgiitlenmesinde belediye sinirlart igerisinde polisin, belediye sinirlart disinda ve
polisin orgilitlenmedigi yerlerde jandarmanin, denizlerde sahil giivenligin ve giimriik
kapilarinda giimrilk muhafaza memurlarinin goérevli oldugu bir yapilanma

bulunmaktadir.

Icisleri Bakanlig1; temel hak ve hiirriyetleri esas alarak i¢ giivenlik, smir, kiy1

ve karasularimizin muhafaza ve emniyetini saglama, etkili sinir yonetimi ve go¢

28 Ahmet M. Giines, “Lizbon Antlagsmasi Sonrasinda Avrupa Birligi”, Gazi Universitesi Hukuk
Fakiiltesi Dergisi Cilt.12, 2008, s.742.
293201 sayili kanun md.1
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politikalarin1 olusturma, kamu hizmetlerinin koordinasyonu ile etkin il ve ilge
yonetimini tesis etme, mahalli idarelerin hizmet standartlarmi yiikseltme, niifus ve
vatandaslik hizmetlerini sunma ve sivil toplumu destekleme gorevlerini insan odakl

olarak ifa eder.??

Icisleri Bakanliginin temeli Sadrazam Kethiidaliginin kurulusu ile atilmistir.
Tanzimat oncesi Devlet Teskilatinda yer alan Sadrazam Kethiidaligi, zamanla 6nem
kazanmis ve cesitli degisikliklerden sonra bu giinkii igisleri Bakanliginin viicut

bulmasina esas teskil etmistir. Bu degisiklikler kisaca soyle 6zetlenebilir:

1835 yilinda Sadrazam Kethiidaligimin ismi Miilkiye Nezareti olarak
degistirilmig, Kethiida unvani da Miilkiye Nazirina gevrilmistir. 1837 yilinda
Milkiye Nezaretinin ismi Dahiliye Nezareti, Miilkiye Nazirinin unvani da Dahiliye
Nazirt olarak degistirilmigtir. 1859 yilinda Dahiliye Nezareti yeni esaslara gore
teskilatlandirilmistir. 23 Aralik 1913 tarihinde yiiriirliige konulan kanun niteligindeki
nizamname ile yeniden teskilatlanan Dahiliye Nezareti bu haliyle Cumhuriyet

donemine intikal etmistir.

Cumhuriyet doneminde ihtiya¢ hasil olduk¢ca Bakanlik merkez ve tasra
teskilati1 yapisinda degisiklikler yapilarak giinlin ihtiya¢ ve gereklerine uyum
saglanmis ve Bakanlik nihayet bugiinkii diizeyine gelmistir. Bakanlik bugiinkii
teskilat yapisina 1983 yili sonunda yapilan diizenleme ile kavusmus ve 14 Subat
1985 tarihinde ¢ikarilan 3152 sayili Kanun ile bu yeni yapiya siireklilik

kazandirilmastir.

Milki idare amirleri olan vali ve kaymakamlar, tasradaki i¢ glivenlik
makamlaridirlar. 5442 sayili il Idaresi Kanunu (IiK)na gore valiler, il sinirlar
icerisindeki; kaymakamlar da ilge sinirlart igerisindeki genel ve 6zel tiim gilivenlik
birimlerinin amiridirler. Valiler ve kaymakamlar kendi gorev alanlari igerisinde sug
islenmesini 6nlemek, kamu diizeni ve gilivenligini korumak i¢in gerekli dnlemleri
alirlar. Huzur ve giivenligin, kisi dokunulmazliginin, kamu esenliginin ve mal
giivenliginin saglanmasi ve Onleyici kolluk yetkisi il genelinde valinin, ilcede de

kaymakamin gorevleri arasindadir. Vali, ilde ¢ikma ihtimali olan ya da ¢ikan

219 https://www.icisleri.gov.tr/hakkimizda
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olaylarin emrindeki kuvvetlerle dnlenmesini miimkiin gérmedigi takdirde, diger
illerin kolluk kuvvetleri ile bu is i¢in tahsis edilen diger kuvvetlerden yararlanmak
amaciyla, Icisleri Bakanligi'ndan veya en yakin kara, hava ve deniz birlik
komutanliklarindan yardim isteyebilme yetkisine sahiptir. Valinin bu yardim talebi
derhal yerine getirilmek zorundadir. Benzer sekilde kaymakam da, ilgede ¢ikabilecek
olaylarin emrindeki i¢ giivenlik giicleri ile dnlenemeyecegi kanaatine varirsa ya da
ani ve olaganiistii olaylar karsisinda kalirsa, valiye bilgi vererek yardim ister ve en

yakin askeri (kara, hava, deniz) komutanlara da haber verir.**

Valiler, ilin genel idaresinden Cumhurbaskanina karsi sorumludur.
Cumhurbagkan1 yardimcilar1 ve bakanlar, gorevlerine ait isleri i¢in valilere re'sen
emir ve talimat verirler. Vali, kanun, Cumhurbaskanligi kararnamesi ve diger
mevzuatin nesir ve ilanini ve uygulanmasimi saglamak ve talimat ve emirleri
yiirlitmekle o6devlidir. Bu islerin gergeklestirilmesi i¢in gereken biitiin tedbirleri
almaya yetkilidir. Kanun, Cumhurbagkanlig1 kararnamesi ve diger mevzuatin verdigi
yetkiyi kullanmak ve bunlarin yiikledigi 6devleri yerine getirmek i¢in valiler genel

emirler ¢ikarabilir ve bunlari ilan ederler.?*
1.7.1. Emniyet Genel Miidiirligi*"

Turkiye’de polisin modern anlamda temelini olusturan ilk teskilat kanunu
Sultan Abdiilmecit zamaninda 17 maddelik Polis Nizam1 adiyla 20 Mart 1845°te

cikarilmigtir. Bu nizamnameyle polislik miiessesesine ilk adim atilmistir.

Yenigeri Ocaginin kaldirilmasindan sonra gerek Osmanli baskentinde ve
gerekse illerde i¢ giivenlik hizmetlerinin eskisiyle kiyaslanmayacak dlgiide
gelismesine ragmen giivenlik hizmetlerinin birgok makam ve kisilere bagli olarak
yiiriitiilmesi uygulamasi1 siirmiistiir. Orgiitlenme agisindan ve uygulamadaki bu
karisiklig1 ortadan kaldirmak amaciyla 10 Nisan 1845'de (12 REBI - UL EVVEL
1261) Istanbul'da "POLIS" adiyla bir teskilat kurulmus, yeni kurulan polis

teskilatinin gorevleri yine ayni tarihte yaymlanan Polis Nizamnamesinde belirtilmis

211 5442 sayili il idaresi Kanunu, md.11

212 5442 sayili il idaresi Kanunu, md.9

2B https://www.egm.gov.tr/tarihce bu bélim kurumun resmi internet sitesinden faydalanarak
yazilmustir.
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ve bu durum yabanci elgiliklere de bir yaziyla duyurulmustur. Bugiine degin
kaynaginin ne oldugu bilinmeyen 1845 tarihli Polis Nizamnamesinin kaynaginin 12
Messidor an VII (1 Temmuz 1800) tarihli "Paris Emniyet Mudurinun Gorevlerini
Diizenleyen Kararname" adli metin temel alinarak hazirlandigi belirtilmistir. Yapilan
arastirma ve incelemeleri gergekten de 1845 tarihli Polis Nizamnamesinin
kendisinden yarim yiizyll kadar oOnce ¢ikarilan "Paris Emniyet Mudurid'nin
Gorevlerini Diizenleyen Kararname" ile madde madde karsilastirilmasi sonucunda

kaynaginin bu metin oldugunu ortaya koymaktadir.

Mondros Miitarekesinin yapildigr 1918 tarihinden, Mili Polis Teskilatinin
kuruldugu 24 haziran 1920 tarihine kadar, biitiin yurtta Osmanli Devletinin Polisi
olarak hizmet etmistir. Bu durum, Istanbul Polis Miidiiriyeti Umumiyesi'nin

kaldirildig1 24 Subat 1923 tarihine kadar siirmistiir.

Mondros Miitarekesi ile Osmanli Devletine birakilan topraklar {izerinde, 15
vilayet 35 bagli Liva ve 17 bagimsiz Liva kalmistir. Merkezi Yonetim; Vilayet Liva,
Vilayetlere bagli Livalar ve dogrudan Dahiliye Nezaretine bagli bagimsiz Livalar,

Kaza, Nahiye ve kdylerden olusmustur.

Bu yillardaki vilayetler ve bagimsiz livalarin niifusunu kesin olarak saptamak
miimkiin olmamustir. Ancak Devlet Istatistik Enstitiisiince 14 Nisan 1919 tarihli

Hiikiimet tahminleri ve diger veriler degerlendirilerek niifuslar belirlenmistir.

Isgal altinda bulunan bélgelerde ihtilaf devletleri kendi askeri polis teskilatin
gbrevlendirmisler, mevcut Osmanl Polis Teskilatinda azinliklari, ermeni ve rumlari
egemen kilmiglardir. Maddi ve manevi baski ve her tiirlii ¢ikar vaatlerine karsin
yabancilarin emellerine hizmet etmeyecek yapida olan bir kisim Tiirk Polislerini
derhal azletmigler, memleket dahilinde kalmalar1 tehlikeli goriilen polisleri de
Malta’ya siirgline gondermisler, bunlarin yerine kendi amaglar1 dogrultusunda hizmet
edecek kimselere gorev vermislerdir. Ancak her gidenin yerine yeterince eleman
bulamadiklar1 i¢in bir kisim polisler gorevlerinde kalmis, bunlar ulusal Kurtulus
Savasinin kazanilmasi i¢in, isgalin her tiirlii bilgi ve yardimlar1 Ankara'ya ulastirma
yolunda fedakarca c¢alismislardir. Anadolu'dan verilen direktifler cercevesinde

istenilen isleri bagarmak amaciyla milli ve gizli gruplart olusturmuslar, bazi kisilerin
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ve miitarekeyi takiben esaretten donen Tiirk subaylarinin Anadolu'ya kagirilmasini,
isgal altindaki depo ve ambarlardan silah ve cephanelerin gizlice Anadolu'ya
gonderilmesini saglamislardir. Keza bu donemde diisman devletler casus orgiitlerini
Kurtulug Savasini sabote etmek i¢in iilkemize gondermisler. Tiirk Polisi bunlarin
gizli amaclarim1 hareketlerinden 6nce Ogrenmis, haklarinda her tirli bilgiyi
fotograflariyla birlikte Anadolu'ya ulastirmis ve boylece Milli Mdicadeleyi
kundaklamaya  gidenlerin = emellerini  gerceklestirmeden  yakalanmalarini
saglamiglardir. Tiirk Polisi, iggal altinda bulunan bdlgelerde emniyet ve asayisin
korunmasi1 ve su¢ faillerinin meydana c¢ikarilmasinda da basarili ¢alismalar

yapmuslardir.

Mustafa Kemal'in Samsun'a ayak bastigi giinlerde Samsun'da bir Ingiliz
yiizbasinin emrinde isgal kuvvetleri bulunuyor, kentin sokaklarin da disinden
tirnagina dek silahli Pontuscu Rum g¢eteleri dolasiyor ve bunlara hi¢ kimse bir sey

yapamiyordu.

Sivas Kongresinde isgal edilmis boélgelerde milli direnisin orgilitlenmesi ve
bolgelerin isgalden kurtulmasi i¢in Onlemler alinmistir. Kongre Fransiz ve
Ingilizlerin Diyarbakir, Halep ve Suriye'deki Ermenilerin bolgeye goglerini
saglayarak Miisliman halki go¢e zorlayarak, Ermeni ¢ogunlugu gergeklestirmek ve
bir ermeni devleti kurmak plani izlediklerini saptamig, Gilineydogu Anadolu'nun
kurtarilmasi i¢in 6zellikle Maras ve Antep bolgesine su direktifi vermistir. "Gog

yasaktir."

Arazi ve emlak ancak Tiirklere satilacaktir, yabancilarla Hristiyanlarin arazi
sahibi olmasina meydan verilmeyecektir. Milli amaglar ugruna, herkes mal ve beden
acisindan gorevli tutulacaktir. Jandarma ve poliste Tiirklerin kullanilmasi
saglanacaktir. Goriildiigi lizere, isgal altindaki bolgelerde dahi polis teskilatinin
Tirklerden olusturulmasina énem verilmis ve 6zen gosterilmis, diisman isgalinden
kurtarilmis olan bdlgelerde ise sivil yonetimle birlikte polis teskilati da yeniden

diizenlenmistir.

Bazi illerde polisler, Damat Ferit Pasa hiikiimetini tanimadiklarin1 ve Kuvayi

Milliye emrine girdiklerini agikc¢a ilan etmislerdir. Biiyiik Millet Meclisinin 2.6.1920
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tarih ve ikinci celsesinde okunan Kastamonu Valisi Cemal Bey'in Zonguldak
Polislerinin Kuvayi Milliye emrine girerek Ferit Pasa hiikiimetini tanimadiklarina

dair telgrafi bunun en giizel kanitidur.

"Dahiliye Vekaletine, Zonguldak'a talimat-1 mahsusa ile gonderilen Sevket
Turgut Bey'den simdi alinan telgrafnameye nazaran Zonguldak'ta Istanbul'dan gelen
bilimum polisler ve memurini saire, Kuvayr Milliye emrine giderek, Ferit Pasa
hiikiimetini tanimadiklarini, Mutasarrif vekili Kadri Bey'e teblig ettikleri gibi Kuvay1
Milliye aleyhtarlarmndan Mal Miidiirii Mevliit Liitfii ve Istanbul'dan gelen Inzibat
Zabiti Jandarma Boliik Kumandani Yiizbasi Cemil Efendi'ler tevkif edilerek
Mahfuzan Devrek'e izan kilinmis ve mutasarrif ve refakatinda bulunan Miilkiye
Miifettisleri, kisa bir miizakereden sonra istifa eylemis tarafimizdan mukaddeme
mutasarrif vekaletine tayin kilinan Cevdet Bey mutasarraflik umuruna vaziyet

eylemistir."

24 Haziran 1920 de Milli Hiikkiimetin Emniyeti Umumiye Miudirligi
kurulmus, 1 genel miidiir, 1 genel miidiir yardimcisi ile emniyet, seyriisefer, memurin
subelerinden ve 6 kisilik Teftis Kurulundan olusan kii¢iik bir kadro ile galismaya

baglamistir.

Milli miicadele sirasinda polis kadrosu olduk¢a diismiis ve bu nedenle 1922
tarth ve 1379 sayili Bakanlar Kurulu karar ile, kadroda miirettep {iiyelerin
noksanligindan dolayr polis divanmin kurulmasi miimkiin olmayan vilayet ve
miistakil livalardan, divan kurulmasina liizum hasil oluncaya kadar polislerle ilgili
sorusturma ve cezalarin polis teskilatinin amiri tarafindan ifa ve o yerin en biiyilik
miilkiye memuru tarafindan tasdik olunmasi, en biiylik polis amirinin cezalandirmayi
gerektiren bir hali goriildiigii takdirde, sorusturmanin en biiyiikk miilkiye memuru
tarafindan yaptirilmasi ve onun verecegi kararin Emniyet Umumiye Miidiirliigiince

onaylanmasindan sonra uygulanmasi kabul olunmustur.

Kurtulus Savasi basarildiktan sonra Istanbul’u da y&netimi altina alan milli
hiikiimet Osmanli Devletinin Emniyeti Umumiye Miidiiriyetini, Istanbul Polis
Miidiirligi haline doniistiirmiistiir. Boylece Mondros Miitarekesi ve Kurtulug Savasi

kosullarmin Anadolu'da ortaya ¢ikardig ikili polis sistemi, (bir yanda Istanbul'da
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Osmanli Hiikiimetine bagli, diger yanda Milli Hiikiimetin olusturdugu yeni Polis
teskilat1) teke indirgenmis ve biitiinliik saglanmistir. Ankara'da Milli Hiikiimetin
Emniyet-i Umumiyesi Erzurum Milletvekili Durak Bey tarafindan 1920 de
teskilatlandirilmaya baslanmis, ayni yil i¢inde A. Naci Bey'ler, 1923 yilinda Halit
Bey Emniyet Genel Miidiirliigii yapmislardir.

29 Ekim 1923 te Cumbhuriyet ilan edilirken yeni Tiirkiye Cumhuriyeti zayif
bir polis teskilati devralmistir. Cumhuriyet yonetimi, polis teskilatlarin1 da merkez
teskilat1 gibi pek zayif durumda bulmustur. Istanbul, izmir, Edirne, Bursa, Balikesir
ve Manisa gibi biiyiik iller 1922 yilina kadar isgal altinda kalmis ve bu nedenle
kadrolar1 yetersiz durumda birakilmistir. 1923 yilinda Ankara, Antalya, Adana,
Samsun, Trabzon, Konya, Kastamonu, Sivas, Erzurum, Kars, Eskisehir, Elaz1g,
Zonguldak ve Izmit illerinin polis teskilatlar1 basinda 25-30 lira maash birer polis
miidiiri; Diyarbakir, Bitlis, Amasya, Tokat, Bolu, Afyonkarahisar, Malatya, Yozgat,
Sinop, Mentese, Urfa, Kayseri, Gaziantep, illeri polis teskilatlarinin basinda birer
serkomser ; Rize, Kiitahya, Ordu, Giimiishane, Nigde, Aydin, Isparta, Silifke,
Mardin, Kirsehir, Corum, Denizle, Cankiri, Ardahan ve Artvin polis teskilatlarinin
basinda birer ikinci komiser; Aksaray, Burdur, Beyazit, Sarat, Geng, Mus ve Van

polis teskilatlarinin baginda ise bir komiser muavini yonetici olarak gorev yapmustir.

Polis teskilat;, merkezde Emniyet Genel Miidiirliigii (EGM) olarak Igisleri
Bakanligi’nin teskilat yapisi i¢inde yer alir. Tagrada ise il ve ilge idari yapilanmasi
icinde vali ve kaymakamlara bagli olarak calismaktadir. Illerde valiler, ilgelerde ise

kaymakamlar, polis teskilatinin amiridirler.

Polis teskilatinin merkez yapilanmasi olan EGM, polis sorumluluk bolgesinde
genel emniyet ve asayisi saglamak, genel kolluga gérev veren mevzuati uygulamak,
karayollarinda trafik diizen ve giivenligini saglamak ve adli kolluk hizmetlerini
yiriitmek amaciyla kurulmustur. EGM, merkez ve tasra teskilatlarindan olusur.
EGM’nin merkezi birimleri; daire baskanliklarindan olusmaktadir. Tasra teskilati ise
il emniyet mudurlukleri ile ilce emniyet midirlikleri/amirlikleridir. Idari
sistemimizde giivenlik hizmetlerinin tasra diizeyinde yiiriitiilmesi gorev ve

sorumlulugu miilki idare amirlerine aittir ancak miilki amirler bu gorev ve
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sorumlulugu, il merkezlerinde il emniyet mudurlikleri, ilge merkezlerinde ise ilge

emniyet mudurlikleri veya amirlikleri eliyle ylrttmektedirler.

Tiirk Polis Teskilati’'nda gorev yapan amir ve memurlarin gorev ve yetkileri
ozellikle Devlet Memurlar1 Kanunu (DMK), Polis Vazife ve Selahiyetleri Kanunu
(PVSK), Emniyet Teskilatt Kanunu (ETK) ve diger kanun ve diizenlemelerle
belirtilmistir.

2559 sayili Polis Vazife ve Salahiyet Kanunu’nun 1. maddesi: “Polis, asayisi
amme, sahis, tasarruf emniyetini ve mesken masuniyetini korur. Halkin 1rz, can ve
malin1 muhafaza ve ammenin istirahatini temin eder. Yardim isteyenlerle yardima
muhtac¢ olan cocuk, alil ve acizlere muavenet eder. Kanunun ve nizamnamelerin

kendisine verdigi vazifeleri yapar.” seklinde diizenlenmistir.

Yine ayni kanunun 2. maddesi; polisin genel emniyetle ilgili gorevleri iki

kisma ayrilmistir:

a) Kanunlara, tuzlklere, yonetmeliklere, Hikimet emirlerine ve kamu
diizenine uygun olmayan hareketlerin islenmesinden 6nce bu kanun hiikiimleri

dairesinde 6nind almak.

b) Islenmis olan bir su¢ hakkinda Ceza Muhakemeleri Kanunu ile diger

kanunlarda yazili gorevleri yapmak.

Emniyet Genel Miudiirligii teskilat yapilanmast merkez ve tasra olmak tizere
2 ye ayrilir. Merkez teskilat birimleri sunlardir. Teftis Kurulu Baskanligi, Dogrudan
Merkeze Bagli Tasra Teskilati, Ozel Giivenlik Denetleme Baskanligi, Polis
Akademisi Baskanligi, Hukuk Misavirligi, Polis Amirleri Egitim Merkezi
Miidiirliigli, I¢ Denetim Birimi Baskanhig, Polis Meslek Yiiksek Okulu
Miidiirliikleri, Ozel Harekat Baskanligi, Polis Meslek Egitim Merkezi Miidurliikleri,
Daire Bagkanliklari, Polis Egitim Merkezi Miidiirliikkleri, Trafik Arastirma Merkezi
Miidiirliikleri, Polis Moral Egitim Merkezi Miidiirliikleri, Ozel Kalem Miidiirliigii,

Kriminal Polis Laboratuvar Mudurlikleri.
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Tasra Teskilati birimleri, II Emniyet Miidiirliikleri, ilce Emniyet
Miidiirliikleri, ilge Emniyet Amirliklerinden olusmaktadir.

1.7.2. Jandarma Genel Komutanhg:

Osmanli Imparatorlugu’nda Yeni Ceri Birligi’nin 1826’da kaldirilmasiyla,
Asakir-i-i Muntazama Mansure, Asakir-i-i Muntazama Hassa ve 1834, Asakir-i
Redife askeri organlar1 Anadolu ve Rumeli’nin bazi illerinde giivenligin saglanmasi
ve kamu diizeninin korunmasi amaciyla kurulmustur. Bu birlikler Jandarma’nin
temelini olusturmakla beraber, Jandarma terimi ilk defa 1839°da Tanzimat
Fermani’nin ilanim takip eden yillarda yayimlanan tatbik kararnamelerinde goriiliir.
Tanzimat Fermaninin ilan edildigi 1839 yili ile Asakir-I Zaptiye Nizamnamesi
(Askeri Kolluk Tiziigl)’nin yiiriirlige girdigi 14 Haziran glinii birlestirilerek, 14
Haziran 1839 tarihi, Jandarma’nin kurulus tarihi olarak kabul edilmistir. 1879 yilinda
ise, Turk Jandarmasi giiniimiizde kullanilan sekli ile Jandarma adimi
almistir. 1908’de modernlesmesine devam eden teskilat, 1909°da Harbiye Nezaretine

baglanmis ve Umum Jandarma Kumandanhgi adin1 almistir.?

29 Ekim 1923’te Cumbhuriyetin ilanindan sonra, Jandarma teskilatinda
yenilestirme ¢aligmalar1 baslatilmistir. Bu kapsamda; Jandarma Bolge Miifettislikleri
ve Il Jandarma Alay Komutanliklar1 yeniden teskilatlandirilmis ve Seyyar Jandarma
Birlikleri guclendirilmistir. 1937 yilinda, donemin jandarma teskilatinin yasal
dayanagini olusturan “Jandarma Teskilat ve Vazife Nizamnamesi” yiirlirliige girmis
ve bu kanunla emniyet ve asayis gorevlerine ilave olarak, cezaevlerinin korunmasi
gorevi de Jandarmaya verilmistir. 1939 yilinda jandarma teskilati; Sabit Jandarma
Birlikleri, Seyyar Jandarma Birlikleri, Jandarma Egitim Birlikleri ve Okullar olmak
tizere dort grup halinde yeniden diizenlenmistir. 1956 yilinda yiiriirlige giren bir
kanunla, Giimrik Umum Kumandanh@ tarafindan yiritilen smr, kiy1 ve
karasularimizin, emniyet ve korunmasi ile giimriik bolgelerinde kacgakc¢iligi men,

takip ve tahkik goérev ve sorumlulugu, Jandarma Genel Komutanligi'na verilmistir.

21 https://www.jandarma.gov.tr/tarihce
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Bu gorev 21 Mart 2013 tarihinden itibaren Kara Kuvvetleri Komutanligi’na

devredilmistir.”™

Gilinlimiiz Jandarmasinin temel mevzuatini teskil eden 2803 sayili Jandarma
Teskilat, Gorev ve Yetkileri Kanunu 1983 yilinda yiiriirliige girmistir. 2016 yilinda
668 sayil1 kanun hiitkmiinde kararname ile 2803 sayil1 Jandarma Teskilat, Gorev ve
Yetkileri Kanunu 4’iincii maddesinde yapilan degisiklik ile Jandarma Genel
Komutanlig: Igisleri Bakanligma baglanmistir. Jandarma Genel Komutanligi halen,
iilkemiz genelinde 3.056 I¢ Giivenlik Birligi, 218 Komando Birligi, 162 Cezaevi
Birligi, 160 Koruma Birligi ve 4 Havacilik Birligi olmak {tizere toplam 3.600
birimiyle, vatandaslarimizin can ve mal glivenligini saglamak maksadiyla 24 saat

esasina gore ¢aligmaktadir.*'®

Tiirkiye Cumhuriyeti Jandarmasi, emniyet ve asayis ile kamu diizeninin
korunmasini saglayan ve diger kanunlarin ve Cumhurbaskanligi kararnamelerinin
verdigi gorevleri yerine getiren, silahli genel kolluk kuvvetidir. Jandarmanin

sorumluluk alanlarinda genel olarak gérevleri sunlardir.*’

a) Mulki gorevleri ; emniyet ve asayis ile kamu diizenini saglamak,
korumak ve kollamak, kacakciligi men, takip ve tahkik etmek, su¢ islenmesini
onlemek icin gerekli tedbirleri almak ve uygulamak, ceza infaz kurumlar ve
tutukevlerinin dis korunmalarim1 yapmak, Adli ve askeri gorevler disinda kalan ve
diger kanun ve nizam hiikiimlerinin icrasi ile bunlara dayali emir ve kararlarla

Jandarmaya verilen gorevleri yapmak.

b) Adli gorevleri; islenmis suglarla ilgili olarak kanunlarda belirtilen

islemleri yapmak ve bunlara iligskin adli hizmetleri yerine getirmek.

c) Askeri gorevleri; Kanunlarla ve Cumhurbaskanligi kararnameleriyle

verilen askeri hizmetleri yerine getirmek.

213 https://www.jandarma.gov.tr/tarihce
216 https://www.jandarma.gov.tr/tarihce
217 https://www.jandarma.gov.tr/hakkimizda
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1.7.3. Sahil Giivenlik Komutanh@**®

09 Temmuz 1982 tarihinde 2692 sayili Kanun kabul edilmis ve 13 Temmuz
1982 tarihli Resmi Gazetede yayimlanarak Sahil Giivenlik Komutanligi kurulmustur.
01 Ocak 1985 tarihine kadar Jandarma Genel Komutanligina baglh olarak gorev
yapan Sahil Giivenlik Komutanligi, bu tarihten itibaren Tiirk Silahli Kuvvetlerinin
kadro ve kurulusu icerisinde, barista gérev ve hizmet ydniinden Icisleri Bakanligina
bagli, olaganiistli haller ve savas halinde ise Deniz Kuvvetleri Komutanligi emrine

girecek silahli bir giivenlik kuvveti olarak, faaliyetlerini slirdiirmeye baslamistir.

Sahil Giivenlik Komutanliginin bugiin ve gelecekteki personel ihtiyacinin
karsilanmasi ve gorev etkinliginin artirilmasi amaciyla 18 Haziran 2003 tarihinde
kabul edilen Kanun ile 2692 sayili Sahil Giivenlik Komutanligi Kanunu'nda
degisiklik yapilmistir. Bu degisiklikle Sahil Gilivenlik Komutanligi, Tiirk Silahli
Kuvvetlerine bagli Kuvvet Komutanliklar1 ve Jandarma Genel Komutanligr gibi

miistakil bir yapiya kavusturulmustur.

Sahil Gilivenlik Komutanligi sorumluluk alaninda, miilki ve adli gérevlerinin
ifas1 sirasinda 2692 sayili Kanun, 4.7.1934 tarihli ve 2559 sayili Polis Vazife ve
Salahiyet Kanunu ve 5271 sayili Ceza Muhakemesi Kanunu ile diger mevzuat
hiikiimlerine gore hareket eder. Sahil Giivenlik Komutanligi bu gorevlerini yerine

getirirken jandarma ve polisin sahip oldugu yetki ve sorumluluklara sahiptir.

Sahil Giivenlik Komutanligi, Tiirkiye Cumhuriyetinin bltun sahillerinde, i¢
sulart olan Marmara Denizi, Istanbul ve Canakkale bogazlarinda, liman ve
korfezlerinde, karasularinda, Miinhasir Ekonomik Bdlgesi ile ulusal ve uluslararasi
hukuk kurallar1 uyarinca egemenlik ve denetimi altinda bulunan deniz alanlar ile
hiikiimranlik haklarinin  korunmasma iligkin gorevler kapsaminda uluslararasi
sularda, uluslararas1 sdzlesmeler cercevesinde Uluslararast Denizcilik Orgiitiine
deklare edilen Tirk Arama Kurtarma Bolgesinde; deniz giivenligini, deniz
emniyetini, asayis ve kamu diizenini saglamak, korumak ve kollamak, sug
islenmesini 6nlemekle gorevli ve yetkilidir. Sahil Glivenlik Komutanligi, kanunlarla

ve uluslararasi sozlesmelerle kendisine verilen gorevleri ifa eder ve yetkileri kullanir.

218 https://www.sg.gov.tr bu béliim kurumun resmi internet sitesinden faydalanarak yazilmistir.
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Denizlerde silahli bir genel kolluk kuvveti olarak Sahil Giivenlik
Komutanliginin gorev ve yetkileri, 21 Ocak 2017 tarihli ve 29995 sayili resmi gazete
ile yayimlanan Sahil Giivenlik Komutanlig1 Teskilat, Gorev ve Yetkileri Yonetmeligi
ile belirlenmistir. Bu ¢ergevede Sahil Giivenlik Komutanlhiginin goérevleri “Miilki
Gorevler”, “Adli Gorevler” ve “Askeri Gorevler” olmak iizere 3 ana baslik altinda

toplanmustir.

Sahil Giivenlik Komutanligimin adli gorevleri, islenmis suglarla ilgili olarak
ceza muhakemesine iliskin mevzuatta belirtilen islemleri yapmay1 ve bunlara iligkin

adli hizmetleri yerine getirmeyi kapsar.

Askeri gorevler, Sahil Giivenlik Komutanhigimin seferberlik ve savas
hallerinde Bakanlar Kurulu karariyla belirlenecek boliimleri ile Deniz Kuvvetleri
Komutanligi emrinde gorev icra ederken kalan bolimleri ile normal gorevlerine
devam etmesini, ayrica Igisleri Bakaninin izni ile Deniz Kuvvetleri Komutanliinca
planlanan egitim ve tatbikatlara asli gorevlerini aksatmayacak sekilde katilmasini

ifade eder.

Milki gorevler ise; emniyet ve asayis ile kamu diizenini saglamak, korumak
ve kollamak, kacake¢iligi men, takip ve tahkik etmek, hassas ve kritik 6neme sahip
tesislerin korunmasina iliskin 6nlemleri ilgili kuruluslarla isbirligi icinde saglamak,
su¢ islenmesini onlemek i¢in gerekli tedbirleri almak ve uygulamak gorevleri basta
olmak {izere adli ve askeri gorev kapsamina girmeyen diger tiim gorevleri icra

etmeyi ifade eder.
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1. BOLUM

ISTIHBARATIN KAVRAMSAL CERCEVESI VE
ULUSAL -ULUSLARARASI iSTIHBARAT
KURUMLARI

2.1. istihbaratin Tanimi

Tirk Dil Kurumu Bilim ve Sanat Terimleri Sozliigline gore istihbarat
kelimesinin anlami haber alma, bilgi toplamaya karsilik gelirken,?® Ingilizcedeki
kullanim sekli, akil-zeka olarak terciime edilen intelligence kelimesidir ve Ingilizce

dilini kullanan iilkelerde genelde bu anlamda kullanilmaktadir.?*°

Istihbaratin literatiirde hala tatmin edici kesin bir taniminmn olmadigi kabul
edilmektedir. Bir¢ok akademisyen i¢in bu netlik eksikligi, istihbarat ile ilgili halen
devam etmekte olan ¢alisma alaninin kanit1 olarak kabul edilir. Michael Warner bu
goriisii destekleyerek mecburi bir istihbarat tanimi olmasinin bir istihbarat teorisi
gelistirilmesine yardimci olabilecegini ve bunun anlayisimizi artiracak bir firsat

oldugunu ileri stirmiistiir. 221

Istihbarat ile ilgili olarak, gerek akademisyenlerin gerekse sahada gorev
yapmis istihbarat¢ilarin farkli farkli tanimlar1 vardir. Her uzman bir terimi kendi
uzmanlik alanindan goriindiigii sekilde kabul edip, uygular.?* Sherman Kent icin
istihbarat, yuksek seviyedeki asker ve sivillerin ulusun refahin1 korumak ugruna
ihtiyaglar1 olan bilgilerdir. Michael Warner’ e gore ise, istihbarat sadece bilgi

olmayip ondan daha fazlasidir.”*

29 TDK , Bilim ve Sanat Terimleri Ana Sozliigii, http://www.tdk.gov.tr/ Erisim Tarihi.27 Agustos
2018

220 Kemal Girgin, Uluslararas: Iliskiler Modern Istihbarat ve Tiirkiye, Okumus Adam Yayinlari,

Istanbul, 2003, s.122

221 Michael Warner, “Wanted A Definition of Intelligence”, Studies in Intelligence, Vol.46, No.3,

2002, p.15.

222 \Walter Laqueur, “World of Secrets; the Uses and Limits of Intelligence”, Weibenfeld and
Nicholson Twentieth Century Book, London, 1987, p.8.

22 Michael Warner, age, p.15.
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Istihbarati, “bilginin en genis manada ki hali”** olarak tanimlayan Kahn,
istihbarat1 {irlin olmasi niteligini 6ne c¢ikararak genel ifadelerde Ozetlerken, Atay
istihbarati, “yabanci bir hiiklimetin veya siyasi partinin yikilmasi, yabanci devlet
adamlar1 veya hedeflerinin ziyana ugratilmasi, kisi veya ajanlarin kagirilmasi veya
oldiiriilmesinden ayr1 olarak bir {ilkenin rakiplerinden daha fazla avantaj saglamasi
veya en azindan yasamaya devam etmesini saglayan bilginin toplanmasi”®* olarak

tanimlamaktadir.

Kent istihbarati, bilginin 6zellikli tiirlinlin pesini kovalayan aktif kisilerin
olusturdugu fiziksel bir organizasyon olarak tanimlarken istihbaratin kurum
(Orgiit/organizasyon) olma niteligini One ¢ikarmaktadir ve Kent’ e gore, bu
organizasyon, yabanci {ilkeleri izleme ve bu iilkelerin ge¢mislerini, simdiki

zamanlarini ve muhtemel geleceklerini yorumlamaya hazirlikli olmalidir.?

Ozdag ise, farkli istihbarat tamimlarini, istihbarat carky/siireci 1s131nda
derleyerek su sekilde kapsamli bir istihbarat tanimi Onermektedir: * istihbarat,
ulasilabilen biitiin agik, yar1 agik ve gizli kaynaklardan her tiirlii aracin kullanilmasi
sonucunda elde edilen her tirlt veri malumat ve bilginin ulusal genel veya ulusal
0zel plandaki politikalarin gergeklestirilmesi ve ulusal politikalara zarar verilmesinin
engellenmesi amaci ile toplandiktan sonra Onemine ve dogruluguna gore
siiflandirilmasi, karsilastirilmasi, analiz edilerek degerlendirilmesi siireci sonucunda

99227

ulasilan bilgidir.

Kesin ve lizerinde anlasilmig bir tanim olmamasina ragmen halihazirda
formiile edilmis istihbarat teorileri, istihbarat iizerinde calisilabilecek bir ana ¢ergeve
imkan1 sunmaktadir. Istihbarat iizerine fikir birligi olmamasima ragmen, bu durum
istihbarat ile ilgili mevcut tanimlarin Onemini azaltmaz. Cogu tanimlamanin
istihbaratin tim unsurlarin1 kapsamayan eksiklikleri olmasina ragmen, istihbarati
anlama bakimindan baslangi¢ noktasi olmalar1 agisindan bu tanimlamalar 6nemlidir

ve nihayetinde istihbarat tanimi iizerine bir fikir birligi gelistirilmesine engel olmaz.

24 David Kahn An Historical Theory of Intelligence, Ed: Peter GILL, Stephin Marrin, Mark
Phythian, Intelligence Theory: Key Debates and Questions, Taylor & Francis, 2008, p.4.

22> Mehmet Atay, “Stratejik Ulusal Giivenlik Istihbaratr”, Strateji Dergisi, 1996, Sayi.1, s.80.

225 Sherman Kent, Stratejik Istihbarat, ASAM Yaymlar, Ankara, 2003, s.1.

27 (Umit Ozdag, age, s.31.
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[stihbarat uzmanlari tarafindan dikkatle formiile edilen tanimlar mevuttur ancak her

uzman kendi uzmanlhiginin géziinden gérme egiliminde olmaktadir.

2.2. istihbarat Kavram

228 fstihbarat, bilgi

Insanlik tarihinin en eski mesleklerinden biri kabul edilen
kavramindan farklidir ve her zaman gizlidir. Istihbarat bircok &zelliginden dolayi
gizli kalmasi gereken bir siiregtir ancak bu istihbaratin temel rollerini, siireclerini
tanimlamak igin bir engel degildir. Istihbarat ulusal giivenlik ile ilgili bilgilerdir.
Lowenthal istihbaratin tanimlanmasinda énemli bir yaklagimda bulunmaktadir. Ona

gore Istihbarat, politika yapicilarin belirtilen veya anlasilan ihtiyaglarini karsilamak

i¢in toplanan ve bu ihtiyaglar1 karsilayacak sekilde 6zetlenen bilgidir. 229

Istihbarat1 agiklamanin birgok farkli yolu vardir. Genellikle biitiin istihbarat
servislerinin ii¢ temel fonksiyonu oldugu sdylenebilir. Bunlar, toplama, analiz ve tim
istihbarat siirecine dzgii kars1 istihbarattir. Istihbaratin bir bagka unsuru olan Gizli
Eylem ( Covert Action ),bugiin diinyanin 6nde gelen bircok modern demokratik

devletlerinde kabul géren bir istihbarat islevidir.

Istihbarat1 agiklarken, terimin kavrami ve ydntemleri olarak iki kategoriye
ayirmak miimkiindiir. Kavram olarak herhangi bir lider veya yonetici i¢in yararh
bilgi olarak anlasilmaktadir ve bu degismemistir. Ancak istihbaratin yontemleri

siirekli degismekte ve gelismekte oldugu kabul edilmektedir.

Istihbarat, bir iilkenin kendi politikalarmi, siireglerini, bilgisini veya
kararlarini, rakiplerin ulusal politika konularinda kendi siireclerini, bilgilerini veya
kararlar1 karsisinda ger¢ek veya hayal giicline gore karar vermede veya kullanmada

kullanilabilecek herhangi bir siireg iireten bilgidir. 230

Bazi CIA calisanlan istihbarati, bir faaliyet ve bu faaliyetin iirlinii olarak

goriirler ve istihbarati, anket, arastirma, sorusturma ve isleme gibi yontemlerle dogru

228 Emin Demirel, Teskilat-1 Mahsusadan Giiniimiize Gizli Servisler, Renk Yayinlari, istanbul, 2011,
S.7.

2 Mark Lowenthal, Intelligence from Secrets to Policy, A Division of Congresional Quartely Inc.,

Washington D.C ,2003, p.2.
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karar vermeye yonelik ham veri toplama faaliyeti olarak tammlamaktadirlar.”®' Bu
acidan bakildiginda istihbarat, diinyadaki siyasi, ekonomik, sosyal ve askeri
durumlar ile yurti¢indeki her tiirlii yikic1 faaliyetler hakkinda daha derin bir anlayis
elde etmek amaciyla toplanan ve analiz edilen bilgiler olarak tanimlanabilir. Bagka
bir deyisle liderlerin potansiyel riskleri ve kazanimlar1 ulusal ve uluslar aras1 diizeyde

anlama girisimleri olarak ifade edilebilir.**

Gill ve Pythian, istihbarat anlayisina gizli eylem ( Covert Action) olarak ifade
edilen baska bir boyut eklediler. Istihbarati, planlama ve bilgi toplamadan analiz ve
bilginin dagitimina kadar gizlice yiiriitiilen ve tehditlerin veya potansiyel tehditlerin,
gerekli oldugu durumlarda gizli faaliyetler de dahil olmak Uzere 6nleyici bir politika
veya stratejinin zamaninda uygulanmasina izin verecek sekilde giivenligi saglamayi
ve gelistirmeyil amaglayan, c¢esitli faaliyetlere atifta bulunan bir semsiye terim olarak

anlamaya bagladilar.”*®

Istihbarat teskilatlar1 arasinda istihbarati neyin olusturdugu ile ilgili farkli
diisiinceler oldugunu da belirtmekte fayda var. ABD Istihbarat toplulugu sozliigiine
gore istihbarat biitiin kaynaklarin analiz edilerek belirli bir siirecten gecen, karar
vericiler i¢in Ongoriilii tavsiye saglayan bitmis istihbarat siireci olarak ifade
edilmektedir. Ingiliz Istihbarat: ise istihbarat1 ayr1 bir analitik asamadan gegmeden
karar vericilere sunulan ham istihbarat olarak anlamaktadir.”®® Ayrica ABD
istihbarati, istihbarat tanimi ig¢ine propaganda, gizli operasyonlar ve paramiliter

catisma gibi istihbaratin operasyonel islevlerini de eklemektedir.”®®> Bu durum

%0 Michael Warner, Theories of Intelligence:The State of Play Ed. Robert Dover, Routledge
Companion to Intelligence Studies, Oxon:Routledge, 2014, p.27.

1 Kira Vrist Ronn and Simon Hoffding, “The Epistemic status of Intelligence:An Epistemological
Contribution to the Understanding of Intelligence”, Intelligence and National Security, Vol.28, No.5,
2013, p.699.

22 och K. Johnson, The Development of Intelligence Studies, Ed. Loch K. Johnson, Handbook of
Intelligence, Oxon:Routledge, 1st Edition,2007, p.1.

2% Mark Phytian, Intelligence theory and theories of international relations: Shared world or separate
worlds?, Ed. Peter Gill, Intelligence Theory: Key Questions and Debates, Oxon:Routledge, 1st
Edition, 2009, p.57.

%4 Alan Breakspear, “A New Definition of Intelligence”, Intelligence and National Security, Vol.28,
No.5, 2013, pp.684-685.

25 Wesley K. Wark, “Introduction: The Study of Espionage: past, present, future?” , Intelligence and
National Security, VVol.8, No.3, 1993, p.5.
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istihbaratin hem bir karar destek mekanizmast hem de bir politika yiirlitme araci

oldugu gergeginden kaynaklanmaktadir,?*

Sherman Kent, Amerikan Diinya Politikas1 Igin Stratejik Istihbarat isimli
kitabinda istihbarat kelimesi anlam olarak degismez bir isim olarak kullanilsa da
farkli anlamlara gelebilecegini belirterek; bilgi, organizasyon ve faaliyet anlamlari
olarak ii¢ farkli anlama geldigini belirtmistir. Bunlar; Devletin, diger devletler
hakkinda edinmesi gereken, faaliyetleri veya planlamay1 yapan karar vericilerinin
gormezden gelmesi durumunda devlet i¢in problem olusturmayacagindan veya
basarisizliga neden olacak veya basarisizliga etki etmeyeceginden emin olmasini
gerektiren bilgi tiirii anlaminda bilgi,”®" istihbarat bir kurumdur; 6zel bir bilgi

& ayni zamanda bilgiyi lireten

9

tiirlinii takip eden insanlarin ¢alistig1 bir organizasyon,
organizasyon ve esanlamli olarak organizasyonun yiiriittiigl faaliyet23 anlamlari

oldugunu belirtmistir.

Son yillarda istihbaratin temel Ozelliklerinin degistigine dikkat etmek
onemlidir. Mevcut bilgi miktarindaki degisiklik ¢cok carpicidir. Biitiin bu bilgilerin
toplanmasi ve analiz edilmesi siireci is yiikiinii artiracaktir. Asir1 bilginin varlig1 bir
risk oldugu gibi bu bilgiler toplandiktan sonra hizli bir sekilde analiz edilmeli ve
politika yapicilarin olaylara ayak uydurabilmesi ve zamaninda kararlar alabilmesi

icin sik araliklarla paylasilmas1 gerekir.

Ozel sektdriin yeni iletisim teknolojilerine yaptign yatirrm ve gelistirdigi
tirlinler goz oniline alindiginda hiikiimetlerin benzer ¢abalar konusunda daha geride
kaldig1 bir gercektir. Bu durum o&zellikle istihbarat hedeflerinin giivenli ve ileri
teknolojilere erigimi olan devletlerin istihbarat toplama kabiliyetlerini bosa ¢ikarmak

gibi sorunlara neden olabilir.

% John William Coyne and Peter Bell, “The Role of Strategic Intelligence in Anticipating
Transnational Organized Crime: A Literature Review”, International Journal of Law and Justice,
Vol.39, No.1, 2011, p.63.

237 Sherman Kent, Stratejic Intelligence for American World Policy, Princeton University Press, 1949,
p.3

238 Sherman Kent, age, p.69

239 Sherman Kent, age, p.151
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Teknoloji giliniimiiz diinyasinda istihbarat devriminde itici gii¢ olarak 6nemli
bir rol oynamistir. Hizli erisim motorlarinin destegiyle giderek artan bilgi yiginlarina
erisim imkani istihbaratin yetenekleri ve yontemlerinin degisimi konusunda etkili
oldu. Teknoloji devrimi siiphesiz etki alanin1 genislettigi i¢in olumlu sonuglarinin
yaninda olumsuz sonuglarin da ortaya c¢ikmasina neden olabilir. Gelismis
teknolojilerin halkin erisimini etkiledigi i¢in toplumun dogasinda degisiklik
yaratmasi sonucunu ortaya ¢ikarmistir. Bu sonug yeni beklentilere neden oldugu gibi
yeni tehditlerin de ortaya c¢ikmasma sebep olmustur. Giinlimiiz bilgi caginda
istihbarat, gizli sirlar1 ortaya ¢ikarma gabasi yerine agik bilgi yiginlari i¢inden faydali
bilgiyi ayirt etme islevine evrilmektedir. Bu faydali bilgiyi de ihtiya¢ duyan

yetkililere zamaninda verebilme konusu elzemdir.
2.3.Istihbaratin Tarihcesi

Siyasi karar veren makamlarda gorev alanlarin faydalanacag: bilgi toplama
faaliyeti anlamina gelen istihbarat siyasetin kendisi kadar eski bir uygulamadir. Bu
yuzden ilk istihbarat faaliyetlerinin izleri tim eski toplumlarda bulunur. En eski
ornekler eski Misir ile yaklasik 5000 yil geriye gotiiriilebilir ve istihbarat
uygulamalarmin kullanimint gosteren hiyeroglifler ve erken sifreleme bigimleri
ornekleri karsimiza ¢ikar. Antik Yunan, Fars ve Cin toplumlari, birka¢ ylizyil sonra
guclerini korumak icin bilgi toplamak ve yaymak icin istihbarat stratejileri
gelistirmislerdi.240

Musa Peygamber, Kenan’in vaat edilen topraklarini kesfetmek i¢in on iki
kabilenin her birinden bir adam seger. Mevcut Kenan sakinlerine karsi askeri bir
kampanyanin nasil yapilacagina karar vermeden oOnce, yerlesimler ve tahkimati
hakkinda dogru ve giincel bilgilere ihtiya¢ duyuyordu. Bu istihbarati elde etmek
i¢in, M.O 1445’lerde alt1 hafta siirecek gorev igin sectigi 12 adamu gizli ajan olarak

gonderdi ve gelecekteki askeri hedefler hakkinda ayrintili bilgi sagladl.241

0 Rose Mary Sheldon, “A Guide to Intelligence from Antiqurity to Rome”, Journal of U.S.
Intelligence Studies, Vol.18, No.3, 2011, p.36.
*hitps://www.thebiblejourney.org/biblejourney2/26-the-journey-continues-from-sinai-to-
moab/moses-sends-spies-into-canaan/
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Iyi istihbarat iizerine hareket etmenin faydalarindan Kartaca Generali
Hannibal ve Romal1 general Julius Caesar savas alaninda faydalanmislar ve basarili
olmuslardir.?** Misir Kralinin fethetmeye calistigi Yafa sehrine casuslar gonderdigi,
bu casuslarin elde ettigi bilgiler sayesinde sehri daha kolay ve daha az masraf
harcayarak zaptettigi yazili metinlerde yer almakta,*® Filistini ele gegirmeye
calisirken Yusa Peygamberin de casuslardan istifade ettigi, Filistin g¢evresinde
bulunan casuslarindan bilgi aldig1 eski AHITte yer alan bir bilgi oldugu

sOylenmektedir.”*

622 yilinda Hz. Muhammed, Mekkede Kureys kabilesi liderleri tarafindan 6li
yada diri yakalanmasmna karsilik 100 deve o6diilii konmasit sonucunda ugradigi
suikasten kil payr kurtulmustu. Mekke yakinlarinda bir magarada suikastcilerden
korunmak i¢in saklanirken kendisine yakin olan kisilerden biri olan Abu BAKR’1n
oglu Abdullah1 Kureysin ileri gelenlerinin arasina karisip kendisine planlanan
suikastla ile ilgili son planlar1 0grenmesi amaciyla casus olarak goérevlendirdi.
Birbirini izleyen (¢ geceden sonra Abdullah gizlice magaraya gelerck Hz.
Muhammed’e 6grendiklerini anlatti. Bundan sonra Hz. Muhammed yanina Abu
Bakr’1 da alarak Medine’ye gitti.**> Magaradan ayrilma zamanim Abdullah’tan aldig:
istihbarat sayesinde ayarlamasi sonucu Mekke’den Medine’ye hicret etmesi Islam

diinyasinda ki énemli olaylardan biri olmustur.

Hz.Muhammed Medine’ye varinca burada ilk Islam devletini kurdu ve
Mekke’deki diismanlariyla miicadele etmeye baslad. ilk is olarak Mekke’nin ticaret
yollarin1 keserek dis diinya ile bagimi kopartti. Mekke kervanlarinin hareketleri ile
ilgili glivenilir istihbarat bilgisine dayanarak Mekke’ye ekonomik ambargo uyguladi.
Kuzeninin baginda oldugu bir ekip gizlice Kervanlarn izleyerek hareketleri ve
giizergahlar1 hakkinda bilgi topladi. Ayn1 zamanda Mekke i¢inde gizlice Islam dinine
gecen Arap olmayanlardan, Medine de yasayan Miisliimanlarin Miisliiman olmayan
akrabalarindan ve Kureysli olmayip onlarin zuliimlerinden bikanlardan olusan bir

ajan ag1 olusturdu ve diizenli olarak istihbarat topladi. Mekke’deki muhbirleri blyiik

22 Christopher Andrew, “The Secret World: A History of Intelligence”, New Haven and London,
Yale University Press, 2018, p.42.

23 Erdal Simsek, T iirkiye 'de Istihbarat¢ilik ve MIT, Kum Saati Yaymcilik, Istanbul, 2004, s.12.

2% Nurullah Aydin, Iste Istihbarat, Kum Saati Yayinlari, istanbul, 2008, s.9.
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kiicik Miisliimanlarin hayatini, yasayisini etkileyebilecek her seyle ilgili bilgi

246

verdiler.”® Hz. Muhammedin uygulamalari Islam diinyasinda istihbarat kullanimim

ilk 6rneklerini olusturmustur.

Bizans Imparatoru Justinyen, Teodora ile evlendikten sonra 13 Ocak 532’ den
sonra istihbarat orgiitiinii kurarlar. Propaganda araglar ise, Hristiyanlig1 yaymak ve
misyoner faaliyetleri oldugu belirtilmektedir. Silahli din adamlarindan olusan ve
Malta’yr iis olarak kullanan Tapimak Sovalyeleri” nin de (Gizli Templar) gicli
istihbarat yapilanmalarinin oldugu belirtilmektedir.?”” Gizlilik istihbaratin temel

karakteristik 6zelligidir.>*®

Cinli general Sun Tzu yazdigr The Art of War isimli eser, askeri operasyon
planlamasi ve icra edilmesini rasyonel esaslarda ele alan ilk eser olarak kabul
edilmektedir. Sun Tzu’ya gore basarili bir hiikiimdar ve bilge bir generalin her
hareket ettiklerinde diismani fetih etmesinin ve basarilarinin siradan insanlarinkinden
istlin  olmasmin nedeni diismanin durumu hakkinda Onceden bilgi sahibi
olmalarindan kaynaklanmaktadir. Bu bilgiler ne ruhlardan, ne de tanrilardan, ne de
gecmis olaylarin karsilastirilmasindan, ne de astrolojik hesaplamalardan kaynaklanir.

Bu bilgiler sadece diismanin durumu hakkinda bilgisi olan ajanlardan toplanabilir.?*

Kitabin merkezi arglimani, Savasin bir devlet i¢in hayatta kalmak yahut yok
olmak, 6lmek yahut yasamak gibi hayati derece dnemli bir mesele oldugu ve gizli
operasyonlarin savas i¢in 6nemli bir sart oldugu ordunun her hareketinin bu gizli
operasyonlara gore hareket ettigi goriisiidiir. Casuslar gizli operasyonlarin ana
karakteridir ve The Art Of War isimli kitapta bes cesit casustan bahsedilmistir.
Bunlar; Diisman kirsal bolgesinden ise almman yerli casuslar, diismanin memur
sinifindan ayarlanan igerdeki casuslar, diismanin kendisine ¢alistigin1 zannederek
giivendigi cifte tarafli casuslar, diismana yanlis bilgi vermek i¢in beslenen
harcanabilir casuslar ve diisman kampindan bilgi getiren giincel casuslar olarak ifade

edilmistir. Bu bes casus eszamanli olarak ¢aligirsa ve hi¢ kimse bunlarin varligindan

5 Karen Armstrong, Muhammad: Prophet for Our Time, Harper Perennial, London,2007, p.62.
248 Christopher Andrew, age, p.94.

7 Aytung Altindal, Vatikan ve Tapinak Sévalyeleri, Alfa Yaymlari, Istanbul, 2004, ss.61-90.

2%8 Abram N. Shulsky, Gary J. Schmitt, Silent Warfare, Brassey’s, Washington DC., 1993, p.122.
% Sun Tzu, Savas Sanati, Cev.Adil Demir, Kastas Yaynlari, Istanbul, 2008, s.85.
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ve operasyon yontemlerinden haberdar olmazsa bunlar bir hiikiimdarin en kiymetli
hazinesi olur ve onlara Kutsal Cile ( Divine Skein )ismi verilir. Hikimdar ve ordu
komutan1 Kutsal Cile olarak adlandirilan casuslardan gelen bilgileri dikkate
almalidir. Hiikkiimdarin bu casuslarin biitiin faaliyetlerinden haberdar olmasi gerekir.
Bu casuslarin hepsi ordunun i¢inde gorevlidir ve hi¢ kimse ordu komutanina

onlardan daha yakin degildir.

The Art of War isimli kitabin igerik olarak bir benzeri, erken zaman Buyuk
Hint devlet yonetimi kilavuz kitab1 Arthashastra hemen hemen aymi donemlerde
yazilmistir.”®® Kitabin yazarmin, Biiyiik iskender’in ilerlemesini durduran, Mauryan
hanedaninin kurucusu ve Hindistan yarimadasinmi birlestiren ilk hukimdar Kral
Chandragupta Mauryanin ( M.O 317-293) bas danismanlarindan biri olan Kautilya
(Chanakya olarak da bilinir ) oldugu kabul edilir. Arthashastra, The Art of War
isimli kitaptan, savas konusu ile daha az mesgul olsa da casusluk ve istihbarat

operasyonlari kitabin ana konusunu olusturur.

Arthashastra, profesyonel istihbarat servisi kurulmasindan bahseden
diinyadaki ilk kitaptir. Kitap, muazzam ayrintilara yer vermis, ise alim, nasil
kullanilacag: gibi hususlarda olmak {izere yurti¢inde ve yurtdisinda 29 ana is alani (
50 alt tip ile) olan biiylik bir casus ag1 faaliyetlerinden bahsetmektedir. Bu casus ag1
yiiksek Oncelige sahip ve kralin bizzat kendisi sorumluluk alarak bu agin yonetimini
kendisi yapmalidir. Kraliyet giinii her biri bir buguk saat olan sekiz doneme bélindr,
Istihbarat nerdeyse diger tiim faaliyetlerden daha yiiksek bir 6ncelik verilmistir. Giin
ortasindan bir buguk saat sonra karsililik yazismalari, iist diizey yetkililerle goriisme
ve casuslardan gizli bilgiler alma; glinbatimindan bir buguk saat sonra miinhasiran
gizli ajanlarla yapilan miilakatlara ve gece yarisindan sonra bir bucguk saat
danmigsmanlar ile istisare ve ajanlar1 gorevlerine gonderme zamani olarak

planlanmustir. >

20 Christopher Andrew, age, p.68.
1 Christopher Andrew, age, p.69.
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Avrupada, Ronesans donemi Venedik sehri sir ve gizlilige takint1 derecesinde
Oonem verilen bir yerdi. Sehrin basta giivenlik olmak {izere bircok konusundan Onlar
Konseyi (Council of Ten ) olarak adlandirilan bir konsey sorumluydu ve bu konseyin
iiyelerinin yemin ritiieli ‘Yemin et, Inkir et ve Sir asla sdyleme’ sozleriyle
ger(;eklestirilirdi.252 1481 yilinda, Onlar Konseyi, Senato ve gizli devlet
konseylerinin tiim {iyelerine Venedik Devleti tarafindan istihdam edilmeyen
bliyiikelciler ve diger yabancilarla herhangi bir temasta bulunmalarini yasakladi ve
herhangi bir yabanci yaklagimi bildirmelerini emretti. Bu emre uymayanlara 2 yil
stirglin cezas1 ve 1000 diika (glimiis para) para cezasi verilecekti. Bu para cezasinin
yarist durumu ihbar eden kisiye diger yaris1 da Onlar Konseyinin hazinesine

aktarilacakti. >

Venedik’in ekonomik istihbarattaki rolii gibi politika istihbaratindaki
onciiliigli de ortagag ticari imparatorlugundan kaynaklanmaktadir. Adriyatik kiyisi,
Ege ve Akdeniz kiyis1 boyunca kolonileri oldugu gibi Konstantinopolis (Istanbul ),
Iskenderiye, Beyrut, Halep ve daha ilerisine gonderdigi adamlar ticari istihbaratin

yan1 sira siyasi istihbarat bilgileri de getiriyordu.254

Venedik, Papalik i¢in para yardiminda bulunan, gerg¢ekten kozmopolit,
cikarlart i¢in sadece biiylik bir filoya degil ayn1 zamanda karmagsik bir istihbarat
sistemine de ihtiyag duyan Italya’daki tek giigtii.?>

On altinc1 yiizy1l Avrupa istihbarat sistemindeki en biiyiik yenilik SIGINT
faaliyetinin roliidiir. Muhtemelen Avrupa’nin en iyi bilgilendirilen Biiyiikelgilerine
ve Konstantinopolis’teki lider ajan agina sahip olmasimnin yan sira, Onlar Konseyi Ilk
Avrupa Kod kirma ajansini kurdu. Ilk baskan1 Giovanni Soro, muhtemelen Rénesans
donemi cok yonli bilim adamlarindan Leon Battista Albertinin daha 6nceki
basarilarindan faydalandigi degerlendirilmekte olup 1506 yilinda atandi ve ilk blylk
Avrupa Kriptanalisti olarak kabul edilmektedir. Leon Battista Alberti, mimar,

ressam, sair, rahip, filozof, besteci, miizisyen gibi rollerinin yaninda altmish

252 peter Ackroyd, Venice, Vintage Books, London, 2010, p.102.

3 David Chambers and Brian S. Pullan, Venice: A Documentary History 1450-1630, Oxford:
Blackwell, 1991, p.16.

4 Christopher Andrew, age, p.124.

2% John H. Plumb, Italian Renaissance, Harper Torchbooks, New York, 1961, p.102.
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yaslarinda birkag yil kriptograflik yapti. Alberti’nin, ‘De Componedis Cifris’ isimli
sifre ¢cozlmleme ile ilgili 1467 yilinda yaymlanan kitabinda Vatikanin bahgesinde
Papalik Sekreterligi yapan arkadasi Leonardo Dati ile yiiriiylis yaparken sifreleme
konusunda sohbetlerinden bahsetmektedir. 22. John’un Baspiskoposluk déneminde
(1316-1334) Papalik ilk defa sifreleme sistemini kullanmustir.?®

Ronesans doneminde diplomatlar mihiirlii, sifreli mektuplarla iletisim
kurdular. Bu nedenle krallar bu mektuplar1 agacak, kopyalayacak, sifresini ¢ozecek
ve yeniden miihiirleyecek 6zel sifre merkezleri kurdular. ABD i¢ savasi sirasinda
telgraf mesajlarmin hizli bir sekilde tespit edilebilmesi imkanimin ortaya ¢ikmasiyla
telgraf 6nemli hale geldi. Konfederasyon generallerinden biri olan Jeb Stuart kendi

27 jstihbaratin

kisisel dinleme personeliyle birlikte savas alaninda seyahat ederdi.
telgraf kablolarindan dinleme yapabilmesinin olusturdugu risk durumu Ingiliz
iletisim stratejisinde dikkate alinan ©nemli bir kistas oldu. Yalnizca Ingiliz
hakimiyeti olan alanlarda bulunan, zamanin haritalarinda kirmizi renkte isaretlenen
istasyonlar araciligiyla mesaj gonderebilme imkani yeni telgraf baglantilar1 igin
yollarin belirlenmesi asamasinda 6nemli bir etken olmasina neden oldu.”® ABD ic

savasinda balonlar baslangigtan itibaren kesif i¢in kullanilmistir ki Avrupa’da ¢ok

daha 6nceden kullanilmustir.?®

Machiavelli, diisman iilkenin kesfi, diismani1 kaygilandirma, saskina gevirip
hep diken iistiinde durdurma, diismanin erzak temin yollarinin belirlenmesi ve bu
yollarin kontroliinii saglamak {izerine ag¢iklamada bulunmasi savas alanlarinda bilgi

dahilinde psikolojik hareketin 6nemini belirtmektedir.*

Tarih boyunca istihbarat ve istihbarat uygulamalar1 hakkinda bahsedilebilecek

cok konu ve verilebilecek ¢ok misaller bulmak mumkindir. Bu konu ve misal

28 patrick Zutshi, The Political And Adminitrative Correspondence of the Avignon Popes,1305-1378:
A Contribition of Papal Diplomatic, pp.380-381.

%7 samuel Dash, Richard F. Schwartz and Robert E. Knowlton, “The Eavesdroppers”, New
Brunswick, NJ: Rutgers University Press, 1959, p.142.

2%8 paul M. Kennedy, “Imperial Cable Communications and Strategy, 1870-1914", English Historical
Review, Vol.86. N0.341, 1971, pp.728-752.

9 Eugene B. Block, “Above The Civil War, The Story of Thaddeus Lowe, Balloonist, Inventor,
Railway Builder”, Howell-North Books, Berkeley, CA, 1966, p.93.

20 Niccolo Machiavelli, Askerlik Sanati, Cev. Nazim Giiveng, Anahtar Kitaplar, istanbul, 2008, s.120.
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cesitliliginden anlasilacagi tizere istihbarat g¢alismalari tarihin her doneminde

yoneticiler ve komutanlarin basvurdugu, ihtiya¢ duydugu bir olgudur.
2.4.Istihbarat Ve Amaci

Istihbarat calismalarinin gayesi hedeflenen mili hedeflerin gerceklestirilmest,
devletin ve milletin giivenliginin saglanmasidir. Bu acgidan bakildiginda istihbarat
kurumlarinin vazifesi miimkiin olan her yolla bilgi toplamak ve bu bilgilerden
giivenilir istihbarat elde edebilmektir. istihbarat, amag ve hedef dogrulusunda her sey
ve herkes hakkinda calisma yapar, her tiirlii bilgiyi toplar ve usulune uygun bu

bilgileri degerlendirilmesi i¢in ilgili makamlara génderir.

Istihbarat devletlerin uluslararas1 alandaki &ngoriilebilir gelecekleri igin
taahhiitleri ve ¢ikarlar1 bakimindan her zaman 6nemli rol oynayacaktir. Bu anlamda
bir devletin diplomatlarin1 ve 6zellikle diger devletlerle iliskileri siirdiiren karar
verici makamlarda bulunan yetkilileri destekleme konusu istihbaratin her zaman ana
misyonlarindan biri olmaya devam edecektir. Bu destek, devletin ulusal ve uluslar
arasi ¢ikarlarini etkileyecek veya etkileme potansiyeli olan diger iilkelerde meydana
gelen gelismeler hakkinda onceden uyari verilmesini gerektirir. Bu tiir dnceden
uyarilar devletin politika yapicilarina karsilasilan durumla ilgili uygun bir yanit

belirleme ve mimkiinse olabilecek ¢atismalardan ka¢inma zamani verecektir.

Istihbarat ayrica cesitli diplomatik segeneklerden hangisinin en etkili
olabilecegi ile ilgili kara verici makamda bulunanlara destek verebilir. Bu anlamda
ideal olan en 1iyi istihbarat devletin amaglarinin ger¢eklesmesinde gii¢ kullanimina
gerek kalmadan hedefe ulasilmasini saglayacak bilgileri ihtiva eden ¢6ziim Onerileri
sunan istihbarattir. Istihbarat ayrica devletin diplomatik girisimlerinin temelini
olusturan ikili ve ¢ok tarafli anlasma miizakereleri konusunda da bilgiler
sunmaktadir. Devletlerin taraf oldugu antlagmalar, sozlesmeler veya menfaati
bulunan yaptirimlar ile ilgili kritik bilgiler ihtiva eder ve bu anlamda 6nemli destek

Verir.

Istihbaratin bir baska amaci devletlerin askeri operasyonlar1 konusunda

destek olmaktir. Bu destek sadece bir devletin kendisine yonelik saldiri uyarisini
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kapsamamakla birlikte ayni zamanda devletin kendi yapacagi her tiirli askeri
harekatin planlanmasi ve ylritilmesi i¢in gerekli bilgileri de saglamayi
kapsamaktadir. Diisman askeri giiglere iligkin savas bilgilerinin degerlendirilmesi,
diismanin yeri, morali, yetenekleri gibi her tiirlii bilgiyi saglamak istihbaratin gorevi

olarak kabul edilir.

Istihbarat {ilke savunma planlamasina destek olur. Bu destek yabanci askeri
yetenekler hakkinda bilgi saglamay1 gerektirir. Boylece her devlet kendi ordusunun
boyutunu, yapisini sekillendirmek i¢in gerekli bilgiye sahip olma imkéani bulur.
Istihbaratin sagladig1 bilgiler askeri arastirma ve gelistirmeye rehberlik edebilir ve
ulkeyi korumak icin kullanilabilecek askeri taktikler ve yetenekler konusunda

yardimci olabilir.

Istihbarat iilke cikarlarini ilgilendiren her konu ile ilgilenir. Bolgesindeki
teror Orgiitleri ve terdrist faaliyetlerini takip eder, uyusturucu ile miicadele
kapsaminda c¢aligmalar yapar. Ulusal ve uluslararasi organize sucla miicadele
kapsaminda da calismalar yaparlar. Yaptigi c¢alismalar neticesi elde ettigi bilgileri
ilgili kurumlarla paylasir. Paylastig1 bilgiler bu suc¢la miicadele elde etmek icin sugu
Onleme veya sucun sorusturma safthalarinda kullanilabilir. Kolluk kuvvetlerine
terorizm hakkinda bilgi vermenin yani sira, uyusturucu kagakciligi ve uluslararasi

organize sug ile alakali bilgiler toplarlar ve bunlar1 kolluk kuvvetleriyle paylasirlar.

Istihbarat ¢evre sorunlarina yonelik tehditler hakkinda bilgi toplamak icin
faaliyetlerde de bulunabilirler. Cevresel tehlikeler iilkenin gilivenligini ve
vatandaslarin1 dogrudan tehdit edebilir veya diger lilkelerdeki ¢evre kosullar: dolayli
olarak kendi topraklarim1 ve vatandaglarini etkileyebilir. Tehlikeli hastaliklar da bir
baska Onemli sorundur ve saglik sorunlari hiikiimetlerin istikrar1 i¢in tehdit

olusturmaktadir.

Istihbaratin bir bagka amaci, hiikiimetler, gruplar veya bireyler tarafindan
diger iilkelerdeki bilgi sistemlerine miidahale etme, bu tur sistemlerden veri elde
etme, verileri manipiile etme veya lretme amaciyla yiiriitiilen faaliyetlere karsi

caligma yapmaktir.
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Istihbarat faaliyetleri modern diinya ile giderek daha alakali hale gelmektedir.
Istihbarat ile vatandaslar arasinda bir baglanti olusmaktadir. istihbarat yeni bir
goriinim kazanmaya baglamistir. Kamu gorevini yerine getirmenin en etkili
yollarindan biri de kamuoyunun dogrudan istihbarat bilgilerinden ve
degerlendirmelerinden faydalanmasini saglamak olmustur. Halkin istihbarata yonelik
olumlu tutumuna ek olarak demokrasilerde hem arzu edilen hem de ihtiya¢ duyulan
halkla isbirligi i¢inde Onemlidir. Cofu zaman istihbaratin sosyal ve politik
durumlarda sahip oldugu 6nemli rol gz ardi edilmektedir. Istihbarat basarisizliklari
genellikle hiikiimetleri olumsuz etkiler ve kamuoyunun verdigi tepkilerden dolay1
yerinde olmayan veya normal bir zamanda almayacagi kararlar almasina neden
olabilir. Kaos ortaminin oldugu ve bilgi kirliliginin yasandigi durumlarda
kamuoyuna komplo teorileri hakim olur ve toplum dezenformasyona maruz birakilir.
Bdyle durumlarda istihbarat toplumu bilgilendirme konusunda 6nemli bir rol

oynayabilir.
2.5. Istihbarat Carki

Turkiye’de birinci derecede istihbarat faaliyetlerinin yirittilmesinde gorevli
olan Milli Istihbarat Teskilati, istihbarat (;arklm;261

1-Istihbarat  ihtiyaclarinin ~ Tespiti ve  Toplama  Caligmalarinin

Yonlendirilmesi,
2-Haberlerin Toplanmasi,
3-Haberlerin Islenmesi,

4-Istihbaratin ~ Yaymm ve Kullanilmasi, olmak (zere dort evrede

degerlendirmektedir.

Carkin birinci evresinde; 2937 sayili yasa cergevesinde devletin milli
giivenlik siyasetiyle ilgili planlarin hazirlanmas1  ve yiiriitilmesi amaciyla

Cumhurbagkani, Genelkurmay Bagkani ile ilgili bakanliklarin istek ve ihtiyaglarina

261 http://www.mit.gov.tr/isth-olusum.html
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cevap olusturabilecek uygun haber toplama ortamlarinin tespit edilmesi ve haber

toplama caligmalarinin yonlendirilmesi asamalarini kapsar.

Ikinci evrede; Istihbarat olusumu siirecinin emel tasi olan haberlerin
toplanmasinda faydalanilan kaynaklar agik ve kapali olmak iizere ikiye ayrilir.
Gazete, dergi, kitap, radyo ve televizyon yayinlari ile internet siteleri agik kaynaklar
olusturur. Kapali kaynaklar ise, ¢esitli haber toplama metotlariyla birlikte
teknolojinin kullanimi ile belirli bir istihbarat ihtiyac1 konusunda haber derleme

kabiliyetine sahip kisilerden olusur.

Uclincii evrede; Haber toplama iinitelerinin calismalar1 sayesinde derlenen
ve teskilat dis1 kuruluslardan gelen haber, bilgi ve belgeler tasnif, kiymetlendirme,
yorum agamalarindan gecirilerek degerlendirilir, bir diger ifadeyle islenir. Tasnif ilk
asamadir ve bu asamada benzer bilgiler bir araya getirilir. ikinci asama
kiymetlendirme, yani haberin istihbarat degerinin, haber alindigi kaynagin
giivenirliginin ve haberin dogruluk derecesinin saptanmasidir. Bu asamadan sonra bir
yorum yapilir. Yorum; mevcut bilgilere dayanilarak olaylarin, gelismelerin ve

benzeri durumlarin anlamini ve 6nemini ortaya koyma islemidir.

Dordinci evrede ise; Degerlendirmeye tabi tutularak islenen ve istihbarat
niteligi kazanan raporlar kullanilmak {izere, zamaninda ve siiratle ilgili kuruma
ulastirilir. ilgili kurumlar, sadece bu istihbarati kullanmakla kalmazlar, siirekli olarak
gozden gegirilen ve degerlendirilen Oncelikler c¢ergevesinde yeni istihbarat
ithtiyaclarimi belirlerler. Boylece, birbirini izleyen dort evreden olusan ve dordiincii

evresinden sonra yeniden ilk evreye dénen Istihbarat Carki tamamlanmus olur.

Diinya istihbarat literatiiriinde istihbarat carkinin; planlama ve yOnetim,
toplama, islem ve siireg, analiz ve liretim ile dagitim ve yayimlama olmak iizere

birbirini takip eden bes adimdan olustugu kabul edilmektedir.”®* Son yillarda

262 Jeffrey Richelson, The US Intelligence Community, (2.Baski), Massachusetts, Ballinger Publishing
Company, 1989, pp.3-4, Laqueur, 1993: pp.20-37, Abram Shulsky, Silent Warfare Understanding the
World of Intelligence, (2.Bask1), Washington, Brassey’s, 1993,pp.2-3 Loch Johnson Secret Agencies,
US Intelligence in a Hostile World, NewHaven, Yale University Press, 1996, pp.13-26, Bruce D.
Berkowitz, ve Allan E. Goodman, Strategic Intelligence for American National Security, New Jersey,
Princeton University Press, 1989, pp.30-39.
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yonetim ve organizasyon alanindaki gelismelere paralel olarak “degerlendirme ve

geri besleme” safhasi da altinc1 adim olarak ¢arka dahil edilmistir.
2.5.1.Planlama ve Yonetim

Istihbarat carkinin ilk asamasi kritik dneme sahiptir. Yetkililer tarafindan
istihbarat Onceliklerinin hazirlanmasi1 sirasinda potansiyel bir hedef acikca
vurgulanmadig: siirece sahada bilgi toplama sorumlulugu olanlar tarafindan ¢ok fazla
dikkate almmasi olas1 degildir. Istihbarat onceliklerini belirleme gérevi genellikle
tehdit degerlendirmesi olarak bilinir. Uzmanlar ve politika yapicilar devletin ve
milletin varligina, birligine tehdit olan tehlikeleri degerlendirmek icin periyodik
olarak toplanirlar. En tehlikeli tehditlerden en az tehlikeli olana kadar bir 6ncelik
tablosu olustururlar. Devletin acil miidahalesini gerektiren kriz durumlari i¢in 6zel
bir kategori ayrimi yapilabilir. Olas1 uluslararas1 firsatlar hakkinda hesaplamalar
yapmak da dnemlidir. Istihbaratin hem tehditlere hem de firsatlara iliskin bir tespit ve
degerlendirme yapmasi beklenir. Ornegin iilkemiz acisindan bakildiginda tehdit
degerlendirmesine Yunanistan veya Iran hangi asamada yerlestirilmelidir. Diger

komsu iilkelerin durumlari ayr1 ayr1 degerlendirilmelidir.

Istihbarat carkinin en 6nemli kusurlarindan biri karar vericilerin istihbarat
carkinin ilk planlama ve yonlendirme asamasinda tam olarak ne tiir bilgilere ihtiyac
duyduklarini netlestirememesi oldugu kabul edilir. Cogu zaman istihbarat gérevlileri,
ist diizey politika yetkililerinin istek listesi hakkinda fazla aydinlatilmayabilirler. Bu
da gizli kurumlarin bir sekilde eylem bekleyen her tiirlii meseleyi 6ncelik olarak
tantyacagini ve cevap verecegini varsaymasina neden olur. Planlamacilar i¢in nihai

soru sudur: Ne kadar istihbarat yeterlidir?
2.5.2.Toplama

Istihbarat carkmin ikinci asamasi planlamacilarin ve politika yapicilarn

belirledigi bilgilerin pesinden gidilen toplama asamasidir. Bilgiler ‘agik veya gizli
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kaynaklardan, sahadaki ajanlardan, goniillii bilgi veren sahislardan veya teknik ve
bilimsel yontemlerle’ toplanabilir.?*

Istihbarat bir seyin ne zaman ve nerede olacagini kesin olarak sdyleyemese de
karanlikta tutulan el feneri gorevi gorebilir. Diinyanin siiper giigleri olarak ifade
edilen iilkelerin elinde kesif ucaklari, uydular, yer tabanli dinleme direkleri ve
gozetim platformlart olmasina ragmen her seyi dnceden bilemiyor ve dngdremiyor
olabilirler ancak yinede rakip iilkelerin sahip oldugu imkanlarla ilgili bircok bilgiyi
elde ederler. Uydular ve kesif ugagi kullanimlar1 yoluyla rakip ya da diismanlarin
imkanlari ile ilgili casusluk yapabilirler. Istihbarat giiniimiiziin yiiksek teknolojili,
hassas silah sistemlerini dogru haritalar ve hava ve arazi sartlar1 hakkinda veriler

saglayarak hedeflerine yonlendirir.

Bilgi toplayan personelin toplanan seyin ham bilgi oldugunu ve bir analist
tarafindan ham bilginin degerlendirilip dogrulayana kadar istihbarat haline
gelmedigini anlamak zorundadir. Okuma materyallerinin toplanmasi, birimlerin veya
unsurlarin durumu, egitim, taktikle, bu birimlerin ve unsurlarin kisilikleri dikkatli

analizden sonra genel istihbarat degerine katkida bulunur.

Cogu geminin ve ugagin tonaji ve temel silah bilgileri halka agiktir ve hizlari
ve menzilleri ¢ogu zaman sadece fotograflardan bile uzmanlar tarafindan makul bir
sekilde tahmin edilebilir. Bir {ilkenin yiiksek irtifa resimlerinin fotograf
yorumlarindan biiyiikk miktarda faydali istihbarat toplanabilir. Bu fotograflar
mithimmat sevkiyatlar1 ve stoklar1 mithimmat fabrikalari, askeri iisler gibi konularda
bilgi verebilir. Cogu istihbarat servisi, tek amaci haritalari tutmak olan gruplart korur
veya destekler. Haritalarin sivil kullanimda da degerli oldugundan dolayi, harita
isiyle ilgilenen ajanslar genellikle kamuya agiktir veya devletin birimlerine bagh
olarak ¢alisir. Biiylik tilkelerin istihbarat servislerinin ilgi alanindaki iilkelerin
yayinlanmis her yayinini ve her devletin ana gazete ve dergilerini okumasi yaygin bir

faaliyettir. Bunlar temel istihbarat kaynaklaridir.

263 peter Gill, “Policing Politics, Security Intelligence and the Liberal Democratic State”, Frank Cass,
London, 1994, pp.151-171.
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2.5.3.Islem ve Siireg

Ucgiincii asamada toplanan istihbaratin kullanilabilir bilgilere déniistiiriilerek
ilgili yetkililerin kolayca kavrayabilecegi forma sokulmasi islemi vardir. Ornegin
baska bir dilde ele gegirilen belgelerin kullanilan dile terciime edilmesi, fotograflar
veya telefon dinlemesi seklinde ele gecirilen bilgi ve belgelerin okunabilir,
anlagilabilir bir bicime doniistiiriilmesi ve sesli mesajlarin anlasilabilir, okunabilir

hale getirilmesi®* gibi yapilan faaliyetlerdir.

Istihbarat Carkinin bu asamasinda bazi zorluklar ortaya c¢ikabilmektedir.
Giliniimiiz teknoloji diinyasinda ¢ok fazla veri akis1 vardir. Fakat bu ¢ok biiyiik
miktarlardaki verileri depo etmek ayr1 bir sorun bu verilerin tamamini
inceleyebilmek ayr1 bir sorundur. NSA, eskiden gorunti istihbaratindan elde edilen
bltun veriler icerisinden istihbarat olarak faydalanabildigi bilgilerin orani toplamin
%20 si kadarken glnimizde buatun veriler icerisinden istihbarat olarak

faydalanabildigi bilgilerin oran1 %1’e inmigtir.**®

Ayrica bu asamada karsilagilabilen bir bagka problem diinyada konusulan
dillerin ¢evirisini yapabilecek yeterli sayida terciimanin istihbarat oOrgiitlerinde
istihdam edilememesi durumudur. Bu konuda en basarili 6rgiitlerden biri olan NSA,
95 farkli dille ilgili terciman istihdam ederek onlarin  hizmetinden

faydalanmaktadir.*®®
2.5.4.Analiz ve Uretim

Bu asamada gorev, toplanan ve islenen bilgilere anlam kazandirmak eldeki
verileri bir degerlendirmeye tabi tutmaktir. Acik ve gizli kaynaklardan elde edilen
bilgileri degerlendirecek personelin becerikli, yetenekli ve zeki olmasi 6nem arz

eder. Istihbarat birimleri toplanan tiim bilgilerin ne anlama geldigine dair giivenilir

264 Jeffrey Richelson, age, p.3.

%5 | och Johnson, Secret Agencies, US Intelligence in a Hostile World, Yale University Press,
NewHaven, 1996, p.21.

266 James Bamford, Body of Secrets, Anatomy of the Ultra-Secret National Security Agency,
Doubleday, New York, 2001, p.616.
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bilgiler saglayamiyorsa, istihbarat donglistiniin 6nceki agamalarinin her biri bosa

cikar.?’

Analiz kars1 tarafin yeteneklerinin ve zayifliklarinin degerlendirilmesi olarak
kabul edilebilir. Bunlar tehdit ve firsat durumlarini icerir. Insan istihbarati
yontemiyle toplanan istihbarat bilgileri genellikle ilgisiz kaynaklara kars1 dikkatle
test edilir. Ciinkli yanlishiga egilimlidir. Baz1 durumlarda kaynaklar sadece 6deme
almak i¢in yaratict hikayeler olusturabilir veya kisisel diismanlarini istihbarat igin
0deme yapan devletin diigmanlar1 olarak tanimlayarak kin veya intikam duygusuyla
hareket edebilirler.Bu yuzden dezenformasyon amach bilgilerin varligr anlasilirsa bu
bilgilerin temizlenmesi gerekir.?® Bununla birlikte Insan istihbarati genellikle bir
rakibin niyetleri hakkinda bilgi saglayan tek istihbarat bi¢imidir ve bu nedenle

diplomatik ¢oziimlerin basarili bir sekilde miizakere edilmesi i¢in ¢cok degerlidir.

Bazi istihbarat drgiitlerinde analiz bir prosediir izlenerek yapilir. ilk olarak
genel medya ve kaynaklar ilgilenilen 6geleri veya gruplari bulmak i¢in taranir ve
hakkinda toplanilabilecek biitiin bilgiler toplanir ve siirekli giincellenen tipik
giivenlik agiklar1 listesi kullanilarak giivenlik acgiklari i¢in sistematik olarak

degerlendirilir.
2.5.5. Dagitim ve Yayimlama

Bu asamada gorev, toplanan ve islenen bilgilere anlam kazandirip eldeki
verileri bir degerlendirmeye tabi tuttuktan sonra ortaya ¢ikan istihbarati ilgili
makama ulustirilmasidir. Elde edilen istihbarat bilgilerinin zamaninda ilgili makama

sunulmasi ¢cok 6nemlidir. Geciken istihbaratin higbir faydasi olmaz.

Bu asamada istihbarat bilgileri, bu bilgileri degerlendirecek makamin eline
gectikten sonra konuyla igili karar verip tasarrufta bulunmasia yetecek zamani
sagliyabilecek yada mevcut sorunla ilgili karar alip karar1 uygulayabilmesine yetecek
zamani verecek kadar zamanlamasi ¢ok Onemlidir. Elde edilen istihbarat, ilgili
makamin taleplerine gore nerede, nasil ve ne zaman yapilacagi kararlastirilir ve

dagitimi yapilir.

%7 Jeffrey Richelson, age, p.3.
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2.5.6.Degerlendirme ve Geri Besleme

Bu asama Istihbarat carkindaki bundan &nceki safhalarin ne derece basarili
yada Dbasarisiz  olduklarinin yada hangi konularin eksik  yapildiginin
degerlendirmesinin oldugu boliimdiir. Bu boliimde eksiklikler varsa tespit edilmeye
calisilir, hatalardan ders ¢ikarilir ve yeni ¢aligmalarda edinilen tecriibelerden istifade
edilir. Her safha kendi iginde ayr1 ayr1 degerlendirilir. Hatalar duzeltilmeye
caligildigr gibi dogru yapilan uygulamalarda gelecek caligmalarda 6rnek olarak

kullanilir.
2.6.Istihbarat Cesitleri

2.6.1. Olgeklerine Gore Istihbarat
2.6.1.1.Stratejk Istihbarat

Stratejik istihbarat cogunlukla stratejik planlama i¢in kullanilir. Genellikle
uzun vadeli eylem planlarinin olusturulmasiyla ilgilenir. Bu yollar genellikle askeri
faaliyetler ile ilgilidir ancak siyasi ve ekonomik faaliyetler veya siyasi ve askeri
faaliyetler bir arada olabilir. Devlet baskaninin taninmasi, ambargo uygulanmasi,

boykot veya abluka almak gibi 6rnekler verilebilir.?®°

Stratejik istihbarat yetenek ve kapasite ile ilgilenir. Yabanci ve diismanin
sinirlamalari, kirillganliklar1 ve olasi hareket yollari, ittifaklar, askeri bloklar v.b
konularla ilgilidir. Bu bilgiler stratejik planlama agisindan devletlerin harekat tarzini
belirlemesi i¢in gereklidir. Yabanci iilkeler veya belirli diigsman hedefler hakkindaki
veriler devletin operasyonlarin1 daha giivenli ve basarili bir sekilde planlamasini ve

yurltmesine imkan verir.
2.6.1.2.0perasyonel istihbarat

Taktik istihbarat ve stratejik istihbarat arasinda gecis durumunda olan

istihbarattir. Orta vadedeki yapilacak olan planlarla ilgilidir. Taktik alanda elde

268 peter Gull, age, p.180.
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edilen istihbaratin birlestirilmesi ve hedef birim ile ilgili gerekli bilgilerin toplanarak
son halinin verilmesidir. Operasyon birimleri bu istihbarati kullanarak faaliyete
baslayabilir. Organize sug Orgiitleri ve her tiirlii teror faaliyetleri hakkinda elde edilen

gorevin gerektirdigi kritik istihbarattir.

Operasyonel istihbarat birden fazla benzer hedefleri igine alan ve uzun
donemli sorugturmalari desteklemek i¢in kullanilan istihbarat faaliyetleridir.?® Bu
anlamiyla operasyonel istihbarat, sucla miicadelede hedef tanimlanmasi, tespiti ve

onceliklerin belirlenmesi ile ilgidir.?™*
2.6.1.3.Taktik Istihbarat

Gorevin gerektirdigi her tiirlii faaliyetle ilgili elde edilen istihbaratin en kiigiik
pargast ve kisa omiirlii bir istihbarattir. Deger olarak en alt seviyede olsa da bazen
taktik istihbaratta operasyonel hatta stratejik istihbarata doniistiiriilebilir. Giincel
konularla ilgili ve giincel olaylar {izerine yapilan ¢alismalardir. Hedef grubun taktik

ve teknikleri hakkinda toplanan istihbarat 6rnek verilebilir.

Taktik istihbarat galigmaya konu olan sorunun/durumun arastirilmasinda
dogrudan katkist olan ve kisa vadede gerceklestirilmesi gereken istihbarat
calismalaridir.””® Taktik istihbarat ¢alismalar1 ¢alisma konusu olan sorunun/durumun
gincel durumu (amag-niyet-kapasite vb) hakkinda bilgi vermektedir. Taktik
istihbaratin konular1 genellikle i¢ istihbarat cercevesinde yurutulmektedir. Sug ile
miicadelede gerceklesen istihbarat c¢alismalar1 taktik istihbarata Ornek teskil
etmektedir. Ulkemizde taktik istihbarat Emniyet Genel Miidiirliigiiniin ilgili subeleri

tarafindan yiiriitiilmektedir.

%9 Jerome K. Clauser, Sandra M. Weir, Intelligence Research Methodology.An Introduction
toTechniques and Procedures for Conducting Research in Defense Intelligence, Defense Intelligence
School, Washington, D.C.,1975, p.20

20 Marilyn Peterson, Intelligence—LedPolicing: The New Intelligence Architecture, United
StatesBureau of Justice Assistance, Washington, 2005, p.3.

2"t Don Mcdowell, Strategic Intelligence: A Handbook for Practitioners, Managers and Users, Istana
Enterprises Pty. Ltd., Australia, 1998, pp.12-13.

22 Marilyn Peterson, age, p.3.
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2.6.2. Alanlarina Gore istihbarat
2.6.2.1.Siyasi Istihbarat

Siyasi istihbarat, hiikiimetlerin i¢ ve dis politikalar1 ile siyasi hareketlerin
faaliyetleri ile ilgili istihnbarat turudir.?”® Siyasi Istihbarat hiikiimet ve askeri
operasyonlarda, her zaman olmasa da genellikle diisman ya da muhalif olan yabanci
tilkelerin ya da devlet dis1 aktorlerin giicti, faaliyetleri ve muhtemel yollariyla ilgili
bilgileri degerlendirir. Ayrica, Siyasi Istihbarat bu tiir bilgilerin toplanmasi analizi ve
dagitimina atifta bulunmak ve yaygin olarak gizli eylem olarak bilinen bir faaliyet
olan diger iilkelerin siyasi ve ya ekonomik islerine gizli miidahaleyi ifade etmek igin

kullanilir.

Siyasi istihbarat analistleri yabanci hiikiimetlerin ve ilgili kuruluglarinin dis
politikalar1 ve i¢ politikalari, istikrar1 ve sosyal meseleleri hakkinda degerlendirmeler
yaparak politika yapicilart desteklerler. Siyasi istihbarat uzmanlar1 ¢aligmalarinda,
rapor hazirlanan ilgili aktorlerin hedeflerini ve motivasyonlarini, kiiltiirling,
degerlerini, tarihini, toplumunu, karar alma streclerini ve ideolojilerini anlatarak bu
unsurlarin devletin c¢ikarlarin1 ve ulusal giivenligi nasil etkiledigi baglaminda

goriislerini ortaya koyarlar.
2.6.2.2. Askeri Istihbarat

Askeri Istihbarat, komutanlarm planlarini hazirlamasi igin cevre ve diisman
hakkinda bir anlayis gelistirmeye c¢alisir. Askeri istihbarat tipik olarak iki faktore
odaklanir. Bunlar ¢evre ve diismandir. Askeri istihbarat analistlerinin operasyon
cevresi ve ortami hakkinda ayrmtili bilgi sahibi olmalar1 gerekmektedir. Istihbarat
analistleri savag alanini inceleyerek diismanlarin eylemleri ve yerlerini daha iyi
tahmin edebilirler. Calisma ortami1 hakkinda ayrintili bir anlayis gelistirmek

diismanin kapasitesini degerlendirmek i¢in 6nemlidir.

Diigmanin niyeti hakkinda bilgi sahibi olmak askeri istihbaratin temel

amacidir. Diismanin biyiikligii, yerleri, hedefleri ve taktikleri hakkinda bilgi

2B Dictionary of Military and Associated Terms, US Department of Defense, 2005,
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toplayarak nasil hareket ettikleri hakkinda fikir edinebilir ve daha sonra ne

yapacaklar1 degerlendirilebilir. Boylece taktiksel bir avantaj saglanir.

Askeri istihbarat diismanin silahin1 ve teghizatini inceleyerek diismanin neler
yapabilecegini ve nasil davranacaklarmi anlar. Ornegin gece goriis teknolojisinin
tanimlanmas1 diismanin karanlikta hareket etme tercihini gosterebilir. Benzer sekilde
81 mm’lik bir havanin tanimlanmasi diisman kabiliyeti ve niyeti hakkinda 6nemli

bilgiler saglayabilir. Diismanin silahini bilmek tehdidi anlamak i¢in ¢ok dnemlidir.
2.6.2.3.Ekonomik Istihbarat

Ekonomik istihbarat bir ulusun savasi destekleme yeteneginin, ayn1 zamanda
kirlganliklarmm ve niyetlerinin tahmin edilmesi ve degerlendirilmesidir.?™
Ekonomik istihbarat, mal ve hizmetlerin iiretimi, dagitimi ve tiikketimi ile isgiici,
finans, vergilendirme ve bir iilke ekonomisinin veya uluslar aras1 ekonomik sistemin

diger yonleriyle ilgili bilgilerdir.

Ekonomik istihbarat kiiresellesmis devletler ve bugiin sirketler i¢in de strateji
ve yoOnetim icin profesyonel bir ara¢c olarak kabul edilmektedir. Ekonomik
istihbaratin uygulanmasi {i¢ ana ayaga dayanmaktadir. Birinci ayak dis cevreyi
anlama ve 6ngoriide bulunmak i¢in stratejik bilgilerin 6grenilmesi yani 6nceden bilgi
toplanmasi, analizi ve islenmesi siirecidir. Birinci ayak genellikle izleme donemi
olarak adlandirilir. Ve diger iki ayak igin vazgecilmezdir. Ikinci ayak savunma
pozisyonunda olan ve ekonomik wvarliklarin korunmasina yonelik ekonomik
giivenlik, iiclincii ayakta aktif veya saldirgan olarak etki etmektir. Buda firsat ve
yenilik arayisinda en ileri seviyede olmak anlamina gelir. Bu ii¢ ayak aslinda
birbirine bagimli olmalarina ragmen, kavramin anlagilmasini ve uygulanmasini

kolaylastirmak i¢in tanlmlanmlstlr.275

Ekonomik istihbarat politikalar1 uzun bir siiredir diinyay:1 etkileyen biiyiik
degisikliklerden ozellikle kiiresel rekabet ve ekonomik iligkilerde bilginin artan

rolinden kaynaklanan risklere ve tehditlere yanit vermeye calisiyor. Rekabetin

2 https://www.cia.gov/library/readingroom/docs/DOC_0000606535.pdf ErisimTarihi.16.08.2018
Bhitp://www.realinstitutoelcano.org/wps/portal/rielcano_en/contenido?WCM_GLOBAL_CONTEXT
=/elcano/elcano_in/zonas_in/defense+security/ari134-2010 Erisim Tarihi. 09.11.2018
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kiiresellesmesi, hem i¢ hem de dis pazarlarda artik eskisinden ¢ok daha fazla ve
farkl1 oyuncularin oldugu anlamina geliyor. Bu durum hem 6zel hem de kamu
kurumlan tarafindan giderek artan bir karma role sahip olmalar1 sonucunu ortaya
cikariyor. Ekonomik istihbarat bilgiyi hem bir tehdit hem de bir ara¢ olarak goriir her

haliikarda ciddiye alinmasi ve iizerinde ¢alisilmasi gereken bir konu olarak ele alir.
2.6.2.4.Sosyal Istihbarat

Bir Ulkenin sosyal tabakalasmasi, deger sistemleri inanglar1 ve diger sosyal
Ozellikleri hakkinda bilgilerin toplanmaya ¢alisildig: istihbarat tiirtidiir. Ulusal, irksal
veya sosyal gruplarin bir iilke iizerinde biiylik bir etkiye sahip olabilecegi 6zellikle
ulusun askeri yetenegi iizerinde biiyiik bir etkiye sahip olabilecegi gbz Oniinde

bulundurarak iilkelerin degerlendirilmesi yapilirken bu konu ¢ok énemlidir.
2.6.2.5.Biyografik Istihbarat

Biyografik Istihbarat, ABD Savunma Bakanhigi Asker ve iliskili terimler
sozliiglinde gergek veya potansiyeli olan Onemli bireysel yabanci kisilikleriyle
ilgilenen istihbarat olarak tanimlanmaktadir.””® Hedef kisinin gortisleri ozellikleri,
becerileri ve iligkileri gibi bilgileri toplayan bir istihbarat dalidir. Bu bilgiler gazete
makalelerinden, yazilan biyografilerden, internet sitelerinden veya herhangi bir resmi
dosyada tutulan verilerden elde edilebilir. Fidel Castonun ABD i¢in dost olmadigi ve
savundugu goriislerin ABD politikalariyla uyusmadigi, yapilan biyografik istihbarat
arastirmas1 neticesi anlasilmast ABD’nin ilgili politikasim1 yeniden gozden

gecirmesine ve degistirmesine neden olmustur.”

Biyografik istihbarat bireyler icin mimkin olan her isim, takma ad, kod isim
ve diger tamimlayicilart bilme ve kaydetmeye dayanan bir istihbarat analizidir.
Buradaki zorluk noktalar1 birlestirmek ve bu tanimlayicilar arasinda bir baglanti
semas1 olusturmaktir. Resmi ve gayri resmi isimleri baglamak icin aktif bir ¢aba olsa
da yakalanan bir belgedeki veya yayindaki bir isimden bahsedilmesi bile bir isim

kaydinin olusturulmasina neden olmalidir.

276 https://www.militaryfactory.com/dictionary/military-terms-defined.asp?term_id=732
Ersim Tarihi.11.09.2018
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Biyografik istihbarat bir tiir anlati istihbaratidir.’’® Biyografi son derece
stilize edilmis bir yaz1 bi¢imidir ve biyografiler son derece ayrintili yapilandirilmisg

bir temelde organize edilir.?”

Ayrmtili ve organize yazma becerisine sahip, edebiyat
veya kiitliphanecilik gecmisi olan kisiler istihbarat birimlerinde ise alinir ve egitime
tabi tutulurlarsa faydali olabilir. Biyografi yazma isinde ¢ok cesitli istihbarat verisi
kullanilabilir. Kisisel gilinlikk ve hapishane mektuplari, oto biyografiler, ¢evrede
konusulan aile hikayeleri ve sozlii anlatilan anilar, fotograflar, kisisel ve aile eserleri,

arastirma miilakatlar1 bu verilerden bazilaridir.
2.6.2.6.Cografik istihbarat

Cografi konum istihbarati belirli bir konumla iligkili goérintu ve verilerin
analizinden elde edilen bilgilerdir. GEOINT, goriintiileri diinyanin herhangi bir
yerindeki insan aktivitesini ve fiziksel cografyayr arastirmak ve degerlendirmek i¢in
kullanilir. GEOINT, goriintiilerin ve cografik bilgi ve hizmetlerin tim yonlerini
kapsar. Gergek goriintiilerin, cografik verilerin ve teknik olarak elde edilen bilgilerin
analizini igermekle sadece bunlarla sinirli da degildir. Bu tip veriler sabit ve hareketli
hedeflerde elekto-optik sentetik diyafram radari (SAR) ilgili sensér programlar1 ve
teknik olmayan ( yani saha gorevlilerinin dogrulugunu teyit ettigi cografik bilgiler)

yollarla temin edilebilir.?°

GEOINT hassas konum verisi saglar. Diinyanin her yerinde milyarlarca cep
telefonu kullanicisinin kesin konumlarin1 analiz ederek uygulamalarin daha iyi
hizmet sunmasin1 saglar. Hassas konum verileri, araglar ATM islem konumlar ve
cevrimici ( online) etkinlikler icinde gecerlidir. Yeniden kullanilabilir, ticari roketler
ve daha kii¢lik, daha ucuz uydularin ortaya ¢ikmasiyla uzaydan yiksek ¢ozuntrlikli
goriintiilemenin analizi her isletme i¢in daha erisilebilir hale gelecektir. Insansiz hava
araclar1 da tarimcilardan afet yardim personeline kadar herkes i¢in goriintiileme

saglayacaktir. GEOINT ile ilgili istifade edilebilen verilerin potansiyeli daha gucli

2T Tim Weiner, Bir CIA Tarihi Kiillerin Miras:, Cev. Selim Yeniceri, Koridor Yaymcilik, istanbul,
2007, s5.192-193.

"% William L. Randall, “Narrative Intelligence and the Novelty of our lives”, Journal of Ageing
Studies, Vol.13, No.1, 1999, pp.11-28

2% Norman K. Denzin, Interpretive Biograpy, Sage Publications, New York, 1999, p.18.

80 Todd S. Bacastow and Dennis Bellafiore, “Redefining Geospatial Intelligence”, American
Intelligence Journal, VVol.27, No.1, 2009, pp.38-40.
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bilgi islem sistemin varligiyla artacaktir. Bu durum, goriintiilerin biiytik 6lcekli kitle
kaynak kullanimini kolaylastiracaktir. Ornegin, dogal veya insan kaynakli felaketler
i¢in insani yardim cabalarinin kitle kaynakli kriz haritalamasi yapilmasi miimkiin

olacaktir.

GEOINT, saglik, telekomiinikasyon, kamu hizmetleri, bankacilik ve sigorta
gibi alanlarda veri ve tahmine dayali analizlerden faydalanabilir ve katkida
bulunabilir. GEOINT verileri, oyun, sanal gergeklik ve arttirilmis gergeklik
ortamlarindaki gercek konumlari dogru bir sekilde modellemek i¢in gereklidir.
Ayrica insanlarin kullandigi her iirlinden canli veri akisinin daha iyi anlagilmasini

saglama gorevi yapabilir.

GEOINT, nufus, tarih, meteorolojik ve jeolojik bilgileri bircok alandaki ticari
kullanim i¢in sekillendirmektedir. Seyahat, gayrimenkul, petrol ve dogalgaz
endistrileri  dogru  GEOINT verilerinden faydalanir. Askeri faaliyetlerin
planlanmasimna ve yiiriitilmesine, dagitim aglarinin ve operasyonlarin
gergeklestirilmesine yardimer olur. Otonom araglar giivenlik i¢in son derece hassas
GEOINT verilerine ihtiya¢c duyar. GEOINT verileri kesin konum ve hava durumu
verileriyle orman yanginlariyla miicadele de yardimci olabilir ve itfaiyecilerin daha
giivenli ¢aligmasina katkida bulunur. Hassas konum seviyesi ile bitki sagligini en iist

diizeye ¢ikarabilir ve genis toprak alanlarinda giibre kullanimini en aza indirebilir. %"
2.6.2.7.Bilimsel ve Teknik istihbarat

Bilimsel ve teknik istihbarat hiikiimetlerin devlet ve devlet dis1 rakiplerinin
yetenekleri hakkinda bilgi topladigi ve analiz ettigi disiplindir. Buradaki odak
noktasi, teknik yollarla bilgi toplanmasi degildir. Daha ziyade bilimsel ve teknik
istthbarat  bir devletin arastirma {iretim ve mihendislik yeteneklerini
degerlendirmekle ilgilidir. Ornegin silah sistemlerinin analizi, ulusal giivenlige
yonelik teknik ve bilimsel tehditleri anlamak ve uygun dnlemlerin gelistirilmesi gibi

konularla ilgilenir.

281 https://www.omnisci.com/technical-glossary/geoint , Erisim Tarihi.21.02.2019
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ABD Savunma Bakanlig1 yayinlarinda terimi bu sekilde izah eder. ‘Bilimsel
ve teknik istihbarat savas potansiyeli olan temel ve uygulamali bilimler ve
teknolojilerindeki yabanci gelismeleri, 6zellikle silah sistemlerindeki gelistirmeleri
inceler. Bilimsel ve teknik istihbarat karakteristiklerini, yeteneklerini, givenlik
aciklarint ve silah sistemlerinin, alt sistemlerinin ve ilgili materyallerinin
sinirlamalarinin yani sira ilgili arastirma ve gelistirmeyi igerir.” Ayrica genel silah

sistemlerine, taktik analizine ve ekipman etkinligine de deginmektedir.282
2.6.2.8.Siber Istihbarat

Siber istihbarat siber alandaki potansiyel rakip ve diismanlarin teknik ve diger
her tiirlii yolla yeteneklerini, niyetlerini ve faaliyetlerini degerlendirecek istihbarat

dongiisiindeki iiriinler ve siiregler olarak tanimlanabilir.”®®

Siber tehdit hem ulusal alanda i¢ giivenlik tehdidi hem de bir kars1 istihbarat
sorunudur. Devlet ve devlet dis1 aktorler, ekonomik ve askeri avantaj elde etmek,
istikrarsizlik saglamak, siber alandaki igerik {izerindeki kontrolii artirmak ve diger
stratejik hedeflere ulagsmak icin genellikle giivenlik sorunlarini anlama ve tehdidi
etkisiz hale getirme yeteneginden daha hizli bir sekilde dijital teknolojileri

kullanirlar.”® Siber istihbarat su konularda 6nemli rol oynar. 285

a-Sistemlere varlikla veriler ve kapasiteye olabilecek siber giivenlik riskini

yonetmek icin organizasyonel anlayis1 gelistirir.
b-Kritik altyap1 hizmetlerinin saglanmasi igin 6nlemler gelistirir ve uygular.

c-Siber giivenlik vakasi varligini belirleyebilmek i¢in uygun faaliyetler

gelistirir ve uygular.

d-Tespit edilen siber giivenlik vakalari ile ilgili uygun aksiyonda bulunmak

i¢cin uygun faaliyetler gelistirir ve uygular.

%82https://warontherocks.com/2018/04/an-inflection-point-for-scientific-and-technical-intelligence/
Erisim Tarihi.21.02.2019
83https://www.insaonline.org/wp-content/uploads/2017/04/INSA_Cyber_Intel_PrepTalent.pdf Erisim
Tarihi.21.02.2019

284 https://www.dni.gov/index.php/ncsc-what-we-do/ncsc-cyber-security Erigim Tarihi.22.02.2019

99


https://warontherocks.com/2018/04/an-inflection-point-for-scientific-and-technical-intelligence/
https://www.insaonline.org/wp-content/uploads/2017/04/INSA_Cyber_Intel_PrepTalent.pdf
https://www.dni.gov/index.php/ncsc-what-we-do/ncsc-cyber-security

e-Siber giivenlik olayr nedeniyle bozulmus hizmetleri veya kapasiteyi eski
haline ve dayanikli hale getirecek planlar yapmak i¢in uygun faaliyetler gelistirir ve

uygular.
2.6.3. Tekniklerine Gore istihbarat
2.6.3.1.Insan istihbarati (HUMINT)

Insan istihbarat1 insan kaynaklari tarafindan toplanan ve saglanan bilgilerden
iiretilen bir istihbarat kategorisi olarak tamimlanir. Insan Istihbarati, kapasitesi,
giivenlik aciklari, egilimleri, planlar1 ve niyetleri hakkinda bilgi edinmek igin
diismanin karar verme yapisina niifuz etmeye odaklanan bir yabanci istihbarat

faaliyetidir. 2%

HUMINT c¢ok ¢esitli durumlarda gesitli konusma teknikleri araciligiyla bilgi
toplamayi1 icerir. HUMINT calisanlar tipik olarak bilgi gerekliliklerini toplamak i¢in
yeteneklerini konusturan, gerekli iliskiler kuran ve gerekli kaynaklari kullanan
istihbarat gorevlileri olarak adlandirilir. Iyi bir HUMINT gérevlisinin rolii, gerekli
bilgilere erisimi olan kaynaklar1 ve gruplar1 tanimlamak ve bu bilgileri elde etmek

veya toplamak i¢in iliskiler kurmaktir.

Istihbaratcilar dost giiclerden, sivillerden, miiltecilerden, yerel sakinler yani
her ¢esit insan ve meslek grubu ayirt etmeksizin farkli kaynaklardan bilgi toplar ve
raporlarlar. HUMINT calisanlar1 ayrica diger ajanslarla veya yabanci askerlerle
irtibat gorevlerinde bulunur, bir gruba veya kuruma sizabilir. Bu islevlerin tiimii

farkl1 beceriler gerektirir.

HUMINT istihbaratgilart hedef kisilerin ruh hali degisimlerini ve niianslarini
anlayabilmeli ve taniyabilmelidir. Viicut dilini yiliz hareketlerinden ruh halini ve
hedefin zihniyetine dair zar zor algilanilan kii¢iik ipuglarin1 anlayabilmelidir. Hedefi
zihinsel, duygusal ve psikolojik olarak ihtiya¢ duydugu yere yoneltmek icin belirli
teknikleri basariyla kullanabilmelidir.

8https://www.insaonline.org/wp-content/uploads/2017/04/INSA_Cyber_Intel_PrepTalent.pdf Erisim
Tarihi.21.02.2019

6INSCOM, Training and Support Detachment in Coordination with USAIC & FH
Counterintelligence and Human Intelligence Subject Matter Experts, Staff Handbook, 2001, p.4.
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HUMINT diinyasinda profilleme birsini o kadar biliyik oOlcilide
anlayabileceginiz anlamina gelir ki duygularini ve hareketlerini bir sekilde tahmin
edebilirsiniz. Bir kiginin motivasyonlarin1 tanimlamak i¢in profil olusturma gerekir,
bu nedenle sonugcta gerekli bilgileri saglamak igin ise bile almabilir. Ise alma, uyum
ve giiven olusturmak i¢in karsilikli uzun siiren etkilesimler sonucu olabilecegi gibi

bir roportaj veya konusma sirasinda birkag dakika i¢cinde de gergeklesebilir.

Profil olustururken dikkat edilecek hususlar vardir. Bir kisinin gii¢lii veya
zayif yonleri, inkar edildikleri veya habersiz olduklar kisiler, operasyon i¢in veya
hedefler igin risk faktori durumu dikkate alimmalidir. Giivenilirligi, cesitli
durumlarda nasil davranacaklar1 veya tepki gosterecekleri konusu 6nemlidir. Profil
olusturmanin 6z, bir kisiyi neyin motive ettigini anlamaktir. Bazilar i¢in onaylama
ve ya kabul etme; bazilar i¢in gii¢ veya ego olabilir. Birkag¢ farkli motivasyon vardir
ve her biri hedefi yonlendirmek icin kullanilabilir. Diizgiin yapilirsa hedef

yonlendirildigini bilemez.
2.6.3.2 Fotograf istihbarati (IMINT)

IMINT olarak anilan Fotograf (Goriintii) istihbarati, istihbarat toplama
disiplinlerinden biridir. Diger bir¢cok dalda oldugu gibi goriintii istihbaratinin tek tip
bir tanim1 yoktur. ABD yasalarinda kullanildig: sekliyle ‘Goriintii istihbarati terimi,
teknik, cografik ve goriintii ve yardimc1 malzemelerin yorumlanmasi veya analizi

» 287

yoluyla elde edilen istihbarat bilgilerini ifade eder.

Goriintli  toplamanin genel nedeni, nesneleri tanimlamak ve Onemini
degerlendirmek amaciyla goriintiileri incelemek ve yorumlamaktir. Askeri anlamda
goriintii toplamanin temel amaci yeni hedefler kesfetmektir, diinya yiizeyindeki
degisiklikleri tespit etmek, gozetleme yapmak, misyonlar1 planlamak veya savas
sonuglari degerlendirmektir. Daha spesifik olarak diismanin veya rakiplerin askeri
ve endiistriyel yeteneklerinin degerlendirilmesine, askeri giiclerini bulmasina ve
durumlarin1 izlemesine, diismanin askeri birimlerinin konuslandirilmasini  ve
dagitilmasini izlenmesine veya ikmal yollar1 veya silah depolama sahalarindaki

faaliyetleri tespit etmek amaciyla kullanilir.
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2.6.3.3.Sinyal Istihbarat1 (SIGINT)

SIGINT, iletisim sistemleri, radarlar ve silah sistemleri gibi yabanci hedefler
tarafindan kullanilan elektronik sinyallerden ve sistemlerden elde edilen
istihbarattir.?® Diinya ¢apindaki istihbarat tegkilatlart SIGINT’1 hem yabanci hem de
yerel veri toplamada kullanmaktadir. SIGINT cogunlukla iletisim istihbaratindan
olusmaktaydi. Iki ana alani1 vardir. Bunlar bireylerin iletisimine eriserek toplanan
iletisim istihbarati1 ve elektronik sensorlerin kullanimi ile toplanan elektronik
istihbarattir. SIGINT ayrica diger sinyal yakalama tiirlerinden toplanan bilgileri ve

bu sinyallerin bozulmasini kapsayacak sekilde genisletilmigtir.?®

ABD istihbarat toplulugu, yalnizca yabanci kuruluglarin iletisimi ile ilgili
SIGINT’i ulusal giivenlik amaciyla kullandigim1 iddia etmektedir. 2013 yilinda
Edward Snowden tarafindan sizdirilan belgeler NSA’nin Ozel Erisim Operasyonlari
(Tailored Access Operations -TAO) adi verilen bir program araciligiyla hem yerli
hem de yabanci hedefleri SIGINT toplamak icin birgok cihaz kullandiginm
gostermektedir. Ornek vermek gerekirse; USB vericileri gizlice radyo vericileri ile
donatmak, kullanicilarin iletisimini ve etkinliklerini izlemek i¢in kullanilan IPhone
kotli amacgh yazilimlar kullanmak, bir klavye titresim saldirist yoluyla ¢evrimdisi
bilgisayarlarin bile klavye etkinliklerini izleyebilen tasinabilir siirekli dalga
jeneratorleri kullanmak, sekiz kilometreye kadar mesafelerde kablosuz baglantilara

miidahale edebilen LAMPSTAND cihazlar1 NSA’nin kullandig cihazlardandir.?®
2.6.3.4.Elektronik istihbarati (ELINT)

Elektronik istihbarat, elektronik sensorlar kullanilarak istihbarat toplama
anlamina gelir. Oncelikli odak noktasi iletisim dis1 sinyallerdir. Niikleer patlamalar

veya radyoaktif kaynaklar disindaki kaynaklardan kaynaklanan yabanci iletisim dist

*Thttps://codes.findlaw.com/us/title-10-armed-forces/10-usc-sect-467.html Erisim Tarihi.24.02.2019
288 https://www.nsa.gov/what-we-do/signals-intelligence/ Erisim Tarihi.24.02.2019

28 Matthew M. AID, All Glory Is Fleeting: Sigint and the Fight Against International Terrorism,
Intelligence and National Security, VVol.18, No.4, 2003, pp.72-120.

290 https://whatis.techtarget.com/definition/SIGINT-signals-intelligence
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elektromanyetik radyasyonlardan tlretilen teknik ve cografi konum istihbarati olarak

da tamimlaniyor.”**

Elektronik istihbarat (Electronic-Intellegence-ELINT) ELINT sistemleri,
kendilerine gelen sinyalleri alicilariyla toplar ve isleyerek sinyal tipi, gelen sinyalin
frekans1 ve bant genisligi, frekansin tekrarlanma miktar1 ve sinyalin yon bilgisi gibi
veriler tretir. Bu veriler bellege almnarak miittefik ve diisman bilgileriyle
kiyaslanarak kimlik tespiti yapilir. Sistem; Gergeklestirdigi tiim bu analizler
neticesinde, hedefin diisman oldugu sonucuna ulasirsa, hedef platformun atis kontrol
sistemleri, radar hedefleme sistemleri, gdzlem-izleme sistemleri ve fiize kilavuz
sistemlerinden gelebilecek muhtemel tehditleri tespit ederek bir erken uyari sistemi

gibi caligir..

Tehdit tespiti sonucunda ¢6zim olarak sinyal bozucu faaliyetleri ya da
platformun sahip oldugu teknik yeterlilik c¢er¢evesinde gerekli imha birimlerini
harekete gecirebilir. Hedef platformlardan gelen “bilgi tasiyan sinyaller” yiiksek
frekansa sahip tasiyici sinyaller yardimiyla taginirlar. Elde edilen bu yiiksek frekansh
sinyallerden asil bilgiyi olusturan diisiik frekansli sinyali elde etmek icin sinyalin
demodiile edilmesi gerekir. Demodiilasyon isleminin yapilabilmesi i¢in bu sinyalin
giiclii olmasi gerekir. Ancak ortam ve gorev sartlar1 zorlugu nedeni ile elde edilen bu
sinyaller genelde zayif sinyaller olur. Demediilasyon Oncesi bu sinyallerin
yiikseltilmesi i¢in superhetorodil alicilar 0,01-40 GHZ araliginda yiiksek hassasiyetle
calisir. Bu alicilar uzak menzillerden gelen sinyalleri yakalama ve degerlendirme

kabiliyetine de sahiptir.?*?
2.6.3.5.A¢c1k Kaynak Istihbarati (OSINT)

Acik kaynakli istihbarat kamuya acik materyallerin kullanilmasini igerir.
Elektronik veri tabanlarinin ¢ogalmasiyla biliyiilk miktarda veriyi birlestirmek ve
ihtiya¢ duyulan bilgileri toplamak daha kolay hale geldi. Acik kaynak bilgileri

genellikle bir kurulusun faaliyetleri ve kapasitesi hakkinda son derece 6nemli bilgiler

®Department  of  Defense  Dictionary of  Military and  Associated  Terms,
https://web.archive.org/web/20091108082044/http://www.dtic.mil/doctrine/jel/new_pubs/jpl_02.pdf
Erisim Tarihi.23.02.2019
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saglayabilir. A¢ik kaynak materyalleri, organizasyonel dinamikler, teknik siirecler be
bagka hicbir sekilde mevcut olmayan aragtirma faaliyetleri hakkinda bilgi
saglayabilir. Ac¢ik kaynak verileri derlendiginde, siniflandirilmis veriler veya ticari
sirlar elde etmek ¢ogu zaman miimkiindiir. Bu 6zellikle teknik dergilerde yayinlanan
caligmalar igin gecerlidir. Agik kaynak bilgisi genellikle daha gtinceldir ve bir krizin

veya acil durumun ilk asamalarinda mevcut olan tek bilgi olabilir.**

Giliniimiizde daha oOnce gormedigimiz bir sekilde milyarlarca kullanici
bugiiniin dijital verilerini paylasiyor ve iletiyor. Kamuya a¢ik ve c¢ogu zaman
serbestce ulasilabilen veri miktar1 ¢ok fazladir. Sonug olarak, zamanimiz simdi bilgi
cag1 olarak tanimlanmaktadir. Bilgi cag1 dijital ¢aga doniisiirken kendi zorluklarinin
da birlikte ortaya ¢ikmasina sebep oldu. Bilgi ¢agindaki yeni gelismeler toplumlara
yeni riskler getirdi. Dijital araclar sadece iyi amagclarla degil, ayn1 zamanda sug,
terérizm ve cesitli kotii niyetli eylemler iginde kullanilmasi sonucu ortaya ¢ikti. Bu
yeni tehditlerle miicadele eden ordu, istihbarat ve kolluk kuvvetleri gibi érgutler bu

yeni eylemlere kars1 yeni teknikler gelistirmeye mecbur kald:.?*

Sucla miicadele icin kullanilan istihbaratin gizli oldugu ve gizli kaynaklardan
elde dilmesi gerektigi yaygin bir yanls yorumdur.?® Agik kaynak istihbarati, halka
acik kaynaklardan toplanabilecek tum bilgi ve haberleri ifade eder. Nihayetinde
bugliin OSINT, istihbarat toplama disiplinlerinin en 6nlinde gelen istihbarat toplama

yontemi oldu.
2.7.Ulusal Istihbarat Kurumlari

2.7.1.Milli istihbarat Teskilati Baskanhg

2937 sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat1 Kanunu
1/11/1983 yilinda kabul edilmis, 3/11/1983 tarihinde 18210 sayili resmi gazetede

yayimlanarak ylrirliige girmisti. Bu tarihten itibaren ortaya c¢ikan ihtiyaglar

22https://www.cia.gov/library/center-for-the-study-of-intelligence/kent
csi/vol2nol/html/v02i1a06p_0001.htm Erisim Tarihi.23.02.2019

2% https://fas.org/irp/nsa/ioss/threat96/part02.htm Erisim Tarihi.24.02.2019

2% Nihad A. Hassan and Rami Hijazi, The Evolution of Open Source Intelligence In Open Source
Intelligence Methods and Tools, Apress, Berkeley, CA, 2018, p.18.
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cercevesinde kanun ve kanun hukmunde kararname yoluyla muhtelif degisiklikler
yapilmistir. Son olarak 26/04/2014 tarih ve 28983 sayili Resmi Gazete’de
yayimlanarak yiiriirliige giren 6532 sayili kanun ile 2937 sayili kanunda kapsamli
degisiklikler yapildi. Yasal degisikligin gerekgesinde 1 Ocak 1984’de yiiriirliige
giren 2937 sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat:

Kanunu’nun gliniimiiz ihtiyag¢larin1 karsilamadig1 vurgulanmaist.

MIT’in temel gorevi; Tiirkiye’ye icten ve distan ydneltilen tehditler
karsisinda 2937 sayili Kanun’da belirtildigi iizere milli giivenlik istihbaratin1 devlet
capinda olusturmak, bu istihbarati ilgili yasada sayillan makamlara ve gerekli
kuruluslara ulastirmaktir. MiT’in bu 6nemli islevini yerine getirmesi i¢in kamu
kurum ve kuruluslarindan gerekli bilgi ve belgelere erisim saglamasi ve etkin bir
isbirligi yapmasi zorunludur. Bunun yani sira doniislim gegiren tehditlerle
miicadelede, MiT’in teknik ve siber altyapisini gelistirmesi de bir gereklilik halini
almigtir. Diinyadaki kriz ve c¢atisma bdlgelerinin bulundugumuz cografyada
yogunlasmasi da Tiirkiye’nin dis tehditlere daha fazla maruz kalmasina yol

agmaktadir.

Yenilenen 2937 sayil1 Devlet Istihbarat Hizmetleri ve Milli Istihbarat
Teskilatt Kanunu’nda verilen yeni gorev ve yetkiler incelendiginde, 2937 sayili
kanunun 4 iincii maddesine gdre MIT devletin milli giivenlik siyaseti ile ilgili
planlarin hazirlanmasi ve yiiriitiilmesinde; Cumhurbaskani, Genelkurmay Bagkani,
Milli Giivenlik Kurulu Genel Sekreteri ile ilgili bakanliklarin istihbarat istek ve

ihtiyaclarini karsilar.
Milli Istihbarat Teskilatinin md.4 e gére gorevleri sunlardir;?®

a) Tirkiye Cumbhuriyetinin iilkesi ve milleti ile bitiinligiine, varligina,
bagimsizligina, giivenligine, Anayasal diizenine ve milli giiclinii meydana getiren
biitiin unsurlarina karsi igten ve distan yoneltilen mevcut ve muhtemel faaliyetler

hakkinda milli giivenlik istihbaratini Devlet ¢apinda olusturmak ve bu istihbarati

2% Robert David Steele, Open Source Intelligence, Ed. Loch Johnson, Handbook of Intelligence
Studies, Routledge, New York, p.135.
https://www.lexpera.com.tr/mevzuat/kanunlar/devlet-istihbarat-hizmetleri-ve-milli-istihbarat-
teskilati-kanunu-2937 Erigim Tarihi.13.06.2019
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Cumbhurbagkani, Genelkurmay Baskani, Milli Giivenlik Kurulu Genel Sekreteri ile

gerekli kuruluslara ulagtirmak.

b) Devletin milli givenlik siyasetiyle ilgili planlarin hazirlanmasi ve
yiriitilmesinde; Cumhurbaskani, Genelkurmay Baskani, Milli Giivenlik Kurulu

Genel Sekreteri ile ilgili bakanliklarin istihbarat istek ve ihtiyaglarini karsilamak

¢) Kamu kurum ve kuruluslarinin istihbarat faaliyetlerinin yonlendirilmesi

icin Cumhurbagkani ve Milli Giivenlik Kuruluna tekliflerde bulunmak

d) Kamu kurum ve kurulusglarinin istihbarat ve istihbarata karsi koyma
faaliyetlerine teknik konularda miisavirlik yapmak ve koordinasyonun saglanmasinda

yardimc1 olmak.

e) Genelkurmay Bagkanliginca Silahli Kuvvetler i¢in liizum goriilecek haber

ve istihbarati, yapilacak protokole gore Genelkurmay Baskanligina ulagtirmak.
f) Milli Giivenlik Kurulunda belirlenecek diger gorevleri yapmak.
g) Istihbarata kars1 koymak.

h) Dis gilivenlik, terdrle miicadele ve milli giivenlige iliskin konularda

Cumhurbagkaninca verilen gorevleri yerine getirmek.

1) Dis istihbarat, milli savunma, terdrle miicadele ve uluslararasi suglar ile
siber glivenlik konularinda her tiirlii teknik istihbarat ve insan istihbarati usul, arag ve
sistemlerini kullanmak suretiyle bilgi, belge, haber ve veri toplamak, kaydetmek,

analiz etmek ve lretilen istihbarat1 gerekli kuruluglara ulagtirmak.

j) Istihbarat kapasitesini, niteligini ve etkinligini artirmak amaciyla ¢agdas
istihbarat usul ve yontemlerini arastirmak, teknolojik gelismeleri takip etmek ve

uygun gorilenleri temin etmek.

Milli Istihbarat Teskilatina bu goérevler disinda gorev verilemez. Milli
Istihbarat Teskilat1 birimlerinin gérev, yetki ve sorumluluklari Cumhurbaskaninca

onaylanacak bir yonetmelikte belirtilir.
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Istihbarat faaliyetlerinin yiiriitiilmesinde diger kamu kurum ve kuruluslarinin
da bazi yikiimlilikleri vardir. Bu yiikiimliiliikler 5. maddesinde asagidaki gibi

belirtilmisgtir;*’
a) Kendi konularinda;
1. GOrevlerinin gerektirdigi istihbarati olusturmak,
2. MIT tarafindan istenecek haber ve istihbarati elde etmek,
3. Istihbarata kars1 koymak.

b) Elde ettikleri milli giivenlige iliskin haber ve istihbarati aninda MIT e

ulastirmak.

MIT mensuplarina hizmetlerinin yerine getirilmesi sirasinda bakanliklar ile
diger kamu kurum ve kuruluslar1 gereken her tiirlii yardim ve kolaylii gostermekle

yukimludurler.

Bakanliklar ile diger kamu kurum ve kuruluslarinin yukarida belirtilen gérev
ve yukdmliluklerinin yerine getirilmesiyle ilgili koordinasyonu saglamak ve
istihbarat ¢alismalarinin yoneltilmesinde temel goriisleri olusturmak ve uygulamay1
belirlemek iizere, Cumhurbaskanmin baskanliginda Milli Istihbarat Koordinasyon
Kurulu (MIiKK) kurulmustur. Kurulun sekretarya hizmetleri MIT tarafindan

yurataldr.

Milli istihbarat Teskilat: bu Kanun kapsamindaki gorevlerini yerine getirirken

md.6 da belirtildigi tizere asagidaki yetkileri kullanir;**®

a) Yerli ve yabanci her tiirlii kurum ve kurulus, tiim o6rgiit veya olusumlar ve

kisilerle dogrudan iliski kurabilir, uygun koordinasyon yontemlerini uygulayabilir.

b) Kamu kurum ve kuruluslari, kamu kurumu niteligindeki meslek

kuruluglari, 19/10/2005 tarihli ve 5411 sayili Bankacilik Kanunu kapsamindaki

“https://www.lexpera.com.tr/mevzuat/kanunlar/devlet-istihbarat-hizmetleri-ve-milli-istihbarat-
teskilati-kanunu-2937 Erigim Tarihi.13.06.2019
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kurum ve kuruluslar ile diger tiizel kisiler ve tiizel kisiligi bulunmayan kuruluglardan
bilgi, belge, veri ve kayitlar1 alabilir, bunlara ait arsivlerden, elektronik bilgi islem
merkezlerinden ve iletisim alt yapisindan yararlanabilir ve bunlarla irtibat kurabilir.
Bu kapsamda talepte bulunulanlar, kendi mevzuatlarindaki hiikiimleri gerekge

gostermek suretiyle talebin yerine getirilmesinden kaginamazlar.

¢) 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununun Ikinci Kitap
Dordiincii Kisim Dort, Bes, Alt1 ve Yedinci boliimlerinde yer alan suglara (318, 319,
324, 325 ve 332 nci maddeleri hari¢ olmak iizere) iliskin sorusturma ve
kovusturmalarda ifade tutanaklarina, her tiirlii bilgi ve belgeye erisebilir, bunlardan

ornek alabilir.

d) Gorevlerini yerine getirirken gizli calisma usul, prensip ve tekniklerini

kullanabilir.

e) Istihbari faaliyetler icin gdrevlendirilenlerin kimliklerini degistirebilir,
kimligin gizlenmesi i¢in her tiirlii 6nlemi alabilir, tiizel kisilikler kurabilir. Kimligin
olusturulmasi veya tiizel kisiligin kurulmasi ve devam ettirilmesi i¢in zorunlu olmasi
durumunda gerekli belge, kayit ve dokiimanlar ile ara¢ ve gerecler hazirlayabilir,

degistirebilir ve kullanabilir.

f) Yabancilarin iilkeye giris ve ¢ikis ile vize, ikamet, ¢alisma izni ve sinir dis1

edilmesi gibi konularda, ilgili kurum ve kuruluslardan talepte bulunabilir.

g) Telekomiinikasyon kanallarindan gecen dis istihbarat, milli savunma,

ter6rizm ve uluslararasi suglar ile siber giivenlikle ilgili verileri toplayabilir.

h) Yabanci unsurlarin iilkenin ve vatandaslarin iletisim giivenligini tehdit
eden faaliyetlerinin engellenmesine yonelik g¢alismalar yapabilir, ilgili kurum ve

kuruluslardan talepte bulunabilir.

Bhttps://www.lexpera.com.tr/mevzuat/kanunlar/devlet-istihbarat-hizmetleri-ve-milli-istihbarat-
teskilati-kanunu-2937 Erigim Tarihi.13.06.2019
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i) MIT te gorev alan veya alacak kisilerin giivenilirliklerini ve uygunluklarin
belirlemek i¢in yalan makinast uygulamasi dahil test teknik ve ydntemlerini

kullanabilir.

j) MIT mensuplar1 gorevlerini yerine getirirken ceza ve infaz kurumlarindaki
tutuklu ve hiikiimliilerle 6nceden bilgi vermek suretiyle goriisebilir, goriismeler
yaptirabilir, gérevinin geregi terdr orgiitleri dahil olmak {izere milli glivenligi tehdit

eden biitiin yapilarla irtibat kurabilir.

Bu Kanunun 4. maddesinde sayilan gorevlerin yerine getirilmesi amaciyla
Anayasanin 2. maddesinde belirtilen temel niteliklere ve demokratik hukuk devletine
yonelik ciddi bir tehlikenin varligi halinde Devlet giivenliginin saglanmasi, casusluk
faaliyetlerinin ortaya ¢ikarilmasi, Devlet sirrmin ifsasinin  tespiti ve terorist
faaliyetlerin onlenmesine iliskin olarak, hakim karar1 veya gecikmesinde sakinca
bulunan hallerde Teskilat Bagkan1 veya yardimcisinin yazili emriyle
telekomiinikasyon yoluyla yapilan iletisim tespit edilebilir, dinlenebilir, sinyal
bilgileri degerlendirilebilir, kayda alinabilir. Gecikmesinde sakinca bulunan hallerde
verilen yazili emir, yirmi dort saat iginde yetkili ve gorevli hakimin onayina sunulur.
Hakim, kararin1 en ge¢ yirmi dort saat i¢inde verir. Siirenin dolmasi veya hakim
tarafindan aksine karar verilmesi halinde tedbir derhal kaldirilir. Bu halde dinlemenin
icerigine iligkin kayitlar en gec¢ on giin iginde yok edilir; durum bir tutanakla tespit
olunur ve bu tutanak denetimde ibraz edilmek {izere muhafaza edilir. Bu islemler,
MIT tarafindan kurulan merkez veya 4.7.1934 tarihli ve 2559 sayili Polis Vazife ve
Selahiyet Kanununun ek 7 nci maddesinin onuncu fikrasi1 hiikmiine gore kurulan
merkez tarafindan yiiriitiiliir. 4/12/2004 tarihli ve 5271 sayili Ceza Muhakemesi
Kanununun 135 inci maddesinin altinci fikrasinin (a) bendinin (14) numarali alt

bendi kapsaminda yapilacak dinlemeler de bu merkezler tizerinden yapilir.>®

Onleyici istihbarat elde etmek ve analiz yapabilmek amaciyla yukaridaki
hiikiimlere ve diger kanunlardaki diizenlemelere baglh kalmaksizin; Teskilat Bagkani
veya yardimcisinin onayiyla yurt disinda veya yabancilar tarafindan gerceklestirilen

iletisim ile ankesorlii telefonlarla gerceklestirilen iletisim ve MIT mensuplarmin,
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MIT’te gérev almis olanlarin veya gérev almak iizere basvuranlarin iletisimi tespit

edilebilir, dinlenebilir, sinyal bilgileri degerlendirilebilir, kayda alinabilir.

2937 sayili kanunda 694 sayili KHK ile 25/08/2017 tarihinde yapilan
degisiklik ile Bakanliklar ile diger kamu kurum ve kuruluslarinin goérev ve
yiikiimliiliiklerinin yerine getirilmesiyle ilgili koordinasyonu saglamak ve istihbarat
caligmalarinin yoneltilmesinde temel goriisleri olusturmak ve uygulamayi belirlemek
lizere, Cumhurbagkaninin baskanlhiginda Milli Istihbarat Koordinasyon Kurulu
(MIKK) kurulmus olup, Kurulun sekretarya hizmetleri MIT tarafindan

yuratilecektir.

MIT, giiniimiizde artik gelismis teknik, insan ve siber istihbarat
kabiliyetlerine sahip olan casusluk faaliyetlerine kars1 gerektiginde kolluk yetkisini
dogrudan kullanmak suretiyle Istihbarata Karsi Koyma kapsaminda miicadele
etmektedir. Ayrica Dig Istihbarat baglaminda milli giivenligin saglanabilmesi adina
sinirlarimiz diginda yasanan gelismeler hakkinda istihbarat toplamasi da kanun
koyucu tarafindan MIT’e verilmis gorevler arasinda yer almaktadir.6532 sayili
Kanun ile MIT’in Dis Istihbarat ve Istihbarata Kars1 Koyma alanlarinda daha etkin

ve verimli hale getirilmesi amaglanmaistir.

Hizla gelisen teknolojiyle birlikte, milli giivenligimize yonelik tehditlerin
niteligi de degisiklik gostermektedir. Boylece devletlerin niteligi degisen teknik ve
siber tehditler karsisinda edilgen konumdan ¢ikmasi ve daha donanimli bir sekilde
micadele etmesi bir zorunluluk haline gelmistir. Bu baglamda 2012 yilinda
Genelkurmay Elektronik Sistemler (GES) Komutanhigi’nin MIT biinyesine
katilmasiyla 6nemli bir adim atilmis, 6532 sayili Kanun ile getirilen yeni
diizenlemeler ile tehdit niteligi tasiyan olusumlar tarafindan da yaygin bir sekilde
kullanilan cesitli teknik ve siber istihbarat unsurlarinin MIT tarafindan etkin bir

sekilde kullanim1 saglanmaistir.

Dis politikanin iiretilmesi ve uygulanmasi konusunda Disisleri Bakanligi’nin

ana aktor olmasimin yam sira MiT’in de, sebep-sonug iliskisini ortaya koymak adina

“Shttps://www.lexpera.com.tr/mevzuat/kanunlar/devlet-istihbarat-hizmetleri-ve-milli-istihbarat-
teskilati-kanunu-2937 md.4, Degisik fikra: 17.04.2014 t. 6532 s. K. m.3 Erisim Tarihi.13.06.2019
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yapacag analizler ile iilkeler arasinda yasanan biiyiik ¢apli sorunlarin karsisinda
bariggil diplomatik kanallarin kapanmamasma yonelik yapacagi calismalar
vasitasityla dis politika konusunda karar alict mekanizmaya katkida bulunmasi
kacimilmazdir. Dis politikanin yiirtitiilmesinde ve {ilke menfaatlerini yakindan
ilgilendiren 6nemli kararlarin alinmasinda, hayati 6neme sahip hususlardan bir digeri
de hizli ve dogru haber alma mekanizmasinin olusturulmasidir. Yeni diizenlemelerle
hukuki altyapis1 giiclendirilen MIT’in artan teknik, siber ve insan istihbarati
kapasitesinin, dig politika yapiminda karar alicilara saglayacagi destegin artirilmasi

hedeflenmektedir.

Yeni diizenlemelerle birlikte MiT’e her tiirlii kurum, kurulus, orgiit,
olusumlar ve kisiler ile dogrudan iliski kurma ve uygun koordinasyon yontemlerini
uygulama yetkisi verilmektedir. MiT’e saglanan bu yetki ile milli giivenlige ydnelik
i¢c ve dis tehditler karsisinda, istihbarat elde etmede diger yontemlerin yetersiz
kaldig1 durumlarda bilgi toplama imkanlarinin genisletilmesi hedeflenmektedir. Milli
giivenligin saglanmasi1 hedefine ulasilmasi igin, MIT’in her tiirlii kurum ve kurulus

ile etkin koordinasyon kurmasi hayati onem tasimaktadir.

Yapilan kanun degisikligiyle, {ilke yonetiminde gerekli olan istihbarat
bilgilerine azami &lgiide ihtiyag duyan Bakanlar Kurulu'nca MIT’e verilecek olan
gorevlerin  yerine getirilmesi  Ongoriilmektedir. Cesitli  Avrupa iilkelerinin
mevzuatlarinda da Bakanlar Kurulu veya Bakanlarin istihbarat servislerini

gorevlendirmelerine dair hikimler mevcuttur.

Yukarida gérevleri sayillan MIT Miistesarlig1, bu gorevleri yerine getirmek

icin alt1 bagkanlik altinda teskilatlanmis olup, bunlar su sekilde siralanabilir;*®

Guvenlik Tahkikat Baskanhgi; Turkiyenin milli glvenligine yonelik
tedbirler kapsaminda gorev alanina gien konularda kamu kurum ve kuruluslarinca
talep edilen arsiv arastirmasi ve giivenlik sorusturmasi ¢aligsmalarini ilgili mevzuatlar

cercevesinde ydruten bolimdur.

390 http://www.mit.gov.tr/teskilat.html Erisim Tarihi.13.06.2019
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Istihbarata Karsi Koyma Baskanhgi; yabanci devlet, istihbarat servisleri,
kurum / kurulus ve sahislarin Tiirkiye'ye yonelik casusluk faaliyetlerinin tespiti ve
engellenmesi ile gorevlidir. Baskanlik bu amagla casusluga karsi calismalar
yuruterek, casusluk faaliyetlerinin hedefi olan kamu ve 6zel sektér kurum ve

kuruluglar ile igbirligi ve koordinasyon faaliyetlerini siirdiiriir.

Dis Operasyonlar Bagkanh@y; Tiirkiye'nin stratejik ¢ikarlarinin korunmasi
ve gelistirilmesiyle gorevlidir. Baskanlik, yurt i¢i ve yurt dis1 birimlerle birlikte
calismalar yapar. Turkiye'nin Milli Glvenlik Stratejisini destekleyen cizgide ve

siyasi konjonktiirle paralellik arz edecek sekilde faaliyetlerini ylirtitiir.

Giivenlik Istihbarati Baskanhg; basta teror orgiitleri ve terorist faaliyetler
olmak Uzere Tlrkiye'nin milli giicine yonelik tehditlere karsi giivenlik istihbarati
toplamakla gorevlidir. Bagkanlik tarafindan yurt icinde ve yurt disinda toplanan

istihbarat, giivenlik tedbirlerinin alinmasi ve tehdidin bertaraf edilmesi i¢in kullanilir.

Elektronik ve Teknik Istihbarat Baskanhgi; devlet sirrmin ifsasinin tespiti
ve terorist faaliyetlerin dnlenmesi i¢in telekomiinikasyon yoluyla yapilan iletisimi
tespit etmek ve dinlemek, sinyal bilgilerini degerlendirerek kaydetmekle gorevlidir.
Baskanlik, ses ve goriintii analizi yapar, goriintii istihbarat1 (GORIS) iiretir, kriptolu

verileri ¢ozer ve siber tehdit unsurlarina karsi ¢caligma yiriitiir.

Sinyal Istihbarati Bagkanlhg; muhabere ve muhabere dis1 sinyalleri
kullanarak erken ihbar ve ikaz bilgileri de dahil olmak Uzere sinyal istihbarati
tiretmekle gorevlidir. Bagkanlik, bu amacla haberlesme ve radar sinyallerini

yakalayarak analiz eder ve istihbarata doniistiirtir.
2.7.2.Emniyet Genel Miidiirliigii-Istihbarat Daire Baskanhg (IDB)

Istihbarat Dairesi Baskanligi; Igisleri Bakanligi uhdesinde Emniyet Genel
Miidiirliigiine baglh olarak c¢alisan bir kurumdur. Emniyet Genel Miidiiriine dogrudan
bagli olarak faaliyet gdsteren Istihbarat Dairesi Baskanligi, 3201 sayili Emniyet
Teskilati Kanununa gore diizenlenen ve 13 Subat 1989 tarihinde c¢ikartilan

YoOnetmelik hiikiimlerine uygun olarak teskilatlandirilmistir.
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IDB, Atatiirk ilke ve inkilaplar1 dogrultusunda ve yasal yetkiler cercevesinde;
Devletin iilkesi ve milletiyle boliinmez biitiinliigline, anayasal diizenine ve genel
giivenligine dair onleyici ve koruyucu tedbirler almak; emniyet ve asayisi saglamak
tizere i¢ ve dis tehdit olusturan faaliyetlere karsi iilke seviyesinde istihbarat
faaliyetlerinde bulunarak bu amagla elde edilen bilgileri hizli, etkin ve giivenilir bir
sekilde degerlendirerek, ilgili makam, kurum ve kuruluslara gizlilik kurallarina
uygun olarak ulastirma misyonunu edinmis, Ilgili kanunlarda belirtilen gérevleri
yerine getirmek lizere bilgi ¢aginin gerekleri karsisinda teknolojik imkanlari en {ist
diizeyde kullanan, etik degerlere sahip, iilkesini her diizeyde temsil yetenegine haiz,
demokratik hukuk devletlerinin varligini tehdit eden terdér ve su¢ organizasyonlarinin
zamaninda teshisini ve ¢agdas giivenlik anlayis1 geregi sugun olusmadan dnlenmesini
saglayan, halkin giiven duydugu, giiclii, dinamik, etkin ve hareket kabiliyeti ylksek
bir istihbarat yapilanmasini hedefleyen oncii bir birim olmak vizyonuyla hareket

eden bir birimdir.>%

4 Haziran 1937 yilinda Teskilat Kanununun 16.maddesinin (a) bendi
5.fikrasina gore, dogrudan emniyet miidiiriine bagli, ajanlarla alakali is ve islemler
ile umum miidiiriiniin verdigi hususi gorevleri yapmakla gérevli olan,“Onemli Isler

Miidiirliigii” kurulmasiyla mevcut Istihbarat Daire Baskanligimin temelleri atilmistir.

Istihbarat Daire Baskanliginin web sitesinde kurumun tarihgesinden
bahsedilmistir.*? 1951 yilma kadar Onemli Isler Miidiirliigii’'niin tasra birimi
bulunmamaktadir. 1951 yilinda dogrudan Emniyet Genel Miidiiriine bagli, ideolojik
akimlar kontr-espiyonaj ve her tiirlii kagakcilik konularinda haber toplamak
tizere “Ozel BUro” tesekkiil ettirilmis, cesitli illerde de bu biiroya bagl birimler
faaliyete gecirilmistir. Yine bu yilda, ilk istihbarat egitimi olan “Yeraltt ve Yikici
Faaliyetlerle Miicadele Kursu” diizenlenmis; ilk defa Istihbarat hizmetlerinde
calisacak personel “istihbarat bransina“ gegirilmeye baslanmis; Onemli Isler
Miidiirliigii personelinin yapacagi “gorevler” kurs sonrasinda netlesmis; ilk defa

Onemli Isler Miidiirliigiine bagh tasra birimleri Ozel Biiro ya da Kiiciik Gruplarin

3% https://www.egm.gov.tr/istihbarat/misyon-ve-vizyonumuz Erisim Tarihi.17.09.2019
392 https://www.egm.gov.tr/istihbarat/istihbarat-tarihce Erigim Tarihi.17.09.2019
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olusturulmasina baglanmis; ilk defa merkez ve tasra birimleri ile polis istihbarat

birimince kurumsalliga dogru yeni adimlar atilmigtir.

1958 yilinda agilan “Istihbarat Eleman1 Sevk, Idare ve Istihbarat Operasyonu
Diizenleme Kursu”nu miiteakip Hatay, Ankara, Istanbul ve izmir illerinde Istihbarat
Uniteleri teskil edilmis, kontr-espiyonaj ve teror faaliyetleri konusunda
calismislardir. 1958 yilina kadar farkli mekanlarda ve farkli isimler altinda faaliyet
gdsteren tasra birimleri, bu tarihten sonra Il Emniyet Miidiirliiklerinde “Ozel
Buro” ya da “Kugik Gruplar” olarak faaliyetlerini siirdiirmiislerdir. 1958 yilindan
sonra polis istihbarat teskilati hem idari yapilanma hem de calisma, gorev ve

sorumluluk yoniinden stirekli yenilenip geligsmistir.

27 Mayis 1960 yilinda gerek Ozel Biiro, gerekse Kiiciik Gruplar lagvedilmis,
bu defa Teskilat Kanununa gére bir kurulus olan Onemli Isler Miidiirliigii ele alinmis
ve teskilatin kurulus amaclarina uygun hale getirilmesine ¢alisilmigtir. 15 Kasim
1960 tarihli tamime bagli olarak tasra birimlerinde Istihbarat Kismi ya da Istihbarat

Biirolar1 kurulmustur.

1963 yilinda Onemli Isler Miidiirliigii tarafindan hazirlanan bir talimatla,
kisim ve biirolarin yeterli olmamasi nedeniyle, (10) ilimizde kurulmasi kararlastirilan
Istihbarat Gruplar1 i¢in Vilayetlere tamim yapilarak, talimatin aradif1 sartlara haiz
personelin secilip gonderilmesi istenmis ve kurslar agilmistir. Bu suretle “Temel
Kurs” diyecegimiz kurslarla Istihbarat Gruplarinda galisan personelin egitim birligi
temin edilmistir. Onemli Isler Midiirliigii kisa siirede gelismis ve bir Istihbarat

Orguti olma niteligi kazanmustir.

1970’11 yillara gelindiginde {ilkedeki ideolojik olaylarin artmasi {iizerine,
Onemli Isler Miidiirliigii, 24 Nisan 1971 yilinda dénemin Igisleri Bakaninin onay1yla,
Daire Bagkanlig: statiisiine déniistiiriilerek Onemli Isler Daire Bagkanlig admi almus,
onayda Daire Bagkanligimin dogrudan Genel Miidiire baglandig1 6zellikle ifade

edilmistir.
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1975 yilinda, Onemli Isler Daire Bagkanhiginin ismi Istihbarat Bagkanligi’na
cevrilerek, ilk defa yaptigi goreve paralel olarak isminde “istihbarat” kelimesi

gecmistir.

1983 yilinda ise Istihbarat Daire Baskanligi adin1  almis, biitiin  illerde
Emniyet Miidiirliikleri biinyesinde Istihbarat birimlerinin olusturulmasi ise ancak

1983 yilinda miimkiin olabilmistir.

Emniyet Genel Miidiiriine dogrudan bagl olarak faaliyet gdsteren Istihbarat
Dairesi Bagkanligi, kendisine 6zgii ilk kanun maddesine 1985 yilinda PVSK’ya
eklenen Ek-7. Madde ile kavusmus, 3201 sayili Emniyet Teskilati Kanununa gore
diizenlenmis ve 13 Subat 1989 tarihinde ¢ikartilan Ydnetmelik hiikiimlerine uygun

olarak teskilatlandirilmustr.

2559 PVSK Ek Madde 7 - (Ek: 16/6/1985 - 3233/7 md.) ye gore; Polis,
Devletin iilkesi ve milletiyle boliinmez biitiinliigline, Anayasa diizenine ve genel
giivenligine dair onleyici ve koruyucu tedbirleri almak, emniyet ve asayisi saglamak
uzere, Ulke seviyesinde istihbarat faaliyetlerinde bulunur, bu amacla bilgi toplar,
degerlendirir, yetkili mercilere veya kullanma alanina ulastirir. Devletin diger

istihbarat kuruluslariyla isbirligi yapar.

Birinci fikrada belirtilen gorevlerin yerine getirilmesine yonelik olarak,
4.12.2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanununun, casusluk suglar
hari¢, 250 . maddesinin birinci fikrasinin (a), (b) ve (c) bentlerinde yazili suglarin
islenmesinin 6nlenmesi amaciyla, hakim karar1 veya gecikmesinde sakinca bulunan
hallerde Emniyet Genel Miidiirii veya Istihbarat Dairesi Baskanmin yazili emriyle,
telekomiinikasyon yoluyla yapilan iletisim tespit edilebilir, dinlenebilir, sinyal
bilgileri degerlendirilebilir, kayda alinabilir. Gecikmesinde sakinca bulunan hallerde
verilen yazili emir, yirmidort saat i¢inde yetkili ve gorevli hakimin onayina sunulur.
Hakim, kararin1 en ge¢ kirk sekiz saat ig¢inde verir. Siirenin dolmasi veya hakim

tarafindan aksine karar verilmesi halinde tedbir derhal kaldirilir. Bu halde dinlemenin
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icerigine iliskin kayitlar en ge¢ on giin i¢inde yok edilir; durum bir tutanakla tespit

olunur ve bu tutanak denetimde ibraz edilmek (izere muhafaza edilir.>®

Kararda ve yazili emirde, hakkinda tedbir uygulanacak kisinin kimligi,
iletisim aracinin tiirii, kullandig1 telefon numaralar1 veya iletisim baglantisini tesbite
imkan veren kodundan belirlenebilenler ile tedbirin tiirii, kapsami ve siiresi ile
tedbire bagvurulmasini gerektiren nedenler belirtilir. Kararlar, en fazla ii¢ ay i¢in
verilebilir; bu slre ayni usulle liger ay1 gegmeyecek sekilde en fazla ii¢ defa
uzatilabilir. Ancak, terdr Orgiitliniin faaliyeti ¢er¢evesinde devam eden tehlikelere
iliskin olarak gerekli goriilmesi halinde, hakim {i¢ aydan fazla olmamak {izere

siirenin miuteaddit defalar uzatilmasina karar verebilir.

Uygulanan tedbirin sona ermesi halinde, dinlemenin igerigine iliskin kayitlar
en ge¢ on gun icinde yok edilir. Durum bir tutanakla tespit olunur ve bu tutanak
denetimde ibraz edilmek {iizere muhafaza edilir. Istihbarat faaliyetlerinde, bu
maddede belirtilen suclarin 6nlenmesi amaciyla ve hakim karar1 alinmak kosuluyla,
teknik araclarla izleme yapilabilir. Ayrica, kamu kurum ve kuruluslar1 ile kamu
hizmeti veren kuruluslarin ihtiya¢ duyulan bilgi ve belgelerinden yararlanabilmek
icin gerekcesini de gostermek suretiyle yazili talepte bulunulabilir. Bu kurum ve
kuruluglarin kanuni sebeplerle veya ticari sir gerekgesiyle bu bilgi ve belgeleri

vermemeleri halinde ancak hakim karari ile bu bilgi ve belgelerden yararlanilabilir.**

IDB’ nin teskilat semas1 asagida gosterilmistir.>®

303 7/3/2015tarihli ve 6638 sayili Kanunun 5.maddesiyle, bu fikranin @i¢iincii ciimlesinde yer alan
“yirmi dort saat” ibaresi* kirk sekiz saat” seklinde degistirilmistir.

3% Bakimiz 2559 PVSK Ek fikra:3/7/2005 — 5397/1 md.

3% https://www.egm.gov.tr/istihbarat/misyon-ve-vizyonumuz Erisim Tarihi.17.09.2019
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EMNIYET GENEL MODURU

iSTIHBARAT DAIRES|I BASKANI

81 iL iSTIHBARAT

DAIRE BASKAN YARDIMCISI DAIRE BASKAN YARDIMCISI DAIRE BASKAN YARDIMCISI SUBE MUDURLUGD

SUBE MUDURLOKLERi SUBE MUDURLOKLERi SUBE MUDURLOKLERi

Sekil 1. IDB’nin Teskilat Semasi

Istihbarat Dairesi Bagkanlig1 egitim faaliyetleri Istihbarat Akademisi’nde
(ISAK) vyiiriitiilmektedir. Giiniimiizde, su¢ ve giivenlik ile ilgili konular, toplum
hayatindaki yenilikler ve teknolojik gelismeler cercevesinde siirekli degismektedir.
Bu degisim igerisinde, Devlet giivenligi ve toplum huzurunun saglanmasi gibi hayati
konularda sugu 6nleme gorevi listlenen istihbarat personelinin egitimi daima 6nemini
korumustur. Istihbarat bransina gecmeye hak kazanan adaylara 7 hafta sureyle temel
egitim verilmektedir. Temel egitim c¢ergevesinde adaylar, hukuki, mesleki ve
operasyonel bilgiler ile donatilmaktadir. Egitimler teorik ve pratik olarak planlanip
uygulanmaktadir. Kurumsalligin temelini olusturan bu egitimle adaylar, istihbarat
personeli olma niteligini kazanmakta, gorevinin igerigine vakif olmakta, terdr ve
organize sug¢ Orgiitlerini her yoniiyle tanimakta, orgiitler ile miicadelede izleyecegi
metot ve taktikleri kurumsal planda &grenmekte, teknik ve bilisim teknolojisini
istihbarat alaninda kullanmakta, takip tarassut ve kisisel gilivenligini saglama
yoniinde de beceriler kazanmaktadir. Ilerleyen siirecte ise, temel egitim alan

personele, calistigr alanlara yonelik uzmanlik egitimleri verilmektedir.
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2.7.3.Jandarma Genel Komutanhgi-istihbarat Daire Baskanhg

Tiirkiye Cumhuriyeti Jandarmasi, emniyet ve asayis ile kamu diizeninin
korunmasini saglayan ve diger kanunlarin ve Cumhurbaskanligi kararnamelerinin

verdigi gorevleri yerine getiren, silahli genel kolluk kuvvetidir.*®

Jandarma Genel Komutanligi, iilkemizde son donemde meydana gelen
FETO/PDY terdr orgiitii tarafindan gerceklestirilen hain darbe girisimi sonrasinda
Tiirk Silahl1 Kuvvetleri“nden tamamen ayrilarak Icisleri Bakanligi biinyesine
baglanmistir. Jandarma Genel Komutanligi“nin Emniyet Genel Miudirliigi gibi
tamamen Igisleri Bakanligi biinyesinde yer almasi istihbarat paylasimi ve diger
alanlarda entegrasyonun saglanmasiyla bu anlaminda biiylik faydalar saglayacagi

degerlendirilmektedir.
Istihbarat Bagkanliginin Gérevleri;

a. Istihbarat hizmetlerinin yasa, tiiziik, yonetmelik, yonerge, talimname ve

emirlere uygun olarak ve belirli bir sistem igerisinde yiiriitiilmesini saglamak,

b. Meydana gelen veya gelmesi muhtemel olaylar hakkinda onleyici
degerlendirmeler yapmak, istihbarat iiretmek ve bu istihbaratin ilgili makamlara

yayimlanmasini saglamak,

c. Istihbarat Baskanlig ile bagh Istihbarat Birimlerinin Teskilat Malzeme
Kadro (TMK) diizenleme ¢alismalarini yapmak,

C. Istihbarat personelini yetistirmek maksadiyla egitim ve kurslar

diizenlemek, seklinde belirlenmistir. **’

Istihbarat Baskanliginin Faaliyet Alan1 Basta terdr suclar1 olmak iizere; sug
islenmesinin 6nlenmesi veya islenen sucla ilgili olarak kisiler/ gruplar, sug¢ orgiitleri
ile muhtemel harekat bolgeleri, hava ve arazi hakkinda elde edilen her tiirlii bilgi ve
haberin islenmesi sonucu elde edilen bilgilerdir. Istihbarat Baskanligmin Amaci

yasalarda belirtilen gorevlerin icrasi i¢in ihtiyag duyulan her tiirlii istihbarati

3% https://www.jandarma.gov.tr/hakkimizda Erisim Tarihi.19.09.2019
397 https://www.jandarma.gov.tr/istihbarat-baskanligi Erisim Tarihi.19.09.2019
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mevzuata uygun, zamaninda, yeterli 6l¢iide ve dogrulukta temin etmek, istihbarat
hizmetlerinin yasa, tliziuk, yonetmelik, yonerge, talimname ve emirlere uygun olarak

ve belirli bir sistem i¢inde yiiriitiilmesini saglamaktir.’®
2.7.4.Genelkurmay Istihbarat Baskanhg

Askeri istihbarat, genel anlamda istihbarat sisteminin bir pargasidir. Ancak
devlet istihbarat1 kavramindan farki, daha dar kapsamli ve teknik faaliyetleri iceren
bir istihbarat faaliyetini ifade etmesidir. Cinar’a gore Askeri Istihbarat: Diisman ve
diisman olmas1 muhtemel taraf ile harekat bolgesine ait, bolgenin hava, kara ve deniz
sahas1 da dahil olmak iizere haber ve bilgilerin toplanmasi, degerlendirilmesi ve
yorumlanmasindan elde edilen istihbarattir.®® Genel cercevesiyle askeri istihbarat,
TSK’nin barista ve seferde vazifesini yapabilmesi i¢in ihtiya¢ duydugu istihbaratin

meydana getirilmesi faaliyetidir.

31 Temmuz 1970 tarihi ve 1324 sayili kanun geregi askeri istihbaratin
tiretilmesi Genelkurmay Baskanligi’nin yetki ve sorumlulugundadir. Genelkurmay
Istihbarat Baskanligit TSK istihbarat ihtiyaglarini, Kuvvet Komutanliklar1 ile
koordine ederek tespit eder, bu ihtiyaglar1 karsilamak maksadiyla gerekli planlamay1
yapar, ilgili birimlere yayimlar, ger¢eklesmesini takip ve kontrol eder. Genelkurmay
Istihbarat bagkanlig1 daha ¢ok dis istihbarata ydnelik olarak, Kuvvet Komutanliklari
ise kendi alanlarinda istihbarat faaliyetlerini yerine getirecek sekilde

yapilandirilmiglardir.

Genelkurmay Bagskanligi Istihbarat Dairesi Baskanliginin gérevini; askeri
harekatin planlanmasi, sevk ve idaresi i¢in gerekli olan diisman, hava ve arazi
hakkindaki bilgilerin elde edilmesi i¢in toplama vasitalarinin yonlendirilmesi,
bilgilerin toplanmasi, bilgilerin analizi, istihbarat haline getirilmesi, yayimlanmasi ve
kullanilmasini igeren muharebe istihbaratinin olusturulmasi ile istihbarata karsi
koyma ve giivenlik gorevlerinin planlanmasi ve uygulanmasi gorevlerini yerine

getirmek olarak tanimlamigtir,*?

3% https://www.jandarma.gov.tr/istihbarat-baskanligi Erisim Tarihi.19.09.2019
309 Bekir Cinar, age, s.116.
310 http:/iwww. kkk.tsk.tr/Siniflar/Istihbarat.aspx Erigim Tarihi.19.09.2019
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Askeri istihbarat teskilleri olusturma yetkisi, 1324 sayili Genelkurmay
Baskaninin Gorev ve Yetkilerine Ait Kanunun ikinci maddesi ‘a’ fikrasina
istinaden Genelkurmay Baskanma verilmistir. Genelkurmay Istihbarat Baskanlig
ile Kuvvet Istihbarat Baskanliklar1 askeri istihbaratin iiretilmesine imkan saglayan
ve istihbarat faaliyetlerinin yirutilmesine yasal agidan dayanak saglayanda ayni

kanundur.

Bu teskilatin gorevi, baska devletlerin tiim askeri giicleri hakkinda agik
ve kapali metotlarla bilgi toplamak istihbarat yapmaktir. Askeri plan, program ve
politikanin hazirlanmasina esas olacak  bilgilere  gereksinim  gdsteren  bir

faaliyettir.®**

Genelkurmay Istihbarat Baskanligina bagli olan Genelkurmay Elektronik
Sistemler (GES) Komutanligi, TSK ve MIT igin sinyal istihbarati kapsaminda faaliyet
yurdten bir birim olarak 01 Ocak 2012 tarihine kadar gorev yapmistir. GES, 01
Ocak 2012 tarihi itibari ile MIT e devredilmistir.

Askeri istihbarat alaninda; Kara Kuvvetleri Komutanligi, Deniz Kuvvetleri
Komutanligt ve Hava Kuvvetleri Komutanligi istihbarat birimlerince diinya
genelinde gelistirilen fiize sistemleri ve kitle imha silahlar1 hakkinda bilgi toplama
faaliyetleri bulunmaktadir. Bu dogrultuda iilkenin mevcut askeri yapisi, kuvvet
durumlari, komuta edenlerin goriis ve takdirleri, ara¢ ve silahlarin tiir, miktar ve
kalitelerinin, genel anlamda askeri kabiliyetlerinin, teknolojik ve elektronik savas
seviye ve kabiliyetleri, askeri teknik ve egitimleri, yapmis oldugu askeri anlagsma
kosullar1 iilke icerisindeki konum ve durumu, komutanlarin teknik ve taktik
diisiinceleri, biyolojik, niikleer ve kimyasal savas kabiliyeti ve seviyesi, belirsiz
askeri sifre ve bilgisayar kayitlar1 gibi konularin askeri istihbaratin kapsamina girdigi

gorilmektedir.*

3 Serhat Tezsever, Milli Giivenligimiz Iginde Istihbarat, 1.U. Basimevi, Istanbul, 1999 s.161.
312 Onal Acar ve Omer Urhal, Devlet, Giivenlik, Istihbarat, Terérizm, Adalet Yayinevi, Ankara, 2007,
s.17. s.21.
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2.8.Uluslararasi istihbarat Kurumlari

2.8.1. ABD istihbarat Toplulugu (Intelligence Community: IC)

ABD Istihbarat Toplulugu ( IC ), dis iliskilerin yiiriitilmesi ve ABD’nin
ulusal gilivenliginin korunmasi i¢in gerekli istihbarat faaliyetlerini ylirlitmek i¢in ayr1
ayri1 ve birlikte calisan yiiriitme organlar1 olan ajans ve organizasyonlar
federasyonudur. IC, siber istihbarat, terdrle miicadele, kars: istihbarat ve ABD’nin
ulusal gilivenligine ve diinya capindaki cikarlariyla ¢atisan devlet ve devlet disi

aktorlerin olusturdugu tehditlere yonelik faaliyet gostermektedir.®®

1947 tarihli Ulusal Giivenlik Kanunu gére Istihbarat toplulugu hizmet ettigi
birimleri (miisterileri) Baskan, Ulusal Giivenlik Konseyi, Yiiriitme Sube Baskanlari
Ve Daire Baskanlari, Ortak Genelkurmay Bagkanlar ve iist diizey askeri komutanlar

ve Kongre olarak tanimlamaktadir.

IC’nin tehdit veya konudan bagimsiz olarak gerceklestirmesi gereken ii¢
temel istihbarat misyonu vardir. Bu misyonlar; kalici ulusal gilivenlik sorunlariyla
ilgili bilgi edinme ve zenginlestirme anlaminda Stratejik Istihbarat, ortaya ¢ikan
sorunlart ve siireksizlikleri tespit etmek, tanimlamak ve uyarmak anlaminda
Ongoriilii Istihbarat ve mevcut devam eden eylemleri ve hassas istihbarat islemlerini

desteklemektir.

Bu misyonlarin1 gergeklestirirken yerine getirmesi gereken dort gorevi vardir.

Bunlar;
Siber Istihbarat; siber tehditlerle ilgili istihbarat saglamak,

Terorle Miicadele; terdrizm ve ilgili faaliyetlerde bulunanlar1 anlama ve

bunlara kars1 koyma,

Kars1 Proliferasyon; kitle imha silahlarmin tehdidine ve ¢ogalmasina karsi

koymak,

Kars1 Istihbarat; yabanci istihbarat birimlerinin ¢abalarina kars1 koymaktir.
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ABD Iistihbarat Toplulugu asagidaki 17 kurulustan olusmaktadir. Bu birimler
agagida bahsedildigi gibidir.*"*

Iki bagimsiz birim vardir. Ulusal Istihbarat Direktdrii Ofisi (ODNI ) ve
Merkezi Istihbarat Ajans1 ( CIA );

Sekiz Savunma Bakanlig1 unsuru vardir. Savunma Istihbarat Teskilat: ( DIA
), Ulusal Giivenlik Ajans1 ( NSA), Ulusal Mekansal istihbarat Teskilat1 (NGA),
Ulusal Kesif Ofisi (NRO) ve dért DOD hizmetinin istihbarat unsurlari; Ordu, Deniz

Kuvvetleri, Deniz Piyadeleri ve Hava Kuvvetleri.

Diger departmanlarin ve ajanslarin yedi unsuru vardir. Enerji Bakanlig
Istihbarat ve Kars1 Istihbarat Dairesi, I¢ Giivenlik Bakanhig: Istihbarat ve Analiz
Dairesi ve ABD Sahil Giivenlik Istihbarati, Adalet Bakanlig1 Federal Sorusturma
Biirosu ve Uyusturucu Uygulama Ajans1 Ulusal Giivenlik Istihbarat Dairesi, Disisleri
Bakanliginin istihbarat ve Arastirma Biirosu ve Hazine istihbarat ve Analiz Dairesi

Bagkanlig.

DNI biinyesinde bulunan diger kurumlarin tamamindan istihbarat bilgilerinin
geldigi bir merkez olarak gorev yapar.®® Istihbarat toplugu biinyesindeki birimlerde
calisan gorevliler her tlrli kaynaktan bilgi elde eder ve bu bilgileri analiz ederek

istihbarata doniistiirtir.**°

2.8.1.1.Ulusal istihbarat Direktorliigii (Director of National Intelligence:
DNI)

11 Eyliil Saldirilar1 sonrasi siirecte, Kongre Istihbarat Komisyonu ve Birlesik
Devletler’e Yonelik Terdr Saldirilarma Iliskin Ulusal Komisyon, istihbaratin
organizasyonunu incelemis ve Ulusal Istihbarat Direktdrii (DNI) pozisyonunun
yaratilmasi yoniinde tavsiyede bulunmustur. IC’nin yonetim organi olan DNI'nin iki

temel sorumluluk alan1 olmasi tavsiye edilmis olup, bunlar;

313 Jeffrey T. Richelson, age, p.446.

31 Jeffrey T. Richelson, age, p.446.

315 Russel J. Bruemmer, “Intelligence Community Reorganization: Declining the Invitation to
Struggle”, The Yale Law of Journal, VVol.101, No.4, 1992, p.869.

31 David E. Kaplan ve Kevin Whitelaw, Playing Defense, U.S. News and World Report,
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- Birlesik Devletler hiikiimeti ¢apinda 6zel ilgi alanlar1 {izerinde yogunlasan

ulusal istihbarat merkezlerinin denetlenmesi,

- Ulusal istihbarat programinin yonetilmesi ve programa katkida bulunan

kurumlarin denetimidir.®

Istihbarat Reformu ve Terdrizmi Onleme Yasasi’nda DNI’nin “gereksinimleri
onaylama, ulusal istihbarat toplama, analiz, Uretim ve servis etme slreclerini
yonetmek ve bunlara iliskin gorevlendirmeleri yapmakla” sorumlu oldugu ifade
edilmektedir. Yasa boylelikle DNI'nin gérevlendirme yetkisini DCI’nin yetkisinden

daha genis kapsamli hale getirmektedir.®*®

DNI’nin 1200 kisilik bir uzman ekibi vardir. Bu kisiler arasinda direktor
yardimcilari,  direktdor  yardimcilarinin - yardimcilari, misyon  yOneticileri,
Kontrespiyonaj yapmakla sorumlu kurumlardan birinin yetkilisi ve Istihbarat
Reformu ve Terdrizmi Onleme Yasasi ile kurulmus olan iki ulusal merkez yer
almaktadir. Direktdr yardimcilar: arasinda DNI ofisinde yer alan ikinci en iist diizey
yetkili olan Ulusal Istihbarat Direktdrii Bas Yardimcis1 ve Miisteri Sonuglari, Analiz,
Toplama ve Satin Almadan sorumlu DNI yardimcilart yer almaktadir. Miisteri
Sonuglarindan Sorumlu DNI Yardimcisi karar alicilarin “zamaninda sunulmus ve
eyleme dokiilebilir bilgilere erismesini” saglamaktan sorumludur. Analizden
Sorumlu DNI Yardimcis1 “istihbarat tiliketicilerine sunulan analitik destegin
kalitesini, zamanliligin1 ve kullaniglhiligini gelistirmekten” sorumludur. Analizden
Sorumlu DNI Yardimcis1 aym zamanda Ulusal Istihbarat Konseyi’nin baskanlik
gorevini yirutmekte ve Baskan'in Giinliik Bilgi Notu’nun hazirlanma siirecini
yonetmektedir. Analizden Sorumlu DNI Yardimcisi’nin yardimcilar arasinda Ulusal

Istihbarat Konseyi’nden, Bagkan’in Giinliik Bilgi Notu’ndan, Analitik Misyon

2006, pp.44-53.

317 National Commission on Terrorist Attacks upon the United States, “The 9/11 Commission
Report:Final Report of the National Commission on Terrorist Attacks upon the United States”,
Reviewed by John FREY, W.W. Norton and Company Publishing, NewYork, 2004, p.411.

318 Richard A. Best, Alfred Cumming and Todd Masse, Director of National Intelligence, Statuory
Authorities, Order Code RS 22112, 2011, 2005,p.5.https://fas.org/sgp/crs/intel/RS22112.pdf Erigim
Tarihi.14.04.2019
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Yonetiminden Analitik Diiriistliik ve Standartlardan, Analitik Doniisiim ve Teknoloji

ile Topluluk Desteginden sorumlu yardimeilar yer almaktadir.®

Istihbarat Toplamadan Sorumlu DNI Yardimcisi, istihbarat Toplulugu
genelindeki istihbarat toplama faaliyetlerinin koordinasyonundan sorumludur.
Istihbarat Toplama Stratejileri, HUMINT, Acik Kaynak ve Teknik Araclardan
sorumlu olmak tiizere dort yardimecisi vardir. Satin almalardan Sorumlu DNI
Yardimcist  Istihbarat  Toplulugu biinyesinde gergeklestirilen satin  alma
faaliyetlerinin denetiminden sorumludur. Bu yeni DNI Yardimcis1 pozisyonu,
“gelistirme siirelerinin kisaltilabilmesi ve daha giivenilir sistemler iiretilebilmesi”

beklentisiyle Mart 2007°de tesis edilmistir.**

Miisterek Istihbarat Toplulugu Konseyi'ne DNI baskanlik etmektedir.
Konseyin iiyeleri Disisleri Bakani, Hazine Bakani, Savunma Bakani, Bassavci,
Enerji Bakani, I¢ Giivenlik Bakani, ve baskanin gorevlendirecegi diger kisilerden
olugmaktadir. Konsey, miisterek ve tiimlesik bir ulusal istihbarat g¢abasinin
gelistirilmesi ve uygulanmasi konusunda DNI’ya destek olmakla gorevlidir. Konsey
bu gorevini DNI'ya 6zellikle gereksinimlerin belirlenmesi, biitgelerin gelistirilmesi,
mali kaynaklarin ydnetimi, Istihbarat Toplulugu’nun performansinin izlenmesi ve
degerlendirilmesi gibi konularda tavsiyede bulunarak; ve DNI'nin program, politika
ve direktiflerinin zamaninda uygulanmasini saglayarak  gerceklestirmekle

ylkimlidar.®*
2.8.1.2.Ulusal Giivenlik Ajansi (National Security Agency: NSA)

Ulusal Giivenlik Ajansi, ABD politika yapicilarina ve askeri giiclerine
yabanci sinyal istihbaratini (SIGINT) saglamaktan sorumludur. SIGINT, iletigim
sistemleri, radarlar ve silah sistemleri gibi yabanci hedefler tarafindan kullanilan
elektronik sinyallerden ve sistemlerden elde edilen istihbarattir. NSA’nin SIGINT
misyonu Ozellikle uluslar aras1 terdristler ve yabanci giigler, kuruluslar veya kisiler

hakkinda bilgi toplamakla sinirlidir. NSA, ABD hiikiimeti yliriitme organinin tiim

9 David E. Kaplan and Kevin Whitelaw, age, pp.43-50.

320 Jeffrey T. Richelson, age, p.455.

%21 Office of the Director of National Intelligence, Intelligence Community Directive Number 1,
“Policy Directive for Community Leadership, 1 Mayis 2006, p.17.
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bolumleri de dahil olmak iizere resmi istihbarata ihtiyag duyunlar tarafindan talep

edilen resmi gerekliliklere yanit olarak istihbarat iiretir. vermektedir.*?

ABD hiikiimeti, ordu ve bir¢ok miittefiki NSA’nin gorevlerin basarilmasi i¢in
istihbarat ve siber guvenlik konusundaki uzmanligina giivenir. NSA’nin miisterileri
Baskanlik Ofisi, Disisleri Bakanlig1 ve ortak Genelkurmay Baskanlar1 gibi en {ist
diizey hiikiimet seviyelerinden sahada konuslanmis kiigiik askeri birliklerine kadar
uzanmaktadir. NSA miisterilerinin gérevlerini yerine getirmek icin ihtiya¢ duyulan
kritik istihbarat ve siber iirlin ve hizmetlerin alinmasini saglamak i¢in hem ABD hem

de yabanci hiikiimetlerle ortaktir. NSA’nin bazi miisterileri ve ortaklar1 sunlart igerir.
323

ABD Istihbarat Toplulugu
Ulusal Guvenlik Konseyi
ABD Bagkani

ABD Askeri Hizmetleri

I¢ Giivenlik Bakanlig1
Federal Sorusturma Biirosu
Enerji Bolumi

Disisleri Bakanligi

Ortak Genelkurmay Bagkanlari
Avustralya

Kanada

Yeni Zelanda

322 NSCID No.6, Signals Intelligence, February 17, 1972; Department of Justice, Report on Cirelated
Electronic Survellience Activities, Department of Justice, Washington D.C., 1976, pp.77-78.
32 htps://www.nsa.gov/what-we-do/customers-and-partners/ Erisim Tarihi.28.02.2018
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Birlesik Krallik

Ulusal Giivenlik Ajansi, ABD Savunma Bakanliginin bir parcasidir ve savas
destek ajansi olarak hizmet vermektedir. Askerlere liniformali kablosuz ve kablolu
giivenli iletisim saglamak, siber giivenlik kapsaminda iilkenin silah sistemlerini
giivence altina alan kodlar tiretmek, ABD ordusunun diinyadaki miittefikleri, NATO
ve koalisyon giicleriyle bilgileri giivenli bir sekilde paylasabilmesi igin ortak

protokoller ve standartlar belirlemek NSA’nin sundugu hizmetler arasindadir. ***

Askeri miisterilerini desteklemek i¢in, NSA tiim biiyiik askeri komutanliklara
ve ABD askeri varhiginin oldugu her yere personel gérevlendirir. NSA analistleri,
dilbilimciler, miihendisler ve diger personel, 6n cephelerdeki askerlere eyleme
gecirilebilir SIGINT ve siber glivenlik destegi saglamak icin Afganistan’a ve diisman
bolgesi olarak degerlendirdikleri ©nemli yerlere yerlestirildi. Konuslandirilan
personelin ¢ogu Kriptoloji Hizmetleri Gruplarinda gorev yapiyor ve Savag
Komutanlhigr veya karargah diizeyinde ©zel destek sagliyor. Bununla birlikte,
2000’lerin ortalarindan bu yana, NSA personeli belirli gérevlerini yerine getirmek
icin ihtiya¢ duyduklar1 istihbarat ve siber giivenlik triinlerini ve hizmetlerini
aldiklarindan emin olmak i¢in Tugay Muharebe Ekipleri gibi daha kiiciik birimleri
destelemek Gzere goreviendirilen Kriptolojik Destek Ekiplerinde de gorev

yapmaktadir,*®

2.8.1.3.Merkezi Haber Alma Teskilati (Central Intelligence Agency:
CIA)

1947 tarihli Ulusal Giivenlik Yasas1 kapsamina alinmasiyla kazanmig, CIG’1n

yerini, dogrudan Baskan’a bagli olarak faaliyet gosterecek olan CIA almistir

Merkezi Istihbarat Ajansi (CIA), iist diizey ABD politika yapicilara ulusal

giivenlik istihbaratin1 saglamaktan sorumlu Ulusal Giivenlik Yasasi ile 1947

324 Department of Defense Directive S-5100.20, The National Security Agency and the Central
Security Service, December 23, 1971, p.19.
325 https://www.nsa.gov/what-we-do/support-the-military/ Erisim Tarihi.28.02.2018
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tarihinde kurulmus,*® direk Bagkanin emri altinda ¢alisan bir istihbarat 6rgiitiidiir.
CIA miudiri bagkan tarafindan aday gosterilir ve senato tarafindan onaylanir.
Direktdr, CIA’nin operasyonlarini, personelini ve biitcesini ydnetir ve Ulusal Insan
Kaynaklar1 Istihbarat Yoneticisi olarak gorev yapar. CIA 5 temel birime ayrilmistir.
Analiz Miidiirliigii, Operasyon Midiirliigii, Bilim ve Teknoloji Miidiirliigii, Destek
Miidiirliigii, Dijital Inovasyon Miidiirliigii, Bunlarin disinda Misyon Merkezleri ve
Miidiirin Ofisleri olarak adlandirilan kamu isleri, insan kaynaklari,, kongre isleri
yasal konular bilgi yonetimi ve i¢ gozetim ile ilgilenen personeli vardir.**’ CIA

merkezinin bulundugu Langley diginda da yakin ¢evrede ofisleri bulunmaktadir.®?

Istihbarat bilgisini toplama, analiz etme ve iist diizey ABD hiikiimet
yetkililerine yayma siirecini yiiriitiiyorlar. CIA’nin birinci misyonu baskan ve st
diizey politika yapicilarina ulusal giivenlikle ilgili kararlar vermede yardimci olmak
icin yabanci istihbarat toplamak, degerlendirmek ve yaymaktir. CIA politika
yapanlar i¢in bagimsiz bir yabanci istihbarat bilgisi kaynagidir.**

CIA yiiriirliikteki yasalara uygun olarak Bagkanin emriyle gizli eylemde
bulunabilir. Yalnizca Bagkan CIA’yi gizli bir eylemde bulunmaya yonlendirebilir.
Bu tir eylemler genellikle Ulusal Gilivenlik Konseyi (NSC) tarafindan
onerilmektedir.*® Gizli eylemler, NSC’nin ABD dis politika hedeflerinin normal
diplomatik yollarla tam olarak gergeklestirilemeyecegine karar vermesi ve askeri
eylemin ¢ok asir1 bir secenek olarak kabul edilmesi durumunda diisiiniilmektedir. Bu
nedenle, ajans ABD hiiklimetinin roliiniin ne goériinlir nede kamuoyu tarafinda kabul
edilmedigi dis politikay1 desteklemek i¢in yurtdisinda 6zel bir faaliyet yiirlitmeye
yonlendirilebilir. Ne zaman gorevlendirme yapilirsa, Kongrenin istihbarat gézetim

kurullarina bildirilmelidir.

326 Richard Harris Smith, OSS: The Secret History of America’s First Central Intelligence Agency,
University of California Press, California-Berkeley, 1981, p.14. ve Bradley F. Smith, The Shadow
Warriors: O.S.S. and the Origins of the C.I1.A, Basic Books, New York, 1983, p.26.

327 https://www.cia.gov/about-cia/todays-cia Erisim Tarihi.21.02.2018

328 Robert Kessler, Inside the CIA: Revealing the Secrets of the World’s Most Powerful Spy
Agengy, Pocket Books, New York, 1992, p.144.

329 U.S. Congress, House Permanent Select Committee on Intelligence, Compilation of Intelligence
Laws and Executive Orders, Washington D.C., U.S. Government Printing Office, 1983, p.7.

330 Office of The Historian, 241. Memorandum for the Director, Subject: CIA Authority to Perform
Propaganda and Commando Type Functions, September 25, 1947, md.4
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CIA’nin ¢aligan sayist ya da biit¢esinin biiyiikliigii kamuoyuna ag¢iklanamaz.
ABD hiktmeti, 1997 yilinda, CIA’nin de bir parcasi oldugu istihbaratla ilgili tim
faaliyetler icin toplam rakam ilk kez kamuoyuna duyuruldu. Toplam istihbarat
biitcesi 1997 yilinda 26,6 milyar dolar ve 1998 mali yili i¢in 26,7 milyar dolar idi.

Diger tiim yillar i¢in istihbarat biitgeleri gizli siniflandirilmis olarak kald1. %

CIA Operasyon Midiirliigiiniin (DO) misyonu, gizli insan istihbarati
(HUMINT) ve Gizli Eylem (Covert Action) yoluyla ulusal giivenlik ve dis politika
hedeflerini giiclendirmektir. Operasyon Miidiirliigii personelinin temel islevi
Baskanin giinliik 6zeti ve Diinya Istihbarat Incelemesi gibi yazili iiriinler ve diger
yontemler araciligiyla gelistirdigi ve sagladigir istihbarat destegi sunmaktir.
Analistlerle yakin isbirligi i¢inde ¢alisarak, miiltimedya treticileri, grafik
tasarimcilar1 ve haritacilik uzmanlar1 analitik kararlar1 daha etkili bir sekilde ileten

iiriinler iiretmeye calismaktadir.**

= \ / \ / N /4 e / R, /
Office of the Office of Strategic Central Central
Coordinator of Strategic Services Intelligence Intelligence
Information Services Unit Group Agency
(CoI) (0Ss) g (SSU) . (CIG) (CIA)
e e N

Est. 11 July 1941 Est. 13 June 1942 Est. 1 October 1945 Est. January 1946 Est. 18 September 1947
Sekil.2 CIA nin yillar i¢indeki olusumu.
2.8.2.Rusya Federasyonu Istihbarat Servisleri

13 Mart 1954 yilinda SSCB Bakanlar Kuruluna bagli Devlet Giivenlik
Komitesi ( KGB) Olusturuldu. KGB ismi o kadar meshur oldu ki bugiin hala bir ¢ok
insan bu birimi hala ayn1 isimle gorevde oldugunu disiiniiyiir. KGB, 3 Aralik 1991

%1 https://www.cia.gov/about-cia/todays-cia Erisim Tarihi.21.02.2018
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yilinda SSCB Bagkani Gorbagov tarafindan Devlet Giivenlik Ajanslarinin Yeniden
Diizenlenmesi hakkindaki kanunu imzalayana kadar varligin1 devam ettirdi. 3 Nisan
1995 te Rusya Federasyonu Bagkani Yeltsin, Rusya Federasyonundaki Federal
Giivenlik Servisi Organlar1 yasasini imzalamasiyla FSB kurulmus oldu ve hala bu

isimle gorevdedir.

Federal Giivenlik Servisi (FSB), Rusya Federasyonunun ulusal giivenligi
konusunda hiikiimet politikalarin1 uygulamak, teroérle miicadele, Rusya Federasyonu
devlet smirinin korunmasi ve savunulmasi, i¢ deniz sularmin korunmasi, bolgesel
deniz, miinhasir ekonomik bolge, kita sahanligi ve dogal kaynaklarinin korunmasi,
Rusya’nin bilgi giivenligini saglamak ve Rus mevzuatinda belirtilen federal giivenlik
hizmetlerinin temel islevlerini yerine getirmek ve federal yiiriitmenin karsi istihbarat

cabalarini koordine etmekle gorevlidir.3*
FSB’nin yapisi su sekildedir.***

1-Kars1 Istihbarat Servisi; Bu birim, askeri-sanayi kompleksinin, Rus
ordusunun ve donanmasmin gozetimi ve devlet kaynaklarina internette saldiran

hackerlerin takibi de dahil olmak {izer kars1 casusluktan sorumludur.

2-Anayasal Sistemi Koruma Ve Terdrizmle Mucadele Hizmeti; Bu birim
yurti¢inde ve yurtdisinda terdrizmle ( diger iilkelerin gizli servisleri ile igbirligi dahil

) micadele eder ve siyasi gozetim ve 0zel operasyonlar yurut(r.

3-Sinir Servisi, Bu hizmet Moskova’daki karargahi, istihbarat departmanini,

bolge midiirliiklerini ve Rus sinirlar1 boyunca sinir birliklerini igermektedir.

4-Ekonomik Giivenlik Servisi; Bu birim énemli sanayi ve sirketleri, I¢isleri

Bakanligi ile Olaganiistii hal ve Adalet Bakanliklarin1 denetler.

5-Operatif Bilgi Ve Uluslararasi iliskiler Servisi; Daha &nce Analiz ve

Prognoz Departmani olan bu birim FSB liderligi ve Kremline degerlendirmeler

%32 https://www.cia.gov/about-cia/todays-cia Erisim Tarihi.21.02.2018
333 http://government.ru/en/department/113/ Erigim Tarihi.28.02.2018
334 http://www.agentura.ru/english/dosie/fsb/structure/Erisim Tarihi.28.02.2018
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saglamaktan sorumludur ve istihbarat operasyonlarin1 ve uluslar arasi faaliyetleri

denetler.
6-Orgiitsel Personel Faaliyetleri Hizmeti (Insan Kaynaklar1)

7-Tedarik Hizmeti; Bu hizmet FSB merkezini korumak ve FSB icin askeri

tesisler kurmaktan sorumludur.
8-Bilimsel Ve Teknik Servis; Bu birim operasyonlar igin teknik destek sunar.

9- Gozetim Hizmeti; Bu birim personeli inceler ve FSB personeli tarafindan

islenen suclar1 arastirir.

FSB Bagkanina dogudan bagl birimler vardir. FSB’nin ana sorusturma organi
olan ve FSB bolge departmanlarindaki sorusturma boliimlerini  denetleyen
Sorusturma Direktorliigii ve Elektronik Istihbarat Merkezi bunlar arasindadir. Dis
Istihbarat Servisi, gesitli dzel devlet kurumlarinda olusur ve Rusya’nin Giivenlik
sisteminin bir parcasidir. Dis Istihbarat Servisinin gorevi, bireyleri, toplumu ve
devleti dis tehditlerden korumaktir.>*® Ayrica Askeri istihbarat olarak hizmet eden
Genel Istihbarat Dairesi (GRU) isimli birim vardir. GRU, her ne kadar askeri
istihbarat olarak goziksede stratejik, operatif ve taktik duzeyde her turli istihbarat

faaliyeti yaratdr.*°
2.8.3.Ingiltere Istihbarat Servisleri

Ingiliz Istihbarat Sistemi &ziinde 3 kurumun bulundugu bir yapiya sahiptir.

Bu kurumlar MI5, M16 ve GCHQ (Government Communications Headquarters).

Gizli Istihbarat Servisi (SIS ) yaygin olarak MI6 veya Ingiliz Dis Istihbarat
Servisi olarak bilinir. Birlesik Krallik Hiikiimetinin dig istihbarat servisidir. Temel
olarak Ingiltere’nin ulusal giivenligini saglamak icin denizasir bilgilerin gizlice

toplanmas1 ve analizi ile gdrevlendirilmistir. Ingiliz i¢ istihbarat teskilati MI5 ile

3% http://government.ru/en/department/112/ Erigim Tarihi.28.02.2018
338 http://www.fas.org/irp/ world/index.html Erisim Tarihi.28.02.2018
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birbirinden farklidir. SIS Ingiliz Istihbarat Teskilatlarnin bir iiyesidir ve kurumun

yéneticisi Ingiltere Disisleri Bakanligina kars1 sorumludur.®’

1909 yilinda dis istihbarat alaninda faaliyet gostermesi icin kurulan birim
1920 yilinda resmi olarak bugiinkii adim1 aldi. MI6 adi SIS’in 2.diinya Savasi
sirasinda elverigli bir sekilde adlandirilmasi i¢in ortaya c¢ikmistir. Bu isim

giiniimiizde hala yaygm olarak kullanilmaktadir.>*®

SIS’ varlig1 1994 yilina kadar resmi olarak kabul edilmedi.**® 1994 yilinda
SIS’i yasal bir temele oturtmak igin 1994 Istihbarat Hizmetleri Yasasi kabul edildi ve
bu yasa kurumun faaliyetleri i¢in yasal dayanak saglamaktadir. Giiniimiizde, SIS,
Sorusturma Yetkileri Mahkemesi ve Parlamentonun Istihbarat ve Giivenlik Komitesi
tarafindan kamu gozetimine tabidir. Kardes kurumlar1 olan Giivenlik Servisi (MI5 )
ve Devlet Iletisim Merkezinden farkli olarak SIS yalnizca yabanci iilkelerde
istihbarat toplamaktadir. Bununla birlikte SIS sadece Ingiliz Adalar1 disindaki
kisilere karsi operasyon yiiriitme yetkisine sahiptir.**® SIS’in ii¢ temel hedefi vardir;
terdrizmi durdurmak, diisman devletlerin faaliyetlerini aksatmak ve Ingiltere’ye siber

bir avantaj saglamak.341

GCHQ, Ingiliz devletini siber saldirilara ve tehditlere karst korumak igin
hiikiimet tarafindan gorevlendirilen giivenlik ve istihbarat kurumudur. Devlet
Bagkanina veya ilgili kurum i¢in bu tiir saldirilara karsi nasil hareket edilecegine dair
bilgi ve damismanlik saglar. Kurum ilk baslarda 1919°da ve Ikinci Diinya Savasi
sirasinda telekomiinikasyon sistemlerinin ¢ok biiyiik bir 6nem arz ettigi bir zamanda
bu sistemlerin sifrelerini kirmayr basarmistir. Bugilin ise kurum siber giivenlik
hizmetlerine ek olarak kimyasal, biyolojik ve niikleer silahlara ve tehditlere karsi

6nlem almak ve durdurmakla goérevlidir.

%¥7The Secret Intelligence Service, https://www.sis.gov.uk/our-mission.html Erisim Tarihi.25.02.2018
338 https://www.sis.gov.uk/our-history.html#section-1920 Erisim Tarihi.25.02.2018

3% Jennifer Whitehead, M16 to boost recruiment prospects with launch of first website, Campaign, 13
October 2005, https://www.campaignlive.co.uk/article/mi6-boost-recruitment-prospects-launch-first-
website/5219067?src_site=brandrepublic Erisim Tarihi.29.02.2018

0 The Secret Intelligence Service, https://www.legislation.gov.uk/ukpga/1994/13/section/1/enacted
Erisim Tarihi.25.02.2018

341 https://www.sis.gov.uk/index.html Erisim Tarihi.25.02.2018
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GCHQ, Ingiltere Disisleri Bakanligina ve Devlet Sekreterligine bagli olarak
calismaktadir. Ancak daimi olarak Disisleri Bakanlhiginin bir pargasi degildir.
Kurulus, hiikiimetteki diger meslektaslari olan yurtdisinda aktif olarak istihbarat
calismalar yaparak Ingiliz Hiikiimetinin giivenlik, savunma, dis iliskiler ve ekonomi
politikalarin1 destekleme gorevine sahip olan Gizli Istihbarat Servisi MI6 ve ig
istihbarattan sorumlu olan Giivenlik Servisi MIS5 ile birlikte ¢alismaktadir. GCHQ’da
diinyanin her kosesinden gelen birgok dijital ve elektronik sinyaller toplanarak analiz
edilir ve bu bilgilerden istihbarat malzemesi elde edilerek Ingiltere’de bulunan diger
kuvvetlerle calismalar yapilir. Resmi olarak da MIS5, MI6 ve Savunma istihbarat (DI)
yaninda, Ortak Istihbarat Komitesi (JIC) resmi baskanliginda ¢alismaktadir. 342

1946 yilina kadar ismi Goverment Code and Cyber School (GC&CS) olan
kurum bu tarihten sonra ismi Government Communications Headquarters (GCHQ)
olarak degismistir. GC&CS sifre kirma caligmalar1 sirasinda Bombe ve Colossus’u
tasarlamistir. Bilgisayar biliminin babasi olarak taninan ve matematik¢i Alan Turing
tarafindan gelistirilen Bombe cihaz1 ilk kripto analizle saldir1 bilgisayar1 olarak
adlandirilir. Bu dénemde Enigma iizerinde yapilan calismalar kripto faaliyetlerini

cok yiiksek seviyeye getirmis ve onemli gelismeler kaydedilmistir.**®

MI5 resmen Giivenlik Servisi, Ingiltere i¢ giivenlik ve i¢ kars: istihbarat
faaliyetleri ile gorevli Istihbarat ajansidir. Ulkenin giivenligini tehdit edebilecek
herhangi bir kisiyi veya hareketi arastirmaya yetkilidir. MIS yerli kars1 casusluktan
sorumlu olsa da tutuklama yetkisi yoktur onun yerine bu isi Scotland Yard
yapmaktadir. 1989 tarihli Giivenlik Servisi Kanununda tanimlandigi gibi MI51n rolii
ulusal giivenligin korunmasi ve 6zellikle terdrizm, casusluk ve sabotaj gibi tehditlere
kars1 koruma, yabanci gii¢lerin ajanlarinin faaliyetleri ve parlamenter demokrasiyi
politik, endiistriyel veya siddet igeren yollarla baltalamaya ya da devirmeye yonelik

eylemlerden korumaktir,®**

Koruyucu giivenlik saglanmast MI5’in ana faaliyetlerinden biridir. ingiltere

ulusal altyapisinin kritik bdliimleri i¢in yeterli koruma olmasini saglamak igin

32 https://www.gchqg.gov.uk/ Erisim Tarihi.25.02.2018
*3https://web.archive.org/web/20140102054718/http://www.gchg-careers.co.uk/about-
gcha/history/asymmetric-key-algorithm/ Erigim Tarihi.25.02.2018
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caligmalar yapar. Ulusal Altyapiy1 Koruma Merkezi ( CPNI) bu ¢aligmanin ¢ogunu
yiiriitmektedir ve MI5 Genel Direktoriine karst sorumludur. CPNI, ulusal altyapinin

terorizm ve diger tehditlere kars1 kirilganligin1 azaltmay1 amaglamaktadir. 345
2.8.4.1srail Istihbarat Servisleri

Mossad 13 Aralik 1949 tarihinde, mevcut giivenlik hizmetleri olan ordunun
istihbarat departman1 AMAN, I¢ Giivenlik Servisi Shin Bet ve disisleri ofisi siyasi
departmani arasindaki isbirligini koordine etmek ve gelistirmek icin merkezi bir
organ gorevi gormesi amaciyla olusturuldu ve basbakana bagli olarak gbrev yapar.

Mossad hassas gorevler ve gizli operasyonlar yapmakla gorevlidir.**

Mossad istihbarat toplama, gizli operasyonlar ve terérle micadelen
sorumludur. Mossad Israil’in demokratik kurumlarindan ayridir. Ciinkii higbir yasa
amacini, amaclarini, rollerini, gorevlerini, yetkilerini veya biitcesinin tanimlamaz ve
Israil Devletinin anayasal kanunlarindan muaf oldugu i¢in Mossad derin bir devlet
olarak tanimlanmistir.*”’ Direktorii dogrudan ve sadece Bagbakana cevap verir.
Yillik biitgesinin yaklasik 2.73 milyar ABD dolar1 oldugu tahmin edilmektedir ve
yaklasik 7000 kisiyi istihdam ettigi tahmin edilmektedir.>*®

Mossadin en biiyilk departmani denizasir1 casusluk faaliyetleriyle
gorevlendirilen Collection diye tabir edilen birimidir. Bu departmanda ¢alisanlar,
diplomatik ve gayri resmi dahil olmak iizere ¢esitli kapsamlar altinda faaliyet
gostermektedir. Siyasi Eylem ve Irtibat Dairesi, miittefik yabanci istihbarat servisleri
ve Israil ile normal diplomatik iliskisi olmayan uluslarla ¢alismaktan sorumludur.
Ayrica Mossad’1n istihbarat iiretimi ile gorevli bir Arastirma Departmani ve Mossad
faaliyetleri icin arag-gereclerin gelistirilmesi ile ilgilenen bir teknoloji Departmani

vardir.>*

3% https://www.mi5.gov.uk/what-we-do Erigim Tarihi.25.02.2018

33 https://www.mi5.gov.uk/what-we-do Erisim Tarihi.25.02.2018

36Gordon THOMAS, Gideon’un Casuslari: Mossad Gizli Tarihi, Cev.Selim Yeniceri, Koridor
Yayncilik, Istanbul, 2005, s.112.
#Thttps://www.newstatesman.com/world/middle-east/2018/08/secret-history-mossad-israel-s-feared-
and-respected-intelligence-agency Erigim Tarihi.28.02.2018
#https://www.haaretz.com/israel-news/.premium.MAGAZINE-more-ops-more-secrets-more-money-
mossad-s-supercharged-makeover-1.6410934 Erigsim Tarihi.28.02.2018

39 http://www.fas.org/irp/ world/index.html Erigim Tarihi.28.02.2018
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2.8.5.Almanya Istihbarat Servisleri

Federal Istihbarat Servisi ( Bundesnachrichtendienst) BND, Almanya’nin dis
istihbaratindan sorumlu dogrudan Basbakanin ofisine bagli olarak c¢alisan istihbarat
orgitiidiir. BND’nin Almanya ve yabanci iilkelerde 300 lokasyonu vardir. 2016
yilinda yaklasik 6500 kisi istthdam etmistir. Bu personelin %10’u resmi olarak
Askeri Bilimler Dairesi tarafindan istihdam edilen askeri personeldir. BND, Alman

Istihbarat Toplulugunun en biiyiik ajansidir.

BND 1956 yilinda Soguk Savas sirasinda sonradan NATO’ya katilan Bati
Almanya’nin resmi dig istihbarat kurumu olarak ve CIA ile yakin igbirligi i¢inde
kuruldu. *° CIA’ya bagli bir Bat1 Alman Istihbarat 6rgiitii olan ve cogunlukla resmi
olarak kabul edilmeyen Gehlen Orgiitiiniin devami olarak kabul edilir. Soguk Savas
donemin efsane casusu olarak kabul edilen ve BND tarihinin en onemli figurl
Gehlen Orgiitii lideri Reinhard Gehlen, BND’nin kurucu bagkani oldu.**

BND Alman hiikiimetini yurtdisindan gelen Alman ¢ikarlarina karst her tiirlii
tehditle ilgili uyar1 yapmak ve bu tehditlerle ilgili faaliyetlerde bulunmakla
gorevlidir. Bu gorevleri biiyiik 6l¢iide Uluslararas: iletisime ait telefon dinleme ve
elektronik gozetleme faaliyetleri ile gerceklestirir. Uluslar arasi devlet dis1 terérizm,
kitle imha silahlariin yayilmasi ve teknolojinin yasadis1 transferi, organize sug, silah
ve uyusturucu kagakciligl, kara para aklama, yasadisi go¢ gibi gesitli alanlarla ilgili

bilgi toplar ve degerlendirir.**

BND’nin Almanya ve diger iilkelerde toplam c¢alisan sayis1 yaklasik
6500°diir. % Almanya’nin tek dis istihbarat servisi olarak BND hem askeri hem de
sivil istihbarat toplar. Almanya’nin i¢ istihbaratindan Anayasay1r Koruma Ofisi (BfV)
sorumludur ve eyalet diizeyinde 16 Anayasayr Koruma Ofisi vardir. Ayrica ayr1 bir
askeri istihbarat yapilanmasi vardir ve bu kurum Askeri Kars1 Istihbarat Servisi (

MAD) ismiyle hizmet vermektedir.

%0 Reinhard Gehlen, Hitler'in Siginagindan Pentagon’a Amilar, ileri Yaymlari, istanbul, 2005, s.48.
31 peter Kross, Intelligence in Military Heritage, 2004, pp.26-30.

%2 K Lee Lerner, Brenda Wilmoth Lerner, Encyclopedia of Espionage, Intelligence and Security,
Thomson / Gale, 2004, p.62.
%3https://www.theguardian.com/world/2019/feb/08/worlds-biggest-intelligence-headquarters-opens-
berlin-germany-bnd Erisim Tarihi.27.02.2018
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BND’nin her giin 220 milyon metaveri depoladig: ileri siiriilmektedir. ***
Yani kisilerin kiminle, ne zaman, ne kadar siireyle iletisim kurdugunu kaydederler.
Bu verilerin diinya ¢apinda toplandigi varsayilmaktadir. NSA casusluk skandali
arastiran Bundestag Komitesi®®, Alman Istihbarat ajansimnin uydular ve internet
kablolarin1 dolagan iletisimi tespit ettigini ispatlayacak bir bilgi heniiz ortaya
cikartamadi. Meta verilerin yalnizca yabanci arama trafiginden yani telefon
goriismesinden ve cep telefonlar1 ve uydular araciligiyla gonderilen aramalardan ve
kisa mesajlardan geldigi diistiniilmektedir. Her giin toplanan 220 milyon verinin
yiizde biri 10 yil boyunca uzun vadeli analiz i¢in arsivleniyor. Goriiniise gore bu
uzun siireli depolama herhangi bir internet erigimi, sosyal aglardan veri veya e-posta

icermiyor.

$https://www.zeit.de/digital/datenschutz/2015-02/bnd-nsa-mass-surveillance Erisim Tarihi
.27.02.2018

%5 Almanya’da yabanci gizli servislerin casusluk yaptigi iddiasim arastirmak amaciyla Alman
Parlamentosu tarafindan 20 Mart 2014 tarihinde baslanan sorusturma.
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111.BOLUM

GUVENLIK iSTIHBARAT ILiSKiSI VEACIK KAYNAK
ISTIHBARATI

3.1.Giivenlik Ve Istihbarat iliskisi

Ozellikle 20. Yiizyilin sonlar1 ile 21. Yiizyilin baslarinda, soguk savas ve
yumusama donemlerinin iki kutuplu giivenlik algilamasinin degismesine sebep
olacak bir¢ok olay yasandi. Sovyetler Birligi’nin dagilmasi ve Varsoya Pakti’nin
sona ermesi, iki Almanya’nin birlesmesi, Nato ve Avrupa Birligine yeni katilan
tilkeler gibi, siyasi anlamda olumlu gelismeler yasanirken bir anda Balkanlardaki
etnik ¢atismalar, 11 Eylil teror saldirisi, ABD’nin Korfez savasi sonucunda Irak ve
Afganistan’a miidahalesi, Arap Bahari, renkli devrimler ve oOzellikle demokrasi
uygulamalarinin yeni oldugu iilkelerdeki i¢ ¢atigmalar, giivenligin farkli bir bakis

acisindan yeniden degerlendirilmesi gerekliligini ortaya koymustur.

Guvenlik ve tehdit olgusunu, soguk savas algilamasindan ¢ikarip daha genis
ve daha derin bir anlama yerlestirmek, giiniimiizde ulusal giivenligin
karsilasilabilecegi tehlikenin boyutlarinin ne 06lgiide benzerlikler igerdigini bize
goOsterecektir. Bu kapsamda, ekonomik, teknolojik, diplomatik, askeri cevresel ve
dogal tehditlerin her birisi ayr1 ayr1 ve birlikte, hicbir gerekce ile gozardi

edilmeksizin dikkate alinmalidir.

Degisen guvenlik algilamasinda istihbarat sisteminin artan 6nemi, gerek
Sangay Isbirligi Orgiti-SIO  6rnegindeki gibi bolgesel, gerekse BRICS
yapilanmasindaki gibi bolgesellik igcermeyen benzeri organizasyonlarin, bir araya
gelmelerini gerektiren ¢ikarlari, aslinda catisma donemlerindeki yer ittifaklarin
mevcudiyet gerekcelerinden temel farklililk gostermeyecektir. Barry Buzan
tarafindan da ifade edildigi gibi giivenlik, dogas1 geregi iizerinde mutabik kalinmig

356

bir tanimin pesinde olmayi reddeder.*® Giivenligin tizerinde anlasilmis ortak bir

%6 Barry Buzan, “New Patterns of Global Security in the Twenty-First Security”, International
Affairs, Vol.67, No.3, 1991, p.7.
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tanimimin miimkiin olmamasi1 nedeniyle buna yonelik formiilasyonlarda fayda
saglamayacaktir. Insanlar giivenligin aslinda ne demek oldugunu, kendilerini
giivensiz hissettiklerinde anlayacaklardir.® Insanlarm giivende olmasi, Hobbes’a
gore de, en st yasadir. Bu durum devlet ve millet icin ne kadar gercekse, bireyler
icin de aym Olgiide dogrudur.®® Ancak “gercek giivenlik bir riiyadwr” fikrini
savunanlara gore, hayatta kalabilme ile giivenlik arasindaki fark veya ayirim gergekte
cok belirgindir ve bu iki kavramin birbirinin yerine kullanilabilmesi ise miimkiin
degildir.** Bu konudaki karsit fikirler Kopenhag Okulu olarak bilinen giivenlik
konularinda yeni teori ve yaklagimlarin akademik ¢oziim iiretici kurulus tarafindan
dile getirilerek, hayatta her seyin oldugu gibi, giivenligin de yasam ile 6zdeslestigi
cikis noktasindan hareketle, giivenlik ve hayatta kalma es anlamli olarak

degerlendirilmektedir.**®

Bu noktada giivenlik, 6zelliklede uluslararasi giivenlik konularindaki yeni
akademik yaklasim ve degerlendirmeleri hatirlamakta yarar bulunmaktadir: Soguk
savag yillar1 boyunca gilivenlik konularindaki yonlendirici hatta zorlayic1 baglamlar,
devletlerin arasindaki askeri glic dengesi ve stratejik iligkiler konusunda
yogunlagmakta iken, 1980’ lerin sonundan itibaren bu yaklasim terk edilerek tutucu
hatta ¢cogunlukla degisim reddeden sabit fikirlerin yerini yenilik¢i ve daha radikal
ongoriiler, diisiinceler almaya baslamistir.*®* Giderek bunun da otesinde, giivenligin
“genislemesi” ve “derinlesmesi”, yogun olarak tartismaya acilmistir. Gilivenligin
genisleme boyutu askeri konularda ziyade ekonomik ve ¢evresel tehditlerden insan
haklar1 ve goge kadar uzanan genis bir yelpazeyi kapsamakta, derinlesmesi ise
bolgesel ve toplumsal giivenlik gibi, orta diizey alanlar kadar giivenligi kiiresel veya
uluslararas1 diizeye yiikselten ya da birey giivenliginin diizeyini asagiya ceken

giivenlik diizlemleri ile iliskilendirmektedir.

7 Ken Booth, Theory of World Security, Cambridge University Press, 2007, p.101.

%% Thomas Hobbes, On the Citizen, edited and translated by Richard Truck and Michael Silverthorne,
Cambridge University Press, 1988, 5.143

%9 Ken Booth, age, p.106.

%0 Barry Buzan, age, p.21.

%1 Ken Booth, age, p.96.
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Kapsam agisindan yapilan giivenlik tasniflerinde, ulusal, bolgesel,
uluslararasi ve kiiresel giivenlik®** i¢in bu derinlik ve genisligin kalic1 ve kapsamli bir
stratejik yaklasimin ge¢cmis, bugiin ve gelecek baglantisini igeren bir tarihi derinlik
ile i¢, bolgesel ve uluslararasi parametreler arasinda saglikli bir geciskenlik kurabilen
cografi analizlere dayanmasi gerekmektedir.** Kisaca, giivenlik tehditlerinin kaynagi
denilince “giivenligin genislemesi”, giivenligin esasen kimin igin saglanmasi
gerektigi, glivenligin amaci s6z konusu oldugunda “ giivenligin derinlesmesi”
anlagilmaktadir.® 1990’larda giivenlik kavramina yen bir a¢ilim getiren Buzan
giivenligi, devletlerin ve toplumlarin tehditlerden kurtarma arayiglar1 ve rakip giiglere
kars1 bagimsiz kimliklerine ve islevsel biitiinliiklerine koruma yetenekleri olarak

tanimlar.*®

Burada s6z edilen giivenligin, aslinda “Ulusal Guvenlik” oldugu ve bu
dogrultudaki ““Uluslararas: Giivenlik” taniminin ise, kiresel duzeydeki tim
aktdrlerin giivenliklerinin 6niinde tehdit olusturan ve ulusal sinirlar1 asan sorunlarin
belirlenmesinin yaninda, bu tehditlere kars1 uluslararasi diizeydeki ¢6ziim onerilerini
kapsadigi degerlendirilmektedir. Nasil ki giivenlik kelimesi, en basit tanimiyla
tehditler, kaygilar ve tehlikelerden uzak olma hissi anlamina gelmekte ve bdylece
bireyin digerlerinin verebilecegi zararlardan uzak oldugunu hissettigi bir ruh hali
olarak agiklanabiliyor ise,®® “Ulusal Guvenlik” s6z konusu oldugunda da, ancak
baskalarina duyulan guven, surekli ve yinelenen tirde bir psikolojik gereksinim
olarak saglandigi takdirde, birey ve toplumun givenlik icinde olmasi mumkin

olabilecektir. 3"

Bireylerin ve devletlerin kendilerini glven icerisinde hissettikleri guvensiz

ortamlar olabilecegi gibi, kendilerini gilivensiz hissetmelerine ragmen, aslinda

%2 Ahmet Kiigiiksahin, “Giivenlik Baglaminda, Risk ve Tehdit Kavramlari Arasindaki Farklar
Nelerdir ve Nasil Belirlenmelidir?”, Harp Akademileri Stratejik Arastirmalar Enstitiisii Glvenlik
Stratejileri Dergisi, Say1.4, 2006, s.14.

33 Ahmet Davutoglu, Stratejik Derinlik: Tiirkiye 'nin Uluslararasi Konumu, Kiire Yaymnlari, istanbul,
2001, s.65.

%4 Muharrem Aksu, Faruk Turhan, “Yeni Tehditler, Giivenligin Genisleme Boyutlar1 ve Insani
Giivenlik”, Uluslararast Alanya Isletme Fakiiltesi Dergisi, Cilt.4, Say1.2, 2012, 5.70.

%5 Barry Buzan, age, p.21.

%6 Hans Gunther Brauch,age, s.5.

%7 Anthony Giddens, Modernligin Sonuglart, Cev. Ersin Kusdil, Ayrinti Yayinlari, Istanbul, 1998,
s.97.
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icerisinde bulunduklar: sartlarin giivenli olmas1 da miimkiindiir. Burada giivensizlik
algist mi1, yoksa ger¢ek durumun ne oldugu mu esas alinacaktir? I¢ ve dis
dinamiklerin mevcut durumu ile 6zellikle “Ulusal Hedefler”” konusundaki éngordler,
gelecege yonelik hesaplanan olasiliklar ve igerisinde bulunan ittifak veya
ortakliklarin degisen algilari, bu konudaki karar verme siirecinde etkin olmaktadir.
Guniimiizde teknolojik imkanlarin sagladigi avantajlar, gerek ulusal giivenlik
anlayis1 gerekse istihbarat sisteminin dayandigi temel ilkelerdeki doniisiimii birebir
sahaya yansitmakta ve uygulamada “Vekalet Savasi” ndan “Hibrid Savas” a kadar,

genis bir yelpaze igerisinde gatigma alan1 yeniden tanimlanmaktadir.*®

Harp silah ve araglarinin gosterdigi gelisme ile bu gelismis harp silah ve
araclarina sahip olabilme ihtiyaci, siirekli olarak gilivenlik ikilemini glindeme
tasimaktadir.®® Iste bu noktadan itibaren, karar vericilerin, gereksinim duydugu
biitiin bilgi, plan ve olasilik hesaplarinin, giincel, zamanli, objektif ve dogru olmasi,
onem kazanmaktadir. Uluslararas1 veya devlet diizeyinde ortaya ¢ikmasi muhtemel
krizleri 6nceden kavrayamamak, ciddi bir ulusal glvenlik tehdidi olabilmektedir.*”
Bu gorev giinlimiizde istihbarat¢ilarin, 6zellikle de istihbarat analizcilerinin gorevi
olarak karsimiza ¢ikmaktadir. Istihbarat giiniimiizde artik belirli bir iilkeye ya da
tilkelerin meydana getirdigi siyasi/askeri bir organizasyona yoneltilen gizli haber
alma faaliyeti olmaktan c¢ikaran, diinyadaki biitiin gelismeleri tarihi ve siyasi
boyutlar ile sistematik bi¢imde analiz eden, iilkenin ilgi ve etki sinirlarii belirterek
kapsamli ve tutarli bir siyasetin nedenleri ile sonuglarini karar vericilere objektif

olarak sunan bir faaliyet olarak karsimiza ¢ikmaktadir.
3.2. Acik Kaynak Istihbarati- Osint

2. Diinya Savaginin sona ermesinden beri toplumlar giderek daha fazla agik

hale geldiler. Diinyanin bu agiklig1 20. Yiizyilin sonunda bilgi devriminin bir sonucu

%8 Sami Eker, “Savas Olgusunun Déniisiimii: Yeni Savaslar ve Suriye Krizi Ornegi”, Tiirkiye
Ortadogu Calismalar: Dergisi, Turkish Journal of Middle Eastern Studies, Cilt.2, Sayi.1, 2015,
s.44.

%9 Amitav Mallik, “Technology and Security in the 21st Century a Demand-Side Perspective”, SIPRI
(Stockholm International Peace Research Institute) Research Report No0.20, Oxford University
Press, 2004, p.135.

80 Erancis Fukuyama, Devlet Insasi, 21'nci Yiizyilda Diinya Diizeni ve Yonetisim, Remzi Kitap,
Istanbul, 2005, s.112.
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olarak ortaya ¢ikti ve etkileri hayatimizda c¢ok daha hissedilir hale gelmistir.
Gunumuzde toplumlar diinyada ne olduguyla ilgili ¢ok basit ve c¢abukca
bilgilendirilebiliyor. Istihbarat kurumlari, bu yeni cevreye ve ortaya ¢ikan yeni
tehditlere adapte olabilmelidir. Siiphesiz bu adaptasyon kendi dizeni icginde
ulasilabilen her tiirlii kaynagin kullanilmasiyla birlikte olmak zorundadir. Bu
yenicagda Acgik Kaynak Istihbarati modern zorluklarla yiizlesmek icin en iyi
istihbarat disiplinini gelistirme potansiyeline sahip gibi gorinmektedir. Bununla
beraber, gizlice yurutilen geleneksel istihbarat disiplinlerinden daha énemli bir role
sahip oldugu anlamina gelmez. Ancak istihbarat siirecinin vazgecilmez bir pargasi ve
kiiresel ortama uyumlu dogasiyla hayati derecede katki veren bir siire¢ olarak

O6neminin, her gegen giin artarak devam edecegi sdylenebilir.

OSINT-Open Source Intelligence’in 6nemi diinyada giderek artmaktadir. Bu
nedenle nasil elde edildigi ve uygulamalarina gegmeden Once bir tanimlamasini
yapmak kanimizca faydali olacaktir. Ac¢ik Kaynak Istihbarat (OSINT) tanimina
ulasmak icin 6ncelikle OSINT in olusturulmasina temel olan kaynak olan Acik
Kaynak Veri (OSD) ve A¢ik Kaynak Bilgisi (OSINF) terimlerinin tanimlamasini
yapmak gerekir. OSINT’in sadece herkesin ulagabilecegi basit bir bilgi olmadigini
gosterecegi icin bu terimler arasindaki farkliligin agikliga kavusturulmasi yararl

olacaktir.

NATO Acik Kaynak Istihbarat el kitabinin tanimma gore: Acik Kaynak
Verileri (OSD) belirli bir alanda uzman bir hikimet yetkilisinin veya belli bir alanda
uzman bir gazetecinin, kiitiiphanecinin ham bask1 veya sozlii agiklamasi olabilir ayni
zamanda kisisel bir mektup veya birincil kaynaktan herhangi bir bilgi bi¢imi de
olabilir. Ayrica bir fotograf, bir teyp kayd1 veya ticari bir uydu goriintiisii gibi teknik
bir kaynaktan elde edilmis de olabilir.*”* OSD islenmemis ve analistler tarafindan
hi¢bir diizenleme yapilmamis veridir. Diger bir ifade ile, bir sonraki seviye olan

OSINF’e gegebilmek igin detaylandirilmasi gereken ham verilerdir.

31 NATO, Open Source Intelligence Handbook, 2001, p.2.
http://www.oss.net/dynamaster/file_archive/030201/ca5fb66734f540fbb4f8f6ef759b258c/NATO%20
OSINT%20Handbook%20v1.2%20-%20Jan%202002.pdf , p.2.
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Bu birincil kaynaklardan elde edilen bulgularin belli uygun bir seviyede
analiz edilmesi, diizenlenmesi, siiziilmesi, onaylanmasi ve sonra internet, gazete,
radyo ve TV yayinlari, akademik yayinlar, resmi raporlar olarak yayinlanmasi
OSINF olarak nitelendirilir, tarif edilir.*’ Son zamanlarda blog hesaplar1 da istihbarat
analizcilerinin toplumun sosyal bakis agis1 ve toplumun genel hisleri hakkinda bilgi
alabilecegi bir alan haline geldi.*® OSINF’i olusturan bu ikincil kaynaklar birincil ve
teknik kaynaklarin heniiz basilmamis olanlarindan daha ucuzdur. Bunun disinda
genel bilgi olarak OSINF halka agik olarak birincil kaynaklara gore daha kolay
yayinlanmistir. Herkes ilgi alanina gore istedigi bilgiye ulasabilir. Fakat durum her
zaman bu kadar kolay ve agik degildir. OSINF’in gri yayinlar olarak ifade edilen bir
alan1 vardir ve gizli olmamasina ragmen kolayca anlasilmaz veya elde edilemez.
Konferans siiregleri, kurum igi yazigmalar, bilimsel tezler buna ornektir ve bu
kaynaklardan bilgi edinmek isteyenler bu bilgilere nasil erigilebilecegini bilmek

zorundadir.®™

Bu anlamda OSINT’in tanimin1 yapmak istersek, OSD ve OSINF’ten fakli
kilan pek cok oOzelligi oldugundan biitiin Ozelliklerini igeren tek bir tanimlama
yapmak giictiir. Halka agik bilgiler, eger dikkatlice secilmemis, analiz edilmemis,
stiziilmemis ve onaylanmamis bir bilgi olarak talep eden birime zamaninda arz
edilmemis ise, bunun istihbarat olarak hi¢ bir degeri olmadigini sdylenebilir.*” Boyle
bir durumda istihbarat analizcilerinin, ihtiyac1 karsilayabilecek yeterli bilgi
kaynaklarin1 bularak, ¢oziimleyebilecek bir yetkinlige kavusabilmeleri ig¢in
egitilmeleri geregi ortaya ¢ikmaktadir. Ancak bdyle bir egitim siireciyle birlikte,
istihbarat analizcileri hangi bilginin talep eden makam icin uygun ve glvenilir

oldugunu ayirt edebilir bir muhakeme yetkinligine kavusabileceklerdir.

Cok biiylik yer kaplayan bilgi yiginlar1 i¢inden konunun Oziinii ortaya
koymak ve ¢ok kicuk bir kesiminin diuzenlenmesiyle arz edilmesi ¢ok dnemlidir ki,

bu da OSINT siirecinin istihbarat diinyasina sundugu gercek potansiyelidir. OSINT’i

32 NATO, OSINT Handbook, p.2.

73 Richard A. Best ve Alfred Cumming, Open source intelligence (OSINT): Issues for congress,
Congressional Research Service, 2007, pp.1-33.

3 Bowen WYN, Open-Source Intel: A Valuable National Security Resource, Jane’s Intelligence
Review, 1999, p.50.

375 Bowen WYN, age, p.50.
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OSINT yapan biiyiik y18in iginden ihtiya¢ duyulan kii¢iik ama isin oziinii ortaya
koyan bilgiyi icermesidir. Arz edilen bilgi, talep eden makam, komutan, devlet
bagkan1 ya da her kimse belli bir soruya cevap verebilir olmalidir. Lowenthal, A¢ik
Kaynak Istihbarat: tamamiyla gdz 6niinde olan, bunlardan elde edilen, telif haklar1 ve
ticari ihtiyaglar ile Ortiisen biitiin bilgiler olarak tanimlamaktadir.®® Bunu yasal
olarak ulasilabilen halka acik kaynaklardan elde edilebilen {iriinler olarak
anlayabiliriz. Ancak bu bilgilerin tamamen bedava, kolaylikla ulasilabilen ve

internette veya diger sekillerde oldugu anlamina gelmez.

Her ne kadar hala bazi bilgilerin gizli tutulmasi gerekiyor ise de; gecmiste
cok gizli, devlet sirr1 kapsaminda goriilen birgok bilgi giliniimiizde tilkelerin resmi
internet adreslerinde acik kaynaklar olarak sunulmaktadir. Devletlerin ekonomi,
giivenlik ve dis politika hedefleri, cesitli iilkeler ve uluslararasi problem sahasi
konusundaki goriisleri, gelecege yonelik vizyonu, periyodik olarak basilan brosiir ve
kitaplarda ¢ofu zaman gercek verilere dayanilarak yayinlanmaktadir. Ordularin
modernizasyon c¢alismalari, silahlanma projeleri, kitle imha silahlar1 dahil olmak
Uzere bircok silahin Ozellikleri, konus yerleri ve maliyeti siradan bir internet

kullanicisi igin bile erisilebilir durumda olup, istihbarata agik bir kaynaktir.

3.3.A¢ik Kaynak istihbarati (Osint) Kullanan Aktorler

Acik Kaynak Istihbarati-OSINT’in farkli aktérler icin, farkli 6zel faydalarinin

varlig1 s6z konusudur;

HUkumet: Hiikiimet organlari, Ozellikle askeri departmanlar, OSINT
kaynaklarin en biiyiik tiiketicisi olarak kabul edilir. Hikimetler, ulusal givenlik,
terérle miicadele, terdristlerin siber saldirisi, farkli konularda i¢ ve dis kamuoyunu
anlama, politika yapicilara i¢ ve dis politikalarini etkilemek i¢in gerekli bilgileri
saglama ve TV gibi yabanct medyayr kullanma gibi farkli amaglar i¢in OSINT
kaynaklaria ihtiyag duymaktadir. Bu anlamada disarida ger¢eklesen farkli olaylarin

aninda ¢evirisi ve anlasilmas1 konusunda katki saglar.

%6 Mark M.Lowenthal, “Open Source Intelligence: New Myths, New Realities”, Intelligencer,
Vol.10,No.1, 1999, pp.7-9.
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Uluslararas1 Orgiitler: BM gibi uluslararasi kuruluslar, diinyadaki barist
koruma operasyonlarini desteklemek i¢in OSINT kaynaklarini kullanir. Uluslararasi
Kizil Hag¢ gibi insani yardim kuruluslart da kriz ya da felaket aninda yardim
calismalarinda yardim etmek i¢in OSINT kaynaklarmi kullanirlar. Gelecekteki terér
eylemlerini tahmin etmek icin sosyal medya sitelerini ve Internet mesajlasma
uygulamalarini analiz ederek tedarik zincirlerini terorist gruplardan korumak igin
OSINT istihbaratini kullanirlar.

Yasalar1 Uygulama Birimleri: Polis, vatandaslar1 suistimal, cinsel siddet,
kimlik hirsizh@ ve diger suclardan korumak icin OSINT kaynaklarimi
kullanirlar. Bu, suglar1 tirmanmadan Once 6nlemek icin ihtiyac duyulan ilging

anahtar kelimeler ve resimler sosyal medya kanallarini izleyerek elde edilebilir.

Isletme Sirketleri: Bilgi giictiir ve sirketler yeni pazarlari arastirmak,
rakiplerin faaliyetlerini izlemek, pazarlama faaliyetlerini planlamak ve mevcut
faaliyetlerini ve gelecekteki biiyiimelerini etkileyebilecek her seyi tahmin etmek igin
OSINT kaynaklarin1 kullanir. Ornegin, Is diinyasmin gizli bilgilerin ve aglarinin
giivenlik agiklarinin ortaya ¢ikmasmin gelecekteki siber tehditlerin bir nedeni
oldugunu bilerek, veri sizintisina kars1 miicadele etmek amaciyla kullanirlar. Yine,
OSINT kaynaklarini1 kurumun iginden ve disindan analiz ederek, bu bilgileri finansal
¢ikarlarini, itibarlarii ve miisteri tabanlarini korumalarina yardimci olabilecek
sekilde, etkili bir siber risk yonetimi politikasinin ve tehditlere yoénelik istihbarat

stratejilerinin olusturulmasinda kullanabilirler.

Penetrasyon (Sizma) Test Cihazlarn ve Black Hat Hacker'lar / Sug¢
Organizasyonlari: OSINT, bilgisayar korsanlar1 ve penetrasyon testgileri tarafindan
cevrimigi olarak belirli bir hedef hakkinda istihbarat toplamak i¢in yaygin olarak
kullanilmaktadir. Ayrica, sosyal miihendislik saldirilarinin yiiriitiilmesine yardimci
olmak i¢in degerli bir ara¢ olarak kabul edilir ve herhangi bir penetrasyon testi
metodolojisinin ilk asamasinin kesif ile (baska bir deyisle OSINT ile) basladig

sOylenebilir.

Gizlilik Bilinci Olan Kisiler: Bunlar, yabancilarin bilgisayar cihazlarina

nasil girebileceklerini ve ISS'lerin onlar hakkinda ne bildiklerini kontrol etmek
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isteyebilecek siradan insanlardir. Ayrica, giivenlik agigimi kapatmak ve yanlislikla
yayimlanmig olabilecek 6zel verileri silmek igin, ¢evrimici maruz kalma seviyelerini
bilmeleri gerekir. OSINT, dijital kimliginizin dis diinyaya nasil gériindiigiinii gormek
ve gizliliginizi korumanizi saglamak i¢in harika bir aragtir. Bireyler, 6rnegin birinin
sizi taklit etmesi durumunda kimlik hirsizligima karst savasmak icin OSINT'

kullanabilirler.

Teror Orgltleri: Terdristler, saldirilarini planlamak, saldirilara baslamadan
once hedefler hakkinda bilgi toplamak (hedef konumunu arastirmak icin Google
Haritalar gibi uydu goéruntuleri kullanmak gibi), sosyal medya sitelerini analiz
ederek, daha fazla savasgi elde etmek, kaza sonucu ortaya ¢ikan askeri bilgileri
almak i¢in OSINT kaynaklarim1 kullanirlar. Yine hiiklimetler bombalarin nasil insa
edilecegi gibi hususlari, farkli medya kanallarin1 kullanarak propaganda faaliyetlerini

tim dinyaya yayabilirler.
3.4.Acik Kaynak Tiirleri Ve Ozellikleri

3.4.1.Medya

Hem basili, dijital hem de kitle iletisim araglar (radyo veya televizyon) ayni
zamanda etkili ve giivenilir OSINT kaynaklaridir. Gelismis teknolojiler sayesinde
istihbarat bir iilkeden toplanip digerine aktarilarak istihbaratin gegisi daha verimli

hale getirilebilir.

Stiphesiz gliniimiizde bilgi, diinyanin geri kalan1 i¢in kolayca erisilebilir hale
geldi. Arama motorlari, ¢evrimigi haber biiltenleri ve gesitli blog ve video paylasim
platformlar1 patlamasi, veri toplayicilarin daha fazla bilgi edinmesini saglamaktadir.
Internetin bir diger bilyiik avantaji, bilgilerin gercek zamanli ve genis Olciide

paylasilabilmesi olanagini sunmasidir.

Internet kullanicilarinin ¢ogunlugunu olusturdugu dikkat ve ilgi OSINT'teki
kendi kategorisinden mahrum edilemez. Insanlar sadece Facebook, Instagram ve
Twitter hesaplarinda gezinmek i¢in saatler harciyorlar. Bu platformlar
kullandiklarinda sadece bakmazlar, kendi igeriklerini yayinlarlar veya diger yayinlara

yorum vyaparlar. Geride biraktiklar1 bu bilgi parcalari, kamuya agik bilgilerin,
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gizlenenler icin yem haline geldigini soyleyebiliriz. Gunumuzde, ¢evrimigi olarak
bulunan veriler, sosyal ag hesaplarini kullanarak c¢ok fazla ayak izi birakmaktadirlar
ve bir suca karigsan ya da siiphelenilen bir kisiyi su¢lamaya yeterli olabilmektedir.

Ornegin;
a-Geleneksel basin yayin araglari, radyo, televizyon ve uydu yayinlari vb.,
b-Geleneksel basilt medya gazete ve dergiler,

c-Gorsel ve basili medyanin digital formattaki hali ve internet ve digital

medya,

d-Yukardakilerin tamaminin online erisilebildigi ticari online Premium olarak
nitelendirilen Factiva, Lexis-Nexis yada Global Yazili Medya Diyalog Platformu ve
BBC Monitoring gibi geleneksel ve yeni formattaki her ¢esit medya, bu anlamda

onemli kaynaklardir.
3.4.2.Grey Literature (Yayimmlanmamis Yayinlar )

Dergi ve akademik literatir gibi profesyonel olarak basilmig eserler de
OSINT agisindan oldukg¢a degerlidir. Bu anlamda; Akademik arastirmalar, Akademik
yaymlar ve uzman yaymlar1 gibi, Universiteler, sivil toplum 6rgiitleri ve 6zellikle de
diisiince kuruluslarinca tiretilen agik kaynaklar, istihbarat liretmek i¢in olaganiistii
oneme sahip materyallerdir. Ozellikle diisiince kuruluslarindan elde edilen bilgiler
¢ogu zaman casuslar veya cok diistiin teknolojilerle elde edilebilecek istihbarat
bilgilerinden ¢ok daha degerlidir.*”” Yine, Kkonferans, tamitimlar, sergiler, ticari
showlar, fuar ve toplantilar,*® halka agik kamuya ait istatistikleri ve veri tabanlari,
0zel sektoriin yapmis oldugu piyasa arastirmalar1 ve veri tabanlar1 oldukca 6nemli

acik kaynak istihbarat araclaridir.
3.4.3.Ticari Urunler (Hizmetler)

a-Teknik/Taktik uzmanlik isteyen Oxford Analytica, Ekonomist Istihbarat

Birimi ve diger 6zel bilgi saglayan yapilar.

377 Jmit Ozdag, Istihbarat Teorisi, $.338.
378 Arthur S. Hulnick, age, p.51.
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b-Hizmet satin alinabilen 1 metreye kadar yakini gosteren Ticari uydular. *°

c-Harita- Cografya uzmanlari, Eastview Cartographic gibi ki bu CIA igin
tedarikcilik yapar. Afganistan, Irak ve 6zellikle Iran ile ilgili kullandilar.

d-Risk Degerlendirme.
e-Ticari sektor saha arastirmalar1 ve veri tabanlari.
3.4.4.Halk

Insan goézlemleri yada sahada bulunanlarm bilgileri uzmanlhgi, &rnegin
Uluslararasi kuruluslar, Kizilhag, Kizilay, isadamlari, gazeteciler, turistler, akademik

kadro ve gé¢cmenler.

Biitiin bu kaynaklara erigim ile ilgili ortak konu dil konusudur. David
STEELE internet diinyasina girebilmek i¢in minimum 29 dile ihtiya¢ oldugunu
2000’li yillarda ifade etmis® ve 2004 yilinda bu goriisinii 33 dil olarak
giincellemistir.®® Internet erisiminin olmas: her zaman acik kaynaklara ulasim
anlamma gelmemektedir. CUnkii ticretsiz olmayabilir, giris kisith olabilir ya da
Uyelik isteyebilir. Biitiin bu online digital diinyadaki bilgiler halka agik oldugu gibi,
istihbarat diinyasina da agiktir. Istihbarat diinyas1 giivenlik gerekcesiyle ilave bilgi
kaynagi olarak dijital ekonomik verileri kullanmaya da baslamistir. Bu anlamda
havayolu kayitlari, mal beyanlari, 6zel tyelikler, mobil telefon kayitlari, ilag
receteleri hastane kayitlart ve daha bir¢ok fazlasi gibi organizasyonlarin sirketlerin

sahip oldugu arsiv ve bilgi bankalarina erisim saglanmaktadir.

Bilginin veya istihbaratin kaynagi ne olursa olsun zamaninda, kesin dogru,

konuyla alakali ve dogrulanabilir olmalidir.** Sorulan soruya cevap verebilir olmali

" Yahya A. Dehganzada, Ann M. Florim, Secrets for Sale: How Commercial Satellite Imagery will
Change the World, 2000, in Saclant Intelligence Branch, Nato Open Source Intelligence Reader, 2002,
p.50.

380 Robert David Steele, On Intelligence: Spies and Secrecy in an Open World, AFCEA International
Press, 2000, p.16.

%81 Bakiniz http.//'www.oss.net Erigim Tarihi.09.11.2018

%2 Stevyn Gibson, “Open source intelligence; An Intelligence Lifeline”, Royal United Services
Institute (RUSI) Journal, England, 2004, Vol.149, No.1, p.82.
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ve karar alicilar icin herhangi bir tasarrufta bulunmasalar bile tasarrufta

bulanabilecek icerikte olmalidir.

Halka acik bilgi bankasinda olmakla, halkin ulasabilir olmasi ayni sey
degildir. Baz1 bariyerler, sinirlamalar, ¢ogu zaman ticret ve efor isteyen bolimler
vardir. Para karsilig1 veya ¢aba gostererek bilgi degisimi paylasimi yapilmasi, serbest
piyasa ekonomisinde bilginin degeri icin en gegerli seydir. Gizli olarak

siiflandirilmis bilgiler en ¢ok yanlis yonlendirmeye agik olanlardir.

Bilginin hangi kaynaktan hangi metotla hangi ama¢ icin kullanilacagi
onemlidir. Acik kaynaklardan bilgi elde ederken her kaynak, bilgi i¢in su sorularin

sorulmasi gerekir;*®

a-Kaynaga esdegerlerinden yada miisterilerinden saygi duyuluyor ve

guveniliyor mu?

b-Kaynak diger teyit edilmis her tirlii materyal ile kiyaslanmis veya

karsilastirilmis m1?

c-Kaynak bir goriisiin avukathigini yapiyor yoksa tarafsiz mi, kiminle

baglantili kim ya da neyi temsil ediyor?
d-Tarih, yer, zaman gecerli mi?
e-Igerik olarak yeterli mi anlagilir m1 yahut sadece rastgele bir rapor mu?

Diger taraftan OSINT kullanirken biitiin birimlerin temel olarak 3 bakis agisi

vardir. Bu anlamda;
a-Bilgi i¢in para verirler, bilgiyi ve uzmani kontrol ederler.

b-Bilgi bankasina paylastiklari bilgi bir¢ok farkli sebepten bildiklerinin kiigiik

bir kismudir.

c-Gruplarin, organizasyonlarin ve bireylerin arasinda bilgi paylasiminda bazi

sinirlar vardir.
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Bu bakis agilar1 en iyi karar almaya neden olur ¢iinkii bilginin miimkiin olan

en iyi sekilde kullanilmasina neden olur.
3.5.Bilgi Toplama Ttrleri

OSINT kaynaklari ii¢ ana yontem kullanilarak toplanabilir: pasif, yar1 pasif ve
aktif. Birinin digerinin lehine kullanimi, ilgilendiginiz veri tiiriine ek olarak, toplama

isleminin hangi senaryoda ¢alistigina dayanir.
3.5.1.Pasif Koleksiyon

OSINT istihbarat toplarken en ¢ok kullanilan tiir budur. Aslinda, tim OSINT
istihbarat yontemleri pasif toplama kullanmalidir, ¢iinkii OSINT toplamanin asil

amaci sadece kamuya acgik kaynaklarla hedef hakkinda bilgi toplamaktir.
3.5.2.Yan pasif

Teknik acidan bakildiginda, bu tiir bir toplanma, hedef sunucular i¢in bunlar
hakkinda genel bilgi edinmek i¢in siirli trafik gonderir. Bu trafik, kesif
faaliyetlerinize dikkat ¢ekmekten kagmmak igin tipik Internet trafigine benzemeye
calisir. Bu sekilde, hedefin ¢evrimig¢i kaynaklarinin derinlemesine incelemesini
yapmiyorsunuz, ancak yalnizca hedef tarafina herhangi bir alarm vermeden hafifce

arastlrlyorsunuz.
3.5.3.Aktif Koleksiyon

Bu tipte, onun hakkinda istihbarat toplamak i¢in dogrudan sistemle etkilesime
girersiniz. Bilgi toplama yapan kisi / kurum, acik portlara erisim, giivenlik aciklarini
tarama (yamali Windows sistemleri), web sunucusu uygulamalarini tarama ve daha
fazlas1 gibi hedef BT altyapist hakkinda teknik veriler toplamak i¢in gelismis
teknikler kullanacagindan, hedef kesif siirecinin farkinda olabilir. Bu trafik siipheli
veya kotii niyetli davranig gibi, goriinecek ve hedefin izinsiz giris tespit sistemi (IDS)
veya izinsiz giris 6nleme sistemi (IPS) {izerinde izler birakacaktir. Hedefe sosyal

mihendislik saldirilar1 yapmak da bir tiir aktif bilgi toplama olarak kabul edilir.

%83 saclant Intelligence Branch, NATO Open Source Handbook, 2001, pp.1-49.
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3.6. Osint Arac ve Yontemleri

Istihbarat Orgiitleri OSINT analizinde, 6zellikle sosyal medya verilerinin
analizinde, genellikle, satisa hazir ticari raf dtriinleri kullanir. Bu araglarin
profesyonel istihbaratcilarin amaglart dogrultusunda kullanimi dikkate alindiginda,

birkag¢ 6nemli uyari akilda tutulmalidir;

Ik olarak ve en 6nemlisi, Ticari genel raf triinleri ticari amaglarla -reklam,
marka yonetimi gibi amaclarlardan dolay1r olusturulmustur. Sirketler; iirtinlerini
miisterinin etkilenmeye en agik oldugu anda yararlanilabilir hale getirmek igin
miisterinin satin alma davranisini anlamak ve tahmin etmek ve miisterinin {iriin ve
sirketin kendisi hakkindaki fikrini etkilemek istemektedir. Bu araglar, IC’nin
cikarlarina genelde hizmet edebilir ancak bu ikisi arasinda nadiren tam bir uyum
vardir ve pek ¢ok aracin IC tarafindan kullanilabilirligi fazlasiyla sinirlidir ve 1C’nin

amaclar1 dogrultusunda tasarlanmamiglardir.

Ikincisi, bu tarz Griinleri olusturan piyasa o kadar dinamiktir ki, IC igin
sorunlar yaratmaktadir. Hem bu raf iiriinleri hem de onlar1 gelistiren iireticiler siirekli
olarak degismektedir. Bu sorun kendisini ¢esitli bicimlerde gdstermektedir. Veri
besleme, igerigin sahibi sirket tarafindan, bir dizi sebeple, sinirlandirilabilir ya da
ortadan kaldirlabilir. Sirketler, kullanici verilerini korumak isteyebilir ya da, tam
tersi, daha Once {icretsiz olarak sunulan miisteri verilerini satmaya baslayabilir.
Sirketler, sosyal medya igerik analizi i¢in bir kabiliyet elde etmis ya da kendine 6zgii
bir kabiliyet gelistirmis olabilir ve veri kaynaklarmi ortadan kaldirmak suretiyle
rakip kabiliyetleri zayiflatmak isteyebilir. Ornegin, Topsy, yaymnlanan tiim Twitter
twitlerini dizinleyen ve Ucretsiz arama islevleri sunan bir sosyal medya analitik

hizmetiydi. Sekiz sene sonra, hizmet, 15 Aralik 2015’te®*

- Apple tarafidan satin
alindiktan iki yi1l sonra- beklenmedik sekilde ¢evrimdisi oldu.*®* Bu vaka, veri
edinimi ve analitik dongiiniin erken sathalar1 i¢in diger hizmetlere itibar eden analitik

hizmetleri ve IC islemlerine bir 6rnektir. Apple ve Topsy, satin alma sirasinda, bu

%4 Jordan Valinsky, Topsy, the Internet’s Favorite Social Media Analysis Tool, Has Died at 8,
Digiday, December 16, 2015, https://digiday.com/marketing/topsy-the-internets-favorite-social-
media-analysis-tool-has-died-at-8/ Erisim Tarihi.10.02.2019

%5 Daisuke Wakaybayashi and Douglas Macmullan, “Apple Taps Into Twitter, Buying Social
Analytics Firm Topsy”, Wall Street Journal, December 2, 2013,
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veri beslemenin kullanilabilir kalip kalmayacagina iliskin ¢ok az bilgi verdi; Topsy
platformu sonunda c¢evrimdisi kalmadan oOnce de herhangi bir uyarida
bulunmadilar.®® IC, veriye erisimin beklenmedik sekilde elde edilemez hale
gelmesine aliskindir. SIGINT toplayicilari; sistem yeniden yapilandirmasi ve yeni
sifreleme dahil bir dizi sebepten 6tiirli erisimi kaybedebilir. HUMINT toplayicilari,
bir kaynagin gizliliginin ihlal edilmesi ya da alt kaynaklara ya da hassas programlara
erisimin kaybedilmesi olasiligtyla pengelesmektedir. Uydu arizalari, tamir islemleri
ayarlandig1 sirada IMINT toplayicilarini habersiz birakabilir. Istihbarat kullanicilar,
ortiilii  yontemler tarafindan toplanan bir bilgi dizisini kaybettikleri igin
Ofkelenebilirler ancak bu kayip, ortiilii yontemlerin kacinilmaz bir sonucu olarak
aciklanabilir- veri kaynagi, artik analiz edilmek {izere erisilebilir degildir. OSINT in
bir avantaji, 6rtiilii toplama ydntemlerinden daha giivenilir olmasidir. — Islenmemis
veri ¢evrimici olarak halen erisilebilirken- agik kaynak veri beslemenin ani kaybi,
haksiz bir bigcimde, islenmemis veriyi istihbarat ¢iktisina doniistiirme siirecinden
haberdar olmama ya da bu siirece merakli olmama ihtimali bulunan istihbarat
kullanicilar tarafindan OSINT e olumsuz yansidigi seklinde yorumlanabilir. Twitter
halen cevrimiciyken ve insanlar halen twit atabiliyorken, bir OSINT Grtninin neden

aniden kullanilamaz oldugunu istihbarat kullanicisina agiklamak daha zor olabilir.

Sosyal medya analitigi piyasasinin dinamik dogasi, IC’nin ara¢ ve saglayict
aragtirma konusundaki dakikligi ile uyumlu degildir. Tercihen, IC, hem bir veri
kaynagini, hem de analitik platformu siiflandirilmis sistemine gonderir. IC, bir
kurulusu ya da onun platformunu simiflandirilmis sistemine sokmadan Oonce,
anlagilabilir bir sekilde, bu kurulusu ya da onun platformunu tam olarak anlamak
ister. Raf {iriinlerine giivenerek, IC, bu aragtirma isleminin tamamlanmasi i¢in
gereken zaman nedeniyle, sosyal medya analitiginde her zaman gelisme seviyesinin
arkasinda kalmay1 goze alir. Yeni kurulmus ve gelisme asamasindaki sirketlerin bu
alandaki hakimiyeti, IC’nin yerlesik saglayicilarla giivenilir bir iliski kurarak
arastirma siirecini imkan dahilinde kolaylagtirma kabiliyetini zorlastirmaktadir. Tabii
ki IC, kendine Ozgii araglar gelistirebilir, ancak bu maliyetli bir alternatiftir. 1C,

simiflandirilmamis bir sistemdeki bir araci1 da gii¢clendirebilir ve bu araci

36 Andrew Hutchinson, Farewell Topsy, You Will Be Missed, Social Media Today, December 16,
2015
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smiflandirilmis aglardaki daha hassas kabiliyet ve bilgilerle yanyana koymanin
giicliigiinii de 6nlemis olur. Programlama giicii ve veri isleme kabiliyetlerindeki hizl
gelismeler nedeniyle de sosyal medya analitigi dinamik bir piyasadir. Araglar, daha
blylk miktarlarda bilgiyi isleme konusunda her gecen giin daha muktedir hale
gelmekte ve makine Ogrenimi etkileyici asamalar kaydetmektedir. Karmasik
gorevlerin nasil gerceklestirilecegini bilgisayarlara insanlarin 6gretmek zorunda
kalmasmin yerine, bilgisayarlarin bu karmagik gorevleri kendi baglarina nasil

ylrliteceklerini 6grenmelerini saglayan sistemler inga edilmektedir. **'
3.6.1. Sosyal Medya Icerik Analizinde Kullanilan Yéntemler

OSINT toplama araclari, her ne kadar neredeyse giinliik bazda gelisiyor olsa
da, araglar tarafindan kullanilan yontemler daha az 6nemli 6l¢iide degismektedir. Pek
cok arag; verileri ayirmak, tarif etmek ve analiz etmek icin sozliikksel analizi, ag
analizini, cografi uzamsal analizi ya da bu yontemlerin birlesimini kullanmaktadir.
Bu (¢ yontem, Internet bazli igerige uygulanmadan ¢ok once vardi; ancak, sosyal
medya platformlarinin géz alabildigine yayilmasi ve bireylerin Internete erisimininin
gittikce kolaylagmasi, bu ortami istihbarat toplanmasi bakimindan zengin hale
getirmektedir. Ayrica, Web 1.0°’dan Web 2.0’a gecis, mevcut kullanict katkili veri
miktarmni belli 6zelliklerin incelenmesi ve analiz edilmesi i¢in nasil katlanarak
arttirdrysa; - makineli 6grenme ve dogal dil islemenin hakim oldugu- Web 3.0’a
gecis, istihbarat amagli bu veri ayirma, g¢evirme ve analiz etme islemlerinin

etkinligini degistirmeye baslamistir.

Piyasada satilan ¢ogalan sayidaki acik kaynak analitik araclari birbirinden
ayirt etmek, sayica ¢cok olmalar1 ve tanimlarinin zayif olmasi nedeniyle zor olabilir.
Ancak, kullandiklar1 yontemlerin belli basli bilesenlerinin belirlenmesi, kabiliyetlerin
degerlendirilmesi ve karsilastirilmasina araci olacak bir yonerge saglamaktadir.
Araglar, uygulayabilecekleri analitik yontemlerin sayisi ve bu araglarin hizi,

dogrulugu ve analiz ger¢eklestirme kapasiteleri yoniinden karsilastirilabilir.

37 Alex Hem, Google Says Machine Learning Is the Future. So | Tried It Myself, The Guardian, June
28, 2016, https://www.theguardian.com/technology/2016/jun/28/google-says-machine-learning-is-the-
future-so-i-tried-it-myself Erigim Tarihi.13.03.2019
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3.6.1.1.S6zliksel Analiz

Sosyal medya caginda acgik kaynak araglarin en giiclii kullanimlarindan biri,
diinyanin her yerinde giiniin herhangi bir zamaninda ¢oklu kaynaklardan bir dizi dil,
kaltar ve milliyetten ¢ok biiyiikk boyutlarda metinleri ayn1 anda bir araya getirme
kabiliyetidir.

Sozliksel analiz, en temel diizeyinde, herhangi bir giinde Google’da en ¢ok
aranan terimleri ya da en sik hangi anahtar kelimelerin goriintiilendigini gosterebilir.
Daha (st bir seviyede, sozliiksel analiz, dilin arkasindaki anlami ¢6ziimleyebilir ve
sosyal medya ile mesgul olan insanlar hakkinda yas, sosyal sinif, ekonomik arkaplan

ve egitim seviyesi gibi demografik 6zellikler dahil bilgi ¢ikarsayabilir.*®

Analitik kabiliyetlerinin yan1 sira, gelismis sozliiksel analitik yontemler,
genellikle, referans amagli olarak temel bir kiilliyata sahip olmak zorundadir.
Kiilliyat ifadesiyle, bu baglamda, sadece biiyiik bir metin koleksiyonundan degil,
dilin betimsel analizine temel saglayan kapsayict bir metin biitiinlinden
bahsediyoruz. Ingilizce, Mandarin ve Rusca dahil bazi diller igin iyi bilinen
killiyatlar mevcutken; pek cok dil bilinen bir killiyattan yoksundur ve sozliksel
analitik araglarin bazilar1 s6z konusu kiilliyat olusturulmadan kullanilamaz. Bu
boliimiin ilerleyen kisimlarinda daha ayrintili olarak tartisilacak olan makineli
ogrenme, sozliiksel analizdeki dil eksikliklerinin bazilarmin {istesinden gelinmesine

yardim etmektedir ve zaman icerisinde gelismeye devam edecektir.
3.6.1.2.0nem Analizi

Onem, bir kelimenin belli bir ciimlede ya da yazida ne siklikta goriildiigiiniin
olgiisiidiir. Onem analizi, kullandig1 kelimelere dayanarak bir konusmaci ya da
yazarin canli bir resmini olusturabilir. Ornegin, baz1 kelimeler, anadili ingilizce olan
kisiler tarafindan yazilan Ingilizce dilindeki ifadelerde anadili Ingilizce olmayan

kisiler tarafindan yazilanlara nazaran daha sik yer almaktadir.

38 Luke Sloan, Jeffrey Morgan, Pete Burnap, and Matthew Williams, Who Tweets? Deriving the
Demographic Characteristics of Age, Occupation and Social Class from Twitter User Meta-Data,
Plos One, 2015, https://doi.org/10.1371/journal.pone.0115545 Erigim Tarihi.12.03.2019
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3.6.1.3.S1klik Belirleme

Onem, siklik belirlemeyi -yani ya bir kiillivati digerinden her bir biitiindeki
anahtar kelimelerin bulunusuna dayanarak aywrt etme ya da ornek bir kiilliyat: biiyiik
ya da daha biiyiik bir kiilliyat ile karsilastirma konusundaki genel yetenek- saptamak
icin de kullanilabilir.®® Siklik belirlemenin bir uygulamasi, referans verilecek yeterli
miktarda teyit edilmis, atfedilmis malzemenin mevcut oldugu disiiniildiigiinde
malzemenin bir kaynaga atfedilmesidir; bir kisinin yazis1 ya da konusmasindaki
farkl1 “agamalar1” birbirinden ayirt etmek igin de kullanilabilir. Ornegin, Arizona
Eyalet Universitesi’ndeki arastirmacilar, Devlet Baskan1 Ronald Reagan’in resmi
olarak Alzheimer hastalig1 teshisi konmadan 6nceki bilissel zayiflamasini gostermek

icin siklik belirlemeyi kullanmislardir.*®°
3.6.1.4.Klmeler

Kiime, kendi iginde ve basli basina kuralli veya anlamli bir birim olmak
zorunda olmayan ancak anahtar kelime analizinde yer alabilecek olan iki ya da daha

fazla kelimenin arka arkaya gelmesinden olusan kiimedir.**
3.5.1.5.Esdizimlilik

Esdizimlilik, 6nem analizinde belirlenen kelimelerden herhangi ikisinin
siklikla bir arada, tipik olarak da incelenmek iizere belirlenen kelimenin (“digim” de
denmektedir) her iki tarafindaki bes kelime igerisinde, bulunma olasiligidir.**
Esdizimlilik, aramanin islevselligini arttirmakla kalmaz, metindeki ana temalarin da
belirlenmesini saglar. Esdizimlilik 6nemlidir ¢linkii kisinin kavramlar arasinda nasil
baglantilar kurdugunu gosterir. Ornegin, Baker Birlesik Krallik’ta sigmmacilar ile

ilgili sdylem {iizerinde yaptiklar1 calismada dort kelimenin; gé¢men, mubhacir,

%9 paul Rayson and Roger Garside, “Comparing Corpora Using Frequency Profiling”, Proceedings of
the Workshop on Comparing Corpora, Vol. 9, Association for Computational Linguistics, October
2000

3% visar Berisha, Shuai Wang, Amy Lacross, and Julie M. LISS, “Tracking Discourse Complexity
Preceding Alzheimer’s Disease Diagnosis: A Case Study Comparing the Press Conferences of
Presidents Ronald Reagan and George Herbert Walker Bush”, Journal of Alzheimer’s Disease,
Vol.45, No.3, 2015, pp. 959-963.

31 paul Baker, “A Useful Methodological Synergy? Combining Critical Discourse Analysis and
Corpus Linguistics to Examine Discourses of Refugees and Asylum Seekers in the UK Press”,
Discourse & Society, Vol.19, No.3, 2008, pp.273-306
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siginmaci ve miilteci kelimelerinin strekli olarak yiiksek oranda bir arada
kullanildiklarini bulmus ve Birlesik Krallik basininin kasithi ya da kasitsiz olarak bu
kavramlar1 insanlarin zihinlerinde yerlestirmek amaciyla kullandiklarini ortaya

koymustur.®*
3.6.1.6.Duygu Analizi

Duygu analizi, kisinin, hakkinda “farkli bir grup tarafindan paylasiimayan
genel cogunluk goriisii”ne sahip oldugu ifade ya da mevcudiyetleri belirler. Boliicii
olarak gorilen belli bir siyasi figlir buna 6rnektir.** Duygu analizinin en 6nemli
islevi, ¢cevrimigi belirtilen bir goriisii alip bunun olumlu, olumsuz ya da nétr bir tavir
ifade eden bir goriis olarak siniflandirmaktir.®® Duygu analizi, Amerikan siyasi
soylemlerinden, Orta Dogu’da ISID’e verilen destege kadar genis bir dizi konuya
uygulanabilir.**® Ancak, bazi aragtirmacilar, duygu analizine agir1 giivenmenin sosyal
medyanin roliinii ¢evrimi¢i olan ve bir konuyla mesgul olan belli bir kesimin
yuzdesini temsil etmekten ziyade daha buyik toplumsal bir sesi temsil ediyor

seklinde abartilmasi riskini tasiyabilecegi konusunda uyarmaktadir.*’
3.6.1.7.Durus Analizi

Duygu analizi, dilin bireyler ya da gruplar arasindaki bakis agilarini nasil
farklilagtirdigini gosterirken; durus analizi, bireyin temel degerlerini ya da bellli bir
kavrama kars1 tavrini belirlemek icin dil tercihlerini kullanir. Ornegin Marcellino,

ABD Deniz Piyadelerinin “gelecege yonelik, kapsayici, olduk¢a emin bir dil”

%92 paul Baker, age, p.276

%% paul Baker, age, p.277

3% Marco Pennacchiotti and Ana-Maria Popescu, A Machine Learning Approach to Twitter User
Classification, International AAAI Conference on Weblogs and Social Media, 2011, p.284.
https://pdfs.semanticscholar.org/0148/bbc80ea2f2526ab019a317639b4fb357f399.pdf

Erisim Tarihi.17.05.2019

% Katie Cohen, Fredrik Johansson, Lisa Kaati, and Jonas Clausen Mork, “Detecting Linguistic
Markers for Radical Violence in Social Media”, Terrorism and Political Violence, Vol. 26, No. 1,
2014, pp.245-256.

3% Katie Cohen, age, p.247.

%7 Mick Endsor and Dr. Bill Peace, A Call to Arms: Open Source Intelligence and Evidence Based
Policymaking, Bellingcat, January 20, 2015,
https://www.bellingcat.com/resources/articles/2015/01/20/a-call-to-arms-open-source-intelligence-
and-evidence-based-policymaking/ Erigim Tarihi.19.06.2019
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tarafindan karakterize olunan belirgin, kendi iginde tutarli bir sekilde konustugunu

gOstermek i¢in durus analizini kullanir.>®
3.6.2.Dogal Dil Isleme

Eski nesil aragtirmacilar ve istihbarat analistleri, diger dillerdeki biiyiik
boyutlardaki metinleri islemek i¢in insan miitercim ve terclimanlara giivenmek
zorundaydi. Metin analizi ve dogal dil islemedeki teknolojik gelismeler, bu yiikii
6nemli Olglide azaltti ve artik, yabanci dildeki materyallerin daha hizli gevirisi ve
islenmesi i¢in bir dizi kaynak mevcut. Google Ceviri gibi baz1 kaynaklar, ticretsizdir
ve acik kaynaklhidir. Kullanicilari, ¢eviri programi tarafindan olusturulmus metinlerin
iyilestirilmis ¢evirilerini yapabilmeleri hususunda olanak saglamakta olup, bu da
zaman igerisinde geviri programlarin algoritmalarinin gelistirilmesi yoniinde katki
saglamaktadir. Cohen v.d., otomatik c¢eviri hizmetlerinin “bir web sayfasinin
iceriginin insan bir uzman tarafindan g¢evirilmis hali kadar nadiren iyi oldugunu
ancak otomatik cevirinin biiylik avantajinin, net olarak, biiyiilk miktarlarda verinin
islenis hiz1” oldugunu belirtmektedir.**® Bu anlamda istihbarat analistlerinin asir1 ug
gorlisteki bir web sayfasinda gonderi paylasan bir bireyin yakin gelecek igin ne

derece bir tehdit olusturdugunu belirlemelerinde hiz énemli bir avantajdir.
3.6.3.Makineli Ogrenme

Onemin hesaplanmasindan, esdizimliligin tespit edilmesine, materyallerin
cevrilmesine ve duygu analizinin saglanmasina kadar, yukarida tarif edilen tiim
sozliiksel analiz siirecleri ve terimleri makineli 6grenme yoluyla daha etkin hale
getirilmektedir. Makineli 6grenme, bir yazilim programina, arzu edilen karar verme
siireci once program icin genis ¢apli olarak modellendikten sonra, insandan bagimsiz
olarak karar vermeyi 0gretme siirecidir. Makineli 6grenme; hem makineli 6grenme

uzmanlarinin, hem de bilisimsel dilbilimdeki uzmanlarin oncelikle parametreleri

%% William M. Marcellino, “Talk Like a Marine: USMC Linguistic Acculturation and Civil-Military
Argument”, Discourse Studies, Vol.16, No.3, 2014, pp.385-405.
%9 Katie Cohen, age, p.251.

156



tasarlamalarin1 ve bilgisayara yazili metindeki dilbilgisel agidan alakali oriintiileri

nasil taniyacagini yeterli sekilde “6gretmelerini” gerektirmektedir.*®
3.6.4.Sozliiksel Analiz Araclarinin Uygulanmasi

Yukarida tarif edilen araglar1 kullanarak, sozliiksel analistler, yazarlarin daha
biiyiik baglamlarinin -kendilerini 6zdeslestirdikleri toplumlar, kelimeleriyle ulasmak
istedikleri kisiler ya da toplumlar ve zaman igerisinde ideoloji ve bakis agilarindaki
olas1 degisiklikler- yani sira yazarlarin zengin resimlerini de ¢izebilirler. Sozliiksel
analiz, gitgide artan bir bicimde, kiilliyatin, insanlarin paylastigi, yaymladigi, twit
attig1 ve bir dizi diger sekilde goriis bildirdigi, fikir paylastig1 olaylarin ve goriislerin
internetten toplanmasini  igermektedir. Bu yOntemin kullanimi ve istihbarat
toplanmasina uygulanmasi , duygu ve durus analizi i¢in dogal dil isleme ve makineli

O0grenme gibi araclar gelistirilmeye devam ettik¢e 6nemi daha da artacaktir.
3.6.5.Sosyal Medya Analizi

En yeni web tabanli uygulama neslinin gelisinden on yillar 6nce; sosyal
medya analizi, insanlar arasindaki iliskileri, haritalandirihp plani gizilerek ge¢mis
etkilesimleri agiklayabilecegimiz ve gelecek etkilesimleri tahmin edebilecegimiz bir
dizi alis veris olarak agiklamaya c¢alismistir. Sosyal ag analizinin temel prensipleri

sunlardir:***
* Aktorler birbirine bagli olarak goriilmektedir, 6zerk olarak degil.

 Aktorler arasindaki iliskisel baglar, kaynaklarin (maddi ya da gayri maddi)

aktarimi ya da ““akis1” i¢in kanallardir.

* Ag modelleri, yapisal ortami1 bireysel eyleme firsatlar sunan ya da

kisitlamalar getiren bir olgu olarak goriirler.

“®Anna Korhonen, “Automatic Lexical Classification—Balancing Between Machine Learning and
Linguistics”, Ed. Olivia Kwong, 23rd Pacific Asia Conference on Language, Information, and
Computation, 2009, pp.19-28.

01 Stanley Wasserman and Katherine Faust, “Social Network Analysis: Methods and Applications”
Cambridge University Press, Cambridge, UK, 1994, p.4.
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* Ag modelleri, yap1y1 (sosyal, ekonomik, siyasi vs.), aktdrler arasinda siiren

iligki oriintiileri olarak kavramsallastirirlar.

Sosyal ag analizi, bireyler arasindaki baglantilar1 incelerken; amag, bireyleri
aciklamak degil, ilgili aktorlerden olusan daha biiylik ag1 anlamaktir. Dolayisiyla,
inceleme birimi daha buyuktdr, ikililer (iki aktor ve bunlarin iliskisi), tgliiler (iig
aktor), daha biiyiik birey alt gruplari, ya da biitiin sistemleri ifade eder.*”® Yeni sosyal
medya araglari, aglara daha fazla goriiniirliik saglarken; Internet caginda sosyal ag
analizi, ag tabanl etkilesimlerin incelenmesinde {iistel bir yeni veri noktalar1 tedariki

olusturmustur.

Sosyal ag analizinin temel 6geleri asagida Sekil 1’de gosterilmistir. Sosyal bir
agdak her birim bir diiglim olarak tarif edilmistir. Diiglimler, bir agin disindaki ya da
icindeki bireyler olabilirler ancak sosyal ag analizi, temelde, daha biiyiikk gruplarin
pargasi olan diigiimlere odaklanirlar. ikili, A’y1 B’ye baglayan cizgide gosterildigi
gibi, birbiriyle etkilesimde olan iki diigiimdiir. Uglii ise, benzer sekilde, ii¢ diigiim -
A, B ve C- arasindaki etkilesimdir. Bu temel yapitaglarindan; diiglimlerin
birbirleriyle iletisime gegme sekillerini, hangi diiglimlerin daha fazla kontrol ya da
guce sahip oldugunu ve diigiimlerin ortak baglantilar araciligiyla birbirlerine nasil
bagli olduklarini tarif eden daha biiyiik aglar olusur. Yildiz ag, ¢izgi ag ve daire ag;
asagidaki oOrneklerle tarif edilen farkli etkilesim tiirlerini gorsellestirmenin

yontemleridir.

2 Robert A. Hanneman and Mark Riddle, Introduction to Social Network Methods, University of
California, Riverside, 2005, p.6.
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Sekil 3: Sosyal Ag Analiz Diagrami
3.6.5.1.Derece

Derece, bir diigiimiin sahip oldugu baglanti sayisidir; derece biiyiidiik¢e
diigiimiin baglant1 sayis1 artar. Yukarida Sekil 1’de derece, yildiz agdaki G
diiglimiiniin konumu ile resimlendirilmistir: diger tim diigiimler birinci dereceye
sahipken, G alt1 dereceye sahiptir, bu da G’nin bilgiye erisim agisindan agdaki diger
diiglimlere oranla daha fazla firsata sahip olacag1 ve agdaki diger diiglimlere nazaran

daha biiyiik etkileme kabiliyetine sahip olacagi anlamina gelmektedir.
3.6.5.2.Yogunluk

Tiim grafiklerde sinirh sayida dogru vardir ve diiglimlerin sayis1 maksimum
dogru sayisini belirler. Yogunluk; grafikte fiilen yer alan dogrularin kuramsal olarak
mimkiin olan maksimum dogru sayisina oranidir. Yukarida Sekil 1’de daire ag
diisiik yogunluga sahiptir, yani, diiglimler arasinda, var olabilecek sayiya nisbeten
daha diisiik sayida dogru vardir (6rnegin, A ve F baglanabilirdi, I ve C
baglanabilirdi). Oran biiyiidiikce grup arasindaki etkilesim sayisi artar ve bu da
baglayacilik olarak &lgiilebilir. ki kisiden daha fazla kisinin bulundugu gruplarda,
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bu, “ag lyelerinin birbirlerini tanima ve birbirleriyle etkilesime ge¢me boyutu’na

isaret eder.*®
3.6.5.3.Arasindahk

Arasindalik, bireysel bir noktanin (ya da diigiimiin) iletisimi kontrol etme
derecesinin gostergesidir.® Yukarida Sekil 1’deki dogru aginda; B, A ile C’nin
arasindadir, dolayistyla, A’nin C’ye iletmek istedigi herhangi bir bilginin B’den
gecmesi gerekmektedir. Bu da, B’nin C’nin aldig1 mesaji kontrol ederek mesaji
degistirebilecegi ya da mesajin tamammnin C’ye ulagsmasini engelleyebilecegi
anlamina gelmektedir. Sosyal ag analizi, belli bir ag igerisinde bireyleri
“etkileyenler” olarak belirlemek icin arasindaligi kullanabilir ve aktorler arasindaki
takas sirasinda dilin, devasa bir kulaktan kulaga oyununda oldugu gibi, nasil
degistigini ve sekil degistirdigini goriir. Istihbarat drgiitleri icin 6nemli bir bulgu,
arasindaligin, aragtirmacilarin daha az 6nemli aktdrlerin s6z konusu diigiime nasil
baglandigini1 anlamasi halinde, kullanicilar sosyal medya varliklari iizerine yiiksek
giivenlik koymus olsalar dahi, arastirmacilarin az sayidaki 6nemli diiglimiin ne
tartistigi hakkinda net bir fikre sahip olmalarini sagladigidir.*® Diger bir deyisle,
devasa kulaktan kulaga oyununda kisi, ortadaki kisinin ne sdyledigini kisinin her iki

tarafindaki insanlarin ne sdyledigini belirleyerek tahmin edebilir.
3.6.5.4.Arasindalik Merkeziligi

Arasindaligin dogal bir sonucu olan arasindalik merkeziligi, aksi durumda
iliskilendirilmemis olan aglar ya da bireylerin aralarinda iletisime izin veren ortak bir
baglantiy1 nasil paylastiklarini belirlemenin bir yolunu &nerir. Ornegin, iki farkli agin
etkilestigi bir durumda, yildiz ag ile daire agin ortak bir baglantiya sahip olmasi

halinde arasindalik merkeziligi Olgiileri, bu iki grubun nasil baglantili oldugunu

%03 Catherine A. Heaney and Barbara A. Israel, “Social Networks and Social Support”, Ed. Karen
Glanz, Barbara K. Rimer, and K. V. Viswanath, Health Behavior and Health Education: Theory,
Research, and Practice, University of Pennsylvania, Philadelphia, 2008, pp.189-207.

“%% Linton C. Freeman, “Centrality in Social Networks: Conceptual Clarification”, Social Networks,
Vol.1, No.3, 1978/79, pp.215-239.

%5 Rami Puzis, Dana Yagil, Yuval Elovict,, and Dan Braha, “Collaborative Attack on Internet Users
Anonymity”, Internet Research, VVol.19, No.1, 2009, p.62.
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gosterir ve “aktorler grubunun tamaminda arasindalifin heterojenligi ya da

degiskenligi” hakkinda bilgi saglar.*®
3.6.5.5.Yakinhk

Arasindalik, belli bir grup igerisinde hangi bireylerin mesaji  kontrol
edebilecegini belirtirken; yakinlik, gruptaki her bir bireyin digerlerinden ne kadar
bagimsiz ya da digerlerine ne kadar bagimli oldugunu ve dolayisiyla, herhangi bir

kisinin mesaj iletme konusunda bir digerine ne kadar bagimli oldugunu 6lger.*”’
3.6.5.6.Merkezilik Olcleri

Merkezilik olgiileri, bireysel bir diiglimiin daha biiyiik ag i¢erisindeki 6nemini
tarif eder. Yiiksek merkezilige sahip bireyler genellikle “gonder/al yonliiliigiine ya da
faaliyet hacmine bakilmaksizin pek ¢ok iliskiye yiiksek miidahillige” sahiptirler.*®
Twitter etkilesimi baglaminda, yiiksek merkezilige sahip bir kullanicidan, konusmay1
kullanicinin baglatmis olup olmamasina bakilmaksizin, diger kullanicilar tarafindan

daha sik bahsedilecektir ve yliksek merkezilige sahip bir kullanici, kendi aglarindaki
diger kisilerle siklikla etkilesim baslatacaktir.

3.6.5.7.Yonluluk

“Cikan bilgi” (yani disar verilen bilgi) ya da “giren bilgi” (yani igeri alinan
bilgi) olarak Olgiilen aktorler arasinda daha biiylik giren bilgiye sahip olanlar ag
icerisinde en prestijli ya da en 6nemli olma egilimindedir.*”® Burada tanimlanan diger
Ol¢iilerin aksine, yonliiliik, bilginin nereden ¢iktigina ve hangi yone aktigina bakar.
Ornegin, dogru aginda, bir diigiimiin énemli olup olmadig bilginin aktig1 yone
baglhdir; tiim bilgi saga akiyorsa E diigiimii en yliksek gelen bilgiye sahip olacaktir.
Ikililerde, yonliiliik, her iki {iyenin etkilesimde esit etki/giice mi sahip oldugunu

yoksa esitsiz bir gii¢ dinamigi mi oldugunu gosterebilir.*°

%6 Rami Puzis, age, p.192.

“7 Linton C.Freeman, age, p.225.

“%8 Chiara Livia Bernardi, Digital Media and Women’s Issues in Egypt and Saudi Arabia, doctoral
thesis, University of Warwick, Warwick, England, 2015, p.139.

%09 Chiara Livia Bernards, age, p.170.

10 Catherine A. Heaney and Barbara A. Israel, age, p.190.
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3.6.6.Sosyal Ag Analizi Arac¢larinin Uygulanmasi

Twitter, muhtemelen sosyal ag analistleri tarafindan ag analizinin klasik
ilkelerini resmetmek ve incelemek i¢in kullanilan en O6nde gelen sosyal medya
aracidir. Twitter, kullanicilara benzersiz kullanici isimleri ya da “tanitici degerler”
verir ve kullanicilar da bu tanitici degerleri, herkese acgik bir sohbete cevap vermek
ya da bir konugma zincirinde “s6z” almak olarak adlandirilan bir siire¢ olan taninan
bir diger kullanici ile sohbet baslatmak yoluyla diger kullanicilarla dogrudan
etkilesime gecmek i¢in kullanirlar.  Tim bu iletisimler herkese aciktir. Bu,
gozlemcilerin kimin kim ile etkilesime gectigini, kimin kimle -ve kim araciligiyla-

baglantili oldugunu ve bu etkilesimlerin kalite ve miktarin1 gérmelerini saglar.

Sosyal medya analizinin bir konuyu anlamak ve muhtemelen evrimini
etkilemek icin halihazirda nasil uygulandiginin bir 6rnegi, sert asirt ideolojinin
internet {izerinden takibidir. Ag analizi, analistlerin ISID gibi etkileyenlerin sosyal
medyay1 kullanarak dil ve ideolojiyi nasil yaydiklarini gérmelerini saglamalarinin
yani sira bireysel bir YouTube videosu seyreden ya da bir takip¢iden bir twit okuyan
ve sunulan fikirlerle ilgilenmeye baslayan bireyleri tespit etmelerini saglar. Ornegin,
2016’da gergeklestirilen bir RAND arastirmasi, sosyal medya verilerini ve sozliksel
analizi kullanarak ISID destekgileri ile karsitlarim karsilastirmis ve bu topluluklart

etkileme firsatlar1 sunan Oriintiileri belirlemistir.**

Anahtar kelimeleri ya da “etiketleri” takip ederek yeni bir anahtar kelimenin
olusumunu takip etmek, ardindan ilk olarak bireysel kullanicilar arasinda ve
devaminda daha biiyiik gruplara yayilisin1 ve muhtemelen her yeni paylasimda yeni
bir anlam ya da tanim kazanisini seyretmek miimkiindiir. Bir toplulugun iletisim
ortintiileri ve ortak dili anlasildiktan sonra, orgiite bulasmanin olumsuz sonuglarini
gdstermek igin, ISID yandasi hesaplarm kullandig1 anahtar kelimelerin aynilarini
kullanan kars1 mesaj kampanyalarin yiirtitiilmesi miimkiin olabilir. Yakin zamanl1 bir

yayida, RAND arastirmacilari, Orta Dogu’da ISID e kars1 etkin bicimde kars1 mesaj

1 Elizabeth Bodine Baron, Todd Helmus, Madeline Magnuson, and Zev Winkelman, “Examining
ISIS Support and Opposition Networks on Twitter”, Rand Corporation, RR-1328-RC, 2016.
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vermek i¢in belli bagl olasiliklart Twitter’da tepeden asagi bir yaklagim kullanarak

arastirmigtir, 2
3.6.7.Cografi Mekansal Analiz

Sozliiksel analiz ve ag analizi gibi, cografi mekansal analiz de genellikle
diger yontemlerle bir arada c¢alisarak istihbarat toplayicilar1 i¢in amaca uygun olan
sosyal, askeri ve siyasi dinamiklerin daha zengin bir goriintlisiinii olusturur. Cografi
mekansal analiz, ayrica, “cografi etiketleme” olarak bilinen yontem araciligiyla bir
gonderi ya da twiti belli bir konuma otomatik olarak baglayan yeni sosyal medya

platformlarinin ortaya ¢ikarilmasiyla dnemli dl¢iide yayilmistir.
3.6.7.1.Cografi Etiketleme

Cografi etiketler, belli bir gonderi ya da goriintiinlin boylam ya da enlemini
giderek artan dogruluk seviyeleriyle isaretleyen ilistirilmis verilerdir. Pek ¢ok akilli
telefon, dahili Kiresel Konum Belirleme Sistemi (GPS) yer verilerini kullanarak
gonderiler i¢in cografi etiketleri otomatik olarak olustururlar -6rnegin, Instagram’da
vaymlanan goriintiilerde- ve sitelerin kullanicilari, yerlerini ele vermemek icin bu
varsayllan ayari kapatmalar1 gerektigini fark etmeyebilirler.*”®* Bazi kullanicilar;
Twitter, Facebook, Instagram, Tumblr ve diger sitelerdeki gonderilerini bir etkinlige
katildiklarim1 belirtmek ya da gelisen bir olay hakkinda gercek zamanli bilgi
yayllmasini saglamak i¢in, goOnderilerine kasitli olarak cografi etiket koyar.
Goodchild, bu tiir aktif yer toplama ve dagitma islemine, GPS destekli akill
telefonlarinin diisiik fiyatlarinin bireysel katilim esigini diisiirdiigiinii 6ne siiren

“goniilli cografya belirtme” olarak adlandirmaktadir.**

Goniillii cografya belirtme, gergek zamanli olaylar hakkinda bilgi liretmek ve
bir grup insanin belli bir yere ger¢ek zamanl hareketini -ornegin, 2011 yilindaki

protestolarda on binlerce protestocunun Kahire, Misir’daki Tahrir Meydanina

2 Todd Helmus and Elizabeth Bodine-Baron, Empowering 1SIS Opponents on Twitter, Rand
Corporation, PE-227-RC, 2017

13 Kate Murphy, Web Photos That Reveal Secrets, Like Where You Live, New York Times, August
11, 2010

% Michael Frank Goodchild, “Citizens as Voluntary Sensors: Spatial Data Infrastructure in the World
of Web 2.0”, International Journal of Spatial Data Infrastructure Research, Vol. 2, No. 1, 2007, pp.
24-32.
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hareketi- gostermek igin faydalidir. Protestocular Tahrir Meydaninda olduklarinin
etiketlendigi videolar1 ve gorlntlleri yiklediler. Bu video ve goruntuler, dlke
disindaki medya kaynaklar tarafindan alinarak, devam eden gosterilerin durumunu
ve Misir hiikiimetinin olaylara kars1 tepkisini diinyaya duyurmak ve géstermek igin
kullanildi.

Pek cok sosyal medya uygulamasmin yapisinda bulunan yer “etiketleme”
kabiliyeti, bol miktarda bilgiyi de ortaya ¢ikarmistir. 2015°te ISID ile savasmak
tizere Suriye’ye giden Yeni Zelandali bir adam, izinin Suriye’de bir sehir olan al-
Tagbah’da belli bir eve kadar siiriilmesine yetecek kadar kesin ve apacik cografi
etiketli twiti dikkatsizlik sonucu gonderdikten sonra, Twitter hesaplarini askiya
ald1.**® O giinden beri, Suriye ve Irak’taki ISID savascilarinin izleri, Instagram ya da
Twitter’da farkinda olmayarak paylastiklar1 cografi etiketli fotograflar araciligiyla

benzer sekilde siirtildii.
3.6.7.2.Konum Belirleme

Analistler, Google Earth ve Google Haritalar gibi agik kaynak programlar
kullanarak, belli basli kent simgelerinin (6rnegin bir kiliseyi) yerini bulabiliyorlar ve
ardindan Panoramio gibi internet sitelerini kullanarak haritalar1 belli bir yere

etiketlenen fotograflarla birlestiriyorlar.**
3.6.7.3.Cografi Cikarim

Cografi ¢ikarim, bir kullanicinin cografi konumunun agik bir sekilde cografi
etiketli bilgi olmaksizin tespit edilmesini saglar. Cografi ¢ikarim, farkli sekillerde
yapilabilir. Bazi web sayfalar1 (6rnegin, Google ve Craigslist), miisteri deneyimini
miisteriye uyarlamak ic¢in kullanicinin yerini kaydeder, bu da “yere duyarh igerigi”

kullanicinin tarayicisinin dnbelleginde birakir. Ilgilenenler, kullanicinin konumunu

5 Denver Nicks, New Zealander ISIS Fighter Accidentally Tweets Secret Location, Time, January 1,
2015
18 Eliot Higgims, Geolocation Techniques—Mapping Landmarks, Bellingcat, July 15, 2014
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tim ayrintilartyla mahalleye diizeyine kadar belirlemek icin, “yan kanallar1”

kullanarak onbellekte kalan konumlara erisebilirler.**

Twitter gibi platformlarda, algoritmalar, twitlerin spor takimlari ya da
tiniversiteler gibi konuma 6zgii 6gelerden soz ettigi durumlarda “ortama ait cografi
mekansal bilgileri” twitlerin igeriginden alabilirler.*® Bu algoritmalarin mevcut
stirimleri, herhangi bir kullanicidan daha fazla veriye erisimleri oldugunda gelisir ve
bu da, sistemin kullanicinin konumuna iliskin tahmininde dil kullanima dayali olarak
ufak tefek degisiklikler yapmasini saglar.*”® Cheng, Caverlee ve Lee; 1000 ya da
daha fazla twiti olan kullanicilar1 inceleyen algoritmik bir sistem gelistirdiler ve
yiizde 51 kullaniciy1 ger¢ek konumlarinin 100 mil civarinda tespit ettiler ve arag
daha buyuk veri 6rnekleriyle gelistirildiginde bu oranin garpici bir bigimde artacagini
belirttiler.**

3.6.7.4.Cografi Olarak Yer Tanmimlama

Cografi olarak yer tanimlama, bir nesneyi fiziksel alandaki yerlerle
iliskilendirir. Fiziksel bir haritanin ya da bir haritanin satirli imgesinin mekansal
yerlerle iliskilendirilmesi stirecini tarif etmek i¢in cografi bilisim sistemleri alaninda
yaygin olarak kullanilir.** Haritalarda haritada resmedilen yerlerle iliskilendirilmis
belirgin bir cografi koordinat sistemi olmadiginda, goriintiiye mekansal koordinatlar
atanabilir. Gorintl, modern verilerle yiklenebilir ve bu modern veriler daha sonra
yollar ve binalar gibi altyapr hakkinda taneli bilgiler ile daha dogru haritalar
olusturmak i¢in, arastirma amagl kullanilabilir ya da istihbarat topluluklarinda ya da

askeri topluluklarda hedef tespiti i¢in kullanilabilir.

Cografi mekansal analiz araglarinin giiclii kullanimlarindan bir tanesi, belirli

bir etken ve bu etkenin gercek zamandaki altyapi ve niifus iizerindeki etkileri

M7 Yaoqi JIA, Xinshu Dong, Zhenkai Liang, Prateek Saxena, “I Know Where You’ve Been: Geo-
Inference Attacks via the Browser Cache”, IEEE Internet Computing, Vol.19, No.1, 2014, pp.44-53.
8 Anthony Stefamdis, Andrew Crooks, and Jacek Radzikowski, “Harvesting Ambient Geospatial
Information from Social Media Feeds”, GeoJurnal, Vol.78, No.2, 2013, pp.319-338.

9 Zhiyuan Cheng, James Caverlee, and Kyumin Lee, You Are Where You Tweet: A Content-Based
Approach to Geo-locating Twitter Users, 19th ACM International Conference on Information and
Knowledge Management, Toronto, Canada, 2010, pp.759-768.

#20 Zhiyuan Cheng, James Cavarlee, and Kyumin Lee, age, p.759.
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hakkindaki bilgilerin baglamda kavramsallastirilmasidir. Cografi Bilisim Sistemi gibi
yazilim programlari, kullanicinin Google platformu tarafindan desteklenen halka agik
haritalar1 indirmesini saglar ve ilgilenilen belli baglh etkenleri, 6rnegin su kaynaklari,
belli bir saymnin iistiinde ya da altindaki niifus merkezleri ve veri alma depolari,
bolgedeki etnik ve dini diizen gibi etkenler {izerine ¢atarak bir bolgedeki cografya ve
dinsellik arasindaki etkilesimi gosterir. Devam eden askeri miidahalelerin bir bolgede
ise yaraylp yaramadigina bakan analistler; Google Haritalar, Wikimapia, halka agik
twitler, Facebook gonderileri ve YouTube videolarini kullanarak devam eden askeri
eylemlerin tam yerlerini ve bu eylemlerin kasith ve kasitsiz sonuglarin1 kesin olarak

belirtebilirler.*?

Bu tir bir bolgeler arasi analiz, Fallujah, Irak yakininda ISID araglar
konvoyunu hedef alan bir saldiriyr gosteren bir Ornek analizle kamuoyuna
resmedilmistir. Analiz, “hem uluslar aras1 Koalisyon hem de Irak Savunma Bakanlig1
tarafindan yayinlanan kamera goriintiilerinin cografi mekanlari, resmi ifadeler ve
medya bildirilerini” ¢apraz referanslamak yoluyla bir araya getirmistir.**® Yeni bilgi
geldikge guncellenebilen ve dizenlenebilen bir haritada yer alan tum bilgileri
yerlestirerek, cografi mekansal analitik, istihbarat raporlarinin gorsellestirilmesi ve

analiz edilmesi i¢in guclu bir arag haline gelir.

Cografi mekansal, sosyal ag ve sozliiksel analiz; gitgide genisleyen 6zel ve
devlete ait yazilim platformlart listesiyle eslestiginde, biiylik veri sorunlarinin
anlasilmasma ve sinyalin giiriiltiiden ayrilmasina gitgide artan oranda yardim
etmektedir. Makineli 6grenme ve dogal dil islemenin sundugu olanaklar, OSINT
toplama i¢in ¢ok biiyliktiir. Aym1 zamanda, bu yontemlerin sundugu bilgilerin ikna
edici ve gilivenilir bir sekilde nasil baglanacagimin belirlenmesinde rol oynayarak
istihbarat analistleri icin dnemli olmaya devam edecektir. Her yontem tarafindan
toplanan veri tiirlerini anlamak, istihbarat analistlerinin alanlarinin disindaki

alanlarda, 6zellikle bilgisayar bilimleri alanlarinda, teknoloji sirketlerindeki uzmanlar

21 Andreas Hackeloeer, Klaas Klasing, Jukka M. Krisp, and Ligiu Meng, “Georeferencing: A Review
of Methods and Applications”, Annals of GIS, Vol.20, No.1, 2014, pp. 61-69.

22 Christiaan Triebert, An Open Source Analysis of the Fallujah ‘Convoy Massacre’(s), Bellingcat,
July 6, 2016

#23 Christiaan Triebert, An Open Source Analysis of the Fallujah ‘Convoy Massacre’(s), Bellingcat,
July 6, 2016
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ve dilbilim, sosyoloji ve diger ilgili alanlardaki uzmanlar dahil olmak tizere bilim
insanlar1 ve egitimli kimselerle baglantilar kurmalarint gerektirmektedir. Makineli
O0grenme, bazi zaman alict toplama ve igleme gorevlerinin yerini gitgide artan bir
sekilde alacak olsa da; verilerinden ikna edici hikayeler yaratmak iizere becerikli

analistlere ihtiya¢ duyulacaktir.
3.7.Acik Kaynak Istihbaratinin Avantajlar

OSINT'in faydalar1 bugiiniin diinyasinda bircok alana yayilmis olmakla

beraber, temel faydalarini su sekilde siralayabiliriz;

1-Daha az risklidir: Istihbarat toplamak i¢in halka acik bilgileri kullanmak,
ozellikle diisman {ilkelerde, bilgi toplamak i¢in casus uydular1 kullanmak veya insan
kaynaklarmi1 kullanmak gibi diger istihbarat tiirlerine kiyasla higbir risk
tasimamaktadir. Acik kaynaklardan data ve bilgi toplama elde etmeye calismak
nispeten daha giivenlidir. En azindan diger data toplama disiplinlerinden daha
guvenlidir. Mesala HUMINT yodntemiyle bilgi elde etmeye ¢alismak i¢in en azindan
sokakta bir personel olmasi lazim ve bu c¢ok acik ki kisisel risk unsuru tagir. Ancak
OSINT herkesin ulagabilecegi, oturdugunuz yerden internet iizerinden bile elde

edilebilir ve basta kisisel risk olmak {izere bagka riskler de tagimaz.

OSINT’ten elde edilen bilgiler diger istihbarat disiplinlerinin de daha giivenli
olmasma katki saglar. HUMINT oncelikle aldig1 bilgilerin ¢ogunlugunu agik
kaynaklardan alarak operasyon hazirhg yapar. Ornedin, siber operasyonlari
oncelikle hedef profili ile ilgili miimkiin oldugu kadar bilgiyi agik kaynaklardan elde

ederek hazirlanir.

2-Uygun maliyetli: OSINT'i toplamak, diger istihbarat kaynaklariyla
karsilastirildiginda genellikle daha ucuzdur. Ornegin, veri toplamak icin insan

kaynaklarini kullanmak veya uydulari izlemek casusluk yapar.

3-Erisilebilirlik kolayligi: Nerede olursaniz olun, her zaman giincel olan

OSINT kaynaklar1 her zaman mevcuttur.
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4-Yasal konular: Cogu OSINT kaynagi, bu kaynaklar zaten halka agik bir
sekilde yaymnlandigi i¢in herhangi bir telif hakki lisansini ihlal etme konusunda

endiselenmeden farkli taraflar arasinda paylasilabilir.

5-Stratejik, operasyonel, taktik ve teknik seviyede riskleri azaltir ve

tanimlar.**

6-Etik ilkeler ve yasalara uygun olarak bilgi topladigi icin 6zellikle hassas

bilgileri ve bilgi sahiplerini teshir etme, riske sokma sorunu olmaz.**

7-En zor hedefleri ayrintili tarar, en zor analiz degerlendirmesinde siireyi

azaltir.*®

8-Mali aragtirmacilara yardim etmek: OSINT, uzman devlet kurumlarinin
vergi kacakeilarimi tespit etmelerini saglar. Birgok iinlii linlii ve baz1 dev sirketler
vergi kagak¢iliina karisiyor ve sosyal medya hesaplarini, tatillerini ve yasam
tarzlarini izlemek, bildirilmemis gelir icin onlar1 kovalayan bir devlet miifettisi i¢in

biiyiik bir degere sahip.
9-Kolay ifade edilebilir, gliven verici ve isbirligine agiktir.*’

10- Ulusal glvenligi ve siyasi istikrar1 korumak; Bu OSINT'in en 6nemli rolii
olabilir; hiikiimetlerin halklarinin  tutumlarin1 anlamalarina ve gelecekteki

catismalardan kacinmalar i¢in derhal hareket etmelerine yardimer olur.

11-Ulusal ve uluslararasi alanda karar verme asamasinda OSINT, mental
olarak giiclii ve yarigabilir avantaj saglamada en dnemli rolii oynayacaktir. Komplex,
ongoriilemeyen ve karisik riskler ortaya ¢iktiginda bu riskleri 6nceden olmadan,

oldugu sirada ve sonrasinda bilgilendirme yapar ve riskleri azaltir.*?®

24 Robert David Steele, The Importance of Open Source Intelligence to the Military, International
Journal of Intelligence and Counterintelligence, 1995, p.112.

2% Chris Pallaris, “Open Sorce Intelligence; A Strategic Enabler of National Security”, Center for
Security Studies, Vol.3, No.32, 2008, p.2.

%26 gaclant Intelligence Branch, age, pp.1-109.

27 Ben De Jong, Wies Platje, Robert David Steele (Eds), Peacekeeping Intelligence pp.11-30.

%28 Kenneth Craig Hyams, Francis M. Murphy, Simon Wessely, age, pp.273-221.
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12-Boyle riskler meydana gelince kriz yonetimi ve normallestirme ¢abalarini

medya araciliiyla halka faydali bilgiler yayilmasina yardimci olur.*?

13-OSINT hizli, esnek, dinamiktir ve ucuz ulasilabilir: Tipik OSINT sistemi,
araclari, bilgi bankalar1 ve teknikleri ucuzdur. Pahali malzemelere ihtiyag yoktur.
OSINT hizlidir. OSINT gizli yapilan bir faaliyet olmadigi ve kolaylikla
paylasilabildigi icin bir olay olduktan sonra ¢ok cabuk acik kaynak bilgileri elde
edilebilir. Polis birimleri agik kaynak unsurlarindan medya aracilifiyla halkla
iletisim kurarak bazi olaylarda siiphelilerin yakalanmasi ¢aligmalar1 yapabilmektedir.

Bir¢ok olayda agik kaynaklar basin gibi olayi ilk duyuran kaynak olmaktadir.*®

Bilgi devrimi g6z kirpincaya kadar diinya ile iletisime ge¢gmeye olanak
sagladi. Diinyanin herhangi bir yerinde meydana gelen bir olay saniyeler iginde
haberdar olunabiliyor, gozetlenebiliyor, degerlendirilebiliyor. Cep telefonlariyla
karsilagilan bir olayr kaydedip biitiin diinya ile paylasmak cok kolay hale geldi.
Insanlar kaydettiklerini aninda Youtube iizerinden paylasabilmektedir. Insanlar
karsilastiklar1 olaylar ile ilgili kiigiik mesajlar hazirlayip internet iizerinden Twitter

hesaplariyla her detay1 ilan edip diinyanin farkina varmasini saglayabiliyor.

14-%80 istihbarat bilgileri agik kaynaklardan eclde edilir: OSINT devasa
bilgiler icerir. Hangi metotla olursa olsun bilgilerin biiylik ¢ogunlugu agik
kaynaklardan elde edilmektedir. Bu oran genel kabul olarak %80 ifade edilmekteyse
de bundan daha fazla kabul edenler de vardir. Hacim olarak ¢ok fazla bilginin acik
kaynaklarda yer almasi basli basina herhangi bir istihbarat analizine baslamadan
once kapsamli bir agik kaynak arastirmasi yapmak ic¢in bir nedendir. Mimkin
oldugu kadar bilgiyi acik kaynaklardan elde etmek analizcinin zaman kazanmasina
zamani iyi degerlendirmesine ve ger¢ek sorumlulugu ve isi olan analiz boliimiine

gerekli efor ve ¢abay1 gosterebilir.**

“29 peter Bennett, David Coles, Anne Mcdonald, age, pp.207-221.

0 Stevy Gibson, Open Source Intelligence, p.5.

*1paul F. Wallner, “Open Sources and the Intelligence Community: Myths and Realities”, American
Intelligence Journal VVol.14, No.2-3, 1993, p.20.
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15-Devam eden mevcut olaylarin derin analizi i¢in hizli degerlendirme

yapmayi saglar,**

16-Ihtiyac oldugunda diger kaynaklar1 ydnlendirir, istihbarat bilgisini mevcut

ve tarihi olus sirasina gore anlamlandirir.*?

17-Istihbarat kurumlarinin her gesit kaynak toplama siirecine katkida bulunur,

diger kaynaklara bunu miimkiin kilar.**

18-Bilginin biitlin kaynaklarmin degerlendirme siirecinden gegirildigi

konusunda her seviyedeki karar vericileri emin olmasini saglar.**

19- Smirhi ve kisitlanmis giris izi olan istihbarat bilgilerine NATO ve

mdttefikleri i¢in iletisim kurmay1 kolaylastirir, paylasilabilir, giiven olusturur.**

20- Cevrimigi sahtecilige karst miicadele: OSINT teknikleri, yanhs iiriin /
hizmet bulmak ve bu tiir siteleri kapatmak i¢in dogrudan yasalar1 uygulamak veya

kullanicilarla onlarla basa ¢ikmalari i¢in uyarilar gondermek igin kullanilabilir.

21-Acik kaynaklardan elde edilen bilgiler ulusu tehdit eden ciddi tehlikeler

olmasi durumunda vatandaslar bilgilendirme amaciyla kullanilabilir.**

22- Acik kaynak bilgileri yazarin adi, kaynagi, referanslari ¢ogunlukla basim
evi ,yayincisi gibi bilgileri icerdiginden bu bilgiler giincelligi ve ya gecerliligi
dogrulugu kontrol edilebilir. Bilgiyle ilgili bagkalarinin diisiince ve degerlendirmeleri
kontrol edilebilir hatta referans bolimii de ayni sekilde kontrol edilebilir. Agik
kaynak bilgilerindeki her hangi bir hata ¢ok cabuk uluslararasi yayinlarla kontrol
edilebilir.**® Yazar isimleri kontrol edilebilir. Kaynaklar kontrol edilebilir.

Referanslar kontrol edilebilir. Dogruluklarin1 teyit edebilecek datalar acik

32 Stevy Gibson, age, p.5.

3 Chris Pallaris, age, p.2.

3 Stevy Gibson, age, p.5.

*® Homeland Security Open Source Information Enhancement Act of 2008, H.R. 110-763. 110th
Congress, 2nd Session, 2008, p.3.

% paul F. Wallner, age, p.20.

37 Chris Pallaris, age, p.2.

8 Encyclopedia Britannica ve Wikipedia arasindaki karsilastirmada yazi basina ortalama olarak
Britannica da 3 hata, Wikipedia da 4 hata tespit edilmistir.
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kaynaklarda mevcuttur. Acik kaynak verilerindeki hatayr diizeltebilecek binlerce

yayinct vardir.

Ikinci olarak agik kaynak bilgileri yaymnlanma nedenleri siklikla
anlagilabilirdir. Ticari sebeplerle bir yayin yapiliyorsa giivenilir olmalidir aksi
takdirde kimse satin almaz. Eger halki bilgilendirmek igin yapilan bir hiikiimet

aciklamasi bilgisi ise yine gilivenilir olmak zorundadir.

Uciincii sahislardan elde edilen tipik istihbarat analizlerini karsilastirdigimiz
zaman ortaya ¢ikacaktir ki, yazar ismi yoktur, referans yoktur, gegerli yayinlanma
sebebi yoktur belli degildir. Cogunlukla bolgesel istihbarat analizcilerinin bir masa
basinda oturup raporlarin1 yazdiklar1 ve bolgelerini hi¢ gormedikleri veya
bolgelerinde disariya ¢ikamadiklar1 halde rapor yazdiklari durumlar vardir. Kiigiik,
tehlikeli ve riskin yogun oldugu belli dar lokal cografyalarda gorev yapan
gorevlilerin giivenlik gerekgesiyle sokaga ¢ikmanin yasak oldugu zamanlar ve yerler
vardir fakat bu insanlar bir sekilde rapor hazirlarlar. Bu ¢esit hazirlanan raporlarin

dogal olarak yarar1 ve dogrulugu daha azdir ya da bazi durumlarda hi¢ yoktur.

23- OSINT paylasimi kolaydir: Istihbarat raporu hizmeti calismasindaki ana
amac¢ bunu paylagmaktir. Eger istihbari bilgi paylasilamazsa o zaman istihbarat
caligmas1 yapmanin mantig1 yoktur. OSINT dogasi geregi kolaylikla paylasilabilir.
Paylagsma hususunda once danigmak istisare etmek gibi giivenlik smirlamasi ve
prosediirii yoktur. Tek sinirlama telif hakki yahut ruhsat gibi konularda olabilir. Buda
dogru yerden dogru zamanda bilgi alarak c¢alisma yapacaklarin isine ¢ok cabuk

baslayabilmelerini saglar.

24- OSINT her yerdedir: HUMINT gibi yeni bir bolgede bir seyler
basarabilmek i¢in aylar siiren ¢alismaya gerek yoktur. SIGINT gibi bir bolgede verici
anten istasyonu kurabilmek icin aylar siiren ¢alismaya ihtiyag yoktur. Ayni zamanda
bahsedilen isleri yapmak icin legal izin almaya, masa basi isler dedigimiz yazisma
yapmaya izin almaya da gerek yoktur. OSINT uluslararasidir ve diinyanin her yerini,

her sehri, her bolgeyi, her kasabayi, her tilkeyi kapsar.
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25- OSINT gercek zamanhdir: 7/24.0SINT her yerde oldugundan dolay1
diinya genelinde cep telefonlariyla bile elde edilebildiginden ve kolaylikla
paylasilabildiginden dolayi, agik kaynak bilgileri 7 giin 24 saat elde edilebilir ve
global dogasi geregi diinyanin herhangi bir yerinde olan bir konu i¢in diinyanin her
yerinde kolaylikla aninda karsilik gorebilir cevap verilebilir ve biitiin diinyanin

dikkatini ¢ekmeyi basarabilir.

26-OSINT mobildir: Acik kaynak bilgileri gizli olmadig1 i¢in mobile aletler
tizerinden calisma imkani da oldugu igin ihtiya¢ olmasi halinde herhangi bir zaman
ve yerde kullanicilarina c¢alisma imkani1 verir. Diger klasik istihbarat toplama
usullerinin kullanicilar1 uygulayicilarinin durumlar1 bazi teknik ¢oziimlere ihtiyag

duydugu i¢in OSINT analizcileri herhangi bir yer ve zamanda calisabilir.
3.8.Acik Kaynak istihbaratinin Dezavantajlar

Agik kaynak istihbatinin avantajlar1 yaninda bazi dezavantajlar1 s6z konusu

olup, bunlar su sekilde siralayabiliriz;

1-Kaynaklarin giivenilirligi: OSINT kaynaklarinin, o6zellikle istihbarat
baglaminda kullanildiginda, gilivenilmeden oOnce, siniflandirilmis kaynaklar
tarafindan iyice dogrulanmasi gerektigine dikkat edilmesi gerekir. Istihbarat
kurumlarina, kars1 teyit yapmadan %100 dogrulugu kesin olmayan bilgi paylasimi

yapilmamasi gerekir.***

2-Yazilim programlar1 verileri tespit edebilmesi i¢in 6grenilebilir, hassas ve

gliclii olmas1 gerekir.**

3-Cok fazla veri hacmi: Her tiirlii bilgi (faydali ve faydasiz) bulunur.**
OSINT'i toplamak, deger olarak degerlendirilmek (izere analiz edilmesi gereken gok
miktarda veri Uretecektir. Tabii ki, bu amagcla bir¢ok otomatik ara¢ bulunmaktadir.
Bircok hiikiimet ve dev sirket, elde edilen verileri filtrelemek i¢in kendi yapay zeka

ara¢ ve tekniklerini gelistirmistir. Bununla birlikte, muazzam veri hacmi OSINT

9 Chris Pallaris, age, p.2.
0 Stephen Arnold, “The Other Intelligent Open Source”, Information World Review, No.195, 2003,
p.25.
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toplayicist i¢in bir zorluk olmaya devam edecektir. Cok fazla bilgi vardir ve
ulasilabilir bilginin miktar1 ¢ok hizli artmaktadir. Son 10 yilda toplam veri miktar
375 kat artmustir. Ornegin, Diinya futbol Sampiyonasi sirasinda saniyede paylasilan
Tweet sayisi1 15.000 olmustur.*” Dolayisiyla bu bilgi yigini, bitin bilgilerin
degerlendirilmesine imkan vermemekte zorlasmaktadir. Bundan daha kotii olan ise,
biitin bilgileri kaydedecek depolayacak yer ve imkan olmadigindan verilerin

kaybolma, ulagilamama durumunun ortaya ¢ikmaktasidir.
4- Teknoloji asla insanin analitik gabasinin yerini alamaz.**®

5-Dil sorunu vardir: Ag¢ik Kaynak bilgileri tek bir dilde bulmak zordur.
Sadece bilgiler internette de yer almiyor. Konusulan dil kadar kaynak oldugunu
diisiinebiliriz. En azindan en onemli risk durumlarina gore dil sayisimi belirlemek

gerekir. **

6- Arastirmak zordur: Insanlarin birgogu nasil arastirma yapacagm bildigini
diisiiniir ancak bir¢ogu bunu ger¢ek anlamda beceremez. Yapilan bazi arastirmalarda
genel olarak insanlarin uygun araclar kullanarak internetten, kiitiiphanelerden, veri
bankalarindan, ticari bilgi saglayicilarindan arastirma yapmayi bilmedigini ortaya
cikarmistir. Birgok kisi ne i¢in neyin gerekli oldugu ya da dogru yontemin ne oldugu
konusunda basarili degildir. 100 kisilik bir 6grenci gurubuna yapilan deneyde, bir
Gliney Amerika iilkesindeki {iniversitelerin ve hocalariin listesini bulmalari
istendiginde tamaminin bunu saatler siiren arama sonucu cevap verdigini ortaya
koymustur. Bugiinkii hava durumu sorulan dgrencilerin 2/3 i pencereden disar1 bakip

gbrmek yerine internete girerek sorunun cevabini bulmaya ¢alismiglardir.**

7- OSINT sadece baslangictir: Agik Kaynak Bilgileri biitlin resmin sadece bir

pargasidir. Gerekli olanin birgogunu saglar ama bu gerekli olan biitlin bilgileri

*! Chris Pallaris, age, p.2.

#2 Reuser’s Information Services, On the significance of OSINT for the overall intelligence effort,
Vol.3, 2013, p.5.

3 Chris Pallaris, age, p.2.

** peter Eisler, Today’s Spies Find Secrets in Plain Sight, USA Today, 03 March 2008.

5 Alexander Van Deursen, Jan Van Dijk, “Using the Internet: Skill related problems in users online
behavior”, University of Twente, Interacting with Computers, 2009, pp.1-10.
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saglayacagi anlamina gelmez. Diger istihbarat disiplinleri acik kaynaklardan elde

edilen bilgileri degerlendirmesi gerekir.

8-OSINT c¢ekici degildir: Ag¢ik kaynaklar istihbarat i¢in Onemlidir ama
istihbarat gibi gorilmez. Radyo sinyallerini dinlemek uydu goéruntuleri Uzerinde
calismak, ajanlarin diinyay1 dolasmalari, beklenmeyen tahmin edilemeyen yerlere
dinleme cihaz1 yerlestirmek gibi seyler istihbarat denince akla gelen unsurlardir.

Biitceleri yapanlar bu tarz seylere para harcamak isterler.

9-Kaliteli bilgi yoksa OSINT bir igse yaramaz.*®
3.9. Acik Kaynak Istihbaratimin (Osint) Onemi

Bilgi ve iletisim teknolojisindeki muazzam gelismeler 20.yilizyildaki
geleneksel istihbarat topluluklarini alisagelmis degerlendirme usullerinde degisiklige
zorlamigtir.*” Acgikta g6z Onlinde olmasina ragmen gizli sakli olan1 ortaya
cikarmanin her zaman daha gerekli ve degerli olduguna olan geleneksel inang
sebebiyle degeri heniiz tam olarak anlasilamamistir. Istihbarat birimleri bilgiyi
tekelinde tutmak ve olaya gizem katarak, bilgiyi gl¢ olarak sadece kendilerinin
ulasabilecegi ve servis edebilecegi bir tekel olarak tutmak isterler. Bilmediginiz
seyler var mottosu her sorunun, olaymn ve talebin Oniine ge¢cmekte ve bariyer
olmaktadir. Sorun istihbaratin dogasinda olup, Istihbaratin dogas1 yerine, her zaman

nicin ve neden basarisiz olundugu sorgulanmaktadir.

Soguk savag sonrasi istihbaratin igerigini 3 onemli etken sekillendirmistir.
Bunlar, Kiiresellesme, Risk Toplumu ve degisen Sosyal Beklentilerdir. Istihbaratin
icerigi komiinizmin ¢dkmesiyle 1990 sonlarinda degisti. Bilgi devrimi ve iletisim
teknolojilerindeki degisim bu 3 etkeni etkileyerek yeni bir degisime sebep olmustur.
ABD deki 9/11 olay1 ve 2003 Irak Savasi, istihbarat toplulugunun kendisini

incelemesine, degerlendirmesine ve incelemesine yasanan istihbarat basarisizligi

8 paul F. Wallner, age, p.20.
“7 Alan Dupont, “Intelligence for the Twenty First Century”, Intelligence and National Security,18,
2003, pp.15-39.
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sebebiyle neden oldu. Pearl Harbour, Kore Savasi, Falkland Savasi ve Berlin

duvarinin yikilist olaylar1 da dénemlerinde ayni siire¢ yaganmigtir,**®

Genel olarak, 1939'da BBC Izleme Hizmetinin kurulmasi, OSINT'in ilk
yapilandirilmis uygulamasi olarak goriilmektedir. On yillar boyunca, verilerin
toplandig1 kaynaklar ¢cogunlukla yazili medyadan, yayinlardan ve “gri” (yani: resmen
yayinlanmayan) literatiirden olusuyordu. Analog karakterinden dolayi, bu verilerin
toplanmasi, islenmesi ve analizi biiyiik caba sarf etmek gerekiyordu. Internetin (veya
aslinda Bilgi Caginin ) yiikselisi ile birlikte, gecen on yillar boyunca, kamuya acik

verilerin ve dolayistyla OSINT'in niteligi derinden degisti. Bu degisimin unsurlari,

1-ilk olarak, giiniimiizde birka¢ on yil &ncesine gére daha fazla veri
uretilmekte, depolanmakta ve iiretilen veri miktar1 artmaya devam etmektedir.
Herhangi bir sorun igin ilgili verinin halka acik olma ihtimali yiliksek oranda

artmistir.

2-Onemli sekilde, giiniimiizde iiretilen veriler analog yerine dijitaldir ve
dijital verilerin endekslenmesi ve aranmasi kolay hale gelmistir. Ornegin, mevcut
universite kutliphanenizi manuel katalog sistemleriyle tam metin arama erisimiyle

karsilastirdigimizda aradaki fark anlasilacaktir.

3-Ugiinciisii, veri kaynaklarmin (yani internet) birbirine baglanmasi ve analog
veri kiimelerinin dijitallestirilmesi, tiim diinyadaki verileri masaiistiimiizden aninda
erisilebilir hale getirdi. Elbette ilging bir akademik deneyim olmas1 disinda veri elde

etmek icin artik arsivlerde 6zenli arastirma yapmak i¢in hi¢gbir neden yoktur.

4-Ayrica, yeni veri tiirleri ortaya ¢ikmistir. On yillardir OSINT, geleneksel
medyadan gelen igeriklerin egemenligine sahipti, ancak internet bircok yeni veri
tipini ortaya cikardi. Onemli bir 6rnek, kullanicinin Sosyal Medya'da baglantilar,
konumlar, duygular ve ayrica kullanici tarafindan olusturulan fotograf ve video dahil

icerik olugturmasidir.

8 Stevyn Gibson, age, p.31.
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5-Acik devlet verilerini ve 'veri ihlali verilerini' diisiiniin. Ozellikle, internet
tizerinden kullanicilarin (6r. Sizan sifreler, telefon numaralar1 ve kimlik bilgileri) ve

sizan devlet sicil kayit verilerinin i¢erdigi veri igeren veri ihlali verileri ortaya ¢ikti.

6-OSINT'in giiclinii pekistiren son O6nemli degisim unsuru, hesaplama
giiclinlin ve dijital araclarin halka agik olmasi. Biiyiik veri setlerini toplarken ve
islerken eskiden biiyilikk ana bilgisayarlara erisimi olan devlet (ve akademik)
kurumlarin ayricaligiydi, giliniimiizde halkin genis Kkitlelerin toplanmasina,
islenmesine ve analiz edilmesine olanak taniyan ¢ok sayida ucuz arag (yazilim ve

programlar) bollugu vardir.

Acik Kaynak Istihbarati (OSINT) kamuya acik bilgilerden bilgi iireten bir
istihbarat disiplinidir. Bu bilgilerden elde edilen kaynaklar, gazeteler, dergiler, radyo
sovlar1 ve televizyonlar gibi geleneksel medyadan ve ayn1 zamanda goriintii, fotograf
ve disiince kurulusu caligmalar1 ve dergi makaleleri gibi 6zel yayinlardan
olusmaktadir. OSINT bugiin daha yaygindir, ¢linkii internet ve teknoloji devrimi
bilgiyi edinmeyi ve yaymay1 hi¢ olmadig1 kadar kolaylastirmaktadir. Internet ve
teknoloji gelismis yetenekler sunsa da, OSINT yeni bir disiplin degildir. Analistler
internetten Once onlarca yildir yabanci medya ve hiikiimet belgelerini incelediler.
Oyleyse, eger OSINT yeni bir disiplin degilse ve herkesin ulasabilecegi bilgiden
istihbarat iiretiyorsa, neden istihbarat kurumlari i¢in 6nemlidir? Oncelikle agik
kaynak istihbarati, kaynaklar1 koruma kabiliyeti nedeniyle 6zellikle faydalidir ve
dogal olarak kamusal yapis1 faydali stratejik istihbarat paylasimina olanak saglar.
Ancak istihbaratin diger branglan ile kiyaslandiginda goreceli olarak agik kaynak
hiicrelerinin olusturulmasi ve buralara uzmanlarin atanmasi oldukg¢a yeni sayilir.
Acik kaynak istihbarati konusunda son yillarda giderek artan profesyonellesme ve
kurumsallasma ile birlikte istihbaratin bu ¢esidinin milli istihbarat ve ulusal giivenlik

i¢in ne kadar 6nemli oldugu anlagilmistir.**

OSINT yazilim programlart ve araglari, istihbarat topluluguna
karsilastirilabilir sekilde gizli istihbarat disiplinlerinin kullandig1 programlardan daha

az parayla benzer yetenekler saglamaktadir. OSINT analistlere, istihbarat Grinlerini

9 Stevyn Gibson, age, pp.5-6.
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benzer sekilde siniflandirilmis gizli toplama yontemlerinden daha diisiik bir fiyata
uretmek icin ayni bilgiyi verir. Bu, istihbarat kurumlarina tasarruf ederek
harcamalarini, dogast geregi daha masrafli olan gizli istihbarat faaliyetlerine

harcamasina ve maliyetlerini dengelemeye odaklamasina olanak tanir.

Maliyetleri diisiirmenin yani sira, 6zel sektoriin de OSINT yetenekleri hizli
gelismektedir. Bu nedenle, istihbarat toplulugu gizli istihbarat toplama sistemlerinin
olusturulmas1 ve revize edilmesine odaklanirken, 6zel sektor OSINT araglarini
gelistirme iizerine ¢aligabilir. OSINT araglari, 6zel sektdriin innovasyonu nedeniyle
kapasitesini artirdigindan, agik kaynakli istihbarat daha once gizli siniflandirilmig

toplama gerektiren gorevleri basarabilir.

Acik kaynak istihbarati, stratejik, operatif, taktik ve teknik istihbarata yapmis
oldugu katkilarin yani sira, uygulama alaninda diger gizli istihbarat yontemleri ile
elde edilecek bilgilerin genel cercevesini ¢izmekte de kullanilir. Biitiin bunlardan
daha da Onemlisi, acik kaynak istihbarati giiniimiiz ¢agdas toplumlarin temel
degerlerine kars1 hassas ve duyarli bir yontem uygulamasidir. Ciinkii Ac¢ik kaynak
istihbaratin1 alternatifi olan casusluk faaliyetleri, elektronik istihbarat, sinyal
istihbarat1 gibi yontemler ¢cogu zaman insanlarin temel 6zgiirliiklerine aykirilik teskil
eder.”® Bu yontemlerin kullanilmasiyla ilgili hukuki olarak bazi sorunlar ortaya
cikabilir. Ancak OSINT dogasi geregi herkesin ulasabilecegi kaynaklardan elde

edildigi i¢in hukuki sorunlar ile basa ¢ikilmaya gerek kalmaz.

Mart 2005°te sunulan Kitle Imha Silahlarma iliskin ABD’nin Istihbarat
Yeterlilikleri Komisyonu raporuna goére, OSINT her cesit gizli istihbarat kaynak
siirecine dahil edilmesi gerekmektedir. Istihbarat ihtiyaglarinin siirekli degisen
dogasi, istihbarat kurumlarini ¢ok c¢esitli yabanci {ilke ve kiiltiirleri hizli ve kolay bir
sekilde anlamaya zorlamaktadir. Steele; Amerikan Istihbarat Toplulugundaki
“acemi” istihbaratcilarin akademik c¢aligsmalari okumadiklarini, okuyanlarin da sinirl
baz1 kaynaklarla yetindiklerini “literatiirdeki mevcut bazi mitleri ve yari-dogrular1”

tartisgilmaz gerceklermis gibi gosterdiklerini savunmaktadir.”* Buglnin tehditleri

0 Stevyn Gibson, age, p.6.
1 Robert David Steele, The Open Source Program:Missing In Action, International Jurnal Of
Intelligence and Counter Intelligence, 2008, p.615.
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hizla degisiyor ve cografi olarak dagiliyor; Bir istihbarat analizcisinin bir konudan
digerine hizla gegmeye zorlanabilecegi hayatin bir gercegidir. Ancak giderek artan
bir sekilde, profesyonellerinin bir iilke hakkindaki sosyal, ekonomik ve kiiltiirel
bilgileri (genellikle a¢ik kaynaklarda ayrintili olarak acgiklanan bilgileri) hizla

6zumsemeleri gerekir.

OSINT II. Diinya Savasi sirasinda pek c¢ok iilkenin gilivenlik kurumu
tarafindan istihbarat araci olarak tanitildi, ancak internet iletisiminin patlayici
biiyiimesi ve diinya ¢capinda kamuoyu tarafindan iiretilen biiyiik dijital veri hacmi ile
OSINT'in toplanmasi bir zorunluluk haline geldi. Ornegin, farkli kurumlar, devlet
daireleri, sivil toplum kurulusu, (STK) kuruluslar1 ve ticari kuruluslar, 6zel ve gizli

bilgiler yerine, biiyiik 6l¢iide OSINT'e giivenmeye basladilar.

Bir bagka goriise gore de OSINT’in en temel faydasi hizli, esnek-dinamik ve
ucuz olmasidir.** Kolay ifade edilebilir, giiven verici ve igbirligine agiktir.”*® Riskleri
tanimlar ve stratejik, operasyonel, taktiksel ve teknik seviyede riskleri azaltir. En zor

hedefleri ayrintili tarar, en zor analiz degerlendirmesinde siireyi azaltir.*

Ulusal ve uluslararas: alanda karar verme asamasinda OSINT, mental olarak
giiclii ve yarigabilir avantaj saglamada en Onemli rolii oynayacaktir. Komplex,
ongoriillemeyen ve karisik riskler ortaya ¢iktiginda bu riskleri onceden olmadan,
oldugu sirada ve sonrasinda bilgilendirme yapar ve riskleri azaltir.”® Bdyle riskler
meydana gelince kriz yonetimi ve normallestirme ¢abalarini medya araciligiyla halka

faydali bilgiler yayilmasina yardimci olur.*®

1947 yilinda Amerika Birlesik Devletleri Merkezi Haberalma Teskilati
(Central Intelligence Agency, CIA) sefi olarak Allen Dulles, Amerika Birlesik

Devletleri (ABD) Senatosunda vermis oldugu ifadesinde, milli politikalarin

2 gtevyn GIBSON, age, p.5.

3 Ben De Jong, Wies Platje, Robert David Steele (Eds), Peacekeeping Intelligence, Emerging
Concepts in the Future, OSS Intenational Press, Oakton, 2003, pp.11-30.

% gaclant, Intelligence Branch , NATO Open Source Intelligence Reader, 2002, ss.1-109

%% Kenneth Craig Hyams, Francis M. Murphy, Simon Wessely, “Responding to Chemical, Biological
or Nuclear Terrorizm: Indirect and Long Term Health Effects May Present the Greatest Challange”,
Journal of Health Politics, Policy and Law, VVol.27, No.2, 2002, pp.273-221.
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belirlenmesi esnasinda karar vermeye ve harekete gecirmeye yardimci olan bilgilerin
yaklagik olarak %80’ 1 OSINT’ ten elde edildigini belirtmistir. Allen Dulles, Agik
Kaynak Istihbarat konseptini ilk ortaya ¢ikaran kisidir. Ona gore istihbarat
bilgilerinin % 80’1 agik kaynaklardan elde edilir.*”” Dulles’in %80 a¢ik kaynaklardan
bilgi aliyoruz demesiyle ilk defa OSINT’in 6neminin kabul edildigi var sayilir.

Elcik, Oehler ve Scalangi OSINT’in silahlanma kontrol ve yayilmasi,
¢ogaltilmasi sorunlarinda %80 oraninda bilgi sagladigim ifade etmiglerdir.*®
Hulnick, Soguk savasi agiklarken Komiinist diismanla ilgili bilgilerin %80’inin agik

kaynaklardan faydalanilabilecegini s6ylemistir.**

EUROPEL, terérizmle miicadele konusunda % 95 OSINT katkisi oldugunu
acikladi.*® CIA, Bin Laden sorusturma birimi eski baskanlarindan Scheuer, bilmek
istedigimiz ne varsa % 90’1 agik kaynaklardan geldigini belirtti.“" Steele’e gore;
hikUmetlerin ihtiyaci olan bilginin % 80’1, 6zel sirketlerin ihtiyacinin % 90’1
OSINT’ten elde edilir.®? Oxford Istihbarat Gurubu ABD istihbaratinin ihtiyaci olan
bilgilerin % 95-98’inin OSINT ’ten geldigini belirtmektedir.*?

ABD’nin meshur dis politika uzmanlarindan George F Kennan yaptigi
aciklamada “70 yillik tecriibem; hiikiimet gorevlisi olarak ve 45 yili tarihgi olarak
hiikiimetin diinyanin herhangi bir yerindeki iligkilerle ilgili ihtiyaci olan gizli
istihbarat ¢ok fazla gozde biiyiitilmistiir. Bilmemiz gerekenlerin % 95’1 dikkatli ve
uygun bir caligmayla iilkemizin zengin kiitiiphaneleri ve arsivlerindeki yasal bilgi
kaynaklarindan elde edilebilirdi. Cok az bir ihtimal burada yoksa ayni yabanci

kaynaklardan elde edilebilecegini soyleyebilirim” demistir. ***

¢ peter Bennett, David Coles, Anne Mcdonald, “Risk Communication as a Decision Process”, Ed.
Peter Bennett, K. Colman, Risk Communication and Public Health, Oxford, Oxford University Press,
1999, pp.207-221.

7 peter Grose, Gentleman Spy: The Life Of Allen Dulles, New York, Houhton Mifflin Company,
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179



1990’11 yillarda CIA Agik Kaynak Programi resmi olarak degerlendirmesinde
Acik Kaynaklarin katkisinin genel i¢inde % 40, hedefin zorlugundan en zor
alanlardan uluslararas1 ekonomi konularinda % 10 ile % 90 arasi1 katkisi oldugunu

belirtmistir.**®

Acik kaynaklarda elde edilen bilgiler, cogu zaman gizli kaynaklardan elde
edilen bilgilerden ¢ok daha fazla ayrintili ve degerli bilgiler icermektedir. Basin ve
medyanin bu denli yaygin ve etkili oldugu bir donemde bu kaynaklar1 istihbaratin
disinda tutmak ve bu kaynaklardan yeteri kadar faydalanmamak Ulkeler igin blyik
bir kayip anlamina gelecektir. Teror orgiitlerinin lider kadrolari ile yapilan bir sdylesi
veya kamplarina yapilan bir ziyaret, ¢ekilen fotograflar, drgiit mensuplari ile yapilan
miilakatlar; orgiitiin yalnizca silah, mithimmat ve yasam kosullar ile ilgili bilgiler
vermez, aynit zamanda da orgiitiin psikolojik, ekonomik ve moral durumu ile ilgili

essiz bir kaynaktir,*®

Tilisbik ve Akbal’a gore, giliniimiiz istihbarat diinyasinda agik kaynaktan
bahsetmek istiyorsak {izerinde en fazla yogunlasmamiz gereken konularin internet ve
internet hizmeti vasitasiyla elde edilen bilgilerdir.* (vengeful librarians) Bu
hizmetten faydalanmay:1 diisiinen CIA, Virginia sanayi parkindaki siradan bir
binadan isletilen bir sosyal medya izleme merkezi kurmustur. Ac¢ik Kaynak
Merkezindeki diger ajanlarin intikamci kiitiiphaneciler olarak adlandirdig istihbarat
analistleri, yurtdisindaki bolgelerin veya belirli gruplarin ortak ruh hallerini ve
sokaktaki havay1 tespit etmek i¢in milyonlarca tweet, Facebook mesaji, ¢evrimigi
sohbet giinliikleri ve diger herkese acik verileri gozden gecirmekle gorevlendirildi.
Merkez 9/11 Eyliil Komisyonu tarafindan terdrle miicadeleye odaklanma konusunda
verilen bir tavsiyeye yanit olarak kurulmustur. A¢ik Kaynak Merkezi, diinya ¢apinda

kamuoyunu 6lgmek icin giinde bes milyon tweeti analiz ediyor. *°®

Giliniimliz acik kaynaklardan elde edilen istihbaratin bu denli O6nem

kazanmasinin sebeplerinden birisi de, iilkelerin giivenlik konularinin ve bu konuda

“%% Stevyn Gibson, age, p.93.

6 Unal Acar, age, 5.215. .

*7 Niyazi Tilisbik ve Ozdemir Akbal, Istihbarat ve Tiirkiye, Niive Kiiltiir Merkezi Yayinlari, Istanbul,
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karar vericilerin her konuda giderek daha fazla halkin arzu ve hislerine kulak vermek
zorunda hissetmeleridir. Ulkenin menfaatine oldugu bilinen birgok konuda, halkin o
konudaki hassasiyeti ve olumsuz bakis acis1 bilindigi halde, bazi1 adimlar
atilamamaktadir. Basin-Yaym kuruluslarinin yaptigi haberler, halkin bu haberler
karsisinda verdigi tepkiler ve yaptigi yorumlar istihbarat kuruluslar i¢in oldukga
degerlidir. Orgiitler halkin hangi konularda hassas oldugunu tespit ederek, bu
konularda olumsuz bilgiler yayarak ve dezenformasyon yaparak ulkelerin karar

mekanizmalarini etkilemeyi diistiniirler.*®®

Glinlimiizde devletler i¢ ve dis politikalarini olustururken, agik kaynaklari
bilgilendirmeyi ve onlart  yoOnlendirmeyi stratejik  bir hedef olarak
benimsemektedirler. Soguk Savas doneminde yiiriitiilen bilgi harbinin en 6nemli
vasitalar1 acik kaynaklar olmustur. Giiniimiizde de CNN International, Al Jazeera
International, BBC Word, Facebook ve Twitter gibi sosyal paylasim siteleri agik
kaynaklarin toplumlarin algilarini yonetmekte ve bilgi harbinde kullanilan en 6nemli
vasitalar olarak degerlendirilebilir. Ayrica diisiince kuruluglarinin kiiresel politikalar
tizerindeki etkisi dikkate alindiginda, birer acgik kaynak olan bu kuruluslarin
faaliyetlerinin yalnizca bilgi tiretmek degil, ayn1 zamanda secilmis bazi bilgilerin
diinya kamuoyuna servis edilmesi oldugunu da akillara getirmektedir.”® Bu yeni
model, modern diinyadaki yeni harp modellerinden biri olarak degerlendirilebilir.
Ulkeler sadece agik kaynaklari kullanarak kendi halklarii bilgilendirmenin yaninda
diger iilkelerde agik kaynaklar1 kullanarak siyasi, sosyal vb. operasyonlar yapmakta
hatta kendi iilkelerinde bagka devletlerce yapilan acik kaynak operasyonlarina da
savunma arglimanlar1 gelistirmek zorunda kalmaktadir. Sosyal paylagim siteleri agik
kaynaklarin toplumlarin algilarin1 yonetmekte ve bilgi harbinde kullanilan en 6nemli
vasitalar olarak degerlendiren bazi istihbarat birimleri bu amagla gesitli faaliyetler
yiriitmeye baglamistir. Bu duruma verilebilecek en giizel 6rnek Rusya’nin

faaliyetleridir.

%8 ttps://www.dailymail.co.uk/news/article-2057601/CIAs-vengeful-librarian-team-monitor-
Facebook-Twitter-report-Obama.html Erisim Tarihi.20.03.2019

9 Unal ACAR, age, 5.215.

"Baybars  Ogiin, Istihbaratta Agik  Kaynaklarin ~ Onemi, 21.YY Tirkiye Enstitiisi,
21yyte.org/tr/merkezler/bolgesel-arastirma-merkezleri/amerika-arastirmalari-merkezi/istihbaratta-acik
kaynaklarin-onemi, Erigim Tarihi: 21.03.2019
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Rusya’nin Amerikan se¢imlerine miidahalesi iddialariyla ilgili yapilan
aragtirmalara gore 2016 yili itibariyle Rusya 13 iilkede 20 den fazla kampanya
baslatt1. Princeton Universitesinin hazirladig1 rapora gore, bu kampanyalarin yiizde
kirki Facebook’ta ve yiizde 90’1 Twitterda paylasildi. Kampanyalar genellikle sahte
web siteleri, Reddit, Instagram, Whatspp ve Rus kontrollii medya dahil olmak tzere
platformlarda ortaya c¢iktigin1 birdirdi. Baska bir deyisle kampanyalar hedeflenmis
bir dijital reklam kampanyasi gibi ¢alisti. Rus para birimi cinsinden Facebookda
reklam satin alip Facebookda yayinladilar. Rusya’nin 2017 ve 2018 de 12 yeni

operasyon baslattig1 bildiriliyor.**

Hazirlanan raporlara gore Rus Internet Arastirma Ajansinin neredeyse mevcut
her platformda sahte isimler altinda sosyal medya hesaplari olusturdugunu
vurguluyor. Bu hesaplarin baglica hedeflerinden biri, 6nce baskanlik yarisinda
Cumbhuriyetci rakiplerine karsi, daha sonra genel se¢imde hesaplarin agilisindan bu
yana Donald Trump’i destekledigi anlasilmistir. Kampanyanin Bayan Clinton’a
saldirmak, Trump’u giiclendirmek ve Amerikan toplumundaki mevcut bdéliimleri
daha da kétiilestirmek icin tasarlandigini ortaya koyuyor ve Afrikali-Amerikalilara
odaklanmasina 6zellikle dikkat ¢ekiyor. Raporda diger farkli etnik ve dini gruplar bir
ya da iki Facebook Sayfasi ya da Instagram hesabinin odak noktasi olsa da siyah
toplulugun diizinelerce hedefi oldugu belirtiliyor Bazi durumlarda Facebook
reklamlari, siyah tarih, Kara Panter Partisi ve Malcom X dahil olmak iizere belirli

konulara ilgi gosteren kullanicilari hedeflemistir.*’

Oxford Internet Enstitiisi (OII),yaptig1 arastirma ile, Rusya Internet Arastirma
Ajansi’nin (IRA) ABD kullanicilarini etkilemek igin Facebook, Instagram, Twitter
ve YouTube araclarimi ve platformunu nasil kullandigimi arastirmistir. Raporun

bulgularina gore tespit edilen en ¢arpici hususlar sunlardir;*"

https://www.washingtonpost.com/politics/2019/11/18/how-russia-weaponized-social-media-ot-
caught-escaped-consequences/ Erisim Tarihi.21.07.2019

2 https://www.nytimes.com/2018/12/17/us/politics/russia-2016-influence-campaign.html  Erisim
Tarihi.21.07.2019

% Philip N. Howard, The IRA and Political Polarization in the United States, 2012-2018,
Computational Propaganda Research Project, Oxford, UK. , Oxford Internet Institute, December
2018, https://comprop.oii.ox.ac.uk/research/ira-political-polarization/. Erigim Tarihi.21.07.2019
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1-IRA'nin Facebook, Instagram ve Twitter kampanyalart 2013 ile 2018

arasinda Amerika Birlesik Devletleri'nde on milyonlarca kullaniciya ulagmistir.

2-2015-2017 yillart arasinda 30 milyondan fazla kullanici, IRA'nin Facebook
ve Instagram yayilarin1 arkadaslariyla ve aileleriyle paylasmis, onlara tepki vermis

ve onlara yorum yapmistir.

3-Reklamcilik ve organik aktivitedeki zirveler ABD siyasi takviminde,

krizlerde ve uluslararasi etkinliklerde siklikla 6nemli tarihlere karsilik gelmistir.

4-ABD’ye odaklanan IRA etkinlikleri 2013’de Twitter ile baslamis, ancak
hizla diger platformlarin yani sira Facebook, Instagram ve YouTube’u igeren c¢ok

platformlu bir stratejiye donlismiistir.
5-En genis kapsamli IRA aktivitesi, reklamlarda degil, organik postadadir.

6-Rusya'nin IRA faaliyetleri ABD halkin1  kutuplastirmak ve secgimlere

miidahale etmek i¢in tasarlanmistir.

7-Afrikali Amerikali segmenlerin se¢imleri boykot etmeleri ya da 2016'da
yanlis oy kullanma prosediirlerini takip etmeleri ve daha yakin zamanda Meksikali
Amerikalilar ve Ispanyol se¢menlerin ABD kurumlarma giivenmemeleri igin

kampanya yapilmasi amaglanmistir.

8-Asirt sag gorlislii segmenlerin daha fazla karsi karsiya gelmelerini tegvik
etmek ve sansasyonel, komplocu ve diger Onemsiz siyasi haber bigimlerini ve

secmenlere siyasi yelpazedeki yanlis bilgi yayma faaliyeti yapilmistir.

9-Bu kampanyalar, Rusya'nin IRA's1 2016 secimine mudahale ederken
yakalandiktan sonra bile durmamistir. Katilim oranlar1 artmig ve daha genis bir
yelpazede kamu politikasi sorunlari, ulusal giivenlik sorunlar1 ve daha gencg

secmenlerle ilgili konular1 kapsamaktadir.

10-Facebook’ta IRA reklam hacminin en yuksek zirvesi, Suriye’de fiize

saldirisinin yapildigi, Dogu Afganistan’daki ISIS tiinellerinde tiim bombalarin annesi
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olarak tabir edilen bombanin kullanildig1 ve vergi reformu planinin yayilanmasi

zamanina denk gelen 2017 Nisan ay1 olmustur.

11-Secimlerden sonra Instagram ve Facebook'ta yapilan IRA yayinlari 6nemli

Olcide artmis, Instagram, IRA faaliyetlerinde en biiyiik artig1 gormiistiir.

12-IRA hesaplar1 aktif olarak dezenformasyon yayinlarla ve Rus trol
hesaplartyla iliskilidir. Baz1 yayinlar, ¢evrimici goriismelerle Rus trol hesaplarina
atifta bulunmus, bazilar1 Rus trolleri oldugunu reddetmis ve hatta bazilar1 hesaplarin
askiya alindigi durumlarda platformlarin siyasi Onyargilari oldugu konusunda

sikayette bulunmuslardir.

Netice olarak Rusya’nin faaliyetlerinin toplumsal kirilmalari kullanmak,
gerceklik ve kurgu arasindaki cizgileri bulaniklastirmak, medya varliklarina ve

demokrasinin  kendisine olan giiveni asmndirmak icin tasarlandigi iddia

edilmektedir.*"*

Bir Rus SU-24 ugagmin Tirkiyenin giineyinde diistiriilmesinden sonra da
Tirkiye ve Rusya arasinda meydana gelen krizde, Rusya internet Uzerinden
midahale ederek yaptirdigi paylasimlar ile Tirkiye’nin paylastigi tezlerin
hakliliginin yeterince anlagilmasini engelleyerek konuyu kendi istedigi argiimanlar

475

tizerinden*”™ (ISID ile petrol ticareti) diinya kamuoyunda tartisilmasini sagladi.

Sosyal medya iizerinde dezenformasyonun ne kadar ¢abuk yayilabildigi ve
toplumda alg1 olusturma ve etkileme potansiyeline sahip olduguna bir baska ornek;
Se¢cim donemi gazeteci Ruhat Mengi’nin ugucu miirekkep kullanilarak segimlerde
AKP lehine usulsiizlik yapilacagini anlatan bir Tweet paylasimi yapmasi daha
sonradan konunun ger¢cek olmadigi ortaya ¢ikmasina ragmen Tweet kamuoyunda

yayilmaya ve etki géstermeye bir siire daha devam etmistir.*

" Renee Diresta, The Tactics&Tropes of the Internet Research Agency, WhitePaper, New
Knowledge, Austin, 2018, https://disinformationreport.blob.core.windows.net/disinformation-
report/NewKnowledge-Disinformation-Report-Whitepaper.pdf Erisim Tarihi.14.12.2019

> Ben Taub, The ISIS Oil Trade, from the Ground Up, NewYorker, Deember 4, 2015
https://www.newyorker.com/news/news-desk/the-isis-oil-trade-from-the-ground-up Erisim Tarihi. 11.
02. 2019

*https://edam.org.tr/wp-content/uploads/2019/08/AKIN-Russian-Digital-Media-TR.pdf 5.14-19
Erisim Tarihi. 13.09.2019
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Acik kaynaklardan, 6zellikle sosyal medya kullanilarak hedef iilkelerde algi
operasyonu diizenleme faaliyetlerinin 6rnekleri Firat Kalkan1 Harekati ve Zeytin dali
Operasyonlar siirecinde yasandi. Bu operasyonlar herhangi bir etnik gruba degil,
sadece terOr Orgiitlerine kars1 yapilmistir. Ancak Tiirk Silahli Kuvvetlerinin basarili
operasyonlari, sosyal medya lizerinden yapilan dezenformasyon ile karalanmaya,
uluslararasi arenada Tiirkiye’yi zor duruma diisiiriilmeye ve bdylece operasyonlarin
amacina ulagsmasi engellenmeye c¢alisilmistir. Zeytin dali Operasyonu sirasinda

paylasilan yalan haberlerden bazilari sunlardir;

1- Tiirkiye’nin Afrin’de sivilleri vurdugu iddiasiyla paylasilan fotografin 27
Kasim 2017 tarihinde Esed gii¢lerinin Duma kentindeki bir pazar alanina

diizenledikleri saldiriya iligskin oldugu tespit edildi.
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2- Teror oOrgilitii yandaglarinin TSK’ya ait bir tankin atese verildigi iddiasiyla
servis ettikleri fotografin 2012 yilinda Suriye’de ¢ekildigi tespit edildi.
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3- PKK/PYD vyandaslan tarafindan Afrin’de konut alanlarinin vuruldugu
iddiastyla servis edilen fotografin 2016 yilinda Dogu Guta’da ¢ekildigi belirlendi.

s oisen e NO Safe place left' for children in war-ravaged Aleppo,
s g says senior UNICEF official
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4- UNICEF’in resmi Twitter hesabindan Afrin ald1 altinda paylasilan
fotografin 2017 yilinda Dogu Guta’da ¢ekildigi tespit edildi.
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5- Rus haber ajansi RIA Novosti’nin, Afrin’de bir Tiirk helikopterinin

diisiiriildiigline yonelik iddias1 gergegi yansitmamaktadir.
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6- The New York Times’in, kadin bir teréristin Tirk tankinin i¢ine girerek
intihar saldiris1 gergeklestirdigi iddiast dogru degil. Tiirk askerini goriince panikleyen
teroristin agzindaki el bombasinin patladig: bildirildi. Patlamada higbir Tiirk askeri

zarar gormedi.
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7- TSK tarafindan Afrin’e diizenlenen Zeytin Dali Harekati’nda “napalm
bombas1” kullandig1 iddialar1 gergek disidir. TSK yaptigi agiklamada “napalm” vb.

yasaklanmig mithimmatlarin envanterinde bulunmadigini bildirdi.
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8- Afrin’de c¢ekildigi iddiasiyla terdr Orglitii yandaslari tarafindan servis
edilen yarali ¢gocuk fotografinin Irak’ta ¢ekildigi ve 16 hafta 6nce internet ortaminda

paylasildig1 belirlendi.
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9- Turkiye’nin ZeytinDaliHarekati’nda tarihi alanlari hedef aldigina yonelik

iddialar gergegi yansitmamaktadir. TSK, hedefleri arasinda tarihi eserlerin ve
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arkeolojik kalintilarin bulunmadigin1 ve ates altina alinan hedeflerin hepsinin kayit

altina alindig: bildirdi.
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Suriye Kiltir Bakanhgr: Tdrkiye'nin Afrin
harekatinda tarihi eserler saldiriya ugruyor
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10- Afrin’de yaralandig1 iddiasiyla paylasilan ¢ocuk fotografinin 12 Mart
2015 tarihinde BBC tarafindan Suriye’deki insanlik krizi ile ilgili yapilan bir haberde
kullanildigr tespit edildi.

Syria crisis: UN Security Council "failing
victims'

Bu o6rneklerden de anlasilacag iizere devletler agik kaynaklar {izerinden bilgi

toplayip analiz ederek sadece istihbarat iiretmek degil ayn1 zamanda acik kaynaklari
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izleyerek yapilmak istenen manipiilasyonlara, operasyonlara engel olarak halka

dogru bilgilendirme yapma gorevlerini de icra etmesi gerekir.

ABD Ulusal Giivenlik Ajanst NSA ve diger istihbarat orgltlerinin
kullanicilarini izlemek i¢in Google reklam ¢erezlerini kullandigi bilinen bir gergektir.
Bu cerezler internette gezinmekte kullanilan browser’a, Ornegin Firefox veya
Chrome’a eklenerek tarayiciya kisiye Ozel bir tiir kimlik numarasi atmaktadir.
Boylece internette bilgisayarin IP adresini gizlemek icin VPN (Ozel Sanal Ag) ile
gezininseler bile, dikkatli olunmazsa hangi sayfalarmn gezildigini gérebiliyorlar. Ozel
sirketlerin, reklam verenlerin tiketicilere gore oOzellestirilmis online reklam
gostermek icin kullandig1 takip g¢erezleri (tracking cookies) ayni zamanda NSA ve

diger orgiitlerin web’deki kullanict aligkanliklarini gérmesini saglamaktadir.

Ormegin VPN kullamildiginda IP adresi Ispanya’da gozilkse dahi, “Bu saatte
internete girip Google’da o kelimeyi arayan ve o sayfayi ziyaret eden kisi Ahmet
olabilir” diyerek istedikleri kisiyi dolayli yoldan takip edebiliyorlar. Bunun igin
internete giris ¢ikis saatleri ile aliskanliklar1 analiz eden yazilimlar kullanilmaktadir
ve bu bilgileri almak i¢in de gerezlerden yararlanmaktadirlar. Web’de gezilen hemen
hemen tiim sayfalarda ¢erez bulunmaktadir. Google sayfasinda olmasa bile Twitter,
Facebook gibi sosyal aglar ve Bing gibi arama motorlar1 hangi sitelere girildigini her

an takip etmektedir.

Edward Snowden’in 2013te gazetecilere agikladigi gibi ABD Ulusal
Giivenlik Ajansi Prizma adli bir program ile internetin kitlesel kiiresel gozetimini
ABD disindaki yabancilarin ¢evrimigi iletisimini toplamak icin kullandig1 ortaya
cikti. Prism, iletisimleri dogrudan e-posta saglayicilari ve goriintiilii sohbet
programlar1 gibi internet hizmetlerinden alir ve aktarim sirasinda iletisimi ¢ekmek
i¢in internetin altyapisina girer. Program, Facebook, Google, Apple ve Skype dahil
en az dokuz biiyiik internet sirketini i¢cermektedir. Prism, e-postalari, Facebook
mesajlarini, Google sohbetlerini, Skype ¢agrilarin1 ve benzerlerini siipiiren, giin boyu
calisan bir telefon dinleme programidir. Devlet kurumlari tiim bilgileri ¢ok fazla veri
oldugu i¢in ger¢ek zamanli olarak gézden gecirmez. Bunun yerine, iletisimler bir
araya toplanir ve ABD hiikiimetinin biiyiik miktarlarda 6zel bilgileri ¢ikarmasina ve

incelemesine izin veren sorgulama araglari kullanilarak yillar boyunca aranabilen
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blyuk NSA, FBI ve CIA veritabanlarinda depolanir. Her ne kadar ABD hukumeti
yabancilar1 hedef aldigini sdyliiyorsa da Amerikalilarin e-postalart ve mesajlar1 i¢in
Prism veritabanlar1 araciligiyla sistematik olarak belirli suglarin adlarin1 veya e-posta
adreslerinin kullanarak yerel ceza sorusturmasinin ilk agsamalar1 da dahil olmak iizere

iletisimleri ararlar.*”’

Ulkemizde de basina yansiyan ve resmi yetkililerin yaptig1 agiklamalardan
Ozellikle son yillarda sosyal medya takibi yapildig1 anlasilmaktadir. Emniyet Genel
Miidiirliigiinin  yazili agiklamasinda, Fettullahgt Terdr Orgiti/Paralel Devlet
Yapilanmasinin (FETO/PDY) darbe girisimi ve 31 Mart Mahalli Idareler Genel
Secimleriyle ilgili baz1 sosyal paylasim siteleri araciligiyla kamuoyunu yaniltmaya,
toplumun devlete olan given ve aidiyet duygusunu zedelemeye yonelik sahte
belgelerle algr operasyonu yapildiginin goriildiigii belirtildi. Agiklamada, "Bu
cercevede, yurt disindan ydnlendirilen FETO/PDY basta olmak iizere terdr orgiitii
yanlis1 hesaplar ile provokatif paylasim yapan bazi sosyal medya hesaplar1 iizerinden
gerceklestirilen bu girisimlere itibar edilmemesi gerektigi belirtildi.*® S6z konusu
belgeleri iireten, paylasan kisiler hakkinda yasal siire¢ baslatildigi bilgisine de yer

verildi.

Emniyet Genel Midirliigliniin yaptig1 aciklamalardan Siber Suglarla
Miicadele Daire Bagkanligi biinyesinde sosyal medyanin takip edildigi
anlasilmaktadir. Emniyet Genel Miidiirliigii Siber Suglarla Miicadele Daire
Baskanlig1 verilerine gore, 15 Temmuz 2016’daki darbe girisimi sonrasinda terdr
orgiitli yanlist yorum ve paylasim yapilan hesaplar hakkinda yiiriitiilen ¢aligmalar
kapsaminda, 126 bin terdr Orgiitii yanlist sosyal medya hesabi tespit edilmistir.
Bunlardan 68 bininin terdr propagandasi yapan, oOrgiitleri dven, terdr orgiitleri ile
iltisakl1 oldugunu alenen beyan eden kullanicilar oldugu; 50 bininin FETO, 17 binin
PKK, bininin de DAES teror orgiitleri tiyeleri tarafindan kullanildigi saptandi.
Analizler sonucu terdr yanlisi paylasimlarm yiizde 60'a yakinimin FETO/PDY ile
irtibatly, iltisakli veya Orgiite miizahir hesaplar tarafindan yapildig: belirlendi. Ayrica,

https://www.aclu.org/blog/national-security/privacy-and-surveillance/nsa-continues-violate-
americans-internet-privacy Erisim Tarihi.15.03.2019
8https://www.aa.com.tr/tr/turkiye/emniyetten-sosyal-medyada-algi-operasyonu-uyarisi/1453906
Erisim Tarihi.15.07.2019
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halki kin, nefret ve diigmanliga sevk eden, devlet biiyiiklerine hakaretlerde bulunan,
devletin boliinmez biitiinligli ve toplumun can giivenligine kast eden ve nefret
sOylemleri iceren 20 bin sosyal medya hesabi tespit edildigi agiklanmistir. Bu
verilere gore tim teror oOrgdtleri icinde sosyal medyay1 en aktif kullanan orgiitiin
FETO/PDY oldugu, orgiitin ulusal ve uluslararas1 kamuoyunu yonlendirmek
amaciyla alg1 yonetimi metotlarina ne dl¢lide bagvurdugunu gosteren onemli bir veri

olarak degerlendirilebilir.

Bilgi Teknolojileri ve Iletisim Kurumu biinyesinde Ulusal Siber Olaylara
Midahale Merkezi (USOM, TR-CERT) olusturuldu. BTK’da sanal terdr
faaliyetlerini, biinyesinde c¢alistirdigi "beyaz hacker" tabir edilen internet
uzmanlariyla yakindan izliyor. BTK, 31 Mart Mahalli Idareler Genel Segimleri
sirasinda Tirkiye'deki internetteki manipiilatif paylasimlart ve siber hareketleri de
biinyesindeki 6zel ekiple izledi. BTK biinyesindeki USOM personeli; Ulastirma,
Denizcilik ve Haberlesme Bakanligi ile MIT, emniyet ve jandarma ile irtibat halinde
siber giivenlik i¢in gorev yapti. Twitter, Facebook, Google, Youtube gibi sosyal
medya kanallariyla da isbirligi yapan merkezde sosyal medya ve haber sitelerinden

yayilan spekiilatif amaglh haberler takip altina alindi.*®

Yapilan agiklamalardan Emniyet Genel Miidiirligiiniin Tagsra teskilatlar:
icinde bulunan Siber Suglarla Miicadele Subeleri biinyesinde "sanal devriye ekibi"
gorevi yapan birimlerin oldugu anlagilmaktadir. 7 giin 24 saat esasina gore gorev
yapan bu birimler sosyal medya ve internet sitelerini takip ederek Facebook ve
Tweeter iletilerini incelemektedir. Bu birimde gorevli personel basta FETO olmak
tizere PKK, YPG, DEAS, DHKP-C gibi teror o&rgutlerini izlemeye alarak,
dolandiricilik, devlet biiyliklerine hakaret, uyusturucu ticareti, santaj ve ruhsatsiz

silah ticareti, cocuga cinsel istismar gibi suglarin takibini yapmaktadirlar.

MIT iginde yeniden yapilandirma ¢alismalar1 kapsaminda, A¢ik Kaynaklar
Baskanlig1; gazeteler, televizyonlar ve internet siteleri gibi agik kaynaklardan
istihbarat olusturmak amaciyla kurulmustur. Bu birimde ne gorevler hangi diizeyde

yapilmakta, kac¢ kisi calismakta oldugu ile ilgili bir bilgi yoktur. Eski MIT

193



calisanlariyla yapilan bir roportajda Facebook’tan Mavi Marmara baskinina katilan
Israil komandolarinin resimlerinin toplandigi degerlendirilmesi yapilmistir.**
Gazetecilerle yapilan bir baska goriismede MIT Baskam1 Hakan Fidan, MIT
biinyesindeki Agik Istihbarat Baskanhiginin, uzaydan 1000 kadar televizyon
goriintiisiinii indirip izleyebildigini belirtmistir.** Bu agiklamadan en azindan MIT’in

boyle bir kapasiteye teknolojik olarak sahip oldugunu sdylemek miimkiindiir.

Teknoloji o kadar hizl1 gelismektedir ki bireysel olarak biiylik miktarda veri
olusturmaya ve depolamaya imkan vermektedir. 2020 yilinda diinyada yillik
olusturulan ve kopyalanan veri miktarinin evrendeki yildizlar kadar olacagi tahmin
edilmektedir. Digital diinya, biiyiiklilk olarak her iki yilda bir kendini ikiye
katlamaktadir ve 2020 yilinda 44 trilyon gigabytes olacagi tahmin edilmektedir.*®

Istihbarat Kurumlari bu duruma kendilerini adapte etmelidir. Internet, sosyal
medya istihbaratin yeni kaynaklaridir. Akilli telefonu olan herhangi biri muhabir
olabilir. Diinyada olan olaylar1 artik saklamak pek miimkiin goriinmemektedir.
Diinya niifusunun yarisi online durumundadir ki, bu da yaklasik 3.7 milyar baglanti
demektir. Her saniye 15’den fazla insan ilk defa sosyal medyayr kullanmaya
baslamaktadir. Her saniye 7 kisi ilk defa cep telefonu kullanmaya baslamaktadir.

Imilyon kisi her giin ilk defa Internet kullanmaya baglamaktadir.*®

Oxford  Universitesi ~Reuters  Gazetecilik  Calismalar1  Enstitiisii
tarafindan ‘2018 Turkiye Dijital Haber Raporu’ yayinlandi. 37 Ulkede 74 binden
fazla kisinin katilmiyla gerceklesen arastirmaya Tiirkiye’den 2 bin 19 kisi katildi.
Saha arastirmasi tim diinyada YouGov sirketi tarafindan yapildi. Rapora gore
haber bulmak, okumak, seyretmek, paylasmak veya iizerinde tartismak igin igin
kullanilan sosyal medya ve WhatsApp gibi kapali mesajlasma programlarinin

kullanim oranlar yillar i¢inde degismistir. Facebook kullanimi son dort senede yiizde

https://www.memurlar.net/haber/763987/emniyet-ten-sosyal-medyada-sanal-devriye.html  Erisim
Tarihi. 12.07.2019

“®https://www.aksam.com.tr/pazar/50-soruda-mit--72181h/haber-72181Erisim Tarihi. 15. 07. 2019
“Bhttps://t24.com.tr/haber/mit-uludereyle-ilgili-istihbarat-vermedik,190431 Erisim Tarihi. 15. 07.
2019

82 EMC Digital Universe, The Digital Universe of Opportunities: Rich Data and the Increasing Value
of the Internet of Things, 2014, https://www.emc.com/leadership/digital-universe/2014
iview/executive-summary.htm Erigim Tarihi.15.07.2019

*83 https://trajectorymagazine.com/dia-seeks-culture-shift/ Erisim Tarihi.15.07.2019
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69’dan yiizde 51°e kadar geriledi. WhatsApp kullanimi ise son ii¢ senede diizenli
olarak artt1. 2016’de yiizde 17 olan oran, 2017°de ylzde 25’e bu sene ise yizde 30’a
yiikseldi. Katilimcilara haberlere hangi kaynaklardan (TV, online medya, yazili basin
ve radyo) eristikleri soruldu. Bunlardan sadece birini se¢meleri istenerek ‘ana haber
kaynaklar1’ tespit edildi. Buna gore katilimcilarin yiizde 48’nin ana haber kaynagi
TV oldu. Yizde 39 online medya (sosyal medya da dahil) derken radyo diyenlerin

484

orani yiizde 7 ¢ikt1. Yazili basin yiizde 6 ile son sirada yer aldu.

Aciklanan rakamlara gore, Ocak 2019°da diinyadaki internet erisimi %51’e
ulasmistir. Bu, diinyanin yarisindan fazlasmin Internet kullandigi ve dijital sekilde
birbirlerine bagli oldugu anlamina gelmektedir.*®* Arap Bahar olaylar1 sosyal medya
platformlarinin devlet gozetimi ve baskisini alt etme ve atlatma kapasitesine sahip
oldugunu ortaya koydu. Facebook’un ‘Yerler’ uygulamasi araciligiyla calisan ve
politik Onem tasiyan cografi etiketleme uygulamasimni Agustos 2010°da devreye
sokmasmin ardindan Instagram Ekim 2010’da faaliyete girdi. Facebook Nisan
2012’de Instagram’i, Subat 2014’te de WhatsApp’1 satin alarak kendisini sosyal
medyanin en agir topu haline getirdi. Es zamanl olarak Twitter, Arap Bahar1 ve Isgal
hareketlerinin organize olmak ve mesaj yaymak i¢in Twitter’1t kullanmasiyla politik

iletisim agisindan Facebook’tan daha dnemli bir alternatif olarak ortaya ¢ikti.*®

Twitter’in kamuya acik, 140 karakterli platform yapist ve hizli medya
yiikleme sistemi; acil durumlar, protestolar ve i¢ savaslardaki kritik bilgi akislart i¢in
ana mekan haline gelmesini sagladi. Suriye I¢ Savasi, Ukrayna’daki catisma ve
ISID’e kars1 yiiriitillen savas Twitter’mn ana acil durum sosyal medya platformu

olarak 6ne ¢ikmasina katki sagladi.*®’

*®http://www.diken.com.tr/oxford-arastirmasi-turkiyede-solcular-internetten-sagcilar-tvden-haber-
aliyor/ Erisim Tarihi.15.07.2019

#5 Abdi Latif Dahur, Half the World’s Population Used the Internet in 2018 - ITU — Quartz Africa,
Quartz, 2018, https://qz.com/africa/1490997/more-than-half-of-worlds-population-using-the-internet-
in-2018/ Erisim Tarihi.02.03.2019

% Alexandra Segerberg and W. Lance Bennett, “Social Media and the Organization of Collective
Action: Using Twitter to Explore the Ecologies of Two Climate Change Protests”, The
Communication Review Vol.14, No.3, 2011, pp.197-215, https://doi.org/10.1080/10714421.2011.
597250; Erisim Tarihi.15.07.2019

" Markus ROHDE “Out of Syria: Mobile Media in Use at the Time of Civil War”, International
Journal of Human-Computer Interaction Vol.32, No.7, 2016, pp.515-531, https://doi.org/
10.1080/10447318. 2016.1177300 Erigim Tarihi.15.07.2019

195


http://www.diken.com.tr/oxford-arastirmasi-turkiyede-solcular-internetten-sagcilar-tvden-haber-aliyor/
http://www.diken.com.tr/oxford-arastirmasi-turkiyede-solcular-internetten-sagcilar-tvden-haber-aliyor/
https://qz.com/africa/1490997/more-than-half-of-worlds-population-using-the-internet-in-2018/
https://qz.com/africa/1490997/more-than-half-of-worlds-population-using-the-internet-in-2018/
https://doi.org/10.1080/10714421.2011.%20597250
https://doi.org/10.1080/10714421.2011.%20597250
https://doi.org/%2010.1080/10447318.%202016.1177300
https://doi.org/%2010.1080/10447318.%202016.1177300

Uluslararas1 Telekomiinikasyon Birligi’'ne (ITU) gore Tiirkiye niifusun

%70’inin internete erigimi bulunmakta*®

ve Birlesik Krallik merkezli medya analiz
sirketi WeAreSocial’a gore Tiirkiye en ¢ok sosyal medya kullanan {ilkeler arasinda
yer almaktadir.”®® Biitiin bu bilgiler 1s18inda agik kaynaklarin giliciinii gérmezden
gelmek ve acik kaynak istihbarat caligmalarina gereken degeri ve dnemi vermemek

dogru bir davranis olmayacaktir.

Acik kaynaklar gelecekte bu giinkiinden ¢ok daha degerli olacak ve
istihbaratin temel kaynaklarindan birisi olmayr siirdiirecektir. Ancak giiniimiizde
karsilagilan temel sorun olan, ¢ok farkli acik kaynaktan elde edilen, ¢ok farkli dil ve
lehgelerdeki bilgi saganaginin kiymetlendirilmesi ve analiz edilmesi problemi
giderek biiyiiyecektir. Ozellikle de kaynaklarin giivenilirliginin tespit edilmemesi

sorunu hep var olacaktir.*®

3.10. Aak Kaynak Istihbaratimn Tarihi Ve Ornek

Uygulamalar

Asayis ve gilivenlik saglamak devletin en temel bir gorevlerindendir.
Teknoloji alnindaki hizli gelisme, bir¢ok yonden, bu goérevin dinamiklerini
etkilemistir. Istihbarat ve giivenlik kuruluslar1 ve polis giderek daha fazla Agik
Kaynak Bilgisinin ( OSINF ) toplanmasint kolaylastiran bilgi teknolojisine
giivenerek calismaya basladilar. OSINF, Ac¢ik Kaynak Istihbaratinin ( OSINT )
temelini olusturur; halka agiktir, bu nedenle gizli siniflandirilmamig kaynaklari igerir
ki bunlar bahsedildigi gibi gazete, (yabanci) gazeteler, devlet raporlari, kamu verileri,
haritalar, akademik siteler, bloglar, sosyal paylasim siteleri, uygulamalar ve web

tabanl topluluklar gibi kaynaklardir.

Internetin evrimi ile ¢ok genis miktardaki bilgilere ulasmak mouse tusuna
tiklamakla miimkiin hale geldi. Bu degerli bilgilerin yaninda ek olarak Internette,

¢ogu zaman yayinlanan biiyiik miktarda kisisel bilgiler de bulunmaktadir. insanlar

8 Measuring the Information Society Report 2018, International Telecommunications Union, 2018,
https://www.itu.int/en/I TU-D/Statistics/Pages/publications/misr2018.aspx. Erisim Tarihi.15.07.2019
8 Digital in 2018: World’s Internet Users Pass the 4 Billion Mark, We Are Social, January 30,
2018, https://wearesocial.com/blog/2018/01/global-digital-report-2018 , Erisim Tarihi.02.03.2019
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sosyal ag siteleri, bloglar veya uygulamalar aracilifiyla g¢evrimigi olarak veri
tabanlarinda veya bulutta (cloud) depo edilen cesitli bilgileri diizenli olarak
paylasirlar. Bu da, bu kisisel verilerin giivenlik ve emniyet amaclart igin nasil
kullanilabilecegi hakkinda yeni algilara yol agmistir. Bircok alanda OSINF
kullanimi; 6rnegin sosyal paylasim siteleri, bloglar veya farkli uygulamalarin takibi,
izlenmesi 6nemli Slgiide artmaktadir. OSINF (toplanmasi) ve OSINT yapabilmek
icin yeni yaklasimlar gelistirmek amaciyla egitim ve koordinasyon c¢aligmalari
diizenleyen kamu ve 6zele ait arastirma merkezleri ve think tank denilen kuruluslar
kurulmaya baslandi. 2010 yilinda diizenlenen ana temas1 Ciplak istihbarat (Naked
Intelligence) olan konferans ile herkesin gozu 6nunde cereyan eden faaliyetlerden
bilgi toplanmas1 Giivenlik ve Istihbarat endiistrisinde dne ¢ikan bir 6zellik haline

geldi.*"

OSINT’i kullanarak Uluslararas: terérizm gibi ulusal giivenlik tehditlerini
Ongorebilmek i¢in yeni stratejiler tasarlanmistir. Teroristler, hedeflerini ¢evrimigi
olarak internette yayinlamalari ¢ok az bir ihtimaldir. Ancak, bu onlemler siddet
yanlis1 goriislerin izlenmesinde yardimci olabilir. Hollanda Genel Istihbarat ve
Guvenlik Servisinin ( AIVD ) cihadist ideolojilerin yayilmasi i¢in internetin en
onemli ara¢ oldugunu aciklayan 'Web’de Cihadizm' isimli raporu bu goriisii
dogrulamig oldu.*” Ben Hayes’in dedigi gibi “Giivenlik birimleri gérevlerini yapmak
icin kamuoyuna agik bilgilerden faydalanmazlarsa gorevlerinde kusurlu olurlar.”**
Devletin vatandaglarinin gilivenligini saglamanin en temel gorevlerinden oldugu
diistintildiigiinde, OSINT’in givenlik yonetimi icin ¢cok 6nemli bir ara¢ oldugu daha

1yi anlasilmaktadir.

11 Eylil saldirilart sonrasinda ABD Ulusal Terdér Saldirilar1 Komisyonu,

glivenlik kurumlari i¢inde OSINT ’in daha biiyiik rol almasi gerektigini 6nermistir.**

0 Chris PALLARIS, Open Sorce Intelligence; A Strategic Enabler of National Security, Center for
Security Studies, VVol.3, No0.32, 2008, p.1.

' The conference Naked Intelligence, Gathering Knowledge in a See Through World, 2010,
http://www.telestrategies.com/ni_10/index.htm ,Erisim tarihi: 12.02.2019

2 General Dutch Intelligence and Security Service, Jihadism on the Web, 2012, p.3,
https://www.aivd.nl/@2872/jihadistisch Erisim tarihi: 13.02.2019

98 Ben Hayes, Spying in a see through world: The ‘Open Source Intelligence Industry, Statewatch
Bulletin, 2010, No.1, p.2.

#%% National Commission on Terrorist Attacks Upon the United States, The 9/11 Commission Report,
2004, http://govinfo.library.unt.edu/911/report/index.htm , Erigim tarihi: 12.02.2019
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Bu anlamda terdrist saldirilarinin 6nlenmesi ve istihbarat basarisizligindan kaginmak
icin OSINT kullanimin1 amaclayan calismalar en yiiksek profilli reform olarak

degerlendirilmigtir.**

Acik Kaynak Istihbaratinin &neminin daha 18. Yiizyilda anlasildigim
soyleyebiliriz. George Washington, Amerikan devrimi sirasinda Ingiliz birliklerinin
hareketlerini basinda ¢ikan haberlerden ya da onlari takip eden ajanlardan bilgi alip
mevcut durumla ilgili kararlarini giincellemistir.*® 1808 yilinda ingiltere Wellington
Diikii, Iber yarimadasinda Napolyon’a kars1 savasirken generallerine Times gazetesi
de dahil olmak (zere ginlik gazete okumalarini emretmistir. Ciinkii gazetelerde
Fransiz birliklerinin yapis1 detaylica anlatilmaktaydi.*’ 1863 yilinda General Lee,
kuzey bolgesindeki birliklerin hareketlerini yayinlanan yazili basindan takip ederek
istihbarat sagliyordu.*® Iki diinya Savas: siiresince kitaplar ve gazeteler istihbarat
tarafindan kullamlan degerli bilgi kaynaklariydi. Ornegin Fransiz General Patton,
petrol istasyonlarinda satilan Michelin’in haritalarim1  cografi tanimlama igin

kullanmigtir.**®

1939 yilinda Ingiliz hiikiimeti BBC den yabanci basini ve radyo yaymnlarini
takip etmesi icin yeni bir birim kurmasii istemistir. Bu birimin o zamanki adi
Summary of World Broadcast, halen BBC Monitoring olarak faaliyetlerini
strdirmektedir. 1940 yilinda birimin amaciin Babel Kulesi olarak adlandirilan
arkadaslarin ve diismanlarin seslerinin duyuldugu yer olarak faaliyet gostermesi
olarak aciklandi. 1943 yilinda BBC giinlik 1.25 milyon iletisimi takip
etmekteydi. 1948 yilinda BBC’nin Amerikan karsiligr birim olan US Library of

Congress (Kongre Kutiiphanesi) standart disi arastirma ve genis Kkiitiiphane

% Hamilton BEAN, No More Secrets: Open Source Information and the Reshaping of U.S.
Intelligence, Praeger, 2011, p.12.

* A Look Back .. George Washington: America's First Military Intelligence Director,
https://www.cia.gov/news-information/featured-story-archive/2007-featured-story-archive/george-
washington.html Erisim Tarihi.05.10.2018

7 Stevyn Gibson, Exploring the Role and Value of Open Source Intelligence, in: Open Source
Intelligence in Twenty-First Century, New York, 2014, p.13.

% Edwin B. Coddington, The Gettysburg Campaign:A Study in Command, Charles Scribner’s Sons,
1968, p.19.

9 R A. Norton, “Guide to Open Source Intelligence, A Growing Window into the World”, The
Intelligencer Journal of U.S. Intelligence Studies, VVol.18, No.2, 2011, p.66.
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kaynaklarimi kullanmak iizere analiz servisi olarak kuruldu. Bugiin Federal Research

Division (Federal Arastirma Boliimii) adiyla faaliyettedir.>®

1941 yilinda Baskan Roosevelt’in emriyle Broadcast Monitoring Service
kuruldu ve bu birim radyo yayinlarini izlemek, terciime etmek, ¢eviri yapmak ve elde
edilen bilgilerin analizini yapmakla goérevlendirildi.1942 yilinin sonuna kadar bu
birim 15 ayr1 dilde yayin yapan 25 radyo yaymnindan giinliikk 500.000 kelime ¢eviri
yayma kapasitesine sahipti.**

Yabanci yaymlart izleme komitesi de savas sirasinca denis asiri iilkelerde
gazete ve basili yayinlar1 izleme ve analiz gorevi yliriitmiistiir. Savas sonunda
haftalik 45.000 sayfa yayim analiz etmek i¢in toplanmaktaydi. Savasin son
gunlerinde 300.000 resim, 350.000 dergi, 50.000 kitap ve 1 milyondan fazla harita ve
300.000 adet diger tiir dokiiman inceleniyordu.>*

Soguk Savas donemi, Amerikan Stratejik Arastirma Ofisi denizasiri {lilkelerde
ozellikle Sovyet Rusya, Cin ve Fransa’nin niikleer kapasiteleri hakkinda resmi olarak
hala duyurulmus ve ulasilabilir resmi raporlardan ayni zamanda bilimsel yayinlardan
bilgi aliyordu.® Aymi zamanda Ekonomi Arastirma Ofisi gizli olmayan ulasilabilen
bilgiler araciligityla OPEC’in petrol iiretimi, Sovyet Rusya’nin hububat iiretimi,
yabanci sirketlerin ticareti hangi para birimi ile yaptiklar1 ya da ticari gligleri
hakkinda bilgiler topluyordu.®® SSCB’nin uzay programi da CIA ve US Hava
Kuvvetleri tarafindan ulasilabilen uzmanlarca yazilmis yayinlardan takip

ediliyordu.>®

Soguk Savas siirecinde, Dogu Almanya gizli servisi STASI Bat1 diinyasina ait

aylik 1000 dergi ve 100 kitap, Bati Almanya’nin radyo ve televizyon yayinlarin1 da

%% Florian Schaurer, Jan Storger, “Guide to the Study of Intelligence. The Evolution of Open Source
Intelligence (OSINT)”, The Intelligencer: Journal of U.S. Intelligence Studies, 2013, Vol.19, No.3,
p.53.

>0 Kalev Leetaru, “The Scope of FBIS and BBC Open-Source Media Coverage, 1979-2008 (U)”
Studies in Intelligence, Vol.54, No.1, 2010, p.19.

%02 Anthony Olcott, Open Source Intelligence in a Networked World, London-New York 2012, p. 16.
%03 Stafford T. Thomas, “The U.S. Intelligence Community”, University Press of America, 1983,
pp.58-60.

>% Jeffrey T.Richelson, age, p.12.

%05 3.J. Bagnall, “The Exploitation of Russian Scientific Literature for Intelligence Purposes”, Studies
in Intelligence, 1958, pp.45-49.
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glinliik 12 saat izleyerek analiz ediyorlardi.*® Gunlimiizde Alman istihbarat servisi
BND elde ettigi bilgilerin % 85’ini agik kaynaklardan elde ederek analiz etmektedir.
Bilginin % 10°u teknik istihbarattan, % 5’i insan istihbaratindan gelmektedir.*’

Amerika ve Avrupa’nin disinda Cinliler de 1958 yilinda Cin Bilim ve Teknik
Bilgi Arastirma Enstitlistinii acarak OSINT avantajlarindan yararlanmistir. Bu
merkez enstitii yabanci bilgileri toplanmasi, islenmesi ve dagitim isini koordine
etmekle sorumluydu. Sekiz yillik bir siirenin ardindan ¢ok genis bilimsel ve teknik
bilgi merkezi kurdular. Bu merkez Cin sanayisi i¢in yararli olabilecek 50 den fazla
iilkeden 11.000 farkli yabanci yayin, 500.000 bilimsel rapor, hiikiimet yayinlari,
konferans {irtinleri ve bilimsel ¢aligmalar, 5 milyondan fazla yabanci patent ve birkag

milyon benzer yayinlar elde etti.*®

Sovyet gizli servisi de acik kaynaklardan elde edilen istihbarattan
faydalanmaktadir. 1957°de FBI, sahte ismi Rudolf Abel olan KGB ajan1 William
Fisher’i tutukladiktan sonra onun verdigi bilgileri analiz edince yaptigi ajanlik
faaliyetleri neticesi verdigi bilgilerin ¢ok biiylik kisminin New York Times ve
Scientific American yazarlarindan, ¢ok kiiciik bilgileri de ajanlik neticesi elde ettigi

anlasilmistir.®®®

Polonya’da, OSINT kullanimina Cekoslovakya’da Askeri atese olan General
Mieczyslaw Wyzel Sniezynski’nin faaliyetleri ornek olarak verilebilir. Ustlerine
verdigi istihbarat raporlari ¢ogunlukla Cekoslovak askeri sirketlerin yaymnlart ve

basindan alinan ag¢ik kaynak bilgilerinden olusmaktaydi.*"

Denizagir1 iilkelerde istihbarat operasyonlar1 yoneterek ¢ok buyik tecribeye
sahip eski CIA operasyon memuru John L. Hart, gizli servisin operasyonel

dokiimanlarin1 analiz ettikten sonra istihbarat memurlar1 yoneticilerine herhangi bir

%% Florian Schaurer, Jan Storger, age, p.53.

7 Krzysztof Tylutki, “The information of a mass destruction range —OSINT in intelligence
activities”, Internal Security Review, 2018, p.396.

%% Willam C. Hannas, James Mulvenon, Anna B. Puglisi, “Chinese industrial espionage: Technology
acquisition and military modernization”, Routledge, London, 2013, pp.19-20.

%99 K rzysztof Tylutki, age, p.396.

510 K rzysztof Tylutk, age, p.396.
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sey yazan birkag¢ sayfa rapor vermenin hi¢bir sey yapmamaktan daha iyi oldugunu

ogrendiklerini tecriibe ettiklerini itiraf etti.>"

Sovyet casuslarindan biri olan Peter Popov yaptig1 istihbarat ¢aligmalarinin
etkisiz oldugunu, ¢ok daha fazla bilginin gazetelerde bulundugunu, amirlerinden
ogrendi.” 1983 yilinda Japon bir gazeteci, Japonya’da muhabir olarak gizli gorev
yapan, 1979 yilinda ABD’ye iltica eden eski KGB memuru Stanislav Levchenko ile
bir réportaj yapti. 20 saatlik goriismede yaptigi isle ilgili tecriibelerini anlatti. Bu
konusmalarin igerigine dayanarak bir kitap yazildi ve Levchenko ile birgok
konferans dizenlendi. Yine bir Amerikan istihbarat ¢alisanina gore, CIA’nin evrak

513

dosyalarinda bulunandan daha fazla bilgiyi acik kaynaklardan elde edilmekteydi.

Benzer sekilde Arap Bahar olaylari, kamuoyuna agik ulasilabilen bilgilerin,
goriislerin, degerlendirmelerin online olarak yayinlanmasi, bunlarin paylasilmasi bir
tilkenin ve toplumun kaderini etkileme potansiyeli olan ¢ok giiclii bir ara¢ oldugunun

acik bir kanitidir.

Eski CIA Direktor Yardimcist Christopher Sartinsky, halki yillarca gizli
olarak takip ettikten sonra insanlarin nerede yasadigini, dinlerini, politik gortislerini,
arkadas listelerini, ¢ mail adreslerini, telefon numaralarini, yiizlerce fotograflarini
kendi istekleriyle paylastiklarini goriince hayret ettiklerini sdylemistir.®™* Iletisim
aktivisti Eben Moglen kendisiyle yapilan miilakatta; “Facebook varken kim KGB’yi
ister. Moskova’daki kotii sohretli ofislere atif yaparak Facebook varken Lubyanka’ya
kimin ihtiyact var demistir. Eski diinya diizeninde baskalar1 hakkinda bilgi edinmek

i¢in insanlar1 hiicrelerin igine tiktilar. Bu pahali, zalimce ve ¢ok berbatti, glinimuzde

5! John L. Hart and Walka Wywiadow, “Rosjanie and CIA”, Warszawa 2003, p.58.

*12 John L. Hart and Walka Wywiadow, age, p.52.

°13 Stephen C. Mercado, “A Venerable Sailing the Sea of OSINT in the Information Age - A
Venerable Source in a New Era”, Studies in Intelligence Vol.48, No.3, p.51, on the basis of
Levchenko’s book, On the Wrong Side: My Life in the KGB, Washington, Pergamon-Brassey’s,
1988.

14 Jaime Ortega SIM, Facebook The Social Filter of World Intelligence, 2012,
http://thedailyjournalist.com/theinvestigative/facebook-the-social-filter-of-world-intelligence/ Erisim
Tarihi. 03.05.2018
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bu daha ucuz ve kolay yapilmakta, arkadaglariniz1 takip edip onlar hakkinda kii¢iik

bilgiler alirken ¢ok daha fazla baskalarinca izleniyorsunuz” agiklamasini yapmustir.>*

Ingiliz Hiikiimeti Iletisim Genel Miidiirliigii, diinya genelinde giinliik 50
milyardan daha fazla, Internet kullanicilar1 ve onlarin bilgi sayfalarina yaptiklar
girislerin ve canli radyo yaymlarinin kayitlarim toplayan Network Analiz
Merkezi’nin hizmetlerinden dolay1 ¢ok memnundur.®® Federal Almanya Anayasasi
Koruma Direktorii Hans-Georg Maassen, Cin Istihbarat servislerinin Alman
Hiikiimet Kurumlarina giris yapmak i¢in profesyonel ve is diinyasindan gibi goriinen

baglant1 olusturup Linkedin gibi sosyal medya unsurlarini kullandigini belirtmistir.*

Sosyal medyanin etkili kullanimma bir 6rnekte Israil gizli servisi Shin Bet
tarafindan yapilan c¢alismadir. Messenger adreslerini izleyerek ve analiz ederek
Jerusalemdaki Uluslararas1 Konferans Merkezine ve Tel Aviv deki USA Elgiligine
yapilacagi iddia edilen teror saldirisina engel olunmustur. Avrupa’daki gizli
servislerde bu alanda calismalar yapmaktadir. Fransa Gizli servisi DCRI (Direction
Centrale du Renseignement Intérieur), cihat¢i internet sitesi Ansar Al-Haqq’in
moderatori takma adi Abu Siyad olan Al-Normandy’1t durdurmustur. 2012 yilinda
internet yoluyla bireysel radikallesmeyi durdurma amaciyla ¢ikarilan yeni yasa
kapsaminda Terorizm ve Ter0r propagandasi yayma suglamasiyla tutuklanan ilk

cihatg1 Fransiz vatandasi olmustur.*'®

Cihat¢1 John olarak bilinen Mohammed Emwazi, sOzde ISIS Islam
Devleti’nin rehinelerini infaz eden rolii nedeniyle gizli servislerin ve medyanin
dikkatini ¢ekti. Onun kim oldugu online alisveris yaparken ortaya cikarildi. Ogrenci
oldugu donemdeki 6grenci numarasini sifre olarak kullanmasi gizli servislerin onun

kimligini ortaya ¢ikarmasina ve Suriye’de oturdugu adresin tespit edilmesine neden

*15 Asher Schechter, Who Needs the KGB when we have Facebook? An Interview with Eben Moglen,
April 8 2015, http://moglen.law.columbia.edu/publications/Who-needs-KGB-when-we-have-
Facebook Schechter.pdf Erisim Tarihi. 03.05.2018

>16 Broadcast/Internet Radio Exploitation and Analysis, 6 November 2009 — uk Top Secret/

Comunt, https://theintercept.com/document/2015/09/25/broadcast-analysis/ Erisim Tarihi: 04.05.2018
7 Kirsten Grieshaber, German intelligence warns of increased Chinese cyber spying, Seattletimes,
December 10, 2017, https://www.seattletimes.com/business/german-intelligence-warns-of-increased-
chinese-cyberspying Erisim Tarihi.04.05.2018
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oldu.*” Internet ortaminda digital izleri takip etmek, kullanicinin kim oldugunu
bulmayr miimkiin kilmaktadir. Paul Moore kullanicilarin bilgisayar butonlarina
basmasi aralifindaki duraklama ile 6niinde gegirdigi ¢cok degerli bilgiler paylastig
zaman dilimini arasindaki siire i¢inde kisinin davranigsal kimliginin
tanimlanabilecegini belirtmistir. Bu gozlem ve analize dayanarak spesifik bir Pc
kullanicisinin profil analizi yapilabilir. Bu ydéntem 2.Diinya Savasi sirasinda ingiliz
Istihbarati tarafindan kullanildigi iddia edilmektedir. Ingiliz Istihbarati, Alman
telgraf operatorlerin konusma tarzi, hizi, kendine has hatalar1 tahlil edilerek kisisel

profillerini olusturdu.>®

Metadata denen bir veri i¢indeki bagka veri, kimlik tanimlamasina, nesnenin
tarif edilmesine ve agik kaynak bilgisi olusturmaya yaramaktadir. Ornegin Instagram
sayfasinda askeri ara¢ icinde resmini paylasan Rus askeri, Ukrayna’da kaldiklar
yerin ortaya ¢ikmasina sebep olmustur. Bu Rusya’nin iilkenin dogusunda ki varligini
inkar ettigi zaman olan bir olaydir. Yine Isidli bir teréristin Twitter iizerinden
paylastig1 resmin arka planinda orgiitiin yonetim merkezlerinden birinin gézikmesi
Amerikan Hava Kuvvetlerinin yeri tespit etmesine ve resmin paylasilmasindan

itibaren 24 saat icinde yerin bombalanmasina neden olmustur.>*

Terdrist gruplarda OSINT ’ten istifade etmektedir. Bazi analizlere gore terorist
gruplarin web de yaratiklart igeriklerin  %90’min sosyal medya araciligiyla

2

yayilmaktadir.”” Ter6r oOrgiitlerinin internet ve sosyal medyayr haberlesmek,

propaganda yapmak icin kullandiklar1 bilinen bir gergektir.

Amerikan Istihbarati Osama Bin Ladenin Afgan daglarinda sohbet odalar1 ve

tartisma gruplart siteleri araciligiyla Al Qaeda tiyeleriyle baglanti kurmak ig¢in

518 Michael Peck, Israel Thwarts Al Qaeda Plot to Blow Up U.S. Embassy, Forbes, January 20,
2014, https://www.forbes.com/sites/michaelpeck/2014/01/22/israel-thwarts-al-qaeda-plot-to-blow-up-

u-s embassy/ Erigim Tarihi.04.05.2018

*19 james Murray, Jihadi John exposed by web error: Killer downloaded software using student ID,
March 1, 2015, http://www.express.co.uk/news/uk/561135/Jihadi-John-Mohammed-Emwazi-
identified- web-error-student-1D-Westminster-university Erigim Tarihi.27.03.2108

%20 paul Moore, Behavioral Profiling: The password you can’t change, July 28, 2015, https://
paul.reviews/behavioral-profiling-the-password-you-cant-change/ Erisim Tarihi. 12.03. 2018

*21 Walbert Castillo, Air Force intel uses ISIS ‘moron’ post to track fighters, CNN, 5 June 2015,
https://edition.cnn.com/2015/06/05/politics/air-force-isis-moron-twitter/index.html, ~ Erigim  Tarihi.
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bilgisayar merkezi kurdugunu tespit etmistir.®® Internet, 9/11 saldirisinda detaylar
tizerinde anlagmak ve koordinasyon i¢in kullanilmigtir. 2002 Martinda Al Qaeda’nin
operasyon sefi Abu Zubaydah yakalandiktan sonra tasidigi notebook iginde 2300
sifrelenmis dosya bulundu. Verilerin analiziyle, Mayis 2000 ile 9 Eylil 2011
arasinda grup iiyeleri arasinda sistematik bilgi paylasimi gerceklesmis ve bilgi

paylasim sikliginin saldiridan bir ay 6ncesi artig gosterdigi anlagildi.>*

OSINT kullanimin bir bagka Ornegi web {iizerinde yaptigi arastirmalar
paylasan Ingiliz blogger Eliot Higgis’in dikkat ceken calismalaridir. Ingiliz yazar
James Foley’in ISIS tarafindan infaz edilmesiyle paylasilan goriintiiler {izerinden
yaptig1 arastirmada, infaz yerini Rakka’nin giineyindeki tepeler olarak tespit etti.®”
2013 Agustosunda Suriye’nin farkli sehirlerinde meydana gelen bombalama olayinda
UN sorusturmacilar1 kimyasal silah kullanimini teyit etme veya ret etme konusunda
zorluklar yasadi. Higgis aymi giin Youtube da bulunan atilan bombalarin hemen
patlamadig1 diiserken sarin gazi yaydigini gosteren bazi resim ve videolar1 paylasti.
Ukrayna’nin dogusunda askerler tarafindan paylasilan arka planda BUK fiizelerinin
goruldiigii ayrilik¢r gruplarin Rusya askeri birlikleri tarafindan desteklendigini agikca
ortaya koyan resimler sosyal medyada kolaylikla bulunabiliyordu. Bu sayede Higgis,
Malezya Havayollarima ait ucak Ukrayna hava sahasinda BUK fiizesiyle

vuruldugunda fiizenin Rus Birliklerine ait oldugunu ispatlamigtir.**

Siiphesiz OSINT’in degerini bilen istihbarat ¢alisanlarininda sosyal hesaplari
vardir ve her ne kadar bunlar kimliklerini gizlemeye c¢aligsalar bile, kimliklerini
tespit etmek sadece zaman meselesidir. Bunun en giizel 6rnegi FBI Direktorii James

Comey’in kamuoyuna sahte hesaplarinin oldugunu kabul etme agiklamasindan

522 David Bieda, Embry Rudlle, “Cyberspace: A Venue for Terrorism”, Issues in Information Systems,
Vol.16, No.3, 2015, p.33.

53 Dorothy E. Denmng, “Activism, Hactivism and Cyber Terrorism: The Internet as a Tool for
Influencing Foreign Policy”, in: Networks and Netwars: The Future of Terror, Crime, and Militancy,
Santa Monica, Rand Corporation, 2001, p.259.

24 Jack Kelly, “Militants wire Web with links to jihad”, USA Today, 10 July, 2002,
http://usatoday30.usatoday.com/news/world/2002/07/10/web-terror-cover.htm Erisim
Tarihi.18.03.2018

2 Josie Ensor, Is this where James Foley was beheaded? August 24, 2014,
http://www.telegraph.co.uk/news/worldnews/middleeast/syria/11053544/Is-this-where-James-Foley-
was-beheaded.html Erigim Tarihi.18.03.2018
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hemen sonra resmi Twitter ve Instagram hesaplarinin kapatilmasini gosterebiliriz.
Ashley Feinberg isimli bir gazeteci once aile Uyelerinin hesaplarina bakmakla ise
basladi ve ilk hedef iiniversite basketbol takiminda oynayan oglu Brian oldu.
Takimin paylastifi tweetler arasindan Brian’in hesabina ve fotografina ve aym
fotografin blocklanmis bir Instagram hesabinda oldugu bilgisine ulasti. Gazeteci
sahte hesapla Instagramda bir begeni talep edince portal otomatik olarak
taniyabileceginizi diisindiigii baska hesaplar1 6nermekte ve onerilen hesaplar iginde
FBI Direktoriiniin akrabalar1 ve esinin de hesab1 bulundugu gibi, bir de hesabinda
sadece birkag arkadasi oldugu goziiken Reinhold Niebuhr isminde bir hesaba
ulagmistir. Gazeteci internette Comey ile ilgili yaptig1 arastirmada Comey’in yazdigi
tezin adi Reinhold Niebur oldugunu tespit edince, bu isimdeki hesabin FBI
Direktoriine ait olduguna emin olmus. Bu hesap iizerinde Twitter da yaptigi
aragtirmada baska bir takma isimli hesaba (projectexile7 ) ulasmis ve bu ismin
Comey’in Onceki gorevinde calistigi bir proje ile alakali oldugunu ortaya

cikartmistir.>’

Biiylik Teknolojik gelismeler ve bilgisayar programlarindaki siirekli devam
eden gelismeler agik kaynak bilgilere ulasmayi1 kolaylastirmakta ve OSINT’in

degerinin her gecen glin dahada artmasina neden olacaktir.
3.11.Ac¢ik Kaynak Istihbaratindan Gelecekteki Beklentiler

Genel kullanima agik alanda istihbarat degerinde gitgide artan miktarda
bilginin mevcut oldugunu kabul etmekle birlikte, istihbarat 6rgiitleri OSINT in ikinci
jenerasyonunun potansiyelini tamamen kullanmakta yavas kalmaktadir. Bu nedenle
yeni ve daha dnce mevcut olmayan bilgi turlerinin, istihbarat kaynaklarinin énceden
mevcut olan tanimlarinin i¢ine sigdirilmaya calisilmasi sorunlara neden olabilecektir.
Daha 6nce sadece gizli smiflandirilmis kanallardan mevcut olan bilgi artik acgikca
elde edilebilirdir ve zihniyeti, orijinal ve benzersiz kaynak ve yontemlerin varligini

tantyacak sekilde degistirmek de onemlidir. Tam kaynakli istihbarat iiriinlerinin

https://www.bellingcat.com/wpcontent/uploads/2016/05/The-lost-digit-BUK-3x2_EN_final-1.pdf
Erisim Tarihi.18.03.2018

27 Ashley Feinberg, This Is Almost Certainly James Comey’s Twitter Account, 2017,
https://gizmodo.com/this-is-almost-certainly-james-comey-s-twitter-account-1793843641 Erisim
Tarih.23.07.2018
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tiretiminin ¢ogunlugu, niceliksel bilginin gitgide daha erisilebilir oldugu bir diinyada,
niteliksel analize odaklanmistir. Bu nedenle CIA, yeni bilgi ¢agimi daha iyi

kullanmak igin Dijital Yenilik Midiirligii olusturmustur.®?

ABD eski DIA Mudirt LtGen Vincent Stewart dijital devrim sonucu ortaya
cikan bol miktarda yeni veri kaynaklarinin daha etkin kullaniminin gii¢lii bir
savunucusu olmustur. Pek ¢ok sayidaki yeni bilgi kaynaklarindan yararlanmanin yeni
yollarin1 aramamasi halinde Istihbarat birimlerinin kars1 karsiya oldugu biiyiik
zorluklar hakkinda uyarmistir. GEOINT 2017°de yaptig1 konugmada, Stewart, “her
saniye 15’ten fazla insan sosyal medyay1 ilk kez kullanmaya baslamaktadir. Her
saniye yedi kisi cep telefonunu ilk kez kullanmaya baslamaktadir. Bugiin bir milyon
insan Interneti ilk defa kullanmaya baslayacak.” demistir.”*® DIA; yeni bilim
adamlarin1 nasil daha iyi tespit edebilecegine, ise alabilecegine ve organize
edebileceginin yollarina bakmaktadir.”® ABD Savunma Bakanligi Savunma Agik
Kaynak Konseyini kurdu ve DIA’y1 “Savunma Bakanligt OSINT inin temel yonetim

mekanizmas1” olarak belirledi.®*

Kuruluglar, OSIF’i nasil biinyelerine katacaklarimi ve entegre edeceklerini
bulmaya caligmalidir. Ancak, bunlar, doniisiimden ziyade ufak tefek diizeltmelerdir.
Mevcut orgiitsel cerceveye bakilmaksizin kurumsal kiiltiir, isgiiciiniin degisime olan
tolerans1 ve nesnel gereklilikler géz Oniline alindiginda istihbarat birimlerini
tamamiyla yeniden sekillendirmek ¢ok zor olacak olsa bile yeni Oneriler sunabilir.
Istihbarat birimleri ikinci nesil OSINT’i nasil ydnetecegi ve onu tam olarak nasil
kullanabilecegi ile ¢6ziim yollar1 arastirmaya devam ederken, web’in bir sonraki
duraginin neresi oldugunu ve fiigiincii nesil OSINT’i tanimlayabilecek trendleri

diistinmek faydali olacaktir.

28Robert K.  Ackerman, The CIA  Accelerates Innovation,  Signal, 2016,
https://www.afcea.org/content/Article-cia-accelerates-innovation Erisim Tarihi:12.05.2019

*Jim Hodges,  DIA  Seeks  Culture  Sift,  Trajectory  Magazine, 2017,
https://trajectorymagazine.com/dia-seeks-culture-shift Erisim Tarihi:12.05.2019

*%Bradley Knopp, Sina Beaghley, Aaron Frank, Rebeca Orrie, and Michael Watson, Defining the
Roles, Responsibilities, and Functions for Data Science Within the Defense Intelligence Agency, Santa
Monica, Calif.:Rand Corporation, RR-1582-DIA, 2016.
https://www.rand.org/pubs/research_reports/RR1582.html Erisim Tarihi:13.05.2019

531 Department of Defense Instruction, Number No. 3115.12, Open Source Intelligence, Washington,
D.C., 2010. https://cryptome.org/dodi/dodi-3115-12.pdf Erisim Tarihi:12.05.2019
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Ikinci nesil OSINT, biiyiik oranda, Web 2.0 Internet baglaminda dinamik web
sayfalarina ve kullanici tarafindan olusturulan igerige gecis nedeniyle gelisti. Ancak,
on yildan uzun bir siiredir, teknoloji uzmanlari, verinin dogrudan ve dolayli olarak
makineyle islenmesi, dogrudan ve dolayli makineli 6grenme ve otomatiklestirilmis

diisiinmeyi i¢erecek olan Web 3.0’a “anlamli web” gegisten bahsetmektedirler.>*

Istihbarat birimlerinin kendini bu tiir bir degisime etkin bir bicimde
konumlandirilmis olmasi gerekmektedir; ancak bu degisime hazir olunursa mevcut
veri hacmi, biiyilik olasilikla, yeni veri depolama ve isleme kabiliyetleri tarafindan
dengelenecektir. Ornegin, canl1 video ve yayn gitgide daha yaygin hale gelmektedir.
2011°de, YouTube, 60 giinliik bir siire i¢inde ii¢ biiylik ABD televizyon aginin o ana
kadar olusturdugundan daha fazla video igerigini hali hazirda yiikliiyordu.>** 2015’e
gelindiginde, YouTube’a her dakika 300 saatlik video yukleniyordu. 2019’e
gelindiginde, YouTube’a her dakika 500 saatlik video yiiklenmektedir.®*
YouTube’da 2019  yilinda, giinlik ortalama  1.800.000.000  video
gorintilenmektedir.®® Coklu yeni platformlar, kullanicilara canli video yayinlama
firsat1 sunmaktadr.>*® Canli video, istihbarat birimlerine devam eden olaylar hakkinda
gergek zamanlh farkindalik saglayabilir; ancak, bu biiylik hacimli bilgiyi gercek

zamanda bilgisayar analizi kullanmaksizin islemek miimkiin olmayacaktir.

OSINT hakkindaki degerlendirmeler, genellikle, istihbarat analizine
odaklanmaktadir; ancak, istihbarat iglemleri i¢in daha biiyiik bir firsat vardir. Bir
ornek dijital katmanin gercekligi arttirdigi, arttirilmis gerceklik ve giyilebilir
teknolojidir.>*" Arttirilmis gercekligin taninmus ornekleri, GPS destekli akill
telefonlar1 kullanarak dijital bilgiyi gosteren gozliikk seklindeki optik gosterim olan
Google Glass ve yine GPS destekli akilli telefonlar1 kullanarak dijital goriintiileri
gercek diinyaya yiikleyen Pokemon Go’dur. Arttirilmis gerceklik teknolojisi, insan

532 John Markoff, Entrepreneurs See a Web Guided by Common Sense, New York Times, 2006,
https://www.nytimes.com/2006/11/12/business/12web.html Erigim Tarihi:13.05.2019

%3 Amy-Mae Turner, 10 Fascinating YouTube Facts That May Surprise You, Mashable, 2011,
https://mashable.com/2011/02/19/youtube-facts/, Erisim Tarihi:17.06.2019

>3 https://www.businessofapps.com/data/youtube-statistics/, Erisim Tarihi:17.06.2019

>3 https://socialblade.com/youtube/user/youtube/monthly, Erisim Tarihi:17.06.2019

% Elise Moreau, 10 Popular Tools for Broadcasting Live Video Online, Lifewire, 2016,
https://www.lifewire.com/tools-for-broadcasting-live-video-3486110, Erisim Tarihi:07.05.2019

53 Dan Farber, The Next Big Thing in Tech: Augmented Reality, Cnet, 2013,
https://www.cnet.com/news/the-next-big-thing-in-tech-augmented-reality/ Erisim Tarihi:02.05. 2019
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varliklarinin HUMINT islemleri i¢in hedeflenmesi ve kullanilmasi i¢in potansiyele

sahip olabilir.

Psikometri — “psikolojinin veri giidiimlii alt dali” **® da OSINT ile psikolojik
islemler ve bilgi islemleri arasindaki ¢izgiyi daha da bulanik hale getirme
potansiyeline sahiptir. Ornegin, Cambridge Analytica, 'tiiketici, takipci, secmen
davraniglarin1 degistirmek isteyen' is diinyasi ve siyasi partilere hizmet sunan bir veri
analiz sirketidir. Cambridge Analytica, halka agik veri noktalar1 ve veri modellemeye
dayanarak bireysel davranigini tahmin edebildigini iddia etmektedir.®®* National
Review’a gore, firma, 2016 ABD baskanlik kampanyalarinda bilingsiz Oonyargilar
hedeflemek iizere ustalikla islenmis mesajlarin yer aldig1 siyasi reklamlari
olusturmak tizere kullanilmistir.®® Bu teknoloji, istihbarat islemleri i¢in biiylik

potansiyele sahip oldugu diisiiniilebilir.

Sifrelemenin de {i¢iincii nesil OSINT’ in daha etkili 6zelliklerinden biri olma
thtimali yiiksektir; ¢iinkii sifreleme yazilimi gitgide daha yayilmakta, erisilebilir ve
giiclii hale gelmektedir. Cevrimici dergi Wired, 2016°y1 “sifrelemenin kazandigi y1l”
olarak tanimlamistir. Siradan kullanicilar tarafindan ugtan uca kriptolamanin artan
kullanim1 ve Apple ile ABD Federal Sorusturma Biirosu arasindaki sifreleme lzerine
yasal miicadele bunun bir kanitidir.** Sifreleme yaygin hale geldikge, istihbarat

birimleri i¢in yeni tanimsal ve is boliimii sorunlarini giindeme getirmektedir.

Istihbarat birimleri dijital devrim gelismeye ve biiyiimeye devam ettikce
yeteneklerini gelistiren 6zel sektor ve akademik camia ile isbirligine gitmeli ve var
olan igbirligini de biiyiitmelidir. Sivil toplum kuruluslarina erismek istihbarat
birimleri i¢in bazi giigliikler olusturabilir ancak bu giicliikkler yonetilebilirdir. Veri

toplama ve buyuk veri analitikleri konusunda sivil toplum yenilikgileriyle isbirliginin

5% Hannes Grassegger, Mikael Krogerus, The Data That Turned the World Upside Down,
Motherboard, 2017, https://publicpolicy.stanford.edu/news/data-turned-world-upside-down, Erigim
Tarihi:02.05.2019

¥ Binoy Kampmark, Facebook and surveillance capitalism, New Age, 2018,
http://www.newagebd.net/print/article/37451, Erisim Tarihi:03.05.2019

>0 Eliana Johnson, Trump Campaign Turns to ‘Psychographic’ Data Firm Used by Cruz, National
Review, 2016, https://www.nationalreview.com/2016/08/trump-campaigns-data-firm-partner-
cambridge-analytica-worked-cruz/ Erisim Tarihi:04.05.2019

*'Brian Barrett, The Year Encryption Won, Wired, 2016, https://www.wired.com/2016/12/year-
encryption-won/ Erigim Tarihi:04.05.2019
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onlinde mevcut engeller asilmalidir. Politika degisiklikleri ve fonlama 6deme
aracilifiyla bu erisimi bir oncelik haline getirmek, mevcut ortakliklar ilerletmek,
yeni ortakliklar olusturmak ve hizla degisen alanda istihbarat birimlerinin varligini

korumasini saglayabilmekte 6nemli bir adimdir.
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SONUC VE ONERILER

Ilkel caglardan giiniimiize kadar tarih boyunca insanligin en temel
ihtiyaglarindan biri siiphesiz ki giivenlik olmustur. Gegmisten bugiine, muhtemelen
gelecekte de bu ihtiyag artarak devam edecektir. Giivenlik ihtiyact Maslow’un
ihtiyaclar hiyerarsisinde fizyolojik ihtiyaclardan hemen sonra gelmektedir. Topluluk
halinde yasayan insanlarin diizeni saglayacak, kargasaya engel olacak ve giivenligi
saglayacak bir yapiya ihtiyag duymalar devlet dedigimiz organizasyonun ortaya
cikmasina neden olmustur. Devletin en temel gorevi giivenligi ve refahi temin

etmektir.

Anayasada kisi hak ve hiirriyetlerine yer verilerek koruma altina alinmis olup
insanlarin belirtilen hak ve hiirriyetleri kullanmalar1 devletin garantisi altindadir.
Bundan dolay1 devletin gorevi giivenligi tesis ederek bu hak ve ozgiirliiklerin
kullanilmasini1 saglamaktir. Giivenligin olmadig1 yerde kisi hak ve hiirriyetlerinin
varligindan bahsedemeyiz. Bu agidan bakildiginda giivenligi; bireylerin temel hak ve
Ozgiirliiklerini demokratik toplum sistemi kurallar1 ¢ergcevesinde, her an ve her yerde,
Ozgilivenle kullanabileceklerine iligskin inang ile bu inancin birey vicdaninda olugmasi
icin devlet tarafindan alinmis olan fiziki tedbirler seklinde tanimlayabiliriz. Kisaca
giivenlik; iilke genelinde emniyet ve asayisin saglanmasidir. Bunun icin glivenlik,

tehlikenin ve risklerin bulunmamasi olarak da tanimlanmaktadir.

Toplumdaki bireylerin dirlik ve esenlik i¢inde toplumda yasayabilmelerini
ifade eden giivenligi saglamak devletin temel gorevlerinden biridir. Sinirlar i¢inde ve
disinda vatandaslarin her tiirlii tehlikelerden korunmasi devlet politikalariyla s6z
konusu olacaktir. Giivenlik gorevi ifa edilmeden, devletin egitim, saglik vs. gibi
diger gorevleri yapmasi kolay olmayacaktir. Ciinkii insanlar 6nce can ve mal
giivenliginin saglanmasini isterler. Daha ¢ok insan haklari, daha ¢ok ozgiirlik ve
daha ¢ok demokrasi sdylemleri ile toplum karsisina ¢ikan siyaset yapicilarinin, bu
diistincelerini  gerceklestirebilmeleri  i¢in  Oncelikle gilivenligi  saglamalar
gerekmektedir. Ulke genelinde insanlarin demokratik hak ve ozgiirliiklerini

Ozgiivenle kullanabilmelerinin saglanmasi, diger bir deyisle insanlarin mal ve can
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guvenlikleri icin gerekli tedbirlerin alinmasi konusu siyasi bir sorumluluktur,

stratejik diizeyde planlama ve yiritme ister.

Giivenlik genis bir yelpazede insan yasaminin hemen her alaninda hissedilen
bir kavramdir. Insanlarin yasama hakkindan baslayarak gida saghg, tiiketici haklar,
cevre sorunlari, ¢ocuklarin ve kadinlarin korunmasi, sanal korsanlik faaliyetleri, dis
giiclerin gilivenligi tehlikeye diisiirebilecek her tiirlii faaliyetleri, teror hareketleri gibi
toplumsal alanin her alaninda karsilagilabilecek olaylari igerebilir ve bundan dolayi

tiim ilgili alanlarda devletin her tiirlii tedbiri alarak gilivenligi tesis etmesi gerekir.

Giivenlik hizmetleri, tanim1 geregi bir ‘hizmet’ sektorii olup, toplum barisini
bozan ya da bozacagi varsayilan fiillerden bazilarinin ceza miieyyidesi kapsamina
almmasi ile ortaya ¢ikmistir. Ulke icinde sug sayilan fiillerin islenmesini &nleyecek
birimlerin kurulmasi, su¢ islendiginde de faili yakalayacak bir organizasyonunun
bulunmasi, toplum diizenini bozan ya da bozacak olanlar i¢in caydirict bir

niteliktedir.

Jeopolitik konumu, siyasi tarihi ve i¢ dinamikleri Turkiye’ye strekli bir tehdit
algilamasi i¢inde birakmis ve bu durum Tiirkiye’nin giivenlik bilinci ile hareket
etmesine neden olmustur. Tarihsel ve Kkiiltiirel baglamda ele alinan Tiirkiye nin
guvenlik politikalar1 her zaman st diizey bir politika alani olarak goriilmiistiir.
Ulusal giivenlik politikalar1, bir devletin toplumsal, siyasal ve iktisadi unsurlarina
yonelik herhangi bir bagimsiz devletten veya aktorden kaynaklanan tehditler
karsisinda gilivenligini arttirmaya yonelik olusturdugu faaliyet programlar1 ve
pratiklerdir. Ulusal ¢ikarlar ve tehditler baglaminda sekillenen giivenlik politikalari,

devletlerin yasal kurumlari araciligiyla olusturulmakta ve yiirtitiilmektedir.

Devletin en temel gorevi giivenligi ve refah1 temin etmektir. Istihbarat da bu
amaglart gerceklestirmek i¢in ¢alisan en temel birimlerden biridir. Devlet i¢inde her
birim her disiplin bu iki temel amaca hizmet ettigine gore istihbarat bu islerin
gerceklestirilmesini saglamak icin vardir. Istihbarat iilke giivenliginden ticarete,
sanayiye, yatirimlara, tarima ve meteorolojiye, tabii afetlere, emniyet ve asayise
kadar ¢ok genis bir alanda hatta hayatin biitiin alanlarinda gereklidir. Istihbarat

olaylar olmadan, devlet adamlarina, yoneticilere, glvenlik guclerine vb. karar
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vermelerini ve tedbir almalarim1 saglayacak kadar onceden analiz edilmis bilgi

saglayabildigi zaman bir anlam ifade eder.

Devletler karsilasabilecekleri her tiirlii glivenlik sorunlart ¢6zmek i¢in uygun
planlar ve stratejiler hazirlamaya galisirlar. Ancak bugiiniin diinyasinda uygun ve
gergeklestirilebilir plan ve stratejiler ortaya koyabilmek basli basina bir uzmanlik
alan1 haline gelmistir. Ciinkli diigmanliklar artik agiktan yiiriitilmemekte, teror
orgutlerinin neyi-kimi hedef aldig1, gergek amac ve niyetleri bilinmemekte ve hemen
hemen her devlet digerlerine karsi siber, bilgi ve istihbarat savaslarinin da iginde
oldugu farkli yontemler kullanarak birbirlerine istiinliik kurmaya calismaktadir.
Buradan hareketle, devletlerin hem kars1 taraf hakkinda bilgi sahibi olmalari hem de
kendi imkan ve kabiliyetlerini daha iyi kullanabilmeleri i¢in istihbarat yapilarini
giiclendirmeleri ulusal politikalarin en 6nemli konularindan biri héline gelmistir.
Hedefler hakkinda toplanilan bilgiler uygun stratejilerin belirleme sirecindeki en

Oonemli ihtiyactir ve bu bilgilerin, istihbarat elde etme siireci sonundaki zamaninda ve

basarili analizleri iilkeleri avantajli duruma getirecektir.

Devlet, egemenligi altinda bulunan topraklarin savunmasi ve bekasini
korumakla gorevlidir. Bu goérevin geregini devletler sahip olduklar1 kurumlar
araciligiyla yaparlar. Bu gorevin basarilmasi igin yapilan ¢alismalarda istihbarat gok
onemli belki de en 6nemli faktor olarak ortaya ¢ikmaktadir. Istihbarat, ulusal giiciin
O6nemli bir bileseni ve ulusal gilivenlik, savunma ve dis politikalarla ilgili karar
vermede temel bir unsurdur. Istihbarat organizasyonlar: ticaret, finans, dogal
kaynaklar, smai kapasite ve gayri safi milli hasila verilerini igeren ekonomik
bilgilerin toplanmasina biiyilk 6nem vermektedir. Istihbarat teskilatlar1 ayrica
yabanci popiilasyonlar, topografyalar, iklimler ve ¢ok cesitli ekolojik faktorlerle ilgili
verileri derlemektedir. Istihbarat faaliyetleri icerisinde istifade edilen en biiyiik
kaynak agik kaynak istihbaratidir. Giinlimiizde devletler, ihtiya¢ duyduklar1 bilginin,

%80’ininden fazlasini agik kaynaklardan elde edebilmektedir.

Giliniimiiz agik kaynaklardan elde edilen istihbaratin bu denli 6nem
kazanmasini sebeplerinden birisi de iilkelerin giivenlik konularinin ve bu konuda
karar vericilerin her konuda giderek daha fazla halkin arzu ve hislerine kulak vermek

zorunda hissetmeleridir. Ulkenin menfaatine oldugu bilinen birgok konuda, halkin o
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konudaki hassasiyeti ve olumsuz bakis acist bilindigi halde bazi adimlar
atilamamaktadir. Basin-Yaym kuruluslarinin yaptigi haberler, halkin bu haberler
karsisinda verdigi tepkiler ve yaptig1 yorumlar istihbarat kuruluslar i¢in oldukga
degerlidir. Terdr Orgiitleri, yabanci devletler halkin hangi konularda hassas oldugunu
tespit ederek bu konularda olumsuz bilgiler yayarak ve dezenformasyon yaparak
tilkelerin karar mekanizmalarimi  etkilemeyi disiiniirler. Teror Orgdtlerinin
faaliyetlerini 6nceden haberdar olarak bertaraf edebilmesi, Ulke ekonomisinin
gelisiminin saglanmasi, sosyo/kiiltiirel yapinin gelisimi, teknolojik gelismelerin takip
edebilmesi ve istihbarat alanindan elde edilen bilgiler neticesinde Ongoriilerin
olusturulmas1 ve bu sayede iilke istikrarinin saglanmasi agisindan son derece

onemlidir.

Devletler sahip olduklar1 istihbarat organizasyonlarinin rakipleri olarak
yalnizca diger devletler istihbarat birimleri olmadigi gercegiyle yiizlesmektedir.
Kiresel sirketlerin istihbarat organizasyonlari, ulusal ve uluslararasi hackerlar,
diinyanin her tarafinda ¢alisma yapan arastirmaci gazeteciler, OSINT meraklilar1 ve
sivil veri analizi girisimlerinide hasaba katmak zorundadirlar. Bu yeni durum,
Devletlerin bizzat kendilerinin organize ettigi dezenformasyon c¢aligsmalari yada
toplumu gergek anlamda dogru bilgilendirme faaliyetleri sirasinda gittikge daha
onemli bir konuma ylikselmekte ve uluslararasi glindemi mesgul eden olaylarin,
MH17 ugagimin diisiiriilmesi sonrasinda yapilan arastirmalarda oldugu gibi vakanin

gergek yiiziinii ortaya konulmasina aracilik etmektedir.

Giliniimiizde devletler i¢ ve dis politikalarin1 olustururken agik kaynaklari
bilgilendirmeyi ve onlart  yoOnlendirmeyi stratejik  bir hedef olarak
benimsemektedirler. Giiniimiizde sosyal paylagim siteleri ac¢ik kaynaklarin
toplumlarin algilarin1 yonetmekte ve bilgi harbinde kullanilan en 6nemli vasitalar
olarak degerlendirilebilir. Sosyal medya Uzerinden ¢ok etkili sivil toplum hareketleri
olustugu ve hatta devrimler gerceklestirilebildigi yakin zamanda yasanilan
ornekleriyle ortadadir. Bu tiir olusumlar medya alternatifi hatta medyanin doniistimii
ve yeni ylizii olarak goriilmelidirler. Bununla birlikte ABD ve Rusya arasinda ¢ok

biylk krizlere yol acan, Rusya’nin ABD baskanlik se¢imlerini manipiile ettigi
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yoniinde iddialarin gelecekte ozellikle bilgi liretme kapasitesi daha zayif iilkelerin

hedef alinarak benzer saldirilara maruz kalabilecegi ihtimalini ortaya ¢ikarmaktadir.

Ayrica diisiince kuruluslariin kiiresel politikalar lizerindeki etkisi dikkate
alindiginda, birer agik kaynak olan bu kuruluslarin faaliyetlerinin yalnizca bilgi
tiretmek degil, ayn1 zamanda se¢ilmis bazi bilgilerin diinya kamuoyuna servis
edilmesi oldugunu da akillara getirmektedir. Bu faaliyetler modern diinyadaki yeni
harp modellerinden biri olarak degerlendirilebilir. Ulkeler sadece agik kaynaklari
kullanarak kendi halklarin1 bilgilendirmenin yaninda diger iilkelerde acgik kaynaklari
kullanarak siyasi, sosyal vb. operasyonlar yapmakta hatta kendi iilkelerinde bagka
devletlerce yapilan agik kaynak operasyonlarina da savunma argiimanlar1 gelistirmek

zorunda kalmaktadir.

OSINT’in tiim internet ortaminda isabetli bilginin daha iyi akisin1 ve verilen
bilgilerin dogrulugunu uygun sekilde kontrol etmeyi miimkiin kilarak devletler
tarafindan yonlendirilen dezenformasyon girisimlerinin propaganda etkilerini
gecersiz  kilacagr beklenmektedir. Bu durumun, sonucta OSINT araciligiyla
gerceklesecek ifsalarin gz Oniinde bulundurulmasiyla, dis politikanin daha
dikkatlice olusturulmasina ve bilingli dezenformasyon ile temellendirilmemesine

sebep olacagi diisiiniilmektedir.

Gilinlimiizde biiyiik devletler istihbarat orgiitleri araciligiyla kendi iilkelerinde
veya hedef iilkelerde sosyal medyayr mercek altina alarak halklarin egilimlerini
tespit etmek amaciyla faaliyetler yiiritmektedir. Toplumsal hareketleri 6nceden fark
edebilmek veya oldugu sirada takip ve yonlendirme yapabilmek adma analizler
yapmaya cailsmaktadirlar. Anlik gelisen durumlarda olaylara miidahale edebilmek
durumu lehe g¢evirebilmek ve toplumu etkileyebilmek ig¢in sosyal medyanin
giiciinden istifade etmeye bagladilar. Toplumsal olaylar veya kriminal olaylar 6ncesi,
sonras1 ve gerceklestgi sirada faydali bilgiler elde etme ve daha etkili kararlar

alabilme yetenegine sahip olabilmekteler.

Sosyal medya paylasimlari takibi sayesinde organize sug Orglitleri veya teror
orgiitlerinin faaliyetleri hakkinda daha fazla bilgi sahibi olabilmekte planlanan sug

girigsimleri hakkinda Onceden tedbir alabilme imkan1 olusmaktadir. Gizlilik kavrami
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ile ilgili diislince yapist dijital teknoloji sayesinde siiratle degisiklige ugramaktadir.
Insanlarin ve hiikiimetlerin gizlilik anlayislari, gizli olarak ifade ettikleri her seyin
kapsami1 ve anlami degisiklige ugramaktadir. Dolayisiyla, bilgi teknoljilerinin
getirdigi yenilikler ve degisiklikler toplum hayatinda yeni bir diizen anlayisinin
ortaya ¢ikmasina, gelenek ve aligkanliklarin farklilagmasina ve sahip olunan

degerlerin yeniden sorgulanmsina neden olacaktir.

Bu c¢alismay1 hazirlarken yapilan literatiir arastirmasi sirsinda iilkemizdeki
mevcut istihbarat birimlerinin OSINT imkanlarindan yararlanildigin1 gdsteren
orneklere rastlanilmigtir. Ancak bu Orneklerden genel bir agik kaynak istihbarati
politikasinin var oldugu sonucunu ¢ikarmak miimkiin degildir. Ulagsilabilen
orneklerden daha ¢ok mevcut siyasi konjonktiire gore karsilasilan sorunlara ¢oziim
bulmak adma devletin c¢esitli birimlerinin harekete gecirilmesi sonucu yapilan
faaliyetler olarak degerlendirilebilir. Diinyada OSINT kullanimina dogru bir yonelme
oldugu gérmezden gelinemeyecek bir gergektir. Ulkemizdeki kurumlarin OSINT ’ten
yeteri kadar istifade etmeleri adina mevcut sistem icerisinde degisiklikler yaparak

daha profesyonel yapilarin ortaya ¢ikarilmasi faydali olacaktir.

Istihbarat birimlerinde konusunda uzmanlasmis, 6zelikle bilgi teknolojileri
alaninda 1yi yetismis personelin gorevlendirilmesi, gorevli personelin kurumigi
egitimlerle gelistirilmesi ve yetismis personelin maddi ve manevi yetersizliklerden

dolay1 kurumdan ayrilmalarini 6nleyecek iyilestirmelerin yapilmasi faydali olacaktir.

Turkiye’de OSINTIn teknolojik gereksinimlerinin yerine getirilebilmesi igin,
ABD o6rneginde oldugu gibi 6zel sektoriin desteginden yararlanilmasi gerekmektedir.
Farkli sirketler tarafindan veri erisimleri, depolanmalari, islenmeleri ve analiz
edilmeleri alanlarinda projeler gelistirilmesi ve bu yeteneklerin birlestirilmesi
sonucunda, acik kaynaklardan elde edilecek zengin veri kiimeleri hizli ve giivenilir
sekilde istihbarata doniistiiriilebilecektir. Istihbarat kurumlarina destek veren bu
sirketlerin sayilarinin c¢ogalmasi, birbirleri ile rekabet halinde g¢aligmalarini ve

alternatif projeler gelistirmelerini saglayacaktir.

Devletler, farkli istihbarat ve giivenlik hizmetlerinin ve diger kurumlarin nasil

yapabilecegini analiz etmelidir. Internet web sitelerini, e-posta trafigini ve diger
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potansiyel terdristlerin iletisim araglarini analiz edilmesinin belli bir sistematige
oturtulmas: faydali olacaktir. Istihbaratla miicadele etmek icin daha fazla kaynak
ayirmak gerekir. Sifreleme sistemlerini iyilestirmek i¢in caligmalar yapilmalidir.
Politikadaki karar vericiler arasinda, silahli kuvvetlerde, diger devlet kurumlarinda

ve kamuoyunda farkindalig1 artirmak gerekmektedir.

Devletlerin en 0Onemli guvenlik gundemlerinden birinin siber givenlik
olacagindan siiphe yoktur. Bu konu sosyal medya uzerinden ulke segimlerine
miidahale potansiyeli de barindirmasi agisindan polisiye olmanin disinda ulusal
giivenlik ve bagimsizlik agisindan da devletin istihbarat birimlerinin en 6nemli
caligma ve gorev alanlarindan birini olusturacaktir. Bu konuda en biiyiik, koklii ve
yapisal giivenlik tedbiri sektoriin milli teknoloji ve milli sirketlerce biiyiimesi ve

devlet tesvikleri i¢in de en dogru alanlardan birini olusturacaktur.

Calisma boyunca anlatilmaya calisilan Acik Kaynak Istihbarat alam ile ilgili

yapilmasi tavsiye edilebilicek hususlar kisaca agsagida siralanmaistir.
1-Ag¢ik Kaynaklar1 izleme ve analiz birimi olusturmalari,

2-Mevcut Acik Kaynaklari izleme ve analiz birimlerindeki bu yonde yapilan

caligmalarin daha profesyonel hale getirilmesi i¢in gerekli sartlarin olusturulmasi,
3-Bilgi teknolojileri alaninda uzman personelin goérevilendirilmesi,

4-Bu kadrolarin Internet giivenligi, veri madenciligi, makine dgrenmesi gibi

teknik alanlarda uzman personel tarafindan desteklenmesi,

5-Sosyal iletisim ortami1 sosyoloji, psikoloji, dil ve din gibi begeri bilimlerle
de iliskili oldugundan, analiz ekibinde bu alanlarda uzmanlasmis personelin

gorevlendirilmesi,

6-Ozel sektodriin desteginden yararlanilmas: gerekmektedir. Farkli sirketler
tarafindan veri erisimleri, depolanmalari, islenmeleri ve analiz edilmeleri alanlarinda

projeler gelistirilmesi saglanmasi,
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7-Siber guvenlik alaninda milli teknoloji ve milli sirketlerce biiyiimesi ve

devlet tesviklerinden yararlandirilmalari,

7- Kurumsal bir sosyal medya politikasinin gelistirilmesinin ve personelin bu

konuda egitilmesi,
8- Istihbaratla miicadele etmek i¢in daha fazla kaynak ayirilmasi,

9- Istihbarat birimleri sahip olduklar1 imkéan ve kabiliyetlerini hedef iilke ve
toplumlarda da operasyonel olarak kullanabilmeli, diinyanin gelismis giiclii
devletlerin istihbarat birimleri gibi yurtdisinda toplum miihendisligi, algi
operasyonlar1 yapabilmeli, gerekli calisma ve Orgiitlenme kabiliyetine sahip

olabilmelidir.

Netice itibariyle, calismanin OSINT alaninda yapilacak ¢alismalar igin
katkida bulunacagi, bu konuda yapilmis sinirlt sayidaki ¢alismalardan biri oldugu ve
ulkemizde bu alanda yeteri kadar bulunmayan calismalar igin kaynak olarak

kullanilabilecek ise de daha ayrintili ¢alismalarin bir gereklilik oldugu agiktir.
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