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MiKROBILGISAYAR TABANLI YENI BiR RASGELE SAYI
URETECI TASARIMI VE SiIFRELEME UYGULAMASI

OZET

Bu tez calismasinda dogrusal olmayan bir kaotik sistem ile mikrobilgisayar tabanl
rasgele sayr iireteci (RSU) tasarimi yapilarak resim sifreleme uygulamasi
gerceklestirilmistir. Uretilen sayilarin rasgeleligi NIST 800-22 ve FIPS 140-1 istatistiksel
testleri ile oOlciiliirken, sifreli resmin giivenilirligi de histogram analizi, korelasyon
katsayisi, entropi katsayisi, korelasyon haritasi, UACIL, NPCR gibi giivenlik analizleri ile
Olgiilmiistiir.

Tezin ilk boliimiinde; kaos ve kaotik sistemler hakkinda literatiir taramasi1 yapilarak
giiniimiize kadar hangi alanlarda ne tiir calismalar yapildig1 hakkinda bilgi verilmistir.
Ikinci boliimde; bir sistemin kaotik davranislarini incelemek icin yapilan dinamik analiz
yontemleri anlatilmistir. Ugiincii boliimde; RSU’ler, istatistiksel rasgelelik testleri,
gorlntii sifreleme ve sifreli goriintliniin glivenlik analizleri hakkinda bilgi verilmistir.
Dordiincii boliimde; yeni kaotik sistemin Matlab programi yardimi ile zaman serileri ve
faz portreleri ¢izdirilmis, Lyapunov boyutu hesaplatilmig, parametre degisimine gore
Lyapunov iistel spektrumu ve ¢atallanma diyagrami ¢izdirilmis, FFT ve Poincare kesit
analizleri yapilmistir. Besinci boliimde; Mobil RSU tasarimi igin entropi kaynag olarak
secilen yeni kaotik sistemden Runge Kutta-4 ¢6ziim metodu ile Raspberry Pi 3 Model B
mikrobilgisayarinda Spyder arayiiziinde Python dili kullanilarak rasgele sayilar elde
edilmis ve ¢ikan degerler NIST 800-22 ve FIPS 140-1 testlerinden basari ile gecirilmistir.
Altinc1 boliimde; testleri basar1 ile gecen rasgele say1 dizileri kullanilarak bir goriintii
sifreleme uygulamasi gerceklestirilmistir. Sifrelenen goriintiiniin histogram analizi,
korelasyon haritalari, korelasyon ve entropi katsayilari, UACI, NPCR gibi giivenlik
analizleri gergeklestirilmistir. Tez ¢aligmasinin son bdliimiinde; sonug¢ ve Onerilere yer
verilmistir.

Anahtar kelimeler: Kaotik Sistemler, Sifreleme, Analiz, Giivenlik, Rasgele Say1 Ureteci,
Raspberry Pi 3 Model B, Matlab, Spyder, Runge Kutta-4
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NEW RANDOM NUMBER GENERATOR DESIGN BASED ON
MICROCOMPUTER AND ENCRYPTION APPLICATION

SUMMARY

In this thesis, microcomputer based random number generator (RNG) with a non-linear
chaotic system was designed and image encryption was implemented. The randomness
of the generated numbers was measured by NIST 800-22 and FIPS 140-1 statistical tests
and the reliability of the encrypted image was measured by histogram analysis, correlation
coefficient, entropy coefficient, correlation map, UACI, NPCR.

In the first chapter of the thesis; literature on chaos and chaotic systems were searched
and information were given about what kind of studies have been carried out. In the
second part; dynamic analysis methods used to examine the chaotic behavior of a system
were explained. In the third chapter; information were given about RNG, statistical
randomness tests, image encryption and security analysis of the encrypted image. In the
fourth chapter; time series and phase portraits of the new chaotic system were drawn with
the help of Matlab program, Lyapunov dimension was calculated, Lyapunov exponential
spectrum and bifurcation diagram was drawn according to the change of parameter, FFT
and Poincare section analysis were performed. In the fifth chapter; random numbers based
on the new chaotic system, which is selected as the entropy source for the mobile RNG
design, were obtained by employing Runge Kutta-4 solution method and by using Spyder
interface on the Raspberry Pi 3 Model B microcomputer and the resulting values were
successfully passed from NIST 800-22 and FIPS 140-1 tests. In the sixth chapter; an
image encryption application was performed using random number sequences that passed
the tests successfully. Security analysis such as histogram analysis, correlation maps,
correlation and entropy coefficients, UACI, NPCR of the encrypted image were
performed. Finally, in the last part of the thesis; results and recommendations are given.

Keywords: Chaotic Systems, Encryption, Analysis, Security, Random Number
Generator, Raspberry Pi 3 Model B, Matlab, Spyder, Runge Kutta-4
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BOLUM 1. GIRiS

Giliniimiizde Endiistri 4.0’1n da hayatimiza girmesiyle beraber fiziksel nesnelerin gerek
kendileri arasinda gerekse diger sistemler arasinda olan iletisimi olduk¢a 6nemli bir yer
edinmistir. Ev otomasyonu sistemlerinden kredi kartlarina, endiistriden akilli tarim
sistemlerine kadar hayatin bir¢ok alaninda devamli bir veri aligverisi gergeklesmektedir.
Siirekli olarak iletim halinde olan bu verilerin istenmeyen kisiler tarafindan elde edilmesi
her ne kadar dnlenmeye calisilsa da tam olarak saglanamamaktadir. Istenilmeyen bu
duruma karsi, yetkisiz kisiler tarafindan elde edilen verilerin korunmasi énemli bir alan
teskil etmektedir. Bu hususta veri giivenliginin saglanmas1 amactyla kriptolama teknikleri
gelistirilmigtir. Sifrelenecek veri dosyasi kullanilan cihazlara gore ses, video, metin veya
bir goriintiiden olusabilmektedir. Veriyi sifreleme ve ¢cozme islemi bir anahtar yardimi ile
yapilir.  Sifrelenmis verinin ¢oziilmesi ancak dogru anahtarin kullanilmasiyla

miumkindiir.

Sifreleme insanlik tarihinin baslarina kadar uzanmaktadir. Sifrelemenin tarihteki ilk
belirgin 6rnegi MO. 60-50 yillarinda Julius Caesar tarafindan verilmektedir. Roma
alfabesinde harflerin yerlerini belli bir metoda gore degistirerek olusturdugu sifreleme
yontemini devletin haberlesme aginda kullanmistir. MO. 7. yy.’da ise Yunan sair
Archilochus tarafindan bir bagka sifreleme yontemi gerceklestirilmistir. Bu metoda gore
belirli bir ¢captaki ¢ubuga iizerinde harfler bulunan bir bez sarilmakta ve boylece yan yana
gelen harfler anlamli kelimeler olusturmaktadir. Cubugun capi sifrenin anahtar1 vazifesini
gormektedir. Sifrelemede asil 6nemli gelismeler 2. Diinya Savasi donemlerinde
gerceklesmistir. William Frederick Friedman’nin Japonlarin yaptigi sifreleme teknigini
¢ozmesi Amerika Birlesik Devletleri’nin menfaatine olmustur. Aymi sekilde yine o
donemde Ingiliz Alan Turing ve ekibinin Alman ordusunun sifreleme sistemini ¢ézmesi
Ingilizlere iistiinliik saglamistir (Kaskaloglu, t.y.). Giiniimiize gelindiginde ise online bir

sekilde herkesin interneti kullanmasindan dolayi sifrelemeye askeri alandan ziyade saglik



hizmetleri, 6zel sektor, finans gibi alanlarda da ihtiya¢ duyulmaya baslanmistir

(Yerlikaya, Gengoglu, Emir, Cankaya ve Bulus, 2011).

Giivenli veri aligverisinin saglanabilmesi i¢in gizlilik, biitiinliikk, dogrulama gibi temel
etkenler bulunmaktadir. Gizlilik; verinin sadece yetkili kullanicilar tarafindan
goriintiilenmesi, biitlinliik; verinin sadece gonderici tarafindan degistirilmesi, dogrulama;
mesajin bozulmamis olmasi anlamlarini ifade eder. Sifreleme sistemlerinin karmasik bir
yapida olmasi bu yapilar ekarte edebilmektedir (Akgiil, 2015). Veriyi sifreleme ve ¢ozme
islemi bir anahtar yardimi ile yapilir. Sifrelenmis verinin ¢ézlilmesi ancak dogru anahtarin
kullanilmasiyla miimkiindiir. Veriyi sifreleme ve ¢6zme isleminde anahtarin iiretilmesi
onemli bir problemdir. Giinlimiizde karmasik dinamik o6zelliklerinden dolay1 kaotik
sistemlerden iiretilen rasgele sayilarin anahtar olarak kullanilmasi bu alanda ilgi ¢eken bir

caligsma konusu olmustur.

Kaos bilimi ilk olarak 1963°te Edward Lorenz’in hava olaylarinin tahmini {izerine yaptigi
bir takim c¢alismalar ile ortaya ¢ikmistir (Munmuangsaen ve Srisuchinwong, 2018;
Ozdemir, 2008). Baslangi¢ sartlaria asir1 duyarli olan kaotik sistemlerin ¢ok kiigiik bir
parametre degisimi sonucunda tahmin edilebilirligi imkansizlasmaktadir (Pamuk, 2016).
Rasgele gibi goziiken olaylarin temeldeki birbirine bagliligindan bahseden kaos kisaca
diizensizligin diizeni olarak da ifade edilebilir (Pehlivan, 2010; Tuna ve Fidan, 2018).
Kaos ve kaotik sistemler ile evrenin olusumundan biyolojik canli yapilarinin
tanimlanmasina, veri gilivenliginden doga olaylarmin tahminine kadar bir¢ok alanda
yararlanilmaktadir. Her sistem kaotik bir davranig sergilemeyebilir. Literatiirde, bir
sistemin kaotik davranig gosterip gostermedigini analiz etmede kullanilan birgok yontem
bulunmaktadir. Lyapunov {istelleri, catallanma diyagramlari, faz portreleri, Poincare
kesiti, denge noktalarinin incelenmesi bu analiz yontemlerinden bazilaridir (Akgiil, 2015;
Lai, Akgul, Varan, Kengne ve Erguzel, 2018; Su, 2015; Xian, Xia, Guo, Fu ve Xu, 2018;
Yang ve Qi, 2019). Kaotik sinyallerin giirilti benzeri davramiglar gostermesi,
parametrelerine ve baslangic sartlarina hassas bir sekilde duyarli olmasi 6zellikle giivenli

haberlesmede kaos tabanli rasgele say1 lireteglerini 6n plana ¢ikarmaktadir.



Rasgele sayr iireteci (RSU); donanimsal veya yazilimsal ydntemler kullanilarak
istatistiksel olarak birbirinden bagimsiz sayilar treten ve ¢ikisinda korelasyon
bulundurmayan sistemlere denir. Bu iiretecler sayesinde bir onceki veri kullanilarak,
ongoriilemeyecek seviyede rasgele ¢ikis iiretilebilmektedir (Ozdemir, 2008). Bu gibi
ozelliklerinden dolay1 rasgele say1 iiretegleri giiniimiizde sans oyunlari, simiilasyon,
modelleme, rasgele drnekleme, genetik algoritma, sifreleme, damgalama, gizli yazi gibi
alanlarda kullanilan giincel bir calisma konusu olmustur. Uretilen rasgele sayilarin
giivenlik agisindan tahmin edilebilirliginin ¢ok diisiik olmasi istenmektedir. Bu amacla
tiretilen rasgele sayilarin literatiirde kabul gérmiis olan NIST-800-22 ve FIPS-140-1 gibi

bazi istatistiksel testlere tabi tutulmasi gerekmektedir.

Literatiir taramasi1 yapildiginda bu alanda yapilan bir¢cok calisma ile karsilagilmaktadir.
Su yaptig1 calismada bir kaotik sistemin dinamik analizlerini incelemistir (Su, 2015).
Xian ve arkadaslar1 genis aralikta ¢ekerlere sahip kaotik sistemin dinamik analizlerini bir
FPGA uygulamasi kullanarak gerceklestirmislerdir (Xian vd., 2018). Zhu ve arkadaslar1
gbzdeki irisin benzersiz rasgeleligini kullanarak bir kaotik sistem gelistirmis ve rasgele

say1 iretimini ger¢eklestirmislerdir (Zhu, Zhao, Zhang ve Yang, 2013).

Toyran yaptig1 bir caligmada rasgele sayilarin verimli kullanimini incelemistir (Toyran,
2007). Yaptig1 caligmalarla rasgele sayilarin hangi durumlarda daha verimli ve daha
verimsiz oldugunu gostermistir. Avaroglu ve Tiirk yaptig1 bir ¢alismada dogal giiriilti
kaynagi olarak kaotik sarmallar1 kullanarak bir RSU tasarimi gergeklestirmislerdir
(Avaroglu ve Tirk, 2013). Sahin, yaptig1 bit ¢alismada modern blok sifreleme
algoritmalarini incelemistir. Blok sifrelerin giicliniin analizini yapmistir (Sahin, 2015).
Ozdemir ve arkadaslar tarafindan gerceklestirilen bir ¢alismada altin oran dengesine
sahip bir kaotik sistem kullanilanilarak RSU tasarimi yapilmistir (Ozdemir, Pehlivan,
Akgul ve Guleryuz, 2018). Ozkaynak yaptig1 bir ¢aligmada kriptolojik uygulamalarda
kullanilmak amaciyla RSU’lerin mimari yapilar1 iizerinde bir c¢alisma yapmislardir

(Ozkaynak, 2016).

Gilivenoglu ve Esin resim sifreleme tlizerine kullanimi kolay, etkin ve gii¢lii olan bir

caligma yapmisglardir. Bunu gerceklestirirken Knutt / Durstenfeld Shuffle Algoritmasini



kullanmiglardir (Giivenoglu ve Esin, 2009). Milani ve arkadaslar1 yaptiklari bir calismada
Henon kaotik sistemlerini ve logistik harita kullanarak hizli bir goriintii sifreleme
algoritmasi gelistirmislerdir (Milani, Pehlivan ve Pour, 2013). Cavusoglu ve arkadaslar1
Lorenz kaotik sistemini kullanarak sinyal gizleme uygulamasi gerceklestirmislerdir

(Cavusoglu, Uyaroglu ve Pehlivan, 2014).

Bu tez ¢alismasinda ise; dogrusal olmayan bir sistemin kaotik davraniglarini analiz etmek
icin Lyapunov fiistel spektrum ve boyut analizi, ¢atallanma diyagramlari, faz portreleri
Poincare kesiti, denge nokta analizi ve baslangi¢ kosullarina hassas duyarli olma gibi
kaotik sistem analiz yontemlerinin incelenmesi; yeni elde edilen bir kaotik sistemin
Matlab programi yardimiyla kaotiklik analizleri yapildiktan sonra, gelistirilen algoritma
ile Raspberry Pi 3 Model B mikrobilgisayar1 iizerinde, Spyder programinda Phyton
programlama dili ile bir mobil RSU tasarimi1 gergeklestirilmesi; elde edilen rasgele
sayilarin rasgeleligini test etmek icin NIST 800-22, FIPS 140-1 (Akhshani, Akhavan,
Mobaraki, Lim ve Hassan, 2014; Cavusoglu, Akgiil, Zengin ve Pehlivan, 2017; Baris
Karakaya, Giilten ve Frasca, 2019; Koyuncu ve Ozcerit, 2017; Zhu vd., 2013) istatistiksel
testleri kullanilarak giivenli bir sekilde kullanilabileceginin gosterilmesi; iiretilen rasgele
sayilarin Raspberry Pi 3 Model B milrobilgisayar1 iizerinde bir resim sifreleme
uygulamasinda kullanilmasi; son olarak da sifrelenmis resmin Matlab programi
yardimiyla histogram analizi, korelasyon ve entropi katsayilari, korelasyon haritasi,
NPCR, UACI (Alawida, Samsudin, Teh ve Alkhawaldeh, 2019; Fahd, Afzal, Abbas,
Igbal ve Waheed, 2018; Hua, Zhou ve Huang, 2019; Kandar, Chaudhuri, Bhattacharjee
ve Dhara, 2019; Su, Wo ve Han, 2019) gibi giivenlik testlerine sokularak sifreleme

algoritmasinin giivenilirliginin 6l¢iilmesi amaglanmistir.



BOLUM 2. KAOS VE KAOTIK SISTEMLER

2.1. Kaotik Sistemler

Kaos 1963 yilinda Amerikali bir meteorolog bir bilim adami olan Edward Norton
Lorenz’in hava olaylarindaki kiiciik degisimlerin neticede biiyiikk degisimlere yol
actiginin farkina varmasiyla bilim diinyasina girmistir (Yardim ve Afacan, 2010;
Yerlikaya vd., 2011). Kelime anlami olarak kaos; “evrenin diizene girmeden Onceki
bicimden yoksun, uyumsuz ve karmagik durumu” seklinde tanimlanmaktadir. Kaotik
sistem, baglangi¢ sartlarina asir1 derecede hassas bagimli ve oOl¢iilemeyecek kadar
karmasikdir olan sistemler olarak da tanimlanmaktadir (Agir, 2010). Kaos teorisi
matematiksel bir teori olmakla birlikte ayn1 zamanda evrenin olusumu, evrim, tip, niifus
bilimi, cografya, biyoloji, finans gibi konularda da yer edinmektedir. Giindelik hayatimiza
bakacak olursak yapilan bir davranigin ya da alinan bir kararin hangi neticeleri doguracagi

tam olarak kestirilemedigi i¢cin kaosa yasamimizin her noktasinda rastlamak miimkiindjir.

Kaos teorisi giiniimiizde karmasik, dogrusal olmayan olaylar1 inceleyen bir bilim dali
haline gelmistir. Yercekimi, fizik, elektriksel veya kimyasal tepkimeler gibi geleneksel
bilimlerin aksine kaos teorisi hava tahmini, tiirbiilans, borsa, zihinsel durumlar gibi
ongoriilebilirligi cok zor olan veya kontrol edilemeyen konulari ele almaktadir (Tufan,

2017).

Kaos dinamik sistemlerdeki en karmasik kararli hal davranisidir. Genlik ve frekansinin
tespit edilememesi, zaman boyutunda meydana gelen diizensiz salinimlar, baglangi¢
sartlarina olan hassas duyarlilik, giiriiltii benzeri genis giic spektrumlarina sahip olma,
limit kiimesinin fraktal yapida olmasi ve sinirl bir alan igersinde tahmin edilemez bir
sekilde degisen isaretler igermesi kaosun baglica 6nemli 6zelliklerindendir (Pehlivan,

2010).



Bir kaotik sistemin gercek hayata uyarlanabilmesi icin genellikle yazilimsal veya
elektronik olarak ger¢eklenebilmesi gerekmektedir. Leon Ong Chua tarafindan elektronik
devre elemanlar1 kullanilarak 1983°te  bir kaotik sistemin modellenmesi
gerceklestirilmistir. Tasarimeisinin ismini alan Chua devresinin (Sekil 2.1) tasarimi ve
anlasilmasi kolay oldugu icin bircok defa iizerinde uygulamalar gergeklestirilmis ve

giiniimiiz ¢alismalarina da yol gdstermistir (Ozdemir, 2008).

R

Sekil 2.1. Chua devresi (Martinez-Guerra, Pérez-Pinacho ve Gomez-Cortés, 2015)

Kaos teorisi kaos kelimesinin zittina diizenli bir yapidan ziyade karmasa gibi géziiken bir
yapmn icerisindeki diizeni ortaya koymakla ilgilenmektedir. Kaos terorisi;
“deterministik kaos” ve “rastlantisal kaos” olmak tizere iki ayr1 baslikda incelenmektedir.
Bilim daha ¢ok deterministik kaos ile ilgilenmektedir. Sekil 2.2.’de kaos bilimi ve alt

basliklar1 verilmistir.

Siirekli Zamanl
Kaotik
e Sistemler
Deterministik
kaos ,
Ayrik Zamanli
Kaotik
KAOS Sistemler
Rastlantisal
Kaos

Sekil 2.2. Kaos bilimi alt basliklari



Meydana gelen olaylar zaman parametresine bagli olarak siirekli veya ayrik zamanl
olmak {izere iki sekilde karsimiza ¢ikmaktadir. Devamli olarak zamana bagl bir sekilde
Olctimleri gergeklestirilebilen sistemler siirekli zamanli sistemler adini alir. Diger yandan
ayrik zamanli degisimler gosteren sistemler de ayrik zamanli sistemler olarak

tanimlanmaktadir (Pamuk, 2016).
2.1.1. Ayrik zamanh kaotik sistemler

Ayrik isaretler olarak incelenen bir kaotik sistem ayrik zamanli dinamik sistem olarak
adlandirilmaktadir. Ayrik zamanli kaotik sistemler en az iic boyuttan meydana gelen
stirekli zamanli kaotik sistemlerin aksine, bir boyuttan da olusabilmektedir. Logistic Map,
Cubic Map, Sine Map, Tent Map, Gauss Map, Cusp Map, Gaussian White Chaotic Map,
Pinchers Map gibi bazi tek boyutlu ayrik zamanli kaotik sistemler literatiirde sunulan

sistemlere 6rnek olarak verilebilir (Akgiil, 2015).

Literatiirde en sik calisilan tek boyutlu ayrik zamanli kaotik sistemlerden biri olan
Logistic map; memeliler, kuslar vb. gibi biyolojik niifus dagiliminin basit bir modeli olan
lojistik denklemin ayriklastirilmis seklidir (Pehlivan, 2010). Logistic map ilk olarak 1976
tarihli bir makalede biyolog Robert May tarafindan literature tanitilmistir (G.-C. Wu ve
Baleanu, 2014). Denklem 2.1°de logistic map denklemi gosterilmektedir.

Xy =IX(1-X) 2.1)

Burada X degeri sistem degiskenini, n ise tekrarlama sayisini ifade etmektedir. Sistem

parametresi olarak ise sadece r degeri verilmistir. Sistemde baslangic degeri olarak da

X, verilmistir. Sekil 2.3.’te de goriildiigii tizere X, baslangi¢ degeri olarak 0.2 sabit bir

deger verildiginde r parametresi i¢in 3.2’den biiyiik degerlerde sistem kaosa girmektedir.
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Sekil 2.3. ‘r* parametresindeki degisime gore Logistic Map degisim grafigi

2.1.2.Siirekli zamanh kaotik sistemler

Ayrik zamanli kaotik sistemler tek bir denklemden meydana gelebilirken, siirekli zamanl
kaotik sistemler ise en az ii¢ denklem iceren kaotik sistemlerdir (Akgiil, 2015). Siirekli

zamanl sistemler genelde diferansiyel denklemlerle ifade edilirler.

Glinlimiize kadar gelmis ve literatiirde sunulan bir ¢ok siirekli zamanl kaotik sistemler
mevcuttur. Lorenz, Rossler, Chua, Chen, Van Der Pol, Duffing, Rikikate, Rucklidge,

Arneodo, Aizawa, Moore Spiegel, Sundarapandian-Pehlivan sistemleri bunlardan



bazilaridir (Akgiil, 2015; Almali ve Dikici, 2016; Dursun ve Kasifoglu, 2018; Baris
Karakaya, Turk, Turk ve Gulten, 2018; Koyuncu, 2014; Ozyapici, 2017; Yesil ve
Babacan, 2019).
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Sekil 2.4. Siirekli zamanl bir kaotik sistemin zaman X, y, z fazlarinin zaman serileri

2.2. Kaotik Sistemlerin Analiz Yontemleri

Her diferansiyel denklem bir kaotik sistemi ifade etmez. Bir nonlineer dinamik sistemin
kaotik Ozellik gosterip gostermedigini ya da hangi araliklarda kaosa girip, hangi
araliklarda kaosdan ¢iktigin1 yorumlayabilmek i¢in yapilan bazi analiz yontemleri ve
istenen sartlar bulunmaktadir. Bu sartlarin en 6nemlisi sistemde kesinlikle en az bir
dogrusal olmayan terim bulunmalidir ve sistem siirekli zamanli ise en az iigilincii
dereceden olmalidir. Ayrik zamanh sistemlerde bdyle bir zorunluluk yoktur. Bu sartlar
saglaniyorsa sistemin kaotik analizleri yapilabilir (Koyuncu, 2014). Denge noktalarinin,
Lyapunov tistel spektrum ve boyutunun, faz portrelerinin, ¢atallanma diyagramlarinin,
zaman serilerinde baslangi¢ noktalarina olan hassasiyetlerin analizi gibi bir¢ok analiz
yontemleri literatiirde kullanilmaktadir (Lai vd., 2018; Pamuk, 2016; Su, 2015; Xian vd.,
2018). Literatiirde sunulan bir¢ok kaotik sistem bulunmaktadir. Bu kaotik sistemlerden

bazilariin 3D faz portreleri Sekil 2.5’te 6rnek olarak gosterilmistir.



Sekil 2.5. Lorenz (a), Moore Spiegel (b), Rossler (c), Rucklidge (d), Sundaparandian Pehlivan (e), Aizawa (f) kaotik

sistemlerinin 3D faz portreleri
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Bu boliimde de bir sistemin kaotik davraniglarini incelerken yapilmasi gereken bazi analiz
yontemlerinden bahsedilmistir. Bu analiz yontemlerinin sonuglarina bakilarak sistemin

nasil yorumlanmasi gerektigi anlatilmistir.
2.2.1.Denge noktalar1 ve kararhlik analizi

Bir sistemin kaotik Ozellik gosterebilmesi i¢in kararsiz bir davranig sergilemesi
gerekmektedir. Eger sistem en az bir pozitif 6zdegere sahipse kararsiz yapida oldugu
sOylenebilir (Cigek, Ferikoglu ve Pehlivan, 2016). Sistemin denge noktalarini1 bulmak i¢in
her bir durum degiskenlerinin tiirevi sifira esitlenir (Denklem 2.2). Denklemler ¢oziilerek

denge noktalari elde edilir. Burada dx(t)/dt durum degiskeninin tiirevini ve F[x(t)]

vektor alanini ifade eder.

dx(t) ~ (2.2)
= FIx(0]=0

Her kaotik sistem reel denge noktalarina sahip degildir. Elde edilen denge noktalar reel
sayilardan olusuyor ise sistem reel denge noktalarina sahiptir denir. Sonuglar sadece sanal

degerlerden olusuyorsa bu sistemler sanal denge noktal1 kaotik sistemler diye adlandirilir.

I aP‘l aE ves aFl ]
0X, 0X, 0X,
aFZ aFZ ves an

J= 0X, 0X, 0X, (2.3)

8Fn aFn e 8Fn
|/ 0x, 0X, 0x,, |

Burada J jacobian matrisini ifade eder. Elde edilen denge noktalari Denklem 2.3’teki gibi

Jacobian matrisinde yerine yazilarak det(J—AI)=|J—Al|=0 denkleminden 6zdegerler

(M) elde edilir. Burada I birim matrisi temsil eder. Denge noktarindaki kararsizlik

0zdegerlerden anlasilabilir. Elde edilen 6zdegerlerden en az birinin reel kisminin pozitif
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olmasi denge noktasinin kararsiz oldugunu ifade eder ve sistemin kaotik olduguna bir

isaret olabilir.

Ornek olarak Denklem 2.4’teki x, y, z sistem degiskenlerini kullanan Lorenz sistemininin

denge noktalarini inceleyecek olursak;

x =10.(y—x)
y=—Xz+28x-y (2.4)
z=xy—(8/3)z

Ilk olarak tiirevler sifira esitlendiginde (Denklem 2.5) denge noktalar1 asagidaki gibi elde

edilir.

0=10.(y—x)

0=—xz+28x-y (2.5)
0=xy—-(8/3).z

E, =-8.5373 +0.00001, -8.4373 + 0.00001, 27.0117 - 0.00001
E, = 8.4336 - 0.00001, 8.5336 -0.00001, 26.9881 + 0.00001
E, = 0.0037 - 0.00001, 0.1037 -0.00001, 1.4403e-04

Burada E, E,, E, denge noktalarmi ifade eder.

Bulunan denge noktalarimin kararsiz olup olmadiklar1 6zdegerlerinin bulunmasi ile
anlasilabilir. Ozdegerlerin bulunmasi igin sistemin Jacobian matrisi alinir. Elde edilen

Jacobian matrisinin sistem parametreleri ile yazilimi Denklem 2.6’daki gibidir.

-10 10 O
J=128-z -1 —x (2.6)
y x —8/3

Elde edilen denge noktalar1 Jacobian matrisinde yerlerine sirasiyla yazilirsa E, denge

noktasi igin;
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10 10 0
JEE)=| 09883 -1 85373 2.7)
~8.4373 -8.5373 -8/3

elde edilir.

|M—J (E1)|:0 denkleminin ¢oziimiinden E, denge noktas1 igin karakteristik

denkleminin 6zdegerleri asagidaki gibi elde edilir.

A, =-13.8398 - 0.00001
A, = 0.0866 +10.23351
A, = 0.0866 -10.23351

Goriildiigii tizere E, denge noktas: i¢in elde edilen 6zdegerlere bakildiginda A, ve A,
icin reel kisimlarm pozitif oldugu goriilmektedir. Bu sistemin kararsiz oldugunu gosterir
ve bir kaotik davranis sergiledigine isaret eder. Ayni sekilde E, ve E, denge noktalarinin

da kaotik davranislar1 hakkinda yorum yapilabilmesi icin 6zdegerlerinin incelenmesi

yapilmalidir.
2.2.2.Faz portreleri (faz uzayi) ve zaman serileri

Nonlineer dinamik sistem analizlerinden biri de faz portrelerinin ve zaman serilerinin
analizidir. Bir sistemin kaotik cekerleri ve zaman serilerinin dagilimi bize sistemin
kaotikligi hakkinda bilgi vermektedir. Faz portrelerindeki dinamik davranisin belli
sinirlar icersinde ama karmasik bir dagilimda olmasi ve zaman serilerindeki dagilimin
periyodik olmayan bir davranis gostermesi gerekmektedir (Liu, Liu, Liu ve Liu, 2004).
Giliniimiizde gelisen teknoloji ile ii¢ boyutlu bir sistemin x-y, x-z, y-z faz portreleri

Matlab, Labview, Pcpise gibi programlarla kolaylikla elde edilebilmektedir.

Asagida Matlab programi kullanilarak elde edilen baz1 siirekli zamanli kaotik sistemlerin

faz portleri, diferansiyel denklem ifadeleri ve baglangi¢ sartlar1 gosterilmektedir.
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Lorenz kaotik sistemi, Denklem 2.8 kullanilarak; ¢ =10, r=28, b=8/3 parametreleri

ve x,=0,1, y, =-0,1, z,=9 baslangi¢ sartlar1 saglandiginda, Sekil 2.6’daki kaotik faz

portreleri ve zaman serilerini meydana getirmektedir.

4O|n‘ | 'ml | w \\h I | i\ '\i | | NPT 1T "g
g
:} i i \UH IR uw t U \\um \UM u\\d\ TG UU T

X

IRCAIR I

0 10 20 30 40 50 60 70 80 90 100
t

Sekil 2.6. Lorenz sistemi kaotik faz portreleri (x-y), (x-z), (y-z) ve zaman serileri

X =0.(y—Xx)
Vy=—XZ+rX—-Yy (2.8)
z=xy—-bz

Moore Spiegel kaotik sistemi, Denklem 2.9 kullanilarak; t =26, t=100 parametreleri ve
Xx,=0,1, y,=0, z,=0 baslangic sartlar1 saglandiginda, Sekil 2.7°deki kaotik faz

portreleri ve zaman serilerini meydana getirmektedir.
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Sekil 2.7. Moore Spiegel sistemi kaotik faz portreleri (x-y), (x-z), (y-z) ve zaman serileri
X=y
y=z (2.9)

z=—z—(t—t+1x°).y—-tx

Rossler kaotik sistemi, Denklem 2.10 kullanilarak; a=0,2, b=0,2 ,c=5,7
parametreleri ve X, =-9, y, =0, z, =0 baslangi¢ sartlar1 saglandiginda, Sekil 2.8’ deki

kaotik faz portreleri ve zaman serilerini meydana getirmektedir.

25 25

20 20
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Sekil 2.8. Rossler sistemi kaotik faz portreleri (x-y), (x-z), (y-z) ve zaman serileri
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Sekil 2.8. (devam) Réssler sistemi kaotik faz portreleri (x-y), (x-z), (y-z) ve zaman serileri

X=-y—-z
y=x-+ay (2.10)
z=b+z(x—-c)

Rucklidge kaotik sistemi, Denklem 2.11 kullanilarak; K =2, L =6,7 parametreleri ve
X, =1, y,=0, z,=4,5 baslangi¢ sartlar1 saglandiginda, Sekil 2.9’daki kaotik faz

portreleri ve zaman serilerini meydana getirmektedir.
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Sekil 2.9. Rucklidge sistemi kaotik faz portreleri (x-y), (x-z), (y-z) ve zaman serileri
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x=-Kx+Ly-yz
y=x (2.11)

72=—7+Yy’

Sundarapandian-Pehlivan kaotik sistemi, Denklem 2.12 kullanilarak; a =1,5, f=0,4,
v = 0,4 parametreleri ve x, =0, y, =0, z, = 0,1 baslangi¢ sartlar1 saglandiginda, Sekil

2.10’daki kaotik faz portreleri ve zaman serilerini meydana getirmektedir.

2
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t
Sekil 2.10. Sundarapandian-Pehlivan sistemi kaotik faz portreleri (x-y), (x-z), (y-z) ve zaman serileri
X=ay—X
y=—PBx-z (2.12)

7=vzZ+Xy —X

Aizawa kaotik sistemi, Denklem 2.13 kullanilarak; a =0,95, b=0,7, ¢=0,6, d=3,5,
e=0,25, f=0,1 parametreleri ve x,=0,1, y,=0, z,=0 baslangic sartlar
saglandiginda, Sekil 2.11°deki kaotik faz portreleri ve zaman serilerini meydana

getirmektedir.
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Sekil 2.11. Aizawa sistemi kaotik faz portreleri (x-y), (x-z), (y-z) ve zaman serileri
x=(z-b)x-dy
y=dx+(z-b).y (2.13)

3
7= c+a.z—%—(x2 +y?).(1+ez)+fzx’

2.2.3.Zaman serisinde baslangic sartlarina hassas bagimhhik

Nonlineer bir sistemin kaotik 6zellik gostermesi i¢in gerekli olan bir diger 6zellik de
baslangi¢ sartlarina karsi son derece hassas bir yapida olmasidir. Baslangi¢ kosullarindaki
hassas bir degisim sonraki agamalarda ongoriilemez bir sekilde biiylik degisimlere yol
acmaktadir. Bunun en kolay bir sekilde goriilebilmesi i¢cin zaman serilerine bakmak
yeterli olacaktir. Asagida Matlab programi kullanilarak elde edilen Sekil 2.12, Sekil 2.13
ve Sekil 2.14’te baz1 kaotik sistemlerin baslangic sartlarinda yapilan hassas degisimlerin

neticesinde meydana gelen zaman serilerindeki degisimler gosterilmistir.
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Sekil 2.13. Chen kaotik sistemi baslangig sartlarina hassas bagimliligin gosterimi
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Sekil 2.14. Rossler kaotik sistemi baslangig sartlarina hassas bagimliligin gésterimi
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2.2.4.Lyapunov iistelleri ve boyut analizi

Lyapunov iistelleri bir sistemin dinamik davraniginin belirlenmesinde ¢ok 6nemli bir
Olclit olarak kullanilmaktadir. Lyapunov iistelleri sayesinde sistemin karakteristigi ve
aynt zamanda kaotik davranigi hakkinda bilgi edinilir. Rus matematik¢i Aleksandr
Mikhailovich Lyapunov tarafindan bulunan Lyapunov iistelleri yontemi ile bir zaman

serisinin hangi araliklarda kaotik bilesenler igerip igermediginin tespiti yapilabilmektedir.

Kaotik sistemlerde her biz faz uzay1 egrisi neredeyse ayni baslangi¢ sartlarinda farkl tistel
artiglar gosterir. Bu yiizden kaotik sistemler periyodik olmayan dinamik davraniglar
sergiler (Fell, Roschke ve Beckmann, 1993). Baslangi¢ sartlarina hassaslik olarak
adlandirilan bu durumun hassasiyeti olan Lyapunov tsteli (A ), faz uzayindaki egrilerin
ayrilma agilarinin ortalamasidir. A ’nin durumuna gore sistemin kaotikliginin yorumu
yapilir. A negatif ise farkli baslangi¢ kosullar1 ayni sonuglar vereceginden sistem kaotik
olmayacaktir. Diger yandan A pozitif oldugundan farkli baslangig sartlar1 farkli sonuglar
vereceginden sistem kaotik bir davranis sergileyecektir (Munmuangsaen ve
Srisuchinwong, 2018; Yilmaz ve Giiler, 2006). U¢ boyutlu sistemlerde Lyapunov
iistelleri sadece (+, 0, -) durumunda kaotik Ozellik gostermektedir. Yani Lyapunov
tstelleri A, >0, A, =0, A, <0 seklinde olmaktadir. Diger durumlar ise Tablo 2.1’de
gosterildigi gibidir (Akgiil, 2015; Pamuk, 2016). Temsili bir Lyapunov iistel spektrum
grafigi ise Sekil 2.15°te gosterildigi gibidir.

Tablo 2.1. Lyapunov iistellerinin isaretlerine gore degisimi

Lyapunov Ustelleri Sistem Durumu
(0,0,0) Iki-Torus
(---) Sabit Nokta
0,-,-) Limit Dongii
(0,0,-) Torus
(+,0,-) Kaotik
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Sekil 2.15. Temsili bir Lyapunov iistel spektrum grafigi

Bir dinamik sistemin diger bir ifade ile Kaplan-Y orke boyutu olarak da bilinen Lyapunov
boyutunun hesab1 ile kaotik olup olmadigininin yorumu yapilabilir. Sistemin
kaotikliginden bahsedilebilmesi i¢in sirasi ile pozitif, sifir ve negatif degerde Lyapunov
iistellerine sahip olmasi ve Lyapunov boyutunun da 2<D <3 sartin1 saglamasi
gerekmektedir. Denklem 2.14’°te Layapunov boyutunun nasil hesaplanacagi gosterilmistir
(Hamamci, Gogebakan ve Isik, 2015). Denklem 2.14’te j sistemin durum degisken sayisi,

A, de Lyapunov iistelleri i¢in kullanilmaktadir.

j—1

Z}Li A +A
D=(]—1)+l‘_}1\’j‘ =2+ IMZ 2.14)

2.2.5.Catallanma diyagram

Dinamik sistemlerde en sik kullanilan ve giderek 6nemi artan bir diger analiz yontemi de
catallanma diyagramlaridir (Bayani vd., 2019; Kim ve Kim, 2019; Wei, Zhu, Yang, Perc
ve Slavinec, 2019). Catallanma diyagramlari ile sistemin baglangi¢c degerlerine duyarliligi
analiz edilebildigi gibi sistemin hangi noktalarda periyodik durumdan kaotik duruma
gectigi rahatlikla goriilebilir (Min, Li, Zhang ve Li, 2019; Wang, Li, Zhong ve Hou,
2019).
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Kaotik bir sistemde durum degiskenleri, sistemin parametrelerine gore degisir. Bu
degisiklikler sistemin kararli bir hale girmesine ve ayn1 sekilde kaosa girmesine neden
olur. Parametrelerindeki ufak degisimler faz uzayinda catallanma olayin1 meydana getirir.
Kaotik bir sistemin herhangi bir parametresinin belli araliinda durum degiskeninin
birbirlerine gore cizdirilmesi ile catallanma grafigi elde edilir. Bu grafikler iizerinden
sistemin kaotikligi analiz edilebilir. Temsili bir ¢atallanma grafigi ise Sekil 2.16’da

gosterildigi gibidir.
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Sekil 2.16. Temsili bir ¢atallanma grafigi

2.2.6. FFT (Fast Fourier Tranform) analizi

FFT yontemi ¢ikis sinyalinin rasgele ve giirtiltiilii bir yapida oldugunu gérmek igin
kullanilan bir analiz yontemidir (Abdirash, Dolzhikova ve James, 2018). Sinyal ¢ikislari
cok sayida farkli frekanslardan olugsmaktadir. FFT ile farkli genlik, faz ve frekanslardaki
bir sinyal, sinus ve cosinus bilesenlerinin toplamini ifade eder. Hangi frekansta ve
genlikte sinyaller oldugu FFT islemi yapilarak grafige aktarilir. Zaman boyutunda
bulunan sinyaller, frekans boyutuna aktarilirak ifade edilir. Frekans bilesenlerininin
artmasiyla c¢ikis sinyallerinin karmasikligi da artmaktadir. Bununla birlikte kaotik
sistemler rasgele cikislar iirettigi i¢in periyodik bir sinyal ¢ikis1 {iretmesi beklenemez.

Temsili bir FFT grafigi ise Sekil 2.17°de gosterildigi gibidir.
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Sekil 2.17. Temsili bir FFT analiz grafigi gosterimi

2.2.7.Poincare Kkesiti

Kaotik sistemlerde kullanilan bir diger analiz yontemi de Poincare kesitinin
incelenmesidir (Kim ve Kim, 2019). Faz portreleri karisik yapida olan kaotik sistemlerin
gozlemlenmesi zor olabilir. Bu karmasik yapiya Poincare kesiti ile bakmak daha
belirginlik saglamaktadir. Poincare yontemi ile kaotik sistemin faz portrelerinden kesit
alinarak goriintiiler elde edilir. Poincare haritasindaki noktasal dagilimlarin
yorumlanmas1 ile kaotiklik hakkinda sonuca varilir. Sistemin kaotikliginden
bahsedebilmek i¢in noktasal dagilimin belirli yerlerde yogunlagmasi gerekir (Sekil 2.18).
(Akgtl, 2015).

1.5

'1:51.5 -1 0.5 0 0.5 1 1.5
X

Sekil 2.18. Temsili bir Poincare grafigi gosterimi
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BOLUM 3. RASGELE SAYI URETECLERIi, ISTATISTIKSEL
TESTLER VE GUVENLIK ANALIZLERI

Tezin bu boliimiinde, Raspberry Pi 3 Model B tabanli kaotik osilatorlerin ve sdzde rasgele
sayl iireteglerinin tasarimi icin bazi literatiir ¢alismalarma deginilmistir. ilk olarak
tasarimin gerceklestirilecegi Raspberry Pi 3 Model B mikrobilgisayar1 hakkinda bilgi
verilmistir. Daha sonra {iretilen rasgele sayilarin glivenli bir sekilde kullanilmasi igin
literatiirde kabul gérmiis olan rasgelelilik testlerinden bahsedilmistir. Son olarak da resim

sifreleme uygulamasi ve sifrelenen resmin giivenlik analizleri hakkinda bilgi verilmistir.
3.1. Raspberry Pi 3 Model B

Bu tez ¢alismasinda mikrobilgisayar olarak kullanilmasi diisiiniilen Raspberry Pi 3 Model
B simdiye kadar ¢ikmig en gii¢lii mikrobilgisayarlardan birisidir. Kart tizerinde Broadcom
tarafindan iiretilen BCM2837 SoC (system-on-chip), 1,2 GHz 64-bit 4 ¢ekirdekli ARM
Cortex-AS53 islemci bulunmaktadir. Bilgisayarda yapilabilen her islemin yapilabilmesi ve
diisiik maliyeti sayesinde gilinlimiizde olduk¢a ragbet gdrmektedir (Hatun, 2018).
Raspberry Pi 3 Model B’ye ait genel goriiniim Sekil 3.1°de verildigi gibidir.

Raspberry Pi 3 Model B’ye ait teknik 6zellikler ise asagida verildigi gibidir (“Raspberry
Pi Foundation - About Us”, t.y.).

e Broadcom BCM2837 SoC

e 1.2 GHz 4 ¢ekirdekli 64-bit ARM Cortex-A53 islemci
e 2 ¢ekirdekli Videocore IV® Multimedia islemcisi

e 1 GB bellek

e Dahili WiFi

e Bluetooth 4.1
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e 10/100 Mbit Ethernet portu

e HDMI portu (HDMI 1.4 destekli)

e Ses ve video ¢ikisi i¢in 3.5 mm konektor

e 4 adet USB 2.0 portu

e Diger Raspberry Pi modelleri ile uyumlu olan 40 adet GPIO
e WiFi/ Bluetooth icin dahili ¢ip anten

e DSI (ekran) ve CSI (kamera) girisi

e Mikro SD kart yuvasi

e 85x56x 17 mm boyutlarinda

W 64 bit ARM
Cortex-A53

4 AdetUSB
2.0 Portu

b 4

Sekil 3.1. Raspberry Pi 3 Model B genel gériinim

Raspberry’ye baglanti VNC, SSH, TTL gibi uzaktan baglanti yontemleri ile
gergeklestirilebildigi gibi dogrudan HDMI baglantis1 ile LCD ekran ya da display portu
ile dokunmatik ekran {izerinden masaiistiine erisim saglanabilmektedir. Raspberry Pi 3
Model B iizerinde elektronik sistemlerle haberlesmeyi ve kontrolii saglamak amaciyla

olusturulmus 40 adet GPIO (General Purpose Input/Output) pini bulunmaktadir:
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e Genel amagli giris / ¢ikis i¢in kullanabilecegimiz GPIO pinleri
e 12C haberlesme portu (GPIO2 ve GPIO3 pinleri)

e SPI haberlesme portu (GPIO10, GIPO09 ve GPIO11 pinleri)

e Seri haberlesme portu - UART (GPIO14 ve GPIO15 pinleri)

e 5V cikis portu (2 ve 4 nolu pin)

e GND (6,9, 14, 20, 25, 30, 34, 39 pinleri)

Sekil 3.2’de bu pinlerin yerleri ayrintil1 bir sekilde gdsterilmistir.

Ground @ arioz1

Sekil 3.2. Raspberry Pi 3 Model B GPIO pinleri

Raspberry Pi 3 Model B ile tasarlanan ve gerceklenen mikrobilgisayar tabanli mobil RSU
sayesinde Raspberry Pi 3’lin GPIO pinlerinden rasgele sayilar ¢ikis olarak alinabilecektir.
Sekil 3.3’te 6rnek olarak ¢ikis alinabilecek GPIO pinler gosterilmistir. Kaotik sistem 3
boyutlu bir sistem oldugu i¢in x, y ve z olarak 3 farkli ¢ikistan rasgele sayilar elde

edilebilir.
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Sekil 3.3. Raspberry Pi 3 x-y-z pin ¢ikislar

3.2. Rasgele Say1 Uretecleri

Rasgele sayilar belirli bir aralik icersinde olusturulan ve aralarinda herhangi bir baglanti
olmayan sayilardir (Toyran, 2007). Rasgelelik giinlimiizde bir¢ok uygulamada kullanilan
bir kavram haline gelmistir. Istatistik, niimerik analiz, sans oyunlar1 gibi bircok alanin
yanisira kriptolojik uygulamalarin ¢ogunlugunda rasgele sayilardan faydalanilmaktadir.
Iletilecek veya almacak verinin sadece alici ve iletici tarafindan bilinmesi gereken giivenli
haberlesme uygulamalarinda rasgele sayilardan yararlanilir. Bankamatik kullanici
erisimi, oturum erigimi, kimlik dogrulama vb. kullanilan baz1 sifreleme alanlarindan
birkagidir (Akkaya, Pehlivan, Akgiil ve Varan, 2018; Avaroglu ve Tiirk, 2013; Ozkaynak,
2016).

RSU’ler Sekil 3.4’te goriildiigii gibi S6zde RSU (SRSU - Pseudo random number
generator) ve Gergek RSU (GRSU - True random number generator) olmak iizere iki ana
baslikdan olusmaktadir. GRSU’lerin tasarrmi donanimsal olarak geregeklestirilirken,
SRSU’lerin tasarimi yazilimsal olarak gerceklestirilmektedir. Onceki béliimlerde
bahsedilen siirekli zamanli sitemler (analog sistemler) ve ayrik zamanli sistemler (sayisal

sistemler) ise Gercek RSU’lerin alt basliklarini olusturmaktadir (Akgiil, 2015).
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Sekil 3.4. Rasgele say1 iiretegleri alt dallar

3.2.1.So6zde rasgele say1 iiretecleri

SRSU’lerinde entropi kaynag: olarak belli bir algoritma, matematiksel denklem ya da
onceden belirlenmis tablolar kullanilmaktadir. GRSU’lerin aksine SRSU’leri ile aym
baslangig sartlar1 ile ayn1 rasgele sayilar elde edilebilmektedir. GRSU’lerinde oldugu gibi
SRSU’leri donanimsal bir alt yap1 gerektirmedigi i¢in ger¢ekleme isleminin kolaylig1 ve

maliyetinin uygun olmasi gibi avantajlara sahiptir (Ozdemir, 2008).

3.2.2.Gercek rasgele say iiretecleri

Entropi kaynagi olarak GRSU’lerinde deterministik olmayan dogadaki fiziksel
durumlardan yararlanilir. Termal giiriiltii, fotoelektrik etkisi, 1s1l giirtiltii gibi dogal
giiriiltii kaynaklar1 GRSU i¢in kullanilan entropi kaynaklarina érnek olarak verilebilir.
Yiiksek giivenligin  on planda oldugu sifreleme gibi islemlerde GRSU’ler
kullanilmaktadir (Ozdemir, 2008). Islemin temelinde genellikle analog verinin dijital
veriye doniisiimii yatmaktadir (Erding Avaroglu ve Tiirk, 2013). GRSU’ler ¢ikisinda
tamamen rasgele diziden olusan sayilar iiretilmektedir. Aynmi kosullarda iki kere

calistirilan bir GRSU’de tamamen farkli bir dizide rasgele say1 iiretimi gerceklestirilir
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(Toyran, 2007). Sekil 3.5°te genel olarak bir GRSU’niin mimari yapis1 gsterilmektedir.
Girilti kaynagi olarak elektronik devreler ya da fiziksel deneyler kullanilir. Giiriiltii
kaynagindan {iretilen siirekli zamanli sinyaller binary degerlere doniistiiriiliir.
Karsilasilabilecek zayifliklar1 indirgemek icin son islem uygulanir. Ancak gii¢lii giiriilti
kaynaklart kullanilarak son isleme gerek kalmadan i¢ rasgele sayilar1 ¢ikt1 olarak da

kullanilabilir (Ozkaynak, 2016).

Analog Sayisal

Gurulty 3| Algoritmik > Tampon :,
Kaynagi ' Son Islem '

I

Ham Rasgele Sayilar ic Rasgele Sayilar  Harici Rasgele Sayilar

Sekil 3.5. GRSU genel mimarisi (Ozkaynak, 2016)

3.3. Istatistiksel Rasgelelik Testleri

Rasgele sayilarin iiretiminde en 6nemli nokta rasgeleligin tahmin edilemez olmasidir.
Kaotik sistemler periyodik olmayan davraniglari, 6nceden tahmin edilemez yapilar1 ve
giiriiltii benzeri sinyalleri sayesinde rasgele say1 iiretiminde énemli bir yer edinmistir.
Kaotik sistelerden elde edilen rasgele sayilarin giivenli bir sekilde uygulanabilmesi i¢in
literatiirde kullanilan baz1 rasgelelik testleri bulunmaktadir. Federal Information
Processing Standards (FIPS) 140-1, National Institute of Standards and Technology
(NIST) 800-22, Ent, DieHard, Practrand testleri bunlardan bazilaridir (Akhshani, Behnia,
Akhavan, Hassan ve Hassan, 2010; Camara, Peris-Lopez, Martin ve Aldalaien, 2018;
Ergiin ve Tanriseven, 2018; Vaidyanathan, Akgul, Kacar ve Cavusoglu, 2018). Tablo
3.1°de rasgele sayr iiretimi ve istatistiksel testlere tabi tutulmasinin algoritmasi

gosterilmistir.
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Tablo 3.1. RSU s6zde kodu

Algoritma: Rasgele Say1 Uretimi

Input: Kaotik sistem

Output: Rasgele sayilar

1: START Kaotik sistemim girilmesi

2: Kaotik igaretlerin binary say1 formatina doniistiiriilmesi
3: Binary sayilarin RSU igin isleme tabi tutulmasi
4: Rasgele sayilar

5: IF (Istatistiksel testler) THEN

6: Basarili

7: Adim 10’a git

8: ELSE (test results == false)

9: Adim 3’e git

10: END

11: EXIT

3.3.1.NIST-800-22 testi

NIST tarafindan gelistirilen NIST 800-22 testi uluslararasi standartlarda kabul gérmiis
olup on bes farkli asamadan olusan bir testtir. Teste tabi tutulacak sayinin bit uzunlugu
en az 1000000 bit uzunluguna sahip olmasi gerekmektedir. Testin basarili sayilabilmesi
icin her asamada iirettigi P degerinin P >0,001 sartin1 saglamasi gerekir (Koyuncu,
2014). Test tek bir asamada bile gegemezse rasgele sayi tiretimi basarisiz sayllmaktadir.
Asagidaki boliimlerde NIST 800-22 testinin alt basamaklar1 ve P degerinin nasil
hesaplandig1 hakkinda bilgi verilmistir.

Frekans testi: Bu tetstin amaci rasgele veri dizisi igersindeki 0 ve 1 sayilarinin oranim
incelemektir. Bu oranin hemen hemen ayni olmasi gerekir. Sonraki tiim testler bu testin

gecmesine baglidir (Koyuncu, 2014).

tetinde rasgele alinan m bitlik blok uzunluguna sahip dizi igersindeki 0 ve 1 sayilari

incelenmektedir. Teste tabi tutulacak dizinin blok uzunlugu n=20 ve bit uzunlugu en az
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m=100 olarak alinmas1 gerekmektedir. m bit uzunluga sahip bir blok icersinde m / 2

oraninda 1 bulunmasi gerekir (Koyuncu, 2014).

AKis testi: Bu test ile test edilen bit dizisi i¢ersindeki ardisik O ve 1 bloklarina bakilir. 0
ve 1 degerlerinin yavas veya hizli bir sekilde gerceklesen degisimleri degerlendirilir

(Koyuncu, 2014).
Blok icinde en uzun bit yinelemesi testi: Bu testte ele alinan bloklar igersindeki ardisik

bulunan en uzun 1 degerlerine bakilir. n bitlik bir dizi uzunlugu i¢in segilecek olan m blok

uzunlugu, Tablo 3.2°de gosterildigi gibi olmalidir (Koyuncu, 2014).

Tablo 3.2. Dizi uzunluguna uygun dnerilen blok uzunlugu

Minimum n m
128 8
6272 128
750.000 100000

ikili matris rank testi: Bu teste orijinal rasgele say1 dizisi ile bu dizinin sabit uzunluktaki

alt dizileri arasindaki dogrusal bagimlilig1 kontrol edilir (Koyuncu, 2014).

Ayrik fourier doniisiimii testi: Bu testte rasgele say1 dizisinin ayrik fourier
doniisiimiindeki tepe noktalar1 incelenir. Amag % 95 esik noktasini gegen tepe sayisinin

% 5’ten ne oranda farkli olup olmadigini belirlemektir (Koyuncu, 2014).

(")rtiismeyen sablon eslestirme testi: Bu testteki amag; n bitlik veri uzunluguna sahip
rasgele say1 dizisindeki segilen m bitlik bloklar igersinde, 6nceden belirlenen aperiyodik
ornek dizilerin bulunma sikliginmin incelenmesidir. Ornek dizi bloklarinin tekrar
durumunda bir sonraki blogun ilk bitinden devam edilir. Eger 6rnek dizi bloklarina

rastlanmazsa pencere bir bit 6telenerek arama devam ettirilir (Koyuncu, 2014).
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Ortiisen sablon eslestirme testi: Bu test de ayn1 bir Onceki test ile ayni sekilde
gerceklestirilmektedir. Ortiismeyan sablon eslestirme testinden farkli olarak érnek dizi

bloklar1 tespit edilirse bir bit 6teleme yapilarak arama devam eder (Koyuncu, 2014).

Maurer’in evrensel istatistik testi: Bu testte eslesen modeller arasindaki bit sayisina
bakilir. Testin amaci, bilgi kaybi olmadan dizinin 6nemli o6lgiide sikistirilip
sikistirilamayacagini tespit etmektir. Onemli 6lgiide sikistirilabilir bir dizinin rasgele

olmadig1 kabul edilir (Koyuncu, 2014).

Dogrusal karmasikhk testi: Bu testte dogrusal geri besleme kaydirma yazmacinin
(LFSR) uzunluguna bakilir. Amagc; dizinin rasgele olarak kabul edilebilecek kadar
karmasik olup olmadigini belirlemektir. Rasgele diziler daha uzun LFSR'ler ile
karakterize edilir. Cok kisa olan bir LFSR rasgele olmama anlamia gelir (Koyuncu,

2014).

Seri testi: Bu testte rasgele say1 dizisi igersindeki herbir m bitlik 6rnegin diger m bitlik

ornekler ile benzerlik seviyesini incelemektir. Diger testlerden farkli olarak bu testte iki

farkli P degeri elde edilir (Koyuncu, 2014).

Yaklasik entropi testi: Bu testte bir 6nceki test gibi tiim dizideki Ortlisen m bitlik
orneklerin frekansma (entropi) bakilir. Iki ardisik blok (m ve m+1) frekansi ile rasgele

say1 dizisi i¢in beklenen frekans karsilastirilir (Koyuncu, 2014).

Kiimiilatif (birikimli) toplamlar testi: Bu testdeki amag, teste sokulan dizide meydana
gelen kismi dizilerin kiimiilatif toplaminin, rasgele diziler i¢in bu kiimiilatif toplamin
beklenen davranisa gore ¢ok biiylik veya cok kiiclik olup olmadigini saptamaktir. Bu
kiimiilatif toplam rasgele bir degisim olarak kabul edilebilir. Rasgele bir sira i¢in, rasgele

degisimin sapmalar1 sifira yakin olmalidir (Koyuncu, 2014).
Rasgele gezinimler testi: Bu testte rasgele bit dizisindeki ardisik bloklar i¢ersindeki O ve

1 oran1 belirlenir. Daha sonra bloklar arasindaki bu oranin dagilimina bakilir (Koyuncu,

2014).
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Rasgele gezinimler degisken testi: Bu testte de bir onceki test gibi ardisik bloklar
icersindeki O ve 1 orani belirlenir. Bu oranin ortalama degerden sapma miktarina bakilir

(Koyuncu, 2014).
3.3.2.FIPS 140-1 testi

FIPS 140-1 testi; monobit, poker, runs, long runs testleri olmak iizere dort asamadan
olusmaktadir. Uretilen rasgele sayilarin basarili sayilabilmesi igin bu dort testten de
basarili bir sekilde ge¢gmesi gerekmektedir (Tuna ve Fidan, 2018; Ugur, 2005). FIPS 140-
1 testi genellikle 20 Kbit gibi kii¢lik boyutlu blok uzunluguna sahip bit dizilerinin testinde
kullanilmaktadir (Koyuncu, 2014).

Monobit testi: RSU tarafindan iiretilen 20 Kbit’lik bit dizisinin igerdigi 0 ve 1
degerlerinin dagilimina bakar. Dizinin i¢erdigi 1 degeri n ile ifade edilecek olursa, testin
basarili sayilabilmesi i¢in 9654 <n <10346sartinin saglanmasi gerekmektedir. Aksi
durumda monobit testi gecersiz sayilir (Akgiil, 2015; Sakalli, 2011).

Poker testi: Uretilen 20 Kbit’lik bit dizisi 5000 esit par¢aya boliinerek 4 bitlik degerler

elde edilir. Bu 4 bit degerlerinin 16 farkli durumlarinin degerleri tutulur. Denklem 3.1 ile
X degeri elde edilir. f(i) , 4 bitin 16 farkli durumunu ifade eder. 1,03 < X < 57,4 sartinin

saglanmastyla test sonucunun gecerli oldugu Kabul edilmektedir. Aksi durumda test

gecersiz sayilacaktir (Ozdemir, 2008).

Sooo(z[f ]J 5000 (3.1)

Runs testi: RSU’den elde edilen rasgele sayilarim Runs testinden gecebilmesi igin bit
dizisi icersindeki ard arda gelen 0 ve 1 degerilerden olusan farkli uzunluktaki bit
degerlerinin belirli araliklar igersinde olmasi gerekmektedir. Ornegin Tablo 3.3’te
gosterildigi gibi blok uzunlugu 4 olursa 223 <x <402 sartinin saglanmasi gerekir.
Burada bit dizisinin uzunlugu “x” ile ifade edilmektedir (Akgiil, 2015; Sakalli, 2011).
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Tablo 3.3. Run tetsi i¢in blok uzunluklarina gore blok sayilari

Blok Uzunlugu Blok Sayis1 Araligi
1 2267 <x <2733
2 1079 <x <1421
3 502<x<748
4 223 <x <402
5 90 <x <223
6+ 90 <x <223

Long Runs testi: Run test ile ayn1 olan bu testin tek farki 20 Kbit’lik bit serisindeki 0 ve
1 lerden olusan bloklarin toplam sayisi 34 ten kiiciik olmalidir. Aksi taktirde test basarisiz

sayilacaktir.

3.4. Giivenlik Analizleri

Giivenlik analizlerini basari ile gecen rasgele sayilar sifreleme isleminde kullanilmak i¢in
hazir hale gelir. Ancak bir verinin sifrelenme isleminde basarili bir sonug elde edilmesi
sadece rasgele sayilarin giivenilirligine bagl degildir. Ayn1 zamanda iyi bir sifrelme
algoritmasina da ihtiya¢ duyulmaktadir. Tablo 3.4’te bu tezde kullanilan goriinti
sifreleme algoritmasinin s6zde kodu verilmistir. Bu kod taslagina gore goriintiiniin

sifrelenemesi Boliim 5°te daha ayrintili bir sekilde anlatilacaktir.

Tablo 3.4. Goriintii sifreleme sdzde kodu

Algoritma: Goriintii sifreleme

Input: Kaynak goriintii

Output: Sifreli goriintii

1: START Resim ve rasgele sayilarin girilmesi

2: Resmin boyutlarmin belirlenmesi

3: Resmin piksel degerlerinin binary formata doniistiirilmesi
4: Rasgele sayilar ile resmin binary degerlerinin XOR
islemine tabi tutulmast

5: Sifreli gortintiiniin elde edilmesi

6: EXIT
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Iyi bir sifreleme prosediirii her tiirlii kriptanalitik, istatistiksel ve giivenlik saldirilarina
kars1 dayanikli olmalidir. Bunun igin literatiirde goriintii sifreleme {izerine sunulan bazi
giivenlik analiz yontemleri vardir. Histogram analizi, korelasyon ve entropi hesabi,
korelasyon haritalari, NPCR ve UACI analiz yontemleri bunlardan birkacidir. (Kandar
vd., 2019; Y. Liu, Tang, Liu, Zhang ve Ma, 2018; Sivakumar ve Li, 2019).

3.4.1. Histogram analizi

Histogram analizinde tekrarli sayilardan olusan bir veri dizisi icersinde hangi sayi
degerlerinden kag adet bulundugu hakkinda bilgi sahibi olunur. Histogram analizi bir¢ok
alanda kullanilabilmektedir. Sifrelemede ise sifreleme algoritmasinin kalitesini
degerlendirmede histogram analizlerinden yararlanilir. Sifreli bir goriintiiden elde edilen
veriler histogram grafiginde birbirine ne kadar yakin olursa desifre etme islemi o kadar
zorlasacaktir (Akgiil, 2015). Sekil 3.6’da bir resmin histogram analizi gdsterilmistir.
Burada resmin histograminin ¢ok diizensiz ve istatistiksel saldirilara kars1 daha zayif
oldugu goriilebilir. Diger yandan Sekil 3.7°de gosterildigi gibi sifreli goriintiiniin
histogrami olduk¢a diizglindiir ve orijinal goriintiiniin ilgili histogramlarindan 6nemli

ol¢iide farklidir ve bu nedenle saldirganlara istatistiksel saldirt i¢cin herhangi bir ipucu

saglamaz (Mondal, Singh ve Kumar, 2019).

50 100 150 200 250

Sekil 3.6. Kaynak resim ve histogram analizi
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Sekil 3.7. Sifreli resim ve histogram analizi

3.4.2.Entropi katsayisi

Entropi Ludwing Boltzmann tarafindan tanimlanan, bir sistemin diizensizliginin
Olctistidiir (Group, 2016). Entropi, rastlantisalligin en olaganiistii 6zelligidir. Teori
1949°’da Claude E. Shannon tarafindan kurulan matematiksel bir veri iletisim ve
depolama teorisidir (Akhshani vd., 2010). Entropi katsayis1 Denklem 3.2’deki gibi
hesaplanmaktadir. Burada H(s) kaynagin entropisini ifade eder. N bit degerini ifade
eder. Ornegin 8 bitlik bir goriintii iizerinde calisiliyorsa 2° —1 =255 degerine kadar islem
yapilir. P(s,) ise s; ’nin veri dizisi igersindeki olasihigini ifade eder. Literatiirde sifreli

resim i¢in elde edilen en uygun entropi degeri 8 olarak kabul edilmektedir (Yavuz, Yazici,

Kasapbasi ve Yamag, 2014)

H) = 37, P log, 1o (3.2)

3.4.3. Korelasyon katsayisi ve korelasyon haritalari

Bir goriintiinlin pikselleri arasinda ig¢sel 6zellik denilen yiiksek bir korelasyon vardir.
Istatistiksel saldirilar kriptanaliz gergeklestirmede bu 6zellikden faydalanirlar. Bu yiizden

giivenli bir sifreleme algoritmasi istatistiksel analize karsi direnci arttirmak igin
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korelasyonu kaldirmalidir. Yani korelasyon degerinin miimkiin oldugunca 0 degerine
yakin ¢ikmasi istenmektedir (Akhshani vd., 2010). Yatayda, dikeyde ve diagonalde
olmak tizere ii¢ farkli sekilde bitisik pikseller arasinda korelasyon hesabi yapilabilir.

Asagidaki denklemlerde korelasyon katsayisinin nasil hesaplandigi gosterilmektedir.
Denklem 3.3, Denklem 3.4 ve Denklem 3.5°teki X; ve y; gri scala formundaki resmin
ardisik piksel degerlerini ifade etmektedir. Denklem 3.3’teki E_,x’in matematiksel
olasiliklarinin ve Denklem 3.4’teki D(x), x varyansinin tahmini degerini ifade eder.
Denklem 3.5’teki cov(x,y), x ve y arasindaki kovaryansin tahmini degeridir. Denklem

3.6’daki r,, degeri de korelasyon katsayisini ifade eder.

E(x) = %z?_l X (3.3)

D(x)= %zf_l(xi ~E(x))’ (3.4)

cov(x, y) :§Zil(xi ~EM®)(y, —E(¥)) (3.5)
cov(x, y)

R =~ VRN 3.6
> DYDY) (30

Korelasyon haritalar dikey, yatay ve diagonal olmak tizere Boliim 3.4.3’teki korelasyon
katsayilar1 gibi ii¢ farkli sekilde hasaplanabilmektedir. Her seferinde bir adim 6telenerek
iki piksel degeri karsilastirilir. Karsilastirilan piksellerin kesim noktas1 korelasyon
haritasinda isaretlenir. Bu sekilde tiim pikseller taranarak korelasyon haritasi ortaya
cikartilir. Sekil 3.8’deki gibi sifrelenmemis bir goriintiiniin korelasyon haritasina
baktigimizda diaogonalde bir yogunlagma goriiliirken Sekil 3.9’daki gibi sifreli bir
gorlintiiniin  korelasyon haritasina baktigimizda homojen bir dagilim goézlemlenir

(Sivakumar ve Li, 2019).
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Sekil 3.8. Kaynak resim ve korelasyon haritasi

Sekil 3.9. Sifreli resim ve korelasyon haritast

3.4.4.NPCR ve UACI analizleri

Degisen piksel oranim1 ifade eden NPCR (Number of pixel change rate) ve birlesik
ortalama degistirilmis yogunlugu ifade eden UACI (Unified average changing intensity)
say1s1, diferansiyel ataklara gore goriintii sifreleme algoritmalarinin ve sifrelerinin giiclinii
degerlendirmek icin kullanilan en yaygin iki istatistiktir. Bir diger ifade ile NPCR tiim
piksellerin % kacinin degistigini ifade ederken, UACI degeri ise piksellerin % kag
oraninda degistigini gostermektedir. Yiiksek bir NPCR ve UACI degeri, genellikle
diferansiyel ataklara kars1 yiiksek direng olarak yorumlanir. Bununla birlikte, NPCR ve
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UACT nin her zaman yiiksek olmasi, dogrudan goriintii sifresinin gergekten de yiiksek bir
giivenlik seviyesine sahip oldugu hakkinda net bir bilgi vermeyebilir (Kandar vd., 2019;
Wu ve Agaian, 2011). Onceki ¢alismalara bakildiginda NPCR nin %99,6’dan biiyiik
UACI degerinin ise %30’a yakin ya da biiylik bir degerde olmasi sifreleme isleminin
basarili bir sekilde gerceklestiginin gostergesi olarak kabul edilmektedir (Praveenkumar,

Amirtharajan, Thenmozhi ve Rayappan, 2015).

Asagidaki denklemlerde UACI ve NPCR degerlerini hesaplamada kullanilan formiiller
verilmistir (Chen, Zhu, Fu, Yu ve Zhang, 2015). Denklem 3.7 ve Denklem 3.9°daki M
kaynak goriintiiniin toplam satir sayisini, N kaynak goriintliniin toplam siitun sayisini,
Denklem 3.8’deki C, kaynak goriintiiniin piksel degerini, C, sifreli goriintiiniin piksel

degerini ifade eder.

1 M N .
NPCRzWZM Zj:I Dif(i, j)x100% (3.7)
1, C(i,j)=C, 3, j
Dif(i,j)={ )= G000 (3.8)
0,C, 1,)= G, (1,])
M N
2. GG -C,G,))
UACI = —. 20 2 G ’ |><100% (3.9)
MN 255
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BOLUM 4. YENI KAOTIK SISTEM TASARIMI VE DINAMIK
ANALIZLERI

4.1. Yeni Kaotik Sistem Tasarimi

Bu boliimde yeni bir kaotik sistem elde edilmis ve bu sistemin dinamik analizleri Matlab
programi yardimiyla yapilmistir. Denklem 4.2°de gosterilen yeni kaotik sistemin

tiiretilmesinde Denklem 4.1°de (Jafari vd., 2017) bulunan kaotik sistemden

faydalanilmistir.
X=y
y=-X+Yy.z (4.1)

z=—x—-15xy—-xz

X=ay

y=—-x+byz (4.2)

zZ=-x—-cx.y—d.x.z

Yeni iiretilen kaotik sistemin baglangi¢ sartlar1 x,=0,4, y,=0,1, z, =0 ve parametre
degerleri a=1,9, b=1,1, c=11,5, d=0,7 olarak secilmistir. Sonraki boliimlerde yeni

kaotik sistemin dinamik analizleri yapilmstir.
4.2. Yeni Kaotik Sistem Dinamik Analizleri
Bu boliimde yeni tasarlanan kaotik sistemin kaotik davranislarini analiz etmek i¢in; denge

noktalari, faz portreleri, zaman serileri, Lyapunov {istelleri ve boyutu, g¢atallanma

diyagrami, FFT ve Poincare kesiti gibi baz1 dinamik analizleri incelenmistir.
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4.2.1.Denge noktalar ve kararhlik analizi

Denklem 4.2°deki yeni kaotik sistemin tiirevi sifira esitlenerek ¢ozdiiriildiiglinde
(Denklem 4.3) kesin bir ¢6ziim sonucu elde edilememektedir. Bu ylizden sistem denge
noktasiz bir sistemdir ve Sekil 4.1°de gosterilen kaotik c¢ekerler gizli kaotik ¢ekerler

olarak adlandirilmaktadir (Wang, Hu, Han ve Cang, 2016).

0=1,9y

OZ—X+1,1yZ (43)
0=—x-115xy—-0,7xz

4.2.2.Faz portreleri (Faz uzayi) ve zaman serileri

Yeni iiretilen kaotik sistemin baslangig sartlart x, =0,4, y,=0,1, z, =0 ve parametre
degerleri a=1,9, b=1,1, ¢c=115, d=0,7 olarak secildiginde Matlab programi
yardimiyla Sekil 4.1°deki x-y-z, x-y, X-z, y-z faz portreleri ve Sekil 4.2’deki x-y-z zaman
serileri elde edilmistir. Sekillerden de goriildiigii tizere yeni kaotik sistem zengin dinamik
davraniglar sergilemektedir. Bu sebeple faz portrelerine bakildiginda sistemin kaotik
oldugu soylenebilir. Ancak kaotiklik hakkinda kesin bir kaniya varmak i¢in gelecek

boliimlerdeki analiz yontemlerine de bakilmasinda fayda vardir.
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Sekil 4.2. Yeni kaotik sistemin zaman serileri

4.2.3.Zaman serisinde baslangi¢ sartlarina hassas bagimhhik

Bir sistemin baslangic sartlarina karst hassas bir sekilde bagimli olmasi kaotiklik
hakkinda bilgi vermektedir. Sekil 4.3°te yeni sistemin x-y-z fazlarinin herbiri ayr1 ayri
incelenerek baslangi¢ sartlarina bagimliliklart incelenmistir. Sekillerden de goriildiigi
lizere baslangi¢ sartlarindaki 1/100000’lik bir degisim sistemin ¢iktisinda farkliliklara yol
agmaktadir. Ornegin Sekil 4.3 (a)’da x fazininin baslangi¢ degerine kars1 olan hassas
bagimliligi Matlab ile c¢izilen bir grafik ile gosterilmistir. t = 40’dan itibaren sistemin
zaman serilerinde farklilagmalar goriilmeye baslamistir. Buradan da sistemin kaotik bir

davranis sergiledigi anlasilmaktadir.
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4.2.4.Lyapunov iistelleri ve boyut analizi

Sekil 4.4°teki Lyapunov iistellerinin incelendigi grafige bakildiginda yeni sitemin kaotik
bir hal sergiledigi goriilmektedir. Burada “b” parametresine gére 0—1,5 araliginda
Lyapunov iistel spektrum analizi yapilmistir. Sistemin kaotikligi Lyapunov iistellerine
gore incelendiginde kaotik olabilmesi i¢in degerlerin +, 0, — seklinde olmasi
gerekmektedir. Sekil 4.5’te daha da detayli bakildiginda sistemin yaklasik olarak
0,95—-1,15 araliginda kaotik bir davranis sergiledigi goriilmektedir.
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Sekil 4.4. Yeni kaotik sistemin ‘b’ parametresine gore yapilan Lyapunov spaektrum analizi (0-1.5)
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Sekil 4.5. Yeni kaotik sistemin ‘b’ parametresine gore yapilan Lyapunov analizi (0-1.5)
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Yeni tiiretilen denklem 4.2°deki kaotik sistemin Lyapunov iistelleri sirasi ile
A, =0,12448, A, =—-0,00014555, A, =—-0.82275 olarak elde edilmistir. Denklem 4.4’te
Lyapunov degerleri yerine yazildiginda Lyapunov boyutu D =2,1511 olarak elde

edilmektedir. 2<D <3 sarti saglandigindan dolay1 Lyapunov boyutuna bakarak

sistemin kaotik oldugu sdylenebilmektedir.

(4.4)

4.2.5.Catallanma diyagram

Catallanma analizi ve (Cavusoglu vd., 2017) Lyapunov spektrum analizlerinden elde
edilen grafiklerde kaotiklikden bahsedebilmemiz i¢in ayni araliklarda ayni sonuglar elde

edilmelidir. Sekil 4.6’da sistemin 0—1,5 araliginda catallanma grafigi gosterilmistir.

Bolim 4.2.4.’te yapilan Lyapunov analizleri ile Sekil 4.6’da elde edilen g¢atallanma

sonuclart ayni araliklar igersinde uyusmaktadir. Sekil 4.7°de 0,95-1,15 araliginda

ayrintili inceleme yapildiginda bu daha da net goriilebilmektedir.

5.6 . .

4.8

4.6

4.4-

4'20 0.5 1 1.5

Sekil 4.6. Yeni kaotik sistemin ‘b’ parametresine gore yapilan ¢atallanma analizi (0-1.5)
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Sekil 4.7. Yeni kaotik sistemin ‘b’ parametresine gore yapilan ¢atallanma analizi (0.8-1.3)

4.2.6.FFT (Fast Fourier Tranform) analizi

FFT analizinde sistemin ¢ikis sinyalleri incelenmektedir. Sekil 4.8’de yeni kaotik
sistemin FFT analizleri gosterilmistir. Sekil 4.8’de gorildiigi iizere gorildiigi iizere
sistem 3 KHz’den fazla frekans spektrumuna sahiptir. Ve ayrica bant genisligi yiiksek
oldugundan rasgelelik ve karmasiklig1 da yiiksekdir. Boylece sistem kaotiktir denilebilir.
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Sekil 4.8. Yeni kaotik sistemin X, y, z degiskenlerinin FFT analizi

4.2.77. Poincare Kkesiti

Poincare kesit analiz yontemi ile kaotik sistemin faz portrelerinden kesit alinarak

gorlntiiler elde edilmistir. Poincare kesitlerindeki noktasal dagilimin belirli sinirlar
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icersinde yogunlagmasi sistemin kaotikliginden bahsedebilmemizi saglamaktadir. Sekil
4.9°da gorildiigii lizere x-y, x-z ve y-z faz portrelerinden alinan kesitlerde ayni faz
portreleri smirlar1 icersinde noktasal yogunluk goriilmektedir. Bu sistemin kaotik
oldugunun bir kanitidir. Ornegin x-y faz portresinde y boyutundan x boyutuna paralel
olarak bir kesit alip bu kesite x-z izdiistimiinden baktigimizda olugacak gdriintii hemen

yanindaki x-z Poincare kesiti gibi olacaktir.
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Sekil 4.9. Yeni kaotik sistemin sirast ile x-y (a), x-z (b), y-z (c) ¢ekerlerinin Poincare kesitleri
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BOLUM 5. MOBIL RASGELE SAYI URETEC TASARIMI VE
ISTATISTIKSEL TESTLER

5.1. Mobil Rasgele Say1 Urete¢ Tasarimm

Bu boliimde tezde yapilan RSU tasarimindan bahsedilmistir. Rasgele say1 iiretiminde tiim
islemlerde mikrobilgisayar olarak Raspberry Pi 3 Model B kullanilmigtir. Sekil 5.1°de
goriildiigi lizere Raspberry Pi 3 Model B’nin masaiistiine erisim dogrudan dokunmatik
ekran araciligiyla saglanmistir. Dokunmatik ekranin +5V ve GND uglar1 Raspberry
pinlerinden beslenerek ve dokunmatik ekranin kablosu Raspberry iizerinde ayrilmis olan
ekran soketine girisi yapilarak kolay bir sekilde dokunmatik ekran baglantisi yapilmis
olur (Sekil 5.2). Ilave bir yazilimsal ayar gerektirmez. Programlama dili olarak Python
dili kullanilirken, programlama arayiizii olarak da kullaniciya sagladigi imkanlardan

dolay1 da Spyder programindan yararlanilmistir (Sekil 5.3).

Welcome fo the
Raspoerry PiDeskiop

systemd-user-sessions.service

Sekil 5.1. Raspberyy Pi 3 Model B masaiistii erigsimi
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Sekil 5.2. Raspberyy Pi 3 Model B dokunmatik ekran baglanti

§ @B Boeesenei-l | i | ® soydes Pythonzs) | 3 1L 0 L] 6as 4
Spyder (Python 3.5)
File Edit Search Source Run Debug Consoles. Projects Tools View Help
Deszs=@ pOBGCE HNETEEE BX £ 2 &9 homen - B A
Editor @® Help e
| temppy 8 | £ Soure |Console - | Object - N
1

Haw o Spyder? Pead our o

| Variable explorer | File explorer | Help
G

&

| Python consale | History log | iPython console
Permissions: RW  Endoflines: LF  Encoding UTF-B Line: 1 Column: 1 Memory: 45 %

Sekil 5.3. Spyder programi arayiizi

Sekil 5.7°de RSU tasariminda izlenen yolun blok diyagrami gdsterilmistir. Algoritmay1
inceleyecek olursak ilk olarak yeni kaotik sistem belirlendikden sonra baslangi¢ sartlari
ve sistem parametreleri girilir (Sekil 5.4). Sonrasinda Runge Kutta-4 (RK4) ¢6ziim
metodu (Sekil 5.5) i¢in gerekli olan adim aralig: girildikden sonra sistem x-y-z fazlarinda
ayrik zamanl hale getirilerek float degerler elde edilir. Float degerler 32 bit binary forma
getirilir ve bu 32 bitlik sayilarin hangi LSB (Least significant bit) bitinde islem yapilacagi
secilir. Sekil 5.6’daki 32 bitlik sayilara bakacak olursak 0. bit degerine dogru gidildik¢e
degerler ayni ¢ikmaya baglamaktadir. Sonlara dogru ise birbirinden bagimsiz daha farkl

degerler ¢ciktig1 goriilmektedir. Bu yiizden bit se¢iminin son bitlerden yapilmasi daha
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yararlt olmaktadir. Ancak se¢imin ¢ok kiiclik, 6rnegin son 4 bit secimi yapmak diger
taraftan siireyi uzatacaktir. Bu sebeple burada s = 8 (LSB) bit olarak se¢ilmistir. Her bir
fazdan elde edilen 8 bit degerler birlestirilerek 1.000.000 bit uzunluguna sahip bir rasgele
say1 dizisi elde edilmistir. Son islem olarak da bu veri dizisi NIST ve FIPS testlerine tabi
tutulmuglardir. Eger basarili sonuglar elde edilmezse segilen LSB bitlerinde degisim

yapilarak iglem tekrarlanir.

def kaos (t,y):
yp= 1.9%y[1],-y[@]+1.1*y[1]*y[2],-y[@]-11.5*y[@]*y[1]-0.7*y[0]*y[2]
return yp

yo = [0.4,0.1,0];
adim_sayisi=100000;
bit = §;

Sekil 5.4. Kaotik denklem program kesiti

for time in range(@,adim_sayisi, 1):
print(time)
ye = yB
kl = kaos(time, y0);
k2= kaos(time+0.5*h, y@+0.5*np.inner(kl,h));
k3= kaos(time+0.5%h, y0+0.5*np.inner(k2,h));
k4= kaos(time+h,y@+np.inner(k3,h));
ys = y@ + (1/6)*np.inner(kl,h) + (1/3)*np.inner(k2,h)+(1/3)*np.inner(k3,h)+(1/6)*np.inner(k4,h)
yo = list(ys);

Sekil 5.5. RK4 program kesiti

x-y-z fazlarindan elde edilen rasgele sayilarin doniisiimii Sekil 5.6’da daha ayrintili bir
sekilde incelenmistir. Sekil 5.6 (b)’de x fazindan RK4 ¢o6ziimii ile elde edilen float
degerlerin ilk 15 degeri gosterilmistir. Daha sonra tiim bu degerler Sekil 5.6 (a)’da
gosterildigi gibi 32 bitlik binary formata doniistiiriilmektedir. LSB biti olarak s daha
hassas olacagi diisiintildiiglinden 8 bit olarak secildigi i¢in her bir 32 bitlik binary
degerlerin son 8 biti alinarak Sekil 5.6 (c¢)’de goriildiigi gibi 8 bitlik verilerden olusan
ayr1 bir dizi olusturulur. Olusturulan bu 8 bitlik verilerin her biri art arda eklenerek

toplamda 1000000 bit uzunluga sahip bir rasgele sayi1 elde edilmis olur.
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BASLA

Kaotik sistemin
baslangi¢ sartlar
ve parametrelerini gir

h adim arahgini belirle

\\

Runge Kutta 4 ile drnekleme

Yeni bir s belirle

v

s=LSB bit segimi

Hayir

i=1, 1000000/s, 1

Y

NIST ve FIPS testleri

RK4 ile sistemin ayrik
float dederlerinin elde
edilmesi

Sekil 5.7. Yeni kaotik sistem RSU algoritmasi

sonug¢==basarili
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Sekil 5.8’de x-y-z fazlarindan elde edilen rasgele sayilarin gercek hayatta herhangi bir
uygulamada kullanilabilecegini gostermek adina Raspberry Pi 3 Model B kullanilarak

elde edilen osilaskop goriintiileri verilmistir.

Map

B! Lociod bod hovrs-vompitnsand & G

b it

Wath OFf “Hi CHI

[ AR R ST | L T I S-S H FRP S | S

L B T L o R RS

Chi
Math OFf K

Sekil 5.8. Sirast ile x-y-z fazlarindan elde edilen rasgele sayilarin osilaskop ¢iktilart
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5.2. RSU istatistiksel Testleri

5.2.1.NIST 800-22 testi

NIST 800-22 testi ulusal diizeyde kabul gbren bir rasgele say1 test edicisidir. Kendi

icersinde 16 farkli testten olusur ve sayinin rasgeleliginden s6z edebilmek i¢in bu 16 testin

hepsinden basaril1 bir sekilde gegmesi gerekir. Her bir asamada test sonuglar1 P ¢iktisina

gore degerlendirilir. Her bir test asamasinda P > 0,001 sart1 saglandig siirece test sonucu
basar1 sayilir. Tablo 5.1°de yeni kaotik sistemin x-y-z (8 bit) fazlarindan elde edilen

rasgele sayilarin NIST 800-22 testinden basarili bir sekilde gectigi P degerlerinden

anlagilmaktadir.

Tablo 5.1. x, y ve z’den elde edile rasgele sayilarin NIST-800-22 test sonuglari

P-degeri P-degeri P-degeri

istatistiksel Testler (X_8hit) (Y 8bit)  (Z Sbit) Sonug
Frequency (Monobit) Test 0,1835 0,5619 0,9028 Basaril
Block-Frequency Test 0,9886 0,4733 0,5049 Basaril
Cumulative-Sums Test 0,1415 0,7570 0,7477 Basarili
Runs Test 0,7370 0,0596 0,1096 Basarili
Longest-Run Test 0,6039 0,7461 0,3937 Basarili
Binary Matrix Rank Test 0,3413 0,3521 0,7038 Basarili
Discrete Fourier Transform Test 0,2513 0,0454 0,4246 Basarili
Non-Overlapping Templates Test 10,103 0,0051 0,0506 Basarilt
Overlapping Templates Test 0,4714 0,6056 0,8564 Basaril
Maurer's Universal Statistical Test 0,9012 0,4438 0,5287 Basarili
Approximate Entropy Test 0,6074 0,2596 0,5061 Basarili
Random-Excursions Test (x = -4) 0,5684 0,1659 0,2135 Basarili
g{aid_‘;‘;“'EXC“rSions Variant Test 06490 04958 01828  Basaril
Serial Test-1 0,7416 0,5162 0,5991 Basarili
Serial Test-2 0,9123 0,2447 0,9363 Basarili
Linear-Complexity Test 0,1100 0,3270 0,3663 Basarili
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5.2.2. FIPS 400-1 testi

Bu boliimde RSU’den elde edilen rasgele say1 dizisinin FIPS 140-1 test analizleri
yapilmistir. Tablo 5.2°de x-y-zboyutlarinin her birinin 8 bitlik verilerinden elde edilen
rasgele say1 dizilerinin FIPS 140-1 testi sonu¢ degerleri gosterilmistir. Basar1 kriteri

boliimii ile kiyaslandiginda testlerin her birinin olumlu bir sekilde gectigi goriilmektedir.

Tablo 5.2. x, y ve z’den elde edile rasgele sayilar FIPS 400-1 test sonuglar1

FIPS 140-1 Testleri Basarn Kriteri Sonuc degeri Sonu¢
X y z

Monobit Testi 9654 <n<10346 10014 9929 10071 Basarili
Poker Testi 1.03<X <574 8.3264 14.5024 8.6464 Basarili
étllnglfzsflinlugu . 267<x<2733 2567 2545 2491 Basarh
i‘fgk{fzssnlugu 2 1079 <x < 1421 1267 1206 1264  Basarl
ﬁ)‘llngl‘stfjnlugu 3 502 <x <748 615 658 617 Basarili
g;llngfstmugu 5 223 <x <402 338 296 316 Baganl
étllnglfzSLinlugu 5 90 < x <223 129 165 151 Basaril
Long Run Testi 34 > Kosu 13 12 13 Basarili
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BOLUM 6. SIFRELEME UYGULAMASI VE GUVENLIK
ANALIZLERIi

Bu boliimde yeni kaotik sistemin X, y, z fazlarinin Runge Kutta-4 ¢6ziim metodu ile
ayriklagtirilmasiyla elde edilen degerler kullanilarak bir resmin sifreleme uygulamasi
Spyder (Python 3.7) programi aracilig1 ile gergeklestirilmistir. Daha sonra ise sifreleme
algoritmasinin kalitesini ve sifrelenen resmin giivenligini 6l¢gmek adina sifrelenmis resim

tizerinde Matlab programi kullanilarak giivenlik analizleri gerceklestirilmistir.
6.1. Sifreleme Uygulamasi

Bu boliimde yeni kaotik sistemin x-y-z fazlarindan iiretilen rasgele sayilar ile bir resmin
mobil olarak Raspberry Pi 3 Model B ile sifrelenme uygulamasi gergeklestirilmistir (Sekil
6.2). Sekil 6.1°de sifreleme esnasinda izlenen teknik, akis diyagrami olarak gosterilmistir.
Bu algoritmaya gore ilk olarak sifrelenecek resim programa tanitilir. Gri scala forma
dontistiiriilen resmin boyutlar1 (satir = x, slitun = y) hesaplandiktan sonra bir k = 0 index
degeri tanimlanir. Tiim satir ve siitun degerlerinde islem yapabilmek i¢in satir (x) ve siitun
(y) seklinde iki ayr1 for dongiisii yapilir. Her bir satir ve siitun degeri 8 bitlik binary
formata doniistiiriiliir. Girilen rasgele sayilardan (X, y, z fazlarindan biri) alinan 8 bitlik
diziler ile resmin 8 bitlik degerleri XOR islemine tabi tutlur. Resmin tiim matris yapisi bu
islemden geigirilir. XOR isleminin sonucunda elde edilen degerler decimal forma
dondistiiriiliir. Bu sekilde goriintiiniin sifreleme islemi gerceklestirilmis olur. Sekil 6.3°te
resmin sifrelenmeden O6nceki ve Sekil 6.4’te sifrelenmeden sonraki matris degerleri

gosterilmistir.
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BASLA

Resim ve
rasgele_sayi gir

Y

Resim boyutlari
x=satir
y=sutun

v

k=0

bin = resim (i,j)
8 bitlik binary formata
déndstaralur

k=k+1

!

YA

Sayilar decimal
forma getirilir

xor ( bin(m), rasgele_sayi(k) )

Sekil 6.1. Goriintii sifreleme algoritmast
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Sekil 6.4. Resmin sifreleme sonrasi matris degerleri
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Gelecek boliimlerde sifreleme isleminin kalitesini ve glivenilirligini 6l¢gmek adina yapilan

analiz yontemlerinden bahsedilecektir.

6.2. Giivenlik Analizleri

Bu boliimde sifreleme islemi gergeklestirilen goriintii {izerinde sifrelemenin
giivenilirligini ve kalitesini 6lgmek adina yapilana histogram analizi, korelasyon ve
entropi katastyi, korelasyon haritalar1 gibi baz1 testler iizerine uygulamalar

gerceklelstirilmistir.

6.2.1.Histogram analizi

Bu boliimde kaynak goriintli ve x, y, z fazlarinin her biri ile sifreleme islemi yapilan
goriintlinlin histogram analizleri gerceklestirilmistir. Sekil 6.5’e bakildiginda kaynak
gorlintiiniin histogram goriintiisii daginik bir yapida iken Sekil 6.6’daki x-y-z fazlarindan
elde edilen rasgele sayilar ile sifrelenen sifreli goriintiilerin histogram analizleri yakin
degerleri gostermektedir. Bu sifreleme isleminin basarili olarak gerceklestiginin bir

gostergesi olarak kabul edilir.
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Sekil 6.5. Kaynak resim histogram analizi
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Sekil 6.6. Sirasi ile x fazindan, y fazindan, z fazindan elde edilen rasgele sayilar kullanilarak 8 bitlik sifrelenmis

goriintiiler ve histogram analizleri
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6.2.2. Korelasyon ve entropi katsayilari

Bu boéliimde entropi ve korelasyon katsayilarinin incelemesi yapilmistir. Sifreli goriintii
icersinde rasgele dagilimin kalitesinden ve dolayisiyla basarili bir sifrelemeden
sozedilebilmesi i¢in entropi degerinin 8 ve korelasyon degerinin de 0 degerine ¢ok yakin
olmasi gerekmektedir. Tablo 6.1°de sifreli resmin entropi ve korelasyon katsayilarinin
sonuglar1 gosterilmektedir. Kaynak resmin korelasyon degerleri yaklasik 1 civarinda iken
X, Y, z fazlariin her biri ile ayr1 ayri sifrelenen goriintiilerin korelasyon degerleri 0’a ¢cok
yakin ¢ikmigtir. Ayni sekilde sifreli goriintiiniin entropi degerinin de 8’e¢ ¢ok yakin

cikmasi saldirilara karsi bagarili bir sifrelemenin gerceklestirildigini gostermektedir.

Tablo 6.1. Kaynak resmin ve x-y-z fazlari ile sifrelenmis goriintiilerin korelasyon ve entropi katsayilari

Gorlintii Dikey Korelasyon Yatay Korelasyon Entropi

Ana resim 0,91209 0,88927 6,6297
Sifreli resim (x fazi) -0,005053 0,00025276 7,9981
Sifreli resim (y faz1) 0,0032142 0,0017896 7,9976
Sifreli resim (z faz1) -0,00056856 -0,0042772 7,998

6.2.3. Korelasyon haritalari

Bu bolimde kaynak goriintii ve sifreleme islemi gergeklestirilmis olan goriintiilerin
korelasyon haritalar1 incelenmistir. Sekil 6.7°de sirasi ile orjinal goriintiiniin, x fazinda
sifrelenmis goriintiiniin, y fazinda sifrelenmis goriintiiniin ve z fazinda sifrelenmis
gorlintiiniin  korelasyon haritalar1 gosterilmektedir. Sifreleme yapilmayan kaynak
goriintiiniin satir, stitun ve diagonal korelasyon haritalar1 diagonalde yogunlasirken,
sifreli goriintiilerin korelasyon dagilimlar1 olduk¢a homojen bir dagilimda oldugu
gorilmektedir. Bu homojen dagilim sifreleme sonucu elde edilen goriintiilerin oldukga

rasgele bir dagilimda oldugunu gostermektedir.
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Sekil 6.7. Yukaridan asagiya sirasi ile orjinal gériintiiniin, x fazinda sifrelenmis goriintiiniin, y fazinda sifrelenmis

goriintiiniin, z fazinda sifrelenmis goriintiiniin korelasyon haritalar1
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6.2.4.NPCR ve UACI

Bu boliimde mobil olarak sifrelenen (Sekil 6.9) 8 bit ve 1 bit sifreli goriintiiler
karsilastirilarak NPCR ve UACI degerleri incelenmistir. NPCR tiim piksellerin % kaginin
degistigini ifade ederken, UACI degeri ise piksellerin % ka¢ oraninda degistigini
gostermektedir. 1 bit goriintiiniin sifreleme isleminin yapilabilmesi i¢in ilk olarak kaynak
gorlintii lizerinde threshold islemi uygulanarak Sekil 6.8’de goriildiigii lizere 1 bit
degerlerden olusan goriintii verisi elde edilmistir. Sonrasinda her bir piksel degeri x, y, z
fazlarindan elde edilen rasgele sayilar ile XOR edilerek Sekil 6.10°daki sifreli goriintiiler
elde edilmistir. 8 bit ve 1 bitte yapilan sifrelemeleri karsilagtiracak olursak; sifreli 1 bit
gorlintiiniin  toplam degisen piksel sayisi ile degisen piksellerin ortalamasi esit
cikmaktadir. Tablo 6.2°de x, y, z fazlarinda sifrelenen 1 bit ve 8 bit goriintiilerin NPCR
ve UACI degerleri gosterilmektedir. Ornegin x fazinda 8 bit sifrelenen goriintiiniin
pikselleri % 99,60 oraninda degisirken, piksellerin genel olarak dnceki degerlerine gore
degisim oran1 % 27,68 olarak gosterilmektedir. Ancak 1 bit sifrelenen goriintiiniin NPCR
ve UACI degerleri ayni ¢ikmustir.

Sekil 6.8. Kaynak goriintiiniin 1 bit gériintiiye doniigiimii
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Sekil 6.10. a) 1 bit goériintiiniin x fazi ile sifrelenmesi, b) 1 bit goriintiiniin y fazi ile sifrelenmesi, ¢) 1 bit gériintiiniin z

fazi ile sifrelenmesi

Tablo 6.2. x-y-z fazlar ile sifrelenmis goriintiilerin NPCR ve UACI analizleri

Goriintiiler NPCR UACI
x fazinda sifreli resim (8 bit) 99,60 27,68
x fazinda sifreli resim (1 bit) 50,13 50,13
y fazinda sifreli resim (8 bit) 99,62 27,62
y fazinda sifreli resim (1 bit) 49,88 49,88
z fazinda sifreli resim (8 bit) 99,62 27,54
z fazinda sifreli resim (1 bit) 50,21 50,21
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BOLUM 7. SONUC VE ONERILER

Yapilan tez caligmasinda dogrusal olmayan bir kaotik sistem kullanilarak mikrobilgisayar
tabanli mobil RSU tasarimi gergeklestirilmistir. Uretilen rasgele sayilarin giivenli bir
sekilde kullanilabilecegi NIST 800-22 ve FIPS 140-1 istatistiksel testleri ile
dogrulandiktan sonra bu sayilar kullanilarak resim sifreleme uygulamasi yapilmistir.
Sifreleme algoritmasinin kalitesi ve sifrelenen resmin giivenilirliginin 6l¢iilmesinde
histogram analizi, korelasyon ve entropi katsayisi, korelasyon haritasi, UACI, NPCR gibi

giivenlik analizlerinden yararlanilmistir.

Tez calismasinin ilk asamasinda; kaotik sistemler, RSU tasarimi ve goriintii sifreleme
alaninda kapsamli bir literatiir arastirmasinin ardindan ilk olarak onceden literatiirde
sunulmus olan bir kaotik sistemden yeni bir kaotik sistem tiiretilerek kaotiklik analizleri
yapilmistir. Kaotik analizlerinin yapiminda faz portreleri, layapunov {istelleri, laypunov
boyutu, zaman serileri, baslangi¢ sartlarina hassas bagimlilik, catallanma grafigi, FFT
analizi gibi kaotiklik hakkinda bilgi saglayan bazi analiz yontemleri Matlab programi

yardimi ile gergeklestirilmistir.

Ikinci asamada; kaotiklik analizlerinden basari ile gegen yeni kaotik sistem entropi
kaynag1 olarak kullanilarak Raspberry Pi 3 Model B mikrobilgisayar iizerinde Spyder
programi yardimi ile bir mobil RSU tasarimi gerceklestirilmistir. RSU tasarimi genel
olarak; yeni kaotik sistemin RK4 metodu kullanilarak ayristirilmasi ve binary forma
getirilmesi prensibi ile gergeklestirilmistir. 1000000 bit gibi uzun bir veri dizisine sahip
olan ve x-y-z fazlarinin her birinden elde edilen binary formattaki rasgele sayilar NIST-

800-22 ve FIPS-140-1 testlerinden basar1 ile gegmesi saglanmistir.

Bu tez calismasinin son agsamasinda testleri basar1 ile gegen rasgele sayilardan bir goriintii

verisi iizerinde Raspberry Pi 3 Model B mikrobilgisayarinda Spyder programi
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kullanilarak —sifreleme uygulamasi1 gerceklestirilmistir. Piksellerine ayrigtirilan
goriintiiniin  her bir piksel degeri rasgele sayilar ile ayni sekilde binary forma
dontistiiriilmiis ve binary sayr formatina doniisen resmin her bir piksel degeri tek tek
1000000 bit uzunlugundaki rasgele sayilardan alinan 8 bit verilerle XOR islemine tabi
tutulmustur. Cikan sonuglar decimal say1 formatina dostiiriilerek sifrelenmis goriintiiniin
elde edilmesi saglanmistir. Sifreli goriintiiniin daha dogrusu sifreleme algoritmasinin
saldirilara kars1 giivenilirligini test etmek i¢in bazi testler uygulanmistir. Histogram
analizi, korelasyon haritalari, UACI, NPCR, entropi katsayisi gibi uygulanan giivenlik

analizlerinin gerceklestirilmesinde yine Matlab programi kullanilmistir.

Yapilan tiim bu arastirma ve ¢alismalarin sonucunda kaotik sistemlerin analiz yontemleri,
kaos tabanli mobil rasgele say1 liretimi, rasgelelik testleri, goriintii sifreleme, sifreli
goriintiiniin giivenlik analizleri gibi alanlarda yapilan ¢aligmalara toplu bir bilgi kaynagi
saglanmistir. Veri glivenligine 6nem verilen sifreleme, damgalama, gizli yazi gibi yapilan

calismalarda kolaylikla kullanilabilecek bir mobil RSU tasarimi gergeklestirilmistir.

Yapilan caligmalara ek olarak rasgele sayr iiretiminde yeni ve farkli algoritmalar
sunularak rasgele sayilarin rasgelelik testlerinden ge¢meleri kolaylastirilabilir. Yeni
sifreleme algoritmalar1 gelistirilerek resim iizerinde oldugu gibi metin, ses ve video
verileri lizerinde de uygulanabilir. Ayrica yapilan tiim bu islemler bir arayiizde toplanarak

kullanici kolaylig1 saglanabilir.
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