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KAOS TABANLI YENI BIR COKLU ORTAM
SIFRELEME ARACININ GELISTIRILMESI

OZET

Giliniimiizde teknolojinin gelismesiyle dijital ortamda giivenliligin gerekliliklerini
saglayacak olan araglara ihtiyacimiz hizla artmistir. Bu nedenle verilerin sifrelenmesi
hususu 6nemli bir durum haline gelmistir. Kriptoloji sifre bilimidir ve gesitli verilerin
belirli bir sisteme gore sifrelenmesi, desifre edilmesi islemlerini kapsamaktadir. Askeri,
ticari ve tibbi veri tabanlar1 gibi gizli olmasi gereken alanlarin yaninda bireysel bilgi
giivenligine olan yogun talepler kriptoloji g¢aligmalarinin 6nemini her gegen giin
arttirmaktadir. Son yillarda standart sifreleme yOntemlerinin yani sira kaos tabanl
sifreleme yontemleri de kriptoloji bilim dalinin kritik olarak kullanildig: alanlarda yer
almaya baglamistir. Baslangi¢ sartlarina karsi hassas duyarlilik gosterme, periyodik
olmama, genis bir frekans bandinda kullanilabilme ve zengin dinamik davranislar
gostermesi gibi ozellikleri kaos tabanli sifrelemenin kriptoloji uygulamalarinda yaygin
olarak kullanilabilme potansiyelini arttirmaktadir.

Bu calismada kaotik sistem tabanli ¢calisan XOR, Tur sayili XOR, S-kutusu & XOR ve
Tur sayili S-kutusu sifreleme yontemleri Onerilerek; metin, goriintii, ses ve video ¢oklu
ortam verileri i¢in bu yontemler kullanilmak iizere sifreleme ve desifre etme islemleri
uygulanmustir. Onerilen tiim sifreleme algoritmalari, kaotik sistemlerin ¢ikis degerlerinin
rastgele sayi1 lreteci olarak kullanilmasiyla gergeklestirilmistir. Rastgele sayilarin elde
edilmesi i¢in 3 adet rastgele say1 iireteci tasarim calismasi 6nerilmistir. Onerilen tasarim
caligmalart mod alma, desimalden ikilik tabana doniistiirme ve kayan noktali say1
yontemleridir.

Sifreleme yontemlerinin kolay, dogru ve kullanigh bir sekilde uygulanabilmesi icin
MATLAB® programinda bir yazilim aract tasarimi gelistirilmistir. Sifreleme
yontemlerinde kullanilacak rastgele sayilarin iiretilebilmesi i¢in literatiirde bulunan bazi
kaotik sistemler yazilim araci igerisine eklenmistir. Yazilim araci, igerisinde mevcut
olmayan kaotik sistemlerin de eklenmesiyle rastgele sayilarin iiretilebilecegi veya
sifrelemede direkt olarak kullanilacak olan rastgele sayilarin aktarilabilecegi bir
fonksiyona sahiptir.

Sifreleme islemleri i¢in kaotik sistemlerden elde edilen sayilarin NIST 800-22 testinden
cikan p (probability) sonu¢ degerlerinin istenen degerlerde oldugu belirlenmis ve
sayilarin, rastgele sayilar oldugu kanitlanmistir. Yapilan sifreleme islemleriyle elde
edilen verilerin desifre etme islemleri sonucunda orijinal halleri yeniden elde edilmistir.
Sifreleme sonrasi yazilim aracinda yapilan bazi giivenlik analizleriyle de Onerilen
sifreleme yontemlerinin gizlilik ve bilgi giivenligi gerektiren uygulamalarda kullanilmak
lizere basarili sonuglar veren yontemler oldugu gosterilmistir.

Anahtar kelimeler: Kaos, Kaotik sistemler, Kriptoloji, RSU, MATLAB®, S-kutusu,
XOR, Coklu ortam, Giivenlik analizleri, NIST, Yazilim Arac1
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DEVELOPMENT OF ANEW MULTIMEDIA
ENCRYPTION TOOL BASED ON CHAOS

SUMMARY

At present, the need for tools to ensure security in the digital environment has shown a
rapid increase with the development of technology. Because of this reason, data
encryption has become an important position. Cryptology is the science of cipher, and it
involves the process of encrypting and decrypting various data according to a specific
system. Military, commercial and medical databases, as well as the need to be confidential
areas of the individual information security demands on the importance of cryptology
work is increasing every day. In recent years, chaos-based encryption methods, as well
as standard encryption methods, have started to take place in areas where cryptology is
used critically. Chaos-based encryption has different features such as non-periodicity,
wide frequency band usage, generous dynamic behavior and showing the sensitivity
against the initial conditions. These features increase the potential of chaos-based
encryption to be widely used in cryptology applications.

In the thesis, XOR, Circuit XOR, S-box & XOR, and Circuit S-box encryption methods
working based on the chaotic system are proposed; encryption and decryption processes
were applied to use these methods for text, image, audio and video multimedia data. All
proposed encryption algorithms are performed by using the output values of chaotic
systems as random number generators. Random number generator design studies have
been proposed to obtain random numbers. Proposed design studies include mod retrieval,
conversion from desimal to binary base, and floating-point number methods.

A software tool has been developed in MATLAB® to make these encryption methods
easy, accurate and convenient. So as to achieve generation random numbers to be used in
encryption methods, some chaotic systems in the literature have been added to the
software tool. The software tool has a function in which random numbers can be
generated by adding chaotic systems -that are not present in the software tool- or to which
random numbers can be transmitted directly to be used in encryption.

The numbers obtained from the chaotic systems for encryption operations, p (probability)
result values from the NIST 800-22 test were determined to be the desired value and these
numbers were proved to be random numbers. The data obtained with the encryption
operations, as a result of the deciphered process, was recovered from the original state. It
has been shown that the proposed encryption methods are successful methods to be used
in applications requiring confidentiality and information security with some security
analyzes performed in the post-encryption software tool.

Keywords: Chaos, Chaotic systems, Cryptology, RNG, MATLAB®, S-box, XOR,
Multimedia, Security analyzes, NIST, Software tool
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BOLUM 1. GIRIS

Kaos teorisi, belirli kosullarin bulundugu durumda kaos olarak bilinen bir fenomen
sergileyen bazi dogrusal olmayan dinamik sistemlerin davranisin1 agiklar. Kaos kisa
tabirle diizensizligin diizeni ifadesiyle tanimlanabilir. Kaos kosullarinin olustugu dinamik

sistemler, kaotik sistemler olarak adlandirilir [1].

Kaotik sistemler, bir meteorolog ve matematik¢i olan Edward Lorenz tarafindan
kesfedilmistir. Lorenz, 1963 yilinda meteorolog olarak calismalar gerceklestirirken {i¢
degiskenli bir sistemde baslangi¢ sartlarinda olusan c¢ok kiiclik degisimlerin belirli bir
siire sonunda Ongdriilemez sonucglar dogurabilecegini gostermistir [2]. Kaos kelimesi
literatlirde ilk kez T. Y. Li ve J. A. Yorke’nin 1975 yilinda yayinlamis olduklari makalede
kullanilmastir [3].

Kaotik sistemlerin; sistemde bulunan parametreler ile baglangi¢ sartlarina hassas bagimli
olmalari, periyodik olmamalar1 ve zengin dinamik davraniglar gostermeleri baglica
Ozellikleri arasinda sayilabilir [4]. Kaotik sistemler baslangi¢ durumundan sonraki
iterasyonlarda olusan yeni durumlar neticesinde rastgele davraniyormus gibi dnceden
kestirilmesi miimkiin olmayan durumlara ge¢mektedirler. Bu gibi ozellikleri kaos
teoreminin ¢esitli alanlarda kullanilmasinin 6niinii agmaktadir. Bu alanlara biyomedikal,
mekatronik, biyoloji, fizik, haberlesme, robotik, bulanik mantik ve elektronik devreler
gibi 6rnekler verilebilir [5-12]. Kriptoloji bilimi de kaos teorisiyle iliskisi olan uygulama

alanlarindan birisidir.

Kriptoloji, haberlesme gizliliginin saglanabilmesi, verilerin saklanmasi ve korunmasi
durumlar1 hakkinda calisan bir bilim dalidir. Kriptoloji, kriptografi ve kriptoanaliz olarak
iki bolime ayrilir. Kriptografi, verinin sifrelenmesi islemidir. Coziimii ¢ok zor olan
matematik problemlerini ve sistemleri inceler. Kriptoanaliz de bu matematik

problemlerini ¢c6zmeye calisma veya sifreyi ¢cdzme islemi olarak tanimlanabilir [13].



Bir haberlesme uygulamasinda mesaji gonderen taraf gonderici, mesajin ulastig tarafsa
alici olarak adlandirilir. Gonderici, gonderdigi verinin igeriginin herhangi bir kisi
tarafindan goriilmesini istemediginden dolay1 veriyi belirli bir sisteme gore degistirme
yani sifreleme yoluna bagvurur. Alic1 da sifrelenmis olan veriyi belirli bir sisteme gore

¢Oziip orijinal haline getirmek i¢in desifre etme islemini gerceklestirir.

Tez caligmasi kapsaminda onerilen tiim sifreleme yontemlerinde S-kutulari ve XOR islem
yapisinin tekil veya cogul olarak kullanimi uygulanmistir. S-kutusu dogrusal olmayan bir
yapida olup sifreleme algoritmalarinda karistirma islemi yapan dolayisiyla algoritmaya
giiciinii veren elemandir. Iyi bir S-kutusu se¢imi sifrelemenin karmasik ve basarili
olmasmi direkt olarak etkiler. S-kutularmin bir kullanim sekli de sozde rastgele say1
tireteci olarak kullanilmalaridir [14]. Bu ¢alismada S-kutularinin kullanildig1 yontemlerde
sifrelenecek veri, S-kutularinda karsiligr bulunan degerlere gore bir deger degisimine
ugramaktadir. XOR isleminin bulundugu sifreleme yontemlerinde ise rastgele sayilardan
olusan sifreleme anahtari, sifrelenecek veriyle veya bir S-kutusu doniisiimiine ugramis

veriyle XOR iglemine girmektedir.

Teknolojinin gelismesiyle dijital ortamda giivenliligin gerekliliklerini saglayan araglara
olan ihtiyac hizla artmaktadir. Bu nedenle verilerin sifrelenmesi hususu énemli bir durum
haline gelmistir Askeri, ticari ve tibbi veri tabanlar1 gibi gizliligin olmas1 gereken
alanlarda kriptoloji bilim dali yogunlukla kullanilmaktadir. Verilere izinsiz erisim gibi
olumsuz durumlar ortadan kaldirmak i¢in de kriptolojinin ¢alisma konusu olan bazi
sifreleme yoOntemleri gelistirilmistir. Giliniimiizde sifreleme uygulamalarinda sikca
kullanilmaya baslanan kaos teorisi ile halihazirda literatiirde bulunan sifreleme

yontemlerine alternatif ¢aligmalar gerceklestirilmeye baglanmistir.

1.1. Literatiir

Kaos teoremine dair ilk c¢alismalar 1963 yilinda Edward Lorenz tarafindan hava
degisimleri ile ilgili yapmis oldugu diferansiyel denklem calismalar ile baslamistir.
Lorenz, bulmus oldugu denklemlerin hassas baslangi¢ degerlerine bagimli oldugunu

kesfetmistir [2].

Haberlesme sistemlerinde kaos teorisi kullanilarak veriyi tasima ve sifreleme diisiincesi,

Pecora ve Carroll tarafindan 1990 yilinda iki adet farkli kaotik osilatoriin



senkronizasyonun ger¢eklesebileceginin tespit edilmesiyle ortaya koyulmustur [15].
Cuomo ve arkadaglar1 Lorenz kaotik sisteminin devre gergeklestirmesini yapmus, giivenli
bir haberlesme icin kaotik maskeleme ve senkronizasyon hatalarinin algilanmasi ilkesine
dayanan iki degisik yaklasimda bulunmuslardir [16]. Matthews tarafindan yapilan
calismada bir kaotik sifreleme algoritmasi gelistirilmistir. Metin verileri igin
gerceklestirilen ¢alismada, Lojistik Denklemde tam sayili tekrarlamalar i¢in bir metin
mesajinda mevcut olan her bir karakterin sifrelenmesine dayali olan basit tek boyutlu

denklemler gelistirilmistir [17].

Wong ve arkadaslari, yapmis olduklari ¢aligmada kaotik Standart Map sistemini
kullanarak basit ekleme ve degistirme islemlerine dayali bir goriintii sifreleme ¢alismasi
gerceklestirmislerdir. Olusturduklar1 kaos tabanli sifreleme algoritmasini hizlandirmaya
ve boylelikle sifreleme siiresini minimize etmeye calismislardir. Calismanin sonucunda
gri tonlamali 512 x 512 boyutlarinda olan bir goriintliyi 100 ms’nin altinda sifrelemeyi
basarmiglardir [18]. Wang ve arkadaslari, yapmis olduklari kaos tabanli goriintii sifreleme
caligmasinda her adim i¢in farkli kontrol parametreleri meydana getirerek giiclii bir
algoritma elde etmeyi hedeflemislerdir. Bu algoritma ile goriintii her adimda farkli bir
anahtar ile sifreleme islemine girmis ve sifreleme isleminde hiz ve giivenlik kriterleri

acisindan basarili sonuglara ulagilmistir [19].

Xiao ve arkadaslari, yaptiklar1 ¢aligmada Arnold Cat Map ve Chen kaotik sistemlerinden
yararlanarak gri tonlamali goriintii sifreleme algoritmasi gelistirmislerdir. Yapmis
olduklar1 ¢alismanin sonucunda gilivenlik testlerinden basarili sonuglar elde edildigi
goriilmektedir [20]. Hongjun ve Xingyuan, yapmis olduklar1 kaotik tabanli goriintii
sifreleme uygulamasinda Chebyshev Map kaotik sisteminden yararlanarak goriintiide
olusan giirtiltillere kars1 gliclendirilmis bir algoritma gelistirmislerdir. Olusturduklari
algoritmayla sifrelenmis goriintiideki giirtiltiiye ragmen en az kayipla orijinal goriintiiye

ulagsmiglardir [21].

Liu ve Wang, ayn1 boyutlarda olan ii¢ farkli goriintliniin sirasiyla kirmizi, yesil ve mavi
kanallarim1 birlestirerek sifreleme ve desifreleme uygulamasi gergeklestirmislerdir.
Sifrelemede kullanilacak anahtar i¢in SHA-256 hash fonksiyonundan ve rastgele say1
tireteci olarak Lorenz kaotik sisteminin faz ¢ikis degerlerinden yararlanmiglardir [22].

Prusty ve arkadaglar1 yaptiklar1 goriintii sifreleme calismasinda Arnold Cat Map sistemini



kullanarak gorlintiiyti karigtirmis ve Henon Map sistemini kullanarak anahtar iiretip
degisik formatlardaki goriintii verilerini sifreleyerek basarili sonuglar elde etmislerdir

[23].

Alsafasfeh ve Arfoa, yapmis olduklar1 ¢alismada Lorenz kaotik sistemini Rdssler kaotik
sistemine ekleyerek yeni bir kaotik sisteme dayanan bir sifreleme uygulamasi ileri
stirmiislerdir. Yapmis olduklar1 analizler sonucunda bu yeni algoritmanin hiz ve yiiksek
giivenlilik avantajlarina sahip oldugunu agiklamiglardir [24]. Findik, yaptig1 calismada
kaos tabanli olan ve kaos tabanli olmayan sifreleme algoritmalarin1 karistirarak metin
sifreleme uygulamasi gergeklestirmis ve gerceklestirmis oldugu uygulamaya dair bagarilt
sonuclar almistir [25]. Liu ve arkadaslari, renkli goriintiilerin kaos tabanli bir blok
sifreleyici sistem ile sifrelenmesine yonelik ¢alismalar gerceklestirmislerdir. Yapilan
caligmada histogram, korelasyon, diferansiyel atak ve entropi analizlerinin sonuglariyla

basaril1 bir sifreleme isleminin yapildigi gosterilmistir [26].

Ahmad ve arkadaslari, yaptiklar1 calismada ses verilerini sifrelemek i¢in kaos tabanli bir
anahtar akis tireteci onermislerdir. Yapilan calismanin deneysel analizleri sonucunda bu
yontemin ses verilerinin sifrelenmesinde yiiksek giivenlilik sagladigi belirtilmistir [27].
Abdulkareem ve Abduljaleel, yaptiklar1 ¢alismada ses verilerini sifrelemek igin tek
boyutlu bir kaotik sistem ile Blowfish sifreleme metodunu kullanarak yeni bir sifreleme
metodu gelistirmislerdir [28]. Akgiil tarafindan yapilan ¢aligmada, yeni kaotik sistemler
onerilerek rastgele say1 iireteci (RSU) tabanli &zgiin bir algoritma ile ¢oklu ortam
verilerinin sifreleme uygulamalar1 gerceklestirilmistir. Yapilan analizler sonucunda
Onerilen kaos tabanli sifreleme yonteminin yliksek giivenlik seviyesinde oldugu

gosterilmistir [29].

1.2. Tezde Yapilan Calismalar ve Literatiire Katkisi

Bu tez c¢alismasinda kriptoloji biliminde sik¢a kullanilan kaotik sistemlerden
yararlanilarak kaos tabanli yeni sifreleme algoritmalari ile programlanmis bir sifreleme
yazilim aracinin olusturulmasi iizerine ¢alisilmistir. Yazilim aracinda 4 farkl sifreleme
algoritmas1 mevcuttur. Tiim sifreleme algoritmalarinda ¢oklu ortam verileri anahtarlar

araciligiyla sifrelenir. Bu anahtarlar kaotik sistemlerin ¢ikis degerlerinden elde edilen



rastgele sayilarla olusturulur. Rastgele sayilarin elde edilmesi i¢in 3 adet rastgele say1

iireteci tasarim ¢alismasi yapilmaistir.

Tasarlanan yazilim aracinda referans kaotik sistemlerin bulunmasinin disinda yazilim
araci, icerisine kullanici tarafindan alternatif kaotik sistemlerin eklenip Runge-Kutta 4
(RK4) sayisal analiz yontemine gore ¢ozdiiriilmesine ve sonrasinda da bu sistemlerin

kaydedilmesine imkan saglamaktadir.

Yazilim araci sifrelemede anahtar olarak kullanilacak rastgele sayilarin nasil
secilebilecegi ile ilgili li¢ segenek sunmaktadir. Bu secimler; yazilim aracinda bulunan
mevcut kaotik sistemlerin degerlerinden iiretilen rastgele sayilar, kullanici tarafindan
farkli kaotik sistemlerin yazilim aracina eklenmesiyle siiregelen ¢ozdiirme islemleriyle
iiretilen rastgele sayilar ve direkt olarak rastgele sayilarin bulundugu "zx¢" dosya girisi ile
gergeklestirilir. Sifrelenen verinin tiirline gore sifreleme sonrasi olusturulan giivenlik
analizlerinin tasarlanan yazilim araci iizerinden yapilmasi suretiyle her uygulama
sonrasinda sifreleme kalitesi hakkinda bilgilere ulasilir. Yapilan bu giivenlik analizlerinin
sonuglarma kullanici tarafindan daha kolay ulasilabilmesi i¢in yazilim aracina raporlama

birimi entegrasyonu yapilmistir.

Bu tez calismasinda standart sifreleme tiirlerine alternatif olarak gelistirilen sifreleme
yontemleri ile daha giivenilir yapida olan sifreleme algoritmalarinin gelistirilmesi ve bu
sifreleme algoritmalarinin kolay, dogru ve kullanish bir sekilde uygulanabilmesi i¢in bir

yazilim araci tasarimi gelistirilmesi amaglanmastir.

Bu amaglar dogrultusunda tezin ikinci boliimiinde kaos teorisi, kaotik sistemler, kaotik
sistemler ile ilgili yapilan analizler hakkinda bilgiler verilmis ve yazilim araci icerisinde

kullanilan referans kaotik sistemler tanitilmistir.

Ucgiincii béliimde, kriptoloji bilimi ve rastgele say1 iireteci kavramlari agiklanmus, rastgele
sayilarin elde edilmesi icin tasarlanan rastgele sayi iireteclerinin (mod alma yontemi,
desimalden ikilik tabana doniistirme yontemi ve kayan noktali say1 yontemi) ¢alisma
yapilarini gosteren diyagramlarla birlikte 6rnekler ortaya konmus ve sayi dizilerinin
rastgeleliginin ~ Olglimiinde yararlanilan NIST 800-22 testinin  6zelliklerinden
bahsedilmistir. Ayrica tez ¢alismas1 kapsaminda yapilacak olan sifreleme
uygulamalarinin igerisinde bulunan giivenlik analizlerinin tanitimi1 bu bdliimde

gerceklestirilmistir.



Dordiincii boliimde metin, goriintii, ses ve video ¢oklu ortam verilerinin sayisal
degerlerinin elde edilisi ile ilgili agiklamalar yapilmis ve ¢oklu ortam verilerinin her biri
icin Onerilen 4 sifreleme yontemi (XOR, Tur sayili Xor, S-kutusu & XOR, Tur sayili
S-kutusu) kullanilarak bu yontemlerin ¢alisma yapilarin1 gosteren diyagramlar ve

ornekler ortaya konmustur.

Besinci bolimde, sifreleme ve desifreleme uygulamalarinin gerceklestirildigi
MATLAB® GUI programiyla olusturulan yazilim aracinin  6zelliklerinden
bahsedilmistir.

Altinct bolimde, yazilim araci kullanilarak metin, goriintii, ses ve video ¢oklu ortam
verilerinin her biri i¢in sifreleme ve desifreleme uygulamalari gerceklestirilmis ve yazilim
aracinda bulunan kaotik sistemlerden elde edilen rastgele sayilarin rastgelelik testleri,
yapilan sifreleme ve desifreleme uygulamalarinin asamalari, sifreleme islemlerinin analiz

sonuglari ile sonug degerleri hakkinda detayli yorumlamalar yapilmistir.

Tezin yedinci boliimii ise Sonug ve Onerileri igermektedir.



BOLUM 2. KAOS

Kaos, dogada ve laboratuvar ortaminda gézlemlenen, ¢esitli uygulamalarda da kullanilan
biiyiileyici bir fenomendir. 1960'lardan beri matematik, fizik, biyoloji, kimya ve
miithendislik gibi birgok farkli aragtirma alanindan gelen caligmalarla gelistirilmistir.
Kaosun en iyi bilinen 6zelligi deterministik denklemler tarafindan iiretilen kaotik
yoriingelerin zaman gectikge tamamen Ongoriillemeyen hale gelmesidir. Bu durum

kelebek etkisi olarak adlandirilir.

Kaos, diizensiz ve rastgele gibi bir goriiniimde olan fakat aslinda kendine has bir diizene
sahip olan ve dogrusal olmayan durumlar1 agiklayan bir bilim dalidir. Bagka bir tanim
olarak kaos, dinamik sistemlerde bilinen en karmasik kararli hal davranisidir. Kaosun ve
kaotik isaretlerin baslica 6nemli Ozellikleri; baslangi¢ sartlarina karsi hassas duyarli
olmasi, zaman boyutunda olusan diizensizligi, sinirsiz sayida degisik periyodik salinimlar
icermesi, limit kiimesinin parcali boyutlu olmasi, genligi ve frekansi tespit edilemeyen

ancak sinirh bir alanda degisen isaretler icermesidir [1].

Sekil 2.1°de belirtildigi gibi kaos, deterministik ve rastlantisal olarak iki durumda

incelenebilir. Bilimin daha ¢ok inceledigi kisim deterministik kaos durumudur.

KAOS
Deterministik Rastlantisal (Stokastik)
Kaos Kaos
Surekli Zamanli Ayrik Zamanli

Kaotik Sistem Kaotik Sistem
Sekil 2.1. Kaos durumlari



2.1. Kaotik Sistemler

Kaotik sistemler, zaman igerisinde bir dnceki adimin sonucunda elde edilen c¢ikis
degerinin bir sonraki adim i¢in giris degeri olarak kullanildigi geri beslemeli dinamik
sistemlerdir. Bu sistemler, o anda bulunan durumu, ge¢misteki durumlar cinsinden
belirten bir kuralla birlikte olast durumlarin kiimesini igerir. Sistemde bulunan
degiskenler arasinda dogrusal bir bag bulunmadigindan dolay1 giris ve ¢ikis degerleri
arasindaki bag orantili degildir. Sistem iizerindeki tiim degiskenlerde girdinin siirekli
olarak degiserek farkli diizenler yaratmasi ve devaminda bu diizenlerin yine kendisini

etkilemesi kaos olarak nitelendirilmektedir.

Kaotik sistemler matematiksel model olarak ayrik zamanli sistemler ve siirekli zamanl

sistemler olarak iki boliime ayrilirlar.

2.1.1. Ayrik zamanh sistemler

Uygun dogrusal olmayan bir f (x) fonksiyonunun iterasyonu sonucu olusan genelde geri
besleme yapan kaotik 6zellikli dizilerin olusturdugu bir sistemdir. Bu sistemlerin genel

olarak gosterimi denklem 2.1°de verilmistir.

Xns1 = f(Xn) 2.1)

Secilen f(x) fonksiyonun kaotik olmasi i¢in fonksiyonun baglangic sartlarina yiiksek
duyarlilik gostermesi gerekmektedir. Yani x, degerlerinin ¢ok farkli degerler almasi
gerekmektedir. Ayrik zamanl sistemlerde genellikle bir ve iki boyutlu basit bir denklem

ile bu davranis elde edilebilir.

Ayrik zamanl kaotik sitemlere dair literatiire eklenen birgok calisma yapilmistir. Tek
boyutlu ayrik zamanh kaotik sistemlere Cubic Map [30] ile Tent Map [31] sistemleri
ornek olarak verilebilir. Cift boyutlu ayrik zamanli kaotik sistemlere ise Henon Map [32]
ile Arnold’s Cat Map [33] sistemleri 6rnek olarak gosterilebilir. Sekil 2.2°de Henon

cekicisine ait goriintii verilmistir.
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Sekil 2.2. Henon ¢ekicisine ait gortintii

2.1.2. Siirekli zamanh sistemler

Siirekli zamanli bir sistem, baslangic durumu X(t,) = X, olarak denklem 2.2°de

gosterildigi gibi tanimlanabilir.

= F[%(0), t] (2.2)

Bu denklemde F: R™ — R™ taniml vektér alani olmak lizere; X € R™ durum vektorii, X,
baslangic durum vektorii, t zamani ve t,ise baslangic zamani degerlerini gosterir.
Denklem 2.2°de verilen taniml1 vektor alan1 zamana bagimli olmasindan dolay1 otonom
olmayan bir sistemdir. Zamana bagimli olmayan dinamik bir sistem ise otonom olan bir
sistemdir [34]. Otonom sistem, baslangi¢ durumu X(t,) = ¥, olmak {izere denklem 2.3

seklinde tanimlanabilir.

dx(t)
dt

= F[Z()] (2.3)

Literatiirde bulunan siirekli zamanli kaotik sistemlere Lorenz [2], Rucklidge [35] ve Van
Der Pol [36] sistemleri ornek olarak verilebilir. Sekil 2.3’te Lorenz sisteminin x-z faz

portresi verilmistir.
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Sekil 2.3. Lorenz sisteminin x-z faz portresi

2.2. Kaos Analizleri

Bir dinamik sistemin kaos davraniginda bulunup bulunmadig: yapilacak bazi analizlerle

gosterilebilir. Bu analizlerin bir kismi1 bu boliimde tanitilacaktir.

2.2.1. Denge noktalar: ve ozdegerler

Denge noktalar1 kaotik sistemlerde sistemin davranisi ile ilgili bilgi verir. Kaotik bir
sistemin denge noktalari, dx(t)/dt = F[x(t)] = 0 esitligi kullanilarak bulunur. Bu
esitligin sonucunda elde edilen reel say1 degerleri denge noktalarinin yerini belirtir.
Bulunan denge noktalar1 etrafindaki ¢oziimlerin davranmisim1 da gosterir [37]. Bunun
disinda bazi kaotik sistemlerin denge noktalart mevcut degildir. Eger bir kaotik sistemde
dx(t)/dt = F[x(t)] = 0 esitligi sonucunda reel say1 degerleri yerine irreel say1 degerleri

elde ediliyorsa o sistemin ger¢ek denge noktalar1 yoktur.

Kaotik dinamik sistemler kararsiz bir davranig gosterirler. Dinamik sistemin
ozdegerlerinden en az bir tanesi pozitif ise dinamik sistem kararsizdir. ilk olarak,
0zdegerlerin bulunabilmesi i¢in kullanilan Jakobiyen matrisinin denklem 2.4’te verildigi

gibi bulunmasi gerekir.

OF OF OF,,
1/6x1 1/8x2 1/8xn
dF. OF dF.
J= z{ax1 1{axz 2/.6xn 2.4)
dF, oF, " OE,,
i "/axl "/axz "/axn_
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Jakobiyen matrisinin denklem 2.5’te kullanilmasiyla 6zdegerler (1) hesaplanir.
det(J—A)=|]—Al| =0 (2.5)

Denklem 2.5’te I, birim matris degerini temsil etmektedir. Denklemden elde edilen
0zdegerler ile sistemin kararsizligiyla ilgili yorum yapilabilir. Bulunan 6zdegerlerden en
az bir tanesinin reel kismi pozitif bir degerde ise denge noktasi kararsiz olup sistemin
kaotik oldugu sonucuna varilabilir. Fakat elde edilen o6zdegerlerle sistemin kaos
durumunda bulunup bulunmadigiyla ilgili bir kesinlige ulasilamaz. Sistemin kaotikligi
konusunda daha dogru bir yargiya varilabilmesi i¢in baska analizlerin de yapilmasi

gerekmektedir [34].

2.2.2. Faz portreleri

Kaotik sistemde bulunan durum degiskenleri degerlerinin zamana goére aperiyodik bir
davranig sergilemesi beklenir. Bu degiskenlerin zamana gore olusturduklari davranislar
gbzlemlenerek bu durumun var olup olmadig anlasilabilir [38]. Sekil 2.4’te 3 boyutlu
kaotik bir sistemin durum degiskenlerinin zamana gore gostermis oldugu davranislar

verilmistir.

X,y,and z

0 20 20 50 80 100 120 140 160 180 200
Sekil 2.4. 3 boyutlu kaotik bir sistemin durum degiskenlerinin zamana gore degisimi

Kaotik sistemlerin durum degiskenlerinin birbirlerine goére olan davranislar

gbzlemlendiginde belirli smirlar igerisinde bulunan karmasik goriiniimli sekiller
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olusmaktadir. Bu, sistemin kaos durumunda bulundugunu gosterir. Ornek olarak Pehlivan

kaotik sisteminin [1] x ve z durum degiskenlerinin faz portresi Sekil 2.5’te verilmistir.

' g '
w N = o = N w S 3 o ~
T

Sekil 2.5. Ornek kaotik sistemin 2 boyutlu faz portresi
2.2.3. Baslangi¢ sartlarina hassas duyarhhik analizi

Kaotik sistemlerin 6zelliklerinden birisi de baslangi¢ sartlarina karsi hassas duyarlilik
gostermeleridir. Sistemin durum degiskenlerinden herhangi birisinin baslangic degerinin
degismesi, sistemin biitiin durum degiskenlerinin ¢6ziim kiimesini yani tiim girdi ve ¢ikti
degerlerini degistirir. Kaotik sistemin durum degiskenlerinden bir tanesinin iki farkli
baslangi¢ degeriyle ayni1 sistem i¢in ¢ozdiiriilmesi sonucu elde edilen ¢ikis degerlerinden
sistemin baslangi¢ sartlarina olan hassas duyarliligi gézlemlenebilir. Bu durum igin

denklem 2.6’da bulunan Pehlivan kaotik sistemi kullanilarak bir 6rnek verilmistir.

(dx

a7

d

<d—}t]=a*y—x*z (2.6)
dz

[ * —

(G =**y—a

Denklem 2.6’da verilen Pehlivan kaotik sisteminde bulunan parametre a = 0.5 ve
baslangi¢c sartlart xy = 0.001, y, = 0.001, z, = 0’dir. Sadece z fazinin baslangi¢
degeri z, = 1071* olarak degistirilip sistem yeniden ¢ozdiiriiliirse iki z fazinin ¢ikis

degerlerinin zamana gore olusan grafikleri Sekil 2.6’da gdsterildigi gibi ¢izdirilir.
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Sekil 2.6. Ornek sistemin baslangi¢ sartlarina olan hassas duyarliligini gosteren zaman serileri

2.2.4. Lyapunov iistelleri

Bir dinamik sistemin baglangi¢ sartlarina hassas duyarliligi ve sistemin karakteristik
ozellikleriyle ilgili bilgiler Lyapunov iistelleri ile belirlenir. Bu iisteller kaotik bir sistemin

davranisinin da bir 6l¢iistidiir.

Dinamik bir sistemin davranisi baslangi¢ sartlarina karsi hassas duyarlilik gosteriyorsa
zaman ilerledik¢e faz uzayindaki birbirine yakin olan yoriingeler hizlica birbirinden
ayrilir ve sistem kararsiz olamaya baslar. Lyapunov iisteli faz uzayinda olusan komsu

egrilerin yerel ayrilma derecelerinin ortalamasidir [39].

Denklem 2.7’den birinci Lyapunov {iistel degeri 4;

N
1 d(ty)
1= Z loga o @.7)

k=1

seklinde hesaplanir. Bu denklemdeki d(t) uzaklik degeridir. iki baslangic degeri
arasindaki uzaklik d, olmak iizere daha sonraki bir zamanda uzaklik, denklem 2.8’deki

gibi ifade edilir.

d(t) = dye’t (2.8)
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Uc boyutlu siirekli zamanl sistemlerde kaotik davranisi belirten tek durum "—, 0, +"

durumudur (A; <0, A, =0, A; > 0) [40]. Dort boyutlu sistemlerde ise Lyapunov

iistellerin igaretlerine gore ti¢ farkli sekilde kaos durumu olusur.

e Lyapunov iistelleri (+, +, 0, —) ise bu sistem hiperkaos,
e Lyapunov iistelleri (+, 0, —, —) ise bu sistem kaos (tuhaf ¢ekici),

e Lyapunov tstelleri (+, 0, 0, —) ise bu sistem torus kaostur.

Ug ve dort boyutlu sistemlerde kaos durumu olusturmayan diger Lyapunov iistel

durumlari Tablo 2.1°de verilmistir.

Tablo 2.1. Lyapunov {istellerin isaretlerine gére durumlari

Lyapunov Ustellerin

Sistem Derecesi Sistem Durumlari .
Isaretleri
Sabit Nokta (=)
3 Boyutlu Limit Dongii (0,-,-)
Sistemler Torus (0,0,-)
Tuhaf Cekici (-,0,1)
Sabit Nokta (==m57)
Limit Dongii 0,-,--)
4 Boyutlu
_ Torus (+,0,0,-)
Sistemler
Tuhaf Cekici (+,0,-,-)
Hiperkaos (+,+,0,-)

2.2.5. Catallasma diyagrami

Dinamik sistemi olusturan denklemlerdeki durum degiskenleri, denklem igerisinde
bulunan parametrelerin degisimine gore farkli degerler alirlar. Catallagsma, dinamik
sistemlerde meydana gelen sistem parametrelerindeki en ufak degisimlerin faz
uzaylarindaki yapisal degisimlerine karsilik gelmesi durumudur [1,41]. Bu tarz
degisiklikler sistemin kararliligini etkilemektedir. Dinamik sistemin bir parametresinin

belirli araliklarda olan degerlerine gore sistem durum degiskeninin yerel maksimum
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degerlerinin birbirlerine gore ¢izdirilmesi ile catallasma diyagrami elde edilir. Bu
diyagram kullanilarak sistemin kaotikligi ve kararlilig1 gibi 6zellikleri hakkinda yorum

yapilabilir [34].

Hu5d kaotik sisteminin k1 parametresi i¢in elde edilen ¢atallasma diyagrami Sekil 2.7°de
verilmistir [42]. Sekil 2.7°de, k1 parametresi -7.5 ile 2.5 araliginda iken durum degiskeni
olan y’nin aldig1 degerler gosterilmektedir. Buna gore k1 parametresi -7.5 ile -1.5
aralifinda iken sistem birden fazla kez kaos durumunda bulunup bu durumdan ¢ikmastir.
k1 parametresi 0.8 ile 2.5 degerleri arasindayken de sistemin siirekli olarak kaos

durumunda bulundugu gézlemlenir.

Farameter k1

Sekil 2.7. Ornek bir gatallasma diyagrami

2.3. Referans Kaotik Sistemler

Kaotik sistemler diferansiyel denklemler ile tanimlanmaktadir. Kaotik sistemlerin
tanimlandig1 bu diferansiyel denklemlerin sayisal tabanli olarak modellenebilmesi igin
sayisal analiz yontemleri kullanilmaktadir. Bu yontemlere Euler, Heun, 4. ve 5. dereceden

Runge-Kutta (RK4 ve RKS5) yontemleri 6rnek olarak gosterilebilir.

15



Bu tez calismasinda kaotik sistemlerin ¢ozdiiriilmesinde literatiirde de en ¢ok tercih
edilen sayisal analiz yontemlerinden birisi olan RK4 yontemi kullanilmaktadir. Sayisal
analizde Runge-Kutta yontemleri, adi diferansiyel denklemlerin ¢6ziim yaklasimlari igin
kapal1 ve agik yinelemeli yontemler ailesinin 6nemli bir parcasidir [34]. Denklem 2.9°da

bir baglangi¢ deger problemi sunulmustur.

y' =fty), y(to) =yo (2.9)

RK4 yonteminin bu problem i¢in uygulanis1 denklem 2.10 ile gerceklestirilir.
1
Yn+1 = Yn + g (kl + 2k2 + 2k3 + k4) (210)

Denklem 2.10°da bulunan k degerleri asagida bulunan dort denklem ile hesaplanir.

ki = hf (tn, yn) (2.11)
h k

k, = hf (tn +=, Y, + —1) 2.12)
2 2
h k

ks =hf(tn+—,yn+—2) (2.13)
2 2

k4 - hf(tn + h, yn + k3) (2.14)

Boylece bir sonraki y, ., degeri, o anki y,, degerine h araliginin biiyiikliigiiyle tahmini

egimin carpiminin eklenmesiyle elde edilir. Bu egim, egimlerin agirlikli ortalamasidir:

e [k, araligin baslangicinda olan egimdir.

e k,, araligin orta noktasinda olan egimdir. k, egimi, Euler Yontemi kullanilarak
ynin t,, + h/2 noktasindaki degerinden elde edilir.

e k5, yine orta noktadaki egimdir.

e k, ise araligin sonunda olan egimdir [34].

Olusturulan yazilim aracinin igerisinde bulunan ve uygulamalarda kullanilan referans
kaotik sistemler, sistemlerin baslangic sartlari ile parametre degerleri ve sistemlerin
RK4’e gore ¢ozdiriilmesi sonucu olusan zaman serileri ile faz portreleri her kaotik

sistemin tanitildigi boliimde verilmistir.
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2.3.1. Lorenz sistemi

Lorenz, 1963 yilinda meteorolog olarak ¢alismalar gerceklestirirken ii¢ degiskenli bir
sistemde baslangi¢ sartlarinda olusan ¢ok kiigiik degisimlerin belirli bir siire sonunda
tahmin edilemeyen sonuclar dogurabilecegini gostermistir. Yapilan bu g¢alisma kaos
biliminin baglangic1 olarak kabul edilir. Lorenz kaotik sistem modeli denklem 2.15 ile

ifade edilir [2].

r dx

PR )

dy

V= -2 -y (2.15)
dz_

(g =Xy - (B*2)

Sistem 3 boyutludur. Sabit parametreler o = 10, f = 8/3, p = 28 ve baslangi¢ sartlari

xo =0, y, = —0.1, z; = 9 olmak {izere sistemden elde edilen zaman serisi Sekil 2.8’de
verilmistir.
T I T Y I IO e TR I I
s S
N 20 : stin ‘
?‘51 | | M | U |
>
X !
il | |
0 D0 100

t

Sekil 2.8. Lorenz sisteminin faz degerleri - zaman grafigi

Zaman serisinin bulunmasindan sonra Lorenz kaotik sisteminin 2 boyutlu faz portreleri

ise Sekil 2.9°daki gibi elde edilir.
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Sekil 2.9. Lorenz sistemi faz portreleri

2.3.2. Rossler sistemi

Rossler tarafindan bulunan bu kaotik sistem kimyasal reaksiyonlarin incelenmesiyle

olusturulmustur. Rossler kaotik sistem modeli denklem 2.16 ile ifade edilir [43].

(dx
PR
<d—y=x+a*y (2.16)
dt :
dz
k%=b+z*(x—c)

Sistem 3 boyutludur. Sabit parametreler a = 2, b = 2, ¢ = 5.7 ve baslangi¢ sartlar
X0 = —9, yo =0, z5 = 0 olmak iizere sistemden elde edilen zaman serisi Sekil 2.10’da

verilmistir.
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Sekil 2.10. Rossler sisteminin faz degerleri - zaman grafigi

Zaman serisinin bulunmasindan sonra Rossler kaotik sisteminin 2 boyutlu faz portreleri

ise Sekil 2.11°deki gibi elde edilir.

25—

-10 -5 0 5

Sekil 2.11. Rossler sistemi faz portreleri
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2.3.3. Chen sistemi

1999 yilinda Chen ve Ueta tarafindan literatiire kazandirilan Chen kaotik sistem modeli

denklem 2.17 ile ifade edilir [44].

(dx
- ex(y—x)
<Q=(c—a)*x—x*z+c*y (2.17)
dt :
dz
LE:x*y—b*z

Sistem 3 boyutludur. Sabit parametreler a = 35, b = 3, ¢ = 28 ve baslangic sartlart

xo = —10,y, = 0, z, = 37 olmak iizere sistemden elde edilen zaman serisi Sekil 2.12°de
verilmistir.
50
40
30 \L\h ‘ kth} Al Hh}’h h’ rh | ,‘ h’ \Mm \}M\ H\“\ (I 1\\\‘ 0 % Hhh huk“
| | | | l ik i I
N 20 it it 1 |
e 1]l
® 10
>
X 0
-10
20—+ w ‘ !
T — =;
-30 YA
-
0 50 100 150
t

Sekil 2.12. Chen sisteminin faz degerleri - zaman grafigi

Zaman serisinin bulunmasindan sonra Chen kaotik sisteminin 2 boyutlu faz portreleri ise
Sekil 2.13’deki gibi elde edilir.
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2.3.4. Rikitake sistemi

30

Sekil 2.13. Chen sistemi faz portreleri

Rikitake sistemi, diinyanin jeomanyetik alaninin diizensiz polarite anahtarlamasini

aciklamaya c¢alisan bir modeldir. Rikitake kaotik sistem modeli denklem 2.18 ile ifade

edilir [45].

A

Sistem 3 boyutludur. S

(dx N

_— - * *

ac - HrrTery

dy

= Hmrxt(z-a)xx (2.18)
dz_

A

abit parametreler @ = 2, a = 5 ve baslangi¢ sartlar1 x, = 0,

vo = 0.1, zy = 0 olmak tizere sistemden elde edilen zaman serisi Sekil 2.14’te verilmistir.
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Sekil 2.14. Rikitake sisteminin faz degerleri - zaman grafigi

Zaman serisinin bulunmasindan sonra Rikitake kaotik sisteminin 2 boyutlu faz portreleri

ise Sekil 2.15°deki gibi elde edilir.

4 2 0 2
y
Sekil 2.15. Rikitake sistemi faz portreleri
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2.3.5. Cai sistemi

Cai ve Tan bulmus olduklar1 bu sistemin dogrusal olmayan kontrol yolu kullanarak

senkronizasyonunu incelemislerdir. Cai kaotik sistem modeli denklem 2.19 ile ifade edilir

[46].
(dx
—=ax(y-2)
<d—y=b*x+c*y—x*z
dt
dz 3
(g =% —hx*xz

(2.19)

Sistem 3 boyutludur. Sabit parametreler a = 20, b = 14, ¢ =10.6, h = 2.8 ve baslangi¢

sartlart xq = 2, yo = 4, zy = 0 olmak {izere sistemden elde edilen zaman serisi Sekil

2.16’da verilmistir.

80

— X

y
—Z

==

X,Y,and z

=

-40

Sekil 2.16. Cai sisteminin faz degerleri - zaman grafigi

t

100

150

Zaman serisinin bulunmasindan sonra Cai kaotik sisteminin 2 boyutlu faz portreleri ise

Sekil 2.17°deki gibi elde edilir.
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Sekil 2.17. Cai sistemi faz portreleri

2.3.6. Sprott94b sistemi

Sprott, 1994 yilinda yapmis oldugu calismada 19 tane {i¢ boyutlu otonom kaotik sistem
Onermistir. Sprott94b kaotik sistem modeli de bu denklemlerden birisidir. Sprott94b
kaotik sistem modeli denklem 2.20 ile ifade edilir [47].

(dx
PR
<d—y=x—y
dt (2.20)
dz
\qr =Ty

Sistem 3 boyutludur. Baslangi¢ sartlar1 x, = 0.05, y, = 0.05, z; = 0.05 olmak {iizere

sistemden elde edilen zaman serisi Sekil 2.18’de verilmistir.
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Sekil 2.18. Sprott94b sisteminin faz degerleri - zaman grafigi

Zaman serisinin bulunmasindan sonra Sprott94b kaotik sisteminin 2 boyutlu faz portreleri

ise Sekil 2.19’daki gibi elde edilir.

Sekil 2.19. Sprott94b sistemi faz portreleri
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2.3.7. Sundarapandian sistemi

2012 yilinda Sundarapandian ve Pehlivan tarafindan literatiire kazandirilan

Sundarapandian kaotik sistem modeli denklem 2.21 ile ifade edilir [48].

rdx
[ * —
It a*xy—x

(2.21)

|
Il

I
=
*
=
I
N

dz
\ dt

=C*xZ+X*xYy*xy—X

Sistem 3 boyutludur. Sabit parametreler a = 1, b = 0.46, c= 0.46 ve baslangic sartlari

X9 =0, yo =0, z5 = 0.1 olmak iizere sistemden elde edilen zaman serisi Sekil 2.20°de

verilmistir.
4
f
J" A
21 “
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Sekil 2.20. Sundarapandian sisteminin faz degerleri - zaman grafigi

Zaman serisinin bulunmasindan sonra Sundarapandian kaotik sisteminin 2 boyutlu faz

portreleri ise Sekil 2.21°deki gibi elde edilir.
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Sekil 2.21. Sundarapandian sistemi faz portreleri

2.3.8. Zhou sistemi

Zhou ve arkadaglar1 2008 yilinda Lorenz kaotik sistemini baz alarak yaptiklari calismayla

literatiire kazandirdiklar1 Zhou sistemi denklem 2.22 ile ifade edilir [49].

C

<d—y=b*x—x*z (2.22)
dt :
dz

(g =Xy —2
Sistem 3 boyutludur. Sabit parametreler a = 10, b = 16 ¢ = -1 ve baslangi¢ sartlari

xo = —1,y, = 2, z5 = 15 olmak iizere sistemden elde edilen zaman serisi Sekil 2.22°de
verilmistir.
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Sekil 2.22. Zhou sisteminin faz degerleri - zaman grafigi

Zaman serisinin bulunmasindan sonra Zhou kaotik sisteminin 2 boyutlu faz portreleri ise

Sekil 2.23’deki gibi elde edilir.

Sekil 2.23. Zhou sistemi faz portreleri
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2.3.9. Laid4d sistemi

Lai ve arkadaglarinin 2018 yilinda Sprott94b kaotik sistemini baz alarak yaptiklar
calisma ile literatiire kazandirdiklar1 Lai4d kaotik sistem modeli denklem 2.23 ile ifade

edilir [50].

( dx

PR )

d

—y=x*2+w
{ (2.23)
dz b '
_— —_ *

dt ey

dw

\ar =T

Sistem 4 boyutludur. Sabit parametreler a = 10, b = 10 ¢ = 3 ve baslangic sartlari
X0 =1, yo =1, zg = 0, wy = 0 olmak {lizere elde edilen zaman serisi Sekil 2.24’te

verilmistir.
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Sekil 2.24. Lai4d sisteminin faz degerleri - zaman grafigi

Zaman serisinin bulunmasindan sonra Lai4d kaotik sisteminin 3 boyutlu faz portreleri ise

Sekil 2.25°deki gibi elde edilir.
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Sekil 2.25. Lai4d sistemi faz portreleri

2.3.10. Hu5d sistemi

Hu’nun 2008 yilinda Lorenz kaotik sistemini baz alarak yapmis oldugu calismayla

(2.24)

Hu5d kaotik sistem modeli denklem 2.24 ile ifade edilir [51].
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Sistem 5 boyutludur. Sabit parametreler 6 = 10, r = 28, f = 8/3, k1 =2, k2 = 7.3 ve

2 olmak tizere elde edilen 3

O,yOZO,ZOZO,uOZZ,UOZ

boyutlu faz portreleri Sekil 2.26’da verilmistir.

baslangi¢ sartlart x,

Sekil 2.26. Hu5d sistemi faz portreleri
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Hu5d kaotik sisteminden elde edilen zaman serisi ise Sekil 2.27°de verilmistir.

X,Y,z,u,and v

250

200

150

100

50

-50

-100

-150

-200

-250

Il

JLH\

I MR HH‘ ’ ¥ L \HH!H ) |

il

< CN< X

20

4

o
»
o

80 100 120 140
t

Sekil 2.27. Hu5d sisteminin faz degerleri - zaman grafigi
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BOLUM 3. KRiPTOLOJi ve RASTGELE SAYI URETECI

Bu béliimde kriptoloji bilimi, RSU kavramlari, sifreleme uygulamalarinda kullanilacak
rastgele sayilarin elde edilmesi i¢in tasarlanan rastgele say1 liretecleri hakkinda bilgiler
verilmis ve say1 dizilerinin rastgeleliginin Ol¢iilmesinde kullanilan testlerden biri olan
NIST 800-22 testinin 6zelliklerinden bahsedilmistir. Ayrica tez ¢alismasi kapsaminda 6.
boliimde gerceklestirilen sifreleme uygulamalarinin igerisinde bulunan gilivenlik

analizlerinin tanitim1 bu boliimde gergeklestirilmistir.

3.1. Kriptoloji

Kriptoloji, haberlesme gizliliginin saglanabilmesi, verilerin saklanmasi ve korunmasi
durumlar1 hakkinda calisan bir bilim dalidir. Kriptoloji, kriptografi ve kriptoanaliz olarak
iki bolime ayrilir. Kriptografi verinin sifrelenmesi islemidir. Céziimii ¢ok zor olan
matematik problemlerini ve sistemleri inceler. Kriptoanaliz de bu matematik

problemlerini ¢cozmeye calisma veya sifreyi ¢ozme islemi olarak tanimlanabilir.

Bir haberlesme uygulamasinda mesaji gonderen taraf gonderici, mesajin ulastig tarafsa
alici olarak adlandirilir. Gonderici, gonderdigi verinin igeriginin herhangi bir kisi
tarafindan goriilmesini istemediginden dolay1 gonderdigi veriyi belirli bir sisteme gore
degistirme yani sifreleme yoluna bagvurur. Alici da sifrelenmis olan veriyi belirli bir
sisteme goOre ¢oziip orijinal haline geri getirerek desifreleme islemini gergeklestirir.
Sifrelenmemis bilgiye "acik metin" denir. A¢ik metin herhangi bir formattaki veridir
(Ornegin goriintii dosyasi, ses dosyasi). Acik metnin sifreleme algoritmasi kullanilarak
herkesin anlayamayacagi sekle doniistiigii bilgiye ise "sifreli metin" denir [14,52].

Haberlesme esnasinda acik bir haberlesme kanali kullaniliyorsa iletilen bilgiye
istenmeyen {giinci kisilerin erisebilecegi, haberlesme kanalina girip bilginin igerigini
degistirebilecegi veya bozabilecegi gibi durumlar problem olusturur. Haberlesmede

bilginin giivenli bir sekilde gondericiden alic1 tarafa ulastigina emin olunmalidir. Bu da
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gonderilecek olan bilginin sifrelenmesi ile gergeklestirilebilir. Boylelikle agik haberlesme
kanallarinda iletilen bilginin giivenli bir sekilde alici tarafa ulagtirilmasi saglanir.
Sifreleme uygulamalar1 matematiksel islem temellerine dayanan bir yapida c¢aligirlar.
Sifreleme haberlesmeyi giivence altina alir ve bilginin bulundugu kisimlara izinsiz olan

girigleri engeller.
Modern sifre sistemleri 4 ana fonksiyonu saglamak tizerine kuruludur:

e Gizlilik: Bilgi igeriginin istenmeyen kigiler tarafindan anlasilmamasini

saglamaktir.

e Biitiinliik: Bilginin saklanmasi durumunda veya gonderimi sirasinda bilgi

iceriginin degistirilmediginden emin olunmas gerekmektedir.

¢ Reddedilemezlik: Bilgiyi olusturan ya da alictya génderen kisi, daha sonra bu
bilginin kendisi tarafindan olusturuldugunu veya gonderildigini inkar

edememelidir.

e Kimlik belirleme: Gonderen ve alici taraflar birbirlerinin  kimliklerini
dogrulayabilmelidirler. Uciincii bir kisinin baskasmimn kimligine biiriinme
ihtimalinden dolayr alict taraf, gonderilen iletinin kaynagimi arastirmak

isteyebilmektedir.

Modern sifreleme teknikleri, simetrik sifreleme ve asimetrik sifreleme olarak ikiye
ayrilmaktadir. Bu iki teknik arasindaki temel fark sifreleme uygulamalarinda kullanilacak
olan anahtarlarin kullanim seklidir. Bu iki sifreleme teknigi temel alinarak tasarlanan kaos
tabanl sifreleme yontemleri de kriptografi uygulamalarinda sik¢a kullanilmaktadir.
Bunun en onemli sebepleri kaotik sistemlerin baslangi¢c sartlarina karsi hassasiyet
gostermesi ve dogrusallik gostermemesi 6zelliklerinin sifreleme uygulamalarindan

beklenen karigtirma ve yayilma 6zelliklerini saglayabilmesidir [25,53].

3.1.1. Simetrik sifreleme

Simetrik sifrelemede sifreleme ve desifreleme islemlerinde ayni anahtar kullanilir. Bu
anahtar gizli anahtar olarak adlandirilir. Gizli anahtar birbiri ile sifreli iletisim kurmak
isteyen gonderici ve alici taraflarinca bilinmelidir. Iletisimin giivenli olabilmesi icin

anahtarin gizli tutulmasi gerekmektedir. Simetrik sifreleme algoritmalari, asimetrik
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sifreleme algoritmalarina gore daha hizli ¢alisirlar. Simetrik sifreleme algoritmalarina

AES, DES, Blowfish, IDEA ve RC4 algoritmalar1 6rnek olarak verilebilir [54].

Simetrik sifreleme, iletisim kurmak isteyen taraflar arasinda dnceden paylasilan ve gizli
tutulmasi gereken tek bir anahtarin sifreleme ve desifreleme islemlerinde kullanilmasiyla
iletisimin saglandig1 sistemlerdir. Bu sistem 5 adet bilesenden olusur. Bu bilesenler; agik
metin, sifreleme algoritmasi, gizli anahtar, sifrelenmis metin ve desifreleme
algoritmasidir. Ilk bilesen olan agik metin sifreleme algoritmasiyla sifrelenecek olan
mesaj ya da veridir. Ikinci bilesen olan sifreleme algoritmasi agik metin iceriginde yerine
koyma ve déniisiim islemlerini uygular. Ugiincii bilesen olan gizli anahtar ise sifreleme
algoritmasina agik metin gibi girdi olarak girer [55]. Anahtar, acik metin ve algoritmadan
bagimsizdir. Kullanilan anahtara gore sifreleme algoritmasi farkli ¢ikis degerleri iiretir.
Dordiincii bilesen olan sifreli metin, acik metin ve gizli anahtara bagli olarak iiretilen
karmagik veri dizisidir. Son bilesen olan desifreleme algoritmasi ise sifreli metin bilgisi
ile gizli anahtar degerlerini kullanarak agik metin ¢iktisin1 tekrar olusturan ve sifreleme
algoritmasinin tersine calisan algoritmadir [56]. Sekil 3.1’de simetrik sifreleme akis

diyagrami verilmistir.

Sifreleme

Acik Metin | :> Sifreli Metin
ANAHTAR

Acik Metin < ' | ‘ Sifreli Metin
Desifreleme -

Sekil 3.1. Simetrik sifreleme akis diyagrami

3.1.2. Asimetrik sifreleme

Asimetrik sifrelemede sifreleme ve desifreleme islemleri i¢in farkli anahtarlar kullanilir.
Bu anahtarlardan birine ag¢ik anahtar digerine ise 6zel anahtar denir. Kullanilacak olan bu
iki anahtar birlikte iretilirler ve bu anahtarlarin arasinda mantiksal bir bag vardir.

Asimetrik sifrelemede sifreleme islemi herkes tarafindan bilinen agik anahtarla yapilarak
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sifreli bilgi gonderilebilir. Sifreli bilgi sadece sifrelemede kullanilan agik anahtarin
karsiligi olan 6zel anahtar ile acilabilir. Sifreleme ve desifreleme islemi birbirinin
simetrigi olmayan algoritmalarla gerceklestiginden dolay1 bu sistem asimetrik sifreleme

sistemi olarak bilinir [13].

Asimetrik sifreleme sistemlerinde agik anahtar herkesin erigimine agiktir, 6zel anahtar ise
sadece sifreli bilgiyi alacak kisinin erisebilecegi sekilde saklanmalidir. Boylelikle bu
sistemde iletisim icerisindeki taraflarin aymi gizli bilgiyi tutma durumlar1 ortadan
kalkmustir. Asimetrik sifreleme sistemlerinin iki temel kullanim yeri vardir. Bunlar sayisal
imza ve sifreleme uygulamalaridir [57]. Asimetrik sifreleme algoritmalarina RSA, El
Gamal ve Diffie-Hellman algoritmalar1 6rnek olarak verilebilir. Sekil 3.2°de asimetrik

sifreleme akis diyagrami verilmistir.

Sifreleme

Acik Metin I :> Sifreli Metin

]
GENEL
ANAHTAR
OZEL
ANAHTAR |

Acik Metin < ‘ | ‘ Sifreli Metin

Desifreleme

Sekil 3.2. Asimetrik sifreleme akis diyagrami

3.1.3. Kaos tabanh sifreleme

Bir¢ok disiplinleraras1 uygulamada kullanilabilen kaos teorisinin kriptoloji bilimiyle de
dogal bir iliskisi bulunmaktadir. Bu iliski Shannon’un [53] belirtmis oldugu “herhangi bir
sifreleme sisteminin giivenilir olmasi i¢in sahip olmasi gereken karistirma ve yayilma”
Ozelliklerinin kaotik sistemlerin baslangic sartlarina karsi hassasiyet gostermesi,
dogrusallik gostermemesi ve zengin dinamik davranislar gostermesi 6zellikleriyle

Ortiismesi sonucuyla saglanabilmektedir.

Kaotik sistemler karistirma ve yayilma Ozelliklerini gosteren sistemlerdir. Kaotik

sistemlerin baslangi¢ sartlarina ve sistem parametrelerine bagimliligi, bir kaotik
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sistemden iiretilen degerler kiimesi boyunca yayilma 6zelligini saglar. Baslangic sartlar
ve sistem parametrelerindeki ¢ok kiiciik bir degisiklikle farkli degerler kiimesi
olusacagindan bu bagimhiligin derecesi ¢ok giigliidiir. Bu sebeple kaotik sistemlerin
baslangic sartlar1 ve sistem parametrelerine bagimliligi kriptoloji uygulamalarinda

kullanilan sistemlerin yayilma gereksinimini karsilayacak seviyededir [58].

Kaotik bir sistemden {iretilen tiim degerlerin bir kismu ile istatistiksel olarak baslangic
sartlar1 ve sistem parametrelerinin tam degerlerine ulasilmasi imkansizdir. Ergodiklik
olarak tanimlanan bu 06zellikleri sebebiyle kaotik sistemler sifreleme uygulamalarinda

kullanilan sistemlerin karigtirma gereksinimini de saglamaktadir [59].

Bu tez calismasi kapsaminda tasarlanan kaos tabanli sifreleme yontemleri, simetrik

sifreleme kurallar1 baz alinarak olusturulmustur.

3.2. Rastgele Say1 Ureteci (RSU)

Rastgele sayilar tahmin edilmesi zor veya degerinin ne olacaginin bilinme olasilig1 yok
denecek kadar az olan sayilardir. Rastgele say1 lretecleri cikisinda rastgele sayilar
olusturan sistemlerdir. Rastgele say1 tireteglerinde iiretilen sayilar bir 6nce ve bir sonraki
iretilen sayilarla higbir sekilde istatistiksel olarak bir iliskiye sahip degildirler. Rastgele
sayilar, bu gibi 6zelliklerden dolay1 rastgele siireclerin modellerinin olusturulmasi, sayisal
analiz yontemleri ve Monte Carlo metodu uygulamalari gibi bilgisayar uygulamalarinda
kullanilir. Bu uygulamalarin disinda iletisimde iletilen bilgi iceriklerinin sifrelenmesinde

de rastgele sayilar siklikla kullanilmaktadir [60].

3.2.1. RSU cesitleri

Rastgele say1 iiretecleri, sozde rastgele say1 iireteci (SRSU) ve gergek rastgele say1 iireteci

(GRSU) olarak iki tiire ayrilmstir.

3.2.1.1. Sozde rastgele sayi iireteci (SRSU)

Sozde rastgele say1 iiretegleri belirli bir algoritma ile olusturulan deterministik say1
dizilerinden olusan sistemlerdir. Tohum denilen baslangic durumundan bir dizi ¢ikis

tiretilir. Cikisin tamamiyla tohum verisinin bir fonksiyonu olmasindan dolay1 ¢ikisin
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gercek entropisi tohumun entropisini asla gegemez. SRSU, segilen bir tohum degeri ile
cikisinda rastgele say1 liretme islemi yaptigindan dolay1 segilen tohum degerinin de

rastgele olmasi gerekir [61].

Uretilen sdzde rastgele dizilerin gercek rastgele dizilerden miimkiin oldugunca ayirt
edilememeleri gerekmektedir. Ornegin bu diziler sikistirilamaz olmalidirlar. Bu ve

benzeri 6zellikler NIST 800-22 testi gibi testler ile deneysel olarak dl¢iilebilir.

Pek cok uygulama icin sozde rastgele iiretegleri olduk¢a verimlidir. Kriptografik
uygulamalar i¢in de kimse tarafindan tahmin edilemeyecek sézde rastgele bitlerin
kullanilmas1 6nemli bir husustur. Kriptografik uygulamalardan iyi bir sonug alinabilmesi
durumu rastgele sayr lireteclerinin ozelliklerine asirt derecede baglidir. Bir rastgele
saymin tahmin edilememesi veya bilinememesi kriptografik calismalarin temelini
olusturan etmenlerdendir. Kriptografi uygulamalarinda kullanilacak bir SRSU tahmin
edilemez olmalidir. Yani, rastgele say1 dizisini olusturan algoritmaya iligkin tiim bilgi ve
akigtaki tiim onceki bit degerleri verilse bile bir sonraki rastgele bitin ne olacagini tahmin

etmek matematiksel olarak ¢ok zor olmalidir.

3.2.1.2. Gergek rastgele sayi iireteci (GRSU)

Gergek rastgele say1 lretecleri girisleri dogal proseslerin rastgeleligini kullanan,
deterministik olmayan bir algoritmayla rastgele say iireten sistemlerdir. GRSU, donanim

ve yazilim tabanli olarak iki teknikle gergeklenebilir [60].

Donanim tabanli gergek rastgele say1 liretecleri, donanimsal bir ortamda olusan giiriilti
isaretlerinin alinmasin1 temel alarak rastgele sayi iireten iireteglerdir. Buna, iizerinden
akim gecen bir direncin 1s1l giiriiltiisii, bir osilator devresinin faz giiriiltiisii durumlari
ornek olarak verilebilir. Bu prosesler sonucu olusan isaretler de kendi aralarinda iliskili
olabileceginden dolay1 tam olarak rastgeleligi saglamak icin ¢ikis degerleri basit bir

algoritmayla yeniden bir iglem gegirebilir [62].

Yazilim tabanli gercek rastgele say1 liretecleri sistemin saati, sabit diske erisim gibi
bilgisayar tabanli islemleri temel alir. Yazilim tabanli gercek rastgele say iireteglerini

gergeklemek, donanim tabanli olanlara nazaran daha zordur.
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Girilti ortamlarina entropi kaynagi adi verilir. Entropi kaynagi, alinan sayilarin
tiretiminin tekrarlanmamasi ve tahmin edilemez olmasi agisindan 6nemlidir. Ek bir islem
olarak entropi kaynaklarindan alinan degerlerin rastgeleliginin kuvvetlendirilmesi ve
sayilar arasindaki iligkinin ortadan kaldirilmasi i¢in siire¢ sonrasi iglemi uygulanmaktadir.
Bu tamamen deterministik bir yontemdir. Entropi kaynagindan elde edilen rastgele sayilar

giris olarak kullanilir ve ¢ikista, giristen daha kisa bit degerleri elde edilir.

3.2.2. Rastgele say1 iireteclerine uygulanan NIST testleri

Rastgele say1 iireteglerinin {irettigi say1 dizilerinin rastgeleligini 6lgmek i¢in bazi
istatistiksel testler kullanilir. Teste tabi tutulan say1 dizilerinin rastgele oldugu bu testlerin
hepsinden bagarili olarak gectiginde kabul edilir [63]. Literatiirde en sik kullanilan
rastgelelik testleri NIST 800-22 ve FIPS 140-2 testleridir [64]. Tez ¢alismas1 i¢in yapilan
rastgelelik test calismalarinda NIST 800-22 testi kullanilmistir.

NIST 800-22 testinde en az 1 milyon adet veri ile rastgelelik testinin yapilmasi
onerilmektedir. NIST 800-22 testi 15 ayr testten olusan bir yapidadir. NIST 800-22
testinin her bir alt testinde bir p (probability) degeri hesaplanir. Testlerin basarili olarak
sonug verebilmesi i¢in her bir p degerinin 0.01’den biiyiik ¢cikmasi gerekmektedir [65].
Her bir test n uzunluktaki ayni bit dizisine uygulanir. Testlerin her birinin sonucunda testi
gecen blok sayisi verilir ve p degeri hesaplanir. Teste girecek blok uzunlugu ve blok sayis1
kullanic1 tarafindan belirlenir. NIST 800-22 testinin i¢inde bulunan 15 alt testtin neler

oldugu kisa agiklamalariyla birlikte verilmistir.

Frekans testi: Bit dizisindeki 1 ve 0 degerlerinin oranini inceler.
Blok frekans testi: m bitlik bit bloklarmin 1 ve 0 oranini inceler.

Akas testi: Dizideki 1 ve 0 bloklarinin sayisin1 inceler.

e A

Bir blok icerisinde en uzun birler akis testi: Bu test iiretilen bit dizisinde art
arda gelen en uzun birlerin akis degeri {izerine ¢alisir. Dizi sabit bir sayida bit
kiimesi halinde bloklara ayrilir. Bu bloklarin her biri i¢in akis testi uygulanir ve
c¢ikan sonug degerleri esik degeri ile karsilastirilir.

5. Iki matris derece testi: Sabit uzunluklu bit bloklariyla her birinin bir satir1
belirlemesi sekliyle bir matris olusturulur ve bu matrisin derecesi hesaplanarak

bloklar arasinda dogrusal bir bagimlilik olup olmadigina bakilir.
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10.
11.

12

13.

14.

15.

Ayrik Fourier doniisiim testi: Bu testte {iretilen bit dizisinin ayrik Fourier
doniistimii alinarak dizinin periyodikliginin incelenmesi gerceklestirilir.
Ortiismeyen sablon eslestirme testi: Uretilen dizi ierisinde m bitlik bir blogun
tekrarin1 inceler. Tekrarin olusmasi durumunda, tekrarin oldugu bloktan itibaren
yeni bir m bitlik blok olusturulur.

Ortiisen sablon eslestirme testi: Uretilen dizi icerisinde m bitlik bir blogun
tekrarini inceler. Tekrarin olusmasi durumunda blok 1 bit 6telenerek yeni bir blok
olusturulur.

Maurer’in “evrensel istatistik” testi: Bu test bit dizisinin veri kayb1 olmadan ne
kadar sikistirilabilecegini inceler.

Dogrusal karmasiklik testi: Dizinin karmasikligini kontrol eden testtir.

Seri testi: Tekrar eden m bitlik 2™ tane blogun tekrarlanma sayisinin dagilimini

inceleyen testtir.

. Yaklasik entropi testi: Bu test, m bitlik 6rtiisen olas1 6rneklerin frekansini komsu

uzunluktaki bitler veya iki ardisik bit i¢in hesaplar.

Birikimli toplamlar testi: Bu test iiretilen diziyi bloklara ayirip bu bloklarin 0 ve
1 denge oranini belirleyerek bloklar arasindaki dengesizlik farkina bakar.
Rastgele gezinimler testi: Uretilen bit dizisi ardisik uzunluklu bloklara ayrilip,
bloklarin 1 ve 0 dengesi belirlenir. Bunun sonrasinda bloklarin dengesinin
dagilimini inceler.

Rastgele gezinimler degisken testi: Uretilen bit dizisi ardisik uzunluklu bloklara
ayrilip, bloklarin 1 ve 0 dengesi belirlenir. Sonrasinda test ortalama degerden

sapma miktarini belirler.

3.2.3. Kaos tabanh RSU tasarimlari

Kaotik sistemlerin iirettikleri isaretler (say1 dizileri) sayisal ¢oziim algoritmalari
kullanilmast sonucunda meydana gelir. Olusturulan bu isaretler pozitif ve negatif desimal
degerler olarak elde edilir. Elde edilen bu desimal degerler de rastgele sayi iiretecleriyle
ikilik tabandaki say1 degerlerine doniistiiriiliir. Tez ¢alismasinda, ikilik tabanda elde
edilen bu say1 degerleri sifreleme uygulamalarinda kullanilan anahtarlar1 olusturmaktadir.

Ikilik tabanl degerlerin elde edilebilmesi igin 3 ¢esit RSU tasarim ¢alismasi yapilmstir.
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Onerilen RSU tasarim ¢aligmalar1; mod alma, desimalden ikilik tabana déniistiirme ve

kayan noktal1 say1 yontemleridir.

3.2.3.1. Mod alma yontemi

Bu yontemde kaotik sistemden {iretilen degerler, belirlenen hassasiyet bit degeri
sonucunda bulunan a parametresi ile mod islemine girer. Bu islemin sonrasinda olusan
degerler gerekli ¢carpim (say1y1 6 basamak otelemek icin) ve yuvarlama iglemlerinden
sonra ikili degerlere doniistiiriiliir. Boylelikle rastgele say1 dizisi elde edilmis olur. Mod

alma yontemi akis diyagrami Sekil 3.3°te gosterilmistir.

Kaotik sistemin sayl =mod (faz,a)
birfazi(x,y,2z)
A
/iassasi:et degeri / s 2= 2(k-1) 406

Sekil 3.3. Mod alma yontemi akis diyagrami

Uretilen Rastgele Sayilar

v

binary ( round ( say! * 106) )

Ornek olarak kaotik sistemden gelen veri setinin ilk degeri 3.82716 ve secilen hassasiyet
degeri de 8 bit olarak almsin. Ilk olarak 3.82716 degerinin, a parametresine gére mod
islemi gergeklestirilir. a parametresi, 2871 * 107¢ isleminden 0.000255 olarak bulunur.
Mod islemini yapacak degerin 10~° ile ¢arpilmasmin nedeni kaotik sistemlerde ondalik
degerlerin daha degisken olmasi ve rastgele sayi iiretiminde de bu ondalik degerli
kisimlardan yararlanilmas i¢indir. mod(3.82716,0.000255) isleminin sonucu 12 * 107>
degeri olarak elde edilir ve sonrasinda 12 * 107> % 10° islemi yapilir. islemin sonucu
olan 120 desimal degeri hassasiyet bit degeri 8 olarak secilmesinden dolay1 ikilik taban
doniisiimii sonucunda "01111000" olarak elde edilir. 1lk degerden sonraki veri seti

degerleri de sirasiyla bu islemlere tabi tutularak rastgele sayi1 dizisi elde edilmis olunur.
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3.2.3.2. Desimalden ikilik tabana doniistiirme yontemi

Bu yontem icin dncelikle kaotik sistemden elde edilen negatif ve pozitif desimal degerlere
sahip veri seti 0 ile 1 degerleri arasmna (X — Xnin)/Xmax — Xmin) ) islemiyle
Olceklenir. 0-1 arasinda dlgeklenen veriler segilen hassasiyet bit degerine gore carpma
islemine tabi tutulur. Cikan degerler gerekiyorsa yuvarlama islemine girer ve en son
olarak elde edilen tamsay1 degerleri hassasiyet degeri olan bit sayisinca ikilik tabanl
sayiya doniistiiriiliir ve boylelikle rastgele say1 dizisi elde edilmis olur. Desimalden ikilik

tabana doniistiirme yontemi akis diyagrami Sekil 3.4’te gosterilmistir.

Kaotik sistemin / a=Degerleri 0-1
birfazi(x,vy, z/ arasina olgekle

Uretilen Rastgele Sayilar

Hassasiyet degeri /
k

deger=a*2 (k1)

A

binary ( yuvarla ( deger) )

A

Sekil 3.4. Desimalden ikilik tabana doniigtiirme yontemi akis diyagrami

Ornek olarak kaotik sistemden gelen veri setinin; ilk degeri 2.3167, en yiiksek degeri
11.2318, en diisiik degeri ise -3.9162 ve segilen hassasiyet degeri 12 bit olarak alinsin.
Veri setinin en yiiksek degeri 1 ve en diisiik degeri 0 olacak sekilde dlgekleme islemi
yapildiktan sonra ilk deger olan 2.3167 degeri, 0.4115 olarak hesaplanir. Segilen
hassasiyet degeri 12 bit oldugu igin 0.4115 * 21271 jislemi gergeklesir. Islemin
sonucunda desimal 1685 degeri elde edilir. 1685’in ikilik tabanda 12 bit olarak karsiligi
"011010010101" seklinde bulunur. ilk degerden sonraki veri seti degerleri de sirasiyla bu

islemlere tabi tutularak rastgele say1 dizisi elde edilmis olunur.

3.2.3.3. Kayan noktah say1 yontemi

Rastgele say1 iiretiminde kullanilan iiglincii yontem tek duyarli kayan noktali sayiya
doniistirme yontemidir. Bu yontem IEEE 754 standardina gore diizenlenmistir. Tek

duyarli gésterimde deger 32 bit ile ifade edilir. Bu bitlerden 1 tanesi isaret, 8 tanesi s,
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geriye kalan 23 tanesi de anlamli kismin gosterimi i¢in kullanilir. Sekil 3.5’te Kayan

.| b=virgiilden sonraki
e say! dizisi

deger> 0 a=Us sayisi +127

noktali say1 yontemi akis diyagrami gosterilmistir.
E H

Kaotik sistemin
birfazi(x,y,z)
£ 1 Y Y

isaret biti = 0 isaret biti = 1 iis 8 biti = a anlamli kisim 23 biti = b

|

32 bitin son 'k’ biti

Hassasiyet degeri

A 4

Uretilen Rastgele Sayilar

Sekil 3.5. Kayan noktal1 say1 yontemi akis diyagrami

Ornek olarak kaotik sistemin segilen fazinin ilk degeri -18.125 olarak almsin. -18.125
sayis1, negatif bir say1 oldugu i¢in isaret biti 1 olarak belirlenir. 18.125 sayisinin ikilik
tabanda karsihigi 10010.001°dir, daha sonra bu deger 1.0010001 % 10* olarak iis
say1sinin hesaplanabilecegi bir formda yazilir. Us sayis1 4 olarak formiilde yerine konur
ve 4+127 isleminden elde edilen 131 sayis1 ikilik tabana cevrilerek 8 bitlik iis kisim
"10000011" olarak bulunmus olur. Son 23 anlamli kisim ise iis sayisi elde edildikten sonra
virgiilden itibaren gelen sayi1 dizisidir. 32 bit elde edildikten sonra kullanicidan girilen
hassasiyet degeri ile 32 bit say1 dizisinin sondan kag bitinin segilecegi belirlenir. ilk
degerden sonraki faz degerleri de sirasiyla bu isleme tabi tutularak rastgele say1 dizisi
elde edilmis olunur. Sekil 3.6’da -18.125 sayisinin IEEE 754 tek duyarli kayan noktali

say1 yontemi ornek gosterimi verilmistir.

isaret ( 1 bit) s ( 8 bit) anlamli kisim ( 23 bit)

1 100000 11 00100010000000000000000 =-18.125

Sekil 3.6. Kayan noktali say1 yontemi drnek gdsterimi
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3.3. Giivenlik Analizleri

Bu tez calismasinda ¢oklu ortam verilerinin XOR, Tur sayili XOR, S-kutusu & XOR ve
Tur sayili S-kutusu yontemleriyle sifrelenmesi sonucu sifreleme islemlerinin basarili ve
giivenilir olup olmadigina dair sonuglar veren bazi giivenlik analizleri kullanilmistir. Bu
analizler; histogram analizi, korelasyon analizleri, entropi analizi, NPCR ve UACI

analizleri, PSNR analizi ve harf frekans analizleridir.

3.3.1. Histogram analizi

Histogram, veri degerlerinin igerdigi yogunluklarin dagilimini gosteren bir analiz
grafigidir. Sifreli verilerin ¢oziilebilmesi i¢in saldirgan histogram degerlerini kullanarak
frekans analizi yapmaktadir. Bu gibi istatistiksel saldirilara karsi koymak i¢in verilerin,
belirli degerlerin agirlikta oldugu histogram grafigi yerine nerdeyse diiz gibi homojen
dagilimli bir histogram grafigine sahip olmasi gerekmektedir [66]. Boylelikle orijinal
degerlerin histogramu ile sifreli degerlerin histogrami birbirinden farkli yapilarak bu tiir
saldirilar engellenebilir. Sifreli verinin histograminin homojen dagilimi iyi bir
rastgeleligin ve sifreleme algoritmasinin kaliteli oldugunun bir gostergesidir. Bu

caligmada histogram analizi ses, goriintii ve video verilerinde kullanilmaktadir.

3.3.2. Korelasyon analizleri ve pearson korelasyon katsayilar:

Iki rastsal degisken arasindaki dogrusal iliskinin yakinlig1 korelasyon analizi ile belirlenir.
n elemanli bir dizide x ve y rastgele iki degisken olmak {izere pearson korelasyon

katsayis1 denklem 3.1 ile hesaplanabilir [53].

r= Z?:l(xi - xort) * (Yi - yort)
\/Z?zl(xi - xort)z * (yi - Ym"t)z

(3.2)

Pearson korelasyon katsayisi, iki u¢ deger olan -1 ve +1 degerleri arasinda sonug verir.
Katsay1 degerinin bu u¢ degerlere ¢ok yakin olmasi durumunda, analizin yapildigi
dogrultuda komsu veri degerlerinin arasinda gii¢lii bir iliski oldugundan bahsedilebilir.
Katsay1 degerinin 0’a yakin olmasi durumunda ise analizin yapildig1 dogrultuda komsu

veri degerlerinin arasindaki iligskinin zayif oldugu sdylenebilir.
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Korelasyon analizlerinde olusan grafiklerde ise grafik eger dogrusal bir eksende sonug
verirse analizin yapildig1 dogrultuda bitisik komsu degerlerin birbiriyle uyumlu oldugu
yani korelasyonun gii¢clii oldugu sonucuna varilir. Eger grafikte homojen bir dagilim

gergeklestiyse korelasyonun zayif oldugu sonucuna varilir.

Orijinal goriintii ve video verilerinde dikey, yatay ve diyagonal dogrultularda, orijinal ses
verilerinde ise yatay dogrultuda komsu veri degerlerinin giiclii korelasyonlar1 mevcuttur.
Iyi sifrelenmis verilerde ise korelasyon sonuglari o dogrultularda homojen bir dagilim
gostermelidir. Bu calismada korelasyon analizi ses, gorilintii ve video verilerinde

kullanilmaktadir.

3.3.3. Entropi analizi

Shannon tarafindan kurulan bir matematik teorisi olan entropi bilgisi, sistemin igerdigi
belirsizligin derecesini 6lger [53]. Bu, bilginin dl¢tilebilir oldugunu da gostermektedir ve
belirsizlik ile bilgi ters orantilidir. Artan belirsizlik orani, azalan tahmin yani azalan bilgi
demektir. Clinkii sistemdeki belirsizlik, o sistemdeki bilgiye erisememe anlamina da

gelmektedir. Entropi analizi denklem 3.2°de verilmistir.

L-1
1
HOm) = ) pimploga(-—) (32)

p(m;)
Denklem 3.2°’de L, goriintii i¢in piksel degerlerinin toplam sayisidir. Bir pikselin m;
degerinde olma olasilig1 p(m;) ile gosterilir ve p(m;) histogram degerlerini ifade eder.
Eger sifrelenmis verinin entropisi logaritma L’ye yeterince yaklasirsa verinin histogrami
yeterince diizgiin ve homojendir. Boylelikle belirsizlik en iist seviyededir denilebilir.
Sifrelenmis 3 kanalli bir goriintlinlin bir kanalinin ideal entropi degeri 8’dir. Entropi
degeri 8’e ne kadar yaklasirsa belirsizlik durumu o kadar kuvvetli olur. Bu c¢aligmada

entropi analizi goriintii ve video verilerinde kullanilmaktadir.

3.3.4. NPCR ve UACI analizleri

Iki farkli goriintiiniin birbiriyle olan benzerlik iliskisini karsilastirmak dnemli bir 6lcektir.
Goriintii sifreleme uygulamalarinda benzerlik iligkisini 6lgmek i¢in diferansiyel analiz

yontemleri kullanilir. Kerchoff’a gore iyi bir sifreleme ic¢in kullanilan gizli anahtarin
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uyumsuzluga karsi hassas olmasi gerekmektedir [67]. Clinkii gizli anahtardaki en ufak bir
degisiklik sifrelenmis goriintii lizerinde 6nemli farkliliklara neden olur. Bu hassasiyetin
Olcilisi NPCR ve UACI olmak iizere iki diferansiyel analiz ile gergeklestirilir. NPCR
degistirilen piksellerin sayisini, UACI ise degistirilen piksellerin ortalama degerini verir

[68]. Denklem 3.4 ile NPCR analizi ve denklem 3.5 ile UACI analizi hesaplanabilir.

1,ise C,1(i,) # C,(i, )

Dif (i.j) = {O,ise €., ) = Cy(i, )) (3:3)
1 M N
NPCR = WZZ Dif (i, j) * 100% (3.4)
i=1 j=1
1 IM.SY 16,3, )) — Cy(i, )
UACI — 21_12]—1| 1( ]) 2( ])l * 100% (3'5)

MN 255

Denklemlerde, M goriintiiniin toplam satir sayisini, N goriintiiniin toplam siitun sayisini,
C; orijinal goriintliniin piksel degerini ve C, ise sifreli gorlintiiniin piksel degerini temsil
eder. Yapilan ¢aligmalara goére, NPCR’1n %99,6’dan biiyiik, UACI’1n ise %30’a yakin ve
biiylik olmasi kaliteli bir sifreleme islemi i¢in esik degerler olarak gdsterilmistir [69]. Bu

calismada NPCR ve UACI analizleri goriintii ve video verilerinde kullanilmaktadir.

3.3.5. PSNR analizi

MSE, sifreli veri ile orijinal veri arasindaki degisimin degerini gosterir. Tez calismasi
kapsaminda orijinal ses verisi ve sifreli ses verisi 8 bitlik (0-255) degerlere
doniistiiriildiigiinden dolay: degisim igin en yiiksek deger 2552 yani 65025’e esit olur.
Bundan dolayr MSE’nin sonu¢ degeri 65025’ ne kadar yakinsa orijinal veri ile sifreli
veri arasindaki degisen veri sayist o kadar fazladir. PSNR, verinin giiriiltii ve kalite
seviyesini gosterir. PSNR degeri hesaplanirken MSE degerinden yararlanilir. PSNR
sonu¢ degerinin 0’a yakin ¢ikmasi sifreleme algoritmasinin kaliteli oldugunun bir
gostergesidir. Denklem 3.6 ile MSE analizi ve denklem 3.7 ile PSNR analizi

hesaplanabilir.
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N

M
1
MSE(I, I,) = WZ Z[l 1] (3.6)

=1 j=1

255

JMSE(, 10)) S

Denklem 3.6’da, M ses verisindeki toplam satir sayisini, N toplam kanal sayisini, I

PSNR = 20logy,(

sifrelenecek sesin veri degerini, I, ise sifrelenmis sesin veri degerini ifade etmektedir. Bu

calismada PSNR analizi ses verilerinde kullanilmaktadir.

3.3.6. Harf frekans analizi

Harf frekans analizi mesajdaki karakter cesitliligini gosteren analizin sonucudur. Sifreli
harf frekans analizinin diiz ve homojen bir dagilim gdstermesi beklenir. Sifreli mesajin
frekans bandinin genis olmasi yani karakter c¢esitliliginin orijinal mesajdaki karakter
cesitliligine gore artmasi sifreleme algoritmasinin kaliteli oldugunun gostergesidir. Ayrica
harf frekans analizi, orijinal metindeki her karakterin sifreleme isleminden sonra hangi
karakterlere doniistiigiinii de gostermektedir. Boylelikle orijinal metinde bulunan ayni
karakterlerin farkli karakterlere sifrelenebildigi de bu analizle tespit edilir. Bu ¢aligmada

harf frekans analizi metin verilerinde kullanilmaktadir.
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BOLUM 4. COKLU ORTAM VERILERI ICIN KAOS TABANLI
SIFRELEME ALGORITMALARI

Bu c¢alismada sifreleme ve desifreleme uygulamalarinda 4 ¢oklu ortam dosya tiiriiniin
sifrelenebilmesi icin 4 algoritma Onerilmistir. Sifrelenecek coklu ortam verileri goriintii,
metin, ses ve video verileridir. Bu dosya verilerinin sifrelenmesi i¢in kullanilan
yontemlerin hepsinde S-kutular1 ve XOR iglem yapisinin tekil veya ¢ogul olarak
kullanimi uygulanmistir. Sifrelenmesi gerceklestirilecek ¢coklu ortam verilerinin sayisal
degerlerinin elde edilmesinin ve sifrelemede kullanilacak elemanlarin agiklamalari kisaca

verilmigtir.
e Goriintii dosyalar:

Sayisal goriintii a(x,y) gibi bir fonksiyonla ifade edilebilir. Bu fonksiyonda a parlaklik
gibi bir siddet birimini, x gorlintiiniin enini, y ise goriintiiniin boyunu veren degerlerdir.

Sayisal goriintii, enine ve boyuna siralanmis piksellerden olusan bir veri olusumudur.

Piksel, goriintiiniin elde edilmesini saglayan ve kontrol edilebilen en kiigiik birimdir.
Goriintii ne kadar ¢ok sayida ve kiigiik piksellerden olusmussa, goriintii o kadar kaliteli
olmaktadir. Bir piksel kirmizi, yesil ve mavi renklerin karigimindan, bir goriintli ise
piksellerin bir araya gelmesiyle olusmaktadir. Coziintlirlik ise bir defada ekranda

goriintiilenebilen piksel sayisidir [70].

Uygulamada 3 kanalli1 (RGB) sayisal goriintiiler kullanilmaktadir. Her bir kanal 8 bitlik
(0-255) degerlerden olusmaktadir. Goriintii dosyalarini olusturan piksellerin gosterimi

Sekil 4.1°de verilmistir.
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Piksel

X

Sekil 4.1. Bir goriintiideki piksellerin gosterimi

e Metin dosyalar:

Metin icerisinde gegen karakterlerin deger donilisimii ASCII tablosuna gore
gerceklesmektedir. Bu tablo doniisiimii sayesinde her bir karakter 8 bitlik bir deger ile
ifade edilir. Ornegin "i" karakterinin ASCII kodunda desimal karsiligi 105, ikilik
tabandaki karsiligt ise "01101001" seklindedir. Tablo 4.1°de Metin sifreleme

uygulamalari i¢in kullanilacak karakterlerin ASCII kod degerleri verilmistir.

Tablo 4.1. Metin sifreleme uygulamalar i¢in kullanilacak karakterlerin ASCII kod degerleri

Kod Char Kod Char Kod Char Kod Char Kod Char Kod Char

32 [space] 48 0 64 @ 80 P 96 112 p
33 49 1 65 A 8 Q 97 a 113 ¢
34 i 50 2 66 B 8 R 98 b 114 r
35 # 51 3 67 C 8 S 99 ¢ 115 s
36 $ 52 4 68 D 8 T 100 d 116 t
37 % 53 5 69 E 8 U 101 e 117 u
38 & 54 6 70 F 8 V 102 f 118 v
39 & 55 7 71 G 8 W 103 g 119 w
40 (56 8 72 H 88 X 104 h 120 «x
41 )y 57 9 73 1 8 Y 105 i 121 vy
42 * 58 . 74 ] 90 Z 106 j 122 9z
43 + 59 ; 75 K 91 [ 107 k 123 {
4 ., 60 < 76 L 92 \ 108 1 124 |
45 - 61 = 77 M 93 ] 109 m 125 }
46 . 62 > 78 N 9% A~ 110 n 126 ~
47 /63 2?2 79 O 95 111 o 127

49



e Ses dosyalan

Ses, kulagin duyabilecegi periyodik basing titresimleridir ve ayn1 zamanda 6rnekleme
frekansina sahip bir veri dizisidir. Desibel (dB) ise ses seviyesini 6lgmek i¢in kullanilan
birimdir. Bu tez kapsaminda double veri yapisinda -1 ile 1 arasinda degerler alan ses
dosyalar1 kullanilmistir. -1 ile 1 arasindaki say1 degerlerini alan ses veri dizileri 8 bitlik
ikili sayilara doniistiiriilerek kullanilmaktadir. Uygulamalar i¢in ilk olarak 1 kanalli veya
2 kanall1 ses verisinden olusan tiim say1 dizisi 1 ile toplanir ve boylelikle say1 dizisi 0 ile
2 arasma Olgeklenmis olur. Sonrasinda ses degerleri sirayla 2871 ile ¢arpilip en yakin
saylya yuvarlandiktan sonra ikilik tabandaki degerlerine doniistiiriiliir. Yani en kii¢iik
deger olan -1 ses degerinin 8 bit karsilig1 "00000000", desimal karsilig1 ise 0°dir ve en
biiylik deger olan +1 ses degerinin 8 bit karsiligr "11111111", desimal karsilig1 ise 255
olarak temsil edilir. Ornek olarak -0.213 ses verisi degerinin 8 bit karsilig1 "01100100",

desimal karsilig1 ise 100 olarak bulunur.
e Video dosyalan

Video verileri gorsel 6zellik agisindan goriintii dosyalariyla benzer 6zelliklere sahiplerdir.
Videolar hareketsiz sayisal goriintiilerin ard1 sira saniyede belirli bir sayida (24, 30, 60)
oynatilmasiyla olusur. Bir saniyede oynatilan her bir goriintiiye kare adi verilir. Sayisal
bir videonun olusmasi icin bir 151k kaynagina, bir nesneye ve o nesnenin 15181
yansitmasina ihtiyaci vardir. Belirtilen bu sartlar olustugunda ilk olarak goriintii ve
ardindan sayisal video olusur [71]. Calismada video verilerinin tam veya kismi
sifrelenmesi islemleri gerceklestirilir. Videonun igerigini olusturan her bir kare 3

kanallidir (RGB) ve her bir kanal da 8 bitlik (0-255) degerlerden olusmaktadr.
e S-kutusu

S-kutular1 dogrusal olmayan bir yapida olup sifreleme algoritmalarinda karistirma iglemi
yapan dolayisiyla algoritmaya giiciinii veren elemanlardir. S-kutular1 yer degistirme
kutulart olarak da adlandirilir ve simetrik blok sifreleme algoritmalarinin en 6nemli
elemanidir. Iyi bir S-kutusu se¢imi sifrelemenin karmasik ve basarili olmasini direkt
olarak etkiler. Sifreleme algoritmasinin maruz kalabilecegi dogrusal ve diferansiyel
ataklara kars1 sifreleme algoritmasini giivenli kilmak i¢in kriptografik 6zellikleri iyi olan

S-kutular1 secilmelidir [14]. Bu calismada S-kutularmin kullanildigr yontemlerde
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sifrelenecek olan veri S-kutularinda karsilig1 bulunan degerlerle yer degistirme islemine

girmektedir.
e XOR Kapisi

XOR kapist, girisindeki isaretler birbirinden farkli oldugu zaman ¢ikis olarak 1, diger tim
hallerde 0 ¢ikis1 veren bir yapidir XOR kapisinin  boole cebiri esitligi
A xor B = A’B + AB’ olarak ifade edilir. XOR islemi sifreleme islemlerinde kullanilan
bir yontemdir. Bu ¢alismada XOR’un bulundugu sifreleme yontemlerinde ise rastgele
sayilardan olusan sifreleme anahtari, sifrelenecek veriyle veya bir S-kutusu doniisiimiine

ugramis veriyle XOR islemine girer.

Bu calismada metin, goriintii, ses ve video verilerinin sifrelenebilmesi i¢in kaos tabanl 4
adet sifreleme yontemi Onerilmistir. Bu yontemler XOR, Tur sayili XOR, S-kutusu &
XOR ve Tur sayili S-kutusu yontemleridir.

4.1. XOR Yontemi

Bu calismada onerilen ilk yontem XOR ile sifreleme yontemidir. Bu yontemde
sifrelenecek veri ile kaotik sistemden iiretilen rastgele sayilar XOR islemine tabi tutulur.
Bu islem i¢in dncelikle kaotik sistemden elde edilen rastgele sayilar 8’er bitlik diziler
haline getirilir ve sonrasinda desimal degerlere doniistiiriiliir. Sifrelenmesi istenen ¢oklu
ortam dosyalarindan gelen veriler de desimal degerlere doniistiiriilerek {iiretilen rastgele

sayilarla XOR islemine tabi tutulur. Boylelikle veri sifrelenmis olur.

XOR ile sifreleme akis diyagrami Sekil 4.2°de gosterilmektedir. Sifreli veri, sifreleme
algoritmasinin tersine islemler yapilarak desifreleme islemine tabi tutulur ve bu sekilde

orijinal veri elde edilir.

Sifrelenecek Desimal
Veri ‘L
XOR .| Sifrelenmis
] g Veri
Uretilen T
Rastgele
Sayilar 8'er bit desimal

Sekil 4.2. XOR yo6nteminin akis diyagrami
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4.1.1. XOR yontemi ile metin sifreleme

Ornek olarak kaotik sistemden elde edilen ilk 8 rastgele say1 "01001110" ve metnin ilk
karakteri de "t" olarak alinsin. 8 bitlik ilk rastgele say1 dizisinin desimal karsilig1 78 olarak
hesaplanir. ilk karakter olan "t" karakterinin ASCII tablosundaki desimal karsiligi
116°dir. 78 ve 116 degerleri XOR islemine girdikten sonra sonu¢ degeri 58 olarak
bulunur. 58 degerinin ASCII tablosundaki karsiligr ":" karakteridir. Sonu¢ olarak "t"

karakteri, ":" karakterine doniistiiriilerek sifrelenmis olur.

4.1.2. XOR yontemi ile goriintii sifreleme

Ornek olarak kaotik sistemden elde edilen ilk 8 rastgele say1 "11011010" ve goriintiiniin
ilk kanalindaki ilk piksel degeri 201 olarak alinsin. 8 bitlik ilk rastgele say1 dizisinin
desimal karsilig1 218 olarak hesaplanir. 201 ve 218 degerleri XOR islemine girer ve sonug
degeri 19 olarak bulunur. Sonug¢ olarak ilk piksel 201 degerinden 19 degerine

donistiiriilerek sifrelenmis olur.

4.1.3. XOR yontemi ile ses sifreleme

Ornek olarak kaotik sistemden elde edilen ilk 8 rastgele say1 "00101111" ve sesin ilk
kanalindaki ilk deger 0.1391 olarak alinsm. Ilk verinin ikilik tabandaki karsilig
"10010001" olarak bulunur. Bu iki 8’er bitlik diziler XOR islemine girer. XOR islemi
ikilik tabanli deger olarak "10111110" ve bu degerin desimal karsiligi da 190 olarak
bulunur. Desimal 190 degerinin ses verisindeki karsilig1 0.4844 olarak hesaplanir. Sonug

olarak 0.1391 ses degeri, 0.4844 degerine doniistiiriilerek sifrelenmis olur.

4.1.4. XOR yontemi ile video sifreleme

Ornek olarak kaotik sistemden elde edilen ilk 8 rastgele sayr "01111001" ve videonun
sifrelenecek karesinin ilk kanalinin ilk piksel degeri 197 olarak alinsin. 8 bitlik rastgele
saymin desimal karsiligi 121 olarak hesaplanir. 121 ve 197 degerleri XOR islemine
girdikten sonra sonug degeri 188 olarak bulunur. Sonug¢ olarak 197 piksel degeri, 188

degerine doniistiiriilerek sifrelenmis olur.
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4.2. Tur sayith XOR Yontemi

Bu sifreleme yontemi 2 asamadan olusur. ilk olarak her bir verinin kag farkli XOR
islemine tabi tutulacaginin dgrenilmesi amaciyla tur sayisi belirlenir. ikinci olarak tur
sayilar belirlendikten sonra XOR islemi yapilir. Tur sayilarinin belirlenmesinde ve XOR
isleminde kullanilacak degerler icin iki adet rastgele say1 dizisi kullanilir. Bu rastgele say1
dizileri kaotik sistemin secilen faz degerlerinden fiiretilir. Uretilen rastgele sayi
dizilerinden ilki tur sayisinin belirlenmesi i¢in 3’er bitlik diziler haline doniistiirtiliir. Bu
3’er bitlik diziler desimal degerlere doniistiiriiliir ve +1 degeri eklenerek her veri i¢in tur
sayist en disik 1 ve en yiiksek 8 olacak sekilde belirlenmis olur. Tur sayilari
belirlendikten sonra ikinci rastgele sayi iiretecinden gelen 8’er bitlik degerlerle XOR
islemleri yapilir. Bu islemlerin sonunda veriler, tur sayis1 kadar farkl rastgele sayilarla

XOR islemine girerek sifrelenmis olur.

Tur sayili XOR ile sifreleme akis diyagrami Sekil 4.3’te gosterilmektedir. Sifreli veri,
sifreleme algoritmasinin tersine islemler yapilarak desifreleme islemine tabi tutulur ve bu

sekilde orijinal veri elde edilir.

3'er bit desimal

Birinci Uretilen
Rastgele Sayilar

Tur Sayisi

Sifreler?ecek Desimal XOR
Veri

Sifrelenmis
Veri

8'er bit desimal

ikinci Uretilen
Rastgele
Sayilar

Sekil 4.3. Tur sayil1 XOR yonteminin akis diyagrami
4.2.1. Tur sayih XOR yontemi ile metin sifreleme

Sifreleme, iki adimdan olustugu i¢in kaos tabanli iki adet rastgele say1 dizisi elde edilir.
Ornek olarak ilk adimda sifrelenecek metnin ilk iki karakterinin tur sayilarini hesaplamak

icin iiretilen ilk rastgele say1 dizisinin ilk 6 biti "001101" olarak alinsin. Bu dizi 3’er bitlik
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diziler haline getirilir ve sonrasinda desimal degerlere doniistiiriiliir. Dizilerin desimal
karsilig1 ilk ti¢ bit i¢in 1, ikinci ¢ bit i¢in ise 5 olarak hesaplanir. Bu sayilara +1 degeri
eklenerek ilk 2 karakterin tur sayilar1 sirasiyla 2 ve 6 olarak belirlenmis olur. Sifrelemenin
ikinci adiminda ise tretilen ikinci rastgele say1 dizisi 8’er bitlik hale getirildikten sonra
ilk 64 bitin desimal karsiliklar1 121, 64, 14, 61, 184, 3, 90, 251 olarak alinsin. Metnin ilk
karakteri de "t" olarak alinsin. "t" karakterinin ASCII kod karsilig1 116°dir. 11k karakter
i¢in tur sayisinin 2 olarak bulunmasindan dolay1 116 desimal degeri, ikinci say1 dizisinden
elde edilen ilk iki desimal deger olan 121 ve 64 ile sirasiyla olacak sekilde XOR
islemlerine girer. 116 XOR 121 XOR 64 Islemlerinin sonucu 77 olarak hesaplanir. 77’ nin
ASCII kod karsiligi1 "M" karakteridir. Bu sifreleme sonucu "t" karakteri, "M" karakterine
doniiserek sifrelenmis olur. Metnin sifrelenecek ikinci karakter de "e" olarak alinsin. "e"
karakterinin ASCII kod karsilig1 101°dir. Bu deger ikinci karakter i¢in tur sayisi 6 olarak
bulunmasindan dolay1 sirastyla 14, 61, 184, 3, 90 ve 251 degerleriyle XOR islemlerine
girer ve 101 XOR 14 XOR 61 XOR 184 XOR 3 XOR 90 XOR 251 islemlerinin
sonucunda desimal 76 degeri elde edilir. 76’nin ASCII kod karsilig1r "L" karakteridir ve

sonug olarak "e" karakteri, "L" karakterine doniiserek sifrelenmis olur.

4.2.2. Tur sayilh XOR yontemi ile goriintii sifreleme

Ornek olarak, goriintiiniin sifrelenecek ilk iki pikselinin tur sayilarmi hesaplamak igin
tiretilen ilk rastgele say1 dizisinde, ilk 6 bit "010100" olarak alinsin. Bu dizi 3’er bitlik
diziler haline getirilir ve sonrasinda desimal degerlere doniistiiriilerek ilk ii¢ bit icin 2,
ikinci ii¢ bit i¢in ise 4 seklinde hesaplanir. Bu sayilara +1 degeri eklenerek ilk iki pikselin
tur sayilar1 3 ve 5 olarak belirlenmis olur. Ikinci rastgele say1 dizisi 8’er bitlik hale
getirildikten sonra ilk 64 bitin desimal karsiliklar1 97, 10, 53, 109, 247, 6, 44, 1 olarak
almsin. Gériintiiniin ilk iki piksel degeri de 105 ve 106 olarak almsin. ilk piksel degeri
olan 105, tur sayisindan dolayi ikinci say1 dizisinin ilk {i¢ desimal degeri olan 97, 10 ve
53 sayilari ile sirastyla XOR islemlerine girer. 105 XOR 97 XOR 10 XOR 53 Islemlerinin
sonucu 55 olarak hesaplanir. Bu sifreleme islemi sonucunda 105 piksel degeri 55 degerine
doniiserek sifrelenmis olur. Ikinci piksel olan 106 degeri, tur sayis1 5 bulunmasindan
dolayi sirasiyla 109, 247, 6, 44 ve 1 degerleriyle XOR islemlerine girer ve 106 XOR 109
XOR 247 XOR 6 XOR 44 XOR 1 islemlerinin sonucu 219 olarak bulunur. Boylelikle
106 piksel degeri 219 degerine doniiserek sifrelenmis olur.
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4.2.3. Tur sayih XOR yontemi ile ses sifreleme

Ornek olarak ses verisinin sifrelenecek ilk 2 verisinin tur sayisin1 hesaplamak igin {iretilen
ilk rastgele say1 dizisinde, ilk 6 bit "101010" olarak alinsin. Bu dizi 3’er bitlik diziler
haline getirilir ve sonrasinda desimal degerlere doniistiiriilerek ilk {i¢ bit i¢in 5, ikinci {i¢
bit i¢in ise 2 seklinde hesaplanir. Bu sayilara +1 degeri eklenerek ilk 2 verinin tur sayilar
6 ve 3 olarak belirlenmis olur. ikinci rastgele say1 dizisi 8 er bitlik hale getirildikten sonra
ilk 72 bitin desimal karsiliklar1 78, 51, 114, 9, 23, 208, 132, 5 ve 76 olarak alinsin. Ses
verisinin ilk kanalinin ilk iki ses verisi de 0.14 ile -0.67 olarak alinsin. Ilk veri degeri olan
0.14, 129 desimal degeri olarak hesaplanir ve bu deger, ¢ikan tur sayisindan dolay1 ikinci
say1 dizisinin ilk 6 desimal degeri olan 78, 51, 114, 9, 23 ve 208 sayilar1 ile sirasiyla XOR
islemlerine girer. 129 XOR 78 XOR 51 XOR 114 XOR 9 XOR 23 XOR 208 islemlerinin
sonucu 64 olarak hesaplanir ve bu degerin ses verisine doniisiimii -0.5 olarak hesaplanir.
Bu sifreleme islemi sonucunda 0.14 degeri -0.5 degerine doniiserek sifrelenmis olur.
Ikinci veri degeri olan -0.67, desimal 42 olarak hesaplanir ve bu deger, tur sayisinin 3
bulunmasindan dolayi sirasiyla 132, 5 ve 76 degerleriyle XOR islemlerine girer. 42 XOR
132 XOR 5 XOR 76 Islemlerinin sonucunda 231 degeri elde edilir. Desimal 231 degerinin
ses verisine doniisiimii 0.8047 olarak hesaplanir. Boylelikle -0.67 degeri 0.8047 degerine

sifrelenmis olur.

4.2.4. Tur saylh XOR yontemi ile video sifreleme

Ornek olarak videonun sifrelenecek karesinin ilk kanalinin ilk iki pikselinin tur sayisini
hesaplamak i¢in iiretilen ilk rastgele say1 dizisinde, ilk 6 bit "000101" olarak alinsin. Bu
dizi 3’er bitlik diziler haline getirilir ve sonrasinda desimal degere doniistiiriilerek ilk {i¢
bit i¢in 0, ikinci {i¢ bit i¢in ise 5 seklinde hesaplanir. Bu sayilara +1 degeri eklenerek ilk
2 pikselin tur sayilar1 1 ve 6 olarak belirlenmis olur. ikinci rastgele say1 dizisi 8’er bitlik
hale getirildikten sonra ilk 56 bitin desimal karsiliklar1 182, 64, 93, 204, 251, 17 ve 1
olarak alinsin. Sifrelenmesi istenen video karesinin ilk iki pikseli de 55 ve 40 olarak
alinsin. ilk piksel degeri, tur sayisindan dolayi ikinci say1 dizisinin ilk desimal degeri olan
182 ile XOR islemine girer ve islemin sonucunda 129 degeri elde edilir. Bu sifreleme
islemi sonucunda 55 piksel degeri 129 degerine doniiserek sifrelenmis olur. Ikinci piksel

degeri, tur sayisinin 6 bulunmasindan dolayi sirayla 64, 93,204, 251, 17 ve 1 degerleriyle
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XOR iglemlerine girer ve 40 XOR 64 XOR 93 XOR 204 XOR 251 XOR 17 XOR 1
islemlerinin sonucu 18 olarak bulunur. Boylelikle 40 piksel degeri 18 degerine doniiserek

sifrelenmis olur.

4.3. S-kutusu & XOR Yotemi

Yontem iki adimdan olusmaktadir ve bu yontem igin kaotik sistemden iki adet rastgele
say1 dizisi iiretilir. ik adim birinci rastgele say1 iiretecinden 16 x 16°lik heksadesimal
degerlerden olusan S-kutusunun olusturulmasi ve sonrasinda verilerin heksadesimal
degerlerinin S-kutusunda yerine konmasidir. Tkinci adim da ise ilk adim sonucu yerine
koyma isleminden elde edilen degerlerle ikinci rastgele say1 liretecinden gelen degerlerin
S-kutusunda yerine koyma isleminden sonra elde edilen degerleriyle XOR islemi

gergeklestirilmesidir.

16 x 16‘lik S-kutusunda 256 say1 olacagi i¢in 8 x 256 bit rastgele say1 gereklidir. Bunun
icin segilen kaotik sistemin belirlenen fazindan 8 x 256 adetlik rastgele say1 dizisi tiretilir.
Bu sayilar 8’er bitlik hale getirildikten sonra desimal degerlere doniistiiriiliir. Desimal
degerlere doniistiiriilen sayilar mod alma islemine tabi tutulurlar. Mod islemi sonucunda
desimal olarak 0 ile 255 degerleri arasinda 256 farkli say1 elde edilir ve bu degerler 2
basamakli heksadesimal degerlere doniistiiriilerek 16 satir ve 16 siitunluk bir S-kutusu
elde edilmis olunur. S-kutusu olusturulduktan sonra sifrelenecek verinin iki basamakli
heksadesimal degeri birinci basamagi S-kutusunda satir, ikinci basamak degeri
S-kutusunda siitun olacak sekilde ayarlanir. Bu islem sonucunda S-kutusunda bulunan
say1, verideki say1 yerine gecger ve sifrelemenin ilk adimi ger¢eklesmis olur. Sifrelemenin
ikinci adiminda, kaotik sistemden {iretilen ikinci rastgele say1 dizisi kullanilir. Bu say1
dizisi ilk olarak 8’er bitlik diziler hale doniistiiriiliir. Sonrasinda her bir 8 bitlik dizi iki
basamakli heksadesimal degerlere doniistiiriiliir. Elde edilen bu 2 basamakli heksadesimal
degerler S-kutusunda yerine koyma islemine girer ve bu islemin sonunda elde edilen
deger ile sifrelemenin ilk adiminin sonucunda elde edilen deger XOR islemine girerek

sifreleme tamamlanmis olur.

S-kutusu & XOR ile sifreleme akis diyagrami Sekil 4.4’te gosterilmektedir. Sifreli veri,
sifreleme algoritmasinin tersine islemler yapilarak desifreleme islemine tabi tutulur ve bu

sekilde orijinal veri elde edilir.
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Heksadesimal

Yerine Koyma
Metodu

AL |

Birinci Uretilen - . .
heksad I
Rastgele cusadesima » S-Kutusu XOR > Slfreleqmlg,
Sayilar $-Kutusu Veri
Olusturma [ ]
ikinci Uretilen 8'er bit
Rastgele heksadesimal
Sayilar XOR Yapilacak Sayinin

S-kutusunda Segilmesi

Sekil 4.4. S-kutusu & XOR yonteminin akis diyagrami

Tablo 4.2°de verilen S-kutusu 6rnegi, boliim 4.3 ve boliim 4.4’te orneklerle anlatilan

sifreleme islemlerinde referans alinan degerlerin bulundugu S-kutusudur.

Tablo 4.2. Ornek bir 16 x 16°lik S-kutusu

o 1 2 3 4 5 6 7 8 9 A B C D E F
E& EB EA El CE A7 65 F8 45 32 8A 09 3C 88 16 E3
68 41 B5 8B 5C C8 54 OF 13 6A 1A O3 E7 83 A3 4E
BE O4 7D B2 20 59 44 A9 3A 57 DB 9C 97 Ol 2F 6F
EO 8D 2A D1 84 40 82 FE AC E2 O6 A8 ED 1C 5B AS
FA 75 78 87 73 BB CA 7E 93 6C C7 AF 7A CO 17 66
D8 7F 6E 7C 36 39 O9F 1D 47 DF B6 BD 0D D5 0C 49
02 76 E5 98 31 Al 43 5F 46 33 89 8 AE 53 64 1E
BF D3 3D FC DE &8F 37 25 9D 95 B3 85 A6 D9 28 BC
IF 52 38 7B B4 69 D7 42 F4 DA C5 63 30 27 FD AD
EF 9B 72 9E 71 Cl E9 3E B7 A2 5A DD 80 61 4C 74
6B OE FB 90 51 D4 10 5D 9 F2 EC DC 34 2B F6 OB
22 B8 AA 79 OO 3F 18 77 SE 8C C6 4D D2 FF BA 67
99 92 4F 81 12 C4 58 O8 OA 21 Bl 11 C2 24 B8E 2C
AB 70 C3 91 1B 2D 29 O7 A4 15 F7 F3 55 D6 B9 CD
23 FO 4B OS5 94 14 3B 50 E4 A0 2E 56 19 26 EE 9A
60 4A CB 35 62 F5 CF F9 6D BO DO E6 CC F1 C9 48

=S o> = R e W - - B~V - T RS R Y Y NG S N
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4.3.1. S-kutusu & XOR yontemi ile metin sifreleme

Ornek olarak metnin ilk karakteri "t" olarak alinsin. "t" karakterinin ASCII tablosundaki
desimal karsilig1 116, heksadesimal karsiligi "74" olarak hesaplanir. Kaotik sistemden
tiretilen rastgele sayilarin 2 basamakli heksadesimal degerleriyle S-kutusu olustuktan
sonra 7. satir 4. slitundaki deger "DE" olarak bulunur. Sifrelemenin ilk adiminda "t"
karakteri yani "74" heksadesimal degeri "DE" degerine déniistiiriilmiis olur. ikinci adim
i¢in ikinci rastgele say1 dizisinde iiretilen ilk 8 bit "00010011" olarak alinsin. Bu degerin
heksadesimal karsiligr "13" degeridir. S-kutusuna bakildiginda 1. satir 3. siitun "8B"
degeri olarak bulunur. ilk adimin sonunda elde edilen "DE" degeri ile ikinci adimdan elde
edilen "8B" degeri XOR islemine tabi tutulur ve sonug olarak heksadesimal "55" degeri
elde edilir. Bu deger desimal olarak 85, karakter olarak ASCII kod doniisiimiiyle "U"
karakterine karsilik gelmektedir. Boylelikle "t" karakteri, "U" karakterine doniistiiriilerek

sifrelenmis olur.

4.3.2. S-kutusu & XOR yontemi ile goriintii sifreleme

Ornek olarak goriintiiniin ilk kanalmin ilk pikselinin degeri 60 olarak alinsin. Desimal
60’1 heksadesimal karsilig1 "3C" olarak hesaplanir. Kaotik sistemden iiretilen rastgele
sayilarin 2 basamakli heksadesimal degerleriyle S-kutusu olustuktan sonra 3. satir C.
stitundaki deger "ED" olarak bulunur. Boylelikle sifrelemenin ilk adiminda "3C" piksel
degeri "ED" degerine doniistiiriilmiis olur. Ikinci adim igin ikinci rastgele say1 dizisinde
iiretilen ilk 8 bit "10010011" olarak alinsin. Bu degerin heksadesimal karsiligi "83"
degeridir. S-kutusuna bakildiginda 8. satir 3. siitun "7B" degeri olarak bulunur. Ilk adimin
sonunda elde edilen "ED" ile ikinci adimdan elde edilen "7B" degeri XOR islemine tabi
tutulur ve sonug olarak heksadesimal "96" degeri elde edilir. Bu deger desimal olarak 150
degerine karsilik gelir. Boylelikle piksel degeri 60 degerinden 150 degerine

doniistiiriilerek sifrelenmis olur.

4.3.3. S-kutusu & XOR yontemi ile ses sifreleme

Ornek olarak ses verisinin ilk kanalinin ilk degeri 0 olarak alinsin. Ses verisinin 0

degerinin desimal karsilig1 128, heksadesimal karsilig1 ise "80" olarak hesaplanir. Kaotik
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sistemden {retilen rastgele sayilarin 2 basamakli heksadesimal degerleriyle S-kutusu
olustuktan sonra 8.satir 0.slitundaki deger "1F" olarak bulunur. Boylelikle sifrelemenin
ilk adiminda "80" degeri "1F" degerine doniistiiriilmiis olur. ikinci adim igin ikinci
rastgele say1 dizisinde iiretilen ilk 8 bit "01110010" olarak alinsin. Bu degerin
heksadesimal karsiligi "72" degeridir. S-kutusuna bakildiginda 7.satir 2.siitun "3D"
degeri olarak bulunur. IIk adimin sonunda elde edilen "1F" ile ikinci adimdan elde edilen
"3D" degerleri XOR islemine tabi tutulur ve sonug olarak heksadesimal "22" degeri elde
edilir. Bu degerin desimal doniisiimii 34 olarak elde edilir ve bu da ses verisinde
-0.2656’ya karsilik gelir. Boylelikle ses verisinin ilk degeri olan 0 degeri -0.2656 degerine

doniistiiriilerek sifrelenmis olur.

4.3.4. S-kutusu & XOR yontemi ile video sifreleme

Ornek olarak videonun sifrelenecek karesinin ilk kanalmn ilk pikseli 85 olarak almsin.
Desimal 85’in heksadesimal karsilig1 "55" olarak hesaplanir. Kaotik sistemden iiretilen
rastgele sayilarin 2 basamakli heksadesimal degerleriyle S-kutusu olustuktan sonra 5.
satir 5. slitundaki deger "39" olarak bulunur. Boylelikle sifrelemenin ilk adiminda
heksadesimal "55" piksel degeri "39" degerine déniistiiriilmiis olur. Ikinci adim igin ikinci
rastgele say1 dizisinde fretilen ilk 8 bit "01110011" olarak alinsin. Bu degerin
heksadesimal karsiligi "73" degeridir. S-kutusuna bakildiginda 7.satir 3.siitun "FC"
degeri olarak bulunur. ilk adimin sonunda elde edilen heksadesimal "39" degeri ile ikinci
adimdan elde edilen "FC" degeri XOR islemine tabi tutulur ve sonug olarak heksadesimal
"C5" degeri elde edilir. Bu deger desimal olarak 197 degerine karsilik gelir. Boylelikle

piksel degeri 85°ten 197 degerine doniistiiriilerek sifrelenmis olur.

4.4. Tur sayih S-kutusu Yontemi

Bu sifreleme yontemi iki adimdan olusmaktadir. 11k olarak her bir veri i¢in S-kutusunda
yerine koyma metodunun kac tur uygulanacagmnin sayisi belirlenir. Ikinci olarak tur
sayilar1 belirlendikten sonra kaotik sistemden elde edilen rastgele sayilarla S-kutusunun
olusturulmasi ve olusturulan S-kutusunda da yerine koyma islemleri gergeklestirilir.

Tur sayilariin belirlenmesinde ve S-kutusunun olusturulmasi i¢in iki adet rastgele say1

dizisi kullanilir. Bu rastgele say1 dizileri kaotik sistemin segilen faz degerlerinden tiretilir.
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Uretilen rastgele say1 dizilerinden ilki tur sayisinin belirlenmesi icin 3’er bitlik diziler
haline donistiiriiliir. Bu 3’er bitlik diziler desimal degerlere doniistiiriiliir ve +1 degeri
eklenerek her veri i¢in kag tur yerine koyma islemi yapilacagi en diisiik 1 ve en yiiksek 8
olacak sekilde belirlenmis olur. Ikinci iiretilen rastgele say1 dizisi ise 16 x 16’lik
heksadesimal degerlerden olusan S-kutusunun olusturulmasinda kullanilir. 16 x 16°lik
S-kutusunda 256 say1 olacagi i¢in 8 x 256 bit rastgele say1 gereklidir. Bunun i¢in segilen
kaotik sistemin belirlenen fazindan 8 x 256 adetlik rastgele say1 dizisi iiretilir. Bu sayilar
8’er bitlik hale getirildikten sonra desimal degerlere doniistiiriiliir. Desimal degerlere
doniistiiriilen sayilar mod alma islemine tabi tutulurlar. Mod islemi sonucunda desimal
olarak 0 ile 255 degerleri arasinda 256 farkli say1 elde edilir ve bu degerler 2 basamakli
heksadesimal degerlere doniistiiriilerek 16 satir ve 16 siitunluk bir S-kutusu elde edilmis
olunur. S-kutusu olusturulduktan sonra sifrelenecek verinin heksadesimal degeri birinci
basamagi S-kutusunda satir, ikinci basamak degeri S-kutusunda siitun olacak sekilde
ayarlanir. Bu islem sonucunda S-kutusunda bulunan sayi, verideki say1 yerine geger.
Boylelikle sifreleme isleminde ilk tur tamamlanmis olur. Bundan sonraki her yeni turun
baslangicinda S-kutusundaki 2 basamakli heksadesimal degerler "01" degeri azaltilarak
her tur icin farkli bir S-kutusu olusturulmus olunur (S-kutusunda o an olan “00"
heksadesimal degeri her yeni turda "FF" degerine doniisiir). Bu islemle S-kutusunda
tekrardan 256 farkli heksadesimal deger olusur ve boylelikle heksadesimal degerlerin
yerlerinin degismesinden dolay1 her yeni turda S-kutusundan ayni degerlerin gelmesi
engellenmis olunur. Birinci rastgele sayi iiretecinden ¢ikan tur say1 degerleri kadar ilk
turda ve ondan sonraki turlarda olusan yeni S-kutularinda siirekli olarak yerine koyma
metodu uygulandiktan sonra veri sifrelenmis olur.

Tur sayil1 S-kutusu ile sifreleme akis diyagrami Sekil 4.5°te gosterilmektedir. Sifreli veri,
sifreleme algoritmasinin tersine islemler yapilarak desifreleme islemine tabi tutulur ve bu

sekilde orijinal veri elde edilir.
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Heksadesimal

Yerine Koyma Jer bit desimal |Birinc; (retilen
Metodu ¢ Rastgele
Sayilar
ikinci Uretilen Serbit fursas
Rastgele heksadesimal »| SKutusu
Sayilar S-Kutusu
Olugturma

Y

Sifrelenmis
Veri

Sekil 4.5. Tur sayil1 S-Kutusu yonteminin akis diyagrami
4.4.1. Tur sayih S-kutusu yontemi ile metin sifreleme

Ornek olarak metnin ilk karakteri "t" olarak almsin. "t" karakterinin ASCII tablosundaki
desimal karsilig1 116, heksadesimal karsiligr "74" olarak hesaplanir. Kaotik sistemden
iiretilen ilk rastgele say1 dizisinde ilk 3 bit "010" olarak alinsin. Bu degerin desimal
karsilig1 2 oldugu icin 3 tur yerine koyma metodu uygulanir. Kaotik sistemden iiretilen
ikinci rastgele say1 dizisinden S-kutusu olusturulur. Karakterin hesaplanan heksadesimal
"74" degeri, ilk turda iiretilen S-kutusunda 7. satir 4. siituna denk gelen "DE" degeri
olarak bulunur. Bundan sonraki turlarda S-kutusunun igeriginin degerleri heksadesimal
olarak "01" azaltilacak sekilde her turda yeni bir S-kutusu olusturulur. Ikinci turda D. satir
E. siitun "B8" degerine karsilik gelir. Uciincii turda ise B. satir 8.siitun "5C" degerine
karsilik gelir ve bu deger gerekli desimal ve ASCII tablo doniisiimleri sonucunda "\"
karakterine karsilik gelir. Boylelikle "t" karakteri, "\" karakterine doniistiiriilerek

sifrelenmis olur.

4.4.2. Tur sayih S-kutusu yontemi ile goriintii sifreleme

Ornek olarak goriintiiniin ilk kanalinin ilk piksel degeri 38 olarak alinsin, bu degerin
heksadesimal karsilig1 "1C" olarak hesaplanir. Kaotik sistemden iiretilen ilk rastgele say1
dizisinde ilk 3 bit "001" olarak alinsin. Bu degerin desimal karsilig1 1 oldugu i¢in 2 tur

yerine koyma metodu uygulanir. Kaotik sistemden iiretilen ikinci rastgele say1 dizisinden
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S-kutusu olusturulur. {1k pikselin hesaplanan heksadesimal "1C" degeri, ilk turda iiretilen
S-kutusunda 1. satir C. siituna denk gelen E7" degeri olarak bulunur. Bundan sonraki
turda S-kutusunun igeriginin degerleri heksadesimal olarak "01" azaltilir ve bir sonraki
turda yeni bir S-kutusu olusturulur. Ikinci turda E. satir 7. siitun "49" degerine karsilik
gelir ve bu deger desimal olarak 73 degerine karsilik gelir. Boylelikle 38 piksel degeri 73

degerine doniistiiriilerek sifrelenmis olur.

4.4.3. Tur sayih S-kutusu yontemi ile ses sifreleme

Ornek olarak ses verisinin ilk kanalmin ilk degeri 0.3124 olarak alinsmn, bu degerin
desimal karsilig1 167, heksadesimal karsilig1 "A7" olarak hesaplanir. Kaotik sistemden
tiretilen ilk rastgele say1 dizisinde ilk 3 bit "000" olarak alinsin. Bu degerin desimal
karsilig1 0 oldugu i¢in 1 tur yerine koyma metodu uygulanir. Kaotik sistemden iiretilen
ikinci rastgele say1 dizisinden S-kutusu olusturulur. Ses verisinin ilk verisinin hesaplanan
heksadesimal "A7" degeri, ilk turda tiretilen S-kutusunda A. satir 7. siituna denk gelen
"5D" degeri olarak bulunur. Heksadesimal "5D" degeri desimal olarak 93’e esittir ve bu
da ses verisi olarak -0.2734 degeri olarak hesaplanir. Boylelikle 0.3124 degeri -0.2734

degerine doniistiiriilerek sifrelenmis olur.

4.4.4. Tur sayih S-kutusu yontemi ile video sifreleme

Ornek olarak videonun sifrelenecek karesinin ilk kanalinin ilk piksel degeri 145 olarak
alinsin, bu degerin heksadesimal karsiligi "91" olarak hesaplanir. Kaotik sistemden
iiretilen ilk rastgele say1 dizisinde ilk 3 bit "011" olarak alinsin. Bu degerin desimal
karsilig1 3 oldugu i¢in 4 tur yerine koyma metodu uygulanir. Kaotik sistemden iiretilen
ikinci rastgele say1 dizisinden S-kutusu olusturulur. {1k pikselin hesaplanan heksadesimal
"91" degeri, ilk turda tiretilen S-kutusunda 9. satir 1. siituna denk gelen "9B" degeri olarak
bulunur. Bundan sonraki turlarda S-kutusunun igeriginin degerleri heksadesimal olarak
"01" azaltilacak sekilde her turda yeni bir S-kutusu olusturulur. Ikinci turda 9. satir B.
stitun "DC", ligiincii turda D. satir C. siitun "53" ve dordiincii turda 5. satir 3. siitunda "79"
degeri elde edilir. Boylelikle bulunan heksadesimal "79" degeri, desimal 121 degeri
olarak hesaplanir. Boylelikle 145 piksel degeri, 121°e dontstiiriilerek ilk piksel degeri

sifrelenmis olur.
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BOLUM 5. KAOS TABANLI YENI BIiR COKLU ORTAM
SIFRELEME YAZILIM ARACI TASARIMI

Tez calismasi ic¢in sifreleme ve desifreleme yontemlerinin kodlanmasi, kodlanan
yontemlerin kullanigh bir sekilde uygulanabilmesi ve yapilan sifreleme analizlerinin daha
uygun bir sekilde degerlendirilebilmesi i¢in bir araya getirilmesi amaclar1 bir yazilim
arac1 tasarlanmasi ihtiyacint dogurmustur. Bu yazilim aract MATLAB® GUI

programinda tasarlanmistir.

Sekil 5.1’de, MATLAB® GUI ortaminda olusturulan yazilim aracinin acgilis ekraninin

gosterimi mevcuttur.

UYGULAMALI BILIMLER

%7 SAKARYA
llg UNIVERSITESI

KAOS TABANLI KRIPTOLOJI
UYGULAMALARI PROGRAMI

@

‘ Sifreleme

O,

Desifreleme

_—

Sekil 5.1. Yazilim aracinin agilis ekrani
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Yazilim aracinin agilis ekranindaki se¢cimler sonucunda ayrica iki adet alt panel sekmesi
de olugmaktadir. 1 numarali buton ile sifreleme panel ekrani, 2 numarali buton ile

desifreleme panel ekrani ¢agrilir.

5.1. Sifreleme ve Desifreleme Panelleri

Sifreleme ve desifreleme panelleri tasarim ve gorsel olarak ayni sablon yapisindadir. 2
panel arasindaki temel fark ise sifreleme panelinde sifreleme algoritmalari, desifreleme
panelinde desifreleme algoritmalar1 kullanilmasidir ve bu ters islemlerin yapildig1 aym

alandaki panel yazilarinda bazi farkliliklar mevcuttur.

Tez ¢alismasinin bu boliimiinde sifreleme ve desifreleme panellerinin tanitiminda gorsel
ve metinsel tekrarlamalarin olugsmamas i¢in sadece sifreleme paneli baz alinarak bir
tanitim gergeklestirilmistir. Sifreleme panelleri tanitiminda kullanilan komut, buton,
pencere ve yonergelerin anlatilan 6zellikleri aymi sekilde desifreleme paneli i¢in de
gecerlidir ve tezin 6. bolimiinde gergeklestirilen uygulamalarda desifreleme islemlerinin

bulundugu boéliimlerde de bu panel elemanlar1 gosterilmistir.

Sekil 5.2°de yazilim aracinin sifreleme paneli gorseli verilmistir.
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Sekil 5.2. Yazilim aracinin sifreleme paneli
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Sifreleme paneli Sekil 5.2°de gosterildigi gibi 6 kisimdan olugsmaktadir.
1 numara "Veri Tipi Se¢imi" kismidir. Sifrelenecek dosya tipleri bu kisimda segilir.

2 numara "RSU Secimi" kismudir. Bu kisimda sifreleme islemi yapmak igin rastgele
say1larm se¢imi 2 sekilde gergeklestirilir. i1k segenek, rastgele sayilarm yazilim aracindan

olusturulmasidir. Tkinci segenek ise rastgele sayilarin "tx¢" dosya girisi ile girilmesidir.

3 numara "Kaotik Sistem Se¢imi" kismidir. Bu kisimda sifrelemede kullanilacak olan
kaotik sistemler ile ilgili secenekler mevcuttur. "Sistem gir" secenegi ile yazilim aracinda
bulunan mevcut sistemler kaydedilen baslangic sartlariyla ya da baslangic sartlar
degistirilerek kullanilabilir. "Elle gir" segenegi ise kullanici tarafindan sifrelemede
kullanilmak iizere sistem derecesi 3, 4 veya 5 olacak sekilde yeni bir kaotik sistemin

kaydedilmesine olanak saglar.

4 numara Sekil 5.2°de "Sifreleme Yontem Secimi" kismidir. Bu kisimda, 2. kisimdaki
secimler sonucu farkli formlarda olusan iki adet panel ekrana gelir. 2. kisimda "araytlizden
tiret" segeneginin sec¢ilmesi sonucu Sekil 5.2°deki ekran olusur. Olusan 4. kisim ekraninda
hangi sifreleme yonteminin, hangi fazlarin, hangi rastgele say1 iiretme metodunun
kullanilacag1 ve kag bitlik hassasiyet ile rastgele say1 iiretilecegi belirlenir. Uretilen
rastgele sayilar "kaydet" secenegi ile "tx¢" dosya formati olarak kaydedilebilir. 2. kisimda

"Textten al" seceneginin secilmesi sonucu Sekil 5.3’te verilen 4. kisim ekrani olusur.

- Sifreleme Yontem Segimi

XOR Yapilacak = Rasgele Sayi Seg

Faz

Tur Sayisimni = Rasgele Sayi Seg

Belirlevecek Faz

Sekil 5.3. Textten al se¢ciminin yapilmasiyla olugan "Sifreleme Yontem Se¢imi" ekran
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Olusan bu 4. kisim ekraninda kullanilacak sifreleme yontemi segilir. "Rastgele Say1 Se¢"
dosya yolu bulma secenegi ile kullanici rastgele sayilarin girigini "£x¢" uzantili bir dosyay1
secerek gerceklestirebilir. Bu se¢im sonucunda secilen rastgele sayilarin baslangicindaki
ile bitisindeki belirli sayida degerler ve ka¢ adet saymin "#x#" dosyasindan c¢ekildigi

butonun yanindaki gosterge kutucugunda gosterilir.

5 numara sifreleme panelinde "Sifreleme Panelleri Kismi" olarak yer almaktadir. Bu
kisimda ¢oklu ortam verilerinin sifreleme islemleri gergeklestirilir. Ayrica her bir ¢oklu
ortam verisi i¢in analiz sonuglarin1 gosteren panelleri ¢agiran butonlar da bu kisimda

bulunmaktadir.

6 numarali kisim "Faz Portreleri" kismidir. Bu kisim, yazilim aracinin igerisinde bulunan
veya kullanic1 tarafindan sonradan eklenen kaotik sistemlerin 2 boyutlu faz portrelerini

gostermektedir.

5.2. Analiz Panelleri

Analiz panelleri, sifreleme panelinde her bir ¢oklu ortam verisinin sifreleme kisminda
bulunan analiz butonlari ile ¢agirilan panel ekranlaridir. Yazilim aracin igerisinde metin
sifreleme analiz paneli, ses sifreleme analiz paneli ve goriintii & video sifreleme analiz

paneli olarak 3 analiz paneli mevcuttur.
e Metin sifreleme analiz paneli

Metin sifreleme analiz panelinde hem orijinal metin verisinin hem de sifrelenmis metin
verisinin harf frekans siklig1 gosterilmektedir. Ayrica orijinal metinde bulunan
karakterlerin sifreli metinde hangi karakterlere doniistiiglinii gosteren bir grafik de
mevcuttur. Yapilan metin sifreleme analizleri "Rapor olarak kaydet" butonuyla "docx"
formatinda kaydedilebilir. Yazilim aracinin metin sifreleme analiz paneli Sekil 5.4’te

verilmigtir.
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Sekil 5.4. Yazilim aracinin metin sifreleme analiz paneli

e Ses sifreleme analiz paneli

Ses sifreleme analiz panelinde hem orijinal ses verisinin hem de sifrelenmis ses verisinin
histogram analizi, korelasyon analizi, pearson korelasyon katsayisi ve PSNR analizi
mevcuttur. Yapilan ses sifreleme analizleri "Rapor olarak kaydet" butonuyla "docx"
formatinda kaydedilebilir. Yazilim aracinin ses sifreleme analiz paneli Sekil 5.5°te

verilmistir.
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HISTOGRAM ANALIZi
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02 0.2 0.2
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Pearson k. (Orijinal) Pearson k. (Sifreli) PSNR
| Rapor Olarak Kaydet

Sekil 5.5. Yazilim aracinin ses sifreleme analiz paneli

e Goriintii & video sifreleme analiz paneli

Goriintii sifreleme analiz panelinde hem orijinal goriintii hem de sifrelenmis goriintiiniin
histogram analizi, korelasyon analizleri, diferansiyel atak analizleri degerleri, pearson

korelasyon katsay1 degerleri ve entropi degerleri mevcuttur.

Video dosyalarinin sifrelenmesi sonucunda sifrelenmis olan kare grubundan istenen
goriintiilerin analizleri de bu analiz panelinde gosterilir. Sifrelenen video kare grubundan
bir goriintii ile o goriintiiniin orijinal halinin histogram analizi, korelasyon analizleri,
diferansiyel atak analizleri degerleri, pearson korelasyon katsayir degerleri ve entropi
degerleri bulunur. Yapilan goriintii ve video sifreleme analizleri "Rapor olarak kaydet"
butonuyla "docx" formatinda kaydedilebilir. Yazilim aracinin goriintii ve video sifreleme

analiz paneli Sekil 5.6’da verilmistir.
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BOLUM 6. KAOS TABANLI COKLU ORTAM SIFRELEME
ARACIYLA YAPILAN UYGULAMALAR

Bu boéliimde, tez ¢alismasi kapsaminda Onerilen her bir sifreleme yontemi ile farkli bir
coklu ortam verisinin (metin, goriintii, ses, video) sifreleme ve desifreleme islemlerinin
yapildig1 4 uygulama gerceklestirilmistir. Sifreleme ve desifreleme uygulamalarinin

gergeklestirildigi bilgisayarin 6zellikleri Tablo 6.1°de verilmistir.

Tablo 6.1. Uygulamalarin gergeklestirildigi bilgisayarin 6zellikleri

Islemci Intel 17-3630QM
Islemci frekansi 2.40 GHz
Cekirdek sayisi 8

Bellek 16 GB
Isletim Sistemi Windows 10 - 64 bit

6.1. Tur Sayilh XOR Yontemi ile Metin Sifreleme ve Desifreleme Uygulamasi

Boliim 4.2.1°de anlatilan Tur sayili XOR sifreleme yontemi kullanilarak metin sifreleme
uygulamasi gerceklestirilmistir. Uygulamada kaotik sistem olarak Chen denklemi
secilmigtir. Sonrasinda her veri i¢in XOR islemini yapacak faz ve XOR islemi yapilmasi
icin gereken tur sayisini belirleyen faz segimleri gergeklestirilerek iki adet say1 dizisi elde
edilmistir. Say1 dizilerinin iiretiminde her iki faz i¢in de RSU yéntemi olarak kayan
noktali say1 yontemi kullanilmistir. Rastgele sayilarin liretiminde hassasiyet bit degerleri
2 ve 3 olarak secilmistir. Tablo 6.2°de, kaotik sistemden elde edilen iki say1 dizisinin
NIST 800-22 testi sonuglar1 gosterilmektedir. Test sonuglar1 neticesinde kaotik sistemden

elde edilen say1 dizilerinin rastgele olduklar1 gozlemlenmistir.

71



Tablo 6.2. Chen sisteminden {iretilen degerlerin NIST 800-22 testi sonuglar1

Istatistiksel Testler P-degeri (Y) P-degeri (Z) Sonug¢
Frekans testi 0.1700 0.5195 Basarili
Blok frekans testi 0.3308 0.6508 Basarili
Akis testi 0.4568 0.1060 Basarili
Bir Blok igerisinde En Uzun Birler Akis Testi 0.6023 0.3492 Basarili
Ikili matris derece testi 0.4098 0.4227 Basarili
Ayrik Fourier doniisiim testi 0.2021 0.4088 Basarili
Ortiismeyen sablon eslestirme testi 0.0723 0.1611 Basarili
Ortiisen sablon eslestirme testi 0.3820 0.8904 Basarili
Maurer’in “evrensel istatistik” testi 0.6274 0.2211 Basaril
Dogrusal karmasiklik testi 0.2523 0.5502 Basaril
Seri testi-1 0.7401 0.4157 Basarili
Seri testi-2 0.9001 0.3719 Basarili
Yaklagik entropi testi 0.2314 0.2229 Basarili
Birikimli toplamlar testi 0.2379 0.6680 Basaril
Rastgele gezinimler testi 0.0648 0.0777 Basarili
Rastgele gezinimler degisken testi 0.1540 0.4945 Basarili

Elde edilen sayr dizilerinin rastgeleligi kanitlandiktan sonra sifreleme islemi
gergeklestirilmistir. Sifrelenecek metin yazisi olarak "Kaos duzensizligin duzenidir."
metni kullanilmigtir. Tur sayili XOR yontemi ile gergeklestirilen uygulamanin metin

sifreleme islemi Sekil 6.1’de gosterilmistir.
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Sekil 6.1. Tur sayil1 XOR yontemi ile metin sifreleme islemi
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Sifreleme tamamlandiktan sonra "kaydet" butonu ile sifreli metin, kullanici tarafindan
dosya ismi girilerek "docx" formatl dosya seklinde kaydedilmektedir. "Analizler" butonu
secilerek orijinal metin ile sifreli metnin analizini yapan bir panel ¢alistirilir. Bu analiz

paneli Sekil 6.2°de verilmistir.

Faner
Orijinal Metnin Harf Frekans Sikhig

7 T I I {SS251IR M 1 B RAYE] BRRN B X

K a degi lno rsu z
Sifreli Metnin Harf Frekans Sikhi
5 T T T TTTTT T ) RS o8 B 2 RO DG KR [ i |

Orijinal Metinde kullanilan harf Orijinal Metinde kullamlan harfin
i gifreli metindeki kargiliklan
3 T T o R |
Coz
2 ZEERE T S A A A A  p p S S N N L L R =]
1 SR g g U L L S A A L L b S M =]
Rapor Olarak Kaydet I I III

D Sipdadi i TR P o A EO R DT ERE SRR R LR Lo DERED g knas g FORRES RS =,

o] r st

Sekil 6.2. Tur sayilit XOR yontemi ile metin sifreleme analiz sonuglari
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Sekil 6.2°deki panelde oncelikle orijinal metnin frekans siklig1 sonrasinda ise sifreli
metnin frekans siklig1 géziikmektedir. Bu analizlere gore orijinal metinde kullanilan 15
farkli karakter, sifrelenmis metin verisinde 22 farkli karakter olarak olusmustur.
Boylelikle sifreli metin verisinde karakter ¢esitliligi artmis ve orijinal metnin karakter
dagilimina goére daha homojen bir karakter dagilimi gergeklesmistir. Orijinal metinde
kullanilan harfin sifreli metindeki karsiliklart adli analizde ise kullanicidan orijinal
metinde olan bir karakter girilmesi istenmektedir. Karakter girildikten sonra "C6z" butonu
ile girilen orijinal metindeki karakterin sifreli metindeki doniisiimiiniin karsiliklar

"i"

verilmektedir. Sekil 6.2°de gosterilen analiz sonucunda kullanici tarafindan girilen

"i"

karakteri orijinal metinde 5 kez kullanilirken, orijinal metindeki her bir karakteri

non _nonn o n.n

sifreleme sonucunda " " ", "o", "r", "s" ve "t" karakterlerine doniismiistiir.

Orijinal metnin harf frekans sikligi ile sifreli metnin harf frekans siklig1 analiz sonuglarina
bakarak basarili bir metin sifreleme islemi yapildig1 sylenebilir. Ayn1 zamanda analiz
panelinde bulunan "Rapor Olarak Kaydet" butonu ile yapilan bu analizler Word dosyasina

aktarilmaktadir.

Sekil 6.3’te metin desifreleme algoritmasinin uygulamasi gosterilmektedir. Sifreleme
islemiyle sifrelenen metin, yeni bir kullaniciya gonderildikten sonra kullanici desifreleme
panelinde dogru se¢imleri (kaotik sistem, baglangic sartlari, rastgele say1 iireteci yontemi,
rastgele say1 iireteci yonteminde kullanilan faz, rastgele say:1 iireteci yonteminde
kullanilan hassasiyet bit degeri, sifreleme yontemi) girdikten sonra sifrelenmis metin

desifre edilerek orijinal metin elde edilir.
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Sekil 6.3. Tur sayilit XOR yontemi ile metin desifreleme islemi
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6.2. XOR Yontemi ile Goriintii Sifreleme ve Desifreleme Uygulamasi

Boliim 4.1.2’de anlatilan XOR sifreleme yontemi kullanilarak kullanicinin segtigi

512 x 512 boyutlarindaki goriintiiniin 3 kanalli sifreleme uygulamasi gerceklestirilmistir.

Uygulamada kaotik sistem olarak Lorenz denklemi secilmistir. XOR islemini yapacak faz

secilerek rastgele say1 dizisi elde edilmistir. Rastgele sayilarin iiretiminde hassasiyet bit

degeri 2 olarak secilmistir. Say1 dizisinin iiretiminde kullanilan faz i¢in RSU yéntemi

olarak kayan noktali say1 yontemi kullanilmistir. Elde edilen say1 dizisinin NIST 800-22

testi sonuglar1 Tablo 6.3’te gosterilmektedir.

Tablo 6.3. Lorenz sisteminden iiretilen degerlerin NIST 800-22 testi sonuglari

Istatistiksel Testler P-degeri (X) Sonu¢
Frekans testi 0.8508 Basarili
Blok frekans testi 0.2208 Basarili
Akais testi 0.2055 Basarili
Bir Blok i¢erisinde En Uzun Birler Akis Testi 0.3021 Basaril
Ikili matris derece testi 0.1297 Basaril
Ayrik Fourier doniisiim testi 0.5756 Basarili
Ortiismeyen sablon eslestirme testi 0.3437 Basarili
Ortiigen sablon eslestirme testi 0.9398 Basaril
Maurer’in “evrensel istatistik” testi 0.4062 Basarili
Dogrusal karmagiklik testi 0.7414 Basarili
Seri testi-1 0.7877 Basarili
Seri testi-2 0.9860 Basaril
Yaklasik entropi testi 0.7224 Basaril
Birikimli toplamlar testi 0.9774 Basgarili
Rastgele gezinimler testi 0.1505 Basarili
Rastgele gezinimler degisken testi 0.8554 Basaril
Elde edilen sayr dizisinin rastgeleligi kanitlandiktan sonra sifreleme

islemi

gerceklestirilmistir XOR yontemi ile gerceklestirilen uygulamanin goriintii sifreleme

islemi Sekil 6.4°te gosterilmistir.
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Sekil 6.4. XOR yontemi ile goriintii gifreleme islemi
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Sifreleme tamamlandiktan sonra kaydet butonu ile sifreli goriintii kullanici tarafindan
dosya ismi girilerek "png" formatli dosya seklinde kaydedilmektedir. "Analizler" butonu
secilerek, orijinal goriintii ile sifreli goriintiiniin giivenlik analizlerini yapan bir panel

caligtirilir. Bu analiz paneli Sekil 6.5°te verilmistir.

Rapor Olarak Kaydet_‘ . KorEIasyon
Histogram Orijinal Gériintii Sifreli Goriintii

Yatay Korelasyon
Sifreli Goriintii 300 300

Orijinal Gériintii
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2000 i 100 200 m o 0 20 3
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0
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Diferansiyel Atak Pearson Korelasyon 10 100
Analizleri Katsayilar 0
0 0
NPCR = | 099501 Orijinal Sifreli 0 M0 20 W0 0 00 200 3
Yatay = 0962048  0.00162532 Diyagonal Korelasyon
UACI = 330904 1 A
S Dikey = | 0087384 | 8.68064e-05 200 : 0
Entropi
Orijinal Gifreli | Divagonal=' 09062671 = .0.000362343  |100 100
7.26795 7.99929 0 0

0 100 200 300

=]
=
=

200 00

Sekil 6.5. XOR yontemi ile goriintii sifreleme analiz sonuglari

Sekil 6.5teki analiz panelinde orijinal goriintiiniin ve sifreli gorlintiiniin "R" kanallarinin
analizleri gergeklestirilmistir. Oncelikle orijinal goriintiiniin ve sifreli gdriintiiniin
histogram egrileri verilmistir. Orijinal goriintiiniin histograminda bazi piksel degerleri
daha agirliktayken sifreli goriintiiniin histogramimnda homojen bir deger dagilimi
goriilmektedir. Korelasyon analizlerinde ise yatay, dikey ve diyagonal korelasyon
haritalar1 gosterilmektedir. Orijinal goriintiiniin 3 korelasyon haritasinda da dogrusal bir
grafik mevcuttur. Sifreli goriintliniin 3 korelasyon haritasinda ise 0 — 255 deger kiimesinin
tiimiine yayilan homojen bir grafik mevcuttur. Boylelikle 3 dogrultuda gergeklestirilen
orijinal ve sifreli korelasyon haritalartyla komsu veri degerleri arasindaki gii¢lii baglarin
zayiflatildig1 ispatlanmistir. Yine 3 dogrultuda hesaplanan pearson korelasyon katsayi

degerlerinin orijinal goriintii i¢in 1’e ¢ok yakin ¢ikmasi, sifreli goriintii i¢in 0’a ¢ok yakin
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sonuclar vermesi korelasyon haritalarinin sonuglarini desteklemektedir. NPCR ve UACI
degerleri 0.99601 ile 0.330904 olarak elde edilmistir. Bu degerlerle orijinal goriintii ile
sifreli goriintli arasinda degistirilen piksellerin sayis1 ve degistirilen piksellerin ortalama
degeri hakkinda esik deger olarak belirlenen degerlerin iistiinde olan sonuglara
ulasilmistir. Analizi yapilan sifreli goriintii i¢in en yiiksek entropi degeri 8°dir. Bu degerde
belirsizlik yani bilgiyi erisememe durumu en iist seviyededir. Analiz sonucunda entropi
degeri 7.99929 olarak bulunmus ve bu deger ile ¢ikabilecek en yiiksek entropi degerine
cok yaklasilmistur.

Analiz sonu¢ degerlerine bakarak basarili bir gorlintii sifreleme islemi yapildigi

sOylenebilir.

Panelde bulunan "Rapor Olarak Kaydet" butonu ile bu analizlerin Word dosyasina

aktarimi gerceklestirilir. Sekil 6.6°da analizin rapor ¢iktist verilmistir.

GORUNTO SIFRELEME ANALIZ SONUGLARI

Sifrelenmis Goriintl

Orijinal Gorlintli

Diyagonal Korelasyon

Orijinal Goriintiiniin Dikey Pearson Katsayisi = 0.987384

Histogramlar

Yatay Korelasyon Orijinal Goriintiiniin Yatay Pearson Katsayisi = 0.962948

Orijinal Gériintiiniin Diyagonal Pearson Katsayisi = 0.967621
- $ifreli Goriintiiniin Dikey Pearson Katsayisi = 0.00008680
4 Sifreli Goriintiiniin Yatay Pearson Katsayisi = 0.00162532

Sifreli Goriintliniin Diyagonal Pearson Katsayisi = -0.00036234

Dikey Korelasyon

NPCR = 0.99601 UACI = 0.330904

Orijinal goriintlinlin entropisi = 7.26795

P odak B B -0

Sekil 6.6. XOR yontemi ile goriintii sifreleme analizlerinin rapor ¢iktisi

Sekil 6.7°de goriintii desifreleme uygulamasi gosterilmektedir. Sifreleme islemiyle
sifrelenen goriintii, yeni bir kullaniciya gonderildikten sonra kullanici desifreleme
panelinde dogru sec¢imleri (kaotik sistem, baslangic sartlari, rastgele sayi lretimi
secenekleri, sifreleme yontemi) girdikten sonra sifrelenmis goriintii desifre edilerek

orijinal goriintii elde edilir.
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lorenz > ¥=_ 2x-y-xXz - Son
. = wy-E73 | Faz Secimi Yéntemi (LSB)
AUt Xy - fittobin  + 2 ~ [ Oret | | Kaydet |
Basglangig Sartlan
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Degifrelenmig Goriintii Dosyasi ismi
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Degifreleme Siiresi (sn) =

2.37395

Sekil 6.7. XOR yontemi ile goriintii desifreleme islemi
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Bu tez caligmasinda onerilen XOR, Tur sayili XOR, S-kutusu & XOR ve Tur sayili
S-kutusu sifreleme algoritmalariyla gerceklestirilen goriintii sifreleme analiz sonuglari ile
farkli kaynaklardan alinan ayni goriintii dosyasi kullanilarak gerceklestirilen sifreleme
uygulamalarinin analiz sonuglar1 bir karsilastirma yapilabilmesi icin Tablo 6.4’te
verilmigtir. Karsilagtirma sonucunda tez calismast kapsaminda Onerilen algoritmalarin

analizlerinin genel olarak basarili sonuglar verdigi gdzlemlenmistir.

Tablo 6.4. Goriintii sifreleme uygulamalarmin analiz sonuglarimin karsilastirilmalar

Yatay Dikey Diyagonal
Metot UACI NPCR  Entropi
korelasyon  korelasyon  korelasyon
XOR 0.00162532  0.0000868  -0.0003623 0.330904 0.99601 7.99929
Tur sayili
0.00092587 0.0042361  0.00025758 0.330149 0.99602 7.99933
XOR
S-kutusu &
0.00015864 0.0019884  -0.0012613 0.331047 0.99609 7.99914
XOR
Tur sayili
-0.0006739  -0.000353  -0.0004896 0.330768 0.99611 7.99909
S-kutusu
Liu
-0.0042 -0.036 0.0072 0.335603 0.99958  7.9901
ve ark. [26]
Zhu
0.00089814  0.0012219  0.00367275 0.334815 0.99627 7.99934
ve ark. [72]
Wang
0.000707 0.002165 0.014886 0.33456  0.99606  7.9994
ve ark. [73]
Sayedzadeh
0.000550 0.000839 0.001124  0.334647 0.99683 7.99927
ve ark. [74]
Wei
0.0054 0.0062 0.0017 0.334834 0.99586 7.9971
ve ark. [75]
Hussain
—0.00675 —0.013694  —0.056334  0.334647 0.94683 -
ve ark. [76]
Huang
—0.0050 —0.0006 —0.0025 0.2827 0.9954  7.9967
ve ark. [77]
Sunil
-0.0058 0.0017 0.0035 0.278096 0.99572 7.9774
ve ark. [78]
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6.3. Tur Sayih S-kutusu Yontemi ile Ses Sifreleme ve Desifreleme Uygulamasi

Boliim 4.4.3’te anlatilan tur sayili S-kutusu sifreleme yontemi kullanilarak kullanicinin
sectigi ses doyasmin 2 kanalli sifreleme uygulamasi gerceklestirilmistir. Uygulamada
kaotik sistem olarak Zhou denklemi se¢ilmistir. Sonrasinda S-kutusunu olusturan faz ve
tur sayisini belirleyecek faz secimleri yapilarak iki adet say1 dizisi elde edilmistir. Say1
dizilerinin {iiretiminde S-kutusunu olusturan faz i¢in kayan noktali say1 yontemi, tur
sayisini belirleyen faz i¢in ise mod alma yontemi kullanilmistir. Rastgele sayilarin
iiretiminde hassasiyet bit degerlerinin her ikisi de 2 olarak secilmistir. Sifrelenen 2 kanalli

ses dosyasinin Ornekleme frekansi1 44100°diir ve sifreleme islemi ses dosyasinin 2

saniyesini kapsayacak sekilde ayarlanmistir.

Tablo 6.5. Zhou sisteminden tiretilen degerlerin NIST 800-22 testi sonuglari

Istatistiksel Testler P-degeri (X) P-degeri (Z) Sonug¢
Frekans testi 0.8367 0.7444 Basaril
Blok frekans testi 0.5046 0.5760 Basarili
Akis testi 0.8196 0.3908 Basaril
Bir Blok igerisinde En Uzun Birler Akis Testi 0.0850 0.1735 Basarili
Ikili matris derece testi 0.6676 0.4647 Basarili
Ayrik Fourier doniisiim testi 0.1863 0.0149 Basarili
Ortiismeyen sablon eslestirme testi 0.0934 0.1293 Basarili
Ortiisen sablon eslestirme testi 0.4266 0.4244 Basarili
Maurer’in “evrensel istatistik™ testi 0.1864 0.0101 Basarili
Dogrusal karmagiklik testi 0.8689 0.7540 Basarili
Seri testi-1 0.2622 0.9500 Basarili
Seri testi-2 0.0939 0.9744 Basarili
Yaklasik entropi testi 0.1871 0.6403 Basarili
Birikimli toplamlar testi 0.6801 0.9922 Basarili
Rastgele gezinimler testi 0.4111 0.0646 Basarili
Rastgele gezinimler degisken testi 0.5214 0.1540 Basarili

Elde edilen say1 dizilerinin NIST 800-22 testi sonuglar1 Tablo 6.5’te gosterilmektedir.
Elde edilen say1 dizilerinin rastgeleligi kanitlandiktan sonra sifreleme islemi
gergeklestirilmistir. Tur sayili S-kutusu yontemi ile gergeklestirilen uygulamanin ses

sifreleme islemi Sekil 6.8’de gosterilmistir.
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Sekil 6.8. Tur sayil1 S-kutusu yontemi ile ses sifreleme islemi
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Sifreleme tamamlandiktan sonra "Kaydet" butonu ile sifreli ses, dosya ismi kullanici
tarafindan girilerek "wav" uzantili dosya seklinde kaydedilmektedir. "Analizler" butonu,
orijinal ses ile sifreli ses verilerinin analizini yapan bir panel ¢alistirmaktadir. Bu analiz
paneli Sekil 6.9’da verilmistir. Orijinal ses dosyasi ile sifrelenmis ses dosyasi, yazilim
araci lizerinde bulunan "Sesi oynat" butonuyla dinlenebilir, bu sekilde de sifreli ses ile

orijinal ses arasindaki degisim net olarak fark edilebilir.

HiISTOGRAM ANALIZi

Orijinal Ses Sifreli Ses Orijinal Ses
100 1

80

60

40

20

KORELASYON ANALIZi

Orijinal Ses Sifreli Ses Sifreli Ses

= 0.5 0 04a 1

Pearson k. (Orijinal) Pearson k. (Sifreli) PSNR
0.945078 0.00238101 9.8523

I Rapor Olarak Kaydet

Sekil 6.9. Tur sayilt S-kutusu yontemi ile ses sifreleme analiz sonuglari

Sekil 6.9°daki panelde Oncelikle orijinal ses verisinin ve sifreli ses verisinin histogram
egrileri verilmektedir. Orijinal ses verisinin histogram grafiginde -0.3 ile +0.3 arasinda
bulunan degerler agirliktayken sifreli ses histogram grafiginde -1 ile +1 degerleri arasinda
homojen bir deger dagilimi sergilenmistir. Korelasyon analizinde ise yatay korelasyon
haritas1 gosterilmektedir. Korelasyon analizinde orijinal ses verisinin korelasyon
haritasinda daha dogrusal bir grafik mevcutken, sifreli ses verisinin korelasyon
haritasinda ise -1 ile +1 arasindaki deger kiimesinin tiimiine yayilan homojen bir grafik

mevcuttur. Boylelikle yatay dogrultuda gergeklestirilen orijinal ve sifreli korelasyon
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haritalartyla komsu veri degerleri arasindaki gii¢lii baglarin zayiflatildig: ispatlanmustir.
Yine yatay dogrultuda hesaplanan pearson korelasyon katsay1 degerlerine bakildiginda,
katsay1 degerinin orijinal goriintii i¢in 1’e ¢cok yakin ¢ikmasi, sifreli goriintii icin 0’a ¢ok
yakin sonuglar vermesi korelasyon harita sonuglarini destekler niteliktedir. PSNR degeri

giiriiltii seviyesi olarak en iyi sonug¢ degeri olan 0’a yakin bir deger olarak hesaplanmistir.

Yapilan analizlerin sonucunda ses verisinin basarilt bir sifreleme isleminden gectigi
sOylenebilir Ayrica panelde bulunan "Rapor Olarak Kaydet" butonu ile bu analizlerin

Word dosyasina aktarimi gergeklesmektedir.

Ayni zamanda sifreleme panelinde iiretilen rastgele sayilar "Kaydet" butonu ile "txt"
dosyasina aktarilabilir. Kaydedilen "tx#” dosyalar1 Sekil 6.10°da gosterilmistir. Bu sekilde
kaydedilen rastgele sayilar yazilim aracinda ilgili se¢enekler secilerek ses verisinin

desifre edilmesinde kullanilabilirler.

Dosya Dazen Bigim Goranam  Yardim Dosya Dizen Bicim Gérinim Yardim
0 AP N
0 110

1 E 1

0 0

1 1

1 1

0 1

0 0

0 0

1 1

1 0

1 0

0 b 0 -
4 ) 4 )

Sekil 6.10. Uygulamada kullanilan kaotik sistemin x ve z fazindan elde edilen rastgele sayilar

Sekil 6.11°de ses verisi desifreleme uygulamasi gosterilmektedir. Sifreleme islemiyle
sifrelenen ses verisi ve "#xt" dosyasi i¢cinde bulunan rastgele sayilar sifreyi ¢ozen
kullanicida mevcut ise kullanici desifreleme panelinde geriye kalan dogru sifreleme
yontem sec¢imini de girerek sifrelenmis ses verisi desifre edilir ve bdylelikle orijinal ses

elde edilmis olunur.
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Sekil 6.11. Tur sayili S-kutusu yontemi ile ses desifreleme islemi
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Kaosun tez ¢aligmasi icin onerilen sifreleme uygulamalariin genelinde etkisini gosteren
baslangi¢ sartlarina hassas duyarliligi, ses verisinin sifrelendigi uygulama i¢in bir 6rnek
verilerek gosterilmistir. Zhou kaotik sisteminin Sekil 6.8’deki baslangi¢ sartlariyla elde
edilen sifreli ses verisi i¢in bagka bir desifreleme islemi gerceklestirilirken y fazinin
baslangic degeri 0 yerine 10~1* olarak almmustir. Bu deger se¢iminin disinda yazilim
aracinda desifreleme i¢in gerekli olan biitiin dogru secimler ((kaotik sistem, rastgele say1
iireteci yontemi, rastgele sayi1 iireteci yonteminde kullanilan faz, rastgele say1 iireteci
yonteminde kullanilan hassasiyet bit degeri, sifreleme yontemi) girildikten sonra olusan
basarisiz desifreleme isleminin sonucu Sekil 6.12°de gosterilmistir. Bu denli kiigiik bir
deger degisiminin sonucunda desifreleme isleminde bir basar1 yakalanamamistir. Sekilde

y fazinin baslangi¢ degeri 0 olarak girilmesiyle ¢ikan ses verisi de gosterilmektedir.

SIFRELI SES VERISsi BASARISIZ DESIFRELEME iSLEMI
’?"il rF,m .,Ir,‘ W."*"ﬂl'"r'ﬂ -r‘ -““ﬂ_u; M-u ler!ln" '_Dlﬂi' P |1T"|'1|qr'
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Sekil 6.12. Kaotik sistemlerde baslangi¢ sartlarinin etkisini gosteren basarisiz bir desifreleme islemi
6.4. S-kutusu & XOR Yontemi ile Video Sifreleme ve Desifreleme Uygulamasi

Boliim 4.3.4°te anlatilan S-kutusu & XOR sifreleme yontemi kullanilarak kullanicinin
sectigi video dosyasinin 3 kanalli goriintii igeriklerinin sifreleme uygulamasi
gergeklestirilmistir. Uygulamada kaotik sistem olarak Cai denklemi segilmistir.
Sonrasinda S-kutusunu olusturacak faz ile XOR islemini yapacak faz se¢imleri yapilarak

iki adet say1 dizisi elde edilmistir. Say1 dizilerinin iiretiminde her iki faz i¢in de RSU

88



yontemi olarak desimalden ikilik tabana doniistiirme yontemi kullanilmistir. Rastgele
sayilarin iiretiminde hassasiyet bit degerlerinin her ikisi de 2 olarak secilmistir. Video
sifreleme uygulamasinda sifrelenecek video secildiginde panele, video ile ilgili zaman
bilgisi ve bu zaman sinirlar1 dahilinde sifrelemenin hangi siireler arasinda olacagini
belirleyen kontrol elemanlar1 gelmektedir. Sifrelenen video dosyasi 352 x 288
boyutlarinda, 30 fps 6zelligine sahiptir. Sifreleme islemi video dosyasinin 2 saniyesini
kapsayacak sekilde ayarlanmistir. Bunun sonucunda sifreleme algoritmasi 60 tane 3

kanalli goriintii sifreleme islemi gerceklestirecektir.

Tablo 6.6. Cai sisteminden {iiretilen degerlerin NIST 800-22 testi sonuglar1

Istatistiksel Testler P-degeri (Y) P-degeri (X) Sonug
Frekans testi 0.8965 0.9968 Basarili
Blok frekans testi 0.3889 0.1013 Basarili
Akis testi 0.8243 0.5471 Basarili
Bir Blok igerisinde En Uzun Birler Akis Testi 0.4219 0.9008 Basarili
Ikili matris derece testi 0.2445 0.0110 Basarili
Ayrik Fourier doniisiim testi 0.3773 0.7067 Basarili
Ortiismeyen sablon eslestirme testi 0.4176 0.0773 Basarili
Ortiisen sablon eslestirme testi 0.8970 0.8649 Basarili
Maurer’in “evrensel istatistik™ testi 0.1658 0.2866 Basarili
Dogrusal karmagiklik testi 0.8497 0.4568 Basarili
Seri testi-1 0.6249 0.1607 Basarili
Seri testi-2 0.2244 0.0899 Basarili
Yaklasik entropi testi 0.7400 0.6918 Basarili
Birikimli toplamlar testi 0.9645 0.6970 Basarili
Rastgele gezinimler testi 0.1113 0.3686 Basarili
Rastgele gezinimler degisken testi 0.0532 0.1105 Basarili

Elde edilen say1 dizilerinin NIST 800-22 testi sonuglar1 Tablo 6.6’da gosterilmektedir.
Test sonuglarina gore rastgelelik testinden basarili sonuglar elde edildigi gozlemlenmistir.
Test isleminden basarili sonuglar alindiktan sonra sifreleme islemi gerceklestirilmistir.
Sekil 6.13’te S-kutusu & XOR Yontemi ile gergeklestirilen uygulamanin ilk kism1 olan

sifreleme uygulamasi verilmistir.
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Sekil 6.13. S-kutusu & XOR yontemi ile video sifreleme islemi
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Sifreleme tamamlandiktan sonra "kaydet" butonu ile sifrelenen video, dosya ismi
girilerek "avi" uzantili dosya seklinde kaydedilmektedir. "Analizler" butonu, videonun
sifreleme islemine tabi tutulmus herhangi bir karesinin orijinal ile sifreli goriintiisiiniin

analizini yapan bir panel ¢alistirmaktadir. Bu analiz paneli Sekil 6.14°te verilmistir.

_|Rapor Olarak Kaydet| H t KOI’E|asy0n
Istogram Orijinal Gérintii sifreli Gariintii
Yatay Korelasyon

Orijinal Goriinti Sifreli Goriintii m am
0oog ; T T T

200
8000

-
E000 a1

£ I s
0 100 200 a0 100 200 300

4om Bl

400 Dikey Korelasyon

300

2000

200

0 0

0 80 100 150 200 250 300 0 50 100 150 200 250 300

— Panel Panel

Diferansiyel Atak Pearson Korelasyon 10
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NER S oo Orijinal Sifreli 0 ™ @ @ 1 m aw @
Yatay = 0935268  7.08236e-05 Diyagonal Korelasyon
UACI = g 30696 i
= panei Dikey = 0967718 & |0.00272398 smb
Entropi .
Orijinal Sifreli | Diyagenal= 0920512 | .0.00204543 100
7.37396 7.99941 0

0 0z 30§ @ An AW

Sekil 6.14. S-kutusu & XOR yontemi ile video sifreleme analiz sonuglari

Sekil 6.14°teki analiz panelinde orijinal ve sifreli video karesinin "R" kanalinin analizleri
gerceklestirilmistir. Histogram grafiklerinde, orijinal goriintiiniin histograminda bazi
piksel degerleri daha fazla iken sifreli goriintiinlin histograminda degerler homojen bir
dagilim sergilemistir. Korelasyon analizlerinde ise yatay, dikey ve diyagonal korelasyon
haritalar1 gosterilmektedir. Orijinal goriintliiniin  korelasyon haritalarinin  hepsinde
dogrusal bir grafik mevcutken, sifreli goriintiiniin tiim korelasyon haritalarinda ise
0 — 255 deger kiimesinin tiimiine yayilan homojen bir grafik mevcuttur. Boylelikle 3
dogrultuda gergeklestirilen orijinal ve sifreli korelasyon haritalariyla komsu veri degerleri
arasindaki giiclii baglarin zayiflatildig1 goriilmiistiir. Yine 3 dogrultuda hesaplanan

pearson korelasyon katsay1 degerlerinin orijinal goriintii icin 1’e ¢cok yakin ¢ikmasi, sifreli
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goriintli igin 0’a ¢ok yakin c¢ikmasi korelasyon haritalarinin sonuglarini destekler
niteliktedir. Elde edilen NPCR ve UACI degerleri ile bu analizler igin esik deger olarak
kabul edilen degerlerin iistiinde olan sonuglara ulagilmistir. Elde edilen entropi degeri bu

analiz icin Slg¢iilebilecek en iyi deger olan 8’e ¢ok yakin ¢ikmustir.

Analiz sonug¢ degerlerine bakarak basarili bir video sifreleme islemi yapildigi
sOylenebilir. Ayrica panelde bulunan "Rapor Olarak Kaydet" butonu ile bu analizler bir

rapor halinde Word dosyasina kaydedilebilmektedir.

Sekil 6.15’te video desifreleme uygulamasi gosterilmektedir. Sifreleme panelinde
sifrelenen video, yeni bir kullaniciya gonderildikten sonra kullanici desifreleme panelinde
dogru secimleri (kaotik sistem, baslangi¢ sartlari, rastgele sayi lireteci yontemi, rastgele
say1 Ureteci yonteminde kullanilan faz, rastgele sayi iireteci yonteminde kullanilan
hassasiyet bit degeri, sifreleme yontemi) girdikten sonra sifrelenmis video desifre

edilerek orijinal video elde edilir.
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Sekil 6.15. S-kutusu & XOR yontemi ile video desifreleme islemi
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BOLUM 7. SONUC VE ONERILER

Coklu ortam dosyalarinin saklanmasi ve iletisim uygulamalarinda giivenli bir sekilde
iletilebilmesi icin sifreleme tekniklerinin kullanimi 6nemli bir yere sahiptir. Bu tez
calismasinda kriptoloji biliminde sik¢a kullanilan kaotik sistemlerden ve yeni sifreleme
algoritmalarindan yararlanilarak, kaos tabanli yeni bir ¢oklu ortam sifreleme aracinin

gelistirilmesi lizerinde ¢alisilmistir.

Yazilim araci tasariminin amaglari olarak 6nerilen kaos tabanli sifreleme algoritmalarinin
daha rahat bir kullanim bi¢imi olabilmesi, sifreleme islemlerinin sonucunda olusan
giivenlik analizlerinin tek bir panelde gozlemlenebilmesi ve sifreleme icin kullanilan

parametrelerin girdisinin daha kolay bir sekilde saglanmas1 gibi 6zellikler gosterilebilir.

Onerilen tiim sifreleme algoritmalarinda ¢oklu ortam verileri anahtarlar araciligiyla
sifrelenir. Bu anahtarlar kaotik sistemlerin ¢ikis degerlerinden elde edilen rastgele
sayilarla olusturulur. Rastgele sayilarin elde edilmesi i¢in 3 adet rastgele say1 iireteci

tasarim caligmasi yapilmistir.

Tasarlanan yazilim aracinda referans kaotik sistemlerin bulunmasinin disinda yazilim
araci, igerisine kullanici tarafindan alternatif kaotik sistemlerin eklenip RK4 sayisal
analiz yontemine gore ¢ozdiiriilmesine ve sonrasinda da bu sistemlerin kaydedilmesine

imkan saglamaktadir.

Yazilim araci, sifrelemede anahtar olarak kullanilacak rastgele sayilarin nasil
secilebilecegi ile ilgili li¢ segenek sunmaktadir. Bu se¢imler; yazilim aracinda bulunan
mevcut kaotik sistemlerin degerlerinden iiretilen rastgele sayilar, kullanici tarafindan
farkl1 kaotik sistemlerin yazilim aracina eklenmesiyle siiregelen ¢ozdiirme islemleri
sonucunda tiiretilen rastgele sayilar ve direkt olarak rastgele sayilarin bulundugu “txt”
dosya girisi ile gerceklestirilir. Sifrelenen verinin tliriine gore sifreleme sonrasi
olusturulan giivenlik analizlerinin tasarlanan yazilim araci iizerinden yapilmasi suretiyle

her uygulama sonrasinda sifreleme kalitesi hakkinda bilgilere ulasilir. Yapilan bu
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giivenlik analizlerinin sonuglarina kullanici tarafindan daha kolay ulasilabilmesi i¢in

yazilim aracina raporlama birimi entegrasyonu yapilmistir.

Yapilan sifreleme uygulamalarinda kaotik sistemlerin baslangi¢ sartlarina hassas
duyarlhilik gostermesinin rastgele say1 liretiminde ve devaminda bu rastgele sayilarin
anahtar olarak kullanildig1 sifreleme uygulamalarinin sonuglari i¢in ¢ok biiyiik bir etmen

oldugu kanitlanmistir.

Yapilan uygulamalar neticisinde XOR, Tur sayil1 XOR, S-kutusu & XOR ve Tur sayili
S-kutusu sifreleme yontemlerinde veri kaybi olmaksizin sifreleme ve desifreleme
islemleri gerceklestirilmistir. Uygulamalarda kullanilan kaotik sistemlerden elde edilen
say1 dizilerinin rastgeleligi sagladigi, NIST 800-22 testinden ¢ikan sonuglar ile birlikte
yorumlanarak verilmistir. Uygulamalarin ¢ikt1 ve analizleri baz alinarak metin, goriinti,
ses, video ¢coklu ortam verileri i¢in sifreleme uygulamalar1 hakkinda birtakim sonuglara

varilmigtir.

Metin dosyalarinin sifrelenmesi sonucunda, sifrelenmis metindeki karakter sayisinin,
orijinal metindeki karakter sayisina oranla daha fazla oldugu gézlemlenmistir. Karakter
cesitliliginin sayisinin artmasi, algoritmalarin yapisinin her karakteri sadece belirli bir

karaktere sifrelemedigini gostermektedir.

Goriintii  dosyalarinin  sifrelenmesi sonucunda, sifrelenmis goriintii dosyalarinin
giivenlilik kriterleri ile ilgili ipuglar1 veren histogram, korelasyon, entropi ve diferansiyal
atak analizleri gerceklestirilmistir. Dort yontem icin de yapilan giivenlik analiz
sonuglarmin literatiirde bulunan bazi referans caligmalarla karsilastirilmasi yapilmis ve
Onerilen dort sifrleme yonteminin de goriintii sifreleme uygulamalari i¢in basarili

sonuglar verdigi gosterilmistir.

Ses dosyalarinin sifrelenmesi sonucunda, histogram, korelasyon ve PSNR giivenlik
analizleri gerceklestirilmistir. Yazilim aracinin saglamis oldugu bazi isitsel bildirimler ile
birlikte analiz ¢iktilarinin degerlendirilmesi sonucunda onerilen yontemlerin literatiirde
bulunan ses sifreleme yoOntemlerine alternatif olabilecek yontemler oldugu

gozlemlenmistir.

Yazilim araci, video dosyast i¢in 2 sifreleme secenegi sunar. Ilk olarak videonun tamami
sifrelenebilir veya video dosyasi kismi bir sifreleme ile 6nemli bilgilerin oldugu belirli

bir kare grubu sifrelenebilir. Video analizleri gergeklestirilirken videonun sifrelenen
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zaman araliklarindan istenilen bir karenin goriintii sifreleme analizi gerceklestirilebilir.
Video dosyalariin sifrelenmesi sonucunda, goriintii dosylarinda oldugu gibi histogram,
korelasyon, entropi ve diferansiyal atak giivenlik analizleri gergeklestirilmistir. Onerilen
yontemlerin, video igerisindeki gorsel verilere uygulanmasi sonucunda basarili sonuglar

verdigi yapilan bu analizlerle gdsterilmistir.

Tiim bu ¢alismalardan sonra elde edilen sonuglar dogrultusunda, gelistirilen yazilim
aracinin giivenli haberlesme ¢alismalarinda bir uygulama araci olarak kullanilabilecegi

Ongoriilmiistiir.
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