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OZET

UST-N LISTESI URETEN ONERI SISTEMLERININ SEGMENT ATAGA KARSI
GURBUZLUGUNUN ANALIZI
Ayse YAZICI
Bilgisayar Miihendisligi Anabilim Dali
Bilgisayar Bilimleri Bilim Dali
Eskisehir Teknik Universitesi, Lisansiistii Egitim Enstitiisii, Kasim 2019

Danisman: Dog. Dr. Cihan KALEL]

Ust-N listesi iireten oneri sistemleri, internet diinyasinda etkili bir sekilde
kullanilan is birlik¢i filtreleme(iIF) yontemidir. Bu sistemler kullanicinin
ilgilenebilecegi, heniiz satin almadigi iriinlerin listesini Onerirken, benzer kullanicilar
veya benzer iriinler lizerinden c¢esitli algoritmalar araciligi ile tahminde bulunurlar.
Belirli bir alana yonelimi goriilen kullanici i¢in yine o alana uyan onerilerde bulunmak
sistemi basarili kilabilir. Oneri sistemleri kullanicilarin hareketlerinden yola ¢ikarak
topladiklar1 bilgiyi kullanirlar ve bu yol sistemleri baz1 kétii amagli saldirilara agik hale
getirir. Literatiirde silin atak ismiyle anilan saldirilar, sistemin kararliligini1 bozar ve

Oneri sistemlerinin basarisini diisiirtir.

Bu tez kapsaminda, iist-N listesi lireten Oneri sistemi belirli bir kategori lizerine
uygulanmugtir. Saldirt gesitlerinden biri olan Segment Atak yapilarak sistemin kararlilig
incelenmistir. Yapilan deneyler ile atagin basarili olup olmadigy, tist-N 6neri sisteminin

atak yapilmadan 6nceki ve sonraki basar1 oranlar karsilagtirilmistir.

Anahtar Sozciikler: Ust-N Oneri Sistemleri, Silin Atak, Giirbiizliik Analizi



ABSTRACT

ROBUSTNESS ANALYSIS OF TOP-N RECOMMENDATION SYSTEMS
AGAINST SEGMENT ATTACK

Ayse YAZICI
Department of Computer Engineering
Program in Computer Sciences
Eskisehir Technical University, Institute of Graduate Programs, November 2019
Supervisor: Assoc.Prof.Dr. Cihan KALELI

Recommendation systems that produce the top-N list are collaborative
filtering(CF) method that is used effectively in the Internet World. These systems
suggest a list of products that the user may be interested in, not yet purchased, while
using similar users or similar products to predict them through various algorithms. For a
user who is oriented to a specific area, making recommendations that match that area
can make the system successful. Recommendation systems use the information based
on collect from the users' inputs, which makes these systems vulnerable to some
malicious attacks. In the literature, these type of attacks named as shilling attacks,

disrupt the stability of the system and reduce the success of recommendation systems.

Under this thesis, the recommendation system which produces a top-N list has
been applied on a specific category. The stability of the system is examined by
conducting a Segment Attack, which is one of the types of Shilling Attacks. The success
rates of the top-N recommendation system were compared with the experiments

conducted before and after the attack.

Keywords: Top-N Recommendation Systems, Shilling Attacks, Robustness Analysis
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ETiK ILKE VE KURALLARA UYGUNLUK BEYANNAMESI

Bu tezin bana ait, 6zgiin bir ¢calisma oldugunu; calismamin hazirlik, veri toplama,
analiz ve bilgilerin sunumu olmak iizere tiim asamalarinda bilimsel etik ilke ve kurallara
uygun davrandigimi; bu ¢alisma kapsaminda elde edilen tiim veri ve bilgiler i¢in kaynak
gosterdigimi ve bu kaynaklara kaynak¢ada yer verdigimi; bu calismanin Eskisehir
Teknik Universitesi tarafindan kullanilan “bilimsel intihal tespit programi”yla
tarandigin1 ve hicbir sekilde “intihal icermedigini” beyan ederim. Herhangi bir
zamanda, caligmamla ilgili yaptigim bu beyana aykirt bir durumun saptanmasi

durumunda, ortaya ¢ikacak tiim ahlaki ve hukuki sonuglar1 kabul ettigimi bildiririm.

Ayse YAZICI
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1. GIRIS

Oneri sistemleri giiniimiizde bir¢ok sirket tarafindan satislarin1 ve karlarmi
artirmak amaciyla gerekli goriilen bir sistem haline gelmistir (Giines ve ark., 2014).
Kullanicilarin goriislerini, tercihlerini dnemseyen bu sistemler internet diinyasindaki
bilgileri filtreleyerek kisiye 6zel oneriler sunarlar. Onerileri biiyiik bilgi diinyasindan
cekerek dogru Oneriyi miisteriye sunabilmek biiyiik sirketler i¢in yiiksek onem tasir. Bu
nedenle de Oneri sistemlerinin gelistirilmesi, 1iyilestirilmesi konusunda yapilan

caligmalar gegmisten gliniimiize dek siirmektedir.

Bir oOneri sistemi kisiye en dogru Oneriyi yapmak amaciyla veri madenciligi
yontemlerini kullanarak iiriinler hakkinda tahminler {iretir. Bu tahminlerin dogrulugu
kullanicinin sisteme giiveni acisindan biiyiik énem tasir. Oneri sistemleri kullanicinin
devasa bilgi yiginindan kendisine uygun iriinleri ¢ekip ayirmasini saglar. Kullanicinin
sistemden bir {iriin igin istedigi 6neriye tahmin ad1 verilir. Oneri sistemleri her bir iiriin
icin kisiye 6zgili farkli tahminler {iretir. Bu tahminlerden yola ¢ikarak kisi iirlinii sevip
sevmeyecegine karar vererek, iirlinii satin alma egiliminde bulunabilir. Bu nedenle
yapilan tahminlerin dogrulugu saticilarin kar oranlariyla dogru orantilidir. Oneri
sistemlerinin diger bir kullanim seklinde ise, kullanici sistemden kendine en uygun
trtinleri listelemesini isteyebilir. Bu durumda birden fazla iriin i¢in tahminler
tiretilerek, bu tahminler biiyiikten kiiglige dogru siralanarak begeni sirasina gore
kullaniciya sunulur. Kullanicinin begenebilecegi N adet iirliniin sistemden cekilerek
kisiye oOzgii iiretilen oOneri listelerine {iist-N listesi adi verilir. Ust-N listesinde
kullanicinin sevebilecegi {iirlinler, en ¢ok begenebilecegi iiriin ilk sirada olacak sekilde
siralanir. Kisiye daha ¢ok oneri yapildig1 i¢in deneyimleyebilecegi iiriin sayist ¢ogalir.
Bu durum kisinin 6nerilen tiriinleri sevme ihtimalini artarak sistemin dogru 6neri yapma
oranint arttirir. Tim bu Ozelliklerinden dolayi, iist-N listesi iireten Oneri sistemleri

popiiler sirketler tarafindan tercih edilen etkileyici bir oneri liretme yontemidir.

Oneri sistemleri gercek kullanicilarin gercek deneyimlerinden yola c¢ikarak
Oneriler irettikleri i¢in zararli saldirilara agiktirlar. Sisteme dahil olan her kullanici
gercek olmayabilir. Sahte kullanicilarin Oneri sistemlerini kendi yararlari ugruna
manipiile ederek sisteme dahil olmasiyla gerceklestirilen zararli yazilimlara silin atak
denir. Rakip sirketler birbirlerinin iirlinlerinin popiilaritesini azaltmak ya da arttirmak

amaciyla Oneri sistemlerine silin atak gergeklestirebilirler. Bu saldirilar sonucunda

1



gercek olmayan kullanicilar Oneriye dahil edildiginden, sistemin drettigi Oneriler
dogrulugunu kaybeder. Sistemdeki kullanici sayist kalitesiz bir sekilde ¢ogaldigindan
sistemin cevap verme sliresi uzar, kararliligin1 kaybeder. Zamanla iyice gelisen ataklar,
sistem hakkinda bilgi edinmeden dahi sisteme zarar verebilecek hale gelmistir. Bu

ataklarla miicadele etmek Oneri sistemlerinin karsilastigi ¢etin zorluklardandir.

Tez kapsaminda, 6neri sistemlerinin en yogun kullanilan yontemlerinden biri olan
ust-N listesi ¢alisilmistir. Kullanici tabanli Oneri sistemi gelistirilerek sistemdeki
kullanicilar tizerinden belirli bir segmente ait filmleri izleyen kisilere iist-N listesi
olusturulmustur. Gelistirilen Oneri sisteminin basarisin1  6lgmek amaciyla test
metodolojileri uygulanmistir. Silin atak tiirlerinden biri olan segment atak tipinde sahte

kullanicilar olusturularak sistemin ataklara karsi tepkisi 6lgiilmiistiir.

Bu ¢alismanin amaci, basarili oneriler iireten tist-N Oneri sisteminin bir kategori
alanindaki basarisininin degerlendirilmesi ve bununla birlikte belirli bir segment
tizerinde zararh degisiklik yapmak isteyen segment atak tiiriine karsi sistemin giiciiniin
dlciilmesidir. Oneri sistemi ayn1 zamanda biiyiik kullanici ve iiriin kiimesine sahip olan

veri kiimesi lizerinde de test edilerek algoritmanin basarisi dlgiilmiistiir.

Tez galismasinin devaminda toplam bes boliim igerisinde izlenen yol ve yapilan

deneyler akis sirasina gore siralanmustir.

Calismanin ikinci boliimiinde, literatiirde Oneri sistemleriyle ilgili yapilan
calismalar incelenmistir. Ust-N listesi iireten dneri sistemleri, silin ataklar ve giirbiizliik

analizi konularinda giiniimiize kadar yapilan ¢aligmalar siralanmistir.

Ucgiincii boliimde, calismada incelenen deneyleri ve amaglari anlayabilmek adia
teorik 6n bilgiler boliimii yer almaktadir. Is birlik¢i filtreleme(IF) ydntemi ve silin
ataklarin genel tanim ile alandaki kullanom bigimleri formiiller ile birlikte

anlatilmaktadir.

Dordiincii boliimde, tist-N listesi olusturma asamalari ile ¢alismada kullanilan veri
setinde yer alan kategori bilgileri bulunabilir. Kullanilan veri setlerinin 6zellikleri ile
yapilan deneylerin asamalar1 ve sonuglarmin yer aldigi bilgiler bu bdliimde

agiklanmustir.



Zararli saldirilarin tanimlandigi, atak cesitlerinden biri olan segment atagin yapisi
ve isleyisi besinci boliimde anlatilmistir. Bu atak 6zelinde sistemin nasil etkilendigi, bu

boliimiin deney sonuglar1 kisminda incelenmistir.

Altinc1 boliimde, sonuglarin yorumlanmasi ve bu ¢alismanin sagladigi katkilardan

bahsedilmistir. Gelecek ¢aligmalar i¢in bu alanda yapilabilecek igler not edilmistir.



2. LITERATUR

Oneri sistemleri ¢alisma alani, yillar icerisinde giderek ihtiya¢ duyulan bir sistem
haline gelmesinden ve siirekli gelisiminden dolay1 arastirmalara yon vermektedir. IF
Oneri sistemleri hakkinda siiregelen c¢alismalar iginde {ist-N listesi iireten Oneri
sistemleri alaninda da oldukg¢a 6nemli ¢alismalar yapilarak literatiire yeni yontemler ve
yaklagimlar katilmistir. Silin ataklar olarak bilinen kotii amacgli saldirilar, Oneri
sistemlerinin uzun zamandir yeni ¢éziimler bulmaya calistig1 bir miicadele konusudur.
Silin ataklarin tespiti, yapisinin taninmast ile ilgili ¢alismalar bu alandaki popiiler

calismalardandir.

Tez kapsaminda ele alinan Ust-N Oneri sistemlerinin zararli girisimlere karsi
sistemin giirbiizliigiiniin &lciilmesi konusunda yapilan calismalar yetersizdir. IF
yontemlerinin giirbiizliigiiniin incelenmesi bircok calismada yer alirken IF tabanli {ist-N

Oneri sistemleri 6zelinde bir calismaya rastlanmamistir.

Literatiirde anlatilan ¢aligmalara gore, Oneri sistemlerinin bir ¢esidi olan iist-N
Oneri sistemlerinin silin ataga karsi gilirblizliiglinlin incelenmesi bu tez caligmasinda
yapilan bir yeniliktir. Tez ¢aligmasinin bu béliimde anlatilan ¢aligmalardan farki, tist-N
listesi iireten Oneri sistemleri 6zelinde segment atagin sisteme etkisinin deneylerle

incelenmesidir.

Bu boliimde, tez kapsaminda ele aldigimiz ist-N listesi iireten Oneri sistemleri ve
yapilan ataklara karsi sistemin giirbiizliigiiniin 6lglilmesi ile baglantili olarak sirasiyla
ist-N oOneri sistemleri, silin ataklar ve Oneri sistemlerinin gilirblizlik analizi hakkinda

yapilan calismalar yer almaktadir.

2.1 Ust-N Oneri Sistemleri

Oneri sistemlerinin popiiler uygulamalarindan biri olan bu yéntem, tiiketiciye
biiyiik bir {iriin kiimesinden, N adet iiriiniin segilip 6nerilmesidir (P.Cremonasi, 2010).
IF, oldukca yaygin kullanilan bir iist-N &neri yontemidir (J.Herlocker, 2002; J.Lee,
2012). IF yontemi, kullanici iiriin degerlendirmeleri veya cevrimici gezintilerden aldig1
bilgiler gibi kisi 6zelinde topladigi bilgilerle ilgilenir (B.Kanagal, 2012). Bu yontem
gecmiste ortak bir degerlendirmede birlesmis kullanicilarin gelecekte de ortak bir

degerlendirme yapabilecekleri tizerine kuruludur.



IF tabanl iist-N dneri sistemlerinin olusturulmasinda iki énemli yaklasim bulunur.
Ik yaklasima gore; her kullanici mutlaka benzer zevklere sahip genis bir kullanici
kiimesiyle bagdasir (Shardanand ve Maes, 1995; Konstan ve ark. 1997; Breese ve ark.
1998; Resnick ve ark. 1994; Herlocker ve ark. 1999; Sarwar ve ark. 2000). Kullanici
bazli olan bu yaklasimdan dolayi, o kiimeye ait kullanicilar i¢in Oneri yapilirken
gruptaki diger kullanicilarin friinler ile etkilesimlerinin kullanilmast dogru bir
yaklasimdir. Ikinci yaklasim olan model bazli yaklasima gore; bir {iriin ya da iiriinlerin
alinmasi, diger liriin ya da {iriinlerin alinmasina neden oluyorsa, bu iiriinler arasinda
iliski oldugunu gosterir. Uriinlerin arasindaki iligki, sistem tarafindan Oneri
olusturulurken kullanilir (Shardanand ve Maes, 1995; Billsus ve Pazzani 1998; Breese
ve ark. 1998; Aggarwal ve ark. 1999; Kitts ve ark. 2000). Model bazli yaklasimda,
tiriinler arasindaki iligski ¢evrimdist hesaplandigi i¢in Onerinin iiretilme siiresinde ciddi
bir kazanim olur. Bu modelin dezavantaji, modeli olusturmak i¢in gerekli zaman ve
gereksinimdir. Ayrica, kullanici1 bazli yaklagimlar daha kaliteli 6nerilerde bulunurken,
iriin bazli Onerilerde dogruluk olgiitlinden bir miktar taviz verilir. Kullanict bazlh
sistemlerde ise kullanici sayisi arttifinda sistemin Oneri iiretme siiresi uzar. Netflix gibi
milyonlarca kullanicinin yer aldigi bir platform diisiiniildiiglinde, kullanici bazlh

hesaplamalar dezavantajli olur.

Deshpande ve Karypis(2004), tist-N 6neri sistemleri hakkinda ¢alismalar yapan ve
problemi tanitan ilk arastirmacilardandir. Sarwar (2001) 1n iiriin bazli IF sistemi
caligmasini, Urlinlerin benzerliginin bulunmasi agamasma iki yeni yontem katarak
genisletmislerdir. Ik yontemde iiriinler kullanici uzaymnda bir vektdr olarak
diistiniilmiistiir ve kosinlis benzerligi formiilii ile hesaplanarak iiriinler arasindaki
benzerlik cikartilmigtir. Diger yontemde ise iki {irlin arasindaki benzerlik, kosullu

olasilik teknigiyle hesaplanmaistir.

Karypis(2001) calismasinda {ist-N listesi iireten {iriin bazl1 IF sistemleri hakkinda
calismis ve yeni degerlendirme Olgiitlerini tanitmistir. Bu model de diger iiriin bazh

modellerdeki gibi soguk baslatma(cold start) problemlerine takilmistir.

Kim(2007) kullanict bazli IF sisteminde, kullanicilardan gelen doniise gore bir
hata matrisi olusturmus, gercek puan ve tahmin edilen puan arasindaki fark hata

matrisine kaydedilerek, ortalama hata degerine gore tahmin yapilmistir. Bu yontem de



kullanicilarin ve iriinlerin yeterli miktarda bulunmadigi bosluklu matrise sahip &neri

sistemlerinde basar1 gosterememistir.

McLaughlin(2004) kullanic1 bazli iist-N oneri listesi iiren IF metodu kullanarak
InanmaDagilimi(BeliefDistribution) algoritmasim1  tanimlamistir. Bu  algoritmada
inanma(dagilim) degeri oylama degisimlerine bakarak hesaplanmistir. Her kullanicinin
ortalama oy degeri ile {lirlinler i¢in tahmin edilen oy degerinin farkini inanma

farki(belief difference) olarak tanimlamiglardir.

Christakopoulou(2018) calismasinda, evrensellikle kullanici alt kiimesine 6zgii
gizli faktorler kimesini birlestirip,  iki yeni goriinmez uzay modellemesini

tanitmislardir.

Nikolakopoulos(2019) iist-N oneri sistemleri igin triin-tiriin grafikleri {izerinde
kisisellestirilmis dagilimi, yapay sinir aglariyla 6grenmeye calisarak yeni bir sistem

gelistirmistir.

2.2 Silin Ataklar

IF metodu ile &neri yapilirken kullanici 6zelinde &neri sunabilmek igin veri
kullanicilardan direkt ya da dolayli olarak toplanir. Bu durum aslinda yapilan 6nerilerin
kisiye 0zgli olmasini saglayarak basariy1 getirse de basarisizligin yolunu agabilecek
zararli girisimlere de yol gosterir. Profil enjeksiyonu ve silin ataklar denilen bu
durumlar IF algoritmalarmin en biiyiik zay1flig1 olarak tanimlanirlar (O’Mahony Ve ark.,

2002; Burke ve ark., 2006b).

Sirketler, kendi avantajlari i¢in kullanicr iirlin degerlendirmelerine miidahale edip
sahte kullanicilar ekleyerek kendi iiriinlerini 6n plana ¢ikarmak ya da rakip firmanin
iriinlerinin satislarin1 asagiya c¢ekmek isteyerek sistemin performansini diisirmek
isteyebilirler (O’Mahony ve ark., 2002). Ornegin bir sirket kendi iiriinlerininin
satiglarin1 arttirmak icin triinlerine yiiksek oy veren gercek olmayan kullanicilart
sisteme dahil edebilir. Ayn1 sekilde rakip firmanin iiriinlerine diigiikk oy veren sahte
kullanicilart sisteme dahil edebilir. Bu durumda sistemde kullanici sayis1 arttigl i¢in
yavaglama olurken, sahte kullanicilardan kaliteli bilgi toplanmadigi icin yapilan
Onerilerin kalitesi de diiser. Bu sebeplerden dolay1 ilgili ataklara aninda miidahale

edilmesi zorunlu hale gelmistir (Burke ve ark., 2005a).
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Silin ataklar lizerinde ¢aligmalar yapan arastirmacilar, yaptiklari ¢calismalar1 dort
ana grupta toplarlar (Giines ve ark., 2014). Sahte profil enjekte ederek IF sistemlerine
saldiran silin ataklar1 olusturmak, sistemde yer alan ataklari tespit etme yontemleri,
ataklara kars1 giiclii duracak algoritmalarin gelistirilmesi ve ataklara karsi sistemlerin
giirbiizligliniin Sl¢iilmesi bu alanda yapilan ana caligmalardir. Bu tezde yapilan
calismalar ise, ii¢lincli ve dordiincii ana baslikta yapilan ¢alismalarin konusu altina

girmektedir.

2.2.1 Silin atak olusturma stratejileri ve profil enjeksiyonu

IF sistemlerine disaridan kotii niyetlerle sahte profiller ekleyip &neri sistemlerinin
kararlariin etkilenebilecegi ilk defa O’Mahony (2002) tarafindan ortaya konulmustur.
Sonraki ¢alismalarinda ise oneri sistemi hakkinda yeterli bilgiye sahip olunmasa bile
ataklarin basarili sekilde gerceklestirilebilecegini kanitlamigtir (O’Mahony ve ark.,
2005).

Lam ve Riedl (2004, 2005) rasgele(random) ve ortalama(average) atak tipini
tanitmiglardir.  Silin ataklarin ne kadar etkili olabilecekleri iizerine arastirmalar
yapmuslardir. Burke ve ark. (2005d) giivenli IF sistemleri kurabilmek igin gerekli ana
maddeleri  ortaya  koymustur. Tutarlilik(Consistency), baliim(segmented),
strti(bandwagon) atak tiplerini tanmitmistir. Ayrica diger ¢alismasinda, Burke ve ark.
(2005a) Stirii ve popiiler iiriin(popiiler item) atak tiplerinin basarisini 6lgmiistiir. Burke
ve ark. (2005b,c) ¢alismasinda ortak bir kategoride benzer zevkleri olan kullanicilari
hedef alan segment atak tipini Onermistir. Ters sirii(Reverse bandwagon) ve
sevme/nefret(love/hate) atak tipleri Mobasher ve ark. (2007b) tarafindan, hedef tiriiniin
diismesini hedefleyen nuke atak tipi olarak tanitmistir. Hafiza (memory) tabanli atak
tipleri alanindaki ¢alismalarin haricinde model tabanli atak tipleri de c¢alisilmistir.

Cheng ve Hurley (2009) model bazli sistemleri hedef alan ¢esit/i(diverse) ve
gizlenmis(obfuscated) atak tiplerini tamitmuslardir. Kopyalanmis iiriin enjeksiyon
(Copied-item injection) atag: ise Oostendorp ve Sami (2009) tarafindan tanitilmistir, {in

bazl1 Oneri sistemlerini hedef alir.

2.2.2 Silin ataklar tespit etme ¢alismalar:
Kirli bilginin sisteme girmesi ve Oneri sisteminin gilivenilirligini etkilemesi ile bu

ataklarin tespiti i¢in ¢alismalar yapilmasi kaginilmaz hale gelmistir. Popiiler bir alan



olan atak tespit calismalar1 denetimli(supervised), denetimsiz(unsupervised) ve yari-

denetimli(semi-supervised) tekniklerine gore gruplandirilmistir.

Ataklarin tespiti yapilirken, (Burke ve ark. 2006a,b; Chirita ve ark. 2005;
Mobasher ve ark., 2006b) gibi daha bir ¢ok isim problemi siniflandirma yontemlerini
kullanarak ¢6zmeye c¢alismislardir. Bu ¢alismalar denetimli teknikler kullanilarak

yuritilmistir.

Denetimsiz tekniklerin kullanildigi ¢alismalardan 6rnek verirsek; O’Mahony
(2004) kiimeleme yontemi ile komsuluk secerek, Su ve ark. (2005) benzerlik yayilmasi

algoritmasini tanitarak ataklarin bulunmasina yardimei olan ¢aligmalar yapmislardir.

Zhou(2018) anormal kullanici grubu bulgularina ve oylama zaman araliklarina
bakarak silin atak tespit yapisi olusturmustur. Siipheli oylamalar1 tespit edebilmek i¢cin

stipheli zamanda pencere ve hedef iiriin analizi yontemini kullanmislardir.

Yakin zamanlarda ise SriKanth ve Shashi(2019) zararli kullanicilarin ve atak
hedefi olan {iriiniin tespiti i¢cin Rating Deviation from Mean Bias (Ortalama Egilim
Oylama Sapmas1 (RDMB)) ve Compromised Item Deviation(Anlasilmis Uriin Sapmasi
(CID)) 1simli iki yeni metrik onermislerdir. RDMB atak kullanicilarini tespit ederken,
CID hedef iiriiniin tespiti i¢in gelistirilmistir.

Atak tespiti ile ilgili detayli ¢aligmalarin bilgisi Burcu Yilmazel(2016) doktora

calismasinda bulunabilir.

2.2.3 Ataklara kars: giiclii algoritmalarin gelistirilmesi

Arastirmacilar ataklara karst koyacak giiclii sistemler i¢cin dayanikli algoritma
gelistirme lizerine ¢aligmalar yapmislardir. Bu alanda yapilan calismalara, akilli
komsuluk se¢gme algoritmasi calismasi, O’Mahony ve ark. (2004b,c), etki limitleyici
algoritmasiyla Resnick ve Sami (2007), dogrusal ve asimptotik olarak dogrusal
algoritmalariyla Van Roy ve Yan (2009,2010) 6rnek olarak verilebilir. Konu hakkindaki
daha detayl bilgi ataklara karsi giiglii algoritmalar1 analiz eden (Mehta ve Hofmann,
2008; Giines ve ark., 2014; Burke ve ark., 2015; Aggarwal, 2016a) ¢aligmalarinda

bulunabilir.



2.2.4 Kullamlan algoritmalarin giirbiizliik analizi

Sistemin performansini 6lgmek amaciyla ilk kez O’ Mahony ve ark. (2002)
calismasinda bahsedilmistir. Burke ve ark. (2005a) ve Mobasher ve ark. (2005)
caligmalarinda kullanict ve {riin bazli Oneri sistemleri i¢in ataklarin etkilerini

arastirmistir.

Ikili deger, yani 1 ve 0 seklindeki veriyle galisan &neri sistemlerinin giirbiizliik
analizi ¢aligmalar1 da yapilmistir. Long ve Hu (2010) kullanic1 bazli 6neri sistemlerinde
numerik ve ikili deger verilerinin giirbiizliigiinii karsilastirmis, ikili deger kullanan oneri
sisteminin ataklara dayanikliliginin daha fazla oldugu tespit edilmistir. Kaleli ve
Polat(2013) , caligmalarinda ikili degerler kullanan sistemlerin giirbiizligiinii 6lgcmek

icin oran degigimi(ratio shift) denilen yeni bir metrik gelistirmislerdir.

Turk ve Bilge (2019) ¢alismasinda temel sayilabilecek ¢ok kriterli oneri iiretme
algoritmalarinin gilin ataklara karsi gilirblizligiinli incelemislerdir. Bu tiir ¢ok kriterli
sistemlere yapilabilecek genel bilinen silin ataklarin genisletilip bu sisteme uygun hale

getiren yeni atak semalar1 tizerinde ¢alismislardir.

Calismamizda ele alinan ist-N Oneri sistemlerinin giirbiizlilk analizine dair
arastirmalar bu konuda calisma bulunmadigindan dolayi, 6zgiin bir calisma konusu

sayilabilir.



3. ON BILGILER
3.1 Is Birlikci Filtreleme Yontemi

Oneri sistemlerinin kullandig1 pek ¢ok yontemden en popiileri olan IF ydntemi,
kullanicilarin ge¢miste bir iirlin hakkinda ortak zevke sahip olmalarinin, gelecekte de
bir {iriin hakkinda ortak goriiste birlesebilecekleri iizerine kuruludur. Kullanic1 bazli IF
sistemlerinde kullanicilarin ortak zevkleri {izerinden benzer kullanicilar bulunurken,
{iriin bazli IF sistemlerinde iiriinlerin kullanicilar tarafindan birlikte alimiyla benzerlik
tanimlanir. Her iki yontem i¢in de en benzer kullanici veya {iriin {lizerinden ¢esitli

algoritmalar kullanilarak sistemden Oneri isteyen aktif kullaniciya(a) dneri hesaplanir.

Oneri sistemleri gergek kullanicilarmn  gergek {iriinler hakkinda gercek
degerlendirmeleri {izerinden yola ¢ikarak oneri iiretir. Kullanicilarin degerlendirmeleri
iki yolla toplanir. Birincisi, kullanicilarin bir iiriin hakkinda sisteme goriis bildirmesi
araciligiyla olur. Ornegin; bir filmi oylamak veya bir iiriinii begen diigmesine basmak
gibi kisisel goriisler dogrudan sisteme aktarilir. Ikinci yol ise kullanicinin bir siteyi
ziyaret etmesi, bir sayfada uzun siire kalmasi1 gibi dolayl olarak goriislerin sisteme
aktarilmasidir. Iki yolda da kullanicilarn iiriinler hakkindaki goriisleri yeni bir
kullaniciya veya heniiz deneyimlemedigi liriin hakkinda 6neri isteyen kullaniciya oneri

tiretmek amaciyla kullanilir.

Kullanicilarin  degerlendirmelerini tutmak amaciyla bir n*m boyutlu matris
olusturulur. n satir kullanicinin m siitun iiriin lizerinde degerlendirmelerinden olusan bu
matris Oneri sistemi i¢in bir girdi olur. 1-5 arasindaki oy degerlerini puanlama olarak
kullanan bir sistemin kullanic1 {irlin degerlendirme matris Ornegini Tablo 1.1de
gorebiliriz. Tabloya bakarak birinci kullanicinin iiglincii iirlinii begendigini, birinci
triinii henliz deneyimlemedigini, ikinci kullanicinin ise birinci iirlinii begenmedigini,

ikinci liriinii ise deneyimlemedigi sOylenebilir.

Tablo 3.1 Kullanici-iiriin degerlendirme matrisi

Uriinl Uriin2 Uriin3 UriinM
Kullanicil 0 3 5 0
Kullanici2 1 0 2 1
KullaniciN 0 0 5 2
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Kullanicilarin goriisleri elimizde oldugundan, bir {iriin hakkinda sistemden Oneri
isteyen a kullanicisinin, diger kullanicilar ile benzerligi gesitli benzerlik hesaplariyla
hesaplanir. Bunlardan en sik kullanilan asagida formiilii gosterilen Pearson Korelasyon

Katsayis1 benzerlik hesabidir (Resnick ve ark., 1994).

zj(va,j—v—c;)(vi.j—v_z) 2 (3.1)
mzj'(vi,j_v_i)

a’ya en benzer komsu sayist (k) kadar kullanici Oneri iiretmek lizere segilir.

w(a,i) =

Secilen komgular yakinlik agirliklarina gére Oneri hesabina katkida bulunurlar. En
benzer kullanicinin puan tahminine en biiyiik katkiyr sagladigi soylenebilir. Oneri
hesab1 i¢in yaygin kullanilan asagidaki formiille @’ nin j iirliniine verecegi puan tahmin

edilir (Breese ve ark. 1998).

Daj = Va + kX w(a, i) (vi; —v7) (3.2)

k tane komsunun aktif {irtine verdigi puanlar tizerinden yapilan hesaplamaya gore
a’ya Oneri iretilir. Yapilan 6nerinin dogrulugu 6neri sistemleri agisindan ¢cok énemlidir.
Onerinin dogrulugunu arttirmak igin yapilan ¢aligmalar, kullanicilarin giiveninin
kazanilmasini saglar. Bu sebeple arastirmacilar birgok benzerlik hesabi yontemi ve

Oneri liretme algoritmalar lizerinde ¢aligmistir.

Ust-N listesi iireten oneri sistemlerinde, a kullanicisina birden fazla iiriin hakkinda
hesaplanan tahminler, biiyiikten kiiglige dogru siralanir. Boylelikle a ‘nin sevebilecegi
birden fazla iirlin begeni sirasina gore siralanmis sekilde kullaniciya Onerilmis olur.
Siralanmus iirlinlerden ilk N tane {iriin secildiginde olusan listeye iist-N Oneri listesi adi
verilir. Bir iiriin Onerisi yerine birden fazla iiriiniin 6nerilmesi kullanicinin herhangi bir

tirtinii sevme ihtimalini arttirir, dolayisiyla sisteme giivenilirligi arttirict etkenlerdendir.

3.2 Silin Atak

Oneri sistemleri kaynak olarak kullanicilarin goriislerini kullandiklarindan bazi
kotii amach saldirilara ve bilginin kalitesizlestirilmesine aciktirlar. Oneri sistemlerinde
silin atak veya profil enjeksiyon saldirilar1 ismiyle anilan bu yazilimlar sisteme dahil

olarak sistemin kararsiz hale gelmesine neden olurlar. Amaglarina ve tiplerine gore
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farklilasarak bircok c¢esidi bulunan silin ataklar genel olarak bir iirliniin popiilaritesini

arttirmak veya azaltmak amaciyla hareket ederler.

IF sistemlerine kendilerini ekleyerek kullanici-iiriin matrisine dahil olan kotii
niyetli kullanicilar veya firmalar, sistemi manipiile ederek yapilan Oneriyi
kalitesizlestirirler. Sirketler kendi iirlinlerinin satiglarini arttirmak amaciyla Oneri
sistemlerine {irtinlerinin puanini yiikselten sahte kullanicilar eklerler. Rakip firmalarin
tirlinlerinin popiilaritesini azaltmak ic¢in rakip iriinlere diisiik puanlar veren sahte
kullanicilart sisteme dahil ederler. Bir {iriinii 6n plana ¢ikarmak i¢in yapilan ataklar
itme(push) atagi olarak adlandirilirken, {irliniin popiilaritesini diigirmek amaciyla

yapilan ataklar ¢cekme(nuke) atagi olarak tanimlanir.

Silin atak yapilirken olusturulan sahte kullanicilarin genel profili Sekil 3.1 deki
gibidir (A. Bilge,2016).

Is Ir lo Iy
& lirlin: Atak F iriin: Atak O iiriin: .
e . .. - ) Hedel
karaktenstigini tespitini Degerlendirme o
. = - tiriin
belirler zorlastinir sunulmams iiriin

Sekil 3.1 Sahte kullanici genel profili

Is boliimiinde yer alan iriinler atagin karakteristigini belirleyen triinlerdir. Bu
kisim igin segilen iiriinlere gore atagin hangi tipte yapildigi disaridan okunabilir. I
kisminda atagin disaridan goriiniirliigiinii azaltmak, sistemdeki diger kullanicilara
benzemesini saglayarak farkedilmesini engellemek amaciyla doldurulan tiriinler yer alir.
lo kisminda ise degerlendirilmemis triinler yer alir. It ise popiilaritesini disaridan
miidahale ederek yiikseltmeye veya algaltmaya calisilan hedef iirlinli simgeler. Silin
atak yapilan bir sistemde, hedef iiriin kullanicilara Onerildiyse ve bir itme atagi
yapildiysa atak basarili olmustur. Eger ¢ekme silin atagi yapildiysa ve {irlin artik

kullanicilara 6nerilmiyorsa basarili bir atak yapilmistir.

Bir oneri sisteminde kullanicilarin {irtinler iizerindeki degerlendirmeleri bir matris
araciligiyla tutulur. Tablo 3.1 de goriildiigii gibi kullanicilar satirlari, iriinler ise
siitunlar1 olustururken degerler kullanicilarin puanlamalarindan olusur. Bu sekilde bilgi

toplanan sistemlerde, her internet kullanicisi en az bir iirlinii degerlendirerek sisteme
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dahil olabilir. Bu nedenle kotii amagli yazilimlar ile sisteme sahte kullanicilar kolaylikla

eklenebilir.

Tablo 3.2 Sahte kullanicilarin sisteme eklenmesi

Uriin1 Uriin2 Uriin3 Hedef UriinM
Uriin

Kullanici1 0 3 5 0 0
Kullanic12 1 0 2 1
KullaniciN 0 0 5 2
SahteKullanici1 0 1 1 5 0
SahteKullanic12 1 0 1 5 1

0 0 0 5 0
SahteKullanici_s 0 0 1 5 1

Sahte kullanicilarin her biri gergek bir kullanici gibi 6neri sistemine eklenir. Tablo
3.2 de goriildiigli gibi s adet sahte kullanic1 6neri sistemine eklendiginde direkt olarak
kullanic1 iirlin matrisine yazilir. Bu durumdan dolayr gergek kullanicilara iiretilen
onerilerin dogrulugu azalir. Tabloda eklenen sahte kullanicilarin hedef {irtine en yiiksek
oyu temsil eden 5 puami vererek itme atagi gerceklestirildigi goriilebiliyor. Eklenen
sahte profiller, baz1 filmlere 1 puan vererek ve bazilarini ise oylamayarak gercek
kullanicilarla benzerlik yakalamayr ve farkedilmemeyi saglamaya c¢alistyorlar.
Disaridan bakan biri bu durumdan dolayr hangi profilin sahte hangisinin gercek
oldugunu tespit edemeyebilir. Bircok arastirmaci bu konuyu inceleyerek silin

ataklariin tespiti lizerine ¢alismalar gergeklestirmislerdir.

Oneri sisteminin kararsizlasmasiyla, gergek bir kullanic sisteme dahil oldugunda
daha oOnce kullaniciya Onerilmeyecek olan hedef {iriin artitk bu kisiye Onerilebilir.
Kullanici 6nerilen iiriinii sevmediginde ise sisteme giiveni azalabilir ve bagka firmalarin
triinlerine yonelebilirler. Sahte kullanicilar sistemdeki aktif kullanict sayisini
arttirdigindan Oneri {retilirken harcanacak zaman artabilir, bu durum gergek veriye

sahip kullanicilarin sabirsizlasmasina yol agabilir.
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4. BELIRLI SEGMENT UZERINE UST-N LISTESI OLUSTURULMASI

Oneri sistemleri biiyiik bir bilgi havuzunun bulundugu internet ortaminda {iriinleri
onerirken, kullanicilarin tercihlerini goéz Oniinde bulundurarak kisi bazli Oneride
bulunmay1 amaglarlar. Yapilacak Onerinin kisiyle bagdasmasi, miisterinin giivenini
kazanmaya, aligverislerinin artmasina ve dolayisiyla sirketlerin karinin artmasina fayda

saglayacaktir.

Bu sistemler kullaniciya tek bir iiriin veya onun zevkine en uygun N tane iirlin
listesi Onerebilirler. Bu tez kapsaminda kisinin sevebilme ihtimali yiiksek en uygun
{iriinlerin listesini iceren iist-N listesi adi verilen yazilim gelistirilmistir. Ilerleyen
bolimlerde, iist-N listesinin nasil olusturuldugu, veri kiimesindeki kategori bilgilerinin
sunulmast Ve algoritmanin isleyisi ile sistemin basarisinin nasil test edildigi

anlatilmaktadir.

4.1 Ust-N Listesi Tanim

Oneri sistemlerinde en etkili kullanilan yontem IF yontemidir. Bu ydntem
kullanict bazli ve iirlin bazli filtreleme olarak iki sekilde uygulanabilir. Kullanici bazl
yontemde temel varsayim eskiden benzer iriinleri begenen kullanicilar yeni
deneyimleyecekleri iiriinlerde de benzer zevkleri paylasabilirler. Uriin bazl filtreleme
metodunda ise iiriinlerin birlikte alinmas1 bagka bir {irliniin daha alinmasin1 doguruyor

olabilecegi varsayimindan yola ¢ikilir.

IF algoritmalar1 toplamda ii¢ asamadan olusur. {1k asamada; kullanicilarin iiriinler
hakkindaki goriisleri toplanir. Bu bilgiler kullanicidan aldig: {iriinii oylamasi gibi direkt
olarak aliabilir veya bir siteyi ziyaret etmesi, bir {iriinii incelemesi baz alinarak dolayli
olarak toplanabilir. Ikinci asama; kullanicilar veya fiiriinler arasindaki benzerligi
hesaplama agamasidir. Kullanici bazli benzerlik hesaplar1 yapilirken genellikle Pearson
Korelasyon Katsayisi kullanilir (Resnick ve ark., 1994). Bu katsay1 formiilii kullanilarak
a ile diger kullanicilarin birlikte oyladiklar1 diriinlerde ne kadar benzedikleri bilgisi
agirlik verisi olarak tutulur. Son asama ise Onerinin hesaplanmasi asamasidir. Bu
asamada; a ile en benzer k tane kullanicinin oylart benzerlik oranlari hesaba katilarak
belirli katsayilar ve normalizasyon iglemleri sonucunda a’ nin hedef iirline verecegi oy

degeri tahmin edilir.
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Aktif kullanicinin N .
tercibleri Ust-N Oneri Listesi
Benzer zevklere N Uriinler [Tahmin
sahip kullanicilar: bul 6_\'ER“i SISI’E)]I'[ i F5 0.38
ﬁ MODULD i _.. F3 0.20
j F1 0.18

:"% Tahmin Uret

Veritabamndaki diger
kullamicilarm tercihleri

Sekil 4.1 Genel bir iist-N oneri sistemi semasi

Ust-N listesi iiretilirken yukarida bahsedilen tiim asamalar gerceklestirilirken,
sadece son asamada bir farkliliktan soz edilebilir. Bir iiriin i¢in tahmin olusturmak
yerine heniiz kullanicinin deneyimlemedigi tiim iriinler i¢in tahmin iretilir. Bunlarin

arasindan N tane en yiiksek tahmine sahip iiriin &’ ya onerilir.

4.2 Kategori Verisinin Toplanmasi

Tez kapsaminda yapilan deneylerde veri seti olarak MovieLens 100K veri seti
kullanilmistir. GroupLens arastirma projesi kapsaminda Minnesota Universitesinde
toplanan bu veri, 943 kullanicinin 1682 film iizerine verdikleri 100.000 oydan
olugmaktadir. Oy degerleri; 1 puan en diisiik oyu, 5 puan ise en yiiksek oyu temsil

edecek sekilde 1 ile 5 arasindaki tam sayilardan olusmaktadir.

MovieLens verisinde yer alan 1682 filmin hangi kategoriye girdigi GrouplLens
tarafindan yayinlanan u.ittm metin dosyasindan edinilebilmektedir. Komedi dalindaki

505 adet filmin ve drama dalindaki 725 adet filmin kimlikleri buradan belirlenmistir.

4.3 Ust-N Listesi Olusturulmasi

Gergeklestirilecek deneylerde kullanilmak tizere, MovieLens verisinden 700 adet
kullanic1 deneme, 243 adet kullanici test i¢in kullanilmak tizere rastgele se¢ilmistir. Test
kullanicilarindan her biri i¢in sadece ilgili segmente ait oy degerleri dikkate alinarak,

kullanicinin oy vermedigi filmlerin bilgisi ¢ikartilmistir.

Oneri iiretilirken, benzerlik hesabinda en ¢ok kullanilan yontemlerden biri olan k-
nn en yakin komsuluk yontemi uygulanmistir. Bu yontem ile her bir test kullanicisinin,

tiim deneme kullanicilariyla benzerligi Pearson formiilii ile hesaplanmistir. En yiiksek
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agirlik degeri, a ile o degere sahip deneme kullanicisinin en benzer oldugu anlamina
gelir. Daha sonra bu degerler biiyiikten kiigiige siralanarak ilk k tanesi segilir. Oneri

iretilirken kullanilacak en yakin komsular boylelikle belirlenmis olur.

Onerilerin iiretilecegi iiriin setlerini belirlerken ise, her bir test kullanicisinin o
kategorideki filme oy verip vermedigi bilgisi tutulmustur. Bu nedenle her test
kullanicist igin iiriin seti farklilasabilmektedir. Ornegin; bir test kullanicisinin izledigi
komedi filmleri ile birlikte izlemedigi komedi filmlerinin bilgisi de bulunmaktadir.
Kullanicinin  izlemedigi tiim komedi filmleri i¢in bu filmlere ait bir tahmin
olusturulacaktir. Buradaki varsayim daha once komedi filmi izlemis birisi yine bu

alandaki filmleri tercih edebilir Gizerinedir.

Son agama ise her bir test kullanicist i¢in Onerilerin yapildigi asamadir. Test
kiimesinde yer alan a’ nin belirli kategorideki oylamadigr tespit edilen filmlere, en
yakin komsularinin o filmler i¢in verdikleri oylar hesaba katilarak tahmini oy degerleri
olusturulur. Bu tahmini degerler biiylikten kiiciige dogru siralanirken, degerin
biiyiikliigii degil, hangi filme ait oldugu bilgisi bizim i¢in 6nemlidir. Kullanicinin en
cok begenebilecegi tahmin edilen filmler, en yiiksek tahminin tretildigi filmlerdir. En
yiiksek tahminden en diisiik tahmine dogru siralanan filmler listesinden N tane secilerek

ist-N listesi olusturulur.

Algoritmanin s6zde kodunda bahsedilen tiim asamalar sirasiyla gdsterilmistir.

Algoritma 1 Ust-N listesi olusturma algoritmas1

girdi: Kullanici-iiriin matrisi (test ve deneme verisi olarak rastgele

ayrilmis); Deneme, Test
Oneri i¢in kullanilacak en yakin komsu sayist; kK
Segmente ait filmlerin kimlikleri; segmentiiriinleri
Onerilecek iiriin sayist; N

ciktr: Ust-N oneri listesi; isz-N

Listenin disinda kalan tirtinler; atak
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u: test kullanicisi

X: deneme kullanicisi

i: film

M: 6neri matrisi

1: foreach u € Testdo

2: Z(u,i) <- oy vermedigi segment filmlerini bul

3: agirlik(u,x) <~ tiim deneme kullanicilariyla olan benzerligini hesapla
3.1)

4: [Y,l] < azalaraksirala(agirlik(u,x))

5: 1(1,1:k) <~ en yakin k tane komsuyu se¢ (k-nn algoritmast)
6: Result(u,i) <— Z(u,i) ye Oneri tiret (3.2)

7: M(u,i)<- azalaraksirala(Result(u,i))

8: tist-N(u,1:N)<—ilk N adet i yi se¢

9: atak(u,:) <—iist-N(u,1:N) disinda kalan filmler

10:end

11:dondiir ust-N,atak

Test kullanicilarinin her biri i¢in yukaridaki islemler uygulanir. Her bir test
kullanicist i¢in olusturulan ist-N listeleri saklanirken, listenin disinda kalip tahmin
olusturulmus filmler baska bir listede tutulur. Bu listeler ileriki kisimlarda

aciklayacagimiz atak deneyleri i¢in kullanilacaktir.

4.4 Test Metodolojisi

Oneri sistemlerinde kullanicilara iiriinleri 6nermenin yeterli olacag: diisiiniilse de,
onerinin dogru yapilip yapilmadigini dlgmek igin bir takim metrikler gelistirilmistir. IF
Oneri algoritmalarinda sik¢a kullanilan RMSE metrigi ist-N listeleri i¢in bir o6lgiit

degildir. RMSE metrigi tahmin edilen deger ve gercek deger arasindaki farka
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odaklanirken, Uist-N listesi iiretirken hesaplanacak hata iirlinlere verilen oy degerlerinin
farkindan degil, tiriinlerin listeye hangi sirayla girdigi veya girip girmedigi ile ilgilenir.
Bu tez kapsaminda, iist-N listesi {ireten Oneri sistemlerinin basarisin1 6lgmek igin

duyarlilik ve kesinlik 6l¢iitleri kullanilmstir.

Bu boliimde; kullanilan veri setleri tanitilmis, algoritmanin performansini 6lgmek
icin kullanilan yontem adimlar1 anlatilmistir. Duyarlilik ve kesinlik 6lgme metrikleriyle

algoritmanin bagar1 hesab1 yapilarak boliim sonlandirilmstir.

4.4.1 Kullanilan veri setleri

Ust-N listesi iireten algoritmanin basarili &neriler iiretebildigini test etmek
amaciyla iki farkli veri seti {izerinde g¢alisilmistir. Birinci veri seti birgok akademik
caligmada kullanilan MovielLens veri seti iken, diger veri seti milyonlarca veriden
olusan Netflixin yayimladigi kullanici-film-oy degerlendirmelerinden olusan Netflix

Prize veri setidir.

Netflix 2006 yilinda kendi Oneri algoritmasinin hata oraninindan daha diisiik bir
algoritma gelisterebilecegini diisiinen adaylar i¢in bir yarisma diizenlemistir. Bu
yarisma i¢in kullanilacak veri setini sitesinde yaymlamistir. Netflix Prize veri seti, 4
pargadan olusan kullanici-film-oy degerlerinden olusan deneme seti ve probe adi verilen

yapilacak onerilerin dogrulugunu test edecek verileri icermektedir.

Iki veri setinin 6zellikleri asagidaki tabloda gosterilmektedir.

Tablo 4.1 Veri setlerinin istatiksel bilgileri

Veri Seti Kullanici Sayisi Film Sayis1 Oy Sayisi
MovieLens 943 1682 100K
Netflix Prize 480189 17770 100M

4.4.2 Duyarhlik ve Kkesinlik hesabinin yapilmasi

Tez kapsaminda gelistirilen iist-N Oneri sisteminin basarisini test etme yontemi
Paolo, Yehuda ve Roberto (2010) yilindaki c¢aligmalarinda yapilan ydnteme
benzemektedir.
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Kullanilan veri setine gore uygulanan yontem adimlari farklilagabilmektedir.
Verilerin test ve deneme kiimesi olarak ayrilma yontemi, kategori alaninda 6neri yapilip

yapilmamasina bagli olarak test basamaklar1 degisiklik gosterebilir.
MovielLens veri seti i¢in uygulanan yontem sirasiyla 5 adimdan olusur.

1. Veri rastgele deneme kullanicilari ve test kullanicilari kiimelerine ayrilir.

2. Her test kullanicisinin, kategoriye ait filmlerden en yiiksek oyu (5 puan) verdigi
uriinler belirlenir.  Bu filmlerin kullanict tarafindan  begenilmesinin
kesinliginden yola ¢ikilir.

3. Test kullanicisinin sevdigi belirlenen her bir {iriin ve kullanici tarafindan heniiz
oylanmamis kategoriye ait filmler i¢in Oneri tretilir.

4. Oneri iiretilmis biitiin filmler siralanir ve ilk N tanesi segilir. Eger kullanicinin
sevdigi film bu listenin i¢indeyse dogru bir Oneri yapilmistir. Yapilan Oneri
isabetli olmustur. Ilgili iiriin kullaniciya dnerilmediyse ise iskalama durumu
olmustur.

5. Kullanicinin oylanmamig kategori filmlerinin sayis1 ve sevdigi bir {iriin sayis1
kadar oOneri listeye alinacaginda, her zaman isabetli oneri yapilir. N degeri

arttikca isabetli onerilerin sayilart da artar.

Netflix veri seti i¢in uygulanan yontem sirasiyla asagidaki basamaklardan olusur.
MovieLens veri setinde izlenen adimlardan bazi yonleriyle farklilagsa da ayni yolu

izledikleri s@ylenebilir.

1. Deneme kiimesi ve probe kiimesi Netflix tarafindan ayr1 dosyalar ile
paylasilmistir. Test kiimesi, probe kiimesinde yer alan kullanici ve filmlerden,
herhangi bir filme 5 puan vermis kullanicilardan segilip olusturulmustur. Test
kullanicilar1 deneme kiimesinde de yer aldiklari i¢in buradan ¢ikartilmistir.

2. Her test kullanicisinin, tiim filmlerden en yiiksek oyu (5 puan) verdigi tiriinler
belirlenir. Bu filmlerin kullanici tarafindan begenilmesinin kesinliginden yola
cikilir.

3. Test kullanicisinin sevdigi belirlenen her bir {iriin ve kullanici tarafindan heniiz
oylanmamigs 1000 film rastgele se¢ilir ve her biri i¢in 6neri tretilir. Kullanicinin

bu filmleri sevmeyecegi tahmin edilerek yola ¢ikilir.
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4. Oneri iiretilmis biitiin filmler siralanir ve ilk N tanesi segilir. Eger kullanicinin
sevdigi film bu listenin ig¢indeyse dogru bir Oneri yapilmistir. Yapilan oneri
isabetli olmustur. ilgili iiriin kullaniciya &nerilmediyse ise iskalama durumu
olmustur.

5. Kullanicinin oylanmamig 1000 filmi ve sevdigi bir iiriin sayis1 kadar Oneri
listeye alinacaginda (N=1001), her zaman isabetli oneri yapilir. N degeri

arttikca isabetli 6nerilerin sayilari da artar.

Her bir test basamagi, bir test kullanicisinin 5 puan verdigi filmlere teker teker
Oneri tretilip, Gst-N listesine girip giremediginin test edilmesinden olusur. Tim test
kullanicilar1 bitene kadar devam eder. Bu basamaklarda olusan her isabet kiimiilatif
olarak toplanir ve toplam isabet sayis1 elde edilir. Test kullanicilarinin 5 puan verdigi
filmlerin sayis1 da kiimiilatif toplanarak islem sayisi elde edilir. Duyarlilik ve kesinlik

degerleri asagidaki formiiller ile hesaplanir.

#isabet

duyarlilik(N) = | |
T

#isabet  duyarlihk(N)
N

kesinlik(N) = =
N |7

IT| : test kullanicilarinin 5 puan verdigi tiim filmlerin sayisi
#isabet: tiim test kullanicilarina yapilan 6nerilerin kiimiilatif isabet sayis1
N: En yiiksek onerilerden kag tanesinin listeye alinacagi bilgisi

4.5 Deneyler ve Sonuglar:

Gergeklestirilen deneylerde iki farkli veride algoritmanin bagsar1 oranini 6lgmek
amaciyla MovieLens ve Netflix Prize veri setleri kullamlmustir. Iki veri seti de
kullanici-film degerlendirmelerinden olugsmaktadir. MovieLens kii¢iik bir kullanict ve
tirtin veri kiimesini temsil ederken, Netflix ise genis bir kullanici {irlin veri kiimesini

temsil eder.
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Deneylerde k ve N parametreleri degistirilerek duyarlilik degerinin nasil
etkilendigi Ol¢lilmektedir. Duyarlilik degerinin yiliksek olmasi algoritmanin kalitesini

gosterir.

[k deneyde &nerilecek filmlerin sayisii gosteren N, 10 degerine sabitlenmistir.
Komsuluk sayisinin degisimiyle sistemin hassasiyetinin degisimi gdzlenir. a’ ya en
yakin komsularindan ka¢ tanesinin algoritma tarafindan Oneri iiretmek ig¢in
kullanilacagin1 k degeri gosterir. Deneyin bu kisminda bir kullaniciya 10 tane film
onerilirken, k parametresi 40, 50 ve 60 parametrelerine gore test edilmistir. Sekillerde

birinci grafik ile gosterilmektedir.

Ikinci deneyde ise ©Onerilecek iiriinlerin sayismin artmasiyla sistemin
hassasiyetinin degisimi gozlenmistir. 8’ ya en yakin 40 komsu secilerek k degeri
sabitlenmistir. N degerine ise [5,10,...,45,50] parametreleri verilerek duyarliligin

degisimi hesaplanmistir. Sekillerde ikinci grafik ile gosterilmektedir.

4.5.1 MovieLens deney sonug¢lari

MovieLens verisi iizerinde iki farkli kategori {izerinde calistirilmistir. MovieLens
verisindeki komedi ve drama kategorilerine ait filmlerin oylamalar1 dikkate alinmistir.

Iki kategorideki deney sonuglar grafiklerde gosterilmistir.
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Grafikler incelendiginde iki kategori i¢in de parametrelere gére duyarliligin ayni
yonde degisim gosterdigi goriilmektedir. 1ki kategoride de komsuluk sayisinin
artmasiyla basarinin diigtiigli, onerilecek iirlin sayisinin fazlalagmasiyla ise bagarinin
arttigr goriilmektedir. Kategorideki film sayisi arttiginda ise sistemin duyarliliginin
azaldig1 gézlemlenmektedir. Daha ¢ok filme sahip drama kategorisindeki duyarliligin,
ayn1 parametrelere bakildiginda, gorece daha az filme sahip komedi kategorisinin

duyarliligindan daha az oldugu goriilmektedir.

4.5.2 Netflix deney sonuclari

Netflix Prize tarafindan yayimlanan deneme kiimesi orijinal haliyle deneye dahil
edilmistir. Probe setinde yer alan kullanicilardan, 5 puan verdikleri filmler dikkate
alinarak secilen kullanicilar ise test kiimesini olusturur. Test kiimesinden ilk 100 test

kullanicist segilerek deneyler i¢in kullanilmistir.
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Grafik incelendiginde, en yakin komsulardan secilen say1 arttik¢a, yonelimin iki
yonde de ilerledigini sdyleyebiliriz. Komsu sayist ilk arttiginda oneriye olumlu yonde
katki olmasina ragmen, daha fazla komsu algoritmaya dahil edildiginde Onerinin
basarisinin diistiigii goriilmektedir. N parametresinin artmasiyla ise yapilan Onerinin

daha basarili hale geldigi goriiliiyor.
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5. UST-N ONERI SISTEMLERINE SILIN ATAK YAPILMASI

Internet iizerinden alisveris yillar gectikce popiiler hale geldiginden, biiyiik
sirketler Oneri sistemlerinde kullandiklar1 algoritmalar1 dolayisiyla sistemlerini
gelistirmeye calismaktadirlar. Kullanicillara dogru tahminler yaptikea, sirketler
miisterilerinin giivenini kazanir. Miisteriye sevebilecegi iirlinli Onerip, sonugtan
miisterinin de memnun kaldig1 durumlar ne kadar ¢ok olusursa sirketler karlarmi ve
giivenilirliklerini o kadar arttirirlar. Aksi durumda, memnun kalmayan miisteriler

alternatif siteleri deneyebilirler Giines (2013b).

Toplanan veri kullanicilardan direkt (oy verme vb.) ya da dolayli (web sitesini
ziyaret vb.) olarak alinabilir. Kullanicidan alinan veri oneri sistemlerinin girdisini
olusturdugu i¢in yiiksek kalitede olmast ¢ok onemlidir. Verinin yiiksek kalitede olmasi
demek, gercek kullanicilardan ve gercek kullanicilarin gercek degerlendirmelerinden
olusmasi demektir. Cevrimig¢i alisveris sirketleri kendi {irtinlerini 6n plana ¢ikartmak,
rakip firmalara zarar ettirmek icin bazi yollara bagvururlar. Bunlara genel olarak
bilgisayar diinyasinda silin atak adi verilir. Bu ataklar, gercekte var olmayan kullanicilar
olusturarak belirli {irlinleri 6n plana cikartirlar ve sistemin kararliligini bozarlar.
Kalitesiz verinin igeriye girmesi ve kullanict sayisinin fazlalagsmasi Oneri sisteminin

uzun siirede tahmin tiretmesine ve dogru karar verememesine neden olur.

Ataklar genel olarak amagclarina ve bilgi gereksinimlerine gore gruplandirilirlar
Mobasher (2007a). Bir atak eger bir veya birden fazla iriiniin 6n plana g¢ikmasi
amaciyla yapiliyorsa itme (push) atag:, eger iriiniin veya iriinlerin popiilerligini
diisirmek amaciyla yapiliyorsa ¢ekme (nuke) atag: diye isimlendirilir. Bilgi
gereksinimlerine gore ataklar; diisiik bilgi (low knowledge) ve yiiksek bilgi (high
knowledge) gerektirenler olarak ikiye ayrilirlar. Yaygin olarak kullanilan, bilgi ihtiyact

diisiik itme ataklarindan biri olan segment atak bu tez kapsaminda ele alinmastir.

Bu boliimde, silin ataklarin nasil yapildigi, ¢alismada kullanilan atak ¢esitlerinden
segment atagin isleyisi, atak sonrasi sistemin bagsarisinin degisimi ve segment atagin
belirli parametrelerle basarisi incelenmektedir.

5.1 Segment Atak Profili

Segment atak belirli kategorideki kullanicilar1 hedefler, bu kullanicilarin gegmiste

yoneldigi bir kategoride benzer sahte profiller olusturularak hedef iiriin, 8’ nin Oneri
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listesine sokulmaya calisilir. Atak profili olusturulurken kullanicinin ge¢miste siklikla
izledigi kategorideki filmlere yiiksek oy verilirken, diger filmlerin oylar1 disiik tutulur.
Bu sayede kategorideki filmleri begenmis kullanicilar ile atak kullanicilar yiiksek
benzerlik gosterir ve Onerilmesi istenilen riiniin Kisinin Oneri listesine girme ihtimali

artar.

Segment atag1 gerceklestirecek sahte kullanicilarin olusturulup sisteme dahil
edilmesi olduk¢a kolaydir. Kategori bilgilerini 6grenmek igin oneri sistemi ile ilgili
ekstra bilgi sahibi olmaya gerek olmadan, sadece sisteme dahil olmak yeterlidir. Bu
nedenle kotii niyetli kullanicilar sahte segment atak profili olustururken zorlanmadan

sistemi kendi amaglarina uygun manipiile edebilirler.

I dg I
A A A
[ 4 Y4 A
.S .S . F . F . ) ;
I - I A - | g A - L i
¥ ax - Ve | Fmin een ¥oin | null | null | null | v, .
N J\. VAN J \
Y Y Y
Ratings for k favorite Ratings for / Unrated items in  Rating for the
items in user segment  filler items the attack profile target item

Sekil 5.1 Segment atak genel profili

Sekil 5.1 ¢ gore genel bir segment atak profili gosterilmistir Mobasher (2006).
Segment i¢inden segilen iirtinlere(selected items) ve onerilmesi istenen hedef irtine(
target item) maksimum oy degeri olan 5 puan verilirken, bunlarin disinda kalan
filmlerden rastgele olusturulmus belirli sayida film segilir. Doldurulacak irinler(Filler
items) denilen bu filmlerin sayis1 algoritmada Doldurma Biiyiikliigii(Filler Size) denilen
deger tarafindan belirlenir. Bu filmlere ise en diisiik oyu temsil eden 1 degeri verilir.
Boylelikle gergek olmayan fakat hedef kategorideki kullanicilarla yiiksek benzerlik

gosteren atak profili olusturulmus olur.
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5.2 Deneyler ve Sonuglari

Tez iceriginde MovieLens veri setinden, komedi ve drama kategorisinde film
izlemis kullanicilara 6zgii ¢aligmalar yapilmistir. 505 adet komedi filmi 725 adet drama

filmi atak profili icin segment verisini olusturur.

Atak biiyiikliigii(Attack size) sisteme kag tane sahte profil ekleyecegimizi sdyleyen
degerdir. Sistemde yer alan deneme kullanicilarinin sayist iizerinden hesaplanir.
Ormnegin 700 adet deneme kullanicisinin oldugu bir sistemde, %S5 lik bir atak biiyiikliigii
700%5/100 adet atak profiline denk gelir. Yani atak biiyiikliigii %5 oldugunda 35 adet
profil saf deneme kullanicis1 verisine eklenir. Artik oneri sistemi, sistemde 735 adet

kullanict varmig gibi ¢alisir ve bu kullanicilarin tizerinden oneri iiretir.

Doldurma  Biiyiikliigii doldurulacak iirlinlerin sayisini belirleyen degerdir.
Secilmis triinler haricindeki tiim oylanabilir {irinler iizerinden hesaplanir. Toplamda
1682 film igeren veriden 5 tane film secildiginde, 1677 film kalir ve bunlarin arasindan
doldurulacak iiriinler secilir. Ornegin %35 lik bir doldurma biiyiikliigii, 1677*5/100

hesabina gore 83 adet film rastgele segilerek 1 puan verilecegi anlamina gelir.

Belirli kategoriye ait filmlerin her biri i¢in kag kullanici tarafindan 3 ten biiyiik oy
aldiklar bilgisi tutulmugstur. Bu bilgiye gore, en fazla yiiksek oy alan filmler en popiiler
filmler olarak diistiniilmiistiir. Filmler, popiilerlik sirasina gore biiylikten kiigige dogru
siralanip, en biiyiikk ilk 5 film segment atak profillerinde segilmis filmler olarak
belirlenmistir. Burada amacimiz, atak profillerinin gerceg§e yakin olusturulmasi,
disardan bakildiginda sahte profillerin goriilmesi ihtimalini azaltarak atagin etkisini
giiclendirmektir. Ayn1 zamanda atak kullanicilarinin kategorideki popiiler filmlerine oy

verilmesi ile hedef kullanicilarla benzerligi yakalamak amaglanmaktadir.

4.3 kisminda anlatilan Gist-N listesi olusturulurken, her test kullanicisi i¢in tahmin
tiretilen ama kullaniciya en uygun N tane film listesine giremeyen diger filmlerin listesi
ayr1 bir yerde sirali halde tutulur. Bu listede her bir kullanici igin Gst-N listesine
girememis kategoriye ait filmler yer alir. Bu listedeki filmler atak yaparken kullanilmak
lizere tutulmustur. Listede en ¢ok yer alan filmler disarida kalmis olmasina ragmen
birgok kullanicinin oneri listesine girebilme ihtimali yiiksek filmlerdir. Bu o6zellige
sahip listede en ¢ok yer alan 5 adet film atak yapilacak hedef {iiriinler olarak

belirlenmistir.

27



Bu kapsamda olusturulan atak profilinde segili iiriinler kismini tanimlayan, en
popiiler 5 adet filme en yiikksek oy olan 5 puan verilmistir. Hedef triinler kismini
tanimlayan, atak listesinde en ¢ok bulunan 5 filmin her biri, tiim atak profillerine
boliinecek sekilde oy degeri 5 puan verilmistir. Boylelikle bir atak profilinde bir hedef
iiriin olmas1 saglanmigtir. Doldurulacak firiinleri tanimlayan, doldurma biiytikliigline
gore rastgele secilmis filmlere en diisiik oy olan 1 puan verilmistir. Bunlarin disinda
kalan filmlerin oy degerleri bulunmamaktadir, sekil 5.1deki oylanmamis filmlere

karsilik gelir.

5.2.1 Atak sonrasi sistemin basarisi

Deneyler i¢in %14liik atak biiytikligi ile 98 adet atak kullanicis1 olusturulmus
olup, doldurma biiytikliigi % 15 secilmistir. Sahte kullanicilar deneme kullanicilarina
eklenerek {ist-N listesinin basar1 orani tekrar dl¢iilmiistiir. Deneyler iki kategori i¢in ayri
ayr1 yiritilmiistir. Segment atak sonrasi duyarlilik degisimi iki kategori i¢in

grafiklerdeki gibidir.

0.6

recall

Sekil 5.2 Segment atak sonrast duyarlilik(recall) degisimi-MovieLens(komedi kategorisi)
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Sekil 5.3 Segment atak sonrast duyarlilik(recall) degisimi-MovieLens(drama kategorisi)

Grafikler incelendiginde, atak sonrasi yine iki kategorideki yonelimin ayni oldugu
goriilmektedir. Ancak komsuluk sayisinin yonelimi atak oncesine gore degismektedir.
Atak 6ncesinde komsuluk sayisi arttikga duyarlilik degeri azalarak devam ederken, atak
sonrasinda artis egiliminde oldugu goriilmektedir. N degerinin artmasi ile atak oncesi ve

atak sonrasi yonelimin ayni sekilde artarak devam ettigi goriilmektedir.

5.2.2 Atak oncesi ve sonras1 durumun karsilastirllmasi

Gergeklestirdigimiz deneylerde Movielens veri kiimesinden komedi ve drama
filmi kategorilerine segment atak yapilmistir. Atak yapilmadan onceki ve sonraki

grafiklerin kategori tabaninda yan yana getirilerek degisimleri asagida incelenebilir.
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Sekil 5.4 Atak éncesi ve sonrasi komedi kategorisinde duyarlilik(recall) degisimi

Komedi filmleri kategorisine yapilan atagin, k parametresinin duyarliliga etkisini
zit yonde degistirdigi gortilmektedir. Bu degisimin, atak kullanicilar1 sisteme
eklendikten sonra, a’ya daha yakin komsularin bulunarak yapilan 6nerilerin basarisinin
artmasindan kaynaklandig1 sOylenebilir. N parametresinin artmasi ile duyarliligin
artisinin atak sonrasinda daha fazla oldugu goriilmektedir. Bu artisin yine ayni sebepten

sahte komsularin 6neriye olumlu katkida bulunmasindan dolay1 oldugu sdylenebilir.

Atak Oncesi-Drama Atak Sonrasi-Drama
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Sekil 5.5 Atak oncesi ve sonrast drama kategorisinde duyarlilik(recall) degisimi

Drama kategorisinde, atak sonrasinda k parametresi atak oncesindeki basariy1

diisiiriicii  etkisinden arttirici etkiye doniistlirmiistiir. Duyarliligin artisinin  komsu
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secimine katilan atak kullanicilarinin a ile benzerliginden dolay:1 oldugu diisiiniilebilir.
N sayist arttiginda atak sonrasinda duyarlilik degisiminin daha olumlu olmasinin,
kaliteli komsularin 6neri hesabina katilarak isabetli 6neri sayisini arttirmasindan dolay1

oldugu ¢ikartilabilir.

Iki kategori igin grafikteki degisimler incelendiginde, genel olarak atagin sistemin
basarisin1 olumlu yonde etkiledigi goriilmektedir. Uygulanan segment atagin kategori
bazinda basarili oldugu soylenilebilir. Sahte kullanicilarin 6neri sistemine dahil olarak,
kullanicilara yapilan Onerileri etkiledigi ve sistemdeki kullanicilarla benzerlik

gostererek Oneri hesaplarina katildiklar: goriilmektedir.

5.2.3 Segment atak basarisi

Deneyler icin %14 biiyiikliigiinde atak boyutu ile 98 adet atak kullanicisi
olusturulmus olup, doldurma biiyiikliigii %15 sec¢ilmistir. Sahte kullanicilar deneme
kullanicilarina eklenerek yeni deneme kullanicist kiimesi iist-N listesi olusturmak igin
Oneri sistemine sokulmustur. Yeni dnerilen tiriinler ile eskiden Onerilen {iriinlerin bilgisi
saklanarak, hedef {irinlerden yiizde kagmin kullanicilarin listesine girebildigi
hesaplanmugtir. 243 adet test kullanicisindan yiizde kaginin ataktan etkilendigi bilgisi de

eklenmistir. Ilgili veriler asagidaki tabloda sunulmustur.

Tablo 5.1 Segment atagin kategori bazli basar bilgileri

Test
L Hedef iiriinlerin iist-N
Kategori Bilgisi Veri Sayis1 kullanicilarinin
listesine girme yiizdesi
etkilenme yiizdesi

Drama Filmleri 725 %32,09 max=%100(52 kullanicr)
min=%20(4 kullanici)
Komedi Filmleri 505 %9,05 max=%100(13 kullanici)

min=%20(2 kullanicr)

Tablo incelendiginde drama kategorisine gerceklestirilen ataktan 243 kullanicidan
%32,09 unun etkilendigi goriilmektedir. 52 tane kullanicinin ataktan en ¢ok etkilendigi

ve her birinin oneri listesine hedef tiriinlerin hepsinin girdigi goriilmektedir. Ataktan en
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az etkilenen 4 kullanicinin Oneri listelerine ise hedef tiriinlerden %20 sinin girdigi

tablodan okunabilmektedir.

Komedi kategorisinde ise atak sonrasindaki durum incelendiginde, 243
kullanicinin %9,051 ataktan etkilenirken, etkilenenlerden 13 tanesinin Oneri listesine
hedef {irtinlerin tamaminin girdigi, 2 kullanicinin ise en az etkilenerek hedef iirlinlerin

sadece %20sinin oneri listesine girebildigi tablodan okunabilmektedir.

Atak biiylikliigli ve doldurma biiyiikliigiine gore eklenen sahte kullanicilarin
ozellikleri degistiginden dolayi, Uist-N listesini etkileme orani da degisiklik gdsterir.
Atak biytikliigiiniin ve doldurma biiytikliigiiniin atak iizerindeki etkisi ve dolayisiyla

test kullanicilarinin etkilenme yiizdelerini gorebilmek icin bazi deneyler yapilmistir.

Tablo 5.2 de doldurma biyiikligii %15 e sabitlenerek atak biyikligi
parametrelerle degistirilerek test kullanicilarinin her biiyiikliikk i¢in, ylizde kaginin
ataktan etkilendigi test edilerek ¢ikan veriler not edilmistir. Atak biiytkligi %5, %10
ve %20 oldugunda yani olusturulacak atak kullanicilarinin sayist arttiginda olusan

degisim gozlemlenmistir.

Tablo 5.2 Atak biiyiikliigiine gore test kullanicilarinn etkilenme yiizdesi

Atak Biiyiikliigii %05 %10 %020
Test

kullanicilarimin %38.64 %9.05 %9.46
etkilenme

yiizdeleri

Tablo 5.3 te ise atak biyiikliigi %15e sabitlenerek doldurma biiyiikligi
parametreler degistirilerek kullanicilarin etkilenme yiizdeleri tespit edilip veriler
paylasilmistir. Doldurma biiylikliigliniin, %5 en diisiik biytiklik, %80 en yiiksek

biiyiikliik olacak sekilde atak iizerindeki etkisi incelenmistir.
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Tablo 5.3 Doldurma biiyiikliigiine gore test kullanicilarimin etkilenme yiizdesi

Doldurma %5 %10 %20 %40 %060 %80
Biiyiikliigii

Test
kullanicilarinin %2.46 %5.34 %9.87 %16.04 %20.57 %23.45

etkilenme

yiizdeleri

Tablolar incelendiginde; atak biiylikliigii ve doldurma biiyiikliigiiniin artmasi ile
sistemdeki kullanicilarin etkilenme yiizdesinin arttigi goriilmektedir. Iki biiyiikliigiin her
birinin artmasi atagin etkisini arttirdigi igin, atagin daha basarili oldugu sdylenilebilir.
Atak biytikliigii ve doldurma biiyilikliigii arttiginda, bazi test kullanicilariyla benzesme
orani artabilir, bu durum hedef {iriiniin hedef kullanicinin listesine girmesini

saglayabilir.

Atak biiyilikliigli arttikca sisteme eklenecek sahte profillerin sayis1 artar. Bu
durumda test kullanicilarinin atak kullanicilarindan en az biriyle, benzer komsu olma
olasilig1 yiikselir. Bu durum hedef tiriinlerin test kullanicisinin listesine girmesine neden

olarak basariyi arttirir.

Bir atak profilinin doldurma biiyiikliigiiniin artmasiyla, gercek kullanicilara daha
yakin sahte kullanicilar elde edilir. Dolayisiyla test kullanicilartyla atak kullanicilarinin

benzesme ihtimali artarak, hedef iirlinlerin kullanicilarin listesine girme olasilig artar.
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6. SONUCLAR

Tez ¢alismasinda Oneri sistemlerinin en popiiler uygulamalarindan biri olan tist-N
listesinin belirli bir kategori iizerinde calismasi incelenmistir. Gergek veri setinde
kullanici film degerlendirmeleri iizerinde belirli bir film kategorisinde yapilan segment

atagin sisteme etkisinin incelenmesi, literatiir agisindan bir yenilik olmustur.

Ust-N listesi olusturan &neri algoritmasmin komsuluk ve listeye alinacak oneri
iriinlerinin sayis1 parametrelerine gore degisimleri iki farkli kategori i¢in de benzer
oldugu sonucuna ulasilmistir. Oneri iiretirken kullanilacak en benzer komsu se¢im
sayist arttikca, basarinin azalmasi secilen komsularin kalitesinin diismesi ile baglantili
oldugu soylenilebilir. Fazla komsu kullanilarak tiretilecek oneriler daha dogru olabildigi
gibi bu durumdakine benzer daha basarisiz da olabilir. Bu se¢ilen komsu kullanicinin
oneri i¢in ne kadar kaliteli bilgi verebilecegi ile ilgilidir. Oneri listelerine dahil edilecek
iriin sayisinin artmasinin basarili Onerileri dogurmasi, daha fazla iriinlin listeye
alinmasi ile hedef iiriiniin listeye girmesini kolaylastirmasindan dolayidir. isabet oram

artt1g1 i¢in sistemin bagarisinin da yiikseldigi gézlemlenmektedir.

Kategori alanindaki film sayis1 arttiginda basarinin diismesi, {riin sayisinin
artmasinin bilginin kalitesiyle dogru orantili olmayabilecegini gostermektedir. Drama
filmleri daha fazla sayida olmasina ragmen komedi filmlerine gore daha az ve kalitesiz

bilgi igeriyor olabilecegi deney sonuglarina bakarak séylenebilir.

Kullanicr iiriin degerlendirmelerinin epey biiyiik oldugu veri kiimesi {izerinde
calistirilan Ust-N Oneri sistemlerinin basarisinin, daha kii¢iik kiimeye sahip veri setine
oranla diisiik oldugu goriilmektedir. Buna fazla sayida kullanici ve kalabalik verinin
neden oldugu sdylenebilir. Segilen komsu sayisinin artmast bir limite kadar Oneriye
olumlu yonde etki ederken, daha fazla komsunun katkisi olumsuz yonde etki edebilir.
Algoritmaya dahil olan komsu deneme kullanicilarinin belirli sayiya kadar a ile
benzerligi Oneriye olumlu katki yaptigi, komsu sayisinin daha ¢ok artmasi ile yararl
kullanic1 yerine a ile az benzesen komsularin dahil edilmesinden dolayr Onerinin

kalitesizlestigi diisiiniilebilir.

Ust-N listesi iireten &neri sistemlerine segment atak yapilarak olusturulan deney
sonuclarma gore sistemin gilirbiizliigli incelenmistir. Farkli kategoriler {izerine

gergeklestirilen segment ataklarinin grafikler incelendiginde sistemin basarisini arttirici
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yonde etkisi oldugu sdylenebilir. Buna neden olarak deneme kullanicilarinin atak
kullanicilariyla birlesince sayisinin artmasindan dolayi, komsuluk se¢iminde daha yakin
komsular bulunarak isabet sayisinin artmasi gosterilebilir. Atak kullanicilar1 sisteme
dahil edildiginde, deneme kullanicilarinda o segment bazinda benzer kullanicilar

¢ogalacagi i¢in yapilan Onerilerin isabet oraninin artmis olabilecegi sdylenilebilir.

Segment atagin basarisi incelendiginde, ataklarin daha biiyiik bir veri kiimesinde
daha ¢ok etki ettigini gorebiliriz. Deney sonuglarina gore yiizdelere bakildiginda hedef
tirtinii kullanicinin listesine itmede basarili oldugu sdylenilebilir. Her hedef iiriinii 6neri
listesine alamasa da test kullanicilarmin etkilenme yiizdesinin artmasi, liste disinda
kalan elemanlardan daha gok hedef iiriin segilmesi yoluyla saglanabilir. Ust-N listesinin
disinda kalan elemanlarindan en ¢ok bulunan iriinii hedef segme fikrinin dogru bir yol

oldugu diistintilebilir.

Atak biiylikliigii ile doldurma biiyiikligli parametrelerinin segment atagin
basarisinda oOnemli bir rol oynadigi sonuglara bakarak yorumlanabilir. Atak
kullanicilarinin sayisinin artmasmin ve doldurma biiyiikligli ile daha benzer atak
kullanicilarinin olusturulmasinin genel olarak atagin basarisini olumlu yonde etkiledigi

sOylenebilir.

Gelecek calismalarda, bu tez c¢alismasinda kullanilan kategorilerden farkli
kategoriler ve farkli veri setleri iizerinde calisilabilir. Ust-N algoritmalarinda gesitli
komsuluk ve Oneri liretme algoritmalar: gelistirilerek daha giirbiiz tist-N Oneri sistemleri
icin caligilabilir. Segment atak olustururken hedef {irlin ve se¢ilmis triinlerin
belirlenmesinde farkli metodlar uygulanip sonuglar incelenebilir. Ust-N listeleri igin

segment atak disinda diger atak tiplerinin de sistemi nasil etkileyecegi incelenebilir.
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