T.C.
MARMARA UNIVERSITESI
AVRUPA ARASTIRMALARI ENSTITUSU

AVRUPA BiRLiGI HUKUKU ANABILIiM DALI

6698 SAYILI KISISEL VERILERIN KORUNMASI KANUNUNUN
AB VERIi KORUMA HUKUKU ISIGINDA DEGERLENDIRILMESI

YUKSEK LiSANS TEZi

Emine HIZARCI

Damisman: Dr. Ogretim Uyesi: Deniz TEKIN APAYDIN

Istanbul, 2019



TEZ ONAY SAYFASI
Marmara Universitesi
Avrupa Arastirmalar Enstitiisii Miidiirliiiine
Enstitlintiz, Avrupa Birligi Hukuku Anabilim Dali Tiirkee / Ingilizce Yiiksek Lisans

Program 6grencisi Emine Hizarci, tarafindan hazirlanan, “6698 Sayih Kisisel Verilerin
Korunmas1 Kanununun AB Veri Koruma Hukuku Isiginda Degerlendirilmesi” bashkl

bu ¢alisma, .Q4./.C49./ 20!F tarihin de yapilan savunma siavi sonucunda OY BIRLIGT /
f ' A BASARILI bulunarak asagida isimleri vazili jiiri tiveleri tarafindan
Yiiksek Lisans Tezi olarak kabul edilmistir,
Tiiri Uyeleri:
Dr. Ogr. Uy. Deniz T. APAYDIN Danigman

Dog.Dr. Mesut Serdar CEKIN Jiiri Uyesi

Dr. Ogr. Uy, Feyza BASAR GULERSEN  Jiri Uyesi

-

Qf/0.5420 (5. 1arih ve LOAF/ Tasayvil Enstitii Yénetim Kurulu karar ile onaylanmistir.



OZET

Giinlimiizde kisisel verilerin islenmesinin ve korunmasinin artan énemi kiiresel
diizeyde on plana ¢ikmakla birlikte Avrupa Birligi agisindan bu husus daha kapsamli
olarak ele alinmistir. Avrupa Birligi, liye iilkeler nezdinde baslayan veri koruma
diizenlemelerine ek olarak 1995 yilinda kabul edilen Direktif ile veri koruma hukukuna
yonelik diizenlemeleri sistematik olarak ele almaya baslamistir. Direktif ile baslayan bu
stire¢ gelisen teknolojik imkanlarin da etkisi ile yeni bir diizenleme yapilmasi ihtiyacini
beraberinde getirmistir. Diinyada veri isleme faaliyetinin artan etkisi ve Tirkiye’nin
Avrupa Birligi ile yiiritmekte oldugu miizakere siireci de iilkemiz agisindan yapilmasi
planlanan diizenlemelerin hiz kazanmasini saglamistir. Tirkiye yaptigi kanuni
diizenlemeler ile kisisel verilerin korunmasi alaninda bir disiplin olusturmay1
hedefleyerek siireci yliriitmeye baslamistir. Tiirkiye acisindan heniiz yeni bir kavram
olan ve ikincil diizenlemeler ile desteklenmesi gereken veri koruma hukukuna yonelik
diizenlemelerin bazi eksikleri barindirmakta oldugu gozlemlenmektedir. Caligmada ilk
olarak Avrupa Birliginin Direktif ile baslayan ve Genel Veri Koruma Tiiziigi ile daha
iist bir seviyeye ulasan veri koruma hukukuna yaklasimi incelenmeye caligiimistir.
Sonrasinda 6698 sayili Kanunun veri koruma hukuku agisindan konuyu nasil
diizenledigi incelenmis olup, son olarak Avrupa Birligi ile uyum basta olmak iizere daha
etkin bir koruma hukukunun saglanmasina yonelik olarak Oneriler sunulmaya
caligilmistir.

Anahtar Kelimeler: 95/46 Sayili Direktif, Genel Veri Koruma Tiziigi, 6698 Sayili
Kanun, Kisisel Verilerin Korunmasi



ABSTRACT

Today, as well as the increasing importance of the processing and protection of
personal data has come to the forefront at the global level, this issue has been addressed
more extensively by the European Union. In addition to the data protection regulations
introduced by the member states, the European Union has started to address the data
protection law systematically with the Directive adopted in 1995. This process, which
started with the Directive, has brought about the need for a new regulation with the
effect of developing technological opportunities. The growing influence of the data
processing activities in the world and negotiation process that Turkey has been carrying
out with the European Union have also allowed the arrangements planned for our
country to gain speed. With legal arrangements, Turkey has started to execute the
process by aiming to establish a discipline in the field of protection of personal data. It
has been observed that the regulations of data protection law, which is a new concept
for Turkey and should be supported by secondary legislations, have some shortcomings.
In this study, the approach of the European Union to data protection law, which started
with the Directive and reached a higher level with the General Data Protection
Regulation, has been examined. Then, how the Law No. 6698 regulates the issue in
terms of data protection law has been examined and finally, proposals, especially about
the harmonization with the European Union, have been made to provide more effective
protection law.

Keywords: Directive 95/46, General Data Protection Regulation, Law No. 6698,
Protection of Personal Data
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Ben insan dogasinin
degistirilebilecegine  asla  inanmadim. Ama
insanlarin tiizerinde yasadigi kosullarin biitiintinii
yeniden diizenleyerek, onlar i¢in ayni normlar ayni
demokratik  kurumlar  olusturarak  birbirleri
karsisinda bagka tiirlii davranmalar1 Ogretilebilir.
Topluluk igerisinde Avrupalilar tek bir halk gibi bir
arada yasamay1 Ogrenirler. Cilinkii biz devletleri bir

araya getirmiyoruz. insanlari birlestiriyoruz

Jean MONNET

Giris

Glinlimiizde gerek kamu kurumlariyla gerekse 0zel kuruluslarla olan gesitli
iligkiler neticesinde kisilerin birgok verisi islenmektedir. Bu islemeler sonucunda kisiler
bir takim kazanimlar elde edebildigi gibi bu verilerin dogru bir diizenleme ile
saklanamamasi sebebi ile de bir takim sorunlar dogmasi muhtemeldir. Bu verilerin
ozellikle 6zel hayatin gizliligi kapsaminda ele alinmasi1 gerekli goriildiiglinden hukuki
mekanizmalar yoluyla koruma altina alinmasi 6nem arz etmektedir. Devletler diizeyinde
baslayan bu koruma mekanizmalarinin artan 6nemi ile birlikte uluslararasi diizeyde de
koruma mekanizmalariyla iist seviyeye ¢ikarilmaya ¢alisilmistir. Insan haklarmnin artan
Onemi, ticari iligkilerin gelismesi ve Avrupa Birligi (AB) ile olan miizakere siireci de
iilkemizde kisisel verilerin hem anayasal hem de kanuni diizenlemelerle koruma altina

alimmasi gerekli kilmistir.

Kisisel veri kavrami anlam olarak birkag¢ kelime ile tanimlansa da igerik olarak
oldukca yogun bir yapiya sahiptir. Kavram olarak bu denli yogun bir igerik kisisel
verilerin ¢ok yonlii olan kismini ortaya ¢ikarmakta ve bu durum yasal ve uygulama

bazinda yapilacak diizenlemeleri de komplike bir hale getirmektedir. Artan teknolojik

! S6z, Engin SELCUK’un Avrupa Birligi Anayasal Diizeninde Temel Haklarin Seriiveni (1.U. Siyasal Bilgiler
Fakiiltesi Dergisi No:32 (Mart 2005) adli makalesinin giris boliimiinden alintilanmusgtir.



imkanlar, simir Otesi ticaret faaliyetleri, bilgiye saniyeler i¢inde erisim hayat1 ve her
tiirli iliskiyi kolaylastirdig1 kadar zorlastirmaya da baslamistir. Kisilerin sosyal medya
veya internet iizerinden faaliyet gosteren uygulamalara olan ilgisi ve bu uygulamalarin
calisma prensipleri sadece paylasim ya da bilgiye erisim gibi goriinse de detayl bir arka

plana sahiptir.

Kisilerin basit olarak gordiikleri internet gegmisleri, kendileri hakkinda yapilan
profilleme calismalarina zemin olusturmakta ve reklamcilik basta olmak iizere birgok
alanda kullanilmaktadir. Kullanicilarin farkinda olmadigi bu veri isleme, ekonomik bir
deger olarak karsimiza ¢ikmaktadir.? Veri isleme faaliyeti kamu giivenligi ve bireysel
hak temini gibi konular agisindan zaman zaman gerekli olsa da bu faaliyet ile kisilerin
0zel hayatlarina erisilebilmekte hatta miidahale edilebilmektedir. Bireyin bu durum
karsisinda bagvuracagi bir hukuki mekanizmanin varligir temel hak ve hiirriyetlerin

temini agisindan gerekli olup modern bir hukuk devletinin de geregidir.’

Ekonomik bir birlik olarak yoluna baslayan Avrupa Birligi zamanla siyasi bir
birlik haline gelmis ve bu siireci hukuki diizenlemelerle destekleyerek mesru bir zemin
olusturmustur. Kisisel verilerin korunmasi i¢in yapilan hukuki diizenlemeler gelisen
caga ayak uydurmak icin yetersiz kalmis ve Avrupa Birligi nezdinde yeni bir diizenleme
ihtiyact dogmustur. Bu yeni diizenleme daha kapsamli, yaptirim giicii daha yiiksek bir

diizenleme olarak Avrupa Birligi hukukunda yerini almistir.

Uzun yillardir Avrupa Birligi’ne adaylik siirecini tamamlamaya ¢alisan
Tiirkiye ise kisisel verilerin korunmasi alaninda diizenleme yapma konusunda diizensiz

ve ge¢ adimlar atmistir. Yasal diizenlemelerin yavas ilerlemesi ve siirekli olarak degisen

2 OECD, 2015 yilinda, kiiresel veri hacminin 2010 yilma gore sekiz kat artarak 8 zettabaytta (8 trilyon gigabayt)
olacagini tahmin etmekle birlikte, 2020 yilinda ise nesnelerin interneti de dahil olmak iizere teknolojiler ¢ok biiyiik
yeni veri setleri olusturdugundan, bu hacmin 40 kata kadar ¢ikacagi tahmin ediliyor. Bknz: “The Economics of
Personal Data and the Economics of Privacy” 30 Years after the OECD Privacy Guidelines OECD Conference
Centre 1 December 2010 - https://www.oecd.org/sti/ieconomy/46968784.pdf (Son erisim tarihi: 01.10.2018)
“Sosyal medya iizerinden islenen ve profillenen verilerin medya reklam geliri 2018'de % 30,6 artarak 28,9 milyar
dolara ulast1” — Rapor i¢in bknz: IAB internet advertising revenue report 2018 full year results Prepared by PwC May
2019 - s.17, https://www.iab.com/wp-content/uploads/2019/05/Full-Year-2018-1AB-Internet-Advertising-Revenue-
Report.pdf ( Son Erigim Tarihi: 01.06.2019)

Oguz, Habip, Elektronik Ortamda Kisisel Verilerin Korunmasi, Baz1 Ulke Uygulamalari ve Ulkemizdeki Durum,
Uyusmazlik Mahkemesi Dergisi, Say1 3, Haziran 2014


https://www.oecd.org/sti/ieconomy/46968784.pdf
https://www.iab.com/wp-content/uploads/2019/05/Full-Year-2018-IAB-Internet-Advertising-Revenue-Report.pdf
https://www.iab.com/wp-content/uploads/2019/05/Full-Year-2018-IAB-Internet-Advertising-Revenue-Report.pdf

diinya diizenine uyum konusunda sikintilar yasanmig, hak temini konusunda gerekli

olan yasal ve idari diizenlemeler Avrupa Birligi’nin gerisinde kalmistir.

Avrupa Birligi’nin yeni ve etkili yasal diizenlemesi karsisinda Tiirkiye’nin
mevcut yasal diizenlemeleri muhakkak ki eksiklikler barindirmaktadir. Tiirkiye’nin hem
hukuk devleti olma hem de Avrupa Birligi’ne iiye olma konusunda yapmas1 gereken bir
dizi diizenleme vardir. Bu yol Tiirkiye agisindan uzun ve girift 6geler barindirsa da
bireylerin 6zel hayatlarinin usulsiiz veri islenmesi sebebiyle ortaya ¢ikacak zararlardan
korunmasi oncelikli hedefi olmalidir. Idari ve hukuki yaptirimlar caydirict olmali ve
veri isleme faaliyetlerinin usul ve esaslar1 belirlenerek bireylere nitelikli bir koruma
saglanmalidir. Bu siirecin detayli planlamalar1 gerceve olarak nitelendirilebilecek olan
6698 sayili Kisisel Verilerin Korunmasi Kanununa (KVKK)* ek olarak ikincil

diizenlemelerle saglanabilecektir.
1. VERI KORUMA HUKUKUNUN TARIHSEL GELIiSiMi

Kisisel verilerin korunmasi ¢agin gereklerinin degismeye baslamasiyla icerik
olarak da bir reform gecirmistir. Ikili iligkileri daha sinirh olan toplumlar zamanla
siirlarin 6tesine gecerek gesitli iligkiler kurmaya baslamistir. Bu da toplumlarda farkl
bir kiiltiire dair birikimler olusturmustur. Artan ticari iligkilere ek olarak devletin kamu
yonetimi eliyle artan etkisi devlet tabanli bir birikimi de dogal olarak beraberinde
getirmistir. 1960 ve devam eden yillarda artan teknoloji mevcut verilerin daha
sistematik olarak depolanmasini ve siniflandirilmasini saglamistir. 1980 ve takip eden
yillarda internet kullaniminin yayginlagsmasi veriye erisimi artirdigi gibi verilerin
aktarimimi da kolaylastirmistir. Bu kolaylik bankacilik veya finans gibi hizli islemesi
gereken sektorler agisindan her ne kadar avantaj olsa da verilerin kontrolsiiz olarak elde

edilmesi veya paylasilmasinin da 6niinii agmistir.

Gorildigi gibi oncelikli olarak belli iliskiler ve sonrasinda belli temel hak ve
hiirriyetlerin korunmasiyla baslayan siire¢ gelisen hukuki iliskiler ve artan teknolojik

gelismelerle de 6nemli bir konu halini almistir.

* 6698 Sayili Kisisel Verilerin Korunmasi Kanunu, 07/04/2016 tarih ve 29677 sayili Resmi Gazete -
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf ( Son Erisim Tarihi: 15.06.2018)


https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf

1.1 Avrupa insan Haklar1 Sézlesmesi

I1. Diinya Savaginin yikici sonuglarini onarmaya calisan Avrupa ayni siireglerin
tekrar yasanmamasi i¢in bir dizi tedbirler almaya basladi. Bu yontemlerin en énemli ve
etkili olan1 ise uluslararas1 diizenlemeler yaparak ortak bir barig kiiltlirii olugturmakti.
Bu sebeple oncelikli olarak temel alinan hukukun {stlinligli, azinlik haklar1 da dahil
olmak tiizere insan haklari, demokrasi ve kalkinma hedefiyle olusturulan ve uluslararasi
diizeyde ilk belge olan Avrupa Insan Haklar1 Szlesmesi (AIHS) hazirlanmustir. Avrupa
Konseyi iiyesi devletlerin 1953 yilinda imzaladigi metin® ayni yil yiiriirliige girmistir.
Kisisel verilerin korunmasi hakki, kapsami, sinirlanabilecegi haller S6zlesmenin 8.
Maddesinde yer almaktadir. Ozel hayatin gizliligi hakkinin korunmasinin temelinde
diizenlenen madde aile hayatina, konut ve haberlesmeye saygi hakkin1 da

kapsamaktadir.
1.2 OECD Rehber ilkeleri

1961 yilinda 18 Avrupa iilkesine ek olarak Amerika Birlesik Devletleri ve
Kanada’y1 da dahil ettigi giiglii iilkelerin temelleriyle ekonomik bir isbirligi yapilanmasi
olarak kurulan Ekonomik Kalkinma ve Isbirligi Orgiitii (OCED) bugiin birgok kitadan
36 iilkeyi kapsayan 6nemli bir yapilanma seviyesine ulagmustir.® Temel degerleri kanitla
desteklenen analizler yapmak ve uzun vadeli zorluklari belirlemek olan OECD

yapilanmasi hedeflerini giiven, biitiinliik ve seffafligi temel alarak gerceklestirmektedir.

Belirledigi yontemlerle baglayici olmasa da’ yon verme anlaminda giiglii bir
etkisi olan teskilat, liye iilkelere takip edebilecekleri rehber ilkeler olusturarak ortak
birikim hedeflemektedir. Bu rehber ilkelerden ilki OECD Ozel Yasamin Korunmasi Ve

® European Convention on Human Rights, https:/treaties.un.org/doc/Publication/UNTS/Volume%20213/volume-
213-1-2889-English.pdf — Sozlesmenin Tiikge metni igin bknz: Avrupa Insan Haklar1 Sozlesmesi
https://www.echr.coe.int/Documents/Convention_TUR.pdf (Son erigim tarihi: 01.10.2018)

® OECD Web sitesi, Uyeler ve Ortaklar, https://www.oecd.org/about/membersandpartners/ (Son erisim
tarihi:01.10.2018)

7 Ersoy, Ugur, Bir Insan Haklari Kavrami Olarak Kisisel Verilerin Korunmasi, Yaymnlanmanus Yiiksek Lisans Tezi,
Gazi Universitesi, Sosyal Bilimler Enstitiisii Kamu Y&netimi Anabilim Dali Siyaset Ve Sosyal Bilimler Bilim Dali
Ankara, 2009, s. 55


https://treaties.un.org/doc/Publication/UNTS/Volume%20213/volume-213-I-2889-English.pdf
https://treaties.un.org/doc/Publication/UNTS/Volume%20213/volume-213-I-2889-English.pdf
https://www.echr.coe.int/Documents/Convention_TUR.pdf
https://www.oecd.org/about/membersandpartners/

Kisisel Verilerin Simirdtesi Akisina iliskin Rehber ilkeler® olup 1980 yilinda
yayinlanmistir. Hazirlanan metinde kisisel veri akiginin yeni ekonomik ve sosyal
durumlar yarattig1, bu akis esnasinda iilkelerin ulusal mevzuatlar farklilik gosterse de
bireyin mahremiyet hakkini gozeterek uyumlu kurallar gelistirmenin, ayn1 zamanda
ekonomik anlamda rakip olan {lilkelerin uzlastirilmasina yardimeir olacagi belirtilmistir.
Bu sistematik kurallara uygun davranilmasi siirecten etkilenen tiim aktorlerin yararina

olacaktir.
Metinde yer alan temel ilkeler;®

o Siirh Toplama lkesi: Kisisel veriler smirh olarak adil ve yasal

yontemler araciligiyla ve gerekliyse sahibinin rizasi ile elde edilmelidir.

J Veri Kalitesi Ilkesi: Veri amacla baglantili olarak dogru, eksiksiz

ve glincel olmalidir.

. Amacin Belirliligi Tlkesi: Verilerin kullanim amaci belirtilmeli

ve igleme belirtilen bu amaglar dahilinde yapilmalidir.

o Simirh Kullamm Tlkesi: Verilerin, veri znesinin onay1 veya
kanuni zorunluluklar olmamas: halinde agiklanmamali ve baska bir amacla

kullanilmamalidir.

. Veri Giivenligi Tlkesi: Verilerin kayip, imha, yetkisiz erisim vb.

riskler karsisinda belli giivenlik 6nlemleriyle korunmasini 6ngoriir.

. Acikhk Tlkesi: Kisisel verilerle ilgili gelismeler, uygulamalar ve
politikalar konusunda genel bir agiklik politikast olmalidir. Araclar, kisisel

verilerin mevcudiyetini ve mahiyetini ve bunlarin kullaniminin ana amaglarinin

80ECD Guidelines on the Protection of Privacy and Transhorder Flows of Personal Data,
http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm
( Son erigim tarihi:02.10.2018)

° A.g.e., Kisim 2 Madde 7-14


http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm

yani sira veri denetleyicisinin kimligi ve olagan ikametgahini olusturmaya hazir

olmalidir.

e  Bireysel Katihm Ilkesi: Bireyin veri denetleyicisinden
kendisiyle ilgili verileri olup olmadigini talep etme, bunun kendisine iletilmesini
isteme hakki oldugu gibi bu haklarin yaninda itiraz, silme ya da diizeltme gibi

haklar1 da mevcut olmalidir.

o Hesap Verebilirlik Ilkesi: Bir veri denetgisi yukarida bahsi
gecen ilkelerin gegerli olmasini saglayacak tedbirlere uyumdan sorumlu

olmalidir.

Temel ilkeler gerek ismen gerekse igerik olarak incelendiginde gilinlimiizde var
olan veya halihazirda daha ileri asamaya tasinmaya calisilan veri koruma

hukukunun temel diizenlemesi olarak kabul edilebilir.
1.3 108 Sayih Avrupa Konseyi Sozlesmesi

1980’11 yillara gelindiginde artik bilgi teknolojileri giinliik hayattaki yerini
almaya baslamis ve giinliik hayatta kullanilan veri tiirlinlin artmasiyla bu verilerin
korunmasi i¢in mevcut diizenlemeler yetersiz kalmaya baslamistir. Kisisel verilerin
korunmasi noktasinda daha kapsamli bir diizenleme olan Kisisel Verilerin Otomatik
Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasina iliskin 108 Sayili S6zlesme
1981 yilinda imzaya agilmis olup 1 Ekim 1985’te imzalanmistir. S6zlesmenin temel
amact; “her bir Tarafin {ilkesinde, uyrugu veya ikamet yeri ne olursa olsun her gercek
kisinin, temel hak ve oOzgiirliiklerini ve Ozellikle kendisiyle ilgili kisisel verilerin
otomatik isleme tabi tutulmasi karsisinda 6zel hayata saygi hakkini gilivence altina

2511

almaktir.”™" Devam eden maddelerinde kisisel verinin tanimi yapilmis olup verilerin

10 veri denetleyicisi kavram orijinal metinde “data controller” olarak kullanilmig olup terminoloji birligini saglamak
adma veri sorumlusu olarak kullanilacaktir.

1 Convention for the protection of individuals with regard to automatic processing of personal data,
https://treaties.un.org/doc/Publication/UNTS/Volume%201496/volume-1496-1-25702-English.pdf, S6zlesmenin
Tiikce metni icin bknz: 108 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin
Korunmasi S6zlesmesi, Madde 5 http://www2.tbmm.gov.tr/d26/1/1-0320.pdf (Son erisim tarihi: 03.10.2018)


https://treaties.un.org/doc/Publication/UNTS/Volume%201496/volume-1496-I-25702-English.pdf
http://www2.tbmm.gov.tr/d26/1/1-0320.pdf

islenmesinin otomatik olmayan yollarla da islenmesi halinde mevcut hilkmiin gecerli

olacagi belirtilmistir.

So6zlesme uygulanmasi yoniiyle kamu veya 6zel sektor ayrimi yapmamis olup,
veri isleyecek taraflara belli sorumluluklar yiiklemistir. Verinin niteligi, hassas veriler,
veri giivenligi gibi konular da S6zlesme kapsaminda ele alinmis olup iiye devletlere
Sozlesmenin i¢ hukuka aktarilmasi ve uygun tedbirler alinmasi ylkiimliligi
getirilmistir. 2001 yilinda 181 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1
Karsisinda Bireylerin Korunmasi S6zlesmesi’ne Ek Denetleyici Makamlar ve Sinirasan
Veri Akigima Iliskin Protokol* ile S6zlesmenin taraflar kisisel verilerin uygulanmasinin

denetlenmesini saglayabilecek bagimsiz denetleyici otoriteler kurmay taahhiit etmistir.

Sozlesmenin kapsayict ve bugiin bile giincel olarak ele alinan temel metin
olmasi, Sozlesmede yer alan diizenlemelerin Otesinde iiye olmayan devletlerce de

imzaya acik olmasidir. Bu da S6zlesmenin evrensellik 6zelligini artirmaktadir.
1.4 BM Diizenlemeleri

Birlesmis Milletler (BM) 51 kurucu iiyenin imzasiyla 1945 yilinda kurulmus
olup bugiin 193 iiyeye ulagsmustir. Asil amaci insanligin iklim degisikligi, insan haklart,
siirdiiriilebilir kalkinma gibi ¢esitli sorunlarin1 miizakereler ve ortak anlagma alanlari
olusturarak ¢oziime kavusturmaktir."® Organizasyonun kurucu metni sayilan Birlesmis
Milletler Sarti insan olarak herkesin ayrim gozetmeksizin Sart’ta belirtilen haklardan
yaralanmaya imkani oldugunu ve mevcut durumunu gelistirme hakki oldugunu
vurgulamaktadir. Bu sayilan durumlarin bir devami veya detaylandirilmasi olarak

sayilabilecek Insan Haklar1 Evrensel Beyannamesi14 10 Aralik 1948’de kabul edilmistir.

12 Additional Protocol to the Convention for the protection of individuals with regard to automatic processing of
personal data, regarding supervisory authorities and transborder data flows,
https://treaties.un.org/doc/Publication/UNTS/Volume%202297/v2297.pdf Sozlesmenin Tiik¢ce metni igin bknz: 181
No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesi’ne Ek
Denetleyici Makamlar ve Smirasan Veri Akisina Iliskin Protokol (Bundan sonra ‘181 No’lu Protokol’ olarak
anilacaktir.) https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss279.pdf (Son erigim tarihi: 04.10.2018)

% Birlesmis Milletler Hakkinda, Genel Bakis, http://www.un.org/en/sections/about-un/overview/index.html (Son
erigim tarihi: 04.10.2018)

* insan Haklart Evrensel Beyannamesi, http://www.un.org.trrhumanrights/images/pdf/1-insan-haklari-evrensel-
beyannamesi.pdf (Son erisim tarihi: 04.10.2018)


https://treaties.un.org/doc/Publication/UNTS/Volume%202297/v2297.pdf
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss279.pdf
http://www.un.org/en/sections/about-un/overview/index.html
http://www.un.org.tr/humanrights/images/pdf/1-insan-haklari-evrensel-beyannamesi.pdf
http://www.un.org.tr/humanrights/images/pdf/1-insan-haklari-evrensel-beyannamesi.pdf

Madde 12’de 6zel hayatin gizligi diizenlenerek, bu gizliligin kanunlar ile koruma altina

alinmas1 hakki1 Vurgulanmlstlr.15

Daha spesifik olarak kisisel verilerin korunmasina yonelik yapilan diizenleme
ise Bilgisayara Gegirilmis Kisisel Veri Dosyalarma iliskin Rehber flkelerdir.'® Bu

Rehber Ilkeler kisaca su sekilde diizenlenmistir;

Yasal ve adil isleme ilkesi

J Dogruluk ilkesi

o Amagla belirliligi ilkesi

. Veriye erisim ilkesi

o Ayrimceilik yapmama ilkesi

J Veri giivenligi ilkesi

J Denetim ve yaptirim ilkesi

° Sinir Otesi veri aktarimi ilkesi

. Uygulama alani ilkelerinden olugsmaktadir.

Mevcut ilkeler kamu ve 6zel sektore iligskin bilgisayar araciligi ile olusturulmus
tim dosyalama sistemlerine uygulanabilecegi gibi elle yapilan islemeler i¢in de
uygulanabilecek sekilde diizenlenmistir. ilkeler isim ve icerik olarak Ozel Yasamin

Korunmast Ve Kisisel Verilerin Smirdtesi Akisina iliskin Rehber Ilkelerde yer alan

% Madde 12: Hig kimse 6zel hayati, ailesi, meskeni veya yazismasi hususlarinda keyfi karismalara, seref ve sohretine
kars1 tecaviizlere maruz birakilamaz. Herkesin bu karigsma ve tecaviizlere karst kanun ile korunmaya hakki vardir.

18 UN General Assembly, Guidelines for the Regulation of Computerized Personal Data Files, 14 December 1990
https://www.refworld.org/docid/3ddcafaac.html (Son erisim tarihi: 04.10.2018)



ilkelerle neredeyse ayni olup ayrim noktas: ilgili her kurulustan bu ilkelerin

uygulanmasini denetleyecek bir otorite kurulmasinin beklenmesidir.*’

Hedef; veri toplama sistemlerinin modernizasyonunu; seffafligin1 ve hesap

verebilirligini tesvik etmektir.
2. Kisisel Veri Terminolojisi
2.1. Kisi Kavramm

Kisi kavrami ¢esitli metinlerde ve kanunlarda tanimlanmis olup kisisel veri kavraminin
olusturan en temel 6gedir. Kisi, hak sahibi olan canliy1 ifade eder.'® Medeni Kanunda
yer alan haliyle kisilik kavrami gergek kisiler ve tiizel kisiler olarak ikiye
ayr11rnaktad1r.19 Kisisel verilerin korunmasi noktasinda referans alinan kisilik kavrami
gercek kisilerdir. Ciinkii gergek kisiler hak ve fiil ehliyetine sahip olmanin getirdigi bir
takim hak ve borglara sahip olabildikleri gibi kisisel verilerin ¢ikis noktasi olan 6zel
hayat ve 6zel hayatin korunmasina da dogrudan muhatap olandir. Veri koruma hukuku
kapsaminda kimin verilerinin ne Ol¢lide korunacagi Onemli bir konudur. Mevcut
diizenlemelere bakildiginda agirlikli  olarak gercek kisilerin  temel alindig:

goriilmektedir.

Ulusal diizenlemeler tiizel kisilere ait verileri de veri koruma hukuku
kapsamina alabilirken, daha st bir diizenleme olarak 95/46 sayili AB Direktifi
(Direktif)® Resital 2°de yer alan “Veri isleme sistemleri insana hizmet etmek iizere
tasarlanir ve bdyle olmalidir; gercek kisilerin milliyetine veya ikametgahlarina
bakmaksizin, basta kisisel mahremiyet olmak iizere, temel haklarini ve 6zgiirliikklerini
korumalidir ve bireylerin ekonomik ve sosyal ilerlemesine, refahina ve ticari
genislemeye katkida bulunmalidir” ifadesi Direktifin gercek kisilere yonelik oldugunu
acik bir sekilde ifade etmektedir.

7 A.g.e Boliim B, Parag. 2

8 Akintiirk, Turgut, Hukuka Giris, T.C. Anadolu Universitesi Yaym No: 1359 Acikdgretim Fakiiltesi Yaymi No:
726, 6. Baski, Eskisehir, s. 133

® Medeni Kanun Birinci Kitap Kisiler Hukuku Birinci Kisim Gergek Kisiler, ikinci Kisim Tiizel Kisiler,
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.4721.pdf (Son erisim tarihi:06.10.2018)

2 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of
individuals with regard to the processing of personal data and on the free movement of such data - Official Journal L
281, 23/11/1995 ( Bundan sonra “Direktif’ olarak anilacaktir.) - https://eur-lex.europa.eu/legal-
content/en/TXT/?uri=CELEX%3A31995L.0046 (Son erigim tarihi: 06.10.2018)


http://www.mevzuat.gov.tr/MevzuatMetin/1.5.4721.pdf
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A31995L0046
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A31995L0046

2.2. Kisisel Veri Kavramm
Veri ifadesi kavram olarak sozliikk anlamiyla baklldlglnd'cl;21

o “Bir aragtirmanin, bir tartigmanin, bir muhakemenin temeli olan
ana 6ge, muta, done,”

o “Gozlem ve deneye dayali arastirmanin sonuglari,”

° “Bilgi, data, bilisim, olgu, kavram veya komutlarin, iletigim,

yorum ve islem igin elverisli bi¢imli gosterim” olarak tanimlanmaktadir.

“Kisisel veri” 108 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi So6zlesmesi madde 2/a’ da “kimligi belirli veya
belirlenebilir bir gercek kisi hakkindaki tiim bilgileri ifade eder” seklinde
tammlanmistir.”? Benzer sekilde 95/46 sayili Direktif de kisisel veriyi “fiziksel,
fizyolojik, zihinsel, ekonomik, kiiltiirel veya sosyal kimligine 6zel bir veya daha fazla
faktore veya bir kimlik numarasina atif basta olmak tizere dogrudan veya dolayli olarak
tespit edilebilen bir tespit edilebilir kisi; tespit edilmis veya tespit edilebilir gergek

kisiye (veri 6znesi) iliskin herhangi bir bilgi” seklinde tammlamugtir.®

Yapilan son diizenleme olan Avrupa Birligi Genel Veri Koruma Tiiziigi’nde
(GDPR) ise “tanimlanmig veya tanimlanabilir bir gercek kisiye iliskin her tiirlii bilgi”
ifadesiyle kisisel veri tanimlanmistir.?* Her tiirlii bilgi ifadesi oldukca kapsamli olup
sadece hangi bilgilerin kisisel veri oldugu ornekleme yontemiyle sayilabilmektedir.
Isim, soy isim, kimlik numarasi, ses, fotograf, parmak izi gibi ve kisiyi tanimlamaya
yarayacak bir¢ok veri drnekleme yoluyla sayilabilir. Nitekim Avrupa Birligi Adalet
Divam (ABAD)25 ele aldig1 davalar agisindan da yorum olarak genis bir bakis agist ile

degerlendirmelerde  bulunmustur. Kisilerin kazanmis olduklar1  veya heniiz

Aiirk Dil Kurumu Giincel Tiirkge Sozliik
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5bb8be046386e3.50701966 (Son
erigim tarihi: 06.10.2018)

22 181 No’lu Protokol Boliim I. Madde 2/a

% Direktif, Madde 2/a

24 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (General Data Protection Regulation) Official Journal L 119, 4.5.2016, https://eur-
lex.europa.eu/eli/reg/2016/679/0j (Son erigim tarihi:06.10.2018)

Konunun akis1 igerisinde daha kapsamli ve giincel olmasi sebebi ile GDPR tanimu referans alinacaktir.

% flerleyen boliimlerde ABAD olarak kullanilacaktir.
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http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5bb8be046386e3.50701966
https://eur-lex.europa.eu/eli/reg/2016/679/oj
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kazanmadiklari gelirleri®®, vergi miktarlar’®’, ISP adresleri,”® bir uzman yorumu?®® dahi
kisisel veri olarak kabul edilmistir. Kisisel verilerle alakali olarak kesin
sinirlandirmalarin yapilamiyor olmasinin sebebi somut olaya gore degisen faktorlerin
etkili olmasidir. Ornegin Peter Nowak tarafindan yapilan basvuruda smav kagidinin

kisisel veri olup olmadig1 hususu ABAD tarafindan degerlendirilmistir.*

Bay Nowak, Irlanda Yeminli Mali Miisavirler odasinin yaptig1 ilk {i¢ sinavi
gecen stajyer bir muhasebeciydi. Ancak Bay Nowak son asama sinavinda 4 kez
basarisiz olunca smav sonucuna yonelik itirazini sundu. Yaptigi itirazlar sonucu
kendisine bir takim belgeler gonderilmis ancak kisisel veri igermedigi gerekgesiyle
smav degerlendirmesi ile ilgili bilgi verilmemistir. Irlanda Veri Koruma Otoritesi’ne
yaptig itirazda sinav senaryolarinin kisisel veri olarak diisiiniilmediginden bahisle talebi
reddedilince, Bay Nowak yiiksek mahkemeye basvurmustur. Yiiksek mahkeme
konunun degerlendirilmesi noktasinda kararsizlik yasayinca on karar usulii ile
ABAD’dan sinavlarda verilen cevaplarin kisisel veri olup olmadigini yorumlamasini
istemistir. ABAD kararda Direktifte yer alan kimligi belirli ya da belirlenebilir kisiye ait
her tiirlii verinin kisisel veri kabul edilecegini hatirlatmis ve adaymn sinav kagidinda
verdigi cevaplarin bir konudaki yeterliligini, diisiince seklini hatta el yazisini
baridirdigini belirtmistir. Hatta sinav gorevlisinin kagit hakkinda yaptigi yorumlarin da

kisisel veri olarak degerlendirilecegini belirtmistir.

Burada dikkat ¢eken bir bagka nokta ise kisinin ‘belirli’ ya da ‘belirlenebilir’
olmasidir. Kisinin 06zellikle isim ve soy isim gibi bir kisisel verisi dogrudan

belirlenebilir olmasi agisindan en kolay yontemdir. Ancak ne var ki ¢ok yaygin olarak

% Judgment in Case C-73/07 Tietosuojavaltuutettu v Satakunnan Markkinapérssi Oy v Satamedia Oy, 16 Decembre
2008, https://eur-lex.europa.eu/legal-content/ GA/TXT/?uri=CELEX:62007CJ0073 (Son erigim tarihi: 06.06.2019)

27 Judgment in Case C-201/14 Smaranda Bara and Others v Casa Nationala de Asiguriri de Sanatate and Others 1
October 2015,
http://curia.europa.eu/juris/document/document.jsf?text=&docid=168943&pagelndex=0&doclang=en&mode=Ist&dir
=&occ=first&part=1&cid=2681375 ( Son Erigim Tarihi: 05.06.2019)

%8 Judgment in Case C-70/10 Scarlet Extended SA v Société belge des auteurs, compositeurs et éditeurs SCRL
(SABAM), 24 November 2011, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62010CJ0070
(Son erigim tarihi: 06.06.2019)

% Judgment in Case C-615/13 ClientEarth and Pesticide Action Network Europe (PAN Europe) v European Food
Safety Authority, 16 July 2015, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62013CJ0615
( Son Erigim Tarihi: 05.06.2019)

% Judgment in Case C-434/16 Peter Nowak v Data Protection Commissioner 20 December 2017
http://curia.europa.eu/juris/document/document.jsf?text=&docid=198059&pagelndex=0&doclang=en&mode=Ist&dir
=&occ=first&part=1&cid=288993( Son erigim tarihi: 06.10.2018)
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kullanilan isim ve soy isim kombinasyonlarinin olmasi kisiyi belirlemede zorluklar
yaratabilir. Bu durumda kisinin nasil belirlenebilecegi direkt olarak anlatilmasa da
yontem olarak GDPR Resital 26’da gosterilmistir. Buna gore gergek bir kisinin
tanimlanabilir olmasi hususunda tiim araglar hesaba katilmalidir. Araglarin kullanimu,
tanimlama sirasinda mevcut teknolojinin dikkate alinmasiyla zaman ve maliyet gibi
hususlarla birlikte degerlendirilmelidir. Kisiyi belirlemeye yarayan araglar olarak bazen
- ki en yaygin olarak kullanilan ara¢ olan - dogum tarihi veya dogum yeri kullanilirken
bazen birgok bilginin olusturdugu kimlik numaralar1 kullanilabilir. Yahut bu gibi veriler
olmadan kisinin bir déonem yiiriittiigii bir gorev, varsa bir eserine yapilan gondermeler
veya sahip oldugu bir 6diil de kisiye ulasmada kullanilacak ve ¢ok fazla ¢aba sarf

etmeyi gerektirmeyecek tanimlama araglaridir.
2.3. Ozel Nitelikli Kisisel Veriler

Kisisel veriler tanimlanirken “bir gercek kisiye ait her tiirli bilgi” olarak
tanimlanmis olsa da bazi veriler 6zel bir kategoriye indirgenmistir. Bu verilerin 6zel
olarak nitelendirilmesinin sebebi kisi 6zelinde degisebilen ve belki de tamamu bir kiside
bulunmayacak verilerdir. Bu yiizden 6zel nitelikli ya da hassas nitelikli kisisel veriler

ornekleme yoluyla sayilmayip sinirli sayida belirtilmistir.

Ozel veri kategorisi olarak 108 sayili S6zlesme madde 6’da 1rksal kdken, siyasi
goriis, saglik, cinsel hayat, din ve inang sistemlerine ait bilgiler 6zel nitelikli kisisel veri
olarak ele alinmustir.** 95/46 sayili Direktif ise madde 8’de yapti1 diizenleme de saghk
durumu, cinsel hayat, irk ve etnik koken, siyasi goriis, dini veya felsefi inanglari
yoniinden 108 sayili Sozlesme ile benzer igerige sahip olmakla birlikle ilave olarak
sendika iyeligine iligkin bilgileri bu kategoride saymis, ceza mahk(miyetine iliskin

bilgileri ise kapsam dahiline almamustir.>> GDPR ise yukarida kategori igerisinde

1108 Sayili Sozlesme Madde 6’da yer alan ifadeye gdre; “I¢ hukukta uygun giivenceler saglanmadikea, irksal
kokeni, siyasi diisiinceleri, dini veya diger inanglar1 ortaya koyan kisisel veriler ile saglik veya cinsel hayatla ilgili
kisisel veriler, otomatik isleme tabi tutulmaz. Ayn1 sey ceza mahkimiyetiyle ilgili kisisel veriler i¢in de gegerlidir.”

%2 95/46 Sayih Direktifte Madde 8 /1 kapsamunda yer alan diizenlemeye gore; “Uye Devletler, saghk durumuna veya
cinsel yasama iligkin verilerin islenmesini ve sendika {iyeligini, dini veya felsefi inanglar1, siyasi goriisleri, irk veya
etnik kdkeni agiklayan kisisel verilerin islenmesini yasaklayacaktir.”
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sayilan kisisel verilere ek olarak genetik ve biyometrik verileri de 6zel nitelikli kisisel

veri kapsamina almigtir.>

Uye devletler bu 6zel nitelikli verilerin haricinde de 6zel olarak korunacak
veriler belirleyebilirler. Ozel nitelikli kisisel verilerin belitlenmesinde diizenleme
yapilirken iilkeler arasinda bir takim farkliliklar olusmustur. Ornegin Polonya’nin
hassas veri kategorisine bakildiginda bagimlilik, genetik kod veya ceza mahktmiyetleri
de 6zel nitelikli veri olarak sayllmlstlr.34 Bunlarin disinda Finlandiya tarafindan yapilan
diizenlemede Direktifte yer alan verilere ek olarak bir kisinin engelliligi, hastaliklar ve
tedavileri ile sosyal yardim durumu gibi veriler de 6zel nitelikli kisisel veri olarak

tanlmlanmlst1r.35

Ozel nitelikli kisisel verilere iliskin uygulamalar bakimindan iiye devletler
tarafindan yapilacak diizenlemeler olumlu olarak meydana gelebilecegi gibi kisisel
verilerin islenmesi noktasinda bir takim olumsuzluklarda yaratabilir. Yakin zamanda
Teknoloji ve Internet Dernegi (ApTI) Romanya’nin GDPR’a uyum icin cikardig
Kanunun®® Romanya yasalar1 uyarinca dngoriilen derogasyonlar, siyasi partiler, ulusal
azinliklara mensup vatandag kuruluslarin ve kar amaci giitmeyen kuruluslarin, 6zel onay
vermeden veya uygun giivenceler olmadan 6zel kisisel veri kategorilerini islemesini

sagladigindan bahisle Avrupa Komisyonuna sikayet bagvurusunda bulunmustur.®’

GDPR Resital 56’ya gore; Secim faaliyetleri sirasinda, bir Uye Devlet'te
demokratik sistemin isleyisinin, siyasi partilerin, kisilerin siyasi goriisleriyle ilgili

kisisel verileri derlemesini gerektiriyorsa, bu tiir verilerin kamu yarar1 nedeniyle, uygun

% GDPR Madde 9/1’¢ gore; “Irk veya etnik koken, siyasi goriisler, dini veya felsefi inanglar ya da sendika iiyeliginin
ifsa edildigi kisisel verilerin iglenmesi ve bir gergek kisinin kimlik teshisinin yapilmasi amaciyla genetik veriler ile
biyometrik verilerin, saglik ile ilgili verilerin veya bir gercek kisinin cinsel yasami veya cinsel egilimine iligkin
verilerin iglenmesi yasaktir.”

% Data Protection Laws Of The World - http://www.straightlineinternational.com/docs/Data-Protection-Full.pdf
5.375 ( Son erigim tarihi: 22.10.2018)

% Age.s. 145

% Law No. 190/2018 on measures for the application of Regulation (EU) 2016/679 of the European Parliament and
Council of 27 April 2016 on the protection of natural persons with regard to the processing of personal data and on
the free movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation), Official
Gazette of Romania No. 651 dated 26 July 2018, Ingilizce metin igin bknz:
https://iapp.org/media/pdf/resource_center/Romanian_Data_Protection_Law_English_Translation.pdf (Son erisim
tarihi: 01.06.2019)
s Sikayet metni icin bknz:
https://www.apti.ro/sites/default/files/Complaint%200n%20Romanian%20implementation%200f%20the%20GDPR
%20-%20ApTI.pdf (Son erisim tarihi: 01.06.2019)
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olan durumlarda kisisel veri derlemesine izin verse de bu kisim tam anlamiyla baglayici
bir hiikiim olmayip yol gostericidir ve bu sekilde yapilacak bir isleme faaliyeti kisilerin
yasa ile kendilerine saglanmis haklarindan mahrum birakilmasina yol acabilecektir.*®
Bu durum GDPR’1n daha st diizeyde etkinlik saglama c¢abasina aykirilik olusturacagi
gibi Komisyon veya Avrupa Veri Koruma Denetmeni tarafindan bir takim

diizenlemelerin yapilmasini glindeme getirebilecektir.

Baz1 verilerin hassas ya da 6zel nitelikli olarak degerlendirilmesinin sebebi
usuliine uygun islenmemesi veya veri giivenliginin saglanamamasi halinde bireylerin
ticlincti kisilerce bir ayrimciliga veya kotli muameleye maruz kalabilmesi ihtimalini
olusturmasidir.®® Bu verilerin barindirdiklart riskler 6zel nitelikli kisisel verilerin
herhangi bir kisisel veriden daha farkli uygulama rejimine tabi olmasmi
gerektirmektedir. Hassas olarak addedilen bu verilerin farkli uygulama rejimine tabi
olup olmayacagi ise meydana gelen somut olay lizerinden yapilacak degerlendirmede
ortaya cikacaktir.”® Kisinin saglik verisine iligskin olarak yapilacak bir veri islemede
kisinin rutin bir muayeneye gitmesi ile 6zellikle kisinin bulasict bir hastalik tagimasi
halinde hastaneye yapacagi bagvuru bile kendi icerisinde farklilik arz edecektir. Rutin
bir takip muayenesinde takibi yapilan hastalik 6zel nitelikli kisisel veri olmakla birlikte
hasta ve hekim arasinda etik degerlerin gozetildigi bir ¢ercevede islenirken, bulasict
hastalik taginmasi halinde bu verinin islenmesi farklilik arz edebilecektir. Nitekim
kamu saglig1 ve onleyici hizmetlerin planlanmas1 ve uygulanmasi agisindan bu verilerin

usuliine uygun olarak daha kapsamli islenmesi gerekmektedir.

Ozel nitelikli bir veriye iliskin bilgi kimi zaman ise kisinin hassas olarak
nitelendirilmeyen alanlarma da etki edebilmektedir. Ornegin bir ceza mahkiimiyetine
iliskin verinin islenmesi kisiye iliskin secilme yeterliliginde etkin rol oynayabilecegi
gibi, kamu gorevine kabul edilme konusunda da belirleyici bir etkisi bulunmaktadir.

Verilerin tam tersi sekilde etki etmesi de miimkiin olabilmektedir. Ozel nitelikli veri

% pavel, Valentina, European Commission urged to investigate Romanian GDPR implementation, GDPR Today /
No. 3, 25 March 2019, s. 7 - https://www.openrightsgroup.org/assets/files/pdfs/=GDPR_Today_Vol3_Web_1UP.pdf (
Son Erisim Tarihi:08.06.2019)

% Tiirkiye Biiyiik Millet Meclisi, Yasama Y1l1 1, Yasama Donemi 26, Sira Sayist: 117, Kisisel Verilerin Korunmast
Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu, Madde Gerekgeleri s. 9

40 Kiizeci, Elf, Kisisel Verilerin Korunmasi, T.C. Ankara Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku
(Genel Kamu Hukuku) Anabilim Dal1 Doktora Tezi, Ankara, 2010, s. 257
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grubunda yer almayan ancak kisisel veri olarak kabul edilen finansal veriler 6zel
koruma alaninda olmamakla birlikte* usulsiiz olarak paylasilmasi veya ele gegirilmesi
kisilerin 6zel nitelikli verilerinin bu sekilde islenmesinde oldugu gibi magduriyetler
yaratabilmektedir. Ozellikle kart bilgileri, kimlik hirsizli§1, banka hesaplarina erisim
sonucu binlerce kisinin magdur olmasina yol acan finans verisi kayiplar1 ¢ok sik
goriilmekle birlikte daha nitelikli bir korumadan yararlanamiyor olmasi uygulamada yer

2 Tek Pazarin givenli bir sekilde

alan sorun olarak degerlendirilmektedir.
saglanabilmesi i¢in ¢ok sik ihlal edildigi de gz oniline alinarak, finansal verilerinde 6zel

nitelikli kisisel veriler olarak ele alinmasi 6nerilmektedir.*?

Ozel nitelikli kisisel verilere iliskin bilgiler devletin sosyal politikalarina iliskin
olarak da belirleyici bir yonii bulunmaktadir. Ulkede ki inang dagilimina gore yapilacak
ibadethanelerin belirlenmesi, varsa azinliklara iliskin olarak azinlik dil ve kiiltiirlerine
yonelik egitim kurumlar1 veya sosyal tesislerin insasi, yaygin olan hastalik tiirlerinde
yonelik saglik kompleksleri ve personel istthdami bu duruma 6rnek olarak gosterilebilir.
Bu verilerin islenmesi 6zel nitelikli verilerin islenme sarti olan saglik hizmetlerinin
yonetiminin planlanmasi gerekliligi ile uyumlu oldugu gibi kamu yarari sebepleri ile de
veri islenebilecektir. Kamu yarar: basta olmak iizere hedefli hizmetlerin saglanmasina
izin vererek bireysel hizmet kullanicilarina dogrudan fayda saglamak ve genel olarak
kamu hizmetlerinin etkinligini artirarak daha genis kamu yarar1 yaratmak i¢in verilerin
islenmesi 6nem arz etmektedir.** Nitekim Direktifte; (...) “kamu yarar1 i¢in dnemli
nedenlerle gerekc¢elendirildiginde, resmi olarak taninan dini derneklerde dahil olmak
tizere bilimsel arastirma ve hiikiimet istatistikleri, halk sagligi ve sosyal koruma gibi
alanlarda, Uye Devletlerin temel haklarm korunmasina iliskin 6zel énlemleri almak
kaydiyla wverilerin hassas kategorilerini isleme yasagina uymamasmma da izin

verilebilecegi belirtilmistir.”*

4 Kiizeci, s. 258

“2 Wang, Min, Jiang, Zuosu, The Defining Approaches and Practical Paradox of Sensitive Data: An Investigation of
Data Protection Laws in 92 Countries and Regions and 200 Data Breaches in the World, International Journal of
Communication 11, 2017, s. 3299

®Age.,s. 3299

44 Better use of Data: Balancing Privacy and Public Benefit Background briefing paper for workshop participants,
s. 2, https://lwww.involve.org.uk/sites/default/files/uploads/Better-Use-of-Data-background-briefing.pdf ( Son Erigim
Tarihi:14.07.2019)

*® Direktif Resital, 34-35
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2.4. Anonim Veriler

Kisisel veri, “tanimlanmis veya tanimlanabilir bir ger¢cek kisiye iliskin her
tirlii bilgi” ifadesiyle tanimlanmistir ve biinyesinde gergek kisiye ait birden fazla veriyi
barindiran bilgidir. Bu bilgilerin kimi zaman istatistik ya da bilimsel bir amag igin
islenmesinin kimi zaman gilivenlik 6nlemi alinmasi ihtiyacinin dogmasiyla verilerin
farkli formlara sokulmasini gerekli kilabilir. Bu durumlarda kisisel veri ihtiva eden ve
gercek kisiye ulagilmasini saglayan veri veya veri grubu belli teknikler kullanilarak
degistirilir. Giiniimiizde 6zellikle internet kullanimi ya da bankacilik islemlerinde islem
giivenliginin de saglanmas1 amaciyla kredi karti, kimlik numaras1 gibi kisiye dogrudan
ulagilmayr miimkiin kilabilecek verilerin belli sayidaki hanelerinin maskelendigini
gorebiliriz. Bu veriler arasinda kopukluk olusturarak mevcut veriyle kisiye ulasilmay1
imkansiz kilmak i¢in kullanilan bir yontemdir. Anonimlestirme icin tek bir standart
belirlenmemis olup birden fazla yéntem bu teknik icin kullanilabilir.*® Eger bir veri
meveut haliyle gercek bir kisiye ulasilmasim saglayamiyorsa bu veri anonim veridir.*’
Bu 6zelligi sebebi ile anonim veriler kisisel veri kabul edilmez. Eger ki verinin mevcut
hali gercek kisiye ulasilmasina imkan saglarsa veri anonimlik gilivencesini

saglayamadig i¢in kisisel veri olmaya devam eder.
2.5. Verilerin Islenmesi

Bir gercek kisiye iligskin kisisel verilerin veri anlaminda bir deger ifade
edebilmesi igin bir takim asamalardan ge¢mesi gerekmektedir. AB Direktifi veri isleme
kavramini ¢ok kapsamli bir tanimla diizenlemistir. Direktif madde 2(b)’ye gore kisisel
verilerin islenmesi (isleme); “silme veya tahrip etme, engelleme, birlestirme veya
siralama, saglama ya da dagitma, iletmeyle agiklama, toplama, kaydetme, organizasyon,
depolama, adaptasyon veya degistirme, kurtarma, danigma gibi otomatik ya da otomatik
olmayan araclarla kisisel veriler iizerinde yapilan herhangi bir faaliyet veya faaliyet

dizisini” kastetmektedir. Kisisel verilerin bir internet sitesine yiiklenmesi*®, bir CD-

“6 Opinion 05/2014 on Anonymisation Techniques Adopted on 10 April 2014, 0829/14/EN WP216, s. 6

47 A guide to the Anonymisation Of Personal Data 2015, s. 6
https://www.datatilsynet.no/globalassets/global/english/guidelines/anonymisation.pdf (Son Erigim Tarihi:08.06.2019)
“8 Judgment in Case C-230/14 Weltimmo s. r. 0. v Nemzeti Adatvédelmi és Informacioszabadsag Hatosag, 1 October
2015, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62014CJ0230  (Son  Erisim  Tarihi:
05.06.2019)

16


https://www.datatilsynet.no/globalassets/global/english/guidelines/anonymisation.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62014CJ0230

ROM’a kaydedilmesi*, belgeye erisim talebi olan kisiye cevap olarak verilen belgenin

olusturulmam50 da veri isleme olarak ele alinmaktadir.

108 sayili Sozlesmeye bakildiginda veri islemenin sadece otomatik yollarla
islenmesi hususu diizenlenmigken AB mevzuati kapsami daha genis olarak

degerlendirmis ve otomatik olmayan yollarla veri islemeyi de kapsam dahiline almistir.

Daha genis kapsamli diizenleme yapilmasmin sebebi manuel olarak
diizenlenmis bile olsa bir dosyalama sisteminin igeriginin kisisel veriye kolay bir
sekilde erisime imkan saglayacak kriterlerle diizenlenmis olabilecegi ve bunlar1 kapsam
dahiline almamanin Direktifi bu dosyalar araciligiyla yapilacak veri isleme

faaliyetlerine uygulanamaz hale getirecegidir.™*
2.5.1 Veri Isleme Faaliyetinin Taraflar

Kisisel verilerin elde edilmesinden baslayan ve olduk¢a kapsamli diizenlenen
veri igleme faaliyetinin asil taraflari, hukuki olarak sorumluluk altinda olan veri

sorumlusu® ve veri isleyendir.
2.5.2. Veri Sorumlusu

Veri sorumlusu kavrami mevzuatta tanimlanan haliyle; “yalniz bagma veya
baskalariyla birlikte kisisel verilerin islenmesine iliskin amaclar1 ve yoOntemleri
belirleyen gercek veya tiizel kisi, kamu kurulusu, kurumu veya diger herhangi bir
organdir”.>* Veri sorumlusu birtakim verilere sahiptir ve veri sorumlusunun bu verilerin
hangi amaglarla ve hangi yontemlerle islenecegini belirlemesi noktasinda sorumlulugu
bulunmaktadir. “Veri sorumlusu gercek kisilerin haklar1 ve ozgiirliikleri agisindan da

cesitli olasiliklar1 ve riskleri dikkate alarak, isleme faaliyetinin GDPR uyarinca

“ Judgment in Case C-73/07 Tietosuojavaltuutettu v Satakunnan Markkinaporssi Oy v Satamedia Oy, 16 Decembre
2008 https://eur-lex.europa.eu/legal-content/ GA/TXT/?uri=CELEX:62007CJ0073 (Son erisim tarihi: 06.06.2019)

% Judgment in Case C-28/08 P. European Commission v The Bavarian Lager Co. Ltd., 9 June 2010, https://eur-
lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:62008CJ0028 (Son erisim tarihi: 06.06.2019)

*L Direktif, Resital 27

52 Metinlerden kontroldr veya denetci olarakta terciime edilen ifadeler veri sorumlusu nitelendirmesinin muadili olup
terminoloji birligini saglamak adina metnin diger béliimlerinde veri sorumlusu ifadesi kullanilacaktir.

5% 95/46 sayili Direktifte denetleyici, GDPR’da ise kontroldr olarak tanimlanan kavramlar Kisisel Verilerin
Korunmas1 Kanununda veri sorumlusu ifadesinin tercih edilmesi sebebiyle biitiinliigii saglamak acisindan veri
sorumlusu olarak anilacaktir.

5 Direktif, Madde 2 (d), GDPR, Madde 4/7
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gerceklestirilmesini saglayacak tedbirleri alir ve gerektiginde giinceller.”” GDPR
madde 26°da ise iki veya daha fazla veri sorumlusunun isleme amag¢ ve yontemlerini
birlikte belirlemeleri halinde miisterek veri sorumlusu olacaklar1 ve kisisel verisi islenen
ilgili kiginin haklarimi veri sorumlularindan her birine kars1 ileri stirebilecegi miiteselsil

sorumluluk hiikmiinii diizenlenmistir.
2.5.3 Veri Isleyen

Veri isleyen; “veri sorumlusu adina kisisel verileri isleyen bir gergek ya da
tiizel kisi, kamu kurulusu, kurumu veya diger herhangi bir organdlr”.56 Veri isleyen veri
sorumlusunun yazilt onay1 olmaksizin bagka bir isleyici ile ¢alisamaz. Veri isleyen bir
organizasyonun ya da tiizel kisiligin biinyesinde yer almayan farkl bir yapidir.>” Yani

bir tiizel kisiligin alt birimi veri isleyen olarak nitelendirilmemektedir.

Veri isleyen ve veri sorumlusu sifatlarinin bir tiizel kisilikte veya bir gergek
kiside ayni anda bulunabilmesi miimkiindiir.”® Finansal danismanlik veren bir sirketin
bir bagka sirkete veya kamu kurumuna ait finansal verileri aldig1 yetki kapsaminda
islemesi danigmanlik sirketini veri isleyen sifatina haiz kilarken ayni danismanlik
sirketinin, sirkete ait finansal degerleri kullanarak personel maaslari veya vergi
O0demeleri gibi hususlarda yaptigi islemeler agisindan ise veri sorumlusu olarak hareket

etmektedir.
2.5.4 Veri Alicisi

Alict; “Ugtlincti bir kisi olsun veya olmasin, kisisel verilerin agiklandigi bir
gercek ya da tiizel kisi, kamu kurulusu, kurumu veya diger herhangi bir organdlr.”‘r’9
“Ancak, Birlik veya iiye devlet hukuku uyarinca belirli bir sorgulama cercevesinde

kisisel verileri alabilen kamu kuruluslar1 alic1 olarak nitelendirilmez; bu verilerin s6z

> GDPR, Madde 24/1

% GDPR, Madde 4/8

5" Avrupa Birliginde hukukunda veri isleyenin organizasyonun disindan olacagi kabul edilmis olmakla birlikte
Italyan hukuk sisteminde ise veri isleyen organizasyon igerisinden olabilmektedir. Guarda, Paolo, Data Protection,
Information Privacy, and Security Measures: an essay on the European and the Italian Legal Frameworks Versione
1.0, December 2008, s.9, dipnot. 26

%8 1CO, Data controllers and data processors: what the difference is and what the governance implications are, Data
controllers and data processors 20140506 Version: 1.0, s.8-9,
https://ico.org.uk/media/for-organisations/documents/1546/data-controllers-and-data-processors-dp-guidance.pdf

( Son Erisim Tarihi: 08.07.2019)

% Direktif, Madde 2/g
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konusu kamu kuruluslar tarafindan islenmesi isleme amaglarina gore gegerli veri

koruma kurallarina uygun olarak yaplhr.”60

3. Acik riza

Kisisel verilerin hukuka uygun olarak islenmis sayilabilmesi i¢in bagvurulacak
en temel yol, kisisel verisi islenecek kisinin bu duruma onay vermesidir. Veri isleme
faaliyetinin en temel diizenlemesi olan Direktif acik rizayi; kendisine dair kisisel
verilerin islenmesi i¢in veri 6znesinin (ilgili kisinin)61 “kabuliine isaret eden, 6zgiirce ve
bilgilendirilme yapildiktan sonra alinan riza” olarak tanimlanmaktadir.®? Temel Haklar
Sarti’da kisinin verisinin amaglar1 dogrultusunda ilgili kisinin rizasi ile islenebilecegini

diizenlemistir.>

GDPR madde 4’te yapilan tanima gore ise riza; veri sahibinin bir beyan
yoluyla ya da acik bir onay eylemiyle kendisine ait kisisel verilerin islenmesine onay
verdigini gosteren Ozgilir bir sekilde verilmis spesifik, bilingli ve agik gostergedir.
Yapilan tanimlar rizanin herhangi bir sekilde alinmasinin yeterli olmadigini, bir takim
hususlarin saglanmig olmasiyla gegerlilik kazanacagini isaret etmektedir. Bu nedenle
“rizaya dayanmak, ilk bakista basit ama gercekte karmasik ve zahmetli bir ‘yanlis iyi

¢oziim’ olabilir.”®*

Gegerli bir r1za i¢in sartlar;

e Belirli bir konuya iliskin olma: Rizanin belirli bir konuya iliskin
olmasi, biinyesinde veri islemenin kapsamini ve sonuglarini da barindiran agik¢a
tanimlanmis islemleri ifade etmektedir.®® Sinirlari bu sekilde belirlenmis bir

konuya iligkin olarak ilgili kisiye rizanin hangi konular1 kapsadig1 anlatilmali ve

% GDPR, Madde 4/9

61 Kisisel Verilerin Korumas1 Kanunu ile paralellik saglamak amaciyla veri 6znesi ifadesi ilgili kisi olarak anilacaktir.
%2 Direktif, Madde 2/h

8 Temel Haklar Sarti Madde 8/2 - Charter Of Fundamental Rights Of The European Union, 2012/C 326/02,
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012P/TXT - Sartin Tiirkce Metni I¢in Bknz:
https://www.avrupa.info.tr/tr/avrupa-birligi-temel-haklar-bildirgesi-708 ( Son Erigim Tarihi: 09.02.1029)

% Working document on a common interpretation of Article 26(1) of Directive 95/46/EC of 24 October 1995,
2093/05/EN WP 114, Adopted on 25 November 2005, s. 11

8 Kosta, Eleni, Unravelling consent in European data protection legislation a prospective study on consent in
electronic communications, Faculty of Law K.U.Leuven, Doctoral Thesis, 1 June 2011, s. 187,
https://limo.libis.be/primo-

explore/fulldisplay?docid=LIRIAS1710851&context=L &vid=Lirias&search_scope=Lirias&tab=default_tab&lang=e
n_US&fromSitemap=1 ( Son Erigim Tarihi: 01.07.2019)

19


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012P/TXT
https://www.avrupa.info.tr/tr/avrupa-birligi-temel-haklar-bildirgesi-708
https://limo.libis.be/primo-explore/fulldisplay?docid=LIRIAS1710851&context=L&vid=Lirias&search_scope=Lirias&tab=default_tab&lang=en_US&fromSitemap=1
https://limo.libis.be/primo-explore/fulldisplay?docid=LIRIAS1710851&context=L&vid=Lirias&search_scope=Lirias&tab=default_tab&lang=en_US&fromSitemap=1
https://limo.libis.be/primo-explore/fulldisplay?docid=LIRIAS1710851&context=L&vid=Lirias&search_scope=Lirias&tab=default_tab&lang=en_US&fromSitemap=1

genel ya da ¢ok kapsayici bir konudan kagimlmalidir. ‘Semsiye riza’®® veya
‘battaniye riza’®  denilen smirlandirilmams veya ¢ok kapsayici rizalar gegerli
degildir.®® Bu denli kapsayic1 bir riza alma seklinin tercih edilmek istenmesi veri
sorumlulart agisindan bir avantaj olarak goriilse de ilgili kisi agisindan ayni
oranda avantaji1 biinyesinde barindirmamaktadir. Veri sorumlulari mevcut isleme
faaliyetlerinin ilerleyen donemlerde daha kapsamli bir veri isleme faaliyetine
dogru ilerleyecegini diisiinerek ileride dogmasi beklenen tiim hususlar lizerinden
riza almak gibi bir egilim igerisinde olabilirler. Bu egilim veri sorumlularinin
isleme faaliyetinde degisen her amag i¢in ilgili kisi ile iletisime ge¢meyerek

%9 yaratmadan, hizli kararlar vererek zaman kaybmnin ve bu

“riza yorgunlugu
stirecte olusacak maliyetlerin 6nlenmesi olarak dl'jsijniilebilmektedir.70 Ancak
muhtemel durumlar iizerinden olusacak risklerin hesaplanmasi ve risklere karsi
alinacak tedbirlerin belirlenmesi kolaylikla miimkiin olmadigindan bu asimetrik
bilgi sebebi ile gerek veri sorumlusu gerekse ilgili kisi verilerin islenmesine
iligkin olarak gerekli tedbirleri alma noktasinda yetersiz kalacaklardir. Bu

durumda ilgili kisilerin verisini kontrol etme ve haklarim1 kullanma agisindan

veri sorumlusu tarafindan zayif birakilmasina sebep olacaktir.

. Bilgilendirilmis olma: Ilgili kisiye rizasinin gerektigi konuyla
ilgili agik ve anlasilabilir bir dil kullanilarak rizanin kapsadigi hususlar, isleme

amaci, ilgili kisinin haklar1, riza verilmesi ya da verilmemesi halinde olusacak

% Semsiye riza ifadesi Kisisel Verileri Koruma Kurumu tarafindan hazirlanan dokiimanlarda sinirlar1 belli olmayan
genel riza ifadesi i¢in kullanilmistir. 6698 Sayili Kisisel Verilerin Korunmasi Kanununun Uygulanmasina Y dnelik
Soru Cevaplar, Soru 13, s. 25

https://www.kvkk.gov.tr/yayinlar/6698%20SAY IL1%20K%C4%B0%C5%9E%C4%B0SEL%20VER%C4%BOLER
%C4%B0ON%20KORUNMASI%20KANUNUNUN%20UYGULANMASINA%20Y %C3%96NEL%C4%B0K%20S
ORU%20VE%20CEVAPLAR.pdf

67 Ploug, Thomas, Holm, Seren, Meta Consent, A Flexible Solution to the Problem of Secondary Use of Health Data,
Bioethics, Vol. 30, Issue 9, 2016, s. 723

%8 Alsenoy, Brendan Van, Legal requirements for privacy friendly model privacy policies, Agentschap voor Innovatie
door Wetenschap en Technologie IWT SBO Security and Privacy for Online Social Networks, 2012, s.12
https://limo.libis.be/primo

explore/fulldisplay?docid=LIRIAS1710244&context=L &vid=Lirias&search_scope=Lirias&tab=default_tab&lang=e
n_US&fromSitemap=1 ( Son Erigim Tarihi: 14.07.2019)

% Oguz, Sefer, Kisisel Verilerin Korunmasi Hukukunun Genel ilkeler, Bilgi Ekonomisi ve Y&netimi Dergisi, Yl
2018, Cilt 13, Say1 2, s. 131 - 132

" Hauser, Robert M.- Weinstein, Maxine - Pool, Robert - Barney Cohen Editors, Conducting Biosocial Surveys:
Collecting, Storing, Accessing, and Protecting Biospecimens and Biodata, National Research Council, Washington,
DC: The National Academies Press, 2010, Boliim 4, s. 62
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sonuglar da dahil meydana gelecek sonuclar hakkinda kisi bilgilendirilmedir.™
Bilgilendirme yapilirken kullanilacak tek bir yontem belirlenmemis olup veri
sorumlusu faaliyetinin uygunlugu oOlglisiinde yazili veya sozlii olarak
bilgilendirme yapabilecegi gibi ses ve goriintii iceren cesitli mesajlarla da
bilgilendirme yapabilecektir.” internet {izerinden yapilacak bir islem igin rizaya
ihtiya¢ duyulmasi halinde kisi bu metinlere kolay bir sekilde erigebilmelidir.
llgili kisilerin riza vermeyi planladiklar1 isleme faaliyetleri acisindan veri
sorumlusu tarafindan sunulacak bilgiler kisilerin isleme faaliyetini tekrar
degerlendirmelerine yardimci olabilecektir. Ancak kiginin yapilacak her isleme
faaliyeti oncesinde siirekli olarak bilgilendirilmesi ise kisilerde “bilgilendirilme

yorgunluguna”73

yol acabilecegi gibi veri sorumlular1 agisindan da uygulamada
pratik bir yontem degildir. Bu duruma sebebiyet vermemek icinse veri
sorumlular1 isleme faaliyetinin olagan smirlar1 igerisinde kabul edilebilecek
amag, yontem ve saklama siireleri gibi temel hususlart dogru tespit ederek
eksiksiz sekilde ilgili kisiye sunmalidir. Ozellikle internet iizerinden yapilan
bilgilendirmelerde sayfada yer alan bilgilendirme metni ve onay se¢eneginin tek
bir secenekte verilmemesi gerektigi gibi isleme faaliyetiyle iliskili olmayan
ifadeler de yer almamalidir.” Bilgilendirme yapilacak metnin asir1 uzun’ olmast
ve sunulacak hizmetin dogasi geregi teknik ifadelerin agirlikli olarak yazilmig
olmasi, internet sitesinde ¢ok kiiciik bir alanda veya erisilmesi zahmetli alt
meniilerde sunulmasi da bilgilendirilmenin sade diline ve erisilebilir olmasi
ozelligine aykirilik teskil eder.”® Yine internet iizerinden yapilacak islemlerde

gerekli olan onayin alinmasi i¢in siirekli olarak bilgilendirme ekranlarinin

acilmasi ve ekranlardaki bilgilerin yanitlanmasi yoluyla bilgilendirme yapilmasi

" GDPR, Resital 42

72 Article 29 Working Party Guidelines on consent under Regulation 2016/679, 17/EN WP259 rev.01, 5.13

™ Yiicedag, Nafiye, Medeni Hukuk Agisindan Kisisel Verilerin Korunmasi Kanunu’nun Uygulama Alam Ve Genel
Hukuka Uygunluk Sebepleri, [IUHFM C. LXXV, S. 2,2017, s. 774

™ Opinion Of Advocate General Szpunar delivered on 21 March 2019(1) Case C-673/17 Planet49 GmbH v
Bundesverband der Verbraucherzentralen und Verbraucherverbinde — Verbraucherzentrale Bundesverband e.V.,
Kisim 63 - 67

™ Norveg Tiiketici Konseyi, “ortalama” bir mobil cihazda bulabileceginiz uygulamalar i¢in hizmet ve gizlilik
politikalarin1 sesli okumanin 24 saatten fazla zaman aldigin1 belirtmigtir. - Norwegian Consumer Council, 250,000
words of app terms and conditions, Publisert 24. mai, 2016, https://www.forbrukerradet.no/side/250000-words-of-
app-terms-and-conditions/

™ Article 29 Working Party Guidelines on consent under Regulation 2016/679, 17/EN WP259 rev.01,s. 14
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“tiklama yorgunlugunu™’’ artiracaktir. Hedeflenen isleme gegilmesi i¢in ilgili
kisilerin bu ekranlar1 yeterince okumadan onaylamasi bilgilendirmenin uyarici

etkisini azaltma riski tagimaktadir.

e Ogzgiir irade: Tlgili kisinin belirli bir konuya iliskin olarak yapilan
bilgilendirme neticesinde veri isleme faaliyetinin yapilmasina veya
yapilmamasina yonelik olarak verdigi karar 6zgiir iradeyi olusturmaktadir.”
Kisinin kararin1 Ozgiirce verebilmesi veya belirttigi irade beyaninin 6zgiir
olarak degerlendirilebilmesi i¢in gdzetilmesi gereken noktalar bulunmaktadir.
Oncelikle kisinin iradesini gosterebilmesi noktasinda segeneklerinin bulunmasi
6nemlidir.”® Tek sonuglu olarak sunulmus bir metnin veya hizmetin kabul
edilmis olmas1 kisi tarafindan yapilmis Ozgir bir se¢cim olarak
degerlendirilemez. Ornegin iiniversite yonetimince alinmis bir kararla smav
sonuglarinin  0grencilere kisa mesaj yoluyla iletilmesine yonelik olarak
saglanacak hizmette 6grenciler bu hizmetten faydalanmak istemeleri halinde
iletisim numaralarm ilgili birimle paylasabilmeli veya sonuglarini iiniversite

tarafindan belirlenmis olagan duyurma usulleri ile de 6grenebilmelidir.

[rade beyaninin sonucunun ilgili kisiyi sunulacak hizmetten mahrum
birakmamasi gerektigi gibi tercihinin farkli olmasi da ilgili kisiye ekstra maliyet
getirmemelidir.®® Tlgili kisi yapacag: tercih sonucunda eger hizmetin etkisinin
azalacagr kaygisiyla veya kendisine yiikletilen ekstra mali kiilfetlere
katlanmamak adina niza gostermisse Ozgilir bir iradenin varhigindan soz
edilemeyecektir. Internet iizerinden gerceklestirilecek islemler i¢in bircok site
ve uygulama kisilerin {iye olmasini ve istenilen bilgilerin eksiksiz doldurulmasi

halinde sunulan hizmetten faydalanilmasini saglayacak sekilde hizmet

TAge., s 17

8 1CO, Lawful Basis For Processing, Consent, 9 Mary 2018, 5.24-24 - https://www.imperial.ac.uk/media/imperial-
college/administration-and-support-services/legal-services-office/public/data-protection/ICO---Consent.pdf

(Son Erigim Tarihi: 09.07.2019) Ayrica bknz: GDPR, madde 7/4, GDPR, Resital 43

®Ages. 5

®Ages5
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vermektedir. Ancak kisinin sirf hizmetten faydalanmak adina iyelik islemini

gergeklestirmesi Ozgiirce gosterilmis bir irade beyani olarak kabul edilemez.®

Rizanin 6zgiirce verilmis kabul edilebilmesi i¢in dikkat edilmesi gereken
bir bagka husus ise yanilma, aldatma veya korkutma gibi iradeyi sakatlayan
hallerin riza verildigi anda mevcut olmamasi gerektigi gibi rizanin sonucunun
bir yaptirrm dogurmamasi da gerektigidir.82 Korkutma halinin varlig1 diger
irade sakatligi hallerine gore daha kolay belirlenebilir olmaktadir. Ayrim
noktasinda gozetilmesi gereken ise aldatma ile yanilma arasinda 6n plana
cikmaktadir. “Aldatma; bir kimsenin hukuki bir iglem yapmasini saglamak igin
onu kasten hataya diisiirmek seklinde olabilecegi gibi daha dnce var olan hata
halinin siirdiiriilmesini saglamaya yonelik olarak da ger<;eklesebilir.”8 Kisinin
aldatma yoluyla rizasinin alinmasina ornek olarak kisiye karmasik icerigi olan
tuzak sorular sormak, zayif veya zor durumda oldugu bir anda rizasina
bagvurmak, bireyin dikkatini sayfada daha 6nemli olan kisimdan uzaklasacagi

sekilde bagka faktorlere yonlendirmek gé')sterilebilir.84

Yanilma ise; “gercegin bilinmemesi veya yeteri derecede bilinmemesi
nedeniyle iradenin yanlis sekilde olusmasini ifade etmektedir.”®® Kisiye
karmasik bir onay veya bilgilendirme siireci yaratarak olagan bir akis izlenimi
olusturarak yanilmasiyla riza alinmasi, kullanicin secimlerine ¢esitli ara ytizler
ekleyerek veya gesitli parazitlerin etkin olmasiyla ayarlarda degisiklik yapilmasi

yoluyla kisinin siireci ilk onayladigi haliyle islem yaptigi varsayimi altinda

81 \/an Casteren, D.C.J, Consent Now and Then, Law and Technology Master Thesis, Tilburg University, Tilburg, 5
June 2017, s. 14

8 Article 29 Working Party Guidelines on consent under Regulation 2016/679, 17/EN WP259 rev.01, s.13. Ayrica
bknz; Kuschewsky, Monika, Data protection & privacy: jurisdictional comparisons, London: The European Lawyer,
2012,s.134

8 Ercoskun Senol, H.Kiibra Tiirk Borglar Hukukunda Hilenin Miinferit Uygulama Alanlar1, Gazi Universitesi Hukuk
Fakiiltesi Dergisi C. XVII, Y. 2013, Say:. 4, s. 83-84

8 CNIL, Shaping Choices in the Digital World, CNIL publishes its 6th Innovation and Foresight Report, s. 28,
https://linc.cnil.fr/sites/default/files/atoms/files/cnil_ip_report_06_shaping_choices_in_the_digital_world.pdf ( Son
Erisim Tarihi: 15.07.2019)

8 Degirmenci, Olgun, Ceza Hukukunda Yamlma Kavram: ve Hukuka Uygunluk Nedenlerinde Yanilma, TBB
Dergisi 2014 (110), s.130
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devam ettirmesi kisi agisindan yetersiz bilgi sebebi ile olusan yanilma hallerine

rnektir ve bu sekilde verilmis bir riza gegerli olarak degerlendirilemez.®

Veri sorumlusu, ilgili Kisinin izninin 6zglir veya orijinal bir tercihi
oldugunu ve izninin zarar vermeden geri ¢ekilmesinin miimkiin oldugunu

kamtlayabilmelidir.®’

[radenin &6zgiir olarak ortaya konmus olabilmesi noktasinda karsilasilan
en temel problem kisilerin s6zlesme iliskisinin hangi tarafin1 olusturduklaridir.
Sozlesme sartlarinin belirlenmesinde gorece daha zayif tarafi olusturan -
ozellikle isciler veya tiiketiciler - mevcut sartlarin1 korumak veya hizmetten
faydalanmak adina sartlara onay verebilmektedirler. Veri sorumlusu ile ilgili
kisi arasindaki bu denge farki durumunda verilen riza 6zgiirce verilmis olarak

kabul edilmeyecektir.®

Uygulamada is¢i ve igveren arasinda gergeklesen
iligkilerde is¢iler kimi zaman ise alim i¢in kimi zaman ise mevcut isini
kaybetmemek adia riza gostermek durumunda kalabilmektedir.®® Bu durumda
kisinin ilizerinde olusan sosyal veya ekonomik baski riza vermesi esnasinda
degerlendirmesi gereken diger hususlarin Oniine ge¢mekte asil iradesini

sakatlamaktadir.

Kisinin sartlarini belirleyemedigi sézlesme tipleri de iradesini 6zgiir bir sekilde
vermesine engel olabilmektedir. Sigorta veya kredi sdzlesmeleri gibi hizmeti
sunan taraflarca hazirlanmis olan ve kisinin miizakere etme oraninin ¢ok diisiik
oldugu bu sozlesmeler acgisindan ilgili kisi cogu zaman hizmete olan ihtiyaci
dolayisiyla riza beyaninda bulunmaktadir. Boyle bir tercih karsisinda verilmis

riza beyanlarinin da 6zgiir iradeye dayandigini soylemek giigtiir.

lgili kisi Direktifte yer almasa da GDPR’da yer alan haliyle rizasini diledigi

zaman ve gerekge gosterme zorunlulugu olmaksizin geri cekebilir.*® Riza ne kadar

kolay verilebiliyorsa ayn1 orandaki kolaylikla da geri ¢ekilebilmelidir. Riza online bir

8 CNIL, Shaping Choices in the Digital World, CNIL publishes its 6th Innovation and Foresight Report, s. 29

8 Article 29 Working Party Guidelines on consent under Regulation 2016/679, 17/EN WP259 rev.01, s. 10

8 Online Privacy Law: the European Union, June 2012, Updated: May 2014, The Law Library of Congress, s. 25

8 Uncular, Selen, Is iligkisinde Iscinin Kisisel Verilerinin Korunmasi, Yiiksek Lisans Tezi, T.C. Galatasaray
Universitesi Sosyal Bilimler Enstitiisii Ozel Hukuk Anabilim Dali, Mayis 2012, s. 49
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formun doldurulmasi veya bir telefon numarasinin aranmasi ile verilmigse geri
cekilmesi i¢inde ayni kolaylikla rizanin verildigi yontemler tercih edilmelidir.** Rizanin
geri ¢ekilmesi halinde rizanin var oldugu doneme iliskin olarak yapilmis olan islemler
hukuka uygun kalmaya devam ederek rizanin geri ¢ekilmesi ileriye doniik olarak sonug

doguracaktir.*?

Acik rizanin alinmasi gereken bir veri isleme faaliyeti s6z konusu oldugunda
riza yazili veya sOzlii olarak verilebilecektir ancak iiye devletler agik riza alinmasinda

9 1sve<;,94 Hollanda,®

gozetilecek sartlar1 ayrica belirleyebileceklerdir. Ingiltere,
Fransa™ gibi iilkeler rizanin alinmasi i¢in yazililik gibi bir sart 6ngdérmemistir. Alman
Veri Koruma Yasast verilecek acik rizanin kagit lizerinde dogrudan fiziki ortamda
alimmasin1 gerekli gé’)riirken,g7 Belgika ise rizanin yazili olarak alinmasini hassas
nitelikli verilerin islenmesi i¢in alinacak rizada gerekli gérmﬁstﬁr.gs Internet araciligiyla
kurulacak iliskilere dayali veri isleme faaliyetlerinde bu veri sorumlusunun ilgili kisiye
sunacag1 bir imkanla gergeklestirilebilir. Internet iizerinden kurulacak iliskilerde rizanmn

alinmasi i¢in farkl iki yontem mevcuttur: ‘opt-in’ ve ‘opt-out’.

Opt-in yontemi olarak belirtilen yontemde; ilgili kisinin verilerinin
islenebilmesi i¢in kisinin bu duruma aktif bir hareketi ile rizasin1t vermesi

gerekmektedir.*®* Ornegin; bir bildiri formunda bir onay beyaninin imzalanmasi, bir

®11CO, Consultation: GDPR consent guidance, March 2017,
https://ico.org.uk/media/about-the-ico/consultations/2013551/draft-gdpr-consent-guidance-for-consultation-
201703.pdf ( Son Erigim Tarihi: 07.06.2019)

%2 GDPR Madde 7/3

®ingiltere Veri Koruma Yasas1 igin bknz: Data Protection Act 2018-
http://www.legislation.gov.uk/ukpga/2018/12/pdfs/ukpga_20180012_en.pdf ( Son Erisim Tarihi: 04.06.2019)

%isve¢ Veri Koruma Yasasi igin bknz: Lag (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning 19.04.2018,
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2018218-med-
kompletterande-bestammelser_sfs-2018-218 ( Son Erisim Tarihi: 04.06.2019)

%Hollanda Genel Veri Koruma Uygulama Yasasi igin igin bknz: Uitvoeringswet Algemene verordening
gegevenshescherming - https://wetten.overheid.nl/BWBR0040940/2019-02-19 ( Son Erisim Tarihi: 04.06.2019)

% Fransa Veri Koruma Diizenlemesi igin bknz: LOI n® 2018-493 du 20 juin 2018 relative a la protection des données
personnelles (1) NOR: JUSC1732261L, https://www.legifrance.gouv.fr/eli/l0i/2018/6/20/JUSC1732261L/jo/texte  (
Son Erigim Tarihi:04.06.2019)

%7 Kuner, Christopher, European Data Protection Law - Corporate Compliance and Regulation (2nd edition, Oxford
University Press, Oxford, 2007) s. 69

% Belgika Veri Koruma Yasasi igin bknz: Data Protection Authority Belgium, Privacy Topics -Sensitive Data,
Protection of Personal Data in Belgium —
https://www.dataprotectionauthority.be/sites/privacycommission/files/documents/protection-of-personal-data-in-
belgium.pdf ( Son Erisim Tarihi: 04.06.2019)

% Working Document 02/2013 providing guidance on obtaining consent for cookies, 1676/13/EN WP 208, Adopted
on 2 October 2013, s.4
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kaydolma diigmesine tiklamak, esit derecede belirgin evet veya hayir seceneklerinden
birini segmek, onay isteyen bir e-postaya yanit vermek, net bir sozlii riza talebine evet

cevabi vermek opt-in yontemi ile rizanin gosterilmesi hallerindendir.*®

Eger ilgili kisi bu durumlarla ilgili olarak bilgilendirilmek isterse aktif bir
davranig sergileyerek rizasini agiklayabilecegi gibi hareketsiz kalarak riza beyaninda

bulunmamayi da tercih edebilir.**

Opt-out yonteminde ise ilgili kisi tercihi ile bir sisteme dahil olmak yerine
otomatik olarak dahil oldugu sistemden ¢ikmak igin aktif bir davranmis sergilemek
zorundadir.'® flgili kisi eger almakta oldugu reklam, kampanya veya bilgilendirme
mesajlarin1 almak istemezse veri sorumlusunun kendisine her zaman sundugu ¢ikis

secenegini kullanarak rizasini sonlandirabilir.

Kullanilacak her iki yontem de kisilerin verileri {izerinde kontrol
mekanizmasinin isletilmesini saglamaya hizmet etmek {izere tasarlanmis olup taraflar
tizerindeki etkileri de farkli olacaktir. Veri sorumlusu olan tiizel kisiler agisindan opt-in
yonteminin kullanilmas1 halinde kisilere e-posta, telefon veya online olarak
kullanilabilecek cesitli yontemler iizerinden erisilerek aktif rizasinin alinmasinin
maliyeti oldukca fazladir.’® 1997°de, ABD’nin en bliyiik telekomiinikasyon
sirketlerinden biri olan U.S West ( Qwest Communications), miisterilerinin ¢agri
kaliplarinin degerlendirilerek yeni servisler sunulmasina iligkin olarak ihtiya¢ duydugu
onayr almak i¢in miisterilerine posta ve telefon aracilifiyla ulagmaya calisti.
Miisterilerinin tamamina ulagsmak i¢in hane basina ortalama 4,8 kez arama yapilmis
olmasma ragmen, tekrar edilen aramalara karsin miisterilerin iigte birine ise
ulagilamamustir.® Bu denli yogun bir arama ve posta gonderiminin yapilmasinin
isletmelere istihdam ve gider anlaminda maliyeti olduk¢a fazla olup istenilen hedefe de
tam anlamiyla erisilmesini saglayacak verimlilikte olmamistir. Nitekim isletme

biiyiikliikleri acisindan da bu denli biiyiik bir izin alma mekanizmasi1 gerek maliyet

100 1cO, Lawful Basis For Processing, Consent, 9 Mary 2018, s.38

101 Kiizeci, 5.243-244

102 K eser Berber, Leyla, Cevrimigi Davranissal Reklamcilik (Online Behavioral Advertising) Uygulamalar1 Ozelinde
Kisisel Verilerin Korunmas1, On iki Levha Yaymcilik, 1. Baski, Istanbul, Ocak 2014 s. 45

103 Cate, Fred H., Staten, Michael E - The Impact Of Opt-In Privacy Rules On Retail Credit Markets: A Case Study
Of MBNA, Duke Law Journal, VVol.52,2003, s. 766

104 A g.e., s 767-768
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gerekse kullanilan teknoloji agisindan orta ve kiigiik 6l¢ekli isletmeler agisindan rekabet

etmede zorluklar meydana getirebilecektir.*®

Isletmeler agisindan bu ydntemle izin almanin baska bir zorlugu ise hizmet
verilecek kitleyi belirleme noktasinda meydana gelecektir.'®® Firmalarin sunacaklari bir
hizmete karsilik olarak miisteriden saglamasini bekledikleri sartlart belirlemeleri
miimkiin olsa da miisterilerin bu sartlarin ne kadarini1 sagladiklarini belirlemek ayni
oranda kolay olmayacaktir. Sistem tizerinden belirli bir kayitla yapilan islemlerde
miisterinin mevcut sartlarin1 belirlemek yaklasik olarak miimkiin olsa da sektore yeni

7 veya sistemsel bir kayit iizerinden

giren, sektor degisikligi yapmak isteyen’
calismayan isletmeler acisindan bu miimkiin olmayacaktir. Bu sebeple isletmeler ya
genis bir izin alma Ol¢eginde sartlari tasiyip tasimadiklarini belirleme yoluna gitmeden
kisilere kaydolma segenegini sunarak biiyiik bir maliyet altina girecektir ya da tahmini
belirlemeler yaparak hizmetten yararlanmak isteyecek kisilerin kaydolma secenegine

erisememesini goze alarak faaliyette bulunacaklardir.

Tiizel kisiler agisindan ayn1 derecede elverisli olmasa da opt-in yontemi kisiler
acisindan daha fazla kontrol saglamaya elverislidir. Ciinkii veri koruma hukukunun
¢ikis noktasi kisi temelli oldugundan bu durumunda kisilere yonelik olarak ele alinmasi
daha uygun bir yaklaslmdlr.lO8 Ancak isletmelerin yasadiglr uygulama sikintilar1 farkl
bir agidan kisilere de yansiyacaktir. Kisiler ihtiya¢ duymadiklari veya ilgi alanlarinda
yer almayan hizmetler i¢in birgok e-posta veya telefon almak durumunda
kalabileceklerdir. Bu durum igerigi Onemsenmemis onaylarin verilmesine sebep
olabilecegi gibi gerekli olabilecek kaydolmalarinda g6z ardi edilmesine sebep
olabilecektir. Isletmelerin tahmini elemelerinde yer alan grupta olarak hizmete iligkin
bilgilenme ve kaydolma firsatinin kaybin1 da dogurabilecektir. Ancak gerek isletmelerin

gerekse kisilerin kullanacaklar1 en gilivenli yol olarak opt-in yontemi kabul

195 Cate, Fred H., Staten, Michael E, Protecting Privacy in the New Millennium: The Fallacy of "Opt-in", s. 5 Ayrica
bknz; Lundblad, Nicklas, Masiel Betsy, Opt-In Dystopias, SCRIPTed, Volume 7, Issue 1, April 2010 s.7,
https://script-ed.org/wp-content/uploads/2016/07/7-1-Lundblad.pdf (Son Erisim Tarihi:13.07.2019)

106 Cate, Fred H., Staten, Michael E, Protecting Privacy in the New Millennium: The Fallacy of "Opt-in", s. 6

Lo7 Keser, Leyla, Kaya, Mehmet Bedii, Kinikoglu, Batu ve Digerleri, Tiirkiye’de Kisisel Verilerin Korunmasinin
Hukuki ve Ekonomik Analizi, 21.05.2014 v. 01, s. 33

108 Clifford, Damian, EU Data Protection Law and Targeted Advertising: Consent and the Cookie Monster - Tracking
the crumbs of online user behaviour, JIPITEC 5 (3) 2014, s. 203-204, https://www.jipitec.eu/issues/jipitec-5-3-
2014/4095/clifford.pdf ( Son Erigim Tarihi: 14.07.2019)
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edilmektedir.™ Veri sorumlular1 agisindan her ilgili kisiyle bu ydntem iizerinden

iletisim kurmak verimsiz bir segenek gibi goriinse de, ilgili kisinin veri mahremiyetini

korumak agisindan daha etkilidir.**°

4. Avrupa Birligi’nde Veri Koruma Hukukunun Gelisimi

Avrupa Birligi yapist itibari ile ¢ok uluslu olmakla birlikte devletlerden aldig:
yetki ile devletlerin tizerinde supranasyonel olarak da tanimlanan bir yapiya ulagmistir.
Kurulusu itibari ile felsefesi ‘biitiinlesmis bir Avrupa’ kurmak olan bu yapi, ekonomik
olarak attigi temelleri giiclendirmeye baslamistir. Uye sayisinin artmasiyla itibar ve
Onemi artmis bu artisa bagli olarak topluluk biinyesindeki c¢esitlilikler de artig
gostermistir. Gerek cagin ilerlemesi gerekse Avrupa Birligi’nin ekonomik
biitiinlesmesini tamamlamas1 siyasi ve hukuki olarak evrilmesini saglamistir. Artik
insan haklar1, hukukun tstlinliigii gibi kavramlar tartisan topluluk kurumlariyla ile de
bu ilkelerini destekleme ve koruma yoluna gitmistir. Avrupa Birligi’nin
gerceklestirmeye calistigr en bliylik hedefi ortak i¢ pazarin kurulmasidir. Ortak i¢ pazar
ise Avrupa Tek Senedi’nde; i¢inde mallar, kisiler, hizmetler ve sermayelerin serbest

dolagiminin saglandigi siirlarim olmadig: bir alan olarak tanimlanmustir.™*!

Kisilerin, hizmetlerin veya sermayenin hukuki olarak herhangi bir engele
takilmadan Birlik igerisinde dolasabilecegi ortak pazarda serbestligi olusturan 6gelerin
zarar gdrmemesi amaciyla; Avrupa Birligi kisisel verilerin korunmasi alaninda 95/46
sayil1 Direktif ile birtakim diizenlemeler yapmis ve ekonomik menfaatleri teminat altina
alabilmek i¢in kisisel veri mahremiyetinin korumasini garanti etme noktasinda Birlik

diizeyinde anlagsma sag“glanmlstlr.ll2

108 1cO, Privacy and Electronic Communications Regulations, Direct Marketing 20180306 Version: 2.3, s. 27-36,

https://ico.org.uk/media/1555/direct-marketing-guidance.pdf ( Son Erigim Tarihi: 04.06.2019)

110 cate, Fred H., Staten, Michael E.- Protecting Privacy in the New Millennium: The Fallacy of "Opt-in", National
Retail Federation (2000) - http://home.uchicago.edu/~mferzige/fallacyofoptin.pdf (Son erigim tarihi 23.10.2018)

1 Single European Act, Official Journal of the European Communities 29.06.1987, No L 169/2 Article13, 8/A -
https://eur-lex.europa.eu/resource.html?uri=cellar:a519205f-924a-4978-96a2-
b9af8a5980b85.0004.02/DOC_1&format=PDF (Son Erigim Tarihi: 11.07.2019), S6zlesmenin Tiik¢e metni igin bknz:
Avrupa Tek Senedi, 1987, Madde 13, 8/A https://www.ikv.org.tr/images/files/Ad-tr.pdf (Son Erisim Tarihi:
11.07.2019)

12 Giir, ikbal, Kisisel Verilerin Korunmast Hususunda AB ile ABD Arasinda Cikan Uyusmazliklar Ve Co6ziim
Yollar, Yiiksek Lisans Tezi, T.C. Ankara Universitesi Sosyal Bilimler Enstitiisii Avrupa Topluluklar1 (Uluslararast
Iliskiler) Anabilimdali Ankara - 2009, s. 23

28


https://ico.org.uk/media/1555/direct-marketing-guidance.pdf
http://home.uchicago.edu/~mferzige/fallacyofoptin.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:a519205f-924a-4978-96a2-b9af8a598b85.0004.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:a519205f-924a-4978-96a2-b9af8a598b85.0004.02/DOC_1&format=PDF
https://www.ikv.org.tr/images/files/A4-tr.pdf

“AB’nin entegrasyon dinamiklerinin Onlenemez bir geregi olarak kisisel
verilerin korunmasi ve ticarette liberalizasyon hedefleri ayrilmaz bir biitlin
olusturmustur.”ll?’ Bu sayede AB, hem 108 sayili S6zlesme hem de OECD ilkelerinden
aldig1 referanslarla yapisal 6zelliklerini de gozeterek daha kapsamli ve yeknesak bir

diizenlemeye kavusmusgtur. ™

4.1. 24 Ekim 1995 Tarih ve 95/46/EC Sayih Direktif

Avrupa Birligi hukukunun kaynaklar1 birincil hukuk kaynaklar1 ve ikincil
hukuk kaynaklar1 olarak iki kisma ayrilmistir. Birincil kaynakta toplulugun antlagmalari
ve bu antlagmalarin tamamlayici belgeleri bulunmaktadir. Ikincil kaynakta ise tiiziik,
direktif (yonerge), karar, tavsiye ve goriisler yer alir.*® ikincil hukukta yer alan 6geler
baglayici olup olmamalarina gore farkli etkilere sahiptir. Tavsiye ve goriisler baglayici
olmazken tiiziik ve direktifler baglayicidir. Tiiziikler; her yoniiyle baglayict olup™®
Avrupa Birligi Resmi Gazetesinde yayimlanan'’ ve dogrudan uygulanan
diizenlemelerdir."*® Bir diger ikincil kaynak olan direktifler ise “ muhatap alman her
iiye devleti, ulasilmast gerekli sonuglari itibariyla baglar, sekil ve yontem se¢imini ise

ulusal otoritelere birakir.”**®

Topluluk uyumlagmasini istedigi konuyu bir direktifle
diizenleyerek, direktifte yer alan hususlarin ulusal hukuka aktarimimi ve hangi
yontemler ile yapilacagini iiye devletlerin tercihine birakmustir.*? Tiiziik ve Direktifler
arasinda oncelik veya istiinliik gibi hiyerarsik bir siralama s6z konusu olmamakla
birlikte'® kisisel verilerin korunmasi hususu Birlik diizeyinde ilk etapta direktif olarak

diizenlenmistir.

U3 A ge s 23

14 Giirsel, ilke, Iscinin Kisisel Verilerinin Korunmas: Hakki, Doktora Tezi, T.C. Dokuz Eyliil Universitesi Sosyal
Bilimler Enstitiisii Ozel Hukuk Anabilim Dali1 Ozel Hukuk Programi, Izmir, 2016, s. 100

15 Topal, Emre, Lizbon Anlasmasi ile AB’de Yasama Niteligindeki Islemler ve Yasa Yapim Siireglerine Getirilecek
Degisikliklere Genel Bir Bakis, Yasama Dergisi, Say1: 9, Mayis-Haziran-Temmuz-Agustos, 2008, s. 20

1% ABIDA m.288

" ABIDA m.297

18 ABIDA m.288

19 ABIDA m.288

120 ABIDA m.288

12! Baykal, Sanem, Gogmen, ilke, Avrupa Birligi Hukukunun Kaynaklari Bakimindan Normlar Hiyerarsisi, Prof. Dr.
Erdal Onar’a Armagan Cilt- I, Ankara Universitesi Yaymlar: No: 391, Ankara, 2013, s. 325
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4.2. Direktifin Hazirlanmasin1 Saglayan Nedenler

Avrupa Birligi’nde veri korumasina iliskin olarak yapilan ¢alismalar olmakla
birlikte bu calismalar daha ¢ok iiye devletlerin ulusal yasalarindan olusmaktaydi.
Almanya'? ve Isve¢'®’in veri koruma yasalar ile baslayan veri koruma hukukuna
iligkin gelismeler Birlik diizeyinde baslamadan once uluslararasi isbirlikleri ile de
desteklenmeye baslamistir. OECD ve Avrupa Konseyi tarafindan yapilan ¢alismalar
veri koruma calismalarina yon vermeye baslamistir. Ancak OECD Rehber Ilkelerinin
hukuki baglayiciliktan ¢ok yonlendirme veya rehberlik etme 6zelligi diizenlemeyi biraz
zay1f birakmistir. Avrupa Konseyi’nin hazirladigi 108 sayili S6zlesme ise uluslararasi
bir diizenleme olmakla birlikte uyum ¢alismasinda beklenen etkiyi yaratmamistir. 1992
yilina kadar Konsey tiyesi devletlerden 10 tanesi Sozlesmeyi imzalamig, 6 liye devlet

imzalamis olmakla birlikte onaylamamis olup 8 iiye devlet ise Sozlesmeyi hig

imzalamamistir.*?*

Bu durumun iilkeler diizeyinde yarattig1 esitsizlik Avrupa Birligi’'nde Roma
Antlasmasi*® ile baslayan ekonomik ve parasal birlik hedefinin Avrupa Birligi
Antlagmasi™® ile siyasi bir birlige ulagsmasi ile daha biiyiik bir sorun haline gelmistir.
Genisleme dalgalari ile daha biiyiik bir veri alanina doniisen Avrupa Birligi bu verilerin
paylasilmasinda ortak pazar hedefini gergeklestirmek i¢in veri aktariminda bir
engelleme olmamasimi saglamaya ¢alismaktadir. Ancak {lkelerin farkli mevzuat
diizenlemeleri veri aktarimini yasaklayan hiikiimler igermeleri sebebi ile ortak pazarin
isleyisine de donem donem engel olmug;tur.127 Nitekim Fransiz hiikiimeti, Italya’nin veri

giivenligi gerekliliklerini yetersiz gordiigii i¢in Italyan otomobil iireticisi Fiat'm, sirketin

122 Riccardi, J Lee, The German Federal Data Protection Act of 1977: Protecting the Right to Privacy?, Boston
College International and Comparative Law Review, Volume 6, Issue 1, Article 8, 12-1-1983, s. 246-248

128 Bygrave, Lee A, Data protection reform in Scandinavia, Privacy Law & Policy Reporter, 1998, Volume 5, s. 1
http://folk.uio.no/lee/oldpage/articles/Scandinavia_reform.pdf ( Son Erisim Tarihi: 18.06.2019)

124 Reidenberg, Joel R., The Privacy Obstacle Course: Hurding Barriers to Transnational Financial Services, Fordham
Law Review, 1992, Volume 60, Issue 6, Article 9, s. 144, dipnot:38

125 The Treaty Of Rome, 25 March 1957, https://ec.europa.eu/romania/sites/romania/files/tratatul_de_la_roma.pdf
Sozlesmenin  Tirkge metni  i¢in  bknz:  Avrupa  Ekonomik  Toplulugunu  Kuran  Antlagma,
https://www.ikv.org.tr/images/files/A2-tr.pdf (Son erigim tarihi: 15.06.2019)

126Treaty On European Union, 7 February 1992,
https://europa.eu/european-union/sites/europaeu/files/docs/body/treaty_on_european_union_en.pdf S6zlesmenin
Tiirk¢e metni igin bknz: https://www.ikv.org.tr/images/files/A5-tr.pdf ( Son Erigim Tarihi: 15.06.2019)

121 Murray,Patrick J., The Adequacy Standard Under Directive 95/46/EC: Does U.S. Data Protection Meet This
Standard?, Fordham International Law Journal, Volume 21, Issue 3, 1997, Article 10, s. 934-935
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Fransiz yan kurulusundaki ¢alisanlara iliskin verilerini italya'daki merkezine transferini

yasaklatmlstlr.128

Ulkelerin karmasik ve daha cok bolgesel olma egiliminde olan ulusal veri
koruma yasalar1 ticarette saglanmasi gereken siirat ve giiven iliskisine de zarar
verebilmektedir.*?® Birlik’e iiye olmayan iilkeler ile yapilacak ticarette, verilerin bir
kisminin aktarimi gerektiginden yeterli korumayi1 saglamak adina iilkeler agisindan
kriterleri belirlemek zorlasacaktir ve Birlik {iyesi her devlet farkli diizenlemeleri ile
ticlincii tilkenin birden fazla {ilke icin yeterlilik ¢aligmas1 yapmasina neden olabilecegi
icin bu durum uygulamada fazlaca is yiikii ve maliyet anlamma gelebilecektir.*

Gizliligi saglamaya yonelik diizenlemeleri bulunmayan iilkeler “veri cenneti™*"

olup bu
iilkelerden elde edilecek her tiirlii veri bir kisitlama veya korumaya sahip olmadan
bircok amagla kullanilabilecektir. Bu durum “tiiccarlar Avrupasi’ndan insan haklar1

99132

Avrupast’na” " geciste Birlik hedefi ile uyumlu bir yaklasim olmamaktadir.

Bu sebeplerle yasanan aksamalar1 gidermek i¢in Komisyon 1990 yilinda Kisisel
verilerin islenmesiyle ilgili olarak kisilerin korunmasina iligkin bir Direktif'*® nerisinde
bulunmustur. Oneride temel hak ve dzgiirliiklerin korunmasi bagta olmak {izere sinirlart
olmayan bir pazarda verilerin ekonomik faaliyetleri engellemeden, rekabeti bozmadan,
yiikiimliiliikleri aksatmadan paylasilmasi gerektigi i¢in bu durumun tiim iiye devletlerde
esdeger bir koruma seviyesine ulastirilmasi gerektiginden Direktif’in diizenlenmesi

geregi 6ng6rﬁlmﬁstﬁr.l34

128 Fleischmann, Amy, Personal Data Security: Divergent Standards in the European Union and the United States,

Fordham International Law Journal, 1995, Volume 19, Issue 1, Article 7, s. 151

12% Gellman, Robert M., Can Privacy Be Regulated Effectively on a National Level - Thoughts on the Possible Need

for International Privacy Rules, Villanova Law Review, Volume. 41, Iss. 1 [1996], Article. 2, s. 158

130 Report from the Commission - First report on the implementation of the Data Protection Directive (95/46/EC) /*

COM/2003/0265 final, High level of protection,

Elgtltps://eur-Iex.europa.eu/legal-content/en/TXT/?uri:CELEX:52003DC0265 ( Son Erisim Tarihi:15.07.2019)
A.g.e.,s. 58

132 Fauvet, Jacques, 14e rapport d'activité, Chapitre 7, La Protection Des Données Et L'europe ,1993, Commission

Nationale De L'informatique Et Des Libertés ( CNIL) s. 75 —

https://www.cnil.fr/sites/default/files/atoms/files/20171116_rapport_annuel_cnil_-_rapport_dactivite_1993 vd.pdf (

Son Erisim Tarihi:20.06.2019)

133 proposal for a Council Directive concerning the protection of individuals in relation to the processing of personal

data COM(90) 314 final — SYN 287 (Submitted by the Commission on 27 July 1990) (90/C 277/03), -

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:51990PC0314(01)&from=EN  (Son  Erigim

Tarihi:20.06.2019)

1 Age.,s.3
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Direktifin hazirlik taslaginda kisisel verilerin yasal dayanaklarla islenmesi,
ilgili kisilerin bir takim haklara sahip olmasi ve sektdr veya konu bazli bir takim

faaliyetlere istisna getirebilecegi diizenlenmistir.*®

Cesitli Komitelerde gortistildiikten
sonra nihai olarak Avrupa Parlamentosu’nda onaylanan Direktif 1995 yilinda kabul

edilmistir."*®

Direktif’in Resital kisminda da belirtildigi lizere veri isleme faaliyeti insana
yoneliktir ve bunu saglayacak sistemler gercek kisinin milliyetini ve ikametini baz
almadan kisinin hak ve 6zgiirliiklerini korumak ve bireylerin her tiirlii gelisimine hizmet
etmek tizere tasarlamir.”®” Bu sistemi usuliine uygun ilerletmek demokratik ilerlemeyi
saglayacak ve tlkeler aras1 engelleri kaldirarak halklarin refahini saglayacaktir. Kisilere
saglanan etkin bir veri koruma mekanizmasi ile kamu veya 6zel sektor tarafindan
yapilan veri sOomiiriisiiniin etkisinin azaltilmasiyla taraflara olan gilivenin artmasi

saglanacaktlr.138
4.3. Direktifin Amac¢ ve Kapsamm

Direktifin amaci basta mahremiyet hakkinin korunmasi esas alinarak kisisel
verilerin iglenmesinde gergek kisilerin temel haklarmi ve 6zgiirliiklerini korumaktir.
“Direktif, i¢ piyasadaki cesitli ekonomik, idari ve sosyal faaliyet alanlarinda kisisel
verilerin akisina engel olan engelleri kaldirmak icin gereken Topluluk onlemlerinin bir
pargasidir ve bu amagcla ilgili kurallarin uyumlastirilmasini amaglamaktad1r.”139 Ortak
pazarin saglanmasit hedefiyle isleyen sistemde iiye devletlere ek olarak Avrupa
Ekonomik Alanina giren iilkelerden Izlanda, Lihtenstayn ve Norve¢ de Direktifin

uygulandig iilkeler olarak Direktifin kapsam1ndad1r.140 Bu amagla baglantili nedenler

¥ age,s 4

1% Djrektifin kabul edilmesine kadar olan siirecte taslaga iliskin galigmalar i¢in bknz: Data Protection Directive-
Centre for Intellectual Property and Information Law, https://www.cipil.law.cam.ac.uk/projectseuropean-
travaux/data-protection-directive

37 Direktif, Resital boliim/madde 2

1% privacy International, A Guide for Policy Engagement on Data Protection, The Keys to Data Protection 2018, s.10
1% Working Party On The Protection Of Individuals With Regard To The Processing Of Personal Data
Recommendation 1/2000 on The Implementation of Directive 95/46/EC, Adopted on 3rd February 2000,
5139/99/EN/FINAL WP 30, s.2

140" Aratjo, Alexandra Maria Rodrigues, The Right to Data Protection and the Commissions’ Adequacy Decision,
UNIO - EU Law Jounal. Vol. 1, No. 1, July 2015, Centre of Studies in European Union Law School of Law —
University of Minho, s. 79
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icin tiye devletlerce veri akisim engellenmeyecektir.'*!

“Bu diizenleme ile i¢ pazarin
veri transferleri i¢in net standartlarla desteklenmesi ve ayn1 zamanda temel bir hakkin
giivence altina alinmasi gibi ikiz hedeflerine ulagmistir.”*** Direktif ceza hukuku, devlet
giivenligi, savunma, kamu giivenligi, kisisel ve aile i¢i islemeler ile Anlasmalarla
belirtilen topluluk hukuku disinda kalan konulara uygulanmayacak olup bu konularin
disinda kalan, bir dosyalama sisteminin parcasi olan ve otomatik ya da otomatik
olmayan vyollarla islenecek kisisel wveriler i¢cin uygulanmir. Direktif hiikiimleri
uygulanirken tim konular isleme kapsamina dahil edilmemistir. Bu sayede tilkelerin
kendi yapisal durumlarindan kaynaklanan durumlarina iligkin olarak diizenlemelerini
yapabilmeleri i¢in kamu giivenligi, kamu yarari, mesru menfaat kavramlariyla manevra

alanm saglanmlst1r.l43

4.4. Direktifin Sagladig1 Haklar ve Giivenceler

Direktif, veri islemenin taraflarina verileri hangi kapsamda isleyeceklerine
iligkin bir takim diizenlemeler yaparak faaliyetin sinirlarin1 belirlemeye calismistir. Bu
hususlar Direktifte yer almakla birlikte veri sorumlular1 agisindan yeni bir kavram
degildir. OECD Rehber Ilkeleri ve BM Diizenlemeleri de birkag farklilikla bu baglamda
diizenlemelere yer vermislerdir.

Direktifte yer alan diizenlemeler;

e Adil ve Yasal Isleme; Kisisel veriler islenirken bu isleme
faaliyeti bir yasal zorunluluktan kaynaklanmali ve seffaf olmaldir.*** Adil
olmayan gizli veya usulsiiz islemeler Direktif kapsaminda uygun bir igleme

olarak degerlendirilemez.

e  Belirli, Acik ve Mesru Amaglarla isleme; Adil ve yasal isleme

ilkesinin devami olarak kabul edilebilecek bu prensip, verilerin, verisi islenecek

Y1 Direktif, Madde 1

142 Rotenberg, Marc, Jacobs David, Updating The Law Of Information Privacy: The New Framework Of The
European Union, Harvard Journal of Law & Public Policy, Volume 36, Number 2, Spring 2013, s. 617

143 Galetta,Antonella, De Hert, Paul, A European Perspective On Data Protection And Access Rights, s. 5,
http://irissproject.eu/wp-content/uploads/2014/06/European-level-legal-analysis-Final1l.pdf ( Son Erisim Tarihi:
11.06.2019)

1410, The Guide to Data Protection, 11 May 2016, 2.4.41, s. 17,
http://www.legislation.gov.uk/ukpga/1998/29/pdfs/ukpgaod_19980029_en.pdf ( Son Erisim Tarihi: 14.07.2019)
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ilgili kisinin aydinlatilmasini da kapsayan ve veri sorumlusunun belirli ve mesru

olan amaglar1 kapsaminda toplanmasini ve islenmesini gerekli kilar.

e  Amacla Simirh Isleme; Veri sorumlusu ilgili kisinin verilerini
islerken, veri isleme faaliyetlerinde gerekli olan amag ne ise veri sorumlusu o
amacin diginda bir isleme faaliyeti gerceklestiremez. Amacin degismesi veya
yapilacak isleme faaliyetinin amacin kapsamini agsacak boyuta ulagmasi halinde

veri sorumlusu ilgili kisiyi aydinlatmal1 ve gerekliyse rizasina bagvurmalidir.**®

e Dogru ve Giincel Olma; ilgili kisinin verilerinin giincel olmasi
hem veri sorumlusu hem de ilgili kisi a¢isindan énemli bir husustur. Verilerin
dogru ve giincel olmasi veri sorumlusunun isleme faaliyetinin hukuka
uygunlugu agisindan oOnemli oldugu kadar ilgili kisinin de hak kaybi
yasamamasi hususunda énem arz eder.*® Bu sebeple veri sorumlusu verilerin
giincellenmesi i¢in gerekli olan iletisim kanallarini acik tutmalidir. Ancak her
veri agisindan gilincelleme s6z konusu olmayabilir. Resmi evraklar bazi
hususlarin belgelendirilmesi i¢in diizenlenmis olduklarindan bu evraklarda yer

alan veriler hatali olarak yer alsa dahi giincellemelerin disinda kalacaktir.™*’

e Smirh Muhafaza llkesi; Kisisel verilerin eger kanunda
ongoriilmiis bir saklama siiresi yoksa veya verilerin istatistiki ya da bilimsel
amaclar i¢in kullannmi s6z konusu degilse amacin gergeklesmesi halinde

verilerin depolanmasina son verilmelidir.

5 Age., s 19
1“6 A ge.,s. 32
47 Handbook on European Data Protection Law 2018 Edition, Publications Office of the European Union, 2018, s.
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4.5. Veri Sorumlularinin Veri Islemedeki Hukuka Uygunluk Nedenleri

Veri islemenin hukuka uygun olarak gerceklestirilmesi i¢in birtakim unsurlarin
bulunmasi gerekir. Direktifte veri kavrami iki nokta iizerinde tanimlanmistir. Bunlardan
ilki olagan olarak kabul edilebilecek veriler olmakla birlikte bir digeri de hassas olarak
nitelendirilen 6zel nitelikli kisisel verilerdir. Bu ayrim verilerin biinyesinde
barindirdiklart igerik farkina ek olarak usulsiiz islenmesi ya da paylasilmasi halinde
ortaya ¢ikaracaglr sonuglar bakimindan da farklidir. Bu sebeple Direktif verilerin
islenmesi noktasinda hukuka uygunlugu saglamak i¢in de 2 farkli madde ile hukuka

uygunluk kriterlerini belirlemistir.

Direktifin 7. Maddesinde sayilan kriterlerin varligt olagan veri isleme
faaliyetini hukuka uygun kilar. Tlgili kisinin ac¢ik rizasinin bulunmasi veri islemenin
hukuka uygun olma sartlarindan birisidir ancak dncelikle tercih edileni veya ilk olarak
basvurulmasi gereken sart1 degildir. Madde metninde; ilgili kisi yani veri 6znesi “agik,
kesin ve net bir bigimde rizasin1 vermisse(...)” seklinde belirtilen ifade ile agik rizanin
bilingli olarak ve tereddiitte yer birakmayacak sekilde olmasi gerektigi anlagilmaktadir.
Direktifte agik rizanin bulundurmasi gereken unsurlar ile rizanin agik veya zimni olarak
verilebilecegi hususlarma deginilmemistir. Ancak madde metni tanimi ifadeyi

yorumlama noktasinda yol gostericidir.

Bir diger hukuka uygunluk nedeni olan sdzlesmenin ifasi kapsamindaki
yiikiimliliiklerin yerine getirilmesi sadece sdzlesmenin akdedilmesini ve sonrasin
kapsamaz. Sozlesme Oncesi yapilacak goriismelerde eger sozlesme niteligi itibari ile
birtakim bilgilerin edinilmesi veya kontroliinii gerektiren yapida ise bu madde hiikmii
bu kismi da kapsamaktadir. Ozellikle sirket birlesme ve devralmalarinda “due

59148

diligence uyarinca sirketlere ait birgok bilgi taraflarca edinilmektedir ve

degerlendirmeler sonucu sézlesmenin kaderi tayin edilmektedir.**

18 «Dye diligence, hedef sirketin vergisel, hukuki, finansal, gevresel, insan kaynaklar1 vs. gibi pek ¢ok alan
bakimindan durumunun net olarak ortaya cikarilmasi amaciyla yapilan bir ¢alismadir.” Aritkan, Mustafa, Due
Diligence Kavrami ve Sirket Birlesme ve Devralma So6zlesmelerinde Saticinin Sorumlulugu Hakkinda Tbk
Hiikiimleri Cergevesinde Degerlendirmeler, MUHF - HAD, C.22,S.1, s. 265

149 Arikan, Mustafa, s.268
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Veri sorumlusunun yasal yiikiimliiliiklerini yerine getirebilmesi i¢in sundugu
hizmet bakimindan birden fazla yiikiimliiliigii olmasi1 s6z konusu olabilir ve
diizenlemede bahsi gecen veri sorumlusu 0Ozel sektorde faaliyet gosteren veri

sorumlusudur.*®

Bir veri sorumlusunun c¢alistirdigi personeli agisindan yasal
yiikiimliiliikleri oldugu gibi151 miisterilerine yonelik olarak sundugu hizmet bakimindan
da belli sorumluluklar1 vardir. Bu sebeple bir veri sorumlusu hem personelinin maas
O0demesi, sosyal giivenlik haklarinin temini gibi yiikiimliiliikklerini kanunlardan kaynakli
olarak yerine getirecek hem de satis yaptig1 {iriin i¢in gerekli olan ve yine kanundan

kaynakli fig, fatura ve vergi gibi diizenlemeleri yapabilmesi i¢in birden fazla veriyi

isleyecektir.

Ilgili kisinin verisinin rizas1 ya da bilgisi disinda islenmesi ancak yine de
hukuka uygun sayilmasini saglayan bu madde olagandisi gelisebilecek durumlarda
kisinin temel haklarini korumaya veya saglamaya yénelik olarak diizenlenmistir.”>?Akla
gelen en temel 6rnek olan kisinin gecirdigi bir kaza sonucu yapilacak miidahale i¢in
bilgilendirilemeyecegi veya rizasinin alinamayacagi bir durumda olmasidir. llgili
kisinin hem rizasinin alinmamis olmasi hem de hassas olarak nitelendirilen ve 6zel
isleme rejimine tabi olan saglik verisinin islenmesi ancak bu madde kapsaminda

yapilacak bir isleme ile hukuka uygun kabul edilebilir.">®

Direktifte diizenlenen bir diger isleme sarti ise kamusal alanda yapilacak
islemelere iliskindir. Kamusal alanda faaliyet gosteren kurum, kurulus veya yetkili
personelin islemlerinin bazilar1 bir bireye yonelik olabilirken bazi islemleri de birden
fazla bireyi ilgilendirecek sekilde kapsamli olabilir. Islem kapsadig: kisi sayis1 ne olursa
olsun ancak islemle ilgili olarak sinirli bilgiyi icermeli alakasiz veya ihtimal {izerinden

yapilacak varsayimlarla fazla bilgi edinip depolanmamalidir. Verilerin gerekli oldugu

%0 Handbook on European Data Protection Law 2014 Edition, Publications Office of The European Union, s. 82
BL1L0, Protection of workers’ personal data, Geneva, 1997,5.8,
https://www.ilo.org/wemsp5/groups/public/---ed_protect/---protrav/---
safework/documents/normativeinstrument/wems_107797.pdf ( Son Erigim Tarihi:14.07.2019)

152 pirektif, Madde 7/d

153 Tekin, Nurullah, Kisisel Verilerin Korunmasi ile ilgili Tiirkiye’deki Kanun Tasarismin Avrupa Birligi Veri
Koruma Direktifi Isiginda Degerlendirilmesi, Ulusal Hakemli Uyusmazlik Mahkemesi Dergisi, Say1 4, 2014, s. 234,
http://www.uyusmazlik.gov.tr/Resimler/Pdfler/Makaleler/30-11-2017nurullahtekin.pdf (Son Erisim
Tarihi:13.07.2019)
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Olgiide amagla orantili olarak saklanmasina iliskin degerlendirmeyi ABAD Huber v

Almanya davasinda ele alarak degerlendirmistir.154

Alman hukuku 1994 y111ndat155 iic aydan fazla bir siiredir Almanya’da ikamet
eden yabanci uyruklu vatandaslarla ilgili baz1 kisisel verileri igeren merkezi bir kayit
olusturmustur. Almanya’da 1996 yilindan beri yasayan ve bir Avusturya vatandast olan
Bay Huber, Alman Yabancilar Kayit Merkezi’'ndeki (AZR) kendisiyle ilgili kisisel
verilerin (isim, dogum tarihi ve yeri, uyruk, medeni durum, cinsiyet, Almanya’dan giris
ve c¢ikislar, ikamet durumu, pasaportlarin 6zellikleri, konut durumu ve referans
numaralari) silinmesini Alman Vatandaslarina yonelik boyle bir kaydin olmamasini da
gerekce gostererek talep etmistir. AZR, verilerin; istatistik, giivenlik, polis hizmetleri
ve adli makamlar tarafindan cezai faaliyetlerin kovusturulmasi ve sorusturulmasi i¢in
kullanilmakta oldugundan bahisle Bay Huber’in talebini reddetmistir. Acilan dava
lizerine on karar usulii kullanilarak AZR’de bir Avusturya vatandasinin kisisel
verilerinin islenmesi Direktif 95/46’nin Madde 7/e uyarinca uygun olup olmadigi

sorulmustur.

Mahkeme degerlendirmesinde; madde 3(2), kamu giivenligi, savunma ve ceza
hukuku faaliyetleri ile ilgili kisisel verilerin islenmesini 95/46 sayili Direktifin kapsami
disinda tutuldugu, dolayisiyla, bu durumda, yalnizca ikamet hakki ve istatistiki
amaglarla ilgili bir islem yapmanin 95/46 sayili Direktifin kapsamina girdigini

16 Mahkemeye gore; Direktif 95/46’nmin, AB’de yiiksek diizey koruma

belirtmistir.
saglanmasini giivenceye almak icin, tiim liye devletlerde esdeger diizeyde bir veri
koruma amacinin olmasi1 goz Oniine alinirsa, madde 7(e)’nin gereklilik kavrami {iye

devletler arasinda degiskenlik gosteren bir anlama sahip olamaz. Dolayisiyla, AB

1% Judgment in Case C-524/06 Heinz Huber v Bundesrepublik Deutschland 16.12.2008, https://eur-
lex.europa.eu/legal content/ GA/TXT/?uri=CELEX:62006CJ0524( Son Erisim Tarihi:01.06.2019)

1% yasanin orijinal metni i¢in bknz: Gesetz iiber das Auslinderzentralregister (AZR-Gesetz) — Gesetzgebung BGBI. |
1994 S. 2265

https://www.bgbl.de/xaver/bgbl/text.xav?SID=&tf=xaver.component. Text_0&tocf=&gmf=&hlf=xaver.component.Hi
tlist_0&bk=bgbl&start=%2F%2F*%5B%40node_id%3D%27373859%27%5D &skin=pdf&tlevel=-2&nohist=1 (Son
Erigim Tarihi: 10.07.2019)

156 Case C-524/06, 44 — 45
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hukukunda gereklilik kavrami kendi bagimsiz anlamimi tasiyan bir kavramdir ve

Direktif 95/46’nin amacini tam olarak yansitacak sekilde yommlanmahdlr.ls7

AB hukuku uyarinca, Uye Devlet vatandaslarmin serbest dolasim hakki
kosulsuz degildir, antlasma ve uygulama kurallarinin getirdigi smirlamalara ve

158 Mevzuat, bir Uye Devletin ikamet hakkina hak kazanma

kosullara tabi olabilir.
sartlari belirlemek igin belirli belgelerin saglanmasini isteyebilecegini 6ng6r1'ir.159 Bu
nedenle, bir Uye Devletin kendi topraklarinda ikamet hakkinin mevcut olup olmadigini
anlamak icin konuyla ilgili bilgi ve belgelere sahip olmas1 gereklidir. ilke olarak, ikamet
hakki mevzuatinin uygulanmasindan sorumlu yetkilileri desteklemek igin bir sicil
kullanilmas1 yasaldlr.lGOAncak, sicil, bu amac¢ icin gerekli olandan baska bir bilgi
icermemeli ve giincel tutulmalidir. Istatistiksel amaglar icin sadece anonim bilgiler
gereklidir. Erisim sorumlu yetkililerle sinirlandirilmalidir. Bu mevzuata daha etkin bir
sekilde uygulanmasina katkida bulunursa, merkezi sicil gerekli olabilir. Ancak sicilin
sucla miicadeleyi temel alarak hareket etmesi ise sugun iilkede yasayan herkes agisindan
gegerli olabilecegi hususu dikkate alinarak degerlendirilse —ki tutulan veriler sadece
farkli iilke vatandaslarina aittir - ayrimeilik yasaginin ihlalini giindeme getirir.161 Ulusal
mahkemenin, tiim bu kosullarin yerine getirilip getirilmedigine karar vererek

degerlendirme yapilmasina karar verilmistir.

Diger bir diizenleme olan veri sorumlusunun mesru menfaatinin korunmasinin
gerekli olmasi halinde yapilan veri isleme faaliyeti yoruma en cok agik olan
diizenlemedir. Bu madde ile yapilacak isleme i¢in net sinirlar ¢izmek maddeyi islevsiz
birakabilir. Bu sebeple somut olaya gore degerlendirme yapilmasi uygun goriilse de

somut olayr yorumlarken de ¢ok genis bir yorum yaparak ilgili kisinin haklarin ihlal

%7 Case C-524/06, 52.

158 Case C-524/06, 54.

159 Council Directive 68/360/EEC of 15 October 1968 on the abolition of restrictions on movement and residence
within the Community for workers of Member States and their families - Official Journal L 257, 19/10/1968 P. 0013
— 0016, https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31968L0360:EN:HTML, (Son Erisim
Tarihi: 10.07.2019)

Council Directive 73/148/EEC of 21 May 1973 on the abolition of restrictions on movement and residence within the
Community for nationals of Member States with regard to establishment and the provision of services Official
Journal L 172, 28/06/1973 P. 0014 — 0016,
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31973L0148 (Son Erigim Tarihi: 10.07.2019)

160 Case C-524/06, 58.

181 Opinion Of Advocate General Poiares Maduro delivered on 3 April 2008 (1) Case C-524/06 Heinz Huber v
Bundesrepublik Deutschland, General law enforcement and statistical data, 22
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edilememesi gerektigi gibi ¢ok dar bir yorumlama ile de veri sorumlusunun varsa mesru

menfaatine ulagmasi engellenmemelidir.162

4.6. Ozel Nitelikli (Hassas) Kisisel Verilerin islenmesi

Direktifin 8.maddesinde 6zel nitelikli kisisel verilerin iglenmesi icin gerekli
olan sartlar1 diizenlemektedir. Direktif 6zel nitelikli kisisel verileri sayma yontemiyle
belirlemis olup bunlar; saglik ve cinsel hayat, sendika iiyeligi, dini ve felsefi inang,

siyasi goris, itk ve etnik kokene iliskin sinirli olarak belirlenmis bilgilerdir.

Ozel nitelikli kisisel verilerin islenebilmesi icin ilgili kisinin agik rizasmnin
bulunmasi Direktif madde 8/1 e gore kisisel verilerin iglenebilecegi hallerin ilki olarak
sayilmigtir.  Direktif ~zimni  olarak  verilecek bir rizanin  uygunlugunu
degerlendirmediginden burada verilecek rizanin da gecerli bir rizada bulunmasi gereken
tim unsurlar1 tasimasi gerekir. Burada verilecek bir rizanin mutlaka yazili sekilde
alinmasi olmas1 gerekmemektedir. Rizanin yazili olarak alinmasi dogmasi1 muhtemel
ihtilaflarda ispat agisindan bir kolaylik ya da garanti olarak ele alinsa da kisinin rizay1
yazili olarak vermesi zorunlu degildir. Ayrica ilgili madde de belirtildigi lizere 6zel
nitelikli veri olsa dahi eger ilgili kisi tarafindan alenilestirilmisse kisisel veriler

islenebilir.

Kisisel verilerin islenmesi acisindan eger veri sahibi olan ilgili kisi fiziki veya
yasal olarak rizasini veremeyecegi bir durum i¢indeyse ve bu duruma yapilmayacak bir
miidahale bireyin temel hakki olan yasama hakki basta olmak iizere hayati menfaatleri
tehdit edecekse ilgili kisinin verisi rizasi aranmaksizin islenebilir.’®® Bu madde acil
durumlarda meydana gelecek isleme faaliyetlerinde daha fazla yer bulsa farkli da
ihtimaller acisindan da uygulama alani bulabilir. Hayati ¢ikarlarin degerlendirilmesi
konusunda daha genis bir yaklasimla yorum yapmak gerekebilir. Genetik faktorlerin

veya irksal 6zelliklerin tasidigi kalitsal hastaliklar veya cinsel sagligin temini igin tespit

162 Article 29 Working Party - Opinion 06/2014 on the notion of legitimate interests of the data controller under
Article 7 of Directive 95/46/EC, Adopted on 9 April 2014, 844/14/EN WP 217 5.8
https://www.dataprotection.ro/servlet/ViewDocument?id=1086 ( Son Erisim Tarihi: 13. 07.2019)

182 Direktif, Madde 8/2(c)
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edilmesi gereken hastaliklar, baz1 suglardan mahkimiyet bilgileri de ilgili kiginin hayati

cikarlari olarak degerlendirilebilmelidir.®*

Direktif madde 8/2(b)’de diizenlenen haliyle veri sorumlusu kanunla
yetkilendirilmis oldugu 6l¢iide ve istihdam kanunu alaninda ki yiikiimliiliikklerini yerine
getirebilmek icin 6zel nitelikli kisisel verileri isleyebilir. Riskli sinifta kabul edilen bir
isletme, faaliyetlerinin yerine getirilmesi sirasinda olusabilecek meslek hastaliklarinin
takibi veya varsa i kazalarinin kaydi i¢in iscilerinin saglik verilerini isleyebilecegi gibi
dini inanglarin1 yerine getirebilmelerini temin edebilmek icin gerekli diizenlemeleri
saglamak, personelinden 6ziir durumu gibi farkliliklar1 olanlar i¢in belirlenmis sosyal
yardimlar veya vergi farkliliklarin1 saglamak, sendikal haklarinin temininin saglanmasi

gibi durumlar i¢in veri igleyebilmektedir.165

Veri, niteligi itibari ile 6zel nitelikli olarak degerlendirilecek dahi olsa 6zel
nitelikli olmayan kisisel verilerde oldugu gibi, eger ilgili kisi tarafindan agiklanmigsa bu
veriler de 6zel nitelikli olsalar bile islenebilecektir."®®Ancak burada yapilacak ayrim
kisinin bu veriyi iradi olarak agiklayip ac¢iklamadigidir. Koltuk degnegi veya tekerli
sandalye kullanmak zorunda olan birey sokaga ciktiginda icinde bulundugu durum
saglik durumunu gozle goriintir sekilde gosterse de iradi olarak aciklanmis
sayllmayabilir. Veya ten renginin kisinin etnik kokeni hakkinda verdigi bilgi, dini
inanglarim yerine getirmek i¢in kullandig1 ve hangi dine ait oldugunu belli olan esyalar
veya simgeler kullanan kisiler acisindan iradi bir agiklama sekli olarak

degerlendirilmemelidir.

Bunlarin disinda eger (...) “ yetkili bir makam tarafindan suclar, glivenlik
tedbirleri, adli hiikiimler gibi verilerin islenmesi s6z konusu ise bu da istisna
kapsaminda iglenebilecegi gibi saglik hizmetlerinin ydnetimi, bakim ve tedavi, tibbi
teshis, Onleyici miidahaleler i¢in mesleki gizlilik yiikiimligi olan kisiler tarafindan

sadece bu amagclarla ” (...) islenebilecegi 8.madde de diizenlenmistir.

164 Kaya, Cemil, Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas(Kisisel) Veriler Ve Islenmesi - I{UHFM
C.LXIX,S.1-2,2011 s. 328

185 Diilger, Murat Volkan, Saglik Hukukunda Kisisel Verilerin Korunmasi ve Hasta Mahremiyeti, Istanbul Medipol
Universitesi Hukuk Fakiiltesi Dergisi 1 (2), 2015, s. 55

188 Direktif, Madde 8/2(e)
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5. Direktifin Veri Sorumlularina iliskin Getirdigi Yiikiimliiliikler
5.1. Isleme Siirecinde Veri Giivenligini Saglama Yiikiimliiliigii

Kisisel verilerin islenmesi sirasinda veri sorumlusu ve yetkisi dahilinde veri
isleme faaliyeti yapacak olan veri isleyenin verilerin giivenligini saglamak gibi bir
yiikiimliiliigii bulunmaktadir. Direktif madde 17°de yer alan diizenlemeye gore “Uye
Devletler, 6zellikle islemenin bir ag iizerinde verilerin iletilmesini gerektirdiginde ve
islemenin tiim diger yasa dis1 bi¢imlerine karsi, yetkisiz agiklama veya erisim,
degistirme, kazara kayip veya kazara veya yasa dig1 tahribe karsi kisisel verileri
korumak i¢in gereken uygun teknik ve kurumsal tedbirleri, denetleyicinin uygulamasini

saglayacaklardir.”

Alinacak bu tedbirler; durum ve maliyetleri, islemeye konu olan veri tiiriiniin
niteligi ve olasi risklere gore uygun olarak alinacak tedbirlerle belirlenecektir. Veri
sorumlusu faaliyetleri i¢in belirledigi veri isleyeni segerken bu tedbirlere uyum

o . . 167
saglanmasimni  gozetecektir.

Yine ayni sekilde veri sorumlusuna yiiklenen
yukiimliiliikler veri isleyene de yiiklenmis olup veri isleyen de meydana gelebilecek
thtimallere karsi gerekli tedbirleri alacaktir. Veri sorumlusunun yetkilendirmesi
dahilinde isleme yapacak olan veri isleyenin tek basina teknik ve organizasyonel
araglar1 belirlenmesi miimkiindiir ve personele yonelik yapilacak veri giivenligi
egitimleri, gizlilik sdzlesmeleri ve organizasyon icin yapilacak denetimlerle islerligi
saglamasi 6nemlidir.168Ayrlca elektronik ortamda tutulan ve bu ortamda yapilan
islemeler icin olast muhtemel saldirilar icin giivenlik sertifikalar1 edinmek ve sizma

testleri uygulamak disaridan gelebilecek miidahaleleri Onleyebilme noktasinda

onemlidir.*®°

17 Direktif, Madde 17/2

168 Article 29 Working Party, Opinion 1/2010 on the concepts of “controller" and “processor" , Adopted on 16
February 2010, 00264/10/EN WP 169, s.14, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2010/wp169_en.pdf (Son Erisim Tarihi: 14.07.2019)

19The Cnil’s Guides, Security Of Personal Data, 2018 Edition s. 15,
https://www.cnil.fr/sites/default/files/atoms/files/cnil_guide_securite_personnelle_gb_web.pdf ( Son Erigim Tarihi:
10.07.2019)
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5.2. Bildirim Yiikiimliiliigii

Direktif wveri sorumlusu veya temsilcisinin bir dizi isleme faaliyetine
girismeden Once denetim makamina basvurmasini dﬁzenlemistir.17o Bu basvuruyu
yaparken “veri sorumlusu ve varsa temsilcisinin adi ve adresi, islemenin amaci veya
amagclari, bunlara iliskin veri kategorileri veya verinin ve 6zne verisinin kategorileri
veya kategorisinin tanimi, verilerin agiklanabilecegi alicilar veya alic1 kategorileri,
ticlincii iilkelere Onerilen veri transferleri, veri giivenligini saglamak iizere Madde 17
uyarinca alman tedbirlerin uygunlugunun saglanmasi i¢in bir 6n degerlendirmeye
olanak saglayan genel bir tamimi bildirim esnasinda sunacaklardir.”*"* Veri sorumlusu
ayrica Direktif uyarinca alinacak ulusal hiikiimlerin uygulanmasini saglamak, yapilacak
isleme faaliyetini kaydmin tutulmasini saglayacak ve ilgili kisilerin hak ve
ozgilrliikklerinin bu isleme faaliyetinden etkilenmemesini gozetecek bir veri koruma

memuru atayabilmektedir.!?

Uye devletler risk olusturma ihtimali diisiik olan faaliyetler ya da sadece kamu
tarafindan tutulan ve kamuya bilgi saglamak amacli olarak kanun ve yonetmeliklere
gore amaci kayit tutmak olan isleme faaliyetleri ile dernek, vakif gibi ticari olmayan ve
sadece iiyelerine ve faaliyetlerine yonelik isleme yapilan durumlar i¢in bildirim

yiikiimliiliigiiniin kaldirilmasini veya hafifletilmesini isteyebilmektedir.®

Denetim makami bu bildirimleri bir sicil formatinda, kolay erisilebilir ve

{icretsiz olarak yaymlamaldir.'™
6. Direktifin Tlgili Kisilere Sagladigi Baza Haklar
6.1. Veriye Erisim Hakkl

Madde 12°de belirtilen erisim hakki aslinda kisinin verisinin kaderini tayin
etme veya verisini denetleyebilme hakkidir. Her ilgili kisi veri sorumlusundan

sinirlama, gecikme ve masraf olmaksizin; kendisine ait kisisel verilerin islenip

170 Direktif, Madde 18

1 Direktif, Madde 19

172 Direktif, Madde 18/2

178 Direktif, Madde 18/4

1" Handbook on European Data Protection Law 2014 Edition, s. 99
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islenmedigi, veri kategorilerini, iglemenin amacini, bu verilerin varsa alicilar1 veya
aktarildig1 yerleri 6grenme, verinin kaynaklarinin agik ve anlasilir bir bicimde kendisine

iletilmesini isteyebilmelidir.

Ilgili kisiye basvurusuna iliskin cevap verilirken ¢ok fazla teknik terimlerden
veya kisaltmalardan olusan bir ifade dili kullanmak dogru olmadig1 gibi bu bilgilerin

detaylandirilmadan verilmesi de uygun olmayacakt1r.175

Ilgili kisi kendisine iletilen bu bilgilerde eger bir eksiklik varsa
tamamlanmasini, yanlighklarin diizeltilmesini, Direktife uygun olmadigimi diisiindigii
isleme faaliyetlerinin engellenmesini'’® veya silinmesini talep edebilir. Veriye erisim
hakkinin ne kadarlik bir siireyi kapsayacagi ise ABAD’in verdigi bir karara konu

edilmistir.*"’

Hollanda yasalarmma gore, sahislarin talep etmesi halinde, yerel yetkililer
tarafindan tutulan kisisel verilerin bir 6nceki y1l boyunca bir sahis veya iicilincii kisilerle
paylasilip paylasilmadigi ihtiyar heyeti (belediye kurulu) tarafindan 4 hafta iginde o
kisiye bildirilmelidir. Yetkililer tarafindan tutulan veriler arasinda temel veriler (isim,
dogum tarihi, kisisel kimlik numarasi, sosyal giivenlik numarasi, yerel kayit vb.) ve
transferlere iligskin veriler yer alir. Bay Rijkeboer, son 2 sene i¢inde kendisi ile ilgili veri
aktarimi olan biitlin durumlardan, aktarilan bilginin igeriginden ve alicilardan haberdar
olmak istemistir. Hollanda yasalari, yerel yonetimlerin kisisel kayitlar ile ilgili, veri

tebligini ilgili talebin bir y1l 6ncesini kapsayacak sekilde sinirlandirmistir.

On karar usuliinde yerel mahkeme ABAD’a Hollanda kanununun, ilgili kisisel
talepten bir yil Oncesine kadar olan veri paylasimi ile ilgili yerel kisisel kayitlar
tizerindeki kisitlamasinin Direktif 95/46 Madde 12(a) ile uyumlu olup olmadigini,

Madde 6(1) ve orantililik ilkesi ile baglantili olarak ele alinip alinmadigini sormustur.

7% Handbook on European Data Protection Law 2014 Edition, s. 108

176 Engellenmesini talep edilmesi halinde veri silinmemekte ancak veri isleme faaliyeti bu siireg boyunca veri
sorumlusu tarafindan durdurulmaktadir.

17 judgment in Case C-553/07, College van burgemeester en wethouders van rotterdam v. Rijkeboer, 07.05.2009,
https://eur-lex.europa.eu/legal-content/en/all/?uri=celex%3a62007cj0553 ( Son Erigim Tarihi: 10.06.2019)
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ABAD basvuruda erisim hakkin1 degerlendirmistir. “Erisim hakki, ilgili kisi
olan bireyin diger haklarin1 (diizeltme, engelleme, silme ve ayni zamanda alicilara
bildirme, veri islenmesine karsi ¢ikma veya zarar talep edilmesi) kullanabilmesi igin
gereklidir. Bu hak, zaruri olarak gecmisle ilgili olmalidir, aksi takdirde, ilgili kisi
yasadist veya yanlis bir sekilde diizeltilmis, silinmis, engellenmis, hukuki sonuglara
neden olmus olan islemlerden dogan zararlar i¢in tazminat alabilecek veriye sahip olma
hakkini kullanmak igin etkin bir konumda olmayacaktir. Uye Devletlerin Direktifin
uygulanmasinda bazi 6zgiirliikleri vardir, ancak bu 6zgiirliikler smirsiz degildir, ilgili
kisinin haklarini kullanmasina izin vermelidir. Paylasilan bilgilerin igerigi ve alicilari ile
ilgili bilgilerin saklanmasi i¢in bir zaman sinir koymak ve hem ilgili kisinin haklarini
koruyacak hem de veriyi saklayan kisiyi yiik altinda birakmayacak adil bir siirede
veriye erisim saglamak Uye Devletlerin isidir. Mevcut durumda, alicilar ve igerik
hakkinda bilgilerin bir yil ile sinirlandirilmasi, temel veriler daha uzun siire saklanirken,
daha uzun depolamanin asir1 bir yiik teskil edecegi gosterilmedigi siirece, adil bir denge

olusturmamaktadir.” 178

Ilgili kisinin verilere erisim hakki olmakla birlikte bu hak mutlak degildir.179
Direktif madde 13’e gore eger; “ulusal giivenlik, savunma, kamu giivenligi, bazi
suclarin sorusturulmasi, kovusturulmasi ve bu siirece bagli olan denetleyici ve
diizenleyici faaliyetler, Birlik’in veya bir iiye devletin ekonomik ve mali menfaati ile bir
baska ilgili kisinin daha iistiin hakkinin korunmasinin s6z konusu olmasi halinde bu

erisime smirlamalar getirilebilir.”
6.2. itiraz Hakki

llgili kisilere Direktifle sunulan bir diger hak ise itiraz hakkidir. Ilgili kisinin
6zel durumuna iliskin zorlayict kanuni gerekgelere her zaman itiraz edebilecegi gibi
gerekcgeli bir itiraz oldugunda, veri sorumlusu tarafindan baslatilan isleme, artik bu

verileri kapsamayabilir.*®

178 ¢-553/07, 66 - 70
179 Direktif, Resital 42
180 Direktif, Madde 14/a
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Veri sorumlusunun dogrudan pazarlama amaglar i¢in islenmesini 6ngordiigii,
kendine ait kisisel verilerin islenmesine {icretsiz ve istek lizerine itiraz etme (hakk1)
veya kisisel veriler {igiincli sahislara ilk kez ifsa edilmeden veya dogrudan pazarlama
amaglart i¢in ti¢lincii sahislar adina kullanilmadan 6nce bilgilendirilme (hakk1) ve bu tiir
ifsalara veya kullanimlara Ticretsiz itiraz hakkiin acik sekilde sunulmasi hakki

bulunmaktadir. '8!

“flgili kisi is performansi, kredibilite, giivenilirlik, tutum vb. gibi kendisine
iliskin baz1 kisisel yonleri degerlendirmek icin yalnizca verilerin otomatik islenmesine
dayali ve onu 6nemli derecede etkileyen veya ona iligskin yasal etkiler iireten otomatik

bireysel kararlara da itiraz etme ve tabi olmama hakkina sahiptir.”*®

7. Direktifin Uye Devlet ve Birlik Kurumlar1 Agisindan Getirdikleri
7.1. Uye Devletlerin Bagimsiz Denetim Makami Olusturma Yiikiimliiliigii

Direktif, kabul edilen hiikiimlerin uygulanmasini saglamak adina iiye devletler
nezdinde bagimsiz denetim makamlarinin kurulmasin 6ng6rm1'isti'1r.183 Bu Denetim
makamlar1 ayni zamanda {iye devlette hazirlanan idari tedbir ve ydnetmeliklere
danigsman olarak gorlis verecektir. Denetim makamlarma bu gorevlerini yerine
getirebilmek i¢in ¢esitli islemleri kapsayan arastirma yetkisi, goriis bildirme de dahil
midahale yetkisi ve ihlallerin meydana gelmesi halinde ise yargiya intikallerin
saglanabilmesi i¢in kovusturma yetkisi verilmistir. Denetleme makamlar1 kendi
aralarinda faaliyet konular1 i¢in igbirligi yapabileceklerdir. Faaliyetleri hakkinda diizenli
olarak ve kamuya agik raporlar diizenleyecek olan Denetleme Makamlari bu gorevlerini

yerine getirirken tam bagimsiz olarak hareket edecektir.

Denetim otoritelerinin bagimsizligi1 2010 tarihli Komisyon v Almanya

184

davasinda™ " ele alan ABAD tanimlamalarla konuyu irdelemistir.

Direktif 95/46’nin Madde 28(1) ikinci fikrasint (bagimsiz bir veri koruma
otoritesi (DPA) gerekliligi) uygulama konusunda — farkli Lander’de (farkli eyaletlerde)

181 Direktif, Madde 14

182 pirektif, Madde 15

183 Direktif, Madde 28/1

18 Judgment in Case C-518/07, European Commission v Federal Republic of Germany 09.3.2010, https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62007CJ0518 ( Son ErisimTarihi:01.06.2019)

45


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62007CJ0518
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62007CJ0518

kamu disinda kisisel verilerin izlenmesinden sorumlu makamlari devlet denetimine

bagli tutmasiyla uygunsuz davranan Almanya’ya karsi1 ihlal prosediirii isletilmistir.

Devlet gozetimine tabi olarak ve bu verilerin korunmasini saglamaktan
sorumlu denetim otoritelerinin “tam bagimsizlik” sartin1 yanlis bir sekilde aktararak,
Federal Almanya Cumhuriyeti, Madde 28'in ikinci alt paragrafindaki ylikiimliiliiklerini
yerine getirememistir.185 Mahkeme kararinda bagimsizlik kavraminin yanlis
yorumlanmasini ele almis ve bagimsizlik ifadesinin nasil anlagilmasi gerektigi lizerinde

durmustur.

Bagimsizlik, ilgili organlarin herhangi bir talimat almadan veya herhangi bir
baski altina girmeden tamamen serbest¢e hareket edebilmesini saglayan bir durum
anlamina gelir.186 Bagimsizlik sartinin sadece denetim otoriteleri ile bu denetime tabi
organlar arasindaki iliskiyi ilgilendirdigini gosteren hicbir sey yoktur.187 “Tam” sifati,
denetleyici otorite tizerindeki dogrudan veya dolaylit herhangi bir dis etkiden bagimsiz
olarak bir karar verme giiciinii ifade eder’.'® DPA'larin bagimsizligmnin teminati,
kararlardan etkilenen bireylerin ve organlarin korunmasini gii¢clendirmek i¢in veri
koruma hiikiimlerine uygunlugun denetlenmesinin etkinligini ve giivenilirligini
saglamay1 amaclamaktadir. DPA'lar tarafsiz davranmali ve Devlet veya Lander (eyalet)
dahil herhangi bir dig etkiden arinmis olmalidir. Bagimsizlik yalnizca denetlenen
organlar tizerindeki her tiirlii etkiyi onlemekle kalmaz, ayn1 zamanda gorevi 6zel hayat
hakkinin korunmasi ile kisisel verilerin serbest dolasimi arasinda adil bir denge kurmak
olan otoritelerin performansini sorgulayabilecek her tiirlii yonelimi ya da diger dis
etkileri de engeller. Prensip olarak devlet denetiminin yapilmasi, ilgili Land (eyalet)
yonetimlerinin denetleyici otoritenin kararini etkilemesine veya bu kararlari iptal
etmesine ve degistirmesine olanak saglar. Bu durum bagimsizlik ilkesi ile tutarh

degildir.*®

185 €-518/07,1

18 Opinion Of Advocate General Mazak delivered on 3 July 2012 (1) Case C-614/10 European Commission v
Republic of Austria, The content of the phrase ‘with complete independence 22.

187C-518/07, 19

188 C-518/07, 15

189 C-518/07, 37
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8. Birlik Kurumlarmin Direktife Gore Haklari
8.1. Uciincii Ulkelere Veri Transferine Karar Verme Hakk:

Direktifte bulunan hiikiimlere gore eger verilerin aktarilacagi ticlincii tilkede
yeterli koruma mevcutsa kisisel veri transferi saglanabilecektir. Aktarilacak iilkenin
“yeterli korumaya sahip olup olmadig1 o iilkeyle uyumlu meslek kurallar1 ve giivenlik
tedbirleri ve s6z konusu tiglincii tilkedeki yiiriirliikte olan hem genel hem sektorel yasa
hiikiimleri, son varis iilkesi ve mensei iilke, 6nerilen faaliyet veya faaliyetlerin siiresi ve
amaci, verilerin yapisi dikkate alinarak degerlendirilecektir.”190 “Bir lg¢iincii iilkenin
yeterli koruma seviyesini saglamadigini Madde 31 (2) kapsaminda saglanan prosediire
gore tespit ederse, Uye Devletler, séz konusu iigiincii iilkeye aym tipte verilerin

herhangi bir transferini 6nlemek i¢in gerekli 6nlemleri alacaklardir.”***

Komisyon, Madde 31 (2)’de atifta bulunulan prosediire uygun olarak;
bireylerin temel haklarinin ve 6zel yagamlarinin korunmas: i¢in, 6zellikle paragraf 5’te
atifta bulunulan miizakerelerin sonuglanmasi tizerine, giristigi uluslararasi taahhiitler
veya kendi yerel yasasi nedeniyle, bu maddenin 2. paragrafi anlami dahilinde {giincii
bir iilkenin yeterli bir koruma seviyesini temin etmesini isteyebilir. Uye Devletler,

Komisyon’un karariyla uyum saglamak igin gerekli tedbirleri alacaktir.
8.2. Uye Devletlerin Yaptirim Uygulama Yiikiimliiliigii

“Uye Devletler, bu Direktifin hiikiimlerinin tam uygulanmasmi saglayacak
uygun tedbirleri kabul edecektir ve Ozellikle, bu Direktif uyarinca kabul edilen
hiikiimlerin ihlali durumunda uygulanacak miieyyideler koyacaktir.”*** “Uye Devletler,
bir idari ¢6ziime de zarar vermeksizin, s6z konusu islemeye uygulanan, ulusal kanun
tarafindan garanti edilen haklarin herhangi bir ihlali i¢in kisilere yargi yolunu

saglayacaktlr.”193

10 Direktif, Madde 25/2
91 Direktif, Madde 25/4
192 Djrektif, Madde 24
193 Direktif, Madde 22
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“Uye Devletler, bu Direktif uyarinca kabul edilen ulusal hiikiimlerle uyumsuz
herhangi bir islemenin veya yasadisi bir isleme faaliyetinin sonucu olarak zarara
ugrayan herhangi bir kisinin, ugradig1 zarar i¢in veri sorumlusundan tazminat almaya
hak kazanmasini saglayacaktir. Ancak veri sorumlusu, zarara yol agan olayda sorumlu

olmadigini kismen ya da tamamen kanitlarsa, bu yiikiimliilikten muaf tutulabilir.”***

Ara Sonuc¢

Avrupa Birligi veri koruma hukukunu tamamen aynilagtirmanin Otesinde
saglanabilecek standart bir esitlik olusturmaya (;2111§m1$‘[1r.195 Direktif ile olusturulan
kapsamli bir koruma mekanizmasi veri koruma kavramini bolgesellikten uluslararasi bir
diizeye c¢ikarmada onemli bir basamak olmustur. Bu sayede Birlik diizeyinde dagimik
halde bulunan {ilkeleraras1 farkliliklarin olusturdugu ¢esitli sorunlar daha az seviyeye
indirilmistir. Ozellikle veri aktariminin vurgulanan onemi ile hem ticaretin oniindeki
engeller kaldirilmaya ¢alisiimis hem de hukuka aykirt paylasimlarin azaltilmasi
hedeflenmistir. Birlik iiyesi olmayan iilkeler agisindan da mevzuattaki karmasik yap1
daha belirlenebilir bir forma kavusmustur. Konunun direktif olarak diizenlenmesi ise
bireylere taninmis 6nemli bir ayricaliktir. Nitekim iiye devletlerden uyum konusunda
gecikmeler yasayan veya yetersiz diizenlemeler yapan iilkelerin vatandaslar
iilkelerindeki diizenlemenin durumu hangi asamada olursa olsun Direktifle saglanan

haklarinin uygulanmasini talep edebileceklerdir.*®

Ancak Direktif kabul edildigi donem itibari ile heniiz teknolojinin ¢ok yaygin
olarak kullanilmadigi bir donemde kabul edilmis olup artan teknoloji karsisinda
dogrudan yeterli olamamistir.®® Sir otesi veri akigim sinirlayan haksiz engelleri
kaldirilmasi ihtiyact ve yerel uygulamalarin veya ulusal yasalarin belirli verilerin ulusal

bolge disinda depolanmasini ve islenmesini sinirlandirmast durumu da yeni bir

19 Direktif, Madde 22-23

1% Schwartz, Paul M., European Data Protection Law and Restrictions on International Data Flows, Berkeley Law
Scholarship Repository Faculty Scholarship, 80 lowa L. Rev. 471 (1994), s. 483

1% A ge.,s. 481

197 Hustinx, Peter, EU Data Protection Law - Current State and Future Perspectives, High Level Conference: "Ethical
Dimensions of Data Protection and Privacy” Centre for Ethics, University of Tartu / Data Protection Inspectorate
Tallinn, Estonia, 9 January 2013, s. 8
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% Uye devletlerin aktarimda yasadiklar gecikmeler,'®®

diizenlemeyi gerekli kilmistir.
veri ihlalinin bildirilmesinin  6nemi, kisilerin unutulmay1 istemesi, internet
tarayicilarinin artan veri isleme kapasiteleri, ekonomik bir yaptinm giicline duyulan
ihtiyag, seffafligin artan Onemi Birlik diizeyinde daha kapsamli ve giincel bir

diizenlemeyi gerekli kilmigtir.

1% Ansip, Andrus, Agreement on Commission's EU data protection reform will boost Digital Single Market Brussels,
15 December 2015, http://europa.eu/rapid/press-release_IP-15-6321_en.htm ( Son ErisimTarihi:14.07.2019)

198 Report from the Commission - First report on the implementation of the Data Protection Directive (95/46/EC) /*
COM/2003/0265 final */ https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52003DC0265 ( Son Erisim
Tarihi:20.06.2019)
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II. BOLUM
1. AB VERI KORUMA HUKUKUNDA YENIi BiR DONEM
1.1. Genel Veri Koruma Tiiziigiiniin Ortaya Cikisi

Avrupa Birligi’nde bir takim temeller ve rehber ilkeler iizerine olusturulan veri
koruma hukuku 95/46 sayili Direktif ile daha kapsamli ve sinirlart belli olan bir
diizenlemeye kavusmustur. Bu siirecte donemin 6zellikleri veya ¢agin gerekleri dikkate
almarak hazirlanan Direktif liye iilkelere yol gdstermesi ve farkli veri koruma
rejimlerinin etkilerini gidermeye yonelik olarak bir temel olusturmustur.’® Direktif
kabul edildigi 1995 yilindan kisisel verilerin siirekli olarak toplandigi, zenginlestirildigi,
degistirildigi ve yeniden kullanildig1 bir topluma gegis evresinde varligini siirdiirmeyi

basarabilmistir.201

Bu kapsami genisletmek, Direktifi degisen ve gelisen kavramlar iizerinden
yorumlamak ve ilerleyen siireci hukuki olarak desteklemek adina yeni diizenlemeler

yapilmustir.
1.2. Temel Haklar Sarti

Avrupa Birligi kurulus felsefesi olarak ortak degerleri olan bir Avrupa
olusturma idealiyle ilerlemeye gayret etmis ve bu idealini olustururken ekonomik
temelli ilerlemesine yeni bir kavram olarak insan haklart hususunu da eklemistir. Hatta
bu kavramin Birlik i¢in Onemini iiyelik sartlarinin degerlendirilmesi noktasinda da
temel referans alarak g(isterrnistir.zo2 Birligin kurucu Antlagmalarinda®® da belirttigi
tizere insan haklarinin korunmasi ve gelistirilmesi yolunda tiim tiye devletler isteklidir.

Ulkelerin egemenlik haklar1 ve demokratik ydnetim yapilari sebebiyle insan haklarmin

200 Kaplan, Harvey L., Cowing Mark W., Egli Gabriel P., A Primer for Data-Protection Principles in the European
Union,May 2009, s. 39,
https://www.shb.com/~/media/files/professionals/cowingmark/aprimerfordataprotectionprinciples.pdf ( Son Erisim
Tarihi:30.06.2019)

201 Robinson Neil, Graux Hans, Botterman Maarten, Valeri Lorenzo, Review of the European Data Protection
Directive, May 2009 Prepared for the Information Commissioner’s Office, s. 7, https://ico.org.uk/media/about-the-
ico/documents/1042349/review-of-eu-dp-directive.pdf ( Son Erisim Tarihi:22.06.2019)

202 K openhag Kriterleri igin bknz: Accession Criteria (Copenhagen Criteria),
https://eur-lex.europa.eu/summary/glossary/accession_criteria_copenhague.html ( Son Erisim Tarihi: 22.06.2019)

23 {1k kez Avrupa Tek Senedin de insan haklarinin korunmasi ele alinmistir. ; Maastricht Antlagmasi’nin (eski) F/2
maddesi (yeni m. 6/2) ve Amsterdam Antlagmasi madde 6(1)
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temini konusunda mevcut bazi diizenlemeleri olmakla birlikte bunun Birlik diizeyinde
olusturulmasi kurulusun ilk yillarinda miimkiin olmamlstlr.zo4 Uye iilkeler acisindan

205

ulusal diizeyde var olan insan haklarinin korunmasinin yaninda®>> bir de Avrupa Insan

Haklar1 S6zlesmesine taraf olmanin getirdigi sdzlesmesel yiikiimliiliikler mevcuttur.

Birligin yargi organi olan Avrupa Birligi Adalet Divani kararlarinda bu temel
Sozlesmeyi de esas almistir. Ancak Birlik geneline bakildiginda ulusal hukuk
mekanizmalarinin varligi, iliye iilkelerin imzaladigi ¢esitli uluslararasi sozlesmeler,
kurucu antlasmalarda yer alan hiikiimlerin tamami var olan bir insan haklar

206 tedvin edilmedigi icin biitiinlik arz eden bir sistematik

terminolojisine isaret etse de
cercevesinde ele alinmamistir. Bu daginik yapida ki haklar toplulugu kategorik olarak

. v e e 99207 . o0
diizenlenerek “goriiniir” “" kilinmak istenmistir.

Her ne kadar AIHS bir haklar katalogu olarak hukuk diizeninde baglayicilik
saglamigs olsa da Avrupa Birligini, organlarint ve ajanslarin1 baglayict nitelikte
degildir.208 Birligin devlet yapisinda olmayisi Sozlesmeye taraf olunmamasinin ilk
nedeni olarak goriilmiis olsa da, bir diger neden de kurucu antlagsmalarda degisiklik
yapilmasinin  gerekecegi arglimamiyla Birlik Sozlesmeye katilmayr uygun
bulmamistir.”® ABAD kararlarina Avrupa insan Haklari Mahkemesi (AIHM) nezdinde
itirazlarin dogabilecegi ve AIHM de bulunacak AB yargicinin belirlenmesi yontemi ve
tim tUye devletlerce konulmus cekincelerin varligi Birligin Sozlesmeye katilim

210

noktasinda olusan tereddiitlerdir. Bu gerekgelerle Birlik kendi yapisina da uygun

olarak ele aldig1 Temel Haklar Sartini hazirlamgtir.

2% yazgan, Hatice, European Union’s Human Rights Policy: An Analysis From External Relations Perspective,
Adam Akademi, 7/1 2017, s. 52

205 Handbook on European Law Relating to Access to Justice, European Union Agency for Fundamental Rights and
Council of Europe, 20186, s. 19

206 Cavusoglu, Naz, “Avrupa Birligi ve Insan Haklari Avrupa Sézlesmesi: “Katilim Meselesi”, Anayasa Yargisi,
Say1: 22, 2005, s. 1, https://www.anayasa.gov.tr/tr/yayinlar/anayasa-yargisi-dergisi/?yil=2005&searchTags= ( Son
Erigim Tarihi:31.07.2019)

207 Alyanak, Servet, Avrupa Birligi’nin Avrupa Insan Haklari Sézlesmesi'ne Katilimi: Saatler ileriye Mi Yoksa
Geriye Mi Isliyor?, Ombudsman Akademik / 2 Temmuz 2015, s. 75

28 A ge.,s 75

2% Opinion 2/94, Opinion of the Court of 28 March 1996, Accession by the Community to the European Convention
for the Protection of Human Rights and Fundamental Freedoms

210 scott, Sionaidh Douglas, The European Union and Human Rights after the Treaty of Lisbon, Human Rights Law
Review 11:4 (2011), s. 668-669

211 Temel Haklar Sarti igin bakmiz: https://www.avrupa.info.tr/tr/avrupa-birligi-temel-haklar-bildirgesi-708 ( Son
Erigim Tarihi: 09.02.1029)
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Avrupa Birliginde kisisel verilerin korunmas1 hususu bir Direktifle diizenleme
altina alinmis olsa da bu kisisel verilerin korunmasinin saglanmasi agisindan kullanilan
tek hukuki argiiman degildir. Sart bu noktada yaptig1 diizenleme ile kisisel verilerin

korunmasini bir iist seviyeye tagimistir.
Ozgiirliikler kisminda yer alan Sartin 8. maddesinde

1. “Herkes, kendisine iligkin kisisel bilgilerinin korunmasini isteme hakkina

sahiptir.”

2. “Bu tiir bilgiler, belirtilen amaglar i¢in ve ilgili kisinin muvafakatine veya
yasada Ongoriilen bagska mesru temele dayali olarak adil sekilde kullanilmalidir. Herkes,
kendisi hakkinda toplanmis olan bilgilere erisme ve bunlarda diizeltme yaptirma

hakkina sahiptir.”
3. “Bu kurallara uyulmasi, bagimsiz bir makam tarafindan denetlenecektir.”

Sart ile kisisel verilerin korunmasi temel bir insan hakki olarak ele alinmistir.
Ayrica 2007 yilinda yapilan Lizbon Antlasmasmm?? 6. Maddesinde “Birlik, 12 Aralik
2007 tarihinde Strazburg’da uyarlandigi haliyle, Antlagmalar’la ayni hukuki degere
sahip olan 7 Aralik 2000 tarihli Avrupa Birligi Temel Haklar Sarti’'nda yer alan haklari,
ozgiirltikleri ve ilkeleri tanir.” ibaresi ile Sart1 birincil diizenlemeler seviyesine ¢ikararak

baglayiciligi konusunda ki tartigmalara son vermistir.?*®

1.3. Avrupa Birligi Genel Veri Koruma Tiiziigiiniin ( GDPR) Kabulii Ve

Diizenleme fhtiyacinin Ortaya Cikisi

Avrupa Birliginde kisisel verilerin korunmasi kapsaminda yapilan bazi
diizenlemeler temel hak olarak kisisel verilerin belirlenmis bir sistematik igerisinde

islenmesini saglayacak nitelikte olsa da mevcut diizenlemelerin yetersiz kaldiginin fark

22 Antlasma metninin tamamu igin bakimz: https://www.ab.gov.tr/files/pub/antlasmalar.pdf (Son Erisim Tarihi:
09.02.2019)

213 zcan, Mehmet, Avrupa Birligi Tarihge, Teoriler, Kurumlar ve Politikalar Seckin Yaymncilik 2. Baski Subat 2014,
Ankara, B6liim 27 - Avrupa Birliginde Insan Haklari- 5.725 Kutu 27.11
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edildigi noktalar 6ne ¢ikmigtir. Zamanla artan teknolojik imkanlar kirilmanin 6nemli

kaynagldlr.214

Birligin veri koruma kavramini olustururken temel aldig1r hukuki mekanizmalar
diizenlemenin yapildigi yil igin olduk¢a saglam ve giincelligini koruyabilecek
nitelikteydi. Diinyada internet ve mobil cihazlarin heniiz yayilmaya basladigi bu yillarda
kisilerin verilere erisme ya da bu verileri paylasma hizi da teknolojiyle ayn1 oranda
yavas ilerlemekteydi. Direktifin hazirlandigi 1995 yilinda diinya niifusu yaklasik 5.5

215 216

milyar®= iken internet kullanici sayisi ise ortalama 16 milyon kadardi.

Takip eden yillarda teknolojinin ilerleyisi ve insanlarin bu imkanlardan artik
her alanda maksimum c¢abay1 elde etme istegi onlenemez bir hizla ilerlemeye basladi.?*’
Her gecen giin artan teknolojik olanaklar internet aglariyla desteklenirken bu da
kullanici sayisinin  artisin1  beraberinde getirmistir.  Veri  koruma reformunun
konusulmaya baslandig1 y1l olan 2013 yilina gelindiginde ise kullanici sayis1 2.8 milyar1

gecmisti.?*®

Teknolojik imkanlar gerek devlet biinyesinde yapilan iglemler gerekse egitim
ve saglik dahil olmak iizere Ozel sektor tarafindan da {iretilebilen hizmetler i¢inde
oldukca yogun bir yer kaplamaya baslamistir. Bu da yapilan her islemin belli bir
sistemde ve yine belli bir sistematikle islenmesini saglamistir. Arsivleme sistemlerinin
degistirilmesi, kisilerin dncesinde manuel yontemlerle edinebildigi bir takim evraklarin
artik ortak sistemler araciligiyla kisilere saglanmasi imkani verilerin dijital diinyada

edindigi yeri artirmistir.

Diinyada artik sinirlarin olmadigr bir diizleme gecis kiiresellesme olarak

219

adlandirilan yeni bir kavrami getirmistir.” Yeni kiiresel diinyada internetin yaygin

2% Hoofnagle, Chris Jay, Sloot, Bart van der, Borgesius, Frederik Zuiderveen (2019) The European Union general
data protection regulation: what it is and what it means, Information & Communications Technology Law, 28:1,
s. 71, https://doi.org/10.1080/13600834.2019.1573501 ( Son Erisim Tarihi:26.06.2019)

25 World Population by Year, http://www.worldometers.info/world-population/world-population-by-year/ (Son
Erigim tarihi 02.08.2019)

218 |Internet Growth Statistics, https://www.internetworldstats.com/emarketing.htm ( Son Erisim Tarihi: 09.02.2019)
217 Janegek, Vaclav, Ownership of personal data in the Internet of Things, Computer Law & Security Review (2018)
s. 2 https://doi.org/10.1016/j.clsr.2018.04.007 ( Son Erigim Tarihi:26.07.2019)

218 |Internet Growth Statistics - https://www.internetworldstats.com/emarketing.htm ( Son Erisim Tarihi: 09.02.2019)
% Bzkan, Abdullah, Kiresellesme Siirecinin Medya ve Kiiltiir Uzerindeki Etkileri, Tiirkasya Stratejik Arastirma
Merkezi, Stratejik Rapor No:15, Mayis 2006, s. 4-5
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kullanimi ticaretin formatin1 da ayni hizda etkilemistir. Kurulan sistemler zaman ve
mekan sinirlamasi olmaksizin kisilerin ticaretini ya da aligverisini yapmasina olanak
saglamaya baslamistir. Bir kisi Ispanya’da oldugu esnada Isvigre’de kurulmus bir
bankadan almis oldugu kredi kartiyla Cin merkezli bir iireticiden {iriin satin alabilmekte
ve Uriiniin teslimatini Almanya’da bulunan bir adrese yaptirabilmektedir. Bakildig
zaman belki birka¢ dakika da tamamlanabilecek olan bu kisa islem kisinin konum, kredi
kart1, adres gibi dogrudan kendisine ya da bir baska gercek kisiye ait verilerin

uluslararasi alanda yer degistirmesine sebep olmaktadir.

Kisilerin verilerini biiyiik miktarda aktarabildikleri bir diger dijital ortam ise
sosyal medya uygularnalarldlr.220 Anlik konum bilgileri, yorumlar, ¢evrimici sohbetlerin
yant sira resim, video gibi gorsel icerikleri de saglayabildikleri bu ortamlara diinyanin
her noktasindan insan kolayca erigsebilmektedir. Bu esnada kisisel verilerin kimler

tarafindan hangi amagclarla kullanildig: bilinmemektedir.??*

Bu gelismelerin yaninda igerik kaybini dnlemek ve biiyiik depolama alanlar
saglamak adina tasarlanmis bir bulut bilisim imkani kullanima sunulmustur. Kisiler
nerede tutuldugunu, kim tarafindan erisilebildigi bilinmeyen bir sisteme verilerini

yiiklemektedir.

Tim bu gelismeler kisilere giinliik hayatlarinda gerek iletisim gerekse is
yasaminda kolaylik saglasa da bir riski de beraberinde getirmektedir. Bu risk kisilerin
verilerinin kontroliinii kaybetmelerine ve hak kayb1 yasamalarina sebep olabilmektedir.
Birlik diizeyinde ortak pazarin saglanmasi onemli bir hedef olsa da bireylerin
mahremiyet hakki basta olmak iizere gliven unsurunun 6n planda oldugu bir veri

korumay1 saglamay1 hedeflemektedir.??

Birlik diizeyinde tiim bu gelismelerin
yagsanmasi bireyin ve Birligin gii¢lendirilmesini, korumay1 saglamak icin daha etkin bir

mekanizmanin kurulmasini ve tiim bu diizen icinde uluslararasi diizeyde verilerin

220 Atasoy, Kemal, Kisilik Hakki Kapsaminda Sosyal Medyada Kisisel Verilerin Korunmast Ve Veri Sahibinin
Rizast, T.C. Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, Prof. Dr. Cevdet Yavuz’a Armagan
Cilt I, Yil: 2016,Cilt: 22, Say1:3, s. 270

221 Hjll, Richard, Hirsch, Laurie, Lake, Peter, Moshiri, Siavash, Guide to Cloud Computing Principles and Practice,
London: Springer-Verlag, 2013, s. 16

??2 GDPR, Resital 7
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korunmasimi ve aktariminin saglanmasini hedefleyerek bir diizenleme yapma yoluna

gidilmistir.

Verilerin dogru tutulmasi ve islenmesinin énemli oldugu bir bagka husus ise
sadece bireysel haklarin korunmasi veya zarar goérmemesi ile sinirli degildir. 2014
yilinda Birlesmis Milletler Genel Sekteri Ban Ki-Moon tarafindan yapilan “veri
devrimi” gagr151223 dikkat ¢ekicidir. Bu cagrida elde edilmis her verinin kayit altina
alinmasinin ve istatistiki degerlerle islenmesinin kalkinma hedefinin basariya
ulagmasini saglayacagi belirtilmistir. Verilerin analiziyle, var olan ama aslinda heniiz
farkina varilmamis potansiyelin ortaya ¢ikarilmasi i¢in Siirdiiriilebilir Kalkinma igin

Veri Devrimi konusunda Bagimsiz Uzman Danisma Grubu (IEAG) olusturulmugtur.”?*

1.4. Veri Koruma Tiiziigiiniin Hazirlanmasi ve Kabulii

Teknoloji, kiiresellesme ve veri giivenligi gibi gelismeler Avrupa Birliginde bir
reform hareketini gerekli kilmistir. Donemin Avrupa Komisyonu Baskan Yardimcisi ve
AB Adalet Komisyonu Uyesi olan Viviane Reding 2012 yilinda yaptigi bir
konusmasmda225 dijital cagda verilerin serbest dolasiminin en iyi sekilde korunmasin
saglayacak temel bir reform hareketine gidileceginden bahsetmistir. Konusmasinda;
Avrupalilarin %72’sinin sirketlerin kisisel verilerini nasil isledikleri konusunda endiseli
olduklarmi, kisisel verilerin giinlimiiziin para birimi oldugunu ve her para biriminin
istikrar ve giivene ihtiyact oldugunu belirten Reading, yapilacak diizenleme ile y1lda 2.3

milyar avro maliyetinde ortadan kalkacagini da belirtmistir.?®

Ayni y1l Komisyon ¢evrimigi gizlilik haklarini1 giliglendirmek ve Avrupa'nin

dijital ekonomisini artirmak i¢in ABmin 1995 veri koruma kurallarinda kapsamli bir

227

reform Onerisinde bulundu.”“" Yeni diizenlemenin bir Tuziik olarak hazirlanmasi tim

228 gecretary-General Calls for ‘Data Revolution’, Stronger Capacity, in Message for World Statistics Day,
https://www.un.org/press/en/2015/sgsm17245.doc.htm ( Son Erisim Tarihi:26.07.2019)

224 Grup i¢in bakiniz: http://www.undatarevolution.org/

Rapor i¢in bakiniz: http://www.undatarevolution.org/wp-content/uploads/2014/12/A-World-That-Counts2.pdf)

225 Reding, Viviane, “The EU Data Protection Reform 2012: Making Europe the Standard Setter for Modern Data
Protection Rules in the Digital Age”, http:// europa. eu/rapid/pressReleasesAction. do?reference=SPEECH/12/26 (
Son Erisim Tarihi: 09.02.2019)

26 pge.,s. 4

221 Eyropean Commission - Press Release, Commission proposes a comprehensive reform of data protection rules to
increase users' control of their data and to cut costs for businesses, s. 1, http://europa.eu/rapid/press-release_IP-12-
46_en.pdf ( Son Erisim Tarihi:26.07.2019)
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tiye iilkelerde dogrudan uygulanabilir bir yapida olmasi sebebiyle ozellikle tercih
edilmistir. Direktif olarak diizenleme yapilmasi devletler nezdinde meydana gelen
cesitli durumlarin ileri siirtilmesiyle istenilen uygulama birligi konusunda zayifliklar
yaratmis ve liye devletleri ABAD ile karsi karsiya getirmistir. 95/46 sayili Direktifin 32
(1) Maddesinin birinci alt paragrafi altinda, Uye Devletler, en gec ii¢ yillik dénem
sonunda, bu direktifle uyum igin gerekli olan yasalari, yonetmelikleri ve idari hiikiimleri
yiiriirliige sokmak zorunda olup Komisyona durumla ilgili bildirimde bulunacaklardi.
Kisisel verilerin islenmesi ve bu verilerin serbest dolagimi ile ilgili olarak bireylerin
korunmasina iliskin Avrupa Parlamentosu ve Konseyi'nin 24 Ekim 1995 tarihli ve
95/46/EC sayili Direktifine uymak icin gerekli diizenlemeler ve idari hiikiimler
Liiksemburg tarafindan Direktifin 32. Maddesi kapsamindaki yerine getirilememistir.
Avrupa Komisyonu Uye Devletlere devredilen yiikiimliiliikleri dikkate alarak
Liiksemburg’a 6ngoriilen siire icinde 95/46 sayili Direktifle uyum icin gerekli dnlemleri

almasi gerektigini beyan etmistir.

Direktifin 32. Maddesinde ongoriildiigu tizere, 95/46 / EC sayil1 Yonerge ile
uyum igin gerekli olan yasalar, yonetmelikler ve idari hiikiimler, 6ngoriilen siire iginde

yiiriirliige girmemesi nedeniyle Liikksemburg aleyhine ihlal prosediirii baglatilmistir. 228

Liiksemburg, Direktifin aktarilmasindaki gecikmenin, 1999 yilinda yasanan
hiikiimet degisikliginin ve ardindan bakanlik yetkilerinin yeniden dagilimindan
kaynaklandigini ileri siirmiis olsa da Mahkeme, bir Uye Devletin, bir Direktifte
belirtilen yiikiimliiliiklere ve zaman smirlamalarina uyulmamasin hakli gostermek i¢in
i¢ hukuk sistemindeki hiikiimleri, uygulamalar1 veya kosullar1 6ne siiremeyecegine
karar vermistir.”° Bu baglamda, bir Uye Devletin yerlesik ictihada uygun olarak,
yiikiimliiliiklere ve zamana uyulmamasin1 hakli gdstermek icin i¢ hukuk sisteminde
mevcut olan hiikiimleri, uygulamalar1 veya kosullar1 savunamayacagina dikkat

edilmelidir.

228)udgment in Case, C-450/00, Komisyon v. Liiksemburg, 04.10.2001,
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX%3A62000CJ0450%3AEN%3APDF ( Son Erigim
Tarihi: 09.02.2019)

229 C-450/00, 8-9
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Direktiften farkli olarak uygulamada istenen yeknesakligin saglanmasi icin
gereken kesinligi Tliziik olarak diizenlemek tek Avrupa idealiyle de uyum igerisindedir.
Madde 29 Calisma Grubu ve Avrupa Veri Koruma Denetmeni’nin de gorisleriyle
hazirlanan Veri Koruma Tiztigii 2014 yilinin Mart aymnda Avrupa Parlamentosu’na
sunulmus ve Genel Kurul’da yapilan oylamada 621 kabul, 10 ret ve 22 ¢ekimser oyla
diizenleme giiclii bir destek bulmustur.”®® Konsey, Komisyon ve Parlamento’nun
Triolog adli gdriismelerinin ardindan olagan yasama usulii®' ile 27 Nisan 2016 da
Genel Veri Koruma Tizigi (2016/679) kabul edilmis ve Avrupa Birligi Resmi
Gazetesi’nde yaymlanmistir.”** iki yil olarak belirlenen uyum siirecinin ardindan 25
Mayis 2018 tarihinde yiirtirliige girmistir. Parantez icini silip bu sekilde ifade etmek

daha giizel oldu kanimca.
1.5. Genel Veri Koruma Tiiziigiiniin Yapis1 ve Getirdigi Yenilikler
1.5.1. GDPR’m Yapisi ve Direktifle Olan Benzer Ozellikleri

Genel Veri Koruma Tiziigii (diizenlenme olarak) gerek¢e olarak
adlandirilabilecek 173 maddelik resitali takip eden, 11 bdlimden ve 99 maddeden
olusmaktadir. {lk boliimde Direktif’te yer alan hiikiimlerle benzer olarak konu, hedefler,
kapsam ve Tiiziik’te yer alan kavramlarin agiklamalarina yer verilmistir. Tlizilk madde
2.1’de diizenlendigi tizere “kisisel verilerin tamamen ya da kismen otomatik araglarla
islenmesine ve kisisel verilerin otomatik araclar haricinde bir dosyalama sisteminin
pargasint olusturan veya bir dosyalama sisteminin parcasini olusturmasi amaclanan
araclarla islenmesine uygulanir.” Kapsam olarak faaliyetin Birlik icerisinde ger¢eklesip
gerceklesmedigine bakilmaksizin iki kriterden birinin gergeklesmesi halinde isleme

Birlik igerisinde kabul edilip Tiizlik uygulanacaktir.

20 The History of the General Data Protection Regulation, https://edps.europa.eu/data-protection/data-

protection/legislation/history-general-data-protection-regulation_en ( Son Erigim Tarihi : 09.02.2019)

81 Olagan yasama usuliinde siireci Komisyon baslatir ve teklifini Konsey ile Parlamentoya es zamanli sunarak ortak
bir metin iizerinde uzlaginin saglanmasi igin gériigmelere baglanir. Uzlas1 saglanamazsa Parlamento ve Konseyden
belli sayida temsilcilerle olusturulan bir Komite ile metin tekrar goriisiilir. Komisyonun da katildigi Komite
toplantilarinin sonucunda olusturulan metin Konsey ve Parlamento da kabul edilerek yiiriirliige girer.

22 Official Journal of the European Union, L 119/1, 4.5.2016, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016R0679&from=EN ( Son Erisim Tarihi: 26.06.2019)
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Bu sartlar;

J “Veri sahibine bir 6deme yapilmasina gerek olup olmadigina
bakilmaksizin, Birlik igerisindeki s6z konusu ilgili kisilere (veri sahiplerine) mal
ya da hizmetlerin sunulmasi Veyat”233
o “Davraniglari1  Birlik  igerisinde  gerceklestigi  oOl¢iide,

davranislarinin izlenmesidir.”?*

Bir iiye devletten erisilebilen cesitli uygulamalarla o iiye devletin dilinde
sunulan, varsa kullandigi farkli para biriminde 6deme yapma imkani bulunan ve o
iilkede yer alan sermaye veya hizmetlere yonelik olusturulan faaliyetler nereden
yapildigi 6nemli olmayip Birlik igerisinde yapiliyor kabul edilecegini ABAD 6n karar
usulii ile kendisine iletilen davada belirtmistir.235 Davada Macaristan’da kayith higbir
ofisi ya da subesi olmayan bir Slovakya sirketi olan Weltimmo - ancak kayitli ofisinin
bulundugu Slovakya’da hicbir faaliyet gostermemektedir - Macaristan’da Macar
miilkleriyle ilgili olarak, reklam verenlerin kisisel verilerini isledigi bir web sitesi
isletmektedir. Reklamlar bir ay {icretsiz olup, sonrasinda bir {icret 6denmektedir. Bir¢ok
reklam veren bir ay sonunda e-mail yoluyla kisisel verilerinin ve reklamlarinin silinmesi
talebinde bulunmustur. Sirket verileri silmeyip ilgili taraflar1 verdigi hizmet dolayisiyla
ticretlendirmistir. Ucretlerin ddenmemesi iizerine bu sirket reklam verenlerin kisisel

236 Reklam verenler Macar DPA’sima

verilerini bor¢ toplama firmalarina iletmistir.
sikayette bulunmuslardir ve DPA veri toplanmasinin veri isleme igerdigine karar verip
firmaya Macaristan veri koruma kanunlarmi ihlal ettigi gerekcesiyle para cezasi

Vermistir.237

Sirketin Macar DPA’sinin bu konuda ulusal kanunu uygulayamayacagi ve para
cezast kesemeyecegi itirazi lizerine ABAD’a 6n karar usulii ile yapilan bagvuruda

ABAD; kisisel verileri bir internet sayfasina yiikleme faaliyetinin veri islemeyi

233 GDPR, Madde 3/2-a

24 GDPR, Madde 3/2-b

25)udgment in Case C-230/14, Weltimmo S.R.O. V. Nemzeti Adatvedelm: Es Informacioszabadsag Hatosag
(Hungarian DPA), 01.10.2015, http://curia.europa.eu/juris/document/document.jsf?docid=168944&doclang=EN (Son
erisim tarihi: 06.06.2019)

236.C-230/14, 9

#7.C-230/14, 10
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olusturdugunu®® ve Direktif 95/46 Madde 4(1), Uye Devlet’te islemenin gerceklestigi
kavram baglaminda, minimal de olsa, gercek ve etkin faaliyet ylriittiigi siirece, veri
sorumlusuna kayitli oldugu Uye Devlet disinda bir Uye Devlet’in veri koruma yasasinin

uygulanmasina izin verdigini belirtmistir.?*®

ABAD’a gére veri sorumlusunun, bu Uye Devlette bir kurulusunun olup
olmadigin1 belirlemek icin, hem diizenlemelerin istikrar derecesi hem de diger Uye
Devletteki faaliyetlerin etkin bir sekilde uygulanip uygulanmadigi, 6zellikle internet
tizerinden hizmet sunan kuruluslar i¢in, ekonomik faaliyetlerin spesifik dogas1 ve ilgili
hizmetlerin saglanmasi 1s1¢inda yorumlanmalidir. Tek bir temsilcisinin varligi, Uye
Devlette belirli hizmetlerin saglanmasi i¢in gerekli ekipmanin mevcudiyeti ile yeterli
derecede bir istikrarla hareket ederse, istikrarli bir diizenleme olusturmak icin yeterli

olabilir.2*

Bu olay iginde yapilan degerlendirme de veri sorumlusunun faaliyeti, Macar
dilinde yazilmis olan ve Macaristan’daki miilklerle ilgili olan web sitelerinin
isletilmesinden olusup, Macaristan’da ger¢ek ve etkin bir faaliyet yiiriitmektedir.
Ayrica, Macaristan'da s6z konusu faaliyetten dogan borglar geri almaktan sorumlu olan
ve veri sorumlusu s6z konusu verilerin islenmesine iliskin idari ve adli islemlerde temsil
eden bir temsilciye sahiptir. Macaristan'da bor¢larin tahsilati i¢in bir banka hesab1 vardir
ve giinliik islerin yonetimi i¢in Macaristan'da bir posta kutusu adresi bulunmaktadir. Bu

241 Isleme, Weltimmo'nun Macaristan'da

durum bir “kurulus” olusumu i¢in yeterlidir.
stirdirdiigii faaliyetleri baglaminda yapilir. Boylece bu isleme nedeniyle Macar veri

koruma kanunu gegerli olmaktadir.

Mahkemeye gore; Macar DPA'nin, Weltimmo'nun Macaristan'da degil, baska
bir Uye Devlette bir kurulusu oldugunu dikkate almasi durumunda, Madde 28 (4)
uyarinca, yalnizca Madde 28 (3) 'e gore verilen yetkilerini sadece kendi sinirlart i¢inde
kullanabilir ve gecerli yasadan bagimsiz olarak ve hangi ulusal kanunun gegerli
oldugunu bilmeden 6nce bile, sikayeti inceleyebilir. Gegerli olan yasanin baska bir Uye
Devletin yasas1 oldugu ortaya ¢ikarsa, DPA kendi Uye Devletinin topraklarinin disinda

ceza uygulayamaz. Madde 28 (6) 'da belirtilen isbirligi gorevinin yerine getirilmesinde,

238 ©-230/14, 37
2% -230/14, 20
240 C-230/14, 29
241 C-230/14, 33
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birinci DPA’nin ikinci DPA’ya aktardig: bilgilere dayanarak, o Uye Devlet’in DPA’sina
onlarin ulusal yasasini ihlal ettigini bildirip eger o yasa izin veriyorsa ceza uygulamasini
talep eder. Ikinci DPA ayrica, ilk DPA’nin talimatlar1 ile baska sorusturmalari

yiiriitmeyi de gerekli bulabilir.**?

GDPR’da Tanimlar kismint ele alan madde 4’te Direktife oranla yeni
kavramlarim yer aldigimi goézlemlemek miimkiindiir. GDPR yapist itibari ile yeni
diizenlemeler ve buna bagli olarak yeni tanimlar1 olusturmus olsa da en temel tanimlarin
dahi kavram olarak genisledigini gérmekteyiz. Ornegin kisisel veri taniminda Direktifte
yer alan ifadelere ek olarak kisinin konum verileri, genetik ve ruhsal durumu, kiiltiirel
veya toplumsal kimligi gibi ifadeler yer aldigi gibi ilgili kiginin rizasinin spesifik
olacagi hususu diizenlenmistir. Bu kavramlarda gézlemlenen bazi degisimlere ek olarak
yeni kavramlar Tiiziikte yer almistir. Teknik araclarla yapilan islemeler sonucunda
olusan profil ¢ikarma, isleme sonucunda verinin kisiyle iliskilendirilmesi olasiligini
azaltan ek tedbir sayilabilecek takma ad kullanimi veya kisinin kendisinin de dtesinde
soy baginin verilerine dair bilgi edinilmesini saglayan genetik, saglik, biyometrik veriler

gibi yeni veri tanimlar1 Tiiziikte yer almaktadir.

GDPR uygulama alaninin genislemesi neticesinde veri igleyecek kisi veya
kuruluglarin artacagindan hareketle isletme, tesebbiisler grubu, temsilci, asli kurulus,

uluslararasi kurulus kavramlarini da agiklama geregi duymustur.243

Tiiziglin Direktifle ortak olan bir diger diizenlemesi ise temel ilkelerin ve

hedeflerin ayni olarak korunmasidir.?**

Kisisel verilerin iglenmesini GDPR’su sekilde diizenlemistir. Maddeye gore

veri sorumlusu;

. Verileri hukuka uygun, adil ve seffaf bir bicimde,

. Isleme faaliyetini agik ve mesru amaglara yonelik olarak,

242 C-230/14, 44-58
243 GDPR, Madde 4
244 GDPR, Resital 9.
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. Verileri islendikleri amaclarla ilgili olarak yeterli, yerinde ve
gerekli olanla sinir olacak sekilde,

. Isleme amaciin gerektirdigi siireyle,

. Yetkisiz veya yasa dis1 islemeye karsi ve kazara kayba, imhaya
veya tahribe karst koruma da dahil olmak iizere teknik veya diizenlemeye iliskin
uygun tedbirlerin kullanilmasi suretiyle kisisel verilerin gilivenligini saglayacak

bir sekilde isleyecektir.*®

Veri sorumlusunun bu temel kriterleri gozeterek yapacagi veri isleme
faaliyetinin yasal bir isleme olarak degerlendirilebilmesi i¢inde Tiiziik yine Direktifle

benzer sekilde kriterler olusturmustur.?*®
Bu kriterler;

J Igili kisinin uygun sartlar1 saglayan acik rizasinin varlig,

o Veri sorumlusunun hukuki ytikiimliiliiklerini yerine getirebilmesi
icin gerekli olan veri igleme faaliyeti,

. Ilgili kisinin veya bir baska gercek kisinin hayati menfaatinin
korunmasi veya saglanmasi i¢in isleme faaliyetinde bulunulmasi,

. Kamu yarar1 i¢in veya resmi bir yetkinin kullanilmasi amaclariyla

yapilacak veri isleme faaliyetleri hukuka uygun isleme olarak kabul edilir.

Tiiziglin Direktifle paralel olmakla birlikte daha kapsamli diizenleme yaptig:
bir diger husus ise isleme faaliyetinin yasalligini saglayan ag¢ik riza kavramidir. Agik
rizaya iliskin hiikiimler 1. Boliimde ele alinan haliyle gecerli olmak iizere kapsama

¢ocuklarin rizalar1 da dahil edilmistir.

Ozel nitelikli kisisel veriler Direktifte diizenlenmis olmakla birlikte Tiiziik

acisindan da bazi hususlarin eklenmesiyle daha kapsamli bir igerige ulagmustir.

245 GDPR, Madde 5
246 GDPR, Madde 6
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Direktifte 6zel nitelikli verilerin islenmesine ek olarak Tiiziikte;?*’

e “Yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi veya
savunulmasi agisindan veya mahkemelerin kendi yarg: yetkisi ¢er¢evesindeki

hareketlerinde isleme faaliyetinin gerekmesi,”**®

e “Gozetilen amacla orantili olan, veri koruma hakkinin 06ziine
sayg1 gosteren ve veri sahibinin temel haklar1 ve menfaatlerinin giivence altina
alinmas1 adina uygun ve spesifik tedbirler saglayan Birlik veya iiye devlet
hukukuna dayali olarak kayda deger Ol¢iide kamu yarar1 adina nedenlerden

6tiirii isleme faaliyetinin gerekmesi,”?*

e “Koruyucu hekimlik veya meslek hekimligi amaclan
dogrultusunda, Birlik ya da iiye devlet hukukuna dayal1 olarak veya bir saglik
profesyoneli ile yapilan sozlesme uyarinca ve 3. paragrafta atifta bulunulan
kosullar ve giivencelere tabi olarak ¢alisanin c¢alisma kapasitesinin
degerlendirilmesi, tibbi tani, saglik veya sosyal bakim hizmetlerinin veya
tedavinin saglanmast ya da saglik veya sosyal bakim sistemleri ve

hizmetlerinin yonetilmesi acisindan isleme faaliyetinin gerekli olmasi,”?*°

e “Ogzellikle mesleki gizlilik olmak {izere veri sahibinin haklar1 ve
Ozgiirliikklerine iligkin giivence saglanmasina uygun ve spesifik tedbirler
saglayan Birlik veya iiye devlet hukukuna dayali olarak, sagliga yonelik ciddi
siur Otesi tehditlere karsi koruma saglanmasi veya saglik hizmetleri ve tibbi
iriinler ya da tibbi cihazlara iliskin yiiksek kalite ve emniyet standartlari
saglanmasi1 gibi halk sagligi alaninda kamu yararina yonelik olarak isleme

faaliyetinin gerekmesi,”**

247 GDPR, Madde 9

248 GDPR, Madde 9/2-f
2% GDPR, Madde 9/2-g
20 GDPR, Madde 9/2-h
21 GDPR, Madde 9/2-i
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e “Gozetilen amacgla orantili olan, veri koruma hakkinin 06ziine
sayg1 gosteren ve veri sahibinin temel haklar1 ve menfaatlerinin giivence altina
alinmasina uygun ve spesifik tedbirler saglayan Birlik veya iiye devlet
hukukuna dayali olarak, 89(1) maddesi uyarinca kamu yararina ydnelik
arsivleme amaglari, bilimsel veya tarihi arastirma amaglar1 ya da istatistiki
amaglar dogrultusunda isleme faaliyetinin gerekmesi halinde de islenebilecegi

diizenlenmistir.”%

Tiiziik mevcut yapisiyla Direktifte madde metninde gecen acik riza gibi
kavramlar1 detayli olarak agiklama yoluna gittigi gibi bazi durumlarda da mevcut
diizenlemeyi giincel sartlara uyumlu hale getirmeye ¢alismistir. Ancak yeni diizenleme
sadece mevcut olanin glincellenmesi ¢aligmast olmayip gerek ilgili kisilere gerekse veri

sorumlusu gibi islemenin asil taraflarina yeni haklar ve yeni yiikiimliiliikler getirmistir.
1.5.2.GDPR ve Yeni Diizenlemeleri
1.5.2.1. Tlgili Kisi Yoniiyle Genel Olarak GDPR

Kisisel verilerin islenmesi noktasinda kisisel veri isleme faaliyeti ve isleme
faaliyetinde bulunan taraflar 6n planda olsa da bu faaliyetin asil unsuru ilgili kisilerdir.
Ciinki ilgili kisi veri sorumlusunun teknik ve idari donanimi karsisinda gii¢siiz olan
taraf olup haklar1 konusunda yasal bir diizenlemeye ve yeterli diizeyde bilgiye sahip

degilse islenme faaliyeti agisindan zarar gorme potansiyeli oldukga yiiksektir.

Avrupa Birligi agisindan da ilgili kisinin kim oldugu hususunda iki énemli
nokta vardir. ilk husus ilgili kisinin gercek bir kisi olmasi hususudur.?®® Tiizel kisiler
hukuki olarak kisi sifatin1 haiz olsa da tesebbiisler nezdinde gerceklesen isleme
faaliyetinde GDPR uygulama alani bulmamaktadir. Ilgili kisi olan gercek kisilerin
Tiiziik kapsamina alinirken vatandagliklarinin ve ikametlerinin 6nem arz etmemesi de
ikinci husustur. Ciinkii Avrupa vatandashigi olusumunda ulusal vatandagliga ek olarak
onu tamamlayicit bir Birlik vatandasligi s6z konusudur.”* Smirlari olmayan bir tek

Avrupa ideali igerisinde ikamet 6nemsiz olup Birlik icerisindeki herhangi bir iilke de

%2 GDPR, Madde 9/2-j
28 GDPR, Maddel/1
24 ABA, Madde 9
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ikamet ediyor olmak yeterli kabul edilmektedir. Tiiziik diizenlemesinin asil unsuru olan
gercek kisinin 6liimii halinde bu kisiye ait kisisel veriler i¢in uygulanamaz olmaktadir.
Ancak iiye devletlerin 6len kisilerin verileri ile alakali olarak diizenleme yapabilmeleri
miimkiindiir.?®> Ornegin, Danimarka’da yapilan diizenlemeye gére hem GDPR hem de
ulusal veri koruma yasasi kisilerin 6liimiinden itibaren 10 yil siire ile uygulanmaya
devam etmektedir.”® Slovakya Veri Koruma Yasasi’nda da olen ilgili kisilere iliskin
0zel hiikiim mevcuttur. Bu Yasa’nin 12(7) Maddesi’ne gore 6len kisiye iligkin herhangi
bir riza gerekli ise 6len kisinin ebeveyni, soyundan gelmeyen, kardes, kocasi, aile veya
benzeri bir iligki i¢indeki diger kisi riza beyaninda bulunabilecektir. Herhangi bir yakin

kisi anlasmazligim yazili olarak ifade ederse, bu riza gecerli olmayacaktir.>’

Ilgili kisinin her zaman haklarin1 kullanmaya ehil olan bir yetigkin olarak
karsimiza c¢ikmasi miimkiin degildir. Ilgili kisinin ¢ocuk olmasi halinde uyulmasi
gereken hususlara iligkin Tiziikte bir takim diizenlemeler bulunmaktadir. Cocuklar
bircok konuda oldugu gibi kisisel verilerinin iglenmesi noktasinda daha 6zel bir
korunmaya ihtiya¢ duyarlar. Ciinkii cocuklar yas ve tecriibeleri itibari ile meydana
gelecek riskler konusunda daha az bilgiye sahip olduklar1 gibi bu risklerin sonuglari ile
ilgili daha ilgisiz veya daha kabullenici olabilmektedir.”® Bu sebeple Tiiziik ¢ocuklarm
verilerinin islenmesi ile ilgili liye iilke diizenlemelerine esneklik birakmis olmakla

birlikte 16 yas gibi bir simrlama belirlemistir.?°

“Bir ¢ocuga dogrudan bilgi toplumu
hizmetleri saglanmasi ile ilgili olarak, cocugun en az 16 yasinda olmasi ve ilgili
cocugun acik rizasmin olmasi halinde kisisel verileri islenmesinin hukuka uygun
olacagi, cocugun 16 yasindan kiigiik olmasi halinde ise s6z konusu isleme faaliyetinin,
ancak rizanin ¢ocuk iizerinde velayet hakki bulunan kisi tarafindan verilmesi veya

onaylanmasi halinde ve verildigi veya onaylandig1 6l¢iide hukuka uygundur seklinde

%55 GDPR, Resital 27

26 Act on supplementary provisions to the regulation on the protection of natural persons with regard to the
processing of personal data and on the free movement of such data - Act No. 502 of 23 May 2018, art.5,
https://www.datatilsynet.dk/media/6894/danish-data-protection-act.pdf (Son ErisimTarihi:26.07.2019)

257 Aegle In Your Country, How Does Your Country Process Health Data After GDPR? Slovakia, s. 15,
http://www.aegle-uhealth.eu/imagem/Slovakia_Final%20Report.pdf ( Son Erisim Tarihi:26.07.2019)

258 Macenaite, Milda, Kosta, Eleni, Consent for processing children’s personal data in the EU: following in US
footsteps?, Information & Communications Technology Law, 2017, 26:2, s. 159-160

%% Madde 8 de Uye devletlerin 13 yastan kiigiik olmamak kaydiyla, bu amaglara yénelik olarak kanunla daha kiigiik
bir yas belirleyebilecegini diizenlemistir. Ornegin Polonya yas sinirin1 16 olarak kabul ederken bu sinir Fransa’da 15,
Ispanya’da ise 14 olarak belirlenmistir.
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diizenlenmistir.”*® Veri sorumlusu “mevcut teknolojiyi dikkate alarak rizanin gocuk
tizerinde velayet hakki bulunan kisi tarafindan verildigini veya onaylandigini

dogrulamak adina makul ¢aba sarf edecektir.”?*

Cocuklarin verilerinin iglenmesi i¢in agik riza sartina ihtiya¢ duyulmasi halinde
alimacak agik riza Onemlidir. Ac¢ik rizanin gecerli sayilabilmesi icin yapilacak
bilgilendirme yetigkin bir ilgili kisiye yapilan bilgilendirme diizeyinde olmasi

gereklidir.?

Cocuk icin yapilacak bilgilendirme hangi kisisel verilerin islenecegini,
isleme faaliyetinin risklerini icerecegi gibi bir ilgili kisi olmasi sebebi ile haklarini da
icerecek diizeyde olmalidir. Kullanilan dil ¢ocugun kolay anlayabilecegi sekilde agik ve

anlasilir olmali asir1 derecede terimsel veya karmasik ifadelerden kagimlmalidir.?®®

Cocugun kisisel verilerinin islenmesi diger hukuka uygun isleme sebeplerine
de dayanabilir. Isleme faaliyeti bir sézlesme iliskisine dayanirsa cocugun sdzlesmenin
icerigini anlama yetkinligine ek olarak sézlesme yapabilmeye chil olma sartlari da
gozetilmelidir. Ya da bir mesru menfaatin varligina dayali olarak yapilacak isleme
faaliyetinde ¢ocugun hak ve ozgiirliiklerinin mesru menfaat karsisindaki durumu iyi
analiz edilmelidir. “Cocugun kisisel verilerin korunmasini gerektiren menfaatleri veya
temel haklar1 ve Ozgiirliikklerinin bir veri sorumlusu veya {iciincii bir kisi tarafindan
gozetilen mesru menfaatlere agir basmasi haricinde, s6z konusu menfaatler
dogrultusunda isleme faaliyetinin gerekli olmasi halinde islenebilir ancak isleme kamu
kuruluglar: tarafindan gdrevlerinin yerine getirilmesi hususunda gergeklestirilen isleme

faaliyetine uygulanmaz.”?®*

Cocuklarin verileri {izerindeki kontrolii yetiskin bir ilgili
kisinin sahip oldugu haklarla es olarak uygulanmalidir. Eger ¢ocuk verilerinin islenmesi
ile ilgili olarak alacag: tedbir konusunda ehil degilse bu hakki velayet hakkina sahip

olan ebeveyn eliyle kullanabilmelidir.

20 GDPR, Madde 8/1

%61 GDPR, Madde 8/2

26210, Children and the GDPR, 22 March 2018, 1.0.118, s. 37
263 1O, Children and the GDPR, 5.8

64 GDPR, Madde 6 (f)
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1.5.2.2. Tlgili Kisinin Haklar
1.5.2.3 Ilgili Kisinin Haklariyla Ilgili Olarak Bilgilendirilme Hakki

Veri sorumlusu ilgili kisiye yapacagi her tiirlii bilgilendirme ya da bildirimler
icin agik, anlagilir bir dil kullanmalidir. Bu bilgilendirme ya da bildirimleri yazili olarak
yapabilecegi gibi uygun olmasi halinde elektronik ortamda veya farkli yontemler
araciligiyla da yapabilir.265 Bu bilgiler veri sorumlusunca iicretsiz saglanir. On karari

usulii ile mahkemeye tagman bir davada®®

X, trafik kurallar1 ihlalleri nedeniyle para
cezasi talep eden tebligatlar1 almamis oldugunu kanitlamak i¢in belediyeden 2008 ve
2009 yilindaki cesitli ikamet adreslerini paylagsmasini talep etmistir. Belediye 12,80
Euro iicret talep eden onayli bir transkript ile talebe karsilik vermistir.?®’ Bunun iizerine

mahkemeye;

o Ulusal yasalara gore bir hilkme istinaden verilere erisim
saglanmasinin islenmekte olan verileri iletme ylikiimliiliigii ile uyum saglayip
saglamadigi, (95/46 sayili Direktifin 12 (a) Maddesi)*®®

o Madde 12 (a) ile belediye veri tabanindan gelen bir transkript
vasitastyla, isleme yapilan kisisel verilerin, iletimi ile ilgili iicretlerin alinmasini
engelleyip engellemedigi,269

J Ve mevcut Tlcretlendirmenin asir1 olup olmadigt sorular

ytjneltilmistir.270

Mahkemeye gore; 95/46 sayili Direktifin 12 (a) Maddesi, Uye Devletlerin
kisisel verilere erisim hakki verildiginde {icret almay1 gerektirmedigi gibi, asir1 iicret
alinmadikga bu {icretlerin alinmasini da engellemez.271 Erisim, kisitlama, asir1 gecikme
ve asir1 harcama olmaksizin olmalidir. Ucret bir yandan 6zel hayatini koruyan ilgili
kisinin ¢ikarlar1 - 6zellikle anlasilir bir bigimde kendisine iletilecek verilere erisim hakk1

- 6te yandan da veri sorumlusu i¢in bu tiir verilerin iletimi mecburiyetinin olusturdugu

265 GDPR, Madde 12/1

288Judgment in Case, C-486/12, X, 12.12.2013,
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0486 ( Son Erigsim Tarihi: 06.06.2019)
267 C-486/12, 1

268 C_486/12, 15/1

269 C-486/12, 15/2

210 C-486/12, 15/3

211 C-486/12, 17
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yiik arasinda adil bir denge olusturacak sabit bir fiyat olmalidir. Ucretler, erisim
hakkinin kullanilmasinin oniinde bir engel teskil edebilecek diizeyde sabitlenemeyebilir

ve bu tiir verilerin iletilmesi maliyetini agmamalidir.”"
1.5.2.4. Tigili Kisinin Verilerine Erisim Hakki

Ilgili kisi bir veri sorumlusundan kisisel verilerinin islenip islenmedigini,
islenmesi halinde ise bunlarin hangi veriler oldugunu detayli olarak Ogrenebilmesi
miimkiindiir. Bu hak ilgili kisilerin sagliklarina iliskin olan teshis, muayene sonuglari,
hekim degerlendirmeleri, tedaviler ve miidahaleler gibi bilgileri de igeren tibb1 kayit
verilerine erigimi de kapsar.273 Ancak kayith verilere erigsim kisminda verilerin bir biitiin
olarak verilmesi yerine 6zet olarak verilmesinin s6z konusu olabilecegine iliskin ABAD

karar1 bulunmaktadir.?’*

Karar konu olaya gore; birkag iigiincii lilke vatandas1 Hollanda'da sabit bir siire
icin oturma izni bagvurusunda bulunmustur. Belli bir siire i¢in oturma izni talep
edenlerden bir tanesinin talebi reddedilirken, digerininki kabul edilmistir. Her ikisi de
kararin agiklandig1 toplanti tutanaklarinin bir kopyasini talep etmistir ve ikisinin de

erisim talebi reddedilmistir.275
Bunun {izerine agilan davada 6n karar usulii ile mahkemeye;

e 95/46 sayil Direktifin 12 (a) Maddesinin ikinci hitkmiiniin kisisel
verilerin islendigi belgelerin bir kopyasini alma hakkinin oldugu yoniinde
yorumlanip yorumlanamayacagi ya da boyle bir verinin anlasilabilir bir bi¢imde
eksiksiz bir 6zeti sunulmasinin yeterli olup olmadlgl,276

e Temel Haklar Sartinin 8(2) Maddesindeki “erisim hakk1”
kelimelerinin, bir belgenin kopyasini alma hakki oldugu seklinde yorumlanip

< 277
yorumlanmayacagi,

212, C_486/12, 28-30

213 GDPR, Resital 63

2% Judgment in Case, C-141/12 and C-372/12, Minister Voor Immigratie v M, 17.07.2014,
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A62012CJ0141 ( Son Erigim Tarihi: 08.06.2019)
215.C-141/12 - C-372/12, 2.

216, C.141/12 - C-372/12, 31/1

211 C-141/12 - C-372/12, 31/2
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e  “Toplant1 tutanaginda” belirtildigi gibi bir yasal analizin kisisel
veri olarak kabul edilip edilemeyecegi,?’

e 95/46 sayilh Direktifin 13 (1) (g) Maddesi kapsaminda
bagkalarinin hak ve 6zgiirliikklerinin korunmasinin ilgili kamu makami igindeki
icsel bir goriis aligverisindeki c¢ikarlart da kapsayip kapsamayacagi

sorulmus‘[ur.279

Mahkeme Kararinda tutanakta yer alan yasal analizin kisisel verileri olarak
yorumlanacagmi®® ve erisim hakki, 6zel hayata saygi duyulmasinda temel haklarin
korunmasi, ilgili kiginin kendisiyle ilgili kisisel bilgilerin dogru olduguna ve hukuka
uygun bir sekilde islendiginden emin olabilmesi anlamina gelecegini belirtmistir. Bu,
Madde 12(a)’ya gore - erisim hakki - ilgili kisinin verilerin diizeltilmesi, silinmesi veya

bloke edilmesi i¢in gerekli olan (Madde 12 (b)) gerekli kontrolleri yapmas igindir.?**

Temel Haklar Sartinin 12 (a) ve 8 (2). Maddeleri kapsamindaki erisim hakkina
uymak icin, bagvuru sahibine bu verilerin anlasilabilir bir bicimde tam bir Ozetini
sunmast yeterlidir ki bu, kisinin bu verileri anlamasina izin verecek ve verilerin dogru
olup Direktife uygun bir bi¢imde islendigini kontrol etmesine olanak saglayacak bir

bicimde olmalidir. Belgelerin bir kopyasinin kendisine verilmesine gerek yoktur.282

flgili kisinin verileri ile ilgili olarak veri sorumlusundan edinecegi bilgiler;*®

e  “Isleme amaglar1,”

J “Ilgili kisisel veri kategorileri,”

. “Uglincii iilkeler veya uluslararasi kuruluslardaki alicilar basta
olmak tizere, kisisel verilerin agiklandig1r veya agiklanacag alicilar veya alici

kategorileri,”

218 C-141/12 - C-372/12, 31/5
219 C-141/12 - C-372/12, 31/6
280 ©-141/12 - C-372/12, 33,38
281 C-141/12 - C-372/12, 44-46
282 C-141/12 - C-372/12, 60

28 GDPR, Madde 15
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. “Miimkiin olmasi halinde, kisisel verilerin saklanmas1 agisindan
Ongoriilen siire veya bunun miimkiin olmamasi halinde, bu siirenin belirlenmesi
amaci ile kullanilan kriterler,”

° “Ilgili kisiye iliskin kisisel verilerin diizeltilmesi veya silinmesini
veya s0z konusu verilerin islenmesinin kisitlanmasini talep etme veya soz
konusu isleme faaliyetine itiraz etme hakkinin varligi,”

J “Bir denetim makamina sikayette bulunma hakki,”

o “Kigisel verilerin ilgili kisiden elde edilmemesi halinde, bu
verilerin kaynaklarina iliskin mevcut bilgiler,”

o “Profil ¢ikarma da dahil olmak iizere 22(1) ve (4) maddelerinde
atifta bulunulan otomatik karar vermenin varli§i ve en azindan bu hallerde,
yiirlitilen mantiga iliskin anlamli bilgilerin yan1 sira séz konusu isleme

faaliyetinin veri sahibi agisindan 6nemi ve 6ngoriilen sonuglaridir.”

Bu bilgilere ek olarak eger uluslararasi bir kurulusa aktarim yapilacaksa ilgili

aktarim i¢in saglanmis olan giivenceler acisindan da ayrica bilgilendirilmelidir.284

Veri sorumlusu tiim bu taleplerin cevabmi saglamakla yiikiimliidiir. Ilgili
kisinin talebini elektronik yollarla yapmasi veya bilgilerin elektronik yontemler
araciligiyla saglanmasina itiraz1 yoksa bu yontemler araciliiyla iletilebilir. Eger ticari
sirlarini, fikri miilkiyete konu olan telif haklarini ve bagkalarinin hak ve 6zgiirliiklerini
olumsuz etkilemeyecekse veri sorumlusu kuracagi bir sistem tizerinden de ilgili kisiye

bu verilere uzaktan erisim sunabilir.?®
1.5.2.5. Verilerin Diizeltilmesi ve Silinmesi Hakki

Mlgili kisi veri sorumlusunda bulunan eksik veya giincel olmayan verilerini

gecikmesine mahal vermeden diizelttirme hakkina sahiptir.

284 GDPR, Madde 15/2
285 GDPR, Madde 15/3
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1.5.2.6. Verilerin Silinmesi - Unutulma Hakki

Ilgili kisinin haklarindan en onemlisi ve bu dénemde en ¢ok tartisilani ise
Madde 17°de diizenlenen unutulma hakkidir. Unutulma hakki 95/46 sayili Direktifte
ismen diizenlenmemis olup 12. Maddenin (b) bendinde “(...) Ozellikle verinin eksik
veya yanlis yapisi yiiziinden, bu Direktifin hiikiimlerine uymayan islemede, verilerin
engellenmesi veya silinmesi, uygun olarak diizeltilmesi(...)” seklindeki hiikiim ilgili
kisiye diger imkanlarin yaninda verilerinin silinmesini talep edebilme imkani tanimis
bir diizenlemedir. Ancak ne var ki 95/46 sayil1 Direktifin diizenlendigi donemde bu hak
olagan ve yeterli kabul edilebilirdi. Bu hakkin kullanilmasi icin agilan dava®® ve

Avrupa Birligi Adalet Divaninin bu davadaki yorumu sayesinde unutulma hakki

kavrami1 GDPR’da diizenleme seklinde yerini almistir.
1.5.2.6.1. Unutulma Hakkinin Cikis Noktasi

Bireylerin gizlilik ya da mahremiyet hakkini korumanin zorlugunu yasadigi bu
yizyilda sanal diinyanin artan etki alan1 bu hakkin korunmasmi daha da
zorlastlrrnaktadlr.287 5 Mart 2010'da bir Ispanyol vatandasi olan Mario Costeja
Gonzélez, ispanya Veri Koruma Otoritesine (AEPD) yiiksek tirajli giinliik gazete olan
La Vanguardia Ediciones SL ile Google Ispanya ve Google Inc. aleyhine sikayette
bulundu. Sikayet, bir internet kullanicisinin, Mario Costeja Gonzalez'in adinm1 Google
arama motoruna girdiginde La Vanguardia’nin 19 Ocak ve 9 Mart 1998 tarihlerinde
yaymlanan gazetesinde, Mario Costeja Gonzalez’in sosyal giivenlik borglarmimn geri
kazanimi i¢in takas islemleriyle baglantili bir emlak agik artirmasi duyurusu olan iki
sayfaya iliskin baglanti temeline dayaniyordu.”®® Gazetenin haberi yapmasmnin agik
artirmada en uygun fiyatin saglanabilmesi agisindan var olan bir yasal diizenlemeye

dayandigindan bu haberin arsivlerinden kaldirilamayacagi sebebiyle bu sikayet DPA

%86 judgment in Case, C - 131/12 Google Spain SL and Google Inc. v Agencia Espaiiola de Proteccién de Datos
(AEPD) and Mario Costeja Gonzalez, 13 May 2014,
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0131 ( Son Erigim Tarihi: 08.06.2019 )
287 \Weber, Rolf H. - On the Search for an Adequate Scope of the Right to Be Forgotten, 6 (2015) JIPITEC 2 Kisim 5,
https://www.jipitec.eu/issues/jipitec-6-1-2015/4175 ( SonErigsim Tarihi 16.10.2018)

%88 19 Ocak 1998 tarihli gazeteye erismek igin: http://hemeroteca.lavanguardia.com/preview/1998/01/19/pagina
23/33842001/pdf.html ( Son Erigim Tarihi: 23.07.2019)
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tarafindan reddedildi ancak DPA, Google ispanya ve Google Inc.’ye karsi olan talebi

kabul etti.?%®

Bu bagvuru, web sitelerinde yaymlanan ve kisisel bilgileri igeren bir takim

bilgilerin kisilerce erisilmesinin istenmemesi halinde bu web siteleri veya arama

motorlarinin sorumlulugunun degerlendirilmesini gerekli kilmistir.

Kisilerin kendileriyle baglantt kurulmasini, internet kullanicilarina siiresiz

olarak konumlandirilmasini, indekslenmesini ve sunulmasini saglayan verilerle ilgili bu

sorunun cevabi, 95/46 sayili Direktifin yayinlanmasindan sonra ortaya c¢ikan bu

teknolojiler baglaminda ne sekilde yorumlanmasi gerektigine yonelik olarak on karar

usulii ile ABAD’a bagvurulmustur.

DPA Mahkemeye;
e Google ispanya’nin “kurulus” olup olmadig,?®

J Catismanimn agirhk merkezinin bulundugu Uye Devlette, Temel
Haklar Sarti’nin 8. maddesinin 1g18inda 95/46 sayili Direktifin uygulanmasimin
gerekip gerekmedigi; Google Search’ilin faaliyetinin, 95/46 sayil1 Direktifin 2 (b)

Maddesindeki isleme kavramina girip girmedigi,?"

o Google Search'ii yoneten girisimin, indeksledigi web sayfalarinda

yer alan kisisel verilere iligkin veri sorumlusu olup olmadig1,?*

o DPA'nin, kendisinin dnceden ya da es zamanli olarak bu bilginin
yer aldig1 web sayfasinin sahibine hitap etmesine gerek kalmadan, dogrudan
Google Search’e indekslerinden tiglincii sahislar tarafindan yayinlanan bir bilgi

maddesini kaldirmasi istegini dayatip dayatamayacagl,293

J 95/46 sayili Direktifin silme, engelleme ve itiraz haklarinin, ilgili

kisinin, bu tiir bilgilerin internet kullanicilar tarafindan bilinmemesi gerektigine

289
290

Zglc_

292

293c_

C-131/12, 16,17

C - 131/12, 20/1-A
131/12, 20/1-D
C-131/12, 20/2-B
131/12, 20/2-C,D

71



inanmast, kendisi i¢in 6nyargili olabilecegini diisiindiigii veya tiglincii taraflarca
yasal olarak yaymlanmis olmasma ragmen, unutulmak tizere gonderilmesini
istemesi durumunda, verinin indekslenmesini engellemek i¢in arama motorlarina

hitap etmesine olanak taniyip tanimadigi sorularim yoneltmistir.”*

Mahkeme sorulan sorularin detayli olarak tanimini yapmis ve arama

motorlarinin nasil ele alinacagini konusunda yol gostermistir.

Mahkeme agisindan ilk nokta olan veri islemesi, bir internet sayfasina kisisel

verilerin  yiiklenerek islenmesi Lindquist'te?®

mahkemenin degerlendirdigi gibi
degerlendirilmelisi yoniindedir. ABAD, yayimlanan bilgilerin arastirmasinda interneti
otomatik, siirekli ve sistematik olarak kesfederken; arama motorunun operatorii
indeksleme programlarinin ¢ergevesinde bu tiir bilgileri sirasiyla “elde eder” “kaydeder”
ve “diizenleyerek” “toplar”; sunucularinda “saklar” ve duruma gore arama sonuglari
listesi seklinde kullanicilari ile “paylasir” ya da “erisilir hale getirir” ki bu durum arama
motorunun operatoriiniin, diger bilgi tlrleri bakimindan da ayni1 islemleri

gerceklestirdigi ve kisisel veriler arasinda ayrim yapmadigr gerceginden bagimsiz

olarak “veri isleme” olarak kabul edilmektedir.?*®

297 arama motoru

Veri sorumlusu olarak degerlendirilmesi noktasinda;
operatorii, bu faaliyetin amaglarini, araglarini, faaliyet cercevesinde gerceklestirdigi
kisisel verilerin islenmesini belirler ve dolayisiyla bir veri sorumlusudur.?® Bir arama
motorunun operatdriinii, liglincli sahislarin web sayfalarinda yayinlanan kisisel veriler
tizerinde kontrol yetkisinin bulunmadigi gerekgesiyle hari¢ tutmak, genis bir veri
sorumlusu kavramu ile ilgili kisinin etkin ve tam korumasini saglamayi amaglayan

Madde 2(d)' nin hem net ifadesi hem de hedefi ile ¢elisir.”*® Ayrica, arama motorlarinimn

29 C - 131/12, 20/3

25)udgment in Case, C-101/01 Bodil Lindqvist - Aklagarkammaren i Joénképing 06.11.2003, https://eur-
lex.europa.eu/legal content/EN/TXT/?uri=CELEX%3A62001CC0101 ( Son Erisim Tarihi: 09.06.2019) ABAD
kararda internet sayfasina kisisel verilerin yiiklenmesi islemini otomatik olarak yapilan bir veri isleme olarak
degerlendirmistir.

20 C-131/12, 25

27 Veri sorumlusu olarak degerlendirme noktasinda Hukuk Sézciisii Jiéiskinen’in goriisii igin bknz: Opinion Of
Advocate General Jadskinen delivered on 25 June 2013, Case C-131/12 Google Spain SL Google Inc. v Agencia
Espafiola de Proteccion de Datos (AEPD) Mario Costeja Gonzalez, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A62012CC0131 ( Son Erigim Tarihi: 08.06.2019)

28 C - 131/12, 33

29 C-131/12, 33,34
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aktivitesi, kigisel verilerin genel olarak yayilmasinda belirleyici bir rol oynar; ¢linkii bu,
s0z konusu kisiyi, ad1 temelinde bir arama yapan ve bagka tiirlii bu verilerin paylasildigi
web sayfasina ulasamayacak olan kullanicilar da dahil olmak tizere herhangi bir internet
kullanicis1 tarafindan erisilebilir hale getirmektedir.300 Arama sonuglart ayrica,
internette bulunabilecek ve bireyin konuyla ilgili ayrintili bir profilinin olusturulmasini
saglayan, ilgili kisiye ait bilgilerin yapilandirilmis bir 0Ozetini sunmaktadir. Web
sitelerinin yayincilarinin diglama protokolleri yoluyla sitelerinde yaymlanmis olan
bilgilerin bir kismimin arama motorunun otomatik indekslemesinden dislanmasini
belirtme se¢eneklerinin olmasi, yayimcilarin bu belirtmeyi yapmadigi durumlarda arama
motorunun operatoriiniin kigisel veri iglenmesinden sorumlu olmayacagi anlamina

gelmez.**
Direktifin uygulanmasi noktasinda kapsam olarak sorulan soru i¢in mahkeme;

. Google Ispanya, Madde 4 (1) (a) kapsaminda bir “kurulus” oldugunu,
Ispanya'daki istikrarli diizenlemeler araciifiyla etkin ve gercek bir faaliyet

gerceklestirdigini ve Ispanya topraklarinda Google Inc.'in bir alt kurulusu oldugunu,

. Her ne kadar Google Ispanya bu durumda veri islemede yer almayip
(isleme faaliyeti sadece Google Inc. tarafindan gerceklestirilmistir) sadece Ispanya’daki
reklam faaliyetlerinde yer alsa da; veri sorumlusu tarafindan kisisel verinin islenmesi de
bir kurulusun “faaliyetleri baglaminda” gergeklestirdigini, Madde 4 (1) (a), s6z konusu
islemin, ilgili kurulus “tarafindan” gerceklesmesini gerektirmedigini, sadece kurulusun
“faaliyetleri baglaminda” gergeklestirilmesini gerektirdigini belirtmistir.*? Temel
haklarin etkili bir sekilde korunmasi hedefi 1s1g8inda, bu kelimeler kisitlayici bir sekilde
yorumlanamaz. Arama motorunun ve Uye Devlet'teki kurulusunun faaliyetleri, reklam
alantyla ilgili faaliyetler, arama motorunu ekonomik agidan karli hale getirme aracini
olusturdugundan ve bu faaliyetlerin gergeklestirilebilmesini saglayan ara¢ oldugu igin,

ayrilmaz bir sekilde baglantilidir seklinde yanltlamlstlr.303

%0 ¢ - 131/12, 36
%01 ¢ -131/12, 39
802 C . 131/12, 43-49
303 C - 131/12, 56
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. Ilgili kisinin cikarlar1 acisindan bireyin isminin aranmasi, herhangi bir
internet kullanicisinin, bir sonug listesi araciligiyla, internette bulunabilen bu ilgili
kisinin ilgili bilgilerinin yapilandirilmis bir 6zetini elde etmesini saglar. Bu, ilgili kiginin
0zel hayatinin ayrintili bir profil olusturmasini saglayan c¢ok sayida yoniiyle ilgili

304

olabilir.®™ Arama motoru olmadan, bu bilgiler arasinda bir baglant1 kurulamaz ya da

ancak cok biiyiik ¢abayla baglantilandirilabilir. Internetin ve modern toplumdaki arama

motorlarinin oynadig1 6énemli rol nedeniyle ilgili kisinin haklarina miidahale artar.>®

. Denetim otoritesi veya yargi makami, arama motoru operatoriiniin,
yayimlandigi web sayfasindan onceki bilgilerin ayni anda veya daha once kaldirilmasini
6n kosul etmeden, sonug listesindeki baglantiyr kaldirmasini emredebilir.**® Bir web
sitesinde  yaymlanan  bilgilerin baska sitelere kopyalanabilme kolayhigi,
yayinlanmasindan sorumlu kisilerin her zaman Avrupa Birligi mevzuatina tabi olmadigi
ve gazetecilik amaclar1 dahilinde isleme yapilabilmesi goz Oniine alindiginda s6z
konusu verilerin etkin ve eksiksiz bir sekilde korunmasinin saglanmasi i¢in motorunun
operatoriiniin, sorumluluklari ¢ergevesinde, yetki ve yetenekleri ¢ercevesinde Direktifin

sartlarin1 yerine getirmesi saglanmahdur.m7

Durumun tiim kosullar1 g6z 6niine alindiginda, eger bu bilgi yetersiz, alakasiz
ya da artik alakali degilse, arama motorunun operatorii tarafindan islemenin
amaglarinda asirilik varsa, arama motorunun operatorii o bilgiyi ve sonug listesinde yer
alan baglantilari silmelidir.>®® Burada, ilgili kisinin duyurularda yer alan 6zel bilginin
duyarliligina ve ilk yaymin 16 yil dnce gerceklesmis olmasina bagl olarak, ilgili kisi

baglantilarin kaldirilmasi gerektigini tespit etmistir.

%04 ¢ -131/12, 37
%05 ¢ - 131/12, 80-81
%6 ¢ - 131/12, 82
%07 C - 131/12, 82
308 ¢ . 131/12, 93-94
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1.5.2.6.2.Unutulma Hakkina iliskin Google’n Faaliyeti

Bu karardan sonra Calisma Grubu da bu kararin uygulanmasina rehber olmasi
acisindan ulusal veri koruma yetkililerine yonelik olarak bir tavsiye karari
yaymnlamistir.** Tavsiye kararina gore bilgiye erisimde halkin ilgisi ve talebin kimden
geldigi noktasinda degerlendirmeler yapilmalidir. Bu degerlendirme de ilgi diizeyi ve
orantilik esas alinarak yatpllmahdlr.e’10 Nitekim y1l olarak dnceki tarihli bilgiye veya 6zel
hayata iligskin bilgilere olan ilgi ile tarih olarak daha giincel ve kamusal ya da mesleki
faaliyetlere iliskin olan bilgilere olan ilgi diizeyi farklidir. Bilginin kisinin sagligi, cinsel
hayat1 veya inanci hakkinda olmasi dnem arz ettigi gibi bilginin gilincelligini veya

dogrulugunu yitirmesi de talebin degerlendirilmesinde énemlidir.

Davanin sonuglanmasi ile Kisilerin bu hakkin kullanima ile ilgili olarak
Google’a yaptig1  basvurular  sonucunda Google rakamlarla ve yaptigi
degerlendirmelerle ilgili olarak bir rapor yaymlamistir.** Raporda “Avrupa Birligi
Adalet Divani'nin Mayis 2014 tarihli bir karar1 uyarinca, belirli kullanicilar Google gibi
arama motorlarindan, kendi adlarini igeren sorgu sonuglarinin kaldirilmasini talep etme
haklarina sahiptir. S6z konusu baglantilarin "yetersiz, alakasiz ya da artik alakasiz veya
asirt" olmast halinde, arama motorunun kisinin kamu yasamindaki bireysel rolii de dahil
olmak tizere kamu c¢ikar1 faktorlerini dikkate alarak karara uymasi gerekir. Sadece
kisinin adiyla ilgili sorgulara yanit olarak gelen sayfalar arama sonuglardan kaldirilir.
URL'leri Google'!n tim Avrupa arama sonuglarindan kaldiririz ve talepte bulunan
kisinin {ilkesinden URL'ye erisimi kisitlamak ic¢in cografi konum sinyallerini
kullaniriz.” seklinde bir agiklamada bulunmustur. Google Raporunda yer alan bilgilerde

arama motorunun kendisine iletilen taleplerden %44.2’sini** kaldirdigim belirtmistir.

Google, taleplerin ele alinmasi noktasinda yaptig1 degerlendirmeleri agiklarken

bazi taleplerin neden kaldirilip neden kaldirilmadigini 6rnekleyerek agiklamaktadir.

$Article 29 Data Protection Working Party Guidelines On The Implementation Of The Court Of Justice Of The
European Union Judgment On “Google Spain And Inc V. Agencia Espafiola De Proteccion De Datos (Aepd) And
Mario Costeja Gonzalez” C-131/12 Adopted on 26 November 2014, https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp225_en.pdf ( Son Erigim Tarihi: 10.06.2019)

810 \Wp29 Opinion C-131/12, 5. 2

811 Google Seffaflik Raporu, https://transparencyreport.google.com/eu-privacy/overview?hl=tr ( Son Erigim Tarihi
16.02.2019)

%12 28.05.2014- 16.02.2019 tarihleri arasinda kaldirilmast talep edilen URL say1s1:2.574.259
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. “Bir kadin, adresini gdosteren sayfalar1 arama sonuglarindan
kaldirmamiz1 talep etti. S6z konusu sayfalari ilgili kisinin adma ait arama

sonuclarindan kaldirdik.”

. “Almanya'da karisin1 dldiirmekle suglanan bir kisiyle ilgili bir
makalenin arama sonuglarindan kaldirilmasina yonelik 4 talep aldik. Makaledeki
kisi adlar1 gizlenmisti ve s6z konusu kisinin adi belirtilmiyordu. Makaledeki
adlar zaten gizlendigi i¢in makaleyi, s6z konusu kisinin adiyla yapilan sorgularin

arama sonuclarindan kaldirdik.”

o “Bir tecaviiz kurbani, sucla ilgili bir gazete makalesi baglantisini
kaldirmamiz1 istedi. S6z konusu sayfayr ilgili kisinin adina ait arama

sonuclarindan kaldirdik.”

o “Avusturyali bir i adami1 ve eski politikact adina Avusturya
Verilerin Korunmas1 Komisyonu'ndan, aralarinda saygin haber kaynaklar1 ve bir
devlet kaydinin da bulundugu 22 URL'nin Google Arama sonuglarindan
kaldirilmasina yonelik bir talep aldik. S6z konusu kisinin eski statiisii nedeniyle
taninan birisi olmasi, mevcut meslegindeki bilinirligi ve s6z konusu URL'lerin

ozelligini g6z 6niinde bulundurarak URL'leri arama sonuglarindan kaldirmadik.”

J “Talepte bulunan kisinin bir davay1 kaybederek taninmis bir
kurulusun adim lekeledigi gerekgesiyle maddi tazminat 6demeye mahkum
edilmesini ele alan, aralarinda bir Vikipedi sayfasinin da bulundugu 5 URL'nin
listeden c¢ikarilmasi yoniinde bir talep aldik. Dava, talepte bulunan kisinin
akademisyen olarak toplumdaki roliiyle dogrudan ilgili oldugundan higbir
URL'yi listeden kaldirmadik.”

. “Bir kisiden, devlet tarafindan terdrist olarak taninan bir rgiitiin
siyasi kolunun bas1 olarak kendisinin yiiriittiigii eski faaliyetlerle ilgili 1994'ten

bir haber makalesinin ve 2007'den bir forum yayimninin arama sonuglarindan
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kaldirilmasina yonelik bir talep aldik. Kamu yarar1 gerekg¢esiyle makaleyi arama

sonuclarindan kaldirmadik.”

Raporda yaymlanan bazi taleplere iliskin yapilan islemlerde gerek Kararda
gerekse Calisma Grubu diizenlenmesinde yer alan kisinin bireysel rolii, kamu ¢ikari ve

bilginin o an ki durumunun temel alindig1 gériilmektedir.
1.5.2.6.3.Unutulma Hakkinin Mutlak Uygulanamazhg

Unutulma hakki kisisel verilerin korunmasi hakkinda yer alan diger temel

313

haklar gibi mutlak degildir.” Unutulma hakk: ile diger temel haklar arasinda bir

catisma olmasi durumunda iki hakkinda uzlastirilabilir bir kapsamda ele alinmasi

gerekmektedir.*"

Unutulma hakkinin kullanilmasi ilgili kisi agisindan bir takim mesru
menfaatlerinin korunmasina yardimei olabilecegi bazi durumlarda diger bir iiglincii
kisinin haklarin1 kullanmasini1 veya mesru menfaatini tehlikeye atabilir. Yakin tarihte
ABAD tarafindan ele alinan Manni Karari®™® bu dengenin saglanmasi hususunun

gozetilmesi agisindan dnemlidir.

Bay Salvatore Manni, bir insaat sirketi olan Italiana Costruzioni Srl'nin tek
yoneticisidir. 12 Aralik 2007'de baslayan bir eylemle Manni, Lecce Ticaret Odasi'na
kars1 dava agmistir. Davanin sebebi ise ticaret sicilinde yer alan bir kayit ile ilgilidir.
1992 yilinda iflasina karar verilen Immobiliare e Finanziaria Salentina Srl'nin tek
yoneticisi ve tek tasfiye memuru oldugu kaydinin ticaret sicilinde yer almasi bilgisinin
miilk satiglarini etkiledigini ve Salentina'nin tasfiyesiyle iligkilendiren verilerin
silmesini, anonim hale getirmesini veya bloke etmesini ve zararinin tazmin edilmesini
istedi.®*® Lecce Mahkemesi, 11 Agustos 2011 tarihli karariyla, Lecce Ticaret Odasi'na,
Bay Manni'yi ilk sirketin tasfiyesiyle iliskilendiren verileri anonim hale getirmesini ve
ugradigl zararlarin tazmini 6demesini emretti. Lecce Ticaret Odasinin karara itiraz

etmesi lizerine Mahkeme On karar usulii ile ABAD’a basvurdu.

313 GDPR, Madde 17/3

%14 Elmalica, Hasan, Bilisim Caginin Ortaya Cikardigi Temel Bir insan Hakki Olarak Unutulma Hakk1, Ankara Uni.
Hukuk Fak. Dergisi, 65 (4) 2016, s. 1630-1631

%15 judgment in Case, C-398/15 Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce v Salvatore
Manni, 23.07.2015, https://eur-lex.europa.eu/legal-content/GA/TXT/?2uri=CELEX:62015CJ0398 (son Erisim Tarihi
16.02.2019)

316 C-398/15, 23-26
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Mahkeme, verilerin amaci igin Ongoriilen silireden daha fazla siireyle
islenememesi ilkesinin ticari sicil kaydi gibi herkes tarafindan her zaman
Ogrenilebilecek sekilde olusturulmus bir sistemin Oniline gecip bu sistemi devre disi
birakip birakamayacagini ve veri sorumlusunun olay bazli degerlendirmeler yaparak ve
68/151°de®” yer alan siiresiz ve herkes tarafindan erisim ilkesinden saparak smirl ve

belli alicilara yonelik paylasimda bulunup bulunamayacagini sormustur.8

Mahkeme 2017 yilinda verdigi Kararinda bir kamu otoritesinin bir sicil kaydini
tutmasimi  “veri isleme” ve s6z konusu otoritenin AB Veri Koruma Direktifi
kapsaminda “veri sorumlusu” olarak kabul edildigini belirtti.®*® Resmi bir sirket
sicilinde yer alan bilgilerin ifsa edilmesinin amacinin, halka agik anonim sirketlerle ve
limited sirketlerle ilgili olarak ii¢lincii taraflarin ¢ikarlarin1 korumak oldugunu, ¢iinkii bu
sirketlerin liclincli taraflara sundugu tek giivencenin mal varliklar1 oldugunu
belirtmistir.**® Bunun 1siginda, bdyle bir sirket araciligiyla ticarete katilmayi segen

kisilerin, karar asamasinda 6zellikle sirkete ait bu bilgileri edinebilmeleri snemlidir.?*

ABAD daha sonra, bdyle bir islemenin, 6ngoriildiigii gibi kayit defterini
tutmaktan sorumlu makam tarafindan islendigi g6z Online alinarak mesruiyet
gerekgesini sagladigindan islemenin mesru oldugunu belirtmistir.*?? Ayrica, Birinci
Sirket Direktifinin®**® amacinin sirketler ve {igiincili sahislar arasindaki iliskilerle ilgili
olarak yasal kesinlik saglamak oldugunu da hatirlatmistir. Uye Devletlerin, verileri
sirket kayit defterinde bulunan kisilerin, belirli bir siire gegtikten sonra kisisel

verilerinin silinme hakkina sahip oldugunu garanti edemeyecegini sdyledi. Kisinin zarar

*17 Eirst Council Directive 68/151/EEC of 9 March 1968 on co-ordination of safeguards which, for the protection of
the interests of members and others, are required by Member States of companies within the meaning of the second
paragraph of Article 58 of the Treaty, with a view to making such safeguards equivalent throughout the Community,
OJ L 65, 14.3.1968, https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:31968L0151 (son Erigim Tarihi
16.02.2019)

318 C-398/15, 29/1-2

319 C-398/15, 35

%20 C-398/15, 49

%21 C-398/15, 59

%22 C-398/15, 42

%28 68/151 sayili Direktifin 2 (1) (d) ve (j) ve 3 iincii Maddeleri, yalnizca smirl sayida kisisel veri 6gesi i¢in, yani
kimlige ve bu yetkiye sahip kisilerin ilgili islevlerine iliskin olanlar i¢in agiklama yapilmasini gerektirir. Ilgilenen
sirketi ticlincli sahislara baglamak ve temsil etmek veya o sirketin idaresinde, denetiminde veya kontroliinde yer
almak veya o sirketin tasfiye memuru olarak atanmis olmak.

First Council Directive 68/151/EEC of 9 March 1968 on co-ordination of safeguards which, for the protection of the
interests of members and others, are required by Member States of companies within the meaning of the second
paragraph of Article 58 of the Treaty, with a view to making such safeguards equivalent throughout the Community,
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A31968L0151( Son Erisim Tarihi: 16.02.2019)
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gordiigiinii soyledigi mesru menfaatine karsi kamu yararinin daha etkin bir korumay1
gerekli kilmasi sirket kayitlarinin unutulma hakki g¢ergevesinde degerlendirilmesine

olanak saglamamastir.

Mario Costeja Gonzalez’in unutulmak istemesine iligkin talebinin Streisand
Etkisine®** doniismesiyle birlikte bir unutulma hakkinimn varligi Direktiften farkli olarak
Tiiziik Madde 17°de diizenlenmistir.

Tiiziikte yer alan diizenleme de eger asagida sayilan hallerden biri mevcutsa

veri sorumlusu kisisel verileri gecikmeksizin silmek zorundadir;

° “Kisisel verilerin toplanma veya islenme amaclariyla iliskili

olarak artik gerekli olmamasi,”*%°

. “Ilgili kisinin 6(1) maddesinin (a) bendi veya 9(2) maddesinin (a)

bendine gore isleme faaliyetinin dayandigi izni geri ¢ekmesi ve isleme

faaliyetiyle ilgili baska bir yasal gerek¢e bulunmamast,”*%°

o “Ilgili kisinin 21(1) maddesi uyarinca isleme faaliyetine itirazda
bulunmasi ve isleme faaliyetine yoOnelik agir basan mesru bir gerekce

bulunmamasi ya da ilgili kiginin 21(2) maddesi uyarinca isleme faaliyetine

itirazda bulunmasl,”327

. “Kisisel verilerin yasa dis1 bicimde islenmis olmasi,”**®

. “Veri sorumlusunun tabi oldugu Birlik veya {iye devlet

hukukundaki bir yasal yiikiimliiliige uygunluk saglanmasi amaci ile kisisel

verilerin silinmesinin zorunlu olmas,”%?

. “Kisisel verilerin 8(1) maddesinde atifta bulunulan bilgi toplumu

hizmetlerinin saglanmasi ile ilgili toplanmis olmas1.”**

%24 Streisand etkisi, sansiirlenmeye veya kaldirlmaya cahsilan bir bilginin genellikle daha fazla n plana ¢ikmasi
hadisesidir. Jansen, Sue Curry, Martin, Brian, The Streisand Effect and Censorship Backfire, International Journal of
Communication 9(2015) s. 656 ( Son Erisim Tarihi: 16.02.2019)

%25 GDPR, Madde 17/a

%26 GDPR, Madde 17/b

%27 GDPR, Madde 17/c

%28 GDPR, Madde 17/d

%% GDPR, Madde 17/e

%0 GDPR, Madde 17/f
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Her hakkin kullanimi1 mutlak olmadig1 gibi unutulma hakkinin kullanilmasi da

mutlak degildir ve Tiiziik istisnalar1 Maddenin 3. bendinde diizenlemistir;

o “Ifade ve bilgi edinme hakkinin kullanilmasz,”***

o “Veri sorumlusunun tabi oldugu Birlik veya iiye devlet hukuku
cercevesinde isleme faaliyeti gerektiren bir yasal yiikiimliilige uygunluk
acisindan veya kamu yararina gerceklestirilen bir gorevin yerine getirilmesi
veya veri sorumlusuna verilen resmi bir yetkinin uygulanmasi agisindan,”**?

. “9(2) maddesinin (h) ve (i) bentlerinin yanm sira 9(3) maddesi
uyarinca halk sagligi alanindaki kamu yarar1 sebeplerinden dolayl,”333

o “l. paragrafta atifta bulunulan hakkin ilgili isleme hedeflerinin
yakalanmasini imkansiz hale getirmesi veya yakalanmasina ciddi sekilde
zarar vermesinin muhtemel oldugu o6l¢iide, 89(1) maddesi uyarinca kamu
yararina arsivleme amaclari, bilimsel veya tarihi arastirma amaglar1 ya da
istatistiki amaglar dogrultusunda Veya”334
o “Yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi veya

savunulmasi acisindan silme hakki uygulanmayacakt1r.”335

“Veri sorumlusu ayrica kisisel verileri kamuya agiklamis oldugu ve 1. paragraf
uyarinca kisisel verileri silmek zorunda oldugu hallerde mevcut teknoloji ve uygulama
maliyetini goz ontinde bulundurarak, ilgili kisinin talep etmis oldugu kisisel verileri
isleyen veri isleyenleri sz konusu kisisel verilere yonelik her tiirlii baglant1 veya bu
verilerin her tiirlii niishas1 ya da g¢ogaltmasmin silinmesi hususunda bilgilendirmek
tizere teknik tedbirler de dahil olarak makul adimlari atma yikimligi

bulunmaktadir.”**

%81 GDPR, Madde 17/3 (a)
%2 GDPR, Madde 17/3 (b)
%38 GDPR, Madde 17/3 (c)
3 GDPR, Madde 17/3 (d)
%% GDPR, Madde 17/3 (e)
%% GDPR, Madde 17/2
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1.5.2.7. Tlgili Kisinin Isleme Faaliyetini Kisitlama ve Itiraz Hakki

Ilgili kisinin, “kisisel verilerinin dogruluguna iliskin itiraz1 olmasi halinde
kisisel verilerin dogrulugunu teyit etmesini saglayan bir siire boyunca, isleme
faaliyetinin yasa dis1 olmasi ve ilgili kisinin kisisel verilerin silinmesine itiraz etmesi ve
bunun yerine verilerin kullanimmin kisitlanmasini talep etmesi halinde, veri
sorumlusunun isleme amagclarina yonelik olarak artik kisisel verilere ihtiyag
duymamasi, ancak ilgili kisinin yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi
veya savunulmasi amaciyla s6z konusu verilere ihtiya¢ duymasi, veri sorumlusunun
mesru gerekgelerinin ilgili kisinin mesru gerekgelerine agir basip basmadig
dogrulanana kadar 21(1) maddesi uyarinca isleme faaliyetine itiraz etmesi hallerinden
birinin mevcut olmasi durumunda veri sorumlusundan isleme faaliyetini kisitlamasini

talep etme hakki bulunur.”®’

Verilerin iglenmesine iligskin bir kisitlama talebinin olmasi halinde “s6z konusu
kisisel veriler, saklama haricinde, yalnizca ilgili kisinin rizasiyla veya yasal iddialarda
bulunulmasi, bu iddialarin uygulanmasi ya da savunulmasina yonelik olarak ya da bagka
bir gercek veya tiizel kisinin haklarinin korunmasina yonelik olarak ya da Birlik veya

bir iiye devletin dnemli kamu yarari adina 6nemli sebeplerinden dolayi islenir.”**

Ilgili kisi veri isleme faaliyetinin kisitlanmasini talep edebildigi gibi bu isleme
faaliyetine itiraz hakki da bulunur ve veri sorumlusu ilgili kisinin menfaatleri, haklar1 ve
Ozgiirliiklerinden agir basan isleme faaliyetlerine yonelik olarak veya yasal iddialarda
bulunulmasi, bu iddialarin uygulanmasi veya savunulmasi agisindan zorlayict mesru

gerekgeler gostermedigi siirece artik kisisel verileri isleyemez.**°

1.5.2.8.Veri Tasinabilirligi Hakki

GDPR veri tagmabilirligi hakkini ilk kez diizenleyerek ilgili kisinin verileri

tizerinde hakimiyet saglamasina yeni bir olanak saglamistir.

337 GDPR, Madde 18/1
338 GDPR, Madde 18
339 GDPR, Madde 21/1
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Veri taginabilirligi hakkinin saglanabilmesi i¢in verilerin Kisinin rizasi veya bir
s0zlesmenin ifas1 i¢in saglanmis olmasi gerekmekte olup bu gerekliliklerden dogan
islemenin de otomatik araglarla yapilmasi durumunda hakkin kullanimi miimkiindiir.
Veri sorumlusu kisisel verilerin saglanmasi noktasinda yaygin olarak kullanilan ve bir
makine tarafindan rahatga okunabilecek formatta bu verileri ilgili kisiye vermelidir.**
Ilgili kisi bir s6zlesme iliskisinin sonlanmas1 halinde igerik kayb1 yasamamasi veya da
veri sorumlusunda kalacagini diislindiigii verilerin giivenligi konusunda endise
yasamamasi i¢in bu hakkin kullanilmasi veri giivenligi ilkesiyle de iliski
igerisindedir.®*" Hatta ilgili kisi talep ettigi verilerini dogrudan aktarilmasini istedigi
diger veri sorumlusuna ilettirme imkanma sahiptir ve bu da rekabetin artiriimasi

noktasinda 6zellikle ticari alanda itici bir gli¢ olarak etki edebilecektir. 3*2

Ilgili kisinin veri sorumlusundan alacagi veriler konusunda bir sinirlama sdz
konusudur. Bu veriler veya sisteme yiiklenen igerikler ilgili kisi tarafindan
saglanmigsa®®® eger talep edilebilecektir. Ancak gerek biiyiik veri kapsaminda gerekse
profil ¢ikarma noktasinda diisiiniildiigiinde her veri her zaman ilgilisi tarafindan veri
sorumlusuna saglanmamaktadir. Online bilgi paylasimi yapilan internet sitesinde ilgili
kisinin sisteme yliklemis oldugu kullanici bilgileri veya makale gibi sitenin kurulus
amacimi destekleyen bilgiler noktasinda ilgili kisi bu verileri kendisi sagladigi i¢in
tasima hakkina sahip olurken, sistemin varsa eger kullaniciyr puanlama veya diger
kullanicilar tarafindan olusturulan yorumlar i¢inse mevcut bilgi her ne kadar kendisi ile
alakali olarak olusturulmus olsa da igerik kendisi tarafindan saglanmadigi icin bu

bilgileri tasima hakk1 olmayacak‘ur.344

Bu noktadan bakildiginda ilgili kiginin kendi verilerini kolaylikla tasiyabiliyor
olmasi hakki saglanmig olsa da bu hakta diger haklarin kullaniminda oldugu gibi mutlak

degildir. Bu hak kullanilirken baskalarinin haklar1 ve 6zgiirliikklerini olumsuz yonde

0 GDPR, Madde 20/1 (a,b)

%41 Janal, Ruth, Data Portability - A Tale of Two Concepts 8 (2017) JIPITEC 59 Kisim 2, parag. 2,
https://www.jipitec.eu/issues/jipitec-8-1-2017/4532 ( Son Erigim Tarihi: 15.10.2018)

%2 Article 29 Working Party, Guidelines on the right to data portability Adopted on 13 December 2016 As last
Revised and adopted on 5 April 2017, 16/EN WP 242 rev.01. s. 4 —
https://ec.europa.eu/newsroom/document.cfm?doc_id=44099

343 GDPR, Madde 20/1

%4 Graef, Inge, Verschakelen, Jeroen, Valcke, Peggy, Putting the Right to Data Portability into a Competition Law
Perspective (2013). Law: The Journal of the Higher School of Economics, Annual Review, 2013, s. 56-57
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345 ey
“S6z konusu

etkilemeyecegi gibi kisinin silme(unutulma) hakkina da halel getirmez.
hak kamu yararina gergeklestirilen bir gérevin yerine getirilmesi veya veri sorumlusuna
verilen resmi bir yetkinin uygulanmasi i¢in gereken isleme faaliyetlerine

uygulanmaz.”*

1.5.2.9. Kanun Yoluna Basvurma Hakki
1.5.2.9.1. Denetim Makamina Basvuru hakki

Ilgili kisi diger ¢dziim yollarina halel gelmeksizin mutat meskeni, is yeri veya
ihlalin gerceklestigi iiye devlette denetim makamina sikdyette bulunma hakkina

sahiptir.>*’

Denetim makam1 basvuru ile ilgili bilgilendirmeleri yapar. Denetim makami
bagvuru hakkinda bilgilendirmeleri yapmaz veya sikayet ile ilgili 3 ay igerisinde bir
faaliyette bulunmazsa bu denetim makamina yonelik olarak bulundugu iiye devlette

mahkeme nezdinde dava a<;1labilir.348

1.5.2.9.2. Veri Sorumlusu Veya Veri Isleyene Yonelik Kanun Yolunun

Kullanilmasi

Direktifte oldugu gibi Tiiziikte de veri sorumlusunun sorumlugu diizenlenmis
olup bu duruma farkl olarak veri isleyenin sorumlulugu eklenmistir. Bir veri sorumlusu
Tiiziige uygun olmayan isleme faaliyetlerinden bir veri isleyen de sozlesme iliskisinde
yiiklenen yiikiimliiliikklerine uymamak veya verilen talimatlarin disinda yapilacak bir
faaliyetinden sorumlu tutulabilecektir. Bu sorumluluk modeli Avrupa Tort Yasasi
Ilkeleri( PETL)** ile tutarlidir.*® Tiiziik madde 82’ye gore ilgili kisi isleme faaliyeti
sonucunda maddi veya manevi bir zarar goriirse bu durumda veri sorumlusundan veya
veri isleyenden zararini tazmin etme hakkina sahiptir. Tlgili kisi hukuki olmayan bir

islemenin varligini, ortaya cikan bir zarar1 ve bu iki durum arasindaki nedensellik

%5 GDPR, Madde 20/4

%45 GDPR, Madde 20/3

%7 GDPR, Madde 77/1

348 GDPR, Madde 77 - 78

9 Avrupa Tort Yasast i¢in bkz: Principles of European Tort Law,
http://civil.udg.edu/php/biblioteca/items/283/PETL.pdf (Son Erigim Tarihi: 07.03.2019)

%0 Alsenoy, Brendan Van, Liability under EU Data Protection Law From Directive 95/46 to the General Data
Protection Regulation 7 (2016) JIPITEC s. 288 parag. 69, https://www.jipitec.eu/issues/jipitec-7-3-
2016/4506/?searchterm=alsenoy (Son Erisim Tarihi: 15.10.2018)
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bagmin ispat etmelidir.®®! Acilacak dava veri sorumlusu veya veri isleyenin bir
kurulusunun bulundugu iiye devlet mahkemelerinde agilabilecegi gibi eger veri
sorumlusu veya veri isleyen bir liye devletin kamu kurulusu olup kamusal bir faaliyet
adina bu islemeyi gerceklestirmiyorsa dava ilgili kisinin mutat meskeni olan iiye
devlette de agilabilir.*** Eger aym veri sorumlusu veya veri isleyen i¢in aym veri isleme
faaliyeti i¢in bagka liye devlette acilmis dava bulunursa davanin acildigi ilk mahkeme
haricinde diger mahkemeler davaya bakmay1 erteleyebilecegi gibi davalarin
birlestirilmesine de karar verilebilir.®® “Zarara sebep olan olaydan hicbir sekilde
sorumlu olmadigint kanitlamasi halinde, bir veri sorumlusu veya veri isleyen bu
sorumluluktan muaftir.”*** “Birden fazla veri sorumlusu veya veri isleyen ya da hem bir
veri sorumlusu hem de veri isleyenin ayni isleme faaliyetinde bulundugu ve isleme
faaliyetinin sebep oldugu herhangi bir zarardan sorumlu oldugu hallerde, ilgili kisinin
etkili bir sekilde tazminin saglanmasi amaciyla, her veri sorumlusu veya veri isleyen
tiim zarardan sorumlu tutulur.”**® “Bir veri sorumlusu veya veri isleyenin yasanan zarari
eksiksiz bir sekilde tazmin ettigi hallerde, s6z konusu veri sorumlusu veya veri isleyenin
ayni igsleme faaliyetine miidahil diger veri sorumlusu veya veri isleyenden zarardan

sorumlu olduklar1 kisma tekabiil eden tazminat kismini riicu etme hakki vardir.”>*®

1.5.3. Veri Sorumlusu ve Veri Isleyen A¢isindan GDPR

Kisisel verilerin islenmesinde bu siireci yoneten ve bu siirecin ilerleyisine etkisi
olan iki taraf bulunmaktadir. Taraflardan ilki ve veri isleme siirecinin asil dgesi olan
veri sorumlusudur. Direktifte veri sorumlusu; kisisel verilerin islenme araglarini ve
amaclarin1 tek basma ya da digerleriyle ortaklasa belirleyen gercek veya tiizel kisi,
kamu makami, devlet dairesi veya bagka bir kurulustur. %7 GDPR ise veri sorumlusu
kavramin1 Tiizliglin biitiinline uygun olacak sekilde biraz daha kapsamli olarak
tanimlamistir. Tiiziik’e gore veri sorumlusu; yalmiz basina veya baskalariyla birlikte

kisisel verilerin islenmesine iliskin amacglar ve yontemleri belirleyen gergek veya tlizel

%1 A g.e.,s. 286 parag.57

%2 GDPR, Madde 79/2

%3 GDPR, Madde 81

% GDPR, Madde 82/3

%% GDPR, Madde 82/4

%% GDPR, Madde 82

%7 Direktifte denetleyici olarak yer almakta olup, KVKK ile uyumlu dil birligi olmast agisindan veri sorumlusu
olarak anilmaktadir.
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kisi, kamu kurulusu, kurumu veya diger herhangi bir organ olmakla birlikte®*®

isleme
faaliyetinin mahiyeti, kapsami, baglami ve amaglariin yani sira gergek kisilerin haklari
ve Ozgiirliikleri agisindan c¢esitli olasiliklar ve ciddiyetlere sahip riskleri dikkate alarak,
isleme faaliyetinin bu Tiiziik uyarinca gergeklestirilmesini saglamak ve bu sekilde
gerceklestirildigini gosterebilmek icin uygun teknik ve diizenlemeye iliskin tedbirleri de

uygular.®*

Madde veri sorumlusuna isleme faaliyetinin risklerini kabul ederek ve
islemenin dogmasi muhtemel risklerine karsi ilgili kisiye ¢esitli haklarin sunulacag,
bunlar1 yaparken alacagi tedbirleri mevcut sistematigine uygun olarak giincelleme
gorevi yiiklemistir. Veri sorumlusu artik belli bir dinamik dahilinde veri koruma
ilkelerinin uygulanmasini saglayacagi gibi Tliziiglin sagladig: giivenceleri de tam olarak

uygulayacak tedbirlere gore hareket edecektir.

Mevcut sistemde veri sorumlusunun her zaman bir gercek kisi veya bir tiizel
kisilik olmadigr durumlarda s6z konusudur. Birden fazla sayida veri sorumlusunun
ortak bir sekilde islemenin amaglarin1 ve vasitalarim1 belirlemesi halinde ortak ya da
miisterek veri sorumlusu durumu olusmaktadir. Taraflar ayni verileri farkli amaglar i¢in
islerse ortak veri sorumlusu olmayacaklardir. Miisterek veri sorumlulari agisindan
sorumluluk eger yasal bir diizenleme ile belirlenmemisse kendi aralarinda yapacaklari

bir diizenleme ile belirlenebilmektedir.®°

Tiiziglin Direktiften ayrildig bir diger nokta ise veri isleme faaliyetinin gorece
daha pasif tarafi olan veri isleyen kavramina iliskin daha kapsamli diizenlemelerde

bulunmasidir.

Direktif veri isleyen kavramini “veri sorumlusu adina kisisel verileri igleyen bir

361 glarak

gercek veya tiizel kisi, kamu makami, devlet dairesi veya diger bir kurulus
tanimlamis ve Veri sorumlusu ile veri isleyen arasindaki iliskiyi talimatlar ¢ergevesinde

ve kisilerin temel hak ve ozgiirlikklerini koruyacak sekilde yiikiimlendirildigi bir

38 GDPR, Madde 4/7
39 GDPR, Madde 24
%0 GDPR, Madde 26
%1 Direktif, Madde 2/e
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sozlesme iligkisi ile kurmustur.362 Ancak bu diizenleme de veri isleyenin kendisine
atfedilen bu yiikiimliiliiklere aykir1 davranmasi halinde sorumlu olup olmadigini veya
hangi durumlarda ne Ol¢iide sorumlu olacagmi belirtmemistir. Veri sorumlusunun
sadece miicbir sebep veya ilgili kisinin hatasindan kaynakli durumlar i¢in sorumlu
olmayacagl goz Oniine almirsa bu iki tarafli isleme faaliyeti acisindan bir tarafa
yiiklenmis asir1 bir sorumluluktur ve dengelenmesi gerekmektedir.363 Bu agidan
bakildiginda GDPR bu konuya iliskin bir diizenleme yaparak taraflar arasinda daha
orantili bir sorumluluk rejimi saglanmasini noktasinda adim atmistir. Her ne kadar veri
sorumlusu, veri igleyenin se¢imi ve uyumu konusu da dahil olmak tizere veri koruma
faaliyetinin tlim prensiplerinden ve gerekliliklerinden sorumlu olsa da artik veri igleyen
de en azindan belli oranda yiikiimliiliik sahibidir. Bu diizenleme tam bir dengeleme
saglamamis olsa dahi Direktifte diizenlenmis ve fazla etkin olmayan veri isleyene bir

sorumluluk yiikleyerek igleyen tarafi goriintir kilmigtir.
1.5.4. Veri Sorumlusunun Hak ve Yiikiimliiliikleri
1.5.4.1. Ilgili Kisiyi Bilgilendirme Yiikiimliiliigii

Veri sorumlusunun ana faaliyet konusu olan veriye ulasmasi noktasinda Tiiziik
ikili bir ayrima gitmistir. Veri sorumlusu eger kisisel veriyi dogrudan ilgilisinden
ediniyorsa saglamasi gereken hususlar farkli iken bilgileri dogrudan ilgili kisiden

edinmiyorsa saglamasi gereken hususlar farkli olarak diizenlenmistir.

Veri sorumlusu kisisel verileri ilgili kisinin kendisinden ediniyorsa;364

e  “Veri sorumlusunun ve uygun oldugu hallerde, temsilcisinin
kimlik ve irtibat bilgileri,”*®

o “Uygun oldugu hallerde, veri koruma gorevlisinin irtibat

3,366

bilgileri,

%2 Direktif, Madde 17/3
383 Direktif, Resital 55
%4 GDPR, Madde 13
%5 GDPR, Madde 13/a
%6 GDPR, Madde 13/b
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. “Kisisel verilerin planlanan islenme amagclarinin yan sira isleme

faaliyetinin yasal dayanagi,”*®’
o “Ilgili kisisel veri kategorileri,”®
o “Varsa, kisisel verilerin alicilari veya alic1 kategorileri,”**
. “Uygun oldugu hallerde, veri sorumlusunun kisisel verileri

ticlincii bir tilke veya uluslararasi kurulusa aktarmayr amagladigi ve Komisyon
tarafindan bir yeterlilik karar1 verilip verilmedigi ya da, 46 veya 47. maddelerde
veya 49(1) maddesinin ikinci alt paragrafinda atifta bulunulan aktarimlar olmasi
halinde, uygun veya miinasip giivencelere iligskin atif ve bunlarin bir niishasinin
elde edilme yollar1 veya bunlarin nerede saglandigina iliskin bilgilendirme

yapacaktir.”*"

Veri sorumlusu ayrica bilgilere ek olarak, veri sorumlusu ilgili kisi agisindan
adil ve seffaf bir isleme faaliyetinin saglanmasi i¢in; “kisisel verilerin saklanacagi siire
veya, bunun miimkiin olmamasi halinde, bu siirenin belirlenmesi amaci ile kullanilan
kriterler, isleme faaliyetinin 6(1) maddesinin (f) bendine dayanmasi durumunda, veri
sorumlusu veya tigiincii bir kisi tarafindan gozetilen mesru menfaatler, kisisel verilere
erisim ve kisisel verilerin diizeltilmesi ya da silinmesini veya veri sahibi ile ilgili isleme
faaliyetinin kisitlanmasini talep etme ve isleme faaliyetine itiraz etme hakkinin yani sira
verilerin tasinabilirligi hakkinin varhigi; isleme faaliyetinin 6(1) maddesinin (a) bendine
veya 9(2) maddesinin (a) bendine dayandigi hallerde, rizanin geri ¢ekilmesinden once
rizaya dayali olarak gerceklestirilen isleme faaliyetinin hukuka uygunlugu
etkilenmeden, herhangi bir zamanda rizay1 geri ¢ekme hakkmin varligi, bir denetim
makamina sikayette bulunma hakki, kisisel verilerin hangi kaynaktan alindig1, ve uygun
oldugu hallerde, kisisel verilerin kamunun erisebilecegi kaynaklardan gelip gelmedigi,
profil ¢gikarma da dahil olmak {izere 22(1) ve (4) maddelerinde atifta bulunulan otomatik

karar vermenin varligi ve en azindan bu hallerde, yiiriitiilen mantiga iliskin anlamh

367 GDPR, Madde 13/c
38 GDPR, Madde 13/d
%9 GDPR, Madde 13/e
370 GDPR, Madde 13/f
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bilgilerin yan1 sira sdz konusu isleme faaliyetinin veri sahibi agisindan O6nemi ve

ongoriilen sonuglar1 hakkinda da bilgilendirme yatpatcatktlr.”371

Ancak kisisel veriler her durumda dogrudan ilgili kisiden saglanamamaktadir.
Bu durumlarda da veri sorumlusunun ilgili kisiye hangi bilgileri hangi siireleri

gozeterek saglayacagi belirtilmistir.
Veri sorumlusu;

o “Kigisel verilerin elde edilmesinden itibaren makul bir siire
icerisinde, ancak kisisel verilerin islendigi spesifik kosullar goz Oniinde

tutularak, en gec bir ay icerisinde,”"?

° “Kigisel verilerin ilgili kisi ile iletisim acisindan kullanilacak
olmasi durumunda, en ge¢ s6z konusu ilgili kisi ile ilk kez iletisime gecildigi

zaman veya™*"®

. “Baska bir aliciya agiklamanin Ongoriilmesi halinde, en geg
kisisel wveriler ilk kez agiklandigi zaman ilgili kisiye verileri dogrudan

374 ek olarak

kendisinden edinmis olmasi halinde gegerli olan yiikiimliiliiklerine
kisisel verilerin hangi kaynaktan alindig1 ve uygun oldugu hallerde bu verilerin
kamunun erisebilecegi bir kaynaktan gelip gelmeyecegini bildirir.”*”® Veri
sorumlusunun veri isleme amacinda bir degisiklik olmasi halinde bu bilgileri

ilgili kisiye saglar.

Maddenin istisnast olarak “ilgili kisinin konuya iliskin mevcut bilgisi, mesru
menfaatin birlik veya ulusal hukuk¢a ortaya konmus olmasi, mesleki gizlilik
yikiimliligl, 89(1) maddesinde atifta bulunulan kosullar ve giivencelere tabi olarak
kamu yararina arsivleme amaglari, bilimsel veya tarihi arastirma amaglari ya da

istatistiki amaclar basta olmak iizere s6z konusu bilgilerin saglanmasinin imkansiz

1 GDPR, Madde 13/2-1
372 GDPR, Madde 14/3-a
378 GDPR, Madde 14/3-b
374 GDPR, Madde 14/3-c
375 GDPR, Madde 14/2-f
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olmasi veya Olgiisiiz bir ¢aba gerektirmesi halinde veya ilgili kisiye yapilacak
bilgilendirme  yikiimliiliigiiniin  yerine getirilmesinin bu isleme hedeflerinin
yakalanmasin1 imkansiz hale getirmesi veya yakalanmasina ciddi sekilde zarar
vermesinin muhtemel oldugu durumlarda, veri sorumlusu bilginin kamuya agiklanmasi
da dahil olmak tizere ilgili kisinin haklan ile &zgiirliikleri ve mesru menfaatlerinin
korunmasi1 amaciyla uygun tedbirler alir ve bu bilgileri ilgili kisiye saglama

yiikiimliiligii ile bagh olmaz.”*"

1.5.4.2. Veri Isleme Kayd: Tutma Yiikiimliiliigii

Her veri sorumlusu isleyecegi kisisel verilerle ile ilgili olarak ilgili kisiye
mevcut sartlart dahilinde bilgilendirme yaptiktan sonra isleme faaliyetinin kaydini

tutmaktadir.

Bu kayitta; “ veri sorumlusunun, ortak veri sorumlularinin varsa temsilci ve
veri koruma gorevlisinin isim ve irtibat bilgileri, isleme amaglari, veri sahibi
kategorileri ve kisisel veri kategorileriyle ilgili bir aciklama, igiincii tilkeler veya
uluslararas1 kuruluslardaki alicilar da dahil olmak {izere, kisisel verilerin agiklandigi
veya aciklanacagi alict kategorileri, uygun oldugu hallerde, ligiincii bir {ilke veya
uluslararas: bir kurulusun tanimlanmasi ve 49(1) maddesinin ikinci alt paragrafinda
atifta bulunulan aktarimlar olmasi halinde, uygun giivencelere iliskin belgelendirme de
dahil olmak tizere, s6z konusu {i¢iincii iilke veya uluslararasi kuruluga yonelik kisisel
veri aktarimlari, miimkiin olmasi halinde, farkli kategorilerdeki verilerin silinmesiyle
ilgili Ongoriilen siire smirlar;; miimkiin olmas1 halinde, 32(1) maddesinde atifta
bulunulan teknik ve diizenlemeye iliskin giivenlik tedbirlerine yonelik genel bir

aciklama yer alir.”¥"’

“Kayitlar elektronik format da dahil olmak {izere yazili olarak tutulur ve talep

izerine, kayitlar1 denetim makamina saglanlr.”378

“Gergeklestirdigi isleme faaliyetinin ilgili kisinin haklar1 ve ozgiirliikleri

acisindan bir riske sebebiyet vermesinin muhtemel olmamasi, isleme faaliyetinin

376 GDPR, Madde 14/5
377 GDPR, Madde 30
378 GDPR, Madde 30/3
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nadiren gerceklestirilmemesi veya isleme faaliyetinin 6zel nitelikli verileri, mahkimiyet
kararlar1 ve ceza gerektiren suglara iliskin kisisel verileri kapsamamasi durumunda, 1 ve
2. paragraflarda atifta bulunulan yiikiimliilikler 250°den az kisi istthdam eden bir

isletme veya kurulusa uygulanmaz.”®"

1.5.4.3. Veri Koruma Etki Degerlendirmesi ve On Istisare

Veri sorumlusunun bir isleme faaliyetine baglamadan once isleme faaliyetinin
niteliginin riskli oldugu kanaatine varirsa veri koruma gorevlisinin de tavsiyesiyle bu

isleme faaliyeti i¢in bir degerlendirme yapabilir.380

Bu degerlendirme faaliyetini
yaparken Madde 29 Calisma Grubunun rehberinde yer alan®®; degerlendirme veya
puanlama, yasal veya benzeri 6nemli etkiye sahip otomatik karar verme, sistematik
izleme, hassas veri, genis kapsamda islenmis veri, eslesen veya birlestirilmis veri setleri,
ilgili kisiye iliskin hassas veriler, yenilik¢i kullanim, teknolojik veya kurumsal ¢oziimler
uygulamak, veri islemenin kendi iginde ilgili Kisinin bir hakkini kullanmasini, bir

hizmeti kullanmasini veya sdzlesme yapmasini” degerlendirerek karar verebilecektir.*®

Bu degerlendirme sonucunda veri sorumlusu yapilacak islemenin yiiksek bir
riske sebebiyet verecegini ve Tiizligli ihlal edecegi kanisina varmasi halinde denetim
makamina bir istisare basvurusunda bulunabilir. Denetim makami kendisine taninmis
olan 8 haftalik siirede gorlislinii sunar. Siirecin daha uzun bir periyotta
tamamlanmasinin gerekmesi halinde siire 6 hafta daha uzatilabilir ve talebin alinmasini

takip eden 1 ay iinde veri sorumlusuna bildirilir.*®
1.5.4.4. Isleme Giivenligini Saglama Yiikiimliiliigii

Kisisel wverilerin islenmesi siirecinde veri sorumlusunun en Onemli
gorevlerinden biri isleme giivenliginin saglanmasi hususudur. Ciinkii bir verinin hukuka

uygun olarak islenmesi siire¢ igerisinde ne kadar Onemliyse verinin gilivenliginin

79 GDPR, Madde 30/5

%80 GDPR, Madde 35/1

%81 WP29, Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 Adopted on 4 April 2017 As last Revised and
Adopted on 4 October 2017 WP 248 rev.01, https://ec.europa.eu/newsroom/document.cfm?doc_id=47711 ( Son
Erigim Tarihi: 10.04.2019)

%2 pge.,s 9-11

%3 GDPR, Madde 35
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saglanmas1 hukuka uygunlugun bir temelidir. Isleme faaliyeti her yoniiyle hukuka
uygun olsa dahi bu verilerin kaybi, silinmesi, ele gecirilmesi ve bu islemler sonucu
yetkisiz kisilerce amaca aykir1 olarak kullanilmasi verinin isleme sirasinda saglamis
oldugu hukuki yapiy1 zedeleyecektir. “Her bilgi giivenligi olay1 kisisel bir veri ihlali
degildir, ancak her kisisel veri ihlali bir bilgi giivenligi olayidir.”*** Direktifte veri
ihlaline yonelik dogrudan bir diizenleme olmamakla birlikte E-Gizlilik Direktifinde®®
bu konuda diizenleme yapilmis ve kisisel veri ihlalinin olmasi durumunda atilmasi
gereken adimlar diizenlenmistir.*®® Tiiziik veri sorumlusunu; “kisisel verilerde takma ad
kullanim1 ve sifreleme, isleme sistemleri ve hizmetlerinin gizliligi, bitiinligi,
elverisliligi ve esnekliginin siirekli olarak saglanabilmesi, fiziksel veya teknik bir olay
halinde, kisisel verilerin elverisliligi ve kisisel verilere erisimin vakitlice eski haline
getirilebilmesi, isleme faaliyetinin giivenliliginin saglanmasina yonelik olarak teknik ve
diizenlemeye iligkin tedbirlerin etkililiginin diizenli olarak sinanmasi, Sl¢lilmesi ve
degerlendirilmesine iliskin siireclere ek olarak yine veri sorumlusunun isledigi verinin
niteligine gore de belirleyebilecegi diger hususlari saglama konusunda yiikiimlii

kllrmstlr.”%7

Ancak veri sorumlusu gerekli teknik tedbirleri alsa dahi kisisel verilerin
usulsiiz olarak ele gecirilmesi veya verinin kaybi bir sekilde meydana gelebilir. Bu
noktada verinin niteliginin degerlendirilmesi 6nemlidir. Eger kayb1 yasanan veri anonim
bir veri veya elde eden agisindan erisilemeyecek diizeyde sifrelenmis bir veri ise kisisel

veri olarak kabul edilmeyeceginden ihlal bildirimine iliskin prosediirlerin isletilmesine

384 EDPS, Guidelines On Personal Data Breach Notification For The European Union Institutions And Bodies 21
Kasim 2018 s. 10 26. Kisim

%5 Directive 2002/58/EC of The European Parliament And Of The Council Of 12 July 2002 Concerning The
Processing Of Personal Data And The Protection Of Privacy In The Electronic Communications Sector (Directive on
privacy and electronic communications)
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:02002L0058-20091219

(Son Erigim Tarihi: 22.02.2019)

%% E- Gizlilik Direktifi Madde 4 ve devam;

(..)

Kisisel bir veri ihlali durumunda, halka acik elektronik iletisim servislerinin saglayicisi, gecikmeden, kisisel verilerin
ihlalini yetkili ulusal otoriteye bildirir.

Kisisel veri ihlali, bir abonenin veya bireyin kisisel verilerini veya mahremiyetini olumsuz yonde etkileyebilecegi
zaman, saglayici, aboneyi veya ihlali de gereginden fazla gecikmeden haber vermelidir.

(..)
%7 GDPR, Madde 32
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de gerek gorilmemektedir.®® Veri ihlalinin meydana gelmesi durumunda veri
sorumlusu yetkin denetim makamina 72 saat igerisinde bildirimli yapmakla
yiikiimliidiir.*®® Veri sorumlusu bir diger bildirimi de hak ve dzgiirliikleri riskli duruma
diisen ilgili kisiye yapmalidir. Bu sayede ilgili kisi de sifre degisikligi, bazi internet veri
tabanlarinin kullanilmasinin durdurulmas: gibi sistemde etkin olabildigi diizeyde
giivenlik onlemlerini alabilmelidir. Eger veri sorumlusunun bildirimi asir1 bir ¢abay1
gerektirecekse veya verilerin sifrelenmesi de dahil olmak iizere giivenlik tedbirleri

alinmigsa bilgilendirme yapmasi gerekmemektedir.390

1.5.4.5. Kisisel Verilerin Uciincii Kisilere veya Uluslararasi Kuruluslara

Aktarimi

Kisisel verilerin {i¢iincii kisilere veya uluslararasi kuruluslara aktarimi konusu
Direktifte diizenlenmis olup Tiiziikk kapsaminda yeni bir diizenleme degildir. Ancak
Tiiziik Direktife oranla daha genis bir diizenlemeye yer vermistir. Kisisel verilerin
aktarimi1 konusu igleme giivenligi ile de yakin iligkilidir. Ciinkii usulsiiz olarak
yapilacak aktarimlar veya aktarimdan sonra meydana gelecek aykir1 veri isleme

faaliyetleri veri giivenligini saglama noktasinda bir aykirilik yaratacaktir.

Veri aktarimi noktasinda Tiiziik ikili bir yon belirtmistir. Ilki bir yeterlilik
kararinin varhigir halinde yapilacak veri aktarimlari digeri ise yeterlilik kararinin

olmamas1 halinde saglanan giivencelere yonelik yapilacak aktarimlardir.

Avrupa Birligi i¢inde yapilacak aktarim i¢in kisinin agik rizasinin varligi veya
hukuka uygun isleme sartlarmin varligi aktarimin saglanabilmesi agisindan yeterlidir.
Burada 6ne c¢ikan husus AB disina yapilacak aktarimlar agisindan etkin korumanin

saglanmasidir.

%88 César, Jasmien, Debussche, Julien, Novel EU Legal Requirements in Big Data Security: Big Data — Big Security
Headaches?, 8 (2017)  JIPITEC 79 Kisim  2.2.2. Notifications in Practice Parag.1,
https://www.jipitec.eu/issues/jipitec-8-1-2017/4534 ( Son Erisim Tarihi: 15.10.2018)

%9 GDPR, Madde 33

%% GDPR, Madde 34
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Bir yeterlilik karariin varligina iliskin olarak yapilacak aktarimlarda yeterlilik
karar1 bir {iilke icin verilebilecegi gibi iilke icinde bir sektdre veya uluslararasi

kuruluslara da verilebilir.>*
Komisyonun yeterlilik karar1 verirken dikkate aldig1 hususlar;

e  Hukukun dtstiinligii ve insan haklar1 basta olmak tizere bir
mevzuatin olmast ve bu mevzuatin uygulanmasi, mevzuatin ilgili kisiler etkili
bir koruma ve tazmin mekanizmasi saglamasi,>*

e Kigisel wverilerin korunmasi mevzuatini uygulayacak ve
gerektiginde diger makamlar ile isbirligi yapacak bir denetim makaminin
Varhgl,393
e  Uluslararas1 ve ¢ok tarafli sistemlerden kaynaklanan g¢esitli

yiiktimliiliiklerin Varhgl.394

Komisyonun verdigi yeterlilik karar1 tek kereye mahsus olmayip en az 4 yilda

bir yapilacak periyodik gozden gegirme®®

sonucunda kaldirilabilecegi gibi degistirilip
askiya almmasi da miimkiindiir.>® Yapilan her tiirlii belirleme Avrupa Birligi Resmi
Gazetesinde ve internet iizerinden duyurulmaktadir. Halihazirda bugiin Andorra,
Arjantin, Faroe Adalari, Guernsey, Israil, Isvigre, Japonya, Jersey, Kanada(ticari
organizasyonlar), Man Adasi, Uruguay ve Yeni Zelanda ile Gizlilik Kalkani (Privacy
Shield) ile smirli olmak {izere Amerika Birlesik Devletleri giivenli {ilke olarak
Komisyon tarafindan ilan edilmis olup Giiney Kore ile yeterlilik goriismeleri devam

397

etmektedir.”" Bu iilkeler her ne kadar ilan edilmis olsalar da giivenli iilke olma sartina

ek olarak hukuka uygun isleme sartlarinin varligi gerekmektedir.

“Yeterlilik bulgular1 yalnzca ilgili kriterleri karsilayan tciincii {ilkeler igin

gecerli olacak olsa da, GDPR, c¢esitli transfer durumlarina uyum saglayacak kadar

%1 GDPR, Madde 45/1

%92 GDPR, Madde 45/2-a

%93 GDPR, Madde 45/2-b

%94 GDPR, Madde 45/2-c

%% GDPR, Madde 45/3

%% GDPR, Madde 45/5

*7Eyropean Commission, https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/adequacy-
protection-personal-data-non-eu-countries_en ( Son Erigsim Tarihi: 10.03.2019)
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esnek, ¢ok ¢esitli mekanizmalar sunmaktadir.” 398 «Belirli endiistrilerin, is modellerinin
ve / veya operatorlerin 6zel ihtiyaglarin1 veya kosullarini dikkate almak i¢in araglar
gelistirilebilme ve yararlanma imkani1 sunmaktadir. Bu araglardan bazilari, devrine 6zgii
mekanizmalar olarak veya onaylanmig bir davranis kuralinda oldugu gibi GDPR' in tiim
hiiklimlerine uyumu gostermek icin daha genel araglarin bir parcast olarak
gelistirilebilir.”>%

Bugilin Amerika Birlesik Devletlerinin smirli olarak olsa da giivenli iilkeymis
gibi belli hususlarin gozetilmesiyle yapilacak aktarimda kullanilan araglardan biri de
Gizlilik Kalkani’dir. Arag olarak kullanilan bu anlagsma iki taraf arasinda yapilmig ilk
anlagsma olmamakla birlikte GDPR’1n aktarimda saglanmasini1 hedefledigi hususlarin
gerceklestirilmesi agisindan 6nemlidir. Yapilan ilk anlagsma Safe Harbor*® olup ABAD

tarafindan goriilen Schrems Davasinda®®* iptaline karar verilmistir.

Avusturya'da ikamet eden davacit Bay Schrems, 2008'den beri bir Facebook
kullanicisiydi ve ABD'de bulunan Facebook Inc.'in bir yan kurulusu olan Facebook
Ireland ile siteye kaydoldugu esnada bir s6zlesme akdetmistir. AB’de ikamet eden
Facebook Ireland kullanicilarinin bazilarinin ya da tiimiiniin verilerini ABD’deki

Facebook Inc.’deki sunuculara aktariimakta ve daha sonra islenmektedir.*%?

Davaci, oradaki kamu otoriteleri — 6zellikle de NSA- tarafindan yiiriitiilen
gozetim faaliyetlerine kars1 yeterli koruma saglayip saglamadigi kesin olmayan ABD’ye
Facebook Ireland’in kisisel verilerini transfer etmesini yasaklamasini talep etmistir.**
Davacinin sikayeti, kisisel verilerin NSA tarafindan erisildigine dair higbir kanit
bulunmadigi ve 2000/520 sayili Komisyon kararinin ABD’nin “Safe Harbor”(Giivenli

Liman) programu ile yeterli giivenlik diizeyini sagladigini belirtmis olmas1 gerekcesiyle

%% Communication From The Commussion To The European Parliament And The Council Exchanging and
Protecting Personal Data in a Globalised World COM/2017/07 final, s.10, https://eur-lex.europa.eu/legal-
content/EN/TXT/?2uri=COM%3A2017%3A7%3AFIN ( Son Erisim Tarihi: 10.03.2019)
% Age.,s. 10
40 2000/520 / EC: https://eur-lex.europa.eu/legal-content/en/TX T/?uri=CELEX:32000D0520
1 judgment in Case, C-362/14 https://eur Maximillian Schrems v Data Protection Commissioner, 25.07.2014,
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62014CJ0362 ( Son Erisim Tarihi10.03.2019)
402

C-362/14, 27
403 C-362/14, 28
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404

reddedilmistir.”™ DPA’min kararmna kars1 irlanda Yiiksek Mahkemesi yargilamay1

siirdiirerek ABAD’a 6n karar usulii ile;

o Kisisel verilerin, iddiaya gore, yasalarinda ve uygulamalarinda
ilgili kisi i¢in yeterli korumasi bulunmayan ti¢lincii bir iilkeye (ABD) transfer
edildigine dair ulusal DPA’ya yapilan bir sikayetin kararinin verilmesinde; karar
verenin 2000/520 sayili kararin aksine, Temel Haklar Sarti 7, 8 ve 47
maddelerine istinaden ve 95/46 sayil1 Direktifin 25 (6) Maddesi hiikiimlerine

ragmen, AB’ye bagli kalmak zorunda olup olrnadlgl,405

J DPA, Komisyon kararinin ilk yayinlandigi tarihten bu yana
gerceklesen olaylarin 1g18inda, kendi sorusturmasini kendi bagina yiiriitebilir mi

ve/veya yiiriitmeli mi seklinde sorularini iletmistir.*%®
ABAD’a gore;

Madde 25(6)’daki “yeterli” kelimesi; ii¢lincii lilkenin AB yasalar1 ile garanti
edilen ile birebir ayn1 diizeyde koruma diizeyinin saglanmasmin beklenmeyecegini
belirtmektedir. Ancak, {g¢iincli iilkenin, i¢c hukuk ya da uluslararas: taahhiitleri
nedeniyle, temel hak ve Ozgiirliikler acisindan Temel Haklar Sartinin 1s18inda okunan
95/46 sayili Yonerge ile AB tarafindan garanti edilene esdeger bir koruma seviyesini
saglamasint gerektirmektedir, aksi takdirde koruma, transferler tarafindan kolayca

bozulabilir.*%’

Boylelikle, Komisyonun yeterlilik kararinin kapsadigi tiglincii bir iilkenin
yasal diizeni, AB i¢inde garanti edilene esas olarak esdeger bir koruma saglamak i¢in
araglara sahip olmalidir. Ucgiincii bir iilke tarafindan saglanan koruma seviyesini
incelerken, Komisyonun i¢ hukuktan veya uluslararasi taahhiitlerden kaynaklanan
gecerli kurallarin igerigini ve uygunlugu saglamak icin tasarlanan uygulamay1
degerlendirmesi gerekir.m8 Ayrica, tigiincii iilke tarafindan saglanan koruma diizeyinin

degisebilecegi gergeginin 15181inda, Komisyonun yeterlilik kararini kabul ettikten sonra

ticiincli  {lilkenin yeterlilik durumunun fiili ve yasal olarak gergeklestirip

404 C-362/14, 29
405 C-362/14, 36/1
406 C-362/14, 36/2
407 C-362/14, 73
408 ©-362/14, 75
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409 Kararin kabul edilmesinden

gerceklestirmedigini periyodik olarak kontrol etmelidir.
sonra ortaya ¢ikan durumlar degerlendirilmelidir. Komisyonun yeterlilik konusundaki
takdir yetkisi, transferlerin potansiyel olarak ilgilendirdigi ¢ok sayida kisi ve 6zel hayata
saygl temel hakkinin 1s1¢inda veri koruma tarafindan oynanan 6nemli rol géz oniinde

bulunduruldugunda siki bir denetime tabidir.*'°

Karar, ulusal giivenlik gibi mesru hedefleri izlerken, miidahaleyi sinirlamaya
yonelik ABD kurallarina iliskin herhangi bir bulgu icermez ve bu tiir miidahalelere kars1
etkili yasal korumaya basvurmaz. Federal Ticaret Komisyonunun (FTC) prosediirleri ve
0zel uyusmazlik ¢6ziimii mekanizmalari, Safe Harbor ilkelerine (ABD kuruluslarina
kars1) uyumu ilgilendirir ve devlet kaynakli tedbirlere gore uygulanamaz. Dahasi,
Komisyon ABD makamlarinin aktarilan kisisel verilere erisebildigini ve aktarim
amaglar1 ile bagdasmayan ve ulusal giivenligin korunmasi i¢in orantili ve gerekli olanin
Otesinde bir sekilde isledigini ve ilgili kisilerin erisim, diizeltme ve silme haklarina
iligkin bir tazminat yolunun olmadigim bulmustur.*! Kamu makamlarinin elektronik
haberlesme icerigine genel erisime sahip olmasina izin veren mevzuat, 6zel hayata saygi
temel hakkinin 6ziinii tehlikeye atmaktadir. "2 Bireyin kendi kisisel verilerine erigimi,
diizeltilmesi veya silinmesi i¢in yasal yollara bagvurma olasiligini saglamayan mevzuat,

etkili adli koruma temel hakkinin 6ziine saygili degildir.

Direktif, gercek kisilerin temel hak ve ozgiirlikklerinin etkili, eksiksiz ve
yiksek dilizeyde korunmasimmi saglamay1 amaglamaktadir.*®  Bir DPA'min
bagimsizliginin garantisi, uyumlulugun izlenmesinin etkinligini ve giivenilirligini
saglamak i¢indir ve veri korumanin temel bir bilesenidir.414 DPA'lar, bir Uye Devletten
liciincii bir iilkeye yapilan transferleri izlemekle yiikiimliidiir, ¢iinkii transfer, Uye

Devlette ger(;eklestirilmektedir.415

Komisyon tarafindan 95/46 sayili Direktifin 25(6) Maddesi uyarinca

benimsenen yeterlilik karari, bu maddeye uyum saglamak zorunda olan Uye Devletlere

409 C-362/14, 76
40 c-362/14, 78
411 Cc-362/14, 90
412 C_362/14, 94
413 C-362/14, 39
414 c-362/14, 41
415 C-362/14, 47
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hitabendir.**® Komisyon kararinin ABAD tarafindan gegersiz sayilmasina kadar, Uye
Devletlerde yasal etkisi vardir. Ancak bu, Temel Haklar Sart1 Madde 8(3) tarafindan
diizenlenen DPA yetkilerini ortadan kaldirmaz ya da azaltmaz ve bu nedenle kisisel
verileri transfer edilen ilgili kisiyi, DPA ile Madde 28(4)’e gore 6ziinde Komisyon’un
yeterlilik kararinin gegerliligine meydan okuyan bir durum olan s6z konusu figiincii
iilkede yeterli diizeyde korumanin saglanmadigini 6ne siiren bir iddiada bulunmaktan
ahkoymaz.417 Mahkeme, Komisyon kararinin gegerliligini incelemek iizere bir 6n karar
ile Avrupa Adalet Divani'na basvurmustur ve yapilan degerlendirmenin sonucunda
yeterli korumanin saglanamadigindan bahisle Mahkeme 2000/520 sayili karar1 gegersiz

kllmls‘ur.418

Bu karar veri aktarimi1 konusunda bir bosluk olugsmasina sebep olmus olup yeni
bir diizenleme yapilmasii gerekli kilmistir. Safe Harbor olmadan, AB'den veri
aktarmanin yalnizca iki yasal yolu vardir; Baglayict Kurumsal Kurallar ve Standart
Sozlesme Hikiimleri. Her ikisini de uygulamak zordur. Baglayici Kurumsal
Kurallariin onaylanmasi yillar alir ve Standart S6zlesme Hiikiimleri ise her ilgili kisi
veya veri isleyen ile anlasma yapilmasini gerektirir.419 Bunlar da verilerin aktarimin
onemli oldugu bu modern sistemde islevsel olmayan bir dongiiyii meydana getirmistir.
Bu boslugu kapatmak verinin giivenli akisinin devamini saglamak igin Birlik ve
Amerika Birlesik Devletleri arasinda 2016 yilinda Privacy Shield (Gizlilik Kalkani)*
anlagmasi kabul edilmistir. Bu antlasma ile gizliligi daha ¢ok sektdr bazinda ele alan

ABD’ye AB’nin biitiinciil yaklasimima uygun davranabilme imkéani sunulmustur.*?!

Anlagma ile sirketlerin seffaflik ve yonetmeliklere uyma konusunda giiclii
yikimliliikleri olacaktir. Bu yiikiimliliikler kesinlikle uygulanacak ve sirketler
uymazlarsa yaptirim ve dislanma ile kars1 karsiya kalacaklar. ABD hiikiimetinin verilere

genel erisim konusunda net Onlemleri, sinirlamalart ve gozetim mekanizmalari

#16 C-362/14, 51

“7.C-362/14, 53

18 C-362/14, 107

19 privacy Trust- GDPR vs Privacy Shield, https://www.privacytrust.com/privacyshield/gdpr-vs-privacy-shield.html
( Son Erisim Tarihi11.03.2019)

420 commission Implementing Decision (EU) 2016/1250 of 12 July 2016 pursuant to Directive 95/46/EC of the
European Parliament and of the Council on the adequacy of the protection provided by the EU-U.S. Privacy Shield,
C/2016/4176 https://eur-lex.europa.eu/eli/dec_impl/2016/1250/0j

421 Kutlu, Onder, Kahraman, Selguk, Tiirkiye’de Kisisel Verilerin Korunmasi Politikasinin Analizi, Siyaset, Ekonomi
Ve Yoénetim Arastirmalart Dergisi Ekim 2017, Cilt:5, Say1:4 s. 47
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olmalhidir. Bagimsiz bir Ombudsman kurulmalidir. Avrupalilar bu Ombudsmana
sikdyette bulunabilecek ve ABD hiikiimetinin ilgili yasalara uyup uymadigini
sorgulayabileceklerdir. AB vatandaslarinin haklarinin gesitli telafi olanaklari ile etkin
bir sekilde korunmasi igin sikdyetler, sirketler tarafindan 45 giin i¢inde
¢oziimlenmelidir. Ucretsiz bir alternatif uyusmazlik ¢oziimii mevcut olacaktir. AB
vatandaslari, ¢O0zlimlenmemis sikayetlerinin sorusturulmasin1i ve ¢oziimlenmesini
saglamak icin Federal Ticaret Komisyonu ile birlikte ¢alisacak olan ulusal Veri Koruma
Otoritelerine de gidebilecektir. Avrupa Komisyonu, Kkisisel verilerin korunmasina
yonelik devam eden yeterlilik seviyesini degerlendirmek i¢in diizenlemeyi yillik bazda

gdzden gecirecek ve yillik bir inceleme mekanizmasi da uygulamaya konacaktir.*?

Yeterlilik kararinin bulunmamasi halinde yapilacak aktarimlar ise yasal
baglayici araglar, standart veri koruma hiikiimleri, baglayici sirket kurallari, onaylanmis
davranig kurallar1 ve onaylanmis sertifika mekanizmalar1 gercevesinde yap11abilir.423
Hem yeterlilik kararinin bulunmamasi hem de yukari da sayilan mekanizmalarin
eksikligi veri aktarimina tamamen engel teskil etmemektedir. Eger hukuka uygun bir

islemeyi saglayacak riza, sdzlesmenin ifas1 gibi hususlar s6z konusu ise veri aktarimi

saglanabilecektir.
1.5.4.6. Veri Koruma Gorevlisi Belirleme Yiikiimliiliigii

Veri sorumlusu Tiiziik uyarinca uymasi gereken yiikiimliiliikleri konusunda
yol gostermesi, politika ve performans degerlendirmelerinin yapilmasi, denetim makami
ile isbirliginin yiiriitilmesi gibi hususlarda gorevlendirilecek, konu hakkinda yeterli
diizeyde uzmanlig bulunan bir veri koruma gérevlisi atama yiikiimliiliigii altindadir.*?*
Veri koruma gorevlisi mesru menfaatlerinin veri sorumlusu ile ¢atismamasi halinde
baska gorevleri de yerine getirebilecegi gibi tiim bu siire zarfinda sir saklama ve gizlilik
ilkeleriyle de baghdir. Gorev yaptigi siire boyunca veri koruma gorevlisi

organizasyonun en iist yonetimine rapor verir ve yaptig bu islemler dolayisiyla emir ve

talimat almayacagi gibi isten ¢ikarilma veya cezalandirma gibi miieyyideler de

422 Restoring trust in transatlantic data flows through strong safeguards: European Commission presents EU-U.S.
Privacy Shield, http://europa.eu/rapid/press-release_IP-16-433_en.htm ( Son Erisim Tarihi: 11.03.2019) Komisyon
bir tanesi 2017 yilinda iki tanesi de 2018 yilinda olmak {izere 3 adet yillik gbzden gegirme raporu yayimlamustir.

“28 GDPR, Madde 46/2

4 GDPR, Madde, 37
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425

uygulanamaz.”> Veri koruma gorevlisi organizasyonun iginden olabilecegi gibi bir

hizmet akdi ile de gorevlendirilebilir ve irtibat bilgileri denetim makamu ile paylagilir.*?

1.6. Veri Isleyenin Yiikiimliiliikleri

Veri isleyen kavrami Direktifte tanimlanmis olmakla birlikte yetersiz bir
sekilde diizenlenmistir. Direktifte veri isleyenin yalnizca veri sorumlusundan gelen
talimatlara gore hareket edecegi ve islemenin bir ag iizerinden yapilmasi hali de dahil
olmak {izere diger tiim yasadisi1 isleme hususlari i¢in iiye devletlerce belirlenmis teknik
ve kurumsal tedbirleri almakla yiikiimlendirilmistir.**’ Ancak diizenleme bir takim
sorumluluklar belirledigi veri isleyen icin sorumluluklara uymamasi halinde bir
yaptirim yontemi belirlememistir. Bu tutum ise islemenin tim hukuki sorumlulugunu
veri sorumlusuna yiikleyen, taraflar arasi orantisizlik yaratan bir durum meydana

getirmistir.

GDPR ise veri sorumlusunun bu genel sorumlulugu karsisinda veri isleyene de
bir takim yilikiimliliikler getirerek orantilik saglamayr ve ilgili kisiye karsi
sorumluluklarinin olmasint saglamistir. Bu diizenleme ile veri sorumlusu ile veri isleyen
arasinda hukuki baglayiciligi olan bir tasarrufla diizenleme yapilir ve veri isleyenin
yerine getirecegi sartlar yazili olarak belirlenir.*® Tiiziikte belirtilen hususlarin yer
aldig1 bir hukuki iliskide veri isleyen isleme faaliyetinin yapilmasi esnasinda gerekli
olan gizlilik tedbirlerini almakla ve islemenin giivenligini saglamakla yiikiimlidiir.
Isleme giivenliliginin saglanamamasi noktasinda yiikiimliiliiklerin yerine getirilmesi i¢in
veri sorumlusuna yardimeci olmakla yiikiimli oldugu gibi ilgili kisinin haklarmi
kullanmas1 noktasinda da veri sorumlusuna yardimci olma yiikiimliiliigii mevcuttur.
Veri isleyen bir baska veri isleyen ile ¢alismasinin gerekmesi halinde bu durumu yine
kendisiyle yapilan hukuki tasarrufa benzer bir diizenleme ile veri sorumlusunun onay1
ile yapabilir. Bu durumda asil veri isleyen diger veri isleyenin yiikiimliliikleri
konusunda veri sorumlusuna kars1 yiikiimlii olmaya devam eder. Veri isleyen kendisine

yiikklenmis olan sorumluluklarini yerine getirdigi hususunda veri sorumlusuna bilgi

4% GDPR, Madde, 38
4% GDPR, Madde 37/6
427 Direktif, Madde 17/3
428 GDPR, Madde 28/9
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saglamasi, isleme faaliyetinin sona ermesiyle verilerin silinmesi veya iade edilmesi,
yapilacak bir denetim ig¢in izin vermesi ve katkida bulunmasi da yiikiimliiliikleri

arasindadir.*?®

Veri sorumlusunun da veri isleyenin de ortak olarak yiikiimlii oldugu konular
mevcuttur. Eger veri sorumlusu veya veri igleyen Birlik icerisinde kurulu degilse veri
isleme yaptiklar1 yerde bir temsilci gorevlendirmeleri gerekmektedir. Temsilci Tiliziiglin
uygulanmasi i¢in bir temas noktasi olup430 acillacak davalarda taraf olarak wveri
sorumlusu veya veri isleyen gosterilecektir. Yine veri sorumlusu ve veri igleyenin
denetim makamlar1 ile isbirligi yapma, isleme giivenligini saglama, veri koruma

gorevlisi belirleme gibi ortak sorumluluklari mevcuttur.**

1.7. Uye Devletler ve Birlik A¢isindan GDPR

Uye devletler agisindan GDPR’1n iizerinde durdugu en énemli kistm bagimsiz
denetim makamlarinin kurulmasidir. Ciinkii bir diizenlemenin etkin olabilmesi onun
denetlenebilmesi ve denetim sonucunda varsa aykiriliklara yaptirim uygulanabilmesiyle
miimkiindiir. GDPR bu noktada hem denetim mekanizmalarinit hem de yaptirimlar

diizenleyerek istenilen etkililigi saglamaya ¢alismistir.

Uye devletlerde faaliyet gosterecek denetim makamlarmm kurulmasi, bu
makamlarin tam bir bagimsizlikla donatilmasi kisilerin temel haklarinin temini

*2 Uye devletler kendi anayasalari veya idari

acisindan gerekli olan zemindir.
diizenlerinin 6l¢iisiinde birden fazla denetim makamu kurabilirler ancak bu makamlar
arasinda uyum ve tutarliligin goézetilmesi gerekmektedir.433 Bu denetim makamlari
dogrudan veya dolayli talimat almayan, kendi biit¢esi, kendi personeli, tesisi olan bir

3% ve seffaf

yapida iiyelerinin se¢imi de bagimsizligiyla uyumlu olacak sekilde kanunla
bir prosediirle saglanmalidir.*®® Uyeler, devletlerin parlamentolari, hiikiimetleri, devlet

baskanlar1 veya bu kisileri atamaya yetkili bagimsiz bir organ tarafindan kisisel verilerin

429 GDPR, Madde 28 ve devami

% GDPR, Madde 27

! GDPR, Madde 31

432 GDPR, Resital 117

3 GDPR, Resital 119

4% GDPR Madde 54’ gore Kanunda makamin kurulmasi, iiyeler icin aranan nitelikler, atama usulii, 4 yildan az
olmamak iizere gorev siiresi, gorev ve ylikiimliilikkler ile gérevin sona erme halleri diizenlenir.

“% Resital 117-121 ve GDPR Madde 51-52
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korunmasi alaninda yeterli bilgi ve deneyime sahip kisiler arasindan segilir.**® Uyelik
gorevi gorev siiresinin dolmasi, istifa veya emeklilik hallerinde sona erebilecegi gibi
agir bir suiistimal veya gorevin gereginin yerine getirilmemesi hallerinde de son
bulabilir.**” Bu hallerin disinda gérevleri ile ilgili olarak yapilacak degisikligin bagimsiz
bir faaliyet yiiriitme hedefiyle ¢elisecegini ABAD Macaristan’a kars1 yiiriitiilen ihlal

prosediiriinde ele almigtir.**®

Bay Jori, 6 yil igin DPA’ya baskan olarak atanmis ancak veri koruma
kanununun revize edilmesiyle ilgili gegici onlemlere istinaden Macaristan, Bay Jori’nin

gorev donemini erken bitirilmis Ve 9 yilligina yeni bir baskan atanmustir.*®

Bir {iye devlette bagimsiz bir denetim otoritesinin kurulmasi, kisisel verilerin
islenmesine iliskin olarak bireylerin korunmasinin temel bir bilesenidir.440 Denetim
otoritelerinin - iiyelerinin gorevlerini yerine getirirken herhangi bir talimat ile bagimli
olmadiklar1 - operasyonel bagimsizligi, bagimsizlik sartina uymak i¢in karsilanmasi
gereken onemli bir sarttir, ancak bu yeterli degildir.*** Devletin bir denetleyici
otoritenin kararlar tizerinde politik etkide bulunabilecegi riski, bagimsizligi engellemek

442 Uye Devlet, denetci otoriteyi gorev siiresi bitmeden gdrevinden

icin yeterlidir.
ayrilmaya mecbur birakmissa - bu, kurumsal modelin yeniden yapilandirilmasi veya
degistirilmesi sonucunda ortaya c¢iksa bile - bdyle bir erken fesih tehdidi, denetim
otoritesinin, siyasi otoriteye Oncelikli olarak uyum gostermesine yol agabilir.**® Bu,
bagimsizlik gerekliligiyle bagdasmaz ve denetimin, tam bagimsizlikla c¢alistig
savunulamaz. Uye Devletler, denetim otoriteleri igin en uygun gordiikleri kurumsal
modeli benimseme veya degistirme Ozgiirliigline sahiptir. Ancak, otoritenin

bagimsizliginin tehlikeye diigmemesini saglamalidir, bu da o makamin gorev siiresini

tam olarak yerine getirmesine izin verme yiikiimliiliigiinii dogurur.***

4% GDPR, Madde 53/1

437 GDPR, Madde 53

“®juydgment in Case, C-288/12, Commission V. Hungary, 08.04.2014, https://eur-lex.europa.eu/legal-
content/EN/TXT/?2uri=CELEX%3A62012CJ0288 ( Son Erisim Tarihi: 11.03.2019)

439 C-288/12, 19

40 Direktif, Resital 62, C-288/12, 2

441 C-288/12, 52

442 c-288/12, 53

443 C-288/12, 54

444 c-288/12, 60.
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1.7.1. Denetim Makaminin Gorevleri

Tiliziige gore denetim makami; diger gorevlerine halel gelmeksizin, kurulu
oldugu tiye devlette Tiizliglin uygulanmasin izler ve yiiriitiir, cocuklar da dahil olmak
tizere halkta veri igleme faaliyetinin ¢esitli yonlerine karsi bilinglendirme anlayisi
olusturmaya calisir, hak ve ozgiirliiklerin korunmasi i¢in tavsiye kararlarinda bulunur,
talep halinde uygun bilgilendirmeleri yapar ve diger denetim makamlariyla isbirligi
saglar.445 “Denetim makami 80. madde uyarinca bir ilgili kisi veya bir organ, kurulus ya
da bir birlik tarafindan yapilan sikayetleri ele alir ve sikayetin konusunu, uygun oldugu
Olciide, sorusturur ve Ozellikle daha ayrintili sorusturma ya da bagka bir denetim
makami ile koordinasyonun gerekmesi durumunda, sikdyet sahibini sorusturmanin
ilerlemesi ve sonucu konusunda makul bir siire igerisinde bilgilendirir ve karsilikli

destek saglar.”446

Ayrica; “davranis kurallarinin hazirlanmasimi tegvik eder ve 40(5) maddesi
uyarinca bir goriis saglar ve yeterli giivencelerin saglandigi davranis kurallarini
onaylar,” belgelendirme kriterlerini onaylar ve periyodik olarak gézden gegirir, “46(3)
maddesinde atifta bulunulan sézlesmeye bagli maddeler ve hiikiimleri onaylar, 47.
madde uyarinca baglayict kurumsal kurallar1 onaylar”, “Kurul’un faaliyetlerine katkida
bulunur”, “bu Tiiziige iliskin ihlallerin ve 58(2) maddesi uyarinca alinan tedbirlerin i¢

kayitlarini tutar ve Kisisel verilerin korunmasiyla ilgili diger gorevleri yerine getirir.”**’

Denetim makamlar1 sayilan bu yetkilerini etkili bir kanuni diizenleme ve yargi
yolunun varligiyla kullanir ve iiye devlet hukuku ile bu yetkilere ek yetki tanimlamalari

yapilabilir.

Denetim makamlar1 ihlal tiirlerini ve alinan tedbirleri igeren yillik faaliyet
raporunu ulusal parlamentoya veya belirlenen ilgili birimler ile Komisyon ve Kurula

sunar. Birden fazla denetim makaminin olmasi durumda siireci bas denetim makami

“> GDPR, Madde51/2

“ GDPR, Madde 57

“'GDPR, Madde 57 ve devaminda; “Denetim makamlar1 bu faaliyetlerini iicretsiz olarak yerine getiri ancak
Taleplerin 6zellikle tekrar eden niteligi nedeniyle asilsiz veya dl¢iisiiz oldugunun agikga goriildiigii hallerde, denetim
makami idari masraflara dayali olarak makul bir iicret talep edebilir veya taleple ilgili islem yapmay1 reddedebilir.
Denetim makamu talebin agik bir sekilde asilsiz veya 6l¢iisiiz oldugunu gosterme yiikiimliiligiinii tagir.”
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koordine eder, denetim makamlar1 arasinda isbirligini ve tutarlilik mekanizmasinin

isletilmesini saglar.448

Denetim makamlar1 arasinda karsilikli olarak yardim hususu da s6z konusudur.
Karsiliklt yardim istisarelerin, denetim ve sorusturmalarin yiiriitiilmesi noktasinda
onemlidir. Denetim makamlar1 gecikmeye mahal vermeden en ge¢ 1 ay icerisinde yanit
vermek i¢in uygun tedbirleri alir.*® Eger talep denetim makaminin yetki alaninda
degilse ya da talebin yerine getirilmesi Birlik veya iiye devlet hukukunu ihlal edecekse
talep yerine getirilmez aksi hallerde talep reddedilemez. Talep edilen bilgi elektronik
ortamda ve iicretsiz olarak saglanir. Denetim makamlarinin ortak islem yapacagi diger

hususlar ayrica diizenlenmistir.

Tiiziigiin etkin olarak uygulanmasi i¢in yapilan diizenlemelere ek olarak
caydiric1 etkisinin saglanabilmesi i¢in idari para cezalar ile yaptirim uygulanmaya
calisilmigtir. Direktifte diizenlenmemis olan idari para cezalari orantililigt asmamak
kaydiyla Tiiziikte diizenlenmistir. Meydana gelen her aykirilik i¢in idari para cezanin
kesilip kesilmeyecegi mevcut durumun bir biitiin olarak degerlendirilmesi sonucunda
karara baglanacaktir. Ceza kesilip kesilmeyecegi veya kesilecekse ne kadar tutarda bir

cezanin kesilecegine karar verilirken; 420

. Zararm mabhiyeti, etkiledigi kisi sayis1 ve veri kategorileri,

o Thmal veya kastin varhigs,

o Zararin artmasin1 Onlemeye yonelik alinmis tedbirlerin varligi,

. Veri sorumlusu veya veri isleyenin ge¢miste tekrar eden benzer
ihlallerinin varhgi,

. Denetim makamu ile isbirliginin varligi,

. Thlal ile ilgili yapilan bildirimlerin bulunup bulunmadigi,

. Agirlastirict veya hafifletici faktorlerin varligi degerlendirilerek

karar verilir.

48 GDPR, Madde 60
49 GDPR, Madde 61
40 GDPR, Madde 83
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Idari para cezasmin miktart belirlenirken ikili miktarlandirma  6lgiitii

secilmistir. Eger;

J Bir veri sorumlusu veya veri isleyen ¢ocugun rizasiin gegerliligi,
teshis gerektirmeyen isleme faaliyetleri, 6zel ve olagan veri korumasinin séz
konusu oldugu haller, veri koruma gorevlisinin faaliyetleri, belgelendirme ve
belgelendirme organlarinin islemleri veya davranis kurallariyla ilgili belirtilen

durumlara yonelik olarak yasanacak aykirilik ile

. Belgelendirme ve izleme organlarinin  yiikiimliliklerinin

ihlallerinden dogacak durumlarin s6z konusu olmasi

hallerinde yukarida belirtilen kriterler de dikkate alinarak “10.000.000 Euro’ya
kadar veya tesebbiisiin bir onceki mali yilin yillik diinya ¢apindaki cirosunun
%2’sine kadar belirlenecek idari para cezasindan yiiksek olanin uygulanacagi

. . . 44451
diizenlenmistir.”

Eger meydana gelen aykirilik;

. Isleme faaliyetinin riza dahil olmak iizere hukuka uygunluk
sartlarinin saglanmamasi,

. Igili kisinin haklarmin ihlali,

o Veri aktarimi esnasinda meydana gelecek aykiriliklar,

J Uye devletlerin yiikiimliiliiklerini yerine getirmemesi veya

J Denetim makaminin yaptirimlarina uygun hareket edilmemesi
sebebiyle meydana gelmigse uygulanacak idari para cezasi yine kriterlerin
miktar belirlenmesinde temel alinmasi suretiyle 20.000.000 Euro veya
tesebbiisiin bir onceki mali yildaki diinya capindaki yillik cirosunun %4’iine

kadar belirlenecek olan cezadan yiiksek olanin uygulanmasi s6z konusudur.**?

41 GDPR, Madde 83/4
452 GDPR, Madde 83/5
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Danimarka ve Estonya®™® gibi yasal sistemleri idari para cezalarmm
uygulanmasima elverigli olmayan {ilkelerde bu cezalar denetim makami veya

mahkemeler araciligiyla uygulanabilir.***

1.8. Avrupa Veri Koruma Kurulu
1.8.1. Kurul’un Olusumu

Avrupa Veri Koruma Kurulu 95/46 sayili Direktifte faaliyet gosteren Madde 29
Calisma Grubunun yeri alan her iiye devletin denetim makamlarinin baskanlari ile
Avrupa Veri Koruma Denetmeni®® veya yerine gosterecegi temsilciden olusan

bagimsiz ve tiizel kisilige haiz olan bir organ olarak kurulmustur.**°

“Kurul kendi {iyeleri arasindan bir baskan ve iki baskan yardimcisini salt
cogunluk ile secer ve Kurul, Bagskani tarafindan temsil edilir ve gorev siireleri 5

59457

yildir. Kurul caligmalarini tam bagimsiz olarak yiiriitiir. Kurul’'un Avrupa Veri
Koruma Denetmeni tarafindan saglanan bir sekretaryasi bulunur. Sekretarya, Kurul’a

analitik, idari ve lojistik destek saglar.**®
1.8.2. Kurul’un Calisma Usulii ve Gorevleri

Kurul’un gorevi Oncelikli olarak Tiiziigiin tutarli bir sekilde uygulanmasini
saglamaktir. Kurul kisisel verilerin korunmasi alaninda tavsiyeler vermek, smir otesi
veri koruma davalarinda tutarlilik saglamak, denetim makamlar1 arasinda etkin bir
isbirligi saglamak adina bagimsiz, tarafsiz, seffaf verimlilik ve modernlesme ilkeleriyle
¢alisir.”®® “Kurul, uygun oldugu hallerde, ilgili taraflara danigir ve onlara makul bir siire
igerisinde gorislerini bildirme olanag: tanr.”*®° Komisyon’un Kurul’dan tavsiye

talebinde bulundugu hallerde, “Komisyon konunun aciliyetini dikkate alarak bir siire

*%3 GDPR, Resital 151

** GDPR, Madde 83

*% Daha fazla bilgi icin: European Data Protection Supervisor, https://edps.europa.eu/ ( Son Erisim Tarihi
07.03.2019)

46 Avrupa Veri Koruma Kurulu Tiiziikte Madde 68 - 76°da diizenlenmistir. Daha fazla bilgi i¢in: European Data
Protection Board, https://edpb.europa.eu/ ( Son ersim tarihi: 07.03.2019)

** GDPR, Madde 72

%58 GDPR, Madde 75/5

%9 Handbook on European data protection law 2018 Edition, s. 200-201

0 GDPR, Madde 70-4
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sinirt  belirtebilir. Komisyonun Kurul’un faaliyetleri ve toplantilarina oy hakk:
olmaksizin katilma hakki bulunur.”*®* “Komisyon bir temsilci tayin eder. Kurul Bagkani

Kurul’un faaliyetlerini Komisyon’a iletir.”*6?

Ayrica, “65. maddede atifta bulunulan hallerde, Avrupa Veri Koruma
Denetmeninin yalnizca Birlik kurumlari, organlari, ofisleri ve ajanslarina uygulanan
ilkeler ve kurallar ile ilgili olan ve esasen bu Tiiziigiin ilkeleri ve kurallarma tekabiil

eden kararlarda oy hakki1 bulunur.”*®

“Tiiziikte aksi belirtilmedik¢e, Kurul kararlarini iiyelerinin salt cogunlugu ile
alir. Kurul kendi usul kurallarini tiyelerinin tigte iki ¢ogunluguyla kabul eder ve kendi

»48 Kurulun baglayici karar vermesini gerektiren

islemsel diizenlemelerini yapar.
hallerden olan bas denetim makaminin kararina yonelik basvurular, denetim makamlari
arasindaki yetkinlige iliskin celiskili goriisler veya Kurul kararlarinin yerine
getirilmemesinde de kararlar iicte iki cogunlukla alinir.*®® “Usul kurallarinda belirtildigi

iizere, Kurul’un gerekli gordiigii hallerde, Kurul goriismeleri gizlidir.”*®®

“Kurul goriislerini, kilavuzlarmi, tavsiyelerini ve en iyl uygulamalarim
Komisyon’a ve 93. maddede atifta bulunulan komiteye iletir ve bunlar1 kamuoyuna
aciklar.”*®" “Kurul Birlik icerisinde ve yerinde oldugu hallerde, ii¢lincii iilkelerde ve
uluslararast kuruluslarda isleme faaliyetine iliskin olarak ger¢ek kisilerin korunmasi ile
ilgili bir yillik rapor hazirlar. Rapor kamuoyuna agiklanir ve Avrupa Parlamentosu’na,
Konsey’e ve Komisyon’a iletilir.”*%® Raporda kilavuzlar, tavsiyeler ve en 1iyi
uygulamalarin ve baglayici kararlarin pratikte uygulamasima iligkin bir goézden

gecirmeye yer verilir.** Kurul iiyelerine, tiglincii kisilerin uzmanlarina ve temsilcilerine

461 GDPR, Madde 70-2
462 GDPR, Madde 68/5
463 GDPR, Madde 68/6
464 GDPR, Madde 72/2
485 GDPR, Madde 65/2
466 GDPR, Madde 76/1
7 GDPR, Madde 70/3
468 GDPR, Madde 71/1
469 GDPR, Madde 71/2
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sunulan belgelere erisim (AT) 1049/2001 sayilt Avrupa Parlamentosu ve Konsey

.- 470

Tuziugl""" ile diizenlenir.

2. GDPR’1n Veri Koruma Hukukundaki Yenilikleri

Genel Veri Koruma Tiiziigi kisilerin verilerinin islenmesi sirasinda uyulmasi
gereken usul ve esaslarin belirlenmesi agisindan énemlidir. Birgok hukuki diizenleme de
istisna tutulan hususlar oldugu gibi bu Tiiziik agisindan da bir takim isleme faaliyetleri
kapsam dis1 birakilmistir. Tiiziik madde 2’ye gore eger isleme faaliyeti Birlik hukuku
kapsamina girmiyorsa, isleme faaliyeti Ortak D1s Ve Giivenlik Politikasma Iliskin Ozel
Hiikiimler cergcevesinde bir isleme faaliyeti ise, “tamamen kigisel veya ev faaliyeti

esnasinda bir gercek kisi tarafindan™*’

yapilan bir isleme faaliyeti veya “kamu
giivenligine yonelik tehditlere kars1 giivence saglanmasi ve bu tehditlerin 6nlenmesi de
dahil olmak tizere suclarin 6nlenmesi, sorusturulmasi, tespiti veya kovusturulmasi ya da
cezalarin infaz edilmesiyle ilgili olarak yetkin makamlar tarafindan yapilacak isleme

faaliyeti™*"?

ise Tiuzik uygulanmaz. Tizigin uygulanmasi hususunu ele alirken
faaliyetin istisna kapsaminda olup olmayacagiin belirlenmesi énemlidir. Ciinkii baz1
faaliyetler istisna kapsaminda oldugu diisiiniilse de kapsam dahilinde yer almayabilir.
Cek Cumbhuriyetinde acilan bir davada*® bir kisi evinin sacaklarmmn altina evinin
girisini, halkin kullandig1 yolu ve evinin karsisindaki evin girisini kaydeden bir video
kamera sistemi kurmus ve bu sistemi kullanmistir. Bunun amaci, kendisi ve ailesi daha
once kimligini bilinmeyen kisiler tarafindan saldirtya ugradiklar igin, miilkiinii,
kendisini ve ailesinin saglhigini ve hayatini korumaktir. Bunun sonrasinda kaydedilen bir
saldinn daha gerceklesmis ve kayitlar iki sliphelinin taninmasina olanak saglamstir.
Davaci polise bu kayitlar1 sunmus ve polis de sonraki ceza yargilamalarinda bu kayitlar

kullanmistir.*™

47 Regulation (EC) No 1049/2001 of the European Parliament and of the Council of 30 May 2001 regarding public
access to European Parliament, Council and Commission documents, OJ L 145, 31.5.2001, s. 43-48, https://eur-
lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32001R1049 ( Son ErisimTarihi: 27.07.2019)

471 GDPR, Madde 2/c

412 GDPR, Madde 2/d

473 Judgment in Case, C-212/13, Rynes v. Utad Pro Ochranu osobnich Udajﬁ, 11.12.2014, https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62013CJ0212 ( Son erisim Tarihi 07.03.2019)

41 C-212/13, 14-15
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Miilkiin ve ev sahiplerinin hayatlarinin ve sagliginin korunmasi amaciyla bir
aile evinde kurulmus olan bir kamera sisteminin kullanilmasi, boyle bir sistemin
kamusal alan1 da gozlemliyor olmasina ragmen, 95/46 sayili Direktifin 3 (2) Maddesi
uyarinca, kisisel verilerin “tamamen kisisel veya hane faaliyeti sirasinda gercek bir kisi
tarafindan” islenmesi olarak siniflandirilabilir mi sorusu ©On karar wusulii ile

somlmustur.475

ABAD; bir kamera tarafindan kaydedilen bir kisinin goriintiisii, ilgili kisiyi
tanimlamay1 miimkiin kildig: icin kisisel verileri olusturdugunu476 ve kisisel verilerin
kaydedilmesini ve saklanmasini igeren video gozetiminin otomatik veri islemeyi
olusturmas: sebebiyle Direktifin kapsamina girecegini belirtmistir.*’’ Mahkemenin
kararina gore; Temel Haklar Sartinin 7. Maddesi kapsaminda gilivence altina alinan 6zel
hayatin korunmasi temel hakkinin, kisisel verilerin korunmasiyla ilgili istisnalarin ve
sinirlamalarin, sadece gerekli oldugu l¢iide uygulanmasini gerektirmektedir.*’® Ayrica,
istisna ifadesi sadece kisisel veya hane faaliyeti degil, “tamamen” kisisel veya hane
faaliyeti anlamina gelir.479 Yazigmalar ve adres defterlerinin saklanmasi, tesadiifen
baska kisilerin 6zel hayatlarini ilgilendiriyor olsa bile, 95/46 sayili Direktife gore
tamamen kisisel veya hane faaliyeti olan faaliyetleri olusturur. Bununla birlikte, video
gbzetiminin kismen de olsa bir kamusal alan kapsadigi ve buna gore verileri isleyen
kisinin 6zel ortamindan digsa dogru yonlendirildigi dl¢lide, tamamen kisisel veya hane
halki faaliyeti olarak kabul edilemez. Bu yiizden verileri bu sekilde isleyebilmek igin

ilgili kisilerin rizas1 gerekli olacaktir.

Tiiziik Direktife kiyasla gerek tarih olarak daha giincel gerekse igerik olarak
diizenlendigi caga gore teknoloji temelli olsa da veri korumanin genel prensiplerinin
hala gecerli oldugunu goézlemlemek miimkiindiir. Temel haklarin korunmasi agisindan

ele alinan bir veri koruma prensibi bugiinde etkinligini stirdiirmektedir. Tiiziik seklinde

475 C-212/13, 18
476 C-212/13, 22
417 C-212/13, 24
478 C-212/13, 28
4718 €-212/13, 30
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yapilan diizenleme “tek kita, tek kanun” hedefiyle uyumlu olup Birlik diizeyinde

uyumun saglanmasi ihtiyacini telafi etmistir. *®

Tiiziik temel haklar etkilenen kisileri daha genis bir ¢ercevede ele alabilmek
icin Tiziiglin uygulama alanin1 genisletmis ve Birlik igerisinde yasayan vatandaslarin
nerede veya hangi amacla yapilirsa yapilsin veri isleme faaliyetiyle alakali konularda bu
Tiziigln etkin koruma mekanizmasindan faydalanmasini saglamak istemistir. Bu etkin
korumay1 saglarken de ilgili kisi olma kavramina ¢ocuklar1 da dahil etmistir. Tiiziigiin
yenilikleri ile ilgili kisiler gerek veri tasinabilirligi hakki ile verilerini daha etkin
yonetebilecek gerekse bazi verilerinin artik silinmesini isteyerek unutulmak

isteyebileceklerdir.

Bu Tiiziikk veri isleyen ve veri sorumlusu acisindan yeni yiikiimliiliikler
getirmistir. Veri isleyen de veri sorumlusu gibi daha fazla yilikiimliiliik altinda olup
hukuka aykir1 isleme faaliyetleri karsisinda ekonomik olarak oldukga agir yaptirimlarla
kars1 karsiya kalmalar1 s6z konusu olabilecektir. Tiizik “Gln 15181 en iyi

59481

dezenfektandir sOyleminden yola cikilarak seffafligin iyi olan her seyi artiracagi

diistincesiyle hesap verebilirlik mekanizmasini 6n plana ¢ikarmistir.

Veri giivenliginin saglanmasi i¢in veri sorumlularim1 72 saatle kisitlayarak
ihlaller konusunda daha siki diizenlemelere yer veren Tiiziik, Veri Koruma Gorevlisi
atamalariyla Tiiziige tam uyum saglanmasi ve bunun devamliligi konusunda tavrini net

olarak belirtmistir.

8 Eyropean Commission, Press release Agreement on Commission's EU data protection reform will boost Digital
Single Market - http://europa.eu/rapid/press-release_IP-15-6321_en.htm

“Brandeis, Louis D. “What Publicity Can Do,” Harper’s Weekly (20 Dec 1913), http://3197d6d14b5f19f2f440-
5e13d29c4c016cf96cbbfd197c579b45.r81.cfl.rackcdn.com/collection/papers/1910/1913_12 20 What_Publicity Ca.
pdf
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“Mahremiyete deger vermeyen ve kisisel
verilere ucuz bir esya muamelesi yapan toplumlar, er ya da geg,

vatandaslarina da ayn1 sekilde davranirlar.” John Grace, 1982 482

11. BOLUM
1. 6698 SAYILI KiSIiSEL VERILERIN KORUNMASI KANUNU
1.1. Kanun Oncesinde Kisisel Veriler ve Tiirkiye

Tiirkiye’de kisisel verilerin korunmast kavramini yil olarak degerlendirmek
gerekirse diizenlemeleri Avrupa’nin oldukca gerisinden takip ettigimiz soylenebilir.
Tiirkiye’nin kisisel veri kavramina iligkin yaklagimi Avrupa ile eszamanli ilerleyememis
olsa da bir donem basa bas bir iliski kuruldugunu séylemek yanlis olmayacaktir. Hukuki
bir yiikiimlilik ve insan hakkinin bir geregi olarak ele alinmasi gereken Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin  Korunmasi
So6zlesmesi’ni 1988 yilinda imzalamis olmakla birlikte Tiirkiye, S6zlesmede 6ngdriilen
i¢ hukuka iliskin diizenleme yapilmasi gerekliligini uygulayamadigi i¢in Sozlesmeyi
onaylamayan tek iilke konumuna diismiistiir.*® Tiirkiye Biiyilk Millet Meclisi’'nde
(TBMM) kanuni diizenlemenin yapilmasi i¢in ilk komisyon 1995 yilinda olusturulmus

ancak calismalarini tam'clrnlayamamlstlr.484

Takip eden yillarda kisisel verilerin korunmasinin bir mevzuat kapsaminda ele
aliip Schengen Bilgi Sistemi ve Europol’e de tam katilim saglanabilmesi amaciyla AB
miiktesebatiyla uyumlu, etkin bir sekilde diizenlenmesinin gerekliligi 2003 yilinda

hazirlanan Katilim Ortaklig1 Belgesinde dile getirilmigtir.‘m5 Avrupa Birligi ile Tirkiye

%82 857, Dilek Yiiksel Civelek’in Kisisel verilerin korunmasi ve bir kurumsal yapilanma Onerisi ( DPT2011) adli
uzmanlik tezinin giris boliimiinden alintilanmustir.

48 Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sozlesmesi (108 Sayili
Avrupa Konseyi Sozlesmesi), http://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf ( Son Erisim Tarihi:
18.03.2019)

484 Aydin, Sedat Erdem, AIHM Ictihatlar1 Baglaminda Kisisel Verilerin Kaydedilmesi Sucu Yiiksek Lisans Tezi,
Istanbul Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dali Istanbul, 2014 s. 98

“8 Devlet Planlama Teskilati Avrupa Birligi ile iliskiler Genel Miidiirliigii Tiirkiye i¢in Katilim Ortakligi Belgesi (14
Nisan 2003 Tarihinde AB Konseyi Tarafindan Kabul Edilen Nihai Metin) Ankara Nisan 2003,
https://www.ab.gov.tr/files/AB_lliskileri/AdaylikSureci/Kob/Turkiye_Kat_Ort_Belg_2003.pdf ( Son Erisim Tarihi:
18.03.2019)
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arasinda uyumun saglanabilmesi ve gelismelerin gozlemlenmesi amaciyla yillik olarak
hazirlanan Ilerleme Raporlarinda da bu konuya iliskin gozlemler ve beklentiler yer

8 ve bu konuya daha az yer verilen 2009 yili raporlarinda®®’

almistir. 2006 yilinda
(...)*Ozel hayat ve aile hayatina saygi ile dzellikle kisisel verilerin korunmas1 hakkina
iliskin olarak, Tirkiye’nin mevzuatint veri korunmasi miiktesebati, Ozellikle de
95/46/EC sayili Direktifle uyumlastirmas1 ve bu kapsamda tam bagimsiz bir veri
koruma denetim makamu tesis etmesi gerekmektedir. Tirkiye’nin ayrica hem Kisisel
Verilerin Otomatik Isleme Siirecinde Korunmasi Hakkinda Avrupa Konseyi
Sozlesmesi’ni (CETS No:108), hem de bu sozlesmenin Denetleyici Makamlar ve

Sinirdtesi Veri Akisina Iliskin Ek Protokolii’nii (CETS No 181) onaylamasi

gerekmektedir.”(...) ifadesi yer almistir.

Ilerleme raporlar1 yayimlanmaya devam ettikce Avrupa Birliginin Kkisisel
verilerin korunmasi noktasinda eksikliklere olan vurgusu devam etmis olsa da kisisel
verilerin korunmasinin temel hak olarak 2010 yilinda yapilan degisiklikle anayasal bir

giivenceye kavusmasi olumlu olarak nitelendirilen hususlar arasinda gosterilmistir.

2010 yilinda yapilan Anayasa degisikligi ile “ Herkes, kendisiyle ilgili kisisel
verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaglar1 dogrultusunda kullanilip kullanilmadigin1 6grenmeyi
de kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde veya kisinin agik rizasiyla
islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”

hiikmii diizenlenmistir.

2010 yilindan sonra da yayimlanmaya devam eden raporlarda siirekli olarak
kisisel verilerin korunmasina iliskin bir yasal diizenlenmenin eksikligine vurgu
yapilmigtir. 2013 yilina gelindiginde Kanun tasarisinin Meclise sunuldugu belirtilmis

olup 2014 yilinda ise eksiklik vurgusuna ek olarak bazi kurumlarin genisleyen

48 Avrupa Komisyonu, Briiksel, 8 Kastm 2006 Sec (2006) 1390 Tiirkiye 2006 ilerleme Raporu (COM(2006) 649
Nihai), https://ab.gov.tr/files/Duyurular/Turkiye_llerleme_Rap_2006.pdf ( Son Erisim Tairhi: 05.04.2019)

87 Avrupa Komisyonu Briiksel, 5 Kasim 2008 Sec (2008) 2699  Tiirkiye 2008 ilerleme Raporu (COM(2008)
674), https://ab.gov.tr/files/AB_lliskileri/AdaylikSureci/llerlemeRaporlari/turkiye_ilerleme_rap_2008.pdf ( Son
Erigim Tairhi: 05.04.2019)
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yetkilerinin kisisel verilerin yeterli diizeyde korunmuyor olmasi yoniindeki endiseleri

artirdig1 dile getirilmistir.*®®

2016 yilinda yayimlanan ratporda489 ise Kisisel Verileri Koruma Kanununun
kabul edilmesi, Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Kisilerin
Korunmasina Dair Avrupa Konseyi S6zlesmesi’nin onaylanmasi, denetim makamlar1 ve
sinir asan veri akislar ile ilgili olan Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Kisilerin Korunmasia Dair Avrupa Konseyi Soézlesmesi'ne Ek Protokolii
onayladigi olumlu olarak nitelendirilen gelismeler olarak yer almis olsa da Kanunun
iceriginde yer alan istisnalar kismimin kapsamli oldugu belirtilerek Kanunun AB
miiktesebatiyla uyumlu olmadigi hem bu raporda hem de 2018 yili Ilerleme

Raporunda*® belirtilmistir.

Tiim bu yillarda Tiirkiye’nin pozitif hukukuna bakildiginda tek bir diizenleme
olarak kisisel verilerin korunmasina iliskin Kanundan 6nce konuya iligskin olarak cesitli
kanunlarda ¢esitli diizenlemelerin mevcut oldugunu gérmekteyiz. Noterlik Kanununda

91 Blektronik imza Kanununda

elektronik islemler sirasinda kisisel verilerin korunmasi,
bilgilerin korunmasi kisminda rizasiz erisimin engellenmesi hususunda,**® Tiirk Ceza

Kanununun (TCK) 135. maddesinde “kisisel verilerin kaydedilmesi, 136. maddesinde

488 K omisyon Tarafindan Avrupa Parlamentosuna, Konseye, Ekonomik Ve Sosyal Komiteye Ve Bélgeler Komitesine
Sunulan Bildirim Genisleme Stratejisi Ve Baslica Zorluklar 2014-2015 {Com(2014) 700} Ekindeki Komisyon
Calisma Dokiimanm1  Tiirkiye 2014 Yili Ilerleme Raporu, Briiksel, 08.10.2014 Swd(2014) 307,
https://www.ab.gov.tr/files/ilerlemeRaporlariTR/2014_ilerleme_raporu_tr.pdf s. 61 “Devlet istihbarat Hizmetleri ve
Milli Istihbarat Teskilati Kanununda Degisiklik Yapilmasia Dair Kanun ve Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yayimlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’da yapilan degisiklikler,
MIT’in ve Telekomiinikasyon Iletisim Baskanhgmin (TIB) yetkilerini istisnai bigimde genisletmistir. Bu durum,
kisisel verilerin korunmasima iliskin bir mevzuatin ve bagimsiz bir denetleme organinin olmamasi ile birlikte,
Tiirkiye’de kisisel verilerin yeterli diizeyde korunmadig1 yoniindeki endiseleri arttirmaktadir.”

489 Komisyon Calisma Dokiimani 2016 Tiirkiye Raporu Ekindeki Komisyon Tarafindan Avrupa Parlamentosuna,
Konseye, Ekonomik ve Sosyal Komiteye ve Bolgeler Komitesine Sunulan Bildirim AB Genisleme Politikasina
fliskin 2016 Bildirimi {COM(2016) 715 nihai} Briiksel, 9.11. 2016 SWD(2016) 366 nihai,
https://www.ab.gov.tr/files/pub/2016_ilerleme_raporu_tr.pdf ( Son Erigim Tairhi: 05.04.2019)

“% K omisyon Tarafindan Avrupa Parlamentosuna, Konseye, Ekonomik ve Sosyal Komiteye ve Bolgeler Komitesine
Sunulan Bilgilendirme AB Genisleme Politikasina iligkin 2018 Bilgilendirmesi {COM(2018) 450 nihai} -
{SWD(2018) 150 nihai} - {SWD(2018) 151 nihai} — {SWD(2018) 152 nihai} - {SWD(2018) 154 nihai} -
{SWD(2018) 155 nihai} — {SWD(2018) 156 nihai } Ekindeki KOMISYON CALISMA DOKUMANI 2018 Tiirkiye
Raporu Strazburg, 17.4.2018 SWD(2018) 153 nihai,
https://www.ab.gov.tr/siteimages/pub/komisyon_ulke_raporlari/2018_turkiye_raporu_tr.pdf

491 1512 sayili Noterlik Kanunu, Madde 198/A- (Ek: 2/12/2014-6572/6 md.),
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.1512.pdf ( Son Erigim Tairhi: 06.04.2019)

4925070 sayili Elektronik imza Kanunu, Madde 12/c, http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5070.pdf ( Son
Erigim Tairhi: 05.04.2019)
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“verileri hukuka aykir1 olarak verme ve ele gecirme”, 138. maddesinde ise “verileri yok

etmeme” suclari dl'izenlenrnistir.‘m3

Hukuk diizeni icerisinde tedvin edilmemis olarak bulunan kisisel veri kavrami
ve kavrama dair bir takim kurallar ve yaptirnmlar bireylere saglanmis olan Anayasal
hakkin uygulanabilmesi a¢isindan zorluklar dogurmaktaydi. Hakkin temini ve etkin
korunmasi i¢in bu alanda yapilacak spesifik bir diizenlenmenin varligi gerekmis ve
Kisisel Verileri Koruma Kanununun yasamaya iliskin siireci 18 Ocak 2016 tarihinde

baslamistir.
1.2. 6698 Sayili Kanunun Yasama Siirecine Kisa Bir Bakis

Kisisel wverilerin korunmasi hakkinin bir temel hak olarak diizenlenerek
Anayasa da yer almis olmasi olumlu bir gelisme olmakla birlikte insan haklari
perspektifi acisindan Kanun 6ncesi donem icin yetersiz bir diizenlemedir. Insan
haklarinin temini ve korunmasinin yatay ve dikey iliskiler ¢er¢evesinde ilerledigini
kabul edersek,*** kisisel verilerin korunmasimin Anayasal olarak diizenlenmesi bireyin
devletle olan dikey iliski kisminin tamamlanmasini saglamistir. Ancak ne var ki bireyin

haklar1 devlet dis1 aktdrler tarafindan da ihlal edilebilmektedir.**®

Bireyin diger bireyler veya gruplar karsisinda korunabilmesini teminen ise
yatay iligki cergevesinde Kisisel Verilerin Korunmasi Kanunu hazirlanarak bireylerin
meydana gelecek her tiirlii ihlal karsisinda korunmasinin temini amaglanmistir. Kisisel
Verilerin Korunmasi Kanununun gerekge boliimiine bakildiginda sebeplerin ekonomik
ve hukuki olarak agirlik kazandig1 goriilmektedir. Hukuki olarak one ¢ikan sebeplere
ornek olarak Tiirk Ceza Kanununda yer alan bir diizenlemenin varlii ancak sug olarak
nitelendirilecek fiilin niteliginin belirlenmesinde tereddiitlerin olmasi, Anayasa madde

20°de giivence altina alinan hakkin kanunla diizenlenmesinin 6ngoriilmiis olmasi,

498 5237 sayili Tiirk Ceza Kanunu Madde, 135,136,138 Konu ile ilgili diger kanuni diizenlemeler igin ayrica bknz;
4721 sayili Tiirk Medeni Kanun, 5490 sayili Niifus Hizmetleri Kanunu, 213 sayil1 Vergi Usul Kanunu, 2559 sayili
Polis Vazife ve Salahiyet Kanunu, 2937 sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat1 Kanunu, 5809
sayili Elektronik Haberlesme Kanunu, 5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, 5271 sayili Ceza Muhakemesi Kanunu, 6100
say1l1 Hukuk Usulii Muhakemeleri Kanunu.

49 Gozler, Kemal, insan Haklart Hukukuna Giris, Bursa, Ekin Yayinevi, 1. Baski, 2017, s. 144-145

“%® Sunay, Reyhan, Insan Haklarinin Yatay Etkisi Ve Devletin Sorumlulugu, Selguk Universitesi Hukuk Fakiiltesi
Dergisi, Cilt 23, Say1 1, Y11 2015 s. 17
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Avrupa Birligi ile miizakere siireglerinde agilan fasillarin dordiiniin bu hak ile ilgili

olmasi One ¢ikan durumlardir.*®

Ekonomik olarak ise yabanci sermayenin iilkemizde etkin yonetimi, yurtdisi
yatirimlarda karar vermede rol oynayacak bilginin edinilmesi, Europol ve Eurojust ile
saglanacak bilgi paylasimi ile ekonomik gelismeyi engelleyecek suglarda dahil olmak
lizere sucla miicadeleye yonelik alinacak tedbirlerin gerekliligi 6n plamdadlr.497 Bu
gerekcelerle hazirlanan taslak metin 6nce alt komisyonlarda goriisiilmeye baslanmustir.
Goriismeler sirasinda Kanun Taslagina iliskin cesitli muhalefet serhleri diisiilmiistiir.
Mubhalif olunan noktalardan ilki Kanun Taslaginin yoruma agik ifadeleri fazlaca
biinyesinde barindirdigina iliskindir. Alenilestirmenin nasil yorumlanmasi gerektigi,**®
yeterli koruma ifadesinin igerigi,499 veri sorumlularinin taahhiitlerinin belirlenmesi gibi
hususlarin  degisen kosullar karsisinda farkli sekillerde yorumlanabilecegi dile
getirilmigtir.®

Tasar1 da elestirilen bir diger nokta ise liyelerin se¢cimine ve Kurulun isleyisine
iligkin belirlenen hususlara yoneliktir. Tasarida iiyelerin kamuda on yil ¢alismis olma
sartinin yetersiz bir secim kriteri oldugu,501 liyelerin se¢iminin siyasi etkilerden uzak
olamayacaglr bunun da Kurulun bagimsiz ve tarafsiz olma ilkesini zedeleyecegi,‘r’02
Kurulun istisna belirlemek gibi genis ve takdiri yetkisinin Kurulun keyfi

degerlendirmelerine yol agacagi endisesi dile getirilmistir.E’03

Kanundaki veri islemeye yonelik hukuka uygunluk sebeplerinin ¢ok genis bir
alam1 kapsadigi ve bunun kisileri savunmasiz birakacagini, c¢ocuklara yonelik
diizenlemenin bulunmamas1,>® verisini bir karsilik talep etmeden veren ilgili kisilerin

kendilerine ait verileri isterken bir iicret 6demek durumuyla kars1 karsiya kalabilecek

% Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) Ve Adalet Komisyonu Raporu - Tiirkiye Biiyiik Millet
Meclisi Yasama Donemi 1 Yasama Y1l1 26 Sira Sayist: 117 - s. 5,
http://www.tbmm.gov.tr/develop/owa/sirasayi_sd.sorgu_baslangic

497 Kisisel Verilerin Korunmasi Kanunu Tasarist (1/541) Ve Adalet Komisyonu Raporu, s. 5-6

498 Kisisel Verilerin Korunmasi Kanunu Tasarist (1/541) Ve Adalet Komisyonu Raporu, s. 83

499 Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) Ve Adalet Komisyonu Raporu, s. 85

500 K isisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) Ve Adalet Komisyonu Raporu, s. 86

%01 Kisisel Verilerin Korunmasi Kanunu Tasarist (1/541) Ve Adalet Komisyonu Raporu, s. 20

%02 Kisisel Verilerin Korunmasi Kanunu Tasarist (1/541) Ve Adalet Komisyonu Raporu, s. 89

508 (Jyelerin tagimasi gereken ozelliklere yonelik goriis igin ayrica bknz: Civelek, Dilek Yiiksel - Kisisel Verilerin
Korunmasi ve Bir Kurumsal Yapilanma Onerisi, Devlet Planlama Teskilati Bilgi Toplumu Dairesi Baskanligi, 2011
s. 169-171

594 Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) Ve Adalet Komisyonu Raporu, s. 77
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olmasinin sosyal devlet anlayisiyla bagdasmadigi da elestirilen diger hususlar

olmustur.505

Tim bu elestiriler ekseninde tamamlanan yasama siireci ile Kanun 24 Mart
2016 tarihinde kabul edilmis ve 7 Nisan 2016’da 29677 tarihli Resmi Gazetede

yayimlanarak yiiriirliige girmistir.”%

1.3.Genel Olarak 6698 Sayilh Kanun
1.3.1. Amag

Kanun’un 1. maddesinde Kanun’un amaci agik bir sekilde belirtilmistir. Bu
hilkkme gore amag; “kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak
tizere kisilerin temel hak ve 6zgiirlikklerini korumak ve kigisel verileri igleyen gercek ve

tiizel kisilerin yiikiimliiliikkleri ile uyacaklar1 usul ve esaslari diizenlemektir.”"’

Bu gerekce ile hazirlanan kanunun amaci kisilerin basta 6zel hayatim
korumakla birlikte kisisel verilerin rastgele ve smnirsiz olarak toplanmasinin,
paylasilmasinin, muhafaza edilmesinin 6niine gegmek ve veri islemenin zorunlu oldugu

durumlara bir sinir ve disiplin getirmektir.

508
Kanunun amaci;

. “Kigisel verilerin islenmesinde, kisilerin temel hak ve

ozgirliiklerini korumak,”

. “Kisisel verileri isleyen gercek ve tiizel kisilerin ylikiimliiliikleri

ile uyacaklar1 usul ve esaslar1 diizenlemek,”

. “Kisilerin mahremiyetinin Korunmasi,”

595 Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) Ve Adalet Komisyonu Raporu, s. 87-88

5% Kanun Taslagma iliskin diger gdriis icin ayrica bknz: Kisisel Verilerin Korunmasi Kanunu Tasarisi Hakkinda
TUSIAD Gériisii 26 Ocak 2016, Kanunun Anayasa’nin 2., 5., 10., 13., 17., 20., 24., 25., 41., 56. ve 90. maddelerine
aykiriligr ileri siiriilerek bazi maddelerin iptallerine ve yiiriirliklerinin durdurulmasina karar verilmesi iligkin talebin
Anayasa Mahkemesi tarafindan yapilan degerlendirmeye iliskin metin igin; AYM Esas Sayisi: 2016/125 Karar
Sayisi: 2017/143

%07 6698 Sayili Kisisel Verilerin Korunmasi Kanunu, md.1 (http://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf) (
Son Erisim Tairhi: 10.04.2019)

508 K VKK Rehberler, 6698 Sayili Kisisel Verilerin Korunmasi Kanununun Amaci Ve Kapsamu, s. 2
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. “Kisisel veri glivenliginin korunmasidir.”
1.3.2.Kapsam

Kanun’un 2. Maddesinde Kanunun, “kisisel verileri islenen gercek kisiler ile
bu verileri tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
pargast olmak kaydiyla otomatik olmayan yollarla isleyen gergek ve tiizel kisiler

hakkinda uygulanacag belirtilmistir.”

Kanunda ki usul ve esaslar tiim kurum ve kuruluslar i¢inde ge<;erlidir.509 Kanun
kapsaminda koruma altina alinan kisisel veriler gergek kisilere yonelik olup tiizel kisiler
icin diizenleme bulunmamaktadir. Ancak Tiizel kisilere ait verilerden gercek kisi veya
kisilere yonelik bilgiler elde edilebiliyorsa Tiizel kisiler de bu kapsam dahilinde

de gerlendirilecektir.510

Kanun veri isleme yontemi konusundan da ikili bir ayrima gitmemistir. Verinin
otomatik veya manuel olarak islenmesi belli bir kritere gore yapilmigsa kapsam
dahilindedir. Verinin belli bir sistem dahilinde olmadan manuel olarak iglenmis olmasi
her ne kadar 6698 sayili Kanun kapsamina girmiyor olsa da bu verilerin hukuka aykir
olarak kullanilmas1 5237 sayil1 Tiirk Ceza Kanunu kapsaminda sug teskil etmeye devam

edecektir.>*

1.3.3. KVKK’da Yer Alan Tamimlar

Kanunun 3.maddesinde Kanunda yer alan ve Kanunun anlasilmasi i¢in gerekli

goriilen bazi ifadelerin tanimlarina yer vermistir.

1.3.3.1. A¢ik nza: “Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve

%12 Bir veri isleme

Ozgilir iradeyle agiklanan rizayr acik riza olarak tanimlanmuistir.
faaliyetine iliskin verilecek olan agik rizanin yazili olarak verilecegi ancak ¢ok acil bir

durumun s6z konusu olmasi halinde sozlii olarak verilecek rizaya da gegerlilik

5% 100 Soruda Kisisel Verilerin Korunmast Kanunu Rehberi s. 13

510 Kisisel Verilerin Korunmasi Kanununa iliskin Uygulama Rehberi s. 37

S11 K VKK Rehberler, 6698 Sayil Kisisel Verilerin Korunmasi Kanununun Amaci ve Kapsamu s. 6
*12 6698, Madde 3-a
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513

saglanabilecegi goriisii olsa da® Kanun rizanin yazili olmast sartint Gzellikle

belirtmemistir. Elektronik ortamda alinmasi da mimkiindiir. Hatta ispat yiikii veri

sorumlusuna ait olmak tlizere sozlii olarak dahi agik riza alinmasi miimkiindiir.**

1.3.3.2. Kisisel veri:” Kimligi belirli veya belirlenebilir gergek kisiye iligskin

her tiirlii bilgiyi ifade eder.”*®

1.3.3.3. Kisisel verilerin islenmesi: “Kisisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, simiflandirilmasi ya da kullanilmasinin engellenmesi gibi

veriler lizerinde gergeklestirilen her tiirlii islemi ifade eder.”®

1.3.3.4. Veri sorumlusu: “Kisisel verilerin isleme amaglarim1 ve vasitalarmi

belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek

59517

veya tiizel kisiyi ifade eder. Veri sorumlusu kavrami ve veri sorumlusu olmaktan

kaynakli yilikiimliiliikkler ancak bir gergek kisinin veya tiizel kisiligin biinyesinde

meydana gelebilir. Tiizel kisiligi olmayan bir birimin veri sorumlusu olmas1 s6z konusu
degildir.”*®
1.3.3.5. Veri isleyen: “Veri sorumlusunun verdigi yetkiye dayanarak onun

adina kisisel verileri igleyen gercek veya tiizel kisiyi ifade etmektedir.”>"

1.3.3.6.Veri Kkayit sistemi: “Kisisel verilerin belirli kriterlere gore

yapilandirilarak islendigi kayit sistemidir.”*%

1.3.3.7. Tlgili Kisi: “Kisisel verisi islenen gercek kisiyi ifade eder. Kanun tiizel

513 (9zdemir, Hayrunnisa, Haberlesmenin Gizliligi ve Kisisel Veriler EUHFD, C. XIII, S. 1-2 (2009) 5.263
514 K VKK Rehberler, Acik Riza s. 3

*1° 6698, Madde 3-d

*1° 6698, Madde 3-¢

*17'6698, Madde 3-1

518 K VKK Rehberler, Veri Sorumlusu ve Veri Isleyen s.1

519 6698, Madde 3-3

%20 6698, Madde 3-h
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kisileri ilgili kisi olarak tanim kapsamina almanustir.”*?!

1.3.3.8. Anonim hale getirme: “Kisisel verilerin, bagka verilerle eslestirilerek
dahi hicbir surette kimligi belirli veya belirlenebilir bir ger¢ek kisiyle

iliskilendirilemeyecek héle getirilmesini ifade eder.”*??

1.4. Kanun Kapsamina Girmeyen Durumlar

Kanun sadece gergek kisilere ait verilere uygulanir. Bu verilerin tamamen veya
kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla
islenmesi halinde kanun kapsamindadir. Kanun uygulama alan1 olarak bir takim verileri
tamamen kanun kapsami disinda birakirken bir takim verilerin islenmesini ise kismi

olarak kanun kapsami disinda birakmustir.
1.4.1. Tamamen Kanun Kapsaminin Disinda Tutulan Haller®?

Bir isleme faaliyetinin tamamen Kanun kapsami disinda tutulmasi halinde

Kanun hiikiimlerinin uygulanmayacagi bu durumlar;

o “Kigsisel verilerin, iigiincii kisilere verilmemek ve veri giivenligine
iliskin yiikiimliiliiklere uyulmak kaydiyla gergek kisiler tarafindan tamamen
kendisiyle veya aymi konutta yasayan aile fertleriyle ilgili faaliyetler
kapsaminda islenmesi. »524

Ayn1 konutta yasayan aile fertlerinin aile i¢indeki verileri igleme
konusunda istisna s6z konusudur. Ancak bu verilerin alenilestirilmesi

halinde istisnadan s6z edilemez. Daha ¢ok hatira niteligi olan veriler bu

kapsamda degerlendirilebilir.

o “Kisisel verilerin resmi istatistik ile anonim hdle getirilmek

suretiyle arastirma, planlama ve istatistik gibi amaglarla islenmesi. 52

521 6698, Madde 3-¢
522 6698, Madde 3-b
523 6698, Madde 28/1
524 6698, Madde 28-a
525 6698, Madde 28-b
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Kigisel verilerin belli bir istatistik, arastirma gibi c¢alismalar
kapsaminda anonim hale getirilerek kullanilmis olmasi kanun kapsaminda
degerlendirilmez. Kisisel veriler toplanirken kanun kapsaminda iken bu tiir
bir isleme ile kisilere ait wverilerin bireyi belirleyemeyecek formda
kullanilmast halinde Kanunun kapsami disinda kalmaktadir. Anket

sistematigi kullanilarak yapilan ¢alismalar bunun bir 6rnegidir.

o “Kisisel verilerin milll savunmay:, milll giivenligi, kamu
giivenligini, kamu diizenini, ekonomik giivenligi, 6zel hayatin gizliligini veya
kisilik haklarini ihlal etmemek ya da sug teskil etmemek kaydiyla, sanat,
tarih, edebiyat veya bilimsel amaglarla ya da ifade 6zgiirliigii kapsaminda

. . 5,526
islenmesi.”

“Kigisel verilerin milli savunmayi, milll giivenligi, kamu
giivenligini, kamu diizenini, ekonomik gilivenligi, 6zel hayatin gizliligini
veya kisilik haklarini ihlal etmemek ya da su¢ teskil etmemek kaydiyla,
sanat, tarih, edebiyat veya bilimsel amaclarla ya da ifade ozgirligi
kapsaminda islenmesi durumunda bu Kanun hiikiimleri uygulanmaz.”527 Bu
madde sart temelli bir maddedir ve bu kapsamda ele alinmasinin neticesinde
su¢ teskil eden bir durumun meydana gelmesi veya islemenin madde
metninde sayilan durumlarin diginda bir amacla yapilmasi durumunda sz

konusu faaliyet bu madde kapsaminda degerlendirilemeyecektir.

o “Kisisel verilerin milll savunmay:, milli giivenligi, kamu
giivenligini, kamu diizenini veya ekonomik giivenligi saglamaya yonelik
olarak kanunla gorev ve yetki verilmis kamu kurum ve kuruluslar: tarafindan
yiiriitiilen ~ onleyici, koruyucu ve istihbari faaliyetler kapsaminda

. . 1)528
islenmesi.

°%% 6698, Madde 28-c
527 K VKK Rehberler, 6698 Sayili Kisisel Verilerin Korunmasi Kanununun Amaci ve Kapsami s. 11
528 6698, Madde 28-¢
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Milli Istihbarat Teskilati ile diger istihbarat birimlerinin milli
savunmayi, kamu giivenligini, milli giivenligi, kamu diizenini ve ekonomik
giivenligi saglamaya yonelik faaliyetler kapsaminda isledigi veriler kanun
kapsami disinda tutulmaktadir. Yetkili birimin; “milli savunmayi, milli
giivenligi, kamu giivenligini, kamu diizenini ve ekonomik giivenligi
saglamaya yonelik olmak tlizere mali arastirma yapmak, mali istihbarat elde
etmek ve Uretmek, veri toplamak, slipheli islem bildirimleri ve diger
bildirimleri almak, analiz etmek, inceleme yapmak, degerlendirmek ve ilgili

kurumlarla paylasmak suretiyle isledigi veriler de kapsam disindadir.”*?®

o “Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz
islemlerine iligkin olarak yargi makamlar: veya infaz mercileri tarafindan

i . 1. 5530
islenmesidir.

Kigisel verilerin sorusturma, kovusturma, yargilama veya infaz
islemlerine iliskin olarak yargi makamlar1 veya infaz mercileri tarafindan

islenmesi durumunda bu Kanun hiikiimleri uygulanmaz.

1.4.2. Kismen Kanun Kapsam Disinda Tutulan Haller >3

Veri isleme faaliyetinin kismen istisna tutulmasinda Kanundan tamamen muaf
olunmamakla birlikte aydinlatma ylkiimliligi, sicile kayit ylkimliligi gibi

durumlarin uygulanmamasinin saglanmasi séz konusudur.

. “Kisisel veri islemenin su¢ islenmesinin Onlenmesi veya sug
sorusturmasi ic¢in gerekli olmas1.”>%
. “Ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin

islenmesi.”®*

529 K VKK Rehberler, 6698 Sayilt Kisisel Verilerin Korunmast Kanununun Amaci ve Kapsami s. 11 — 12
53 6698, Madde 28-d

%31 6698, Madde 28/2

%32 6698, Madde 28/2-a

533 6698, Madde 28/2-b
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. “Kigisel veri islemenin kanunun verdigi yetkiye dayanilarak
gorevli ve yetkili kamu kurum ve kuruluslar ile kamu kurumu niteligindeki
meslek kuruluslarinca, denetleme veya diizenleme gérevlerinin yiiriitiilmesi ile

disiplin sorusturma veya kovusturmast icin gerekli olmas1.”>**

. “Kigisel veri islemenin biitce, vergi ve mali konulara iliskin

olarak devletin ekonomik ve mali ¢ikarlarinin korunmasi i¢in gerekli olmas1.”**®

Kanun veri isleme faaliyetiyle alakali olarak kamu sektorii veya 6zel sektor gibi bir
ayrima gitmemis olsa da istisnalar bagligi altinda yer alan ve kamu giivenligi basta
olmak tizere kamu giicii kullanilarak elde edilecek veya gozetilecek menfaatlerin varligi

kamu sektoriiniin daha fazla veri islemesine alan birakmaktadir.>*®
1.5. Kisisel Verilerin islenmesine fliskin Temel Ilkeler

Kisisel verilerin islenmesine iliskin usul ve esaslar 108 Sayili Sozlesmeye ve
95/46/EC sayili Avrupa Birligi Direktifine paralel olarak su sekilde diizenlenmistir.
Kanunda yer alan temel ilkeler:

e  Hukuka ve diiriistliik kurallarina uygun olma

Hukuka uygunluk ilkesi iilkenin mevzuatina uygunlugunun yani sira
evrensel hukukun getirdigi diizenlemelere de uygunlugu kapsamaktadir.
Maddenin bu 6zelligi de verilerin islenmesi sirasinda kanunlara ve diger

hukuksal diizenlemelere riayet etme zorunlulugunu igerir.

Diirtistliik kuralina uygunluk ise Medeni Kanunun 2.maddesinde

diizenlenen haliyle; bir hakkin kullanimi esnasinda karsilikli giiven kurallarina

uygun olarak makul bir kimseden beklenen objektif sinirlardir.>®’

°3 6698, Madde 28/2-c

5% 6698, Madde 28/2-¢

5% (ekin, Mesut Serdar, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu On Iki Levha Yaymcilik Ocak 2018 Istanbul s. 17

Kamu sektoriine iliskin olarak daha fazla isleme olanagi saglayan bir diger husus ise Kanunlarda agik¢a dngoriilme
halidir. Bu diizenleme bir Kanunla diizenleme igerisine alinmig bir faaliyetin bu maddenin dayanak gdsterilmesiyle
her tlirlii amagla islenebilmesinin de Oniinii agabilecegi degerlendirilmektedir. Goriis i¢in Bknz: Ceran, Ahmet,
Tiirkiye’de ve AB’de Kisisel Verilerin Korunmas1 — IKV Aralik 2015 Istanbul -Yayin No:278 s. 30

537 Demirboga, Dursun Ali, Diiriistlik Kuralinmn Is Etigine Etkisi, Gaziantep University Journal of Social Sciences,
17 Etik Ozel Say, 2018, s. 27
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Bu ilke verilerin islenmesi sirasinda veri islemedeki hedeflere
ulagilirken ilgili kisinin ¢ikarlarinin ve makul beklentilerinin dikkate almasini,
veri igleme icin gerekligi seffafligin saglamasint ve gerekli bildirim ve uyari
yiikiimliiliiklerinin yapmasini barindirir.”® Veri isleme sirasinda ilgili kisinin
ongoremeyecegi bi¢imde hareket edilmemesi, 6zel hayatin gizliligini ihlal

edecek verilerin ilgili kiginin izni olmaksizin islenmemesini saglar.

e  Dogru ve gerektiginde giincel olma

Kisisel verilerin dogru ve giincel olarak tutulmas kisilerin bu bilgilere
dayanilarak yapilacak islemelerden dolayr maddi ya da manevi bir zarar
gormesini engeller. Bu bilgilerin dogru kaynaklardan elde edilmis ve
giincelligini muhafaza ediyor olmasi veri sorumlusunun ytikiimliiliigiidiir. Bu
madde ilgili kisinin haklarin1 korumaya yonelik oldugu gibi veri sorumlusunun

da menfaatlerini korumaya yéneliktir.>*®

e  Belirli, acik ve mesru amaclar icin islenme

Bu ilke veri sorumlusunun veri islemede ki amacini agik ve kesin bir
sekilde belirleyip mesru olarak gerceklestirmesi i¢in dnemlidir. Belirtilen amag
diginda bir veri isleme faaliyeti yapilmasi halinde veri sorumlulular bu fillerden
dolay1 sorumlu tutulabilecektir.>*® Veri islemenin yapilan is ya da sunulan

hizmet ile baglantili ve gerekli olmasi1 gerekmektedir.

e Kisisel verilerin, islendikleri amacla baglantil, smirh ve
ol¢iilii olmasi

Belirli bir amag¢ i¢in islenen verilerin, verinin islenmesi sirasindaki
gerekliligi Olciisiinde ve kapsaminda degerlendirilmesini ifade eden bu kavram

islemenin smirli diizeyde tutulmasi agisindan onemlidir. ilerde dogmasi

5% K orkmaz, Ibrahim, Kisisel Verilerin Korunmas: Kanunu Hakkinda Bir Degerlendirme TBB Dergisi 2016 (124)

589 K VKK Rehber, Kisisel Verilerin iglenmesine iliskin Temel Ilkeler s. 5
0 Giirpmar, Damla, Kisisel Verilerin Korunamamasindan Dogan Hukuki Sorumluluk- D.E.U. Hukuk Fakiiltesi
Dergisi, Prof. Dr. Seref ERTAS’a Armagan, C. 19, Ozel Say1-2017, s. 686
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muhtemel durumlar i¢in veri iglemesi veya depolamasi siirli olma 6lgiisiini
asacagindan bu sekilde veri islemesinden kag¢inilmasini ifade etmektedir.>*
Yapilacak isleme elde edilmek istenen amagla makul bir denge igerisinde olmali

amaca yonelik olmayan veri toplama isleminden kacinilmalidir.

o  Tlgili mevzuatta éngériilen veya islendikleri amac icin gerekli

olan siire kadar muhafaza edilme
Islenen verilerin amacina uygun ve 6lgiilii olarak elde edilip islenmesi kadar
amacina hizmet edecegi silire boyunca saklanip bu islem i¢in gerekli idari ve teknik
sartlarin  olusturulmast da Onemlidir. Verilerin saklanmasi i¢in belirli bir siire
Ongoriilmiisse bu siire boyunca, eger saklanmalari icin belirli bir slire dngdriilmemisse
ancak islendikleri amag¢ icin gerekli olacak siire kadar saklanacaklardir.>** Veri
sorumlusu bu siire i¢inde verilerin korunmasi igin gizlilik politikas1 olusturmak,
saklama siireleri belirlemek, verilere hukuka aykiri erisimi 6nlemek konusunda gerekli

onlemleri almak zorundadir.
1.6. Kisisel Verilerin Islenme Sartlar

Kisisel veri; kimligi belirli veya belirlenebilir gercek kisiye iligkin her tiirli
bilgiyi ifade eder. Bu veriler kisinin ad, soy ad, dogum tarihi olabilecegi gibi sigorta
numarasi, vergi kimlik numaras1 gibi kisinin sosyal, kiiltiirel, psikolojik kimligini ifade

eden ve kisiyi belirlenebilir kilan nitelikteki bilgilerdir.543

Kisisel veriler veri kayit sisteminin bir parcasi olarak otomatik veya otomatik
olmayan vyollarla ilk defa elde edilmesi kaydiyla baslayan ve bu sekilde toplanan
verilerin silme, yok etme, anonim hale getirme sathasina kadar devam eden siireci

kapsar.

! Akgiil, Aydin, Kisisel Verilerin Korunmasi Agisindan idarenin Hukuki Sorumlulugu Ve Yargisal Denetimi
Doktora Tezi Kocaeli, 2013 s. 180-181

52 6698, Madde 3

53 Henkoglu, Tiirkay, Hassas Bilgi Varliklarnin Ve Kisisel Verilerin Hukuksal Diizenlemeler ile Korunmasi Ve Bu
Kapsamda Universiteler I¢in Bilgi Giivenligi Politikasmin Gelistirilmesi Hacettepe Universitesi Sosyal Bilimler
Enstitiisii Bilgi Ve Belge Yonetimi Anabilim Dali Doktora Tezi Ankara, 2015 s. 18
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Kisisel veriler ¢esitli yontemlerle islenebilir:
. Toplama ve kaydetme
. Organize etme/depolama
. Kullanma/degistirme
. Aktarma
. Yayma/erisilebilir kilma
. Engelleme/silme/anonim hale getirme

Bu yontemlerin kullanilarak kisisel verilerin iglenebilmesi i¢in ilke olarak
gercek kisinin acik rizasinin alinmasi gerekir. Ag¢ik riza “kisinin sahip oldugu verinin
islenmesine kendi istegi ile ya da karsi taraftan gelen istek ilizerine onay vermesi
anlamim tasimaktadir.”** Gecerli bir acik riza; belirli bir konuya iliskin olmak, rizanin
bilgilendirmeye dayali olmasi, 6zgiir iradeyle aciklanmis olma sartlarini birlikte
blinyesinde barindirmalidir.®® Bir mal veya hizmetin sunumu agik r1za sartina
baglanamaz ve hizmetten yararlanmak isteyen kisinin sirf hizmetten faydalanmak
zorunda oldugu icin verdigi rizanin beyanmmin hukuka uygun bir niza oldugu
degerlendirilemez. Nitekim Kurul aldigi bir Kararda; “veri sorumlusu tarafindan
Kanunun 5 inci maddesinin (2) numarali fikrasinin (c) bendi kapsaminda s6zlesmenin
taraflarina ait kisisel veri islenmesi durumunda ayrica acik riza almasi ve de agik rizayi

iyeligin ve hizmetin dolayisiyla s6zlesmenin bir kosulu olarak dayatmasinin;

- Diger kisisel veri isleme sartlarinin varligi durumunda agik riza alinmasinin
ilgili kisinin yaniltilmasi ve yanlis yonlendirilmesi dolayistyla veri sorumlusunca hakkin

kotiiye kullanilmast anlamina gelecegi,

- Ayrica hizmetin agik riza sartina baglanmis olmasinin agik rizayi

sakatlayacagi

54 K VKK Rehberler, Agik Riza, s. 3
55 Kisisel Verileri Koruma Kurumu, Rehberler, A¢ik Riza
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dikkate alindiginda, bu durumun Kanunun 4 {incii maddesinde yer alan hukuka ve
diirtistliik kurallarma uygun olma ve islenme amaci ile bagl, smirli ve 6l¢iilii olma
ilkelerine aykirilik teskil etmesi nedeniyle idari yaptinm uygulanmasia karar

e 50546
verilmigtir.”

Kisisel wverilerin kisinin acik rizasina dayanamadan da islenebilmesi

mumkundir. Bu haller:

. Kanunda Acik¢a (")ngiiriilmesi

Kanun gerekgesinde de belirtildigi gibi kolluk faaliyetlerinin yerine
getirilmesi, ceza mahktmiyetlerine iligkin islemlerin yapilmasi gibi durumlar
icin Kanunda agikca diizenlemeler yapilmis olup bu islemler icin kisilerin agik

rizasina gerek duyulmamastir.

J Fiili Imkansizhik

Kisisel wverilerin islenmesi fiili bir imkéansizlik nedeniyle rizasi
alimamayacak durumda olan kisinin veya rizasina hukuki gegerlilik taninmayan
kisinin kendisinin ya da baskasinin hayati ve beden biitiinliiglinlin korunmasinin
zorunlu oldugu hallerde kisinin agik rizasina ihtiyag¢ duyulmadan verilerin

islenmesi miimkiindiir.>*’

e  Sozlesmenin Kurulmasi ve Ifas1 icin Gerekli Olmasi

Bir s6zlesmenin kurulmasi veya ifastyla dogrudan dogruya ilgili olmasi
kaydiyla sdzlesmenin taraflarina ait kisisel verilerin islenmesinin zorunlu olmast
durumunda hayatin olagan akis1 geregi ilgili kisilerin ayrica bu amacla smirl
olmak {izere kisisel verilerinin iglenmesi icin rizalarimin alinmasina gerek

yoktur.>*

Bankalarla yapilan kredi sozlesmelerinde ekonomik duruma iliskin
verilerin paylasilmasi, abonelik s6zlesmelerinde kisilere ait bilgilerin alinmast,
mesafeli satis sozlesmelerinde teslimat i¢in adres bilgilerinin islenmesi bu

duruma Ornek olarak gosterilebilir. Kaybolan veya tehlike arz eden bir durum

546 Karar sayist Kurum tarafindan ilan edilmemistir. Kararin Kurum internet sitesinde yayimlanma tarihi: 02.08.2018
- https://www.kvkk.gov.tr/lIcerik/5412/Acik-Rizanin-Hizmet-Sartina-Baglanmasi ( Son Erigim Tarihi:15.04.2019)

57 K VKK Rehberler, Kisisel Verilerin islenme Sartlar, s. 8

58 K VKK Rehberler, Kisisel Verilerin islenme Sartlari, s. 9
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yasadig1 diigiiniilen kisilerin sinyal veya konum bilgilerinin islenmesi bu duruma

Ornektir.

. Veri Sorumlusunun Hukuki Yiikiimliilliigiinii Yerine
Getirebilmesi I¢in Zorunlu Olmasi

Veri sorumlusu; “kisisel verilerin isleme amaglarini ve yontemlerini
belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan
gercek veya tiizel kisidir.”®* Veri sorumlusunun hukuki yiikiimliiliiklerini yerine
getirmek i¢in veri islemesinin zorunlu oldugu hallerde kisinin agik rizasi
aranmaz. Vergi kesintilerinin yapilmasi veya sosyal gilivenlik primlerinin
O0denmesi gibi hususlar i¢in yapilacak veri isleme faaliyetleri bu kapsamda

degerlendirilebilecektir.

° Kisisel Verilerin Islenmesinin Bir Hakkin Tesisi, Kullanilmasi
veya Korunmasi icin Zorunlu Olmasi

Kigisel verilerin islenmesinin bir hakkin tesisi, kullanilmasi veya
korunmas1 i¢in zorunlu olmasi halinde ilgili kisinin agik rizasi aranmaz.”>"
Calisanlarin veya sozlesme iliskisi icerisinde bulunulan kisilerin haklarinin etkin
korunmadig1 veya ihlal edildigi iddiasiyla agabilecekleri davalara kars1 gerekli

olan belgelerin dava agma zaman asimi sonuna kadar saklanmasi bu duruma

verilebilecek bir 6rnektir.

. Veri Islemenin Tlgili Kisinin Temel Hak ve Ozgiirliiklerine
Zarar Vermemek Kaydiyla Veri Sorumlusunun Mesru Menfaatleri I¢in
Zorunlu Olmasi

“Veri sorumlusunun mesru menfaati, gerceklestirilecek olan iglenme
sonucunda elde edecegi cikara ve faydaya yoneliktir.”®®! Veri sorumlusunun
elde edecegi fayda; mesru, ilgilinin kisinin temel hak ve Ozgiirligi ile

yarisabilecek yeteri diizeyde etkin, belirli ve hali hazirda mevcut olan bir

*49 6698, Madde 3/1
50 KVVKK Rehberler, Kisisel Verilerin islenme Sartlar, s. 12
%1 K VKK Rehberler, Kisisel Verilerin islenme Sartlar, s. 14
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menfaatine iligkin olmalidir. Veri sorumlusunun mesru menfaatinin olmasinin
yani sira, ilgili kiginin temel hak ve 6zgiirliiklerinin tehlikeye atilmamasi ve bu
baglamda kisisel verilerin islenmesinin beklenen bir durum olmasi

gerekmektedir.>>

Sayilan hukuka uygun isleme sartlar1 arasinda bir ast iist iligkisi veya oncelik
sonralik ikilemi s6z konusu degildir. Burada veri sorumlusu ve ilgili kisi agisindan veri
isleme faaliyetinde makul bir dengenin saglanmasi i¢in mesru menfaat kavraminin nasil
yorumlanacagi onemlidir. Mesru menfaat kavramini ¢ok dar bir sekilde yorumlamak
veri sorumlusunun isleme faaliyeti agisindan =zorluk yaratirken fazla genis
yorumlanmasi da ilgili kisilerin verilerinin islenmesinde veri sorumlulariin keyfi
uygulamalara yonelmesine sebep olabilecektir. Nitekim mesru menfaat kavrami anlik
olarak yorumlanamayacak kadar genis bir kavramdir ve veri sorumlular: ileride
meydana gelecek ihtimaller karsinda kendilerini glivence altina almak adina muhtemel
ihtimalleri de hesaplamaya ve faaliyetlerini ona gore yiiriitmeye ¢alisacaktir. Ancak bu
temelde yapilan veri isleme faaliyeti simnirli ve Olciilii olma kavramini asarak veri

minimizasyonunu da ihlal ederek faaliyetin hukuka uygunlugunu zedeleyecektir.

1.6.1. Ozel Nitelikli Kisisel Verilerin Islenme Sartlari

Ozel nitelikli kisisel veriler islenmeleri halinde sahipleri hakkinda ayrimeilik
yapilmasina ya da magduriyete neden olma riski tasiyan bilinyesinde kisilerin 1rki, etnik
kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika tiyeligi, saglig1, cinsel hayati, ceza mahkiimiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik bilgileri barindiran
verilerdir.>®® Bu nedenle diger kisisel verilere oranla daha siki sekilde korunmalari
gerekmektedir. Kanunda bu veriler sinirli sayma yoluyla belirlenmis olup kiyas yoluyla

genisletilmesi miimkiin degildir.

%52 Kisisel Verilerin Korunmasi Kanunu Hakkinda Sik¢a Sorulan Sorular s. 51- 52
%3 6698, Madde 6
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Kanun’a gore acik riza halinde 6zel nitelikli kisisel veriler islenebilir. Ayrica
Kanun’a gore, 0zel nitelikli kisisel verilerin iglenmesi, ilgili kisinin ac¢ik rizasi disinda

asagidaki hallerde de miimkiindiir;>**
. “Kanunlarda 6ngdriilen hallerde”

. “Saglik ve cinsel hayata iligskin kigisel veriler, ancak kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmanimin planlanmasi ve
yOnetimi amaciyla, sir saklama ytlikiimliiliigii altinda bulunan kisiler veya yetkili

kurum ve kuruluslar tarafindan islenebilir.”*

1.6.2. Kisisel Verilerin Silinmesi, Yok Edilmesi Ve Anonim Hale

Getirilmesi

“Kigisel verilerin hukuka uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde bu veriler, re’sen veya ilgili kisinin

talebi iizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir.”>*°

“Kisisel verilerin silinmesi, verilerin {izerine bagka verilerin yazilmasiyla ya da
kayitli olduklar1 evrak, dosya, CD, disket, hard disk gibi araglardan geri doniisiimsiiz

olarak silinmesidir.”>’

“Kisisel verilerin yok edilmesi, verilerin kayith oldugu evrak, dosya, CD,

disket, hard disk gibi veri saklamaya elverigli materyallerin tekrar kullanilamayacak

*> 6698, Madde 6/3

%% Tibbi teshis ve tedavi icin yapilacak veri islemenin bu amaca yonelik olarak bu amagla yetkili personel tarafindan
yapilmas1 6zellikle 6nemlidir. Kurul Kararinda * flgili kisiye ait 6zel nitelikli kisisel veri olan saghk raporunun, bir
Hastane nezdinde hastalarin tedavi siirecinde yer alan hekimler tarafindan, veri sorumlusuna ait mobil olarak
kullanilan bir uygulamadan alinan ekran goriintiisiiniin baska bir cihaz tarafindan g¢ekilmesi suretiyle internet ve
sosyal medya mecralarinda paylasilmasi ve bu itibarla 6zel nitelikli bir kisisel verinin sosyal medya aracilifiyla genis
bir kitleye ifsa edilmis oldugu dikkate alinarak, Kurulca yapilan resen inceleme neticesinde; 6698 sayili Kisisel
Verilerin Korunmast Kanununun 12 nci maddesinin (1) numarali fikrasinin (c¢) bendi kapsaminda kisisel verilerin
muhafazasii saglamak amaciyla uygun giivenlik diizeyini temin edemeyen veri sorumlusu hakkinda Kanunun 18
inci maddesi uyarinca idari para cezasi uygulanmustir.” Karar sayis1 Kurum tarafindan ilan edilmemistir. Kararin
Kurum internet sitesinde yayimlanma tarihi: 02.08.2018 - https://www.kvkk.gov.tr/Icerik/5408/Ozel-Nitelikli-
Kisisel-Verilerin-Kanuna-Aykiri-Sekilde-Internet-ve-Sosyal-Medya-Mecralarinda-Paylasilmasi ( Son Erigim Tarihi:
16.04.2018)

%% Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) Ve Adalet Komisyonu Raporu, s. 10

%7 Age.,s. 10
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sekilde imha edilmesidir.”>*®

Kisisel verilerin anonimlestirilmesi ise, verilere maskeleme,
toplulastirma/kiimiilatif data yaratma, veri tiiretme, veri karmasi gibi tekniklerin
uygulanmasiyla verilerin baska verilerle eslestirilse dahi kimligi belirli ya da

belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale gelrnesidir.s59

Kisisel verilerin muhafazasi i¢in herhangi bir mesru ama¢ kalmadiginda bu

verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi bir zorunluluktur.
Buna gore kisisel verilerin;

. Toplanma ve/veya islenmeyle ilgili amaglar1 dogrultusunda

islenmesi artik gerekli degilse,

. Islenme sart1 yalnizca acik rizaya dayali ise ve ilgili kisi rizasini

geri almissa,

. Ilgili kisi kisisel verilerin islenmesine iliskin bu isleme
faaliyetlerinin gerceklestirilmesine itiraz etmis ve bu itirazi1 hiikiimden

diislirecek herhangi bir kisisel veri isleme sart1 ortada yoksa,
. Kisisel veriler hukuka aykir1 olarak igleniyorsa,

. Veri sorumlusunun kisisel verilerin hukuken silinmesini
gerektiren bir yiikiimliligii dogmus ise Kisisel verilerin silinmesi, yok edilmesi

ya da anonim hale getirilmesi gerekir.

Islenmesini gerektiren sebeplerin ortadan kalktig1 kisisel verileri silmek, yok

etmek veya anonim hale getirmek veri sorumlusunun yl'ikiimh'ih'iklerindendir.560 Veri

%8 Age.,s. 10

%9 Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Rehberi,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/bc1ch353-ef85-4e58-bb99-3bba31258508.pdf ( Son Erisim
Tarihi: 18.04.2019)

%80 Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Rehber,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/bc1cb353-ef85-4e58-bb99-3bba31258508.pdf ( Son Erisim
Tarihi: 18.04.2019)
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sorumlusunun ihmali durumunda verileri iglenen kisinin ilgili verilerin yok edilmesini,

silinmesini veya anonim hale getirilmesini talep etme hakki bulunmaktadir.

Ayrica; “Kanun’un yaymmi tarihinden Once islenmis olan kisisel veriler,
yayimi tarihinden itibaren iki yil i¢cinde bu Kanun hiikiimlerine uygun hale getirilir, bu
Kanun hiikiimlerine aykir1 oldugu tespit edilen kisisel veriler derhal silinir, yok edilir
veya anonim hale getirilir. Bu Kanunun yayim tarihinden 6nce hukuka uygun olarak
alinmis rizalar, bir yil i¢inde aksine bir irade beyaninda bulunulmamasi héalinde, bu

Kanuna uygun kabul edilir.”®®

1.7. Kisisel Verilerin Aktarilmasi
1.7.1. Kisisel Verilerin Yurt icinde Aktarilmasi

Kanun’un 4. maddesinde belirtilen genel ilkeler ¢ercevesinde mevzuata uygun
olarak islenmek tizere elde edilen kisisel verilerin 8. madde hitkmii uyarinca ilgili
kisisinin agik rizasi alimmak suretiyle {giincii kisilere aktarilabilecegi hiikme
baglanmistir. Kanun kisisel verilerin islenmesi ile bu verilerin yurt i¢inde aktarilmasi

bakimindan ayni sartlar1 aramaktadir.

Verilerin aktarilabilmesi i¢in ilgili kisinin agik rizasinin alinmasi gerektigi, agik
rizasinin alimamadig hallerde ise maddenin ikinci fikrasinda yer alan sartlarin yerine

getirilmesi gerektigi belirtilmistir. %

Kisisel verilerin aktarilmasi; Kanunda yer alan 5 inci maddenin ikinci fikrasi
ile 6 nc1 maddenin {glincii fikrasinda belirtilen sartlardan birinin  varhigr ile

saglanabilir.”®

%1 6698, Gegici 1. Madde (3) numarali fikra

%62 Kurul 05/12/2018 tarih ve 2018/143 sayili Kararinda “Doktor kontroliinde ilag kullanan ilgili kisinin, 6zel nitelikli
bu saglik verisinin ilaglarin temin edildigi eczane tarafindan herhangi bir isleme sartina dayanmadan iigiincii kisiyle
paylastlmasi hususunda Kuruma yapilan sikayet basvurusu hakkinda Kurul, doktor kontroliinde ila¢ kullanan ilgili
kisinin saghg ile ilgili 6zel nitelikli kisisel verilerinin, ilaglari temin ettigi eczane tarafindan 6698 sayili Kisisel
Verilerin Korunmast Kanununun 8 inci maddesinde sayilan sartlar saglanmadan igiincii kisiyle paylasiimasinin
Kanunun 12 nci maddesinin (4) numaral1 fikrasina aykirihik teskil etmesi nedeniyle veri sorumlusu eczane hakkinda

Kanunun 18 inci maddesi uyarinca idari para cezast uygulanmistir.”
*% 6698, Madde 9/2
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Kanunun 8.maddesi 2.fikrasinda 6zel nitelikli kisisel verilerin aktarilmasi igin
acik rizanin bulunmasii 6ngdrmiis olup fikranin (b) bendinde ise belirtilen hallerde
acik riza olmadan da Ozel nitelikli kisisel verilerin aktarilmasini diizenlemistir. Buna
gore; “Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika {iyeligi, ceza mahkimiyeti
ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri, yeterli
korumanin alinmis olmasi kosuluyla kanunda agik¢a Ongoriilmesi halinde tiglinci
kisilere aktarilabilecegi gibi kisilerin, saglik ve cinsel hayata iliskin kisisel veriler ise
ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi
amactyla, sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve
kuruluglar  tarafindan 1ilgilinin agik rizast aranmaksizin  Uglincli  kisilere

aktarilabilecektir.”%%*

1.7.2. Kisisel Verilerin Yurt Disina Aktarimi

Kanun 9. Maddesinde verilerin yurt disina aktarilabilecegini 6ngdrmiistiir. Bu

aktarim;

. Kanun’da belirtilen hallerin varliginda veri aktarilacak {ilkede

yeterli korumanin bulunmasi (Kurul tarafindan giivenli kabul edilen tilkeler),

. Kanun’da belirtilen hallerin varliginda veri aktarilacak {ilkede
yeterli korumanin bulunmamasi halinde (Kurul tarafindan giivenli kabul
edilmeyen tilkeler), yeterli korumanin yazili olarak taahhiit edilmesi ve Kurul’un

izninin bulunmasi halinde gerceklestirilecektir.

Kisisel verilerin aktarilacagi iilkede yeterli korumanin bulunmasi halinde ise, 9.
maddenin 2. fikrasi c¢ergevesinde kisisel veriler agik riza olmaksizin yurt disina
aktarilabilecektir. Kanun, yurt disina veri aktariminda da kisisel verilerin iglenme

sartlarin1 aramaktadir. Buna gore yeterli korumanin bulunmasi halinde; Kanunun 5 inci

%4 6698, Madde 6/3
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maddesinin ikinci fikrasi ile 6 nc1 maddesinin tglincii fikrasinda belirtilen sartlardan

birinin varlig1 halinde kisisel veriler yurtdisina aktarilabilmektedir.>®

Verilerin aktarilacagi tilkede yeterli korumanin var olmasi halinde 6zel nitelikli
kisisel verilerin de aktarilmasi s6z konusudur. Kanun’un 9. Maddesine gore; “Kisisel
veriler, uluslararas1 sézlesme hiikiimleri sakli kalmak {izere, Tiirkiye’nin veya ilgili
kisinin menfaatinin ciddi bir sekilde zarar gorecegi durumlarda, ancak ilgili kamu
kurum veya kurulusunun goriisii alinarak Kurulun izniyle yurt disina aktarlabilir.”*®
Dolayisiyla Tiirkiye Cumhuriyeti’nin veya ilgili kiginin menfaatlerinin ciddi bir sekilde

zarar gorme ihtimali olmasi halinde, Tiirkiye’den yurtdisina yapilacak tim veri

aktarimlar1 gerekli goriildiigii takdirde Kurul’un onayina tabi olabilecektir.>®’
1.8. Veri Sorumlusu ve Veri Isleyen Acisindan 6698 Sayih Kanun

Veri sorumlusu kavram kisisel verilerin islenmesi siirecinde belki de en biiyiik
aktordiir. Cilinkii veri isleme faaliyetinin hangi amaglarla yapilacagi, hangi verilerin
hangi usuller izlenerek islenecegini ve bu siirecin siireklilik arz eden bir sekilde

yonetilmesinden sorumlu olan gerg¢ek veya tiizel kisidir.>®®

Bu kadar kapsamli bir
stirecin hukuka uygun olarak yiiriitilmesi i¢in bir takim diizenlemelerin yapilmasi ve
dogacak aykiriliklarin yaptirimlara baglanmis olmasi veri sorumlusu i¢in bir kiilfet
olarak algilanabilecek olsa da korunmaya deger olarak goriilen ilgili kisi ve onun

verileri agisindan hukuki giivenligin saglanmasi agisindan énemlidir.

Veri isleme faaliyetinin bir diger aktorii olan ve veri sorumlusunun bir
yardimcist olarak goriilebilecek veri isleyen ise veri sorumlusunun yetkilendirme
dahilinde bu isleme faaliyetine sinirli olarak dahildir. Siirecin yonetilmesinden sorumlu

olan veri sorumlusu yapacagi bir sozlesme ile veri isleyene bu siiregte bir takim karar

*%° 6698, Madde 9/2

°%° 6698, Madde 9/5

567 K VKK Rehber, Kisisel Verilerin Yurtdisina Aktarilmast s. 5

%68 “{lgili kisinin gdrevi nedeniyle imzalanus oldugu bir evrakin hukuka aykir1 bir sekilde elde edilip kimligi belirsiz
kisi veya kisilerce internet ortaminda paylasildigi ve ayni kullanici ismiyle isim ve soy isminin bas harflerinin
yazilarak kisi hakkinda bir takim iftira igerikli metinlere yer verildigine dair Kuruma yapilan bagvuruda; veri
sorumlusunun kigisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gercek veya tiizel kisiyi ifade ettigi belirtilmis ve kimligi belirsiz kigi veya kisilerin
veri sorumlusu olarak tanimlanamayacagi karar verilmistir.” Kurul 13.09.2018 tarih ve 2018/106 sayili Karar
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verme alanlar1 birakabilir. Ozellikle isin dogasi geregi teknik uzmanlik bilgisi gerektiren
hususlarin varliginda veri isleyene veri islemenin ve veri giivenliginin saglanmasina
yonelik olarak isleme sirasinda kullanilacak yontem, saklama veya imha konusunda

kullanilacak tekniklerin belirlenmesinde yetkilendirme saglayabilir.

Hem veri isleyen hem de veri sorumlusu gergcek veya tiizel kisilik olabilir.
Kanun bu hususla ilgili olarak 6zellikle bir ayrim yapmamustir. Ayrica kanun veri
sorumlusu veya veri isleyen kavramlarimin da keskinligi veya degismezligi gibi
yaklagima sahip degildir. Bir veri sorumlusu ayn1 anda veri isleyen olabilecegi gibi, veri
isleyen de veri sorumlusu olabilmektedir. Kendi isletmesi i¢in gerekli olan veri isleme
faaliyeti baglaminda bir tiizel kisilik veri sorumlusu iken farkli bir tiizel kisilik i¢in
yetkilendirildigi dl¢lide yapacag: isleme faaliyetleri agisindan ise veri igleyendir. Veri
isleyen olan bir gergek veya tiizel kisinin yetkilerini asmasi, amaci disinda bir isleme
faaliyetine baslamasi veya veri giivenligi zafiyetinden dogacak veri ihlallerinin

yasanmasi halinde ise veri sorumlusu sifatina biiriinecektir.

Bu noktada bir isleme faaliyetinde veri isleyen ve veri sorumlusu olarak
nitelendirilecek taraflarin belirlenmesi hususu olduk¢a 6nemlidir. Ciinkii Kanunda yer
alan diizenlemede veri sorumlusu ve veri isleyen acisindan farkli yaptirimlar
diizenlenmis olup hangi tarafin hangi sifatla hangi yaptirimla karsi karsiya kalacagi

sorumluluklarin tayini agisindan 6nemlidir.
1.8.1. Veri Sorumlusunun Yiikiimliiliikleri
1.8.1.1. Aydinlatma Yiikiimliiliigii

Veri isleme faaliyetinin acik riza ile iliskili olan ve en temelde yer alan
hususlarindan ~ biri  olan aydinlatma  yiikiimliligli veri sorumlusunun ilk
yiikiimliiliiklerindendir. Aydinlatma yilikiimliiliigli islemenin iki tarafi olan veri
sorumlusu ve ilgili kisi acisindan onemlidir. Verisi islenecek ilgili kisinin konu
hakkinda bilgi sahibi olmas1 ve veri sorumlusunun da yerine getirdigi bu yiikiimliiliikle

isleme faaliyetinin usuliine uygunluguna iliskin sartlar saglanmaya baslanmais olur.
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Kanunun 10. maddesi ¢ergevesinde kisisel verilerin elde edilmesi sirasinda veri

sorumlusu veya yetkilendirdigi kisi araciligiyla ilgili kisiye;

“Veri sorumlusunun ve varsa temsilcisinin kimligi,”

o “Kisisel verilerin hangi amacla islenecegi,”

. “Kisisel verilerin kimlere ve hangi amacla aktarilabilecegi,”

. “Kigisel veri toplamanin yontemi ve hukuki sebebi,”

. “11. maddede sayilan diger haklar1 konusunda bilgiler verilir.”

Aydinlatma yiikiimliiliigiiniin yerine getirilmesi hususunda gozetilmesi gereken
sartlar icin Aydinlatma Yikiimliliigliniin Yerine Getirilmesinde Uyulacak Usul Ve

Esaslar Hakkinda Teblig Resmi Gazetede yayimlanmustir.”®

Tebligde yer alan hususlara gore ilgili kisiye yapilacak aydinlatma “sozlii,
yazili, ses kaydi, cagr1 merkezi gibi fiziksel veya elektronik ortam kullanilmak suretiyle
yerine getirebilir®”. Aydmnlatma yilkimliligiiniin yerine getirilmesi ilgili kisinin
kabuliine bagli olmadig1 gibi yerine getirildigine iliskin ispat yiikii de veri sorumlusuna

aittir.

Aydinlatma yiikiimliiligliniin yerine getirilmesi bir kereye mahsus olmayip
veri igsleme amact degismesi gibi durumlar s6z konusu ise aydinlatma tekrar
yapilmalidir. Aydinlatma yapilirken cok genel, asir1 teknik, konuyla alakasiz veya varsa
sicile kayit ylikiimliiliigiinde yapilacak kayitla tutarsizlik olusturacak, eksik veya

yaniltict ifadeler icermeyen acik ve anlasilir bir dil kullanilmalidir.

Aydimlatma ve acik riza kavramlar birbirine es olmadig1 gibi farkli sistemler
tizerinden yapilmalidir. Kisi Oncelikli olarak aydinlatilmali ve sonrasinda rizasina
bagvurulmalidir. Ise basvuru siirecini online bir platform {izerinden vyiiriiten veri

sorumlusunun iiyelik kaydr olusturulmasi esnasinda tek bir kutucugun isaretlenmesiyle

%9 Aydimlatma Yiikiimliliiginiin Yerine Getirilmesinde Uyulacak Usul Ve Esaslar Hakkinda Teblig 10 Mart 2018
Say1: 30356, http://www.resmigazete.gov.tr/eskiler/2018/03/20180310-5.htm ( Son Erigim Tarihi: 18.04.2019)
570" Aydmlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul Ve Esaslar Hakkinda Teblig, Madde 5/1
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hem aydimnlatilma yapildigi hem de verilerin islenmesine acik riza verildigine iliskin
olusturulan onay alma mekanizmasina iliskin olarak yapilan incelemede Kurul;
“Aydinlatma Yikimliliginin Yerine Getirilmesinde Uyulacak Usul ve Esaslar
Hakkinda Tebligin 5 inci maddesinin (1) numarali fikrasinin (f) bendinde kisisel veri
isleme faaliyetinin agik riza sartina dayali olarak gerceklestirilmesi halinde, aydinlatma
yiikiimliiligli ve agik rizanin alinmasi islemlerinin ayr1 ayr1 yerine getirilmesi gerektigi

hiikme baglanmistir.”

Aydinlatma yiikiimliiliigiin bir bilgilendirme amaci tasidigini bu sebeple onay
mekanizmasina tabi olmadigini, agik rizanin ise bu aydinlatmanin akabinde kiginin onay

verip vermemek konusunda iradesinin devreye girdigi bir durum oldugu belirtilmistir.

Bu sebeplerle “aydinlatma metninin okunduguna iligkin geri bildirim alinmasi
ile ilgili kisilerin kisisel verilerinin islenmesi hususunda gerekli se¢cimlik haklarinin da
tanindig1 acik riza metninin onaylandiginin ispatin1 saglayacak mekanizmalarin

ayristirilmasi hususunda veri sorumlusunun talimatlandiriimasina karar verilmistir.” >"*

Kisisel verilerin ilgili kisiden elde edilmemesi halinde Teblig’de

aydinlatmanin;

. “Kigisel verilerin elde edilmesinden itibaren makul bir siire

igerisinde,”

. “Kigisel wverilerin ilgili kisi ile iletisim amaciyla kullanilacak

olmasi durumunda, ilk iletisim kurulmasi esnasinda,”

. “Kisisel wverilerin aktarilacak olmasi halinde, en gec kisisel

verilerin ilk kez aktariminin yapilacag: esnada yapilmasini diizenlemistir.”>"?

Bilgilerin iglenmesinin Kanunda 6ngoriilmiis olmasi hallerinde aydinlatma

yiikiimliiligiine gerek olmadigi yoniinde olan goriise karsm®” veri isleme faaliyeti

%! Kisisel Verileri Koruma Kurulunun 27.07. 2018 tarih ve 2018/90 sayili Karari

572 Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul Ve Esaslar Hakkinda Teblig, Madde 6

578 Develioglu, Hiiseyin Murat, 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile Kargilagtirmali Olarak Avrupa
Birligi Genel Veri Koruma Tiiziigii Uyarinca Kisisel Verilerin Korunmas1 Hukuku On iki Levha Yaymcilik, 2017
Aralik, 1. baski, s. 86
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hangi sebepten kaynaklanirsa kaynaklansin aydinlatma ylikiimliiliigii yerine getirilmek
zorundadir. Isleme faaliyeti kanundan dogan sebeplerle yapiliyor olsa dahi aydinlatma
yiikiimliiliglinii yerine getirmemek kisinin verilerini kontrol edebilme alanimi kisitlayict
bir yaklasim olacaktir. Bu yaklasim veri hakimiyetini 6n planda tutan Kanunun lafziyla
uyumlu bir yorum olmayacaktir. Aydinlatma yiikiimliligiinin uygulama alam
bulmayacagi tek husus 28. Madde kapsaminda Kanunun istisna tuttugu hallerdir ve
Kanunun uygulama alani bulunmadigi bir diizlemde aydinlatmanin da gerekmemesi

olagan bir yal<lal§1md1r.574
1.8.1.2. Veri Giivenligine iliskin Yiikiimliiliikler

Kisisel verilerin islenmesi siirecinde veri sorumlusunun veri giivenligini
saglamas1 Kanunda yer alan bir diger diizenlemedir. Veri sorumlusunun hukuka uygun
bir isleme faaliyetini tam olarak yerine getirebilmesi i¢in veri glivenliginin saglanmasi
onemlidir. Aksi halde verilere yetkisiz erisim olmasi, hukuka uygunluk sartlarini
saglamayan aktarimlarin yapilmasi, verilerin kaybolmasi ilgili kisinin hak kaybina

ugrayacagi durumlarin olugmasina sebep olabilir.

Kanunun 12. Maddesine gore veri sorumlusu;

. “Kisisel verilerin hukuka aykiri olarak iglenmesini onlemek,”"

. “Kisisel verilere hukuka aykir1 olarak erisilmesini onlemek,”>"

k”577

. “Kigisel verilerin muhafazasini saglama ile ylikiimltidiir.

Her veri sorumlusunun veri isleme kapasitesi ayni olmadigi gibi isledigi
verinin niteligi de ayni olmayacag: icin Kanun bu yiikiimliiliikler konusunda alinacak
tedbirleri tahdidi olarak belirleme yoluna gitmemistir. Nitekim gelisen teknolojinin

etkisiyle stirekli olarak yeni teknikler olusmakta giivenli olarak kabul edilen bazi usul

%™ Aydmlatma Yiikiimliliginiin Yerine Getirilmesi Rehberi Mart 2019, Ankara s.11,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7a55e4d4-0cc3-4d4e-800c-ee78ce5ce88a.PDF ( Son Erigim
Tarihi: 19.04.2019)

%75 6698, Madde 12/a

576 6698, Madde 12/b

577 6698, Madde 12/c
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veya uygulamalar birka¢ yil sonrasinda zayif veya kolay erisilebilir bir hale

gelmektedir.

Bu sebeple veri sorumlusunun isledigi verinin niteligi basta olmak tizere veri
giivenligi ile ilgili hususlar1 siirekli olarak revize etme ve uygulama yiikimliliigi
vardir. Bu ylikiimliiliigiin yerine getirilmesi siirecinde alinacak teknik ve idari tedbirler
konusunda uygulamada agiklik saglanmasi ve iyi uygulama ornekleri olusturmasi

amaciyla Kurul tarafindan Kisisel Veri Glivenligi Rehberi hazirlanmistir.>"®

Rehber de yer alan idari tedbirlerin bazilari; Mevcut Risk ve Tehditlerin
Belirlenmesi, Calisanlarin Egitilmesi ve Farkindalik Caligsmalari, Kisisel Veri Giivenligi
Politikalarinin ve Prosediirlerinin Belirlenmesi, Kisisel Verilerin Miimkiin Oldugunca

Azaltilmasi, Veri Isleyenler ile Iliskilerin Yonetimi olup,579

Teknik tedbirler ise; Siber Giivenligin Saglanmasi, Kisisel Veri Gilivenliginin
Takibi, Kisisel Veri iceren Ortamlarin Giivenliginin Saglanmasi, Kisisel Verilerin
Bulutta Depolanmasi, Bilgi Teknolojileri Sistemleri Tedarigi, Gelistirme ve Bakimi,

Kisisel Verilerin Yedeklenmesidir.>®°

Veri sorumlusu tiim bu tedbirleri alirken faaliyeti esnasinda varsa veri igleyenin
de bu verilerin giivenligini saglanmasi noktasinda sorumludur. Veri sorumlusu veri
isleyen agisindan denetim gorevlerini yerine getirmelidir ve bunu dogrudan

yapabilecegi gibi ti¢lincii bir kisi araciligiyla da saglayabilecektir.

Veri giivenliliginin saglanmasina iligkin alinan Kurul Kararinda verilerin
hukuka aykir1 erisilmesinin Onlenmesi hususundaki eksiklik nedeniyle idari para

cezalarina hiitkmedilmistir.

“Bir hazir giyim firmasinin internet sitesi lizerinden tiyelik bilgileri ile aligveris
yapan kiginin teslimat adresi, ad, soyadi, adres ve telefon numarasi gibi kisisel

bilgilerinin sirkete ait bu internet sitesi lizerinden aligveris yapan lgiinci kisilerce

578 Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler),
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41cb-bc5h-8d5¢f125e3al.pdf ( Son Erisim Tarihi:
18.04.2019)

579 Kisisel Veri Giivenligi Rehberi s. 7-13

%80 Kisisel Veri Giivenligi Rehberi s. 16-24
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erisilebilir hale gelmesi sebebiyle Sirkete basvuruda bulunarak kisisel verilerinin
sistemlerinden silinmesini, yok edilmesini, ulasilamaz hale getirilmesini, yurti¢i ve yurt
disinda bagka bir kurumla paylasildi ise o kurumlar nezdinde de silinmesini ve yok
edilmesini talep etmesi iizerine Sirketten aldigi cevabi yetersiz bulmasi neticesinde

99581 ¢

Kuruma yapilan basvuruda, veri sorumlusu tarafindan misterisinin (ilgili kisi)

kisisel wverilerinin yer aldigi bir belgenin, ayn1 isme sahip baska bir kisiye

%82 e “veri sorumlusunun bir calisaninin, talebi

gonderilmesine iliskin bagvuruda
olmamasma ragmen miisterisinin (ilgili kisi) kisisel verilerini, kendisine yetki
tanimlamasi1 yapilan sistemler aracilifiyla kisisel amaglar1 i¢in sorgulamasi nedeniyle
yapilan bagvurularin™® hepsinde Kurul tarafindan Kanunun 12 nci maddesinin (1)
numarali fikrasi ¢ergevesinde veri giivenliginin saglanmasi hususunda gerekli teknik ve
idari tedbirleri almayan veri sorumlulari hakkinda Kanunun 18 inci maddesi uyarinca

idari yaptirim uygulanmasina karar verilmistir.

Verilere erisim yetkisi olan personele iliskin yapilan incelemenin ardindan
Kurul bu personellere iligkin olarak Ilke Karar1 yayimlamistir. Ilke Kararinda “bir veri
sorumlusu nezdinde bulunduklar1 pozisyon veya gorev itibariyle kisisel verilere erigme
yetkisi olanlar tarafindan, yetkileri asmak ve/veya yetkilerini kotiiye kullanmak
suretiyle, kisisel amaclara veya nedenlere bagh olarak isleme amaci disinda s6z konusu
kisisel verilerin islenmesi ve/veya bu verilerin {igiincii kisilerle paylagilmasi 6698 sayili
Kisisel Verilerin Korunmasi Kanununun (Kanun) 12 nci maddesinin (1) numarali
fikrasina aykirilik teskil edeceginden, bu kapsamdaki eylemlerin 6nlenmesi amaciyla
veri sorumlularinca uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii
teknik ve idari tedbirin alinmasi gerektigi hususunda veri sorumlularinin

bilgilendirilmesine karar verilmigtir.”*®

%81 Kisisel Verileri Koruma Kurulunun 26/07/2018 Tarihli ve 2018/91 Sayili Karari

%82 K arar sayis1 Kurum tarafindan ilan edilmemistir. Kararm Kurum internet sitesinde yayimlanma tarihi: 02.08.2018
-https://lwww.kvkk.gov.tr/Icerik/5416/Kisisel-Veri-Guvenliginin-Saglanmasi-Amaciyla-Uygun-Guvenlik-Duzeyini-
Temin-Etmeye-Yonelik-Gerekli-ldari-ve-Teknik-Tedbirlerin-Alinmamasi ( Son Erigim Tarihi:15.04.2019)

583 Karar sayist Kurum tarafindan ilan edilmemistir. Kararin Kurum internet sitesinde yayimlanma tarihi: 02.08.2018
-https:/iwww.kvkk.gov.tr/Icerik/5416/Kisisel-Veri-Guvenliginin-Saglanmasi-Amaciyla-Uygun-Guvenlik-Duzeyini-
Temin-Etmeye-Yonelik-Gerekli-ldari-ve-Teknik-Tedbirlerin-Alinmamasi ( Son Erigim Tarihi:15.04.2019)

%84 Veri sorumlusu nezdindeki kisisel verilere erisim yetkisi bulunan personelin yetkisi ve amaci disinda s6z konusu
verileri iglemesi hususunun degerlendirilmesine iligskin 31/05/2018 tarih ve 2018/63 sayil1 ilke karari
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Almacak tiim tedbirlere ragmen veri ihlali olarak adlandirilan ve kisisel
verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi durumunda veri
sorumlusu bu durumu “en kisa stirede” ilgilisine ve Kurula bildirir. Ancak en kisa
stirede bildirim ifadesi tanim olarak bir¢ok yoruma sebebiyet verecek bir agiklamadir.
En kisa siirede bildirim ibaresi hangi kriterler esas alinarak yapilacagi noktasinda
aciklayic1 degildir. Nitekim Kurula ve ilgilisine basvurulmasi hususunda bir veri
sorumlusunun gerceklesen “veri ihlalini ilgili kisilere 17 ay, Kurula ise 10 aylik
gecikmeyle bildirmesinin Kanunda belirtilen “en kisa siire”’yi asan bir siire oldugu ve bu
durumun Kanunun 12 nci maddesinin (5) numarali fikras1 kapsaminda veri giivenligi
ihlali olarak degerlendirilmesi nedeniyle Kurul tarafindan Kanunun 18 inci maddesi
geregince ilgili veri sorumlusu hakkinda idari yaptirnm uygulanmasina karar

verilmistir.”

Verilerin kanuni olmayan yollarla aktarildiginin tespiti halinde mi yoksa
aktarimin sonuglarinin net olarak belirlenmesinin ardindan mi yapilmali gibi veri
sorumlular1 agisindan da yoruma agik durumlarin 6niine gegebilmek i¢in Kurul bir karar
alarak veri ihlal bildirimlerinin standardize olarak yapilabilmesini saglamak
istemistir.586

Karara gore siirelerle ilgili olarak yorum farkliliklarini azaltmak ve GDPR ile
de uyumlu olmak adma 72 saat ibaresinin benimsenmesi ve bildirim i¢in baslayacak
stirenin ise veri sorumlusunun durumu 6grenmesinin akabinde baglayacagi belirtilmistir.
Veri sorumlusu bu siirecte veri ihlali bildirim formu®®’ olarak hazirlanan formun
doldurulmasi ile birlikte Kurula basvuru yapacak eger varsa gecikme yasanmasinin
sebeplerini veya incelemenin tamamlanmamasi sebebi ile sunamadigi belgeleri daha
sonra sunmak {izere Kurula bildirimde bulunacaktir. Tiirkiye’de yerlesik olmayan ancak
Tiirkiye’de yerlesik kisiler lizerinde sonu¢ doguracak verilerin ihlali halinde de kiyasen

ayni hiikiim uygulanacaktir. Kurul veri ihlalini degerlendirirken verinin niteligini,

etkilenen kisi sayisini, veri sorumlusunun veri giivenligine iliskin olarak aldig: tedbirleri

585 Karar sayisi Kurum tarafindan ilan edilmemistir. Kararin Kurum internet sitesinde yayimlanma tarihi: 02.08.2018
-https:/iwww.kvkk.gov.tr/Icerik/5411/Kisisel-Veri-Guvenligi-1hlalinin-Gec-Bildirimi ( Son Erigim Tarihi: 15.04.2019
586 Kisisel Verileri Koruma Kurulunun 24.01.2019 tarih ve 2019/10 sayili Karart

%87 Kisisel Veri Ihlali Bildirimi Formu igin bknz: https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/617f166¢-
24e1-42b5-a9¢ch-d756d6443af9.pdf ( Son Erigim Tarihi 29.03.2019)
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biitiin olarak degerlendirerek gerek gormesi halinde ihlalin Kurum internet sitesinde

yayimlanmasina karar verebilecektir.®

Kanunda siire olarak belirtilmeyen iki husus bulunmaktadir. ilki ihlalin veri
isleyen nezdinde meydana gelmesi, ikincisi ise ilgili kisilere yapilacak bildirimdir. Bu
iki durum iginde en kisa siirede bildirim ibaresi kullanilmistir. Bu durum gerek veri
isleyenin veri sorumlusuna gerekse veri sorumlusunun ilgili kisiye yapacagi
bildirimlerde o©nceligin farkli belirlenmesine veya bildirimde meydana gelecek
gecikmelerin cesitli sebeplerle ertelenmesine sebep olabilecegi gibi bu gecikme ile
zararin artmasina sebep olunabilecek durumlarin yaganmasi da s6z konusu olabilecektir.
Bu bildirimlerinde bir siireye baglanarak yapilmasi hak kayiplarinin azalmasi yoniinde

olumlu etki yaratacaktir.
1.8.1.3. Veri Sorumlular Siciline Kayit Yiikiimliiliigii

Veri sorumlulart sicili (VERBIS) adiyla kurulmus olan ve veri sorumlulari ile
isledikleri verilerin kategorik bazda belirlenmesi i¢in kurulmus olan sicile kayit
yaptirmak veri sorumlusunun ylikiimliiliikkleri arasindadir. Tiirkiye de yerlesik olmayan
veri sorumlulart ise Tirkiye’de belirleyecekleri temsilci araciligiyla kayit
yiikiimliiliiklerini yerine getireceklerdir. Veri sorumlularinin sicile kayit ylikiimliiliigiinii
yerine getirilmesinden sonra; “veri sorumlusu, varsa veri sorumlusu temsilcisi ve irtibat
kigisinin adi, adresi ve alinmis olmasi halinde kayithi elektronik posta (KEP) adresi,
Kisisel verilerin hangi amaglarla islenebilecegi, ilgili kisi, kisi grubu ve gruplari ile bu
kisilere ait veri kategorileri, Kisisel verilerin aktarilabilecegi alict ve alici gruplart,
yabanc llkelere aktarimi ongoriilen kisisel veriler, sicile kayit tarihi ile kaydin sona
erdigi tarih, Kisisel veri giivenligine iliskin alinan tedbirler, Kisisel verilerin islendikleri

59589

amag i¢in gerekli olan azami siireye iliskin bilgiler kamuoyuna agiklanacak olup bu

aciklamada kisisel veri niteliginde olan higbir bilgi yer almayacaktir.

588 Kurum 31.03.2019 tarihine kadar Kurula bildirimde bulunulan veri ihlallerinden 22 tanesini etkilenen kisi
sayisinin fazla olmasi ve ihlallerde 6zel nitelikli kisisel verilerin bulunmasi sebebiyle Kurum internet sitesinde ilan
etmistir.

% Veri Sorumlulari Sicili Hakkinda Yonetmelik, Madde 7, Resmi Gazete 30 Arahk 2017, Sayi: 30286,
http://www.resmigazete.gov.tr/eskiler/2017/12/20171230-7.htm ( Son Erigim Tarihi 29.03.2019)

140


http://www.resmigazete.gov.tr/eskiler/2017/12/20171230-7.htm

Her wveri sorumlusunun Sicile kayit yiikiimliligli bulunmamaktadir.
Kanununun 16 nc1 maddesinin (2) numaral fikrasinda yer alan “Kisisel verileri isleyen
gercek ve tlizel kisiler, veri islemeye baslamadan once Veri Sorumlular1 Siciline
kaydolmak zorundadir. Ancak, islenen kisisel verinin niteligi, sayisi, veri islemenin
kanundan kaynaklanmasi veya tiglincii kisilere aktarilma durumu gibi Kurulca
belirlenecek objektif kriterler gbz oniline alinmak suretiyle, Kurul tarafindan, Veri

Sorumlular Siciline kayit zorunluluguna istisna getirilebilir.” hiikkmii ile;

. “Herhangi bir veri kayit sisteminin pargasi olmak kaydiyla

yalnizca otomatik olmayan yollarla kisisel veri isleyenler,”

. “18/01/1972 tarihli ve 1512 sayili Noterlik Kanunu uyarinca

faaliyet gosteren noterler, “

. “04/11/2004 tarihli ve 5253 sayili Dernekler Kanununa gore
kurulmug derneklerden, 20/02/2008 tarihli ve 5737 sayili Vakiflar Kanununa
gore kurulmus vakiflardan ve 18/10/2012 tarihli 6356 sayil1 Sendikalar ve Toplu
Is S6zlesmesi Kanununa gore kurulmus sendikalardan yalnizca ilgili mevzuat ve
amaglarina uygun, faaliyet alanlariyla smirli ve sadece kendi c¢alisanlarina,

iiyelerine, mensuplarina ve bagis¢ilarina yonelik kisisel veri isleyenler,”

. “22/04/1983 tarihli ve 2820 sayil1 Siyasi Partiler Kanununa gore

kurulmus siyasi partiler,”

. “19/3/1969 tarihli ve 1136 sayili Avukatlik Kanunu uyarinca

faaliyet gosteren avukatlar,”
. “Glimriik miisavirleri,”
. “Arabulucular,”

. “01/06/1989 tarihli ve 3568 sayili Serbest Muhasebeci Mali
Miisavirlik ve Yeminli Mali Miisavirlik Kanunu uyarinca faaliyet gosteren

Serbest Muhasebeci Mali Miisavirler ve Yeminli Mali Miisavirler,”
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. “Yillik caligsan sayisi 50°den az ve yillik mali bilango toplami 25
milyon TL’den az olan gercek veya tiizel kisi veri sorumlularindan ana faaliyet
konusu 06zel nitelikli kisisel veri isleme olmayanlar” Sicile kayit

yiikiimliiliigiinden istisna tutulmustur. °*

Yukarida belirtilen veri sorumlularinin haricindeki veri sorumlulari igin
kayit yiikiimliiliigii veri isleme faaliyetine baslanmadan 6nce, kayit yiikiimliiliigiintin

sonradan dogmasi halinde ise 30 giinliik kayit siiresi bulunmaktadir.
Kisisel veri isleme faaliyetleri bakimindan veri sorumlusunun;

. “Kisisel veri iglemenin su¢ islenmesinin Onlenmesi veya sug

sorusturmast i¢in gerekli olmasi,”

. “Ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin

islenmesi,”

. “Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak
gorevli ve yetkili kamu kurum ve kuruluslan ile kamu kurumu niteligindeki
meslek kuruluslarinca, denetleme veya diizenleme gorevlerinin yiiriitiilmesi ile

disiplin sorusturma veya kovusturmasi i¢in gerekli olmasi,”

. “Kisisel veri islemenin biitce, vergi ve mali konulara iliskin
olarak Devletin ekonomik ve mali ¢ikarlarinin korunmast i¢in gerekli olmasi

halinde bu faaliyetleri Sicile kayit etmesi ve bildirmesi ylikiimliiliigii yoktur.”591

Veri sorumlulart Siciline kayit yiikiimliiliigiinden istisna olmak Kanundan
istisna olmak anlamina gelmeyecegi i¢in bu veri sorumlular1 agisindan Kanundan

kaynaklanan diger yiikiimliiliikklere uyma zorunlulugu devam etmektedir.

590 Sorularla Veri Sorumlular Sicil Bilgi Sistemi (VERBIS),
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/09¢01e90-167h-435¢c-h200-ce25ef9¢1020. pdf Tlgili Kurul
Kararlar1; 2018/32, 2018/68, 2018/75 ve 2018/87

%1 ynetmelik, Madde15
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1.8.1.4. Tlgili Kisiler Tarafindan Yapilan Basvurularin Cevaplanmasi

Yiikumliiligiu

Kanun ilgili kisiler a¢isindan Kurula basvuru usuliinde veri sorumlusuna
bagvuruda bulunmasini ve Kanundan dogan kaynaklarini haklarin1 kullanmasini
diizenlemistir. Bu kapsamda yapilacak basvurularda veri sorumlusu Kanunda belirtilen

siirede ilgili kisiye bagvuru ile ilgili cevap yiikiimliiliigii altindadir.*®
1.8.1.5. Kurul Kararlarmin Yerine Getirilmesi Yiikiimliiliigii

Sikayet veya ihbar iizerine yapilacak incelemeler sonucunda Kurul tarafindan
veri sorumlusuna yonelik olarak uygulanacak yaptirimlarda veri sorumlusu
gecikmeksizin ve en ge¢ 30 giin igerisinde Kararda belirtilen hususlart uygulamakla
yiikiimliidiir. Aksi durumda Kurul kararlarinin yerine getirilmemesi de yaptirima
baglanmis olup veri sorumlusunun konuya iliskin sorumlulugunun artmasi s6z konusu
olabilecektir. Kurul; “ilgili kiginin, veri kayit sisteminde mevcut bulunan Kkisisel
verilerinin silinmesi amaciyla veri sorumlusuna yaptig1 basvuruya tatminkar bir cevap
alamamasi lizerine Kuruma yaptig1 basvuruda, konu ile ilgili Kurul tarafindan alinan
kararin teblig edildigi ilgili veri sorumlusu kamu kurulusu tarafindan Kurul Kararinin
gereginin Kanunun 15 inci maddesinin (5) numarali fikrasinda belirtilen 30 giinliik
yasal siire icerisinde yerine getirilmemesi ve sikayetciye gonderilen bilgilendirme
yazisinda Kurul Kararinda belirtilen hususlara yer verilmemis olmasi nedenleriyle;
Kanunun 18 inci maddesinin (3) numarali fikras1 gercevesinde islem tesis edilmesine,
sikayetcinin, saklanmakta olan verileri ile ilgili olarak Kurul Karar1 kapsaminda
yapilacak is ve islemler hakkinda bilgilendirilmesi hususunda talimat verilmesine karar

Verilmistir.”593

1.9. Veri Isleyenin Yiikiimliiliikleri

Veri isleyenin ylikiimliiliikleri noktasinda kanun veri sorumlusunda oldugu
kadar kapsamli bir diizenleme yapmamistir. Veri isleyenin baslica sorumlulugu veri

sorumlusunun yetkilendirmesini agmadan kendisi i¢in 6ngoriilen yetki dahilinde isleme

%92 yeri sorumlusuna basvuru usul ve esaslari ilgili kisinin haklar1 konusunda daha kapsamli olarak aktarilacaktir.
%98 Kisisel Verileri Koruma Kurulunun 06.10.2018 tarih ve 2018/118 sayili Karart
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faaliyetinde bulunmaktir. Bu isleme faaliyeti esnasinda veri giivenligini saglamak ve bu
giivenligin saglanamamasi sebebiyle meydana gelecek bir ihlal halinde durumunda veri
sorumlusuna bildirimde bulunmak diger yiikiimliiliiklerindendir. Ayrica veri isleyenin
isleme faaliyeti sebebiyle edindigi bilgiler acisindan gizliligi saglama yiikiimliligi

gorevin sona ermesinden sonra da devam etmektedir.
1.10. Tlgili Kisi A¢isindan 6698 Sayih Kanun

6698 sayili Kanunun odak noktasi olan ilgili kisi aslinda bir gercek kisiyi ifade
etmektedir. Kanun tiizel kisilerin verilerini koruma kapsamina almamis olmakla birlikte
eger tiizel kisiye ait olan bir veri bir gergek kisiyle iliskili sonuglar doguruyorsa Kanun
kapsaminda degerlendirilebilecektir. Fakat burada dikkat edilmesi gereken husus tiizel
Kisiligin kanun kapsamina dolayli da olsa dahil edilmedigidir ¢ilinkii burada da verisi
korunmak istenen yine gercek kisidir. Kanun, gercek kisilere verilerinin islenmesi ile
ilgili olarak bir takim haklar saglamis ve bu haklarinin ihlal edilmesi halinde ise telafi

edilmesi i¢in uygun yontemler belirlemistir.

Mgili kisinin Kanunda diizenlenen haklarindan baslicalar: verileri ile ilgili bilgi
edinme veya bilgisi dahilinde olan verileri i¢inse bir takim haklarmin uygulanmasini

talep edebilmektir.

Kanunun 11. maddesi cercevesinde ilgili kisi her zaman veri sorumlusuna

basvurarak kendisi ile ilgili;

. “Kisisel verilerinin islenip islenmedigini 6grenme,”
. “Kisisel verileri islenmisse buna iliskin bilgi talep etme,”
. “Kisisel verilerinin islenme amacii ve bunlarin amacina uygun

kullanilip kullanilmadigini 6grenme,”

. “Yurt icinde veya yurt disinda kisisel verilerin aktarildig: li¢iincii

kisileri bilme,”
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. “Kisisel verilerin eksik veya yanlis islenmis olmast halinde

bunlarin diizeltilmesini isteme,”
. “Kisisel verilerin silinmesini veya yok edilmesini isteme,”

. “Kisisel verilerin diizeltilmesi, silinmesi veya yok edilmesine
iligkin islemlerin kisisel verilerin aktarildig1 tiglincli kisilere bildirilmesini

isteme,”

. “Islenen verilerin miinhasiran otomatik sistemler vasitasiyla
analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina

itiraz etme,”

. “Kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara

ugramasi halinde zararin giderilmesini talep etme haklarina sahiptir.”

Ilgili kisinin madde 11°de diizenlenen haklar1 konusunda veri sorumlusuna
basvurusu cesitli ihtimaller ile sonuglanabilir. Veri sorumlusuna bagvuran ilgili kisinin
basvurusu bilgi talep etme yoniinde ise kapsamli bir bilgilendirme cevabi alabilecegi
gibi, talebi verisine yonelik silme, diizeltme vb. bir islemin uygulanmasi ise bu islemin
uygulandigia dair de bir cevap almasi miimkiindiir. Ancak ilgili kiginin bagvurusuna
iliskin tatmin edici bir cevap alamamasi gibi basvurusuna yonelik bir cevap alamamasi
da s6z konusu olabilmektedir. Ilgili kisinin bu gibi farkli durumlar yasamasina ydnelik
olarak Kanun ikili bir hak arama yontemi belirlemistir. idare hukukunda yer verilen ve
merci tecaviizii olarak nitelendirilen kavrama benzer sekilde Kanun ilgili kisinin 6nce
veri sorumlusuna basvurmasini sonrasinda sikayet hakki kapsaminda Kurula bagvuru

yapmasini diizenlemistir.
1.10.1. Veri Sorumlusuna Basvuru Hakki

Mgili kisiler verileri ile ilgili olarak Kanundan dogan haklarini kullanirken belli

usul ve esaslar ¢ercevesinde basvuruda bulunacaktir. Bu usul ve esaslar Resmi Gazetede

145



yayimlanan Veri Sorumlusuna Bagvuru Usul Ve Esaslari Hakkinda Teblig ile

diizenlenmistir.f’94

Teblige gore (Madde 5); “ilgili kisiler, Kanunun 11 inci maddesinde belirtilen
haklar1 kapsaminda taleplerini, yazili olarak veya KEP adresi, giivenli elektronik imza,
mobil imza ya da ilgili kisi tarafindan veri sorumlusuna daha once bildirilen ve veri
sorumlusunun sisteminde kayitli bulunan elektronik posta adresini kullanmak suretiyle
veya basvuru amacina yonelik gelistirilmis bir yazilim ya da uygulama vasitasiyla veri

sorumlusuna iletir.”
Bagvuru esnasinda
. “Ilgili kisinin ad, soy ad ve basvuru yazili ise imzas1,”

. “Tirkiye Cumbhuriyeti vatandaglari icin T.C. kimlik numarasi,

yabancilar i¢in uyrugu, pasaport numarasi veya varsa kimlik numarast,”
. “Tebligata esas yerlesim yeri veya is yeri adresi,”

. “Varsa bildirime esas elektronik posta adresi, telefon ve faks

numarast,”
. “Talep konusunun”
bulunmasi zorunludur. (Madde 5(2))

Yaziya konuya iliskin bilgi ve belgelerde eklenerek basvuru tamamlanir.
Bagvuruya iligkin siirelerin hesaplanmasi i¢in yazili bagvurularda, veri sorumlusuna
veya temsilcisine evrakin teblig edildigi tarih, basvuru tarihi, diger yontemlerle yapilan
basvurularda ise bagvurunun veri sorumlusuna ulastigi tarih, basvuru tarihi olarak kabul

edilir. >

Sonrasinda veri sorumlusu bagvuruya iligkin olarak yapacagi degerlendirmeye

gore bagvuruya konu talebe iliskin gerekleri yerine getirebilecegi gibi gerekgelerini de

5% Veri Sorumlusuna Bagvuru Usul Ve Esaslari Hakkinda Teblig — Resmi Gazete 10 Mart 2018 Resmi Gazete Sayi:
30356 - http://www.resmigazete.gov.tr/eskiler/2018/03/20180310-6.htm ( Son Erigim Tarihi: 30.03.2019)
5% Teblig, Madde 5
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gostermek suretiyle bu basvuruyu reddedebilir. Nitekim veri sorumlusunun diger kanuni
yiikiimliiliiklerine uygunlugu saglamak sebebi ile ilgili kisinin talebini hemen yerine
getiremeyip yiikkiimliiliige iliskin siirelerin dolmasindan sonra yerine getirebilmesi de
s6z konusu olabilir. Kurula silinme talebine iligkin yapilan bagvuruda “veri
sorumlusunun, halihazirda aktif olmayan miisterisinin (ilgili kisi) kisisel verilerinin silinmesi
hususundan talebini yerine getirmemesi tizerine; Veri sorumlusunun tabi oldugu mevzuat
uyarinca isledigi kisisel wverileri 10 yi1l boyunca muhafaza etmesi zorunlulugu
bulundugundan, Kurul tarafindan aktif olmayan miisterilerin kisisel verilerinin,
Kanunun 4 iincli maddesinde yer verilen genel ilkelere uygun olarak saklama amaci
disinda islenmemesi gerektigi yoniinde veri sorumlusunun talimatlandirilmasina karar

verilmistir.” °*® Veri sorumlusu bu veriyi ancak 10 yilinda sonunda silebilecektir.

Benzer bir sekilde memuriyet doneminde isleme konulmus evraklarin imhasi

icin yapilan bagvuruda Kurul;

“Devlet memurlarinin, memuriyet doneminde haklarinda agilmis inceleme-
sorusturma dosyalarina iliskin evraklarin imha edilme talebinin veri sorumlusu kamu
kurumunca yerine getirilmemesi lizerine Kuruma yapilan bagvuru kapsaminda, imha
edilmesi talep edilen kisisel bilgilerin, ilgili kiginin devlet memuru oldugu donemde
hakkinda ag¢ilmis inceleme-sorusturma dosyalarina iligkin evraklar olmasi ve bu itibarla
s6z konusu evraklarin, 657 sayili Kanun geregince ozliikk dosyalarinda saklanmasi
gerektigi, Kamu Personeli Genel Tebligine (Seri No: 2) gore Ozlik dosyalarinin
dordiincii boliimiinde yer alacagi ile gorevi herhangi bir sekilde sona eren memurlarin
0zliik dosyalarinin kurumlarinca saklanacagr ve Devlet Arsiv Hizmetleri Hakkinda
Yonetmelige gore son islem tarihi iizerinden yiiz bir yi1l gegmemis memuriyet sicil
dosyalar igerisinde yer aldigi hususlarindan hareketle, 6698 sayili Kanunun 7 inci
maddesinde belirtildigi lizere kisisel verilerin islenmesini gerektiren sebeplerin de heniiz
ortadan kalkmamasi dolayisiyla sikayetcinin talebinin veri sorumlusu tarafindan

karsilanmamasinin uygun olduguna karar verilmistir.”*’

5% Karar sayist Kurum tarafindan ilan edilmemistir. Kararin Kurum internet sitesinde yayimlanma tarihi: 02.08.2018
-https:/iwww.kvkk.gov.tr/lcerik/5415/11gili-Kisinin-Kisisel-Verilerinin-Silinmesi-Talebinin-Yerine-Getirilmemesi

( Son Erisim Tarihi: 15.04.2019) Ayrica bknz: 05.12.2018 tarih ve 2018/142 sayili Karar

%97 Kisisel Verileri Koruma Kurulunun 28/06/2018 Tarihli ve 2018/69 Sayili Kurul Karari
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Veri sorumlusu cevabini,
. “Veri sorumlusu veya temsilcisine ait bilgileri,”

. “Bagvuru sahibinin; adi ve soyadinmi, Tiirkiye Cumbhuriyeti
vatandaslar1 i¢in T.C. kimlik numarasini, yabancilar i¢in uyrugunu, pasaport
numarasini veya varsa kimlik numarasini, tebligata esas yerlesim yeri veya is
yeri adresini, varsa bildirime esas elektronik posta adresini, telefon ve faks

numarasini,”

. “Talep konusunu,”

2,598

. “Veri sorumlusunun basvuruya iliskin agiklamalarini iceren

cevabini ilgili kisiye yazili olarak veya elektronik ortamda bildirir.

Veri sorumlusu, basvuruya iligkin cevabi ayrica bir maliyet gerektiriyorsa
Kurul tarafindan belirlenmis olan tarifeye gore alacagi iicretle, diger hallerde ise

ticretsiz olarak bagvurudan itibaren 30 giin igerisinde ilgilisine bildirir.
1.10.2. Kurula Sikayet Hakki

Ilgili kigilerin veri sorumlusuna yapacaklari basvuru sonucunda basvurusu
reddedilmis veya bagvuruda belirttikleri hususlara iliskin tatmin edici bir cevap
alamamis olabilecekleri gibi 30 giinliik siire icerisinde bagvuruya iliskin hi¢ cevap
alamamalar1 da s6z konusu olabilmektedir. Yahut basgvurularina iliskin bir cevap almig
olup taleplerinin yerine getirilecegi veri sorumlusu tarafindan kabul edilmisse bu talebin

gereginin yerine getirilmemesi de bagvurunun reddi seklinde degerlendirilebilecektir.

Bu sartlardan birinin varligi halinde “ilgili kisi, veri sorumlusunun cevabini

O0grendigi tarihten itibaren otuz giin her halde 60 giin igerisinde Kurula sikayette

5% Teblig, Madde 6/4
5 Teblig Madde 7°ye gore; “ilgili kisinin bagvurusuna yazili olarak cevap verilecekse, on sayfaya kadar iicret
alinmaz. On sayfanin {izerindeki her sayfa i¢in 1 Tiirk Liras: islem iicreti alinabilir. Bagvuruya cevabm CD, flash
bellek gibi bir kayit ortaminda verilmesi halinde veri sorumlusu tarafindan talep edilebilecek {icret kayit ortaminin
maliyetini gegemez.”

148



bulunabilecektir.”%®

Her durumda veri sorumlusuna bagvuru tarihinden itibaren altmis
giin i¢inde ilgili kisinin Kurula sikdyette bulunabilmesi miimkiindiir. Kurula sikayet
siireleri hesaplanirken veri sorumlusunun cevap vermesi siiresi olan otuz giinliik siire
dolmadan ilgili kisiye verilecek cevapla birlikte Kurala sikayet siiresi de baslayacaktir.
Veri sorumlusu otuz giin icerisinde bir cevap vermezse ilgili kisi veri sorumlusuna
basvuru tarihi olan silireden itibaren hesaplanacak altmis giinliik siirede basvurusunu
Kurula iletebilecektir. Ancak otuz giinliik siirenin ge¢cmis olmasindan itibaren eger veri
sorumlusunca ilgiliye bir cevap verilecek olursa bu durum siireyi sifirlamayacak ve
ilgili kisi otuz glinliik siirede hi¢ cevap almamis gibi kabul edilerek yine basvurusundan

itibaren hesaplanacak altmig giinlik siire icerisinde Kurula sikdyet hakkin

kullanabilecektir.®**

692 Kurula

Dilek¢e Kanununda yer alan hususlarin bulundugu bir dilekge ile
yapilacak basvuruda Kurul basvurunun durumu ile ilgili olarak altmis gilinliik siire
icerisinde ilgili kisiye bir cevap verebilir. Bu basvurunun sonuclandirilmasi siiresi
olmayip ara cevap niteliginde bir bildirimdir. Eger Kurul tarafindan altmis giinliik siire

icerisinde ilgilisine bir cevap verilmezse bagvuru reddedilmis kabul edilecektir.

Kurul devlet sirr1 niteliginde olan belgelerin iletilmesi haricinde konuya iliskin
olan bilgi ve belgeleri talep ederek on bes giin icerisinde kendisine iletilmesini
isteyebilecegi gibi yerinde inceleme yapilmasina da karar verebilir. Yapilacak inceleme
de eger sikdyet konusu TCK kapsaminda degerlendirilecek bir su¢ ise Kanunun

uygulama alanina girmeyeceginden ilgiliye bu kapsamda cevap verilecektir.

Inceleme yapildig1 esnada Kurul veri isleme faaliyetinin telafisi gii¢ veya
imkansiz zararlarin dogmasi ve agik¢a hukuka aykiriliklar1 barindirmas: halinde, veri

islenmesinin veya verinin yurt digina aktarilmasinin durdurulmasma karar verebilir.

5% 6698, Madde 14/1

801 Kisisel Verileri Koruma Kurulunun 24.01.2019 tarih ve 2019/9 sayili Karart

8023071 Sayih Dilek¢e Hakkinin Kullanilmasina Dair Kanun, http://www.mevzuat.gov.tr/MevzuatMetin/1.5.3071.pdf
(Son Erigim Tarihi: 30.03.2019)

Madde 6 — Tiirkiye Biiyiik Millet Meclisine veya yetkili makamlara verilen veya gonderilen dilekgelerden;

a) Belli bir konuyu ihtiva etmeyenler,

b) Yarg: mercilerinin gérevine giren konularla ilgili olanlar,

¢) 4 incii maddede gosterilen sartlardan herhangi birini tagimayanlar incelenemezler.
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Yiiriitmenin durdurulmas: sartlarinin burada da kiyasen uygulanmasi zararin artmasinin

Onlenmesi a¢isindan onemlidir.

Yapilacak inceleme sonucunda ilgili kisinin veri sorumlusunca ihlal edilen
haklarinin telafisi i¢in karar alimir ve teblig edilir. Veri sorumlusu bu karar
gecikmeksizin ve en ge¢ 30 giin igerisinde yerine getirerek bu durumu tevsik edici
belgeleri de Kurula sunmalidir. Aksi halde ilgili kisinin kararin yerine getirilmemesi
sebebiyle yapacagi basvuruyla veri sorumlusunu yeni bir yaptirimla kars1 karsiya

getirecektir.

Inceleme sonucunda bir ihlalin yaygm oldugu ve kamu nezdinde
diizeltilmesinin 6nemli oldugu durumlarda Kurul ilke karart bu durumun telafi

edilmesini saglayabilecektir.

Kurul’un aldig ilke kararlar1 arasinda kisilerin giinliik hayatta ¢ok fazla hizmet
aldiklar1 birimler ve oldukga sik kullanilan uygulamalar basta gelmektedir. Kurulun

banko ve gise hizmeti sunan hizmet birimlerine yonelik olarak verdigi:

“...Bankacilik ve saglik sektorleri basta olmak {izere birden fazla ¢alisan ile
birlikte bitisik diizende hizmet veren posta ve kargo hizmetleri, turizm acenteleri, zincir
magazalarin miisteri hizmetleri boliimleri, cesitli abonelik islemlerinin yapildigi
kuruluslar ile belediye, vergi ve niifus ile ilgili islemler gibi hizmetlerin verildigi kamu
ve Ozel sektdor kurum ve kuruluslarinin, 6698 sayili Kisisel Verilerin Korunmasi
Kanununun (Kanun) 12 nci maddesi uyarinca kisisel verilerin korunmasi ile ilgili
olarak; banko/gise/masa gibi boliimlerde yetkisi olmayan kisilerin yer almasini
onleyecek ve ayni anda birbirlerine yakin konumda hizmet alanlarin birbirlerine ait
kisisel verileri duymasini, gérmesini, 6grenmesini veya ele gegirmesini engelleyecek
nitelikte gerekli teknik ve idari tedbirleri almasima iligkin...” karar veri glivenliginin

saglanmasi agisindan snemlidir.®®

892 Banko, Gise, Masa gibi Hizmet Alanlarinda Kisisel Verilerin Korunmasia Yonelik Kisisel Verileri Koruma
Kurulunun 21/12/2017 Tarihli ve 2017/62 Sayil {lke Karari
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Bir diger karar da:

“(..)Ilgili kisilerin acik rizalarmi almaksizin isimden telefon numarasi veya
telefon numarasindan isim sorgulanmasi seklinde rehberlik hizmeti veren internet
siteleri ve uygulamalara iliskin olarak Kisisel Verileri Koruma Kurumuna intikal eden
ihbar ve sikayetler kapsaminda yapilan degerlendirme sonucunda; cesitli uygulamalar,
internet siteleri veya sosyal medya hesaplari iizerinden kisisel verileri toplayarak bu
verilerin paylasimini saglayan, isim sorgulandiginda telefon numarasi bilgisine, telefon
numarasi sorgulandiginda da isim bilgisine erisme ve baskalarinin telefon rehberinde
nasil kayith olundugunu 6grenme gibi konularda hizmet veren bircok uygulama ve

internet sitesine(...)”

yonelik olarak bu faaliyetin durdurulmasini ve bu sekilde yapilan faaliyetin TCK
kapsaminda su¢ olmasindan bahisle gerekli islemlerin tesisi i¢in adli birimlere

basvurulacag: hususunda ilke kararidir.®®*

1.11. Kisisel Verileri Koruma Kurumu ve Yapisi

Kisisel Verileri Koruma Kanunun yasalagmasi siireci bu Kanunu uygulayacak
bagimsiz bir otoritenin varligini da gerek kilmistir. Bu gerekliligin ardindan Kurul ve
Baskanlik teskilatindan olusan, denetleyici ve diizenleyici iist kurulus olarak
nitelendirilen Kisisel Verileri Koruma Kurumu kurulmustur. Idari teskilati daire

baskanliklar seklinde olusturulan Kurumun merkezi Ankara’dir.%%

Kurumun idari ve mali 6zerkligi olup gorev alam ile ilgili olarak emir ve
talimat almadan ¢alisarak kisisel verilerin korunmasi alaninda tarafsiz, bagimsiz,
giivenilir hukuka uygun ve seffaflik ilkeleri basta olmak iizere temel hak ve
Ozgiirliklerin korunmasina iliskin uluslararas1 alanda s6z sahibi olma hedefiyle

gahslr.m6

804 Rehberlik Hizmeti Veren Internet Sitelerinde/Uygulamalarda Kisisel Verilerin Korunmasma Yénelik Kisisel
Verileri Koruma Kurulunun 21/12/2017 Tarihli ve 2017/61 Sayili Tlke Karar1

805 Kisisel Verileri Koruma Kurumu Teskilat Yénetmeligi Madde 4..Resmi Gazete — Karar Sayisi: 2018/11296 -
http://www.resmigazete.gov.tr/eskiler/2018/04/20180426-6.pdf (Son Erigsim tarihi 30.03.2019)

896 K isisel Verileri Koruma Kurumu, Misyon- Vizyon, https://www.kvkk.gov.tr/lcerik/2074/Misyon---Vizyon ( Son
Erigim Tarihi:29.07.2019)
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1.11.1. Kisisel Verileri Koruma Kurulu ve Yapisi

Kurul, Kurumun karar organ1 olup biri Baskan, biri Ikinci Baskan olmak iizere
toplam dokuz tliyeden olusur. Dokuz Kurul iiyesinin besini Tirkiye Biiylik Millet

Meclisi, dort liyesini ise Cumhurbagkant secer.®”’

Kurul, Kanunla ve diger mevzuatla verilen gorev ve yetkilerini kendi
sorumlulugu altinda, bagimsiz olarak yerine getirir ve kullanir. Gorev alanina giren
konularla ilgili olarak hic¢bir organ, makam, merci veya kisi, Kurula emir ve talimat

veremez, tavsiye veya telkinde bulunamaz.®®

Kurumun en iist yoneticisi olan Bagkan®”

, Kurumun genel yonetim ve temsili
ile Kurul tarafindan alinan kararlarin yiiriitiilmesinden sorumludur. Baskanin izin,
hastalik, yurt dis1 gérev ve diger nedenlerle yoklugunda ikinci Baskan, Baskana vekalet

eder.
Uyeler 4 yil i¢in segilir ve yeniden se¢ilmek miimkiindiir. Uyelerin gorevi,

. “Secilmek icin gereken sartlar1 tasimadiklarinin sonradan

anlagilmasi,”

. “Gorevleriyle ilgili olarak isledikleri suglardan dolay1 haklarinda

verilen mahk(miyet kararinin kesinlesmesi,”

o “Gorevlerini yerine getiremeyeceklerinin saglik kurulu raporuyla

kesin olarak tespit edilmesi,”

. “Gorevlerine izinsiz, mazeretsiz ve kesintisiz olarak on bes giin

ya da bir yilda toplam otuz giin siireyle devam etmediklerinin tespit edilmesi,”

607 Uye secime iliskin olarak ilk diizenlemede iiyelerin besini TBMM, ikisini Bakanlar Kurulu, ikisini ise
Cumbhurbagkan1 segmekteydi. Ancak 703 sayili KHK ile yapilan degisiklikle kaldirilan Bakanlar Kurulu yerine iki
tiyeyi de yine Cumhurbagkani segecektir.

ilgili KHK metni i¢in: http://213.14.3.44/20180709_1/20180709M3-1.pdf (Son Erisim Tarihi:30.03.2019)

%% Y 5netmelik madde 4/3.

809 Baskan ve Ikinci Bagkan Kurul tarafindan ayri ayrt segilir. Segimde aday gosterilmez. Secimin gizli veya agik
oylamayla yapilacag: Kurulca kararlastirilir. Sonug bir tutanakla belirtilir ve toplantiya katilan Kurul iiyelerince
imzalanir.
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J “Bir ay i¢inde izinsiz ve mazeretsiz olarak toplam ¢, bir yil
icinde toplam on Kurul toplantisina katilmadiklarimin tespit edilmesi hallerinde

» 610 5ksi halde gorevden alinamazlar.

Kurul karariyla tiyelikleri sona erer
1.11.2. Kurulun Gorevleri ve Calisma Usulii

Yonetmelik madde 7’ye gore Kurulun gorevleri,

o “Kisisel wverilerin, temel hak ve ozgirliikklere uygun sekilde

islenmesini saglamak,”

J “Kisisel verilerle ilgili haklarinin ihlal edildigini ileri siirenlerin

sikayetlerini karara baglamak,”
J “Sikayet lizerine veya ihlal iddiasin1 6grenmesi durumunda resen
gorev alanina giren konularda kisisel verilerin kanunlara uygun olarak islenip

islenmedigini incelemek ve gerektiginde bu konuda gecici 6nlemler almak,”

. “Veri giivenligine iligskin yiikiimliiliikkleri belirlemek amaciyla

diizenleyici islem yapmak,”

. “Ozel nitelikli kisisel verilerin islenmesi i¢in alinmasi gereken

yeterli onlemleri belirlemek,”

o “Veri Sorumlulan Sicilinin tutulmasini saglamak,”

. “Kigisel verilerin silinmesine, yok edilmesine veya anonim hale

getirilmesine iliskin usul ve esaslar1 belirlemek,”

810 K isisel Verileri Koruma Kurulu Calisma Usul Ve Esaslarina Dair Y 6netmelik, Madde 6/2
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. “Kurulun gorev alami ile Kurumun isleyisine iliskin konularda

gerekli diizenleyici islemleri yapmak, '

J “Veri sorumlusunun ve temsilcisinin  gorev, yetki ve

sorumluluklarina iligkin diizenleyici islem yapmak,”

. “Yurt digina veri aktarilabilmesi i¢in yeterli korumaya sahip olan

ve olmayan iilkeleri belirleyip ilan etmek,”
o “Kisisel verilerin korunmasi, islenmesi ve giivenligi ile ilgili
sektorel uygulama esaslarini belirlemek ve akreditasyon, sertifikasyon, egitim

ile rehberlik konularinda usul ve esaslar1 belirlemek,”

. “Kisisel verilerin korunmasi ile ilgili yurt i¢i ve yurt dis1 projeler

yapmak ve yaptirmak,”

. “Kigisel verilerin korunmasi konusunda kurum ve kuruluslar

bilgilendirmek, kamuoyuna yonelik farkindalik faaliyetleri gergeklestirmek,”

o “Ucret tarifeleri ile ilgili aligmalar yapmak,”

. “Universiteler ve ilgili diger yurt i¢i ve yurt dist kurum ve

kuruluslarla igbirligi ve koordinasyon ¢aligmalar1 yliriitmek,”

J “Kanunda 6ngoriilen idari yaptirimlara karar vermek,”

811 Kigisel Verilerin Korumasi Kanunu cerceve bir Kanun olup bu ozelligi sebebi ile diizenlenmelerin ikincil
diizenleme olarak nitelendirilen Y&netmelik veya Tebliglerle diizenlenmesi ihtiyacit hasil olmustur. Kurulun
Yonetmelik caligmast kapsamindaki diizenlemeleri i¢in ayrica bknz:
https://www.kvkk.gov.tr/Icerik/5257/Y onetmelikler, Kurulun Teblig caligmasi kapsamindaki diizenlemeleri igin
ayrica bknz: https://www.kvkk.gov.tr/Icerik/5258/Tebligler ( Son Erigim Tarihi: 29.07.2019)
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. “Diger kurum ve kuruluslarca hazirlanan ve kisisel verilere iliskin

hiikiim igeren mevzuat taslaklar1 hakkinda goriis bildirmek,”

o “Kurumun; stratejik planini karara baglamak, amag ve hedeflerini,

hizmet kalite standartlarin1 ve performans kriterlerini belirlemek,”

J “Kurumun stratejik plani ile ama¢ ve hedeflerine uygun olarak

hazirlanan biitce teklifini goriismek ve karara baglamak,”

o “Kurumun performansi, mali durumu, yillik faaliyetleri ve ihtiyag
duyulan konular hakkinda hazirlanan rapor taslaklarini onaylamak ve

yayimlamak,”

. “Tasinmaz alimi, satimi ve kiralanmasi konularindaki Onerileri

goriisiip karara baglamaktir.”

Kurul, kararlarin1 glindemi Baskan tarafindan belirlenen toplantida miizakere
ederek alir ve goriismeler gizli olarak yapilir. Toplant1 konusu ile ilgili olarak konuya
iligkin bilgisine bagvuracaklar toplantiya davet edilebilir ancak karar Bagkan ve tiyeler
ile toplant1 tutanag i¢in gorevli personelin katildigi kapali goriismede alinir. Tutanaga
baglanan kararlara iliskin gerekgeli karar 15 giin icerisinde yazilir. Karar yeter sayisi
{iye tam sayisiin salt ¢ogunlugu olup toplanma yeter sayisi ise altidir. Uyeler kendileri
ve Ugiinii derece kan hisimlari ile ikinci dereceye kadar kaym hisimlarma iliskin
konularin goriistildiigi toplantilara katilamazlar. Nitekim Bagkan, Kurul {iyeleri ve
toplantiya katilan veya toplantinin hazirlik siirecinde gorevli personelin sir saklama

yiikiimliiliigli gérevinden ayrilmasindan itibaren de devam eder.
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1.12. Kanunun Ongérdiigii Yaptirnmlar

Kisisel verilerin islenmesine iliskin olarak Kanunun 17 ve 18. maddelerinde

suc ve kabahat olarak ikili bir ayrim yaparak uygulanacak yaptirimlar: belirlemistir.

Sug olarak belirlenen ve ceza uygulanacak durumlarda Tiirk Ceza Kanunu’nun
kisisel verilerin kaydedilmesi basliginda diizenlenen 135 ve 140. Maddeler arasinda yer
alan hiikiimler uygulanacaktir. Kanunda yer alan diizenlemeye gore uygulanacak hapis

cezasinin asagl ve yukari sinirlari;

e “Kisisel verinin, kisilerin siyasi, felsefi veya dini goriiglerine, irki kdkenlerine;
hukuka aykir1 olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina
veya sendikal baglantilarina iliskin olmast durumunda birinci fikra uyarinca
verilecek ceza yart oraninda artirilmak kaydiyla hukuka aykiri olarak kisisel

verileri kaydeden kimseye bir yildan ii¢ yila kadar,”

o “Kisisel verileri, hukuka aykir1 olarak bir baskasina veren, yayan veya ele

geciren kisi, iki y1ldan dort yila kadar hapis cezasi,”®*

e “Kanunlarin belirledigi siirelerin gegmis olmasina karsin verileri sistem iginde
yok etmekle yiikiimlii olanlara gérevlerini yerine getirmediklerinde bir yildan iki

yila kadar hapis cezasi verilir.”®*®

Kisisel verilerin kaydedilmesi, verileri hukuka aykir1 olarak verme veya ele
gecirme ve verileri yok etmeme harig, bu boliimde yer alan sucglarin sorusturulmasi ve
kovusturulmasi sikayete bagli olup tanimlanan suglarin islenmesi dolayisiyla tiizel

kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine hiikmolunur.®**

Kanun 18. Madde ise hangi aykiriliklarin hangi miktar araliginda idari para

cezasl ile cezalandirilacagi belirtilmistir.

812 Bu suglarin; Kamu gérevlisi tarafindan ve gérevinin verdigi yetki kotiiye kullanilmak suretiyle, Belli bir meslek ve
sanatin sagladig1 kolayliktan yararlanmak suretiyle, Islenmesi halinde, verilecek ceza yar1 oraninda artirilir.

813 Sugun konusunun Ceza Muhakemesi Kanunu hiikiimlerine gore ortadan kaldirilmast veya yok edilmesi gereken
veri olmas1 hélinde verilecek ceza bir kat artirilir.

*1*TCK, Madde 139-140
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. “Aydinlatma yiikiimliiliigiinii yerine getirmeyenler hakkinda

5.000 Tiirk lirasindan 100.000 Tiirk lirasmna kadar,”

o “Veri giivenligine iligkin yiikiimliilikleri yerine getirmeyenler
hakkinda 15.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar,”

J “Kurul tarafindan verilen kararlar1 yerine getirmeyenler hakkinda

25.000 Tirk lirasindan 1.000.000 Tiirk lirasina kadar,”

o “Veri Sorumlulart Siciline kayit ve bildirim yiikiimliiliigiine aykir
hareket edenler hakkinda 20.000 Tiirk lirasindan 1.000.000 Tirk lirasina kadar

idari para cezasi uygulanacaktir.”

Idari para cezalar1 veri sorumlusu olan gercek Kkisiler ile 6zel hukuk tiizel
kisileri hakkinda uygulanacak olup bu eylemlerin kamu kurum ve kuruluslar ile kamu
kurumu niteligindeki meslek kuruluslart biinyesinde islenmesi halinde, Kurulun
yapacagi bildirim tizerine ilgili kamu kurum ve kurulusunda gorev yapan memurlar ve
diger kamu gorevlileri ile kamu kurumu niteligindeki meslek kuruluglarinda gorev

yapanlar hakkinda disiplin hiikiimlerine gore islem yapilir ve sonucu Kurula bildirilir.

1.13. 6698 Sayih Kanunun Avrupa Veri Koruma Tiiziigii’nden
Farkhihiklar

3.13.1. Veri isleyen sorumlulugu

Avrupa Birliginde yapilan ilk diizenleme olan 95/46 sayili Direktifte veri
sorumlusu ve veri isleyen kavramlarina iliskin diizenleme bu iki tarafin sorumluluk
alanlaria da etki etmistir. Direktif biiylik bir oranda veri sorumlusuna yonelik olarak
diizenlenmis olup veri isleyenin uyum ylkiimliliigli detaylandirilmamis ve uygun
olmayan isleme faaliyetleri agisindan da bir yaptirim uygulanmasina yer verilmemistir.
Sonrasinda Veri Koruma Tiiziigiinde yapilan diizenlemede veri isleyene yonelik olarak

diizenlemeler ve miiteselsil sorumlu olunan alanlarin sayis1 artmistir.
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6698 sayili Kanun ise Direktifin yaklasiminda oldugu gibi sorumluluk rejimini
veri sorumlusu iizerinden yapilandirmistir. Veri islemeye iligkin sistem igerisinde veri
isleyenin yiikiimliiliigli veri sorumlusundan gelen talimatlar ¢ergevesinde islem yapmak
ve sir saklama yiikiimliiliigiine tabi olmaktir. Veri igleyenin hangi faaliyetlerinin usule
aykir1 sayilacagl veya yaptirimin ne olacagina iliskin bir diizenlemeye yer verilmemis
ve veri isleyen gibi sisteme olduk¢a dahil olmus olan tarafa iligkin diizenleme eksik

kalmustir.
1.13.2. Unutulma hakki

Unutulma hakki, bireyin yagaminin bir doneminde aldig1 bir kararin, yaptigi bir
davranisin veya baskalar1 tarafindan kendisine yonelik olarak olusturulan alginin kisinin
maddi ve manevi biitlinliigiine zarar vermesinin telafi mekanizmasi olarak kullanilacak
bir hukuki enstriimandir.®® Ancak bu hakkin kullammi diger temel haklarda da
olabildigi gibi bazi haklarla g¢atisabilir ve bu durumda neticenin somut olaya gore
belirlenmesi gerekebilir. Avrupa Birligi hukuk sisteminde kendisine yer bulabilen
unutulma hakki Tiirk hukuku agisindan ayni diizlemde ele alinamamaistir. Avrupa Birligi
hukukunun igtihatlara dayali ilerleme yapisi siiphesiz ki Tiirk hukuk sisteminde de

alisilagelen bir uygulamadir.

Unutulma hakkinin Tiirk yarg: sisteminde ve Avrupa Birligine atif yapilarak
alinan kararinda kisi, aldig1 bir karar veya sebep oldugu bir olgu ile degil kisilik hakkina
yapilan bir saldirt ile alakali olarak unutulmay: talep etmistir. Kisinin yasadig bir taciz
vakasina iligkin olarak bir Kitapta isminin herhangi bir sansiirleme veya anonimlestirme
yapilmadan kullanilmasi iizerine agilan dava da Mahkeme kisinin isminin bu sekilde
kullaniminin 6zel hayati ihlal ile birlikte kisinin verisinin agik rizasi disinda islenmis
olmas1 sebebiyle hukuka aykir1 olduguna karar vermistir. Degerlendirme “unutulma
hakkinin iistiin bir kamu yarar1 olmadig: siirece, dijital hafizada yer alan, ge¢miste
yasanilan olumsuz olaylarin bir siire sonra unutulmasini, baskalarinin bilmesini
istemedigi kisisel verilerin silinmesini ve yayilmasinin 6nlemesini isteme hakki olarak

ifade edilmis” ve bu hakkin kisiye “gecmisini kontrol etme”, “belirli hususlarin

815 Akgiil, Aydmn, Kisisel Verilerin Korunmasinda Yeni Bir Hak: “Unutulma Hakki” Ve AB Adalet Divani’nin
“Google Karar” TBB Dergisi 2016 (116) , s. 19-21
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gecmisinden silinmesini ve hatirlanmamayi isteme hakki” sagladigr gibi, diger yandan
muhataplarina kisi hakkindaki bir kisim bilgilerin {i¢iincii kisilerin kullanmamasini veya
ticlincii kisilerin hatirlamamasina yonelik onlenmeleri alma yiikiimliligi yiikledigi

belirtilmistir.”**

Unutulma hakkina iligkin olarak bir diger degerlendirme ise Anayasa
Mahkemesince bireysel basvuru yolu ile agilan davada yer alan talebe iligskin olarak ele
alinmistir. Bagvurucu, ceza yargilamasi sonucunda adli para cezas1 6demeye mahkiim
edildigi olay ile ilgili olarak bir basin yaym organmin internet sitesinde 1998 ve 1999
yillarinda haber ve yayinlar yapildigini bu haberlerin dijital arsivde yer almasi sebebiyle
hak kaybi yasadiginmi belirterek agtigi davada Mahkeme internet ortaminin geleneksel
saklama imkaninin ve siiresinin 6tesinde bir imkan sundugunu ve olayin artitk kamu
yarar1 veya haber degeri icermedigini ve kisinin kisisel verilerinin silinmesini talep etme

hakkiyla baglantili olarak 6zel hayatin gizliligi ile maddi ve manevi varligin1 koruma ve

gelistirmeye hakki oldugunu belirterek davayi karara baglamugtir.®*’

Mahkeme Kararlarinin alindigt donemde Kanun heniiz yasalasmamis olup
sadece Anayasal diizenlemeden hareketle yapilan degerlendirmelerde dahi Onemi
vurgulanan unutulma hakkinin 6698 sayili Kanunda diizenlenmemis olmas1 énemli bir
eksikliktir. 6698 sayili Kanun sistematigi icerisinde yer alan silme ve yok etme
yontemlerinin bu hakkin gézetilmesi ¢er¢evesinde etkinligi saglayict hukuki alt yapisina
ek olarak planlanacak teknik miihendislik alt yapist ile de uygulama biitiinligii

saglanabilecektir.618
1.13.3. Veri koruma gorevlisi

Tiiziik yaptigr diizenlemede kisisel verilerin islenmesi ile ilgili olarak yol
gosterecek, denetim makamu ile igbirligini saglayacak, sirket veya kurum politikalarim
yiiriitecek ve ilgili raporlamalar1 yapacak, emir ve talimat altinda olmayan alaninda
uzman bir kisinin atanmasin1 diizenlemistir. Bu kisinin aslinda hukuki yiikiimliiliikten

daha ziyade diizenlemelere uyumun saglanmasinda etkisi vardir.

816 T C. Yargitay Hukuk Genel Kurulu E. 2014/4-56 K. 2015/1679 T. 17.6.2015

817" Anayasa Mahkemesi Bagvuru No.: 2013/5653 Karar Tarihi: 3.3.2016 R.G. Tarihi: 24.8.2016 R.G. No. : 29811

818 Giilener, Serdar, Dijital Hafizadan Silinmeyi istemek: Temel Bir Insan Hakki Olarak “Unutulma Hakki” TBB
Dergisi 2012(102) s. 235
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6698 sayili Kanun veri sorumlular1 agisindan bdyle bir zorunluluk belirtmemis
olmakla birlikte bu kapsamda bir kisinin atanmasina da kanuni diizenlemede bir engel
yoktur. Tam olarak bir veri koruma gorevlisi niteliginde olmamakla birlikte Sicile
iliskin kay1t yiikiimliliigiinde temsilci veya irtibat kisisi sinirli da olsa bu kapsamda ele

alinabilir.**
1.13.4. Veri koruma etki degerlendirmesi

Kisisel verilerin islenmesinde meydana gelecek risklerin degerlendirilmesi ve
yapilacak degerlendirilme sonucunda isleme faaliyetine iliskin olarak bir denetim
makamina basvurulmas: 6698 sayili Kanunda dilizenleme olarak yer almamuistir.
Kanunda mevcut diizenlemede Kurula basvurularak goriis alinmasi hususu yurtdisina
veri aktarima iligkin olarak diizenlenmistir. A¢ik riza disinda yapilacak aktarimlar i¢in
Kanunun 5 ve 6. maddelerinde sayilan veri isleme hallerine ek olarak aktarimin tarafi
olan veri sorumlularinca yeterli koruma diizeyinin yazili olarak taahhiit edilmesi ve
Kurula bagvurulmasi gerekmektedir. Kurul verinin niteligi de dahil olmak tizere hukuki

Ogeleri de degerlendirerek aktarimla ilgili karari verecektir.®?°

Bu siire¢ giivenli
tilkelerin belirlenmesi siireci tamamlanincaya kadar devam edecek olup sonrasinda daha

kisith uygulama alanina sahip olacaktir.
1.13.5. Para cezasi miktari

Veri Koruma Tiiziigii, Direktifte eksik diizenlenmis bir baska taraf olan idari
para cezalarmin uygulanmasini oldukca yiiksek miktarlardan belirlemistir. Bu yliksek
sinirlar igerisinde yapilan belirleme sirket cirolar1 iizerinden hesaplanacagi i¢in daha
adil bir para cezas sistemi olarak kabul edilebilir. islem hacmi ve cirosu daha sinirl
olan bir isletmeye maktu fiyat iizerinden uygulanacak para cezasinin getirecegi
ekonomik yaptirimin giicii ile ayn1 miktarda uygulanacak cezanin uluslararasi alanlarda

faaliyet gosteren sirket nezdinde ayn1 ekonomik etkiyi yaratmayacagi agiktir. Bu

819 jrtibat kisisi Tiirkiye’de yerlesik veri sorumlulari igin, temsilci ise yurtdisinda yerlesik veri sorumlulari igin
atanacak kisilerdir. Ancak bu kisiler Kurum ve veri sorumlular1 arasinda bir kontak noktadir ve yonlendirmeye iliskin
yiikiimliiliikleri bulunmamaktadir.

%20 yazili taahhiit metinleri igin bknz: " 6698 sayil Kisisel Verilerin Korunmast Kanununun 9 uncu maddesinin (2)
numarali fikrasinin (b) bendi kapsaminda, yurtdigina veri aktariminda veri sorumlularinca hazirlanacak
taahhiitnamede yer alacak asgari unsurlar, https://www.kvkk.gov.tr/Icerik/5255/Taahhutnameler# ( Son Erisim
Tarihi: 01.06.2019)
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sebeple kiiresel cirolart iizerinden hesaplanacak miktarlarin isletmelerde olusturacagi
ekonomik kayip sirketler lizerindeki baskiy1 artirici bir etki yaratacaktir ve Tiiziige

uyum konusunda daha hassas davranilmasini saglayacaktir.

Ancak 6698 sayili Kanun ise isletmelerin ciro bazli biiytikliiklerini degil isleme
faaliyetinin mahiyetini temel almigtir. Asag1r ve yukari smirlar igerisinde belirlenmis
olan para cezalarinda ihlalin niteligine gore belirleme yapma yolunu se¢mis olan Kanun
bu yontemle isletmelerin Kanuna uyum siirecini yiiriitmek de dahil olmak iizere birgcok

yoniinli ihmal ederek daha diislik miktarlarda ceza uygulamak durumunda kalacaktir.

1.14. Kisisel Verilerin Korunmasima iliskin Ozel Diizenleme Gerektiren

Konular
1.14.1. Haberlesme ve Internet Uzerinden yapilan Veri islemesi

Bireylerin dijital ¢cagi tiim yonleriyle kullandig1 giiniimiizde haberlesme basta
olmak tizere bir¢ok eylem verilerin siirekli olarak yer degistirmesine neden olmaktadir.
Verilerin bu denli hizli aktarimi da spesifik olarak yapilacak diizenlemeleri gerekli

kilmistir. Bunlardan ilki Elektronik Haberlesme Kanunu’dur.

Kisisel verilerin korunmaszyla ilgili 05.11.2008 tarih ve 5809 sayili Elektronik

Haberlesme Kanununda®®

o “Kisisel verilerin islenmesinde; hukuka ve diiriistliik kurallarina uygun
olmasi, dogru ve gerektiginde giincel olmasi, belirli, agcik ve mesru
amaclar icin islenmesi, islendikleri amacla baglantili, sinirli ve Slgiilii
olmasi ile islendikleri amag i¢in gerekli olan siire kadar muhafaza
edilmesi ilkelerine uyulur,”

e “Isletmeciler sebekelerinin, abonelerine/kullanicilarina ait kisisel
verilerin ve sunduklart hizmetlerin gilivenligini saglamak amaciyla

uygun teknik ve idari tedbirleri alir,”

621 5809 sayili Elektronik Haberlesme Kanunu 10.11.2008 tarih ve 27050 sayili Resmi Gazete
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e “Kisisel verilerin yurt disina aktarilmasma iligkin ilgili mevzuat
hiikiimleri sakli kalmak kaydiyla, trafik ve konum verileri ancak ilgili
kisilerin ag¢ik rizalar1 alinmak kosuluyla yurt disina aktarilabilir,”

e “Bu Kanun kapsaminda kisisel verilerin gizliliginin, giivenliginin ve
amact  dogrultusunda  kullanilmasimin  temininden isletmeciler

sorumludur”
seklinde yer alan ifadeler konuya iliskin diizenlemelerdendir.

Elektronik Haberlesme Sektdriinde Kisisel Verilerin Islenmesi ve Gizliliginin
Korunmas: Hakkinda Yonetmelikte®® de kisisel verilere iliskin diizenlemeler
bulunmaktadir. Yonetmelikte belirli veya kimligi belirlenebilir gergek veya tiizel
sahislara iligkin biitiin bilgiler kisisel veri olarak tanimlanmis ve veri ihlali, glivenlik

politikalariin belirlenmesi, verilerin islenmesine iliskin ilkeler diizenlenmistir.

Yonetmelige gore; “kisisel veriler yurt disina ¢ikarilamaz ve amagla sinirlt
olma ilkesinin bir yansimasi olarak islemenin abone tarafindan isletmeciye verilen riza
cergevesinde, sadece alinan hizmete 6zgili olmak kosuluyla, kisisel verilerin isletmeci
tarafindan yetkilendirilen taraflar marifetiyle islenebilmesini kapsar hiikmii yer

almaktadir.”%%

Konuya iligskin yapilmis bir diger diizenleme de Elektronik Haberlesme
Sektoriinde Tiiketici Haklari Yénetmeligidir.®** Burada Yénetmelik “Belirli veya
kimligi belirlenebilir gergek veya tiizel sahislara iliskin biitiin bilgiler” ifadesi ile kisisel
verisi iglenen taraflar1 daha genis olarak ele almistir. Tiketici haklar1 bashginda
abonelerin kisisel verilerinin kamuya agik rehberlerde yer alip almamasini talep etme

625

hakkina sahip oldugu belirtilmektedir.” Yonetmelikte ayrica; “telefon hizmetlerinde,

sunulan elektronik ve/veya yazili rehber hizmetleri i¢in abonelik sozlesmesi

822 Elektronik Haberlesme Sektdriinde Kisisel Verilerin islenmesi Ve Gizliliginin Korunmasi1 Hakkinda Yo6netmelik
24.07.2012 tarihli 28363 sayili Resmi Gazete

628 Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi Ve Gizliliginin Korunmasi1 Hakkinda Yo6netmelik,
Madde 4/2,3

624 Elektronik Haberlesme Sektériine Iliskin Tiiketici Haklart Yonetmeligi 28.10.2017 tarih ve 30224 sayili Resmi
Gazete

825 Elektronik Haberlesme Sektériine iliskin Tiiketici Haklart Yonetmeligi, Madde 5
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imzalanirken, aboneden bu rehberlerde kisisel verilerinin yer alip almayacagi hususunda

onay1 allnacagl”626 diizenlenmistir.

Elektronik Ticarette Hizmet Saglayici Ve Aract Hizmet Saglayicilar Hakkinda
Y 6netmelikte®’ de hizmet saglayict ve aract hizmet saglayicilarinin diger ilgili mevzuat
hiikiimleri sakli kalmak kaydiyla muhafazasindan ve hukuka aykir1 olarak bunlara
erisilmesini ve islenmesini 6nlemek amaciyla gerekli tedbirlerin alinmasindan sorumlu
olacagl628 ve kisisel verilerin “ilgili kisinin acik irade beyanini i¢erecek sekilde dnceden
alman onay1 olmaksizin iiciincii kisilerle paylasilamayacagi islenemeyecegi ve baska

amaglarla kullamlamayacagi™®® diizenlenmistir.
3.14.2. Ozel Nitelikli Kisisel Verilerin islenmesi

Ozel nitelikli kisisel verilerin islenmesi bireylerin korunmasi noktasinda daha
detayl1 bir diizenlenme yapilmasi gereken ¢ekirdek bir alandir. Bu alana iligkin yapilan
diizenlemelerde verinin en yliksek diizeyde korunmasi ve ilgili kisinin en fazla fayday:
ve korumayr saglamasi hedeflenmelidir. Ceza mahkimiyeti ve giivenlik tedbirlerine
iliskin olarak talep edilecek silme hakkinin kullanilmasinda Adli Sicil Kanunu®® esas
alinmaktadir. Saghga iliskin verilerin islenmesi konusunda yapilmis detayl diizenleme
Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi Hakkinda
Yonetmelikte Degisiklik Yapilmasina Dair Y 6netmeliktir.®*' 6698 sayili Kanunun
kisisel saglik verisine iliskin bir diizenlemesi olarak sekillendirilmis Yonetmelikte
Kanuna benzer sekilde tanimlamalara, haklara ve yaptirimlara saglik verisi esas alinarak

yer verilmistir.

626 Elektronik Haberlesme Sektoriine Iliskin Tiiketici Haklar1 Yonetmeligi, Madde 15/4

827 Elektronik Ticarette Hizmet Saglayici Ve Araci Hizmet Saglayicilar Hakkinda Yénetmelik 26.08.2015 tarih ve
29457 sayili Resmi Gazete

628 Elektronik Ticarette Hizmet Saglayici Ve Aract Hizmet Saglayicilar Hakkinda Yonetmelik, Madde 10

629 Elektronik Ticarette Hizmet Saglayici Ve Araci Hizmet Saglayicilar Hakkinda Yonetmelik, Madde 10/2

830" AdIi Sicil Kanunu - Kanun Numarast: 5352 Kabul Tarihi: 25/5/2005

831 Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi Hakkinda Y®netmelikte Degisiklik
Yapilmasina Dair Yonetmelik 24.11. 2017 tarih ve 30250 Sayili Resmi Gazete
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1.14.3. Giivenli Ulke Olma

Konuyla alakali olarak 6n plana ¢ikan husus yeterli koruma bulunan yani
giivenli olarak kabul edilen iilkelerin belirlenmesi ve Tiirkiye’nin de diger iilkeler

tarafindan giivenli olarak addedilmesidir.

Giivenli iilke olarak belirlenme noktasinda Avrupa Birligi Komisyonu’nun
genel olarak hukukun iistlinliigii ve insan haklar1 temelinde olusturulmus bir mevzuatin
varligin1 ve bu mevzuatin uygulanmasinda isbirligi yapilabilecek bagimsiz bir denetim

mekanizmasinin olmasini dncelik olarak belirledigini gérmek miimkiindiir.

Mevzuatin varligi kavrami; Tglincii {ilke tarafindan saglanan koruma
seviyesinin yeterliligi, liclinci llke icin yiirlrlikte olan verinin niteligi, isleme
operasyonu veya islemlerinin amaci ve siiresi, mense iilkesi ve nihai varis iilkesi, hem
genel hem de sektorel hukuk kurallari, o iilkede uyulmasi gereken mesleki kurallar ve

varsa diger giivenlik 6nlemlerinin biitiin olarak degerlendirilmesidir.®*
Degerlendirme yapilirken;*®

e  Ugiincii iilke tarafindan OECD Kilavuzlarinin kabul edilip
edilmedigi ve bunlar1 uygulamak i¢in alinan dnlemeler,

J Ugiincii iilkenin 108 Sozlesmeyi onaylayip onaylamadigi ve buna
uygunluk i¢in uygun mekanizmalarinin var olup olmadigi,

. Tiirkiye ile Avrupa Birligi arasinda yapilacak degerlendirme i¢in
GDPR’da belirtilen standartlara uygun bir veri koruma rejimine sahip olunup
olunmadigi,

. Ugiincii iilkenin genel olarak bireylerin hak ve 6zgiirliiklerinin
korunmasi i¢in herhangi bir yasal ¢ergceveye sahip olup olmadigi,

o Ucgiincii iilkenin genel hukuk kurallarin1 ve 6zellikle de taraflarin

sOzlesmelerle s6zlesme yapma ve baglama kabiliyetini kabul edip etmedigi,

632 The Eighth Data Protection Principle And International Data Transfers, ICO 30.06.2017 Version 4.1,
https://ico.org.uk/media/for-organisations/documents/1566/international _transfers_legal_guidance.pdf  (Son Erigsim
Tarihi:01.04.2019)

82 Ages. 14
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. Daha spesifik olarak, kisisel verilerin islenmesini yoneten yasalar

veya kurallarin bulunup bulunmadig1 géz 6nitinde bulundurulabilir.

Bu diizlemde sorulacak sorular gerek Tiirkiye’nin degerlendirilmesi gerekse
Tirkiye’nin tgiincii llkeye yonelik olarak yapacagi degerlendirme de bir hareket

noktasi olabilir.

Sorularin Tiirkiye agisindan yanitlanmasi durumunda bir¢ok soruya olumlu
olarak yanit verilecektir. Spesifik olarak Tiirkiye’de veri isleme faaliyeti 6698 sayili
Kanundan 6nce de mevzuatta belli diizenlemelerde belli oranlarda yer almis olup ve
cezai yaptirima da baglanmustir. Tiirkiye’nin gerek OECD’ye taraf olmaktan gerekse
108 sayili sozlesmeyi imzalamig olmaktan dolay1 i¢ hukukuna aktardigi bazi hususlar

bulunmaktadir.

Bu sozlesmelerden dogan sorumluluklarinin da bir geregi olarak kisisel
verilerin islenmesi siirecini yasal bir diizlemde Kanunla diizenlemeye kavusturmus ve
kisilerin gerek Kanunla gerekse adli yargi araciligiyla varsa hak kayiplarini telafi
edebilmesini saglamistir. Kisisel Verilerin Korumas: Kanununda yapilacak degisikler ve
ikincil mevzuatla diizenleme yapilabilmesi imkani iki taraf arasindaki farkin tilkenin de
sosyal ve hukuki durumunun go6zetilmesiyle daha yakin bir esige ulagsmasini

saglayacaktir.

Avrupa Birligi ile olan miizakere siireci de Tirkiye’nin bu konuda ki
hassasiyetini artirmis ve ¢alismalarini bu yonde diizenlemesinde etkili olmustur. Avrupa
Birligi’ni bir biitiin olarak giivenli iilke statiisiinde kabul etmek noktasinda Kibris
Cumhuriyeti’nin taninmamasi ve Kibris Rum Yonetimi’nin Birlik iiyesi olmasi bu
durumun uzun siirecek miizakere siireglerinin yapilmasini1 da beraberinde getirecektir.
Bu sebeple Avrupa Birligi’nin tiim iiyelerinin glivenli iilke olarak kabul edilmesi
Tiirkiye agisindan heniiz miimkiin goriinmemektedir. Her ne kadar miizakere siireci
icerisinde olunsa dahi Tiirkiye’nin diizenledigi ilk Kanunla Avrupa’nin yaklagik 50
yildir var olan veri koruma kiiltiiriinlin bir yansimast olan GDPR’1 birebir yansitmasi

beklenemeyecektir.
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“Bolgesel baris ve giivenligin saglanabilmesi i¢in Tiirkiye ve AB’nin uyumu
bliyiik 6nem arz etmektedir. Giinlimiizde veri dolasiminin gecirdigi evrimle birlikte, bu

uyumun 6nemli bir unsuru veri paylatslmldlr.”634

Yapilacak degerlendirme sonucunda Tiirkiye’'nin ¢ok yakin bir dénemde
giivenli iilke olarak ilan edilmesi olast goriinmese dahi yapilacak diizenlemeler ve bu
alanda ilerleyisin dogru raporlanmasi ve aktarilmasi giivenli ililke olmasini1 hizlandiracak
ve bolgesel baris ve gilivenligin saglanmasi i¢in Tiirkiye ile AB arasindaki uyumun

saglanmasinda 6nemli bir etki yaratacaktlr.635

3.14.4. 6698 Sayih Kanuna iliskin Elestiriler ve Oneriler

Kisisel verilerin korunmasina iliskin mevzuat ve kurumsal yapilanma iilkemiz
acisindan yeni bir siirectir. Aslinda insana dair her seyi biinyesinde barindiran ve
insanligin baslangicindan beri var olan bu siirecin hukuki olarak deger gérmesi bu
verilerin ihlal edilerek zararlara sebep olabileceginin fark edilmesiyle toplumlarda 6nem
kazanmistir.?*® Bilgi gilivenligi kiiltiirtiniin olusturulmasi i¢in ilgililerin konu hakkinda
bilincin ve bilgi seviyesinin artirilmasi, idari diizenleme ve orgiitlenme yapilarinin
desteklenmesi, hukuk altyapisinin uygun hale getirilmesi gibi pek ¢ok unsurun birlikte
dikkate alinmasit gerekmekte olup bu siire¢ hem hukuki hem de idari olarak 1yi

yonetilmelidir.®®

Stirecin idari olarak yonetilmesi kisminda Kurumun etkili bir calisma
yirlittiiglinii gézlemlemek miimkiindiir. Kurumun hedefinin 6nce veri sorumlularini
egitmek oldugunu ¢iinkii veri sorumlulariin yiikiimliiliiklerinin bilincine tam olarak
varmas! halinde daha az hukuka aykir1 islemenin meydana gelecegi, ilgili kisilerinde
daha az hak kaybi1 yasayacagi ve sikdyet mekanizmalarina daha az bagvuracagi tahmin
edilmektedir. Bu sebeple ¢esitli illerde diizenlenen farkindalik ¢aligmalarina ek olarak

her sektoriin sorununun ve ihtiyacinin farkli oldugu bilinciyle sektérlere ve kamu

834 Ceran,Ahmet, IKV Degerlendirme Notu Kisisel Verilerin Korunmast: Avrupa Ve Tiirkiye, IKV Aralik 2014, Say1
104,s.8

85 Age.s 8

636 Diilger, Murat Volkan, Kisisel Verilerin Korunmast Hukuku, Hukuk Akademisi, Istanbul 2019s. 102 — 103

837 Devlet Denetleme Kurulu, Kisisel Verilerin Korunmasina iliskin Ulusal ve Uluslararast Durum Degerlendirmesi
ile Bilgi Giivenligi ve Kisisel Verilerin Korunmasi Kapsaminda Gergeklestirilen Denetim Caligmalar1 Tarihi: 27 / 11/
2013 Sayis1 : 2013 /3, 5. 787
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kurumlarina yonelik egitim c¢aligmalart da yapilmistir. Kanunun iki yil olarak
Oongordiigli uyum siirecinde meydana gelen aksakliklara iliskin olarak Kurum “rehberlik
ve regiilasyon” yaklagimiyla silirecin daha yumusak ge¢mesini saglamistir.
Vatandaslarin haklar1 konusunda yeterli bilgiyi edinebilmeleri igin de rehberler, Kanuna
iliskin video ve gérsel ¢aligmalar yapilmus ayrica bilgi damisma hatti kurularak®® etkili
bir yonlendirme saglanmaya calisilmistir.**® Ancak tiim bu yapilanmanin hukuki olarak

da desteklenmesi ve bir takim yeniliklerle revize edilmesi gerekmektedir.

Kisisel Verilerin Korunmasi Kanununa bakildiginda g¢erceve niteliginde bir
Kanun olarak diizenlenmis olmasi beraberinde cesitli ihtimalleri de dogurmustur. ilk
nokta eksik oldugu diisiiniilen hususlara iliskin olarak yapilacak Kanun degisikliklerini,
ikincisi ise ikincil diizenlemelerle yapilacak calismalarin sayisinin artmasidir. Belli
donemlerde de olsa yapilacak Kanun degisikliklerinde yasama siirecinin olagan islerligi
de g6z Online almirsa degisikliklerin yapilmasinin uzun bir periyotta yapilmasi
muhtemeldir. Bu da o donem i¢in uygulanmasi dnemli olan hususlarin uzun yasama
donemlerinde siiriincemede kalmasina ve beklenen etkiyi yaratmasinin zamana
yayilmasina sebep olabilir. Siirekli olarak yapilacak ikincil diizenlemeler de mevzuatta

fazlaca bir kaynak olusumuna sebep olabilecektir.

Kanunun Tasar1 olarak goriisiildiigii donemde Avrupa Birligi de Genel Veri
Koruma Tiiziigline iligskin ¢aligmalar yiiriitmekteydi. Ancak 6698 sayili Kanunun yakin
zamanda ylirlrliikten kaldirilmas: planlanan 95/46 sayili Direktifi referans alarak
hazirlanmas1 da bugiin Tiizlikle olan uyumsuzlugun baslica nedenidir. Miizakere
stirecini yonetmek adina siirekli olarak iliski ig¢erisinde bulunulan Avrupa Birligiyle bu
konuya iliskin olarak da goriismeler yapilarak Kanunun sistematiginin Tiizliglin

getirdigi yeniliklere karst olusturulmasi uyum farkinin azaltilmasini saglayabilirdi.

Kanuna iligskin olarak yapilacak degisikliklerin s6z konusu olmasi halinde
kapsamina iligkin bir diizenleme yapilmasinin uygun olacagi diisiiniilmektedir. Miilkilik

ilkesinin kabul edilmesi ile yapilacak diizenleme ile Avrupa Birliginde oldugu gibi daha

6% KVKK Bilgi Damigma Hatti (ALO 198 Veri Koruma) - https://www.kvkk.gov.tr/Icerik/5295/KVKK-Bilgi-
Danisma-Hatti-ALO-198-Veri-Koruma-Kisisel-Verileri-Koruma-Kurumu-Bunyesinde-Hizmet-Vermeye-Basladi

( Son Erigim Tarihi: 30.07.2019)

6% Kurumun calisma alanina iliskin tim dokiiman ve videolara ulasmak icin Kurum internet sitesinde bulunan
“Yayinlar” sekmesi kullanilabilir. Bknz: https://www.kvkk.gov.tr/ ( Son Erisim Tarihi:30.07.2019)
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kapsamli bir etki alanina erigilecektir. Veri isleme faaliyeti Tiirkiye’de
gerceklesebilecegi gibi farkli bir noktadan yapilacak veri isleme faaliyetinin neticesi
Tirkiye’de de sonug¢ dogurabilecegi i¢in bu kapsam da ele alinacak bir yaklasim kisilere
daha etkin bir koruma saglayacag gibi, miilkilik ilkesini benimsemis ve kisisel verilere
iliskin ceza yaptirnmimi diizenlemis olan TCK ile de daha uyumlu bir perspektif

olusturacaktir.

Diizenleme yapilmasi1 gereken bir bagka boliim ise tanimlar kismina yapilmasi
gereken eklemelerdir. Bu kisimda Kanun icerisinde yer almakla birlikte tanimlanmamis
olan saglik verisi, biyometrik ve genetik veriler tanimlanmali ve isleme hususlarinda bu

tanimlarda yer alan verinin niteligine gére isleme faaliyeti yiiriitiilmelidir.**

Bu kisma ekleme yapilmasi gereken diger noktalar ise silme ve yok etmeye
iligkin tanimlardir. Anayasal bir hak olarak taninmis silinmeyi talep edebilme hakkinin
varlig1, ayrica gerekli diizenlemelerin kanunla yapilacagina iliskin diizenlemeye karsin
silme hakkinin yonetmelikle diizenlenmis olmasi koruma bakiminda bu hakki zayif
birakmistir ve bu hususun kanun kapsamina alinmas1 gerektigi diisiiniilmektedir. Kanun
kapsamina alinmasi gereken bir diger diizenleme de veri ihlallerine iligkin olarak
yapilacak bildirim siiresinin 72 saat olarak smirlandirilmasidir. Kurul Karar1 ile
yapilmig bu diizenlemenin Kanunun 12.maddesinin 5 numarali fikrasina eklenmesi

Onemlidir.

Kisisel verilerin islenmesinde genel ilkeler 6nemli olmakla birlikte veri
sorumlusunun yiikiimliiliiklerine verilerin biitiinliiglinti ve gizliligini saglama goérevi de
eklenmeli ve sayilan tim bu genel ilkelere uygun davranmakla birlikte uygun
davrandigint da gosterebilmesi ibaresi eklenerek seffafligin saglanmasi daha st

seviyeye c¢ikarilmalidir.

Degisiklik yapilmasi ongoriilen bir diger husus ise agik rizaya iligkin olarak

yapilacak diizenlemedir. Kanunun mevcut diizenlemesinde kisisel verilerin agik riza

890 GDPR’ da genetik veri; “bir gercek kisinin fizyoloji veya saghg ile ilgili essiz bilgiler saglayan ve 6zellikle s6z
konusu gergek kisiden alinan bir biyolojik numunenin analizinden kaynaklanan ve s6z konusu kisinin kalitim yoluyla
alinan veya kazanilan 6zelliklerine iliskin kisisel veriler, biyometrik veri ise yiiz goriintiileri veya daktiloskopik
veriler gibi bir gercek kisinin 6zgiin bir sekilde teshis edilmesini saglayan veya teyit eden fiziksel, fizyolojik veya
davranigsal 6zelliklerine iligkin olarak spesifik teknik islemeden kaynaklanan kisisel veriler olarak tanimlanmustir.”

168



olmaksizin iglenemeyecegi ancak Kanunda sayilmis olan sartlardan birinin varlig
halinde agik rizanin aranmayacagi diizenlenmistir. Bu sekilde yapilan bir diizenleme
neticesinde de veri sorumlular ilk olarak ag¢ik rizaya basvurmakta ve kalan hususlari
degerlendirmemektedir. A¢ik riza verilerin islenmesi i¢in tek yol olmadig: gibi hukuka
uygun isleme sartlarinin varligi halinde riza alinmasi da isleme faaliyetinin olumsuz
etkilenmesine neden olabilecektir. Veri isleme faaliyeti esnasinda agik rizanin verilmesi
ne kadar olagan ise rizanin geri g¢ekilmesi de ayni oranda olagandir. Rizasimi geri
cektigini belirten bir kisiye iliskin olarak artik veri isleme faaliyeti yapilamayacaktir.
Kanunda ongoriilen igleme sartlarinin varligi halinde bu sartlarin degerlendirilmeden
kisinin acik rizasina basvurulmasi ve alinan onayla isleme faaliyetinin yapilmasinin
sonrasinda kisinin rizasim1 geri ¢ektigini bildirmesi halinde veri isleme faaliyetine
devam edilmesi hakkin koétiye kullanimina girecegi gibi acgik rizanin uygulanma

1 jsleme faaliyetinin iki tarafi agisindan da sorun teskil

sartlarin1 da zedeleyecektir.
edecek bu durumu agik rizanin da bir hukuka uygun isleme sart1 olarak degerlendirilip

madde kapsamina alinmasi bu minvalde dogacak sorunlar1 dnleyecektir.

Kanunun veri sorumlusuna yonelik olarak konumlandirdigi bir diger
yiikiimliilik olan aydinlatma yiikiimliligi tebli§ olarak diizenlenmis olup bu
yikiimliiligin Kanun kapsaminda yer almasi baglayicilifi agisindan Onem arz

edecektir.

Erisim hakki da Anayasa’da belirtilmis haklardan olmakla birlikte Kanunda
acik bir sekilde zikredilmemistir. Ancak Kanun veri sorumlusunun taleplere iliskin
olarak belli bir {icret talep edebilecegini diizenlemis ve dolayli olarak da olsa bir erisim
hakkinin zeminini olusturmustur. Bu hak da ilgili kisinin haklar1 bolimiine

eklenmelidir.

Diizenleme yapilmasi gereken bir diger husus da Kurulun yerinde inceleme
yapilmasina iliskin usul ve esaslardir. Kanunda bahsi gegen yerinde inceleme yetkisine
iliskin olarak incelemenin hangi boyutta yapilacagi, hangi goérevli personel tarafindan

yapilacagi, incelemeye izin vermeyen veri sorumlularina iligkin olarak nasil bir yaptirim

841 K VKK Rehberler, Kisisel Verilerin islenme Sartlari, s. 3
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uygulanacagi hususlart diizenlenmemis olup bu konuda ayrica diizenlenmesi gereken

konularin arasinda yer almaktadir.

Degisiklik yapilmasi gereken diger hususlar Avrupa Birligi ile uyumlu bir
miiktesebatin saglanmasi i¢in dnemlidir. Kanunda Genel Veri Koruma Tiiziigiinde de
yer alan ¢ocuklara iliskin olarak yapilacak diizenlemelerin yer almasi, kurumlarin veya
belli isletme hacmini asan kuruluslarin veri koruma gorevlisi atamasi veya o6zellikle 6zel
nitelikli kigisel verilerin islenmesine iligkin olarak yapilacak etki degerlendirmesi
Kanunu daha etkili kilabilecektir. Tlgili kisilere veri tasinabilirligi hakkinin taninmasi ve
silme hakkinin kapsaminda unutulma hakkinin da uygulanmasi Kanunun amaciyla
uyumlu diizenlemeler olarak hukuk sisteminde yerini almasi eksikliklerin giderilmesi
acisindan onemlidir. Kurul Kararlarina kars1 Kurula belli siirelerde yapilacak itirazlar

veya yeniden inceleme taleplerinin de diizenlemesi s6z konusu olabilmelidir.

Yine GDPR ile uyumlu olmas1 ve orantililik ilkesinin veri isleme faaliyetinin
her eckseninde yer almasi diisiincesi ile veri isleyenlere yonelik sorumluluk
mekanizmalari arttirllmali ve para cezalarinin miktar1 belli limitler dahilinde olmakla
birlikte daha iist seviye de ceza kesebilme imkaniyla uygun olarak yeniden

dizenlenmelidir.
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Kisisel verilerin korunmasinin belli {ilkelerde baslayan sonrasinda Avrupa
Birligi ve bugiin neredeyse tiim diinyaya etki eden yapistyla artan 6nemi bu alan1 daha
on plana c¢ikarmistir. Ozellikle Avrupa Birligi bu alanda yaptig1 diizenlemelerle bu
hakkin korunmasi igin gerekli olan diizenlemelerin temelini atmistir. 95/46 sayili
Direktifle iiye devletlerin kisisel verileri isleme faaliyetlerine iliskin uyacaklar1 esaslar1
belirlemistir. Bu diizenlemenin sonrasinda ise Direktifin yetersiz kaldig1 hususlari ¢esitli
ikincil diizenlemelerle tamamlamistir. Ancak gelisen teknolojinin etkisi ve iiye iilkelerin
yorum farki sebebiyle meydana gelen uygulama farkliliklar1 Avrupa Birligini yeni ve
daha kapsamli bir diizenleme yapmaya sevk etmistir. Avrupa Birligi, Genel Veri
Koruma Tiiziigii olarak isimlendirilen etki alan1 daha genis olan ve kisilere ¢aga uygun
yeni haklarda taniyan bu diizenleme ile koruma kapsamini arttirmis, Tiiziigiin etkinligini
saglamak icin de gili¢lii yaptirnmlar uygulamayi tercih etmistir. Bu 6zellikleriyle birlikte
GDPR, Avrupa Birligi vatandaglarinin haklarinin daha etkin teminini saglayacagi gibi
veri sorumlulariin da siirekli olarak yiikiimliiliikkleri dogrultusunda gerekli tedbirleri
almasini saglayacaktir. Bu yeni diizenleme ile sosyal ve ekonomik olarak biitiinlesmis

olan Avrupa Birligi’nin hukuki uyumu da daha {ist seviyeye taginmustir.

Kisisel verilerin korunmasina iliskin olarak yasanan tiim bu gelismeler sadece
Birlik tiyesi devletler acisindan degil Tirkiye agisindan da olumlu gelismelere etki
etmistir. Tiirkiye’nin bu alanda donem donem c¢alismalarmma basladigi ancak
sonuclandiramadigi  calismalar1 hiz  kazanmustir. Gerek Avrupa Insan Haklar
Sozlesmesi’'ne taraf olmaktan dogan yiikiimliiliiklerini yerine getirmek adina gerekse
Avrupa Birligi ile olan miizakere siirecinde kisisel verilerin korunmasinin hakkinin 6n
planda olmasi ile Tiirkiye acisindan da hukuki diizenlemenin yapilmasi kaginilmaz

olmustur.

6698 sayili Kanun numarasi ile 2016 yilinda yayimlanan Kisisel Verilerin
Korunmasi Kanunu dogrudan kisisel verilerin korunmasina iliskin Tiirkiye’de yapilan
ilk yasal diizenlemedir. Bu diizenleme ile veri sorumlusu olarak atfedilen taraflara
iliskin sorumluluklar belirlenmis ve artik kisisel verilerin korunmasi iilkemiz agisindan

da bir disiplin olarak ele alinmaya baslanmistir. Kisilere verilerinin islenmesi ile ilgili
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cesitli haklar sunan ve haklarinin uygulanmamasi veya usulsiiz olarak yapilan
faaliyetler sebebi ile ugrayacaklar1 zarar karsisinda haklarmin temini igin hukuki

argiimanlar sunan Kanun ilgili kisiler agisindan da oldukca énemlidir.

6698 sayili Kanunun degerlendirmesi yapilirken Genel Veri Koruma
Tiiziglinden farkliliklar igerdigi goézlemlenmektedir. Bu farkliliklar ¢ocuklar da dahil
olmak tizere ilgili kiginin haklar1 konusunda oldugu gibi veri sorumlusu ve veri isleyen
nezdinde de ger¢eklesmektedir. Diizenlemelere iliskin aykiriliklara uygulanacak
yaptirimlarin ekonomik olarak etkisinin farkli olacagi yorumunu yapmak da yanlis
olmayacaktir. Temel bir insan hakki olarak kisisel verilerin korunmasi hakkma iligki
artan biling ve farkindalik diizeyi ile usulsiiz yapilan veri isleme faaliyetlerinin 6niine
gecilmesi ve veri sorumlularmin da agir yaptirimlara maruz kalmamas: Kanunun

beklenen etkisidir.

Ancak ilk ve cerceve olarak diizenlenmis 6698 sayili Kanunun bu gergeve
icerigi ile yaklasik 25 yildir aktif olarak diizenlemeler yapan ve bu alanda etkin bir
birikime sahip olan Avrupa Birligi’nin gerisindedir. Yapilacak Kanun degisikligi ve
ikincil diizenlemeler ile veri koruma hakkina iliskin olarak daha kapsamli ve caydirici
olacak diizenlemeler hem ilgili kisinin haklari konusunda ilerleme saglayacak hem de
miizakere siirecinde Tirkiye ile Avrupa Birligi arasinda daha yakin bir mevzuat

olusmasini temin edecektir.
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