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ONSOZ ve TESEKKUR

Gozetim, her donemde insan hayatinda énemli bir yere sahip olmustur. Toplumsal iliskilerin
olusturulmaya basladig1 ilk giinden itibaren goézetim, toplumsal denetimi ve egemenlik
iligkilerini kurmanin ve siirdirmenin baslica araglarindan biri olmustur. Bu baglamda

gdzetim, insan yasaminin her alanina etki eden bir 6zellige sahiptir.

Yeni diinya diizeninde gbzetimin islevi belki de her donemde oldugundan daha fazla 6nem
kazanmistir. Ciinkli gbzetim, artik toplumsal denetimi saglama araci olmasinin ¢ok daha
otesinde islevlerle donanmistir. Gozetim araglar1 keza, kiiresel ekonominin tastyicist olup,
kapitalist tretim iliskilerinin yayginlastiricist islevini edinmislerdir. Bu, yeni goézetimin
sadece bir yoniidir. Gozetim artik kisilerin bedenlerinin takibinden ziyade, elektronik
izlerinin takibine donmiistiir. Kisiler, bu gozetim araglariyla birer dijital kodun pargasi haline
gelmeye baslamistir. Gozetim, bu seviyeye Ozellikle yeni enformasyon teknolojilerinin
giicliyle ulasmistir. Yeni enformasyon teknolojilerinin artan kullanim orani ve amaci,
gozetimi siradan insanlarin da hayatina sokmustur. Bir anlamda artik herkesin gdzetime
maruz kalmasi ya da maruz kalma ihtimali bulunmaktadir. Bu maruz kalma durumu, bazilar
icin bir mahremiyet ihlali olarak goriilmezken, bazilar i¢in ise tam tersine bir mahremiyet
ithlali olarak goriilmektedir. Buradaki temel sorun, gozetim altinda bulunmayr mahremiyet
ihlali olarak gormeyenler i¢in gozetimin pozitif ve lretici yanlarmin agir basmasidir.
Gozetimin toplumsal mesruiyet kaynaklari, gozetimin bu pozitif ve iiretici yanlarini
olusturmakta ve bunlardan beslenmektedir. Caligmamizda, enformasyon toplumundan
gozetim toplumuna dogru evrilen diinyamizda, gozetimin boyutlarinin incelenmesinin
haricinde, giiniimiiz gdzetiminin toplumsal mesruiyetinin nedenlerine dayali olarak gozetime

direnisin neden siirlandig1 da arastirilmaktadir.

Yukarida ana hatlarin1 6zetledigimiz c¢alismanin tamamlanmasi i¢in her zaman sabrini,
cesaretlendirici sozlerini ve degerli katkilarin1 en kotii zamanlarinda bile esirgemeyen degerli
danismanim Prof. Dr. Yasemin INCEOGLU’na, konunun arka planinin olusmasindaki yapici

elestirileri ve arastirma soru formunun olusturulmasindaki katkilarindan dolay1 sevgili hocam



Do¢. Dr. Ali ERGUR’a, caligmanin kapsami ve metodolojisinin belirlenmesi konusundaki

yardimlarindan dolay1 degerli hocam Prof. Dr. Giiliz ERGINSOY ’a tesekkiiriimii borg bilirim.

Universite egitimime basladigim ilk giinden itibaren her zaman 6rnek aldigim ve daima
destegini hissettigim sevgili hocam Prof. Dr. Esin KUNTAY a, doktora egitimim sirasinda
bana yepyeni pencereler acan ve bu tez calismasinin ilk fikirlerinin olusmasindaki

katkilarindan dolay1 Prof. Dr. Nurdogan RIGEL’e ¢ok tesekkiir ederim.
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SUMMARY

The main purpose of this study is to examine why is the resistance to surveillance is being
limited, looking at the social legitimacy of today’s surveillance. The legitimacy of
surveillance society is based on the relations between society and technology. Therefore, first
we are going to examine the approaches to the new information Technologies. Today, because
the new information technologies are in all areas of our lives, we can define our relationship
to technology more clearly. The distinctions are between the techno-lovers and techno-
enemies. This relationship between the society and technology naturally affects the opinions
about surveillance too. For the individual the promises of information technologies are more
important than its threats. Furthermore, the belief that the technology is going to develop
according to the use value and the importance of technology, forms the basis of the dual
structure of surveillance equipments. In this dual structure the positive and producvtive sides
are more visible and this prevents people from seing the negative sides of surveillance. People
are facing the dilemma of being protected and not being protected in their attitudes towards

surveillance equipments today.

This study consists of two parts. In the first part we will look at the dimensions of the concept
of surveillance shaped by the ralatoins between society and technology. We will look at the
social dynamics of the changing social structurein transition from industrial society to
information society. Also, we will look at the promises and the threats of information
technologies which help form these social dynamics. We draw attention to the fact that
technology i1s a form of power by pointing out the techno-lover and techno-enemy
approaches. In this context,we study the transforming effectof technology in social processes.
In historical context surveillance serves to the protection of ruling powers and is reproduces
by the capitalist system fort he purpose of producing economic value, based on new
information technologies. This reproduction is combined with the power of new information
technologies and surveillance is no longer percieved as a concept thatthat serves to the
continuation of the capitalist system or the continuation of bureaucratic entities. There are
many parameters that affect the perception of surveillance, such as, the fear culture and the
perception of equipments for surveillance as indispensable. We looked at George Orwell’s

‘Big Brother’ and Bentham’s panopticon prison plans in this section to study the changing



dimensions of surveillance. We analysed Foucault’s panopticon to determine whether it is a
sufficient approach to explain today’s surveillance. In addition, we covered the effect o the

digitalized structure of surveillance on social practices.

Today individuals are being subjected to surveillance with their usage of information
technologies. Everyday the gathering, storage, distribution and most important of all the
classification of the data is made possible by computer technology. in this context we will
study computer technology in detail. The observation of individual’s social and working lives
by computer Networks, empowers the market system and in addition,it makes the observation
of people in their private and public areas. Together with changes computer technologies
caused in individual’s and societies’ lives, we also studied computer as a surveillance

equipment considering these characteristics.

The most debatable issue about today’s surveillance technology is that surveillance spreads
out to invade people’s private lives. Although intimacy is a concept that changes from society
to society, individuals are sensitive about the distinction between private space and public
space. Side by side with their concerns about intimacy and private matters, individulas are
becoming voluntary distirbutors of their own private informations. In this context we also

examined the intimacy problematic changing with new surveillance technologies.

With the new surveillance technology the data about people’s private lives are becoming part
of market economy and being stored in stores of state mechanism. In spite of this, their
sensitivity couldn’t mobilize people to take measures against it. In this context we examined
the sources of social legitimacy of surveillance thet forms the power of today’s surveillance.

In addition, we looked at future scenarios about surveillance.

We made a field study to test the new concepts about why the resistance to surveillance is
being limited, based on sources of social legitimacy of today’s surveillance. The outcomes
from this field study support the outcomes from previous studies on social legitimacy of

surveillance. According to the study, the social legitmacy of surveillance is dependent on,



firstly, the facilitative function of new information technologies in daily life and secondly on
their ability to provide safety in today’s fear culture. Individuals see no harm in surveillance
because of their concerns about their own economic and physical and about the protection of
the ones who are away from them. Their anxiety about being the next victim causes
individuals to live with the awareness of surveillance equipments. In addition to this, the
belief that Allah sees and knows everything can be an indicator that people are used to live
with the presence of the biggest observer. Also, there appears to be a contradiction that people
are sensitive about their own intimacy but that doesn’t apply to other people’s intimacy. in

fact, they are eager to be the audience of such a virtual exposure.

Apart from that, the field study reveals that people’s expectations on the future of surveillance
is shaped by the reflections from science fiction world. Also, looking at the future of

surveillance, people are dominated by a feeling of ‘learned helplessness’.

KEY WORDS: Information, Knowledge, Information Society, New Information
Technologies, Surveillance, New Surveillance Technologies, Internet, Intimacy, Social

Legitimacy, Antisurveillance.



OZET

Calismanin temel amaci, glniimiiz gézetiminin toplumsal mesruiyetinin nedenlerine
dayanarak gozetime direnisin neden simirlandigimi irdelemektir. Gozetim toplumunun
incelenmesi, teknoloji ve toplum arasindaki etkilesime dayali oldugu ig¢in, dncelikli olarak
yeni enformasyon teknolojileriyle ilgili yaklagimlar ele alinmistir. Yeni enformasyon
teknolojilerinin hayatimizin her alanma girdigi gliniimiizde, teknolojiyle iliskilerimiz daha
keskin ayrimlarla ifade edilebilmektedir. Bu ayrimlar, ya teknoloji asig1 ya da teknoloji
diismanhigin1 yansitan goriisler seklindedir. Teknoloji ve toplum arasindaki bu iligki, dogal
olarak, artik yeni enformasyon teknolojilerine dayali olarak gerceklesen gozetimle ilgili
gortisleri de etkilemektedir. Bireyler icin enformasyon teknolojilerinin vaatlerinin,
tehditlerinden daha fazla 6nem tasidig1 anlagilmaktadir. Ayrica teknolojinin kullanim degerine
ve amacina gore teknolojinin bi¢imlenecegine inanmak, ayni zamanda glinlimiiz gozetim
araclarinin su anda sahip oldugu ikili yapisinin da temelini olugturmaktadir. Bu ikili yapida
gozetimin pozitif ve lretici yonlerinin agir basmasi, bireylerin gézetimin negatif yonlerini
gormesine engel olmaktadir. Bireylerin, giiniimiiz gozetim araclarina karsi gelistirdikleri

tutum dahilinde, “korunma” ya da “korunmama” ikileminde kaldiklar1 anlagilmaktadir.

Calisma iki ana boliimden olusmaktadir: Birinci boliimde, yukarda degindigimiz toplum ve
teknoloji arasindaki iliski ve bu iliskinin bi¢imlendirdigi gdzetim kavraminin boyutlart
incelenmistir. Sanayi toplumundan enformasyon toplumuna dogru degisen sosyal yapi1 i¢inde
degisen toplum dinamiklerine yer verilmistir. Ayrica bu toplum dinamiklerinin olusmasinda
etkili olan enformasyon teknolojilerinin vaat ve tehditleri bu béliim icinde ele alinan baslica
konulardir. Ozellikle teknoloji ve toplum arasindaki iliskinin bigimlenmesi konusunda
teknoloji asig1 sOylemler ya da teknoloji diismanligimi yansitan goriislerin tehlikeleri
belirtilerek, teknolojinin aslinda bir gii¢ olduguna dikkat c¢ekilmistir. Bu baglamda,
teknolojinin toplumsal siire¢lerdeki doniistiiriicii etkisi detayli olarak ele alinmustir.

Tarihselligi icinde baktigimizda gozetim, Ozellikle iktidarlarin giiciini koruma amacina
hizmet ederken, kapitalist sistem tarafindan ekonomik bir deger iiretme amacina uygun olarak
yeni enformasyon teknolojilerine dayali olarak yeniden iiretilmektedir. Bu yeniden iiretim,
yeni enformasyon teknolojilerinin giiciiyle birlesince, gdzetim artik sadece kapitalist iiretim

slirecini veya biirokratik Orgiitlerin islerinin devamini saglayan bir kavram olarak



algilanmamaktadir. Gozetimin algilanma seklini bir¢ok parametre degistirmistir; olusan korku
kiiltiirii ve bu gdzetimi saglayan araglarin ayn1 zamanda gilindelik hayatin vazgecilmez 6geleri
olarak goriilmesi, bu parametrelerin basinda gelmektedir. Gézetim kavraminin degisen bu
boyutlarini incelemek amaciyla calisma kapsaminda, gozetimin tarihselligi iginde gliniimiiz
gbzetimiyle ilgili olarak yapilan incelemeler, 6zellikle de George Orwell’in “Biiylik Birader”
adli eseri ve Bentham’in Panoptikon hapishane planinin 6ne ¢iktig1 ¢aligmalari, bu boliim
icinde incelenmistir. Ayrica Foucault’nun bize ulastirdigi Panoptikon fikrinin glinlimiiz
gbzetimini agiklamak i¢in yeterli bir yaklasim olup olmadigr irdelenmistir. Buna ek olarak,
gbzetimin dijitallesen yapisinin toplumsal pratikler lizerindeki etkisi arastirma kapsaminda ele

alinan konular arasindadir.

Giliniimiiz gozetim teknolojileriyle bireyler her giin, kullandiklar1 enformasyon teknolojileri
aracilifiyla gozetime maruz kalmaktadir. Her giin bireylerin verilerinin toplanmasini,
depolanmasini, dagitilmasin1 ve en Onemlisi de bu verilerin eslesme yontemi sayesinde
siniflandirilmasin1  saglayan sey, bilgisayar teknolojisinin giiciidiir. Bu baglamda,
calismamizda giinlimiiz gézetim teknolojileri i¢inde bilgisayar teknolojisi ayrintili olarak ele
alinmaktadir. Bilgisayar aglar1 aracilifiyla bireylerin sosyal ve is yasamlart igindeki
verilerinin izlenmesi, pazar sisteminin giiclinii artirirken, ayrica bireylerin 6zel ve kamusal
alandaki sosyal ve 1s iliskilerinin takibini de olanakli hale getirmistir. Bilgisayar teknolojisinin
bireylerin ve toplumlarin dinamiklerinde yarattigi degisikliklerin yaninda bu 6zelliklerinden

dolay1 gozetim araci olarak bilgisayar teknolojisi incelenmistir.

Giliniimiliz gozetim teknolojileri ile ilgili olarak en ¢ok tartisilan konu, goézetimin etkisinin
genigleyerek bireylerin 6zel yagam alanini istila etmesidir. Mahremiyet, toplumdan topluma
degisen bir kavram olmasina ragmen, bagli oldugu kamusal ve 6zel alan arasindaki ayrim,
bireylerin bu konudaki hassasiyetlerini olusturmaktadir. Bununla birlikte bireyler, bir yanda
kisisel bilgileri ya da mahremiyetleriyle ilgili bir kaygi yasarken, diger yandan da kisisel
bilgilerinin gonillii dagiticist haline gelmislerdir. Bu baglamda yeni gézetim teknolojileriyle

birlikte degisen mahremiyet sorunu irdelenmistir.

Yeni gozetim teknolojileriyle bireylerin kisisel hayatlarina ait veriler, her giin pazar

ekonomisinin bir parcast olmakta ve devlet aygitinin veri depolarinda toplanmaktadir.



Bununla birlikte, bireylerin kisisel alanlarina ait hassasiyetleri bireyleri bu konuda bir 6nlem
alma yoniinde harekete gegirmemistir. Bu baglamda bu ¢alisma kapsaminda, gliniimiiz
gdzetiminin giiciinii olusturan gozetimin toplumsal mesruiyet kaynaklart irdelenmistir. Ayrica

bu mesruiyet kaynaklarina ragmen gdzetimin gelecegine yonelik senaryolar arastirilmistir.

Calisma kapsaminda, glinlimiiz gézetiminin toplumsal mesruiyetinin nedenlerine dayanarak,
gozetime direnisin neden sinirlandigiyla ilgili 6ne siiriilen kavramlarin gecerliligini test etmek
amaciyla bir de alan arastirmasi yapilmistir. S6z konusu alan arastirmasinda elde edilen
sonuclar, gbzetimin toplumsal mesruiyeti konusunda daha 6nce yapilmis olan ¢alismalarda
ulasilan bulgular1 desteklemektedir. Buna gore gdzetimin toplumsal mesruiyeti, oncelikle yeni
enformasyon teknolojilerinin glindelik hayat i¢indeki kolaylastirici roliine ve yaratilan korku
kiiltiirii i¢inde bu araglarin giivenligi saglayabilmesine baglidir. Bireyler, bu araclar sayesinde
kendilerini hem ekonomik hem de fiziksel olarak korumak ve kendilerinden uzakta olanlar
kollamak gibi saiklerle de gdzetim yapmakta sakinca gérmezler. Bir sonraki kurban olmama
kaygisi, kisileri gozetim araclarinin farkinda olarak yasamaya itmektedir. Bunun yaninda
inang sistemiyle aktarilan, Allah’in her seyi bildigi ve gordiigii inanci, kisilerin her zaman en
biiyiik gozetimcinin varliina zaten aligkin olduklarinin bir gostergesi olabilecektir. Bu
nedenlerin yaninda, gbzetim konusunda One ¢ikan karsitliklardan biri, kisilerin kendi
mahremiyetlerini korumak icin gosterdikleri hassasiyetlerini, bagkalarinin mahremiyeti i¢in

gostermek bir yana, bu sanal teshirin seyircisi olmak i¢in igten ice bir istek de duymalaridir.

Ayrica alan arastirmasi, gliniimiiz toplumlarinda bireylerin, gozetimin gelece§ine yonelik
beklentilerini, 6zellikle bilim kurgu diinyasindan yansiyan goriislerin bicimlendirdigini ortaya
koyarken, gozetimin gelecegiyle ilgili bir “6grenilmis caresizlik” duygusunun hakimiyeti de

irdelenmistir.

ANAHTAR KELIMELER: Enformasyon, Bilgi, Enformasyon Toplumu, Yeni
Enformasyon Teknolojileri, Gozetim, Yeni Gozetim Teknolojileri, Internet, Mahremiyet,

Toplumsal Mesruiyet, Gozetim Karsitligi.
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1. GIRIS

Gozetim, insanhik tarihi kadar eski bir kavram olmakla birlikte giliniimiiz
toplumlarinda anahtar konumdadir. Ciinkii postmodernizm, kiiresellesme veya
enformasyon toplumu gibi kavramlar, glinlimiiziin temel toplumsal degisimlerine 151k
tutmak i¢in ortaya konurken, gozetlenen toplum kavrami, bu degisimlerden

kaynaklanan ve onlara etki eden 6nemli toplumsal siireclere isaret etmektedir. !

Gozetimin baglangic tarihi, yazinin bulunusuna kadar geri gotiiriilebilir. Bu donemde
yazi, hem devletin kayitlar1 i¢in gerekli bilgileri, hem de bireylerin 6zel alanlariyla
ilgili maltimatlar1 toplamak amaciyla kullanilmaktaydi. Bu devirde kayitlar, daha ¢cok
vergi toplamak, gocebe yasami kontrol etmek ve monarsik yapi ile mevcut iktidari

beslemek icin niifusu kayit altina sokmak gibi amaclar tasimaktadir.”

Ancak yazidan matbaaya gecisle birlikte devlet gozetimi, 6zellikle kurumlar iizerinde
bask1 unsuru olusturacak sekilde kullanilmaya baslanmistir. Bunu takip eden donem
icinde ulus devletlerin ortaya ¢ikmasiyla beraber siyasi gdzetim onem kazanmustir.
Modern toplumla birlikte, devlet ve ekonomi aktdrlerinin ¢ok daha genis sosyal,
cografi ve zamansal alanlar1 kontrol ettigi “polis devlete” gecis séz konusu
olmustur.” Modern toplumlarin giiglii kapitalist ekonomik yapisi, gdzetim olgusunu
besler hale gelmistir. Gozetim bu donemde, kapitalist liretim siirecinin ve biirokratik
orgiitlerin devamliligini saglayan bir gii¢ aract olmanin yaninda, toplumsal normlarin

disinda yasayan bireyleri de disipline edici bir aragti.

' David LYON, Gézetlenen Toplum, Cev.Gdzde Soykan, 17.
2 Anthony GIDDENS, Ulus, Devlet ve Siddet, Cev.Cumhur Atay, 66.
3 Gary T. MARX, “Surveillance and Society”, http://web.mit.edu/gtmarx/www/surandsoc.html
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Ancak gozetim, artik bu asamadan ¢ok daha ileriye tasinmistir. Bireylerin, 6zellikle
kent yasami i¢inde gecirdikleri bir giliniin ¢esitli zaman kesitlerine bakmak bu konuda
bir fikir verecektir. Sabahleyin ise girerken kullanilan manyetik giris kartlari, ofisteki
Internet’in agilma saati ve girilen siteler, gonderilen ve gelen e-postalar gibi giine
baslarken yapilan birka¢ islemle gozetim sistemlerine maruz kalmak miimkiin
olabilmektedir. Bdylece yeni gozetim teknolojileriyle kisilerin giinliik faaliyetleri her

an izlenebilecek duruma gelmistir.

Yeni enformasyon teknolojilerinin giiciine dayali bugiinkii gozetimin etkileri, daha
once hi¢ olmadigi kadar genislemistir. Ustelik, geleneksel gdzetim yontemleriyle
kiyaslandiginda gozetleme sistemleri gittikge daha az belirgin, ancak giderek daha
sistematik ve zekice olmaktadir.* Hig¢ kusku yok ki, yeni gozetim teknolojilerine bu
ozelligi veren sey, Internet teknolojilerindeki inamilmaz biiyiimedir. Internet
teknolojisi, bir yandan bireylerin toplumsal aligkanliklarin1 ¢ok hizli bir bi¢cimde
degistirirken diger taraftan da yeni gozetim teknolojilerinin yapisin1 doniistiirerek
etki alanmi da genisletmistir. Ciinkii Internet, giiniimiizde aligveristen ticarete,
bilimsel aragtirmalardan eglenceye, bir¢ok grubun 6rgiitlenme araci olmaktan siyasi
propagandaya kadar birgok alanda kullanilmaya baglanmistir.  Internet
kullanimindaki bu ¢esitlilik, giinliik hayat igindeki birgok faaliyetin Internet
tizerinden yapilmasma olanak saglamistir. Bu faaliyetler, ekonomik kayitlardan
saglik kayitlarma kadar uzanan yelpazedeki kisisel bilgilerin Internet {izerinde
depolanmasina olanak saglamustir. Internet {izerinden yapilan bu islemler, bir yandan
bireylerin hayatin1 kolaylastirirken diger yandan da inanilmaz bir veri depolamasina
olanak saglamistir. Bu veri deposu, enformasyon toplumundan gézetim toplumuna
dogru evrilen diinyamiz i¢in énemli bir arag haline gelmistir. Internet, sahip oldugu
teknolojik ozellikler sayesinde elde edilen her tiirlii verinin depolanmasina,

biriktirilmesine, kategorize edilmesine ve dagitilmasina olanak saglamistir.

*Bkz. (1), LYON, 12.
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Boylece internet, kullanicilarina her zaman, her yerde istedikleri bilgiye ve kisiye
ulagsma imkan1 tanirken, diger yandan da elektronik gozetimin etkisini genisleten bir

arac olma tehdidini de beraberinde getirmektedir.

Bu yeni teknolojilerle birlikte gozetim araglarindan kagabilecek bir alan kalmamis
gibi goziikmektedir. Genisleyen gozetim, bir yandan da mahremiyet konusu ile ilgili
tartigmalar1 beraberinde getirmistir. Bir yanda kisilerin 6zel hayati kamusala
acilirken, diger yandan da daha once hi¢ olmadigi kadar kisisel veriler, pazar
sistemine dahil olmustur. Ayrica Habermas’in belirttigi gibi kamu, 6zel hayat
hikdyelerinin umuma bildirildigi alana doniismiistiir. Artik siradan insanlar ya da
kamusal acidan 6nemli kisiler, kisisellestirilerek kamuya acilmaktadir.’ Kamusal ve
0zel alan arasindaki ayrim, bir yandan bulaniklagirken, diger yandan da mahremiyet
kavrami1 yeni gozetim teknolojileriyle birlikte bir doniisiim yasamistir. Bu dontisiim
icinde bireylerin mahremiyetlerine iliskin kaygilarin niteligi degisirken “siradanlik”
kavrami 6ne ¢ikmistir. Ciinkii siradan olmak, bireylerin kisisel verilerinin kamusal
alana ¢ikmasinda veya pazar sisteminin bir verisi olma durumunda endiseleri azaltan
bir etken olarak goziikmektedir. Kisisel bilgilerin her giin binlerce kurulus ve devlet
tarafindan toplanarak mahremiyetin ya da 6zel alanin yok edilme durumuyla karsi
karstya bulunulmasina ragmen, gozetim araglari, toplu ya da bireysel bir tepkiyle
karsilasmadan c¢ok hizli bir sekilde artmaktadir. Bu noktada goézetime direnis
eksikliginin nedenleri 6nem kazanmaktadir. Bu nedenler bir anlamda gozetime kars1

meydan okuyamamanin gosterisli paketidir.

Bu nedenler biliyllk Olclide gdzetimin toplumsal mesruiyet temellerine
dayanmaktadir. Gozetimin bu giiclii toplumsal mesruiyet dayanaklarini, oncelikle
teknoloji ve toplum arasindaki iliskide aramak gereklidir. Bireyler, tekno-iitopyaci
sOylemlerin etkisinde kaldiklarinda, gézetim teknolojileri de dahil olmak {izere biitiin

teknolojileri devrimci bir nitelikte gormektedirler. Bireyler, Robins'in de belirttigi

>Jurgen HABERMAS, Kamusalhgin Yapisal Déniisiimii, Cev. Tanil Bora- Mithat Sancar, 296.
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gibi, bu teknolojik gelismelerle birlikte ayaklarinin yerden kesilecegi ve her seye
gii¢lerinin yetecegi duygusunu tasimaktadirlar.® Bu duyguyla birlikte kisiler, gézetim
sisteminin goniillii tireticileri ve dagiticilar1 olmuslardir. Zaten, yeni diinya diizeninde
yer alma Olgiiti de bu araclara sahip olma ve kullanict sayisinin orami olarak
gosterilmektedir. Kisilerin gozetim sistemlerine “evet” demeleri, ¢cogunlukla kisa
vadede gozetim sayesinde gorecekleri faydanin, 6deyecekleri bedelden daha az
olacagimi diisiinmelerine dayanmaktadir. Ciinkii kisiler, gdozetim sistemleri olmadan
stirdiirecekleri ekonomik ve sosyal hayatin ¢ok giivensiz olacagini diisiinmektedirler.
Gozetim, bu yapisiyla, bireyleri her zaman bir ikilem i¢inde birakmaktadir. Ama bu
ikili yapida, bireyler gozetimin daima daha iyisini olusturmak i¢in kullanildigina

inandiklar1 6l¢iide gozetim kiiltiiriiniin anlam1 daha da genisleyecektir.”

Gozetim kiiltlirliniin anlam1 genislerken, kiiltiir endiistrisinin nesnesi haline gelen
0zne icin, kaybettigi mahremiyetten daha 6nemlisi, gézetim araglarinin e§lence araci
olarak kullanilmasiyla birlikte olusan hazdir. Bdylece bireyler, gozetimin “Biiyiik
Birader”inin yerine gegerek “yeni gézetim oyuncular1” olmuslardir. Bu yeni gbzetim
oyuncaklari, herkese bir yandan da tanrisallik 6zelligini bahsetmektedir. Her seyi

gorme, bilme ve duyma fikri, insanlarin i¢indeki rontgencilik hissini doyurmaktadir.

Gozetimin toplumsal mesruiyet kaynaklari, yukarda soziinii ettigimiz gibi, bireyleri
her gecen giin daha fazla gbzetim toplumunun bir parcasi olmay1 onaylamaya dogru
itmektedir. Artik gozetime sadece uysal bir sekilde evet demek yeterli degildir.
Gozetimin ticari Ureticisi ve dagiticis1 olmak, ayrica goniilli katilimcilart olmak da
gerekmektedir. Gozetim ve su anda ulastig1 noktada gézetim uygulamalari, gelisen

liberal proje i¢inde bizlere birer etik deger olarak kabul ettirilmektedir.

% Kevin ROBINS, Imaj:Gormenin Kiiltiir ve Politikas1, Cev. Nurcay Tiirkoglu, 73.
7 William G. STAPLES, The Culture of Surveillance: Dicipline and Social Control in The United
States, 130.
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1.1. Calismanin Amaci

Yukarida Ozetlemeye gayret ettigimiz konular etrafinda sekillenmis olan
calismamizin temel amaci, giinlimiizde gozetime direnis eksikliginin nedeni olan
gbzetimin toplumsal mesruiyetinin kaynaklarii arastirmaktir. Calisma kapsaminda,
yeni enformasyon teknolojileriyle hayati c¢evrelenmis olan giiniimiiz insani igin,
gozetim teknolojileri olarak kullanilan araglarin  anlami ve yeni gozetim

teknolojilerinin toplumsal siireclerde yarattig1 degisiklikler incelenmektedir.

Insanlik tarihi kadar eski bir kavram olan gdzetim olgusu ile ilgili spesifik bir
gozetim islevinden Ote genel olarak gozetimin boyutlari, gdzetimin toplumsal
mesruiyetini  saglayan nedenler c¢ercevesinde ele alinmistir. Bu baglamda,
enformasyon toplumundan goézetim toplumuna dogru giden diinyamizin gecirdigi

doniistimler, sanayi toplumundan itibaren ayrintili olarak ele alinmaktadir.

1.2. Calismanin Kapsami

Gozetim konusu ve gozetimin toplumsal mesruiyetinin kaynaklari, oldukca genis bir
konudur. Bu nedenle, giiniimiiz gozetimine direnis eksikliginin nedeni olan
gozetimin toplumsal mesruiyetinin kaynaklarina yonelik goriisler ortaya konulurken

yeni enformasyon teknolojileri odaga alinmistir.

Arastirmanin teorik boliimiinde, gozetim olgusunun giiniimiize kadar ge¢irdigi
evreler i¢indeki anlami ve islevleri ayrintili bir bigimde incelenmistir. Bu baglamda
gbzetimin sirf polisiye veya toplumsal denetim saglamaktan ote, istihdama ve
ticarete yonelik olarak genisleyen bir yapiya nasil biiriindiigii incelenmistir.
Gozetimin genisleyen bu yapis1 i¢inde bireylerin gozetimin goniilli ireticileri

durumuna gelmesini etkileyen baslica parametreler, incelenen konulardir.
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Gliniimiizdeki gozetim olgusu, teorik arka planiyla, konu hakkindaki literatiiriin ele
alindig1 boliimde ayrintili olarak ele alinmistir. Gozetime karsi bireylerin elestirel bir
yaklasim gelistirememe nedenleri, her gecen giin daha fazla tartisilan bir konu
olmustur. Calismamizin c¢ergevesini olustururken, elestirel yaklasim getirememe
nedenlerinin kaynaklar1 konusunda, oncelikli olarak teknolojinin, dolayisiyla yeni
enformasyon  teknolojilerine  dayali  goézetimin, tarafsiz  bir  sekilde

gergeklestirilmedigi kabul edilmistir.

Glinlimiiz gozetimi konusunda, literatlir taramasinda saptanan temel kavramlarin
gecerliligini denetlemek amaciyla, arastirma kapsaminda bir de alan arastirmasi
yapilmigtir. Alan c¢alismasinda cevabi aranan temel sorular asagidaki sekilde

siralanabilir:

» Kisiler, olast gozetim uygulamalart karsisinda yeni enformasyon
teknolojilerini giindelik hayatlar1 i¢cinde kullanmaktan vazgegebilirler mi?
Vazgecip-vazgegmemelerinde bu araglarin kisilerin sosyal ve is hayatindaki
yerinin etkisi nedir?

» Bireyler, giinlik yasam i¢inde en fazla kullandiklar1 yeni enformasyon
teknolojileri -kredi karti, is yerlerindeki telefon, cep telefonu, Internet- ve
giivenlik kameralar1 araciligiyla kisisel bilgilerinin kayit altina alinma
olasiliklar1 karsisinda ne hissetmektedirler?

» Yeni gozetim teknolojileri genel olarak giivenligi saglamak igin gerekli
midir? Ayrica bu teknolojilerle giivenlik nasil saglanabilir? Gozetim
sistemleri hangi kurum ya da kurumlarin kontroliinde olmalidir?

» Yeni enformasyon teknolojileriyle birlikte dijital ortama taginan mahremiyet
ihlallerine kars1 goriismecilerin giindelik yasam pratikleri i¢indeki kaygi
durumlari nasildir? Kaygi derecelerini yiikselten ana etmenler nelerdir?

» Yeni gozetim teknolojileriyle ihlal edilen kisisel haklar1 korumaya yonelik
isten¢ ve bilgi durumu nasildir? Ayrica bu yonde bir istencin olugmasinda

Ogrenilmis ¢aresizligin etkisi var midir?
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» Bireylerin, yeni enformasyon teknolojileriyle toplanan verilerin bir anlamda
goniillii iireticisi olmasinda, kendilerinin de baskalarimin gizli olanina karsi
duyduklar1 merak etkili midir?

» Gozetimin igsellestirilmesine olanak saglayan nedenlerden biri, insanligin
dini inanglarinda sakli olabilir mi?

» Gozetime direnis eksikligine neden olan goézetimin toplumsal mesruiyet
kaynaklari, bir anlamda gozetimin gelecegine yonelik goriisleri de

etkilemekte midir?

1.3. Calismanin Y 6ntemi

Yukarida belirledigimiz sorularin cevaplarii aradiimiz alan arastirmasi,
niteliksel ve kesfedici bir yaklagima gore tasarlanmistir. Arastirmanin
katilimcilar, “amaca uygun O6rnekleme” teknigi kullanilarak secilmistir. Buna
gore Ornekleme, Istanbul’da akademisyen, avukat, miihendis-sahada calisan,
miihendis—hizmet sektoriinde ¢alisan, sigorta-finans sektoriinde ve halkla iligkiler

alaninda calisan kisiler dahil edilmistir.

S6z konusu gruplarin seg¢ilmesindeki baslica amag, giiniimiiz gdzetiminin
toplumsal mesruiyetini olusturan nedenlerle ilgili giindelik yasam pratiklerine

sahip olan ve bunu ifade edebilecek bir goriismeci profilinin olusturulmasidir.

Ozetleyecek olursak ¢alismamiz, yeni enformasyon teknolojilerine bagli olarak
gbzetimin toplumsal mesruiyet kaynaklarina dayanarak, gozetime karsi direnisin

neden sinirli kaldigini konu edinmektedir.
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2. YENI DUNYA DUZENI iICINDE ENFORMASYON TEKNOLOJILERI
ve TOPLUMU

Insanlik tarihi, simdiye kadar goériilmemis bir hizda ve yogunlukta bir devrim
yasamaktadir. Bu devrim bazilar1 i¢in bilgi, bazilar1 i¢in de enformasyon devrimidir.
Bu devrim, gelismislik diizeyi ne olursa olsun, biitiin {lkeleri bir sekilde
etkilemektedir. Sanayi toplumundan sonra olusan bu toplum, bilgi ya da
enformasyon toplumu olarak nitelendirilmektedir. Tiirkiye’de de son yillarda “bilgi”
ya da “enformasyon toplumu” kavrami yapilan caligmalarda sik sik
vurgulanmaktadir. Hem kamu hem de o6zel kuruluslar tarafindan yapilan
caligmalarda, yeni diinya diizeninde yer alma 06l¢iitii olarak bilgiye dayali bir sosyo-
ekonomik sistemin yapilanmasi gerekliligi sik sik vurgulanmaktadir. Bu baglamda da
bu ¢ag1 nitelendiren teknolojilerin, hizmet ve liretim sektdriinde nasil kullanilacagi
ogretilmektedir. Bu gelismeler ¢ergevesinde ¢ok hizli bir sekilde bu teknolojiler, hi¢
sorgulanmadan ve kendilerine ait bir gerceklikleri varmis gibi kurumlarin ve
bireylerin hayatlarinin i¢ine girmistir. Bu noktada, bu yeni teknolojilerin neyi ifade
ettigi ve modernizme ait olan hangi dinamikleri degistirdigi ya da ortadan kaldirdig:
sorusu onem kazanmaktadir. Ayrica ilizerinde oldukga tartisilan bir konu da bu
donemin “enformasyon toplumu” mu, yoksa “bilgi toplumu” mu oldugu konusudur.
Bu noktada yapilmasi gereken ilk sey, bu kavramlar1 agmak olmalidir. Bu nedenle
calismamiz igerisinde Oncelikle bilgi ve enformasyon kavramlar1 arasindaki farklar
incelenecektir. Daha sonraki bdliimlerde de enformasyon toplumu ile ilgili
yaklagimlar, teknoloji ve toplum arasinda kurulan iligki modellemeleri géz Oniine
alinarak incelenecektir. Ayrica bu yeni enformasyon teknolojilerinin ¢ok hizli bir
sekilde insanlarin hayatlarinda vazgegilemez konuma gelmelerinin nedenlerini
anlayabilmek, bu teknolojilerin insanlarin hayatlarina katmayi vaat ettigi seylerle

birlikte tehditleri de yakindan incelemeyi gerektirmektedir.
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2.1. Bilgi ve Enformasyon Kavramlari

“Enformasyon toplumu” kavrami ¢ogunlukla bilgi ve enformasyon kavramlari
arasindaki karmasadan dolayr “bilgi toplumu” ya da “bilisim toplumu” olarak da
adlandirilmaktadir. Bu karmasikligin 6nemli bir nedeni, “bilgi toplumu” kavraminin
teknolojiyl yogun olarak kullanma, enformasyon teknolojilerine sahip olma ve bu
teknolojileri kullanma oraniyla es tutulmasidir. Ancak, bilgi sadece ¢cagimiza 6zgi
degildir ve insanlik tarihi bir bakima bilginin tarihidir. Dolayisiyla burada, “bilgi
toplumu” kavramindaki “bilgi” ve “enformasyon toplumu” kavramindaki

“enformasyon” kavramlariyla vurgulanmak istenenin ne oldugu énemlidir.

Bu iki kavrama agiklik getirmek i¢in Oncelikle bu kavramlarin sézliikk anlamlarina
bakmak gerekir. Tiirk Dil Kurumu s6zliiglinde bilgi, “insanin akli veya gozlem yolu
ile elde ettigi gergekler, malumat ve vukuf”® seklinde, Concise Oxford sézliigiinde ise
bilgi, “egitim ya da tecrilbbe yoluyla edinilmis bilgi ve beceriler ile bilinenlerin
toplami, bir gergegin ya da durumun tecriibe yoluyla farkinda olunmasi ya da asina

olunmas1”’ seklinde aciklanmaktadir.

Enformasyon kavraminin bu sozliikklerdeki tanimlart da su sekildedir: Enformasyon,
Tirk Dil Kurumu sézliigiinde “danisma, haber alma ve verme, haberlesme, tanitma
olarak yer almaktadir.'” Concise Oxford sozliigiinde ise “6grenilmis ya da edinilmis
bilgi ya da gergek, belirli bir siireyle sunulmus ya da tasinmis sembol ya da tepki

.11
dir.

¥ htpp://www.tdk.gov.tr (S6z Bul Kisminda)

? htpp://www.astoxford.com (Sézlikk Arama Kisminda)
' Bkz. (8).

' Bkz. (9).
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Bilgi, insanin Ozellikle akliyla elde ettigi bir gergektir. Menglisoglu, Felsefe
Sozligii'nde bilginin bu o6zelligini ayrintili olarak verir. O, bilgiyi tanimlarken
insanin bilme istencinin iistiinii ¢izer. insan bilme etkinliginde bilen, yani &zne,
karsilastig1 nesneler ise bilinen, yani objedir. O halde bilme etkinligi, 6zne (bilen) ve
nesne (bilinen) arasinda olusan siirectir. Boyle bir etkinligin sonucunda ¢ikan iiriine
de bilgi ad1 verilir. Ozne ve nesne arasindaki bu siiregte nesne, dznenin yoneldigi
pasif konumdaki bir olgu, olay veya varliktir. Etkin haldeki 6zne, bilingli ve akilli
varlik olarak ya kendisinin disindaki bir varlig1 bilmek ya da kendisini bilgi nesnesi
yaparak kavramak ister. Nesnelere yonelen 6zne, onlar lizerine diislinerek, bir
zihinsel etkinlik gerceklestirir. Bu etkinlik sonucu kavramlara ve kavramlardan yola

cikarak 6nerme ve ¢ikarimlara varilir. Varilan son nokta bilgidir.]2

Bilgi ve enformasyon ile ilgili olarak, ozellikle enformasyon toplumu hakkinda
yaptiklar1 ¢alismalarla bilinen Daniel Bell’in ve Manuel Castells’in goriisleri 6nemli
bir referans kaynagidir. Enformasyon toplumu yerine, “sanayi sonrast toplum”
kavramin1 kullanan Daniel Bell, bilgiyi “baz1 sistematik formlar iginde, iletisim
araglar1 yoluyla bagkalarina aktarilan, temellendirilmis yargilar ya da deneysel
sonuglar sunan, organize edilmis gercek ve diisiinsel ifade biitlinii” olarak
tanimlanustir.”® Bell’e gore bilgi kolektif bir wretimdir; bir kez iiretildi mi

karakteristik 6zelliklerinden dolay herkese agiktir.*

Bu yeni donemi Bell’den farkli olarak “ag toplumu” seklinde nitelendiren Castells,
bilgi taniminda Bell’in tanimina katilmaktadir. Ona gore, “bilgi: mantikli bir yargi ya

da deneysel bir sonu¢ sunan, baskalarina sistemli bir bi¢imde iletisim araciyla

2 Takiyettin MENGUSOGLU, Felsefeye Giris, 47,48.

" Daniel BELL, “iletisim Teknolojisi: Gidisat Daha Iyiye mi Yoksa Daha Kétiiye mi?”, Cev. K.
Ahmet Sevimli, 309.

' Daniel BELL, The Coming of Post-Industrial Society: A venture in Social Forecasting, xiv.
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aktarilan olgulara ya da diistincelere iliskin orgiitlii ifadeler dizisi”’dir. Enformasyon

ise ona gore orgiitlenmis ve iletilen bir veridir."

Bell de enformasyonu bir veri olarak ele alir. Bu veri, kategorize edilebilme,
diizeltilebilme, islenme ve saklanma oOzelliklerine sahiptir. Ayrica enformasyon, bu
Ozelliginden dolayi, tiim ekonomik ve sosyal degisimler i¢in esas kaynak halini alir.
Enformasyona Ornek olarak da istatistikler, raporlar, vergi cetvelleri, mahkeme

kararlar1 gibi seyleri verir.'®

Bilgi ve enformasyon ile ilgili olarak verilen bu tanimlardan yola c¢ikarak ikisi
arasindaki Onemli farkliliklar1 belirtebiliriz. Bilgi, yukarida verilen tanimlarin
iceriginde yer aldig1 sekilde her seyden Once, bilen 6zne ile bilinen sey arasindaki
iligkidir. Bilgi 6znenin varligin1 varsayar, 6znesiz bilgi olmaz. Enformasyon yanlis
olabilir ama bilgi olamaz. Bilgi tanim geregi yalnizca, bilen 6znenin zihninde
varolabilir. Dolayisiyla bilgi i¢in bir 6znenin varolmas: gerekmektedir. Enformasyon
ise ¢esitli bicimlerde, Ornegin bilgisayar ortaminda varolabilir, kodlanabilir,
saklanabilir ve bir yerden bir yere gonderilebilir. Ayrica bilginin aksine, 6zneden
koparilabilir ve bunun i¢in gerekgelendirilmesi de gerekmemektedir. O halde bilgiyle
enformasyon ayni sey degildir. Bu baglamda da “bilgi toplumu” ve “enformasyon

toplumu” farkli kavramlara génderme yapmaktadir.'’

Bilgi ve enformasyon kavramlarii birbirlerinden tamamen farkli gérmekten Gte,
birbirleriyle iliskili olarak goérme yoniinde de goriisler bulunmaktadir. Bu
goriislerden biri Headrick’e aittir. Ona gore enformasyon ve bilgi, belirli baglamlarda

hem oOrtlisen hem de farkli olan kavramlardir. Bilgi, insan aklinin kavradigi ve

'* Manuel CASTELLS, Enformasyon Cagi: Ekonomi, Toplum ve Kiiltiir (Ag Toplumunun
Yiikselisi), Cev. Ebru Kiling, 20.

'® Bkz. (14), BELL, xiv.

"7 Giirol IRZIK, “Bilgi Toplumu mu, Enformasyon Toplumu mu? Analitik- Elestirel Bir Yaklasim”,
54.
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i¢sellestirdigi diisince ve verilerle ilgili bir kavramdir: Patlak lastigin nasil tamir
edilecegi, iyi bir dis¢inin adi, Fransizca konusabilmek gibi. Bilgi icin beyine ¢ok
miktarda enformasyon yigilmasi gerekir. (Kuraldisi Fransizca fiillerin dogru
kullanimi1 gibi.) Beyin bu tiir bir enformasyonu ¢ogu kez bir ¢ocugun konusmayi
O0grenmesi, bir taksi siiriiclisiiniin giderek kenti daha fazla tanimasi gibi
kendiliginden, hatta bilincaltinda edinir ve diizenler. Bazen de bilgi edinmek,
calismay1 gerektirir ki bu yavas ve gii¢ bir siirectir. Bununla birlikte insan beyninin
bilgi kapasitesi gercekten inanilmazdir; ama sinirs1z degildir. Ote yandan beyine tam
olarak giivenilmez de, bu nedenle enformasyona ihtiya¢ vardir. Toplum giderek
karmagiklastikca, etkilesimler hizlandik¢a, enformasyona ulasabilmek daha da
onemli hale gelir. Egitim bir zamanlar 6grenme, yani bilgi edinimi {izerine
yogunlasirken, simdi arastirma becerileri iizerinde durulmaktadir. Onemli olan yaniti
bilmek degil, bunu nerede arayacagini bilmektir. Yeter ki enformasyon kolayca
ulagilabilir bir yerde olsun. Enformasyon dendiginde akla telefon rehberi, harita,

sozliik, veritabani gibi bir veri derlemesi gelmektedir. '®

b

Drucker da Headrick’le ayni goriistedir. Enformasyonu, “bir 6nemi ve amact olan’
veri olarak tanimlamaktadir. Bununla birlikte veriyi enformasyona doniistiirmek i¢in
bilgiye ihtiya¢ bulunmaktadir. Bilgi, dogasi geregi uzmanlik iceren bir seydir."
Drucker, verdigi bu tanimla enformasyonu bilgiden tiireyen bir kavram olarak ele

almstir.

Bilgi ile enformasyon tanimlar1 arasindaki bu farkliliklar, bilgi ve enformasyon
toplumunun ne oldugu konusunda farkl1 yaklasimlari da beraberinde getirmistir. Tlki,
bilgi toplumunu maldan ¢ok bilgi iireten bir toplum olarak gériir. Ikincisi ise, bilgi

toplumunu enformasyon patlamasi olarak ele alir. Ugiincii yaklasim, bilgi toplumunu

'8 Daniel R. HEADRICK, Enformasyon Cagi, Akil ve Devrim Caginda Bilgi Teknolojileri, 1700-
1850, Cev. Zulal Kiling, 13.

"% Peter F. DRUCKER, Yeni Gerg¢ekler: Devlet ve Politika Alaninda Ekonomi Bilimi ve is
Diinyasinda, Toplumda ve Diinya Goriisiinde, Cev. Birtane Karanake1, 213.
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iletisim ve enformasyon teknolojileriyle 6zdeslestirmektedir. Bu ii¢ yaklagimda da

bilgi ile enformasyon arasinda net bir ayirim yapilmamaktadir. *°

Bu tez kapsaminda bilgi ve enformasyon arasindaki farklar ve su andaki bilgi olusum
sekli goz Oniine alinarak, bilgi yerine enformasyon kelimesi tercih edilecektir. Ayrica
olusan yeni toplum da “enformasyon toplumu” olarak anilacaktir. Ciinkii bilginin
giiniimiizdeki en 6nemli 6zelligi hizl1 bir bicimde ¢ogalmasi ve yayilmasidir. Bilginin
olugmasinda 6znenin biling diizeyinden 6te elektronik biling 6nem kazanmistir. Bu
anlamda, bilginin bu 6zelligini “enformasyon” kelimesi daha iyi tasvir etmektedir.
Gilinlimiizde alabildigine gelismekte olan “enformasyon teknolojileri” sayesinde her
tiirli enformasyon, siiratle ¢ok daha genis insan kitlelerine ulastirilabilmekte,
bdylelikle bir anlamda da diinya kiiciilmektedir. Dolayisiyla, McLuhan’in s6ylemiyle
“global kdy”’e doniligen diinyamizda, insanlar arasinda enformatik paylasim ve bu
etkilesimin arac1 olarak bilgisayar ve Internet teknolojisi de énemli bir yer almis gibi
goziikkmektedir. Bu yiizden de enformasyon ¢aginin dogusu ve enformasyon toplumu
ile ilgili olarak yapilacak agiklamalarda bilgisayar ve Internet teknolojisi ayrica ele

alinacaktir.

2.2. Enformasyon Cagimnin Dogusu

Insanlik tarihinin su ana kadar gecirdigi doénemleri iinlii gelecek bilimci Toffler iig
doneme ayirmistir. Toffler, bu donemlerin her birini ayr1 bir dalga olarak nitelendirir.
Bu ii¢ dalganin tarihsel gelisim araligini su sekilde 6zetler: Birinci dalga olan “tarim
devrimi”, yaklastk MO 8000 yillarinda baslar. Bu devrimle birlikte kdylerde, ekili
topraklarda yeni bir yagam bi¢imi olusmustur. 1650-1750 yillarindan itibaren ise
ikinci dalga olan “sanayilesme donemi” baslamistir. Ikinci Diinya Savasi’ndan

sonraki on, on bes yil icerisinde sanayilesme dalgasinin ulasabilecegi en yliksek

2 Bkz. (17), IRZIK, 61.
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noktaya vardig1 sirada, yeryliziinde degdigi her seyi degistiren, ama ne oldugu heniiz
iyice anlagilmamis olan “liglincii dalga” baglamistir. Toffler, tiglincii dalganin belirtisi
olarak, ekonominin sektorel dagiliminda faal niifusun biiylik ¢ogunlugunun hizmet
sektoriinde calismasin1 gostermektedir. Bu baglamda, ABD’de 1956 yilindaki faal
niifus i¢inde hizmet sektoriiniin, imalat sektoriinden daha fazla olmasi temel alinarak,
ABD’nin enformasyon toplumu siirecine girdigi one siiriiliir. Bu noktadan hareketle
Toffler, diinyada iigiincii dalga olarak nitelendirilen donemin baglangi¢ yerinin ABD

oldugunun da altin1 gizer.”

Mattelart’in goriislerine gore Toffler bu degerlendirmesini emek-deger kuramiyla
degil bilgi-deger kuramiyla yapmistir. Endiistri sonrasi toplumda saglik, egitim ve
toplumsal hizmetlerin gelismesi, 6zellikle de teknik ve profesyonel hizmetlerde

arastirma, degerlendirme, bilgi islem ve sistem analizinin ¢ok artmast onemlidir.”

Headrick ise enformasyon ¢agimin baglangicini  Toffler’dan farkli  olarak
diistinmektedir. Ona gore enformasyon ¢aginin ne zaman basladig1 sorusu, ozellikle
enformasyon sistemlerini verimli bir analitik kavram olarak kullanan tarihgiler i¢in
onemlidir. Bu tarihcilerin her birinin kafasinda farkli bir tarih ve neden
olabilmektedir. Ornegin bazi tarihgiler enformasyon ¢agmin baslangicini 19. yiizyilin
sonlarina, demiryollarinin gelistigi, biiyiik isletmelerin kitanin bir yanindan 6tekine
yayildig1 doneme gotiiriirken, bazilar ise 19. yiizyihn ilk yarisinda telgraf ve buharli
gazete matbaalarinin ortaya ¢ikisina baglamaktadirlar. Bunlarin yanisira 15. ile 18.
yiizyillar arasinda matbaanin Avrupa uygarlig: iizerindeki etkisini inceleyenler de
mevcuttur. Dolayistyla hangi tarihin baslangi¢c noktasini olusturdugu konusunda bir
kesinlik elde etmek zordur. Bundan dolay1r Headrick bir tarihsel baslangi¢ noktasi

saptamanin dogru bir yaklasim olmayacagina deginerek su saptamay1 yapar:

2! Alvin TOFFLER, Ugiincii Dalga, Cev. Ali Seden, 33-34.
22 Armand MATTELART, Bilgi Toplumunun Tarihi, Cev: Halime Yiicel Altinel, 61.
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“Enformasyon ¢agmin baslangic1t yoktur; c¢iinkii bu ¢ag insanlikla yasittir.
Ancak tarih boyunca insanlarin ulasabilecekleri enformasyon miktarinda ve
bununla basa ¢ikmak icin tiretilen enformasyon sistemlerinin arttigi donemler
vardir. Yazmin, alfabenin, ¢ift kayit sisteminin, matbaanin, telgrafin,
transistorun ve bilgisayarin ortaya ¢ikisi kendi donemlerinde enformasyonun
hizlanmasina biiyiik 6l¢lide katkida bulunmustur. Ama bunlardan bir tanesini
alip tek olast neden olarak gostermek yanlistir; ¢ilinkii tarihte ¢ok sayida
enformasyon devrimi olmustur.” >

Castells’a gore enformasyon ¢agi icin kilit unsur enformasyon teknolojileridir. Ona
gore “sanayi toplumunun gerisindeki kilit unsur, enerjinin dagitimi ve Uretimi
oldugundan, daha dnceki sanayi devrimleri i¢in buhar makinesinden elektrige, fosil
yakitlardan niikleer enerjiye uzanan bir yelpazede yeni enerji kaynaklar1 ne demekse,
bu devrim i¢in de enformasyon teknolojileri o demektir.” Castells bu teknolojilerin
baslangicinda iki endiistriyel devrimden bahseder: Birincisi, 18. ylizyil. sonlarinda
bulunan buhar makinesi, ikincisi yiiz yil kadar sonra elektrigin gelismesiyle, i¢ten
yanmali motor, bilim tabanli kimyasallar, verimli c¢elik dokiimii ve iletisim
teknolojilerinin baslangici, telgrafin yayilmasi ve telefonun icadi gibi gelismeleri
kapsamaktadir.** Konumuz itibariyle enformasyon c¢agi niteleyen bu teknolojik
gelismelere burada ayrintili olarak yer verilmeyecektir. Yeni enformasyon
teknolojilerine ve bu teknolojinin temelinde yer alan bilgisayar teknolojisine

dayanilarak agiklamalar yapilacaktir.

Castells, yeni enformasyon teknolojilerinin g¢ercevesini su sekilde ¢izer: Mikro
elektronik, bilgisayar, telekomiinikasyon, opto-elektronik™ gibi birbirine yaklasan
teknolojiler. Bu birbirine yakin teknolojiler, “ag teknolojileri” adi altinda
toplanmaktadir. Ayrica o, bu teknolojilerin igine genetik miihendisligini de dahil

etmektedir. Ciinkii genetik miihendisligi alanindaki c¢alismalar, sadece canli

> Bkz. (18), HEADRICK, 17-18.

* Manuel CASTELLS, The Rise of the Network Society the Information Age: Economy, Society
and Culture, 34-35.

* Opto-elektronik: Dokunmaksizin bir cismi 151k (optik) yardimiyla algilama, sonra elektronik
degerlendirme ve sinyale doniistiirmedir.
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maddenin bilgi kodlarmin sifresini ¢dzmeye, onu yoOnlendirmeye, hatta
programlamaya odaklanmamistir. Ayn1 zamanda biyoloji, elektronik ve enformatigin
uygulamalar1 ve malzemeleri gibi bilimlerden yararlanmaktadir. Daha da 6nemlisi
genetik miihendisligi kavramsal yaklagimlar agisindan yukarida sayilan bilimlere
yaklasir ve bu bilimlerle etkilesime girer. Bu teknolojik devrimin ayiric1 6zelligi,
enformasyon cagimi niteleyen bilgi ve enformasyonun ozelligidir. Yani bilgi ve
enformasyonun bilgi liretimine, bilgi isleme/iletme aygitlarina uygulanmasi, yenilik
ile yeniligin kullanim1 arasinda, ikisinin birbirlerini besledigi bir zincir olusturma
ozelligidir.> Boylece Castells, enformasyon ¢ag1 igin digerlerinden farkli olarak, bu
cagda kullanilan teknolojilerin birbirlerini  gelistirebilme 6zelligi tizerinde

durmaktadir.

Bu noktada Castells’in disinda Bell, Masuda ve Toffler gibi endiistri sonrasi toplum
teorisyenlerinin de lizerinde hemfikir olduklar1 konu, enformasyon toplumlarinin
olugmasinin temel ekseninde bilgisayar ve bilgisayar teknolojilerinin yer almasidir.
Ciinkii ancak bilgisayar1 olusturan ag teknolojisi sayesinde enformasyon ¢agina ait
ozellikler bu kadar hizl1 bir sekilde yayilabilmis ve her gecen giin toplumsal yasamin

sirecleri icinde degisik alanlarda kullanilmaya baslanmastir.

Bu teknoloji, Mattelart icin “kuramsal olarak yeterince agik bir bigimde
olusturulmus, bir baska deyisle sistemlestirilebilen, matematiksellestirilebilen,
modellenebilen bir algoritmaya indirgenmis bir problemi ¢6zebilecek ‘gercek

9926

evrensel’ bir aygittir.”” Mumford i¢in ise bilgisayar, yeni “Mega Makine” dir. Ona

gore bilgisayar teknolojisi,

» Bkz. (15), CASTELLS, 38, 41.

** P.N. EDWARDS, The Close World: Systems Discourse, Military Policy and Post World War
II, US Historical Consciousness in the Military Information Society, Der. L.Levidow ve K.
Robind, 149. Aktaran: Bkz. (22), MATTELART,43.
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“Daha ileri bir teknolojik modele geciste, askin ve elektronik bir formda nihai
karar sahibini ve tanr1 krali viicuda getirdi: Merkezi Bilgisayar... Giines
Tanris’nin  ger¢ek diinyevi temsilcisi olarak bilgisayar, daha 06nce
gordliigimiiz gibi, ilk olarak astronomik hesaplamalar1 kolaylastirmak igin
icat edilmisti. Babbage’nin yarim kalmis kaba modelinin, hareket ettirilebilen
parcalar1 elektrik yiikleri olan hizli bir elektro-mekanizmaya doniismesinde,
gorsel elektronik, gorsel mekanigin yerini aldi ve bu enfes aygita gercek
tanrisal karakteristigini verdi: Mekandan bagimsizlik ve goriinmezlik.”

Bilgisayar bu sekli almakla, bilgi depolamada ve bir siirii degiskenin insan beyninin
bir dmiire sigdirabileceginden daha genis verilerle anlik entegrasyonunu gerektiren
problemleri ¢c6zmede, yiiksek bir performans seviyesine ulasti. Bu performansla ilgili
olarak Mumford’un ayrica bir endisesi bulunmaktadir. Ona gore bilgisayar bilgisi,
isletilmek ve programlanmak zorunda oldugu icin, insan beyninin aksine siirekli bir
artis halinde olan gerceklikle devamli bir temas halinde bulunamaz; ancak kiigiik bir
kismi, soyutlama ve soyut sembollerle ifade icin hapsedilebilir. Niceliksel olarak
Ol¢iilemeyen, yahut nesnel olarak gozlemlenemeyen degisimler, bilgisayar alaninin
disindadir. Tiim fantastik islem hizina ragmen bilesenleri, siirekli organik

degisimlere niteliksel karsiliklar verme kudretinden uzaktir.”’

Bilgisayarlarin bu kadar 6nemli olacagina iliskin olarak ilk ongdriide bulunan kisi
Norbert Wiener’dir. Wiener’in bilgisayarlarin her yerde olacagina dair bir 6ngoriisii
bulunmaktadir.”® 1780 yilinda elektrigin, 1876’da telefonun, 1927°de televizyonun,
1931°de hesap makinesinin kesfi gibi gelismelere ve bilgisayar olarak anilan ¢esitli
makinelerin 1943, 1944, 1946 gibi muhtelif yillarda kullanilmaya baslanmasina
ragmen, bugiinkii anlamiyla birinci kusak ilk bilgisayar olan Whirland, 1945
senesinde MIT (Massachusetts Institute of Technology) kampiisiinde

kurulmustur.?

" Lewis MUMFORD, Makine Efsanesi, Cev. Firat Orug, 463-464.
* Bkz. (22), MATTELART, 45.
¥ “History of Techonology”, htpp://www.academic.marist.edu./pennings/hyprhsty.html
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Aslinda bilgisayarin kokeni, 1840’larda Charles Babbage’in analitik makinesine
dayanmaktadir. Bu donemle bilgisayarlarin “tas devri” baslamis; 1940 yilinda ise
Mancley ve Eckert’in ENIAC’1 bulmalar1 sonucunda bilgisayarlar, “bronz ¢agina”
girmis oldu. Ik bilgisayar olan ENIAC, genel amacli bir bilgisayar olarak
tasarlanmis olmasma ragmen askeri amacgli olarak kullanilmistir. Bu, 30 ton
agirhigindaki ve 18.000 radyo lambasindan olusan aletlerin onemli bir 6zelligi de,
cok gizli Manhattan Projesinin®® matematiksel islemlerini ¢dziimlemekti.
Giliniimiizde 100 gram agirligindaki bir mikro islemcinin bu dev aygittan on kez daha
giiclii bir makine oldugunu diisiintince teknolojideki inanilmaz ilerlemenin bilincine
varabiliriz. Bilgisayar gelisiminin birinci evresinde, ilk nesil bilgisayarlarin nciileri
olan ENIAC gibi, ¢ok biiyiik salonlar1 kapsayan dev hacimli, elektronik kablolar1 ve
radyo lambalar ile calisan ilkel aygitlar yapildi. Ornegin, ENIAC calistigi zaman
Pittsburg kentindeki tiim evlerde voltaj diiserdi. Ayrica bu bilgisayarlarin isletim
zamaninin biiyiikk bir boliimii de yanan lambalarin degistirilmesi ve elektrik

devrelerinin tamiri ile gegmekteydi.*®

Kati hal fizigindeki gelismeler sonucunda bulunan tranzistorlerin 1958 yilinda
itibaren bilgisayar yapiminda kullanimiyla ikinci kusak bilgisayarlar ortaya g¢ikti.
Bunlar birinci kusaga gore daha kiigiik ve hafifti ve iistelik hem daha az 1s1
yaymakta, hem de daha ucuza mal olmaktaydilar. 1965 yilina gelindiginde
tranzistorlerin yerini, i¢lerinde milyonlarca transiztor tasiyabilen biitlinlesik devreler
aldi. Bu kullanimla birlikte ii¢lincii kusak bilgisayarlarin ¢agi baglamis oldu. Yani su
anda kullandigimiz bilgisayarlarin temeli de bu liciincii kusaga rastlamaktadir. Artik

daha kii¢iik ve daha giiclii bilgisayarlarin donemi baslamstir.>!

Bilgisayarlarin teknolojik olarak siniflandirilmasini kapsayan bu siralamanin yaninda

Masuda bilgisayarlar1 kullanim amaglarina gore siniflamistir. O, bu asamalar1 dort

™ Chicago Universitesi’nde atom bombasinin yapimina iliskin projenin kod adi
3% Hasan TEKELI, Bilgi Cag: Bilgi caginin sosyal kiiltiirel ve ekonomik etkileri, 28-29.
3! Kaligarslan AYTAC, “Bilisim Toplumu”, 1392.
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gruba ayirmistir. Birinci asama 1945 yili olan “bilgi asamasi”dir. Bilgisayarlar bu
asamada ulusal projelerin hazirlanmasinda kullanilmistir. ikinci asama 1955 yilinda
baslamis ve “yOnetim asamasi” diye adlandirilmistir. Bilgisayarlar bu asamada
isletmelerin  yonetimlerinde kullanilmaya baglanmistir. Masuda’nin = “toplum
asamas1” diye adlandirdig {igiincii asama ise bilgisayarlarin daha yogunluklu olarak
egitim ve saglik gibi toplumsal hizmet alanlarinda kullanilmasidir. 1975 yilindan beri
devam eden bu asamayla birlikte bilgisayarlar artik, PC (kisisel bilgisayar) olarak
adlandirilmaktadir. Ingilizce karsiligindaki gibi bilgisayarlar, bireysel amaglar icin
kullanilmaya baglanmistir. Boylece bilgisayarlar kisilerin gilinliik yasaminin ayrilmaz

bir pargasi olmustur. 32

Bilgisayarlar icin en 6nemli asama 1980°1i yillardir. Bu yillardan itibaren mikro
bilgisayarlar, sonsuz kullamm potansiyeliyle ile hayatimiza girmistir.® Kisisel
bilgisayarlarin gelisimi, sadece bilgisayar teknolojisini degil, aga ait olarak gelisen

diger dijital teknolojilerin de gelismesini saglamistir.

Negroponte, 6zellikle bu kisisel bilgisayarlarin gelisiminin, yaratici diisiincenin
gelismesi lizerindeki etkisi tizerinde durur. Ona gore “kisisel bilgisayarlar, bilgisayar
bilimini saf teknik gereklerden uzaklastirmistir ve bunlar simdi fotografa benzer
sekilde gelismektedir.” Bilgi islem artik yalnizca askeriyeye, devlete ve biiyiik
firmalara ait bir alan degildir. Bilgisayarlar kisilerin direkt kullanimina acik hale

gelerek bir sekilde yaratict ifadenin araci haline gelmistir.”**

Bilgisayar
teknolojisindeki bu inanilmaz gelisme, onu enformasyon toplumunun merkezine
koymustur. Enformasyon toplumu kendinden oOnceki sanayi doneminden farkli
yapilanmalart da beraberinde getirmigtir. Tabii ki biitiin diinyanin ayni anda
enformasyon toplumu ozelliklerini tasidigini sdylemek zordur. Ciinkii su anda

diinyanin bir ucunda héla tarim donemi yasanirken, bir yanda sanayi doneminin

32 Yoneji MASUDA, Managing in the Information Society:Relasing Synergy Japanese Style,
114,54. Aktaran:Cihan DURA- Hayriye ATIK, Bilgi Toplumu, Bilgi Ekonomisi ve Tiirkiye, 51.
33 Bkz. (30), TEKELI, 39.

3 Nicholas NEGROPONTE, Dijital Diinya, Cev. Ziilfii Dicleli, 79.
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yasandig1 toplumlar da mevcuttur. Sanayi toplumu ile enformasyon toplumu bir
toplumun farkli boliimlerinde aym1 donemde etkin olabilmektedir. Enformasyon
toplumu ile ilgili belirtilen yaklasimlar, genelde sanayi toplumu ile karsilastirmali
olarak verilmektedir. Bu yaklasimlar 6zellikle enformasyon toplumunun modern

doneme ait bir¢ok 6zelligi degistirdigi noktasina odaklanmaktadir.

2.3. Enformasyon Toplumu Yaklasimlari

Enformasyon toplumunun yapisiyla ilgili olarak yapilan ¢aligmalar1 inceledigimiz
zaman, bu calismalarin sanayi toplumuyla ilgili olarak yapilan karsilagtirmalarla
literatiirde yer aldigin1 goérmekteyiz. Ciinkii herhangi bir donemle ilgili farkliliklar
ve benzerlikleri ortaya koymanin yolu, kendisinden oOnceki donemin neler
yansittigina bakmakla olabilir. Bundan dolay1 da bilgi ve enformasyon toplumunun

anlasilmasi, 6nce sanayi toplumunun anlagilmasina baghdir.

Bell’e gore de bu iki toplumun yapilanmasi arasinda farklilikta belirleyici unsur,
kullanilan teknoloji tarafindan belirlenir. Sanayi toplumu mekanik teknolojiye
dayanirken, endiistri sonrast toplum entelektiiel teknolojiyle sekillenmistir.
Entelektiie]l teknoloji bilgisayardir. Bu teknoloji; devleti, Orgiitleri, aileyi,
tiniversiteleri, kisaca biitiin kurumlar1 ve bireylerin toplumda istlendikleri rolleri
degistirecektir. Sermaye ve emek, sanayi toplumunun ana Ogesi iken,
bilgi/enformasyon sanayi sonrasi toplumun ana &gesidir. Bu nedenle iki toplumun
toplumsal organizasyonlar1 da birbirinden oldukga farkli olacaktir. Yeni toplumda
smif yapis1 “teorik bilgi” sahipligine, siyasal iktidar da “bilginin denetimine” bagl
hale gelecektir.”> Bell’e gére enformasyon toplumunun temel karakteristigi, endiistri

toplumundaki gibi standartlasmaya ve calisma hayatindaki belirli rutinlere

33 Bkz. (14), BELL, xiii
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dayanmamaktadir.®® Endiistri sonrasi toplum, hizmet sektorii iizerine kuruludur.
Dolayistyla insanlararasi bir oyundur. Artik 6nemli olan ¢iplak kas gliciine dayali
enerji degil, bilgidir. Merkezdeki insan, sanayi sonrasi toplumun isteklerine cevap
verecek sekilde donanimli, profesyonel insandir. Sanayi toplumu, tiiketilen mallarin
miktariyla Olgiilen bir yasam standardina sahipken, sanayi sonrasi toplumda bu,
hizmet sektoriiniin (saglik, egitim, sanat vb. gibi) sagladig1 olanaklarla dl¢iiliir. Sanayi
oncesi toplumu dogaya karsi bir oyun olmasina karsilik endiistri toplumu, iiretilmis
dogaya kars1 bir oyun, endiistri sonrasi toplum ise kisiler arasinda bir oyundur.
Endiistri sonrasi toplumda sanayi toplumundaki gibi hiyerarsi ve esglidiimden ¢ok,

isbirligi ve karsiliklilik esastir.’’

Ozetle Bell, sanayi sonrasi toplumunun en belirgin 6zelligini, enformasyon
teknolojilerinde yasanan gelismeler ve bu teknolojilerin tiim sektorlerde uygulanma
potansiyeli olarak goriir. Enformasyonun yiiksek teknolojilerle yaygin bir uygulama

alan1 bulmast ise, ona gore modern toplumu devrimei bir déniisiime ugratacaktir.*®

Enformasyon toplumu kavrammin ilk kez 1971 yilinda Joneji Masuda tarafindan
yayimlanan “Plan for an Information Society: A National Goal Toward Year 2000
adli raporda kullanildigr kabul edilmektedir. Masuda, Bell’den farkli olarak

incelemelerini Japon toplumu iizerinde yapmuistir.

Masuda, enformasyon toplumunu tanimlamak i¢in computer (bilgisayar) ve utopia
(itopya) kelimelerinden tiiretilen “Computopia” terimini kullanmistir. Geray’in
belirttigi iizere, Masuda, sanayi toplumunda enformasyon teknolojilerinin ortaya
cikisiyla birlikte bunlarin nasil kullanilacagiyla ilgili olarak toplumlarin 6nlerinde iki

secenek oldugundan bahseder. Ya enformasyon teknolojileri kontrol amacli olarak

36 Bkz. (13), BELL, 318.

7 Bkz. (14), BELL, 127-128.

3% Aktaran, Krishan KUMAR, Sanayi Sonras1 Toplumdan Post-modern Topluma, Cev.Mehmet
Kigiik, 15.
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kullanilacak ve kontrol devleti olma yoluna girilecektir, ya da enformasyon toplumu
olunacaktir.’* Ona gére sanayi toplumu ve enformasyon toplumu arasindaki farklari

asagidaki gibidir:

» Sanayi toplumu merkezi yonetimlerle karakterize edilir. Bireylerin se¢im
yapma Ozgiirliikleri oldukca sinirlidir. Enformasyon toplumu, maddi
degerler iizerine degil, enformasyon degerleri iizerinde isleyecektir ve
bilgi ekonomide 6nemlidir.

» Bir anlamda, sanayi toplumu kiginin maddi refah tiiketimine dayaniyorsa,
enformasyon toplumu, kisinin biligsel yaraticilifina dayanacaktir. Sanayi
toplumunun en yiiksek asamasi yliksek kitle tiikketimi toplumuyken,
enformasyon toplumunun en yiiksek asamasi kiiresel toplum olacaktir. Bu
toplumda herkes kendi gelecegini, hedef-kdkenli bir eylemle
olusturabilecektir. Kiiresel olacaktir; ¢ilinkii fikirlerin ve amaglarin
paylasilmasimna goniillii olarak diinyanin her yerinden topluluklar
katilacaktir.

> Bugiinkii kapitalist toplumun serbest rekabet ilkesinin yerini, sinerji”™"
ilkesi alacaktir. Sinerjik toplum, toplumun biitiinii tarafindan olusturulan
ortak hedeflerin, bireylerin ve gruplarin eszamanli ve tamamlayici yollarla
gerceklestirmesiyle ortaya c¢ikacaktir. Maddi mallarin  tersine,
enformasyon tiiketilince kaybolmaz. Varolan enformasyona yenilerinin
eklenmesiyle birikir ve katlanir.

> Insanin insani y&netmesinin tarihi eskidir. Bu enformasyon toplumuyla
degisecektir. Gelecekte enformasyon toplumu iktidarin agindig1, merkezde

goniillii topluluklarin bulundugu simifsiz bir toplum olacaktir.*’

Enformasyon toplumu sanayi toplumuyla karsilastirildiginda farkli problemlere sahip

olacaktir. Sanayi toplumunun en temel problemi issizlik, savag ve fasizm iken

3% Haluk GERAY, “Enformasyon Toplumu ve Tiirkiye: Erisim Agisindan Bir Degerlendirme”, 1416-
1417.

*** Sinerji: Es zamanli-uyumlu hareketten ¢ikan giig.

0 A.gm.,1416-1417.
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enformasyon toplumunun en temel problemi bireysel terdr ve gelecek soku olacaktir.
Bu goriise Toffler da katilmaktadir. Ayrica Masuda enformasyon toplumunun
katilime1 demokrasiye dogru yonelecegini ve bu demokrasiyle birlikte sanayi
toplumundaki “sendikalarin” yerini “yurttas” hareketlerinin alacagindan bahseder. Bu

hareketlerin sonucunda sinifsiz toplum olusacaktir."!

Masuda enformasyon toplumunu sanayi toplumundan tamamen ayri bir toplum
bicimi olarak gormektedir. Bu toplum, enformasyon teknolojileri temelinde
sekillenecektir. Bu yapilanma modern donemdeki ideolojilerden ve {iretim
iliskilerinden bagimsiz bir sekildedir. Bagli oldugu en 6nemli ara¢ enformasyon

teknolojileri ve buna sahip olanlarin se¢imleridir.

Unlii gelecek bilimci Toffler da bu dénemi {igiincii dalga olarak tanimlamstir. O,
ticlincii dalga uygarlig1 ya da bilinen adiyla enformasyon toplumunun sanayi toplumu
ile bircok bakimdan celistigine dikkat ¢eker. Ornegin bu dalganin temeli teknolojiye
dayanmakla birlikte anti-endiistriyeldir.** ikinci dalgamin simgesi olan endiistrilesme,
sadece fabrika bacalar1 ve seri imalat diizeneginden ibaret olmayip, insan ve toplum
yasaminin her alanina uzanan, ¢ok boyutlu bir toplum diizenidir. Birinci dalganin
getirdigi biitlin ozelliklere ikinci dalga kars1 ¢ikmustir. Biiyilik fabrikalart meydana
getirdigi gibi, tarladaki traktorii, biirodaki yaz1 makinesini, mutfaktaki buzdolabini da
o yapmustir. Kol saatinden se¢imlerde kullandigimiz oy sandigina kadar her sey onun
eseridir. Yasamin her alanmmin igine girmis, ekonomi, siyaset, egitim, cinsiyet
rollerini, her seyi radikal bir sekilde degisime ugratmistir. Ama bu degisimi yaparken
ayni bir makine ¢arki gibi bunlarin hepsini birbirine baglamis ve bdylece diinyanin
gordiigii, en giicli ve en yaygin toplumsal diizeni, ikinci dalga uygarhigini

yaratmustir.” Yeni dalga eskiye meydan okuyacaktir. Ayrica,

I Bkz. (32), MASUDA, 9, Aktaran Dura-Atik, 54.
2 Bkz. (21), TOFFLER, 28-29.
# Bkz. (21), TOFFLER, 44-45.
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“Eskiye meydan okuyan bu yeni uygarlik, biirokrasileri devirecek, ulusal
devletin roliinii sinirlayacak, emperyalizm sonrasini yasayan bir diinyada yar1
Ozerk ekonomilerin olusmasini saglayacaktir. Bugiin gordiiklerimizden ¢ok
daha basit, ¢cok daha etkili, ama ¢ok daha demokratik devletlerin kurulmasina
olanak verecektir. Bu uygarhigin kendine 6zgli bir diinya goriisii, zamanla,
mekanla, mantikla kendine 6zgii bir savasim bi¢imi vardir ve hepsinden
Oonemlisi, tglincii dalga uygarhigi ireticiyle tliketici arasindaki tarihsel
kopuklugu giderecek, yarinin bu ikisini birlestiren ekonomisini olusturacaktir.
Baska bir¢ok seyin yaninda bu nedenle bu uygarlik, bizim de biraz akilci
miidahalelerimizle tarihin ilk ve gergekten insancil uygarligi olabilir.”**

Toffler’a gore iiglincii dalgaya kadar, istikrarsiz bir diizeyde olsa bile, insanlara
toplumsal ilgi ve eylem icin gerekli zaman ve enerjiyi saglayacak kadar yiiksek
bir refah diizeyine hi¢ ulagilmamistir. Seyahat etme, iletisim kurma ve baska
kiiltiirlerden 6grenme gibi olanaklara gegcmiste bu kadar ¢ok kisi hi¢ sahip olmadi.
En onemlisi barisci bir sekilde gerceklesen bu koklii degisiklikler, ge¢miste bu
kadar ¢ok yarar saglayacak, bu kadar genis kesimlere etki edecek sekilde

yapilamadi.*

Toffler iigiincli dalganin yeni ev modelini “elektronik kosk™ olarak tanimlamaktadir.
Ciinkii ev, artik hem isin hem de aile hayatinin paylasildig: bir alan haline gelecektir.
Elektronik temel {izerine oturtulmus evi toplumun merkezi yapan bir ev
endiistrisinden bahseder. Ona gore bu endistri, belki de modern donemin
zamansizhiginda kaybolmaya yiiz tutmus aileye zaman ayirmanin bir arac1 olacaktir. *°
Boylece sanayilesmenin en ¢ok tartisilan konularindan biri olan ailenin islevini

yitirme tehlikesi, bu tekno-iitopyaci goriise gore ortadan kalkacaktir.

Enformasyon toplumu ile ilgili olarak goriislerinden yararlandigimiz yazarlarin

toplumda meydana gelecek olan degisikliklerle ilgili birlestikleri noktalar da

# Bkz. (21), TOFFLER, 28-29.

* Alvin TOFFLER - Heidi TOFFLER, Yeni Bir Uygarhik Yaratmak (Uciincii Dalganin
Politikas1), Cev. Ziilfii Dicleli, 108.

% Bkz. (21), TOFFLER, 278.
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bulunmaktadir. Oncelikle diisiince yapisinda bir degisiklik meydana gelecektir.
Enformasyon toplumunda insani degerlerin 6n plana ¢ikmasi, beynin sadece sol
lopunun islevi olan matematik, mantik ve analitik diisiince ile sinirli kalmak yerine,
sag lopun islevi olan yaratici diisiinme ve duygularin da diisiince siirecine katilimini
saglar. Boylece enformasyon toplumunda yaratici akil sayesinde beynin bir biitiin
olarak diisiinme siirecine katilimi gerceklesmis olur. Kisaca sanayi toplumundan
enformasyon toplumuna gecerken meydana gelecek degisimler:

Hiyerarsi yerine, esitlik,

Uyum ve uygunluk yerine, kisisel nitelik ve yaraticilik,

Standartlasma yerine, farklilik ,

Merkezilik yerine,adem-i merkezilik,

Etkinlik yerine etkililik,

Uriiniin sayisal igerigi yerine, kalitenin ne ¢ikmast,

vV V.V V V VYV V

Glivenlik yerine, kendini kanitlama ve kendini ger¢eklestirme bigiminde

degerler sisteminde bir kayma ve yeniden yapilanma seklindedir. *’

Enformasyon toplumuyla ilgili olarak yapilan tespitler, temel olarak sanayilesme
doneminde yasanan hayal kirikliklarini ortadan kalkacagina yoneliktir Yeni donemde
hayal edilen ve insanlara gerceklesecegi yoniinde gosterilen tabloda her sey yeniden
inga edilerek, yeni bir diinya, yeni bir insan ve yeni bir diinya goriisii sekillenecektir.
Ustelik bu yeni yapilanma, insanoglunun tarihi kadar eski olan demokrasi savasini

kazanmasinin en biiyiik araci olacaktir.

Gelecege iliskin bu iyimser bakis, Bell, Masuda, Toffler gibi liberal diisiince gelenegi
icinde yer alan enformasyon toplumu teorisyenlerince paylagilmaktadir. Ayrica bu
yazarlar glinimiizdeki toplum icindeki dengesizlikler kadar, iilkeler arasi

esitsizliklerin ¢aresini de teknolojiden, oOzellikle de enformasyon ve iletisim

* Hiisnii ERKAN, “21. Yiizyila Girerken Bilgi Toplumu ve Tiirkiye”, 136-137.
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teknolojilerinden beklemektedirler.*® Dolayisiyla bu bakis agisma gére, teknolojinin

toplumlar1 kontrol altinda tutma araci olarak kullanilma tehlikesi arka plana atilmistir.

Enformasyon toplumu ile ilgili olarak farkli bir yaklasim da Manuel Castells’tan
gelmistir. Castells, yeni olusan toplumu ag toplumu olarak nitelendirmistir. Lyon’a
gore, Castells’in temel tezi sudur: 21. yiizyila gecis biiyiilk ve tim diinyay1 etkisi
altina alan doniisiimlerle olmustur. Cikis noktasi ise toplumun maddi temelini
yeniden bi¢imlendiren enformasyon teknolojisi devrimidir. Bu “enformasyonalizm”
dir,”"*ve onun toplumsal yapidaki karsilig1 da “ag toplumudur”. Cagimizi karakterize

eden kiiresel refah, gii¢ ve enformasyon akis1, bu yeni teknolojik kapasiteye dayanir.*’

Castells’in tezinde iki kavram one ¢ikar: Bunlardan biri enformasyon teknolojileri ve
buna bagli olarak enformasyonalizm, digeri de ag toplumudur. Toplumu aglardan
olusmus sosyal bir yap1 olarak goriir. Ag, belli bir sosyal organizasyonda egemen
degerler ve cikarlar tarafindan verilen talimatlarin programini yerine getiren

enformasyon ag1, aglarin agidir.”

Ona gore toplumu olusturan bu aglar enformasyonlardan olusur. Ayrica Castells’e
gore, enformasyon/iletisim teknolojileri olmasaydi, ne ekonomik kiiresellesme, ne ag
mekanizmasi, ne kiiresel medya, ne kiiresel iletisim, ne de kiiresel su¢ ekonomisi

olurdu: Bu teziyle ilgili olarak da Sovyetler Birligi’nin dagilma doénemini 6rnek

48 Aydin UGUR, Kiiltiir Kitas1 Atlasi: Kiiltiir, iletisim,Demokrasi, 89-90.

“Castells enformasyon ve enformasyonalizm ile ilgil olarak su farklii§i ortaya koyar.
Enformasyon her toplumda vardir ve merkezde yer almaktadir. Fakat enformasyonalizm belli bir
toplumsal 6rgiitlenme bigiminde enformasyonun {iretimi, iglenmesi ve aktarimi sayesinde ortaya
¢ikan yeni teknolojik sartlardan dolay: {iretimin ve giiclin kaynag: haline gelmesidir. (Ayrintili
bilgi i¢in bakinizz: M.CASTELLS, The Rise of the Network Society in the Information Age”,
Economy, Society and Culture, 1996, 21)

4 David LYON, “Ag, Benlik ve Gelecek”, Cev. Sehabettin Yalgin, 90.

%% Bkz. (24), CASTELLS, 114.
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olarak gosterir. Sovyetler Birligi enformasyonalizme intibak edemedigi i¢in bunalima

girmis ve dagilmaya baslamustir.”!

Castells’e gore, 20. yiizyilin ikinci yarisindan itibaren iletisim ve enformasyon
teknolojilerinde meydana gelen biiyilk ve hizli degisimler, bu siiregte derin
dontisiimlere yol a¢mistir. Enformasyon ve iletisim teknolojileri (genetik
miithendisligi dahil) diinya capinda 24 saat kiiresel mali pazarlar1 birbirine baglamis
ilkeler, pazarlar ve karmasik mali iriinler arasinda saniyeler i¢cinde milyonlarca
dolarlik el degistirme ve dagitmayr miimkiin kilmistir. Yeni olan sey, yonetimin,
iiretimin ve dagitimin diinya ¢apinda odaklanmasi ve koordinasyonu kaybetmeden
entegre etme kapasitesidir. Ayrica bu sistemin otomatik olarak islemesidir. Tiim
diinyadaki dinleyiciler bir yaymnla (Lady Diana’nin cenaze tdreni gibi) birbirine
baglanabilen kiiresel medya sistemi i¢ine girmistir. Diger degisiklik de belli bir
zamanda yatay, kiiresel, nispeten engelsiz, interaktif konusma sistemi olan

Internet’tir.>

Enformasyon ve iletisim teknolojilerinin gli¢ verdigi ag toplumu, sistemli bir bicimde
mekan1 asip zamani yok etmeye caligmaktadir. Fakat ayni zamanda kontrol

diigmesini elinde bulunduranlara da muazzam bir gii¢ bahsetmektedir.”

Castells burada ileri teknolojiler balonunu elestirmekte ve enformasyon
teknolojilerinin bazi1 kotii ve trajikomik durumlara dikkat ¢ekmektedir. O, Bell,
Masuda ve Toffler kadar yeni donemle ilgili olarak iyimser diislincelere sahip
degildir. Degisimin merkezine enformasyon ve iletisim teknolojilerini yerlestirir.
Bunlara sahip olanlarin ellerinde muazzam bir giic oldugundan bahseder. Sovyetler

Birligi 6rnegindeki gibi bu giic ya da giigsiizliik bir¢cok seyin baslangict olabilecegi

> M.CASTELLS, “Agda kiiresellesme, kimlik ve toplum:Calhoun, Lyon ve Tourine’e Cevap”, Cev.
Sehabettin Yalgin, 113.

%2 Bkz. (24), CASTELLS, 116.

>3 Bkz. (49), LYON, 92.
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gibi sonu da olabilmektedir. Enformasyon toplumu ile ilgili olarak yapilan
modellemelerin hemen hemen hepsinde motor giiciin yeni iletisim ve enformasyon
teknolojileri oldugu goriilmektedir. Ciinkii enformasyon toplumu, Castells’in
deyimiyle, aglar arasindaki gegisleri saglayan teknolojilerin kullanimi ile
olusturulacaktir. Bu nokta onemlidir ¢ilinkii birgok iilke bu boyutun uzaginda
durmaktadir. Gelismekte olan iilkelerin kendi i¢ine kapali kalmasi, degisim siirecinde
siirekli ivme kazanan gelismis {lilkelerle aralarindaki mesafenin ¢ok daha artmasi

anlamina gelmektedir.

Enformasyon toplumuna gegisin bir diger 6nemli boyutunu da {iretim ve istthdamdaki
degisimler olusturmaktadir. Nitekim endiistri toplumu, gerek istthdam, gerek iiretim
icindeki endiistrinin payimnin arttiglr toplum bigimi olmasina karsilik, enformasyon
toplumu hem imalat, hem de istihdam i¢inde enformasyon sektoriiniin paymin artmis
oldugu toplumlardir. Yeni teknolojiler olduk¢a genis kullanim alami ile bir taraftan
ulusal diizeyde tliretim bigciminden, ¢alisma ve yasam bicimine kadar birgok alanda
degisiklikler yaparken, diger taraftan da en zenginden en yoksuluna kiiresellesme
stirecinde diinyayi elektronik bir koy haline getirmektedir. Enformasyon toplumunda,
kendisinden once gelen sanayi toplumu ve tarim toplumunun standartlastirilmig
merkezi otoritesinin yerine, post-modernistlerin slogan haline getirdikleri “her sey
olabilir” ilkesinde ifade edildigi gibi daha relativist bir yaraticiligin tesvik edildigi bir

anlayis yaygmhk kazanmaktadir.™

Ozetle enformasyon toplumu ile ilgili olarak &ngériilen degisikler pek ¢ok alanda
yeni dinamiklerin ortaya ¢ikmasina yol agmustir. Bu gelismeler modern doénemi
karakterize eden bir¢ok olguyu kimi zaman yeniden tanimlamay1 gerektirirken, kimi
zamansa tamamen gecersiz kilmaktadir. Bu yeni donemin dinamiklerinin

sorgulanmaya baslamasinin arkasinda Oncelikle merkezde yer alan enformasyon

> Veysel BOZKURT “Enformasyon Toplumu ve Tiirkiye”, 208.
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teknolojileri ile kurulan iligkinin sonuglari bulunmaktadir. Bu sonuglar aslinda bir

anlamda teknolojinin kendi i¢indeki paradigmasini da yansitir.

2.3.1. Teknoloji ve Toplum Arasindaki fliski

Teknolojiyi meydana getiren insanla teknolojinin kendisi arasindaki iliskinin sekli ve
etkilerine yonelik yaklasimlar hep var olmustur. Enformasyon teknolojileri de asil
olarak var olan bu teknolojik gelisime bakisin temelleri lizerine kurulmustur. Bu
nedenle oOncelikli olarak teknolojinin toplumla iligkisi tizerine gelistirilen

kavramsallastirmalara bakmak faydali olacaktir.

Teknoloji ve toplum arasinda kurulan iliski modellerinden en bilinenleri, teknolojinin
toplumu belirlemesi ve toplumun teknolojiyi belirlemesi seklindedir. Brian Martin, bu
iki modellemenin her birinin, teknoloji-toplum dinamigini tek yonle agiklamaya

calistiginin altini cizer.”

Teknoloji ve toplum arasinda kurulan iliskide teknolojinin belirleyiciligiyle ilgili
olarak McLuhan ve Powers’in Global Koy isimli ¢aligmalarinda, bu belirleyiciligin
ayrintilar1 verilmistir. Onlara gore teknoloji, insan duyularindan herhangi bir tanesini
one cikartmaya zorlayarak, ayni anda kullanilmayan o6teki duyular1 zayiflatir ve
ortadan kaldirir. “Bu siire¢ insanoglunun kendi uzantilarina, ilahi niteligin bir bigimi
olarak tapinma egilimini bir kez daha hayata gecirir. Boylelikle yeterince ileri
gidildiginde, insanoglu kendi makinesinin bir yaratigi haline gelir.”> McLuhan’a

gore teknoloji yalnizca insanlarin kullandigi icatlar degildir, insanlar1 yeniden icat

> Brian MARTIN, “Technology in Different Worlds”, 334.
%6 Marshall McLUHAN - Bruce R. POWERS, Global Kdy, Cev. Bahar Ocal Diizgoren, 25.
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eden araglardir”” Bu bakis agis1 “teknolojik determinizm”dir. Teknolojik
determinizm, teknolojik gelismenin ekonomik kalkinmay1 ve toplumsal degismeyi

sagladig1 goriisii tizerine kurulmustur.”®

McLuhan’a gore insan, diisiincesinin ve organlarinin bir uzantisi olarak yeni buluslar
yapmaktadir. Mesela topragi kazmak icin icat edilen kiirek, insanin elinin ve ayagiin
uzantisidir. Mikroskop ve teleskop da goziiniin uzantisidir. Her yeni teknoloji eski
teknolojiyi ortadan kaldirir ve gelistirir.” Ayrica McLuhan, teknolojinin toplumda ve
insanda belirleyici oldugu inancini, aracin kendisinin 6nemli oldugu diislincesiyle bir
baska agidan aktarir. Ona goOre aracin gercek icerigi kendisidir. Ara¢ insanin
uzantisidir. Bu uzant1 akla gelen her seyi kapsar; konusulan ve yazilan sozciik, giysi,
para, basin, yol, araba, tekerlek, ucak, fotograf, telgraf, daktilo, telefon, sinema,
radyo, televizyon gibi. McLuhan buraya iinlii “ara¢ mesajdir”, noktasindan gelmistir.

McLuhan bu sloganlastirilmis soziiyle sunu agiklamak ister:

“Igerik yerine bicime egilmek gerekir. Iletisimin bigimi belli iletiler
icin bir tercihe sahiptir. I¢erik daima belli bir sekilde vardir. Ve bu
bi¢imin dinamigi tarafindan bir dereceye kadar yoneltilir. Eger arag
bilinmezse mesaj da bilinmez. Bu anlamda arag¢ ortak iletidir. Arag
kullanan kisilerin algisal aligkanliklarin1 degistirir. Ara¢ yansiz
degildir. Kisilere oldugu kadar topluma da mesa;j verir.”

Yani McLuhan i¢in 6nemli olan aracin kendisidir. Ciinkii bireysel ve toplumsal
etkilemeyi aracin kendisi yapar. McLuhan “ara¢ mesajdir” derken mesajin igeriginin
hicbir 6nemi olmadigint belirtmediginin altim1 ¢izer. Aracin hi¢ Gnemsenmemesi
halinde yeni teknolojilerin insanlar {izerindeki etkisinin anlasilamayacagina dikkat

¢ekmektedir.®® Marshall McLuhan’in teknolojik determinizme olan inancini en iyi

*7 www.usm.maine.edu/com.tehdet’ten Aktaran: Derya ALTAY, “Kiiresel Koyiin Medyatik Mimart:

Marshall McLuhan”, 6.

8 Umit ATABEK, iletisim ve Teknoloji: Yeni olanaklar- Yeni sorunlar, 24.

% www.leadura.com/orgs/probe/docr.mcluhan. html ‘den Aktaran:Bkz. (57), ALTAY, 12-13.
% Nurdogan RIGEL, Kagit Bebekler, 135.Aktaran: Bkz. (57), ALTAY, 7.
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“araglarimiz1 (aletlerimizi) biz sekillendiririz ve karsilifinda onlar bizi sekillendirir”

sozii ifade etmektedir.®!

Teknolojik determinizm ile ilgili olarak gelistirilen bir¢ok elestiri bulunmaktadir.
Ornegin Williams, teknolojik determinizmi tek tarafli yaklasimindan dolay: elestirir.
Ona gore hem teknolojik determinizm hem de onun karsisina konulmaya calisilan
semptomatik goriis sakincalidir. Semptomatik goriise gore teknolojik yenilikler
toplumsal degisimin birer semptomu ve sonucu olarak ortaya ¢ikar ve bu toplumsal
degisim i¢inde gerceklik ve gecerlilik kazanir. Bu iki goriisiin tikanma noktalarinin

sebepleri ile ilgili olarak sunlar1 belirtir:

“Teknolojik determinizmde, arastirma ve gelistirmenin kendiliginden
tiretildigi farz edilir. Yeni teknolojilerin, bagimsiz bir fanusta iiretilip
yeni toplumsal ve insani kosullar1 sonradan olusturdugu varsayilir.
Teknolojik determinizm, gergek sosyal, siyasal ve ekonomik amag
yerine; icadin rastlantisal otonomisini soyut bir insani 6ze koydugu
icin savunulamaz bir fikirdir. Semptomatik teknoloji goriisii ise, daha
Onemsiz bir yolla olsa da, benzer bigimde arastirma ve gelistirmenin
kendiliginden {iretildigini farz eder. Bu u¢ noktada ne kesfedilmisse
almip kullanilmistir.” ©

Ancak belirlenmis teknoloji fikri de benzer bigcimde, insani siirecin tek tarafli, tek
yollu bir uyarlamasidir. Sonugta her iki goriisiin de teknolojinin yalitimina dayandig
gorilebilir. Her birinde yeni hayat tarzlari olusturan, onlara malzeme saglayan bir giic
kendiliginden isler. Bu iki goriis, modern toplumsal diislincenin o kadar derinine
yerlesmistir ki, onlar1 asip diisiinmek ¢ok zordur. Teknoloji tarihlerinin ¢ogu bilimsel

kesif tarihlerindeki gibi, bu iki goriisiin varsayimlarina gére yazilmistir. 63

o' www.regent.edu./acad/schcom/rojc/mdic/mcluhan.html. Aktaran: Bkz. (57), ALTAY, 16
62 Raymond WILLIAMS, Televizyon, Teknoloji ve Kiiltiirel Bi¢im, Cev: Ahmet Ulvi Tiirkbag, 11.
63

A.gk,12.
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Williams, Martin gibi yazarlarla birlikte sanayi sonrasi toplum ile ilgili olarak yapilan
calismalarda 6nemli bir referans noktasi olarak gosterilen Bell de teknolojinin bu tek
tarafl1 belirleyiciligi fikrine katilmaz. Ona gore teknoloji sosyal yapiyr belirlemez;
sadece olasiliklar1 ¢ogaltir ve genisletir. Teknoloji her sosyal destek sistemi i¢inde yer
almaktadir. Sosyal yap1 da onun nasil kullanilacagi konusunda se¢im sansina sahiptir.
Yani ayni teknolojilerin farkli toplumlarda farkli sonuglara yol agmasinin nedeni,
toplumun segtigi sosyal yapilanmaya gore teknolojinin sekil almasidir. Ona gore ayni
teknolojiyle farkli yone gidilebilmektedir. Ornegin, ayni teknoloji, endiistri
organizasyonu, bireylerin haklar1 gibi konularda farkli sonucglar dogurabilecektir.
Buna ornek olarak bilgisayarin demokrasiyi artirict bir arag olarak goriilmesinin

yaninda bir siddet arac1 olarak da goriilebilmesi verilebilir.**

Castells da bu ikili kutuplagsmaya cok kesin bir dille kars1 ¢ikar. Ona gore teknoloji
toplumu belirlemez ve toplum da teknolojik degisimin yOniinii ¢izemez. Ciinkii;
“bilimsel kesif, teknolojik yenilik ve bunlarin toplumsal uygulanma siireclerine
bireysel yaraticilik ve girisimcilik de dahil birgok etken dahil olur; dyle ki, nihai
sonug, karmasik bir etkilesim siirecine dayalidir. Teknoloji toplumu belirlemez: Onu
temsil eder. Ama toplum da teknolojik yenilikleri belirlemez kullanir.” Hatta ona gore
teknoloji mi toplumu belirler, toplum mu teknolojiyi belirler sorusu yanlis bir
sorudur; c¢iinkii teknoloji toplumdur ve toplumun fotografi teknoloji araglarindan

bagimsiz olarak ¢ekilemez.*

Sartori de teknoloji ve toplum arasinda kutuplasmanin yerine teknolojik
gelismelerden ne anlasildigr tizerine odaklanmanin 6nemli oldugunun altini ¢izer.
Yalniz buradaki gelisme iki anlama gelmektedir. “Ilerleme, bir artis1 isaret eden, bir
‘ileri gidis’ tir”. Ancak ileri gidis olumlu olabildigi gibi olumsuz da olabilir. Tarihsel
stirec i¢inde bakildiginda, ilerleme kavramimna olumlu bir nitelik yiliklendigi

goriilebilir. Aydinlanma diislincesine gore ilerleme, bugiin de oldugu gibi, uygarligin

6 Bkz. (13), BELL, 323,325.
6 Bkz. (15), CASTELLS, 6.
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gelisimi, daha iyiye dogru bir ilerleyisti.66 Teknolojinin ilerlemesini olumlu bir
ilerleme olarak kabul eden goriisiin bu tezlerini kabul ettirmek i¢in One slirdiigi
baslica argiimanlara karsi Sartori su yaklasimlar1 getirir: Oncelikle her teknolojik
yeniligin, basta yanlis anlasilarak tepki gordiigiiyle ilgili olarak getirilen elestirilerin
dogruluk pay1 yoktur. Cilinkii matbaa, telgraf ve telefon gibi buluslar tepki gérmekten
cok hemen kabul edilerek kullanilmaya baslanmistir. Teknolojiyle ilgili olarak
getirilen ikinci argiiman ise teknolojilerin ilerlemesinin durdurulamayacagi ve bu
yiizden de kabul edilmesi gerektigiyle ilgilidir. Ona gore yeni teknolojilerin bu bakis
acisina bagli olarak engellenmemesi, insanlarin sessiz bir sekilde teslimiyetine yol
agmaktadir.”” Bu sessiz teslimiyet, insanlarin kendi 6zgiir iradesi ile yaptiklar seyleri
sinirlamigtir. Teknoloji tasarlanirken kurgulanan ‘“hiikmeden insan” hayali, tam

tersine ¢evrilmis ve “insan kendi icatlari tarafindan ezilmigtir.”®®

Winner, teknolojiyle ilgili olarak sorunlarimizin temelinde, teknolojinin kullanma
amacinin yer aldiginin altim1 ¢izer. “Kullanmak” kavramimin dili ayrica teknolojiyi
etik kavramlar baglaminda yorumlamamizi saglayan standart terimleri de igerir.
Aletler “iyi veya kotii amaglar i¢in” 1yi ya da kotii olarak kullanilabilir. Bir bigagi ele
alirsak, bir somun ekmegi dilimlemek i¢in veya yanmizda ylriiyen bir kisiyi
bicaklamak ic¢in kullanabilirsiniz. Clinkii teknolojik nesnelerin ve agamalarin rastgele

yararlar1 vardir ve etik bakis acis1 konusunda esas itibariyle tarafsizdirlar.®

Teknoloji ve toplum arasindaki iligkiler ve neyin temel alimip onun cergevesinde
sekillendigine dair olarak belirtilen goriisler genelde tek tarafli olma yoniinde, yani ya
teknolojiyi merkeze ya da toplumu merkeze koyma yoniinde olmustur. Bu, bizleri ya

teknolojik determinizme ya da toplumsal determinizme gotiirmiistiir. Enformasyon

% Giovanm SARTORI, Gérmenin iktidari, (Homo Videns) Goren insan, Cev. Giil Baltus-Bahar
Ulukan, 30.

7 A.gk. 36

% A.gk. 106

% Longdon WINNER, “Technologies as Forms Life”, 104-105.
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teknolojilerine bakis agis1 da bu ¢ember etrafinda dolasmaktadir. Ozellikle yeni
teknolojilerin hayatimizin her alanina girdigi bu donemlerde teknolojiyle iligkilerimiz
daha keskin ayrimlarla da ifade edilebilmektedir. Bu ayrimlar1 Kellner‘in ifadeleriyle

ornekleyebiliriz.

Kellner, yeni teknolojilerle insanlar arasindaki iliskide keskin bir kutuplagsmanin
hakim oldugunu belirtir. Bu kutuplardan biri, teknolojiyi biitiin sorunlarimizi ¢6zecek
kurtulus yolu olarak sunan “teknofilik (Technophilia)”’, yani teknoloji asi81
sOylemdir. Digeri ise teknolojiyi biitiin sorunlarimizin temel kaynagi olarak goriip
lanetleyen “Teknofobik (Technophobia)” yani teknoloji diismanligin1 yansitan
gorlstiir. Bu soylemlerin aslinda her donemde benzer kutuplagsmalara yol actiginmi
belirtir Kellner. Ona gore, tek tarafli olan ve bir karsitlik olusturan bu sdylemler,
kendisinden once gelen diger yeni teknolojileri de ayni histeriyle karsilamistir.
Tarihsel siire¢ icinde bakarsak sinema, radyo, televizyon ve simdi de bilgisayarin
durumu bir &lciide aymidir. Ornegin sinema, gercegin belgesel tasviri ve hatta
gercegin telafisi, yeni bir sanat bicimi, toplu egitim ve eglence yontemi olarak
kullanilabildigi i¢in eski kuramcilar tarafindan biiylik bir sevingle karsilanmistir.
Ancak ayni sekilde, sapkin cinsel iliskileri, ¢cocuk suclarini, siddet ve ahlaksizligin
diger cesitlerini tesvik ettigi i¢in de lanetlenmistir. S6z konusu lanetleme sonucunda
ABD’de, 1934’ten 1950’li ve 1960’11 yillara kadar Hollywood filmlerinin igerigini
titiz bir bigimde diizenleyen “Uretim Kodu” ortaya cikti. Filmlerde agik agizla
Opismek yasakti. Ayrica uyusturucu kullannmi veya dine saldiran senaryolar film
konusu olamazdi. Kurulan sansiir biirosu, her tiirli yikict ve aykir igerige karsi
filmleri titizlikle inceliyordu. Bu tiir ugtaki umut ve korkular, radyo, televizyon ve
simdi de bilgisayar lizerine odaklanmistir. Her yeni teknoloji ortaya ¢iktiginda
insanlar tirlii hayal, korku, umut ve riiyalarim1 s6z konusu teknolojiye
odaklamaktadir. Ona gore, aynt durum bugiin bilgisayar ve yeni multimedya

teknolojileri ile de yasanmaktadir. Yeni teknolojiler ve Ozellikle de bilgisayar
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hakkindaki literatiire bakildiginda, ya teknoloji asigidir ya da kat1 bigimde karsit ve
teknolojiye kars1 nefret doludur.”

Kellner, teknolojiyle olan iliskisinde ge¢irdigi degisime de deginerek bu kati tutumun

nasil degisebilecegine ornek olarak kendini verir.

“1960’larda ben de teknoloji diismaniydim; makinelerden daima
nefret eder, otomobilleri hi¢ sevmezdim; televizyona kayitsizdim ve
okumak, seks yapmak ve radikal politikadan zevk alirdim ancak,
1970’lerde video ve medya teknolojilerine ve 1980’lerde bilgisayar
teknolojilerine yenildim. Simdilerde ise teknoloji nefretimi yenip
diyalektik bir konum kazanmaya calistyorum.””'

Tek tarafli teknoloji asig1 veya teknoloji diigmani yaklasimlara karsi Kellner, yeni
teknolojilerin gelistirilmesi, pozitif ve negatif ozellikleri, avantaj ve dezavantajlari,
fayda ve zararlari1 bulmak i¢in bir “elestirel teknoloji kuramini” gelistirmemiz
gerektigini diisiinmektedir. Ona gore her iki yaklagim da tek taraflidir ve teknolojinin
egemenlik ve azat etme araci olarak, ayn1 zamanda hem egemen toplumsal giiclerin
hem de demokratiklesme ve yetkilendirme ¢abasi i¢inde olan bireylerin bir araci
olarak kullanilabildigini gostererek, daha kapsayict bir konum olusturmak amaciyla

birbirlerine kars1 ug degerler oynayan diyalektik bir kuram gelistirilmelidir.”

Bu teknolojik diyalektik ile ilgili olarak fiitiirist John Naisbitt de teknoloji ve toplum

iliskisinde karsitliklardan 6te “bilingli teknoloji” suurundan bahsetmektedir. Ona gore

" Douglas KELLNER, “New Technologies, TechnoCities, and the Prospects for Democratization”,
http://www.gseis.ucla.edu/faculty/kellner/essays/newtechnologiestechnocities.pdf.

Douglas KELLNER, “New Technologies and Alienation: Some Critical Reflections”,
www.gseis.ucla.edu/faculty/kellner/essays/technologyalienation.pdf.

7 Douglas KELLNER, “New Technologies, TechnoCities, and the Prospects for Democratization”,
http://www.gseis.ucla.edu/faculty/kellner/essays/newtechnologiestechnocities.pdf.

" Douglas KELLNER , “New Technologies and Alienation: Some Critical Reflections”,
www.gseis.ucla.edu/faculty/kellner/essays/technologyalienation.pdf.
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gelecegin teknolojileriyle ilgili olarak coskulara ve hayallere kapilirsak, teknolojinin
yol actig1 olumsuzluklar1 gormezden gelirsek, yiikselen teknolojilerin derin kusurlari,
bir tost makinesinin yaratacagi soktan veya yag sizdiran bir araba motorundan ¢ok
daha biiyiik olacaktir. Bilingli bir sekilde teknolojinin insanlar {izerindeki etkisini
bugiin anlamazsak ve ylikselen teknolojilerin yapacagi etkiyi buglinden tahmin
etmezsek, teknolojiyi incelikle, verimli ve saygili bir sekilde uygulamamiz veya

tiirimiiziin varhi§ini siirdirmeyi bagsarmamiz imkansiz hale gelecektir.

“Teknolojinin bastan ¢ikarici keyifleri ve vaatleri ile zehirlenmis bir
halde teknolojinin yol agacagi sonuglara sirttimizi doniliyoruz ve
gelecegin neden giivenilmez goriindiigiine hayret ediyoruz. Cok
azimiz teknolojinin yasamlarimizda sahip oldugu (veya olmasi
gereken) yer, her seyden o6te teknolojinin ne oldugu konusunda tam
bir anlayisa sahibiz. Teknolojiye sanki doga kanunu gibi 6zel bir
statii, giinliik yasamlar1 gelistirici deneyimlerimiz, hatta dogal
diinyay1 giderek daha sofistike hale gelen yazilimlarla yonetmek i¢in
mutlak bir hak tanimaktayiz. Biz baglanmak, cevrimici olmak,
calistirmak, c¢ikmak ve sonunda pargalari toplamakla mesgulken
teknoloji ekonomimize darbe indirmeye dogru ilerlemektedir. Bir
seylerin dogru olmadigimni hissediyoruz ancak ne oldugu iizerine
parmak basmiyoruz.””

Bu parmak basmama ona gore, teknolojiden zehirlenmeye yol agmaktadir. Bunlarin
belirtileri”™" arasinda {istiinde ¢ok durdugumuz Teknofilik (Technophilia) ve
Teknofobik (Technophobia) tutumlar yer almaktadir. Bu tartismalar kat1 sekilde

ortaya konuldugu zaman tartisma sagma bir sekilde kutuplagsmis goriinmektedir.

73 John NAISBITT, insan ve Teknoloji, Cev: Orkunt Ayaz-Huban Yildirim, 11.
¥ Naisbitt “Teknolojik Zehirlenme” belirtilerini asagidaki sekilde simflar:
Ibadetten beslenmeye kadar her seyde hizli ¢dziimler tercih etme,
Teknolojiden asir1 korkma veya teknolojiye tapinma,
Gergegi ve sahteyi bulanik olarak gérme,
Siddeti normal kabul etme,
Teknolojiyi bir oyuncak gibi sevime,

e Hayatlarimiz1 mesafeli ve ¢ilgin bir sekilde yasamak, seklindedir.
Bu belirtiler hakkindaki ayrintil bilgi i¢in bakimz: (Naisbitt, insan ve Teknoloji,13.)
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Teknolojinin kurtarici veya yok edici gibi ayr1 uglara yerlestirilmesi, kor bir baghiliga

ve teknolojiyi kiiltiirel tapimmalarinin iizerine yansittigina isaret etmektedir.”®

Buna ilaveten, Naisbitt’e gore, teknolojiyle iligkilerimizde giin icerisinde degisik
duygulanimlar yasariz. “Bir an teknolojiden korkuyoruz, bir an geliyor giicline hayran
oluyoruz. Bir gilin rakiplerimizin veya birlikte calistiklarimizin gerisinde kalma
korkusu ile goniilsiizce kabul ediyoruz, ertesi glin ise yasamimizi veya isimizi daha
iyi hale getiren bir sey saglarsa keyifle sariliyoruz, sonra da bize yardimeci
olmadiginda hayal kirikligina ugramis hissediyor ve rahatsiz oluyoruz. Cogumuz igin
teknoloji nétr olmaktan ¢ok uzaktir. Teknolojiyle belli bir derecede hem korkuyu hem

tapinmay1 kapsayan bityiik 6l¢iide incelenmemis bir iliski yasamaktayiz.””

Naisbitt bu iliskiye dikkat c¢ekerek teknolojiyle iliskilerimizde kutuplardan ziyade
bilingli bir teknoloji suurunun olusturulmast ve bu suura gore teknolojiyle
iligkilerimizin ve sec¢imlerimizin olugmasi gerekmektedir. Naisbitt’in “bilingli
teknoloji” suurundan bahsettigi sey 6zetle sudur: “Insan hayalinin yaratic1 bir iiriinii
olan teknolojinin, kiiltiirel gelismenin ayrilmaz bir pargasi oldugunu ve yeni
teknolojiler yaratma iste8inin esas olarak i¢giidiisel oldugunu kabul etmektir. Ama
ayni zamanda da, insanhiimizi kanitlamak i¢in isimizde ve yasamlarimizda
teknolojiyi ne zaman geri plana atacagimizi bilmektir. En iyi agidan bakildiginda
teknolojinin insan yasamini destekledigini ve gelistirdigini, en kotii agidan
bakildiginda da yabancilastigini, izole ettigini, yozlastirdigin1 ve yiprattigini kabul
etmektir. Teknolojiyi ne zaman ortaya cikaracagini ve ne zaman kapatacagini

bilmektir.””®

" Agk., 17.
” A.gk., 19.
% Agk., xv.
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Naisbitt gibi Gary T. Marx da teknoloji ile iligkilerimizde bizi tapinmadan ya da

nefret etmeden kurtarmak gayesiyle teknolojiyle ilgili olarak bildigimiz bazi yanlis

diistincelerin listesini vermektedir.

Teknoloji ile ilgili bilinen genel yanilgilar:

>

vV VvV

YV V VYV V

Y VvV

Gelismenin kendine ickin oldugu ve eger teknoloji gelistirilebiliyorsa
gelistirilmeli ve eger gelismisse durdurulamaz tarzinda diisiinme yanilgisi.
Daha biiyiik harcamalar ve daha giiglii teknolojinin dogrusal bir sekilde yarar
saglayacagi yanilgisi.

Pragmatizm ve/veya yararciligin otomatik olarak diiriistliik, esitlik ve {igiincii
sahis/iilkelere zorla ytliklenen digsal bedelleri mesru kilacagi yanilgisi.
Teknolojinin anlaminin sosyal sembolizm ve tarihsel atiflarindan ziyade
yalnizca pratikligi ve maddi yonlerinde oldugu yanilgisi.

Araglarin asla sonu belirleyemeyecegi yanilgisi. (ya da eger sorunu
diizeltemiyorsan teknolojinin elverdigi dl¢iide diizelt.)

Var olmayan yarar ya da acisiz ameliyat olacag1 yanilgisi.

Miikemmel ket vurma politikasi ya da yiikselememe yanilgist (ya da
teknolojinin her zaman problem degil ¢6ziim olacagi Frankenstein yanilgisi)
Dikkatle belirlenmis, verili degisimin drnek olusturamayacagi yanilgisi.
Teknik tarafsizlik yanilgisi

Celiski ve ayrimlarin yok sayildigi sosyal kamuoyu ve homojenlik ve
ekonomik ve politik iktidar i¢in iyi olamin diger herkes icin iy1 olacagi
yanilgisi.

Zimni r1za ve 6zgiir tercih/ ikametgahini segme hiirriyetinin oldugu yanilgisi
Nicelik yanilgisi.

Kisa donem yanilgisi.

Bir seyi yapmak i¢in yasal hakkin varsa, o sey yapilmalidir seklindeki yasal
yanilgt

Uzmanlarm her zaman en iyisini bildiklerine dair teknokratik yanilgi.

Kitlelerin her zaman en iyisini bildiklerine dair popiilist yanilgi.
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YV V V VYV V

>
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Eger rekabet s6z konusuysa ya da digerleri etik degerleri ihlal ediyorsa ayni
seyi yapmaya hakkin vardir seklindeki en basit etik yanilgi

Daimi zafer yanilgisi.

%100 giivenli sistem yanilgisi.

Karar mekanizmasin1 makinelere devretme yanilgisi.

Pasif, karsilik vermeyen ¢evre yanilgisi.

Ince buz tabakas: iizerinde kaymak miimkiinse bu eylem mesrudur seklinde
ki diistinme yanilgisi

Eger biri elestiriyorsa sonuglara karsidir yanilgisi.

Asagidakiler maddeler 6zellikle enformasyon teknolojiyle ilgili olarak bilinen

yanlighklardir:

>

Yalnizca suglu olanlar miidahaleci teknolojiden rahatsiz olur yanilgisi (ya da
saklayacak bir seyin yoksa korkacak bir seyin de yoktur varsayimni).

Kisisel bilgileri tipki ofis esyas1 ya da hammaddeler gibi alinip satilabilir bir
sey olduguna yonelik yanilgi.

Verilerin dagitilmak ya da verti agacindan toplanmak i¢in orada
beklediklerine dair yanilgi (toplama/kurulma asamasindaki sosyal ve politik
faktorlerin g6z ardi edilmesi).

Gergeklerin kendi kendilerine var olduklari, kendilerini {irettiklerine dair
yanilgi.

Gizlilik beklentilerimizin goreceli oldugu ve tarihsel kosullarca belirlendigi
varsayilarak teknoloji gli¢lendikce azalacagina yonelik yanilgi.

Eger bir deger, 6rnegin gizlilik, géreceli olarak yeni ya da yeni bir formdaysa
ya da diinya niifusunun sadece ¢ok az bir kismina uygulanabiliyorsa, 6nemli

olamaz seklindeki yanilgi

Son olarak genel bir yanilg::

>

Buzdaglarina dikkat etmektense Titanik’in giiverte iskemlelerini yeniden

diizenleme yanilgist.”’

7 Gary T. MARX, “Privacy and Technology”, http://web.mit.edu/gtmarx/www/privantt.html.
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Kiiltiirel ve egitsel gelisim teknolojik gelisimi belirler, teknolojik gelisim ekonomik
kalkinmay1, ekonomik kalkinma sosyal gelisimi belirler, sosyal gelisim de bir kez
daha kiiltiirel ve egitisel kalkinmay1 harekete gecirir. Bu erdemli bir kalkinma zinciri
olabilecegi gibi, az gelismeye inen bir kaydirak da olabilir. Siirecin nasil sonlanacagi,
teknolojiye degil, birbiriyle ¢atisma halinde olan dinamikleri barindiran topluma

bagli olacaktir.”®

Teknolojiye bakis acisinda tek tarafli bir gorlise dayanarak yanilgiya diigmemek
gerekmektedir. Castells ve Postman’nin belirttigi gibi, teknoloji ne iyi ne kotii ne de
tarafsizdir. .” Castells’n belirttigi gibi “teknoloji, bir gli¢tiir” hatta su anki teknolojik

modellemenin altinda her zaman olabileceginden daha da giiclii konumdadir.”*°

Bu tez kapsaminda bu elestirel yaklasim modellerini verirken amacimiz tamamen
teknolojinin karsisinda olmak degildir. Her seyden once amacimiz, teknoloji ve
ideoloji arasindaki iliskiyi unutmadan tedbirli yaklasimi gelistirebilmektir. Ozellikle
yeni enformasyon teknolojilerinin giicli diisliniildiigiinde bu yaklagimin 6nemi bir kez
daha ortaya c¢ikacaktir. Bu teknolojiler insanlara yeni bir yasam seklini vaat
etmektedirler. Bu vaatler teknolojinin bir topluma insa edildigi vaziyette girmesine
sebep olmaktadir. Bu teknolojilerin vaat ve tehditlerinin bilinmesi kisilerin bu
teknolojilerin giicline kars1 bilingli teknoloji suurunu olusturmasinda yardimeci

olacaktir.

® Manuel CASTELLS, “Information Technology, Globalization and Social Development” UNRD,
Development Paper, http: / www. uoc. edu/ in3/ hermeneia/ sala_de lectura/ castells_ information
technology.htm

7 Bkz. (15), CASTELL, 65, Neil POSTMAN, Teknopoli: Yeni Diinya Diizeni, Cev: Mustafa Emre
Yilmaz, 15.

% Bkz. (15), CASTELLS, 65.
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2.3.2. Enformasyon Teknolojilerinin Vaat ve Tehditleri

Enformasyon c¢agi olarak nitelendirilen ¢agin merkezinde yer alan enformasyon
teknolojileri, kiiresel diinya modelinin tam ortasinda durarak bu sistemin kendini
devam ettirebilmesini saglamaktadir. Bu ¢ag hem toplumsal sistemlerin isleyis
sekillerinde hem de bireylerin yasam aligkanliklarinda degisiklikler meydana
getirmistir. Bu degisiklik iginde bir yanda gelecegin bu teknolojiler tarafindan
bicimlendirilecegi ve gecmise ait kotii olarak goriilen ne varsa ortadan kalkacagina
yonelik tekno-iitopyaci goriis bulunmaktadir. Diger yanda ise bu teknolojilerin iddia
edildigi gibi bir devrimci doniislime neden olmadiga aksine giic iligkilerini ve
toplumsal kontrol mekanizmasini daha da artirdigina yonelik elestirel goriis
bulunmaktadir. Bu goriisler bu teknolojilerin vaat ve tehditleri ¢ergevesinde

temellenmektedir.

Enformasyon teknolojileri ile ilgili olarak en fazla getirilen elestiri, bunlara sahip
olabilme olanaklariyla ilgilidir. Gandy bu konuyla ilgili olarak bilgi toplayanlar ve
bilgiye talip olanlar arasindaki esitsizligin altin1 ¢izer. O, giinlimiizde teknolojik elit

ile teknolojik koylii seklinde iki sinifin ortaya ¢iktig: fikrini tartigmaya acar:

“Bireyler ve bilgisayarlasan telekomiinikasyon teknolojilerince yonlendirilen
organizasyonlar arasinda gittikce genisleyen bir ucurum olusmakta:
Telekomiinikasyon agi ne denli ekonominin dlgegini ve bakisini genisletse de
ve bu bilgisayar teknolojilerine dayanan firmalar i¢in avantaja doniisse de, bu
isbirligi merkezi otoritenin giiclinli artirmaktadir. Sunu goriiyoruz ki, kabul
gorme ve sahip olma durumu, hem bireyde hem de sosyal seviyede oyun
disinda kalmustir.”®'

81 Oscar GANDY, “The Surveillance Society: Information Technology and Bureaucratic Social
Control” 61-76, Aktaran:Lyall KING, “Information, Society and the Panopticon,”, 48.
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Teknolojik kaynaklara ulasma agisindan bireyler, organizasyonlara karsi
organizasyonlarin lehine bir dengesizlikle kars1 karsiya kalmislardir. Bu durum bazi
toplumsal tabakalarin marjinallesmesine yol ag¢maktadir. Enformasyon hizla
yayginlagsmakla birlikte ayni zamanda da 6zellesmektedir. Cilinkii yasamlar1 daha
kolaylastirmak i¢in var oldugu iddia edilen bu enformasyon kiimesine parasal gii¢
olmadan ulasmak ¢ok da kolay degildir. Ornegin, kisisel bilgisayarlar son on yilda
yaygmlasmistir. Bu artis Internet hattina bagli olma ihtiyacini da beraberinde
getirmistir. Hat icersinde bircok enformasyon, hatta is ilanlar1 bile bulunmaktadir.
Ancak Internet hesabma kisisel bir girisiniz olmadig1 takdirde bunlara erisim
imkaniniz olamayacaktir. Acik ulasilabilir enformasyonun yaygin goriinmesine
ragmen, bir¢ogu belli bir iicret karsiliginda, baska kosullarin yerine getirilmesiyle
kullanima ac¢ik olmaktadir. Teknolojik, sosyal bir¢cok ag (network) 6zeldir ve belli
ozellesmis sistemler belli yetkililere ve bazi kullanicilara 6zgiidiir.** Yani ag
icersinde yer alan bilgiler ancak sizin {iye olmanizla yani belli bir ekonomik bedel

0demeniz karsisinda kullaniminiza ac¢ilmis olacaktir.

Kellner bu esitsizlik sorununun baska bir boyutuna deginir. Bu boyut, gercekte bu
teknolojiyl diinyada ka¢ kisinin kullandig: ile ilgilidir. O bdyle bir ugurumun
varligimi kabul eder, ama bunun yeni enformasyon teknolojilerinin etkisinin az
olacag ile ilgili bir anlayis1 getirmemesi gerektigini de savunur. Ona gore diinyanin
biiyiik bir boliimiinde hala telefon hizmeti yoktur; tabii ki bilgisayar telefondan ¢ok
daha az bulunmaktadir. Ayrica, bugiin kimlerin bilgisayar erisimine sahip oldugu ve
kimlerin teknolojik devrim ve siber demokraside etkin rol oynadigi konusunda da
biiyiikk bir esitsizlik mevcuttur. Yeni teknolojiler ve siber uzay elestirmenleri,
giinlimiizde siber uzaya hakim oyuncularin biiyilik bir ¢ogunlugunu geng, beyaz, orta
veya Ust sinif mensubu erkeklerden olustugunu belirtmektedir. Ancak, bu ne kadar
dogru olursa olsun, istatistikler ve anketler artan sayida kadin ve beyazlarin haricinde
diger azinlik kategorilerinin de etkin olarak bu teknolojileri kullanmaya basladigin

gostermektedir. Bunun oOtesinde, Ornegin bilgisayarlar artik standart ev aletleri

2 A.g.m., 49.
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listesine girmeye basarmistir. Bu yiizden belki de yeni ylizyilda televizyon kadar
yayginlagsacaktir. Bununla beraber is, sosyal yasam ve egitim icin televizyondan
kesinlikle daha 6nemli bir role sahip olacag da goriilmektedir. Su anda bu teknoloji
belki televizyon ya da telefon kadar yaygin degildir, ama gelecekte biitiin diinyay1
uydularla doldurup, internet ve iletisim devrimini, simdi telefon, televizyon ve hatta
elektrigi olmayan tiim insanlara erisilebilir kilmak gibi bir plan da diisiiniilmektedir.
Kellner, genel olarak bilgisayar ve yeni teknolojilerle ilgili olarak sunlarin altimi
cizer: Yaygin ve olagan olsalar -veya olmasalar da, is, politika, egitim ve sosyal
yasam i¢in bu teknolojiler dnemlidirler ve gelecegin kamu ve kiiltiirel yasamina
katilmak isteyen kisilerin bilgisayar erisimine ve bilgisine sahip olmas1 gerekecektir.
Ote yandan, toplumun bilgisayarlastirilmasinin, sinif, irk ve cinsiyet giiciiniin
yapilanmisindaki esitsizlikleri ve adaletsizlikleri artiracagi tehdidi mevcutsa da,
demokratiklestirilmis ve bilgisayarlastirilmis kamu alaninin bu adaletsizlikleri agsacak

olanaklar1 saglamasi da olasidir.*®

Robins yeni teknolojilerin bu olanaklar1 saglamasi konusunda Kellner kadar iyimser
degildir. O, genel olarak yeni teknolojilerin hayatimiza getirecegi yeniliklerle ilgili
olarak ttopyalar diinyasinda yasandigini belirtir. Bunu yaparken de yeni
teknolojilerin etrafinda var olan teknokratik, ilerlemeci ve akilci idealizmi elestirir.
Bu teknolojilerin hig sorgulanmadan kabul edilisinin tehlikesini gosterir. Ustelik ona
gore bu teknolojiler, kendilerini sunarken tekno-iitopyacilarin iddia ettikleri gibi
devrimci ve iitopyact olma savlarinin tersine, bir siire sonra tutuculuga doniismeye
baglarlar. Bu tutuculuk icinde teknoloji, toplumu kontrol ve denetim altinda tutma
basinct uygular. Bununla birlikte Robins, teknolojinin degisim degerini inkér etmez,
ama tekno-hayalcilere kars1 belirli bir mesafede durur. Bu durusun nedeni, bugiin
enformasyon teknolojileriyle olusan gorsel kiiltiiriimiizde hangi degisim bi¢imlerinin
gercekten Onemli ve anlamli oldugunu bulmak i¢in bdyle bir mesafenin gerekli

SR 84
olduguna inanmasidir.

% Bkz. (70), KELLNER.
% Bkz. (6), ROBINS, 23.
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Robins'e gore teknolojik gelismenin vardigi son noktanin en ¢arpict 6zelligi, insanin
ayagint yerden kesmesi ve insana her seye giicii yetecekmis gibi bir iktidar

duygusunu verebilmesidir.*

Robins’in 6zellikle iistiinde durdugu bu yeni teknolojilerin sorgulanmadan kabul
edilisi, aslinda bu teknolojilerin toplumsal yasamdaki en biiylik tehlikesini
dogurmaktadir. Winner bu sorgulamadan kabullenisi “teknolojik uyurgezerlik”
olarak tanimlamaktadir. Ona gore teknolojik yeniliklerin toplumlardaki degisimlerin
temel nedeni oldugu ve insanoglunun oturup bu kaginilmaz siirecin isleyisini
izlemekten baska seceneginin olmadigi fikri, teknolojik uyurgezerliktir. Zamanimizin
ilging bulmacas1 su ki, varolusun kosullarimin yeniden yapilandigi bu siiregte
isteyerek uyurgezerligi tercih ediyoruz. Ona gore bu uyurgezerligin olusmasindaki
ilk nokta, teknolojik gelismelerin neden-sonug¢ iliskisi modellerinin amprik ve etik
kusurlarini agan bagka bir yoniiyle ele alinmaya baslamasindadir. Yani teknolojiler,
kurulup kullanima agildiktan sonra insanlarin davraniglarinda ve toplumsal
kurumlarm yapilarinda 6nemli degisiklikler meydana gelir ve yeni diinyalar kurulur.
Bu fenemonle ilgili olarak “ikincil higbir sey yok” Onermesi, aslinda yeni
teknolojinin en 6nemli basarisidir. Boylece insanlarda diinyamizin ¢ok giiclii bir
bicimde telefonun, arabanin, kredi kartinin ve bilgisayarin i¢ine hapsoldugu ve

hayatin onlarsiz diisiiniilemez hale geldigi diisiincesi hakim olur.*

Araglar, teknikler ve sistemler giinliikk hayatimizin i¢inde yer almaya basladikca
bizler, bu gelismeleri insanligin bir pargasi haline getiriyoruz. Onemli nokta ise
montaj hattinda calisan, telefonla konusan, hesap makineleriyle islem yapan, islenmis
yemekler yiyen, giiclii kimyasal maddelerle evlerimizi temizleyen insanlar haline
gelmis olmamizdir. Elbette calismak, konusmak, hesap yapmak, yemek yemek,
temizlik yapmak gibi aligkanliklar uzun zamandir hayatimizin bir parcasi; ama

teknolojik icatlar bu Ornekleri radikal bir bigcimde degistirebiliyor ve firsat

% Bkz. (6), ROBINS, 73.
% Bkz. (69), WINNER; 107.
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buldugumuzda tamamen yenilerinin olugsmasina yol agabiliyor. Cogunlukla siirpriz
sonuglarla birlikte. Televizyonun toplumumuzdaki yeri bununla ilgili ilging drnekler
ortaya koymaktadir. Ornegin televizyon teknolojisinin ilk ¢iktig1 yillarda bunu
kullanan insanlarin ¢ogu, onun evrensel bir bebek bakicis1 olabilecegini
diisinmemiglerdir. Ne var ki bu, modern evlerde televizyonun en yaygin gorevi oldu.
Ayni sekilde eger 1930’larda insanlar her giin yedi saat televizyon izleyeceklerini
diisiinselerdi, biiylik ihtimalle bu sagmaliga giiliip gececeklerdi. Se¢me 6zgiirliigiint
ortaya koymak isteyen kisiler, “her zaman televizyonu kapatabilirsin” diyorlar.
Diisiince olarak bu kesinlikle dogrudur. En azindan simdilik agma/kapama diigmesi
pek ¢ok televizyonda standart bir par¢a olarak bulunmaktadir. (belki bir giin o da
opsiyonel olacak.) Bununla birlikte televizyonun giinliik hayatimizin ne kadar
merkezinde oldugu, is yerlerinin, okullarin ve diger sosyal toplantilarin baslica
tartisma konusu oldugu gz Oniine alinirsa, televizyonun aslinda “kapanamayan” bir
fenomen oldugu ortaya ¢ikacaktir. Insanlarmn algilarina, diisiincelerine ve
davraniglarina derinden islenen ise televizyonun modern kiiltiiriin kalic1 bir pargasi

haline geldigidir.*’

Giindelik hayatin bir pargasi haline gelen bu teknolojiler bu islevlerini tesadiifen mi
yoksa bir yapilandirmayla mi elde etmistir? Ahiska’ya gdre bu sorunun cevabi
teknolojinin mesrutiyetini kurma bi¢imindedir. Ona gore, hayatimiza girmeye ¢alisan
bu yeni teknolojilerden bizim disimizda yapilandirilarak bize sunulan beklentilerimiz
bulunmaktadir. Bilim, teknolojinin mesrulagtirma aract haline gelerek kullanilmstir.
Teknoloji gilindelik hayata derinlemesine niifuz etmis durumda, teknolojinin
yapilandirmadigi ¢iplak bir giindelik hayat yok. Otomobilleri, televizyonu, radyoyu,
gazeteyi, telefonu, cesitli teknolojik aletleri ¢ekip aldiginizda geriye {izerine

konusulabilecek pek fazla bir hayat kalmamaktadir.*®

¥ Bkz. (69), WINNER; 108.
¥ Meltem AHISKA, “Bilginin Aragsallasmasi ve Giindelik Hayatin Bilgisi”, 4.
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Ergur da teknolojik aygitlarin egemen sdylemin dedigi gibi ndtr bir islevi
bulunmadigindan bahseder. Ona gore teknoloji, bir mesrutiyet kurma araci olarak
diisiintildiiginde teknolojik gelisme gilindelik hayatin kolaylastirilmasina ydnelik

olarak diisiiniilebilir.*

Louis Althusser ise teknolojinin devletin kendine mesrutiyet kazandirmak igin
ideolojik aygit1 olarak olusturuldugunun altini ¢izer. Althusser’in devletin ideolojik
aygitlart olarak belirttigi seyler aslinda bu mesrulagtirma siirecindeki uyurgezerligin
nedenini vermektedir. Ona gore devletin bu ideolojik aygitlar1 bir yandan ¢ogul bir
yapt igerisinde baski altina alma siirecini goriinmez kilarken, diger yandan da 6zel
alanin ayrintilarina niifuz edebilecek kadar yaygilasmistir. Bu yayginlik kazandirma
fiziksel baskiyla degil, ideolojiyle saglanmaktadir. Teknoloji burada kendine bir
mesruiyet kazandirmaktadir. Althusser aile, hukuk, siyaset, sendika, haberlesme ve
kiltiir (edebiyat, giizel sanatlar, spor vb.) kurumlarin1 devletin ideolojik aygitlar

olarak goriir.”

Althusser’in devletin ideolojik aygitlar1 olarak gordiigii kurumlar1 Marcuse “tek
boyutlu insanin” olusumundaki en 6nemli araglar olarak gérmektedir. Insanin nasil
“tek boyutlu insan” olma noktasina getirildiginin anahtarin1 asagidaki sekilde

vermektedir:

“Kitle ulasim ve iletisim araglari, konut, besin, giysi gibi metalar,
eglence ve bilisim isleyisinin direnilmez iirlinleri kendileri ile birlikte
buyrulan tutum ve aligkanliklar1 tasimakta, tiiketicileri az ¢ok bir
bicimde iireticilere ve dolayisiyla biitiine baglayan belli anliksal ve
duygusal tepkilere yol agmaktadir. Uriinler birer ogreti gibi
kosullandirilmakta, kendi yanlishgina bagisik yanlhs bir biling
gelistirmektedirler. Ve bu yararli iirlinler daha ¢ok toplumsal sinif
icin ve daha ¢ok birey icin erisilebilir olurken, ilettikleri 6gretiler

% Ali ERGUR, ,“Nergis Harikalar Diyarinda: Sanal Gergekligin ideolojik Baglami”, 150.
% Louis ALTHUSSER, ideoloji ve Devletin ideolojik Aygitlari, Cev.Yusuf Alp-Mahmut Ozisik,
33-35.
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birer reklam olmaya son vermekte, birer yasam yolu olmaktadirlar.
Bu iyi bir yasam yoludur -6ncekinden ¢ok daha iyi- ve iyi bir yasam
yolu olarak, nitel degisime karsi direnmektedir. Boylece bir tek-
boyutlu diisiince ve davranig kalibi dogmaktadir ki, bunda igerikleri
nedeniyle yerlesik sdylem ve eylem evrenini asan diisiince, 6zlem ve
hedefler = ya  piskiirtilmekte  bu evrenin  terimlerine
indirgenmektedirler. Verili dizgenin ve onun nicel uzaminin ussallig
tarafindan yeniden tanimlanmaktadirlar.”’

Insanlar giderek daha fazla bu teknolojilerin iirettigi tek boyutta diisiinen ve yasayan
siiriiler haline gelmektedir. Ozellikle yeni enformasyon teknolojileri bir anlamda
insanlarin kumandasim elinde tutmaktadir. Insanlar 6zellikle kent yasami iginde bu
araglara patolojik boyutta bir baglilik hissetmektedirler. Bu baglhlik, insanlart
uyurgezer bir bicimde dolastirmakla beraber ¢ok az kisi bu uyurgezerlige kars1 koyma
cesaretini kendinde bulabilmektedir. Ciinkii teknolojinin nimetlerinden vazge¢cmek o

kadar kolay degildir.

Ellul’un da belirttigi gibi bir yandan teknolojinin ilerlemesinden korkmaktayiz; ama
diger yandan da insanoglu teknikle ilgili son timitlerini de kaybetme korkusundan
dolay1 teknolojiyi daha yakindan incelemeyi reddetmektedir. Ve sonucta teknoloji
kontrolsiizlige dogru gitmektedir.”” Bu kontrolsiizliikte teknoloji karsisinda kendini
ciplak ve savunmasiz bulan insan, bir tek mantikli ¢ikis yolu oldugunu sezer; bu da
teslim olup teknigin kendisine vaat ettigi seylerden sonuna kadar istifade etmektir.
Kisi ona muhalif bir kafa yapisina sahipse kendisini gergekten yalniz bulma

tehlikesiyle kars1 karsiya kalacaktir.”

Ellul, teknolojinin insan {zerindeki etkisinden korkmanin gereksiz olduguna
inanmamamiz gerektigini savunur. Ciinkii kisi sistemli bir sekilde Althusser’in ve

Marcuse’nin de belirttigi sekilde bu ideolojik aygitlarla zayiflatilmaktadir. Ayrica

! Herbert MARCUSE, Tek-Boyutlu insan, Cev. Aziz Yardimli, 10-11.
%2 Jacques ELLUL, Teknoloji Toplumu, Cev. Musa Ceylan, 316.
" Agk., 321,
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teknolojinin etkileri konusunda insanin kendi bagina karar verebilecegi tezine de karsi
cikmaktadir. O, teknigin insani etkilerini tartisirken lehte veya aleyhte yargilar
belirtmekten kagiir ve 6nemli olanin insanoglunun yapilmakta olan degisiklerden
cok, asag1r yukar1 tamamlanmis olan teknik tecaviiziin belirtilerini arastirmasi

oldugunu belirtir.”*

Ozetle, biiyiik veri yiginlarmin islenmesi ve veri bankalari ile siniflama sistemlerinin
olusmasi, aglar aracilifiyla her tiirli bilgiye ulagma ve iletisimin saglanmasi,
robotlarin seri liretime girisi, biirolarin “otomatiklesmesi” hatta iletisim aglar
sayesinde isin eve veya yolculuk edilen bir aracin i¢ine taginmasiyla birlikte zaman ve
mekanin ortadan kalkmasi, siiper bilgisayarlarin biitliin bu agir yiikiin altindan
kalkabilecek hiz ve performansa erismeleri ve goriintii islemede ve ¢ogaltmada yeni

olanaklar saglanmasi bu teknolojinin kisa vadeli vaatleri arasinda ilk akla gelenlerdir.

Bu teknolojilerin hayatlarimiza getirdigi olanaklarin yaninda mevcut olan sorunlari
daha da derinlestirdigi gibi yeni sorunlar1 da hayatimiza katmaktadir. Bunu yaparken
de bu teknolojilerin giindelik hayatin i¢ine girme sekli, bu kolayliklarin ne amagla
hayatimiza sokulmaya calisildig1 sorusundan bizleri uzaklastirmakta ve topyekin bir
uyurgezerlik sendromu baglatmaktadir. Bu uyurgezerlik i¢inde toplum karsilasilan
sorunlarda ¢ozlimii siirekli olarak bu teknolojilerden beklemektedir. Bu teknolojiler
bir yandan dijital ekonomiyi olustururken bir yandan da Gates’in tanimiyla “dijital

yoldaslar1™”

iretmektedir. Bu dijital yoldaglar her giin biraz daha fazla kiigiik
elektronik cihazlarla donanan yasamin iginde yer almaktadirlar. Bu teknolojiler
sayesinde cok hizli bir sekilde tiiketilen sosyal ve is yasami i¢inde bu teknolojilere

gercekten yakindan bakma konusunda bir sorun bulunmaktadir.

" A.gk., 408-409.
% Bill GATES, Diisiince Hizinda Cahsmak, Cev. Ali Cevat Akkoyunlu, 410.
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Bu uyurgezerlik icinde Gany’nin de belirttigi gibi, “enformasyon toplumu’nun
aslinda endiistriyel toplumlarin gercekte ne oOlciide gozetim toplumu olduklarini
gizleyen yaniltict bir isim oldugunu gozden kacirma tehlikesiyle karsi karsiya

bulunmaktayiz.”®

Bu teknolojiler gdzetimin etkisini arttirarak mahremiyet tartismalarini da beraberinde
getirmektedir. Yeni teknolojiler, gézetimin giliciinii onemli derecede artirmistir; hatta
gdzetimin artirilmasmi kolaylastiran bir yapiya sahiptirler. Ozellikle enformasyon
teknolojileri i¢inde bilgisayar teknolojisine baktigimizda, “sosyal kontrol”, pek ¢ok
kisinin bilgisayarli denetime iliskin en c¢ekindigi 6gedir; bu ylizden gozetim,
mahremiyetle birlikte- yeni teknoloji tartismalarinda en 6nemli konular arasinda yer
almaktadir. °” Toplumsal degisimi denetlemek igin izlemek ve bu amagla gelecegi
onceden sezmek i¢in mekanizmalar yaratmak, endiistri sonrasi ¢aga ulasmanin

parolasi olmustur.”

Ozetle bu teknolojiler, toplumsal yap: i¢indeki bircok kavramin iginin bosalmasina
neden olmuslardir. Bir yanda diinyanin hi¢ olmadig: kadar 6zgiir bir ortama dogru
gittigi diistincesi yayilirken diger yandan da bu teknolojilerden yararlanmanin bedeli
kisisel hayatlara ait enformasyonlarin daha ulasilabilir hale gelmesi olmustur..
Insanlar daha goriiniir kilmmustir. Ciinkii yeni enformasyon teknolojileri gdzetimin
gliciini artirmistir. Bu baglamda bir sonraki boliimde oncelikli olarak gozetimin
elektronik gozetime dogru kayan yapisindaki tarihsel silirece ve yaklasimlara yer
verilecektir. Ayrica bu yeni gozetim araclarinin insanlar iizerindeki etkileri, gézetime

kars1 olan bakis cergevesinde ayrintili olarak ele alinacaktir.

% Oscar GANDY, “The Surveillance Society: Information Technology and Bureaucratic Social
Control”, 61.

7 David LYON and Elia ZUREIK, “Surveillance, Privacy and the New Technology”, 4.

% Bkz. (22), MATTELART, 64.
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3. GOZETIMIN KAVRAMSAL CERCEVESI

Gozetleme konusu, Lyon’un da altim1 ¢izdigi gibi gliniimiiz toplumlarinda anahtar
konumdadir. Ciinkii postmodernizm, kiiresellesme veya enformasyon toplumu gibi
terimler, gliniimiizlin temel toplumsal degisimlerine 151k tutmak i¢in ortaya konurken,
gozetlenen toplum kavrami, bu degisimlerden kaynaklanan ve onlara etki eden

onemli toplumsal siireclere isaret etmektedir.”

Gozetim (ing. surveillance) kelimesinin kokeni Fransizca’dan gelmektedir. Ilk
olarak 18. ylizyilin sonlarina dogru bir kisinin hareketlerini yakindan izlemek i¢in
kullanilmustir.'® Concise Oxford sozliigiinde gozetim, bir siiphelinin gizlice gzetim
altina almmas1'®' seklinde, Tiirk Dil Kurumu sézliigiinde ise gozetim, gzetme, ise

nezaret, himaye ve hukukta da gézalta alma seklinde agiklanmaktadir. '

Gary Marx, gozetimle ilgili olarak verilen bu tanimlarin giiniimiizde kullanilan
gbzetim kavramim karsilamada yetersiz kaldigmi diisiinmektedir. Ornegin Concise
Oxford sozliigiinde verilen gozetim taniminda 6zellikle vurgulanan siipheli olma
durumunun giiniimiiz gozetim kavramiyla ortiismedigini belirtir. Ona gore bugtinkii
gozetim teknolojilerinin ¢ogu, 6zellikle bir sliphelinin yakalanmasi i¢in degil, genel
olarak ve kategorilere gore uygulanmaktadir. Marx’a gore degisen gozetim
kavraminda gbze carpan diger bir yenilik de gozetimin sadece dnceden bilinen bir
kisiye degil, ayn1 zamanda cografi alanlara, belirli zaman dilimlerine, sebekelere,
sistemlere ve insan kategorilerine de uygulanabilir olmasidir. O, ayrica gdézetimin

sozliik tanimindaki, gézetim altina alinan objeyle bu isi yapan kisi arasinda belirgin

% Bkz. (1), LYON, 17.

1% Roger CLARKE, “Have We Learnt To Love Big Brother”, 9.
http://www.anu.edu.au/people/Roger.Clarke/DV/DV2005.html
I Bkz. (8)

12 Bkz. (9)
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ayrmmun da degistigini vurgular.'” Bu degisikliklere geleneksel gozetim ve yeni

gozetim arasindaki farkliliklarda ayrintili olarak deginilecektir.

Gozetim kelimesi bir¢ok farkli igerige sahip olmasmin yaninda, artik olumsuz bir
anlam da yiiklenmistir. Martin bu noktaya katilmakla birlikte “gdzetim” sdzciligliniin
hos olmayan cagrisimlar uyandirmasinin yani sira, ¢ok az da olsa digerlerini
yakindan izleme anlamini iceren gozetimin o kadar da kotii olmadigina deginir.
Martin yakindan izlemeyle kiiclik cocuklarin incinmemesi i¢in onlar1 yakindan
izlemeyi veya hastalarin sagligini takip edilmesini kastetmektedir. Ona gore pek cok
insan, denizde ylizmek veya yiliksek bir merdiven tirmanmak gibi risk tasiyan
eylemlerde bulunduklarinda birinin onlar1 izlemesinden hoslanirlar. Bunlar,

“gdzetim”in iyi ve olumlu anlaminin érnekleridir.'**

Bu noktada Lyon da gozetimin
bu 6zelligini onun iki yiizli olmas1 durumuna baglar. Bu goézetlemenin hem kontrol,
hem koruma igermesi durumudur.'” Son dénemde gdzetim konusu beraberinde
mahremiyet konusunu tartismaya a¢gmakla beraber bu konu da gdézetimin en ¢ok
tartisilan alanlarindan birisi olmustur. Tezin ilerleyen boliimlerinde bu konu ayrintili

olarak irdelenecektir.

Aslinda gozetim, insanlarin birarada yasamalariyla birlikte baslamistir. insanlar
birlikte yasadiklarinda, birbirleri hakkinda pek ¢ok sey Ogrenirler ve bu da bir tiir
gozetim olarak diisiiniilebilir. Ornegin sokakta yiiriirken, bir restoranda
arkadaslarimiza rastladigimizda veya evimize gelen ziyaretciler sayesinde bizim
herhangi bir zaman diliminde ne yaptigimiz, digerleri tarafindan 6grenilir. Bu tip
olaylarda insanlar, haklarinda &grenilen bilgilere pek aldiris etmezler. Ciinkii bir
arkadasla gorlisme gibi benzeri durumlarda, hem karsilikli katilim mutabakatt hem

de asag1 yukar bir gii¢ esitligi vardir. Dolayisiyla bu bir tiir gozetim degildir. Bir

19 Gary T.MARX, ”What’s New About the “New Surveillance”? Classifying for Change and
Continuity”, 10-11. http://www.surveillance-and-society.org/journalv1il .htm

1% Brian MARTIN, “Antisurveillance,” Information Liberation Challenging the Corruptions of
Information Power, 64.

% Bkz. (1), LYON, 14.
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olaymn goézetim olarak adlandirilmasi i¢in Oncelikle ortada biiyiik bir gli¢ farkinin
veya giiven yoksunlugunun olmasi gerekir.'” Rule ve Brantley de benzer bir
yaklasimla gozetimi bir yetkiliyle davranisi kontrol edilecek birisi arasindaki

iliskinin ad1 olarak tanmimlamislardir.'®’

Martin de gozetimle ilgili temeldeki sorunun, gozetimin kendisinden mi yoksa giic
esitsizliginden mi kaynaklandiginin belli olmamasindan dogdugunu belirtir. Bu
belirsizligin nedeni ona gore bunlarin birbirine bagli olmasi ve bundan dolay1 da
birbirlerinden kolay ayirt edilemez durumda olmalaridir.'® Staples da bu giig
iligkilerini kabul etmektedir. Ona gore, kesinlikle tek yonlii olmayan kasith ve kararl
tertipler olarak karsimiza c¢ikan giic iliskileri girdabina karigsmis durumdayiz. Bir
polis memuru ileri teknolojili bir tarayiciyla siiphelileri gozetlerken, bir yandan da
devriye arabasina konulan video kamerayla merkez tarafindan goézlenebilmektedir.
Benzer sekilde bir Ogretmen, bir bilgisayar programimi kullanarak 6grencileri
gozlerken, kendisinin smiftaki performansinin da bu programla izlendigini fark

edebilir. '

Elbette gozetim konusu sadece bu yeni diinya diizenine 6zgili bir kavram degildir.
Sosyal iliskilerin kurulmaya basladigi donemden itibaren vardir. Bundan dolay:
gdzetimin giiniimiizde sahip oldugu ayirt edici anlamlarma ulagmak ic¢in oncelikle

onun tarihselliginin irdelenmesi gerekmektedir.

1% Bkz. (104), MARTIN, 64-65.

197 J. RULE- P. BRANTLEY, “Computerized surveillance in the workplace: Foms and distributions”,
405-423. Aktaran Carl BOTAN - Mihaela VORVOREANU, “What Do Employes Think about
Electronic Surveillance at Work?”, 125.

1% Bkz. (104), MARTIN, 65.

1 Bkz. (7), STAPLES, 3.
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3.1. Gozetimin Tarihi

Giddens insanlik tarihi kadar eski bir kavram olan gozetimin resmi olarak yazinin
bulunusuyla basladigina deginir. Yaziyla birlikte kayitlama sisteminin uygulanmasi,
resmi anlamdaki gozetimi ortaya ¢ikarmistir. Ona gore yazi, ozellikle kayit ya da
cetele tutmak icin bir idari aygit araci olarak kullanilmaktaydi. Yazinin, modern
olmayan devletlerin gozetleme faaliyetleri agisindan birgok anlami vardir. Yazi,
devlet aygitinin hem nesneler hem de kisiler {izerinde uyguladigr idari denetimin
kapsamini genisletmek {izere kullanilabilecek bir sifreleme bilgisi saglamaktadir.'”
Yani bugiinkii anlamiyla bakarsak hem devletin kayitlari i¢in gerekli bilgiler hem de
bireylerin 6zel alanlariyla ilgili malumat, yazi kanaliyla toplanmaktadir. Yazi,
elektronik olmayan bir bellek aygitidir. Malumatlarin depolanmasini ve faaliyetlerin
diizenlemesini  saglamaktadir. Boylece yazi, insanlarin listeleme teknigini®

kesfetmelerin saglamistir. H

Bu teknik, nesneleri veya kisileri sayan ve bunlar
kategorize eden bir sistemdir. Yazi, zaman ve mekani birbirinden ayristirmis ve
toplumsal iligkilerin, sozlii kiiltiirlerde oldugundan daha genis zaman ve mekan

araliklar boyunca uzamasini miimkiin kilmugtir.''?

"% Bkz. (2), GIDDENS, 66.

" Listeleme Teknigi: Antik Yunan uygarhiginda vergi, askerlik hizmetleri ve gd¢ gibi amaglarla niifus
kayitlarinin tutulmasinda kullanilmistir. Hatta o tarihlerde gdcebe bir topluluk olan Israilliler bile 1.0.
15 yy’da halkin niifus sayimlarini ve evlilik kayitlarii tutmuslardir. Bu kayuitlar, ileride basibos
dolasanlarin Filistin’e yerlestirilmesi sirasinda topragin paylastirilmasinda kullanilmistir.

Bu teknigin bir baska 6rnegi de 1086°da Ingiliz toprak sahipliginin kaydmin tutulmaya baslandig
Domesday Book’tur. Bu kayit araci, insanlarin ve onlarin miilk bilgileri hakkindaki bilgilerin
kapsamli bir derlemesidir I. William, bu kayit aracilifiyla miilkleri yeniden boliistiiren ve yeni vergi
sistemleri getiren kapsamli bir toprak aktarimi planini uygulamaya koymustu. Descripto denen bu
aygitlar Norman ydnetiminin iktidarim saglamlastirmasinin bir dayanagrydi. Onceki boliik porgiik
calismalarin aksine, toprak kiracilarinin ve mirasgilarinin tiimiinii kapsayan bir alan arastirmasinin
sonucuydu. Domesday Book, fetih sonrasi denetimi tamamlamanin araci olarak kullanilan bir bilgi
tekeliydi Burada gozetim iktidara iligskindi. (Ayrintilt bilgi i¢in bakiniz:David LYON, Elektronik Goz
(Gozetim Toplumunun Yiikselisi), Cev. Dilek Hattatoglu, 39-40

"'David LYON, Elektronik Goz (Gozetim Toplumunun Yiikselisi), Cev: Dilek Hattatoglu, 39-40
12 Bkz. (2), GIDDENS, 66.
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Ne var ki listeleme tekniginde gozetleme alani dardir. Bu alan ancak geleneksel
metinlerin gelisimiyle birlikte edebi metinlerin gelisimine paralel olarak artmistir.
Giddens’e gore yazili metinler, “anlamli (semantic) bir igerik yaratmak iizere
isaretleri biraraya getirdiklerinde, artik yalnizca olaylari, nesneleri ya da kisileri

R 113
siniflandirmaz, bunlarin tanimlanmasini da miimkiin kilarlar.”

Metinlerin tanimlanmasiyla birlikte yazi artik anlamli bir igerige sahip olmustur.
Bunun sonucunda da sozlii gelenekteki geleneksel davranig bi¢imleri artik devlet
tarafindan ele alinip idare edilir hale gelmis olur. Boylece yazi, niifusun potansiyel
olarak itaatsiz kesimlerinin faaliyetlerini tanimlamak ve izlemek lizere dogrudan
kullanilabilmistir. Yaziyla birlikte ayrintili “resmi istatistiklerin tutulmasi”, bireylerin
yaka kayitlarina ve giindelik yasamlarina iligkin oldukca ayrintili bagka
belgelendirme bigimleri modern devletlerin ve Orgiitlenmelerin kendine has

ozelliklerinden olmustur.'"*

Gozetimde edebi metinlerin gelismesinden sonraki asama ise matbaanin kesfidir.
Giddens’e gore matbaanin icadinin gozetim anlamindaki en Onemli sonucu,
matbaanin  devletin mutlakiyetini pekistirmesidir. Bdylece devlet gozetim
operasyonlarinda ilerleme saglar.''> Matbaanin bulunusundan sonra devlet gozetimi

ozellikle kurumlar iizerinde baski unsuru olusturacak sekilde kullanmaya baglamistir.

15. ylizyilda dini gézetim gii¢lii ve baskin bir gozetim sekliydi. Bu, kafirlerin, seytan
ve cadilarin aranmasini veya din bilinci, 6rf ve kurallarinin (6rnegin zina ve evlilik)
takibi gibi rutin olaylar1 igermekteydi. Dini kurumlar ayrica; dogum, evlilik, vaftiz ve
Olim kayitlarin1 da tutardi. 16. ylizyila gelindiginde, hem yeni ihtiyaclar1 olan hem

de gelisen bilgi toplama ve kullanma kapasitesine sahip ulus devletlerin ortaya

'3 Bkz. (2), GIDDENS, 66.
14 Bkz. (2), GIDDENS, 66-67.
'S Bkz. (2), GIDDENS, 237.
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cikmasiyla beraber siyasi gbzetim dini gozetime benzer sekilde dnem kazanmistir.
Sonraki birka¢ ylizyilda, devlet ve ekonomi aktorlerinin ¢ok daha genis sosyal,
cografi ve zamansal alanlar1 kontrol ettigi “polis devlete” gecis so6z konusu

olmustur.''®

Modern dedigimiz toplumlarin baska bir 6zelligi beraberinde giiclii bir gozetim
boyutunu getiren kapitalist ekonomik sistemdi. Karl Marx, bir iiretim bi¢imi olarak
kapitalizmi analiz ederken, gozetim olgusunu da tespit eder. Ona gore kapitalist
tiretimin baslica amaci1 ve yonlendirme diirtiisii, elden geldigince fazla art1 deger
tretmektir. Dolayisiyla bu, isgiiclini miimkiin olan en genis Olciide sOmiirmeyi
dogurur. Elbirligi yapan is¢i sayist artik¢a, sermayenin egemenligine karsi direnme
de artar ve bununla birlikte, sermayenin bu direnmenin tiistesinden gelebilmesi i¢in,
kars1 baski geregi de artar. Kapitalistin uyguladigi gozetim, sadece toplumsal is
siirecinin mahiyetinden dogan ve bu siirece 0zgii bir islev degil, ayn1 zamanda, bu
toplumsal is siirecinin somiiriilmesi islevidir. Bunun kokleri, somiiriicliyle onun
sOmiirdiigii canli ve ¢alisan ile hammadde arasindaki kaginilmaz uzlagmaz karsitlikta
bulunur. Ayrica artik iscilerin degil, kapitalistin mali olan iiretim araglar
kiitlesindeki artigla orantili olarak, bu araglarin geregi gibi kullanilip-
kullanilmadigin1 denetleme zorunlulugu da ortaya cikar. Kapitalistin gozetimi, -
0ziinde iiretim siirecinin iki yanli mahiyetinden dolay1- bir yandan kullanim degerleri
lireten toplumsal bir siire¢, bir yandan da art1 deger yaratan bir siirectir. Iki yanlidir
ve sekil bakimindan zorbacadir. Marx, sanayi isletmelerini tipki bir orduya benzetir.
Bir kapitalistin komutasi altinda sanayi is¢ilerinden kurulmus ordu, gercek bir ordu
gibi subaylar (yOneticiler) ve astsubaylardan (ustabasi, postabasi) kurulur. Bunlar isin
yapilmasi sirasinda, kapitalist adina bu orduya komuta ederler. Denetim ve gozetim
isi, bunlarin yerlesmis ve 6zel gorevleri olur.''” Fabrika icinde tam olarak disiplini
saglamak i¢in kontrol ve gdzetim ayrica bir ugras haline gelir. Bu gozetim ugraglari

boylece ¢alisanlari, isciler ve gozciiler ya da sanayi ordusunun erleri ve cavuslari

16 Bk, (3), MARX, . http://web.mit.edu/gtmarx/www/surandsoc.html.
"7 Karl MARX,KAPITAL (Birinci Cilt),Cev. Alaatin Bilgili, 358-360.



70

diye gruplara/kesimlere bolmiis olur.'"™ Marx’a gore kapitalist iiretim sisteminde
gozetimle iscilerin calisilip-calismadigr  kontrol edilerek arti1 deger iiretmek
amagclanir. Iscilerin verimli bir siirede en diisiik maliyetle en yiiksek iiretimi
yapmalarin1 saglamak icin, kapitalist yonetici isgileri denetlemeyi silirdiirmek

zorundadir.

Gozetimle ilgili i1lk donem analizcileri iginde en {inliisii olan Max Weber de,
kapitalist isletmelerde gozetimin roliinii kabul etmesine ragmen, Marx’in belirttigi
gbozetimin sif iligkilerine bagli olarak sinirlanmasini elestirmistir. Ona gore
gbzetim, biirokrasiyle siirli olup kapitalist isletmeler de biirokrasinin bir tiriidiir.
Modern orgiitler her seyden once ussalliklariyla nitelenirken bu 6zellik onlara hem

tutarlilik verir, hem de onlari 6rgiit bigimlerinden ayirr.'"

Weber’in gozetimde belirleyici unsur olarak gordiigii biirokratik mekanizmanin
giici, bu yapmin digerlerine gore teknik istiinliiglinden kaynaklanmaktadir. Bu
teknik istiinliik, orgiitlerde dogrululuk, hiz, kesinlik, dosya bilgisi, siireklilik,
gizlilik, birlik, tam bagimsizlik, siirtismenin, maddi ve kisisel maliyetlerin
azaltilabilmesidir.'”® Ona gore biirokratik yonetim, esasinda bilgi temeline dayal
denetim anlamina gelir. Bu 6zellik, biirokratik yonetimi ayrica rasyonel kilmaktadir.
S6z konusu bilgi, yonetime olaganiistii gli¢ saglamaya yeten teknik bilgidir. Buna ek
olarak bu biirokratik kuruluslar ya da onlar1 kullanan gii¢ sahipleri, hizmetin bilgisine
sahip olarak giiclerini artirma egilimindedirler. Ciinkii bu hizmeti yiiriitmeleri
sirasinda ozel bilgiler edinebilir ve kendilerine 6zgii bilgi yiiklii dosyalar da ellerinin
altinda bulunabilir. Sadece biirokrasiye 6zgili olmasa da “resmi sir”” kavrami boyle bir
seydir. Bu iligki, ticari sirlarin teknolojik egitimle iligskisinde oldugu gibi, teknik

bilgiyle ilgilidir ve gii¢ miicadelesinin bir diriiniidiir.'*'

"8 ALgk., 452.

9 Bkz. (111), LYON,43.

120 Max WEBERSosyoloji Yazilar1, Cev. Taha Parla, 308.

12 Max WEBER, Biirokrasi ve Otorite, Cev: H. Bahadir Akin, 53.
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Lyon ve Zureik’e gore Marksist fikirlerden ¢ikarilan ilk yaklasim, gbzetimin hamle
ve gudisiiniin  her zaman daha yiiksek kar i¢in kapitalist giudi ile
birlestirilmesindedir. Bu, daha yiiksek derecede verimlilik ve iiretkenligi saglama
amacli teknolojilerin siirekli yenilenmesinden, liretimi idare amacli ¢abalarin ihracina
veya daha glincel olan tiiketimi idare etme amacl girisimlere kadar pek ¢ok farkl
yolla ifade edilebilir. Onlara gére Weber’in gozetime dair analizleri, modern
kurumlarin gelisimini karakterize eden rasyonalizasyon siireci iizerinde odaklanir.
Kapitalist firma ve hiikiimet biirokrasisi benzer 6zelliklere, bu bakis agisina gore
kapitalizmin kendi i¢ dinamiklerine indirgenemeyen ozelliklerine 151k tutmaktadir.
Gozetim, bir kurumun siirekli iglemesini saglama almak i¢in bir yoldur ve bu sadece
kapitalist hedeflerin pesinden gidildigi anlamina gelebilir veya gelmeyebilir. Bunun
otesinde, Weber icin gozetim hi¢cbir zaman tek mantikla izah edilebilecek bir islem
degildir. Her bir durum o yerde, dogasini ve sonuglarini ortaya ¢ikarmak i¢in kendi
basina incelenmelidir. Lyon ve Zureik’e gore Weberci yaklasim bazen —hatali olarak-
teknik degisim iizerine sebepsiz bir onemle iliskilendirilir. Rasyonalizasyon motifini
ifade eden teknik gelisimler bazen gézetimi anlamanin merkezi olarak ele alinir. Bu
bakis acis1 gozetimi, “teknolojik determinizm” ile es tutma tehlikesini

tasimaktadir.'*

Kellner ve Kahn’a gore ise Marksist teori, gozetim ve teknolojinin vatandaslarin
kontrol edilebilmesi i¢in nasil sermayenin giicline eklendigine odaklanir. Weberci
yaklagimda ise gozetim, modern organizasyonlar i¢indeki akiler siirece, yontemlere
ve bireyler lizerinde organizasyonlarin giiciinii artiran yeni teknolojilere

odaklanmaktadir.'?

122 Bkz. (97), LYON-ZUREIK, 5-6.
12 Richard KAHN & Douglas KELLNER, “Internet Subcultures and Oppositional Politics”,

http://www.gseis.ucla.edu/faculty/kellner/essays/internetsubculturesoppositionalpolitics.pdf,
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Marx ve Weber’in bu analizleri gozetim calismalart i¢in ¢ok Onemlidir. Bununla
birlikte gdzetimde kullanilan araclarin c¢esitlenmesiyle birlikte hem devletin hem de
orglitlerin yaptig1 gozetimin igerigi ve alanlar1 genislemistir. Bununla birlikte bu
alanin genislemesi gézetimin devlet ya da kurumlar tarafindan disiplin edici bir arag

olarak kullanilmas1 amacindan uzaklastirmamustir.

Devletin gozetimi sirasiyla is alaninda, piyasada, tip, bankacilik ve sigorta
alanlarindaki 6zel sektoriin de gézetimi kullanmasiyla tamamlanmistir. Yani devletin

gozetimiyle 6zel alandaki gozetimin birbirlerini besledigi bir dsneme girilmistir.'**

Ozellikle 1980°li yillar, degisen beseri ve teknik kosullarla birlikte bir yandan
gozetim amagh bilgisayarlarin kullanilmaya baslandigi, diger yandan da gdzetimin
tilkketici diinyasinin belirleyici bir araci haline gelmeye basladigi bir donemindir.
Bunlarin her biri uzun vadeli tarihsel siireglerin sonucudur. Sanayi devriminden beri,
kurumlarin ve toplumlarin daha etkin gozetlenme amaci, simdilerde mikro-elektronik
teknolojilerin uygulamasiyla birlikte, gozetimin kapasitesi ¢cok genislemis ve ayni
zamanda gozetimin hedefleri de genislemistir. Bunlara ek olarak, gozetim
teknolojideki gelismelerle giiglendirilmis ve belli bir 6l¢iide de yonlendirilmis olarak,
gittikce daha kiiresel ve entegre bir olgu halini almistir. Hem ticari hem de devlet
baglantili veriler ulusal sinirlar1 asmaktadir. Ayni1 zamanda kiiresel pazarlama,
diinyanin degisik yerlerindeki tiikketimin analiz edilmesine biiytik ilgi gdstermektedir.
Kiiresel pazarlama da kredi kart1 ve barkodlu kartlarin uluslararas1 kullanimi tiiketici
bilgileri ve kisisel bilgilerin bir bolgeden digerine kolaylikla gegis yapmasi anlamina

gelir.

Bu kiiresel gozetim 6zellikle enformasyon toplumunun bir sonucu olarak hizli bir

sekilde yayilmaktadir. Giinliikk yasantimiz i¢inde yaptigimiz faaliyetlerin sonucunda

124 Bkz.(3), MARX, “Surveillance and Society”.
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neredeyse her zaman her yerde kisisel verinin olusmasi ve birikmesi miimkiin hale
gelmistir. Ne zaman bir magazada bir kredi kart1 kullansak, isimlerimiz, aldigimiz
seyler ve harcama miktarlarimiz dev veri tabani listelerine girmektedir. Bunun
disinda otoyolda aldigimiz elektronik biletten cep telefonuyla olan konusmalarimiza
kadar hersey kayit edilip, analiz edilme siirecinden gegirilerek depolanabilmektedir.
Bunun daha u¢ noktasinda ne zaman doktora gitsek, sigorta dilek¢esine razi olsak,
faturalarimizi 6desek, resmi makamlarla iligki kursak ya da c¢evrimigi olsak
hareketlerimizden ve durumumuzdan elde edilen resim daha net ve goriiniir
olmaktadir. Fiziki viicutlarimiz gittikge artan bir “veri viicudunun” golgesinde
kalmaktadir. Bu veri viicudu bizi izlemekten ¢ok daha fazla sey yaparken bize yol
gosteriyor, onciiliik ediyor, bir yere ulasmadan 6nce degerlendirmis ve siniflandirmis
oluyor. Bu nedenle 6zel ve kamu kurumlarina gittigimizde bizi temsil eden profile
uygun diisen bir sekilde karsilaniyoruz,.'® Stalder’m yaptigi bu saptama, gdzetim

kavraminin “simdilik” ulagtig1 noktay: belirtmektedir.

Gozetimi bu noktaya getiren seylerin basinda yeni gozetim teknolojilerinin insanlarin
giindelik yasamlar i¢indeki dayanilmaz hafifligi gelmektedir. Gézetim artik sadece
kapitalist iiretim silirecinin veya biirokratik orgiitlerin islerinin devamini saglayan bir
gii¢ araci olarak algilanmamaktadir. Gozetim kapilarin dinlendigi dénemden ya da
Soguk Savas donemlerine gore daha yaygindir. Bununla birlikte baski unsuru olarak
goriilmekten O6te korunma araci ve hayati kolaylastirict teknoloji aletlerine sahip
olmak i¢in ddenebilecek bir bedel olarak karigimizda durmaktadir. Peki gézetimin
igeriginde ve araclarindaki degisimler nelerdir? Bu noktada, geleneksel gozetim
yontemleriyle yeni gozetim teknolojileri arasindaki farklar bu degisime 151k

tutacaktir.

123 Felix STALDER, “Opinion. Privacy is not the Antidote to Surveillance”, 120.
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3.2.  Geleneksel ve Yeni Gozetim Teknolojileri Arasindaki Farklhihklar

Gary T. Marx, geleneksel gozetimi, sozliikteki tanimi itibariyle, “6zellikle sliphe
edilen kisinin yakindan takip edilmesi” olarak tanimlamaktadir. Buna 6rnek olarak

organize sug faillerinin telefonunun dinlenmesini vermektedir.'*°

Staples’e gore ise geleneksel gozetimin en belirgin 6zelligi sadik bi¢imde
tekrarlanmalar1 ve pek de sorgulanmadan kabul edilip rutin bir sekilde
uygulanmalaridir. Ona gore bu gozetim “gilicle” 1ilgilidir. Ciinkii geleneksel
gozetimde, amag insanlari, digerlerinin hukuka uygun veya basit¢e “normal” olarak
niteledigi sekilde davranmasi icin disipline etmektir. Boylece, dengesiz olan ve esit
dagilim gostermeyen otorite iligkileri siirdiiriilebilir. S6z konusu otorite iliskileri
insan topluluklar1 (6rnegin yoneticiler ve calisanlar, polis memuru ve siipheliler,
Ogretmen ve Ogrenciler, ebeveyn ve ¢ocuklar arasinda vb.) ve daha genis anlamiyla

da, bireyler ve devlet arasinda mevcuttur.'?’

Bu gozetim sekilleri 6zellikle 20. ylizyilin sonuna dogru gbze c¢arpan ve “yeni
gozetim” olarak adlandirilabilecek gozetim ile biliyik Olglide karsithk
olusturmaktadir. Yeni gozetimi Marx, “kisisel veya grup verilerini elde etmek veya
yaratmak i¢in teknik araglarin kullanilmasi yoluyla bireylerin veya ¢evrenin dikkatle

incelenmesi” olarak tanimlamaktadir.'*®

Marx’in  tanimindaki teknik araglari Gandy modern gozetim teknolojisi olarak

tanimlamaktadir. Bu teknolojiler cevre hakkinda bilgi ve istihbarat verilerini

126 Bkz. (3), MARX,, “Surveillance and Society”.
12" Bkz. (7), STAPLES,3.
128 Bkz. (3), MARX,, “Surveillance and Society”.
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hissetmek, O0lgmek, saklamak, islemek ve degis tokus etmeye yarayan cihazlar

iceren, donanim ve yazilimdan olusan birlesik bir sistemdir. 129

Yukarida yapilan tanimlar, yeni gézetim yontemlerinin bazi 6gelerini karsilasa da

giintimiiz taktikleri oldukga gesitlidir. Marx bu taktiklerin neleri kapsadigiyla ilgili

olarak asagida belirtilen yontemleri verir:

A\

vV V V V

YV V. V V V VY

Bir cocuk bakim merkezinin Internet agindan bebeklerini denetleyen bir anne
baba,

Isverenler i¢in is bulma formunu dolduran kisilerin ismini igeren veri tabani,
Bir magazada miisterileri tarayip suratlarimi siipheli hirsizlarla eslestiren
video monitor,

Calisanlarin e-postalarini ve telefon goriismelerini denetleyen igveren,

Bir ¢alisanin her zaman nerede oldugunu gosteren sinyal rozeti,

Bir ATM’de bulunan gizli kamera,

Tus basim sayisin1 ya da aranan anahtar kelime ya da model sayisini
denetleyen bilgisayar programi,

Sokagin karsisina kadar bir evin sicakligini 6lgen alet,

Uyusturucu kullanimini belirlemek i¢in kullanilan sa¢ analizi,

Alkol seviyesini belirlemek i¢in kendi kendine yapilabilen testler,

Kablosuz ve hiicresel telefon goriismelerini tespit eden tarayici,

Bir DNA 06rnegi,

Bir kisinin dogru sdyleyip sOylemediginin beyin dalgalarinin denetleyerek
belirlenmesi,

Arayan kisinin numarasinin telefonda goziikmesi.'*’

129 Bkz
130 Bkz

. (96), GANDY, 62
.(103), MARX, 11-12
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Marx’1n belirttigi yontemlerden de anlasilacag: lizere yeni gézetim yontemleri artik
yasam alaninin her yerinde bulunmaktadir. Bu kadar yayginlagan yeni gozetim ile

geleneksel gozetim arasindaki ilk fark, gdzetimi saglayan aracin de§ismesidir.

Gozetim kavrami artik kendini, géziin i¢inden disariya baktig1 araglarda bulmaktadir.
Oysa ki, “ortacagin bitiminden bu yana egemen olan anlayis, gozii diinyanin efendisi
konumuna getiren ve ona diinyanin ve bu diinyanin ardinda yatan goriinmezligin
temsilini bahseden goriistiir.” Aristoteles ve Porphry gibi antik yazarlar ise gozii
askeri bir stratejiste benzetir. Onu insansi bir varlik olarak goriirlerdi. Goz, onlar igin
bakiglarini1 yonelttigi her nesneyi tutsak alan, giiclii 1s1mnlar yayan bir komutandi.

Gormek fiziksel ve saldirgandi. Fark edilir bir giictii."'

Ancak, dogrudan gozetimin ana yolu olan goz, yeni gbzetimle birlikte Gandy’nin
bahsettigi modern goézetim teknolojileriyle birlikte kullanilmakta veya bunlar
(kameralar, dinleme araclari, bilgisayar sistemleri gibi) tamamen goziin yerini

almaktadir.

Bu yeni gérme seklini Berger’in ciimlelerinde de bulabiliriz. Ona gore fiziksel
goriintiiler artik yerini ugucu goriintiilere birakmistir ve g6z hayatin goriinen
bicimlerinin giderek daha karmasik ve ¢esitli hale gelmesinden dolay1 yeterli 15181n
oldugu yere evrilip gelismistir.132 Bu evrim sirasinda gérme, insan géziinden ayri bir

diizlemde yeniden konumlandirilan tekniklere biiriinmiistiir."*?

B! Nurdogan RIGEL, “Géziin Gastronomisi”, Gérmenin iktidar1 kitabinin sunus béliimil, 6.
132 John BERGER, Gériiniire Dair Kiiciik Bir Teoriye Dogru Adimlar, Cev.Biilent Somay, 26,32.
'3 John BERGER, Gérme Bicimleri, Cev. Yurdanur Salman, 17.
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Giderek teknolojik bir hal alan gérme, geleneksel gozetimin gérme aracini da
degistirmistir. Yani goz artik daha teknik ve daha fazla duyunun bulustugu bir araca

doniigsmiistiir.

Yeni gozetimde gozle birlikte yiiz yiize iletisimin kaynagi olan yiiz ve viicut da
mekaniklesmistir. Lyon’a goére bu degisim ¢izgisi, yeni teknolojilerin gelisimiyle
birlikte, kaybolan yiizii ve yok olan viicudu telafi edecek seylerin aranmasiyla
baslamustir. Insanlar artik geleneksel olarak nitelendirilen el sikma, goz temas: gibi
gorsel, viicutsal ipuglari ve isaretlerin yerini dolduracak araclara yodneldiler. Bu
araclar 20. yiizyilda, sadece pasaport ya da ulusal kimlik kartlariyla degil, elektronik
kartlarla da saglanmaktadir. Bugiin kisilerin ciizdanlar1 ve ¢antalar1 kredi kartlari,
telefon kartlari, sosyal giivenlik kartlari, siiriicli belgeleri, kiitiiphane kartlari, saglik
kartlar1 ve tyesi olduklar1 kuliip kartlariyla doludur. Bu kartlar1 kisiler ya
karsilarinda etkilesimde bulunacak biri olmadig1 zaman -banka makinesi gibi- ya da
karsilarinda degisimi gergeklestirecek kisi tamamen bir yabanci olup bir ¢esit onay
istediginde kullanmaktadirlar. Ona gore bu kartlarla birlikte viicutla siiregiden
iliskiler biitiinii durmadan azalmaktadir. Artik iletisim uzaktan ve elektronik kanallar

134

araciligilyla devam etmektedir. Bunun gozetime etkisi ise artitk gozetim

altindakinin sadece viicut degil, bu elektronik kartlarin biraktig1 izler olmasindadir.

Geleneksel gozetimle yeni teknolojilerle yapilan gozetim arasindaki 6nemli diger bir
fark da geleneksel gozetimde genelde isbirligi olmas1 ve gdzetimi yapanla gozetime
maruz kalan kisi arasinda ¢ok agik bir ayrim bulunmasidir. Marx’a gore
hizmetcilerin kapali kapilar1 dinledigi, telgraflarin sabote edildigi, diirbiinlerin bolca
kullanildig1 bir ¢agda bu ayrim mantikli goziikiiyordu. Ciinkii izleyiciyle izleneni
ayirmak kolaydi. Fakat son yillardaki teknolojik gelismelerle birlikte “kendi kendine

denetim sistemi”, genel olarak gézetimden bagimsiz bir konu olarak ortaya ¢ikmuistir.

% David LYON, “Everyday Surveillance: Personal data and social classifications”,
http:// pacific. commerce. ubc.ca/ kbe/ lyon_surveillance. pdf
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Kendi kendine denetim sistemi ayni zamanda alkol seviyesinin tespiti, hamilelik,
menopoz ve AIDS gibi evde yapilabilen testlerin varligiyla da desteklenmektedir.
Kendi kendine denetim sistemi gozeten ile gozetleyen arasindaki c¢izgiyi
birlestirmektedir. Yani gozetimi yapan ve gozetime maruz kalan arasindaki ayrim

béylece yok olmustur.'*

Kisilerin kendilerinden istenen verileri isteyerek verdikleri durumlarda, Ornegin
tilketici firsatlarindan yararlanmak (6rnegin el ilam1 veya miisteri indirimi) veya
kolayliktan otiirii (iicretli yollarda iicretlerin pesin 6dendigi hizli seritler) oldugu gibi
gozetilenler isteyerek gozetime katilabilmektedir. Bu durumda da gozetlenen ve
gozetleyen arasindaki ayrim bulaniklagsmaktadir. Ayrica yeni gbzetim biiylik 6lciide
otomatiktir ve bunu bizzat insanlar saglar. Ornegin otoparka, ofise veya giivenli bir
yere manyetik kartlar kullanarak giren bir kisi, giris-¢ikis saat ve tarihinin
kaydedilmesine neden olur. Bilgisayar sistemine giris yapmak, agilan dosyalarin,
basilan tuslarin, yapilan hatalarin ve gonderilen ve alinan mesajlarin kaydedilmesi
islemini baglatir. Ofis telefon sistemindeki “mesaj ayrintilari, kayit cihazlar1” biitiin
telefonlardan yapilan aramalarin sayisini, zamanmni ve siiresini kaydedebilir.
Gelismis seyirci degerlendirme aletleri hangi televizyon programlarinin izlendigini
ve en azindan, onlarin taranan goriintiilerine dayanarak, odada kimlerin bulundugunu
kaydedebilir. Sistem siipheliyse, ekrandaki goriintii kimin odaya girip ¢iktigini tespit
edebilir. Tam bilgilendirilmis bir izinle olmasa da bireyler, giinlimiiz gézetimlerinin

¢oguna goniillii katilirlar. ">

Staples bu durumu “stirekli goriinebilirlik” olarak adlandirmaktadir. Ona gore
yontemsel, teknolojik ve kim tarafindan yapildigi belli olmayan gozetim, sosyal

kontroliin baslica unsuru haline gelmektedir.'*’

133 Bkz. (103), MARX, 10-11.
136 Bkz. (96), GANDY, 63-64.
137 Bkz. (7), STAPLES, 4.
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Gandy’nin belirttigi gibi yeni gozetim teknolojileriyle elde edilen verilerin
coziimlenmesi de otomatik hale gelmistir. Bunu saglayan sistem ¢apraz eslestirmedir.
Bu yontem bilgisayar aglar1 sayesinde kullanilmaktadir. Artik devlet tarafindan
saglanan hizmetlerde bu yontemin kullanilmasi rutin hale gelmistir. Uygunluk veya
“Oon ug¢” sorusturulmasi, bagvuran kisinin dosyasinin bankalar, igverenler, sigorta
sirketleri veya bildirilmemis kaynaklar hakkinda kanit saglayabilecek, digerlerinin
dosyalariyla karsilagtirilmasi i¢in kullanilir. Capraz eslestirme, eslerin beklenen
yerlerdeki eksikligini ortaya cikarabilir, tipki hi¢cbir okulun kayit listesinde yer
almayan bakima muhta¢ cocuklar hakkindaki iddialarda oldugu gibi. Ayrica bu
uygulama bir biirokratin yolsuzluk kanitlarinin nerede bulunabilecegi konusundaki
“Onsezisi’nin sonucu olabilir. Yolsuzlugun varligindan siiphe edilirse, biitiin bireyler
belirli bir dosya dahilinde bilgileri veya izinleri olmaksizin bu “arastirma”ya tabi
tutulur. Yeni veri tabaninin varligi belli olur olmaz, veriyi saglayan kisi hakkinda ek

bilgi saglama potansiyel beklentisi igine girilir.'*®

Ayrica yeni gozetim, geleneksel gdzetime gore goreceli olarak diisiik goriilebilirlige
sahiptir veya hi¢ goriilemez. Gandy bu gozetimi gozleyenin asla goriilemeyecegi
“uzaktan duyumsama” olarak diisiiniir. Veri, veri saglayan kisinin kim olduguna dair
bilgiye sahip olmayan ve bununla ilgilenmeyen uzmanlar tarafindan islenir. Gézetim
ajansinin  sahip oldugu ileri teknoloji birey hakkinda, bireyin bile bilmedigi
istihbaratin elde edilmesini saglar. Ornegin, is bagvurusunda bulunanlarin kan testini
yapan laboratuvarlar kisinin hi¢ farkinda olmadig: tehlikeli bir hastaligin belirtilerini
saptayabilir. Bu testler kisinin izni olmaksizin yapildiysa -HIV testini istthdam sarti
olarak yasaklayan yarg: yetkisindeki AIDS testleri gibi- elde edilen sonuglar kisiye
hi¢ sOylenmeyebilir. Gozetleme, bir oyuncak ay1 veya saat igine saklanan video
kamera araciligiyla da gizli olarak yapilabilir. Bunun yaninda, veri toplama giinliik
faaliyetlerden biri (6rnegin, kredi kartinin aligveris i¢in kullanilmas: otomatik olarak
tilketim, zaman ve yer hakkinda bilgi aktarir.) haline geldigi icin rutin ve kesin hale

gelebilmektedir. Yeni gozetim, yapilmis bir sucu takip etmekten ¢ok herhangi bir

138 Bkz. (96), GANDY,64-65.
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kayb1 veya zarar1 dnlemeye veya bunlardan kaginmaya odaklanmistir. Bireyler artik
bir sucu isleyip islemedikleri belirlensin diye gozetime tabi tutulmamaktadir.
Biirokratik gozetim daha cok, bireyin “su¢ isleme potansiyelinin” olup olmadigini
gormeye caligir.””’ Staples bunu su 6rnekle aciklar: Geleneksel gozetimde bir diikkan
gorevlisinin dikkatli gozleri olas1 bir hirsiz i¢in caydirict olabilirdi. Onun gozetimi
kisiseldi, sistematik degildi ve hafizasi1 siiphesiz yanilticiydi. Kendi miisterilerini
(miisterilerin de onu) tamimasi, yabancilara ise “daha dikkatli bakmas1” daha
olasiydi. Bu tiir bir “kisisel sosyal kontrol” eskiden kii¢liik toplumlarda veya
insanlarin birbirlerini ¢ok yakindan izledikleri ve hor goriilme veya dislanma
korkusunun uyumu getirdigi, yakin iliskiler yasayan toplumlarda yaygindi. Oysa
simdi, biiyilk kurumsal kitabevlerinde yar1 zamanl calisanlar, hirsizlar1 gézetleme
konusunda daha az ilgililer ve onlarin biliyiik miisteri kitlesi kimliksiz bir kalabalik
gibidir. Bunun ig¢in, kitabevi yoneticileri gizli, gorlinmez ve daima hazir halde
bulunan giivenlik kameralarina bagvurur. Video kamera, postmodern toplumun
belirgin 6zelligi olarak gece giindiiz biitiin kitabevini dikkatli bir “gozle” izler ve
sadece “sliphelileri” degil, “biitiin miisterileri” gozetler. Kameralar ayrica, hem
“calisan” is¢iler hem de “potansiyel hirsizlar olarak™ calisanlarin gézetimi igin
kullanilir. Boylece gozetim ve disiplin garip bir demokratik role sahip olur; herkes
izlenmektedir ve kimseye gilivenilmemektedir. Bunun icin, postmodern sosyal
kontroliin ilk 6zelligi sistematik, yontemsel ve otomatik bir isleyise sahip olmasidir.
“Gozetimei” nadiren goriliir ve kim oldugu bilinmez; ¢ogunlukla da bilgisayar
sistemi, video kamera, uyusturucu kontrol seti veya elektronik tarayicidir. Bu tiir
cthazlarin topladig1 veri, bir video kaset, bilgisayar dosyasi vb. seklinde kalic1 bir

kayit haline doniisebilir.'*

Gozlemcinin nadir olarak goriildiigli bu tip gozetimde, kamuya acik yerlerde gozlem
altinda olmalarinin zaptedilebilirligi bir yana, gézetim fakir ve evsiz insanlara gore
daha ¢ok ayricalikli insanlari hedef haline getirmektedir. Ornegin “ayricalikli

insanin” telefonunun, faksinin, bilgisayarinin, banka islemlerinin, mesleginin, saglik
9 9 9 9 9

139 Bkz. (96), GANDY,64-65.
140 Bkz. (7), STAPLES,3-4.
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durumunun ve seyahatlerinin elektronik ortamda izlendigini diisiinebiliriz. Hatta
sadece geleneksel kurumsal baglama bakarak gozlenen ve goézlemleyenin ortak
amaglarin1 gorebiliyoruz. Ornek vermek gerekirse miisteriler giivenli bir alisveris
ortamu ister ve hirsizlik oranindan kaynaklanan fiyatlardaki artig1 gormek istemezler.
Bu nedenle aligveris merkezlerinde bulunan kameralar giivenlik tehlikesini
belirlemek, kayip ¢ocuklar1 bulmak, ya da yardim gereken durumlarda miisterilere
ulagsmak gibi sosyal hizmetleri sunmaktadir. Herseyi eksiksiz yaptigimizi varsayarak,
sirekli video ve bilgisayar oyunlarina, sahsi kameralarindan kendi goriintiilerini
gormeye alisik olan 30 yasin altinda olan gengler giivenlik kameralarini kendini
onaylama seklinde bile algilayabilir.'*' Bu onaylama durumu herkesin potansiyel
sugluya doniismesi gercegini degistirmemektedir. Ozellikle de bilgisayarda
biriktirilen veriler sayesinde olusturulabilecek eslestirme yontemleriyle ortaya ¢ikan
tahmin etme kapasitesi, kontrol altinda tutma olanagimi da saglarken, ayrica bu
sistem, arttk gercek suclularla muhtemel suclular arasindaki ¢izgiyi de
bulaniklastirmistir. Boylece, goriinlise gore tahmin yiiriitiicii ve Onleyici gdzetim;
vatandasi, is¢iyl veya tiiketiciyi bilirokratik kontroliin hedefi haline getirir. Bu kadar
genis kapsamli olarak yapilan gézetimin maliyeti ise toplanan verinin her bir birimi
diisiiniildiglinde yeni gozetim sekilleri ucuz olarak tanimlanabilir. Geleneksel
yontemler ile kiyaslandiginda gorsel, isitsel, yazi halindeki ve sayisal veriyi
birlestirmek son derece kolaydir. Veriyi diizenlemek, saklamak, diizeltmek,
¢oziimlemek, gébndermek ve almak da ayni 6l¢iide kolaydir. Veri gergek zamandadir
ve veri toplama islemi siirekli olabilir. Ayrica sadece su ana ait degil, gegmis ve
gelecek zaman hakkinda da veri toplanabilir. Bu olasilik hesaplari, bu verileri
toplayanlara hareket modelleri yaratir. Yeni gozetim daha kapsamli, yogun ve c¢ok
yonliidiir. Bu ¢ok yonliilik ve yeni gozetimin gelecege yonelik tahmin olasiliklari
kisinin kendisi hakkinda bildiklerini, gbzetim yapan organizasyonun bildiklerine

oranla daha diisiik hale getirir.'*

"I Gary T. MARX, Seeing Hazily (but not darkly) Through the Lens:Some Recent Empirical Studies
of Surveillance Technologies”, 371.
2 Bkz. (3), MARX, http://web.mit.edu/gtmarx/www/surandsoc.html



82

G. Marx ayrica, bu yeni gozetim yoOntemleriyle birlikte geleneksel yontemlerin
ortadan kalkmadigmi ifade etmektedir. Aksine bunlar yeni ¢esitleriyle
cogalmaktadir. Ciinkii ona gore mikrobiyoloji, yapay zeka, elektronik, iletisim ve
cografi bilgi sistemlerindeki ilerlemeler ve mikrogipteki gelismelerden bu yana
ortaya ¢ikan gilinimiiz gozetimini agik¢a ve tam olarak tanimlamamaktadir.
Glinlimiiz sosyal yasami bu keskin ayrimi yapmak i¢in fazlaca karigiktir. Degerler
arasinda bazi gegisler olmaktadir. (Ornegin geleneksel bir gozetim tiirii olan
muhbirler az goriintirliige sahipken yeni bir tiir olan uyusturucu testi araliklarla
uygulanir.) Her seye ragmen bu tip siniflandirmalarin biiyiik farkliliklart analiz
etmekte faydasi olacaktir. Marx’a dayanarak geleneksel gozetimle yeni gozetim
arasindaki farkliklar su sekilde Ozetlenebilir: Yeni gozetim c¢ogunlukla coklu
onlemleri igeren ve geleneksel gozetime gore daha kapsamli bir gozetimdir. Daha
yogun ve daha yaygindir. Tarafsiz olarak daha fazlasi bilinse bile ge¢gmiste gozetim
yapan bir kisinin bildiklerine nispeten bir kisinin kendisi hakkinda bildiklerinin orani
daha diisiiktiir. Gegmise oranla gdzetim nesnesinin silik bir birey, bir kiime ya da
topluluk olma ihtimali ¢ok daha yiiksektir. Bu vurgu, bireylerden, sistemin ve
sebekelerin Otesine genislemistir. Veri sik sik direkt temsilden taklitcilige, sozel ve
sayisal bigimden de video ve ses kayitlarin1 da kopyalayacak boyuta gegmektedir.
Uzman denetimlerine sik sik kendi kendine denetim yontemleri eslik etmektedir (ya
da yerini bu denetim ydntemlerine birakmaktadir). Gorsel, sesli, s6zel ve sayisal
verileri birlestirmek, gondermek ve almak kolaydir. Verileri diizenlemek, yiiklemek
geri getirmek ve analiz etmek ise daha kolaydir. Geleneksel gozetim de ise bu

anlatilanlarin tam tersi gegerlidir.'*

Yeni gozetimle birlikte geleneksel gozetim yontemleri tamamen ortadan
kalkmamistir. Hala geleneksel gozetim yontemleri kullanilmaktadir. Bununla birlikte
Ozellikle yeni enformasyon teknolojilerinin kullanimiyla birlikte gozetim daha
kapsamli, daha yogun, daha miidahaleci ve daha yaygm bir hale gelmistir.

Ekonomiden tibba ve istihbarat alanlarina kadar kullanilma yelpazesi genislemistir.

' Bkz. (103), MARX, 14-15.
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Bunun sonucunda da daha etkili bir gli¢ aract haline gelmistir. Bu teknolojiler
gbzetimin yapisini sarsict bir sekilde degistirmeye devam etmektedir. Fakat bu
sarsicl yapiyl anlamak i¢in Oncelikle gozetimi kavramamiz gerekmektedir. Ayrica
eger buna alternatif modeller arayacaksak, hem George Orwell’in 1984’{indeki
Biiyiik Birader (Big Brother) modeli hem de Jeremy Bentham’in Panoptikon

hapishane modelinin iizerinde durmak gerekmektedir.

3.3. Tele Ekrandan Elektronik Panoptikon’a

Gozetimle ilgili olarak yapilan incelemelerde 6zellikle George Orwell’in Biiyiik
Birader incelemesinin ve Bentham’in Panoptikon hapishane planinin 6ne ¢iktig
goriilmektedir. Ozellikle yeni gozetimle ilgili olarak yapilan calismalarda ilk
benzetme, George Orwell’'ln  1984’lndeki Biiyiik Birader figiiriinden
kaynaklanmaktadir. Bu yeni gozetim araclariyla tipki Orwell’in romanindaki gibi
“BUYUK BIRADERIN GOZU SENDE” soziinii animsatan mekanik gozler

bireylerin {istiine ¢cevrilmistir.

Orwell, romaninda devletin her seyi denetim altinda tuttugu, en kiiciik bir aykiriliga
ve bireysellige izin vermedigi, resmi ideolojinin biitiin tarihi ve dili kendine gore
kurguladigr bir toplum distopyasindan bahseder. Romanda, insanlart stirekli
gozetleyip baski ve denetim altinda tutan “Biiyiik Birader” adinda merkezi bir gii¢
bulunmaktadir. Bu gii¢ siirekli denetimi saglanmak i¢in “tele ekran” adli bir
teknolojiyi kullanmaktadir. Romanin kahramani Winston Smith, giinliigiine
“KAHROLSUN BUYUK BIRADER” diye yazar ve bu dikkat ¢ekici bir sekilde hep
biiyiik harflerle yazilmistir. Oysa ki tele ekrandan kacarak boyle sozleri yazmak ve
ve ustelik giinliik tutmak tehlikelidir Aslinda giinliigii tutsa da tutmasa da fark etmez.
Ciinkii Diislince Polisi onu ergeg ele gecirecektir. Eger tek sézciik yazmamis olsaydi
bile yine tiim suglar1 igine alan bir su¢ islemis olacakti. Buna diigiince sugu

deniyordu. Diisiince sucu sonsuza kadar gizlenebilecek bir su¢ degildi. Bir siire
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saklanabilirdiniz; ancak yillar sonra bile eninde sonunda sizi yakalamalarini

engelleyemezsiniz.'**

Parti, sadece tele ekranla degil, parti iiyelerini uzaktan kalp atiglarini algilayan
sensorler aracilifiyla da izleme yapmaktaydi. Bu sensorler alici-verici (¢ift-yonlii)
televizyon ekranlar1 i¢inde tiim evlere, devlet binalarina ve kamuya agik alanlara
yerlestirilmistir. Bu sensdrleri bireylere odaklayip, kalp atislarimi 6lcerek, Biiyiik
Birader’in izledigi bireyin olagan dis1 aktivitelere girme niyetinde olup olmadig1 da
anlasilmaktadir. Onemli bir nokta da Orwell’in 1984’iinde herkesin televizyonu
vardir. Ama hi¢ kimsenin televizyonu kapatmasina izin verilmez. Hi¢ kimse

televizyonun nasil bir kayit araci olarak kullanilacagindan da haberdar degildir. '*

Parti, hayatin her diizeyinde denetleme yapmaktadir. Bu noktada partinin en biiyiik
dayanagi, insan dogasinin da buna baskaldirmayacagidir. Ciinkii insan dogasi, onlara

gore uysaldir. 146

Orwell’in romaninin sonunda bu uysalligin kazandigin1 goriiyoruz.
Ciinkii Smith direnme hareketinden vazgeger. Biiylik Birader’e direnmek bosunadir.
En sonunda Biiyiikk Birader biitiin diinyay1 ele gegirecektir. Insan kendisiyle

e .14
savagmayi birakacak ve onu sevmeyi 6grenecektir.'*’

Bu yeni gozetim araglariyla yasadigimiz iligkiyi animsatmaktadir. Yeni gozetim
araglarina kars1 direnis eksikligi, bu gozetim araclarini kullananlarin da tipka
Orwell’in  romanindaki gibi, insanlarin direnis eksikligini ve uysalligini
bilmelerinden kaynaklanmaktadir. Tezin ilerleyen bdliimlerinde bu konuya ayrintili
olarak deginilecektir. Olusan sistem, insan dogasinin uysalligindan yola ¢ikarak onun
olusan tele ekranin goniilli olarak bir parcasi olmayr kabul edecegi iizerine

kuruludur. Ama tek bir farkla, bu zorla, baskiyla degil, “Biiyiik Birader”lerin

1% George ORWELL, Bin Dokuz Yiiz Seksen Dort, Cev. Nuran Akgéren, 22-23
" Agk.

10 A gk, 218.

7 A.g k., 238-239.
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sevilmesini 6grenerek yapilmaktadir. Orwell’in Biiyiik Birader benzetmesinin, su an
icin tamamen olmasa bile, 6zellikle tele ekranin teknolojik olarak nasil ¢alisacagiyla

ilgili kisminin eksik kalmasina ragmen, hala gecerliligini korumaktadir.

Orwell’in Biiyiik Birader’i kadar etkili olan ve bir sistem kurarak goézetimin isleyisini
ondan birka¢ yiizyll once agiklayan Bentham’in Panoptikon’udur. Bentham’in
Panopticon hapishane plani, 06zellikle Foucault’nun calismasiyla gilinlimiize
taginmustir. Bu planin elektronik Panoptikon ile uygunlugu konusu ayrica bir ¢aligma
alan1 olmustur. Bu nedenle bundan sonraki bdliimde bu konularla ilgili goriiglere yer

verilecektir.

3.3.1. Bentham’dan Foucault’ya Panoptikon

David Wood’a gore gozetim caligmalarinda Foucault kurucu bir diisiiniirdiir ve onun
modern kisinin gelisimi iizerine ¢alismalari, Hapishanenin Dogusu adli kitabi, bu
disiplinlerarasi, gen¢ ve olgunlasmamis alan i¢in bir ayra¢ olarak kalmaktadir.
Foucault bu calismasinda bize Jeremy Bentham’in Panoptikon fikrini ve bunun
yorumunu vermektedir. Wood’a gore Foucault i¢cin Panoptikon, modern projede
anahtar, uzamsal bir figlir ve ayrica modern kisiligin yaratilisinda, diger bir deyisle
insanlarin ve toplumun goriislerinde, modernligin imajinda anahtar bir mekan
tasarmudir.'*® Foucault’nun bize ulastirdigi Panoptikon fikrinden 6nce Bentham’in

zihnindeki Panoptikon’u agiklamak gerekmektedir.

Jeremy Bentham, 1791 yilinda yayinladigi Panoptikon planiyla ceza, reform ve
yonetimde yeni bir ¢agin dogusunu ilan ediyordu. Onun zamanindaki hapishaneler

igrencti: Her tlirden mahkum cok kotii yasam kosullarinda birarada bulunuyordu.

48 David WOOD, “ Editorial Foucault and Panopticizm Revisited”, 235.
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Bunlar kadin-erkek, saglikli-hasta, ¢ocuk-yasl, katil-kii¢iik hirsiz fark etmeden ¢ok
az yiyecek saglanarak veya hic¢ saglanmayarak, asir1 kalabalik pis odalarda birarada

tutuluyordu. Bentham’mn amaci biitiin bunlari hatta daha fazlasini degistirmekti.'*’

Bentham tarafindan Oncelikle mimari olarak tasarlanan bu basit fikir, yani
Panoptikon, hapishanelerin idare seklinde koklii bir degisiklik yapmayr amagliyordu.
Ona gore bu yeni diizen, toplumun gereksinimlerini zekice gozlemliyordu. Giivenli

2

nezaret, “hapishane, inziva, zorunlu emek ve talimdir.” Bunlar uslanmazlari
cezalandirmaya, delileri denetlemeye, suclulular1 1slaha, saniklar1 tevkife, aylaklari
calistirmaya, muhtaglara yardim etmeye, hastalar1 tedavi etmeye, isteyene istedigi
sanayi dalinda egitim vermeye ya da egitim yolunda artan yaris1 diizenlemeye
yetecek faktorlerdi. Panoptikon’un goriisii, kotiiliik kin ya da nefretten riilmiiyordu;
bu bilerek zulmeden bir sey de degildi. Sonugta insani ilerlemenin muhtesem
vizyonu ile sarhos olan ve bu ilerlemeyi hizlandirma giidiisii ile giidiilenen ger¢ek bir
reformcu olarak Behtham’in diislindiigli, her seyde aradigi, “insanin mutluluguydu.”

O gozetlemenin bireyler arasindaki belirsizligi ortadan kaldirarak, bireyleri huzura ve

mutluluga ulastiracagma inaniyordu.'

Bentham’in zihninde, bunlarin gergeklesmesini saglayacagini umut ettigi yapinin
mimari tasarimini Foucault su sekilde agiklar: “Halka seklinde bir bina ve ortasinda
bir kule ve kuleden halkanin i¢ cephesine bakan genis pencereler. Kuleye bakan bina
hiicrelere ayrilmistir, hiicrelerin her biri bina boyunca derinlemesine uzanir. Bu
hiicrelerin iki penceresi vardir: Biri igeriye dogru agiktir, kulenin pencerelerine denk
diiser; digeri digartya bakarak, 15181 bir bastan bir basa hiicreyi katetmesini saglar.”
Bu durumda merkezi kuleye bir gézlemci yerlestirmek ve her bir hiicreye bir deli, bir

hasta, bir mahkum, bir is¢i ya da bir grenci kapatmak yeterlidir.""

49 Bkz. (81), KING, 41.

' William TAIT, The Works of Jeremy Bentham, Edinburg: 1843 40,64. Aktaran: Zygmunt
BAUMAN, Parcalanmis Hayat, (Postmodern Ahlak Denemeleri), Cev. ismail Tiirkmen, 146.
' Michel FOUCAULT, iktidarmn Gézii, Cev. Isik Ergiiden, 86



87

Foucault’ya gore bu hiicrelerin her biri bir kafestir ve ne kadar kafes varsa aslinda o
kadar tiyatro sahnesi ve oynanan oyun bulunmaktadir. Yalniz bu oyunda herkes tek
basinadir ve bireysel oyunlarini1 oynarlar ve siirekli olarak goriintir durumdadirlar. Bu

yap1, goriilmeden gérmeye olanak veren bir diizenlemeye sahiptir.'>*

“Sonug olarak, hiicre ilkesi tersine dondiiriilmekte veya daha dogrusu onun tii¢
islevi -kapatmak, 1siktan yoksun birakmak ve saklamak- tersytliz edilmektedir,
bunlardan yalnizca birincisi korunmakta, diger ikisi kaldirilmaktadir. Tam
151k altinda olma ve bir gézetmenin bakisi, aslinda koruyucu olan karanliktan
daha fazla yakalayicidir. Goriiniirliik bir tuzaktir. Hiicre i¢inde olanlar yan
hiicrede kimin ne yaptigim1 gorememektedir. Buradaki gdzetimin esasi
goriinlir olma, ama gérememektir. Goriinmezlik diizenin gilivencesidir. Bu
sayede nerede gozetim yapiliyorsa orada kurallarin disinda hareket
edilmeyecektir. Ornegin eger kapali tutulanlar mahkumlarsa, komplo, toplu
kacis girisimi, yeni su¢ isleme tasarilari, karsilikli koti etkilesim tehlikeleri
olmayacaktir; eger s6z konusu olanlar delilerse, karsilikli siddet kullanma
tehlikesi olmayacaktir; eger cocuklar s6z konusuysa, kopya ¢cekme, giiriiltii,
gevezelik, dalginlik tehlikesi olmayacaktir. Eger kapatilanlar iscilerse, kavga,
hirsizlik, anlagma, isi geciktiren, onu daha az nitelikli hale getiren veya
kazalara yol acan dalga gecmeler olmayacaktir. Sonugta ise gardiyanin bakis
acisina gore bu kalabaligin yerine, sayilabilir ve denetlenebilir bir ¢ogulluk
geemistir; kapali tutulanlarin bakis agisindan ise, kapali kapilar ve bakiglar
altindaki bir yalnizhk gegmistir.”' ™.

Buradaki amag, kotiliigli engellemek ve zaten kotii olanlarin da iletisimlerini
engelleyerek kotiiliiklerini yaymalarina engel olmakti. Boylece disiplin artik bir

mekanizma haline geliyordu.'>*

Foucault’nun belirttigi gibi Panoptikon’nun 6nemi, tugla ve hargla yapilan insasinda
degildir. Onun etkisi, yarattigi disiplin mekanizmasindan kaynaklanmaktadir. Ona
gore Panoptikon, iktidart otomatiklestirip bireysellikten c¢ikartmaktadir. Bu iktidar

ilkesi o kadar otomatik hale gelir ki diizeni saglamak i¢in gii¢ kullanmaya gerek

12 Michel FOUCAULT, Hapishanenin Dogusu, Cev. Mechmet Ali Kiligbay, 295.
AL g k., 295.
134 Ali AKAY, Michel Foucault’da iktidar ve Direnme Odaklari, 105
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kalmayacaktir. Ayrica bu denetim mekanizmasi kisiye bagl olarak islemez; ¢linkii
kulede kimin izledigi 6nemli degildir. Orada bir izleyenin oldugunun bilinmesi
sistemi devam ettirir. Bu sistemi devam ettiren, izleyenin bakisinin
igsellestirilmesidir. Bunun sonunda herkes kendi kendini gozetleme noktasina varir.
“Miikemmel formiil: Stirekli bir iktidar ve sonugta giiliing bir maliyet!”

Bu giiliing maliyete saglanan diizende ¢ok dnemli bir soru bulunmaktadir. M. Perrot,
Foucault ile yaptig1 sdyleside bu soruyu, yani Bentham’in kuleye kimi koydugu
sorusunu sorar. Foucault ise bir cevap niteliginden ¢ok su saptamay1 sapar: Bentham
kuleye kimi koymaktadir? Tanri’nin goziinii mii? Fakat Tanr1 onun metninde pek yer
almaz; din ancak ise yaradigi 6l¢iide rol oynar. Kim o halde? Aslinda Bentham
iktidar1 kime emanet edecegini pek 1yl bilmemektedir ve kimseye de

giivenmemektedir. Ciinkii monarsi teorisi bunu icermektedir.'>

Panoptikon uygulanisi itibariyle bir¢cok goreve sahiptir; mahkumlar1 cezalandirmanin
yaninda hastalar tedavi etmeye, 08rencileri egitmeye, delileri muhafaza etmeye,
is¢ileri gozlemeye, dilencileri ve aylaklar1 ¢aligtirmaya yaramaktadir. Uygulama
olarak hiyerarsik orgiitleme, iktidar merkezleri ve kanallar1 diizenleme, bir iktidarin
araclarin1 ve miidahale big¢imlerini tanimlama tarzidir. Bu yontem hastanelerde,
atolyelerde, okullarda, hapishanelerde devreye sokulabilir. Panoptikon semasi
herhangi bir iktidar aygiti i¢in bir yogunlastiricidir. Ayrica iktidar elde etmenin, yeni
ve bliylik bir yonetim aract elde etmenin bir bigimidir:“Miikemmelligi uygulandigi

her kuruma verme yetenegine sahip oldugu biiyiik giicten kaynaklanmaktadir.”'*

Her ne kadar Bentham’in tasaris1 ger¢eklesmese de, Panoptikon, gézetimin kapitalist
devletlerde yayginlasmasini daha iyi anlamamizi saglayan giiclii bir benzetme olarak
kendine yer bulabilmistir. Campell ve Carlson’a goére Panoptikon’un belirli bir
mimari tasar1 olarak algilanmasindan 6te, Foucault’nun 6nerdigi gibi, “islevselligin

genelleme modeli: giic iliskisini gilindelik hayata goére tanimlama yolu” olarak

159 Bkz. (151), FOUCAULT, 95-97.
136 Bkz. (152), FOUCAULT, 303-304.
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algilanmasi gerekir. Onlara gore cagdas kapitalist iilkelerde Panoptikon, verimliligin
en milkkemmel modelidir. Bu verimlili§in nedeni Panoptikon’un herkesin kendi
hareketlerini disipline edecek sistemi yaratmasindan kaynaklanir. Panoptikon modeli,
baski1 tehdidi ve her yerde her zaman hazir gozetim olasiligini ortaya ¢ikardigi kadar,
“kendi kendini gozetleme” meselesini de ortaya ¢ikartmaktadir. Hapishanede bu tiir
bir baski ¢ok belirgindir: Eger mahkum onaylanmayan harekete tesebbiis ederse,
mahkum o hareketiyle ylizlestirilecek ve sonucta cezalandirilacaktir. Benzer yontem,
bireylerin kendi davranislarini iyi gozetleyememesinden otiirli alinabilecek kinama,
ret veya tahliyelerin verilebilecegi ¢alisma alanlarinda, hastanelerde ve okullarda
uygulanabilir. Campell ve Carlson, Foucault’ya dayanarak, bireye kendi kendine
gozetimin Onemi anlatilirsa, s6z konusu baski mekanizmalarinin tamamen
kaldirilabilecegini, ama bireyin kafasinda baski tehdidi mevcut oldugu siirece devam

edecegini belirtirler."’

Kendi kendine gozetleme, Vaz ve Bruno’ya gore de Panoptikon’un Onemli
unsurlarindan birisidir. Boylece i¢ gozetimle birlikte sistem, otomatik olarak
giiclenecektir. Onlar, i¢ gézetimin alisilmig, beklenen uygunluk dogrultusunda giice
boyun egmek oldugunu belirtirler. i¢ gdzetimin olus noktas: giiciin bizden bekledigi
dogrultuda davranmaya calismakla baslar. Ama bu izleniyor olma olasilifindan
haberdar olmamizdan kaynaklanmaktadir. Onlara gore eger giiciin géziinden kagma
sans1 verilirse farkli bir sekilde davraniriz. Uysal bedenlere benzemeye baslariz. Ama
bizim uysallifimiz sadece goriiniiste olacaktir. Ciinkii bu goriiniis goézleniyor
oldugumuzu diisiindiigiimiiz siire boyunca tasityacagimiz bir maskedir. Diger bir
deyisle giiciin goziinli benimseyecegiz ama degerlerini tanimayacagiz. Onlara gore i¢
gozetim aslinda 6ziimsenmis ve taninmis olanin gozetimidir. Vaz ve Bruno’ya gore
eger goOzetimin modern uygulamalari Panoptikon prensiplerinin uzantisi ve
yogunlastirilmas: olarak goriiliirse bugiin totaliter bir c¢agda yasama riskini

tastyacagiz. Onlar, kendi kendine gozetimin siirekli otoritenin sagladigi gozetimle

17 John Edward CAMPELL - Matt CARLSON, “Panoptikon Com: Online Surveillance and the
Commodificaiton of Privacy”, 201.
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aslinda bireyleri oyun oynayarak cezalandirmadan korktuklar: i¢in uysal bedenlere
doniistiirdiigiinden bahsederler. Ama bu noktada onlara gore Onemli olan giic

otoritesi, aslinda vicdanlarimizdir. 158

Panoptikon’un en Onemli prensiplerinden olan goézetimin igsellestirilerek kendi
kendine gozetime doniismesi, gozetim toplumunun en O6nemli Ozelliklerinden
birisidir. Gozetimin sadece bir otorite kanaliyla igsellestirilmesinden Gte, daha mistik
bir 6geye yani i¢ sesin etkisiyle uysal bedenlere doniisme s6z konusu olabilecektir.
Yani uysal bedenler, sadece otoritenin bakisindan degil, i¢ sesin bakisa donmiis

sekliyle beraber olugsmaktadir.

Bunun yaninda, reddedilemez bir sekilde gozetleme prensibi Panoptikon’dur ve
giinimiizde c¢ok canhdir. Giivenlik kameralarinda, kredi kartlarinin arkasindaki
manyetik bantlarda, siber uzayda, kendi ekseninde donen bazi reklamlarda
goriilebilen ornekler bunlardan sadece bir kagidir. Panoptikon’un bunun gibi baska
yerlere transfer edilebilmesi de es degerde dnemlidir. Panoptikon ilk basta hapishane
dizayni i¢in glindeme gelsede sadece cezalandirma amacgli bir mimari tasarim
degildir. Bunun sadece bir hapishane olarak degil, bircok ¢evrede uygulanmak iizere
tasarlandig1 hatirlanmalidir. Bu iki bakis a¢is1, Panoptikon’un kalbidir ve ona biiytik
giic katmaktadir. Ayn1 zamanda Panoptikon’a getirilen elestirilerin seviyesi de ¢ok
fazla artmistir. King’e gore artan elestiriler Panoptikon’un 6nemli ve gegerli bir
benzetme oldugunun ve hala calisan bir sistem oldugunun gostergesidir. Bu yiizden
de kesinlikle g6z ard1 edilmemelidir.

Peki Panoptikon’la ne yapilabilecektir? King bunun i¢in su tespiti yapar: Giinliik
yasamimizda, iste ve evde, hiikiimet tarafindan, tiiketici bilgi gruplart ya da
firmalarca gézlemlenmekteyiz. Bununla birlikte vardigimiz noktada dikkat etmemiz

gereken sey, Panoptikon’un bir¢ok farkli uygulamasi olabilmesine karsin giiniimiizde

8 Paulo VAZ and Fernando BRUNO, “Types of Self-Surveillance:from Abnormality to individuals
at risk, http: // www. surveillance-and-society.org /articles1 (3) /self. pdf.
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bu sistemi tamamiyla kullanmanin miimkiin olmamasidir. Gozetleme prensibince
toplanan bilgiler, bireyleri kategorilere ayirmak ic¢in kullanilmaktadir. Bu bilgiler
ekonomik, sosyal ve politik kategoriler olusturmak i¢in kullanilabilir. Diisiik
harcanabilir geliri olan kisiler ticari ilginin hedefi degillerdir. Politik partilere ve
cesitli organizasyonlara katilmayanlar, bu siirecin getirecegi refahin ve kolayliklarin
ilk alicilar1 olamayacaklardir. Limitler gelir, egitim, teknolojiye erisime
dayandirilmistir ve bu ciddi sikintilara yol acgabilecektir. Bilginin yayginlasmasi ve
Ozellesmesi ve bireysel sosyal agiklarin gitgide artmasi nedeniyle, bu bilgi kaynaklar
herkes tarafindan kendi yasamlarini giizellestirmek i¢in kullanilamamaktadir. Bu gibi
teknolojik esitsizlik durumunda, Panoptikon sadece gozlerini sana ¢evirmis mimari
bir tasar1 degildir,;0 6yle bir mimari yaklagimdir ki, toplumu kesimlere ayiran, onlara
emreden, kategorize eden bir sistemdir. Bu sistem gruplarin birbirleriyle olan bilgi
doniislimiinden faydalanmasini engelleyerek, bu kesimlerin marjinallesmesini
saglamaktadir. King’e gore “Elektronik Panoptikon™ katilimcilarini hapseden bir
hapishane degil, kapitalist toplumda gii¢ iliskilerinin yayginlastirilmasi ig¢in

teknolojik ilerlemelerin kullamldigi bir sistemdir.'”

King ‘in belirttigi gibi acaba
Panoptikon elektronik gdzetim araglari i¢in de uygun bir tanimlama midir? Yoksa

elektronik gozetim baska prensipler etrafinda mi1 ¢aligmaktadir.?

3.3.2. Elektronik Gozetim ve Panoptikon

200 yili askin bir ge¢cmise sahip olmasma ragmen Panoptikon hala yasadigimiz
diinyanin gbzlenmesi i¢in kullanigli bir mecaz olarak kalmistir. Ayrica, tarihin ve
modern Bati toplumuna nasil yansitildiginin anlasilmasi, hem etrafimizdaki diinyay1
anlayabilmemiz hem de ileriye dogru giden yollar1 gorebilmemiz i¢in son derece

onemlidir.

159 Bkz. (81), KING, 48-49.
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Foucault, bu sistemin sadece gozetleme amaciyla degil, hayatin diger alanlarinda da
uygulanabildigini, hatta insanlar1 farkli kategorilere ayirmak i¢in kullanilabilecegini
savunarak “panoptisizm” kavramini gelistirmistir. Foucault bilgi ve iktidar arasindaki
iliskiyi ve iktidardaki insanlarin kontrol disina ¢ikanlar1 belirleme ve ayirma, kiiltiirle
pekistirilen normlar1 yaratma egilimleri oldugunu agiklamistir. Foucault’'nun bu
sisteminin yeni gozetim araglariyla Ortligiip Ortiismedigiyle ilgili olarak Bennett,
Mark Poster’in giincel gozetim ve sosyal kontroliin yeni bi¢cimi olarak gordigi

“Siiperpanoptikon” kavramiyla Panoptikon’a yeni bir yorum kattigina deginir.'®’

Poster “Stiperpanoptikon” adini1 verdigi bu yeni kavramla veri imajlar1 ile dolu bir
sanal diinyaya atifta bulunur. O, Siiperpanoptikon kavramini su sekilde ifade eder:
“Bugiinkii iletisim devreleri ve veritabanlar1 Siiperpanoptikon’u bir kurum olarak
yaratmaktadir. Buras1 dyle bir kurumdur ki duvarsiz, penceresiz, gézetleme kulesiz
bir gézetim yeridir.” King’e gore Poster’in bu iddiasi, Foucault’'nun Panoptikon’un
kurumsuz ve toplumun merkezinde fikirleri yaymak iizere var oldugu iddiasi ile aym
cizgide bulugsmustur. Siiperpanoptikon’da bireyler bir sekilde bilgisayarin iginde
oldugunun farkinda degillerdir. Siberuzaymm disinda bir yerlerde bireylerin
egilimlerini diizenleyen, kullanan ve satan baska bir “gerceklik” vardir. Bireyler
bundan boyle kisisel, merkezi, rasyonel ve 6zerk olarak degil ancak ortak ilgilerin

merhametindedir.'®"!

Poster’a gore bu sanal diinyada bedenler sebekelere, veritabanlarina, enformasyon
koridorlarina tespih tanesi gibi dizilir. Boylelikle bedenler adeta enformatik olarak
ipe gegirilir. Tlim bu enformasyon depolayan sistemler sayesinde artik gozlenmekten
kacabilecek ya da etrafinda bir direnis olusturabilecek bir alan kalmamistir. Cilinkii

her kredi karti kullanimi ve her satin alma eylemiyle verilen verilerle bireyler,

1% Colin I BENNETT, “Privacy in the Political Systems: Perspectives from Political Science and
Economics”, http://web.uvic.ca/polisci/bennett/pdf/westinbook.pdf. 11.

" Mark POSTER, ‘Databases as Discourse; or, Electronic Interpellations,.In  Computers,
Surveillance, and Privacy (David Lyon and Elia Zureik, eds), pp 175-192.,University of Minnesota
Press, Minneapolis., Aktaran: (81)KING,46-47.
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“Superponoptikonu” olusturur. '®*Ancak bu, Bauman’a gore bir farkla degisik bir
Panoptikon’dur. Bu fark depoya veri saglayan gozetim altindaki kisinin gozetimde

birinci ve géniillii bir unsur haline gelmesindedir.'®

Lyon’a gore de Panoptik imge, elektronik gdzetim yontemlerinin incelenmesinde
uygulanabilir. Yalniz bu imgenin kullanimi1 baz1 potansiyel tehlikeleri de beraberinde
getirmektedir. Her ne kadar “Panoptik ayristirma mekanizmalar’” tiikketim
gozetlemesinin  nasil  ¢alistiinin  yollarin1  aydinlatsa da  Panoptikon’u
genellestirmenin kolayca yanlis bir yola siiriikleme ihtimali de bulunmaktadir.
Yonetim teknikleri konusunda, her durumun dikkatli yapilmis analizi genelde
panoptisizmin limitlerini ortaya c¢ikartyor. Lyon, Panoptik’in “¢cok Otesinde” bir
yerde miyiz sorusunu, iki ayr1 sekilde cevaplamaktadir. Bazi yonlerden Panoptik
imge bize gilincel gozetleme gerceklikleri konusunda ¢ok sey gosterebilir; diger
taraftan dikkatimizi gergekte olup bitenden uzaklastirabilir. Panoptikon’un nerede
calistig ile ilgili olarak su ornekleri verir: Bir fabrikadaki yonetim denetlemelerinde,
bir sosyal yardim uzmaninin vaka dosyalarinda, bir otoparkin video-kamera ile
denetlenmesinde ve reklamcilikta tiiketicilerin arzularina gore hedeflenmesinde
Panoptik stireglerin ortaya ¢iktigi dogru olabilir. Ama aslinda en 6nemli soru burada
Panoptikon’un hangi siireclerinin ¢alistigina yoneliktir. Panoptikon’un hangi yonleri
burada isliyor? Gozetleyenin goriinmez olmasi mi1? Ya da Ozneleri siniflandiran,
iceren ya da dista birakan ayristirma mekanizmalart mi1? Yoksa giiciin nasil
uygulanacagina karar verici olacak 6zel tipte enformasyonlarin biriktirilmesi mi?
Lyon’a gore Panoptik benzetmesi kolaylikla hepimizin devasa bir gozetleme kontrol
makinesinin i¢inde, bir tiir totaliter distopyada hapsoldugumuz izlenimini verebilir.

O, bu izlenimin sagma bir diisiince olduguna dikkat cekmektedir. Ona gore

192 Mark POSTER, Database as Discourse,or Electronic Interpellations, Det-Raditionalization,

Der. Paul Heeles, Scott Lash ve Paul Morris, 291,284. Aktaran Zygmunt BAUMAN, Kiiresellesme
(Toplumsal Sonuglari), Cev. Abdullah Yilmaz, 60.
19 ALg k., 60.
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Panoptikon, incelikli bilgisayar temelli gozetim cagi i¢in bir vaat igerir gibi

goriinmektedir.'®*

Gandy ise bu gozetim cagi icin Ozellikle Panoptik ayirmanin iistiinde durmaktadir.
Panoptik ayirma, kisisel enformasyonun toplanmasi ve degerlendirilmesi igin
kullanilmaktadir. Ona gore bu sistem karmagik bir ayrimer teknolojidir. Bireyin
kisisel statiisii ve davranislar1 hakkindaki tiim enformasyon, kisinin ekonomik degeri
konusundaki istihbarat icin faydali olabilecegi igin Panoptik’tir. Insanlari, bu
tahminleri baz alarak kategorilere ayirdig: icin de ayrimer bir teknolojidir. Panoptik
ayirma, karmagik teknoloji olarak, hem kisisel enformasyonun toplanmasi,
saklanmasi, islenmesi ve paylasilmasini saglayan bilgisayar ve telekomiinikasyon
sistemlerini hem de birey ve gruplari, kdrin ve riskin maksimum hale getirilmesini
gerektiren modeller, tahminler ve stratejik oryantasyonlar1 baz alarak birbirinden
ayiran, gruplandiran ve hedefleyen analitik yaklagimlari igerir. Panoptik ayirma alici
ile satic1 arasindaki kisisel iliskiyi, sibernetik istihbarat tarafindan kontrol edilen
gayri sahsi bir isleme doniistiiren evrimsel veya diyalektik bir slirecin sonucudur. Bu
Panoptik ayristirma sisteminde kisisel enformasyonlar teshis edilir, siniflanir ve
simiflanan enformasyona deger bicilir. Smiflandirma sistemi Foucault’nun
Panoptikon modeli icinde oOnemli bir stiregtir. Ciinkii simiflandirma  giiciin
uygulanmasina dahil olan bir siirectir. Gandy, siniflandirmanin ve ayirmanin etkinligi
ve verimliligi artiracagini diigiinmektedir. Boylece disipline maruz kalanlarin
gelecekteki davraniglart konusundaki belirsizlik azaltilmig olur. Siniflandirma, artik
sadece disipline maruz kalanlar i¢in degil, ticari firmalarin kendi pazar paylarini ve
kar oranlarini artirmaya veya siirdiirmeye ¢alistig1 piyasada da énemlidir. Ciinkii bu
stire¢ sayesinde firmalar tliketicinin potansiyel degeri hakkinda bir fikre sahip
olabilirler. Panoptik ayirma, ona gére Panoptik sistemin ayrilmaz bir parcasi olarak

goriilmektedir.'®

' David LYON and Christian HOLLER, “Surveillance Systems- Towards an Electronic Panoptical

society?”, http://www.heise.de/tp/r4/artikel/8/8026/1 .html.

15 Oscar H. GANDY Jr. “Coming to Terms with the Panoptic Sort”, Surveillance, Computers,
Privacy, Editors: David Lyon&Elia Zureik, 133-136
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Bu islevle elektronik tasnif tamamlanmis olur ve kisiler kendilerini elektronik
Panoptikon i¢inde bulurlar. Bu enformasyon toplama ve degerlendirmenin birgok
ornegi bulanabilir, ancak ¢ok az insan bunun farkindadir. Ornegin Internet’i kullanan
herkes bir web sayfasini ziyaretinde, ozellikle online aligveris yapiyorsa, belli
miktardaki kisisel enformasyonu site tarafindan depolanir. Bunun amaci siteyi
ziyaret eden kisiyi goriiniir kilmak ve sitenin miidavimi, destek¢isi olmasini
saglamaktir. Bu enformasyon kisinin daha sonra kimliklendirilip tanimlanmasini ve
siiflandirilmasini saglamak amaciyla kaydedilir. Ayirma siirecine giren bireye
egilimleri dogrultusunda tiikketim araglar1 gonderilir. Milyonlarca insana ait
aktivitelerin bu veritabanlarinda bu amacla kullanilmak {izere toplanmasi ve

karsilastirilarak siiflandirilmasi giiniimiiz teknolojisiyle miimkiin olabilmektedir.'®

Bauman ise yakindan dikkatle bakildiginda, Foucault’'nun Panoptikon’u ile ¢agdas
veritabanlar1 arasindaki benzerliklerin ¢ogunun oldukga yilizeysel oldugunu belirtir.
Panoptikon’un ana amaci ona gore disiplini saglamak ve bireylerin davraniglarini
normallestirmektir. Panoptikon her seyden oOnce farklilik, tercih ve c¢esitlilik
karsisinda bir silahtir. Veritabani ve onun potansiyel kullanim alanlarinin 6niinde ise
boyle bir hedef bulunmamaktadir. Tam tersine, veritabanim1 destekleyen ve
kullananlar bankalar ve pazarlama sirketleridir. Bu sirketler kayitlarina ulastiklar
kisilerin bir tliketici olabilmek i¢in ne kadar yeterli olduguna yonelik veriler

toplarlar:

“Panoptikon, vatandaslarini {ireticiler ve/veya askerler olarak pengesine alir,
onlardan rutin ve tekdiize davranis sergilemesini bekler ve ister; veritabani ise
giivenilir ve gilivenilir miisterilerini kayda gegirir, hayatlarinda kayda deger
bir sey olmayan, tiiketim oyununu oynamaktan aciz, giivenilmez olan
insanlart eler. Panoptikon’un asli islevi, hi¢ kimsenin siki korunan mekanin
disina kagmamasini saglamaktir. Veritabaninin asli islevi ise kimsenin uygun
vasiflar1 tasimaksizin ve yanlis izlenimler uyandirarak o alana girememesini

166 Bkz. (81), KING,45.
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temin etmektir. Veritaban1 hakkinizda ne kadar ¢ok enformasyon igeriyorsa, o
kadar ¢ok hareket 6zglirliigiiniiz vardir.”'%’

Veritaban1 ayiklama, ayirma ve dislamanin bir aracidir. Kiiresellesebilenler bu
sisteme girer, digerleriyse ayiklanir. Ayrica Panoptikon’un aksine, veritabani
insanlar1 yerlerinde ¢ivileyen bir pranga degil, hareketlilik saglayan bir aractir. Diger
onemli bir fark da Panoptikon’da insanlar1 seyretmek i¢in zorla bir diizen kurulur;
simdiki diizenekte ise baskiya ihtiyac yoktur. Insanlar seyretsin diye bu yeni sistem
tarafindan ayartilirlar. Ustelik de kisiler nereye giderlerse gitsinler bu seyretme

mekanizmasina baglanabilirler.

Bauman burada aslinda kendilerini onun deyimiyle kiiresel seckinler kuliibiiniin
liyesi olarak gorenlere yonelik bir elestiride bulunur. Ciinkii bu durum ona gore
Poster’in belirttigi gibi kacabilecek yeri olmayan bir alan degildir. Bunu son derece

abartili bulur.

King bu elestirilere katilmakla birlikte bir noktanin altin1 ¢izmektedir. Giintimiizde,
insanlarin emsalsiz bir sekilde teknolojiye derinlemesine girmesiyle birlikte artik
sadece kurumlar ya da devlet degil, siradan vatandaslar da Panoptikon’un i¢indedir.
Bu siradan vatandasa gii¢ saglayacaktir. Herhangi bir kimsenin kisisel bilgisayaria
girerek Internet’e baglanma olanagmnin olmasi, eger ki kisi teknoloji endeksli
diislinliyorsa ve hacker ruhuna sahipse, sistemin kullanicisini gorebilmesini
saglayacaktir. Bu elektronik Panoptikon ile orijinal Panoptikon arasindaki iliski
konusunda sik¢a yazilan olumsuz seylerde bazi seylerin gozardi edildigini

gostermektedir.'®

"7 Bkz. (162), BAUMAN, 60-61.
'8 Bkz. (162), BAUMAN,61.
199 Bkz. (81), KING, 47.
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Ozetle Lyon’nun da belirttigi gibi Panoptikon, “gdzetimin higbir diiz “biitiinliiklii
aciklamasint sunmaz. Ayrica, bir dislama araci olarak Panoptikon, gelismis
toplumlarin {istiin hakimiyeti altina alan tiiketiciligin golgesinde kalabilir ve sadece
daha sert Panoptik rejimlerde 6nemsiz bir rol edinebilir”.'’’ Bununla birlikte
yukarida yer verdigimiz ne Orwell’mm “Biiyiik Agabey’i “ ne de Foucault’un
Panoptikon kavrami glinlimiiz gézetim yaklagimlarini agiklamada tek basina yeterli
olmayacaktir. Bu caligmalar  gliniimiizdeki  gbzetime  elestirel  bakisla

yaklasilmasindaki ana kaynaklar olacaktir.

Unutulmamasi gereken nokta, elektronik araclarla yapilan gézetimin bilgi tabanl ya
da enformasyon toplumlarinda hizla artan bir idare tarzi oldugudur. Giinliikk yasam
artik o kadar ¢ok sayida denetleme, izleme, kaydetme ve analiz edilme {izerinedir ki,
artik nerede olundugu ve ne yapildigiyla ilgili izlerin takibinin yapilmasi normal
sayllmaktadir. Fakat bu izler, her nasil dogrulansa da, masum degillerdir. Gozetimle
ilgili en Onemli celiskilerden biri, giinliik hayat i¢indeki rahathik, verimlilik ve
giivenligin gozetime bagl hale getirilmesidir. Ayrica bu her tiirlii “dolayli gortisiin”

-ozellikle televizyon, kamera ve digerleri yoluyla- yer buldugu ve degisik etkilerinin
oldugu bir diinyada olmaktadir. Gozetim bu dolayli diinyanin sadece bir yiiziidiir.
Ayrica ayrigtirllmas1 gereken sert ve yumusak ylizler sergilemektedir. Bununla
beraber, gozetim ayrica gii¢, vatandaglik, teknolojik gelisim, bilgi politikasi,

diizenleme ve diren¢ hakkinda sorular sormaktadir.'”!

Yeni enformasyon teknolojilerinin gozetim anlaminda yaptig1 en biiylik degisiklik,
gozetimin daha derine sizmasina olan etkisidir. Bu teknolojiler i¢indeki en 6nemli
araglarindan biri olarak Internet teknolojisinin kullanilmaya baslamasinin, “yeni” bir
gozetim durumunun belirtisi olup olmadigl gozetim analizlerinde 6nemli bir sorun

teskil etmektedir.'™

79 Bkz. (111), LYON, 113.
I Bkz.(134), LYON, http://pacific.commerce.ubc.ca/kbe/lyon_surveillance.pdf
172 Bkz. (111), LYON, 61.
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Lyon’nun da belirttigi gibi biz herhangi bir teknik devrim olmadan ¢ok 6nce “veri
ozneleriydik” dyleyse Internetin yarattig1 bir fark varsa, nedir? Bu fark, Marx’a gore,
Internetin gdzetimin dogasini niteliksel bakimindan degistirmesindedir Bdylece

gbzetim giindeliklesir, genisler ve derinlesir.'”

Bu baglamda da bilgisayar ve Internet teknolojisi gdzetimin daha yayilmasinda ve
daha da kisisellige doniismesinde onemli bir role sahip olmaktadir. Bu noktada
bilgisayar ve Internet teknolojisinin gdzetim igindeki rolii énemli oldugu igin tezin
bundan sonraki boliimiinde bu teknolojinin goézetim araci olarak yeni enformasyon

teknolojileri i¢indeki 6nemine deginilecektir

17 Gary T.MARX, “Undorcover in Comparative Perspective:Some Implications for Knowledge and
Social Research”, www.web.mit.edu./gtmarx/www/compspecsur.html.
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4. GOZETIiMDE YENIi YONLER

Gozetleme sistemleri giderek daha az belirgin ve agikta yapilirken daha sistematik ve
zekice uygulanir hale gelmistir. Gozetlemenin tarihine baktigimizda, gozetleme
gecmiste konteynerler i¢inde gelmisken -ilk olarak duvarlarla ¢evrilmis sehirde,
sonra kapitalist isyerinde ve daha sonra ulus devlette- kiiresellesmeyle artik siirlarin
Otesine gecmistir. GOzetimin bu smirlart asan seklinde bireylerin giinliik hayatlar
elektronik izlerinin kontrol altinda tutulmasmma olanak saglayan kimlik
kontrollerinden, gozetleme kameralarina, viicut kontrollerine, parmak izi ve veri
tabanlarina, Internet izleme programlarina ve cep telefonlarinin dinlenebildigi bir

diinyaya dogru evrilmektedir.

Bunlarin yamisira kisileri birbirlerinden ayirabilen, o6lg¢eklenebilir psikolojik ve
davranigsal karakteristiklerinden kimlik tespitlerini ¢ikarmaya yarayan biometrik
sistemler de gbzetim araci olarak kullanilmaya baslanmistir. Bu sistemlerle 6ncelikle
kisisel kayitlar toplanir. Ardindan bunlara bir kod verilerek sistemde depolanir; ve
sistemden istenildiginde depolanmis olan kayitlar ile kisisel bilgiler karsilastirilip bir
sonuca ulasilir. Bu sistemler, parmak izi ile el geometrisinin incelenmesi, yiiz
ozelliklerinin karsilastirilmasi, ses ve konusma analizi, iris ve retina tanimlamasi gibi

teknolojilerden olugsmaktadir. 174

Bu gozetim sistemleri ozellikle kiiresel gozetim veri depolarinin olusmasi igin
kullanilmaktadir. Bu amagla tezin bu boliimiinde diinya ¢apinda kullanilan gozetim
sistemlerine yer verilecektir. Ayrica biyometrik sistemlerde dahil olmak {izere yeni
gozetim sistemlerinin olusmasini, islemesini ve biiyiimesini saglayan teknolojiye
yani Internet’in elektronik gézetimde yarattigi farklara ayrintili olarak deginilecektir.

Tezin daha &nceki boliimlerinde belirttigimiz gibi bilgisayar ve Internet teknolojisi

7* Ugur Dolgun, iste Biiyiik Birader, 105.
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gbzetimin yogunlugunu ve gliciinii artirmada 6nemli bir etkendir. Yeni gbzetimin en
onemli kaynagmi olusturan veritabanlarimin bulunmasini, birikmesini  ve
dagitilmasini saglayan teknoloji aglar listiinde kurulan iletisimle saglanmaktadir. Bu
aglar artik en 6nemli enformasyon tasiyicisidir. Internet teknolojisi sadece gdzetimin
giiclinii artirmakla kalmamis, toplumlarin sosyo-ekonomik modellemelerinde ve

bireyler iizerinde ¢ok tartigilan degisimlere neden olmustur.

Internet teknolojisi insanlarin neredeyse evlerinden ya da bilgisayarlarmin basindan
ayrilmadan giindelik hayatlarin1 gegirebilecekleri bir yasam tarzi sunmaktadir. Bu
yasam tarzinda her sey parmaklarin ucunda gerceklesmektedir. Bu parmak ucu
yasam, kiiresel gozetimi de saglamaktadir. Bu baglamda bu teknoloji 6ncelikli olarak
kiiresel gozetimin saglayicis1 konumundadir. Yeni gdzetim araci olarak Internet tek
degildir. Gozetim teknolojisi retina tarama araglarindan kizil Gtesi 1siklarla arama
yapilmasini saglayan araglara kadar uzanmaktadir. Bununla birlikte bu tez
kapsaminda Internet teknolojisine ayrintili yer verilmesinin sebebi; daha &ncede
belirttigimiz gibi bu teknolojinin gozetleme teknolojileri i¢indeki ayricalikli yeridir.
Diger bir nedende Tiirkiye gibi iilkelerde bu teknolojilerle giindelik hayat iginde yeni

karsilasan bireyler i¢in en yaygin sekliyle kullanilan aracin Internet olmasidir.

4.1. Diinya Capindaki Gozetleme Sistemleri

Temel olarak bilgisayar aglarina dayali gliniimiiz gézetim teknolojileri sayesinde
hedef niteligindeki bireylere/ gruplara ve iilkelere hi¢bir kagis noktas: kalmamis;
ayrica bu gozetim sistemlerine sahip iilkeler kullandiklari yontemlerle gozetim
faaliyetlerine yeni bir boyut getirmislerdir.'”

Yeni gozetim sistemleri artik istihbarat faaliyetleri i¢in kullanilmaktadir. Bbylece

eskinin istihbarat orgiitlerini yerini istihbarat aglar1 almistir. Bu gbézetim sistemleri

' Agk., 81.
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kiiresel polis enformasyon sistemleri olarak kullanilmaktadir. Bu sistemlerin en

bilinenleri asagidaki sekildedir.

4.1.1. Echelon: Diinyay! saran oriimcek ag1 veya p-415 olarak da
nitelenen bu siiriikleme ag1, uydular aracigiyla gergeklestirilen tele-haberlesmelerin
kiiresel gozetleme projesidir. Kdkeninin ikinci diinya Savasi’nda Nazi Almanya’sina
kars1 ittifak yapan ABD ve Ingiltere koalisyonuna kadar uzanan Echelon sisteminin,
bu dénemde Enigma sifrelerin ¢ézmek i¢in kullanildigi sé')ylenrnektedir.176 Bu sistem
genel kaniya gore, Amerika, ingiltere, Kanada, Avusturya ve Yeni Zelanda arasinda
kurulmus bir sistemdir. Sistem, diinya cevresinde bes ana stratejik uyduyla
kullanilmaktadir. Bu uydularin her birinin yeryiizii lizerinde bir ana iissii yani
istasyonu bulunmaktadir. Bu uydular araciliiyla sistemin dinleyemedigi géremedigi,
izleyemedigi pek bir sey bulunmamaktadir. Bu sistem sayesinde iletisim
imkanlarinin  hemen hemen neredeyse tamamini taranip kontrol altinda
tutabilmektedir. Bu program yalniz internet’i degil diger kitle iletisim araclarin1 da

kontrol altinda tutabilmektedir.!”’

Ancak, kiiresel anlamda tiim iletisim sistemlerinin tek merkezde toplanmasi1 miimkiin
olmadigi i¢in, Echelon sistemi diinyada bes bolgede veri toplamasi1 yapmaktadir. Bu
bolgeler: Avrupa, Asya, Amerika, Afrika ve Antarktika’dir. Sistemin bilgi edinme
faaliyetleri sadece uydular ve radarlarla smirli degildir. Bunlarin yaninda,
okyanuslarin altindan giden kitalararasi iletisim hatlar1 da stirekli olarak bu sistem

aracihigiyla dinlenmekte.'”™

Elektronik ortamdaki en yogun gozetim faaliyetlerin gerceklestiren Echelon, anahtar

nitelikteki veri kriterleri dogrultusunda islev goriir. Isimler, adresler, telefon

70 Agk., 88.
177 Mehmet OZCAN, “Siber Terdrizm ve Ulusal Giivenlik”, 324-325.
'78 Bkz. (174), 88-89.
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numaralari, Internet adresleri, kritik listeler, elektronik ortamdaki fislerde katalog
sekline doniistiiriiliir. Bu verilere dayali olarak olusturulan soézliikkler, daha sonra
istihbarat istasyonlarina dagitilir. Sistem de, siirekli olarak gilincellenen bu

sozciiklerdeki veriler ile dinlenen iletisimleri arasinda baglant: kurar.'””.

Aralarinda Tirkiye nin de yer aldig bir¢ok iilkede yerlestirilen bu sistem sayesinde
her tiirlii iletisimi her yoniiyle takip edilebilmektedir. Bu sistem sayesinde bir¢cok
tilkenin en hassas gizli bilgilerinin 6zellikle ABD’nin eline gegtiginden bahsedilir.

Eger bu sistem sOylendigi gibi sadece askeri degil 6zel iletisimi de takip ediyorsa bu
durumda 6zel yasamin dokunulmazlig1 veya sirketlerin telefonlarinin dinlenmesi ile

teknolojik casusluga kadar gidebilecek amaglar igin kullanilmis demektir.'®

4.1.2. Truva Ati: ABD’nin en biiylik Casusluk orgiiti NSA (National
Security Acency- Ulusal Giivenlik Dairesi), tarafindan gelistirilmistir. Truva atlar
bilgisayar lizerinden gerceklestirilen bir gozetim sistemidir. Bu sistem temel olarak

takip edilmek istenen bilgisayara bir programn yerlestirilmesiyle kurulur'®',

Truva atlar1 sayesinde bilgisayar korsanlar1 istedikleri kisilerin e-postalarina ve
bilgisayarlardaki kayith bilgilere ulasabilmektedir. .Truva atlari, kendilerini farkl
uygulamalarin arkasina gizleyip bu uygulamalar calistirildiginda arka planda
calismaya baslayabilmektedir. Yani truva atlar1 sayesinde karsi tarafin bilgisayaria

istenilen zarar Verebiliyorl 82,

Truva atlarinin bilgisayarlara ne kadar kolay bulasabildigine yonelik olarak Genel

Merkezi A.B.D ‘de California da bulunan Symantec firmasinin kisisel bilgilerin ele

' Bkz. (174), 91.

"% Bkz. (177), OZCAN, 325.

'8 y1lmaz YAZICIOGLU, Bilgisayar Suclari, 155.

182 Mehmet GUVEN, internet’te Giivenlik ve Hacker Meselesi, 168.
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gecirilmesine yonelik tehditlerde bir artis olduguna dair olarak 2004 yilinda
yayinladigi rapor sonuglart konunun boyutlarinin énemini ortaya koymaktadir. Bu
rapora gore; 1 Temmuz -31 Aralik 2004 tarihleri arasin da 6 aylik donemde, tespit
edilen en tehlikeli 50 zararli kodun %354’ gizli bilgilere yonelik tehditlerden
olusmaktadir. Bundan 6nceki raporda ise bu oran firma tarafindan ylizde 36 olarak
tespit edilmistir.'"™ Her gecen giin truva atlarmm gesidi ve uygulama sekilleri

cogalmaktadir.

4.1.3. Carnivore: Carnivore, diger gozetim yazilimlarindan biraz farkl
olarak bir e-posta izleyici sistemidir. Carnivore, FBI'!n Amerika'da Internet Servis
Saglayicilarina yiikleyerek caligtirdigl, tiim e-posta trafigini kontrol eden bir
sistemdir. Carnivore yazilimmnin gorevi, bir ag tlizerinde gecen tiim e-posta
paketlerini toplamak ve ne doniip bittigini takip etmektir. Bu sistem, gelen ve giden
mesajlarin  baghk kismimni okuyarak kimden geldigini tespit etmektedirler.
Carnivore'nun yapamadiklarindan biri ‘'isaretli' kelimeleri yakalayamamaktir.
Ornegin, “Osama Bin Laden” ve “bomba” kelimeleri Carnivore yazilimi tarafindan
yakalanmamaktadir. Ciinkii Carnivore bilinen bir siliphelinin kullanici hesab1 veya
adresine gore calismaktadir. Yani igerige gore calismamaktadir. Ancak burada
tehlike sadece mahremiyet ihlalinden ote, bireysel zan altinda olma ihtimali de
vardir. Ornegin; bir bilgisayar korsani, masum bir vatandasin e-posta hesabindan,
A.B.D. Bagkanina tehdit ve santaj igeren bir mesaj atabilir. FBI ise mesaj1 atan kisiyi
degil de masum bir kisiyi takip ederek, bu kisiyi mahkemeye kadar tasiyabilir. Bu

durumda bu program kullanan kisinin niyetine gore sonuglanabilecektir. '**

4.3.4. Promis: Promis, birbirleriyle iligkili verilerin degerlendirilmesini

saglayan bir programdir. Temeli bilgisayar eslestirme ve kayit iliskilendirme

'8 «Kisisel Bilgilere Yonelik Saldirilar Artiyor”, http: // turk.internet .com/ haber/ yazigoster.
php3?yaziid =21.03.2005
'8 http://www.epic.org/privacy/carnivore
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teknigidir. Bu teknikle, muhalif olduklarindan siiphenilenlerin kimlikleri ve
faaliyetleri konusunda veri toplanmaktadir. Farkli veri bankalarindaki datalar
toplanarak karsilastirilir ve amaca gore degerlendirilir. Bu programi ¢alistirmak i¢in
kisilerin elektronik olarak biraktig1 izleri saati saatine izlemek i¢in su, telefon ve
elektrik  kuruluslarin, seyahat acentelerinin ve bankalarin veri depolaria
baglanmak yeterlidir. Bu gdzetim yontemiyle kisiler evde veya isyerinde Internet
kullanmasa da kurumlarda kayith verilerden her tiirli tahmin yapma sansi
bulunmaktadir. Ornegin; bir kisinin evinde elektrik ve su tiiketimi artarsa biiyiik bir
ihtimalle evde konuklar var demektir. Promis eve kimin geldigini tespit etmek i¢in,

tilketimdeki daginik verileri toplar ve listeler ¢ikarir.

Boylece, bu ikisi arasinda bir korelasyon kurar, evde oturan kisileri ve yakinlarini
otomatik olarak belirler; ardin da, bu kisilerle ilgili banka hesaplar1 ve kredi karti
O0demeleri gibi ¢esitli dokiimanlar inceleme altina almir. Bu tip insanst yargilar
sonucunda, aranan kisilerin bu evlerde bulunup bulunmadigina dair veriler etrafli bir

tarama sonucunda ortaya konmus olur.'®

Bu programla bir ¢ok masum insanin yanlighklara kurban gitmesi de s6z konusu
olabilmektedir. Ornegin, programin siyasi iktidar1 rahatsiz eden veya iilke giivenligi
acisindan yikict eyleme karisan kisileri belirlemek amaciyla kullanildig1 varsayilsin.
Bu durumda, protesto eylemleri, yiiriiylisler ve cesitli orgiitlere iiyelik gibi nitelikler
veri alimarak tarama yapilir ve bu niteliklere uyan tiim kisiler, dogru olsun veya
olmasin “devlet diigman1” kabul edilir. Bunlardan bazilarinin sadece baris yanlisi
olmalar1 ya da entelektiiel acidan eylemlere destek vermesi, devlet diismani kabul
edimlerini engelleyemez. Sonug olarak, hicbir yikici faaliyete katilmamis hatta boyle
bir seyi diisiinmemis kisiler dahi bir anda suglu damgas: yiyebilirler. Ozetle, bash

basina bir istihbarat silahi olarak arama, tarama, bilgi toplama, gézetim altina alma

185 Bkz (174), DOLGUN, 82.
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ve bulma gibi bir¢ok asamayr birbirleriyle baglantili ve anlamli sekilde yapan

Promis’ten kagis bulunmamaktadir'®

4.2. Kiiresellesen Gozetim: Internet

Ozellikle yeni enformasyon teknolojileriyle birlikte bir “gozetim kiiltiirii’nden soz
edilmeye baglanmistir. Bu kiiltiir icindeki en Onemli degisiklik, artik gdzetimin
sadece “Bliylik Birader” olarak nitelendirilen iktidar ve iktidar organlar1 tarafindan
yapilmamasidir. Staples, artik bu yeni gozetimde sadece “Biiyiik Birader”in
olmadigimin altim ¢izer. Ona gore artik “‘Biiyilkk Birader” yoktur.” Ciinkii biz
oyuzdur.” Disiplin giicli ona gore, basit sekliyle “tepeden asagiya” uygulanmakta
veya belirli bir gruptan ya da orgiitten kaynaklanmamaktadir. Dogrudan veya dolayli

olarak artik “Kii¢iik Biraderler” tarafindan olusturulmaktadir.'”’

Staples’in bu goriisiinii Mitchel da destekler.O da bir tane “Kiiclik Birader” yerine
“Kiigiik Biraderler” siiriisii ile karst karsiya kaldigimizdan bahseder. Mithcell
“Kiiclik Birader ” ya da onun tanimmiyla kii¢iik diktatér durumuna konumuna

durumunu su seklide Ozetler:

“Iki tarafli elektronik iletisim cihazlar1 ¢ogaldikca ve ¢esitlendikge,
hayatlarimiz siber uzayda daha biitiinliklii ve ayrintili izler birakmaya
basladi. Genis capli kullanima ulasan bu tiirdeki ilk cihaz telefon olmustur.
Cok kisa siirede, gorlismelerin ne zaman, nerede, kim tarafindan yapildigini
gosteren fatura bilgilerine ulagilmistir. Sonra ATM, para ¢ekme makineleri ve
perakende satis magazalarindaki satis noktalarinda yapilan iglemlerin
kayitlar1 tutulmaya baslanmistir. Kisisel bilgisayarlar ticari online aglarina
baglanmaya baslayinca, onlar da elektronik izler birakmaya basladilar. Artik
anahtarli video aglar1 aligveris, banka islemleri, film secimi, sosyal iletisim,
siyasi toplantilar gibi gilinlik amaglar icin kullanildik¢a, Onceden elde

18 Bkz. (174), DOLGUN, 83
187 Bkz. (7), STAPLES, 129.
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edebildiklerinden ¢ok daha ayrintili 6zel yasam goriintiilerimize sahip olmaya
baslamugtir.”'™

Gozetimin giliciinii bu kadar artiran sey, yeni enformasyon teknolojileriyle birlikte
artik uzakta bulunan kurumlarin gizli olanina saldirida bulunabilinmesidir. Martin’e
gore burada iki temel faktor bulunmaktadir. Birincisi, son birka¢ ylizyilda hem
kuruluglarin hem de devlet organlarinin dahil oldugu genis capli biirokratik
organizasyonlardaki artig, ikincisi ise uzak mesafelerde iletisimi saglayan ve ¢ok
biiyiilk verileri toplamaya ve islemeye yarayan teknolojinin geligsmesidir.
Telekomiinikasyon alanindaki ilerlemelerle birlikte asil Internet teknolojisindeki
gelismeler burada merkezi rol oynamaktadir.'™ Internet teknolojisiyle birlikte
toplanan verinin saklanmasi, eslenmesi, pazarlanmasi ve dolastirilmasi saglanmastir.
Veriler, sirf numaralarin ve isimlerin O6tesinde DNA kodlart veya fotograf
goriintiilerine uzansa da, gozetlemenin gergeklesmesini saglayan Internet
teknolojisinin giiciidiir. Yeni enformasyon teknolojilerini gozetlemenin merkezine
koyan sey, Internet uygulama alanlar1 ve teknik agidan inanilmaz biiyiimedir. Pek
cok siradan iglemci ve etkilesimin verimliligi ve uygunlugu i¢in ihtiya¢ duydugumuz

bu tarz gozetleme, modern yasamun kilit bir 6zelligidir."

Internet’le gelistirilmis gdzetleme, farkli organizasyonlardaki kagit dokiimanlarla
yapilan gozetleme metodunun yapabileceginden c¢ok daha iyi sekilde birbirine
gecmis bir ag yaratmistir. Bu ag, mevcut idari sistemler tarafindan sosyal diizenin
saglanmasinda kullanilan etkili bir yontem olarak goziikmektedir. Internet aglari
sayesinde sinirlar agilmistir. Ornegin bir resmi kurulus digeri ile verileri paylasma
imkanina erigmis, ticari kuruluslar bireylerin ve hane halkinin tiiketim kayitlarini

daha kolay tutabilmislerdir'®’

'8 William J. MITCHELL, City of Bits, 156-159.
'8 Bkz. (104), MARTIN,59.

' Bkz. (1), LYON, 13.
1 Bkz. (164), LYON ve HOLLER, http://www.heise.de/tp/r4/artikel/8/8026/1 html.
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Son derece uzmanlagmis kurumlar,rutin olarak kisisel veri toplayan gelistirilmis
araglart daha ¢ok kullanir hale gelmislerdir. Lyon’un da belirttigi gibi modern toplum
yasamina katilmak ve bu yasama ait enstriimanlar1 kullanmak. Hastaneye gitmek,
kiitiiphaneden kitap almak her yerde iz birakmak ve internet’i kullanmak anlamina

gelmektedir'*.

Ayrica bilgisayar teknolojisinin yeni gdzetim araglari i¢inde dnemli bir yere sahip
olmasmin diger bir nedeni de, bu teknolojinin diger gozetim teknolojileri ile
birlesebilme 6zelliginden kaynaklanmaktadir. Ornegin, telefon hatlarmin dinlenmesi,
elektronik posta mesajlarinin kontrol edilmesi, gizli kameralarin ve dinleme ve kayit
cihazlarmin bilgisayar yazilimlari ve Internet’in de dahil oldugu bilgisayar aglariyla
birlestirilmesi olasilig1 bulunmaktadir. Ustelik bu, Miller ve Weckert’m da belirttigi

gibi gozetim araglarinin kapasitesini artirmasi agisindan en biiyiik tehdittir.'”

Bu paylasim aslinda bilgisayarda veri tabanlarini kurcalama olanagini sagladigindan,
daha once hayal edilmesi bile miimkiin olmayan 6l¢iide mahremiyete saldiriy1 olasi
kilmaktadir. Ornegin, artik pek cok telefon rehberinin bilgisayara uyarlanmis hali
mevcuttur. Telefon numarasini girip isim ve adrese ulasmak ¢ocuk oyuncagidir.
Pazarlamacilar, yalnizca sokak adi girerek orada oturan kisilerin isim ve telefon
numaralar1 listesine erigebilir. Devriye arabasinda oturan bir polis, bilgisayara
uyarlanmis polis dosyalarina uzaktan erisebilir. Tehlikeli sekilde stiriilmekte olan,
sahibi “slipheli goriinen” veya politik bir mitingin yakinina park edilen bir aracin
plakas1 Internet’te aranip, arag sahibinin polisteki kaydiyla ilgili bilgi aliabilir veya

bu dosyaya bilgi eklenebilir.."**

2 Bkz. (111), LYON, 154.
193 Seumas MILLER & John WECKERT “Privacy, the workplace and the Internet”, 255.

194 Bkz. (104), MARTIN, 60.



108

Veri tabanlar artik bu teknolojiler sayesinde giivenlikten ¢ok uzaktir. “Gizli” bilgiye
erismek sik sik basit bir baglanti veya para meselesidir. Ozel miifettisler, ilgili
ajanslardaki “arkadaslari”na telefon ederek ve uygun 6demeler yaparak kredi notu,
polis kayitlari, vergi 6demeleri ve benzer konularda bilgi alirlar. Bu tiir bir uygulama
yasadigidir ancak bir o kadar da olagandir. Giivenlik eksikligi internet teknolojisinin
yarattig1 sorunlardan yalnizca birisidir. Bir digeri ise, yapilan hatalardir. Ornegin bir
olayda, polis bir kisiyi defalarca islemedigi bir suctan tevkif edebilir, ¢iinkii asil
suclu s6z konusu kisinin kimligini c¢almis olabilir. Bunun gibi bir¢ok olayla
karsilagmaktayiz. Artik herkes bu veri dosyalar1 arasinda siipheli konumdadir.
Sonugta gbzetim diiriist, saklayacak hic¢bir seyi olmayan insanlar i¢in bile bir risk

olusturabilmektedir.'*’

Internet iizerinden gdzetim kapasiteleri dzellikle giivenlik gerekgesiyle son yillarda
daha da artmistir. Bu siireg, ABD’ye yapilan 11 Eyliil 2001 saldirilarindan sonra

artmistir.

Lyon, devletin yaptig1 gézetimi artirmasinda en énemli neden olarak hiikiimetlerin
eski yollarla iilkelerini yonetemeyeceklerinin farkina (mesruluk verme krizi,
kiiresellesme gibi nedenlerle). varmalar1 oldugunu ifade eder. Ozellikle Amerika,
diger hiikiimetleri ve potansiyel suglululari kontrol edebilme hayaliyle “teknolojik

jandarmalik” yapmayi kendisinden ¢evreye de ihrag etmistir' .

Internet’te “hiikiimet” ve “devlet” gdzetlemesi, kontrol hikayesinin sadece bir
parcasidir. Kontrol mekanizmas: aslinda, kullanicilarin  gdzetlemeyi Internet
teknolojisinin bir 6zelligi olarak algilamalarina dayamr."’ Kullanicilarin da zaten

Internet  kullamirken ~ bastan  kabul ettikleri gibi bu teknoloji  artik

193 Bkz. (104), MARTIN, 61.
19 Bkz. (164), LYON ve HOLLER.

7 David L. ALTHEIDE, “The Control Narrative of the Internet”, 225.
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gbzetlenebilmektedir. Ilging olan durum ise baz1 Internet kullanicilarmin
gozetlendiklerini bile bile bazen farkli amaglar igin isteyerek, “gdzetlenmek” ve hatta
“incelenmek” istemeleridir. Internet kullanicilari, “seyredilmek” istenmedikleri halde
daha fazla kisi tarafindan, Ozellikle sosyal kontrolciiler tarafindan izlenmekte
olduklarinin farkindalar. Gozetlenmenin higbir zaman bitmeyecegini anladiklar
zaman ise gozetleyenlerin istedigi kriterlere uyan ancak kendi kisiliklerini
yansitmayan sanal kimlikler olusturma yoluna giderler. Bir¢ok Internet kullanicisi
“gizli” kalabilmek i¢in sahte kimlikler kullanmaktadir. Birey, kendi gergek kisiligini
koruyabilmek igin artik her bir eylemi icin farkli bir kimlik sahibi olacaktir. Ornegin
aligveris i¢in bir kimlik, hiikiimet isleri i¢in diger bir kimlik, online sohbet odalari

i¢in belki bir¢cok degisik kimlik kullanabilecektir. 198

Kamuya acik olarak gerceklesen bire bir Internet haberlesmesi, kontrol ve
gozetlemeye davetiye c¢ikarmaktadir. Internet giivenliginde bulunan celiski, bu
giivenligin hem gozetleme hem de ihlal igermesidir. Bir yandan tiiketici anlagmalari,
Internet’te yapilan aligverislerde giivenligin ve gizliligin saglandiginin garantisini
istiyorlar. Diger tarafta ise kullanicilar ticareti, ulusal giivenligi tehdit eden, kotiiye
kullanan hatta sug isleyen hackerlerdan ve digerlerinden korunmak istiyorlar. Sahte
haberlesme, giiveni ve yasalar1 ihlal eder ve sosyal kontrol ve gdzetlemenin
gelismesine yol agar. Sosyal aktivitelerin gozetlenmesi ve kontrolii, Internet’i de
kapsamaya bagladi. Gozetlemeyi yapan kisiler, kendi gorevlerini kotiiye kullanma
egilimine girdiklerinde, gozetlendiklerini sezen kullanicilar ters tepki verebiliyorlar.
Disaridan yapilan bu kontrol ve gézetleme, gozetleyenin bu riski gbze alarak durumu
aciklamaya calistiginda tepkileri azaltabiliyor. Ornegin Pew Internet ve Amerikan
Hayat Projesi tarafindan 2002 yilinda yapilan bir arastirma sonucuna gore, Internet
kullanicilarinin  17%’si  Internet ihlallerinden dolayr isini kaybeden birisini

tanimaktadir.'”’

% ALg k., 229.
99 Ag k., 231.



110

Altheide, internet kullanicilarinin rontgenci ve teshirci olduklarini iddia eder ve bunu

su sekilde agiklar:

“Biz baskalarin1 seyrederiz, baskalarini seyrederken kendimizi de birilerinin
seyrettigini biliriz ve daha Otesi seyredilmeyi isteriz. Bizim su anda i¢inde
bulundugumuz toplum, miisteri bilgilerini siirekli arayan, bulan ve paylasan
veri gozetlemesine dayaniyor Hatta bunlar1 bilgisayarimda yazarken, ne
yazdigimi merak eden genglerin beni izlemeye bagladiklarini biliyor ve
bilgisayarimin bir ev kameras1 gibi ¢alistigin1 anlatan reklamlarin gelmeye
basladigimi biliyorum "%

Altheide’nin belirttigi gibi Internet bir ev kamerasi gibi g¢aligmaktadir. Bu ev
kamerasiyla gozetim, normal kamerayla gozetimle karsilagtirildiginda birgok

farkliliklar1 hayatimiza sokmustur.

Oncelikle internet dogusuyla birlikte bireye kendi “6zel hafiyesi” olma sans1 taniyan
araclar1 da beraberinde getirmistir. Su andaki gelismeler 1s1g1nda bu araglar ii¢ sekle
ayirmak miimkiindiir. Bunlar; dizinler ve kisi bulucular, dedektif yazilimlar ve web
kameralaridir. Internet, her gecen giin artan “kisi bulucu” uygulamalari yaratmistir.
Ag teknolojisi standart ¢evrimdisi dizinleri iki genel yolla degistirdi. ilk olarak,
cevrimici dizinler bireylerin bulunmasina daha yaratici ve etkilesimli bir yolla imkan
saglamaktadirlar. Ters yonde arama oOzellikleri bireylerin pek cok parametreden
sadece birini bilerek arama yapmasina olanak saglar. Bu ylizden, standart dizinlerin
isimden adrese ve telefon numarasina seklindeki yapisi, herhangi bir belirleyicinin
digerlerine ulasim sagladig: yapiya doniistiiriilmiistiir. Ikinci bir akim ise belli insan
gruplarint  bulmaya yarayan “kisi bulucu” uygulamalar olmustur. Ornegin
gradfinder.com, kisinin lise ve yiliksekokul mezunlarini aramasina olanak saglayan
bir veritabani isletmektedir. Whowhere.com, soy arama olanagi saglamaktadir.
Tartismali olarak, diger siteler evlatliklarin biyolojik ebeveynlerini bulmalarina ya da

insanlarin tnlilleri aramalarina olanak saglamaktadir. Bu konuda pekc¢ok Ornek

A gk, 241,
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verilebilir. Ussearch.com’un kisa bir kesfi, normal bir kullanicinin su anda elindeki
arama aygitlarimin siirin1 ortaya ¢ikaracaktir. Basit dizin taramalarina ek olarak,
Ussearch sitesi kullanicilarina aradiklart kisinin sicil ge¢misi ve davalar1 hakkinda
bilgi vermeden, c¢alisanlarin video kamerayla gézlenmesi, hatta emlak bilgilerine
ulagsma gibi seyleri yapabilmelerine olanak saglamaktadir. Bu ve benzeri dizin
taramalarla, simdiki ve on yil Oncesine kadarki adresler, telefon numaralar
(listelenmis), olas1 rumuzlar, akrabalar, ev arkadaslari, aile bireyleri, es veya ayni
adresi paylagsmis olabilen arkadaslar, merhum aramalari, olas1 komsular, iflaslar,
davalar, vergi kayitlar1 ve menkul kiymetlerin yaklagik degerleri gibi bir¢ok veriye
ulagilabilmektedir. Pek ¢ok insan eslerinin, sevgililerinin ve ¢ocuklarinin ne yaptigini
incelemek, bulmak ve kayda gecirmek i¢in 6zel hafiyeler tutmaktadir. Oysa artik
bunu yapmak icin sadece Internet yetebilecektir. Bdylece kisi kendi 6zel hafiyesi
olabilecektir. Sakli gercegi tiim detaylariyla 6grenme ve aranilan seylerin ev

giivenliginde aragtirabilme sans1 bulunmaktadir. 201

Bu uygulamalar yasallik ve kalitede agik farklar gostermektedirler. “Ozel hafiye”
olabilmek i¢in bu programlarin hepsi varolan kamusal sektdr veritabanlarina
baglanabilen yazilimlara baghdir. Diger uygulamalar, PI'in (private investigator-
ozel hafiye) araclarin1 dogrudan birinin masaiistiine yerlestirmektedir. Ornegin ev ve
isyeri i¢in bilgisayar gozetim yazilimi satan diizinelerce sirket bulunmaktadir.
“Spector” adindaki bir iiriin buna drnek olarak verilebilir. Uretici firma, Spectrosoft,
onceleri ev versiyonlarim c¢ocuklarinin ¢evrimi¢i maceralarindan endiselenen
ebeveynler i¢in tasarlamisti. Ancak, alt1 ay sonra 1999’un baglarinda, acikca belliydi
ki Spector baska amaclar i¢in de pazarlaniyordu. Spector, siirekli ¢ekim yapan bir
kamera gibi ¢alisarak ekrandaki goriintiiyli birkag saniyede bir kaydeder. Bu resimler
daha sonra slayt sova benzer bir sekilde oynatilir. Spector ayrica her tusu, heceyi ve
boslugu, kisi arkasindan hemen silse bile kaydedebilmektedir Bdylece bu iiriin,

herhangi birinin e-postasini kurcalamak i¢in kullanilabildigi gibi;

201 Colin J. BENNETT, “Cookies, Web Bugs, Webcams and Cue Cats: Patterns of Surveillance on the
World Wide Web”, 205.
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> Cocuklarm Internet’te ne yaptigini dgrenebilmek,

v

Cocuklarin sohbet metinlerini kayit edebilmek,
> Cocuklarin Internet’te rahatsizlik verici kisilerden korunmalarma yardimci
olabilmek,

» Calisanlarinin PC ve Internet kullanimini gozetleyebilmek,

v

Eslerin ¢evrimigi iligkilerini ortaya ¢ikarabilmek
» Kendilerinden bagka bilgisayar1 kimlerin kullandigint bilebilmek i¢in de

kullanilir.2*

Yakin zamanda piyasaya, 6zel hafiyeligin araclarina daha fazla erigsimle ilgilenen
alicilar icin ¢esit c¢esit minyatiir web kameralar1 siirtilmistir. Web kameralar
oncelikle olduk¢a vyararli birkag ama¢ admma pazarlanmaktadir: Cocuklarin
goriintliledigi sayfalart incelemek, ¢ocuk ve yashi bakim evlerini denetlemek ve ev
giivenligini arttirmak. Web kamerasi orneginde oldugu gibi bu amacla yapilmis

gdzetimde de temel amacin korumak oldugu 6ne siiriilmektedir

Korumak kisinin tedbir uygulamalariyla 06zdeslestirilmesini ifade eder. Bu
uygulamalar dikkat edilecek, ilizerinde calisilacak olan bireylerin ayrilmasini sart
kosar. Ahlaki bir 6ziin liretimine uygun gelen bir hareket. Diger bir deyisle, kendi
gbzetimi, ayrica belli diisiince ve hareketlerin bireyin 6zne olarak tabiatina tehlikeli
ya da zararli olarak kabul gordiigii kiiltiirel talebe dayanir. Burada 6nemli olan nokta,
giic uygulayanlarin bu gozetimi hayata gecirirken varligimizi tehdit eden kendi
parcamizi korumaya yardim eder gibi goriindiiklerinden dolayi, yaptiklar islerde
mesruluk kazanmalaridir. Onlar aslinda sadece bizim dogru yoldan uzaklasmamizi

onlemeyi tasarlamaktadirlar. ***

202 A g k., 206
203
A.gk., 206.
2% Bkz. (158), VAZ -BRUNO, 274 .
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Internet ve bilgisayar teknolojisi, sadece iktidar ve iktidar organlar1 icin degil, artik
bireyler i¢in de yerlerinden kalkmadan bir gozetleme yapabilmelerine olanak
saglamaktadir. Bu degisim i¢inde bu teknolojinin gozetimde yarattigi farklari,

Lyon’a dayanarak su sekilde 6zetleyebiliriz:

> Internet teknolojisini kullanan devlet, orgiitler ve bireyler, artik insanlarin
giindelik hayatlarina iligkin  verileri ¢ok kolay bir sekilde elde
edebileceklerdir. Bu veriler mali durumdan, ikamet, milliyet, etnik gegmis ve
su¢ olusturan faaliyetlere kadar uzanan genis bir veri yelpazesizi
kapsamaktadir. Boylece gézetimin kapasitesi eskisine oranla artacaktir.

> Ayrica Internet aracilifiyla elde edilen bu veriler, yine bilgisayarlar
araciligiyla eslestirme yapilip karsilastirilabilecektir..

> Internet ayrica, ayr yerlerde dagimik olan verilerin biraraya getirilmesini ve
bunlardan yeni konfigiirasyonlar ¢ikarilmasini miimkiin kilmaktadir. Bu
yontem, oOzellikle istatistik bilgisiyle birlestirildiginde, kisilerin  ve
topluluklarin her tirli  profilini olusturmak miimkiindiir. Boylece veri
Ozneleri hakkinda verilen kararlarda bu profillerden elde edilen
enformasyonlar etkili olacaktir. Yani veri imgelerinden sonuglar veya yargilar
cikarilir. Ornegin “kisiye kredi verilip verilemeyecedi” veya “bu kisi kotii

kiractyd1”, “bu evin sigorta riski fazladir” gibi sonuglar ¢ikarilabilmektedir.**

Sonug olarak, Internet. teknolojisinin gdzetimde yarattig1 bir ¢ok fark bulunmakla
beraber, en Onemlisi bu teknolojinin artik diger teknolojilerle birleserek giliven
altinda olmanin da bir aract haline doniismesidir. Bu teknolojiyi bu amag¢ icin
kullanan gozetimciler, ister hiikiimet gorevlileri olsun, ister evinde g¢ocugunu
korumak isteyen anne-baba olsun, aslinda onlara gore ¢ok ulvi bir gorev igin bu
araglart kullanmaktadirlar. Yeryiliziinde “Tanrin1 Gozii Olmak™ ve tehlikelere karsi
onceden dnlem almak, ayrica her sekilde sucu ve suglular tespit etmek. Bu iddialar

ozellikle her seyin risk olarak goriiliir oldugu 21. ylizyilin risk toplumunda, 6zellikle

25 Bkz. (111), LYON, 120-121.



114

11 Eyliil 2001 saldirilarindan sonra, hakli dayanaklara oturuyor gibi gdsterilmek
istenmektedir. Bununla birlikte, kisiselligin simirlarinin  smirsizliga dontismesi
Oniimiizde c¢oziilmek i¢in bekleyen en Onemli sorunu teskil etmektedir. Kisisel
bilgilerin en fazla miidahale edildigi ve bu miidahalenin hakli sebeplerinin yasal ve
etik olarak devamli gosterildigi alan olarak isyerlerinde gozetim konusu da bu
anlamda ayrica incelenmeyi hak etmektedir. Bu konunun tez kapsamina alinmasinin
diger bir nedeni de, tezin saha ¢alismasi bdliimiinde goriismecilere sorulan sorular
icinde bu konuyla ilgili goriislere de yer verilmis olmasidir. Ayrica, Ozellikle
Tiirkiye®®® gibi, bu teknolojinin diizenli olarak kullanildigi alan olarak isyerinin
evden daha fazla oldugu diisiiniiliirse, bu anlamda en 6nemli ihlallerin burada

gerceklestigi soylenebilir.

4.1.1. Cahsanlarin Elektronik Ekran Aracilig: ile Gozetimi

Gozetim, toplumun her kesiminde kullanilmakla beraber, Ozellikle isyerinde
uygulanan gozetim, toplumun diger alanlarindan daha fazla ve belki de daha goriiniir
kilinarak yapilmaktadir. Donnelly’ye gore, is yerindeki gozetim, toplumun diger
sektorlerindeki gozetimden en az {i¢ sebepten dolayr daha yaygindir: Birincisi,
bugiinlin bilgi/enformasyon toplumunda, bilgi/enformasyon teknolojileri varolan
ekonomik sistem tarafindan zirveye ¢ikarilmistir. Sonug olarak, igyerleri, gézetim
potansiyeli olan bilgi/enformasyon teknolojileri i¢in hazir durumdadir ve dolayisiyla
gbozetim daha hizli ve kolay oturtulmaktadir. Ikincisi, gézetim prosediirleri diger
baglamlarda uygun maliyetli olmamasina ragmen, isyerinde maliyet-etkindirler ve

bu, ¢cogunlukla isverenin tasarrufundandir. Uciinciisii, isteyerek calisma diistiiru: Is

2 Tiirkiye Istatistik Kurumu’nun 2006 aymda gergeklestirdigi arastirmaya gore sirketlerde bilgisayar
kullanim1 %87.76 ve Internet erisimi oran1 %80.43 olarak bulunmustur. (Turgay SECEN,
htpp//turk.Internet.com/haber/yaziyaz.php3?yaziid=15661)
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sahibi, iicretlerini kabul edenler i¢in herhangi bir calisma sart1 olusturulabilir ve

herhangi bir is¢iyi herhangi bir sebepten dolayr isten atabilirler."’

Bu sebepler ayrica, is sahiplerinin gdzetim yapmalart icin yasal serbestlik ve
ideolojik mazeret/agiklama saglamaktadirlar. Bu yasal serbestlik ve ideolojik
aciklamadan dolay1r artik neredeyse tiim isyerlerinde gozetim s6z konusu
olabilmektedir. Gozetim, artik patronun is¢inin e-postasini okumasindan, markette
barkot okuyucularin sadece fiyatlart degil, ¢alisanin barkottan okutturma hizini
olgmeye kadar olabilmektedir. Isyerindeki gdzetimdeki yogunlugun ve yapilis
araclarindaki artisin kismi sebebi, hizla gelisen teknolojilerdir. Eski zamanlarda
gbzetim, sadece patronun kendisinin gbzetim yapmasi ve kaydetmesi ve ilkel sayim
aletleriyle siirliydi. Bilgisayar ¢aginda ise gozetim; devamli, ucuz, ani ve her
seyden oOnemlisi kolay olabilmektedir. Gergekten de, bilgi islem teknolojilerinin
gittikce daha cok isyerinin bir parcast olmasiyla, en tecriibesiz patronlar bile sadece

bir fare kliklemesiyle degerlendirici bilgiyi elde edebilir hale geldiler.””®

Bu teknolojilerin is diinyasindaki kullaniminda, 6ncelikle olarak tartisilan konu bu
teknolojinin ge¢misin denetgilerinin yerini almasi, hatta sadece isle ilgili konulari
degil kisisel gizlilik alanina giren konularin bile bu denetim sirasinda igverenlerin
eline gegcme olasiliginin olmasidir. Calisanlar agisindan igverenlerin eline gecen bu
bilgilerin nerede kullanilacagi 6énemli bir sorun teskil etmektedir. Ciinkii bu bilgiler
sadece isle ilgili olarak performans degerlendirmesi veya is takibinde kullanilacak
olan veriler degildir. Bir giin bir polis merkezindeki kayitlarda bu bilgilere rastlama
olasiligimiz bulunmaktadir. Isverenler acisindan baktigimizda ise, calisanlarin elinde
olan 6nemli sirket bilgilerini nasil koruyabilecegi endisesi bulunmaktadir. isverenler
ve calisanlar arasindaki farkli yaklagimlardan dolayi, bu konuyla ilgili olarak

belirtilen goriislerde de farklilik bulunmaktadir.

207
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Aslinda is yerinde bilisim teknolojileri kanaliyla bilgilerin toplanmasi, daha ise
girmeden baglamaktadir. Bu siire¢ ige alinmadan 6nce yapilan uyusturucu testleri,
psikolojik tarama bataryalari, kredi biiro dosyalar1 ve sabika kaydi gibi arastirmalarla
baslamaktadir.’” ise bagladiktan sonra gergeklesen gozetim sekliyle ilgili olarak
degerlendirmeler, o6zellikle bilgisayar ve Internet teknolojisine dayanilarak

yapilacaktir.

Ise basladiktan sonra gerceklesen bu yeni gozetimle ilgili farkli yaklagimlar
bulunmaktadir. Ornegin Cozetto ve Pedelinski, calisanlarin iizerinde tehdit edici bir
durum ya da taciz durumu s6z konusu oldugunda, gozetimin gerekli oldugunu
savunurlar. Isverenler onlara gore, calisanlarin diger calisanlar iizerinde irkgi,
cinsiyetci, tacizci ya da kiifre yonelik davraniglarini engellemek ya da bu
davraniglara karst koymak igin gozetim uygular. Gozetim bu anlamda sadece
igverenlerin degil, diger ¢alisanlarin da koruyucu bir ¢cadir1 haline gelmistir. Buradaki
onemli ayrimlardan biri, onlara gore tacizin anlami ve bilgisayarda neleri igerdigidir.
Tacizi bagka birinin mali miilkiine yetkisiz giris ya da mal miilkiin izinsiz kullanim1

210

olarak tanimlamaktadirlar.”" Internet’teki tacizi ise Scott’tan yaptiklar1 alintiyla su

sekilde sinirlandirirlar.sinirlandirirlar:

» Kisinin veri tabanina yetkisiz ulasma,

A\

Enformasyona yetkisiz ulagma,

» Calisanin bilgisayarda yaptigi baglantilar sayesinde hayat tarziyla ilgili
bilgilerin yetkisiz toplanmasi,

» Enformasyon iceren hard-diskin bilgisayardan yetkisiz kaldirilisi,

» Caliganlarin bilgisayarlarina belirli tiirdeki enformasyonlarin kaydedilmesinin

isveren tarafindan engellenme girisimleridir.*"!

2% Bkz. (81), GANDY, 67.

2 Don A. COZZETTO & WTheodore B. PEDELISKI, “Privacy and the Workplace: Technology and
Public Employment”, 518-519.

21 Michael D. SCOTT, Scott on Computer Law,Vol.2, 2nd.ed., (Englewood Cliffs,):Practice Hall,
1993,15-51. Aktaran: A.g.m., 519.
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Rule ise bilgisayarlarin ozellikle is performanslarii gozlemek amaciyla
kullanildigindan bahsederler. Bu uygulama, modasi ge¢mis yliz yiize gozetimden
farkliliklar gostermektedir. Bu farkliliklar, aslinda bilgisayarin kendisinden

kaynaklanmaktadir. Bunu asagidaki 6rnekle agiklar:

“Garson, masadan siparisi aldiktan sonra bes is terminalinden birine gidip
siparisi numaralarla girmektedir (mdniideki her seyin envanter numarasi
var). Siparisin i¢eriginin tek kaydi bu oluyor ve sadece miidiir tarafindan
onaylanip degistirilebiliyor. Siparisin ne oldugunu sdyleyen bilgisayar
girigi olmaksizin hicbir sey mutfaktan glkamlyor”zlz.

Boyle bir sistemin uygulanma sebepleriyle ilgili olarak c¢alisanlarla yaptig
goriismelerde bir restoran miidiirii, mutfakta yapilip da faturada gosterilmemesi
yoluyla ¢alinan yemek vakalarini 6nlediginden bahsetmistir. Ayrica miidiire gére bu
yontem, garsonlarin daha hizli hizmet etmesine yaramaktadir. Rule, bu oOrnekle
birlikte calisanlarin bu yeni gozetim seklinin, geleneksel gzetimden bazi farkliliklar
olduguna dikkat c¢ceker. Bu farkliliklar ona gore sunlardir: Geleneksel izleme
yonteminden daha siki takip yapilabilmesi, ¢alisanlara islerini yaparken daha az
miidahale edilmesi ve daha az maliyeti olmasidir. Yine, bilgisayarli gdzetimin
geleneksel olana gore insan degerlerine kars1 daha kati veya daha yikict oldugunu
gosteren bir sebep olmadigini belirtir. Rule, Peter Brantley ile yaptiklar1 New York
arastirmasi sonuclaria dayanarak, bazi personellerin bilgisayarli kontrolleri goniillii
karsiladigina deginir Bunun sebebi olarak da calisanlarin onlardan bekleneni
gercekten yaptiklarimi bilgisayarlar araciligiyla kanitlayabileceklerine inanmalarini
gosterir.  New  York calismasindan elde edilen bilgilere dayanarak,
bilgisayarlasmanin, c¢alismanin izlenmesi i¢in bazi yeni durumlar yarattigini
diistinmektedir. Bu durum, bilgisayara kars1, yoneticilerin organizasyonlarina daha
analitik bir agidan bakmasini saglar veya bunu tesvik eder. Bilgisayarlasmayla

birlikte, “is takip sistemi”nin yapilabildigine dikkat ¢eker. Bilgisayarlasma, islerin

212 James B. RULE, “High-Tech Workplace Surveillance: What’s Realy New?”, 70-71.
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isleyisini ve bunlarla ilgili diger tiim konular1 yonetimin erisimine olanakl kilarak bu

islemlerde yer alan insanlar1 gozetime daha da yaklastirmaktadir.”"?

Rule, 6zellikle is yerinde s6z konusu olan kayit sisteminin, ¢alisanlar1 gézetlemekten
Ote is takibi ve is akisin1 diizenlemek i¢in yapildigindan bahseder. Yani asil amag,
calisanin kisisel bilgilerinin gozetlenmesi degil, isin siirekliliginin ve verimliliginin

saglanmasidir.

Miller ve Weckert, calisanlarin bilgisayarla gbzetiminin ¢alisanlarin kendi yararina
olacagiyla ilgili olarak gerek c¢alisanlar tarafindan gerekse igverenler tarafindan 6ne
stiriilen nedenlerin dogruluk paylar1 olabilecegi gibi bazi celiskileri de beraberinde
getirdiginden bahsederler. Bir tanesi, eger uygun kullanilirsa goézetimin is
uygulamalarini gelistirmeye yardim edebilecegidir. Bu dogru olabilir; ancak sadece
calisanin rizasiyla birlikte kisa vade gozetimini dogrular. Ikinci ise c¢alisanin
tamamen objektif kriterler, 6rnegin tus darbeleri dogrultusunda tayin edilecegi ile
ilgili goriistiir. Onlara gore nesnellik iyidir; ancak bir is¢inin degerinin tayini saglam
bir 6znel 6geye de sahiptir. Fazlaca sorumlu ve deneyimli ancak yavas yazan biri de
digerlerinin verimliligini artirabilir. Bu ylizden bu da mahremiyetin ihlali i¢in zayif
bir gerekcedir. Son olarak, goézetimin isin kendilerine diisen payini yapmayan
yararsiz ¢alisanlardan kurtulmaya yardim edecegi tartisilmaktadir. Bu sadece igveren
icin degil, diger calisanlar i¢in de i1yi olacaktir. Calisanlar isyerinde kendilerinden
daha az calisanlara tahammiil etmek istemezler. Ancak igyerindeki gozetimin
calisanla calismayani ayirma konusunda etkili olup olmayacag belli degildir. Bu
celiskilerle birlikte onlara gore bazi g¢alisanlarin makul standartlara erisememesi

inancindan dolay1 hedefli ve smirh bir gozetim yapilabilir. *'*

M Agm., 71-73.
214 Bkz. (193), MILLER-WECKERT, 260.
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Lee ve Kleiner da, Miller ve Weckert’in goriislerini desteklemektedirler. Buna ek
olarak, diizenli gozetim onlara gore endiistriyel casuslugu azaltacaktir. Calisanlar
gozetimin varligim bildikleri i¢in kendilerini yasadisi etkinliklerde bulunmaya daha
az egilimli hissedeceklerdir. Cogu zaman gizli bilgileri gelistiren ¢alisanlar, sirket
gereclerini kasten ticari sirlart rakiplere iletmede kullanabildigi icin igverenler bu
durumdan ¢ok ge¢ haberdar olabilmektedir. Isyerindeki bu gdzetim, bu sayede

. . 21
isverenleri de koruma altina alacaktir.”"

Porter ve Griffaton’da ¢alisanlarin Internet kanaliyla gozetlenmesinde is dis1 olarak
gosterebilecekleri davraniglarin kontrol altina almak amaciyla uygulanabilecegini
savunmaktadirlar. Ozellikle bu gdzetim, ¢alisanlarin yasadisi etkinliklerde bulunma
olasiligina kars1 sirketin karsilasabilecegi cezalandirma ve baska kurumlarin talep
edebilecegi tazminat davalarina kars1 isverenlerin korunmasinda etkilidir. Isverenler
kendilerine kars1 agilacak olan davalarda, davay1 acanlarin dogru sdyleyip
sOylemedigini ¢alisanlarin izlerini bu yollarla takip ederek kanitlayabilecektir. Bunun
yaninda bu gozetim sekli, calisanlarin 6zel hayatini istila etme gerekgelerini de

genisletecektir.*'®

Isverenlerin ¢ogu caliganlarin e-posta yazismalariyla ve sorf yaparken harcadiklari
vakit ve gonderdikleri veya aldiklar1 postalarla ilgili olarak endiselenmektedir..
Bununla birlikte ¢alisanda,bir igverenin c¢alisanin e-postasini gézetim altinda tutarak
elde edecegi bilgilerin niteligi konusunda endiselenir. Isverenlerin ve calisanlarin e-

posta ile ilgili endiselerin kapsami sunlardir:

» Elektronik postanin alicisinin kim oldugu,
» Elektronik postanin gondericisinin kim oldugu

» Elektronik postadaki kelime sayist,

215 Samantha, LEE- Brian KLEINER, “Electronic Surveillance in the Workplace”, 74.
218 William G..PORTER II- Michael GRIFFATON, “Between the Devil and Deep Blue Sea:
Monitoring the Electronic Workplace”, 70.
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Calisanin elektronik postayr okumak i¢in harcadigi zaman,
Caliganin elektronik posta yazmak i¢in harcadigl zaman,
Elektronik posta eklerinin sayis1 ve tiirt,

Elektronik postanin isle baglantili olup olmadigi,
217

vV V V V V

Bazi1 anahtar kelimelere gore igerigin tespiti.

Goriildiigii gibi bir e-postayla isveren bir¢ok enformasyona sahip olabilmektedir.
Bundan dolay1r da kisisel postayr izinsiz agmak, 6zel konugmalari dinlemeye
benzemektedir. Bununla birlikte ¢alisanin isyerinde kullandigi e-posta sisteminin
igverene ait olmasindan dolayr isverenin bdyle bir hakki olup olmadig
tartisilmaktadir. Bu tartisma calisanin is yerinde kullandigi e-postayla, is disinda

kullandig1 e-posta arasinda fark olup olmadigina odaklanmaktadir.

Miller ve Weckert, bunun bir farklilik yaratmayacagini belirtirler. Onlara gore
igverenin ¢alisanlara 6dedigi licret ¢alisanlarin emegi i¢indir. Miisterilere sdyledikleri
gorevleri olabilir; ancak birbirlerine sodyledikleri ise ag¢ik ve dogrudan zarar
vermiyorsa degildir. Calisanlarin siirekli olarak sohbet etmeleri sistemi asir1 yiikliiyor
ya da kendileri veya digerlerinin c¢aligmalarina mani oluyor olabilir. Buna bagh
olarak kisisel konugmalar1 yasaklamak ya da siirlamak savunulabilir. Ancak bu
konusmalar1 gézetlemeyi dogrulamaz. Buradaki 6nemli sorunlardan birisi, gdzetleme
olmazsa elektronik postanin kisisel yazismalar i¢in kullanilip kullanilmadiginin nasil
bilinecegidir? Soylenmedigi takdirde bilinmeyecektir. Ancak asir1 kullanimdan ya da
benzer durumlardan dolayr bir sorun ¢ikmiyorsa o zaman endiselenmeye gerek
yoktur. Kisisel elektronik posta tarafindan, bilgisayar techizatina da verimlililige de
bir zarar verilmiyorsa, o zaman sOylenenleri gozetlemenin merak tatmini disinda bir
amaci olamaz. Bu bir hakkin ihlali i¢in gerek¢e olamaz. Sistemin asir1 yiikklenmesi ya

da yeterli diizeyde is yapilmamasi gibi sorunlar var ise, birka¢ Onlem almak

217 Ali Osman OZDILEK, “Hizmet Akitlerinde Gizlilik Maddesinin Bilisim Teknolojileri Kullanimi

Acisindan Degerlendirilmesi”, http: //www. hukukcu. conV/ bilimsel/ kitaplar/ hizmetakitlerivebilisim.
html.
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gerekebilir; ancak bu durumda bile mesajlart okumak nadiren gerekli olacaktir.
Mesaj sayisina ya da uzunluguna bir limit konabilir ya da sorgulanan calisanin
verimliligi arastirilabilir. Insanlari ise almak, onlarm elektronik posta ya da karsilikli

konusmalarim denetleme hakkini saglamaz.*'®

Bunun yaninda e-posta denetiminin taraftarlari, bir calisanin, sirketinin e-posta
sistemini kullandiginda, sirketin e-posta adresini kullanarak istemeden de olsa

sirketin {iniinii zedeleyebilecegini iddia edilmektedirler.*"

Calisanlarin ¢ok rahat bir sekilde kullanabildikleri diger Internet uygulamasi da
www’lar’, yani bilinen adiyla sorf uygulamalaridir. Bazi ¢alisanlar, isyerlerindeki
bilgisayar donanimi {izerinden 6zellikle “world wide web” (www) yoluyla neredeyse
sinirsiz materyal erisimine sahiptir. Isverenlerin, calisanlarinin www {izerindeki
aktivitelerini ve ziyaret ettikleri siteleri gozetlemeleri gerekcesiz bir mahremiyet
thlali midir? Burada, 6zellikle calisanin www {izerindeki aktivitelerle ilgili sebep
oldugu giderleri ve harcadig1 zaman g6z Oniine alinmaktadir. Bu kistaslar goz oniine
alindiginda, Miller ve Weckert, isle ilgili gorevler disinda erisimi yasaklama durumu
icin bir igvereni kinamanin oldukg¢a zor olacagindan bahsederler. Onlara gore bu
yasakla ilgili genel bilgiler g6z Oniinde bulunduruldugunda, ¢alisanlar tarafindan
erisilen sitelerin periyodik kontrolii mantiksiz degildir. Insanlarin, érnegin egitim
alanindaki pek cok insanin, islerini diizglin yapabilmeleri igin serbest erigime

ihtiyaclart oldugu durumlarda daha da enteresan sorunlar ortaya g¢ikabilmektedir.

218 Bkz. (193), MILLER-WECKERT, 261.

21 Bkz. (215), LEE-KLEINER, 74.

* Bugiin Internet’in en popiiler uygulamasi web taramasidir. www Tim Berners Lee tarafindan 1989
yilinda CERN’de (Avrupa Parca Fizik Laboratuari) gelistirildiginden bu yana inanilmaz bir sekilde
gelismistir. Internet su anda ulastigi noktayr web’e borgludur. Aktarimli metinler (hypertext) ve
yonlendiriciler (link) www’nin 6ziidiir. Yonlendirici sistem Oyle bir sistemdir ki; bu sistem ile
birbirinden aykir1 sistemlere, platformlara ve aglara erisim olanagi saglanir. Lee bu sistemi tasarlarken
sisteme girildiginde herhangi bir bilginin listelenmesini saglayacak bir sistem olmasi gerektigini
diistinmiistii. Béylece kullanici ne aradigini bilmeden bile bilgiye/enformasyona ulagacaktir. (Nada K.
KAKABADSA, Alexander KAUZMIN, Andrew K. KAKABADSA,”Current Trends in Internet Use:
E-Communication, E-Information and E-Commerce”. htpp// www. interscience. wiley. com. egi-bin,
10 Aug,2000.)
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Buna 6rnek olarak tiniversiteler, personeline sinirsiz erisim saglamaktadir. O zaman
tiniversitelerin, ¢alisanlarinin bu erisimi nasil kullandigin1 bilmeye hakki var midir?
Mahremiyet acisindan bakildiginda cesitli yazilimlarin kullanimiyla erigimin belli
sitelere sinirlandirilmasinda sorun yoktur. Ziyaret edilen sitelerin gozetlenmesi ise

erisimin engellenmesi kadar kabul edilir degildir. **°

Ayn1 sekilde Coleman’a gore de calisanlarmn bilgisayarlarinin ve Internet
baglantilarinin gozetimiyle, ¢alisanlarin zamaninin bosa gegirmesinin 6niinii almak
ya da kurumun internet iizerinde yaptig1 baglantilar igin harcadigi paray1 azaltmak
veya Internet hatlarinin yiikiinii azaltma miimkiin degildir. Bunun yerine baz: sitelere
girmeyi engellemek, iscilere aylik indirme (download) limitleri tanimak gibi

¢Oziimler ona gore daha etkili olacaktir.”!

Calisanlarin isyerinde e-posta iletisim ve sorf yaparken gozetim uygulamalarina
maruz kalmalar1 hususunda tartismanin kisisel haklarin ihlali noktasina yoneldigi
goriilmektedir. Genelde isyerindeki performansi degerlendirme, is akisini takip etme
ve kurumun ve calisanlarin giivenligini saglama gibi konular i¢in gozetime daha
sicak bakilabilmektedir. Oysa ki bu gozetim sirasinda kisisel verilerinde isverenin
eline geciyor olmasi, Ozellikle calisanlar1 strese sokmaktadir. Caligsanlar
gozetlenmenin temel insanlik degerlerini ihlal ettigini ifade etmektedirler. Bununla
birlikte ¢alisanlarin hem gizlilik haklar1 bulunmaktadir hem de calisma saatleri
boyunca isverenler, sirketin refahin1 korumak ve Onyargisiz giivenli bir calisma
ortam1 saglamakla da gorevlidir. Yine de, sirket haklarinin ¢alisan haklarindan agir

bastig1 calisanlar tarafindan iddia edilmektedir.”**

220 Bkz. (193), MILLER-WECKERT, 262.

2! Stephan COLEMAN, “Universal Humar Rights And Employee Privacy: Questioning Employer
Monitoring of Computer Usage”, 291.

222 Bkz. (215), LEE-KLEINER, 74.
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Calisanlar ve igverenler arasindaki bu mahremiyet ihlalleriyle ilgili konularda bir
anlagmaya varilmast zor gibi goéziikkmektedir. Onun i¢in yukarda goriislerinden
faydalandigimiz yazarlarin bu konuda oOzellikle isverenlere bazi1 Onerileri

bulunmaktadir.

Rule’a gore igverenlerin calisanlarin isteki performansini dogrudan gosteren verilerin
toplamasina izin verilmelidir. Ancak, 6rnegin calisanin gelecekteki performansinin
tahmin edilmesi gibi ¢ikarim yapmak i¢in kullanilacak bilginin toplanmasi ¢alisanin
izniyle yapilmalidir. Boylece, klavye vuruslarinin veya bor¢ biirosunun verdigi
bor¢larin sayilmasi ya da bu borclarin karliliginin degerlendirilmesi, bilgisayarla
veya baska bir yolla da yapilsa kabul edilebilir. Ancak, yonetime diismanlik
besleyenlerin, ¢alisma sekilleri hirsizlikla bagdasanlarin veya hamile olacaklarin tek
tarafli gozlenmesi kabul edilemez. Biitiin bu 6zellikler, belli bir noktada ¢alisanin
“Uretkenligi” ile bagdaslastirilabilir; ancak Rule’a gore kisisel verinin boyle
cikarimsal amaclarla kullanilmasi, bilgisayarli isyeri gdzetiminin erisimini

durdurmas: gerektigi noktadir.

Lee ve Kleiner de benzeri goriisleri savunur. Buna ek olarak, calisanlarin
dokunulmazlik haklarmin oldugu konusuna deginirler. isverenlerin bu konuda net
politikalar1 ortayla koymalar1 ve bu siirecte ¢alisanlarin goriislerinin de dikkate
alimmas1 gerektigini savunurlar. Bundan bagka, isverenlerin ne dereceye kadar
isyerinde gozetim yapmaya niyetli olduklarini acik ve net bir bigimde tanimlamalari

gerekir.”*

Calisanlara verilecek net politikalar ve agiklamayla ilgili olarak da Cozzetto,ve

Pedeliski su onerilerde bulunmaktadir:

22 Bkz. (212), RULE, 76.
224 Bkz. (215), LEE-KLEINER, 79.
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Biitiin calisanlara bilgisayarlara ulasim ve bu agm kullanimiyla ilgili
anlagilabilir bir igyeri poligesi gelistirilmelidir. Biitiin ¢alisanlara polige
ihlaliyle ortay ¢ikacak itaatsizlik durumundaki cezalandirmalar1 agiklayan
kopyalar dagitilmalidir.

Kiifiir, miistehcenlik, taciz ve igyeri haberlesmesinde karalayic1 dilin
kullanimiyla ilgili kurallar konulmalidir. Bu, policede belirtilen tolerans
sinirlarint verir.

Calisanlar  igyerinde  haberlesmelerin  degerlendirilmesi  konusunda
bilgilendirilmelidir. Isyeri kaynakli biitiin haberlesmeler isyerinin adres ve
bashigr altindan yapilmalidir. Boylece, sirket dis1 aglara yollanan karalayict
bir mesaj, isyerinin pozisyonunun yansitir bigimde yiiriitiilebilir.

Kayit stirekligiyle ilgili kurallar gelistirilmelidir. Elektronik postanin yasal
olmayan ve yasaklanmamis dogasi, her c¢esit davada isyerine =zararl
olabilecek sigorta silahlarinin degersel tefeci diikkanina doniismesine olanak
saglayabilir.

Calisanlar ve ag yoneticileri, periyodik olarak (her on ya da otuz giinde bir),
gereksiz dosyalar1 taramali ve silmelidir. Ciinkii mesajlar silinmis olsa bile
elektronik postalar karmasik tekniklerle kesfedilebilir.

Calisanlara siber aglar sayesinde, kopyalanabilecek yeterli bilgi
saglanmalidir. Net kullanicilar1 genellikle, kayda bagli olan materyalden
habersizdir. Ama orijinal materyal tamamen ve hemen kopyalanabilir.
Kopyalanmamig materyalin kopyalanmasi, kopyalama kanunlarinin ihlaline
dahil olabilir.

Gozetim sonucunda elde edilen her bilginin isle ilgili oldugundan emin
olunmaldir.

Calisanlarin makul bir gdzetime izin verdigi garantilenmelidir

Calisanlarin  dogrudan gozetimin farkinda olmalar1 ya da c¢alisanlarin
sorgulanmasi gizli gézetimden daha uygundur.

Gozetimin alania dair makul kurallar gelistirilmelidir

Kazara rastlanan hicbir kisisel bilgi {izerine personel eyleminin olmayacagi

garanti edilmelidir.
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> Isyerinin telefonlarinm, elektronik verilerinin fax ya da diger elektronik
araglarinin kisisel amaglar i¢in kullanilmadigini garantilendigi bir polige
olmalidir.

» Elektronik gozetim ya da izlemenin sonuglar1 kisitlanmalidir.

> Isyerinin, calisanlarm is eylemlerinin aleyhinde olmadigi, yansiz igsel bir
prosediir oldugundan calisanlar emin olmalidir..

» Periyodik olarak is yerinin teknolojik gozetiminin yOnetim prosediirleri

yenilenmelidir. Bu yenilikler yasalar dogrultusunda hazirlanmalidir.**

Aslinda bu oOneriler daha onceki boliimlerde degindigimiz kendi kendine gdzetimi
saglamanin bir araci gibi goziikmektedir. Ciinkii ¢alisanlar aciklanan bu politikalar
sayesinde gozetlendiklerini bileceklerdir. Ama gdzetleyenin her zaman kim oldugunu
tam olarak bilemeyeceklerdir. Ama gozetimin farkinda olma, calisanlarda bunun
igsellestirilmesini saglayacaktir. Isyerindeki gozetim ile ilgili olarak calisanlara ve
igverenlere verilen Oneriler, hep isyerini yasal konulara karsi koruma noktasinda
toplanmaktadir. Calisanlarin e-mail ve sorf yaparken harcadiklar1 vakit konusunda
endise duyulmasinin haklilik pay1 olmakla birlikte, eski caligma bigimleri i¢inde de
bu zamanin igyerinde dedikoduya ayrilan zamanla ortiisebileceginin dikkate alinmasi
gerekmektedir. Calisanlarin isyerindeki yazigsmalarindan elde edilecek bilgilerin is
yerinin kendisinde kalacaginin veya calisaniyla ters diistiigli bir durumda kendisine
kars1 kullanilip kullanilmayacagi konusu ile ilgili belirsizlikler ¢alisanlar agisindan
en bilyiik sorun olarak goriilmektedir. Isverenler kendilerini nasil korumak
istiyorlarsa caligsanlar da kisisel bilgilerinin toplanmamasi ya da bagkalarinin eline
geememesi konusunda beklenti icindedirler. Calisanlarin basta elektronik posta ve
Internet (ayrica telefonlarin dinlenmesi, kamerayla ve ya manyetik giris kartlariyla)
kullanimiyla gozetlemek igverenin muhakkak yapabilecegi bir sey olmasina ragmen,
muhakkak yapmasi gereken bir sey degildir. Ciinkii halda bu goézetim sekilleri
igverenler tarafindan sadece verimliligi ve gilivenligi olusturmanin bir araci olarak

degil, calisanlarin kisisel bilgileri toplama araci olarak da kullanilmaktadir.

33 Bkz. (210), COZZETTO PEDELISKI; 522-523.
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5, GOZETIiM TOPLUMU OLMA SURECINDE MAHREMIYET
SORUNU

Giliniimiizde, enformasyon teknolojilerinde yasanan hizli gelismeler, bireylerin son
derece onem verdikleri 6zel yasam alanlarinin sorgulanmasina neden olmustur. Bu
teknolojiler, Sennet’in “Kamusal Insanim Cokiisii” adli ¢alismasinda 6ngordiigii gibi
“kamusal yasam fikrine son verilmesini saglayan araglardir”.”*® Elektronik veri
toplama ve dijital karsilastirma teknikleri sayesinde insanlar, artik neredeyse her
zaman kamusal ve 6zel alanlarinda gozetlenebilir duruma gelmislerdir. Ustelik bu
gozetleme durumu sadece seckin insanlarin degil, siradan insanlarin da hayatina

girmistir.

Mitchell’in da belirttigi gibi, Ozellikle bu siradan insanlarin gozetim altinda
tutulmasina olanak saglayan sey, kent yasaminin artan agirligidir. Kent yasaminda
bireyler her zaman bagkalarini izleyebilecek ve izlenebilecek duruma gelmislerdir.
Kent yasaminin yararlarina karsilik, bu yararlardan faydalanabilmek i¢in 6zel
yasamin bir kisminin feda edilmesine g6z yummak durumunda kalinmaktadir. Ciinkii
elektronik veri toplama ve dijital karsilastirma teknikleri, gegmiste kullanilan veri

toplama tekniklerinden ¢ok daha giigliidiir. **’

Bu giiclii teknolojilerle birlikte artik hem devlet tarafindan hem de kisi ve kuruluslar
tarafindan kullanilabilen gozetim araclarindan kagabilecek bir alan kalmamis gibi
goziikmektedir. Gelinen bu nokta, her donemde en ¢ok tartisilan konulardan biri olan

mahremiyet ile ilgili yeni paradigmalar1 da ortaya koymustur.

226 Richard SENNETT, Kamusal insamin Cékiisii, Cev. Serpil Durak-Abdullah Yilmaz, 352.
227 Bkz. (188), MITCHELL, 159.
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Artik her yerde, telefon konusmalarimiz, elektronik posta yazismalarimiz hatta biitiin
bilgisayar kayitlarimiz, saglik kayitlarimiz, ekonomik kayitlarimiz, posta
kayitlarimiz gibi aklimiza gelebilecek her tiirlii kayitlarimiza ve goriintiilerimize
devlet ve organlarinin, ticari kuruluslarin hatta bireylerin ulasabilme imkani
bulunmaktadir. Bu ulagim imkan1 nedeniyle bireylerin her tiirlii dijital enformasyonu
onlarin izinleri olmaksizin depolanabilmektedir. Ozellikle 11 Eyliil 2001 saldirilarmi
takip eden donemden itibaren yapilan mahremiyet ihlalleri, artik ¢ok daha biiyiik
boyutlara varmistir. Bu donemi takip eden siirecte biiyiiyen gilivenlik kaygisi
nedeniyle birey, sadece birer ekonomik veri olarak degil, potansiyel su¢lu olup
olmadigina gore de kategorilesmesini saglayan gozetime maruz kalmaktadir. Bu
panik, hem gozetimin agirliim1 artirmis hem de verilerin hangi kosullarda
kullanilacag, yani iyi ya da kot niyetli olarak kullanilip kullanilmayacagiyla ilgili
kaygiy1 beraberinde getirmistir. Bu kaygilar hem giivenlik hem de bu enformasyona
sahip olanlarin elinde ¢ok Onemli bir ticari datanin olmasma yoneliktir. Bu kadar
genis bir dataya sahip olanlar, verilerine sahip olduklar1 kisilerin davraniglarim
etkilemek icin ¢ok Onemli bir araca sahip olurlar. Pazarlama agisindan bakarsak,
potansiyel misteriler hakkinda ¢ok sey bilmek onlarin ihtiyacina yonelik ¢ok seyi
tiretebilmektir. Benzer sekilde devlet de bircok kayit tutmaktadir. Bunlar,
vatandaglarin vergi, saglk, egitim kayitlarindan giinliik aktivitelerine kadar
uzanmaktadir. Ciinkii devlete gore her gecen giin artan diismanla bas edebilmek i¢in
olabildigince bilgiye/enformasyona sahip olunmalidir Tim bu verilerin
toplanmasiin genel etkisi sudur: “Onlar bizim hakkimizda herkesten ¢ok bilgiye
sahip olurlar ve biz onlarin kim oldugunu ve bizim hakkimizda ne bildiklerini hi¢bir

zaman bilmeyiz”zzg.

Boylece  bireyler, kendilerine iliskin  bilgiler/enformasyonlar  tlizerindeki
hakimiyetlerini kaybetme ve bu bilgileri/enformasyonlar1 elinde bulunduranlarin
etkisi altina girme riskini tagirlar. Tabii ki buradaki en 6nemli sorun, enformasyon

toplumunun gelismesiyle birlikte mahremiyetimizin asinmasi ve bunun yeniden geri

228 Bkz. (125), STALDER, 121-122.
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donmesinin ¢ok zor olmasidir. Enformasyon teknolojilerindeki geligsmelerle birlikte
mahremiyet konusunun bu kadar tartisilmasinin en 6nemli nedenlerinden birisi,
bizim kendi istegimizle bagkalarinin bizim bilgilerimize sahip olmasina izin
vermemizdir. Ayrica mahremiyetin tanimi hakkindaki belirsizlik de bu tartismada
etkilidir.**’ Bu belirsizligin nemli bir nedeni de, ézellikle yeni teknolojilerle birlikte
bireylerin mahremiyet alanina ait olarak ugradiklar1 kayiplarin farkinda olup
olmadiklari, buna razi olup olmadiklar1 ve bu kaybin arzu edilir bir kayip olup
olmadigiyla ilgili sorularin mahremiyet kavraminin tanimlanmasinda bagvurulan
sorular olmasidir. Bu sorular, tarafsiz bir mahremiyet kavraminin olugmasinm
giiclestirmektedir. **° Ornegin bir kisi aylik kazancimm ne oldugunun bilinmesini
istemeyebilir; diger bir kisi ise bunu hi¢c dnemsemeyebilir. Ozel alana ait bu bilgilerin
kisiden kisiye degismesinin yaninda, ylikselen giivenlik kaygis1 da bu farkliliklara
eklenince, kisilerin 6zel alanlar1 kamunun paylasimina goniillii olarak
sunulabilmektedir. Bu konuda kaygi yasanmasina ragmen pratik anlamda hissedilen
kaygi, hem bireysel hem de toplumsal diizeyde kendisini gostermemektedir. Bu
boliimdeki amacimiz, oncelikli olarak mahremiyet kavramini yiiceltmek degildir.
Sadece mahremiyet alanimizin bizim disimizdan istila edilmesi ve bu istilanin hem
politik hem de ekonomik gii¢ olarak kullanilmasina karsi bu kavramla ilgili olarak

tarafsiz bir mahremiyet kavramiyla ilgili goriisleri ortaya koymaktir.

Bu bilgiler 1s1ginda, bu boliimde Oncelikle mahremiyet sorununun temeline, yani
mahremiyetin eskiden bagli oldugu ve héla bagli oldugu kamusal ve o6zel alan
arasindaki ayrima kisaca deginilecektir. Daha sonra mahremiyet konusundaki farkli
tanimlara ve mahremiyetin Ozelliklerine yer verilip, gozetim toplumu olma

stirecindeki mahremiyet sorununun profili ¢izilecektir.

2 Bkz. (125), STALDER, 122.
20 Ruth GAVISON, “Privacy and the Limits of Law”, 334.
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5.1. Kamusal ve Ozel Alan Arasindaki Ayrim

Son yillarda 6zellikle enformasyon teknolojilerinde yasanan gelismelerle birlikte,
bireyin mahremiyetine doniik endiselerin arttig1 goriilmektedir. Bu endigeleri Beceni,
bireysel ozgiirliiklerin yillar gegtikce artma egilimine ragmen, devletlerin, bireylerin
ve kurumlarin teknolojik ve sosyolojik gelismelerle birlikte artan oranda 6zel hayata
miidahale etme arzularmm gatismasma baglamaktadir.™' Bu giiglii teknolojilerle
birlikte mahremiyet sorunun dogasi da degismistir. Aslinda mahremiyet sorununun
temeli, Beceni’nin belirttigi ¢catisma durumundan da 6te, mahremiyetin eskiden ve
hala bagli oldugu degerlerle ilgilidir. Bu sorunsalin temeli, kamusal ve 6zel alan

arasindaki ayrima dayanmaktadir.

Giirbilek’e gore 0zel ve kamusal alan arasindaki ayrimin tarihi cok eskilere
gitmektedir. Ona gore bu boliinme, esas olarak sehir yasantisinin bir sonucudur. Bu

ayrimi su sekilde acgiklar;

“Eski Yunanlilar’da ev hayatiyla sehir hayatin1 birbirinden ayirmislar, sehrin ve
politikanin alan1 olan polis ile evin ve ailenin alan1 olan oikos arasina bir siir
koymuslardi. Eski Roma’da da res publica ile res privata farkli varlik ve
iktidar alanlarmn tarif ediyordu. Ama bu ayrimlarin bugiin bizlerin yasadigi
modern béliinmenin atas1 oldugunu diisiinmek yanlis olur. Ciinkii her ne kadar
boliinmenin tarihi sehrin, yani medeniyetin tarihi kadar eskiyse de, bunun aldig1
bi¢imler, yiiklendigi anlamlar modern bi¢im ve anlamlarindan farkliydi.
Modern insan 6zel olant daha dogal, daha 6zgiir bir alan olarak gdérmeye,
kamusal olani ise zorunluluklar ve gorevler alani olarak tarif etmeye daha
yatkin. Oysa Eski Yunanlilar i¢in oikos, insanin kendini yeniden {iretmesini
saglayan ev hayatinin, ¢alismanin, ekonominin alaniydi. Ev hayati dogallik
demekti, ama bu bir Ozgiirlikten ¢ok bir zorunluluk anlamina geliyordu.
Ozgiirliigiin alanina gegmek icinse oikos’un dismna, polis’in alanina girmek
gerekiyordu. Nitekim polis, 6zgiir erkeklerin, oikos bu 6zgiirliikten mahrum

21 Yasin BECENI, “Siber Uzayda Mahremiyet”, Tiirkiye Bilisim Surast Hukuk Calisma Grubu,
http://www.bilisimsurasi.org.tr/hukuk/docs/siber uzayda mahremiyet.pdf
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birakilmis, zorunlulugun alanina kapatilmis kole, kadin ve cocuklarin
bolgesiydi.”***

Benhabib, bu iki alan arasindaki ayrimin 6zellikle cinsiyet¢i farkliligina dikkat
cekmektedir. Ona gore Bati1 diisiince geleneginde ve giinlimiizde, ev isi, yeniden
tiretim, ¢ocuklarin, hastalarin ve yaslhlarin beslenmesi ve bakimi gibi tipik olarak

kadinlara diisen faaliyet alanlar1 6zel alam temsil etmektedir.>*

Habermas ise kamusal ve 6zel yasam ayriminin temelinde, Avrupa’da 13. ylizyildan
itibaren gelismeye baslayan kapitalizmin bulundugunu disiiniir. Habermas, bu
donemde gelismeye baslayan finans ve ticaret kapitalizminin yeni bir toplumsal
diizenin unsurlarini olusturdugunu ve bu olusum da uzun mesafeli ticaretin yarattig
mal ve haber dolagimin 6nemli rol oynadigini belirtir. Ona gore, uzun mesafeli
ticaretle birlikte loncalarin siki denetimi altinda bulunan sehirler, giderek birer
harekat {issii ve pazar haline gelmislerdir. Bu gelismelerle birlikte kapali ev
ekonomisinden ekonomik bagimhiligin yatay bir sekilde ydreler arasinda
gerceklestigi acik ekonomik yapiya gecilmis; bu siirecte sehirler, mal dolagimiyla
birlikte giderek artan bilgi ve haber dolagiminin da merkezi haline gelmistir. Ayrica

borsa, basin, posta ve haberlesme etkinlikleri de kurumsallasmaya baslamistir.”*

17. yiizyilda ise “kamusal” kavrami, dar anlamiyla devlete iliskin olan anlamim
kazanarak mesru gii¢ kullanimi tekeliyle donatilmis devlet aygitinin kurallarla
diizenlenmis yetkilerine karsilik gelmeye gelmistir. Bu gelismelerin sonucunda,
devlet tarafindan diizen ya da disiplin altina alinan 6zel sahislar, kamu erkinin
muhatab1 olarak halki olusturmaya baslamislardir. Kamu otoritesine muhatap olan

insanlarin bu sekilde halk haline doniismesinde; mal dolasimiyla birlikte haber

22 Nurdan GURBILEK; Vitrinde Yasamak, 56.

23 Seyla BENHABIB, Modernizm, Evrensellik ve Birey: Cagdas Ahlak Felsefesine Katkilar,
Cev. Mehmet Kiiciik, 152.

24 Bkz. (5), HABERMAS, 74-80.
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dolagiminin giderek artmasi, hiiklimetlerin emirlerini ve nizamnamelerin duyurma
amaciyla basimi kullanmasi gibi etkenler belirleyici olmustur. Tiim bu gelismelerle
birlikte “6zel alan” olugsmaya baslamis ve “kamusal alan” ayrica ayrit edilebilir bir

olusum olarak bu 6zel alaninin karsisina dikilmistir.”

Denebilir ki, ailenin, aile ekonomisinin, aile yapisi i¢indeki aligkanliklarin, o6rf ve
adetlerin yerine girisimcilerin, bireysel ekonominin, kamusal diizenleme ve gozetim
mekanizmalariyla birlikte kamusal kurallarin gectigi siirecte, grup veya cemaat
yapist ¢oziilmiis, birey ve bireysel girisim 6ne ¢ikmis, isbdliimil, uzmanlasma ve
farklilasmanin arttig1 bir ortamda ve daha genis bir cografi mekan iizerinde sosyal,
ekonomik, ticari ve kiiltiirel iliskilere girisen insanlarin etkinliklerini ve
davraniglarin1  diizenlemek {izere kamusal nitelik tasiyan gozetim ve denetim
mekanizmalar1 devreye girmistir. Boylece giderek daha ¢ok kiimenin biraraya
gelerek 1iliski ve etkilesime girdigi kamusal mekanlar ile birlikte, bireye ait “6zel
alan”, ayn ve fark edilebilir bir alan olarak belirginlesmistir. Fakat kamusal ve 6zel
alan arasindaki ayrim, 19. yiizyildan itibaren bozulmaya baglamistir. Giirbilek’e gore
bunun nedeni, bu ylizyillda sanayilesmeyle birlikte, artik sokaklarin “tehlikeli”
olmasindan kaynaklanmaktadir. Kamu hayati ¢ocuklara kapanmistir. Yabancilarla
kurulan iligkiler ise artitk daha riskli olup bu yetiskinlerin meselesidir. Kamu
hayatindaki bu karisiklik sonucunda 6zel hayat daha ice kapanmaya baslamistir. Ozel

alan, duygusal yasamin merkezi haline gelir ve kisiligin gelistigi yere doniisiir.”*°

Habermas, kamusal alanla 6zel alan arasindaki iliskinin bozulmasinin nedenini, sehir
hayatinin gittikce karmasiklasmasina ve bu karmasiklik i¢cinde insanin kendisini
kamusal olarak bir biitiin halinde gormeyi idrak edememesine baglamaktadir. Birey
bu yasam icinde kendi 6zel alanina ¢ekilmektedir. Bu 6zel alan gittikge daha fazla
genisletilmektedir; fakat nihayetinde birey, sehir kamusunun yikildigin1 sezecektir.

Ozel alanin, biiyiik 6lciide islevlerinden arindirilmis ve otoritesi zayiflatilmis bir

23 Bkz. (5), HABERMAS 80-85.
26 Bkz.(232), GURBILEK, 59-60.
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kiigiik ailenin i¢ ¢emberine kisilmasi -insanin kendi kosesindeki saadeti-, sadece
goriinliste mahremiyetin miikemmellesmesidir; ¢iinkii 6zel sahislar, miilk sahibi
olarak {istlendikleri baglayici rolden, baglayici olmayan bos zaman alanindaki salt
“0zel” role c¢ekildikleri olgiide, kurumsal olarak giivencelenmis bir aile i¢i alanin
semsiyesi altinda bulunmadiklar1 bu konumlarinda, yar1 kamusal mercilerin dolaysiz
etkisine girerler. Ayrica Habermas’a gore, kamu, 6zel hayat hikayelerinin umuma
bildirildigi alana donlismiistiir. Artik siradan insanlar ya da kamusal agidan 6nemli

kisiler, artik kisisellestirilerek kamuya acilmaktadir.>*’

Habermas gibi Sennett de giiniimiizde, bir zamanlarin kamusunun ¢oziildiigline ve
kamusal insanin ortadan kalktigina deginir. Ona gore 6zel alan, kamusal alan1 yok
etmistir. “Ornegin ister aktor ister politikaci olsun, aktif bicimde duygularin1 kamusal
alanda sergileyen kisilerin 6zel ve Ustiin nitelikli kisiler oldugunu diistinmek mantikl
hale gelmistir.” Aslinda bu kisiler, karsilarindaki kisilerle iliski kurmamaktadirlar.
Onlar1 denetlemektedirler. Seyirci bir anlamda giiclinli yetirmistir. Keza, insanlarin
duygularin1 bagkalarina irade dis1 aciga vurma tehdidi, kamusal alandaki kisiligi
yikmistir. Sonug, otekilerle temastan daha ¢ok kaginma, suskunluga siginma ve hatta
duygularini belli etme kaygisiyla hicbir sey hissetmemekti: Boylece, ifade sartlar1 bir
maskenin takdiminden, kisinin diinyada tanidigi maskesi altindaki kisiligin, yani
yiizlinlin ortaya ¢ikmasina dogru kaydik¢a, kamu i¢inde ifade edici olmay1 isteyen

insanlar, kamusal alani bosaltmlstur.z38

Sennett, 6zel alanin aldig1 bu sekille birlikte mahremiyetin despotlasan halinden

bahsetmektedir. Bu despotlugun olus seklini ise su sekilde agiklar:

“Mahrem despotluklarla ilintili olarak ilk akla gelen iki imge vardir. Cocuklar
ve ev; banka borglari, es ile miinakasalar, veterinere, dis hekimine gitmeler,
her sabah ayni saatte kalkip ayni1 trene yetismeler, eve doniisler, giinde iki tek

37 Bkz. (5), HABERMANS, 295-296.
28 Bkz. (226), SENNETT, 326-327.
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martini ile sekiz sigara sinirin1 agsmamakla ve faturalar i¢in duyulan kaygilarla
siirli bir yasam bunlarin ilkidir. Ev igindeki rutinlerin listesi ¢ok ge¢gmeden
mahrem despotlugun bir imgesini iiretir; bu klostrofobidir’. Mahrem
despotluk, kisinin tiim etkinliklerinin, arkadaslariin ve diislincelerinin
hiikiimet denetiminden gegirildigi bir tiir politik felaket anlamina da gelir. Bu
mahrem baski, hemen hapse girmesine yol agabilecek goriislerine ihanet
etmesine, cocuklarmin okulda bosbogazlik edebileceklerine ve devletin
devamli listesini kabarttig1 devlete karsi suglardan birini farkinda olmadan
isleyebildigine iliskin korkulari kapsar.”**

Sennett, mahremiyetin despotlugunun, zorlama olmaksizin, karmagik toplumsal
gercekligi Olcmede tek bir dogruluk standardina inanilmasi anlamma geldigini

belirterek sozlerini soyle siirdiiriir:

“Mahremiyet, bir goriis alan1 ve insan iliskilerinde bir beklentidir. insani
deneyimin yerellestirilmesidir; dyle ki dolaysiz sartlarina yakin olan en yiice
olanidir. Bu yerellesme ne denli hiikiim siirerse, insanlarda igtenligin ve
karsilikli agikligin karsisina ¢ikan gorenek, tavir, jest engellerini yikmak icin
o kadar c¢ok calisir, birbirine o denli baski yaparlar. Beklentileri, iligkilerin
yakinlastikca sicaklagsmasidir; insanlarin mahrem baglarinin 6niine ¢ikan
engellerden kurtulma cabalariyla bulmak istedikleri yogun bir sosyalliktir. Ne
var ki, bu beklenti eylem tarafindan yenilgiye ugratilmaktadir. insanlar
birbirlerine yakinlastik¢a sosyalliklerini yitiriyorlar, iliskilerinde daha sancili
ve kardes katline daha egilimli oluyorlar.” **°

Kamusal ve 6zel alan arasindaki ayrimda gelinen nokta, Bauman’in da belirttigi gibi
kamusal alanin 6zel alan tarafindan somiirgelestirilmesidir. Birey i¢in artik kamusal
alan dev bir ekrandan baska bir sey degildir. Kamusal alan artik 6zel sirlarin ve
kamusal itiraflarin yapildigi alana donilismiistiir. Dolayisiyla kamusal alan ve
kamusal sorunlarin i¢i giderek bosalmaktadir. Artik kamusal mekan, kamusal
sorunlar i¢in bir toplanma ve diyalog mekani olarak daha 6nce oynadig: rolii yerine

getirmeyi basaramamaktadir.”*' Sennett ve Bauman gibi Arentd de kamusal alanm

* Klostrofobi: Kapali yerde kalma korkusu

29 Bkz, (226), SENNETT, 418.

20 Bkz, (226), SENNETT, 419-420.

#1 7Zygmunt BAUMAN, Bireysellesmis Toplum, Cev. Yavuz Alogan, 135-136.
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artik neredeyse ortadan kalktigini belirtir. Boylece bireylerin birbirlerine duyduklar
ve gorebildikleri asamanin geride kalmasiyla, kendilerine giivenlik duygusu yasatan

“ortak diinya”nin da sonu gelmistir***

Bu baglamda tiimiiyle 6zel ve kisisel bir yasam siirdiirmek, gergek bir insani yasam
icin temel onemdeki seylerden yoksun kalmak anlamina gelmektedir. Arendt’in
belirttigi gibi, gliniimiizde baskalariyla kurulan nesnel iliskiler ve onlarin dolayimiyla
saglanan gerceklikten yoksunluk, en u¢ ve en gayri insani diizeye ulasarak kitlesel

yalmizlik  gériingiisiine  doniismektedir.**

Artik  enformasyon teknolojilerinin
agirligiyla kusanan diinyada her seyin goriiniirligi saglandigi i¢in neyin kamusal,
neyin 6zel alana ait olduguyla ilgili ayrimlar gecerliligini yitirmis ve bu alanlarda bir
doniisiim yasanmustir. Ozelikle bu teknolojilerin gelisimiyle birlikte mahremiyet
yoksunlugunun kavramsal cergevesinin c¢izilmesi daha da zor hale gelmistir. Bu

cercevenin olusabilmesi i¢in 6ncelikle mahremiyetin ayrintili olarak tanimlanmasi ve

ozellikleri ile ilgili goriislerin agiklanmasi gerekmektedir.

5.2.  Mahremiyetin Tamim ve Islevleri

Kisisel mahremiyet ya da 6zel yasam olgusunun o6zellikle, gliniimiizde, insanlarin
toplumsal yasantisinin énemli bir pargasi oldugu diisliniilmektedir. Bununla birlikte
mahremiyet, tanimlanmas1 ve sinirlarinin belirlenmesi acisindan daima oldukca gii¢
bir kavramdir. Ciinkii bu kavram, kisilere ve toplumlara gore degisebilmektedir. Bu
da mahremiyet kavramina bir¢ok farkli anlamlar katmistir. Bu farkli anlamlar
mahremiyetin tanimlanmasimi ve sinirlarinin  belirlenmesini  zorlastirmaktadir.
Ozellikle de enformasyon teknolojilerindeki gelismelerin ve bu araclarm kullanma
oraninin hizla artmasi, mahremiyet ya da 6zel yasam olgusunun fonksiyonlarinin

gbzardi edilmesini saglamaktadir.

242 Hannah ARENDT, insanlik Durumu, Cev. Bahadir Sina Sener, 36.
 A.gk.,104.
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Westin’in {inlii eseri Privacy and Freedom’da mahremiyeti, bireylerin, gruplarin
veya kurumlarin, kendilerine dair bilgileri ne zaman, nasil ve ne dl¢lide digerlerine
aktarabilecegini kendilerinin belirleme hakki olarak tamimlamustir. *** Ayrica
mahremiyet, ona gore bir¢ok kisisel ve manevi degerlerin toplami ve gerektiginde
toplumsal baskilardan kurtulmayi cabalayan bir 6zgiirliikk bigimidir. Bu 6zgiirliik
biitiin diinyaya kars1 kisisel bir duvar 6rer ve kisiligi korur. Ozgiir kisi, baz1 diisiince
ve yargilarin1 kendisi i¢in saklayan, her seyi sevenleriyle ve giivendikleriyle bile

paylasmak zorunda olmadigin1 hisseden, 6zel hayati olan bireydir.**

Westin bireylerin hayatlarinda her zaman gizliliklerini korumak icin sosyal
hayatlarinda ¢esitli yontemleri devreye soktuklarindan bahseder. Kalabalik

246Westin, Bates’ten

topluluklarda gruplar tanimadiklar1 insanlara mesafe koyarlar.
aktararak bunu su sekilde ifade eder: “Mimiklerimizle, yiiz ifademizle, viicut
dilimizle ya da konuyu de8istirme ¢abalarimizla 6zel hayatimiza ¢ekilmek
istedigimizi belli ederiz”. Sokakta, metroda giderken insanlar1 gormemeyi ve onlarin
gormezlikten gelmelerini kabullenmeyi Ogreniriz; hizmetginin ya da ¢ocuklarin
odada “bulunmadiklarina” inaniriz. Cesitli mekanlarda iiyesi oldugumuz gruba ait

olmayan kisilere mesafe koyariz. Ayrica gerektiginde kolayca kendi diinyamiza

dalariz ve kendi i¢ muhasebemizi yapar, hayallerimizi diistiniiriz**’.

Warren ve Brandies ise mahremiyeti, sahsin yalniz birakilma, kendi diisiince ve
duygularinin gizliligini koruyabilmesi seklinde tammlamuslardir.**® Coleman’a gore
Warren ve Brandies, bunu insanin kendi projelerinin pesinde kosabilmesinin dnemli
bir pargasi olarak gdrmiistlir ve onlar mahremiyet tanimini, daha genis bir kavram

249

olan Ozgiirlik hakkinin tanimindan elde etmislerdir.”™ Warren ve Brandies ile

## Alan F. WESTIN, Privacy and Freedom, 7.

A gk, 34.

20 A gk, 39.

247 Aktaran A.g.k., 39.

2% S WARREN.,&L. BRANDEIS. The right to privacy, Harward Law Review,4(5), 1890, 193-220.
Aktaran: Bkz. (221), COLEMAN, 281.

2 Bkz. (221), COLEMAN, 281.
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Westin’in tanimlarindaki ortak nokta, kisilerin gizlilik haklarin1 koruyabilmesi ve
fiziksel olarak erisilmek istemedikleri zaman bunun gerceklestirebilmelidir.

Warren ve Brandies’in bu tanimina getirilen elestirilerin baginda, bu tanimin kesin
bir anlamdan daha fazla manalarda kullanilabilme tehlikesine yoneliktir.
Gavison’nun belirttigi gibi bu tanimlama, bir yanda birinin yapabilecegi hemen
hemen her makul sikayeti kapsarken bir yandan da bir ayrim goriintiisii vermektedir:
“Insanlar1 kendi baslarina birakmama” ile ilgili cok fazla 6rnek kolay kolay
mahremiyete saldir1 olarak tanimlanamamaktadir. Insanlarin vergilerini 6demelerini
ya da askere gitmelerini gerekli kilmak, ya da onlar1 cinayetten dolay1 suglamak, bu

6rneklerden yalnizea birkagidir.*°

Parent i¢in ise mahremiyet, birisinin bir baskasi hakkinda dokiimante edilmemis
kisisel bilgiye ulasma hakkinin olmamasidir. Parent burada kisisel bilgiyi su sekilde
tanimlar: Bir kisi hakkinda belirli bir toplumda, belirli bir zamanda bireylerin

21 Miller ve Veckert bu tanimla

cogunun bilmesinin istenmedigi gerceklerden olusur.
ilgili olarak su sorunun altin1 ¢izmislerdir: Kisisel bilgi ve dolayisiyla mahremiyet,
tamamen belli bir toplumdaki insanlarin belli bir zamanda kendileri hakkinda neleri
aciklamay1 tercih ettikleriyle iliskilidir. Bu dogrultuda, eger bir toplumda herkes
kendisiyle ilgili bilgileri herkese agmay1 segerse, bu tanima gore hala mahremiyete

sahiptirler.>

Mahremiyetin bir diger tanim1 da McCloskey tarafindan 6ne siiriilmiistiir. Ona gore
mahremiyet, bir sahsin kisisel bilgilerine ulagma hakk: olarak tanimlanmistir. Bu, bir
kisinin kendine ait bilgileri genis kitlelere serbestce ulagtirma hakkinin olmasidir. Bu
durumda kisi mahremiyetini kaybediyor ama McCloskey’in tanimina gore bu kisiler

bilgilerini tamamen gonilli bir bi¢imde agikladiklar1 i¢in burada kisisel bilgilerin

29 Bkz. (230), GAVISON, 339.

21 p PARENT, “Privacy”: 1992, in E.E. Cohen(ed), Philosophical Issues in Journalism (Oxford
University Pres, New York), pp.90-99. Aktaran: Bkz. (193) MILLER-VECKERT, 256.

32 Bkz. (193) MILLER-VECKERT, 256.
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kontroliinde bir kayip s6z konusu degildir.*>> Hyman Gross da Mc Closkey ile aym
goriisii paylasmaktadir. O da mahremiyeti, “bireyin kendi kisisel tanisiklig
tizerindeki kontrolii” olarak tanimlar. Bu tanimdan ¢ikarilabilecek bir anlama gore,
iradeyle ve bilerek yapilan bir agiklama, mahremiyet kaybini icermez, ¢iinkii bu

kontrol kaybi degil, bir kontrol uygulamasidir.*>*

Bu ve buna benzer mahremiyet tanimlar1 aslinda su anda 6zellikle elektronik gbzetim
araclariyla toplanan verilerle bu verilerin toplanmasi ile mahremiyetin kaybi
arasindaki iliski de tartisma yaratan konularin basinda gelmektedir. Kisilerin
kendileri hakkindaki bilgileri goniillii ama kontrollerinin kendi disinda oldugunu
bilerek vermeleri, bu tanimlar 1s18inda mahremiyetin ihlali sayilmamaktadir. Cilinkii
bu tanimlardan ¢ikarilabilecek bir anlama gore, iradeyle ve bilerek yapilan bir
aciklama, mahremiyet kaybini icermez, ¢iinkii bu kontrol kaybi degil, bir kontrol
uygulamasidir. Bununla birlikte, bu iradeli agiklama bir kontrol kaybidir, ¢linkii bunu
aciklayan kisi, bagkalarinin bilgiyi daha fazla yaymasini Onleme giliciini
kaybetmektedir. Yani bir kisi kendisiyle ilgili bilgiyi aciklaylp ag¢iklamama
konusunda kontrole sahip olabilirken, bagkalari ona ait bilgiyi baska yollardan

alabilir ve o kisiyi erisilebilir hale getirebilir.

Mahremiyeti ifade etmenin diger bir yolu ise kamusal ve 6zel alanlar1 referans
almaktir. Kisisel alan insanin aile ve yakin iliskilerini, kamusal alan ise insanin
toplum i¢indeki aktivitelerini kapsiyor. Mesela, is diinyasinda bu tanimlar 6zel ve
kamu sektorii kuruluslarinmi tartisirken kullaniliyor. Bu tanim ¢ercevesinde, kisisel
gizlilik hakki, bireyin hayatina devletin yasal olmayan bir sekilde karisgamamasidir.

Mahremiyetin bu sekilde tanimlanmasi, 6nemli noktalara dokunmakla beraber

3 H. McCLOSKY (1980), Privacy and the Right to Privaccy Philosophy, 55, 17-38. Aktaran: Bkz.
(221), COLEMAN, 281.
24 Hyman GROSS, Privacy and Autonomy, 1971. Aktaran:Bkz. (230), GAVISON, 334-335.
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kavramin genel tanim1 olmasinda uzaktir; ¢iinkii mahremiyet sadece devlet ve devlet

kurumlari tarafindan istila edilmemektedir >>°

Mahremiyetin ne olduguyla ilgili olarak yapilan bu tanimlamalarda mahremiyetin
farkli yanlarinin alt1 ¢izilmektedir. Mahremiyet tanimlarinda ya insanin kendi hedef
ve projelerinin takip edilmesi icin kisisel gizliligin 6nemli oldugu, ya da
mahremiyeti, sahsin 6zel bilgilerinin korunmasi ve bu bilgilerin yayilmasinin
kontrolii olarak gdrenler, bu bilgilerin agiklanmasi durumunda o sahsa gelebilecek
zararlardan korunabilmesi i¢in 6nemli oldugu oldugunu savunmustur. Mesela, bir
insanin cinsel tercihleri, yasadigi toplum iginde kabul edilmez durumdaysa, sahsin
cinsel tercihlerinin agiklanmasi, o sahsin zarar gérmesine neden olabilir. Kisisel
gizliligi insan hayatinin toplumsal ve kisisel yasamin ayrimi olarak gérenler, insanin
0zel hayatina devletin miidahale etmemesi gerektigini, aksi takdirde o insanin
toplumsal vazifelerini yerine getirebilmesinde etkilenecegini savunuyor. Buna 6rnek
olarak se¢imlerin gizli yapilmasi verilebilir. Eger secimlerde sahsin oy tercihleri
devlet tarafindan bilinirse, bu o insanin secici olarak toplumsal vazifesini icra
etmesini engelleyebilir. Coleman’a goére bu tanimlar 1s18inda kisisel gizliligi
tanimlamak kolay olmasa da, kisisel gizlilik haklarinin genel hatlarini bu tanimlarla

¢izmek miimkiindiir.>®

Ozetle mahremiyet, Tapscott’un da belirttigi gibi yalniz birakilma hakkim, fiziksel
olarak erisilmeme hakkini, kisisel hayatimizi ve kisisel bilgilerimizi kapsamaktadir.
Gizlilik ise daha dar bir kavramdir. Kisisel bilgilerimizin ihlali mahremiyeti zedeler.
Ancak mahremiyete, gizlilik olmadan da ulasilabilir. Oncelikle kisisel bilgileri

baskalartyla paylasmamay1 secebilirsiniz; yani bagkalarimin bu bilgileri gizli

33 Bkz. (221), COLEMAN, 281.
26 Bkz. (221), COLEMAN, 282.



139

tutacagina glivenme hakkina sahipsiniz. Giivenlik, gizliligin ve dolayisiyla

. . . . 257
mahremiyetin korunmasinin igerir.

Acaba kisisel gizlilik haklar1 insan hayatinin hangi durum ve taraflarin1 korumalidir?
Tapsott’un da belirttigi gibi kisisel gizlilik en azindan yalniz basina birakilma ve
digerlerini hari¢ tutma hakkim1 ve haksiz bir sekilde digerleri tarafindan
denetlenmemeyi i¢ermelidir. Kisisel gizlilik hakki ayn1 zamanda, sahsin kendi 6zel
bilgilerini belli bir 6lciide 6zel tutabilmesini de icermelidir. Kisisel gizlilik haklari
insanin Ozel hayatina devletin haksiz miidahale etmesinden korunma haklarin1 da

icermelidir. **®

Kisisel gizlilik haklarmin neyin kapsadigiyla ilgili olarak, Veckert ve Miller yedi

maddelik bir siralama yapmislardir. Bu maddeler asagidaki sekilde siralanabilir:

> Oncelikle mahremiyet hakkmnin dogasi ya da smirlarinmn, giiniin iktidar
kaynaklar1 tarafindan, finansal ya da biirokratik bi¢imde de olsa belirlenmesi
reddedilmelidir.

» Mahremiyet, kisinin diger kisilerle iligkilerine ve diger kisilerin onun
hakkinda sahip olduklar1 bilgilere ya da onun hakkinda mevcut
gbzlemlerine/algilarina gore arzu edilen bir durum, giic ya da ahlaki haktir.
Sorgulanan “engelleme”, algisal ya da idraki engellemedir.

> Ugiincii olarak, kisisel olarak degerlendirilen olaylarin smiri, insanin ig
diinyasi olarak adlandirilabilecek alanin ¢ogunu kapsar. Bir insanin baska bir
kisinin biitiin diislincelerini, inanglarini, duygularini, fiziksel duyularmi ve
durumunu bilmesi kabul edilemez. Bununla birlikte dogal olarak bir insanin
bir bagkasinin i¢ diinyasiyla ilgili bilgi sahibi olmasinin uygun oldugu

durumlar bulunmaktadir. Bir doktor, basarili bir tedavi yiiriitmeye yetecek

7 Don TAPSCOTT, Dijital Ekonomi: Ag Uzerindeki Akil Caginda Umut ve Tehlike, Cev. Ece
Kog, Ed. Ahmet Bugdayci, 254.
28 Bkz. (221), COLEMAN, 282.
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kadar ya da hastanin iyilestirilmek istedigi kadarini bilmeye ihtiyaci vardir.
Ancak bu bilgiler doktora ya da diger gorevli kisiye agik olmakla birlikte,
diger kisilere hala kapalidir ve gorevlinin bu bilgileri, tedavide yardimi
gereken bir bagkasi disinda biriyle paylasmasi bir gizlilik ihlali olusturacaktir.

» Dordiincii olarak, kisinin yakin kisisel iliskileri 6zel olarak degerlendirilir. Bu
yiizden bir kisi sevgilisinin ona kars1 duygularini bilme hakkina sahipken
digerleri boyle bir hakka sahip degildir. Gergekten de tipik olarak bdyle bir
bilginin disariya karsi agcilmamasi i¢in beklentiler olacaktir.

» Besinci olarak, sahibi olunan esyalar, kazanilan paraya ait bazi hususlar, en
azindan ¢ogu Bat1 toplumunda sadece onlara sahip olunmasindan dolay1 6zel
olarak degerlendirilir. Goriiniise bakilirsa miilkiyet sahibi olma, sahip olunan
seyle ilgili bilgileri agi§a vurmama hakkini vermektedir.

» Altincr olarak, kisinin umumi gorevleri ve eylemlerine ait hususlar, oy
kararlar1 da dahil olmak iizere 6zel kabul edilir. Bagkalar1 kisilerin kime oy
verdigini bilirse belli bir adayr 6zgiirce destekleme haklar1 engellenebilir.
Eger isyerinde calisanlarin ige ait bilgilerine bagkalar1 izinsiz erisirse bu
kisiler calisgan karsisinda haksiz bir avantaja sahip olacaklardir. Eger bir
igsveren calisan kisinin cinsel tercihlerini bilirse calisana kars1 ayrimcilik
yapabilir.

» Yedinci ve daha genel olarak, kisinin kendi projelerinin, bu projeler ne olursa
olsun, pesinde gidebilmesi icin belli dl¢iide mahremiyet gereklidir. Oncelikle,
planlama i¢in diistinmek gerekir ve diistinme mahremiyet gerektirir. Bunun
disinda bir baskasinin planlari hakkindaki bilgiler o planlarin engellenmesini

saglayabilir. Otonomi belli 6l¢iide mahremiyet gerektirir.>®

Kisisel gizlilik haklarinin bu tiir ihlalleri engelleme derecesi, ayri bir tartigma
konusudur. Mesela, sahsin kisisel bilgilerinin gizliliginin korunmasi uzun siire
tartistlmistir. Bazilar1 insanin nerdeyse tiim bilgilerinin kamuya ait oldugunu ve

boylece serbest bir sekilde yayinlanabilecegini savunmaktadir. Digerleri, kisi

29 Bkz. (193), MILLER-WECKERT, 256-257.
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hakkinda halka agik sekilde toplanmis bilgiler de dahil her tiirlii bilginin belli bir
gizlilik derecesine sahip oldugunu savunmustur. Bu, “toplum i¢inde kisisel gizlilik”
tartismasma yol agmustir. Toplum icindeki kisisel gizillikle ilgili olarak
Nissenbaum’un gorisleri onemlidir. O, geleneksel kisisel gizlilik teorilerinin toplum
icinde kisisel gizlilik konusunu kapsamadigini ve bu konunun bilgisayar
teknolojilerinin  gelistigi zamana kadar gergek¢i bir sekilde var olmadigini
savunmaktadir Bu sorun sadece ¢ok biiyilk miktarda bilginin/enformasyonun
biriktirilip, hizli ve efektif bir sekilde paylasildigi ve incelenebildigi durumlarda
ortaya ¢ikmaktadir. Nissenbaum’a gore insanlarin toplum icinde kisisel gizlilik
konusunda hassas olmalarinin  nedeni bilginin/enformasyonon  “baglamsal
bitinligidir.”** Baglamsal biitiinligin bozulma durumu ise ona gore su sekilde

gerceklesir:

“Insanlarmn katilmis oldugu sayisiz islemler, durumlar ve iliskilerde, tam veya
dolayli, belli normlar var; kendileri i¢in ne miktarda ve hangi tiir bilgilerin
uygun oldugunu kontrol etmek. Bu normlara saygi duyuldugu tim

durumlarda baglamsal biitiinliik korunmaktadir; ¢ignendigi durumlarda ise

baglamsal biitiinliik de ¢ignenmistir”.*'

Bizim diger insanlarla iliskilerimizi yoneten normlar, bizim onlarla olan ilisgkimizin
tiiriine ve bulundugumuz duruma gore degisiyor. Insan kendi muhasebecisine rahat
bir sekilde finansal anlagmalarinin detaylarini anlatabilir, ama ayn1 seyi kendi cinsel
tercihleri i¢in yapamaz. Aym kisi doktora gittigi zaman kendi cinsel sorunlarini
anlatabilir ama mesela politik goriisleri hakkinda konusmaz. Bu kisi kendi yerel
politikac1 adayina kendi politik goriislerini sunabilir ama mesela dini inang ve
goriislerini paylasmaz. Bazen normlar genel duruma gore de degisebilir; ayni kisi

normalde kendi c¢alisanlariyla dini inanglarini konusmaz; ama bir dini bayrami

20 1. NISSENBAUM (1997), “Toward an approach to privacy in public: The Challenges of
Information Technology”, Ethics and Behavior, 7, 207-219, H. NISSENBAUM, (1998), “Protecting
Privacy in an Information Age: The Problem of Privacy in Public”, Law and Philosopy,17, 559-596.
Aktaran: Bkz. (221), COLEMAN, 282-283.

1 H. NISSENBAUM (1998), “Protecting Privacy in an Information Age: The Problem of Privacy in
Public”, Law and Philesopy, 17,581. Aktaran: Bkz. (221), COLEMAN, 283.
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kutlayip kutlamayacagi soruldugunda yanit verebilir. Verilen bu 6rneklerde kisiler
goniillii bir sekilde kendi finansal anlagsmalari, cinsel davranislari, politik goriisleri ve
dini inanglar1 hakkinda biiylik miktarda bilgiyi degisik insanlarla paylasiyor ama hig
de bu yiizden kisisel gizlilik kaybina ugramiyor. Nissenbaum’a gore bu durumda
baglamsal biitiinlilk korunmustur. Ama bu kisilerden herhangi birisi, elde ettikleri
bilgiyi ligiincili sahisla paylasirsa, o kisi kisisel gizlilik kaybina ugrar. Nissenbaum’a
gore bu durumda baglamsal biitiinliikk ¢ignenmistir. Toplum i¢inde kisisel gizlilik
sorunlarinin ¢ogu baglamsal biitiinliiliiglin bozulmasi sonucunda, yani belli bir
durumda, goniillii bir sekilde verilmis kisisel bilgiler, bagka bir durumda ve baska bir
baglamda, baska amaclarla kullanildigi durumlarda ortaya ¢ikiyor. Bu sorun, ¢ok da
hassas olmayan konular hakkinda bilgilerin aciklandigi durumlarda da meydana
geliyor. Nissenbaum, baglamsal biitiinliigiin ¢ignenmesini su sekilde 6rneklendirir:
Sokakta tanimadigin bir insan tarafindan isminin sorulmasi, bir magazada alisveris
yaptiktan sonra kasiyerin isim ve adres bilgilerini sormasi, herhangi bir online servis
icin kayit yaparken insanm ginlik aliskanliklari hakkinda sorular sorulmasi.*®®
Coleman’a gore eger Nissenbaum, kisisel gizliligin kamu i¢inde gerektigini
sOylemekte hakliysa, o zaman insanin kisisel bilgilerinin agiklanmasini 6nlemek
veya sinirlanmasinin parcast olarak baglamsal biitiinliik de korunmalidir. Kisisel
gizlilik hakki ayni zamanda insanin yalniz basina kalma hakkini ve devletin 6zel

hayata haksiz sekilde karigsmasina kars1 savunma haklarini da korumalidir.*®®

Judith Wagner DeCew mahremiyetin 6nemini, hem 6zel hem de kamu hayatinin
ortaya konabilecegi alanin korunmasinda temellendirir. Ona gore, “mahremiyet
bizleri pek ¢ok yonde koruyan bir kalkan gibidir, ve mahremiyetin dnemi onun
bizlere sagladig1 6zgiirlik ve bagimsizlikta yatar.” Mahremiyetin bu taniminin ii¢
yonii vardir. Bunlar bilgi gizliligi, erisebilirlik ve ifade 6zglirligidiir. Bilgi gizliligi,

bireylere onlar hakkindaki bilginin nasil erisilebilir hale geldigi konusunda bilgi

02 H. NISSENBAUM(1997), “Toward an Approach to Privacy in Public: The Challenges of
Information Technology”, Ethics and Behavior, 7,207-219, H. NISSENBAUM (1998), “Protecting
Privacy in an Information Age: The Problem of Privacy in Public”, Law and Philosopy, 17, 559-596.
Aktaran: Bkz. (221), COLEMAN, 283.

263 Bkz. (221), COLEMAN, 284.
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saglar. Erisebilirlik, gizliligi bireylerin hayatlarini tecaviize karst korur. Bu, fiziksel
miidahaleyi kasteder. ifade gizliligi de, bireyin kendini ifade etme alanimi korur.
Erisebilirlik ve ifade gizliligi bireyi, kendi hakkindaki bilginin verilmesinin ¢ok da
gerekli olmadig yerlerde korur. Mahremiyet, kisilerin yasamlarim1 gereksiz
midahalelerden koruyarak, kisisel konusmalari ve faaliyetleri gozlemlerden

kagirarak korur.”®*

Mahremiyet ve gizlilikle ilgili olarak belirtilen bu goriisler, aslinda mahremiyetin
nigin bu kadar énemli oldugunu da belirtmektedir. Oncelikle Gavison’un da belirttigi
gibi, mahremiyetin tiimden kaybi, bir bireye tam ve dogrudan erisim, bireyle ilgili
tam ve dogrudan bilgi ve bireyi siirekli gozetlemektir. Boyle bir durumda, hicbir 6zel
diisiince, hicbir 6zel alan, hicbir 6zel boliim kalmayacaktir. Bireyin yaptigi ve

diisiindiigii her sey dogrudan dogruya bagkalari tarafindan bilinir hale gelecektir.”®®

Yine de mahremiyetin tiimden kaybi1 konusunda bunun rahatlatict ve iyi bir sey
oldugu seklinde diisiinceler de bulunmaktadir. Bir insan, diismanlarini teshis edebilir,
baska insanlardan kaynaklanan tehlikeleri 6nceden sezebilir ve dolandirilmadigindan
ya da aldatilmadigindan emin olabilir. Su¢ isleme son bulacaktir. Ciinkii bunun
tespiti mutlak, engellenmesi muhtemel ve cezalandirilmasi siiphesiz olacaktir. Diinya
daha giivenli bir yer haline gelecek ve bunun bir sonucu olarak da bugiin insani
tehlike ve tahrifatlardan korunmaya c¢alismak i¢in harcanan zaman ve kaynaklar
baska seylere yonlendirilebilecektir. Bununla birlikte, bu rahatlik esasen yanilticidir.
Bazi insan faaliyetleri yalnizca biraz mahremiyet oldugunda anlamli olmaktadir.
Komplo ve entrikalar ortadan kalkabilir, ancak 6zel giinliiklerimiz, igten itiraflarimiz
ve siirprizlerimiz onlarla var olur. Biz muhtemelen hayallerimizi ve fantezilerimizi,
baskalar1 onlara erigebildigi andan itibaren bastirmak i¢in ¢ok ugrasirdik.

Yayimlanmasini istemeyecegimiz her seyi aklimizdan silmeye calisirdik ve bizi

%% Judith Wagner DECEW, In Pursuit of Privacy: Law, Ethics, and the Rise of Technology,
Cornell University Pres, Ithaca,NY, 1997, 74. Aktaran: Jason W. PATTON, “Protecting privacy in
public? Surveillance Technologies and the Value of Public Places”, 182.

265 Bkz. (230), GAVISON, 341.
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korkutmasi, alay konusu yapmasi ve bize zarar vermesi muhtemel olan higbir seyi
yapmamaya calisirdik. Biitlin bu denemelerde basarili olmus insanda korkung
derecede bir durgunluk vardir. Timden mahremiyet kaybi, yalnizca buna
ulasamayacagimiz icin degil, bedeli ¢ok agir olacak gibi goriindiigii icin de tercih
edilmeyecektir. Ayrica genel olarak baktigimizda, insanlarin gelisebilecekleri, ruhsal
saglik ve ozerkliklerini koruyabilecekleri, iligkiler kurup onlar1 koruyabilecekleri ve
anlamli hayatlar siirebilecekleri bir toplum hayal ederiz. Kisinin bunlar1 yapabilmesi
icin bir sekilde mahremiyete ihtiyaci vardir ve bu nedenle de mahremiyet daha
cogulcu ve hosgoriilii toplumlarin varliginin bir isaretidir ya da buna katkida bulunur.
Mahremiyet ayni zamanda demokratik yonetimlerin de bir esasidir. Ciinkii bu
yonetimler, demokrasinin temel gereksinimi olan, vatandasin ahlaksal 6zerkligini
tesvik eder ve artirir. Bireylerin fikir olusturarak ve tercihlerini ifade ederek politik
kararlara dahil olmasi gerektigi ¢ogunluk egemenliginin mesrutiyetinin ve oy
kullanma hakkinin bir pargasidir. Bu nedenle mahremiyet, 6zerklik i¢in oldugu kadar

demokrasi i¢in de 6nemlidir**®.

Bu tanimlar 1s18inda mahremiyet ihlalleri; bilgi toplama, depolama ve bilgiyi
bilgisayara aktarma; bireyler hakkindaki bilginin yayilmasi; bireyleri dikizleme,
takip etme, izleme ve onlar1 fotograflarimi ¢ekme; “hususi” yerlere girmek ya da
zorla girmek; baskalariin konusmalarint gizlice dinleme, telefon konugmalarini
gizlice dinleme, mektuplarini okuma; bireylerin izin vermedikleri testlerden
gecirilmesi ve bilginin zorla ifsa edilmesi gibi “tipik” saldirilar1 kapsamaktadir. Bu
ithlaller yeni gézetim mekanizmalar1 sayesinde hem kamusal hem de 6zel alan i¢inde
stk stk yapilmaktadir. Bu ihlaller, artik o kadar siradanlagmistir ki bu baglamda

mahremiyet sorununun karakterinde de degisiklikler meydana gelmistir.

266 Bkz. (230), GAVISON, 347-348.
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5.3. Gozetim Teknolojileri ve Mahremiyet Sorunu

1960’larda bilgisayar teknolojilerinin ilk kez genis alanlarda kullanilmaya
baslanmasi ve ilerleyen yillarda bazi bireylerin kisisel bilgilerinin, kamusal ya da
6zel kurumlar tarafindan son teknolojiler kullanilarak elde edilmesi, islenmesi ve
yayginlastirilmasiyla birlikte bilgisayarlarin kullanilmasi hakkinda kaygilar1 epeyce
degismistir. Buglin bu kayginin smiri, kamera ve cep telefonundan, genetik
teknolojileriyle yapilabilen eslestirme tekniklerine kadar uzanan genis bir yelpazeyi
kapsamaktadir. Artik bu teknolojilerle birlikte biiyiik miktarda kisisel bilginin zapti
ve isletilmesi, bugiline kadarkinden daha genis kapsamli bir “gdzetim” kavraminin

benimsenmesine neden olmustur.

1960-70°11 yillardaki ilerleyen endiistriyel kosullardan kaynaklanan ‘“mahremiyet

sorununun’ profilini Bennett asagidaki sekilde belirtmistir:

> Oncelikle sorun, biiyiik olasilikla devletin gdzetim araglarini kullanmasindan
kaynaklanmaktaydi. 1960’larda ve 1970’lerde devletler, her seyi bilen
“Biiyiikk Birader” korkusu uyandiran, biyiik o6lgekli bilgi entegrasyon
projeleri gelistirmeyi amagliyorlardi..

> lkinci olarak gozetim, genelde devlet sinirlari iginde yapilir ve bu esnada
birtakim kisisel bilgilerin akis1 gozlenebilirdi.

> Ugiincii olarak, bireyin kendi hakkinda ne zaman, kim tarafindan ve hangi
amagla bilgi toplandigindan haberi oldugu i¢in, gézetim eylemleri 6zne igin
daha gozle goriliir sekildeydi.

» Son olarak, gozetim sistemleri goze batiyordu ve kisitliydi; “veri bankasi”
kavrami kisisel bilgi sistemlerinin kesin sinirlari  oldugunu gosteren

teknolojik ve siyasi gercegi ifade ediyordu.*®’

7 Bkz. (201), BENNETT, 198.
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Bu yiizden, 1970°lerde gozetim, “Biiyiik Birader” ve “Orwell” tarzi bir gozetim
potansiyeli tagiyordu. Bu donemdeki kaygilar, genelde niifus sayimi islemleri gibi
geleneksel gozetim yontemleri iizerineydi O zaman da bugiin de, sayim formlarin
doldurduklarinda, vatandaslar bir hiikiimet yetkilisiyle dogrudan ve gozle goriiliir bir
iliski icine girmektedirler. 20 yil sonra, mahremiyet meselesinin belli sekillerde
degistigi asikardir. 1990’lar civarinda, bu sorunun profili degisik ozellikler
edinmistir. Oncelikle gozetim, devlet kanaliyla olabilecegi gibi 6zel sektdr kaynakl
da olabilmektedir. Ikinci olarak gdzetim, sadece ulusal degil uluslararasi bir 6zellik
edinmistir. Ugiincii olarak gozetim, gittikge daha gériinmez bir sekilde yapilmaya
baslanmigtir. “Biiyiikk Birader” benzetmesi artik bireylerin gilinliik masum
aktivitelerine girmistir.”®® Artik gozetim, “agabeycilik”ten farkli olarak kayitlarinin
tutulmaya baslandig1 faaliyetlerimizden kaynaklanmaktadir. Ornegin, kredi karti
islemleri ve cep telefonlarinda kimin ne zaman ve nerede arandiginin ayrintili
bilgisinin verilmesi gibi. Boyle durumlar, her gecen giin yasamimizin giderek daha
fazla basgkalarmin bakislar1 altinda oldugunu gostermektedir. Gilinliik faaliyetler
zamana ve mekana daha cok dagilirken, dijital kayit tutma olanagi, bu cesitli

kaytlarin toplanip incelenmesini kolaylastirmaktadir®®®

Boylece 1990’lara gelindiginde, gézetim, kisinin modern toplumun kamusal ve 6zel
kuruluslariyla arasindaki rutin bir iligkisi haline gelmistirzm, Reiman, o6zellikle bu
rutin iligki icersindeki “dig 6zgiirliik kaybindan™ bahseder. Bu 6zgiirliik kayb1 6zel
yasam eksikligini olusturur ve “kisileri savunmasiz hale getirerek davraniglarini
digerleri tarafindan izlenebilecek hale getirir”.’’' Bu izlenme durumuyla birlikte,
artitk bir yerdeki olay sayisiz sekilde bagka bir yere ve zamana ulasabilir hale
gelmektedir. Gozetim bir yerde belirsizligi getirir; ¢linkii orada yasayan insanlar

davraniglarinin kimlere erisebilir hale geldigi ve davraniglarinin hangi kosullarda

degerlendirilebilecegi konusunda bir fikre sahip olamamaktadirlar. Mevcut olanlarla

2% Bkz. (201) BENNETT, 198.

29 Bkz. (264), PATTON, 182.

21 Bkz. (201), BENNETT, 198.

" Jeffrey H. Reiman, “Driving to the Panopticon: A Philosophical Exploration of the Risks to
Privacy Posed by the Higway Technology of the Future”, Computer and High Technology Law
Journal, 11:1995, 35,42 Aktaran: Bkz. (264), PATTON, 182.
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etkilesimleri yaninda insanlar bilinmeyen bagka insanlar i¢in de oynar. Kisinin
mevcut kosullar1 anlayip — kimin nasil oldugunu ve ne yaptigini - kendi hareketlerini

bu kosullara katilabilecek sekilde yonlendirmesi, giderek azalan bir durumdur.?’

Boylece Reiman’in vurguladigi dis 6zgiirliik kayb1 meydana gelecektir. Ona gore
gizlilik; sadece kilitli kapilar ve kapali perdelerden degil, ancak bizim alenen
goriilebilen davraniglarimizin zamana ve mekéna dagilimindan da ileri gelir.
Gozetim, mekanlar1 uzaktan gozetleyerek ve miimkiin mertebe olaylarn kayitlarinm
tutarak, bu yer ve zaman dagilimini azaltir. Bu gozetim; Reiman’in “6zglirliigiin

sessiz  kaybr?”?

olarak adlandirdigi seye neden olmaktadir. Birinin olagan
davraniglari, bir kayit olusturacak olmalar1 bakimindan daha karmasik olaylar haline
gelir. Ornegin, gdzetim altinda bulunan kamusal bir alanda biriyle bulusmak, ek
olarak bu bulugsmanin kaydini yaratmak anlamina geliyor. Bu durumda Reiman’in
“Ozgiirliigiin sessiz kayb1”, Patton’a gore kayit birakmadan bir yere gidememektir.
Gozetimin yayginlagmasi yiiziinden giderek artan sayida giinliik faaliyet, baskalar
tarafindan istenen zamanda degerlendirilebilecek kayitlarin tutuldugu olaylar haline
gelmektedir. Gozetim, sosyal baglamin yer ve zaman sinirlarimi genisletirken, bir
yerde bulunmanin deneyimini de degistirmektedir. Gézetim teknolojileri tarafindan
miimkiin kiliman ve karsilikli olmayan erisim, kisinin tecriibe etmedigi birilerine
erigilebilir kilmak adina mekan ve zaman simirlarin1 genisleterek sosyal baglami

belirsizlestirmektedir.™

Modern kisinin kamusal ve 6zel kuruluglarla arasindaki rutin iliskisinde ozellikle
bireyin tiiketici olarak oynadigi rol ¢ok biiyiiktiir. .Davies’in de belirttigi gibi
mahremiyet kavrami ozellikle 1990’lardan sonra sivil ve siyasi haklar kusagi

araliginda degisime ugramis, siyasi haklardan, tiiketici haklarina yonelmis ve bilgi

72 Bkz. (264), PATTON, 184.

3 Jeffrey H. Reiman. “Driving to the Panopticon: A Philosophical Exploration of the Risks to
Privacy Posed by the Higway Technology of the Future”, Computer and High Technology Law
Journal, 11:1995, 39 Aktaran: Bkz. (264), PATTON, 184.

24 Bkz. (264), PATTON, 184.



148

korunmast ilkeleri ve ticaret hukuku tarafindan desteklenmistir Davies’e gore
mahremiyet, popiiler kuruntularda, kapitalist girisimlerin ¢ikarlarma hizmet edecek
deger diisiirlicii esya olarak etkili bir sekilde yeniden kavramlastirilmistir. Davies,
bunun kismen de olsa, kamu alanlarindaki gizliligin korunmasindan kisisel bilgilerin
korunmasma dogru degisimle birlikte elde edildigini iddia eder. Bu degisim,
“goniilliiliik kuruntusu” ile birlikte gitmistir ki bu kuruntu, pazarlamacilar tarafindan

ortak gbzetim zorunlulugunu gizlemek icin dikkatlice sekillendirilmistir. >’

Felix’in de iistiinde durdugu gibi, teknolojinin nimetlerinden faydalanmak adina
bireylerin goniillii olarak verdigi bu bilgiler, oncelikle tiikketim alaninda tiiketicilerin
davraniglarmi etkilemek i¢in 6nemli bir ara¢ olarak kullanilabilmektedirler.”’®
Davies’in kaydettigi gibi,“bircok gozetim semalart artik, kamu kaygilarini etkisiz
hale getiren ‘goniilliiliik’ bilesenini icermektedirler.” Bu degisim, etkili bir sekilde
mahremiyeti bir meta haline getirmistir. “Geleneksel haklar, ticari kaygilar i¢in ayak
altma almmis, bdylece mahremiyet konusu bir tiiketici meselesi haline
getirilmistir.”*"" Goniillii olarak bilgilerin verilmesi ile ilgili olarak Westin’in ilging
bir tespiti bulunmaktadir. Ona gore aslinda kullanicilar goniillii olarak, bilgilerini
toplanmasia, bunun ekonomik c¢ikar olarak geri donme sartiyla, izin

-2
vereceklerdir.?”®

Bu bir ticari anlasmadir aslinda; ¢linkii kisiler bilgilerin karsilikli olarak degis tokus
etmeye, yani mahremiyetten vazge¢meye karsilik her yeni {riinden ve ya
promosyondan haberdar olmayi istemektedirler ya da istemeleri saglanmaktadir. Bu

anlagmada kullanicilar, kisisel bilgilerinin kullanilmasina goniillii olarak izin verseler

7 S DAVIES, “Re-Engineering The Right To Privacy”, P. Agre &M. Rotenberg (Eds), Technology

And Privacy: The New Ladscape (Pp.143-165). Cambridge, MA:MIT Press, 143. Aktaran: Bkz.

(157),CAMPELL ve CARLSON,

7 Bkz. (125), STALDER,121.

> DAVIES, “Re-Engineering The Right To Privacy” P. Agre&M. Rotenberg (Eds), Technology

And Privacy: The New Ladscape (pp.143-165). Cambridge, MA:MIT Press, 143-144 Aktaran:

Bkz.(150), CAMPELLveCARLSON,

278 Alan Westin, “Intrusions: Privacy Trade-offs in a Free Societly”, Public Perspective, 11(6), 8-11.
Aktaran:Bkz. (150), CAMPELLveCARLSON,
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de bu bilgilerin kimler tarafindan kullanilacagi ve nasil kategorize edilecekleriyle

ilgili olarak bir bilgiye sahip olamazlar.

Bu baglamda, Pekman’in belirttigi gibi, gelecekte mahremiyet, sadece etik bir mesele
degil, ayn1 zamanda teknolojik bir mesele olacaktir. Elektronik network’lerin teknik
olarak hayata gecirilmesinin, bireyin mahremiyetine biiyiikk etkisi olmustur.
Pekman’in belirttigi gibi eger mahremiyetimiz olsun istiyorsak onu savunmaliyiz.
Biraraya gelmeli ve anonim hareketlerin gerceklesmesine izin veren sistemler

yaratmaliyiz. *”°

Ciinkii Lyon’nun belirttigi gibi giinlimiiziin gozetleme teknolojileri, “hizl1 bir seklide
cogalmakta, liremekte ve klonlanmaktadir. Giivenlik kameralari, barkodlar, kisisel
kimlik numaralar1 (PIN’ler) ve sifreler, giinliik yasamin dokusunun meziyetsiz
parcalar olarak yer almaktadir”.*®’. Ayrica bu teknolojilerin ¢ogu, hi¢c olmadig
kadar kurnaz, ketum, rutin ve kesindirler. Lyon’un da belirttigi gibi bu araglar
sayesinde mahremiyetin koruyucu duvarlari dijital olarak yikilmig durumdadir.®®’

Artik bu dijitallesme sayesinde bireylerin gecmise ve gelecege ait hareketleri ve
diisiinceleri, bir elektronik hafizada depolanmaktadir. Bu hafizanin olusmasina
saglayan gozetleme, maalesef Lyon’nun da belirttigi gibi, ¢ogu zaman tehlikesiz
olarak goriilmekte, hatta kayitsizlikla kabul edilmektedir. Genelde bu gdzetimin
tehdit algis1 olusturabilmesi i¢in mahremiyetin korunma gereksiniminin bas
gostermesi  gerekmektedir’™*. Ancak bunun haricinde bu gbzetim teknolojilerine
direnis eksikliginin nedenleri, daha farkli konular1 da icermektedir. Gozetimin
gelecegini  diisiiniitken ve gozetime karst olusturulacak gozetim kiriciligi
hareketlerinin planlanmasinda, bu direnis eksikliginin nedenlerinin goz Oniine
alimmasi gerekmektedir. Bundan dolayr bundan sonraki bolimde bu konuya yer

verilecektir.

" pekka HIMANEN, Hacker Etigi, Cev. Sebnem Kaptan, 106-107.
20 Bkz. (1),LYON, 257.

21 Bkz. (111), LYON, 251.

22 Bkz. (1), LYON, 260.
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6. GOZETIMIN TOPLUMSAL MESRUIYETI

Enformasyon teknolojilerindeki gelismelerle birlikte, bundan 6nceki boliimlerde de
degindigimiz gibi, yeni diinya diizeni, enformasyon toplumundan gézetim toplumuna
dogru evrilmektedir. Gozetim, verilerin toplanip islendigi siyaset ve giivenlikten,
tiketim ve eglenceye kadar genis bir yelpazede kesintisiz bir sekilde devam
etmektedir. Bu veriler, onlarca kurulus ve devlet tarafindan kiiresel enformasyon
merkezlerinde depolanmaktadir. Oniimiizdeki tabloda en k&tiimser yaklasimla
bireyler, aglar lizerinde birer kod numaras1 olan dijital yurttaglar haline gelecektir.
Gozetimin geldigi noktada Ingiltere, Almanya ve ABD gibi iilkeler, “gdzetim
toplumlar1” olarak bilinir hale gelmistir. Tiirkiye Olceginde de baktigimizda,
Tiirkiye’nin enformasyon teknolojilerine sahip olma ve kullanma oranindaki artigla
paralel olarak olusan gilivenlik paranoyasiyla beraber Tiirkiye nin de bu teknolojileri

cok hizli bir sekilde hayatina soktugu sdylenebilir.

Gelinen noktada hem kamu kuruluslarinin hem de 06zel kuruluslarin insanlar
hakkinda bilgi toplayabilmek adina kapasitelerini gelistiriyor olmalar aslinda ¢ok az
insanin hosuna gitmektedir. Kamuoyu anketleri, insanlarin ¢ogunun kendi gizlilik
hakkina ¢ok 6nem verdigini ama baskalarimin gizlilik hakkina ayni 6l¢iide dnem
vermedigini sik sik ortaya koymustur. Ancak, gizlilige saldir1 konusundaki bu biling,
insanlar1 gozetime karsi toplu bir eyleme gétiirmemistir.” Bireyler, her giin
elektronik posta kutularm dolduran spamlara®, cep telefonlarina gelen yiizlerce

reklam mesajina ve istemedikleri telefon aramalarina kars1 tepkilerini dile

2 Bkz. (104), MARTIN, 57.

: Spam: Genellikle ticari nitelikteki istenmeyen mesajlara verilen addir. Bu mesajlarin karakteristik
ozellikleri bireylerin istekleri disinda gonderilmesi, mesajin igeriginden gonderen kisinin belli
olmamasi veya gonderen kisinin gercek kimligi disinda baska bir kimlikle mesajt géndermesi, mesajin
iceriginin yaniltici ve hukuka aykir1 bilgiler veya goriintiiler icermesi ve biiyiik bir ¢ogunlugunun
dolandiricilik amaciyla gonderilmesi olarak sayilabilir. (Bakiniz:Yasin BECENI, “Siber Uzayda
Mahremiyet”, 14. http: // www.bilisimsurasi.org.tr/hukuk/docs/siber_uzayda mahremiyet.pdf. )
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getirmelerine ragmen, ornegin elektronik postalarini dolduran bu spam adreslerinden
isimlerinin silinmesini istemeye veya ima etmeye bile yonelmemektedirler.

Kisisel bilgilerin her giin binlerce kurulus ve devlet tarafindan toplanarak
mahremiyetin ya da 6zel alanin yok edilme durumuyla kars1 karsiya bulunulmasina
ragmen, gozetim araglari, toplu ya da bireysel bir tepkiyle karsilasmadan ¢ok hizl bir
sekilde artmaktadir. Bu noktada gdzetime direnis eksikliginin nedenleri 6nem
kazanmaktadir. Bu nedenler bir anlamda gdzetime karsi meydan okuyamamanin

gosterisli paketidir.

Bu direnis eksikliginde Lyon’nun belirttigi gibi bu teknolojilerin getirdigi
yeniliklerin, modern toplumlar icin, hayatin kalitesine olumlu katkilar olarak
goriilmesi onemlidir. Yani gozetim, tek tarafli olarak iyi veya kotli degildir ve bu
nedenle de kisisel bilgilerin saklanmasini, islenmesini ve veri tabanlarinin

kullanilmasini gevreleyen ikilemler vardir.***

Bireyler, bu ikilem icerisinde bilgi ve gili¢ arasindaki iliskiye geri doniip
baktiklarinda, biitiin teknolojik gelismelerin daima ‘“daha 1iyisi i¢in” olduguna
inandiklart noktada, gozetim Kkiiltiiriinlin anlam1 daha da genislemektedir. Bu
baglamda da bazen uyusturucu kontrolleri yapilmasinin, parmak iziyle giris-
cikislarin  yapilmasinin  veya okul Onlerine gozetim kameralar1 yerlestirme

kararlarinin alinmasinin gok zorlayici sebepleri var gibi goriinmektedir **

Bu zorlayict sebepler, gozetlemenin her zaman iki ylizi olmasindan
kaynaklanmaktadir. insanlar bu ikilikten dolayi, onlara sunulan hiz, giivenlik ve
emniyet gibi olanaklardan yararlanmak i¢in gdzetim araglarini basitce Odenmesi

gereken bedeller olarak gormektedirler. Lyon’a gore bu izin ig¢inde iki 6ge vardir: Bir

2 Bkz. (111), LYON, 155.
5 Bkz. (7), STAPLES, 130.
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tarafta, hayatin ¢ogu alaninda gozetlemenin bir derece gerekli olduguna dair bir fikir
birligi s6z konusuyken, diger tarafta ise, mahremiyetle ilgili olan haklar, gerekli
oldugu zaman gozetimi sorgulamak i¢in dogru dili kapsadigina dair genis goriis
birligi s6z konusudur. Ona gore biraz goézetlemenin gerekli olduguna dair fikir
birligi, pek cok alanda goriilmektedir. Vatandaglar, dogru vergi dosyasina ya da
igsizlik yardim kayitlarina sahip olmanin getirecegi faydalar1 talep etmek
istemektedirler. Ozellikle kent yasami iginde insanlar geceleri, kameralarin ve alarm
sistemlerinin kurulu oldugunu bilerek kendilerini daha da giivende hissedeceklerdir.
Hatta hastahanedeki yeni dogum yapmis anneler, bebeklerinin kagirilmasini
engelleyecek olan her tiirlii elektronik gozetimden memnun kalacaklardir. Lyon’a
gore bu durum gozetleme giiciinilin pozitif ve iiretici yanidir. Ciinkii yeni teknolojiler,
zarardan ve somiiriiden koruyucu ve Onleyici olarak gosterildikleri siirece bunlar

tarafindan {iretilmesi beklenilen sosyal diizen zaten hazir olarak olusacaktir.**

Bu zorlayic1 sebeplerle ilgili olarak elektronik gozetim ve gozetim toplumlariyla
baglantili caligmalariyla bilinen Marx da Lyon gibi bu teknolojilerin derinden
hissedilen ihtiyaglar1 karsiladigina deginmektedir. Ona gore bizler, giderek daha
fazla yabancilar arasinda yasamaya basliyoruz. Eski homojen ¢evremizde, herkesi
tanidigimiz toplumlar yok olmaktadir Bu noktada eger daha giiclii teknolojileri
hayatimizda istiyorsak, kisisel gizlilikle ilgili beklentilerimiz daha sinirli olmak
zorundadir.®’ Kisisel gizlilikle ilgili beklentilerimizin degismesi, mahremiyet
boliimiinde acikladigimiz gibi mahremiyetin degerinin sorgulanmasina yol agmistir.
Bu sorgulama iginde kisisel bilgilere 6zellikle de devletin ve kurumlarin miidahale
edilebilme hakki, aslinda Sewell ve Parker’in da belirttigi gibi, gelisen liberal proje

icinde bizlere birer etik deger olarak kabul ettirilmektedir.***.

2% Bkz. (1), LYON, 277-278.

7 Bkz. (77), MARX, http://web.mit.edu/gtmarx/www/privantt.html.

288 Graham SEWELL & James R. BARKER, “Neither Good, nor Bad, but Dangerous: Surveillance as
an Ethical Paradox”, 187.
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Gozetlemeye karsi direnis eksikliginde diger dnemli bir neden de bu teknolojilerin
pozitif ve iretici giliclinlin yaninda gozetimin giivenligin teminati olarak
gorilmesidir. Gozetleme Marx’1n degindigi “gizli polis” isinden daha ¢ok, suclular
daha su¢ islemeden Once tespit edip onlar1 agiga ¢ikarmayr konu eden, “Azinhk
Raporu””” filmine benzemeye baslamustir. Devlet bu yabancilar toplumunda, ancak
gozetim araglarin1 kullanarak sugluyu bulup masumu koruyabilmektedir. Bu sayede

de bireyler, kisisel bilgilerini géniillii olarak paylasma noktasina getirilmektedir.**

Gozetim teknolojileriyle saglandigr diigiiniilen bu giivenlik nedir? Altheide’ye gore
bu giivenlik, oncelikle bu teknolojilerin suga miidahale etme amacindan c¢ok, bu
teknolojilerin caydirict olma etkisinden kaynaklanmaktadir. “Korkuya” yol agan
“tehditleri” onlemenin araci olan ve bir zamanlar arada sirada yapilan gozetlemeler
artik sik stk olmaya baslamistir. Ozellikle sug ve son zamanlarda sik sik goriilen terdr
olaylarina karsi insanlarin duydugu korku ve bu korkudan kurtulma istegi,
gozetlemeyi getirmektedir. Korku, insanlarda giivenlik arayisina sebep olur ve tabii
ki gilivenlik gozetleme iizerine kurulur. Bu yilizden kendimizi ne kadar ¢ok giivende
hissetmek istesek, o kadar ¢cok korkariz, daha ¢ok gbzetleme isteriz, dolayisiyla bu

mekénizmay1 daha ¢ok kabullenmis oluruz.**’

Staples de diinya lizerinde yaratilmaya calisilan korku kiiltlirliniin gézetimin mesru
bir zemin bulmasinda o6nemli olduguna deginir. Bu korku kiiltiirii bizlere
gosterilenlerden olusturulur. Ciinkii, Marx’1n da altin1 ¢izdigi gibi her giin, yabancilar
toplumunda yasadigimizin ve bu yabancilar toplumunda zarar gérmeden kalmamizin

yolu olarak birbirimizi glivenmememiz gerektigi bize oOgretilmektedir. Bu da

™ Azmhk Raporuru (Minority Report-2001): Unlii bilimkurgu yazar1 Philip K. Dick’in bir kisa
Oykiisiinden yonetmen Steven Spielberg tarafindan uyarlanan film, 2054’te Washington DC’de
gegmektedir. Filmde sug islemeyi diisiinen insanlar, bu sug¢lart islemeden 6nce tespit edilmektedir. Bu
tespit islemini poliste yer alan su¢ oncesi biriminde ¢alisan {i¢ tane insansit varlik ve bazi teknolojik
aygitlar sayesinde olmaktadir. Filmdeki dnemli noktalardan biri polis sugu isleyecegi dngoriilen kisiyi
sugu islemeden 6nce yakaladigi halde tutuklamaktadir. Film, Dedektif John Anderton (su¢ Oncesi
biriminin basi) un cinayet su¢lamasiyla karsi karsiya kalmasi etrafinda gelisir.

29 Bkz. (77), MARX, http://web.mit.edu/gtmarx/www/privantt.html.

20 Bkz. (197), ALTHEIDE, 229.
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Staples’e gore insanlarda kiiltiirel bir travmaya yol agmaktadir. Bu kiiltiirel travma,
bizim korkularimizi giderecegi iddia edilen “bilimi” ve goriiniiste “masum
teknolojiy1” satanlar i¢in iyi bir ortam hazirlamaktadir. Bu kosullarda, daha yaygin,
gercek ve Ongoriilebilir gozetim ve sosyal kontrol yontemlerine bagvurulmaktadir.
Bireyler, karsilastiklar1 sorunlar karsisinda, kendilerini “titiz kurallara” maruz
birakmanin talihsiz ama bir o kadar da gerekli bir kosul olduguna

inandiriimaktadir. "

. Nock’un belirttigi gibi, bu yabancilar toplumunda asil yabanci
icimizdedir. Nock’un tabiriyle, bizim asil korktuumuz bizim hepimizin i¢inde
yasadig1 varsayilan yabancidir. Histeri kiiltiiriinde herkes olas1 bir siiphelidir; aksi
takdirde “iyi” tinlenmis kisiler neden uzun goézetimlere maruz kalsin ki? Mesaj ¢ok
aciktir: “Disiplin kurallarina onay vermekten kacginiyorsan, gizleyecek seylerin var

. 292
demektir”.

Gortiniise gore hi¢ kimseye giivenmiyoruz. Bu gilivensizligin yayilmasinda medyanin
rolii ¢ok biiyiiktiir. Medya ve sinema, glinlilk yasami, kararsizlik, belirsizlik ve
trajedi dolu yasamlar1 anlatan teatral bir dramaya doniistiirmiistiir. Medya, gosteri
araclariyla bireyleri su seklide uyarmaktadir: “Dikkat et! Bir sonraki sen
olabilirsin!” Bunun i¢in biz de, karsilastigimiz sorunlar zincirine karst durmanin tek
yolunun herkesi “gozetlemek” olduguna inanir hale geldik. Boylece biz de, kendi
maruz kalisimizin da, ne kadar aci olursa olsun, gerekli oldugu yoniinde

inandirildik >

Bu inandirilma dyle bir noktaya gelmistir ki, “dikkat et bir dahaki sen olabilirsin”
mesajiyla sartlanmis olarak bireyler, gdzetimin giivenlik i¢in gerekli oldugunu inanir

hale getirilmislerdir. Ayrica, siradaki kurban olmamak i¢in bunu goniillii olarak

#! Bkz. (7), STAPLES, 133.

2 Steven L. NOCK, The Costs of Privacy: Surveillance and Reputation in America, New York:
De Gruyter, 1989:3, Aktaran: Bkz. (7), STAPLES, 132.

3 Bkz. (7), STAPLES, 132.



155

kabul etmislerdir. Bu caresizlik bizlere “6grenilmis ¢aresizlik teorisi’ni (leardned

helplessness) hatirlatmaktadir

Ogrenilmis caresizlik teorisine gore kontrol edilemeyen durumlarla karsilagmak,
kisinin repertuvarindaki tepkilerin gelecek sonuglar1 etkilemeyecegi beklentisinin
ortaya ¢cikmasina neden olur. Bu kontrol edememe beklentisi motivasyonal sorunlara
(tepki vermede yavaslama ve direnis gostermede yavaslama), biligsel sorunlara
(sonuglar1 kontrol etmek i¢in var olan imkanlar1 algilamada yetersizlik) ve duygusal
sorunlara (iizlinti ve azalan 0z saygi) yol a¢maktadir. Bu sorunlar, topluca
Ogrenilmis caresizlik sorunlari olarak bilinir.** “Ogrenilmis caresizlik modeli,
kontrol edilemeyen olaylara maruz kalma sonucunda, tepkilerin sonug tlizerinde bir
etki saglamayacaginin 6grenilecegini ve bu dgrenmenin kontrolii miimkiin kosullara
genellenecegini  Ongoriir. Bu model aym1 zamanda, kontrolsiizliik deneyimi
neticesinde gelisen kontrol yetersizligi algisinin, hayatin diger alanlarina

genellenerek depresyona yol actigini iddia eder.” **°

Bu teori daha somut olarak Ciiceloglu’nun verdigi 6rneklerle agiklanabilir: “Kedi
kopek, fare ya da tavsan gibi herhangi bir hayvani dyle bir duruma sokun ki , hayvan
ne yaparsa yapsin belirli zamanlarda ac1 veren bir elektrik soku ile karsilagsin. Bu
durumu bir saat kadar devam ettirdikten sonra, ortama yeni bir 6zellik getirin. Bir
baska deyisle, simdi sok verilmeden 6nce hayvan belirli bir mekanizmaya dokunarak
soktan kurtulabilsin. Soktan kurtulma olanagi veren yeni durumu hayvanin
ogrenemedigini sanki ne yapayim, elimden hi¢bir sey gelmez, kaderimin yazis1 olan
elektrik sokundan kurtulmam olanaksiz anlayis1 i¢inde hareket ettigini goriirsiiniiz.
Ote yandan, daha once elektrik soku verilmemis baska bir grup hayvan, elektrik

sokundan kurtulmay1 hemen 6grenir.” *°

% Susan Nolen-HOEKSEMA, Joan S.GIRGUS, Martin E. P. SELIGMAN, “Learned Helplessness in
Children: A Longitudinal Study of Depression, Achievement, and Explanatory Style”, 435.

2% Sevde BULDUK,” Ogrenilmis Caresizligin Genelleme Sorunu: Gérev Etkisi”, 78.

2% Dogan CUCELOGLU, insan ve Davrams, 317.
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Ogrenilmis caresizlik teorisi ve gdzetime karsi direnis eksikligi arasinda bag
kurulabilmesi i¢in tabii ki bu sonuclarin insanlar iizerinde de etkili olmas1 gerekir.
Bununla ilgili olarak, yani insanlara g¢aresizlik duygusunun d&gretilip
ogretilemedigiyle ilgili olarak Hiroto, bir grup denegi, “ne yaparlarsa yapsinlar
onleyemeyecekleri”, rahatsizlik verecek derecede siddette giiriiltiiye bir siire maruz
birakmistir. Daha sonra, deney durumuna, giriiltiiyli Onleyebilecekleri bir
mekanizma eklenmistir. Denekler giiriltiiyli durdurabilecek sonradan eklenen
olanagi kullanmamislar, hayvanlarin yaptiklar1 gibi, bir anlamda “kaderlerine riza
gostermigslerdir” Savas esirlerinin, kendilerine yapilan iskence ve haksiz muameleye
bir siire sonra riza gosterip, bu konuda higbir girisimde bulanmamalari 6grenilmis

caresizlikle agiklanabilir®®’

Ogrenilmis caresizlik altinda kalanlar cok yogun olarak su duyguyu yasayacaklardir:
“Ne yapsak bog”. Boylesi bir kosullandirilma i¢inde yasayan bireyler, bir sonraki
kurban olmamak i¢in onlara gosterilen giivenlik 6nlemlerini kabul edip, 6nlem alma
ilkesini yiikseltmiglerdir. Ustelik Furedi’nin deyimiyle toplum, artik “kendi
caresizligiyle barisiktir ve kendi giiciinii belirleme kudretine olan inancin

yitirmistir.”*®

Giivensizlik sonunda onlem alma ilkesini dogurmustur. Burada 6nemli bir nokta,
giivensizlik hisseden toplumlarin giivenligi artirmak i¢in teknolojiye bagvurmalaridir.
Bu énlem alma, toplumsal hayatin her alanina niifuz etmektedir. Onlem alma ilkesi
bizim sadece riskler yliziinden kaygi icinde kalmayip, kendi durumumuza bir ¢6ziim
bulma konusunda siipheli oldugumuzu gosterir. Onlem alma ilkesine gére, sonucu
onceden bilinmedigi siirece yeni bir riske girmemek en dogrusudur. Giivenligin
yiiceltilmesi, ayn1 zamanda, insanin potansiyeliyle ilgili son derece karamsar bir

yaklasimi yansitmaktadir. Onlem alma ilkesinde 1srar edenler, bunu insanligin kendi

#7D. S HIROTO,.”Locus of Control and Learned Helplessness”, Journal of Experimental
Psychology, 102,187-193,1974. Aktaran: A.g.k., 317.
2% Erank FUREDI, Korku Kiiltiirii: Risk Almamanin Riskleri, Cev. Baris Yildirim, 225.
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yeniliklerinin sonug¢larin1 dnceden gérememe iddiasiyla temellendirmektedirler. Risk
toplumu teorisyenlerinden ¢ogu, insanligin bilgisinin ¢6ziim saglamaktan ¢ok sorun
yarattigin1 savunmaktadir.””’ Beck’e gore “tehlikenin kaynag: artik cehalet degil

bilgidir”. Beck bu goriisiin nedenini de su sekilde agiklar:

“Bilginin  tehlikeyle esitlenmesi insanoglunun kendi davranisinin
sonuglarint kontrol etme yeteneginin olmadigi anlamina gelmekte,
Frankenstein modeli bilgi ve bilim iddialarinin ardinda yatan dehseti ortaya
koymaktadir. Bu bakis acisindan bakildiginda, insan sorun ¢oziicii degil,
bizzat sorunun kendisi haline gelir.”*"

Bu sorunlu insan, artik risk saplantist i¢indedir ve kendisine &gretilen sekilde
giindelik yasamin getirdigi sorunlarla bas edememeyi dogal bir durum olarak
gormektedir. Bu bir anlamda bizleri 6grenilmis caresizlik teorisine ulastirmaktadir.
Bu durum insan i¢in artik Furedi’inin tanimiyla ders alinacak bir durum degildir.
Insanin yasamla bahsedemeyecegi seklindeki bu varsayim, risk yelpazesini daha da
genigletmistir. Onlem ilkesinin barindirdigi, kotiimser insan anlayisi, bireyi garesiz
ya da hasta olarak resmetmektedir. Bu resim icinde herkes risk altindadir ve
dolayisiyla “kurbandir”. Riskli bir yasam siirmemek, yani giivenli bir yasam ig¢in

harcanan ¢abalar ise artik son derece mesru goriilmektedir.*"!

Bu noktada gozetleme
araclari, bu mesruiyet i¢inde yerlerini almaktadirlar. Ciinkii glivenligi artirmak igin
onu daha fazla istemek yetmemektedir. Bunun gereklerini de yerine getirmek

gerekmektedir’”.

Burada yerine getirilmesi gereken ise giivenlik artirict her tiirli gdzetim
mekanizmalarini1 toplumun yarar1 oldugu i¢in kabul etmektir. Gozetleme araclari,
riski minimuma indirmenin ve Onlemenin bir yolu olarak goriilmektedir. Ciinkii

onceden bilmek rahatlatir ve tehlikelere karst onlem almayr saglar. Fakat, diger

299
A.gk., 36.
3% U BECK, Risk Society: Towards a New Modernity (Londra:Sage). Aktaran: A.g.k., 36.
A gk, 38.
2 Agk., 44.
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taraftan, gozetleme birgok kisi tarafindan riskin nedeni, hiikiimetin 6zel hayata
miidahalesinin ya da ticari kontroliin, kisisel tiiketimi savunulamaz ve gereksiz
isgalinin potansiyeli olarak goriilmektedir. Bu, gézetlemenin iki yiiziinlin bir baska

yonidir. *%

Ozetle sunu sdyleyebiliriz ki; olusan bu risk saplantisi, enformasyon toplumlarinda
pek cok ticari kurum tarafindan da cesaretlendirilmektedir. Tipki mahremiyetle ya da
0zel yasamla ilgili yapilan tanimlamalardaki belirsizlikler gibi, risk kavrami da

degisiklige ugramistir.

Eskiden risk kavraminin hem iyi hem de koétii bir anlami vardi. Risk bu anlam ikiligi
icinde cesaret ve erdem gostergesi sayilirken, bugilin ise riskin olumsuz yani,
yikiciligt daha ¢ok vurgulanmaktadir. Lyon’a gore risk artik, “pek c¢ok yoldan
yaratilan ve sigorta sirketleri tarafindan cesaretlendirilen giivensizlik hissinin artisi,
tehditleri1 kapsamak ve sosyal dokuya gelecek olan tehlikeleri engellemek i¢in
gosterilen c¢abalarla karsilik bulmustur”. Polis disindaki pek ¢ok kurum da bu risk
faktorlerinden toplanan bilgilere ihtiya¢ duymaktadir. Bunu yapmak igin, askeri
devriye arabalar1 gibi sokaklarda goriilen yiiksek teknolojili hareketli ofislerle
baglantili olarak, 6zellikle toplum i¢i polislikle, bilgi iletisim aglar1 yenilenir ve

genisletilir.*"*

Boylece toplumun biitiiniiniin hemen hemen her alam1 adeta riskle donatilmistir.
Salgin bir viriis gibi olan risk, insan yagaminin derinlerine niifuz etmeye baslamistir.
Bauman’in belirttigi gibi, kime ve neye giivenilecegi acgik degildir; ¢iinkii hig
kimsenin islerin nasil gidecegini denetlemedigi goriilmektedir. Hi¢ kimse islerin
gercekten de beklenen yonde gidecegine dair garanti veremez. Giivenliksiz

kosullarda yasamak riskli bir hayattir ve {istlenilen risklerin maliyetini 6demek

393 Bkz. (1), LYON, 95.
3% Bkz. (1), LYON, 246.
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zorunda olan bireydir.*”> Odenecek olan bedel ise Furedi’nin de belirttigi gibi, riskin

yarattig1 cesaretsizlikle artik 6znenin kaybolmasidir.**®

Gozetlenmeye karst gosterilecek olan tepkilerin bigcimlenmesinde, gozetleme
altindaki  kisilerin  gozetlendiklerinin  farkinda olup olmamalarinin  etkisi
bulunmaktadir. Gumbert ve Drucker’in da belirttikleri gibi, bireylerin
gozetlendiklerinin farkinda olmalari, Oncelikle onlarin psikolojik davraniglarini
etkilemektedir. Ciinkii onlara gore kisiler, 6zellikle sokaklarda gordiikleri kameralar
karsisinda davranis degisikligine gidebilmektedir. Onlara gore gozetlemeye karsi

olusan tepkiler, asagidaki senaryolarla agiklanabilir:

» Gozetleme teknolojilerinin farkinda olmama: Bdyle bir teknolojinin var
oldugunu ya da gelistirilebilir oldugunu bilmeyen bireylerde bu teknolojiler,
davranis degisikligine yol agmaz ve bu bireylerde goriilen degisiklikler
sadece empoze edilen kurallar ve kiiltiirel beklentiler c¢ergevesinde

degerlendirilebilir.

» Gozetleme teknolojilerinin farkinda olmakla birlikte kullaniom amacim
bilmeme: Bireyler gozetleme teknolojilerinin var oldugunu bilirler ve
gozetim altinda olduklarmi bir ihtimal olarak gorebilirler. Bu durumda
insanlarin davranig bicimleri, Bentham’in bahsettigi ve hapishanedeki
bireylerin birileri onlar1 izliyor olmasi ihtimaline kars1 sergiledikleri
davraniglarla benzerlik gostermektedir. Biitliin sosyal performans bireylerin

bu bilgilerine dayanir.

» Gozetleme yapildigimin tam farkinda olma: Bireyler bulunduklar1 ortamda
gozetleme yapildigini bilirler ve aslinda bu goézetleme onlarin davranig

bicimlerini belirler. Birey, gozetlemenin parametrelerinin ne oldugunu

305 Bkz. (241), BAUMAN, 61.
3% Bkz. (298), FUREDI, 226.
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o0grenmeye calisir. Farkinda olma derecemize gore topluma acik bir yere
girdigimiz zaman degisik davranis bi¢imleri sergileriz. Kisi gézetlemenin hi¢
farkinda olmazsa ortama yavas yavas alisir. Bu islem, yavas yavas insanlarin
bekledigi gizlilikten siyrilmalarini saglar. Bireyler gozetlemenin farkinda

olduklar1 zaman asagidaki davranis bigimlerinin sergileyebilirler:

= Tepkisel Davrams: Gozetleme teknolojisini kuran ya da yoneten
insanlarda goriilen davranis bigimi.

* Farkinda olmayr ihmal etme: Sanki gozetleme yokmus gibi
davranma bigimi.

* Gozetlemeye tepki vermeme: Gozetlemenin bir kiiltiirel ya da

teknolojik norm oldugu varsayimi iizerine kurulu davranig bigimi.*"’

Bu kabul sekilleri kisilerin gozetlemeye kars1 gosterecekleri tepkilerin seklinde etkili
olabilmektedir. Calisanlarin gozetimiyle ilgili bolimde degindigimiz gibi,
calisanlarin zellikle Internet {izerinden gdzetlenmelerinde, calisanlarin is yerinde bu
sistemlerin kuruldugundan haberleri olmasinin, gozetimi kabul etme derecelerini

etkiledigine yonelik goriislere yer verilmistir.

Bireyler bulunduklari mekéinda izlendiklerinden haberdar edilmeseler bile, bir
otoritenin varliginin bilinmesi, insanlarin kendi giivenliklerinden emin olmasina
neden olmaktadir. Bir bireyin gozetimin farkinda olmasi, onun kendisine zarar verme
potansiyeli tagiyanlar1 gdzetlemesi gibi bir isleve sahiptir. Boylece birey seviyesinde
isleyen gozetim, her iki kapasitede de islevini siirdiiriir. Olas1 sapkinlar 6nlenirken,
bulunulan yere uygun davraniglar sergileyenler gozetimlerinin farkinda olarak

desteklenmektedir. Bu farkindalik igerisinde gozetim bir disiplin teknigi islevini

307 Gary GUMBERT & Susan J. DRUCKER, “Public Boundaries: Privacy and Surveillance in a
Technological World”, 117-118.
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goriir. Gozleniyor olabileceklerini bilen insanlar, kendilerini bagkalarinin géziinden

bakarmiscasina degerlendirerek kendi hareketlerini kendileri diizenlerler. 308

Gozetlemeyi bilme derecesi bir anlamda, bireylerin gozetimle birlikte kendi
hareketlerinin kontroliinii ve gozetimin igsellestirilmesini saglamaktadir. Ayrica
bireyler Patton’nun da belirttigi gibi, somut olarak gormedikleri bir otoritenin
varligindan haberdar olarak, hem giivenliklerinin saglandigindan emin olurlar hem

de gozetimin bir anlamda mahremiyete yonelik istilasini sorgulamaz duruma gelirler.

Gozetime direnis eksikliginin nedeni, sadece gilivenlik veya gbzetimin iiretici ve ya
pozitif giicii degildir. Ya da devlet ve diger kurumlarin gii¢lerini artirmaya yonelik
cabalar1 da degildir. Bu, siyaset, giivenli veya iktisadi ¢ikarlarin 6tesinde bireylerin,
Nelkin’in belirttigi gibi, izlemekten aldigi hazla™" ilgilidir. ** Zizek, gdzetlemeyle
birlikte bu hazzin nasil olustuguyla ilgili olarak Benhtham’in Panoptikon’undan yola
cikar ve su sekilde agiklar: “Bentham’a gdre Panoptikon’un korkung etkili olusu,
Oznelerin (mahkumlarin, hastalarin, 6grencilerin, fabrika iscilerinin) her seyin
gorildiigli merkezi kontrol kulesinden gercekten gozetlenip gozetlenmediklerinden
hicbir zaman emin olamamalarindan kaynaklanir. Bu belirsizlik, tehdit hissini,
otekinin bakisindan kagmanin imkansiz oldugu hissine yogunlastirir. Bu noktay,
Alfred Hitchcok’un iinlii “Arka Pencere” filmindeki seyretme ve haz arasindaki
ilintiyle agiklar. Arka Pencere filminde fotografci L. B Jeffries (James Stewart), bir

araba yarigini goriintiilerken kaza gegirir ve bacagini kirar. New York’taki apartman

3% Bkz. (264), PATTON, 185-186.

** Haz: Lacan’in ilk calismalarinda haz, oncelikle cinsel haz anlaminda kullanilmistir. Ancak
sonradan Freud’un haz ilkesinin 6tesinde bir tatmini anlatan giidiileri ifade etmek i¢in kullanilmistir.
Bu tatmin memnuniyette oldugu kadar bedensel tarzda veya psisik acida ortaya ¢ikmaktadir. Bu
yiizden de bilingdis1 mazosistik bir karakter tasir. (Elizabeth WRIGHT, Lacan ve Postfeminizm,
Cev. Ebru Kilig, 83.)

%" Dorothy NELKIN, Information Technology Could Threaten Privacy, Freedom, and
Democracy, Ed. Ermann, M. David-Williams Mary B.-Shauf Michele S.; Computers, Ethics, and
Society, Oxford University Press, Inc. 1997 S.20-26. Aktaran: Gézde DEDEOGLU, “Gozetleme,
Mahremiyet ve insan Onuru”, http://dergi.tbd.org.tr/yazarlar/19042004/gozde dedeoglu.htm
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dairesinden zorunlu tatili sirasinda komsularini seyrederek zaman gecirirken bir
komsusunun karisim1 6ldiirdiigii stiphesine kapilir. Zizek’e gore burada gozetleyen
Jeff’in bakisi, 6tekinin bakisiyla karsilastigi noktada goézetimci konumunu kaybedip
oncelikle gozlemledigi seyin pargasina doniigmiistiir. Aslinda bu kisi, gozetimi
devam ettirmekle kendi arzusuyla yiizlesmektedir. Zizek’in deyimiyle “Jeff’in (ve
bizlerin) Obiir apartmanda olanlara kafayr takmis olmasi (olmamiz), Jeff’in ve
bizlerin pencerenin bu tarafinda, tam da onun karsiya baktigi yerde olup biteni
kagcirmamizi saglayan bir islev gormektedir”. Arka Pencere bir anlamda, bakis
yoluyla, gizli gizli gozetleme yoluyla iktidara doniiserek kacan bir Oznenin
hikayesidir. Arka Pencere’de, bahgenin kars1 tarafindaki apartman sakinleri Jeff’in
dikkatli gozleri tarafindan fiilen siirekli gozetlenirler, ama bundan dehsete kapilmak
sOyle dursun, bilmezden gelip gilinliik islerini siirdiiriirler. Tam tersine, dehsete
kapilan, 6nemli bir ayrintiyr gozden kagiririm endisesiyle siirekli pencereden disari
bakan Jeff’in kendisidir. Panoptikon’un merkezi, her yere yetisen goziidiir. Arka

. . . 4. 31
pencere ona gore esasen bir fantezi penceresidir.’'”

Gozetime karst direnisin sinirli kalmasinda bireylerin bir anlamda bagkalarini
izlemekten aldiklar1 bu haz etkilidir. Burada 6znenin haz alma halini doguran
seylerden birisi, Adorna’nun da belirttigi gibi kiiltiir endiistrisidir. Ona gore artik
kiiltiir endiistrisi i¢indeki birey i¢in en 6nemli sey hazdir. Haz duymak igin tiiketen,
dolasan ve en ucta siddete bile basvuran bircok 6zne etrafta dolasmaktadir. Bu haz
insan1, insanin lanetli kismina denk gelmektedir. insanin dzne olarak ¢okiisii ve bu
¢okils i¢inde insanin doga lizerindeki egemenligi artsa bile, kendilerine dagitilan
metalarin niceligiyle birlikte kitlenin acizligi ve gilidiilme olasilifiyla birlikte adil
olmayan bir sekilde artmaktadir. Kiiltiir endiistrisindeki enformasyon seli her
yerdedir. Bu enformasyon kendilerini siirekli olarak eglenmek zorunda hisseden
Ozneleri aptallastirirken, kiiltiir endiistrisi i¢in uygun insanlar tiretmektedir. Kiiltiir
sanayisiyle birlikte aklin egemen oldugu 6znenin i¢i bosalmis ve 6znellik durumunu

yitirmistir. Oznellikler yerini birbirine benzeyenlere birakmustir ve farkliliklar

319 Slovoj ZIZEK, Yamuk Bakmak , Cev. Tuncay Birkan, 128.
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ortadan kalkarken 6zne de hiclesmeye baslamistir. Artik 6zne, kiiltiir endiistrisinin

nesnesi haline gelir.”"!

Bu birbirine benzeyen Ozneler ig¢in gozetim altinda
kaybettikleri mahremiyetlerinden daha onemlisi, gozetim araclarinin eglence araci
olarak kullanicilarina haz vermesi ve mikro gbzetim oyununa bu hazza ulasmak icin
goniilli olarak katilmaktir. Bu yiizden de bu haz araglarindan vazgecmek

istemeyeceklerdir ve haz oburu olarak dolagsmaya devam etmek isteyeceklerdir.

Gozetime kars1 direnis eksikligi ve dolayisiyla gozetimle barisik olma durumu,

yukarinda belirtilen nedenlerin haricinde insanoglunun dini inaglarinda sakli olabilir.

Biitiin dinlerin kullarina 6zellikle verdigi bir mesaj vardir: “Kullar Allahin gézetimi
ve denetimi altindadir.” Ayrica “Allah her seyi goriir ve bilir”. Oyle ki Tanr1 insana
kendinden daha yakindir. Gormek ve bilmek denetimin asal bilesenleridir.
Gozetleyici Allah’in kullart iistiinde psikolojik Ustlinliigii bulunmaktadir. Ciinki
gozetlendigini bilen ve gormedigi bir seyin istiinligiinii kabul eden kullar, obiir
diinyada cezalandirilma korkusuyla itaat ederler. Dinsel inanigla gozetlenme, kullar
iistiindeki psikolojik baskisi olustururken diger yandan da toplumsal diizeni saglayici
ruhani bir unsur olarak yer alir. Boylece insanlarin iginde zarar verici diirtiilerin
kontrol altinda almayi1 sagladigina inanilan bir inangla insanlarin kendi kendine
gozetimleri saglanir. Bu aslinda bize, Patton’nun belirttigi gbézetim araglarinin
farkinda olan bireylerin tepkisini hatirlatmaktadir. Ona gore gézetimin farkinda olan
bireyler i¢in gdzetim, bir disiplin teknigi islevini goriir. Bu noktada bu kisilerin kendi
kendilerine saglayacaklar1 kontrol ve diirtiilerin denetlenmesinde bu farkindalik ve

somut olarak gormeseler de bir otoritenin varligin1 kabul etmek énemlidir.

Bu goriisten yola ¢ikarak insan yagaminda onemli bir yere sahip olan, dini inanglar

alan1 i¢inde Allah’in Sifatlari’yla ilgili 6rneklerinin de konuya farkli bir boyut

31! Theodor W. ADORNO, Minima Moralia: Sakatlanmis Yasamdan Yansimalar, Cev. Orhan
Kogak-Ahmet Dogukan.
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getirebilecegine inangla, kitab1 olan ii¢ dinde “Allah’in Kullar iistiinde gozetiminin

her sekilde olduguna dair” 6zelliklerin kutsal kitaplarda yer alma sekli incelenmistir.

Allah’1n sifatlar icinde yer alan her seyi bilme, gérme ve duymayla ilgili 6zellikler,

kitab1 olan ii¢ dinde (Yahudilik, Hiristiyanlik ve Miislimanlik) olduk¢a benzer

sekillerde ifade edilmektedir. Allah’in sifatlar1 icinde yer alan bu 6zellikler kullara

hicbir zaman yalniz olmadiklarini hatirlatmaktadir.

Miisliimanlikta Allah’in sifatlar1 zorunlu ve vacip olan sifatlar1 olarak iki gruba

ayrilir:Bunlar zati ve subiti sifatlardir.

Zati Sifatlar: Sadece Allah’in Teédla’nin zatina mahsus olan, yarattiklarindan

herhangi birine verilmesi cdiz ve miimkiin olmayan sifatlardir.

1.

Viicid: “Var olma” demektir. Allah vardir, varligi baskasindan degil, zatinin
geregidir, varligt zorunludur. Viicidun ziddi olan yokluk Allah hakkinda
diistiniilemez.

Kidem: “Ezeli olmak, baslangict olmamak demektir. Ne kadar geriye
gidersek gidelim O’nun var olmadig1 bir zaman diisliniilemez, bulunamaz.
Beka: “Varliginin sonu olmamak, ebedi olmak” demektir.

Muhalefetiin li’l-havadis: “Sonradan olan seylere benzememek™ demektir.

. Vahdaniyet: “Allah Teala’nin zatinda, sifatlarinda ve fiilerinde bir ve tek

olmasi, esi ve benzeri ve ortaginin bulunmamast demektir”.
Kiyam bi-nefsihi: “Varlig1 kendiliginden olmak, var olmak i¢in bir baska

varliga ihtiyag duymamak” demektir. *'2

“Subuti Sifatlar” ise 6zellikle Allah’in istiinliikleri ile ilgilidir. Kullarin devamli bir

gorinmeyen tarafindan izlendiklerini diislinmelerine neden olan Allah’in

ustiinliklerini anlatan bu sifatlardir.

1.

Hayat: “Diri ve canli olmak™ demektir. Yiice Allah diridir ve canlidir. Her

seye, kuru ve 6lii topraga can veren O’dur. Ezeli ve ebedi hayata sahiptir.

32 JLMIHAL, Cilt I, Diyanet Isleri Vakfi, 88-89.
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2. ilim: “Bilmek “ demektir. Allah her seyi bilendir. Olmusu, olani, olacagi,
gelmisi, geemisi, gizliyi, a¢ig1 bilir. Allah’mn bilgisi yarattiklarinin bilgisine
benzemez, artmaz, eskimez. O, her seyi ezeli ilmiyle bilir. Allah, her seyi olacagi
icin bilir. Yoksa her sey Allah bildigi i¢in olmaz. Alemde goriilen bu giizel
diizen, tertip ve sasamaz ahenk, onun yaraticisinin engin e sonsuz ilminin en
biiyiik gostergesidir. Ilim sifat ile ilgili ayetlerden bazilarinda sdyle buyurulur:
“O karada ve denizde ne varsa bilir. O’nun ilmi disinda bir yaprak dahi
diismez...”(el-En’amé6/59), “Goklerde ve yerde olanlar1 Allah’in bildigini
gérmiiyor musunuz?......” (el-miicadele 58/7), “Onlar bilmiyorlar m1 ki, Allah
onlarin gizli tuttuklarini da bilir, agiga vurduklarini da....” (bakara-77), “Her kim
de gonliinden koparak bir hayir islerse siiphesiz, Allah onu bilir, karsiligin

verir...”(Bakara)

3. Semi: “Isitmek “ demektir. Allah isiticidir. Gizli, agik, fisilt1 halinde, yavas
sesle veya yiiksek sesle ne sOylenirse Allah isitir, duyar. Bir seyi duymasi, o anda
ikinci bir seyi isitmesine engel degildir. Isitme sifati ile ilgili ayetlerden
bazilarinda soyle buyrulur: “Allah s6yle dedi: "Korkmayin, ¢ilinkii ben sizinle

beraberim. Isitirim ve goriiriim...”."(Taha-46)

4. Basar: “Gormek “ demektir. Yiice Allah her seyi goriiciidiir. Higbir sey
Allah’in gormesinden gizli kalmaz. Sakli, acik, aydinlik, karalik ne varsa Allah
goriir. Allah’1n isitici ive goriicii olduguna dair pek c¢ok ayet vardir. Bunlardan
birinde soyle buyrulur: “(Allah) gozlerin hain bakisim1 ve kalplerin gizledigini
bilir. Allah adeletle hilkmeder. O’nu birakip taptiklar1 ise higbir seye
hiikkmedemezler. Siiphesiz ki Allah, hakkiyla isiten ve gorendir.”’(el Miimin
40/19-20), “Namaz1 dosdogru kilin, zekati verin. Kendiniz i¢in her ne iyilik
islemis olursaniz, Allah katinda onu bulursunuz. Siiphesiz Allah biitiin

yaptiklarinizi goriir”...(Bakara)

5. Irade: “Dinlemek” demektir. Allah dileyicidir. Allah’in dilegi olur,

dilemedigi olmaz.
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6. Kudret: “Giicii yetmek” demektir. Allah sonsuz bir gii¢ ve kudret sahibidir.

7. Kelam: “Soylem ve konugsmak demektir. Allah konusan varliktir.

8. Tekvin: “Yaratmak, yok olam yokluktan varliga ¢ikarmak “ demektir.*"

Ayrica Allah’in sifatlart iginde yer alan her seyi bilme, gorme ve duymaya yonelik
uistiinliikler, kullara Kuran-1 Kerim’deki ayetlerin genelinde hissedilmektedir. Ciinkii

Kuran-1 Kerim’de neredeyse her ayetin sonunda “Allah yapmakta olduklarinizi bilir

climlesi yer almaktadir.

Yahudilik Inancinda da Miisliimanlik inancina benzer bir sekilde Allah’in bu sifatlari

yer almaktadir.Bu sifatlarin Tevrat’ta yer aldig: sekiller:

Tann yiice, askin bir varhktir: Onu kimse goremez (Cikis, 33,20). Ama o ayni
zamanda Yahova, kendisini ¢agiranlara yakandir (Mezmur, 145,18). Yahova Bir’dir,
O’ndan baska tanr1 yoktur (Tensiye, 4,35). Ezeli ve Ebedidir (Isdya, 41,4;48, 12;
Tekvin, 21,23). Kadir bir Tanridir (Tekvin, 17,1-2). Merhametlidir.(Mezmur,136).
Yaraticidir:  “Baslangicta Tanri, gokleri ve yeri yaratti” (Tekvin,1,1). Melik’tir,
hiikiimdardir, yiice bir taht iizerindedir (Isdya, 6, 1). Kdinati idare eder. “Rabb,
gokten bakar, biitiin ddem ogullarini goriir, oturdugu yerden biitiin yeryiiziinde
oturanlara bakar, her birinin kalbini yaratan, biitiin islerini temyiz eden
O’dur.(Mez’mur, 33,13-15) (Son ayette Ozellikle Allah’in zaman {stiinligi, ve

ezeliyete vurgu yapilmistir.)

B Agk., ,89-91.
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Gokte ve yerde olup biteni, insanlarin hareketlerini, hatta diisiincelerini bilir:
(Mezmur, 139, 1-12) Yani Allah , cismani ve maddi degildir. Fakat sifatlar1 ile her

yere niifuz eder.

“Tanrimin iki gozii vardir ve her seyi goriir. (1.Reg., 15,19) Kulaklari vardr,
isiti.r(Sayilar,11,1). Koklama duyusu vardir. (Tekvin, 8,21) Buradaki koklama
duyusundan maksat ““ samimiyet kokusunu almas1 demektir ki, mecazi bir deyimdir.
Zaten Arapca terclimede “riza kokusunu (hosnutluk, samimiyet kokusunu aldi diye

ifade edilmistir.

Dokunma duyusu vardir: (Eyub, 19,21). Agz1 bize soyler (Isaye, 1,20).
Diismanlarini dudaklarmin bir iifleyisle dldiiriir. (Isaye, 11,4). Dudaklar kizginlikla
doludur ve dili, yiyip bitiren bir atestir (Isdye,30,27). Kendisini terk eden kétiilere
sirtin1 doner (Yeramya, 18, 27). Kurtarmak istediklerine Yiizlinii gosterir (Mezmur,
16,14). Eli ,sag eli, Bazusu vardir; her seye giicii yeter (Mezmur, 16,14)(sag el,
bereket ve glicten kinaye oldugu gibi, “Bazu” da biiyiik glic ve kuvvetten mecazdir.
Ciinkii Tevrat’in diger ayetlerinde Allah’in askinligini bildiren binlerce cilimle

vardir.}'

Incil’de de Tevrat ve Kuran-1 Kerim’de ki gibi, “Allah’in her seyi bildigi ve

gordiigii” inanciyla ilgili olarak verilen 6rnekler bulunmaktadir:

Luka 8: Her sey A¢iga ¢ikacak (Mar.4:21-25). “ Hi¢ kimse kandil yakip bunu bir
kapla ortmez, ya da yatagin altina koymaz. Tersine, igeri girenler 15181 gorsiinler diye
onu kandillige koyar. Ciinkii aciga ¢ikarilmayacak gizli hi¢hbir sey yok; bilinmeyecek,
aydinliga ¢ikmayacak sakly hi¢bir sey yoktur. Bunun i¢in nasil dinlendiginize dikkat
edin. Kimde varsa, ona daha ¢ok verilecek. Ama kimde yoksa, kendisinde de var

sandig1 bile elinden alinacak.’".

314 Bahaddin SAGLAM, Gecmis ve Gelecek Arasinda Tevrat, 154-156.
315 Yeni Yasam Yayinlari, incil (Miijde),145.
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Luka 12: Uyarilar ve Tesvikler (Mat.10:26-31). “O sirada halktan binlerce kisi
birbirlerini ezercesine toplanmusti. isa once kendi 6grencilerine sunlar1 sdylemeye
basladi: Ferisilerin mayasindan- yani ikiyiizliiliikten —kag¢inin. Ortiilii olup da agiga
¢ctkarilmayacak , gizli olup da bilinmeyecek hi¢bir sey yoktur. Bunun i¢in karanlikta
soylediginiz her soz giin 1siginda duyulacak, kapali kapilar ardinda fisildadiklariniz

damlardan duyurulacaktir.*'®

Tevrat ve Incil’de aym1 Kuran-1 Kerim’deki gibi ayetlerin sonunda yer alan “Allah
vapmakta olduklarimizi bilir” climlesine benzer bir sekilde “ben Rab’im” yer
almaktadir. Burada “Rab”m; yaratan, nimet veren ve terbiye eden anlamina
gelmektedir. Terbiye etme, kullarin devamli olarak izlendikleri inancinin
yerlestirilmesine ve yanlis yaptiklarinda cezalandirilacaklarmin kutsal kitaplar

araciligi ile 6gretilmesine dayanmaktadir.

Kutsal kitaplardan verilen bu orneklerden ¢ikan sonuca gore, kullara her seyin
bilindigi ve hatta karanlikta bile kimsenin sizi duyamayacagi ve goremeyecegi bir
yerde bile goriiniip, dinlenebilecekleriyle ilgili olarak bir inang¢ sekli verilmektedir.
Dinin bu anlamda yani gozetime kars1 tepki gdstermemede ve gozetimle barisik hale
gelinmesindeki etkisi, her tiirlii inang anlayisinda farklilik gdstermekle beraber, daha
kapsamli olarak bagka bir ¢alisma icerisinde incelenmeye deger bir konudur. Bu
calismanin alan arastirmasi boliimiinde, goriisme yapilan goriigmecilerin bu konudaki

gorislerine ayrintili olarak yer verilecektir.

Gozetime kars1 direnis eksikligi ile birlikte glinimiizde bir gozetim kiltiirii
olugsmaktadir. Her gecen giin “kamu” alan1 daha fazla gozetiliyorken ve titiz kurallar
giinliik yasamlarimiza dahil oluyorken, artik ‘“saklanacak yer kalmamaktadir”.

Kisilerin bu gozetimden kagma olasiliklar1 azalmaktadir. Aligveris merkezine,

316 Ag k., 158-159.
317 htpp://www.diyanet.gov.tr/turkish/default.asp.
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bankaya, alt gecide ve hatta bazen banyoya gitmek bilinmeyen seyirci kitlesi ontinde
bir seyler yapmak anlamina gelmektedir. Gozetim, kent yasamina katilma ve
kisilerin kendi fikirlerini agik ve net bir bicimde sdyleme istegini azaltabilmektedir.
Kisiler kamu alanindan siiriilmiis sekilde “6zel yasantilarina” dondiiklerinde, bunun
da aslinda hi¢ 6zel olmadigini fark ederler. Burada, kamu fikri bize ne alacagimizi,
nasil oy kullanacagimizi neyin sosyal sorun oldugu ve olmadigi konusunda
“bilgilendiren” medya yildizlarinin “anlattig1 hikayelerle” yer degistirmis olur. Her
gecen glin artan bir hizla evlerimiz, kurumlara aligkanliklarimiz, tercih ve mali
durumumuza erisimini saglayan yeni telekomiinikasyon baglariyla bir yerlere
baglaniyor. Ayn1 zamanda, ayni teknolojilerin bazilar1 bazi insanlarin evlerini
“sanal” hapishanelere dontistiirmektedir. Ciinkii bunlar, otoritelerce uzaktan
gozlenmektedir veya bu cihazlarla c¢ocuklarinin telefon konusmalar1 siipheli
ebeveynler tarafindan dinlenmekte, c¢ocuk bakicisinin davranmiglari kameraya
cekilmekte veya birbirlerinin e-postalarina girilmektedir. Bunun sonucunda da
giiniimiizde, “kamu” ve “6zel” ile “gercek,” “Ozgiirlik” ve onun ‘“simiilasyonu”

arasindaki smirlar belirsizlesmektedir.”'®

Gozetimle 1ilgili olarak bu tabloyla birlikte, toplumlarda goézetim araglarinin
sorgulanmasi da bas gostermistir. Clinkli bu araglardan kacacak yer kalmamis gibi

’

goriinmesine ragmen “gézetim kiricilart” olarak bireylerin ve gruplarin neler
yapabileceklerine yonelik ¢alismalar da literatiirde yer almaya baslamistir. Bundan

sonraki boliimde literatiirde bu konuda yapilan ¢alismalara yer verilecektir.

318 Bkz. (7), STAPLES, 133-134.
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7. GOZETIM KARSITLIGI: GOZETIM KIRICILIGI HAREKETLERI

Daha oncede belirtildigi gibi yiiksek teknolojiye dayali gézetimin pozitif ve iiretici
yanlari, gézetimin yikici ve sinirlayict 6zelliklerinin goriilmesini engellemektedir.
Ayrica yeni gozetimin giicii, sahip oldugu teknolojinin giiciinden ve gozetime direnis
eksikligi boliimiinde deginilen nedenlerden kaynaklanmaktadir. Bu nedenlerin giicii,
bireylerin, kurumlarin ve genel olarak toplumun biitiiniinde gozetimle barigik olma

halini artirmaktadir.

Gozetimin bu ozelliklerinden dolayr Martin, meslek ve ahlak ilkeleri gibi basit

reform ¢ozlimleriyle gozetimden korunma yollarmin kisileri veya kurumlar

31 Bununla birlikte, elektronik

yanilsamalar icine sokacagindan bahsetmektedir.
gozetimle birlikte saglanan bu gozetleme durumunu nasil tamamen ortadan
kalkabilecegine yonelik tespitlerden ote, gozetim karsisinda kurumlarin, 6zellikle de

)

bireylerin “gézetim kiricisi” olarak hangi yontemleri kullanarak gézetimin etkisini
ve bireyleri denetim altina almasii engelleyecekleri yontemlerin neler oldugu

onemlidir.

Bu yontemlerin olusturulmasinda ¢ikis noktasi, Ergur’un da belirttigi gibi gozetim
teknolojilerinden kagmak i¢in bireysel 6zerkligin kurulmasidir. Ergur, bu 6zerkligin

kurulma seklini su sekilde aciklar:

“Teknoloji iirtinleriyle iliskide 6zerk kullanim alanlar1 yaratmanin baslica
kosulu, kullaniciya sunulan iliski tarzlarini alt iist edecek kullanim tarzlarini
gelistirmektir. Burada o©nemli olan, teknolojinin dayatilan hayati
kolaylastirict 6zelliklerine, 6zerklik ve demokrasi getirme iddialarina karst
alternatif kullanma bi¢imlerini gelistirebilmektir. Bdylece sistemin
dayattiklarina karsi bir direnme noktas: gelistirebilmektir. Ozellikle denetim

319 Bkz. (104). MARTIN, 58.
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anlaminda teknolojiye karsi kotiimser olmaktan c¢ok, direnme noktalar
olusturabilmek 6nemlidir. Bu da ancak bir gerilla taktigi ile olur. Ancak bu
sekilde teknolojinin dzgiirlestirici olma iddiasina kars1 gelinebilir.. 7’

Bu gerilla taktikleri ¢ogu kisiye “gercek dis1” olarak goriilebilir. Ancak
tasarlanmakta olan alternatifler, uzun vadeli degisime katki saglayacak olan bugiiniin
gbzetim kiriciligi hareketine yon verme avantajini saglar. Asil gercek dist olan,

gbzetim sorununun basit yontemlerle ¢oziilecegini hayal etmektir.

Eger gozetim teknolojilerinden kagmanin bir hayal olmadigina inaniliyorsa, c¢esitli
yaklagimlar gozetim kiricilar1 tarafindan benimsenecektir. Bu yontemlerle ilgili
olarak Staples de Ergur gibi bu teknolojilerden korunma yolunun teknoloji
diismanhigiyla saglanamayacagini diislinmektedir. Ona gore bu “karsi-kiiltiir
gruplar1” kendilerini, tiiketici toplumunun girdab1 disinda yasayanlar olarak
nitelendirmektedirler. Bu tiir topluluklar, baz1 konularda hassas olsalar da, devlete
kars1 besledikleri gizli “agabey” paranoyasi, onlari yoldan saptirmakta ve onlarla
birlikte hareket etmeyi zorlastirmaktadir. Dolayisiyla bu yaklasim, gbzetim kiriciligi
hareketinde bir sonuca ulagmayacaktir. Bu baglamda, buradaki “fobik” yaklagimin
Otesinde alternatif bir perspektif gelistirilmelidir. Bu yaklagim, ona gore, bireyin aktif
olarak mikro diizeyde yer alacagi kars1 ¢ikisidir. Bu tiir bir kars1 ¢ikisin ¢ogunlukla
ginlik yasamda var olan yerel “mikro-uygulamalar” seklinde gerceklestigi
yoniindeki varsayim kabul edilirse, karsi ¢ikma alanlart biitiiniiyle ortaya ¢ikacaktir.
Bu alanlar, evleri, ¢calisma alanlarini, okullar1 ve toplumun biitliniinii kapsayabilir.
Staples, bunu giindelik hayat i¢cinde ¢ok sik karsilagilan bir 6rnekle agiklar; kisi bir
bankayr aradiginda elektronik kayit sistemi “gilivenlik i¢in” konusmalarin
dinlendigini sdylediginde, eger kisi siipervizor ile goriismek istedigini soyleyip ona
bu uygulamaya karsi oldugunu sdyleyip bu kayit sistemini reddederse, bu bir mikro

gdzetim kiricilign hareketidir.*!

320 Al ERGUR, “Elektronik Denetim Sinirlarinda Demokrasi”, 59.
321 Bkz. (7), STAPLES, 134-135.
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Bu mikro gozetim kiriciigi ile ilgili olarak Martin, Oncelikle teknolojinin
kendisinden faydalanilmasi gerektiginin altin1 ¢izer. O, bu ¢dzlimleri temel olarak
ikiye ayirir. Bunlardan ilki “¢ékertme programlari”dir. Bu program, gozetim
isleyisine teknolojik olarak zarar vermeyi amaglar. Ornegin veri tabanlarina zarar
verme veya gonderilen mesajlarda gondericinin ve alicinin sifre kullanmasi gibi Bu
islemler tamamen bilgisayar yazilimma uygun, herhangi bir bilgisayar ile
yapilabilmektedir. Diger bir yontem de “gozetimi engelleme ”dir. Martin, gozetimi

engellemede gozetim kiricilarinin neler yapabilecegini asagidaki sekilde agiklar:

» Kiricilar form doldururken isim, adres ve telefon gibi bilgileri kiiciik hatalarla
bildirebilirler. Bu veri tabanlarinda bir¢ok girise neden olacagl i¢in veri
tabanlarinin islestirilmesini zorlayacaktir.

» Kiricilar, formlar1 hayali bilgilerle ya da {inli insanlarin bilgileriyle
doldurabilirler.

> Formlardaki bilgileri giren kisiler, hatali giris yapabilirler. Ornegin rastgele
“0’1“1” 1le ya da “a” harfini “e” ile degistirmek gibi.

> Bilgisayar programcilar1 dosyalar1 bozabilirler veya silebilirler. Ornegin
dosyayr ve yedeklerini tamamiyla silebilirler. Truva atlar1 ve bilgisayar

viriisleri gibi birgok yok edici yontem bulunmaktadir.’*?

Marx da gozetim kiricisi olarak ne tiir yontemlere bagvurulabilecegiyle ilgili olarak,
on bir yontemden bahsetmektedir. Marx, bu yontemlerin hepsini, gézetim konusuyla
ilgili olarak yaptig1 teorik ve alan calismalarindan kaynaklanan go6zlemlerine
dayandirmaktadir. Onerilen bu yéntemlerde gbze garpan nokta, bir yanda kendi 6zel
yasamini korumaya calisan bir vatandas ile tutuklanmaktan ka¢cmaya calisan
suglunun karst koyma davraniglarinin paralellik gostermesidir. O, belirgin ahlak
farkliligina ragmen, bu iki davranis tiiriinii, bilgilerini koruma ve baskalarinin
Ogrenme/tespit etme egilimlerini yok etme ¢abasi olmalar1 bakimindan ayni

gormektedir. Onun 6nerdigi yontemler asagidaki sekildedir:

322 Bkz. (104), MARTIN, 69-71.
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Tespit Etme Tedbiri: Gozetimin aktif olarak yapilip yapilmadigr ve
yapiliyorsa nerede yapildigin1 bulmaya yonelik bir yontemdir Kisinin davranislar
gozetimin aktif olup olmadiginin bilinmesine gore degiskenlik gdsterir. Ayrica kisi
gozetimin nerede ve nasil yapildigmi biliyorsa davraniglarini  ona gdre
diizenleyecektir. Ornegin, siiriiciiler, araglarini, anti-radar cihazlarinin ve polis
radarlariin agik oldugunu bilirlerse daha yavas stirmektedirler. Bu yontemin en ug
noktasi, daha fobik bir yaklagimla, olagan esyalar1 goriindiiklerinden daha farkli olup
olmadiklarin1 gérmek igin inceleme olabilir. Ornegin, kitap veya oyuncak ay1 iginde
video lensi olabilir mi? Kap1 kollari, dokiimanlar ve g¢ekmeceler, florsan tozla

kaplanip kaplanmadiklarin1 gérmek i¢in iiltraviyole 1sinlar altinda incelenebilir.

Sakinma Tedbirleri: Bu tedbirler, gézetimin varliginin tespit edilmesinden
ya da varligindan siliphelenilmesinden sonra gerceklesir. Sakinma tedbirleri aktiften
cok pasiftir ve geri cekilmeyi de igerir. Gozetime dogrudan miidahale etmeyi
amaglamaz. Ornegin siirekli miisteri kartlar1 veren siiper marketlerden kaginma,
telefon goriigmelerini 6demeli telefondan yapma veya kameralarin kor noktalarini

yakalayarak gozetimden kaginma seklinde olabilir.

Kodlama ve Sistem Giivenligini Bozma Tedbirleri: Bu yontem gozetimi
onlemeye yonelik olarak degil, var olan goézetim yontemini yanlis bir seklide
kullanarak gézetimden kagmay1 hedefler. Ornegin, giris kart1 gerektiren sistemlerin
isleyisinde bazen, mesru olarak girise sahip kisinin i¢eriye girmesi i¢in kapilarin agik
kalmasiyla bir bagkasinin da iceri girmesi saglanabilir. Bu durum, sinirlarasiri
degisim iceren kontrol sistemlerinin komik savunmasizligini ¢ok iyi gostermektedir.
Marx’1n da belirttigi gibi bu yontem, mesru kisilerin giris-¢ikisint miimkiin kildig

kadar gayri mesru kisilerin girisini de miimkiin kilar.

Degistirme Tedbirleri: Test etme, sertifika ve onaylama gibi ortamlarda,
gercek sonug, aslinda hi¢ de uygun olmayan bir kisiye veya seye aktarilir. Ornegin
baskalarna ait bilet, giris karti, siiriicii ehliyeti, yetki veya kimlik kartlarinin

kullanilmasi.
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Bozma Tedbirleri: Bu tedbirler, gzetim siirecine miidahale eder. Teknik
anlamda gecerli sonuclar sunarken bir yandan da davranis ya da olay test edilirken
veya incelenirken olmayacak ¢ikarimlara sebep olur. Ornegin ¢alisan kisilerin
klavyeye vurus sayilar1 dikkate alinarak yapilan degerlendirme tekniklerinde, bazi
calisanlar basit sekliyle bir tusu birka¢ dakika basili tutarlar. Boylece, calisan
gercekte oldugundan daha fazla is yapilmis izlenimi verebilir. Ya da, idrar drnegi
verirken ele agartict dokmekle, ilag almakla veya bazi seyler yemekle, alinan 6rnek,

zarar gorebilir ve farklilik gosterebilir.

Bloke Etme Tedbirleri: Bu yontemle gozetimciler, gozetlenenlerce verilen
sinyalleri ¢Ozlimlemeyi isterler. Bloke etme yontemi ile, gozetlenenler iletisime
(veya iletisimde bulunan kisinin kimligi, goriiniisii veya yerlesimi gibi belirli
yonlerine) erisimi bloke etme veya onu kullanilamaz hale getirmenin yollarini
ararlar. Ornegin geleneksel telefonlar aracilifiyla yapilan konusmalarin gizlice
dinlenmesini Onlemenin bir yolu, numarayr c¢evirip bir kalem yardimiyla
sikistirmaktir, yani telefon dahilindeki mikrofonu bloke etmektir. Yiiksek ses miizik
acip kisik sesle konusmak da ise yarayabilir. Bilgisayar maillerini gonderici adresi
gostermeden anonim mailler vasitasiyla gondermekde kimlik gizlemeyi

saglayacaktir.

Maskeleme Tedbirleri: Maskeleme de bloke etmeyi igerir; ¢iinkii orijinal
bilgi Ortiinmiis olur, ancak gdzetimin odagi olan kisinin veya maddenin kimligi,
statiisii ve/veya yeri gizlendigi i¢in bloke etmeden daha ciddidir ve aldatmay1 da
icerir. Maskelemeye Ornek olarak, sahte sosyal giivenlik numarast veya ismin
verilmesi gosterilebilir. Ornegin, bir web sitesine iiye olurken baska isimler vermek
veya bir magaza kartina gergek isim vermemek bu yonteme girmektedir. Bilgi alma
veya gondermede, baska birinin kimligini veya sifrelerini kullanarak uzaktan

bilgisayara veri girmek maskelemenin isaretidir.

Kirma Tedbirleri: Bu tedbirin amaci, gézetim cihazini kullanilamaz hale
getirmektir. Ancak, tipki bloke etme tedbirlerinde oldugu gibi, bunlar da gézetimciler

tarafindan fark edilebilir. Bu tedbirler gozetimi etkisiz hale getirmenin en kaba
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yoludur. Ornegin, elektrik ve telefon hatlarin iptal etmek, video ekranimi spreyle
boyamak, lazerle video ekranindaki gorlintiiyii engellemek, s6z konusu tedbirler

arasindadir.

Reddetme Tedbirleri: Sunulan yontemlerin hepsi, gozetleyenlerin
isteklerine katilmamak i¢in yapilan bir g¢esit reddedistir. Daha u¢ bir reddetme
yontemi de “yalnizca hayir demek” ve “gozetimi goz ardi etmektir”. Bu sasilacak
kadar basit cevap, Marx’a gore beklendigi kadar yaygin degildir. O, bu yontemin
yaygin olmamasini, otoritelere itaati ve hizmeti veya reddetme korkusuna
baglamaktadir. Ayrica nezaket ve tartismadan kaginma istegi de gecerli birer faktor

olabilir.

Aslinda bu ¢ok basit yontemle istenmeyen telefon goriismeleri icin uygun bir yanit,
“benim icin uygun bir zaman degil, ancak ev telefonunuzun numarasini verirseniz bu
gece geg saatte sizi ararim” seklinde olabilir.Ya da orgiitsel talepler disinda, sigorta
veya bagka kayitlar {izerinde yer almasini istemeyen bireyler de bazi tibbi testlere,

DNA analizlerine girmeyi reddedebilirler.

Isbirlikci Tedbirler: Gozetimi gerceklestiren kurum igindeki gorevlilerden
birisinden yardim alma yoluyla gerceklestirilen bir yontemdir. Bu tedbirler, 6zellikle
kisilerin ¢ok az motive edildigi veya umursamaz oldugu kontrol sistemlerinin bir

karakteristigidir.

Kars1-Gozetim Tedbirleri: Bu tedbirler, yukarida sozii edilenlerden farkl
bir yontemi igerir. Bunlar, durumu tersine g¢evirip gozetimi yapanlar1 gozetlemeyi
igerir. Karsi-gozetim tedbirleri, sorgulanacak uygulamalarin varligini ortaya
¢ikarabilir. Bunun sonuncuda da gozetim uygulamalarinin degistirilmesi, hatta
durdurulmasi saglanabilir. Bu yontem sayesinde, gdzetim yapanlar1 yakalamayi
amaglayan aldatict eylemlere yonlendirilebilirler ve onur kirici  gozetim
belgelenebilir.

Ornek olarak gozetimi yapan kisileri kamerayla, ya da telefon konusmasini

dinleyerek kars1 belgeler elde etme verilebilir.
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Kars1 gdzetim sonuglari, yeterince suglayici ise, ilk gdzetimi yapanlarla anlagma
yapmak i¢in kullanilabilir. Gézetim sistemlerini kontrol edenler kigkirtilabilir, tehdit
edilebilir veya aksine izledikleri kisilerin sessiz kalmasi karsilifinda isbirligine

zorlanabilir. %

Lyon da gozetimin giindelik hayat icersinde bireyler ya da kurumlar tarafindan
sorgulanmadan kabul edilmemesi i¢in bazi tepkilerin gelistirilmesini ve bunu
gerceklestiritken de gozetimle ilgili olarak bazi sorularin bireyler tarafindan
sorulmasi1 gerektigine deginir. O, bu sorular karsisinda verilecek olan tepkileri genel

olarak iki kategoride birlestirir. Bu tepkiler asagidaki sekildedir:

Diizenleyici Tepkiler: Bu tepkiler, genel olarak kisisel verinin toplanma ve
biriktirilme sekline yoneliktir. Kisiler haklarinda nigin veri toplandiginin nedenini
bilmelidir. Ayrica toplanan veriler, kisinin izni alinarak toplanmalidir. Bu veriler,
diger kisilere veya kurumlara agiklanmamali ve gerekenden daha uzun siire
saklanmamalidir. Fakat elde bulundurulmalar1 gerektiginde, dogru, tam ve
zamaninda saklanmali ve korunmalar1 saglanmalidir. Veri 6znelerinin kendi kisisel
verilerini diizeltmeye haklar1 ve izinleri olmalidir. Bu tip genel prensipler, ona gore
kanunsal yollar, uluslararasi anlasma ve standartlar, uzmanlar, baski gruplari,
avukatlar, isadamlar1 ve akademisyenler araciligiyla saglanmaktadir. Oysa ki bu
gozetime kars1 gelistirilecek olan tepkilerin artmasi isteniyorsa, bu prensiplerin daha

da yayilmasini saglamak gerekmektedir.***

Hareketlendirici Tepkiler: Gozetlemenin yayilmasina karsi olan tepkilere
bakmanin bir diger yolu da, kisisel veri islemleri i¢cinde suistimal ve fazlalik olarak
gordiikleri seylere karsi meydan okuyan hiikiimet disi popiiler gruplar ve
hareketlerdir. Bu tip tepkiler, cesitli strateji ve taktikler uygular, degisik

. .. . 325
organizasyonel bicimler sergilerler.

323 Gary T. MARX, “Atack in the Shoe: Neutralizing and Ressiting the New Surveillance”, 369-390.

324 Bkz. (1), LYON, 262-263.
323 Bkz. (1), LYON, 268.
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Bu hareketlere drnek olarak, 1990’larda, Internet’in politik aktiviteler icin bir arag
olarak kullanimi verilebilir. Buradaki ilging nokta, daha Onceki mahremiyet
gruplarinin, 6zel olarak gozetim odakli olanlardan, 6zgiir alan olarak bir araci
korumay1 -internet- icerecek kadar genislemesidir. Bunun iki etkisi olmustur:
Internet tabanli karsi hareketlerin elini giiglendirmek ve aynmi zamanda elektronik
medyanin goézetleme kapasiteleri hakkindaki farkli ilgileri hafifletmek. 1996°da
Montreal’de kurulan Kiiresel Internet Ozgiirlilk Kampanyasi, bu tiir bir harekettir. Bu
grup, cesitli kesimlerin koalisyonundan dogmustu ve Internet’te hiikiimet
kisitlamasina kars1 glivenlik, 6zgiirliik ve giris izninde ilerleme amagliyordu.

Lyon’a gore son otuz yil i¢inde, kendilerini gézetlemeye meydan okumaya adamis
olan sosyal hareketler cogalmistir. Fakat amaclari, hedefleri, metotlar1 ve iiyelikleri
acisindan 6nemli derecede bir degisimden gecmislerdir. Giiniimiizde bu sosyal
hareketlerin bu sekilde kalip kalmayacagi, mahremiyetin ve veri korumasmin kismi
seyrelmesinin uluslararas1 gruplarin varligiyla dengelenip dengelenmeyecegi ise

belirsizdir.>®

Yukarida deginilen yontemler, giindelik yasam iginde siklikla karsilagilan ve
dogrudan dogruya o&zel alami korumaya yonelik tedbirlerdir. Bu tedbirler
uygulanirken gozetim kircilari i¢in ¢ok dnemli bir sorun bulunmaktadir. Bu sorun, bu
mikro kiricilik yontemlerinin yasal ve yasal olmayan yontemlerden nasil ayirt

edilebilecegine ve aralarinda nasil bir baglant1 kurulabilecegine yoneliktir.

Marx’a gore bu sorunun yaniti, ahlaki farklilik temeline dayanir. Bu temel, haksiz
gizlilik miidahalelerine yasal kars1 koyma yontemlerini, kisisel bilgiyi koruduklari
halde ahlaki agidan savunulmasi imkansiz olan (6rnegin ciddi bir sugun tespit
edilmesi, maskelenmesi veya bloke edilmesi) hareketlerle karistirilmamasidir. **’

Ona gore bu ahlaki temel, veri toplama araglarini, verinin toplandigi baglam ve

kosullarini, kullanim alan ve hedeflerini ayirarak degerlendirmeyi amacglamaktadir.

326 Bkz. (1), LYON, 270.
327 Bkz. (323), MARX, 369-390.
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Marx, bu sorularda haysiyet, birey, giiven ve toplumun otonomisine saygiy1 da iceren
degerler kiimesini sekillendiren yirmi dokuz soru 6nermektedir. Bu sorulara, temelde
yer alan bu degerleri teyit eden cevaplar verildikce gbézetim daha fazla hakl
cikarilmis olur. Aksi durumda ise, yani cevaplar s6z konusu degerlere negatif etki
ettikce, gozetimi etkisizlestirme ¢abalari hakli ¢ikarilmis olur.**® Marx’in sordugu

yirmi dokuz soru Tablo-1 de verilmistir.

2% Gary T. MARX., “An Ethics For the New Surveillance: The Information Society,

htpp: / www.mit/ edu/ gtmarx/ nicolin5.html.
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Tablo 1: Gozetim Etigini Belirleme Sorulari

Sorular

A.Yontemler

Zarar: Uygulanan teknik nedensiz bir sekilde fiziksel veya fizyolojik
olarak zarar veriyor mu?

Sinir: Uygulanan teknik, kisisel sinir1 izinsiz olarak geciyor mu?

Giiven: Teknik ve kisisel veri nasil kullaniliyor? Izinsiz olarak
kullanilma gibi bir kural ihlali var m1?

Kisisel iliskiler: Uygulanan taktik kisisel veya kisisel olmayan
kosullarda m1 degil mi?

Gegersizlik: Uygulanan taktik gecerli sonuglar veriyor mu?

B.Veri Toplama Kosul ve Cevresi

Farkinda Olmak: Bireyler kisisel verinin neden toplandiginin, kimin
bu bilgileri topladigini ve neden toplandiginin farkindalar m1?

Izin (yetki): Bireyler verilerin toplanmasina izin veriyorlar mi?

Altin Kural: Gézetimden sorumlu kisiler (hem gozetimi uygulama
karar1 veren hem de uygulanmasindan sorumlu olan kisiler) ayni
sartlar altinda kendileri bu tiir gozetime onay verirler mi?

Minimizasyon: Minimizasyon ilkesi yiiriitiiliiyor mu?

Halka A¢ik Karar-Verme: Gozetim yonteminin uygulanmasina dair
karar, halka ag¢ik karar verme mekanizmalarindan ge¢mis midir?

insan Denetimi: Makinelerin hesapladigi sonuglar, insan
denetiminden geg¢iyor mu?

Denetleme Hakka: Kisilerin verilerin nasil elde edildiginden
haberleri oluyor mu?

Sorgulama hakki: Sonuglar1 sorgulama veya varolan sonuglara
yorum katmaya imkan verecek prosediirler mevcut mu?

Tazminat ve Yaptirnmlar: Eger birey haksizliga maruz kalmis veya
kurallar ihlal edilmis ise, bireylerin tazminat isteme olanaklar1 var m1?
Daha sorumlu gozetim davraniglarini tesvik edecek, ihlal ve ceza
Belirleme araglar1 var mi1?

Uygun Veri Idaresi ve Korunmasi: Veri giivenligi uygun bir sekilde
korunabilmekte midir?

Ulasilabilirlige ve Uygulamaya Gore Esitlik ve Esitsizlik:
a)Yontemler herkesce ulasilabilir veya ¢ok zengin, gii¢lii veya
teknolojik bakimdan sofistike olanlarla sinirli m1?

b) Taktik genisge herkese uygulanabilir mi? yoksa sadece gligsiizlere
veya direngsizlere mi uygulaniyor?

c) Eger kisisel verileri elde etmeye karsi direnme yollar1 varsa, bu
yollar herkese esit mesafede mi, veya sadece imtiyazlilara mi1 agik ?

Yontemin Sembolik Anlami: Yontem kullanimi genel olarak neyi
acgiklamaktadir?

Istenmeyen Orneklerin Olusmasi: istenmeyen amaglarda
kullanmaya yol agacak gereksiz d6rneklerin olugsma olasilig1 var mi?
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Gozetimcilerin Uciincii Sahislar Uzerinde Olumsuz Etkileri:
Gozetimin gozetlenenlerin disindakilere olumsuz etkileri var mi1?

Kar Edenler: Gézetimlerin amaci genis ¢apli toplumsal amagclar i¢in
mi? S0z konusu olan gdzetlenenlerin amaglar1 mi, yoksa veri
toplayicisinin kisisel ¢ikarlart mi1?

Orantiliik: Amacin 6nemi ve yontemi ile tutari arasinda uygun bir
denge s6z konusu mu?

Alternatif Yontemler: Gozetim i¢in baska yontemler mevcut mu?

Eylemsizligin Sonuclari: Yontemin masrafli oldugu yerde,
gozetimsizligin sonuglar1 ne olacak?

Korunmalar: Masraf ve riski azaltacak adim atilmig m1?

Uyguna Kars1 Uygun Olmayan Hedefler: Veri toplama hedefleri

mesru mu?

C.Faydalar | y4ntem ve Hedef Uyumun lyiligi: Toplanmis veri ve éngériilen

hedef arasinda agik bir iligki goriilmekte midir?

Toplanan Veriler Vaat Edilen Amaclarin Disinda Kullaniliyor
mu?: Kisisel veriler vaat edilen amagclar i¢in kullaniliyor mu? Veya
veriler gercek toplayicida m1 duruyor yoksa bagka noktalara transfer
mi ediliyor?

Veri Toplamadan Elde Edilecek Ikincil Kazanimlarin
Paylasiminda Olusan Bozukluklar: Toplanilan veriler kisilerin izni
olmadan kar amacli veya onlara kar saglamak amacli kullaniliyor mu?

Haksiz Zararlar: Bu tiir yollarda kullanilan veriler nedensiz zararlara
yol agmakta veya s6z konusu kisileri dezavantajli durumlara sokmakta
midir?

Kaynak: Gary T. MARX., “An Ethics For the New Surveillance; The Information Society,

htpp://www.mit / edu /gtmarx /nicolin5.html.

Marx, 6nerdigi bu sorularla bu alanda uzman kisilerin haricinde herkesin, uygulanan
gozetimlerin yanlis oldugunu veya en azindan sorgulanabilir oldugunu
hissedebilmesini amaclamaktadir. Bu sorularin igerigi, Lyon’unda belirttigi,

Diizenleyici Tepkiler’le paralellik gostermektedir.

Oncelikle gozetimin sorgulanmasina yonelik sorularm ve gozetim kiriciligt
yontemlerinin uygulanmasinin ¢ok basit olmadigi ortadir. Bunun nedenlerine

baktigimizda, gozetimin mesrulastirma bdliimiinde bahsettigimiz nedenlerin etkisi
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bulunmaktadir. Belirtilen nedenler, toplumlar arasinda farkliliklar
gosterebilmektedir. Ayrica unutulmamasi gereken bir nokta da gozetim kiriciligr ile
ilgili olarak gelistirilen yoOntemler nasil c¢ogaliyorsa gozetimin desteklenmesini

saglayacak yontemlerinde gelistirildigidir.

Marx’in da belirttigi gibi gézetimi destekleyen birgok yasa, police ve prosediirler
gelistirilmistir. Bircok gozetim uygulamalari yasalar tarafindan desteklenmektedir.

Ayrica veri toplamaya direnis, gozetim ticaretinde yeniliklere yol agabilmektedir.
Diger bir deyisle, bilgi toplama konusunda gelisen yeni yontemler nasil karsi koyma
konusunda yenilikler getiriyorsa, gozetim isiyle mesgul olanlarda etkisiz hale
getirme ¢abalarina kendi yenilikleriyle cevap vermektedirler. Cok ug bir 6rnek olarak
uyusturucu testlerinde “detox” kullanimina karsi ve testten once idrarin sicaklii,
rengi, ve agirligl uygun standartlarda olmasimna emin olmak i¢in ters-notrlestirme
teknikleri verilebilir.*** Lyon da bu konuya deginir. O, 6zellikle giiglii kurumlarin,
gozetime kars1 direnise karsi gelmek i¢in, biiyiik olgiideki gozetleme sistemlerinin
olusumu i¢in tesvikte bulunmalarina ve bunun icin harcadiklari paralara deginmistir.
Bu gibi yaklagimlarda konunun 6nemini anlamak igin ¢esitli engelleri olusturmustur.
Dolayisiyla, Lyon’a gore, gozetlemenin negatif 6zelliklerini dnlemeye calismanin
yavas yavas ve derme catma olmasi sasirtict bir sey degildir. Fakat Lyon’un da
belirttigi gibi bu konuda ¢ok karamsar bir yaklasim igine girmemek gerekmektedir.
Ciinkii adil bilgi prensipleri gittikge daha genis bir dinleyici kitlesine ulagmaktadir ve
hem yasal hem de goniillii pratik kodlar i¢inde somutlagsmaktadirlar. Ayrica yeni
teknolojileri, gozetleme boyutlariyla degerlendiren demokratik tartigmalar i¢in yer

agmak isteyen herkes tarafindan bunun vasifli kullanimi desteklenmelidir.**

Ergur’un da belirttigi gibi bu yeni teknolojilerin alternatif kullanma bi¢imleri

gelistirilmelidir. Gozetime kars1 gelistirilecek olan kiricilik hareketleri de teknolojik

329 Bkz. (141), MARX, 383-384.
330 Bkz. (1), LYON, 284.
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sistemleri tamamen negatif ya da tamamen pozitif olarak algilamanin Otesinde

teknolojik sistemleri sorgulamak gerekmektedir.”!

Gozetim konusuyla ilgili olarak One siiriilen yaklagimlarda gozetimin hem negatif
yonleri hem de pozitif yonleri beraber islenmistir. Bu ikili yaklasim, devam edecek
gibi goriinmektedir. Gozetim bir yandan kisisel verileri goriiniir kilip, bireyleri birer
veri nesnesi haline getirerek mahremiyet kavramini degistirmekte midir? Ya da
mahremiyet kavramini yok mu etmektedir? Ya da gozetim yeni enformasyon
teknolojilerinin gelisimine paralel olarak bu teknolojilerden yararlanma bedeli olarak
kabul edilecek mi? Ayrica yeni diinya diizeninde yiikselen giivenlik kaygisina karsi
bir savunma araci olarak desteklenen bir sistem mi olacaktir? Bu sorularin yanitlar
bir tek sekilde cevap bulmayacaktir. Gozetimin ikili yapisi, gbzetim konusunda
sistemli bir gézetim kiriciligr hareketini engellemektedir. Gézetim hem ekonomik bir
giic olarak hem de bir gii¢ arac1 olarak bireylerin en derin hislerine niifus ederek
biiylimektedir. Bu nedenle de gozetim konusu, onlimiizdeki donemde de yapilan

calismalarda daha genis yer bularak arastirilacaktir.

Bu boliime kadar, ilgili literatlir goz Oniinde bulundurularak, gozetim kavramiyla
ilgili yaklagimlar incelenmeye calisildi. Bir sonraki boliimde ise, s6z konusu
tespitlerin toplumumuzda ne 6l¢iide gegerli oldugunu gérmek ve teorik c¢alismay1

desteklemek amaciyla yapilan alan ¢aligmasinin sonuglar1 yer alacaktir.

31 Bkz. (321), ERGUR, 54-59.
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8. METODOLOJI

Glinlimiiz gozetlemesine direnis eksikliginin toplumsal mesruiyetinin alt yapisin
olusturan temel nedenlerin gegerliligi bir alan arastirmasiyla test edilmistir. Bu
amagla, gozetimin toplumsal mesruiyetini olusturan nedenler ¢esitli basliklar altinda
incelenmistir. Asagida yer alan bagliklar belirlenirken ilgili literatiir temel alinarak

belirlenmistir. Arastirmanin ¢ergevesini olusturan ana basliklar sunlardir;

» Yeni enformasyon teknolojilerinin giicii: Giindelik hayat1 kolaylastirma,

\4

Gozetimin toplumsal mesruiyetindeki temel duygu: Giivenlik ve 6nlem alma
ilkesi,

Ozel alanin kamusal alana acilmasi,

Gozetimin toplumsal mesruiyetine ruhani gozetimin etkisi,

Sanal teshir: Gozetlemenin hazzi,

YV V VYV V

Gozetimin gelecegine yonelik senaryolar.

8.1. Yontem

Arastirmada, niceliksel ve genellestirici degil, niteliksel ve kesfedici bir yaklasgim
benimsenmistir. Bu arastirma niteliksel bilgiye ulasmayr hedefleyen ve gozetimin
toplumsal mesruiyetinin dinamiklerini ortaya ¢ikarmaya yoneliktir. Arastirmanin
amaci geregi gliniimiiz gézetiminin toplumsal mesruiyetini saglayan nedenleri ortaya
¢ikarma nispeten daha kolay oldugu i¢in derinlemesine goriigme teknigi tercih
edilmistir. Belirlenen goriismeler {izerinden, anilan konuda, bir gorlis gercevesi
olusturulmasina c¢alisilmistir. Bu nedenle olabildigince gozetimin toplumsal

mesruiyetini olusturan nedenler ile ilgili glindelik yasam pratiklerine sahip olan ve
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bunu ifade edebilecek goriismeci profili olusturulmaya calisilmistir. Bu profil
cergevesinde secilen kisiler tezin ana sorunsalina ve arastirmanin amacina uygun

olarak sec¢ilmistir.

8.2. Orneklem

Aragtirmanin Srneklemini Istanbul’da 6zellikle sosyal ve is yasamlari iginde yeni
enformasyon teknolojilerini agirlikli olarak kullanan kisiler iginden se¢ilmis bir grup
olusturmustur.Bu nedenle goriismeciler “amaca uygun Ornekleme” teknigiyle
sec¢ilmistir. S6z konusu olan grup farkli meslek gruplarindan olugmaktadir. Miimkiin
oldugunca her meslek grubundaki kisi sayist esit olarak olusturulmaya g¢alisilmistir.
Goriisme yapilan grubun tamami egitim olarak en az iiniversite mezunudur. Toplam
50 goriigmenin, arastirmaya dahil edilen gruplar bazinda dagilimi ise asagidaki

tabloda yer almaktadir;

Tablo 2 — Goriismecilerin Meslek Dagilim

Meslek Goriisme Sayisi
Akademisyen 9
Avukat 8
Halkla Iliskiler Uzmani 10
Miihendis-Sahada Calisan 8
Miihendis-Hizmet Sektoriinde Calisan 6
Sigorta-Finans Uzmani 9
Toplam 50
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Arastirmaya katilan kisilerin, cinsiyet dagilimlarinin da olanak ¢ergevesinde dengeli

olmasina 6zen gosterilmistir;

Tablo 3 — Goriismecilerin Cinsiyet Dagilim

Cinsiyet Dagilim Kadin Erkek
Akademisyen 4 5
Avukat 4 4
Halkla Iliskiler Uzman 8 2
Miihendis - Sahada Calisan 2 6
Miihendis - Hizmet Sektoriinde Calisan 3 3
Sigorta — Finans Uzmani 4 5
Toplam 25 25

Gortismelerin hepsi calisan kisilerle yapildigi icin , katilimceilarin yas dagilimlar

dogal olarak 21 yastan itibaren baglamaktadir.

Tablo 4 - Goriismecilerin Yas Dagilim

Yas Dagilhimm Goriisme sayisi
21-29 19
30-39 18
40 + 13
Toplam 50
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8.3. Saha Calismasi

Alan aragtirmasina dahil edilen goriigmeler goniilliik esasina bagli olarak yapilmistir.
Gortigmeler 40 dakikadan 1,5 saate kadar uzanmustir. Toplam 53 goriisme
yapilmistir. Goriismelerden {igiiniin goriisiilen kisilerin konusmaya istekli olmayis,
yahut anlatinin birbirini tekrarlayan climlelerden olusmasi nedeniyle degerlendirme
disina itilmistir. Dolayisiyla, analizler de 50 goriismeye dayali olmustur. Goriismeler
genellikli kisilerin is yerlerinde yapilmistir. Birkag¢ istisnada, kafe gibi yerler
kullanilmistir. Gorlismeler sirasinda goriisiilen kisilerin anlatilarin1 somut 6rneklerle
acmalar saglanmaya calismistir. Clinkii, anlatilarin kendi igindeki biitlinliigiini ve
celiskisini goriilmesi acisindan bu 6nemliydi. Gorlismelerde hem dijital ses kayit

cihazi hem de analog kayit tutma yontemi uygulanmistir.

Kayitlar daha sonra ¢oziimlenmistir. Kayit cihazini istemeyen goriismeci sayis1 ¢ok
azdir. Goriisme sirasinda kayit cihazinin ortaya c¢ikarabilecegi olumsuz etkiler
olabildigince azaltilmaya ¢alisilmistir. Bunun i¢in goriismecilere kimliklerinin gizli

kalacagi ile ilgili glivence verilmistir.

Gorligme anlatilarina genis yer verilmesinin nedeni, 6zellikle gériismecilerin bazen
ayni seyleri ifade etmelerine ragmen nasil ifade ettiklerinin de 6nemli olmasidir.
Yapilan analizlerde kisilerin soyledikleri kadar soylemediklerini yorumlamak ve

goriisiilen kisilerin kendi kurgularinda yansitilmasina 6zen gosterilmistir.
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8.4. Veri Analizinde Kullanilan Teknikler

Derinlemesine goriismeler sirasinda kullanilan goriisme kilavuzu agik ve kapali uglu
sorulardan olugmaktadir. Agik ve kapali uglu sorular seklinde kurulan ve goriisme
cercevesi kullanilmak iizere yapilandirilan derinlemesine gériisme rehberi, ilgili tim
alanlan kapsayacak sekilde tasarlanmis olup, arastirma kapsamindaki ilgili bilgiye
ulasilmasina elverisli 28 soruyu igermektedir. Niteliksel teknigin agirlikli oldugu bu
aragtirmanin bulgular1 degerlendirilirken yalniz derinlemesine goriisme yontemi
degil ilgili konularda daha 6nce yapilmis istatistiklerden, kanunlardan ve daha once
yasanmis olaylardan yararlanilmis olup, goriismelerden elde edilen sonuglar bu
verilerle birlestirilerek  yorumlanmistir.  Derinlemesine analizin yan1 sira
goriismecilerden kantitatif veri toplama teknigine uygun olarak gelistirilen anket
formunda agirlikli olarak nominal dlgekleme tekniginden yararlanilmistir. Goriisme
formunun kapali uglu sorular, demografik &zellikleri, bilgisayar, Internet, cep
telefonu, kredi kart1 kullanim sekli ve amaglar, is yerindeki kameralarin ve manyetik
giris kartlariin olup olmadigina yoneliktir. Kapali u¢lu sorularin sorulmasindaki
amag¢ gorligmecilerin i ve sosyal yasamlarinda kullandiklart yeni enformasyon
teknolojilerinin kullanim seklini ve amacini 6l¢timlemektir. Gorlisme formunun
ikinci boliimiinii ise derinlemesine goriigmeler sirasinda kullanilacak sorular
olusturmaktadir. Bu sorular ilgili literatiir géz Oniine alinarak olusturulmustur.
Anlatilar alt1 temel izlek iizerinde kurulmustur. Bu izlekler, oncelikle goriisme formu
tasarlanirken tasarlanmis olup, son hali biitiin goriigmeler tamamlandiktan sonra

olusturulmustur. Bu alt1 temel izlekin ¢ercevesini olusturan ana basliklar sunlardir;

» Yeni enformasyon teknolojilerinin giicii: Giindelik hayat1 kolaylastirma,
» Gozetimin toplumsal mesruiyetindeki temel duygu: Giivenlik ve 6nlem alma
ilkesi,

» Ozel alanin kamusal alana agilmast,

A\

Gozetimin toplumsal mesruiyetine ruhani gozetimin etkisi,

» Sanal teshir: Gozetlemenin hazzi,
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» Gozetimin gelecegine yonelik senaryolar.

9. BULGULAR

Buraya kadar ilgili konu kurumsal ve yontemsel agidan ele alinmistir. Bu boliimde
saha aragtirmasinin bulgular1 degerlendirildi; goriismecilerin anlatilar1 yazilmstir.
Amacimiz gozetimin toplumsal mesruiyetinin en 6nemli dayanaklar1 olarak belirtilen
bulgularla anlatilar1 birlestirmektir. Bulgular sunulurken ana bagliklar altinda 6nce
ilgili genel bilgiler kisaca taranmis; daha sonra izleyen alt basliklarda sunulmustur.

Daha 6ncede belirtildigi gibi, veriler esas olarak iki bdliimde degerlendirilmistir.
Bunlardan biri goriismeciler tarafindan doldurulan anket formu, ikincisi ise desifre
edilen ses kayitlaridir. Sayisal olarak verilen veriler daha once yapilmig aragtirma
sonuglart ve yasanmis olaylarla Dbirlestirilerek goriismecilerin  anlatilariyla
birlestirilmistir. Beyanlarin bazilarinda goriismeciler tarafindan tekrar edilen ve
benzer yorumlar birlikte degerlendirilmis ve siniflanmistir. Alintilar i¢inde bold
olarak verilmis olan ifadeler, tezin ana sorunsali c¢ercevesinde ileri siiriilen

varsayimlarin goriismecilerin tarafindan desteklenen goriislerine iliskindir.

Bulgular agiklanirken once genel sonuglara yer verilecek, ardindan goriigmecilerin

beyanlar1 daha detayli olarak verilecektir.

9.1. Yeni Enformasyon Teknolojilerinin Giicii: Giindelik Hayat1

Kolaylastirma

Yeni enformasyon teknolojileri olarak nitelendirilen araglar -cep telefonundan genetik
bilimlere kadar- tezin ikinci boliimiinde de belirttigimiz gibi, bireyler ve kurumlar

icin, “giindelik hayatin kolaylastiricilar1” olarak yer almaktadir. Bu teknolojiler,
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giindelik hayata o kadar derinlemesine niifuz etmistir ki artik bunlarin
yapilandirmadigr ¢iplak bir giindelik hayat yoktur. Bilgisayar, Internet, cep telefonu
ve kredi kart1 gibi ¢esitli teknolojik aletleri hayattan ¢ekip aldiginizda geriye iizerine
konusulabilecek pek fazla bir sey kalmamis gibi goziikmektedir.>** Ozetle, biiyiik veri
yigmlarimin islenmesi ve veri bankalariyla siniflama sistemlerinin olusmasi, aglar
aracilifiyla her tiirlii bilgiye ulasma ve iletisimin saglanmasi, robotlarin seri {iretime
girisi, bilirolarin “otomatiklesmesi”, hatta iletisim aglar1 sayesinde isin eve veya
yolculuk edilen bir aracin ic¢ine taginmasiyla birlikte zaman ve mekénin ortadan
kalkmasi, siiper bilgisayarlarin biitlin bu agir yiikiin altindan kalkabilecek hiz ve
performansa erismeleri ve goriintii islemede ve c¢ogaltmada yeni olanaklar

saglanmasi, bu teknolojinin kisa vadeli vaatleri arasinda ilk akla gelenlerdir.

Bu araglar sayesinde insanlarin biliylik bir kismi, “baska bir segenegimiz yok”
diisiincesiyle bu teknolojileri sorgulamadan kabul etmektedir. Bu kabul edis, bir
yandan gozetimin kapasitesini artirirken, diger yandan da goézetimin toplumsal
mesruiyetine zemin hazirlamaktadir. Bu gorlis tez calismasinin ana sorunsalinin
cevaplarindan biridir. Buradan yola ¢ikarak, bu teknolojilerin goriismecilerin is ve
0zel hayatlarindaki yerine yonelik olarak goriisleri alinmistir. Yapilan goriismelerde,
giindelik yasam i¢inde en sik kullanilan kredi karti, cep telefonu, bilgisayar ve
Internet teknolojilerinin, kullanicilarin hayatlarindaki vazgegilmezligini tespit etmeye
yonelik olarak sorular sorulmustur. Oncelikle bu teknolojilerin goriismecilerin is ve
0zel yasamlarindaki kullanim amaclar1 ve kullanim yogunluklarini 6l¢gmeye yonelik
sorular sorulmustur. Goriismecilerin verdikleri yanitlar, her arag¢ i¢in aciklamali bir
sekilde verilecektir. Bu soruya verilen cevaplar iki bolimde degerlendirilmistir.
Birinci boéliimde niceliksel sonuglara yer verilecektir. Bu baglamda bu teknolojilerin
Diinya’da ve Tiirkiye’de kullanim oranlarma iliskin genel istatistikler ve goriisiilen
kisilerin bu teknolojilere sahip olma ve kullanma aligkanliklarina ait istatistikler yer

alacaktir. Ikinci boliimde ise niteliksel sonuglara yer verilecektir. Bu kapsamda

332 Bkz. (88), AHISKA, 4.
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goriismecilerin bu teknolojilerle ilgili diislinceleri, bu araglarin giindelik hayat

icersindeki yerini nitelendirmeye yonelik olarak verilecektir.

9.1.1. Diinyada ve Tiirkiye’de Bilgisayar, Internet, Cep Telefonu ve

Kredi Karti Kullanim Orani ve Amaclarina Yonelik Olciimler

Yeni enformasyon teknolojileri iginde yer alan bilgisayar ve Internet, cep telefonu ve
kredi kart1 hem diinyada hem de Tiirkiye’de her gecen giin artan kullanici sayisina
ulagmaktadir. Bu artig bir anlamda her giin daha fazla gézetime maruz kalmaya sebep
olmaktadir. Asagidaki bolimde bu araglarla ilgili olarak genel bilgilere ve

istatistiklere yer verilecektir.

9.1.1.1. Bilgisayar ve Internet Kullanim Verileri: Bilgisayarlar, ileri
teknoloji iirlinii makineler olmakla birlikte onlar1 kisilerin giinliik yasami icinde
islevsel hale getiren ve kullanicilar i¢in vazgecilmez kilan dijital aglarin giiciidiir. Bu

gii¢, Internet’le olanakli hale gelmistir.

333 atasi

Maggio ve digerleri tarafindan “aglarm ag1” olarak tanimlanan Internet’in
olarak bilinen ARPANET, 1969 yilinda Amerikan Savunma Bakanligi’nin bir
arastirma projesi olarak desteklenen bir arastirma ag1 olarak dogmustur.”*
Baglangicta Amerikan ordusunun merkezi kontrol araglarindan biri olarak planlanan
Internet, artik ¢ikis noktasindaki amacini asarak birgok alanda kullanilmaktadir.

Internet’in kullanicilar igin bircok kullanim alani bulunmaktadir. Internet, kimileri

icin bir elektronik postayi, kimileri i¢in ¢ok biiylik bir kiitiiphaneyi, yeni ¢alisma

¥ Paul Di MAGGIO; Eszter HARGITTAIL; W. Russell NEUMAN; John P. ROBINSON. “Social
Implications of the Internet”, 307. .

334 Jayna GACKENBACH and Evelyn ELLERMAN, “Introduction Psyhological Aspects of internet
Use”, 5.
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alanlarmi, bankay1 ya da yeni arkadaslari temsil etmektedir. Internet, kullanicilari
icin farkli anlamlar tagisa da kiiresel sistemin en 6nemli pargasidir. Eli “mouse” tutan
herkesin kullanabilecegi bir kolayliga kavusturulmus olan Internet’in bas dondiiriicii
bir hizla yayginlastifi ve her gecen giin ag trafiginin daha da yogunlastig

goriilmektedir.

Bu yogunluk, Internetin kullanici sayisindaki artisla daha da net bir sekilde ifade
edilebilir. 2004 yilinda Internet kullanict sayis1 934 milyon kisiyken bu rakam 2005
yilinda 1.07 milyar, 2006 yilinda ise 1.21 milyara ulagmistir. 2007°de ise bu rakamin
1.35 milyar kisiye ¢ikmasi beklenmektedir.>

AC Nielsen arasgtirma sirketine gore, en c¢ok Internet kullanicisina sahip iilke
siralamasinda 203 milyon kisiyle ABD birinci sirada, 103 milyon Internet
kullanicisiyla Cin ikinci sirada, 78 milyon kullaniciyla Japonya ise iigiincii sirada yer
almaktadir. Genel olarak diinya niifusuna bakildiginda ise 6.420.102.722 insanin
938.710.929°u internet kullanmaktadir. Yani diinya niifusunun %14.6’s1 Internet

kullanmaktadir.>*®

Aciklanan bu kullanici rakamlari, sadece diizenli Internet kullanicilarini degil, o sene
icerisinde diizensiz olarak Internet’ten faydalanan niifusu da kapsamaktadir.
Rakamlar detayli bir arastirmadan ziyade endiistri rakamlarindan faydalanarak elde
edilmis tahmini rakamlardir. Sayilar1 bir milyar1 asan internet kullanicilarmi tam
olarak oOlcen bir takip mekanizmasi bulunmamaktadir. Bu nedenle de bu rakamlar,

istatistiksel bir tahmin niteligi tagimaktadir.

3 htpp: // www.nielsen-netratings.com/news.jsp?section=dat
336 Turgay SECEN, “Tiirkiye Internet kullaniminda 24. Sirada”. htpp//turk. internet.com/
haber/yazigoster.php3?yazlid=13435. (12.08.2005
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Tiirkiye’deki Internet kullanicis1 sayis1 da diinyadakine benzer oranda artmaktadir.
1986°%" yilindan itibaren Tiirkiye’de kullamlmaya baslayan Internet’in kullanici
sayisi, 2005 yili sonu itibariyle 15 milyona ulasmistir. Ayrica Internet’e bagh
bilgisayar sayisi da 750 bini bulmustur. Bu artis oraniyla baglantili olan en énemli
sonuglardan biri, Tiirkiye’nin Internet kullanim oraninda diinya ortalamasiin
iistlinde olmasidir. Bu artis orani, diinyada % 15-17 arasindayken Tiirkiye’de bu,

diinya ortalamasinin iistiindedir.”**

Her gegen giin kullanici sayist artan bu teknolojiyle birlikte kullanicilar, yerlerinden
kakmadan bir tusla bankacilik islemleri, fatura yatirma, aligveris yapma, gazete
okuma, kiitliphanelerde gezinti yapma ya da yeni insanlarla tanisabilme olanagina
sahip olmaktadir. Genel olarak diinyada ve Tiirkiye’deki Internet kullanic1 sayisina
iliskin verdigimiz bilgilere ek olarak, goriismecilerin bilgisayar ve Internet kullanim

aligkanliklilarina iliskin veriler de asagidaki sekildedir:

9.1.1.2. Gériismecilerin Bilgisayar ve Internet Kullanom Amacina
fliskin Bulgular: Gériismecilerin biiyiik bir kismi, bilgisayar (40 kisi -%80) ve
Interneti (38 kisi -%76) isyerinde daha fazla kullandiklarin1 ifade etmislerdir. (Tablo-
5 ve Tablo-6)

Tablo S -Goriismecilerin Bilgisayar Kullanim Alanlari

Bilgisayar Kullanim Alanlan N %
Evde daha fazla kullaniyorum. 0 0.00
Is yerinde daha fazla kullaniyorum. 40 80.00
Ev ve is yerinde ayni miktarda kullaniyorum. 10 20.00
Toplam 50 100.00

337 Tiirkiye’de Internetin tarihi ile ilgili olarak bakimiz: Mustafa AKGUL, Tiirkiye’de Internet’in ve
Internet Kurulunun Kisa Tarihi,” http:/dergi.tbd.org.tr/yazarlar/20082001/mustafa_akgul.htm

Funda Basaran & Onder Ozdemir, “Tiirkiye’de Internet’in Diinii Bugiinii ve Gelecegi”, 2002.
htpp://dergi.tbd.org.tr/yazarlar.
3% htpp://www.internethaber.com/news_print.php?id=11976 (24.07.2006)



193

Tablo 6 - Goriismecilerin Internet Kullanim Alanlar

internet Kullanim Alanlar N %
Evde daha fazla kullaniyorum 4 8.00
Is yerinde daha fazla kullaniyorum 38 76.00
Ev ve is yerinde ayn1 miktarda kullantyorum 8 16.00
Toplam 50 | 100.00

Bu sonug, aslinda Tiirkiye’deki bilgisayar ve Internet kullanimiyla ilgili olarak
Devlet Istatistik Enstitiisii tarafindan ilk defa 2004 yilmin Haziran ayinda yapilan,
“Hane Halki Bilisim Teknolojileri Kullanim1 Arastirmast” sonuglariyla paraleldir. Bu
arastirma sonuglarina gore; goriisiilenlerin %44 isyerinde, %37'si evde ve %33'i
Internet kafelerde bilgisayar kullanirken, %41'i isyeri, %41'i Internet kafe ve %32'si

ise evde Internet’e erismektedir.**’

Genel olarak baktigimizda bu veriler hem Devlet Istatistik Kurumu’nun yaptigi
arastirma sonuglariyla hem de goriismecilerden elde edilen sonuglarla ortiismektedir.
Ozellikle Internet, egitimli ve islerinin biiyiik bir kismi igin bu teknolojiyi kullanan
kisiler tarafindan isyerinde daha fazla kullanilmaktadir. Bu daha 6nce tezin dordiincii
boliimiinde belirttigimiz, c¢alisanlarin Internet iizerinden gdzetimi konusunun
onemini bir kez daha ortaya koymaktadir. Ciinkii kisiler, internet iizerinden
yaptiklar1 bir¢ok islemi isyerinden gerceklestirmektedirler. Bu noktada, daha 6nce de
degindigimiz gibi, isyerindeki Internet’in calisamin o6zel alami olarak goriiliip
gorilmemesine yonelik olarak hem isveren hem de ¢alisanlar icin hak ihlali olarak
sayilabilecek konular, ileriki yillarda 6zellikle hukuki olarak en ¢ok tartisilan konular
arasinda yer alacaktir. Goriismecilerin bu konudaki diisiincelerine ise ayrica yer

verilecektir.

39 htpp:// www. bilgitoplumu. gov.tr /yayin /20041015 _DIE BT _anket.xls.
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Goriismecilerin Internet kullanim amaglar1 icinde haberlesme/iletisim araci olarak
kullanma (%20.5) ilk sirada yer alirken, enformasyon ve bilgi arama amaciyla

kullanim ise ikinci sirada (%19) yer almaktadir (Tablo-7).

Tablo 7 - Goriismecilerin Internet Kullanim Amaci

Internet Kullanim Amaci N %

Enformasyon/bilgi kaynagi 40 19.00
Haberlesme/iletisim aract 43 20.50
Eglence araci 11 5.20
Haber edinme (medya) araci 36 17.10
Aragtirma 39 18.60
Yeni insanlarla tanigma 0 0.00
On-line alig veris araci 11 5.20
Bankacilik islemleri (fatura 6deme, EFT vb.) 30 14.30

Toplam 210 100.00

Tabloda toplam sayinin goriisme yapilan kisi sayisindan fazla olmasinin nedeni ayni

kisinin birden fazla kullanim amacini belirtmesinden kaynaklanmaktadir.

Bu sonug, bilgisayar ve Internet kullanimiyla ilgili olarak Devlet Istatistik Enstitiisii
tarafindan 2005 yilinin gergeklestirilen “Hane Halki Bilisim Teknolojileri Kullanimi
Arastirmas1” sonuglariyla paraleldir. Arastirma sonuglara gore, Internet’i iletisim
alaninda (mesaj, Internet iizerinden telefonla goriisme ve chat) kullanma orani
%78,23 iken bilgi arama ve ¢evrimic¢i hizmetler (mal ve hizmetler hakkinda bilgi
almak, gazete ve dergi okumak, yazilm indirmek gibi) ise 9%90,16’y1

bulunmustur.**°

3 htpp:// www. tuik. gov. tr/ veribilgi. doc
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Internet kullanim amaglar1 i¢inde dikkat ¢ekici sonuglardan birisi, on-line alisverisin
en az kullanim alani olarak goziikmesidir. Goriisme yapilan 50 kigiden 11 kisi, on-
line alisveris yapacagini bildirmistir. Bu grubun tamami, Internet iizerinden alisveris
yapmayi tercih etmekle beraber genel olarak “giivendikieri ve bildikleri sitelerden”
aligveris yapacaklarim1 ifade etmislerdir. Aligveris yapmamayi tercih eden 34
goriismeci , bunu “giivenlik gerekgesi” basta olmak lizere, “gorerek alisveris yapma
isteklerine”, “boyle bir aliskanliklart olmamasina” ve “boyle bir ihtiya¢
hissetmemelerine” baglamaktadirlar. Bu sonuclar, daha oncekiler gibi, 2005 yilinda
yapilan “Hane Halki Bilisim Teknolojilerinin Kullanim1” arastirma sonucuyla
kiyaslanirsa, birinci sirada giivenlik kaygis1 goriisme yapilan grup i¢inde daha agir
basmakla beraber, diger sebepler benzerlik gostermektedir. Bu arastirma sonuglarina
gore Internet {izerinden aligveris yapmama nedeni olarak bireylerin %86's1 ihtiyac
duymadigini, %64'0 trlinii gorerek almayi tercih ettigini, %52'si aligkanliklarini
degistirmek istemedigini, %41'1 ise kredi karti detaylarmi vermek istemedigini

*! Internet’in bu kadar ¢ok kullanim alaninin olmasi ve her gegen giin de

belirtmistir.
bu alanlarin fazlalasmasi onu enformasyon teknolojileri icinde merkezi bir konuma

getirmektedir.

9.1.1.3. Cep Telefonu Kullamm Verileri: ilk defa 1973 Nisan’inda
kullanima giren cep telefonu, bugiin Avrupa Bilgi Teknolojileri Gozlemevi'nin
(EITO) verilerine gbre 2 milyar insan tarafindan kullanilmaktadir.*** Tiirk
Telekomiinikasyon Kurumu’nun verilerine gore Tiirkiye’deki kullanici sayisi ise, cep
telefonunun ilk kullanilmaya baslandigi 1994 yilinda sadece 80 bin abone iken, 2006
yili Eyliil ay1 itibariyle cep telefonu abone sayis1 51.219.673 olmustur.**

**! htpp:// www. bilgitoplumu. gov.tr/ yayin /20041015 _DIE_BT_anket.xls.
2 htpp:// www. sabah. com. tr/2006/09/04/cko94 . html.
3% http://www.tk.gov.tr/Y ayin/istatistikler/istatistik/2006_Eylul_gsm.htm.
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Cep telefonlari, ulastiklar1 teknoloji ve telefon rehberi, mesaj, saat, tarih, ajanda,
alarm, hatirlatmalar, hesap makinesi, kronometre, oyunlar, radyo dinleme, fotograf
cekme, kamera ile goriintii alma, Internet’e baglanma ve e-posta mesajlar1 okuma
gibi fonksiyonlariyla giindelik hayatin vazgecilmezleri arasina girmistir. Hatta cep
telefonlar1 sabit telefonlarin kullanim sayisii bile diisiirmeye baslamistir. Ornegin
Tiirk Telekomiinikasyon Kurumu’nun verilerine gore 2004 yilinda 19.125.163 sabit

olan telefon sayisi, 2005 yilinda 18. 978.223 ile %0,76 diisme yasam1§t1r.344

Bu kadar ¢ok kullanim fonksiyonun bulunmasi, bizleri cep telefonuna daha fazla
baglamaktadir. Genel olarak Tirkiye’de cep telefonu kullanici sayisi, bilgisayar ve

Internet kullanici oranindan ¢ok daha yogundur.

9.1.1.4. Goriismecilerin Cep Telefonu Kullamm Amacimna iliskin
Bulgular: Goriismecilerin cep telefonlarin1 is ve sosyal hayatlarinda kullanim
oranlarina baktigimizda sdyle bir tabloyla karsilasmaktayiz: Gorlismecilerden 23 kisi
(%46) kisisel iliskileri i¢in kullandigini ifade ederken, 13 kisi (% 26) is iligkileri igin,
14 kisi (%28) ise her ikisi i¢in ayn1 miktarda kullandigini ifade etmistir.

Gortigsmecilerin cep telefonunun hangi fonksiyonlarini agirlikli olarak kullandiklara
baktigimizda ise birinci sirada (%50,6) mesaj c¢cekme, ikinci sirada (%22,1) ise

fotograf cekme yer almaktadir (Tablo-8).

3 http:// www. tk. gov. tr/Yayin/ Raporlar /pdf/ faaliyet 2005.pdf.
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Tablo 8 - Goriismecilerin Cep Telefonunu Kullanma Amaci

Cep Telefonunu Kullanma Amaci N %
Mesaj 6zelligini daha ¢ok kullaniyorum 39 50,60
Fotograf ¢ekme 17 22,10
Kamera i¢in kullanma 5 6,50
Oyunlar1 i¢in 2 2,60
Web ozelliginden yararlaniyorum 2 2,60
Alarm 6zelliginden yararlaniyorum 10 13,00
Sadece konusmak i¢in kullaniyorum 2 2,60
Toplam 77 | 100.00

Tabloda toplam saymin goriigme yapilan kisi sayisindan fazla olmasinin nedeni ayni

kisinin birden fazla kullanim amacini1 belirtmesinden kaynaklanmaktadir.

Cep telefonunun kullanim amaglarindan ortaya c¢ikan sonug, bu aracin sadece
haberlesme amaciyla degil, sahip oldugu diger 6zellikleriyle beraber kullanilarak,

kullanicilarin hayatinda daha fazla yer almaya baslamis olmasidir.

9.1.1.5 Kredi Karti Kullanim Verileri: Cep telefonu kadar yogun bir

sekilde kullanilan diger enformasyon teknolojisi de kredi kartidir. Kredi karti ticari
gozetlemenin bir yiiziidiir. Birgok kullanici bu kartlarla yapilan aligverigler sayesinde
hangi tiir verilerinin toplandigina yonelik ¢esitli tahminlerde bulunabilmektedir.
Ornegin bir markete gidildiginde, alman her iiriindeki barkodla birlikte kullanilan
kredi kartiyla verilen bilgilerin depolanmasi en basit sekliyle asagidaki sekilde
olacaktir:

1- Hangi tiir mal kullanildigi,

2- Markasi,

3- Hacmi ya da miktart,

4- Alimin zamani,

5- Bir mal1 alirken yaninda neler alindigs,
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6- Odenen toplam hesap,

7- Bir reklamcinin miisteriye hangi tiir dergiyle ulasabilecegi,

8- Hangi raftan malin eksildigi.

Miisteri kredi kartiyla verilen bu verilerin haricinde daha c¢ok enformasyon
aktarmis olacaktir. Miisteri,

I- Adini,

2- Adresini, posta kodunu, telefonunu ve e-posta adresini,

3- Tiirli kredi enformasyonunu,

4- Gelirinin 6grenilebilecegi bir kaynagi ve biiyiik olasilikla pek ¢ok baska

enformasyonu vermektedir.

Bunlarin hepsi birlestirilince, kisinin yasam bic¢imi, aligkanliklari, yaptig1 seyahatler,
okuma tercihleri, ne kadar siklikla disarida yemek yedigi gibi birgok sey ortaya
cikabilecektir. Bdylece, gozetim pratikleri vasitasiyla enformasyonun metalasarak
para haline doniistiigli piyasalarda tiiketiciler, aldiklar1 tirlinlerin iicretini iki kere
O0demis olurlar: Birincisi iirtinleri alirken 6dedikleri gercek para, ikincisi ise maddi

degeri olan kisisel enformasyonu saglayarak ayrica yaptiklar1 deme.**

Bu ticari gdzetimin etki alani, bilgisayar, Internet ve cep telefonuyla kiyaslandiginda
cok daha yiiksek boyutlardadir. Ornegin Tiirkiye’deki kredi karti sayisi, 2006
Haziran ayinda 31.289.405 adettir. Bankalararas1 Kart Merkezi’nin verilerine gore
her kart, ayda ortalama olarak dort kez kullanilmaktadir.**® Yani Tiirkiye’de yasayan

bir kisi ayda ortalama olarak dort kez bir veri siniflamasina girmektedir.

9.1.1.6 Goriismecilerin Kredi Karti Kullamm Amacmna liskin

Bulgular: Gorlisme yapilan goriismecilerden 45 kisi (%90) kredi kartina sahipken, 5

% Bkz. (174), DOLGUN, 157-158.
34 Rahim AK, Sabah Gazetesi, 8 Ekim 2006, sayfa 10.
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kisi (%10) kredi kart1 sahibi olmadiklarini ifade etmislerdir. Goriigsmecilerden 39 kisi
(%86,7°s1) birle-lic arasinda degisen sayida kredi kartina sahiptir. Goriismecilerin
geri kalani, yani 6 kisinin (%13,3’1) ise dort ile sekiz arasinda kredi karti
bulunmaktadir. Kredi kart1 kullanic1 sayisindaki bu artisla birlikte, kredi kart1 hayatin
bircok alaninda kullanilmaktadir. Goriismecilerin cevaplart da bu dogrultudadir.
Gorligmecilerin harcamalar1 i¢inde giyim, %24,3 oraniyla birinci sirada yer alirken,

gida (9%20,4) ve aligveris (%20,4), ikinci sirada yer almaktadir (Tablo: 9).

Tablo 9 - Goriismecilerin Kredi Karti Kullanim Amaci

Kredi Karti Kullamim Amaci N %
Gida 37 20.40
Giyim 44 24.30
Saglik 25 13.80
Egitim 17 9.40
Aligveris 37 20.40
Eglence 20 11.00
Diger 1 0.60
Toplam 181 | 100.00

Tabloda toplam saymin goriigme yapilan kisi sayisindan fazla olmasinin nedeni ayni

kisinin birden fazla kullanim amacini1 belirtmesinden kaynaklanmaktadir.

Kredi kart1 kullanic1 sayisindaki artisa paralel olarak egitimden sagliga bir¢ok farkli
alanda kullanilmaya baglanmistir. Bu ayn1 zamanda, kullanicilar tarafindan gontilli

olarak verilen bir¢ok verinin de depolanmasina olanak saglamistir.
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9.1.2. Goriismecilerin Yeni Enformasyon Teknolojilerinin Giindelik

Hayattaki Roliine Iliskin Géoriisleri

Yukarida agiklanan istatistiklerle giiniimiizde diinyada ve Tiirkiye’de en c¢ok
kullanilan ve bireylerin giinliik hayatlarinin bir pargast haline gelen yeni
enformasyon teknolojilerinden bilgisayar, Internet, cep telefonu ve kredi kart:
kullanimlarina iligkin bilgiler verilmistir. Baslangigta da sodyledigimiz gibi, bu
aracglarin goriisme yaptigimiz kisiler i¢in giinlilk hayatlarinda ne kadar vazgegilmez
olduguna yonelik sorular sorulmustur. Bu soruya verilecek yanitlarin 6nemi, bu
araglarin glindelik yasam i¢indeki agirliklarinin kisilerin olas1 gbzetim uygulamalar
karsisinda bile bu araglardan vazgecmemelerinin nedenlerine yonelik yol gosterici
olmasidir. Bu goriisten yola ¢ikarak, goriismecilere, herhangi bir sekilde kisisel
bilgilerinin ag1ga ¢ikmasiyla ilgili bir tehdit hissetmeleri durumunda bu araclari is ve

0zel yasamlarinda kullanmaktan vazgecip vazgecmeyecekleri sorulmustur.

50 goriismeci igerisinde sadece bir kisi net olarak bu teknolojileri hayatindan
cikarabilecegini ifade etmistir. Bu goriismeci bu tercihiyle ilgili nedenini soyle ifade

etmistir:

“Bu araglari hayatimiza sokarken zorlandim. O yiizden ¢ok kolay
¢tkarabilirim. Hayatimi kolaylastirdigini diistinmiiyorum. Kolayligindan
yararlanmak icin bu araglari kendi denetiminiz altinda tutabilmelisiniz.

Bunu yapamazsaniz hayatiniz kolaylagmaz.” (Erkek, 47 yas, Avukat)

Gortgmecilerden kirk dort (%88) kisi, herhangi bir tehdit algisina karsilik bile bu
teknolojileri is ve Ozel hayatlarindan ¢ikaramayacaklarini ifade etmislerdir. Bu
teknolojilerden vazgecmeme nedeni olarak en fazla iistiinde durulan goriis ise,

’

bunlarin “hayati kolaylastirici” etkisidir. Bunlar bir anlamda Lyon’un belirttigi

goriisii  desteklemektedir. Lyon, bu teknolojilerin getirdigi yeniliklerin modern
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toplumlar igin hayatin kalitesine olumlu katkilar olarak gdriildiigiinii belirtir.>*” Bu

olumlu katkilar gériigmeciler tarafindan asagidaki sekilde ifade edilmistir:

“Bu  teknolojileri  hayatimdan ¢ikarmak istemem ¢iinkii hayatimi
kolaylastirtyor. Ornegin yerinizden kalkmadan cok kolay bir sekilde bir
otobiis ya da ugak bileti alabiliyorsunuz. Ya da bankalarda siraya girmeden
odemelerinizi  yapabiliyorsunuz. — Ozellikle kent yasaminda zaman
kazandirtyor. Bu teknolojilerin kolayligi, riskinden daha fazla.” (Kadin, 47
yas, Avukat)

“Bu teknolojiler hayatinu ve iletisimi kolaylastirtyor. Teknolojinin sonu yok.
Insanlik artik  teknolojinin mantigina gorve yasiyor. Teknoloji  bizi

yvonlendiriyor.”.(Erkek, 32 yas, Miihendis- Sahada Caligan)

“Zaman agisindan bu araglara muhtacim. Faturalarumi Internet iizerinden
yatirtyorum. Ayrica bu sistem bana yatirdigim her seyin takibini ve emin
olmami saghyor. Hayatimi kolaylastirtyor.” (Kadin, 44 yas, Sigorta-Finans

Uzmani)

“Cep telefonu ¢ok gerekli c¢iinkii bazi durumlarda cankurtaran goérevi
goriiyor. Ornegin yolda kaldigimizda. Kredi karti kullanmaktan vazgegemem.
Bu araglar yasami kolaylastiran ve zevk veren araglardir.” (Kadin, 44 yas,

Halkla Iliskiler Uzmani)

“Eger kentte yasamasam bunlarla “manuel” olarak ugrasmayi goze alirim.
Ama bu araglar kentte hayatimi kolaylastirtyor. Ciinkii zaman kaybini
onliiyor. Artik onlarsiz isler bana iirkiitiicii geliyor. Internetten yaptigimda
islerin bu kadar kolay bitmesi bana ¢ok hos geliyor. Elektronik islemler sizi
bu araclart kullanmaya mecbur da kildi. Ornegin bir yerde pesin almak

verine kartla 6deme ve bonus kazanmak ve arkasindan onu tekrar Internet

37 Bkz. (1), LYON, 277-278.
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’

tizerinden yatirmak. Boylece yaptiginiz elektronik islem sayisi fazlalasiyor.’

(Kadin, 38 yas, Akademisyen)

“Bu araglart hayatimdan ¢itkaramam ¢iinkii ¢ok alistim. Zaman zaman kendimi
zorluyorum ama ¢ok alistim. Bu araglar bagimlilik yaratiyor Sadece iletisimi
kurmak icin degil, giivenlik olarak da kullaniyor. Basima bir sey geldiginde

haber veririm dive diigiiniiyorsun. Internet de ozelikle is icin ¢ok gerekli.

(Kadin, 27 yas, Halkla Tliskiler Uzmanu)

“Bu araglar ashnda giizel bir ozgiirliik. Birakmayr isterdim. Ama vakit
tasarrufu icin bu araclar gerekli. Ozellikle Internet’in hayatimda olmasini
isterdim. Hayattaki ¢ok basit sorularin cevabini Internet iizerinden
bulabiliyorsunuz. Bu anlamda hayatimda olmasini isterim. Televizyon
izlemekten daha zevkli ¢iinkii cammin istedigine giriyorsun caninin
istemedigine son veriyorsun. Televizyon bunu sana vermiyor. Hayatimi
kolaylastirdigi i¢in bilgi alma kismini hayatimdan ¢ikarmak istemezdim. Cep
telefonum da ozgiirliik alani.” (Erkek, 32 yas, Akademisyen)

“Internet hayatimda devamli kalwr. Ciinkii ben elektromanyetik dalgalarda
dolasiyorum. Olmak istedigim yerde oluyorum. Ve isini biliyorsan Internet
tizerinden takip edilmen ¢ok kolay degil. Farkli IP numaralarindan giriyor
olabilirsin. Ya da takip edilmek i¢in ciddi takintili bir arkadasinin olmasi

gerekir. (Erkek, 26 yas, Sigorta-Finans Uzmani)

Internet’in 6zellikle iletisime ait 6zelligiyle ilgili olarak en ¢ok karsilastirildig: arac,
akademisyen goriismecinin de belirttigi gibi televizyon olmustur. Bu konudaki
Gackenbach ve Ellerman®®, 6ncelikle Internet’in interaktif yapisina dikkat gekerler
ve bu yapiy1 televizyonla kiyaslarlar. Onlara gore internet, televizyon karsisindaki

pasif izleyiciyi yerinden edecek gibi goéziikmektedir. Ayrica televizyon ya da

38 Bkz. (334) , GACKENBACH- ELLERMAN, 6
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radyodaki gibi icerigin ne olacagini se¢cmek, icerige katilmak kadar ilgi c¢ekici
degildir. Internet kullanicilar1 Internet’in hem kullanicilar;, hem mimarlari, hem de
vatandaslaridir. Yani Internet’le saglanan iletisim ¢ift yonliidiir. Baska bir goriismeci

de bu 6zelligi su sekilde ifade etmistir:

“Internet’siz hayat sikict ve zor olur. Gecenin ikisinde aklima gelen bir sey
icin e-mail atamam. Internet yazili bir iletisim yazdiklarin ucmuyor.
”»

Eglenmek i¢in televizyona gore daha iyi, bir¢ok seyi orada bulabiliyorsun.

(Erkek, 23 yas, Akademisyen)

Ozetle bu araglarin goriismecilerin hayatlarma kattigi olumlu katkilara baktigimizda

’

ozellikle Internetin, “enformasyona kolay ulasimi saglama ézelligi”, “kullanicilarina
ozgiir bir konusma alani verme iddias1”, “iletisime yonelik ozellikleri”, “zevk veren

bir ara¢ olmasi” ve “zamansal ve mekansal” sinirlamalar:” ortadan kaldirmasi

* Internet, modern insanin zaman kavrayisina belli noktalardan hitap etmemektedir. Modern zaman
algisi, bireyin ve toplumlarin organizasyonuyla, farkli zaman dilimleri arasinda karsilastirma ve
degerlendirme olanagi saglamaktadir. Bu haliyle aslinda bir soyutlama olan zaman, tarihsel ve
yasamsal neden sonug iligkileri gelistirilmesinde son derece somut bir iglevi yerine getirir. Zaman
kavramiyla anlam kazanan geg¢mis, simdi ve gelecek ayrimi da tarihselligin belirleyici unsurlaridir.
Zaman kavramiin yasama iligkin bir énemli etkisi de sinirlilik duygusunu mesrulastirmasidir .Yani
her eylem ve etkinlik, kiiltiirel bir gereklilik olarak kendine ayrilmig olan bir ideal zaman iginde
gergeklestirilebilir. Zaman, insandaki ritim algisiyla da iliskilidir. Ornegin giiniin belli bir saatinde
yemek ve uyku eyleminin yapilmasi gibi, ya da evlenme, ¢ocuk, askerlik gibi olaylar igin toplumsal
ideal zamandan bahsedilmektedir. Internet kullanicis1 igin ise ideal zamandan bahsedilemez.
Internet’teki her verinin zamandan bagimsiz olarak kullaniciya iletilmesi s6z konusudur. Internet
kullanim1 sirasinda Internet kullanicist tarihsel zaman kavramindan siyrilir. Artik gegmis ve gelecek
kavranmm yasamdaki zamana iliskin simrliliklarindan bagimsizlasmistir. Bunu nedeni, Internet’in
zaman ve mekan farkliliklarin1 6nemsizlestiren bir elektronik bilgi ag1 olarak, istenen her yerden ve
her zaman erisime olanak tanimasi ve veri akismin siirekliligidir. Yani Internet, belli bir zaman
dilimine ve akigina bagl degildir. (Ozer ELTUGAY, “Internet ve Yabancilasma”, http:/ inet. tr. org.

tr/ inetconf6/ tammetin/ yabancilasma.html.)
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goziikmektedir. Gorlismeciler tarafindan kent yasami icindeki olumlu katkilari
ozellikle vurgulanmistir. Cep telefonun ise “iletisimi kolaylastirma™ dzelligine vurgu
yapilmistir. Kredi kartinin da “hayati kolaylastirici” 6zeligi goriismeciler tarafindan

Ozellikle belirtilmistir.

Ancak ¢ok zor bir durumla kalirlarsa bu araglar1 hayatlarindan ¢ikaracaklarini
sOyleyen bes goriismeci (%10) bulunmaktadir. Goriismeciler bu zor durumu “cok
ciddi bir tehlike”, “cikar amag¢h olarak kullaniima” seklinde ifade etmislerdir.
Ornegin bir goriismeci bunu, “toplum kendi ¢ikarlart icin bu bilgileri kullanmaya
baslarsa bu araglardan vazgegebilirim. Her haliikarda mutlaka bu araglar
kullaniliyor ama buradaki ¢ikar toplumsal yasami derinden etkileyecek seylerse bu

)

araglart kullanmaktan vazgegebilirim” seklinde ifade etmistir. (Kadin, 30 yas,

Akademisyen)

Gorlismelerde hakim olan gorlis, bu teknolojilerin “hayati kolaylastirdigina”
yoneliktir. Ozellikle de kent yasami iginde bu teknolojilerin hayat: kolaylastirici
etkisi, en ¢ok kabul edilen goriis olmustur. Bu araclar ayni zamanda is ve sosyal

yasamin devamini saglayan araglar olarak goriilmektedir.

9.2. Gozetimin Toplumsal Mesruiyetindeki Temel Duygu: Giivenlik ve Onlem

Alma ilkesi

Gozetimin sugun Onlenmesi, suglularin tespiti ve su¢a maruz kalma korkusunun
azaltilmas1 amaciyla kullanilmasi, gdzetimin toplumsal mesruiyetinin en Onemli
dayanagidir. Gozetim araglart Ozellikle giivenlige yonelik tehditleri —siyasi,
ekonomik, toplumsal- ortadan kaldirmaya yonelik olarak hem devlet ve devlet
kurumlar tarafindan hem de ticari kuruluslar tarafindan kullanilmaktadir. Bu

baglamda tezin daha 6nceki boliimlerinde gozetimin bir dnlem alma ilkesi olarak,
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Gary T. Marx’m>* da iistiinde durdugu gibi, suclular1 énceden tespit etmeye yonelik
olarak kullanildigindan bahsedilmisti. Ozellikle 11 Eyliil 2001°deki saldirilarin
ardindan giivenlik kaygisi daha da yiikselmistir. Bu yiikselen giivenlik kaygisi, hem
devletin giivenligine yonelik olarak hem de bireylerin 6zellikle sehir yasantisi i¢inde
bir sonraki “kurban” olmamalarina yoneliktir. Ayrica ig yerleri ve daha u¢ boyutta
bireylerin evlerini ve belki de cocuklarini bilmedikleri ama varoldugundan emin
olduklar1 tehlikelere karst1 korumak i¢in bu teknolojilere bagvurduklari
gozikkmektedir. Bu noktadaki en popiiler sdylem, “riski ortadan kaldirmak” igin
gozetimin gerekli oldugu seklindedir. Gozetim riskleri ortadan kaldirmak igin
kullanilan bir aragtir. Burada 6zellikle tekrar hatirlatmak gerekir ki risk kavrami,
olumlu bir bakis acisimi icermemektedir. Burada kast edilen risk, Giddens’in
tanimlarinda yer aldigi sekildedir. Giddens’a gore risk, gelecekteki olasiliklar
diistiniilerek etkin bicimde degerlendirilen tehlikeleri anlatmaktadir. Risk, gelecegini
dine, gelenege ya da doganin azizliklerine birakmak yerine kendisi belirlemek
isteyen, degisime egilimli bir toplumun harekete gecirici dinamigidir. Risk, gelecegi
diizenlemenin, onu normallestirmenin ve egemenligi altina almanin bir yolu olarak

goriilmistir.”™

Bu goriisten yola cikarak; goriismecilere giinliik yasam ic¢inde en fazla kullandiklari
kredi karti, is yerlerindeki telefon, cep telefonu ve Internet teknolojisiyle birlikte, en
fazla gdzetime maruz kaldiklar1 kameralar araciligryla kisisel bilgilerinin kayit altina
alinma olasiliklar1 karsisinda ne hissettikleri sorulmustur. Bu sorunun sorulmasindaki
amacg, gozetim ve glivenlik arasindaki iliskinin ortaya c¢ikarilmasina yoneliktir.
Goriligsmecilerin verdikleri yanitlar, her bir arag i¢in ayr1 ayr verilecektir.

Bu araglarin kullanim amaglarinin algilanma durumlan farklilik gostermekle birlikte
alg1 seviyesindeki bu farkliliklar, bireylerin rahatsizlik diizeylerinde de farklilik

yaratacaktir.

39 Bkz. (77). MARX, http://web.mit.edu/gtmarx/www/privantt.html.
330 Anthony GIDDENS, Elimizden Ka¢ip Giden Diinya, Cev. Osman Akimhay, 38-40.
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9.2.1. Elektronik Bekgi: Giivenlik Kameralari

Giinlik yasam icinde bireyler sokaklarda, alisveris merkezlerinde, is yerlerinde
okullarda, kamu kurumlarinda, metroda, eglence yerlerinde, hatta evlerinin
girislerine konan optik gozler tarafindan izlenmektedir. Lyon’un da belirttigi gibi,
“gozetlemenin en belirgin isaretlerinden biri, kapali devre televizyon kamerasinin
tepede duran ‘elektronik gozii’diir. Ona gore bu, - her ne kadar minyatiirlesme ve
gizleme yayginlagsmaya baglasa da- gozetlemenin gilinlimiizdeki en gozle goriiliir
yiiziidiir*.>>! Kameralarla yapilan gozetim, o6zellikle giivenlik gerekgesiyle son
yillarda daha da artmistir. Bu siireg, ABD’ye yapilan 11 Eyliil 2001 saldirilarindan
sonra artmistir. Bunun haricinde sehirlerde yasayanlarin dikkatleri uzun bir stiredir
ciddi suclara -hirsizlik, tecaviiz- ya da siddete yonelmistir. Kontrol atina alinamayan
ve diizeni bozmaya yonelik davraniglar, vatandaglar i¢in sehirlerin emniyetli
olmadigin1 gosteren belirtiler olarak goériinmektedir. Korku igersindeki vatandaslar
caddelerde dolasmamakta, komsuluk iligkilerinden kaginmakta ve normal hayatlarini
siirdlirememektedir. Sehir yasaminin dokusunun ve toplumsal etkilesimin bozulmasi
sonucunda bireyler devamli kendilerini 6nlem almak zorunda hissetmektedirler.
Insanlar suga maruz kalmaktan korkmaktadirlar. Bu korkular hem sehrin icindeki

artan siddetten hem de bir terdrist saldiriya ugrama endisesinden kaynaklanmaktadir.

Giivenlik ihtiyact diinyanin hizli bir sekilde kameralarla donatilmasina neden
olmaktadir. Kameralarin ¢ok yogun olarak kullanildig tlkeler bulunmaktadir. Bu
iilkelerin basinda, diinyada en fazla kamera sayisina sahip olan Ingiltere gelmektedir.
Ingiltere’deki kamera sayist 4.2 milyondur. Yani her on dort kisiden birine bir
kamera diismektedir. Sadece Londra’da bulunan kamera sayis1 500 bin civarindadir.

Her gecen giin bu sayr artmaktadir.’>

Kameralar o6zellikle artan giivenlik
gerekgesiyle lilkemizde de ¢esitli projeler kapsaminda kullanilmaktadir. Bu projeler

icinde 17 Kasim 2005 tarihinde acilan ve Istanbul'u 570 kamerayla 24 saat izleyen,

31 Bkz. (1), LYON, 123.
352 htpp:// www. tubiderbd. com/ printnews. php?news_id=5677&cat_id=1(4.10.2006)
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"Modern Kent Bilgi ve Giivenlik Sistemi" (MOBESE) en son kurulan sistemdir. Bu
sistemin merkezini olusturan Komuta Kontrol Merkezi’'nde Istanbul’un cesitli
yerlerinden toplanan goriintiiler toplanip islenmektedir. Bu sistem, ilk Once
Istanbul’da kurulmus olmakla beraber Diyarbakir ve Ankara’da da sistem
uygulamaya konmustur. Bu sistemle uydu ve GSM sebekesi iizerinden ara¢ takip
sistemi harekete gecirilmektedir. Emniyet Miidiirliigli'ne gore bu sistem sayesinde
dijital haritalar tizerinde konumlari takip edilen araglar, kamera goriintiileri sayesinde
hata pay1 olmaksizin yonlendirilmektedir. Sistemde meydana gelebilecek herhangi
bir arizaya karsi yedeginin devreye girmesi, sistemin kesintisiz ¢aligsmasini
saglamaktadir. Aslinda bu sistemle sadece sehrin kameralarla izlenmesi degil, bunun
yaninda muhtarliktaki otomasyon sistemlerinden, gezici giivenlik ekiplerinin olay
yerinde yaptiklar1 inceleme ve raporlarin1 kayda almasina kadar uzanan takip sistemi
bulunmaktadir.”>® Kameralar sehrin giivensiz ortamini yasayanlar igin sehri giivenli

hale getirmekle gorevli “elektronik bekgiler” olarak gorev almaktadir.

9.2.1.1. Goriismecilerin Gozetim Araci Olarak Giivenlik Kameralari
ile Ilgili Goriigleri: Kameralar sadece sehir gbzetiminde kullanilmamaktadir.
Kameralar bireylerin is yasamlarindan evlerinin Oniine, hatta evlerinin i¢ine kadar
girebilmektedir. Gozetleme kameralar1 artitk sadece sokaklarda veya aligveris
merkezlerinde bulunmamaktadir. Ornegin artik ¢alisanlarda kameralarin gozetimi
altindadir. Bu baglamda goriismecilere ilk once is yerlerinde kamera olup olmadigi
sorulmustur. Gorlismecilerden 24 kisinin (%48) calistigi yerde kamera olmakla
birlikte, 26 kisinin (%52) ¢alistig1i yerde kamera bulunmamaktadir. Is yerlerinde
kamera bulunan goriismecilerin tamami, bu kameralarin giivenlik amaciyla
kuruldugunu ve bu anlamda da yarar1 oldugunu diisiinmektedirler. Ornegin bir
gorismeci, “kamera sayesinde is yerindeki hirsizlik olaylarimin azaldigini” ifade

etmistir. (Erkek, 35 yas, Halkla Tliskiler Uzmanu)

353 htpp:// turk. internet. com/ haber/ yazigoster.php3?yazlid=12996.
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Bankada ¢alisan bir goriismeci de bu kameralarin, is yerinde olan bir hirsizliga karst
calisanlarin kendini koruma araci olabilecegine deginmistir: “Ozellikle is yerindeki
kameralar gerekli. Diger yerlerdeki kameralar gereksiz. Bankaci oldugum ig¢in
disardan gelen ve kotii davramislara karsi koruyor. Ayrica bankada ¢aligsan kisiler de
birtakim su¢lamalarla karsi karsiya kalirsa kamera goriintiilerinden faydalaniyoruz.

Bu anlamda bir yarar: var.” (Kadin, 44 yas, Sigorta-Finans Uzmant)

Gorligmecilerin genel olarak kameraya kars1 hissettiklerine baktigimizda ise sadece
12 kisi (%?24), rahatsiz oldugunu ifade ederken 38 kisi (%76) ise rahatsiz
olmayacagini ifade etmistir. Kameralar konusunda 6ne ¢ikan goriis, goriismecilerin
kamusal alan olarak nitelendirdikleri sokaklar, aligveris merkezleri. is yerlerinin
girisi gibi yerlerde kameralarin giivenlik gerekcesiyle rahatsizlik yaratmayacagina
yoneliktir. Bunun yaninda kisisel bilgilerin agiga ¢ikmasi konusunda rahatsizlik
yasayabileceklerini ifade etmislerdir. Bir goriismeci bunu, su sekilde ifade etmistir:

“Kameralar ¢ok rahatsiz etmez. Sadece kisisel bilgilerim igin hos karsilamam.’

(Kadin, 37 yas, Miihendis- Sahada Caligan)

Baska bir goriismeci de, “gerekli ama, is hayatinda ve sokaklarda gerekli. Ozel
hayata miidahale etmedigi siirece caydirict olma ozelligi var. Giivenlik igin sart.
Caydiricthgin yaninda sucluyu bulmada aractir. Bence sokakta ozel hayat olmaz

zaten” seklinde ifade etmistir. (Erkek, 24 yas, Miihendis-Sahada ¢alisan)

Arastirma gorevlisi olan bir goriismeci de 6zellikle kameralarin zaten kisileri siirekli
takip etme Ozelliginin imkansizligina dikkat cekmis ve bunu, “goriiniir yerde olursa
rahatsiz degilim. Ozel alammda olursa rahatsiz olurum. Mesela bir alisveris
merkezindeki kamera beni etkilemiyor. Ama benim okudugum ve izledigim seyleri
gozlem altina aliyorsa rahatsiz oluyorum. Ayrica kameramn siirekli olarak kisiyi
takip etmesinin zor oldugunu biliyorum” seklinde ifade etmistir. (Erkek, 23 yas

Akademisyen)
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Oncelikle kameralardan rahatsiz  olanlarm rahatsizlk duyma sebeplerine
baktigimizda, iki goriis one ¢ikmaktadir. Goriismeciler bu kanaatlerini, “6zel higbir
seyin kalmamas1” ve bu uygulamalarin “kisi hak ve o6zgilrliikklerine aykiri olmas1”
seklinde ifade etmektedirler. Bir goriismeci bunu, “gozetlendigimi hissediyorum.
Iznim olmadan goriintiimiin - alinmast  hos degil. Ayrica bu, kisi hak ve
ozgiirliiklerine aykiridir” (Erkek, 45 yas, Avukat) seklinde ifade ederken, diger bir
goriismecinin belirttikleri de 6zellikle yeni gozetim sistemlerine getirilen, “herkesin
potansiyel su¢lu yerine konulmasi” elestirisiyle Ortlismektedir: “"Cok kotii
hissediyorum. Bir taraftan gozetim altina alinmak su¢lu toplumu ve her sucun
igsellestirilmesi var. Bir taraftan bir siire sonra hi¢ rahatsiz olmamaya basliyorum.

Bu histen dolay1 rahatsiz oluyorum.” (Kadin, 27 yas, Halkla Iliskiler Uzmant)

Gorligmeciler kameralardan rahatsizlik duymama nedenlerini ise, “giivenlik igin

gerekli”, “saklayacak bir sey yapmiyorum”, “kameralarin su¢u onlemde caydirict

ozelligi var” seklinde ifade etmislerdir.

“Kameralar beni hichir zaman rahatsiz etmiyor. Ciinkii rahatsiz olacak seyler
yapmiyorum. Genelde nerede olduklarim bile fark etmem. Sokaktaki kameralarin
caydirici ozelligi olabilir. Hele aligveris merkezindeki beni hi¢ ilgilendirmiyor ve

ilgimi cekmiyor.” (Kadin, 44 yas, Sigorta-Finans Uzmant)

“Cok fazla illegal bir sey yapmiyorsan kayit altina alinma olasiligin zayiftir ve ¢ok
kotii bir sey degildir. Ben zaten kétii bir sey yapmiyorum.” (Kadin, 27 yas, Halkla
Iliskiler Uzmanu)

“Su anda gordiigiim kadariyla ise yaradigini diistiniiyorum. Ashnda giivenlik
kameralari bu ¢agn silahlari. Bu aracglar yirmi birinci yiizytlin askerleri.” (Kadin,

38 yas, Akademisyen)

“Kameralarla kendimi daha rahat hissediyorum. Ornegin sitemde uyurken artik

daha rahatim ¢iinkii biliyorum ki kameralar var, ayrica bu kameralari gozetleyen
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birisi var. Is yerinde de aymi sekilde hissediyorum. Ciinkii kameralar hwrsizhign

onledi.” (Kadin, 44 yas, Halkla Iliskiler Uzmanu)

Aslinda gozetlenmek ¢ok giizel degil ama birisinin basina bir sey geldigi zaman,
ornegin hirsizlik gibi, o kisinin yakalanmas: icin yararli olabiliyor. Ama sizin
gortintiileriniz ¢ekildigi zaman aslinda ¢ok hos olmayabiliyor.” (Kadin, 23 yas,
Akademisyen)

“Cok rahatsiz olmuyorum. Cekinecegim bir sey olmayacag icin cok rahatsiz
olmuyorum. Isyerimde olsa rahatsiz olmam ama biraz tedirgin olurum. Bu

tedirginligin nedeni biraz rezil olma diigiincesi” (Erkek, 23 yas, Akademisyen)

“Birilerinin hareketlerimi izliyor olmast olasilig1 kendimi baski altinda hissetmeme
neden olur. Ozgiirliigiimiin  kisitlandigim  diigiiniiyorum. Bunun yaminda olas
tehlikeli  durumlar ic¢in caydinicilik  yaratacagi ihtimalini de g6z ardl

edemem?”.(Erkek, 38 yas, Akademisyen)

“Genel kontroldiir ve olmasi gerekiyor. Toplu yasamanin bu kadar genisledigi ve
insanlarin artik kiiciik yerlerde yasamaktan vazgegtigi bu zaman igin bu kontrol
mekanizmasimin daha ¢ok ve saglikli yapilmasini istiyorum. Kameralarin daha
fazlalasmasini istiyorum. Ciinkii kapkactan insamini hayatina kasteden saldirilara
kadar her sey kontrolden ¢ikiyor. Bu kontrol mekanizmalari sugu énler mi onlemez
mi bunu degerlendiremem. Ciinkii kamerayla kendimi ve alemi giivende hissederim.
En azindan suca maruz kaldiklarinda ben gormesem de baskalarimin goriiyor

olmasi beni rahatlatacaktr.”(Erkek, 41 yas, Miihendis-Sahada Calisan)

“Siradan konumdaki insanlar icin ¢ok zararli bulmuyorum. Soyle ki ben bir mitinge
gittigimde bile kamera beni ¢ekiyordu. Benim hayatimi degistirmedi o giinden beri.
Hatta bir hirsizlik olayinda bu kameralar ige yarayabilir. Giivenlik amacwyla yararl

oldugunu diistiniiyorum.” (Kadn, 28 yas, Miihendis-Hizmet Sektoriinde Calisan)



211

Kamerayla yapilan elektronik gozetimden rahatsiz olmayacaklarini belirtseler de,
“elde edilen goriintiilerin ve enformasyonlarin” kimin eline gectigiyle ilgili bir
kayginin gériismeciler tarafindan paylasildig1 goriilmektedir. Ornegin bir goriismeci
bunu su sekilde ifade etmektedir: “Kameralardan rahatsizlik duymuyorum. Sadece
kétiiye kullanma agisindan rahatsiz oluyorum ve ozgiirliiklere miidahale oldugu
zaman rahatsiz oluyorum. Bu tiir araglar ¢ok iyi kullaniimayabiliyor. Bunu kullanan
devlet olsa bile kotiiye kullanma kaygisint tasiyorum. Bunlar olmasa kullanilmast
gerektigini diigiiniiyorum. Ama ozellikle bizim iilkemizde santaj ve benzeri seyler i¢in

kullanilmalart viski var.” (Erkek, 47 yas, Avukat)

Kameralarin gozetim aracit olarak sehir giivenligi icin kullanilmasma yonelik
ozellikle bir hukuk sitesindeki avukatlarin kendi i¢lerinde yaptiklar1 anket sonuglari
da ilgi ¢ekicidir. Tirk Hukuk sitesinde toplam 231 kisinin cevapladigr anket
sonuclarina gore de kameralar agirlikli olarak (%45.45) giivenlik saglayan araclar

olarak goriilmektedir.>>* (Tablo: 10)

Tablo 10

MOBESE Kameralari bizi mi gozetlemektedir? N | %
Evet bizi gozetlemektedir. Ancak sakincasi yok gilivenlik i¢in gerekli bir sey. 105 | 45.45
Hayir, sadece sug isleyenleri veya isleyecekleri gozetlemektedir. 12 5.19
Evet bizi de gozetlemektedir. Kendimi BBG evinde gibi hissediyorum. 13 5.63
Gozetlese de, benim i¢in sakincas1 yok. Cilinkii kaygi duyacak davranislarda
bulunmuyorum. 47 | 20.35
Evet bizi gozetlemektedir. Birileri arsiv amag¢hi ve kot niyetle
kullanabilir.Karsiyim 29 | 12.55
Evet. Ayrica bu kisi hak ve Ozgiirliiklerine bir saldiri sayilmalidir. Hukuka

aykiridir. 70 | 30.30

Kaynak: http://www.turkhukuksitesi.com/showthread.php?t=5544&page=3

Tabloda toplam saymin goériisme yapilan kisi sayisindan fazla olmasinin nedeni ayni kisinin

birden fazla cevap isaretlemesinden kaynaklanmaktadir.

33 http://www.turkhukuksitesi.com/showthread.php?t=5544&page=3
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Kameralarin giivenligi saglamada ne kadar etkili olduguna yonelik net sonuglar
bulunmamakla birlikte, 6zellikle Istanbul’da MOBESE sistemi kurulduktan sonraki
su¢ sayisindaki artis, bu konuda bir fikir verebilir. Istanbul’da 2005 yilinin ilk alt:
ayinda sahsa kars1t 13 bin 495 sug islenirken, bu oran 2006 yilinin ilk alt1 ayinda
yiizde yiize varan bir artis gostererek 24 bin 971’¢ ulasti. Aym dénemde Istanbul’da
mala kars1 islenen suglar da yiizde 80 artt1 (85 bin 536).>> istanbul’da MOBESE
sisteminin islerligine yonelik orneklerden birisi, son donemde basinda c¢ok sik yer
alan korsan CD satislarma iliskindir. Ornegin korsan CD saticilarinin kameralar
aldatmak i¢in anketor rolii yaptig1 basinda yer almistir. Korsan CD saticilari, ayrica
bilgisayar bilgileri ve fiyat tablolarinin yazili oldugu brosiirleri dagitma numarasi ile
giinlin her saatinde kameralarin 6niinde CD satisim siirdiiriiyor. Korsan saticilar her
ihtimale kars1 temkinli davranarak yanlarmda CD bulundurmuyor. Onlerinden gelip
gegenlere “CD lazim m1?” sorusunu yonelten saticilar, bulduklar1 miisteriyi bir is
hanimin civarinda kiraladiklar1 diikkanlara gotiiriiyor. Diikkanlarin igerisinde gizli
bdlmelerde sakladiklari CD’leri buradan ¢ikarak miisteriye satiyor.”>® Dolayisiyla
oncelikle kent giivenlik sistemi olarak ilan edilen bu sistemin bu konuda etkili
olmadig1 goriilmektedir. Ayni sekilde, diinyada en fazla kameranin kullanildigi
Ingiltere’de, 24 bolgede Iigisleri Bakanligi tarafindan yapilan arastirma sonucuna
gore, sadece bir bolgede sugun azalmasi saglanmistir. 13 bdlgede ise su¢ artmustir.
Londra’daki sug artis sayisi ise su sekildedir: Eyliil 2001°de kapkag, gasp ve tecaviiz
dahil 81 bin 450 su¢ kayd: bulunmasina karsilik, Eyliil 2006 yilinda bu oran 84 bin
728 olarak tespit edilmistir.®®” Dolayisiyla Tiirkiye’den gok daha fazla kamera

sayisina sahip Ingiltere’de de sonuglar benzerlik gdstermektedir.

Kameralarla ilgili olarak aslinda iki tiir diisiincenin 6ne ¢iktig1 goriilmektedir. Bu
gbzetimin ikili yiiziiniin bir tasviridir. Bir yanda giivenlik i¢in bu araglar

kabullenmek, bir yandan da 6zel alana ait kaygi tasimak. Ama goriinen o ki, giivenlik

htpp:// www.iem.gov.tr.
336 Zaman Gazetesi, 10 Temmuz, 2005, “Korsan Saticilar Mobesa ile Dalga gegiyor.”
37 htpp:// www. vatanim.com.tr /root.vatan?
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kaygisi, 0zel alanin kamusal alana agilma durumuyla baglantili olarak yasanan

kaygidan daha agir basmistir. Bu ikiligi bir goriismeci su sekilde dile getirmistir:

“Insamin ézel bilgilerinin depolanmasi genel olarak insana rahatsizlik verir. Ancak
kameralara karsi iki tiir diisiincem var. Birincisi kameralarin insanin 6zel hayitina
tecaviiz ettigini diigiiniiyorum. Ama diger yanda giivenlik ihtiyacimin ¢ok yiiksek
olmasindan dolayr toplumun giivenligini ve diizeninin saglanmast icin gerekli

oldugunu diisiiniiyorum.” (Erkek, 41 yas, Akademisyen)

9.2.2. Goriismecilerin Gozetim Araci Olarak Internet ile Ilgili
Goriisleri: Internet’le birlikte gozetimin giicii ve kapasitesi artmistir. Internet’in
sagladig1 veri eslestirme olanagi sayesinde artik potansiyel suglularin tespitinden,
kisilerin biitiin kimlik verilerinden is ve sosyal iligkilerine kadar bir veri aninda
birlestirilebilmektedir. Bunun yaninda Internet, calisanlarin performanslarini
degerlendirme araci olarak da bir denetim araci olarak kullanilmaya baslanmistir. Bir
anlamda igyerinde eski denetgilerin yerini, bu aglarla saglanan gozetim almis gibi
goziikmektedir. Bu gozetim sekliyle veriler devamli, ucuz, ani ve her seyden
onemlisi kolay seklide toplanabilmektedir. Goriismecilerin genel olarak internet
tizerindeki elektronik haberlesme ve yaptiklar1 uygulamalarda gozetlenme olasiligina
karsi ne hissettiklerine baktigimizda ise sadece 7 kisi rahatsiz oldugunu ifade
ederken, 43 kisi ise rahatsiz olmayacagini ifade etmistir. Internet konusunda
goriigmecilerin bu kararini oncelikle etkileyen bir goriisiin 6ne ¢iktig1 goriilmektedir.
Bu goriis Internet’in dzel alan ya da kamusal alan olmasina yoneliktir. Ornegin bir
gdriismeci bunu, “Internet kamusal alandir ve o yiizden de rahatsiz olmam” (Kadin,
37 yas, Miihendis - Sahada Caligan) diye nitelendirirken, baska bir goriismeci ise
tam tersine buray1 “ozel alan olarak gordiigii i¢in rahatsiz olacagini” ifade etmistir.
(Erkek, 28 yas, Miihendis - Sahada Calisan ) Bu yaklasim, ozellikle is yerindeki
Internet kullanimin gozetim altna alinmasi konusunda kendini gdstermektedir.
Ornegin bir goriismeci, “igyerindeki biitiin yazismalarin is yerini tasarrufunda”
(Erkek, 38 yas, Akademisyen) oldugunu ifade ederken baska bir goriismeci de bunu,

“ozellikle is yerinde depolanan bilgiler isveren icin gerekli olabilir. Sirketin verdigi
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e-postalara gelen e-maillerin depolanmasi beni rahatsiz etmez” (Kadin, 47 yas
Sigorta- Finans Uzmani) seklinde ifade etmistir. Bagka bir gériismeci bu konuda
daha net bir tavir gizerek bu tiir seylerin 6zellikle is yerinde gerekli olduguna
deginmistir. “Ciinkii igverenin kendini korumasi ve keza ¢alisanin korunmasi icin bu
sistem gerekli.” (Erkek, 25 yas, Sigorta-Finans Uzmani) Bu konuda ilgi ¢eken
sonuclardan birisi de goriismecilerin nerdeyse tamaminin (46 Kisi) c¢alistiklari
kurumlarin verdigi e-posta adresinin disinda 6zel yazigsmalari i¢in baska bir e-postay1
tercih etmeleridir. Goriigmecilerin bu konuda 6ne siirdiikleri nedenlerin basinda
“Ozel” ve “ise” ait mesajlar1 ayirma istekleri yatmaktadir. Boyle bir ihtiyag
hissetmeyen dort kisi de zaten kendi ofislerinde (Bu kisilerin 2’si Avukat ve 2’si de

Miihendis-Sahada Calisan) calistiklar1 icin buna ihtiya¢ hissetmediklerini ifade

etmislerdir.

Internet {izerinden yapilan islemlerde gdzetim altinda olmaktan rahatsizlik
hissetmeyenler bunu, “siradan biri olmak,” “¢ok yogun olarak bu araci kullandigi
icin risk olarak algilamamak” “cok umursamiyorum”, “sakincali sitelere
girmiyorum  ve en dnemlisi “Internet kullanicisimin bastan bu sistemin izlendigini

zaten kabul ettigi” seklinde ifade etmislerdir. Gorligmecilerin bu tespitleriyle ilgili

alint1 6rnekleri sOyledir:

“Cok fazla takibi yapilabilecek seyler yapmiyorum. Aslhinda bilgilerin depolandigini
diigiinmemek icin bir sebep yok. Her giin tele kulak ve benzeri seyleri gazetelerden

okuyoruz.” (Kadin, 24 yas, Halkla Tliskiler Uzmanu)

“Bu isten biraz anlayan biri bunu yapabilir. Benim basima geldi. e-posta adresimi
kirmislards. Kimin yaptigim bulamadim. O yiizden artik daha dikkatliyim. Ozellikle
banka islemleri yaparken evden girmemeye dikkat ediyorum. Ciinkii is yerinde
giivenlik saglyorlar. Enteresan mesajlar gelebiliyor. Ozel hayatinla ilgili. Artik

2

birinin hayatina miidahale etmek ¢cok kolaylasti”. (Erkek, 27 yas, Sigorta-Finans

Uzmani)
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“Kigisel bilgilerin ortada dolasmasi hosuma gitmiyor ama Internet kullanirken bu
riski goze almisiz demektir. Bu bilgilerin toplanmas: ¢ok sorun olmuyor. Onun
kaygisint bilerek kullaniyoruz. Ciinkii istendiginde her tiirlii bilgiye ulasilabilir.”
(Erkek, 27 yas, Miihendis-Hizmet Sektoriinde Caligan)

“Is yerinde bilgisayarin arkasinda kamera olsa rahatsiz olurdum. Ciinkii
gozetlenmek ve yanlis anlasiimaktan korkuyorum. Oyun hi¢ oynamam ama yine de
bunun bilinmesini istemezdim. Isyerinde cok ézel bir sey yapmiyorum ama bizim
isyerinde kullandigimiz Internet’te her zaman bir gérev portali aciktir. Bakan bir
gézden rahatsiz olurdum. Ornegin Internet’te kiirtajla ilgili bir seyi arastirdim.
Isyerindekilerin  bunun bilmesini istemezdim. Normalde bilgisayar ortaminda
saklayabileceginiz bir sey yoktur. Bunlari agip okuyabilecek bir¢ok kisi var. E-
postalarinizdaki kelimelere gore kontrol edileceksinizdir. Ornegin e-postlarinizda
El-Kaide’den bahsederseniz takibe alinirsiniz. Bu sistemden ka¢cmaniz zZor. Bu
konuda yapacak bir seyiniz yok. Eger bunu kullaniyorsaniz bu riskleri goze
almalisiniz. Teknolojiyi kabullenirken dogayt kirletmeyi ve oziinden vermeyi kabul

ediyorsunuz.” (Kadin, 28 yas, Miihendis-Hizmet Sektoriinde Calisan )

“Bilisim ortami giivende degil. Ama benim gizli saklim olmadig icin devletin bazi
seyleri bilmesi beni ¢ok rahatsiz etmez. Banka hesabima girip parami alabilirler. Bu
giivenli hale getirildigi zaman daha rahat kullanmilir. (Erkek, 41 yas, Miihendis-
Sahada Calisan)

Goriismecilerin bu anlatilart ayn1 zamanda Ogrenilmis ¢aresizliklerinin de bir
gostergesidir.  Akademisyen  bir  gOriismeci bunu net olarak ortaya
koymaktadir: “Bilgilere aslinda ¢ok kolay ulasabilecekleri yerler var. O yiizden ¢ok
da iistiinde durmuyorum.” (Kadin, 38 yasi, Akademisyen)

Internet kullaniminda genel olarak rahat olmakla beraber bazi durumlarda

endiselenen goriismeciler de bulunmaktadir. Ozellikle de bir gdriismecinin bunun
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icin One siirdiigii neden ¢ok ilgi cekiciydi: “Mesela bazen diyanetin sitesine
giriyorum. Bu bazen beni endiselendiriyor. O yiizden bu sitelere okuldan girmemeye

gayret gosteriyorum. Ciinkii ilerde bunun oniime konmasindan ¢ekiniyorum.’

(Erkek, 23 yas, Akademisyen)

“Bir yere sifre vermem gerektiginde ozel sifre vermiyorum. Bunun okunabilirligi var.
Devlet agisindan beni ilgilendirmiyor ama bu benim bulundugum mevkiiyle alakali.
Eger daha yiiksek konumda olursam daha dikkatli olur ve onlemimi almaya

calisirim.” (Erkek, 23 yas, Akademisyen)

Internet iizerinden yapilan islemlerde, kaygi duyma nedeni olarak bulunulan mevkii
ya da ilerde kullanilabilecek birtakim yazigmalarin mevcudiyeti haricinde 6ne ¢ikan
baska bir gerekce de, Internet iizerinden mali kaybin sz konusu olmasi ihtimalidir.
Ornegin bir gériismeci bunu, “banka sifrelerinin ¢oziilmesi miimkiin olabiliyor. Bu
yiizden Internet’ten islem yapmiyorum” (Kadin, 28 yas, Halkla Iliskiler Uzmani)
diye ifade ederken baska bir gorlismeci de bunu, “kredi karti bilgileri isteyen
verlerden ¢ikiyorum. Daha dogrusu benim ¢ekindigim bilgiler kredi karti ile ilgili
bilgileri bilmeleri. Bunun disinda ornegin bana spam gelmesi beni rahatsiz etmez.
Zarar gormesini istemedigim adresi kendime birakirim” (Kadin, 26 yas, Miihendis-
Sahada Calisan) seklinde ifade etmistir. Bagka bir gorlismeci de bununla ilgili
olarak yasadig1 kaygidan dolay1 bazi1 énlemlere bagvurdugunu belirtmistir: “Ozellikle
bankacilik islemlerini gerceklestirirken rahatsiz oluyorum. Cok daha fazla sifreleme
teknikleri kullaniyorum. Bu yiizden de Internet iizerinden iigiincii sahislara havale

yapmamaya ozen gosteriyorum.” (Kadin, 47 yas, Avukat)

9.2.3. Goriismecilerin Gozetim Araci Olarak Cep Telefonu ve
Isyerindeki Telefon ile ilgili Gériisleri: Yeni enformasyon teknolojilerindeki
gelismelerle birlikte telefonlarin gilivenligi neredeyse imkansiz hale gelmistir.
Telefondaki konusmalarin kayitlarina, goriisme anindaki konusmalara ve cep

telefonlarinda bunlara ek olarak gelen ve giden mesajlara, kamera ve fotoraf
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kayitlarina kadar rahatlikla ulagilabilir hale gelmistir. Bireyin en temel haklar
arasinda yer alan “haberlesme ozgiirliigii "nii ortadan kaldiran bu tip gelismeler, her
giin yenilenen teknolojilerle birlikte ¢ogalmaktadir. Bu teknolojiler, sadece devlet ve
kurumlan tarafindan degil, ticari kuruluslar ve bireyler tarafindan da satin alinip
kullanilabilmektedir. Dolayisiyla telefon tizerinden gozetim altina alinmanin yollar

ve gozetimciler cogalmstir.

Bu noktadan yola ¢ikarak, goriismecilerin genel olarak telefon {iizerindeki
haberlesmelerinin gozetlenme olasiligina karsi ne hissettiklerine baktigimizda, 30

kisi rahatsiz oldugunu ifade ederken, 20 kisi ise rahatsiz olmayacagini ifade etmistir.

Rahatsiz olanlarin kullandiklar1 telefonlar arasinda hangi telefonun dinlenme
olasiliginin onlar1 daha fazla rahatsiz ettigiyle ilgili olarak bir ayrima gidilmistir.
Ciinki kisilerin 1§ yerindeki telefonlariyla ve cep telefonlartyla yaptiklar: iletisimin
niteligi farkli oldugu icin bu konudaki kaygi seviyelerinin de buna uygun olarak
degisebilecegi diisiiniilmiistiir. Ozellikle cep telefonumdaki konusmalarin dinlenme
olasihigindan rahatsiz olurum diyen 4 goriismeci bulunmaktadir. Isyerindeki
telefonlarin  dinlenme olasiligindan rahatsiz  olurum diyen 6 gorlismeci

bulunmaktadir.

Gortismeciler bir yandan is yerinde telefondan dinleneceklerini tahmin ediyor diger
yandan da bunu kabullenip daha dikkatli olma konusunda yontemler gelistirdiklerini

ifade ediyorlar. Bir avukat goriigmeci bunu su sekilde dile getirmistir:

“En dar anlaminda ashinda telefon iizerinden takip is yerinden baslyor. Bu konuda
tele kulak meselelerini biliyoruz. Yasa disi dinleme olaylarini biliyoruz. Dolayisiyla
vasaya uygun davranmasi gerekenler bunu yapmiyor. Bu alan ¢ok ézel, o yiizden
daha cok kaygilaniyorum. Internet’e ve digerlerine gore telefon dana ozel ¢iinkii iki

kisi arasinda iletisim gergeklesiyor.” (Erkek, 47 yas, Avukat)
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“Cep telefonumun dinlenebilecegini ¢ok az diisiintiyorum. Ama bu isyeri telefonunda
daha ¢ok aklima geliyor. Ozellikle santral araciligiyla baglandigimda bunu daha
cok diistintiyorum. Ciinkii santral aracigwyla telefonlarin dinlendigini biliyorum.”

(Kadin, 35 yas, Halkla Iliskiler Uzmanu)

Isyerindeki telefonlarin  dinlendigini  diisiiniiyorum. Mesela telefonda ufak
dedikodular yapiyorsam birden aklima geldiginde ¢ekiniyorum ve yapmamaya

calistyorum.” (Kadin, 44 yas, Halkla Iliskiler Uzmany)]

“Isyerindeki telefonlar santrale bagh oldugu icin dinlenme riskini yasiyorum ve
ozel konusma yapmiyyorum Bunu evden yapiyorum. Bunun yanminda konussam ne
olur gibi bir duygu da yasiyorum. Ozellikle sehirde yaptigim her seyin takip edildigi
duygusu var.” (Kadin, 27 yas, Halkla Iliskiler Uzmanu)

“Isyerindeki telefonlarin dinlendigini biliyorum. Rahatsiz ediyor ama e-posta gibi

yaptirimi yok. Ozelikle is yerinde dinlendigini bildigim icin rahatsiz oluyorum.’

(Kadin, 27 yas, Sigorta-Finans Uzmant)

Ozellikle cep telefonu ile ilgili rahatsizlik boyutunu artiran sey, goriismecilere gore
cep telefonunun diger araglara nazaran “daha 6zel” olarak goriilmesi ve bir anlamda
cep telefonunun dinlenmesinin dogrudan dogruya oOzel alana miidahale olarak
gorilmesidir. Bir goriismeci bunu su sekilde ifade etmistir: “Benim i¢in en ozel sey
cep telefonumdur. Beni en ¢ok onun dinlenmesi rahatsiz ediyor.” (Kadin, 21 yas,

Halkla Iligkiler Uzmani)

“Cep telefonunda daha rahatsizsimz. Clinkii sizi arayan kisi taniktir ve daha
rahatsizsinizdir. Ciinkii zaten dinleneceginizi biliyorsunuzdur. Bunlar ana sistemde
mevcut zaten. Biz de bu isi yaptigimiz icin olabilecegini diigiiniiyorum.” (Erkek, 32

yas, Miihendis- Sahada Calisan)
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"Isyerindeki telefonlar is icin kullanilir ve gizliligi isle simirhdir ama cep telefonu
benim ozelimdir ve dinlenme olasiligindan daha fazla rahatsiz olurum.” (Kadin, 48

yas, Miihendis- Hizmet Sektoriinde Calisan)

Genel olarak telefonlarin dinlenmesi konusundaki rahatsizligin nedeni, bunun 6zel
alana bir miidahale olarak goriilmesi ve telefonun diger enformasyon teknolojisi
araglarina oranla daha kisisel bir arag olarak degerlendirilmesidir. Ayrica bir
aragtirma gorevlisinin de belirttigi gibi, “telefondaki konusmalar kisilerin goriislerini
vansitabilir ve bunlari siizgecten gecirmezsin.” (Kadin, 30 yas, Akademisyen)

dolayisiyla kontrolsiiz konusmalarinda kapsamaktadir.

Telefonlar iizerinden yapilan gozetimde, goriismecilerin kisisel alanlarma ait
bilgilerin baskalarinin eline ge¢cme olasiligina karsi rahatsiz olmama nedenleri
arasindaysa agirlikli olarak, “siradan biri olma” “kabul edis” “giivenlik igin
gecerli” gibi nedenler one siiriilmektedir. Ornegin bir goriismeci, “telefon dinleme
olaylarinin birtakim énlemler icin alindigini ve giivenlik icin olmasi gerektigini ifade

etmistir.” (Erkek, 45 yas, Halkla Tliskiler Uzmanu)

......

disiindiigiinii  belirtmistir. (Erkek, 41, Miihendis-Sahada Caligan) Bir baska
goriismeci de 68renilmis caresizlik icindeki kabul edise deginmistir: “Bu bir kabul
edis, yapacak bir sey yok. Siyasal ge¢misimden dolayr telefonlarin dinlendigini
diistiniiyorum. Ilk baslarda telefonda tereddiitlii konusuyordum. Ama sonra séyle

diigiindiim. Onlar bunu yapacaklar ve benim onlara karsi miidahale etme sansim

yvok.” (Erkek, 27 yas, Miihendis- Hizmet Sektioriinde Calisan)

9.2.4. Goriismecilerin Gozetim Araci Olarak Kredi Karti ile Ilgili
Goriisleri: Kredi kart1 kullanan 45 goriismeciden genel olarak kredi kart1 kullanirken

15 kisi rahatsiz oldugunu ifade ederken, 30 kisi ise rahatsiz olmayacagini ifade
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etmistir. Kisisel bilgilerin depolanma olasiligina karst en az rahatsizlik uyandiran
ara¢ kredi kartidir. Bunun 6nemli bir sebebi, kredi kart1 kullanici sayisindaki artigla

birlikte giinliik hayat i¢ersindeki yerinin ¢ok fazla olmasidir.

Aslinda rahatsizlik hissedenlerin endiseleri daha c¢ok, kartlarin ¢alinma veya
kopyalanma ihtimalinden kaynaklanmaktadir. Bu endiseyi de daha cok cevrede
duyduklar1 olaylara baglamaktadirlar. Ornegin bir goriismeci, “Gima’'da yasanan
kartlarin kopyalanmasi olaymmdan sonra daha dikkatli oldugunu belirtmistir”.
(Kadin, 44 yas, Halkla Iliskiler Uzmany) Ayrica rahatsiz olmakla birlikte bir
kabullenis de bulunmaktadir. Ornegin bir gériismeci bunu, “kacinilmaz bir sey” diye

ifade etmistir. (Erkek, 45 yas , Avukat)

Kredi kart1 kullanim1 yoluyla toplanan verilerle, yaptiklar1 harcama miktarindan, ne
aldiklarina veya hangi saatte nerede bulunduklarina yonelik bir bilgi depolamasi
yapilmas1 karsisinda rahatsizlik duymayanlar bunu, “hizmetlerden yaralanmak”
istediklerini, “zaten bilgiler toplandigi igin yapilacak bir sey olmamasina”
baglamislardir. Ornegin bir gériismeci, “kredi kartin1 kullanmaktan c¢ekinmiyorum.
Sadece Internet ortammda vermem ama giivenlik amaciyla. Diger tiirlii kisisel
bilgilerimin toplandigiyla ilgili bir sey disinmiyorum”. (Kadin, 23 yas,
Akademisyen) Baska bir goriismeci de “hizmetlerden yararlanmanin onemli
olduguna deginmigstir”. (Kadin, 24 yag, Avukat) Baska bir goriismeci de “hayatimiza
girdi mecburen kullantyoruz; teknolojinin oniine gegmek miimkiin degil” (Erkek, 35

yas, Halkla Tliskiler Uzmani) seklinde goriislerini ifade etmistir.

Goriismecilerin  Internet, telefon, kameralar ve kredi karti iizerinden kisisel
verilerinin, dolayisiyla 6zel alanlarmma ait bilgilerin toplanma, depolanma ve
dagitilma olasiligina kars1 genel tavirlar1 kaygi duymaktan 6te giivenlik hissetmeye
yoneliktir. Gorligmecilerin her arag i¢in verdikleri yanitlarda, bu araclar1 6zel hayata

miidahale edici olmaktan ziyade riske kars1 6nlem almay saglayan aracglar olarak
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gordiikleri agiga ¢ikmaktadir. Bu noktada goriismecilerin goriislerini netlestirmek ve
derinlestirmek amaciyla bu araglarin genel olarak giivenligi nasil saglayabilecegine

ve Ozellikle nerelerde gerekli olduguna yonelik olarak goriisleri sorulmustur.

9.2.6. Goriismecilerin iInternet, telefon, kredi karti ve giivenlik
kameralar1 aracihigiyla toplanan verilerle giivenligin saglanmasina ydénelik
caliymalarla ilgili degerlendirmeleri: Gorlismecilerin bu soruya verdikleri
yanitlarda genel olarak gozetime yonelik kaygilart netlik kazanmistir. Ciinki, bir
yandan bu araclarin “su¢u onleyici”, “sug islemekten caydirici” olmasi ve bunlardan
“su¢lunun tespitinde” yararlanilmasi, gozetimin olumlu yani olarak goriiliirken,
diger yandan da, gozetleyenin kim oldugu ve gézetlemenin hangi amacla yapildigiyla

ilgili belirsizlikler de gozetim araglari konusundaki tedirginligi olusturmaktadir.

Gozetimin glivenlik amaciyla kullanilmasit  yoniindeki olumlu diisiincelere
baktigimizda, 6rnegin bir goriismeci, “bu araglar sucu onlemez ama sugun takibini
kolaylastirtr. Ama okula konmasina karsyyim. Cocuklarin izlenmesi onlar kisitlar.
Onun i¢in bu ara¢lar MOBESE sistemi gibi kullanilmali. Sokaktaki goriintiilerinizin
izlenme hakki vardir. Toplum icindeki hareketlerden sorumlusunuz. Eger abes bir
sey yapsaniz ve bu hareketleriniz sizin izniniz olmadan yaymnlansa bile bu konuda
haksiz olan siz olursunuz, ¢iinkii bu hareketlerden sorumlusunuz.” seklinde
konusurken (Erkek, 38 yas, Akademisyen), baska bir goriismeci de bu araclarin takip
mekanizmasina getirdigi kolayliga atifta bulunmustur: “Bu araglar giivenligin
saglanmast icin kullanilabilir. Ornegin manyetik giris kartlari, plazalar gibi terér
saldirisi olma ihtimali yiiksek yerlerde, benim kimligimle bir baskasinin girme
durumunda yararl olabilir. Diyelim ki ben kartimla 09.40°da giriyorum. Teror olayi,

“sug

09.30°da oldu. Boylece ben zanli olmaktan kurtulabilirim. Bu sistemler
onleyici” olarak kullanmilabilir. Ayrica “sug¢ frekansinmi” azaltabilirsiniz. Retina ve
parmak izi taramalariyla “sucu azaltabilirsiniz. Insan haklariyla  bagdasip
bagdasmayacagi ise bunun nasil yansittiginiza bakar. Nihai nokta , tiimdengelimci

bakmak gerekir. (Erkek, 26 yas, Sigorta-Finans Uzmant) Baska bir goriismecide
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ozellikle bu araglarin psikolojik etkisini belirtmistir. “Korku ve kaygidan dolay
kisiler bu gozetim araglarin gordiiklerinde sug islemekten vazgecebilirler.” (Erkek,

45 yas, Halkla Iliskiler Uzmanu)

Gozetim araglaryla toplanan verilerin ne yonde kullanilacagi, gozetleyenin kim
oldugu ve gozetlemenin hangi amacla yapildig: ile ilgili belirsizliklerin bu araglarin
kullanilmas: konusundaki tutumlar1 etkiledigine deginmistik. Bununla ilgili olarak
goriismeciler, “gozetleyenlerin kim oldugunu bilmek isterim. Ben de kimin benim
bilgime erismek istedigini bilmeliyim” (Kadin, 48 yas, Miihendis Hizmet-
Sektoriinde Calisan) seklinde 6zetlenebilecek bir tutum igerisindedirler. Bir baska
goriismeci de bunun nedenini daha acgik olarak vermistir. “Neden depolandigt
onemli. Ornegin google’da, iilkelerin cesitli yerlerindeki degisik yastaki insanlarin
kullanim aliskanliklari, egilimleri tespit edilebiliyor. Ama bu ne kadar tehlikeli. Sizin
duyarlt oldugunuz noktalari bilip davranmalari tehlike yaratabilir.” (Kadin, 33 yas,

Sigorta-Finans Uzmant)

Bir avukat goriismeci konuya hukuki agidan yaklasarak endiselerini dile getirmistir:
“Bu araglart kullananlar kisisel haklar gibi kaygilar tagimiyorlar. Bizim tilkemizde
kontrol yok. Bu kayitlar kimin elinde belli degil. Kolluk kuvvetleri sokaklardaki
kameralar veya isyerlerindeki kamera araciligiyla elde edilen gériintiilerini delil
olarak sunabiliyor. Oysa ki o anda oradan rastlanti olarak gegiyor olabilirsiniz.
Bunu kanitlama sansimiz olmayabilir. Ustelik vatandas bunu gordiigiinde sana su¢lu
diyor. Oysa ki izinsiz bu yapilamaz ve kamit olarak da kullamlamaz. Insanlarin
bireysel ozgiirliikleri hakkinda kaygilar: yok.” (Erkek, 45 yas, Avukat) Bir baska
goriismeci de yine kullanim amacina dikkat ¢ekmis ve giivenlik amaciyla aslinda ¢ok
da istenen sonuca ulasamadigina dikkat ¢ekmistir: “Giivenlik igin kullanilabilir.
Bazen filmlerde gordiigiimiiz gibi. Ancak bunlarin hepsi kétii amagh olarak
kullanildig1 zaman sonuglart farkl olabilir. Bunlar kétii amaclarla kullanilabilir.
Cikar amaciyla veya devletin yaptig1 gibi kotii amagla kullanilabilir. Bazi yerlerde

giivenligi saglar, giris-cikislarin kontrolii igin olabilir, ama burada giren ¢ikanin
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kimligini belirlemek icin kullanilmamali. Sokakta gereksiz; ¢iinkii kamera hirsizlig:
engellemez. Kamerall yerde de hirsizlik engellenemiyor. Bu tiir araglar profesyonel
hirsizlar igin caydirict olmaz. Ayrica bence hirsizlarin ¢ogu kameraya dikkat
etmiyor. Ornegin televizyonda plazma tv calma rekoru diye gosteriyorlar. Adam
orada kameraya dikkat etmiyor ki. Buna dikkat etseler yapmazlar.” (Erkek, 24 yas,
Miihendis -Hizmet Sektoriinde Calisan)

Gortismeciler genel olarak, bu teknolojilerin giivenlik amaciyla kullanilma yeri
olarak, kamusal alan olarak gordiiklere yerlere génderme yapmuslardir. Ornegin bir
goriismeci bunu, “belli bir yere kadar kullanilabilir. Ornegin Taksim’de kamera
olmasi beni rahatlatir. Ciinkii orada gergeklegen bir siirii olaylardan bir tanesini bile
engelliyorsa bu iyidir. Ya da benim ¢alistigim yerdeki laboratuarlarin girisindeki
gibi manyetik giris karti olmasi gereklidir. Belki terorist baglantilar yakalamak igin
de gereklidir. Ama kisisel profil ¢ikarmak icin kullanilyyorsa bu dogru degil”
seklinde ifade etmistir. (Erkek, 23 yas, Akademisyen)

Ayrica bazi goriismeciler, acik olarak gozetim araglarinin hangi suclar ig¢in
kullanilmas1 gerektigini de belirtmislerdir: “Adi sug¢larda gerekli. Siiper markette
kamera olmali, kapkag¢cinin cep telefonunun dinlenmesi olabilir. Ama insanin
fikirleri icin gozetim olmamali. Buradaki simirt gozetleyen ¢izmeli. Yani oyle bir
mekanizma olusmall ki (bu ideali) gozetleme nedenini gozetleyen koymali.” (Erkek,

23 yas, Akademisyen)

“Ortada gercekten korunmasi gereken bir sey varsa, bu araclar yontem olarak
kullanilabilir. Bazi giivenlik sistemleri insanlari korumak i¢indir. Aslinda bu,
hayatimi kisitladiginda seni rahatsiz etmeye baslar. 11 Eylil 20010olaylarinda oldugu
gibi gercekten giivenlik gerekiyorsa yapilmast gerekir. Ama bunun abartiimamasi

gerekir.” (Erkek, 25 yas, Sigorta-Finans Uzmani)
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Bu noktada, ortada korunmasi gereken seyin ne oldugu sorusu énemlidir. Ozellikle
bir goriismecinin bunu ifade edis sekli ilgingtir: “Diistiniiyorum da kizim okula gittigi
zaman okul onlerine kamera konabilir ve hatta kamera konulsun. Kapitalizmle
beraber suglar da artti. Senden uzakta olan bir varligt korumak icin gerekli.
Ornegin kameralarin caydirici etkisi var. Devlet zaten gozetliyor. Biz yolda yiiriirken
kamera olmali, rahatsiz etmiyor. Ama okullarda koyduklart kamera g¢ocuklarin
kisisel alalarina girmemeli . Burada teknolojinin su¢u yok. Her seyin seffaf olmasi
beni kaygilandirmiyor. Ben seffaf yasayabilirim. Ama bundan ¢ikar saglanmamali.”
(Kadin, 28 yas, Miihendis- Hizmet Sektioriinde Calisan)

Senden uzakta olam1 koruma diisiincesi, 6zellikle kent yasaminda kisileri gozetim
araclariyla daha barisik olmaya zorlamis gibi géziikmektedir. Clinkii kent yasaminda,
0zellikle anne-babalar bu duyguyu her giin daha fazla yasamaktadir. Bu goriisii ifade

eden goriismecinin de bir anne olmas1 6nemlidir.

Gortismelerde agirlikli olarak, yeni enformasyon teknolojileriyle olusan gdzetimin
riskleri ortadan kaldirarak giivenlik saglamaya yonelik 6zelligine olumlu bir bakis
acis1 sergilenirken, bazi goriismeciler de yukarda verilen goriislerden farkli olarak

giivenlik sorununun sosyo-ekonomik dengelerle alakali oldugunu belirtmislerdir:

“Yoksulluk varsa insanlar hirsizlik yaparlar. Temelde bunlar stirdiiriilebilir
yoksullugun iiriinleridir. Itilmisliklerini kriminal ekonomiyle iliskilendiriyorlar ve
bunu gézetimle insanlar iizerinde icsellestiriyorlar. Insanlar giivenligi bu sayede
i¢sellestiriyorlar ve bunu yontem olara kabul ediyorlar. Bu yoksullastirma
politikalar: devam ettigi siirece her giin daha fazla izlenecegiz.” (Kadin 27 yas,

Halkla Iliskiler Uzmanu)

“Sermayedarlar i¢in veya burjuva igin bir giivenliktir. Onun yasam tarzi
korunacaktir. Benim yasama tarzim korunmayacaktir. Ozellikle parasi fazla

olanlarin bir seyleri korunur. Siradan vatandaslari ise séyle koruyor, toplumda
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olusan bir baskaldiriyr koruyor. Ama oyle degildir. Bu aslinda iktidarin kendini fark
etme anlayisi. Ciinkii sizin i¢in yapildigini diistiniiyorsunuz. Ama bu iist diizeyde bir
giivenlik anlayisi. Bu tipki ABD 'nin yaptigi seyler gibi. Kendini korumak ekonomik
olarak korunmak icin. Ayrica sug bireysel degil. Bence bunun temeli ekonomik. Yani
sucun kaynagi ekonomik.” (Erkek, 27yas, Miihendis-Hizmet Sektoriinde Calisan)
Bagka bir goriismeci de goOzetimin mesruiyetindeki temel duyguyu su seklide
ozetlemistir: “Ozellikle giivenlik amaciyla yapilan harcamalarin rant elde etmek igin

yvapildigim diistiniiyorum.” (Erkek, 32 yas, Akademisyen)

Bu goriisler gozetimin gilivenlik gerekgesiyle kullanilmasi karsisindaki goriislerde
kisilerin siyasal kimliklerinin nasil bi¢imlendigiyle ilgili ilging anlati 6rnekleridir.
Yine bu noktada, siyasal kimligin bu konuyla ilgili algilarda nasil farklilagma
yarattigina yonelik net bir goriis bir avukat goriismeciden gelmistir: “Avukatlardan
bazilari cezaevlerine miivekkillerine cep telefonu getirdi diye simdi giriste daha fazla
arama var. Artik giriste avukatlarin parmak izleri alintyor ve uyum saglanirsa ve
onaylamirsa iceri girebiliyorsun. Bu niye c¢ikti? Gerekge olarak avukatlarin
miivekkillerine verdikleri araglart gosterdiler. Onlar ozgiirliikleri kisitlamak igin
bahane ariyorlardi. Bu da onlar i¢in bahane oldu. Bunlarin artik bir sinirt yok. Su
anda her attigimiz adim biliniyor olacak ve bu Orwell’in hikdyesine donecek. Ya
bunun icin teshircilikten hoslanmamiz lazim ya da buna karsi ¢ikmamiz lazim.
Giivenlik sadece insan wunsuruyla onlenebilir. Bu araglardan giivenlik igin

vararlanmak basiretsizliktir.” (Erkek, 45 yas, Avukat)

Ozetle, goriismecilerin goriislerine dayanarak yeni enformasyon teknolojileri
aracigryla gergeklestirilen gdzetimin mesruiyetindeki en temel duygunun, bu

’

araglarin su¢ konusundaki “caydirict”, “onleme” ve “su¢luyu tespit etme” gibi
ozelliklerle ifade edilen Onlem alma ilkesinin etkili oldugu goriilmektedir. Bu
noktada, kisilerin giivenlik amaciyla bu araglarin kullanilmasi karsisinda belki de
goniillii olarak kisisel haklarini kullanmaktan alikoyan ve hatta “géniillii isbirligine”

iten nedenlerin basinda, kisisel giivenligi saglamaktan da Ote “devietin bekasini
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koruma” duygusu yer almaktadir. Bu goriisten hareketle goriismecilere, gézetim ve
giivenlik arasindaki iliski hakkindaki sorunun ikinci kisminda, bu araglarin giivenlik
amaciyla kullanilmas1 konusunda hangi kurum/kurumlarin yetkili olduguna yonelik

gorisleri sorulmustur.

9.2.5.1. Devletin Bekasinin Korunma Bedeli: Gozetim

Gozetimin Onlem alma ve riski minimize etme araci olarak kullanilmasiyla ilgili
diger bir boyut da giivenlik amaciyla bu yontemlerin hangi kurum ya da kurumlarin
kontroliinde olacagma yoneliktir. Oncelikle belirtmek gerekir ki devlet, insanin
toplumsal gevresini olusturan en genis otorite ve yaptirim gergevelerinden biridir.*”®
Devlet aygitinin giiglii tutulmas1 ve devletin toplumda siirekli bir bi¢imde yer
almasini saglamak adina gozetim araclarinin devlet ve devlet organlar tarafindan
kullanilmasina riza gostermek, hatta arzu etmek bireyler tarafindan benimsenen bir
davranis modeli olmustur. Bununla ilgili olarak, gériismecilerin verdikleri yanitlar da
bu dogrultudadir. Goriismecilerden 22 kisi (%44), oncelikle devlet ve devlete bagh

kurumlar tarafindan bu araglarin kullanilmasina onay vermislerdir. (Tablo:11.)

Tablo 11 - Gozetim Sistemleri Hangi Kurum ya da Kurumlarin Kontroliinde

olmahdir?

Kurumlar N %
Devlet ve devlete bagli kurumlar (polis teskilat1 gibi) |22 44,00
Ozel istihbarat kuruluslar 2 4,00
Kurumsallagsmis yapiya sahip olan sirketler 4 8,00
Kimse bu yontemleri kullanmamali 14 28,00
Yasaya uygun olarak kim kullanirsa 4 8,00
Benim o hakki verdiklerim 2 4,00
Askeri Kurumlar 2 4,00
Toplam 50 100,0

%% Suavi AYDIN, “Amacimz Devletin Bekasi” : Demokratiklesme Siirecinde Devlet ve Yurttas,
10.
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Goriismeciler tarafindan bu konuda One ¢ikarillan goriisler, “deviet topladig
bilgilerin gizliligini saglayabilecegi”, “devletin bekasi icin gerekli”, “devletin
giivenligi i¢in”, “devletin korumasi gereken daha fazla sey var”, “devlet elde ettigi

FE T4

bilgileri sana karst kullanmaz”, “devlete daha ¢ok giiveniyorum” seklindedir.

Bu konuda bir goriismeci de kisilerin zaman1 geldiginde devletin kurumlarindan
yardim istedigine atifta bulunmustur: “Devlet zaten béyle bir sistemi kurmus. Dogru
olan devletin bilgilere sahip olmasi. Ciinkii basin sikistiginda devletin kayitlarina
basvuruyorsun. Bu durumda devletin de gézetleme hakkint makul gormek gerekir.

Eger bizler devletten kayitlar konusunda yardim istiyorsak. Bu dogru bir sistemdir.’

(Kadin ,33 yas, Halkla Iliskiler Uzmanu)

Yine bu konuda ilgin¢ ifadelerden birisi, “devlet devletligini yapip vatandasini

kamusal alanda korumali” seklindedir. (Erkek, 45 yas, Avukat)

“Devlet bu sayede maddi giicii olanlarin bu sistemi kurmasint engelleyebilir.
Devletin korumasi gereken daha fazla sey var.” (Kadin, 35 yas, Halkla iliskiler

Uzmani)

Dolayisiyla gorligmecilerin biiyiik bir ¢ogunluguna gore devlet, korunmasi gereken
bir seydir ve o soyut seyi korumak kisisel haklarin daha 6niindedir. Cilinkii devletin

bireye gore daha fazla korunacak seyi vardir.

Bu goriislerin yaninda devlet ve devlete bagli kurumlarin giivenlik saglamak
amaciyla bu araglardan faydalanmamasi gerektigine iliskin olarak da bir goriismeci,
“devlet kesinlikle bu araglari giivenlik saglamak i¢in kullanmamalidwr. Ciinkii devlet
bir sistemdir. Devlet suni bir kurumdur. Ve bu ara¢lar: kendi hegemonyasini devam
ettirmek i¢in kullanacaktir.” seklinde konusmustur. (Erkek, 26 yas, Sigorta-Finans

Uzmani) Bu goris, aslinda gozetim araglarinin devletler tarafindan kullanilma
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amacia da gonderme yapmaktadir. Bir baska goriismeci de bu goriise yakin bir
goriis bildirerek  “devietin bu araglart kullanarak giivenligi saglayacagini

diistinmesini acizlik olarak nitelendirmistir . (Kadin ,45 yas, Akademisyen)

Gozetim araglarinin  Ozellikle giivenlik amaciyla devlet ve devlet kurumlar
tarafindan kullanilmasma iliskin bireylerin istekli davraniglari, daha o6nce de
degindigimiz gibi 11 Eyliil 2001 saldirilarindan sonra daha da artmistir. Olusan
korku kiiltlirii sadece bireylerin kendileri icin degil, devlete karsi yapilabilecek
terorist eylemler icin de olusturulmustur. Bu baglamda da goriismelerde hakim olan
gorls, devletin daha fazla koruyacak seyi oldugu seklindedir. Bu diisiince, gdzetimi
baski ve siddetle kabul edilen bir seyden c¢ok goniillii olarak gerceklestirilen bir

eyleme doniistiirmektedir.

9.3. Ozel Alanin Kamusal Alana Acilmasi

Giliniimiiz gozetleme teknolojileri, “hizli bir seklide cogalmakta, iiremekte ve
klonlanmaktadir. Giivenlik kameralari, barkodlar, kisisel kimlik numaralar1 (PIN’ler)
ve sifreler giinliik yasamin igerisinde insan bedeninin yeni dijital uzuvlar1 olarak yer

almaktadir.”>

Bu djjitallesme sayesinde bireylerin gegmise ve gelecege ait hareket
ve distinceleri, bir elektronik hafizada depolanmaktadir. Bu hafizanin olusmasini
saglayan gozetleme, Lyon’un da belirttigi gibi, maalesef ¢ogu zaman tehlikesiz
olarak goriilmekte, hatta kayitsiz olarak kabul edilmektedir. Genelde bu gdzetimin
bir tehdit algis1 olusturabilmesi i¢in mahremiyetin korunma gereksiniminin bas

gostermesi gerekmektedir.*®

3%9 Bkz. (111), LYON, 257.
360 Bkz, (111), LYON, 260.



229

Bununla birlikte, son yillarda enformasyon teknolojilerinde yasanan degisimlerle
birlikte “6zel alan”in “kamusal alan”a acilma siirecinin sonunda, “6zel alanin”
“kamusal alan™ isgali gibi bir olgudan sdz etmek yanls olmayacaktir.” Gdzetime
kars1 direnis eksikliginin toplumsal mesruiyet nedenlerinden biri de bu acilimla
birlikte bireyler i¢in, Lyon’un bahsettigi tehdit algisinin kolay kolay olusamamasidir.
Bu goriisten yola ¢ikarak goriismecilerin 6zel alanlarina ait diinyalarinin gergeveleri
cizilmeye calisilmistir. Buna ek olarak, yeni enformasyon teknolojileriyle birlikte
dijital ortama tasinan mahremiyet ihlallerine karsi goriigmecilerin glindelik yasam
pratikleri i¢indeki kaygi durumlariyla ilgili sorular sorulmustur. Goriismecilerin
kaygi durumlar1 ve nedenleri, bir anlamda Lyon’un bahsettigi tehdit algisinin sinirin1

olusturacaktir.

Gortismecilerin 6zel alanlarina ait kisisel bilgilerin neyi kapsadigina yonelik olarak
verdikleri yanitlar, i¢inde aile ve arkadas iliskileri 76 kisi (%632) ile kimlik bilgileri,
ev adresi ve telefon bilgileri, e-mail ve banka sifreleri 16 kisi (%32) ilk siralarda yer

almaktadir. ( Tablo:12)

Tablo 12 - Goriismecilerin Kisisel Bilgileri Neyi Kapsar?

Kisisel Bilgi Siniflamasi N %
Aile ve arkadas iliskileri 16 32.00
Kimlik bilgileri, ev adresi ve telefon bilgileri, e-mail ve banka

sifreleri 16 32.00
Sadece mali bilgileri kapsar 3 6.00
Is disindaki her seyi kapsar 3 6.00
Duygusal hayata ait olan seyler 5 10.00
Baskalarinin bilmesini istemedigi ve paylasamayacagi seyler 2 4.00
Ideolojik Diisiince 2 4.00
Bireysel tercihlere ait bilgiler 1 2.00
Kisisel alanla ilgili net bir ayrim yapmayanlar 2 4.00
Toplam 50 100,0

* Bu olgunun olusmasiyla ilgili olarak tezin 5. boliimiinde ayrintili bilgi verilmistir.
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Gortigmecilerin verdikleri yanitlar, temel olarak iki kategoriye ayrilabilir: Birinci
kategoride sahibi olunan esyalar, kazanilan paraya ait baz1 hususlar, ikinci kategoride
ise is disindaki iliskileri ve insanin i¢ diinyasi olarak adlandirilabilecek duygusal
iliskileri kapsamaktadir. Bu ayrimlar tezin daha 6nceki boliimlerinde goriislerine yer

361

verdigimiz Miller ve Veckert’in™" kisisel gizlilik haklarmin neyi kapsadigiyla ilgili

olarak yaptiklari tespitler i¢gindeki maddelerle ortiismektedir.

Gorligmecilerin yeni enformasyon teknolojileriyle birlikte dijital ortama tasinan
mahremiyet ihlallerine karst kaygi durumlart ise temelde {ii¢ kategoride
toplanmaktadir Bunlardan birincisi, gorlismecilerin yaris1 tarafindan paylasilan 25
kisi (%50) net bir kaygi durumunun olusmamasi durumudur. Goriismecilerin bu
konudaki kararsizliginin nedeni ise kisisel alanlarina ait bilgilerin kim tarafindan ve
hangi amaca gore kullanilacagina gore degismesidir. Goriismeciler tarafindan
belirtilen ikinci gorls, “kisisel bilgilerinin bu araglarla baskalarinin eline
gecmesinden kaygilanirim” (12 Kisi -%24), Uiglinciisii ise “bu araglarla baskalarinin

eline gegmesinden kaygilanmam” (13 kisi -%26) seklindeydi.

Kisisel bilgilere kars1 olasi ihlaller karsisinda kararsizlik yasayanlar i¢in kaygilanma,
en c¢ok bir ‘“ekonomik kaypla” (11 kisi) kendini gdstermektedir. Ornegin bir
goriismeci, ‘“ekonomik kayip olma ihtimalinde kaygilaniyorum. Ayrica ozel
vasamimla ilgili bir kullamim olacagimi diisiinmiiyorum. Beni ozel yasamimda ¢ok
rahatsiz edecek seyim yok” (Kadin, 44 yas, Halkla Iliskiler) seklinde bunu ifade
ederken diger bir goriismeci de bunu, “ekonomik bilgilerim konusunda kaygi tasirim.
Sonugta bunu kaybettigimde kaybimi geriye getirecek bir imkdamim yok” (Erkek, 41
yas, Miihendis- Sahada Calisan) seklinde belirtmistir. Ayrica, bir akademisyen
gorismeci de mahremiyet konusunda ekonomik kaygi haricinde bir kaygi
tasimadigini ifade etmistir: “Ekonomik kayginin otesinde mahremiyet ile ilgili bir

kaygi yasamiyorum. Zaman zaman goézetim altinda diisiiniiyorum. Ama bunu

361 Bkz. (193), MILLER-WECKERT,256-257.
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diigiinerek stres olmaya gerek yok. Mahremiyet konusunda o kadar rahatsiz

degilim.” (Erkek, 32 yas, Akademisyen)

Gortigmeciler, kaygilanma durumlarinin, ekonomik kayip yasama olasiliginin
haricinde, bu teknolojileri kullanan Kkisilerin niyetlerine gore degistigini ifade
etmislerdir. Ornegin bir goriismeci, “teknolojiyi kullanan kisinin niyetine bagl
olarak kaygilamrim” (Erkek, 38 yas, Akademisyen) “diye gorilis bildirirken, bir
avukat goriismeci de 6zellikle kriminal acgidan kaygilandigini ifade etmistir: “Bazen
ceza dosyalarinda ¢ok alakasiz ciimleler sizi su¢lu konuma koyabilir.” (Erkek, 29
yas, Avukat) Yine baska bir goriismeci de, “elde edilen verilerin yanlis bir yerlerde
kullanilma olasiligimin kendisini kaygilandirabilecegini” ifade etmistir. (Kadin, 48
yas, Miihendis -Hizmet Sektoriinde Calisan)

Arastirma gorevlisi bir gorligmeci de kisisel bilgilerinin depolanma olasiligiyla ilgili
olarak, “kurumsallastiginiz élgiide daha tedirgin olmaya bagslyorsunuz” tespitini
yapmustir. Bununla ilgili olarak da bu tedirginligin giinliilk yasami i¢inde kendisini
nasil etkiledigiyle ilgili olarak da sunlar1 belirtmistir: “Mesela camiye gitsem mi
gitmesem mi diye diigiiniiyorum. Ya da oru¢ tutma meselesinde bile sormadiklar
stirece agtklamama durumum bas gosterebiliyor. Bilgilerimin farkli gruplarin eline
gecme olasiligi beni endiselendiriyor. Bu daha énce babamin bir tanidigimin basina
geldi. Bir milletvekiliydi ve gazetede uygunsuz fotograflart ¢ikti. Ustelik bunlar
gecmige ait islerdi. Bir siyasi olayla ilgili olarak ortaya ¢ikarilmisti. Ben de ileride
ozellikle dini goriislerime iliskin seylerin bu sekilde oniime stirtilmesinden

endiseleniyorum.” (Erkek, 23 Yas, Akademisyen)

Gortigmecilerin kisisel bilgilerinin yeni gézetim araglariyla birlikte bagkalarinin eline
geemesinden kaygilanma nedenleri arasinda 6zellikle kurumlar tarafindan dinlenilme
olasihgm gostermektedirler. Ornegin bir goriismeci, “kaygi tasiyorum ¢iinkii bu
tilkede hukuk ve denetim mekanizmalar: oturmamis durumda. Kaygi nedeni aslinda
kurumlar tarafindan dinlenmesinden kaynaklaniyor. O yiizden ozel muhabbetlerimi

yiiz yiize yapmay: tercih ediyorum” diye gorislerini ifade etmistir. (Erkek, 45 yas,
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Avukaf) Yine bu goriisii destekler baska bir goriigmecinin ifadesi de dikkate
degerdir: “Ozellikle 11 Eyliil 2001’ den sonra tabii ki kaygilaniyorum. Bu kaygi
kisinin kendini kisitlamas: seklinde gosteriyor. Ornegin Internet’te bir web sayfasi
karsiniza c¢iktiginda sizden istenen bir bilgi karsisinda tereddiitte kaliyorsunuz.
Acaba bu bilgiyi girsem mi girmesem mi diye. Ciinkii magdur oldugunuzda sizi yasal
olarak koruyacak bir miiessese yok.” (Kadin, 32 yas, Avukat) Baska bir gériismeci
de 6zellikle sahip olduga konuma dikkat ¢ekerek endisesini agiklamistir: “Politikayla
ugrastyorum. Tiirkiye bu anlamda, hatta hi¢bir iilke bu anlamda insanlara alan
a¢miyor. En kiiciik bir seyden insanlar hapse girebiliyor. Onun disinda bu herkesin
hayatina dogrudan miidahale. Insanlart suclu olarak kabul edip bu gézetim
sistemiyle onlart suglu veya sug¢suz olarak kategorize ederler. Hayata dair biitiin

ivimserliginiz yok oluyor”. (Kadin, 27, Halkla Tliskiler Uzmanu)

Ayrica, bagka bir goriismeci de, 6zellikle mahremiyete gonderme yaparak bunun
korunmas gerektigiyle ilgili bir goriis bildirmistir: “Her insanin kimseyle paylasmak
istemedigi seyler vardir. Bunlarin izlenme olasiligi rahatsiz ediyor. Ayrica yaptiginiz
seylerin karsi tarafa gitmemesi gerekiyor. Bu tehlikeli olabilir”. (Erkek, 47 yas,
Avukat)

Kisisel alanlarina ait bilgilerin bagkalarinin eline ge¢mesi ve kullanilmasi gibi
olasiliklar karsisinda kaygi tasimayan goriismeciler, bu goriislerini, “ bu konuda
vapacak bir seyiniz yok”, “saklayacak bir seyim yok ki neden kaygi tasiyyim”, “beni
etkileyecek sekilde kullaniimayacagindan eminim” gibi ifadelerle belirtmislerdir.

Ornegin bir goriismeci, bu konuda 6grenilmis garesizligimizi tekrarlamistir. “Fazla
yapacak bir sey yok ciinkii. Bu biiyiik gozalti. Devletin nesneleri oldugunuzu
hissediyorsunuz. Alternatifini olusturamadiginiz él¢giide baska bir ¢areniz yok. Fikir
olarak kendimi kaptirmis gibiyim.” (Kadin, 45 yas,Akademisyen) Bu kabul edisle
ilgili olarak benzer bir goriis de, “zaten biiyiik ihtimalle baskalar: tarafindan

izleniyorum diye diigiiniiyorum. Buna alisiyorsun. Izlenmese siirpriz olur. Bu
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modernligin getirdigi bir sey; eskiden kolelik vardi. Simdi de elektronik kélelik var.
Her yerde iz birakabiliyorsun” seklindedir. (Erkek, 35 Hakla Iliskiler Uzmani)

Yeni gozetim teknolojileriyle ilgili olarak en ¢ok tartisilan konulardan birisi, bu
teknolojilerin kisilerin 6zel alanlarinin i¢inde hayat bulan mahremiyetlerini kaybetme
tehlikesinin bas gostermesidir. Yeni gozetim teknolojileriyle ilgili olarak bireylerin
rahatsizliklari, mahremiyet ihlalleriyle bas gostermekte ve kamuoyunda da en ¢ok bu
konuyla ilgili olarak yer almaktadirlar. Bununla birlikte bu konudaki yasal
diizenlemelerin yeterli olup olmadigi ya da boyle bir ihlalle karsilasan bireylerin
yasal haklarin1 kullanip kullanmadiklar1 da ayr1 bir konudur. Bu nedenle
goriismecilere, elektronik gdzetim araclariyla ihlal edilen kisisel haklari korumaya

yonelik istengleri ve bilgileri sorulmustur.

9.3.1. Elektronik Gozetim Araclariyla Kisisel Haklarin Ihlaline Kars
Yasal Haklar

Burada 6nce mevcut yasal durum kisaca anlatildiktan sonra; 9.3.2 ‘de ilgili saha

bulgular1 anlatilmistir. Ayrica 9.3.3’te 6rnek bir olay betimlenmistir.

Kisileri ve kurumlar1 izinsiz veri toplama, ¢cogaltma ve dagitilmasina karsi koruyacak
en Onemli dayanagin yasalar olmasi gerekmektedir. Diinyada ve Tiirkiye’de
mahremiyet ya da kisisel haklarla ilgili olarak kisileri koruyan yasalar
bulunmaktadir. Oncelikle sunun altii ¢izmek gerekir ki mahremiyet uluslararasi
kurumlar tarafindan temel insan hakki olarak taninmis olup uluslararasi

sozlesmelerle korunmasi gereken temel bir hak olarak gosterilmistir.
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Uluslararas1 Haklar Tasarisi, Birlesmis Milletler Genel Asamblesi tarafindan
olusturulmustur. Uluslararas1 Haklar Tasaris1 ii¢ dosyadan olusmaktadir: insan
Haklar1 Evrensel Beyannamesi (UDHR), Birlesmis Milletler Ekonomik, Toplumsal
ve Kiiltiirel Haklar Uluslararas1 Sozlesmesi (CESCR) ve Birlesmis Milletler Kisisel
ve Siyasal Haklar Uluslararast Sozlesmesi (CCPR). Uluslararasi Haklar Tasarisi,
1993 Haziran ayinda Viyana’da diizenlenen Diinya insan Haklar1 Konferansi’nda
Birlesmis Milletler’e tiye 184 iilkenin 171’1 tarafindan kabul edilmistir. Hem UDHR
hem de CCPR, insanlarin kisisel gizlilik hakkina sahip olduklarini vurgulamaktadir.
UDHR’in 12. maddesine gore;

“Hi¢ kimsenin kisisel gizliligine, ailesine, evine ve sahsina keyfi bir sekilde
dokunulmamali ve kisinin onur ve serefine saldirilmamalidir. Her insan bu tiir saldir1
ve girisimlere karsi korunmak icin bu kanunlara siginma hakkina sahiptir. (Insan
Haklar1 Evrensel Beyannamesi, Madde 12). CCPR’in 17. maddesi de neredeyse

yukarida sOylenenlerin aynisidir:

1. Hig kimsenin kisisel gizliligine, ailesine, evine ve sahsina keyfi ve kanunsuz bir
sekilde dokunulamaz ve kisinin onur ve serefine kanunsuz bir sekilde
saldirilamaz.

2. Herkesin bu tiir saldir1 ve girisimlere kars1 korunmak i¢in bu kanunlara siginma

hakki1 vardir.

Bu iki belge arasindaki en biiyiik fark, Insan Haklar1 Evrensel Beyannamesi (UDHR)
sadece isteksel bir belgeyken, Birlesmis Milletler Kisisel ve Siyasal Haklar
Uluslararas1 Sozlesmesi (CCPR) uluslararasi bir anlasmadir ve bu anlagsmay1 kabul

eden tiim tiyelerin uymasi gereken yasal baglayici giicii vardir. *%

Kisisel verilerin ve mahremiyetin korunmasina yonelik yapilan ¢ok sayida ¢alisma

arasinda bir diger uluslararasi yasal diizenleme Avrupa Birligi tarafindan

362 Bkz. (221), COLEMAN, 284-285.
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gerceklestirilendir. Avrupa Parlamentosu ve Konseyi’nin 1995 tarihli ve 95/46/EC
sayili yonergesi, kisisel verilerin islenmesi ve bu verilerin serbest¢ce dolasimina
iliskin bireylerin korunmasina yoneliktir. Bu yonergeye gore veriler, yasal ¢ercevede
toplanabilir, verinin 6znesi bilgilendirilir. Veriler, verinin 6znesine agiktir, itiraz ve
diizeltme hakki vardir. Verinin gizliligi ve giivenligini koruma ilkesi gidiiliir. 2001
tarihli (CE) 45/2001 sayili Avrupa Parlamentosu ve Konseyi’nin Topluluk kurum ve
organlarina yonelik verilerin korunmasina iliskin diizenlemesine gore de kisisel
veriler:

» Kisisel veriler yasal yollardan ve dogru olarak toplanacak ve islenecektir.
Veriler ancak belirli ve kanuni amaglarla muhafaza edilebilir.
Veriler amaca aykirt sekilde ve kisinin izni olmadan aciga vurulamaz.

Veriler glincel olarak tutulmali ve amacina yeterli stirede saklanmalidir.

vV V VYV V

Kisinin hakkindaki verileri 6grenme, yanlislari diizeltme ve sildirme hakk1
vardir.
» Kisilerin 1rklari, siyasi diigiinceleri, dini ve diger inanglarina iligskin hassas

verilerle ilgili diizenlemeler yapllmalldlr.363

Ayrica iilkemizde, 6zel hayatin gizliligi, haberlesme hiirriyeti ve haberlesmenin
gizliligi Anayasa’yla korunmustur. (T.C. Anayasast Madde 17, Madde 20, Madde
22).

Madde 17: Herkes, yasama, maddi ve manevi varligin1 koruma ve gelistirme
hakkina sahiptir.
Tibbi zorunluluklar ve kanunda yazili haller disinda, kisinin viicut biitiinliigiine

dokunulmaz; rizas1 olmadan bilimsel ve tibbi deneylere tabi tutulamaz.

Madde 20: Herkes, 6zel hayatina ve aile hayatina saygi gosterilmesini isteme

hakkina sahiptir. Ozel hayatin ve aile hayatinin gizligine dokunulamaz.

363 Bkz. (309), DEDEOGLU, http://dergi.tbd.org.tr/yazarlar/19042004/gozde_dedeoglu.html.
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(Degisik:3/10/2001-4709/4 md) Milli giivenlik, kamu diizeni, su¢ islenmesinin
Onlenmesi, genel saglik ve genel ahlakin korunmasi veya bagkalarinin hak ve
Ozgiirliiklerinin korunmasi sebeplerinden biri veya birkagina baglh olarak, usuliine
gore verilmis hakim karar1 olmadikga; yine bu sebeplere bagli olarak gecikmesinde
sakinca bulunan hallerde de kimsenin iistii, 6zel kagitlar1 ve esyasi aranamaz ve
bunlara el konulmaz. Yetkili mercii karar1 yirmi dort saat i¢inde gorevli hakimin
onayina sunulur. Hakim, kararini el koymadan itibaren kirk sekiz saat iginde agiklar;

aksi halde, el koyma kendiliginden kalkar.

Madde 22: Herkes haberlesme hiirriyetine sahiptir, haberlesmenin gizligi esastir.

Milli giivenlik, kamu diizeni, su¢ islenmesinin 6nlenmesi, genel saglik ve genel
ahlakin korunmasi veya baskalarinin hak ve Ozgiirliiklerinin korunmasi
sebeplerinden biri veya birkagina bagl olarak usuliine gore verilmis hakim karar
olmadikga; yine bu sebeplere bagli olarak gecikmesinde sakinca bulunan hallerde de
kanunla yetkili kilinmis merciin yazili emri bulunmadikg¢a; haberlesme engellenemez
ve gizlilige dokunulamaz. Yetkili merciin karar1 yirmi dort saat icinde gorevli
hakimin onayina sunulur. Hakim, kararini kirk sekiz saat icinde agiklar; aksi halde,
karar kendiliginden kalkar. Istisnalarin uygulanacagi kamu kurum ve kuruluslari

kanunda belirtilir.>%*

9.3.2. Goriismecilerin Elektronik Gozetim Araclariyla Kisisel Haklarin
fhlaline Kars1 Yasal Haklar ile ilgili Goriisleri

Bir o6nceki bolimde (9.3.1) kisisel verilerin izinsiz sekilde toplanmasina,
dagitilmasina kars1 kisilerin sahip oldugu yasal haklar genel olarak uluslararasi
kanunlar ve Tiirkiye Cumhuriyeti Anayasasi’'nda yer alan kanunlar ¢ercevesinde

aciklanmigtir. Bu yasal haklar, kisilerin elektronik goézetime karsi kendilerini

364 A Litfit BASOZ -Ramazan Cakmakg1, Yeni Tiirkiye Cumhuriyeti Anayasast, 13,16,17.
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korumalarinda 6nemli bir ara¢ olmasina ragmen, goriisiilen kadin ve erkekler bu
haklarla ilgili olarak bilgi sahibi olma oranlar1 diisiik ¢ikmistir. Genel olarak
goriigmecilerden 29 kisi (%58) yasal haklarim1 bilmedigini ifade ederken, 21 kisi
(%42) yasal haklarin1 bildiklerini ifade etmislerdir. Yasal haklarin1 bilen
goriismeciler i¢cinde avukat goriismecilerin sayist sekiz oldugu igin bu oran aslinda
goreceli olarak daha diislik degerleri ifade edecektir. Yasal haklarin bilinmesi kadar
kisilerin bu konuda fiili bir durumla karsilasma durumlarinda bu haklarini korumak
icin mahkemeye basvurup basvurmayacaklar1 6nemlidir. Goriismeciler bu konudaki
geemis deneyimlerin ve Ozellikle g¢evrelerinde gordiikleri olaylarin karar verme
stireglerinde etkili oldugunu ifade etmislerdir. Genel olarak goriismecilerden 35 kisi
(%70) yasal haklarim1 kullanacagini ifade ederken, 12 kisi (%24) yasal haklarini
kullanmayacaklarin1 ve 3 kisi (%6) de karsilagilan duruma gore karar vereceklerini
ifade etmiglerdir. Gorlismeleri derinlestirmek amaciyla oOzellikle mahkemeye
bagvurmamalarinin, adli silirecin sonuca ulasip ulagsmayacagi ile ilgili olarak
diisiincelerinin ne kadar etkili oldugu sorulmustur. Bu soruya verilen yanitlarda,
“adalet sistemi yeterli degil” ‘“yasadiklarina ve gordiiklerime gore bir sonuca
ulagmaz” gorisleri agirlik kazanmaktaydi. Bu beyanlar, Ogrenilmis caresizlik
teorisini hatirlatmaktadir. Genel olarak goriismecilerden 27 kisi (%54), yasal
haklarini aramak i¢in yasalarla bir sonuca ulasilacagini ifade ederken, 12 kisi ( %24)
bir sonuca ulagsmayacagini ve 11 kisi (%22) ise boyle bir tecriibe yasamadiklari igin

bu konuda ¢ok emin olmadiklarini ifade etmislerdir.

Yasalar, kisilerin izinleri olmadan toplanan kisisel verileri korumak i¢in en énemli
savunma aract olmasi gerekirken, gorlismecilerin ¢ok biiylik oraninin bu konuda bir
karamsarlik  i¢cinde olduklar1  goriilmektedir. Bu karamsarligt tasimayan
goriismecilerden iki kisi, kigilerin bu karamsarlik i¢inde yasalara bagvurmadiklarina
ozellikle deginmislerdir. Avukat olan bir gorlismeci, bunu su sekilde ifade etmistir:
“Insanlar, zaten hukukcular da dahil olmak iizere hukuki haklarin kullanmuyorlar.
Zaten sorun da burada. Normal vatandaslarin haklarini bilmemeleri, hukukcularin

da bu haklarint kullanmamalar:.” (Erkek, 45 yas, Avukat)
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Yasalarin ve mahkeme siirecinin bir sonuca ulasmayacagini ifade eden
goriigmecilerin goriisleri icinde yasanmis ge¢mis tecriibelerin etkisi olmustur. Bu
tecriibeler, ya goriismecilerin bizzat kendilerinin yasadiklar1 olaylara ya da
cevrelerinde gordiikleri, duyduklar1 ya da okuduklar1 olaylara dayanmaktadir: “Ben
daha once boyle bir sey icin basvurdum. Ama bu konuda sonu¢ alamiyorsunuz. Yani
¢ok fazla bir sonuca ulasamiyorsunuz. Ciinkii sizin bunu nasil anladiginizla ilgili
goritislerinizi kabul etmiyorlar. Bu tiir seyleri ispat edemiyorsunuz.”’ (Kadin, 32 yas,

Avukat)

Baska bir goriismeci de ge¢mis tecriibelerine dayanarak mahremiyet ihlaline karsi
yasal haklar1 aramanin bir sonuca ulagsmayacagini1 beyan etmistir: “Yasal haklarimi
kullandim ama bir ise yaramadi. Eger gercekten yaptirnm olursa daha fazla sonug
verecektir. Uygulamalar pratik olarak sonu¢ vermemektedir. Sonu¢ olarak
hukukgular bile bir seyler yapamiyorsa vatandagslar ne yapabilir? Sug islerseniz
saklarsiniz mantigi burada isliyor. O yiizden ornegin cep telefonunuzun dinlenmesi
ile ilgili sikayetleriniz kurumlar tarafindan ciddiye alinmiyor. Sug isleyen korksun

vaklagimi var.” (Kadin, 45 yas, Avukat)

“Hig¢bir hakkin yok bence. Bilgilerin hepsini toplayabiliyorlar. Ciinkii bunlar ticari
kurulustur. Ayrica kuruluslar topladigi bilgilerin yerini soylemiyor. Ciinkii bu
konuda bir yaptirim yok. Hi¢cbir hakkin yok bence. Bilgilerin hepsini toparlayabilir.
Ctinkii bunlar ticari kurulustur. Aldig: bilgilerin yerini soylemez ayrica. Bu konuda
bir yaptirim yok; ciinkii kanun her zaman parayla ilgili. Yasal hakkimi
ispatlayabiliyorsam kullanirim. Ama bana bunu ispatlamak icin izin vereceklerini

zannetmiyorum.” (Erkek, 35 yas, Halkla Iliskiler Uzmanu)

Yine, baska bir goriismeci de yasalar konusunda giic dengesine dikkat ¢ekmistir.
“Yasal olarak basvurdugunda bir sonuca ulasmak i¢in uzun zaman gerekir. Ayrica
giiclii biri olsan sonuca kolay ulasirsin. Ornegin Ali Kirca olsan yasal olarak bazi
seyleri engellersin. Ama siradan vatandas i¢in daha uzun zaman alir.” (Erkek, 23

yas, Arastirma Gorevlisi)
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Baska bir goriismeci de 6zellikle bu giice dikkat ¢ekmistir: “Hakli oldugun zaman
bile bir sonuca ulasmiyor. Bir sonuca ulasmast icin maddi ve manevi gii¢ lazim”.

(Kadin, 30 yas, Sigorta-Finans Uzmani)

Bu konuda en kesin ve sert tutum bir avukattan gelmistir: “Béyle bir durumla
karsilagtigim zaman mahkemelere giivenmiyorum. Béyle bir olayla karsilastigim

zaman bunun i¢in fiili hukuk uygulayarak ¢ozerim.” (Erkek, 29 yas, Avukat)

Yasalar1 kisisel haklar1 i¢in kullanip kullanmama konusunda karar veremeyenlerin
karasizliklarinin temelinde, bu konuyla ilgili bir tecriibenin yasanmamis olmamasi
yer almaktadir. Ornegin bir goriismeci, “boyle bir seyi diisiinmek icin magdur
olmak gerekiyor. Benim basima béyle bir sey gelmedigi icin diisiinmedim. Magdur
oldugum durumda da, bu yola bagvurmanin bana maliyeti nedir, ona bakarim. Ona

gore karar veririm.” (Erkek, 32 yas, Akademisyen) seklinde goriisiinii ifade etmistir.

Diger bir goriismeci de, “bu konu su anda ¢ok fazla yasal boslugu olan bir alan. O
yiizden bu bagvurularin nasil sonuglanacagi ile ilgili olarak ¢ok bilgiye sahip
degilim” (Kadin, 62 yas, Avukat) seklinde goriis bildirerek, bu konudaki belirsizligin

altin1 ¢izmislerdir.

Bagka bir goriigmeci de yine devletin giivenlik gerekgesiyle bu araglar1 kullanmasini
mahremiyet ihlali olarak gérmemektedir. Bu goriismecinin beyani, “yasal haklarimi
bazilarinda kullanirim. Kurumlarin ve kisilerin bilgilerimi kayit etmesi, izlemesi
durumunda yasal haklarimi kullanirim. Devlet icin kullanmam ciinkii onlar

giivenlik icin kullanabilirler” seklindedir. (Erkek, 41 yas, Akademisyen)

Goriismecilerin kisisel haklarini korumak adina yasal haklarin1 koruma istengleri bu
konuda kararsiz olanlarla paralel gitmektedir. Gorligmecilerin bu konudaki genel
goriisii, bu alanla ilgili olarak yasal diizenlemelerin ¢ok yeni olmasi ve bu yiizden de

bu konuda karamsar olunmamasina yoneliktir. Ornegin bir gériismeci bu husustaki
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diistincelerini, “bu konu su anda ¢ok fazla yasal boslugu olan bir alan. O yilizden bu
bagvurularin nasil sonuglanacagiyla ilgili olarak ¢ok fazla bilgiye sahip degilim”
(Kadin, 62 yas, Avukat ) seklinde beyan ederken, baska bir gériismeci de “su andaki
mevcut yasalar bu konuda yeterli, o yiizden kullanilirsa faydali olabilir. Ama insanlar
yasalar1 bilmedigi i¢in kullanmiyor” (Erkek, 47 yas, Avukat) seklinde goriislerini
ifade etmistir. Sigorta- Finans uzmani olan bir goriismecide bu karamsarlik
konusunu tekrar etmistir. “Benim hayatimi etkilemeyecek olsa da yasal haklarimi
kullanirim. Bagkalarimin hayatim etkiyor. Bu isler bu kadar kolay olmamali. Daha

once mahkemelere hi¢ gitmedim o yiizden bu konuda karamsar olmak istemem.’

(Erkek, 27 yas, Sigorta-Finans Uzmant)

Diger bir goriismeci de Tirkiye’deki yasalarin durumuna dikkat g¢ekmistir.
“Tiirkiye’de yasalarin ¢ok oynatilabilir kismi var. Bundan yaralanilabilir.” (Kadin,

27 yas, Halkla Tliskiler)

Gorlismeciler bir yandan yasal haklarim1 korumak istemekte ama diger yandan bu
konuda yasalarin yeterli olmadig1 ya da yasalarin siradan yani gii¢siiz insanlar i¢in
bir sonu¢ vermeyecegini diisiinmektedirler. Ustelik ¢ok az vatandas ve tiiketici, veri
toplanma yontemleriyle ilgili haklarim1 bilmektedirler ve genel olarak baglarma bir
sey gelmedigi siirece bunlart merak da etmemektedirler. Bunun yaninda, elektronik
gozetim sistemleriyle verilerin toplanma ve dagitilma yontemleri, kisilerin yasalar
konusundaki karamsarliginin bir pargasidir. Bir goriismeci bunu su sekilde beyan
etmistir: “Kigisel bilgilerinin izinsiz toplanmasina karsi: yasalar aracigiyla bir sey
vapamazsin ¢iinkii toplanan bilgilerin kimin elinde oldugunu ve bunun nasil
kullandigint ispatlayamayabilirsiniz. Ornegin Kadikoy'e gittiginiz takdirde cd’lerde
binlerce e-mail adresini satin alabilirsiniz. Sonucta senin bilgilerini toplayanlar
satar veya kullanir, sen bunun bilemezsin. Ustelik bu bilgilerin nereden alindiginin
takibini ¢ok zor. O yiizden yasal hakkini kullanirken hakli olsan da zorlanma

ihtimalin ¢ok yiiksek.” (Erkek, 25 yas, Sigorta Finans Uzmani)
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Genel olarak goriismecilerin anlatilar1 Virilio’nun goriigiinii desteklemektedir. Ona
gore, “bireysel Ozgiirliikleri koruma iddiasinda olan gilinlimiiz yasalarina gore bizler
bedenlerimizin sahipleriyiz ve ayni zamanda bu bedenin imgelerine sahibiz. Ancak
iginde bulundugumuz kalabalik gorsel-isitsel ortam bizi dyle bir hale getirdi ki uzun

zamandir bedenimizin bu ¢esit goriintiileriyle ilgilenmiyoruz.”365

9.3.3. Tiirkiye’”den Ornek Bir Olay: Genel olarak goriismeciler
tarafindan belirtilen olumsuz ve Ogretilmis caresizlige yonelik ifadeler bulunmakla
birlikte, elektronik takip sistemi konusunda kisisel haklarin1 korumak adina
mahkemeye basvuran ve sonug alan kuruluslar da bulunmaktadir. Ornegin Istanbul
Valililigi'ne bagl Insan Haklar1 il Kurulu Baskanlhg: tarafindan da 31.10.2005
tarihinde karar1 onaylanan iki o6rnek olay, bu konu i¢in olumlu bir gelisme
sayilabilecektir. Dr. Siyami Ersek Gogiis Kalp Damar Cerrahisi Hastanesi ve
Bahgelievler Belediye Bagkanligi’nin “Elektronik Takip Sistemi” uygulanmasina
yonelik olarak Saglik ve Sosyal Hizmet Emekgileri Sendikasi, Tiim Belediye ve
Yerel Yonetim Hizmetleri Emekgileri Sendikasi ve Mazlumder’in agtigi dava
sonucunda bu takip sistemi uygulamadan kaldirilmigtir. Kaldirilma gerekgesi olarak
anayasamizin 17, 19 ve 20. maddeleriyle birlikte Birlesmis Milletler Kisisel ve
Siyasal Haklar Uluslararasi S6zlesmesi’nin yukarida belirttigimiz 17. maddesine ve
Avrupa Birligi’nin Kisisel Verilerin Korunmasima iligkin olarak belirttigimiz

95/46/EC no.lu yonergesine dayanilarak uygulamadan kaldirilmistir, *°°

Bu olay aslinda kisisel verilerin ve mahremiyetin korunmasina yonelik olarak
oncelikli olarak yasal haklarin bu gézetim araglarindan bir korunma aract olduguna
yonelik bir 6rnegi teskil eder. Bu ve bunun benzeri olaylar gelecek donem i¢in de
kargilasilacak olaylara emsal dava niteligi tasiyacaktir. Ama bu tip davalarin
cogalabilmesi icin bireylerin kisisel verilerinin izinsiz toplanmasi, biriktirilmesi ve

dagitilmas1  konusunda rahatsiz olmalar1 gerekmektedir. Su anki tabloda

365 paul Virilio, Enformasyon Bor_nbas1, Cev.Kaya Sahin, 32.
366 Jstanbul Valiligi insan Haklar1 il Kurul Bagkanligi Toplanti Tutanaklar ( 31.10.2005).
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rahatsizliktan O6te One c¢ikan sey bu araglarin gdzetimin toplumsal mesruiyet

dayanaklarina bagli olarak goniillii gozetlenenlerin ortaya ¢ikmasidir.

9.4. Sanal Teshir: Gozetlemenin Hazzi

Gozetime toplumsal mesruiyetinin nedenleri arasinda teknolojinin giicii, giivenlik ve
onlem alma ilkesi ve tiiketicinin gozetimi gibi iktidar ve egemenlik arasindaki iligki
yer almaktadir. Bununla birlikte, son yillarda 6zellikle bireylerin baskalarmin cep
telefonundan Internet’teki yazismalara kadar bircok veriyi bilmek istemelerinin
temelinde, izlemek ve haz almak arasindaki iligki de etkili olmaktadir. Yani
bireylerin yeni enformasyon teknolojileriyle toplanan verilerin bir anlamda goniillii
tireticisi olmasinda kendilerinin de baskalarinin gizli olanina karsi duyduklar: merak
etkili olmaktadir. Bu goriisten yola ¢ikarak goriismelere baslamadan 6nce bireylere,
“bagkalarinin 6zel hayatlarina ait verileri merak eder misiniz ya da 6grenmek ister ve
imkaniniz olursa onlarin izni olmadan bunlar1 gérmek, duymak ya da okumak ister
misiniz” gibi bir soruyu goriismecilere dogrudan soramayacagimizi diisiindiik. Bu
nedenle bu sorunun, goriismecilere, bagkalarinin 6zeline onlarin izni olmadan
bakanlar hakkinda ne diisliniirsiiniiz diye sorulmasi daha uygun bulunmustur. Bu
soruya goriismecilerin verdikleri yanitlara baktigimizda, “etik degil”, “yanhs bir

sey” gibi bir dizi klise cevapla karsilagilmistir. (Tablo:13)

Tablo 13 - Baskalarimin Kisisel Verilerine Onlarin izni Olmadan Bakanlar

Hakkinda Diisiiniilenler

Diisiinceler N %

Boyle bir hareket etik degil. 15 ] 30,00
Bu kisilerin rontgenci oldugunu diisiiniiyorum. 2 4,00
Bu kisilerin rahatsiz kisiler olduklarini diistiniiyorum. 3 6,00
Bu kisilerin giivensiz kisiler olduklarini diigtiniiyorum. 1 2,00
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Bagkalariin 6zel bilgilerine ben nasil bakmiyorsam onlarin da

bakmasini istemem. Ciinkii bunun yanlis bir sey oldugunu diisiiniiyorum 1212400
Bagkalariin 6zel hayatina miidahale ettiklerini diigtinityorum. 11 | 22,00
Bu kisilerin sug islediklerini diistiniiriim. 2 4,00
Bu kisileri kisisel olgunluga erisememis olarak goriiriim. 1 2,00
Bu kisileri komplekslerini yenememis kisiler olarak goriiriim. 1 2,00
Bu kisileri zavalli ve ¢aresiz olarak goriiriim. 1 2,00
Bu kisiler bagkalarimin yasantilarim kopya etmek isteyen kisilerdir. 1 2,00
Toplam 50 | 100

Bu nedenle, goriismecilerin bu konudaki goriislerini sansiirlemeden vermelerine
olanak saglamak i¢in Oncelikle, insanlarin dogasinda baskalarinin 6zelini merak
etmenin olup olmadigi sorulmustur. Daha sonra da bu soruya paralel olarak
goriismecilere evde cocuklarini bakiciya birakmak zorunda kaldiklarinda bakiciy

takip etmek i¢in bir takip sistemi kurup kurmayacaklar1 sorulmustur.

Gorligmecilerin insanin dogasinda bagkalarinin 6zelini merak etmenin dogal olup
olmadigina yonelik soruya verdikleri yanitlarda, bu duygunun insanin dogasinda
oldugunu 34 (%68) kisi kabul ederken, bunun insanin dogasinda olmadigini ve bu
duygunun kontrol altina alinabilecegini ifade eden 716 (%32) kisi olmustur.
Gortismeciler verdikleri cevaplarda, bir yandan baskalarinin 6zeline onlarin izinleri
olmadan bakanlara karsi olumsuz duygularini dile getirmisler diger yandan da
insanin dogasinda bagkalarinin 6zeline merak duymanin dogal oldugunu dile
getirmislerdir. Ornegin bir goriismeci, “bu ashnda insanin dogasinda olan bir sey.
Baskalarimin 6zeline bakanlarin terbiyesiz oldugunu diisiiniiyorum. Ama bu insanin
dogasinda vardir. Ama insan bunu kontrol etmeyi 6grenmeli. Ben de baskalarinin
ozel hayatimi merak ediyorum ama dizginliyorum” demistir. (Erkek, 23 yas,

Akademisyen)

Bagka bir goriismeci de 6zellikle siradan olmayanlarin hayatina merakin daha fazla

oldugunu belirtmistir: “Bu kétii bir sey ama insanlarin icinde olan bir sey. Ozellikle
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bakugin kisi siradan birisi degilse merak edersin. Bir de insanlar birbirlerine giiven
duymazlar. Insanlar birbirlerini alt etmeye calistiklart icin, birinin eksigini bulmak
icin onun gizli olan seylerine bakarlar. Insanlar baskalarimin e-postalarindan e-

posta gonderebiliyorlar”. (Erkek, 23 yas, Akademisyen)

Yine bir goriismeci de insanin psisik yapisina deginmistir:  “Bazi seyleri
engelleyemeyiz. Insanlarin kendi giozetleme ihtiyaclarimin ortadan kalkmasi icin

komplekslerinin ortadan kalkmasi lazim. ”(Erkek, 38 yas, Akademisyen)

Bagka bir goriismeci de izleme ve rontgencilik arasinda baglanti kurmustur.
“Bagskalarinin ozelini merak edenler insanda rontgenci hissi olusturuyor. Hem
ahlaki hem de deger agisindan dogru degil. Insamin dogasinda bu ozellik var. Ama

bu herkeste ayni olacak diye bir sey olamaz”. (Kadin, 62 yas, Avukat)

Baska bir goriismeci ise ozellikle baskalarinin 6zeline merak duymanin insanlara
empoze edildigine degirmistir: “Baskalarinin 6zeline bakanlara kizarim. Ben izin
vermedigim siirece pek hosuma gitmez. Bakanlarin da temelinde merak duygusu ve
yonlendirilmis duygular oldugunu diiiiniiyorum. Insanin dogasinda béyle bir merak
vardir. Bu toplumsal etkilesim ayrica. Bu ayrica yonlendirilmis ideolojik bakis.
Genelde ¢ok merak uyandiracak alanlara taciz vardir. Insanlarin géziine sokulan

seyler merak uyandirryor”. (Erkek, 27 yas, Miihendis - Hizmet Sektoriinde Calisan)

Baska bir goriismeci de baskalarinin 6zeline, onlarin izini olmadan bakmayi kisilerin
Ozgiirlik alanina miidahale olarak gormektedir: “Bu en agwr saldiri; surasi bir
gerceki insan bagskalarimin hayatinin gizemini ogrenme istegini duyar. Ama bu
kontrol altina alinmalidir. Bana yapilmasin istemedigim seyleri baskasina yapmam.

Bu insanin camini ¢ok yakar.” (Erkek, 47 yas, Avukat)

Baz1 goriismeciler de bu goriintiilere bakabileceklerini direkt olarak kabul
etmislerdir: “Yalan soylemeyeyim, bakarim. Ciinkii insanin kanminda bir merak

vardur. Ciinkii insan ozeli merak eder.” (Erkek, 25 yas, Sigorta-Finans Uzmani)
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“Biz genel olarak komsumuzun odasinda olani merak ederiz. Hep merak etmisizdir.
Bu hafifletir mi? Tiirk toplumunun genelinde var. Kimin ne ic¢in baktigina bagh.
Ornegin esiniz baska seyler icin bakar. Kendim bakmam. Hichir seklide. Zaman
zaman hepimiz izliyoruz.” (Erkek, 45 yas, Avukat)

Gozetlemek ve haz arasindaki iligkide onemli bir nokta da bunun c¢ekiciligini
saglayan seyin, yeni enformasyon teknolojilerinin gozetleyenin kimligini
saklamasina izin vermesidir. Nal¢aoglu’nun da belirttigi gibi goriinmeden gormek
cok temel bir insan fantezisidir.’®’ Bir goriismeci bunu su sekilde ifade etmistir:
“Ashnda ¢ok ¢ekici bir sey .Baskasimin ozel hayatini ¢cok rahat goriiyorsun. Bu film
seyretmek gibi bir sey. Senin kimliginin gizli olmasi, bu izlemeyi zevke doniistiiriiyor.
Bu aslinda tamamiyla ozel hayata miidahale ama bu karsi tarafin hakkiymis gibi

goziikmeye baglyyor.” (Kadin, 27 yas, Halkla Tliskiler Uzmany).

Ozetle, goriismecilerin biiyiikk bir ¢ogunlugu baskalarmin &zeline bakmay:
cogunlukla “etik bulmamakla” birlikte, insanin dogasinda “baskalarinin ézel alanin
merak etme” duygusunun oldugunu kabul etmektedirler. Goriismecilerin ilk basta
bagkalarinin 6zel alanini onlardan izinsiz olarak gozetlemenin etik gérmeme
yanitlarina iligkin olarak, bu cevaplarin her sekilde ayni kalip kalmadigina yonelik
olarak evlerinde ¢ocuklarini bir bakiciya birakacaklar: zaman bakicinin izni olmadan
eve bir gdzetim aract koyup koyamayacaklar1 sorulmustur. Bu sorunun cevaplari goz
Oniine alindiginda genel olarak gozetime direnis eksikliginin toplumsal mesruiyetinin
nedenleri arasinda olan riske karsi onlem alma ilkesinin burada net bir seklide
ortaya ¢iktig1 goriilmektedir. Bu soruya verilen yanitlar incelenirken oOzellikle
cinsiyete gore bir farkliligin ortaya ¢ikacagi diisliniilmiistiir. Fakat kadin ve erkek
goriigmecilerden gelen ifadelerden boyle bir farkin olugmadigi tespit edilmistir.
Gortismecilerden 28 (13 Kadin, 15 Erkek) kisi evlerine kamera koyacagini ifade
ederken, 15 (7 Kadin, 8 Erkek) kisi evine kamera koymayacagini ifade etmistir.

367 Halil NALCAOGLU, “internet’te Rontgencilik: Cagdas Ahlakin Oznesi Uzerine”, 54.



246

Ayrica 7 (5 Kadin, 2 Erkek) kigi bu konuda su anda nasil bir karar vereceklerinden

¢ok emin olmadiklarini ifade etmislerdir.

Goriismecilerin bagkalarinin 6zel hayatina ait verilere izinsiz bakanlar hakkinda “etik
dis1”, “6zel hayata saldir1” gibi kabul edilemeyen bir bakis agisina ait ifadeler 6n
plana ¢ikarken, konu kisilerin kendi ¢ocuklar1 oldugunda daha 6nce bir goriismecinin
de ifade ettigi gibi, “uzakta olani koruma” duygusu agirlik kazanmaktadir. Bunun
haricinde yazili ve gorsel basinda siirekli olarak “insanlarin korkularini besleyen
olaylarin yer almast” gorismecileri boyle bir Onlem alma davranisina
yonlendirmistir. Ozellikle televizyondan ve haberlerden &grendikleri bilgilerle
hareket etmeleri “O0grenilmis caresizlik” teorisini desteklemektedir. Cilinkii, “bir
sonraki kurban sen olabilirsin” uyarisina kars1 giivenlik saglayici araclar olarak kabul

edilen bu gozetim araclarini kullanmak tercih edilmektedir. Bir goriigmeci bunu su

sekilde ifade etmistir:

“Kamera koymam gerektigini diigiiniiyorum. Ciinkii ¢ok kétii 6rnekler var. Tanidigim
insanlardan ve televizyonlardan égrendigim kadariyla gerek var. Ozellikle de ilk kez
bakict aldigimizda tedirgin oluyorsunuz. Ne yaptigini gérmek istersin.” (Erkek, 23
yas, Akademisyen)

Cocuklarim bakiciya birakan kisiler, evlerine yerlestirdikleri kamera ile bakicinin
0zel alanina miidahale etmediklerini diisiinmemektedirler. Bununla ilgili
gerekeelerini, “bunu ozel hayata miidahale olarak gérmiiyorum”, “evde ¢aligan kisi

isini yaptigi i¢in bu 6zel alana miidahale degildir”, ya da “ben de en ozelimi bakan

kisiye teslim ediyorum” seklinde ifade etmektedirler:

“Etrafimda gordiiklerimden sonra koyarim. Benim ¢ocugumun ozeli de benim

haklkim”. (Kadin, 23 yas, Akademisyen)

“Cocugumu bakiciya biraksam kamera koymak isterim. Bakici mesleki bir sey
yaptigt i¢in kamera kontrol mekanizmasi olara kullanabilecek bir seydir. Teknoloji

gelistigine gore teknoloji araglarim kullanmak gerekir. Basinda ¢ikan olaylar var.
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Siddet olaylari ve istismar olabiliyor. Insan evine bu amagla kamera koyarken

bakicimin kigisel haklarin diisiinmez.” (Erkek, 42 yas, Akademisyen)

“Cocuguma evde bakici bakiyorsa mutlaka kamera koyarim. Bakicinin bu durumda
ozeli oldugun diisiinmiiyorum ve giivenmiyorum. Giiven diye bir kavram yok. Giiven
farkli bir sey. Annenin ¢ocuguna giivenmesi gibi.” (Erkek, 41 yas, Miihendis-
Sahada Calisan)

“Cocugumu bakiciya biraksam kesinlikli kamera koyarim; hatta yuvada bile olsun
isterim. Cocugu cok fazla tamimadigin kigiye birakiyorsun. Akrabalar haricinde
herkes kontrol edilmeli. Bu durumu yaratan televizyondaki haberler ve gelen e-
postalar. Bunlar artik goéziimiizii acti. Bu yiizden kameramin gerekli oldugunu
diisiiniiyorum. Ozellikle ¢ocuklarin korunmast icin gerekli her tiirlii gozetim aracina
onay veririm. Bakicin haberdar olmasi énemli. Bakicinin ozel hayitina miidahale
olmasi beni alakadar etmiyor. Ciinkii oncelikli olan benim ¢ocugum.” (Kadin, 44

yas, Halkla Iliskiler Uzmani)

Cocuklarin1 evde bakiciya emanet ettiklerinde kamere koymayacagini ifade eden
goriismeciler ise bunun nedenini, “zaten giivenmeyecekleri kisiye ¢ocuk
baktirmayacaklart” seklinde ifade etmislerdir. Goériismecilerin bu konuda verdikleri
yanitlarda dikkat ¢ceken nokta, bir tehdit algis1 hissettikleri ama ilk basta bu tehdit
algistm1  gecirdikten sonra ¢ocuklarini bakiciya teslim etme yonilinde bir

yonelimlerinin olmasidir.

Bu konuda karasiz olanlar ise, 32 yasinda ve Avukat olan bir kadin goriigmecinin
belirttigi gibi, kamera koyup koymamaya c¢ocugun davranislarina gore karar
vereceklerini ifade etmislerdir. Dikkat ¢ekici bir goriis, bir gorlismecinin bu konuda
cok net olmamasini, bu hususun aslinda goézetimin iki yiizlinlin bir gostergesi

oldugunu ifade etmesidir. (Kadin, 32 yas, Avukat)
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9.5. Gozetimin Toplumsal Mesruiyetine Ruhani Gozetimin Etkisi

Gozetime karst direnis eksikligi ve dolayisiyla gozetimle barisik olma durumunu
saglayan nedenlerle ilgili olarak genelde somut ve bireylere disaridan empoze edilen
olgulardan s6z edilmistir. Oysa ki bunlardan bagimsiz olarak, bir anlamda gézetimin
i¢sellestirilmesine olanak saglayan nedenlerden birinin, insanligin dini inancglarinda
sakli olabilecegine yonelik argiimana tezin yedinci bdliimiinde yer verilmisti.
Gozetleyici Allah’in kullart iistiinde psikolojik Ustlinliigii bulunmaktadir. Ciinki
gozetlendigini bilen ve gdrmedigi bir seyin ustiinliigiinii kabul eden kullar, &biir
diinyada cezalandirilma korkusuyla itaat ederler. Dinsel inanisla gozetlenme, bir
yandan kullar iizerinde psikolojik baski olustururken diger yandan da toplumsal
diizeni saglayici ruhani bir unsur olarak yer alir. Bdylece ic¢indeki zarar verici
diirtiileri kontrol altinda almay1 sagladigina dair bir inangla insanlarin kendi kendine
gozetimleri saglanir. Bu goriisten yola ¢ikarak goriismecilere de dini 6gretilerin
gozetimi igsellestirmelerinde ve dolayisiyla gozetime karsi tepki géstermemelerinde
bir etkisi olup olmadig1 sorulmustur. Goriismecilerden 28 kisi (%56) gozetime alisik
olmalarinda bu dinsel 6gretinin etkisinin oldugunu belirtmis, 22 kisi (%644) ise etkisi
olmadigini ifade etmistir.

Baz1 goriismeciler bu soruyla ilgili anlatilarina baslamadan once, “ben boyle
yetistirilmedim ama toplumun genelinde boyle oldugunu diisiiniiyorum” seklinde bir
on acgiklama yapma gereksinimi duymuslardir. Ayrica goriismeciler, O6zellikle
cocukluk doneminde kendilerine Ogretilen dinsel Ogretilerin bugiline sarkan
etkisinden Ornekler vermislerdir. Goriigmecilerin bu konuyla ilgili beyanlarindan

bazilar sOyledir:

“Izleyen giiclere inamrim. Cocuklukta daha yogun olmak iizere bunu yasardik.
Bunu, ifade edilis bicimi degismis olsa bile hdld hissediyorum. Ciinkii dogru insan,
odada kimse yokken de hapsirirken agzini kapayan kisidir. Dogru olani yapma
yontinde Allah’in her seyi bildigi ve gordiigii inancimin etkisi var. Bu c¢ok

matematiksel bir dongii: Yapilan ve yapimayan her davranigin bir sonucu olacaktir.
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Allah’in gozetimini igimde yasiyorum,; ozellikle dini ilahi bir siginak olarak

gordiigiim i¢in.” (Kadin, 38 yas, Akademisyen)

“Insanlarin sizi ayiplayacagt seyi yapmaktan cekinirsiniz. Toplumsalin gézetiminde
bunun faydasi var. Benim dini hassasiyetlerim var; o yiizden bunun hissediyorum.
Evde yalniz bile kaldiginizda bunu uygularsiniz. Gayri ahlaki seyler yapmazsiniz.
Birakin yapmay diigiinmemeniz bile gerekir. Sizin Allah’in bunu bildigi diisiinceniz
kontroliiniizii saglar. Yani bir yerde kamera olmus yada olmamis beni rahatsiz
etmiyor. Insan kendi kafasinda ‘Allah goriiyor kamera c¢ekmis ne olacak’

diyebilir. ”(Erkek, 23 yas, Akademisyen)

“Bir sekilde Allah’in her seyi gordiigiinii empoze ediyorlar. Toplumun devamlig
icin bu var. Ornegin ¢ocuklugumda bana din dersinde verilen bir 6devi hatirliyorum.
Ogretmen bana bir édev yazin ve bu yazdiginiz édevi Allah gormesin demigti.
Cocukken bunu her yerde yazmistim. Gardirobun iginde bile. Bunu ogretmene
getirdigimde, 6gretmen bana, ‘boyle bir kompozisyon yazamazsiniz ¢iinkii Allah sizi
her yerde gériir’ demisti. Yani bu ¢ocukluktan itibaren empoze ediliyor.” (Erkek, 23
yas, Akademisyen)

Yine bagka bir goriismeci de ¢ocukluk donemindeki bu diislincenin yasamimizin
tamamina etkisini su sekilde Ozetlemistir: “Allah’in giozetiminin oldugunun
bilindigi en etkili donem, c¢ocukluk donemi. izleniyor olma diisiincesi

yetiskinligimize sarkan bir terbiyeyi sagliyor.” (Erkek, 32 yas, Akademisyen)

“Gozetime karst bakisimizda, ‘Allah seni gozetliyor’ mantigi hepimize yapildi.
Kiicgiikken ‘Allah bana bakiyor’ seklinde diisiiniirdiim. Bu bir inang sistemidir.
Yiiksek varhikla iliski gelistiriyoruz. Tek tanrui dinlerde de ¢ok tanrili dinlerde de bu
vardir. Ornegin Siimerlerde de izleniyor olma inanct vardi. Bu tiir seyler genetik
olarak iglenmis durumda. Yani genetik sartlanmishgimiz var. Gokyiiziinden gelen
seylere karsi sartlanmish@imiz var. Genetik olarak tasinan enformasyonlarimiz var.
Hayatta kalma diirtiisii, bunun tizerinden olan kosullandirma, kolektif kosullandirma

kendisini hissettiriyor. Bu tiir kosullandirmayla dogal hayatimiza karst durus
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gelistiremiyoruz. Degerler sistemi kurmak gerekiyor. Bazi kosullarda direkt olarak

empoze ediliyor.” (Erkek, 38 yas, Akademisyen)

“Gozetimle barisik olmamizda Allah’in her seyi bildigi ve gordiigii inanciyla
yetistirilmemizin kesinlikle ¢ok etkisi var. ‘Allah’in bildigini kuldan saklamanin ne
anlami var’ mantigi yerlesik bir mantik. Allah her seyi gériiyor ve hiikmediyor.”

(Kadin, 32 yas, Avukat)

“Allah’in bizi her durumda ve gsekilde gorebilecegini ve onun gozetiminden
ka¢manin bir yolu olmadigini, dolayisiyla hayatimizda hicbir zaman gercekten
valniz kalmadigimizi, en azindan tamamen yalnizmis gibi davranamadigimizi ve bu
bilgi yiiziinden kendi kendimizi siirekli bir kontrol mekanizmasina siki sikiya
bagladigimizi  diigiiniiyorum. Dolayisivla da ashinda ¢ok da ozgiir bireyler
olmadigimizi. Ozetle, cocukluktan beri bu 6greti bizlere verildigi icin gézetlenmekten

rahatsizlvk duymuyoruz.” (Kadin, 35 yas, Halkla Iliskiler Uzmani)

“Zaten kiiciikliikten itibaren insanlar, izlendikleri ve boylece de iyiler ve kotiilerin
belirlenerek cezalandirilacaklar: inanciyla yetistiriliyor. Bir de seni yaratanin buna

hakki oldugunu diisiintiyorum.” (Erkek, 35 yas, Halkla iliskiler Uzmanu)

“Gozetimle barisik olmamizda dinsel 6gretinin etkisi kesinlikle vardir. Din her yerde
insani bedensel olarak ve toplumsal olarak disipline etmek iizerine kurulur. Din
bunu ¢ok kolaylastirir. Géokyiiziine tapmada da bu boyle. Hatta annesi ya da babast
olen cocuklara bile anne ya da babasinin onu gordiigii, izledigi soylenir.” (Kadn, 27

yas, Halkla Iliskiler Uzmanu)

“Allah seni goriiyor ciimlesi tek tanrili ve ¢ok tanrili dinlerde oldugu gibi gozetimin
teorisini ve gozetimin metodolojisini mesru gosteren ve haklilagtiran retorikle
paralellik gosterir. Ciinkii biitiin dinlerde ‘Allah sizi gozetiyor ve sizin iyiliginizi
istiyor’ denir. Allah’in bir farki var;, bu dogal bir siire¢c ama Allah’in varoldugu

kesin olmadigindan dolayr Allah’in  devamhiligimi saglamak igin hegemonyaya
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ihtiyaci yok ve dogal bir siire¢, Allah’in gozetimi mesru. Ayrica Allah’in géozetimi,
gozetimi megrulagtirmak icin yumusak bir zemin hazirlyyor.” (Erkek,26 yas,

Sigorta- Finans Uzmanu)

Allah’in her seyi bildigi ve gordiigli inancinin insanlarin gdzetimle barisik
olmalarinda etkisinin olmadigini diisiinen goriismecilerin bu kanaatlerinin dayanak
noktasi, iki goézetimin bigimsel olarak birbirlerinden farkli oldugunu diisiinmeleridir.
Goriismecilerden biri bunu su sekilde ifade beyan etmistir: “Allah’in her seyi bildigi
ve gordiigii inancimin bizim genel olarak gozetime karsi bakisimizda etkisi oldugunu
diisiinmiiyorum. Ciinkii ikisi birbiriyle iliskili degil. Ornegin bir ¢ocugu ele alalim,
kotii davramis yapsa Allah onu cezalandiracak diye diisiinebilir ama sonugta
babasindan daha ¢ok korkar ¢iinkii ceza hemen gelir. O yiizden ikisi arasinda iliski

vok.” (Erkek, 25 yas, Sigorta-Finans Uzmant)

Ayrica goriismeciler, goézetime karsi direnis eksikliginin toplumsal mesruiyetine
yonelik nedenleri temel olarak daha oOnce {istiinde durdugumuz nedenlerden
kaynaklandigin1 diigiinmektedirler. Miihendis olan bir gorligmeci bunu, “tepkisiz
olmamamizin nedeni toplumsal aliskanliklarimiz bunun dinle alakasi yok bence”
(Erkek, 41 yas, Miihendis-Sahada Calisan) seklinde ifade ederken bagka bir
goriismeci de bunu, “bu sistem yavas yavas gelistigi icin insanlar aligiyor. Onlara
muhtag oldugunuz noktaya geliyorsunuz. Onlar zorunlululuk haline geliyor ya da
zorunluluk haline getirildi” (Kadin, 30 yas, Sigorta-Finans Uzmani) seklinde
acikliyor.

Goriismecilerin ¢ogu, gdzetimle barisik olmamiz, yani gozetime karsi bir direnis
gostermemizde, ¢cocuklugumuzdan yetiskinligimize sarkan dini 6gretilerin etkisinin
oldugu goriisiinii paylasmislardir. Allah’in her seyi gordiigii ve bildigi inancinin
kisiler lizerinde nasil bir kontrol mekanizmas1 yarattigin1 ve genel olarak elektronik
gozetim araclarmin etkisinin 6zelliklerini 6grenebilmek amaciyla, goriismecilerden

iki kontrol sistemini birbirleriyle kiyaslamalar1 istenmistir. Bu konuda goriismeciler
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tarafindan belirtilen beyanlarin ortak noktalari, bu iki gdzetimin somut/soyut,
maddi/manevi ve cezalandirma bicimine gore sekillenmesidir. Ayrica dinsel

Ogretinin insanlara vicdani denetim sagladigina yonelik goriisler agirlik kazanmustir.

Gortigmecilerin, Allah’in her seyi bildigi ve gordiigii inancinin kisileri vicdani
gozetime ulastirdigina yonelik gorligleri bulunmaktadir. Bununla ilgili olarak

goriismecilerin beyanlarindan bazilar1 asagidaki sekildedir:

“Allah’in gozetimi kisinin ahlaki ve etik ydnlerinin gelismesine ve kendisini
dizginlemesine yarayabilecek bir dis etkendir. Boyle bir sey olabilir ya da
olmayabilir ama insan karar verirken vicdani olarak buna inaniyorsa kendini
dizginlemeye ¢alisir. Kendini torpiilemeye ¢alisir. Allahin gozetledigi inanci insanin
kendisi denetlemesi igin kullanacagi bir arag. Diger yanda elektronik araglarla
vapilan gozetimde bu, insanin kontrol edebilecegi bir sey degil. Su anda giivenlik
kaygis1 elektronik gozetim araglarimin yararli bir sey oldugun gosteriyor ama bir
yanda ornegin Internet'te bir siteye girdiginizde size bir uyar: mesaji geldiginde

insanlar bu araglara daha farkl bakacak.” (Erkek, 41 yas, Akademisyen)

“Allah’in gozetimi vicdani bir sey. Ornegin ben yaptigim seyin giinah oldugunu
biliyorum ama yapryorum. Bundan rahatsiz olmazsiniz ama sizi, sizin diizeyinizde bir
baskasinin gozetlemesi rahatsizlik verir. Allah’in gozetiminde sizin bilgilerinizin
kullanilacagina yonelik endise tasimazsiniz. Elektronik gézetim araglariyla
hayatimizi etkileyecek riskler var; hayatinizi tamimadiginiz insanlara agryorsunuz.”

(Kadin, 26 yas, Miihendis-Sahada Calisan)

“Allah’in gozetiminde vicdani bir gozetim vardur. Insanin imam yada dini goriisiiyle
ilgili gozetim vardir. Bu sadece din goriisii nedeniyle degil, yani insani tarafindan
dolayr olabilir. Kisi Tanrimin her seyi gordiigiinii kabul ettigi ve obiir diinyada ceza
cekmek istemedikleri igcin bir kontrol saglanir”. (Erkek, 25 yas, Sigorta-Finans

Uzmany)



253

“Allahin gozetimini kabul ettiginiz anda sizi ruhen ve bedenen takip ediyor. Ama
elektronik gozetim sistemleri sizi sadece fiziksel olarak takip ediyor. Allah’in
gozetiminden éte vicdani gézetim énemlidir. Insamin yanls yapmamasi icin bir seyi
giinah veya su¢ oldugu igin degil, vicdani nedenlerle yapmamasi gerekir.” (Erkek,

29 yas, Miihendis - Sahada Calisan)

Gortismeciler elektronik gozetimle dini inanisa dayali gozetimi karsilastirirken bu
ikisini, soyut/somut olma, cezalandirma bi¢imi, maddi/manevi olma, gdzetleyenin
giicii ve hangisinin daha etkili oldugu gibi yonleriyle karsilastirmiglardir. Bununla

ilgili olarak goriismecilerin beyanlarindan bazilar1 asagidaki sekildedir:

“Elektronik gozetim daha somut ve gézetimin cezast bu diinyaya ait, digerinde ise

daha soyut ve cezalandirma obiir hayata ait.” (Erkek, 23 yas, Akademisyen)

“Allah’in gozetimi daha manevi ve cezalandirma olayi, insan bilmiyor. Ayrica
Allah’in gozetimini insanlar somut olarak gérmiiyorlar. Ayrica elektronik araglarla
gozetimde aminda cezalandirma olabiliyor. Ayrica elektronik goézetim sugu

engellemede daha caydirici.” (Kadin, 27 yas, Halkla Iliskiler Uzmant)

“Allah’in gézetimi manevi bir duygu. Tanrinin seni her yerde gordiigiine inaniyorsan
bu senin hareketlerini kisitlayabilir. Kamera ve diger araglarla izlenmenin kor
noktasi var. Kamera altini géstermez. Ama Tanrmmin gozii 360 derece. Onun igin
lavaboya gittiginde Tanrimin seni gordiigiinii diistiniirstin ama kamerada oyle degil.”

(Erkek, 30 yas, Miihendis - Hizmet Sektoriinde Calisan)

“Dinsel gozetim ¢ok daha etkili ve ¢ok daha icsel, miieyyidesi daha korkung.
Elektronik araglarla yapilan gozetim ise daha dissal ve daha az miieyyidesi var. Cok
cok su¢ islediginde gider iki yil yatarsin. Otekinde yiizlerce yil cehennemde olma
ihtimalin var.” (Erkek, 29 yas, Avukat)
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“Dinsel gozetimde yanlis bir sey yaptiginda sugluluk duymuyorsun ama ornegin
kamerada duyuyorsun. Kamerayr gordiigiinde sug¢ islemekten vazgegebilirsin.
Kameramin orada oldugunu bildiginizde su¢ islemeyebiliyorsun. Kameralarin

yvaptirimi daha fazla.” (Kadin, 28 yas, Sigorta-Finans Uzmani)

“Dinsel olan kendine gore olmasi gerekeni istiyor. Digeri ise olmasi gereken budur
diye bwrakmiyor. Sizi yonlendiriyor ve cezayi hemen veriyor.”(Erkek, 41 yas,
Miihendis-Sahada Calisan)

“Elektronik gozetimin kurali ve sebebi belli degil. Buradaki izleme her seye ait
olabilir. Elektronik gozetimde miidahale vardir. Illahi gozetimde miidahale yoktur.
Elektronik gozetimde izlenenler iizerinde miidahale soz konusu olur, Allah’in

gozetiminde ise bu yok.” (Erkek, 33 yas, Miihendis- Sahada Caligan)

“Elektronik gozetimle insanlar icin hizmet sunuluyor. Iyi niyetli olarak diisiiniirsek,
insanlar bunlari oéncelikle haklarimt gézetmek igin kullaniyor. Elektronik gozetimde
insanlik icin bir seyler yapiliyor.” (K adn, 33 yas, Halkla Iligkiler Uzmant)

“Tanr1 insanlart yaratirken kendinden bir sey verdigini séyliiyorsa bu elektronik
gozetimde Tanrimin insanlara verdigi Tanrisal ozelligin olmasint ¢agrigtiriyor.”

(Erkek, 45 yas, Halkla Iliskiler Uzmanu)

Bir erkek gorligmecinin beyani ise 6zellikle gbzetim ve izleme arasindaki iliskiye
gonderme  yapmaktadir. “Elektronik  gozetim  araglarindaki  bilgileri  bende
seyredebiliyorum. Allah’in gozetiminde ise boyle bir sey yok.” (Erkek, 24 yas,
Miihendis-Hizmet Sektoriinde Calisan)

Ayrica diger ilgi ¢eken bir goriis de gozetleyen ve gozetlenen arasindaki giic
iligkisinin vurgulanmasidir. Bir goriismeci bunu su sekilde ifade etmistir: “Allah’in
gozetimi daha tarafsiz ve burada sadece artilart ve eksileri belirlemek icin yapiliyor.
Daha ulvi bir gsekilde bakildigi icin daha olagan ve normal geliyor. Zaten
kiigtikliikten beri Allahin gordiigii ve iyiyle kotiiyii belirleyecegi ve cezalandiracagi

seklinde yetistiriliyoruz. Ama elektronik gozetimde seninle ayni konumda birisi
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yvaptigi i¢in bu rahatsiz ediyor. Ayrica bunu yapanlarin hakki olmadig igin de
rahatsiz ediyor. Tanrt biitiin kullarint daha iyi koruyan olabiliyor. Devlet isterse

daha acimasiz olabiliyor.” (Kadin, 44 yas, Halkla Iliskiler Uzmani)

Gorligmecilerin beyanlar1 genel olarak Allah’in her seyi bildigi ve gordiigii inancinin
toplumsal kontrolde daha etkili olduguna yoneliktir. Ciinkii dini inanislar kisileri
vicdani gozetime ulastiracaktir. Bu vicdan da toplumsal diizeni saglayacaktir. Hatta
bu vicdani gozetim, insanlarin hepsinde olsa, elektronik gbzetime ihtiyag
olmayacaktir. Bir gorligmecinin belirttigi gibi, “aslinda dini inanigsa dayali gézetim
inanci tam olarak etkili olsa elektronik gozetime ihtiya¢ kalmayacaktir.” (Kadin, 33,

Sigorta —Finans Uzmani)

9.6. Gozetimin Gelecegine Yonelik Senaryolar

Gozetime direnis eksikligini olusturan gozetimin toplumsal mesruiyetiyle ilgili
yapilan acgiklamalar, bir anlamda gozetimin gelecegine yonelik olarak one siiriilen
gorlslerin de temelini olusturmaktadir. Cilinkii bu nedenlerin kabul goérme
derecesinin yiiksekligi, gézetimin negatif yonlerinin goriilmesini engelleyecek ve en
onemlisi gozetim kiriciligr hareketlerinin olugmasina mani olacaktir. Bu yaklagimdan
hareketle goriismelerde, goriismecilere gozetimin gelecegiyle ilgili hayalleri ve
gozetimin  engellenip  engellenmeyecegine  iligkin  sorular  sorulmustur.
Gortismecilerin bu konudaki beyanlari, gozetimin su an i¢in geldigi noktanin bile bir
teslimiyeti yansittigina yoneliktir. Gozetimin engellenip engellenemeyecegine
yonelik olarak gorligmelerin tamamina hakim olan goriis karamsarlikti. Gozetimin
gelecegine yoOnelik olarak olumlu beklentiler ¢ok azdi; tersine “gézetimi
engelleyemezsiniz”, “buna giiciiniiz yetmez” ya da “bu bir teslimiyet” gibi
sozlerden basgka, “gézetleme sistemlerinin biitiin engellemelere karsi kendini
yeniden iiretecegine” yonelik olarak ifadeler de yer almaktaydi. Gorlismecilerin
verdikleri bu yanitlar, goériismecilerin daha once yeni enformasyon teknolojileri

araciligiyla giinlik yasam iginde gozetim altinda olmalarindan rahatsiz olup
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olmadiklarina dair verdikleri cevaplarla ortiismektedir. Cilinkii goriismeciler, gozetim
altinda olduklarin zaten kabul ettikleri i¢in, gdzetimin gelecegine yonelik beklentileri
de buna gore sekillenmistir. Yapilan elli goériismenin sadece iiglinde gozetimin
engellenebilecegine yonelik beklentilerden s6z edilmistir. Gozetimin engellemesine
dair iyimser olanlar ise gozetimi saglayan araclart kullanmayarak gozetimin
engellenebilecegine dayanmaktadirlar. Gozetimin engellenebilecegi  hakkinda
belirtilen bu goriisler bile kendi iginde bir tutarsizligi barindirmaktadir. Ciinki
goriigmecilerin tamami, sosyal ve is hayatlarinda bu araclarin agirhigini ifade
etmiglerdir. Hemen hemen biitlin goriismelerde ortaya ¢ikan bu tabloyu
derinlestirmek amaciyla, gézetimin niye engellenemeyecegi ya da engelleme umudu
olsa, bunun hangi karsi koyma yoOntemleriyle saglanabilecegi konularinda

goriismecilerin ne diistindiikleri sorulmustur.

Goriismecilerden yalmz iig¢ kisi (%.6) gdzetimin engellenebilecegini, kirk kisi (% 80)
engellenemeyecegini, yedi (% 14) kisi de bu konuda kesin fikirleri olmadigini ifade
etmislerdir. Gozetimin engellenememesine yonelik 6ne ¢ikan goriis, gozetleme
sistemlerinin engellenmesinin hem “teknik™ olarak hem de bu sistemleri kuranlarin
“gliciine” kars1 gelinemeyecegi i¢in miimkiin olamayacagina yoneliktir. Ornegin bir
goriismeci, “gozetleme sistemlerini engelleyemezsiniz. En basitinden Google’a
girdiginizde benimle ilgili bircok bilgi ¢ikabilir. Kisiyle ilgili bilgileri Internet te
arayabilirsin Bunu engelleyemezsin. Buradaki bilgilerle bir sonuca varmasaniz da
eyleme girebilirsiniz. Bu suna benzemektedir: Prometeus atesi ¢aldiginda basina ne
gelecegini biliyordu. Ama bu ona engel olmad:” (Erkek, 26 yas, Sigorta-Finans

Uzmany)

Basgka bir goriismeci de bunu kisa ve net olarak, “bu bir teslimiyet. Engelleme
yontemleri basarii olamaz” seklinde ifade etmistir. (Erkek, 30 yas, Miihendis-
Hizmet Sektoriinde Calisan) Yine baska bir goriismeci de bu konuda teknolojinin
giicline atifta bulunmustur: “Bu konuda gii¢ yetmez. Teknoloji ¢cok hizli bir sekilde
ilerliyor. Ornegin artik goriilmeyen kameralar yerlestirilir.” (Kadin, 44 yas, Sigorta-

Finans Uzmani)
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Gortigmeciler, ayrica bu soruya verdikleri yanitlarda gdzetimin pozitif yanlarini
tekrar vurgulamislardir.  Ornegin  bir kadin gdriismeci bunu, “gézetimin
engellenmesinin istenmesi i¢in oncelikle bu sistemin ahlaken ve kanunen toplumsal
gelismeye zarar vermesi gerekir. Su anda bir zarar verdigini diisiinmiiyorum. Eger
gozetim sistemi zarar veriyorsa, isleyisi yavaslatiyorsa o zaman karsi ¢ikilabilir. Ben
bu elektronik izleme araglariyla ilgili somut bir zarar gérmiiyorum. Mesela
televizyon gibi teknoloji konusunda da her sey olacagina varacaktir” seklinde ifade

etmistir. (Kadin, 27yas, Halkla Tliskiler Uzmanu)

Bagka bir gorligmeci de yine gozetimin gilivenlik saglayict ozelligine dikkat
cekmistir: “Gozetim engellenemez. Bireysel giivenliginiz bu araglarla saglandigi

icin. Sistem disina ¢ikmaya ¢alisabilirsin ama kiiltiirel faktérler bunu engeller.’

(Kadin, 28 yas, Halkla Iliskiler Uzmanu)

Bir yanda go6zetimin geldigi noktaya karst olumsuz bir duygu yasanirken diger
yandan da “Ogrenilmis caresizlik” bireyleri gbzetimin gelecegi konusunda bir
karamsarliga itmektedir. Bir kadin goériismecinin gorlisii bunu net bir sekilde
yansitmaktadir: “Bu miimkiin degil. Devlet ve sistem denen makine buna miisaade
etmez. Zaten bu insana karsi bir sey. Insam siipheli yapan bir sisteme karsi koyusu
megru bir sekilde yapamazsiniz. Her sistem mutlaka bir anti sistemi dogurur. Ama bu
sistemin karsi bir yaptirim olusacagini diistinmiiyorum.” (Kadin 27 yas, Halkla
Iliskiler Uzmany)

Ayrica bazi1 goriismecilerin  gegmisteki siyasal tecriibelerine de dayanarak
Tiirkiye’deki devlet yapisinin buna izin vermeyecegini ifade etmislerdir. Bu ifadeler,
“bu iilkede zaten hi¢chir karst koyus bir sonuca varmiyor” (Erkek, 27 Miihendis-
Hizmet Sektoriinde Calisan, Erkek, 30 Yas, Miihendis-Hizmet Sektoriinde
Calisan), “Tiirkiye'de insanlar ancak karsidan karsiya geg¢mek igin biraraya
geliyorlar”, “Tiirkiye'nin demokratik bir yapisi olmadigr i¢in bu olmayacaktir”
seklindedir. (Kadin, 28 yas, Miihendis -Hizmet Sektoriinde Calisan)
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Ozellikle avukat olan gériismeciler, gozetimin engellenmesi konusunda dogal olarak
yasalara giivenmektedirler. Ama bu konuda onlarin bile ¢ekinceleri bulunmaktadir.
Ornegin bir avukat gériismeci, “gézetimin yasalarla engellenebilir ama yasalar her
zaman teknolojinin gerisinde kalmaktadir. Ayrica nasil ki adam oldiirmeyi ortadan
kaldiramiyorsaniz, gozetimi de ortadan kaldiramazsiniz” (Kadin, 24 yas, Avukat)

seklinde konusmustur.

Genel olarak goriismeciler, gézetime karsi bir direniste bulunulamayacagini kabul
etmislerdir. Bununla birlikte, goézetime karsi koymanin sekli ve en Onemlisi de
gozetim kiricili@i hareketleriyle ilgili ipuclar1 elde etmek i¢in goriismecilerin bu
konudaki goriislerine bagvurulmustur. Bu konuda yalnizca on kisi (%20) goriis
bildirmistir. Hem ilk basta da belirttigimiz gibi, goriismecilerin geri kalan1 zaten
gbzetime karsi bir engellemeyi kabul etmemislerdir. Goriismecilerin bu konuyla ilgili

anlat1 6rnekleri soyledir:

“Kisiler gozetimi engelleme konusunda kendi karsi sistemini olusturmaya basliyor.
Bireysel olarak kendi lisamini olusturmaya baslyorsun. Ornegin ben telefonda biri
beni dinler diye sifreli bazi kelimeler kullaniyorum. Bunun haricinde ornegin Mobese
sistemine karsi gelenler var.’® Bu karsi gelme Mobesa sistemini ortadan kaldirmaz
ama insanlarin bu konuya daha ¢ok kafa yormalarini saglar.” (Kadwin, 27 yas,
Halkla lliskiler Uzman)

“Teknik olarak nasil onlenecegi onemli. Eger bu bilinirse basarrya ulasabilir.”

(Kadin, 62 yas, Avukat)

“Gozetime karsi koymak bir kiiltiir olayi, bu yiizden bu kiiltiirii olusturmak gerekiyor.
O kiiltiirii olusturmak igin merkezi yonetimin egitilmesi gerekiyor. Ondan sonra
toplum kuruluslarina yardim edilmesi gerekiyor. Sivil toplum orgiitleri ile beraber

olmali bu diren¢” (Erkek, 47 yas, Avukat)

368 Goriismecinin belirttigi eylem Kamera Oyunculari tarafindan 6zellikle MOBESE sistemine kars1
olarak diizenlenen bir gézetim kiriciligt hareketidir. Bu hareketle ilgili olarak http:// www.izleniyoruz.
net sitesinden ayrintili bilgi alinabilir
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“Zaten ileride bu rahatsizlik boyutu artarsa bu tip seylere bir sinirlama gelecektir.
Insanlar ona tepki vereceklerdir. Veya insanlar izlenmek isteyenler ve istemeyenler
seklinde ayrilacaktir. Ayni cep telefonun numarasinin gizlenmesi gibi.” (Erkek, 27

yas, Sigorta- Finans Uzmani)

Goriismeciler genel olarak bireysel diizenlemelerden bahsetmektedirler. Ornegin,
“kameralardan kagmak”, “telefonlarda konusurken daha dikkatli olmak” ya da
“internette bazi sifreleme tekniklerini kullanmak veya tehlikeli olabilecek sitelere
girmemek” gibi yontemlerden bahsedilmistir. Bu anlatilarin ortak noktasi,
goriismecilerin yasam pratikleri i¢cinde daha az gozetlenmelerini saglayacak basit
yontemlerle gozetimi engellemeye doniik beklentilerdir. Bu beklentiler, gézetimin

mesruluk nedenleri karsisinda gligsiiz kalmstir.

Gortismecilerin yeni enformasyon teknolojileriyle saglanan bu yeni gozetimin
gelecegine yonelik olarak hayallerinin nasil bi¢cimlendigine yonelik sorular
sorulmustur. Gelecege yonelik verilen cevaplarda dikkat ¢eken noktalardan birisi,
aslinda bilimkurgunun gercege donilisecegi varsayilan felaket senaryolarinin
betimlenmesidir. Bu felaket senaryolarimin olusmasinda Amerikan sinemasinin
tiriinlerinin etkisi dikkat ¢ekicidir. Bu filmler i¢inde 6ne ¢ikanlar ise Azinlik Raporu
(3 kisi) ve Devlet Diisman1t (1 kisi) filmleridir. Gozetimin geleceginin nasil
olusacagma yonelik benzetmelerde One c¢ikan ii¢ goriis, “her tiirli bilgiye ve
gorlintiiye her yerden ulasilabilmesi” (16 kisi), “hayal edemiyorum ¢linkii sonu yok”
(11 kisi) , “kisilere dogar dogmaz chip takilmasi”dir (8 kisi). (Tablo:14)

Tablo 14 - Gozetimin Gelecegine Yonelik ifadeler

Ifadeler N |%

“Azinlik raporu” filmine benzeyecek. 3 6.00
Kisilere dogar dogmaz chip takilma noktasina gelecek. 8 | 16.00
Hayal edemiyorum ¢iinkii sonu yok. 11 |22.00
Her tiirlii bilgiye ve goriintiiye her yerden ulasilabilecek. 16 | 32.00
“Devlet diisman1” filmine benzeyecek. 2 4.00
“1984” romanindaki gibi olacak. 1 2.00
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Kisisel web sitesi koyma. 1 2.00
Korkung bir hale gelecek. 2 4.00
Goziin igine kamera yerlestirilebilir. 1 2.00
Gozetim ticari bir meta haline gelecek. 1 2.00
Kisilerin diislinceleri okunabilecek. 2 4.00
Insanlarin seceresinin okunabilecegi bir sistem olmasini hayal

etme. 1 2.00
Biitiin sifrelerin ¢oziildigii bir sistem olabilir. 1 2.00
Toplam 50 |100,0

Tablo 14’te verilen ifadeler gorlismecilerin gdzetimin gelecegine yonelik olarak
gozetim sistemlerini kuranlarin beklentilerini kabul ettiklerinin kanitidir. Bu kanitlar

goriismeciler tarafindan su sekilde ifade edilmistir:

“Azirlik Raporu’nun noktasina varacak. Bu bir tiir risk yénetimi. Insanlar daha
dogmadan once ne olacag tahmin edilecek ve yargilanacak.” (Erkek, 26 yas,

Sigorta- Finans Uzmany)

“Niifus ciizdam yerine insanlara chip yerlestirilecek, bireyin beyin dalgalarinin
depolanmasina ¢alisilacak. Bioteknik konular, daha ¢ok biyoloji alanina kayacak ve
bireyler iistlerine chip yerlestirilmis olarak takip edilecekler. Diinyada yasayan her
canlinin takip edilebilecegi bir sisteme dogru gidilecek. En son noktasi Azinlik

Raporu filmi gibi olacak.” (Erkek, 38 yas, Akademisyen)

“Duvarlarin bile igine sizacak 1sinlarla evinizin igini gorebilecek duruma gelinecek.
Ashinda zaten su anda da her yerde bu sistem mevcut.” (Kadin, 33 yas, Sigorta-

Finans Uzmani)

Gorligmecilerin gozetimin gelecegiyle ilgili olarak bildirdikleri goriiglerin ¢arpici
noktasi, sonunda gozetim sistemlerinin giicliniin biiyiiyerek takip sistemlerinin her

seyi gorebilecek noktaya ulasmasidir. Bu, bir anlamda goriigmecilerin, kendilerini
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gelecekte neyin bekledigi konusundaki kabullenislerini de ele vermektedir. Yalniz bu
kabullenis, goriismecilerin ¢ogunlugunda onlar1 harekete gecirici ya da miidahale
istegini artirict bir sekilde goziikkmekten c¢ok, goriismecilerin gozetimle ilgili
rahatsizliklar1 olup olmadigina yonelik goriislerinde de degindigimiz gibi, bu konuya

ilgilisizlik olarak kendini gostermektedir.

9.7.  Bulgularin Ozeti

Arastirmanin temel amaci, glinlimiizde gozetime direnis eksikliginin nedeni olan
gbdzetimin toplumsal mesruiyetinin kaynaklarini arastirmakti. Bu amagla, gozetimin
toplumsal mesruiyeti literatlir ¢alismasi dikkate alinarak alt1 temel baslik altinda
irdelenmistir. Ayrica arastirma kapsaminda goézetimin toplumsal mesruiyetinin
nedenlerinin, gozetimin gelecegine yonelik beklentileri nasil sekillendirdigi

incelenmistir.

1. Yeni enformasyon teknolojileri olarak nitelendirilen araglar i¢inde arastirma
kapsamina giren cep telefonu, kredi karti ve Internet giindelik yasamin
kolaylastiricilar1 olarak goriilmektedir. Bu araglar ozellikle kent yasaminin
karmasasi icinde “baska secenegimiz yok diisiincesi” i¢inde sorgulanmadan
kabul edilmektedirler. Bu nedenle bireyler kisisel bilgilerinin onlarin izni
olmadan depolanma ve dagitilma olasiligi karsisinda bile, bu teknolojileri
hayatlarindan ¢ikarmak istememektedirler. Ciinkii enformasyon toplumundan
gozetim toplumuna dogru evrilen diinyamizda yeni enformasyon teknolojileri
gbzetim aract olarak goriilmekten oOte, derinden hissedilen ihtiyaglari

karsilayan “giindelik hayatin kolaylastiricilar:” olarak goriilmektedirler.

2. Gozetimin toplumsal mesruiyetindeki en temel duygu, bireylerin yeni diinya

diizeni i¢inde olusan korku kiiltiiriiniin bir sonucu olarak, bu araglarin
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giivenligin teminati olarak goriilmeleridir. Gozetimin giivenlik araci olarak

goriilmesinin iki ylizii bulunmaktadir;

a) Giliniimiliz gozetim teknolojilerinin sugun 6nlenmesi, su¢lunun tespiti
ve su¢a maruz kalma korkusunun azaltilmasinda yararli oldugu
diisiiniilmektedir. Bu gorilisiin  olusmasindaki en 6nemli kaynak
ozellikle medya yoluyla aktarilan “6grenilmis caresizlik” duygusudur.
Gozetim araclart riski 6nlemenin ya da riski ortadan kaldirmanin bir
aract olarak gorlilmektedir. Bireyler aktarilan Ogrenilmis ¢aresizlik
duygusu i¢inde bir sonraki kurban olmamak icin bu araglarin goniillii
istirakg¢ileri olmuslardir.

b) Giivenlik ve gézetim arasindaki iliskinin diger bir yiizii ise, 6zellikle
11 Eylil 2001 saldirilarindan sonra devletin bekasinin korunma
ihtiyacinin arttigina yonelik diislincedir. Devlet aygitinin giiclii
tutulmas1 ve devletin devamliligini saglamak adina, gozetim
araclarinin devlet ve devlet organlar1 tarafindan kullanilmasina riza
gostermek, hatta arzu etmek bireyler tarafindan benimsenen bir

davranis modeli olmustur.

3. Gilniimiiz gozetiminin bir tehdit algis1 olusturabilmesi i¢in, “mahremiyetin
korunma gereksiniminin” bas gOstermesi gerekmektedir. Bununla birlikte
enformasyon teknolojilerindeki gelismelerin ve bu araglarin kullanma
oraninin hizla artmasi, mahremiyet ya da 0zel yasam olgusunun
fonksiyonlarinin goz ardi edilmesine ve mahremiyet kavraminin dontistimiine
neden olmustur. Bu doniisiim i¢inde de mahremiyetin kaybina yonelik bir
tehdit algist1 cok zor olusmaktadir. Bu tehdit algisinin olusmamasinda
kisilerin kendilerini “siradan vatandas olarak” tanmimlamalar1 etkilidir.
Ayrica endise boyutu agirlikli olarak “ekonomik kayip yasama” olasiligi da
ortaya c¢ikmaktadir. Giinlimiiz gdzetim araglariyla kisisel verilerin izinsiz
sekilde toplanmasina, dagitilmasina karsi, kisilerin sahip oldugu yasal
haklarin ¢ergevesi genel olarak uluslararasi kanunlar ve Tiirkiye Cumhuriyeti

Anayasasi’nda yer alan kanunlarla belirtilmistir. Bununla birlikte ¢ok az
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vatandas, veri toplama yontemleriyle ilgili haklarimi bilmektedir ve genel
olarak baglarina bir sey gelmedigi siirece bunlar1 merak da etmemektedir. Bu
durum oOncelikle bireylerin kendilerinin ya da baskalarinin yasanmis gegmis
tecriibelerin etkisine dayanmaktadir. Yasanan tecriibeler kisilere bu konuda

yasal sistemin koruyucu olmadigini 6gretmistir.

. Bireylerin yeni enformasyon teknolojileriyle toplanan verilerin bir anlamda
gontlli Ureticisi olmasinda kendilerinin de “baskalarinin gizli olanina karsi
duyduklart merak” etkili olmaktadir. Gozetlemek ve haz arasindaki iliskide
onemli bir nokta da bunun cekiciligini saglayan seyin, yeni enformasyon
teknolojilerinin gozetleyenin kimligini saklamasina izin vermesidir. Bu
noktada, bu merakin insanin dogasinda oldugu kabul edilmekle birlikte, bu
etik bir davranig olarak kabul edilmemektedir. Bununla birlikte, bu kabul edip
etmeme durumu, bireylerin koruyacaklar1 seylerin niteligine gore
degismektedir. Ornegin, ebeveynler cocuklarini korumak adma gozetim
araclarina tereddiitsiiz onay verebilmektedirler. Bu baglamda kisilerin
gosterdikleri davranis modeli “6nemli ve uzakta olani koruma diisiincesi”
etrafinda gelismektedir. Bu noktada da bireylerin kisisel haklarin ihlali ile

ilgili sinirlar da degisebilmektedir.

. Gozetime kars1 direnis eksikligi ve dolayisiyla gozetimle barisik olma
durumunu saglayan nedenlerle ilgili olarak, genelde somut ve bireylere
disaridan empoze edilen olgulardan bahsedilmistir. Bunlarin haricinde,
bunlardan bagimsiz olarak, bir anlamda gozetimin ig¢sellestirilmesine olanak
saglayan nedenlerden biri, “insanligin dini inanglarinda saklidir”. Gézetimle
barisitk olmamiz, yani goézetime karsi bir direnis gostermememizde,
cocuklugumuzdan yetiskinligimize sarkan dini 6gretilerin etkisinin oldugu
goriisli ayrica diistiniilmelidir. Dini 6gretiyle birlikte kullara verilen gozetim
anlayis1 bireylerde “vicdani gozetimi” saglamaktadir. Dolayisiyla da aslinda
toplumsal denetimi saglamada Allah’in kullar1 istiindeki gozii giinlimiiz

gozetim teknolojilerinin gézlinden daha korkutucu goriilmektedir.
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6. Gozetimin toplumsal mesruiyetiyle ilgili yapilan agiklamalar, bir anlamda
gbzetimin gelecegine yonelik olarak one siirlilen goriislerin de temelini
olusturmaktadir. Gozetimin toplumsal mesruiyetinin nedenlerinin kabul
edilisinin  derecesi, bir anlamda gozetime direnis gOsterilmesini
etkilemektedir. Ciinkii bu konuda olumlu bir beklenti bulunmamaktadir. Ama
bu karamsarligin temeli bodyle bir harekete gercekten ihtiyag duyulup
duyulmamasiyla ilgilidir. Bir yanda kisisel haklarin ihlali ile ilgili yasanan
endise bas gosterebilmekteyken, bir yandan da goézetimin toplumsal
mesruiyet nedenlerinin giicli bu endiseyi bastirmaktadir. Ayrica gozetimin
gelecegine yonelik beklentiler yine gilinlimiiz gbzetim araglarinin iireticileri

tarafindan sekillenmektedir.
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10. SONUC ve ONERILER

Bu aragtirmada, yeni enformasyon teknolojilerini odaga alarak, giinlimiiz gézetimine
direnis eksikliginin nedeni olan gdzetimin toplumsal mesruiyetine yonelik goriisleri

ortaya koymaya calistik.

Gozetim konusu, iilkemizde oldukga az calisilmis bir konudur. Goézetim konusuyla
ilgili yapilan bu calisma, giriste de belirttigimiz gibi, genellestirici degil, kesfedici bir
calismadir. Bu nedenle elbetteki vardigimiz sonuclar ancak daha genis (ve daha
derinlemesine) caligmalar i¢in ipucu verebilir. Ancak gerek zaman, gerekse
olanaklarin kisitlilig1 nedeniyle, giinlimiiz gbzetimi konusunda daha genis ve daha
derinlemesine bir ¢alisma yapilamamistir. Bununla birlikte, giiniimiiz gozetiminin
toplumsal mesruiyet nedenleri ile ilgili olarak, farkindalik seviyesi yiiksek olan ve
toplumun farkli kesimlerinden ve yaslarindan kadin ve erkeklerle yapilan goriismeler

anilan konu ile ilgili genel bir fikir verebilmistir.

Calisma kapsaminda giiniimiiz gozetim sistemlerinin ikili yapisinin 6ne ¢iktig
goriilmiistiir. Bu baglamda go6zetimin hem pozitif ve flretici yanlarna atifta
bulunulmakta, hem de 06zel alanin yok olmasini saglayan oOzelligine de dikkat
cekilmektedir. Bunun sonucunda da gozetim bir yanda korku ve silipheyi beslerken,
bir yandan da kisilerin arzuladigi bir olay haline gelmistir. Arastirma sirasinda, bu
varsayimin gli¢lii olarak desteklendigi sonucuna varilmistir. Ciinkii kisiler igin
giindelik yasam pratikleri i¢inde yeni enformasyon teknolojileri olarak adlandirilan
ve ayni zamanda yeni gézetim teknolojilerini de olusturan bu araglarin kisa donemli

vaatleri derinden hissedilen ihtiyag¢lar1 karsilamaktadir.

Glnimiiz gozetim sistemleri Oncelikle giiciinii kapitalist pazar ekonomisinden

almaktadir. Gozetimin ayristirict ve simiflayict giicli bir yanda kisileri kategorilere
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ayirirken, bir yandan da tiiketici profiline gore ayirmaktadir. Kisilerin yeni
enformasyon teknolojilerinin vaatlerinden yararlanma istengleri bu gozetim
sistemlerinin bir Ol¢iide ireticisi ve dagiticis1 olmalarina neden olmaktadir. Bu
ireticisi ve dagiticist olma durumu ¢esitli bicimlerde gergeklesmektedir: En yaygini
goriismecilerin pek ¢ogunda ifade edildigi gibi bu araclarin hayati kolaylastirici
giiciinden mahrum kalmamak adina, kisisel verilerin goniillii olarak verilmesi ve risk
toplumunda riski azaltmak adina, bu araglara goniillii olarak evet demektir. Kisiler
bilingli ya da bilingsiz olarak, bu gozetim sistemlerinin iireticisi ve dagiticisi
olduklarin1 kabul etmektedirler. Bireylerin gozetimle kurduklart iligkide bu nedenle
bir karsiliklilik iliskisi gelismistir. Bu baglamda kisiler ve gozetim sistemlerini

uygulayanlar arasinda resmiyete dokiilmemis bir anlasma mevcuttur.

Ozellikle 11 Eyliil 2001 saldirilarindan sonra gdzetlemenin bizi koruyacagi ve
giivenligimizi saglayacagina yonelik 6n kabuller artmis goriinmektedir. Ayrica risk
toplumu i¢inde kisilerin Oncelikle fiziksel giivenligine zarar verecek faktorleri
minimuma indirecegi diislincesi goriismelerin pek ¢ogunda ifade edilmistir. Risk
toplumunda riski minimuma indirmenin iki boyutu vardir: Devletin giivenligini
saglamak ve suclular1 sucu islemeden bularak kisilerin sosyal ve ekonomik
giivenligini saglamak. Ancak riski minimuma indirmek oncelikle devletin gozetim
araglarini kullanmasina onay vermek ve ekonomik giivenligi saglamak icin pazar
sistemine de bu anlamda onay vermek anlamina gelmektedir. Bu kabul edis bir
yandan da mahremiyet sorununu ortaya ¢ikarmaktadir. Giinlimiiz gozetim
teknolojilerinin kisilerde rahatsizlik uyandirmasi ve bir anlamda tartigilir duruma
gelmesi mahremiyet sorunuyla kendini gostermektedir. Bununla birlikte 6zellikle
yeni enformasyon teknolojileriyle birlikte olusan yeni yasam aliskanliklari, 6zel
alanin kamusal alana agilmasina ve 6zel alanin i¢inin bosalmasina neden olmaktadir.
Mahremiyet kavrami kisiler i¢in bir yandan farkli anlamlara transfer ederken, bir
yandan da gozetimin etik boyutunu olusturmaktadir. Bu etik boyutu ile ilgili olarak
kisiler kendi mahremiyetlerinin kaybn ile ilgili endise tasirken, ayni kaygi durumunu
baskalarmim mahremiyetleri igin tasimamaktadirlar. Ornegin kisiler anne- baba

roliindeyseler kendilerinden uzakta olant koruma diisiincesi i¢inde bu gozetim



267

araclarint  onaylayabilmektedirler. Ayrica gozetim araglar1 bir yandan da,
goriismecilerin pek ¢ogunun da ifade ettigi gibi, izlemeyle elde edilen hazzin araci
haline doniismektedir. Gozetim bodylece sadece sosyal denetim, polislik ve pazar
sistemini devam ettirme gorevini yerine getirmek i¢in kullanilmaktan 6te, kisiler i¢in

baskalarinin gizli olanina kars1 duyduklar1 meraki giderme aracina da doniigsmiistiir.

Gozetim ve mahremiyet arasindaki bu iligki bir anlamda kisisel alanin korunmasina
yonelik calismalar1 da etkilemistir. Bu baglamda gdzetimin 6zellikle tartisilan bu
boyutu ile ilgili olarak yasal diizenlemeler bugiin biitiin iilkelerde yapilmaya
baglanirken, bir yandan da kisiler yasal yollara basvurmayr cok akillarindan
gecirmedikleri icin, kisisel alanlar1 ile ilgili ihlaller karsisinda c¢ogu kez kendi
kendilerine birakilmistir. Bu kendi kendilerine birakilma durumu hem yasalarin bu
konuda yeterli olmamasindan, hem de o&zelikle bizim toplumumuzda yasalar
konusunda yasanan Ogrenilmis caresizlilik duygusundan kaynaklanmaktadir.
Goriismecilerin biiyiik bir gogunlugunun ifade ettigi gibi, hukukcular da dahil olmak
tizere, kisisel haklarin ihlali ile ilgili olarak yasalarin ¢ok yeterli olmadigini, ya da
yasal siirecin bu konuda etkin olarak ¢aligmayacagina yonelik diisiinceler agirlik

kazanmaktadir.

Gozetim sistemlerinin saklayacak bir seyi olanlar1 goriiniir kildigina yénelik hakim
gorlis gozetimin bir baski unsuru olarak goriilmesinden 6te sadece suglu olanlar i¢in
bir baski ve denetim araci olarak goriilmesini saglamaktadir. Dolayisiyla gézetim
araglart kisilerin kendilerini igine kistirllmis hissetmelerini degil, tersine hareket
edebilmelerine olanak sagliyor gibi goriinmektedir. Bununla birlikte kisilerin
gbzetim araglarina yonelik diistinceleri bulunduklar1 sosyal ve ekonomik statiilerle
ilgili olarak farklilik gosterebilmektedir. Ciinkii bu statiiler bir yandan kisilerin
kendilerini daha gii¢lii hissetmelerine yol agarken, bir yandan da kaybolan
siradanlikla birlikte kisilerin gdzetimle birlikte ekonomik ve sosyal kayiplara ugrama
korkular1 fazlalasacaktir. Dolayisiyla mahremiyet bir yandan da sosyal ve ekonomik

statiiye gore anlamlandirilmaktadir.
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Gozetim sistemlerinin kurumsallasarak toplumu her yonden g¢evrelemesi ve buna
kars1 bir aligkanlik bulunmasinin nedenlerini sadece iktidar ve pazar sistemi
iliskisiyle aciklamak ozellikle gozetimin bugiin  geldigi noktada yeterli
gozilkmemektedir. Ciinkii daha once de belirttigimiz gibi, gozetim insanlik tarihi
kadar eski bir kavramdir. Dolayisiyla insanoglu her zaman bir goziin etkisi altinda
kendini hissetmektedir. Bu noktada insanoglunun her zaman kendinden {istiin olarak
gordiigli bir yiice varlikla iliskisinin, gozetimin bu yoOniinii agiklamakta rol
gosterecegini sOyleyebiliriz. Gozetimin igsellestirilmesinde dinsel gozetimin etkili
olabilecegine yonelik goriisler goriismelerde agirlik kazanmaktadir. Devamli en
biiyiik gozetimci tarafindan gbzetlenme hissiyle biliylimek insanlarin yetigkinliklerine
sarkan bir 6greti olmaktadir. Ayrica bir ¢ok goriismecinin de ifade ettigi gibi, dine
dayali gozetimin yarattigi korku giinlimiiz gozetim araglarinin yarattigi korku ve
disipline etme etkisinden daha fazladir. O ylizden kisiler bu gozetim araglarinin
yaptirimin1 dinsel gdzetimden daha az hissetmektedirler. Bununla birlikte, dinin
gbzetim araglaria kisilerin aligkin hale gelmelerindeki etkisi ile ilgili daha fazla
bilgiye ulagsmak icin, sadece kutsal kitab1 olan dinlere degil genel olarak dinin arkaik
yapisina bakmak faydali olacaktir. Ulkemizde hemen hemen hi¢ irdelenmemis olan

bu konuya, yabanci kaynaklar arasinda da deginilmedigini gérmekteyiz.

Gozetimin toplumsal mesruiyet nedenleri olarak tespit edilen bu nedenler gozetim
faaliyetlerinin artmasina ve sorgulanmadan kabul edilmesi sonucunu dogurmaktadir.
Bununla birlikte gozetimin gelecegi ile ilgili olarak, goézetimin sistemlerinin
tamamen ortadan kalkacagina yonelik bir beklenti i¢ine girmek genel olarak
toplumsal yasamda yasanan degisimlerin izdiiglimiinii gérmemek anlamina
gelecektir. Bununla birlikte, gozetim sistemleri analiz edilirken bu tek tarafli
yaklagimdan ote toplumdaki sosyal ve kiiltiirel degisimlerin sonucunun iyi analiz
edilmesi gerekmektedir. Unutulmamasi gereken bir nokta da, bu analizlerin
yapilirken sadece sosyolojiden degil, ekonomi, psikoloji, hukuk, politika ve iletisim
bilimlerinden yararlanilmasi zorunlulugudur. Ciinkii gozetim konusu bu anlamda
disiplinler arasi ¢aligmalar1 gerektirmektedir. Gozetim konusuyla ilgili olarak

yapilacak ¢alismalarda gozetlemeyi sadece egemenlik iliskileri agisindan incelemek
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cok yanlis olacaktir. Clinkii gézetim artik kiiresel ekonominin ve sanal alanin i¢inde
yer almaktadir. Cografi alan ve yontem olarak geleneksel gozetime gore c¢ok
genisleyen giinlimiiz gozetim teknolojilerine direnis yollar1 i¢in, sadece pazar
sistemine ve egemenlik iligkilerine degil insanin i¢ine de bakmaliyiz. Ayrica bir
yandan da hukuk devleti i¢inde bireylerin en dnemli korunma araci olan kisilerin
anayasal haklar1 da bu konuda yol gdsterici olacaktir. Genel olarak var olan bir
yanlig, yani yasalar ve teknoloji arasindaki iliski konusu buna yol gosterecektir.
Genelde teknoloji ile ilgili yasanan sorunlarin artmasindan sonra anayasal
diizenlemeler yapilmaktadir. Oysa ki, 6zellikle yeni enformasyon teknolojileriyle
ilgili yasanan sorunlarda bu yasal belirsizlik ¢ok etkilidir.. Eger yasalarla birlikte
teknoloji aynmi paralellikte birbirini takip etmezse bu sorunlar daha da biiyiiyecektir.
Ayrica bu yonde diizenlemeler yapilmazsa gozetimin etik boyutu siirekli olarak
tartigtimaya devam edilecektir. Oniimiizdeki siireg, korku kiiltiiriiniin daha da arttig
diinyada, yabancilar toplum i¢inde giivenli yagamak i¢in, bu gozetim araclarinin daha
da artacaginin ve bununla birlikte bu konunun etik ve politik boyutlarinin daha da
tartisilacagl bir donem olacagidir. Bu anlamda, gozetim teknolojilerinin goniillii
kullanicis1 durumuna gelmis ve dijital kodlara doniisecek olan bireyler, bu
sistemlerin kurallarina uygun olarak davranmak zorunlulugu hissedeceklerdir. Bu
baglamda gozetim olgusu, baski ve denetim yoluyla kurulan bir sistem olmaktan 6te

gontlliliik iliskisine dayanan bir yapilanma i¢inde incelenecektir.
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11. EKLER -1 : Gériisme Formu Ornegi
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GORUSME FORMU

1. Cinsiyetiniz: Kadin -1 Erkek - 2

2. Yasimiz:

3. Egitim Durumunuz: Orta 6gretim-1 Lise-2 Universite-3 Yiiksek Lisans -4

Doktora -5

4. Uzmanlik Alanimz (Isiniz):

5. Bilgisayar1 daha ¢ok nerede kullantyorsunuz?
1 Evde daha fazla kullaniyorum.
2 Is yerinde daha fazla kullantyorum.

3 Ev ve isyerinde ayn1 miktarda kullantyorum.

6. Internet’i daha ¢ok nerede kullaniyorsunuz?
1. Evde daha fazla kullantyorum.
2. Is yerinde daha fazla kullantyorum.

3. Evveis yerinde ayn1 miktarda kullaniyorum.

7. Internet’i daha ¢ok asagidaki hangi amaglar i¢in kullanmay1 tercih ediyorsunuz?
(Birden fazla sik isaretleyebilirsiniz)
1. Enformasyon / bilgi kaynagi
Haberlesme / iletigim araci
Eglence araci
Haber edinme (medya) arac1
Arastirma

Yeni insanlarla tanisma

NS kW

On-line alig —veris araci



8. Bankacilik islemleri(Fatura 6deme, EFT v.b.)
9. Diger.
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8. Is yerinizin verdigi e-posta hesabimizin disinda, kisisel -e posta adresiniz var m1?

Neden?
Evet -1 Hayir -2

9. Cep telefonunuzu daha ¢ok hangi iliskileriniz i¢in kullantyorsunuz?
1. Ozel, kisisel iliskilerim igin.
2. Isiliskilerim igin.

3. Her ikisi i¢in ayn1 miktarda kullaniyorum.

10.Cep telefonunuzu normal konusmalar disinda hangi amaglar

kullaniyorsunuz?(Birden fazla sik isaretleyebilirsiniz)

1. Mesaj
2. Fotograf
3. Kamera
4. Oyunlar
5. Web
6. Diger.

11. Kredi kart1 kullaniyor musunuz?

Evet -1 Hayir - 2

12. Cevabiiz evet ise kag degisik kredi kart1 kullaniyorsunuz?

13. Kredi kartiniz1 hangi islemler i¢in kullantyorsunuz?
1. Gida
2. Giyim
3. Saglik

icin



273

4. Egitim
5. Aligveris
6. Eglence
7. Diger

14. Is yerinize giriste manyetik giris kart1 kullaniliyor mu?

Evet -1 Hayir -2

15. Eger cevabiniz evet ise manyetik giris kartlarinin olmasinin sizce igyeri agisindan

islevi nedir?

16. Is yerinizde giivenlik kameras1 var m1?

Evet -1 Hayir -2

17. Eger cevabiniz evet ise giivenlik kamerasinin olmasinin sizce isyeri agisindan

islevi nedir?

18.Size sirasiyla siralayacagimiz enformasyon teknolojileri araciligiyla bilgilerinizin
kayit altina alinma olasilig1 karsisinda ne hissediyorsunuz?

Kameralar.

Internet.

Cep telefonu/is yerindeki telefon.

Kredi Karti.

19. Kisisel ya da 6zel alan kavramindan ne anliyorsunuz? Siz 6zel alaniniz1 nasil

tanimlarsiniz?

20. Kisisel alanlarma ait bilgilerin baskalarinin eline gegmesi ve kullanilmasi gibi

olasiliklar karsisinda ne hissederseniz?

21. Internet, telefon, kamera ve kredi kart: {izerinden toplanan verilerle giivenligin

saglanmasina yonelik ¢aligmalart nasil degerlendiriyorsunuz?
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22. Gozetim sistemleri hangi kurum/kurumlarin kontroliinde olmalidir?

23. Herhangi bir sekilde kisisel bilgilerin aciga c¢ikmasiyla ilgili bir tehdit
hissetmeniz durumunda iizerinde konustugumuz bu araglar is ve 6zel yasaminizda

kullanmaktan vazge¢meyi diistiniirmiisiiniiz?

24-Kigisel bilgilerinizi korumak adina ne gibi yasal haklariniz oldugunu
biliyormusunuz? Eger bdyle bir durumla karsilagsaniz yasal olarak haklarimizi korur

musunuz?

25.-Sizce bireysel yada toplu olarak gozetlemeyi engelleme yontemleri basarili

olabilir mi?

26.- Bagkalarinin e-posta kutusuna, yazigsmalarina yada elektronik goriintiilerine

kisilerin izni olmadan bakanlar hakkinda ne diisiiniirsiiniiz?
27. “Tanrmin gozii {Ustlinlizde olur”, “Tanrt her seyi bilir” gibi sdzlerin
cocuklugumuzdan itibaren dinsel Ogretiler iginde size verilmesinin, gliniimiizdeki

gbzetim sistemlerini kabul etmenizde etkisi varmi dir?

28.-Bu gozetim araclartyla saglanan gézetleme durumu sizce nereye kadar gidebilir?
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