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OZET

Her giin yeni teknolojik gelismeler ortaya ¢ikmakta ve bilgi toplumu olma yolunda hizli
adimlar atilmaktadir. Bunun sonucunda bilgi ve iletisim teknolojileri yasantimizin
vazgecilmez bir pargasi halini almaktadir. Bu teknolojilerin hayatimizda bir¢ok kolaylik
saglamasinin yani sira birtakim riskleri barindirdigi da bir gergektir. Bu risklere karsi
farkindalik saglanmas1 ve alinacak birtakim tedbirlerle kontrol altinda tutulmasi énemlidir.
Aksi takdirde bilisim sistemleri, bilisim suglar1 igin agik hedef haline gelmektedir. Bunun
icin de oncelikle kisilerin bilgi giivenligi farkindalik seviyelerinin belirlenmesi, yetersiz

bulunan konularin tespiti ve alinacak 6nlemler agisindan 6nemlidir.

Bu calismada bilgi ve bilisim teknolojileriyle siirekli i¢ ice olan bilisim sektorii
calisanlarinin bilgi giivenligi farkindaliklarmi 6lgmeye yonelik 35 maddeden olusan ve
Cronbach alfa giivenilirlik degeri 0.906 bulunan bir olgek gelistirilmistir. Ayrica bu 6lgek
vasitastyla elde edilen verilerin analizi yapilarak bilgi giivenligi farkindaliginin yas, cinsiyet,
egitim diizeyi ve mesleki tecrilbbeye gore degisiklik gosterip gostermedigi arastirilmistir.
Bunun sonucunda yas ve mesleki tecriibe arttik¢a bilgi giivenligi farkindaliginin arttig
goriilmistiir. Cinsiyet ve egitim diizeyinin ise bilgi giivenligi farkindaligi iizerine anlamli bir
etkisi olmadigi sonucuna varilmistir. Ayrica bilisim sektorii calisanlarinin farkindalik
diizeylerinin diistiik oldugu alanlar tespit edilmis ve bu alanlardan gelebilecek risklere karsi

hangi 6nlemler alinabileceginden bahsedilmistir.

Anahtar Kelimeler: Bilgi, Bilgi Giivenligi, Farkindalik, Bilisim Suglar1, Olgek Gelistirme



ABSTRACT

New technological developments are emerging every day and fast steps are being taken
towards becoming an information society. As a result, information and communication
technologies become an indispensable part of our lives. It is a fact that these technologies
have many risks in addition to providing many convenience in our lives. It is important to
raise awareness of these risks and to keep them under control with some measures to be
taken. Otherwise, information systems are becoming clear targets for information crimes.
For this purpose, first of all it is important to determine the information security awareness
level of the people, to determine the issues that are found to be insufficient and to take

precautions.

In this study, a 35-item scale with a Cronbach alpha reliability value of 0.906 was developed
to measure the information security awareness of the information sector employees who are
constantly intertwined with information and information technologies. In addition, the data
obtained through this scale was analyzed to determine whether information security
awareness varies according to age, gender, education level and professional experience. As a
result, it was seen that information security awareness increased with increasing age and
professional experience. It was concluded that gender and education level had no significant
effect on information security awareness. In addition, the areas where the awareness level of
the IT sector employees are low have been identified and what measures can be taken

against the risks that may arise from these areas have been mentioned.

Keywords: Information, Information Security, Awareness, Cyber Crimes, Scale

Development



1.Giris ve Amag

Son yillardaki gelismelerle birlikte bilgi ve iletisim teknolojileri hayatimizin ayrilmaz bir
pargasi haline gelmistir. Giinliik islerimizi kolaylagtirmig, daha az zaman ve emek harcayarak
daha ¢ok is yapabilmemize imkan tanimistir. Dogru ve yeterli bilgiye kolaylikla erisebilme
imkan1 sunmustur. Bilgi ve iletisim teknolojilerinin gilinlik hayatimizin her asamasinda
yogun olarak kullanilmasi, sagladig1 avantajlarin yani sira bir takim giivenlik risklerini de
beraberinde getirmistir. Bu risklere karsi onlem alinmamasi bilisim suglarina elverigli bir
ortam hazirlamaktadir. Bilisim suglarina maruz kalmamak igin bu risklerin birtakim

tedbirlerle kontrol altinda tutulmas1 gerekir.

Bilgi teknolojilerine yonelik riskler teknoloji ya da kullanict kaynakli olabilmektedir. Ancak
teknik acidan ne kadar Onlem alinirsa alinsin, kullanicilarin bilingsiz ya da dikkatsiz
kullanimi, biitiin bu 6nlemleri gegersiz kilabilmekte ve ¢ok ciddi giivenlik sorunlariyla karsi
karsiya kalinabilmektedir. Bu noktada kullanicilarda bilgi giivenligi konusunda farkindalik

olusturulmasi ve bu farkindaligin davranisa doniismesi biiylik 6nem tagimaktadir.

Kullanicilarda farkindalik gelistirilebilmesi i¢in, 6ncelikle mevcut durumun analiz edilmesi

ve hangi konularda eksiklikler oldugu tespit edilmelidir.

Bilgi ve iletisim teknolojileri ile giinlik hayatlarinda siirekli i¢ ice olan bilisim Sektori
calisanlarinin bilgi giivenligi farkindaliklar1 biiyiik 6nem tasimaktadir. Bu c¢alismada bilisim

sektorii calisanlarinin bilgi giivenligi farkindaliklarinin 6l¢tilmesi hedeflenmistir.



Tez calismasinin’Genel bilgiler’ kisminda konuyla ilgili genel kavramlar ve bilgi giivenligine
yonelik tehditlerin neler oldugu incelenmis, bilgi giivenligine yonelik islenen bilisim
suclarindan bahsedilmis ve konuyla ilgili daha Onceden yapilmis benzer c¢alismalar

incelenmistir.

‘Gereg ve Yontem’ boliimiinde bilisim c¢alisanlariin bilgi glivenligi farkindaliklarini 6lgmeye
yonelik 35 madde ve 9 faktdrden olusan gecerli ve giivenli bir ‘Bilgi Giivenligi Farkindalig
Olgegi’ gelistirilmistir. Daha sonra dlgek araciligiyla elde edilen verilerin istatistiksel analizi

yapilarak Tirkiye’deki bilisim caligsanlarinin bilgi giivenligi farkindaliklarinin

-Yas,

-Cinsiyet,

-Ogrenim derecesi ve

-Bilisim sektoriindeki deneyim yili

degiskenlerine bagli olarak degisiklik gosterip gostermedigi incelenmistir. Ayrica bilisim

calisanlarinin bilgi giivenligi farkindalik seviyelerinin diisiik oldugu konular saptanmistir.

Calismanin ‘Bulgular’ boéliimiinde, dlgek araciligiyla toplanan verilerin istatistiksel analizi

ile elde edilen sonuclar detayli bir sekilde agiklanmuistir.

‘Tartisma’ baslig1 altinda, elde edilen bulgular yorumlanmis ve daha 6nceki yapilmis olan

caligmalarla kiyaslanarak sonuclardaki benzerlik ve farkliliklar ortaya konulmustur.



Tez ¢alismasimin ‘Sonug’ boliimiinde ise bu ¢alismanin ana fikri ve dneminden bahsedilmis,

ileride yapilacak caligmalar i¢in 6neriler sunulmustur.



2.Genel Bilgiler

2.1. Kavramlar

90’1 yillara kadar sadece basili-yazili ortamlarda bulunan bilgi, dnce bilgisayarlarin kesfi,
daha sonra da internetin kesfiyle elektronik ortamlara tasinmistir. Giiniimiizde ise, bilgisayar,
tablet, akilli telefon, kisisel dijital asistan (PDA) gibi cihazlar ve bulut bilisim teknolojileri
diye tabir edilen sanal ortamlar yardimiyla bilginin iiretilmesi, saklanmas1 ve tasinmasi ¢cok
daha kolay hale gelmistir. Tiim bu teknolojiler sagladiklar1 bir¢ok avantajin yaninda bir

takim risk ve tehditleri de beraberinde getirmistir.

Bu boliimde 6ncelikle veri, bilgi ve bilgi glivenligi gibi bu ¢aligma kapsamindaki terimlerin
tanimlar1 yapilacak, sonrasinda ise yukarida bahsedilen teknolojilerin getirdigi tehditler

kisaca agiklanacaktir.

2.1.1. Genel kavramlar

Veri: Bilisim teknolojileri ag¢isindan, bir durum hakkinda aralarinda baglanti kurulmamis

bilinenlerdir. Diger bir deyisle, sayisal ortamlardaki bit dizeleri veri olarak adlandirilmaktadir

).

Bilgi: Verilerin bir anlam ifade edecek sekilde diizenlenmis seklidir. Islenmis veri olarak
da ifade edilebilir. Kisaca, veri tizerinde uygulanan biitiin islemlerin sonucu bilgi olarak

tanimlanabilir (1).



Bilisim: Insanoglunun iletisimde kullandig1 bilginin &zellikle elektronik makineler

vasitastyla diizenli ve akla uygun bir sekilde islenmesi bilimidir (2).

Bilgi teknolojileri: Bilgilerin toplanmasi, islenmesi ve gerektiginde herhangi bir yere
iletilmesi veya bu bilgilere erisilmesini elektronik, optik, bilgisayar yongasi gibi araclarla

kendiliginden saglayan teknolojiler biitiiniidiir (3).

Bilgi Giivenligi: Bilginin gondericiden alicitya ulasana kadar gizlilik igerisinde,
bozulmadan, degismeden ve baska kisilerce ele gegirilmeden giivenli bir sekilde

iletilmesi slrecidir (4).

ISO 270001°e gore, bilgi giivenligi ile korunmasi gereken bilgilerin 6zelliklerinden

il sunlardir:

-Gizlilik: Yalnizca yetkili taraflarin bilgileri gérebilmesini saglar.

-Butinluk: Bilgilerin dogru olmasini ve yetkisiz kisilerin veya kotii amagli yazilimlarin

bu verileri degistirmemesini saglar.

-Kullanilabilirlik: Verilerin yetkili kullanicilar tarafindan erisilebilir olmasini saglar (5).

Bilgi giivenligi farkindahgi: Bilgi giivenligini riske atan davraniglar ve bu davranislara
karsi nasil Onlem alinabilecegini iceren giivenlik politikalarinin bilincinde olunmasi

durumuna denir (6).



2.1.2. Bilgi giivenligine yonelik tehditler

Zararh Yazihmlar: Bu yazilimlar bulastig1 cihazlardaki donanim ve dosyalara zarar veren,
yazilimlarin ayarlarinda degisiklik yapan, bilgisayardaki verileri izinsiz bir sekilde baskalarina

gonderen veya bilgisayari yabancilarin erisimine agan kotiiciil yazilimlardir.

En yaygin zararli yazilimlar; viriisler, solucanlar (worm), truva atlari (trojan horse), arka
kapilar (backdoor), mesaj saganaklar1 (spam), klavye dinleme sistemleri (keylogger), casus

yazilimlar (spyware) ve botnet olarak belirtilebilir (7).

En ¢ok rastlanan zararli yazilimlar asagida kisaca agiklanmistir.

e Virus: Bilgisayarlar, mobil cihazlar, sunucu ve bilgi sistemleri {izerinde ¢aligsan
isletim sistemi ve uygulama yazilimlarina kendini kopyalayarak yayilir. internet ve
taginabilir kayit ortamlar1 ile dagilir. Bilgi hirsizligi, engelleme, bozma ve zarar

vermeye yoneliktirler (8).

e Solucanlar: Worm tiirii zararlilar olarak adlandirilirlar ve ag sistemi Uzerinde ¢ok
yogun veri trafigi olustururlar. Hedefleri diger bilgisayarlara yayilmak ve isletim
sistemi zafiyetlerini kullanmaktir. Yayilmak i¢in kullanicinin dosya agmasina gerek

duymazlar (8).

e Truva Atlari: Kullanicinin haberi olmadan arka planda isleyen bu programlar
sistem internete bagliyken disar1 veri aktarirlar. Truva atlar1 genelde indirilen miizik,
dosya ve programlarla cihazlara yiiklenmekte ya da e-posta araciligiyla kullanicilara

ulagsmaktadir (9).Diger bir sekilde ifade edecek olursak, kullanicisina faydali bir



arag, dosya gibi goriinen, yliklendiginde sifreler, kurgulanmis 6zel kisisel bilgiler

toplayan, sistem dosyalarini silebilen zararli yazilimlardir (8).

Arka Kapilar: Normalde gerekli olan kimlik kanitlama siireglerini atlamay1 ya da
kurulan bu yapidan bilgisi olan art niyetli kisilere o bilgisayara uzaktan erisim

saglayan yontemlere denilmektedir (10).

Mesaj Saganaklar1 (Spam): Internet iizerinde ayni mesajin ¢ok sayidaki
kopyasinin, bumesaji almak igin bir talepte bulunmamis kisilere 1srarla

gonderilmesine spam denir. Spam mesajlar genellikle ticari reklam amaclidir (9).

Tus kaydediciler (Keylogger): Keylogger programlarin i¢ine gizlenerek kullanicinin
bilgisayarina kendi bilgisi haricinde yiiklenen programlardir. Program kullanicinin
bilgisayarinda aktiflestigi an itibariyle klavye ile yazilan her sey kaydedilir, raporlanir
ve bu rapor bu yazilimi derleyen ya da yazan koti amacgli kisilere gonderilir.
Boylelikle kullanicinin bilgisayarindan yaptigi tiim e-posta, bankacilik ve finans

sifreleri ele gecirilebilmektedir (9).

Casus yazihm (Spyware): Kullanicilara ait dnemli bilgilerin ve kullanicilarin yaptigi
islemlerin, kisinin bilgisi olmadan toplanmasini ve bu bilgilerin art niyetli kisilere
gonderimini saglayan yazilimlardir. Casus yazilimlari, virlis ve solucanlardan ayiran
ozelligi, hedef sisteme bir kere bulastiktan sonra kendini kopyalayarak daha fazla
yayilmaya ihtiya¢ duymamalaridir (11).

Botnet: Saldirganlarin internet kullanicilarinin  sistemlerine zararli yazilimlar

yiiklemesiyle olusan bot adinda bir¢ok bilgisayarin olusturdugu ag sistemine botnet
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denir. Art niyetli kisiler olusturduklar1 botnet ag1 vasitasiyla tek merkezden diinyanin
farkli yerlerindeki bilgisayarlar1 (istenmeyen e-posta gondererek, virlis yayarak,

sunucu sistemlere saldirarak v.b.) kendi amaglarina gére yonetebilmektedirler (12).

Sahte antiviriis yazihmlari: Bilgisayarlara zarar vermek niyetiyle yazilan fakat kendilerini
birer virlis koruma yazilimi ya da casus yazilimlari 6nleme araci gibi gosteren yazilimlardir.
Cogunlukla bilgisayarinizda viriis tespit edildigi ve bu viriisleri temizlemek i¢in (bir linke
tiklayarak) bir program indirmeniz gerektigi seklindeki mesajlarla bulasirlar. Baska bir
yontem de e-posta aracilifiyla sahte antiviriis programinin linkini kullanictya gondererek

kullanicinin bu yazilimi yiiklemesi saglanir (12).

Servisi Engelleyen Saldirillar (Denial of Service: DoS): Bu saldir1 ¢esidinde sistemdeki
programlara viriis bulasmaz. Fakat sistem kapasitesini asacak sekilde ylklenerek kullanilamaz
duruma getirilir. Ornek olarak, 10 dakika icinde 200.000 e-posta gelmesiyle e-posta hizmeti
veren sunucu is yapamaz duruma gelebilmekte ve sistem bilinen ifadesiyle “¢okebilmektedir”

(13).

Bilisim korsanhg (Hacking): Hack, izinsiz olarak sisteme girme, sistemin isleyisini kontrol

etme, sistemdekiverilerden bilgi sahibi olma veya sistemin isleyisini durdurmadir (9).

Zincir E-posta ve Internet Aldatmacasi (Hoax):Zincir e-posta birgok kisi tarafindan
birbirine gonderilen ve kisilerin ilgisini ¢ekebilecek e-postalari alicinin listesindeki bagka
kisilerle paylasmasini talep eden iletilerdir. internet aldatmacasi, bir kurum, kurulus ile ilgili
gercek dis1 haber Ureterek zarar vermek amaciyla yapilir. Bu e-postalar glvenilir kaynaktan

gelmis gibi gonderilir ve alicinin bu e-poatay1 listesindeki butiin herkesle paylagmasi istenir.
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Zincir e-postalar ve internet aldatmacalarinin asil amaci; e-postalarin miimkiin oldugunca
fazla kisiye ulasmasi ve bu e-posta adreslerini toplamay1 saglamaktir. Bu yontemle elde edilen
e-posta adresleri baska kisilere satilmakta ya da istem dis1 (spam) e-posta géndermede

kullanilmaktadir(14).

Sosyal Miuhendislik: Insanlarin zaaflarindan yararlanarak, gesitli yontemlerle 6nemli
bilgileri ele gecirmeye ¢alismaktir. Kisilerin karar verme siireglerini degistirmeye yonelik

teknikler icerir (15).

Sosyal miihendislikte en fazla kullanilan yontem oltalama (phishing) yontemidir.

e Oltalama (Phishing): Kisilerin 6nemli bilgilerini (sifre, kredi karti numarasi vs.)elde
etmek amaciyla sahtekarlarca hazirlanan bir yontemdir. Ornegin, sahte giris ekranlari

olusturularak kisilerin 6nemli bilgileriyle bu ekrana giris yapmalar1 saglanir. (13).

2.2. Bilgi Giivenligi Thlalinden Dogan Adli Vakalara Ornekler

Bu boéliimde Tiirkiye’de ve dinyada bilgi giivenligi ihlalinden dogan adli vakalara 6rnekler

verilecektir.

2.2.1. Turkiye’den bilgi giivenligine yonelik islenen bilisim suclarma érnekler

Thlas Haber Ajansi’nin 2015 yilinda yaptig1 bir habere goére ‘Ortam Sanal Sug¢ Gergek’ adli
kitabin da yazar1 olan bilisim suglar1 uzmani Isa Altun’un kredi kart bilgileri ele gegirilmis ve
hesabindan 3 bin 450 TL ¢ekilmistir. Dolandiricilarin ATM'ye yerlestirdikleri bir diizenek ile

Isa Altun'un kredi kart bilgileri ele gegirilmistir (16). Uzmanlik alani bilisim suglar1 olan bir
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kisinin bile bu su¢a maruz kalmasi dolandiricilarin bu konuda ne derece ilerlemis olduklarini
gostermektedir.

2018 yilinda yapilan bir habere goére Ankara’dan Onder Tandogag, internetten banka hesabina
girildigini ve 5 bin 499 TL’lik aligveris yapildigimi belirterek sikayetci oldu. Ankara
Cumhuriyet Bagsavciligr Bilisim Suglar1 Biirosu paranin QR kod (dijital barkod) okutularak
cekildigi tespit etti ve para ¢ekimi sirasinda kullanilan cep telefonu numarasi belirlendi.
Telefon iizerine kayitli olan Meral Yildirim ifade icin getirildi. Yildirim, telefonu 14
yasindaki oglunun kullandigini, parayr ¢eken kisinin de 0 olabilecegini soyledi. U.U.
savciliktaki ifadesinde internette bir oyun grubunda Aytas Selim Nazlier (20) ve Cagdas
Turhan (20) ile tanistigini, “Bankalarin sahte internet sitelerini olusturup, Facebook Uzerinden
insanlara gonderdiklerini, kimlik ve misteri bilgileriyle hesaptan para transferi yaptiklarini
soylediler. Yazilima merakli oldugum i¢in kabul ettim. Kendileri bankalarin sahte internet
sitelerini olusturacak, ben de paray: ¢cekecektim. Para karsiliginda bana 50-100 TL arasinda

odiiyorlardi.” dedi. 14 yasinda oldugu igin serbest birakildi, izini kaybettirdi (17).

Kayseri Adliyesi Cumhuriyet Savcis1 Nezafet Salman, kendilerine intikal eden ve 50’den
fazla kisinin magdur oldugu bir bilisim su¢una dikkat ¢ekti. Lise ikinci sinif 6grencisi olan
suclunun, 50’den fazla ¢ocugun bilgisayarina internet araciligiyla program gondererek
bilgisayara takili haldeki kameralari sensorlii bir talimatla ¢alistirdigini, odasinda rahatca
hareket eden ¢ocugun fotograflarini ¢ektigini ve bu lise ikinci siif 6grencinin en az 10 ayri

bilisim sugu isledigini tespit ettiklerini belirtti (18).

Yukaridaki iki haber gostermektedir ki, teknolojiye merakli olan ¢ocuklar ve gengler bilisim

suclusu olabilmektedir.
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Anadolu Ajansi tarafindan yapilan bir habere gore, Eski 1. Ordu Komutan1 emekli Orgeneral
Hursit Tolon Kkendisini polis olarak tanitan kisilerce dolandirildi. Miisteki Hursit Tolon
kendisini Cankaya ilce Emniyet Miidiirliigiinde terdrle miicadele grup amiri Menderes Utku
olarak tanitan kisinin, hesabindan teror orgiitlerine para yatirildigini ve bankaya gitmesi
gerektigini sdyledigini aktardi. Telefondaki kisinin kendisi ve yakinlariin tiim kimlik ve
hesap bilgilerine sahip olduguna dikkati ¢eken Tolon, adinin Hissan Al Jesem oldugunu
sonradan 6grendigi kisi tarafindan 12 bin 620 dolar dolandirildig1 seklinde beyanda bulundu.
Aralarinda emekli Orgeneral Hursit Tolon'un da bulundugu 8 kisiyi toplam 400 bin lira

dolandiran biri Suriye uyruklu 2 zanl tutuklandi (19).

2.2.2.Diinyadan bilgi giivenligine yonelik islenen bilisim suglarina 6rnekler

Jonathan James isimli hacker 16 yasindayken ABD savunma bakanligindaki bilgisayarlardan
birine arka kap1 (backdoor) programi yerlestirerek bilgi ¢almistir. Daha sonra ise
NASA(Uluslar aras1 Uzay Istasyonu) bilgisayarlarindan yaklasik 1.7 milyon dolar degerinde
yazilim ¢almistir. NASA’nin sizintiyr arastirmak i¢in (¢ hafta boyunca tim sistemi
kapatmasina sebebiyet vermistir. 25 yasina geldiginde ise bir¢ok yiiksek profilli sirketin

bilgilerinin ¢alinmasi olaylarinda siipheli olarak gosterilince intihar etmistir (20).

Gercek ismi Adrian Lamo olan fakat internet kafe ve kitiphaneleri kullanarak bilisim
suglarini islemesi nedeniyle "Evsiz hacker" olarak bilinen kisi New York Times, Microsoft,
Yahoo! ve Bank of America’nin sistemlerine girerek bilgilerini ¢almigtir. Lamo, 2010 yilinda
Amerika Askeri Yetkililerine Amerikan askeri Bradley Manning'in  Wikileaks'e bilgi
sizdirdigini ihbar etmistir. 37 yasinda siipheli bir sekilde hayatim kaybetmistir. Oliimiiniin

ardinda ABD ordusuyla ilgili 6grendigi gizli bilgilerin oldugu disiiniiliyor (21).
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Bu iki haber, en yiiksek giivenlikli sirketlerin ve kurumlarin bile bilisim acgiklar1 olabilecegi
ve bu aciklardan faydalanan kotii niyetli kisilerin saldirilar1 dolayisiyla ¢ok biiyiik zararlarla

karsilagabilecegini gostermektedir.

2.3. Tiirkiye’de Bilisim Suclar Ile ilgili Kanunlar

Tiirk Ceza Kanunu’nun konuyla ilgili maddeleri 6zetle asagidaki sekildedir (22) :

TCK (Bilisim Suglari)

Madde 243- Bilisim sistemlerine yetkisiz erisim sugu

Madde 244 -Sistemi engelleme, bozma, erisilmez kilma, verileri yok etme ya da degistirme
sucu

Madde 245 - Kredi Karti suglar1 ve bankaya kars1 islenen suglar.

TCK (Bilisim Vasitali Suglar)

Madde 124 - Haberlesmenin engellenmesi

Madde 132 - Haberlesmenin gizliligi ihlal edilmesi

Madde 133 - Kisiler arasi konugsmalarin dinlenmesi ve kayda alinmasi
Madde 135 - Kisisel verilerin kaydedilmesi

Madde 136 - Verileri hukuka aykiri olarak verme veya ele gegirme
Madde 142 - Nitelikli Hirsizlik

Madde 158 - Nitelikli Dolandiricilik
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2.3.1.Bilisim suc¢lar

Bilisim Sistemlerine Girme Sucu:
Bir bilisim sisteminin biitliniine veya bir kismina, hukuka aykir1 olarak giren veya orada

kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir (TCK

m.243/1).

Bilisim sistemine girme fiili nedeniyle sistemin icerdigi veriler yok olur veya degisirse, 6

aydan 2 yila kadar hapis cezasina hiikmolunur (TCK m.243/3).

Bir bilisim sisteminin kendi i¢inde veya bilisim sistemleri arasinda gergeklesen veri
nakillerini, sisteme girmeksizin teknik araglarla hukuka aykir1 olarak izleyen kisi, bir yildan

ti¢ yila kadar hapis cezast ile cezalandirilir (TCK m.243/4) (23).

Sistemi Engelleme, Bozma, Erisilmez Kilma, Verileri Yok Etme Veya Degistirme Sucu:
Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar hapis

cezast ile cezalandirilir (TCK m.244/1).

Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
yerlestiren, var olan verileri bagka bir yere gonderen kisi, alt1 aydan {i¢ yila kadar hapis cezasi
ile cezalandirilir (TCK m.244/2).

Yukaridaki fiillerin (TCK m.244/1-2) bir banka veya kredi kurumuna ya da bir kamu kurum
veya kurulusuna ait bilisim sistemi iizerinde islenmesi halinde, verilecek ceza yar1 oraninda
artiritlir (TCK m.244/3).

Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya

baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi halinde, iki
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yildan alt1 yila kadar hapis ve bes bin giine kadar adli para cezasina hitkmolunur (TCK

m.244/4) (23).

Banka ve Kredi Kartlarinin Kottye Kullanilmas: Sugu:

Baskasina ait banka veya kredi kartin1 her ne suretle olursa olsun ele gegiren kimse, kart
sahibinin rizas1 olmadan kendisi kullanarak veya bagkasina kullandirtarak menfaat elde eder
veya elde edilmesine imkan saglarsa isledigi bu bilisim sugu nedeniyle 3 yildan 6 yila kadar

hapis ile birlikte bes bin gline kadar adli para cezasi ile cezalandirilir (TCK m. 245/1).

Baskasina ait banka hesaplariyla iliskilendirerek sahte banka veya kredi karti iireten, satan
veya satin alan kisi isledigi bilisim sugu nedeniyle 3 yildan 7 yila kadar hapis ve 10 bin giine

kadar adli para cezasi ile cezalandirilir (TCK m. 245/2).

Sahte olarak iiretilen veya sahtecilik yapilarak degistirilen bir banka veya kredi kartini
kendisine haksiz kazang elde etmek iizere kullanan kisi isledigi bilisim sugu nedeniyle 4
yildan 8 yila kadar hapis ve besbin giline kadar adli para cezasi ile cezalandirilir (TCK m.

245/3) (23).

2.3.2.Bilisim vasital suclar

Haberlesmenin Engellenmesi Sugu:

Kisiler arasindaki haberlesmenin hukuka aykir1 olarak engellenmesi halinde, alt1 aydan iki

yila kadar hapis veya adli para cezasina hitkkmolunur (TCK m. 124/1).


https://barandogan.av.tr/blog/ceza-hukuku/banka-veya-kredi-kartinin-kotuye-kullanilmasi-sucu-cezasi-tck.html
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Kamu kurumlar arasindaki haberlesmeyi hukuka aykir1 olarak engelleyen kisi, bir yildan bes

yila kadar hapis cezasi ile cezalandirilir(TCK m. 124/2).

Her tiirlii basin ve yayin organinin yayimninin hukuka aykiri bir sekilde engellenmesi halinde,

ikinci fikra hiikkmiine gore cezaya hiikmolunur(TCK m. 124/3) (24).

Haberlesmenin Gizliligi ihlali:

Kisiler arasindaki haberlesmenin gizliligini ihlal eden kimse, bir yildan ii¢ yila kadar hapis
veya adli para cezasi ile cezalandirilir. Bu gizlilik ihlali haberlesme igeriklerinin kaydi

suretiyle gerceklesirse, verilecek ceza bir kat arttirilir(TCK m. 132/1).

Kisiler arasindaki haberlesme iceriklerini hukuka aykir1 olarak ifsa eden kimse, iki yildan bes

yila kadar hapis cezasi ile cezalandirilir (TCK m. 132/2).

Kendisiyle yapilan haberlesmelerin icerigini diger tarafin rizasi olmaksizin hukuka aykir
olarak alenen ifsa eden kisi, bir yildan {i¢ yila kadar hapis veya adli para cezasi ile

cezalandirthir(TCK m. 132/3) (24).

Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda Alinmasi:

Kisiler arasindaki aleni olmayan konusmalari, taraflardan herhangi birinin rizasi olmaksizin

bir aletle dinleyen veya bunlar bir ses alma cihazi ile kaydeden kisi, iki yildan bes yila kadar

hapis cezaslt ile cezalandirilir(TCK m. 133/1).
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Katildig1 aleni olmayan bir sdylesiyi, diger konusanlarin rizasi olmadan ses alma cihaz ile

kayda alan kisi, alt1 aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilir(TCK m.

133/2).

Kisiler arasindaki aleni olmayan konusmalarin kaydedilmesi suretiyle elde edilen verileri
hukuka aykir1 olarak ifsa eden kisi, iki yildan bes yila kadar hapis ve dort bin ~ giine kadar
adli para cezasi ile cezalandirlir. Ifsa edilen bu verilerin basin ve yaym yoluyla yayimlanmas1
halinde de ayni cezaya hiitkmolunur(TCK md. 133/3) (24).

Verileri Hukuka Aykir1 Olarak Verme Veya Ele Gegirme:

Kisisel verileri hukuka aykir1 olarak verme, yayma veya ele ge¢irme sucunun cezasi 2 yildan

4 yila kadar hapis cezasidir (TCK m. 136) (24).

Nitelikli Hirsizhik:

TCK 142.madde 2.fikra (e) bendine gore ‘Sugun bilisim sistemlerinin kullanilmasi suretiyle

islenmesi halinde, bes yildan on yila kadar hapis cezasina hitkmolunur.’(24)

Nitelikli dolandiricilik:

TCK 158.madde 1.fikra (f) bendine gore ‘Dolandiricilik sugunun biligim sistemlerinin, banka

veya kredi kurumlarinin arag olarak kullanilmasi suretiyle islenmesi halinde {i¢ yildan on yila

kadar hapis ve bes bin giine kadar adli para cezasina hiikkmolunur.’ (24)
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2.4. Bilgi Giivenligi Farkindahg ile ilgili Ulusal ve Uluslararasi Cahsmalar

2.4.1. Bilgi giivenligi farkindahgi ile ilgili ulusal calismalar

2010 yilinda Gizem Ogiitii tarafindan hazirlanan “E-Déniisiim Siirecinde Kisisel Bilisim
Giivenligi Ve Farkindaliginin Analizi” isimli tez calismasi kapsaminda gelistirilen 6l¢ek
Bagkent tiniversitesi akademik ve idari personeli ile 6grencilere uygulanmistir(25). Analiz
sonuglarina gore, internet kullanim stiresi arttikca riskli davranmig gosterme olasiligi
artmaktadir. Giivenlikle ilgili bir egitim almanin farkindalig1 artirdig1 sonucuna varilmistir.
Kisilerin ¢ogunlugunun kisisel bilgilerinin bagkalar1 tarafindan kotii  amacla
kullanilabileceginin bilincinde oldugu gdzlenmistir. Ayrica, ¢alisma sonucunda

ogrencilerin, akademik ve idari personele kiyasla riske daha ac¢ik olduklar1 goriilmiistiir.

Mehmet Tekerek ve Adem Tekerek’in (2013) ilkogretim ve lise Ogrencilerinin bilgi
givenligi farkindaligini 6l¢gmek i¢in Kahramanmaras’ta 6grenim goren 2449 Ggrenciye
uyguladigy “Bilgi ve Bilgisayar Giivenligi Farkindalik Olgegi’ analiz sonuglarmna gére, kiz
ogrencilerin erkeklere gore daha yiiksek farkindalik oranina sahip oldugu ortaya

cikmustir(26).

Caligmanin sonucunda, dgrencilerin etik konularda farkindalik diizeylerinin yeterli oldugu,
ancak, gilivenli sifre kullanimi, giivenli sanal iletisim, zararli yazilimlar, belge koruma,
kisisel bilgisayar giivenligi gibi bilgi gerektiren konularda farkindaliklarmin diisiik oldugu

sonucuna ulagilmistir.

Merve Artirk’tin 2014 yilinda yaptigt “bilgi farkindaligt ve bilgi gilivenliginin

karsilastirilmas1” isimli ¢alismada programlama dersi alan miihendislik fakiiltesi
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Ogrencilerine uyguladigr anketin analiz sonuglarina gore, kadinlarin bilgi giivenligi
tutumlarmin erkeklere gore daha yiiksek oldugu sonucuna varilmistir(27). Ayrica ankete
katilanlarin  %55’inin internette goriilebilecek sorunlara/tehditlere karst dogru davranis
sergiledigi, %50 sinin bilgi sorularinin cogunlugunu dogru cevapladigr goriilmiistiir.

“Universite Ogrencilerinin Giivenli Bilgi ve Iletisim Teknolojisi Kullanim Davranislar1 ve
Bilgi Giivenligi Egitimine Genel Bir Bakis” (2014) baslikli ¢calismalarinda Gizem Karaoglan
Yilmaz, Ramazan Yilmaz ve Baris Sezer, iiniversite 1.smif 6grencilerden nitel ve nicel
gozlemler yoluyla veri toplamiglardir(28). Bu verilerin analizi sonucunda, 6grencilerden
cogunun antiviriis programi kullandig1 ancak antiviriis programlarmni diizenli olarak
giincellemedikleri bilgisine ulasilmistir. Ayrica ogrenciler arasinda korsan yazilim
kullanimmnin yaygin oldugu sonucuna ulasilmistir. Ogrencilerin yedekleme ve sifre kullanimi
konusunda da farkindalik seviyelerinin diisiik oldugu gézlenmistir. Buna gore, 6grencilerin
yaklasik olarak yaris1 kullanict ad1 ve sifre gerektiren ortamlarda ayn1 kullanici ad1 ve sifreyi

kullanmaktadir.

“Kisisel Veri Giivenligi Ve Kullanicilarin Farkindalik Diizeylerinin Incelenmesi” (2014)
baslikli ¢caligmasinda Hakan Cetin, “Kisisel Veri Giivenligi Farkindaligi” anketi gelistirmis,
gelistirdigi bu anketi Antalya ilinde 526 kisiye uygulamistir(29). Bu anketlerden 501 tanesi
degerlendirmeye uygun bulunmus ve sonuclar analiz edilmistir. Buna gore, kadinlarin
farkindalik diizeylerinin erkeklere oranla daha yiiksek oldugu goriilmiistiir. Katilimcilarin
bilgisayarlarinda antiviriis programi kullanma konusuna 6nem verdikleri ancak tablet ve akill
telefonlarinda antiviriis programi kullanma konusunda ayni 6zeni gostermedikleri tespit
edilmistir. Ayrica katilicilarin  ancak yarisinin  giivenlik duvar1  kullandig1r sonucuna

ulasilmistir.
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Eray Yilmaz (2015), “Ogretmenlerin Dijital Veri Giivenligi Farkindaligr” isimli doktora
tezinde, Balikesir ilinde gorevli 1446 Ogretmene uyguladigi Dijital Veri Giivenligi
Farkindahig Olgegi (DVGFO) sonuglarmi analiz ettiginde, erkeklerin kadimlara gére
farkindaliklarinin daha yiiksek oldugu sonucuna ulasmistir(30). Gilnlik bilgisayar kullanma
siiresi ve gilinliik internet kullanma stiresi arttik¢a farkindaligin da arttigin1 gozlemlemistir.
Brang, mesleki deneyim ve 6grenim durumunun ise farkindalik diizeyi lizerinde bir etkisi
olmadig1 sonucuna ulagmistir. Ayrica, 6gretmenlerin en yiiksek farkindaliga sahip olduklari
konularin, parola giivenligi ve e-posta yoluyla gelen kimlik dogrulama mesajlar1 oldugu, en
disiik farkindaliga sahip olduklar1 konularin ise giivenlik duvari yazilimlari, internet
sitelerinde kullanilan gilivenlik sertifikalar1 ve bulut depolama uygulamalar1 oldugu sonucuna

varmistir.

“Bilgisayar ve Ogretim Teknolojileri Egitimi Ogretmen Adaylarmin Bilisim Giivenligi
Bilgilerinin Cesitli Degiskenlere Gore incelenmesi” (2015) isimli ¢alismalarinda Omer Faruk
Gokmen ve Ozcan Erkan Akgiin, Sakarya, Amasya, Erzincan ve Siirt iniversitelerinin BOTE
bolimiinde okuyan 3. ve 4. Smf Ogrencilere “Bilisim Gilivenligi Bilgisi” anketini
uygulamistir. Elde edilen sonuglara gore, 6grencilerin bilisim giivenligi bilgilerinin diistik
oldugu anlasilmistir. Erkek 6grencilerin bilisim giivenligi bilgilerinin kadin 6grencilere gore
daha yiiksek oldugu sonucuna varmistir. Ayrica ogrencilerin bilisim giivenligi bilgilerinin;
yas, sinif, bilgisayara sahip olma siiresi, giinliik bilgisayar kullanma siiresi, giinliik internet
kullanma stiresi ve bilgi giivenligi ile ilgili bir ders ya da kurs alinip alinmamasi1 durumuna

gore farklilasmadigi goriilmiistiir(31).

Can Giildiiren tarafindan 2015’te hazirlanan “Yiiksekdgretim Kurumlarindaki Ogretim

Elemanlarinin Bilgi Giivenligi Farkindalik Diizeylerinin Degerlendirilmesi “ isimli tez
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caligmasinda yiiksekdgretim kurumlarinda calisan 6gretim elemanlarinin bilgi giivenligi
farkindalik seviyelerini belirlemek amaciyla bir 6lgek gelistirilmis ve bu kisilere bilgi
giivenligi farkindaligi kazandirmak amaciyla bir web sitesi gelistirilmistir. Bu web sitesi
tizerinden 65 katilimciya 12 hafta siiresince bilgi giivenligi farkindalik egitimi verilmistir ve
bu web sitesinin 6gretim elemanlarina bilgi giivenligi farkindaligi kazandirmada etkili oldugu,

uygulamadan sonra bilgi giivenligi farkindaligi konusunda bilinglendikleri gériilmiistiir(32).

Can Guldiren, Levent Cetinkaya ve Hafize Keser tarafindan “Ortadgretim Ogrencilerine
Yoénelik Bilgi Giivenligi Farkindalik Olgegi Gelistirme Calismasi” (2016) bashkli
makalelerinde, gelistirilen 6lgekte Keser ve Giildiiren tarafindan 2015°te gelistirilen 6lgekten
farkl1 olarak 2 yerine 3 faktor yapisi olustugundan bahsedilmistir. Onceki gelistirilen dlgekte

‘Saldir1 ve Tehditler’ ve ‘Kisisel Verilerin Korunmasi® faktorleri olusurken, bu 6l¢ekte bu iki
faktore ek olarak ‘Mahremiyet’ faktorii de olusmustur. Olgegin analizi sonucunda,
ortaggretim kurumlarindaki erkek 6grencilerin kiz 6grencilere oranla farkindalik oranlarinin

daha yiiksek oldugu goriilmiistiir(33).

Yrd. Dog. Dr. Ziilfiye Bikmaz tarafindan hazirlanan “Saglik Yénetimi Boliimii Ogrencilerinin
Mobil Gilivenlik Farkindaligi ve Dijital Veri Giivenligi” (2017 )isimli calismanin sonucunda,
en yiksek farkindaligin cihazlara parola konulmasi gerektigi konusunda, en diislik
farkindaligin ise internet sitelerinde kullanilan gilivenlik sertifikalar1 konusunda oldugu
gorilmiistlir. Yas, cinsiyet ve bilgi teknolojileri kullanim deneyiminin farkindalik diizeyleri

tizerinde anlamli bir etkisi olmadig1 sonucuna varilmistir(34).

Ayrica, 6grencilerin %86,8’inin giivenlik yazilimlarinin gerekli oldugunu diistindiigii,
%61,8inin akilli telefonlar icin gilivenlik yazilimlarindan haberdar oldugu ve

%42,6s1in akill cihazlarinda giivenlik i¢in bir yazilim kullandig1 sonucuna ulagilmistir.
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Calismada, ogrencilerin %72,1’1 uygulama yiiklerken kisisel verilere erisim izni isteyip
istemedigine dikkat ederken, %69,1'inin kisisel verilerine erisim izni istendiginde uygulamay1

indirmekten vazgectigi sonucuna ulagilmistir.

Bilgi gilivenligi farkindalhigi ile ilgili Tiirkiye’de yapilan calismalara bakildiginda daha c¢ok
yiiksekOgretim kurumlarindaki 6grenci, idari personel ve akademik personel ile ortaokul ve
lise ogrencileri ve Ogretmenlerine yonelik c¢alismalar yapildigr goriilmektedir. Bilisim

calisanlarinin bilgi giivenligi farkindaligina yonelik bir ¢calismaya rastlanmamastir.

2.4.2. Bilgi giivenligi farkindahg ile ilgili uluslararasi calismalar

Chan ve Mubarak (2012), Giiney Avustralya’da Yiiksek Ogretim Kurumu galisanlarmin
bilgi giivenligi farkindaligini 6lgmek amaciyla anket g¢alismasi yapmislardir (35). Bu
calismanin sonucunda bilgi giivenligi farkindalik seviyesinin oldukc¢a diisiik oldugu
sonucuna ulasmislardir. Ozellikle sosyal miihendislik ve oltalama konularinda katilimeilarin
farkindalik seviyesinin ¢ok diisiik oldugu goriilmistir. Katilimcilarin sifre giivenligi
konusunda da farkindaliklarmin yeterli seviyede olmadigi, sifrelerini bagkalariyla
paylasmakta sakinca gormedikleri anlagilmistir. Istenmeyen e-postalar konusunda ise
farkindalik seviyeleri yliksek ¢ikmustir.

Aloul (2012), okullarda, iniversitelerde, kamu ve 0zel sektorde bilgi gilivenligi
farkindaliginin 6nemini anlatan bir ¢calisma hazirlamistir (36). Bu ¢alismay1 hazirlarken 2010
yilinda Birlesik Arap Emirlikleri'nde &grenciler ve uzmanlar iizerinde yapilan bir
arastirmadan yararlanmistir. Calismanin sonunda ise etkili ve basarili bir bilgi gilivenligi

farkindalig1 programi gelistirmek i¢in gereken dnemli faktorlerin iizerinde durmustur.
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Alzamil (2012) Suudi Arabistan’daki bilgi teknolojileri ¢alisanlarinin bilgi giivenligi
farkindaligina yonelik bir ¢alisma yapmistir (37). Bu ¢alismanin sonucunda, katilimcilarin
bilgi giivenliginin énemini bildiklerini, ancak, tehditlerin sadece dis kaynakli olabilecegini
diisiindiikleri ve gerekli onlemleri almadiklar1 i¢in glivenlik agiklar1 olustugu kanisina
varmistir. Ozellikle is arkadaslariyla bilgi alisverisinde bulunurken, kér bir giiven ve
tedbirli olmama durumlarinda giivenlik agiklar1 ortaya ¢ikmaktadir. Ayrica egitimin bilgi
giivenligi lizerindeki etkisini kabul etmelerine ragmen, ¢ogu kurumun bilgi giivenligi egitim

programlarini 6ncelikli olarak gérmedikleri sonucuna ulasilmistir.

Kim (2013) tniversite 6grencilerinin bilgi giivenligi farkindaliklarin1 6lgmek amaciyla bir
calisma yapmistir (38). Buna gore, en yiiksek farkindalik seviyesi 6nemli dosyalar1 sifreleme
konusundadir. Bunu sirayla antiviris programi kullanimi ve sifreleri diizenli olarak
degistirme konular1 takip etmektedir. Ogrencilerin e-posta eklerini agma konusunda ise en

diisiik farkindalik diizeyine sahip olduklar1 sonucuna varilmistir.

Farook ve digerleri, 2015°te tiniversite dgrencilerinin bilgi giivenligi farkindaligini analiz
etmek amaciyla Finlandiya’da bir yiiksekdgretim kurumu olan Turku Universitesi’nde bir
anket calismas1 yapmislardir (39). Bu calismadan elde edilen veriler analiz edildiginde
cinsiyet ve bilgi giivenligi ile ilgili egitim alip almamanin bilgi giivenligi farkindalig
tizerinde anlaml bir etkisinin oldugu; yas, uyruk, egitim diizeyi gibi faktorlerin ise dikkate

deger bir etkisinin olmadig1 sonucuna ulasilmistir.

Durkovic ve Milosevic (2018) tarafindan hazirlanan ¢alismada, Sirbistan’daki

belediyecalisanlarinin bilgi giivenligi farkindaliklar1 6l¢lilmiis ve calisanlarint farkindalik
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diizeylerinin yeterli oldugu sonucuna ulasilmistir (40). Ayrica yas degiskeninin, farkindalik

seviyeleri iizerinde dikkate deger bir etkisi olmadig1 anlasilmistir.

Yurtdisinda yapilan ¢alismalar incelendiginde, yalnizca Alzamil tarafindan 2012’de Suudi
Arabistan’da bilisim sektorii ¢alisanlarinin bilgi glivenligi farkindaligini 6lgmeye yonelik

bir ¢calisma yapilmis oldugu goriilmektedir.

Genel durum degerlendirildiginde, Tirkiye’de bilisim sektoriinde c¢alisanlarin  bilgi
givenligini farkindaligimi 6l¢meye yonelik olan bu c¢alismanin literatirdeki eksikligi

giderecegi diistiniilmektedir.
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3.Gereg ve Yontem

3.1. Materyal

Bu calismada bilisim sektorii ¢aliganlarmin bilgi giivenligi farkindaliklarimi 6lgmek

amaciyla Bilgi Giivenligi Farkindalig1 Olcegi gelistirilmistir.

3.1.1. Orneklem belirleme

Olgek olusturma asamasinda kapsamli arastirmalar sonucu ve alaninda uzman 5 kisinin
goriisleri aliarak bir 72 soruluk bir madde havuzu olusturulmustur. Daha sonra bu madde
havuzundan ayn1 yargiy1 6l¢meye yonelik oldugu diisiiniilen benzer maddeler atilmistir. Bu
islemin ardindan maddelerin ifadenin netligi ve Olgek yapisina uygunlugu agisindan
incelenmesi i¢in 2 fakli bilgi gilivenligi uzmaninin gorilisiine basvurulmustur. Biitiin bu
incelemelerin sonunda 4 adet demografik verileri 6lgme amacgh soru, 5 adet evet/hayir tipi
soru ve 40 maddelik 5’li likert tipi sorulardan olusan bir 6l¢ek elde edilmistir. Likert tipi
sorularda segenekler ‘Kesinlikle Katiliyorum’, ‘Katiliyorum’, ‘Kararsizim’, ‘Katilmiyorum’

ve ‘Kesinlikle Katilmiyorum’ seklindedir.

Olusturulan bu maddeler Google Formlar araciligiyla bilisim ¢alisanlarina gonderilmistir.

Olgege toplam 200 bilisim calisam tarafindan katilim saglanmustir. Katilimeilar bilisim
sektoriiniin farkli alt dallarinda ¢alismaktadir. Yazilim, donanim, veri bilimci, bilgisayar ve
ogretim teknolojileri 6gretmenligi bunlardan birkacidir. Ayrica katilimcilarin sektordeki
unvan ve kidemleri de teknisyen, uzman, miihendis, analist, proje yoOneticisi, miidiir,

O0gretmen, web tasarimei olmak iizere cesitlilik gostrmektedir.
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3.1.2. Gegerlik ve guvenirlik analizleri

Olgegin yap1 gecerliligini belirlemek amaciyla agimlayici faktdr analizi (AFA) yontemi
uygulanmigstir. Barlett testi yapilmig ve KMO degerine bakilmistir. Faktor analizi igin
varimax yontemi kullanilmigtir. Faktor analizinin sonrasinda maddeler toplam agiklanan
varyans1 %62.76 olan 9 faktor altinda toplanmistir. Olgekten 5 madde es yiikleme ve faktor
yiikii 0,4’den diisiik oldugu icin ¢ikartilmistir. Bilgi Giivenligi Farkindaligi Olcegi’ndeki 35
madde ig¢in “Cronbach Alpha” hesaplamasi yapilmistir. Olgegin giivenirligi  0.906
bulunmustur. Bulunan Cronbach alfa degeri ve agiklanan varyans degerine bakildiginda Bilgi
Giivenligi Farkindalign Olgegi’nin gegerli ve giivenilir oldugu goriilmiistiir.

Olgegin faktor yapisi Tablo I’de verilmistir.

Tablol. Bilgi Giivenligi Farkindahig Olcegi Faktor Yapisi

Boyut Faktor YUkU Madde Analizi

Sosyal Paylasim Giivenligi (Ozdeger=8,647; Aciklanan Varyans=8,734; Alpha=0,811)

Tanimadigim kisileri agima eklemem 0,891 0,711

Tanimadigin  kisilerin  agma eklenmekten
0,827 0,661
cekinirim

Sosyal ag hesaplarinin e-posta adres defterini
0,656 0,588
taramasina izin vermem

Internet ortaminda iletisim bilgilerimi/kisisel
0,631 0,593
bilgilerimi paylasmam
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Uyelik gerektiren sitelere (sosyal ag vs)
kaydolmadan oOnce gizlilik politikast ve

kullanim sartlarini okurum

0,514

0,502

internet Web Kullanimi Giivenligi (Ozdeger=2,414; Aciklanan Varyans=8,181;

Alpha=0,765)
Web adres ¢ubugunda farkli yonlendirme olup

0,737 0,512
olmadigini kontrol ederim
Ziyaret ettifim web sitelerinin  giivenlik

0,690 0,666
sertifikalarini kontrol ederim
Indirdigim  dosyalar1  virlis taramasindan

0,597 0,588
geciririm
Tarayici eklentilerini devre dis1 birakirim 0,543 0,516

Mobil Cihaz ve Eposta Kullanim Giivenligi ((")zdeger=2,308; Aciklanan Varyans=7,825;

Alpha=0,782)
E-posta eklerini agmadan Once uzantilarina

0,733 0,650
dikkat ederim
Bir banka ya da ticari kurulustan gelse bile e-

0,712 0,618
postalardaki linklere tiklamam
Indirecegim uygulamalar hakkindaki kullanici

0,690 0,533
yorumlar1 ve indirme sayisina dikkat ederim
E-posta eklerini agmadan once viriis taramasi

0,528 0,577
yaparim
Gelen smslerdeki linklere tiklamam 0,419 0,427
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Ag Giivenligi (Ozdeger=1,818; Aciklanan Varyans=7,345; Alpha=0,756)

Cihazlarimda  kablosuz  aglara  otomatik

0,832 0,628
baglanma 6zelligi kapalidir
Halka acik/sifre istemeyen kablosuz internet

0,672 0,582
erisimine baglanmam
Kablosuz modem sifremi belirli araliklarla

0,644 0,487
degistiririm
Kablosuz internetimi baskalarmin kullanimina

0,479 0,452
agmam
Ortak  kullanima agik  kablosuz aglara

0,428 0,469

bagliyken sifre gerektiren islemler yapmam

Lisansh Yazilim Giivenligi ((")zdeger=1,585; Aciklanan Varyans=7,152; Alpha=0,785)

Korsan/crack yazilim kullanmam 0,826 0,644
Ucretsiz film, miizik, yazilim indirmem 0,820 0,705
Kullanicr sézlesmesini okudum kabul metnini

0,579 0,531

okumadan onaylamam

Kisisel Bilgisayar Giivenligi (Ozdeger=1,455;

Aciklanan Varyans=6,520; Alpha=0,678)

Bilgisayarimdaki onemli dosyalara sifre

0,735 0,554
koyarim
Bilgisayarda isim bittigi zaman log off/turn

0,627 0,488
off/shut down ile kapatirim
Kendime ait bilgisayar disindaki
bilgisayarlardan  kullanici adi ve sifre [0,571 0,434

gerektiren islemlerimi yapmam
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Giivenli Sifre Kullanimi (Ozdeger=1,417; Aciklanan Varyans=5,737; Alpha=0,664)

Sifre ile giris yapilan hesaplarda sifreyi

otomatik hatirla 6zelligini kullanmam (sifremi 0,678 0,397
kaydetmemesine dikkat ederim)
Bilgisayarimdan uzaklasacagimda sifre

0,517 0,433
korumali ekran koruyucuyu aktiflestiririm
Ayni kullanic1 adi1 ve sifreyi birden fazla

0,495 0,484
hesabimda kullanmam
Isim bittigi zaman hesaplarimdan (e-posta,
sosyal ag vs) giivenli ¢ikis baglantisi ile ¢ikis |0,488 0,484

yaparim

Veri Depolama Giivenligi (Ozdeger=1,182; Aciklanan Varyans=5,671; Alpha=0,663)

Usb bellekleri ¢ikarirken donanimi giivenle

0,779 0,508
kaldir se¢enegini kullanirim
Kullandigim programlari/yazilimlari

0,755 0,482
gtincellerim
Flash bellekleri veri saklamak i¢in kullanmam {0,613 0,439

Bankaciik Islemleri ve Online Ahsveris Giivenligi (Ozdeger=1,139; Aciklanan

Varyans=5,595; Alpha=0,635)

Online aligveris yaparken sanal kart kullanirim

ve sanal kartima limit belirlerim

0,719

0,480

Internet bankaciigi kullanirken/kredi  kart

bilgilerimi girerken sanal klavye tercih ederim

0,670

0,466
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Online aligveriste 3 boyutlu gilivenlik (3d
0,635
secure) yontemi kullanirim

0,394

Toplam Varyans=%62.76; Genel Guvenirlik (Alpha)=0.906

Acimlayici faktor analizi (AFA) ile elde edilen faktor yapist dogrulayici faktor analizi (DFA)

ile test edilmistir. Dogrulayici faktor analize iliskin diyagram Sekil 1°de verilmektedir.

D] VG
2] LYG2
LYG3

F5

F6

Vi — F8

BOAG1
BOAG2
BOAG3

F9

[ WWNW??@?NNNN
3
65|

SPG1 [e—(a1
SPG2 a—(e2
SPG3 |—(e3
SPG4 a—(e4
SPG5 [=e—(e5
1 . e

. e7

e e—(c8)
WK |—(9)
EPKT j—£10
PK2 41—@
HPK3/ l—61
CHfl [a—G1
k2 G

AGT a—61
AG2 [a—G1
AG3 |61
AGH |a—G1
AG5 |a—G1

Sekil 1. Bilgi Giivenligi Farkindah@ Olgegi Dogrulayier Faktor Analizine Iligkin

Diyagram

Dogrulayici faktor analizinin uyum 1iyiligi degerleri asagidadir.
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Tablo 1l. Bilgi Giivenligi Farkindah@ Olcegi Dogrulayier Faktor Analizi indeks

Degerleri

Indeks Normal Deger* | Kabul Edilebilir Deger** | Bilgi Giivenligi Farkindahgi
Olcegi

x2/sd <2 <5 1.86

GFI >0.95 >0.90 0.91

AGFI >0.95 >0.90 0.90

CFl >0.95 >0.90 0.90

RMSEA | <0.05 <0.08 0.07

RMR <0.05 <0.08 0.08

*, **(41,42).

Dogrulayict faktor analizi (DFA) ile hesaplanan uyum istatistikleri ile agimlayici faktor

analizi (AFA ) ile belirlenen faktdér yapisinin uyumlu oldugu sonucuna varilmistir. Faktor

yiikleri, t degerleri ve R? degerleri Tablo I1I’de gorilmektedir.

Tablo Ill. Bilgi Giivenligi Farkindahg Olcegi Faktor Yiikleri ve Maddelere iliskin

Regresyon Katsayilar:

Maddeler Faktorler | B Std. |S.Hata |t P R?

p
SPG1 <--- F1 1 0,594 0,546
SPG2 <--- F1 0,974 | 0,447 | 0,177 |5,514 p<0,001 | 0,467
SPG3 <--- F1 1,477 {0,908 | 0,163 | 9,037 p<0,001 | 0,465
SPG4 <--- F1 1,358 [ 0,876 | 0,151 | 8,969 p<0,001 | 0,439




SPG5 <— |F1 0,926 | 0,554 | 0,140 | 6,589 | p<0,001 | 0,402
WK1 <— |2 1 0,578 0,448
IWK3 <— |2 1,765 | 0,758 | 0,234 | 7,529 | p<0,001 | 0,548
fWK4 <—  |F2 1,426 | 0,622 | 0,214 | 6,676 | p<0,001 | 0,596
TWKG6 <— |F2 1,579 | 0,740 | 0,212 | 7,434 | p<0,001 | 0,647
EPK1 <— | F3 1 0,714 0,597
EPK2 <— |F3 0,851 | 0,754 | 0,092 | 9,207 | p<0,001 | 0,581
EPK3 <— | F3 0,874 | 0,670 | 0,105 |8,332 | p<0,001 | 0,631
MCKL |<— |F3 0,552 | 0,493 | 0,088 | 6,245 | p<0,001 | 0,647
MCK2 |<— | F3 0,742 | 0,623 | 0,095 | 7,805 | p<0,001 | 0,702
AG1 <— |F4 1 0,652 0,588
AG2 <— | F4 0,845 | 0,613 | 0,121 |6,989 | p<0,001 | 0,569
AG3 <— | F4 1,056 | 0,687 | 0,139 | 7,601 | p<0,001 | 0,514
AG4 <— | F4 0,933 | 0,593 | 0,137 | 6,805 | p<0,001 | 0,597
AG5 <— | F4 0,859 | 0,569 | 0,130 | 6,585 | p<0,001 | 0,539
LYG3 |<— |F5 1 0,646 0,544
LYG2 |<— |F5 1,266 | 0,767 | 0,151 | 8,389 | p<0,001 | 0,567
LYGL |<— |F5 1,365 | 0,838 | 0,159 | 8,561 | p<0,001 | 0,566
KBK3 | <-— | F6 1 0,577 0,655
KBK2  |<— |F6 1,034 | 0,600 | 0,170 |6,08 | p<0,001 | 0,544
KBK1  |<— |F6 1,402 | 0,762 | 0,208 | 6,755 | p<0,001 | 0,569
GSK4 | <— | F7 1 0,585 0,509
GSK3 <— | F7 1,462 | 0,721 | 0,211 | 6,935 | p<0,001 | 0,548
GSK2 <—  |F7 0,879 | 0,471 | 0,168 | 5,238 | p<0,001 | 0,528
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GSK1 <--- F7 0,753 | 0,513 | 0,135 |5,586 | p<0,001| 0,574
VDG4 <--- F8 1 0,669 0,536
VDG2 <--- F8 0,877 | 0,634 | 0,146 |6,026 | p<0,001|0,578
VDG1 <--- F8 0,771 | 0,586 | 0,133 |5,815 |p<0,001 | 0,768
BOAG3 | <--- F9 1 0,682 0,824
BOAG2 | <--- F9 0,688 | 0,523 | 0,124 |5,531 | p<0,001 | 0,596
BOAG1 |<--- F9 0,952 | 0,617 | 0,155 |6,130 |p<0,001 | 0,611

Sonuglar incelendiginde faktor yiikleri yiiksek,
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standart hata degerleri diisiik, t degerleri

anlamli bulunmustur. (p<0,001). Ayrica R2degerleri de yiiksektir. Boylelikle dlgegin yapi

gecerliligi dogrulanmistir.

3.2. Elde Edilen Verilerin istatistiksel Analizi

Olgek aracihigiyla toplanan verilerin SPSS (Statistical Package for Social Sciences) for

Windows 18.0 programui ile analizi yapilmustir. Oncelikle betimsel istatistikler (frekans,

yiizde, ortalama, standart sapma) yapilmistir.

Olgekteki maddeler 1 ile 5 arasinda puanlanmistir. Dagilim araligini hesaplamak igin, Dagilim

araliZi=En biliyiik deger- En kiiclik deger/ Derece sayis1 formiilii kullanilmistir. Bu araliin

genisligi 4 puandir. Bu aralik 5 esit pargaya boliinmiistiir. 1.00- 1.79 aras1 “¢ok diisiik™, 1.80-

2.59 aras1 “diisiik”, 2.60- 3.39 “arasi orta”, 3.40-4.19 aras1 ” yiiksek” , 4.20-5.00 aras1 “gok

yiiksek” olarak sinir degerleri belirlenmis ve bulgular yorumlanmistir (40).

Daha sonra iki bagimsiz gruptaki siirekli verilerin karsilastirilmasi amaciyla t-testi yapilmustir.

Sonrasinda ise, ikiden fazla bagimsiz gruptaki siirekli verilerin karsilastirilmasi amaciyla tek
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yonlu (one-way) Anova testi yapilmistir. Anova testi sonrasinda farkliliklar1 belirlemek i¢in
ise Scheffe testi yapilmistir. Arastirmanin siirekli degiskenleri arasinda pearson korelasyon

analizi uygulanmstir.



4, Bulgular

Bu kisimda, gelistirilen Olgekler yardimiyla elde edilen verilerin analiz edilmesi sonucu

varilan bulgular yer almaktadir.

Tablo 1V, ankete katilan kisilerin yas, cinsiyet, egitim durumu ve bilisim sektdriinde

calisma stiresine gore frekans ve yizde olarak dagilimlarini gostermektedir.

Tablo IV. Tammlayie1 Ozellikler

Gruplar Frekans(n) Ylzde (%)
Yas

<26 67 33,5

26-35 Arasi 99 495

36 Ve Uzeri 34 17,0
Cinsiyet

Kadin 36 18,0

Erkek 164 82,0

Egitim Durumu

Lise 22 11,0
On lisans 32 16,0
Lisans 119 59,5

Yiksek Lisans 27 13,5
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Bilisim Sektoriinde Calisma Siiresi

5 Yildan Daha Az 106 53,0
5-10 Y1l Arasi 55 27,5
11 Y1l Ve Uzeri 39 19,5

Tablo V, anketteki evet/hayir tipindeki sorulara verilen cevaplarin frekans ve ylizde

degerlerini gostermektedir.

Tablo V. Giivenlik Davramslar:

Gruplar

Frekans(n)

Yiizde (%)

Herhangi Bir Sifreyi Bagkasinin Bilme Durumu

Evet 63 31,5
Hayir 137 68,5
Kisisel Bilgisayarin Sifre Korumali Olma Durumu

Evet 162 81,0
Hayir 38 19,0
Akill Telefonun Sifre Korumali Olma Durumu

Evet 171 85,5
Hayir 29 14,5

Kullanilan Cihazlarda Antiviriis Program Yiiklii Olma Durumu

Evet

130

65,0

Hayir

70

35,0
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Cihazlarda Giivenlik Duvarinin A¢ik Olma Durumu

Evet

138

69,0

Hayir

62

31,0

Tablo VI, bilgi giivenligi farkindaligi puan ortalamalari, standart sapma, minimum ve

maksimum degerleri gostermektedir.

Tablo VI. Bilgi Giivenligi Farkindahgi Puan Ortalamalari

N |Ort |Ss [Min. [Max.
Sosyal Paylasim Giivenligi 200 (3,830 (0,847 (1,000 |5,000
Internet Web Kullanimi Giivenligi 200 (3,648 (0,920 {1,000 |5,000
Mobil Cihaz Ve Eposta Kullanim Giivenligi 200 (4,036 (0,788 {1,000 |5,000
Ag Giivenligi 200 (3,319 (0,942 (1,000 (5,000
Lisansli Yazilim Giivenligi 200 (2,527 (1,077 (1,000 |5,000
Kisisel Bilgisayar Giivenligi 200 (3,483 |1,063 {1,000 |5,000
Guvenli Sifre Kullanimi 200 |3,644 10,952 (1,250 (5,000
Veri Depolama Giivenligi 200 (3,377 (1,033 {1,000 |5,000
Bankacilik Islemleri Ve Online Alisveris Giivenligi [200 |3,562 [0,999 [1,000 (5,000
Bilgi Giivenligi Farkindaligi Genel 200 (3,541 (0,612 {1,060 |5,000
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Calisanlarin “sosyal paylasim gilivenligi” ortalamasi yiiksek 3,830+0,847 (Min=1; Maks=5),
“internet web kullanimi glivenligi” ortalamasi yiiksek 3,648+0,920 (Min=1; Maks=5), “mobil
cihaz ve eposta kullanim giivenligi” ortalamasi yiiksek 4,036+0,788 (Min=1; Maks=5), “ag
guvenligi” ortalamasi orta 3,319+0,942 (Min=1; Maks=5), “lisansli yazilim giivenligi”
ortalamasi1 zayif 2,527+1,077 (Min=1; Maks=5), “kisisel bilgisayar giivenligi” ortalamas1
yikksek 3,483+1,063 (Min=1; Maks=5), “gilivenli sifre kullanimi” ortalamas1 yiiksek
3,644+0,952 (Min=1.25; Maks=5), “veri depolama giivenligi” ortalamas1 orta 3,377+1,033
(Min=1; Maks=5), “bankacilik islemleri ve online aligveris giivenligi” ortalamasi yiiksek
3,562+0,999 (Min=1; Maks=5), “bilgi giivenligi farkindaligi genel” ortalamasi yiiksek

3,541+0,612 (Min=1.06; Maks=5), olarak saptanmuistir.

Sosyal Paylasim Glvenligi

5,0
Bilgi Glivenligi Farkindaligi Genel 4.5 3,830 Internet WEb _KUL.JIIamnn
20 Giivenligi

3,541 3,648

Mobil Cihaz Ve Eposta Kullanim
4,036 Giivenligi

Bankaalik islemleri Ve Online
Aligveris Giivenligi 3,562

3,377 3,319

Veri Depolama Gulvenligi Ag Giivenligi

3,644
Giivenli Sifre Kullanimi 3,483 Lisansh Yazilim Giivenligi

Kigisel Bilgisayar Glivenligi

Sekil 2. Bilgi Giivenligi Farkindaligi Puan Ortalamalar:
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Aragtirmaya katilan ¢alisanlarin Sosyal Paylasim Giivenligi ile ilgili maddelere verdigi

yanitlarin dagilimlar1 Tablo VII’de gosterilmektedir.

Tablo VII. Cahsanlarin Sosyal Paylasim Giivenligi ile Tlgili Ifadelere Verdikleri

Cevaplarin Dagilimlar

E| E . .

o 5| 5 g S |o 3

x =z = = s ~x 3

s E| E | §E | 2 |E 2

8 = = 5 = 8 =

XY N N N> X

f % |f (% |f % |f (% |f (% |Ort |Ss
Tanimadigim  Kisileri ~ Agima

7 13,5 [1216,0 |29|14,5|7738,5(75|37,5|4,010(1,039
Eklemem
Tanimadigmm  Kisilerin ~ Agina

6 (3,0 [13(6,5 |24|12,0|92 |46,0 (65 |32,5|3,980 (0,990
Eklenmekten Cekinirim
Sosyal Ag Hesaplarinin E-posta
Adres Defterini Taramasina Izin|5 (2,5 [21(10,5(32(16,0|71(35,5|71|35,5/3,910 |1,076
Vermem
Internet ~ Ortaminda  Iletisim
Bilgilerimi/kisisel Bilgilerimi |5 |2,5 [19(9,5 |3216,0|70|35,0|74|37,0 (3,950 (1,067
Paylasmam
Uyelik Gerektiren Sitelere (sosyal
Ag Vs) Kaydolmadan Once

29(14,5(34(17,0(35|17,5|51 (25,551 |25,5|3,310 1,393
Gizlilik Politikast Ve Kullanim
Sartlarin1 Okurum
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Arastirmaya katilan calisanlarin Internet Web Kullammi Giivenligi ile ilgili maddelere

verdigi yanitlarin dagilimlart Tablo VIII’de gosterilmektedir.

Tablo VIII. Cahlisanlarin internet Web Kullanimm Giivenligi ile Ilgili ifadelere Verdikleri

Cevaplarin Dagilimlari

S| E . .

<5} "5 5 § = v B

~x = = = s X S

s £ E | E |2 |52

S =| = = = S =

X M| X N N X

f |%|F % |f % |f |% |f % |Ort |Ss
Web Adres Cubugunda Farkli
Yonlendirme  Olup  Olmadigmmi (6 (3,014 |2,0 (29 (14,562 (31,0 (99 |49,5|4,220|0,973
Kontrol Ederim
Ziyaret Ettigim Web Sitelerinin
Giivenlik  Sertifikalarim1 ~ Kontrol |19 (9,539 (19,5 |39 (19,5 52 |26,0 |51 |25,5 (3,380 {1,310
Ederim
Indirdigim Dosyalar1 Viriis

1216,0 ({30 (15,0 |42 (21,063 31,5 [53 26,5 |3,570 |1,201
Taramasindan Gegiririm
Tarayic1 Eklentilerini Devre Disi

147,0 {45 |22,5140|20,0 |47 |23,5 {54 (27,0 |3,410 [1,288
Birakirim

Arastirmaya katilan calisanlarin Mobil Cihaz Ve Eposta Kullanim Giivenligi ile ilgili

maddelere verdigi yanitlarin dagilimlart Tablo IX’da gosterilmektedir.
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Tablo IX. Calisanlarin Mobil Cihaz Ve Eposta Kullanmim Giivenligi ile Ilgili ifadelere

Verdikleri Cevaplarin Dagilimlari

E| E = =
CDEE § = v =
~ z| = S s X 5
s E| E S | £ | £
8 =| = = = 8 =
Y M| M N~ N Y ¢
f % |f % |f |2 |f |9% |f (% |Ort |Ss

E-posta Eklerini Acmadan Once
4 12,0(1316,5 [16(8,0 |68|34,0(99 (49,514,220 0,984
Uzantilarina Dikkat Ederim

Bir Banka Ya Da Ticari Kurulustan
Gelse Bile E-postalardaki Linklere [7 |3,5(25|12,5]42|21,0(6130,5|65 |(32,5|3,760 (1,140

Tiklamam

Indirecegim Uygulamalar
Hakkindaki Kullanic1  Yorumlar
6 |3,0(13|6,5 |11|5,5 [5326,5(117 |58,5 (4,310 (1,039
Ve Indirme Sayisina Dikkat

Ederim

E-posta Eklerini A¢madan Once
11(5,5(29|14,5(31|15,5|62 (31,067 |33,5|3,730|1,223
Virilis Taramas1 Yaparim

Gelen Smslerdeki Linklere
5 12,5|8 |4,0 |28(14,0|68(34,0(91 |45,5|4,160 (0,979

Tiklamam

Arastirmaya katilan calisanlarin Ag Giivenligi ile ilgili maddelere verdigi yanitlarin

dagilimlar1 Tablo X’da gosterilmektedir.
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Tablo X. Cahsanlarin A§ Giivenligi ile lgili ifadelere Verdikleri Cevaplarin Dagihmlar

E| £ = c
<) g g g = v =
x = = S s X 5
cE| £ §| £ |52
8 = = 5 = 8 =
A N N N M-
f % % % |f % |f |% Ss
Cihazlarimda Kablosuz Aglara
Otomatik  Baglanma Ozelligi 23 46 47 (23,5 1,346
Kapalidir
Halka Acik/sifre Istemeyen
Kablosuz Internet Erisimine (25 43 491245 1,351
Baglanmam
Kablosuz Modem Sifremi Belirli
39 44 321(16,0 1,382
Araliklarla Degistiririm
Kablosuz Internetimi Bagskalarinin
17 51 65 (32,5 1,325
Kullanimina A¢gmam
Ortak Kullanima Agik Kablosuz
Aglara Bagliyken Sifre Gerektiren |12 67 58129,0 1,210

Islemler Yapmam

Arastirmaya katilan calisanlarin Lisansli Yazilim Giivenligi ile ilgili ifadelere verdigi

cevaplarin dagilimlar1 Tablo XI'de gosterilmektedir.
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Tablo XI. Cahsanlarin Lisansh Yazihm Giivenligi Ile Ilgili ifadelere Verdikleri

Cevaplarin Dagilimlari

E| B = =
GJE 5 g = v =
X = = N s X 5
cE| E s | 2 |2
S = = = = S =
Y M N~ N> N Y M
f (9% |f |9 |f [% |f [0 |f |% |Ort |Ss

Korsan/crack Yazilim Kullanmam |50 (25,0(48|24,0(451(22,5(35(17,5|22]11,0|2,660 (1,321

Ucretsiz  Film, Miizik, Yazilim
56 (28,060 (30,0 (36(18,0(28(14,0(20|10,0(2,480|1,303

Indirmem

Kullanic1  So6zlesmesini Okudum

Kabul Metnini Okumadan |54 |27,0159 29,5 |49 (24,5 (20 {10,0 {18 {9,0 |2,440|1,239

Onaylamam

Aragtirmaya katilan calisanlarin Kisisel Bilgisayar Giivenligi ile ilgili maddelere verdigi
yanitlarin dagilimlar1 Tablo XII’de gosterilmektedir.
Tablo XII. Calsanlarin Kisisel Bilgisayar Giivenligi Ile Tlgili ifadelere Verdikleri

Cevaplarin Dagilimlar

E| E z 5
G)s S g = v =
<~ 2| z S 5 | X 5
c E| E 2 z |EE
8 = = = = S =
Y ¢ N2 N N Y
f 1% |f % If | |f (9% |f |% |[Ort |Ss

Bilgisayarimdaki Onemli
27 (13,5153 (26,5 (30 (15,0 |38 {19,0 |52 |26,0 (3,180 |1,419

Dosyalara Sifre Koyarim
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Bilgisayarda Isim Bitti§i Zaman
Log Off/turn Off/shut Down ile

Kapatirim

1316,5

34

17,0

21

10,5

45

22,5

87

43,5

3,790

1,331

Kendime Ait Bilgisayar Disindaki
Bilgisayarlardan Kullanici Ad1 Ve
Islemlerimi

Sifre Gerektiren

Yapmam

1718,5

42

21,0

29

14,5

52

26,0

60

30,0

3,480

1,337

Arastirmaya katilan ¢alisanlarin Giivenli Sifre Kullanimu ile ilgili maddelere verdigi yanitlarin

dagilimlar1 Tablo XIII’de gosterilmektedir.

Tablo XIII. Cahsanlarin Giivenli Sifre Kullamim Ile Ilgili ifadelere Verdikleri

Cevaplarin Dagilimlar:

S| E . .
<) ;5 ;5 .§ = v =
x = 2 S s X 38
cE| £ E| £ |52
3 = = s = 3 =
X N < N N~
f % |f % |f (% |f % |f (% |Ort |Ss
Sifre ile Giris Yapilan Hesaplarda
Sifreyi Otomatik Hatirla Ozelligini
16 8,0 [49|24,5|20(10,0(3819,0(77|38,5|3,550(1,413
Kullanmam (sifremi
Kaydetmemesine Dikkat Ederim)
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Bilgisayarimdan Uzaklasacagimda
Sifre Korumal1 Ekran Koruyucuyu

Aktiflestiririm

1,0

25

12,5

34

17,0

44

22,0

95147,5

4,020

1,114

Aynit Kullanict Adi Ve Sifreyi
Birden Fazla Hesabimda

Kullanmam

381(19,0

45

22,5

33

16,5

20

10,0

64 (32,0

3,130

1,536

Isim Bittigi Zaman Hesaplarimdan
(e-posta, sosyal Ag Vs) Giivenli

Cikis Baglantisi ile Cikis Yaparim

1216,0

29

14,5

24

12,0

45

22,5

90 (45,0

3,860

1,296

Aragtirmaya katilan calisanlarin ‘Veri Depolama Giivenligi’ ile ilgili maddelere verdigi

yanitlarin dagilimlar1 Tablo XIV’de gosterilmektedir.

Tablo XIV. Calisanlarin Veri Depolama

Cevaplarin Dagilimlar

Giivenligi Tle Tlgili ifadelere Verdikleri

gl E = e
<) ;5 ;5 .§ = v =
x = = S 3 X 3
csE| E| £ | £ |E=
8 = = 5 = 8 =
A N N N Y
f 1% |f % |f |% |f |% |[f |% |Ort |Ss
Usb Bellekleri Cikarirken
Donanimi Giivenle Kaldir |30 {15,029 14,5 |36 |18,0 {45 ({22,560 |30,0 {3,380 (1,427
Secenegini Kullanirim
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Kullandigim
Programlari/yazilimlari 15(7,5 |26|13,0(26(13,0|67 {33,566 |33,0(3,710 (1,258
Glncellerim
Flash Bellekleri Veri Saklamak
29 (14,5150 (25,0 {39 19,5 |49 |24,5 |33 |16,5 (3,030 |1,320

I¢in Kullanmam

Arastirmaya katilan ¢alisanlarin Bankacilik Islemleri Ve Online Alisveris Giivenligi ile ilgili

maddelere verdigi yamtlarin dagilimlar1 Tablo XV’de gosterilmektedir.

Tablo XV. Calisanlarin Bankacilik Islemleri Ve Online Ahsveris Giivenligi Ile Tlgili

ifadelere Verdikleri Cevaplarin Dagihmlar:

Kesinlikle

Katilmiyorum

Kararsizim

Kesinlikle

S

¥ | Katilmiyorum

A}

0

¥ | Katiliyorum

S Katihyorum

Ort |Ss

Online Aligveris Yaparken Sanal
Kart Kullanirim Ve Sanal Kartima

Limit Belirlerim

22

11,0

37

18,5

24

12,0

49

24,5

68 |(34,0|3,520 (1,403

Internet Bankacilig1
Kullanirken/kredi Kart Bilgilerimi
Girerken Sanal Klavye Tercih

Ederim

29

14,5

45

22,5

46

23,0

42

21,0

38 (19,013,070 (1,334
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Online Aligveriste 3  Boyutlu
Guvenlik (3d Secure) Yontemi|11(5,5 |16 (8,0 |20 (10,0|50|25,0 (103 (51,514,090 (1,195
Kullanirim
Her bir faktoriin birbirleriyle aralarindaki korelasyon degerleri Tablo XVI’da verilmistir.
Tablo XVI. Bilgi Giivenligi Farkindalig1 Puanlar1 Arasinda Korelasyon Analizi
= |2 st = |5 g |& |2¢ |8
: |2 |T: s |z |§ |5 5 | %
£ B2 | 2 | € | % g Zlza
A =S8 .= E = | B = | 83 BE_<4d 8=
2| @O m 5 | 9| 89| _E| 0% Z; H°%
S5 |E55|52%5 & | €S| 35| E5 SIEE2d i3
2z |25288z2 O | E2| 52| 23|55 (5Ef4 5858
A0 |EXOZR0| < SO | O | O | S0 RZO0T @axO
Sosyal Paylasim | |1,000
Giivenligi p [0,000
internet Web |r [0,358** 1,000
Kullanim
Giivenligi p10.000 10,000
Mobil Cihaz Ve |r |0,373**|0,533** |1,000
Eposta Kullamim
Giivenligi p 10,000 0,000 0,000
A$ Giivenlisi r (0,454** (0,418** (0,429** (1,000
ghuvemligl — Iolo,000 0,000 [0,000 [0,000
Lisansh Yazilim [r |0,240** |0,269** |0,153* |0,399** |1,000
Giivenligi p (0,001 0,000 0,031 0,000 0,000
Kisisel Bilgisayar |I' |0,330** |0,458™* |0,402** |0,383** |0,249** |1,000
Giivenligi p |0,000 |0,000 |0,000 0,000 0,000 0,000
Giivenli Sifre | [0,338** [0,521** [0,383** [0,391** |0,298** [0,493** |1,000
Kullanimi p (0,000 0,000 |0,000 |0,000 0,000 0,000 |0,000
Veri Depolama |r |0,176* ]0,270** 0,338** |0,311** |0,336** |0,233** |0,281** |1,000
Giivenligi p 0,013 0,000 |0,000 |0,000 |0,000 [0,001 |0,000 (0,000
Bankacihk r (0,282** |0,383** |0,386** |0,337** |0,329** |0,341** |0,329** |0,145* (1,000
Islemleri Ve
Online Absveris |p (0,000 |0,000 (0,000 |0,000 (0,000 |0,000 {0,000 0,041 0,000
Giivenligi
Bilgi  Giivenligi |r |0,637** |0,726** |0,697** |0,739** |0,545** (0,657** [0,695** |0,511** |0,586** 1,000
Farkindahg
Girne'l"da =l pl0,000 [0,000 0,000 [0,000 (0,000 [0,000 [0,000 [0,000 [0,000 0,000

*<0,05; **<0,01
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Bilgi giivenligi farkindaliginin yasa gore farklilasma durumu Tablo XVII’de verilmistir.

Tablo XVII. Bilgi Giivenligi Farkindalhigi Puanlarinin Yasa Gore Farklilasma Durumu

Grup

Ort

Ss

Fark

Sosyal Paylasim Giivenligi

25 Ve Alu

67

3,690

0,984

26-35 Arasi

99

3,911

0,796

36 Ve Uzeri

34

3,871

0,666

1,421

0,244

Internet Web Kullanimi

Giivenligi

25 Ve Alu

67

3,623

0,911

26-35 Arasi

99

3,606

0,964

36 Ve Uzeri

34

3,816

0,801

0,694

0,501

Mobil Cihaz Ve Eposta

Kullanim Giivenligi

25 Ve Al

67

3,818

0,873

26-35 Arasi

99

4,077

0,758

36 Ve Uzeri

34

4,347

0,558

5,598

0,004

2>1

3>1

Ag Gilivenligi

25 Ve Alt1

67

3,218

0,977

26-35 Arasi

99

3,356

0,916

36 Ve Uzeri

34

3,412

0,956

0,623

0,537

Lisansh Yazilim Giivenligi

25 Ve Al

67

2,229

1,080

26-35 Arasi

99

2,609

1,015

36 Ve Uzeri

34

2,873

1,134

4,779

0,009

2>1

3>1

Kisisel Bilgisayar Giivenligi

25 Ve Al

67

3,493

1,035

26-35 Arasi

99

3,434

1,110

36 Ve Uzeri

34

3,608

0,993

0,339

0,713




25 Ve Al |67(3,6190,920
Giivenli Sifre Kullanimi1 26-35 Aras1 (99 (3,58310,960 (1,165 (0,314

36 Ve Uzeri |34 3,868(0,981

25 Ve Al |67(3,139(1,075
Veri Depolama Giivenligi 26-35 Aras1 993,498 (1,011 |2,704 10,069

36 Ve Uzeri (34 3,490(0,961

25 Ve Al |67(3,383 (1,058
Bankacilik Islemleri Ve Online

26-35 Aras1 (993,566 (0,981 3,109 |0,047 (3>1
Aligveris Glivenligi

36 Ve Uzeri (343,902 (0,859

25 Ve Altt  |67(3,409 (0,615
Bilgi Giivenligi Farkindaligi

26-35 Aras1 (993,566 (0,615 |3,297 |0,039 (3>1
Genel

36 Ve Uzeri |34 3,7290,556
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Bilgi giivenligi farkindaliginin cinsiyete gore farklilasma durumu Tablo XVIII’de verilmistir.

TabloXVIII. Bilgi Giivenligi Farkindaligi Puanlarimin Cinsiyete Gore Farkhlasma

Durumu

Grup [N |Ort |Ss |t sd |p
Kadin [36 |3,839(0,839

Sosyal Paylasim Giivenligi 0,069 (198 0,945
Erkek {164 {3,828 0,851
Kadin |36 |3,285 (1,037

Internet Web Kullanimi Giivenligi -2,653 {198 10,009
Erkek |164 (3,727 (0,875
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Mobil Cihaz Ve Eposta Kullanim |Kadm |36 |3,728|0,941
-2,631 1198 10,029

Giivenligi Erkek |164 4,104 |0,736

Kadm |36 |3,150 (0,971
Ag Glivenligi -1,190 {198 (0,235
Erkek (164 |3,356 |0,934

Kadmn |36 |2,7590,897
Lisansh Yazilim Giivenligi 1,434 1198 1|0,153
Erkek |164 (2,476 (1,109

Kadin |36 (3,482 (1,114
Kisisel Bilgisayar Giivenligi -0,012 {198 (0,991
Erkek (164 |3,484 (1,055

Kadn |36 |3,542 (1,058
Giivenli Sifre Kullanimi -0,710 1198 10,479
Erkek {164 {3,666 |0,929

Kadin |36 |3,389(0,910
Veri Depolama Giivenligi 0,078 |1980,938
Erkek |164 |3,374|1,061

Bankacilik  Islemleri Ve  Online [Kadin |36 (3,157 (0,974
-2,724 1198 (0,007

Aligveris Glivenligi Erkek |164 (3,650 |0,985

Kadin |36 |3,407 (0,708
Bilgi Giivenligi Farkindaligi Genel -1,452 (198 (0,148
Erkek |164 {3,570 (0,588

Bagimsiz Gruplar T-Testi

Bilgi giivenligi farkindaliginin egitim durumuna gore farklilasma durumu Tablo XIX’de

verilmistir.



Tablo XIX. Bilgi Giivenligi Farkindahgi

Farklhilasma Durumu

52

Puanlarmmin Egitim Durumuna Gore

Grup N |Ort |Ss F p
Lise 22 [3,773(0,980
Onlisans 32 (3,813|0,821
Sosyal Paylasim Giivenligi 2,546 (0,057
Lisans 119(3,933|0,765
Yiksek Lisans 27 3,444 11,025
Lise 22 13,716 10,940
Onlisans 32 (3,898 10,886
Internet Web Kullanimi Glivenligi 2,416 10,068
Lisans 119 (3,653 (0,822
Yuksek Lisans 27 (3,269 (1,234
Lise 22 (3,909 (0,841
Mobil Cihaz Ve Eposta Kullanim |Onlisans 32 (3,9690,774
2,33110,076
Giivenligi Lisans 119 (4,145 (0,688
Yuksek Lisans 27 (3,741 (1,074
Lise 22 13,48210,943
Onlisans 32 (3,344 0,940
Ag Giivenligi 0,406 (0,749
Lisans 119(3,31310,913
Yuksek Lisans 27 |(3,185(1,091
Lise 22 (2,197 (1,176
Onlisans 32 (2,688(1,173
Lisanslt Yazilim Giivenligi 0,972 (0,407
Lisans 119 (2,527 (1,007
Y uiksek Lisans 27 (2,605 (1,180
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Lise 22 (3,621 (1,051
Onlisans 32 (3,563 (1,096
Kisisel Bilgisayar Giivenligi 0,579 0,629
Lisans 119 (3,487 1,021
Yiksek Lisans 27 (3,259 (1,231
Lise 22 |3,750(0,893
Onlisans 32 |[3,7190,985
Giivenli Sifre Kullanimi1 0,446 10,720
Lisans 119 (3,643 (0,893
Yiksek Lisans 27 13,472 (1,208
Lise 22 13,091 (1,222
Onlisans 32 |(3,4480,990
Veri Depolama Giivenligi 0,779 (0,507
Lisans 119 (3,378 1,005
Yiksek Lisans 27 (3,5191,059
Lise 22 |(3,2730,941
Bankacilik Islemleri Ve Online [Onlisans 32 |3,729 (1,096
1,207 (0,309
Aligveris Glivenligi Lisans 119 (3,605 (0,937
Yiksek Lisans 27 13,407 (1,171
Lise 22 13,492 (0,572
Onlisans 32 |3,6110,639
Bilgi Giivenligi Farkindaligi Genel 1,203 0,310
Lisans 11913,575(0,530
Yiksek Lisans 27 (3,348 (0,891

Tek Yonlu Varyans Analizi
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Bilgi giivenligi farkindaliginin bilisim sektoriinde ¢alisma siiresine gore farklilasma durumu

Tablo XX’de verilmistir.

Tablo XX. Bilgi Giivenligi Farkindah@ Puanlarmmin Bilisim Sektoriinde Calisma

Siiresine Gore Farklilasma Durumu

Grup N |Ort |Ss |F p Fark

5 Yildan Daha Az |106 (3,730 (0,938
Sosyal Paylagim

5-10 Y1l Arasi 55 |4,004 (0,631 (1,929 0,148
Giivenligi

11 Y1l Ve Uzeri 39 (3,856 (0,830

5 Yildan Daha Az |106 (3,547 (0,925
Internet Web Kullanimi

5-10 Y1l Arasi 55 |3,750(0,914 |1,356 |0,260
Giivenligi

11 Y1l Ve Uzeri 39 (3,776 (0,905

5 Yildan Daha Az [106 (3,885 |0,824
Mobil Cihaz Ve Eposta 2>1

5-10 Y1l Arasi 55 14,222 (0,602 (4,313 0,015
Kullanim Giivenligi 3>1

11 Y1l Ve Uzeri 39 |4,18510,850

5 Yildan Daha Az |106 (3,204 (0,929
Ag Giivenligi 5-10 Y1l Arasi 55 13,422 (0,983 1,756 0,175

11 Y1l Ve Uzeri 39 |3,487(0,898

5 Yildan Daha Az |106 (2,324 {1,095
Lisansh Yazilim

5-10 Y1l Arasi 55 12,649 (0,976 |4,825 (0,009 (3>1
Giivenligi

11 Y1l Ve Uzeri 39 2,906 [1,062
Kisisel Bilgisayar |5 Yildan Daha Az |106|3,475|1,068

0,155 (0,856

Giivenligi 5-10 Y1l Arasi 55 |3,442(1,070




11 Y1l Ve Uzeri 39 (3,564 (1,063
5 Yildan Daha Az |106 (3,616 |0,896
Giivenli Sifre Kullanim1 [5-10 Y1l Arast 55 |3,664 (1,047 10,108 (0,897
11 Y1l Ve Uzeri 39 (3,692 (0,981
5 Yildan Daha Az |106 (3,280 (1,028
Veri Depolama
5-10 Y1l Arasi 55 13,533(0,924 (1,131 (0,325
Giivenligi
11 Y1l Ve Uzeri 39 (3,419(1,182
Bankacilik Islemleri Ve |5 Yildan Daha Az |106 (3,440 (0,999
Online Alisveris [5-10 Y1l Arasi 55 13,697 (1,013 (1,677 {0,190
Guvenligi 11 Y1l Ve Uzeri |39 [3,701 0,961
5 Yildan Daha Az |106 |3,437 |0,589
Bilgi Giivenligi 2>1
5-10 Y1l Arasi 55 13,653 (0,550 (3,320 (0,038
Farkindaligi Genel 3>1
11 Y1l Ve Uzeri 39 |3,665 (0,715

Tek Yonlu Varyans Analizi

55
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5. Tartisma

Bu arastirma kapsaminda bilisim sektoriinde calisan kisilerin bilgi giivenligi farkindalik
seviyelerini belirlemek i¢in ‘Bilgi Giivenligi Farkindalign Olgegi’ isimli yeni bir 6lgek

gelistirilmistir.

Toplam 43 sorudan olusan dlgek ii¢ bolimden olusmaktadir. Ilk 4 soru kullanicilara ait
demografik verileri 6lgme amacgli coktan se¢meli sorulardir. Sonraki 5 soru evet/hayir
seklinde se¢cmeli olarak, geriye kalan 35 soru ise likert tipte sorulmustur. Faktor analizine 35

soru dahil edilmis, evet/hayir tipindeki 5 soru faktor analizine alinmamastir.

Olgek 200 kisiye uygulanmistir. Calisma grubunun sayisinin belirlenmesinde Tavsancil’in
(2002)faktor analizi konusunda verdigi bilgiler dikkate alinmistir. Tavsancil (2002), 6rneklem
biiytikligiiniin 6l¢ekteki madde sayisinin en az 5 kat1 olmasi gerektigini belirtmistir (44). Bu

durumda 35 maddelik 6lcek i¢in 6rneklem sayisi en az 175 olmalidir.

Olgegin yap1 gecerliligini belirlemek amaciyla agimlayici faktdr analizi (AFA) yontemi
uygulanmistir. Barlett testi yapilmis ve p=0.000 bulunmustur. Biiyiikoztiirk’e gore p degeri <
0,05 ise veri seti faktor analizi icin uygundur (45). Barlett testi yapildiktan sonra KMO
degerine bakilmigtir. Field (2000) de Kaiser-Meyer-Olkin testi i¢in alt sinir degerinin 0.50
olmas1 gerektigini ve KMO<0.50 igin veri kiimesinin faktorlenemeyecegini belirtmistir (46).

KMO degeri .826 olarak bulunmustur ve bu deger 6rneklemin biiyiikliigiiniin faktor analizi

uygulamak i¢in “iyi” oldugunu gostermektedir (47).
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Faktor analizi i¢in varimax yontemi kullanilmistir. Faktor analizinin sonrasinda maddeler
toplam aciklanan varyanst %62.76 olan 9 faktdr altinda toplanmustir. Olgekten 5 madde es

yiikleme ve faktor yiikii 0,4’den diisiik oldugu i¢in ¢ikartilmistir.

Bilgi Giivenligi Farkindalign Olgegi’ndeki 35 maddenin giivenirligini hesaplamak amaciyla
Cronbach Alpha i¢ tutarlilik katsayis1 hesaplanmustir. I¢ tutarlilik katsayilarinin hesaplanmasi
giivenirlik calismalarinda sik kullanilan bir Olgiittiir. Maddelerin  kendi aralarindaki
homojenligini ve kavrami 6l¢iip 6lgmedigini gosterir (48). Cronbach alfa giivenirlik katsayisi,
likert tipi puanlamalarda kullanilmasi uygun bir i¢ tutarlilik yontemi olarak gosterilmektedir
(49). Olgegin genel giivenirligi 0.906 olarak bulunmustur. Cronbach alfa katsayisinin .60’dan

biiyiik olmasi 6lgegin oldukga gilivenilir oldugunu gostermektedir (50).

Uyumluluk igin x2 / sd orami hesaplanmig ve 1.86 bulunmustur. Bu degerin 3’lin altinda
bulunmas1 mitkemmel uyumu gostermektedir (47). GFI ve AGFI degerleri sirasiyla .91 ve .90
olarak bulunmustur. GFI ve AGFI degerlerinin.90 ve yukarisinda olmasi iyi uyumu
gostermektedir. Buna gore GFI ve AGFI iyi uyuma sahiptir. CFI indeksinin 0.90 oldugu
goriilmiistiir. Indeksin .90 ve Gzeri olmasi iyi bir uyum iyiligine sahip oldugunu
gostermektedir (47)

RMSEA degeri .07 bulunmustur. RMSEA degerinin .80’den az ¢ikmasi iyl uyuma isaret
etmektedir. RMR uyum indeksi .08 olarak bulunmus ve iyi uyuma karsilik gelmekte oldugu

anlasilmistir. (47).

Calismanin 6rneklemine bakildiginda, 164 erkek katilimci ve 36 kadin katilimcidan olustugu

gorulmektedir. TUIK verilerine gore Tiirkiye’de 2017 yili itibariyle bilisim sektdrii
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calisanlarinin 76.111°1 erkek iken sadece 25.293’i kadindir (51). Sektorlin erkek agirlikli
olmast goz Oniinde bulunduruldugunda, katilimcilarin da g¢ogunlugunun erkeklerden

olusmasinin normal oldugu diisiiniilmektedir.

Olgege katilimim en ¢ok 26-35 yas aras1 calisanlarda oldugu goriilmektedir. Daha sonra ise 25
yas alti katilmcilar gelmektedir. Sektorde caligmaya baslama yasinin 18 oldugunu
varsayarsak 26-35 yas araliginin daha genis olmasi katilimin da daha ¢ok bu gruptan
saglanmis olmasina neden olmustur diyebiliriz. 36 yas lizeri ¢alisanlarda katilimin diisiik
olmas1 ise daha gen¢ yastaki ¢alisanlarin arastirmalara ve bilimsel ¢aligmalara daha acgik

oldugunu gostermektedir.

Ornekleme bakildiginda en ¢ok katilimin sektdrde 5 yildan daha az zamandir ¢alisanlardan en
cok katilimin saglandig1 goriilmekledir. Sektorde ¢alisma siiresi arttikca 6lgege katilim oram
da diismiistiir. En az katilim 15 y1l ve iizeri ¢alisanlardan saglanmistir. Bu da yine sektorde

daha yeni olan kisilerin aragtirmalara daha ag¢ik oldugunu gostermektedir.

Katilimeilarin biiyiik ¢cogunlugunun (%68,5) sifrelerini baskalariyla paylagmadigi sonucu elde

edilmistir.

Katilimeilarin  %81,0’inin  bilgisayarlarmin sifre korumali oldugu, %85,5’inin ise akill
telefonlarinin sifre korumali oldugu sonucuna varilmistir. S6z konusu bilisim sektorii

calisanlari oldugu i¢in bu oranin yiiksek ¢ikmasi beklenilen yondedir.

Kullanilan cihazlarda antivirlis programi yiiklii olma durumu gore katilimcilarmm 130'u
(%65,0) evet, 70'1 (%35,0) hayir cevabr vermistir. Yine cihazlarda glivenlik duvarinin agik

olma durumu gore katilimcilarin 138'1 (9%69,0) evet, 62'si (%31,0) hayir cevab1 vermistir.
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Antiviris programi ve giivenlik duvar1 kullaniminin 6nemi diisiiniildiigiinde bu sonucun

bilisim ¢alisanlari i¢in beklenenin aksine diisiik ¢iktig1 diisiiniilmektedir.

Calisanlarin “sosyal paylasim giivenligi” ortalamasi yiiksek 3,830+0,847 (Min=1; Maks=5),
“internet web kullanimi glivenligi” ortalamasi yiiksek 3,648+0,920 (Min=1; Maks=5), “mobil
cihaz ve eposta kullanim giivenligi” ortalamasi yiiksek 4,036+0,788 (Min=1; Maks=5), “ag
giivenligi” ortalamas1 orta 3,319+0,942 (Min=1; Maks=5), “lisansli yazilim giivenligi”
ortalamas1 zayif 2,527+1,077 (Min=1; Maks=5), “kisisel bilgisayar gilivenligi” ortalamasi
yiksek 3,483+1,063 (Min=1; Maks=5), “gilivenli sifre kullanim1” ortalamasi yiiksek
3,644+0,952 (Min=1.25; Maks=5), “veri depolama giivenligi” ortalamas: orta 3,377+1,033
(Min=1; Maks=5), “bankacilik islemleri ve online aligveris gilivenligi” ortalamasi yiiksek
3,562+0,999 (Min=1; Maks=5), “bilgi giivenligi farkindaligi genel” ortalamasi yiiksek

3,5414+0,612 (Min=1.06; Maks=5), olarak saptanmuistir.

Bu sonuglara bakildiginda, genel bilgi giivenligi farkindaliginin yiiksek olmasi beklenilen bir
sonugtur. Bilisim sektorii ¢alisanlarinin bilgi teknolojileriyle siirekli i¢ ige olmalari nedeniyle
bilgi giivenligi konularinda genel bir asinalik kazanmis olmalari beklenilir. Bu da elde edilen

sonucu anlamli kilmaktadir.

Alt faktorlere gore farkindalik seviyeleri incelendiginde sadece ‘lisansli yazilim giivenligi’
konusunda farkindaligin diisiik oldugu goriilmektedir. Bu konunun hem etik agidan hem de
bilgi giivenligi agisindan olumsuz yonleri konusunda bilisim sektorii ¢alisanlarina bir egitim

uygulanmasinin iyi olacag diisiiniilmektedir.

Calisanlarin sosyal paylagim giivenligi, internet web kullanimi giivenligi, ag giivenligi, kisisel

bilgisayar gilivenligi, giivenli sifre kullanimi, veri depolama giivenligi puanlar1 yasa gore
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anlaml farklilik gostermemektedir (p>0.05). Ancak internet bankaciligi ve online aligveriste

yas arttik¢a farkindalik seviyesinin de arttig1 goriilmiistiir.

Elde edilen sonuglar cinsiyete gore incelendiginde, erkeklerin internet web kullanimi
giivenligi puanlar1 (Xx=3,727), kadinlarin internet web kullanimi1 giivenligi puanlarindan
(x=3,285) yiiksek bulunmustur. Yine erkeklerin mobil cihaz ve eposta kullanim giivenligi

puanlart (x=4,104), kadinlarin mobil cihaz ve eposta kullanim giivenligi puanlarindan
(x=3,728) yiiksek bulunmustur. Bankacilik islemleri ve online aligveris giivenligi konusunda

da erkeklerin puanlar1 kadinlara gore daha yiiksektir.

Calisanlarin sosyal paylasim giivenligi, ag gilivenligi, lisansli yazilim giivenligi, kisisel
bilgisayar giivenligi, gilivenli sifre kullanimi, veri depolama giivenligi, bilgi giivenligi

farkindalig1 genel puanlari cinsiyete gore anlamli farklilik géstermez (p>0,05).

Egitim diizeyinin bilisim sektdriinde ¢alisanlarin bilgi gilivenligi farkindalig tizerinde anlamli
bir etkisi olmadig1 tespit edilen sonuglar arasindadir. Bunun nedeni egitim programi

miifredatlarinin bilgi glivenligine yonelik dersleri igermemesi olabilir.

Calisanlarin bilisim sektoriinde ¢alisma stiresine gére mobil cihaz ve eposta kullanim
giivenligi puanlar1 anlamh farklilik géstermektedir. Bilisim sektoriinde ¢aligsma stiresi yliksek
olanlarin mobil cihaz ve eposta kullanim giivenligi puanlari, bilisim sektoriinde ¢alisma siiresi
5 yildan daha az olanlarin mobil cihaz ve eposta kullanim giivenligi puanlarindan (X=3,885)

yiiksek bulunmustur.

Calisanlarin bilisim sektoriinde ¢alisma siiresine gore bakildiginda, lisanslt yazilim gilivenligi
puanlart anlamli farklilik gostermektedir. Farkin nedeni; bilisim sektoriinde ¢aligsma siiresi 11

y1l ve lizeri olanlarin lisansh yazilim gilivenligi puanlarinin (X=2,906), bilisim sektoriinde
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calisma siiresi 5 yildan daha az olanlarin lisansli yazilim giivenligi puanlarindan (Xx=2,324)

yiiksek olmasidir.

Yine genel bilgi giivenligi farkindaligina gore bilisim sektoriinde calisma siiresi yiiksek

olanlarin farkindaligi, 5 yi1ldan daha az tecriibeli olanlara gore daha yiiksektir.

Calisanlarin sosyal paylasim giivenligi, internet web kullanim1 glivenligi, ag giivenligi, kisisel
bilgisayar giivenligi, giivenli sifre kullanimi, veri depolama giivenligi, bankacilik islemleri ve
online aligveris glivenligi puanlar1 bilisim sektoriinde ¢aligma siiresine gore anlamli farklilik

gostermez (p>0.05).

Yilmaz’in ¢aligmasina bakildiginda 6gretmenlerin meslekteki tecriibe yilinin artmasinin
bilgi giivenligi farkindalig: {izerinde anlamli bir etkisi olmadig1 goriilmiistiir. Ancak burada
dikkat edilmesi gereken husus, bu ¢alismanin katilimcilarinin bilisim sektorii ¢alisanlarindan
olustugudur. Kullanicilarin siirekli bilgi ve iletisim teknolojileri ile i¢ i¢e oldugu

diistintildiiglinde, bu sonucun anlamli oldugu diistiniilmektedir.

Alzamil’in 2012 yilinda Suudi Arabistan’da bilgi teknolojileri ¢alisanlart ile yaptigi
calismada genel olarak bilgi giivenligi farkindaliginin c¢ok diisiikk oldugu sonucu elde
edilmistir. Bu c¢alismada ise genel olarak bilgi giivenligi farkindaliginin yiiksek oldugu
sonucunu elde ettik. Bu noktada diyebiliriz ki Tiirkiye’deki bilisim c¢alisanlarinin bilgi

giivenligi farkindalig1 Suudi Arabistan’dakilere gore oldukga iyi seviyededir.
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6. Sonug

Bu caligmada bilisim sektorii calisanlarinin bilgi gilivenligi farkindaliklarinin yas, cinsiyet,
O0grenim diizeyi ve bilisim sektoriindeki tecriibe yilina gore degisimi incelenmistir. Bu
dogrultuda 35 sorudan ve 9 alt faktérden olusan, gegerligi ve glivenirligi testlerle kanitlanmis

bir 6l¢ek gelistirilmistir.

Olusturulan bu Bilgi Giivenligi Farkindahign Olgegi'nden elde edilen verilerin analizi
sonucu Tirkiye’de bilisim sektdriinde ¢aliganlarin bilgi glivenligi farkindalik seviyelerinin

genel olarak yiiksek oldugu goriilmiistiir.

Bu calismanin sinirliligl, veri toplama siiresinin sinirliligindan dolayr katilimer sayisinin
da sl kalmis olmasidir. Ileride yapilacak olan calismalara bir &neri olarak, Bilgi
Giivenligi Farkindalig1 6lgegini daha fazla katilimciya ulastirarak bir farkindalik analizi

calismas yapilabilir.
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EK - Bilgi Giivenligi Farkindah@ Olcegi

Bu anket calismasi, Istanbul Universitesi Adli Tip Enstitiisii'nde yiiriitiilen bir yiiksek
lisans tezi kapsaminda, bilisim sektoriinde calisan kisilere uygulanmak iizere
hazirlanmistir.

Elde edilecek bilgiler yalnizca bu bilimsel ¢alisma kapsaminda kullanilacaktir.

BOLUM 1

1.Yasimiz?
o 25vealt
o 26-35arasl
o 36-45 arasi
o 46 ve uzeri
2.Cinsiyetiniz?
o Kadin

o Erkek

3. En son mezun oldugunuz egitim derecesi?
o Lise
o Onlisans
o Lisans
o Yiksek Lisans

o Doktora

4. Bilisim sektoriinde kag yildir ¢alisiyorsunuz?
o 5yildan dahaaz
o 5-10vyil arasi
o 10-15yil arasi

o 15yildan fazla
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BOLUM 2
Evet Hayir
1 Herhangi bir sifrenizi sizden bagkasi biliyor
mu?
2 Kisisel bilgisayarmiz sifre korumali m1?
3 Akallr telefonunuz sifre korumali m1?
4 Kullandiginiz cihazlarda antivirlis programi
yuklu madar?
5 Kullandiginiz cihazlarda giivenlik duvar1 agik
midir?
BOLUM 3
Kesinlikle Katihyorum | Kararsizim | Katilmiyorum | Kesinlikle
Katiliyorum Katilmyorum

1 | Bilgisayarimdan
uzaklagacagimd
a sifre korumali
ekran
koruyucuyu

aktiflestiririm.

2 Sifre ile giris
yapilan
hesaplarda
sifreyl
‘Otomatik
Hatirla’
ozelligini
kullanmam.
(Sifremi
kaydetmemesine
dikkat ederim.)
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Ayni  kullanict
adi ve sifreyi
birden fazla
hesabimda

kullanmam.

Isim bittigi
Zaman
hesaplarimdan
(e-posta, sosyal
ag vs.) giivenli
cikis  baglantist
ile cikis

yaparim.

Bilgisayarimdak
[ onemli
dosyalara sifre

koyarim.

Bilgisayarda

isim bittigi
zaman log
off/turn off/shut
down ile

kapatirim.

Kendime ait
bilgisayar
disindaki
bilgisayarlardan
kullanict ad1 ve
sifre gerektiren
islemlerimi

yapmam.

E-posta eklerini

acmadan  Once
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virls  taramasi

yaparim.

E-posta eklerini
acmadan  Once
uzantilarina

dikkat ederim.

10

Bir banka ya da
ticari kurulustan
gelse bile e-
postalardaki
linklere

tiklamam.

11

Gelen
SMS’lerdeki
linklere

tiklamam.

12

Indirecegim
uygulamalar
hakkindaki
kullanict
yorumlari ve
indirme sayisina

dikkat ederim.

13

Web adres
¢ubugunda
farkli
yonlendirme
olup olmadigini

kontrol ederim.

14

Ziyaret ettiZim
web  sitelerinin
guvenlik

sertifikalarini
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kontrol ederim.

15

Tarayic1
eklentilerini
devre dis1

birakirim.

16

Reklam
engelleyici
eklentiler

kullanirim.

17

Indirdigim
dosyalar1  viriis
taramasindan

geciririm.

18

Sosyal ag
hesaplarinin  e-
posta adres
defterini

taramasina izin

vermem.

19

Uyelik
gerektiren
sitelere  (sosyal
ag Vs.)
kaydolmadan
Once gizlilik
politikasi ve
kullanim
sartlarini

okurum.

20

Tanimadigim
kigileri  agima

eklemem.

21

Tanimadigim
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kigilerin  agina
eklenmekten

cekinirim.

22

Internet
ortaminda
iletisim
bilgilerimi/kisis
el bilgilerimi

paylasmam.

23

Cihazlarimda
kablosuz aglara
otomatik
baglanma
ozelligi

kapalidir.

24

Ortak kullanima
actk  kablosuz
aglara bagliyken
sifre gerektiren
islemler

yapmam.

25

Halka acik/sifre
istemeyen
kablosuz
internet
erisimine

baglanmam.

26

Kablosuz
modem sifremi
belirli araliklarla

degistiririm.

27

Kablosuz

internetimi
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baskalarinin
kullanimina

agmam.

28

Online aligveris
yaparken sanal
kart kullanirim
ve sanal kartima

limit belirlerim.

29

Online
aligveriste 3
boyutlu
guvenlik (3D
secure) yontemi

kullanirim.

30

Internet
bankacilig
kullanirken/kred
I kart bilgilerimi
girerken  sanal
klavye  tercih

ederim.

31

Ucretsiz ~ film,
miizik, yazilim

indirmem.

32

Korsan/crack
yazilim

kullanmam.

33

‘Kullanici
s6zlesmesini
okudum.” kabul
metnini
okumadan

onaylamam.
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34

Flash bellekleri
veri  saklamak

icin kullanmam.

35

USB bellekleri
cikarirken
‘Donanimi
giivenle kaldir’
segcenegini

kullanirim.
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