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TABANLI MUSTERI DOGRULAMA iLE BANKAMATIKLERDE
SAHTEKARLIK TESPITI
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Jiiri
Dr. Ogr. Uyesi Sait Ali UYMAZ
Dog¢. Dr. Halife KODAZ
Dr. Ogr. Uyesi Burak YILMAZ

Giiniimiizde bankamatikler banka miisterilerinin finansal islerini yerine getirmeleri i¢in c¢ok
yaygin olarak kullanilmaktadir. Bankamatikler manyetik bir kart ve dort haneli bir PIN ile miisteri
dogrulama sagladiktan sonra kullanima agilmaktadir. Bu durum, sahtekarlara bankamatik donanimlarini
kullanarak para ¢almak igin firsat olusturmaktadir. Dijital bankacilik platformlarinin sayisi arttikca banka
miisterileri banka subelerini fiziki olarak ziyaret etmek zorunda kalmadan hesap agabilir hale gelmistir.
Benzer sekilde banka kartlari miisterilere kurye araciligi ile subeye gelmeye gerek kalmadan
ulastirilabilmektedir. Bu durum, koti niyetli kurye calisanlarma kart bilgilerini ¢almak igin firsat
vermektedir. Buna ek olarak banka miisterileri genellikle dort haneli PIN kodunu; dogum tarihi, yasadiklar
sehirlerin plakalar1 ve ulusal kimlik numaralar1 gibi hatirlanmasi kolay sifrelerden se¢gmektedir. Sahtekarlar
bu kodu tahmin edebilmekte veya kendilerini banka caligani gibi tanitip bu kodlar1 kolayca elde
edebilmektedir. Banka kart1 ve bankamatiklerdeki buna benzer dezavantajlar nedeniyle dolandiricilar banka
miisterilerinden kolayca para ¢alma potansiyeline sahiptir.

Bu ¢alismada, bankamatiklerde ilgili sahtekarliklarin 6niine gegmek i¢in bankalarin standart sifre
esasli kimlik dogrulama yontemine ek olarak yliz tanima teknolojilerini Kullanarak bir kimlik dogrulama
yontemi ortaya konulmustur. Miisteri bankada hesap agarken miisteriden alinan yiiz 6rnekleri derin
ogrenme modelinden gegirilerek benzersiz bir kimlik iretilip kaydedilecektir. Daha sonra miisteri
bankamatikte islem yaparken tekrar alinan yiizler derin modelden gegirilip ¢ikan sonug, kaydedilen kimlik
ile karsilagtirilacaktir. Bu karsilastirma sonucu, belirlenen esik degerinin altinda kalirsa misteri
dogrulamasi saglanacaktir. Aksi takdirde, kart ve PIN bilgisiyle dahi bankamatige giris saglanamayacaktir.
Boylece bankalarin bankamatik aracilifiyla verdikleri hizmetlerde ¢ok daha giivenli bir platform sunmalari
saglanacaktir.

Anahtar Kelimeler: Banka, Bankamatik, Derin Ogrenme, Yiiz Tamima, Yiiz Dogrulama,
Sahtekarlik



ABSTRACT

MS THESIS

FACE RECOGNITION BASED CUSTOMER AUTHENTICATION BY USING
DEEP LEARNING TECHIQUES FOR DETECTING ATM FRAUD

Mehmet YILDIRIM
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Department of Computer Engineering

Advisor: Asst. Prof. Dr. Sait Ali UYMAZ

2019, 66 Pages

Jury
Asst. Prof. Dr. Sait Ali UYMAZ
Assoc. Prof. Dr. Halife KODAZ
Asst. Prof. Dr. Burak YILMAZ

Today, cash dispensers are widely used for bank customers to perform their financial business.
The cash dispensers are put into use after providing customer verification with a magnetic card and a four-
digit PIN. This provides an opportunity for fraudsters to steal money using the hardware of cash dispensers.
As the number of digital banking platforms increased, bank customers have been able to open accounts
without having to physically visit the bank branches. Similarly, bank cards can be delivered to customers
by courier without having to visit the branch. This gives evil-minded courier employees the opportunity to
steal card information. In addition, bank customers typically set their four-digit PIN code as the date of
birth, the license plates of the cities they live in, or their national identification numbers. Fraudsters can
guess this code or identify themselves as bank employees and can easily obtain them. Due to such
disadvantages in credit and debit cards, fraudsters have the potential to easily steal money from bank
customers.

In this work, in order to prevent related fraud in ATMs, an authentication method by using face
recognition technologies in addition to the standard password based authentication method of banks has
been introduced. When the customer opens an account at the bank, the face samples taken from the customer
will be passed through a deep learning model and a unique identity will be produced and recorded.
Afterwards, when the customer is processing at the cash dispenser, the faces taken again will be passed to
the deep model and the result will be compared with the recorded identity. When this comparison result is
below the threshold value, customer verification will be approved. Otherwise, access to the cash dispenser
will not be possible even with card and PIN information. Thus, it will be ensured that banks provide a much
safer platform in the services they provide through ATMs.

Keywords: Bank, ATM, Deep Learning, Face Recognation, Face Verification, Fraud
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1. GIRIS

Bankamatik cihazlarin hayatimiza girmesi ile birlikte bankacilik alaninda bir¢ok
kolaylik saglamistir. Banka subelerinde olusan uzun kuyruklar ve giinlerce siiren para
transferi iglemleri bankamatigin kesfedilmesi ile biiyiik 6lclide son bulmustur. Ayni
zamanda bankacilarin ¢aligma sartlarmi zorlayan etkenleri ve operasyonel hatalarin
meydana gelmesini de biiyiik 6l¢iide engellemistir. Banka miisterileri icin bankacilik
isleri ev ve is yerlerine yakin hale gelmistir. 7/24 bankacilik islemlerinin devam etmesini
saglamistir. Ancak bu avantajlar ile beraber bazi dezavantajlari da beraberinde getirmistir
(Awodele ve Akanni, 2012).

Medyada bankamatik dolandiriciligi ile ilgili bir¢ok haber yer almaktadir. Ticari
bir banka miisterilerin giivenligini saglamakla sorumludur (Kale ve Nanda, 2014).
Bankamatikler genellikle iki faktorlii dogrulama ile ¢alismaktadir. Bunlar miisteriye 6zgii
olan manyetik kartin bankamatik yuvasina yerlestirilmesi ve dort haneli bir PIN kodunun
girilmesidir (Aru ve Gozie, 2013). Giiniimiizde bir¢ok insan dort haneli PIN’in akilda
kalmasi i¢in dogum tarihi, vatandaslik numarasinin ilk dort hanesi gibi kolay tahmin
edilebilir PIN’ler segmektedir. Kart ise erisilebilir oldugu i¢in PIN sosyal miihendislik,
bask1 gibi yontemler ile elde edilebilir.

Bu c¢aligma kapsaminda son zamanlarda ¢ok popiiler olan, neredeyse bir uzman
kadar dogru karar verebilen derin 6grenme yontemleri kullanilarak ikinci bir kimlik
dogrulama yontemi sunulmaktadir. Bankamatiklerde bulunan manyetik kart dogrulama
ve dort haneli PIN dogrulamadan sonra bankamatik cihazinda bulunan kamera yardimiyla
miisteri yliz resminin alinacagi bir dogrulama yontemi kullanilmistir. Bu dogrulama
yontemi ile miisteri banka ile ilk iletisime gectigi zaman, miisterinin diger bilgileri ile
birlikte yiiz ornekleri alinacaktir ve banka veri tabanmna kaydedilecektir. Miisteri her
bankamatik kimlik dogrulamasi yaptiginda manyetik kart ve PIN dogrulamasindan sonra
acilan kamera araciligiyla yiiz 6rnekleri alinip, bu alman yiiz 6rnekleri daha 6nce veri
tabaninda kayitli olan yiiz Ornegiyle karsilastirilacaktir. Bu karsilastirma sonucunda
dogrulama saglanirsa miisteri islem yapabilecektir. Aksi takdirde dogrulama
saglanamadig1 i¢in islem yapamayacaktir. Boylelikle miisteri bankamatik kanaliyla daha
giivenli bankacilik islemi yapacaktir.

Bu caligma kapsaminda yapilan uygulama ii¢ kisimdan olugsmaktadir. Bunlar yiiz
tanima servisi, bankacilik uygulamasi ve bankamatik uygulamasidir. Yiiz tanima Servisi

yiz kaydetme ve dogrulama islemi yapabilmek i¢in kullanilmaktadir. Bu servis



bankacilik uygulamasindan alinan yiizlerin 6zniteliklerini ¢ikararak kaydedilmesini
saglar. Ayni zamanda daha Once veri tabaninda kayitli olan o6znitelikler ile
bankamatiklerden alinan yiizlerin karsilastirip yiiz dogrulanmasini saglar. Yiiz dogrulama
islemi i¢in Google’n buldugu ve %99.63 dogruluk ile ¢alisan FaceNet mimarisi
kullanilmistir. Bu mimarinin bu kadar basarili olmasinin sebebi daha 6nceki yiiz tanima
yontemlerinden farkl1 olarak agin egitiminde i¢lii kayip yontemini kullanmasidir. Uglii
kayip yontemi kendisiyle ayn1 kimlige sahip olan resimleri kendisine yakilastirirken,
kendisinden farkli olan kisilerden alinan resimleri ise uzaklastiracak sekilde agi giinceller.
Boylelikle sadece kendi kimligine ait resimleri bulurken ayn1 zamanda kendi kimliginden
olmayan resimleri de tespit eder.

Bankacilik uygulamasi1 miisteriden aldig1 yiizleri yiiz servisine gonderip
oznitelikleri alir ve miisterinin diger bilgileri ile beraber veri tabanina kaydeder.

Bankamatik uygulamasi ise veri tabaninda kayitli olan 6znitelikler ile kameradan
aldig1 resimleri yiiz servisine gonderir ve standart bankamatik dogrulamaya ek olarak yiiz

dogrulamanin yapilmasini saglar.



2. KAYNAK ARASTIRMASI

Diger bilim dallarinda oldugu gibi yapay sinir aglarinda (YSA) da donem dénem
inis ¢ikislar yaganmistir. YSA’nin gegmisi 1940 yilina dayanmaktadir. Elektronik
bilgisayarlarin programlanmasi ile giindeme gelmistir (Macukow, 2016). 1943 yilinda
norofizyolog ve bir gen¢ matematik¢i olan Walter Pitts ve Warren McCulloch ilk
norolojik ag modelini tanittilar (McCulloch ve Pitts, 1943). Bu ayn1 zamanda ilk yapay
sinir hiicresinin olusturulma tarihidir. Bu denli basit yapili bir ag bile tiim mantik ve
aritmetik fonksiyonlar1 hesaplayabilmekteydi. Ayn1 zamanda birden ¢ok yapay sinir
hiicresinin birlikte caligmasi gerektigini belirtmislerdir. Ayrica ilk 6grenme kurallarmi
belirlemislerdir (Keskenler ve Keskenler, 2017).

1949'da, bir psikolog olan Donald O. Hebb genel YSA’nin temelini atan klasik
Hebbian kuralin1 formiilize etmistir. Bu kurala goére; iki ndron ayni anda aktifken, bu iki
ndron arasmdaki baglantinin giiclendirilmesi gerektigini ortaya koymustur. Bu kural
onemli bir noktaya deginmistir. Ancak bu alandaki aragtirmalarin kisithiligindan dolay1
bunu dogrulayamamustir (Hebb, 1962).

1950 yilinda noropsikolog Karl Lashley, beyin bilgi deposunun dagitilmis bir
sistem olarak gergeklestirildigi tezini savunmustur. Tezi, farelerde yapilan deneylere
dayaniyordu. Ancak burada tahrip olmus sinir dokusunun yeri farelerin bir labirentten
¢ikis yolunu bulma performansini etkiliyordu (Lashley, 1950).

1951 yilinda Marvin Minsky ilk nérobilgisayar olan Snark't gelistirdi. Ancak,
higbir zaman pratikte uygulanmamustir (Kriesel, 2007).

1957°de Frank Rosenblatt, Charles Wightman ve is arkadaslari, 20 x 20 piksel
goriintii sensoril ile basit sayisallar1 taniyabilen ve elektromekanik olarak ¢alisabilen ilk
basarili norobilgisayar Mark I perceptron'u gelistirdiler (Rosenblatt, 1961).

1960 yilinda Bernard Widrow ve Marcian E. Hoff, ADALINE (ADAptive LInear
NEuron)'1 gelistirdiler. Bu model, miihendislikte kullanilan ilk YSA c¢alismasidir. Bu
model telefon hatlarinda yankilar1 filtrelemek igin kullanilmigtir. Giiniimiizde halen
kullanilmaya devam edilmektedir (Widrow ve Hoff, 1960).

1960 yilindan sonra Y SA diisiise gegmistir (Kriesel, 2007).

Fukushima 1971 yilinin baslarinda, oriintii tanima ve goriintii isleme konularimi
ele alan NEOCOGNITRON modelini gelistirmistir (Fukushima, 1980). Bu model ile
beraber YSA daha fazla miihendislik alaninda kullanilmaya baglanilmistir (Kriesel,
2007).



1980 yili ve sonrasinda bu alandaki ¢aligmalar tekrar hizlanmistir. 1982°de
Kohonen tarafindan yazilan “Kendi kendine 6grenme nitelik haritalar1” isimli makale
yaymlanmistir. Rummelhart’in YSA agisindan devrim niteliginde olan ¢ok katmanli
aglarin ortaya atilmasmi saglayan eseri ile bir kez daha YSA’nin temelleri atilmig ve
yeniden popiiler olmustur (Kriesel, 2007).

1986 yilinda Rumelhart ve McClelland tarafindan YSA i¢in ¢ok biiylik 6neme
sahip olan geriye yayimli algoritmasi gelistirilmistir (Chan ve ark., 1987).

2006 yillinda Geoffrey Hinton YSA’da birden ¢ok katmanin kullanilmasiyla derin
ogrenmenin temellerini atmustir. 2012 yilinda ImageNet (Biiyiik Olgekli Gorsel Tanima
Yarigmasi) yarigmasindaki basarisi ile beraber ¢alismalar daha da hizlanmis ve bugilinkii
halini almistir (Hinton ve Salakhutdinov, 2006). Ayrica daha basarili sinir aglarinin
tasarlamasi i¢in derinligin artmasi gerektigi belirtilmistir (Zhang ve ark., 2018).

Derin 6grenmenin temeli ¢ok ge¢miste olmasina ragmen son zamanlarin en
popiiler konusu olmasmin baslica sebepleri vardir. Bunlardan birincisi egitim ic¢in
kullanilacak yeterli verinin olmasidir. Giiniimiizde internet ve sosyal medyanin aktif
olarak kullanilmasiyla veri miktar: artmistir. Ornegin, Flicker her giin yaklasik 3.6 TB
veri olusturur ve Google her giin yaklasik 20.000 TB veri isler. Ulusal Giivenlik Ajansi
her giin internette yaklasik olarak 1.8 PB veri toplamaktadir (Zhang ve ark., 2018). ikinci
olarak birden fazla katmanin ve her katmanda ger¢eklesecek olan islemleri yapabilecek
giiclii donanimlarm olmasidir. Gizli katmanlarm artmasiyla biiyiik belleklere ve daha
hizl1 iglem yapabilen hizli bilgisayarlara ihtiya¢ duyulmustur. Bundan dolay1 egitim i¢in
Central Processing Unit (CPU) ¢ok yavas ve ¢ok uzun siireler alacaktir. Bunun yerine
Graphic Processing Unit (GPU) kullanilmis ve ¢ok biiyiik hizlara ulasilip kisa siirede
egitimler tamamlanmustir (Ozkan ve Ulker, 2017).

Derin 6grenme, karmasik sistemlerden degerli bilgileri elde eder. Her katmanda
egitim verisine ait farkli 6zellikler bulmaktadir. Her art arda gelen gizli katman 6nceki
ciktiyr alir (Seker ve ark., 2017). Alt katmanlarda o6grenilen ozelliklerin sonraki
katmanlarda kullanilmasina ayricalik saglar. Boylece tespit edilmeye ¢alisilan 6zelliklere
daha ¢ok odaklanmig olunur (Sahin, 2017).

Derin 6grenme; resim analizi, ses tanima ve metin anlama gibi birgok
uygulamada biiyiik basarilar elde etmistir (Zhang ve ark., 2018).

Derin 6grenme konusunda bircok model gelistirilmistir. En temel derin 6grenme
modelleri, yi1g1l1 oto kodlayici(SAE), derin inang aglari(DBN), evrisimsel sinir agi (ESA)

ve devirli sinir ag1 (RNN) dir. Bu modeller en ¢ok kullanilan modellerdir. Diger derin



o0grenme modellerinin ¢ogu, bu dort derin mimarinin versiyonlaridir (Zhang ve ark.,
2018).

1959 yilinda Hubel ve Wiesel, hayvanlarin gérme merkezinde bulunan ve
reseptorlerdeki 15181 yakalamaktan sorumlu hiicreleri kesfetmislerdir. 1990 yilinda
LeCun, modern ESA’nin yapist hakkinda yeni fikirler igeren bir bildiri yaymlamistir.
Daha sonra bunu gelistirmistir. LeNet 5 isminde el yazisi rakamlar1 taniyabilen ¢ok
katmanli bir sinir ag1 gelistirmistir. Diger sinir aglar1 gibi LeNet 5 de ¢ok katmana sahiptir
ve geri yayillim algoritmasi ile egitilebilmektedir. Cok az veya hi¢ 6n isleme tabi
tutulmadan, satir bazli piksellerden gorsel Oriintiileri tanimaya olanak saglayan orijinal
resim 6zelliklerini elde edebilmektedir. Zhang ve arkadaslar1 tarafindan ytiriitiilen paralel
bir ¢aligma ile resim icerisindeki karakterlerin tespiti i¢in “resim yer degisikliginden
etkilenmeyen, ¢ok biiyiik degisikliklere kars1 dayanikli” bir sinir ag1 (shift-invariant) yani
SIANN’i (Shift Invariant Neural Network) kullanmiglardir. Ancak, biiyiik egitim verisi
eksikliginden ve hesaplama giiciinden dolay1 bu aglar; karmasik problemler, biiyiik
resimler ve video smiflandirma islemlerinde performans gosterememistir (Gu ve ark.,
2018).

2006 yilindan beri ESA’nin egitimi sirasinda karsilasilan zorluklar1 asmak
amaciyla bircok metot gelistirilmistir. Krizhevsky ve arkadaslari, onceki resim
smiflandirma metotlarma nazaran gozle goriiliir gelismelere sahip bir klasik ESA
mimarisi dnermistir. Onerdikleri metot Alex Net olarak gegcmektedir. Genel olarak Alex
Net metodundaki mimari LeNet-5 mimarisine benzemekteydi. Ancak daha derin bir
mimariye sahipti. Alex Net’in basar1 saglamasinin ardindan metodun performansini
arttrmak amaciyla birgok calisma yapilmistir. Bu ¢alismalara ZF Net, VGG Net,
GoogleNet ve ResNet ornek verilebilir. Mimarilerin gelismesinde, aglarin daha ¢ok
derinlesmesi seklinde bir yonelim vardir. Yani kisaca mimari gelistikce ag
derinlesmektedir. Alex Net’ten 20 kat ve VGG Net’ten 8 kat daha derin olan ResNet;
ImageNet isimli “Nesne tanima ve biiylik boyuttaki resimlerin smiflandirilmasinda
kullanilan algoritmalar1 degerlendiren” yarigmanin kazanani olmustur. Derinligin artmas1
ve dogrusalsizligin artmasiyla sinir agi, hedef fonksiyonuna daha ¢ok yaklagmakta ve
daha 1iyi Ozellik gosterimleri yapabilmektedir. Ancak bunlar beraberinde agin
optimizasyonunu gii¢clendirmekte ve asmr1 uyuma (overfitting) sebep olabilmektedir.
Ayrica karmasiklik artisina da sebep olabilmektedir (Gu ve ark., 2018).



3. MATERYAL VE YONTEM

3.1. Yapay Sinir Aglan

YSA, insan beyninin biyolojik 6zellikleri 6rnek alinarak gelistirilmistir. Sinir
sisteminde bulunan algilayicilar1 6rnek alan, Onceden Ogrenmis oldugu bilgileri
kullanarak yeni bilgiler olusturan bir bilgisayar programidir. YSA goriintii isleme,
simiflandirma, bilgisayar goriisii gibi bir¢ok alanda aktif olarak kullanilmaktadir. Ayni1
zamanda YSA, giris olarak verilen verilere karsilik bir ¢ikti vermektedir. Bunu
yapabilmesi i¢in onceden agin belirli veriler ile egitilmesi gerekmektedir. Bu egitim
verisinden bir genel kural seti olusturup karar verecek olgunluga ulagsmaktadir (Keskenler

ve Keskenler, 2017).

3.1.1. Biyolojik sinir aglan

YSA, insan sinir siteminden esinlenerek gelistirildigi i¢in biyolojik sinir sistemini
incelemekte fayda vardir. Insan beyni sayisiz sinir hiicresinden meydana gelmektedir. Bu
sinir hiicrelerinde bulunan noronlarin arasindaki baglant1 sayisi 60 trilyon oldugu
soylenmektedir. Bu hiicreler duyu organlarindan aldigi uyarilari bir sonraki sinire sinyal
olarak iletir ve bunu merkezi sinir sistemine kadar tasir. Merkezi sinir sistemi bu sinyali
anlamlandirdiktan sonra geri doniis sinyalini liretir. Bu sinyal tepki sinyalleri ile geri duyu
organlarina iletilir (Cayroglu, 2015).

Insan sinir sistemi temel olarak reseptor, sinir ag1 ve efektdrler olmak iizere ii¢
asamadan olugmaktadir. Reseptorler dis diinyadan duyu organlar ile uyarilar1 alirlar ve
bilgiyi elektriksel sinyaller bi¢iminde néronlara iletirler. Noronlardan olusan ag ise bu
sinyali isler ve yorumlar. Son olarak efektorler ise sinyali sinir agindan dis gevreye verilen
yanitlara doniistiirtir. Sekil 3.1°de sinir aglarinin ¢ift yonlii iletisimi gosterilmektedir

(Kawaguchi, 2001).

Duyu Organlar Dig Ortamlar

Reseptér Efektsr

Merkezi Sinir
Sistemi

Sekil 3.1. Biyolojik noral sistemin {i¢ asamas1 (Kawaguchi, 2001)




Sinir sisteminin en temel birleseni noronlardir. Noron, 6ziinde diger ndronlardan
bilgi almak, bu bilgiyi benzersiz bir sekilde elde etmek ve sonuglarmi diger hiicrelere
gondermek i¢in optimize edilmistir (Buduma ve Locascio, 2017). Sekil 3.2°de gorildigi
gibi noronun bir girisi (dendrit), hiicre govdesi (¢ekirdek), ¢ikisi (akson) ve baglantilari
vardir (Bell, 2014). Dentritler, ana hiicre gévdesinden ortaya ¢ikan ince yapilardir.
Hiicrenin bagli oldugu komsu ndéronlardan gelen sinyalleri alir ve dendritin agirlik degeri
ile carpim gergeklestirir (Patterson ve Gibson, 2017). Dentritlerin gérevi baglantili oldugu
diger noronlar ve duyu organlarindan aldig: sinyalleri ¢ekirdege aktarmaktir. Cekirdek
gelen bu sinyalleri birlestirerek aksonlara gonderir. Bir araya gelen bu sinyalleri akson
isleyerek noronun diger kisminda bulunan baglantilara iletir. Bu baglantidan da diger

ndronlara gonderir (Cayiroglu, 2015).

Dentrit

Hiicre Govdesi

Cekirdek

Sekil 3.2. Biyolojik bir sinir hiicresi (Kriesel, 2007)

3.1.2. Yapay sinir hiicresinin yapisi

Beynimizdeki ndronlarin bu islevsel anlayigini bilgisayarda temsil edebilecegimiz
yapay bir modele g¢evirebiliriz (Buduma ve Locascio, 2017). Bunu agiklayacak olursak
temel bir YSA; girdi, agirlik, toplama fonksiyonu, aktivasyon fonksiyonu ve ¢ikis

degerinden olugmaktadir.
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Sekil 3.3. YSA o6rnegi (Keskenler ve Keskenler, 2017)

Sekil 3.3’te goriildiigli gibi x1, x2 ve x3 sinir hiicresinin giris degeridir. wl, w2
ve w3 degerleri her bir giris degerinin agirhigini ifade eder. Disaridan gelen giris sinyali
diiglime ulasmadan 6nce agirlik ile ¢arpilir. Diiglimde agirlikli sinyaller toplandiktan
sonra bu degerler agirlikli toplam olarak eklenir (Kim, 2017). Bu toplama fonksiyonuna
bias degeri denilen bir degerde eklenir. Bu deger tiim girdilerin sifir olmasi durumunda
¢iktmin ne oldugunu belirtmektedir (Sahin, 2017).

Toplama fonksiyonu matematiksel olarak Denklem 3.1°deki gibi ifade edilir.

net = Yl owix; + b = wyxy +wyx, +wixz + o+ wux, + b (3.2)

Toplama fonksiyonun c¢ikist bir aktivasyon fonksiyonundan gecirilip ¢ikis elde
edilir. Matematiksel olarak Denklem 3.2’deki gibi ifade edilir (Gadoue, 2007).

y = f(net) = QL wix; + b) (3.2)

3.1.3. Aktivasyon fonksiyonlari

3.1.3.1. Lineer aktivasyon fonksiyonu

Lineer aktivasyon fonksiyonu dogrusallik problemini ¢6zmek i¢in kullanilir. Cok

tercih edilen bir aktivasyon fonksiyonu degildir. Toplama fonksiyonunun degerini sabit



bir say1yla carpip ¢ikisa iletir. Sekil 3.4’te lineer aktivasyon fonksiyonu drnegi verilmigtir
(Cayiroglu, 2015).

Sekil 3.4. Lineer aktivasyon fonksiyonu (Gadoue, 2007)

3.1.3.2. Esik aktivasyon fonksiyonu

Bu aktivasyon fonksiyonu ¢iktiy1 -1 ve +1 ile smirlandirir. Agin ¢ikist
matematiksel olarak Denklem 3.3’teki gibi ifade edilir. Sekil 3.5’te esik aktivasyon
fonksiyonu 6rnegi verilmistir (Cayiroglu, 2015).

_ {+1, if net >0 (3.3)

-1, if net <0

Sekil 3.5. Esik aktivasyon fonksiyonu (Nordbotten, 2006)

3.1.3.3. Sigmoid aktivasyon fonksiyonu

Sigmoid aktivasyon fonksiyonu, toplama fonksiyonu ¢iktisima bir esik
uygulayarak agin ¢ikisini O ile 1 degerleri arasina sikistirir. Yani negatif degerleri sifira

yaklastirirken biiyiik pozitif degerleri ise bire 6l¢eklendirir. Sigmoid fonksiyonu Denklem
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3.4’teki gibi ifade edilmektedir. Sekil 3.6’da sigmoid aktivasyon fonksiyonu 6rnegi

verilmistir.

f(x)=1.0/(1.0+e7%) (3.4)

2 1
-0:20000

-0:40000

-6:60000

-0:80000

-1.00000

Sekil 3.6. Sigmoid aktivasyon fonksiyonu (Maladkar, 2018)

Sekil 3.6’da esik degeri 0.5 olarak ayarlanmis. Deger 0.5’in lizerindeyse 1’e dogru
yaklasir. 0.5’in altinda ise 0‘a dogru yaklasir. Gegmis yillarda ¢cok popiiler bir aktivasyon

fonksiyonu olmasina ragmen, giiniimiizde ¢ok tercih edilmemektedir (Maladkar, 2018).

3.1.3.4. Tanh aktivasyon fonksiyonu

Tanh aktivasyon fonksiyonu, sigmoid aktivasyon fonksiyonunda oldugu gibi
toplam fonksiyonunun ¢ikisina bir esik uygulayarak ¢ikis degerini -1 ile 1 arasinda
Olceklendirir. Biiyiik negatif sayilar1 -1'e dogru 6l¢eklendirir ve bilylik pozitif sayilar ise
I'e dogru Olceklendirir. Avantaji negatif degerleri de kapsamasidir. Sekil 3.7°de tanh
aktivasyon fonksiyonu 6rnegi verilmistir (Maladkar, 2018).
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tanh(z)

Sekil 3.7. Tanh aktivasyon fonksiyonu (Maladkar, 2018)

3.1.3.5. ReLU aktivasyon fonksiyonu

ReLU aktivasyon fonksiyonu diinyada en yaygim olarak kullanilan aktivasyon
fonksiyonudur. ReLU’nun avantaji ¢ok hizli olmasidir. Derin bir agda sigmoid gibi bir
aktivasyon fonksiyonu kullanildiginda oldukca maliyetli olacaktir. Her bir ndron i¢in bu
hesaplama tekrarlanacaktir. ReLU ise sifirdan kii¢iik olan degerler i¢cin hesaplama
yapmadig1 i¢cin ¢ok hizlidir. Bu sebepten dolayr evrisimsel aglarda ¢ok sik olarak

kullanilir. Denklem 3.5°teki gibi matematiksel olarak ifade edilir.

f(x) = (0,maks) (3.5)

Denklem 3.5’te goriildiigii gibi yalnizca maksimum degerler gececektir. Bu
durum hiz kazandirmasinin yaninda negatif olan ndronlar1 sifira ¢ekecegi igin Oli
noronlar arttiracak ve 6grenme siirecini zorlastiracaktir. Sekil 3.8’de ReLU aktivasyon

fonksiyonu verilmistir (Maladkar, 2018).

10 1

max(0,x)

-100 -75 -50 -25 00 25 50 75 100

Sekil 3.8. ReLU aktivasyon fonksiyonu (Maladkar, 2018)
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3.1.3.6. Sizintih ReLU (Leaky ReL.U)
ReLU aktivasyon fonksiyonundaki o©lii noron problemine ¢0ziim olarak
gelistirilmistir. Negatif degerleri ¢cok kii¢iik bir deger olan 0.01 ile ¢arparak néronun aktif

kalmasmi saglar. Sekil 3.9’da sizintili ReLU aktivasyon fonksiyonu verilmistir

(Maladkar, 2018).

701

=0

Sekil 3.9. ReLU ve Sizintih ReLU aktivasyon fonksiyonlar1 (Maladkar, 2018)

3.1.4. Tek katmanh yapay sinir aglar

Tek katmanli YSA Sekil 3.10°da gosterildigi gibi giris katmanlar1 direk ¢ikisa
baghdir arada gizli bir katman bulunmaz. Dogrusal problemlerin hesaplanmasinda

kullanilir (Yigit, 2017).

Sekil 3.10. Tek katmanli yapay sinir ag1 (Yigit, 2017)
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3.1.5. Cok katmanh yapay sinir aglari

Cok katmanli YSA Sekil 3.11°de gosterildigi gibi giris ve ¢ikis katmani diginda
bir ara katmana daha sahip olan aglardir. Daha yiiksek seviyeli hesaplama yetenekleri
elde etmek icin, daha karmasik bir ag yapisina ihtiya¢ duyulmaktadir. Giris diigiimleri
bilgiyi ilk gizli katmandaki birimlere iletir. Daha sonra yapilan hesaplamalar sonucu bir
sonraki gizli katmana iletilir ve bu sekilde tamamlanir. Ag tasarimcisi yapacagi
hesaplama karmasikligina bagl olarak gizli katman sayisini arttirabilir. Tek katmanl

aglara kiyasla daha karmasik problemler ¢ozerler (Kawaguchi, 2001).

I o----»-j‘
- [
I o----»{
. ‘ B
I3 ﬁ---':v B B P
\ - = Cikis Katmani

Girig Degerleri
Girig Katmani

1. Gizli Katman 2. Gizli Katman

Sekil 3.11. Cok katmanli yapay sinir ag1 (Patterson ve Gibson, 2017)

3.1.6. Geri beslemeli yapay sinir aglan

Sekil 3.12°de gosterildigi gibi geri beslemeli YSA ileri beslemeli aglardan farkli
olarak bir néronun ¢iktisi sadece kendisinden sonra gelen néronun girisine verilmez. Ayni
zamanda kendisinden 6nceki katmana veya kendi katmanindan bir ndrona da giris olarak
verilir. Bu yap1 sayesinde dogrusal olmayan bir hareket sergiler (Cayiroglu, 2015).

Bu aglarin ¢ikis degeri giris degerine verilirken belli bir gecikme olmaktadir. Bu

sebepten dolay1 bu aglar dinamik hafizaya sahiptir (Tasova, 2011).
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Bajlam Katman

Sekil 3.12. Geri beslemeli yapay sinir ag1 (Yigit, 2017)

3.1.7. Maliyet fonksiyonlari

YSA’nin egitimi sirasinda agirliklarin alabilecekleri tiim degerlerinin denenerek,
agn en basarili oldugu agirliklarin tespit edilmesi ¢ok karmasik ve zaman alacaktir. Bu
zaman kayb1 ve karmasikliktan kurtulmak icin en basarili agirliklarin bulunabilmesinde
maliyet fonksiyonlar1 kullanilmaktadir. Maliyet fonksiyonlar1 agin ¢ikisinda beklenen
deger ile hesaplanan deger arasindaki uzaklig1 hesaplamaktadir. Diger bir deyisle hatay1
hesaplamaktadir. En sik kullanilan maliyet fonksiyonlar1 karesel maliyet fonksiyonu
(quadratic cost) ve ¢apraz entropi (cross entropy) fonksiyonlaridir.

Karesel maliyet fonksiyonu Denklem 3.6°daki gibi ifade edilir.

cw,b) = - |ly(x) — all? (3.6)

Denklem 3.6’da kullanilan n egitim verisi igerisindeki eleman sayisini, a girdi
indisine bagli olarak agin ¢iktisini, w agin agwrliklarimi ve b ise bias degerini ifade
etmektedir. Bu iglem tiim egitim verisine uygulanmaktadir. Tahmin edilen y(x) degeri a
ciktisina yakinlastiinda, bu fonksiyon da sifira yakinlagmaktadir. Bu durum agin
Ogrenmesinin iyi oldugunu ifade etmektedir.

Sekil 3.13’te capraz entropi uygulamak i¢in 6rnek bir noéron verilmistir. Burada
x1, x2, x3 girdi degerleri, wl, w2, w3 agirliklarin1 ve b bias degerini gostermektedir.
Ayrica a = d(z) degeri ndronun ¢ikt1 degerini ve z giris degerlerinin toplamini ifade

etmektedir.
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Sekil 3.13. Yapay noéron (Sahin, 2017)

Capraz entropi fonksiyonu norona Denklem 3.7°deki gibi uygulanmaktadir.

c= = ~Tulylna+ (1 -y)in(1-a)] (3.7)

Denklem 3.7°de n egitim verisindeki toplam eleman sayisini, X egitim verisi

icerisindeki girdilerin toplamini, y degeri beklenen ¢iktiy1 ifade etmektedir (Sahin, 2017).
3.1.8. Gradyan inis algoritmasi (Gradient Descent)

Gradyan inis algoritmasi, maliyet fonksiyonu araciligiyla tespit edilen hata oranini
en aza indirmeyi amaglamaktadir. Bu algoritma egitim asamasinda agin sahip oldugu
agirhik (w) ve bias (b) degerini degistirerek optimum sonuca ulasmay1 amaglamaktadir.
Bu agama YSA egitiminin en 6nemli asamalarindan birisidir.

Gradyan inis, maliyet fonksiyonunun tiirevini alarak herhangi bir noktanin teget
egimini verir. Bu sekilde ag agirligin1 ve bias degerini giincelleyerek en alt noktaya yani
en iyi agirlik degerlerine ulasir.

Ogrenme hiz1 (Iearning rate), algoritmanin bir sonraki adimu igin ne kadar gradyan
ini§ yapacagini belirten bir katsayidir. Sekil 3.14’te agin agirliklarma gore hata orani

verilmistir (Sahin, 2017).
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Gradyan Egrisi
(E)Kayip

K/
D, =

S—

Global Minimum

Agirlik Degerleri (w)

Sekil 3.14. Agirlik ve kayip degerine gore global mimimum egrisi (Patterson ve Gibson, 2017)

Sekil 3.14°te goriilen w degeri agin agirliklarini E degeri agirliklara bagli olarak
hata miktarin1 ifade etmektedir. Agirliklarin optimum oldugu noktada hata degeri en
disiiktiir. Agirlik degerleri ¢ok kiiclik veya cok biiyiik segildiginde yliksek seviyelerde
hataya sebep olmaktadir. Agirliklar giincellenerek grafikteki en minimum nokta
bulunmaktadir.

Egim azaltmak i¢in {i¢ yontem bulunmaktadir. Bunlar sirasiyla; toplu egim
azaltma (batch gradient descent), rastgele egim azaltma (stochastic gradient descent) ve
pargali egim azaltma (mini-batch gradient descent) yontemleridir (Sahin, 2017).

Toplu egim azaltma (batch gradient descent) yontemi biitiin egitim verisi tek bir
seferde okunduktan sonra algaltma islemi yapar. Bu islem egitim verisinin tiimiinde bir
kere yapilir.

Sekil 3.15’te bir ndrona aktivasyon ve geri yayilim uygulanma formiilleri
gosterilmistir. Buradan yola ¢ikarak toplu egim azaltma yontemi agirlik giincellemesini

su sekilde hesaplar:

pL)y=y 5= 0¢'wv) x e
Sekil 3.15. Bir nérona aktivasyon ve geri yayilim uygulanmasinin formiille gosterilmesi (Kim, 2017)

p) =y (3.8)
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Denklem 3.8’de gosterilen ¢ (v) ndron girisine verilen y degerinin aktivasyon

fonksiyonundan gegirilmesi sonucunda ¢ikan yeni degeri ifade eder.
S=¢'(v)xe (3.9)

Denklem 3.9’da belirtilen § degeri hata miktar1 ile aktivasyon fonksiyonu

tiirevinin ¢arpilmasi sonucunda ortaya ¢ikan degerdir.
Awij= aain (310)

Denklem 3.10°da gosterilen AWij yeni agirlik degerini, a 6grenme oranini, &; i

indeksli ndronun hata oranini, x; degeri 6nceki noronun ¢ikigini ifade etmektedir.

Buyyy= 3 Tt By () (3.11)

Denklem 3.11°de gosterilen A, (k) k-inci egitim verisinin agirlik giincellemesini
ifade eder. N ise egitim verisinin toplam sayisini ifade eder.

Rastgele efim azaltma (stochastic gradient descent) yonteminde, her egitim
eleman1 sonunda alcaltma hesaplanip agirliklar giincellenir. Egitim verisindeki her bir
eleman igin hesaplama yapar. Orneginl00 adet egitim verisi varsa 100 defa egim
hesaplanir.

Rastgele egim azaltma, agirlik giincellemelerini Denklem 3.12°deki gibi hesaplar:
AWij: a6in (312)

Parcali egim azaltma (mini-batch gradient descent), toplu egim azaltma ve
rastgele egim azaltma arasinda bir yaklagimdir. Tiim verilerin okunarak geri beslemenin
yapilmas: veya teker teker her egitim elemanina bakilarak yapilmasi arasinda bir
yontemdir. Egitim veri kiimesindeki elemanlarin bir kismini seger ve bunlar1 toplu olarak
kullanarak agirlik hesaplar. Ornegin, 100 adet egitim elamani igeren bir egitim verisi
bulunuyor. Bu elemanlar icerisinde 20 rastgele veri noktasi segilirse, toplu inis yontemi
20 egitim verisine uygulanir. Bu durumda tiim veri noktalar1 i¢cin egitim siirecini

tamamlamak {izere toplam bes agirlik ayar1 yapilir (5 = 100/20). Pargali egim azaltma
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yontemi, uygun sayida veri noktasi se¢tiginde, her iki yontemden de faydalanir. Rastgele

egim azaltmadan daha hizli, toplu egim azaltmadan daha istikrarli ¢alisir (Kim, 2017).

3.1.9. Geri yayilim algoritmasi

Geri yayilim ilk kez 1969 yilinda Bryson ve Ho tarafindan ortaya atilmistir. 1980
yilina kadar YSA alanindaki durgunluk yiiziinden goz ardi edilmistir. Geri yayilim ag
modelindeki hatanin azaltilmasi agisindan 6nemli rol oynamaktadir. Bir sinir agi
egitilirken ¢ikt1 degeri ile beklenen deger ayni ise hi¢ bir sey yapilmaz. Ancak farkliysa
agin agirliklarmin glincellenmesi gerekmektedir. Geri yayilim iglemi, egitim girdisine
bagl olarak beklenen c¢ikis ile iiretilen ¢ikis arasindaki hatayr en aza indirmeyi

amaglamaktadir. Her bir agirlik i¢in hata oranmi bélmek i¢in pragmatik bir yaklasimdir.

. Aa
n . -
- R
V. ewwep N
.4
n
4
v, T n'
n.
v, le--={ n, )
Girig Degerleri Giris Katmani n(
Gizli Katman

Sekil 3.16. Cok katmanli sinir ag1 6rnegi (Patterson ve Gibson, 2017)

Sekil 3.16’da ¢ok katmanli bir YSA verilmistir. Bu ag geri yayilim igin
kullanilacaktir. Ancak Oncesinde denklemlerin daha iyi anlasilmasi igin kullanilan

terimler Cizelge 3.1°de ifade edilmistir.
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Cizelge 3.1. Geri yayilim algoritmasi i¢in kullanilan terimler (Patterson ve Gibson, 2017)

Gosterim Ifade ettigi anlam
i Her bir néronun indeksini ifade eder.
n; Indeks i’de bulunan néronu ifade eder.
j Noron i’ye baglanan dnceki katmandaki néronun indeksini ifade eder.
a; i néronunun aktivasyon degerini ifade eder. (i néronunun ¢ikisi )
A; Giriglerden noron i’ye kadar olan aktivasyon degerleri vektoriinii ifade eder.
g Aktivasyon fonksiyonunu ifade eder.
g’ Aktivasyon fonksiyonunun tiirevini ifade eder.
Err; Agin cikisi ve egitim ornekleri i¢in hesaplanan ¢ikislar arasi fark: ifade eder.
w; i néronunun agirligimi ifade eder.
W Onceki néron j’den néron i’ye gelen baglant: iizerindeki agirlig1 ifade eder.
input_sum,; Noron i’ye gelen agirlikli giriglerin toplamini ifade eder.
input_sum; Onceki katmanda yer alan noron j’ye ait agirhikli girislerin toplammi ifade eder.
(Geri yayilim igin kullanilir. )
a Ogrenme oranmi ifade eder.
A; Onceki katmanda yer alan baglantili néron j’nin hata miktarini ifade eder.
A; Noron i igin hata ifadesi;= Err; x g'(input_sum,)

Agin ¢ikis agirhigi Denklem 3.13°teki gibi hesaplanir.

w;j < w;; +axa;x Err; x g'(input_sum,) (3.13)

Bu kural

ayni zamanda j noronu ile i noronu arasindaki tiim baglantilarin

giincellenmesi i¢in kullanilan agirlik giincelleme kuralidir. Cikis katmanina etki eden

agrrhiklar Sekil 3.17°de gosterilmistir.

Gizli Katman Cikig Katmani
(j katmani) (i katmani)

Sekil 3.17.

Cikis katmanindaki agirliklarin giincellenmesi (Patterson ve Gibson, 2017)
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Denklem 3.14’te gosterilen ndron i igin, aktivasyon fonksiyonuna gelen toplam
agirlik girisinin hesaplanmasi; gelen agirlik vektorii wj igin i¢ ¢arpimlarini ve aktivasyon
vektorii Aj hesaplanir ve sonra bias degeri ile toplanir.
input_sum; = W;.A; + b (3.14)
Noron j i¢in aktivasyon degeri Denklem 3.15°teki gibi hesaplanmaktadir.
aj = g(input_sumj) (3.15)
Noron 1i’deki hata miktar1 (e), Erri olarak gosterilmistir. Aktivasyon
fonksiyonunun tiirevi ise g'(x) olarak gosterilmistir. Néron i’nin net girisine Denklem
3.16°daki formiil uygulanmustir.
g’ (input_sum j) (3.16)
Hata miktar1 Denklem 3.17°deki gibi hesaplanmaktadir.
A;= Err; x g' (input_sum;) (3.17)
Agirlik giincelleme fonksiyonu ise Denklem 3.18’deki gibi hesaplanmaktadir.

wii—wi;taxa;x A (3.18)

Hata degerinin yeni yayilim kurali: Bu kural giris ile gizli katman arasindaki

agirlik giincelleme kuralini verir. Denklem 3.19°daki formiil ile hesaplanir.
Aje— g’(input_sumj) Xi Wi 4 (3.19)
Gizli katmanlarin agirliklarinin giincellenmesi ise girig katmanina varincaya kadar

Sekil 3.18’de goriildiigii gibi 6nceden hesaplanan kiiciik hata orani alinir ve dnceki

katmandan gelen aktivasyon ve 6grenme oraniyla carpilir.
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Gizli Katman Gizli Katman Cikis Katmani

( k katmani) (j katmani) (i katmani)

Sekil 3.18. Gizli katmanlar arasi baglantilarin gosterimi (Patterson ve Gibson, 2017)

Agirliklar hesaplandiktan sonra Denklem 3.20°de gosterildigi gibi hesaplanan

degerler alinir ve 6nceki agirlig ile toplanir.
Aje— g’(input_sumj) XiWii A (3.20)

Mevcut agirliklar ve bias degerleri meydana gelen hatadan sorumludur. Dogru
ciktry1 desteleyen agirlik ve bias degerleri giiglendirilmektedir. Bu 6grenme adimlarmin
uzunlugu veya her iterasyonda degisen agirliklarin miktari, 6grenme oranmi olarak
bilinmektedir. Ogrenme oran1 ag1 tasarlayan kisinin belirledigi bir parametredir

(Patterson ve Gibson, 2017).
3.2. Derin Ogrenme
3.2.1. Evrisimsel sinir aglan

ESA, canlilarin goriintii algilama mekanizmasini 6rnek alan iyi bilinen bir derin
ogrenme mimarisidir. Literatiirde ESA ile alakali sayisiz mimari vardir. Ancak temel
bilesenleri cok benzerdir. LeNet5 mimarisini 6rnek olarak alirsak evrisim, havuzlama ve
tam bagimh katman olmak {izere 3 tip katmandan olusmaktadir. Evrisim katmani,
giriglere ait olan 6znitelik temsillerini 6grenmeyi hedefler. Evrisim katmani, birden ¢ok

evrisim ¢ekirdeginden olusan ve farkli 6znitelik haritalarini hesaplamak igin kullanilan
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katmandir. Ozellik haritasindaki her ndron, dnceki katmandaki komsu noronlarm bir
bolgesine belirgin bir sekilde baglidir.

Aktivasyon fonksiyonu ESA’ya dogrusalsizligi getirir bu da ¢ok katmanl aglarin
dogrusal olmayan 6zellikleri tanimasini saglamak i¢in istenen bir seydir. Tipik aktivasyon
fonksiyonlar1 sigmoid, tanh ve ReLU’dur. Havuzlama katmani, 6zellik haritasinin
¢cOzUniirliiglini azaltarak yer degisimlerinden etkilenmeyen yapiyr saglamay1 amaglar.
Genelde iki evrisim katmani arasinda yer alir. Havuzlama katmanina ait olan 6zellik
haritasi, onceki evrisim katmaninda bulunan ve kendisine karsilik gelen 6zellik haritasma
baghdir.

Tipik olarak 2 ¢esit havuzlama islemi vardir. Bunlar; ortalama ve maksimum
havuzlama islemleridir. Sekil 3.19(b)’de ilk iki evrisim katman ile 6grenilen 7 rakamina
ait Ozellik haritas1 gosterilmektedir. Birinci evrisim katmaninda yer alan cekirdekler;
kenarlar ve kivrimlar gibi diisiik seviyeli 6zellikleri tanimak i¢in dizayn edilmistir.
Yiiksek seviyeli katmanlar ise daha soyut 6zellikleri kodlamak i¢in vardir. Birden fazla
evrisim ve havuzlama katmanmi kullanarak daha yiiksek seviyeli 6zellik temsilleri
cikartilabilmektedir.

Birkag evrigim ve havuzlama katmanindan sonra, yiiksek seviyeli kararlar vermek
amaciyla bir veya daha fazla tam bagli (fully connected) katman olabilir. Bilgi edebilmek
amaciyla, 6nceki katmandaki tiim néronlar1 alip, mevcut katmandaki tiim tek noronlara
baglarlar. Tam bagl katmanlar her zaman gerekli degildir. Ciinkii onlar 1x1 evrisim
katmanlarla yer degistirebilirler.

Son ESA katmani, c¢ikti katmamidir. Smiflandirma islemleri i¢in softmax
operatorii yaygin olarak kullanilir. Diger yayginca kullanilan metot destek vektor

makinalar1 (DVM) olup farkli smiflandrma problemlerini ¢ozmek i¢in ESA ile

birlestirilebilir.
32x32 6x28x28 6x14x14 16x10x10 16x5x5 120x1x1
Bdxixl
10x1x1
7 GiKig Katmani
A
/ 0 o
> Tam Bagimli
| ‘ Katman
I Fo !
EV‘;I?I.n; I-(;:)rg?m Evrigim Katmani Evrigim Katmani C1 Evrisim Katmani ~ C3 Evrisim Katmam
; G2:6-(5x5) C3 : 1920 - (5x5) 6x28x28 16x10x10
a- ) LeNet-5 Mimarisi b-) Oznitelikler

Sekil 3.19. Ornek LeNet-5 agmin mimarisi (Gu ve ark., 2018)
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Yukarida Sekil 3.19(a)’da rakam siniflandirmada iyi performans saglayan bir ag
olan LeNet-5 aginin mimarisi verilmistir. Sekil 3.19(b)’de ise LeNet-5 mimarisine ait
Ozellikler gorsellestirilmistir. Her katmana ait Ozellik haritalar1 farkli bloklarda

gosterilmistir (Gu ve ark., 2018).

3.2.1.1. Giris katmani

ESA’nin baslangic katmanidir. Bu katmanda veri herhangi bir isleme tabi
tutulmadan oldugu gibi aga verilir. Olusturulacak ag modelinin basarisinda giris
katmanina verilen verinin boyutu 6nemli rol oynamaktadir. Bu verinin ¢ok biiyiik
secilmesi beraberinde bellek ihtiyaci ve karmasik islem giicii getirecektir. Avantaj olarak
verinin biiylik olmas1 agin derinligini arttiracak ve basari orani yiikselecektir. Basarili ve
hizl1 bir model tasarlanmak isteniyorsa hem hesaplama maliyeti hem de modelin basarisi
icin avantaj saglayacak bir veri boyutu se¢ilmelidir (Ozkan Inik ve Ulker, 2017). Bu
katmanda verilen deger Sekil 3.20°de goriildiigi gibi goriintiiniin (genislik, yikseklik,
derinlik) degerlerini icerir. Ornegin [32x32x3] boyutunda bir ham resim olsun. Buradaki
genislik 32, yiikseklik 32 ve ii¢ renk kanali R, G, B ise 3 olarak gosterilmektedir (Andrej
Karpathy ve Johnson, 2019).

Derinlik
SEEE (] Yiikseklik
< -
' m "
¥ Genislik

Sekil 3.20. Evrisim sinir ag1 giris katmani1 (Andrej Karpathy ve Johnson, 2019)

3.2.1.2. Evrisim katmam (Convulation Layer)

Evrigim katmani, ayn1 zamanda doniisiim katmani olarak da adlandirilir. Tasarim
asamasinda belirlenen filtrenin goriintii {izerinde gezdirilmesi isleminden olugmaktadir.
Filtreler 2x2, 5x5 ve 3x3 matris boyutunda olabilir. Evrisim islemi 6nceki katmanda

olusan ¢iktiy1 alip filtre uyguladiktan sonra ¢ikig verisini bir sonraki katmana iletir. Bu
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islem sonucunda ozellik haritas1 olusur. Ozellik haritas1 her filtrenin kendine has
Ozelliklerin ortaya c¢iktigi matristir. Egitim asamasinda bu filtrelerin belirlenen

katsayilari, her 6grenme adiminda degigir. Boylece verinin hangi kisimlarda 6nemli

oldugu kesfedilir.
Renk Kirmiz1 Yesil Mav i
Kanallan
(¢ 5 5 7 3 3 5 4
Giris = 6 8 5 1 2 8
GOrintil il we—p [ 4 5 2 [ & 9 8
(5x5) *
3 8 1 s 1
o [\1 [o [ 1/
\ I
\ f \ / /
o |1]| 0 0 |[1]| 0 o 1] 9o
Filtre -1 o] -1 -1 | 0| -1 -1 | of -1
(3x3) o 1] o o |1 o o |1] 0
K =0*5+1*8+0"1+ (-1)*9+ Y = 0%5+1*5+0%2+ (-1)*6+ M =073+1"5+0%4+ (-1)"5+
0*0+(-1)*0+ 0*4+1*8+0*2 0*8+(-1)*5+ 0*4+1*5+0"2 0*2+(-1)*8+ 0*6+1*0+0"8
- \i=l /‘1
7-1+1=7
AKtivasyon sy -13| 7
Haritas:

Sekil 3.21. 5x5x3 boyutta bir giris goriintiisiine 3x3liik filtrenin uygulandig1 konvoliisyon islemi (Ozkan
ve Ulker, 2017)

Sekil 3.21°de evrisim igleminin goriintii lizerine uygulanmasi verilmistir. 3x3
boyutunda bir filtrenin goriintii lizerinde uygulanip Ozellik haritasinin ¢ikarilmasi
gosterilmektedir. Filtre sagdan sola kaydirilarak her adimda 6zellik haritas1 ¢ikaracak
sekilde gezdirilir. Matris sona gelince bir satir agagiya kayarak tiim matrisi dolasacak
sekilde bu islemi tamamlar. Filtrenin icerisindeki her eleman denk geldigi hiicre ile
carpilarak toplanir. Her ii¢ renk katmani i¢in bu islem tekrarlandiktan sonra toplanip
ozellik haritasina yazilir.

Filtre matrisinin katsayilar1 ka¢ adim kayacagi ve her renkte farkli matrislerin
kullanilmasi gibi konular1 tamamen ag tasarlayicisi belirlemektedir. Her uygulanan filtre

goriintiiniin belirli 6zelliklerini kesfetmektedir.
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Sekil 3.22. Evrisim aglarina genel bakis (Afonja, 2018)

Sekil 3.22°de goriildiigii gibi ilk katmana 10 filtre uygulanmis ve her filtrede
arabanm farkli bir 6zelligi ortaya ¢ikmustir. 11k filtrede aracin 6n hatlar1 keskinlesirken
diger filtrelerde tekerler veya kapilar daha belirgin olmaktadir. Bu da her filtre isleminden
sonra resimde bulunan asil nesnenin bir 6zelligini ortaya ¢ikarmaktadir (Ozkan ve Ulker,

2017).

3.2.1.3. Diizlestirilmis dogrusal birim katmam (Rectified Linear Units Layer
(ReLV))

Bu katman evrisim katmanindan sonra gelmektedir. ReLU giiniimiizde kullanilan
en yaygin aktivasyon fonksiyonlarindan biridir. ReLU fonksiyonu tiim negatif degerleri
sifir yapar. Bu da diger aktivasyon fonksiyonlarinda oldugu gibi bir hesaplama islemi
getirmedigi i¢in digerlerine gore oldukca hizlidir. ReLU’nun bazi dezavantajlari
bulunmaktadir. Negatif degerleri sifira ¢ektigi icin geri yayilim sirasinda tiim agirliklar
giincellenmeyecektir. Bu dezavantaji gidermek igin leaky ReLU aktivasyon fonksiyonu
da kullanilmaktadir. Ama ReLU’ya gore daha yavas ¢aligmaktadir. Matematiksel olarak
Denklem 3.21°deki gibi gosterilmektedir. Ayrica Sekil 3.23’te de ReLU aktivasyon
fonksiyonunun grafigi verilmistir. (Afonja, 2018).

0, egerx <0
x, eger x =0

f@):{ (3.21)
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10

R(z) =maz(0, 2)

0
-10 -5 0 5 10

Sekil 3.23. ReLU aktivasyon fonksiyonu (Sharma ve ark., 2016)

Giris Goriintiisii Konvoliisyon katmanindan ReLu katmanindan ¢ikan
¢ikan goriintii goriintii

Sekil 3.24. Bir ESA modelinde evrisim katmani ve ReLU katmaninin giris gériintiisiine yapmis oldugu
etki (Ozkan ve Ulker, 2017)

Sekil 3.24°te 3x3 matrise uygulanan filtre sonucunda olusan ¢ikt1 ve bu ¢iktiya da

uygulanan ReLU aktivasyon fonksiyon ¢iktilar1 gosterilmektedir

3.2.1.4. Havuzlama katmani (Pooling Layer)

Bu katman ReLU katmanindan sonra gelmektedir. Bu katmandaki amag; bir
sonraki katman i¢in veri boyutunu azaltip hesaplama maliyetini diisiirmektir. Yapilan
islem agmn derinliginde herhangi bir degisiklik yapmaz. Ayni1 zamanda veri boyutunu
azaltti1 i¢in veri kaybina da yol acar. Her ne kadar dezavantaj gibi goriinse de hesaplama
maliyetini disiirdiigli ve agin ezberlemesini engelledigi i¢in bir o kadar da avantaj
saglamaktadir.

Evrisim katmaninda oldugu gibi bir filtre matrisi belirlenir ve bu matris giris verisi

iizerinde gezdirilir. Bu matrisin elemanlar1 igerinde maksimin olan alinir. Buna
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maksimum havuzlama denir. Ayni1 zamanda ortalamasi da alinabilir buna da ortama
havuzlama denilir. Genellikle maksimum havuzlama diger havuzlama yontemlerine gore
daha basarilidir. Her bir 6zellik haritasina ayr1 ayr1 havuzlama islemi uygulanmaktadir

(Sahin, 2017).

Giris Goriintiisii Girig goriintiisii tizerinde 2x2°1ik Bir sonraki katman i¢in
filtre ile dolasma elde edilen goriintii

l

Tek adim
kaydirmal

_>

S

Tki adim
kaydirmalh

_

-

EacolieecE e

Sekil 3.25. 4x4’lik giris goriintiisiine 2x2 filtre ile bir ve iki adim kaymalir maksimum havuzlama isleminin
uygulanmasi (Ozkan ve Ulker, 2017)

Sekil 3.25’te 4x4 bir matrise 2x2’lik bir havuzlama filtresi uygulanmaktadir. Bir
adim kaydirilarak uygulanan havuzlamada maksimum deger alinarak 3x3 liikk bir matris
elde edilmistir. Ayrica 2x2’lik bir maksimum havuzlama uygulanilarak 2 birim

kaydirilarak 2x2’lik bir matris olusmustur (Ozkan ve Ulker, 2017).

ReLu katmanindan ¢ikan goriintii Havuzlama katmanindan ¢ikan goriintii

Sekil 3.26. ESA modelinde havuzlama katmanmn bir dnceki katmandan gelen goriintiiye uygulanmasi
sonucu olugan goérintii (Ozkan ve Ulker, 2017)

Sekil 3.26’da ReLU uygulanilarak elde edilen bir goriintiiye maksimum

havuzlama uygulanmstir.



28

3.2.1.5. Tam bagimh katman (Fully Connected Layer)

Bu katman, agin ¢ikt1 olarak kullanacagi smif puanlarini hesaplamak icin
kullanilmaktadir. Cikis hacminin boyutlary, [1 % 1 x N] seklindedir. N degeri ¢ikti
siniflarmm sayisidir. Bu katmadaki tiim noronlarin 6nceki katmandaki her noron ile

arasinda bir bag1 vardur.

3.2.1.6. Simflandirma katmam (Classification Layer)

Bu katman en son katman olan tam bagimli katmandan 6nce gelir. Bu katmanda
smiflandirma islemi yapilir. Bu katmanin ¢ikis1 siniflandirilacak nesne sayisi kadardir.
Bu katmanda bir¢ok smiflandirma algoritmasi kullanilmaktadir. Genellikle kullanilan

smiflandirma algoritmasi softmax smiflandiricidir.

3.2.2. Derin 6grenme modelleri

Bu béliimde derin 6grenme konusunda tasarlanan en popiiler modeller hakkinda

bilgi verilecektir. Son 5 yilda giindeme gelen derin 6grenme modelleri ele alinacaktir.

3.2.2.1. Alex Net (2012)

Derin 6grenme ile ilgili her seyi baslatan Yann LeCun'un makalesi oldugu
sOylense de diinya ¢apinda popiiler olmasina “Derin Konvoliisyon Aglar1 ile ImageNet
Smiflandirmast™ isimli makale sebep olmustur. Bu alanda en etkili makalelerden biri
olarak kabul edilmektedir. Alex Krizhevsky, Ilya Sutskever ve Geoffrey Hinton, 2012
yilinda ImageNet yarismasini kazanmak igin biliylik, derin bir evrisimsel ag
olusturmuglardir. Bu aga Alex Net adin1 vermislerdir. Bu agda modern mimariye kiyasla
basit bir yap1 kullanmgtur.

Ag; 5 evrisim, maksimum havuzlama, diizlestirici ve 3 tam bagimli katmandan
olusmaktadir. Bu ag 1000 ayr1 kategoride smiflandirma yapmustir (Deshpande, 2019).
Aga uygulanan filtreler 11x11 matris boyutunda ve filtrenin kayma adim sayis1 4 olarak

kabul edilmistir (Ozkan ve Ulker, 2017).
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Sekil 3.27. Alex Net modelinin yapist (Krizhevsky ve ark., 2012)

Sekil 3.27°de Alex Net ag mimarisi verilmistir. Bu ag toplam 22.000'den fazla

kategoride ve 15 milyondan fazla agiklamali resim igeren ImageNet verilerinden egitildi.

Egitim siiresini kisa tutmak i¢in ReLU dogrusal olmayan fonksiyonunu kullanmistir. Bes

ile alt1 giin boyunca iki GTX 580 GPU {izerinde egitilmistir (Deshpande, 2019).

3.2.2.2. ZF Net (2013)

Alex Net’in 2012 yilindaki basarisindan sonra ImageNet’te 2013'te sunulan

modellerde ESA kullanimi artmustir. 2013 yilindaki yarismanin galibi Zeiler ve Rob

Fergus tarafindan gelistirilen bir ag olmustur. ZF Net olarak adlandirilan bu ag nesne

tanimadaki hata oraninit %11.2’ye geriletmistir. Bu mimari Alex Net’ten esinlenerek

olusturulmustur. Alex Net’in eksiklerini giderme temeline dayanmaktadir.

Goriintii Boyutu 224

110 26 13 13 13
Filtre Boyutu 7 * 3 ¢ 3

1 w384 1 \3‘84 V{SG
96 3x3 max C
33 max mu@;ﬂnnasx pool 4096 4096/ class
e ui swide2 units| | unit | softmax

3 55 l 5
Girig Goriintisii 2 96 6 256 Siniflandirma
" Katmani
A
1. Katman 2. Katman 3. Katman 4. Katman 5. Katman 6. Katman 7.Katman

Sekil 3.28. ZF Net modelinin yapisi (Zeiler ve Fergus, 2014)

Sekil 3.28’de ZF Net ag mimarisi verilmistir. Bu agin ana noktalarma bakildiginda

Alex Net’te 11x11 olan filtre matrisi boyutunu 7x7 boyutuna diisiirmistiir. Bu da giris

katmanmdaki bir¢ok orijinal pikselin korunmasma yardimci olup agin basarisini

arttirmistir. Ayrica filtrenin kayma adim sayist 2 olarak belirlenmistir. Alex Net, 15
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milyon goriintii lizerinde egitim almistir, ZF Net ise sadece 1,3 milyon goriintii lizerinde
egitim almistir. On iki giin boyunca GTX 580 GPU'da egitilmistir (Deshpande, 2019).
Aktivasyon fonksiyonu olarak ReLU kullanilmis, hata azaltilmasi i¢in ¢apraz entropi
kayip fonksiyonu ve agin egitimi igin ise rastgele egim azaltma yontemi kullanilmigtir

(Ozkan ve Ulker, 2017).

3.2.2.3.VGG Net (2014)

Oxford tiniversitesi gorsel geometri grubu tarafindan gelistirilmistir. Yarigmaya
girdigi sene birinci olmamistir. Agdaki katman sayisina gére VGG16 ve VGG19 olarak
isimlendirilmektedir. Sekil 3.29°da ag mimarisi verilmistir. VGG16 toplamda 13 evrisim
ve 3 tam bagimli katmandan olusmaktadir. Diger katmanlarla beraber 41 katmandan
olugmaktadir. Bu katmanlar; maksimum havuzlama, tam bagimli, ReLU ve siniflandirma
katmanlaridir. 224x224x3 boyutunda bir girdi almistir. %89 basar1 orani elde etmistir.
VGG19, 16 evrisim ve 3 tam bagimli katmandan olugsmaktadir. VGG19 diger katmanlarla
beraber toplamda 47 katmandan olugsmaktadir. Katman sayis1 arttigi i¢in VGG16’ya gore
daha iyi basari elde etmistir (Dogan ve Tiirkoglu, 2018). Iki ile ii¢ hafta boyunca 4 Nvidia
Titan Black GPU'da egitilmistir (Deshpande, 2019).

) Evrigim + ReLU
Maksimum Havuzlama
Tam Bagimh + ReLU
Softmax

Sekil 3.29. VGG16 ve VGG19 mimarisi (Rosebrock, 2017)

3.2.2.4. Microsoft ResNet (2015)

ResNet 2015 yilinda hata oranin1 %3,6’ya diislirerek o yilin birincisi olmustur.

Uzman insanlarin dahi %5-10 arasinda hata yaptig1 goz Oniine alinirsa bunun ne kadar
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yiiksek bir basar1 oldugu anlasilir. Bu mimari simdiye kadar tasarlanan tiim mimarilerden
daha derin bir yapiya sahiptir. Toplamda 152 katmandan olusmaktadr. iki ile ii¢ hafta
boyunca 8 GPU makinede egitilmistir (Deshpande, 2019).
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Sekil 3.30. Microsoft ResNet mimarinin yapisi (He ve ark., 2016)

Sekil 3.30°da ResNet’in ilk 32 katmani gosterilmistir.

X

Y

Agirhk Katmani

F(x) i relu

Agirhik Katmani

Girigi

Sekil 3.31. Residual blogu (He ve ark., 2016)

Sekil 3.31’de goriildiigii gibi bu mimari residual bloklarindan meydana
gelmektedir. Bu bloklar x girigine evrigim, ReLU islemi sonucu bir F(x) degeri ortaya
¢ikar. Bu F(x) degerine ilk giriste verilen x degeri eklenerek yeni bir H(x) = F(x) + x

degeri olusturur.

3.3. Derin Yiiz Tanima

Yiz tanima, kisiden alman dijital resimlerden secilen Ozniteliklerin 6n

islenmesiyle, kisinin dogrulanmas1 veya taninmasina olanak saglayan bilgisayar tabanl
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uygulamadir. Yiiz tanimanin performansini artirmak i¢in, diger kimlik dogrulama
sistemleriyle birlestirilmektedir (Taigman ve ark., 2014). Son zamanlarda ESA gibi derin
modellerin st diizey gorsel ozelliklerin ¢ikarilmasinda etkili oldugu kanitlanmis, yiiz
tanima ve dogrulama alanlarinda kullanilmistir (Sun ve ark., 2014).

Yapilan calismada, literatiirde sig yontemler olarak bilinen iyi miihendislik
yapilarak ozniteliklerin elle ¢ikarilmasi yontemi yerine, derin 6grenme modelleri
kullanilarak daha yiiksek basar1 elde edilmistir. Derin 6grenmenin yiiz tanima alanmdaki
basarisi insan seviyesine ulagmistir (Taigman ve ark., 2014).

Yiiz tanima iki temel yontemden olusmaktadir (Wang ve Deng, 2018). Sekil
3.32’de goriildiigii gibi ilk olarak mevcut bir veri tabaninda bulunan yiizler iginde arama
yapilip yliz smiflandirma yapilir. Burada bire ¢ok bir karsilastirma vardir. Bu yontemde
genellikle kiimeleme ve smiflandirma algoritmalar: kullanilir. ikinci ydntem ise yiiz
dogrulama islemidir. Girdi olarak verilen yiiziin sistemdeki yiiz ile karsilastirilip, ayni
kigsiye ait olup olmadiginin tespit edilmesinden olusmaktadir. Bu yontem bire bir
karsilagtirma yapar. Genellikle uzaklik hesaplama yontemleriyle karsilastirma yapilir.

Bizim ¢alismamizda yiiz tanimadan 6nce Kart ve sifre ile dogrulama yapildigi i¢in
sistemde kayitli olan kisinin yiizii bilinmektedir. Bu sebepten dolay sistemde kayitli olan
miisterinin resmi ile bankamatikten gelen resim karsilastirilir. Dogrulama bu

karsilagtirma sonucunda yapilir.

£ A8

£ AR 8K

a-) Yuz Siniflandirma b-) Yiiz Dogrulama

Sekil 3.32. Yiiz siniflandirma ve dogrulama ornekleri
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Yiiz tanima iglemi belli bir islemler hattindan gegtikten sonra sonuglanir. Bu islem
admmlarinin her birisi Sistemin basarisini dogrudan etkilemektedir. Tasarlanan sistemin is
hatti Sekil 3.33’te gosterilmisti.  Bu is hattinda yiiz problemin temel tasii
olusturmaktadir. Bundan dolay1 ilk olarak verilen resimde yiiz tespit edilir. Daha sonra
tespit edilen yiiz hizalanir ve hizalanan yiiz aga verilip Oznitelikler ¢ikarilir. Bu
Oznitelikler ayn1 zamanda kisiye ait 6zel bir kimliktir. Test verisi i¢in de ayni islem
yapilir. Bu iki resimden elde edilen Oznitelikler karsilastirilir. Kargilastirma sonucu
uzakliklar elde edilir. Bu uzaklik belirledigimiz esik degerinin altinda ise yiiz dogrulama

saglanir. Esik degerinin iizerinde ise dogrulama saglanmaz.

) B L Oznitelik
-
Yiiz Tespiti Yiiz Hizalama > Cikarimi
Y
————,  ——
Oznitelik
Uzaklik < Kargilagtirma

’ 3

Oznitelik
Cikarimi

Sekil 3.33. Yiiz tanima islem adimlari

3.3.1. Yiiz tespiti

Yiiz tanima isleminin ilk asamasi yiiz tespitidir ve bu nesne tanimanin 6zel bir
seklidir. Yiiz tespiti, dijital resimlerden veya videolardan gelen 6n yiiz resimlerini tespit
eden bilgisayar gorii teknolojisidir. Yiiz tespiti, burun ve iist dudak sinir ¢izgisi tespiti ile
On yliz tespiti yapan bilgisayarla gorii teknolojisini kullanir. Burun, yiiz sinir ¢izgilerinin
orta noktasidir (Sharma ve ark., 2016). Yiiz tespiti i¢in bir¢ok algoritma gelistirilmistir.
Caliymamizda diger yiiz tanima algoritmalarma gore yiiksek dogrulukta ¢aligan ¢oklu
ESA kullanilip, hem yiiz tespiti hem de yiiz hizalama islemi ayni anda yapilmaktadir.
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3.3.2. Yiiz hizalama

Yiiz hizalama islemi i¢in bir¢ok yontem mevcuttur. Bizim kullandigimiz yontem
coklu ESA yontemini kullanmaktadir. Dis ortamlarda yiiksek 1sik, diistik 151k ve yiizii
tespit edilmeye calisilan kisinin tam kameraya donmemesi problemlerinden dolayi yiiz
tespiti ve hizalanmasi zor bir problemdir. Son aragtirmalar derin 6grenme yontemlerinin
bu iki gorevde etkileyici performans gosterdiklerini kanitlamigtir. Yiiz tespiti ve yiiz
hizalama islemi, ¢ok gorevli 6grenmeyle birlestirilmis basamakli ESA kullanilarak
yapilmaktadir. Bu islem {i¢ asamadan olusmaktadir (Zhang ve ark., 2016).

Ik olarak ii¢ asamali ESA’ya baslamadan 6nce Sekil 3.34’te gosterildigi gibi

girise verilmek tizere ¢esitli boyutlarda bir goriintii piramidi olusturulur.

E.

poyutancr A =

| —

Sekil 3.34. Coklu evrisim agmin ilk asamasina verilmek i¢in olugturulan goriintii piramidi (Zhang ve ark.,
2018)

Daha sonra Sekil 3.35’teki yiizeysel bir evrisim agi olan teklif ag1 (P-Net) ile

yliziin tespiti i¢in pencereler iiretilir.

_____ P-Net
‘ Conv: 3x3  Conv: 3x3 Conv: 3x3 © face ]
‘ MP: 3x3 classification |

. Ix1x2
‘ = ‘ = ‘ = B hnundir}g box |
regression
| _ Ix1x4™ |
mput size 5 510 3x3x16 1x 132\ Facial landmark
‘ 12x12x3 localization |
Ix1x10

Sekil 3.35. Teklif (P-Net) evrisim ag1 (Zhang ve ark., 2016)

Teklif Ag1 (P-Net) c¢ikisinda yiize denk gelen birden ¢ok pencere iiretilir. Bu
pencerelerin hepsi Sekil 3.36°daki gibi yiizii kapsayacak sekildedir.
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P-Net

Sekil 3.36. Teklif Ag1 (P-Net) sonucunda ortaya ¢ikan yeni resim (Zhang ve ark., 2016)

Daha sonra Sekil 3.35’te verilen teklif agindan daha karmasik olan aritim ag1 (R-

Net) ile biiyiik sayida yiiz igermeyen pencereler azaltilir.

|_ Conv: 3x3 Conv: 3x3 50y 2x2 fully ) - 1
| MP:33_ MP- 33 cone ] face classification |

| — :,“ = ﬁ =:||] ﬁhnundipg box |
4TngESSI0I'I |

bputsize 1106 4x4x48 3x3x64128 \[Facial landmarkc
|24124x3 | ocalization

¢ ——

1.
&
R-Net .

o ———

Sekil 3.38. Aritim ag1 (R-Net) sonucunda ortaya ¢ikan yeni resim (Zhang ve ark., 2016)

Aritim ag1 (R-net) sonucu Sekil 3.38°de goriildiigii gibi tiim pencereler azaltilmas.
Sadece yiizii kapsayan bir aday pencere kalmistir. Bu adimdan sonra yiizii ifade eden 5
nokta tespit edilip iglem sonlanacaktir.

Son olarak Sekil 3.37’de gosterilen R-Net’ten daha giighi bir evrigim ag1 olan
Sekil 3.39°daki ¢ikis ag1 (O-net) ile yiiz daha ayrintili olarak agiklanmaktadir. Burada
Sekil 3.40’taki gibi yiizlin bes temel yliz merkezi tespit edilir.
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[ Conv:3x3  Conv:3x3  Conv: % Sirs Ry oo |
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Sekil 3.40. Cikis ag1 (O-Net) ile yiiziin bes temel noktasmnin tespiti (Zhang ve ark., 2016)

Kullanilan ti¢ agda da yiiz tespiti i¢in agin egitimi {i¢ asamaya baghdir. Bunlar
sirasiyla yiliziin siniflandirilmas1 (face classification), smirlayici kutu regresyonu
(bounding box regression) ve yiiz noktalarmnin tespiti asamalaridir. Bu ¢ islemin
sonucuna gore ag, geri yayilim ile giincellenir. Yiizlin siniflandirilma asamasinda tespit
edilen karede yiiziin olup olmamasina gore geri yayilim yapar. Smirlayic1 kutu
regresyonu her aday pencere ile kendisine en yakin pencere arasindaki 6klid uzakliginin
tahmin edilmesi ve yliz noktalarmin tespiti islemlerine gore geri yayilim yapar. Ayrica
sinirlayici kutu regresyonu resimden nesne tespitinde kullanilir. Burada yiiz bizim igin

bir nesne oldugu i¢in kullanilmistir (Zhang ve ark., 2016).

3.3.3. Ozellik ¢cikarin

Ozellik ¢ikarmmi igin derin 6grenme modelleri kullanilmistir. Derin modeller her
katmanda yiize ait benzersiz bir 6zellik tespit eder ve son katmana dogru kisiye 6zel
Ozniteliklerin ortaya c¢ikmasini saglamaktadir. Yiiz tanima alaninda bir¢ok c¢aligma
mevcuttur. Google, Facebook gibi diinya devi firmalar bu alanda c¢esitli caligmalar
yapmistir. Biz Facebook’un DeepFace ve Google’m FaceNet isimli mimarilerini bu
calisgma kapsaminda inceleyecegiz ve kendi uygulamamizda kullandigimiz FaceNet

mimarisinin avantajlarmi agiklayacagiz.
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Cizelge 3.2’de bu iki mimaride kullanilan egitim verisinin miktar1 ve basar1

oranlar1 verilmistir (Parkhi ve ark., 2015).

Cizelge 3.2. LFW veri seti lizerinde DeepFace ve FaceNet mimarilerinin karsilastiriimasi (Parkhi ve ark.,
2015)

No Mimari Resim Basari1(%)
1 DeepFace 4 Milyon 97.35
2 FaceNet 200 Milyon 99.63

3.3.3.1. DeepFace

DeepFace mimarisi 2014 yilinda Facebook arastirmacilari tarafindan tasarlanmis,
onceki yiiz tanima yontemleri ve modellerine gore yiiksek basari elde edilmistir. Bu
modelde diger modellerden farkli olarak islenmis veri setleri yerine ham resimler
kullanilmistir. Bu derin yliz mimari 9 katmanlh bir agdan olusmaktadir. Bu ag 120
milyondan fazla parametre icermektedir. Egitimi 4 milyondan fazla etiketlenmis,
4.000’den fazla kimlige sahip yiiz resmi igeren veri seti ile yapilmistir. 3D yiiz hizalama

kullanilmistir. YouTube, yiiz veri setinde hata oranin1 %50°den fazla diisiirmektedir.
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Sekil 3.41. DeepFace mimarisi (Taigman ve ark., 2014)

DeepFace, yiiz resminin kimligini belirlemek igin Sekil 3.41°de gosterilen
mimariyi kullanmistir. 3D hizalanmig 3 katmanli (RGB) yiiz resmi 152 x 152 piksel
olarak ESA katmaninin girisine verilmistir ve buna C1 katmani ismi verilmistir. C1
katmani 32 filtreden olugsmaktadir. Her filtrenin boyutu 11x11°dir. RGB katmanlarindan
dolayr bu boyut 11x11x3 olmustur. Bunun gosterim sekli 32x11x11x3 @ 152 x152
seklindedir. Sonraki katman olan maksimum havuzlama katmani 32 6znitelik haritas1

beslemek i¢in kullanilmistir. Maksimum havuzlama katmani 3x3 matris seklinde
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uygulanir ve adim sayist ikidir. Sonraki C3 isimli ESA katmani 9x9x16 boyutunda 16
filtre kullanir. C3 katmanin amaci, basit yap1 ve kenarlar gibi diisiik seviyeli 6znitelikleri
cikarmaktir. Maksimum havuzlama katmanlari, evrisim aglarmin ¢ikiglarint yerel
dontistimler i¢in daha gii¢lii yapar. Bununla beraber havuzlama katmaninin birgok
seviyesi, mikro yapilar ve detayl yiiziin kesin pozisyonu hakkinda bilgiyi kaybedebilir.
Dolayisiyla maksimum havuzlama, sadece ilk evrisim katmanina uygulanmistir. Bu ilk
katman 6n islemeli adim olarak yorumlanir. Takip eden L4, L5 ve L6 katmanlar1 yerel
baghdir (tam bagimh degildir) ve evrisim katmani gibi filtre seti uygularlar ancak
oznitelik haritasinin her yerinde farkli filtreler grenir. Ornegin; goz ve kaslar arasindaki
alanlar ¢ok farkli gériinlimler sergiler ve burunla agiz arasindakinden daha fazla ayrim
yetenegine sahiptir. Bagka bir deyisle giris resimlerinin hizalanmis olmasinin giiciiyle
DeepFace mimarisi diizenlenmistir. Yerel katmanlarin kullanimi 6znitelik ¢ikarimina etki
etmez, sadece egitim i¢in kullanilan parametre sayisini etkiler. DeepFace biiytik etiketli
veri setine sahip oldugundan, 3 biiyiik yerel bagli katman kullanilmistir. Sonug olarak; iki
iist katman F7 ve F8 tam baglidir, her ¢ikis birimi her girise baghdir. Bu katmanlar, yliz
resimlerinin uzak parcalarinda yakalanan 6znitelikler arasi korelasyonu yakalayabilir.
Son tam bagli katmanin ¢ikis1 K-yollu softmax’i (K smif sayisi1) beslemistir. Bu smif yiiz
etiketleri tizerinde bir dagilim tiretir.

DeepFace mimarisinin egitilmesinin amaci, dogru smifin bulunma olasiligimni
maksimize etmektir. Bunu her egitim 6rnegi i¢in ¢apraz entropi ile kayip fonksiyonunu
minimize ederek yapar. Girise verilen yliz, beklenen ¢ikt1 ile farkliysa rastgele egim
azaltimi kullanilarak parametreler giincellenir. Parametrelerin giincellenmesi standart
geri yayilim algoritmasi ile hesaplanmistir. Bu adim 4000 benzersiz kimlik igeren 4
milyon resim lizerinde denenmistir. Egitimin amaci ayni kisiye ait olan resimler
arasindaki uzakligi en aza indirmektir.

DeepFace test asamasinda verilen iki yiiziin ayn1 kisiye ait oldugunu tespit etmek
i¢in dogrulama metriklerini kullanmaktadir. DeepFace siyam aglarini dogrulama metrigi
olarak kullanir. Ayni aga verilen iki yiiz gorintiisiniin sonunda ¢ikan Oznitelik
vektorlerinin arasindaki uzakligi hesaplar ve buna bir esik uygular. Bu esik degerinin
altinda kalan resimler ayn kisiye aittir sonucunu ortaya koyar. Esik degerinden biiyiik
olanlara ise farkl kisiye aittir denir.

Iki yiiz resmi arasindaki uzaklik Denklem 3.22°deki gibi hesaplanmaktadir.

d(fi, f2) = X ailfili] = f2[i]] (3.22)
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Denklem 3.22°de gosterilen f;ve f, DeepFace agindan gegirilen iki yiiz resmini
vektorel olarak temsil eder. d(f;, f) ise iki yiiz arasindaki uzaklig1 hesaplar (Taigman ve
ark., 2014).

3.3.3.2. FaceNet

FaceNet, Google arastrmacilar1 tarafindan gelistirilen derin yiiz tanima
modelidir. Tez kapmasinda bu model kullanilmistir. Bu model kendinden onceki tiim
modellerden daha basarili olmustur. Bu basarinin temel nedeni egitim asamasinda
kullanilan ti¢lii kayip (triple loss) yontemidir. Bu yontem kendisiyle ayni resmi olan
kisileri yakinlastirirken kendisinden farkli olanlar1 da uzaklastirmaktadir. Bu model LFW
veri setinde %99.63 dogruluk, YTB veri setinde ise %95.12 dogruluk saglamistir. Burada
kullanilan ag modeli Inception ag modelidir. Bu model 2014 ImageNet’te birinci

olmustur.

Ugli Kayip

e - o | © | |Triplet
[ DERIN AG MiMARisi . 1N .
E ) ¥ ¥ _I W l

-

Yz Resmi

Oznitelik Vektdrii

Sekil 3.42. FaceNet mimarisi (Schroff ve ark., 2015)

Sekil 3.42°de goriildiigii gibi girise verilen yiiz resmi, derin agdan gegirilip
embedding dimensionality (gémme boyutlulugu) denilen 128 boyutunda bir vektor
olusur. Bu vektor kisiye 6zel olan yiiz kimligini verir. Mobil cihazlarda ¢alistrmak icin

¢ikis vektoriiniin boyutu daha da azaltilabilir ancak az dogruluk kaybi yasanabilir.

——
= ==

& N
Negatif (n) l!'J,'/ Egitim \ Negatif (n)
e e
Referans (Anchor) e Referans (Anchor) —@®
Pozitif (p) Porzitif (p)

Sekil 3.43. Uglii kayip drnegi (Schroff ve ark., 2015)
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Uclii kayip, egitim asamasinda test verisinde bulunan bir kisinin bir resmini
referans resim olarak alir. Bu resme anchor denilmektedir. Ayni kisiye ait bir resim daha
alinarak karsilagtirma igin kullanilir. Ayn1 kisiye ait olan resme pozitif resim denir. EkK
olarak referans olarak alinan kisiden farkli bir kiginin resmi alinir buna da negatif resim
denir. Referans resim ile pozitif resim derin agdan gegirilir ve olusan 128 boyutunda
emmbedding vektorleri karsilastirilir. Aralarindaki uzaklik hesaplanir. Ayni sekilde
negatif resim de derin agdan gegirilir ve referans resim ile arasindaki uzaklik hesaplanir.
Eger referans resim ile negatif resim arasindaki uzaklik, pozitif resim ile arasindaki
uzakliktan kiiciikkse ag yanlis ¢alisiyor demektir. Ag geri yayilim ile parametreleri
giinceller ve bu islem negatif resim uzaklig1 pozitif resimden biiyiik olana kadar devam
eder. Belli bir denemeden sonra referans resmin negatif ile pozitif arasindaki uzakligi ayni
olabilir. Bu durumda agin egitimi bir dar bogaza girmis olacaktir. Bu dar bogazi asmak
icin pozitif uzakhiga a denilen bir deger eklenir ve bu deger sayesinde bu dar bogaz
asilmis olacaktir. Sekil 3.43’te pozitif ve negatif resimlerin referans resme olan
uzakliklar1 egitimden once ve sonra verilmistir. Egitimden sonra pozitif resim referans
resmine yaklasirken ayni zamanda negatif resim referans resimden uzaklagsmaktadir. Bu
da agin basarismni arttirmaktadir.

Uclii kayip yontemi ile agn egitilmesinde kullanilan geri yayilim Denklem

3.23’teki gibi hesaplanir:

FG®) = FI? + a < |If @) = fFGeP|? (3.23)

Denklem 3.23’teki f(x{*) degeri referans resmin vektorel olarak ¢iktisini, f (xip )

pozitif resmin vektorel olarak ¢iktisini, f(x]') degeri negatif resmin vektorel olarak

¢iktisini ifade eder (Schroff ve ark., 2015).
3.3.4. GoogLeNet (Inception V1) modeli

GoogLeNet’in en dnemli 6zelligi, evrisim katmanlarinin her zaman siral olarak
dizilmesi gerekmedigini ortaya atan ilk modeldir. Ag 22 katmandan olusan bir ESA
modelidir. Havuzlama katmanlari da sayilirsa bu 27 katmana ¢ikmaktadir (Szegedy ve
ark., 2015). Toplamda 100 katman ve 9 Inception modiiliinden olugmaktadir. ImageNet

yarismasinda 2014 yilinda hata oranini %6.7 diisiirmesiyle birinci olmustur. Yapisinda
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Inception modiilleri bulundugundan dolay1 karmasiktir. Biitiin katmanlar1 art arda ekleyip
hepsine ayri1 ayr1 filtre uygulamak yerine, katmanlari paralel olarak kullanarak hem bellek
ihtiyacini diisirmiis hem de agin ezberlemesini zorlastirmistir. GoogleNet mimarisinin

genel yapisi Sekil 3.44°te verilmektedir (Deshpande, 2019).

m H =
-
-O Evrisim

Havuzlama

Diger

Sekil 3.44. GoogLeNet mimarinin yapisi (Deshpande, 2019)

Paralel olarak kullanilan katmanlara Inception denilmektedir. Bir Inception
modiilii detayli olarak Sekil 3.45°te verilmistir. Burada 1x1, 3x3, 5x5 evrigim katmani ve

3x3 ortaklama katmani paralel olarak kullanilmistir.

Filter
concatenation

T

1x1 convolutions 3x3 convolutions 5x5 convolutions 3x3 max pooling

A

Previous layer

Sekil 3.45. Bir Inception detay1 (Szegedy ve ark., 2015)

Genel olarak, ag performansini artirmanin en dogrudan yolu agn derinligini ve
genisligini artirmaktir. Bu durum ¢ok sayida parametre iiretilmesi anlamina gelir.
Bununla birlikte, birgok parametre yalnizca fazla uyarmaya neden olmakla kalmayacak,
ayni zamanda hesaplamay1 da artiracaktir (Szegedy ve ark., 2015). Her bir Inception
modiiliinde paralel yiriitiilen iglemler yliziinden agin ¢ikis boyutu ve parametre sayist ok

artmaktadir. Bu problemin ¢6zlimii i¢in Sekil 3.46°da goriilen 1x1 boyutunda bir evrigim
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katmani mevcut evrisim katmanlarindan dncesine eklenerek boyut azaltilmaktadir. Bu

islemler sonucu olusan yeni aga Inception V1 adi verilmistir.

Filter
concatenation
3x3 convolutions 5x5 convolutions 1x1 convolutions
1x1 convolutions [} ) B
Qtions 1x1 convolutions 3x3 max pooling
— —— ———

Previous layer

Sekil 3.46. Bir Inception V1 detayr (Szegedy ve ark., 2015)
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4. ARASTIRMA SONUCLARI VE TARTISMA

Bu tez ¢alisgmasinda derin 6grenme kullanilarak sahtekarlik tespiti islemi, birbiri
ile baglantili olarak ¢alisan 3 uygulamadan olusmaktadir. Bunlar yiiz servisi, bankacilik
uygulamasi ve bankamatik uygulamasidir. Uygulamanmn mimarisi Sekil 4.1°de
gosterilmistir. Yiiz servisi gelen resmin ozniteliklerini bulur ve istekte bulunan
uygulamaya iletir. Ek olarak 6znitelik listesini ve dogrulama yapilacak resimlerin listesini
alarak bunlar1 karsilastirr ve aradaki uzaklik mesafelerinin listesini istek yapan
uygulamaya gonderir. Ikinci uygulama bankacilik uygulamasidir. Burada miisteriden
alinan resimler yiliz servisine gonderilir, yliz servisinden donen oznitelik listesini
miisterinin diger bilgileri ile birlikte veri tabanma kaydeder. Uygulamamizin son kismi
bankamatik uygulamasidir. Bu uygulama asil dogrulamanin yapildig: yerdir. Bankacilik
uygulamasindan alinan resimlerin 6znitelikleri, bankamatiklerden alman resimler ile
beraber yiliz dogrulama servisine gonderilir ve geri doniis degeri olarak aradaki uzakliklari
alir. Bu uzaklik listesinde bulunan herhangi bir deger esik degerin altinda kalirsa
dogrulama islemi saglanir. Biitiin degerler esik degerinin lstiinde ise dogrulama

saglanmaz.

Face Api (Yiiz Tanima ve Dofrulama Servisi) Bankamatik
5

| Respome ||
Python, OpenCv, FaceNet Python Flask ,J
|
IRRR R RN TRASE

Yiiz Tespiti Yeni Ylz Api
e
41— Request Bankacilik Uygulamas:
—_—

Yiz Hizalama b L)
Responss p——
1 Yiiz Dogrulama Api _— 1]
Y, e

—_—e i

Embedding (Oznitelik) ——— >

Bankacilik Sunucusu

Sekil 4.1. Derin 6grenme kullanilarak sahtekarlik tespiti uygulama mimarisi
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4.1. Yiiz Servisi

Yiiz servisi iki katmandan olugmaktadir. Bunlardan bincisi yiiz islemenin
yapildig1 katmandir. ikinci katman ise bunun dis uygulamalar ile haberlesmesini saglayan
katmandir.

Ik katman temel isin yapildig1 katmandir. Burada yiiz kaydetme ve yiiz
dogrulama olmak {izere iki islem yapilir. ilk olarak gelen resimlerden yiiz tespit edilip
hizalanir. Bu islem ¢oklu ESA ile bulunur. Tespit edilen yiizler daha 6nceden egitilmis
modelden teker teker gegirilerek 6znitelikler bulunur. Ayni sekilde karsilastirilma islemi
icin de gonderilen tiim resimler, egitilmis modelden gegirilir ve dznitelikleri ¢ikarilir. Ek
olarak iletilen Oznitelik vektorii ile Oznitelikleri ¢ikarilan resimlerle aralarmdaki
uzakliklar teker teker hesaplanir. Bu islemler python dili araciligiyla tensorflow, opencv
kiitiiphaneleri kullanilarak yapilmstir.

Ikinci katman, ilk katmandan alinan sonuglarin dis uygulamalara iletilmesini
saglayan bir web servistir. Burada Python Flask kiitiiphanesi kullanilmstir. Iki kisimdan
olusmaktadir. Ik kisim yiiz kaydetme islemini yapar. Sekil 4.2°de goriildiigii gibi liste
olarak aldig1 resimleri ilk katmana gonderir. i1k katman sirastyla yiiz tespiti, yiiz hizalama
ve Oznitelikleri hesaplar. Hesaplanan 06znitelikleri liste halinde istekte bulunan

uygulamaya iletir.

Yiiz Kaydetme

’ Yiiz Tespiti | ‘ |

\ Resimler

i Yiz Hizalama ‘

1

'Oznitelik Gikartiimasi | -
! |

Oz nitelik (Embedding)

Sekil 4.2. Yiiz servisi yiiz kaydetme iglemi

Sekil 4.3’te Ornek bir web servis istegi gosterilmektedir. Burada base64’te

cevrilen iki resim alinmaktadir. Sekil 4.4 teki gibi bir 6znitelik listesini geri dondiirtir.
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"image":["<baset4Image>", "<baset4Image>"]

Sekil 4.3. Yiiz servisi yiiz 6znitelik ¢ikarma istek 6rnegi

"results”:[[
-0.87120747119188309,
-0.86242715194821358,
-0.85528175085783005,
0.007519483100622892,......,
©.0699707418680191,
9.0173031240870167541, [
-0.87120747119188309,
-0.06242715194821358,
-0.05528175085783005,
©.007519483100622892,......,
0.0699707418680191,
9.017303124070167547]

Sekil 4.4. Yiiz servisi yiiz 6znitelik ¢ikarma cevap Grnegi

Ikinci kisim yiiz dogrulama isleminin yapildig1 kisimdir. Daha dnce almip
kaydedilen bir 6znitelik listesi ile bir resim listesini alip ilk katmana iletir. Sekil 4.5°te
goriildiigii gibi ilk 6nce gelen resimler teker teker yiiz tespiti, hizalama ve Oznitelik
¢ikarma islemlerinden gegirilir. Oznitelikleri ¢ikarilan ve servise gdnderilen 6znitelikler

arasindaki uzaklik hesaplanir ve istek yapan uygulamaya iletilir.

Yuz Dogrulama

lv Yiiz Tespiti }.

iy

J _ Resimie

‘ Yiiz Hizalama

!

[ Oznitelik Cikartiimasi

B 1, N Oz nitelik (Embedding)
’ Uzaklik Hesaplama «

Uzakhiklar

Sekil 4.5. Yiiz servisi yiiz dogrulama adimlar1
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"image":"[<base64Image>,<basebt4Image>]",

"emb"”: "<embedding>"

Sekil 4.6. Yiiz dogrulama metodunun 6rnek bir istegi

Sekil 4.6’da yiiz dogrulama istek Ornegi goriilmektedir. Burada resim listesi
(image) ve Oznitelik listesi (emb) alinarak ilk katmana iletilir. Bunun sonucunda Sekil

4.7°deki gibi bir uzaklik listesi istek yapan uygulamaya gonderilir.

"results”:"[1.142458198716153, ...., 1.1500349520569506]"

Sekil 4.7. Yiiz dogrulama metodunun 6rnek bir doniisii

4.2. Bankacihik Uygulamasi

Bankacilik uygulamasi, bankamatik islemlerinden once miisterinin bilgilerinin
almip sisteme kaydedilmesi i¢in kullanilmaktadir. Sekil 4.8’de goriildiigii gibi bankacilik
uygulamasindan miisteri ad1, kart numarasi, PIN dogrulama i¢in sifre ve miisterinin yiiz
resimlerinin alinip sisteme kaydedilmesinden olusmaktadir. Acilan kamera yardimi ile
sube personeli tarafindan miisterinin ti¢ adet resmi kirpilir diger bilgiler ile beraber
kaydedilir. Kaydetme esnasinda miisteriden alinan resimler yiiz kaydetme servisine
gonderilir. Servis yiizleri derin modelden gecirdikten sonra Sekil 4.9°daki gibi bir
oznitelik (embedding) listesi doner. Servisten donen bu 6znitelik vektorii ve miisterinin

diger bilgileri Sekil 4.10°da goriildiigii gibi veri tabanina kaydedilir.
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H Kaydet i‘} Yuz Yakala ';l;( Yiza Yenile 0 Kapat -
Musteri Bilgisi Yaz Bilgisi

Adi Soyadi Mehmet YILDIRIM r
Kart Numars 1234
Kart Sifresi 1234

Sekil 4.8. Miisteri bilgileri ve yiiz goriintiilerinin alindig1 ekran

. 843086245

.88651766 |

Sekil 4.9. Bir resmin derin modelden gegirildikten sonra elde edilen 6znitelik vektori

Customerld  CustomerName CardNumber ~ Password
i M.emin Eoglu 1234 1234
2 23 Mehmet YILDIRIM 1234 1234

Customerfaceld  Customerld Faceld
[0.0190811175853014, -0.05680757015943527, -0.0023510416503995657, 0.029326949268579483, 0.037.
[-0.01766585186123848, -0.01972401887178421, -0.0038647635374218225, 0.021749528124928474, 0.02
[0.026463976129889488, 0.012973517179489136, 0.021492093801438413, 0.018448013812303543, 0.03
[-0.04574408754706383, -0.032056037336587906, -0.07362884283065796. -0.007195988669991493, 0.04..
[0.05421755090355873, -0.0405709482729435, -0.08570580184459686, -0.0038877506740391254, 0.049..
[-0.05480533838272095, -0.056458696722984314, -0.07607481628656387. -0.00017580929852556437. 0...

Do bW N -

Sekil 4.10. Veri tabani yapisi

4.3. Bankamatik Uygulamasi

Bankamatik uygulamasi standart bir bankamatik dogrulama siireci olusturulmak
icin kullanilmistir. U¢ asamali dogrulamadan sonra miisteri islem yapacagi ekrana
ulasabilmektedir. Sekil 4.11°de ilk olarak manyetik kart dogrulamasi i¢in ilk ekrandan
miisteri se¢imi yapilmaktadir. Bu adim bizim uygulamamizin ilk dogrulama adimini

olusturmaktadir. Bu ekrandaki temel amag¢ manyetik kart dogrulamay1 gostermektir.
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Bankamatigi baslatmak icin miisteri secin...

Mehmet YILDIRIM &

Dogrulamay: Baslat

Sekil 4.11. Manyetik kart simiilasyon ekrani ve dogrulamay1 baglatan ekran

Manyetik kart dogrulamadan sonra Sekil 4.12°deki sifre dogrulama ekrani
acilmaktadir. Bu adimda dort haneli PIN girisinin oldugu ikinci ekran gelmektedir. Bu
ekran bizim senaryomuzun ikinci dogrulama adimini olusturmaktadir. Burada miisteri

hesap acarken belirlemis oldugu PIN’1 girmektedir.

Islematik

Sifrenizi Giriniz

Higbir yardim teklifini ‘ “

kabul etmeyin ve

kart gifrenizi kimseyle paylagmaymn.

Siphelendiginiz durumlarda
her tirld soru ve yardim igin
0 850 251 0 123G arayin.

Sekil 4.12. Sifre dogrulama ekran

PIN dogrulamasindan sonra bu ¢alisma kapsaminda 6nermis oldugumuz Sekil

4.13’teki tiglincli dogrulama adimi gelmektedir. Bu dogrulama adiminda acilan kamera
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penceresi yardimiyla 15sn’de bir kare alinacak sekilde 8 kare alinir. Toplam 120 sn

kamera penceresi agik kaldiktan sonra alinan yiizler yiiz dogrulama servisine gonderilir.

Liitfen Kameraya Bakiniz...

Yiiz Dogrulama islemi Yapiliyor..

Sekil 4.13. Yiiz 6rneklerinin alindig1 ekran

Dogrulama siiresinde Sekil 4.14°teki bekleme ekrani agilir. Bu ekranin bekleme
sliresi boyunca alinan yiiz 6rneklerini derin modelden gegirerek 6znitelikleri (embedding)
alir. Tiim resimlerin 6znitelik vektorleri alindiktan sonra miisterinin veri tabanindaki

kayitli 6znitelikleri ile aralarindaki uzaklik hesaplanip servisten doniis yapilir.

Yiiz dogrulama yapihyor...

Sekil 4.14. Yiiz dogrulamanin yapildig1 bekleme ekrani
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Yiiz dogrulama servisinden donen uzakliklardan herhangi birisi esik degerin
altinda kalirsa yiiz dogrulama basarili sonlanir. Yiiz dogrulama sonucunun basarili olmasi
ile beraber miisteri Sekil 4.15teki islem ekranmna yonlendirilir ve {i¢ adimli bankamatik

dogrulamasi tamamlanmis olur.

@ KUVEYTTORK islematik

94399655-1 T

Para Gek »
Para Yatir

{ Para Transferleri

{ Hesaplarim Odemeler >

Sonraki Sayfa

Sekil 4.15. Yiiz dogrulamasi sonucunda agilan islem ekrani

Sekil 4.16’da goriildiigii gibi hesap sahibinden farkl birisi bankamatik islemi
yapmaya ¢alistiginda, iki defa yiiz dogrulama ekran1 acilip yiizler almmaktadir. i1k yiiz

dogrulama denemesinden sonra ikinci defa tekrar yiiz dogrulama ekrani agilmaktadir.

Liitfen Kameraya Bakiniz...

Yiiz Dogrulama Islemi Yapiliyor..

Sekil 4.16. Hesap sahibinden farkl1 bir kiginin yiiz dogrulama adimini gegme denemesi
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Iki deneme sonucu yiiz dogrulama saglamazsa Sekil 4.17°deki gibi hesap kilit
ekrani agilir ve hesabina kisit konulur. Miisteri kendi subesine gidip hesabindaki kilidi

kaldirmadigi siirece bankamatikten islem yapamamaktadir.

Hesabiniz kitlenmistir. Liitfen subeniz ile goriisiin..

Sekil 4.17. Hesap kitlenme ekrant

4.4, Kullanilan Modelin Degerlendirilmesi

Yiiz tanima sistemlerinde, derin 6grenme kullanilmadan 6nce oznitelikler elle
cikartilip degerlendirme yapilmaktaydi. Yiiz tamimadaki basar1 elle bulunan bu
Ozniteliklerin dogru tespit edilmesine baglydi. Yiiz tanima sistemlerinde derin
ogrenmenin kullanilmasiyla beraber bu 6znitelikler derin 6grenme tarafindan bulunmaya
baslandi. Derin 6grenmenin basarisi ise tasarlanan derin modelin biiyikliigiine, yiiziin 6n
isleme adimlarma, egitim verisinin bityiikliigiine ve egitim yontemlerine baglidir.

Cizelge 4.1°de ag mimarisinin, Vveri setinin, yiiziin hizalanmasinin ve {i¢glii kayip
ile agmn egitilmesinin yiiz tanima sistemlerinin basarisina etkisi gosterilmektedir. Bu

cizelgeye gore yliz tanima basarisinin dogrudan bagl oldugu etkenler agiklanmaktadir.
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A B — D
11T weight 13 weight 16 weight
layers layers layers

input (224 x 224 RGB Resim)
conv3-64 conv3-64 conv3-64
conv3-64 conv3-64

conv3-128 conv3-128 conv3-128
conv3-128 conv3-128
max havuzlama

conv3-256 conv3-256 conv3-256
conv3-256 conv3-256 conv3-256
conv3-256

max havuzlama
conv3-512 |[ conv3-512 || conv3-512
conv3-512 conv3-512 conv3-512
conv3-512

max havuziama

convi-S12 conv3-512 conv3-512
conv3-512 conv3-512 conv3-512
conv3-512

maxpool
FC-4096
FC-4096
FC-1000
soft-max

Sekil 4.18. Yiiz tanima sistemlerine ag mimarisinin etkisini gostermek i¢in kullanilan mimariler (Simonyan
ve Zisserman, 2014)

Cizelgede kullanilan A, B ve D ag mimarilerinin detaylar1 Sekil 4.18°de
gosterilmektedir. A mimarisi 11 evrisim katmani ve 13 milyon parametreden, B mimarisi
13 evrisim Katmani ve 13 milyon parametreden ve son olarak D mimarisi ise 16 evrigim

katmani ve 138 milyon parametreden olugmaktadir.

Cizelge 4.1. Ag mimarisi, veri seti, i¢lii kayip, yiiz hizalamanin yiiz tanima basarisina etkisi (Parkhi ve
ark., 2015)

No. | Ag Veri | Yiiz Yiiz Uclii Basar1(%)
mimarisi | Seti Hizalama(Egitim) | Hizalama(Test) | Kayip(Embedding)
1 A C Hayir Hayir Hayir 92.83
2 A F Hayir Hayir Hayir 95.80
3 A F Hayir Evet Hayir 96.70
4 B F Hayir Evet Hayir 97.27
5 B F Evet Evet Hayir 96.17
6 D F Hayir Evet Hayir 96.73
7 B F Hayir Evet Evet 99.13

Ik olarak ¢izelgede bulunan 1 ve 2 numarali satir degerleri karsilastiriimaktadir.

Burada diger islemler ayni tutulup sadece veri setleri degistirilmistir. F veri seti her bir



53

kimlik i¢in 1.000 resim, C veri seti ise her bir kimlik i¢in 50 resim igermektedir.
Toplamda iki veri seti esit sayida kimlige sahiptir. Sonug olarak F veri seti C veri setine
gore yliz tanima basar1 oranin1 daha fazla etkilemektedir. Bunun temel nedeni F veri
setinin C veri setine gore daha fazla veriye sahip olmasidir. Bundan yola ¢ikarak yiiz
tanima sisteminin basarisini etkileyen etkenlerden birisinin veri seti oldugu sonucu ortaya
cikmaktadir. Yiiz tanima sistemlerinin az veri ile egitilmesinin temel sebeplerinden birisi
biiyiikk veri setlerinin kamuoyuna agik olmamasidir. Bu yiizden bu alandaki basarilar
genellikle ellerindeki devasa veriler sayesinde Facebook ve Google gibi internet
devleriyle smirli kalmaktadir. Ornegin, en son Google tarafindan yapilan yiiz tanima
sisteminde 200 milyon resim ve 8 milyon benzersiz kimlik kullanilarak yiiz tanima
sisteminin egitimi yapilmistir (Schroff ve ark., 2015). Bu veri kiimesinin boyutu, herkese
acik herhangi bir yiiz veri kiimesinden neredeyse ii¢ kat biiyiikliigiindedir. Cizelge 4.2 ve
Cizelge 4.3 te goriildiigii gibi kamuoyuna agik olan egitim veri setleri ve kamuoyuna agik
olmayan egitim veri setleri verilmektedir. Bu sonugtan ortaya ¢ikiyor ki bu biiyiik veri
setlerini olusturmak, 6zellikle akademik alanlarda, ¢ogu uluslararasi arastirma grubunun

yeteneklerinin 6tesindedir.

Cizelge 4.2. Kamuoyuna agik olan yiiz veri setleri (Parkhi ve ark., 2015)

Veri Seti Kimlik Resim
LFW 5.749 13.233
WDRef 2.995 99.773
CelebFaces 10.177 202.599

Cizelge 4.3. Kamuoyuna agik olmayan yiiz veri setleri (Parkhi ve ark., 2015)

Veri Seti Kimlik Resim
FaceBook 4.030 4.4 Milyon
Google 8 Milyon 200 Milyon

Cizelge 4.1°deki 2 ve 3 numarali satir degerleri karsilastirildiginda iki satirda da
tim islemlerin ayni sadece 3 numarali satirda test asamasinda 2D yiliz hizalama
kullanildig1 goriilmektedir. Elde edilen sonuca gore test asamasinda yiiziin 2D
hizalanmas1 basar1 oranmi arttirmaktadir. Ancak ayni ¢izelgede bulunan 4 ve 5 numarali
satirlar incelendiginde egitim asamasinda yapilan 2D yiiz hizalama islemi ayn1 basariy1

saglamamustir. Bunun temel sebebi giinliik disarida ¢ekilen resimlerdeki arka planin test
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asamasma dahil edilmemesi ve ag parametrelerinin bunu kapsayacak sekilde
giincellenmemesinden kaynaklanmaktadir.

Cizelgedeki 3, 4 numarali ve 4, 6 numaral satirlar incelendiginde Sekil 4.18°de
gosterilen ag mimarileri degistirilip, bunlar disindaki etkenler sabit kalacak sekilde
karsilastirilma yapilmaktadir. Bu karsilagtirma sonucunda B mimarisinin A mimarisinden
daha basarili galistig1 goriilmektedir. Ancak D mimarisi B mimarisinden daha derin bir
ag olmasma ragmen daha az basarili ¢aligmistir. Bunun birkag¢ olasi sebebi vardir. D
mimarisinin B mimarisinden daha fazla parametre igermesi agm ezberlemesine sebep
olmaktadir. Ayrica D ag mimarisi daha derinlestigi i¢cin 6grenme orani gibi parametrelerin
daha ince ayarlanmas1 gerekmektedir.

4 ve 7 numarali satrlar incelendiginde egitim asamasinda {gli kayip
kullanilmistir ve bunun disindaki tiim etkenler sabit tutulmustur. Burada tglii kayip
yonteminin basartya etkisi degerlendirilmistir. Uclii kayip yontemi ile egitilen aglarda
%1.8 oraninda basar1 artmistir. Hata oranini %68 oraninda azaltmistir.

Bu sonuglar 1s1ginda kullanilan mimarinin, egitim yonteminin, egitim verisinin ve
yiiziin hizalanmasinin yliz tanima i¢in biiyiik oneme sahip oldugu tespit edilmistir. Ayn1
zamanda bu sonuglardan yola ¢ikarak kullandigimiz uygulamada, yiiz hizalama ve iiglii
kayip ile egitilmis modelin kullanilmasina karar verilmistir.

Bu ¢alisma kapsaminda, VGGface veri seti ile egitilmis Inception V1 modeli
kullanilmustir. Egitim 275.000 adim ¢alisip Ve 6grenme oranina gore sonlanmistir. Nvidia
Pascal Titan X GPU, Tensorflow r1.7, CUDA 8.0 ve CuDNN 6.0’da yaklasik 30 saat
stirede tamamlanmustir (Deshpande, 2019).

LWEF veri seti kullanilarak egitilmis modelin degerlendirilme sonuglar1 asagidaki

gibi verilmistir.
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LFW accuracy

Sekil 4.19. LWF veri setinin egitilmis model tizerindeki degerlendirme grafigi (Sandberg, 2018)

Sekil 4.19°da goriildiigli gibi LWF veri seti {izerinde yapilan degerlendirmede
0.9950 dogruluk elde edilmistir.

Training/validation set cross-entropy loss

— L IATSE vagfacl mi=Sed, et iige s dacd atd

Sekil 4.20. LWF veri setinin ve egitim asamasidaki modelin ¢apraz entropi kaybinin gésterimi (Sandberg,
2018)

Sekil 4.20°de gosterilen kesiksiz olan ¢izgi egitim asamasindaki ¢apraz entropi
kaybmi, kesikli olan ¢izgi degerlendirme asamasindaki capraz entropi kaybini
gostermektedir. Degerlendirme 30.000 resim iizerinden yapilmistir. Her 5 epoch’da bir

degerlendirme yapilir.
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Training/validation set accuracy

Sekil 4.21. LWF veri setinin degerlendirilmesi ve egitim veri seti ile kargilastiriimasi (Sandberg, 2018)

Sekil 4.21°de gosterilen grafik test ve egitim verisinin  dogrulugunu
gostermektedir. Kesikli ¢izgi test veri seti {izerindeki dogrulugu, kesikli olmayan ¢izgi
egitim veri setinin dogrulugunu gostermektedir. LWF veri setindeki 30.000 resim

kullanilmis olup 5 epoch’da bir giincelleme yapilmastir.

4.5, Yiiz Servisi Testleri

Yiiz servisinin basar1 oranini tespit etmek igin iki farkl test yapilmistir. i1k olarak
bir yiiz veri seti olan LWF veri seti lizerinde testler yapilmaktadir. Bu veri seti 5.000 farkli
kisiden alman 9.000 resimden olugmaktadir. Yiiz dogrulama islemi yapacagimiz i¢in bir
kisiye ait en az iki resmin olmas1 gerekmektedir. O ylizden veri seti igerisinde bulunan
tek resme sahip kisiler silinmistir. Bu islem sonunda bir kisiye ait resimler igerisinde bir
resim segilip referans resmi olarak alinmaktadir. Bu referans resim, yiiz kaydetme
servisine gonderilip, 6znitelikleri alinmaktadir. Bu 6znitelik, ayni kisiye ait diger resimler
ile beraber yliz dogrulama servisine gonderilmektedir. Bu islem tiim veri seti icin
tekrarlanmaktadir. Test sonucunda Sekil 4.22°de goriilen grafik ortaya ¢ikmistir. Grafikte
ortalama agirlik ve esik degerine gore uzakliklar gosterilmektedir. Egitim sonucunda %82
basar1 orani elde edilmistir. Basar1 oraninin bu kadar diisiik olmasinin sebebi, test
verisinin Unlillerden olusmast ve yiliz agilarmin kameraya doniik olamamasindan

kaynaklanmaktadir.
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Sekil 4.22. LWF veri setinde bulunan resimler arasindaki uzaklik grafigine bagl olarak esik degerinin
gOsterimi

Ek olarak LWF veri seti i¢erisinden bir kisi segilerek testler yapilmistir. Veri seti
icerinden alman kisiye ait resimler Sekil 4.23°te gosterilmistir. Bu kisiye ait veri setinde

32 adet resim bulunmaktadir.
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Sekil 4.23. LWF veri setinden alinan bir kisinin resimleri

Ik olarak bu resimlere yiiz tespit ve hizalama islemi yapilmaktadir. Hizalama
islemi sonucunda olusan yeni resimler Sekil 4.24’te gosterilmektedir. ilk satirlar asil

resimleri, ikinci satirlar hizalanmis yiizleri gostermektedir.
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Sekil 4.24. LWF test verisinden alinan bir kisinin yiiz hizalanmasi (ilk siradaki resimler orijinal resimler
ikinci siradaki resimler hizalanan yiiz resimleridir).

Hizalama sonucu olusan yeni resimler igerisinden ilk resim referans resim olarak
secilmistir. Referans resim ile diger resimler karsilastirilip degerlendirilme yapilmistir.
Tim resimler egitilmis derin modelden gecirildikten sonra ilk resmin 6znitelikleri diger
resimlerle karsilastirilmistir ve aralarindaki uzakliklar hesaplanmistir. Esik degeri 1
olarak secilip dogrulama islemi yapilmistir. Bu dogrulama islemi sonucunda Sekil 4.25te

gorildiigl gibi %94 basari elde edilmistir.

Basari Orani

6%

Basarisiz

Sekil 4.25. LWF test verisinden alinan bir kiginin basar1 grafigi

Test sonucunda dogru tespit edilen 29 adet resim Sekil 4.26’da gdsterilmistir.
Yanlis tespit edilen iki resim ise Sekil 4.27°de gosterilmistir. Bu iki resmin yanlis tespit
edilmesinin sebebi, resimlerin referans resmine gore daha karanlik ve yiiz agisinin asagiya

dogru bakmasidir.
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Sekil 4.26. LWF veri setinden test yapilan kisinin dogru tespit edilen resimleri
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Sekil 4.27. LWF veri setinden test yapilan kisinin yanlhs tespit edilen resimleri
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Ikinci olarak yapilan test, bir katilim bankasinin subesinden alinan resim ile

bankamatik laboratuvarindan alinan resimlerin karsilastirilmasindan olusmaktadir. Sekil

4.28’de goriildiigii gibi subeden alman resim ile hizalanmis hali ve bankamatiklerden

alman ti¢ resim ile hizalanmis halleri bulunmaktadir. Ek olarak subeden alinan resmin

diger resimler ile arasindaki uzakliklar1 verilmistir. Sekilde gosterilen uzakliklardan da

goriildiigli gibi belirlenen 0,7 esik degerine gore tiim resimler dogrulanmaistir.
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Oznitelikler Arasi Uzakiiklar

/

0.4650417

Hizalanmig Resim

Hizalanmis Resimler

Sekil 4.28. Bir katilim bankasinin subesinden ve laboratuvarindan alinan resimlerin hizalanmasi ve
birbirine olan uzakliklarnin gosterilmesi
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5. SONUCLAR VE ONERILER

5.1. Sonuclar

Bu calismada, bankamatiklere manyetik kart ve PIN dogrulamaya ek olarak yiiz
dogrulama eklenmistir. Yiiz dogrulama i¢cin VGGFace2 veri seti ile egitilmis Inception
V1 modeli kullanilmigtir. Egitilmis modelin LWF veri seti kullanilarak degerlendirme
yapilmistir. Bu degerlendirme sonucunda 0.995 dogruluk sagladigi gosterilmistir.
Kullanilan model {i¢lii kayip yontemi ile egitilmistir. Bu yontem ayni kimlige sahip olan
resimlerin uzakliklarini azaltir. Ayrica diger ag egitim yontemlerinden farkli olarak farkl
kimlige sahip olan resimler arasindaki uzaklig1 arttirir ve geri yayilimi buna gore yapar.
Uclii kayip yontemi ile ag egitildiginde basar1 oranin1 %1.8 arttirmustir. Ayn1 zamanda
hata oranmi da %68 azalttig1 gosterilmistir.

Yiiz dogrulama asamasindan once ¢oklu evirisim aglar1 kullanilarak yiiz hizalama
yapilmistir. Yapilan degerlendirmelerde test asamasinda yiiz hizalama islemi yiiz
dogrulama basarisin1 0.9 oraninda arttirdig1 belirtilmistir. Kullandigimiz yiliz tanima
sisteminin yiiksek basarisinda {iglii kayip yontemi ile agmn egitilmesinin ve Yyiiz
hizalanmasinin pay: yiiksektir.

Yz servisini test etmek i¢cin LWF veri seti kullanilmistir. Yapilan testlerde %82
basari elde edilmistir. Basar1 oraninin diisiik ¢ikmasimin sebebi, veri seti igerinde bulunan
yiizii kameraya doniik olmayan ve c¢ok diisiik 1sikta ¢ekilen resimlerin ¢okca
bulunmasindan kaynaklanmaktadir. Ayn1 sekilde LWF egitim seti igerinde bulunan bir
kisiye ait 32 resim alinmistir. Bu resimlerin ilki referans resim alinarak, diger resimler ile
karsilastirilma yapilmistir. Karsilastirma sonucu %94 basar1 elde edilmistir. Bu resimlerin
29’unun dogrulamasi basarili yapilirken kalan 2’sinin dogrulamasi yapilamamistir.

Bir katilim bankasinin subesinden alinan resim ile bankamatik laboratuvarmda
farkli acilardan alman Ornek resimler yiiz servisi uygulamasmi test etmek igin
karsilastirilmistir. Karsilastirma sonucunda tiim resimler belirlemis oldugumuz esik

degerinin altinda kalmis ve %100 basar1 elde edilmistir.
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5.2. Oneriler

Yiiz tanima, diger dogrulama yontemleri ile birlestirildiginde c¢ok gilivenli
sistemleri olugturmaktadir. Bu dogruluk ile beraber giderek daha fazla yerde kullanilmaya
baslanmustir.

Bu c¢alismada, yiiz tanima bankamatiklere uygulanip daha giivenli hale
getirilmistir. LWF ve VGGFace veri setleri ile egitilmis modeller kullanilmistir. Daha
biiytik veri setleri ile egitildiginde %100 basar1 oranina yakinlasabilmektedir. Bu gelismis
veri setleri ile egitilip basar1 oran1 daha da fazla arttirilabilir.

Yiiz tanima sistemi video, maske ve resimlerin kameraya gosterilmesi ile
atlatilabilir. Bu atlatma yontemlerine karsi derinlik sensorleri veya resimdeki 1s18in
yansimasinin bulunmasi yontemleri ile engellenebilir.

Ek olarak, yiiz tanimadan 6nce yaslandirma efektleri kullanilarak kisinin ileriki

yaslardaki resimlerinden de dogrulama saglanabilir.
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