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kadar sureci takip edip, olusan arizalarda etki analizi yapilarak bilgilendirme
yapan ekiptir.

Siber Olaylara Mudahale Ekibi (SOME): Siber olaylarin 6nlenmesi veya
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MBCO(Minumum Business Contiunity Objective): Minumum is

Surekliligi Hedefi KYE: Kriz Yonetim Ekibi
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ONSOz

is Surekliligi yénetimi, Sirketlerin ve kamu kurumlarinin sahip
olduklari varliklarinin, faaliyetlerini, herhangi bir Dogal afet , kriz ve siber saldiri
durumunda énceden belirlenen seviyede devam ettirebilme yetenegidir. Ozel
veya kamu sektérinde faaliyet gosteren kkurumlar, bazen farkh riskler ile
karsilagsmakta a ve bunun sonucu olarak da faaliyetlerinde veya islerinde itibar

ve para kayiplari yasayabilmektedirler.

Bu riskler deprem, firtina, sel gibi dogal afetler sonucu
olusabilecegi gibi; insan hatalardan, sabotajlardan, enerji kesintilerinden veya
disaridan gelebilecek zararli yazihmlar veya siber saldiri sonucun da
olusabilmektedir. Sirketlerin bu tur risklere karsi nceden hazirlikli olmadiklari
surece hizmetlerini ve kanuni yakumlaltklerini sirdurebilmeleri imkansiz hale

gelmektedir.

is Strekliligi Yonetimi yapisi ve metodoloji geredi insani temel
odaga alir. Bu Tezde s Surekliligi yénetimini gerceklestirecek olan s
Surekliligi organizasyonun konumu, ortaya ¢ikis sekli, roli ve sorumluluklari
sektorel farkliliklar ile harmanlanarak irdelenmektedir. Ozellikle Deprem
kusaginda olan Ulkemizde olasi bir afet aninda mudahale etme igin
Haberlesme sektorinde is surekliliginin nasil saglanacagi kritik 6neme
sahiptir. Arama Kurtarma, Lojistik ve Guvenlik konularinin aktif olarak
calisabilmesi igin iletisimin kesintisiz devam etmesi zaruridir. Ozellikle 2011
Van depreminde gorulecegi uUzere deprem aninda hizli bir gsekilde
haberlesmede is surekliliginin saglanmasi can ve mal kaybi ciddi bir sekilde
azaltmaktadir. is surekliligi senaryolarinin dogru bir sekilde tanimlanmasi gére
ve sorumluluklarin dagitiimasi ve donemsel olarak bunlarin yapilacak
tatbikatlar ile desteklenmesi,arama kurtarma basta olmak Uzere her alanda
hizli midahalenin gergceklesmesini saglayip can ve mal kaybinin oranini ciddi

sekilde azaltacaktir.



Calisma konusunun seciminde ve hazirlanmasinin her
asamasinda degerli bilgilerini ve zamanini benden esirgemeden her firsatta
calismamla yakindan ilgilenen, yol gosteren, bulyuk bir ilgiyle bana faydall
olabilmek icin gok fazla katki sunan kiymetli hocalarim Prof. Dr. GONUL KUNT
KANDEMIR ve Dr. Ogr. Uyesi Beyrul CANBAZ hocalarima ayni zamanda

varhidindan her zaman gug aldigim aileme sonsuz tesekkurlerimi sunarim.



1. GIRIS

Is Surekliligi Herhangi bir dogal afet, dogal afet, sabotaj veya
siber saldirilar durumunda kurumlarin, kurumlarin ve kuruluslarin rezervlerini
belirli bir seviyede tutma becerisi. Herhangi bir deprem isinin surekliligi, dogal
afetler, sunucu arizasi, ekonomik siber saldirilar, enerji krizleri vb. Tagkinlar.
Bu durumda organizasyon, kurum ve kuruluslarin kritik Gran, hizmet ve

faaliyetlerini cok az zarar harcamak igin, kriz ani gerektirir.

Is sUrekliligi sistemi olan bir organizasyon, deprem, sel, yangin,
teknolojik altyapi kaybi, siber saldiri vb. Afetlerle kargilastiginda, daha 6nce
soguk kanda gelistirdigi kriz dnleme yonetimi planlari is surekliligi planlariyla
tutarhdir. Hem kurumun guvenini hem de markanin degerini yok edebilecek

durumlari profesyonelce yonetir.

is strekliligi ydnetimi, iliskili oldugu cevresel degerler 1siginda
sekillenir. Bir igletme olarak tanimlanan her deger, bir yonetim modeli
kullanilarak hayata dugurulebilir. Yagsadigimiz donem, cevre ve yasadigimiz
degerler bu kiltiriin olusumuna yol acar. is sirekliligi agisindan, bu kultur
ortak bir kultirde azaltilabilir. Kurumsal yasamda bir kualttr, davranigsal bir
model veya uluslararasilasmasiyla daha belirgin hale gelir: kuruluslar

kendilerini gosterse de, kendilerini tagidiklari marka ile tanimhyorlar.

Bir kurumu ve mevcut kulturind tanimlamaya c¢alistiginda,
markasiyla da iligkilendirilir. Boylece, bir marka tum bu bilesenleri tasir ve s6z
konusu oldugunda, bireyler, Grtnler, stregler, kaynaklar, hizmetler, is ortaklari
ve son kullanicilar olusmaya baslar. Marka onlarin arasinda éne ¢ikiyor. Buttn
bunlarin, ig surekliligi kavraminin ortaya c¢ikmasiyla kendini gostermeye
bagladigi gérilmektedir. is sirekliligi kavrami igin isin ve sirekliligin tanimi,
neyin yapilacagina karar vermeden énce yapilmalidir. is unsurlari ve sireklilik,
tanimlanmadan 6nce kultlr ve markaya ¢ok kati bir bagimhlik géstermektedir.
Sureklilik kultar, is ise farkli bir marka demektir. Bir markayi kalici kilmak igin
“ruhunun kaltard icerdigini” séylemek gerekir. is strekliligi kavrami, tlkemiz

1



sartlarina kiyasla yonetim sulrecleri agisindan farkliliklar gostermektedir.
Isletme olarak tanimlanan birgok deger, kiiresel dlgekte gok uzun zaman énce
gergeklesti. Bu sadece acil durumlarda degil, ayni zamanda gunlik yagsamda
da ortaya c¢ikar. Bati'da bireysel girisimciligin ortaya ¢ikmasiyla birlikte orgutsel
bir modelin gelisimi Ulkemizden ¢ok daha erken baglamistir. Kiresellesmenin
bir sonucu olarak, is surekliligi yalnizca yerel olarak ele alinmamakta, ayni
zamanda bolgesel ve hatta kitalara da uzanmaktadir. Uluslararasi kuruluslar

ve yonetim sisteminin belirli standartlari gelisimlerini saglamistir.

Diger disiplinlerde oldugu gibi is surekliliginin ortaya cikisi; belirli
sureglerin, kaynaklarin, Urlnlerin ve hizmetlerin Ust ydnetim tarafindan
olusturulmasidir. Kisacasi, inandirici kurallar yoksa, sureklilik ortaya ¢ikmaz
ve saygl gosterilmesi gerekir. Agik¢a ve agikga, yoklugunda ne ve kime karsi,
hangi 6nlemle ve hangi yaptinmlarla olacagini yazil olarak. Is surekliligini
saglamak icin, yasal bir terim ve taraflar ortaya koymak ve dizenleme

anlaminda bir duzenleyici ve bir eski ortaya koymak gerekir.

Ulke kosullari agisindan, hizmetleri tanimlayan bir organ
bulunmahdir. Sektdr diizenleyicisi BTK'dir (Bilgi ve iletisim Teknolojileri
Yonetimi). Bu alandaki ana yasa 5809 sayih EHK'dir (Elektronik ve
Haberlesme Kanunu). Kanun, sektor igin zorunlu ilkeleri getirmektedir. Kanun
uyarinca; ulusal guvenlik ve kamu duzeni ile birlikte acil durum, sikiydnetim,
seferberlik, savas ve dogal afet durumlarinda elektronik iletisim hizmetlerinin
saglanmasina iligkin 6zel bir kanunun hukumleri. Bu ilkelerden biri: Une
Yasalar veya nesnel nedenlerle aksi belirtimedigi slrece aksini
gerektirmedikce niteliksel ve niceliksel devamlilik, saglanmasi sarttir” ilkesidir.
(Kaynak. )

Bu arastirmada Telekom sektoriinde is sirekliligi ve 1SO 22301
standartlarinin uygulanmasi ve Haberlesmede devamliigin saglanmasi igin

gerekli metodolojinin olusturularak can, mal ve itibar kaybinin en aza



indirgenmesi, rol ve sorumluluklarin netlegtiriimesi. Egitim planlamalarinin

olusturulmasi, risk analizleri tespiti ve giderilmesine katki sunacaktir.



TURKIYEDE HABERLESME SEKTORU

5809 sayili Elektronik ve Haberlesme Kanunu ile sektor icin
kurallar getirmektedir. Kanuni olarak bu isin denetim yetkisi Bilgi Guvenligi ve
lletisim Kurumuna verilmistir. Kanun uyarinca; ulusal glivenlik ve kamu diizeni
ile birlikte acil durum, sikiyonetim, seferberlik, savas ve dogal afet
durumlarinda elektronik iletisim hizmetlerinin saglanmasina iligkin 6zel bir
kanunun hukimlerinde belirtiimektedir. Bilgi Teknolojileri ve iletisim
kurumunun 2019 Q1 Pazar verileri raporuna baktigimizda agagidaki veriler ile

Telekom sektdruntn bayukliklerini gorebiliriz.



Genel Pazar Verileri

2019 yilinin ilk geyregi sonunda elektronik haberlesme sektoriinde faaliyet gosteren

isletmeci sayisi 453 olup bu isletmecilere verilen yetkilendirme sayisi 808'dir.

e I e
ISLETMECI SAYISI YETKILENDIRME SAYISI
453 r = 808

2019 yih birinci Gg ayhk donemde Tirk

Telekom ve mobil sebeke isletmecilerinin

net satis gelirleri toplami yaklasik 11,7 o:g'\

milyar & olarak gergeklesmistir / ||.||
11,7 3,7

Diger isletmecilerin ayni donemdeki net MILYAR & MiLYAR &

satis gelirleri toplami yaklasik 3,7 milyar &

olmustur.

X

2019yihilk ceyreginde toplam mobil trafik miktar1 66,1 milyar dakika olurken

sabit trafik miktari ise yaklasik 1,6 milyar dakika olarak ger¢eklesmistir. Bir O—
onceki lg aylik doneme gore mobil trafik miktan %1,5, sabit trafik miktar @%j
ise %0,9 oraninda azalmistir. Trafigin buyuik bir kismini (%93,8) mobilden =

mobile giden trafik olusturmaktadir. O

Genigbant pazar verileri;

2008 yilinda 6 milyon olan genigbant internet abone sayisinin
2019 yili birinci ¢geyreginde 74,7 milyona astigi ve genigbant abone sayisinin
bir 6nceki ceyrege gore %0,3 oraninda arttigi gorulmektedir. Artis orani “Eve
Kadar Fiber” abone sayisinda %13 ve “Kablo internet” abone sayisinda ise

%2,7 seviyelerinde gerceklesmigtir. Asagidaki sekilde 2008 yilindan itibaren



Tarkiye’deki toplam genigbant internet abone sayilarina, sabit ve mobil

ayrimina yer verilmektedir.
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Tarkiye’de baglanti gesidine gore internet abone sayisi
Mobil pazar verileri;

Mart 2019 sonu itibari ile Turkiye’de yaklasik %98,7
penetrasyon oranina karsilik gelen, makineler arasi iletisim (M2M)
aboneleri dahil, toplam 80.926.48112 mobil abone bulunmaktadir. Temmuz
2009’da sunulmaya baslanan 3G hizmeti Mart 2016 sonu itibariyla
65.949.652 aboneye ulasmis, ancak 1 Nisan 2016 tarihinde 4.5G’nin
hayata gecmesiyle 3G aboneliginden 4.5G aboneligine hizl bir gegis slreci
yasanmistir. Mart 2019 sonunda 3G abone sayisi 6.380.681’e diserken
4.5G abone sayisi 72.418.138e ¢cikmistir. Asagidaki Sekilde 2G, 3G ve
4.5G mobil abone sayisi ile penetrasyon oranlari yillar itibariyla

karsilastinimaktadir.
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2. GENEL BILGILER
2.1. is Siirekliligi
2.1.1. Is Surekliligi

Bir orgatin drin ve hizmetleri, hizmet disi kalma suresinden
sonra kabul edilebilir bir seviyede tutabilmesi. Kaynak: ISO 22301: 2012~
is Sdirekliligi Herhangi bir deprem, sel, yildinm, sistem arizasi, kritik
¢aligsanlarin ayrilmasi, ekonomik krizler vb. Bu durumda, kurumlar, kurumlar
ve organizasyonlar kritik trtin, hizmet ve az zarar ile harcanacak faaliyetler,

kriz zamaninda hazir olmaya hazirlar.

is strekliligi sistemi, deprem, sel, yangin, proses ekipmani kaybi,
yazihm arizasi vb. Bir organizasyon. Daha 6nce gelistirdigi kriz felaketleri, kriz
yonetimi planlari, surekli olarak is sudrekliligi planlarina uymak. Durumlari

kurulusun glvenini ve marka degerini bozan profesyonel bir sekilde yonetir.

2.1.2. Is Surekliligi yonetim sistemi nedir ?
Is Surekliligi Yonetim Sistemi 1SO 22301, Bu, BS 25999 standartlari gibi

yonetim sisteminin uluslararasi standartlarinin ilkelerine verilen addir. Yani,

yonetim sistemi politikalari, prosedurleri, talimatlari, raporlama ve kontrol

yapisini, i¢ denetim ve yonetim incelemesini igerir.

is Sureklilik Yénetim Sistemi Yukaridan asagiya dogdru biiylyen bir piramitle
kargilastirirsak, alt katman bir is surekliligi yonetim sistemini ortaya ¢ikarir ve

asagidaki bagliklari icermelidir.

Is surekliligi yonetim sistemine iligkin Ust ydnetimin yaklagiminin bir ifadesi
olan is surekliligi ydnetim sistemi politikasi, is Surekliligi Yonetim Sistemine
uygun olarak olusturulmustur.

is Surekliligi Yonetim Sisteminin sinirlarini ve kapsamini tanimlamak,

is Etkisi Analizi Kritik hizmetleri, siirecleri ve eylemleri, ayni zamanda is etkisi,

risk degerlendirme ve risk degerlendirme sureglerini kritik hizmetler, suregler
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ve eylemler Uzerindeki olasi tehditlere uygun olarak analiz eden, Sureklilik

planlari, test sureci ve sureklilik planlarinin yerine getiriimesi

2.1.3. Neden Is Siirekliligi Yonetimi?

Sirketin normal operasyonunu aksatacak olaylarin éncesinde, bu
durumlari engellemeye veya asmaya yonelik, is kurtarma ve Kkriz
senaryolarinin gelistiriimesini, kurumsal isg surekliligi planlarinin, surekliliginin

saglanmasini ve uygulayicilarin egitilmesini temin etmek, sirket icinde is

surekligi yonetimi biling ve farkindalik dizeyini arttirmaktir.

’m Miisteri memnuniyeti
Y

Finansal kayiplari
engellemek

Sekil 2.1.3

ISYS'nin cabalar sayesinde ticari kesintileri dnlemek, yasal yukimlulukleri
yerine getirmek, musteri kayiplarini dnlemek, kurumsal itibari korumak ve ticari
isletmeler icin pazar payi kaybini dnlemek mimkindur. is strekliligi ile ilgili
arastirmalarin iki ana nedeni var. Birincisi, kurulug duzenleyici sorumluluklarini
yerine getirmek i¢in bu eylemleri gergeklestirir ve ikincisi, hizmet veya bakimin

kesintiye ugramasi nedeniyle maddi ve manevi zararlarla karg! karsiya kalir.
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Genellikle bir hizmet veya Urinun degerinin eksik oldugu dusunulur. Bu
nedenle, surekli calismanin baslatilmasi aligiimis degildir, dnceden yapilan
galismanin onemini bilir. Kuruluglarin bu calismaya kesintisiz ve zarar
vermeden baslayabilmelerini saglayacak c¢ok fazla arastirma var. Bu
calismalardan biri gok 6nemli bir sonug gosterdi. Gartner tarafindan yuaruttlen
bu calismada, bir felaketten kurtulan veya ciddi bir basarisizliktan kurtulan
firmalarin ylzde 43'Unun tekrar agilamadigi ve yuzde 29'unun iki yil iginde

operasyonlari durdurmasi gerektigi aciklandi.

Kuzey Amerika'da faaliyet gosteren 260 orta ve blyuk sirket ile
yapilan bir ankete gore, sirketlerin% 52'sinde is surekliligi planlari var. Bu
kurumlarin% 26'si ¢aligsanlar icin bir is surekliligi plani benimsemedi ve revize
edemedi. Bu baglamda, sirketlerin yalnizca% 39'u is surekliligi planlari
gelistirmistir [7]. Ulkemizde TUBITAK UEKAE tarafindan 2005 yilinda yapilan
bir arastirmaya gore, isletmelerin sadece% 11'i is surekliligini askiya alma
surecini kullanmaktadir. Turkiye'de son yillarda bilgi guvenligi konusunda
farkindaligin arttigini ve is surekliligi yonetim sisteminde baslatilan yeni
kurallarla telekomunikasyon endustrisinin ciddi 6neme sahip oldugunu
goruyoruz. Bu c¢alisma ile bir ig surekliligi yonetim sistemi olusturmayi
planlayan telekomuinikasyon sektorl tlkemizde bu bilincin artmasina yardimci

olmay! hedeflemektedir.

2.1.4 Is Sirekliligi Planlamasi ve Yonetimi Nedir?

+ Faaliyetin durmasi ve musteri kaybina sebep olacak risklerin etkilerini
azaltmak icin alternatif ©nleyici eylem planlarin hazirlanmasi ve
yonetilmesidir.

+ Kritik sorumluklarin ve buna bagl operasyonlarinin Kurtarma Stratejileri
cercevesinde devamini saglamak amagcli olusturulan aksiyonlarin
tamamidir

« Acil Eylem Planlari, Kriz Yénetim Planlari ve is Kurtarma Stratejilerini iceren

bilgiler ve aksiyonlar ile yonetime destek saglayan bir sistemdir.
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+ Kurumsal de@erlerin korunmasi igin stratejik alt yapi olusturarak rekabet igin

esneklik saglamayl amaclayan planlardir.

Kurumlarin kritik ig sureclerinin devamliligini saglamak ya da
kesinti durumunda yeniden calisir hale getirmek icin gerceklestirilen is
surekliligi calismalari, ISYS (Is Surekliligi Yoénetim Sistemi) olarak
tanimlanmaktadir. iISYS kurulumu ve isletiminin, tek bir referans standart da
uygulanmaz. Cesitli standartlar ve prosedurler takip edilerek yonetim sistemi
organizasyonlari olusturmak gerekmektedir. Bu sebeple, iSYS konusunda
yonlendirme yapan argimanlarin proje sirecince kullanimi, hem iSYS
gelisimini artiracaktir hem de organizasyonun kaynaklarinin daha verimli
kullanilmasina dnciiliik edecektir. is siirekliligi ile alakali standartlar su sekilde
siralayabiliriz. Bu kaynaklardan Sekil 2.3.5’te bahsedilenler, farkli amag ve
detay seviyelerinin yaninda birbirlerini buylk oranda tamamlayan ve c¢ok

sayida ortak nokta barindiran dokimanlardir.

2.2. is Sirekliligi Plani igerigi

wm € A

\a

=
W

Alternatif Lokasyon /
Arama ve SMS listesi

—& 2

Zaman dilimleri Eskalasyon

Organizasyon Geri kazanim
/ \ \Pmsedurleri
- I % \
A
Program Yénetimi iv: 7 | Oncelikler Rol ve Sorumluluklar
Sekil 2.1.5
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Bir is surekliligi programi, bir is Sirekliligi Yénetim Sisteminin
tasarimi, gelistiriimesi ve uygulanmasinda yapilmasi gereken eylemleri
belirler. Bu c¢alismalari yaparken genel kabul gormus yonetim yontemlerini
kullanmaniz onerilir. Bu faaliyetleri yarutirken, programin yonetimi ilgilenen
taraflara gerekli bilgileri saglamali, ilgili calisanlar icin gerekli egitimi saglamali
ve is surekliligi firsatlarini kullanmalidir. Bir is Siirekliligi Yénetim Sistemini
surdirmek ve entegre etmek igin diizenli olarak yapiimasi gereken eylemler
var. Bir kurulugun ig surekliligi kabiliyetlerinin her bolumu periyodik olarak
kontrol edilmeli, fayda igin test edilmeli ve gtincellenmelidir. “Etki Yénetimi”,
risk analizi, is surekliligi egitimleri yapilmasi, alistirmalar ve daha pek c¢ok
aktivite “Program Yonetimi” bolumunde ele alinmistir. ISYS program yonetimi

faaliyetleri sunlari icerir: (Woodman 2007).

a. is surekliligi ydnetimi icin kapsam, rol ve sorumluluklarin tanimlanmasi
ve yonetimi

b. Suregelen iglerin yonetimi igin galisacak kisilerin saptanmasi

C. is stirekliligi tatbikatlarinin yénetilmesi

d. Periyodik gbzden gecirme ve gtincelleme faaliyetlerinin yonetilmesi

e. Is etki analizi ve risk degerlendirmesinin gbzden gegiriimesi ve

gerektiginde yeniden yapilmasi

f. is strekliligi yénetim sistemi kapsaminda hazirlanmis dokimanlarin
yonetimi

g. Kurumun is surekliligi kabiliyetlerinin performans degerlendirmesi

h. Is strekliligi ile ilgili maliyetlerin yénetimi

I. is sirekliligi  yonetim sistemi ile ilgili degisiklik ydnetiminin
gerceklestiriimesi

is suirekliligi programi ydnetimi stoklarini alin; Calismadaki olasi

kesintileri goz onunde bulundurarak ve yonetim tarafindan onaylanmis
kurtarma stratejilerine uygun olarak, drunlerin, hizmetlerin ve is sureglerinin
12



surekliligini saglamak i¢in guncel planlar hazirlamak ve surdirmek. Butin bu

faaliyetlere egitim, alistirma, bakim ve testler eglik etmelidir. (Woodman 2007).

Is Surekliligi Programi gergevesinde gerceklestirilecek faaliyetler yillik olarak
planlanmali ve yillik planlar gikartilmalidir. Ozellikle Is Surekliligi egitimleri ve

tatbikatlari icin program hazirlanmasi son derece faydalidir.

2.3 1S0O 22301 in Yapisi ve standartlan

Kurumlarin kritik is streglerinin surekliligini saglamak veya bir
kesinti halinde yeniden faaliyetlerini saglamak icin atilan is surekliligi
eylemleri, Is Surekliligi Yonetim Sisteminin bir parcasi olarak devam
etmelidir. Bir ISMS'nin tek bir referans standardina veya temel belgeye uygun
olarak kurulmasi ve igletilmesi, gelecekteki uyum galismalari icin ek is yuku
olusturabilir. Bu nedenle, proje surecinde CYSS'yi yonlendiren belgelerin
etkin kullanimi, CYSS$'nin vadesini artiracak ve kurumsal kaynaklarin daha
verimli kullaniimasini saglayacaktir. Bu makalede, ISYS'nin olugturulmasinda

ve igletiimesinde kullanilabilecek standart, ¢cerceve, kavramlar vb.
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Aciklanmaktadir. Dokiman yonetim sistemleri uyum iginde kullanilabilir.

Motivasyon
Is hedefleri
Yasal zorunluluklar

Yonetisim
Balanced Scorecard
COSsO

BT Yonetisimi
COBIT

Standardlar
IS0 27001
BS 25999
IS0 20000

Siirecler /Prosediirler
ITIL

Sekil 2.1.6

ingiliz Standardi BS BS 25999-1: 2006 Is surekliligini yénetmek igin bir
uygulama kodu lanmig, BSI tarafindan 2006 yilinda yayinlanmigtir. Bu
standarda gore BS25999-2, ISYS'yi olusturan kurumlarin denetimi igin
standardin ikinci kismi 2007'de yayinlandi. Bu makalede, BS 25999-1: 2006
standardina uygun olarak bir ISMS olusturulmasi sirasinda, ilgili kontrollerin,
uygunluk olarak iddia edilebilecek ISO / IEC 27001, COBIT 4.1, ITIL, vb. Gibi
standartlar ve sistemler Uzerindeki etkisi veya yasal olarak kurumsal bir amacg
olarak, ISYS kurulumu sirasinda “proje iS. Kabul ediime ihtiyacindan dolayi,
genel olarak “proje yonetimi” kavramlari dikkate alinmali ve sonu¢ ISMS'nin
baslangici ve bitisi olan bir proje degil, bir yasam sureci olacagini

unutmamalidir.
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2.4 ISYS Surecleri

BS 25999-1: 2006'ya goére BSYS kurulumunun asamalari Tablo
1'de gOsteriimektedir. Bu makalede, ISYS'nin kurulum adimlarini
ayrintilandirmak yerine BS25999 digindaki kaynaklarin etkilesimini ele
alacagiz. Bir ISM'nin kullanim émru ve kurulum asamalari hakkinda daha fazla
bilgi icin, lGtfen [1] ve [2] 'ye bakin.

ASAMA 1: - Proje Baslangig Asamasi Proje grubunun olusturulmasi
Ust ydnetim bilinglendirmesi Proje Planinin hazirlanmasi

ASAMA 2 — is Etki Analizi Is Etki Analizi Risk Analizi

ASAMA 3: is Surekliligi Yénetim Sistemi Kurulumu

Is Surekliligi Organizasyonunun Olusturulmasi

Is Surekliligi Yonetim Sistemi Dokiimantasyonu

ASAMA 4: is Surekliligi Yonetim Sisteminin Hayata Gegirilmesi

Is Surekliligi Egitim ve Bilinglendirme Faaliyetleri

is Surekliligi Tatbikat islemleri

COBIT; kullanicilar, denetgiler ve daha da o6nemlisi, is
sureclerinin yoneticileri ve sahipleri dort ana alanda 34 Ust dizey yonetim
gorevi ile etkin BT kaynak / stre¢ yonetimi (PO: Planlama ve Organizasyon,
Al: Satin Alma ve Uygulama, DS: Teslim ve Destek, ME: izleme ve
Degerlendirme) saglanmasi amaglanan temel bir belgedir. Bir kurulusta BT
yonetimini saglamak ve is gereksinimlerini karsilamak i¢in BT stratejilerini
yonlendirmek oncelikli hedefleri arasindadir. BT yonetimi ve igleyen bir ISMS
icin kesinlikle gerekli olan diger destekleyici sureglerin yani sira, bu bolim
COBIT ortaminda ig surekliligini saglamayi amaclayan surekli hizmet saglayan
kontrol (sure¢) DS4'U de agiklamaktadir.

DS4 sureci, kritik is slreclerine hizmet eden BT hizmetlerinde
kesinti olasihgini ve bunlarin is suregleri Uzerindeki etkisini en aza indirmeyi

amagclar. Bu amacla, BT departmani, dis mekanlarda sureklilik planlari
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olusturmanizi, egitim vermenizi, sureklilik planlari ve bilgileri surdirmenizi

Onerir. DS4 surecinde verilen on ayrintili kontrol hedefi asagida listelenmigtir.

2.4.1 IT Continuity Framework / BT Sireklilik Cercevesi

Bir kurumdaki is surekliligi yonetimini desteklemek icin, BT
surekliliginin yapisini tanimlayan bir siure¢ gelistirmeniz gerekir. Felaket
kurtarma ve BT siirekliligi planlari bu yapiya uygun olarak gelistiriimelidir. ic ve
dis servis saglayicilarinin rol ve sorumluluklarinin, yonetim seviyelerinin,

musterilerin tanimlanmasi gereken organizasyonel yapi.

2.4.2 IT Continuity Plans / BT Sireklilik Planlari

BT surekliligi planlarinin, BT surekliligi yapisina uygun olarak
gelistirimesi gerekmektedir. isletme (izerindeki etkinin analiz edilmesi, is
surekliligi risklerinin gdéz énunde bulundurulmasi, alternatif islem yontemlerinin
belirlenmesi, kurtarma yontemlerinin belirlenmesi, kullanim kilavuzlarinin
hazirlanmasi, ayrintih  rol ve sorumluluklarin tanimlanmasi, gerekli
prosedurlerin tanimlanmasi, iletisim yontemleri ve test yaklasiminin

hedeflenmesi gerekmektedir.

2.4.3 Critical IT Resources / Kritik BT Kaynaklari

BT kaynaklari, kritik is surecleri igin belirlenen o6ncelik
seviyelerine uygun olarak geri yuklenmelidir. Daha az énemli BT kaynaklarinin
oncelikli kurtariimasi dogru degildir. is siirekliligi ve toparlanmasi igin planlama
yaparken, aksaklik suresini, onceliklendirmeyi, maliyetleri kabul edilebilir bir
seviyede tutmayi, yasal yukumluliklere ve sozlesmelere uygunlugu goz

onunde bulundurmalisiniz.

16



2.4.4 Maintenance of the IT Continuity Plan / BT Sireklilik Planinin Devamliligi

BT sdreklilik planlarinin  surekli  olarak is ihtiyaglarini
kargilayabilecek sekilde guncel tutulmasi igin gerekli degigiklik yonetimi
surecinin tanimlanmasi, ilgili rollerin ve sorumluluklarin acgik sekilde

belirlenmesi gereklidir.

2.4.5 Testing of the IT Continuity Plan / BT Sireklilik Planinin Test Edilmesi

BT sdreklilik planlarindaki eksikliklerin tespit edilmesi, planin
guncelliginden emin olunmasi ve BT sistemlerinin etkili bir sekilde
kurtarilacaginin  garanti  edilebilmesi  i¢cin  duzenli olarak testler

gerceklestiriimelidir.

2.4.6 IT Continuity Plan Training / BT Sireklilik Plani Egitimi

is suirekliligi planlari icerisinde gérev alan tiim taraflara rolleri ve
sorumluluklari konusunda gerekli egitimler saglanmalidir. Bu egitimler, is
surekliligi testlerinin sonucuna gore iyilestiriimeli ve egitimlerin yeterliliginden

emin olunmalidir.

2.4.7 Distribution of the IT Continuity Plan / BT Sureklilik Planinin Dagitimi

Gerekli oldugu zamanlarda ve yerlerde, BT sureklilik planlarinin
ilgili kigilere guvenli bir sekilde dagitiimasini garanti edecek strateji/surec¢

tanimlanmali ve yonetilmelidir.
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2.4.8 IT Services Recovery and Resumption/BT Hiz. Kurtarma ve Devam

Ettirme

BT hizmetlerinin kurtariimasi ve devam ettirilmesi sirasinda
gercgeklestirilecek aktivitelerin detayl sekilde tanimlanmasi gereklidir. BT
kurtarma zamanlart ve gerekli teknoloji yatirimlarinin BT disindaki

departmanlar tarafindan anlasildigindan emin olunmalidir.

2.4.9 Offsite Backup Storage / Dis Lokasyonda Yedekleme

Is surekliligi planlar ve BT kurtarma planlariyla ilgili tim kritik
yedeklerin, dokimantasyonun ve gerekli BT kaynaklarinin belirlenen bir dis
lokasyonda tutulmasi gereklidir. Dis lokasyon kullaniminda, disarida tutulan
bilgilerin ve kaynaklarin guvenliginin saglanmasi icin gerekli Onlemler
alinmalidir. Dis lokasyonda bulundurulan sistemlerin gerektigi zaman

yedeklenmis veriyi ¢aligir hale getirebileceginden emin olunmaldir.

2.4.10 Post-resumption Review / Kurtarma Sonrasi Gozden Gecirme

Bir olay veya kazadan sonra IT hizmetlerinin basarili bir sekilde
restorasyonundan sonra, planin yeterliligini degerlendirmek ve gerekirse

guncellemeleri yapmak igin bir prosedur / sureg¢ geligtiriimelidir.

Proses odakli yaklasimin bir sonucu olarak COBIT, DS4 surecini
tanitan ve Tablo 2'de gosterildigi gibi DS4 isleminin sonuglarindan faydalanan
diger surecleri (daha yuksek seviye yonetim hedefi) belirlemistir. COBIT, bu
sureclerle olan iligskiyi gbz énune alarak ISMS igerisinde kullaniimalidir. DS4
haric. DS4 kontrol hedefinin dogrudan COBIT'de tanimlanan 34 Ust dizey
kontrol hedefinin 11'iyle dogrudan baglantii olmasi, ISMS'yi diger ig
surecleriyle entegre etme ihtiyacini da gostermektedir.
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Tablo 2.4.10 sureci girdileri ve ¢iktilari

Sureg¢ Adi (Kontrol Hedefi)

Girdi / Cikti adi

PO2 Define the information

architecture. GA | Belirlenmis veri siniflari.
(Bilgi mimarisinin tanimlanmasi.)
PO9 Assess and manage IT risks. GA | Risk degerlendirmesi.
(BT risklerinin
degerlendirilmesi ve L
) ) CV | Sureklilik test sonuclart.
ybnetilmesi.)
Al2 Acquire and
maintain application w
Erisilebilirlik, devamlilik ve
software. GA .
AR kurtarma spesifikasyonlari.
(Uygulama yazilimlarinin edinimi ve
bakimi.)
Al4 Enable operation and use. . o
Kullanici, operasyonel, teknik ve yonetim
(Operasyon ve kullanimin GA
kilavuzlari.
saglanmasi.)
DS1 Define and manage service
levels GA | Hizmet seviyesi anlagmalari.
(Hizmet seviyelerinin
tanimlanmasi yénetilmesi.) cv Felaket aninda kullanilacak hizmetlerin
ve gereksinimleri, roller ve sorumluluklar.
DS2 Manage third-party services. . ]
cv Felaket aninda kullanilacak hizmetlerin
. o ) o gereksinimleri, roller ve sorumluluklar.
(Uclincu parti hizmetlerin ydnetimi.)
DS9 Manage the configuration.
(Konfigiirasyon yonetimi.) CV | Kiritiklik derecesi.
DS11 Manage data.
(Veri yonetimi.) GV | Yedek saklama ve koruma plani.
DS13 Manage operations.
(Operasyon yénetimi.) CV | Yedek saklama ve koruma plani.
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DS8 Manage service desk and
incidents. CV | Olay/Felaket ilan etme esik degerleri.

(Hizmet masasi ve olay ydnetimi.)

ME1 Monitor and evaluate IT

performance.
(BT performansinin CV | Sure¢ performans raporlari.
izlenmesi ve

degerlendirilmesi.)

*GA: Girdi alir. *CV: Cikti verir.

2.5 ISO/IEC 27001/27002

ISO / IEC 27002, 0,1 Bolim 0.1 Bilgi glvenligi nedir? ", Bilgi
guvenligi, is surekliligi saglar, is risklerini azaltir, yatinrm getirisini ve ig
firsatlarini arttirir. belirledi. Goruldugu gibi, is surekliligi calismalari, bilgi
guvenligi yonetim sistemi kurmanin temel goérevlerinden biri olarak
adlandirilmaktadir. ISO / IEC 27001 standardinin Ek A bdlimunde listelenen

on bir ana temadan biri is surekliligi yonetimidir.

ISO / IEC 27001 standardi “2.5 is Surekliligi Yonetimi”, “2.5.1 Is
Suarekliligi Yonetimi Bilgi Guvenligi Sorunlar” adi guvenlik kategorisini / kontrol
hedefini icerir. is kesintilerini énlemek ve énemli is siireglerini ciddi bilgi sistemi
basarisizliklarindan veya basarisizliklarindan korumak ve zaman igindeki
surekliligini saglamak igin, 6zel kontrol hedefleri 2.5.1 uyarinca bes kontrol

getirilmistir. Bu kontroller agagida listelenmisgtir.

2.5.1.1 Bilgi guvenligini is surekliligi yonetim prosesine dahil etme

Kurulus genelinde is surekliligi icin, bu amacla ihtiya¢ duyulan
bilgi glvenligi gereksinimlerini ifade eden bir yonetilen proses gelistiriimeli ve

surduridlmelidir.
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2.5.1.2 is stirekliligi ve risk degerlendirme

Is proseslerinde kesintilere yol agan olaylar, bu tiir kesintilerin
olasihgl ve etkisi ve bunlarin bilgi guvenligi igin sonuglari ile birlikte

tanimlanmalhdir.

2.5.1.3 Bilgi guvenligini iceren sureklilik planlarini gelistirme ve gerceklestirme

Onemli is proseslerinde yasanan kesintileri ya da basarisizliklari
takiben is operasyonlarini surdurmek ya da onarmak ve bilginin gerekli
seviyede ve gerekli zaman Olgeklerinde kullanilabilirligini saglamak igin planlar

gelistiriimeli ve gerceklestirilmelidir.

2.5.1.4 Is stirekliligi planlama Cercevesi

Tum planlarin tutarli olmasini saglamak, tutarli sekilde bilgi
guvenligi gereksinimlerini ifade etmek ve test ve bakim o6nceliklerini

tanimlamak igin tek bir “ig surekliligi planlari gergevesi” olusturulmalidir.

2.5.1.5 Is stirekliligi planlarini test etme, siirdiirme ve yeniden degderlendirme

is surekliligi planlari, giincel ve etkili olmalarini saglamak igin,
dizenli olarak test edilmeli ve guncellestiriimelidir.
ISO/IEC 27001 standardinin is surekliligi yonetimiyle dogrudan iliskili bu
kontrolleri haricinde ISO/IEC 27002 standardinin ilgili basliklari altinda is

surekliligiyle ilgili su gereksinimler belirtiimektedir.

1. Bilgi guvenligi politikasi dokimaninda is surekliligi yonetimiyle ilgili

politika ve diger dokimanlarin 6zet agiklamasinin veriimesi.
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2. Is strekliligi planlamasiyla ilgili rollerin ve sorumluluklarin tanimlanmasi.

3. lIgili otoritelerin baglanti bilgilerinin bulundurulmasi.
4. is stirekliligi planlarinin varlik envanterinin bir parcasi olmasi.
5. Yeni bilgi sistemleri kurulumu, vyukseltmeler, yeni sirim sistem

kurulumu vb. icin belirlenecek Kabul kriterleri arasinda is surekliligi
anlasmalarinin g6z énunde bulundurulmasi.

6. Zararli yazihm saldirilari sonrasinda kurtarma amacli is surekliligi
planlarinin hazirlanmasi.

7. Is surekliligi planlarinin gereksinimlerinin karsilanacagindan emin
olmak Uzere sistem yedeklerinin dizenli olarak test edilmesi.

8. Uzaktan ¢alisma ihtiyaci icin is surekliligi planlamasinin yapiimasi.

9. Kaybolan ya da hasar goren kriptografik anahtarlarla ilgili is surekliligi
planlamasinin yapilmasi.

10. Sistemlerde yapilan degisiklikler sonrasinda is surekliligi planlarinin da

uygun sekilde guncellenmesi.

Is Surekliligi Yonetim Sistemleri (ISMS), bilgi glivenligi yonetim
sistemlerine (ISMS) benzer bir yonetim surecidir. ISMS arastirmasinin ana
asamalarindan biri olan envanter varliklari is Uzerindeki etki analizindeki
sureclerle iligskilendiriimesi gereken kaynaklari icerir. ISMS icinde gelistirilen
bilgi guvenligi risk analizi yontemi is surekliligi risklerinin belirlenmesinde de
kullanilabilir. Islemler igin izin verilen kesinti (RTO), islemi destekleyen bilgi
varliklarinin de@erleriyle eslesecektir. Bu bolimden gorilebilecegdi gibi, ISMS,
ISMS'nin bir parcasi olarak tasarlanabilir.
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26 ITIL v3

ITIL v3 igerisinde is surekliligi planlamasi dogrudan
adreslenmemistir. Service Design/Hizmet Tasarimi asamasindan baslayarak
Service Transition/Hizmet Gegisi, Service Operation/Hizmet isletme ve
Continual Service Improvement/Surekli Hizmet lyilestirmesi
sureglerini/agsamalarini igeren bir yasam dongusu i¢inde bulunan IT Service
Continuity Management/BT Hizmet Sirekliligi Yénetimi streci tanimlanmistir.
ITIL v3 (Service Design) BT Hizmet Sirekliligi Yonetimi (BTHSY)'nin amaci
asagidaki gibi 6zetlenebilir:
1. BT Hizmet Sureklilik planlariyla, ilgili BT kaynaklarini ve hizmetlerini
gerekli durumlarda is ihtiyacini karsilayabilecek sekilde caligir hale getirerek
kurumun genel is Surekliligi Yonetim Sistemi siirecini desteklemek.
2. BT kaynaklarinin is slreglerine olan etkisi ya da is ihtiyaclarindaki
degisikliklerin planlara yansitildigindan emin olmak Uzere dizenli is Etki
Analizi(Business Impact Analysis) yapiimasi.
3. Duzenli (BT hizmet surekliligi) risk analizlerinin yapilmasi.
4, BT hizmet surekliligi ve kurtarma c¢alismalari konusunda diger
departmanlara tavsiyeler verilmesi, rehberlik edilmesi.
5. BT hizmetlerinin erigilebilirligini arttirici proaktif dnlemlerin maliyet etkin
oldugu surece uygulanmasi.
BTHSY suregleri Sekil 1’de gosterilmigtir. Daha detayl agiklamalar igin [3]
kaynagina basgvurulabilir.
BTHSY, ITIL v3 cergevesinde Hizmet Seviyesi Yonetimi/Service Level
Management, Degisiklik Yénetimi/Change

Management, Problem YoOnetimi/Problem Management,

Erisilebilirlik Ydnetimi/Availability Management ve diger ilgili ITIL disiplinleriyle
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entegre olarak dusunulmelidir. ITIL BTHSY, is surekliligi konusunda global
kabul goérmis cergeveye bagl kalmakla birlikte daha genel bir is Surekliligi
Yénetim Sistemi’'ne ihtiya¢g duymaktadir. is Sirekliligi planlamasinin kritik bir
parcasi olan BT hizmet/kaynak surekliliginin saglanmasi icin detayh
prosedirler tanimlanmistir. BTHSY calismalari, ISYS sirecini destekler rol
Ustlenecektir. Genel ISYS kurulmadan yapilacak BTHSY caligmalarinda,
yanlis varsayimlar yapilmasi, kullanilmayacak planlarin Uretiimesi, kurum
genelinde is surekliligi sureci sahibinin BT/IT departmani oldugu, gereksiz

teknoloji ¢ozUmlerinin Uretilmesi gibi muhtemel sorunlara yol agacaktir.

Asama 1

Proje Baslangici BTHSY / ISYS Proje Baslangici
/ Initiation

Is Etki Analizi

Asama 2 Risk Analizi
Gereksinimler ve Strateji

/ Requirements and Strategy

is Siirekliligi Stratejisi

Organizasyon ve Uygulama
Planlamas:

Felaket Kurtarim Merkezi / S : Risk Azaltica Onlemlerin
¥kl s Gabcauin Kurtarma Planlarmin Gelistirilmesi i
Asama 3 Prosediirlerin Gelistirilmesi
Uygulama 1lk Test
/ Implementation

Gozden gecirme
ve Denetim

Egitim ve Farkindahk

Asama 4
Operasyonel Yonetim
/ Operational Mgmt.

Giivence / Assurance

Sekil 2.6.1

ISYS acisindan, bir ISMS olusumunu tanimlayan veya ISYS
kurulumunu farkh bakis acilarindan (bilgi guvenligi, BT hizmet surekliligi, BT
yonetimi, vb.) Destekleyen destekleyen COBIT, ITIL, 27001/2 standartlari ve
yapilari dikkate alinmistir. iSYS'in yasam dongisini tanimlayan BS25999
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standardina uygun olarak kullanilabilen bu kaynaklar, bu standardi farkli bakig
acilart ve hedeflerle desteklemekte ve belirtimeyen bazi noktalardaki
eksikliklerini ortadan kaldirmaktadir. Artan pazar payl ve benzeri. Uyum
motivasyonu ginden glne artiyor ve ISYS arastirmasinin baslangicindan
itibaren, kurumlarda makul olmayan harcamalari 6nleyecek olan bu kaynaklari
dikkate almak igin cesitli sektorlerde mevzuatin zorunlu hale gelmesi
bekleniyor. BT ve ig surekliligi stratejilerini kurumsal is stratejilerine uygun
olarak tanimlamak, kalite yonetim sistemleri, BT yonetim suregleri, ISMS, ISYS
gibi yonetim sistemlerinin birbirinden bagimsiz olarak tek bir yonetim sistemi
icerisinde koordine edilmesini saglayacaktir.iISYS konusunda yénlendirme
yapan SS 540, NFPA 1600, HB292, ISO/IEC 20000, NIST SP 800-34 vb.

kaynaklarin da incelenmesi, iISYS projelerine katma deger saglayacaktir

BCMS

Yénetimin taahhiidd, i Konular, ilgili taraflar, iSYS Kapsam, iS Politika ve hedefleri,
PLANLA » Kurumsal risk, Kaynaklar, Sorumluluk ve yetkinlikler, Yeterlilik, Farkindalik, iletisim,
Dokiimante edilmis bilgi

S I IS Stratejisi IS Prosediirleri

UYGULA >
*Risk degerlendirmesi *Oncelikler *(Dlay cevap verme
slyilestirmeler *Kaynaklar yapisi
»Koruma ve Azaltma sUyan ve iletigim
*iS plani
.| Olciimii izleme, Analiz, Degerlendirme, ic Denetim, Yonetim Gozden Gecirmesi,
KONTROLET ’
ANLEM AL » Uygunsuzluklan adresleme eylemleri, Siirekli iyilestirme
ilgili Taraflar— Dis Konular— Yasal ve Diizenleyici Gereksinimler
Sekil 2.6.2
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ISO 22301:2012 standardinin Madde 4’0 geregince is surekliligi
yonetim sistemi ile ilgili tim taraflarin is sudrekliligi gereksinimleri analiz

edilmelidir.

Is strekliligini etkileyen tiim i¢ ve dig taraflar analiz edilir. i¢ ve
dis taraflarin Sirketten beklentileri ve Sirket’ in is surekliligi kapsaminda ilgili
taraflardan beklentileri analiz dokiimaninda bulunur. ilgili taraf analizinin
yapiimasindan Sirketin is Surekliligi Program yonetimi ve is sirekliligi

koordinatorleri sorumludur.

ilgili taraf analizlerine ek olarak uymakla yiikiiml{ olunan yasalar
dizenlemeler belirlenmelidir. Tabi olunan yasal yukumlalukler bir tablo halinde
tutulur. Bu tablo Sirket s Strekliligi Yénetimi ve Hukuk ve Regtilasyon ekibleri

ile birlikte hazirlanir ve guncel tutulur.

Sirketlerin ana faaliyet alanini etkileyen dizenlemelerin ve
yasalarin takip edilmesi ve degisikliklerin Sirket ve grup igerisinde
duyurulmasi, bunlarin olasi yansimalarinin analiz edilmesi ve bu kapsamda
etkilenebilecek sirketlere ve ilgili birimlere bilgilendirme yapilmasi, olasi
risklerin bildiriimesi, gerekli aksiyonlarin alinmasinin saglanmasi, Hukuk

bolumu tarafindan gergeklestirilir.

Yasal ve Regulatif dizenlemeler ilgili kurum tarafindan resmi
yazi ile iletilebilir veya degisen Kanun ve duzenlemeler Hukuk ve Regulasyon
Stratejileri boluma tarafindan takip edilerek varsa uyulmasi gereken konular
belirlenir. Uyumun gerceklesecegi termin genellikle resmi Kurumlar tarafindan
net bir sekilde belirtilir. Resmi yazi Hukuk ve Regulasyon bolumuane ulagir
ulasmaz ilgili departmanlar ile gerekirse agilig toplantisi yapilarak
yukumlalUklerin net bir sekilde anlasiimasi saglanir, riskler belirtilir ve bir proje
plani gizilir. Sorumlu kigiler ve termin belirlenir. Ardindan uyum ekibi

yukumlaliklerin zamaninda ve tam bir sekilde saglandigini agilan projeler ile
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takip eder ve sonuglandirir. Uyum projeleri ile ilgili dizenli bilgilendirmeler st

yonetime yapilarak gerektiginde destekleri alinir.

Tabi olunan yasal ve regulatif yukumltliklere uyum senelik
olarak Hukuk ve Regulasyon bolimleri tarafindan kontrol edilir. Grup
sirketlerinde bu iglemi ilgili hukuk ve regilasyon birimi veya gorev verilen birim

yerine getirir.
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3. GEREC VE YONTEMLER

3.1. is Siirekliligi Basari Faktorleri

is strekliligi ydnetiminde, organizasyon farki yénetmeksizin ele
alinmasi gereken temel hususlar bulunmaktadir. Bu hususlarin diger
kuruluglarda oldugu gibi Telekom operatérlerinde de gerceklestirildigi taktirde
faaliyetler aksamaya ugramadan guvenli bir sekilde devam edecektir. Bu
maddelerden bir veya birkaginda problem olmasi durumunda ig surekliligi

calismalarindan beklenen faydanin alinamayabilir.

3.1.1 Ust Yénetim Destegi: Is surekliligi arastirmasi igin tst diizey yénetim

onayina ihtiyaciniz vardir.

Proje sirasinda farkli seviyelerde yonetim onayi gerekir. Yapilan
is icin yonetim onayini almak, kurum genelinde is almay! kolaylagtirir.
BS25999, is surekliligi surecine Ust yonetimin katiliminin, ISMS'yi 6rgut
kaltarine uygun bir sekilde anlamak, desteklemek ve uyarlamak icin atilmis

bir adim oldugunu belirtiyor.

Bu surecler sirasinda ust yonetim surekli raporlar, toplantilar ve

alistirma sonugclari seklinde bilgi almali ve bu suregte surekli olmalidir.

3.1.2 Stratejik is Planin Parcasi Olma: is sirekliligi kendi basina bir siirec

olmamali, stratejik hedeflere uygun olarak gelistiriimeli ve stratejik bir planin
parcasi olmalidir. Kurumun igleyisinde herhangi bir problemden kaginmak igin
daima guincel olmal ve ihtiyaglari kargilamalidir.

is  slrekliliginin  stratejik is hedeflerine uygun olarak
gelistiriimedigi veya stratejik hedeflerde gergeklestirilen degisikliklere uygun
olarak gerekli ¢alismalarin yapilmadigi durumda is sureclerinde kesintiler

yasanmasi s6z konusudur.
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3.1.3 Is Surekliligi Koordinasyonu: is strekliligi, bir grubun veya kiginin yalniz

yapabilecegi bir faaliyet degildir. Bu kurumun birgok bdlimunu iceren bir
calismadir ve insanlar farklh igler yaparlar. Son kullanici bile bir seyler bilmeli
ve yapmall. Bazi kurumlar ig surekliligini yonetmek igin ayri gruplar
olusturdular. Bir kurumda is surekliligi yonetim sisteminin surekliligini
saglamak icin gerekli insan kaynaklarini ve koordinasyonu saglamak, acil
durumlarda is surekliliginden beklenen faydalari saglamak igcin en 6nemli
adimlardan biridir..*

3.1.4 is Etki Analizi: is stirekliligi, is etki analizi ismi verilen ¢alismanin tizerine

insa edildigi icin cok dnemlidir. Kurumun ilgili bélimlerinden faaliyetlere hakim
kisilerin calismalarda yer almasi gereklidir. Bu calisma sonunda kurum
sureclerinin kritikligi, suregler icin kabul edilebilir kesinti sureleri (RTO, RPO)
ve maksimum kabul edilebilir kesinti streleri (MTPoD) belirlenmektedir. Bu
calisma sirasinda ayrica risk analizi kullanilarak sureglerde kesintiye neden
olabilecek riskler ortaya cikarilmaktadir. is siireclerinin dneminin ve siireclerde
kesintiye neden olabilecek olaylarin belirlenmesi uygulanacak kargi dnlemlerin
secilmesi icin son derece kritiktir. Bu sebeple is etki analizi, is surekliliginin
basariya ulasmasinda Ust yonetim destegi kadar 6nemli bir basari faktértdur
(Woodman 2007).

3.1.5 Yeterli Biitce Ayrilmast: is etki analizi calismasi sonucunda uygulanacak

kontrollere karar verilmektedir. Bu kararlar genellikle is surekliligi stratejileri
olarak adlandirilmaktadir. Kontrollerin yerine getiriimesi i¢in yapilacak
calismalarin bazilarinin maliyeti ¢ok dusUk olabilecegi gibi gerektiginde
felaketten kurtarma merkezi kurulumu gibi ylksek maliyetli calismalarin
yapllmasi da gerekebilir. Bu sebeple is etki analizinde belirlenen kabul
edilebilir kesinti surelerinin saglanmasi igin gerekli butgenin ayrilmasi veya

planlanmasi oldukga 6nemlidir (Woodman 2007).

1 BS 259991 2006
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3.1.6 Bilgi Teknolojileri Altyapi: Birgok ig surecinin BT bagimlihgi yuksektir.

Bilgi teknolojileri altyapisinin sureklilik ihtiyaglarina uygun olmasi sureklilik
ihtiyaclarinin  karsilanmasi igin blyuk ©6neme sahiptir. Sunucularin,
haberlesme hatlarinin, enerji altyapisinin yedekli yapida calismasi BT'nin
surekli hizmet verebilmesi igin gereklidir. Bunlara ek olarak ana merkezde
bulunan verinin felaketten kurtarma merkezine gonderilmesi gereklidir. Bu
islemleri gerceklestirecek altyapiya sahip olmadan olagan ustu bir durumda

kabul edilebilir kesinti stirelerini saglamak oldukga guictir.?

3.1.7 Dokiumantasyon: Her yonetim sisteminde oldugu gibi

ISYS icinde dokiimantasyon ¢ok énemlidir. is suirekliligi planin, olagan Usti
durum yonetim planin ve bu planlarla ilgili diger talimat ve prosedurlerin hazir
ve guncel olmasi gereklidir. Dokimanlarin hazir olmasi yaninda ilgili kisilere

dagitimi da yapilmalidir.®

3.1.8 Periyodik tatbikatlar: Herhangi bir zamanda acil durumlara hazirlanmak

icin senaryolar hazirlanmali ve delinmelidir. Ahgtirmalar sonucunda
olusturulan kontrol sisteminin eksikliklerini tespit edebilirsiniz. Bdylece, is
surekliligi planinin ve diger ilgili belgelerin eksikliklerini, arastirma alanina dahil
olan personelin bilgi seviyesini ve varsa teknolojik altyapiyr belirlemek
mumkundur. Tatbikatlar belgelerin gérintulenmesi, bir planin bélumlerinin test
edilmesi veya tum planin test edilmesi gibi farkh turlerdir. Yilhk her egzersiz
tard icin egzersiz planlari ve egzersizlerin hazirlanmasi, kurumun olasi bir acil

durum senaryosuna hazirlanmasini saglar..*

3.1.9 Egitim ve bilinclendirme: is surekliligi calismalarini Kabul etmek igin,

kurum c¢aliganlarina ve is surekliligini duzenlemede ekiplere yonelik egitim
yapiimahdir. Kurum genelinde Kabul gérmeyen ve gerekli egitim faaliyetlerine

2 BS 259992 2006
% BS 259992 2006
4 BS 259991 2006
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sahip olmayan is sirekliligi planlarinin basarili olmasi muhtemel degildir. Is
surekliligini saglama planinda 6gretim yontemleri tanimlanmali ve plana dahil
edilmelidir (anketler, sinif egitimi, sinav vb.). Egitim faaliyetlerini ylrtitmek ve
gerekirse egitim faaliyetlerini dizenlemek igin bir ekip olusturmak yararl

olacaktir. Is surekliligi bilgisi yilda en az bir kez olmalidir..5

3.1.10 Plan_bakim ve gincelleme: ISYS, kurulusun kritik streglerinin

surekliligini saglamak icin vardir. Bu nedenle, kurulugun sureclerindeki
degisiklikler is surekliligi planini dogrudan etkiler. Stre¢ degisikliklerinin planin
guncellenmesini gerektirdigi olgusunu asla kaybetmemelisiniz. Zaman i¢inde
meydana gelen degisiklikleri bir ig surekliligi planina aktarmak i¢in guncelleme
gereksinimlerini periyodik olarak gézden gecirmeli ve belirlemelisiniz. Egzersiz
sonuglari genellikle planin giincellenmesini gerektirir. Is sirekliliginin bir
parcasi olarak yapilmasi gereken degisiklikler mutlaka belgesel degisiklikler
deqildir. Kurulusun sureclerinin kritiklik seviyesindeki degisiklikler nedeniyle,
servis saglayicilarin oncelikleri ve alinan dnlemler degisebilir. Bu nedenle, bazi
durumlarda yeni yatirim gereksinimleri ortaya ¢ikabilir. Degisiklik bir sistem

degisikligi ise, blitge ve zaman gizelgesi hazirlanmalidir.®
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3.2 Tatbikat Sireci

Is Siireklilizi | Yillik Tatbikat
Planlart Plam
y Admn-1
Tatbikata  |[] ./ Tatbikat
hazirhk planlart
|
y  Adimm-2
Tatbikatin icra I
edilmesi
I —
v Adun3
Tatbikatm | / Ta.tbikgr
degerlendirmesi » degerlendirme
raporlary
Tatbikatin gerceklestirilmes: |

Sekil 3.2
Afet ve acil durumlarda is surekliligi planlarinin istenilen bigimde

calisabilmesi icin, hazirliklarin duzenli olarak tatbikatinin yapilmasi ve ortaya
cikan eksiklikler dogrultusunda planlarin giincellenmesi gereklidir is sirekliligi
tatbikatlarinin amaglari asagida siralanmistir;

. Telekom  Sirketinin  is  sudrekliligi  konusundaki  yeteneklerini

degerlendirmek.

. Planda bulunmasi gerektigi halde bulunmayan bilgileri tespit etmek

. Planin gelistiriimesi gereken yonlerini tespit etmek

. Kurtarma takimlarinin ¢alisma performansini gézlemek ve iyilestirmek
. is stirekliligi bilincini arttirmak

is surekliligi calismalarinin tamamini bir defada test etmek
pratikte olduk¢a zordur. Bu sebeple calismalarin her yona ile kontroll igin
duzenli araliklarla ve planlarin farkli yonlerini test eden bir tatbikat programi

hazirlanmali.

ilerleyen bélimlerde tatbikatlarin planlama, gerceklestirme ve

degerlendirme faaliyetleri tanitilmistir. Tatbikatlar haberli veya habersiz
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yapilabilir. Bir senaryo esliginde planli olarak gergeklestirilir. Bununla birlikte
oncelikli bir faaliyetin veya servisin bir kisminin dar bir kapsamda calisip
calisamayacagini anlamak icin senaryosu olmayan planl testler yapilabilir.
Ancak yilda en az bir defa yapilan testler, tatbikat ile pekistiriimelidir. Adimin
amaci is surekliligi planinin etkinligini dlgmek ve kurumun gercek felaket
durumlari i¢in hazirhkh olmasini saglamaktir. Yapilan g¢alismalarin kabul
edilebilir kesinti zamanlarini kargilamasi beklenmektedir.

is sirekliligi planinin tatbikati bir prosediir hazirlanmalidir. Bu prosediir
yapilacak testler igin genel ¢cergeveyi cizmeli ve tatbikatlar icin gerekli minimum
ihtiyaclari belirlemelidir.

Prosedurde asagidaki bilgilerin bulunmasi tavsiye edilmektedir:

. Tatbikatlar hangi araliklarla yapilacak

. Tatbikat faaliyetlerinin koordinasyonu nasil gergeklestirilecek

. Tatbikat sirasinda hangi yontem kullanilacak

. Tatbikat plani nasil hazirlanacak

. Tatbikat planinda nelere dikkat edilecek

. Tatbikat sonugclari nasil degerlendirilecek (Rapor, Bagimsiz gozlemci)
. Tatbikat kayitlari nasil tutulacak

. Tatbikat sonucunda tespit edilen eksiklikler nasil kapatilacak.

Her bir tatbikat igin asagidaki islemlerin gergeklestirimesi tavsiye

edilmektedir:

. Tatbikat planinin olusturulmasi.

. Tatbikat planinin onaylatiimasi.

. Tatbikat oncesi egitimlerin dizenlenmesi.

. Tatbikatin gerceklestiriimesi.

. Tatbikat sonrasi degerlendirme ve eksik yanlarin raporlanmasi
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3.3. Duzeltici Faliyet

¢ Amac: Uygunsuzluklarin nedenlerini ortadan
kaldirmak ve tekrar etmelerini engellemek.

Diizeltici
faaliyete karar

Tekrar etmesini

Nedenlerini engellemek icin Dazeltici

faaliyeti gozden
gecirme, izleme

Sonuglar

Uygunsuzluklan
tespit etme kdk sebep kaydetme

analizi yapma

verme ve
uygulama

belirleme

Sekil 3.3

is Surekliligi Yénetim Sistemi ile ilgili uygunsuzluklarin
bildirilmesi ve kok sebep analizinin gergeklestiriimesi, duzeltici faaliyetlerin
planlanmasi, takibi ve kapatiimasi Uygunsuzluk ve Dduzeltici Faaliyetler
Prosedurine gore gergeklestirilir. QDMS sistemine sahip olmayan grup
sirketinde kendi diizeltici faaliyetler altyapisi kullanilabilir. is stirekliligi ydnetim
sistemi is surekliligi hedeflerinin belirlenmesi ve olgimu, i¢ denetimler,
yonetimin gdzden gecirmeleri, tatbikatlar, farkindalik egitimleri ve dizeltici

faaliyetler ile strekli olarak iyilestirilir
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3.4 ig Siirekliligi Planlari

is ETKi ANALIZi ve RISK
DEGERLENDIRME

TATBIKAT VE TESTLER IS SUREKLILIGI STRATEJisi

i$ SUREKLILIGI PLANLARI

Sekil 3.4

is surekliligi planlari igerisinde gorev alan tim taraflara rolleri ve
sorumluluklari konusunda gerekli egitimler saglanmahdir. Bu egitimler, is
surekliligi testlerinin sonucuna gore iyilegtiriimeli ve egitimlerin yeterliliginden

emin olunmalidir.

3.5 Uygulama Sireci

Program ydénetimi sorumluluklarin atanmasi, is Sirekliligi

Yonetim Sistemi’nin kurulmasi ve is surekliligi ile ilgili siregelen faaliyetlerin
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yapilmasi olmak tzere Ug¢ par¢gadan olusmaktadir. BS 25999 yasam dongusu
Sekil 3.2°de gérunmektedir

Uygul%ﬁreci

l Kriz Y6netimi

apapY

N\ J Miidahale
Y Zamani

Planlama Siireci

Sekil 3.5

3.6 Kriz Seviyeleri
. Kirmizi: Ulusal duzeyde koordinasyonun gerekli oldugu olaylar
. Turuncu: Telekom operatdriinde birden fazla fonksiyonun veya en az

bir grup sirketinin koordinasyonunun gerekli oldugu olaylar

. Sari: ilgili fonksiyonun kendi kaynaklari ile ¢ézebilecegi olaylar

. iigili is strekliligi planinin aktivasyon kriterleri:

" Kirmizi, Turuncu ve Sari seviyedeki olaylar aktivasyon kriterlerine
yaziimahdir.

Bazi faaliyetler higbir zaman Turuncu ve Kirmizi seviyede olamayabilir o

zaman sadece Sari seviyenin yazilmasi yeterlidir
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ETKI

4
e

il B AT A

SARI
ALARM

ZAMAN (Saat)

Sekil 3.6.1
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in_tamami veya
birden fazla biiytk ilgelerinin
hizmet alamamasi

Afet nedeniyle birden fazla ilin
ayni anda hizmet alamamasi

Deprem nedeniyle OMC’nin

veya SOL POP'un tamamen

kaybedilmesi nedeniyle kesinti
asanmasi

Veri merkezinin tiimden kaybi
ile ilgili devlet kurumlarinin
devreye girmesi

Sekil 3.6.2

Turuncu seviye

Telekom sirketi icinde birden fazla

fonksiyonun veya en az bir grup

sirketinin koordinasyonunun gerekli

oldugu olaylar.

POP) kaybi nedeni ile diger
fonksiyonlan da etkileyen
kesinti

Bilytksehirlerin, byiik bir
ilcesinin hizmet alamamasi

Bir ilin hizmet alamaz hale
gelmesi. Kurumsal firmalarnn
da etkilenmesi

Veri merkezinde dnemli
olgiide servis kaybi ve medya
etkisinin olusmasi

3.7 is Siirekliligi Organizasyonu;

Sar seviye
Telekom sirketi icinde ilgili
fonksiyonun kendi kaynaklar ile
coOzebilecedi olaylar

Kiicik ilgelerinin veya ilin kisa
bir siire i¢in hizmet alamamasi

Bolge BCO'nun islevinin
kismen yerine getirememesi

Poolda bulunan bir
MSC5/MGW’in kaybedilmesi

Bir BSC veya RNC'nin
kaybedilmesi

ISO 22301 standardi ile artik kurumlar sadece kendi kurumuyla

degil, is sirekliligi ydnetim sistemi kapsamindaki organizasyon iginde yénetim

sistemini etkileyecek kisi ya da gruplar (“interested parties” clause) maddesi

ile yanindaki binanin guvenlik sistemi, risk degerlendirmesi, ilgili tim surecleri

hakkinda bilgi sahibi olmasi gerekmektedir. is Surekliligi ydnetim sistemini

kuran organizasyon hizmet aldigi tim tedarikgileri is Strekliligi kapsaminda

anahtar UrGn ve servisleri gergeklestiren Ust seviye aktivitelere gore

derecelendirmeli ona gore de durum tespiti (Due Diligence) yapmasi gereklidir
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Sirket icinde birden fazla
fonksiyonun veya en az bir

grup sirketinin KKE
koordinasyonunun gerekli
oldugu olaylar |
llgili fonksiyonun kendi
kaynaklari ile gozebilecegi [ej[e] CFO
olaylar
Sekil 3.7

3.8 Is Siirekliligi Yonetim Dongiisii

Sekil 3.8
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3.9 ig Siirekliligi Stratejileri

Sekil 3.9

3.10 i Siirekliligi Sorumluluklari
is Surekliligi Yénetiminin sorumlulugu bu amagla olusturulan Grup BCM

biriminde olmakla birlikte, ylritme sorumlulugu tim sirket calisanlarini
icerir.
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is Siirekliligi Yonetimi:

Acil Eylem, Kriz Yénetimi ve is Surekliligi Yonetimi Planlar’nin
olusturulmasini

Bu planlari isletecek gruplarin tanimlanip olugturulmasini

igili gruplara egitim verilerek gerekli bilgiye ve eylem planlarina hakim

olmalarinin saglanmasini igerir.

Olay Sonrasi

. Acil Eylem

. Kriz Yonetimi
. is Kurtarma
Sekil 3.10
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4. BULGULAR

4.1 Acil eylem
Sirketin normal operasyonuna devamini engelleyen olaylari
takip eden ilk dakika ve saatlerde galisanlarin, fiziksel ortamin ve altyapinin

guvenligine yonelik alinacak acil tedbirleri icermektedir.

Acil Eylem Takimi olaya operasyonel duzeydeki ilk midahaleyi
yapmakla goérevlidir.

Acil Eylem asagidaki aksiyonlari igerir:

. Tahliye

. Acil servislerin ¢cagiriimasi
. Lokasyonun kapatilmasi

. Guvenliginin saglanmasi
. Hasar tespiti

Acil Eylem Plani’'nin hayata Gegirilmesine Sebep Olan Olaylar;

. Bomba ihbari

. Telefonun ve enerjinin kesilmesi
. Firtina, tayfun ve sel

. Deprem, yangin

. Binanin iggal edilmesi

" Halk hareketi ve igyeri siddeti
. Kacirilma ve terdrist saldirilar

] Siber saldiri
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4.2 Kriz yonetimi

Sirket'in ana faaliyetlerinin kesintiye ugramasi krizdir.Sirketin
normal operasyonuna devamini engelleyen olaylarin gergeklesmesi
durumunda Telekom operatdriiniin servis ve gelirleri Gzerinde ciddi negatif
etkilerin olusma risklerinin gercege donusmesi; ve/veya sirket digindan
yardim/ kaynak ve destek gerekmesi durumlarina kriz adi verilmektedir.

Kriz durumunda, acil eylemlerin ardindan ya da es zamanli
olarak Kriz Yonetimi Plani hayata gegirilir.Kriz kararini Kriz Yonetim Takimi
ayeleri alir ( en az 2 Uyenin baglantiya gecgerek ortak karari gerekir) ve bu

sureci yonetir.Kriz Yonetimi, taktik ve stratejik bir seviyede yapilir.
Kriz Yonetimi Takimi tim kararlari alir ve Telekom operatorinn
digariyla olan her turlu iletisimini tek noktadan saglar (Kurumal iletisim ve

Genel mudurluk 1. derecede sorumludur).

4.2.1 Kriz Yonetimi Plan’nin Hayata Geciriimesine Sebep Olan Olaylara

Ornekler:
. Durumun acil eylem uygulamalari ile ¢dzulemiyor olmasi
. Kritik fonksiyonlar tzerinde ciddi bir etki yaratmis olaylar sonrasinda

nakit akisi, gelirler, imaj ve musteri memnuniyetinin etkilenmesi

. Telekom operatdriniin hassas ve gizli bilgilerin medyaya yansimasi
. Ana lokasyonlardaki plazalara 12 saatten fazla girilemiyor olmasi
. Temel Griin ve hizmetlerden abone miktarinin %10’inden fazlasinin 4

saatten fazla yararlanamiyor olmasi

. IT sistemleri veya teknik sistemlerin 4-6 saatten fazla hizmet digi
kalmasi

. Onemli yaralanma veya olumler

. Diger negatif medya yansimalari/haberleri
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4.2.2 Acil Durum ve Kriz Durumunda Aksivona Gececek Gruplar

Kriz Yonetim Takimi icerisinde Genel Midiir yardimcilari ve is Kolu

Koordinatorleri’nin Rol ve Sorumluluklari

Ana Sorumluluk: is Surekliligi Yonetimi stratejilerini onaylar; kurumsal krizlerde
ve gerektiginde genel ve bolgesel krizlerde, kriz yonetimine dair stratejik

kararlari alarak ilgili gruplarin igleyigine yon verir.

Kapsam: Is Sirekliligi Yonetimi Sirecinde stratejilerin gelistirilmesi ve
Kurumsal Kriz Yonetimi

Sorumluluklar: Kriz Yénetimi Kilavuzu dogrultusunda;

. Sirketin icin kurumsal boyutta olusturulan is Siirekliligi Yénetimi strateji
ve hedeflerini onaylar.

. Sirket operasyonlari, mali durumu, yonetim yapisi gibi ana konularda,
sirket disinda vyetkililere, musterilere, hissedarlara yapilacak aciklamalara
onay Vverir; gerektiginde Kurumsal iletisim Bo6lumua ile koordineli olarak

aciklamalari yapar.

Sunulan raporlar 1si§ginda sirketin krizden etkilendigi alanlari
deg@erlendirir, is kurtarma aksiyonlarini takip eder; sirketin kriz dncesindeki
durumuna geri donebilmesi icin stratejik seviyede kararlar alir ve
uygulanmasini saglar

4.3 Kriz Yonetim Takimi (KYT) Calisma Prensipleri;

. En az 2 Kriz Yonetim Takimi Uyesi'nin varliginda Kriz Yénetim Plani

uygulamaya gecirilebilir. TUm Gyelerin bir araya gelmesi sart degildir.

. Kriz Yénetim Plani’'ni uygulamaya gegirme kararinin alinmasiyla es

zamanli olarak Uyelerden 1’i Kriz Yonetim Takimi Lideri ilan edilir.
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. KYT Lideri, planin uygulamaya geciriimesinde koordinasyonu saglayici

ve yonlendirici kisi olarak kabul edilir.

. Kriz kurumsal boyutta ise ya da kurumsal boyuta geciyorsa, CEO ya da
CEO’yu temsilen CXO’lardan biri KYT Liderligi'ni Ustlenir.

. Kriz Yonetimi Takimi Gyeleri ayni zamanda yoneticisi oldugu

fonksiyonel grubun is Kurtarma Takimi Lideri'dir.

4.5.1.1 is kurtarma

Acil eylemlerde ve kriz yonetimi boyunca, girketin kisitli da olsa
isleyisinin devam edebilmesi amaciyla normalin diginda operasyonlar
yurutulebilir. Ancak mumkun oldugunca kisa surede operasyonlarin normale
donebilmesi igin kriz slresince ve/veya krizin ardindan fonksiyonel gruplar is

kurtarma calismalarina baslarlar.

Acil eylemin ardindan operasyonlarin normale donmesi
amaciyla belirli kisiler muhakkak operasyonlarin basinda yer alirlar. Bu kisiler
dogal operasyonel sorumluluklari sebebiyle is Kurtarma Takimi Uyesi olarak

adlandirilirlar.

is kurtarma calismalarinin genel icerigi:

. Baslica ekipmanlarin/sistemlerin onarilmasi, islerlik kazandiriimasi

o Binalarin normal operasyonlarin gergeklestirilebilmesi i¢in organize
edilmesi

o Kritik dokiimanlarin, gizimlerin yenilenmesi/organize edilmesi

o Operasyonel kadronun kurulmasi

45



45.1.2 Acil Durum ve Kriz Durumunda Aksiyona Gececek Gruplar

Is Kurtarma Takim Uyesi

Ana Sorumluluk: Acil eylem gerektiren olayin, bir krizin ardindan
operasyonlarin normal akisina donmesini saglamak amaciyla bolgeler
bazinda operasyonel mudahaleleri gerceklestirmek.

Kapsam: is Kurtarma Planrnin bélgesel bazli olarak hayata gegiriimesi

Sorumluluklar: kriz suresince ve/veya krizin ardindan,

o sorumlulugu dahilindeki altyapi/ sistemlerin onarimini yapar/ iglerlik

kazanmasini saglar.

o kritik dokimanlari, ¢izimleri yeniler/organize eder.

o varsa sorumlulugu dahilindeki binalarin normal iglerligini kazanmasini
sadlar.

o operasyonlarin surekliligini saglamak amaciyla kadroyu kurar/eksik

kadroyu tamamlar.

o taniml kritik strelerde operasyonlarin normale donmemesi durumunda
yoneticisini/Kriz Yonetim Takimi’'ni bilgilendirir.

o Etkilesimde bulundugu diger operasyonel gruplarn ve dis kaynak

destegi veren sirketleri bilgilendirir.

Not: is Kurtarma Takimi Uyeleri acil eylem gerektiren olayin ardindan ig

surekliligini saglayabilmek amaciyla gbrev bélgelerinde hazir bulunurlar
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4.5.1.2 PUKO D6ngust

(-iyilestirme W
icerigi
eLiderlik
ePlanlama
eDestek

( eQrganizasyonun

ePerformans eQOperasyon

degerlendirme

4.5.2 Paydaslar ve reqgulatif kurumlar

. Sabit Kule ve baz istasyonlari kurulumu(Hastane, Toplanma Merkezi...)

. AFAD koordinasyonunda il Afet planlarinin yapiimasi(ISTAMP...).

. Karayollari agirlik kontrollerinden muafiyet
. AFAD koordinasyonunda ortak tatbikatlar
. Roaming 6zellikli mobil istasyonlar
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T.C.
ULASTIRMA, DENIZCILIK
ve HABERLESME :
BAKANLIGI

.
CL

1] ’ T.C. BASBAKANLIK
\

— Afet ve Acil Durum Yénetimi Bagkanhg

_— BILGIi TEKNOLOJILERI
VE ILETiSIM KURUMU

Tedarikgiler

Cozim Ortaklan

Sekil 5.2

Is strekliligi organizasyonu is surekliligini etkileyen bu 3 temel
kavram ve onlarla ilgili streglerle de son derece yakindan ilgilidir. Kurum iginde
is surekliligi organizasyon modeli kurulurken bunlarin da kapsanacak sekilde

ele alinmasi gereklidir.

4.5.3 Acil Durum Yoénetimi: Can kaybi, yaralanma, yapisal veya yapisal

olmayan fiziksel hasarlar, gevresel zararlar ile kisi ya da kurumlarin
faaliyetlerini kisittayan her turli beklenmedik olay ve tehlike “Acil Durum?;
bunun komuta, kontrol ve koordinasyonunu saglama dusuncesinden
hareketle; can, mal ve cevre guvenligini saglamaya yonelik bir egitim ve

davranis sistemini de “Acil Durum Ydnetim Sistemi” olarak tanimlayabiliriz.

is Surekliligi Yénetimi, standart taniminin disinda, kurulusun

olaylara karsilik verme ve bunun planlamasini gergeklestirme konusunda
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stratejik ve taktik becerisi ve is kesintileri icin dnceden tanimlanmig kabul

edilebilir seviyede is uygulamalarina devam etme becerisi olarak tanimlanir.

4.5.4 Kriz _Yo6netimi: Kurumlarin normal is operasyonlarinin digsinda

gerceklesen ve onlarin markasini, itibarini, gtvenligini tehdit Eden, anlik karar

verilerek ¢ozulmesi gerekli olaylar butind olarak tanimlayabiliriz.

4.5.5 is Surekliligi_Yénetimi: Acil durumdan, kisaca insandan baslayarak,

kurumun en kritikk is sureglerine Kadar bu slrecin her asamasinda
bulunmaktadir. En net tanimiyla is surekliligi, kurumlarin varligini devam

ettirebilmesi icin gereken sureclerin butinind simgeler.

Dogal olarak is Surekliligi yonetimi bu sirecin tiiminde var
olmak zorundadir. Bu noktada onemli bir kavramin daha agiklanmasi

gereklidir. O da “Afet” kavramidir.

4.5.6 Afet: Acil durumlarla muidahale igin yaratilmis mevcut kaynaklarin
yetersiz kaldi§i ve kapasitelerinin asildigi durum veya olaylardir. is Surekliligi
tum bu yonetim suregleri ile i¢ igedir. Bunun gelismesinde en ¢ok ortaya

cikan noktalardan birisi de dogal afetlerdir.
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4.6. Kapsam

Telekom operatorii bunyesinde ydrutalen tim is sudrekliligi
faaliyetlerini ve kritik kayiplara neden olabilecek Sirket tedarikgilerini
kapsamaktadir. Kesintisi, anahtar Urin ve hizmetlerimizi aninda etkileyen
faaliyetler, is surekliligi planlamasi ve tatbikat kapsamindadir. Bu prosedirin
hazirlanmasi, guncel tutulmasi, grup igerisinde vyayginlastiriilmasi ve
uygulandiginin kontrolii Sirket ic Denetim midirligi bulunan Grup s
Surekliligi  Yonetimi biriminin sorumlulugundadir. Bu prosedur, Telekom
operatoriinin Is  Surekliligi  Yonetimi politikasi ile uyumlu olup kapsam

dahilindeki yerlerde, nasil uygulanacagini agiklamaktadir.

ISO 22301 standardinin Telekom operatéri igerisinde nasil
uygulanacagi standardin madde numaralan ile uyumlu sekilde asagida

sunulmustur.

4.7. Organizasyonun igerigi

4.7.1 Organizasyonu ve lcerigini Anlamak

ISO 22301 standardinin ihtiya¢ duydugu organizasyonun igerigi
ile ilgili bilgilere inside Uzerinden erigilebilir. Inside Uzerinde bulunan bilgilere
ek olarak web sayfasi, tedarikgi listeleri, is etki analizi ve risk yodnetimi

dokumanlarinda organizasyonun icerigi ile ilgili bilgiler bulunmaktadir.

Telekom operatord ig surekliligi politikasi girket hedefleri
dogrultusunda olusturulmus ve tim ilgili taraflara duyurulmustur. Politika ayni
zamanda kurumsal web sayfasinda bulunmalidir.

Sirket’in kabul edilebilir risk seviyesi Kurumsal Risk Yonetimi Prosedirid’nde
tanimlanmalhdir Orta, dusuk ve ¢ok dusuk onem derecesine sahip olanlar

kabul edilebilir risk seviyesi olarak belirlenmigtir.
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Is Stirekliligi Yonetim Sisteminin kurulmasinda i¢ ve dis konularin
dikkate alinmasi, Is Siirekliligi hedeflerinin buna gére belirlenmesi, risklerin ve
belirsizliklerin bu gereklilikler dikkate alinarak analiz edilmesi, ¢ergevenin ve
kapsamin belirlenmesi acisindan kritiktir. Belirsizlik ve risk arttiran faktorler
olustugunda etkin bir i¢ iletisim igin, i¢ ve dis konular Ust yonetim kademeleri

ile ayrica paylasilir.

Telekom operatoru ve grup sirketleri dis konular; uyulmasi
gereken yasal, mevzuat ve sdzlesme gereklilikleri, uyulmasi gereken ulusal ve
uluslararasi standartlar, kurumsal musterilere karsi olan sorumluluklar, is
ortaklari ve tedarikgilere karsi olan sorumluluklar, halka kargi olan sosyal
sorumluluklar, duzenleyici kurumlar, yerel yonetim ve hizmet saglayicilara,
komsu firmalara karsi olan sorumluluklar, gevresel sorumluluklar, yurt digi isler
nedeni ile faaliyet gosterilen Ulkedeki benzer sorumluluklar, hissedarlara karsi
olan sorumluluklar olarak siralanabilir. Ayrica, yerel veya global ekonomik,
politik, siyasi gelismeler, jeopolitik konum, iklimsel olaylar, jeolojik olaylar,
dinyada veya yurtta yasanan sanal ya da fiziksel guvenlik olaylari, bu
olaylardaki trend, Is Surekliligi Yoénetim Sisteminin kurulmasinda,

isletiimesinde ve iyilestiriimesinde mutlaka dikkate alinmalidir.

ic konular ise, sirketin politikalari, hedefleri, bu hedefler 1siginda
gerceklestirilecek aksiyonlar, faaliyetler, projeler, sirketin ¢alisanlarina karsi
sorumlulugu, etik gereksinimler, sirket kultira, suregler, sirketin yapisi,
organizasyonu, roller ve sorumluluklar, farkli sehirlerdeki/tlkelerdeki kulturel
gereksinimler, lokasyonlarin fiziksel yapisindan kaynaklanan gerekliliklerdir.
Ayrica, sirketin sahip oldugu kaynaklar (sermaye, varliklar, insan kaynagi,
yetkinlikler, bilgi birikimi, sistemler, sirecler ve teknolojiler) bilgi sistemleri, bilgi
akiglari, karar alma mekanizmalari, uygulanan standartlar, modeller,
kilavuzlar, prosedurler, talimatlar, kayitlar is Surekliligi Yonetim Sisteminin
yonetilmesinde, risklerin belirlenmesinde dikkate alinmasi gereken diger i¢

konulardir.
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4.7.2 ilqili Taraflarin intivac ve Beklentilerini Anlamak

ISO 22301:2012 standardinin Madde 4’U geregince Operat6rin
is surekliligi yonetim sistemi ile ilgili tim taraflarin is surekliligi gereksinimleri

analiz edilmelidir.

Is strekliligini etkileyen tiim i¢ ve dis taraflar analiz edilir. i¢ ve
dis taraflarin Sirkettenbeklentileri ve Sirketin is surekliligi kapsaminda ilgili
taraflardan beklentileri analiz dokiimaninda bulunur. ilgili taraf analizinin
yapilmasindan Sirket s Sdrekliligi Program yoénetimi ve is surekliligi

koordinatorleri sorumludur.

ilgili taraf analizlerine ek olarak uymakla yiikiiml{ olunan yasalar
diizenlemeler belirlenmelidir. Tabi olunan yasal yukamlilukler bir tablo halinde
tutulur. Bu tablo Sirketin Is Surekliligi Yonetimi ve Hukuk ve Regiilasyon

ekibleri ile birlikte hazirlanir ve guncel tutulur.

Operator ve Grup Sirketlerinin ana faaliyet alanini etkileyen
dizenlemelerin ve yasalarin takip edilmesi ve degisikliklerin Sirket ve grup
igerisinde duyurulmasi, bunlarin olasi yansimalarinin analiz edilmesi ve bu
kapsamda etkilenebilecek sirketlere ve ilgili birimlere bilgilendirme yapilmasi,
olasi risklerin bildiriimesi, gerekli aksiyonlarin alinmasinin saglanmasi,

Regulasyon bolumu tarafindan gergeklestirilir.

Yasal ve Regulatif dizenlemeler ilgili kurum tarafindan resmi
yazi ile iletilebilir veya degisen Kanun ve duzenlemeler Hukuk ve Regulasyon
Stratejileri boluma tarafindan takip edilerek varsa uyulmasi gereken konular
belirlenir. Uyumun gerceklesecegi termin genellikle resmi Kurumlar tarafindan
net bir sekilde belirtilir. Resmi yazi Hukuk ve Regulasyon bolumune ulagir
ulasmaz ilgili departmanlar ile gerekirse agilig toplantisi yapilarak

yukumlalUklerin net bir sekilde anlasiimasi saglanir, riskler belirtilir ve bir proje

52



plani ¢izilir. Sorumlu kigiler ve termin belirlenir. Ardindan uyum ekibi
yukumlalUklerin zamaninda ve tam bir sekilde saglandigini agilan projeler ile
takip eder ve sonuglandirir. Uyum projeleri ile ilgili dizenli bilgilendirmeler ust

yonetime yapilarak gerektiginde destekleri alinir.

Tabi olunan yasal ve regulatif yukimluluklere uyum senelik
olarak Hukuk ve Regulasyon bdlumu tarafindan kontrol edilir. Grup
sirketlerinde bu islemi ilgili hukuk ve regulasyon birimi veya gorev verilen birim

yerine getirir.

4.7.3 s Surekliligi Yonetim Sisteminin Kapsamina Karar Verme

is strekliligi ydnetim sistemi kapsaminin belirlenmesi sirasinda
tabi olunan yasal ve regulatif yukamlulikler ile ilgili taraflarin beklentileri

dikkate alinir.

Kapsam dahilinde bulunan Grin ve hizmetler, faaliyetler,
yerleskeler dokumante edilir. Kapsamdan haric birakmalar ve harig

birakmanin gerekgeleri de yazilir.

4.8 Liderlik

4.8.1Liderlik ve Taahhiit

Operator blnyesinde uygulanan Is sirekliligi Yénetim Sistemi
Yénetim destedi ile gergeklestirimektedir. Sirket i¢ Denetim bdélimi
sorumludur.

Sirket Yonetimi is surekliliginin yaklasimini  “is  Surekliligi
Politikasi” dokimaninda acgikca ifade etmektedir. Calisanlarin motivasyonun
arttirlmasi ve is surekliligi yonetiminin kurum kultura haline gelmesi igin gerekli

calismalari desteklemektedir.
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4.8.2 YOnetimin Taahudu

Sirket ydnetimi, ISYS’nin olusturulmasi, uygulanmasi, siirdiirilmesi ve sirekli

iyilestirilmesi i¢in agagidaki ilkeleri kabul ve taahhut etmektedir;

. Is strekliligi politikasi, kurulusun (stratejik) is planlari ile uyumlu olacak

sekilde olusturulur. Is planlarinda is surekliligi hedefleri ile uyumluluk

saglanir.

. ISYS'nin kurulusun diger siirecleri ile bir bitiinliik icinde calismasi
saglanir.

. Is strekliligi politikasi ve hedefleri, tiim ¢alisanlara ve ilgili taraflara
duyurulur.

. ihtiyac duyulan kaynaklar saglanir.

. ISYS hedefleri ve sistemin etkinligi, stirekli iyilestirme saglayabilmek

amaciyla, her yil gdézden gegirilir.

4.8.3 Politika

Sirket yonetiminin is surekliligi yaklasimi dokiimante edilmis ve
is Sirekliligi Politika dokiimani olarak yayinlanmistir. Bu politika ile Sirket
Yénetimi iISYS’nin uygulanmasi ve siirekli iyilestirmesi ile ilgili destegini agikca
ifade etmektedir.

Telekom operatoriinin Is  Surekliligi  Politikasi, tim kurum
calisanlarina i¢ haberlesme kanallar kullanilarak, ilgili dis taraflara kurumsal
web sayfasi aracihgi ile duyurulur.

Is Siirekliligi Organizasyonu ve Sorumluluklari

is Surekliligi Yonetim Sisteminin (ISYS) olusturulmasi ve genel
koordinasyonu politka dokiimani ile is Surekliligi Yoénetimi (iSY)
Koordinatériine verilmigtir. i sirekliligi ile ilgili Grup sirketlerinde
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gerceklestirilen faaliyetler bu politika ve ilgili Grup dokumanlari dikkate

alinarak, ISY Koordinatér( ile irtibat halinde gergeklestirilir.

4.8.4.1 ISY Koordinatoriiniin sorumluluklari:

. Afet ve acil durum o6ncesinde kurum bilgi birikimini ve hazirlikli olma

kapasitesini arttirir.

. Afet ve acil durum ani ve sonrasindaki sorumluluklar ilgili operasyonel

takimlardadir.

. is sirekliligi yonetim sistemi cercevesinde ihtiyac duyulan egitimlerin

koordinasyonunu saglar.

. ISYS sablonlarini olusturur ve dokiimanlarin yayinlanmasinda onay

zincirine dahil olur.

. Tatbikatlar planlar, tatbikat sonucunun ust yonetime raporlanmasini
sadlar.
. ISYS’ nin biitge ve zaman planlarini, ISYS ile ilgili satin almalar

onaylar, sirreci takip eder, geri bildirimlerde bulunur.

. is Surekliligi Planlarinin (ISP) olugturulmasini, alternatif konumlarda, is
surecleriyle, i¢-dis-grup kaynaklariyla ve/veya tedarikgilerle tatbikatinin

yapilmasini saglar.
. Mevcut IS ile ilgili hizmeti sagdlayan tedarik¢i firmalarin sézlesme

kosullarinin uygunlugu ve performansi degerlendirir, gerekli goérulurse

alternatif firma arayisina gider.

55



. Uluslararasi kurumlarla, sivil toplum kuruluslariyla, kamu kurumlariyla,
kurumsal firmalar ve (gincl parti kigilerle; Is surekliligi, afet, acil durum

konularinda iletisimi ve koordinasyonu saglar.

4.8.4.2 UHKE (Ulusal Haberlesme Koordinasyon Ekibi)

Ulusal dizeyde koordinasyonun gerekli oldugu durumlarda
calisan ve Ust seviye yonetimden olusan ekiptir. KYE’ nin sagladidi bilgiler
Isiginda ulusal duzeyde karar ve koordinasyon iglerini gergeklestirir. UHKE

Uyeleri ve iletisim bilgileri Sirket is Surekliligi Planinda veriimektedir.

4.8.4.3 KYE (Kriz Yonetim Ekibi)

Afette, acil durumda ve normallestirmede: Faaliyetleri ve kriz yonetimini
koordine eder. Kriz durumlari ve ekip bilgileri Kriz Yonetim Planinda yer

almaktadir.

4.8.4.3 Medya ve iletisim Takimi

Medya ve iletisim takimi halkin bilgilendiriimesi gerektigi
durumlarda gorev alan takimdir. Bu takim basin bulteninin hazirlanmasindan
ve periyodik olarak halkin bilgilendiriimesinden sorumludur. Bu takim acil
durumlarda Kurumsal Itibar Kriz Y6netimi Prosedri'ne uygun olarak kamuyu

bilgilendirmekten sorumludur.

4.8.4.4 Fonksiyon/Boliim IS Koordinatoriiniin sorumluluklari:

. Afet ve acil durum ani  ve sonrasinda: Bulundugu
fonksiyonun/organizasyonun icerisindeki ve KYE/UHKE ile olan
koordinasyonu saglamak.
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. Bulundugu fonksiyonda, organizasyonda veya Grup sirketinde, yerlesik

IS kiltiriini olusturmak ve farkindaligi arttirmak.

. Gorev ve organizasyon degisikliklerinde; Sirket I1SY Koordinatériini ve

ilgili kigileri bilgilendirmek.

. is stirekliligi risk analizini yapmak, raporlamak ve giincel tutmak.

. Kurum sablonuna uygun olarak IEA’lari, iISP’leri hazirlamak ve glincel

tutmak.

. Test ve tatbikatlari planlamak, gerceklestirimesini saglamak ve

raporlamak.

4.8.4.5 IS Takim lyesinin sorumluluklari:

. Afet ve acil durum sonrasinda isletilecek iSP’leri, sorumlu kisilerce

tetiklemesiyle, gergeklestirmek.

. Goérev degisikliklerinde ilgili IS Koordinatériinii  bilgilendirmek,

degisiklikleri IS dokiimanlarina yansitmak.

. iISP’leri olusturulmasina ve giincellemesine katkida bulunmak ve

guncel tutmak.

. Sirket ISYS kapsaminda verilen gérevleri (IEA, ISP, risk, tatbikat vb.)
yapmak.

4.8.4.6 Tum calisanlarin sorumluluklari:

. Afet ve acil durumlarda sorumlularin yonlendirmelerine uymak.
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. Afet ve acil durumlarda ne yapilacagini 6grenmek igin egitimlere
katilmak, gerektiginde tatbikatlara katilmak.

. Bulundugu yerleskenin toplanma noktasini, hangi durumda nereye
haber verilmesi gerektigini bilmek.

. Sirket iISYS calismalarina yardimci olmak.

4.8.4.7 ISO 27001 ve ISO 22301 bagi ve karsilikli sorumluluklar

Telekom operatori blunyesinde igletilen 1SO 27001 Bilgi
Givenligi Yoénetim Sistemleri ile 1ISO 22301 is Surekliligi yonetim Sistemi
arasinda yakin bir bag bulunmaktadir. ISO 27001 kapsaminda erisebilirligi
saglanan kaynaklarin bir kismi Telekom Operatori veya Operator Grup
sirketlerinin anahtar Grun ve hizmetlerini desteklemektedir. Bilgi guvenligi
kaynakli olaylardan ilgili grup sirketinin anahtar Grun ve hizmetlerde kesintiye
neden olaylar i¢in gerekli mtudahale ve sureklilik planlari bilgi guvenligi yonetim
sistemi kapsaminda hazirlanir. Bu planlarin hazirlanmasi asamasinda
Telekom operatorii Is Surekliligi Yénetimi béliminden de géris alinir. is
surekliligi tatbikat senaryolarinda bilgi guvenligi kaynakli kesinti senaryolari da
dUsundlir ve bu senaryolarda 1ISO 27001'den sorumlu ekiplerde tatbikatlara
katilir. Anahtar Urin ve hizmetlerde kesintiye neden olan bilgi guvenligi
olaylarinda bilgilendirme zincirinde Sirket Is Sirekliligi Yonetimi bdlimi de

bulunur.

4.9 Planlama

4.9.1 Risk ve firsatlari belirleme aksiyonlari

Telekom Operatora is surekliligi ile ilgili riskleri ve firsatlari
belirlemek Uzere i¢c ve dig ¢evre bagimhliklarini, ilgili taraflarin ihtiyac ve
beklentilerini géz o6nudnde bulundurur. Bu c¢alisma ile asagida siralanan

faydalar hedeflenir;
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. ISYS’nin beklenen sonuglara ulasmasini saglamak,
. Beklenmeyen etkileri 6nlemek ve azaltmak,

. Surekli iyilestirme saglamak.

Bu cgalismalar kapsaminda periyodik risk degerlendirmeleri
yapilarak, saha ziyaretleri, musteri ziyaretleri ve duzenleyici kurum ziyaretleri
yapilabilmektedir. Analiz, degerlendirme ve ziyaretler sirasinda ortaya ¢ikan

firsatlar igin aksiyonlar planlanir ve hayata gegirilir.

4.9.2 Is sirekliligi hedefleri ve gerceklestirmek icin planlar

Sirket is Surekliligi hedefleri is Strekliligi Yonetimi Politikasr’'nda
verilen Ust seviye hedefler dikkate alinarak belirlenir ve senelik olarak gézden
gecirilir. I surekliligi hedefleri Slgulebilir nitelikte belirlenir ve uygun seviye
yonetim kademelerine iletilir. Hedeflerin dlglimiinden Sirketin is Surekliligi
Yonetimi BolumU sorumludur. Hedef dlgim sonuglari YGG toplantilarinda

sunulur.

4.10 Destek

4.10.1 Kaynaklar

ISYS’ nin olusturmasi, uygulanmasi, bakimi ve sirekli
iyilestirmesi icin gereken merkezi kaynaklar, Grup is Surekliligi Yonetimi
koordinatéri tarafindan st yénetime sunulur. Ust yonetimin onayi ile biitge,
yatirim ve is planlarina donasur.

Bolumlerin  yonetim  sistemini igletmesi sirasinda risk
degerlendirme, tatbikat vb. galismalar igerisinde tespit edilmig ihtiyaclari ilgili

bdlim yoneticileri tarafindan bltgelendirilir ve en geg bir sonraki yil igerisinde
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¢ozumlenir. Bu galigmalari gergeklestirirken risk yonetimi esasli bir yaklagim

uygulanir.

4.10.2 Yetkinlikler

Is surekliligi organizasyonunda yer alan galisanlarin yetkinlikleri
asagida belirtiimistir. Yasanilan olaylar, tatbikatlar ve i¢ denetimler yetkinlik
degerlendirmesinde arac olarak kullanilir. is sirekliligi kapsaminda ihtiyag
duyulan egitimler Sirketin Akademi ile Sirketin BCM ekibi tarafindan koordine
edilir. 1ISO 22301 is Surekliligi Yonetim Sisteminin yayginlasmasi igin 1SO
22301 farkindalik egitimleri, ISO 22301 i¢ denetci egitimleri diizenlenir.
4.10.2.1 Temel yetkinlikler

. Sogukkanl

. Bulundugu birimin i¢ isleyisine hakim

. Hizli durum analizi yapabilen ve inisiyatif kullanabilen

. Bulundugu takimin gerektirdigi teknik yetkinliklere ve bilgilere sahip

. ISO 22301 Toplumsal Guvenlik — Is Sdrekliligi Yénetim Sistemi
standardi hakkinda bilgi sahibi

4.10.2.2 Koordinator Yetkinlikleri

Koordinatorler temel yetkinliklere ilave olarak asagidaki yetkinliklere sahip

olmaldir.

. Bulundugu fonksiyonun igi igleyise hakim

. Durumsal farkindalik yetkinligine sahip

. ISO 22301 Toplumsal Givenlik — is Sirekliligi Yénetim Sistemi

standardinin gereksinimlerine hakim
. Hem fonksiyon ici hem de Sirketin is Sureklili§i Koordinatéri ile takip,

koordinasyon ve guglu iletisim kurabilecek 6zelliklerde.
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. Operatorin anahtar Griin ve hizmetleri olan Konusma, Mesajlasma,
Internet ve Toplumsal Givenlik hizmetlerinden birinde operasyonel gorev

almis olmasi.

4.10.3 Farkindalik

is strekliligi yonetim sistemi kapsaminda calisan kisilerde ve
uclincu taraflarda gerekli farkindaligin saglanmasi icin calistaylar
diizenlenebilir. Bu calistaylarda is surekliligi politikasi, kendilerinin iISYS’ye
katkilar, bir ISYS gereksiniminin karsilanmamasinin etkileri ve kesinti
durumunda nasil hareket edilecegi aktarilir. Calistaylarda ek olarak temel
ISYS dokiimantasyon yapisi ve acil durum hareket tarzlari aktarilir. Farkindalk
calismalarina katki saglamak amaci ile LCD’ler Gzerinde bilgi cevrimi,
brosurler ve afigler kullanilabilir. Farkindalik ¢alismalarinin koordinasyonunu

Sirketin is surekliligi yonetimi gerceklestirir.

4.10.4 iletisim

Telekom Operatérii, ISYS ile ilgili ic ve dis iletisim ihtiyaclarini
karsilamak igin gerekli (kaynak planlamasi, iletisim araclari, iletisim taraflar
vs.) talimat ve sistemlerini tanimlamis ve uygulamaya almistir. Erken uyari
sistemleri ve kurum i¢i hizli bilgilendirme araclari hali hazirda kullanimdadir.

is strekliligi yonetim sistemi kapsaminda ihtiyag duyulan iletisim
bilgileri is surekliligi planlarinda bulunmaktadir. Acil durumlarda kullaniimak

uzere ilgili ydonetim kademelerine uydu telefonlari tahsis edilmistir.

4.10.5 Dokiiman ve Kayit Yonetimi

is surekliligi ydnetim sistemi kapsaminda (retilen politika,
prosedir, form, plan ve talimatlar Dokiiman Yonetimi Prosedirt ve Kalite

Kayitlari Prosediiri’'ne uygun olarak gergeklestirilir. ic denetim plani, egitim
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plani, tatbikat planlama ve degerlendirme gibi kayitlar Sirketin Is Strekliligi

Bolumunce kayit olarak saklanir.

Grup sirketleri dokiman ve kayit yonetimi icin ayri prosedurler
uygulayabilir. Dokiman yonetimi icin QDMS mevcut degil ise farkli bir platform

kullanilabilir.

4.11 Operasyon

4.11.1 Operasyonel planlama ve kontrol

ISO 22301:2012 Madde 6 Uyarinca yapilan planlamalar Madde
8 kapsaminda uygulamaya alinir. Sirket, Madde 6 da ki planlama sureclerini
gerceklestirmek igin kriterler belirleyerek, bu kriterlere gore surecin kontrollu
olarak yiritilmesini saglar. Is surekliligi yénetim sistemi cercevesindeki
sureglerin isletiminin planl sekilde yuratulduginden emin olmak igin gerekli
yazili bilgiyi tutar, sureclerdeki degisiklikleri kontrol eder ve degisiklik

sonuglarini gdzden gegirir.

4.11.2 Is Etki analizi ve Risk Degerlendirmesi

4.11.2.1 Genel

Sirket grup, anahtar triin ve hizmetlerini belirlemek ve bu Urin
ve hizmetleri destekleyen faaliyetlerin 6nem derecelerini tespit etmek Uzere
sistematik bir ig etki analizi yaklagimi uygular. Uygulanan ig etki analizi yontemi
madde 8.2.2’de verilmistir.
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Zamanda oncelikli (kritik) faaliyetlerinde kesintiye neden
olabilecek riskler igin kurumsal risk yonetimi ile entegre sekilde risk yonetimi

calismalarini surdurdr.

4.11.2.2 is Etki Analizi

Bu bolim, is surekliligi ydnetim sistemi ¢cercevesinde 1ISO 22301
standardina uygun IEA’ nin nasil gergeklestirilecegini agiklamak amaci ile

hazirlanmistir.

IEA ydnteminin uygulanmasindan SO 22301 is Surekliligi

Yonetim Sistemi kapsaminda bulunan tim fonksiyonlar sorumludur.

IEA c¢alismasi, anahtar Grlin ve hizmetlerin abonelere ve
paydaslara sunulmasini saglayan is surecleri, servis ve faaliyetleri ve bu slrec,
servis ve faaliyetlerin kesintisi halinde yasanacak etkinin zamana dagilimini

belirlemek i¢in gerceklestirilir.
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Faaliyet kesintiye ugradigi AN, desteklenen anahtar trin ve
hizmetin TUMU veya ONEMLI bélimi kaybedilir, yada biyik
Olcekli (MBCQO'nun altina dugulen) kapasite, kalite, is kaybi nedeni

ile genis etki olugur

% Ani Faaliyet ke.sintiye ugradigr AN, desteklenen anahtar trin ve
Etki hizmetin BIR KISMI kaybedilir.
Faaliyet kesintiye ugradigi AN, desteklenen anahtar trin ve
hizmet ANINDA KESINTIYE UGRAMAZ, fakat ILERLEYEN
D1 Dolayli | SAATLERDE kesintiye ugrayabilir yada kapasite, kalite is kaybi
Etki yasanmaya baslanabilir.
Veya ilgili faatliyet yerine getirilemedigi igin ILERLEYEN
SAATLERDE itibar, yasal ve regulatif etkiler olusmaya baslar.

Faaliyet kesintiye ugradigi AN, desteklenen anahtar trin ve
hizmet ANINDA KESINTIYE UGRAMAZ, fakat IiLERLEYEN
GUN(LER) ve HAFTA(LAR) kapasite, kalite, is kaybi yasanmaya

baslanabilir.

Faaliyet kesintiye ugradigi AN, desteklenen anahtar trin ve
. Zayif | hizmet ANINDA KESINTIYE UGRAMAZ, fakat ILERLEYEN
Etki AY(LAR) ve YIL(LAR) kapasite, kalite, is kaybi yasanmaya
baslanabilir.
i | lliskisiz| Faaliyetin eksikligi ilgili anahtar (iriin veya hizmeti ETKILEMEZ
Sekil 11.2.2

11.2.3 is Etki analizi (IEA) — Kritik Bagimhlik ve Onceliklerin belirlenmesi (RPO)

Servis Surekliliginin saglanmasi kapsaminda t aninda yasanan

kesinti sonrasi data kaybi olusmusg ve datanin restore edilmesi gerekiyorsa

Data Kaybi 6nemi segilir. Veri tabani ya da veri tipi bazinda RPO degeri set

edilir.
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SERVICE/ACTIVITY PRESENTATION FORM
DATZ
Nawe
SERVICE/ACTIVITY NAME MANAGER NAME |
uNIm
Numizses OF snnOTES
Comnda reaSOune
MANUSAL TO e welmed
Sumelies
Smg Geilas
EE T
Yo jata =t
mim 5 [Taget CAYNAS AL
Bladizathsa i DOETMAN LA
vOdus olweswes
Duzacscas ‘ T
13 Ei
e ~
TR -

Ardindan asagidaki formda yer alan alanlar etki derecesi kullanilarak doldurulur. Kritik anahtar ariin ve
servis etkisi var ise igaretlenir. Ust yonetimin énceliklendirdi§i servis/faaliyet igin yoni biliniyor ise “1”
olarak iglaretlenir bilinmiyor ya da yok ise “0” verilir.

Servis/faaliyetin zaman araliklarinda kesinti yagsanmasi durumundaki etkisi finansal, musteri iligkileri,
reputasyon ve regiilasyon agisindan 1-5 arasindaki etkiye gére degerlendirilir. Ornegin; P2P SMS
servisinin 1-5 saat arasinda kesilmesinin finansal.etkisi, Etki derecesi skalasinda yer alan puana gére
yazilir,

Agirlik Ylizdeleri % | 30 15 15 10 30
2 £
2 _—
Q S § =
- E a4 B g EEs | 2 o
Zaman Aralig Kaynaklar % E E -§. g '=§- % E :;Z E E E g
> £ | 8¢
Aktivite/ z
Faaliyet v
1-5 saat 1 3 4 2 2 43 1saat
5-12 saat 2 3 4 3 2 51 5 saat
12-24 saat 2 4 5 4 H 59
X Faaliyeti 1-2 giin YKaynagi 2 a s | s [ 2 1 0 61 1
2-7 giin 2 4 5 5 2 61
1-2 hafta 2 a s | s | 2 61
2-4 hafta 2 4 B 5 3 67
>1ay 2 4 5 5 4 73
Agirlikh Ortalama
Puani (100 iizerinden) | (FEX30+MEx15+EX15+KEX10+YEX30)/5
Ag.Ort.Puani>=60 ise veya,
KRITIKLIK? Ag.Ort.Puani>=50 ise ve UYG veya AUE 1 ise Kritik (1)
(Faaliyet Kritik ise yukaridan asagi satirda ilk "3" degerinin bulundugu zaman araliginin
RTO minimum degeri)
(Faaliyet Kritik ise yukaridan asagi satirda ilk "4" degerinin bulundugu zaman araliginin
MAO minimum degeri)
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Tablo 11.2.3

is Etki Analizinin degerlendirilmesinde kullamlan hesaplama metodu:

_ s etki analizi degedendirilitken, “Agqirlikd Ortzlama Pean” Sistemni kullaniimaktadir. Bunun igin “Finans
Mistan-imajiyetens Kkabilyet-Yazal atkilern toplamilan yiz clacak zekilde

Agnhiklandirma; Finans Etkisi igin 3630, Mister Etkisi igin %15, Imaj Etkisi igin %15, Yetenek/Kabilyet
Etkizi icin %610, Yasal Etkisi igin %30 olarak alinrmstir.

Her bir zaman arahdi igin, verlen puanlsrbu  sfiikdandimedski dederder kullanilsrak toplam bir puan
elde edilir.

Wukandaki tablodaki dmeak olarak verlen X faalyet igin 1-5 sastarshfinda A§idikh ortalama puan;
[FEXZ0+MEx15+|IEX15+KEX 10+YEX 305 formuld ile

[1x30+3x15+4x15+2x10+2x300v5=215/5=43 bulunur.

Bir faaliyetin-kaynadin Kntikiginin

Herhangi bir zaman  arahjinda en az bir defa adudikh ortalama puan &0 veya dzerinde pikrmas
dururmunda ilgili kaynak ve faslyet “Knitik™ olarsk kabul adilir.

ligili faaliyet igin “Ust Yénetim gérizd” veya “Anahtar Uriin EtkisMnin 1" verilmesi durumunda, kitiklik
esik dajar 50°%e iner.

Kritik cakan ilgili faslyet igin “RTO  dederd , zaman aralfina gire defjerdendimme tablosunda yukandan
asafi satirds ik "3"defennin bulundujuzaman arahdimn minimum deger olarek kabul adilir.

Kritik gikan ligili faslyet igin “WMA0 defer =2, zaman  aralinag gére  defedendirme tablosunds
yukandan azad: satirds ik "4" dederinin bulundufu zaman arahdinin minimum deder olarak kabul edilir.
“3" wa"4" dedernin yukandan ssadi satirds ik olarsk aym ands bulunmasi durumunds ilgii zaman
aral@inin minimum deden RTO, maksimum dagder MAD olarak kabul edilir.

Kritik anahtar iriin ve servislerden
hangisi/hangilerine etkisi var ise isaretlenmeli

Rl
=
B 3
g & =
< = =z
= 2 = = 2
SOCIAL w g = 2 © e =)
VOICE | DATA | SMS |INTERNET & 3 | ] = £
SECURITY g & 2| 2 E g =3
= o o= 2 s
= - =3 o= =
o = '9
2 || B
= e
Services/Activity RESOURCES 2
X 9
1-5 hours
5-12 hours
12-24 hours
1-2 dates
2-7 dates
1-2 weeks
2-4 weeks
> 1 months
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Tablo 11.2.3.2

Katsay Kanuni riskler

Kayip (ticari)

Misteri etkisi

Dis Masteri portféylnin %20°sinin
i

Musteri ve itibar etkisi

Geri gg itibar kaybi

etkilenmes

Kriz suresi

12-24 saat arasi is/servis aksamasi

Dis Musteri memnun ivetinin 6nemii
10-100 Milyon $ arasinda [oranda_etkilenmesi

finansal etki 965-%10 arasi musteri kaybi etkisi
Bir veya birden fazla i¢ Masteri

4 Yiksek

imtiyaz ve haklarin sureli askiya
alinmas:

& ilenmesi
ic Masteri memnuni iyetinin 6nemlii
oranda_etkilenmesi

Yeni Urtin memnuniyetinin nemli oranda
etkilenmesi

Kabiliyet ve Kaynak olgunlugunun énemli oranda/
95-%10 etkilenmesi

Dis Musteri portféylinin %10’ unun Makul maddi cezalar ile

N veya
etkilenmesi i

e
cozulebilecek sonuclar doguran riskler

Geri ilir marka imaji/itibar kaybi

6-12 saat arasi is/servis aksamas

Dis Mastes
olarak etki
%3-%5 ar:

5-10 Milyon $ arasinda
finansal etki

rt:
3orta teri kayb: etkisi

Bir veya birden fazla i¢ Musteri
Dairesinin (Dep il

Tc Masteri memnuniyetinin kismi olarak
etkilenmesi

Yeni Urtin memnuniyetinin kismi olarak
etkilenmesi

Kabiliyet ve Kaynak olgunlugunun kismi olarak/%2-
%5 etkilenmesi

Sadece bir Dis Msterinin ctkilenmesi | _Y2"! Betirebilen ve maddi cezaya yol

Kolay geri kazanilabilir itibar kaybi

Dis Misteri memnuniyetinin kabul
dizeyde

2 Dusuk

yaz ve hak kaybi ile ilgili uyari/
kinama/ mahkeme de hallolacak
problemler

finansal etki

Bir veya birden fazla Ic Masteri

1-5 Milyon $ arasinda Fl»%s arasi musteri kaybi etkisi

e Msteri memnuniyetinin kabul
edilebilir dizeyde etkilenmesi

Yeni Urtin memnuniyetinin kabul edilebilir
duzeyde etkilenmesi

2-6 saat arasi is/servis aksamasi

Kabiliyet ve Kaynak olgunlugunun kabul edilebilir
duzeyde/%0-%2 etkilenmesi

Anahtar Urin ve hizmetleri destekleyen faaliyetlerin hedeflenen kurtarma

suresi (RTO) ve maksimum kabul edilebilir (MAO) kesinti slresi baglantili

oldugu Urdn ve hizmetlere bagimli olarak belirlenmektedir.

4.11.2.2.4 is Etki Analizi Onayi

Asagidaki adimlar tamamlandiktan sonra grup is surekliligi yonetimi Ust

yonetimine sunulur ve gorusleri alinir.
. Anahtar Urtin ve hizmetler.
. Anahtar drtn ve hizmetler RTO degerleri

. Etki kriterleri tablosu

. Anahtar Urun ve hizmetler igin kesintilerin zamana yayilmig etki

sonuglari
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4.11.2.2.5 is Etki Analizi Periyotlari

Urin ve hizmetlere ve bunlari destekleyen faaliyetler;
sistemlerde, alt yapida, yasal duzenlemelerde, surecglerde ve insan
kaynaginda onemli bir degisiklik olmadigi surece yilda en az 1 kere gdzden
gecirilir. Sistemler, alt yapi, yasal duzenlemeler, slrecler veya insan
kaynaklarinda onemli degigiklikler oldugu durumda bu degisikliklerden
etkilenen faaliyetler igin IEA yapilir. Kapsam dahilindeki Griin ve hizmetler ile
bunlari destekleyen faaliyetlerde onemli degisiklikler veya meydana gelen
siireklilik olaylari sonrasinda bu durumlardan etkilenen sirecler icin IEA

guncellenir.

Risk Dederlendirmesi

is surekliligi risk yonetimi calismalari Sirketin s Sarekliligi
Yonetimi Bolumu tarafindan ve Sirket Kurumsal Risk Yonetimi calismalarina
Kurumsal Risk Ydnetimi Prosedirt uyumlu olarak koordine edilir. Kurumsal
risk yonetimi caligmalarini desteklemek Uzere is surekliligi riskleri bolumler ile
yapilan toplantilar ve saha ziyaretleri sirasinda analiz edilir ve is Sirekliligi
Risk Yonetimi tablosunda tutulur. is slrekliligi risk ydnetimi calismalari

kurumsal risk yonetimi ¢alismalarina girdi olusturur.

is Strekliligi risklerinin hesaplanmasinda besli skalada etki ve
olasilik degerlerinin garpimi kullanilir. Kriterler ve risk seviyelendirme
Kurumsal Risk Yoénetimi prosedirinde bulunmaktadir. Teknoloji tarafindaki
risklerin degerlendirmesi Harmony risk modullu Uzerinde yapilmaktadir.

Kriterler ve risk seviyelendirme Risk YOnetimi Prosedurinde tariflenmigtir.
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4.11.3 Is siirekliligi stratejileri

4.11.3.1 Karar verme ve secme

is strekliligi stratejileri, is etki analizi ve risk degerlendirme
sonuclarina uygun olarak belirlenir. is Surekliligi Stratejileri, muhtemel bir afet

ve acil durumun yodnetilmesi igin asagidaki unsurlari saglayacak sekilde

hazirlanir.

. Once can glvenligini saglamak,

. ic ve dis iletisimi yonetmek,

. Durumu analiz edip kontrol altina almak ve yonetmek

. Durumdan etkilenmemis; yerleskenin, insanin, teknolojinin, tedarikginin

imkan ve kaynaklarini kullanmak
Stratejiler hem korumaya hem kurtarma yonelik olarak belirlenir.

Korumaya yonelik stratejilere kesintileri en aza indirmesi icin agirlik verilir.

4.11.3.1.1 Tedarikci Siniflandirma ve Degerlendirme

Uriin ve hizmetleri destekleyen kritik tedarikgiler belirlenir. Kritik
tedarikgilerin belirlenmesi asamasinda satinalma birimlerinden alinan bilgiler
ve is etki analizleri kullanilir. Tedarikgi degerlendirme kapsaminda Tedarikgi

Yonetim Sistemi Prosediri kullaniimaktadir.

4.11.3.2 Kaynak ihtivaclarini saglama

is sirekliligi stratejilerinin uygulanmasi igin gerekli kaynaklar

bitce donemlerinde butgelendirilir ve en geg takip eden yil gergeklestirilir.

Temel senaryolar olarak en az asagida ki durumlar igin uygun
stratejiler belirlenir ve bu stratejiler icin gerekli kaynaklar yonetim tarafindan

ayrilr.
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. Yerleskenin ulagilamaz olmasi

. Is glict yetersizligi
. Teknoloji kayiplari/arizalari
. Tedarikgi kaybi veya yetersiz kalmasi

4.4.11.3.3 Koruma ve indirgeme

Risk degerlendirme kisminda belirlenmis riskler igin proaktif
onlemler alinmasi saglanir. Proaktif dnlemler kesintinin olasiligini dusurebilir,

kesintinin suresini azaltabilir veya etkisini sinirlandirabilir.

Kabul edilebilir seviyenin Uzerinde ki riskler uygun seviye

yonetime raporlanir ve risk istahina uygun olarak risk seviyesi indirmesi yapllir.

4.11.4 Is siirekliligi prosediirlerinin olusturulmasi ve uygulanmasi
4.11.4.1 Genel

Bir kesinti olayini yénetmek ve Is etki analizinde tanimlanmis kurtarma
hedeflerini saglamak Uzere gerekli prosediur ve planlar hazirlanir. Planlari

hazirlarken agsagida ki hususlara dikkat edilir.

. ic ve dis iletisim ihtiyaclarini karsilayacak sekilde hazirlanir
. Kesinti sirasinda alinacak aksiyonlari tanimlar
. Tahmin edilemeyen tehditlere karsi uygulanabilir olmasi igin gerekli

esneklige sahip olur

. Bagimliliklar ve belirlenmis kabullenmelere gore gelistirilir

. Planda yazan tum Kkisilerin plani bilmesi igin gerekli farkindalik
calismalari gergeklestirilir.

. Tum prosedur ve planlar senelik olarak gézden gecirilir.

. Normale (geri) donus aktiviteleri belirlenerek hazirlanir.
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4.11.4.2 Olay miudahale yapisi

Telekom opratériinin Grup olay mudahale yapisi Sirketin Is
Surekliligi Plani dokimaninda tanimlanmistir. Olayin can sagligi ve guvenligini
etkilemesi halinde Gilvenlik Faaliyetleri El Kitab'na uygun sekilde hareket
edilir. Her plan ayrica 6zel olarak olay mudahale yapisi igerir. Cati planda
standart olay mudahale akigi verilmigtir. Olay duyurusu, olay aninda SMS,
email Uzerinden gonderilir. Sirketin is Surekliligi Yénetim Sistemi mobil
uygulamasinin ¢alismadidi durumda, alternatif iletisim kanallari (sms, e-mail,

gsm cagri, uydu ¢agr ) kullanilarak duyuru yapilir.

4.11.4.3 Uyari ve iletisim
4.11.4.3.1 Teknik kesintiler,

Telekom Operatorleri mobil, sabit ve servis sebekelerinin hizmet
vermesini saglamak amaciyla 7x24 event izleme incident agma, birinci seviye

midahalesi ve eskalasyonunu Cagri Merkezi ekibi tarafindan gergeklestirilir.

4.11.4.3.2 Can saglidi ve givenligini etkileyen olaylar

is saghg: ve guivenligi takimi ¢alisan saghgi ve guvenligi ile ilgili
calismalari slrekli yapmaktadir. Bununa birlikte afet ve acil durumlarda can
guvenlidi ile ilgili durumlari, doktor ve is sagligi ve guvenligi ekipleri araciligiyla
bildirilmektedir.

Kurum binalari guvenlik numaralari, Exchange kontaklarina
eklenmis durumdadir. Acil durumda cep telefonlarindan veya Outlook’tan
BINA SEHIR isim formatinda aratip PSTN, ndbetci amir ve uydu telefon

numaralari gorunmektedir.
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4.11.4. is sirekliligi planlari

Sriketin Is Surekliligi Planlar (ISP), Sirketin Is Surekliligi Plani
Formuna gore hazirlanir ve resmi dokiman yonetim sistemi olarak kullanilan
QDMS’te yayinlanir. QDMS bulunmayan grup sirketlerinde dokiman yonetimi

uygun herhangi bir platform kullanilarak saglanabilir.

Teknoloji birimlerinde, Sirketin is Sirekliligi Planlar Servis
sureklilik plani formuna goére Harmony toolu Gzerinden hazirlanir ve yayinlanir.

4.11.4.5 Network Servis Sureklilik ve Kurtarma Plani Hazirlama:

. Is ihtiyaglari kapsaminda Harmony de BCM Kiitik is(CFS) servislerine
hizmet eden RFS servisler icin servis sureklilik ve kurtarma planlari hazirlanir.
Bu kapsamda BCM Kritik olarak belirlenmis RFS ler icin plan template leri
harmony de olusturulmustur. Bununla birlikte servis sureg¢ yoneticilerimiz
servisleri kritik olarak belirlenmis olsa bile yeni plan olusturubilecektir.

. Sureklilik ve Kurtarma Planinin hazirlanmasindan SPM ekiplerimiz
sorumludur. Planlarin etkiliginden ve hazirlanmasini garanti altina almaktan
servis sahiplerimiz accountable dir.

. Planlar her sene en az bir defa SPM atanacak tasklar ile review
edilecektir. Serviste meydana gelecek degisikliklerin streklilik ve kurtarma

planlarina eszamanli yansitilmasi gerekmektedir.

Siireklilik ve Kurtarma Plan icerigi

. RPO

. Sireklilik ve Kurtarma Stratejileri (insan, Yerleske, Teknoloji, Tedarikgi)
. Aksiyon Planlarinin Hazirlanmasi

. Kurtarma ve Normale donus aksiyonlari

. Ekip Bilgileri
. Kritik kaynaklar
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Siireklilik ve Kurtarma Plan icerigi

. RPO

. Sureklilik ve Kurtarma Stratejileri (Insan, Yerleske, Teknoloji, Tedarikgi)
. Aksiyon Planlarinin Hazirlanmasi

. Kurtarma ve Normale donus aksiyonlari

. Ekip Bilgileri
. Kritik kaynaklar

4.11.4.4.1 is Sirekliligi Plan Dokiimani Kapsam Boliimii

is Etki analizinde belirlenen kritik faaliyetler is sirekliligi
planlarinda aksiyon plani ismi ile tanimlanir. Personel ve yerleske kaybi
aksiyon planlari kritik aksiyon plani olarak kabul edilmis ve is surekliligi
planlarinda tanimlanmistir. Bu nedenle Is etki analizi kayitlarinda ayrica kritik
faaliyet olarak tanimlanmazlar. is Etki analizinde belirlenmis kritik servisler,
sureklilik ve kurtarma faaliyetleri de is surekliligi planlarinin kapsamini

olusturur.

4.11.4.4.2 Roller ve Sorumluluklar

Roller ve sorumluluklar planin EKIP sekmesinde tanimlanmistir.
Bu bdliumde planda gorev alan kigilerin isimleri, Gnvanlari, sorumluluklari ve
alternatif iletisim bilgileri belirtiimelidir. Her bir rolliin yedegi bulunacak sekilde

plan yapilmahdir.

4.11.4.4.3 Aktivasyon Kriterleri ve Plan Aktivasyonu

Bu bolumde, ilgili is surekliligi planiyla ilgili asagidaki bilgiler bulunmak

zorundadir:
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. Kimlerin ilgili is surekliligi planini tetikleyebilecedi (devreye alabilecegi)
bilgisi 0 Kriz Yonetim Ekibi Ekibi Kirmizi (ulusal koordinasyon gerektiren
olaylar) ve Turuncu (diger fonksiyonlara veya grup sirketlerine ihtiya¢ duyulan
olaylar) seviyedeki olaylarda Sirketteki tim planlari devreye alma yetkisine
sahiptirler

o UHKE ve KYE uyelerini outlook’ta asagidaki gruplarda gorulebilir. Bu
gruplardaki degisiklikler T.C Bagbakanlik Afet ve Acil Durum Yonetimi
Baskanligina (AFAD) bildiriimek zorundadir:
. TEAM-UHKE

TEAM-KYE o KYE haricinde kimlerin ilgili is surekliligi planlarini, hangi

seviyedeki olaylarda tetikleyebilecegi bilgisi yazilmalidir.

. Kirmizi: Ulusal dizeyde koordinasyonun gerekli oldugu olaylar
. Turuncu: Sirketin icinde birden fazla fonksiyonun veya en az bir grup

sirketinin koordinasyonunun gerekli oldugu olaylar

. Sari: ilgili fonksiyonun kendi kaynaklari ile gézebilecegi olaylar

. ilgili is strekliligi planinin aktivasyon kriterleri:

o Kirmizi, Turuncu ve Sari seviyedeki olaylar aktivasyon kriterlerine
yaziimahdir.

o Baz faaliyetler hi¢cbir zaman Turuncu ve Kirmizi seviyede olamayabilir

0 zaman sadece Sari seviyenin yazilmasi yeterlidir.

4.11.4.4.4 Plan Seviyesi Stratejiler

Kesinti durumlarinda uygulanacak 5 temel strateji alani asagidaki

listelenmistir:

. Yerleske Strateji Alani
. insan Strateji Alani
. Teknoloji Strateji Alani: (Birden fazla teknoloji stratejisi olabilir)

. Tedarikgi Strateji Alani
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Yukaridaki her bir strateji alanina, bu alani kaybetti§imizde (kesintiye
ugradiginda) stratejimizin ne olacagi yaziimal..
Bir strateji alaninda birden fazla strateji olabilir. Her bir stratejiyi

gercgeklestirmek icin aksiyonlar yazilmaldir.

4.11.4.4.5 Aksiyon planlari

Temel senaryolar ile ilgili aksiyon planlari hazirlanir.  Aksiyonlar ile ilgili
asagidaki bilgiler belirtiimelidir:

. Aksiyonu kimin veya hangi ekibin yapacagi« Ne kadar sirede
tamamlayacagi o Herhangi bir stratejiyi gergeklestirmek icin yapilan tim
aksiyonlarin surelerinin toplami

(bagimhliklari g6z 6nine alinarak toplanir)

RTO’dan kuglk olmalio  Bu sureler

tatbikatlarda KPI olarak kullanilabilir

. On bagimli oldugu diger aksiyonlar

. Normale (Geri) donls aksiyonlari

4.11.4.4.6 Kaynaklar

is slrekliligi plani kapsaminda ihtiyac duyulan kaynaklar
belirtiimelidir. Kaynaklar ayri bir liste olarak belirtilebilecegi gibi aksiyon

planlarinin her adimi iginde belirtilebilir.

4.11.4.5Kurtarma

4.11.5 Tatbikatlar ve testler

Afet ve acil durumlarda is surekliligi planlarinin istenilen bigimde

calisabilmesi igin, hazirliklarin dizenli olarak tatbikatinin yapiimasi ve ortaya
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cikan eksiklikler dogrultusunda planlarin giincellenmesi gereklidir is sirekliligi

tatbikatlarinin amaglari agagida siralanmistir;

. Telekom Operatoérinin is surekliligi konusundaki yeteneklerini

degerlendirmek.

. Planda bulunmasi gerektigi halde bulunmayan bilgileri tespit etmek

. Planin gelistiriimesi gereken yonlerini tespit etmek

. Kurtarma takimlarinin ¢galisma performansini gdézlemek ve iyilestirmek
. is stirekliligi bilincini arttirmak

Is surekliligi calismalarinin tamamini bir defada test etmek
pratikte oldukga zordur. Bu sebeple calismalarin her yonu ile kontrolu igin
dizenli araliklarla ve planlarin farkli yonlerini test eden bir tatbikat programi

hazirlanmali.

ilerleyen béliimlerde tatbikatlarin planlama, gerceklestirme ve
deg@erlendirme faaliyetleri tanitilmistir. Tatbikatlar haberli veya habersiz
yapilabilir. Bir senaryo esliginde planli olarak gergeklestirilir. Bununla birlikte
oncelikli bir faaliyetin veya servisin bir kisminin dar bir kapsamda c¢aligip
¢alisamayacagini anlamak igin senaryosu olmayan planl testler yapilabilir.

Ancak yilda en az bir defa yapilan testler, tatbikat ile pekistiriimelidir.

Masabag! tatbikati: is slrekliligi plani ve ilgili dokiimantasyonun gézden

gecirilmesidir.
Similasyon: Ornek bir olay tzerinden is sirekliligi plani ¢alistirilir. Tatbikat

sirasinda sistemlerde herhangi bir kesinti gerceklestiriimez. Kesinti

gerceklesmis gibi disunulerek calistirilarak tatbikati yapilir.
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Kritik faaliyet tatbikati: Kesintiye neden olabilecek 6érnek bir olay Uzerinden

kesinti yapilarak planin test edilmesidir.

Entegre tatbikat: Birden fazla senaryo veya planin test edilmesidir.

lletisim tatbikati: is Streklilik Planlarindaki iletisim kisminin test edilmesidir.

Tam tatbikat: is surekliligi planinin tamaminin test edilmesidir. ilgili

servis/sistemin ODM'den calistirilmasini da icermektedir.

4.11.5.1 Yillik iSY Tatbikat Programi

Yillk tatbikat programi ig surekliligi calismalarini her yonu ile test

etmek Uzere hazirlanir. Program, is surekliligi ¢galismalarinin teknik, lojistik,
yonetimsel ve dokumantasyon parcalarinin tamligini ve guncelligini kontrol

eder.

Sirketin is surekliligi kabiliyetinin arttiriimasi icin gerekli olan yillik
tatbikat programi Sirketin is Surekliligi Yonetimi bélim( tarafindan hazirlanr.
Program is surekliligi yonetim sisteminin kapsami ile uyumlu olmali ve
Telekom operatorinin uymakla yukimli oldugu kanun ve ydnetmeliklere
uygun hazirlanmalidir.

Hazirlanan program is Siirekliligi Yénetimince onaylanmalidir.

ISP tatbikat programi en az asagida listelenen bilgileri icermelidir;

. Tatbikatin kapsami

. Tatbikatin amaglari

. Planlanan zaman araligi

. Tatbikat ile ilgili kabullenmeler ve kisitlar.
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is surekliligi tatbikatinin  tatbikata hazirlik, tatbikatin
gerceklestiriimesi ve tatbikatin degerlendirmesi olmak Uzere Ug¢ adimi vardir.

Is strekliligi plani tatbikat faaliyetlerinin 6zeti agagida verilmistir.

Gerekli hazirliklar ve planlama surekliligi tatbikati yapmak,
operasyonlarda beklenmeyen kesintilere yol agabilecegi gibi Kurumun imajini
zedeleyen problemlere dahi sebep olabilir. Bu sebeple tatbikat dncesi yeterli
seviyede hazirlik yapilmasi tatbikattan elde edilmek istenen fayda icin
gereklidir. Yilik tatbikat programinda bulunan her bir tatbikat igin oncelikle
tatbikat plani hazirlanmalidir. Bu plan Boélum 8.5.2'de detaylari verilen tatbikat
hazirhk adimina gore hazirlanir. Tatbikat planlamasi i¢in Tatbikat Planlama ve

Degerlendirme Formunun planlama alanlar kullantlir.

Bir sonraki adim tatbikatin gerceklestiriimesidir. Tatbikatin icra
edilmesi ile ilgili detaylar Bolum 8.5.3’de verilmistir. Bu adim, tatbikat plani
kapsaminda is surekliligi faaliyetlerinin, planlarinin, kritik sistem, servis ve

kaynaklarinin her yonuyle test edildigi adimdir.

Tatbikatin gergeklestirimesi ile ilgili son adim tatbikatin
degerlendiriimesidir. Bu adim tatbikatin planlama agamasina uygunlugunun,
tatbikat hedeflerinin, tatbikatin basarili ve basarisiz yonlerinin dokumante
edildigi bolumdur. Her tatbikatin sonunda tatbikat Tatbikat Planlama ve
Degerlendirme Formu’na degerlendirme bilgileri girilmelidir. Bu adim ile ilgili
detaylar yapilmadan is Bolum 8.5.4’'te incelenmigtir. Teknoloji grubunda
tatbikat planlama ve raporlamasi talimatt QDMS’te TCELL-TL-965 nolu
talimatta yer almaktadir.
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411.5.2 Adim-1 Tatbikata hazirlik

Tatbikata hazirhk adiminin g¢iktisi Tatbikat Planlama ve

Degerlendirme Formudur.

Adim-1.1: Ge¢mis tatbikat planlarinin ve sonuglarinin gézden gegirilmesi Daha
once gergeklestiriimis tatbikatlarin planlari ve sonuglari, hazirlanacak yeni
tatbikat plani igin 6nemli bir bilgi kaynagidir. Eger daha 6nce gergeklesmis
tatbikatta benzer amaclar ve kapsam kullanildi ise yeni planda strateji, lojistik
ve zaman plani olarak kullanilabilecek bilgiler bulunmaktadir. Ayrica daha
Once yasanan problemlerin tekrarlanmamasi igin dikkat edilmesi gereken

hususlar yeni planin hazirlanmasi asamasinda fayda saglayacaktir.

Adim-1.2: Tatbikat stratejisinin gelistiriimesi

Tatbikat hedeflerine ulasabilmek igin gerekli olan stratejinin olusturuldugu
adimdir. Daha onceki tatbikatlarda olusturulmus stratejiler yeni olusturulacak
strateji icin bir temel olusturmaktadir. Tatbikat stratejisinin tatbikat zamani,
tatbikat senaryosu ve tatbikat butgesi olmak Uzere tg¢ bacagi vardir.

1. Tatbikatin zamani

Tatbikat zamani, tatbikat kisitlari ve tatbikat icin gerekli kaynaklarin uygunluk
durumuna gore belirlenir. Genel kural normal is operasyonlarina verilecek
etkinin en az olacagi bir zaman diliminin segilmesidir.

2. Tatbikat senaryosu

Tatbikat senaryosu ayni zamanda kesinti veya kriz senaryosu olarak ta bilinir.
Tatbikat senaryosu is kesintilerini kesinti turu, kesinti senaryosu, kesintinin ige
verecegi zarar bigciminde icermelidir.

. Kesinti turli: is stirekliligi planinin test ediimesi icin segilecek kesinti tiri
gergekci olmalidir. Bodrum katta bilgi sistemi barindiran bir isletme igin sel

riskini ele almak gergekgi bir senaryo olarak ele alinabilir.
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. Kesinti senaryosu: Is kesintisine neden olacak hayali bir veya daha
fazla olaydan olusan senaryodur. Kriz gin ve saat bilgisi senaryo iginde
verilmelidir. Ayrica kesinti sonrasinda gercgeklesecek olaylarin sirasi belirli bir
kurgu cergcevesinde anlatiimalidir.

. Kesintinin ise verecedi zarar. Tatbikat kapsaminda, gergeklestigi
digunulen olayin hangi is operasyonlarini etkiledigi, hangi calisma
ortamlarinin zarar gordugu, calisanlarin zarar gorup gormedigi gibi bilgiler

verilmelidir.

4.3. Tatbikat bltcesi

Tatbikatin turtine gore her bir tatbikatin maliyeti vardir. Tatbikatin
tirl, kapsami, hedefi, senaryosu tatbikat butcesini etkileyen faktorlerdir.
Tatbikat stratejisinin bir pargasi olarak gereken butge hesap edilmeli, onayi
alinmal ve tatbikat planinda belirtiimelidir. Tatbikat butgesinin parcalari

olabilecek genel harcama kalemlerine ornekler asagida listelenmigtir.

. Ulasim ve tagsima masraflari

. Cahisanlarin tatbikat icin ayiracaklari zamanin maliyeti

. Uglincu parti firmalardan alinacak destekler ile ilgili maliyetler

. Yemek ve barinma hizmeti gereken tatbikatlarda bu hizmetlerin
maliyetleri

Adim-1.3: Tatbikat lojistiginin belirlenmesi

Is strekliligi tatbikatinda lojistik hizmetlerinin kritik bir rol(i vardir.

Tatbikat lojistik faaliyetleri i¢ ana baslik altinda incelenmelidir.

1. Tatbikat icin gerekli kaynak ve ekipmanlarin temini (eger gerekiyorsa)
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Tatbikatin gergeklegtirilebilmesi igin ekipman ve benzeri kaynaklarin temini
gerekebilir. S6z konusu ekipmanlarin nereden temin edilecegi planlanmalidir.

Intiyag duyulabilecek ekipmanlara drnekler asagida listelenmistir.

. Ses ve veri iletisim ekipmanlarinin temin edilmesi
. Gerekli yazilim ve donanim altyapisinin bulunmasini saglama
2. Personelin yer dedistirmesi

Olaganustu durum merkezini devreye alma gerektiren
tatbikatlarda personelin ana merkezden yeni c¢alisma ortamina aktariimasi

gerebilecektir. Ornek faaliyetler asagidaki gibidir.

. Ulasim ile ilgili hizmetler

. Gidecek personelin sayisi

. Calisacak personel igin gerekli izinlerin temin edilmesi

. Tasinacak takimlarin ulasim, yeme icme ve kalma ihtiyaclarinin

saglanmasi ile ilgili gahigmalar.

3. Tatbikat ortaminin hazirlanmasi

Tatbikat ortami, ana caligma alani olabilecegi gibi alternatif
yerleske de olabilir. Tatbikat ortaminin hazirlanmasi ile ilgili faaliyetler tatbikat
kaynaklarinin tatbikatin gerceklestirildigi ortamda bulunmasini saglamalidir.

Bu kapsamda gergeklestirilen isleri GU¢ pargada incelemek mumkundur.

1. Alternatif yerleskede ihtiyaglarin belirlenmesi
2. Alternatif yerleskede mevcut kabiliyetlerinin degerlendiriimesi
3. ihtiyaglarin analiz edilmesi ve eksiklerin belirlenmesi
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Adim-1.4: Tatbikat takviminin belirlenmesi

Tatbikat takvimi, tatbikata hazirlik, tatbikatin icra edilmesi ve
tatbikat sonu degerlendirme asamalarini igermelidir. Takvim, kurtarma
faaliyetlerinin bagslama ve bitis zamanlarini, ayrica kurtarma iglerini ve

onceliklerini belirtmelidir.

Adim-1.5: Tatbikat risklerinin belirlenmesi

Tatbikat planini hazirlamanin ana amaci, tatbikatin neden
olabilecegi istenmeyen kesintilerin 6nune gec¢mektir. Her tatbikatin icra
edilmesinde bazi riskler vardir. Bu riskleri tatbikat dncesinde belirlemek ve
olasi problemlere karsi hazirlikh olmak tatbikatin istenmeyen sonuglarinin
online gegmek icin son derece 6nemlidir. Asagida potansiyel tatbikat risklerini

tespit etmek icin drnekler verilmistir.

. Tatbikatin kapsami gerektiginden baylik ma?

. ilgili yerleske tatbikat icin yeterli teknik ortami sagliyor mu?

. Donanimi ve yazilimi hazir mi?

. Tatbikata katilacak personel ve takimlar durumdan haberdar mi?

Tatbikat riskleri belirlendikten sonra KKE ve koordinatorler riskleri en aza
indirmek icin gerekli tedbirleri almalidir. Bu adimda tespit edilen aksakliklar,

tatbikat degerlendirmesi sirasinda kullaniimalidir.

Adim-1.6: Tatbikat planinin hazirlanmasi

Daha 6nceki adimlarda hazirlanan bilgiler bir araya getirilmeli ve
detayll bir tatbikat plani hazirlanmalidir. Tatbikat plani uygun yonetim

kademeleri tarafindan onaylanmali ve tatbikata katilacak personele
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ulastinimalidir. Tatbikata katilacak Gglncl parti firmalara yeteri kadar erken

haber verilmelidir.

4.11.5.3 Adim-2 Tatbikatin icra Edilmesi

Tatbikatlar bir onceki adimda hazirlanan plana uygun olarak icra
edilir. Tatbikatin icra edilmesi tatbikat dncesi son dizenlemeler ve tatbikatin

gerceklestiriimesi olarak iki ana baslikta incelenmelidir.

1. Tatbikat dncesi son hazirliklar

. Tatbikata katilan personelin ve takimlarin hazir ve uygun oldugunun
teyit edilmesi

. Tatbikat Oncesi bilgilendirme ve tatbikat akiginin katilimcilara
Ozetlenmesi

2. Tatbikatin gergeklestiriimesi

. Tatbikat planina uygun olarak tatbikatin baslatilmasi ve surdaralmesi

. Tatbikat degerlendirmesi icin daha once belirlenmis kriterlere uygun
kanitlarin toplanmasi

. Tatbikatin bitmesi sonrasinda katilimcilarin ve ilgili taraflarin

bilgilendiriimesi.

4.11.5.4 Adim-3 Tatbikatin Degerlendiriimesi

Bu adimda, tatbikatta yasanan problemler ve is surekliligi
kabiliyetini gelistirmek igin gerekli iyilestirme faaliyetleri belirlenir. Tatbikat
degerlendirme adiminda hazirlanan bilgiler tatbikat sonrasi gergeklestiriimesi
gereken faaliyetleri tetikler. Bu sebeple is strekliliginden beklenen faydayi elde
edebilmek i¢in bu adimda tatbikatlarin planda belirtilen kriterlere uygun sekilde
degerlendiriimesi gerekir. Bu adimda elde edilen bulgular tatbikata hazirlik ve

tatbikatin icrasi sirasinda elde edilir.
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is sirekliligi tatbikat bulgulari potansiyel gelistirme adimlarina
girdi olusturur. Is surekliligi koordinatérleri tatbikat bulgularini Tatbikat
Planlama ve Degerlendirme Formu’'na isler. Bu form ayni zamanda is
surekliligi calismalarini gincellemek icin gerekli olan is adimlarini da icerir.
Tatbikat planlama ve degerlendirme formu is surekliligi koordinatorleri
tarafindan hazirlanir. Form ayni zamanda katilimcilara ve diger ilgili taraflara

da ulastirilir.

4.11.5.5 Tatbikat Sonrasi Faaliyetler

Tatbikat sonrasinda hazirlanan ve igeriginde gelistirme
Onerilerinin de bulundugu degerlendirme formunda yer alan bilgiler kullanilarak
QDMS sistemi Uzerinde yonetim sistemi alani 1SO22301 segilerek duzeltici

faaliyet acilir. Bu asamadan sonra dizeltici faaliyet sureci isler.

4.12 Performans degerlendirme

4.12.1 izleme, Olcme, Analiz ve Dederlendirme

4.12.1.1Genel

Bu bolim ig surekliligi yonetim sistemi kapsaminda uygulanan
faaliyetlerle ilgili olarak yapilacak performans degerlendirme c¢aligsmalarinin
hangi siklikta, hangi metriklere gore ve kim tarafindan yapilacagdini belirlemek

uzere hazirlanmigtir.

Belirli zaman araliklarinda, olay meydana geldiginde veya
onemli degisiklikler ortaya ciktiginda degerlendirme ve analiz yapilmall,
bulgular isi1ginda surekli iyilestirme faaliyetleri ile bu durum ydnetim sistemine
yansitilmahdir.
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is surekliligi koordinasyon takimi Gyeleri ve is sirekliligi
planlarinda gorev alan personel gozden gegirme, degerlendirme ve ilgili

dokumanlari gincelleme gorevine sahiptir.

lyilestirme yapilabilmesi icin sistemli bir analiz yontemi ile
sonuglara varilmis olmasi, analiz edilebilecek saglikli verilere ise dnceden
belirlenmis kriterlere gore yapilan o6lgim ydntemleriyle ulasiimis olmasi

gerekmektedir.

Yonetim sisteminin izlenmesi ve performansinin dlgumu igin

kontrol listesi asagida verilmistir.

is Adimi

is siirekliligi hedeflerinin gozden
gecirilmesi ve giincellenmesi
is siirekliligi hedeflerinin dlgiilmesi

i¢ denetimin gergeklestiriimesi

YGG toplantisinin gerceklestiriimesi

is etki analizi

Risk degerlendirmesi

is siirekliligi planlan

Is siirekliligi tatbikatlari

Hedef

Her yil en az bir defa

Her yil en az bir defa

Her yil en az bir defa ve kapsamdaki

birimleri icerecek bicimde
Senede en az 1 defa

Tum faaliyetlerin senede en az bir defa

yeniden degerlendiriimesi

Tim kritik faaliyetleri kapsayacak sekilde

risk degerlendirmesinin yapilmasi
Planlarin her birinin senede en az bir defa
g6zden gecirilmis olmasi

1 sene igerisinde tum kritik faaliyetlerin

kapsanmasi
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4.12.1.2 is Siirekliligi prosediirlerinin degerlendirilmesi

Is slrekliligi yonetim sistemi kapsaminda olusturulmus tim
dokimanlar senede en az bir defa uygunluk agisindan kontrol edilir. Bu

dokumanlarin baglicalari asagida listelenmistir;

. Is strekliligi kapsam dokiimani

. Is surekliligi politikasi

. Yasal yukumlaltkler

. is stirekliligi prosediirii

. Is etki analizi ve risk degerlendirme ciktilari
. Risk isleme plani

. is strekliligi planlari

. Tatbikat kayitlari

. Olay kayitlari

. ic denetim plani, prosediirli ve raporu
. YGG toplanti igerikleri

. Duzeltici faaliyetler proseduru ve kayitlari

4.12.2 ic denetim

Telekom operatérinun is  Sirekliligi  Yénetim Sistemi i
denetimleri, ISO 22301 standardina goére ve ISO 22301 i surekliligi i¢c denetim
prosediriine gdére gerceklestirilir. ISYS i¢c denetimlerini Sirketin is Strekliligi
Yonetimi bolumi koordine eder. Teknoloji birimlerinde i¢ denetim faaliyeti i¢
kontrol birimi tarafindan yapilmaktadir.

4.12.3 YOnetimin gbzden gecirmesi
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is surekliligi ydnetim sisteminin etkinligini degerlendirmek ve siirekli
iyilegtirilmesini saglamak Uzere senede en az bir defa Yonetimin Gozden
Gecirme (YGG) toplantisi gergeklestirilir. Toplanti gindemi agagida belirtildigi
gibidir;

. Bir onceki yonetim gbzden gecirme toplantisinda alinan aksiyon

kararlarinin durumu,

. is stirekliligi politika ve amaglari ile ilgili degisiklik ihtiyaclari,
. Yonetim sistemini iyilestirme firsatlari ve tavsiyeleri,
. Is Sdrekliligi  Yonetim Sistemi (ISYS) denetimleri ve gdzden

gegirmelerinin sonugclari (tedarik¢i degerlendirme sonuglari dahil)

. Duzeltici faaliyetlerin durumu
. Tatbikat ve testlerin sonugclari
. Bir onceki risk degerlendirmesinde kabul edilebilir seviyenin Uzerinde

kalan risklerin gbzden gegcirilmesi

. ISYS’nin kapsamini etkileyebilecek ic ve dis konular,
. Yasanilan kesinti olaylarindan 6grenilenler ve alinan aksiyonlar,
. Is strekliligi ile ilgili yiikselen iyi uygulamalar ve kilavuzlar

Yénetimin gézden gecirme toplantisinda iISYS’nin siirekli
iyilestirilmesi ve iSYS’de gerekli olan degisiklikler hakkinda kararlar
alinmalidir. G6zden gegirme ¢iktilari asagidakileri icermelidir;

. ISYS’nin kapsami ile ilgili degisiklikler,
. ISYS’nin etkinliginin arttiriimasi ile ilgili kararlar,
. Risk degerlendirmesi, ig etki analizi, ig surekliligi planlari ve ilgili

prosedurlerin giincellenmesi, ©
Dahili ve harici olaylara yanit verebilmek i¢in kullanilan
kontroller ile ilgili degisikllikler (is intiyaglari, risk indirgeme, operasyonel

sartlar, yasal ve duzenleyici hukumler, kaynak ihtiyaclari vb) YGG
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toplantisinin ¢iktilari ilgili taraflara iletilmeli ve alinan kararlar takip edilmelidir.
YGG’de alinan kararlarin takip edilmesi Sirketin Is Sutrekliligi Yonetimi'nin

sorumlulugundadir.

4.12.4 lyilestirme

4.12.4.1 Uygunsuzluk ve duzeltici faaliyetler

Is Sdrekliligi  Yonetim Sistemi ile ilgili uygunsuzluklarin
bildiriimesi ve kok sebep analizinin gergeklestiriimesi, dlzeltici faaliyetlerin
planlanmasi, takibi ve kapatiimasi Uygunsuzluk ve Dduzeltici Faaliyetler
Prosedirine gore ve QDMS sistemi Uzerinden gerceklestirilir. QDMS
sistemine sahip olmayan grup sirketinde kendi duzeltici faaliyetler altyapisi

kullanilabilir.

4.12.4.2 Surekli iyilestirme

is surekliligi ydnetim sistemi is sirekliligi hedeflerinin
belirlenmesi ve 0&lcimui, ic denetimler, ydnetimin gdzden gecirmeleri,
tatbikatlar, farkindalik egitimleri ve duzeltici faaliyetler ile surekli olarak

iyilestirilir.

4.12.5 Gozden gecirme

Bu prosedur, Dokiiman Yonetim Prosediriinde verilen gdézden

gegirme suresine uygun olarak ilgili sire¢ sahibi tarafindan gézden gegirilir.

Dokimandan  sorumlu  sidre¢ sahibi, uygulama ile

plan/prosedur/talimat/yonetmelik/politika arasindaki uyumun saglanmasindan
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sorumludur. Bu sorumluluk, ilgili diger sureclerle koordinasyonun saglanmasi,
gerekli ~ dokumantasyon iglemlerini  prosedurlere  uygun  olarak

gerceklestiriimesini de kapsar.

4.2 Olaylar

1 Dogal afet (sel, deprem, heyelan) & yangin

Yasanan felaket sonrasi “Hasar Tespit Ekibi” tarafindan NOC
iletisim kanallarina (e-posta, BiP, SMS, telefon) felaketin yasandigi yerdeki
lokasyon ile ilgili enerji durumu, bina, sistemin durumu, o6lU/yarali ¢alisan
sayisl, veri merkezinin genel durumu konusunda bilgilendirme saglanir. NOC
ekibi, bu bilgilerle birlikte Kriz Yonetim Ekibi'ne e-posta, BiP, SMS, telefon
kanallarini kullanarak durum bilgilendirmesi yapar.

KYE durum degerlendirmesi yaparak kriz ilani ve aksiyonlarin
belirlenmesi igin sureci baslatir ve asagidaki adimlari igletir:

o Felaketin yasandigi bolgedeki caliganlarin gerekiyorsa evlerine veya
durumlarina gore saglik kuruluglarina gonderilerek belirlenecek tarihe kadar
izinli sayllmasi ya da mobil galisma uygulanmasi karari,

o ligili is sureklilik/servis stireklilik planlarinin devreye alinmasi karari,

o Yazili/gérsel medya ve sosyal medyaya bilgi verilip veriimeme karari,
bilgi verilecek ise Kurumsal iletisim Mudurliigi ve Dijital iletisim Mudarligu
tarafindan taslak metin hazirlanmasi ve hazirlanan taslak metin igcin onay
verilmesi,

. Calisanlara bilgi verilip veriimeme karari, bilgi verilecek ise ic iletisim
ekibi tarafindan taslak metin hazirlanmasi ve hazirlanan taslak metin igin onay

verilmesi,
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o Resmi kurum ve kuruluglarin bilgilendirmesi, verilecek bilgilerin icerigi
bunlarin diginda hukuki aksiyon alinmasi gereken durumlarda alinacak hukuki
aksiyonlarin belirlenmesi ve uygulanacak hukuki aksiyonlarin gecikmeksizin
hayata geciriimesi Hukuk&Regulasyon GMY’ligi Kriz Ydénetim EKkibinin
yonlendirmesi dogrultusunda gerekli aksiyonlar alir.

o Bireysel ve kurumsal abonelerin bilgilendiriimesine karar verilmesi.
Bilgilendirmeler c¢agri merkezi, Kurumsal Satig(Major, Public, Strategic,
M.Business), teknik destek ekipleri ve SCSC-TAM(Service Control&Support
Center, Technical Account Manager: Hizmet Kontrol&Destek Merkezi Teknik
Musteri Yoneticisi) tarafindan yapilir. Cagri merkezine aboneler tarafindan
gelen sorulara uygun cevaplar, CEM/Cagri Merkezi&Fiziksel Kanallar
Yénetimi tarafindan Kurumsal iletisim ve Sektdrel Hukuk ekiplerinden alinan
yon ile hazirlanir.

o Deprem, sel, heyelan durumlari i¢in hazirlanan ve AFAD ile paylasilan
“Sifinnci Dakika Raporu’nun igerigine onay verilmesi.

° Krizin sona erdiriimesine karar verilmesi.

Kriz Yonetim Ekibi krizi yonetirken AFAD, Kandilli Rasathane ve Meteoroloji

tarafindan yayinlanan verileri anlk olarak takip eder.

2- Teror

Yasanan teror olayi ile ilgili “Hasar Tespit Ekibi” tarafindan NOC
iletisim kanallarina (e-posta, BIP, telefon) olayin yasandidi yerdeki lokasyon
ile ilgili enerji durumu, bina, sistemin durumu, o6li/yarali ¢alisan sayisi, veri
merkezinin genel durumu konusunda bilgilendirme saglanir. NOC ekibi, bu
bilgilerle birlikte Kriz Yénetim Ekibi'ne e-posta, BiP, SMS, telefon kanallarini

kullanarak durum bilgilendirmesi yapar.
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Sriketin ofis/plazalarina veya veri merkezlerine yapilan her tarlG
fiziksel saldiri, bu lokasyonlara igeriden veya disaridan yapilan isgal durumu,
kotu niyetli hareketler ve halk ayaklanmasi durumunda kriz ilan sarti saglanmis

olur.

KYE durum degerlendirmesi yaparak kriz ilani ve aksiyonlarin
belirlenmesi igin sureci baslatir ve asagidaki adimlari igletir:
o Teror olayinin yasandigi bolgedeki ¢alisanlarin gerekiyorsa/guvenli ise
evlerine veya durumlarina gore saglik kuruluglarina gonderilerek belirlenecek
tarihe kadar izinli sayllmasi ya da mobil ¢caligma uygulanmasi karari,
o llgili is streklilik/servis sireklilik planlarinin devreye alinmasi karar,
o Yazili/goérsel medya ve sosyal medyaya bilgi verilip verilmeme karari,
bilgi verilecek ise Kurumsal iletisim Midirliigi ve Dijital iletisim Madarlagi
tarafindan taslak metin hazirlanmasi ve hazirlanan taslak metin icin onay
verilmesi,
o Calisanlara bilgi verilip veriimeme karari, bilgi verilecek ise ic Iletisim
ekibi tarafindan taslak metin hazirlanmasi ve hazirlanan taslak metin igin onay
verilmesi,
o Resmi kurum ve kuruluglarin bilgilendirmesi, verilecek bilgilerin icerigi
bunlarin diginda hukuki aksiyon alinmasi gereken durumlarda alinacak hukuki
aksiyonlarin belirlenmesi ve uygulanacak hukuki aksiyonlarin gecikmeksizin
hayata gegciriimesi Hukuk&Regulasyon GMY’ligi Kriz Yoénetim Ekibinin
yonlendirmesi dogrultusunda gerekli aksiyonlari alir.
o Bireysel ve kurumsal abonelerin bilgilendiriimesine karar verilmesi.
Bilgilendirmeler c¢agri merkezi, Kurumsal Satig(Major, Public, Strategic,
M.Business), teknik destek ekipleri ve SCSC-TAM tarafindan yapilir. Cagri
merkezine aboneler tarafindan gelen sorulara uygun cevaplar, CEM/Cagri
Merkezi&Fiziksel Kanallar Yénetimi tarafindan Kurumsal iletisim ve Sektérel
Hukuk ekiplerinden alinan yon ile hazirlanir.

° Krizin sona erdiriimesine karar verilmesi.
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3- Gida zehirlenmesi/salgin hastalik

Hasar Tespit Ekibi (Isyeri Hekimi & Is Saghgi & Guvenligi) NOC
iletisim kanallarina (e-posta, BIiP, telefon) salginin/zehirlenmenin yasandigi

lokasyondaki vaka ve durum hakkinda bilgilendirme yapar.

NOC ekibi, bu bilgilerle birlikte Kriz Yonetim Ekibi'ne e-posta,
BiP, SMS, telefon kanallarini kullanarak durum bilgilendirmesi yapar. KYE kriz

ilanini asagidaki turuncu ve kirmizi kriterlere gore yapar.

Izlenen Sistem | Alarm durumunu | Izleyen boliim / Threshold (esik Durum
= Durum gozledigimiz birim deger)
uygulama izleme metodu tetikleyen durum

Salgin hastalik Ironik Sadlik Birimi 1 vaka SARI
5 vaka TURUNCU
Lokasyonda>5 vaka

Gida/Su ironik Saghik Birimi Ayni lokasyonda %1 SARI

zehirlenmesi vaka
Aynmi lokasyonda %3 | TURUNCU
vaka
Aynmi lokasyonda %5

Kriz Yénetim Ekibi asagidaki karar ve aksiyon sureclerini baslatir;

o Vakanin yasandigi bolgedeki galisanlarin gerekiyorsa evlerine veya
durumlarina goére saglik kuruluglarina gonderilerek belirlenecek tarihe kadar
mobil ¢alisma uygulanmasi karari,

o ligili is sureklilik/servis streklilik planlarinin devreye alinmasi karari,

. Calisanlara bilgi verilip veriimeme karari, bilgi verilecek ise i¢ iletisim
ekibi tarafindan taslak metin hazirlanmasi ve hazirlanan taslak metin igin onay
verilmesi,

o Krizin sona erdirilmesine karar verilmesi.

Alarm Uretilen salgin hastalik ile ilgili Saglik Bakanligi'nin bilgilendiriimesi

isyeri hekimi tarafindan yapilir.
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4- Operasyonel kesinti

NOC Ekibi, yasanan kesinti ile ilgili Kriz Yonetim Ekibi'ne e-
posta, BIP, SMS, telefon kanallarini kullanarak etkilenen bdlge/ servis/ saha

ile ilgili durum bilgilendirmesi yapar.

KYE durum degerlendirmesi yaparak kriz ilani ve aksiyonlarin

belirlenmesi i¢in streci baglatir ve asagidaki adimlari igletir:

o ilgili is streklilik/servis siireklilik planlarinin devreye alinmasi karar,

o Yazili/gérsel medya ve sosyal medyaya bilgi verilip veriimeme karari,
bilgi verilecek ise Kurumsal iletisim Mudirliigi ve Dijital iletisim Madurligi
tarafindan taslak metin hazirlanmasi ve hazirlanan taslak metin icin onay
verilmesi,

o Calisanlara bilgi verilip veriimeme karari, bilgi verilecek ise ic iletisim
ekibi tarafindan taslak metin hazirlanmasi ve hazirlanan taslak metin igin onay
verilmesi,

o Etkinin buylk oldugu durumlarda ve/veya BTK’nin kesinti ile iletisime
gectigi durumlarda resmi kurum ve kuruluglarin bilgilendiriimesi, verilecek
bilgilerin icerigi icin Regulasyon Yonetimi'nin aksiyon almasi,

o Bireysel ve kurumsal abonelerin bilgilendiriimesine karar verilmesi.
Bilgilendirmeler ¢agri merkezi, Kurumsal Satig(Major, Public, Strategic,
M.Business), teknik destek ekipleri ve SCSC-TAM tarafindan yapilir. Cagri
merkezine aboneler tarafindan gelen sorulara uygun cevaplar, CEM/Cagri
Merkezi&Fiziksel Kanallar Yénetimi tarafindan Kurumsal iletisim ve Sektérel
Hukuk ekiplerinden alinan yon ile hazirlanir.

° Krizin sona erdiriimesine karar verilmesi.
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5- Siber saldiri

Gerceklesen siber saldiri sonucu Hasar Tespit Ekibi icinde yer
alan Bilgi Guvenligi ekibi Teknoloji Grup Yonetisim Glvenlik Direktori & NT-
ICT Servis Sahibi Direktorleri'nden onay alarak NOC iletisim kanallarina(mail,
BIP, telefon) bilgilendirme yapar. NOC Ekibi, Kriz Yonetim Ekibi'ne e-posta,

BiP, SMS, telefon kanallarini kullanarak durum bilgilendirmesi yapar.

KYE durum degerlendirmesi yaparak kriz ilani ve aksiyonlarin
belirlenmesi icin sureci baslatir ve asagidaki adimlari igletir:
o ligili is sureklilik/servis stireklilik planlarinin devreye alinmasi karari,
o Yazili/goérsel medya ve sosyal medyaya bilgi verilip verilmeme karari,
bilgi verilecek ise Kurumsal iletisim Madirliigi ve Dijital iletisim MidirlGg
tarafindan taslak metin hazirlanmasi ve hazirlanan taslak metin icin onay
verilmesi,
o Calisanlara bilgi verilip veriimeme karari, bilgi verilecek ise ic Iletisim
ekibi tarafindan taslak metin hazirlanmasi ve hazirlanan taslak metin igin onay
verilmesi,
o Resmi kurum ve kuruluglarin bilgilendirmesi, verilecek bilgilerin icerigi
bunlarin diginda hukuki aksiyon alinmasi gereken durumlarda(dava engeleme
v.b) alinacak hukuki aksiyonlarin belirlenmesi ve uygulanacak hukuki
aksiyonlarin gecikmeksizin hayata geciriimesi Hukuk&Regllasyon GMY’ligi
Kriz Yonetim Ekibinin yonlendirmesi dogrultusunda gerekli aksiyonlari alir.
o Bireysel ve kurumsal abonelerin bilgilendiriimesine karar verilmesi.
Bilgilendirmeler g¢agri merkezi, Kurumsal Satig(Major, Public, Strategic,
M.Business), teknik destek ekipleri ve SCSC-TAM tarafindan yapilir. Cagri
merkezine aboneler tarafindan gelen sorulara uygun cevaplar, CEM/Cagri
Merkezi&Fiziksel Kanallar Yénetimi tarafindan Kurumsal iletisim ve Sektérel
Hukuk ekiplerinden alinan yon ile hazirlanir.

° Krizin sona erdiriimesine karar verilmesi.
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USOM bilgilendirmesi SOME uzerinden yapiimaktadir. USOM’a
yapilacak bilgilendirmenin igerigi igin Kurumsal lletisim ve Regllasyon
Yonetimi&Sektorel Hukuk ekipleri destek verir. SOME’nin bilgileri Ek-2 Ekip

Listesinde bulunmaktadir.

4.3 Olasi istanbul depreminde is siirekliligi

Merkez Ussu Marmara Denizi Adalar acgiklarinda 7.5 siddetinde deprem oldu.
Deprem genel olarak hem Asya hem de Avrupa yakasinda E5 karayolunun
guneyinde etkili olmustur.

v Deprem genel olarak hem istanbul Asya hem de Avrupa yakasinda E5
karayolunun guneyinde etkili olmustur.

v Sahil bolgesinde kuglk dalgalar gorinse de Tsunami yasanmamigtir.
v istanbul’daki ana devlet yollari agiktir. Tek hasar E5 Kiigiikgekmece-
Avcilar arasinda Gol hizasindaki cokmeden kaynakl olarak yol kapalidir.

v ES ve altindaki ilcelerde ara sokaklarda yikintilar nedeniyle trafik akisi
saglanamamaktadir. E5 trafige aciktir. Her iki yakada da sahil yolunda goguk-
kiriklar olsa da ulagim saglanabilmektedir.

v Ciddi bir hasar goérinmese de Marmaray ve Metro seferleri
durdurulmustur. Metrobus seferleri Anadolu yakasinda Acibadem’e kadar
yapilabilmektedir. Avrupa yakasinda Sefakdy’e kadar yapilabilmektedir.
Havalimanlari ciddi hasar gormemis ancak ugaklar cevre sehirlere
yonlendirilmigtir.

4 Deniz tasitlar isler durumdadir. istanbul’daki Operatére ait tim mobil

baz istasyonlarinin %28’si servis digi kalmig ve trafigin %27’si kayiptir.

95



Marmara Deprem Senaryosu

v' NDC/POP/TM Riskleri

v/ 2001, 2007 Deprem Yonetmelikleri

™
v 1980 6ncesi imarli POP/TM’ler pOP
) e 9
y ADSL\Fiber
/ ‘BTS/ \
@®W W . ® ®

Merkez Ussti Marmara Denizi Adalar aciklarinda 7.5 siddetinde deprem oldu. Deprem genel olarak
hem Asya hem de Avrupa yakasinda E5 karayolunun gtineyinde etkili olmustur.
a5 o % JNERNER BN 7-"1' '-,\ 3 e s i

o '.:l ~".‘, s -,'

Istanbul'daki tim istasyonlarin %28'si servis dis|
kalmustir.

E5 trafige aciktir her iki yakada da sahil yolunda

E5 Kigukcekmece-Avcllar arasinda gol hizasindaki goguk-kiriklar olsa da ulasim saglanabilmektedir.

cokmeden kaynakli olarak yol kapalidir Tsunami yasanmamistir. Istanbul'daki ana yollar
aciktir. Deniz tasitlari isler durumdadir.
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Legend

Depremsites by SonDuum

© Binasaglam_TM kesik_POP saglam_Elektrik var (106)

@ Binasaglam_TMkesik_POP saglam_Elektrkyok  (129)

® Binasaglam_TM saglam_POPkesik_Elektrik var (46)

@ Binasaglam_TM saglam_POP kesik_Elektrik yok (10)
7)

)

@ Binasaglam_TM saglam_POP saglam_Elektrik var (408 o
© Binasaglam_TM saglam_POP saglam_Elektrik yok (298)
@ Binayikild: (1053)
(Terér,operasyonel
kesinti, dogal afet,
yangn, siber, salg
Hastal k/zehirlenme SORUMLU
Durumun tespit Hasar Tespit
edilmesi Ekibi
Hasar tespit
sonuglarinin NOC .
ekibine Hasar Tespit
bildirilmesi Ekibi
Hasar tespit
sonuglarinin Kriz NOC
Yonetim Ekibine
bildirilmesi
Kriz Yénetim
Ekibi
1.Kriz Yonetim Ekibi
2.ig iletisim
3.Mdisteri Deneyimi Yénetimi/
i el i . 7 TAM/Kurumsal Satis
.Salgin hastali 6.BTK/AFAD I stireklilik, ilotici
- 2.Galisanlanin 3’;/‘?;‘:2;/ 4.Basinin fcin Saglik e — s 4.Kurumsal iletisim&Dijital
’ bilgilendirilmesi bilgi . bilgilendirilmesi Bakanligrnin kurum bilgilendirme | | siireklilik Plan Iletisim
ilgilendirme v q o " i " P
devreye alma 5.Isyeri Hekimi

6. ReglilasyonYonetimi&
Sektérel Hukuk
7.SOME
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Diyarbakir, Erzurum, Kocaeli, Adana, Gaziantep, Elaziy, Samsun, Trabzon,
Van illerimizde Ses, data ve mesajlasma servislerinde kesinti yagsanmaktadir.
. Firtina nedeniyle enerji hatlarinin zarar gérmesi sonucu llgili il
merkezlerimizde bulunan bazi POP, TM ve sahalarimiza elektrik verilemiyor.
Bu illerde gérev yapan BCO’larimizin bir kismi sahada sel nedeniyle mahsur
kalmis durumda.

v BCM Kriz ilani sonrasi, Adana, Diyarbakir, Erzurum, Gaziantep,
Kocaeli, istanbul, izmir, Samsun, Trabzon ve Van illerimizde ve ilgili BCO ofis
lerimizde Kriz Masalari olusturulmus ve igs/servis surekliligi planlari devreye
alinmigtir.

v Sebekede Enerji tuketiminin azaltiimasi amaciyla elektrik kesintisinden
etkilenen 9 ilimizde, 158 ( 2G, 3G, LTE) sahada AFAD Elektrik kesintisi
parametreleri basarili olarak uygulandi.

v Afetten etkilenen illerimizde ses, veri/internet ve mesajlasma servis
ihtiyaglarini karsilamak Uzere toplam 6 adet uydulu ve normal Mobil baz
istasyonu kurularak servise verilmistir.

v Bolge Co6zum ortaklarimizin ve servis sure¢ yoneticilerimizin personel
yedekliligi planlari devreye alinmigtir; Afetten etkilenen tim illerimize diger
illerde gorevli 1.Destek Bolge Cozum Ortaklarimiz sevk edildi ve arizlara
mudahale etti.

v Depremde hasar géren Bornova POP daki trafigin ADMA (Acil Durum
Mudahale Araci) Gzerinden aktiflenmesi saglandi ve POP (zerinden verilen
servislerin surekliligi saglandi.

v izmir Bornova ilgesinde hasar géren Toplama Merkezimizdeki Network
ekipman(TAN 7705) arizasi sonrasi yedek ekipmanlarin hedef kurtarma suresi
icinde (9 saat ) Istanbul Gebze Ana depodan izmir Bornova Toplama

Merkezine e sevkiyati saglandi.
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Tatbikat Alagi

00:15

Istanbul Depremi ve
Tarkiye genelinde
etk olan olumsu

hava kosullan
nedeniyle ses, data

ve mesajlasma

servis\en'mis ?cesinti

jaganmaya
i5lanmistir

{

)

00:28

Turkiye genelinde servis
kesintisinden etkilenen
saha sayisi 4000 dn
iistiine glkmigtr.

BCM Kriz ilan edilerek
galisanlara duyuru
yapild:.

Kriz ilan1 ve Bilgilendirme

2

01:00

BCO lanmizin da dahil
oldugu Kriz Masalan
olugturuldu.

»

01:11

Yaganan Servis kesintileri ile
lgili kamuoyu/medya
bilgilendirmeleri yapild..

02:00-06:40

Sahalarda yaganan servis kesintilerine
i strekiiligi planlan ile midahale
edildi:

AFAD Elektrik Parametreleri
uygulands,

Mobil Baz istasyonu Kurulumlan
yapild.

1. Destek BCO ekiplerinden destek
alinarak sahalar miidahale edildi

POP daki trafigin ADMA (Acil
Durum Miidahale Arac) izerinden

Anzali ekipmanlann yerine istenen
yeni ekipmanlann | Gebze Ana
depodan [stanbuldakiToplama
Merkezine e sevkiyat saglandi.

06:46

Senvis Kesintileri ve
BCM Kriz durumu
sona erdi.

2

v

Kriz Yonetim Plani uyarinca KKE(Kurum Koordinasyon Ekibi) dan onay

alinarak BCM(Kriz) ilan edildi ve tum operatoér calisanlarina mail ve sms

yoluyla duyuru yapildi. (full)
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5.TARTISMA

Is Surekliligi organizasyonun gelecekte nasil olacagi konusunda
dusunmek istedigimizde, su sorunun cevabini aramaliyiz: “Bu disiplin nasil

ortaya ¢ikti?”

En basit sekli ile hi¢ dusunulmeyen bir olayin meydana gelebilme ihtimalinden.
“Verilerin kurtariimasindan”. 1970’lerde mainframelerde baslanilan yolculuk,
su anda ¢ok daha buylk hizla ilerlemektedir. Disaster Recovery (Felaket
Kurtarma) ile baslanilan siire¢ giiniimiizde is Surekliligi Yonetimi'ne kadar
uzanmaktadir. Bu disiplin, asil isi farkli olan bir stregten aldi ve kendi disiplini
Uzerine standartlarla, en iyi uygulamalarla, kazanimlarla onu gelistirdi. Bu

sekliyle, kendine 6zgu bir disiplini olmayacak olan baska bir disiplin yaratti.

Ulkemiz Is Sirekliligi yoniyle blyik bir birikime sahiptir.
Karsilasiimasi istenmeyen bircok olay, is Sirekliligi yénetimine deneyim
katmaktadir. Bunun onda biri bile gelismis Ulkelerde yoktur (olmasi da gergekte
hic bir zaman talep edilmez). Deprem, sel, teknoloji odakli, ya da
kullanicilardan kaynaklanan; sonug olarak is Surekliligi siireclerini ¢alistiran
kesintiler, Dogal afet, siber teror, sosyal medya Uzerinden marka ve itibari
tehdit eden olaylar (incident) son derece gindemdedir. Basinda gikan bir
acgiklamanin tweeter Gzerinden yansimasi, facebook veya bloglara dismesi
ciddi krizler olusturabilecegi gibi itibar kayiplarina sebep olmaktadir. Neticede
yaratilan spekulasyona karsi bir karar mekanizmasinin olugmasi, basin
s6zclsunun agiklama yapmasi ve bir stratejinin geligtiriimesi gereklidir ve tim
bu islerin o anda yapilmasi zorunludur, bunun yaninda igin hukuki boyutunu
dusundugumuzde Regulasyon kurumlarinda gelebilecek agir yaptirimlarla
firmalar kargl karsiya kalmaktadir. Bu da ilgili taraflarin (interested parties)
baslangicta ¢ok iyi analiz ediimesi gerekliligini ortaya koymaktadir. is

Surekliligi, tim sirketin/kurumun haritasini goézler é6niine sermektedir. Yine hig
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bir zaman unutulmamasi gerekli bir konu da, olasi dogal afetler ve sanal

tehditler isleri aksatmiyorsa o kurumda is Strekliligi oldugunu belirtebiliriz.

Gelecekte is disiplini olarak baktigimizda is Surekliligi yonetimi,
yapisi geregi ¢ok yonlu olmasi, sektor bagimsizhigi ile arastirma ve analiz
tutkusu olanlara blyiik firsatlar sunmaktadir. is Sirekliligi ise daima
gelecekteki krizlere kargi buginden planlama yapmayi, bunlari uygulamayi,
izlemeyi, duzeltmeyi ve gelistirmeyi hedefler. Bu sayede krizlerin olmasina

ragmen kurumlarin is sureclerinde herahngi bir problem yagsanmaz.

Ornegin Turkiye'deki Telekom operatérlerinin Is slrekligi eylem planlarini
inceledigimizde, acil durumlarda alinacak eylemlerde farkli Oneriler

olusturuldugunu gorebiliriz.

Turkcell 2019 yilinda Dogal afetlerde iletisimi daha hizli yapma
adina “Dronecell”  projesini aciklayarak gerek mugterilerden gerekse

regulasyon kurumlarinda ciddi takdir almistir.
Bu Proje asagidaki sekilde 6zetlenmistir;
Dronecell Amag;

Turkcell, Turkiye’nin 4.5G hizmeti veren ilk ugan baz istasyonu
Dronecell’i gelistirdi. Dronecell, gui¢li bir baz istasyonu olarak istenen yerden

havalanip, ses ve data hizmeti saglamak Uzere tasarlandi.

Bircok konuda fayda saglamak tzere gelistirilen Dronecell 6zellikle deprem,
sel, heyelan gibi dogal afetlerde ve acil durumlarda arama kurtarma
ekiplerine iletisim destedi saglamak icin dizayn edildi. Otomatik pilot 6zelligi
de bulunan Dronecell, koordinatlari girilen noktaya kendisi ulasabiliyor.
istenen noktaya ulastiginda motorlarini kapatan Dronecell, sabit bir gekim

noktasi gibi uzun sire 4.5G internet baglantisi hizmeti sunuyor.
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Bunun diginda konser, mag, miting gibi insanlarin gegici ama
yogun olarak toplandigi sosyal alanlarda daha hizli iletisim saglamak igin de

Dronecell hizmetinden yararlanilacak.

Dronecell Kullanim Alanlari;

dronecell

* Dogal afetlerde ek mobil kapsamanin devamliligini saglamak
* Arama kurtarma ¢alismalarinda ek mobil kapsama saglamak

* Aracglarla ulagilamayan bdlgelerde ek mobil kapsama saglamak

DRONECELL MOBIL ARAG TURKCELL ANA

Q 7\ SANTRAL

~10 Km Menzil ~10 Km Menzil
(Direk goriis-LOS ile) (Direk gdriis-LOS ile) (( () ))

AN £
&*

irtifa:

LTE Data Hizi: 150Mbps / 50 Mbps (DL/UL) Dronecell ile Ana Santral

LTE Baglanti: 192 e zamanli baglanti arasinda iletisimi saglar
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Bunlarin yaninda sektore asagidaki sekilde de hizmet sunuyor

olacak; “Sosyal ortamlarda da hizli iletisimin merkezi olacak”

Konser, mag, miting gibi insanlarin gecgici ama yogun olarak toplandigi sosyal
alanlarda daha hizli iletisim saglamak i¢in de Dronecell hizmetinden

yararlanilacak

“Nesnelerin internetinde veri toplayip, ulastiracak”’Havadan mobil 4.5G
hizmeti sunan Dronecell, Turkcell sebekesi Uzerinden veri haberlesmesi
yapan akilli cihazlarda bilgi toplayabilecek ve nesnelerin internetine mobil
ulasim saglayabilecek. Ozellikle tarim alanlari, akill su ve elektrik saatleri,
barajlar, insaat santiyeleri ve madenler gibi alanlarda bulunan loT
cihazlarinin akilli sensorlerinden toplanan bilgilerin, islenip ilgili kigilerin cep

telefonuna iletiimesi Dronecell teknolojisi ile saglanacak.
Alternatif lletisim Sistemleri;

Olasi afet durumlarinda gogullama teknolojisi ile ¢alisan sabit ve
mobil telefonlarinin alt yapilari zarar gorecegi icin ilk anda iletisim
kurulamayacaktir. BCM planlarinin uygulanmasi igin gorevli personeller
arasinda alternatif uydu telsiz ve gibi ekipmanlarin tedarik edilmesi ve isler

durumda olmasi saglanmalidir.
Digital telsiz

= BUtln operasyon merkezlerinden telsiz sistemi olmalidir.
Uydu telefonu

= Kriz Yonetim Ekibi olmaldir.

ISYS Aplikasyon
= Butdn ¢alisanlarda olmalidir.

is Guvenligi ve Surekliligi Mobil Uygulamast;
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Telekom Sektoriinde Is sirekligini gerektiren durumlarinda
ekosistemdeki butun paydaglarin bilgilendiriimesi ve gerektigin butun ig
surekliligi planlarinin ofline olarak alinabildigi Mobil uygulama olan ISYS (is
surekliligi yonetim Sistemi) kullaniimak tzere Android ve 10S uyumlu Mobil
uygulama geligtiriimelidir. Bu uygulama BCM planinda ilgili buttin herkesi
bilgilendirmeli, onlarin can saghgi ile ilgili bilgileri almasini saglamahdir. Ayni
zamanda iletigsim bilgileri bagta olmak Gzere gerekli bilgilerin ofline alinmasini

saglamalidir
Uygulama igerigi

Acil durum SMS,

BCM durumunda personeli Acil durum sekmesinden personelin afetten zarar

gorup gormedigini konumu paylasmaktadir.

Olay Bildirme

Bitin kullanicilarin Onleyici faaliyetlerin bildirilmesini
Acil Telefonlar;

Kritik kurum telefonlari ve Kurum igindeki butin personellerin Uydu ve

alternatif telefonlarinin saklanmasi

Olay haritasi, web harita tabanli galisan uygulamada afetin etkiledigi bolge
ile ilgili detaylar girilmekte ve raporlanmaktadir.

Katiphane; BCM arama zinicir, is sureklilig eylem planlari olmak Uzere konu

ile ilgili butin dokumanlari bulundugu alandr.

104



is Siirekliligi Yonetim Sistemi

Olay Bildirme

Alterantif Bakim Co6zum ortagi&Tedarikgi ve Bolge Yedekliligi Planlart;

Olasi bir afet durumunda ilgili bélgedeki galisanlarin,
tedarikgilerin ve ¢6zUm ortaklarinin bazi ¢alisanlarininda etkilenecegini hatta
bir kisminin vefat edecegini disindigumuzde mutlak suretle Bolgesel
yedeklemelerin yapilmasi gerekir. Bu yedekle farkli iki bolge olarak
yapiimalidir.

105



BCO ve Bolge Ekip Yedeklilii

+ Afet ve acil durumlarda Is Surekliligi planina gore diger bélge
BCO’larindan destek ekibi yonlendirmesi baslar. Her bir il igin 4 ilden

destek verecek sekilde BCO yedeklilik plani mevcuttur.
Destek Ekip Sureleri:
+ Destek BCO -1 Kategorisi :6 Saat
+ Destek BCO -2 Kategorisi :12 Saat
+ Destek BCO -3 Kategorisi :18 Saat

* Destek BCO -4 Kategorisi :18 Saat

BCM durumunda Alternatif ulagim araglarinin kullanimasi;

Olasi bir afet durumunda istanbuldaki butin yollarin ulagima
kapanmasi bekleniyor. Bu sartlar altinda yedek ve mevcut personelin
mudahale edilecek noktalara ulastiriimasi igin alternatif ulagsim araclari
kullanilmadir. Bunlar Deniz ulagim araglari ve motosiklet ¢6zimu trafik
etkisini ortadan kaldirilacaktir. Tatbikat dogrultusunda mevcut deniz ve

motorsiklet tedarik anlasmalari tamamlanmalidir.
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Vodafone International BCM politikasini inceldigimizde gerek
kendisi gerkese butin ekositem galisanlari icin son derece énemli olan

asagidaki manifestoyu yayinlamistir.

Vodafone Tedarik Sirketi Tedarikgiler ile tedarik anlagmalari.

Vodafone Grup uluslararisi BCM Politikasi

Bu Politikasinda yer alan “Tedarikgi” ifadesi, ilgili hallerde tim
calisanlari, calisanlari, YUkleniciler, taseronlar ve tim satis kanalleri
kapsar.Vodafone Grubu Sirketlerinden mal veya hizmet saglayayn veya

yararlanan buttn herkesi kapsar.
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1.BCM sisimin derhal kurulmali, dogru bir seklde detayli tanimlanir ve bu
planlar Vodafone Ig Surekliligi Yonetimi ekibine iletilir. Ve bu galismal her

takvim yilinda bir defadan fazla olmamalidi.

2. Her ekip uluslarasi standartlarda Kabul edilen is Siirekliligi Yénetim

sistemine sahip olmalidir. (6rnegin, ISO 22301)

3. Her sirket Vodafone ile {riin ve hizmetler icin is Surekliligi Yonetimi'ne

sorumlu bir kisi atamak zorundadir

4. Bir igsletmeye neden olabilecek riskleri belirlemek igin periyodik olarak risk
degerlendirmesi yapiimalidir. Vodafone bunlari kontrol edip uygulamalari

denetler

5. Kesin hiikiimlerini saglamak icin belgelenmis bir is Strekliligi Planinin
(BCM) olmaldir. Bu planlarin tatbikatlarini izlemek ve degerlendirme

Vodafone tarafinda yapilacaktir.

6. Tedarikgi ve calisan gruplar iligkili plan etkinligini saglamak adina is
Surekliligi Planini (BCP) periyodik olarak test etmek, sonuclarini sunmak

zorundadir

7. Vodafone, Tedarikginin BCM’sindeki bir zayifligi veya uygunsuzlugu tespit
etmesi durumunda karsilikl olarak belirlenen surede riskin ve uygunsuziugun

giderilmesini saglamak zorundadir.

8. BCM politikasinin uygulanmamsi durumunda Vodafone yapilan isi

durdurur.

9. Vodafone sunulan Uriinlerin tedarikini etkileyen servis kesintileri

durumunda Vodafone'a bilgi verilmelidir.
10.

Vodafone ekosisteminde ¢alisan herkes Vodafone tarafindan yonetilen is

surekliligi tatbikatlarina veya denetimlerine katilmak zorundadir
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Woodman belirttigi Gzere; “is surekliliginin basariya ulasmasinda
Ust yonetim destegi kadar énemli bir basarn faktérudur” (ITIL, COBIT ISO
22301 gibi konu ile ilgili uluslarasi standartlarinda; s Surekliligi yénetimi icin
en buylk zorluk ise kurumun Ust yonetimi ve c¢alisanalarinin bunu

benimsemesi ve bunu kuiltir haline getirmesidir.

Ulastirma Bakanhgi BTK, AFAD kurum misyonlari
incelendiginde is surekliligi planlarinin zamaninda dogru ve ¢ok yonlu
yapimasi, rol ve sorumluklarin tanimlanmasi, bunlar dst yonetici ve
calisanlarin katihmi ile yapilacak tatbikatlar ile pekistiriimesi, gelecek
dénemlerde yasanacak doga afet, siber saldiri gibi kurumu tehdit eden
olaylarin Ustesinde gelme becerisi artiracaktir. Bu sayede Sirketler bu

surecgte Maddi ve manevi kayiplarin dnine gegmis olacaktir
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6. SONUC

Blyuk afetlerde ve acil durumlarda altyapi hasarlari ve kullanim
yogunlugu gibi nedeniyle Telekomunikasyon altyapi ve iletisim hatlari yogun
olarak kesintiye ugramaktadir. Dogal Afet ve acil durumlarda midahalenin
yapilabilmesi, koordinasyonun dogru olarak yapilabilmesi, kaynaklarin
kullanilabilriliginin tespiti ve bunlarin etkin kullanimi ve Kamu ve 6zel sektcr
calisanlarinin bilgi senkronizayonun yapilmasi, kisaca afet ve acil durumun
tumuyle yonetilmesi agisindan haberlesme sistemlerinin daima galigir olmasi,
olasi can ve mal kayiplarinin  azaltlmasi noktasinda hayati onem
tasimaktadir. Telekom operatérler Cumhurbaskanligi, bakanliklar
BTK,AFAD, BANKALAR basta olmak tzere butun sirketlerin Digital verileri
ile sebeke altyapisi sunmaktadir. Bu hizmet ve servislerin verilememesi
durumunda Ulkenin ciddi bir koasa sureklenmesi kacinilmazdir. Bunun
yaninda Olasi felaket veya kesintilerde dolay musterilerine hizmet veremeyen
kuruluslar bir stire sonra musteri memnuniyetsizliginden dolayi gelir ve Pazar
kaybi ile karsilasip ve krizin boyutuna gore uzun vadede yok olabilirler. Bu
olaylar herhangi bir dogal afetten, yazili/gérsel/sosyal medyadaki olumsuz
haberlerden, siber saldirilardan veya altyapi sistemlerindeki herhangi bir

sebepten ortaya cikabilir.

Yapilan tatbikatlarda gorulecegdi Uzere, oncelikle ¢alisanlarin can
guvenliginden emin olunabilecek alternatif bir haberlesme kanali kurulmahdir.
Bu haberlersme sistemi Telsiz uygulama ve uydu telefonu gibi alternafi yedek
secenekleri icermelidir. Olasi bir depremde bdlgedeki ¢alisanlarinda deprem
etkilenecegi gozununde bulundurdugumuzda sirketin farkli bdlgelerinde
calisan ekiplerin mudahale etme planlari olusturulmal ve kendilerine
bildiriimelidir. Olay aninda g¢alisan personel ve kullandigi araglar icin lojistik
destedi devami igin 6nceden tedarikgiler ile gorigsulmeli ve hazir olmalilari
saglanmahdir. Ayni zamanda trafik problem yasanacagi i¢in deniz araglari
ile anlagmalar saglanmalidir. Olasi bina yikimlarinda bazi boélgelere kara yolu
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ile erisim saglanamayacagi icin drone/Zeplin gibi alternatif baz istasyonu

modelleri geligtiriimeli ve bunlar hayata gecirilmelidir.

Ozetle; Dogal afet, siber saldirilar basta olmak lzere bu tir
kesintilerde en az dizeyde etkilenmek igin is surekliligi takip sistemi
tasarlanmali, Tatbikatlar yapilmali, riskler ortaya ¢ikarilmasi ve buna uygun
planlamalar ve tedbirler hayata gecirilmelidir. Bu ¢alismalar yapilirken mutlak

suretle Ust yonetimin destegi tam alinmalidir.

Tez doneminde vyapilan incelemelerde sadece Telekom
operatorlerinin ig surekliligi planlarinin hazirlanmasi, ilgili kritik riskler ele
alinmasi ve bu konular ¢ézimi icin bilimsel metodlar gelistirilmistir. Bu
¢bzumlerin uygunlanmasi ve gelistiriimesi ile olasi Dogal afet veya benzeri

durumlarin en az hasar ile atlatiimasi hedeflenmektedir.
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