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OZET

Bu arastrmanin amaci; hayatimizin tiim alanlarinda kullanilmaya baslanan tanima ve
tanimlama teknolojilerinin etkili tasarlanmasini ve uygulanmasini saglamak i¢in yeni bir 6neri
sunmaktir. Biyometrik teknolojilerin daha etkili ve hatasiz uygulanmasi i¢in unimodel (bir
tek) teknoloji yerine multimodel (birden fazla) teknolojilerin entegre bicimde kullanilmasinin

avantaj ve gerekliliklerini analiz etmektir.

Caligmanin kapsami; amac dahilinde unimodel teknolojiyi kullanan firmalarin yasadiklar:
uygulama problemlerini géz oniinde bulundurarak, multimodel teknolojileri entegre sekilde

kullanan firmalarin test ve analiz sonuglarini alip yorumlamaktir.
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SUMMARY

The aim of this study is to analize the necessity of integrating the verification and the
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technologies (multimodal) in order to realize accurate designation and the application of

concerned biometric systems.
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1. GIRIS
Bu boliimde arastirmanin problemi, amaci, 6nemi, sinirliliklar1 verilmekte ve gerceklestirilen
deneysel ¢alismanin metodu anlatilmaktadir.

1.1. AMAC

Bu arastrmanin amaci, giiniimiiz diinyasinda giindelik hayatin hemen hemen her alaninda
kullanilmaya baslanan ve her gegen giin kullanim alanm1 genisleyen biyometrik teknolojilerin
unimodel kullanilmalar1 durumunda meydana getirdikleri sikintilar1 g6z Oniine getirerek,
multimodel teknolojilerin kullanilmasmin bu handikaplar1 ortadan kaldirdigmi yapilan
deneyler sonucunda ortaya koymak ve biyometrik teknolojilerin daha etkili bir bigimde

tasarlanmasini ve uygulanmasini saglamaktir.
1.2. KAPSAM

Calismanin kapsami, yukarida belirtilen amag dahilinde ii¢ farkli deney grubunda kullanilan
ii¢ farkli multimodel teknoloji uygulanmasi sonucunda olusan durumu yorumlamak ve analiz
etmektir.
1.3. CALISMANIN ONEMI

Biyometrik sistemlerin uygulama alanlar1 giiniimiizde olduk¢a cesitlidir. Ozellikle
havaalanlar1 giris ve ¢ikis islemleri, kredi kart1 uygulamalari, kriminal amagl teshis ve tespit
uygulamalari, sigorta sirketleri, ag ve veri giivenligi, sosyal giivenlik, vergi siiregleri gibi
kamu hizmetleri, e-ticaret, elektronik imza uygulamalari, internet bankaciligi, ATM'ler, ¢agri
merkezleri, personel takibi, hasta takibi gibi sosyal sistemlerde kullanilmalarmnin yaninda
artik, bilgisayarlar, pda, cep telefonlar1 ve ev kilit sistemlerinde de kullanilmaktadirlar.
Ornegin parmak izi, iris veya yiiz tanima sistemini barindiran bir bilgisayar, kimligini

dogrulayamayan kullanicilarin bilgileri agmasina ve islem yapmasina izin vermemektedir.

1.4. SINIRLILIKLAR

Bu calisma biyometrik teknolojilerin etkili bicimde tasarlanmasi ve uygulanmasinin 6énemini
daha da Ozelinde birden ¢ok teknolojinin entegre sekilde kullanilmasinin daha verimli
olacagini teknik olarak inceleyip, sahada deneysel olarak bunu gdstermeyi amaglamistir. Bu
dogrultuda bu arastirmanin veri kaynaklar1 Torgem Gemi Ingaat A.S. biinyesinde calisan 683,
British American Tobacco A.S. bilinyesinde ¢alisan 1146 ve Ankara Tirksat Uydu

Haberlesme A.S. biinyesinde ¢alisan 212 olmak iizere toplam 2041 katilimci ile sinirhidir.

Deneysel islem siirecinde sunulan igerik, Torgem Gemi Insaat A.S. biinyesinde parmak izi
tanimlama ve yiiz tanimlama teknolojileri, British American Tobacco A.S. biinyesinde karth

girig, sifreli giris ve parmak izi tanimlama uygulamalarini ve Ankara Tirksat Uydu
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Haberlesme A.S. biinyesinde parmak izi tanimlama, yliz tanimlama ve iris tanimlama

teknolojilerinin uygulanmasi ile smirhdir.

Ote yandan biyometrik teknolojilerin kullanilmas1 kisilerin fiziksel ve davranissal
ozelliklerinin islenmesini gerektirdiginden pek¢ok sosyal ve hukuki tartismay1 da beraberinde

getirmektedir.

S6z gelimi; bir firma calisanlarinin parmak izlerini toplayarak depolamasi ve bu verileri
islemesi; kisisel hak ve gizlilik prensiplerine aykirilik olusturup olusturmadig: tartigmalarmi

beraberinde getirmistir.

Diger bir 6rnek, gliniimiiziin internet lizerindeki en biiylik sosyal agi sayilan Facebook’un
kullanic1 fotograflarmin FERET (CIA Yiiz VeriTabani) tarafindan giivenlik dolayis: ile
istenmesi ve bunun sonucunda ortaya ¢ikan tartismalardir. Bu durumun basinda duyulmasi
iizerine bir¢cok kullanic1 bu sosyal agi terketmis ve bunun {izerine sirket yetkilileri verileri
vermiyoruz agiklamasin1 yapmak zorunda kalmiglardir. Tiim bu ahlak, mahremiyet, kisisel
haklar ve gizlilik tartismalar1 bu teknojilerin gesitli prensipler g¢ergevesinde kullanilmasi
gerekliligini getirmistir. Bu tartismalar ayrica hukukgular1 da bu konuda bir doktrin

olusturmaya itmektedir.

Bu calisma tiim bu konu ve tartismalarin farkindadir. Fakat bu ¢aligma teknolojilerin etkin

kullanimi ve tasarlanmasi konusunu ele alarak deneysel bir yol izlemistir.

Ileride konunun tartisma yaratan sosyal ve hukuki tarafi akademik olarak ele alinmas1 icap
etmektedir. Bu calisma bundan sonra yapilacak tiim caligmalara basvuru kaynagi olmak

1stemektedir.
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1.5. VAROLAN CALISMALARDAN FARKI

Genel olarak bakildigi zaman biyometrik teknolojilerin etkili tasarlanmasi ve uygulanmasini
harmanlayan bilimsel ve akademik calismalarin azhigr dikkat cekmektedir. Varolan
calismalarin da teorik diizlemde kaldig1 veya her iki yapiy1 karsilastirma yerine genel bilgiler

verilen ¢aligmalar oldugu sdylenebilir.

Daha 6nce yapilan ¢alismalar genelde biyometrik teknolojilerin nerede, nasil kullanilacagi
yoniinde iken, bugiinkii calismalar bu teknolojileri multimodel entegre sistemler seklinde nasil
kullanmak gerektigi yoniindedir. Bunun nedeni sistemlerin tek baglarma % 100 dogru sonug
vermemesinden kaynaklanmaktadir. Bu nedenler ilerleyen sathalarda detayli sekilde

anlatilacaktir.

Ulkemizde bu konu ile alakali kapsamli bir akademik calisma bulunmamaktadir. Yurtdis:
kaynakli bilimsel aragtirmalardan ise biyometrik teknojilerin multimodel kullanimimin etkin
tasarlanmasi ve uygulanmasi konusunda igerik barindiran arastirmalarin en onemlilerinden

bazilar1 asagida ozetlenmistir;

2004 yilinda Arun Ross ve Anil K. Jain tarafindan “MultiModel Biyometrikler: Genel Bakis”
(Multimodal Biometrics: An Overview) adli ¢alismadir bu alandaki 6nemli arastirmalardan
biridir. Bu c¢alisma da unimodel ve multimodel biyometrik sistemler incelenmis ve

multimodel sistemlerin entegrasyonu ile ilgili yontemler teorik sekilde anlatilmistir.

Fakat gelistirilen bu teori herhangi bir deneysel ¢alisma ile pekistirilmemistir. O nedenle
sadece teori diizeyinde kalan bu c¢alisma onerilen yapinin kabulu ve uygunlugu konusunda bir

deneysel ¢alismaya ihtiya¢ duymaktadir.

Ilgili ¢alismada Ross ve Jain; oncelikle biyometrik sistemleri tarihsel gelisimler icerisinde
tasniflendirmistir. Unimodel biyometrik teknolojilerin tek bir teknolojinin kimlik teshisinde
kullanilmas1 nedeniyle pek ¢ok soruna yol actig1 hususunun altini ¢izmistir. Ornegin parazitli
veri, alict ile yanlis etkilesim nedeniyle yanlis veri girisi, kullanici portfoyliniin genis olmasi
nedeni ile hata paymin yiiksek olmas1 gibi sorunlar biyometrik teknolojilerin kullanilmasmin

asil hedefi olan giivenirlilik amacini1 gerceklestirmemektedir.

Arastirmacilar ¢alismalarinda bu handikaplar1 ortadan kaldirmak i¢in birden fazla kaynaktan
elde edilen verilerin kullanilmasi sureti ile daha giivenli bir teshis ortami saglayan multimodel

biyometrik sistemleri kullanilmasini1 6nermektedirler.

Ayrica bu akademisyenler multimodel biyometrik tasarimma iliskin bes farkli senaryo

sunmaktadirlar.

Benzer sekilde Mart 2009°da George Chandran ve R.S Rajesh tarafindan “Multimodel
Biyometrik Sistemlerin Dogrulama Performans Analizleri” (Performance Analysis of

Multimodel Biometric System Authentication) adli calismadir.
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Bu c¢alismada her ne kadar sistemlerin tasarimi konusunda deginmese de multimodel
teknolojilerin birlikte uygulanmasi konusunda senaryolar ortaya koymus ve bunlar1 deneysel

calismalar ile desteklemistir.

Bu calismanin farki gilindelik hayatta kullanilmaya baglanan bu teknolojilerin yine giindelik
hayatta test edilerek meydana gelen problemlere ¢6ziim sunmasidir. Baska bir deyisle bu tez
akademik ve teorik tartigmalarin Otesinde gercek hayata iliskin somut bir 6neridir. Yapilan
saha c¢aligmalarinda bu sistemleri kullanan firmalarin karsilastigi sorunlar 6rneklerle
gosterilmek istendi. Ve buradan ¢ikan sonuglar etkin tasarim ve uygulama ile desteklenerek

multimodel teknolojilerin verimli ve daha 6nemlisi zorunlu oldugu kanitlanmaya ¢alisild.

1.6. METOT (YONTEM)

Bu ¢alisma birden fazla biyometrik teknolojilerin hali hazirda bir arada kullanildig1 sirket
calisanlar1 ile gergeklestirilmistir. ileride detaylar1 aciklanacag iizere bazi denek firmalarda,
tim calisanlar iizerinde aymi teknoloji uygulanirken, bazi firmalarda ise genele tek bir
teknoloji uygulanmis, ekstra giivenlik isteyen birimlerde calisan elemanlara ise ikinci ve
bazen de iiglincii bir teknolojinin uygulanmasi saglanmistir. Bu suretle uygun veri toplama
araclariyla anlamli veriler elde edilmis, daha sonra elde edilen veriler gerekli istatistiksel
araclar kullanilarak yorumlanmis ve analiz edilmistir. Bu asamalar su sekilde kisaca

Ozetlenebilir:
1.6.1. Deneysel Calisma

Deney, biyometrik teknolojilerin uygulanmasi konusunda etkin bir firma olan Meyer

A.S.’nin biyometrik teknoloji destegi verdigi tli¢ ayr1 firma calisanlar1 tizerinde uygulanmistir.

Meyer A.S; biyometrik teknolojiler konusunda iilkemizdeki en biiylin firmalardan biridir.
Parmak izinden yiiz tanimaya kadar genis kapsamli biyometrik sistemleriyle hem yazilim hem
donanim destegi verebilen firmanin referanslari arasinda Mercedes, Ford, THY, Roche,
Pfizer, Garanti Bankasi gibi biiyiik firmalar bulunmaktadir.'

Deneysel calisma yapilan firmalardan birincisi denizcilik sektoriiniin 6nde gelen firmasi
Torgem Gemi Insaat A.S. olmustur. Firma calisanlari ilk etapta sadece parmak izi okunmasi
suretiyle giivenlik ve giris ¢ikis saatleri denetimine tabi tutulmus, veriler saptanmis; ilerleyen
asamalarda ise tek bir teknoloji kullanimmin getirdigi sorunlar1 ortadan kaldirmak amaciyla

yliz tamimlama teknolojisi de kullanilmaya baglanmastir.

1
wWww.meyer.com.tr
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Ikinci incelenen firma British American Tobacco A.S. dir. Firmanm ¢alisanlar1 asamali olarak

kart okutma, sifre girisi ve parmak izi yontemlerine tabi tutulmus ve veriler kaydedilmistir.

Son olarak Ankara Tiirksat Uydu Haberlesme A.S. ¢alisanlarinda ise tiim ¢alisanlar parmak
iz1 okutma islemine tabi tutulurken, fazla giivenlik gerektiren birimlerde ¢alisan onbes kisiye

yiiz tanimlama ve oniki kisiye de iris tanimlama teknolojisi uygulanmistir.

Dort hafta sonunda Olglimler toparlanmis ve multimodel teknolojilerin uygulanmasmin

giivenlik ve personel takibi tizerindeki etkileri analiz edilmistir.
1.6.2. Hedef Kitle

Bu arastirma igerisinde deneysel bir calisma gergeklestirilmistir. Deneysel c¢alismada
olusturulan ti¢ farkli firma secilirken belli bash kriterlere dikkat edilmistir. Biyometrik
teknolojilerin uygulama alan1 buldugu pek cok kurum olmasina ragmen deneysel ¢alismada
dogru veriler elde edilebilmesi i¢in katilimin tutarhh oldugu ve giris- ¢ikis saatlerinin sabit
oldugu ve ayrica calisan portfoyiiniin ¢esitlilik arzettigi ti¢ farkli firma tercih edilmistir. Bu
anlamda, hem yiiksek 6grenim goérmiis hem de teknolojiye ¢cok uzak olmayan deneklerden
olusan bir grup olusturulmustur. Boylece deneklerin sahsi Ozellilerinden bagimsiz bir
bicimde, salt teknolojinin farkli kullanimmin getirdigi sonuclarin analizine imkan saglanmasi

hedeflenmistir.
1.6.3. Deneyin Konusu

Yapilan deneysel ¢calismada kullanilacak donenin etkili tasarlanmis ve uygulanabilir olmasina
dikkat edilmistir. Bu baglamda firmanin dogru ve hizli tanimlama yapabilmesi, bilginin
istenen kisiler tarafinda kontrol edilmesi ve giris-¢ikis yetki smirlamasi gibi hususlar tercih
edilmistir.

1.6.4. Veri Toplama ve Analizi

Veri toplama icin denek firmalara monte edilen biyometrik cihazlar kullamlmustrr. lgili
cihazlar giin bazinda ve kullanilan teknoloji/teknolojiler ne olursa olsun g¢alisanlarin sicil
numaralarinin kaydedilmesi usuliiyle bir veri taban1 olusturmustur. Deney stiresince haftalik
olarak ilgili veriler toplanmis ve degiskenlere gore olusan farkliliklar tespit edilebilmistir. Bu
kullanilan teknolojiler ile dort haftalik veri toplanmistir. Bu veriler firmalarin muhasebe ve
insan kaynaklar1 tarafindan islenmis ve bir basar1 orani ortaya cikarilmistir. Ayrica bu
arastrmaya oOzel olarak bes farkli multimodel entegre senaryo ile etkin Glgme ve
degerlendirme yapilmistir.
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1.6.5. Arastirma Sorular ve Hipotezler

Arastirmanin ana problemi, hayatimizin tiim alanlarina girmekte olan tanima ve tanimlama
teknolojilerinin islevselligini, kullanilabilirligini ve en 6nemlisi bu teknolojileri tek baslarmna
mi1 (unimodel) yoksa birden fazla (multimodel) teknolojiyi entegre sekilde kullanmak gerekip

gerekmediginin analizini yapmaktir. Bu noktadan bakarak su sorulara cevaplar aranmistir;

e (Giivenligin saglanmas1 veya personel takibi gibi amaglarla kullanilan biyometrik

teknolojiler tek baslarina bu amaci gergeklestirebiliyorlar mi1?

e Birden fazla teknolojinin entegre sekilde kullanilmasi ile (multimodel teknoloji)

tanima ve tanimlama sistemlerinde beklenen verimlilik saglaniyor mu?

e Etkin ve verimli bir tanimlama sisteminin tasarimi ve uygulanmasi nasil olmalidir?

2. BIYOMETRIK TEKNOLOJILER
Bu béliimde, konunun temelini olusturan biyometrik teknoloji kavrami iizerinde durulacak ve
biyometrik teknoloji cesitlerinin neler oldugu anlatilacaktir. Yine bu boliimde biyometrik
teknolojilerin gelisimi ve kullanim olanaklari, yayginliklar1 ve kullanim alanlar1 ve hangi
teknolojilerin siklikla segildigi husular1 detaylariyla anlatilacaktir. Boylece ¢alismanin

omurgasini olusturan biyometrik teknolojilerin 6nemi vurgulanmis olacaktir.

Biyometrik sistemlerin basit halleri ile binlerce yil dnceden beri kullanildig1 bilinmektedir.
Yakin zamanda ise arastirmacilarin insanlarin fiziksel 6zellikleri ve karakteristiklerin suga
egilimleri ile bir ilgisinin olup olmadigmi arastirmalar1 biyometri alanina ilgiyi arttirmistir.
Giliniimiizde biyometrik incelemelerin boyutu, ¢esitliligi ve kullanim alanlar1 artmistir. Bu

sayede de pek ¢ok yeni biyometrik kimlik dogrulama sistemi yerini almistir.

Biyometrik sistemlerin uygulama alanlar1 giiniimiizde olduk¢a cesitlidir. Ozellikle
havaalanlar1 giris ve ¢ikis islemleri, kredi kart1 uygulamalari, kriminal amagh teshis ve tespit
uygulamalari, sigorta sirketleri, ag ve veri giivenligi, sosyal giivenlik, vergi siirecleri gibi
kamu hizmetleri, e-ticaret, elektronik imza uygulamalari, internet bankaciligi, ATM'ler, ¢agr1
merkezleri, personel takibi, hasta takibi bu gibi sosyal sistemlerde kullanilmalarinin yaninda
artik, bilgisayarlar, PDA olarak adlandirilan el bilgisayarlari, cep telefonlar1 ve ev kilit

sistemlerinde de kullanilmaktadirlar.

17



Ornegin parmak izi, iris veya yiiz tamima sistemini barindiran bir bilgisayar, kimligini

dogrulayamayan kullanicilarin bilgileri agmasina ve islem yapmasina izin vermemektedir.

Biyometri uygulayicilarmin genel amaci kisilerin kimliklerini dogrulayabilmeleri icin,
akillarinda tutmalar1 gereken herhangi bir bilgi ya da yanlarinda tagimak, kaybetmemek ya da
unutmamak zorunda olduklar1 kart, anahtar gibi araglarin yerine; kopyalanmasi ya da taklit
edilmesi imkansiz olan ozelliklerini kullanmalarin1 saglamaktir. Biyometrik sistemlerde,
kimlik belirleme islemi, kisilerin fiziksel ya da davramigsal oOzelligine dayanarak
gerceklestirildigi i¢in baskasina devredilmesi, unutulmas: ya da kaybedilmesi durumu séz
konusu degildir. Diger yontemlere gore cok daha az riske sahiptir. Ancak biyometrik

sistemlerin olusturulabilmesi i¢in bazi standart dlgiiler kullanilmalidir.

Biyometrik Olgiiler olarak adlandirilan bu olgiilerin sifrelerde kullanimi i¢in  INCITS
(International Committee for Information Technology Standarts-Uluslararasi Bilgi
Teknolojiler1 Standartlar1 Komitesi) tarafindan olusturulmus uluslararasi bir standart

2
mevcuttur.

Slored
Termplales

Test

' Test
Feature Template
Pr-procassing Extracior Genaralor -
P Application

Cizelge 2.1. Biyometrik Tanima Sistemlerinin Calisma Yapisi

’Altintas, Ergin, 2007. Yapay Sinir Aglari ve Tamma Sistemleri, http://www.yapay-
zeka.org/modules/icontent/index.php?page=47. 02.05.2009.
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2.1. BIYOMETRIK SISTEM CESIiTLERI
Giiniimiizdeki mevcut biyometrik tanima sistemleri sunlardir’
Fizyolojik 6zelliklere dayali olan tanima istemlert:

e Parmak izi Tanima

e Retina Tanima

e DNA Tanimma

e Damar Tanima

e Yiiz Tanima

e El Geometrisi Tanima
e Ses Tanima

e Yz Termogrami

e Iris Tanima
Davranigsal 6zelliklere dayali olan tanima sistemleri:
e Imza Atimi
e Yirlyis
e Tus Vurusu

e Konusma

Biometrics
!
t i
Physiological Behavioral
] I

— face -3 -
L= «t —keystroke @

£ int i%
ingerpr *3 — signature /3’3’%
'.Ii.. .'. i
7 — voice W

—hand

Cizelge 2.2. Biyometrik Tamma Sistemleri

3 http://www.bildirgec.org/yazi/biyometrik-tanimlama-sistemleri . 10.04.2009
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2.1.1 Parmak izi Tanima

Kullanilan biyometrik sistemlerin belki de en 6nemlisi polis merkezlerinde, pasaport ve vize
basvurularinda (Ingiltere 2007 yilindan beri vize basvurularinda, basvuran kisiden biyometrik

veriler almaktadir®) kullanilan parmak izi sistemleridir.

Parmak izi en fazla kullamlan, taklit edilemez bir biyometrik bilgidir. ilk kullanilmaya
baslandig1 yillardan bu yana gerek yazilim gerekse donanim alaninda parmak izi sistemlerinde
onemli ilerlemeler kaydedilmistir. Bir otomatik parmak izi tanima sisteminde (OPTS) parmak
izi tanima genellikle parmak izinde bulunan 6zellik noktalarinin ve bunlara ait parametrelerin

karsilastiriimasi esasma dayanir.

Sekil 2.1. Bir Parmak izi Ornegi

* Ozkaya, Necla ve Sagiroglu, Seref., 2008. Parmak izinden Yiiz Tanima, Gazi Univ. Mith. Mim. Fak. Der. Cilt
23, No 4, 785-793.

* Jain A. K., Hong L., Pankanti S. and Bolle R., 1997. “An Identity authentication system using fingerprints”,
Proceedings of the IEEE, c. 85, no. 9, s. 1365-1388.
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Bu sistemlerin en 6nemli dezavantaji, parmak izinin taklit edilmesi durumunda sistemin

yanilabilmesidir. Diger bir dezavantaj bazi kisilerin pek ¢ok sebepten 6tiirii (organ eksikligi,
yanma, deri hastaliklart) parmak izlerinin bulunmamasidir.

Parmak izi taklit problemi, parmak izinin alindig1 parmagin canliligini test edecek gelismis

sensorlerin kullanilmas1 ile giderilebilecekken parmak izinin bulunmamasi probleminin

¢oziimii bulunmadigindan bu sistem bu tip kisilerde uygulanamaz.®
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Sekil 2.2. Bir Parmak izinin incelenmesi

% Sanderson, Conrad, 2008. Biometric Person Recognition, VDM Verlag Dr. Mueller e.K.
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Yukaridaki sekilde ©on isleme yapilmamis bir parmak izinin sayisallasmis durumu
goriilmektedir. Dikkat edilirse i¢ ige girmis bir siirli say1 goriilmektedir. Parmak izi lizerinde
bulunan ve ayni bdlgeye karsilik gelen alanlardaki sayilar aynidir. Bu haliyle parmak izi
iizerinde islem yapmak pek miimkiin goriilmemektedir. Parmak izini islem yapilabilir duruma
getirebilmek miimkiindiir. Oncelikle bu parmak izi iizerinde bulunan degisik renk kodlarmi
ortadan kaldirarak resmi anlasilabilir kodlara doniistiirmek gerekmektedir. Bu isleme kisaca
resmi sadece siyah ve beyaz renklerden olusan bir goriintii haline getirmek de diyebiliriz.
Eger kullanilan monitor siyah-beyaz bir monitdr ise goriintii sadece iki renkle gdsterilecektir.
Bu durumda siyah- beyaza doniistiirme islemine gerek yoktur. Tercih edilen yontem de budur.
Ikinci asamada resmin iizerinde bulunan kalinliklar standart bir hale getirerek inceltme islemi
yapilmalidir. Daha sonra yapilacak olan islem ise resim iizerinde yalniz basina kalmis hig¢ bir

anlam ifade etmeyen renk kodlarmimn temizlenmesi islemidir.”
2.1.2 DNA Tamima

Kisinin sag, tirnak, deri pargasi, kan, sperm veya baska herhangi bir biyolojik materyali ele
almmarak hiicre icerisinde bulunan DNA molekiillerindeki dizilim incelenir. Ozellikle emniyet
giicleri tarafindan cinayet mahallinde kalan biyolojik materyaller incelenerek katillere

ulagilmasi veya babalik davalarinin sonu¢lanmasi islemlerinde kullanilmaktadir.

Dogrulugu cok yiikksek bir yontem olmasina ragmen pek cok dezavantaja da sahiptir.
DNA’nin elde edilecegi biyolojik dokunun kirlenmesi gibi durumlarda Ornek kalitesi
diiseceginden analiz yapmak zorlasir. Diger dezavantajlari islemin yirmidort saat gibi bir

siirede gerceklestirilme zorunlulugu ve yiiksek maliyet olarak sayilabilir.

2.1.3 Damar Tanima

Her insanmn damar yapist digerlerinden farklidir. Sistem kan akisi ile canlilik; damar deseni
yapis1 kisi tanimlamasi yapmaktadir. Son yillarda giderek artan pazar pay: ile biyometrik

tanimaya farkli bir boyut getirmektedir.

Sistem deri alt1 kan akis1 ve damar yapisini taramakta ve her kisi i¢cin bir ID tanimlayici kod

olusturmaktadir.

" Ozkaya, Necla ve Sagiroglu, Seref., 2008. Parmak izinden Yiiz Tanima, Gazi Univ. Mith. Mim. Fak. Der. Cilt
23, No 4, 785-793.
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2.1.4 El Geometrisi Tanima

Kisinin elinin veya kullanilan sisteme gore iki parmagmin geometrik yapisi analiz edilir.
Sozkonusu yontemde belirleyici Ozellikler parmaklarin uzunlugu, genisligi ve biikiim

noktalaridir. Ozellikle Amerika’da havaalanlar1 ve niikleer gii¢ istasyonlarinda kullanilir.

El geometrisi de diger biyometrik yontemler gibi dogruluk orani yiiksek bir yontemdir. Ancak
bliylik ve agir okuma cihazlari nedeniyle maliyet ve kullanim agisindan, resmin alinma

siiresinin uzun olusu nedeniyle hiz agisindan dezavantajlara sahiptir.

Bunun disinda elde bulunan yiiziik gibi aksesuarlar, yara band1 gibi maddeler sebebiyle ya da
yaralanma ve parmaklarin kaybedilmesi, gut veya kireglenme gibi bir takim hastaliklar
nedeniyle elin taninmasi zorlasir. Cocuklarda ve el ve ayaklarin cok hizli biyldiigi

hastaliklara sahip olan kisilerde ise bu sistem kullanilamamaktadir.®

Sekil 2.3. El Geometrisi

2.1.5 Yiiz Tanima

Olduk¢a fazla ilgi ¢eken ancak yetenekleri yanlis anlagilmig bir tekniktir. Pratikte

ispatlanmas1 zor asir1 iddialar yiiz tanimlama ile yapilmistir.

% http://www.infomet.com.tr/handgeometry.aspx . 23.03.2009.
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Tiim yapilan, sabit iki goriintiiniin karsilastirilmasidir. ( cogu sistemin gergekte yaptigi budur,
biyometrik ile pek ilgisi yoktur ) Bir gurup i¢indeki kisinin kimligini dogrulamak i¢in
kullanilir. Kullanic1 agisindan yiiz tanimlamanin c¢ekiciligini anlamak kolaydir, ama
teknolojinin beklentileri konusunda realistik olmak gerekmektedir. Su ana kadar yiiz
tanimlama sistemleri, uygulamalarda smirli basar1 saglamislardir. Ama calismalar devam
etmektedir ve gelecekteki uygulamalarin neler olacagini gormek ilging olacaktir. Teknik
zorluklar asilabilirse, yiiz tanimlamanm birincil biyometrik method haline geldigini
gorebiliriz. Sima, kulak memesi ya da bircok farkli parametreyi kullanan methodlar
mevcuttur. Teknik olarak ilging olmalariyla birlikte giinliik hayatta kullamilabilir olarak

degerlendirilmemektedirler.

Her insan i¢in yiiz tanimlamasi aywt edici olarak kullanilabilir bir 6zelliktir. Sadece tek

yumurta ikizlerinde bu ayirt etme 6zelligi azalmaktadir.

Biyometrik teknolojide devrim sayilabilecek buluslardan bir tanesi olan yiiz tanima sistemleri

gelisen bir ¢ok teknolojide oldugu gibi ilk kez askeri alanda kullanilmistir.

Yiiksek teknoloji silahlarmin yonetimi i¢in, 6zellikle ABD’de sikc¢a kullanilan bu sistemler
bunun disinda, caddelere yerlestirilen glivenlik kameralar1 ile caddelerin izlenmesi ve
aranmakta olan bir suclunun bu sekilde yakalanmasi gibi uygulamalarda da kendilerine yer

edinmiglerdir .

Yiiz tanimlama sistemleri, insanlarla dogrudan iletisim kurmadan gozetim imkani
sagladigindan giivenligin 6nemli oldugu havalimam gibi kalabalik bolgelerde kagak sahis
tesbiti i¢in etkilidir. Bunun yaninda gozliik, sapka, sakal, uzun sa¢ gibi yliziin goriinmesini
etkileyen unsurlar ile dis mekanlardaki aydmlatmanm ¢oziniirliige olumsuz etkisi yiiz
tanimlama sistemleri icin dezavantaj teskil etmektedir. Dolayisiyla dezavantajlar1 bilinerek

kurulacak olan bir yiliz tanimlama sisteminin basaris1 daha yiiksek olacaktur.

Yiiz biyometrik 6zelligi, giiniimiiz teknolojisiyle birlesince, giivenlik i¢in kullanilabilir ilging
bir teknoloji olmaktadir ve bu yolda ¢ok hizli adimlar atilmaktadir. Son yillarda yiiz tanima
alaninda 6nemli gelismeler kaydedilmistir. Yiiz tanima, kontrollii alanlara giriste, basta
havaalanlarinda olmak iizere giivenlik kontrolii yapilan yerlerde, bankacilikta kimlik
onaylamada, insanlarla makineler arasi etkilesiminde ve aranan kisilerin tanmmasida

kullanilan 6zel bir goriintii tanima konusudur.
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Tekniklerin gelismesiyle giliniimiizde bilgisayarlar yiiz tanima islemini insanlardan daha iyi

yapar duruma gelmislerdir.

Yiiz tamima tanimlanacak kisiye ait bir dijital fotografa ihtiya¢ duydugu icin diger biyometrik
tanima sistemlerinde oldugu gibi ¢ok karmasik bir sistem gerektirmemektedir. Yiiz tanima
sistemleri kullanicinin yalnizca giivenlik kamerasinin 6niinden ge¢mesi ile teshis edilmesini

miumkiin kilmaktadir.

Ornegin yaygin olan parmak izi tammada denegin hassas bir sekilde alinmis parmak izi yada
iris tanima i¢in denegin ylksek ¢oziniirliikli bir kamerada yakin mesafeden gz resimleri

gerekmektedir.

Ayrica diger biyometrik tanimla sistemlerinin kisilik haklarmi ihlal etmesi (parmak izi vs.) ve
bazi biyometrik izlerin alinmasi kanunla sakli tutulmus gerekli mahkeme karari ve yasal
zorunluluklar durumunda kayitlar1 almabilmektedir. Bu sayilan sebepler dolayisiyla yiiz

biometrisi caligmalar1 daha bir 6nem kazanmaktadir.

Yiiz tanimada kullanilan ¢ok cesitli teknikler olmasina ragmen, aslinda bu tekniklerin biiytik
cogunlugu insan algis1 modellenmeden gelistirilmis tekniklerdir. Bu noktada ilk yapilmasi

gereken is resimleri bilgisayar i¢in anlamli hale getirmektir.

Bilgisayarda resimler, insan i¢in fazla anlamli olmayan say1 kiimeleri halinde tanimlanir ve
resimler lizerinde yapilacak her is, bu say1 kiimesi lizerindeki matris operasyonlar1 sayesinde
yapilir. Aslinda yapilan tiim bu hesaplamalarin gercekte beynimizde elektrik sinyalleriyle
yapildigini, hatta isi biraz daha abartarak tipa tip ayni sekilde gerceklestigini soylemis olsak,
pek de yanilmayiz. Sonugta, bilgisayarda 1 veya 0 dedigimiz her sey, beynimizde pozitif (+)
ve negatif (-) voltaja karsilik gelmektedir.

Yiiz tanima islemi, insan yiiziiniin tamami1 kullanilarak gerceklestirildigi gibi, alinan bu yiize
cesitli teknikler uygulayarak da gerceklestirilebilmektedir. Bu teknikler, temel olarak, yliziin
tanimay1 kolaylastiran kritik bolgelerini ortaya ¢ikararak veya yiiziin biitiiniinli yine degisik

metotlarla sikistirarak 6grenmeyi kapsamaktadir.
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Ozellikle son 10 yildir uygulama alanlarinin artmas: nedeniyle yiizlerin otomatik olarak

taninmas1 popiiler bir konu haline gelmistir.”

wom e wea el 3G

—— N

Sekil 2.4. Yiiz Tanimlama Metodu"’

2.1.6. Ses Dogrulama

Glinliik islerde ne kadar c¢ok sesli iletisimin kullanildig1 diistiniildiigiinde oldukca ilging bir
teknik olarak karsimiza ¢ikar. Bazi tasarimlar duvara monteli olarak karsimiza ¢ikarken bir

kismi da bilinen telefon cihazlariyla entegre olarak kullanilirlar.

? Zhao, W. ve Chellappa, R., 2002, Image-based Face Recognition: Issues and Methods, Image Recognition
and Classification , Ed. B. Javidi, M. Dekker, 375-402.
' Ozkaya, Necla ve Sagiroglu, Seref., ibid. s. 789.
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Pazara bir¢ok ses dogrulama iirlinii girmis olmasina ragmen c¢ogu lokal akustik ve alici
sorunlar1 nedeniyle yetersiz kalmistir. Ek olarak kullanici tanitma iglemleri diger

biyometriklere gore daha karisik oldugu i¢in pek dostca karsilanmamustir.
2.1.7. Retina Tarama

Bir optik alic1 vasitasi ile retinanin benzersiz sablonlarinin diisiik yogunluklu bir 151k kaynagi
ile taranmasima dayali yerlesmis bir teknolojidir. Kararlilig1 kanitlanmig bir teknik olmasina
ragmen kullaniciin bir noktaya sabit bakmas1 gerektirmektedir. Eger gozliik kullaniyorsaniz
yada okuyucu ile goz temasma girmekten endise duyuyorsaniz pek giivenilir bir yontem
degildir.

Bu nedenlerden otiirli retina taramasmin kullanicilar tarafindan kabullenilmesi zor olmakla
birlikte teknoloji olduk¢a verimli c¢alismaktadir. Doksanli yillarin ortalarinda yeniden
tasarimla son haline gelmis olup gelismis baglanilabilirlik ve kullanici arabirimi

saglamaktadir ama yine de marjinal bir biyometrik teknoloji olarak goriilmektedir."’

Sekil 2.5. National Geographic 1984 - 2002

! Jain, Amil, Hong, Lin and Pankanti, Sharath, Subat 2000. “Biometric Identification”, Communicaitons of
the ACM, c. 43, no.2, s. 90-98.
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2.1.8. iris Tanima

Yaklasik 30 senedir kullanilan iris tanima sistemlerinin ¢ikis noktasi, kisinin sahip oldugu iris
seklinin 0mrii boyunca degismemesi ve diger biyometrik sistemlere gore goziin daha az
deforme olacak ve dis etkenlerden daha az zarar gorecek bir yapiya sahip olmasidir.
Uykusuzluk, gbézyasi, hastaliklar iris yapisini etkilemekle beraber diger yontemlerdeki kadar
bariz bir etkilenme sozkonusu degildir. Elbette ki bu yontem gozii olmayan, gozleri
gormeyen, Nistagmus hastaligma sahip (gozleri titreyen) veya irisleri olmayan kisilerde
uygulanamaz. Ancak bu kisiler disinda havaalani gibi kimlik dogrulamanin mutlak surette

onemli oldugu yerlerde oldukga yiiksek bir dogruluk orani ile uygulanabilmektedir.

Genel olarak parmak izi tanimaya benzetilen bu sistemin, parmak izine gore en Onemli
avantaji, parmak izi kullanilan biyometrik sistemlerde 60 veya 70 karsilastirma noktasi

bulunurken, iris taramada karsilastirma icin yaklasik 200 referans noktasi kullanilmasidir.

- = Sklera

o *--3{\ Retina
/ o=

"AlN : A

Makilla

Iris
Pupil

Kornea

Optik
Sinir

Sekil 2.6. Goz Yapisi

2.1.9. Kilcal Damar Tanima

Avug icindeki kilcal damarlarin kiziltesi 1sinlarla taranmasi mantigi ile ¢alisan teknoloji,
diger yontemlere oranla, kullannommin zor olmasi nedeni ile yayginlagma potansiyeli
tasimiyor, ancak belirli noktalarda, giivenligin arttirilmasi amaci ile ek bir tanimlama sistemi

olarak kullanilmast miimkiin.

Diisilk maliyeti ile otellerde, saglik kurumlarinda, diisiik askeri giivenlik bélgelerinde,

fabrikalarda kullanim1 miimkiin olan cihaz, ayn1 el geometrisi sitemleri gibi,
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ylize goze tutulan ismnlarin rahatsizligindan veya parmak izi basmanin yarattigi suclu

psikolojisinden kullanicilar1 uzak tutmak adina yararli bulunmaktadir.

Bir kapiyr agmak icin buton'a basar gibi, sadece avucu bir tarayiciya bastirmanin yeterli

oldugu sistem, smirl1 olsa da uygulama alani bulabilmektedir. "

2.1.10. El Yazis1 Tanima

El yazis1 tanima teknolojisi, diger biyometrik sistemlerden farkli olarak, sadece glivenlik i¢cin
degil, ayn1 zamanda veri girisi i¢in de kullanilan ve diger sistemlere oranla insanlarin

hayatlarina daha fazla girmis, daha fazla tanman bir teknolojidir.

Avugici bilgisayarlardan tablet PC'lere kadar pek cok bilgisayar sistemi, hatta kimi cep
telefonlar1 bile, bu teknolojiyi degisik bicimlerde kullanmaktadir. Yabanci bankalarin
kimilerinde de, miisterinin imzasini dijital ortamda kaydetmek ve daha sonra kimlik teyidi
gerektiginde tablet PC benzeri bir ortama tekrar atilan imzayi ilk kayitla karsilastirimak, imza
taklit etme vakalarina karsi banka gorevlilerinin goz yamlsamalarini devre disi birakip,

giivenligi dijital teknolojiye emanet etmeyi saglamaktadir."

Ancak teknoloji, imza kontrolii gibi spesifik amaglarda basarili sonug verse de, el yazisi

okumak gibi daha zor alanlarda simdilik yetrli verimliligi saglamamamktadir.

Ornegin avugici bilgisayarlar ve tablet PC'ler el yazisi ile veri girisine olanak veriyor gibi
goriinse de, buradaki "el yazis1" taniminin, avug ici bilgisayarin anladigi, "grafiti" isimli el
yazist oldugunu ve harfleri belli sekillere ve kurallara uyarak yazmak geregi, el yazismin

klavyenin yerini almasi i¢in daha fazla zamana ihtiyaci oldugunu gdstermektedir.

2.1.11 imza Tanmima

Bir kisinin, herhangi bir yazinin altina sézkonusu bu yaziyr yazdigini, okudugunu veya
onayladigin1 belirtmek i¢in her zaman ayni bicimde yazdigi ad veya isaretler olarak

tanimlanabilen imza kisiler tarafindan yasamlar1 boyunca pek ¢ok kez kullanilmaktadir.

12 http://www.turksan.com/biyometrik-sistemler-nedir.html. 07.05.2009.

13 http://www.bildirgec.org/yazi/bivometrik-tanimlama-sistemleri . 10.04.2009
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Ozellikle hukuksal agidan biiyiik yaptirimlarmmn bulunmasi ve taklit edilmesi sonucunda
kisiyi bor¢ altmma sokabilmesi, tim malvarligin1 baska bir kimseye bagiglamasina sebep
olmasi, islemedigi suglarin ilizerine kalmasina neden olmasi gibi sebeplerle hayati 6nem
tagimaktadir. Dolayisiyla kimlik dogrulamasinda belki de en sik kullanilan yontem olan
imzanin ger¢ekten o kisi tarafindan atilip atilmadiginin belirlenmesi 6nemli bir sorun olarak

karsimiza ¢ikmaktadir.

Bu sebeple kullanilan imza tanima sistemlerinde imzayir tanimmak ic¢in iki tip bilgi
kullanilmaktadir. Bunlardan ilki imzalama siiresi, hizi, ivmesi, kalemin basim siddeti, kalemin
gibi kiginin imzalama islemi ile ilgili 6zellikler, digeri ise bir desen olarak imzaya ait
ozelliklerdir. Bir imzay1 taklit eden herhangi bir kisi desen olarak imzayi taklit edebilse bile
imza atis seklini (siire, ivme, kalemi yerden kaldirma miktar1 vs) tekrarlamasi giictiir. imza
tanima sistemlerinin dezavantajlari, sistemin kullanicinin hizini, imza atma davranisini vs
Ogrenebilmesi i¢in uygun sayida ornege ihtiyag duymasi ve imza atiminin kullanicinin o anki

ruh haline, 6zellikle de acelesi olup olmadigina bagl olarak degismesidir.

Sekil 2.7. imza tanima sistemi
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Sekil 2.8. Ornek imzalar
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2.2. BIYOMETRIK TEKNOLOJILERIN DEZAVANTAJLARI

Biyometri teknolojisinin birtakim dezavantajlar1 mevcuttur. Oncelikle ek bir donanim
maliyeti getirir. Ancak giinliik hayattaki bircok islem giderek dijitallestikce, bankacilik
islemlerinin, aligverisin ve ihalelerin internet ilizerindeki yogunlugu arttikgca meydana gelecek
dijital suglarin yaninda bu sistemlerin maliyetleri olduk¢a diisiik olacaktir. Maliyet disindaki

bir diger sorun da biyometrik dlciilerin degistirilememesidir.

Ornegin bir kisinin sifresi ¢alindiginda, o kisiden sifresini degistirmesini isteyebilirsiniz.
Ancak internet korsanlar1 bir sekilde biyometrik sifreleri de ¢ozmeyi basarirsa o zaman

kullanicidan parmak izini ya da goz irisini degistirmesini isteyemezsiniz.

Bunun disinda bir bagka problem ise bazi insanlarin parmaginin, bazilarinin géziiniin veya
elinin olmamasi.iste bu durum yiiziinden herhangi bir biyometrik tarama sistemini faaliyete

geciren bir kurum ya da kurulus, herkesi bu sisteme dahil edemeyecektir.

Insanlarm parmak izi ya da iris sekilleri essiz olabilir ancak bu makinelerin onlar1 kolayca

ayirt edebilecekleri manasina gelmez. Her sistemin kendine gore bazi problemleri mevcuttur.

Biyometrik market verilerine gore en c¢ok kullanilan bes teknolojinin bazi dezavantajlari
asagidaki gibidir;
e Yiiz taramast: Insanlarin yiiz hatlar1 yaslar: ilerledikge degisebilir. Mimikler, durus

acis1 ya da gozliik gibi bircok etken de makinelerin hata yapmasini saglayabilir.

e Parmak izi: Insanlarin %2’sinin ¢esitli nedenlerden dolayr parmak izleri yoktur.

Ayrica derinin durumu da parmak izini az da olsa etkileyen bir faktordiir.

e FEl taramast: El geometrisi ile ¢alisilirken yliziik, bandaj, yara band1 ya da eldiven gibi

maddeler zorluk ¢ikartabilir.

e Iris taramas:: En sorunsuz sistem budur.Ayni sonuca ulasma orani neredeyse
imkansizdir. Tarayict sistemler lens ve gozliikten etkilenmez. Ancak donanim maliyeti

pahalidir.

e Ses taramast: Insanin sesi yast ilerledik¢e ya da saglik sorunlarindan dolay: degisiklige

ugrar. Ayrica insanin sesini kendi istegiyle de degistirmesi miimkiindiir.
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2.3. BIYOMETRININ BIiLGI iISLEM TEKNOLOJIiSINDE KULLANILMASI

Biyometri, kullanicinin fiziksel ve davranigsal 6zelliklerini tanityarak kimlik saptamak {izere

gelistirilmis bilgisayar kontrollii otomatik sistemler i¢in kullanilan genel bir terimdir.

Bu sistemler miimkiin oldugunca, insan beyninin kisiyi tanima ve digerlerinden ayirt etme
yontemleri ile ayn1 sekilde calismaktadir. Kart, sifre veya pin numarasi kullanan diger tanima
yontemlerine oranla daha c¢ok tercih edilmektedirler. Bu durumun baslica sebepleri

asagidakilerdir:
e Kullanicinin, kimlik saptama yapilacak yerde bizzat bulunma gerekliligi

e Kullanicinin yaninda kendini tanitmak i¢in kimlik karti benzeri taniticilar tagimak

zorunda olmay1s1

e Kullanicinin sifre / pin numaras1 gibi gizli olmasi gereken bilgileri ezberlemek

zorunda olmayis1

Internetin bilgi teknolojisi araci olarak etkin kullanilmaya baslanmas: ile birlikte, bazi kisisel
bilgilere veya firmalara ait gizli verilere, yetkili olmayan kisi veya kuruluslarca ulasmanin

engellenmesi zorunlulugu dogmustur.

Bilinen ve yaygin olarak kullanilan sistemler, kullanicilar1 tanimlamak yerine kullanicinin

sundugu taniticilara onay vermektedir.

Halbuki biyometrik teknolojiler kisileri dogrudan tanidiklar i¢in, yetkisi olmayan kisilerin
degerli bilgilere erisimini, ATM, cep telefonu, smart kart, masaiistii bilgisayar, is istasyonu ve
bilgisayar aglar1 gibi sistemlerin uygunsuz kullanimmin engellenmesi i¢in en ¢ok bagvurulan
yontem olmaktadirlar. Giiniimiizde Parmak izi Tanima, iris Tanima, Retina Taramasi, Ses ve
Konusma Tanima, Yiiz Tanima ve El Tanima gibi g¢esitli biyometrik sistemler, eszamanli

tanima uygulamalarinda yaygimn olarak kullanilmaktadir.

¢ Biyometrik sistemlerin giivenilir olmalarinin yani sira pratik olmalar1 da gerekir ve
bu yiizden kisileri hangi yOontemlerle tanindiklar1 da 6nemli bir etkendir. Bu

yontemlere 6rnek olarak asagidakiler verilebilir:

e Teshis (Identification) prensibi: Bu prensibe gore sisteme imza (bilginizi) sunulur
ve sistem bu bilgiye gore imza sahibine ait olan tiim diger bilgileri veritabanindan

bulup ¢ikarir.
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e Dogrulama (Verification) prensibi: Bu prensibe gore bir kimse sisteme kimligini

giriyor. Sistem bu kimsenin gercekten girilen kimligin sahibi olup olmadigmi o kimlige ait

olan kayitlar1 inceleyerek karar vermeye calisir.

S6z konusu sistemler oldukca giivenli sonuglar vermektedirler. Fakat ikinci prensibe gore
kisilerin bir sifre veya kullanici kodunu ezbere bilmeleri gerekmektedir. Kullanicilarin
ezberleme problemi ortaya c¢iktigi durumlarda ise kisiye kaybetmemesi gereken bir kart
verilebilir. Ama tiim bunlar risk faktoriinii arttirdigi icin genelde dogrulama prensibi yogun

olarak tercih edilmez.

Biyometrik sistemin en temel avantaji, kisilerin hi¢cbir zaman hi¢bir yerde unutma veya
kaybetme olanaklar1 bulunmayan bir uzuvlar ile kendilerini tanitabilmeleridir. Bu yilizden
gelecek i¢in planlanmakta olan giivenlik sistemlerinin en esas amaci insanlarin hicbir kart
veya anahtar tasimadan veya sifre ezberlemeden evlerinden ¢ikabilmeleri ve belli bir kiginin

sadece o oldugu icin taninabilmesidir.

2.4. BIYOMETRIK SISTEMLERIN CALISMA PRENSIPLERI

Diata _ .
Acousition [ ™ Compression — Decompression
Decision Match Feature
Maker areher Extraction
Y
Biomettics
Diatabase

Cizelge 2.4. Biyometrik Sistemin Caliyma Prensibi
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Biyometrik tanima sistemlerinin ¢alisma prensibi su sekilde 6zetlenebilir; Once kayitlh bir
imaj alinir. Bu imaj dijital koda g¢evrilir. Bu kod da gerekirse yapilan isleme gore sifrelenir ve

bilgisayara kaydedilir. Daha sonra kullanic1 herhangi bir cihaz araci ile kendini sisteme tanitir.

Genellikle ayn1 kisiye ait olsa bile, girilen kod ile kayitli olan kodun bire bir tutma olasiligi
yoktur. Bunda birgok faktor etkili olabilir. Bunlardan en yogun olarak rastlananlar:

asagidakilerdir;

e Ortamin 1siklandirmasi

¢ Kisinin bakis agis1

e  Teshisi yapilacak uzvun cihaza gbre durma agisi

e (Cihazm ve kontrol edilen uzvun temizlik derecesi ve nemi
Bu olumsuz etkilerden dolayi girilen kod, belli bir yiizde tutuncaya kadar sistemde kayith
bulunan kodlarla karsilastirilir. Gereken yiizde yakalandiginda sahis taninir ve islem icin
onay verilir.

2.5. BIYOMETRININ KULLANIM ALANLARI

Halen biyometrik sistemler asagidaki alanlarda kullanilmaktadir:

e Personel devam ve takibi

e Otomatik para cekme makinelerinde kullanici tanimlama
e Cagri merkezlerinde kimlik saptama

e Havalimanlarinda check-in ve boarding islemleri

¢ On-line bankacilik kullanici tanimlama

e Sinir kontrolii ve sinir kapilarindan girislerin kontrolii
e Internet bankaciliginda kullanici tanimlama

e Elektronik para transferlerinde kullanici tanimlama

e Kredi kart1 uygulamalar1

e Kurumsal ag

e Bilgisayar giivenligi

e Kiralik kasalara erisim gilivenligi

e Satis noktasi terminallerinde

e (POS) kullanic1 tanimlama
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e Askeri kaynaklarin etkin takibi

e (Cek onaylama islemlerinde kullanici glivenligi

e Hastane ve sigorta kuruluslarinda hasta takibi ve kimlik saptama
e Kamu hizmetlerine yonelik kayit takibi ( SSK, vergi, trafik )

e Hesap agma islemlerinde kimlik tespiti

e Binalara, tesislere ve ofislere erisim giivenligi

e Elektronik ticarette kullanici tanimlama

e Sube bankacilig1 islemlerinde kullanici tanimlama'*

A Biometric Market by Technology, 2007

: , Copyright © 2006-2007 International Biometric Group
Biometric

2.9% Other Modalities
4.0%

Iris Recognition
5.1%

Hand Geometry
4.7%

Vein Recognition

3.0% Voice

Recognition

3.2% 5.4%

Cizelge 2.5. Marketteki Biyometrik Oranlar

' Delac, Kresimir, Grgic, Mislav, Haziran 2004. “A Survey of Biometric Recogition Methods”, 46th
International Symposium Electronics in Marine, ELMAR-2004, 16-18 June 2004, Zadar, Croatia.
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2.6. BIYOMETRIK VERILERIN GIRILMESI VE iISLENMESI

Bu isleme 6rnek olarak parmak izi alimi verilebilir. Parmak izi ilk defa alindiginda {izerinde
karsilastirma, arama, esleme ve veri tabanina kaydetme gibi islemleri yapmadan 6nce belirli

islemlere tabii tutulmasi gerekmektedir. Bu islemlere 6n isleme adi verilir.

Islenmemis bir parmak izi iizerinde bulanik bdlgeler bulunabilir. Bu bulanikliklarmn ortadan
kaldirilmast gerekir. Parmak izi iizerinde islem yapabilmek i¢in fiziksel ortamdaki parmak
izinin manyetik ortama aktarilarak sayisallastirilmasi gerekir. Resim olarak bilgisayar

ortamina aktarilan bir resim aslinda sayisal bilgiler igermektedir.

Kullanilan bilgisayarin teknik 6zelliklerine gore sayisal bilgiler resim ayni olmasina ragmen
bilgisayarlar arasinda farklilik gosterir. Bu farkliligin temel nedeni kullanilan ¢oziintirliik

secenekleridir.

Eger bilgisayarmiz en fazla 256 rengi destekliyorsa elinizde bulunan resmi ekranda
gortintiilemek i¢in kullanilacak olan renk araligi 0-256 renk arasinda olur. Yani resim

iizerinde bulunan siyah noktalar 0, beyaz noktalar ise 256 ile gosterilir.
Bilgisayarmizin ekran kartt 16 bit ¢oziiniirliigli destekliyorsa kullanilan renkler i¢in renk

ayrimi daha da hassas bir duruma gelir. Renklerin kalitesi ¢cok daha artar.

Siyah noktalar yine 0 ile gosterilir. Fakat beyaz renk 16777216 ile gosterilir. Bunun anlami;
16777216 adet farkli renk kullanilabilir demektir. Her renk; Kirmiz1 (Red), Yesil (Green) ve

Mavi (Blue) ana renklerinin belirli oranlarda birlestirilmesi ile elde edilmektedir.
Her ana rengin alabilecegi maksimum deger 256 dir.

256 x 256 x 256 = 16777216 adet renk
RGB (256, 256, 256 ) = Beyaz

RGB(1, 1, 1 ) = Siyah
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Sekil 2.9. RGB

Bir resmi sayisallagtirmak demek her renge karsilik gelen sayiy1r bulmak demektir. Eger bir
resim igerisinde kirmizi 15702248 renk kodu ile gosterilmisse, tiim resim igerisinde kirmizi
aynt renk kodu ile gosterilir. Kirmizi renkteki en ufak bir degisiklik bu sayiy: etkiler.
Sayigallastirma islemi; ekran piksellerine karsilik gelen renk kodunun herhangi bir program

aracilig1 ile almarak bir dosyaya V(ij) formatinda yazdirilmasi demektir.

2.7. BiYOMETRI TABANLI YONTEMLER iLE DiGER YONTEMLERIN
KARSILASTIRILMASI

Kullanic1 kimligini belirleyen diger sistemler (bilgi temelli ya da aidiyet temelli) ile
biyometrik sistemler benzer yonlere sahip olmakla beraber birbirlerinden ayrildiklar: noktalar

da oldukga c¢oktur.

Biyometrik yontemler disindaki yontemlerin biyometrik yontemlere gore en Onemli
dezavantaji kullaniciya bazi bilgileri bilme ve hatirinda tutma ya da bazi araglari stirekli

olarak yaninda tagima, ¢aldirmama, unutmama gibi sorumluluklar vermesidir.

Biyometrik sistemlerde bdyle bir durum s6z konusu degildir ve kisinin kimligini

dogrulayabilmek i¢in kendisinden bagka herhangi bir bilgiye, nesneye vs ihtiyaci yoktur.
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Biyometrik sistemlerin diger sistemlere gore avantajlari, dezavantajlari, benzer ve farkh

yonleri kisaca asagidaki gibi ifade edilir.

e Diger kimlik dogrulama yontemlerinde kullanilan veri her kullanict i¢in kesinlikle
farkli ve essiz iken biyometrik veriler farkli olmakla beraber benzerliklere sahip

olabilir.

e Diger yontemlerde kullanilan veri, kullanici tarafindan degistirilebilir (sistem
yoneticisinin istegi {lizerine, giincelleme amaciyla veya bagka herhangi bir sebepten
otlirii). Buna karsin biyometrik veri kiginin istemesi ile degistirebilecegi bir veri

degildir, ancak kaza, hastalik vs gecirilmesi durumunda degisir.

e Biyometrik sistemler genelde ek bir donanim, yazilim gerektirdiginden ek bir maliyet

getirir iken diger yontemler genelde kullanilan mevcut sistemlerle uyumludur.

e Diger yontemler g¢alindigi veya benzeri bir duruma ugradigi zaman yenisi ile
degistirilebilir, oysa ki biyometrik veriler herhangi bir sekilde elde edildiginde,

gecerliligi kalmaz.

e Biyometrik veriler zaman igerisinde deformasyona ugrayabilir, buna karsin diger

yontemler i¢in bdyle bir durum s6zkonusu degildir.

e Biyometrik sistemler disindaki tanima sistemlerinde verinin unutulmasi, ¢alinmasi,
kaybedilmesi riski oldukca fazladir. Ancak biyometrik sistemlerde kullanilan veri
kisinin fiziksel ya da davranigsal bir 6zelligi oldugundan bu tarz bir tehlike ile kars1

karsiya kalma ihtimali yok denecek kadar azdur.
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Diger Kimhk Dofulama Yéntemlen Eivometnk Sistemler
Kullandan ven her kullamser ign kesmlkle farkls ve | Kullandan ven her kullamer g farkli olmakla

essizdir beraber bazi kullanicdarm venlennde benzerhkler
girilebilr

Kullanslan ven agikta Kullarslan ven agtktu

Ven kullanie: tanmlamak ion kullandir Fullanies tanmlamak icin kullanidmakla beraber daha
zengn bir vendir

Kullanser kimban venst kisimn istemest halinde rahatca | Bivometnk ven kaza vs dismda defistinlemez

dedstinlebilir

Kullanses kimhklen sabit olarak olugturuhur Bryometnk ven sabit deldir

Genelde meveut sistemlers uyrnludur Ek bir donanim maliyet getmr

Calinma vb dunumlarda defdstuilmest talep edilebily Brvometnk &leiler defistnlemedizinden hethang b
sekilde elde edildiiinde gecerlihfn kalmaz

Herkes igin kullanilabilr Hethang bir bryometnk tarama sisteminde bryometik
gzelliklere sabup olmavan (parmag:, gézd olmavan vh)
kiziler bu sisteme dahil edemeyecekt

Zaman 1gensnde defismm gdstermesing sebep olacak bir | Zaman igensmde bivometnk venler deformasvona,

durim sézkonusu degldn dedsime uirayabilr
Ven kavby, calmma, kavbetme tehlkes biiyitktiir Ven kayby, calmma, kaybetme tehhkesi needeyvse hug
voktur

Cizelge 2.6. Biyometrik Sistemler ve Diger Kimlik Dogrulama Yontemlerinin

Karsilastirilmasi

2.8. BIYOMETRIGIN GELECEGI

Biyometrinin temel teknolojisi simdiden oturmus durumdadir. Uzmanlara gore Gelecege
kalan tek problem ise uygulama gesitliligini optimize etmektir."” Biyometrik éncelikle kamu
sektoriinde gelisse de bircok uygulama yakinda kurumsal piyasaya ve daha sonra da tiiketici
piyasasina yayilacaktir. En bliylik potansiyelin eglence, turizm, ulasim, saglik ve finans

sektorlerinde oldugu gézlemlenmektedir.

Giivenlik nedenlerinden dolay1 bankalar ve sigorta sirketleri su anda biyometrik sistemlerinin
kullanimi1 kendi personelleriyle sinirlamaktadirlar, fakat orta vadede biyometrik bu sirketlerin

miisteri faaliyetlerini de daha giivenli hale getirecektir.

'> Sherman, R., 1992. “Biometrics Futures”, Computers& Security, ¢.11, no. 2, s. 128- 133.
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Artan gilivenlik standartlarindan 6tiiri biyometrik boarding diinya ¢apmnda kabul gormeye

baslayacagini ve ayni sekilde genis ¢aplh etkinlikler ya da tema parklarinda biyometrik

biletleme uygulamasi gerceklestirilecegini de sdylemek miimkiindiir.

Biyometrik Dogruluk |GiivenilirlikSosyal Kabul Hiz Yedegi(Backup)
Teknoloji Edilirlik (sn)
Viiz Yiiksek  |Yiiksek  [Cok Yiiksek 1.5  |insan
Parmak izi Cok Hafif Hafif 6.0 -
eslestirme yiiksek
El geometrisi Yiiksek  |Hafif Hafif 5.0-
15.0

Retina tarama Cok Hafif Cok Az 5.0- |-

yiiksek 15.0
Ses tanima Hafif Hafif Cok Yiiksek 10.0 [
Imza karsilastirma |Hafif Hafif Yiiksek 3.0-5.0 [insan

Cizelge 2.7. Biyometrik teknolojilerin karsilastiriimasi

4
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3. ETKIN UYGULAMA VE TASARIM iCiN MULTIMODEL TEKNOLOJi

Son yillarda kisilerin birden ¢ok biyometrik 6zelligine dayali ¢ogul-biyometrik sistemler
iizerine yapilan calismalar yogunluk kazanmistir. Multi-model biyometrige yonelimin temel
nedeni, tek biyometrik nitelik kullanilarak gelistirilen dogrulama sistemlerinde karsilasilan

cesitli kisitlamalarim, bir 6l¢iide kaldirilmasi ¢abasidir.

1970’11 yillardan itibaren yliz tanima/dogrulama probleminin ¢oziimii i¢in yogun cabalar
harcanmasina ragmen, bu problem, ifade, poz, aydinlanma gibi yiiziin goriinlimiinde olusan

degisimlerin yarattig1 zorluklar nedeniyle hala tam olarak ¢6zlilememistir.

Yiz tanimaya yoOnelik ilk ugraslar geometrik Oznitelikleri temel alan yOntemlere
dayanmaktadir. 1990’larin baslarindan itibaren ise yiizliin goriinlimiine dayali, biitiinciil

yaklasimlar  yaygmlagmistir. '

Benzer sekilde parmak izi okutma, iris tanimlama
yontemlerinde de kullanicilarin farkli parmaklarini kullanmalari, ellerin terli olmasi, kirli
olmasi, el giicline dayali isler yapilmasi1 nedeniyle parmak izlerinin deforme olmasi, sakatlik
nedeniyle parmaklar1 kullanamama gibi kullanicidan kaynaklanan veya algilayici cihazin
tozlu olmasi gibi cihaz kaynakli aksakliklar nedeniyle biyometrik teknolojiler istenilen

diizeyde verimli olamamiglardir.

Tek bir biyometrik teknoloji kullanilarak elde edilen verilerin kullanilmas1 sonucu yapilan
teshis islemleri bazi aksakliklar1 da beraberinde getirmektedir. Unimodel biometrik sistemler
karmasik- parazitli veri, genel- gecer olmama, kabul edilemez hata oranlari, sinirlt 6zgiirlik

alanlar1 gibi pek ¢ok sorunla bas etmek zorundadir.

Bu smirhililarin ve problemlerin 6nemli bir kismimnin birden fazla bilgi kaynag: tarafindan
gosterilerek tamligi saglayan multimodel biyometrik teknolojiler sayesinde asilmasi
miimkiindiir. Bu noktada caligmalar, tek bir teknolojinin dezavantajlarini ortadan kaldiracak
bicimde birden fazla teknolojinin entegre bi¢imde kullanilmasi —multimodel biyometrik

teknolojiler- noktasinda yogunlagmaya baslamistir.

3.1. MULTIMODEL TEKNOLOJI
Bir sahsm kimligini slipheye yer birakmayacak sekilde teshis etmek giiniimiiz toplumunda

giderek daha da 6nemli hale gelmektedir.

'® Brunelli R, and Poggio T., “Face Recognition: Features versus Templates”, IEEE Trans. on PAMI, Cilt 15,
No. 10, s. 1042-1052, 1993.
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“ Bu sahis bu 6zelligi kullanmaya yetkili mi?” “Su hanim gergekten oldugunu iddia ettigi kisi
mi?” gibi sorular ehliyet almaktan, yabanci bir iilkeye girise kadar hayatimizin hemen her
alaninda yer almis durumdadir. Ozellikle network, iletisim ve tasmabilirlik alanindaki hizli
gelismeler 151¢1inda ortaya c¢ikan giivenlik endiseleri giivenilir kullanict kimliklendirmesine

olan ihtiyacin da had sathaya varmasina neden olmustur.

Bir sahsin fiziksel yada davranigsal ozelliklerine gore taninmasi bilimi olarak tanimlanan
biyometri, bu noktadan hareketle bir bireyin kimliginin saptanmasinda mantikli bir yontem

olarak kabul gérmeye baslamistir.

Giliniimiiz diinyasinda biyometrik sistemler pek ¢ok ticari, sivil ve adli uygulamalarda kimlik
olusturma metodu olarak kullanilmaktadir. Bu sistemler, bir kimligin saptanmas1 yahut iptal
edilmesi hususunda parmak izi, el geometrisi, iris, retina, yiiz, imza ve sesin delil olarak

kullanilmasini kabul etmektedirler.!”

Bir biyometrik sistem herhangi bir kimlik tanimlayicinin tek veya birden fazla biyometrik
ornegini ( bir parmaktan birkac seferde alinan izler gibi) kullanabilecegi gibi belli bir kisiden

almmuis birden fazla biyometrik 6rnekten de faydalanabilir.( parmak izi ve yiiz tanimlamasi)

Multiple Senser Sysiem

!

Optical ‘ Chip-Basied
Mulbple Matcher Systam

/,-——a\\ Muluple Biometric System

‘ MULTIMODAL .r
BIOMETRIC
SYSTEMS

p—A

Nultiple Impressions Sy

Bl me-Hased Filier-Based

Fixe Fagerprnd

SMualtple Finger System

Sekil 3.1. Multimodel Biyometrik Sistem Cesitleri

'7 Jain, A. K., Ross A. and Prabhakar S., “An introduction to biometric recognition,” IEEE Trans. On Circuits
and Systems for Video Technology, vol. 14, pp. 420, Ocak 2004.
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Verinin ¢esidine gore biyometrik sistemler 4 kategori halinde siirlandirilabilir:

Unibiyometrik sistem: Bu sisteme sadece tek bir biyometrik tanimlayici
kullanilir.

Unimodel biyometrik sistem: Tek bir Ornek, tek bir sembol ve tek bir
tanimlamaya uygunluk seklinde formiilize edilebilecek bir biyometrinin altkiimesi
olarak ifade edilebilecek bir sistemdir.

Multibiyometrik Sistem: Bu sistem ayni kisiden elde edilen birden fazla
tanimlayicinin tek baslarma ( parmak izi) veya birbirleriyle iligkileri zayif olan tek
biyometrik tanimlayicilarm ( parmaz izi ve yliz tanimlamasi) kullanilmasi
prensibine dayali bir sistemdir.

Multimodel Biyometrik Sistem: Bu sistem ise birbiriyle ilintileri kuvvetli olan
birden fazla multibiyometrik 6l¢iimiin kullanilmasi seklinde tanimlanabilecek
iistkiime seklinde bir sistemdir. Ornek vermek gerekirse; bir multimodel
biyometrik sistem bir parmagm birden fazla izine dayali veya bir yiiziin birden

fazla gorintiisiine dayali olarak sistematize edilebilir.

Bu nedenle unimodel biyometrik sistem tanimlamalarinin en smirli ve multimodel biyometrik

sistem tanimlamalarmnin ise en genel tanimlamalar oldugunu sdylemek miimkiindiir.'®

Multibiometric Login System

Hand geometry

Fingerprint

Sekil 3.2. Multibiyometrik Girig Sistemi

'8 Maltoni, Davide; Maio, Dario; Jain, Aml K. and Prabhakar, Sail, 2003. “Handbook of Fingerprint
Recognition”, Springer, p. 233.
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3.2. MULTIMODEL TEKNOLOJi YONTEMLERI

Gilinlimiiz diinyasinda kullanilan pek c¢ok biyometrik sistem teshis islemi i¢in tek bir
kaynaktan alinan veriye dayali olarak ¢alismaktadir; bagka bir deyisle unimodeldirler. ( Tek
bir parmak izi veya yiiz) Bu sistemler asagida ayrmtilarinin acgiklanacagi bir takim

problemlerle ugragsmak zorundadirlar:

(a) Gonderilen verinin parazitli olmasi: Bu durumda verilerin sagliksiz olmasi
nedeniyle giivenli sonuglar alinamamakta ve teshis islemi dogru yapilamamaktadir.
Uzerinde iz bulunan bir parmak izi, soguk nedeniyle degismis bir ses kaydi buna
ornek verilebilir. Ayrica parazitli veri arizali veya diizgiin sekilde bakilmayan alicilar
nedeniyle de olusabilir. (Uzeri tozlu bir parmak izi tarayicisi gibi)

(b) Intra-Class Degisimler: Bu tip sorunlar ise genellikle aliciyla yanlis etkilesimde
bulunan kullanicilar nedeniyle meydana gelmektedir. Kullanicinin yiiz tanimlamay1
gerceklestiren sensore dogru olmayan agi ile bakmasi, yanlis durus nedeniyle yiiz
tanimlanamamasi, kullanicinin ellerinin terli olmasi nedeniyle verinin dogru
okunamamasi, kullanicinin veriler kaydedilirken kullandig1 parmaktan baska bir
parmagin kullanmasi gibi hususlar bu duruma 6rnek olarak gosterilebilir.

(c) Inter-class Benzerlikler: Genis bir kesim kullanicinin karsilastirildigi bir biyometrik
sistemde inter-class benzerlikler bulunabildigi i¢in sistemin giivenilirligi tehlikeye
diismektedir. Her ne kadar diinyadaki tiim parmak izlerinin farkli oldugu sdylense de
kullanici sayisinin fazla oldugu durumlarda tek bir veri tabani kullanildig1 ve baska bir
suretle bilgi ile sahsin Ortiigiip Ortiismedigini teyit imkani olmadigi i¢cin hatalar
meydana gelebilmektedir. Bu hususta Golfarelli 10* 10 gibi bir hata payindan s6z
etmektedir.”

(d) Genel- gecer olmama: Bir biyometrik sistem her kullanicidan anlamli veri elde
edememis olabilir. Ornegin bir parmak izi okuma sistemi, belirli bir kullanicinin
parmagindaki izlerin silik olmasi, veya ellerinin asinmis olmasi nedeniyle diisiik
kalitede veri elde etmis olmasi nedeniyle yapilan teshis islemi de saglikli

olmayacaktir.

' Golfarelli, M.; Maio, D. and Maltoni D., “On the error-reject tradeoff in biometric verification systems,”
IEEE Trans. on Patt. Anal. and Mach. Intell., c. 19, s. 786-796, Temmuz 1997.
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Yukarida belirtilen dezavantaj ve problemlerin ¢6zliimii i¢in teoriler iiretilmeye calisilirken
gorildi ki, ilgili problemlerin 6nemli bir kismmin kimlik teshis ya da veri dogrulama
isleminin saglanmasinda birden fazla kaynaktan elde edilen verilerin hepsinin bir arada
entegre olarak kullanilmas1t suretiyle- multimodel biyometri sistemleri- asilmasi

. . “ 2
miimkiindiir.?°

Yiiksek giivenlikli dogrulama uygulamalari, ¢ok smirli ayirici bilgi icerebilen unibiyometrik
teknolojilerin karsilayabileceklerinin ¢ok iistiinde bir performans gereksinimi i¢erisindedirler.
Mesela c¢ok sik kullanilan teknolojilerden el ve yiiz geometrisindeki bilgi igerigi ( ayirt
edilebilir numune sayis1) Golfarelli, Maio ve Maltoni’nin isaret ettikleri tizere’' sadece 10 ve
10 rastlantisalliga sahiptir. Bu veriler de 6zellikle ¢ok kullanicinin faydalanmakta oldugu
durumlarda ciddi hatalara ve giivenlik sorunlarmna yol acacaktir. Ki bu da ileri teknoloji
gerektiren uygulamalarda el veya yiliz geometrisine dayali sistemlerin yeterli olmadigini

gostermektedir.

Ayrica her ne kadar parmak izi veya iris tanimlama sistemleri yukarida sayilanlara oranla
daha fazla ayirt edici bilgi igerse de mevcut otomatik parmak izi dogrulama sistemleri
cOziinlirliik kalitesi diisiik verileri tanimlayamamaktadir. Sonu¢ olarak bunlarin da yiiksek

gilivenlik uygulamalar1 i¢in yeterli olmadiklar1 s6ylenebilir.

Ote yandan bir multimodel biyometrik sistem sorgulama / dogrulama verimliligini yukarida

aciklanan dezavantajlar olmaksizin belirgin bir bigimde ytikseltebilir.

Bir biyometrik tanimlayic1 se¢iminde en etkili faktorlerden biri tanimlayicinin evrensel ve
genel uygulanabilir nitelikte olmasidir. Bu agidan bakildiginda aslinda hi¢bir tanimlayicinin

bu 6zellige sahip olmadig goriiliir.

Ornegin en yaygin oldugu diisiiniilen parmak izi bile parmaklar1 olmayan ya da yaptiklari is
nedeniyle parmak uclar1 asinmis insanlar diisiintildiigiinde otomatik eslestirmeyi miimkiin
kilmamaktadir. Bu nedenle multimodel biyometrik sistemler kullaniciya teknoloji se¢gme
hakki vermektedir. Kullanic1 hedef kitlesini degerlendirerek kendisi i¢in en verimli olacak

teknigi secebilecektir.

? Ross, Arun & Jain, A.K. “Multimodel Biometrics: An Owerview”, Appeared in Proc. of 12th European
Signal Processing Conference (EUSIPCO), (Vienna, Austria), s. 1221-1224, Eyliil 2004.

2! Golfarelli etc., ibid.
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Ayrica multimodel biyometrik sistemler, unimodel olanlara gore yaniltilmas: ¢ok daha zor
sistemlerdir. Ornegin ses ve parmak izi tanimlamasma dayali bir multimodel biyometrik
sistem kullanicidan iki farkli veri girisi istemekte ve bunlar1 ayri ayr1 sorgulamaktadir. Bu da

daha fazla giivenlik saglamaktadir.

3.3. MULTIMODEL SISTEMLERIN ENTEGRASYONU
Biyometrik sistemlerin performansinit arttrmak i¢in gelistirilen multimodel biyometrik

sistemler su sekilde kombinasyonlarla ¢alismak iizere tasarlanabilir:

1. Coklu algilayicilar: Bu sistemde ayn1 biyometri i¢in farkli algilayicilardan elde edilen
bilgiler kombinasyon olarak degerlendirilir. Ornegin bir parmak izi tanimlamasinda
optik, kat1 haldeki ve ultra sounda dayal:1 algilayicilar parmak izini elde ederler. Baska
bir deyisle ayn1 veri farkl yollarla elde edilmekte ve sonuca varilmadan once tiim

bilgiler bir arada degerlendirilmektedir.

2. Coklu Biyometriler: Bu sistemlerde parmak izi ve yiiz tanimlama gibi birden fazla
biyometri kullanilir. Birden fazla sensor bulunan bu se¢enekte, her bir sensor farkli bir
biyometriyi algilamaya programlanmistir. S6z gelimi bir bankanin giris kapisinda
personelin girigine izin verilmesi igin; personel hem parmak izi taramasina tabi
tutulmakta, hem de bir ekran {lizerinden aynm ¢alisganin yiiz tanimlamasi
gerceklestirilmektedir. Bu 6rnekte de gorildigi lizere ¢oklu biyometrik sistemlerde
coklu algilayicilardan farkli olarak hem veri kaynaklar1 hem de algilayicilar

birbirinden farklidir. Ancak ayni sonucu elde etmek {izere tasarlanmigtir.

3. Aym Biyometrinin Coklu Boéliimleri: Ayni kisinin 2 veya daha fazla parmagindan
almmis parmak izleri ya da bir kisinin 2 goziinden de alinmis iris imajlari
kombinasyon olarak kullanilabilir. Bu sistemde veri tabani ayni olmakla birlikte,
cesitlendirilmistir. Sistem tek olmakla birlikte hata oranini en aza indirmek i¢in veri
sayisi arttirilmasi yoluna gidilmistir. Parmak izi 6rnegini ele alacak olursak; normalde
tek bir kisinin tek bir parmak izi 6rnegi ile dogrulama/ tanimlama yapilirken ayni
biyometrinin farkli boliimleri sistemi uygulandiginda bir kisinin 6rnegin 3 farkh
parmak izi veri olarak kaydedilecek ve dogrulama i¢in de yine bu 3 parmak izinin
algilayiciya okutulmasi talep edilecektir. Bu usuliin birinciye oranla daha giivenli

oldugu ortadadir.
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4. Aym Biyometrinin Coklu Enstantaneleri: Bu sistem ise veri tabaninin ¢esidini sabit
tutarken, sayisini arttirmaktadir. Boylece farkli zamanlarda olusabilecek, kiiclik
niianslar1 da veri tabanina kaydetmek suretiyle hata oranini azaltmay1 amaglamaktadir.
Ozetle bu sistem, kaydetme veya tamimlama igin aymi biyometrinin birden fazla
orneginin kullanilmasidir. Ayn1 parmagin birden fazla izi, yiiziin degisik zamanlarda

elde edilmis imajlar1 veya sesin farkli zamanlarda alinmis kayitlar1 gibi..

5. Ayni biyometrinin ¢coklu numuneleri ve eslesme algoritmalari: Bu sistem parmak
izlerinin eslestirilmesi ve Onemlilerin ayrilmasi gibi farkli yaklasimlar1 icerir. Bu
sistematik yaklasim iki farkli durumda kullanilabilir: Birincisinde bir dogrulama veya
tanimlama sistemi bu kombinasyon diizenini tanima kararina ulagsmak i¢in kullanir;
ikinci alternatifte ise, bir tanimlama sistemi bu kombinasyon diizenini dizin olusturma

icin kullanir.”

Birinci seneryoda ¢oklu sensorler ayn1 biyometrik tanimlayiciy: algilamak i¢in kullanilirken,
ikinci senaryo farkli biyometrik tanimayicilart algilamak icin c¢oklu sensdrlerden
faydalanmaktadir. Ilk senaryo i¢in, bir kisinin yiiziiniin farkli goriintiilerini kaydeden birden

fazla kamera kullanimi gosterilebilir.

Ikinci senaryoya ornek ise; yiiz goriintiisiiniin elde edilmesi i¢in bir kamera ve parmak izinin
elde edilmesi i¢in de bir optik sensor kullanilmasi olabilir. Senaryo 1 genel anlamda bagimsiz
bilgiyi kombine ederken, senaryo 2 ve 3 tam anlamiyla bagimsiz ( ya da ¢ok az bagimli)

bilgiyi kombine eder ve bdylece dogruluk oranimi ciddi sekilde yiikseltmesi beklenir.

Senaryo 4’te daha Once saklanmis verilere uygunluk gosteren sadece tek bir girdi elde
edilmistir. Senaryo 5’te sistemin dogrulugunun arttirilmasi i¢in numunelendirme ve eslestirme

algoritmalar1 kullanilmaktadir.

Gorlistimiize gore, 4 ve 5. senaryolar giiclii baglar1 olan araclar kullanmaktadirlar ve bu
nedenle de sistemin dogrulugunda senaryo 2 ve 3’e¢ oranla daha az bir yiikselise neden

olmaktadirlar.

Ancak 4 ve 5, 2. senaryoya gore daha etkili ve 3. senaryoya gore de daha kolay bir kullanima
sahiptirler. Ancak senaryo 4 ve 5’in digerlerine oranla daha fazla bilgisayar ve veri saklama

ekipmani gerektirdigi de goz ardi edilmemelidir.

22 ibid, s. 245.
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Tiim bunlara ek olarak yukarida yazili olan tercihler disinda tiim bu sistemlerin hepsinin bir

arada kullamlmasi da pekala miimkiindiir.”

Ancak multimodel biyometrik sistemlerin de bazi dezavantajlar1 bulunmaktadir. Ik olarak
multimodel bir biyometrik sistem, daha fazla bilgisayar ve veri saklama ekipmani

gerektirdiginden unimodel olana goére daha maliyetlidir.

Ikinci olarak multimodel biyometrik sistemler birden fazla biyometrik sistem icerdikleri i¢in

kullanici agisindan daha kullanimi zordur ve ekstra dogrulama zamani gerektirir.

Mesela hem parmak izi hem de retina imaj1 gerektiren bir sistemde, kullanic1 parmak izini
ilgili sensore okutmakla kalmayacak ayni zamanda retinasi i¢in de bir cihazla goz goze
gelmek zorunda olacaktir.”* Bu asamada tezin daha sonraki asamalarinda teorik bilginin
yaninda pratikte multimodel biyometrik teknolojinin nasil uygulandigmi gérmeden Once

tasarim hususunun da altinin ¢izilmesi gerekmektedir.

Multimodel bir biyometrik sistem tasarimi yapilirken bir dizi hususun goéz Oniinde

bulundurulmasi gerekir:

e Birden fazla biyometrik yontem kurulumunun temel amaci nedir?
e Sistemin operasyonel modu ne olacaktir?( Dogrulama/ Tanimlama)
e Hangi biyometrik sistemler entegre halde kullanilacaktir?

e Kac adet biyometrik tanimlayic1 yeterli olacaktir?

Biyometrik tanimlayicilarin tercihi uygulamanin gereksinimlerine ve hedef kitleye bagh
olarak yapilmalidir. Bu nedenle multibiyometrik sistem tasariminin en riskli kismi tanima
sisteminin hizinin ve etkinliginin arttirilmasi i¢in kisisel yontemlerin entegrasyonunun

saglanmasidir.

2 ibid. s. 247.
24 Maltoni etc. ibid. s. 235.
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4. DENEYSEL CALISMA
4.1. DENEYDE KULLANILACAK TEKNOLOJILER

Bu deneysel ¢alisma i¢in multimodel teknolojilerin etkili tasarim ve uygulanmasi konusunda

bircok ¢aligmasi olan Meyer A.S. nin saha tecriibesinden yararlanilmistir.

Deneysel calisma olusturulurken ‘Biyometrik teknoloji ni¢in gerekli?’, ‘Dogru sistem nasil
tasarlanmali ve uygulanmali?’ ve ‘Hangi sonuclar alind1?” gibi ili¢ ana asamaya ayrilmistir. Bu

asamalardan yola ¢ikarak ii¢ farkli multimodel teknoloji ele alinmis ve analiz edilmistir.

Deneyin tiim kombinasyonlarinda bu ii¢ ana asama sorgulanmistir. Ayrica tiim saha

calismalarinda ve sonuglarinda Meyer A.S. nin tecriibelerinden faydalanilmistir.
4.2. DENEYDE KULLANILAN TEKNOLOJILERIN KOMBINASYONLARI
4.2.1. Multi Model Teknoloji Kombinasyonu 1: Parmak izi Tanima ve Yiiz Tanimlama

Torgem Gemi Insaat A.S. yirmiddrt saat vardiyali ¢alisan, 683 personeli ile sahasinda lider bir
firmadir. Sektoriindeki rekabet yiliziinden bir giinii li¢ vardiyaya aywrip planlama ve liretim
yapmak zorunda olan bu firma, personel takibi ve pdks yonetimini dogru yapmak ig¢in

biyometrik teknolojilerden yararlanmay1 segmistir.

CALISMA SAATLERI

ISE BASLAMA VE BITIS SAATI

1. Vardiya 01:00-07:30
2. Vardiya 07:30-17:00
3. Vardiya 17:00-01:00

ARA DINLENMELERI

1.Vardiya 03:00 - 03:15
1.Vardiya 04:30 - 05:00

2.Vardiya 10:00-10:15
2.Vardiya 12:00 - 12:45

3.Vardiya 20:00 - 20:30
3.Vardiya 23:00 - 23:15

Cizelge 4.1. Torgem Gemi Ingaat A.S. Vardiya Planlamasi
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4.2.1.1 Biyometrik Teknoloji Nicin Gerekli?

Torgem Gemi Ingaat A.S. yogun siparis alimi1 ve zaman ile yarisan bir sektériin i¢inde oldugu
icin araliksiz yirmidort saat calismaktadir. Firma bu yogun iiretimin sonuglarmi daha etkin
gorebilmek, suistimalleri onlemek ve Onemlisi PDKS sistemi ile dogru verilere ulagmak

istemekteydi.

PDKS sistemlerinde bulunan maas, izin, avans, yillik izin, rapor, puantaj gibi bircok veri

girilip, manuel takip edilmekte idi.

Yukarda bahsedilen suistimaller c¢ercevesinde imza yonteminde yasanan baskasinin yerine
imza atma veya atilan imzalarm dogru karsilastirilamamasi biiyiik bir is kaybi yaratmus,

bunun sonucunda bir¢ok veri eksik/hatali olmustu.

Ote yandan tiim bu siiregler icin istihdam edilen kisi/kisiler ve organizasyon sirkete ekstra bir
maliyet getirmistir. Bunun lizerine sirkete, Meyer A.S. tarafindan 2007 yilinda parmak izi

tanima sistemi kurulmustur.

Sirket yoneticilerinin bu unimodel teknolojiyi se¢cme nedeni olarak parmak izi teknolojisinin
bilgiyi hizli tanimasi/tanimlamasi olarak gosterilebilir. Ayrica sistemin sirket ortamina ve
yazilimina pratik ve hizli kurulumu, sistem kurulum maliyetlerinin yiiksek olmamasi, kararin

bu yonde olmasini saglamistir.

Fakat sirket ortamindaki siv1 ve 1s1 uyarilara ragmen ¢ok dikkate alinmamastir.

4.2.1.2. Dogru Sistem Nasil Tasarlanmali ve Uygulanmali?

Tiim bu siiregler sonunda Torgem Gemi Insaat A.S. ne kurulan parmak izi tanima sistemi kisa
bir siirede devreye alinarak testler baslatilmis ve sicil numarasina gore sisteme kaydedilen

personel parmak izi bilgileri pdks sistemine otomatik islenmistir.
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Fakat bir ay sonunda parmak izi tanima sisteminin test ve analiz sonuglarina gore toplam

onsekiz personelde kansizlik ve egzama yiiziinden tanima gerceklestirelememistir.

Ayrica ¢aligma ortamindan kaynaklanan yogun 1slaklik ve terleme gibi durumlar cihaz i¢in

sorun teskil etmis ve basari oranini zaman zaman distirmiistiir.

Bunun iizerine multimodel bir ¢oziimiin hem dogru tanima oranlarini arttiracagi ve hata

paymni minimuma indirecegi konusunda mutabik kalimmastir.

Maliyet ve etkili tasarim calismalar1 yapildiktan sonra parmak izi tanimlama teknoloji ile

entegre yiiz tanimlama teknolojisi kurulmasi uygun goriilmiistiir.

Torgem Gemi Insaat A.S.’nde kullanilacak multimodel teknolojinin tasarim ve uygulamasi

asagidaki asamalara gore yapilmistir;

(a) Firma giris/cikisindaki ve {iretim yerindeki toplam alt1 adet turnikeli parmak izi tanimlama

cthazmin yerleri korunmustur.

(b) Bu cihazlara ek olarak giris ve iiretim alanindaki turnike yerleri beser metre sagli ve sollu

kiipeste ile uzatilmustir.

(c) Bu yerlerin sonunda ortalama insan boyutunda {iistii yliksek bir panel i¢ine tim yiiz

yapisini gorecek sekilde 6 adet yiiz tanimlama cihazi yerlestirilmistir.
(d) Tiim cihazlarin elektrik ve network baglantis1 yapilmistir.

(e) Yetkili kisilerin bilgisayarlarina kurulan multimodel sistem kontrol yazilim ekranlar1 ile

sistemleri agma, kapama ve tiim 6zelliklerini yonetmek miimkiin olmustur.

() Yetkili kisilere toplam dort saatlik multimodel sistem kontrol yazilim egitimi verilmistir.

(g) Deney boyunca sistemin tiim analiz ve sonuglar1 yetkililer ile degerlendirilmistir.

(h) Deney boyunca sistemin dogru ¢aligmasi i¢in kullanicilara interaktif destek verilmistir.
4.2.1.3. Hangi Sonuclar Alindi?

Uygulanan multimodel biyometrik teknoloji sayesinde yukarda belirlitilen agsamalar basari ile

gerceklesmistir.

Torgem Gemi Insaat A.S.’nde multimodel teknolojinin tasarim ve uygulamasi sonrasinda

asagidaki sonuclar alinmstir;
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(a) 683 personelden tanimlama yapilamayan onsekiz personele bu multimodel teknoloji

sayesinde dogru tanimlama yapilabilmistir.

(b) PDKS sistemine dogru veri girisleri otomatik akmis ve ay sonlar1 rapor sekline

alinmustir.

(c) Basarili ve eksiksiz okuma sayesinde pdks ay sonu raporlamasi i¢in ek bir maliyet ve
organizasyona gerek olmamistir. Bize gére multimodel teknolojilerin birim baslangic
maliyetlerinin yliksek olmasi1 bireysel/kurumsal tiim ihtiya¢ sahiplerini yanilmaktadir.
Ciinkii %100 dogru tanimlama yapmayan unimodel bir teknoloji i¢in ek bir sistem
takip maliyeti cikmaktadir. Ornegin egzamasi veya kansizligi olan bir kisi ya imza ya
da kart sistemi ile takip edilmektedir. Bu uzun vade de ek bir maliyet anlamina

gelmektedir.

Torgem Gemi Insaat A.S.’nde yapilan bu multimodel biyometrik teknoloji uygulamasi
unimodal bir teknoloji kullanan ve bu yiizden bilgi akismi eksiksiz saglayamayan tiim

bireysel/kurumsal kullanicilar i¢in 6rnek bir uygulama olmustur.

4.2.2 MultiModel Teknoloji Kombinasyonu 2: Karth Giris Sistemi ve Parmak izi

Tamimlama + Sifre Uygulamasi

Diinya’nin halka ag¢ik olan ikinci biiyiik tiitiin firmasi British American Tobacco A.S.
Tiirkiye’de Ekim 2002 den beri faaliyet gostermektedir. 1146 personeli bulunan firma,
kuruldugu giinden beri karth giris sistemi kullanmaktaydi. Plasiyer sistemi ile ¢alisan firma

personel sayis1 ve degiskenligi sebebiyle farkli teknolojileri entegre kullanmak istiyordu.
4.2.2.1 Biyometrik Teknoloji Nicin Gerekli?

British American Tobacco A.S. ¢aligma sistemi ve c¢alisan personel sayis1 geregi personelini
eksiksiz/hatasiz takip altina almak gayretindeydi. Bu gayret i¢ind karth giris sistemini tavizsiz
kullaniyordu. Sirketin girig/cikis noktalarinda ve iirlin teslim depolarinda kullanilmak
zorunlulugu olan sistemin personel kartlarindan kaynaklanan okuma problemleri akis

planlamasinin hatali olmasina sebebiyet veriyordu.

Personelin kartlar1 clizdan ve elbise ceplerinde tasimas: zamanla kartlara zarar vermekteydi.
Ayrica kartlarin manyetik alanlardan (cep telefonu, kalp pili, bilgisayar vs) uzak tutulmamasi

kartlara nadir de olsa zarar vermekteydi.

Yukardaki nedenlere ek olarak kartlarin unutulmasi, kaybedilmesi gibi problemler sistem
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maliyetleri agisindan daimi bir maliyet haline gelmisti. Kart maliyetlerine personel sayisi ve

plasiyer sisteminde ¢ok sik kadro degisikligide eklenince firma yeni arayislara girmistir.

Tim bu nedenlerden o6tiirii Meyer A.S.’nin yaptig1 fizibilite ile sifre kullanimli parmak izi
tanimlama teknolojisinin kartli sisteme entegre edilmesi uygun goriildii. Parmak izi tanimlama

teknolojisinin se¢ilme nedeni sartlari uygun olmasi idi.

Parmak izi tanimlama teknolojisinin se¢ciminde birinci neden personel sayisinin fazlaligi, yani
hizl1 tanima siirecinin 6nem kazanmasi idi. ikinci neden ise sirket ortammin sivi, 1s1, terleme
vs gibi faktorlerden uzak olmasi ve bunun sonucunda basarili tanimanin gergeklesecek olmasi
idi.

4.2.2.2. Dogru Sistem Nasil Tasarlanmali ve Uygulanmali?

Yukardaki tiim sebepler goziiniie alindiginda multimodel bir teknoloji ihtiyaci oldugu
asikardir. Unimodal bir sistem personel ¢coklugu ve degiskenligi sebebiyle sikint1 verebilir.
Hele hele bu davranigsal olmayan bir biyometrik teknoloji oldugu zaman bu personel sayilari

korkung¢ ve daimi maliyetler ¢ikarabilmektedir.

Tim bu analizler sonucunda British American Tobacco A.S.’ne karth girig sistemine uyumlu
sifre girisli parmak izi tanima sistemi kurulmasi uygun goriildii. Tiim hazirliklar yapildi ve bu
multimodel sistem kisa bir slirede devreye alindi. Testler baslatildi ve personel sicil
numarasina gore sisteme kaydedilen personel parmak izi bilgileri PDKS sistemine otomatik

kaydedildi.

Dizkan isler (01.01.2008 - 31.01.2008)

Cikis CT [rs  [Mm [Fm Gz |oOFM [AM  [acikiama [1Zs [Gw  [HK
| 00:00 (0]
02.01.200815:00| 2 | 08:30 | 08:30 | 01:00 (1500 | 00:00 | 01:00 | 00:00 | Hafta ici | 00:00 | 00:00 | 00:00
02.071.2008 15:00 08:20 | 02:20 [ 01:00 (150) | 00:00 [ 07:00 | 00:00 [Hakta i | 00:00 | 00:00 | 00:00
04.071.2008 15.00 05:30 | 08:30 | 01:00 (150 [ 00:00 | 071:00 | 00:00 [Hafta ici | 00:00 | 00:00 | 00:00
05.01.2008 14:00 05:00 | 05:00 | 00:00 (0) | 00:00 | 90:00 | 00:00 | Cumartesi | 00:00 | 00:00 | 00:00
07:30 | 00:00 | 00:00 (0) | 00:00 | 00:00 | 00:00 | Hafta Tatili | 00:00 | 00:00 | 07,30
0530 | 09:30 | 01:00 (150 [ 00:00 | 01:00 | 00:00 | Hafta igi | 00:00 | 00,00 | 0000
08:20 | 02:20 | 01:00 (150] | 00:00 | 07:00 | 00:00 [Haka ici | 00:00 | 00:00 | 00:00
05:30 | 08:30 | 01:00 (150 | 00:00 | 071:00 | 00:00 | Hafta ici | 00:00 | 00:00 | 00:00
08:30 | 02:20 | 01:00 (150 [ 00:00 | 07:00 | 00:00 [Haka i | 00:00 | 00:00 | 00:00

T arib Giris
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04.01.2008 | 04.01.2008 05:00
05.01.2008 | 05.01. 2005 09:00
0E.01.2008
07.01.2005 | O7.01. 2008 08:00
0£.01.2008 | 02.01.2002 02:00
05.01.2008 | 09.01.2008 08:00
10.01.2008 | 10.01.2002 08:00

=

o
a
ol
w
&

07.01.2005 15:00
0£.01.2008 19:00
09.01.2008 13:00
10.01.2008 19:00
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17.01.2008 | 17.01.2008 08:00
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26.01.2008 | 26.01.2008 07:00
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02:30 | 08:30 | 01:00 [150) | 00:00 | 01:00 | 00:00 | Hafts ici 00:00 | 00:00 | 00:00
08:30 | 08:30 | 01:00 [150) | 00:00 | 01:00 | 00:00 | Hakta i 0000 | 00:00 | 00:00
05:20 | 08:20 | 01:00 (150) | 00:00 | 01:00 | 00:00 | Hafta igi 00:00 | 00:00 | 00:00
08:30 | 08:30 | 01:00 (150) | 00:00 | 01:00 | 00:00 | Hafta ici 0000 | 00:00 | 00:00
02:20 | 08:20 | 01:00 (150) | 00:00 | 01:00 | 00:00 | Hafta igi 00:00 | 00:00 | 00:00
03:30 | 00:00 | 00:00 [0) | 00:00 | 00:00 | 00:00 | Cumartesi | 00:00 | 00:00 | 00:00

21.01.2008 19:00
22.01.2008 13:00
22.01.2008 19:00
24.01.2008 13:00
25.01.2008 19:00
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27.01.2008 07:20 | 00:00 | 00:00 (0) | 00:00 | 00:00 | 00:00 | Hafta Takli | 00:00 [ 00:00 | 0720
28.01.2008 02:30 | 00:00 | 00:00 (0) | 00:00 | 00:00 | 00:00 | Hakta ici 0000 | 00:00 | 00:00
28.01.2008 08:30 | 00:00 | 00:00 (0] | 00:00 | 00:00 | 00:00 | Hafta ici 00:00 | 00:00 | 00:00
20.01.2008 08:30 | 00:00 | 00:00 [0) | 00:00 | 00:00 | 00:00 | Hafta ici 0000 | 00:00 | 00:00
351.01.2008 08:30 | 00:00 | 00:00 (0) | 00:00 | 00:00 | 00:00 | Hafta ic 0000 | 00:00 | 00:00

Cizelge 4.4. British American Tobacoo PDKS Sistem Bilgisi
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British American Tobacco A.S.’nde kullanilacak multimodel teknolojinin tasarim ve

uygulamasi asagidaki asamalara gore yapilmistir;

(a) Firma giris/¢cikisindaki ve iirlin dagitim yerindeki toplam 25 adet turnikeli kart tanima

cihazlarin, turnikeler kalmak sureti ile sokiilmiistiir.

(b) Bu cihazlarin yerine 25 adet kart tanima 6zellikli, sifre uygulamali parmak izi tanima

cthazi yerlestirilmistir.
(c) Tim multimodel cihazlarin elektrik ve network baglantis1 yapilmastir.

(d) Yetkili kisilerin bilgisayarlarina kurulan multimodel sistem kontrol yazilim ekranlar1 ile

sistemleri agma, kapama ve tiim 6zelliklerini yonetmek miimkiin olmustur.

i, Parametreler E x|

W
Parametre Ayarlari 1; x

Genel I Elaﬁlanhl Mesail Lisanl

— Genel
v Eizaval Diigmeler. kiikerrer [zn.] :
[V Monitorde Sicil Kapd:. Gegis Suresi [dhk.] :
¥ b omitirde danmtil b ot Sicil Kilidi [br.] : 393
¥ isten Cikanlar Sicil Listesinde Gdrinsiin, Dinlenme Zamari Kontrol:

[V Manitor Bilgilen T xtteyer mt" & sktanlsan,  Diizenziz Hafta T atili
[T Aktif Hafta T atil

daan i

[V Manitorde Zaman Senkronizasponu F.api Durum Fontroli
F.ap Kontnol ; I—E &ra Kawtlan iptal Et

b onitor Hizi [mzz. ] |_1 Il Sonunda lzin Devret
Sifre Dedizimi; f"1 0 ﬁ k.art Tipi ;

Harita Alarm Siiresi I 0

Sekil 4.1. British American Tobacoo Multimodel Biyometrik Sistem Yazilimi
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(e) Yetkili kisilere toplam dort saatlik multimodel sistem kontrol yazilim egitimi verilmistir.
(f) Deney boyunca sistemin tiim analiz ve sonuglar1 yetkililer ile degerlendirilmistir.

(g) Deney boyunca sistemin dogru ¢aligmasi i¢in kullanicilara interaktif destek verilmistir.
4.2.2.3. Hangi Sonuglar Alindi?

Uygulanan multimodel biyometrik teknoloji sayesinde yukarda belirlitilen agamalar basari ile
gerceklesmistir. British American Tobacco A.$’nde multimodel teknolojinin tasarim ve

uygulamasi sonrasinda asagidaki sonuglar alinmstir;

(a) Isteyen personel kartli giris sistemine devam etmis fakat yeni kart uygulamasi
yapilmamustir. Isteyen personel veya yeni personel (zorunlu olarak) parmak izi tanima

sistemini ve sifre uygulamasimni kullanmigtir.

(b) PDKS sistemine kartlarin kaybolmasi, bozulmasi, unutulmasi gibi durumlardan

kaynaklana eksik veri akisi yerine %100 dogru veri akis1 saglanmistir.

(c) Sistem entegrasyonu bir teknolojiyi kaldirip diger teknolojiyi koyma seklinde olmayip
kademeli bir gecis ile yapilmistir. Secim yapilan iki uyumlu teknoloji ile ortaya
cikabilecek yazilim ve donanim sorunlart minimuma indirilmistir. Ayrica seg¢ilen bu

multimodel teknoloji personel uyumu anlaminda firmaya zaman kazandirmistir.

British American Tobacco A.S’nde yapilan bu multimodel biyometrik teknoloji uygulamasi
personel degiskenligi olan veya kullanilan sistemin maliyetlerini azaltmak isteyen tiim

bireysel/kurumsal kullancilar i¢in 6rnek bir uygulama olmustur.

Station

suprema

Sekil 4.2. British American Tobacco A.$’nde Kullanilan Multimodel Cihaz
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4.2.3 MultiModel Teknoloji Kombinasyonu 3: Parmak izi Tamima, Yiiz Tanimlama,

Iris Tanimlama

Bilgi ve iletisim hizmetleri ile uydu teknolojileri konusunda bolgesinde lider olan Ankara
Tiirksat Uydu Haberlesme A.S. 2004 yilinda kurulmustur. 212 yiiksek miihendis ve yOnetici
kadrosu bulunan firma c¢ok stratejik bilgiler ve teknolojiler sahibi oldugu i¢in giivenlik
konusunda cok hassastir. Bu nedenle firma; bilgi giivenligi icin en gelismis multimodel

biyometrik teknolojiyi konusunda oldukga istekli idi.
4.2.3.1 Biyometrik Teknoloji Nicin Gerekli?

Tiirksat Uydu Haberlesme A.S. ¢alisma konusu ve bilgileri nedeniyle personel takibinden ¢ok
bilgi erisim giivenligi konusunda biyometrik teknolojileri kullanmak istemekteydi. Toplam
212 personeli bulunan firmanin 3 asama ile yetkilendirilmis personel yapist mevcut idi.
Kademeli personelden en alt kademedeki personelin iistiindeki uygulama sahalarina girisi
engellenmeli idi. Orta ve en iist personelin ise bir alt kademenin uygulama sahalarina girisi
engellenmemeli idi. Tiim bu hareketlerin basarili ve gilivenli olmasi i¢in biyometrik
teknolojileri kullanmak zorunlu idi. Bu anlamda 2004 yilinda kurulan firma zamanindaki

teknolojik ilklerini Meyer A.S. ile uygulamistir.

Ote yandan firmaya uygun biyometrik teknoloji se¢imi yaparken firma ortammi
degerlendirmek gerektigi diisiiniiliir ise; Tiirksat Uydu Haberlesme A.S. personelinin sik
degismemesi, yiiksek kiiltiir seviyesi, entegrenin IT firmasi olmasi sebebiyle kolay olacak
olmas1 ve sivi, ter, 1s1 gibi degiskenlerin tanimayr zorlastirict olmamasi firma ici biiyiik

avantajlar icermekteydi.
4.2.3.2. Dogru Sistem Nasil Tasarlanmali ve Uygulanmali?

Dogru sistemin tasarlanmasi ve uygulanmasi noktasinda firmanin istekleri ve sartlar1 fizibilite
yapildi. Buna gore; firma fiziki olarak 3 kademeli dizayn edilmisti. Firma calisanlarinin oda
ve boliimleri, arge boliimleri ve uydu kontrol odasi. Firma personel yetki semasi ise 212
personelin 185 kisisini yiiksek mithendis gosteriyordu. Bu personel yukarda anlatildig1 gibi en
alt kademe personel idi. Bu 185 kisi yalnizca firma giris/gikisi ve sinirli sekilde arge
boliimlerine girig/cikis iznine sahip olacakti. Bu multimodel biyometrik teknoloji yazilimi
sayesinde bu smirhiliklar cihazlara assign edilecekti. Bu kisiler i¢in sifre girisli parmak izi

tanima sistemini kullanmak yeterli idi.
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Geri kalan 27 personelin 15 kisisi arge boliimiinde calisan 6gretim iiyesi veya asistanlar idi.
Bu personel parmak izi tanima sistemi yaninda yiiz tanima sistemi entegre edilmis multimodal
bir cihaz kontrolii ile giris/¢ikis, normal katlar giris/cikis ve kendi boliimleri olan arge

departmanlarina giris/¢ikis yapabilmeli idi.

Sirketin en yiiksek 12 kisisi i¢in ise 3 kademeli bir multimodel biyometrik teknoloji
tasarlanmali idi. Firma giris/¢ikis, normal katlar giris/cikis, arge boliimleri giris/gikis ve en
son uydu kontrol odas1 giris/¢ikis1 i¢in yani kullanmak istedikleri tiim alanlara gimeleri igin
parmak izi + yiiz tanimlama ve Ugilincli olarak iris tanimlama teknolojisi ile test edilmek

zorunda idiler.
Tiim bu bilgiler 1s181nda yapilan uygulama i¢in asagidakiler sira ile yapilmigtir;

(a) Firma giris/¢ikisina toplam 8 adet parmak izi tanima + yiiz tanima + iris tanima sistemi

entegre en son teknoloji multimodel biyometrik cihaz konulmustur.

Sekil 4.3. Tiirksat Uydu Haberlesme A.S.’nde Kullanilan Multimodel Cihazlar
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(b) Tiim multimodel cihazlarin elektrik ve network baglantis1 yapilmistir.
(c) Firma yetki semasina gore personel yetkilendirmesi ve tanitilmasi yapilmistir.

(d) Yetkili kisilerin bilgisayarlarina kurulan multimodel sistem kontrol yazilim ekranlar1 ile

sistemleri agma, kapama ve tiim 6zelliklerini yonetmek miimkiin olmustur.
() Yetkili kisilere toplam dort saatlik multimodel sistem kontrol yazilim egitimi verilmistir.
(g) Deney boyunca sistemin tiim analiz ve sonuglar1 yetkililer ile degerlendirilmistir.

(h) Deney boyunca sistemin dogru ¢aligmasi i¢in kullanicilara interaktif destek verilmistir.

4.2.3.3. Hangi Sonucglar Alindi?

Uygulanan multimodel biyometrik teknoloji sayesinde yukarda belirlitilen agsamalar basari ile
gerceklesmistir.
Tirksat Uydu Haberlesme A.S.” nde multimodel teknolojinin tasarim ve uygulamasi

sonrasinda asagidaki sonuglar alimmaistir;

(a) Firma visyon ve misyonuna uygun olarak diinya’da ¢ok ender bir multimodel

biyometrik teknoloji uygulamasi basarili bir sekilde yapilmistir.

(b) Firmanin personel yetki semasmna uygun bir teknoloji hayata gecirilmistir. Bu
teknoloji sayesinde yetki karmagas1 yasanmamis ve sorumluluklar kapida gorev yapan

giris- ¢cikis sorumlusuna verilmistir.

(c) Firmay1 yonetenlere yazilim ekranlar1 sayesinde aninda miidahele sansi vermistir.

Ayrica bilgi glivenligi hat sathada tutulmustur.

(d) PDKS sistem entegrasyon yazilimi boylesine karmagik bir multimodel teknoloji ile

uyumlu hale getirilmistir.
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Sekil 4.4. Tiirksat Uydu Haberlesme A.S.’nde Multimodel Biyometrik Sistem Yazilimi

Tiirksat Uydu Haberlesme A.S.’nde yapilan bu multimodel biyometrik teknoloji uygulamasi
bilgi erisimi ve gilivenligini hayati bulan tiim bireysel/kurumsal kullancilar i¢in 6rnek

uygulama olmustur.
4.3. METOT

Bu baslik altinda sirasiyla deneyin modeline, deney firmalarma ve deneyde kullanilan

unimodel ve multimodel cihazlara iliskin bilgilere yer verilmistir.
4.3.1. Deneyin Modeli

Gergeklestirilen arastrma deneysel bir arastirma tisliibuna sahiptir Bu iislubun temel amaci
unimodel ve multimodel biyometrik teknolojiler arasinda olusan verimlilik artigin1 test

etmektir.

Burada ilk olarak daha once belirlenen denek havuzundan 3 firma secilmistir. Bu se¢imler ii¢

farkli neden ile multimodel teknoloji segmis firmalar arasindan yapilmistir.
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Bu se¢imlerden ilki, firmanin bagvurusu ve tespitleri ile ortaya ¢ikmis bir problemi incelemek
icin secilmistir. Bu firmada net olarak goriilen unimodel biyometrik teknolojilerin tanima ve

tanimlamadaki basar1 oranlarinin multimodel biyometrik teknolojilere gore diisiik oldugudur.

Bu deneysel ¢alisma bir ay siirmiistiir. Bu siirecte deneysel ¢alisma yaptigimiz Torgem Gemi
Ingaat A.S.’nde ortam degiskenligi fazla oldugu igin unimodel bir sistem tanima problemleri

ile bogusmaktaydi. Multimodel teknoloji ile bu sorun net olarak giderildi.

Secimlerde ikincisi, personel coklugu ve degisikligi problemi yasayan British American
Tobacco A.S idi. Firmamiz kullandig1 sistem dolayis1 ile ek maliyetler firma fizibilite
calismasinda net olarak tespit edilmis. Ve Meyer A.S. tarafindan yeni bir teknoloji
onerilmistir. Burdaki ¢alisma siiresi personel c¢oklugu ve bilyiikliigline ragmen 2 hafta
sirmiistiir. Nedeni ise eski teknolojinin kaldirilmamasi yani birlikte entegre kurulmasi
sonucundandir. Cok basarili bir gecis siireci yasanmis ve basarili bir multimodel teknoloji

uygulamasi yapilmistir. ,

Uglincii segim ise bilgi giivenliginin ve erisimin had sathada oldugu Tiirksat Uydu
Haberlesme A.S.’nde gerceklesen projedir. Bu proje direk firma basvurusu ve talebi ile
gelmistir. Herhangi bir sistem mimarisi tizerinde degil, yepyeni bir tasarim ve uygulama alani
olmas1 dolayist ile bir ilktir. iki ay siiren tasarim ve uygulama siiresi basarili olmus. Ug farkl1

teknoloji birlestirilerek tam bir multimodel ¢alisma uygulamasi yapilmistir.

4.3.2. Deney Firmalan

Bu arastrma igerisinde hedefe uygun olarak ii¢ farkli denek firma sec¢ilmistir. Segme
nedenleri diisiintiliirken ve tezin temel konusunu olusturan multimodel biyometrik
teknolojilerin kullanildig: firmalar arasinda tercih yapilirken, ¢alisan katiliminin sabit oldugu,
giris- ¢ikis saatlerine onem verilen, pdks sistemi oturmus ve ayrica ¢alisan portfoyiiniin ¢esitli

oldugu kurumlarin secilmesi tercih edilmistir.

Arastirma konusunun teknik bir mevzu olmasi kullanicilarin teknolojiyle olan ilgileri
bakimindan bir dezavantaj olusturmasim diye her tiirlii egitim diizeyinden gelen ¢alisanlarin
oldugu firmalar secilmistir. Bu suretle teknolojilerin ¢alisanlarin kullanimindan bagimsiz

olarak islevselliklerinin deneye tabi tutulmasi miimkiin kilmmustir.

Bu hedefe ulasilabilmek i¢in genelini yiiksek Ogretim mezunu olmayan calisanlarin
olusturdugu Torgem Gemi Insaat A.S.’nde biinyesinde ¢alisan 683 kisi, hem calisan ve
yonetici seviyesinde yiiksek Ogretim mezunu olan deneklerin bulundugu, hem de yiiksek

Ogreti mezunu olmayan plasiyerlerin bulundugu British American Tobacco A.S. biinyesinde
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calisan 1146 kisi ve Ankara Tiirksat Uydu Haberlesme A.S. blinyesinde c¢alisan tamama {ist

diizey egitim almis 212 olmak iizere toplam 2041 katilimci ile bu deney gergeklestirilmistir.

Deneysel islem siirecinde ilgili denekler Torgem Gemi Insaat A.S. bakimindan parmak izi
tanima ve yliz tanimlama teknolojileri, British American Tobacco A.S. bakimindan kartl girig
ve sifre uygulamasi + parmak izi tanima teknoojisi ve Ankara Tiirksat Uydu Haberlesme A.S.
katilimeilar1 i¢in parmak izi tanima, yiiz tanimlama ve iris tanimlama teknolojilerinin

uygulanmasi islemlerine tabi tutulmuslardir.

4.3.3. Deneyde Kullanilan Biyometrik Cihazlar

Bu calismamizda veri toplamak i¢in denek firmalarda monte sekilde bulunan biyometrik
cithazlar kullanilmistir. Bu cihazlar ¢alismamisin sonucuna katki yapacak sekilde istenen
verileri yansitmasi konusunda 6zellikle se¢ilmistir. Arastirma da kullanilan parmak izi tanima
cthazin teknik 6zellikleri asagidaki gibidir;

Islemci : Dual CPU (32bit RISC + 400MHz DSP)

Hafiza : 72MB flash + 34MB RAM

Ekran : 2.5" QVGA 16M Color LCD

Parmak izi tanima hizi : 3,000 iz i¢in 1 saniye

Parmak izi hafiza kapasitesi : 25,000 parmak izi

Log kapasitesi : 500,000 log

RF Card sistemleri: Mifare (13.56MHz), Proximity (125 KHz EM, HID Prox)
Network arayiizii : Kablosuz lan (optional), TCP/IP, RS485

PC arayiizii : USB, RS232

USB hafiza slotu : USB Host

Kap1 telefonlar1 i¢in dahili Mikrofon ve hoparlor

Kolay menti ekrani

4 farkl kullanict sifresi tanimlama 6zelligi

Operasyon meniileri : Parmak izi, Sifreli giris, Sifreli giris + Parmak 1zi,
RF Kartl giris + Parmak izi, RF Karth giris + Sifreli giris

Ebat : 135 x 128 x 50mm (W x H x D)

Station

suprema

Sekil 4.5. Parmak izi Tanima Cihazi
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Arastirmada segilen yliz tanimlama cihazi 6zellikleri agagidaki gibidir;

Islemci : Dual CPU (32bit RISC + 400MHz DSP)

Hafiza : 96MB flash +644MB RAM

Ekran : 4.0" LCD

Yiiz teshis ve dogrulama zamani : 3,000 denek icin 1 saniye
Parmak izi hafiza kapasitesi : 25,000 yiiz

Log kapasitesi : 500,000 log

Network arayiizii : Kablosuz lan (optional), TCP/IP, RS485
PC arayiizii : USB, RS232

USB hafiza slotu : USB Host

Kapilar i¢cin dahili Mikrofon ve hoparlor

Kolay menti ekrani

4 farkl kullanict sifresi tanimlama 6zelligi

Giig: 20 watt

Ebat : 132 x355x 116 mm (W x H x D)

Nem Orant: %15-%65 arasi

Calisma sicakligi: 10C-40C

Agirlik: 1.4 kg

Sekil 4.6. Yiiz Tanimlama Cihazi
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Arastirmada kullanilan iris tanimlama cihazinin genel 6zelllikleri ise asagidaki gibidir;

Gozin Yapist : Tipkt parmak izinde oldugu gibi gozde bulunan iris tabakasida her insanda
farklidir. Irisin bir kopyasi kesinlikle bagka bir insanda ayn1 degildir. Iris yapis1 dogumu takip
eden birkag ay icerisinde gelisimini tamamlar ve dmiir boyunca irisin bu yapisinda bir degism
olmaz.

Calisma Prensibi: Yiksek ¢oziintlirliklii yapiya sahip sensorler lizerinden goziin iris tabakasi
iizerindeki farkliliklar1 algilamaya gonelik olarak tarama yapilir ve goziin yapisi hafizaya
almir. Sonraki asamada kullanic1 goziinii tarattiginda cihaz hafizasindaki kayitlarla eslestirilir.

Basar1 oran1 %99 dur.

Tanima Siiresi : GOz tanima sisteminde goziin Biyometrik yapisini tanima siiresi sadece 0.3
saniyedir.

Sistem Dili: Tiirk¢e Dahil 14 Dilde sesli yonlendirme ve uyart.

Calisma: Bagimsiz ve network iizerinden online olarak calisabilme.

Local Hafiza :Bagimsiz ¢alistiginda hafizasinda 5.025 kullanici saklayabilme. Server tizerinde
standart olarak 10.025 kullanici.

Entegrasyon :ris tanima mevcut sistemize yada yaziliminiza son derece kolay entegre
edilebilir.

Panasonic

£ ﬂ-ﬁ‘ﬂ

Sekil 4.7. Iris Tanimlama Cihazi

Ilgili cihazlar giin bazinda calisanlarin sicil numaralarinin kaydedilmesi usuliiyle bir veri
tabani olusturmustur. Deney siiresince giinliik, haftalik ve aylik olarak ilgili veriler toplanmis

ve degiskenlere gore olusan farkliliklar tespit edilebilmistir.

Bu farkliliklar unimodel cihazlar ile multimodel sekilde tasarlanan cihazlardan gelen bilgiler

1s181nda yorumlanmistir.
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5. DENEY ANALIZi

Bu boliim, toplanan verilerin istatistiksel analizlerine ve bu analizlerden elde edilen

sonuclarin yorumlarmn ayrilmistir.

Saha ¢aligmamizda {i¢ firma ve bu firmalarda ¢alisan 2041 personel katilmistir. Katilimcilarin

yaslar1 18 ile 71 araliginda yer almaktadir.

Firma calisanlar1 arasindaki egitim durumlari; Toplam 2041 kisinin %32°1 yiiksek 6grenim,

%46 orta 6gretim, geri kalanin ise egitim seviyesi ilkokul seviyesinde idi.

Egitim ve yas bilgilerinin deneysel calismamizdaki bulgular1 etkiledigini sdyleyebiliriz.
Personelin bu teknolojilere bakisi yas ve egitim durumlar1 ile alakali oldugunu gordiik.
Ozellikle firmalarin karar mercilerindeki yoncticilerin yas ve egitim durumlar1 firmamn
teknolojilere bakisini biiyiik 6lgiide etkilemistir. Sadece maliyetlere bakan veya rapor versin
yeter diyen bir yoOneticinin yanlhs teknoloji se¢imi yaptiZimi1 soyleyebiliriz. Saha
calismamizdaki ti¢ firmada da 6zellikle yonetici konumunda olan personelin gen¢ ve egitim
seviyesi yiiksek olmasi isleri kolaylastiran bir unsur olmustur. Ayrica cihazlarin kullanan,
cthazlar1 yoneten, firmaya gore tasarlayan personelin yliksek egitimli ve geng olmasi bu
teknolojilerin daha efektif kullanilmasini saglamstir.

Ote yandan bu teknolojiler kurulurken ve kullanilirken ulasilan bir diger bulgu ise; personelin
multimodel bu teknolojilere kars1 baslangicta olumsuz bir direng gosterdikleri gozlemlemek
oldu. En allta galisan personel ile en iist yoneticinin tepkileri hemen hemen ayni idi. Ornegin
unimodel teknoloji kullanan bir firmaya (Torgem Gemi Insaat A.S. / karth giris sistemi)
parmak izi tanima sistemi kurulma kararmi alinmisti. Bu karar {izerine personelden gelen
aykir1 sesler olmus, hatta sistemi entegrasyonu i¢in ¢alisan Meyer A.S. calisanlarina yardimei
olmadiklar1 gézlenmisti.

Deneysel calismamizda da net bir sekilde goriilmiistiir ki multimodel biyometrik sistemler
halihazirda unimodel biyometrik sistemlerde bulunan pek c¢ok probleme ¢oziim
sunmaktadirlar. Birden fazla algilayici cihazin entegre olarak kullanilmasiyla multimodel
biyometrik sistemler, eslestirme performansini yiikseltmekte, kullanici sayisini arttirmakta,

sistemin yaniltilmasi riskini azaltmakta ve dizin olusturma imkani saglamaktadir.

Ayrica multimodel sistemlerde pek ¢ok birlestirme senaryosu ve asamasi olusturmak da
miimkiindiir. Eslestirme asamasinda birlestirme girisin kolayli§1 ve eslestirme sonuglarinin

toplu halde olmasi nedeniyle ¢ok popiiler bir bigimde kullanilmaktadir.

Ote yandan birbirleriyle baglantilar1 olmayan farkli cihazlar kullanilarak olusturulan

multimodel biyometrik sistemlerde teshis performansinin da arttig1 goriilmiistiir.
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Benzer sekilde kisiye 6zgii 6zelliklerin veri olarak kullanildig: sistemler de performansi ciddi

Olciide yiikseltmektedir.

Son donemde hem sivil hem de askeri alanda biyometrik teknolojilerin olduk¢a yaygin bir
bicimde kullanilmaya baglandig1 g6z 6niine alinirsa, 21. yiizyilda niifus ciizdanlarmin giinliik

hayatta yaptig1 etkinin aynis1 biyometrik teknolojilerden de beklenebilir.

67



6. SONUC VE ONERILER

Bu bolimde, arastirmanin bulgularma dayali olarak belirlenen sonuglarina, multimodel

teknolojilerin etkili tasarimlarina, uygulmalarina ve bundan sonra yapilabilecek arastirmalara

yonelik Onerilere yer verilmistir.

6.1. SONUCLAR

Bu arastirma ile ilgili ulagilan sonuclar asagida gibidir;

Deneysel calismaya dahil edilen firmalar sayesinde unimodel biyometrik
teknolojiler kullanan veya kullanmaya devam eden firmalarin yasadiklarin
sikitilarm devam ettigi veya edecegi goriilmiistiir. Ornegin kart giris sistemi
kullanan bir firma sistemi kullandig1 miiddetce, yani tamamen terk etmedikge kart
maliyetleri daimi bir maliyet olarak kalacaktir. Bu nedenle deneysel caliymada
incelenen firmalarm sahip olduklar1 sistemin degisimi konusunda istekli
olmadiklar1 veya bu gecisi bir maliyet olarak gordiikleri zaman zarfinda

sistemlerinde yasadiklar1 sikintilarin devam ettigi cok net goriilmiistiir.

Deneysel calismada incelenen firmalarmm unimodel biyometrik teknolojilerden
etkili tasarima sahip bir multimodel biyometrik teknolojiye gecme karari vermeleri
durumunda; firmaya uygun sistemin kurulmasi sonrasi en gec¢ bir ay iginde
yasadiklar1 tiim sikintilar1 minimuma indirdikleri goriilmiistiir. Ornegin egzama
veya kansizlik problemi olan personelin takibi i¢in degistirilen bir entegre sistem
sayesinde eszamanli olarak bu personelin takibi miimkiin olmustur. Buradan yola
cikarak multimodel teknolojilerin veri ve bilgi toplama siiregleri ¢cok saglikli

oldugu tezi ortaya ¢ikmaktadir.

Deneysel caligmada firmalarin 6n birim maliyet konusunda multimodel biyometrik
teknolojilere ¢ok sicak bakmadiklar1 gorilmiistiir. Sistem i¢in hem ek cihaz
maliyetleri hem de toplanan verilen depolanmasi maliyetlerinin ilk bakista ¢ok
goziikmesi firmalar1 aldatmaktadir. Bu art1 maliyetler ¢ok kisa vadede unimodel
biyometrik teknolojilerin agiklarmni kapatmak i¢in olusturulan organizasyon
maliyetleri ile karsilastirildiginda multimodel biyometrik teknolojilerin daha

uygun maliyetlere sahip oldugu ¢ok net goriilecektir.

Ayrica ilk birim maliyete bakilmadan yapilacak dogru degerlendirme zamanla
personelin puantaj hesaplamalarinda biiylik kayiplara neden olan basarisiz

unimodel biyometrik teknolojilerin 6niinde gecilecektir.

Arastirma sonuglarindan ¢ikan bir diger tespit bazi sorular sorarak etkili bir
tasarim yapma zorunlulugudur. Ornegin; birden fazla biyometrik ydntem

kurulumunun temel amaci nedir?, sistemin operasyonel modu ne olacaktir?
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( Dogrulama / Tanmimlama ), hangi biyometrik sistemler entegre halde
kullanilacaktir?, Ka¢ adet biyometrik tanimlayici yeterli olacaktir? Tiim bu sorular
sorulmali ve biyometrik tanimlayicilarin tercihi uygulamanin gereksinimlerine ve
hedef kitleye bagl olarak yapilmalidir. Bu nedenle multimodel biyometrik sistem
tasariminin en riskli kismi tanima sisteminin hizinin ve etkinliginin arttirilmasi i¢in

kisisel yontemlerin entegrasyonunun saglanmasidir.

e Ayrica bu arastrma sonucunda multimodel biyometrik teknolojilerin, unimodel
olanlara gore yamiltilmasi ¢ok daha zor sistemler oldugu kanist gliclenmistir.
Ornegin iris ve parmak izi tanimlamasina dayali bir multimodel biyometrik sistem
kullanicidan iki farkli veri girisi istemekte ve bunlar1 ayr1 ayr1 sorgulamaktadir. Bu

da daha fazla giivenlik saglamaktadir.

e Yapilan test ve deneysel saha caligmalarinda goriilmiistiir ki; bizce multimodel
biyometrik teknolojilerin bir dezavataji bulunmaktadir. Multimodel biyometrik
sistemler birden fazla biyometrik sistem igerdikleri i¢in kullanic1 agisindan daha
kullanim1 zordur ve ekstra dogrulama zamani gerektirir. Mesela hem parmakizi
hem de iris tamimlamasi gerektiren bir sistemde, kullanict parmak izini 1ilgili
sensOre okutmakla kalmayacak ayni zamanda iris tanimlamasi i¢in de bir cihazla
g0z gbze gelmek zorunda olacaktir. Ektsra bir zaman kaybi demek olan bu

uygulama personele iyi anlatilmalidir.

6.2. ONERILER

Gergeklestirilen bu arastirma da elde edilen sonug ve deneysel saha ¢aligmalar1 gostermistir ki
unimodel biyometrik sistemler kabul edilemez hata oranlari, yetersiz bilgi aktarimi, smirh
Ozgiirliik alanlar1 gibi pekcok sorunla bas etmek zorundadir. Bu smirlililarin ve problemlerin
onemli bir kisminin biden fazla bilgi kaynag:i tarafindan gosterilerek tamligi saglayan

multimodel biyometrik teknolojiler sayesinde asilmasi miimkiindiir.
Bir multimodel biyometrik sistem tasarlanirken pek ¢ok husus diisiiniilmelidir. Bunlar;
(a) Kullanilacak multimodel biyometrik sistemin ¢esidi ve sayisi,

(b) Birden fazla algilayici tarafindan elde edilen bilgilerin kullanilacak tasarlanan sisteme

uygun olmasi,

(c) Bilgilerin kullanilna pdks sistemlerine entegre edilmesi i¢in nasil bir metodoloji

izlenecegi,

(d) Sistemin maliyeti ile eslestirme performansiin karsilastirilmasi gibi hususlardir.
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Multimodel biyometrik teknolojilerin ¢esidi ve sayilari ¢ogu zaman kullanimin niteligi ve

cthazlarm toplamina baghdir. (maliyet, kullanim avantajlar1 vs)

Ayrica kullanilacak cihazlar arasindaki uyumluluk da olduk¢a énemlidir. Ornegin kamera ile
desteklenmis bir cep telefonu kullanilarak bir kullanicinin yiiz ve ses 0Ozelliklerinin
birlestirilmesi daha kolaydir. Ote yandan bir ATM kullaniminda kullanicinin yiiz imaji ve
parmak izinin birlestirilmesi daha kolay olabilir. Yizlerce kullanicinin karsilastirildigi
tanimlama sistemlerinde bir index olusturulmasi seklinde bir multimodel yaklasim
gelistirilmesi  biiylik  kolaylik saglayabilir.  Arastirmacilar, genis kitleler {izerinde

uygulanabilecek parmakizi ve yiiz tanima sistemleri tizerinde ¢aligmaktadirlar.
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EK 2 — PDKS EXTEND PROGRAMI ANA EKRANI

®#  PDKS eXtend v.2.1+

Calgma Dizeni  Organizasyon  Personel  Puantaj  Sabit Listeler  Servis  CIEIS

C:\METEO\ DATA-HKS

77



EK 3 — PDKS EXTEND PROGRAMI CALISMA DUZENI SEKMES]

¥} PDKS eXtend v.2.1+

Calisma Dilzeni  Organizasyon  Personel  Puantaj  Sabit Listeler  Servis  CIKIS

Calisma Tirleri
Vardivalar
Postalar
Caligma il Taksimi —
vardiva Yedekleri o

Puantaj Basliklan
Puantaj Ozel Iskek
YWuvarlama Limitleri

C:WMETEOWDATA-HES

78



EK 4 — PDKS EXTEND PROGRAMI ORGANIZASYON SEKMESI

&} PDES eX¥tend v.2.1+

Caligma Dizeni | Organizasyon Personel  Puantaj  Sabit Listeler  Servis  CIKIS

Firma
Deparkman
Kadro
Meslek —
Ofrenim e o
Personel Tipi 0 Hin
‘ag Grubu ;
Zimmet Urini
Masraf Merkezi
k.an Grubu
Servis - Arag

C:ZWMETROY DATA-HKS

79



EK 5 — PDKS EXTEND PROGRAMI PERSONEL SEKMESI

3 pDKS eXiend v.2.1+

Cahsma Dizeni Organizasyon | Personel Puantaj  Sabit Listeler  Servis  CIKIS
Personel Kart
Personel izin Takip
Toplu Izin Girigi
Yillk. Izin Defteri -

Ozel Puantaj - YTL ol | | ma | M

CeAMETROY DATA-—HES

80



EK 6 — PDKS EXTEND PROGRAMI PUANTAJ SEKMESI
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EK 7 — PDKS EXTEND PROGRAMI SABIT LISTELER SEKMESI
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EK 8 — PDKS EXTEND PROGRAMI SERVIS SEKMESI

€} pDKS eXiend v.2.1+

Calsma Dizeni  Organizasvon  Personel  Puantaj  Sabit Listeler | Servis  CIKIS

Diékiiman we Sorular
Yekki Tamnnlar

Ctomatik Hareket Olugktur
Segilen Personeller

Puantaj EXPORT AS400 | -
Puantaj EXPORT (Link)  » -
Puantaj EXPORT { Logo )
Puantaj EXPORT [ ETA )
Puantaj EXPORT { Mikrao )
Puantaj EXPORT { MetSis )
Puantaj EXPORT { Likom )
Puantaj EXPORT { Mebim )

83
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EK 10 - MULTIMODEL BiYOMETRIK CIHAZ UYGULAMA YAZILIM KODLARI

Ankara Tirksat Uydu Haberlesme A.S. i¢in yapilan multimodel biyometrik teknoloji

uygulamasinin ana yazilim yonetim ekrani kaynak kodlari;
Unit MainUNIT;
Interface
Uses
Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls,
Forms,
Dialogs, StdCtrls, ExtCtrls, ComCtrls, XPMan, jpeg, DB, ADODB, Grids,
DBGrids, DBCtrls;
/* Yiiz Tanimlama Boliim Kodlan */
Type
Recognition=Record
FaceVector:Array[1..1,1..1575] Of extended; /* 35x45 pixel value */
FaceTranspose:Array[1..1575,1..1] Of extended;
ProjectFace:Array[1..1,1..1575] Of extended,;
DistanceFace: Array[1..1575] Of extended;
Sum:extended;
Weight:extended,;
FileName:String;
End;
Type
TForml = class(TForm)
Buttonl: TButton;
Imagel: Tlmage;
XPManifestl: TXPManifest;
Image6: Tlmage;
Labell: TLabel,

OpenDialogl: TOpenDialog;
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/*

Imaj sayis1 tammlama

Label2: TLabel,;

Animatel: T Animate;

Image2: TImage;

Image3: TImage;

Image4: Tlmage;

Image5: TImage;

Image7: TImage;

Image8: TImage;

Image9: Tlmage;

Imagel0:
Imagel1:
Imagel2:
Imagel3:
Imagel4:
Imagel5:
Imagel6:
Imagel7:
Imagel8:
Imagel9:
Image20:
Image21:

Image22:

TImage;
TImage;
TImage;
TImage;
TImage;
TImage;
TImage;
TImage;
TImage;
TImage;
TImage;
TImage;

TImage;

*/
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/*  Fonksiyon Prototipi tammlama  */

procedure Button1Click(Sender: TObject);  /* Scan Image Button */
procedure FindTranspose(Index:integer);

procedure CalculateWeight(index:integer);

procedure Getlmage(FileName:String;Index:integer);

procedure FormCreate(Sender: TObject);

procedure FormActivate(Sender: TObject);

procedure Labell MouseMove(Sender: TObject; Shift: TShiftState; X,Y: integer);
procedure Labell MouseLeave(Sender: TObject);

procedure LabellClick(Sender: TObject);

procedure Calculate Project Face;

procedure Calculate Project Face Distance;

procedure Apply Widrow Hoff Error Correction;

procedure Button2Click(Sender: TObject);

private

{ Private declarations }

public

{ Public declarations }

end;

var
Forml: TForml;
F1: TextFile;

Imagelndex:integer;
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WeightSum:int64;
Images:Array[1..50] Of Recognition;  /*Number of Training Database */
Filel:String;
SearchImage:Recognition;
Distance:Array[1..50] Of Recognition;
SumOfFace:Array[1..50] Of integer;
Tempsum:int64;
implementation
MAIN PROGRAM
/* Dosyadan imaji alip okuyor, array olarak saklhiyor ve lokasyonda indeksliyor */
Procedure TForm1.Getlmage (FileName: String; Index: integer);
var
Bitmap:TBitmap;
1,j:integer;
r:byte;
aa:string;
aa:extended;
/* imajin arraylarini okuyor - imageli][j] */
begin
Bitmap:=TBitmap.Create;
Bitmap.LoadFromFile(FileName);
Image1.Picture.Bitmap:=Bitmap;

Imagelndex:=1;

for i:=1 to Imagel.Width do /* row ¥/
begin
for j==1 to Imagel.Height do /* column */
begin

r:= getrvalue(imagel .Picture.bitmap.Canvas.Pixels[i,j]); /*get red value* /
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Images[Index].FaceVector[1][Imagelndex]:=r;

Imagelndex:=Imagelndex+1;

end;
end;
end;

/ * herbir imaj1 hesaphyor ve indeksliyor */
Procedure TForml.CalculateWeight(Index:integer);
var

1,j,k:integer;
begin
Images|[Index]. Weight:=0;

for i:=1 to 1575 do

begin
for k:==1to 1 do
begin
for j==1 to 1575 do

begin

Images[Index]. Weight:=Images[Index ]. Weight+Images[Index].FaceVector[1][i]*Images[Index].Face
Transpose[j][1];

end;
end;
end;
WeightSum:=WeightSum+Images[Index]. Weight;

Apply Widrow Hoff Error Correction;

end:
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/* arrayin tranpsose degerini buluyor */
Procedure TForml.FindTranspose(index:integer);
var
1,j:integer;
begin
for i:=1 to 1575 do
for j>=1to 1 do
Images[Index].FaceTranspose[i][1]:=Images[Index].FaceVector[1][i];
end;

/* Tarama butonu */

Procedure TForml.ButtonlClick(Sender: TObject);
var
Index:integer;
Bitmap:TBitmap;
i:integer;
r:byte;
j:integer;
k:integer;
val:string;
value:extended;
begin
*/ RGB degerli okunuyor */
Bitmap:=TBitmap.Create;
Bitmap.LoadFromFile(Filel);
Image6.Picture.Bitmap:=Bitmap;
Index:=1;

Searchlmage.FileName :=Filel;
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for i:=1 to Image6.Width-1 do /* row */
begin
for j:=1 to Image6.Height-1 do /* column */
begin
r:= getrvalue(image6.Picture.bitmap.Canvas.Pixels[1,j]);
SearchImage.FaceVector[1][Index]:=r;
Index:=Index+1;
end;
end;
for i:=1 to 1575 do
for j>=1to 1 do
begin
Searchlmage.FaceTranspose[i][1]:=Searchlmage.FaceVector[1][i];
end;
SearchImage. Weight:=0;
for i:=1 to 1575 do
begin
for k:==1to 1 do
begin
for j==1 to 1575 do

begin

SearchImage. Weight:=SearchImage. Weight+SearchImage.FaceVector[1][i]*Searchlmage.FaceTransp
ose[j][1];
end;
end;
end;

WeightSum:=WeightSum+SearchImage. Weight;
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/* yiiz vektoriinii hesaphyor */

for i:=1 to 50 do

begin

for j==1 to 1575 do
begin
Searchlmage.ProjectFace[1][j]:=WeightSum*SearchImage.FaceVector[1][j];
end;

end;
Animatel.Active:=True;
Calculate Project Face Distance; /* Euclidean Distance Ol¢me sistemi cagrihyor */
tempsum:=searchimage. Weight;
Animatel.Active:=False:
end;
/* her bir imajin projeksiyonu hesaplamyor */
Procedure TForml.Calculate Project Face Distance;
var

1,j:integer;

Temp:Recognition;
begin

For i:=1 to 50 Do

Begin
Images[i].Sum:=0;
For j:==1 to 1575 Do
Begin

Images|i].DistanceFace[j]:=Abs(Searchlmage.ProjectFace[ 1][j]-Images][i].ProjectFace[1][j]);
Images[i].sum:=Images[i].Sum+Images[i].DistanceFacel[j];

End;
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End;

/*  imaj degerleri sort yapihiyor */
for i:=1 to 49 do
for j:=i+1 to 50 do
If (Images[i].Sum>Images[j].sum) Then
Begin

temp:=Images|[i];

Images|i]:=Images[j];

Images[j]:=temp;

end;

Image2.Picture.LoadFromFile(Images|1].FileName);
Image3.Picture.LoadFromFile(Images[2].Filename);
Image4.Picture.LoadFromFile(Images[3].Filename);
Image5.Picture.LoadFromFile(Images[4].FileName);
Image7.Picture.LoadFromFile(Images[5].FileName);
Image8.Picture.LoadFromFile(Images[6].FileName);
Image9.Picture.LoadFromFile(Images[7].FileName);
Image10.Picture. LoadFromFile(Images[8].FileName);
Imagel 1.Picture.LoadFromFile(Images[9].FileName);
Image12.Picture.LoadFromFile(Images[10].FileName);
Imagel3.Picture.LoadFromFile(Images[11].FileName);
Imagel4.Picture.LoadFromFile(Images[12].FileName);
Imagel5.Picture.LoadFromFile(Images[13].FileName);
Imagel6.Picture.LoadFromFile(Images| 14].FileName);
Imagel7.Picture.LoadFromFile(Images[15].FileName);
Imagel8.Picture.LoadFromFile(Images[16].FileName);

Image19.Picture.LoadFromFile(Images[17].FileName);
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Image20.Picture. LoadFromFile(Images[ 18].FileName);
Image21.Picture.LoadFromFile(Images[19].FileName);
Image22.Picture.LoadFromFile(Images[20].FileName)
/*  Widrow Hoff Error Correction hesaplamasi yapihyor */
Procedure TForml1.Apply Widrow Hoff Error Correction;
WeightSum: =0;
var
1,j,k:integer;
Wold:int64;
partl:Array[1..1,1..1575] of extended;
partl1:Array[1..1,1..1575] of extended;
part2:Array[1..1,1..1575] of extended;
part3:Array[1..1,1..1] of extended;
m,n,o:integer;
Temp:Recognition;
Begin
For i: =1 to 50 do
Begin
Wold: =Images[i]. Weight;
For k: =1 to 1575 do
Begin
partl [1][k]:=Wold*Images[i].FaceVector [1][K];
End;
For k: =1 to 1575 do
Begin
partl1 [1][k]:=Images[i].FaceVector [1][k]-part1[1][k];

End;
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For k: =1 to 1575 do
Begin
part2 [1][k]:=(0.001)*part11[1][k];
End;
Part3 [1][1]:=0;
For m: =1 to 1575 do
Begin
Forn:=1to 1 do
Begin
For o:=1to 1 do
Begin
Part3 [1][1]:=Part3[1][1]+Images[i].FaceTranspose[m][1]*part2[1][m];
End; End;End;
WeightSum: =WeightSum+Images[i]. Weight;
End;
For i: =1 to 50 do
Begin
Forj:=1to 1575 do
Begin
Searchlmage.ProjectFace[1][j]:=WeightSum*SearchImage.FaceVector[1][j];
End;
End;
For i: =1 to 50 Do
Begin
Images[i]. Sum:=0;
Forj:=1to 1575 Do
Begin

Images[i].DistanceFace[j]:=Abs(SearchImage.ProjectFace[ 1][j]-Images[i].ProjectFace[1][j]);
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Images[i].sum:=Images[i].Sum+Images[i].DistanceFacel[j];
End;

End;

End;
Image2.Picture.LoadFromFile (Images [1].FileName);
Image3.Picture.LoadFromFile (Images [2].Filename);
Image4.Picture.LoadFromFile (Images [3].Filename);
Image5.Picture.LoadFromFile (Images [4].FileName);
Image7.Picture.LoadFromFile (Images [5].FileName);
Image8.Picture.LoadFromFile (Images [6].FileName);
Image9.Picture.LoadFromFile (Images [7].FileName);
Image10.Picture.LoadFromFile (Images [8].FileName);
Imagel 1.Picture.LoadFromFile (Images [9].FileName);
Imagel2.Picture.LoadFromFile (Images [10].FileName);
Imagel3.Picture.LoadFromFile (Images [11].FileName);
Imagel4.Picture.LoadFromFile (Images [12].FileName);
Imagel5.Picture.LoadFromFile (Images [13].FileName);
Imagel6.Picture.LoadFromFile (Images [14].FileName);
Imagel7.Picture.LoadFromFile (Images [15].FileName);
Imagel8.Picture.LoadFromFile (Images [16].FileName);
Image19.Picture.LoadFromFile (Images [17].FileName);
Image20.Picture.LoadFromFile (Images [18].FileName);
Image21.Picture.LoadFromFile (Images [19].FileName);
Image22.Picture.LoadFromFile (Images [20].FileName);

/* sistem olusturulmas1  */

Procedure TForml.FormCreate (Sender: TObject);

Begin
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WeightSum: =0;
tempsum: =Weightsum;

End;

/¥  formyiiklenmesi  */
Procedure TForml.FormActivate (Sender: TObject);
Var

FileName: String;

Index: integer;

Number: integer;

1: integer;

Begin

1;

Number:
For i: =1 to 50 Do
Begin
FileName: ='Training (‘+IntTostr (i) +').bmp';

Images][i].FileName:=FileName;

Getlmage (FileName,i); /* Calculate R,G,B Values */
FindTranspose (i); /* Find Tranpose */
CalculateWeight (i); /*  Calculate Weight own */
Calculate Project Face; /* Calculate Face Vector of Each Image */

Procedure TForml.Calculate Project Face;
Var

i: integer;

J: integer;

Begin
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For i: =1 to 500
Begin
For j:=1to 1575 do
Begin
Images[i].ProjectFace [1][j]:=WeightSum*Images[i].FaceVector[1][j];
End;
End;
Procedure TForml.LabellMouseMove (Sender: TObject; Shift: TShiftState; X,
Y': integer);
Begin
labell.Font.Color:=cIBlue;
End;
Procedure TForml.LabellMouseLeave (Sender: TObject);
Begin
labell.Font.Color:=cIBlack;
End;
Procedure TForml.Label1Click (Sender: TObject);
Begin
If (opendialogl.Execute) Then
Begin
Filel:= opendialogl.FileName;
Image6.Picture.Bitmap.LoadFromFile (Filel);
Buttonl.Enabled:=true;
Weightsum: =weightsum-tempsum;
End; End; End.
Procedure TForm1.Button2Click (Sender: TObject); Begin
MessageDIg (‘(FACE RECOGNITION SYSTEM DONE!', mtInformation,[ mbok],0);

Application. Terminate; End
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