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OZET

Gelisen teknoloji ve internet’in yaygn olarak kullammmuyla birlikte pek cok
rahath@in yaninda basta giivenlik olmak iizere pek cok problem ortaya cikmistir. Bu
giivenlik problemlerin en basinda da karsida muhatap oldugunuz Kkisinin
gercek/dogru Kisi olup-olmadigidir.

Multimedya destekli giivenlik yontemleri her gecen giin giinlilk hayatimiza
girmeye basladi (Kurum girislerinde, 6zel yerlere girislerde). Ancak gezgin telefonlar
iizerinde ise giivenlik yontemi olarak hila sadece sifreler kullamlmaktadir. Kullanimm
her gecen giin artan multimedyal telefonlar sayesinde sunucu tabanlh gorsel ve/veya
isitsel bilgiler yontemler kullanarak giivenligin arttirilacagi 6ngoriilmektedir.

Bu caliymada gezgin cihazlar ile bunlarin baglanti kurduklar1 sunucular
arasinda isitsel giivenlik yontemleri kullamlarak iletisimin daha giiveli hale

getirilmesi arastirllmis ve bununla ilgili bir uygulama gelistirmeye calisilmistir.

Anahtar Kelimeler: multimedya, gezgin cihazlar, giivenlik, ses tamima.
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ABSTRACT

Though the evolving technology and the widespread usage of Internet made
the daily works easier for us, it brought some problems to deal with, such as security.
A primary issue is to assure the identity of the users connected to a server with a
mobile device.

Multimedia-based security applications are being more popular day by day
(Entering a company building, exclusive places etc). But only passwords are used as a
security method on mobile device based authentication. It is foreseen that by the
multimedia supported mobile phones those usage is spreading continuously, the
security will be increased by server based visual and auditory methods.

In this work, it is investigated to make a more secure communication of a
client and server by using auditory security methods and we worked to develop a

relevant security application.

Keywords: Multimedia, mobile device, security, speech recognition.
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ONSOZ

Multimedya tabanli gezgin cihazlarin her gecen giin hizlanmalar buna bagh olarak
da bunlardan beklenen islerinde her gecen giin artmasina sebep olmustur. Gezgin cihazlara
yiiklenen gorevlerin bir kismi da (banka islemleri, kurumsal iglemler gibi) beraberinde
giivenlik problemlerini ortaya koymustur. Ancak su asamada giivenlik problemleri sadece
sifre veya kullaniciya sorulan kisisel sorular yontemiyle yapilmaktadir.

Gezgin cihazlarin her gegen giin hem hizlanmasi hem de multimedya desteklerinin
artmasindan dolayr sunucu tabanli gorsel/isitsel gilivenlik yontemleri kullanilarak
giivenliligin arttirilabilinecegi 6ngoriilmiis ve caligmalar bu dogrultuda yapilmistir.

Hazirlanmis olan bu calismalarim sirasinda degerli yardimlarimi esirgemeyen
danigsman hocam Yrd.Dog¢.Dr. Abdiilhamit SUBASI'na tesekkiirlerimi sunarim.

Bu alanda yapmis oldugum calismalar sirasinda ve pek ¢cok calismalarimda degerli
yardimlarim esirgemeyen degerli arkadaslarim Mustafa KARABULUT a tesekkiirlerimi
iletirim.

Subar, 2007
KAHRAMANMARAS MEHMET ERDAL DAYAK
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1. GIRIS

1.1. 1G Birinci Nesil Telefon Teknolojisi

1G (veya 1-G) telefon teknolojilerinin ilk nesillerinin kisaltmasidir. Bunlar 1980
yillarinda ortaya c¢ikan 2G sayisal telefonlar ¢ikincaya kadar kullanilan analog tabanli
telefon teknolojileridir. 1G ve 2G mobil telefon sistemleri arasindaki en temel fark 1G
sebekelerinin analog, 2G sebekelerinin ise sayisal radyo sinyalleri kullanmasidir. Bununla
birlikte 1G ve 2G sebekelerinin her ikisinde de cep telefonlart baz istasyonlar ile sayisal
olarak haberlesmektedir. Tek fark baz istasyonlarinin sebekenin geriye kalani ile
haberlegsme icin kullandig1 teknolojidir. Fakat sadece 2G de ses tamamen sayisal olarak
kodlanmaktadir.

1.1.1. NMT - Nordic Mobile Telephone

NMT (Nordic Mobile Telephone) Nordic Haberlesme Firmasi tarafindan 1970°de
ortaya atilan, mobil telefon aglarina olan yogun ihtiya¢ ve talep sonucunda 1981°de hizmet
vermeye baslayan bir mobil telefon sistemidir: Bu hizmeti ilk kullananlar Finlandiya’dan
ARP (150 MHz) ve Isve¢, Norve¢c ve Danimarka da hizmet veren MTD (450 MHz)
sebekeleridir. NMT temeli anologdur (1G) ve iki tiirii bulunur: NMT-450 ve NMT-900.
buradaki 450 ve 900 frekans bantlarini belirtmektedir. NMT-900 1986 ¢ikartilmistir, ¢iinkii
kendisinden 6nce ¢ikan NMT-450 agina gore daha fazla kanal tagiyabilir.

NMT’nin teknik prensipleri 1973 itibariyle hazirdi ve baz istasyonlar i¢in gerekli
protokolleri 1977 yilinda hazirlandi. NMT protokolleri bedava ve agik olarak yayinlanmasi
sonucu pek cok firmanin NMT donanimi iiretmesine izin verilerek maliyetlerinin asagi
cekilmesi saglanmistir. NMT nin basaris1 Nokia ve Ericsson’a ilham kaynagi olmustur.
Baslangictaki NMT telefonlan tipik tasinabilir telefonlardi: kolayca tasinabiliyordu fakat
daha ¢ok arabada kullanima uygun tasarlanmisti. Sonradan ¢ikan modeller (Benefon gibi)
100 mm gibi kiigiik ve 100 gram gelecek kadar hafifti.

1.1.2. AMPS - Advanced Mobile Phone System

AMPS birinci nesil hiicresel teknolojidir. AMPS FDMA teknolojisini kullanir.
FDMA teknolojisinde yapilan her konusma farkli kanallar kullamilarak boliniir. Bu
yoniiyle eski 0G IMTS hizmetine benzemektedir. Fakat, AMPS eski teknolojilerden
istiindiir. Ciinkii cihazdaki arama yonetimi, giic yonetimi ve frekans yonetimi gibi ¢cogu
isler bilgisayarlagtinlmigtir. AMPS “Hiicre” teriminin babasidir, ciinkii sistemde kiiciik
“hiicre”ler kullamilmigtir. Bu hiicreler AMPS’i basarili yapandir, ciinkii bu sistem
frekanslarin tekrar tekrar kullanilmasini saglamistir, boylece sistemin farkli parcalarindaki
insanlar birbirlerinin kullanimi1 engellemeden aymi frekansi kullanabilmislerdir. Bu bir
analog standart oldugundan dolay1 giiriiltiillere acikti ve baskalarinin dinlemesine kars1 bir
onlemi de yoktu. 1990 yilinda, “kopyalama” sanayinin milyon dolarlar harcadigi bir
salgindi. Kotii niyetli bir saldirgan 6zel bir donamimi ile cihazin NAM (Number
Assignment Module) modiiliine miidahale edebiliyordu. NAM mobil cihazdan sebekeye
faturalandirma i¢in gonderilen bir veri paketidir. Daha sonra sistem kendisindeki
miisteri/cari dosyasina gore konusmaya, diger Ozelliklere izin verip/vermeyecegini karar
verir. Eger NAM durdurulursa, baska bir telefona kopyalanabilir. Bu problem gittikge
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biiyiidiigiinden dolay:1 bir siire sonra aramalarda PIN kullanimi devreye girdi. Yine de
sayisal teknolojilerle kopyalama miimkiin olmasina ragmen kablosuz iletisim
maliyetlerinin diismesinden dolay1 bu tiir olaylar nerdeyse tamamen sonlandi. Daha sonra
GSM ve CDMA gibi daha yeni teknolojiler AMPS’nin yerini almistir.

1.1.3. CDPD - Cellular Digital Packet Data

Cellular Digital Packet Data (CDPD) normal olarak AMPS mobil telefonlarinda
kullanilmayan 800 ve 900 MHz bantlarim veri transferi icin kullanir. Iletisim 19.2 kbit/s
hizina kadar ¢ikabilir.

1990 yilinin baglarinda  gelistirilen CDPD gelecegin teknolojisi olarak
goriilmekteydi. Fakat o zamanda olan daha ucuz ve daha yavas DataTac ve MobiTex
sistemleriyle yarismakta zorlanmistir ve GPRS gibi daha yeni, daha hizli sistemler baskin
olana kadar da hala tam olarak yayginlasamamasti.

CDPD kullanicilarina sundugu secenekler oldukca kisithydi. AT&T Wireless
firmas1 PocketNet adi altinda bu teknolojiyi ilk kez Amerika’da pazara sundu. Pazardaki
ilk kablosuz internet hizmetini sunmuslardir. Cingular Wireless firmas1 Wireless Internet
adi1 altinda pazara giren ikinci firma olmustur. PocketNet kendisinden sonra gelen 2G
hizmetleriyle kiyaslandiginda genel olarak basarisiz kabul edilmektedir. AT&T Wireless
firmasi1 Onceleri pazara ii¢ tane telefon sunmasina ragmen daha sonra bu igten vazgecmistir.

1.14. DataTAC

DataTAC Motorola tarafindan gelistirilen ve ilk kez Amerika’da ARDIS sebekesi
tarafindan kullanilan kablosuz ag teknolojisidir. DataTAC 1990 yili ortalarinda Telecom
Avustralya tarafindan MobileData olarak pazarlanmistir. Bu standart MobilTex gibi
noktadan noktaya kablosuz veri iletisimi ic¢in agik standarttir ve 6zel uygulamalarda
kullanilmigtir. Newton Messaging Card ilk DataTac cihazlarindan birisidir, DataTac
sebekesini kullanmak i¢in bir PCMCIA karta baglanan cift yonlii bir sayfalayicidir.
Orijinal BlackBerry cihazlarindan RIM 850 ve 857 de DataTac sebekesini kullanmiglardir.

Kuzey Amerika’da 800MHz bandimi kullanan DataTac uygulanmistir. DataTAC
Telecom Avustralya tarafindan da ayni bantta kullanilmistir.

1.2. 2G ikinci Nesil Telefon Teknolojisi

2G ikinci nesil mobil telefon teknolojisidir. 1G teknolojisine benzer olarak hiicresel
bir ag sistemi kullanir. Bu hizmet Tiirkiye'de Turkcell, Telsim ve Avea tarafindan saglanir.

2G ile 1G arasindaki en biiylik fark analog veri yerine sayisal veri kullanilmaya
baslanmis olmasidir. Bu teknolojide ISDN'e benzer bir yap1 kullanilmistir:

Tiim cihazlar, baglanti ve durum verilerini ayn1 kanal iizerinden yollarlar.



GIRIS M. ERDAL DAYAK

Baglanti kuruldugunda, veri (veya ses) akisi bir kanal {lizerinden yapilir. Her
kullanict veri paketleri alip verdigi siirece kanali elinde tutar, paylagsmaz.

Avantajlarn

2G'nin saglamis oldugu en biiyiik yenilik olan sayisal teknoloji, bir¢ok yeniligi de
beraberinde getirmistir:

Daha yiiksek ses kalitesi

Daha biiyiik kapasite

Sesi ve verileri sifreleme imkani

Kisa veri iletimi ( kisa mesaj, hiicre bilgisi, v.b. )

Gelismeler

Ik olarak 850-900Mhz bandim1 kullanmak iizere tasarlanan GSM, kullanici
sayisinin artmasiyla birlikte 1800-1900Mhz bandina taginmistir. Bazi sebekeler bu yeni
banttan yayina DCS ad1 vermektedirler, iilkemizde ise genelde GSM 1800 denir.

Internet'in yayginlasmasi sonucu GSM'in sundugu 9.6 kbps veri tasima kapasitesi
yetersiz olmaya baglamistir. Buna cevap olarak:

HSCSD standardi ¢ikartilmistir. Bu standart sayesinde, bir cihaz bircok kanali ayni
anda kullanarak 43.2 kbps'ye kadar veri iletisimi yapabilmektedir.

Ote yandan, HSCSD de benzer olarak GSM gibi veri iletilmedigi zamanlarda bile
hatt1 mesgul ettigi i¢cin sebekelere sorun ¢ikartmistir. Bu karsilik olarak bandin sadece veri
iletilirken kullanildigi GPRS standardi ¢ikartilmistir. GPRS'in veri yollama seklinden
yararlanan BasKonus gibi ozellikler de kullanic1 biitgesine katkisi dolayisiyla ilgi
gormustur.

Son olarak, GPRS'in hizim1 artirmak i¢cin GSM modiilasyon tipi degistirilerek
EDGE teknolojisi olugturulmustur.

EDGE ile pratikte 380 kbps hizinda veri transferi miimkiindiir.

Sorunlar

2G standardi ¢iktig1 zaman ¢ok bant genisligi ve az islemci vardi, dolayisiyla hatti
kullanmazken bile mesgul eden bir teknoloji olusturuldu. Bununla birlikte, bu se¢cimden
dolay1 bircok durumda karsimiza c¢ikan "sebeke mesgul" mesajinin Oniine gecmek
operatorler icin gitgide daha ¢ok zorlanmaktadir.

Buna da cevap olarak verilerin yollanmadigi zamanlarda, ayni1 Ethernet
teknolojisinde oldugu gibi iki cihazin aym anda veri yollayinca bunu fark edebildigi bir
teknoloji olan 3G ¢ikartilmistir. Ozellikle Avrupa'da yayginlasmaya baslayan bu teknoloji,
daha da yiiksek bir bant kullanmasindan dolay1r (2100 Mhz) kapsama alami sorunlar
yasamaktadir.

1800Mhz GSM standardi ile ortaya ¢ikan ve 3G teknolojisinde de daha da belirgin
olan kapsama alan1 sorununu ¢dzmek icin 4G teknolojisi planlanmaktadir.
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1.1.5. GSM - Global System for Mobile Communications

GSM sistemi, Avrupa'daki sivil el ve arag telefonu kullanicilarini tek sistem altinda
toplamak amaciyla 1982 yilinda CEPT (European Conference of Postal and
Telecommunications Administrations) tarafindan gelistirilmesine karar verilen hiicresel ve
sayisal bir sistemdir.

Yaklagik 10 yilda ve milyarlarca dolarlik harcamayla olusturulabilen GSM, 1987
yilinda, 30 Avrupa iilkesi tarafindan standart olarak kabul edilmistir. Ilk GSM standartlari
1990 yilinda yaymlanmistir. Bir Avrupa standardi olarak baglamasina ragmen GSM kisa
sirede diinyaca benimsenerek bir diinya standardi haline gelmistir. A.B.D.'de bu
standartlarin kullanilabilmesi i¢in ANSI (American National Standards Institute-Amerikan
Ulusal Standartlar Enstitiisii) devreye girmis ve GSM standartlar1 A.B.D.'de de
yaymlanarak uygulamalarina baslanmistir (Arslan, 2000).

Giiniimiizde kullanilan bicimi ile GSM sisteminin abonelerine sundugu servis ve
avantajlar soyle 6zetlenebilir (Candan, 2002):

e Herhangi bir GSM sebekesinin abonesi, artik ¢cogumuz tarafindan kullanilan
kiiciik boyutlara sahip cep telefonuyla GSM sistemine dahil olan ve kapsama
alam1 i¢inde bulunan biitiin iilkelerde her yeri arayip telefon goriismesi
yapabilmekte, nerede olursa olsun aranabilmektedir.

e Kullandigi telefonun kendisine ait olmas1 gerekmemektedir, ¢iinkii abonelik
bilgilerini iceren SIM (Subscriber Identity Module- Abone Tanitim Modiilii)
kartin1 yaninda tasimasi kiralayabilecegi ya da odiing alabilecegi herhangi bir
GSM el telefonunu kullanmasi igin yeterli olacaktir.

e Apyrica abone kendisine ait telefonu belirli cagrilara (6rnegin daha pahali olan
uluslararas1 c¢agrilara) kapatabilmekte, erisilemedigi ya da mesgul oldugu
durumlarda ¢agri yonlendirme ozelligi kazandirilabilmektedir. Ustelik biitiin
bunlart GSM sistemine 6zgii giivenlik Onlemlerinin sagladig gizlilik icinde
gerceklestirebilmektedir.

1990 yilinda, GSM'in 1800 MHz'de calisan bir tiirii olarak tanimlanabilecek olan
DCS (Digital Cellular System - Sayisal Hiicresel Sistem) 1800 sisteminin standartlarinin
belirlenmesine de baglanmig ve bu standartlarin tamamlanmasiyla 2x75 MHz'lik band
genisliginin kullanilmasimin sonucu olarak belirgin bir kapasite artis1 saglanmistir (Candan,
2002).

GSM, sayisal olmast ve kullandigi radyo erisim teknikleri acisindan birgok
yenilikler getirmesine karsilik erisilen son nokta olmayip, daha gelismis ve kiiresel
sistemlere gecisi saglayacak bir asama olarak kabul edilmektedir. ikinci nesil GSM
sistemlerindeki gelismeleri, her biri daha hizli veri iletimine imkan saglayan HSCSD (High
Speed Circuit Switched Data-Yiiksek Hizda Devre Anahtarlamali Veri), GPRS (General
Packet Radio Service-Genel Paket Radyo Hizmeti) ve EDGE (Enhanced Data Rate for
GSM Evolution -GSM Evrimi i¢in Gelistirilmis Veri Hiz1) sistemleri izlemektedir (Cizelge
1.1).

Cizelge 1.1. Mobil Hizmetlerin Karsilastirmali Tablosu ( Selian, 2001).
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Data)
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» Paket anahtarlamal1 veri
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EDGE Hiz1 64 —»384 ¢ Gelismis GSM
(Enhanced Data Rate for GSM * GPRS'den daha hizli
Evolution)
Uluslararas1 Gezgin letisim 2000
. (International Mobile 64 2048 . 5 o
3-Nesil 3G) 1y rr 9000, | Telecommunications 2000), Her zaman baglanti imkan
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Sistemler £ g e [P-olanagi
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GPRS - General Packet Radio Services

Telekomiinikasyon endiistrisinde yillar dnce devre anahtarlamali iletim modelinden
paket tabanli iletim servislerine gegisin en biiylik temsilcisi olan GPRS aym1 zamanda
kullanicilara gezgin c¢oklu ortam ile tamistiracak olan iiclincii nesil gezgin internet
sistemlerinin Onciisiidiir. Devre anahtarlamali (Circuit Switched-CS) baglant1 tarzinda
baglantinin kuruldugu bir noktadan digerine sabit bir trafik kanali tanimlanir. Konugma
veya veri bu kanal {izerinden akar. Paket anahtarlamali (Packet Switched-PS) baglanti
tarzinda ise devre anahtarlamalinin aksine her baglanti icin adanmis bir hat tanimlanmaz.
fletilmesi gereken veri paketlere ayrilir ve her bir paket kendisini ve gitmesi gereken yeri
tamimlayan bilgiyi igerir. Bu paketler temel olarak yonlendiricilerin (routers) yardimiyla
gidecekleri yere ulasir. Internet, paket anahtarlamali baglanti tarzinin kullamldigi en
taninmis Ornektir. Aslinda ortada gergek zamanl tanimlanmis bir hat yoktur ama kullanict
kendisi i¢in devre anahtarlama benzeri bir baglant1 yapildigi yanilgisina kapilir. Bu kavram
"sanal baglant1" diye adlandirilir.

Paket anahtarlamali iletim teknolojisi, gezgin veriler icin bircok yeni uygulamay1
ortaya koymustur. Baslangicta, paket anahtarlamali teknolojinin dogasindan kaynaklanan
avantajlar dogrultusunda gelisen uygulamalarin disinda yeni, makine-makine ve makine-
insan arasi iletisim olanaklari da s6z konusudur. Ornegin GPRS donanimli kola veya sigara
otomatlari, tekrar doldurulmalar1 veya tamir edilmeleri gerektigini merkezlerine
bildirebileceklerdir (Sen, 2001).

Diinya iizerindeki tim GSM operatorleri, bugiiniin teknolojik imkanlarindan 12 kat
daha hizh bir sekilde, 115 Kbps ile gezgin kullanicilara baglant1 kurma imkan1 verebilecek
GPRS'e yonelmislerdir. GPRS yalmz gezgin olarak Internet'e erisimi saglamakla kalmayip,
bu erisimi sabit hatlarin kapasitelerinin ¢ok daha iizerindeki veri iletim hizlariyla saglayip
3G dogrultusundaki gelisim ¢izgisinin de hayati bir basamagi olmustur (Buckingham,
1999).

GSM sebekesi iizerinde tek bir trafik kanalinin yalmiz bir kullamiciya tahsis
edilmesi, sebekenin en mesgul oldugu saatlerde trafigin de yiiklii olmasina neden olur.
Fakat GPRS'in tek trafik kanalini birden fazla abonenin kullanimina olanak veren paket
anahtarlamal1 yapisi, sebeke kapasitesinin artmasina imkén vermekte, GSM standardinin
kullandig1r devre anahtarlamali yapiya gore avantaj saglamaktadir. Bu, trafigin yiikli
oldugu saatlerde normal devre anahtarlamali trafik bloke olurken, kisa GPRS paketlerinin
aktariminin miimkiin olacagimi gostermektedir.

Yiiksek hizda bir GPRS baglantisinin kurulma siiresi sadece 1-2 saniye almakta ve
yalmiz bir kez yapilmasi yeterli olmaktir. Bu asamada, son kullanic1 herhangi bir sebeke
kaynagim kullanmadan siirekli hatta kalabilmekte ve kapasiteye ihtiya¢ duyuldugunda
erisim gecikmeleri ise yalniz birka¢ yiliz milisaniye almaktadir. GPRS ile her zaman
baglant1 halinde kalmak, ucuz ve ¢ok hizl bir gezgin erisim imkanina kavugmak miimkiin
olacaktir. Maliyetler agisindan bakilacak olursa, GPRS'in bir paket teknolojisi olmas1 hem
operatorler hem de kullanicilar i¢in daha verimlidir (Candan, 2002).

GPRS teknolojisi fiyatlandirmay1 baglant1 siiresiyle degil, gonderilen ve alinan veri
miktar1 tizerinden hesaplamaktadir. Boylece abone yalmizca alip gonderdigi veri miktari
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kadar 6deme yapmaktadir. GPRS ayrica 9.6 Kbps olan veri iletim hizlarin1 115 Kbps gibi
cok yiiksek seviyelere cikartabilmektedir. Paket veri servislerinin kullanimi ile aboneler
her zaman ucuz ve hizli baglant1 halinde olmaktadir (Anonim, 2001b).

GPRS, diger tim teknik istiinliikklerini yaninda sahip oldugu iki Onemli
karakteristik 6zellik ile de dikkate degerdir. GPRS;

. Kablosuz iletisim aglarinin, bireylerin ve kurumsal kullanicilarin hizmetine
sunulacak olan cesitli tiirlerde ve ¢ok sayida Gezgin Internet uygulamasini destekleyecek
sekilde ilerleme gostermesi,

. Kullanicilarin gezgin iletisim deneyimlerini gezgin ¢oklu ortam ve goriintii
akig1 (video streaming) gibi canli 6gelerle siisleyecek olan 3G'ye uzanan yolda bir doniim
noktasi olmasidir (Anonim, 2001c).

GPRS'in en 6nemli 6zelligi, var olan GSM sebekelerine hizli ve basit bir sekilde
biitiinlesmesi saglanabilmesidir. Su anki gezgin sebekenin temelini olusturan GSM yapisi
bozulmayacak, GPRS veri iletimi uygulamalarinda gorev almak iizere mevcut sebekedeki
yerini alacaktir. Boylece GPRS teknolojisi kurulan sebekelerde, konusma amacgh
goriismelerde yine GSM kaynaklar1 dahilindeki devre anahtarlamali yapi, veri iletimi
esnasinda ise daha yiiksek veri iletim hizlar1 sunan paket anahtarlamali yap1 kullanilacaktir.
GPRS'in altyapida kurulmasiyla birlikte 3G gelisimi yolunda bir diger 6nemli adim olan
EDGE teknolojisini destekleyecek altyapi da hazirlanmis olacaktir ( Gihribi ve Logrippo,
2000).

GPRS 6zellikli son kullanici cihazlarinin maliyetleri pazarin da biiyiimesiyle hizla
diisecek ve birkag yil icerisinde gezgin internet erisimi ciddi boyutlarda gerek maliyet
gerekse veri iletim hizlar1 yoniinden sabit hatlarla rekabet eder hale gelecektir (Anonim,
20014d).

1.1.6. HSCSD (High-Speed Circuit-Switched Data)

1998 yilinda, veri iletim hizim1 arttirmak amaciyla devre anahtarlamali veri
kapasitesine sahip mevcut 2G GSM sebekelerinin gelismis bir uygulamast HSCSD yapisi
olusturuldu. HSCSD kullanimi ile 57.6 Kbps hizina kadar veri iletimi gerceklestirmek
miimkiindiir. Bu sayede, GSM terminal cihazlar1 ile video konferans, coklu ortam
uygulamalar gibi gelismis hizmetleri almak miimkiin olacaktir.

HSCSD'nin kurulumunun kolay ve maliyetinin diisiik olmasinin nedeni, sadece baz
istasyonlarinin yazilimlarinin yenilenmesinin yeterli olmasinin yan sira yeni bir donanima
gerek olmamasidir. Bununla birlikte, veri trafiginin artmasi ile birlikte ses kapasitesi
azalmaktadir. Boylece veri kullanicilarinin, kanal kullanimi igin ses kullanicilar ile
yarigmalar1 gerekecektir. Bu nedenle, HSCSD'nin ¢ogunlukla kapasitenin bos oldugu ya da
yeni sebekelerde kullanilabilecegi diisiiniilmektedir (Sung ve ark., 2001).

1.1.7. EDGE (EGPRS) - Enhanced Data Rates for GSM Evolution

3G sistemlerine dogru giden yolda en son adim olusturan EDGE, UMTS
(Universal Mobile Telecommunications System - Evrensel Gezgin lletisim Sistemi) lisans1
almas1 zor olan veya alamamis gezgin sebeke operatorlerinin yararlanmasi amaciyla



GIRIS M. ERDAL DAYAK

gelistirilmistir. EDGE, GSM operatorlerine, UMTS sebekeleri {izerinde sunulan servislere
yakin hizlarda hizmet sunma olanag1 vermektedir.

Ayni zamanda EDGE, daha sonra UMTS kullaniminda gerekli olacak modiilasyon
degisikliklerini simdiden yaparak, GSM'den UMTS'e gecis siirecinde de yardimci
olacaktir.

Sebeke operatorleri tarafindan EDGE, kurulumu basitce gerceklesecek sekilde
tasarlanmigtir. Sadece bir EDGE verici biriminin her hiicreye eklenmesi gereklidir. Birgok
iireticinin de tahmin ettigi, BSC (Base Station Controller - Baz Istasyonu Kontrol
birimi)'lerde ve baz istasyonlarinda ¢ok az yazilim yenilenmesinin gerekli olacagidir. Yeni
EDGE vericileri, standart GSM trafigini tasiyabilecekleri gibi gerekli durumlarda vericiler
otomatik olarak EDGE kipine anahtarlanacaklardir.

Mevcut GSM terminalleri yeni modiilasyon teknigini desteklemediginden, EDGE
sebekesinin fonksiyonlarindan yararlanabilmek icin degistirilmeleri gerekmektedir. Bazi
EDGE uyumlu terminal cihazlarinda sadece veri alma konumunda yiiksek hizli veri
hizlarin1 destekleyecek sekilde tasarlanmistir (yiiksek hizda veri alinabilmekte fakat
gonderilememektedir). Diger terminal tiirlerinde ise hem veri génderme hem de veri alma
durumunda EDGE erisimi saglanacaktir (yiiksek hizda veri alinabilmekte ve
gonderilebilmektedir). Gelecekte kullanilacak cihaz tiirlerinde hem alic1 hem de verici
kisimlarinda biiyiikk oranda terminal modifikasyonuna gerek duyulacaktir (Anonim,
2001b).

EDGE kullanimina baslanmasi, teknolojisinin bilyiikk oranda GSM temelli olmasi
nedeniyle operatorlere yatinm agisindan ¢ok biiyiik kiilfet getirmemektedir. EDGE
cekirdek sebeke ve hiicre kaplama acisindan mevcut GSM mimarisi ile uyumludur. EDGE
teknolojisinde 384 Kbps veri hizina ulagilmistir (Aksu, 2004).

Analistler, 3G'nin pazara yerlesmesi ile birlikte kiiresel rekabet ortamindaki taglarin
yerinden oynayacagimi belirtmektedir. 1995'ten beri uzanan internet dalgasinin degisime
ayak uydurmakta giigliik ¢ceken pek cok sirketi sarsmasi ve yeni firsatlarin 6niinii agmasi
gibi, kablosuz Web’de yenilik¢i ve rekabetci bir pazarin gelismesine Onciiliik edecektir.
Sesli iletisimden elde edilen gelirlerin diismesi, Telekom operatorlerini daha yiiksek
kazang saglamay1 umduklan veri servisleri tizerine yogunlasmaya itmektedir (Aksu, 2004).

Avrupa'da son zamanlarda bircok sirket, yiiksek hizli iiciinci nesil kablosuz
hizmetleri tasiyacak 3G iletisim platformlarimin haklarini alabilmek igin yiiz milyar
dolardan fazla para harcadilar. Isin sasirtict yonii 3G'nin getirecegi yeni is firsatlarmin
sadece telekom operatorlerinin ya da tasiyicilarin degil baska kategorilerdeki oyuncularin
da istahini kabartacak olmasidir (Aksu, 2004).

1.3. 3G Ugiincii Nesil Telefon Teknolojisi

3G gezgin iletisim teknolojisine yonelik standartlar, ITU (International
Telecommunication Union - Uluslararasi Telekomiinikasyon Birligi) tarafindan
gelistirilmekte olup, topluca IMT-2000 olarak adlandirlmaktadir. "IMT", "Uluslararasi
Gezgin Iletlslm 1 (International Mobile Telecommunication); "2000" ise hem bu alanda
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gelistirilmis ilk deneme sistemleri i¢cin belirlenmis tarihi, hem de bu standartlardaki
sistemlerin calisacagi ongoriilen 2000Mhz civarindaki frekans bolgesini temsil etmektedir
(Yanik, 2001).

3G hizmeti ile ilgili gelismeler standardizasyon, altyapr caligsmalari, sebeke
denemeleri, anlagsmalarin yapilmasi, terminal cihazlarinin piyasaya c¢ikarilmasi,
uygulamaya yonelik gelismeler v.b. konulan icermektedir. Bu evreler Cizelge 1.2'de
gosterilmektedir.

10
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Cizelge 1.2. Ugiincii Nesil (3G) Gelisim Siireci (Candan, 2002).

Tarih

Kilometre tas1

1999 siiresince

3G telsiz ara yiiz standartlar belirlendi ve ilk 3G canl altyap1 ve terminal tanitimi
yapildi.

2000 Sebeke yapisi, terminal gereksinimleri ve standartlarla ilgili calismalara devam edildi.

Magyis 2000 ITU Radyokomiinikasyon Toplulugunda IMT-2000 Tavsiyelerinin resmi onay1
yapildi.

2000 Avrupa ve Asya'da hiikiimetler tarafindan 3G lisanslar1 verildi.

2001 3G hizmetleri ile ilgili denemelere baslandi.

2001 Japonya'da NTT DoCoMo tarafindan 3G servisleri hizmete sunuldu.

2001 Yaz1 Avrupa'da 3G hizmetlerinin ilk denemesi yapildi.

2002 bast Ik 3G uyumlu terminaller piyasaya siiriildii.

2002 siiresince

Operatorler ticari olarak 3G hizmeti sunmaya basladi.

2002/3

Yeni 3G uygulamalarinin hizmete sunulmasi, sebeke kapasitesinin artmasi, daha fazla
uyumlu terminal cihazinin piyasaya siiriilmesi

2010

3G’nin ticari agidan 6nemli bir seviyeye ulasacag1 ongoriilmektedir.

3G teknolojisinin getirileri:

1. Hizli erisim,

2. Paket anahtarlama ve istege bagh hiz,

3. VHE (Virtual Home Environment - Sanal Ev Ortami),

3G teknolojisi ile kullaniciya hareket halinde iken sesin yani sira veri, resim, grafik
ve benzeri bilgilerin 2 Mbit/s hizina varan yiiksek hizlarda, bagka bir deyisle "genis bantta"
iletilebilecegi daha Onceki boliimlerde agiklanmistir. Halihazirda kullanilmakta olan veya
cok yakin bir gelecekte kullanilmasi planlanan GSM standartlarindaki sistemler ise, ancak
9.6 ile 384 Kbit/s arasindaki hizlarda bilgi aktarimina izin vermektedir (Yanik, 2001).
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2.0NCEKi CALISMALAR

Daha once giivenli girislerin oldugu yerler igin gelistirilmis yliz tarama, retina
tarama ve/veya ses tanima calismalar1 oldukca mevcuttur. Ve bu uygulamalar %97 varan
dogrulukla calisabilmektedir. Ancak bu uygulamalarin cep telefonu iizerinden yapilmasi
gibi bir caligsma eksikligi goze ¢carpmaktadir.

Pantelis ve Konstantinos (2004), Akilli telefon tabanli tele-radyoloji sistemi adim
verdikleri calismalarinda mobil cihazlar kullanarak bir hastanin filmlerini uzaktan
goriintiileme ve isleme yapilmasini saglayan bir uygulamay1 gelistirmis ve incelemislerdir.
Uygulama giivenligi i¢cin var olan GSM giivenligine ve hedef sunucuya baglanma
sirasindaki kimlik dogrulama sitemlerine giivenmislerdir. Ancak bu calismada 6zel bir
iletisim giivenligi konusu agikta kalmistir.

Jansen (2004), Resim Se¢me yolu ile Mobil kullanicilarda Kimlik Dogrulama
(Authenticating Mobile Device Users Through Image Selection) adli ¢alismalarinda;
kimlik dogrulamanin siirekli bir problem oldugundan bahsetmislerdir. Ozellikle uygulama
alanmi olarak mobil cihazlardan PDA’y1 se¢mislerdir. Ciinkii PDA genis kullanici etkilesim
secenekleri, renkli ve genis ekran ve kullanim kolayligi gibi 6zellikleriyle 6n plana ¢ikmis
bir cihazdir. Ve bu cihazlar askeri ve kamu ajanslarinda, hastanelerde ve banka gibi kritik
yerlerde kullanildiklarindan iizerlerinde tasidiklar1 énemli bilgiler yam sira bu cihazlarla
uzaktan baglant1 yapildigindan giivenlik 6n plana ¢ikmaktadir. Kimlik dogrulama yetkisiz
kisilerin eline gecen bir mobil cihaz i¢in ilk karsilasacagi giivenliktir. Giivenlik i¢in basit
PIN ve parolalar kullanmak ve bunlarin siirekli giincellenmesini istemek zorluklar
cikartmaktadir. Jansen’in yaptigi bu calismada kullanicilarin resim se¢me ile kimlik
dogrulamasi yapmasi saglanmistir. Bu islemin temelindeki fikir; insanlarin resimleri
anlamsiz metinlerden daha kolay hatirda tutabilmesi ve hatirlamasidir.

Enter Passcode Enter Passcode

Enter ! | Clear | | Enter I
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Sekil 2.1. Resim Tabanli Giivenlik Dogrulamasi

Perrig ve Song (2000), Hash Visualization adin1 verdikleri ¢caligmalarinda suan ki
giivenlik sistemlerinde temel problemin insan faktoriinii yeterince hesaba katmamalarindan
dolay1 sifre unutmalarim engelleyerek hem daha giiclii sifreler kullanmalarin1 ve bunlart
kolay hatirlayabilmek icin yapisal resimlerden faydalanmislardir. Kullanicinin bir sisteme
giris yapacagl zaman kendisine sunulan resimlerden uygun bir resim serisi girmesi
istenerek kimlik dogrulanmas1 yapmasi istenmektedir.

Yuliang Zheng (2004), GSM de Giivenlik Artinmlar (Enhancing Security in GSM)
adli calismasinda var olan GSM giivenlik sistemlerindeki zayifliklardan bahsedip daha iyi
bir giivenlik sistemi Onermislerdir. Bu Onerilen sistem; dogrulama merkezi ( AUC —
Authentication Center) ile mobil istasyonu (MS — Mobile Station) arasinda her bir arama
icin oturum anahtar1 dagitim protokolii saglamaktadir. Bu protokol sayesinde hem mobil
istasyon hem de sebeke tarafinda karsilikli dogrulama saglamaktadir. Var olan sistemler
icin kullanmilan AS sifreleme algoritmasindan daha giiclii bir algoritma Onerilmistir. Ve
boylece GSM PLMN (Public Land Mobile Network — Genel Mobil Kapsama Alani)
tizerinde agikca IMSI (International Mobile Subscriber Identity — Uluslar Aras1 Mobil
Abone Kimligi) tasinmasina son vermistir.

Ozcelik (2006), Bluetooth Uzerinde Giivenli Veri Iletimi adli calismasinda;
Bluetooth iletisim ortaminin kablosuz olmasi ve ortamin tiim kullanicilara agik olmasi
sistemde giivenlik agiklar1 meydana geldigini belirtmektedir. Bu nedenden &tiirii kablosuz
ag ortami olan bluetooth’a 0zgii giivenlik protokol ve yontemleri gelistirilmektedir.
Yapmis oldugu calismada bluetooth teknolojisi sisteminin yapisi agiklanmis, kullandig
giivenlik yontemlerini incelenmesi, sistemin giivenlik agiklari tespit edilmeye calisilmistir.
Sistemi daha giivenli hale getirmek icin giivenlik mekanizmalarimin nasil gelistirilmesi
geregi lizerinde durulmus ve yeni yontem uygulanmistir. Bu calismada DES algoritmast
kullanilarak anahtar tabanh sifreleme bluetooth iizerinde uygulanmastir.
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3. MATERYAL VE METOD

Bu boliimde calismay1 gerceklerken kullanilacak metot ve materyalle ilgili bilgilere
yer verilecektir.

3.1. MATERYAL

Mobil giivenlik ile ilgili bir ¢alisma hem istemci (mobil cihazlar) hem de sunucu
tarafi programlama, donanim fizibilitesi anlaminda ¢alisma gerektirir.

Istemci tarafinda uygulama gelistirme ortamlar;, uygulamanm tasmabilirligi,
olabildigince tiim cihazlara uygulanabilirligi, giivenlik kavrami, giivenlikle ilgili sorunlar
ve ¢oziimleri, uygulamalarin yaygiligi gibi ¢ok cesitli parametreler ortaya cikar.

Sunucu tarafinda ise dikkate alinmas1 gereken noktalar ayni anda ¢ok sayida mobil
cihaza destek verebilecek donamim konfigiirasyonu, sunucu tarafi yazilimlarin cesitli
tiirdeki mobil cihazlara destek verebilmesi, sunucu giivenligi gibi farkli yonlerin dikkate
alimmasini gerekli kilar.

Mobil cihaz uygulamalan ig¢in Java yazilimi, mobil cihazlarin c¢ogunu test
edebilmek i¢in ilgili cihazlarin emiilatorleri uygun ¢alisma ortamini saglar.

Sunucu tarafi uygulama giiclii bir masaiistii bilgisayar, asp. net veya jsp gibi sunucu
teknolojileri etrafinda sekillenir.

3.1.1. Mobil Cihazlar Ve Mobil Cihazlarin Kullandig1 Referans Teknolojiler

Cep telefonlar1 ve PDA tabanhi cihazlar genel olarak mobil cihazlar olarak
tanmimlamaktayi1z. Notebook veya diziistii sistemeler taginabilir olmalarina ragmen farkli bir
teknoloji ¢ercevesine isaret ettiklerinden dolayr bu boliimde incelenmeyeceklerdir. Cep
telefonlan fiziksel goriiniimlerinin yaninda yeni teknolojilerle zenginlesirlerken, PDA
(Personal Digital Asistant-Kisisel Dijital Asistan) tabanli cihazlarin yeteneklerini de
biinyelerinde barindirarak melez cihazlar olarak ortaya ciktilar. Klasik cep telefonlar
sinirh bir igletim sistemine sahip iken, akilli telefon (smartphone) adi verilen cihaz
teknolojisi bu cihazlar icin iiretilmis ve kapsaml islevleri barindiran isletim sistemlerini
beraberinde getirmistir. Bu tiir cihazlar, mp3 dinlemekten, ebook adi1 verilen kitaplar
okumaya dek ¢ok genis bir platformdaki ihtiyaclari bir arada sunmak seklinde ciddi ¢oklu
ortam ihtiyaclarina tek bir cihazla cevap vermektedir.

Cihazlar genisleyen hafizalari, artan mikroislemci giicleri, ¢oziiniirliigii artan giiclii
ekranlar1 ve gittikge azalan agirliklariyla ¢ok ciddi bir tiiketici grubunun ihtiyaclarina
cevap verecek bir yapiya kavusmuslardir. Ustelik cok sayida farkli firmanin piyasaya
sunmus oldugu alternatif iiriinler cesitliligi arttirarak bu tarz cokluortam cihazlarin
yayginlagmasini hizlandirmistir.

Mobil cihazlar ¢ok sayida islevi listlenmeye hazirlanirlarken tiim bu teknolojilerin
ve cihazin giris ¢ikis birimlerinin yonetimi icin sofistike isletim sistemleri gerekmistir.
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Cep telefonu (giiniimiizde cep telefonlariyla tiimlesik bir hale gelmis PDA tiirii
cihazlart ayr1 bir smifta incelemek yerine artik cep telefonlariyla tiimlesik olarak
diisiinecegiz) teknolojileri birinci nesil, ikinci nesil ve iigiincii nesil vb. cihazlar seklinde
siniflandirilan teknolojileri gore siniflandirilmiglardir. Cep telefonlarinin hizli gelisim
siirecini asagidaki sekille 6zetlemek miimkiindiir.

Sekil 3.1. Gezgin Telefonlarin Gelisim Siireci (Helin, 2002)

Cep telefonlarinin gelisim siirecinin hiz1 dikkate alindiginda artik birinci ikinci nesil
cep telefonlarindan burada bahsedilme geregi duyulmamaktadir. Ancak basit bir ifade ile
onceleri iletisim ekseninde piyasaya-tiiketime sunulan cep telefonlari ikinci-ii¢iincii nesilde
eglence ve diger kisisel kullanim teknolojileri ile yiiklenmis olarak ortaya cikarlar.
Giiniimiiz a¢isindan yayginlik diizeyi ve giiniimiiz standardi dikkate alindiginda iigiincii
nesil cep telefonlarini incelersek, bu cep telefonlarinda WAP, Bluetooth, IrDA (Infrared
Data Association) gibi iletisim teknolojilerinin artik bir standart haline geldigini gozleriz.
Bu iletisim teknolojileri cokluortam teknolojileri (geliskin kamera ve audio-video
yetenekleri) ile zenginleserek, kullanicilarina neredeyse bir diziistii bilgisayar sisteminin
konforunu sunmaya adaydirlar.

Uciincii nesil cep telefonlar1 eski teknolojilere gore kullanicisina daha fazla yeni ve
kullanilabilir teknolojinin yaninda daha fazla cihaz hakimiyeti sunar. Kullanim
kolayliginin artmasi (arayiiz yazilimlarinda ve donanimdaki iyilestirmeler) cep
telefonlarinin kulanim alanlarim1 ve bu tiir cihazlar i¢in {iiretilen ek donanim-yazilim
teknolojilerinin gelisim siirecini ciddi bir dinamizm siirecine sokmustur.
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Coklu ortam 06zelligine sahip ilk cep telefonlar1 kendilerine halen piyasada ciddi
sekilde kullanim alan1 bulan ve ciddi birer standart-klasik olarak yer alan Nokia 6600,
SonyEricsson P800/900, Motorola MPx Serisi telefonlar sayilabilir.

3G ozelliklerine sahip bu telefonlardan bazilar1 agagidaki sekilde gosterilmistir.

Sekil 3.2. Baz1 3G Cihazlar1 (Anonim, 2004a).

3G cihazlarina ait teknolojiler yaygin sekilde kullanilirlarken iletisim teknolojileri
kendini 4G’ye hazirlamaktadirlar. Bu teknolojilerin ve bu teknolojileri kullanan mobil
cihazlarin birka¢ sene igcinde diinyanin hemen hemen her tarafinda kullanilabilir hale
gelecegi ongoriilmektedir.

3.1.1.1. Mobil iletisim Teknolojileri, Wap, Irda, Bluetooth

Mobil iletisim teknolojilerindeki, iletisim zenginligi ve cesitliligi icin yapilan
arastirmalar meyvelerini WAP, Irda ve Bluetooth siirecindeki teknolojiler ile vermistir.

WAP (Wireless Access Protocol) metin tabanl bir iletisim protokolii olup yavas ve
yiiksek iletisim hizlarina miisaade etmeyen bir protokoldiir. Bu protokolii kullanan
uygulamalarda bu eksende metinsel uygulamalar seklindeydi. WAP teknolojilerinin en
biiyiik handikap1 tatmin edici bir iletisim hiz1 saglayamazken bir de karmagsik ayarlamalar
yapmay1 gerektirmekteydi (Aksu, 2005). Muhtemelen, bu nedenlerden dolay1 WAP
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teknolojisi ile ugrasilarak onun yeterli hale getirilmesi yerine teknoloji baska bir sekilde
yon degistirerek yeni bir mecraya kavusacaktir.

Mobil cihazlar arasinda veri aktarimi-paylasimi icin gelistirilen teknolojilerden
birisi olan kizilotesi iletisim kisa mesafe, diisiik veri aktarim hizlar1 ve iletisim kuran
cihazlarin birbirini mutlaka gormesi gerekliliginden dolayr ¢ok kullanigh bir teknoloji
sayillmamaktadir. Bu teknoloji ile ¢ok kiiciik boyutlardaki verilerin alis verisi miimkiin
olmakla birlikte kizil Gtesi iletigsim birlikte giiniimiiz telefonlarinda yerini ¢ok daha etkin
olan Bluetooth kablosuz teknolojisine birakmaistir.

Yeni bir iletisim teknolojisi olarak, Bluetooth, sabit ve tasmabilir cihazlarin,
birbirlerine kablo ile baglanmadan ve cihazlarin birbirlerini direkt olarak ayni diizlemde
gormelerine gerek kalmadan haberlesmesini saglayan bir evrensel standarttir. Ses ve veri
iletisimini oldukca kolaylastiran Bluetooth yetenekli cihazlar ortalama 10-100 metre
mesafelerde radyo frekanslar araciligi ile haberlesebilirler.

3.1.1.2. Yeni Nesil Coklu Ortam Mobil Cihazlarmn Genel Ozellikleri

Coklu ortam ya da ¢okluortam mobil cihazlar, genel olarak isletim sistemleri, ekran
biiyiikliikleri, destekledikleri medya formati, destekleyebildikleri genisleme yuvalan ve
bellkeleri gibi kriterler etrafinda benzesirler. Bu boliimde bahsi gegen kriterleri 3G
cihazlarini baz alarak inceleyebiliriz:

Cep telefonlarinda genel olarak ya bir Symbian tiirevi isletim sistemi ya da
Microsoft Windows tabanli bir isletim sistemi kullanilmaktadir. Yakin zamanlarda bu
isletim sistemlerine Linux isletim sistemi tiirevleri de eklenmistir. Symbian isletim sistemi
kendini genel olarak kararli ve cokluortam destegi iist diizey bir isletim sistemi olarak
gosterir. Bu isletim sistemi piyasaya giren ve akili telefon olarak bilinen ¢ogu ¢okluortam
mobil cihazinin standart sistemi olarak ortaya c¢ikmis ve bu nedenle de cok sayida
uygulama-yazilim destegi elde etmistir.

Linux ve Microsoft’un cep telefonlar1 veya mobil cihazlar i¢in kullandig: isletim
sistemi heniiz gelisme asamasinda olmakla birlikte 6zellikle Microsoft bu alana “. NET
Teknolojileri” iizerinden ciddi yatinm yapmakta ve piyasada ciddi yer tutacagi izlenimi
vermektedir.

Coklu ortam cihazlarindaki bir diger on plana ¢ikan Ozellik ekranin boyutu,
¢Oziiniirliigii ve renk derinligidir. Cihaz boyutunu ve agirligini arttirmadan ekran boyutu ve
kalitesi yiiksek cihazlar otekilere gore daha cok tutulmaktadir. Cokluortam uygulamalar
ister istemez video-audio uygulamalarini, ebook tarzi kitap, dergi okuma beklentilerine
cevap vermelidir. Bu nedenle yiiksek ¢oziiniirliiklii, daha fazla renk destegine ve parlak
ekrana sahip modellere piyasadan ciddi talepler gelmis ve bu istekler firmalar1 cokluortam
destekli cep telefonlarn konusunda oldukga cesaretlendirmistir.

Mobil telefonlarin uygulamalar1 calistirma performansi yine Onemli bir secim
kriteri olarak ortaya cikar. Bu tiir cihazlarda, diger tiim elektronik cihazlarda oldugu gibi
performans kullanilan islemci, hafiza gibi donanim yapisiyla yakindan ilgilidir. Ciinkii
isletim sisteminin uygulamalara erisim-calistirma hiz1 bu faktorlerle ¢ok yakindan ilgilidir.
Ister istemez giincel iiriinler bir zamanlar masaiistii sistemlerinde bile ¢ok biiyiik kabul
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edilen 64-128 MByte gibi hafizalar ve genisletilebilir (dahili-harici) yapilarla ortaya
ctkmaktadirlar.

Cokluortam fonksiyonlar1 arasinda en gozde Ozellikler video-audio fonksiyonlar
olsa gerektir. Neredeyse Ipod ve benzeri ses dosyasi calan cihazlarin kalitesini, taginabilir
VCD-DVD player ozelliklerini icinde barindiracak derecede sofistike ve kaliteli mobil
cihazlar bu iki onemli 6zelligi tek bir cihazda birlestirerek piyasada yogun bir talebin
olusmasina neden olmaktadirlar. Bu 6zeliklerin aktif kullanim1 c¢ok biiyiik boyutlardaki
dosyalarin yonetimi, organizasyonu ve saklama (genisletilebilir hafiza iiniteleri) gibi
isteklere cevap verilmesini gerekli kilmaktadir (Aksu, 2005).

Cokluortam telefonlarin destekledikleri genisletilebilir hafiza ve genisleme yuva
standartlar1 dikkate alindiginda SD (Secure Digital) ve MMC (Multi Media Card) kart
tiirleri bahsi gegen ihtiyaca cevap vermektedirler. Bu kartlarin veri depolama hizlar artigin
yaninda 2-5 GByte boyutlarindaki hafizalar ile dikkati cekmektedirler.

Son olarak resim tabanli giivenlik uygulamalarinin da ilham kaynagi olan ve cep
telefonlarina eklenen dijital kameralar, cok ciddi kaliteleriyle neredeyse orta olcekli dijital
kameralarla basa cikacak derecede kaliteli bir mimariyle gelmektedirler. Hafiza kartlarinin
sakladig1 veri miktarlar1 gz oniine alindiginda binlerce kaliteli resim ve saatlerce video
kaydi yapabilen mobil ¢okluortam cihazlar1 gilinlimiiziin birer gercegi olarak ortada
durmaktadirlar.

3.1.1.3. Coklu Ortam Cihazlarinda Kullamlan Yazilimlar

Coklu ortam mobil cihazlardaki (hem cep telefonlarinda hem de PDA’larda)
geliskin Ozelliklerin (film seyretme, mp3 yiikleme, dinleme, bircok resim formatini
goriintiileyebilme, mikro programlama dilleri ile yazilmis uygulamalan calistirma, gorsel
oyunlan1 yiikleme, oynama) yonetilebilmesi calistirilabilmesi, cihaz ile kullanici arasinda
bir arayiiz gerektirir. Tiim bu islemlerin gergeklestirilmesi icin daha once kisaca bahsedilen
isletim sistemlerine ihtiya¢ duyulmaktadir. Mobil cihazlara yiiklii isletim sistemlerinden en
yaygin olarak kullanilanlar1 Symbian OS, Windows CE/ Pocket PC, Palm OS, Pocket
Linux isletim sistemleridirler (Aksu, 2005).

i)Symbian Isletim Sistemi: 32-Bitlik bir isletim sistemi olan Symbian, maliyeti
diisiik ve gii¢ tiiketimi az olan mobil cijazlar i¢in tasarlanmis bir isletim sistemidir. A¢ik
bir sistem olan Symbian, bu avantaji ile {izerinde en ¢ok program-uygulama gelistirilen bir
isletim sistemi konumundadir. A¢ik ortam yapisiyla 2G, 2.5G ve 3G mobil telefonlara
ciddi sekilde gelisim destegi sunan bu sistemin en temel 6n plandaki 6zellikleri sunlardir:

Acik uygulama gelistirme ortami

Cok gorevlilik (Multitasking)

Esnek kullanici ara yiiz tasarimi

Tam nesne ve bilesen tabani

Saglamlik

Standartlar ve birlikte islerlige agik
Cok kipli gezgin telefonlarla tiimlesiktir

18



MATERYAL VE METOD M. ERDAL DAYAK

Mobil cihaz piyasasinda Symbian OS lisansini kullanan bazi firmalar arasinda belli
bash firmalar, Nokia, Siemens, Fujitsu, Samsung, Motorola, BenQ, Panasonic, LG gibi
firmalar yer almaktadir.

Symbian igletim sistemi giiniimiizde kullandig1 arayiizler anlaminda geleneksel
olarak iki tiirde GUI sunar. Symbian’in kullanici arabirimi olarak sundugu bu iki referans
tasarim, UIQ (Dokunmatik Ekranli Sony Ericsson cihazlarindaki tarz) ve Series 60 (Nokia
ve benzeri firmalarin telefonlarinda kullandiklan arayiiz) olarak bilinirler (Sekil 3.3).

Series 60 arayiizlii Symbian’lar smartphone olarak bilinen akilli telefonlarin
gelismis yonetimsel ihtiyaglarina cevap veren yazimlardir. Ik olarak Nokia tarafindan
kullanilan bu yazilim sonraki donemlerde Siemens ve Panasonic gibi firmalar tarafindan da
kullanilmislardir (Sekil 3.5).

Desteklenen donanim yapisit goz oniine alindiginda Symbian isletim sistemi ARM
tabanli platformlarda calistirllmak iizere tasarlanmistir. ARM yaygin olarak kullanilan
gomiilii RISC (Reduced Instruction Set Computer) islemcisi ve mikro kontrol
ailesindendir. ARM sirketi tarafindan tasarlanip iiretilmistir. ARM720T ve ARMOE
Symbian isletim sistemi yiiklii cihazlarda kullanilan tipik islemci tiirleridir. Bu islemcilerin
her ikisi de giiclendirilmis on bellek, bellek kontrol {initesi ve ¢evre birimlerini kontrol
etmek i¢in esnek bir veri yolu sunar. Cekirdekler, maliyet ve giice duyarli uygulamalar icin
en iyi sekilde optimize edilmislerdir (Aksu, 2005)

Inbox

= Updates@SatSoccer. ..
Soooer Soores

. lications
T &
Could you pick u
= |Jim MeCuller (° m f@

IS!T.'DKI'I‘IRE‘?.]]!' Book Logs

Tel
Options @ Ei? ﬁ"

Messages Services Calendar

@ JL BB

Profies Games  Pinboard

Options Exit

Sekil 3.3. Bir Symbian 60 Serisi Kullanici Arayiizii (Anonim, 2004a).

Sony-Ericsson’un kullanmis oldugu UIQ arayiizii ise interaktif genis ekranli,
p800/p900/p910 serisi makinelerde tercih edilmistir (Sekil 3.4).
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Launcher View

{@. Aigenda
E Calculator

ﬁ Connect to PC

Contacts
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% Messaging
Phone
‘@ SyneML

Tirne

Sekil 3.4. Sony P Serisi UIQ Arayiizii (Anonim, 2004a).

Genel yapisi ve donanimla etkilesimi dikkate alindiginda Symbian OS
teknolojisinin sundugu servisler ve ¢erceve mimari asagidaki sekil {izerinden incelenebilir.
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Sekil 3.5. Symbian OS 8.0 Mimarisinin Blok Goriiniimii (Anonim, 2004a).

ii)Windows CE / Pocket PC Isletim Sistemi: Microsoft firmasmin cokluortam
mobil cihaz pazarina girmek icin ortaya koydugu ve Symbian isletim sistemine rakip
olmasi icin irettigi bir isletim sistemidir. Symbian isletim sisteminin pazardaki
hakimiyetini kirmak ve bu alanda firmanin varligin1 gostermek gayretiyle, tarz olarak
Microsoft’un bildik masaiistii igletim sistemleri andiran bir stilde hazirlanmis, cep
bilgisayarlari/PDA’lar ile bir kistm cep telefonlarinda kullanilmaya baslanan bir mobil
isletim sistemidir.

Windows tabanli mobil cihazlarda en 6nemli sorunlardan bir tanesi kisa batarya
omriidiir.  Isletim  sisteminde kullamlan API'ler giic yonetim fonksiyonunu
desteklemediklerinden, Symbian’a kiyasla giic yonetimi anlaminda ¢ok kararl1 bir igletim
sistemi degildir.

Windows CE bataryay1 ekonomik kullanmayisi, coklu ortam istegini karsilamakta
yetersiz kalmas1 ve kullanigsiz ara yiizii nedeniyle ortaya ¢ikan sorunlarindan dolay1 bu
temeli kullanan Pocket PC 2002 ve Pocket PC 2003 ve sonraki siiriimler ardi ardina
piyasaya siiriilmiistiir.

Asagidaki sekilde Microsoft’'un Motorola MPx serisi cep telefonlarinda kullandig:
Pocket PC isletim sistemine ait ara yiiz goriiniimii yer almaktadir.

Programs ""T.'|
1 & Inbox/SMS

2 [Flcontacts
C=JCalendar

& Internet Explorer
& ActiveSync
&iwindows Media

A MSN Messenger

L@ Settings

Sekil 3.6. Microsoft Pocket PC Telefon Siiriimii Kullanic1 Arayiizii (Aksu, 2005).

Microsoft’'un Pocket PC 2002 ve Pocket PC 2003 siiriimleri donanimsal agidan
incelendiginde her iki sistemin de yalnizca ARM CPU’larim1 ve VGA (240X320) ekranlart
destekledigini goriiriiz.
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Microsoft’'un cep telefonlar1 icin piyasaya siirdiigii Pocket PC versiyonlari
Windows Mobile serisi seklinde isimlendirilmistir. Bu isimlendirme beraberinde, kablosuz
ogeleri destekleyen (Wi-Fi, Bluetooth) eklentileri, hizli ve IE6.0 ile uyumlu Pocket Internet
Explorer siiriimiinii ve Windows Media Player 9 serisini destekleyen cokluortam
uygulamalarim da getirir.

Microsoft Smartphone isletim sistemi, Microsoft’un bir ugtan diger uca kablosuz
bilgisayar stratejisinin bilesenidir. Kullanicilar i¢in bir ugta veri diger ugta kullanici
servisleri olmak iizere genis miisteri kitlesine ulagsmay1 saglar. MS Smartphone tek elle
calistirilabilen kablosuz kompakt telefonda PDA’nin fonksiyonlar ile telefon 6zelliklerini
birlestirir. Fonksiyonlar: ses, SMS, sabit mesaj servisleri (Outlook, Exchange, IMAP ve
POP3 servisleri) ve PIM uygulamalarini (takvim ve ajanda) icerir (Aksu, 2005 ).

Microsoft’un bu yeni isletim sistemi, Pocket PC tabanli cihazlarda bulunan, E-mail,
PIM araclan ve Pocket Web yazilimini icerir. Bu Web yazilimi HTML, WAP (WML) ve
XML formatlarin1 destekler. Microsoft’un bu yeni isgletim sistemi icin uygulama
gelistirmek isteyen yazilimcilar, uygun SDK (Software Development Kit-Yazilim
Gelistirme Araclar1))’ larmi ve gerekirse mevcut Windows tabanli teknolojileri
kullanabilirler.

Windows Mobile mimarisi Windows CE 3.0 mimarisi {izerine kuruldugu ig¢in,
Win32 ve registry tabanl 6zellik ve fonksiyonlarin pek ¢ok ¢ogunun bir benzerini igerir.
Microsoft Smartphone cekirdek mimarisi iizerinde yazilan uygulamalar bu baglantilar
hakkinda her seyi bilmeyi gerektirmeden, Windows CE tabanli ve masaiistii cihazlar1 icin
kablolu ortamda caligmas1 amaciyla pek ¢ok uygulama gelistiricinin yazdig1r uygulamalar
onlarin Smartphone ile internet baglantisim1 kurmak icin degistirilebilir (Finan, 2002).

Asagidaki Sekil’de Smartphone mimarisinin bilegenleri goriilmektedir.

P
; Control .
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Sekil 3.7. Microsoft Smartphone Mimarisinin Bilesenleri (Finan, 2002).

iii) Palm OS: Daha c¢ok PDA tiirii mobil cihazlarda kullanilan bu isletim sistemi
daha ¢ok kendi adiyla anilan Palm adli cep bilgisayarlarinda ve Sony tarafindan iiretilen
cep bilgisayarlarinda kullanildi. Bu isletim sistemi, kii¢iik, hizli ve kullanim1 kolay olarak
tasarlandi. Bu isletim sistemini kullanan cihazlar pilleri sarj etmeden bir haftadan fazla
kullanilabiliyorlardi.

Palm OS, 2MB’lik kiiciik bir hafiza ve 16 Mhz’lik bir islemciyle calisabilen hizl
bir isletim sistemiydi. Palm OS alisila gelmis dosya ve dizin yapisina ihtiya¢ duymaz.
Bunun yerine, veriler kolaylikla erisilebilecek kayitlarda ve veri tabanlarinda saklanir.
Multi-tasking (¢ok gorevlilikten yoksun) olan bu sistem iki igi ayn1 zamanda yerine
getiremez.

Onceleri ciddi bir Pazar paym elinde bulunduran Palm OS, zaman icinde bu
hakimiyetini kaybetmis, ¢cokluortam destekli sistemler sunma ¢abasina ragmen yeni mobil
cihazlarla rekabet etme giiciinden yoksun goriinmektedir (Andersson, 2001).

iv)Pocket Linux :Acik kaynak kodlu ve iicretsiz bir isletim sisteminin mobil
cihazlarda kullanilmas1 ve maliyetlerin diisiiriilmesi fikri, bu alanda masaiistii-diziistii
sistemlerde belli bir paya sahip olan Linux’u giindeme getirmistir.

Linux tabanl bir isletim sistemi hali hazirda ¢ok yaygin olmamakla beraber yeni
yeni cep telefonlarinda ve baz1 cep bilgisayarlarinda kullanilma yoluna gidilmistir.
Sistemin basarisi, diger rekabetci sistemlere gore nasil davranacagina baghdir.

Uygulamalarin gelistirildigi iizerinde c¢alistiklart ortam olan igletim sistemlerini
genel hatlariyla yukarida inceledik. Bu noktada dikkate deger bir baska konu giivenlik
anlaminda incelemeye calistigimiz degisik uygulama tiirlerinin hangi yazilimlar-uygulama
gelistirme ortamlarinin kullanilarak gelistirilecegidir.

Mobil cihazlar ve 6zelde cep telefonlar isletim sistemlerinin ¢alismasi ve farkli
uygulamalar yiiklenip yiiklenmemelerine gore acik-kapali platformlar olarak
siniflandirilirlar.  Disaridan uygulama yiiklenmesine izin veren sistemler acik, bu
uygulamalara izin vermeyen sistemler kapali sistemler olarak bilinirler.

Uygulamalar yazilirken, yazilim gelistiricilerin en 6nemli beklentileri multitasking
(aym1 anda cok gorevi yapabilmek), enerjinin ekonomik kullanilmasi, iletisim ortaminin
kalitesi ve cok sayida farkli cihaz yelpazesine uygun yazilimlar yazilabilmesi seklindedir.
Ozellikle ¢ok sayida cihaz ile uyumlu uygulamalarin yazilmasi, tek bir programin c¢ok
farkli firmalarin iirettigi cok sayida cihazin iizerinde ¢alismasi bakimindan ¢ok 6nem tagir.

Bu ihtiyaclarin Palm OS, Windows CE ve Symbian gibi farkli isletim sistemi
ortamlarinda ayni anda telefon modelinden bagimsiz olarak calisabilmesi (ya da
degisikliklerin en azindan ufak tefek modifikasyonlar seviyesinde kalmasi) en yaygin
sekilde J2ME standardindaki API’lerle desteklenmektedir.
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Bunun disindaki uygulama yazma ve gelistirme ortamlarimin bir 6zeti asagidaki
tabloda gosterilmistir (Mallick, 2003).

Cizelge 3.1. Mobil Cihazlar I¢in Uygulama Gelistirme Aragclari

Isletim Sistemi | Uygulama Gelistirme Araci

Symbian OS C++ Software

Symbian OS Development Kit

Symbian OS Java Software
Development Kit

AppForge MobileVB

Microsoft Visual Studio. NET with the

Windows CE .NET Compact Framework

Microsoft Platform Builder

AppForge MobileVB

Palm OS Metrowerks CodeWarrior for Palm OS

AppForge MobileVB

PRC-Tools: GCC Development Tools

Java JavaSoft J2ME Wireless Toolkit

Netbeans Mobile Developement Kit

Borland JBuilder 9-X
Borland JBuilder MobileSet

Izleyen boliimlerde bu calismanin yapildigi gelistirme ortami olarak Netbeans ve
uygulama dili olarak Java dilinin bir alt kiimesi olan “Mobil Java” incelenecektir. Burada
java’dan agirlikli olarak bahsedilse de, C++’1n da mobil uygulama gelistirme dillerinden
biri oldugu gézden kagirilmamalidir.

3.1.2. Uygulama Gelistirme Dili Olarak Java Dili Ve Mikro-Java Siiriimii

SUN Microsystems firmasi1 tarafindan gelistirilen Java dili normal masaiistii
sistemlerde internet teknolojilerinin yayginlasmasiyla beraber ¢ok giiclii bir standart haline
gelmistir. Bu yayginlagma ile birlikte Java’min mikro cihazlara uyarlanmasi giindeme
gelmis ve ister istemez mobil cihazlar bu isi i¢in en uygun kullanim alam1 olmustur. Cep
bilgisayar1, cep telefonu ekseninde siiregelen yogun talep patlamasi, paralel sekilde
kullanict isteklerinin c¢esitlenip artmasi, bu ihtiyaclara cevap verecek bir uygulama
gelistirme ortaminin varligimi gerektirmistir. Bu ihtiyaca -belki bastan planlanmis olmasa
da- en giizel cevap, SUN firmasinin Java’st olmustur.
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Java dilinin ii¢ farkl siiriimii bulunmaktadir. Bu siiriimler; Java 2 Standart Edition
(J2SE), Java 2 Enterprise Edition (J2EE) ve Java 2 Micro Edition (J2ME) seklindedir.

Bahsi gecen versiyonlar, degisik bilgisayar ve bilisim aygit1 barindiran ortamlar goéz
oniine alinarak tamimlanmislardir. J2ME, elektronik ev ara¢ geregleri, gomiilii aygitlar
tizerindeki kontrol ihtiyaglarina cevap vermek amaciyla ortaya ¢ikmis ve tanimlanmustir.
Bu cihaz tiirleri, cep telefonlar1 ve cep bilgisayarlarindan, televizyonlara ve arabalara
kadar bir¢ok aygitti icerebilir ve bu cihazlarin hemen hepsinde Javanin J2ME siiriimii
yiiklii gelebilmektedir (Ozgelik, 2006).

m
J2ME
Java Virtual Machines

Sekil 3.8. Java Platformu’nun Genel Yapist (Ozgelik, 2006).

J2ME cihazlan genel olarak iki ana boliimde incelenirler:

1)Kigisel, Tasinabilir Cihazlar: Bunlar kesintili ag baglantis1 olan, cep telefonu,
cagn cihazi, PDA ve cep bilgisayan gibi aygitlardir. Bu kategoriye giren cihazlar sinirl
yeteneklere sahip aygitlardir ve bilgisayar tabanli uygulama islevleri son derece limitlidir.

ii)Paylasilmis Baglantili Cihazlar: Bunlar sabit, kesintisiz ag aygitlaridir. Bunlara
internet-tv’ler, internet-telefonlari, arabalardaki eglence ve seyir aygitlari 6rnek olarak
sayilabilir. Bu kategoridekiler de yetenekli, daha gelismis bir ara yiize sahip aygitlardir
(Aksu, 2005).

Tiim bu bahsi gecen degisik yetenekteki ve farkli donanim yapisina sahip cihazlarin
farkli ihtiyaglarina cevap vermeye calismasindan dolayr J2ME’de modiiler bir yapiya
gereksinim duymustur. Bu modiiler yap1 ise cesitli konfigiirasyon (configuration)'lar ve
profil (profile)’ler belirlenmistir.

3.1.2.1. J2ME Konfigiirasyonlar: Ve Profilleri

Bir J2ME konfigiirasyonu bir grup cihaz i¢in gerekli olan minimum Java
platformunun tanimlamasimi yapar. Burada “grup cihaz” kavrami benzer bellek ve islemci
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yapisina sahip aygitlar1 tamimlar.  Daha acik sekilde izah etmek gerekirse; bir
konfigiirasyon, programcinin sistem diizeyinde o aygitin destekledigi bazi dil ve platform
ozelliklerini tanimlar. Bu yazilimcinin belli bir konfigiirasyona giren cihazlarda hangi Java
kiitiiphanelerinin oldugunu bilmesi ve ona gére program yazmazi anlamina gelir.
Ozetlemek gerekirse bir konfigiirasyon taniminda su noktalar yer goze carpar; Ilgili Java
programlama 6zellikleri , {lgili Java sanal makinesi 6zellikleri ve Ilgili Java kiitiiphaneleri.
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Sekil 3.9. Java Mikro Siirtimii Genel Yapisi (SUN, Anonim 2006a)

Bir profil ise uygulama katmaninda verilen servisleri tanimlar. Verilen servislerle
ilgili bir sinirlama olmasa da, belli konulardaki profiller bir standart halindedir. Buna gore
o profili destekleyen biitiin cihazlarda belirli bir servis aym sekilde bulunur. Profiller bir
konfigiirasyon iizerinde c¢alisirlar. Ayrica bir profil bir bagka profil iizerinde ¢alisabilir. Bir
aygit birden fazla profili destekleyebilir ancak sadece tek bir konfigiirasyona sahip olur. Bu
manada servis icin 6rnek vermek gerekirse, en ¢ok kullanilan SMS kisa mesaj servisi bir
profil konusudur ve mobil cihazlar i¢in c¢ok yaygin bir profildir (Aksu, 2005).

3.1.2.2. Mobil Cihazlar icin Tanimlanan Konfigiirasyonlar

Bir konfigiirasyon, ancak J2SE’deki bazi siiflar icerebilir. Bir stmf J2SE'de belli
bir konfigiirasyonda tanimliysa mutlaka ayni sekilde tamimli olmak zorundadir. Bu
durumda bir mobil cihaz i¢in konfigiirasyon tanimlamasi yapildiginda bu standart sinifa
eski metotlan kullanmak zorunlulugu olmasa da yeni bir metot eklemek miimkiin degildir.

J2ME genel olarak CLDC (Connected Limited Device Configuration-Sinirli
Baglantili Cihaz Konfigiirasyonu) ve CDC (Connected Device Configuration) seklinde iki
konfigiirasyon tanimlar. Simdi bu konfigiirasyonlar1 kisaca inceleyelim.

i)CDC: J2SE'de bulunan bir ¢ok 6zelligi barindiran CDC i¢cin CVM (Compact
Virtual Machine) kiti gelistirilmistir.Bu kit standart JVM (Java Virtual Machine)’de olan
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hemen hemen biitiin 6zellikleri icermektedir. Bu iki kiitiiphane arazindaki tek fark referans
olarak tasarlandiklar cihaz gruplarndir. Ciinkii CDC, JVM’nin aksine sinirli kaynaga sahip
cihazlar icin tasarlanan bir konfigiirasyondur.

CDC'de tamimlanmis java paketleri kisaca asagida listelenmistir:

java.io

javax.microedition.io

java.text

java.security

java.security.cert

java.math

java.lang, java.lang.ref, java.lang.reflect

java.util, java.util.zip, java.util jar

java.net

Bu konfigiirasyonun tanimladigi profillerden ilki, Foundation Profile'dir. Bu profil
J2SE'de bulunup, CDC'de bulunmayan nesnelerdeki (java.lang, java.util, java.net, java.io
ve java.security) eksikleri eklemektedir. Bu profil CDC’yi bir programlama ortami olarak
devreye sokmustur. Ancak bu ortamin en biiyiik handikapi, AWT (Absract Windows
Toolkit) veya Swing gibi bir ara yiize sahip olmamasidir. Bir programda ara yiiz kullanmak
icin Personal Profile gibi bir profilin desteklenmesi gereklidir. Bu profil'le birlikte sistem
Personal Java adiyla da anilip, Java sisteminde J2ME'a bir ge¢is yolu saglamis olur. Bir
nesnenin agda baska bir aygitta ¢alisan bir nesnenin herhangi bir metodunu dogrudan
cagirmasini saglayan RMI (Remote Method Invocation - Uzaktan Yontem Cagirma) bir
baska profil olarak goze carpar.

Xlets App;iﬁgtion
Java 2DISwing Ul Models

- System

Sekil 3.10. CDC Cihaz Konfigiirasyonu (Anonim, 2006a)

CDC konfigiirasyonu 2 MB'tan fazla bellege sahip gelismis cihazlar icin
tanimlanmisken, birazdan incelenecek olan CLDC 160 KB gibi diisiik belleklere sahip az
gelismis cihazlar icin tamimlanmistir. Ancak CDC tanimlamasinin CLDC Kkiitiiphanelerini
tiimiiyle kapsadig1 gézden kagirilmamalidir. Bu anlamda CLDC’yi CDC’nin bir alt kiimesi
gibi gérmek yanlis olmaz (Ozcelik, 2006 ).

ii)CLDC : CDC’ye benzer sekilde Java’nin mikro siiriimiinde tanimlanmis ikinci

konfigiirasyonu CLDC olarak bilinir. Bu standart, bellek kapasitesi diisiik, batarya gibi
zayif gii¢c kaynaklariyla beslenen, kablosuz cihazlar i¢in tammmlanmistir (Aksu, 2005).
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Mobil cihazlarin pek ¢ogunda bazi donanim birimlerinin olmamast (kesirli sayilar
destekleyen donanim birimleri gibi) bu standardin Float (kesirli) tipi Object Serialization
ozelliklerinden mahrum gelmesine neden olur.

MIDlets Appelliic]:gtiun
Le00l Ul Models
-( Other JSR 248 ]
Opfional Packages System
Libraries
( CLDC J

Sekil 3.11. CLDC Cihaz Konfigiirasyonu (Anonim, 2006a)

KVM (Kilobyte Virtual Machine) adi verilen bir sanal makine, CLDC'yi
desteklemekte ve bu konfigiirasyonda asagidaki paketler bulunmaktadir:

javax.microedition.io, java.io

java.lang

java.util

3.1.2.3. J2ME Profillerine Genel Bir Bakis

J2ME iizerine insa edilmis profiller arasinda en yaygin olani, CLDC
konfigiirasyonu iizerine kurulan Motorola, Nokia ve Sony-Ericsson gibi firmalarin
destekledigi MIDP (Mobile Information Device Profile) profilidir. MIDP 1.0 ve MIDP 2.0
seklinde iki siirimii bulunan bu profil uygulamanin yasam dongiisii, kullanic1 grafik
arabirimleri, iletisim ag1 ve kalic1 veri depolama ile ilgili kiitiiphanelerini icerir.

MIDP 1.0’1n sahip oldugu ve destekledigi paketlerin uzatilmasi ile ortaya MIDP 2.0
profili ¢ikmistir. Sirasiyla bu iki grup profilin destekledigi paketler ve aralarindaki farklar
asagida gosterilmistir:

MIDP 1.0’1n destekledigi paketler:
java.io

java.lang,java.util
javax.microedition.io
javax.microedition.lcdui
javax.microedition.midlet
javax.microedition.rms

MIDP 2.0’1n MIDP 1.0’a ek olarak destekledigi paketler:
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javax.microedition.lcdui.game
javax.microedition.media
javax.microedition.media.control
javax.microedition.pki

Bu gruptaki dagilima dikkat edildiginde MIDP 2.0’1n ¢okluortam teknolojilerini
destekleyen siniflarla zenginlestigi goriilmektedir.

3.1.2.3.1. MIDP Profillerinin Programlanmasi Ve MIDlet’ler

Bir MIDlet, CLDC iizerinde MIDP profili i¢in yazilan Java uygulamasi olarak
tanimlanir. Bir MIDP uygulamas1 gelistirilirken, MIDlet’lerin yasam dongiisii, kullanict
arabirimleri, komut isleme, konuslandirma ve uygulama yonetimi gibi bazi temel bilgilere
sahip olunmalidir. izleyen boliimde bu konudaki bilgilere kisaca yer verilecektir.

i)MIDlet Yasam Dongiisii: Bir MIDlet’in kurulumu, baslamasi, durdurulmasi ve
kaldirilmasi ile ilgili islemlerin yapildigi ortam AMS (Application Management Software -
Uygulama Yonetim Yazilimi) olarak bilinir. AMS aym zamanda JAM (Java Application
Manager - Java Uygulama Yoneticisi) olarak da bilinmektedir.

Genel olarak MIDlet’ler duragan, etkin ve olii seklinde ii¢ durumdan birinde
bulunabilirler. Bir MIDlet genel olarak olusturuldugu ve baslatildigi zaman duragan
kiptedir. Eger MIDIlet yapilandiricisinda kural disi bir durum olusursa MIDlet o6lii
durumuna gecer. MIDlet’ler etkin durumdan duragan durumuna pauseApp() metodunu
tamamladiktan sonra, etkin konumdan duragan duruma startApp() metodunu
tamamladiktan sonra, 6lii konumuna ise destroyApp() metodunun tamamlanmasindan
sonra gecerler. Sonuncu metod, bir MIDIlet’in kullandig1 kaynaklar1 serbest birakir ve
sistemde gerekli temizleme islemini yapar (Aksu, 2005).

Bir MIDlet yazilimcist yazilimini etkin kipte calistirir ve gerektigi zaman diger
durumlar arasinda gecisleri saglar.

ii)MIDP Kullanmic1 Arabirimi: Kullanici arabirimleri dikkate alindiginda, iki ana
kategori goze carpar. Diisiik diizey kullanici arabirimi Canvas isimli nesneye dayanirken,
yiiksek diizey kullanici arabirim nesneleri Alert, Form, List ve TextBox olarak
siralanabilir. Bu nesnelerin goriiniis bigcimleri profilin gerceklestirildigi cihazlarin kullanici
arabirimlerine gore degisebilir.

Canvas nesnesi ile kullanici arabirimine daha direkt kontrol saglanir. Bu ekranda
nelerin c¢izilecegi ve klavye olaylar1 hakkinda daha genis bir kontrol imkani saglar.
Kullanict arabirimlerini kullanirken bilinmesi gereken en Onemli nokta yazilan
MIDlet’lerin degisik kapasiteli cihazlarda c¢alisabiliyor olmasidir. Bu ise ekran genisligi,
ekranin renkli veya siyah-beyaz olusu gibi parametrelere gore bir takim kontroller
yaptirilarak MIDlet’lerin degisik ortamlara uyum saglayabilecek sekilde yazilmasina
imkan tanir (Ozgelik, 2006) .

iii)MIDlet Grubu ve Uygulama Tammlayicilari: Bir veya daha fazla MIDlet
‘MIDlet Suite’ denen JAR (Java Archive File) uzantili dosyalara paketlenir ve her JAR
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dosyasinda, icerigini tanimlayan bir JAD (Java Application Descriptor) uzantili tanimlayict
dosya vardir. Bu dosyalar Uygulama Yonetim Yazilimlar tarafindan kullanilirlar.

iv)RMS (Record Management System - Kayit Yonetim Sistemi): MIDP,
MIDIlet’lerin cihazlarda kalici olarak veri depolamasimi ve cagirabilmesini saglar. Bu
sistem, basit bir kayit yonelimli veritabanmiyla saglanir. Bir MIDP veritabanindaki veri
MIDlet’ten ¢ikis yapildiginda da varligim siirdiiriirt. RMS veri saklama ve erisimi icin
kullanilir. J2ME’de uygulamaya RMS destegini saglamak icin ‘.rms ‘ uzantili java
paketinin kullanilmas1 gerekmektedir.

3.1.2.4. MIDP Uygulamalar1 Gelistirme Araclari

Mobil cihazlar i¢in (6zellikle cep telefonlar) bir MIDlet gelistirmek programcilara
sunulan yetenekli ortamlar aracilig1 ile olduk¢a kolaylagmis, basitlesmistir. Bu gelistirme
yazilimlarinin hemen hemen hepsinin ortak 6zelligi kullaniciya bir gorsel programlama
ortam1 sunmalar1 ve boylece programlama yiikiinii azaltmalaridir.

Ote yandan bu yazilim gelistirme programlarinin bir diger onemli 6zelligi yazilan
programi, hedef cihaza uygunlugu anlaminda test etmeye izin veren emulatorlerle beraber
gelmeleridir.

Bir emiilator, programin yazildigi cihazin orijinali olmadan da yazilan programin
caligabilirligini, ekran goriiniisiinii neredeyse cihazla birebir gostermeye imkan tanir. Eger
programin yazilacagi cihazin emiilatorii gelistirme ortamiyla birlikte gelmemisse, firmalar
tarafindan kitler halinde yazilimcilara doniik olarak yazilmig emiilator firmanin web
adresinden indirilerek kullanilabilmektedir. Ciinkii gelistirme ortamlari bu emiilatorleri
kullanabilecek sekilde tasarlanmis olduklarindan, her yeni cihaz icin sadece yeni bir
emiiiilatoriin web sitesinden indirilerek, yazilima tanitilmasi yeterlidir.

[zleyen boliimde bu uygulama gelistirme ortamlarina kisaca deginilecektir.

3.1.2.4.1. Borland Java Builder 9/X (Mobile Set 3.0)

Borland J builder icerisinde J2ME araclan biitiinlesik haldedir. J Builder ile
gelistirilen gezgin uygulamalar aslinda J2ME araclar1 kullanilarak gelistirilmektedir. Java
destegi olan tiim aygitlarda J Builder ile gelistirilen uygulamalar calistinlabilir (Aksu,
2005).

Borland J Bbuilder diger benzeri yazilimlarda oldugu gibi sagladigi emiilator
destegi sayesinde gerektiginde orijinal cihaz olmaksizin, yazilan uygulamayi test etme,
calistirma imkan1 sunmaktadir. Mobil cihaz iireten her firma uygulama gelistiriciler i¢in bir
SDK kiti diizenler. Bu kit kolayca dagitilan ve c¢ogunlukla C++/Java gibi diller ile
yazilarak kullanicilarin yazilim gelistirme ortamlarina adaptasyonu kolaylastirilir.

Borland J builder firmanin yeni bir siiriim ¢ikarmamasindan dolayr uygulama
gelistiriciler i¢in giincelligini kaybetme riski ile karsi karsiyadir. Bu nedenle uygulama
gelistiriciler ileride ele alinan ve iicretsiz olarak kullanilabilen, Netbeans ara yiiziinii mobil
uygulama gelistirmek icin tercih etmelidirler.
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Sekil 3.12. Borland Builder Uygulama Gelistirme Ortami.

3.1.2.4.2. C++ Mobil Siiriim

Bazi firmalar java dili yaninda C++ dilinin de cihazlar i¢in yazilim tiretmesini
desteklemektedirler. Nokia 60 serisi bu anlamda C++ dili ile telefonlarinda yazilim
gelistirmesine miisaade etmekte ve bunun icin de emiilatorler tiretmektedir.

C++ dili i¢in farkli uygulama gelistirme ortamlar1 olmakla birlikte, Borland C++
Builder, Symbian C++ dilini kullanarak C++ uygulamalarinin gelistirilmesi i¢in gii¢li bir
ortam sunar.

Borland C++ Mobile Edition yazilimi, Symbian C++ uygulama gelistirme
ozeliklerinden daha fazlasimi destekler. Bu 6zellikler arasinda, hata ayiklama, yerlestirme
araclar (deployment), emulasyon aygiti, gezgin uygulamalar olusturmak icin grafiksel
tasartm araclarini bulunmaktadir (Ozgelik, 2006)

Symbian isletim sistemi yiiklii telefonlar icin uygulama gelistirmek isteyen herkes

Borland C++ Builder’i kullanabilir. Nokia ve Borland’dan elde edilen iiriinler Nokia 60
serisi aygitlar icin C++ uygulamalar gelistirmeyi destekler (Aksu, 2005).
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Java’nin standart bir dil olarak hemen hemen tiim mobil cihazlarda kullanilmasi
C++ acisindan handikap olustursa da bu gelistirme ortami da uygulama gelistiricilerin

ilgisini cekmektedir.

Calistir / Yanlhslan Ayikla

#f; C++Builder 6 - Editor

Menii / Ara¢ Cubugu

Ble Edit Search gew Projecy Run Component Database | T
D -B| 03| & Stordad|acaiic Start Emulator
= 7 5 I % Configure Pa(kg
Editor Optians. .. i i
E Mobile Options. .. Deploy Packace
Editoffcpp  bldinf | % Debuager Optiars... about NDS For C+H
IEd\tm di j ‘ IE * Translation Tools Options. .. Help
2= Repository. ..
Files ‘ Path Name Translation Repository...
I|E| @ C:\N okiz & Part of ., Build Tools. ..
Eli2] Editor.dll C:\Wokie Copyright
-] Ediorres C:\Nokiz ========== ¥isiBroker Smartagent
B Edtoropp  C:\Mokiz / ¥ 10L Repasitory. ..
- ] bidint C:\Nokie =
[5] AknEsE ditors C:\Nokiz RJ_PLATFORE Zesanrial Ediear To-do  Communic,
- [E] AknEE ditorC.. C:\Nokiz NG ‘web App Debugger
5] AknEsE ditors C:\Nokiz . e
- [E] BknEsE ditrC... C:A\Nokiz st Rt s Games G
: ] i \Nokiz Configure Todks. .
Proje 1] AknEsEditars... C\N okie =
. ~[E] AknE sEdtorT...C\Nokiz RI_EXPORTS  Dakahase Deskiop
Penceresi ] AknExEditon... CANakis = Dther
15] AknEsE ditort... C:ANokiz /% AknSample  yisual C++ Project Conversion Utilty iby ‘epoc3zy
- [E] AknEE ditory... C:\Nokiz CodeGuard Configuration
5] AknEsE ditor” . C:\Nokiz RSB ILES Image Editor
=] AknEsE ditor.., CANokiz fnExEditar, Package Collection Editor
5] AknEsE ditor” C:\Nokiz SML Mapper
5] AknEsE ditorv... C:AN okiz—
- }E] AknEsE ditorC... C:\Nokiz
B AknExEditony. CA\Nokie
[B] AknEEdtort...CNokiz Kaynak Kodu
[5] AknEsEditary C:iNokie .
- [E] AknEE ditorC.. C:\Nokiz Diizenleme
5] AknEsE ditors C:\Nokiz
-] AknExEditorC... C:\Nokiz | 4
£ i - u'nuuu'Jl I r n -
T — | | Il

[Hirt] Praject buil

[Hirt] gec -5 -fomit-frame-painter -0 -march=armmdt mthumb-nterwork. - -nostdine \wal Swho-ctor-dbor-privacy SWha-unknowr-prag...
[Hint] gec -5 -fomit-frame-pointer -0 -march=armyv4t -mthumb-interwork - -nostding “wall 4no-clor-dbor-privacy 4Wno-unknown-prag...
successul

Evild 4B uild resultshND'S for C++
Hhstart ||| [f] 5308 B ||[BBHC+ +Builder 6 EEPOC Emulator

Derleme Bilgileri

F19PM

Seri 60 Emiilator

Sekil 3.13. C++ Builder Uygulama Gelistirme Ortami.

Yukandaki sekilde gosterilen emiilator, test i¢in yapilan girislere neredeyse gercek
bir telefon gibi cevap verir. Bu sekilde cihazin agilip kapanmasi, gelistirilen yazilimin
baslayip durdurulmasi, yazilimin ¢iktilarinin gézlenmesi gibi cok sayida islev gercek bir
cihaz olmadan emiilator araciligl ile calisma zamani rahatligini saglar. Boylece uygulama
gelistirici mobil yaziliminin bir ¢ok cizahi desteklemesi i¢in gereken testleri yapabilme

imkanina sahiptir.

3.1.2.4.3. Netbeans Mobil Yazilim Gelistirme Ortam

Onceleri SUN’1n biinyesinde gelistirilen Forte java uygulama gelistirme ortami
sonralar1 Netbeans gelistirme ortami olarak kendisini gosterdi. Netbeans, gerek normal
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java programlar1 gerekse mobil uygulama gelistirme anlaminda giiclii arayiizii ile gorsel
programlama i¢in en iyi IDE’lerden birisidir.

Netbeans mobil gelistirme icin diger ortamlardan farkli olarak “flow designer”
isimli cok geligmis bir programlama arayiiziinii kullanicinin hizmetine sunar. Kullanici bu
arayliz yardimi ile programinin akisimi algoritma tasarimi gibi yaparcasina rahatlikla

tasarlayabilir. Asagidaki sekilde flow designer’in kullamildigi bir program akisi
goriilmektedir.
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Sekil 3.14. Netbeans Flow Designer’da Program Akist
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Sekil 3.15. Netbeans’ta Emiilator Kullanimi

Netbeans yine mobil program gelistirme asamalarinda 6nemli bir yer tutan test
asamasini emiilatorler yardimiyla gerceklemeye izin vermektedir. Hemen hemen her mobil
cihaz {ireticicisinin {iirettigi cihazlar icin gelistirdigi mobil cihaz emiilatorleri programa
tanitilarak kolayca kullanilabilmektedir.

3.1.3. Giivenlik, Kimlik Dogrulama, Kimlik Saptama, Giivenlik Diizeyleri

Giivenlik sozkonusu oldugunda oncelikle iki kavramin incelenmesi gereklidir.
Authentication ve identification kelimeleri ile ifade edilen bu iki kavram sirasiyla, kimligin
dogrulanmasi, kimligin saptanmasi seklinde Tiirkgelestirilebilir. Temel olarak bir kullanict
bir girigl sirasinda kendine has bir bilgiyi beyan eder. Bu bilgi veritabaninda daha once
kayitli bilgi ise beyan ya da kimlik dogrulanmig (bu sekilde bir kullanici var-
authentication) olur. Basit ifadeyle authentication’da sadece bilinen (kayitll)) bir
kullanicinin beyaninin dogrulugu kontrol edilir. Bu birebir bir iliski seklinde diisiiniilebilir.
Identification’da ise beyani veren kisi veri tabaninda kayith tiim bireylerle karsilastirilarak,
beyan sahibinin kim oldugu saptanmaya c¢alisilir.

Giivenlik farkli seviyelerde incelenebilecek bir kavramdir. GSM agin1 kullanmaya
calisan bir istemci icin mobil telefon ile authentication merkezi arasinda bir kimlik
dogrulama prosediirii baglar. GSM ag1 tarafindan bilinen bir kisi oldugunu iddia eden
kullanicinin SIM kartinda ve authentication merkezinde sakli gizli anahtar bir algoritma
yardimiyla saglanmaya calisilir. Bir diger giivenlik 6rnegi epostasina ulagmaya calisan bir
kullanicidir ki, kullanici bu islem igin bir kullanici adi ile sifreyi girmek zorundadir.
Burada birisi ag seviyesinde digeri uygulama seviyesinde iki farkli giivenlik diizeyi soz
konusudur.
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Ag giivenliginin en 6nemli gorevi, veri iletisim giivenligini uctan uca bir agdan
otekine korumaktir.

Uygulama giivenligi ise ag giivenlik mekanizmalarindan bagimsiz olarak ¢alisan
giivenligini saglamakla ilgilenir.

Organizasyonal giivenlik bir organizasyondaki tiim giivenlik prosediirlerini ve
birbirleriyle ilgilerini dikkate alan bir giivenlik seviyesidir.

Sistem giivenligi ise bir cihaza 06zgii sekilde cihaz iizerinde uygun giivenlik
yazilimin kurulu olup olmamasi, yazilim ayarlarmin yapilip yapilmadigi seklindeki
kavramlar ile ilgilenir.

Glivenlik literatiiriinde giiclii giivenlik dogrulama kavrami, kullanicinin kimligini
dogrulama sansini arttiran islem olarak bilinir. Bu cogunlukla, uzun sifreler veya iki-ii¢
dogrulama faktoriiniin birlestirilmnesi ile saglanir. Genel olarak ii¢ dogrulama faktorii
dikkate alinir.

1) Bilgi faktorii: Kullanic1 bildigi bir seyi (sifre gibi) sunmak zorundadir.
ii) Sahip olma faktorii: Kullanici sahip oldugu bir seyi (anahtar gibi) sunar.
iii) Olma faktorii: Kullanici kendisine ait bir seyi-uzvu (goz, el vs) sunar.

Glivenligin artmasi, daha iyi bir giivenlik diizeyi bu faktorlerin degisik
kombinasyonlarinin kullanimina baglidir.

Bilgi faktorii (sifre) en ¢ok kullanmilan giivenlik tiiriidiir. Kullanicinin sifresini
hatirlama zorunlulugu, sifrenin tahmin edilebilir kolaylikta olmasi veya zor sifrenin
hatirlamak i¢in bir yere not alinmasi gibi nedenlerden dolayr zayif bir yontem olmakla
beraber diger faktorlerle birlestirilmesi giivenirligini arttiracaktir.

Sahip olma faktorii ise akilli kartlar ve anahtarlar (dijital rastgele say1 iiretebilen
kartlar) olmak iizere iki tiire sahiptirler. Akilli kartlara SIM kartlar, banka kartlar1 6rnek
verilebilir. Bu kartlar, bir kart okuyucu (Bir ATM, bir mobil cihaz) ve genellikle bir PIN
(Personel Identification Number-Kimlik Saptama Numarasi) ile birlikte kullanilirlar. Bu
giivenlik diizeyi hem sahip olma hem de bilgi faktorlerini birlikte icerir.

Olma faktorlerine ornekler ise, el geometrisi, bir kalemle olusturulmus dijital bir
imza, ses tanima, iris tanima, parmak izi gibi insandan insana degisen benzersiz
ozelliklerdir.

3.1.3.1. Multimedya Tabanlh Giivenlik Sistemleri Ve Biometri

Multimedya tabanl giivenlik sistemleri genel olarak yiiz, ses, parmak izi, retina gibi
biometri olarak adlandirilan insan viicudundaki benzersizlikleri-benzesmezlikleri referans
alarak kimlik dogrulamasi (authentication) yaparlar.
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Genel olarak bu sistemler, tanimlamasi ya da dogrulamasi yapilacak kisiden alinan
goriintii-ses Ornegi ile dogrulama anindaki Ornegi kiyaslayarak bunlarin ayni olup
olmadigini saptamak esasi lizerine calisirlar.

Biometri cihazlar insanlarin benzeri olmayan parmak izi, goz retinasi, iris, yiiz
sekli, ses, imza, avug i¢i vs gibi karakteristiklerini Olcerek; bilgisayar sistemleri, veri
bankalar1 ve benzer ortamlara giris i¢in kimlik dogrulamasini yapmaktadirlar. Bunun
diginda, bu sistemler emniyet ve istihbarat birimlerinde de c¢ok degisik amagclarla
kullanilmaktadir. Biometrik Sistemler, temelde, kisinin sadece kendisinin sahip oldugu,
kendisi oldugunu kanitlamaya yarayan, degistiremedigi ve digerlerinden ayirict olan,
fiziksel veya davranigsal bir 6zelliginin taninmasi1 prensipleri ile caligmaktadirlar. Ancak
bu sistemlerin giivenilir olmalarinin yani sira pratik olmalar1 da gerektiginden dolay,
kigileri hangi yontemler ile tanindiklar1 da 6nemli bir etkendir (Saday, 2005).

Insanlar1; parmak izlerinden, gozlerinden ve fizyolojik ozelliklerinden taniyabilen
Biometri Teknolojisi, her gecen giin biraz daha gelisiyor. Ancak bu teknolojinin
yayginlagabilmesi icin maliyetlerin daha uygun hale getirilmesi gerekiyor.

Internet iizerindeyken, hi¢c kimse kim oldugunuzu bilemez. Kim oldugunuzu
kanitlamanizin geleneksel yolu, e-posta atarken, on-line aligveris yaparken veya giivenlikli
bir Web sitesine girerken sifre yazmaktir. Fakat bu yol sifreleme algoritmalarinin
¢Oziimlenmesi sayesinde giin gectikce giivenligini daha ¢ok kaybetmektedir.

Sifreler ag korsanlar tarafindan bircok kez kirildigr i¢in ya da kullanicilar
tarafindan sik sik unutulduklarindan artik yerlerini Akilli Kartlar ve Biometrik cihazlar gibi
yeni teknolojilere birakmaktalar. Biometrik Cihazlar insanlarin benzeri olmayan parmak
izi, goz retinas1 gibi karakteristiklerini Olcerek kullanicilarin sifre kullanmaksizin
bilgisayar sistemleri, veri bankalar1 ve benzer ortamlara giris i¢in kimlik dogrulamasini
yaparlar. Bu fizyolojik Olcii yontemlerinin timii “Biometri” olarak tanimlanmaktadir.
Biometrik bilgiler; kaybolmamak, unutulamamak ve bir bagkasi tarafindan kullanilamamak
gibi 6zelliklerinin yani sira taklit edilememe gibi ¢ok 6nemli olan bir 6zellige de sahiptir.

Biometri teknolojisiyle, bilgisayara parmak izi tarayicisin1 kullanarak girmek, goz
tarayicis1 yardimiyla ATM’den parayr ¢ekmek, ses tanima ile bankalara sesli talimat
vermek, korunmakta olan mekénlara yiiz tanima cihazi yardimiyla girebilmek vs miimkiin
olabilmektedir.

Biometri teknolojisi, halen, yukarida gosterilen gelismelerin yani sira asagidaki
onemli problemlerle kars1 karsiyadir.

¢ Biometri i¢in gereken donanimin pahali olmasi

e Farkli sistemlerin birbirleriyle sorunsuz baglantisinin heniiz saglanamamis
olmasi

¢ Biometri teknolojisinin bir biitiin halinde yeni yeni gelismekte olmasidir.

Bilgisayarlar giinliikk hayatin giderek daha 6nemli bir parcasi haline gelmesiyle,

belgelerin imzalanmasindan aligverise kadar pek cok islem dijitalleserek, biometri {iriinleri
vazgecilmez bir hal alacak gibi goriiniiyor (Saday, 2005).

36



MATERYAL VE METOD M. ERDAL DAYAK

Biometri teknolojisini referans olarak kullanan sistemlerin mobil olmasi siiphesiz
kullanim alanim1 genisletecek bir etkendir. Tam da bu noktada devreye giren cokluortam
destekli cep telefonlarimin sunmus oldugu ses, goriintii isleme-iletme yetenekleri arzu
edilen gelismeleri hizlandiracak dinamik bir alanin habercisi olmaktadir.

Internetin bilgi teknolojisi araci olarak etkin kullanilmaya baslanmasi ile birlikte,
bazi kisisel bilgilere veya firmalara ait gizli verilere, yetkili olmayan kisi veya kuruluglarca
ulagmanin engellenmesi zorunlulugu dogmustur. Bilinen ve yaygin olarak kullanilan
sistemler, kullanicilart tanmimlamak yerine kullanicinin sundugu taniticilara onay
vermektedir. Halbuki biometrik teknolojiler kisileri dogrudan tamidiklari icin, yetkisi
olmayan kisilerin degerli bilgilere erisimini, ATM, cep telefonu, smart kart, masatistii
bilgisayar, is istasyonu ve bilgisayar aglar1 gibi sistemlerin uygunsuz kullaniminin
engellenmesi icin en ¢ok bagvurulan yontem olmaktadirlar. Giintimiizde cesitli biometrik
sistemler, eszamanli tanima uygulamalarinda yaygin olarak kullanilmaktadir. Bunlarin en
bilinenleri asagidakilerdir:

Parmak izi eglestirme
Iris tanima

Retina taramasi

Ses ve konugma tanima
Yiiz tanima

El tanima

Biometrik referansh cokluortam sistemlerinin en temel avantaji, kisilerin higbir
zaman hicbir yerde unutma veya kaybetme olanaklari bulunmayan bir uzuvlan ile
kendilerini tanitabilmeleridir. Bu yiizden gelecek i¢in planlanmakta olan giivenlik
sistemlerinin en esas amaci insanlarin hi¢cbir kart veya anahtar tasimadan veya sifre
ezberlemeden evlerinden cikabilmeleri ve belli bir kisinin sadece o oldugu igin
taninabilmesidir (Anonim, 2001a).

3.1.3.2. Cokluortam Tamima Sistemlerin Calisma Prensipleri Ve Kullamim Alanlari

Cokluortam tanima sistemlerinin ¢alisma prensibi asagidaki sekilde 6zetlenebilir:

Once kayitli bir imaj alimr. Bu imaj dijital koda gevrilir. Bu kod da gerekirse
yapilan isleme gore sifrelenir ve bilgisayara kaydedilir. Daha sonra kullanici herhangi bir
cihaz araci ile kendini sisteme tamitir. Genellikle ayni kisiye ait olsa bile, girilen kod ile
kayith olan kodun birebir tutuma olasiligi yoktur. Bunda bircok faktor etkili olabilir.
Bunlarda en yogun olarak rastlananlar asagidakilerdir:

Ortamin 1s1klandirmasi

Kisinin bakis agis1

Teshisi yapilacak uzvun cihaza gore durma agisi

Cihazin ve kontrol edilen uzvun temizlik derecesi ve nemi
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Bu olumsuz etkilerden dolay1 girilen kod, belli bir yiizde tutuncaya kadar sistemde
kayitli bulunan kodlarla karsilastirilir. Gereken yiizde yakalandiginda sahis taninir ve islem
icin onay verilir.

Halen ¢okluortam dogrulama sistemleri asagidaki alanlarda kullanilmaktadir:

Personel devam ve takibi

Otomatik para ¢ekme makinelerinde kullanici tanimlama

Cagr1 merkezlerinde kimlik saptama

On-line bankacilik kullanic1 tanimlama

Internet bankaciliginda kullanici tanimlama

Elektronik para transferlerinde kullanici tanimlama

Kredi kart1 uygulamalart

Satis noktasi terminallerinde (POS) kullanic1 tanimlama

Askeri kaynaklarin etkin takibi

Cek onaylama islemlerinde kullanic giivenligi

Hastane ve sigorta kuruluglarinda hasta takibi ve kimlik saptama
Kamu hizmetlerine yonelik kayit takibi (SSK, vergi, trafik)
Hesap agma islemlerinde kimlik tespiti

Binalara, tesislere ve ofislere erisim giivenligi

Elektronik ticarette kullanici tanimlama

Sube bankacilig1 islemlerinde kullanici tanimlama (Saday, 2005)

3.1.3.3. Cokluortam Tabanh Tamima-Dogrulama Tiirleri

Cokluortam tabanli giivenlik sistemleri hem klasik hem de daha sonra detayh
sekilde ele alinacak mobil sistemlerle ayn1 prensipleri kullanarak ¢alisirlar. Asagida bu
baglamda temel ¢okluortam giivenlik dogrulama tiirleri incelenecektir:

i)Parmak izi Dogrulama: Parmak izi dogrulamaya bircok farkli yaklasim vardir.
Bir kismi bilinen polis metodu olan iz karsilagtirmasim taklit etmeye calisir, digerleri ise
"mire ringe" sablonu yada ultrasonik gibi kendilerine 6zgii yaklasimlar ile diiz sablon
karsilastirmasi yaparlar. Bazilar1 canli bir parmagi hissedebilirler bazilar edemezler. Diger
biometriklere kiyasla parmak izi cihazlarinda ¢ok fazla cesitlilik vardir. Yiiksek verimli ve
disiik hata payli olmalarina ragmen tecriibesiz kullanicilarin hatali islemleri nedeniyle
sorunlar dogurabilmektedir. Kullanic1 arabiriminin de genis c¢apli kullanimlarda nasil
olmasi gerektigi diisiiniilmesi gerekir. Parmak izi dogrulama, kullanicilara yeterli egitimin
verilebilecegi ev i¢i sistemlerde ve kontrollii ortamlarda kullanima uygundur. Entegrasyon
ve kullanim kolayhig, diisiik fiyatlar1 ve kiigiik ebatlart nedeniyle is istasyonu erigim
sistemlerinde Parmak izinin yaygin bir kullanici kitlesi bulmasi sasirtic1 degildir.

ii)El Geometrisi: Isminden anlagilacag: iizere ii¢ boyutlu bir perspektiften
kullanicinin elinin ve parmaklarinin fiziksel karakteristikleri esas alinir. En yaygin
metotlardan biri olaraktan iyi performans saglar ve kullanimi1 goreceli olarak daha kolaydir.
Kullanict sayisinin fazla oldugu yada sisteme ¢ok fazla erisimin olmadig1 ortamlarda ve
fazla kullanim disiplini gerektirmemesi nedeniyle tercih edilebilir. Kararliligin istenirse
cok yiiksek olabilecegi gibi, esnek performans ayarlar1 ve yapilandirma genis
uygulamalarda kullanima izin verir. El geometrisi okuyucular1 Personel Devam Kontrol
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Sistemleri gibi senaryolarda popiilerligini kanitlamistir. Diger sistemlere uyum ve kullanim
kolaylig1 el geometrisini bir¢ok projede ilk adim olarak 6n plana ¢ikarmaktadir.

iii)Ses Dogrulama: Giinlik islerde ne kadar ¢ok sesli iletisimin kullanildig:
diisiiniildigiinde oldukca ilging bir teknik olarak karsimiza ¢ikar. Baz1 tasarimlar duvara
monteli olarak karsimiza ¢ikarken bir kismi da bilinen telefon cihazlaryla entegre olarak
kullanilirlar. Pazara bircok ses dogrulama {iriinii girmis olmasina ragmen c¢ogu lokal
akustik ve alici sorunlar1 nedeniyle yetersiz kalmistir. Ek olarak kullanici tanitma islemleri
diger biometriklere gore daha karisik oldugu i¢in pek dostca karsilanmamistir. Bununla
birlikte bircok calisma yapilmasi gerekmekte olup gelismeleri izlemek ilging olacaktir
(Saday, 2005).

iv)Retina Tarama: Bir optik alici vasitasi ile retinanin benzersiz gablonlarinin
disiik yogunluklu bir 151k kaynagi ile taranmasma dayali yerlesmis bir teknolojidir.
Kararlilig1 kanitlanmus bir teknik olmasina ragmen kullanicinin bir noktaya sabit bakmasini
gerektirmektedir. Eger gozliikk kullaniyorsaniz yada okuyucu ile gdz temasina girmekten
endise duyuyorsamiz pek giivenilir bir yontem degildir. Bu nedenlerden &tiirii retina
taramasinin kullanicilar tarafindan kabullenilmesi zor olmakla birlikte teknoloji oldukga
verimli ¢aligmaktadir. Doksanli yilarin ortalarinda yeniden tasarimla son haline gelmis
olup gelismis baglanilabilirlik ve kullanici arabirimi saglamaktadir ama yinede marjinal bir
biometrik teknoloji olarak goriilmektedir.

v)iris Tarama: Iris tarama, gozle ilgili biometrikler arasinda siiphesiz en
basitlerinden biridir. Basit siradan bir cad kamera ile calisir ve kullanici ile okuyucu
arasinda direk kontak olmasmna gerek yoktur. Ek olarak, ortalamanin iizerinde sablon
karsilastirma potansiyeline sahiptir. Teknoloji olarak, tigiincii parti {iireticilerin ilgisini
cekmis ve ilave iriinlerin ortaya ¢ikmasina Onciiliik etmistir. Gozliikle birlikte
kullanilabilmesi anlaminda iyi ¢alisan birka¢ cihazdan biri olarak kendini ispatlamigtir.
Kullanim kolaylig1 ve sistem entegrasyonu iris tarayicilar icin sOylenmesi pek kolay
olmamakla birlikte yeni iirtinler tanitildik¢a gelismeleri takip edecegimizi umuyoruz.

vi)imza Dogrulama: imza dogrulamanin diger biometriklerde goriilmeyen farkli
yanlar1 vardir. Insanlar imzaya giinliik islemlerinde bir kimlik dogrulama araci olarak
kullandiklarindan dolay1 zaten aligiktirlar ve bunun biometrice aktarilmasinda bir
anormallik gormemislerdir. Imza dogrulama sistemleri calismalarindaki kararliligt
ispatlamiglardir ve imzanin dogrulama araci olarak kullanmldigi uygulamalarda yerlerini
almiglardir. Ne yazik ki diger biometrik {iriinlere kiyasla cok az sayida uygulamasi
goriilmektedir

vii)Yiiz Tanimlama: Oldukca fazla ilgi ¢ceken ancak yetenekleri yanlis anlasilmis
bir tekniktir. Pratikte ispatlanmasi zor asirt iddialar yiiz tanimlamaya yapilmistir. Tiim
yapilan, sabit iki goriintiiniin karsilastirllmasidir (¢cogu sistemin gercekte yaptigi budur,
biometrik ile pek ilgisi yoktur). Bir gurup icindeki kisinin kimligini dogrulamak icin
kullanilir (baz1 sistemler iddia etmektedir). Kullanici acisindan yiiz tanimlamanin
cekiciligini anlamak kolaydir, ama teknolojinin beklentileri konusunda realistim olmak
gerekmektedir. su ana kadar yliz tanimlama sistemleri uygulamalarda sinirli basari
saglamiglardir. Ama calismalar devam etmektedir ve gelecekteki uygulamalarin neler
olacagm gormek ilging olacaktir. Teknik zorluklar asilabilirse, yiiz tanimlamanin birincil
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biometrik metod haline geldigini gorebiliriz. Sima, kulak memesi yada bir¢ok farkl
parametreyi kullanan metotlar mevcuttur (Anonim 2003a).

3.1.3.3.1. Parmak izinin Cep Telefonu Aracihg ile Kimlik Dogrulamada Kullanim

Cep telefonu tabanli elektronik ciizdan uygulamalari ve buna bagli olarak
gelistirilecek ticari uygulamalar, mobil iletisim caginin yakin gelecegi sekillendiren bir
dinamizme sahip olacagini gostermektedir.

Yakin-Alan lletisim Teknolojileri (Near-Field Communication Technology) mobil
cihazlar ekseninde kredi karti ve benzeri nakit kartlarin kullanimini1 daha giivenli hale
getirmektedir. Bu tiir ¢calismalarda cep telefonundaki elektronik ciizdan uygulamasinda
saklanan kart bilgileri {izerinden 6deme tiirii secilerek gerekli 6deme yapmayr miimkiin
kilar.

Yakin Alan Iletisim teknolojileriyle donatilmis olan mobil cihazlar giivenli bir gecit
(gateway) aracilign ile miisterilerin farkli bilgilere erisimini miimkiin kilar. Bu sekilde
kullanicilarin kredi kart1 ve benzeri nakit kartlarinin bilgilerini tagimakta ciddi bir alternatif
olacaktir. Yakin alan iletisim teknolojilerine (bluetooth gibi) sahip cep telefonlart bu
sekilde benzer teknolojileri kullanan POS terminalleri ile iletisim kurarak 6deme yapmaya
imkan tamyacaktir. Burada tek sorun cep telefonunun kaybedilmesi halinde ilgili bilgilerin
baskalarinin eline gecmesidir.

Bu sorun, yukarida boliimde izah edilen teknige benzer sekilde cep telefonlarinin
kullanicisinin parmak izini tanimasi ve bu sekilde elektronik ciizdan uygulamasinin aktif
hale getirilerek asilmas1 miimkiindiir.

Cep telefonu aracilifi parmak izi tanimlamasi yapmak i¢in kullanicinin parmak
izini okuyabilecek bir tarayicimin cep telefonuna montaji yapilabilir. Halihazirda cep
telefonunu aktive edecek parmak izi dogrulamasinin yapildigi bir ticari iiriin NTT
DoCoMo Inc. Firmasi tarafindan “biometrik telefon” satisa sunulmustur. Telefon
kullanicisinin daha onceden tanimlanmis parmak izini tarayicist araciligi ile taniyarak
aktive olmakta ve erisim izni vermektedir (Kasavana, 2006) (Sekil 3.16).
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Sekil 3.16. NTT DoCoMo Firmasinin Biometrik Telefonu (Kasavana, 2006)

Cep telefonlar1 bu tarz bir giivenlik adimiyla, 6deme yapma ve benzeri ticari
islemleri giivenlikli bir sekilde yapmaya imkan saglayacaklardir.

Bu teknolojinin kullanimi cep telefonunun i¢ yazilimina yeni bir meniiniin ve
tamima igini gerceklestirecek yazilimin eklenmesi barindiracak bir yonganin telefonun
donanimina gomiilmesi ile miimkiindiir.

Nokia firmast benzeri bir uygulamay1r Nokia NFC kabugu-teknolojisi adi altinda
3230 modeline koymustur. Bu telefon uygun bir POS’a dokunarak NFC yongasinda
saklanmis olan kredi kartt1 ve benzeri kisisel bilgilerin kullaniminm1 6demeler sirasinda
karsilikli degistirerek, 6deme yapmay1 miimkiin kilmaktadir (Kasavana, 2006).

NFC uygulamalarinin cep telefonlarina eklemlenmesi sayesinde temassiz ddeme
sistemleri gerceklenebilmektedir. Bu alan ister istemez yakin bir gelecekte yayginlasarak,
kredi kart1 uygulamalarinin ve benzeri uygulamalarin yerini almaya adaydir.

3.1.3.3.2. iris’in Cep Telefonu Aracihg ile Kimlik Dogrulamada Kullamilmasi

Her insandan digerine degisen iris tabakasinin parmak izi gibi kimlik dogrulamasi
icin kullanilmast miimkiindiir. Bu dogrulama tiirii klasik bilgisayar tabanli sistemlerin
yaninda giindelik hayatin bir parcasi olan c¢okluortam telefonlarinin da ilgi alanina
girmistir.

Kamera eklentisi olan mobil telefonlar ve PDA’lar i¢in OKI firmasi tarafindan

gerceklestirilen “iris dogrulama” teknigi cep telefonlarmin giivenlik anlaminda
kullanilmasi i¢in yeni ve ilging bir 6rnektir.
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Sekil 3.17. Mobil Cihazlar Igin Iris Tanima Uygulamasi1 (Anonim, 2006b)

Oki Electric tarafindan yapilan bu sistem OKI’nin mobil terminaller i¢in iris tanima
algoritmasinin kamerali cep telefonlarina uyarlanmasi seklinde gerceklenmistir. Bu iiriiniin
ticari satigina ise 2007 yilinda baslanacag diistiniilmektedir.

Bu dogrulama teknolojisi sayesinde kullanicinin geleneksel PIN kodu girme ve
benzeri uygulamalar yerine sadece “iris” ile daha kolayca ve yiiksek bir kesinlik 6lceginde
kimlik dogrulamasi yapmasi saglanmaktadir (Anonim, 2006b).

Mobil 6deme terminallerinin dagitikligi ve sofistike bir hal almasi giivenlik
sorununu beraberinde getirmektedir. Bu ekipmanlarin yanlis kullanimi veya g¢alinmasi
durumunda kullaniminin engellenmesi istegi giivenlik beklentilerini de degistirmistir. Bu
giivenlik ihtiyacina verilen cevaplardan birisi de her insandan insana degisen gozdeki iris
tabakasi ile kimlik dogrulamasidir. Bu ag yapisinin taklidi imkénsiz derecede karmagik
olusu onun giivenlik sistemlerinde yiiksek bir kesinlikle kullanilmasina izin vermektedir.

Klasik iris kimlik dogrulama sistemlerinde bir kizilotesi kamera bulunur ve
dogrulama i¢in Ornekleme bu kamera vasitasiyla giicli bilgisayarlar kullanilarak
gerceklestirlir. Cep telefonlarindaki klasik kameralar ve cep telefonlarindaki islemci
kapsitesi diistiniildiigiinde uygulamanin zorlugu ortaya cikar. OKI bu teknolojiyi cep
telefonlarindaki iglemci kapasitesi ve kamera yetenegine uygun sekilde gelistirerek
uygulanabilir bir hassaslik seviyesini yakaladigin1 duyurmustur (Anonim, 2006b).

Cep telefonu ve benzeri mobil cihazlar {izerinde iris tabanli kimlik dogrulamasi
ister istemez mobil giivenligin gelecekte ulasacagi gelisim ve yayginlik hakkinda ciddi
ipuglar1 vermektedir.

3.1.3.3.3. insan Yiiziiniin Cep Telefonu Araciig ile Kimlik Dogrulamada

Kullamilmasi
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Cep telefonlarinin ¢okluortam ozelliklerinin gelismesi ile beraber, telefonlarin bu
ozelliklerine uygun giivenlik sistemlerinin gelistirilmesi i¢in siirekli c¢aligmalar
yapilmaktadir. Bu calismalar kamerali cep telefonlarinda yiiz tanima ve bu esasa dayanarak
kimlik dogrulama seklinde iiriinleri sonug¢ vermistir.

Vodafone firmasi tarafindan duyurusu yapilan ve yiiz tanima ile giivenligi saglayan
cep telefonu bu ¢alismalardan birisidir.

Cep telefonu, kullanicisinin resmini kameras tarafindan ¢ekerek iizerindeki yazilim
araciligi ile bir referans kayit olusturmaktadir. Cep telefonu kilitlendikten sonra kilidin
acilmasi icin kullanicinin kamerasi ile yeni bir resim ¢ekmesi ve bu yeni resmin referans
resim ile karsilagtirilarak dogrulanmasi gerekmektedir.

Bahsi gegen sistem kameranin aymi pozisyonda olmasa dahi kullanicinin yiiziinii
cektigi frame icersinden ayirt edebilmesini miimkiin kilacag ifade edilmektedir.

3.1.3.3.4. insan Sesinin Cep Telefonu Aracihg ile Kimlik Dogrulamada Kullanim

Cep telefonlariin giivenlik anlaminda diger bir kullanim alan1 da ses ile kimlik
dogrulamasi yapilmasidir. Bu uygulama alis veris ve bu islemin miisterinin kimligini
dogrulamasi seklinde gerceklenir.

Telefon aracilig ile kimlik dogrulama segenegi miisteriye ait 6zel bilgilerin (dogum
tarihi, anne kizlik soyadi vs) miisteriden talep edilmesi esasina dayanir. Klasik giivenlik
dogrulama sadece miisterinin bildigi varsayilan bilginin miisteriden talep edilmesi
gerekirse bu tarz bilgilerden bir kac¢inin saglanmasi (miisterinin bilip bilmediginin kontrol
edilmesi) esasina dayanir. Bu iglem hem sikict hem de uzun bir siireci gerektirebilir. Bazen
miisterinin yogunluga gore bekletilmesi ve bu islem sirasinda gecen zamanin telefon
maliyetlerini arttirmasi istenmeyen sonuglardir. Telefon bankaciligl ve benzeri servisler bu
tarz bir hizmet i¢in ister istemez yukarida sozii edilen siirecleri gerektirirler.

Ses tamima sistemleri ise sozii edilen sorunlara bir ¢oziim olarak ortaya cikar.
Kullanicinin bahsi gecen siire¢ yerine sesinin taninmasi ile, kimlik dogrulama siirecinin
kisaltilmasi hedeflenen bir noktadir. Ancak bu teknolojinin kullanim1 bazi soru ve sorunlari
beraberinde getirir:

i) Bu teknolojiyi hangi miisteri segmenti kullanacaktir?

ii) Teknolojinin miisterilerin risk almayacagi nasil garanti edilecektir?

iii) Sistemin hassashigi giivenligi saglamaya yetecek midir?

Anovea Authentication Teknoloji sirketi bahsi gegcen sorunlara kullanici eksenli bir
ses tanima ¢oziimii sunmustur (Anovea, 2003). Sistem dogrulama icin, parmak izi veya iris
taramaya benzer sekilde sesteki karakteristikleri yani “ses izlerini” referans olarak kullanir.
Ses tamima sistemini cekici kilan, kullaniciyla fiziksel temasa gerek duyulmamasi
kullanicinin ses orneginin karsilastirmanin yapilacag veritabanina gonderilmesinin (bunun
icin tretilmis 6zel bir yazilimin kurulu oldugu bir mobil cihazin kullanilmasi) kolay
olmasidir.

Bu sistem GPS ile birlestirildiginde farkli seceneklerin, giivenligi arttiran degisik
seceneklerin ortaya ¢ikmasimi da beraberinde getirir. Cogu uygulamada sadece bir tek
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sifreye dayanan giivenlik teknolojisi kullanilirken bu teknikte, cihazin giivenligi, cografik
konumun sorgulanabilmesi ve ses tanima sistemi gibi ii¢ ayrt giivenlik teknigi birlesir
(Anovea, 2003).

Teknoloji temel olarak java tabanli bir uygulama calistiran cep telefonu ile alinan
ses Orneginin bir sunucu iizerindeki ses Ornegi ile karsilastirulmast ve kimligin
dogrulanmasi esasi ile ¢aligir.

Sistemin bankacilik, hastahane ve benzeri ortamlarda da giivenligin saglanmasi icin
kullanilabilecegi 6ngoriilmektedir.

Hemen hemen herkesin cep telefonu kullandigi ve en alt modellerin dahi java
yazilimlarim1 cogunlukla destekliyor oldugu diisiiniildigiinde, bu tarz bir giivenlik
dogrulams teknolojisinin kullaniminin yayginlasma ihtimali daha cok dikkat ¢cekecektir.

Kullanilan teknoloji, yap1 itibariyle ¢okluortam oOzelliklere sahip cep
telefonlarindaki goriintii (yiiz) dogrulama teknolojisi ile benzerlik tasir. Bu konu daha
sonra detayl sekilde incelenecektir.

3.1.4. MMAPI Temelleri

Bir mikro java uygulamasina audio/video yakalama ile ilgili yeteneklerin
kazandirilmasi icin, MMAPI (Mobil Media API-Hareketli Medya API’leri) yapisinin
bilinmesi gereklidir.

Mobil cihazlardaki  ¢okluortam  yeteneklerin  mikro-java  siirimii  ile
programlanmasi, bir medyanin yonetilmesi, kontrol edilmesi MMAPI kavraminin saglikli
kullanilmast ile miimkiindiir.

Dijital MP3 cihazlarinin ve kamerali cep telefonlarinin yogun kullanimi mobil
cihazlarda c¢okluortam uygulamalarin1 kullanmanin 6nemini gostermektedir. Bu tiir
uygulamalarin java cihazlarina uyarlamasinin temeli J2ME Mobile Media API
(MMAPI)’lerine dayanmakta olup, bu API’ler java {iizerinde cokluortam yetenekli
uygulamalar yazilmasina izin verirler.

Bu bolimde MMAPI temellerinden soz edilecektir.

3.1.4.1. MMAPT’ye Giris

MMAPTIlerin en giiclii 6zelliklerinden birisi hangi protokol (http veya rtp) veya
medya format1 (MP3, MIDI veya MPEG-4) olursa olsun destekleyebilmesidir.

MMAPI tasarimi gere§i J2ME-tabanli hangi sanal makine olursa olsun (CDC ve
CLDC sanal makineleri basta olmak iizere) tizerinde calismaktadir. J2ME’nin kablosuz
arackiti bir MMAPI ile birlikte gelir (Sharp, 2005).

MMAPI'ler uygulama gelistiricileri izleyen 6zelliklerle desteklerler:

i) Ses Uretimi, Ortam Yiiriitme, ve zamana baglh medya (audio-video) kaydh.
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i1) Diisiik kaynak tiiketimi (CLDC cihazlarinin sinirlt hafizlar1 baglaminda).

iii) Protokol ve Icerik Duyarsizlig1 (API spesifik bir icerik yada protokolii tanimaya
zorlanmamustir).

iv)Genisletilebilme (Yeni 6zellikler fonksiyonelligi bozmadan eklenebilirler)

vi)Uyarlayicilar i¢in secenekler (API farkli amaclar i¢in farkli se¢enekler sunar)

3.1.4.2. MMAPI Kullanim ile Cokluortam Isleme

MMAPT ler ile cokluortam isleme iki boliimden olusan bir iglemdir:

i) Protokol Isleme: Veriyi bir dosya veya sunucu gibi bir ortamdan okuyarak medya
isleme ortamina aktarmak.

i) Icerik Isleme: Veriyi pars ederek-¢ozerek bir ¢ikis cihazina (hoparlér veya
ekran) gondermek.

Bu iki islemi gerceklemek i¢in API iki yiiksek seviyeli nesne saglar. Bu nesneler
DataSource ve Player nesneleridir.

DataSource nesnesi, protokol islemlerini gerceklestirerek verinin kaynaktan nasil
okundugunu saklar. Bu nesnenin metod’lar1 Player nesnesinin igerigi islemesini saglarlar.

Player nesnesi veriyi DataSource nesnesinden okuyarak veriyi uygun bir ¢ikis
cihazina (hoparlér, ekran vs.) yonlendirir. Bu nesne degisik medya tiirlerinin yiiriitiilmesi-
yonetilmesi ile ilgili kontroller i¢in metot’lar saglar.

MMAPT nin bir iiclincii 6nemli medya nesnesi Manager’dir. Bu nesne uygulamanin
DataSource nesnesinden ve InputStream nesnelerinden Player’lar tiretmesine imkan tanir.
Manager nesnesi API'ye en yiiksek giris noktasi olan createPlayer() metodunu saglar.
Asagidaki kod pargas1 bu metodun kullanilisina bir 6rnektir (Sharp, 2005).

Player player = Manager.createPlayer (String url);

Burada url protokol ve icerigi [(<protokol> : <igerik adresi>) formatinda] tanimlar.
Uygulama medyay1 yiiriitmek icin geri dondiirilen Player’a ait metod’lar1 kullanir.
Uygulamanin yasam dongilisi UNREALIZED, REALIZED, PREFETCHED, STARTED,
ve CLOSED durumlarim icerir. Bir player olusturuldugunda UNREALIZED
durumundadir. Eger realize ( ) metodu ¢agrilirsa player, REALIZED durumuna geger ve
media ¢alma ortaminin ihtiya¢ duyacag bilgiyi baslatir. Prefetch ( ) metodunun ¢agrilmasi
nesneyi PREFETCHED durumuna tasir ve nesen bu durumda iken siirekli-veri i¢in ag
baglantilarin1 baglatir. Start ( ) metodu nesneyi STARTED durumuna degistirir ve player
bu durumda veriyi isleyebilecek konumdadir. Medyanin sonuna gelindiginde yani veri
isleme sona erdiginde player 6nce PREFETCHED durumuna doner ve sonra close ()
metodunun ¢agrilmasiyla CLOSED durumuna gecer (Knudsen, 2003).

Bir player isledigi medya tiiriine 6zgii kontroller saglar. Ornegin MIDI ortami icin
player getControl ( ) metodunu ¢agirarak bir MIDIControl elde eder.

MMAPI ii¢ tiir paket icerir. Bu paketler Manager (player gibi sistem bagimh
kaynaklar i¢in erisim noktasi) sinifi ve bazi arayiizler iceren javax.microedition.media
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paketi, bir player ile birlikte kullamlabilecek VolumeControl, VideoControl gibi
kontrolleri igeren javax.microedition.media.control paketi ve 6zel kontrolleri i¢in
protokolleri islemeye yarayan javax.microedition.media.protocol paketleridir.

Bu paketlerde igerilen siniflar, arayiizler, ve exceptions (istisnalar) asagidaki

tablolarda 6zetlenmislerdir (Mahmoud, 2003).

Cizelge 3.2. MMAPI Siniflar1 (Mahmoud, 2003)

Paket Simif Tanim

javax.microedition.media Manager Player gibi sistem bagimli nesnelere sistem
kaynaklarini saglar

javax.microedition.media.protocol | ContentDescriptor | Medya Tiirlerini Tanimlar

javax.microedition.media.protocol | DataSource Player icin ortam kontrollerini saglar

Cizelge 3.3. MMAPI Arayiizleri

Paket Arayiiz Tanimlama
. - . Medya isleme ile ilgili fonksiyonlar1 saglar
Javax.microedition.media Control yan g y &
. - . Bir nesneden kontrolleri dondiirmek i¢in
Javax.microedition.media Controllable Lo y ¢
arayiiz imkan1 saglar
Medya verisini render etmek ve player
Javax.microedition.media Player nesnesinin yasam dongiisiinii kontrol etmek
icin metodlar saglar
Javax.microedition.media PlayerListener Player’lar tarafindan iiretilen olaylari igler
Javax.microedition.media TimeBase Medya gnamlnln zamana bagl
senkronizasyonunu saglar.
. - . . Player’da video frame’inin hassas yerlesimini
Javax.microedition.media.control | FramePositionControl Y yerles
destekler
. . . . I bileseni destekleyen kontroller tarafindan
javax.microedition.media.control | GUIControl GU 3 Y
kullanilir
. . . . MIDI render ve render edilen veriyi ilgili
javax.microedition.media.control | MIDIControl . . . . yrre
cihazlara iletme islevleri
javax.microedition.media.control | RateControl Player’in ortam yiiriitme hizinin belirlenmesi
javax.microedition.media.control | RecordControl Player’dan medya kaydim kontrol eder
. . . . . Player’mn 6nceden belirlenmis bir zamanda
javax.microedition.media.control | StopTimeControl A . 3
durdurulmasi islevi
javax.microedition.media.control | VideoControl Video’nun goriintiilenmesini kontrol eder
javax.microedition.media.control | VolumeControl Player’1n sesini kontrol eder
javax.microedition.media.protocol | SourceStream Player’a giris ara yiizii olur

Cizelge 3.4. MMAPI Istisnalar1 (Exception)

Package

Exception

Description

Javax.microedition.media

MediaException

Medya isleme metodlarinda, yiiriitme sirasinda ortaya ¢ikan
beklenmeyen durumlari rapor eder
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3.1.4.2.1. MMAPI ile Ses isleme

Mobil cihazlarin gelisen ¢cokluortam yetenekleri ile giivenlik (ses, goriintii tanima)
veya medikal tani sistemlerinde (web {iizerinden kablosuz goriintii alisverisi) kullanilmasi
ile ilgili uygulamalar ve b yondei arasgtirmalar yogun sekilde devam etmekte ve bir kismi
teorik arastirmalardan pratik giincel uygulamalara ge¢mistir.

Bu boliimde oncelikle ses tanima, ses kontrol uygulamalarinda 6nem tasiyan ses
MMAPT leri incelenecektir (Mahmoud, 2003).

MMAPI dokiimanlar1 mikrofondan ses yakalama islevini gerceklemek icin

Player p= Manager.createPlayer("capture://audio");

kodunu kullanmay1 tavsiye eder. Bu sekilde kayit edilen ses tekrar dinlendigi zaman
kalitesi diisiik bir ¢ikis elde edilmis olur. PCM formatindaki sorunlardan dolay1 kotii ¢ikan
ses i¢in player olusturulurken

Manager.createPlayer("capture://audio?encoding=pcmé&signed=unsigned");
Manager.createPlayer("capture://audio?rate=8000&bits=16");

eklemesi yapilmalidir.
Orneklenen sesin islenmek igin kayit edilmesi istenir. Bu durumda sesi saklayacak
ve tekrar dinlemeyi saglayacak kod parcasi asagidaki sekilde olur.
RecordStore store; // kayit islemi
int id;
/l kayittan tekrar yiiriitme
try {
InputStream is = new Byte ArraylnputStream
(store.getRecord(id));
Player player = Manager.createPlayer(is, " capture://audio ");
p-start();

}
catch (IOException ioe) {

}

catch (MediaException me) {

}

Mobil cihazlarda ses dogrulama ile kimlik denetimi islemleri bu tarz MMAPI lerin
etkin kullanimin1 gerektirirler.

Mobil cihazin kisinin sesini bir sekilde kayit edip dogrulamay1 yapacak sunucuya
gondermesi ses ile dogrulamanin istemci tarafindaki yapidir. Ote yandan ses 6rnegi ile
kisinin sunucuda kayitli sesinin karsilastirilabilemesi i¢in sunucuda giivenlik dogrulamasi
yapilan kisiye ait ses Ornegi bulunmalidir. Bu ses 6rnegi kisinin belli bir sesi-kelime
dizisini birka¢ kere soylemesi ile sesi Orneklenen kisiye ait akustik bir modelin
olusturulmasi ile elde edilir. En nitelikli sonuglar, ses 6rneklemesi yapilan kisinin niimerik
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bir kodu arka arkaya birkac kez tekrar etmesi ile elde edilir. Akustik model, sesin tiim ayirt
edici ve kisiye Ozgii karakteristigini ortaya koyar. Elde edilen model kullanicinin hasta
olmasi durumunda bile sesin ayirt edilmesini saglar (Mahmoud, 2003).

MMAPI, J2ME mobil setin destekledigi farkli audio and tiirlerini destekler.
Desteklenen ses tiirleri PCM, WAV ve MIDI seklindedir.

3.1.4.2.2. MMAPI ile Goriintii Yakalama

Bir mobil cihaz kameras:1 ile kullanicinin goriintiisiinii yakalama ve sonra bu
goriintiiyli web lizerinden kimlik dogrulama, tibbi goriintiileme (teleradyoloji uygulamasi)
gibi uygulamalarda kullanma giiniimiiz mobil yasaminin bir pargasi olmak tizeredir.

Teleradyoloji uygulamasi Motorola MPx 200 cep telefonu kullanilarak
gergeklestirilmis ilging bir mobil uygulamadir. Bir hastaya ait goriintiilerin uzaktan
goriintiileme yontemiyle incelenmesinde kullanilan bu uygulama, bir goriintii yakalama ve
Web iizerinden GPRS ile sunucuya aktarilma uygulamasidir (Pantelis, 2000).

Cep telefonu aracilign ile goriintii yakalama ve yakalanan goriintiiniin kimlik
dogrulama anlaminda kullanilmasi ile ilgili calismalar devam etmektedir. Bu konudaki
ornek bir ¢alismay1 incelemeden énce MMAPI’lerin kamerali mobil cihazlar yardimiyla
goriintiiyll nasil yakaladiklarini inceleyelim (Knudsen, 2003):

Bir mobil cihaz kamerasindan goriintiiyii almak igin Oncelikle bir player
olusturulmalidir. Bunun i¢in asagidakine benzer bir kod yapis1 kullanilir.

Player player;...player=Manager.createPlayer(*“capture://video”);

Bu adimdan sonra player’in baslatilmasi (initialize) edilmesi gerekir. Player’
baslatmak player.realize(); metodunun kullanilmasiyla olur. Bu noktada goriintiilenecek
kisiyi canli sekilde ekrana tasiyan video kontrolii kullanilmalidir.

VideoControl videoControl;...videoControl=(VideoControl)player.getControl
(“VideoControl”);

Video kontrol’iin iki goriintileme modu vardir. Bu kontrol ya kendini diisiik
seviyeli Ul Canvas nesnesine ¢izer veya goriintii yiiksek seviyeli bir MIDP UI Form’una
cizdirilebilir.

Goriintiiyii Canvas iizerine ¢izdiren kodumuz;

videoControl.initDisplayMode(VideoControl. USE_DIRECT_VIDEQO,canvas);

seklinde olacaktir. Bu durumda player’in baglatilarak kullanicinin kameranin neyi
gosterdigi (nereye yoneldigi) hakkinda bilgilendirilmesi gerekir. Bunun icin

player.start();
kodu ile player baslatilir. Player’in aktif oldugu bu durumda artik snapshot adi

verilen anhik goriintii alinabilir. Bunun i¢in de png formatinda goriintii alma islevini
gergeklestiren

48



MATERYAL VE METOD M. ERDAL DAYAK

byte[]pngData=videoControl.getSnapshot(null);

kodu kullanilmalidir.

Isternirse goriintii i¢in png disinda bir format tanimlanabilir. Eger kod “null” degeri
ile gerceklenirse png formati secilirken, null ifadesi baska bir format tiirii ile degistirilirse
onun kabul edilmesi saglanir.

Elde edilen bu veri bir “record store” (ses API’lerinde oldugu gibi) da sonraki
kullanimlar icin saklanabilecegi gibi, arzu edilirse http {izerindeki bir sunucuya
gonderilebilir veya

Imagephoto Img=Image.createImage(pngData,0,pngData.length);

kodu ile ekranda direkt olarak goriintiilenebilir (Knudsen, 2003).

3.1.4.2.2.1. Cep Telefonu ile Ornek Bir Yiiz Tanima Uygulamasi

Bir cep telefonu kullanilarak cekilen yiiz goriintiilerinin bir veritabanindaki
goriintiilerle karsilastirilarak taninmasi uygulamasi elbette mobilize olmus sosyal hayatin
icerisinde kendine giiclii bir uygulama alan1 bulmaya adaydir.

Klasik goriintii (yliz) tamima algoritmalan yiiksek c¢oziintirliikklii kameralar
kullanilarak gerceklestirilen uygulamalarda oldukca basarili sonuglar elde edilmektedir.
Ancak, gercek hayattaki olumsuz aydinlatma kosullari, ortalama veya diisiik ¢oziiniirliikli
resimler bu ¢alismalarin gelmesi gereken noktayi temsil etmektedir. Cep telefonu veya
PDA cihazlarindaki kameralarin kullamildigi caligmalarda verimin arttirllmasi i¢in farkl
yliz tamima algoritmalart test edilmistir. Halen yiiz tamima algoritmalar1 olarak bilinen
algoritmalardan birisi PCA (eigenface goriintii tanima temeli iizerine insa edilmistir) ve
digeri ise FisherFaces ( Fisherfaces adi verilen goriintii tanima teknigi iizerine inga
edilmistir) algoritmalaridir.

Carnegie Mellon Universitesinde cep telefonu kameras: kullanilarak bu
algoritmalardan hangisinin bu tarz diisiik seviyeli bir ¢oziiniirliik diizeyinde basarili olacagi
arasgtirtlmistir (Vijayakumar, 2005).

Goriintiilere ait veritabaninin olusturulmasi icin bir cep telefonu kamerast (1.7
megapiksel’lik ¢oziiniirlige sahip) ile farkli aydinlatma kosullarinda (agik hava, 1siksiz
ortam, sagdan-soldan aydinlatma vs) kisilere ait yiiz 6rneklemeleri yapilmistir.

Indonr Baoth lights Left light Right light Mo light Outdoor
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Sekil 3.18. Islenmemis Ham Veritaban1 Kayitlari

Kayitlarin islenerek yiiz tanimanin gerceklesmesi i¢in su sekilde bir sira takip
edilmistir:

Oncelikle gozer arasindaki mesafeler belirlenmis ve gozlerin konumu tespit
edilmistir. Ayn1 sahsa ait ilk goriintiideki g6z konumlarin1 bulmak icin maniiel bir yol
secilmis sonra bu referans imajdan olusturulan UOTSDF filtresi kullanilarak geri kalan
resimlerin (aymi kisi icin) goz konumlar1 otomatik olarak bulunmustur. Son olarak tiim
resimler iizerinde kontrast ve 151k ayarlamalar1 yapilarak resimler normalize edilmis ve tiim
resimlerin ortak bir enerji seviyesine sahip olmasi saglanmistir.

] Indoor Both lights Left light Right light Mo light Outdoor
e 2% e | 3@
| o =, |
Bepe s 2
— NSRS

Sekil 3.19. Islenmis Veritabam Kayitlari

Farkli filtreleme teknikleri kullanilarak yapilan testlerde ulasilan sonuglara gore
PCA tekniginin modifikasyonu ile daha saglikli sonuclar elde edilebilsede cep telefonu
kemeras: ile elde edilen goriintiilerin islenerek yiiz tamima (ya da kimlik dogrulama)
amactyla kullanilmasi i¢in heniiz yeterli sonuclar iiretilememistir (B. V. K. Vijayakumar,
2005).

3.1.4.3. MIDP ve MMAPI Giivenligi

Internet gibi giivenli olmayan bir ag iizerinde haberlesen cihazlarin authentication
ad1 verilen bir islem ile kimliklerini birbirlerine ispatlamak durumundadirlar. MIDP 1.0
authentication (dogrulama) i¢in direkt API destegi saglamazken, MIDP 2.0 HTTPS ile
sunucu authentication’t saglar. Ancak ne yazik ki MIDP 2.0 istemci dogrumala
mekanzimalar1 konusunda eksiktir.

En giivenli dogrulama metotlar1 sifre adi verilen veherkesce bilinmeyen bilgi
parcaciklarina dayanir. Sifreyi bildiginizi gostermek veya 0©zel bir anahtara sahip

oldugunuzu ispat etmek dogrulamanin iki teknigidir.

Ag iletigimi servis isteyen istemci ve servisi saglayan sunucu olmak iizere iki cihazi
icerir. Bu iki cihaz s6z konusu oldugunda bunlar arasinda dogrulama iki tiirlii yapilir:

1)Sunucu Dogrulamasi: Sunucu kimligini istemciye ispatlar. MIDP 2.0, bir HTTPS
uyarlamas1 olan X.509 sertifikalar1 araciligi ile direkt olarak sunucu dogrulamaya imkan

tanir.

ii)Istemci Dogrulamas: Istemci kimligini sunucuya dogrular.
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Tipik bir dogrulama 6rnegi, bir Web sayfasi iizerinden online alis veris sirasinda
yapilan kimlik dogrulamasidir. Miisterinin alacagi mallar1 sepete eklemesi ve sonra gerekli
kart bilgilerini-adresi girerek alis verisi tamamlamasi sirasinda yapilan kimlik dogrulamasi
bir sunucu dogrulamasi (HTTPS baglantis1 {izerinden) olur (Knudsen, 2002).

Bir sunucunun kimliginin dogrulanmas1 DNS (Domain Name System) dogrulamaya
dayanir. Ancak bu dogrulama IP adreslerinin, DNS tablolarimin bir sekilde
yonlendirilebilecegi gercegi diisiiniildiigiinde kesinlik saglamayacag aciktir. Kriptografik
tekniklerin uygulanmadigi bir dogrulama sisteminde istemcinin dogru sunucuya
baglandiginin garantisi yoktur.

Web tabanli eticaret siteleri bu nedenle kimliklerini (sunucu kimligi) ispatlamak
icin TLS (Transport Layer Security) diizeyindeki handshake sirasinda, kriptolojik
sertifikalarimi (kullanicinin browser’inda gomiilii sertifika saglayicilardan birinden alinmis
olmasi gerekir) yani yasal bir sunucu olduklarini istemciye iletirler.

Bu teknik browser tabanlh istemciler ve MIDP istemcileri i¢in saglikli sekilde
calisan bir yapidir. MIDP 1.0 spesifikasyonu HTTPS destegini icermese de, bir cok MIDP
1.0 cihaz1 http tizerinden TLS ve SSL yapilarini destekler.

Genel olarak HTTPS gelistiriciler ve kullanicilar i¢in uygun bir ¢éztimdiir. HTTPS
tabanli gilivenlik sertifikas1 sunucunun bu sertifikayr gosterip kendini dogrulamasi
diizeyinde basit bir yaklasim degildir. Burada sozii edilen sertifika genel bir anahtar (public
key) icerir ve bu anahtar serbest¢ce dolasimda olan bir anahtardir. Sunucu kendisini
dogrularken sertifikadaki genel anahtara karsilik gelen ©6zel bir anahtar1 (private key)
bildigini istemciye iletir. Istemci bu genel anahtar1 kullanarak bir sifreli deger elde eder ve
bunu sonraki iletisimde kullanir. Eger sunucu istemciden gelen bu sifreli degeri elde
edemez ise bu durumda kendisinin dogru sunucu oldugunu ispat edemez ve iletisim kesilir
(Knudsen, 2002).

MIDP uygulamalar i¢in SSL ve TLS uygun protokoller olarak ortaya cikarlar.
Ciinkii bu protokoller kablosuz eticaret uygulamalar icin yeterli destegi saglarlar.

Sunucu tarafi dogrulama goz 6niine alindiginda istemcinin bir MIDlet veya normal
bir browser olmasinin farki yoktur. Ancak istemci tarafi dogrulama dikkate alindiginda
ortaya farkli taraflar cikar. Ciinkii Web uygulamalann ile MIDP uygulamalar
kullanicilariyla farkl bir etkilesim tarzi i¢indedirler.

Iki tiir istemci arasindaki en belirgin fark sahiplik kavramindan kaynaklanir. Web
uygulamalar1 her hangi bir makineden veya her hangi bir browser’dan erisilebilen
uygulamalardir. Bu uygulamalarda browser’in sahibinin olup olmamasi (ki zaten umuma
acik internet kafe gibi ortamlarda bu tarz bir sahiplikten s6z edilemez) durumu yoktur.

J2ME cihazlarindaki browser’lar ise calistiklar1 cihaz bir sahsa ait oldugu icin

kendileri de sahiplenilmis olur. Bu kullanicinin sifre bilgisini cihazin kendisi iizerinde
saklayabilmesi imkanini tanir.
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Web dogrulama tekniklerinden alinmis bir teknik sifre dogrulamasidir. Burada
kullanict bir kullanict adi ve bir sifreyi girer. Girilen bu degerlerin dogrulugu bir veri
tabanindaki bilgiler ile karsilastirilir. Bu iki bilginin aym1 anda dogru olmasi durumunda
kimlik dogrulanmis olur. Bu yaklasimin temel iki sorunu vardir. ilk sorun kullanicilarin
kotii (kolay tahmin edilebilir) sifreler segmeleri ve sifrelerin gizliliginin saglikli sekilde
devam ettirilmemesidir. Ikinci sorun ise basit sifre dogrulamada istemcinin gizli verisinin
acik bir metinsel ifade ile sunucuya gonderilmesidir. Bu problem sifre bilgisinin sifreli bir
baglant1 (HTTPS gibi) iizerinden gonderilmesi ile azaltilabilir. Diger ¢oziim yontemi ise
istemci sunucu arasinda sifrenin degil, sifrenin saglamasinin (SHA gibi bir algoritma
yardimu ile ) karsilikli degis tokus edilmesidir (Knudsen, 2002).

MIDP’de bir kullanici ve sifre HTTP veya HTTPS URL’si ile asagidakine benzer
sekilde uyralanabilir:

String user = "ahmet";
String password = "kitap2007";
String base = "https://somehost.com/someservlet";

String url = base + "?user=" + user + "&password=" + password;

HttpsConnection hc = (HttpsConnection)Connector.open(url);

Her MIDP cihaz bir kisiye ait oldugu i¢in sifre ve kullanici bilgisi cihaz iizerinde
saklanabilir. Ancak cihazin calinma riskine karsilik bu veriler bir elektronik ciizdan
uygulamasi i¢inde sifrelenebilir: Bu elektronik ciizdanin kullaniciya agilmasi ise parmak
izi veya benzeri bir biometrik parametreye dayandirilarak sifre giivenligi saglanabilir.

Istemci dogrulamasinin “message digest” adi verilen bir bagka teknik ile yapilmasi
miimkiindiir. Bu uygulama seklinde istemci sifrenin ve benzeri gizli bilginin kendisi yerine
o verinin digest’ini (SHA gibi bir 0zel tersinmez algoritma yardimiyla sifrelenmesi)
gonderir.

Istemci dogrulamasinda sertifikalarin éneminden daha once bahsedilmisti. Eger
dogrulama bilgisi istemci uygulamasina gomiilecekse, X.509 adi verilen sertifikalar
yardimiyla istemci sunucuya dogrulugunu ispat edebilir (Knudsen, 2002).

3.1.4.4. CLDC Perspektifinden Mobil Java Giivenligi

J2SE giivenlik uygulama tiirleri bu mekanizmalarin hafiza gereksinimlerinden
dolay1 CLDC (veya MIDP) uygulamalari i¢in uygun degillerdir. Daha detayl1 bir bakis i¢in
J2SE ve applet giivenlik modeli incelenmelidir.

J2SE giivenligi iic katmandan olugmaktadir. Bunlar Java’nmin kendisi, Java
derleyicisi ve run-time sistemi ve SecurityManager ‘dir.

Dil katmaninda java giivenligini farkli sekillerde saglar. Oncelikle java veri tiirleri
makinenin mimarisinden bagimsiz olarak kendine 6zgii uzunluktadir. Ikinci olarak, pointer
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kavrami ya da disaridan nesnelere erisim izni yoktur. Ugiinciisii, java’nin array-bound
kontrolii (array’larin belirli indeks degerlerinin saglanmasi) yaparak, bunu ihlal eden
durumlarda bir exception (istisna) iiretmesidir.

Java derleyicisi ve run-time sistemi giivenlik katmam sistemin gegersiz bir kod’la
manipiilasyonuna engel olacak Onlemlere sahiptir. Bunlar class (sinif) dosyalarinin
kontrolii, calisma zamaninda kiitiiphanelerin kontroliidiir. Bunun anlam hicbir sinifin JVM
tanimlamasina uygun olmayan tarzda ¢alistirlamamasidir.

Bu ilk iki katman java sisteminin gecersiz bir kodla manipiile edilmesinin Oniine
gecer. Ancak Java sistemi istemci-sunucu uygulamasinda yabanci komutlarin islemesini
engelleyecek her hangi bir mekanizmaya sahip degillerdir. Bunun icin JDK 1.0
SecurityManager sinifin1 bir applet veya giivenilir olmayan bir uygulama yiiklendiginde
kodun ne yapip yapamayacagin belirleyerek, 6zel bir giivenlik yaklasimi uygulamaya
imkan tanir (Mahmoud, 2002).

Bu ii¢ katman “sandbox” adi verilen ve giivenli olmayan applet’ler ile
uygulamalarin calistirilabilecegi bir sinirlt ortamin olusturulmasinda kullanilir. Sandbox
giivenliginin arkasindaki temel fikir yerel kodun giivenilir oldugu ve altta yatan dosya
sistemine serbest¢e ulasabilecegi, indirilen bir uygulamanin ise giivenilir olmadigi
(varsayim) ve sistem kaynaklarma sandbox igerisinden ancak simirli  sekilde
ulagabilecegidir. Bu model Sekil 3.20 de gosterilmistir.

Bir kullanic1 bir siteyi ziyaret ettiginde bir applet’in calismasi i¢in onun
kullanicinin makinesine indirilmesi ve orada calistirilmasi gerekir. Bu durumda giivenligin
saglanmasi icin applet’in sanbox ortaminda calistirilmasi (yani yerel degerleri okuma,
yerel degerlere yazma dolayisiyla kullancinin dosyalarina erismesinin engellenmesi)
istenen bir durumdur. Gerektiginde applet’in ag baglantilarina (indirildigi makine
haricindeki) erisiminin engellenmesi de miimkiindiir. Bu sekilde mobil cihaza indirilerek
calistirlan kodlarin cihazin izin verilmeyen bdliimlerine erismesi engellenerek cihazin
illegal kullanimlarinin dniine gecilmis olur (Mahmoud, 2002).

Yerel Giivenli Kod Indirilen Kod

F

Sandbox

r

JVM

Local Valuable Resource

Sekil 3.20. Sandbox Giivenlik Modeli
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Sandbox giivenlik modelinin bir parcasi olarak SecurityManager sinifinin 6rnek
kullanimi asagidaki kod parcasinda gosterilmistir:

public boolean Operation(Type arg) {
SecurityManager sm = System.setSecurityManager();
if (sm !=null) {
sm.checkOperation(arg);

} }

Bu kod smifin applet’in ¢alismasi sirasinda bir dizi kontrolii (okumay1 kontrol-
checkRead, silmeyi kontrol-checkDelete) yapmasini saglar.

Java’nin sonraki siiriimleri (JDKI1.1 ve yukarisi) imzalanmis applet’ler (signed
applet) ve koruma kiimesi (protection domain) kavramlarin1 getirmistir. Protection domain
kavramiyla uygulama gelistirici kodun sahip olacagi izinleri detayli sekilde belirlemeye
miisaade eder.

Kablosuz J2ME giivenliginin CLDC/MIDP cihazlarina uygun olmamasindan
dolayi, bu cihazlar i¢in baz1 uyarlamalar yapilmistir. Bu manada iki noktaya dikkat
edilmistir.

1) Diisiik seviyeli KVM giivenligi
i1) Uygulama seviyesi giivenligi

KVM seviyesindeki giivenlik katmani cihaza indirilen ve KVM (K sanal makinesi)
tarafindan ¢alistirilan uygulamanin cihaza zarar vermesinin engellemesi beklenir. Bunun
icin de Java dosya saglayici ile, Java simiflarimin gegersiz hafiza bolgelerine erisiminin
engellenmesi saglanir (Mahmoud, 2002).

Smif saglayic1 gecersiz sinif dosyalarinin red edilmesini saglar. Ancak bu islem
kiigiikk capli cihazlar i¢in zaman alict1 oldugundan ©n saglama islemi sunucuda veya
masaiistiinde aptirilir. Geri kalan basit bir iki kontrol ise KVM tarafindan yapilir. KVM
onsaglamasi yapilmamis siniflar1 veya gecersiz siniflar red eder. Bu iki asamali saglama
asagidaki sekilde gosterilmistir.

Uygulama katmanindaki giivenlik ise Java sinifinin gecerli bir simif olmadiginin
belirlenmesi esasina dayanir. Klasik masaiistii uygulamalarindaki sandbox uygulamasi
detayli bir kontrol (harici dosyalara erisim kisitlamasi, kizilétesi-bluetooth cihazlarina
erisimin sinirlanmasi, aga erisimin kisitlanmasi vs.) imkam saglasa da bu MIDP cihazlar
icin agir bir islemdir. Bunun i¢in sanbox uygulama ortami CLDC/MIDP cihalart icin
yeniden uyarlanmistir (Mahmoud, 2002).

KVM klasik Java sandbox modelinden farkli bir sandbox uygulamasi sunar.

SecurityManager veya giivenlik tedbirlerinden farkli olarak CLDC spesifikasyonuna gore
bu giivenlik modeli sunlar1 destekler:

54



MATERYAL VE METOD M. ERDAL DAYAK

Java dosyalar1 uygun sekilde saglanarak bu dosyalarin gecerli Java dosyalar
oldugunun belirlenmesi.

Uygulama gelistiricilere sadece 6nceden tanimlanmig bir grup API’nin sunulmast.

Uygulama gelistiriciler CLDC ve MIDP spesifikasyonlarinda belirlenmis
fonksiyonellige sahip yeni kiitiiphaneler indirip kullanmasinin engellenmesi.

Asama 1 Asama 2

IMyldidlet java w Livhdidlet class

e |
|
|
|
|
1

Mdvhdidlet class
lyhdidlet. cl
yIdidlet.c asshh‘_—-/
Developer’s Space Target Device

Sekil 3.21. CLDC/MIDP Saglama Islemi
CLDC tarafindan tanimlanan sandbox uygulamasi SecurityManager sinifinin
avantajlarina sahip degildir. Burada giivenlik sorunu olusturabilecek Java diline ait
ozellikler bastan elimine edilmislerdir. Elimine edilmis 6zellikler, kullanici tanimli sinif
yiikleyicilere izin verilmemesi, reflection 6zelliginin engellenmesi, zayif referanslara ve
java dogal arayiiziine izin verilmemesi seklinde sayilabilir.

CLDC ve MIDP uygulamalarn Java uygulamalarinin KVM’ye indirilmesini
gerekrirebilirler. Buradaki indirilen siniflarin sistem siniflarini agmasi (override) seklinde
bir giivenlik ac¢ig1 ortaya cikabilir. Bu giivenlik sorunu java.* ve javax.microedition.* gibi
korunmus sistem paketlerinde olmayan siniflarin 6nceden arastirilmasi ve sinif dosya
diizenine uydugunun belirlenmesi mantig1 ile ¢oziiliir. Sistem ayni zamanda uygulama
gelistiricinin de sinif diizenini agmamasina-bozmamasina dikkat eder.

Buraya kadar Java’nin giivenlik yaklasimi incelendi. Ancak java’nin kendisinin
kablosuz giivenlikle ilgilenmedigi goriiliir. Ancak eticaret uygulamalarinin gelismesi gizli
verinin (kredi kartt bilgisi gibi) bir sekilde mobil cihazlar iizerinden transferi gibi
kavramlar1 ortaya cikarmistir. Burada ister istemez kablosuz ortamda hareket eden bu
bilginin bir araci tarafindan yakalanip kullanilmasi riski ortaya ¢ikmaktadir. Bunun icin
oOnerilen bir ¢oziim gonderilen verinin gonderilmeden 6nce sifrelenmesidir. Alic1 kendisine
gonderilen bilgiyi (anahtar1 bilmesi sartiyla) ¢oziimler.
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3.2. METOD

Asp/php gibi yorumlamali diller araciligtlyla C++ veya Java ile yazilmisg
uygulamaya goriintii/sesin iletilerek iglenmesi saglanarak sonuglarin cep telefonuna
iletilmesini saglanacaktir.

Java/C++ ile yazilacak uygulama ‘exe’ veya ‘dlI’ olarak server {izerine
konulacaktir. Cep telefonundan gonderilen ses/goriintii bilgilerinin php/asp dili yardimiyla
uygulama programina iletilmesi saglanacaktir. Uygulama programindan gelen bilgiler cep
telefonuna yine php/asp dili sayesinde saglanacaktir.

3.2.1. Mobil Cihazlar Uzerinden Bir Ses Tanima Sistemi Olusturma

Glintimiizde bir kullanict yardim masasi, genel olarak ya operatorlerin veya
yardime1 robotlarin destegi ile caligmaktadir. Bir bankacilik islemine erigim, bir bilgiye
erisim gibi nedenlerle kullanict ya bir mobil cihaz iizerinden veya bir telefon iizerinden
belli bir numarayi ¢evirerek arzu ettigi islemi gerceklestirmeye calisir.

Uygulamalarin giivenligi ise tus takimindan kodlanan numaralar/sifreler/6zel
bilgiler veya kullaniciya sorulan bir soruya (anne kizlik soyadi, dogum yeri vb. )
kullanicinin cevabinin, kullanicinin daha 6nce vermis oldugu kayith bilgiye uygun olup
olmadiginin belirlenmesi esasiyla saglanir.

Bu tiir bir islem ister istemez zaman alic1 ve ayn1 zamanda yogunluga bagli olarak
miisteri tizerinde (beklemekten &tiirl)) negatif etkiler, konusma iicretinin yiiksek
maliyetleri gibi olumsuz durumlarin ortaya ¢ikmasina neden olur.

Yapilan arastirmalarda yardim masalarimin en cok arandigi konular arasinda
bilgisayar kullanicilarimin sifre degisikligi veya kayip sifrenin dgrenilmesi gibi “kisisel”
nedenlerdir. Yardim masalarinin bunlara ek olarak telefon bankacilifi gibi islevleri
kullanan banka tiirii organizasyonlarda miisterilerin islemlerine cevap vermek gibi
faaliyetleri de vardir.

Bu pahali ve zaman alic1 islemlerin yerine kullanicilarin seslerini taniyarak onlarin
kimliklerini otomatik olarak daha once kayit edilmis olduklar1 veritabanindan bulmalar
miimkiindiir.

Bir insanin sesi, seste gizli olan ve parmak izi gibi kisiden kisiye degisen ses-
izlerini (voiceprint) tamiyarak dogrulanabilir. Bir kullaniciya ait ses dogrulama sistemi,
uygulamay1 kullanan ne sdylerse sdylesin tanimlama-dogrulama yapabilmek zorundadir.
Ciinkii ses dogrulama her seferinde aymi kelimeyi-ciimlecigi sdyleyerek yapmak iizerine
kuruldugunda, kotii niyetli bir kisi yasal olmayanbir ses kaydi ile de giivenligi asabilir.
Bunun Oniine gegebilmek i¢in bu tiir sistemler kullanicidan kendisine verilen bir grup
rastgele sayiy1 tekrar etmesini isterler. Ses tanima bu her seferinde farkli sayiyi-kelimeyi
soyletme durumunda seste gizli olan ses-izlerini belirleyerek calisir.

Ses tanimay1 gerceklestirecek uygulama katmani (buna analizor diyelim) asagidaki
noktalarda verimli ¢aligma araligina sahip olmalidir:
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* Giiriiltiilii ortamlarda calisabilme toleransi

* Sesin zamana bagli degisimlerine kars1 tammay1 gergeklestirme

* Ses taklidi veya kayit edilmis sesle giivenligin asilmasina engel olma

* Hastalik durumunda kullanicinin sesindeki degismelere ragmen tanima yapabilme

Bu tiir parametrelere karsi duyarli olmayan bir sistem ile yapilmasi muhtemel
giivenlik dogrulamalari bir sekilde asilma, kirilma riskiyle karg1 karsiya kalir (SentryCom,
2006).

Geleneksel ses taninma ya da analiz teknikleri sinir aglarnn veya Markov modelleri gibi
teknolojiler yardimiyla yapilmaktadir. Ancak burada sadece bu tarz bir teknikle basarilacak
bir uygulama yukaridaki sorunlarin tamamina bir ¢oziim getiremeyebilir. Bu nedenle ses
analizoriiniin sonug¢larin1 yorumlayacak ve karar verebilecek bir yapay zekd yazilimina
veya uzman sisteme ihtiya¢ duyulur. Syscom firmasi benzeri bir uygulamay1 gerceklerken
analizoriin sonuglarini yorumlayarak karar veren bir algoritmay1 uygulamaya eklemistir.

Kullanicinin sesini taniyarak bu tanima islemini giivenligi saglamak anlaminda
kullanacak bir sistem telefon bankacilig1 ve benzeri ticari sistemlere adapte edilebilecek bir
teknoloji imkéan1 saglar.

Bankacilik islemlerini telefon iizerinden yapmak isteyen kullanicilar karsilarindaki
robotun kendilerine sordugu sorulara dogru cevaplar (miisteri numarasi, ATM sifresi,
dogum tarihi vb.) vermeleri halinde sisteme giris yaparak sistemi kullanabilmektedirler.

Kullanict agisindan uzun siiren bir telefon goriismesi, akilda tutulmasi gereken bir
cok sifre-kod, banka acisindan ise uzun siiren iglemlerden dolay1 kullanici yigilmasi,
servisin giliclesmesi, bazen canli operatore ihtiya¢ duyulmasi gibi (dogrulama bazi
durumlarda insanlar tarafindan yapilmak zorundadirlar) sorunlar1 beraberinde
getirmektedir. Mobil cihazlarla konusmanin normal telefon iicretlerine goére pahali
sayildig1 Tiirkiye gibi tilkelerde mobil bir hizmet almanin maliyeti yiikselmekte ve bu tarz
hizmetleri sube disindan vermek isteyen ticari miiesselerin is yiikiinii arttirmaktadir.

Burada ses tanima islemi ile hem giivenligi arttirmak hem de bahsi gecen hizmet
siiresini kisaltarak kullanicilar1 mobil islemle yapmaya tesvik etmek miimkiindiir.

Ses tamimma eksenli bu tiir bir uygulamanin gerceklestirilmesi icin su temel
asamalara agsamalara ihtiya¢ vardir:

i)Kullanicilarin ses 6rneklerinin kayit edilecegi bir veritabani.

ii)Kullanicilarin  seslerini  (gerek Ornekleme yaparken gerekse giivenlik
uygulamasina gecildigindeki sesi tanimak i¢in) analiz edecek analizoriin tasarima.

iii)Glivenlik sistemi i¢in sadece analizoriin yetenegine giivenilmiyorsa bir yapay
zeka arayiiziiniin karar verici mekanizma olarak eklenmesi.

iv)Kullanic1 ses drneklerinin uzaktan alinacagi bir web sitesi.
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v)Cep telefonunda arzu edilen giivenlik tarzina uygun olarak senkron (kullanici
hizmeti kullanmaya baslarken sesinin taninmasi) veya asenkron (kullanicinin sesinin cep
telefonundaki program yardimiyla kayit edilip veritabanina génderilmesi) se¢ime gore bir
java programinin yazilmast.

Asenkron uygulama segildiginde cep telefonunda sunucu ile baglantiya gegerek
sunucuya ses Ornegini aktaran ve sonra sunucundan aldigi cevabi kullaniciya ileten bir
yazilimin kullanilmasi gerekir. Ancak asenkron sistem, yani kullanicinin ses Orneginin
kullanicinin mobil cihazi ile alinarak sunucuya gonderilmesi ve daha sonra kulaniciya
tekrar cevap dondiiriilmesi kendi i¢inde sorunlar tasimaktadir. En 6nemli sorunlar, sistemin
kablosuz ag iizerinde yavaslama riski, sesin illegal olmayan bir sekilde kayit edilerek
sunucunun (ses tanmima sisteminin) aldatilmaya calisilmasidir. Bunun yerine senkron
dogrulama secilmesi durumunda cep telefonunun mobil olmak disinda ¢ok fazla bir 6nemi
kalmiyor gibi goriinse de Onemli olanin giivenligi saglamak oldugu gozden
kacirilmamalidir.
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4. BULGULAR VE TARTISMA

Bu calismada gezgin cihazlar olarak bilinen cep telefonu veya PDA tiirii cihazlari
izerinden bir sunucu tabanli kimlik dogrulama gelistirme yontemleri incelenmis, ses ile
tanima teknolojisinin bankacilik ve benzeri alanlarda kullanim ile ilgili bir 6rnek prototip
sunulmustur.

Bu tarz kuruluslarda klasik yontemlerle giivenligin saglanmasi kullanicinin bildigi
ozel bir sifre veya ©zel bitr bilginin iizerinden gerceklestirilir. Ancak sifre coziicii
programlarin, illegal izleyici yazilimlarin ve benzeri tekniklerin kullanimi ile bu sifrelerin
ele gecirilmesi miimkiindiir. Kullanicilarin bu riski en aza indirmek i¢in sifrelerini sik siki
degistirmeleri ve her seferinde -kendi ¢ikarlart agisindan- bunu giivenli sekilde korumalar
beklenmektedir.

Miisteri agisindan bakildiginda siirekli degisen sifrelerin Onceki sifrelerle
karistirilmas1 veya unutmamak i¢in bir yerlere yazilmasi gibi giivenligi tehdit eden veya
miisteri hizmetleriyle uzun diyaloglar gerektiren sorunlu alanlar ortaya cikar.

Tiim bu sorunlan asabilmek icin yaygin sekilde kullanilan ve c¢ogu c¢okluortam
yetenekleri ile donatilmis cep telefonlar iizerinden daha saglikli bir dogrulama segenegi
olarak asagidaki tekniklerden birisi veya bir kac1 ayn1 anda kullanilabilir:

Iris tamma: Insan goziiniin bilesenlerinden birisi olan iris ¢cok bilinen parmak izi
yapisi gibi bir insandan digerine farkliik gostererek dogrulama-giivenlik amaciyla
kullanilabilecek bitr segenektir. Cep telefonlar1 iizerindeki kamera yardimiyla kisinin
taninmasi su an yaygin bitr teknoloji olarak goriilmese de, birka¢ yil icinde ciddi bir
kullanim alan1 bulacag: diisiiniilmektedir.

Parmak izi tammima: En ¢ok bilinen ve beklide dogrulama amagli olarak en sik
kullanilan biometrik veri, parmak izidir. Mobil cihazlar iizerine kiiciik tarayicilarin
yerlestirilmesi ile birlikte sunucu tabanli bir giivenlik sistemi olarak bu veriden
faydalanilacagi gibi, mobil cihazlarin kredi kart1 ve benzeri saklayacagi birer elektronik
clizdan uygulamasinda kullanilabilecektir. Parmak izi tarayicisindan elde edilen 6rnek veri
boyut olarak kiigiik bir yer kapladigi icin aym zamanda ses-goriintii sistemleri i¢in 6n
dogrulama sart1 olarak kullanilabilecektir.

Yiiz tammma: Bu tamima islemi diger bahsi gecen metotlara gore hem ornekleme
veri boyutu biiyilk hemde uygulanabilirlik anlaminda karmasik oldugundan tercih edilmesi
icin mobil cihazlarin simdiki hizlarinin ¢ok {iistiine ¢ikmasi, sunucu tabanli bir dogrulama
icin ise yine mobil cihazlarin kullanacagi internet baglantistnin hizinin daha cok
iyilestirilmesi gerekmektedir.

Ses tammma: Calismamizda model olarak kullanmay1 diisimndiigiimiiz bu teknigin
en onemli sorunu ses Orneklemesinin mobil cihaza yaptirilmaya calisilmasinda ortaya
cikar. Ortalama bir ses O0rnegi (birka¢ rakamin ya da kelimenin soyletilerek elde edilmesi
durumunda) 70-80 kB’lik bir veri anlamina gelecek ve bu da ister istemez simdiki baglanti
hizlarinda eszamanl ses tanimaya izin vermeyecektir.
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4.1. Ses Tammma Uygulamalari

Cisco, IBM ve SUN firmalan o6zellikle yardim masalarinin yerini alacak ses
(konusmay1) anlama ve tanima sistemleri iizerine ciddi ¢alismalar yapmis olup bunlar hali
hazirda ticari isletmelerin kulanimina sunulmustur.

Ses tanima sesin niteliginden ¢ok icerigi ve kullanilan dile bagh bir sistemdir.
Ornegin, bir seyahat acentasindan bilet alma veya rezervasyon islemi icin sesin iceriginin
anlasilmas1 gerekmektedir. Burada sesin kime ait oldugundan cok igerigi yani tasidigi
anlam onemlidir.

Sesin, kisiden kisiye degisen ses-izlerinin taminmasiyla kimlik dogrulamada
kullanilmast yeni bir uygulama olup mobil cihazlarin ¢oklu ortam 6zellikleri ve internet
yeteneklerinin gelismesi ile giinliik hayatta pratik uygulamalar icin ciddi calismalara
baslanmastir.

4.2. Onerilen Uygulama

Burada onerilecek sistemde herhangi bir banka i¢in kullanicinin telefon bankaciligi
islemlerini yaparken ses ile kimliginin dogrulanmasinin saglanmasi ve bir defa bu islem
yapildiktan sonra kullaniciya istedigi islemleri cep telefonu aracilifi ile yapmasinin
saglanmasi amaclanmistir. Bunun disinda Onerilecek olan sistem yardim masasi
uygulamalarinda ¢alismak zorunda olan operatorlerin sayisinin veya is yiikiiniin azaltilmasi
anlaminda her hangi bir online ¢alismada veya uygun modifikasyonlar ile e-ticaret
uygulamalarinda kullanilma imkanina sahiptir.

Ses tanima isleminin cep telefonu iizerinde gerceklenebilmesi uygulamanin
gerektirecegi sistem kaynagi acgisindan bakildiginda su an icin imkansizdir. Bu nedenle bu
tiir bir sistemin sunucu tarafi uygulama olarak kurulmasi ve sunucunun tasiyacag yiikiin
kullanict sayist ile orantili olarak artabilecegi dikkate alinmalidir. Bu nedenle sistemin
kalbini olusturan gii¢lii bir sunucu kurulmalidir.

Sunucu tarafi uygulamanin gerceklenmesi birbirine bagli olarak calisan ii¢ ayr
yazilimin birbirine entegrasyonunu gerektirmektedir. Bu nedenle secilecek teknolojilerin
birbirine uygunluklar1 dikkate alinmalidir. Bu tarz sistemler icin IBM firmasinin
pazarladig1 websphere sunucu teknolojileri veya SUN firmasina ait Java teknolojileri temel
olarak secilebilir.

Bu calismada java tabanli bir prototip Onerilmektedir. Bu nedenle SUN firmasinin
J2EE (Enterprise Siiriimil) yazilimi sunucu tarafi caligmanin iizerine kurulacagi sistem
olarak secilecektir. J2EE mimarisi ugtan uca giivenlik yaklasimiyla arzu edilen sistemin
giivenlik politikalar i¢in yeterli bir altyap:r saglar. Bunun disinda J2EE mimarisi giivenlik
anlaminda Onemli bir genisleme imkan1 olarak JAAS (Java Authentication and
Authorization Services-Java Dogrulama ve Yetkilendirme Servisleri) ortamim destekler.

JAAS, kimlik dogrulama ve yetkilendirme servisleri icin bir dizi API ile birlikte

gelir. Yazilim bunun yaninda farkli giivenlik mekanizmalar1 sunan tigiincii parti uygulama
gelistiricilerin iiretmis olduklan farkli dogrulama mekanizmalarinin (akill kartlar, insan
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biyometrisi) eklemlenebilmesi imkanini tanir. JAAS yazilimi bu sekilde J2EE yani java
tabanli uygulamalar ic¢in tiimlesik bir giivenlik modeli saglar.

JAAS calisma catis1 (framework) giivenlik uygulamalart i¢in temel alt yapiyi
saglar. Ancak JAAS catisin1 yonetmek igin bu yapi iizerine kurulu Java System Access
Manager yaziliminin kurulmasi gerekir (Anonim, 2007b).

Sunucu tarafina ses taniyici yazilim olarak hazir bir bioAPI, yapay sinir aglarina
dayanarak yapilmis bir uygulama veya iiciincii parti bir firmanin bu amacla tirettigi Java
tabanli bir API kullanilabilir. Sistemimiz Java tabanli uygulamalara kolay sekilde destek
verebildigi icin Java tabanl bir analizor uygun bir secim olacaktir.

Ses ile giivenlik uygulamasinda analizoriin kullanicinin sesine gore egitilmesi, ya
da kullanicinin sesini tanimasi siireci web iizerinden gergeklestirilmelidir. Kullaniciya ait
ayirt edici ses verisinin kayit edilmesi i¢in veritabani uygulamasina ihtiya¢ duyulacaktir.

Sistem java tabanli uygulamalar etrafinda sekillendigi i¢in ses ve benzeri 6rnekleri
tutacak veritabani olarak JDBC veri tabani siiriiciisiinii destekleyen bir yazilim segilebilir.
MySQL, Microsoft SQL Server ve Oracle gibi veritaban1 yazilimlar1 JDBC siiriiciilerini
destekledikleri icin, uygun yazilim bunlar arsindan secilebilecektir. Test asamasinda
ticretsiz olan SQL Server veya MySQL yazilimlarindan birisinin kullanilmasi maliyeti
oldukca diisiirecektir.

Sunucu tarafi yazilimlar yiiklendiginde asagidaki sekildekine benzer bir mimariyi
gosterir.

SES ORNEGI
VERITABANI
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Sekil 3.22. Sunucu Taraf1 Yazilimlarin Blok Diagram

Sunucu yazilimlarim1 internet ortamina baglayacak ve kullanicinin  ses
orneklemesini yapacak olan sistem bir JSP tabanl tasarimla gerceklestirilecektir.

Kullanicinin ses ornekleme sistemini egitmesi (kendi sesini 6rnekleyerek sonraki
giriglerine referans olacak ses kaydi) islemini yapmak icin web iizerinden bir defaya
mahsus olmak iizere kayit yapilmasi gerekir. Bu islemin mobil telefonla yapilmasi
giivenlik acisindan sorun doguracagi icin kullanici kendisine ticari firma tarafindan verilen
bir sifre ile tasarlanan web sitesine baglanir. Buraya giivenli bir giris yaptiktan sonra
kendisinden istenen kisa birka¢ kelimeyi araliklarla kayit eder. Bir servlet kullaniciya adim
adim yapmasi gerekenler konusunda yardimci olur. Bunun i¢in asagidakine benzer bir
tasarim Onerilmektedir.

Ele ©dt lew Faeodtes Inds  Hep -
densce = = - @ 5] 3 Dseach arsomes (Bnsoy | Sy ok B - =

L e | =] e |ue ™

=1

SES TANIMA DEMO

"Giris SEGIT % /pEMo ks

¢ i)Bir-iig sanive wzunlugunda cilmlecik diisiiniin
roel: "Benim Sesim'

il Haznr oldugunnzda ses tamma izlemini
baslatmale icin Tamam diigmesine basm

Wi} Seghiginiz ciimlecigi en az g defa aralarmda
birer s anive bekleverek telirar edin

[Ahmet Hazir
[<X ¥ Nooaasn |

TALLAM

2l o Inbene

Sekil 3.23. Ses Tanima Web Arayiizii

Ana hatlariyla olusan sistemin bir telefon bankaciliginda veya benzeri bir ticari
ortamda calisma tarzinin su olmasi 6nerilir:

i)Kullaniciya firmanin vermis oldugu sifre ve kullanict adiyla (miisteri numarasi
gibi bir benzersiz numara da olabilir) kullanici ya Onerdigimiz tasarima benzer sekilde
bagimsiz bir web sayfasi ilizerinden veya firmanin kendi sitesi lizerindeki bir boliim
araciligi ile ses tanima sayfasina giivenli bir giris yapar.

ii)Kullanict ses tanima sayfasinda ses 6rneginin alinmasi i¢in yonlendirilir. Burada
kullanicidan se¢mis oldugu bir iki kelimelik bir ciimlecigi ii¢ kez araliklarla tekrar etmesi
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istenir. Tiim bu islemler bir servlet aracilig1 ile sunucuya caligma zamaninda aktarilir. Ses
kaydi kullanicinin cihazina bagli mikrofonla yapilir. Eger kullanicinin mobil cihazi
destekliyorsa bu islem direkt olarak kullanicimin cep telefonu, PDA’s1 veya benzeri
cihaziyla da yapilabilir.

iii)Ses ornegi ses API’si tarafindan analiz edilerek ses-izleri, sese ait karasteristikler
orijinal ses kaydi ile birlikte ses tamima veritabanina (miisteri numarast birincil anahtar
secilecek sekilde beraberce) kayit edilir. Ortalama ses kaydi her miisteri i¢in birka¢ yiiz
kilobayt’lik bir alan kaplayacaktir. Ses Orneginin alinmasi ile birlikte miisteri ticari
firmanin ses tanima sistemine kayith olacaktir. Tasarlanan web sitesi istenirse miisteriye
ses kaydim yenilemek secenegini de sunabilir. Ancak bunun pratikte ¢ok faydasi oldugu
diisiiniilmemektedir.

iv)Bu asamada miisterinin sistemi kullanmas1 miimkiindiir. Miisteri ilgili firmanin
telefon servisini hizmet talebinde bulunmak icin arar. Ancak miisteriye sistemi
kullandirirken iki yaklasim s6z konusu olabilir:

Miisteri sisteme girer girmez kendisine sistemin Onerdigi rastgele ii¢ sayiy1
araliklarla tekrar etmesi istenir. Bu sirada miisterinin ses kaydi ilgili sunucuya
yonlendirilir. Yapilan analiz sonucunda elde edilen ses Ornegi, veritabaninda kayith
orneklerle kiyaslanarak miisterinin kimligi (eger ses kaydi yapmis bir kisi ise) bulunur.
Ancak bu hizmet verme siiresini uzatmaya ve veritabani yiikiiniin artmasiyla yavaslamaya
neden olur.

Bunun yerine miisterinin siirekli kullandigi miisteri numarasini tus takimiyla
girmesi istenir. Bundan sonra miisteriye ses analizi yapilabilmesi icin sistemin belirledigi
rastgele ii¢c sayiy1 sdylemesi istenir. Miisteri bu sayilar1 sdyledikten sonra sesin analizi
yapilarak elde edilen ses analiz sonucunun miisteri numarasiyla kayit edilmis ses numunesi
ile uygunlugu sorgulanir. Uygun durumda miisterinin giivenlik testini gectigi varsayilarak
kisisel islemlerini yapmasina izin verilir.

Burada miisteri numarasinin bagkasi tarafindan bilinmesinin hicbir sakincasi
olmadig ¢iinkil asil giivenligin miisterinin ses izleri, ses 6rnegi ile ilgili olduguna dikkat
edilmelidir.

Bu calismanin benzeri uygulamalar i¢in yazilim ve gelistirme ortami olarak IBM’in
websphere sunucusu iizerine, voice portal uygulamasinin kurulmasi ve arayiiz olarak JSP
sayfalarina gomiilii voice XML imleri kullanilmas1 miimkiindiir. IBM ve SUN firmalar ses
anlama (sesin anlamlarinin anlasilmasi, ses metin, metin ses doniistiiriiciiler) seklinde
uygulamalar gelistirnek icin hazir uygulama ortamlar1 gelistirmislerdir. Bu tiir bir
teknolojinin ses dogrulama teknigi ile birlikte kullamilmasiyla biraz daha farkli
uygulamalar gelistirmek miimkiindiir.
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5. SONUC VE ONERILER

Mobil cihazlarin gelisen yetenekleri ve artan kapasiteleri, oOzellikle cep
telefonlarinin akilli telefon adi verilen jenerasyonla kazanmis oldugu ozellikler bu
cihazlarin ¢ok farkli alanlarda kullanilmasi i¢in imkénlar tanimaktadir.

Mobil cihazlarin ses, goriintii gibi gittikce gelisen ¢okluortam tabanl 6zelliklerinin
yaninda dokunmaya duyarli ekranlar, olasi tarayici eklentileri gibi gelisimlerle ¢ok daha
yaygin kullanim alanlar1 bulacag: kesindir.

Ozelde cep telefonlar1 olmak iizere mobil cihazlar giindelik hayatin ayrilmaz bir
parcasi olurlarken eticaret ve benzeri ticari uygulamalarin bu kullanimi artan cihazlarin
ekseninde gelismesi kagcinilmazdir.

Internet’in kablosuz ortama taginmasi mobil cihazlar iizerinden internete girisi
miimkiin kilarken, mobil cihaz kullanicilar1 normal internet baglantisi ile yaptiklari hemen
her seyi bu cihazlar iizerinde yapmak egilimindedirler. Mobil cihaz donanimlarindaki ve
kablosuz baglanti hizlarindaki gelisim ile artik bu istekler makul kabul edilmeye
baslanmastir.

Kablosuz baglant1 iizerinden yapilacak alig veris, bankacilik islemleri, online ticari
islemler, e-devlet uygulamalar kimlik tespitinin 6nemini daha ¢ok ortaya ¢ikarmistir.

Kimlik dogrulama ihtiyaclarinin artmasi kullanicilarin ¢ok sayida web uygulamasi
icin farkli bir¢ok sifre ve kullanic1 adin1 kullanmasi-hafizasinda tutmasi gibi sorunlu bir
alana isaret eder. Bu nedenle konvansiyonel giivenlik tedbirleri yerine biometri teknikleri
veya SIM kartlarin ek ozelliklerle akilli bir kart gibi davranmasinin saglanmasi seklinde
arayislar ortaya ¢ikmigtir.

Kisininin makine basinda bulunarak (bir binaya, askeri bir tesise vs) girmesi
sirasinda insan sesi, yiliz goriintiisii, parmak izi, iris taramasi, retina taramasi ve benzeri
biometrik veriler bu giivenlik ihtiya¢larina uzun zamandan beri cevap vermekte idiler. Bu
klasik lokal ¢odziimlerin mobil cihazlara tasinmasi, mobil cihazlarin simirli yeteneklerinden
dolay1 yakin bir zaman dek miimkiin olmamusti.

Giivenligi saglayacak diizeydeki biometrik 6rneklerin boyutu ses, yiiz goriintiisii
haricindeki tanimlama bicimleri i¢in birka¢ yiiz byte ile birkac kilobeyte arasinda
degisiklik gosterir. Bu nedenle ses uygulamasi pratikte parmak izi, iris, retina tarama gibi
ozelliklere gore uygulanmasi iletisim hizina (mobil cihaz anlaminda) dogrudan bagh olan
bir segenektir. Ancak giiniimiiz teknolojilerinin mobil cihazlar iizerinden de 70-80
kilobayt’lik ses orneklerinin senkron olarak web ortaminda taginmasina imkan verecegi
diisiiniilmektedir.

Yukarida genel hatlariyla izah edilen ses tanima sisteminin cep telefonlarina kiigiik
parmak izi okuyucular-tarayicilar eklenmesiyle gelistirilmesi miimkiindiir. Ciinkii cep
telefonlarina parmak izi tarayicilar ekleme teknolojisi seri iiretime gecebilecek kadar
pratiklesmistir. Bu durumda ses Orneginin alinacagi siteye girisin mobil cihaz iizerinden
olmasi ve bu Orneklemenin baglatilmasi i¢in kullanicinin parmagi ile tarayiciya

65



SONUC VE ONERILER M. ERDAL DAYAK

dokunmasinin istenmesi miimkiindiir. Boylece miisteri numaras1 ve benzeri higbir bilgiye
gerek kalmadan (ya da en azindan bu bilgiyi sadece veritabani sorgulama isleminde hizi
arttirmak i¢in kullanarak) giivenlik sorgulamasi yapilabilir.

Mobil cihaz teknolojileri kullanicilara ait hemen hemen tiim gizli bilgileri saklama
siirecine dogru degisirlerken ister istemez yasal olmayan sekilde bu bilgileri kullanmak
isteyenlerinde aym teknolojilerden faydalanarak karsi teknikler iiretmesi riski vardir.
Bunun oniine gegmek icin de gerek biometrik dogrulama tekniklerinin gerekse SIM kart
tabanl akilli kart uygulamalarinin tersinmez algoritmalarla (SHA, MDS5 vs) birlestirilerek
giivenligin derecesi arttirilmak zorundadir.

Tersinmez  algoritmalar acik kaynak koduna sahip olduklart halde
calistirildiklarinda neyi nasil yaptiklart bilindigi halde, adim adim geri donerek ilk adima
ulagilmast imkénsiz algoritmalardir. Bunlardan SHA (Secure Hash Algorithm)
algoritmasinin geleneksel ataklar ile kirilma ihtimali 2'°ihtimalde birdir. Bu ise bu giinkii
teknoloji ile varolan tiim bilgisayarlarin birbirine paralel olarak caligsalar bile yillarca
cozemeyecegi bir ihtimaldir.

SIM kart teknikleri ve biometrik tekniklerin beraber kullanimu ile birlikte mobil
cihazlarin kisilerin kimlik kartlarinin, kredi kartlarinin ve benzeri tiim bilgilerinin sakli
oldugu komple cihazlar haline gelmesi ¢ok uzak bir gelecek degildir. Bdylece
kullanicilarin ¢ok sayida sifreler yerine kisisel ve benzersiz biometrik verileri ile
tanimlandig1 ortak bir veritabami ihtimali giiclenmektedir. Bunun Tiirkiye 6lceginde TC
Kimlik Numarasi olarak bilinen sistemin yan uzantis1 olarak merkezi bir vatandaslik bilgisi
veritaban ile biitiinlestirilerek giivenlik protokolleri ile ticari kullanima agilmasi dahi
beklenebilecek gelismelerdendir.
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