OZET

SITEDEN SITEYE SANAL OZEL AG VE DINAMIK COK NOKTALI SANAL
OZEL AG KARSILASTIRMALI INCELENMESI

SEYYAR, Yunus Emre
Kirikkale Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali, Yiiksek Lisans Tezi
Danisman: Yrd. Dog. Dr. H. Murat UNVER
Eyliil 2013, 141 sayfa

Giiniimiizde bir¢cok kullanic1 (bankalar, telekomiinikasyon firmalari, birden fazla
subeye sahip kuruluslar, yurt dist ofisleri olan firmalar, vs.) cesitli nedenlerden
dolay1 (giivenlik, hizli iletim, vs.) siteden siteye sanal 6zel aglar kullanmaktadir.
Ancak gelisen kosullarda kullanilan bu yontem bazi nedenlerinden dolay1 ¢ok noktali
kullanicilar i¢in performans kaybina sebep olmaya baglamistir. Bunun iizerine ¢ok
noktali sanal 6zel aglar gelistirilmis ve kullanilmaya baslamistir. Bu c¢alisma ayn
zamanda sanal Ozel aglarin baglangicindan bu zamana kadar gelisimini de

gostermektedir.

Bu calismada bir ag benzetim programi (GNS3) kullanilarak iki 6rnek sanal 6zel ag
konfigiirasyonu olusturulmustur ve bir ag haberlesme simiilasyonu kosularak olusan

ag trafigi gozlemlenmistir.

Sonug olarak; bu calisma ile ¢ok noktasi olan firmalar i¢in hem performans acgisindan
hem maliyet agisindan hem de konfigiirasyon kolaylig1 acisindan dinamik sanal 6zel

agin faydali oldugu gézlemlenmistir.

Proje uygulama alanlar1 ¢ok genis olmasi nedeniyle birkag 6rnek ile ele alinmis ve
incelenmis halihazirda dinamik ¢ok noktali sanal 6zel ag kullaniminin siteden siteye

sanal 6zel ag kullanim1 yerine kullanilmasinin faydali oldugunu ortaya konulmustur.
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Today many users (banks,telocomunication companies, firms that have more than
one office or offices in abroad, etc.) are using site to site virtual private networks for
some reasons (security, fast transmission, etc.). But in current conditions, using this
method for multipoint users causes a decrease in performance for some reasons. To
cope with this problem multipoint virtual private networks are developed and are
being used. This work is also gives to development in virtual private networks up to

now.

In this work two sample vitrual private networks were configured using a network
simulation program (GNS3), and a network communication simulation was run and

the resulting network traffic is obsorved.

As a result; the benefits of dynamical virtual private network for companies that have
distrubuted offices were shown according to cost, performance and configuration

simplicity.

Because of large application areas, a few samples are handled and it is shown that
using dynamical multipoint virtual private network is better than site to site virtual

private network.
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1. GIRIS

Giliniimiizde internet hayatimizin vazgecilmez bir parcast olma yolunda hizla
ilerlemektedir. Biiyiiyen firmalar merkez ofisleri disinda sube a¢mak zorunda
kalmaktadir. Eskiden subeler arasi iletisimler noktadan noktaya hat (leased line vb.)
hizmeti alinarak saglanmaktaydi. Gelisen teknoloji ile bir¢ok firma tarafindan tercih
edilen; Sanal 6zel ag (VPN, Virtual Private Network) teknolojisi ortaya ¢ikti. Bu
yeni teknoloji daha esnek ve en 6nemlisi ¢ok daha diisikk maliyetler ile geleneksel

¢cozlimlerinin tiim islevlerini yerine getirmektedir.

Ag teknolojilerindeki diizenli gelismelere ragmen, kurumlarin hedefi daha hizli ve
daha verimli haberlesme olanaklarini kullanabilmektir. Personel ve yoneticiler
diinyanin neresinde olurlarsa olsunlar, yerel aglarina sanki ofislerindeymis gibi

erisebilmek isterler.

1980 ortalarinda ve 1990 baslarinda uzak erisim igin telefon hatlar1 kullaniliyordu.
Sirketler, yoneticilerinin taginabilir bilgisayarlarina veri sikistirabilme yetenegine
sahip hizli modemler yerlestirip, ofisteki sunuculara baglanabilmelerini
saglayabilmekteydiler. Calisanlarin ve yoneticilerin yapmasi gereken sadece
bulunduklar1 ortamda RJ-11 telefon konnektoriiniic modemlerine takmak ve uzak

erisim sunucularina sifreleri yetkisinde baglanabilmekti.

1990 sonlarinda kurumlar, uzak erisimin sirketlerine sagladig1 avantajlar1 daha ¢ok
farkina varmaya basladilar ve bazi biiyiik sirketler, iilke iginde {icretsiz aranabilecek
telefon numaralari ile calisanlarina bu hizmeti sundular. Uluslararas: ticaret yapan
kurumlarda ise, milletlerarasi telefon goriismelerinin iicretleri s6z konusu oldugu i¢in

uzak erigim servisleri sirketlere ciddi bir maliyet getirmekteydi.

Sanal 6zel ag teknolojisinin cazip hale gelmesinin sebebi, kurum/sirket ¢alisanlarinin
yerel ag sunucularinda ve kurumsal aglarda uzak noktalardan ¢alismaya baslamis
olmalaridir. Bu, calisanlarin islerini uygun bir sekilde yiiriitebilmeleri i¢in kurumsal
yerel aglara, web uygulamalarina ve diger sunuculara uzaktan erisim saglamalarinda

bliylik 6nem tagimaktadir.
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Glinlimiizde sadece biiyiikk kuruluslar degil kiiclik ve orta olgekli firmalar da
ofislerini, bayilerini, is ortakliklarin1 kolayca ve ekonomik yoldan birbirine
baglayarak veri, hatta ses veya video iletisimi saglama ihtiyaci duyuyor. Bu ag
yapisini firmalarin kendi basina kurmalar1 son derece yiiksek maliyetli ve zahmetli
oldugundan, baglant:1 ihtiyaglarini sanal 6zel aglar sayesinde daha diisiik maliyetler
karsiliginda, tlilke geneline dagilmis erisim noktalarina ve yiiksek performansh bir
ulusal omurgaya sahip internet servis saglayicilar araciligi ile karsilamayi tercih

ediyorlar.

Sanal 6zel ag teknolojisi, firmalarin subeleri ve is ortakliklari ile aralarinda veri
iletisimini gilivenilir, kolay ve ekonomik bi¢imde saglamasina olanak veren bir
tiinelleme teknolojisidir. Kurumlarin yerel aglarim1 internet ortami {izerine
taginmasini saglar. Sanal 6zel ag teknolojisinde, noktalar aras1 ekonomik ve giivenilir
baglantilar kurulurken iletisim maliyetini minimum seviyede tutabilmek icin internet
ortam1 "iletisim omurgasi” olarak kullanilir. Sanal 6zel aglarda kullanilan ag kamuya
acik bir agdir. Ancak ileti bir noktadan diger bir noktaya kadar 6zel bir tiinel aracilig
ile sifrelenerek ulasir. Boylece personel ve yoneticiler diinyanin neresinde olursa
olsunlar, yerel aglarina sanki ofislerindeymis gibi erigebilme imkanina sahip olurlar.
Bu teknoloji sayesinde belirli lokasyonlarda uzak ofisleri bulunan kurumlar,
ofislerinin kendi aralarinda haberlesmelerini, dokiiman transferlerini, stok bilgilerini,
satis bilgileri gibi cesitli uygulamalarini bu sanal ag tizerinden giivenli bir sekilde

gerceklestirebilirler.

Gerek intranet, extranet sanal 6zel aglarda gerekse uzaktan erisim/¢evirmeli sanal
0zel ag ¢ozlimlerinde giivenlik, tiinelleme teknolojisi ile garanti edilmektedir. Temel
olarak, sanal 6zel ag trafigi servis saglayicinin internet omurgasinda giivenli ve
sarmalanmis, kapali bir tiineli i¢inde dolanir. Bu tiinele giris veya tlinelden c¢ikis

noktas1 sadece kurum tarafindaki glivenli yonlendirici veya ag giivenlik sunucusudur.

Genis alan ag (WAN) olusturma yollarindan biri olan sanal 6zel ag, altyapi olarak
interneti kullandigindan maliyeti en diisiik bir WAN ¢6ziimiidiir. “sanal 6zel aglar
kiralik 6zel veri hatlarinin giivenilirligine erisebilir mi? ” sorusu akillara gelmektedir.

Pratik olarak sanal 6zel ag ¢oziimlerinde giivenlik sorun olmaktan ¢ikmistir. Tiim

14



sanal 6zel ag ¢oziimlerinde internet erisimi lizerinden kurulan gilivenli tiineller soz

konusudur.

Giivenli tiineller, kriptolama teknikleri ile saglanir. Sanal 6zel aglar bir kuruma, bir
servis saglayicinin herkese acik aginin veya internetin 6l¢egini kullanarak, servis
saglayict yerel (bulunma noktasi) POP noktalart iizerinden kurum agina uzaktan
baglanabilme olanagi saglar. Bu durum, kurumlara merkez ofiste yer alan uzaktan
erisim sunuculart (RAS, Remote Access Server) sunucuya dogru yapilan uzak
mesafeli telefon c¢agri iicretlerinden tasarruf sagladigi gibi aym1 zamanda kurum
icinde uzaktan erisim sunucu (RAS) tabanli uzaktan erisim ¢oziimleri barindirmanin
getirdigi harcamalar ve yonetim masraflarinda da azalmalar saglar. Sanal 6zel aglar
ayni zamanda, isletmeden isletmeye e-ticaret baglantilarina yonelik yeni extranet
uygulamalarina da olanak tanir. Cerceve anahtarlama (Frame Relay), 6zel kiralik
hatlarin bulunmadig1 veya ¢ok pahali oldugu birbirine uzak ofisler i¢in kurumlar,
internetin her tarafta bulunma ve ekonomik olma &zelliginden yararlanabilir. Internet
tizerinden kritik bilgilerin transfer igin gerekli olan gizlilik ve giivenlik konular1 sanal

0zel ag teknolojileri yardimiyla ¢oziilmiistiir.

Sanal 6zel ag sanaldir: Her bir sanal 6zel ag baglantida agin fiziksel yapis1 seffaf
ozelliktedir. Yani sanal 6zel ag kullanicist bagl oldugu esnada baglanti yaptigi agi

sahiplenmez, bu ag ayni anda bir¢ok sanal 6zel ag kullanicisi tarafindan paylasilir.

Sanal 6zel ag 6zeldir: Ozel olmasi sanal 6zel ag {izerinden akan trafigin 6zel olmasi
anlamindadir. Sanal 6zel ag trafigi internet lizerinden geger. Sanal 6zel ag trafiginin
internet lizerinden giivenli gegisini saglamak i¢in 6zel ag dnlemlerine ihtiyag¢ vardir.
Ornegin veri sifreleme, veri dogrulamasi (data authentication), yetkilendirme

(authorization) ve adres yaniltmanin énlenmesi gibi.
Sanal 6zel ag bir agdir: Fiziksel bir varligi olmayip sanal olsa da sanal 6zel ag bir ag
ozelligindedir. Sanal 6zel ag, iki u¢ arasinda giivenilir tiinel baglantis1 saglayan bir

agdir.

Sanal 6zel ag’lar1 kimler kullanir?
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- Yurtdisinda ofisleri bulunan,

- Yiiksek seviyede bilgi giivenligine ihtiyaci olan,

- Yurtici veya yurtdisinda mobil personeli biinyesinde barindiran kurumlar i¢in VPN

en ideal ¢oziimdiir [1].

Chen X., De Leenheer M., Wang R., S.K. Vadrevu C., Shi L., Zhang J., Mukherjee
B.’nin yaptig1 calismada birinci katman sanal 6zel ag’lar1 (Fiziksel ag, Optik omurga
ag, vs.) kullanarak, bulut bilisim ve diger kurumsal aglari i¢in basit yapilar1 olusturan
coklu sanal aglari destekleyebilmesinden bahsedilmistir. Layerl Sanal Ozel Ag
hortum modeli tiiketicilerin bant genisligi ihtiyaglarini son nokta i¢in toplam gelen ve
giden bant genisligi ihtiyacini ortaya koyan uygun ve esnek olan bir yol oldugu
belirtilmistir. Bunun yaninda ¢oklu alan fiziksel yapilar, kiiresel 6l¢ekle uygulandigi
icin ¢ok yaygindirlar. Bu yilizden yiiksek performansh ¢ok alanli 6zel sanal ag
hazirligi igin yonlendirme (RMVP, Routing for Multi-domain VPN Provisioning)
hortum modeli i¢in kiiresel sanal yapisini etkin bir sekilde destekleyen ¢ok onemli
bir problem oldugu ifade edilmistir. RMVP problemini dogrusal birlesik karigim
programi (MILP, Mixed Integrated Linear Program) olarak formiile edilmistir.
Sonuglar TDR (Yukarindan-Asagi Yonlendirme) yaklasimmin Tek Domain
Yonlendime (SDR) ile kiyaslandigi zaman minimum yonlendirme maliyetine sahip

oldugunu gostermistir [2].

Wang M., Pan J., Zheng Z.’in oldugu caligmada internet ve multimedya bilgisayar
teknolojisinin gelismesi ile birlikte sanal smiflar yeterli teknik destege ihtiyag
duymalari ele alinmistir. Sanal sinif uygulamasinin geleneksel egitimi, 6grenme ve
ogretmede ana degisiklige sebep olmasindan bahsedilmistir. Internet iizerinden bilim
adamu yetistiren sanal sinif igerisinde sanal 6zel ag teknolojisi ve kampiiste sanal

siif 6grenmesi tartigilmigtir [3].

Matsuhashi Y., Shinagawa T., Ishii Y., Hirooka N., Kato K.‘nun yaptig1 ¢alismada
bulut bilisim yaygin olarak kullanim alanlarinin yayginlagsmas ile birlikte sanal 6zel
ag’larda da kullanilmaya baglandig1 belirtilmistir. Bu kullanimla beraber kullanici ile

bulut arasindaki iletisimin 6nem kazanmaya bagladig1 ifade edilmistir. Bulut
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hizmetinin Sanal Ozel A§ hatasindan kaynakli akmalar1 ortadan kaldirmak, en aza

indirmek i¢in bir sema hazirlanmistir [4].

Yiiksel E., Orencik B.‘in yaptig1 calismada Microsoft Windows Platformunda,
WinPCap adli acik kaynak kodlu bir kiitliphane kullanilarak gelistirilmistir.
Calismanin amaci Sanal Ozel Ag’1 olusturan sifreleme, asillama ve kapsiilleme gibi

ana unsurlar1 bagarmaktir [5].

Guadong G,’in yaptigi calismada geleneksel Sanal Ozel A§ yapisi ile halen
¢oziilememis olan kurumsal ag yapilarinda mevcut olan problemlerin Cok Noktali
Sanal Ozel Ag yapisinda analizinin yapilmasidir. Bu yapmin hizli, uygun, ekonomik

bir yatirim oldugu onerilmistir [6].

Sogukpinar 1.mn yaptig1 calismada acik anahtarli kripto sistemleri ve sayisal imza

olusturulmasinda kullanimi anlatilmistir [7].

Yerlikaya T., Bulus E., Bulus N.’un yaptigi c¢alismada kripto algoritmalarinin
gelisimi ve Onemi agiklanmig, sifreleme algoritmalarinin yapilart incelenmis,
simetrik sifreleme algoritmalarindan DES sifreleme algoritmasinin yapis1 ve

ozellikleri incelenmistir [8].

Akcam N,’1n yaptig1 calismada bir ¢ok alanda kullanilan cihazlarin yayginlagmasi
nedeniyle kotii niyetli sahislardan uzak tutularak gizlilik, giiven i¢inde stirdiiriilmesi
icin sifreleme algoritmalar1 incelenmis ve bunlardan en giivenlisi olarak bulunan
RSA algoritmast  kullanilarak  protokol hazirlanmas1t i¢in  bir yazilim

gerceklestirilmistir [9].

Demirkol S. A., Caglayan U. M. in yaptig1 calismada dogrulama, yetkilendirme,
aktivite izlenmesi (AAA) ve Mobil IP v4 iletisimleri paralel gerceklestirilerek yeni
bir ¢oziim Onerilmistir. Bu 6neride AAA ve Mobil IPv4 standartlarini bozmadan yeni

bir oturum agmak i¢in gereken zaman kisaltilmigtir [10].
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Bu calismada siteden siteye sanal 6zel ag ile dinamik ¢ok noktali sanal 6zel ag
kargilastirmali incelenmesi yapilmistir. Tezin ikinci boliimiinde sanal 06zel ag
hakkinda bilgiler verilmistir. Tezin {li¢lincli boliimiinde siteden siteye sanal 6zel ag ve
dinamik ¢ok noktali sanal 6zel ag kurulumu yapilmistir, her iki sanal 6zel ag’da esit
biiyiikliikte paketler gonderilmistir. Bu paket 6lgiit alinarak iki sanal 6zel arasinda
kargilastirma ve incelemeler yapilmistir. Tezin dordiincii boliimiinde yapilan
karsilastirmal1 incelemeler neticesinde ulasilan sonuglar verilmistir. Bu sonuglara

Olclit alinarak oneriler yapilmistir.
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2. MATERYAL VE YONTEMLER

Aragtirma, ihtiyaglar neticesinde ortaya ¢ikan ve birgok firma tarafindan
kullanilmaya baslanan siteden siteye sanal 6zel ag ve dinamik ¢ok noktali sanal 6zel

ag karsilastirmali incelenmesidir.

Aragtirma kapsamini sanal 6zel agin ne oldugu, hangi cihazlarin kullanildigi,
giivenliginin nasil saglandigi, sanal 0Ozel ag igerisinde kullanilan sifreleme
protokollerinin neler oldugu, siteden siteye sanal Ozel ag olusturmasi ve
yapilandirmasi, dinamik sanal 6zel ag topolojisinin ¢ikarilmasi ve yapilandirmasi

olusturmaktadir.

Materyaller

Arastirma kapsaminda kullanilan materyaller:

1. Sanal 6zel ag topolojisini olusturulmasi ve gozlemlerin yapilmasi igin GNS3 isimli

benzetim uygulamasi kullanilmistir.

2. Tlgili yerleskelerin haberlesmesinin sanal bilgisayarlar iizerinde testlerinin

yapilmasi i¢in Vmware isimli sanallastirma uygulamasi kullanilmistir.

Yontemler

Arastirma kapsaminda kullanilan yontemler:

1. Siteden siteye sanal 6zel ag yapilandirmasi

2. Dinamik ¢ok noktali sanal 6zel ag yapilandirmasi

3. EIGRP yonlendirme protokolii

4. Ilgili sifreleme algoritmalar1 (AES, DES, 3DES, MD5, Deffie-Helman, RSA)
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2.1. Genel Aglara Bakis

Internet bir acik ag olarak nitelendirilir. Fakat baska agik aglarda mevcuttur. Acik

aglarin listesi asagida goriilmektedir.

1. Diiz Eski Telefon Hizmeti (POTS, Plain Old Telephone Service): POTS giinliik
yasantimizda kullandigimiz sabit telefon servislerini saglayan agdir. POTS ve POTS

olmayan servisler arasindaki temel fark iletim hizidir. POTS aglarda en yliksek iletim

hiz1 56 Kbps’dir.

2. Genel Aktarmali Telefon Sebekesi (PSTN, Public Switched Telephone Network):
PSTN bakir kablo altyapisi iizerinden telefon servislerini saglayan bir analog
teknoloji olup son zamanlarda ADSL, DSL, ISDN, FDDI, Frame Relay ve ATM gibi
dijital teknolojilerde de kullanilmaya baglanmustir.

3. Internet: internet agi POTS ve PSTN altyapisim kullanir. Bu iki agdan farki tiim
haberlesmeleri kontrol etmek ve yonetmek i¢cin TCP/IP protokoliinii kullanmasidir.
Genel aglar hizli iletimler i¢in farkli teknolojiler kullanir. Bu teknolojiler asagida

goriilmektedir:

- Asimetrik Sayisal Abone Hatti (ADSL, Asymmetric Digital Subscriber Line):
ADSL, PSTN altyapisini kullanarak yiiksek hizda dijital veri iletimi saglar. ADSL,
64 Kbps ve 8 Mbps arasindaki bant genisliklerini destekler.

- Fiber Dagitik Veri Bagdastirict (FDDI, Fiber Distributed Data Interface): FDDI,
dijital sinyalleri fiber optik altyapi tizerinden ileten bir LAN teknolojisidir. Veri
iletiminde jeton yapisini kullanir. Genelde WAN omurgasinda kullanilir. FDDI’in
son versiyonu olan FDDI-2’de ses ve video sinyallerinin iletimi daha basarili

olmaktadir.

- Tumlesik Hizmetler Sayisal Sebekesi (ISDN, Integrated Services Digital
Network): Bakir altyapi iizerinden ses, video ve veri iletimini fiber altyap: kadar
basarili bir sekilde yapabilen teknolojidir. ISDN, modem yerine uglarda ISDN
adaptor (CSU/DSU) kullanir. ISDN’de temel oran ISDN (BRI, Basic Rate ISDN) ve
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birincil oran ISDN (PRI, Primary Rate ISDN) olmak iizere 2 tip servis vardir. BRI ev
kullanicilari i¢in uygun bir servistir, PRI ise daha ¢ok kurumsal amacli kullanilan bir
servistir. ISDN’de 2 tip kanal vardir. B kanali, veri, ses ve diger sinyalleri tasirken D
kanali kontrol ve sinyallesme bilgisini tasir. Giiniimiizde genis bant bir ISDN
teknolojisi olan B-ISDN yaygin olarak kullanilmaktadir. Ayn1 kanal {izerinden farkli
tipte sinyal gonderme yetenegine sahiptir ve 1.5 Mbps hiz1 destekleyebilmektedir.
ISDN BRI, 2 adet 64 Kbps B kanalina ve bir adet 16 Kbps D kanalina sahiptir.
Bundan dolay1 144°Kbps‘lik bir kapasiteye sahiptir. PRI ise 30 adet B kanali ve 1
adet D kanalina sahiptir ve yaklagik 2 Mbps kapasiteye sahiptir.

- Cer¢eve Anahtarlama (Frame Relay): X25 paket anahtarlama teknolojisine dayanir.
LAN agindan WAN agina veri trafigini tagiyan diisiik maliyetli bir ¢6zliimdiir. Veri
transferi i¢in farkli boyutlarda ¢ergeveler kullanilir. Ayrica kendi i¢inde hata kontrol
mekanizmasi da mevcuttur. FR veri iletiminde siirekli olarak kurulan sanal devre
(PVC, Permanent Virtual Circuit) ve gecici kurulan sanal devre (SVC, Switched
Virtual Circuit) olmak iizere iki tip devre kullanir. Bu devreler ug¢ kullaniciya diisiik

maliyetli adanmis baglant1 imkanlar saglar.

- Es zamansiz Aktarim Modu (ATM, Asynchronous Transfer Mode): ATM, ses,
video ve veri sinyallerini dijital iletim ortamindan ileten PVC tabanl bir anahtarlama
teknolojisidir. 155 Mbps ve 10 Gbps arasindaki bant genisliklerini destekler. Veriyi
53 byte uzunlugundaki hiicre formunda kars: tarafa iletir. ATM’de sabit hizda veri
aktarimi1 (CBR, Constant Bit Rate), uygun veri aktarimi (ABR, Available Bit Rate)
degisken veri aktarimi (VBR, Variable Bit Rate) ve belirsiz veri aktarimi (UBR,
Unspesified Bit Rate) olmak lizere 4 ¢esit servis vardir. CBR, kullaniciya bant
genisligini garanti eder, ABR trafige bagimli olarak bant genisligini belli zamanlarda
garanti eder, VBR video konferans uygulamalarinda kullanilir. UBR servisinde bant

genigligi garanti edilmez [11].
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2.2. Sanal Ozel Ag Kullanim Alanlari

2.2.1. Sanal Ozel Ag (Uzaktan Erisimli)

Mobil kullanicilar, kiigiik ofisleri, ev uzak ofisleri merkeze uzaktan erisimli sanal
0zel ag ile giivenli bir sekilde baglanabilirler. Uzaktan erisimli sanal 6zel ag istenilen
zamanda ag kaynaklarina uzaktan mobil olarak erigsim imkani saglar. Birgok firma
mobil olarak c¢alisan personeli veya sirketin uzaktaki bir ofisinden, bu sirketin
intranetine istenilen an erigim yetkisine sahiptir. Kullanicilar uzaktan erisim yapmak
istedikleri zaman uzaktan erisim sunucusuna istek gonderirler ve bu sunucu
kullanicinin kimlik dogrulamasini ve yetkilendirilmesini gerceklestirir. Bu sanal 6zel

ag tipinde intranete ¢evirmeli baglant ile erisilir.

~ WPN
Istermcisi

207.209.65.1

Tanlendirme ve Uzaktan
Erisim’i galistiran sunucu

o 192.168.20.1

[Wras
['_l_q_]i T — 192.165.20.120

-+ \
@ 19:2.165.20.121

157.54.130.1

192.1658.20.122 Ozel ad

Sekil 2.1. Sanal 6zel ag olmadig1 durumda tipik bir uzaktan erigim yapisi

Sanal 6zel ag ile uzaktaki kullanicilar internet servis saglayici veya internet servis
saglayicinin (bulunma noktasi) POP noktasina g¢evirmeli yerel baglanti yaparak
internet iizerinden karsi aga baglanirlar. Bu baglantinin yapis1 Sekil 2.1.°de

gorilmektedir.
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Sekil 2.2. Sanal 6zel ag (Uzaktan Erisimli Yapisi)

Sanal 6zel ag ile erisimin diger erisimlere gore avantajlari agagida belirtilmektedir:

- Uzaktan erisim sunucusuna ihtiya¢ olmaz ve uzaktan erigim sunucusunun modem

havuzunu da kullanmaya gerek kalmaz.

- Uzun mesafe ¢evirmeli baglantilar yapilmaz. Bu islemin yerine yerel ¢evirmeli

baglantilar yapilir.

- Uzak mesafe kullanicilar1 i¢in ekonomik bir ¢cevirmeli yerel baglanti servisi saglar.

- Lokal aga es zamanli erismek isteyen kullanicilar olursa, bu kullanicilarin sayisi ne

kadar artsa da sanal 6zel ag baglantilarda problem olmaz.

- Cevirmeli baglantilar yerel oldugu i¢in, modemlerin uzak mesafe erisimlerde de

performansi iyidir.

Sanal 6zel ag bu kadar avantajli olmasina ragmen, olumsuz yonleri de vardir.

Dezavantajlari agsagida belirtilmistir:

- Veri kayb1 ve paketlerin iletimi esnasinda bu verilerin yapisinin bozulma ihtimali

vardir.

23



- Gelismis sifreleme algoritmalarindan dolayi, protokol yogunlugu s6z konusu
oldugundan bir yiik meydana gelmektedir. Bu durum kimlik dogrulama siirecinde

gecikmelere yol agmaktadir.

Ayrica sanal 6zel agdaki IP ve noktadan noktaya protokol tabanli veri sikigtirmasi

uzun bir siirede gerceklesmektedir.

- Tletim ortam1 olarak interneti kullandig igin, ¢oklu medya igerikli veriler uzaktan
erisimli sanal 6zel ag tiineller i¢inden iletilirken, iletimde gecikmeler s6z konusu

olabilmektedir [11].

2.2.2. Sanal Ozel Ag (Intranet)

Intranet sanal 6zel ag, bir organizasyonun uzaktaki ofislerinin, organizasyonun ortak
intranetine erisip islem yapabilmesi i¢in kullanilir. Sanal 6zel ag olmadan intranet
baglantilarinda her bir kullanict merkezdeki yonlendiriciye erismek durumundadir.
Intranet sanal 6zel ag ile merkez ofis, bolge veya subelerin dahil oldugu aglar

giivenli bir sekilde birbirine baglanabilmektedir.
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Sekil 2.3. Sanal 6zel ag olmayan genis alan ag

Sekil 2.3.°te goriilen baglanti yapisinin donanim maliyeti yiiksektir. Clinki
organizasyonun intranetine uzaktan baglanti i¢in en az dort yonlendiriciye ihtiyag
vardir. Ayrica tim lokasyonlardan akan trafigin intranet omurgasinda
tanimlanmasinin ve yonetimini de maliyeti yiiksek ve ¢6ziimii karmasik olmaktadir.

Intranet ne kadar genis olursa maliyet o kadar ¢ok artmaktadir.

Sanal 6zel ag ¢oziimleri ile intranetler i¢cin pahali WAN omurga baglantilari, diisiik

maliyetli internet baglantisi ile ortadan kalkmigtir.
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Sifreli Baglantinin
Yapildigi1 VPN Tuneli

Sekil 2.4. Sanal 6zel ag ile intranet baglantisi

Sanal 0Ozel ag ¢Oziimlii intranet baglantilarinin sagladigi avantajlar asagida

belirtilmistir:

- Ozel bir WAN omurgasina ihtiyaci olmayip, interneti kullandigi igin donanim

maliyeti distiktir.

- Cok fazla donanima ihtiya¢ duymadig: i¢in bu konuda destek saglayan personel
sayist da az olacaktir, yani daha az isgiicii gerektirecektir. Bu durum da daha az

maliyet demektir.

- Iletim ortamn olarak interneti kullandig1 igin ugtan uca baglantilarda yeni bir ug

baglant1 eklenmesi kolaylasmaktadir.

- Sanal 6zel ag tiinellemede anahtarlama islemi hizli oldugundan sanal 6zel ag

baglantilarda yedek alma 6zelligi vardir.

- Internet servis saglayiciya yerel gevirmeli ag baglant1 yapildig1 icin erigim hizi

yiiksektir.
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Intranet sanal 6zel ag ¢oziimlerindeki dezavantajlar asagida belirtilmistir:

- Tletim esnasinda paket kayb1 ihtimali s6z konusudur.

- Veriler ortak bir ag igindeki tiinellerden iletildigi i¢in bazi internet ataklari s6z

konusu olabilmektedir.

- Coklu ortam igerikli verilerin iletiminde gecikmeler olabilmektedir

- Internet ortamindan dolay1 zaman zaman performans diisiikliigii olabilir ve bu
anlarda servis kalitesi (QOS) garanti edilemez [11].

2.2.3. Sanal Ozel Ag (Extranet)

Extranet sanal 6zel ag ¢ozlimlerinden bir digeridir. Firma yakin iliskilerde bulundugu
bayi, ¢0ziim ortagi, iiretici ya da miisteri ile extranet sanal 6zel ag kullanarak tiim bu

firmalarin paylasilmig bir ortamda ¢alismalarini saglar. Burada istenilen firmaya

istenilen erisim yetkisi tanimlanabilmektedir.

internet Sunucusu

Uygulama
Sunucusu

(]
)

—_ ]
Mugteri 5 PE=—§
Adi Intranet

Sekil 2.5. Sanal 6zel ag kullanilmayan extranet yapisi
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Sekil 2.5.’de goriildiigii gibi intranette yer alan her bir agin bagli bulundugu aga gore
yapilandirilmasi gerektiginden bu yap1 pahali, karmagik ve yonetimi zor bir yapidir.
Bu yap1y1 yonetecek olan personel sayist da fazla olacaktir dolayisiyla ekstradan bir

isgiicii gerektirecektir. Bu durumda extranet art1 maliyet demektir.

Ayrica bu yapiyr genisletmek de kolay degildir. Bu giicliiklerden dolay1 bir ag
lizerinden bir intranete baglanilirken problemler yasanabilir. Extranet sanal 6zel ag

¢Ozlimii, yukarida bahsedilen problemlerin yasanmamasi igin extranet aglarda ideal

bir ¢ozlimdiir. Sekil 2.6.’da extranet sanal 6zel ag yapis1 goriilmektedir.

Mobil Kullanici veya _f‘
Ortak Ev Kullanicis:

Ofisi

Sekil 2.6. Extranet sanal 6zel ag yapisi

Extranet sanal 6zel agi’nin sagladig1 avantajlar asagida belirtilmistir:

- Sanal 6zel ag’s1z extranet baglantilara gére maliyeti ¢ok diisiiktiir.

- Yonetimi, tanimlamasi ve tanimlamada degisiklik yapilmasi kolaydir.
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- lletim ortami internet oldugundan sanal &zel ag c¢dziimiinde organizasyonun

ihtiyacina gore ¢ozliim saglayabilecek bir¢ok servis saglayict secenegi vardir.

- Internet iizerinden baglant1 servis saglayic1 (service provider) tarafindan saglandig

icin ilave bir isgiicii gerektirmez dolayisiyla operasyon maliyeti de ¢ok diistiktiir.

Extranet sanal 6zel agin olumsuz yonleri de asagida belirtilmistir:

- Dagitik hizmet engelleme gibi giivenlik tehditleri s6z konusu olabilmektedir.

- Intranete bilinmeyen kaynaklardan erisilme riski vardir.

- Internet ortamindan dolay1, ¢oklu ortam igerikli verilerin iletiminde zaman zaman

gecikmeler meydana gelebilir.

- Internet ortamindan dolay1 performans degiskendir, zaman zaman servis kalitesi
(Quality of Servis) garanti edilemeyebilir. Bazi dezavantajlari olmasina ragmen
sanal 0zel ag tabanli ¢Oziimiin sagladigi avantajlar, dezavantajlarinin Oniine

gecmektedir. Sekil 2.7.”de sanal 6zel ag tipleri goriilmektedir [11].
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Sekil 2.7. Sanal 6zel ag baglanti tipleri
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2.3. Sanal Ozel Ag Bilesenleri

Asagida bir sanal 6zel ag ¢oziimiiniin sekli goriilmektedir:
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Sekil 2.8. Sanal 6zel ag ¢ozlimiinde kullanilan bilesenler

- Sanal 6zel ag donanim: Sanal 6zel ag sunucular, istemci makineler, sanal 6zel ag

yonlendiriciler, ag gecitleri ve sanal 6zel ag yogunlastiricilardan olusur.

- Sanal 6zel ag yazilimi: Sunucu ve istemci yazilimi ile sanal 6zel ag yonetim

araclarindan olusur.

- Organizasyon tarafindaki gilivenlik: Arayan kullanicinin uzaktan kimligini
dogrulama (RADIUS), terminal giris kontrol {initesi, kontrol sistemi (TACACS), ag
adres doniistirme (NAT) ve dogrulama, yetkilendirme, aktivite izlenmesi (AAA)

giivenlik servisleri bu gruptadir.
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- Servis saglayici tarafindaki sanal 6zel ag bilesenleri: Servis saglayicinin ag erisimi

icin kullandig1 anahtarlama omurgasi ve internet omurgasi bu gruptadir.

- Ac¢ik ag: Internet, PSTN ve POTS bu gruptadur.

- Tlineller: PPTP tabanli, L2TP tabanli ve IPSEC tabanli tiineller bu gruptadir.

2.3.1. Sanal Ozel Ag Donanim Bilesenleri

Sanal Ozel Ag Sunuculari: Sanal dzel ag sunucular uzak baglant: servislerini saglar.

Genel fonksiyonlar1 asagidaki gibidir:

- Istemcilerden gelen sanal 6zel ag baglant: isteklerini dinler.

- Sifreleme ve kimlik dogrulama gibi baglanti i¢in gerekli olan islemleri

gerceklestirir.

- Sanal 0zel ag istemcilerinin kimlik dogrulamasmi ve yetkilendirmesini

gerceklestirir.

- Istemciden iletilen verileri kabul eder, istemci tarafindan beklenen verileri iletir.

- Sanal 6zel ag baglanti ve tlinelin son noktasidir.

Sanal 6zel ag sunucularda iki veya daha fazla sayida ag adaptor kart1 kullanilmalidir.
Bu kartlardan biri organizasyonunun intranetine baglanilirken kullanilmakta olup
diger kart internet baglantisini saglar. Sanal 6zel ag sunucular ayn1 zamanda sanal
0zel ag ag gecidi veya yonlendirici gorevi de yapar. A§ gecidi veya yonlendirici
gorevi olan bir sanal 6zel ag sunucu, istemci sayisinin az oldugu durumlarda
kullanilir (Maximum 20). Sanal 6zel ag sunucularin sadece sanal 6zel ag isteklerine

cevap vermesi amaciyla kullanilmasi tavsiye edilen bir durumdur [11].
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Sanal Ozel Ag Istemcileri: Ozel sanal ag istemciler kimlik dogrulamasi yapildiktan
sonra sanal 6zel ag sunucuda sanal 6zel ag baglantiy1 baslatarak uzaktaki bir aga
baglanan uzak veya lokal makinelerdir. Sanal 6zel ag sunucu ve istemci ancak
basarili bir oturum agma (log-in) isleminden sonra birbiriyle haberlesebilir.
Genellikle istemci tarafinda yazilim tabanli bir istemci bileseni kullanilir. Bununla
birlikte istemci tarafinda adanmig bir donanimda bulunabilir. Sekil 2.9.’da sanal 6zel

ag istemci profilleri gosterilmistir:
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Sekil 2.9. Sanal 6zel ag istemci profilleri

- Evden organizasyonun kaynaklarina internet {izerinden erigebilen ¢alisanlar

(Telecommuter),

- Internet iizerinden organizasyonun intranet kaynaklarina erisebilen mobil ¢alisanlar,

- Yonetim, monitor, problem ¢6zme, yapilandirma yapma amagli internet iizerinden

intranete erisebilen ag yoneticileri.
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Sanal Ozel Ag Yénlendirici ve Yogunlastiricilar: Kiiciik ¢apli bir sanal dzel ag
kurulumu durumunda sanal 6zel ag sunucu yonlendirme gorevi yapar. Fakat bu
durum biiyiik 6l¢ekli bir sanal 6zel ag kurulumunda tavsiye edilmez. Biiyiik olgekli
sanal 6zel aglarda yonlendirici gorevi yapan ayri bir donanima ihtiya¢ vardir.
Genelde, ag giivenlik duvart arkasinda olmadigi siirece yonlendirici o agin son
noktasidir. Sanal 6zel ag yonlendiriciler hedef aga dogru yollar1 bulmakta olup en

kisa yoldan istemcinin hedef aga erisebilmesini saglar.

Sanal 6zel ag teknolojisinde ayrica ek yonlendiricilerde yaygindir. Bu yonlendiriciler
gercekte bir yonlendirici degildir, normal bir yonlendiricinin LAN veya WAN ara
yliziine tanimlanir ve bu yonlendiriciye tiinelleme veya Ipsec sifreleme ve kimlik
dogrulama fonksiyonlarini ekler. Bdylece bir organizasyon ek bir yonlendiriciye
ihtiyag duymadan, onceden mevcut olan yonlendiricisine ek ozellikler kurarak

donanim maliyetini azaltmis olur.

Sanal 6zel ag yogunlastiricilar uzaktan erisimli sanal 6zel ag baglantilarinda
kullanilir. Bu cihazlar yiiksek performans ve gelismis sifreleme ile kimlik dogrulama
yetenegine sahiptir. Cisco’nun 3000 ve 5000 serisi sanal 6zel ag yogunlastiricilari

yaygin olarak kullanilan cihazlardir.

IP ag gecitler farkli protokolleri IP protokoliine doniistiiren cihazlardir. Bu nedenle
ag gecidi cihazlar1 6zel bir agin IP protokoliinii de desteklemesini saglar. Bu cihazlar
hem donanim hem de yazilim tabanli olabilir. Donanim tabanl bir ag gecidi, genelde
intranet tarafinda kullanilir, yazilim tabanl ag gecitlerinin kurulumu herhangi bir
sunucu lizerine yapilabilir ve bu ag gecidi farkli protokollerin IP protokollerine
dontistiriilmesi i¢in kullanilir. Novell firmasinin “Border Manager” IP ag gecidi

tirtinii yaygin olarak kullanilan bir yazilim tabanli ag gegididir.

2.3.2. Sanal Ozel Ag Yazilim Bilesenleri

Ozel sanal ag yazilimlari ii¢ kategoride siniflandirilabilir:
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1. Sanal 6zel ag sunucu yazilimi: Sanal 6zel ag sunucularda, Windows Server 2003
ailesi iyesi, Windows XP, Windows 2000, Windows NT 4.0, Windows 95,
Windows 98 veya Windows Millennium Edition, Windows Server 2003 Datacenter
Edition; Windows Server 2003 Enterprise Edition; Windows Server 2003 Web
Edition ve Windows Server 2003 Standard Edition, Novell-NetWare, ve Linux

isletim sistemleri kullanilabilir.

2. Sanal 6zel ag istemci yazilimi: Bir ag iginde sanal 6zel ag sunucuya istekte

bulunan herhangi bir makine sanal 6zel ag istemci olarak nitelendirilir.

3. Sanal 6zel ag yonetim araglari: Bu tip yazilimlar sanal 6zel ag yonetimi, monitor
edilmesi ve problemlerin ¢oziilmesi i¢in kullanilir. Bu amagla kullanilan en yaygin
yazilim Novell firmasinin “Border Manager” ve Cisco firmasinin “Secure Policy
Manager” yazilimidir. Windows 2000°de “RRAS snapin for MMC” yazilim1 da bu
amagla kullanilabilir. Yazilim tabanli sanal 6zel ag ¢dzlimlerinin maliyeti daha diisiik
ve yapilandirmalar1 daha kolaydir. Fakat ilk kurulumlari ve yOnetimi zordur.
Donanim tabanli sanal 6zel ag ¢6ziimlerinin maliyeti yiiksek fakat kurulumu ve
yonetimi daha kolay olup, performansi daha iyidir. Tek bir donanimda tiim 6zel sanal

ag bilesenleri mevcuttur [12].

2.4. Sanal Ozel Aglarda Giivenlik

Sanal 6zel ag teknolojisindeki giivenlik ¢ozlimleri asagida listelenmistir:

- Giivenlik duvari (Firewall)

- Ag adres dontistirme (NAT)

- Kimlik dogrulama sunucular1 ve veri tabanlari

- Dogrulama, Yetkilendirme, Aktivite izleme mimarisi

- Internet giivenlik protokolii
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2.4.1. Giivenlik Duvan

Gilivenlik duvari intranetteki kaynaklara, yetkilendirilmemis kisilerin erisimini
engelleyen bir set rolii oynar. IP adresleri, portlarin dinlenmesi, paket tipleri,
uygulama tipleri ve veri igerigine gore engelleme yapan giivenlik duvarlari
mevcuttur. Sekil 2.10.’da intranet i¢inde yer alan bir giivenlik duvari goriilmektedir
[13].

¥~ Guvenlik §

Duvari

Sekil 2.10. Intranet ve Internet arasindaki giivenlik duvari

2.4.2. Ag Adresi Doniistiirme (NAT)

Ag adres doniistirme (NAT, Network Address Translation) tabanli cihazlar,
istemciye intranetin kaynaklarinin lokalde sahip olduklar1 IP adreslerini agiga
vurmadan intranet kaynaklarina giivenli erisimini saglar. Temel gilivenligi
saglamanin yaninda IP adreslerinin de ekonomik olarak kullanilmasini saglamasi bir

avantajdir [14].
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Sekil 2.11. Ag adresi doniistiirme yapisi

2.4.3. Kimlik Dogrulama

Arayan kullanicinin uzaktan kimligini dogrulama hizmeti (RADIUS) ve terminal
giris kontrol iinitesi, kontrol sistemi (TACACS) kimlik dogrulama amach kullanilan
sunucu tipleridir. Bu donanimlar, intranet disindaki bir istemcinin intranet
kaynaklarina erisimini saglamak icin kimlik dogrulama ve yetkilendirme islemlerini

gerceklestirir.
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Sekil 2.12. Radius sunucu

RADIUS uzaktan erisimli kullanicilar ile var olan bilgisayar ag1 arasinda kullanici ID
ve parola bilgilerinin giivenli olarak degis tokusunu saglamakla gorevlidir. RADIUS
acik bir protokol standardidir ve uzaktan erisimli kullanicilarin merkezi olarak
uzaktan erigsimini saglar. RADIUS sunucu, uzak erisim sunucu (RAS) aygitlari ile
birlikte calisir. Bu birliktelikte RAS bir istemci ve RADIUS sunucu bir AAA

sunucudur.

RADIUS, Lusent Technologies tarafindan gelistirilmistir ve 3COM, Assend, CISCO
gibi ag teknolojisi saglayan firmalar tarafindan kullanilmistir. Pek ¢ok uzak erisim

aygitt RADIUS ile birlikte calisacak sekilde tasarlanmistir.

RADIUS istemci/sunucu modeli, karsilikli el sikisma kimlik dogrulama protokolii
(CHAP)’ne benzer yapida girisim,yanit protokoliiniin kullanimmi destekler.
RADIUS’un kullanilma gereksinimi derhal ortaya ¢ikan bir goriinim ¢izmemistir.
Bunun da nedeni; RAS giivenli bir kullanici kimlik ve parola degis tokusunu

saglayan oOzellige (CHAP gibi) sahip bulunmaktaydi. RAS yalniz basina, ¢ok az
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kullanic1 bilgisayar agina ulasma ve ag icinde giivenli noktalara baglanma isteginde

bulunuyorsa yeterli olabilir.

Buna karsilik pek ¢ok kullanici uzaktan erisim gereksinimi gosteriyorsa ve bunlarin
pek cogu da kisilik belirleme mekanizmasinin ¢alismasini gerektiriyorsa, RADIUS
bu gereksinimleri ¢cok basit bir uygulama ile ¢ozer; kisilik belirleme gecit kapisi
olarak diisiiniilebilir ve kap1 stratejik olarak uzaktan erisim kullanicisi ile bilgisayar
ag1 arasina yerlestirilir. RADIUS un devreye giris asamasinda ID ve parolaya sahip
kullanicilarin yeniden veya ek olarak parola almalarina gerek yoktur. Zira RADIUS,
direkt olarak bilgisayar agina veya aga uzak erisimli olarak baglanma asamasinda
parolanm kullanilmasina olanak saglar. Bu durum o6zellikle parolalarl diizeltmekten
istegi aldiklarinda, istemcinin lokaldeki veri tabaninda kayitli olup olmadigina bakar
ve kayitli ise istemcinin intranete erisimine izin verir, istemci kayitll degilse
merkezdeki veri tabanina bakilir. Istemcinin kimlik dogrulamas: yapildiktan sonra
RADIUS sunucu internet servis saglayici tarafindaki ag erisim sunucusu (NAS,
Network Access Server) ile haberlesir, sanal 6zel ag baglantist kurulur veya

reddedilir [15].
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Sekil 2.13. RAS sunucu
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2.4.4. Dogrulama Yetkilendirme Aktivite Izlenmesi (AAA)

Dogrulama, yetkilendirme, aktivite izlenmesi (AAA, Authentication Authorization
Accounting) lokal kaynaklara erisim i¢in kullanilan bir diger kimlik dogrulama ve
yetkilendirme mekanizmasidir. Arayan kullanicinin uzaktan kimligini dogrulama
hizmeti (RADIUS), terminal giris kontrol iinitesi, kontrol sistemi (TACACS)
sunucular ile birlikte kullanilan bir tamamlayic1 yapidir. AAA uzaktan erisim ile

ilgili asagidaki sorgulamalar1 yapar:

- Aga kim erigmek istiyor?

- Istemci aga eristiginde hangi yetkilere sahip olacak?

- Kullanic ag i¢inde hangi islemleri yapmis ve bu islemleri ne zaman

gerceklestirmis?

Ag erisim sunucusu internet servis saglayici tarafinda bulundugu durumda, uzaktan
baglant1 istegini alir, bu istegi organizasyon tarafinda bulunan AAA sunucuya iletir.
Bu sunucu istemcinin kimlik dogrulamasini gergeklestirir veya reddeder, kimlik
dogrulanmigsa istemcinin agda hangi yetkilere sahip oldugunu belirler. Eger istemci
agda yetkisi dahilinde olmayan bir islem yapmak isterse bu istek reddedilir ve

istemciye uyar1 mesaji verilir.
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Sekil 2.14. Sanal 6zel ag dogrulama, yetkilendirme, aktivite izlenme yapis1

AAA; kimlik dogrulama, yetkilendirme ve muhasebe islemlerinin birlesimidir.

Asagida bu iglemler anlatilmaktadir. Simdi uygulamay1 adim adim izleyelim:

Adim-1: Kullanic1 RAS ‘a baglant1 kurar

Adimm-2: AAA, RAS ile iliski kurar

Adim-3: AAA, RAS ‘a yanit verir

Adim—4: Hedef kaynaga ulasim onaylanir.

Dogrulama: Kimlik dogrulama, uzaktan erisim s6z konusu oldugunda en 6nemli
fonksiyondur. Giiglii bir kisilik belirleme olmaksizin aga erisimin kontrol altina
alinmasi olanaksizdir ve bunun sonucu olarak kurumsal bilgilerin yetkilendirilmemis
kisilerin eline ge¢mesi ¢ok kolay olacaktir. En yaygin kullanilan kimlik dogrulama
yontemi tek uygulamali parola (OTP, One Time Password) dir. Kimlik dogrulama
kullanic1 agin RAS veya yonlendiricisine ulastiginda ¢alismaya baglar. Baz1 durumda

kullanic1 ayn1 anda bir diger kisith alana ulagsmak ister, bu durumda ek bir kisilik
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belirleme uygulamasi gerekmektedir. Sanal 6zel ag’da kisilik belirlemede kullanilan
en etkin yontem iki faktorli kisilik belirlemedir. Bu yontemde kimlik/parola
kontroliine ek olarak kisiyi belirlemek i¢in ikinci bir eleman devreye alinir. Bu
uygulama ATM islemlerine benzetilebilir. Birinci kontrol makinaya okuttugunuz kart

lizerinden yapilir. Ikinci kontrol i¢in kisisel kimlik numaras1 kontrolii devreye girer.

Yetkilendirme: Kimlik dogrulama ile yetkilendirmenin sinir1 her zaman kesin
cizgilerle belli degildir. Yetkilendirme genellikle kimlik dogrulama islemini
izleyerek uygulanir, ancak kimlik dogrulama gerekli degilse birinci uygulama olarak
devreye girer. Ornegin, web sayfasinda herkesin kullammma acik bilgiler gibi
verilere ulagsma durumunda yani kimlik dogrulamaya gereksinim duyulmayan
durumlarda ve kullanilan ag servisi gerekli destegi sagladigi durumlarda

yetkilendirme islemi yeterli olacaktir.

Aktivite Izlenmesi: Is hayatinda muhasebe kurumun finansal kayitlarini yiiriitmek ve
denetlemek amaci ile kurulmus olan teori ve sistemlerdir. Sanal 6zel ag diinyasinda
is hayatinda oldugu gibi muhasebenin islevi aynidir. Sanal 6zel ag istemcilere ait
kayitlar1 ve sistemle ilgili hareketleri, faturalama ve giivenlikle ilgili raporlarin
tiretilmesi amac ile tutulmaktadir. Muhasebe, kullanicilarin agin hangi noktasindan,
ne siklikla ve ne kadar siire ile islem yaptigini belirler. Muhasebe islemi genellikle
kimlik dogrulama ve yetkilendirme isleminden sonra gergeklestirilir ancak bu iki

islemle herhangi bir bag1 yoktur.

2.5. Sanal Ozel Ag Giivenligi
Internet iizerinde veri iletiminin giivenli olmadig1 birgok uygulama da goriilmiistiir.

Sanal 6zel aglarda kullanilan tiinelleme teknigi internet ortamini daha giivenli bir

hale getirebilmektedir.
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2.5.1. Kimlik Dogrulama ve Erisim

Giivenlik agiklarin1 engellemek i¢in en temel islem kimlik dogrulama ve
yetkilendirmedir. Sekil 2.15.°te bir sanal 6zel ag senaryosunda kimlik dogrulama

islemi gosterilmektedir.
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Sekil 2.15. Sanal 6zel ag senaryosunda kimlik dogrulama

2.5.2. Erisim Kontrolii

Kullanicilarin ag kaynaklarina erisimi asagidaki kontrollerle saglanir:

- Giris Kimligi (Login ID) ve Sifre (Password): Sanal 6zel ag erisiminde kullanici

tanimlanmasi i¢in isletim sistemi tabanl giris kimligi ve sifre sorgulamasi yapilir.

- S/Key sifresi: Kullanict sifreyi girdiginde kullaniciya S/KEY ve bir parametre
atanir. Bu parametre, sifre i¢in tanimlanan ileti 6zeti MD4 (giivenli hash fonksiyonu)
sayisin1 belirtir ve sunucuda kaydedilir. Istemci sisteme giris yapmayr denediginde
istemci tarafindaki yazilim sifreye hash fonksiyonunun n-l iterasyonunu uygulayip
sonucu sunucuya gonderir. Sunucu bu cevaba hash fonksiyonunu uygular. Eger
sonu¢ daha Onceden sunucuya kaydedilen sonug ile eslesirse istemcinin kimlik
dogrulamas1 basarili bir sekilde gergeklesmis olur ve sunucu daha dnceden kayith
olan parametreyi istemcinin cevabi ile degistirir ve sifre sayici sistemin degerini bir

azaltir.
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- Arayan kullanicinin uzaktan kimligini dogrulama (RADIUS, Remote Access Dial-
In User Service): RADIUS, istemci/sunucu modeline dayanan bir internet giivenlik
protokoliidiir. Genelde RADIUS sunucu istemciyi kullanici adi ve sifre ile
yetkilendirir. Veri giivenligi i¢in istemci ve RADIUS sunucu arasindaki islem,

kimlik dogrulama mekanizmasi (PAP, CHAP) kullanilarak sifrelenebilir.

- Iki faktorlii jeton tabanli teknik: Kullanici bilgilerinin dogrulanmasi icin iki tane
kimlik dogrulama agamasi vardir. Kimlik sorgulanmasi esnasinda cihazlar bir jeton
ve sifre roli oynar. Bu teknigi ATM cihazlarindan para c¢ekme islemine
benzetebiliriz. ATM kartimizla kimligimizi sisteme tanitir ve sifre sorgulamasinda
dogru sifreyi girersek ATM sisteminden basar1 ile para ¢ekebiliriz. Sadece bu iki

faktor saglandig1 zaman sistemden kendi hesabimiza ulasabiliriz.

Bir istemcinin kimlik dogrulamasi basariyla yapildiktan sonra istemci ag dahilindeki
tiim kaynaklara erisim yetkisi kazanmig olur, bu da giivenlik acisindan bir tehdittir.
Ciinkii istemci bilingli olarak ya da olmayarak sistemlerdeki verilerde degisiklik
yapabilir. Bu giivenlik agig1 da istemcilere limitli yetkiler verilerek kapatilabilir.
Ornegin sadece ydnetici olanlar sistemlerde yazma yetkisine sahip olup diger

istemciler sadece okuma yetkisiyle sistemlere erigebilirler.

Erisim kontrolii kullanicinin tanimlanmasi ile yapilir, bunun yaninda kaynak ve
hedef IP adresi ve port adresleri, tarih, servis, uygulama ve Tekdiizen Kaynak Bulucu

(URL, Uniform Resorce Locator) gibi parametrelerle erisim kontrolleri de vardir.
2.5.3. Veri Sifrelenmesi

Veri sifreleme, veriyi anlagilamayacak bir formata doniistirme mekanizmasidir.
Boylece iletim esnasinda veriler yetkisiz erisimlere karsi korunmus olur. Veri

sifrelenmesi ile iletim kayiplarinin ve verinin degisiklige ugramasinin oniine gecilmis

olur. Sekil 2.16.’da sifreleme modeli goriilmektedir:
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Iletim Ortamu1

Acik Mesaj Sifreli Mesaj
—» Sifreleme —» Sifre Cozme —»
Sifreleme Anahtar Sifre Cozme Anahtan

Sekil 2.16. Sifreleme mekanizmasi

Gonderen ve alan tarafta simetrik veya asimetrik sifreleme teknigi kullanilir.
Sifreleme teknigi kullandiklar1 anahtarlara gore kategorize edilebilir. Bu anahtar,

sifreleme ve ¢oziimleme amagli kullanilir, bir say1 veya kelime formatinda olabilir.

2.5.4. Simetrik Kripto Algoritmalar:

Sabit uzunlukta bit dizisinden olusan tek bir anahtar kullanilir. Bundan dolay1 bu
sisteme “tek anahtarli sifreleme” de denir. Anahtar gizlidir ve sifreleme ile
¢Oziimleme isleminde gorev alir. Her iki tarafta da veri iletilmeden 6nce, anahtar iki
taraf arasinda paylasilir. Gonderen taraf bu 6zel anahtar1 kullanarak orijinal veriyi
sifreler ve kars1 tarafa gonderir. Veri karsi tarafta sifreli formatta alindiginda, ayni
anahtar kullanilarak verinin sifresi ¢6ziimlenir. Sekil 2.17.’de simetrik sifreleme

teknigi goriilmektedir.
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Sekil 2.17. Simetrik sifreleme teknigi

Anahtar degisim tekniklerinin tam anlamiyla gilivenli olabilmesi i¢in anahtarin
miimkiin oldugunca uzun bir formatta olmasi1 gerekmektedir. Daha uzun bir anahtarin
sifrelenmesi, ¢oziimlenmesi ve kirilmasi zorlasir. Boylece yetkisiz istemciler anahtari
ele gegirdiklerinde kullanamazlar yani giivenlik saglanmis olur. Anahtarin
uzunluguna bagli olarak bir¢cok simetrik sifreleme algoritmasi gelistirilmistir.
Asagida sanal Ozel ag ¢Oziimlerinde yaygin olarak kullanilan simetrik sifreleme

algoritmalari belirtilmistir.

Geligmis Sifreleme Standardi (AES, Advanced Encryption Standard), elektronik
verinin sifrelenmesi i¢in sunulan bir standarttir. Amerikan hiikiimeti tarafindan kabul
edilen AES, uluslararas1 alanda da defacto sifreleme (kripto) standardi olarak
kullanilmaktadir. Des'in (Data Encryption Standard, Veri sifreleme standardi) yerini
almistir. AES ile tanimlanan sifreleme algoritmasi, hem sifreleme hem de sifreli
metini ¢6zmede kullanilan anahtarlarin birbiriyle iliskili oldugu, simetrik anahtarli

bir algoritmadir. AES i¢in sifreleme ve sifre ¢6zme anahtarlart aynidir.

AES, Amerikan Ulusal Standart ve Teknoloji Enstitiisti (NIST, National Institute of
Standarts and Technology) tarafindan 26 Kasim 2001 tarihinde US FIPS PUB 197
kodlu dokiimanla duyurulmustur. Standartlagtirma 5 yil siiren bir zaman zarfinda
tamamlanmistir. Bu siirecte AES adayir olarak 15 tasarim sunulmus, tasarimlar
giivenlik ve performans agisindan degerlendirildikten sonra en uygun tasarim
standart sifreleme algoritmasi olarak segilmistir. Federal hiikiimetin ticaret

miistesarinin onaymin ardindan 26 Mayis 2002 tarthinde resmi olarak etkin hale
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gelmistir. Halihazirda birgok sifreleme paketinde yer alan algoritma Amerikan
Ulusal Giivenlik Teskilat1 (NSA, National Security Agency) tarafindan ¢ok gizli
bilginin sifrelenmesinde kullanim1 onaylanan kamuya ac¢ik ilk sifreleme

algoritmasidir [16].

Veri sifreleme standardi (DES, Data Encryption Standard) teknigi 128 bit’e kadar
anahtar uzunlugunu destekler. Fakat bu say1 algoritmanin daha hizli olabilmesi i¢in
56 bite diistirlilmistiir. Bu saymin azaltilmasiyla bu teknik kaba kuvvet (Brute Force)
ataklara kars1 acik hale gelmistir. Bu tip ataklarda rastgele bir anahtar iiretilir ve
dogru anahtar belirlenene kadar orijinal veriye uygulanir. Anahtar ne kadar kisa

olursa bu anahtari tespit etmek ve sifreleme sistemini kirmak o kadar kolaylagir [17].

Ug katl1 veri sifreleme standard1 (3DES, Triple Data Encryption Standard) 56 bit’lik
anahtarlar kullanilir. DES teknigine gore daha giivenlidir ¢iinkii veriyi sifrelemek
icin 3 farkli anahtar kullanir. Birinci anahtar veriyi sifreler, ikinci anahtar bu sifreyi
de sifreler, liclincii anahtarda bu veriyi ikinci bir defa sifreler. Bu teknik DES

teknigine gore daha giivenli fakat {i¢ kat daha yavastir [18].

2.5.5. Asimetrik Kripto Sistemler

Asimetrik sistemlerde anahtar ciftleri kullanilir. Bu anahtarlardan biri sadece
istemcinin bildigi 6zel bir anahtar, digeri ise genel bir anahtardir. A¢ik anahtar
sifreleme amacgli kullanilir, 6zel anahtarlar ise sifreli mesajlar1 ¢oziimlemek icin
kullanilir. Asimetrik sifreleme sistemleri genelde acik anahtar sifreleme sistemler
olarak bilinir. Sanal 6zel ag ¢6ziimlerinde daha ¢ok Diffie-Hellman (DH) ve Rivest
Shamir Adleman (RSA) asimetrik sifreleme algoritmalar1 kullanilir.

Diffie-Hellman Algoritmasi: Her bir baglanti, bir tanesi genel digeri 6zel olmak

izere bir anahtar cifti alir. Asagida bu algoritmanin ¢alisma mantig1 anlatilmistir:

1. Gonderen taraf istemcinin tiim baglantilarinda kullanacag a¢ik anahtarini 6grenir.
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2. GoOnderen taraf O6zel anahtar ve istemcinin acik anahtarini birlestirerek bir

hesaplama yapar ve bu hesabin sonucu ortak gizli bir anahtarda saklanir.

3. Mesaj bu ortak gizli sifre kullanilarak sifrelenir.

4. Sifrelenmis mesaj istemciye gonderilir.

5. Sifreli mesaj alindiginda, istemci kendi 6zel anahtar1 ve gonderen tarafin agik
anahtari ile bir hesaplama yapar gizli anahtar iiretir. Bu algoritmanin temel mantigi,

yetkisiz bir istemci sifreli mesaji ele gecirse bile 6zel anahtar sakli oldugu i¢in

orijinal bilgiye ulasamayacak olmasidir [19]. Sekil 2.18.de bu algoritma

gosterilmektedir:
B A
Acik anahtar A Acik anahtar B
+ .
Gizli anahtar B Gizli anahtar A

Paylasilan gizli BA

Paylagilan gizli ABB“ Z

Mesaj |—» Sifrele oz =<«——| Mesaj

Internet

WEA5ES Q | wIA4SIES

Sekil 2.18. Diffie-Hellman algoritmasi

RSA (Rivest, Shamir, Adleman) Algoritmasi: Diger teknikten farkli olarak
istemcinin acik anahtari kullanilarak sifreleme yapilir. Istemci gonderen tarafin agik

anahtarini kullanarak orijinal mesaji elde eder [20].

Dijital imza kullanarak kimlik dogrulamasi yapan RSA algoritmasinin g¢alisma

manti81 asagidaki gibidir:
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- Istemci taraf, bilgi génderecek olan taraftan acik anahtarini dgrenir.

- Gonderen taraf orijinal mesajin boyutunu azaltmak ig¢in bir hash fonksiyonu

kullanir. Elde edilen sonug ileti 6zeti (MD, Message digest) olarak bilinir.

- Gonderen taraf 6zel anahtarla ileti 6zeti (MD, Message digest) mesaji sifreler ve

dijital bir imza iiretilmis olur.

- Dijital imza ile mesaj istemci tarafina iletilir.

- Sifreli mesaj istemciye iletildiginde, istemci MD (Message digest, ileti dzeti)
mesaja hash fonksiyonunu uygular. Daha sonra istemci, gonderen tarafin agik
anahtarini kullanarak dijital imzay1 ¢oziimler. Bu iki sonucu karsilastirir ve eslesme
saglanirsa veri iletilmeye devam eder, saglanmadigr durumda ise baglanti1 sona erer.

Sekil 2.19.da RSA mantig1 kullanan bir yap1 gosterilmistir.

| Musteri
R Génderilecek Veri \\“’? .
Miisteri Ng 9568758 Firma tarafindan
: . gonderilmis
Sifre [ x=snnsers: | : olan agik anahtar
N LS L ety 3

RN
Gelen Veri N
Firmada bulunan

il} gizli anahtar

Cozulmis Veri

9568758

Sekil 2.19. RSA algoritma mantig1
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Istemci taraf verinin dogrulugunu ii¢ asamada kontrol ettiginden RSA daha giivenli

bir veri iletimi saglar. Ayrica bu teknikte anahtar yonetimi daha kolaydir.

2.5.6. Acik Anahtar Yapisi

Acik anahtar yapisi (PKI, Public Key Infrastructure) veri iletiminde giivenli bir
baglanti kurma ve anahtar yonetimi politikalarin1 belirler. Dagitik sistemlerde agik
anahtarlar ve X.509 dijital sertifikalarin kullanimimni saglayan giivenlik hizmetleri
kiimesidir. Acik anahtar altyapist kisilerin sahip oldugu acik ve 6zel anahtarlari
kullanarak olusturulan bir bilgi altyapisidir. A¢ik anahtar altyapisinin temel gorevi,
internet/intranet iizerinde haberlesen, ¢alisan kisiler veya kurumlar arasinda giivenilir

dijital birimler olusturmaktir.

Acik anahtarl sifreleme sisteminde acgik anahtar ve 6zel anahtar bulunmaktadir. Bu
anahtarlar tek yonlii calismaktadirlar fakat birbirlerini tamamlarlar. Ag¢ik anahtar
sifrelemek i¢in, 6zel anahtar da acgik anahtarin sifreledigini desifre etmek igin
kullanilir. Ozel anahtar sadece ait oldugu kiside bulunmakta ancak agik anahtar
cesitli sekillerde insanlara iletilebilmektedir yani agik olarak dagitilir. Bu altyapida
anahtarlarin olusturulmasi, yetkili bir kurum tarafindan onaylanmasi, sertifikalarin
saklanmast ve dagitilmasi, gerektigi durumlarda onayin geri alinmasi,

sonlandirilmasi gibi iglemler vardir.

PKI teknigi organizasyon ¢apinda, iilke capinda veya alan ¢apinda kullanilabilir. PKI

fonksiyonlari agagida anlatilmaktadir:

- PKI istemciler i¢in 6zel ve acik anahtar iiretir.

- Dijital imzalar liretir ve bu imzalarin dogrulanmasini saglar.

- Yeni kullanicilarin kaydini ve kimlik dogrulamasini yapar.

- Her bir anahtarin gegmis degerlerini kaydeder ve tutar.
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- Gegersiz olan ve siiresi dolan kullanicilarin sertifikalarini iptal eder.

Acik anahtar yapis1 bilesenleri dort basliktan olusur:

- PKI istemci

- Sertifikasyon Makam1 (CA, Certification Authority): CA, PKI istemcilerin dijital
kimlikleri olan sertifikalarin1 saglar, giinlimiizde yaygin olarak kullanilan CA

Verisign’dir.

- Kayit Makami (RA, Registration Authority): CA’daki dijital sertifika istekleri
yogun sayida oldugunda, CA bazi istekleri RA’ya yonlendirir. Bu durumda RA
istekleri alir ve sertifikalar1 gegerli hale getirir. RA kullanicilarin sertifikalarini
tanimladiktan sonra istekleri CA’ya gonderir ve CA kullanicilarin sertifikalarini

RA’ya iletir. Bu durumda RA, PKI istemciler ve CA arasinda gorev yapar.

- Dijital sertifikalar: Sertifikalar temel olarak agik anahtar i¢in bir tasiyici gorevi
goriirler. Ancak acgik anahtardan daha fazla belirleyici bilgiye sahip olduklar1 i¢in cok
daha islevseldirler. Dijital sertifikalar, sahibinin anonim anahtarini, adini, son
kullanma tarihini, dijital sertifikayr hazirlayan sertifika merciinin admni, seri
numarasini e-posta adresini ve diger bazi bilgileri igerir. Dijital sertifikalar Kimlik
kartlarin elektronik ortamdaki eslenigidir. Aymi zamanda dijital kimlik, dijital
pasaport, X.509 sertifikasi ve acgik anahtar sertifikasi olarak da isimlendirilirler.
Dijital sertifika asagidaki bilgileri igerir:

- Sertifikanin seri numarasi

- Sertifikanin siiresi

- CA djjital imzas1

- PKI istemcinin ag¢ik anahtari
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Gonderici taraf kendi kimligini belirtmek icin karsi tarafa sifreli mesajla birlikte
dijital sertifikasin1 gonderir. Istemci taraf aldigi mesajin iginde mevcut olan
gondericinin agik anahtarinin gegerliligini CA’nin agik anahtarini kullanarak tespit
eder. Istemci taraf gonderici tarafin kimlik dogrulamasini yaptiktan sonra, istemci

taraf mesaj1 ¢oziimlemek icin gonderen tarafin ac¢ik anahtarini kullanir.

- Sertifika Dagitim Sistemi (CDS, The Certificate Distribution System): CDS agik
anahtarlarin gegerligini saglar, anahtarlar iiretir, anahtarlarin kaydini tutar ve siiresi

dolmus anahtarlari iptal eder.

PKI istemci CA veya RA sisteminde tanimli olan bir dijital sertifikaya sahip olur.
PKI istemci CA veya RA’dan sertifika alir ve bu sertifikay: dijital bir kimlik olarak

kullanir.

Acik anahtar yapisi tabanli kimlik dogrulama:

1. Anahtar ¢iftinin tanimlanmasi: Gonderen taraf istemciye veri iletirken her iki taraf
icinde bir 6zel ve birde acik anahtar tanimlanir. {lk énce 6zel anahtar tanimlandiktan
sonra bu anahtara hash fonksiyonu uygulanarak agik anahtar iiretilir. RSA tabanli
iletimlerde oldugu gibi PKI iletimlerde de 6zel anahtar mesaja eklenir, agik anahtar

ise bu imzanin dogrulugunu tespit eder.

2. Dijital imza tanimlanmasi: Anahtar ¢ifti tanimlandiktan sonra, dijital imza
tanimlanir. Bu imza gonderen tarafin kimligini tanimlar, dijital imza tanimlanmasi
icin orijinal mesaja hash fonksiyonu uygulanir. Bu islemin sonucunda ileti 6zeti
(MD) mesaj iiretilmis olur ve bu mesaj gonderen tarafin 6zel anahtari ile sifrelenir ve

bu sifreli mesaj dijital imza olarak isimlendirilir.

3. Mesaj sifreleme ve dijital imza uygulamasi: Dijital imza tiiretildikten sonra orijinal

mesaj gonderen tarafin agik anahtart ile sifrelenir.

4. Sifrelenmis mesaj ve gonderen tarafin acik anahtari: Sifrelenmis mesaj gonderen
tarafin agik anahtar1 ile birlikte istemciye iletilir. Agik anahtar istemciye

gonderilmeden Once istemcinin agik anahtar ile sifrelenir ve karsi tarafta bu sifrenin
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¢Ozlimlenebilmesi i¢in istemci kendi Ozel anahtarmni kullanir. Gonderen tarafin

anahtar1 ayn1 zamanda oturum anahtari olarak da bilinir.

5. Gonderen tarafin kimlik dogrulamasi: Sifrelenmis mesaj ve agik anahtar
iletildiginde, istemci gondericinin kimlik dogrulamasim1 yapmak i¢in CA
parametresine bakar. Dijital imza basar1 ile dogrulanirsa, istemci mesaji ¢éziimler,
kimlik dogrulamasi yapilamazsa alinan mesaj reddedilir ve sanal 6zel ag baglantisi

sonlandirilir.

6. Mesaj ¢oziimlemesi: Gonderen tarafin kimlik dogrulamasi yapildiktan sonra
istemci Ozel anahtarim1 kullanarak gonderen tarafin agik anahtarini elde eder ve

ardindan mesaj1 ¢ozlimler.

7. Mesaj igerigi dogrulamasi: Son olarak istemci alinan mesajin igerigine bakar,
gonderen tarafin acik anahtarini kullanarak dijital imza c¢oziimlenir ve ileti 6zeti
(MD) mesaj1 elde edilir. Coziimlenmis olan mesaja hash fonksiyonu uygulanir ve
yeni bir MD mesaj tiiretilir. letilen MD ve yeni tiiretilmis olan MD karsilastirilir
[21].

Sekil 2.20.’de ac¢ik anahtar yapisi kullanilarak verinin sifrelenmesi ve sifrelenmis

verinin orijinal haline ¢evrilmesi gosterilmistir.

Hash/f
Sifreleme
Algoritmasi
2ol lic fiewr
_ © SIFRELEMNMIS II
VER
l Hazsh/Sifreleme
Cy—a- Algoritmasi

l Private MKew

Sekil 2.20. Acik anahtar yapisi tabanli iletim
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2.6. Sanal Ozel Aglarda Tiinelleme

Sanal 6zel aglarda bir baglantiy1 yapabilmek bir port agip bunun iizerinden baglantiy1
saglamaya denir. Genellikle sifreleme ile yapilir yani 6zel bir ag {izerinde akan veri
ve genel agdaki protokol bilgileri birlikte sarilir boylece genel agda, 6zel agimizdaki

protokol bilgileri goriiniir olur.

2.6.1. Tiinellemenin Fonksiyonu

Sanal 6zel aglar da en 6nemli islem tiinelleme olarak degerlendirilmistir. Tiinelleme
ile konu gecen aga internet {izerinden kendi sanal agim1 olusturma imkan bulur. i¢ ag

disinda izni olmayan kullanicilarin bu aga girmesine izin verilmez.

istemci

Uzak Erigim Sunucusu

istemciler

I
r;; PPTP: 'Noktadan Noktaya Tunelleme Protokoli
‘3 L2TP: Ikinci Katman Tinelleme Protokold

istemciler

Sekil 2.21. Sanal 6zel ag tlineli

Tiinelleme teknigini mektup gonderme islemine benzetilebilir. Sekil 2.21.'de goriilen
sanal ozel ag yogunlastirilarinda mesaj sifrelenir, sonra gonderilmek iizere

kapsiillenir. Bu kapsiilleme sirasinda, mesaj bir "zarf" i¢ine yerlestirilir ve Ankara
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sanal 0Ozel ag yogunlastiricisina dogru adreslenir. Ankara sanal o6zel ag
yogunlastiricist mesaji aldiginda en distaki zarfi yok eder ve verinin sifresini ¢ozer
ve mesaj1 hedef sunucuya aktarir. Tiinelleme tekniginde de veri yiikii mesaj1 mektuba
benzetilebilir ve zarf da veri yiikii mesaji1 sarmalayan protokoldiir. Zarfin tizerindeki
adres bilgisi de pakete eklenen yonlendirme bilgisidir. Tiinellemede paket hedef aga
iletilmeden once bu pakete tlinelleme protokoliiniin baslik bilgisi eklenir. Yiik olarak
da isimlendirilen orijinal paket internetin desteklemedigi bir protokolii kullaniyor
olabilir, bu durumda tiinelleme protokolii tiinel i¢cindeki pakete baglik bilgisini ekler.
Bu baglik yonlendirme bilgilerini igerir ve paket artik internet {izerinden
iletilebilecek hale gelir. Tiinelleme protokolleri, tiinelin en ucundaki kullanict igin,
oturum yonetimi olarak bilinen islemleri gerceklestirmek iizere, tiinelleri kurar ve
yonetir. Tiinelleme protokolleri IP kadar diger protokollerin kapsiillesmesi isini de
yapar ve tiinel aygitlari i¢in yetkilendirme yontemlerini gergeklestirir. Bu protokoller

genel olarak verileri sifreler ve tiinel i¢ine gonderir.

Sanal 6zel ag tiinelleri tarafindan hedeflenen giivenlik seviyesinin gerceklesmesi
icin, tlineller ¢ok dikkatli olusturulmalidir. Tiineller iki grup altinda toplanabilir.
Bazilar sabit olarak kurulurken, bazilari ihtiyag durumunda olusturulabilir. C sinifi
IP adres alani i¢in en fazla 256 tiinele izin verilmektedir. Tiinel kuruldugunda, tiinel

aygitlar1 aligverisini baglatir.
Paket hedef noda yonlendirildiginde, internet {izerinde mantiksal bir yoldan iletilir.
Bu mantiksal yol tiinel olarak isimlendirilir. Alict taraf tiinellenmis paketi aldiginda

tekrar paketi orijinal formatina doniistiiriir.

Sekil 2.22.°de tiinelleme islemi goriilmektedir:
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Sekil 2.22. Tiinelleme teknigi

2.6.2. Tiinellemenin Avantajlar

- IP adresi ekonomisi: Tiinelleme, IP destegi olmayan paketlerin, IP adresi kullanan
paketlere eklenerek internet {izerinden iletilmesini saglayabilir. Boylece ag
dahilindeki her bir noda IP adresi atanmasina gerek kalmaz, kiiclik bir IP blogu ile

sanal 0zel ag1 kurulabilir.

- Giivenlik: Bir tiinel yetkisiz kisilerin erisimine kapalidir, bundan dolay1 tiinel
icinden iletilen veri, her ne kadar internet gibi giivensiz bir ortamdan iletilse de

giivendedir.

- Diisiik maliyet: Tiinelleme iletim ortami olarak interneti kullandig1 i¢in 6zel aglar

ya da kiralik devrelere kiyasla diisiik maliyetli bir ¢oziimdjir.

- Protokolden bagimsizdir: temel ag girdi/gciktt sistemi (NetBIOS) ve Nethios
kullanic1 arayiizii (NetBEUI, Netbios Extended User Interface) gibi yonlendirme
Ozelligi olmayan protokoller TCP/IP ile uyumlu degildir. Bu nedenle bu tip paketler
internet iizerinde yonlendirilemezler. Fakat tiinelleme ile IP olmayan paketlerde

internet izerinden iletilebilir.
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- Kolay tanimlanmast: Tiinelleme yapilandirmasi diger yapilandirmalara gore daha

kolaydir.

2.6.3. Tiinelleme Tekniginin Bilesenleri

Temel olarak 4 adet bilesenle bir tiinel kurabiliriz:

1. Hedef ag: Istemcinin erismek istedigi kaynaklari bulunduran agdir.

2. Istemci nod: Sanal 6zel ag baglantisim baslatan istemci veya sunucudur. Lokal

agn bir pargas1 veya mobil bir ¢aligan olabilir.

3. Ev temsilcisi (HA, Home Agent): Sanal 6zel ag isteklerini alir ve bu isteklerin
kimlik dogrulamasimi gerceklestirir. Kullaniciyr yetkilendirdikten sonra tiinel

kurulmasina izin verir.

4. Yabanci temsilcisi (FA, Foreign Agent): Hedef ag tarafindadir, HA sisteminden

sanal 6zel ag isteklerini alir. Tiinel teknigini iki fazda anlatabiliriz:

Fazl: Istemci sanal 6zel ag istegini gdnderir ve HA sistemi bu istemcinin kimlik

sorgulamasini yapar.

Faz2: Tiinel i¢inden veri transferi baglatilir.

Fazl de bir istek baslatilir, bu istek kabul edildiginde iki u¢ arasinda tiinel kurulur ve
FA sistemine baglanti istegi gonderilir. FA (genelde RADIUS sunucudur) istemciyi
kullanic1 adi ve sifresi ile dogrular. Eger kullanicinin kullanici adi ve sifresi yanlis
ise sanal 6zel ag istegi reddedilir. Kimlik dogrulamasi yapilabilirse bu sanal 6zel ag
istegi hedef agdaki HA sistemine iletilir. Istek HA tarafindan alindiginda, FA sistemi
HA sistemine sifrelenmis giris kimligi ve sifrelenmis kullanic sifresini génderir. HA
bu mesajlarin dogrulamasini1 yapar ve FA sistemine bir tliinel numarasi gonderir ve

FA mesaj1 aldiginda bir tiinel kurulmus olur.
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Tiinelin kurulmasindan sonra veri iletim asamasi olan faz2’ye gegilir. Faz2’de veri
paketleri FA sistemine iletilmeye baslanir. FA bir tiinel baslig tiireterek her bir veri
paketine bu bashigi ekler. FA tlinel numarasim1 kullanarak sifrelenmis verileri HA
sistemine gonderir. HA bu verileri aldiginda, paketi orijinal formatina doniistiirtir.
Orijinal veri agdaki hedef noda gonderilir. Sekil 2.23.’te tiinelleme isleminin 1. ve 2.

faz goriilmektedir:

@ istek @ Ev temsilcisi igin

M‘ istek gonderilir J_
FA

HA
Tinel @ istek dogrulanir ve tiinel

Gonderici kurulur numarasi gonderilir

Faz 2

. @veri @ Sarmalanmig veri 4 () orijinal veri
e gonderilir :‘ % Tlnel numarasi :" ey --';}'"_'_'__:_-;1
::I__ s i FA ' « 8 2=
Sarmalanmig veri ozulmus veri
Génderici i ¢ . Slic

Sekil 2.23. Tiineller i¢inden iki fazda veri iletimi

2.6.4. Tiinellenen Paket Formati
Daha onceden de bahsedildigi gibi paket hedef aga iletilmeden dnce orijinal paket

FA tarafindan sifrelenir. Bu formattaki paket tiinellenmis paket olarak isimlendirilir.

Sekil 2.24.’te tlinelleme islemi gecirmis bir paket goriilmektedir:
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Yoénlendirme Tinel
Protokol Paket Veri yiiki
Bashigi Bashg
Protokol Saglama p— Seri Kaynak
Tipi Toplami Numarasi Yoénlendirme
(Opsiyonel) (Opsiyonel)

Sekil 2.24. Tiinellenmis paketin yapisi

Yonlendirilebilir protokol bashk bilgisi: Hedef HA ve kaynak FA sistemlerin IP

adres bilgisini i¢eren basliktir. Tiinel paket bagligi agagidaki alanlari igerir:
- Protokol Tipi: Veri yiikii (Pay-load) protokol tipidir.
- Anahtar: Istemcinin tanimlamasini ve kimlik dogrulamasini gerceklestirir.
- Seri Numaras: iletilen paketlerin seri numarasidir.
- Kaynak Yénlendirme: Ilave ydnlendirme bilgisi igerir, segmeli bir alandir.
- Veri yiikii (Pay-load): Istemci tarafindan FA sistemine gonderilen orijinal
pakettir.
2.6.5. Tiinel Tipleri
Istemci tarafindan baslatilan tiineller: Ugtan uca tiinel olarak bilinir. Istemcinin
baglant: istegi {izerine olusturulur. Istemci nod tiinelin son noktasidir. Bundan dolayt,

her bir ug icin farkl: tiineller olusturulur ve iki ug¢ arasindaki iletisim sona erdiginde

tinelde sonlandirilir.
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LAN

Sekil 2.25. Istege bagli olarak olusturulan tiinel yapis1

Sunucu tarafindan baslatilan tiineller: istemci tarafindaki istekle olusturulan tiinelden
farkli olarak, bu tiineller aga bagl depolama (NAS, Network Attached Storage) veya
¢evirmeli sunucular tarafindan olusturulur. Uzaktaki istemci ilk olarak bu sistemlerle
baglant1 kurar (bu sistemler genelde internet servis saglayici tarafinda bulunur) ve

tiinel olusturulur.

T L SSEY Oy

Router Router

Sekil 2.26. Sunucular tarafindan olusturulan tiineller

Istemci tarafindan olusturulan tiinel sunucu tarafindan olusturulan tiinel istemci
tiinelin son noktasidir. NAS veya dial-up sunucular tiinelin son noktasidir. Her bir
baglanti igin farkli tiineller kurulur. Coklu baglantilar ayni tiineli kullanirlar. Veri
iletimi daha hizlidir. Ayni anda birden fazla baglanti durumunda baglantilar ayn
tiineli paylastig1 i¢in veri iletimi daha yavastir. Tiinellerin siiresi kisadir. Tiinellerin

stiresi diger teknige gore daha uzundur.

2.7. Tiinelleme Protokolleri

Tiinelleme protokollerini ii¢ sekilde siniflandirabiliriz:
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1. Tas1yict protokoller: Tiinellenmis paketlerin internet iizerinden iletimini saglamak
icin bu paketleri yonlendirir. Tiinellenmis paketler bu protokoliin paketleri igine

sarmalanir.

2. Sarmalama protokolleri: Veri yiikii (Pay-load) paketin sarmalanmasini saglar. Bu
protokol ile tiinel kurulur ve sonlandirilir. Gilinlimiizde en yaygin olan sarmalama

protokolleri PPTP, L2TP, ve IPSEC tir.

3. lletim protokolleri: Tiinel icinden iletilmesi amaciyla sarmalanmasi gereken
orijinal veriler i¢in bu protokol devreye girer. En yaygin olan iletim protokolleri PPP

ve seri hat internet protokolii (SLIP, Serial Line Internet Protocol) protokolleridir.

IP/UDP | GRE A§ Paketi @g
lletim Tesiyic i
Protokoli Protokoll Yolcu Protokoli

Sekil 2.27. Tiinelleme protokoliinii kullanan tiinellenmis paketler

2.7.1. Noktadan Noktaya Protokol (PPP)

Noktadan noktaya protokol (Point to Point Protocol): Seri ve ugtan uca baglantilarda
kullanilan sarmalama protokoliidiir. PPP, EIA/TIA-232-C ve ITU-T V.35 ‘e sahip
olan herhangi bir veri baglanti1 ekipmanlar1 (DTE, Data Terminal Equipment) veya
veri iletisim ekipmanlar1 (DCE, Data Communications Equipment) sistemde
kullanilabilir. IP ve IP olmayan verilerin sarmalanmasi ve iletilmesi asagidaki gibi

gerceklestirilir.

- I[P olmayan datagramlara IP adreslerinin atanmasi,

- Kurulan baglantinin konfigiirasyonu ve test edilmesi,

- Datagramlarin senkron ve asenkron sarmalanmasi,
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- {letim esnasinda hata algilama.

Noktadan noktaya protokol yukarda bahsedilen islemleri gergeklestirmek igin ii¢

standart kullanir.

1. Uctan uca baglantilarda veri paketlerini sarmalamak icin kullandigi standart.
Genelde bu standart yiiksek seviyeli veri baglant1 kontrol protokolii (HDLC, High
Level Data Link Control Protocol) olarak bilinir ve bu protokol veri paketlerini

cercevelere bolerken, PPP paket formatini degistirmez.

2. Ugtan uca baglantilarin kurulmasi ve test edilmesi i¢in standart olarak baglanti

kontrol protokolii (LCP, Link Control Protocol) kullanir.

3. lletim esnasinda hatalar1 yakalamak igin standart olarak ag kontrol protokolii

(NCP, Network Control Protocol) kullanir.

Noktadan Noktaya Protokol Teknigi

Veri paketleri sarmalandiktan sonra istemci, kars1 tarafa ugtan uca baglanti {izerinden
LCP ¢erceveleri gonderir. Karsi taraf baglant: istegini aldiginda, baglant1 kurulmus
olur, kaynak nod uygun ag katmani protokollerinin se¢imi i¢in NCP c¢ergeveleri

gonderir ve iki ug arasinda veri iletimi baslar.

P T IPX Ts.Katman Protokolleti
IPCP I LPXCPl Diger protokoler | AZ Katman:

2 Ag Kontrol Protokolii (NCP)
Kimlik dogrulamasi; dier secenekler ;‘é;" Pagiany
BaZlant Kontrol Protokolit (LCP) tmam
Senkron va da asenkron Fiziksel Katman

Fiziksel Ortam

Sekil 2.28. Noktadan noktaya protokol baglantinin kurulmasi
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PPP baglantilar kuruldugunda, bu baglantilar LCP ve NCP g¢erceveler baglantiy
sonlandirana dek devam eder. Baglantida bir problem oldugu durumda da bu baglanti

sonlandirilabilir.

Noktadan Noktaya Protokol Paket Formati

Bir PPP ¢ergeve alt1 boliimden olusur:

Flag: 1 byte uzunlugundadir, ¢er¢evenin baslangi¢ ve bitimini belirtir.

Adres: PPP ugtan uca baglantilart kullandigindan, yayin (broadcast) adres kullanir,

bu alanin uzunlugu 1 byte’tir.

Kontrol: Bu bilginin uzunlugu 1 byte’tir ve 00000011 serisini kullanir. Cergevenin

istemci bilgisini tagidigini belirtir.

Protokol: Cergevenin veri alaninda sarmalanmis olan verinin protokoliinii belirtir.

Uzunlugu 2 byte’tir.

Data: Kaynak ve hedef nodlar arasindaki bilgiyi igerir. Maksimum uzunlugu 1500
byte’tir.

Cerceve Kontrol Siras1 (FCS, Frame Check Sequence): Uzunlugu 2-4 byte’tir.

cerceve
bayrak|adres |kontrol | protokol bilgi kontrol |bayrak
sirasi
veri
kod tanimlayic uzunluk degisken
1byte |1byte 2 byte uzunlugu

Sekil 2.29. Noktadan noktaya gerceve formati
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Noktadan Noktaya Protokol Baglanti Kontrolii

PPP, iki nod arasindaki veri iletiminin yaninda iki u¢ arasindaki baglantinin
kontroliinii yapma isleminden de sorumludur. Bu amagla LCP standardini1 kullanir.
LCP asagidaki islemleri yapar:

- PPP baglantisinin kurulumunda gérev alir.

- Kurulu olan baglantinin konfiglirasyonunu yapar.

- Kurulu olan bir PPP baglantinin diizenli kontrollerini saglar.

- 1ki ug arasindaki veri iletimi tamamlandiginda bu baglantiy1 sonlandirir.

LCP tabanli link kontrolii 4 fazda calisir: Link kurulumu, link kalitesi, uygun ag
katman protokoliinii belirleme, link sonlandirma fazlari. Bu fazlarin agiklamalar1
asagidadir:

- Link kurulumu: iki ug arasindaki baglanti LCP tarafindan kurulur, LCP bu islem
icin baglantt kurulum g¢ergevelerini kullanir. Her bir ug¢ cevap olarak kendi
cercevelerini génderdiginde bu faz tamamlanmus olur.

- Link kalitesi: Kurulan baglantinin tam olarak hazir olup olmadigini kontrol eder.

- Ag katman protokoliinii belirleme: Bu fazda PPP ¢ergevelerinin protokol alanina

sarmalanmis olan verinin ag katmani protokolii belirlenir.

- Link sonlandirma: LCP’nin son fazidir ve iki ug¢ arasindaki mevcut PPP baglantiy1

sonlandirir.

2.7.2. Noktadan Noktaya Tiinelleme Protokolii (PPTP)

Noktadan noktaya tiinelleme protokolii (Point to Point Tunnel Protcol): Bir ikinci

katman protokoliidiir ve PPP ¢erceveleri IP agi tizerinden (internet) iletilmesi i¢in IP
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datagramlar igine sarmalanir. PPTP daha ¢ok uzaktan erisimli sanal Ozel ag
baglantilarda kullanilir. RFC 2637°de tanimli bir protokoldiir. PPTP, tiinel islemleri
icin TCP baglanti, PPP c¢ergevelerin sarmalanmasi i¢in genel yoOnlendirme

sarmalamasi (GRE) kullanir. Sekil 2.30.’da bir PPTP paketin yapis1 gosterilmektedir:

Sifreh
¥ ¥
iR .. GRE .. FFP PRE ki
Uskbilgisi [ Usthilgisi | Ustbilgisi {IF Datagrami)
|-l— PPP gergevesi 44

Sekil 2.30. Noktadan noktaya tlinelleme protokol paketin yapisi

PPTP, IP ag ilizerinden sanal 6zel ag baglantisi saglayarak, istemci ve sunucu
arasinda giivenli veri transferi yapar. Talep edildiginde sanal 6zel ag baglantilar

kurmayi saglar. PPTP protokoliiniin avantajlari asagidaki gibidir.

1. Genel Aktarmali Telefon Sebekesi (PSTN, Public Switched Telephone Networks)
ag1 kullanir: Sanal 6zel ag baglantilarda PSTN aginin kullanilmasina imkan saglar ve
boylece sanal 6zel ag konfigiirasyonlart daha kolay bir hale gelir. Bu kolayligindan
ve diisiik maliyetinden dolay1 giiniimiizde yavas yavas kiralik devre aglariin yerini

almaktadir.

2. IP tabanli olmayan protokolleri de destekler: IP protokoliiniin yaninda TCP/IP,
IPX, NetBEUI ve NetBIOS standartlarin1 da desteklemektedir. Bundan dolay1 sadece

internet lizerinden degil, 6zel aglar lizerinden de sanal 6zel ag baglantilar1 kurulabilir.

Noktadan Noktaya Tiinelleme Protokoliinde Noktadan Noktaya Protokoliiniin Rolii:
PPTP, PPP protokoliiniin gelismis bir siiriimiidiir. Temel olarak PPP protokoliiniin
tekniklerini kullanir. Farki ise sadece PPP trafigini genel aglar lizerinden farkli bir
yontemle gecirmesidir. PPTP protokolii de PPP gibi c¢oklu baglantilar
desteklememektedir. PPTP kullanan tiim baglantilar uctan-uca baglantilardir. PPP
protokolii PPTP tabanli iletimlerde asagidaki fonksiyonlar1 destekler.
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- U¢ noktalar arasinda fiziksel baglantinin kurulmasi ve sonlandirilmasi
- PPTP istemcilerin kimlik dogrulamasinin gergeklestirilmesi

- PPP datagramlarinin olusturulabilmesi i¢in IPX, NetBEUI, NetBIOS ve TCP/IP

datagramlarinin sifrelenmesi

Baglanma Talebi Ikitaraf Szelliklerde
Seldi anlasriar

Bagland/ Established \ DRl C?hayl
Southenticate

Bagh DeZil »

O naylama
Dead

Basarilrysa

Omnmaylama
Basarisizs

AF katmans
protokola baslat

g katmamniayarlars
wapiilir {MCP)

Baglamtngss ‘//I Baglamtm Baslat |

e \

Baglanti bitirmme
talebigelirse

Sekil 2.31. Noktadan noktaya protokol islemleri

Noktadan Noktaya Tiinelleme Protokolii Bilesenleri

PPTP ii¢ temel bilesenden olusmaktadir.

- PPTP istemci

- Network Access Server (NAS)

- PPTP sunucu
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=

Tunelleme protokolleri i?
PPTPI/L2TP Yonlendirici___— =]

Kullanici

A
pep ) | r‘-‘!@ " Hesaplan
LAN protokolieri . 3]
TCPIP VPN
,/ Sunucu
&

Ybnlendiric
o= 5 Lo
arayiizu :]i@ Tiine!
/’

s 2

~__ VPN istemcisi

Uzak erigim protokolu arayuzi

Sekil 2.32. Noktadan noktaya tilinel protokolii ve bilesenleri

Noktadan Noktaya Tiinelleme Protokolii Istemcileri:

PPTP istemci uzak bir sunucuya baglanti istegi gonderdiginde internet servis

saglayici tarafindaki NAS sisteminin servislerini kullanir. Istemci ilk olarak internet

servis saglayici tarafina dial-up PPP baglant1 kurabilmek i¢in bir modeme ve bir

tiinel olusturulmasi igin sanal 6zel ag cihazina baglanir. Sanal 6zel ag cihazlar

internet iizerinden tiinel olusturmak i¢in internet servis saglayict tarafindaki NAS

sistemine dial-up olarak baglanirlar. Sekil 2.33.’te noktadan noktaya tiinelleme

protokolii paket yapis1 gosterilnmistir.

Sifreli
¥ ¥
B GRE | PPP PPP vilkil
Usthilgisi | Ustbilgisi | Ustbilgisi (IP Datagrarmi)

|q— FPP cercevesi

L 4

Sekil 2.33. Noktadan noktaya tiinel protokolii paketi

Noktadan Noktaya Tiinelleme Protokolii Sunuculari: Uzakta veya lokalde bulunan

bir noddan diger bir noda sanal 06zel ag isteklerini iletme yetenegine sahip

sunuculardir. Uzak isteklere cevap verebilen PPTP sunucularin ydnlendirme

Ozelligine sahip olmasi gerekmektedir. RAS (Remote Access Server) sunucular

yaygin olarak kullanilan PPTP sunuculardir.
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Noktadan Noktaya Tiinelleme Protokolii Ag Erisim Sunucular1 (NAS): Istemcilerin
PPP veya arama (dial-in) olarak internet baglantisin1 saglayan ve internet servis

saglayici tarafinda bulunan sunuculardir.

Noktadan Noktaya Tiinelleme Protokolii Giivenligi

PPTP giivenli bir iletisim i¢in asagidaki 6zelliklere sahiptir:

- PPP tabanli baglant1 kurma

- Baglant1 kontrolii

- PPTP tinelleme ve PPTP veri transferi

- PPTP baglant1 kontrolii

PPTP sunucu ve istemci arasinda PPP tabanli bir fiziksel baglant1 kurulduktan sonra

PPTP baglant1 kontrolii yapilir. Bu kontrol tipi Sekil 2.34.te gortilmektedir:

Ag Erigim Sunucusu PPTP/Sunucu
istemci
8 —f—GE»—
PPP baglanti
TCPIIP

PPTP kontrol baglantisi

PPP : Noktadan Noktaya Protckol
PPTP: Noktadan Noktaya Tunelleme Protokolu

Sekil 2.34. PPP baglanti tizerinden PPTP kontroliiniin yapilmasi
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PPTP kontrol mesajlar1t TCP datagramlara sarmalanir. Bundan dolayi, uzak sunucu
veya istemciyle PPP baglantist kurulduktan sonra bir TCP baglant1 baslatilir. PPTP

kontrol mesajlar1 bu baglant1 iizerinden iletilir.

Noktadan Noktaya Tiinelleme Protokolii Tiinelleme

Bir PPTP veri paketi asagidaki sarmalama islemlerinden gegirilir.

- Verinin Sarmalanmasi: Veri yiiki sifrelenir ve bir PPP gergeve igine sarmalanip bu

cergeveye bir PPP baslik eklenir.

- PPP gergevelerin sarmalanmasi: Baglik bilgisi eklenmis olan PPP ¢ergeve, GRE

i¢ine sarmalanir.

- GRE paketi sarmalanmasi: GRE paketin igine sarmalanmis olan PPP ¢erceveye bir
IP basglik eklenir ve bu baglikta PPTP istemci ve hedef agdaki sunucunun IP adresleri

tasinir.

- Veri baglant1 katmani sarmalanmasi: PPTP bir Layer 2 tiinelleme protokoliidiir.
Bundan dolay1 veri baglant1 katmani baslig: tiinellemede biiylik 6neme sahiptir. Bu
katman datagramlara kendi bashk bilgisini ekler. Eger bu datagram lokal PPTP
tiinelinden gececekse, bir LAN teknolojisi baghigi ile sarmalanir. Eger bir WAN

tiinelini kullanacaksa bu datagramda degisiklik yapilmaz.

PPP Teslim Basldi

IP Bashg
GRE Bashgi
PPP Bashdi
IP Bashgi
TCP Bashd

Veri

Sekil 2.35. Noktadan noktaya tiinel prtokolii ile veri tlinelleme islemi
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PPTP veri transferi istemciye basariyla yapildiginda istemci tlinellenmis paketleri
orijinal paketlere doniistirmeyi isteyecektir. PPTP tiinellenmis paketin geri
doniisimii, PPTP tlinclleme isleminin tam tersidir. Orijinal paketlerin elde

edilebilmesi i¢in asagidaki islemler takip edilir:

- Istemci pakete gonderen tarafindan eklenmis olan veri baglant1 (data link) bashigin

kaldirir

- GRE baglik kaldirilir

- IP baslik kaldirilir

- PPP baslik kaldirilir

- Son olarak sifre ¢oziimleme yapilir.

PPTP baglantilarin kontroli TCP 1723 portu iizerinden PPTP istemcinin ve
sunucunun [P adresi ile yapilir. Kontrol mesajlar1 ile PPTP tiinellerin devamlilig1 ve
sonlandirilmasi saglanir, PPTP sunucu ve istemci arasindaki baglantida bir problem
olup olmadig1 kontrol edilir.

PPTP protokoliindeki giivenlik islemleri agagida goriilmektedir:

- Veri sifrelemesi

- Kimlik dogrulama

- Erisim kontrolii

- Paket filtrelemesi

- PPTP veri sifrelemesi
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PPTP, PPP tarafindan desteklenen MPPE (Microsoft Point-to-Point Encryption)
sifreleme servislerini kullanir. Anahtar {dreten algoritma RSA-RC4 hash

algoritmasidir. Bu anahtar tiinel i¢ginden iletilen verilerin sifrelenmesi i¢in kullanilir.

Noktadan Noktaya Tiinelleme Protokolii Kimlik Dogrulamasi

PPTP asagida anlatilan kimlik dogrulama mekanizmalarini kullanir.

- Karsihikli El Sikisma Kimlik Dogrulama Protokolii (MS-CHAP, Microsoft
Challenge Handshake Authentication Protocol): PPP tabanli kimlik dogrulamalar
icin kullanilir. CHAP teknigine benzemektedir. Tek farki, MS-CHAP teknigi RSA
RC4 algoritmasini, CHAP teknigi ise RSA MD5 algoritmasini kullanir.

- Sifreli Kimlik Dogrulama Protokolii (PAP, Password Authentication Protocol): En
yaygin arama (dial-in) kimlik dogrulama protokoliidiir. Ayrica PPP tabanli
baglantilarda da kimlik dogrulamada kullanilir.

PPTP protokoliiniin temel avantajlar1 asagidaki gibidir.

- PPTP yaygin olarak kullanilan bir built-in (dahili) Microsoft ¢ozimidiir.

- [P tabanli olmayan protokolleri de destekler.

- Unix, Linux, Apple’s Macintosh destegi vardir.

PPTP Protokoliiniin dezavantajlar1 ise agagidaki gibidir.

- L2TP ve IPSEC protokoliine gore giivenligi daha azdir.

- PPTP platform bagimli bir protokoldiir.

- PPTP sunucudaki tanimlamalar1 zordur.

- PPTP protokoliiniin en biiyiik dezavantaji giivenlik mekanizmasinin ¢ok saglam

olmamasidir. Clinkii anahtarin kullanici sifresinden elde edildigi simetrik sifreleme

teknigini kullanir.
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2.7.3. ikinci Katman Yénlendirme Protokolii (L2FP)

Ikinci katman yénlendirme protokolii (L2TP, Layer 2 forwarding protocol): Uzak
baglantilarda birgok avantajlara sahiptir. Bir tiinel i¢inde birden fazla oturum
acabilir. Yani tek bir ¢evirmeli baglant1 ile birden fazla kullanici intranete erisebilir.
Bu nedenle L2F ile sanal 6zel ag ¢oziimlerinin maliyeti daha diisiik olacaktir, ¢linkii
uzak lokasyon ile internet servis saglayici arasinda ve internet servis saglayici
(bulunma noktas1) POP noktasi ile intranet arasindaki baglantilarin sayis1 azalacaktir.

Sekil 2.36.’da L2F tiinelleme yapis1 goriilmektedir.

Uzak
Servis saglayic intraneti Eglel)
A gegidi ~
> 2 I
. »
Uzak NAS ' Sunucu
Kullanici | |
" | I
" | |
C . .
- ¢ )
ikinci katman yonlendirme tuneli
Uzak
Kullanici

Sekil 2.36. Servis saglayici intraneti ile ag gecidi arasindaki ikinci katman

yonlendirme tiinel

Ikinci Katman Yonlendirme Teknigi: Bir istemci intranetteki bir kaynaga cevirmeli

baglant ile eristiginde agagida bahsedilen olaylar gergeklesir:

- Istemci servis saglayici ile ISDN veya PSTN agr iizerinden PPP baglant: baslatir.
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- Internet servis saglayici (bulunma noktasi) POP noktasindaki NAS sistemi
istemcinin baglantisin1 kabul ederse, NAS sistemi ile istemci arasinda bir PPP

baglant1 baglatilmis olur.

- Istemcinin servis saglayicida CHAP veya PAP teknikleri ile kimlik dogrulamasi

yapilir.

- Eger hedef agin ag gecidine mevcut bir tiinel yoksa bir tiinel kurulur.

- Tinel kurulumu gergeklestikten sonra baglantiya bir MID atanir ve ag gegidine

uzak bir kullanicinin baglant1 istegi oldugu mesaji génderilir.
- Ag gecidi baglant1 istegini ya kabul eder ya da reddeder. Istek reddedilirse dial-up
baglant1 sonlandirilir, kabul edilirse ag gecidi kullaniciya baglantiy1 baglatacagina

dair mesaj gonderir.

- Kullanicinin ag geg¢idi tarafindan kimlik dogrulamasi yapildiktan sonra kullanicr ile

ag gecidi arasinda sanal bir ara yiiz kurulur.

Sekil 2.37.’de iki u¢ arasinda L2F tiinelin kurulmasi islemleri gosterilmektedir:
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Servis Saglayici intraneti

Uzak % - Sunucu
Kullanici NAS Ag GeGidi
k) PP Baglant
istegi
(@) istek Kabul
i Ret
Kimlik
Dogrulama
(PAP, CHAP)
@ L2F Tiinel Kontrolii >
@ Tunel Kuruldu
e >
@ istek
Kabul/Ret
@B Tunel Kuruldu Bilgisi :
‘ :
@ Kullanici
@ Tiinel Kuruldu Dogr::lama
e I

Sekil 2.37. Istemci ve sunucu arasinda ikinci katman yonlendirme tiinelin kurulmasi

Ikinci Katman Yénlendirme Tiinelleme: Istemcinin kimlik dogrulamasi yapilip
baglant1 istegi kabul edildikten sonra, Servis Saglayici-NAS sistemi ile hedef agin ag
gecidi arasinda Sekil 2.38.’de goriildiigii gibi bir tiinel kurulur.
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Uzak
(Ozel)

Servis Saglayici intraneti Ag
1 T
unucu
i NAS
ullanici < oy
Ag Gegidi
Veri Baglanti§ SLIP/PPP
Baghd: Veri yuku
1 B
Orijinal Paket L2F SLIP/IPPP L2F
Bagha! Veri yuku Bilgisi

@ >

L2F ileTunellenmig Paket

Veri Baglanti| SLIP/PPP
Baghd: Veri yuki

-
® >
Orijinal Paket

Sekil 2.38. ikinci katman yonlendirme tiinelleme islemi

L2F tiineller aynm1 zamanda ‘“sanal ara yiliz” olarak ta isimlendirilirler. Tiinel

kurulduktan sonra ¢erceveler tiinel {izerinden asagida anlatildig: gibi iletilir:

- Istemci gergeveleri Servis Saglayic1-NAS sistemine gonderir.

- NAS sisteminde cerceveye bir L2F baslik eklenir, cergeve sarmalanir ve tiinel

tizerinden hedef aga gonderilir.

- Ag gecidi tiinellenmis paketleri kabul eder, L2F basghigina bakar ve paketi intranet
icinden hedef kaynaga iletir.

- Hedef kaynak aldig1 tiinellenmis paketleri orijinal haline doniistiiriir.

L2F Veri yuku Paketi L2F
Bashag: (PPP/SLIP) Saglamasi

Sekil 2.39. ikinci katman yonlendirme paket format:

74



Hedef agdan istemciye cevap gonderilmesi de ayni sekilde gergeklesir, ¢erceveler ilk
olarak ag gecidine gonderilir ve L2F paketlerin i¢inde sarmalanir, Servis Saglayici-
NAS sistemine iletilir. NAS sistemi ¢er¢evenin L2F bilgisine gore cgergeveyi

istemciye iletir.

ikinci Katman Yonlendirme Veri Sifrelenmesi: L2F sifreleme islemi icin MPPE
(Microsoft Point-to-Point Encryption) teknigini kullanir. Fakat bu teknik giiniimiizde
giivenlik agisindan yetersiz kaldigi i¢in verinin iletiminde ek olarak IPSEC teknigini
de kullanir. IPSEC, sifreleme amagli olarak ESP (Encapsulating Security Payload)
AH (Authentication Header) ve IKE (Internet Key Exchange) protokollerini kullanir.

Ikinci Katman Yonlendirme Kimlik Dogrulama: L2F kimlik dogrulamasi iki
asamada gergeklestirilir: ilk olarak istemci ISP (bulunma noktasi) POP noktasina
dial-in baglant1 yapar, kimlik dogrulama gegeklesir ve bir tiinel kurulur. Ikinci
asamada ise ag ge¢idi ile NAS sistemi arasinda istemcinin kimlik dogrulamasi yapilir
ve tiinel kurulur. L2F, PPTP tekniginde oldugu gibi, kimlik dogrulama islemlerinde
PPP servislerinden yararlanir. L2F ag gecidi bir baglant1 istegi aldiginda istemcinin
kimlik dogrulama islemi yapilirken PAP teknigi kullanilir. L2F veri giivenligini
saglamak i¢in ayrica CHAP, EAP, Arayan kullanicinin uzaktan kimligini dogrulama
(RADIUS) ve terminal giris kontrol tinitesi, kontrol sistemi (TACACS)

tekniklerinden de yararlanir.

L2F ¢ozlimlerinin sagladig: avantajlar asagidaki gibidir:

- Gelismis gilivenlik 6zelligi

- Platform bagimsiz olmasi

- Internet servis saglayici tarafinda ¢ok fazla tanimlama yapilmamasi

- ATM, FDDI, IPX, NETBEUI ve Frame Relay desteginin de olmasi.

L2F ¢oziimlerinde asagidaki gibi bazi dezavantajlarda s6z konusu olmaktadir. Bunlar

asagidaki gibidir:
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- Konfigiirasyonlari kolay olmamaktadir

- Internet servis saglayici tarafinda da L2F destegi olmas1 gerekmektedir

- PPTP ile kiyaslayinca L2F tiinellerde iletim hiz1 daha yavastir

2.7.4. Ikinci Katman Yénlendirme Tiinelleme Protokolii (L2TP)

Ikinci katman yonlendirme tiinelleme protokolii, noktadan noktaya tiinelleme
protokolii ve ikinci katman yonlendirme protokollerinin birlesimidir. Noktadan
noktaya tiinelleme protokolii ve ikinci katman yonlendirme protokollerinin en iyi
Ozelliklerine sahiptir. PPP c¢ergeveleri; IP, X25, Frame Relay ve ATM aglan
tizerinden iletilebilmesi icin sarmalar. Datagram olarak IP kullanacak sekilde
tanimlama yapilirsa internet {izerinden bir tiinelleme protokolii olarak kullanilabilir.
RFC 2661°de tanimlidir. Internet iizerinden, sarmalanmis PPP ¢ercevelerin

tiinellenmis veri olarak iletilebilmesi i¢gin UDP protokoliinii kullanir.

L ~ uDP _L21p PPP PPP Yku
Ustbilgisi | Ustbilgisi Ustbilgisi | Gstbilgisi (IP Datagrami)

i PPP gergevesi s

A

L2TP gergevesi -

- UDP gergevesi >

Sekil 2.40. ikinci katman ydnlendirme tiinelleme mesajin yapisi

Windows 2000 sisteminde L2TP paketlerin sifrelenmesi igin IPSec, ESP
(Encapsulating Security Payload) kullanilir. L2TP paketlerinin ESP ile sifrelenmis

formati1 agagida goriilmektedir:
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IP ubpP _L21P _ PPP PPP Yiikii
Ustbilgisi | Ustbilgisi | Ustbilgisi | Ustbilgisi (IP Datagrami)
A

ifsec kil IPSec IPSec
L ESP _ uop _L2TP _Pep PPP yiikii £or .ys 8
Ustbilgisi | istbilgisi | Ustbilgisi | Ustbilgisi | Ustbilgisi (IP Datagrami) Artbigisi | A m;“gisi'

|
IPSec ile Sifreli

Sekil 2.41. ESP ile sifrelenmis bir ikinci katman yonlendirme tiinelleme paketin

yapist

2.7.5. Protokollerin Karsilastirilmasi

L2TP ve PPTP, OSI modeline gore 2. katmanda calisan protokollerdir. Kullanici
yetkilendirmesi esasina dayanarak galisirlar. Ornegin bir PPTP istemcisi, PPTP
sunucusuna kullanict adi ve sifresini gondererek baglanti talebinde bulunur. Sayet
istemcinin gonderdigi kullanict adi ve sifre dogruysa oturum agilir. Artik istemci ile
sunucu arasindaki bilgi sifreli olarak taginir. Sifreleme i¢in kullanilan anahtar,
kullanicr sifresinden tiiretilir. Hem L2TP hem de PPTP verinin aktarimini datagram
(UDP) paketleri ile yapar. Ancak PPTP, L2TP‘den farkli olarak tiinelin kurulumu ve
yonetimi ile ilgili kontrol islemlerini, sunucu ile istemci arasinda TCP baglantisi
kurarak yapar. Bu PPTP protokoliiniin, paket gecirme siiresinin yiiksek oldugu
aglarda L2TP protokoliine gore performansin diismesine sebep olur. Diger yandan
L2TP’nin bir Ozelligi de aymi anda iki nokta arasinda birden fazla tiinel

acgabilmesidir.

Uygulama, giivenlik ve performans agisindan tiinelleme protokolleri asagidaki gibi

birbirinden ayrilirlar:

1. IPSEC, en giivenilir olan tiinelleme protokoliidiir.
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2. PTP protokolii giivenlik agisindan L2TP’den daha iyi ancak performans yoniinden
daha kottdir. IPSEC daha karmasik giivenlik algoritmalari kullandigindan, donanim
kapasitesi yetersiz olan IPSEC istemci ve sunucular paketlerin gecikmesine neden

olabilir.

3. PPTP ve IPSEC protokolii, aralarinda mevcut bir IP baglantis1 olan hostlar
arasinda yapilir. Diger yandan L2TP, aralarinda ISDN, TDM, FR, ATM gibi devreler
tizerinde direkt tiinel kurup i¢inden IP, IPX, NETBEUI gibi her tiirlii trafigi
tastyabilir.

4. PPTP ve IPSEC protokolleri, istemci ile sunucu arasinda ayni anda sadece bir
tiinel kurarlar. Diger yandan L2TP, birden fazla oturum acgabilir. Bu yoniiyle, bazi ag

uygulamalari i¢in L2TP olduk¢a uygun bir tiinelleme protokoliidiir.
Yukaridaki maddelerden de anlasilacag: gibi, L2TP daha ¢ok 6zel uygulamalar icin

kullanilan bir protokoldiir. Diger yandan PPTP ve IPSEC protokolleri daha genel

uygulamalar i¢in kullanilan protokollerdir.
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3. ARASTIRMA BULGULARI

GNS3 Cisco yonlendiricileri ve anahtarlama cihazlari i¢in tasarlanmis bir benzetim
programidir. Bu benzetim programi gercek bir Cisco yonlendiricisini gercekte
calismis oldugu isletim sistemi (IOS) ile ¢alisacak sekilde kullanilan bir programdir.
Buda gercek bir Cisco cihazi ile ¢alisiliyor gibi olmaktadir.

Vmware gercek bir bilgisayar iizerinde sanal bilgisayarlar olusturmak ve sanal

bilgisayar aglar1 olusturmak icin kullanilan bir programdir.
GNS3 ve Vmware programlarmin her ikisi de yiliksek bellek kullanimina neden
olmaktadirlar. Bir bilgisayarda bu programlarin kullanilabilmesi i¢in en az asagida
belirtilen 6zelliklere sahip olmasi tercih edilmektedir;

- Intel Core 2 Duo 1.86 Ghz

- 2GBRAM

- 80GBHDD

GNS3 benzetim programina http://www.gns3.net adresinden ulasilabilmektedir.
Program iizerinden ¢alisacak olan Cisco yonlendirici se¢imi dogrultusunda bu
yonlendiriciye uygun [0S un bulunmasi gerekmektedir. Aksi takdirde yonlendirici
calismayacaktir. Vmware lizerinde ¢alisilacak sanal bilgisayar secimi

tamamlandiktan sonra gerekli isletim sisteminin kurulup yiiklenmesi gerekmektedir.

Konfigiirasyonlar bitiminden sonra sanal bilgisayarlarin test islemi ping komutu ile
denenmistir. Ayrica paket detaylarini incelemek icin ise WireShark programi

kullanilmigtir.  Bu  programa  ise  http://www.wireshark.org  adresinden

ulasilabilmektedir.

Tez icerisinde yapilacak ¢aligmalarda kullanilmak iizere 6 adet Windows XP isletim

sistemine sahip sanal bilgisayar hazirlanmistir. Hazirlanan sanal bilgisayarlarin dis
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diinya (tez icerisinde yapilan ¢alismada Cisco yonlendiriciler) ile iletigsimi i¢in sanal
ag ethernet kartlar1 olusturulmasi gerekmektedir. Bunun igin sirasi ile gerekli

islemler anlatilmistir.

VMware yazilimi ¢alistirtlir ve Sekil 3.1.’de gosterilen Edit sekmesinde yer alan

Virtual Network Settings segenegi segilir.

F ViMware Workstation ACE Edition

_ View VM Team ACE  Wine
. l
Sidebar |

File

Yirtual Metwork Settings. ..
Iﬁ I Preferences... Ctrl+P

Sekil 3.1.Sanal ag ayarlar

Sekil 3.2.’de ekrana gosterilen ckrana gelen pencerede Host Virtual Adapters
sekmesine tiklanir ve sisteme sanal ethernet kartlar1 eklemek icin Add... tusuna

tiklanir.
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* Virtual Network Editor X

| Summary | Automatic Bridging | Host Virtusl Network Mapping | Host Vitual Adaprers | DHCP | NAT |

The list below snows which virtual networks have host virtual adapters - vitual Ethernet adapters
that allow the host computer to connhect to the network.
Network Adapter Virtual Network — Status
Add. d = | 2

[ DK ][ Cancel ][ Apply ” Help J

Sekil 3.2. Sanal ag ayarlar1 sanal ethernet kart1 ekleme

Cikan pencerede eklenmek istenen sanal ethernet kart1 listeden se¢ilip OK tusuna
tiklanir. VMnetl ve VMnet8 haricindeki ihtiya¢ duyulan tiim sanal ethernet kartlari

eklenebilir.
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Add Network Adapter

Select VYMMNet to add: Vinetl w

o [y

Vidnet3
ViMnetd &
Vinets
Vinett
YMnet?
Vinet8
YMnet9

Sekil 3.3. Sanal ag ayarlar1 sanal ethernet kart1 se¢imi

Adimlar eklenmek istenen her bir sanal Ethernet karti i¢in tekrarlanmalidir. Tez
icerisinde yapilan calismalarda kullanilmak iizere 5 adet sanal ethernet karti

eklenmistir.

;3 Virtual Network Editor g
- — P T T
Summary I Automatic Bridging | Host Vitual Network Mapping Host Virtual Adapters I DHCP I NAT I
The list below shows which virtual networks have host virtual adapters - virtual Ethernet |
=i adapters that allow the host computer to connect to the network.
Network Adapter | Virtual Network | Status |
B8 vMware Network Adapter YMnet1 VMnet1 Enabled
BB vMware Network Adapter VMnet2 VMnet2 Enabled \
BB vMware Network Adapter VMnet3 VMnet3 Enabled
B8 VMware Network Adapter VMnet4 VMnet4 Enabled
B8 vMware Network Adapter YMnet5 VMnet5 Enabled i
B8 vMware Network Adapter VMnet VMnets Enabled |
L
|
|
Add... Enable I Disable I Remove I
I
Tamam I Iptal | Uyaula l Yardim |

Sekil 3.4. Sanal ag ayarlar eklenen ethernet kartlar
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VMware yazilimmin ana penceresinde Edit virtual machine settings iizerine
tiklanir (Sekil 3.5.) ve ekrana gelen pencerenin sol kismindan Ethernet ayarlar
secilir (Sekil 3.6.). Daha sonra pencerenin sag tarafindaki Network connection
seceneklerinden Custom: Specific virtual network secilir ve bu ayar altinda

kullanilmak istenen sanal Ethernet ara yiizii belirlenir.

Commands

Start this virtual machine
ﬁé} Edit virtual machine settings
{8 Clone this vitual machine
&8 Clone to ACE master

Sekil 3.5. Sanal bilgisayar ayari

— —
Hardware | Options

< Device status
Device Summary E
¥ Connected

Memory 512M8 Connect at power on
{==3Hard Disk (SCST) 8GB
(5)co/ovo (10E) Auto detect Network connection
] Floppy Auto detect 2 Bridaed 3 dedihy o i %
= Network Adapter Gt ~) Bridged: Connected directly to the physical networl
@USB Controller Present Replicate physical network connection state
0” Sound Card Auto detect () NAT: Used to share the host's IP address
Ebisplay Auto detect
& processors 1 (7) Host-only: A private network shared with the host

(@ Custom: Specific virtual network
|VMnet4 (Host-only) v|
Add... ] [ Remove
[ ok J[ concel |[ Heb |

Sekil 3.6. Sanal bilgisayar ethernet se¢imi
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Her bir sanal makine calistirilir ve IP ayarlar1 topoloji dogrultusunda yapilir. Bu
amagcla her bir sanal makinenin IP adresi, ag maskesi ve varsayilan ag gecidi

ayarlanir.

Al Internet Protocol (TCP/IP) Properties

General

You can get P settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate IP settings.

( Obtain an IP address automatically

(® Use the following IP address:

IP address: [172.16 . 1 100

Subnet mask: 255,.:255 .. 285....0

Default gateway: I 17216 18 271 I

Obtain DNS server address automatically

(®) Use the following DNS server addresses:

Preferred DNS server: . . .
Alternate DNS server: ; : ;

0K ][ Cancel ]

—i Local Area Connectio... R O %L 90 @ 823pM

Sekil 3.7. Sanal bilgisayar ip adresi

VMware yaziliminin kurulu oldugu makinede sanal ethernet kartlar1 gercek ara
yiizler olarak goriintiilenecektir. Bu Ethernet ara yiizlerine, bu ara ylizlere karsilik
gelen sanal makinelerin bulundugu network agindan olmak iizere IP adresi ve ag
maskesi vermek yeterli olacaktir. Bu islem, sonraki adimlarda sanal ethernet

kartlarmin birbirlerinden ayirt edilmesini saglayacaktir.
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Internet Protokold siirim 4 (TCP/IPv4) Ozellikleri L2 [

Genel

Adiniz destekliyorsa, IP ayarlannin otomatik olarak atanmasini
saflayabilirsiniz. Aksi halde, IP ayarlaniniz igin ag yoneticinize bagvurmaniz
gerekir,

() Otomatik olarak bir IP adresi al

(@ Asaddaki IP adresini kullan:

IP adresi: 72,16 .1 . 3
Alt a3 maskesi: 255,255,255 . 0

Varsaylan ad gegidi:

DNS sunucu adresini otomatik olarak al
(@ Asadidaki DNS sunucu adreslerini kullan:

Tercih edilen DNS sunucusu:

Diger DNS Sunucusu:

[] ckarken ayarlan dodrula Gelismis. ..
(|

[ Tamam l[ Iptal l

Sekil 3.8. Sanal bilgisayar ethernet adresi

Bu adimlar sonucunda sanal VMware makineleri i¢in gereken tiim ayarlar yapilmis

hale gelecektir.

GNS3 yazilimi gercek Cisco donanimini simiile edebilen, bu sanal donanim {izerinde
gercek Cisco IOS’larini ¢alistirabilen ve bu yoniiyle diger benzeri simiilatorlerden
ayrilan oldukga giiclii bir benzetim yazilimidir. Simdi bu yazilimin adim adim nasil

kurulup ayarlanacagina gecelim:

GNS3 yazilimim ¢ahstirn. ik ¢alismada ekrana Sekil 3.9.°da gdsterilen pencere
gelir. Bu pencerede GNS3 yaziliminin, dynamips yazilimini ¢alistirmasi i¢in gerekli
yol (path) bilgisinin ayarlanip kontrol edilmesi ve c¢alisiilmak istenen Cisco

I0S’lerinin sisteme eklenmesi amaclanmaktadir.

GNS3 yazilimi ¢alistig1 zaman arka planda dynamips yazilimini da galistirir. Boylece

dynamips yazilimini ayrica ¢alistirmaya gerek kalmaz. Cisco IOS dosyalarinin
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kullanilabilmesi i¢in yazilima eklenmesi gerekmektedir. Bu amagla yazilimmn ana

penceresinde Edit 10S images and hypervisors secenegine tiklanir.

~» Setup Wizard @@
Step 1
Configure and test the path to
1 Dynamips. Also check that
the working directory is valid.
Step 2
2 Add one or more uncompressed
10S images.

Sekil 3.9. GNS3 acilis ekram

Ekrana gelen pencerede 10S Images sekmesine gelinir ve sisteme 10S eklemek igin

Settings altindaki Image file kutusunun yanindaki ii¢ noktal tusa tiklanir.

View Help

Nodes — —
| Select al Ctrl+a
Select None Ctrl+Shift+a

& 105 images and hypervisors Ctrl+5hift+I

ow  Symbol Manager Ctrl+Shift+5
&% preferences... Ctrl+Shift+P

Sekil 3.10. GNS3 Cisco yonlendirici IOS se¢imi
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Acilan diyalog penceresinde sisteme eklenmek istenen I0OS dosyas: secilir ve Open

tusuna tiklanir.

% 10S images and hypervisors

-@ E:(térnal‘hypervisms |
| Images
EIOS imagei -~ MocelfChassis N
settngs
Image file : ‘ ‘
Platform: 3700 v
Model: }»37?25 F v‘
IDLE PC: |
Default RAM: 6%57::1 Check for mrinimum RAM recuiremert
[¥] Default mage For this platform
T Dote

Sekil 3.11. GNS3 IOS yiiklenmesi

Ekleme islemi bittikten sonra Sekil 3.12°de gosterilen pencerede Save tusuna tiklanip

yapilan ayarlar kaydedilir. Daha sonra bu pencere kapatilir.

@ = =
IOS images and h):pervlsors - -

10S Images External hypervisors

Images

10S image Model/Chassis
127.0.0.1:C:\Users\yunusemre.seyyar\Desktop\c3725-adventerprisek3-mz.124-15.T10.BIN 3725

Settings Hypervisors
[¥] Use the hypervisor manager

Image file: fead
(]

Base config:  baseconfig. txt

Platform: (3700 =)
Model: (3725 ~|
IDLE PC:

Default RAM: 0 MB =

Check for minimum RAM requirement
[¥] Default image for this platform

Sekil 3.12. Cisco 10S kaydedilmesi
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GNS3 dort bolimden olusmaktadir. Pencerenin sol tarafinda topoloji igin
kullanilabilen cihazlarin listesi ve pencerenin sag tarafinda cihazlar arasindaki
baglantilarin listesi bulunmaktadir. Ortadaki bos alan topoloji ¢izimi i¢in
kullanilmaktadir. Alt orta kissmdaki komut satir1 ise cihazlari listelemek, baslatmak,

durdurmak gibi temel bir takim iglevlerin yerine getirilmesi i¢in kullanilmaktadir.

o Topes - x | [Yopcicay summary CES

G Rode (1700
Rouer c2:00
b Roser (691
i Rosor (300
i Rote (3700
Bl Roser 7200
PIx Fravisl TOPOLOJ
Exheret sovch
ATM beidga
ATW smpch
rrame Reley srwch
Coud

CTHAZ LISTEST 2
< >
(Cons ok o x

BAGLANTI LISTESE

P yragen managenment coreok For Dpnanie (adioted for GIS3)
~oowicht (2) 2008 GNS 3 Prasect

=

KOMUT SATIRI

Sekil 3.13. GNS boliimleri

Yonlendiriciler arasindaki kablo baglantilart Sekil 3.14’te gosterilen sekme altindaki
segenekler arasindan yapilir. Burada topoloji gereksinimi dogrultusunda kablolar

segilir.
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“ GNs3 i ] T

File Edit View Control Annotate Help

R YN S p S dismy b W

S GigaEthernet
Nodes Types F X ATM
& Router c1700

Manual

e Router 2600
* Router c2691 2
& Router c3600 FastEthernet
a Router c3700 Ethernet
e Router c7200 Serial
WP PIX firewall
WP ASA firewall
é Juniper router
@ Ethernet switch
AR ATAA lheidmn

Sekil 3.14. Sanal yonlendiriciler arasinda yapilacak baglanti i¢in kablolama ¢esitleri

Idlepc degerleri, yonlendiricilerin  minimum sistem kaynaklar1  kullanilarak
calistirtlmasii saglar. Bu degerler her sistemde farklilik gosterebilir. Tavsiye edilen
idlepc degerinin basinda * isareti bulunmaktadir. Bu degerin secilmesi faydali olacaktir.
Eger tavsiye edilen birden fazla deger varsa bunlarin arasindan istenilen biri secilebilir.
Bazi durumlarda tavsiye edilen bir idlepc degeri olmayabilir. Bu gibi durumlarda ise
yine istenilen bir degerin secilmesinde sakinca olmayacaktir. Segilen idlepc degerinin
indeks numarasi en asagidaki metin kutusuna girilip OK tusuna tiklanir. Bu iglem her bir
yonlendirici i¢in ayri ayri tekrarlanmalidir. Bir kere yapildiktan sonra ayni topoloji igin

bir daha bu islemin yapilmasina gerek yoktur.

Her iki programinda kurulumunun bitmesinin ardindan Vmware programinda
olusturlan sanal bilgisayarlarin GNS3 programut ile es zamanli ¢aligsabilmesi islemini
tamamlamak gerekmektedir. GNS3 programi ile olusturulan topolojide yer alan
bilgisayarin lizerine gelinip sag tiklanir. Sekil 3.15.’te gosterilen Configure sekmesi

segilir.
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ontrol  Annotate  Help

CEEERPET T 10 =T s

‘6 Show/Hide the hostname

‘¢ Change the hostname /
o Change Symbol
) Change console port
B Console
P» Start
W Stop
& Reload
Suspend i
ﬁ Change AUX port
Console to AUX port
Idle PC
Startup-config
e A syle
§ 172, Duplicate
T Delete
Raise one step
= Loweronestep
q.. Align horizontally

2 Alignvertically
' =
C—

he HBE ST

i U E

Sekil 3.15. Sanal Ethernet kart eklenmesi

Karsimiza Sekil 3.16.’te gosterilen ekran gelir. Burada NIO Ethernet Sekmesine

gelinir.

- Nodeconﬁggm" ’ Y .. )... - |

b
- "a (R:::Jli:rss <3700 | CIOUdS group |
g MIOEthernet | nioupp | moTAP | nounx | nIOVDE | Mo NULL
R4 Generic Ethernet NIO (Administrator access required)
[rpmp:!,fDevicEWPFi{lAZGOQSE—SSO14E00-\¢\0E5-8F?5950E2182} : Network adapter "WMwar
mernet Adapter’ on local host: YMware Metwork Adapter YMnets Delete
nio_gen_ethi\devicelnpf_{0888d436-6381-408b-aed5-cal2laaacl &b}
Linux Ethernet NIO {root access required)
-
Delete
Reset [ox J[ cancd J[ swoty |

Sekil 3.16. Sanal ethernet kart se¢imi
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Sekil 3.17.’te gosterilen sanal ethernet kart secimi yapilip, adda karasindan ok
basilarak sanal bilgisayar ile baglanti kurulmus olur. Bu adimdan sonra ilgi paket

gonderme islemlerini ping, tracert, sunuya erisim vb. sanal bilgisayar iizerinden

yapilabilecektir.
" MNode configurator M
) - - -
> | Clouds 'Clouds grou |
4 @ Routers c3700 g 2
R2
s noEthernet | niouoP | nioTap | miounix | miovoe | momu |
R4 Generic Ethernet NIO (Administrator access required)
rpcap:{\Device \WPF_{1A26093E-350 1-4E00-ADE3-3F 739B0E2152} : Network adapter 'WMwar
:/\Device \NPF_{1A26093E-3501-4E00...cal host: VMware Network Adapter VMnetd
rpcap: //\Device\NPF_{7CDEFBED-DE0S-498. .al host: VMware Network Adapter VMnet4
rpcap: /\Device \NPF_{DBEB3A53-582C-4A08-B.. ction' on local host: Yerel Ad Badlants
rpcap://\Device \NPF {DGECD2994594—4C1 al host VMu\are Net\nork Adapter VMnetZ
rpcap: /[ \Device 1P
rpcap: H\,DEVICEWPF {ADBSQZZG—S%C451 aI host VMu\are Net\n\ork AdaEter VMnetl
Linux Ethernet NIO (root access required)
-
e S
|

Sekil 3.17. Sanal ethenert kartinin yiiklenmesi

3.1. Yonlendirme Protokolleri

Yonlendirme Protokolleri iki tirludur:

1) Mesafe Vektorii (Distance Vector)
2) Baglanti Durum (Link State)

Mesafe vektorii protokoliinde yonlendirici, kendisine dogrudan bagh diger

yonlendiricilerle bilgi aligverisinde bulunur ve bu yolla agdaki yollarin bilgisini
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edinir. Yonlendirme Bilgi Protokolii (RIP), i¢ Ag Gegcidi Yonlendirme Protokolii
(IGRP), Apple yonlendirme (AURP, AppleTalk Routing) mesafe vektorii

protokolleridir.

Baglant1 durum protokoliinde ise yonlendiricilerin birer veri taban1 bulunur. Bu veri
tabani yolu ile tiim ag hakkinda bilgi sahibi olur. Dezavantajlar: Veri tabani biiyiik
bir yer kaplayabilir. Ikincisi bir yol ¢oktiigii zaman yeni yollarin ayarlanmasi gerekir
ki bu da fazla hesap demektir. Giivenilirligi yiiziinden biiyiik aglarda baglant1 durum
protokolii kullanilir. Veri tabanmi kiigliltmek i¢in de yol ozeti, degisken
biiyiikliikteki alt ag maskeleri gibi yontemler gelistirilmistir.

Ik Agik Yéne Oncelik (OSPF), Artirilmis i¢ Ag Gegidi Yénlendirme (EIGRP), Sinir
Ag gecidi Yonlendirme (BGP, Border Gateway Protocol), Integrated ISIS ve NLSP

baglanti durum protokolleridir.

Yonlendirme Bilgi Protokolii (RIP): Xerox Parc tarafindan yaratilmigtir. Yol bilgisi
30 saniyede bir anons edilir. Yol bilgisi anons edilirken alt ag maskesi bilgisi
gonderilmez. Bu sayede her bir anonstaki trafik diiglirlilmiis olur ama degisken

biiyiikliikteki alt ag maskeleri kullanilamaz. Hop sayis1 15 ile sinirhdir.

Ic Ag Gecidi Yonlendirme Protokolii (IGRP, Interior Gateway Routing Protocol):
Cisco'nun protokolii. Orta biiyiikliikteki aglarda kullanilir (50 ila 75 yonlendiricinin
bulundugu). Hop sayist max 100. Bir yolun digerinden iyi oldugu gecilecek hop
sayist ile belirlenmez. Bunun yerine bant genisligi, baglanti giivenilirligi,
maksimumum paket biiyiikliigli baglant1 kullanim1 ve toplam gecikmeden olusan bir
metrik kullanir. Yol bilgisi 90 saniyede bir anons edilir. Ama agdaki degisikliklerin
anons edilmesi hemen gerceklesir. Bir yol goctiiglinde sistemin yeni bir yol bulmasi

280 saniye siirebilir. RIP gibi IGRP’de alt ag bilgisini yollamaz.

IGRP'nin performansini arttirmak i¢in Cisco otonom sistem adini verdigi bir teknik
kullanir. Bu teknikte yonlendiriciler gruplandirilir ve bir yonlendirici yalnizca kendi
grubundaki yonlendiricilerle konusur. Her grup icin de bir sinir yonlendiricisi tayin

edilir. Smirdakiler birbirleri ile konusarak yol bilgilerinin paylasilmasi saglanir.

92



Ilk Acik Yone Oncelik (OSPF, Open Shortest Path First): Biiyiik aglarda kullanilir.
En iyi yolu saptamak i¢in yalnizca bant genisligini kullanir. Bir baglantinin degeri
100 Megabit bélii o baglantnin bant genisligi seklinde hesaplanir. Ornegin, 10
Megabit’lik bir ethernet baglantistnin degeri 10'dur. OSPF yonlendiricileri de
IGRP’de oldugu gibi alanlara ayrilmislardir. Ondan farkli olarak sifir numarali bir
alan vardir ve biitin alanlar “Alan 07a bagli olmak zorundadirlar. OSPF
yonlendiricileri birbirleri ile dogrudan konusmazlar; onun yerine ¢oklu yaymn
(multicast) yaparlar. Yol bilgisi her 30 dakikada bir gonderilir. Cok daha sik olarak
da kiigiik test paketleri gonderilir. Bir yol gogtiigiinde ne olur ne olmaz denilerek 10
saniye beklenir, halen yol ¢o6kiik durumda ise duyurusu yapilir. Yol bilgisi

gonderilirken alt ag bilgisi de gonderilir.

Artirilmis I¢ Ag Gegidi Yonlendirme Protokolii (EIGRP, Enhanced Interior Gateway
Routing Protocol): IGRP'nin hem baglanti durum hem de wuzaklik vektori

ozelliklerinin ey iyilerini almis bir karisim protokoliidiir.

Farklari: Yonlendirme tablosunda bir en iyi yol bir de ikinci en iyi yol bilgisi
bulunur. Boylelikle bir yola bir sey oldugunda yeni bir yol arayist i¢in uzun zaman

harcamak gerekmez. Yol bilgisi 6zetlenir. Alt ag mask bilgisi gonderilir.

3.2. Siteden Siteye Sanal Ozel A§

Siteden siteye sanal 6zel ag i¢in hazirlanan senaryo Sekil 3.18.‘te gosterilmistir. Bu
arada bir firmanin Ankara ve Istanbul lokasyonlar1 temel alinarak bu iki noktanm TT
(Tiirk Telekom) iizerinden haberlestikleri gosterilmistir. Tlgili konfigiirasyonlar ekler
kisimda bulanabilir. Baglangi¢ olarak ilgili yonlendiricilerin ilgili bacaklarina gerekli
ip adres atamalart yapilmistir. Cihazlarin haberlesmesi i¢in yonlendirme
protokollerinden olan EIGRP protokolii kullanilmistir. IPSEC protokolii kullanilarak
tiinel olusturulmustur. Iki agin haberlesmesi icin TT’den gecen verinin sifrelenmesi
icin her iki aga Isakamp profili uygulanmistir. Isakamp icin gerekli kurallar
olusturulmustur. Verilerin sifrelemesi igin 128 byte’lik AES (Gelismis Sifreleme
Standardi) kullanilarak gerekli anahtarlar olusturulmustur. Tiinel i¢in gerekli olan

hash algoritmasi olarak giivenli hash algoritmasi (SHA, Secure Hash Algorithm)

93



kullanilmistir.  Tiinel kurulumu tamamlandiktan sonra olusturulan sanal
bilgisayarlarin birbirleri ile iletisimi Sekil 3.19., Sekil 3.20., ve Sekil 3.21.’te
gosterilmistir. Yonlendiriciler arasinda olusan sanal 6zel ag kuruldugunu gosteren
Internet Giivenlik Anlasmas1 Anahtar Yonetimi Giivenlik Antlasmas1 (ISAKAMP
SA)’nin aktifligi Sekil 3.22., Sekil 3.23.’da gosterilmistir.

81.21.162.0/20

Sekil 3.18. Siteden siteye sanal 6zel ag
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from 172.16.8.18: hytes=32 time=25ms TTL=12&
from 172.16.8_.18: hytes=32 time=43ms ITL=126
from 172_16_.8_18: hytes=32 time=20m=z TTL=126
from 172.16.8.18: bhytes=32 time=37ms TTL=126
from 172.16.8.18: hytes=32 time=14ms TTL=12&
from 172.16.8_.18: bhytes=32 time=2Ym=z= ITL=126
from 172_16_.8_18: hytes=32 time=34m=z ITL=126
from 172.16.8.18: bytes=32 time=22msz TTL=126

Ping statistics for 172.16.8_18:
Packets: Sent = 58, Heceiwved = 5H,. Lost =
Approximate round trip times in milli-—seconds
= Minimum = 13ms, Maximum = 46ms. Average =
Egntrul—c

A <@ loss>,

e 1]
C:~Documents and Settings~Administratorping 172.16.68.18 —t

Pinging 172.16.8.18 with 32 bytes of data:

Reply from 172.16.8.18: hytes=32 time=34ms TTL=126
Reply from 172_.16.8.18: bhytes=32 time=67ms TTL=126&

from

from

from

from

from

from

from

from

from .a.
from 18.

[Ping statistics for 10.0.0.10:

a Sent = 357138, Received = 357845, Lost = 93 (Bxz loss),
Approximate round ip times in milli-seconds:

Minimum = 12ms, Maximum = 3794ms, Average = 54ms
Control-C

C:\Documents and Settings\Administrator>ping 10.8.8.10 -t
[Pinging 10.8.8.10 with 32 hytes of data:
SR ply fron 10.0.8.18: by
6.19:

SlReply from 10.0.0.10:
Reply from 10.0.0.108: hy

S0 YR Y@ 40ipm

Sekil 3.20. Sanal bilgisayarlardan atilan ping ve alinan cevaplar
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from
from
from
from
from
from
from

Minimum = 32ms, Maximum = 142ms, Average
Control-C

[C:\Documents and Settings\Administrator>tracert 10.0.0.10
Tracing route to 10.0.8.10 over a maximum of 38 hops

1 33 ms 8 ms

timed out.
(']

* *
31 ms 19 ns

AWINDOWSsyste. .

Sekil 3.23. IST yonlendiricisinde isakmp tablosu
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[ R1_to ANK.cap [vhmshark 162 (SVN Rev 38931 from /trunk-16)] Q@b

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
Buoed CEXRE A¢90TL RAQD | WEM%| B

Fitter: Expression... Clear Apply

No. Time Source Destination Protocol Length Info
1 0.000000 88.248.30. 224.0.0.10 EIGRP 64 Hello

2 2.501000 88.248.30. 224.0.0.10 EIGRP 64 Hello

3 4.971000 88.248.30. 224.0.0.10 EIGRP 64 Hello

4 5.152000 N/A 1/ SLARP 24 Line keepalive, outgoing sequence 66, returned sequence 64
5 5.187000 SLARP 24 Line keepalive, outgoing sequence 65, returned sequence 66
6 7.478000 g .0. EIGRP 64 Hello

7 9.723000 .248.30. .0.0. EIGRP 64 Hello

8 10. 566000 CDP 323 Device ID: Rl Port ID: Serial0/0

9 11.823000 88.248.30. .0.0. EIGRP 64 Hello

10 13.429000 10.0.0. .0.0. BROWSER 206 Get Backup List Request

11 13.429000 .0.0. .0.0. NBNS 82 Name query NB <80>ALI<9e>MAGRUBU<1b>

12 14.074000 .248.30. .0.0. EIGRP 64 Hello

13 14.178000 .0.0. .0.0. NBNS 82 Name query NB <80>ALI<9e>MAGRUBU<1b>
14 14.928000 10.0.0. .0.0. NENS 82 Name query NB <80>ALI<9e>MAGRUBU<1b>
15 15.168000 N/A N/A SLARP 24 Line keepalive, outgoing sequence 67, returned sequence 65
16 15.204000 N/A N/A SLARP 24 Line keepalive, outgoing sequence 66, returned sequence 67
17 16.677000 10.0.0.16 10.0.0.255 BROWSER 206 Get Backup List Request
18 16.678000 10.0.0.16 10.0.0.255 NBNS 82 Name query NB <80>ALI<9e>MAGRUBU<1b>

‘ M

@ Frame 1: 64 bytes on wire (512 bits), 64 bytes captured (512 bits)

@ Cisco HDLC

@ Internet Protocol version 4, Src: 88.248.30.1 (88.248.30.1), Dst: 224.0.0.10 (224.0.0.10)

# Cisco EIGRP

0000 Of 00 08 00 45 cO 00 3c 00 00 00 00 02 58 60 a7
0010 58 8 1e 01 e0 00 00 0a 02 05 ee 68 00 00 00 00
0020 00 00 00 00 00 00 00 00 00 00 00 64 00 01 00 Oc
0030 01 00 01 00 00 00 00 Of 00 04 00 08 Oc 04 01 02

Sekil 3.24. ANK yonlendiricisinde eigrp komsulugu ve hello paketleri

157 o Ricap Wireshark 162 (SN Rev 38331 rom feurk-L6) I T T T (e

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Bwee CEXRE AesdTL QAN FDB% 8

Filter: Bxpression... Clear Apply
No. Time Source Destination Protocol Length Info
39 56.848000 N/A N/A SLARP 24 Line keepalive, outgoing sequence 44, returned sequence 43
40 56.944000 N/A N/A SLARP 24 Line keepalive, outgoing sequence 44, returned sequence 44
2 224.0.0.10 EIGRP
1 4.0. EIGRP
43 62.906000 88.248.30.2 81.21.163.2 ISAKMP 200 Identity Protection (Main Mode)
44 62.945000 81.21.163.2 88.248.30.2 ISAKMP 140 1dentity Protection (Main Mode)
45 62.977000 88.248.30.2 81.21.163.2 ISAKMP 336 Identity Protection (Main Mode)
46 63.029000 81.21.163.2 88.248.30.2 ISAKMP 336 Identity Protection (Main Mode)
47 63.077000 88.248.30.2 81.21.163.2 ISAKMP 140 1dentity Protection (Main Mode)
48 63.105000 81.21.163.2 88.248.30.2 ISAKMP 108 Identity protection (Main Mode)
49 63.147000 88.248.30.2 81.21.163.2 ISAKMP 220 qQuick Mode
50 63.181000 81.21.163.2 88.248.30.2 ISAKMP 220 quick Mode
51 63.216000 88.248.30.2 81.21.163.2 ISAKMP 92 Quick Mode
2 EIGRP 64 Hello
1 EIGRP 64 Hello
54 66.851000 N/A N/A SLARP 24 Line keepalive, outgoing sequence 45, returned sequence 44
55 66.945000 N/A N/A SLARP 24 Line keepalive, outgoing sequence 45, returned sequence 45

i M

@ Frame 9: 64 bytes on wire (512 bits), 64 bytes captured (512 bits)
@ Cisco HDLC
@ Internet Protocol Version 4, src: 81.21.163.2 (81.21.163.2), Dst: 224.0.0.10 (224.0.0.10)
# Cisco EIGRP

Sekil 3.25. ANK yonlendiricisinde tiinelin baglamasi

Sekil 3.21.’de kullanilan tracert komutu iletisim esnasinda hangi rotayr kullanarak
gidilecegi i¢in kullanilan bir komuttur. Sekil 3.21°de ilgili bilgisayar kendi ag gecidi
olan yonlendiriciye gittikten sonra adres goriinmemektedir. Bunun nedeni ise

kullanilan tiinel ve sifreleme islemidir. Tiinel basladiktan sonra wireshark programi
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ile dinlenen aglarda gonderimi baslanan merhaba (hello) paketleri Sekil 3.24.’de
gosterilmistir. Kurulumu tamamlanan tiinellerde baglayan ISAKAMP trafigi ise Sekil
3.25.°de gosterilmistir. Siteden siteye sanal 6zel aglarin kimlik dogrulamasi i¢in ti¢

secenck mevcuttur. Bunlar;

- On taniml1 anahtar (Pre-share)

- Rsa sifreli anahtar (Rsa-encryption)

- Rsa Imzali anahtar (Rsa-signature)

Bu proje icerisinde siteden siteye sanal 6zel aglarda kullanim1 yaygin olan 6n tanimli
anahtar (Pre-Share) segenegi kullanilmistir. Anahtar degisimi (Key-Exchange) olarak
belirtilen anahtar degisimi sirasinda kullanilmasi i¢in Diffie-Helman igin grup se¢imi
gerceklestirilmistir. Bu siirec i¢in lifetime olarak 86400 sn belirlenmistir. Kars1 taraf
olarak adlandirilan Istanbul (diger sanal 6zel ag esi) yonlendiricisine Ankara
yonlendiricisini sanal 6zel ag eslenmesi sirasindan kendini tanitmast i¢in kimligi
(identity) tanimlanmistir. Bu tanitimi adres olarak yapilmasi belirlenerek ve Ankara

yonlendiricisinin dis IP’si verilmistir.

Isakamp esnasinda kullanilacak olan anahtar (key) se¢imi yapildi. Anahtar se¢imi
sirasindan karsimiza iki se¢enek sunulmaktadir: 0 ve 6 numarali olmak iizere iki
secenek sunulmaktadir. Bu se¢eneklerden 0; girilen anahtar sifrelemeden, 6 ise bu
anahtarn sifreleyerek karsi cifte gondermektedir. Burada giivenlik g6z oniine alinarak

6 secilerek. Anahtar se¢cimi tamamlanmustir.

IPSEC konfigiirasyonu ig¢in gerekli transfer-set’lerin olusturulmasi igin bir
adlandirma yapilmas1 gerekmektedir. Daha sonra bu transfer-set setlerinin
gonderilmesi i¢in bir sifreleme algoritmasi se¢ilmesi gerekmektedir. Bu algoritmalar
ise 128b ESP-AES olarak se¢ilmistir. Bunun arkasindan ESP-SHA-HMAC hash

algoritmalar1 olarak belirlenmistir.

Bu konfigiirasyonlardan sonra yonlendiricilerin arkasinda yer alan aglarin

hangilerinin Istanbul lokasyonuna ulasmasi icin bir erisim listesi yazilmasi
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gerekmektedir. Bunun i¢in ilgili erisim listesi yazilmistir. Bu yazilmasi gereken
erigim listesi “Extended Access-list” olmasi gerekmektedir. Son olarak bu ilgili
erigim listesi ilgili projede yer alan seri bacaga uygulanmasi gerektiginden ilgili
bacaga erisim listesi uygulandi. Erisim listesinin dogru c¢alisip ¢alismadiginin

belirlenmesi i¢in esleme (match) islemi kontrol edilmistir.

Sanal 6zel ag yapisinin diizgiin bir sekilde calisabilmesi i¢in yukarida bahsedilen
islemleri Istanbul y&nlendiricisine da uygulamak gerektiginde, ayni islemleri
yalnizca anahtar degisimi (Key-exchange) sirasinda kullanilan kimlik igin gerekli
olan adres, Istanbul yodnlendiricisinin dis IP’si veriler konfigiirasyonu Istanbul

yonlendiricisine de uygulanir.

3.2.1. Internet Giivenlik Protokolii (IPSEC)

Internet giivenlik protokolii (IPSEC, Internet Protocol Security), ag katmaninda IP
giivenligi saglamak icin Internet Miihendisligi Gorev Giicii (IETF, Internet
Engineering Task Force) tarafindan tanimlanmis protokol takimidir. IPSEC temelli

sanal 0zel ag iki kistmdan olugmaktadir:

1. Internet Anahtar Degisim Protokolii (IKE, Internet Key Exchange Protocol)

2. Internet Giivenlik Protokolii (AH, ESP, tiimii)

Birinci kisim, IKE ilk goriisme (negotiation) fazidir. Bu fazda iki sanal 6zel ag ug
noktasi IP trafigini hangi metotlar ile giivenlik altina alacagi konusunda anlagir. Buna
ek olarak IKE, Giivenlik iliskileri (Security Associations-SAs) kurarak baglantilart
yonetir. SA’lar tek yonlidiir ve boylece her IPSEC baglantisi igin iki adet SA
bulunur. Diger kisim ise transfer edilen gercek IP verisidir. Bu transfer IKE
goriismesinde karar verilen sifreleme ve dogrulama metotlar1 (ESP, AH veya her

ikisi) ile yapilir.
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IPSEC Servisleri

AH ESP (sadece sifreleme) ESP 6ng1°"“ el
ogrulama)

Erisim Kontrolii v v v
Connectionless v v
Veri kimlik dogrulam| v v
Tekrarlanan aym v v
paketlerin iptali

Giivenilirlik v
Trafik akisinin v
limitlenebilmesi

RFC 2401

ESP Protokolu AH Protokolu
RFC 2406 RFC 2402

Sifreleme Dogrulama
Algoritmasi Algoritmasi

Anahtar Yonetimi

Sekil 3.26. Internet giivenlik protokolii mimarisi

IPSEC yapisinda iki mod s6z konusudur; tiinel ve iletim modu. Sekil 3.27.te iletim

modu goriilmektedir:
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Uygulama Veri Verinin olugturulmasi

. TcP : :

lletim Bashgi Veri Uctan-uca baglantiar icin iletim bilgisinin eklenmesi
P TcP Veil
Bashg Bashg ot Network bilgiginin eklenmesi
e «— | T Veri IP basligin verid tir
Bashg: Baghis eri ashgin veriden aynstinimasi

A T3 TCP e s ;

Bashg Bashg el IPSEC tarafindan verinin gifrelenmesi
Ia:;hg. Ei:j ;:;.g. Veri ::_gi Guvenlik protokolinin uygulanmasi
1P ESP! TCP i ESP .
Bashg AH Bashg TRL lietilecek paketin son hali

Sekil 3.27. internet giivenlik protokolii iletim modu

Bu mod da en st katmandan en alt katmana kadar paketin yonlendirilebilmesi igin
IP baslik kullanilir.

Uygulama Veri Verinin olugturuimas:
Tasima ;::hg' Veri Uctan-uca iletim icin iletim bilgisinin eklenmesi
'B”“hél ;;::hg. Vol Network bilgisinin eklenmesi
::a;hgl :Ca:hé. Ve IPSEC datagrami gifreler
Ag EE:/ g:;hgu ;::hg. Veri %SE IPSEC, guvenlik protokelinu uygular
::a;h§| E::/ I:a;hé, ;:;,E, Vel ﬁ'gi IPSEC, yeni bir IP baglk olusturur
I:;;I.g. EE: ! ':a,.,é, ;:;.g. Veri -Ergf Tunel moddaki paketi son hali

Sekil 3.28. Internet giivenlik protokolii tiinel modu
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Tiinel modun da internet giivenlik protokolii paketin son haline gergek IP adresi
eklenir [22].

Internet Anahtar Degisimi (IKE)

Internet anahtar degisimi (IKE, Internet Key Exchange): Veriyi sifrelemek ve
dogrulamak i¢in gerekli islemler sifreleme ve dogrulama algoritmalar1 ve bunlar i¢in
gerekli anahtarladir. IKE protokolii bu oturum anahtarlarmin (session keys)
dagitimim1 yapmak ve sanal 6zel ag ug¢ noktalarinin hangi giivenlik politikalarinda
anlasacaklarim1 kararlagtirmak i¢in kullanilan bir metottur. IKE ii¢ ana goreve

sahiptir:

» Ugc noktalara karsilikl1 dogrulama i¢in yontem saglar,

* Yeni IPSEC baglantilar olugturur (SA olusturur),

* Mevcut baglantilar1 yonetir.

IKE her baglantiya SA tahsis ederek baglantilarin izini tutar. SA bir baglant1 i¢in
atanmis ESP, AH, oturum anahtarlar1 gibi tiim parametreleri tanimlar. SA tabiati

geregi tek yonlidiir.

IKE ve IPSEC baglantilarinin limitli dmiirleri vardir. Bu Omiirler zaman (saniye)
veya verli miktar1 olarak tanimlanir. Bu Omiirler baglantilarin ¢ok uzun siireler
boyunca kullanilmamasini saglamak i¢in tanimlanirlar. IPSEC baglanti omrii
genellikle IKE baglanti omriinden kisadir ve IPSEC baglantisi kolaylikla
yenilenebilir.

IPSEC baglantis1 baglatan sanal 6zel ag ag gegidi karsi tarafa bir Oneri listesi
gonderir. Bu listede baglantinin giivenlik altina alinabilmesi i¢in kullanilabilecek
sifreleme, dogrulama metotlar1 bulunur. Uzerinde gériisiilen baglant: veri giivenligini
saglayan IPSEC baglantist olabilir veya IKE baglantis1 giivenligini saglayan IKE

baglantisinin kendisi olabilir.
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Listeyi alan kars1 taraf mevcut politikalarina bagli olarak kendisine en uygun metodu

secer ve bu segimini karsi tarafa iletir [23].

IKE protokolii giivenli iletisimin en iinli sorunun ¢ozer: eslerin kimlik kanitlama
yapmasi ve simetrik anahtarlarin degisimi. Bu sayede giivenlik anlagmalar1 yapilir ve
SAD olusturulur. IKE protokolii genellikle kullanici tarafi siirecine ihtiya¢ duyar,
isletim sisteminde bir gerceklestirmesi yoktur. iletisim 500/UDP portunuz kullanur.

IKE protokol fonksiyonlar: iki safhalidir. Ik safhada Internet Giivenlik Anlasmas:
Anahtar Yonetimi Giivenlik Antlasmas1 (ISAKMP SA) tesis edilir. ikinci safhada
ISAKMP SA kullanilarak IPSEC SA’lar1 kurulur.

[k safhada eslerin kimlik kanitlamas1 RSA anahtarlar1 veya X.509 sertifikalar1 (hatta
Kerberos destegindeki racoon) gibi daha 6nceden paylasilan anahtarlara dayanarak

yapilir.

[k safha genellikle iki farkli modu destekler: temel mod ve saldirgan mod. iki mod
da eslerin kimlik kanitlamas1 yapar ve bir ISAKMP SA olusturur ama saldirgan mod
bu isi yapmak icin temel modun yaris1 kadar mesaj kullanir. Bunun sakincasi
saldirgan modun kimlik korumasini desteklemediginden eger dnceden paylasilmis
anahtarla birlikte kullanilirsa aradaki adam saldirilarina karst korumasiz olusudur.
Diger yandan bu saldirgan modun tek amacidir. Temel mod, i¢ isleyisleri yiiziinden
bilinmeyen esler icin Onceden paylasilmis farkli anahtarlarin  kullanimini
desteklemez. Saldirgan mod kimlik korumasini desteklemez ve istemcinin kimligini
acik olarak gonderir. Bu nedenle esler birbirini kimlik kanitlamasi1 gergeklesmeden

bilirler ve farkli esler i¢cin 6nceden paylasilmis farkli anahtar kullanilabilir.
Ikinci safhada IKE protokolii giivenlik anlasma tekliflerinin karsilikli degistirir ve
ISAKMP SA sayesinde sonuca baglar. ISAKMP SA’nin sundugu kimlik denetimi

aradaki adam ataklarina kars1 koruma saglar. Ikinci safha hizli modu kullanur.

Genellikle iki es sadece bir ISAKMP SA iizerinde anlasirlar ve bu kullanilarak bir¢ok
(en azindan iki adet) tek yonlii IPSEC SA’lar1 kurulur [24].
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Internet Anahtar Degisim Parametreleri: Sanal 6zel ag olusturabilmek icin IKE
goriigmesi esnasinda kullanilabilecek birgok parametre mevcuttur. Sanal 6zel ag
baglantisin1 olustururken bu parametrelerin iyice anlasilmasi ve bu parametrelere
dikkat edilmesi gerekmektedir.

Ug Nokta Tanimlamalart:

- Tiinel/transport modu

- Main/agresif modu

- IKE sifreleme

- IKE DH grup

- PFS agik/kapali/kimlik

- IPSEC sifreleme

- IPSEC 6mrii

Yerel ve Uzak Aglar/Bilgisayarlar:

- Uzak ag gecidi

- IPSEC protokolii (ESP/AH/tiimit)

- IKE dogrulama

- IKE omiir

- IPSEC DH grup

- IPSEC dogrulama
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Internet Anahtar Degisimi Kimlik Dogrulama

A. Elle anahtar girisi: Sanal 6zel ag konfiglirasyonunun en basit yolu elle anahtar
girisinden gecer. Bu metot da IKE hi¢ kullanilmaz ve karsilikli iki sanal 6zel ag ug

noktasina sifreleme, dogrulama anahtarlar1 ve diger parametreler elle girilir.

Avantajlari: Diiz bir mantifa sahip oldugu i¢in kismen birlikte ¢alisabilir
(interoperable) bir yapiya sahiptir. Birlikte galisabilirlik problemleri ¢ogunlukla
IKE’de yasanir. Elle anahtar girisi IKE’yi tamamiyla baypas eder. SA’lar bizzat

tanimlanir.

Dezavantajlari: IKE kullanimindan oOnce gelistirilmistir ve ilkel bir metottur.
Boylelikle IKE’nin fonksiyonelliklerinden uzaktir. Bu ylizden bazi limitlemeleri
vardir, 6rnegin her zaman ayni anahtarlar kullanilir ve inkdr edememe o&zelligi
eksiktir. Bu tip baglanti yeniden gonderme saldirisi (reply attacks) olarak
adlandirilan saldirilara kars1 agiktir, Ugiincii bir sahis belirli bir zamanda génderilen
sifreli paketleri kaydeder ve bir miiddet sonra tekrar gonderir. Sanal 0zel ag ug
noktas1 paketin sonradan gonderildigini algilayamaz ve gerekli tedbiri alamaz. IKE

bu giivenlik a¢1gin1 kapatmaktadir.

B. On tammh anahtarlama (PSK, Pre-Shared Keying): Sanal 6zel ag ug noktalar
gizli bir anahtar1 paylasir. Bu servis IKE tarafindan saglanir ve bu servis PSK

metodunu elle anahtar girisi metoduna kiyasla esnek kilar.

Avantajlari: Elle anahtar girisi metoduna kiyasla birgok avantaji vardir. Ornegin; ug

nokta dogrulamasi saglar, tiinel dmiirleri tanimlanabilir, yeni anahtar tanimlanabilir.
Dezavantajlari: On tamimli anahtarlama metodunda en ciddi dezavantaj anahtar
dagitimi sorunudur. Gizli anahtarlar u¢ nokta sanal 6zel ag gecitlerine veya

istemcilerine glivenli bir sekilde nasil dagitilacaktir.

C. Sertifika: Her sanal 6zel ag gecidi kendisine ait 6zel sertifikaya ve bir veya

birden cok kok sertifikasina sahiptir. Her u¢ nokta, sertifikasinda bulunan bir acgik
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anahtara denk gelen bir 6zel anahtara sahiptir ve bu 6zel anahtar sadece kendisinde

bulunur.

Avantajlari: Bir¢ok sanal 6zel ag istemcisi 6n tanimli anahtar olmadan yonetilebilir,
bir istemcinin sertifikasi baskasi tarafindan ele gecirilmigse, sadece o istemcinin
sertifikas1 iptal edilir veya yenilenir, diger sanal 6zel ag gegitleri/istemcileri igin

yeniden sertifikalandirma ¢aligmasina gerek yoktur.

Dezavantajlar: Iyi bir yonetim yazilimi olmadan yonetilmesi giigtiir.

Internet Giivenlik Protokolleri (ESP, AH)
IPSEC protokolleri (AH ve ESP) sanal 6zel ag gegitleri arasindaki gercek veri

trafigini korumak amaci ile kullanilir.

Dogrulama Basligi (AH)

Dogrulama bashgi (AH, Authentication Header): Veri akisini dogrulamak igin
kullanilan bir protokoldiir. IP paketinde bulunan veriden MAC olusturmak i¢in hash
fonksiyonu kullanir. Elde edilen MAC, kars1 tarafa mesajin biitiinliigliniin

korundugunun anlasilmasi i¢in orijinal paketle birlikte iletilir [25].

Orjinal IP paketi

IP basghg: IP veri

Transport modunda Dogrulama baghg:

IP bashg: Dogrulama baghg IP veri

Dogrulanmig
Tiinel modunda Dogrulama bashig:

Dis IP baghg Dogrulama baghg IP baghg: IP veri

Dogrulanmig

Sekil 3.29. Pakete dogrulama baglig1 uygulanmasi
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AH protokolii IP paket verisinin yan1 sira IP basliginin pargalarini da dogrular. AH
protokolii IP bashigindan sonra pakete AH baslig1 yerlestirir. Bu protokol ile adres
yaniltma ve yeniden yoOnlendirme ataklar1 (spoofing ve replay) onlenir. Bu tip
ataklar1 bir yetkilendirme fonksiyonu olan ve simetrik anahtar yapisina sahip olan
MAC teknigi ile onler. AH, sifreleme islemi i¢in MD5 hesaplama metodu kullanir.
AH protokoliiniin sifreleme i¢cin HMAC-MD5-96 ve HMAC-SHA-1-96 MD5

standartlarini kullanir.

3.2.2. Kapsiilleyen Giivenlik Veri Yiikii (ESP)

IPSEC, ESP protokolii IP paketleri i¢cin, dogrulama, sifreleme ile veri gizliligi ve

secime bagli olarak tekrarlama saldirilarina kars1 koruma saglar [26].

P ESP Tasima ESP ESP
Bashi@n Bashg Verisi Uzant> » Dogrulama

Giivenlik Parametre Indeksi (SPI - 32 Bit)

S>ra Numaras (32 Bit)

Dolgu (0 — 255 Byte)
Dolgu Uzun. (8 Bit) | Sonraki Bas. (8 Bit)

Dogrulama Verisi (Degisken)

Sekil 3.30. Pakete kapsiilleyen giivenlik veri yiikii uygulanmasi

ESP protokolii IP basligindan sonra pakete ESP baslig1 yerlestirir. ESP basligindan
sonraki tiim veri sifrelenmektedir ve/veya dogrulanmaktadir. AH protokoliinden farki
ESP protokolii IP paketinin sifrelenmesini de saglamaktadir. ESP kimlik dogrulama
islemleri i¢in asagidaki teknikleri kullanmaktadir:

- DES/CBC
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- 3DES

- RC5

- IDEA

3 IDEA

- CAST

BLOWFISH

3.3. Dinamik Cok Noktah Sanal Ozel Ag (DM VPN)

Dinamik ¢ok noktali sanal 6zel ag (Dmvpn, Dynamic Multipoint Virtual Private
Network) i¢in hazirlanan senaryo Sekil 3.31.°de gosterilmistir. Yapilandirmaya
baslarken ilk olarak ilgili lokasyonlara ait yonlendiricilere ait bacaklarin IP adresleri
verilmistir. Burada siteden siteye sanal 6zel ag 6rneginde oldugu gibi hem dis-gergek
yani Tiirk Telekom ya da hangi servis saglayicidan internet hizmeti alintyor ise ilgili

saglayicinin vermis oldugu IP’ler ve i¢ agda kullanilan i¢ IP’ler mevcuttur.

Temel konfigiirasyon ilgili yonlendiricilere IP adresini atamaktan olugmaktadir. Bu
asamadan sonra yapilacak TT tarafindan internete ¢ikilmasi icin hizmet veren ilgili
yonlendiricilere herhangi bir islem yapilmamasi gerekmektedir. Ilgili IP adresleri
atamalar gerceklestirdikten sonra ikinci asama olan ve boliim 10.1. NHRP ve bolim
10.2 MGRE konularinda bahsedilen MGRE ile tiinel olusturma islemleri yer
almaktadir. 1lk olarak 0 numarasima sahip bir tiinel olusturulmustur (TT igin bu
islem gerceklestirilmemektedir). Her bir yonlendirici igin ilgili tiinele ait IP adresleri
tanimlanmistir. Bu islem sonrasinda NHRP i¢in gerekli olan haritay1 olusturmak i¢in
burada merkez/sube topolojisi kullanildigindan sonraki durak olarak ANK isimli
yonlendiriciye ait tiinel adresi verilmistir. Ve bu haritanin ¢oklu yaym (multicast)

olarak hizmet verecegi belirlenmistir. NHRP i¢in gerekli ag 1 olarak belirlenmistir.
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Igili i¢ agdan ¢ikildiktan sonraki diigiim sunucusu belirtilmistir, bu sunucunun ANK
lokasyonuna ait tiinel IP’si olmasi gerekmektedir. Bu ayarlamayr tamamladiktan
sonra tiinel i¢in bir kaynak adresi verilmesi gereckmektedir. Bu kaynak adresi ise ilgili
lokasyona ait servis saglayict (TT) tarafindan verilen ilgili dis IP tanimlanmak
zorundadir. Ayrica tiinel modunun belirlenmesi gerekmektedir. Bunu ise trasport
olarak belirlenmistir. Bu takip eden asmada ise bir maksimum iletim birimi (mtu,
maximum transmission unit) degeri verilmesi gerekmektedir. Bu degeri ise 1416

olarak belirlenmistir.

Ikinci konfigiirasyon kismi tamamlandiktan sonra boliim 10.3 IPSEC’te bahsedilen
konfigiirasyonlara gelinmistir. Burada ise Isakamp sifrelenmesi igin gerekli 10
(istediginiz sayr verilebilir ancak hepsinde bu kural isminin ayni olmasi
gerekmektedir) isimli bir kural olusturulmustur. Burada kullanilmasi zorunlu olan
hash algoritmast MD5 olarak belirlenmistir. Sonrasinda sifreleme i¢in 3DES
kullanmas: tercih edildi. Kimlik denetleme (Authontication) i¢in 6n tanimli (pre-
share) se¢imi gerceklestirilmistir. Takip eden asamada kimlik denetleme islemini
gerceklestirmek icin anahtar tanimlamasi yapilmistir. Siteden siteye sanal 6zel ag
konfigiirasyonunda da belirtilen anahtar se¢imi iki sekilde belirlenmektedir. Bunlar O
ve 6 se¢imi yapilarak gergeklestirilebilmektedir. Burada 0 segilirse sifresiz bir
sekilde goriilmektedir, 6 segilirse sifrelenerek goriilmesini gizlenebilmektedir.
Burada se¢cim 6’dan yana kullanilarak ilgili sifre girilmistir. Bu asama sonrasinda ise
bir transform-set olusturulmustur. Sonrasinda ilgili tiinel korunmasi igin bir IPSEC
profili olugturulmustur ve ilgili olusturulan transform-set’i bu protection un altina

uygulanmistir. Sonrasinda ilgili tiinele bu profil uygulanmstir.
Son olarak farkli lokasyonlar da mevcut olan lokasyonlarin her birinin haberlesmesi

igin ilgili EIGRP yo6nlendirme protokolii ilgili lokasyonlara uygulanmistir (TT bu

konfigiirasyonlardan muaf tutulmustur).
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Sekil 3.31. Dinamik Cok Noktali Sanal Ozel A

Dinamik ¢ok noktali sanal 6zel ag mimarisinin temellerinden olan gelecek durak
karar tablolart HUB, IST, IZM ve LA yonlendiriciler i¢in sirast ile Sekil 3.32., Sekil
3.33., Sekil 3.34. ve Sekil 3.35.’de gosterilmistir.

Sekil 3.32. HUB yonlendiricisine ait nhrp tablosu
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Sekil 3.35. LA yonlendiricisine ait nhrp tablosu

Dinamik c¢ok noktali sanal 6zel ag topolojisinde lokasyonlarda bulunan
yonlendiricilerin es olarak hangi lokasyonlar1 gordiikleri dmvpn tablosundan
anlagilmaktadir. Bu tablolar HUB, IST, [ZM ve LA yonlendiriciler igin sirasi ile
Sekil 3.36., Sekil 3.37., Sekil 3.38. ve Sekil 3.39.’da gosterilmistir.
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Sekil 3.36. HUB yonlendiricisine ait dmvpn tablosu

Sekil 3.38. IZM yonlendiricisine ait dmvpn tablosu
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Sekil 3.39. LA yonlendiricisine ait dmvpn tablosu

Sanal 6zel ag’larda tlinelin saglikli bir sekilde kuruldugunu gosteren ISAKAMP SA’
leri ise HUB, IST, IZM ve LA yonlendiriciler i¢in sirast ile Sekil 3.40., Sekil 3.41.,
Sekil 3.42. ve Sekil 3.43.’da gosterilmistir.

Sekil 3.41. IST yonlendiricisine ait isakamp tablosu
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Sekil 3.43. LA yonlendiricisine ait isakamp tablosu

Lokasyonlarda yer alan sanal bilgisayarlardan diger lokasyonlarda bulunan sanal
bilgisayarlarla iletisiminin testi i¢in ping komutunun uygulandigi ve alinan

sonuglarin basarili oldugu Sekil 3.44., Sekil 3.45. ve Sekil 3.46.’te gosterilmistir.

Sekil 3.44. {lgili sanal bilgisayardan diger bilgisayar ping islemi
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from 172.16.1. y i s TTL=126
from 172.16.1.10 6
16,
16,

16.

£rom 172.16
from 172.16

nilii
297ns,

from 172.16
fron 172.16

0K Cancel

“You can get P settings assigned automaticall if your network supports

C:\WINDOWS\system32\cmd.exe

Reply from 17:
Reply £rom 17

172.16.4.1
19.1.1.1
1 3

'4 start Area Connectio... | L Local Area Connectio. .

Sekil 3.46. ilgili sanal bilgisayardan diger bilgisayar “tracert” islemi
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3.3.1. Gelecek Durak Karar Protokolii (NHRP)

Bu 6zellik sayesinde her bir sube, merkeze tiinelle bagl olan diger subelerin fiziksel
ve tlinel adreslerini 6grenerek bu bilgileri hafizasina alir. Bu islemler sirasinda
merkez NHS (Next Hop Server), subeler ise NHC (Next Hop Client) gorevi goriirler
[27].

3.3.2. Cok Noktali Genel Yonlendirme Kapsiilii (MGre)

Normal GRE tiinelinin her bir sube i¢in yeni bir tiinel ara yiizii olusturmasi 6zelligini
ortadan kaldirarak bir tiinel ara yiizlinde birden fazla tiinel desteklemesini saglar.

NHRP konfigiirasyonuyla aktif hale gelir [28].

3.3.3. internet Giivenlik Protokolii (IPSEC)

IP paketlerinin giivenli olarak hedefe ulagsmasini saglayan protokoldiir. Detay Bkz.

Bolim 3.2.1.

3.4. Siteden Siteye Sanal Ozel Ag Ve Dinamik Cok Noktah Sanal Ozel Ag

Karsilastirmal Incelenmesi

Her iki uygulamada da benzer yonlendiricisineler ve bilgisayarlar kullanilmustir.
Mevcut lokasyonlarin fazla olmasi nedeni ile ger¢ek cihaz kullanimi yerine sanal
cthaz kullanimi tercih edilmistir. Gergegi ile en yakin sonucu veren
benzetim/sanallastirma uygulamalar1 arastirihip, en uygun olan uygulamalar

belirlenmistir.

Yonlendiriciler i¢in GNS3 benzerim uygulamasi, sanal bilgisayarlar icin Vmware
sanallagtirma uygulamasi kullanilmistir. Yonlendirici se¢imi Cisco marka 3700
serisinden yapilmistir. Sanal bilgisayarlara kullanim kolayligi agisindan Win98

isletim sistemi ytiklenip, ilgili IP adresleri verilmistir.
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Siteden siteye sanal 6zel ag uygulamasindan EIGRP yonlendirme protokolii, tiinel
haberlesmesi i¢in internet giivenlik anlasmasi protokolii (ISAKMP) ve internet

giivenlik protokolii (IPSEC) kullanilmistr.

Dinamik c¢ok noktali sanal 6zel ag uygulamasinda EIGRP yonlendirme protokolii,
tiinel haberlesmesi i¢in internet giivenlik anlagmasi protokolii (ISAKMP), internet
giivenlik protokolii (IPSEC), gelecek karar protokolii (NHRP), ¢ok noktali genel
yonlendirme kapsitilii (MGRE) kullanilmstir.

Olusturulan sanal bilgisayarlar GNS3 uygulamasi ile ethernet bagdastiricilart
vasitasiyla eslestirilerek her lokasyondan sanal makinalar tizerin veri gonderme
islemleri gergeklestirilmistir. Siteden siteye sanal O6zel ag yapilandirilmasit ve
dinamik ¢ok noktali sanal 6zel ag uygulamalarinin yapilandirmalari tamamlandiktan
sonra iki uygulamaya da es deger paket verileri gonderilmistir. ilgili paketler sifreli
olduklarindan aralarinda fark gozlemlenmemistir. Bunlar disinda yapilan
konfigiirasyonalar da siteden siteye sanal 6zel ag uygulamalarinda aga katilan her
lokasyon i¢in ekte belirtilen ayarlarin hepsi hem ana yonlendirici i¢in hem de
eklenen yeni lokasyona ait yonlendirici igin uygulanmasi gerektigi tespit edilmistir.
Dinamik ¢ok noktali sanal 6zel ag igin ise baslangigta yapilan konfigiirasyonlara ek
bir konfigilirasyon gerekmemekte olup yalnizca yeni agin eklenmesi ve yeni eklenen
lokasyona ilgili konfigiirasyonlarin eklenmesi ile sanal 6zel agimizin eklenmis
oldugu sonucuna ulasilmistir. Bu yapilan konfigiirasyonlar dinamik ¢ok noktali sanal
ag1 konfigiirasyon acisindan dolayli olarak performans ve maliyet acisindan daha
avantajli oldugu gorilmistir. Gonderilen paket sonuglari Sekil 3.47.’da ve Sekil

3.48.’de gosterilmistir.
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Rl Port ID: Serial0/0

206 Get Backup
82 Name query

List Request
NB <B0>ALI<9>MAGRUBU<1b>

. 255
. 255

NENS
NBNS

NB <80>ALI<9e>MAGRUBU<1b>
NB <B0>ALI<9e>MAGRUBU<1b>

82 Name query
82 Name query

N/A SLARP 24 Line keepalive, outgoing sequence 67, returned sequence 65
N/A SLARP 24 Line keepalive, outgoing sequence 66, returned sequence 67
10.0.0.255 BROWSER 206 Get Backup List Request

10.0.0.255 NBNS 82 Name query NB <80>ALI<9e>MAGRUBU<1b>
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Sekil 3.47. Siteden siteye sanal 6zel uygulamasina génderilen paket (ping)

[ R2.to Ricap [Wireshark 162 (SVN Rev 38931 from trunk-16)) . v v T T e e
iﬁu fdit View Go Copture Analyze Statistics Telephony Tooks [ntemals Help
SN BAXPE WevaT2 QAQAQAD @B M™E B
| Fiter: Expression... Apply
Ne. Time Source Destination Protocol Length Info
| 523 682.428000 192.168.1.100 192.168.2.2 £sp 128 €SP (SPI=Ox1ctOceaa)
| 524 684.152000 N/A N/A SLARP 24 Line keepalive, outgoing sequence 62, returned sequence 68
525 684.233000 N/A N/A SLARP 24 Line keepalive, outgoing sequence 69, returned sequence 62
526 684626000 192. 192.168.1.100 £sp 128 ESP (SPI=OXF44CB166)
| 527 687.339000192. 192.168.2.2 ESP 128 ESP (SPI«OxlcfOceaa)
528 689.421000192. 192.168.1.100 ESP 128 ESP (SPI=0xf44c8166)
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| 530 693.777000192. 192.168.1.100 Esp 128 ESP (SPI=0xf44C8166)
531 694.138000 N/A N/A SLARP 24 Line keepalive, outgoing sequence 63, returned sequence 69
532 694.256000 N/A N/A SLARP 24 Line keepalive, outgoing sequence 70, returned sequence 63
533 696.896000 192. 192.168.2.2 ESP 128 eSP (SPI=OxlcfOceaa)
534 698.206000192. 192.168.1.100 £sp 128 ESP (SPI=0xf44C8166)
535 701.262000 192. 192.168.2.2 Esp 128 £SP (SPI=Ox1cfOceaa)
536 703.166000 192. 192.168.1.100 ESP 128 ESP (SPI=Oxf44c8166)
537 704.140000 N/A N/A SLARP 24 Line keepalive, outgoing sequence 64, returned sequence 70
538 704.266000 N/A N/A SLARP 24 Line keepalive, outgoing sequence 71, returned sequence 64
539 706. 080000 192.168.1.100 192.168.2.2 €SP 128 €SP (SPI=Ox1cfOceaa)
540 707.440000 192.168.2.2 192.168.1.100 ESP 128 ESP (SPI=0xf44c8166)
+ Frame 9: 88 bytes on wire (704 bits), 88 bytes captured (704 bits)
+ Cisco HOLC
# Internet Protocol version 4, Src: 192,168.2.2 (192.168.2.2), Dst: 192.168.1.100 (192.168.1,100)
o Generic Routing Encapsulation (1p)
+ Internet Protocol version 4, src: 10.1.1.2 (10.1.1.2), Dst: 224.0.0.10 (224.0.0.10)
© Cisco EIGRP

Sekil 3.48. Dinamik ¢ok noktali sanal 6zel uygulamasina gonderilen paket (ping)

Siteden siteye sanal 6zel ag uygulamasi ve Dinamik ¢ok noktali sanal 6zel ag
uygulamasi icin yapilan ¢alismalarin karsilastirmast yapilirken zaman agisindan da
degerlendirilmesi yapilmistir. Bu siire islemi icin iki tarafin haberlesmesini gosteren
ping islemi uygulanmistir. Lokasyonlar arasinda mevcut sanal bilgisayarlar arasinda
yapilan islem milisaniye cinsinden gosterilmistir. Sekil 3.49. ‘da Siteden siteye sanal
0zel ag uygulamasi i¢in hazirlanan topolojide yer alan iki farkli lokasyonda mevcut

sanal bilgisayarlar arasindan gergeklesen ping isleminin 15 milisaniye oldugu
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gosterilmistir.  Sekil 3.50., Sekil 3.51. ve Sekil 3.52.’da Dinamik ¢ok noktali sanal

0zel ag uygulamasi i¢in hazirlanan topolojide yer alan sirasiyla merkez/sube,

sube/sube ve Sube/merkez arasinda gerceklesen ping islemlerinin 62 milisaniye,127

milisaniye,55 milisaniye oldugu gosterilmistir.

E2 1P Network Browser [ 10.0.0.10 ]
Fle Edt Nodes MiBs D

10 © Um0 o @o6we ¢ 9

MM New Restart | Export Print  Copy  Copy | con | Ping  Telnet Trace Config  Surf | Settings | Help

[~ [o[X]

solarwinds

10.0.0.10 : YUNUSEMR-E5D5BR

2 IP Network Browser

10.0.0.10 responded in 15 milliseconds

=]

(- Internet Explorer can,., | @@ Program Files

Sekil 3.49. Siteden siteye sanal 6zel ag uygulamasinda yer alan iki lokasyon arasinda

mevcut sanal bilgisayarlar arasindaki ping isleminin siiresi

L 1P Network Browser [ 172.16.3.100 |

® o W3 B O
Copy.

MNew Restat | Export Pt Copy

172.16.9.100 - YUNUSEMR-182031

? 1P Network Browser

172,16 3100 respondsdin 62 milseconds.

L I

Sekil 3.50. Dinamik ¢ok noktali sanal 6zel uygulamasinda yer alan merkez lokasyon

ve sube lokasyon arasinda mevcut sanal bilgisayarlar arasindaki ping isleminin siiresi
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™
T — - e
"'[ 2 1P Network Browser [ 176.16,2.100 |

Restat | Export  Prit Copy  Copy
172.16.2.100 - YWNUSEMR-985104

2 1P Network Browser
17216.2.100 responded in 127 iklseconds

oK l

Sekil 3.51. Dinamik ¢ok noktali sanal 6zel uygulamasinda yer alan iki sube lokasyon

arasinda mevcut sanal bilgisayarlar arasindaki ping isleminin siiresi

i 3 1P Network Browser [ 172.16,2.100]
®odasr | @

B New Restat | Export  Frint Surf Help solarwinds
172.16.2.100 - <discovering with public>

2 1P Network Browser

172,16 2100 respondsdin 55 millseconds.

|

Sekil 3.52. Dinamik ¢ok noktali sanal 6zel uygulamasinda yer alan sube ve merkez

lokasyon arasinda mevcut sanal bilgisayarlar arasindaki ping isleminin siiresi

Avantajlari/Dezavantajlari:

- Siteden siteye sanal 6zel ag iki site arasindan sifreleme imkani saglar.
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Dinamik ¢ok noktali sanal 6zel ag noktadan noktaya genel yonlendirme

sifrelemesi sunar.

Siteden siteye sanal 6zel ag birden fazla tedarik¢i (multivendor) destegi sunar.

Dinamik ¢ok noktali sanal 6zel ag yalnizca Cisco yonlendiricilerde ¢aligir.

(Ancak Huawei dsvpn olarak kullanilmaktadir)

Siteden siteye sanal 6zel ag’da binlerce yonlendirici kullanilabilir.

Dinamik ¢ok noktali sanal 6zel ag’da binlerce merkez-sube yapisinda

kullanilabilir.

Siteden siteye sanal 0Ozel ag’da kiigiik Olcekli ve yonetilebilir mesh

topolojisinde kullanilir ve tiinel siirekli agiktir.

Dinamik ¢ok noktali sanal 6zel ag ¢ok biiylik 6l¢ekli yapilarda tercih edilir ve

tiineli trafik basladiginda acar, trafik kesilince tiineli kapatir.

Siteden siteye sanal 6zel ag yonlendirme protokollerini desteklemez.

Dinamik ¢ok noktali sanal 6zel ag yonlendirme protokollerini destekler.

Siteden siteye sanal 6zel ag yedeksiz yapilarda devamlilik siiresi fazladir.

Dinamik ¢ok noktali sanal 6zel yonlendirme yapilarindan devamlilik siiresi

fazladir.

Siteden siteye sanal 6zel ag uygulamasi az noktali olan ve trafigin merkezde

olmasinda sorun teskil etmeyecek yapilarda kullanilmasi tercih edilir.

Dinamik ¢ok noktali sanal 6zel ag yapisinda yalnizca yeni eklenen lokasyon

konfigiirasyonu yapilir.
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Dinamik c¢ok noktali sanal 6zel ag yapisinda topolojiye gore istenirse tiim

trafik merkez lizerinden gegirilir, istenmez ise merkez trafikten etkilenmez.

Dinamik ¢ok noktali sanal 6zel ag yapisinda konfigiirasyon siteden siteye

sanal 0zel ag yapisina nazaran daha azdir.

Siteden siteye sanal 6zel ag konfigiirasyonlart aga dahil olan her lokasyon ve

merkez i¢in tekrar tekrar girilmesi gerekmektedir.

Siteden siteye sanal 6zel ag yapisindan trafik her zaman merkez iizerinden

geemek zorundadir.
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4. SONUCLAR

Bu c¢alisma igerisinde genel bilgisayar aglarina bir giris yapilip, bu konu hakkinda
genel bilgiler verilmistir. Genel bilgileri takiben sanal 6zel ag mimarisine giris
yapilip ve bu konu hakkinda detayl bilgiler verilmistir. Siteden siteye sanal 6zel ag
topolojisi GNS3 benzetim uygulamasi kullanilarak hazirlanmistir. Hazirlanan
topolojide ilgili yonlendiricilerin yapilandirmasi tamamlanmustir. Topolojide yer alan
yerleskelerin birbirleri ile haberlesip haberlesmedikleri test edilip, ekran goriintiileri
konulmustur. Gerekli yapilandirmalar dinamik ¢ok noktali sanal 6zel ag igin de
gerceklestirilmistir. Ilgili yerleskelerin birbirleri ile haberlesip haberlesmedikleri test
edilip ekran goriintiileri konulmustur. Hazirlanan topolojilere Vmware sanal

uygulamasi kullanilarak sanal bilgisayarlar ile ¢alisir hale getirilmistir.

Bu calismada bilgisayarlarin haberlesmeleri ping komutu ile test edilmistir. Bu
nedenle gonderilen paket boyutlar1 es deger olarak goriilmiistiir. Ayn1 zamanda
haberlesme hizlar1 kiyaslandiginda kayda deger farklar gozlemlenmemistir. Her iki
uygulamada da cihaz maliyetleri acisindan da fark olmadigi goriilmiistiir. Ancak
performanslar1 detayli incelendiginde, dinamik ¢ok noktali sanal 06zel ag
yapilandirmasinin sanal 6zel ag yapilandirmasindan daha kolay ve az olmasi1 nedeni

ile genel ag trafigini rahatlatti1 gozlenmistir.

Sonug olarak ¢ok noktaya sahip kullanicilar (yurt dis1 ofisleri olan firmalar, bankalar,
yurt i¢i birden ¢ok noktaya sahip holdingler) i¢in siteden siteye sanal Ozel ag
uygulamasindan ziyade ¢ok noktali sanal 06zel ag uygulamasinin binlerce
merkez/sube yapisint desteklemesi, tiineli trafik basladiginda baslatmasi bittiginde
kesmesi, yonlendirme protokollerinde devamlilik siiresinin fazla olmasi, yalnizca
yeni eklenen lokasyona ilgili konfigiirasyon kolayligi saglamasi, daha az
konfigiirasyon dolayisiyla daha az kaynak tliketimi nedenlerinden dolayr faydal

olacag1 sonucuna varilmastir.
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EKLER

1. Siteden siteye sanal 6zel ag uygulamasi yonlendirici konfigiirasyonlar1 ve

sanal bilgisayar ag ayarlart:

Sanal bilgisayarlar:

-

—

- Local Area Connection Status

i Internet Protocol (TCP/IP) Properties

General
4 Connected

‘You can get IP settings assigned automatically if your network supports 00:02:03
this capability. Otherwise, you need to ask your netwark administrator for
the appropriate IP settings. 1.0Gbps

() Obtain an IP address automatically
(%) Use the following IP address:

IP address: 10 0 ;. 0. 230

Subnet mask: 4255 .285.285. 0 .
Sent — ~—  Received

Default gateway: 0.0.0.1 =S
|

Obtain DNS server address automaticaly £372 2

(® Use the following DNS server addresses:

Preferred DNS server. 3 5 .

+4 Start - Local Area Connectio,.. . Local Area Connectio...

Sekil 1. Siteden siteye sanal 6zel ag uygulamasinda kullanilan sanal bilgisayar ag

adresi
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e e i 2
- Local Area Connection Properties E\ B\ JgalArea nnecmn Stetus I—__‘[Z\

et Internet Protocol (TCP/IP) Properties

General |

Connected
‘You can get IP settings assigned automatically if your network supports 00:00:44
this capability. Dtherwise, you need to ask your network administrator for
the appropriate IP settings. 1.0 Gbps

(O Obtain an IP address automatically
(® Use the following IP address:
P address: [172. 1650 10|

Subnet mask: 255.255.285. 0 .
] Sent — ~—  Received
.8
|

Default gateway: \ 172.16.0 .1 |

6471 0

Obtain DNS server address automatically

(®) Use the following DNS server addresses:

Preferred DNS server. :]

Altemate DNS server. [ . | [ Disable

i4 start - Local Area Connectio... - Local Area Connectio. .. B | Y90 @ 156

Sekil 2. Siteden siteye sanal 6zel ag uygulamasinda kullanilan sanal bilgisayar ag

adresi

“ANK?” yonlendiricisine ait ilgili konfigiirasyon:
version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
hostname ANK

boot-start-marker

boot-end-marker

no aaa new-model

memory-size iomem 5

ip cef

no ip domain lookup

multilink bundle-name authenticated
archive

log config

hidekeys

crypto isakmp policy 1
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encr aes

authentication pre-share

group 2

crypto isakmp key cisco address 81.21.163.2
crypto ipsec transform-set ACD esp-aes esp-sha-hmac
crypto map ACD_MAP 1 ipsec-isakmp
set peer 81.21.163.2

set transform-set ACD

match address VPN

interface FastEthernet0/0

ip address 172.16.0.1 255.255.255.0
duplex auto

speed auto

interface Serial0/0

ip address 88.248.30.2 255.255.255.252
clock rate 2000000

crypto map ACD_MAP

interface FastEthernet0/1

no ip address

shutdown

duplex auto

speed auto

interface Serial0/1

no ip address

shutdown

clock rate 2000000

interface Serial0/2

no ip address

shutdown

clock rate 2000000

interface Serial0/3

no ip address

shutdown

clock rate 2000000
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router eigrp 100

network 88.0.0.0

no auto-summary

ip forward-protocol nd

ip route 10.0.0.0 255.255.255.0 88.248.30.1
no ip http server

no ip http secure-server

ip access-list extended VPN

permit ip 172.16.0.0 0.0.0.255 10.0.0.0 0.0.0.255
control-plane

line con 0

exec-timeout 0 0

logging synchronous

line aux 0

line vty 0 4

login

End

IST yonlendiricisine ait ilgili konfigiirasyon:
version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
hostname IST

boot-start-marker

boot-end-marker

no aaa new-model

memory-size iomem 5

ip cef

no ip domain lookup

multilink bundle-name authenticated
archive

log config
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hidekeys

crypto isakmp policy 1

encr aes

authentication pre-share

group 2

crypto isakmp key cisco address 88.248.30.2
crypto ipsec transform-set ACD esp-aes esp-sha-hmac
crypto map ACD_MAP 1 ipsec-isakmp
set peer 88.248.30.2

set transform-set ACD

match address VPN

interface FastEthernet0/0

ip address 10.0.0.1 255.255.255.0
duplex auto

speed auto

interface Serial0/0

ip address 81.21.163.2 255.255.255.252
clock rate 2000000

crypto map ACD_MAP

interface FastEthernet0/1

no ip address

shutdown

duplex auto

speed auto

interface Serial0/1

no ip address

shutdown

clock rate 2000000

router eigrp 100

network 81.0.0.0

no auto-summary

ip forward-protocol nd

ip route 172.16.0.0 255.255.255.0 88.248.30.2
no ip http server
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no ip http secure-server

ip access-list extended VPN

permit ip 10.0.0.0 0.0.0.255 172.16.0.0 0.0.0.255
control-plane

line con 0

exec-timeout 0 0

logging synchronous

line aux 0

line vty 0 4

login

end
2. Dinamik ¢ok noktali sanal 6zel ag uygulamasi yonlendirici konfigiirasyonlar1 ve

sanal bilgisayar ag ayarlart:

Sanal bilgisayarlar:

<24 Internet Protocol (TCP/IP) Properties

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate IP settings.

(O Obtain an IP address automatically

(® Use the following IP address:

IP address:

Subnet mask: 256 .255.256. 0

Default gateway: I 172.16 . 1 . 1

Obtain DNS server address automatically
() Use the following DNS server addresses:

Preferred DNS server: . . .
Altermnate DNS server: I:l

l OK ] [ Cancel ]

:',‘ start _i_ Local Area Connectio. .. 4 Local Area Connectio...

Sekil 3. Dinamik ¢ok noktali sanal 6zel ag uygulamasinda kullanilan sanal bilgisayar

ag adresi
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—i_ L Internet Protocol (TCP/IP) Properties

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate IP settings.

() Obtain an IP address automatically
(&) Use the following IP address:

IP address: [172. 16 . 2 . 100

Subnet mask: [255.255.256. 0 |
Default gateway: I 172.16 . 2 . 1 I

Obtain DNS ser address automatically

(&) Use the following DNS server addresses:

Preferred DNS server: |

Alternate DNS server: I

\i) Take a tour of Windows XP

To learn about the exciting new features in XP now, click here.
To take the tour later, click all Programs on the Start menu,
and then click Accessories.

-4 Local Area Connectio. .. -4 Local Area Connectio...

Sekil 4. Dinamik ¢ok noktali sanal 6zel ag uygulamasinda kullanilan sanal bilgisayar

ag adresi

—i_ L Internet Protocol (TCP/IP) Properties

General I

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate |P settings.

() Obtain an IP address automatically
(&) Use the following IP address:

IP address: [172.18 . 3 1

0

il
Subnet mask: | 255 .256 .255. O

|
|
|

Default gateway: I 172. 16 . 3 . 1

Obtain DN ver address automatically

(&) Use the following DNS server addresses:

Preferred DNS server: |

Alternate DNS server: I

0K ][ Cancel ]

:i,‘ start _L_ Local Area Connectio. .. _L_ Local &rea Connect

Sekil 5. Dinamik ¢ok noktali sanal 6zel ag uygulamasinda kullanilan sanal bilgisayar

ag adresi
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-i_ | Internet Protocol (TCP/IP) Properties

General |

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate IP settings.

(O Obtain an IP address automatically
(&) Use the following IP address:

IP address: [172.16 . 4 .100 |

Subnet mask: | 255.255 .255. 0 |

Default gateway: | 172. 16 . 4 . 1 I

Obtain DNS server address automatically
(®) Use the following DNS server addresses:
Preferred DNS server: | . . . I

Alternate DNS server: | . . . I

0K ][ Cancel ]

4 Local Area Connectio. .. -4 Local Area Connectio...

Sekil 6. Dinamik ¢ok noktal1 sanal 6zel ag uygulamasinda kullanilan sanal bilgisayar

ag adresi

HUB yonlendiricisine ait ilgili konfigiirasyon:
version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
hostname HUB

boot-start-marker

boot-end-marker

no aaa new-model

memory-size iomem 5

ip cef

no ip domain lookup

multilink bundle-name authenticated
archive

log config

hidekeys
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crypto isakmp policy 10

encr 3des

hash md5

authentication pre-share

crypto isakmp key 6 cisco123 address 0.0.0.0 0.0.0.0
crypto ipsec transform-set MINE esp-3des
crypto ipsec profile DMVPN

set transform-set MINE

interface TunnelO

ip address 10.1.1.1 255.255.255.0

no ip redirects

ip mtu 1416

ip hold-time eigrp 1 35

no ip next-hop-self eigrp 1

ip nhrp map multicast dynamic

ip nhrp network-id 1

no ip split-horizon eigrp 1

tunnel source 192.168.1.100

tunnel mode gre multipoint

tunnel protection ipsec profile DMVPN
interface FastEthernet0/0

ip address 192.168.1.100 255.255.255.0
duplex auto

speed auto

interface FastEthernet0/1

ip address 172.16.1.1 255.255.255.0
duplex auto

speed auto

router eigrp 1

network 10.0.0.0

network 172.16.0.0

network 192.168.0.0

no auto-summary

ip forward-protocol nd
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ip route 192.168.2.0 255.255.255.0 192.168.1.1
ip route 192.168.3.0 255.255.255.0 192.168.1.1
ip route 192.168.4.0 255.255.255.0 192.168.1.1
no ip http server

no ip http secure-server

control-plane

line con 0

exec-timeout 0 0

logging synchronous

line aux 0

line vty 0 4

login

end

IST yonlendiricisine ait ilgili konfigiirasyon:
version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
hostname IST

boot-start-marker

boot-end-marker

no aaa new-model

memory-size iomem 5

ip cef

multilink bundle-name authenticated
archive

log config

hidekeys

crypto isakmp policy 10

encr 3des

hash md5

authentication pre-share
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crypto isakmp key 6 cisco123 address 0.0.0.0 0.0.0.0
crypto ipsec transform-set MINE esp-3des
crypto ipsec profile DMVPN

set transform-set MINE

interface TunnelO

ip address 10.1.1.2 255.255.255.0

no ip redirects

ip mtu 1416

ip hold-time eigrp 1 35

no ip next-hop-self eigrp 1

ip nhrp map 10.1.1.1 192.168.1.100
ip nhrp map multicast 192.168.1.100
ip nhrp network-id 1

ip nhrp nhs 10.1.1.1

no ip split-horizon eigrp 1

tunnel source 192.168.2.2

tunnel mode gre multipoint

tunnel protection ipsec profile DMVPN
interface FastEthernet0/0

ip address 172.16.2.1 255.255.255.0
duplex auto

speed auto

interface Serial0/0

ip address 192.168.2.2 255.255.255.0
clock rate 2000000

interface FastEthernet0/1

no ip address

shutdown

duplex auto

speed auto

interface Serial0/1

no ip address

shutdown

clock rate 2000000
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router eigrp 1

network 10.0.0.0
network 172.16.0.0
network 192.168.0.0
no auto-summary

ip forward-protocol nd
ip route 192.168.1.100 255.255.255.255 192.168.2.1
ip http server

no ip http secure-server
control-plane

line con 0

line aux 0

line vty 0 4

login

End

IZM yonlendiricisine ait ilgili konfigiirasyon:
version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
hostname 1ZM

boot-start-marker

boot-end-marker

no aaa new-model

memory-size iomem 5

ip cef

multilink bundle-name authenticated
archive

log config

hidekeys

crypto isakmp policy 10

encr 3des

137



hash md5

authentication pre-share

crypto isakmp key 6 ciscol123 address 0.0.0.0 0.0.0.0
crypto ipsec transform-set MINE esp-3des
crypto ipsec profile DMVPN

set transform-set MINE

interface TunnelO

ip address 10.1.1.3 255.255.255.0

no ip redirects

ip mtu 1416

ip hold-time eigrp 1 35

no ip next-hop-self eigrp 1

ip nhrp map 10.1.1.1 192.168.1.100
ip nhrp map multicast 192.168.1.100
ip nhrp network-id 1

ip nhrp nhs 10.1.1.1

no ip split-horizon eigrp 1

tunnel source 192.168.3.3

tunnel mode gre multipoint

tunnel protection ipsec profile DMVPN
interface FastEthernet0/0

ip address 172.16.3.1 255.255.255.0
duplex auto

speed auto

interface Serial0/0

ip address 192.168.3.3 255.255.255.0
no fair-queue

clock rate 2000000

interface FastEthernet0/1

no ip address

shutdown

duplex auto

speed auto

interface Serial0/1
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no ip address
shutdown

clock rate 2000000
router eigrp 1

network 10.0.0.0
network 172.16.0.0
network 192.168.0.0
no auto-summary

ip forward-protocol nd
ip route 192.168.1.100 255.255.255.255 192.168.3.1
ip http server

no ip http secure-server
control-plane

line con 0

line aux 0

line vty 0 4

login end

LA yonlendiricisine ait ilgili konfigiirasyon:

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
hostname LA

boot-start-marker

boot-end-marker

no aaa new-model

memory-size iomem 5

ip cef

multilink bundle-name authenticated
archive

log config
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hidekeys

crypto isakmp policy 10

encr 3des

hash md5

authentication pre-share

crypto isakmp key 6 cisco123 address 0.0.0.0 0.0.0.0
crypto ipsec transform-set MINE esp-3des
crypto ipsec profile DMVPN

set transform-set MINE

interface TunnelO

ip address 10.1.1.4 255.255.255.0

no ip redirects

ip mtu 1416

ip hold-time eigrp 1 35

no ip next-hop-self eigrp 1

ip nhrp map 10.1.1.1 192.168.1.100
ip nhrp map multicast 192.168.1.100
ip nhrp network-id 1

ip nhrp nhs 10.1.1.1

no ip split-horizon eigrp 1

tunnel source 192.168.4.4

tunnel mode gre multipoint

tunnel protection ipsec profile DMVPN
interface FastEthernet0/0

ip address 172.16.4.1 255.255.255.0
duplex auto

speed auto

interface Serial0/0

ip address 192.168.4.4 255.255.255.0
no fair-queue

clock rate 2000000

interface FastEthernet0/1

no ip address

shutdown
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duplex auto

speed auto

interface Serial0/1

no ip address
shutdown

clock rate 2000000
router eigrp 1

network 10.0.0.0
network 172.16.0.0
network 192.168.0.0
no auto-summary

ip forward-protocol nd
ip route 192.168.1.100 255.255.255.255 192.168.4.1
ip http server

no ip http secure-server
control-plane

line con 0

line aux 0

line vty 0 4

login end
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