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OZET

BULUT BIiLISIM VE ORNEK BIR SaaS UYGULAMASI

CETINER, Yasar
Kirikkale Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali, Yiiksek Lisans Tezi
Danisman: Prof. Dr. Hasan ERBAY
Mayis 2014, 75 sayfa

Bilginin lokaldeki makinalar yerine veri merkezlerine tasindigi bulut bilgi islem,
internetin liclincii asamasma(Web 3.0) karsilik diismektedir. Getirdigi en onemli
yenilik, bilgisayar uygulamalarinin da servis olarak ag {izerinden kullanilabilmesidir.
Bulut bilisim ortak kaynaklar iizerinde ihtiyaciniza gore sekillendirdiginiz, bakim ve
idame derdinin olmadig bir servistir. Islem ve depolama birimlerinin baska bir yerde
oldugu ama ekranimiz ve klavyemiz ile baglantisinin internet lizerinden gerceklestigi,

bir bilgisayar olarak diislinebilirsiniz.

Servis altyapisinin zaman igerisindeki kullaniminda, tahmin edilemez ani artiglar
meydana gelebilir. Bu durumda kurum i¢i esnek olmayan altyapilar yetersiz
kalmaktadir. Tiim beklentileri karsilayacak diizeyde bir altyapinin olusturulmasi ise
biiyiilk bir maliyet ve genisleyen altyapinin yonetiminde zorluklar1 beraberinde
getirmektedir. Bulut bilisim diisiik maliyeti ve dinamik 6lgeklenebilirligi ile bu alanda

son derece uygun bir ¢ozimdiir.

RainDrop Amazon S3 disk altyapisini kullanarak kullanicilara giivenli bulut disk
servisi sunan Bulut Bilisim temelli 6rnek bir bulut uygulamasidir. Sundugu 6nyiiz ile
kullanicilarina SaaS (Storage as a Services) altyapisini etkin bigimde kullanma olanagi

sunar.

Anahtar Kelimeler: Rain drop, Bulut Bilisim, Cloud Computing, Bulut SaaS uygulamasi,
Amazon S3,



ABSTRACT

CLOUD COMPUTING AND AN EXAMPLE OF THE SaaS APPLICATION

CETINER, Yasar
Kirikkale University
Graduate School of Applied and Natural Sciences
Department of Computer Engineering, M. Sc. Thesis
Supervisor: Prof. Dr. Hasan ERBAY
May 2014, 75 pages

Cloud computing which the information is moved to datacenters instead of local machines
corresponds to the third phase of the internet (Web 3.0). The most important innovation which
it provides for us is also the use of computer applications over the network as a service.
Cloud computing is a service that you shape according to your needs on shared
resources without the need of maintenance and attendance. You can think of it as a
computer that have processing and storage units located in somewhere else but internet

connection is done by our monitor and keyboard.

Unpredictable sudden increases may occur in the use of the service infrastructure over
time. In this case, inflexible internal infrastructures are insufficient. On the other hand,
building an infrastructure which is able to satisfy all the expectations brings about a huge cost
and challenges in management of expanding infrastructure. Cloud computing is extremely

suitable solution in this field due to its low cost and dynamic scalability.

Rain drop is a sample cloud-based application which offers a reliable cloud disk
service to users by using Amazon S3 disk drive infrastructure. The interface it provides

gives an efficient usage of SaaS (storage as services)

Key words: Rain drop, Cloud Computing, Sample Cloud Applications, Cloud SaaS
Application, Amazon S3,
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1. GIRIS

Bilisim diinyas1 giliniimiizde gelisim, degisim, doniisim gecirmektedir. Boyutlar
biiyiik, islevleri sinirlt bilgisayarlar ile baslayan cag, islem giicii yliksek tasinabilir

bilgisayarlara dogru uzanan bir ¢izgi izlemistir.

Bilgisayarlasmanin yayginlasmaya bagladigt 70°li yillarda kurum ve isletmeler
“Mainframe” denen merkezi bir bilgisayar ve ona bagl terminaller kullaniyordu. Bu
terminaller sadece komutlarin girildigi bir klavye ve goriintiiniin olustugu bir ekrandan
ibaretti. Bu cihazlarin {izerinde higbir akilli {inite (islemci, hafiza vb.) bulunmuyor, ne
isletim sistemi ne de uygulama yazilimi yer almiyordu. Tiim bilgilerin tutulmas: ve

islenmesi merkezi bilgisayar tarafindan gerceklestiriliyordu.

Kisisel bilgisayarlagsmanin bagladigi 80°li yillarda ise PC (kisisel bilgisayar) olarak
adlandirilan akilli cihazlar sayesinde merkezi bir birim olmaksizin her tiirlii is ve islem
her kullanicinin kendi varlik noktasinda yapilabilir hale geldi. Kisisel bilgisayarlar,
sahip oldugu kendine ait iglemci, hafiza, goriintii isleme vb. birimleri ile isletim sistemi
ve uygulama yazilimlar sayesinde kullanicisina bilisim teknolojilerinin tiim imkan ve

kabiliyetlerini bagkaca bir bagimlilik gerekmeden sunar hale geldi.

Aglar donemi olarak adlandirilabilecek 90’11 yillarda ise artik kisisel bilgisayarlarin
bir aga ve bu ag vasitasiyla da birbirlerine baglanma dénemi baglamis oldu. Onceleri
daha ¢ok miihendisler ya da bilisim profesyonellerince kullanilan bilgisayarlar bu
donemde her tiirlii is yerinde her ¢alisanin isini yapmak i¢in kullanildig1 araglar haline

gelmistir.

Diinya ¢apinda ag (World Wide Web) ya da “internet” cagi kabul edilen 2000’li
yillarda internetin de sagladig1 imkanlarla bilgisayarlar, artik insanlarin sadece islerini
yapmak amaciyla kullandiklar1 araglar olmaktan ¢ikip sosyallestikleri, bilgi/belge
paylastiklari, oyun oynayip eglendikleri, yazili/s6zlii/goriintiilii haberlestikleri araglar
halini almislardir. Bilgisayarlar fonksiyon ve sekil degistirmeye baslamis, cep
telefonu, fotograf makinasi, video kamera, televizyon vb. cihazlar ile de biitiinleserek
cok fonksiyonlu hale gelmis; hafifleyip kiigiilerek kolayca elde ya da cepte tasinabilir

olmuslardir. Bu donemde neredeyse diinyadaki tiim bilgisayarlar birbirleriyle



baglantili ve iletisim halindedirler. Ayn1 zamanda Telekom-IT-Medya yakinsamasi
(Convergence) olarak gerceklesmekte olan bu gelisme nedeniyle s6z konusu bu li¢
alanda pazarlar, uygulamalar, altyap1 ve erisim cihazlar1 da benzesmeye baglamistir.
Kullanicilar her yas ve siniftan insanlardan olugsmakta; kullanic1 beklenti ve talepleri

stirekli artmakta; geleneksel yaklagim, altyap1 ve i3 modelleri yetersiz kalmaktadir.

KURESELAG

YERELAG

s\

Sekil 1.1 Bilgisayar teknolojisinin evreleri

2010’1u yillar itibariyle artik bilisim, 3. evresine erismis bulunmaktadir. “BULUT”
olarak adlandirilan bu evre, her seyin kullandikca 6de modeliyle servis olarak
sunulabildigi, kullanicilar agisindan talebe gore 6lceklenebilir bilisim kaynaklarina

sahip olabilme olanaginin oldugu bir donemi ifade etmektedir.

Isten sosyallesmeye her tiirlii beseri faaliyetin odagma yerlesmistir. Kullanicilarin
sahip olduklar1 erigsim cihazlar1 (akilli cep telefonu, ipad, PC, notebook, netbook vb.)
ile Internet iizerinden buluta erisip Bilisim Teknolojilerinin (BT) her tiirlii imkan ve
hizmetlerinden zaman, mekan ve teknoloji kaygisi tagimaksizin yararlanabildigi bir
asamadayiz. “Bulut Bilisim” (Cloud Computing) olarak adlandirilan bu asama, ayn
zamanda BT kaynaklarinin servis olarak sunuldugu sanallagsma (virtualization) dénemi

olarak ta kabul edilmektedir.

Bir yandan kavramlari oturup bir yandan da teknolojisi gelismekte olan Bulut bilisim

artik gerek bilisimciler ve gerekse kullanicilar i¢in somut bir olgu halini almstir.



Gartner tarafindan her yil giincellenerek yayimnlanan en onde gelen 10 stratejik

teknolojiler listesinde bulut bilisim, ilk ondaki yerini son bes yildir korumaktadir.

Internetin ortaya ¢ikist ve yayginlasmasi, haberlesme ve veri alisverisinde 6nemli
gelismeler meydana getirmistir. Belli merkezlerde depolanan veriler internet agi
tizerinden genis bir kullanic1 kitlesine sunulmaya baslanmis; veri merkezlerinde
hapsolmus veriler internet ile dis diinyaya agilmistir. Ofis ve evlerde kullanilan
bilgisayarlar ve ardindan tasmabilir cihazlarda internet kullanimi hizla
yayginlagmistir. Kullanici tarafindaki hizli tikketim dogrultusunda web standartlar1 da
yeniden sekil almaya baglamis, yeni web teknolojileri ve servisleri ortaya ¢ikmuistir.
Web 1.0 ve Web 2.0 arasinda SOAP(Simple Object Access Protocol) ve Point—to—
Point (P2P) gibi teknolojiler kullanima sunulmus; giiniimiize dogru gelindiginde, Web
2.0 ve 3.0 arasinda zengin internet uygulamalar1 giindeme gelerek, is uygulamalari

hazirlanmaya baslanmaistir.

Web 1.0 ‘a bakildiginda kullanici ile yaymcinin tek tarafli bir iletisim i¢inde oldugu
goriiliir. Igerigi iireten yayinc iirettigi sekliyle yaynlar. Icerik kullanic1 yorumlart ile
zenginlesmez, bu sekliyle igerik tiiketilir. Web 2.0 ile i¢erik yayinci veya katilimcilar
tarafindan iretilebilir. Kullanict yorumlar1 ve tecriibeleri ile igerigi zenginlestirir.
Siirekli bir etkilesim ve canlilik s6z konusudur. Web 3.0' da ise icerigin de bizzat
yazilimlar tarafindan kullaniciya 6zel tiretildigi, i¢eriklerin anlam olarak da irdelendigi
ve buna gore degerlendirildigi bir donemdir. Meme kanseri ile ilgili tiim yenilikleri,
tedavi yontemlerini, hasta bilgilerini ve doktor ile hasta yorumlarini internet {izerinden
toparlaylp sunan bir web sitesini 6rnek olarak diisiinebilirsiniz. Caprazlamasina
organizasyonel ya da uluslararas1 Dinamik igerik s6z konusudur. Resim, video ve ses
igeren tamamen farkli veri kaynaklarinin kaynasmasi ve sunum yaraticiligr web 3.0 ile

one ¢ikar.
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Sekil 1.2 Baglant1 semantigi ( Radar Networks and Nova Spivack, 2007 )

Bilisim uzmanlari, interneti dogumundan bugiine kadar ii¢ evreye ayirmakta ve Bulut
Bilisim’i internette {igiincii evre olarak nitelendirmektedir. Birincisi, herkesin
bilgisayarinda calistig1 ve internette sinirli sayida bilgiye ulastigi evreydi ve diger bir
ifadeyle internetin baglangiciydi. Bu evre, doksanli yillarin ortasina kadar surdu.
Ikincisi, internetin yayginlasmasi evresiydi. Doksanlarin ortasinda baslayip giiniimiize
kadar siirdii. Ugiinciisii ise, bulut bilisim evresidir. Her ne kadar, Amerika Birlesik
Devletleri epey yol aldiysa da, diinya hatta gelismis iilkeler ortalamasina baktigimiz
zaman, lilkelerin bu evrenin basinda olundugu sdylenebilir. Birinci evrede, hem veri
hem de yazilimlar bilgisayarlarda tutuluyordu. Ikinci evrede, yazilimlar hala
bilgisayarlarda tutulmakla beraber, verinin bliyiikk ¢ogunlugu artik internetteydi.

Ucgiincii evrede ise, hem veri hem de yazilim internetten sunulmaktadir. (Caymaz, O.)

Fiziksel olarak belli sinirlara ulasan teknolojinin kurtaricis1 olarak goriilen Bulut
Bilisim, bazi sorunlari da beraberinde getiriyor. Bunlar asilabildigi takdirde teknolojik

cthazlarin 6niinde yeni bir donemin baglayacagini sdyleyebiliriz.

Stire¢ igerisinde kullanici talepleri; uygulamalari, zaman, mekan ve platformdan
bagimsiz olarak kullanabilme yoniinde gelismistir. Bu isteklere cevap verebilmek i¢in,

“bulut bilisim (cloud computing)” ad1 verilen yeni bir olusum giindeme gelmistir.



Bulut, bir bilgisayar ag1 iizerinde detaylandirilmaya ihtiya¢ duyulmayan kisimlari
gostermek i¢in kullanilan bir semboldiir. Bulut bilisim, paylasilan kaynak, yazilim ve
bilgilerin talebe bagl olarak bilgisayar ve bilgisayar tiirevi diger cihazlara saglandigi,
internet tabanli bir modeldir. Bu model, 1980’lerdeki Anacat1 bilgisayar yapisindan

istemci-sunucu yapisina gegisin onderlik ettigi bir teknolojik gelismedir.

Bulut, isteklere tam zamaninda cevap verebilmeye yonelik paylasilan ve
Olceklendirilebilir bir donanim altyapisi olarak diisiinmek miimkiindiir. Bulut bilisim,
bir veri merkezi iizerinde yer alan bilgi kaynaklar1 ve uygulamalara, talepler
dogrultusunda, istenilen zaman ve istenilen yerden, Internet ag1 yoluyla erisim saglama
amacina hizmet eden bir dagitim modelidir. Bulut bilisim, énemli bir teknolojik
gelisim olmasina karsin, devasa bir degisim ya da alisagelmedik bir model degildir.
Simdiye kadar, her kurumun kendi biinyesinde barindirdig1 siirl biiytikliikteki veri
merkezleri lizerinden yaptig1 veri dagitim isi; bulut biligim ile 6zel kuruluslarin biiyiik

0lcekli veri merkezleri tizerinden bir hizmet olarak sunulmaya baslanmistir.

Bulut bilisim, 6l¢eklenebilir bir ag lizerinde veri ve islem paylasimina odakli bir servis
modelidir. Bulut bilisim teknolojisinin olugmasindaki temel fikir, mevcut altyapiyi
uygun servisler haline getirerek, bu servislere zaman ve mekana bagli olmaksizin

internet lizerinden erisimi saglamaktir.

Gilinlimiiz bilgi islem yapilar1 Bulut’a dogru genislemektedir. Servis mimarisine dayali
Bulut bilisim; veri ve uygulamalara, cihazdan bagimsiz olarak erisilebilmesini,
uygulamalarin yayginlastirilip kolaylikla 6l¢eklendirilebilmesini  saglamaktadir.
Bireysel kullanicilar, kiigiik ya da orta Olgekli isletmeler, biiyiikk sirket ya da
kuruluglarin tamami bulut servislerinden yararlanabilmektedir. Bulut servislerine,
internete  baglanabilen herhangi bir cihaz vasitasiyla erisilebilmektedir.
Telekomiinikasyon teknolojilerinin ilk ortaya ¢iktigi giinden bu yana hedeflenen
"evrensel servis" fikrinin bir iriinii olan bulut bilisim; herkesin, her yerden ve her

zaman rahatlikla erisip kullanabilecegi gii¢lii servisler sunmayr amag¢ edinmektedir.
Bulut, diinya iizerindeki bilgi kaynaklar1 ve kullanicilar1 bir araya getiren bir baglayici

niteligindedir.



Bulut bilisim gelecek vadeden bir teknolojidir. Bilgiye talep dogrultusunda, her yerden
ve her zaman erisebilmek, ulasilmak istenen hedeftir. Bu siiregte standartlarin
gelismesi, modelin yayginlasmasi ve insanlar tarafindan benimsenmesi ise biraz
zaman alacaktir. Glintimiizde bulut bilisime duyulan ihtiyag, bulut bilisimin 6nemi ve
kullanimi hizla artmaktadir. Beklentilere aninda ve istenilen 6l¢iide cevap verebilen
bulut bilisim; iletisim, haberlesme, egitim gibi hizla biiyliyen ve artan ihtiyaglara sahip

alanlarda kullanilmaya son derece elverislidir.

Bulut bilisimin ortaya ¢ikisi ve iilkemizde etkilerinin goriilmeye baslamasindan bu
yana yapilan ¢alismalarin biiyiik bir kismi teorik diizeyde kalmistir. Mobillesmenin
arttigl glinlimiizde, insanlarin dijital verilerine her zaman ve her yerden ulasma
istekleri, artik bir zaruri ihtiya¢ haline gelmistir. Bu ihtiyaci gidermek adina Rain drop
ad1 verilen ve 7.boliimde ayrintilart anlatilan bir 6rnek ¢alisma yapilmistir. Bu 6rnek
caligmayla, Bulut Bilisim Uygulamalarinin nasil yapildigini, bilesenlerini ve alt
yapisini izah ederek bu konuda ¢aligma yapmak isteyenlere yol gostermek maksadiyla,
Amazon S3 disk altyapis1 lizerinde, kullanicilara giivenli Bulut disk servisi sunan
ornek bir Bulut Bilisim(SaaS) uygulamasi gelistirilmistir. Bu uygulama sayesinde
kullanicilar sisteme kolay bir sekilde kayit olabilir, kayit olduklari kullanici ile
dosyalarini giivenli bir sekilde saklayabilir, sakladiklari bu dosyalarina her an ve her

yerden yine giivenli bir sekilde erigebilir durumda olacaklardir.



2. KAYNAK OZETLERI

2.1. Bulut Bilisim Alaninda Yapilan Genel Kapsamh Arastirmalar

Literatiirde bulut bilisim alaninda yapilmis olan calismalarin ¢ogu; bulut bilisim
teknolojisinin tanimi, diger teknolojilerle karsilastirilmasi, bilisim diinyasina katkilari,

giivenlik ilkeleri ve gelecek beklentileri ile ilgilidir.

Bulut bilisim Tiirkiye icin yeni bir olgudur ve iilkemizde bu alanda yapilmis
caligmalarin sayist son derece azdir. Helvacioglu Kuyucu (2011), bulut bilisimin
Tiirkiye'deki gelisimi ve yansimalarini incelemis, 6zelikle bilisim ve iletisim sektori
acisindan bulut bilisimin sundugu etkilerini analiz ederek sundugu ¢oziimleri ortaya

koymustur.

Bulut bilisimin son birkag yil igerisinde gosterdigi gelisim, bilisim diinyasina birgok
yenilikler getirmistir. Bulut bilisimin potansiyelini tam anlamiyla gergeklestirebilmesi
icin, servis saglayici ve kullanici tarafindaki gelismeleri iyi bir sekilde anlamak
gerekir. Marston et al. (2011), bulut bilisimi is diinyas1 acisindan ele alarak, giiglii ve

zayif yonlerini, avantaj ve risklerini incelemislerdir.

Bulut bilisim, yeni donanim altyapilar1 kurmaya, personel sayisinin arttirmaya ve
yazilim lisans1 almaya gerek olmaksizin, is giicii ve yetenekleri arttirmanin en iyi
yollarindan biridir. Son birka¢ yil igerisinde, bulut bilisim, bilgi teknolojileri
diinyasinda hizla yayginlasan bir ig kavrami haline gelmistir. Bu hizli yayginlagsmaya
karsin, bulut bilisim ortaminin giivenligi konusunda duyulan kaygilar nedeniyle, pek
cok sirket uygulamalarimi bulut altyapilarina tasima konusunda isteksiz
davranmaktadir. Giivenlik ve veri gizliligi, bulut bilisimin yayginlagmasi agisindan
onemli bir konudur. Subashini and Kavitha (2011), bulut bilisimde var olan farkl
giivenlik risklerini, veri giivenlik ve gizliligini saglamak i¢in gerekli olan onlemleri

ele almislardir.

Bulut bilisimde miisteriler, 6zel verilerini servis saglayici veri merkezleri lizerinde

barindirmaktadir. Bulut servis saglayicilar her ne kadar st diizey giivenlik
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Onlemlerine sahip olsalar da, veri giivenligi konusunda riskler mevcuttur. Bulut
bilisimde altyap1y1 birden fazla kullanicinin ortak olarak kullanmasi, altyapi tizerinde
barmdirilan verilerin gizliligi konusunda risk teskil eder. Svantesson and Clarke
(2010), bulut bilisim altyapilarinda karsilagilabilecek riskleri ve veri gizliligini ele

almislardir.

Barrett and Kipper (2010), sanallagtirma teknolojisi ve bulut bilisimin giiniimiizdeki
mevcut durumundan hareketle, sanallagtirma ve bulut bilisime sekil verecek gelecek
yonelimleri hakkinda ¢ikarimlarda bulunmuslardir. Bulut bilisim teknolojik yasamin
bir parcasit haline gelmistir ve bulut bilisim kullanimina olan yonelim giderek

artmaktadir (Lillard et al., 2010).



3. MATERYAL VE YONTEM

3.1. Bulut Bilisim nedir?

*Bulut Bilisim, diisiik yonetim ¢abast veya servis saglayict etkilesimi ile, hizlr alinip
salwerilebilen ayarlanabilir bilisim kaynaklarimin paylasilir havuzuna, istendiginde
ve uygun bir sekilde ag erisimi saglayan bir modeldir.

*TANIM: ABD ULUSAL STANDARTLAR VE TEKNOLOJI ENSTITUSU

Bulut biligim gelismeye devam eden bir siire¢ olup, bu nedenle, heniiz, genel kabul
gormiis bir tanimini bulmak glictiir. Bilisim sektorii igerisindeki taraflar bulut bilisime
kendi cephelerinden bakarak farkli tanimlar yapmaktadirlar (Y1ldiz,2009). Bu

tamimlar su sekilde sentezlenebilir.

Uygulama ve servislerin internetteki sunucular iizerinde bulundurulmasi, internete
bagli herhangi bir cihaz ile uygulama ve servislerin ¢alistirilmasidir. Bulut Bilisim ile
bilgisayarinizda bulunan ofis, resim diizenleme ve arsivleme, ajanda, yabanci dile
ceviri programlar1 ve kisisel dosyalariniz, internetteki bir sunucuya tasiniyor ve
internete bagli oldugunuz her yerden bu programlara ulasarak calismalarinizi

yapabiliyorsunuz.

Bulut bilisim, bir bilgisayar i¢in gerekli olan tiim programlarin, kuruluma ihtiyag
duyulmaksizin internet lizerinden erisilerek kullanilmasi fikrine dayanmaktadir. Bulut
bilisim, bilgisayarlarin yeteneklerini genisleten, kullanicilarin bir dizi yazilim ve
servise internet {izerinden erigimlerine olanak taniyan bir teknolojidir (Rayport and

Heyward, 2009).

Bulut bilisim, bilgi teknolojileri servisleri i¢in, internet tabanli yeni bir dagitim ve
destek modelidir. Bu model, uzak cihazlara ve sunucu hizmetlerine internet tizerinden
kolaylikla erisim saglama fikrinin bir iriiniidiir. Tipik bulut bilisim, bir sunucu
tizerinde tutulan veri ve yazilimlara web servisi ya da web tarayici benzeri yazilimlarla
erisebilmeyi saglar (Gruman and Knorr, 2008).

Web'in ikinci biiylik dalgasi olarak adlandirilan ve gelecekte is diinyasina yon verecek

en Onemli kavramlardan biri olan bulut bilisim, internet iizerinden bir servis olarak
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sunulan bilgi teknolojileri kaynaklarinin kullanimi1 ve gelistirimidir. Bulut biligim,
gercek zamanli, internet tabanli teknoloji servis ve kaynaklarini ifade eden bir

kavramdir (Turhan, 2009).

Bulut bilisim ile bilgiler Internet iizerinde paylasilan sunucular iizerinde saklanmakta,
bu verilerin bu sunucu {izerinde kullanilarak istemci tarafina gosterilmesi ve tizerinde
degisiklikler yapilmasidir. Glinlimiizde uygulama, sunucu, istemci gibi bilgi
teknolojilerini ilgilendiren her konuda sanallastirmanin yayginlagsmasi bulut bilisimin
temellerini olusturmustur. Isletme icerisindeki kullanic1 bulut altyapisina kaydolur,
giris yapar ve geriye kalan her seyi bulut altyapisi halleder. Isletmedeki kullanicin
herhangi bir yazilim satin almas1 gerekmez. Bakim, onarim, lisanslama gibi sorunlarla
kullanicinin ilgilenmesi gerekmez. Tipik bulut bilisim saglayicilar1 servislerini diger
web servislerinden ya da web tarayicilarindan erisilebilecek sekilde online olarak

saglarlar. Yazilim ve veriler sunucuda saklanir.

Gilintimiizde network bandwidth (ag bant genisligi) kapasitelerinin hizla artmis olmasi,
MPLS ag erisimleri ya da Metro Ethernet gibi genis bant teknolojilerinin herkesin
kullanabilecegi mertebede ve fiyatlara inmesi vs. gibi sebepler ile BT gruplari, bazi
hizmetleri, dis kaynak modeli ile sistem entegratorleri ve Veri Merkezi (Data Center)
hizmetleri veren firmalardan alma yoluna girdiler. Bu yonelimde elbette 2000*lerin
sonunda olusan global piyasalardaki krizin de etkisi olmustur. Bu siirecte, firmalarin
ana islerine odaklanmasi ve Ozellikle BT isletim giderlerini minimize etmeye
caligmasi, yatirim biit¢elerini yenilik¢i alanlarda kullanmak istemeleri gibi etmenlerin
de teknolojinin gelismesi paralelinde etkili oldugu goriilmektedir. Bu is modeline
yonelim ile birlikte baslangictaki sanallastirma teknolojileri ve barindirma modelleri
firmalarin tiim ihtiyaglarini karsilamakta zorlanir hale geldi ve suan da adina “Cloud”
denilen yeni bir hizmet modelinin olugsmasina neden oldu. Bu is modeli, firmalarin
gerekli tiim BT ihtiyaclarini bir self-servis portal {izerinden erisebilecekleri, istedikleri
hizmetleri secerek hizli bir sekilde yararlanmaya baslayacaklari bir ortamin, yani bulut

ortaminin olugmasinda ana motivasyon olmustur.
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3.2. Bulut Bilisimin Tarihgesi

Bulut bilisim modeli, John McCarthy'nin 1960'larda ortaya attig1 "Bir giin hesaplama

islemleri genis kamusal aglar iizerinde gerceklesecek." goriisiine dayanmaktadir.

Bulut kavramini gergekte bir telekomiinikasyon terimi olup servis saglayici ile son
kullanic1 arasinda kalan ag iizerindeki sistemi sembolize eder. Bulut bilisim, bu

iletisim kavramini, biinyesine sunucu bilgisayar sistemleri de ekleyerek genisletir.

Asagida listelenen sistemler bulut bilisimin gelisim siirecine katki saglamislardir:

3.2.1. Anacati (Mainframe) hesaplama sistemleri

Anagat1 bilgisayarlar, yariiletkenlerin kesfinden 6nce var olan biiylik ebath
bilgisayardi. Her ne kadar giiniimiize eski bir teknoloji olsa da, anagati hesaplama,
bulut bilisim alaninda pek ¢ok fikrin gelismesine katki saglamistir. Bu biiyiik, yekpare
sistemler, yiiksek hesaplama hiz1 ve yedekli calisma sistemlerine sahip olup, yiiksek
giivenilirlik ve erisilebilirlik sagliyorlardi. Ayrica, anagati sistemler, son birkag yilda

yeniden canlanan sanallagtirma teknolojisinin de temelini olusturmaktadir. (Krishnan,

2010)

Yariiletkenlerin icadi ile birlikte bilgisayarlar daha kiiciik ve performansli hale
gelmistir. Anacat1 bilgisayarlarin kullanimi, daha kiigiik ve hizli bilgisayarlarin ortaya
cikmasiyla birlikte azalmistir. Anagati hesaplama ve bulut bilisim, kaynaklarin
merkezilestirilmesi ve bu sayede, alimi ve bakim1 son derece pahali olan sistemlerin
kiralanarak kullanilmas: fikri ag¢isindan birbirlerine benzemektedirler. Servis
saglayicilarin  veri  merkezleri, kiiglik  sirketler tarafindan  kiralanarak

kullanilabilmektedir.
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3.2.2. Zaman paylasimh sistemler

Zaman paylasimli sistemler, programcilara paylasilmis kaynaklar1 sunan bir ilktir.
Zaman paylasimi, bilgisayar islemcisinin giris/¢ikis islemlerini bekleyerek harcadig
zamani diger kullanicilara tahsis etmesini ve bu sayede zamanin paylagimli ve verimli
kullanimin1  6ngoriiyordu (Krishnan, 2010). Ortak veriler iizerinde calisma ve
hesaplama servislerine uzaktan erisim islemleri, kisith islevdeki ugbirimlerin (dump
terminal) telefon hatti iizerinden merkezi bir sunucuya zaman paylasimli olarak
baglanti kurmalar1 seklinde gergeklesiyordu. Sistemi birden ¢ok kullanicinin aym
anda kullaniyor olmasi, her bir kullanici ve programin durumunun siirdiiriilmesi ve
birinden digerine hizl bir sekilde gegis yapmayi gerektiriyordu.

Bu sistemlerde uygulanan, tek bir hesaplama kaynaginin kullanicilar arasinda zeki bir
sekilde tahsisi ve paylasimi, bulut bilisimin temellerini olusturmustur. Zaman
paylasim esasina gore calisan terminaller, girig-¢ikig birimleri, bellek birimleri gibi
donanimlara sahip olmamalarindan otliri gergek anlamda iglem giicline sahip
degillerdi. 1970'lerde anacati bilgisayarlarin yerini minibilgisayarlara ve 1980-
1990'larda  minibilgisayarlarin ~ yerini  kigisel bilgisayarlara birakmas1 ile

bilgisayarlarin islem ve depolama kapasiteleri de artig gostermistir.

Zaman igerisinde bilgisayar sahasindaki hizli gelismeler, bilgisayarin elektronik
teknolojisi igerisinde ayr1 bir kategori olarak degerlendirilir hale gelmesine yol
acmustir. Bilgisayar kullaniminin hizla yayilmasi ile birlikte, bireysel kullanicilar,
kisith islevdeki ugbirimlerde oldugu gibi merkezi bir sunucuya bagimli olmaksizin,

tiim islerini kendi cihazlar tizerinde yapabilir hale gelmislerdir.

3.2.3. Bagimsiz is parcacikli hesaplama sistemleri

Modern sistemlerin destekleyicisi olan sistemlerdir. Bu sistem, islemlerin bagimsiz is
parcalarina ayrilarak calistirilmasini 6ngoriir; boliinemeyen en kiigiik is parcasina ise
"transaction" adi verilir. Transaction, her modern veri tabani sisteminin temel
pargasidir. Her bir transaction atomik yapida olup, ¢alistirilmasi esnasinda ya tiimiiyle

basarili ya da tlimiiyle basarisiz olur.
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Bagimsiz is parcacikli hesaplama sistemlerinin gelisimi, veri tabani sistemlerinin

gelisimi ile i¢ igedir.

3.2.4. Dagitik hesaplama sistemleri

Dagitik hesaplama sistemleri, 1990'larda ortaya ¢ikan ve bilgisayarlarin bir elektrik
agina benzer sekilde birbirine bagli olarak ¢aligmalarini saglayan teknolojidir. Veriler
islenmek iizere, bir 1zgara yapisi seklinde, birden ¢ok bilgisayar lizerine dagitilip,
isleme siirecinin ardindan her bir bilgisayarin {irettigi sonuclar tekrar bir araya
toplanir. Bulut bilisim, bu yapiya benzer sekilde verileri farkli yollarla birden fazla

makine tlizerine dagitarak, liretilen sonuglari tekrar bir araya toplar.

3.2.5. Giiniimiiz bilisim sistemleri

Gliniimiizde, diinya iizerinde 1.5 milyardan fazla kisisel bilgisayar ve 1 milyardan
fazla sayida diziistii bilgisayar aktif olarak kullanilmaktadir ki bu durum diinya
tizerindeki her li¢ kisiden birinin bilgisayar ya da es diizeyde bir cihaza sahip oldugu
anlamina gelmektedir. Internetin yayginlagmast ile birlikte, bilgisayar alaninda yeni
yaklagimlar ortaya ¢ikmustir. Internettin ticari hale gelmesi ve popiilerliginin artmasi
ile birlikte, bireysel kullanicilar ve sirketler iletisim, bilgi ve is paylasiminda interneti

yaygin olarak kullanmaya baslamislardir.

1990'lardan bu yana internet teknolojisi de hizla gelismis ve gliniimiizde yiiksek hizli
ve silirekli aktif baglantilar bircok telekomiinikasyon sirketi ve ulusal kablolu TV
operatorleri tarafindan dagitilir hale gelmistir. Yiiksek hizli ve siirekli aktif internet
baglantilari, kullanicilarin bilgisayarlarla olan etkilesimini de arttirmistir. Diistik hizli
internet baglantilarinda, bilgisayar diizeyindeki is yiikii fazla olmakla birlikte internet
tizerinden yalnizca kiiciik miktarlarda veri transferi yapilmaktaydi. Genis bant internet

kavraminin ortaya ¢ikisi bu durumu tersine g¢evirmistir.
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Sekil 3.1. Bilgisayar teknolojisinin tarihi gelisimi (Rayport and Heyward, 2009).

Giiniimiizde ise, genis miktarda bilginin ag iizerinden rahatlikla akabilmesi, bireysel
cihazlar iizerine diisen veri ve yazilim barindirma yiikiinii azalmigtir. Genis bant
baglantilarn giicii ile kullanicilar web kaynaklarina yeni arag ve servisler ile rahatlikla

erigsebilmektedirler. Bu yeni servis yaklasimlarindan biri de bulut biligimdir.

Internetin yayginlasmasi, bilgisayar ve tiirevi cihazlarin hizla gelisim gostermesi,
bilgisayarmn hayat icindeki yeri ve islevini de arttirmustir. Insanlar ev ve isyerlerinde
bilgisayara daha bagimli hale gelmis ve bilgisayari, 5-10 yil dncesine gore, daha farkli
islevlerle kullanmaya baslamislardir. Artik bilgisayarlar {izerinde daha az uygulama
ve veri barindirilmakta, ag iizerinden transfer edilen veri miktar1 ve web
uygulamalarinin sayisi ise giderek artmaktadir. Web tabanli ¢alisan servisler; kisisel
bilgisayarlar yaninda, internete baglanabilen tasmabilir cihazlar ve cep telefonlar
tizerinden de erisilebilir hale gelmistir. Bu, yeni bir dénemin baslangicidir (The
Economist, 2008). Internet kullaniminin yaygimlasmast ile birlikte, amazon.com bulut
bilisim yapisinin gelismesinde anahtar rol oynamistir. 2006 yilinda Amazon, kurdugu
sistem altyapisina Amazon Web Servisleri iizerinden erisim olanagi saglamaya

baslamistir (Businessweek, 2006).
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2007 yilinda Google, IBM ve birgok iiniversite, genis 6l¢ekli bulut bilisim arastirma
projeleri lizerinde ¢aligmaya baglamiglardir. 2008 yilinin baslarinda ortaya ¢ikan;
"Bilgi teknolojileri servisi kullanicilarinin, servisi saglayanlar ve servis hizmeti
alanlar olarak ele alinmasi; sirketlerin kendi bilinyelerindeki donanim ve yazilimlari
servis tabanli modeller bigiminde_sunmalar1" goriisii bulut bilisim kavraminin tam

anlamiyla hayata gecirilmesinde bir doniim noktasi olmustur.

Son yillarda web tabanli servislerin kullanimi giderek yayginlasmis ve internete baglh
kisisel bilgisayarlar birer terminal konumuna gelmistir. Google sirketinin yonetim
kurulu baskan1 Eric Schmidt, 1993 yilinda web alanindaki goriislerini su sekilde dile
getirmistir: "Aglar, bilgisayarlar {izerindeki islemciler kadar hizli calisir hale
geldiginde, bilgisayarlar tim islemlerini ag {izerinde yapmaya baslayacaklar, ag
izerinde yayilacaklardir." Bu fikir, gliniimiizde bulut servisleri olarak karsimiza ¢ikan
teknolojiye gecisi ifade etmektedir. Normalde, bilgisayarlar tizerinde kurulu olarak
calisan yazilimlar, isletim sistemleri, islem ve depolama altyapilari; bulut servis

saglayicilar tarafindan sunulan birer hizmet haline gelmektedir.

Bilgisayarlar, internet baglantisi lizerinden bulut servislerinin giictinii kullanir hale
geldiklerinden bu yana daha ucuz ve daha kii¢iik boyutlarla imal edilebilmektedirler.
Cinkii tizerlerine diisen islem yiikii ve altyap: ihtiyaclarinin ¢ogu bulut servisleri
tarafindan saglanir hale gelmistir. Merkezilestirilmis bir kaynak olarak bulutun
kapasitesi, endiistriyel Olgeklerde olacak bicimde insa edilebilir. Bunun anlama,
yiizlerce hatta binlerce yliksek performansli bilgisayarin bir ag tizerinde birlestirilerek,
biiylik bir islem giicii olusturmasidir. Bu teknolojinin internet iizerinden istek ve
ihtiyaca bagli olarak kullanilabilir hale getirilmesi ile bulut; diinya iizerindeki bireysel
kullanicilara, sirketlere, organizasyonlara olaganiistii bir islem giiciine istedikleri
herhangi bir cihaz veya konumdan rahatlikla erisebilmeyi saglama vaadini yerine

getirmis olmaktadir.

Microsoft tarafindan yayimlanan bir makalede su fikirlerin glindemde oldugu
belirtilmektedir: Ilk olarak; bulut, bilgisayar {izerinde kurulu bir yazilima sahip olma
geregini bireysel kullanicilardan alip, iiglincii parti servis saglayicilar iizerine
aktaracaktir. Bu sayede, yazilimlar pahali birer iiriin olmaktan ¢ikip, "kullandigin

kadar 6de" mantig1 ile hizmete sunulacaktir. Ikinci olarak, bulut servislerinin
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kullanim1 biiyiik sirketlerin tekelinden ¢ikip, kiiglik isletmeler ya da bireysel
kullanicilar da bulutun islem giiciine erisebilir hale geleceklerdir. Son olarak da, bulut

uygulama gelistiriciler i¢in yeni bir pazar haline gelecektir (Chong and Carraro, 2006).
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4. BULUT BILiSIM OZELLIKLERI

Google'in yaptig1 arastirmaya gore I'T Hizmetlerinin Bulut Bilisim {izerinden verilmesi
ile %10 isletme giderlerinin azalacagi, isletme icerisinde %35 oraninda Bilgi
Teknolojileri harcamalarinin azalacagi buna karsilik %10 oraninda bir gelir ve %50
oraninda bir verimlilik artig1 saglanacaktir. Bulut'un en temel 6zelliklerinin siralayacak

olursak;

e Her sey tarayici ile saglaniyor

Hicbir masaiistii uygulamasina veya ekstra tarayict plug-in‘ine gerek yok
e Olgeklendirilebilir, kuvvetli ve giivenli

Farkli cografyalarda sunucu merkezleri, hizli hesaplama giicii
e Abone modeli

Kullandigin kadar 6de
e Internete giren her cihazdan ulasim

Tarayicist olan her cihazi kullan
o Siirekli gelisim ve kesintisiz giincelleme

Her zaman son siirtimii kullan (stirimler her haftada bir yenileniyor)
e Birden fazla dile ¢eviri

Gergek zamanli uluslararasi takim ¢alismasi

e 99.9% Calisma Garanti Anlagmasi
7/24 biitlin zamanlarin 99.9%'unda ¢aligma garantisi veriyor.

4.1 Klasik BT Altyapisi

Isletmelerdeki klasik Bilgi Teknolojileri altyapisinda kullanicilarin - calistig
bilgisayarlar, printerlar gibi cihazlar ile uygulama, bilgi ve servislerin iizerinde
durdugu sunucular, storage {niteleri, bilgilerin yedegini alan kartus {initeleri,
yedekleme sistemleri mevcuttur. Ve bu ortamlart besleyen altyapi olarak sistem
odalar1, jeneratorler, UPS cihazlari, iklimlendirme, yangin sondiirme ve giivenlik i¢in
kamera ve erisim cihazlar1 gerekmektedir. Bu BT altyapisinin ¢ikacak problemlere
kars1 desteklenmesi, glivenlik 6nlemlerinin firma tarafindan alinmasi, ¢alisan sistemin

sagliginin izlenmesi, olusabilecek hatalara karsi Onceden uyar1 sistemlerinin
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kurulmas1 ve siirekli olarak yeni tehditlerin 6niline ge¢gme ve yeni fonksiyonlari

kullandirabilme adina giincellenmesi gerekmektedir.

*J Destek

U Gavenlik

oy

[
Yedekleme
Yazilimi

@ Monitoring

€ cuncelleme

7

Email Security & Gateway

heoa
Dokuman Yonetimi

e I g ;
1N s I 1, AT : 11 f.@lli\!Xﬂ l

Extra Storage Extra Storage Extra Storage

Sekil 4.1 Klasik Bilgi Teknolojileri altyapisi

4.2 Bulut BT Altyapisi

Klasik BT altyapisindan farkli olarak Bulut Bilisim asagidaki sekilde bir yapi

sunmakta, bu yapi ile,

Sekil 4.2 Bulut Bilgi Teknolojileri altyapisi
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v Yedekli, hizli ve Kesintisiz bir altyapiya,
v" Diizgiin bir data center ortaminda ¢alisan BT altyapisina,

v Bu data center i¢inde konumlandirilmis;

e Mail, Sunucu, Hat Giivenlik Uriinlerine,
e Arsivleme ve Yedekleme Coziimlerine,
e Elektrik, UPS, Sogutma Sistemlerine,

e Sunucu ve uygulamalara

sahip olunabilmekte bize klasik BT altyapisinda farkli olarak asagidaki gibi bir

maliyet oranlamasi ¢ikmaktadir.

Client /Server Software Cloud Computing
9% 68%
Software Licenses Subscription Fee

Customization 8 Y Implernentation,
Implernent ation b Customization

& Training
Hardware

1T Personnel

Maintenance

HIDDEN COSTS

Sekil 4.3 Bulut bilisim maliyet oranlamasi. (SalesForce.com)

Bulut Bilisim ile isletme sahibi kendisi i¢in bir kambur olan sistem odas1 bulundurma,
bunun i¢in UPS, Jenerator, Yangin Sondiirme, Giivenlik Cihazlar1 ve Erisim Cihazlari
bulundurmayacak hatta bunlar igleten personel bulundurmasina gerek olmadan bu
hizmeti veren firmalar ile yapacagi anlagsmaya gore aylik kiralama yada kullandig:

kadar 6de sistemine gore ihtiyaclarini bu sekilde giderebilecek duruma gelecektir.
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5. BULUT BIiLiSIM MIMARI YAPISI

Sekilde temel aktorler (Tiiketici, Servisi Saglayici ve Servis Gelistirici), bunlarin talep

ettigi ya da yerine getirdigi fonksiyonlar ve birbirleri ile etkilesimi gosterilmektedir.

Tiiketici Servis Saglayici \[ ) servis
Gelistirici
| SLA/ ' | Uygulamalar ] A | ‘ ey
_Kontrat E L FEAns I Yonetim ‘ I3 Geligtirme |
oy r Cloud Servisleri | Raporiama g [P
:u“:macr: ' é SaaS (Servis olarak yazilim) s ﬂ'jﬁ_ﬂf_,‘
arzxslzu/ :n Paa$ (Platform Servisleri) | ‘ r.n Analitik
- | laaS (Altyap: Servisleri) ¥
Analitik K ‘g M [ K| | Lo M
=1 | a g ‘ Sanal Kaynaklar r a Abonelik |
Yardim J t Islemci | Veri Saklama | T t
m : 4 m|
Abonelik al | Network N a
nj K n|
1 Cekirdek Yazilim (OS, VM) & |
‘ [ Donanim h ‘
) ——"- J \

Sekil 5.1 Bulut Bilisim Mimari Yapisi

5.1 Tiiketici

Servis saglayicinin sundugu hizmetleri (yazilim, platform ya da altyapi servisleri)
tikketen kurum ya da bireylerdir. Genellikle abone olduklar1 servisleri "kullandik¢a
6de" modeline gore kullanirlar. Abonelik, saglanan web arabirimi ya da programlama
arayiizleri (API) ile program igerisinde gerceklestirilir. Tiiketici, servis saglayict ile
hizmet seviyesi anlagmas1 (SLA) ya da kontrat esasina gore ¢alisiyor olabilir. Tiiketici
gerceklestirecegi fonksiyona ya da role bagl olarak farkli kullanici arabirimi ya da
programlama arayiizii kullaniyor olabilir. Ornegin, kullandigi sanal makinay:
calistirmak, durdurmak, silmek gibi yonetsel igler i¢in web arabirimini kullanabilecegi
gibi uygulama igerisinden API kullaniyor olabilir. Servis saglayic tiiketiciye servisin
kullanim1 hakkinda detayli analitik bilgi sunabilmelidir. Servis saglayic1 kullaniciya
servisi kullanabilmesi ve kullanirken olugan problemleri giderebilmesi icin gerekli
yardimi saglar. Tiiketici; abonelik, yonetim, yardim, servisin tliketimi islemlerini

erisim katmani tizerinden gergeklestirir. Erisim katmani, web arayiizii ve API'lerdir.
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5.2 Servis Saglayici

Servis saglayici, servisi planlayip kurar ve tiiketiciye ulastirir. Sundugu servisler temel
olarak, altyapr (IaaS), platform (PaaS), yazilim (SaaS) servisleridir. Servis
gelistiricilerin  gelistirdigi uygulama ve servisler bunlarin {izerine kuruludur.
Uygulama katmani ile gosterilen budur. Cizimin en altinda goriilen donanim katmant,
servislerin {izerinde kostugu fiziksel donanimi gostermektedir. Sunucular, veri
saklama cihazlar, iletisim ekipmanlari bunlardan bazilaridir. Sunucular genellikle
x64 tabanli, diisiik maliyetli ekipmanlardir. Donanimin hemen iistiinde ¢ekirdek
yazilim ile ifade edilen kisim, igletim sistemi ya da sanal makina yonetim katmanidir.
Sanallagtirma bu asamada baslamaktadir. Cekirdek yazilimin {istiinde bilgi isleme,
veri saklama, iletisim aglar1 gibi sanallastirilmis kaynaklar bulunmaktadir.
Sanallagtirma Bulut Servislerinin (otomatik provizyonlama, kullandikca 6de ve
elastikiyet ile beraber) en belirgin 6zelligidir. Bu yapinin sorunsuz ¢aligabilmesi igin
servis saglayicinin temel yonetim servislerini olusturmasi gerekmektedir. Bunlar sag
tarafta YoOnetim bashgr altinda gosterilmektedir. Kullanicinin aboneliginden
kaynaklarin atanmasina, sisteme eklenen yeni donanimin kullanima hazir hale
getirilmesine kadar tiim provizyon siire¢lerinin otomatik is akislart halinde hayata
gecirilmis olmasi en Onemli fonksiyonlardan biridir. Kapasite planlanmasinda
yetkinlik, kaynaklarin kullanicinin talebi durumunda verilip alinabilmesi (elastiklik)
icin 6nemlidir. Servis saglayicinin hizmet destek bagligi altindaki ITIL stireclerini
(konfigiirasyon yonetimi, degisiklik yonetimi, problem yonetimi, v.b.) basariyla
uygulanmasi bir diger gerekliliktir. Buna bagli olarak etkin bir izleme ve 6l¢iimleme
yapist kurulmus olmalidir. Faturalandirma 6l¢limleme verisi iizerine dayanmaktadir
ve kullandik¢a 6de modeli i¢in dlglimleme hayatidir. Aksi takdirde servis saglayici
para ya da miisteri, bazen de her ikisini birden kaybedebilir. SLA yonetimi tiiketici
beklentilerinin karsilandigindan emin olmak igin gereklidir. Servis Saglayici her
katmandaki gerekli gilivenligi, servis gelistiricilerin ve tiiketicilerin ihtiya¢ duydugu
giivenlik servislerini saglamalidir. Bu nedenle giivenlik dikey olarak her katmanla
iligkili gdsterilmistir. Son olarak servis saglayic tiiketici ve gelistiriciler i¢in gerekli
erisim katmanini1 saglamalidir. Erisim katmani standart protokoller {izerinde kurulu
kullanici araytizleri ve API'lardan olusur. Kullanilan API'lar konusunda ne yazik ki

benzer servisler icin bile bir standart olugsmamustir.
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5.3 Servis Gelistirici

Servis gelistirici, servis saglayicinin sunmus oldugu temel servisleri alip yeni
uygulama ya da servisler olusturur. Bunun igin servis olusturma, yayinlama ve izleme
fonksiyonlarinin servis saglayic1 tarafindan saglanmasina gereksinim duyar.
Olusturdugu servis ile ilgili analitik bilgi gelistirici i¢in 6nemlidir ve servis saglayici
tarafindan saglanmalidir. Servis gelistirici igin firsatlar hayal giicii ile sinirhdir.
Tamamen yeni bir servis gelistirebilecegi gibi, var olan bir servisi kendi markasin

olusturarak bir alana pazarliyor da olabilir.

Bu ¢ergevede gelistirilmis olan Rain drop uygulamamiz da bu kategoriye girmektedir.
Uygulama ile Amazon S3 arasindaki haberlesmeyi saglamak i¢in Amazon S3 Java
client kullanilmistir. Bu client AWS API'nin Java implementasyonu olarak

Amazon’un gelistirici miisterilerine sundugu bir java kiitiiphanesidir
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6. BULUT BIiLISIM SERVIS MODELLERI

Bulut Bilisim kavrami, giiniimiiziin artan mobilite ihtiyag¢lar1 dogrultusunda, sundugu
kullanilabilirlik ve maliyet avantajlar1 sebebiyle ongordiigii taleple ciddi bir pazar
vadediyor. Biiyiik teknoloji devleri bu pazardan payini alabilmek i¢in ciddi yatirimlar

yapiyor. Bu teknolojiler asagidaki hizmetler ile Isletmelerin kullanimia sunuluyor.

6.1 Servis olarak Yazilim (Software as a Services, SaaS)

Kullanicilarin uygulamalara erismek i¢in kendi sistemlerine herhangi bir kurulum
yapmadan internete bagli herhangi bir ortamdan bulut bilisim {izerindeki
uygulamalara eriserek ¢alisma yapabilmeleridir. Uygulamalara, web tarayicilari gibi
ara yiizler (Web tabanli e-posta gibi) araciligi ile gesitli kullanici cihazlarindan
erisilebilmektedir. Miisteriler alt yapidaki ag, sunucu, isletim sistemi ve depolama
aygitlari gibi bilesenleri yonetmez veya denetlemez. Ancak kullaniciya has uygulama

ayarlar1 yapilabilir.

6.2 Servis olarak Platform (Platform as a Service, PaaS)

Servis saglayici, miisteriye kendi uygulamasini gelistirip, calistirabilecegi bir platform
sunar. Bu platform uygulamanin gelistirilecegi, calistirilacagi ortamla birlikte,
tamamlayici servisleri ve gerekli teknolojik altyapiyr da kapsar. Kullanicinin kendi
kurdugu uygulama disinda, platform altyapisini olusturan bilesenler iizerinde herhangi

bir kontrolii ve yonetim imkén1 yoktur.

6.3 Servis olarak Altyap: (Infrastructure as a Service, laaS)

Altyapinin bir bulut servisi olarak sunulmas1 modelinde miisteri ihtiyaci olan islemci,
depolama, ag kaynag1 ve diger temel bilisim kaynaklarini kendisi yapilandirabilmekte
ve bunlarin {izerine ihtiyact olan isletim sistemi ve uygulamalar1 kurabilmektedir.

Miisterinin alt yap1 lizerinde yonetimi ve tam bir kontrolii olmamasina ragmen, isletim
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sistemi seviyesinde sisteme tam bir hakimiyeti bulunmakta ve bazi ag bilesenlerini

(Firewall gibi) yonetebilmektedir.

Bulut bilisiminin kullanici firmalar i¢in en biiylik tasarruf alan1 ve IT kadrolar1 i¢in en
biiyiik istihdam imkani, Servis Olarak Yazilim (SaaS) firmalar1 olacak. Diyelim ki
bugiin bir Web siteniz var ve bunun i¢in bir igerik yonetim sistemi satin aldiniz veya
kendi dahili IT bolimiiniize yazdirdiniz. Bu yazilimin giincel halde tutulmasi, yeni
ihtiyaglar karsisinda yeni boliimler eklenmesi sizin sorumlulugunuzda demektir.
Aylar olabilir ki, bu yazilima yeni bir islev eklenmesi gerekmez; fakat siz yazilimci
ekibinizi aynen korumaya devam edersiniz. Yazilimin bir hizmet olarak edinilmesi,
sizi bu harcama kaleminden de kurtarmay1 vaad ediyor. Bir diger 6nemli istihdam ve
tasarruf alani, bilisim platformunu hizmet olarak sunan Servis Olarak Platform (PaaS)
firmalar1 olacak. Bu kurumlar, miisterilerini, belirli isletim sistemlerini veya
uygulama paketlerini satin almaktan kurtaran, bunlari hizmet olarak sunan ve
kullanildigi oranda {icret isteyen firmalardir. Diyelim ki sizin Web sunucunuzda
sadece  HTML hizmeti olmasi gerekiyor. Oysa bugiin bir Web sunucusu
kurdugunuzda hi¢ kullanmayacak bile olsaniz, PHP veya Java yorumlayicisinin da
bedelini 6demek zorundasiniz. Eger sizin isinizin gerektirdigi platformda Flash
kullanilmayacaksa, neden Flash sunucusu 24X7 calisiyor ve siz bunun i¢in bir bir
bedel &diiyorsunuz? Platform da artik ¢ok-miisterili mimariye sahip olacak. (Ocal,

2009)
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Sekil 6.3 Bulut bilisim
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7. RAIN DROP BULUT DiSK (SaaS) UYGULAMASI

Yapilan uygulamay: agiklamaya ge¢meden 6nce uygulamanin ¢alistigt Amazon Alt
yapis1 hakkinda kiigiik bir bilgi verilecektir. Amazon.com’un ilk isi bildiginiz basili,
ciltli kitap satarken, simdi 6zenle islettigi IT altyapisin1 satan bir numarali “Bulut

Bilisim” saglayicisi haline gelmistir.

Amazon.com’un hikayesinin hayli ilging oldugunu vurgulamamiz gerekiyor. “dot-
com” denen patlamadan sag ¢ikan nadir e-ticaret kuruluslarindan birisidir. Adin
Amazon nehrinden aliyor. Sebebi ise, “A” ile baglayan firma olup, alfabetik
siralamalarda tistte olmak. Logosunda A’dan Z’ye bir ok var ve bu da “biz her seyi
satariz” mesaj1 tastyor. Ayrica bu ok, bir giilen adam simgesi olusturuyor ki “miisteri

mutlulugunu hatirlatiyor.

amazoncom

Mayis 2000'de dot-com balonu patlamis, 2001'de malum saldirilar olmus ve bilisim
sektorii tarthin zor gilinlerini gecirmektedir. Tek kazanci internetten satis olan
Amazon’un ise bilgi teknolojilerine yatirim yapmaktan bagka garesi yoktur. Veri
merkezlerini giincel, son teknoloji ile donatilmig vaziyette tutmasi gerekiyor, nitekim
tutuyor da. Amazon’un gelirinin yaridan fazlasini yilbasi aligverisinin yapildigi Kasim
— Aralik aylarinda gergeklesen satislardan geliyor o donemde. O yiizden veri
merkezleri bu zaman diliminde dogacak ihtiyaci karsilayacak sekilde dl¢ekleniyor.

Sirket yetkilileri “biz bu bilisim kaynak bollugunu kalan 10 ayda nasil paraya
ceviririz” sorusuna cevap olarak kiralama sistemini diisiiniiyorlar ve bu kaynagi

ihtiyac1 olanlara kiralamay1 karar veriyorlar. AWS, 2002 yilindan beri var ama asil

iriinii, EC2’yi duyurdugunda, sene
am az on 2004 oluyor. EC2, “Elastic Cloud
. Computing” ifadesinin kisaltmasi.

webservices™

Diinyada daha “Bulut Bilisim”in adi

yokken, AWS, ilk bulut altyapisini
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miisterisine sunmaya (kiralamaya) bagliyor. Bu temele dayali ¢calismalar neticesinde

2006 yilinda Amazon WEB Service ticari hayatta yerini aliyor.

Diinyanin degisik bolgelerinde AWS’nin kendine ait veri merkezleri bulunuyor. Su an
Kuzey Amerika’da ii¢ adet, Avrupa’da - Giiney Amerika’da tek ve Uzak Dogu’da da
iki adet veri merkezi. Miisteri, istedigi veri merkezi ilizerinde istedigi kadar sanal

bilgisayar acabiliyor. Bu hizmet, AWS’nin kalbi ve ad1 EC2.

AWS Management Console » Amazon

Elastic Beansialk S3 VIRC CloudWaich Dlaatic MapReduce Cloudfromt C

azon EC2 Console Dashboar

(o] EU West (Yeland) » Getting Started

3 To start using Amazon EC2 you will want to
Events launch a virtual server, known as an Amazon
- INSTANCE ECZ mstance

Instances
Spot Reguests Lounch Instance

Reserved Instances

Al
aMis

Bundle Tasks

- ELASTIC BLOCK TORE Service Health —
Vvolumes
Snapshots

— —_ . ST Current Status Detalls
Securty Groups & Amazon EC2 (EU - Ireland) Service

s

Elastic IPs cperating

Placement Groups normally
Load Balancers View complete service health details
Koy Pavws

Network Imterfaces
Current Status

Sekil 7.1 AWS yonetim Konsolu

EC2, acacaginiz farazi bilgisayarlar1 hazir imajlardan segmenizi istiyor. Bilgisayariniz
verdiginiz bilgilerle kisa siirede acilip, kendine bir IP aliyor. Faal bir Windows 2008
R2 sunucu elde etmeniz 3 saniye ancak siiriiyor. EC2’de ister Linux tiirevleri kurun
ister Windows sunucular. Hatta isterseniz, dnceden ayarlanmis / optimize edilmis agik

kaynak uygulama paketleri (stack) de kurabilirsiniz.
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Sekil 7.2 AWS optimize edilmis agik kaynak uygulama paketleri (stack)

Ucretlendirme, AWS’nin (¢iktig1 zamana gore) en yenilikgi tarafi. Genelde “hosting”
firmalari, kiralanan makineler ya da paylasimli web alanlar i¢in hep aylik / yillik
bazda fatura keserler. EC2 zamaninda radikal bir adim att1 ve bunu saatlige c¢ekti.
Burada makineniz kag¢ saat agik kalmis ise, o kadar saate para ddersiniz. Amazon,
makinenizin harcadi1 veri trafigini de ayr1 bir kalemde {icretlendiriyor. Yine
tiikettiginiz kadar iicret 6diiyorsunuz. Gordiigiiniiz gibi, EC2, bulut bilisimin temel
prensiplerinden birisi olan “pay-as-you-go”yu (kullandigin kadar ode) ilk

uygulayanlardan.

IT altyapisinin en kritik parcalarindan birisi de storage (saklama). AWS, verileri
saklayacagimiz yeri S3 adinda bir servisle adreslemis: Simple Storage Service.
(AWS’nin bir¢ok servisi, “simple” ile bagliyor). S3 wverileri saklama konusunda
uzmanlagmis, 6l¢eklenebilir, giivenli bir segenek sunuyor miisteriye. Esas amaci, tiim

statik verileri web’e en performansl sekilde sunabilmek.

Servisin ne yaptigini anlatabilmek i¢in iki drnek yeterli olacaktir. Yeni nesil dosya
saklama servisi Dropbox, kullanicilariin tim verilerini S3 {izerinde, kriptolayarak
tutuyor. ABD’deki film izleme (streaming) sitesi Netflix, tiim igerigini S3 iizerinde
tutuyor ve AWS’nin diger hizmetleriyle kullaniciya iletiyor. S3’iin iicretlendirmesi de

kullanilan kapasiteye ve yapilan HTTP isteklerine gore sekilleniyor.
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Amazon.com’ dan bu kadar bir 6n bilgiyle bahsettikten sonra projemize gelecek
olursak; bu projemizde Amazon S3 iizerinde Dropbox benzeri bir yap1

olusturulmustur. Bu ¢alisma i¢in rain.drop.cloud.storage@gmail.com hesab1 alinmis

ve bu hesapla http://www.aws.amazona.com sayfasina iiye olunmustur. Uyelik
islemlerinde Kredi kart1 bilgileri ve gilincel cep telefonu numarasi girilmistir. Bu
numara Amazon tarafindan aranmis ve telefonun gecerli oldugu teyit edilmistir. Kredi
kartindan ise aktif oldugunu ispatlamak i¢in sembolik olarak 2 tl kadar kesinti
yapmistir. Bundan sonra ise “AWSAccessKeyld=" ve “AWSSecretKey="adl1 2 tane
sifre gonderilmis ve bu degerler Rain drop Sunucu Yazilimi tarafindan kullanilmistir.

Rain drop uygulamamiz hali hazirda http://212.175.130.155 sayfasi {lizerinde hizmet

vermektedir.

Rain drop Amazon S3 disk altyapisim1 kullanarak kullanicilara giivenli bulut disk
servisi sunan 6rnek bir bulut uygulamasidir. Sundugu 6nyiiz ile kullanicilarina SaaS

altyapisini etkin bicimde kullanma olanag: sunar.

Rain drop popiiler bir Java framework olan Play Framework kullanilarak implement
edilmistir. Veritabani olarak MySql 5.0 siiriimii tercih edilmistir. Linux ve Windows
tabanli sunucular iizerinde ¢aligabilme kabiliyetine sahip Rain drop hali hazirda Linux
tabanli bir sunucuda 7/24 hizmet vermektedir.

Uygulama 3 ana katmandan olugmaktadir:

e Web Arayiizii
e Rain drop Sunucu Yazilimi (Business Logic) ve

e Amazon S3 Cloud Storage Altyapisi

Rain drop web arayiizii kullanicilara kolay bir cloud arayiizii sunmay1 amaglar.
Kullanicilar bu arayiiz {izerinden sisteme kayit olabilir, dosyalarini saklayabilir,

sakladiklar1 dosyalarina her an her yerden gilivenli olarak erisebilirler.

Rain drop sunucu yazilimi, web arayilizii ile SaaS altyapisi arasindaki kritik is
mantigini barindirir. Kullanict yonetimi, dosyalarin kullanicidan alinip dogrulanmast,

giivenli bir sekilde SaaS altyapisinda saklanmasi, istenildiginde SaaS iizerinde
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saklanan dosyalarin kullanicilara ulastirilmasi gibi kritik gorevlerden bu katman

sorumludur.

Amazon S3 katmani Rain drop uygulamasinin SaaS altyapisini olusturur. Salt olarak
SaaS sunmayan S3 bucket’lar arasi replikasyon yapist implement edilerek SaaS
altyapisi elde edilmistir. Replikasyon ve disaster recovery durumlarin1 S3 degil Rain

drop sunucu yazilimi yonetmektedir. Simdi bu yapilar1 daha detayli inceleyelim.

7.1. Rain Drop Web Arayiizii

Rain drop web arayiizii kullanicilarin iiye olabilecekleri, {iye olduktan sonra da kendi

cloud dosya sistemlerine erigebilmelerini saglayacak sekilde dizayn edilmistir.

Uyelik anasayfadan ‘Uye OI’ linkine tiklayarak tek adimda yapilmaktadir. Ornek
uygulama oldugu icin basit tutulmustur. Sekil 7.3 Anasayfayi, Sekil 7.4 de iiyelik

sayfasin1 géstermektedir.

P -
RainDrop - Mozilla Firefox

File Edit View Higtory Bookmarks Tools Help
| RainDrop I Gelen Kutusu (. < H &« My Drive - Goo... “ LJRAINDROP - G... » (| (5] background clo... hmMa;buuk Air H.. “ 3 soft Scraps lco.. < y‘ New Tab H * |
v & 4% V‘v“v Q‘ G [+ I

Sekil 7.3 Anasayfa
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Uyelik sayfasindaki bilgiler doldurulup iiye olunduktan sonra email ve sifre
kullanilarak sisteme giris yapilmaktadir. Kullanic1 bagarili iiyelik sonrasinda Sekil

7.5’te gosterilen giris sayfasina yonlendirilir.

F )l
RainDrop - Mozilla Firefox

File Edit View History Bookmarks Tools Help

| [¥RainDrop % 1 Gelen Kutusu [.. XHLMyDrlvs—Gnnm XHERA\NDROP—GW x”ﬂnackgmum:m.” XHMa(bnnkA\rHu. XHSnﬁScraps Ico.. x“{jj}NewTan :(HM

& |1 localhost:9000/register v g] & v[.‘|., Q] o ae-

isim
Soyisim
Email

sifre |1

Sekil 7.4 Uyelik sayfasi

F al
RainDrop - Mozilla Firefox
File Edit View History Bookmarks Tools Help
| i RainDrop 3t | M Gelen Kutusu (... 3¢ H‘.My Drive - Goo... 3 H%RA\NDROP -G 3 Hgba(kgruund clo.. 3 nMacbnukAir H.. “sm Scraps Ico... “i;j:New Tab 2 ﬂ + |
%= {3 tocalhost:9000/login ~ @) & v [~ Q@ O e~

Email

sifre

Sekil 7.5 Basarili iiyelik sonrasi
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Giris yapildiktan sonra kullanicilar1 dosyalarni yonetebilecekleri cloud konsolu

karsilar. Sekil 7.6°te konsol gosterilmektedir.

F |
Rain Drop - Mozilla Firefox

File Edit View History Bookmarks Tools Help

| . Rain Drop # | M Gelen Kutusu (.. thMvDrwe—Gnnm X“ERA\NDROP—GM Xuﬂha:kgrnund:mm X“Ma:hnnkA\er XUSnﬁ:S(raps\mm xu{__}NawTah xn#\
& [ localhost 9000/webclisnt/file vE & vy Q @ 3 #v
['] OG

dois =k

Files Search ~

@RamDrop 1
0 60 8 B O )

Upload | Download  NewFolder  Rename W Delete | Feirest
Files File Size Last Update Version
3. RainDrop
@ [T images 22-07-2013 00:18557
B[ Jsadas 03-02-2014 010605
{2 images jpeg 30952K8 2307-2013035236 0
(T mages.peg 86274 KB 2307-2013035258 0
) pempisLipg 1709 KB 3001204203530 2
) pempis3 jog 10430 KB 3001204201653 1
T perpisd ing 138.98 KB 3002014205455 1
) pempiss jog 11285 KB 3001204210333 6

a m 1]

Sekil 7.6 cloud konsolu

Konsolu kullanarak cloud’a dosya gonderilebilir, cloud iizerinde saklanan dosyalar
indirilebilir yada silinebilir. Dosyalarinizi klasérleyerek gruplandirabilirsiniz.

7.2. Rain Drop Sunucu Yazilimi

Rain drop sunucu yazilimi popiiler bir Java mvc framework olan Play Framework

tizerinde yazilmistir. Play Framework 1.2.5 siiriimii kullanilmistir. Bu kisimda

uygulamanin genel isleyisi ve kurulum konfigiirasyonlar1 {izerinde durulacaktir.
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Sistem, kullanicilarla iletisimi saglayan web araylizii, is mantigini1 barindiran sunucu

yazilim1 ve birbirleriyle yedekli ¢alisan iki adet Amazan S3 bucket’tan olugsmaktadir.

Uygulamanin ana hatlarini olusturan dosya islemleri upload ve download olmak iizere

iki alt baslikta incelenecektir.
Upload:

Kullanicinin web arayiiziinden upload ettigi dosyalar Rain drop sunucusuna geldikten

sonra bir dizi igleme tabi tutulur. Sirasiyla:

e Dosyanin MDS5 hash’i hesaplanir (daha sonra dogrulamada kullanilmak
iizere),

e Dosya tipi belirlenerek uygun ikon set edilir (web arayiiziinde
gosterilir),

e Dosya herhangi bir klasoriin altina géonderilmisse bunun kaydi tutulur
(Amazon S3 dosya hiyerarsisi tutmadigi i¢in bu is uygulama tarafinda
yapilir)

e Dosya S3’e gonderilmek tizere isaretlenir ve kullaniciya dosya upload
isleminin basarili oldugu bildirilir.

e Dosya arka planda c¢alisan thread’ler tarafindan S3’e gdnderilerek

sunucu iizerinde gegici olarak tutulan dosya silinir.

Uygulama ile Amazon S3 arasindaki haberlesmeyi saglamak i¢in Amazon S3 Java
client kullanilmistir. Bu client AWS API'nin Java implementasyonu olarak
Amazon’un gelistirici miisterilerine sundugu bir java kiitiiphanesidir. Sekil 7.7°de
Rain drop uygulamasinin Amazon S3’e upload ve replikasyon yapan kod pargasini

gormekteyiz.
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s Al
Java EE - RainDrop2/app/managers/cloud/s3/S3WriteJob java - Eclipse

File Edit Source Refactor Navigate Search Project Run Play! Window Help

9 -0 % % ¥ GB-6 @O0 @ 2 e d H Pl @O
Gf « §l v 5 G - lQ ] w [ sava e
5 | 1 S3Readlobjava [ S3Writelob java 8 = =8 -
B, String myAccesskeylD = Play.conTlguratlon.getProperty(”aws.access.key"); 5
7y String mySecretkey = Play.configuration.getProperty(’aws.secrat.key"); &
69 string dcBucket = Play.configuration.getProperty("aws.dc.bucket.name');
70 String drBucket = Play.canfiguration.getProperty("aws.dr.bucket.name'); El
71
72 AvsCredentials myCredentials = new BasicAWSCredentials(myAccessKeyID, mySecretkey);
73 Amazons3 s3client = new Amazons3Client(myCredentials); 8
74
75 string uuid = nimbusFile.id.toString(); [
try { =
PutObjectResult result = s3client.putObject(new PutCbjectRequest(deBucket, uuid, file)); 5
CopyObjectResult copyResult = s3client.copyObject(dcBucket, uuid, drBucket, uuid);
update file record
nimbusFile.objectld = nimbusFile.id.toString();
[ nimbusFile = nimbusFile.merge();
nimbusFile.save(); 7
Logger.info("File is put on amazon s3 with id: %s', nimbusFile.id);
} catch (AmazonServiceException ase) {
System.out.println("Caught an AmazonServiceException, which " +
"means your request made it '
"to Amazon S3, but was rejected with an error response’ +
" for some reason.");
System.out.println("Error Message: " + ase.getMessage());
System.out.println("HTTP Status Code: " + ase.getStatusCode());
System.out.println("awWS Error Code: * + ase.getErrorCode());
System.out.println("Error Type: " + ase.getErrorType());
System.out.println("Request ID: ' + ase.getRequestId());
nimbusFile.objectId = "FAILED";
nimbusFile.save();
return false;
} catch (AmazonclientException ace) { o

00 Sustem.aut.orintln{"Cauaht an AmazonClientFxcention. which " +
w

Writable Smart Insert 1l

Sekil 7.7 Rain drop uygulamasinin Amazon S3’e upload ve replikasyon yapan kod

Rain drop projesi kapsaminda, Amazon S3 iizerinde SaaS altyapisini saglamak
amaciyla Irlanda ve Singapur lokasyonlarinda iki ayr1 bucket olusturulmustur. Bucket
belirli bir lokasyon tlizerinde miisteriye ayrilmis olan disk boliimidiir. SaaS yapisim
saglamak amaciyla irlanda bucket’r felaket kontrolii (disaster control) Singapur
bucket’1 ise felaket kurtarma (disaster recovery) lokasyonu olarak Rain drop tarafinda
konfigiire edilmistir. Rain drop bu iki bucket arasinda dosya replikasyonu
gerceklestirir. Herhangi bir lokasyonda dosya kaybi olmasi durumunda diger
lokasyondan dosyanin kopyasini kullaniciya getirerek dosyalarin giivenligini {ist

diizeyde saglar.
Download:

Dosyalar Amazon’a atilana kadar yogunluga bagli olarak belirli olmayan bir siire
uygulama sunucusu iizerinde gecici olarak tutulur. Eger dosya heniiz S3’e
gonderilmeden 6nce download edilmek istenirse, gegici olarak uygulama sunucunda
tutulan dosya kullaniciya verilir. Dosya S3’e gonderilmisse dosya ilk olarak disaster
control bucket’indan (irlanda) istenir. Bu bucket dosyayr herhangibir sebeple
saglayamazsa Rain drop disaster recovery (Singapur) bucket’mna giderek dosyay:

buradan ister. Asagida bahsi gecen kontolii saglayan kod parcasi goriilebilir.
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Java EE - RainDrop2/app/managers/cloud/s3/S3ReadJob.java - Eclipse

File Edit Source Refactor Navigate Search Project Run Play! Window Help

L1 2 H-0%- N ¥ EE6de T 9 R Lol P ‘;‘ E

AR Q 2] ‘QJavaEE‘

s [1] S3ReadJob java 8 = g .
PUULLG TUAS GE LRSI LY U, Sy L LSUGLEG LT, BUULEAN LSUIUIRGUT L UNS DSUPPUT LSULICUL T YCAUS LU L —~

i) 5

String myAccesskeyID = Play.configuration.getProperty('aws.access.key");
string mySecretkey = Play.configuration.getProperty("aws.secret.key'); B
string dcBucket = Play.configuration.getProperty("aws.de.bucket.name');
String drBucket = Play.configuration.getProperty("aus.dr.bucket.name');

8

AWSCredentials myCredentials = new BasicAWSCredentials(myAccessKeyID, mySecretKey);
AmazonS3 s3Client = new AmazonS3Client(myCredentials); {3
boalean success = false; B

String bucket = deBucket;

while(!success) { i
try { "
InputStream inputStream = null;
S

System.out.println('S3Readdob: dosya indiriliyer, bucket: " + bucket + ", dosya: ' + nimbusFile.objectld);
S30bject s3object = s3Client.getObject (new GetOhjectRequest(bucket, nimbusFile.objectld)); $
System.out.println('Content-Type: " + s3object.getObjectMetadata().getContentType());

Get a range of bytes from an object.
GetObjectRequest rangeChjectRequest = new GetObjectRequest(bucket, nimbusFile.objectId);
rangeCbjectRequest.setRange(startByte, nimbusFile.f1leSize);
S3hject objectPortion = s3Client.getObject(rangeObjectRequest);
System.out.println("Printing bytes retrieved.");

int chunkNo = 0; .
FileOutputStream fos = new FileOutputStrean(fileOutPath + File.separator + "chunk_0.nimbus");

f write the file I
inputStream = objectPortion.getobjectContent(); ]

Writable Smart Insert  1:1

Sekil 7.8 Download ve yedekli yapiy1 kontrol eden kod.

Uygulama Konfigiirasyonu:

Uygulama, Play framework’in sundugu iki ana konfigiirasyon dosyasi ile
calismaktadir. Bunlardan routes dosyasi kullanicilarin web arayliziinden ¢agirdiklar

URL’lerin sunucu yazilimindaki gerekli servislere map edilmesini saglar.

Uygulamanin upload-download i¢in kullandig1 ge¢ici disk alanlari, veritabani baglanti
bilgileri, Amazon erisim bilgileri ve bucket’larin tanimlanmasi gibi temel ortam
konfigiirasyonlar1 ise application.conf dosyasinda saklanmaktadir. Bu iki temel

konfigiirasyon da uygulamanin ana dizini altindaki conf dizini altinda tutulur.

Uygulama ana dizini altinda konfigiirasyon dizini disinda uygulama kaynak kodunun
bulundugu app dizini, harici kiitiiphanelerin (AWS S3 kiitiiphanesi gibi) tutuldugu lib
dizini, uygulama loglarinin saklandigi logs dizini, resim/javascript/css dosyalarinin
tutuldugu public dizini ve framework’e ait temp dosyalarin tutuldugu tmp dizini

bulunmaktadir.
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Rain drop yukarida bahsi gecen dizinlerin disinda upload, download ve cloudswap
isimli ti¢ farkli dizin daha tutar. Kullanicilar tarafindan upload edilen dosyalar S3’e
gonderilmek tizere gecici olarak upload dizinine alinir; dosya S3’e gonderildikten
sonra bu dizinden temizlenir. Dosyanin heniiz S3’e gonderilmeden kullanici tarafindan
download edilmek istenmesi durumunda download klasériinde kopyasi tutulan dosya
kullaniciya aktarilir. Download klasoriindeki dosya cloud islemi bittikten sonra silinir.
CloudSwap dizini ise dosya S3’ten indirilirken yasanan latency’nin kullaniciya
yansimasint en aza indirmek i¢in kullanilir. Dosya S3’ten parga parca indirilip bu

alanda saklanir daha sonra bu parcalar kullaniciya sirasiyla gonderilir.

Irlanda Pucket " /L/ Singapur Pucket
(Raindrop-1) e %/ (Raindrop-2)

Raindrop

Sunucusu
IP=10.x.x.X Rain Drop Fiziksel
semasi

Sekil 7.9 Rain drop fiziksel semasi
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7.3. Amazon S3 Cloud Storage Altyapisi

Amazon S3 bir object storage servisidir. Default olarak dosyalarinizin her zaman
giivende tutulacagini %100 garanti etmez. (bkz. http://aws.amazon.com/s3/fags/)
S3’iin dosya kaybi konusundaki bu riskini azaltmak ve giivenli bir SaaS altyapisi
olusturmak amaci ile Irlanda ve Singapur’da iki farkli bucket olusturuldu. Bu
bucket’lardan irlanda disaster control (dc) Singapur ise disaster recovery olarak
uygulama tarafinda kontrol edildi. Dosyalar uplaod sirasinda default olarak irlanda’ya
gonderilmekte, hemen ardindan Singapur’a kopyalanmaktadir. Bu sayede Irlanda
bucket’inda herhangibir problem yasanmasi durumunda dosyalar Singapur’dan
getirilmektedir. Uygulama ar-ge amagh yazildigi i¢in iki bucket yeterli goriilmiistiir.
Giivenligi artirmak adina replikasyon (disaster recovery) bucket sayisi artirilabilir.

Uygulama mimarisi bunu desteklemektedir.
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8. BULUT BILISiM COZUM TURLERI

8.1 Genel Bulut

Genel bulutta, sirketinizin tim bilgiislem altyapisini disar1 tasirsiniz. Yani tim
bilgiislem faaliyetinizi, ticlincii parti sirketlerin kurduklar1 altyapr iizerinde
kiralayacaginiz kaynaklar {izerinde yiiriitiirsiiniiz. Bu ¢6ziim 6zellikle kisisel kullanim
i¢in uygun bir ¢oziimdiir. Gmail 6rnegin genel bulut bilgiislemi i¢in en 1yi 6rneklerden
biridir. e.posta hizmetlerinden faydalanmak i¢in hi¢bir yatirim yapmaniza gerek
birakmadan, ¢ok iyi yonetilen bir e.posta hizmetinden yararlanmanizi saglamaktadir.
Genel Bulut kii¢iik boyutlu hatta bazen orta dlgekli isletmeler icin de, diisiikk maliyetli
coziimler sunmaktadir. Genellikle kullandigin kadar 6de sistemiyle ¢alisir. Aylik ya
da kullandik¢a 6demeye dayali sayaglt sistemleri dahi vardir. Salesforce ve Amazon

en bilinen Ornekleridir.

8.2 Ozel Bulut

Daha ¢ok biiyiik sirketler ve veri giivenligi énemli her boyuttan sirkete hitap eder.
Sirket kendi bulutunu kurar. Disariya kapali bulut, sirket icinde ortak kullanilir. Genel
bulut kadar biiyiik tasarruflar saglamasa da, bilgiislem yatirnm ve giderlerinde ¢ok
onemli avantajlar saglar. Genel bulut ile 6zel buluta giinliik hayattan 6rnek vermek
gerekirse birincisini toplu tagimaciliga, ikincisini 6zel otomobile benzetebiliriz. Genel
bulutta da tipki toplu tasimacilikta oldugu gibi kaynaklarin baskalariyla ayni1 anda
paylasilmasi s6z konusudur. Kizilay’dan Ostim’e belki en hizli erisimi saglar ama
yolculugu tanimadiginiz kisilerle yaparsiniz. Cantanizda yiiz binlerce TL tasimak i¢in
uygun degildir. Cep telefonuyla konusamazsiniz, ya da konusabilseniz bile 6zel
konusma pek yapamazsiniz. Ote yandan 6zel bulutta tipki 6zel otomobilde oldugu gibi
kisisel rahatiniz, kisisel mahremiyetiniz 6n plandadir. Ozel bulut bilgiislem altyapisi
ise daha cok bir sirketin arag¢ filosuna benzer. Herkes yine bir havuzdaki otomobilleri
kullanir ama bir kez otomobilin igine girdi mi, yolculugunun sonuna kadar o arag¢

kisisel aracidir.
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8.3 Hibrid Bulut

Karma bulutta ise 6zel bulut ile genel bulutun birlikte kullanimi s6z konusudur.
Gizlilik ya da giivenilirlik derecesinin ¢ok 6nemli olmadigi bazi uygulamalar i¢in
genel bulutun, gizlilik ve gilivenilirligin 6nemli oldugu alanlarda 6zel bulutun
kullanildig1 sistemlerdir. Ornegin veri depolama icin 6zel bulut, kelime islem icin ise
genel bulutun kullanilmasinin tercih edildigi durumlardir. Hangisini segeceginizi
ithtiyaglariniz belirler. Genel kural kisisel kullanimlar i¢in genel bulutun, kurumsal
kullanimlar i¢in 6zel bulutun kullanilmasidir. Ancak sirketin biiytikliigline gore, tabii
faaliyet alanim1 da g6z ardi etmeden, hibrid ¢oziimler de iyi bir alternatif

olabilmektedir. (Atakan, Yurtsan)

Hibrit Bulut

Genel Bulut
(Kamusal)

Ozel Bulut
(Kurum ici)

Sekil 8.1. Bulut Bilisim Mimari Modelleri
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9. BULUT BILiSIM PLATFORMLARI

Bulut bilisim platformlari, gelistiricilerin uygulamalar yazip yayinlayabilmeleri igin
birer altyap:r olustururlar. Bulut platformlar1 tizerinde, altyapr yo6netiminin
karmagikligi ve mali kiilfetten uzak bir sekilde, kolaylikla web tabanli uygulamalar
gelistirilebilir. Her bulut platformu farkli teknolojileri desteklemekte, farkli hizmet ve
servisler sunmaktadir. Platform saglayicilar, servisler etrafinda bir soyutlama yaparak;

farkli programlama dillerine, ayni anda, destek verebilmektedir.

Glinlimiizlin 6nde gelen bulut bilisim platformlar1 sunlardir:

9.1 Amazon simple queue service (Amazon SQS)

Y

7

Entegre Gelistirme Ortami
S — i s
SE Integrated Development Environment - IDE
Geligtirici

o O iB
Yedekleme Uygulama Olgeklenebilir
Veri GUVB"“E‘ ve Kurtarma Barindirma Altyapi

——r

Sekil 9.1. Bulut Bilisim Platform Yapisi (Zoho Creator, 2010)
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Amazon Simple Queue Service, amazon.com tarafindan, 2006 yilinda kullanima
sunulan bir mesajlagsma servisidir. Bulut bilisim altyapilarinda bilgisayarlar arasinda
iletilen mesajlar1 depolamak i¢in giivenilir, 6l¢eklenebilirligi yiiksek bir kuyruklama
hizmeti sunar. Web servis uygulamalari iizerinden programsal olarak, otomatik bir
akis mekanizmasi icerisinde mesaj iletmeye imkan sunar. Amazon SQS sayesinde
gelistiriciler, dagitik haldeki uygulamalarinin farkli bilesenleri arasinda mesaj

aktarimi yapabilirler.

9.2 Amazon simpleDB

Amazon SimpleDB, amazon.com tarafindan 2007 yilinda kullanima sunulan bir veri
tabani servisidir. Erisilebilirligi yliksek, dlceklenebilir, esnek bir servis olup, iliskisel
olmayan yapida veri depolamaya olanak saglar. Gelistiriciler web servisleri {izerinden

veri depolama ve sorgulama islemlerini gerceklestirirler.

9.3 Amazon web services (AWS)

Amazon Web Services(AWS), uzak hesaplama hizmetlerinin birlesiminden meydana
gelen bir servistir. Icerisinde yer alan servislerin en koklii olan ve en ¢ok bilinenleri
Amazon Elastic Compute Cloud(EC2) ve Amazon Simple Storage Service(S3) 'tir.
2002 yilinda kullanima sunulan servis, o tarihten bu yana, birgok web sitesi ve istemci
uygulamaya hizmet saglamaktadir. Bu hizmetlerin ¢ogu, direkt olarak son
kullanicilara agik olmayip, yazilim gelistiricilere hitap etmektedir. Amazon, bu
alandaki benzer tiim perakendeciler gibi, toplam satiglarinin neredeyse yariya yakinini
yilsonu, Aralik ayinda yapmaktaydi. Yil sonundaki bu artan trafik goz Oniine
alindiginda, sistemin y1l sonunda tiim yi1la nazaran daha etkin bir kapasite ile ¢aligmasi
gerekiyordu. Bu amagla Amazon, kendisinden talepte bulunan {igilincii parti
sirketlerin, kendi kaynaklarina istege bagli olarak erisebilmelerine imkan tantyan bir

sistem olusturma karar1 aldi.
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Firmalar, Amazon Web Servisleri (AWS) araciligiyla, Amazon ile bir kontrat yapip
buluta dahil olmakta, Amazon tarafindan saglanan islem giicii, depolama giicli ve

verilere ihtiya¢ duyduklarinda erisme olanagi bulmaktadirlar.

Amazon EC2 (Elastic Compute Cloud) servisi, kullanicilarin cihazlar1 kiralayip
tizerlerine kisisel uygulamalar kurmalarina, ag erisim izinlerini yonetmelerine,
Amazon'un sunucu ve makineleri tizerinde uygulamalar ¢alistirabilmesine olanak

tantyan bir servistir.

Amazon S3 (Simple Storage Service), Amazon'un sunuculari iizerinde, diisiik
maliyetlerle veri depolamaya imkan veren bir servistir. Bu servis 6zellikle, kiigiik ve
orta 6l¢ekli isletmelerde, kendi kaynaklari yetersiz kalan istemcilere hitap etmektedir
(Catone, 2008).

9.4  AppScale

Appscale, gelistiricilerin, Google AppEngine uygulamalarim1  yayinlayip,
barindirabilecekleri, agik kaynak kodlu bir bulut bilisim platformudur. Java ve Python
teknolojilerini desteklemektedir.

9.5  Caspio
Caspio, temelleri 2000 yilinda atilan, hizli bir sekilde ¢evrimigi veri tabanlari ve web
uygulamalari olusturmaya imkan saglayan bir platformdur. Caspio hem servis olarak

yazilim hem de servis olarak platform kategorilerinde siniflandirilmaktadir.

9.6 Engineyard
Engine Yard, 2009 yilinda hizmete giren, Ruby programlama dili ile gelistirilmis

web uygulamalarini barindirma ve ¢alistirma hizmeti saglayan bir bulut

platformudur.
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9.7 Force.com

Force.com, SalesForce sirketi tarafindan hizmete sunulan, bir sunucu {izerine birden
fazla istemcinin baglanarak islem yapabildigi tiirde uygulamalar1 barindirmaya

yonelik bir bulut bilisim platformudur.

9.8 Google app engine

Google App Engine, 2008 yilinda kullanima agilan, Google veri merkezleri iizerinde
web uygulamalar1 gelistirme ve barindirmaya imkan saglayan bir bulut bilisim
platformudur. Temelde Java ve Python olmak fiizere iki programlama dilini ve bu

dillerin tiirevlerini desteklemektedir.

9.9 Heroku

Heroku, 2007 yilinda gelistirilmeye baslanan, ilk bulut platform saglayicilarindandir.
Ruby programlama dili ile gelistirilmis web uygulamalarini barindirma ve ¢alistirma

hizmeti saglayan bir platform servisidir.

9.10 Orangescape

OrangeScape, Hindistan kokenli, is uygulamalarini kolaylikla gelistirmeye yonelik bir
bulut platformudur. Web tarayicisi iizerinden erisilen SGL tabanli bir gelistirme
ortaminda, gorsel modelleme yoluyla uygulamalar olusturmaya imkan saglamaktadir.
OrangeScape, diinyadaki ilk coklu platform destegine sahip bulut servisidir.
OrangeScape ortaminda gelistirilen uygulamalar Amazon, Windows Azure, Google

AppEngine gibi platformlara dagitilabilmektedir.
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9.11 Rackspace

Rackspace, biinyesinde bulut altyap1 ve depolama birimleri igeren, web uygulamalari

barindirmaya yonelik bir bulut bilisim platformudur.

9.12 Rollbase

Rollbase, web tarayicisi lizerinden ¢alisan ve herhangi bir programlama dili bilmeye

ihtiyag duymaksizin, siirekle-birak yontemiyle, hazir araglar kullanarak is

uygulamalari gelistirmeye olanak tantyan bir bulut bilisim platformudur.

9.13 Sun cloud

Sun Cloud, Sun Microsystems tarafindan gelistirilen, islem kaynaklarina internet

tizerinden erigmeye imkan taniyan bir bulut bilisim platformudur. Ag¢ik kaynak kodlu

teknolojileri ve Java platformunu desteklemektedir. Sun Cloud, uygulama

gelistiriciler, arastirmacilar, bilim adamlari ve is adamlarinin islem kaynaklarina

internet lizerinden erigimi ve kaynaklar1 yonetebilmelerine olanak tanir.

9.14 Vertebra

Vertebra, Engine Yard iizerine kurulu, bulut ortaminda yazilim iiretmeye imkan

saglayan bir uygulama gelistirme platformudur.

9.15 Windows Azure services platform

Azure Services Platform, Microsoft veri merkezleri iizerinde uygulama gelistirme ve

calistirmaya olanak taniyan bir bulut platformudur. Bu platform iizerinde "Windows

Azure" isminde bir bulut isletim sistemi faaliyet gostermektedir. Bu sistem,
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uygulamalar icin bir ¢alistirma ortami olusturmanin yaninda, uygulama yonetimi,

dagitimi ve barindirma ile ilgili servisler saglamaktadir.

Windows Azure; compute, storage ve fabric olmak tlizere ii¢ ¢ekirdek bilesene sahiptir:
Compute bileseni, "web" ve "worker" rolleri ile bir bilgi isleme ortami sunar. Storage
bileseni, Olceklenebilir depolama hizmetleri iizerine odaklidir. Windows Azure
platformunun barindirma ortami ise "Fabric Controller" olarak adlandirilir ve
uygulama yasam dongiisli, kaynak yoOnetimi, yiik dengeleme gibi islevleri yerine

getirir. Bunun yaninda bir¢ok uygulamanin ihtiya¢ duyacagi servisler saglar.
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Sekil 9.2. Windows Azure Sistem Bilesenleri

9.16. Wolf frameworks

Wolf Frameworks, Hindistan temelli bir web tasarim ve programlama platformudur.
2006 yilinda temelleri atilan bulut bilisim altyapisi, kisisel kullanict ve sirketlerin web
uygulamalari gelistirip dagitmalarina olanak tanir. Wolf frameworks; Ajax, XML ve
Microsoft .Net platformu ile %100 uyumludur.
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10. BULUT BILISIM UYGULAMALRI

10.1. Microsoft bulut uygulamalar:

Ekim 2008'de "Microsoft Profesyonel Gelistirici Konferansi" nda tanitilan Windows
Azure platformu ile Microsoft, bulut bilisim sahasinda bir atilim yapacaginin
sinyallerini vermistir. Sirketin, alisilagelen yazilim trtinlerinden farkli olarak Azure;
kendi veri merkezleri, Microsoft Live, SQL, .Net gibi iirlinleri, SharePoint servisleri
ve Dynamics CRM ile yazilimlari internet iizerinden bir servis olarak kullanima
sunmaktadir. Azure platformunun amaci, internet tabanli ve Ol¢eklenebilir sirket

uygulamalarina zemin hazirlamaktir.

Microsoft'un bulut vaadinin bir tiriinii olarak; Word, Excel, PowerPoint, OneNote gibi
Microsoft Office uygulamalarinin sadelestirilmis siiriimleri, web tizerinden erisilebilir
sekilde kullanima sunulmustur. Bulut tabanli bu uygulamalar sayesinde kullanicilar,
web tarayicilar iizerinden Office belgeleri olusturma, diizenleme ve paylasma imkani
bulmakta ve {irlinler icin lisans almak zorunda kalmayip, kullanilan miktara bagh

olarak 6deme yapmaktadirlar.

10.2 Zoho

Zoho, kiigiik ve orta 6lgekli isletmelerin kullanimina uygun web tabanli uygulamalar
sunmaktadir. Bu uygulamalar icerisinde; kelime islemci, elektronik hesap tablosu,
sunum hazirlama uygulamalari, veri tabanlari, miisteri iligkileri yonetim yazilimlari,

siparis takip programlar1 yer almaktadir.

Zoho servislerinin web ile biitiinlesik olmas1 sayesinde, her tiir bilgisayar ve isletim
sistemi tizerinde uyumlu bir sekilde faaliyet gosterebilmektedir. Microsoft Office,

OppenOffice gibi uygulamalarin dosya formatlarina uyumludur.

Kullanicilar Zoho platformu iizerinde, ¢evrimic¢i olarak, belgeler ve sunumlar

olusturabilmekte, olusturduklari {iriinleri diizenleyip, birlestirebilmekte ve Zoho ya da
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ortak kuruluslarma ait depolama servisleri iizerinde saklayabilmektedirler.
Kullanicilar, diledikleri zaman kisisel bilgisayarlar1 ile Zoho servisleri arasinda

senkronizasyon gerceklestirebilmektedirler.

10.3 Apttus

Apttus, bulut teknolojisi tlizerine kurulmus, hizla biiyiiyen bir yapiya sahiptir.
Sirketlere ait bilgisayarlara istege bagli olarak hizmet saglayan, kontrat ve Onerge
yonetimi yapabilmeye imkan taniyan, "Contract Management Suite" adinda bir

servisin satigin1 yapmaktadir.

Apttus'un kuruculari, ilk prototipi Salesforce kurulusuna ait Force.com platformu
lizerinde gelistirmislerdir. Ug aylik bir siirecin sonunda Apttus daha gelismis bir

yaptya doniismiis ve dagitilabilir hale gelmistir.

Apttus, alt1 ay i¢inde bir milyon dolar kazang saglamis, dokuz ayin sonunda ise sirket,
iyi derecede kar elde eder hale gelmistir. Apttus, bir bulut servisi iizerine kurulu
olmasindan dolayi, altyapi i¢in biiyiik yatirnmlar yapilmamistir. Herhangi bir sistem
altyapis1 olusturma, gelistirme ve test ortamlari saglama, giivenlik 6nlemleri alma gibi

islerle ugrasmaktansa, direkt olarak kullanici ihtiyaglarina odaklanilmistir.

10.4  IBM innovation jam

2006 yilinda olusturulan Innovation Jam yapisinda giidiilen amag, IBM'in gelismis
aragtirma konsept ve teknolojisini gercek diinyadaki problemlerin adreslenip bu

konuda gerekli is olanaklarinin olusturulmasina yonelik olarak kullanima sunmaktir.

Bu konuda yapilan igbirliginin boyutu oldukg¢a genistir. 104 iilkeden 150.000'in
tizerinde katilimci IBM'in bu hizmetine dahil olmustur. Bu birligin igerisinde IBM
sirketinin ¢alisanlar1 ve aileleri, gesitli {iniversite, laboratuvar ve kuruluslardan

arastirmacilar ve diinya lizerindeki 67 sirketten istemciler yer almaktadir.
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Innovation Jam sayesinde elde edilen fikirler ile IBM 10 farkli sahada 100 milyon
dolarlik bir yatirim yaparak yeni is alanlar1 kurmustur (IBM Press, 2006).

10.5 New york times ve animoto

New York Times, 150 yillik arsivini kullanicilara, ¢evrimigi olarak sunmanin bir
yolunu aramaktaydi. Verileri dijital dosyalara doniistiiriip depolamak, dosyalarin
kapladig1 alan agisindan biiyiik bir problem teskil etmekteydi. Arsiv, 11 milyon
makaleden olugmakta ve 1.5 terabayt boyutunda bir alan kaplamaktaydi.

Sirket onceleri kendi biinyesinde bir ¢ézliim iiretme yoluna gitti ancak daha sonra
endiistriyel dlgekte bir altyapiya ihtiya¢ duyuldugunun anlagilmasi ile Amazon S3
altyapisini kullanma karar1 alindi. Sonug olarak "Times - Machine" ortaya ¢ikt.

Olusturulan bu yapi araciligi ile kullanicilar, 19. yilizyildan bugiine kadar yayinlanan
tim gazetelere, taranmis PDF dosya formatinda erisebilmektedirler. Times sirketine
gore bu servisin kurulum maliyeti 5nem verilmeyecek diizeydedir ve hizmet kullanim

bedelleri de, trafige bagl olarak degismekle birlikte, ciizi seviyededir.

Animoto, web iizerine yiikledikleri resim ve miizik dosyalar1 ile Ssunumlar olusturmak
isteyen kullanicilara hizmet veren bulut bilisim tabanl bir servistir. 2008 yilinin
baslarinda site, bir giinde 5.000 civarinda ziyaretgi almaktaydi. Yapilan reklam
¢alismalarinin ardindan ziyaretgi sayisi giinde 750.000 kisiye ulasti. Normal sartlarda,
bu ziyaret¢i trafigini kaldirabilmek i¢in Animoto'nun sunucu kapasitesini 100 katina
cikarmasi gerekiyordu. Animoto, Amazon bulut servisi kullanmasindan dolayi,
sunucularin saatlik kullanim ticretlerine 10 cent fazla 6deyerek gerekli bant genisligi,

depolama alan1 ve servislere erismis oldu (Fitzgerald, 2008).

10.6  Google Dokiimanlar (Google Apps)

Bulut icinde kullanabileceginiz, olusturabileceginiz ve kaydedip saklayacaginiz
kelime iglemci, tablolama ve sunum uygulamalariyla beraber email ve takvim

hizmetlerini igeren bir paket sunuyor. Kisisel kullanim ile beraber, dosyalar iizerindeki
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ortak calisma teknolojisiyle firmalar i¢in de inovatif bir ¢6ziim platformu

olusturmaktadir.

10.7 iCloud

Sadece Mac ve 10S yani Apple kullanicilari igin olsa bile, dosya saklama ve cihazlar
arasinda senkronizasyonu her Apple triinii gibi en basit haline indiren bir web
uygulamasi ve bir veri saklama yeridir. iPhone'da ¢ektiginiz fotograflart hi¢ bir sey
yapmadan Mac'inizde goriintiileyebilir, Mac'de giincellediginiz adres defterine aninda

iPhone'unuzdan ulasabilirsiniz.

10.8  Office 365

Microsoft'un ofis yazilimlar1 i¢inde markalasmis olan MS Office'i bulut iizerinde
calistiran bir altyapidir. Office 365, Microsoft Business Productivity Online Suite
(BPOS) ve Microsoft Office SharePoint Online, Exchange Online ve Lync Online ile

beraber yeni bir olusum sunmaya basladilar.

10.9 Dropbox

Dosyalarinizi bulut ortaminda saklamamiza olanak vererek, zaman ve sabit disk
kullaniminda biiyiik 6l¢iide tasarruf etmeniz saglayacaktir. Online yedekleme isleri
icin de kullanabileceginiz gibi, degisik donanimlarda calisiyorsaniz ya da farkh
donanimlardaki farkli kisilerin erigip kullanabilecegi bir alan istenildigi durumda

kullanilmakta.

10.10 Evernote

Not alma, bir toplantry1 sesli olarak kaydetme, Internet'teki yazi, resim vb. bulut

tizerinde depolayan birden ¢ok platforma destek veren bir uygulamadir. Sakladiginiz
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her seye PC, Mac, iPhone, Blackberry gibi hemen hemen her tiirlii cihazdan ulasmaniz
miimkiin. Akliniza bir fikir geldi. A¢in mobil cihazinizdan Evernote'u ve ister yaziyla
ister sesinizle kaydedin. Cekin fotografi ve kaydedin. Begendiniz yaziy1 kaydedin,

sonra okuyun.

10.11 I1BM Websphere Cast Iron Cloud Integration

Bulutta ve/veya kendi sunucularinizda bulunan dosyalar, veri tabanlari, mesajlasma
sistemleri ve web hizmetlerinin yani sira, SAP, Siebel, SalesForce, Microsoft
Dynamics, NetSuite, ve Lotus Domino gibi uygulamalar da dahil olmak iizere, u¢
noktalara farkli baglantilar saglayip bunlar1 entegre eden bir platform uygulamasidir.
Bu uygulama ile Oracle CRM'e girilmis bir kaydi, bir bagka yerdeki MySQL'e aninda
ulastirabilir ve MySQL kullanan uygulamanin da kendi i¢inde bu verilere sahip olmasi

saglanabilmektedir.
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11. ARASTIRMA BULGULARI VE TARTISMA

11.1 Bulut Bilisim Avantajlari

11.1.1 Diisiik Donanim Maliyeti

Web tabanli uygulamalar1 galistirmak igin netbooklar dahi yeterli. Cilinkii uygulama
bulutta ¢alistiriliyor. Dolayistyla minimum kaynak kullanimiyla giiniimiiziin en giiclii
kisisel bilgisayarlarinin performanslarina erisebiliyoruz. Bu yiizden bulut bilisim
kullanan bilgisayarlarin diisiikk kapasiteli sabit diske, bellege ve islemciye sahip
olmasi, performans kaybi yasamaniza neden olmayacak, diisitk donanim da diisiik

donanim maliyetini beraberinde getirecektir.

11.1.2 Gelismis Performans

Klasik programlara oranla cok daha az sistem kaynag: tilikettigi icin sistemlerde

herhangi bir performans kayb1 yasanmaz. Gerekli tiim iglemler bulutta yapilir.

11.1.3 Diisiik Yazilhhm Maliyeti

Her bilgisayar i¢in ayr1 ayr1 yazilim paketleri almak yerine sadece kullanicilarin
thtiyag duydugu uygulamalara erisim saglanir. Ayrica biiyiik isletmelerde
programlarin yliklenmesi ve yonetimi de ayr1 bir maliyettir. Bulut Bilisim ile program
yiiklenmesine ihtiya¢ duyulmadigr i¢in herhangi bir maliyeti yoktur. Ayrica

yazilimlar1 satin almak yerine kiralayabilir ve bu sekilde tasarruf edinile bilinir.

11.1.4 Aninda Giincelleme

Kullanilan web tabanli uygulamanin yeni siirimii ¢iktiginda veya bazi agiklari
kapatmak igin giincelleme yaymlandigi anda Isletme en giincel siiriimii edinmis

olacaktir. Isletme bunun icin ayrica iicret ddemesine gerek kalmaz ve/veya bu
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giincellemelerin yiliklenmesi i¢in herhangi bir teknisyen bulundurmak zorunda

kalmayacaktir.

11.1.5 Simirsiz Depolama Kapasitesi

"Sinirs1z" kelimesi biraz iddial1 gibi goriinse de kisisel bilgisayarlar i¢in {iretilmis 1,5
TB'lik sabit diskler PB'lik (1 Peta Byte= 1 milyon GB) depolama kapasiteli
sunucularin kapasiteleriyle boy dl¢iisemez. Bu duruma en giizel 6rnek bir firmanin
put.io adli ¢dziimil. Put.io servisine aylik belirli bir miktar 6deme yapilmasi kosuluyla

GB'larca depolama alani sunuluyor.

11.1.6 Artirllmus Veri Giivenligi

Bir cogumuzun sabit diski en az bir kez ariza yapip kullanilamaz hale gelmis ve
icerdigi tiim veriler ulasilamaz hale gelmistir. Bulut Bilisim ile verilerimiz internette
depolandigindan dolay1 herhangi bir veri kayb1 s6z konusu degildir. Cilinkii buluttaki

her verinin bir kopyas1 otomatik olarak baska bir sunucuya da kopyalanir.

11.1.7 Tsletim Sistemleri Arasinda Gelistirilmis Uyum

Windows yiiklii bir bilgisayarda bulunan dosyalarin Mac veya GNU/Linux yiiklii bir
bilgisayarin arasinda ag baglantis1 kurmak oldukca zordur. Bulut Bilisimde veriler
sunucuda bulundugu i¢in herhangi bir isletim sistemiyle bu dosyalara sorunsuz bir

sekilde ulasabilirsiniz.

11.1.8 Artirilmis Dosya Formati Uyumu

Bulut Bilisim sayesinde olusturdugunuz bir belgenin diger bilgisayarlarda nasil
gdriinecegi, agilip agilmayacag gibi dertleriniz olmaz. Ornegin Google'in dokiiman

hizmeti ile olusturulan bir dokiiman her bilgisayarda ayni sekilde goriiniir ve galisir.

52



Oysaki Microsoft Office 2007'de olusturulan bir belgenin Microsoft Office 2003'te

acilmasini saglamak olduk¢a zordur.

11.1.9 Grup Cahsmasi

Bulut Bilisimin en biiyiik avantajlarindan biri ayn1 belge {lizerinde ayn1 anda birden
cok kisinin diizenleme yapabilmesidir. Ornegin Google Docs'un hesap tablosu
uygulamasi ayni belge tizerinde ayn1 anda birden ¢ok kisinin ¢alismasma imkan
veriyor. Bunun yaninda dosyalar kigisel bilgisayarlar yerine bulutta depolandig1 i¢in
kullanicilar, internet baglantisina sahip olan herhangi bir bilgisayar ile belgenin en

giincel haline her an ulasabiliyor.

11.2 Bulut Bilisim Dezavantajlari

11.2.1 Sabit internet Baglantis1 Gerektirmesi

Eger internete bagli degilseniz web tabanli uygulama ve servisleri kullanamazsiniz.
Internete bagli degilseniz bulutta bulunan belgelerinize ulasamayacaginiz igin
isleriniz aksayabilir. 3G'nin yayginlagmasiyla birlikte bu durum biiylik oranda

gecerliligini yitirse de bulut bilisim i¢in hala biiytlik bir dezavantajdir.

11.2.2 Diisiik Hizlarda Diizgiin Calismamasi

Web tabanli uygulamalar genis bant internete gore tasarlandigi, i¢in Dial-up veya
GPRS ile internete baglaniyorsaniz bulut bilisim servis ve uygulamalar1 normalden
cok daha yavas c¢alisiyor olacaktir. Ayni durum genis bant internet baglantinizin
yavaglamas1 durumunda da yasanabilir. Ek olarak genis bant internet baglantinizin
diisiik yiikleme hizi sunmasi da veri yedekleme de uzun siire beklemenize yol

acgacaktir.
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11.2.3 Uygulamanin Yavas Calismasi

Hizli bir baglantiya sahip olsaniz dahi eger web tabanli uygulama ve servisi galistiran
sunucu asir1 yogunsa kullandiginiz uygulama normalden daha yavas ¢alisabilir.
11.2.4 Giivenlik Ag¢iklar:

Tiim belgelerinizin bulutta bulunmasi her ne kadar iyi bir sey olsa da kotii niyetli
kisiler bulut sunucularina ¢esitli saldirilar diizenleyip kisisel verilerinizi ele gegirebilir
veya kullanilmaz hale getirebilirler.

11.2.5 Sistem Giincellemeleri

Bulut iizerinde bir yazilim calistirtyorsaniz, bulut altyapist giincellendiginde,
kullandiginiz yazilim bu gilincelleme ile sorun yaratabilir. Bulutu ¢aligtiran sistem
sizin kontroliinlizde olmadig: i¢in, bulut lizerine kurdugunuz yazilim, klasik sunuculu
sisteme gore daha az kontroliiniiz altindadir.

11.2.6 Deneyimsiz Bulut Operatorii

Hizmet aldigini1z bulut sistemini isleten firma, gerekli bakim ve servisleri yapmaz ise,
bulutta meydana gelebilecek bir arizada tiim verilerinizi kaybedebilirsiniz.

11.2.7 Kullandigimz Programn Ozellikleri

Ornek olarak Google Docs her ne kadar tiim ofis programi ihtiyacinizi giderecek olsa
da Microsoft Office ve/veya Open Office'in tiim 6zelliklerini biinyesinde barindirmaz.

Bulut Bilisim tabanli uygulamalara gegmeden 6nce bu programlarin ihtiyacinizi tam

olarak karsiladigindan emin olun. (Ariman, 2011)
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11.3 Bulut Bilisimde Giivenlik

Bulut Bilisimin en 6nemli ve soru igareti olan konularindan birisi glivenliktir. IDC'nin
yaptig1 bir ¢alismaya gore bulut bilisim kullanimina gegis sirasinda yasanilan en

onemli ¢ekince olarak giivenlik gosterilmektedir.

Q: Rate the challenges/issues ascribed to the ‘cloud/on-demand model

not signfcamt S=very sgnificent

Securny I 7 < ¢

Portormance I
R s ——
Mard 1o Integrate win in-nouse 17 IR
Not enough abity to customize I, - 5. o -
Worried on-demand will Cost more _SOJ"
Bringing back In-house may be armcut I, -0 o
Regulatory requirements pronn cioua I, <o 2
Not enough major suppiiers yer NN <« 3
o; . " 20" 30 o u:" . (TR % (LR

W responding 4 or 5

Sekil 11.3.1 Bulut Bilisimde Giivenlik Riski(IDC enterprise panel, Agust 2008)

11.3.1 Hizmet Alinan Firmalarin Giivenilirligi

Firmalarin giivenlik kaygilarii gidermek amaciyla ilk inceleyecekleri nokta, hizmet
alinacak firmanin sektdrde edinmis oldugu tecriibeler olacaktir. Hizmet verecek
firmanin ne kadar siireden beri sektorde faaliyet gosterdigi ve bu siirecte ortaya ¢ikmis
olan giivenlik sorunlarinin durumu da incelenecek 6nemli konular olacaktir. Ayni
zamanda, gilivenlik problemleri olusmasi durumunda, hizmet alan firma ile yapacagi
isbirligi/bilgilendirme gibi parametreler de 6nemli olacaktir. Bunun disinda firmanin
isletim sirasinda kullandigi metodolojiler, ( ITIL, COBIT gibi.), takip ettigi
regiilasyonlar (1SO 9001, 27001-2, BS 25999 gibi.) ve elbette ki konularinda uzman
(CISSP, CEH,CISA,CCIE,GIAC vs. gibi sertifikasyonlara sahip) yetismis personel

kaynagi da hizmet kalitesi acisindan 6nemli gostergeler olacaktir.
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11.3.2 Erisim ve Kimlik Denetimi

Hizmet almman firmanin servislerine erisim sirasinda mutlaka giivenli bir baglanti
yontemi kullanilmalidir. Bu erisimin, sadece hizmet alan kisi ya da kurum tarafindan
yapildigindan emin olunmasi igin, asagidaki erisim kontrolii (authentication)
teknolojilerinden (two factor - iki katmanli kontrol- vs. gibi) bir veya birkagi birden
desteklenmelidir:

v Kimlik Dogrulama (Authentication)
o Bildiginiz bir sey (Something you know) - sifre (password) gibi.
o Sahip oldugunuz birsey (Something you have) - token anahtarlar gibi.
o Sizin kimliginiz (Something you are) - biyometrik kontroller, retina
kontrolii gibi.
o Bulundugunuz yer (Someplace you are)- GPS sinyalleri ya da IP bazli
kontroller gibi.

v" Yetkilendirme (Authorization)
o Firma tarafindan kullanilan hesaplarda, hangi hesabin hangi kaynaklara
erigebilecegi dikkatle tanimlanmalidir. RBAC(Role base Access
control )

v Hesap Verilebilirlik (Accountability)
o Bulut (cloud) tizerindeki tiim hareketler kayit altinda olmali ve olasi

sorusturmalara yardim edebilmelidir. Gereginde yasal delil olarak da

kullanilabilecek sekilde toplanabilmelidir.

11.3.3 Erisilebilirlik

Bulut Bilisim hizmetlerinde alinan hizmetler, SLA'ler (Service Level Agreement) ile
giivence altina almmaktadir. Ornegin hizmet alman sunucularin ayakta kalma
siiresinin %99,99 olmas1 vs. gibi. Ozellikle yiiksek erisilebilirlik gereksinimi iceren
projelerde , "Felaket Onleme" (Disaster Recovery) servislerinin olup olmadig1 kontrol
edilmeli, ayrica servis olarak veriliyorsa, alinan servis katmanlari icerisinde bu servis
tercih edilmelidir. Elbette hizmet saglayici firmalarin finansal durumlar1 da alinacak

hizmetin kesintisizligi ve kalitesi i¢in belirleyici olacaktir.
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11.3.4 Fiziksel Giivenlik

Bulut Bilisim saglayicisinin veri merkezinde (Data Center) sahip olduklar fiziksel
givenlik sertifikalar1 (TIER 3-4 vs. gibi) ve giivenlik Onlemleri (biyometrik
kontroller, yanmaz duvar ve kapilar, 7x24 giivenlik, fiziksel bariyerler, sel-yangin
onleme sistemleri, UPS sistemleri, sogutma sistemleri, alarm mekanizmalar1 )
incelenmeli, gerektigi durumlarda denetlenme opsiyonlarmin olup olmadig

arastirilmalidir.

11.3.5 Legal ve Operasyonel Giivenlik

Alinan hizmetlerin lisans durumlari ve yasal yiikiimliiliikler, sozlesmeler ile giivence
altina alimmalidir. Ulkemizde SPK, BDDK gibi kuruluslarin yénergeleri ve yasal
yiikiimliiliikler, yine giincel yasalardan 5651 vs. gibi yonetmeliklerin sorumluluklari
takip edilmelidir. Hizmet veren firmanin operasyonel hizmetlerde calisan personelleri
ile imzaladiklart NDA vs. gibi sozlesmeler sorgulanmali ve personel 6zge¢cmis
sorusturmalart yapilip yapilmadigr eger miimkiinse bilgi/taahhiit olarak talep

edilmelidir.

11.3.6 Veri ve Altyap1 Giivenligi

Ozellikle PCI - DSS (Payment Card Industry - Data Security Standard) gibi
regililasyonlara uyum zorunlulugu olan proje kaynaklarinda, hizmet alinan firmanin
yedekleme ve veri silme/yok etme bicimleri sorgulanmalidir. Kullanimi biten verilerin
imha edilme metodolojileri sorgulanmali, miimkiinse ayr1 bir servis olarak
alinabilmelidir. Firmanin entellektiiel bilgisini ya da kurumsal Onem igeren
sunucularin verilerinin mutlaka bir sifreleme (encryption) algoritmasi ile saklanmasi,

gerektiginde servis olarak alinabilmesi saglanmalidir.

Hizmet veren firmanm ag altyapisinin 7x24 proaktif olarak izlendiginden emin

olunmalidir. Eger miimkiinse o proaktif 6nlemlerin (DDOS koruma, Firewall
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Sistemleri, IPS/IDS sistemleri, Anti-Malware sistemleri, Anormally Detection
sistemleri vs. gibi) servis olarak da alinarak denetlenmesi, ya da raporlarmin diizenli

olarak gériilebilmesi istenmelidir. (Ozdemir, 2011)

11.4 Bulut Bilisim Hukuki Problemler

Temelde oldukga basit olarak goziiken ve bilisim endiistrisini yeniden saha kaldiracak
olan bulut bilisimi teknolojisinin diger diizlemde hukuk diinyasinda biiyiik bir kargasa
yaratacagi da simdi den 6n goériilmektedir. Bulut bilisimi teknolojisini anlayabilmek

icin kullanicilar ve hizmet verenlerin arasindaki iliskiyi iyi anlamak gerekmektedir.

Bulut Bilisim sistemi kimi zaman ikili daha ¢ok da {i¢lii veya daha ¢oklu bir iligkiye
sahip olabilir. Ornegin, sunucularmi bulutun i¢ine tasimak isteyen bir sirket 6ncelikle
bu hizmeti veren sirket ile anlasir. Ancak bu hizmeti saglayan sirket, s6z konusu
hizmeti kendi sunuculari ile degil, diinyanin herhangi bir noktasindan kiraladig1 baska
bir sirkete ait sunucular da kullanabilir. Hatta bu sunuculart kiralayan sirket de
bahsettigimiz sunucular1 baska bir firmadan kiralayabilir. Boylece sirket aslinda X
firmasindan aldigini diistindiigii hizmeti farkli, farkli firmalardan aliyor olabilir.

Iste Bulut Bilisimi teknolojisinin hukuken yarattig1 problemler seriiveni de tam bu
noktada baglamaktadir. Zira bulut bilisiminin getirdigi evrensel paylagim 6zelligi aynm
zamanda paylasilan verilerin de nerede depolanacagi sorununu da ortaya
cikarmaktadir. Burada asil problem sinir 6tesi veri akisidir ve olast hukuki ihtilaflarin

dogdugu yerin belirlenememe riski oldukga fazladir.

Bu konuda en biiyiik sorunun 6zellikle Avrupa Birligi iilkelerine hizmet verecek olan
sirketler agisindan meydana gelmesi beklenebilir. Nitekim Avrupa Birligi'nin verilerin
korunmasi hakkindaki direktifine (EU Data Protection Directive) gore Bulut Biligimi
hizmeti verecek olan firmalarin Avrupa Birligi iilkeleri disinda kuracaklar1 veya
Avrupa Birligi tlkeleri disindan kiralayacaklar1 sunucu hizmetlerinde, sunucularin
bulundugu iilkelerin Avrupa Birligi yasalarinin belirlemis oldugu veri koruma
giivenlik seviyesinde olmasi gerekmektedir. Halen Amerikan mevzuatinin dahi bu

standartlar1 karsilamiyor olmasi durumun vahametini gézler 6niine sermektedir.
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Bulut Biligimi ve karsilasilabilecek hukuki problemler ile ilgili olarak Avrupa Ag ve
Bilgi Glivenligi Ajansi ' nin yaptig1 aragtirmaya gore ise bulut bilisimi teknolojisinin
Ozellikle problem yaratacak hususlarin bes ana baslikta toplandig1 belirtilmektedir.
Bunlar sirastyla Verilerin Korunmasi, Gizlilik, Fikri Miilkiyet, Mesleki Sorumluluk,
D1s Kaynak Kullanimi ile ilgili sorunlardir. Hizmeti saglayan firmalarin aslinda
verileri depolayan sunuculari dogrudan kontrol etmiyor olmasi veya sanal ortamda
kontrol ediyor goziikse de fiziki anlamda miilkiyetin 3. kisilerin elinde olmasi verilerin
korunmasini ve gizlilik standardinin saglanabilmesini giiclestirmektedir. Buna bagh
olarak sunucu sahiplerinin diinyanin ¢esitli noktalarinda konumlanmis olmalar1 ve
farkli mevzuat uygulamalarina tabi olmalari sorunlarin biiyikk bir ¢1g kiitlesine
doniigsmesi i¢in atilan ufak ¢igliklar olarak sayilabilir. Bulut bilisiminin kullanilmasi
aynt zamanda olasi dava siireclerinde delil teskilinde de sorunlar yaratacaktir.
Elektronik ortamda elde edilen delillerin pratikte halen detaylariyla islerlik
kazanamadigi tilkemizde, 3. Kisilerin kontroliinde olan verilerin ve dolayisiyla
delillerin nasil elde edilebilecegi ve bunlarin hukuken ne derece baglayici olacagi da
mevcut yasalar dahilinde bilyiik bir kérdiigiime doniismektedir. Ornegin, ev
stiidyosunda hazirlanmis bir miizik eserinin sahibinin, bu eserinin rizasi disinda
kullanildigint 6grenmesi ve bunu kanitlamasinda eser sahibinin eli oldukca zayif
goziikmektedir. Bu itibarla, 6zellikle Bulut Bilisim hizmetinin alinacagi sirketle
yapilacak sdzlesmelerde cergevenin net olarak ¢izilmesi gerekmektedir. Ote yandan
genel hiikiimler gercevesinde sirketlerin kendilerinden beklenen giivenlik 6nlemlerini
almalari, bu 6nlemleri siirekli gelistirmeleri ve agir kusur ve ihmallerinden sorumlu
olacaklar1 agikardir. Her ne kadar bulut bilisim hizmeti veren sirketler 3. Kisilerden
sunuculan kiralasalar da, sorumluluk miisteri ile sdzlesme imzalayan sirketlerde
olacagindan 6zellikle bu hizmeti veren sirketler ve yoneticileri agisindan oldukga
soguk ve yagish gilinleri gorecegimizi tahmin ediyoruz. Yasalarin bu siirece daha
detayli egilecegi giine dek Bulut Bilisimi hizmeti saglayacak sirketler ile miisteri
sirketler arasinda yapilacak s6zlesmeler simdilik tek ¢ikar yol olarak goziikmektedir.
Miisterilerin biiyiik dlcekli ve s6zlesme sartlarinda degisiklik yapabilecek giice sahip
firmalar olmasi durumunda ¢6ziimiin tahkim ¢er¢evesinde en azindan daha nitelikli
bir sekilde ¢oziimlenebilecegi 6n goriilebilir. Ancak bu hizmetten yararlanmak isteyen

miisterilerin kiiclik 6l¢ekli firmalar ve bireysel kullanicilar olmasi durumunda séz
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konusu miisterilerin mevcut yasal ¢ézlimsiizliikler igerisinde kaybolacagi ve magdur

olacaklar1 neredeyse kesin gibidir.

Sonug olarak, bulut bilisim teknolojisi, sadece bilgi teknolojileri endiistrisini degil
sigorta, finans ve daha bir¢ok sektorii etkisi altina alacak biiyiikk bir dalgadir. Bu
dalganin Oniimiizdeki yillarda en ¢ok devinim yaratacagi alanlardan birisi ise hig
stiphe yoktur ki hukuk olacaktir. Nitekim teknolojinin bu kontrol edilemez degisimi
karsisinda yasalarin da ayni hizla ihtiya¢ duyulan standartlara uyumlu hale getirilmesi

gerekmektedir. (Turan, 2010)

11.5 Bulut Bilisim’in Riskleri

Sundugu genis olanaklarin ve esnekligin yaninda, bulut bilisim beraberinde belirli
riskleri de getirmektedir. Bu boliimde, riskler lizerinde durulurken unutulmamasi
gereken nokta, her riskin bir firsat ile eslenmis oldugu; bulut bilisim tarafindan sunulan
firsatlarin getirisiyle, géze alinan riskin sonucunda kars1 karsiya kalinabilecek zararmn
degerlendirmesinin, her kurumun kendine 6zel sartlari, dinamikleri ve ¢caligma alanlari

g0z onilinde bulundurularak i1yi yapilmis olmasidir.

Ayrica risklerin degerlendirilmesi sirasinda dikkat edilmesi gereken bir diger nokta da,
bulut bilisimin igerdigi riskler ile hali hazirda kullanilan geleneksel ¢oztimlerle devam
edilmesi durumunda, kars1 karsiya kalinabilecek risklerin karsilastirmasinin dogru

olarak yapilmis olmasidir. (Enisa, Benefits)

Belirli riskler sadece bulut bilisime 6zel olmakla birlikte, bazi riskler geleneksel
yontemlere gore, bulut bilisimde daha fazla veya daha az olabilecektir. Bulut bilisimin
barmdirmadigi ve sadece geleneksel yontemlerde rastlanabilecek riskler de mevcuttur.
Yapilacak risk degerlendirmesinin saglikli olabilmesi i¢in, tiim bunlarin goz oniinde
bulundurulmasi gerekmektedir. Bu béliimde bulut bilisimin beraberinde getirdigi yedi
adet riske yer verilmistir. Bu bolum altinda yer alan alt boliimlerde, her bir risk kendi
i¢inde farkli agilardan incelenmis, risklerin azaltilabilmesi i¢in yapilmasi gerekenlere
veya hali hazirda yapilmakta olan ¢aligmalara yer verilmistir. Bulut biligim ile ilgili

riskler yedi alt baglik altinda incelenmistir:
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1. Hizmet Devamlilig1 ve Kullanilirhig:

2. Veri Giivenligi ve Gizliligi

3. Veri Denetlenebilirligi, Uygunlugu ve Yasal Diizenlemeler
4. Hizmet Saglayic1 Bagimlilig1 ve Veri Kilitlenmesi

5. Yonetim Ara yiizli ve Uzaktan Erigim

6. Bant Genisligi ve Veri Transferi

7. Yazilim Lisanslama

11.5.1 Hizmet Devamhihigi ve Kullamlirhg:

Bulut bilisim, hizmet saglayicilarda hizmet kesintisine neden olabilecek bir sorun
yasanmasi durumunda, bu hizmet saglayicidan hizmet alma yoluna gitmis tiim
kurumlar birden bundan etkilenecek ve kesinti sonuglanana kadar, kurumlarin hizmet
veremez hale gelmelerine neden olacaktir. Eger kurumlar tiim teknolojik altyap1 ve
hizmetleri tek bir bulut bilisim hizmet saglayicidan temin ediyorlarsa, olusabilecek bir
kesinti, kurumun tiim isletme ve ekonomik faaliyetlerinin durmasina neden olabilir.
Her ne kadar bulut bilisim hizmet saglayici firmalar bu tur durumlara kars1 hazirliklh
ve c¢ok genis teknolojik altyapilara sahip olsalar da, Haziran 2008’de Google
AppEngine’de meydana gelen bir programlama hatasindan dolayr 6 saat, Temmuz
2008’de ise Amazon S3’te tek bir bit hatasindan kaynaklanan bir hata nedeniyle de, 8
saatlik hizmet kesintileri yasanmistir.(Korkmaz, Yakup, 2010) Tek bir hata noktasina
(single point of failure) dayanmaktan kacginarak, kurumlarin ihtiya¢ duyduklari
hizmetleri farkli hizmet saglayicilardan tedarik etmeleri, kurumlarin riski dagitmasina,
hizmet saglayicilarda olusabilecek kesintilerden ve hatta hizmet saglayicilarin iflasi

gibi durumlardan en az diizeyde etkilenmelerini saglayacaktir (Armbrust et. al).

Bulut bilisim hizmet saglayicilarinda meydana gelebilecek hizmet kesintileri, hizmet
saglayicilart i¢indeki yazilimsal, donamimsal ya da mimari bir hatadan
kaynaklanabilecegi gibi, disaridan gelebilecek saldirilardan da kaynaklanabilir. Bu tur
disaridan yapilan saldirilar genelde, dagitik hizmet dis1 birakma saldirilar1 (DDoS)

tabir edilen, bir¢ok bilgisayardan ayn1 anda ayni noktaya isteklerin yonlendirilip,

61



sunucularin bu isteklere yanit veremez hale getirilmesi ilkesine dayanan saldirilardir.
Bilgisayar korsanlari, “DDoS” saldirilart diizenleyip, bulut bilisim hizmet
saglayicilarin  hizmetlerini kesintiye ugratacaklar1 tehdidi ile hizmet saglayic
firmalardan para talep edebilmektedirler (Armbrust et. al). Bu saldirilarda kullanilan
bilgisayarlar “bot” adi verilen, bilgisayar korsanlari tarafindan zararli yazilimlar
yiiklenip ele gegirilmis ve kullanicisinin farkinda olmadan istenildigi an istenen bir
noktaya saldirmasi saglanan bilgisayarlardir. Internet iizerinde karaborsada, ele
gecirilmis bir bilgisayarin (bot) 0.03 USD gibi diisiik bir fiyatla, bir hafta sureyle
kiralanabildigi bilinmektedir. (Paxson, V.) Bu sayede Kolay bir sekilde, diisiik bir
harcama ve ¢ok biiylik sayida ele gegirilmis bilgisayar kullanilarak (bot), etkili hizmet
dis1 birakma saldirilarinin (DDoS) diizenlenebilmesi, hizmet saglayicilar i¢in 6nemli
tehlike ve risk olusturmaktadir. Fakat bulut bilisim hizmet saglayicilarinin bu tur
saldirilara karst koyacak koruma mekanizmalarini olusturma yoluna gitmesi,
gereksinim aninda hizli ve dinamik kaynak ayirabiliyor olmalar1 sayesinde, gelen
“DDoS” saldirilarina kars1 koyabilmeleri ve saldirinin geldigi noktalar1 belirleyip

engelleyebilmeleri miimkiin olmaktadir. (Armbrust et. al)

11.5.2 Veri Giivenligi ve Gizliligi

Bulut bilisim hizmetlerindeki 6nemli kaygilardan birini de, hizmet saglayicilara teslim
edilen 0zel ve gizli bilgilerin, bulut i¢indeki diger hizmet kullanicisi olan kurumlardan
nasil korunacagi, veri gizliliginin nasil saglanacagi konusu olusturmaktadir. Bulut
icindeki bir kullanict i¢in, miimkiin olan veri gizliligi seviyesi ¢ogu durumda,
masaiistii uygulama kullanicilarina gore daha diisiik olmaktadir (Delaney, K. J., &
Vara, V.). Bulut bilisim hizmetlerinin aym1 anda bir¢cok kullanic1 tarafindan
kullanilmast ve fiziksel kaynaklarin tiim kullanicilar tarafindan ortak olarak
kullaniliyor olmasi, veri gizliligi ve gilivenligi i¢in riskler barindirmaktadir. Bulut
icindeki farkli kullanicilarin, ortak kaynaklar iizerindeki depolama, bellek alanlarinm
birbirinden ayirmaya yarayan i¢ mekanizmalarda ortaya ¢ikabilecek agiklik ve hatalar,
yapilacak saldirilar sonucu kullanicilarin 6zel ve gizli verilerinin ele gegirilmesine
sebebiyet verebilir. Ayrica bulut bilisimde, kaynaklarin dinamik olarak ayrilip
birakildig diistintildiiglinde, cogu isletim sisteminde uygulandig: gibi, silinen verilerin

fiziksel olarak silinmeyip sadece mantiksal seviyede silinmesi durumunda, birakilan
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depolama kaynaginin bagka bir kullaniciya verilmesi sonucu, bu fiziksel olarak
silinmeyen verinin baska kullanicilar tarafindan ele gecirilmesi miimkiin
olabilmektedir. Bulut bilisimin dagitik mimaride olmasi nedeniyle, igerisinde
hizmetler arasi yogun veri trafigi ve veri iletisimi gerektirmektedir. Bunun sonucu
olarak, bulut i¢inde bulunabilecek kotu niyetli kullanicilar, zararli yazilimlar ¢alistirip,
acik kap1 (port) taramasi yaparak elde edecegi bilgilerle, korsan saldirilarda bulunabilir
ve olas1 veri kacaklarin1 ve veri iletisimini dinleyip, gizli verileri ele gecirebilirler

(Enisa, Benefits).

Bulut bilisim, hizmet saglayici firmalarin, belirli 6zellesmis gorevleri digsaridan 3. parti
firmalardan tedarik yoluna gitmesi, hizmet saglayicilarin aldiklar1 tiim gilivenlik
Onlemlerine ragmen, sistemlerinin giivenlik seviyesini, 3.parti firmalarla kurulan
baglantinin ve bu firmalarin sistemlerinin giivenlik diizeyine bagli hale getirerek, veri
giivenliginin ve veri kontroliiniin kaybedilmesine neden olabilir. Yukarida sayilan veri
gizliligine zarar verebilecek davraniglarin biiyiik bolumu, bulut icinde verileri sifreli
sekilde saklama, sanal yerel aglar kullanim1 ve ag i¢i giivenlik duvart kullanimi
yontemleri ile engellenebilir. Ornek olarak, verilerin bulut bilisim hizmet saglayicisina
sifrelenip gonderilmesi yontemi, hastalarin hassas saglik bilgilerine sahip olan, TC3
adli bir saglik firmasi tarafindan basariyla kullanilmistir (Total Claims Capture &
Control). Diger taraftan, 6zel bulut veya ortaklik bulut gerceklestirme modellerinin

kullanimi, veri giivenligi ve gizliligi ile ilgili bir¢ok risk bertaraf edilebilir.

11.5.3 Veri Denetlenebilirligi, Uygunlugu ve Yasal Diizenlemeler

Belirli alanlarda ¢alisma yapan kurumlar, sertifikasyonu saglamak, rekabet Gistiinligl
elde etmek, endiistri standartlarin1 karsilamak veya yasal zorunluluklardan dolayi,
belirli standartlara uyma konusunda biiyiik yatirimlar yapmaktadirlar. Fakat bulut
bilisim hizmet saglayicilarinin, bu standartlarin gereklerini yerine getirmeye yonelik,
kendi uygunluklart (compliance) konusunda kanit sunamamalari ve bulut
kullanicilarina bunlara iligkin denetim izni vermedigi durumlarda, yapilan yatirimlar
riske atilmis olabilir. Ornek olarak, Amazon EC2 hizmet saglayicis1 kullanicilarini,
platformlar1 iizerinde PCI veri gilivenlik standardina uygunlugu saglamada zora

diisebilecekleri konusunda uyarmaktadir. Bu nedenle, EC2 iizerinde faaliyet gosteren
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hizmetler, kredi kart1 islemlerini yerine getirememektedir (Enisa, Benefits). Bulut
bilisim hizmetlerinin dagitilmis olarak c¢alisan kiiresel hizmetler oldugu
disiiniildiginde, farkli ilkelerden kullanicilar, farkli is kiltiirlerine ve yasal
diizenlemelere sahip olarak is géormektedirler. Bulut bilisim hizmet saglayicilarinin,
farkli tilkelerde ve bolgelerde veri merkezleri bulundurmasi, bulundugu iilkedeki yasal
diizenlemelere de uyum saglamasini gerektirebilir. Veri gizliligi ve denetimi
konusunda, iilkelerin farkli yasal diizenlemelere sahip olmasi, bulut bilisim hizmet
saglayicilarinin hizmetlerini yerine getirirken, farkli yasal diizenlemelere uyum
saglamada sorunlara neden olabilir. Avrupa Birligi ilkeleri ve Amerika Birlesik
Devletleri arasinda bile, kisisel gizlilik ve kisisel gizliligi koruma tiirleri konusunda,
belirgin farkliliklar bulunmaktadir (Korkmaz, Yakup, 2010). Ayrica, bulundugu iilke
disindaki bagka bir iilkede, yerlesik bir bulut bilisim hizmet saglayicisindan hizmet
alan kurumlar, dolayli olarak bu iilkenin yasalarinin kapsamina girdigi i¢in, burada
saklanan verilerine, hizmet saglayicinin bulundugu iilke tarafindan adli yargi yoluyla
erisilebilir ve verilerinin gizliligi tehlikeye girebilir. Ornek olarak, Amerika Birlesik
Devletleri hilkkumeti, ABD Vatanseverlik yasasi ve Yurti¢i Giivenlik yasasi, benzeri
yasalar1 kullanarak, gelismis bilgi toplama teknolojilerinin yardimiyla, her turlu
baglamdaki elektronik veriye erisebilmektedir (Jaeger et. al). Dolayisiyla Avrupa’da
bulunan bir kullanici, ABD merkezli bir bulut bilisim hizmet saglayicidan hizmet
temin etme karar1 alirken, bu iilkedeki yasal diizenlemeleri géz dniinde bulundurmasi
gerekmektedir. Bulut bilisim mimarisine, veri denetimi 6zelligi kazandirabilmek ve bu
yolla belirli standartlar1 ve yasal zorunluluklar1 saglayabilmek i¢in, sanal misafir
isletim sisteminin erisemeyecegi, ayri bir veri denetimi katmani eklenebilir. Bu sayede
veri denetimi ve uygunlugu, merkezilestirilmis tek bir mantiksal katman {izerinden

saglanabilir.(Armbrust et. al)

11.5.4 Hizmet Saglayic1 Bagimhilig1 ve Veri Kilitlenmesi

Bir bulut bilisim hizmet saglayicisindan digerine gegis yapmak istenmesi durumunda,
bulut bilisim hizmet saglayicilarinin; yazilim gelistirme ara yiizlerini (API) istenen
seviyede standartlagtirmamis olmalari, verilerin hizmet saglayicilara 6zel veritabani
semalarinda tutulmalar1 gibi nedenlerle, veri ve yazilimlarin tasinmasinda biiyiik

zorluklarla karsilasilmaktadir. Bunun sonucu olarak kurumlarin, bulut bilisim hizmet
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saglayicilarina, bir anlamda bagimli duruma geldikleri goriilmektedir. Bu bagimlilik,
farkli hizmet modelleri i¢in farkli sekillerde olabilmektedir. Hizmet olarak Yazilim
(SaaS) modelinde, kurum verilerinin, hizmet saglayicinin tasarladigi 6zel bir veri
tabaninin semasinda saklanmasi, verinin taginmasini; belirli alanda uzmanlagmis
uygulamalarinin bulunmasi, kurumlarin uygulama degistirmelerini zorlastirmaktadir.
Hizmet olarak Platform (PaaS) modelinde ise, kurumlar hizmet saglayicilarin yazilim
gelistirme ara yiizlerine (API) ve bilesenlerine bagimli hale gelirken, Hizmet olarak
Altyapt modelinde (IaaS) ise, kullanilan donanimsal kaynaklara bagimli hale
geldikleri goriilmektedir (Enisa, Benefits). Bir bulut bilisim hizmet saglayicisina,
depolanan veri ve kullanilan uygulamalar dolayisiyla bagimli olmak, uygulanan fiyat
politikalarma karsi esnek olamamaya, hizmet saglayicisinin mimarisinde var
olabilecek agiklik ve zayifliklar sonucu olusabilecek ariza ve saldirilardan dolay1 veri
kaybina ugramaya neden olabilir. Ayrica, bir bulut bilisim hizmet saglayicisinin, bir
digeri tarafindan satin alinmasi sonrasinda, gergeklesebilecek olan hizmet veya
kullanim sartnamesi degisiklikleri, kurumlari zora sokabilecegi gibi; bir hizmet
saglayicinin yasadigi teknik ve ekonomik zorluklar sonucu iflas etmesi, hizmet alan
kurumlarin biiyiik veri ve itibar kaybina ugramalarina neden olabilir. Her ne kadar bu
zor bir olasilik olarak goriilse de, Linkup adli ¢evrimigi veri depolama hizmetinin, 8
Agustos 2008 tarihinde, miisteri verilerinin %45’ini kaybettikten sonra batmasi, bu

riskin var olduguna 6rnek olarak verilebilir (Brodkin, J.).

11.5.5 Yonetim Ara yiizii ve Uzaktan Erisim

Bulut bilisim hizmet saglayicilarin, kullanicilarinin hizmetlerini yonettikleri ara
yiizler, internet iizerinden erisilebilir olmalar1 ve genis yonetim olanaklar1 igcermeleri
nedeniyle, internet tarayicilarin ve uzaktan erisimin zayifliklar1 diisliniildiiglinde,
yiiksek gilivenlik riski tasimaktadirlar. Uzaktan erisim sirasinda, saldirganlar
tarafindan koklama (sniffing), yaniltma (spoofing) ve araya girme (manin-the-middle)
gibi saldir1 yontemleri kullanarak, iletisimin ve taginan verinin dinlenmesi, kullanici
oturumunun elde edilmesi ve kullanicr sifrelerinin galinmasi miimkiin olabilmektedir
(Enisa, Benefits). Eger saldirgan kullanici sifre ve bilgilerini ele gegirirse, yapilan
islemleri izleyebilir, verileri silebilir, veriler iizerinde oynayabilir, hatali veri

dondiiriilmesine neden olabilir ve hatta miisterileri zararli sitelere yonlendirebilir.
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Ayrica saldirgan, ele gegirdigi kullanic1 hesabini veya kullanilan hizmetleri, daha ileri
ve genis saldirilar yapmak icin bir merkez olarak kullanip, kullaniciya duyulan giiveni
ve kullanicinin itibarini kullanarak, baska kisiler ve bulut bilisim hizmet saglayicisini
da etkileyebilecek, daha biiylik saldirilar gerceklestirebilmektedir (CSA). Bulut
bilisim hizmet saglayicilar tarafindan, bulut temelli giivenlik modeli olusturulmasina
baslanip, bulut bilisim kullanicilarinin anti viriis ve giivenlik yazilimlart kurmasina
gerek birakmayan, bulut-igi (in-the-cloud) tarama hizmetleri baslatilmistir. Bu sayede,
bulut kullanicilarinin zararli yazilimlara, sistemdeki acik kapilara (loophole),
zayifliklara ve araya girme saldirilarina kars1 korunmasina, bulut i¢indeki saldirilarin

engellenmesine ¢aligilmaktadir. (Ragragio & Radu).

11.5.6 Bant Genisligi ve Veri Transferi

Bulut bilisimin temelinde yatan ana fikirlerden biri olan, kullanicilarin veri isleme ve
saklama faaliyetlerinden arindirilip, verilerin merkezi bir bulut i¢ine toplanmasi ve
buradan gerekli islemlerin yapilabilmesi fikri, uygulamalarin giderek daha yogun veri
kullanmaya baslamasiyla, verilerin kullanicidan bulut bilisim hizmet saglayicisina
tasinmasinda zorluklara neden olmaktadir. Bulut bilisim hizmet saglayicisina gegis
sirasinda, kurumlarin tiim verilerini hizmet saglayicisina tasimasi gerekliligi,
kullanilabilir bant genisliginin siirli olmasi, veri transferinin uzun slirmesi ve veri
transfer maliyetlerinin yiiksek olmasi, kurumlarin bulut bilisim yoluyla hizmet
almasinin  oniindeki &nemli engellerdendir. Ornek olarak, Amazon S3 hizmet
saglayicisina, veri transferinde ortalama bant genisliinin 5 ile 18 Mbit arasinda
oldugu ol¢iilmiistiir (Korkmaz, Yakup., 2010). Bu durumda, 10 TB’lik bir veriyi,
ortalama degerin iizerinde, 20 Mbit/saniye hizda, S3 hizmet saglayicisina génderilmesi

islemi, 45 giinden fazla stirecektir (Armbrust et. al).

Bant genisliginin belirli diizeyin iizerine ¢ikamamasi, dolayisiyla biiylik veri
transferlerinin ¢cok uzun siirmesi ve maliyetinin yliksek olmas1 gibi sorunlara karsi,
veri disklerinin kargo sirketleri tarafindan bir giinde teslim edilmek tizere fiziksel
olarak yollanmas1 gibi ¢ozlimler 6nem kazanmistir. Bulut bilisim hizmet
saglayicilarinin diizenli bir internet baglantisina ve yiiksek bant genisligine gereksinim

duymalar1 sebebiyle, bulut bilisim hizmet saglayicilarina gerekli internet altyapisini ve
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bant genisligini saglayan Internet hizmet saglayicilar (ISP), uyguladiklari fiyat
politikalar1 yoluyla, bulut bilisim hizmet saglayicilarin1 ekonomik olarak baski altina
alabilirler. Hatta bazi Internet hizmet saglayicilar, hali hazirda biiyiikk ag ve veri
merkezleri bulundurma, kendi veri iletisim altyapilarina sahip olma, yiliksek bant
genisligi kullanabilme gibi istiinliikleri nedeniyle, haksiz rekabete yol agabilecek

sekilde, bulut bilisim hizmetlerini verme yoluna gidebilirler (Jaeger et. al).

11.5.7 Yazilim Lisanslama

Gilintimiizdeki yazilim lisanslama uygulamasi, yazilimlarin ¢alisacagi bilgisayarlarin
sayisini ve hangi bilgisayarlarda calisabilecegini kisitlarken, ¢evrim i¢i lisanslama
denetimi yaparak, kullanilan lisanslarla yazilimlarin yiiklendigi bilgisayarlar
eslemektedir. Bulut bilisim hizmet yapisinda ise, islemci, bellek ve depolama alanlari
dinamik olarak degisebildigi, dinamik olarak makine eklenebildigi i¢in, yazilim
lisanslamasi1 karmasik hale gelmektedir. Ornek olarak, kullanilan kopya (instance)
sayisina gore lisanslama yapan bir yazilimda, ¢aligan hizmette kullanilmak {izere yeni
bir makine eklendiginde, bu makine iizerinde yeni bir yazilim kopyasi (instance)
olusturulup, lisanslamasi ayr1 olarak yapilacaktir. Fakat bulut bilisimde, makinelerin
dinamik olarak eklenip ¢ikarilabildigi diisliniildiigiinde, ¢ikarilan bir makine yerine
yenisi eklendiginde, toplamda makine sayis1 aym: da kalsa, klasik lisanslama
mantiginda her yeni makine i¢in yeni bir lisans kullanilmasi gerekecegi i¢in, lisans
sayis1 makine sayisinin ¢ok iizerine ¢ikabilir. Bu durumda kullanilan yazilimlarin
cesidi ve sayisina gore, kurumlarin katlanmak durumunda kalacaklar1 bulut biligim
hizmet maliyeti ¢cok yiikselebilir ve kurumlar i¢in bulut bilisim hizmet tedariki yapmak
cazip olmaktan ¢ikabilir. Ayrica lisanslama ve kullanict anlagmalari, ulusal pazarlarda
degisebildigi ve bazi lriinlerin sadece belirli iilke pazarlarinda kullanilabildigi
diistintildiiglinde, bulut bilisim hizmet saglayicilar i¢inde yazilimlarin ydnetimi ve
denetimi karmagik hale gelip, bu konuda sorunlar ortaya ¢ikabilir. Bulut bilisim
hizmetlerinde, yazilim lisanslamada sorunlar yasanmasi, hizmet saglayicilar
tarafindan acik kaynak kodlu yazilimlarin kullanilmasina neden olmasi {izerine ve
bulut bilisim pazarmin ticari olarak oldukg¢a biiylimesinin de yardimiyla, biiyiik ticari
yazilim firmalar1 kullandik¢a 6de (pay-as-you-go) mantiginda calisan lisanslama

yontemleri gelistirmeye basladilar. Son olarak, Microsoft yazilim firmasi, Amazon
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EC2 bulut bilisim hizmet saglayicisi lizerinde, kullandik¢a-6de lisanslama imkanlari
saglaylp, Windows Server ve SQL Server yazilimlarini kullanilmasma olanak
saglamistir. Ornek olarak, Microsoft Windows Server isletim sisteminin saatlik
kullanim bedeli olarak 0.15 USD belirlenmisken, acik kaynak kodlu denklerinin
saatlik kullanim bedelleri 0.10 USD olmaktadir (Armbrust et. al).

11.6 Tiirkiye icin Firsatlar

Son yillarda iilkemizde, gerek kamu kurumlari biinyesinde gerekse 6zel kurumlarda,
biiyiik ¢apli sanallagtirma projeleri gergeklestirilmektedir. Bu projeler kapsaminda
kurumlar, fiziksel sunuculara dagitilmis sekilde ¢alisan bilgi islem hizmetlerinin, sanal
sunuculara gecisini yapmaktadirlar. Sanallagtirma projeleri, “6zel bulut”
gerceklestirmenin hayata gegirilmesi ve kurumlarin merkezi bilgi islem birimlerinin,
bulut hizmet saglayici olarak hizmet vermesi yoniinde, dnemli bir asama olarak
goriilmektedir. Ozellikle tasra teskilati olan kamu kurumlarmin ve {iniversitelerin
onilinde, bu baglamda ciddi firsatlar bulunmaktadir. Bilgi islem hizmetlerini sanal
sunucular iizerinde yapilandirmis olan kurumlar, web uygulamalar1 gelistirerek

tagradaki personeline daha siirekli ve giivenilir hizmetler verebilirler.

Ornek olarak Aile ve Sosyal Politikalar Bakanligi merkezi bir yapiya gegme calismasi
baglatmis, bu ¢alisma sonrasinda 5 sistem odasi tamamen kapatilmis ve bu sistem
odalarmin isletimsel maliyete neden olan enerji, sogutma, izleme ve idame

masraflarindan tabloda goriilecegi gibi ciddi bir sekilde tasarruf edilmistir.
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Sanallastirma - Kurumsal Bulut

Veri Merkezinde 24 kabinet Veri Merkezinde 3 kabinet

103 KW Enerji Kullanimi 33 KW Enerji Kullanimi
240 network portu 40 network portu
Isletim Sistemi Kurma 3 -4 Saat 15 dakika Maximum

2 glin stren yedekleme 4 saat stiren yedekleme

R EE

Yerinde yonetim ihtiyaci Tamamen uzaktan yonetim

Sekil 11.6.1 Aile ve Sosyal Politikalar Bakanligr Kurumsal Bulut

Ulkemizde “6zel bulut” modelinin uygulanabilecegi ii¢ temel profil bulunmaktadir.
Bunlar askeri bulut, kamu bulutu ve bilim bulutu olarak isimlendirilebilir. Tim
Tiirkiye’ye yayilmig TAFICS altyapisim1 kullanan Tiirk Silahli Kuvvetleri, bilgi
sistemlerinin belirlenen bilesenlerinin, merkezi karargahlarda ki bilgi islem altyapilar
tizerinden, bir hizmet olarak tiim Tiirkiye’deki birliklere sunulmasinin 6nemli yararlari
olacaktir. Kamu kurumlar1 i¢in de benzer bir durum s6z konusudur. Tasra teskilatina
sahip olan Adalet Bakanligi, Maliye Bakanhigi, Tarim ve Koy Isleri Bakanlig1 gibi
birgok kamu kurumu i¢in, bulut bilisim biiyiik iistiinliikler getirecektir. Bu kurumlarin
merkezlerinde olusturulacak bir altyapi ile birlikte tasraya yapilan bilisim harcamalari
azalacak, tasradaki teknik personele duyulan ancak nitelikli eleman bulunmadigindan
dolay: karsilanamayan gereksinim ortadan kalkacaktir. Ugiincii olarak, ULAKBIM
yonetiminde ve onciiliiglinde, tiniversiteler igin olusturulacak bir bulut altyapisinin da,
son yillarda kurulan ve bilgi islem personeli istthdami konusunda zorluklar ¢eken
tiniversitelerin, bilisim gereksinimlerine yanit verecegi diisiiniilmektedir. Kisaca s6z
edilen biitiin ¢coziimler i¢in ortak gereklilik, iletisim altyapisinin hizli ve yedekli bir
yapida olmasi gerekliligidir. Yukarida riskler boliimiinde de soz edildigi gibi,
altyapidan kaynaklanabilecek bir sorunda, u¢lardaki kullanicilar hem uygulamaya hem

de veriye ulagsamayacaklardir.
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12. SONUC

Bu calismada, Amazon S3 disk altyapist kullanilarak kullanicilara giivenli bulut disk
servisi sunan ornek bir bulut “SaaS” uygulamasi gelistirilmistir. Rain drop adi verilen
bu c¢alisma ile kullanicilar bu ara yiiz iizerinden sisteme kayit olabilir, dosyalarini
saklayabilir, sakladiklar1 dosyalarina her an her yerden giivenli bir sekilde ulasabilirler.
Mobillesmenin arttig1 glinlimiizde, insanlarin dijital verilerine her zaman ve her yerden
ulagma istekleri, artik bir zaruri ihtiya¢ haline gelmistir. Rain drop Disk uygulamasi

bu ihtiyaci gidermede katki sunmay1 amacglamaktadir.

Amazon S3 bir Object Storage servisidir. Default olarak dosyalarinizin her zaman
giivende tutulacagini %100 garanti etmez. S3’lin dosya kayb1 konusundaki bu riskini
azaltmak ve giivenli bir Saa$S altyapis1 olusturmak amaci ile Irlanda ve Singapur’da iki
farkli bucket olusturuldu. Bu bucket’lardan Irlanda disaster control Singapur ise
disaster recovery olarak uygulama tarafinda kontrol edildi. Dosyalar uplaod sirasinda
default olarak Irlanda’ya  gonderilmekte, hemen ardindan  Singapur’a
kopyalanmaktadir. Bu sayede Irlanda bucket’inda herhangi bir problem yasanmasi

durumunda dosyalar Singapur’dan getirilmektedir.

5-10 y1l gibi kisa bir siire igerisinde, IT ihtiyaclarimizin biiytik bir kismi artik Bulut
Bilisim teknolojisi lizerinden veriliyor olacaktir. Elektrigin yeni ¢iktigi donemlerde
cok pahali olan bu teknolojiyi kullanmak isteyen, evine Jenerator alarak bu ihtiyaci
gidermek zorundaydi. Glintimiizde ise elektrik, su ve dogal gaz hizmetleri bir kamu
hizmeti seklinde organize edilip evimizin icerisine kadar désenmis ve ihtiyacimiz
kadar kullanip, kullandigimizin faturasim &diiyoruz. Iste gelecekte IT ihtiyaglarimiz
tipki elektrikte, su ve dogalgazda oldugu gibi evimizin igerisinde bir vana kadar bize

yakin ve kullanilabilir olacaktir.

Bulut bilisimin 2015 yilinda diinya ¢apinda gelirinin 170 milyar dolara ulasmasi
bekleniyor. Global pazarda 2013 yilinda telekomiinikasyon hizmetlerinde gerceklesen
biiyiime ylizde 4 civarinda iken, bulut hizmetlerindeki biiylime yiizde 26 seviyelerinde
olmustur. Tiirkiye’de ise bulut bilisim hizmetlerindeki biiylimenin 2013 yilinda yiizde

70



54 seviyesinde gerceklestigi diisiliniiliiyor. Diinyada bulut bilisim pazarindaki en
biiylik biiyiime potansiyeli SaaS hizmetlerinde. 2015 yilinda SaaS kullanimindaki
biiyiime beklentisi yiizde 16. Bu da yaklasik 26 milyar dolarlik bir gelir beklentisi var
demek. Tiirkiye’de ise SaaS kullanimindaki bliylimenin 2015 yilina kadar yiizde 25°e

ulagmasi bekleniyor.

Bulut Bilisim ile igletmeler hesaplama, depolama ve baglanti kaynaklarini ihtiyaglari
kadar satin alip, kendilerinin yonetebilecegi ortam iizerinde kullanabilecek hizmetlere
sahip olabiliyorlar. "Sanal Veri Merkezi" ile igletmelere ilk yatirnm maliyeti olmadan
esnek olarak biiyiiyebilen kurumsal hizmetler sunuyor. Sirketlerin ilk yatirim,
yenileme, alt yap1 saglama, yonetim maliyetlerden tasarruf yapmasini sagliyor.
Sanallagtirmanin da getirileri ile yeni bir sunucunun ayaga kaldirilmasi ve konfiigiire
edilmesi dakikalar mertebesine diisiiyor. Isletmeler sunucu ihtiyaclarin1 ¢ok daha
esnek ve hizli bir sekilde karsilayabiliyor. Yukarida da degindigimiz gibi Bulut
Bilisim ile isletme sahibi kendisi i¢in bir kambur olan sistem odasi bulundurma, bunun
icin UPS, Jeneratdr, Yangin Sondiirme, Gilivenlik Cihazlar1 ve Erisim Cihazlar
bulundurmayacak hatta bunlar isleten personel bulundurmasina gerek olmadan bu
hizmeti veren firmalar ile yapacag anlagmaya gore aylik kiralama yada kullandig
kadar 6de sistemine gore ihtiyaglarini bu sekilde giderebilecek duruma gelecektir.
Isletmeler BT kaynaklarini tipki elektrik, telefon hizmeti gibi ihtiyaglar1 kadar
kullanip, 6deyebilecekleri bir yapiya dogru ilerliyor, ciddi bir maliyet kazanci elde
ediyor, yonetim kolayligina kavusuyor ve BT kaynakli risklerden kendisini biiyiik

oranda arindirmis duruma geliyor.

Bulut bilisim getirdigi iistiinliikler ve esnekliklerin yani sira, riskleri de beraberinde
tasimaktadir. Internet altyapisinin ¢ok giiclii oldugu ABD’de, kamu kurumlarini da
i¢ine alan genis bir yelpazede, kurumlar bulut bilisimin {istiinliiklerinden yararlanmaya
baslamiglardir. Diger taraftan, bilisim uzmanlar1 ve politika belirleyiciler, bulut
bilisimin riskleri konusunda tartismaya devam etmektedir. Ulkemizde de bilisim
uzmanlari, giin gectikge daha siki bir sekilde bulut bilisimden s6z etmekte, bir ¢ok
kurum bilgi islem hizmetlerini, sanal sunucular iizerinde calistirmaya baglamaktadir.
Teknolojiye biiylik bir hizla uyum saglayan ve kullanan kurumlarimiz, cok gecmeden

bulut bilisimin {istiinliiklerinden yararlanmaya baglayacaklardir.
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Heniiz bulut bilisim ile ilgili yaygin ve kurumsal kullanim gergeklesmemisken,
tilkemizin gereksinim duydugu ¢alisma, bulut bilisimin risklerini dikkate alan ve bu
risklerin bertaraf edilmesi yoniinde, teknik, idari ve yasal kars1 6nlemler ortaya koyan

arastirma ve gelistirme ¢alismalaridir.
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