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OZET

Elektronik Belge Yo6netim Sistemi Analizi:

Yapay Zeka Tabanli Ornek Bir Uygulama

ON, Abdulcebar
Kirikkale Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali, Yiiksek Lisans Tezi
Danisman: Dog¢. Dr. Necaattin BARISCI
Temmuz 2014, 75 sayfa

Bu c¢alismada, Elektronik Belge Yonetim sistemi ile ilgili hizmet veren
uygulamalarin eksiklikleri 6n plana alinmis ve yapilan iyilestirmeler ile daha 6zgiin
bir uygulama gelistirilmistir. Yazilim esnek bir sekilde tasarlanmistir. Buna bagl
olarak yeni ihtiyaglar eklenebilecek sekildedir. Ayrica kullanim kolayligi,
performans artirimi, giivenlik gibi konularda yeni yaklagimlar ele alinmistir. Yazilim
stireclerinden ¢evik metot yontemi kullanilmistir. Yazilimin kendisine ait 6zgiin
yapilar1 bulunmaktadir. Ornegin MVC yapilarindan model kismi i¢in dinamik model
yapisi, daha hizli sonug veren hiyerarsik SQL yapilari, ¢apraz kontroller, mobil kare
kodla sisteme giris yapisi, kendi igerisinde dijital imza, dokiiman i¢in katmanh
sifreleme yapis1 gibi yenilikler eklenmistir. Uygulama islevinde genel olarak evrak
kayit islemi, evrak akislari, yonetim ekranlar1 ve raporlamalar bulunmaktadir. Veri
madenciligi ile veri analizi yapilmis ve bunun sonucunda kullanicilar agisindan
zaman ve is yiki tasarrufu saglanmistir. Uygulama ayrica dis entegrasyonlara da

esnek halde tasarlanmistir.

Anahtar Kelimeler: Belge yonetimi, gorsel tasarim, giivenlik, kare kod, belge

performans, veri madenciligi



ABSTRACT

Analysis of Electronic Document Management System:

Artificial Intelligence Based on a Sample Application

ON, Abdulcebar
Kirikkale University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering, Master's Thesis
Supervisor: Assoc. Prof. Dr. Necaattin BARISCI
July 2014, 75 pages

In this study, lack of practice related to the providing services to Electronic
Document Management System has been taken to forefront and has made more
unique. Software has flexibly designed. Accordingly, the new requirements are able
to be added. In addition, new approaches, such as ease of use, performance
improvement, security issues are handled. Agile method was used in software
process. The software has its own unique structure. For instance, improvements such
as the dynamic model structure for the part of the model of the MV C structure, more
rapid and hierarchical sql structures, cross-checks, login to the system with mobile gr
code within its own digital signature to the document layer encryption structure have
been added. In the application function, overall, document recording process,
document flow, management screens and reporting are available. Data mining and
data analysis was carried out and as a result time and workload has been saved the in
terms of user. The application is also designed to form flexible to external

integrations.

Keywords: Document management, visual design, security, QR code, performance

of document, data mining



ONSOZ

Elektronik Belge Yonetim sistemleri giiniimiizde bir¢ok kurum ya da kuruluslarda
kullanilmaya baslanmistir. Bununla beraber yakin zamanda kullanim alani gittikge
genislemistir. Gegmiste tecriibesi olmayan elektronik belge yoOnetim sistemleri
kullanimlarina bagli olarak sorunlar yasamaktadir. Sorunlar genel olarak sistem
giivenligi sorunu, uygulamanin kullanilabilirlik, performans, uygulamanin siireg
icerisinde yeni ihtiyaclara cevap verememesi, yenilik sunamamasi gibi sorunlari
ornek verilebilir. Elektronik Belge Yonetim Sistemleri ile ilgili olarak giin gegtikge
daha fazla uygulama piyasaya ¢ikmaktadir. Bu uygulamalar kullanildiginda hepsinde
neredeyse benzer problemler yasanmaktadir. Sistemsel sorunlarin ¢oziimii veya
sisteme yeni bir ihtiyacin eklenmesi uygulamanin esnekligine baglidir. Bir uygulama
kullanicinin tiim ihtiyaglarin1 yerine getirir gibi goziikebilir. Ancak uygulama
kullanildik¢a sorunlar zamanla daha net ortaya ¢ikmakta ve kisa siirede sorunlar
¢oziilemeyecek duruma gelmektedir. Bu calismada Elektronik Belge Yonetim
sistemi Uygulamasinin yukarida ifade edilen sorunlara ¢oziim sunacak sekilde
tasarlanmaya calisilmistir. Caligmada ele alinan bagliklar giivenlik, kullanilabilirlik,

performans, esneklik ve veri madenciligi ile veri analizidir.
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1. GIRIS

Elektronik Belge Yonetim Sistemi (EBYS) yazismalarla ilgili biitiin siireglerin
bilgisayar ortaminda yonetilmesidir. Yazismalar belli standartlar ¢ercevesinde
gerceklesir. Bagbakanlik Devlet Arsivleri Genel Miidiirliigii ile Tiirk Standartlart
Enstitiisiinlin ortak ¢alismalar1 sonucunda hazirlanan TS 13298 Elektronik Belge
Yonetimi yazigsma standartlar1 olusturulmustur. Bu ¢alismada standartlar dikkate

alinarak hazirlanmistir [1].

1.1. EBYS ile Amaclanan Nedir?

Yazigmalarin standartlagmasi,

Yazigsmalarin imza siirecinin kisaltilmasi

Harcanan emek, zaman ve kirtasiye maliyetlerinden tasarruf edilmesi,
Yazigmalarin saglikl bir sekilde arsivlenmesi

Yazigsmalar ile ilgili raporlamalarin daha saglikli yapilmasi

vV V.V V V VY

Yazigmalar1 web iizerinden erisimi saglanarak her konumdan ulasilmasi

hedeflenmektedir.

1.2. EBYS ile Ne Yapilabilir?

Evrak akislar1 olusturulur.

Evraklar her zaman alip gonderilebilir.

Evrak akiglarinda evrak durumu takip edilebilir.
Evrak akislar1 sonlandirilabilir.

Yetkilere gore raporlamalar yapilabilir.

Evrak birden fazla yere gonderilebilir.

Imzaci listesi siras1 olusturulabilir.

Evrak dijital imza ile imzalanabilir.

VvV V.V V V V VYV V VY

Kullanici yonetimi ile evrak ile ilgili islem rolleri belirlenebilir.



» Elektronik imza ile evrak gegerli hale getirilebilir.

1.3. EBYS Faydalan

Dokiiman maliyeti azalir.

Kirtasiye masraflar1 ve zamandan tasarruf saglanir.
Evrak takibi kolaylasir.

Evraklar ile ilgili giivenlik saglanir.

Raporlamalar ile karar destek sistemi saglanir.

Arsivler diizgiin saklanir. Boylece evraka hizlica ulasilir.

VvV V.V V V VYV VY

Evraklar Web {iizerinden yonetildigi icin 3.parti uygulamalara ihtiyag
duyulmamaktadir.

1.4. Cahsmammn Ozgiinliigii

Bu c¢aligmada gelistirilen EBYS sisteminin diger EBYS sistemlerine gore farkl
yaklagimlart bulunmaktadir. Daha 6nce gelistirilen sistemlerin eksiklikleri dikkate

aliarak gelistirilmis ve yeni 6zellikler eklenmistir.

Yazilim web ortaminda hizmet sundugu i¢in kullanicilar web internet adresi ile
erisimi saglamaktadirlar. Internet ortaminda erisime agik olan uygulama yazilimlar:
istemci-sunucu mantiginda ¢alismaktadir. Bu ¢alismada yazilimla ilgili siireglerin
biiyiik bir ¢ogunlugunun sunucu tarafinda islem gérmesi saglanmistir. Dolayisiyla
istemci tarafina oransal olarak daha az islem yiikii gelmesi saglanmistir. Sunucu
tarafinda Java istisna yonetimi, kontrol ve dogrulama algoritmalart kullanilmistir.
Ornegin; yazilimda 2 farkli kullanici aym anda evrak olustururken ayni evrak
numarast almamasi gerekir. Bunun kontrolii i¢in veri tabani tablosuna benzersiz
anahtar kurali koyulmustur. Bu kural ile birlikte ayn1 evrak numaras1 yazilimda
eklenmeye calisildiginda sunucuda benzersiz hata kuralina diisecektir. Ve bu hata
kural1 istisna yonetimi tarafindan ele alinmis olacaktir. Veri tabani tablosu tarafindan

kaydedilmesi engellenen bu hata kuralina ait Java istisna yonetiminde kod karsilig



bulunmaktadir. Bu istisna tiirii kullanicilar igin farkli evrak numarasi olusturarak bir
kontrol islemini ger¢eklestirmis olacaktir. Burada istisna yonetiminin sagladigi fayda
islem yapilirken Oniine ¢ikabilecek hatalar diizelterek veya yapilan islemi kurallara
uygun hale getirilmesini saglayarak siireglerine devam etmesidir. Sonugta uygulama
sunucusunda bir islem yapilmistir ve yazilim igin zaman ve performans tasarrufu
saglamigtir. Eger ki istisna yOnetimi ile bu islem gerceklesmeseydi evrak numarasi
i¢in 2 islem yapilacakt. Once yeni olusturulan evrak numarasi sistemde var m1 yok

mu diye bir kontrol islemi, sonra normal evrak kayit islemi olacakti.

Evrak islemleri yapilirken sunucu ig¢in performans ¢ok oOnemlidir. Dolayisiyla
yazilimda is yiikii tasarrufu saglanmalidir. Evraklar birden fazla yere gonderildiginde
programlama dili dongiisii ile veri tabanina coklu kayit eklenir. Bu calismada
dokiiman kaydi yapilirken evrak i¢in gidecegi yer ¢oklu segildiginde ve sonrasinda
kayit islemi gergeklestirildiginde sunucuda islemler veri tabani dili dongiileri ile
yapilmis olacaktir. EBYS sistemlerinde ¢oklu kayit islemi yapildiginda yazilim
programlama dili dongiisii ile islemler gergeklestirmektedir. Yiiksekogretim Kurulu
EBYS, I¢gisleri Bakanlign EBYS, Disisleri Bakanligit EBYS gibi sistemler drnek
verilebilir. Bu ¢alismada benzer parametrelerin kullanildigi ¢oklu kayit islemlerinde
programlama dongiileri yerine veri tabani dili dongiileri kullanilmigtir. Bunun
avantaji; veri tabaninda hem kayitlar bulunmaktadir, hem de veri tabani erisimi i¢in
ara katman kullanilmadan direkt veriler iizerinde kayit dongiileri kullanilmaktadir.

Sonugta kayit islemleri i¢in performans artirilmistir.

Kurumsal yazilimlarda kayit islemlerine ait veriler veri tabanina aktarilirken
uygulama modelleriyle yani yazilim nesneleri ile yapilmaktadir. Ornegin; evrak
islemi i¢in evrak modeli tanimlanmasi gerekir. Modellerin yazilim gelistiricileri
tarafindan elle kodlanmasmin dezavantajlart bulunmaktadir. Ornegin; Evrak igin
gelistirme siirecinde yeni bir o6zellik eklenmesi durumunda, gelistiricilerin kod
kisminda bu 6zelligi eklemesi gerekmektedir. Ayrica zamanla model i¢in 6zellikler
artabilir ve kod kisminda modellerde siirekli degisiklik yapilmasi gerekebilir. Bu
calismada kullanilan model yapisi daha farkli bir sekilde ele alinmigtir. Dinamik
model olarak kullandigimiz Java kiitiiphanesine ait HashMap nesnesiyle yeni eklenen

ozellik dinamik olarak kendi icerisinde yeni 6zelligi olusturacaktir. Boylece siirekli



olarak kod kisminda degisiklik yapilmasina gerek kalmayacaktir. Veri tabaninda
tabloya yeni bir kolon eklendiginde ve bu tablodan HashMap nesnesi ile veri
alindiginda kod kisminda degisiklik yapilmadan veriler gilincel olarak gelecektir.
Gelistirme boliimiinde HashMap nesnesi detayli olarak ele alinmistir. Gelistirilen
diger EBYS sistemlerin ¢ogunda model yapisi bulunmaktadir. A¢ik kaynak yazilim
hizmeti veren EBYS sistemlerinde genel olarak gelistiriciler tarafindan tanimlanan
model yapilar1 bulunmaktadir. Bu alanda yapilmis ticari ve akademik calisma
ornekleri arasinda Knowledge Tree, Alfresco, Documentum, Main-Pyrus DMS,

OpenKM, LogicalDoc gibi sistemler bulunmaktadir.

Kurumsal uygulamalarda genellikle giris ekranlarinda kullanic1 adi ve sifre bilgisine
ithtiya¢ duyulur. Giiniimiizde yasanan en biiyiik sorunlardan bir tanesi de sifrelerin
unutulmast durumudur. Bu yiizden Kullanicilar, giris gerektiren uygulama
ekranlarinda ‘Beni Hatirla’ segenegini ¢ok sik kullanmaktadirlar. Ciinkii her
seferinde kullanici ad1 ve sifre bilgileri girisini yiik olarak gormektedirler. Calismada
bu sorunun ¢éziimii i¢in mobil kare kod uygulamasi tasarlanmistir. Kullanict, yazilim
i¢cin hazirlanmig uygulamayr mobil telefona yiikler. Sonra mobil uygulamaya ait
kullanic1 bilgilerini bir sefere mahsus olarak girerek kaydeder. Web uygulama
ekraninda Mobil Kare kod giris segenegi ile ekrandaki kare kodu Mobil uygulama ile
tarayip giris yapmasini saglayacaktir. Sonugta kullanici bilgilerinin web uygulama
ekraninda devamli girilmesi islemi ortadan kalkmis olacaktir. Kare kod dogrulama
sistemi kullanic1 giris ekranlarinda heniiz kullanilmamistir. Alis veris siteleri igin Is
Bankas: tarafindan gelistirilen para kod uygulamasi kare kod dogrulama sistemini
kullanmaktadir. Ancak bu c¢alismada farkli olarak dogrulama sistemi kullanici

bilgileri i¢in kullanilmistir.

Bu calismada veri analizi i¢in veri madenciligi kullanilmistir. Veri madenciligi i¢in
Weka'nin Multinomial Naive Bayes (MNB) algoritmasi kullanilmistir. Kullanilan bu
yontemle girilen bilgilerin metin siniflandirilmas1 yapilarak evraki olusturan
kullaniciya oneriler sunulmustur. Bu oneriler ile kullanict daha 6nce olusturdugu
benzer evrak bilgileri ile ekrani doldurarak bilgi girisini hizlandirmistir. Veri
madenciligi i¢gin Weka metin siniflandirma yontemi bir¢ok bilimsel ¢aligmada ele

alinmustir. Elektronik ortamda saldir1 tespit yontemi, web uygulamalarinin log



yonetimi, Yapay sinir agi tabanli giines radyasyonu tahmini i¢in en uygun girdi
parametrelerinin se¢imi gibi alanlarda bu yontem kullanilmistir [2] [3] [4]. Ayrica
yazilimda kayit islemlerinde Oneriler icin Levanshtein Distance yontemi
kullanilmistir. Bu yontemle kayit aramalarinda aranan kelimeye benzer diger

kelimelerin benzerlik karsilastirilmasi yapilarak goriintiilenebilmesi saglanmustir [5].

EBYS sisteminin elektronik ortamda kullanilmasinin faydalari bulunmaktadir.
EBYS sistemi elektronik ortamda hizmet sagladigindan dolayr sanal ortamda her
mekandan erisimi saglanabilmektedir. Bu 06zelliginden dolayr bulut teknolojisi
yapisina uygun hale gelebilmektedir. Yapilan bir ¢alismada dokiiman yonetiminde
her kullanici i¢in belli bir sunucu bellek alani tahsis edilerek, bulut teknolojisi
imkanlarindan faydalanilmasi saglanmistir [6]. Bunun yaninda EBYS sistemi, sanal
ortamda evrak takibini kolaylastirdigindan dolayr Ingiltere’de yerel yonetim

mahkemeleri tarafindan dava evraklari igin tercih edilmistir [7].

Tezin ikinci bolimiinde, EBYS sistemi i¢in yazilim gelistirme yontemi ele alinmig

ve yazilim i¢in kullanilan teknolojilerden bahsedilmistir.

Ugiincii boliimde, EBYS sisteminin yeniliklerinden ve diger EBYS sistemlerine gore

tyilestirilmesi yapilmis yazilim yontemlerinden bahsedilmistir.

Dordiincii boliimde, EBYS yazilimi igin yenilik, giivenlik, kullanilabilirlik ve veri

madenciligi alanlarinin sonuglar ele alinmistir.



2. MATERYAL VE YONTEM

EBYS sistemi kurum i¢i veya kurumlar arasi evrak akisimi elektronik ortamda
saglamak i¢in olusturulmus bir otomasyon sistemidir. Otomasyon sisteminde zaman
icerisinde evraklar ile ilgili ihtiyaclarin artmasi ve mevcut modiillerde degisikliklerin
yapilmasi kaginilmaz hale gelmistir. Bu durumlar dikkate alinarak yazilim esnek bir
sekilde tasarlanmistir. Yazilimin nasil olmasi gerektigi, hangi amaglar icin
kullanilacagi, hangi kurallarin olmasi gerektigi, EBYS sistemini daha 6nce kullanmig
olan kullanicilarin tecriibeleri vb bilgiler uygulama yapisinin olusumuna katki
saglamigtir. Sonugta EBYS sisteminin mevcut islevini yerine getirebilmesi

saglanmistir ve yeni ihtiyaglar karsilayabilecek sekilde tasarlanmistir.

EBYS sistemleri i¢in standartlar mevcuttur. Standartlar, evraklarin nasil bir yontem
tizerinde siirdiiriilecegi hakkinda fikir vermektedir. Ayrica Standartlarin uygunlugu

acisindan belgeler Pdf ve Word dosya bi¢imlerinde olmalidir.

2.1. EBYS Sistemi Gelistirme Siireci

Uygulama gelistirme siirecinde kullanicilar ile siirekli iletisim halinde olunmustur.
Bu yiizden en uygun yazilim gelistirme siireclerinden biri olan Cevik metot yontemi

kullanilmigtir (Sekil 2.1) [8].

Yineleme geri bildirim Yineleme geri bildirim. Yineleme
1 2 3
0

Sistem (iiriin) geligimi Uriin
teslimati

Sekil 2.1. Cevik Metot Modeli



Cevik metot yonteminde uygulama prototiplerinin olusturulmasi ile siiregler
yonetilir. Olusturulan Prototipler belli araliklarla diizenli olarak kullanicilara sunulur
ve yazilimda taleplerin uygunlugu 6l¢iiliir. Bu yontem ile birlikte elde edilen geri

beslemeler ile eksiklikler giderilmektedir.

Cevik metot yontemi, tekrarlanan yazilim gelistirme metodundaki her bir yineleme
kendi iginde bir yazilim projesinin gereksinim analizi, tasarim, kodlama ve test gibi
adimlar1 igerir. Ancak, her bir yinelemenin igerisindeki bu proje adimlarinin agirligi
degiskendir. Oyle ki, ilk yinelemelerde gereksinim analizi kodlamaya gore daha
yogunken ileriki yinelemelerde durum degiserek gereksinim analizinin igerigi
kiiciilmekte ve kodlamanin agirhigr artmaktadir. Cevik metot yonteminde ekran
ciktilar1 ¢izilir, boylece talepler daha da somutlagsmaktadir. Cevik metot yontemi
kullanilarak, diger yazilim siiregleri gibi benzer asamalar bu calismada da ele

alinmistir.

Yazilim gelistirme siire¢leri standart olarak 5 adimdan olugmaktadir;
» Analiz

Tasarim

Gelistirme

Test

YV V V VY

Kurulum

2.1.1. Analiz ve Tasarim

EBYS sisteminin amacinin belirlenmesi i¢in gerekli dokiimanlar incelenmis ve son
kullaniciya nasil hizmet edecegi konusunda arastirmalar yapilmistir. Bu incelemeler
ve arastirmalar sonucunda sistemin nasil tasarlanacagi, hangi gelistirme araglarinin
kullanilacag1 ve nasil bir siiregten gegilecegi konusunda bir ¢aligma yapilmistir. Bu
calismalar analiz ve tasarim asamasinda ele alinmistir. Yazilim gelistirme
stireclerinin ilk agamasi olan analiz ve tasarim diger yazilimlarda oldugu gibi EBYS
sistemi i¢in de temel olusturmaktadir. Ciinkii yazilimin ilk iskelet yapisinin olusumu

bu asamada ger¢eklesmektedir.



Toplanan veriler sonucunda EBYS Sistemlerinde bir evrakla ilgili gerekli olan
bilgiler genel olarak evrak kayit bilgisi, akis durumu, islem durumu, imza durumu

arsiv bilgisi ve dosya bilgisi raporlaridir [9].

Evrak kayit bilgisi alinirken gerekli olan bilgiler evrak kayit numarasi, evrak ekleme
tarihi, gizlilik modu, ivedilik modu, kurumdaki durumu, konusu, evrak igin standart
dosya kodu, agiklamasi, gidecegi yer veya yerler, imzaci listesi, ilgisi, ekleri, dagitim

listesi, metin kismi, geregi kismi1 ve bilgi kismu bilgileridir [10].

Uygulama yazilimlarinin genel sorunlardan bir tanesi formlarin kullanici dostu
seklinde tasarlanmamasidir. Ekranlarin sadeligi kullanici adaptasyonunu daha hizli

saglayacaktir. Bu konuda yapilan bir aragtirma 6rnegini inceleyelim [11].

Yiksekogretim Kurulu Elektronik Belge Yonetim Sistemini kullanan kamu
personelleri ile anket yapilmistir. 20 kisiyle yapilan anket sonucuna goére siralama
olarak yasanan sorunlarin listesi su sekildedir;

1. Ekranlar siirekli donuyor.

2. Ekranda ilgi alan1 ekleme kismini, belge halini bulmakta zorlantyorum

3. Evrak kayit islemi ekrani sade yapilirsa iyi olur. Ciinkii bilgi girmedigim

gereksiz alanlar var
4. Ayni evraki ¢ok kaydediyorum. Bunun igin sabit bir taslak olursa iyi olur.

5. Evrak dosya kodu ve gidecegi yer ¢ok geg yiikleniyor.

Ekranlar siirekli donuyor

Ekranda ilgi alani ekleme kismini, belge
halini bulmalst orum

Aynievraki cok keydediyorum. Bunun icin
sabit bir taslak olursa iyi olur.

Evrak kayit islemi ekrant sade yapilirsa fyi
olur. Giinkd bilgi girmedigim gereksi

Evrak dosya kodu ve gidecegi ver cok gec
yiikleniy

Sekil 2.2. Ankette kullanicilarin verdigi cevaplarin dagilimi



Anket sonucuna gore bu sorunlar ortaya cikmistir. Kullanicilari ankette verdigi
cevaplar1 dagilim Sekil 2.2°de goriintiillenmektedir. Bu sorunlar genel olarak baska
bir deyimle; ekranlarin karmasikligi, ekranda ulasilmasi istenen bdliimler agik bir
sekilde gosterilmemesi, benzer evrak bilgilerinin siirekli olarak girilmesi gibi
sorunlardir. Ekranlarin sade olmasi karmasikligi azaltan en temel ¢oziimdiir. Ancak
ekranlar sadelesirken tek ekranda tiim bilgilerin de ayrica sunulmasi gerekmektedir.
2005 yilinda Dr. Cynthia Xin Zhang tarafindan hazirlanan bir ¢alismada bu miimkiin
hale gelmistir. Ekranlarda sade renklerin tercih edilmesi, yonlendirici ikon resimlerin
kullanilmasi, detayli giris ekranlarinin ayri bir kiigiik ekranda sunulmasi gibi dneriler
sunulmustur [12]. Yine ayni ¢alismada ikon resim kullanimi giris alanlarinin ne igin

kullanildigini ifade etmek icin tercih edilen bir yontem olmustur.

Hedef kullanici kitlesi sadece belli bir kuruma ait i¢ kullanicilardan olusmamaktadir.

EBYS sisteminin farkli kategorilerde kullanicilart bulunmaktadir.

EBYS ile ilgili Faaliyetlerinde Hedef kullanici kitlesi genel olarak;
1. Kurum i¢i personel
2. Kurum dis1 personel
3. Diger Kamu Kurum ve Kuruluslari
4

Resmi igler i¢in bagvuru yapan ilgililer ve 6zel kisilerden olugmaktadir.

Belirlenen hedef Kkitle kullanicilariyla ekran sadeligi konusunda ¢alismalar
yapilmistir. Kurum i¢i personel kullanicilar1 Yiiksekdgretim Kurulu Personelleri,
Kurum dis1 personel kullanicilart Universite personelleri, Diger Kamu Kurum ve
Kuruluslar1 kullanicilar1 Disisleri Bakanlig1 personelleri, son olarak Resmi isler i¢in
bagvuru yapan ilgililer ve 6zel kisiler Bilgi Edinme formu kullanan kullanicilar Kitle
olarak belirlenmistir. Bu kullanicilar ile yapilan c¢alisma sonucunda kullanicilarin
genel olarak talepleri; ekranda formlarin kendi igerigiyle ilgili tiim iglemlerin ayni
ekranda gormelerini saglamaktir. Cilinkii uygulamada formlar arasindaki ekran

gecisleri karmagikligi artiran nedenler olarak gériilmistiir [13].

Gelistirme siirecinde bu asamaya kadar elde edilen bilgiler sonucunda toplanan

veriler i¢in uygulama ekrani hazirlanmistir (Sekil 2.3).
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Sekil 2.3. Evrak kayit 6rnegi tasarimi

Uygulama form ekrani i¢in kullanilan ara yiiz tasarim teknolojisi Zk Frameworktur.
Ekranda Metin, Geregi ve Bilgi alani i¢in Ck Editor teknolojisi kullanilmistir.
Teknolojiler ile ilgili detayli bilgiler Gelistirme kisminda anlatilacaktir. Evraklarin

bilgi giris alanlar1 detayli olarak ele alinacaktir.

Yazilim gelistirme siirecinde Cevik Metot yontemi kullanildigindan dolay: evrak ile
ilgili ilk ekran olan evrak giris bilgileri kullanicilar ile tasarlanmigtir. Tasarlanan bu
ekran, evrak kayit asamasidir. Evraklar kayit edildikten sonra standartlar dahilinde
evrak akisina girerler. Evrak akiglar1 gelen evrak ve giden evrak i¢in farkli olarak

gergeklestirilir (Sekil 2.4).

10



Evrak Kayut i;l&mi Yamhr

: !

Euram igd Gelen
Evraklar

(Galen Extaklar

Yeni P
Eelge Ologhanr. Earp ile ilzili

islemlesi yapar

Imzae Listesi

Sekil 2.4. Gelen evrak is akisi

Disaridan gelen evrak bilgisi ilk olarak taranarak sisteme yansitilir. Sekil 2.3’daki
gibi ekran bilgileri alinarak sisteme kaydedilir. Kaydedilen evrak imza listesine
sunulur.

Imza tiirleri;

Imza, Onay, Olur, Gériis, Paraf ve Koordinasyon’dur.
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Imza tiirleri olusturulan evrak belgesi iizerinde farkli konumlanir. Imza tiirleri igin

evrak belgesi 6rnegi Sekil 2.5’de goriintilenmektedir [14].

ORNEK 6
DAGITIMLI BELGE ORNEGH
T.C.
BASBAKANLIK
Idareyi Geligtirme Bagkanlig
Sayn  :72131250-544-1263 21.02.2011

Konu : BUrokrasinin Azaltilmasi Caligmalasi

DAGITIM YERLERINE

Ingi : 14.02.201 ] tarihli we 72131250-544-TED sayil yazumiz

Irmza
Ad SOYAD
Bagbakan Adina
Mistegar Yardimcis:

EK:
EK-1 llgi ya= sureti (1 Sayfa)
EK-2 Deperlendirme Raporu (3 Sayfa)

DAGITIM:

Igigleri Bakanligina

Killifir ve Turizm Bakanhfina
Maliye Bakanhfma

18.02.2011 Bagbakanhk Uzmam : Ad SOYAD (Paraf)
21.02.2011 Bagkan : Ad SOYAD (Paraf)
“Bagbakanlk Merkez Hina 06573 Bakanliklar- ANIARA T Bilgi igim:
Telefon Mo: {0 312) 122 26 77 Belgegeger Mo: (0 312) 122 26 99 Ad SOYAD
c-postn: ighEbashakanlik.govar Intemet advesi: waow, basbakanlikgov.ic Unvan

Sekil 2.5. Evrak belge 6rnegi

Sekil 2.5°de goriildiigli gibi imza kismi sag tarafta metin kisminin altinda
bulunmaktadir. Paraflar evrakta alt kisimda bulunmaktadir. Sekil 2.3’ da tasarlanan

ekranda Paraf listesi sekmesi imza tiirlerinin eklenmesi i¢in olusturulmustur.
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Paraf listesi sekmesinde Imzaci listesi olusturulurken her imza tiirii i¢in Kullanici
adi, Kullanict Rolii ve imza tiirii olmas1 gerekmektedir. imzaci listesi olusturulurken
Sekil 2.5’de imza tiiriiniin evrakta hangi kisimda bulunacaginin dikkate alinmasi

gerekmektedir [14].

Sonugta evrak bilgisi alinirken imzaci listesinin standartlara uygun bir sekilde
tasarlanmasi1 gerekmektedir. Ciinkii evrak akisi imzaci listesine gore sekillenir.
Akiglar EBYS sisteminde evrak i¢in onemli asamalardandir. Bu yiizden imzaci
listesinin  karisik olmayacak sekilde tasarlanmasi kullanict adaptasyonunu
hizlandiracaktir. Imzac listesi olusturulurken, imzalar icin eklenecek kullanicilarin
ekran {izerindeki arama kisminin kolay bir sekilde tasarlanmasi gerekmektedir.

Ayrica kullaniciya ait rol listesi ekranda listelenecek sekilde tasarlanmalidir.

Evrak bilgilerinin bir alan1 olan dosya kodu standart bir yapiya sahiptir. Standartlar
Bagbakanlik Devlet Arsivleri Genel Miidiirliigli tarafindan belirlenmistir. Dosya
kodu bilgilerinin kullanici tarafindan elle girisi engellenmelidir. Bilgilerin segimlik
alandan olugmasi gerekmektedir. Ayrica dosya kodu hiyerarsik bir yapiya sahip
oldugundan dolay1 ekranda aga¢ yapist modeli kullanilmas1 kullanicilar agisindan da
faydal1 olacaktir. Hiyerarsik model yapilarinda alt kisimlardaki bilgilerin bulunmasi
zor olmaktadir. Ciinkii hangi bilginin hangi baslik altinda oldugu kullanici tarafindan
bilinmeyebilir. Bu konuda kullanicilarla yapilan ortak g¢alismada ¢o6ziim olarak
sunulan fikir; ekran tasarlanirken arama alani kisminin eklenmesidir. Aranacak
kritere gére ekrandaki bilginin hiyerarsik olarak gosterilmesi gerekmektedir (Sekil
2.6) [15].

El MALIISLER (840-869) (840-869)
- Mali Igler (Genel) (840)
E| Bitce Hazirlama ve Uygulama (841)
| B~ Biitge Hazirhk Calismalan (841.01)
- Biitge (841.01.01)
Ek Biitce (841.01.02)
Gecici Bltce (841.01.03)

Sekil 2.6. Hiyerarsik aga¢c modeli tasarimi

13



Ekrandaki veri giris alanlar1 igin girig tiiri sekli iyi tasarlanmalidir. Evraka ait diger
ilgilerden konu alaninin hem elle girisi, hem de se¢imli alan seklinde olmasi
gerekmektedir. Ciinkii kullanicilar daha 6nce girdigi konu basliklarinin sistemde
kayitl kalmasini talep ederler. Kullanicilarin kaydettigi evrak konu basliklari en gok
kullanilandan en az kullanilanlara gore listelenmektedir. Evrak kayit numarasi evrak
sisteme ilk kaydedildiginde uygulama tarafindan otomatik olarak kayit numarasi alir.
Kayit numarasi kullanici tarafindan verilmemektedir. Sekil 2.3’da gosterildigi gibi
elle bilgi girilemeyecek sekilde sadece okunabilir alan olarak tasarlanmasi

gerekmektedir [10].

Evraka ilgi eklenirken kaydedilmis daha Onceki evraklar da ilgi olarak eklenir.
Yiiksekogretim Kurulu Evraklar biriminde gelen ve giden evraklar incelenirken
evrak ilgileri somut olarak bulunup incelenir. Ciinkii evrak ilgilerinin karigmamasi
gerekmektedir. Evrak kayit siirecinde bu durumlar1 g6z 6niinde bulunduracak sekilde
ekranlarin tasarlanmas1 gerekmektedir. Sonucta uygulamada ilgi ekleme islemi
yapilabilmesi i¢in ekranlarda kayitli evraklar i¢in arama motoru eklenmesine gerek
vardir. Bu arama motoru aranan evrakin eklenebilmesini saglamalidir. Veya evrak
kayit bilgileri hatirlaniyorsa elle giris de se¢enek olarak sunulabilir. Eklenmis
ilgilerin kullanic1 tarafindan belge olarak goriintiilenmesi saglanmalidir. Ciinkii
kullanicilar, evrakin basligint dogru hatirlamamis olabilir. Bu yiizden evraki belge
olarak goriintiileyip i¢eriginden emin olabilecektir. Kullanicilarin ekran {izerinde ilgi
alanimi hizlica bulmalarin1 saglamak igin Sekil 2.3°da ilgi sekmesi tasarlanmustir.
Evrakin ilgi alani giris tiiriine benzer olarak evrak ekleri girig tiirii alani
bulunmaktadir. Evrak ekleri sisteme PDF olarak yiiklenip, mevcut kaydedilen evrak
i¢in belge olarak goriintiilenmesi saglanmalidir. ilgi ekleme ve evrak eki ekleme
yontemlerinin benzerligi bulunmaktadir. Cilinkii olusturulan evrak baska evraka ait
bilgiler eklenerek kaydedilir. Sonugta igerik olarak benzer isleve sahip olan alanlarin

bir arada bulunmasi kullanici igin kolaylik saglamaktadir [16].

Evrak gidecegi yer bilgisi alinirken 2 farkl sekilde ele alinir; Sahis ve kurum.
Sahsa gonderildiginde adi, soyadi ve adres bilgisi alinir. Bu bilgiler elle giris
seklinde olacagi icin ekranda metin giris alan1 seklinde tasarlanmalidir. Kuruma

gonderildiginde Devlet Teskilatt Veri Taban1 (DTVT) kodu ile veri tabanindan
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alimmast gerekir. DTVT kodu kurumlar i¢in standart bir kod saglar. Sistemlerde

entegrasyonu saglayan bir yontemdir [17].

2.1.2. Gelistirme

Gelistirme, Yazilim Gelistirme Siireclerinde 2.asamada bulunmaktadir. Analiz ve
tasarim kisminda elde edilen bilgiler ile bu asama gergeklestirilir.
Bu uygulamada yazilim gelistirme i¢in kullanilan teknolojiler;

e Zk Framework

e Spring

o Ibatis

e ltext Report

e Oracle Database

e Apache Tomcat Server

e Java Programlama Dili

2.1.2.1. Gelistirme Teknolojileri

ZKk Framework

ZK, en genel tanimiyla Java ile yazilmig Ajax tabanli, agik kaynak ve sunucuda
calisan bir web ve mobil uygulama catisidir. Olay ve bilesen tabanlidir. Zengin
kullanic1 ara yiizii gelistirmeye olanak saglar ve bunu yaparken az programlama
bilgisi yeterlidir. Spring, Ibatis gibi bir ¢ok yap1 ve/veya framework ile uyumludur.
Bir¢ok biiyiik kurulus tarafindan desteklenmekte ve kullanilmaktadir.

ZK ile uygulama gelistirirken Javascript ve Ajax bilgisi zorunlulugu yoktur. ZK
kendi ZUML dilini gelistirmistir. ZUML/XUL/XHTML bilesenlerini igermektedir.
Boylece ZK ile zengin igerikli XUL/XHTML bilesenleri ile uygulama
gelistirilmektedir. Bu bilesenler tetiklenen ¢esitli olaylarla ¢ok etkin hale

getirilebilmektedir.
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XHTML: En genel tanim1i XML s6zdiziminin HTML i¢inde kullanimidir. Amag
HTML dilinin tarayicilardaki yorumlanma farkliliklarini ortadan kaldirmak, bununla
birlikte HTML s6z dizemindeki diizensizlik ve hatalardan kurtulmaktir. XHTML bir

web standartidir. W3C tarafindan onerilmistir.

XUL: XML kullanict ara yiizii tanimlama dilidir. Mozilla tarafindan gelistirilmistir.
Firefox tarayicis1t XUL ile gelistirilmistir [18].

ZUML: Zengin kullanict ara ylizleri tanimlamak i¢in ZK tarafindan gelistirilmis
XUL tabanli bir isaretleme dilidir. XUL standartlarini kullanir ancak bazi eklemeler
de yapilmistir. ZUML aym sayfada birbiri i¢inde farkli isaretleme dillerinin
kullanilmasma izin verir. Iginde gdmiilii olarak Java yazilabilir ve bilesenler

tizerinden deyim kullanilarak gesitli islemler yapilabilir [19].

Spring
Spring, kurumsal uygulamalari gelistirme stire¢lerini kolaylastirmay1 amaglayan bir
uygulama gelistirme catisidir. Spring olduke¢a kullanislt bircok 6zelligi biinyesinde

barindirir. Bu 6zellikler, catiyr olusturan yedi farkli birim tarafindan igerilir.

Bunlar;

» Spring AOP
Spring ORM
Spring DAO
Spring Web
Spring Baglami

YV V V V V

Spring Kabugu

» Spring Web MVVC
Bagimlilik iletimini saglayan kabuk birimi, uygulama catisinin en temel birimidir.
Bu birim, gelistiriciye ¢ekirdek kozasinin islevlerini yonetme olanagi verir. Kabugun
igerdigi temel kavram olan “BeanFactory”, ¢ekirdek olusumda tekilligin saglanmasi
gerekliligini ortadan kaldirip, bagimliliklarin bi¢im ve tanimlarmi eslemeyi

programlama mantigindan diglar.
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Kabuk biriminin istlinde, c¢ekirdeklere uygulama catisi tarzinda erisimi saglayan,
baglam birimi bulunur. Baglam birimi, 6zelliklerini ¢ekirdek biriminden kalitir. Bu

Ozelliklere metin tabanli ileti gonderme destegi gibi 6zellikleri de ekler.

DAO birimi, ¢aba gerektiren JDBC kodlama ve veri tabani iireticisine bagimli hata
kodlarini ortadan kaldiran JDBC soyutlama katmanini saglar. JDBC paketi, sadece
Ozel ara ylizleri gergeklestiren siniflara degil, tiim POJO’lara da birim islem yonetimi

gerceklestirmek tizere programlama ve tanimlama yontemleri sunar.

ORM birimi, JDO, iBatis ve Hibernate de dahil olmak iizere, popiiler nesne-iliskisel
esleme API’lerine biitiinlestirme katmani sunar. Gelistirici, ORM birimini
kullanarak, tiim bu nesne-iligskisel esleyicileri Spring’in diger tiim imkénlariyla

birlikte kullanabilir.

Spring’in AOP birimi, yonelim tabanli programlama gergeklestirimi olan AOP
politikas1 sunar. Bu politika sayesinde, gelistirici kodunda bagimlilik yaratacak
eslemelerden uzak, islevsel tanimlamalar yapabilir. Kod diizeyi ara-veri (meta-data)
isleviyle, tiim davranigsal veriler koda dahil edilebilir. Spring’in Web birimi, Servlet
dinleyicileri ve web tabanli uygulama baglamini kullanarak baglamlara ilk deger
atama gibi temel web tabanli biitlinlesim 06zelliklerini saglar. Ayrica bu birim,
Spring’in WebWork ya da Struts ile birlikte kullanildigi durumlarda biitiinlesimi de
gerceklestirir.

Spring’in Web MVC birimi, web uygulamalari i¢in Model-Goriiniim-Denetim
gerceklestirimini  saglar. Spring’in  MVC gergeklestirimi, yalnizca basit bir
gerceklestirim degil, Spring catisinin tiim 6zelliklerine (6rnegin; gecerlilik denetimi)

taban olan, model ile etki alani arasinda kesin ayrimi saglar [20].

iBatis

iBatis ¢atisi, Java ve .NET gelistiricilerine veriye ulasmada yardime1 olmak amaciyla
hazirlanmis agik kaynak bilesenlerinden olusan bir yapidir. Iliskisel veri tabanina
erisim sirasinda genel olarak kullanilan yol JDBC yaklasimidir. Fakat bu yontem

okunurlugu az, gereginden fazla sismis ve is mantig1 {izerinde bir etkisi olmayan
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karmagik kodlar ortaya ¢ikarmaktadir. SQL Maps, bu yaklasimla birlikte gelen fazla
kodlar1 azaltmayi saglar [21].

Itext Report
Java ve C# i¢in PDF dokiimani olusturma kiitiiphanesidir. Bu kiitiiphane kodlariyla
PDF belgeleri iizerinde degisiklikler yapilabilir. Jasper Report gibi raporlama

araclarinda PDF goriintiileme i¢in kullanilir.

Oracle Database
Oracle firmasi tarafindan gelistirilen Veri tabanmi Yonetim Sistemidir. Kendi
icerisinde yonetilebilir bir yapiya sahiptir. Bu calismada yazilim i¢in Oracle

tirlinlerinden sadece veri tabani kismi kullanilmastir.

Apache Tomcat Server
Tomcat, Servlet barindirici ve Java Server Page ( Java sunucu sayfasi ) uygulama

programidir. Servlet barindiricilar iki kisimda ele alinabilir.

Stand-Alone Servlet barindirici: Bunlar web sunucularin 6nemli bir kismini
olustururlar. Tek bir program vardir ve gelen tiim istekleri karsilar. Servlet barindirici
tek basina da kullanilabilir ama statik sayfalardaki performansi asla popiiler web

sunucular kadar iyi olamaz. Tomcat tarafindan kullanilan varsayilan moddur.

Inprocess Servlet barindirici: Java barindirict uygulamasi ve web sunucu eklentileri
birlesimi olan servlet barindiricilardir. Web sunucu eklentisi, web sunucunun adres
uzayinda bir Java Sanal Makinesi agar ve Java Barindiricinin ¢aligmasini saglar. Bir
in-process barindirict ¢oklu-¢ogullama tek islemcili sunucular i¢in uygundur ve gok

Iyi performans saglamaktadir fakat saglamlik konusunda simirlamalar vardir [22].

Java Programlama Dili

Java Programlama dili su anda diinyadaki en popiiler programlama dillerinden biri
haline gelmistir. Java SUN bilgisayar sirketince orijinal olarak elektrikli ev
araglariin (mikrodalga firinlari, buzdolaplari, televizyonlar, uzaktan kumanda

cihazlari vs.) birbiriyle haberlesmesini saglamay1 amaglayan bir proje igerisinde
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1991 yilinda gelistirilmeye baslanmistir. Orijinal adi bu dilin yaraticilar1 James
Gosling, Patrick Naughton, Chis Wartdh, Ed Frank ve Mike Sheridan tarafindan Oak
olarak konulan programlama dili daha sonra bu isimde bagka bir programlama dili
oldugu kesfedilince o anda bir kahvehanede kahve icen programlama gurubu
tarafindan kahve markasindan esinlenerek Java olarak degistirilmistir. Akill
elektronik ev araglart pazari SUN gurubunun tahminlerinden ¢ok daha yavas bir
gelisme gosteriyordu. Bu ylizden Java dili projesi ticari bir gelistirme projesi olarak
biiyiik olasilikla iptal edilmekteydi. 1993 Yilinda "World Wide Web" biiyiik bir
atilim gostererek biitiin diinyaya yayillmaya basladi. Java’nin Dinamik Web sayfalari
hazirlamadaki biiyiik potansiyelini géren SUN sirketi projeyi bu tarafa yonlendirdi
ve bu Java’ya yeni bir canlilik ve yasama umudu sagladi. Mayis 1995 de SUN
Java’yi biiyiik bir konferansta tanitti. Program is diinyas: tarafindan derhal biiytik bir
ilgiyle karsilandi. Java modern bilgisayar diinyasinin ses, grafik islem, haberlesme
gibi ihtiyaclarina cevap verebilen ve ticari gayeler igin hazirlanan bir program dili
olarak daha Onceki bilgisayar dillerinin hi¢ birinin kapsayamadigi o6zellikleri
icermekteydi. Bunun yani sira dil komut yapisi1 olarak C++ diline ¢ok yakin olmasi
da 6grenilmesini kolaylagtirtyordu. SUN Java’yr "World Wide Web" de kullanmak
isteyen herkese tlicretsiz olarak sundu. Java internette yayinlanmasinin ardindan ¢ok
biiyiilk bir patlama yasadi. 1997 ye gelindiginde diinyadaki biitiin bilgisayar
okullarinda temel bilgisayar dili olarak gosterilmeye baslandi. Diinyada su anda hala
en ¢ok kullanilan bilgisayar dili olan C++ dilinin yapilan hatalar1 tam olarak
denetlememesi programin ¢alisma hizimi arttirma yoniinden iyi bir 6zellik olsa da
profesyonel programcilar disinda kullanilmasini sinirlandirict bir etki yapiyordu.
Java ise biitiin hatalar1 bildiren yapis1 ve modern bilgisayarin biitiin fonksiyonlarina
ulagabilen kiitiiphaneleriyle programcilarin ¢ok daha kolaylikla 6grenebilecegi bir
dildir. Burada hemen sunu da belirtelim. C dili hizli ¢aligma amaci birinci planda
tutularak yaratilmis bir dildir. Java’da ise emniyet ilk planda yer almistir. Hiz
acisindan diisiiniildiigiinde Java C (ve C++) diliyle rekabet edemez. Zaten program
derleyicisi de C++ dilinde yazilmigtir. Java’nin diger dnemli bir temel 6zelligi
Nesneye yonelik bir dil olmasidir. Nesneye yonelik diller, nesneleri gergek
diinyadakine daha benzer bir yapida tanmimlayarak anlasilmalarin1 kolaylastirirlar.

Nesneleri gercek diinyadaki gibi masa, sandalye, bilgisayar, gercek gaz gibi
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tanimlayarak programlamak insan beyninin anlamasi agisindan ¢ok daha kolaydir
[23].

2.1.2.2. Uygulama Yazilim Yapisi

Yazilimda 3 katmanli mimari yapt kullamilmistir. Sunum, Is ve Veri katmanlar
katmanli mimari yapisin1 olusturmaktadir. Sunum katmaninda Zk Framework
kullanilmistir. Her ekran i¢in ZUL uzantili bir dosya olusturulmustur. Yazilima ait
dizin dosyalar1 hiyerarsik bir yapiya sahiptir. Ekran tasarimlari kismini olusturan
dosya dizinleri, kategoriler seklinde olusturulmustur. Evrak Islemleri altinda
evraklara ait dosyalar, Kullanici islemleri altinda kullanic1 dosyalar1 bulunmaktadir.
Bu dosyalar yazilimda ekran gériintiilerini olusturmaktadir. Istekler bu ekranlardan
alinir i katmanina ulastirilir. Ekranlar bilesenlerden olusur. Her bilesen bir yapiy
temsil eder. Ornegin tablo yapisi, buton yapisi, metin giris yapisi gibi bilesenler
mevcuttur. Sonugta ekran bilesenleri bir araya gelerek ekran goriintiisiini

olusturmaktadir. Yazilim i¢in ilk ekran giris ekran1 dosyasidir.

Sunum katmaninda giris ekrani i¢in girig.zul dosyasi eklenmistir. Bu dosya yazilim
giris ekrani i¢in tasarim olusturmaktadir. Ekrandan bilgilerin girilmesi i¢in Kullanici
ad1 ve Sifre metin kutular1 bilesen olarak eklenmistir. Metin kutularindan alinan
istekler is katmanma aktarilir ve sonraki islemler gerceklestirilir. Is katmaninda
giris.zul dosyasi icin GirisWindow.java klasorii olusturulmustur. Is katmaninda her
zul uzantili ekran i¢in bir tane Java dosyasi bulunmaktadir. Bu Java dosyalarinda son
ek olarak “Window” eki bulunmaktadir. GirisWindow.java dosyast Java
programlama dilinden olusmaktadir. Bu dosyada kullanilan kiitiphaneler Zk
Framework kiitliphanesine ait bilesenlerdir. Sunum katmaninda kullanilan
bilesenlerin aynist GirisWindow.java dosyasinda degiskenler ile kullanilabilir. Bu
degiskenler is katmaninda kontrollerin saglanmasini saglayacaktir. Ornegin sunum
katmaninda Zk Framework ile olusturulan Textinput bileseninin tanimi
GirisWindow.java klasoriinde getfellowifany yordamiyla bir degiskene degeri
aktarilabilir. Bu yordamda yine Zk Framework kiitiiphanesiyle eklenen bir metottur.

Degiskenlerden alinan veriler kontrol icin kullanilacaktir. Istekler veri katmanina
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ulastirllmadan 6nce bu katmanda islemlerin kontrolleri yapilacaktir. Ornegin
kullanic1 sifre politikasina uygun olmayan bir sifre girilirse is katmanindaki
kontrollere takilir. Kontrol algoritmalari Java programlama dili ile kodlanmistir. Is
katmaninda islemler tamamlandiginda, istekler artik veri katmanina aktirilabilir. Veri
katmani i¢in gorev yapan dosyalar GirisService.java ve GirisDao.java dosyalaridir.
GirisService.java dosyasina gelen istekler kontrolleri yapildiktan sonra GirisDao.java

dosyasinda istekler veri tabaninda tablolarda islenir.

Istekler 4 farkli sekilde ele alinir;
» Verilerin veri tabanindan ekrana yansitilmasi
» Verilerin ekrandan veri tabanina kaydedilmesi
» Verilerin ekrandan veri tabanina giincellenmesi

» Verilerin ekrandan veri tabanindan silinmesi

Yazilimda Veri katmaninin son kisminda Ibatis ve Spring teknolojileri kullanilmstir.
Ibatis teknolojisi ile veri tabani tablo verileri, Java nesnesi halinde elde edilerek is
katmanina aktarilir. Ibatis konfiglirasyonu Spring teknolojisi ile saglanir. Spring
teknolojisi 3 katmanda da islem yapar. Spring teknolojisi, uygulama ile ilgili gerekli
yapilarin konfigiirasyonu saglar. Ornegin GirisService.java dosyasinda GirisDao.java
nesnesinin degerlerininin yiikklenmesini saglar. Bunun yaninda ayrica GirisDao.java
dosyasinda kullanilan Ibatis XML dosyalarinin yiiklenmesini saglayarak yazilim i¢in

kod yapilarini hazir hale getirir.

Sistem katman yapist genel olarak Sekil 2.7’ de goriintiilenmektedir. Sekil ¢izimi i¢in

materyal olarak Microsoft Visio kullanilmustir.
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Tarayici Spring sayfa Konfigiirasyonu Zkiigin Java Window Servis ve Dao Java Zk Html
Entegrasyonu Simflan Siniflan Yorumlayicilan
(Or: Giriswindow java)
T T
[ I I
—_— —_— |
Sayfa istegi I

_______ > Sayfa Detay istegi
[ Sovia Dot

Zk sayfa Baglanti Kanali istegi

Html Sayfa

Sekil 2.7. Sunucu istemci etkilesim diyagrami

Uygulamadaki tiim siire¢ler Sekil 2.7°deki islem sirasini gerceklestirmektedir.

Uygulama igin ilk giris ekran1 tasarlanmistir (Sekil 2.8).

Kullanici Adi Sifre

Girig

sifremi Unuttum

Sekil 2.8. Kullanic1 girisi ekrani

Uygulama arka planinda kullanic1 rol

yapisi

bulunmaktadir.

kullanicilarin roliine gére uygulama meniileri listelenir.
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2.1.2.3. Kullanic1 Rol Yapisi

Kullanict rol yapisi farkli bilgilerin bir araya gelmesinden olusmaktadir. Her
kullanicinin bir veya birden fazla rolii bulunabilmektedir. Bu durumda olusan
bilgiler; Kullanic1 bilgisi, Rol bilgisi ve Kullanic1 Rolii iliskilendiren Kullanici Rol
bilgisidir. Ayrica her roliin islemleri bulunmaktadir. Bu islemler, yetki olarak
tamimlanmistir. Bundan dolay1 yetki bilgisi ve rol yetkisi bilgisine de ihtiya¢ vardir.
Sonugta Kullanict1 Rol yapisi; kullanici, rol, yetki, kullanici-rol ve rol-yetki
bilgilerinden olusmaktadir. Bu yap1 dikkate alinarak kullanicilar sisteme giris yapar
ve yetkilerine gore ekranda meniiler listelenecektir. Bu bilgileri elde etmek igin

Oracle Veri tabani sisteminde tablolar tasarlanmustir.

Tablolar;
» T_KULLANICI
T_ROL
T_MENU
T _KULLANICI_ROLLER
T_MENU_ROLLER

Yazilimda olusturulan menii bilgileri asagidaki gibidir;
> Gelen Evrak Ekle

Giden Evrak Ekle

Taslaklar

Gelen Evraklar

vV V VYV V

Gonderilen Evraklar

2.1.2.4. Evrak Kayit
Evrak kaydedilirken uygulama veri katmaninda evrak, evrak belge, evrak imzaci

listesi, evrak ilgi(Evrak ilgisi varsa), evrak eki(Evrak eki varsa) ve evrak gidecegi
yerlerin listesi bilgileri, 6 farkli tabloya kaydedilmistir.
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Tablolar;
> T _EVRAK
» T_EVRAK BELGE
» T_EVRAK_IMZA_ LISTESI
> T_EVRAK_ILGI
> T EKLER

» T_EVRAK HEDEF

Evrak tablosuna, Sekil 2.3’de sol kisimda gosterilen bilgiler kaydedilmistir. Evrak
tablosu kayit isleminde ana tablodur. Ayrica bu tablo evrak ile ilgili meta verileri
tutmaktadir. Evrak belge tablosu Sekil 2.3°de sag tarafta gosterilen metin bilgisi
kaydini tutmaktadir. Evrak belge hali olusturulurken bu tablodan okunan metin
bilgileri, belge lizerinde metin kismini olusturur. Evrak ile ilgili ekranda ¢oklu alan
olarak eklenen bilgiler igin ayri tablolar olusturulmustur. Ciinkii tablolarin kayit
sayist kullaniciya baghidir. Sonugta veri tabani normalizasyonu agisindan iyi bir
tasarim olusturulmasi gerekiyor. Bundan dolay1 evrak imzaci listesi, evrak ilgi, evrak
ekleri ve evrak gidecegi yer gibi ¢oklu kayit yapilan alanlar igin ayri1 tablolar

olusturulmustur.

Analiz ve tasarim kisminda evrak imzaci listesinin yapisi ele alinmistir. Bu yapiya

uygun olarak uygulamada Sekil 2.9’daki gibi ekran hazirlanmustir.

Bablon Secimi x

Daha Onceki Imza Listesini Kullan

Yeni imza Listesi Olustur

Kullanici Rol islem

Seciniz M - Seciniz T ]

Sekil 2.9. Evrak imzaci listesi agilir ekrani
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Imzaci listesi olusturulurken ilk olarak kullanici secimi yapilir. Kullanici segiminden
sonra kullanictya ait rol listesi ekrana gelir. Ilgili rol secildikten sonra imza tiirii
secilir ve imzaci listesine eklenir. Acilir listeler i¢in kayitlar deger ve deger etiketi
olarak yiiklenir. Bu tiir veri yiiklemeleri i¢in sonu Window ile biten Java kontrol
simiflarinin ist smifi olan ErpWindow Java smifinda ortak olarak kullanilan bir
yordam olusturulmustur. Bu yordama Zk Framework kiitiiphanesine ait Listbox
ekran bileseni ve yiiklenecek veri yapisi parametre olarak eklenir. Kullanici, Rol ve

Imza listesi islemi i¢in bu yordam ortak olarak kullanilmustir.

Sekil 2.3 evrak bilgilerinin kaydi igin tasarlanmisti. Bu ekran iizerinde imzaci listesi
olusturulurken Sekil 2.9°da imza listesi i¢in ayr1 agilir ekran eklenmistir. Ekranda
olusturulan imzaci listesi, evrak kaydedilirken veri tabaninda evrak imza listesi

tablosuna kaydedilir. Veriler liste halinde oldugu igin tabloda ¢oklu kayit gergeklesir.

Evrak imzaci listesi gibi evrak ilgi, evrak gidecegi yerler ve evrak dosya kodu
alanlar1 icin de ayr1 acilir ekranlar tasarlanmistir. Kullanici, Rol ve Imza listesi gibi
Dosya kodu ve Evrak gidecegi yer bilgilerinin veri yiiklemesi deger ve deger etiketi
seklinde olmustur. Benzer sekilde bu ekranlarda da ErpWindow Java sinifinda

bulunan ortak yordamlar kullanilmistir.

Dosya Kodu Secimi x

Dosya Kodu

GENEL ISLER (000 - 099) (000-039
EGITIM-OERETIM ISLERI (100 - 199) (100-199

399
E ISLERI (400 - 409) (400-499
sleri (Genel) (400

htan Hazilama isleri (403

Sekil 2.10. Evrak dosya kodu aga¢ yapis1 ekrani
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Dosya Kodu Secimi x
| Ara

Dosya Kodu

BILiM SANAYI VE TEKNOLO.I BAKANLIGI (24302121)

BINGOL UNIVERSITES| REKTORLUGUNE (79879538)

BITLIS EREN UNIVERSITESI REKTORLUGUNE (36056402)
CANIK BASARI UNIVERSITESI REKTORLUGUNE (24547604)
CELAL BAYAR UNIVERSITES| REKTORLUGUNE (17578975)
CUMHUREAE\KANU[E\ (24301012)

CUMHURIVET UNIVERSITES| REKTORLUGUNE (30182376)
DANISTAY BASKANLIGI (16184037)

DENETLEME KURULU BASKANLIGI (58918934)

DENKLIK BIRIMI ()

DENKLIK BIRIMINE (16270958)

DISISLERI BAKANLIGI (24305112)

DOKUZ EYLUL UNIVERSITESI REKTORLUGUNE (57514100)
DOéU@ UNIVERSITESI REKTORLUGUNE (15705228)
DUMLUPINAR UNIVERSITES| REKTORLUGUNE (44706518)
DUZCE UNIVERSITES] REKTORLUGUNE (22347044)

DICLE UNIVERSITESI REKTORLUGUNE (51035907)
DISIPLIN VE CEZA SORUSTURMALARI SUBE MUDURLOGU (97354392)
EGE UNIVERSITESI REKTORLUGUNE (12301657)

EKONOMI BAKANLIGI (24306141)

ENERJI VE TABI| KAYNAKLAR BAKANLIGI (24306170)

ERCIYES UNIVERSITESI REKTORLUGUNE (85986041)
ERZURUM TEKNIK UNIVERSITES] REKTORLUGUNE (95001039)
ERZINCAN UNIVERSITESI REKTORLUGUNE (35748827)
ESKISEHIR OSMANGAZI UNIVERSITES| REKTORLUGUNE (60793471)

L= ]

Sekil 2.11. Evrak gidecegi yer agag yapisi ekrani

Genel Kriterler *
Sayl Tarih
Konu Olusturulma Tarih & e
Gizlilik Tasnif Digt | Ivedilik Normal ¥ |

Kayit Numarasi
Gittigi Yer

Geldidi Yer

Dosya Kodu h Ara H Secilenleri Ekle

Sayl Konu

Sekil 2.12. Evrak ilgi ekrani

Ana ekran olarak Sekil 2.3’deki gibi verileri temsil eden ekran hazirlanmisti. Sekil

2.3’deki ekran iyilestirilerek Sekil 2.13’daki gibi son halini almistir.
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Evrak Bilgi <) | Gorintileme | Diizenleme

Kayit No . Tarih 29.03.2014

Gizlilik TasnfDigi ¥ Tvedilik Mormal ¥ . L =
® Kurum i ©  Kurum Disi

Konu h

Dosya Kodu e

Agiklama

GIDECEGT YER
Sahsa ® Kuruma

DIGER ISLEMLER
Paraf Listesi ligi Ekler | Daditim Listesi

flgi

Kaydet Gonder

Sekil 2.13. Evrak bilgi girisi tim ekran

Ekranda evrak kayit ile ilgili tiim bilgiler icin giris alanlar tasarlanmistir. Giris
alanlariin hangi tabloya kaydedileceginden bahsedilmistir. Evrak bilgileri kayit
islemi Sekil 2.7°daki yazilim islevini gosteren mantikta kaydedilmistir. Dinamik
model yapisi olan Java kiitiiphanesine ait HashMap modeli kullanilarak veriler
veritabanina aktarilmistir. Uygulama gelistirmenin genel yapisinda model olarak
HashMap nesnesi kullanilmigtir. HashMap nesnesi Java programlama diline ait
tanimlanmis bir kiitiphane sinifidir. Bu sinif veri yapilart grubuna girmektedir. Veri
yapist olarak esnek halde tasarlanmistir. Veri eklendiginde bellek alani otomatik
olarak artar veya veri eksiltildiginde otomatik olarak azalacatir. HashMap
kiitliphanesinin en biiyiik avantaji degisken ismiyle indekslenmis olmasidir. Degerler
indeks ile degil isimler ile tutulmaktadir. Veri tabanindan gelen bilgiler isimler ile
geldiginden bu ¢alismada verimli hale gelmistir. HashMap’in dezavantaji icerisinde

tutulan veri setleri sirali degildir.

Evrak kayit islemi tamamlandiktan sonra ayrica evrakin belge hali kaydedilir. Kayit
edilen Dbelge, dizinde kriptolu sekilde bulunmaktadir. Evrak belgesi yazilimda
kriptolama algoritmasi1 tarafindan ¢0ziilebilir. Belge i¢in Kripto yontemi sifre

tabanlhdir. Oncelikle kripto icin bir sifre belirlenir. Ondan sonra kripto islemi
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gerceklestirilir. Kullanilan algoritma MDS5 ve DES algoritmalaridir. Algoritmalar
acik kaynak kiitiiphanelerden elde edilmistir. MD5 ve DES algoritmalar1 kriptolama

islemlerinden kullanilan algoritmalardir [24,25].

Evrak kaydedilirken olusan belge, ekranlarda goriintiileme sekli Ergonomik Tasarim
basligi altinda ele alinacaktir.

2.1.2.5. Evrak Is Akist

Evrak is akisi uygulamada dinamik bir yapida olusturulmustur. Dinamik akisi

olusturan yapi, evrak i¢in olusturulan imzaci listesi ile miimkiin hale gelmistir. Evrak

kaydedilirken Sekil 2.14’deki gibi bir imza listesi olusur.

DIGER ISLEMLER

Paraf Listesi ilgi Ekler Dagmim Listesi
Paraf Listesi imza listem | %
Kullanici1 Admin Paraf 3
Kullanici2 Narmal Olur b
Kullanici3 Mormal Onay ;
Kullanici4 Admin imza %

Sekil 2.14. Eklenen imzaci listesi ekrani

Is akisinin baslangici Sekil 2.13°de Génder butonu ile baslatilir. Génder butonu
uygulamada evrak i¢in tekrar giincelleme yaparak gonderim islemini gergeklestirir.
Ciinkii ekran tizerinde degisiklik yapilmis ve kaydet butonuna basilmamis olabilir.
Giincelleme isleminden sonra evrak is akist ic¢in kayit bilgilerini bulunduran
T_EVRAK_GONDER tablosu ile baglamis olacaktir.

Tablo;
» T _EVRAK GONDER
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Evrak gonder tablosu, imzaci listesinde bulunan kullanicilarin islemlerini
gerceklestirirken akis bilgilerini kayit eden tablodur. Kullanicilar imza islemini
yaptiklarinda tabloya bir kayit eklenir. Tabloda, eklenen imza kayd: igin 6nceki imza
kaydma bagli oldugunu gosteren tablo siitunu mevcuttur. Evrak is akisi Sekil
2.13’de gorildiigii gibi listenin en baginda bulunan Kullanicil ile baslar. Kullanicil
uygulamaya giris yaptiginda Gelen Evraklar meniisiine tikladiginda Sekil 2.15’deki

gibi ekran agilacaktir.

Evrak Tiri Evrak No Konu Evrak Modu Gonderme Tarihi Gonderen

Parafla ve Gonder Reddet
BELGE ORNEGI

Sayt:  010.01.01-1 111} 30.03.2014
Konu: Test Evrak

KIRIKKALE UNIVERSITES] REKTORLUGUNE

Sekil 2.15. Evrak listesinde evrak belge goriintiisii

Sekil 2.15°de de goriildiigi gibi kullaniciya hangi imza tiirii ile geldigi buton ile ifade
edilmistir. Parafla ve Gonder butonu tiklandiginda akista bulunan siradaki
kullaniciya evrak gonderilecektir. Akista bulunan kullanicilar kendisine gonderilen
evraklardan birini segtiginde Sekil 2.15°deki gibi ekran agilacaktir. Ekranda Parafla
ve Gonder butonu tikladiginda evrak gonder tablosuna ve evrak imzalama bilgilerini

tutan tabloya birer kayit eklenir.

Evrak imza bilgisini tutan tablo;
» T_EVRAK SIGNS
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Parafla ve Gonder butonu ayrica dizinde bulunan evrak belgesi {izerinde dijital imza
islemini gergeklestirir. Dijital imza islemi 0zel anahtar ve sertifikalar1 iceren Java
kiitiiphanesine ait JKS 6zel imzalama dosyasi ile yapilmaktadir. Her kullanici igin
0zel olusturulmus bir JKS dosyasit bulunmaktadir. JKS dosyalar1 komut satir1 ile

olusturulmaktadir [26].

Komut satir1 ile olusturulan imza, yazilimin kendi igerisinde kullandig1 dijital imza
yontemidir. Bu yontemle birlikte yazilima ait 6zel bir imza sistemi kullanilmis

olacaktir.

Parafla ve Gonder butonu yaninda Reddet butonu bulunmaktadir. Bu butona
tiklandiginda akista gergeklestirilmis imzalar veri tabaninda silinir ve ayr1 bir tabloya

yedegi alinir.

Bu tablo;
» T _EVRAK SIGNS DELETED

T_EVRAK_SIGNS_DELETED tablosuyla evrak is akisinda bulunan kullanicilardan
birinin evraki reddetmesi ile akista daha oncesinde gergeklestirilmis imzalarinin veri

tabaninda tamamen silinmesinin Oniine gegilmistir.

Evrak imza akisi tamamlandiginda akista bulunan her kullanici evrakin son
durumunu goriintiileyebilmelidir. Elektronik Belge Yonetim Sistemlerinde en biiyiik
sorunlardan bir tanesi de evraklarla ilgili son durum bilgilerin gériintiilenmemesidir.
Ekranlarda bilgi sunumu ¢ogaldik¢a karmasiklik ona gore artmaktadir. C6ziim olarak

ekranlarda ergonomik tasarimlar olusturulmustur.

2.1.2.6. Ekranlardaki Ergonomik Tasarim
Analiz ve tasarim boliimiinde ekranlarin ara yiizii tasarimi hakkinda bilgiler ele

alinmistir. Evrak kayit ekraninda kullanicinin evrak kaydi ile ilgili tiim bilgilere

ulagmas1 gerekir. Sekil 2.13’da tasarlanan ekran bu yapidadir. Ana ekrandan
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ayrilmadan dosya kodu, gidecegi yer bilgileri, evrak ekleri ve evrak ilgileri ana ekran
tizerinden agilir ekran olusturularak yazilim gelistirilmistir. Ekran iizerinde
kaydedilen bilgiler ile ekranda evrakin belge hali goriintiilenerek kullaniciya

dokiiman olarak goriintiilenmesi saglanmistir (Sekil 2.16).

< Evrak Bilgi <) Goruntileme = Dizenleme

Errak KaytNo 17 Tarih sos201s O

Gelen Evrak Ekle

Gizlilk Tasnif Dig Ivedili Normal v —
Gelen Evraklar ®  Kurum igi Kurum Disi
Ganderilen Eviaklar-(7
R Konu testkonu -
Gias (AbdulcebarON Sayr 010010117 \||_|| +1082014

Dosya Kodu  Kanun Tasarilanna verilen gériigler (010.01.01)  ~ * Konu: test konu

Agklama  Sdsdl

I KIRIKKALE UNIVERSITESI REKTORLUGUNE
GIDECEGT YER

Sahsa ®  Kuruma
Kurum -aB

KIRIKKALE UNIVERSITES! REKTORLUGUNE (97214440 Test belge metin alamidir. Java Web tabanl EBYS sistemidir.

KIRIKKALE ONIVERSITES! RECTORLOCONE Gereli v X

DIGER TSLEMLER

Paraf Listesi ~ ligi | Ekler | Daghim Listesi

paraf Listesi | . ez 5

Kaydet Goinder

Sekil 2.16. Ana meniiler ve evrak giris ekrani

Belge dosya dizininde kriptolu oldugundan dolayr dosya kripto g¢éziimlemesine
ithtiya¢ duyulmaktadir. Kripto algoritmalari i¢in daha 6nce belirlenmis sifre ile dosya
¢oziimlenmesi saglanabilir. Bu sekilde evrakin belge halinde goriintiilenmesi
saglanmistir. Evrak goriintiilenmesi kullanicilar tarafindan talep edilen bir yontemdir.
Yiiksekogretim Kurulu Elektronik Belge Yonetim Sistemi uygulamasinda
kullanicilarin talep ettigi evrak kayit sistemi, girilen verilere karsilik evrak belge
seklinin olugmasidir. Sonugta girilen evrak bilgilerinin belge hali olusmus ve
kullanici, bilgilerini dogru girdigine emin olacaktir. Ekranda belge yiiklenirken
oncelikle bilgisayar dizininde gecici bir klasorde kriptosu ¢6ziilmiis halde kaydedilir.

Belge ekrana yiiklendikten sonra gegici klasorde silinecektir.
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Ekranlar genisletilebilir ve daraltilabilir sekilde tasarlanmistir. Sekil 2.16’da
gosterilen ekran daraltilarak Sekil 2.17°deki gibi yapilabilir.

< 3 Gariintiileme Dizenleme
Evrak
Gelen Evrak Ekle

Giden Evrak Ekle BELGE ORNEGI
Taslaklar- (1

Gelen Evraklar- (1)
Gonderilen Evraklar- (1
Gilos (Kullanicit) Sayr: 8402 Ll 05.04.2014

Konu: Test Evrak

KIRIKKALE UNIVERSITESI REKTORLUGUNE

Kaydet Gonder

Sekil 2.17. Evrak belge goriintiisii

Sekil 2.17°de gosterilen evrakin tam ekran olarak goriintiilenmesi saglanmistir. Ayni
sekilde meniiler de daraltilarak ekran daha da genisletilebilecektir (Sekil 2.18).

BELGE ORNEGH

Sayr  840-2 I 05.04.2014
Konu:  Test Evrak

KIRIKKALE UNIVERSITESI REKTORLUGUNE

Kaydet Gonder

Sekil 2.18. Biiyiitiilmiis evrak belge goriintiisii
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Ekranlarin  daraltilip genisletilmesi  kullanic1  acisindan  kullanim  kolaylig:
saglamaktadir. Sekil 2.16’da gosterilen ekranin sol iist kisimlarinda ekran esnekligini
saglayan yonlendirme c¢ubuklari bulunmaktadir. Isletim sistemlerinde kullanilan
masaiistii uygulamalar1 genellikle bu sekilde tasarlanmaktadir. Ekran esneklikleri, is
catis1 olarak kullanilan ZK Framework kiitiiphaneleri ile saglanmistir. Bu islemler
tamamen istemci tarafinda yapilmaktadir. Dolayisiyla sunucu tarafinda is yiikii daha

az olacaktr.
Evrak ile ilgili kayit islemi tamamlandiktan sonra evrak taslaklara kaydedilir.

Taslaklar meniisiinden evrak tekrar yiiklenip, kullanici evrakta kaldigi yerden devam
edebilecektir (Sekil 2.19, Sekil 2.20)

< Evrak Turd Evrak No Konu Evrak Modu Gonderme Tarihi Detay

Giden Evrak 2 Test Evrak Bilgi 15}

BELGE ORNEGI

Sayr:  840-2 L 05.04.2014
Konu: Test Evrak

figi | Notiar

KIRIKKALE UNIVERSITESI REKTORLUGUNE

Admin Kullanicil (Paraf)

Sekil 2.19. Taslak halinde evrak bilgisi ve belge goriintiisii
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<) Evrak Tiirii Evrak No Konu Evrak Modu Génderme Tarihi Detay

Evrak
Giden Evrak 2 Test Evrak Bilgi

Evrak N 2
Gelen Evrak Exle
Giden Evrak Ekle Konu: Test Evrak
Taslaklar- (1
Coten Evraar (1 imzac Listesi b Onay
Gond Evraklar- (1 Kullanici1 Paraf ®
GCilas nici1 P ®
Evrak Detayl Kullanicia #®
imzac Listesi %
Kullanicis  Parafio%
i 4 . y
Kullanici2  Olurs BELGE ORNEGH ilgi
Kullanicia  Onay 9%
Kullanici4  Emza¥

Say: 8402 [11] C Evraj) Goruntale

ligi | Notiar Konu: Test Evrak

KIRIKKALE UNIVERSITESI REKTORLUGUNE

mza
Kullanici4
dmin

Admin Kullanicil (Paraf)

Sekil 2.20. Evrak bilgisine ait agilir ekran goriintiisii

Sekil 2.19°da gosterilen ekranda sag iist kisimda evrak detay bilgisini gosteren kiigiik
bir ikon bulunmaktadir. Ikona tiklandiginda Sekil 2.20°deki gibi sag iist tarafta acilan
bilgi amagh kiiclik bir ekran acilacaktir. Acgilan kiigiik ekran iizerinde evrak
goriintiile butonu mevcuttur. Bu butona tiklandiginda Sekil 2.16’daki ekran
acilacaktir. Boylece taslak olarak bulunan evrakta giincelleme islemine devam
edilmesi saglanmigtir. Ekranin herhangi bir kismina tiklandiginda a¢ilmis olan kiigiik
ekran tekrar kapanacaktir. Burada amaglanan durum, ekranlarda temel bilgilerin agik

olarak verilmesi, detay bilgilerin ise kii¢iik ikonlar ile sunulmasidir.

Yazilimda yapilan her islem sonrasi i¢in kullaniciya islemiyle ilgili bilgi mesaji
verilmelidir. Ornegin; evrak kayd: yapilirken ‘Evrak Basariyla Kaydedildi® seklinde
mesaj acilacaktir. Mesaj bilgi kutular1 tamamen zaman duyarli notifikasyonlar ile
yapilmistir.  Sekil 2.16°’da evrak gonder butonu ile evrak gonderim islemi

yapildiginda Sekil 2.21°deki gibi bilgi notifikasyonu agilacaktir.
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Evrak

Gelen Evrak Ekle
Giden Evrak Ekle
Taslaklar- (0}

Gelen Evraklar- (2)
Gonderilen Evraklar- (2)
Gikag (Kullanici1)

o Ewvrak Baganyla Gonderildi

Sekil 2.21. Ekran notifikasyon 6rnegi

Ekrandaki notifikasyon 2 saniye bekledikten sonra mesaj bilgi kutusu kapanacaktir.
Sonugta ekran mesajlarini kapatmak igin ayr1 bir miidahale islemi yapilmasina gerek

kalmayacaktir.

Genel olarak ele alinan ergonomik tasarimlar aragtirma verileri ve kullanicilarin geri

beslemeleri ile olusturulmustur [10,27].

2.1.2.7. Veri Madenciligi ve Bulanik Arama Yontemi

Kayit islemlerinde metin siniflandirilmasi i¢in veri madenciligi kullanilmistir. Kayit
islemi gerceklestirildiginde kayda benzer yapilar sistem tarafindan Onerilmistir.
Ornegin evrak konu bashig1 girildiginde yazilimda arka planda siniflandirma mantig
ile oransal bir yap1 olusturulur. Konu baglig1 bu oransal yapiya en uygun gidecegi
yerleri Oonermistir. Yazilimda metin siniflandirma algoritmasi igin “TextClassifier”
Java sinift kullanilmistir. Bu sinifta Weka MNB teoremi ele alinmistir. Weka MNB
teoremi kelimeler lizerinde siniflandirma yapmaktadir. Kelimelerin sayisini tutan bir

liste olmasi gerekir. Bu liste matematiksel olarak p(w,c) seklinde tanimlanabilir. “w”
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99 .9

sembolii kelimeyi gosterir. ”c” sembolii kelimenin sinifint gosterir.  Esitlik 1
kelimeler sayacini gosteren bir vektordiir. Esitlik 2 smif araligini gosterir. N degeri

ele alinacak kelime sayisi, M degeri ele alinacak sinif sayisini gosterir.

w = [wy, ..., Wp]l (2.1)

c:l1<csM (2.2)

Bayes teoremi tiretken ortak dagilim garpanlar i¢in sinif 6nceligi formiilii p(c), siif
kosulu formiilii i¢in p(w|c) kullanir. Sonugta p(w, c¢) = p(c)p(wl|c) seklinde bir tanim
olacaktir. Naive Bayes simiflandirmast ek varsayimini kullanir ve sinif kosullu
olasiliklar bu durumdan bagimsizdir. Bu durumlar dikkate alindiginda p(w|c) «
[ Inp(Wn, n|c) formiilii ele alinir. Sonraki asamada MNB teoremi 2 parametreyi ele
alir. Bu parametreler smif kosullu olasiliklar ve Multinominal dagilimdir. Bu
durumda olusacak formiil p(wn, n|c) = p(n|c)"s seklinde olacaktir. Ozetle ele alinacak
MNB i¢in son formiil Esitlik 3 gibi olacaktir [28].

plw,e) = pwle)p(e) x p(e) [] plnle)™
=t (2.3)

Genel olarak bu formiilleri iceren Weka Java Kiitiiphanesi kullanilmistir.
“TextClassifier” Java smifi ile Weka Kiitliphanesi kullanilarak yazilim i¢in uygun
hale getirilmistir. Bu Java smifinda yordamlar bulunmaktadir. Yordamlar
formiillerde kullanilan degiskenler igin degerleri olusturur. Ogrenme algoritmalar
smifina giren Weka MNB yontemi bilgileri islemek icin kendisine 6zel “arff”
uzantili dosyalar1 okuyabilmektedir. Arff dosya formati diger metin dosyalarindan

biraz farklidir. Bu uygulama i¢in Arff dosya formati su sekildedir;

@ATTRIBUTE evrakKonu string
@ATTRIBUTE gidecegiYer{PERSONEL DAIRE BASKANLIGI,
BILGI ISLEM DAIRE BASKANLIGI,
IDARI MALI iSLER DAIRE BASKANLIGI}
@DATA
"35.madde", PERSONEL DAIRE BASKANLIGI
"Oyp", PERSONEL DAIRE BASKANLIGI
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"Bilisim Kadro", PERSONEL DAIRE BASKANLIGI
"{lanlar", PERSONEL DAIRE BASKANLIGI

"Maas", PERSONEL DAIRE BASKANLIGI

"Oyp", BILGI ISLEM DAIRE BASKANLIGI

"Bilisim Kadro", BILGI iISLEM DAIRE BASKANLIGI
"Yazilim", BILGI ISLEM DAIRE BASKANLIGI
"Donanim", BILGI iSLEM DAIRE BASKANLIGI
"Donanim", IDARI MALI ISLER DAIRE BASKANLIGI
"DMO", IDARI MALI iSLER DAIRE BASKANLIGI
"Maas", IDARTI MALI ISLER DAIRE BASKANLIGI

Dosya ornegi evrak bilgilerinin konuya goére gidecege yer bilgisini tutmaktadir.
Dosyada iist kisimda kural ve tanimlar bulunmaktadir. Bu tanimlara uygun olarak
veri seti alinir. Veri seti yine ayni dosyada tanimlanir [29]. Veri setlerine goére
yiizdelik sonuglar alinir. Yiizdelik en yiliksek olan bilgi ihtimali en yiliksek olan
bilgidir. Buna benzer olarak yazilimda veriler veri tabanindan alinarak uygun bir
format olusturulmustur. Evrak ile ilgili girilen alanlar tanim kismini olusturmaktadir.
Belli bir evrak konusu siirekli olarak belli bir gidecege yere gore kaydedilirse
yiizdelik artacaktir. Bu durumda kayit konu basligi girildiginde kullaniciya gidecege
yer i¢in orani en yiiksek olan kaydi énermistir. imza listesi 6nerisi, metin alan1 igin
yazi Onerisi, evrak icin ilgi belge ekleme Onerisi gibi kayit islemlerinde de aym

mantik kullanilmistir.

Yazilimda ekranlarda arama islemleri i¢in bulanik arama yontemi kullanilmistir.
Normal arama yontemlerinde aranan kelimeler veya cilimleler hedefte bulunan
kayitlar icinde benzer harfler ve harf siralarii igeriyorsa listelemeyi
gerceklestirecektir. Ancak bulanik arama ydnteminde yiizdelik benzerlik dikkate
aliarak kayitlar getirilmektedir. Bulanik arama yontemi i¢in kullanilan algoritma
Levenshtein Distance yontemidir. Eslestirilecek kelimelerin birbirine olan uzaklik
bilgisi alinmaktadir. Bu mesafe azaldik¢a benzerlik artmaktadir. Levenshtein

Distance yontemi Esitlik 4’te gosterilmistir.

max (i, 5) if min(z,5) =0,
l ( ) leva.,b(i_l!j)—i_l
evas(i,7) = , . .
it min ¢ lev,y(i,7 —1) +1 otherwise.
lEVﬂ,b(E. - 1‘.? - 1) + l{ﬂi?&bj) (24)
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Esitlik 4°de a ve b kelimelerin uzakliklart dikkate alinarak benzerlik yiizdeligi elde
edilmektedir [30]. Bu yontemin kullanilmasinin amaci aranacak bilginin tam olarak
hatirlanmamasi durumunda, benzer kelimeler kullanilarak aramayl
gerceklestirmektir. Bir¢ok bilimsel ¢alismada bu yontem kullanilmistir. Norveg’te
lehgelerin farkini ele almak i¢in Levanshtein Distance yontemi kullanilmig ve olumlu

sonuglar alinmustir [31].

2.1.3. Test

Yazilim test asamasi, yazilim gelistirme yasam dongiisiinde 6nemli asamalarindan
birisidir. Etkin test yapilmasi olduk¢a Onemlidir. Yazilim testi, 6nceden belirtilen
gereksinimleri karsilayip karsilamadigini, dogru ¢iktiyr iiretip tiretmedigini kontrol
eden yapidir. Cok sayida test durumu ve test stratejisi hazirlanir, bu testlerin hepsi
belirli hedefler (tiim sorunlari kaldirmak, yazilimin hatasiz ¢alismasini saglamak ve
en iyi ¢iktiyr elde etmek) i¢in ugrasir. Cok sayida test teknigi ve metodolojisi

bulunur. Yazilim test metodolojisi, yazilim testi tekniklerinden farklidir.

2.1.3.1. Yazilim Test Metodlar:

2 ¢esit test metodu bulunmaktadir.

Bunlar;

» Kara Kutu (Black-Box) Testi

» Beyaz Kutu (White-Box) Testi

Kara Kutu Testi

Kara Kutu testlerini iki gruba ayirabiliriz, bunlardan biri kullanic1 gereksinimi

duymayan testler, digeri ise kullanicinin gerekli oldugu testlerdir.
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Kullanic1 Gereksinimi Duymayan Test Metotlari

Fonksiyonellik Testi: Fonksiyonel gereksinimlerini test etmek igin yazilmigtir. Eger

uygulama beklendigi gibi davranirsa, testlerin yazilmasina sirali bir sekilde devam

edilir.

Stres Testi: Cok sayida veri girisi, biiyiik niimerik degerler, ¢cok sayida sorgu oldugu

zamanlarda kullanilir ve uygulamanin dayanikliligini belirler.

Yiikleme Testi: Bir sistemin performansint derecelendirmek veya agir yiikler ve ¢cok

sayida veri giriginde sistemin hangi noktada ¢akilacagini tespit etmek i¢in kullanilir.

Ad-Hoc Testi: Gegerli bir test olusturulmadan 6nce kullanilmalidir. Bu test diger

testlerin kapsama alanini ve diger testlerin siiresinin belirlenmesinde yararli olur.

Arastirma Testi: Ad-Hoc testine benzer ve uygulamayr Ogrenmemizi saglar.

Uygulama hakkinda 6n bilgimiz olur.

Kullanilabilirlik Testi: Kullanici dostu testi olarak da bilinir. Eger kullanici ara yiizii

onemli bir yere sahipse ve ihtiyaclar belirli bir kullanic1 kitlesine gore belirleniyorsa

test basarili olur.

Duman Testi: Mantik testi olarak da bilinir. Bu test, uygulamanin biiyiik testlere

hazir olup olmadigini belirler ve kiiciik testleri basar ile gegtigini gosterir.

Yenilenme Testi: Uygulamanin herhangi bir hataya karsi ne kadar siirede eski haline

gelecegini test eder. Sistem gereksinimlerine gore, tip ve yenileme hizi belirlenir.

Seviye Testi: Uygulamanin etkinligi ile ilgilenir. Uygulama tarafindan ¢ok biiyiik

veri islemi yapilirken, sistemin ug limitlerini kontrol eder.

Kullanicinin Gerekli Oldugu Testler

Kullanici Kabul Testi: Kullanicinin sistemi test edip, gereksinimleri karsilayip

karsilamadiginin incelenmesini saglar.
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Alfa Testi: Kullanict gelistirme merkezine ¢agrilir. Gelistiriciler programi kullanir ve

program hakkinda not alir ya da kullanicilar igslemleri gerceklestirir.

Beta Testi: Kullanicilara beta versiyon dagitilir ve test etmesine izin verilir.

Kullanicilar sistemi inceler, herhangi bir sorun buldugunda, gelistiriciye bildirir.

Beyaz Kutu Testi

Beyaz kutu testi Uygulamanin kodunu temel almaktadir. Kodun kosullarini,
alanlarni ve aciklamalarini temel alir. Beyaz Kutu testi, cam, acik kutu, temiz kutu
olarak adlandirilmaktadir. Bu testte, testi yapan kisi sorunlu kismi1 bulmak i¢in kodu

incelemelidir.
Beyaz Kutu Test Metodlart,
Birim Test: Calisan bir kod pargasi ya da modiil igin, gelistiriciler tarafindan

gerceklestirilir. Diisiik seviyede islem gergeklestirir.

Statik ve Dinamik Analiz: Statik analiz kodu sirali bir sekilde inceler ve hatalari

arastirir. Dinamik analiz, kodun ¢alismasini ve ¢iktiyr analiz eder.

Aciklama Kapsami: Ac¢iklamalarin test edilmesiyle ilgilenir. Her bir agiklama en az

bir kez test edilir. Tiim agiklamalarin sorun yasamadan calistigin1 garanti altina alir.

Sinif Kapsami: Higbir yazilim uygulamasi siirekli olarak kodlanmaz, baz1 noktalarda,

kodun dagilis1 incelemeli ve belirli bir fonksiyonu calistirilmalidir. Tiim simiflarn
dogrulanmasina yardim eder ve uygulamanin anormal davranig gostermesini

engeller.

Giivenlik Testi: Sistemin izinsiz erisimler, kod bozulmasi, k gibi olaylardan nasil

korunacagy ile ilgilenir. Karmasik test metotlar: gerekir.

Degisim Testi: Belirli bir hata diizeltildikten sonra yapilan bir testtir. Hangi kodun,

stratejinin gelistirmeye yardimcei olacagini belirlemeyi saglar.
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Bazi testler hem Beyaz Kutu testi hem de Kara Kutu testi kapsaminda incelenebilir.

Bunlara 6rnek verecek olursak;

Fonksiyonellik Testi: Kodla birlikte fonksiyonelligi test eder.

Birlestirme Testi: Uygulamaya yeni eklenen kod ile isbirligi yapar.

Performans ve Yiikleme Testi: Kodun hangi kisminin sistemin kaynaklarini

yonettigini ve performansi belirler [32].

2.1.3.2. Uygulamada Kullanilan Test Yazilimlari

Uygulamanin ihtiyaci karsilayip karsilamadigini anlayabilmek i¢in sistemi kullanan
kullanicilar ile siirekli ekran girisleri ile bilgi sunumu yapilmistir. Cevik metodu
kullanildigindan dolayr aslinda gelistirme siirecinde siirekli olarak ihtiya¢ testi
yapilmistir. Bu yiizden bu asamada ihtiyag testleri ele alinmamistir. Degerlendirmeye

alinan testler test performans ve giivenlik testleridir.

Giivenlik testi agamasinda yazilimin kod giivenligi ele alinmistir. Kodlarda agik olup
olmadigini anlamak igin 3.parti yazilim kullanilmistir. Bunun i¢in NetSparker
yazilimi kullanilmigtir [33].

NetSparker ile EBYS uygulamasi testi yapilmustir (Sekil 2.22).
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localhost - Netsparker 2450 - [Community Edition]
File View Reporting Settings Community Help

(3 Start New Scan | (3) Resume (il) Pause (=) Stop | () Skip Current Phase | [l Import Links Il start Prox
@site Map O % X Vulnerability | BrowserView | HTTP Request / Response
plhosiAR) Controlled Scan [J] Retest Execute SQL Commands [Jl] Get Shell [l Open LFI Exploitation
DOKUMAN
= zkau )
ol Tomcat Version Is Out Of Date
= s
[ zullang.wpd CERTAINTY I

[ zullang.wpd:jsessionid=0F51D

[ ckuwpdsessionid=0FS1DDGEDE URL http://localhost: 8080/DOKUMAN/zkau/

@ File Upload Functionality Ie VERSION 6.0.13
= (file)
[@ zewpd Wissues (4
B 2ul .
B img 4 |17 spache Coyote Version Disclosure
@ Tomcat Version Is Qut Of Date [ /oorumany
|7/ Tomeat Version Disclosure 4 [ Tomeat Version Disclosure
[771 Apache Coyote Version Disclosure [ /DokUMANzkau/
4 @ File Upload Functionality Identified
, @ /DOKUMAN/zkau/web/42256161/] 1=0F51DD66D0DBE49CE4BETESES181882 [Variationsil]
% Dashboard 8 & X 4 @ Tomcat VersionIs Out Of Date
Scan Finished @ /DOKUMAN/zkau/
P—
0023 /0026

Scan Information

Current Speed: 1,8 reg/sec

Average Speed: 59 reg/sec

Total Requests: 1372

Failed Requests: 0

HEAD Requests: 542
Elapsed Time: 00:03:52

@ lssues(d) [P Encoder [ Logs (14)

Scan and Confirmation finished.

Sekil 2.22. NetSparker sonug ekrani

IEER ]

@

AERUInA g

>

e g

Group Issues by

@ Vulnerability Type
Severity
Confirmation

URL

&% Proxy: System([None]

Sekil 2.22°de ¢ok kritik yazilim eksiklikleri kirmizi renkle, daha az kritik eksiklikler

sart renkle gosterilmektedir. Uygulama igin 1 kritik eksiklik bulunmustur. Zk

Framework’e ait ‘zkau’ dizini saldirt i¢in uygun olabilir. Bu giivenlik agiginda

kurtulmak i¢in sunucu tarafinda ‘zkau’ dizini ile ilgili islem yetkisi kaldirilmigtir. Bu

yiizden bu kisimda yapilacak saldirilar sonugsuz kalabilecektir. Sar1 ile gosterilen

uyarilar Sekil 2.22°de goriintiilenmektedir. Uyarilar ‘zkau’ ile ilgili oldugundan

dolay1 sorun olmayacaktir.

Farkli olarak 2 uyar1 bulunmaktadir;

» Uygulama dizin ismi agik olarak kullanilmasi

» Kullanilan uygulama sunucusunun eski versiyonda olmasi

Uygulama dizin ismi gelistirme safhasinda kullanildigindan dolayr sorun

olmayacaktir. Clinkii uygulama sunucuda ¢alistirildiginda dizin ismi kaldirip belli bir

alan adi ile erisimi saglanacaktir. Uygulama sunucusu gelistirme sathasinda iken
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versiyonu eski olabilir. Yazilim yayinlandiginda, uygulama sunucusu en yeni

versiyonu ile kullanilacagindan dolay1 bu sorun da halledilmis olacaktir.

Yazilimda stres testi gerceklestirilmistir. Stres testi i¢in kullanilan yazilim araci
Apache JMeter’dir. Stres testi gergeklestirmek igin Oncelikle uygulamanin web
ortaminda caligabilir durumda olmasi gerekir. Uygulama web adresi icin lokal IP
adresi veya lokal alan adi, uygulama sunucusu portu ve uygulama dizininin
belirlenmesi gerekir. Stres testi igin is parcaciklarinin yani Java Thread’lerin
tanimlanmas1 gerekir. Apache JMeter’de is pargacigi sayisi 50 olarak belirlenmistir.

Is parcaciklar tanimlandiktan sonra uygulamanin alan adi veya IP adresi, portu ve

uygulama dizin ismi eklenir. Tanimlamalar bittikten sonra test islemi baslatilir (Sekil
2.23, Sekil 2.24).

Metod: GET | gerk hodlamasc

Sekil 2.23. JMeter uygulama ayar1 i¢in ekran goriintiisii
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 Yorom
a6 00 + =4 5 Mo EB

Sonuglan Gosterme Agaci
i setomne A

Sadece LogGarintulome: | Iatatar [ IBagantar | Ayacla

CEEEEEEEE

Sekil 2.24. JMeter test sonuglar1 goriintiisii

Sekil 2.23°da yazilim igin gerekli ayarlar yapilmistir. Sekil 2.24’de yazilim test

sonuclar1 goriintiilenmektedir.

Stres testi sonuclarina gore yazilim detaylari;

» Ekranda yiiklenme i¢in gegen siire 0,2 saniye
Ekran yiiklenme boyutu 5326 byte
Bagliklarin boyutu 322 byte
Ekran ana bilesen boyutu 5004 byte
Hata sayis1 0

YV V V V V

Ele alinan is pargacigi sayisi 50
»  Yanit kodu 200

Bu sonuglara gore yazilim basarili bir testten ge¢cmistir.

2.1.4. Kurulum

Uygulama i¢in gerekli 3 tane kurulum vardir. Bunlar; Veri tabani kurulumu, Yazilim

Kurulumu ve Uygulama Sunucusu Kurulumudur.
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2.1.4.1. Veri taban1 Kurulumu

Elektronik belge yonetim sistemi uygulamasi i¢in kullanilan veritabani1 Oracle veri
tabamidir.  Oracle veri tabani i¢in farkli siirimler mevcuttur. Uygulama igin

kullanilan Kisisel Siirimdiir.

Stiriim ¢esitleri;
» Kisisel Siiriim
» Standard Siirim

» Kurumsal Sirim

Oracle Veri taban1 sistemi kendi internet web sayfasindan indirilebiliyor. Veri tabani
sistemi bilgisayara indirildikten sonra kurulum asamalar1 baslatilir. Indirilen dosya

lizerinden asamalari sirasiyla Sekil 2.25- Sekil 2.33 arasinda gosterilmektedir.

h isplay at least 256 colors Higher» than

=14 - A E

Preparing aun racle Uniuv taller £from G uUsers Mustafa~AppDatasLo
- Please wait ---

ch O
I & 1T e mp~0~ tallZeiz-—B3—22_a6

Sekil 2.25. Oracle ilk yiiklenme goriintiisii
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> Oracle D 119 z - - Step1of9 == e =5
CcConfigure Security Updates ORACIL " 1 1g
p DATABASE
Provide

§ _Comflgure Security Updates
A Installation Cotion

mew |

email address to be informed of security issues, install the product
and intiate configuration manager. Yiew details,

Emeat

Easier for ¥ou if you Use wour My Oracle Support email addressiusername

[+] 1 wri=h to receive security updates wvia My Oracle Support .

My Oracle Support Password: |

= [ Soncst

Sekil 2.26. Oracle yiiklenme aninda iiyelik i¢in istenen bilgi ekrani

sler Ovacle 11g

Select Instaliation Option

Conficure Security Updetes
Gl Bt allation Option

|
e ricl Instalistion Options

2 Installer - I

= e ===

DATABASE

-Step 2 of9

Select any of the Tollowing install options.

=) Cremte and contioure o detabass )

stall detabase softvware onky

Llogr s s ssisting o stales

[ -e-:-lll et = | I

Cancet

Sekil 2.27. Veritabani1 kurulum segenegi i¢in ekran goriintiisii
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s Oracle Database 11g Release 2 Installer - Installing database - Step 4 of 8 =

=
Typical Install Configuration m ORACL =" 11g
= DATABASE

Perform full Database instaliation with basic configuration.

Oracle base: [ ——

0 = rose |
s, System Class r
T Softwwane location: [ appidyiproductd 1.2 Odbhome _1 ["] Browse
el Typical Installation - X
1 " "
+ E isite Checks Database file location: D appidyior adata | [Bromse
Y ¢. Dratsbass gdition: Enterprise Edition (3,27 GE) |
Character Set Default (TRSMSWANT 254) ~ |
Slobal database name: arcl ]

=== Aciministrative passwword:  [sasssem ]
¢. Confinm Password: [ swesssenns 1

Sekil 2.28. Veritabani kurulum dizini ve ilgili se¢enekler goriintiisii

= Oracie 119 2 - > TStepSors E==Eon——

FPerform Prerequisite Checks ﬁ ORACL " 11g
DATABASE

Werifying that the tarset snvironment mests minimum nstallation and configuration requirements for products you
have selected. This can take time . Please wait.

[ E=

Checking Swap Size

|
' Prerequisite Checks

Sekil 2.29. Veritabani yiiklenme anindaki son ayarlama ekran
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= Orachs Detebase 1170 Release 2 nstaller
1 Global settings

| Disk space: required 3.27 GB available B34 GEB

Sowrce cwsers

Finstan method: Typecal installstion

= Datebase nformaetion
| Connguration: General Purpose f Transaction Proceszing
| Globatl detabase name: orcl
| Oracke system identitier (SIDY orcl
| mmocated memory: 8O0 B
. memory man

optior: TRUE

L. atatrase sdition: Ertergriss Bdtion (Craste and configure a datakbase
AV t Crachke base: ChlappPustate
il Pre L cirapp et 1 2 1
£l Inwentonys information
o L ientory < Proo FibesOr, tary

OO L ="
DATABASE

_AZ 11 g2 _detabaseicatabase

anastl

Seve Response Fie_

= =

Sekil 2.30. Veritaban1 kurulumu 6ncesi yiiklenecek bilgiler i¢in rapor ekrant

Install Product - OoORACLE 1 1g
DATABASE
.T Configure Security Updates [FProgr
A stallation Cption | ks ]
/T tem Loading product s list. Please wwalt
Typical Instalation

T requisit = Status

Summar

= Oracike Database nstallation
Install Product = - Prepare
l o - Copy tiles
- Setup files
Cracle Database configur ation

In Progress
In Progress

| [=

Cconsolidate
Compress
control

[_conce ]

Sekil 2.31. Veritabani kurulum ekrani

48



€23 Database Configuration Assistant [===—]

Database creation cormplete. For details check the logfiles at:
ChappimMustataicfotoollogsidboaorcl.

Dhatabase Infarmation:

Slobal Database MNarmea: arcl
Swvestern ldentifier{SIDn: arcl
Server Pararmeter File narme: Chapplihustataiproductil 1 .2 Owdbhome__1idatabaseilspfilearcl.ora

The Database Control LURL is hittpsrlocalhost:1 1 585em

Management Repository has been placed in secure mode wherein Enterprise Manager data will
be encrypted. The encryption Key has besen placed in the Tile: CrappfhMustararproducts! 1.2.0
sdbhorme_1ilocalhost_orclisysmanfconfigiemkey ora. Please ensure this Tfile is backed up as
the encrypted data will become unusable iIfthis file is lost.

Hote: Al database accounts except SYWS, SYSTEM, DESMMEF, and SYWEhMAR are locked. Select the
Password Managermeant button to view a complete list of locked accounts or to manage the
database accounts (except DESHHNMPE and SYSharl. From the Password Manaogerment wwindows,
unlock only the accounts you will use. Cracle Corporation strongly recommends changing the
default passwords immediately ater unlocking the account.

Fassword Management... |

Sekil 2.32. Veritaban1 kurulumu mesaj ekrant

£ Oracle Database 11g Release 2 Installer - Installing database - Step 8 of 8 == =]

R ORACLE" 118
. DATABASE

The installstion of Oracle Database was successtul.

Mote:
Erterprise Manager Database Control URL - (orcl) ©
https: Mocalhost: 1158/em
Your database configuration files have been installed in Cappiustats while other components selected for insts
< Finish
“ »)
Help Close

Sekil 2.33. Veritabani1 kurulumu bitis ekrani

Kurulum asamasinda bazen se¢imlik alanlar olabiliyor. Sekil 2.26’da e-posta adresi
alan1 istemektedir. Bu alan zorunlu degildir. Sekil 2.27’deki gibi ilk se¢cim yapilir. Bu
secimle birlikte veri taban1 hem kurulacak hem de konfigiirasyonu yapilabilecektir.

Sekil 2.28’de veri taban1 kurulum dizini segilir. Alt kisimda veri tabani sistem
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kullanicis1 igin sifre belirlenecektir. Geri kalan kisimlarda ilerleme butonuyla
kurulum tamamlanmis olacaktir. Veri tabani kurulumundan sonra yazilim igin veri
taban1 kullanicis1 tanimlanmasi gerekir. Tanimlanan veri tabani kullanicisi ile giris
yapildiktan sonra yazilim igin tablolar olusturulacaktir. Tablo tanimlar1 Gelistirme

boliimiinde agiklanmastir.

2.1.4.2. Yazilim Kurulumu

Yazilim kurulum kismi diger kurulumlara gére daha kolay bir agamadir. Yazilim kod
gelistirmesi tamamlandiktan sonra yayinlanmasi igin tim kod bilesenleri ve
kiitiphaneleri ile bilgisayarda kurulum dosyasi olusturulur. Yazilim Java web
uygulamasi oldugundan dolay1 kurulum dosyasi war uzantisi seklinde olur. Elde
edilen yazilim kurulum dosyasi daha sonra uygulama sunucusunda calistirilmak
lizere bilgisayar ortaminda kaydedilir. War uzantili dosyalar java web yazilimlarinin
sikistirtlmis dosya halidir. Dosyalar sikistirilmadan da alinabilir. Ancak yazilimin tek

dosya olmasi agisindan war uzantili dosyalar faydali olacaktir.

2.1.4.3. Uygulama Sunucusu Kurulumu

Elektronik Belge Yonetim sistemi web tabanli oldugundan dolay1r uygulama
sunucusuna ihtiya¢ duymaktadir. Uygulama sunucusu yazilimin yaymlanmasi igin
gerekli is parcaciklarini bulundurur. Bu i parcaciklar1 sayesinde ayni anda birden
fazla istemciye hizmet saglar. Cesitli uygulama sunucular1 bulunmaktadir. Bu test
caligmasindaki yazilim igin tercih edilen uygulama sunucusu Apache Tomcat’tir.
Uygulama sunucusu Java web uygulamalari igin ¢alisma ortami saglamaktadir. Web
tabanli yazilim kurulum dosyalar1 sunucuda derlendikten sonra internet ortaminda

erisime agilir. Erisim i¢in IP adresi veya alan adi kullanilabilir.
Apache Tomcat uygulama sunucusu kendi web sayfasindan indirilebilir. Dosya

yapist webapp, bin, conf, lib, logs, temp ve work’tur. Yazilim kurulum dosyasi

webapp dizininde tutulmaktadir. Yazilimin caligmasi igin bilgisayarda Java JDK
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kiitliphanesi yiiklii olmast gerekmektedir. Ayrica Java JDK i¢in bilgisayar
ayarlarinda ortam degiskenlerinde JAVA HOME dizini tanimlanmalidir [34].

Uygulama sunucusu kendi dizininde bin klasorii altinda ‘startup.bat’ dosyasi ile
calistirilmaktadir. Sunucu baslatildiktan sonra yazilim sunucu IP’si veya erigim

adresinden hizmet saglamaya baslayacaktir.

2.2. Uygulama yapisi

Yazilim iskelet yapisini detayli gérmek i¢in diyagramlar hazirlanmistir. Diyagramlar

2 farkli sekilde ele alinmustir.

Bunlar;
» ER Diyagram
» UML Diyagram

2.2.1. ER Diyagram

Tiirkgesi varlik-iliski semasidir. Bu semada, veri tabani iginde bulunan biitiin tablo
ve iligkiler belirtilir. Veri tabaninin genel yapisi buradan kolaylikla anlasilabilir.
Biiytik sistemler icin oldukga gereklidir. Bu sayede sisteme hakimiyet saglanmasi
daha kolaydir. Diyagramlar herhangi bir veri tabani sistemine 6zel degildir.
Diyagrami hazirlayabilmek i¢in yazilim araglar1 vardir. Bu sistem i¢in kullanilan
ara¢ Toad aracidir. Toad ile tablolarin birincil anahtari, iligkili anahtar, indeks gibi

ozellikleri de gosterilebilmektedir.

EBYS yaziliminin veri tabanmi sistemini genel olarak ozetlemek i¢in 2 tane ER
Diyagram olusturulmustur. Evrak yapist i¢in ER diyagram ve Kullanici yapisi igin
ER diyagram. Evrak yapisi i¢in ER diyagram Sekil 2.34’de ve Kullanici yapisi igin
Er diyagram Sekil 2.35’de gosterilmektedir.
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Sekil 2.34. Evrak tablosu ER diyagrami
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T_PFRAK_BEGE T_EVRAK T_EvRAK_GOMDER
[% B evRAKDOSTA_D INTEGER NN (DET) HEEEE] NUMBER NN (P (KL W F7] SVRAE_GOMDER 1D FUMEE MM (PR (DA
$  EvRaKND INTEGE 7 Koy WARCHAR? (200 Byte) ®  emuNo MIMBER o
DO=YA_ADL WARCHARZ (50 Byle]) WWEDTLIK_TURU MUMEER KA AK_MUILLAMICT_TD LLUMEER,
DOSYA_LZANTI WARCHARZ (5 Byle) AT _TURU MUMBER CATHAK ROLID WMEER
DOSYA_BOYUT INTEGR BARAK_MODU MUMBER HEDER KULLANICTID WMEER
DIZTH WARCHARZ (200 Byte) KLILLAKNICT_TD NUMBER: HEDZF_ROL_ID WMEER
VERSTYOMN INTEGR GELEW GI DR NUMBER =DM DE WMEER
VERSIYONROOT INTEGR bl MUMBER o4 BAGLT_EW RAK_GONDEL_ID WMEER
ACTELAMA WARCHARZ (400 Byle) | ENDERT LME_TARTH DATE d’ - WMESR
OLUSTURAN_ROL_TD INTEGER f HEDEF_TURI_TD NUMBER:
OLLSTURAN_KULLANICT I INTEGER : DR LM NUMEER
EXLEME_TARIHI DATE ! CRLNDUMU MUMBER
SILTHOE NUMEBER: h BAGLT (W DUGLEVRAK_ND NUMBER:
TEXT_ALAN alal3 ENDER NUMBER
FILEHASH WARCHARZ (200 Byle) 1 mOL_D NUMEER .
LOCKDATE DATE BWRAK_T ARTHT DATE -
LOCKILSER INTEGR DOCSUE] ECTT YPELD NUMBER (10)
CRYFTEEY WARCHARZ (20 Byt=) ¥LIR LML CT_WURLIMOLS NUMBER
CRYFTUSER INTEGR TAMAMLA DT NUMBER
CRYPTDATE TIMESTAMME) T T T_EVRAK_HSIEF
DOCFILECREA TETHROID INTEGER - S EVRAK_HEDEF_ID IHTEGER HH
- o EWRAK_NO INTEGER: MM (FX)
ﬁmmmn {,Tﬂﬁcsﬁﬂz 38 By ;:rﬁ o B DR DEPARTMENTID NTEGE:
DOSYA_TUR INTEGR FE_EVRE_SIGN_EvRAl - - SENDMODE HUMBER (35)
EYPAKETOZID WARCHARD (38 Byie) . SENDMETHOD NUMEER (33)
iueewssares E SEREE e
PARAPH INTEGER T_Evi TE e
FILESTATUS INTEGS ERANEND THTEG= WA " FRERE IME ST SiRAK ) GIDECE:LAD_SOYAD VARCHARZ (200 yte)
ENCRYPT ED INTEGR SERHDATE TIMESTAMAS) -
METIN WARCHARZ (4000 Byte) SGNEATCKIMLK VARCHARZ (11 Byt=) . T_EVRAR_IFZA J1STESl
SERHERNAME VARCHARZ (50 Byt=) - i) THTEGE T
SN EREM AT LADDRESE VARCHARZ (150 Byb=) S EVRLAKDO YA _ID INTEGR:
W ERRIH VARCHARZ (100 Byte) L - KULLAMCT D HUMBER
SERHLOCK TION VARCHARZ (100 Byte) ) ROL _ID HUMBER
SN COUNT Y VARCHARZ (100 Bybe) IGEH_TYPEJD MUMBER
SIGNERCOMRA N VARCHARZ (150 Syte) §  BRAKNO MUMBER )
SEN_TYPEID MTEGS, MY " WUMEER: C
ERAK NGO MK,
FULLANCT_ID -y




T_MENU_ROLES

Sekil 2.35. Kullanici tablosu ER diyagrami

T SIGN_TYPE

I SIGN_TTPE_ID
SIGM_TYOE _MAME WARCHARZ {20 Byte)

ACIKLAMY

NUMBER MM PK)

MM

[(E3Y

VARCHARZ (S0 Byte)
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0 MENU_ID VARCHARZ (10 Byt=) MM (PFK) (IX1) T_MENU
O ROL_ID MNUMBER MM (PFE) (11} $ O MENU_ID VARCHARZ (10 Byte) NN (PE)  ([x1)
) MEMU_ADIT VARCHARZ (200 Bytel  NM
E MEMU_LIMKI VARCHARZ (500 Byre)
SIRA MUMEBER MM
FE_MR_ROL_ID SEVIVE MUMEER MM
~ROES AKTIF MUMEBER MM
¥ ROLID —NUWBER R TBR] () ATTRBUTE (ABEL  VARCHARS (50 b
ROL_ADI  VARCHARZ (50 Byte) ATTRIBUTE_VWALUE  VARCHARZ {50 Byt=)
COMPONENT_ID VARCHARZ (50 Byte)
RC_ KR ROL_ID VISIBILITY MUMBER
T_KULLANICI_RCLES
0 HULLANICI_ID NUMBER MM (PFKE) (%1
€ @ ROL_ID MUMEER, MM PFK)  {IX1) T_KULLANICI
K KH? O KULLAWICI_IDr MUMEBER MM (PED  (Ix1)
= AD VARCH ARZ {100 Bye)
SOYAD VARCH ARZ {100 Bye)
USERNAME VARCH ARZ {100 Bye)
T_KULLANICI_FLOW_TEMP PASSWORD VARCH ARZ {100 Bye)
b= NUMBER WM PRy (IXL) - PROFILE BLOB
SIRA MUMEER MM -~ Bk KF EMAIL VARCH ARZ (50 Byte)
¥  KULLANICI_ID NUMEER NM {FK) o - ESIGN_PATH VARCH ARZ {100 By}
F_TEMPLATE_ID NUMEER NM
$ SIGN_TYPE_ID NUMEER NM {FK)
ROL_ID NUMEER
[+1




ER diyagramlarinda tablolara ait anahtarlarin belirlenmesi gerekmektedir. Anahtar
eklenmis tablolardan veriler daha hizli sekilde elde edilir. Clinkii anahtarlar ayrica
tablolar i¢in indeks yapisin1  olusturur.  Anahtarlar tablolar iizerinde

goriintiilenmektedir (Sekil 2.34 ve Sekil 2.35).

2.2.2. UML Diyagram

UML Tirkge karsihigi olarak "Birlesik Modelleme Dili" seklinde adlandirilabilir.
UML bir programlama (ya da yazilim gelistirme) dili degildir daha ¢ok yazilim

gelistiricileri tarafindan kullanilir [35].

Kullanicilarin veri tabani ile etkilesiminde kullanilan diyagramlarin hepsi ayni
mantikta tasarlanmistir. Bunun i¢in evrak kayit islemi 6rnek olarak ele alinabilir.
Veri tabani islemlerinde kullanilan smiflar diyagramda gosterilebilir ve yazilimdaki

veri tabani islemlerinde benzer diyagramlar olusturulabilir (Sekil 2.36).

Diger veri tabani iglemlerinde diyagramda degisen tek durum Java kontrol siifinin

degismesidir. ‘EvrakEklemeWindow’ yerine baska kontrol sinifi diisiiniilebilir.

Yazilimda acilan agac¢ bilesenli ekranlarda her kayit icin bir olay aksiyon
tanimlanmistir. Olay tabanli diyagramlari evrak dosya kodu 6rneginde gosterebiliriz.
Evrak dosya kodu, ekranda aga¢ yapisinda acildigini daha dnce ele alinmistir. Agilan
agac yapisinda kayitlar segildiginde altindaki kayitlar listelenir. Dolayisiyla kayitlar
icin bir olay tanimlanmistir. Bu yap1 i¢in kullanmilan UML Smif diyagrami Sekil

2.37°da goriintiilenmektedir.
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==Java Class==
(3 ErpWindow

genel window

==Java Interface=>
¥ 1Giris Service

giris. service

& ErpWindow ()

@ getBean(String): Object

@ yonelk(String):veid

@ componentEkle(String, AbstractComponent):void

-grisService @ getKullaniciFormi{KullaniciForm): KullaniciForm

0.1 @ t<KullaniciTanimlama(HashMap):int
@ getTestData(): String
@ getGenerallata(String HashMap ) ArrayList

@ componentEkleReturn{String, AbstractComponent):Component &
@ tabCreate(Tabpanels Tabs,String, String ). void _girisSepdie 0.1 :
@ componentContreliAbstractComponent, String, String ) woid

=<lava Class== ==lava Interface=»
(3 Giris Service €9 1GirisDao
==lava Class=> gins.service giris. sarvice
@:‘:':Sf::gz‘i‘f;lffw & GirisService() -gifisDao ~| @ getiullaniciForm(KullaniciForm): KullaniciForm
: @ getGirisDao():IGirisDao 0.1 @ updateKullaniciitHashMap):int
(}PEvrﬂkEkleme".'-.flnduw[} @ =etGirisDac(lGirisDac). void @ insertkullanicilHashMap): void
@ onCreate()-void @ gefTestData() String @ getTestData(HazshMap}):String
@ getbvrakimzal istesi(String)-void @ getGeneralData(String, HashMap):ArrayList &
@ getEvrakligiListesi(String)-void @ getKullaniciForm({KullaniciFerm): KullaniciForm :
@ getkullanicikKonuBasliklari():void <<Java Class>>
& fileSavel istenar! v vnid (3 GirisDao

giris. service

& GirisDan()

@ getkullaniciFormiKullaniciForm): KullaniciForm
@ updateKullaniciilHashMap}:int

@ insertkullaniciiHashMap):veid

@ gefTestDataiHashMap):String

@ oetGenerallatalStrino.HashMapkArravList

Sekil 2.36. Yazilim genel alt yapist sinif diyagrami
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<<lava Clasg==
(& DocumentTypeVWindow
documentType

@ Docu mentTypeWindow ()
@ onCreate():void

@ treeSearch():void

@ menuAgacOiustur()void
@ menuAgacOiustur2(hvoid
@ sec(lvoid

-windows

<<Java Clagss>

(% DocumentTreeEventListener
documentType.events

-genelparams

.1

<<lava Class==

(2 HashMap=kK, V=

java. util

0.1
@ DocumentTreeEventListen er(HashMap,DocumentType\Window)
@ onEvent(Event):void

Sekil 2.37. Olay tabanli modeller i¢in sinif diyagrami
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% DEFAULT_INTIAL_CAPACITY: int
%l MAXIMUM_CAPACITY: int

% DEFAULT_LOAD_FACTOR: float
& table: Entry)

& gize: int

& threshold: int

o lpadFactor: float

& modCount: int

o entrySet: Set<Entry<K V==




Dosya dizininde kaydedilen evrak kriptolaniyordu. Kripto islemlerinde kullanilan

Java siniflar Sekil 2.38’de gosterilmistir.

==lava Class=>
(3 FilelnputStream

jawva.io

o fd: FileDe=scriptor
o channel: FileChannel

<=Jawa Class=> inFile d:FiIeIn putStream({String )
(& FileEncryptorDecryptor I & FilelnputStream(File}
genel encrypt -1 {:FFiIeIn putStream(FileDescriptor)
= filename: Strin = open(String):void
cfpassword: String = oo
FileEnc torDec tori)
{i ryp ryptor(} o ==Jawva Class=>
{}s fileDecrpt{inputStream, SutputStream ) woid G FileOutput Stream
@ fileEncrpt{inputStream, OutputStream):woid \\«_:Q_utFile jaws.ic
H - - - <
I(Stringllk: d . -
Osmﬁm LL it TJH;"_::‘ o fd: FileDescriptor
@& mainZ{Strin gl woid T .
5 - - . o channel: FileChannel
@ main (Strin gl woid
o append: boolean
{:}'-: FileQutputStream{String
{:}'-: FileQutputStream(String, bool. ..
d: FileQutputStream(File}

Sekil 2.38. Evrak belge sifreleme i¢in sinif diyagrami

Yazilimda gergeklesen veritabani iglemleri, olay glidiimlii islemler ve dosya kriptolu

islemleri i¢in diyagram ornekleri verilmistir.
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3. ARASTIRMA BULGULARI

Bu ¢alismada EBYS yazilimi benzer EBYS sistemlere gore iyilestirilerek son halini
almustir. lyilestirmeler genel olarak giivenlik ve kullamlabilirlik tarafinda olmustur.

Bunlarin yaninda yazilimin kendisine ait 6zgiin yapilar1 da bulunmaktadir.

3.1. Giivenlik Yontemi Bulgular

Bu yazilimda dosya kriptolama isleminde farkli yontemler kullanilmistir. Evrak
dosya dizinde kripto hali bulundurulur. Bu kripto islemi yazilimda kod tarafinda
gercgeklestirilir. Sifreleme algoritmast MD5 ve DES yontemleridir. I¢isleri Bakanlig
Elektronik Belge ve Yonetim Sisteminde kullanilan yontem bu ¢alismadan farkli bir
sekilde ele alinmistir. Orda kullanilan sifreleme algoritmalart HSM cihazlar ile
saglanmaktadir. HSM cihazlar1 kendi icerisinde hazir bulunan sifreleme algoritmalar:
ile kripto islemini gergeklestirir. Bu calismada kullanilan kripto islemleri igin
giivenlik kodu gibi bir sifre ile baslatilir. Bu sifre evrak olusturan kullanici tarafindan
da elle girisi yapilarak kriptolu hale getirebilir. Bu yontemle kullanict etkisiyle kripto

islemi baglatilmis olacaktir.

Dosya kripto islemlerinde giivenlik seviyeleri bulunmaktadir. Bu seviyeler normal,
l.derece ve 2.derecedir. Calismada kullanilan kripto diizeyi 2.seviyededir. Bazi
EBYS sistemlerinde normal diizey kullanilir. Ornek olarak Devlet Meteoroloji Isleri
Genel Miidirligi'nde kullanilan EBYS sisteminde belge giivenligi normal
diizeydedir [36,37].

Cesitli sifreleme algoritmalar1 bulunmaktadir. Sifreleme algoritmalart 2 ana sinifta

gruplanir.
Bunlar;

» Simetrik Sifreleme Algoritmasi

» Asimetrik Sifreleme Algoritmasi
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Simetrik Sifreleme Algoritmasi: Veriyi sifrelemek ve sifreli veriyi ¢6zmek i¢in her

iki tarafinda bildigi ortak-tek bir anahtar kullanilir.

Asimetrik Sifreleme Algoritmasi: Veriyi sifrelemek ve sifreli veriyi ¢6zmek igin 2

farkli anahtar kullanilmaktadir. Bunlar public key (agik  anahtar) ve private
key (gizli-kapali anahtar)’lerdir. Asimetrik sifreleme algoritmalarinda veriyi alan
taraf sadece kendisinin bildigi bir private key ve diger kisiler — kurumlarca
bilinebilen bir public key olusturur. Gonderen veriyi, alicinin public key’i ile sifreler.
Alictya ulasan sifreli veri, alicinin private key’i kullanilarak ¢oziiliir. Private key
bilinmedigi slirece sifrelenmis verinin hi¢bir degeri yoktur. Cilinki belirli bir kiginin-
kurumun public key’i ile sifrelenmis veri sadece o kisinin-Kurumun private key’i ile
¢oziilebilir [38].

DES ve MDS5 algoritmalar1 simetrik sifreleme algoritmalari1 grubuna girer. Yazilimda
bu algoritmalar kullanilmigtir. Yazilimda kullanilan yontem farkli olarak sifre bilgisi
kod kisminda tutuldugundan evraki kullanacak kullanicilarin sifreyi bilmelerine

gerek kalmayacaktir.

Yazilim saldirilart genellikle kullanic1 giris ekranlari iizerinde gergeklesir. Bu
giivenlik sorununu halletmek icin yazilimlarda cesitli giivenlik yontemleri ele
alinmistir. Yontemlerden bir tanesi kullanici adi ve sifre disinda ayrica ekranda
degisken degerli bir kod alan1 eklenmesidir. Bu yontemle robot saldirilarinin 6niine
gecilmistir. Clinkii kod alan1 yanlis girildik¢e ekranda farkli bir kod firetilir. Bu
yontemden farkli olarak yazilimla giris giivenligini saglamak i¢in yontem ele

alimmustir; Kare kodlu giris ekrani.

Kare kodlu giris ekrani ile ilgili tanim yapilmisti. Bu yontemle ekranda kullanici adi
ve sifre girilmez. Bunun i¢in mobil cihazlara yazilima ait mobil uygulama programi
yiklenmesi gerekmektedir. Mobil uygulama ekraninda kullanict adi ve sifre
kaydedilir. Bundan sonra yapilacak tek islem web uygulama ekraninda kare kodlu

giris segenedi ile kare kod ekraninin agilmasidir (Sekil 3.1, Sekil 3.2).
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Kullamia Adh Sifre Girig

Sifremi Unuttum

Kare Kodlu Giris
Sekil 3.1. Kare kod segenekli giris ekrani
E . E

T
[=]

iptal

Sekil 3.2. Kare kod 6rnegi

Kare kod ekrani agildiktan sonra mobil uygulama kamerasiyla kare kod okutularak

sisteme giris yapilabilir (Sekil 3.3, Sekil 3.4).
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seeee AVEA ® :28

Dys Mobil Uygulama

Sekil 3.3. Mobil uygulama EBYS girig ekrant

izlenceler Eglence

Sﬂéllk Muzik Passbook

Giivenlik FaceTime Yandex,

Sekil 3.4. Mobil uygulama ikon sembolii
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Kare kod dogrulama secenegi kullanict giris ekranlarinda bu yontem heniiz
kullanilmistir. Tiirkiye Is Bankasi tarafindan alis veris siteleri icin uygulanmustir.
Bankanin mobil uygulamasina kredi karti bilgileri kaydedildikten sonra bankayla
anlagsmali alis veris siteleri satis ekranlarinda kare kod iiretilir. Uretilen kod Is

Bankasi mobil uygulama ile okutulur ve islem gergeklestirilir [39].

Web uygulamalarinda kare kodun kullanici girisi i¢in ilk kez kullanilmasi yazilima
0zgiinliik kazandirmistir. Bu yontemle EBY'S sistemi diger EBYS sistemlerine gore

giivenligi daha da artirmistir.

3.2. Kullamlabilirlik Yéntemi Bulgular:

Yazilimlarin kullanicilar tarafindan kisa siirede benimsenmesi gerekir. Bunun en
etkili yontemi yazilimlarin kullanici dostu seklinde tasarlanmasidir. Kullanici dostu

ekranlar nasil tasarlanir?

Bu sorunun cevabini alt bagliklar halinde incelenebilir. Ekran tasarimlari igin farkl

yaklagimlar ele alinmistir [40].

Temel yaklasimlar;

» Kontrol Edilebilirlik
Ogrenile bilirlik
Yardim Edilebilirlik
Goriintirliik
Etkinlik

Memnuniyet

YV V VYV V V

Bu yaklagimlar ile birlikte sonuglara Anketler ve Kullanilabilirlik testi ile

ulasilmistir.

Anketler, genellikle kullanicilarin web sayfalari hakkinda goriislerini almak igin

kullanilmaktadir. Giinlimiizde, anket tasarimi basli basina bir calisma konusudur.
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Anketlerde, sonuglarmin giivenilir olmasi igin gegerliligi kanitlanmis sorularin
kullanilmas:t gerekmektedir. Literatiirde kullanilan kullanici memnuniyeti ile
kullanic1 goriislerini ortaya ¢ikaran bircok anket bulunmaktadir. Gelistirme kisminda

Yiiksekogretim Kurulu EBYS sistemi ile ilgili anket durumu sunulmustur.

Kullanilabilirlik testi, gercek kullanicilar ve gergek gorevler ile yapilan ve ara
yiizlerin degerlendirilmesinde kullanilan en yaygin ve en temel kullanilabilirlik
miihendisligi metodudur. Bu metodun amaci, ara yiiz ile kullanici arasindaki
etkilesimi incelemek ve iriiniin kullanilmasinda engel olusturan kullanilabilirlik
problemlerini tespit etmektir. Kullanici ara yiiz arasindaki etkilesim gergek ortamda
yapilan gozlem ve Olciimlerle incelenir. Bu calismada Cevik Metot yazilim

gelistirme siirecinde siirekli olarak kullanilabilirlik testi saglamistir.

Gazi {iniversitesinde yapilan bir arastirma sonucunu ele alalim. Universitenin Merkez
Kiitliphane web sitesi daha Once yapilan bir ¢aligmada kullanilabilirlik testi ile
degerlendirilmis ve yasanan kullanilabilirlik problemlerinin ¢éziimii ile yeni bir

tasarim gelistirilmistir. Bu ¢caligmada ise;

Anket yontemi ile;
» Tasarim Degisiklikleri
Mevcut tasarim ile yeni tasarimin karsilagtirilmasi
» Kullanict Memnuniyeti

Mevcut tasarim ile yeni tasarimin kullanici memnuniyetinin dl¢tilmesi

Ankette kullanilan sorular;

» Bilgi organizasyonun anlasilir olmasi
Kolay kontrol edebilme
Kolay 6grenme
Yardim mesajlarinin yeterli olmasi
Site kapasitenin yeterli olmast
Hatalarin kolay ve hizli diizeltilmesi

Gorsel tasarimdan memnun kalma

vV V.V V V VYV V

Yazi karakterlerinin okumay1 kolaylagtirmasi
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Renklerin okumayi kolaylastirmasi
Gorevlerin etkili bir sekilde yerine getirilmesi
Birbirini takip eden sayfalarin anlagilmasi

Bilgiye kisa siirede ulagim

YV V. V V V

Sitenin kullanimdan memnun olma

Anket sorularinda kullanilan cevaplar;
» Kesinlikle katiliyorum

Katiliyorum

Kararsizim

Katilmiyorum

vV V VYV V

Kesinlikle katilmiyorum

Bu arastirma ile elde edilen sonugla tasarimlar i¢in daha etkili bir hale gelmistir.
Kullanilabilirlik ile ilgili aragtirma bulgular1 dikkate alinarak EBYS sistemi
tasarlanmistir. Ciinkii bugiine kadar piyasada bulunan EBYS sistemlerindeki temel
sorun kullanilabilirlik sorunudur. Adalet Bakanlig1 ve Havelsan Kurumlari tarafindan
gelistirilen EBYS sistemleri 3 yil boyunca kullanict direnci sorunu yasanmistir. Bu
tir sorunlar ile karsilasilmamasi ic¢in tasarim {izerindeki arastirmalar dikkate

alinmustir.

Yazilim caligmasinda ekran kullanilabilirligini  artirabilmek icin ekranlarin
kiictiltiiliip biiyttiilmesi, bilgi girisi yapilirken evrak belge halinin goriintiilenmesi
gibi durumlar kullaniglihigr artirmigtir. Mevcut islemde ihtiyag duyulmayan ekranlar
kiigiiltiilerek ekran sadeligini saglanmistir (Sekil 3.5, Sekil 3.6).
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Evrak Bilgi

Kayit No
izlilikc Tasnif Dig!
®  Kurum ici
Konu

Dosya Kodu

Aciklama

Adi ve Soyad
Adres

Paraf Listesi  llgi

Paraf Listesi

C

Ekler

.1 Seginiz

Tarih 20.04.2014
A ivedilik Mormal v
Kurum Digt
GIDECEGT VER
Sahsa Kuruma

DIiGER TSLEMLER
Dagitim Listesi

Al

< Garintileme Diizenleme
Wetin
Ga B el W B I U= &
body p
Geredi Bilgi
B I s a @ & B I @

Sekil 3.5. Ekran boyutlandirma gubuklari

Ok isaretleri ile gosterilen yonler ekranlarin kiigiiltiillip biiyiitiilmesini saglamaktadir.

Evrak Bilgi
Kayit No 3 Tarih
Gizlilik Tasnif Digt v Tvedilik
® Kurum Ici Kurum Disi
Konu TestEvrak
Dosya Kodu  Odemeler (302.03.01)
Aciklama
GIDECEGI YER
® sSahsa Kuruma
Adi ve Soyadi TestKigi
Adres Test Adres
Test Kigi
DIGER ISLEMLER
Paraf Listesi | ligi | Ekler | Dagmm Listesi
Paraf Listesi .+ Seginiz 1.

20042014 B

MNormal v
A x
+
Bilgi v |
YL+

Gariintilleme | Diizenleme
BELGE ORNEGI
Sayi: 302.03.01-3 L] 20.04.2014
Konu: Test Evrak
Test Kisi

Sekil 3.6. Evrak bilgi giris ve belge ekrani
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Sekil 3.6’da evrak belge halinin goriintiilenmesi saglanmistir. Turmap firmasi dnerisi
ve Yiksekogretim Kurulu kullanicilarin yasadigi problemler dikkate alinarak bu

sorunlar iizerinde durulmus ve yazilimda bu sorunlara ¢éziimler sunulmustur.

3.3. Algoritma Yontemi Bulgulari

EBYS alaninda hizmet veren yazilimlarin kod yapisinda genel olarak model yapisi
bulunmaktadir. Model yapis1 gelistiriciler tarafindan Java veya bagka programa
dilleri ile tanimlanan nesnelerdir. MVC olarak tanimlanan is ¢atilarinda M harfinin
temsil ettigi tanimdir. Bu nesneler tamamen yazilima 6zeldir. Yani her gelistirici
kendi yazdig1 koda gore sekillendirmektedir. Sonugta Modeller elle tanimlandigt i¢in
dezavantajlar olusturmaktadir. Tanimlanan Model yapilarinin dezavantaji yazilim
esnekligini azaltma ve degisiklik durumlarinda koda miidahale durumunu
artirmaktadir. Gelistiriciler tarafindan tanimlanan modeller su an bu alanda g¢alisan

EBYS yazilimlarinda kullanilmaktadir.

Uzerinde arastirma yapilan EBYS sistemleri genel olarak;
» Yiksekogretim Kurulu EBYS

Dis Isleri Bakanligi EBYS

Adalet Bakanligi EBYS

Havelsan EBYS

Icisleri Bakanligi EBYS

DMI Genel Miidiirliigii EBYS

vV V.V V V VY

Igili diger Lisansiistii tez aragtirmalari

Bu EBYS sistemlerinde gelistiriciler tarafindan kodlanan model yapilar
bulunmaktadir. Bu ¢aligmada model yapilar1 tamamen Java kiitiiphanesine ait
HashMap nesnesi ile saglanmistir. Bu nesne yazilimda model gorevini gérmektedir.
HashMap nesnesinin en biiylik avantaji model yapisinin dinamik bir yapiya sahip
olmasidir. Veri tabaninda nesne bilgileri elde edildiginde veya veriler veri tabanina

kaydedildiginde, HashMap nesnesi tasiyabilecek veriler kadar bellekte alan
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ayirmaktadir. Gelistirilen kodlarda esneklik sagladigindan kod degisikligini

azaltmaktadir.

Model-View-Controller (MVC), kullaniciya yiiklii miktarda verinin sunuldugu
karmagik uygulamalarda veri ve gosterimin soyutlanmasi esasina dayanir. Boylece
veriler ve kullanici ara yiizii birbirini etkilemeden diizenlenebilir. MVC, bunu
controller adi1 verilen ara bilesenle, veri gosterimi ve kullanici etkilesiminden, veri
erisimi ve i3 mantigimi ¢ikarma suretiyle ¢ozmektedir. Uygulamada bu yapi1 esas

alinarak sistem tasarimi yapilmistir [41].

3.4. Veri Yonetimi Bulgulan

Bu c¢alismada yazilim ig¢in veri madenciligi kullanilmigtir. Veri madenciligi
algoritmalarindan Weka MNB yontemi kullanildigindan bahsedilmistir. Dokiiman
yonetimi konusunda yapilan bir ¢alismada Weka metin siniflandirma yontemi daha
once Cin’de dokiiman tasnifi i¢in kullanilmistir. Bu ¢alismada farkli olarak Weka
yontemi Elektronik Belge Yonetim sisteminde Oneriler i¢in kullanilmistir [42]. Weka
metin siniflandirma yonteminin uygulamalarda sagladigi faydalar1 bulunmaktadir.
Bunlar genel olarak; optimizasyon, performans yOnetimi, veri analizi ve yonetimi,

zaman tasarrufu gibi faydalardir [43,44].

Yazilimda MNB yonteminin kullanimi evrak kayit islemlerindeki Kkullanimi

gosterilmistir (Sekil 3.7).
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Evrak Bilgi < Goruntuleme Dizenleme

Kayit No Tarih 03.09.2014 2
Gizlilik Tasnif Digi v Ivedilik Normal v

®  Kurum Igi Kurum Digi
Konu 24

Dosya K anun
Seciniz
Aciklama GENEL iSLER (000 - 099) (000-099)

Mevzuat isleri (010)
Kanunlar (010.01)

Kanun Tasarilanna verilen gérigler (010.01.01)
Tuziikler (010.02)

Tlzik Tasarlanna verilen gorisler (010.02.01)
Ydnetmelikler (010.03)

& elik Tasanlanna verilen gdrigler (010,

g Soyadi
Adres

Sekil 3.7. Evrak kayit ekraninda 6neri icin Weka MNB yonteminin kullanimi1

Sekil 3.7°de gosterilen “Proposal” butonu ile evrak i¢in dosya kodlar1 6nermistir. Bu
durumda kullanicr ilgili bilgileri daha hizli bir sekilde elde etmis olacaktir.

Yazilimda Levenshtein Distance yonteminin kullanimindan bahsettik. Bu yontem
calismada arama kisimlarinda kullanilmistir. Sekil 10 gosterilen arama ikonlarina
tiklandiginda kiigiik arama ekranlar1 agilacaktir. Bu ekranlarda Levenshtein Distance

yontemi kullanilmistir (Sekil 3.8).

Dosya Kodu X

m igerir %90 ® %80 @ %70 Ara

El DI ILISKILER VE AVRUPABIR ETKONULARI (720-749)
- AB Karar Al arzmast ile {ligkiler

Sekil 3.8. Arama ekraninda Levenshtein Distance arama benzerlik kullanimi
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Sekilde kayitlar icerisinde gegen metin ifadeleri aramada listelenmektedir. Kayitlar
hi¢ bulunmazsa kullanic1 benzerlik secenekleri secerek ekranda arayacagi kritere
gore benzerlik yiizdelerini segebilir. Sonugta Levenshtein Distance yoOntemi

kullanicilara kayit aramalarinda yardimci olabilmektedir.
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4. SONUC VE TARTISMA

Bu calismada Web tabanli Elektronik Belge Yonetim Sistemi yazilim gelistirmesini
ele alinmistir. Yazilim gelistirme siirecine uygun olarak yazilim gelisimi
gerceklestirilmistir. Yazilima benzer isleve sahip daha 6nceki yazilimlarinda yaganan
sorunlar bu calismada ele alinmis ve daha sorunsuz bir iriin olusturulmustur.
Yazilima benzer isleve sahip diger yazilimlari kullanan kullanicilarin tecriibelerinden
faydalanilmistir. Tecriibeli kullanicilar sistem tasariminda etkin bir rol almistir. Ele
alinan ihtiyaglar ekranlarda en sade haliyle sunulmustur. Sunulan verilerin yonetimi
giivenlikli bir yapiyla saglanmistir. Yazilimda ele alinan yontemler calismaya

Ozglinliik saglamistir.

Yazilimda ekranlar iglevsel hale getirilmis ve Ozellikle karmasikliga neden olan
detaylar daha sade sunulmustur. Ekran ge¢isleri bu duruma 6rnek verilebilir. Ekran
gecisleri yazilimda kullanilmamistir. Ekran gegisleri yazilim kullanim kolayligim
engellemektedir. Dolayisiyla bu siiregte kullanict direnci daha az olabilmektedir.
Sayistay verilerine goére EBYS sistemleri i¢in kullanici direnci ¢ok fazla
yasanmaktadir [45]. Ayrica ekranlarda evrak igin belge goriintiilenmesi i¢in ayri bir
ekran gecisinde sunulmamaktadir. Mevcut ekranda girilen bilgilere karsilik belge

hali goriintiilenebilmistir. Ergonomik tasarim kisminda detayl1 olarak ele alinmistir.

Yazilimda kullanilan teknolojilere bagl olarak esneklik saglanmustir. Ozellikle
dinamik model yapisinin kullanilmasi yazilim degisikliklerinde etkili olabilmistir.
Ayrica yazilim dis entegrasyonlara da esnektir. Bagka sistemlerinden Web Servis ile
veri alig verisi saglayabilmistir. Ornegin mobil kare kod uygulamas1 web servis ile

yazilimda kullanilan veritabanina baglanabilmistir.

EBYS sistemlerinde giivenlik unsuru temel gereksinimler arasinda bulunmaktadir.
Sistemde islem goren evraklara ait bilgiler glivenli bir yap1 ile saglanmas1 gerekir.
Evraklar yazilimda belge haline doniisebilmektedir. Belgeler agik bir dosya halinde
tutulmast giivenlik agigint olusturmaktadir. Ayrica sistemlerde baska giivenlik

aciklart da olusabilir. Kullanict bilgilerinin baska bir dis kullanici tarafindan ele
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gecirilip sisteme giris yapmasi gibi sorunlar yasanabilir. Bu ¢aligmada diger giivenlik
aciklar1 yaninda ayrica bu tiir giivenlik agiklarina da ¢oziim sunulmustur. Ilk
gelistirilen EBYSS sistemlerinde gilivenlik konusu daha az kapsamli ele alinmisti.

Bu caligmada kullanilan teknolojiler giinlimiizde en ¢ok tercih edilen teknolojileri
arasindadir. Yazilim kurumsal halde tasarlanmigtir. Bu tasarim iglemi Spring
Framework ile saglanmistir [46]. Spring is catisinin 6zellikle tercih edilmesinin
nedeni yazilim ic¢in Kkurumsal bir yap1 saglayarak daha islevsel bir yap1

olusturmasidir.

Bu calismada veri madenciligi kullanilmig ve bulanik arama yontemiyle farkl
yapilar eklenmistir. Ele alinan algoritmalardan Weka MNB ve Bulanik arama
yontemleri yazilimda kullanilmis olup etkili veri yonetimine katki saglamis ve
dokiiman yoOnetim sistemi ¢alismasinda Ogrenme algoritmalar1 kullanilmasi

saglanmustir.
Karabiik Universitesinde ISITES 2014 uluslar arasi bilimsel etkinliginde bu

calismanin sunumu gerceklestirilmistir. Sunumda genel olarak c¢alismanin faydalar

ve yeniliklerinden bahsedilmistir [47].
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