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OZET

ENDUSTRIYEL NESNELERIN INTERNETINDE HIZLI VE GUVENLI
VERI ILETiMi

Endiistride son yillara kadar yogun olarak tercih edilen giivenlik tedbiri, sistemin
dis diinya ile olan baglantisinin kesilerek internet iizerinden gelecek saldirilart 6nlemek
seklindeydi. Ancak bu teknolojiden uzak tedbir, sistemdeki sorunlarin hizli bir sekilde
cozilmesini engellemis ve endiistriyel sahadaki cihazlara yetkili kigilerin anlik
miidahalesini onlemistir. Her gecen gun biraz daha gelisen ve farkli alanlara mimari
yenilikler olusturarak adapte olan Nesnelerin interneti teknolojisi, endistriyel alanlarda
da cihazlar tizerinden kulanilmaya baslanmistir. Bu endustriyel cihazlar, verilerin iletimi
asamasinda teknolojinin kolayliklarini kullanmasimin yani1 sira, agm yapisindan
kaynaklanan bazi giivenlik sorunlarindan da etkilenmektedir.

Bu caligmada, endiistriyel sahadaki cihazlarin sensorlerinden gelen anlik veri
paketlerinde ortadaki adam saldiris1 ile yerel alan agma sizan saldirgan tarafindan
degisiklik yapilip yapilmadiginin tespitini saglayan bir yazilim gelistirilmistir. Bu
saldirilar icin yapilandirilmasi gereken giivenlik cihazlar1 ve yazilimlari, gelistirilen
saldirt tespit yontemi ile ¢ok daha giivenli bir sistem haline getirilmistir. Gelistirilen
yontem istemci-sunucu mimarisinde ¢alismaktadir. Onerilen yontem ile sensorlerden
gelen verilerdeki saldirt tespitinin anlasilmasi kolaylastirilmistir ve bu tespit anlik
seviyelerde yapilabilmektedir.

Onerilen yonteminin test edilmesi amaciyla en sik kullanilan MD5, SHA-1 ve
SHA-256 dogrulama yontemleri ile hiz performansi agisindan karsilastirma yapilmastir.
Bu algoritmalarla birlikte dnerilen yontem tzerinden 10, 100 ve 500 sensor verisi igin
dogrulama degeri iiretilerek hiz performanslart 6l¢lilmiistiir. Ayrica liretilen sensor verisi
paketlerine ortadaki adam saldiris1 yapilarak onerilen yontem {izerinden bozulmus veri
tespiti yapilmistir. Sensor sayisi artirilarak her paketin aslina benzerligi 6lgiilmiis ve
bdylece saldirilara karsi tespit yapabilmesi test edilmistir.

Bu y6ntem ag¢ik kaynak kodlu Java programlama dili ile gelistirilmistir. Herhangi
bir bilgisayar Uzerine kurularak merkezi bir noktadan onlarca sensor veri paketinden
bozulmus veri paketinin saldir1 tespitini yapabilmektedir. Gelistirilen yontem ile sensor
verisinin saldir1 tespitinde anlik seviyede basarili sonuglar elde edilmistir.

2018, 60 sayfa
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ABSTRACT

FAST AND SECURE DATA TRANSMISSION IN INDUSTRIAL
INTERNET OF THINGS

The security precaution, which has been intensively preferred in recent years, was
to prevent probable attacks on the internet by cutting off the connection of the system
with the outside world. However, irrelevant measures from technology have prevented
the rapid resolution of system problems and the obstructed instant intervention of the
authorized persons to the devices on the industrial field. The technology of Internet of
Things, which is gradually evolving and adapting to the different areas by creating
architectural innovations, has begun to be used also in industrial fields through the
devices. These industrial devices besides using the convenience of technology during
transmission of datas, they also affected by some security issues arising from the network
structure.

In this study, we have developed a software that detects whether there are any
changes in the data packets after the intrusion into the local area network with the man-
in-the-middle (MITM) attack in the instantaneous data packets coming from the sensors
of the industrial field devices. The security devices and software that need to be
configured for these attacks have been made the much more secure system with the
intrusion detection method we have developed. The developed method uses the client-
server architecture. Along with the proposed method, the detection of the attack in the
data from the sensors is facilitated. And this detection can be made at instantaneous levels.

In order to test the proposed method, the most frequently used verification methods
such as MD5, SHA-1 and SHA-256 were compared in terms of speed performance. The
speed performance was measured by generating verification value for 10, 100 and 500
sensor data through the proposed method with these algorithms. In addition, after
performing MITM attack to the sensor data packets, the corrupted data was detected by
using the proposed method. By increasing the number of sensors, it was measured
whether each package is the same. And in this way, the proposed method has been tested
for trying the attack detection.

This method has been developed with open source Java programming language. It
can be installed on any computer to detect corrupted data packet in the dozens of sensor
data packages through a central point. With the developed method, successful results have
been obtained for attack detection of the sensor data in the instant levels.

2018, 60 pages

Key words: Secure Transmission, Intrusion Detection System, Network
Architecture, Internet of Things, Sensor Data
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1. GIRIS

Son yillarda gelisen teknoloji, sensorler ile cihazlarin bir ag iizerinde anlik
haberleserek uyum i¢inde ¢alismasini1 daha da fazla miimkiin kilmistir. Bunlar arasinda
en onemli teknolojilerden biri olan Nesnelerin Interneti (Internet of Things, loT)
cihazlarin anlik olarak ag lizerinden iletisim kurmasina olanak saglayan ve tarim, enerji,
giivenlik, ulasim, saglik gibi alanlarda etkili olarak kullanilan bir baglanti teknolojisidir
(Madakam ve ark., 2015). Birbiriyle baglantili nesnelerin bir ag igerisinde uyumlu bir
sekilde calismasi nesnelerin interneti kavraminin endiistriyel alanda da yer bulmasina yol
acmistir. IoT teknolojisi ikaz sistemleri, programlanabilir mantiksal kontrolciiler
(Programmable Logic Controller, PLC) ve diger endiistriyel cihazlar tizerinden insanlarin
gozlemleyerek anlamaya ve 6lgmeye ¢alistigl ¢evremizdeki fiziksel ortam (nem, basing,
sicaklik vb.) degisiklerini anlik olarak algilayan cihazlar olan sensérler yardimiyla iiretim
sahasindaki her cihazin anlik haberlesmesini saglar ve {iretilen verilerin analiz edilmesini
amaclar. Endiistriyel saha cihazlarinin [oT teknolojisi ile iletisimi Endiistriyel Nesnelerin
Interneti (Industrial Internet of Things, I1oT) kavrami ortaya ¢ikarmistir (Madakam ve
ark., 2015; Clerck, 2017; Gubbia ve ark., 2013).

Endiistriyel saha igerisindeki anlik veri izleme kontrol merkezleri, daha fazla
parametrenin daha yakindan izlenebilmesi ve sonugcta siireclerin ve tehlikeli durumlarin
daha karmagik kontroliinii miimkiin kilmak i¢in IIoT teknolojisini benimser. Bu agidan
bakildiginda, IoT ve IloT arasindaki fark teknolojinin uygulanmasi esnasinda ortaya
¢ikmaktadir. IIoT, tesiste daha hassas sistemler, daha keskin sensorler ve tedarik zinciri
tarafinda daha fazla konum bilen teknolojiler kullanir. IIoT i¢inde yapilan kontroller IoT
ile karsilastirildiginda ¢ok daha gelismis, yetenekli ve daha analitiktir. IIoT teknolojisi,
endiistriyel alanda kalite yonetimi ve dokiimantasyon i¢in ayrintili veriler yakalarken
sensOr degerlerini izlemek ve kontrol etmek icin siklikla kullanilir. IoT teknolojisi
icerisinde endiistriyel sahada birbirleriyle etkilesim halindeki sensdrlerin bilgi transferini
saglayan bir sistem kurulur. Boylece sensorler ile en u¢ noktalara kadar ulagilan bir anlik
iletim ag1 olusturulur (Tayeb ve ark., 2017; Katsikeas ve ark., 2017).

Gelisen IoT teknolojisine paralel olarak iiretilen IoT uyumlu akilli sensorler mevcut
bir ag lizerinden veri iletimi yetenegine sahiptirler. IoT sensorler adi verilen bu akilli

sensorler, nesnelerin interneti teknolojisinin yalnizca belli bir boliimiinii kapmasina



ragmen onlar olmadan IoT teknolojisini kullanmak miimkiin degildir. Bu akilli anlik
iletim cihazlarinin amaci endiistriyel sahada iletim teknolojisine analitik ¢alisma mantig1
kazandirmaktadir. IoT sensdrler, ag mimarisi icerisinde eyleyici (Orn: motor, pompa,
1s1tict, v.b.) ve kontrol sistemleri ile birlikte endiistriyel sahay1 izleme ve miidahale etmeyi
anlik seviyeye diisiirerek biiyiik bir avantaj saglarlar. Endiistriyel sahada IoT sensorler ile
dijital kontrolciiler beraber kullanilarak anlik siire¢ kontrollerinin otomatik yapilmasina
olanak wverirler. Bu vyiizden, aktarilan verinin Olglilmesi, iletilmesi ve anlik
degerlendirilmesi bir¢ok iiretim siireci i¢in hayati 6nem tasir.

Temel altyapilar, akilli sebekeler ve ¢esitli endiistriyel alanlar stratejik hizmetler
vermektedir. Stratejik hizmetler degerli bilgiler iiretir ve siirekli biiyiiyen bir yapiya
sahiptir. Sistemin giin gectikce biliylimesi ve iletisim agindaki trafigin artmasi giivenlik
sorunlarini da beraberinde getirmektedir. IoT cihazlarinin endiistriyel sistemlerin aglarina
katilmas1 sonucu cihazlar arasi iletisim anlik mertebesine diiserken, kurulan bu iletigim
ag1 ile beraber giivenli iletisim iizerine tehdit riskleri de artmaktadir (Bonomi ve ark.,
2012; Yun ve Yuxin, 2010; Tellez ve ark., 2016).

Bilgi giivenligi, bilginin bir kavram olarak zarar gérmemesi, uygun teknolojinin
uygun amagla ve gerekli ihtiyac halinde kullanilarak bilgiye her tiirlii sistemde saldirgan
kisiler tarafindan erisilmesini engellemek olarak agiklanabilir (Canbek ve Sagiroglu,
2006). Giivenli iletisim kavrami elektronik ortamdaki bilginin korunmast ve dogru
bilginin, dogru zamanda, dogru kisiye ulastirilmasiyla ilgilenir. Verilerin giivenligi insan
faktorii, dogal felaketler ve kotli amagli yazilimlar gibi sebeplerle her zaman risk
altindadir. Her tiir cihazin birbiriyle iletisimde oldugu bir ag ortaminda, siirekli gelisen,
daha karmasik ve karisik hale gelen kotii amagli yazilimlar sistemlerin veri giivenligini
daha fazla tehdit etmekte; bunlarin sonucunda daha esnek, duyarli ve biitlinlesik bir
giivenlik ¢emberine ihtiya¢ duyulmaktadir.

Giivenli iletisime en ¢ok ihtiya¢ duyan alanlardan biri olan endiistriyel sistemler
icin birgok bilim adami ve miihendis tarafindan hizla gelistirilen protokoller ve
algoritmalar ile ¢esitli sistem mimarileri kullamilmaktadir. Onerilen giivenlik
mimarilerinde gizlilik, buttnltk, streklilik, kimlik denetimi ve izlenebilirlik hedeflerine
ulasilmasi ortak amaglar arasinda yer almaktadir (AbdAllah ve ark., 2015).

Guvenlik mimarisi igindeki iletisimde kullanilan sifreleme protokolleri iletisimde

gizliligi amaglar. Veri igerigini gizler. MD5 (Message-Digest algorithm 5), SHA-1



(Secure Hash Algorithm 1) ve SHA-256 (Secure Hash Algorithm 2, 256 bits) benzeri
sifreleme yontemleri veri igerigini gizlemek amaglhidir (Daemen ve Rijmen, 2010; Kim
ve ark., 2016). Ancak veri igeriginden ziyade veri biitiinliiglinlii 6nemseyen iki tip yontem
vardir. Bunlar sirasiyla hata tespiti ve hata diizeltme yontemleridir. Hata diizelten kodlar
olas1 hatay1 bulur ve diizeltir. Veriler aktarilirken bozulan verinin tekrar aktarilmasi talep
edilir. Diger yontem olan hata tespiti aktarim hiz1 yiiksek olan ve anlik olarak sensor
verileri ile gbézlem yapilan endiistriyel saha benzeri sistemlerde kullanilmaktadir. Veri
kontrolli génderilen veri paketinin igerisine eklenen bir dogrulama anahtari ile hata tespiti
yapmaktadir. Hata tespiti yontemleri sadece verinin diizglin iletilip iletilmedigini
denetlemek i¢in kullanilir (Huang ve Cohen, 1988; Cohen, 1987).

Anlik degerlendirmedeki ag topolojisi endiistriyel sahanin yonetimini kolaylastirip
verimini arttirsa da aktarilan bilgiyi saldiriya acik hale getirir. Anlik izleme siireci, sahada
akilli denetleyiciler, iletim ag1 ve saha cihazlarini bir araya getirerek ortaya siirekli bir
bilgi akis1 ¢ikarir. Gergeklesen bu siire¢ yiiksek hassasiyet ile korunmalidir. Ciinkii
bilginin aktarimi dijital olarak ag iizerinden iletilirken, IoT sensor verilerine herhangi bir
sekilde saldir1 olabilir. Ortadaki adam saldirist (Man-in-the-middle attack, MITM)
benzeri saldirilar veri iletimi esnasinda gegen hedef ile ag unsurlar1 (sunucu, yonlendirici
ya da anahtar cihazi) arasinda gegen trafigi dinlemek veya degistirmek olarak tanimlanan
saldiridir. OSI (Open Systems Interconnection) modeli iginde Veri iletim Katmani yani
2. Katman igerisinde gergeklestigi icin ag glivenligi konusunda koruma onlemi en az
alinan saldir tipidir.

Otomasyon sistemlerinde saldirilar genellikle iletisim kanali iizerinden yapilir.
Endiistride yogun olarak tercih edilen giivenlik tedbiri, sistemin dis diinya ile olan
baglantisinin kesilerek internet lizerinden gelecek saldirilar1 6nlemek niteligindedir.
Ancak alinan bu tedbir, giinlimiiz teknolojisi diisliniildiiglinde ve her giin daha da gelisen
nesnelerin interneti teknolojisine ters diigmektedir.

Endiistriyel ortamda O6nemsiz veri olamaz diisiincesi ile yola ¢ikildiginda akilli
iiretim tesislerinde en ug¢ noktalarda bile sensdrler yardimiyla veri toplayabilen bir
sistemdeki yap1 anlik olarak saldir1 tespiti yapilarak korunmalidir. Saldirilari tespit etmek
ve sistemi korumak hayati 6nem tasimaktadir. Bir bilgisayar ag1 iizerindeki Saldir1 Tespit
Sistemi (Intrusion Detection System, IDS), sistemin ko&tii amacgla kullanilmasini

onlemenin ilk adimidir (Daya, 2013). Cesitli sensorlerden gelen veriler analiz etmek i¢in



sunuculara (server) géndermek gerekir. Bu gonderilen veriler 6zellikle endustriyel alanlar
gibi anlik bilgi degisikliklerinin takip edilmesi gereken sahalarda ¢ok biiyiik zararlara
sebep olabilecek sistemlerin takibini yapan gozlem merkezleri icin hayati 6neme
tasimaktadir. Bu nedenle, saldir1 tespit sistemleri siirekli olarak gelistirilmektedir
(Sadotra ve Sharma, 2016) .

Bu ¢aligmanin geri kalan1 genel hatlariyla su sekildedir: Giivenlik duvari ve saldiri
tespit sistemleri gibi endiistriyel ag giivenligini saglamak i¢in mevcut yontemler ve
olabilecek ortadaki adam saldirisinin anlatildigi ikinci boliimiin ardindan iigilincii
boliimde, konu ile ilgili literatiir caligmalari ele alinmistir. Tezin olusturulmasinda
kullanilan araglarin tanitildig1 Materyal ile gelistirilen sensor verisi kontrol algoritmasinin
ayrintili agiklamasina yer verildigi Yontem dordiincii boliimde yer almaktadir. Yapilan
testler ile ¢esitli degerlendirmeler grafik, tablo ve goriintii olarak Arastirma Bulgular1 ve
Tartisma boliimiinde yer almaktadir. Son boliimde ise, bu ¢calismadan elde edilen sonuglar
degerlendirilmistir. Ayrica tezde onerilen yontem i¢in hazirlanan bilgisayar yaziliminin

kaynak kodu ekler boliimiinde sunulmustur.



2. AG GUVENLIGI

Ag giivenliginde temel amag bilgi giivenligini saglamaktir. Anlik bilgiyi tireten
akilli sensorler ile saha siirekli gbzlem altindadir. Sahadaki sensorlerden gelen veriler
merkezi ag yonetim birimi ile takip edilir. Dolayistyla, endiistriyel aglarda saha giivenligi
son derece onemlidir. En kritik iiretim sahalarinin sensorlerden gelen verilerin tutuldugu
sunuculara yetkisiz olarak erisimini engelleyen fiziksel bir giivenlik sunulmalidir. Bu
guvenlik sistemine, fiziksel olarak guvenlikli ekipman raf odalar1, korunakli miithendislik
caligma merkezleri veya operasyonel kontrol merkezlerine sinirli erigsimi de dahildir. Bir
endiistriyel sahanin yerel agia yapilabilecek siber saldirilar, ag Gzerinde diger cihaz
baglantilar1 vasitasiyla yapilir. Bunu 6nlemek amaciyla kritik noktalara kurulan giivenlik
duvar1 yazilimlarinin temel islevi yetkilendirme ve kisitlama yapmaktir. Ancak veri
aktariminda paket iceriginin dogrulugunun denetimini yapmamaktadir.

Bu bilgi giivenligi 4 temel unsurdan olugmaktadir.

e Gizlilik: Gizliligin saglanmasi igin alinan tedbirler, hassas bilgilerin yetkisiz
kisilere ulagsmasini engellemek i¢in tasarlanirken ayni zamanda yetkili kisilerin
rahatlikla erismesini saglar. Gonderilecek ve alinacak bilgilerin, sadece gonderici
ve belirlenen alic1 tarafindan paketin igerigini anlayabilmesidir.

e Mesaj Dogrulugu: Verinin tiim yasam dongiisii boyunca tutarliligini,
dogrulugunu ve giivenilirligini korumay igerir. Gonderici ve alict birbirlerinin
kimlik denetimini yapsalar bile, iletisimlerinin igeriginin, iletim halindeyken
dinleyen ve degistirmek isteyenlerden dolayr degistirilmemis oldugundan emin
olmaktir. Verinin aglar arasinda iletimi esnasinda degistirilmemesini amaglar.
Anlik verilerin herhangi bir degisikligini algilamak i¢in bazi araglar ve yazilimlar
mevcuttur.

e Uc Nokta Kimlik Denetimi: Herhangi bir paket gonderiminde gonderici ve
iletisime gegen diger tarafin birbirlerinin kimliklerinin dogrulamasidir.

e Kullanilabilirlik: Yetkili kisilerce bilgiye gilivenilir erisimin garantisidir. Tiim
donanimin titizlikle korunmasi, gerekli oldugunda donanim onarimlarinin
gergeklestirilmesi ve yazilim ¢cakismalarinin olmadigi dogru bir sekilde ¢alisan bir

isletim sistemi ortaminin saglanmasini amaglar.



Programlanabilir saha cihazlari, 6rnegin PLC, akilli sensorler, saldirt tespit
sistemleri, giivenlik duvari yazilimlari, veri kontrol ya da sifreleme yontemleri ile bir
biitiin olarak dogru bir sekilde yapilandirildig:i takdirde yukarida sayilan unsurlar

saglanabilir.

2.1. Saldir Tespit Sistemi

Saldir1 tespiti, bir sisteme yapilacak izinsiz bir midahale gergeklesmeden 6nce,
anlik olarak veya saldir1 sonrasi sunucu kayitlart ile bilgisayar ag: trafiginden alinan
verilerden yola ¢ikilarak ¢esitli metotlarin yardimi ile gergeklestirilen bir analizdir (Can,
2007).

Bilgisayar Tabanli Saldir1 Tespit Sistemi (Host-based Intrusion Detection System,
HIDS) yapisindaki sistemlerin yaninda bilgisayarlar ile ¢esitli cihazlarin bir ag iizerinden
haberlesmesi gibi farkli ihtiyaglarin olusmasi ile Ag Saldirt Tespit Sistemi (Network
Intrusion Detection System, NIDS) teknolojisi gelistirilmistir. HIDS sistemi yapis1 geregi
NIDS sisteminden farklidir. HIDS sadece iizerinde ¢alistig1 sistemdeki saldirilar1 tespit
eder. NIDS ise saldirty1 tespit etmek igin ag lizerindeki tiim trafigi izler. Sekil 2.1.’de de
gosterildigi gibi, saldir1 tespiti amaciyla HIDS ve NIDS sistemlerinin hibrit olarak
kullanildigi Dagitik Saldir1 Tespiti Sistemleri (Distributed Intrusion Detection System,
DIDS) de mevcuttur.
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Sekil 2.1. NIDS ve HIDS saldir1 tespit sistemlerinin karsilastiriimasi.

2.1.1. Bilgisayar Tabanh Saldir1 Tespit Sistemi

Bilgisayar Tabanli Saldir1 Tespit Sistemi, (Host-Based Intrusion Detection
System, HIDS), iletim sistemlerinde kritik olaylarin goriilebilmesini saglar. Ag tzerinde
kesfedilen kotii niyetli saldirilart veya olagandisi hareketleri tespit edebilir ve bunlara
tepki verebilir. HIDS, agdaki cihazlar agisindan her cihaz i¢in ayrica galisir. Bir bilgisayar
tabanl saldir1 tespit sistemi, gelen ve giden paketleri yalnizca tizerinde ¢alistigi bilgisayar
icin izler ve siipheli durum algilanirsa alarm vererek ilgili kontrolciliyli veya sistem
yoneticisini uyarir. Sistemde bulunan dosyalarin anlik goriintiisiinii alir ve onu 6nceki
anlik goriintii ile eslestirir. Kritik ag paketleri degistirilmis veya bozulmussa, kontrol

edilmesi icin yoneticiye bir uyar1 génderir (Kamel ve ark., 2005).

2.1.2. Ag Tabanh Saldir1 Tespit Sistemi

Ag Tabanli Saldir1 Tespit Sistemi, (Network-Based Intrusion Detection System,

NIDS), trafik akisin1 kontrol etmek ve bilinen saldiri tiirlerini bir kayit sistemi ile


https://en.wikipedia.org/wiki/Host-based_intrusion_detection_system
https://en.wikipedia.org/wiki/Host-based_intrusion_detection_system

karsilagtirma yapmak amaciyla ag sistem altyapisinda (giivenlik duvari disinda, 6zellikle
de Sivillestirilmis Alan {Demilitarized Zone, DMZ} gibi alanlarda) kullanilir
(Varunkumar ve ark., 2014, Jadidoleslamy, 2012). NIDS, agdaki biitiin trafigi izlemek
icin ag icindeki onemli noktalara yerlestirilir. Agdaki tiim trafigi analiz eder, veri
paketlerini kontrol eder ve daha Onceki saldirilarin kayitlarini tutarak yeni saldirilarla
karsilagtirir ve analiz eder. Saldir1 tespiti durumunda veya olagan dis1 bir durum tespit

edilir edilmez ilgili birime uyar1 verir. Daimi olarak gelen giden biitiin trafigi tarar.

2.1.3.Dagitik Saldir1 Tespit Sistemi

Dagitik Saldir1 Tespiti Sistemleri (Distributed Intrusion Detection System, DIDS),
genellikle tlim cihazlarin birbirleriyle veya gelismis ag izleme, olay analizi ve anlik saldir1
verilerini basitlestiren merkezi bir sunucu ile iletisim kurdugu genis bir ag i¢in kullanilir
(Robbins, 2002; Einwechter, 2017). Cizelge 2.1.’de saldir1 tespit sistemlerinin yerlestirme
konumu, veri kaynagi ve kontrol alan1 acgisindan Kkarsilagtirilmas: yapilmistir
(Jadidoleslamy, 2012).

Cizelge 2.1. Farkli IDS’lerin mimarilerine gore karsilastiriimasi.

IDS Turi Yerlestirme Konumu Veri Kaynag Kontrol Alam
HIDS Sistem Kontrolii Altinda, Yerel Ag Trafigi (Isletim Yerel Sunucu
Yazilim Siireci Sistemi dlzeyinde) ve Sistemi
Gilinliik Dosya Kayitlari
NIDS izole Edilmis Bir Ag Trafik Ag Trafigi (Agdaki Ham | Yerel Segment veya
Rotasinda, Yazilim Siireci Veri Paketleri) Tim Ag
DIDS Dagitik ve Heterojen (Ev Ana Trafik ve Ag Trafigi Ag Genisligi (Tim
Sahibi, Ag ve Merkezi Yonetim Ana Bilgisayarlar ve
Sistemi) Farklt Ag kesimleri)

2.2. Giivenlik Duvari

Bir kurallar dizini igerisinde aga gelen ve giden paket trafigini stirekli kontrol eden
yazilim ve donanim tabanl ag giivenlik sistemidir. Giivenlik duvarlari, belli bir noktadan
erisim denetimi yaparak yerel agimizdaki bilgisayar sistemlerine internet agindan erisen

kullanicilarin kullanimlarint kurallar ile sinirlandirarak giivenlik acgiklarinin en aza


http://scholar.google.com.tr/scholar?q=distributed+intrusion+detection+system&hl=tr&as_sdt=0&as_vis=1&oi=scholart&sa=X&ved=0ahUKEwiP1uKq8qLXAhUOUlAKHce2BH0QgQMIJDAA

indirilmesini saglar (Wool, 2004; Cheswick ve ark., 2003). Ag giivenliginde saglanmasi
istenen gizlilik, erisilebilirlik ve kimlik denetimi gibi ana unsurlar1 tehdit eden saldiri
girisimlerine kars1 giivenlik duvar1 bazi 6nlemler almaktadir (Ranathunga ve ark., 2016).
Fakat tek basia gilivenlik duvar1 bu gilivenligi saglamada yeterli degildir (Borhade ve
Kahate, 2016).

Ikisi de ag giivenligi ile ilgili olmasima ragmen saldir1 tespit sistemi giivenlik

duvarindan farklidir. Sekil 2.2.’de bu gorev farklilig1 gosterilmektedir.
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Sekil 2.2. Guvenlik duvari ve saldir1 tespit sisteminin birlikte ¢calismasi.

Bir glivenlik duvar1 saldirilar1 durdurmak icin yerel ag disindan gelen paketlere
paket icerisindeki degerler agisindan bakmaz. Giivenilir paket ya da degil olarak tespit
yapar. Paketin igerisindeki degisiklerle ilgilenmez (Sadotra ve Sharma, 2017). Bu agidan
paket analizinde sikinti yasanir. Giivenlik duvarlari, saldirilari onlemek i¢in aglar
arasindaki erigimi sinirlar ve agin i¢ tarafindan gelen bir saldir1 sinyali vermez. Saldir1

Tespit Sistemi, siiphelenilen bir saldir1 durumu oldugu anda degerlendirir ve alarm uyarisi



verir. Baglantilar1 kesen sistem, saldir1 engelleme sistemi olarak adlandirilir ve uygulama

katmanli giivenlik duvarinin baska bir formudur.
2.3. Ag Topolojisi

Topoloji kavrami terim olarak, bir agin fiziksel ve mantiksal yapisinin bir arada
olma durumunu agiklar. Ag yapisini meydana getiren kavramlarin birbirleri ile olan
baglant1 tipi, kablolama sekli, ag yapisinda kullanilan cihazlar ve ag iletisim
protokollerinin aga uygulanis sekli topoloji kavrami igerisinde tanimlanir. Dogru
yapilandirilmis ag topolojisi giivenlik icin ilk dnceliktir. Sekil 2.3.”te endustriyel saha igin

giivenli bir topoloji 6rnegi gosterilmektedir.

Opt‘ldluﬂel gln |} mldsyanld 1 G allgm:; i5 istasyonlan

‘ ‘ lnll n- i i ? E ‘

106G |<‘.-r
SCAD.I\ Sul NL LISU
A {online / bekleme) llr.hilm ardci Uyqulama sunucusu Modem '

/ Sistem | —
Kullarcilan _{.l"-'

Sube LAN e LN ‘ '
f b A
- i .
Akl Akl _ U] Guvenlik duvan .
-elek:mx vlekire k-—‘ ) .,
Al ataz /T \ Modem
elektronik /

ez ée.’* '.'-a;!

Sekil 2.3. Endustriyel saha i¢in gosterilen drnek bir ag topolojisi.

10T ile bitun cihazlarin internet agina baglandig: sistemlerde ve ag {izerinden
uzaktan erisim ile ¢alisan mimarilerde, giivenlik agisindan iyi tasarlanmamig bir ag
topolojisi mevcut ise endustriyel sistemlere yapilacak bir saldirt ¢ok kotii sonuglar

dogurabilir.
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2.4. Tammlama, Kimlik Dogrulama ve Yetkilendirme

Tanimlama, kimlik dogrulama ve yetkilendirme benzer giivenlik kavramlaridir.
Ancak temelde bazi1 farkliliklar igerirler. Tanimlama, ag igerisindeki cihaz kullanim
yetkisini ilgili sisteme bildirmektir. Daha agik bir sekilde ifadeyle kullanici adini
bildirmektir. Sifre girmek gibi bir islem degildir. Sifre girmek tanimlamada kullanilan
dogrulama yontemidir. Kimlik dogrulama bir kullanicinin sisteme ya da kaynaga
erisimde kimliginin dogrulanmasi islemidir. Kimlik dogrulama tanimlama sonrasi hedef
sistem ile istemci (client) arasindaki ortak anahtar bilgisini igerir (Kim ve Lee, 2017).
Karsiliklt sifre benzeri bir anahtar kullanirlar ve kimlik dogrulamasini gerceklestirirler.
Kimlik dogrulama yetkilendirme isleminden oOnce yapilir. Tanimlama ve kimlik
dogrulama islemleri sonrasi hedef sistemde iki islem gerceklestirilmis olur. Kimlik bilgisi
verilmis ve o kimligin asil sahibi oldugu kanitlanmis olur. Bu siiregten sonrasi Kimligi
dogrulanan istemcinin erismek istedigi hedef sistem igerisinde yetkileri belirlenir ve
kurallar dizini tespit edilir. Diger bir ifade ile yetkilendirme gergeklesmis olur (Metz,
1999).

2.5. Veri Dogrulama

Veri Dogrulama (Data Validation), verileri kullanmadan 6nce kontrol etmek veya
islemeden &nce kaynak verilerin dogrulugunu kontrol etmek anlamma gelir. Uretilen
sensOr verilerinin ag sisteminde veri paketleri kurallarina gére uygun seklide veri iletimi
yapildigini kontrol eder ve yine bu kurallara uygun olmayan veri iletimini énlememizi ya
da kontrol etmemizi saglar. Hedef kisitlamalarina veya amaglarina bagl olarak verilere
farkli dogrulama tiirleri uygulanabilir. Verilerin tutarliligi, aralig, tipi ve uzunlugu gibi

kriterler Uzerinden dogrulanmasi yapilabilmektedir (Xie ve ark., 2017).
2.6. Veri Biitiinliigii
Veri biitiinligi kontrolii, verinin sahada iiretiminden sunucuda islem asamasina

kadar tim yasam dongiisii boyunca tutarliliginin kontrol edilmesi durumudur. Veri

biitlinliigii veri paketinin bozulmasi kavraminin tamamen aksi yoniinde bir kavramdir.
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Veri buttinluk kontrolli bazi algoritmik yontemler ile yapilabilmektedir (Cohen, 1987;
Huang ve Cohen,1988; Tyushev ve ark. 2016). Bunlar sirasiyla:
e Saglama Toplami (Checksum Algoritmasi)

e Mesaj Oziitii Fonksiyonlar1 (Hash Algoritmas1)

2.6.1. Saglama Toplami

Saglama Toplamu bir veri paketinin gergegi ile ayn1 olup olmadigin1 dogrulamak
i¢in kullanilan bir yontemdir (Huang ve Cohen, 1988). Bu yontem ile veri paketinin
iceriginden yararlanarak {iretilen dogrulama degeri {izerinden giden ve gelen paketlerde
bozulma olup olmadig1 kontrol edilir (Cohen, 1987).

Gelismis ag mimarilerinde kullanilmak iizere ve paket anahtarlamali bilgisayar
iletim hattinda kayipsiz veri gonderimi gergeklestirmek icin iletisim kontrol protokolii
(Transmission Control Protocol, TCP) gelistirilmigtir. TCP protokolii OSI referans
modelinin iletim katmaninda gorev yapar. TCP her paketi olustururken, veri dogrulama
amaciyla bir de saglama toplami hesap eder ve basliga ekler. TCP bu say1y1 kontrol ederek
transfer sirasinda pakette herhangi bir hata meydana gelip gelmedigini kontrol eder.
Iletim esnasinda 6nerilen saglama toplami ve TCP protokolii ile veri biitiinliigii saglanmus
olur (Balan ve ark., 2002). Verideki hatay1 sezen ve verinin diizgiin iletilip iletilmedigini

kontrol eden yontemlerde tercih edilir.

2.6.2. Mesaj Oziitii Fonksiyonlar

Mesaj Oziitii Fonksiyonlariin (Hash Algorithm), calisma sekli uzun bir girdiyi
alarak daha kisa bir alanda gostermektir. Amag giren veride bir degisiklik oldugunda
bunun ¢ikan veriye de yansimasidir. Buna gdre mesaj 0ziitli fonksiyonlar1 ya veri
giivenliginde, verinin farkli olup olmadigini kontrol etmeye yarar ya da verileri
siiflandirmak i¢in kullanilir (Wang ve ark., 2017).

Hash algoritmasi, herhangi bir verinin, igeriginin c¢esitli sifreleme yontemleriyle
sifrelenerek anlasilamaz hale getirilmesi islemine verilen isimdir. Mesaj o0ziitii
fonksiyonlart her zaman bir algoritmaya bagli olarak calisir ve glinlimiizde mesaj 0ziitii

fonksiyonunu kullanmak icin MD2, MD5, SHA-1 ve SHA-256 gibi ¢esitli sifreleme

12



algoritmalarindan faydalanilir (Daemen ve Rijmen, 2010; Kim ve ark., 2016). Hash
algoritmalari ile verileri sifrelemenin asil amaci verilerin giivenli tutulmasidir. Bu

yontemlerde veri giivenligi icerik dogrulamasindan daha onceliklidir.

2.7. Ag Giivenligine Yapilan Ortadaki Adam Saldirisi

Ortadaki Adam Saldirisi (Man-in-the-Middle Attack, MITM), araya girenin,
taraflarin haberi olmadan iki taraf arasindaki mesajlar1 okuyabilmesi ve degistirebilmesi
olarak tanimlanabilir (Guha ve ark., 2007). Ag tizerinde veri paketleri serbestge dolasir.
Hedef adrese gonderilen paketler, ag ortaminda bir bilgisayarin hedef sunucuya
gonderecegi ya da sunucudan alacagi herhangi bir bilgi bilgisayardan g¢iktiktan sonra
gidecegi hedef bilgisayar1 bulmaya c¢alisir. Temel olarak hedefinde kendi IP adresi
olmayan bir paketi alan makineler, bu paketlerle ilgili herhangi bir islem yapmamalari
gerekir. Ancak istenirse bu paketlere miidahale edebilir ya da icerigini 6grenebilirler.
Ortadaki adam saldiris1 ag tizerindeki paketleri yakalayarak iceriginde degisiklik yapan
bir tehdittir (Nam ve ark., 2010; Callegati ve ark., 2009). Sensor verileri istemci ve sunucu
arasinda dogrudan iletilmek yerine, saldirgan tarafindan degisime ugratilarak gonderilir.
Saldirt tespit sistemi olmamasi durumunda iletilen veride yapilan degisiklik her iki
bilgisayar tarafindan da tespit edilemez.

Ornekle agiklamak gerekirse, aga gdnderilmek iizere hazirlanan paket ethernet
kartina (ag kart1) teslim edilir. Bagli bulundugunuz agin yapisina gore paketlerin istenen
hedef bilgisayara gonderilmesinin dogrulugunu kontrol eden protokoller vardir. Basit
olarak cogu fiziksel ag, ethernet protokollerini kullanir. Istemci bilgisayarindan ¢ikan bir
paketin sunucu bilgisayarina gitmesi 6zetle su sekilde gerceklesir: istemci bilgisayar
bulundugu aga sunucu bilgisayarinin Ortak erisim kontrolii adresini (Media Access
Control, MAC) ARP REQUEST paketleriyle sorar. Ag i¢inde bu paketi alan bilgisayarlar
adresi biliyorsa bildirim yapar. Adresi bilmeyen cihazlar tepkisiz kalir. Hedef sunucu
paketi aldiginda aga ARP REPLY paketleri gondererek MAC adresini bildirir ve her
bilgisayar bu kaydi saklar. Artik tekrar gerektiginde sunucu adresi kayit altina alinmistir.
Paketin gidecegi sunucu bilgisayarmin MAC adresini bulan istemci paket uretildikce bu
adrese gonderir. Paket trafigi bu sekilde gerceklesmelidir. Ancak, saldirgan bilgisayar
ARP REQUEST yani MAC adresi sorgulamasi yapilmadan ARP REPLY paketleri
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gondererek ve sunucu bilgisayarmin MAC adresini kullanarak kendi MAC adresinin
sunucu MAC adresi ile ayni oldugunu bildirir. Paketi alan bilgisayarlar artik sunucu
bilgisayarmin yerine gondermek istedikleri paketleri saldirgan bilgisayarina yollamak
zorunda kalirlar. MAC adresini taklit etmek ARP SPOOF saldirisi olarak adlandirilir. Bu

saldir1, ortadaki adam saldirisi i¢in kullanilan en yaygin saldir1 bi¢imidir.

TEMCi )»

Saldirgan Kendi

Anahtarini Génderir ‘
&KL «KL
Ortadaki Adam .
Saldirganin Gonderdigi

Istemciden Gelen Sensér Verisi Saldirisi Sensér Verisi
Gok Isindi(100 Derece) Sicaklik Normal(10 derece)

»»

Anahtari Gonder

»D

Sunucu Anahtarini
Gonderir

NUCU

‘DRGAN

Sunucu sensdrden gelen
verileri alarm
vermeden yorumladi

&«

Sekil 2.4. Ortadaki adam saldirisi.

Ortadaki adam saldirisinin saptanmasi, herhangi bir kimlik dogrulama
protokoliiniin temel amacidir. Bu saldiriy1 6nlemek ya da tespit etmek i¢in olasi1 iki ¢6ziim
yolu asagida verilmistir:

e Sunucu sertifikas1 dogrulamasi ya da anahtar paylasimi gibi sifreleme teknolojileri
kullanarak ¢oziilebilir. Ancak bu yontemle sifrenin ¢oziilmesi durumunda veri
saldirgan tarafindan goriiliir ve bu saldirinin tespiti yapilamaz.

e Sunucuya gelen mesaj dogrulugu kontrol edilerek ¢ozilebilir. Sunucu ve istemci
tizerinde dogrulama anahtar1 olusturularak {iretilen anahtar degerleri
karsilastirilmalidir. Bu ydntem bozulan verinin tespitini yapabilir ancak veri

iceriginin gizliliginin 6nem tasimadigi sistemlerde tercih edilmelidir.

Endiistriyel otomasyon sistemlerinde sahada algilama ile gézlem ve kontrol yapmak
icin uzun yillardir kablolu algilayici aglardan yararlanilmaktadir. Fakat kablolu
algilayicilarin dagitimi ve konumlandirilmas: yiiksek maliyet gerektirmektedir. Bunun
yaninda algilayicilar endiistriyel sahada uygun sekilde konumlanmasi1 durumunda bile
algilayicilarin yenileme yapilmasinin ve giincellenmesinin maliyeti ciddi boyutlara

ulagmaktadir. Algilama cihazlarinin yaninda belirli noktalardan insan kullanarak el
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analizorleri ile kontrol yapan endiistriyel sahalar da bulunmaktadir. Algilayict

yerlestirmenin yiiksek maliyeti ve insan miidahalesiyle yapilan hassasiyeti diisiik

kontroller ag iizerinden kablosuz olarak anlik veri iletiminin gerekliligini ortaya

koymustur (Oguz, 2012). Ancak kablosuz ag iizerinden yapilan veri iletimi ortadaki adam

saldiris1 gibi tehditlere agik duruma gelir. Ozellikle, genis endiistriyel sahalardaki

sensorlerin sagladig biiytik veri, saldir1 tespiti amaciyla anlik olarak kontrol edilmelidir.

Veri iletiminin sik gergeklestigi ve ortaya biyiik verilerin ¢iktigi sistemler igin

sifreleme benzeri yontemlerin ¢esitli olumsuz yonleri bulunmaktadir. Bu durumun iki

Onemli sebebi vardir:

Sifrelemenin Boyutu: Simetrik sifrelemeden ziyade ozellikle asimetrik sifreleme
veri boyutunu artirir. AES ve SHA Hash algoritmasi ile sifrelenen bir veri nomal
boyutundan daha fazla alanda diskte yer kaplayabilir ve ayrica agin bant
genigligini daraltir. Bunun sonucu olarak sensor verileri kontrol noktasina
gonderilirken ag trafiginde olusan daralmadan dolay1 gecikmeler meydana gelir.
Veri boyutu artik¢a veri iletim zamaninda da yavaslama bakimindan dogrusal
olarak bir artig gerceklesir.

Performans: Sifreleme destegine sahip geligmis bir bilgisayarda, sifrelenmemis
bir veriyi islemek i¢in harcanan enerjiden daha fazlasi sifreleme yapmak veya
sifrelenmis bir verinin sifresini ¢6zmek i¢in harcanir. Sensorden gelen verilerin
blytikligl ve siklig1 arttikca bu durum ciddi bir sorun olarak ortaya cikar.
Dolayisiyla, gercek verinin elde edilip islenmesi geciktigi gibi donanimin
harcadig1 enerjide de artis meydana getirir. Giivenlik amaciyla uygulanan

sifreleme algoritmas: karmasiklastik¢a bu oran daha da artar.
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3. ONCEKIi CALISMALAR

Bilgisayar ag sistemleri {izerine yapilan ¢alismalarda en énemli konu glivenlik
aciklarinin tespiti ve giivenligin saglanmasina yoneliktir. Ag icerisinde veri iletim
teknolojisinde en kritik konu bilgi giivenligidir. Veri iletimi esnasinda cihazlar aga
baglidir. Her tiirlii cihazin aga bagli oldugu sistemlerde giivenli veri iletiminin saglanmasi
icin dogru giivenlik algoritmalarinin tasarlanmasi son derece 6nemlidir. Bilgisayar
sistemlerindeki giivensiz veri iletim ortami1 IoT teknolojisine geciste ivmeyi
yavaglatmaktadir. Hassas verilerin anlik takip edilmesi ve saldir1 aninda miidahale
edilmesi kurulan ag mimarisi ile bu mimaride ¢alismast i¢in segilen iletisim
protokollerine baglidir (Livshits ve Lam, 2005; Klaus, 1999; Suresh ve Prasad, 2012).

Endiistriyel alanda sensdrlerden aliman veriyi iletmek icin gerekli glivenlik
kavramlar1 birka¢ bashik altinda toplanabilir. Bunlar sirasiyla, bilgisayar giivenligi, ag
giivenligi, endiistriyel otomasyon giivenligi, nesnelerin interneti giivenligi ile veri iletim
ve sensor giivenligi endiistriyel saha sistemlerinde kompakt bir giivenlik saglar. Bu agidan
ilk dnce en temel gilivenlik seviyesi olan bilgisayar giivenligi ele alinir. Bu konuda Bishop
(2003; 2005) ve Dieter (2010) tarafindan bilgisayar giivenligi konusunda yapilan 6nemli
caligmalarda, gilivenlik ihtiyaglari, politikalari, mekanizmasi, giivencesi ve bilesenleri
Uzerine detayli incelemeler mevcuttur. Bilgisayarlarin bir araya gelmesiyle olusan ag
sistemi ag giivenligini ihtiyacimi ortaya ¢ikarmistir. Bilgisayar giivenligi saglandiktan
sonra bir araya gelen bilgisayarlarin tasarim olarak giivenligi ikinci agsama olarak ele
alinabilir. Ag tasarimi, A¢ik Sistem ArayiizU modeline dayanan gelismis bir stregtir. OSI,
modiilerlik, esneklik ve protokollerin uyumlulugunu sunar. Bu uyumluluk ag giivenligi
konusunda tasarimi saglamlastirir. Ciinkii ag tasarimi igerisinde glvenlik bir bitiin olarak
saglanmalidir. Ag1 korumak hayati 6nem tasir. Pawar ve Anuradha (2015) ag giivenligini
ve saldirt tlirlerini tanimlamiglardir. Ayrica, agi platformalara ayirarak gilivenlik
yonetimini Kolaylagtirma iizerine Tan ve ark. (2016) tarafindan entegre bir giivenlik
platformu sunularak 6nemli 6l¢ide katki saglamistir. Puthal ve ark. (2017) da aglardaki
siber saldir tiirlerini tanimlayarak bu konuda detayl1 bilgi vermislerdir.

Ag giivenligini saglandiktan sonra endiistriyel otomasyon giivenligi ele alinarak
tehditler degerlendirilir. Biiyiik giivenlik problemlerinden kaginmak igin endiistriyel

kontrol sistemlerinin giivenliginin saglanmasi1 hayati Oneme sahiptir. Sahadaki
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sensorlerden anlik bilgi alan Denetleyici Kontrol ve Veri Toplama (Supervisory Control
and Data Acquisition, SCADA) ve Programlanabilir Mantiksal Denetleyici, PLC,
sistemlerini hedefleyen siber saldirilar biiyiik hasar meydana getirebilir. Son yillarda
SCADA ve PLC sistemlerini hedef alan saldirilar 6nemli 6lgiide artmustir ve bununla ilgili
cesitli tespit ve analizler Schuett (2014) tarafindan yapilmistir.

Gelen ve giden ag trafigini kontrol etmek agisindan Ranathunga ve ark. (2016)
tarafinda kritik sensorler ile veri toplayan sunucular iizerinden giivenlik duvari
yapilandirmalariyla daha saglam bir sistem elde etmistir. Ust diizey giivenlik politikasi
gelistirmek i¢in endiistri tarafindan en iyi uygulamalar 6nerilmistir. SCADA ve PLC’lerin
bazi kritik hizmetler icin devamliligi 6nemlidir. Bu sistemlerin iletisim cihazlari,
bilgisayarlar, sensorler ile dogru iletisim kurmasi saglanmalidir. Endustriyel otomasyon
sistemlerinde kullanilan iletisim protokollerinin ¢ogunun giivenlik mekanizmalarinin
olmamasi nedeniyle, her biri internete bagli cihazlar vasitasiyla siber saldiri riski
altindadir. Chandia ve ark. (2008) tarafindan yapilan ¢alismada, aga bagli cihazlar
tizerinden saldiriya agik hale gelen endiistriyel otomasyon sistemlerinin ag merkezli
saldirilarin odaginda oldugu bildirilmistir. Endustriyel sahadaki siber tehditler strekli
artmaktadir ve bu tehditlerin tespiti anlaminda Ding ve ark. (2017), Igure ve ark. (2006),
Ralston ve ark. (2007), Fovino ve ark. (2009) ve Nicholson ve ark. (2012) ¢alismalar
yaparak endiistriyel alandaki tehditleri 6nceden belirlemis ve olasi tehlikelere karst 6nlem
alinmasini saglamiglardir. Miyachi ve Yamada. (2014) tarafindan siber saldir1 konular
ele alinarak endiistriyel otomasyon sistemleri igin gizli saldirilar iizerine bir olay yonetimi
algoritmas1 sunmuslardir. Hazirlik, tanimlama, kapsama, yok etme, kurtarma ve
paketleme agamalarini belirleyerek olay yonetim modellemesini ortaya ¢ikarmistir.

Aga bagli endiistriyel otomasyon sistemleri gelisen teknolojilere uyumlu olarak
uretilmektedir. Cok yogun olmamakla birlikte l0T teknolojisi endustriyel sahada yerini
almaya baslamistir. Genis alanda algisal ozellikleri ve insan miidahalesi olmaksizin
dogrudan birbirleriyle iletisim kurma yetenegi bakimindan IoT, endiistriyel sistemlerde
uygulamasi ¢ogu alanda yeni gelismekte olsa da enddstri, enerji sistemleri, ev
otomasyonu, lojistik, saglik, tarim gibi alanlarda gittik¢e artmaktadir. Alaba (2017) ve
Weber (2010) nesnelerin interneti iizerine detayli bir siniflandirma ve inceleme
yapmiglardir. Bu incelemeler neticesinde nesnelerin internetinin gilivenlik endisesi

tasidigina dikkat g¢ekilmistir. Aym1 zamanda bu c¢alismalarda loT giivenligi alaninda
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mevcut eserlerin kapsamli bir incelemesi yapilmis, en gelismis IoT giivenlik tehditleri ve
giivenlik ac¢iklarina odaklanilmis, alinabilecek tedbirler belirtilmistir. Giivenlik tehditleri
karsilastirilarak saldirilarin analizi yapilmistir. Yaqoob ark. (2017) 21. Yiizyilin en
tehlikeli sanal tehditlerinden biri olan Ransomware veri saldir tiiriinii degerlendirmis ve
IoT ile ortaya ¢ikan giivenlik tehditlerini ele almistir.

Zhang ve ark. (2011) guvenli loT teknolojileri sunmak icin givelik mimarisi
tasarlamiglardir. [oT mimarisini uygulama, ag ve algi katmanlari olarak lice ayirmiglardir.
Bu tasarim {izerine kurulu olan IoT giivenlik mimarilerini 4 katmandan olusturmuslardir.
I¢ ice gecmis giivenlik ve bilgi zinciri mantigiyla kurulan giivenlik mimarisi uygulama
katmani, ¢ekirdek katmani, erigsim katmani ve algilama katmani olarak tasarlanmistir.
Olasi tehditleri engelleme amaci glidiilmustiir. Shi ve Perrig (2004) sensor aglarina distan
ve icten gelen saldirilar1 tanimlayarak tehdit ve giiven modellemeleri gelistirmistir.

Wu ve ark. (2016) bir sensor veri seti hazirlayarak degerlendirmek iizere
sanallastirma teknolojilerinden yararlanarak kaynak tliketimi ve saldir1 tespit oranini
degerlendirmek igin bir simiilasyon ortami olusturmustur. Onerdikleri hiyerarsik
guvenlik cercevesi igerisinde bir saldir1 tespit mekanizmasi gelistirmislerdir. Genelde
gOzetimsiz ortamlarda kullanilan ve kisitli kaynaklarla ¢alisan algilayicilardan olusan
kablosuz algilayict aglari icerden ve disaridan gelebilecek bir¢ok giivenlik atagina karsi
savunmasiz oldugu da ortaya konulmustur.

Lee ve ark. (2010) hassas veri iletiminin yapildig1 kablosuz sensor teknolojisinde
veri gizliligini ve biitiinliigiinii saglayacak giivenlik mekanizmalar1 agisindan ti¢ bashk
altinda incelemistir. Bunlar sirasiyla sifreleme algoritmasi, blok sifrelerin ¢alisma
sekilleri ve mesaj dogrulama algoritmalaridir. Prathima ve ark. (2016) iletim maliyeti
acisindan ¢oklu sorgularda giivenli veri toplama metodu 6nermektedir. Sensor
diigiimlerinde, ¢oklu ihtiyac duyulan taleplere ait verilerin tek bir pakete toplanmasiyla
yanit vermektedir. CUnku veri toplayip toplama islemi gergeklestirirken giivenlik
saglamak kablosuz algilayici aglarda endise kaynagidir. Onerdigi yontem ile her sensor
diiglimiiniin sifrelenmis verileri ileterek ve kiime kafalarinin sifrelenmis veriler lizerinde
matematiksel bir islem gerceklestirerek sensorlerden giivenli veri iletimini saglamistir.

loT teknolojisinde temel amag sensorler ile ayn1 ag iizerinde bagli olan cihazlarin
haberlesmesini saglayip insan miidahalesi olmadan sistemin kendi kendine ¢aligsmasini

strdirmektir. Ancak, sensoriin veri ilettigi mikroislemci tizerinde islem yapmak igin
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ihtiya¢ duyulan iglemci, bellek ve gii¢c kaynaklarindaki kisitli donanim ve cihazlar arasi
ag lizerinden kurulan iletisim esnasinda aga yapilan saldirilar ve engellemeler nedeniyle
sensorler araciligiyla iletisim kuran cihazlar i¢in baz1 zorluklar teskil etmektedir.

Bu c¢alismada, endiistriyel alanda IoT cihazlarinin sensérler {izerinden iletilen
verilerinin dogrulunu tespit etmek amaciyla bir karsilastirma ve kontrol algoritmasi
Onerilmigtir. Ag ilizerindeki paketleri yakalayarak icerigini degistiren ortadaki adam
saldir1 tipi hedef alinip buna kars1 bozulmus veri kontrol yontemi gelistirilmis ve anlik
veri takip sistemi yapan bir yontem 6nerilmistir. Ayrica 6nerilen yontemin ayni amag i¢in

kullanilan benzer yontemlere olan gesitli istlinliikleri ortaya konmustur.
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4, MATERYAL VE YONTEM

Bu calismada, sensorlerden gelen verinin saldiriya ugramasi durumunda
degistirilme tehlikesine kars1 veri kontrol yontemi onerilmistir. Bu yontem sensdrlerden
gelen verilerin bozulmas1 durumunda endiistriyel sahadaki IoT cihazlarinin anlik kontrol
problemine uygulanmistir. Anlik sensor verisi kontrolii yapilarak IoT cihazlarinin
endiistriyel sahada kullanim1 giivenlik hassasiyeti ve tespiti agisindan Onerilen yontem
incelenmistir.

Yontemin gelistirilmesinde kullanilan araglar Materyal bashigi altinda yer
almaktadir. Onerilen yontem kullanilarak sensérlerden gonderilecek veri paketlerinin
hazirlanmasi ile sunucu tarafinda gelen veri paketlerinin agilmasi, kontrol yéntemi ve hata

tespitiyle yapilan anlik gbzlem hakkinda ayrintili bilgi Y 6ntem basligi altinda verilmistir.

4.1. Materyal

Onerilen ydntem ile veri iletimi i¢in bir yazilim ortami kullanilmistir. Bu amagla
ornek sensor verileri iretilmis ve ag ortaminda veri iletimi yapilirken ortadaki adam
saldiris1 simiilasyonu yapilarak yontemin basarist 6l¢iilmiistiir. Bu boliimde sirasiyla,

kullanilan yazilim ortami, donanim cihazlar1 ve sensor verisi tiretimi anlatilmaktadir.

4.1.1. Yazilim Ortami

Bu calismada yapilan endiistriyel saha senaryosu geregi belli sayida sensorden
alinan veri 6nerilen yontem ile bir ag paketi haline getirilip sunucu tarafina aktarilacaktir.
Bu aktarim asamasinda tez konusu olan ortadaki adam saldirisina maruz kalan agda
verinin dogrulugu ya da bozulmus verinin tespiti kullaniciya bildirilecektir. Bu amag
cercevesinde istemci sunucu mimarisi igerisinde bilgisayar yazilimlari hazirlanmistir. Bu
yazilimlar i¢cin JAVA programlama dili kullanilmistir. JAVA’nin diger programlama
dillerinden 6ne ¢ikan 6zellikleri agik kodlu, nesneye yonelik, zeminden bagimsiz, yliksek
verimli, ¢ok islevli, yliksek seviye, adim adim isletilen bir yapiya sahip olmasidir.

Yazilimlarin JAVA ile hazirlanmasinda Eclipse ortami kullanilmistir.

Eclipse, acik kaynak kodlu ve 0zglr bir timlesik gelistirme ortamidir (Integrated
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Development Environment, IDE). Cogunlukla iizerinde kullanilan yazilim dili Java ve
Java ile iligkili teknolojilerdir. Diger programlama dilleri olan C, C++ ve benzeri dillerde
kullanilabilmektedir. Genel kullanima agik Eclipse lisans1 (Eclipse Public Licence, EPL),
Eclipse Vakfi tarafindan kendi yazilimlari i¢in kullandig1 agik kaynakli lisans yazilimidir.

Sekil 4.1 v.e 4.2.°de sirasiyla istemci ve sunucu tarafi ig¢in giivenli veri iletimi

gergeklestirmek amaciyla 6nerilen yontemin hazirlandigi Eclipse ortami goriilmektedir.
O]
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£ ManWindowGui jova 1 Test jwn
101 socket.close(); -
gies }
185 private String getlpAddress() {
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! + ip4Field.getText();
198 return ipAddress;

H

private int getPortiddress() {
int port = Integer.parselnt({portField.getText S
p gor-p (o g 02 | ISTEMICIRoct Senses) =23, R
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private void initFrame() { naT 00
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pack({);
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124 setvisible(trus);

}

128 private JPanel initPanel() {
125 IPanel mainPanel = new JPanel{new BorderLayout());

JPanel topPanel = new JPanel(new GridLayout(4, 2. 5. 5));
JPanel butenPanel = new JPanel(new Griclayout(2, 1, 5, 51);

134 JPanel ipPanel = new JPanel(new GridLayout(l, 4, 5, 5)):
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Sekil 4.1. Istemci (Root Sensér) tarafi Eclipse ortami
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beclean noise = mimaGui.gethoise();
double xkey:

if (noise) {
ListcString» noiseDetalist = Noise.mokeNoise({sensorData);
ukey = Xkey.getxNey({noizeDatalist);

} else {
xkay = Xkey.getXirey(sensorData);

double clientXkey = Double.parseDouble(senzorData.get(:ensorData.s

long startTime = Long.porselong(sensordata.get{sensorData.size() - ¥
< » < >

Sekil 4.2. Sunucu tarafi Eclipse ortami.
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Sunucu tarafinda veriler geldik¢e yukardan asagiya siirekli olarak konsolda sensor
verileri gortilmektedir. Sekil 4.3.te konsolun veri paketleme siralamasi Eclipse ortami

gorulmektedir.

- Aqplcation] CiProgram Fles\lay

entGelen); SERVER BAGLANTI ICIN HAZIR.
Client'dan gelen veri = 128
Client dan gelen veri = 128
Client 'dan gelen veri = 128
Client'dan gelen veri = 128
Client’ i=

1ds(cli
(=14

o H

en

B8896852318749: 1|
7.87758318839406
£188654253932417
3 8.33275738752038:

Client'dan gelen veri = 128.8: TE s 7R9999T1131879: 1]
i i= ? 9.22472537451918!
7485453673683486
15.81751555495881

boolean noise = mimaGui.getMoise();
double xk

xkey = Xkey.getikey(sensordata

double clientxkey = Double.parseloubl

long startTine = Long.parselong(sensorData,

Sekil 4.3. Konsol ekrani verileri eclipse ortami.

4.1.2. Donanim Cihazlar

Yazilimin hazirlandig1 ve testlerin yapildigi bilgisayar, Mac mini 1.4GHz dual-
core Intel Core i5 (2.7 GHz’e kadar Turbo Boost) islemcili, iizerinde 4 GB 1600 MHz
LPDDR3 RAM, 500 GB (5400 rpm) sabit strtcult ve Intel HD Graphics 5000 ekran
kart1 bulunan bir masaiistii bilgisayaridir. Bu bilgisayar ayn1 zamanda sunucu olarak
kullanilmuastir.

Istemci ve sunucudan olusan bir mimari kullanilarak kurulan iletim ortaminda,
ikinci bilgisayar istemci olarak kullanilmistir. Toshiba Kirabook 8 Intel Core 17 5500U
2.4GHz islemcili, Intel HD Graphics, 8GB bellek 256GB SSD sabit sirtclli tagsinabilir
bir bilgisayardir.

Istemci ve sunucu bilgisayarlarin veri iletimi amaciyla iletisim kurmak icin
AIRTIES AIR-0224 24 PORT 10/100/1000 24P-GIGABIT RACKMOUNT ag anahtari

kullanilmistir.
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4.1.3. Sensor Verisi Uretimi

Testler i¢in sik araliklarla anlik sensor verisi iiretilmistir. Java dilinde rastgele
say1 Uretimi igin ya Math.random() yontemi ya da java.util paketinin altindaki
Random siifi kullanilir. Bu ¢alismada java.util paketinin altindaki Random sinifini
kullanilmistir. Testler i¢in {iretilen tiim sensOr verileri gercek endiistriyel sahalarda
gorlilebilecek tam sayr degerlerden olusmaktadir. Sekil 4.4’te Random smifinin
kullanim1 gosterilmistir. Sahada ortalama 1-10 derece araliginda degerler {ireten bir
sistem Orneklemistir. Degerler ayni aralikta her seferinde degismektedir. Bu degerler

iletim verisi olarak onerilen algoritma ile bir ag icerisinde gonderilecektir.

import java.util.Random;
public class RastgeleSayiUret {
public static void main(String[] args) {
for (int 1=8; i<1@;i++)
Random rnd = new Random();

System.out.print(rnd.nextInt(1e)+1+"\t");
}

B Console & ® %| = bl

<terminated> RastgeleSayiUret [Java Application] C:\Program Files\Java\jre1.8.0_151\bin\javaw.exe (29 Eki 2017 17:26:15)
6 1e 9 1 7 3 8 2 1

Sekil 4.4. Testler igin sensor degeri iireten JAVA programlama dili random sinifi.

Ongoriilen endiistriyel saha senaryosunda iiretilen sensor verilerine yapilan saldirt
ortadaki adam saldirisidir. Yontemimiz dogrultusunda bu senaryo icin bir ortam
hazirlanmigtir. Sekil 4.5.’te saldir1 aninda yapilan ortadaki adam saldir1 senaryosu
gosterilmektedir. Istemci ve sunucu birbirleriyle dogrudan iletisim kurarken ortadaki
adam saldirisi ile araya giren saldirgan veri paketlerini bozarak sunucuya benzer fakat

bozulmus veri paketleri gondermektedir.
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Sekil 4.5. Olusturulan ortam ve ortadaki adam saldiris1 (MITM) senaryosu

Saldir1 seklinin Eclipse ortaminda alarm ile tespit edilisi Sekil 4.6.’da

gosterilmektedir. Sensor verileri iletim aninda araya giren saldirgan bozulmus veri

paketlerini sunucuya gondermektedir. Onerilen yontem alarm vererek bildirim yapar.

Gonderilen veri paketi ile bozulmus veri paketini agarak degistirilen degeri gosterir.

8o setSensorfields(clientGelen);

B1 caleulateXkey(clianttalen];

82 }

B3

B4 sut.close();

BS in.close();

B& clientSocke |

87 serverSocka =

88 [ ;,: 0 g
89 Pt 2377

20 private void ca oy bumicuta Hessplman 20 ITIOMATST

a1 List«String Ty Geime 74901 7E0 43087

52 /' List<Ded [ T——

94 * for (ing

35 * sensorDatalouble.add({Double.parseDouble(sensorData. get{i
a7 )

38

AR 0 r Qe HFG ™D v F

- - >

B *MarWindowGuljava 1 Bonsole - e - LR =
while {(¢lisntGelen = in.readline()) I= null) { " Test [Java Application) C\Program Files\Javahjre1.8.0_151\bin\javaw.cxe (31 Eld 2017 18:26:17) :
System.out.println("Client 'dan gelen veri = " + clientGelen); SERVER BAGLANTI ICIN WAZIR... &

boolean noise = minaGui.getNoise();
double xkey;

if (noize) {

7iie.B636732866124122:
BOBOGB52918749: 10
7.87750410839406
61BBE54263942417
8.33275798762038.
6::3.476999971131879: 10
©.22471537451918!
T4BS453ETISEI4B0
15.81761555495881
P50239519939598:
@239519939598:
5.903298107400(

Client'dan gelen veri = 1.
€lient'dan gelen veri = 128.
Client'dan gelen veri = 128.
Client'dan gelen veri = 128.
€lient'dan gelen veri = 128.
Client'dan gelen veri = 128.
Client'dan gelen veri = 128.
€lient'dan gelen veri = 128.
Client'dan gelen veri = 128.
Client'dan gelen veri = 128.
Bozulmus verd 128.
Client'dan gelen veri = 128.

List«String> noiseDatalist = Moise.mokeNoise(sensorData);

xkey = Xkey.getXKey{noiseDatalist);
} else {
xkey = Xkey.getxKey(sensorData):

¥

double clientikey = Double.parseDeuble(sensorData.get(sensorData.s:

Bozulmus veri 128. 5.905298107409¢
P xke Message B
N .
(D) mier = Doposente g nar
[=]
> < »

long startTime = Long.perselong(sencorData.get{sensorData.size() - v

Sekil 4.6. Ortadaki adam saldiris1 esnasinda alarm ile saldiri tespiti Eclipse ortami.
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4.2. Ydntem

Bu calisma ile endiistriyel sahadaki sensorlerden anlik olarak aktarilan veriyi
kontrol eden ve ortadaki adam saldiris1 sonucu bozulmus veriyi tespit eden bir yontem
onerilmistir. Oncelikle sahadaki sensor verileri toplu halde yonlendirici (root sensér)
gorevi yapan istemci bilgisayarda toplanmaktadir. Bu bilgisayar gelen verileri paket
haline getirir ve sunuculara génderir. Onerilen yontemde, sensor verilerinin génderilen
sirada ve degerde oldugundan emin olmak i¢in kullaniciya bagh bir algoritmaya dayanan

bir dogrulama anahtar1 sensor verileri ile beraber gonderilecek pakette yer alir.

4.2.1. Istemci Tarafinda Paket Olusturma

Ortadaki adam saldirisinin tespit edilmesi amaciyla istemci tarafinda sensor
verilerinden olusan bir veri paketi hazirlanacaktir. Onerilen yoéntem ile hazirlanan veri
paketi ag iizerinden sunucuya gonderilecektir. Bu amagla sensér verilerinin
olusturulmasi, IP adresini kullanarak baslangi¢ anahtarinin iiretilmesi, dogrulama
anahtar1 olusturulmasi ve son olarak veri paketinin hazirlanip gonderilme siirecleri
gerceklestirilir. Bu calismada, dogrulama anahtarini olusturmanin ilk adimi olarak

istemci IP adresi kullanilmistir. Sekil 4.7.’de 6nerilen algoritma adimlar1 gosterilmistir:

Istemci Tarafinda Paket Olusturma
1. Adim: Sensdr verilerini al ve numaralandirarak sirala.
2. Adim: Istemci IP adresinden baslangic anahtarini iiret.

3. Adim: Sensdér verileri ve anahtar sayiyi kullanarak
dogrulama anahtarini olustur.

4. Adim: Tim veriler ile dogrulama anahtarindan bir TCP
paketi olustur ve sunucuya gdnder.

Sekil 4.7. Onerilen ydntemin istemci tarafindaki algoritmast.

25



4.2.1.1. Sensor Verilerini Alma

Sensor, fiziksel bir niceligi, 6rnegin sicaklik, basing, kuvvet, hiz, ivme veya
aydinlik siddeti, tespit eden ve Olgiip degerini elektrik sinyali olarak veren cihazdir.
Sensor tarafindan dlgiilen ilgili nicelik daha sonra istemciye bagli bir veri toplama karti
tarafindan, Sekil 4.8.’de goriildiigii gibi, sayisal bilgi haline getirilir.

Bu c¢alismada kullanilacak sensor verileri Eclipse ortaminda, tanimli araliklar
icinde, iretilen say1 dizileridir. Rastgele say1 iiretimi i¢cin JAVA’nin random simifini
kullanilarak bir uygulama hazirlanmistir. Istemci bilgisayardaki uygulama ekranina gelen
degerler tanimli aralikta rasgele tamsayr {iretimi gergeklestirmektedir. Bu amacla

hazirlanan JAVA kodu Sekil 4.8.’de verilmistir.

import java.util_Random;

Random rastGeleVeriUret=new Random();

int sensorDegeri=rastGeleVeriUret.nextint(n);

Sekil 4.8. JAVA ile rastgele deger iiretme.

Burada parantez igerisine verilen n rakami ile Random fonksiyonu tarafindan
1’den n’e kadar (n hari¢) tam say1 degerler iretilir. Yukardaki kod ile iiretilen sayisal
degerlerin bir 6rnegi n=5 icin Cizelge 4.1.’de gosterilmistir. Gosterilen sekilde iiretilen

sensOr verileri igleme alinmis ve sensorlerden geldigi kabul edilerek yontemimizde

kullanilmustir.
Cizelge 4.1. Rastgele Uretilen sensor verileri.
Sensor 1 Sensor 2 Sensor 3 Sensor 4 Sensor 5
4 2 1 1 3

Onerilen yontemde dogrulama anahtarinin olusturulmas: amaciyla gelen sensor
verileri logaritmik bir fonksiyonla isleme girmektedir. Ancak gelen sensor verileri
arasinda negatif veya 0 deger bulunabilir. Ancak negatif sayilar ile 0 degerinin logaritmasi
alinamaz. Dolayisiyla, sahadan gelen sensor verileri arasinda negatif ya da 0 bulunmasi

problemine kars1 yontem su sekilde gelistirilmistir: Gelen sensor verilerinin 6nce mutlak
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degeri alinarak sistemde negatif sensor degerlerinin 6nerilen yontemdeki olumsuz etkisi
giderilmistir. Ayrica logaritma 10 tabaninda 0 durumunu ¢6zmek i¢in her bir sensor verisi
dogrulama anahtarini olusturmak i¢in kullanilmadan 6nce kendi sira numarasi nispetinde
degeri arttirilarak yeni bir deger iiretilir. Ornek bir sensdr degerinin olas1 olumsuz
etkisinin yontemimiz tarafindan onlenmesi Sekil 4.9.’da yer alan program kodunda

gosterilmektedir.

import java.lang.*;

for (int i = 1; i < SensdrSayisi; I++)

double x= sensordizisi[i];

x= Math.abs(x); //sensor degerinin mutlak degeri alinmasi

x=x+1; //sensor degerine dizi numarasinin eklenmesi

Math(logl0(x));
}

Sekil 4.9. SensOr verisinin dogrulama anahtari i¢in uygun hale getirilmesi

4.2.1.2. Baslangic Anahtarinin Olusturulmasi

Onerilen yéntemde istemci, iletisimin basladigim bildiren taraftir. Sunucu tarafi
ise pasif olarak bekleyen ve istemciden gelen verileri karsilayan taraftir. Istemci sunucu
ile iletisim kurmak ic¢in sunucuda calisan programin port ve IP adreslerini bilmek
zorundadir. Yazilim geregi karsilikli olarak istemci tarafina sunucunun, sunucu tarafina
istemcinin IP adresi ve port bilgileri bildirilir. Boylece karsilikli haberlesme baglar.

Onerilen yontemde dogrulama anahtarini olusturmak igin ilk adim baslangic
anahtarmin iiretilmesidir. Bu deger igin istemci IP adresi se¢ilmistir. Istemci bilgisayarn
IP adresinin numaralarimi toplayarak baslangi¢ anahtarinin degeri (q) elde edilir. Ornek

bir IP adresi ile rastgele deger olusturulmasi asagida goriilmektedir:
Istemci IP Adresi: 10.1.10.39

IP Adresi Sayilar Toplami = 10+1+10+39 = 60

Baslangi¢ anahtari: g = 60
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[k olusturulan baslangi¢ anahtar1 &nerilen algoritma ile her seferinde tekrarli bir

donguye girerek en son dogrulama anahtari elde edilir.

4.2.1.3. Dogrulama Anahtari1 Olusturma

Onerilen yontemde verilerinin sunucu tarafina gonderildiginde dogrulanmasi
amaciyla, beraberinde gonderilecek dogrulama anahtar1 (IXkey) Oncelikle istemci
tarafinda olusturulur. Dogrulama anahtari, baslangi¢c anahtar1 olan q degerinin isleme
alarak baslar. Yontemin geri kalanindaki dogrulama anahtari olusturmak i¢in kullanilacak
algoritma tamamen kullaniciya 6zgii secilebilmektedir. Bu ¢alismada, logaritmik bir
fonksiyon kullanilarak sensérden gelen veriler baglangic anahtari ile bir donglye
girmektedir. Baslangi¢ anahtari ile ilk sensor verisinin logaritmasinin ¢arpilmasi ile elde
edilen sonug bir sonraki dongiide kullanilacak baslangi¢ anahtarini olusturur. Her dongii
sonucunda elde edilen bu deger bir sonraki dongiiye son sensor verisine kadar aktarilir.
Sekli 4.10.°da gosterildigi gibi son dongiiniin sonucu dogrulama anahtar1 olarak

belirlenir.

int i; double q;
g = Sum(istemci IP adres);

for ( i=1; i<=sensdr sayisi; i++)

{

= q * log S(i);
by
print q;

Sekil 4.10. Dogrulama anahtariin olusturulmasi.

Buna 6rnek olarak Cizelge 4.2.”de verilen sensor degerleri 127.0.0.1 IP numaralari
istemciden gonderilmek tizere diisiiniildiigiinde elde edilecek dogrulama anahtar1 Sekil
4.11.”deki gibi olacaktir.

Cizelge 4.2. Uretilen sensor verileri.

Sensor 1 Sensor 2 Sensor 3 Sensor 4 Sensor 5
4 7 9 10 6
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. Adim:
. Adim:
. Adim:
. Adim:
. Adim:

Istemci IP adresi: 127.0.0.1

128*10g(4)=77.06367888997917

77.06367888997917*10g(7)=65.12636398620945
65.12636398620945*109(9)=62.146345000859384
62.146345000859384*10g(10)=62.146345000859384
62.146345000859384*10g(6)=48.35925606919202

=127 + 0 + 0 + 1 = 128 (Baslangi¢ anahtarai)

Sekil 4.11. Ornek dogrulama anahtarinin olusturulmas.

127.0.0.1 IP adresli istemciden gelen Cizelge 4.2.”deki sensor verileri ile birlikte
gonderilecek olan dogrulama anahtar1 [Xkey = 48.35925606919202 olarak elde edilmistir.

4.2.1.4. Paket Olusturma ve Gonderme

Sunucuya gonderilmek iizere hazirlanan veri paketi igerisinde baslangig

anahtarinin degeri, sensor verileri, istemci tarafinda iiretilen dogrulama anahtari, [Xkey,

degeri bulunmaktadir. Cizelge 4.3.’te drnek degerler sirasiyla gosterilmektedir.

Cizelge 4.3. istemciden sunucuya gonderilen 6rnek paketler.

Baglangi¢c | Sensor | Sensor | Sensor | SensOr | SensOr | Dogrulama Anahtari
Anahtart 1 2 3 4 5 (I Xkey)
128 4 7 9 10 6 48.35925606919202
128 2 6 10 7 9 24.17962803459602
128 8 9 4 2 3 9.53845555606189
128 6 5) 4 3 10 19.998667505961542
128 8 2 4 5) 7 12.375312381285116

4.2.2. Sunucu Tarafinda Veri Dogrulama

Sunucu tarafinda yapilan dogrulama, dnerilen yontem dogrultusunda iletilen ag

paketinin kontrolii ve bozulmus veri paketinin tespiti amaglidir. Bu siiregte sirasiyla gelen

veri paketi agilacak, paketten baslangi¢ anahtarinin degeri alinacak, gelen sensor verileri
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ile sunucu dogrulama anahtar1 olusturulacak, olusturulan sunucu anahtari ile istemciden
gelen paket icindeki dogrulama anahtar1 karsilastirilacak ve durum tespiti yapilacaktir.
Eger karsilagtirilan anahtarlar esit ise gelen sensor verileri isleme alinacaktir. Dogrulama
anahtarlar1 fakli ise alarm verilecektir. Sekil 4.12.°de Onerilen ydntemin sunucu

tarafindaki algoritmasi goriilmektedir.

Sunucu Tarafinda Veri Dodrulama

1.Adim: Gelen veri paketini ac.

2.Adim: Istemci tarafindan gelen baslangic¢ anahtarini ve
sensdr verilerini sirasiyla al.

3.Adim: Dogrulama anahtarini olustur.

4 Adim: Sunucu tarafinda olusturulan dodrulama anahtari ile
istemciden gelen paket igindeki dogrulama anahtarini
karsilastair.

5.Adim: DogJrulama anahtarlari ayni ise gelen sensoOr

verilerini isleme al farkli ise alarm ver.

Sekil 4.12. Onerilen yéntemin sunucu tarafindaki algoritmasi.

4.2.2.1. Gelen Veri Paketi

Sunucu tarafindaki ilk islem gelen veri paketini agarak degerlendirmesidir. Paket
icinde sirasiyla istemci tarafinda iiretilen rastgele deger, sahadaki sensor noktalarina gére
dizilmis sensér veri degerleri ve istemci tarafinda olusturulan dogrulama anahtari
bulunmaktadir. Gelen veri paketlerini incelemek amaciyla 6rnek degerler Cizelge 4.4.°te

gosterilmektedir.
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Cizelge 4.4. Sunucuya gelen veri paketi.

Baglangic | Sensor | Sensor | Sensor | Sensér | SensOr | Dogrulama Anahtar
Anahtar1 1 2 3 4 5 (IXkey)
128 10 2 4 6 4 10.86834203787514
128 9 9 7 5 8 62.17619615501513
128 9 6 9 9 2 26.053138021196855
128 6 8 3 9 10 40.953642963104805
128 5 8 6 4 9 36.12119275563002

4.2.2.2. Baslangic Anahtarinin Alinmasi

Onerilen ydntemin sunucu tarafi, iletisimin son ve dogrulanma noktasidir. Ayni
zamanda, pasif olarak bekleyen ve istemciden gelen verileri karsilayan taraftir. Ancak
gelen veri endiistriyel saha senaryosu geregi degerlendirilir. Bu degerlendirme siireci
istemciden gelen paketteki baslangi¢ anahtari ile baslar. Baslangi¢ anahtari istemci
tarafindaki bir degiskenden, IP adresinden, iiretilen bir sayidir. Onerilen yontem ile
dogrulama anahtarini olusturmak i¢in paketin baginda yer alan baslangi¢ anahtar ile geri

kalan sensor verileri sirasiyla isleme alinir.

4.2.2.3. Dogrulama Anahtarinin Olusturulmasi

Sensor sayisi arttikca, sensdrlerden tiretilen ve bir noktada toplanarak gonderilen
verilerin anlik olarak dogrulanmasi donanim agisindan ciddi performans gerektiren bir is
yiikiidiir. Giivenlik seviyesi yiiksek ag mimarileri igerisinde anlik olarak gelen veri
paketleri dogrulama yapilmadan kullanilamaz. Dolayistyla dogrulama isleminin en az is
yiikii ile yapilmasi gelen verinin hizli bir sekilde isleme alinmasi agisindan oldukga
onemlidir. Onerilen ydntemde, istemci tarafindaki dogrulama anahtarmin algoritmasi
sunucu tarafinda da calistirilarak gelen verilerden dogrulama anahtari (SXkey) tekrar
uretilir. Cizelge 4.5.’de ornek bir veri paketi agilmigtir. Sensor verileri ile yontem

dogrultusunda islemler gerceklestirilmistir.
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Cizelge 4.5. Gelen veri paketi.

Baglangi¢c | SensOr | SensOr | SensOr | SensOr | SensOr | Dogrulama Anahtari
Anabhtari 1 2 3 4 5 (IXkey)
215 6 3 2 10 4 10.112052659453719

4.2.2.4. Dogrulama Anahtarlarinin Karsilastirilmasi

Onerilen yontemde karsilikli iki dogrulama anahtari karsilastirilmas: yapilir.
Istemci tarafindan gonderilen paketteki dogrulama anahtari, IXkey, ile sunucu tarafinda,
gelen verilerden olusturulan sunucu tarafindaki dogrulama anahtari, SXkey, ile
karsilastirma yapilarak dogrulama islemi gerceklestirilir. Bu bakimdan, dogrulama
anahtarinin olusturan algoritmanin sonucunun gergel bir say1 olmasi, kendisini olusturan
verideki en ufak degisikligin sonuca yansimasina neden olacaktir. Bunun sonucu olarak
gelen verinin dogrulanmasindaki hassasiyet yiiksek seviyede tutulmus olur.

Dogrulama siirecini uygulamak icin yapilan islem bu noktaya kadar adim adim
istemci tarafinda yapilan islemle aynidir. En son iiretilen dogrulama anahtari istemciden
gelen paketin dogrulama anahtar1 ile karsilastirilir. Dogrulama anahtar eslesirse gelen
sensOr verileri igleme alinir. Ancak dogrulama anahtarlarinda uyusmazIlik varsa alarm
vererek uyarida bulunur.

Cizelge 4.6.’da bu amagla olusturulmus senaryo gosterilmektedir. Bu senaryoda
istemci tarafindan gelen orijinal ve bozulmus iki veri paketi gosterilmistir. Ilk satirda
verilen orijinal sensor degerlerinden elde edilen dogrulama anahtari ile paket i¢inden
cikan dogrulama ile eslestiginden bu pakette dogrulama gerceklestirilmis olup isleme
konulur.

Cizelge 4.6. Gelen veri paketinin bozuk veri paketi ile karsilastirmas.

Paket Baslangic | X1 X2 X3 X4 Xs | Dogrulama Anahtari
Turd anahtari (Kkey)
Gelen Veri 215 6 3 2 5 4 | 10.112052659453719
Bozuk Veri 215 6 3 2 10 4 | 10.112052659453719

Ikinci satirda ise saldirtya ugramus bir veri paketi gériilmektedir. Dordiincii sensér

degeri 5 degerine sahipken 10 olarak degistirilmistir. Netice itibariyle, yeni verilerden
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elde edilecek sunucu tarafindaki dogrulama anahtar1 paketten ¢ikan dogrulama anahtari
ile ayn1 olmayacaktir. Bu durumda konsola alarm olarak yansitilir ve bu paket isleme
alinmaz. Ancak her ne kadar pakette degisiklik algilansa da paketin hangi verisinin
saldirtya ugradigi tespit edilmez.

Sistemdeki sunucuyu aldatmak i¢in dogrulama anahtar1 aynen gonderilmistir.
Ancak sunucu kendi dogrulama anahtarini olusturarak gelen veri paketinin bozulmus
oldugunu tespit eder. Kontrol veri bazinda adim adim yapilir. Yukardaki tabloya gore

istemci tarafindaki islemler Sekil 4.13.”de gosterilmistir.

Istemci IP adresi: 10.1.65.139

g=10+ 1 + 65 + 139 = 215 (Baslangi¢ anahtarai)

1. Adim: 215 *1og(6)=167.30251883248334

2. Adim: 167.30251883248334*109(3)=79.82358770311438

3. Adim: 79.823587703114380*10g(2)=24.029294260151943
4. Adim: 24.029294260151943*10g(5)=16.795755913209874
5. Adim: 16.795755913209874*109(4)=10.112052659453719

Sekil 4.13. Sunucu tarafi dogrulama anahtarinin olusturulmasi (ilk paket)

Sunucu tarafinda elde edilen dogrulama anahtar1, SXkey = 10.112052659453719
istemci tarafindan gonderilen [Xkey ile ayn1 oldugundan Sekil 4.14.’deki ilk paketin dogru
oldugu tespit edilmistir. Ayni islemler ikinci paket i¢in ylriitiildiiglinde dogrulama
anahtar1 asagidaki gibi elde edilir.

Istemci IP adresi: 10.1.65.139

=10 + 1 + 65 + 139 = 215 (Baslangic¢ anahtari)

Adim: 215 *1og(6)=167.30251883248334

Adim: 167.30251883248334*10g(3)=79.82358770311438
Adim: 79.823587703114380*10g(2)=24.029294260151943
Adim: 24.029294260151943*10g(10)=24.029294260151943
Adim: 24.029294260151943*109(4)=14.467076693884133

o b~ W N BB O

Sekil 4.14. Sunucu tarafi dogrulama anahtarinin olusturulmasi (ikinci paket)
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Saldiriya ugrayan paketin sunucu tarafinda incelenmesi sonucu elde edilen
dogrulama anahtari, SXkey= 14.467076693884133 istemciden gelen pakette yer alan
dogrulama anahtari ile [Xkey=10.112052659453719 degeri ayn1 olmadigindan bu paketin
saldirtya ugradigr anlagilmaktadir.

Bozulmus veri tespiti, sunucu tarafinda olusturulan dogrulama anahtari ile istemci
tarafindan gelen dogrulama anahtarinin karsilastirilmas: sonucu yapilir. Eger sunucu
tarafi dogrulama anahtari, SXkey, istemci tarafindaki dogrulama anahtarindan, [Xkey,
farkli ise alarm verilir. Boylece gelen veriler arasinda bozulmus bir veri oldugu
anlasilmaktadir. Dogrulama anahtar1 degerleri esit ise istemciden gelen sensor verileri
isleme alinmasinda sakinca yoktur. Sekil 4.15.’de Onerilen yontemin istemci ve sunucu

tarafindaki akis diyagramlar gosterilmektedir.
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ISTEMCI

TARAFI

AKIS
DIYAGRAMI

SENSOR
VERILERINI
AL

Y

RASTGELE
SAY
URET

Y

DOGRULAMA
ANAHTAR
OLUSTUR

Y

VERI
PAKET
OLUSTUR

Y

PAKETI
SUNUCUYA
GONDER

SUNUCU
TARAFI
AKIS

DIYAGRAMI

GELEN VERI
PAKETINI AC

Y

RASTGELE SAYI
URET

Y

DOGRULAMA
ANAHTAR
OLUSTUR

ALARM VER

SENSOR |
VERILERINI
ISLEME KO

Sekil 4.15. Istemci ve sunucu tarafindaki 6nerilen yontemin akis diyagramlari.




5. ARASTIRMA BULGULARI VE TARTISMA

Endiistriyel sahada sensorlerdeki veriyi bir ag tizerinden iletirken iletilen veri ile
aliman verinin bozulmamis oldugu dogrulanmalidir. Veriler iletim hattinda bozunuma
ugrarsa bunun fark edilmesi ve alarm verilerek uyar1 yapilmasi gerekir. Onerilen ydntem,
ozellikle iletisim kanallarinda sik¢a rastlanan ortadaki adam saldirisina yoneliktir.
Yontem saldir1 sonucu olas1 veri bozulmasina karst dogrulama saglamak amaciyla
tasarlanmistir ve test edilmistir. Ayrica bu yontemde teslim edilen mesajlarin
tutarliliginin hizli ve giivenli bigimde gerceklesmesi, dogrulamanin anlik seviyede
yapilmasi agisindan énem tagimaktadir. Onerilen yontem iletilen verinin igeriginin gizli
olmadig1 varsayarak biitiinliiglinii hizl1 bir seklide dogrulamay1 amaglamaktadir. Bu amag
cercevesinde, gozlem verileri gibi igeriginin goriilmesinin sakincasi olmayan verilerin
dogrulanmasinda rahatlikla tercih edilebilir. Diger yandan, anlik seviyede aktarilan
verinin hiz performans: da 6nem tasimaktadir. Bu yiizden, islem siiresi acisindan da
degerlendirilip milisaniye seviyesinde tespitler yapilmistir.

Dogrulama anahtar1 olusturmanin esnek yapisi sebebiyle kullanici tarafindan
farkli fonksiyonlar bu dongiisel yapi igerisinde kullanilabilir. Gelistirilen yontemde
dogrulama algoritmasinda tercih edilen logaritmik fonksiyon dongiisel kodun temelini
olusturur. Veri paketine dogrulama amacli bir dogrulama anahtar1 eklenerek mesajlarin
dogrulugu kontrol edilmistir.

Onerilen yontem ile birlikte veri iletiminin hizliligi ve veri iceriginin
biitiinliiglinlin bir arada test edilmistir. Bu amagla gilinlimiizde kullanilan mesaj 6ziitii
fonksiyonlarindan MD5, SHA-1 ve SHA-256 veri Uretim sureleri 6nerilen yontem ile

karsilastirilmistir.
5.1. Hiz Performans Degerlendirmesi

Onerilen yontem ve karsilastirilan diger yontemler Eclipse ortamimda JAVA
programlama dili ile kullanilarak yapilmistir. Veri iletimi i¢in algoritma islemleri adim

adim uygulanarak ortaya c¢ikan dogrulama degerlerinin hiz performansi ortaya

konulmustur ve hiz performansi agisindan karsilastirmalar yapilmistir.
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Algoritmalar ayn1 boyuttaki sensor verileri ile anlik olarak iletiminde harcanan
stireler ile ortalama siire dl¢lilmistiir. Bu amacla, ayni veri tiirlinde ve hafizada ayni
kapasitede yer kaplayan ¢esitli sayilardaki sensor verilerinin istemci-sunucu mimarisinde
ayni donanim kullanilarak iletimi gerceklestirilmistir.

Algoritmalarinin dogrulama degerlerinin olusturulma siiresinin karsilagtiritlmasi
hiz performans gostergesi acisindan dnem tagimaktadir. Dolayisiyla, istemci tarafinda
dogrulama anahtarinin da yer aldig1 TCP paketinin olusturulmasi i¢in her bir algoritmanin
hiz performansi incelenmistir. Bu amag¢ dogrultusunda, 10, 100 ve 500 sensor verisi i¢in
sirastyla karsilastirma yapilarak algoritmalar denenmis ve hizlart milisaniye (ms)
seviyesinde Ol¢lilmistiir. Cizelge 5.1., 5.2. ve 5.3.’te sirasiyla 10, 100, 500 sensor verisi
icin algoritmalarin caligma siireleri 5 farkli zamanda Ol¢lilmiis ve ortalama degerleri

verilmistir.

Cizelge 5.1. 10 sensor verisi igin hiz performans degerlendirmesi.

Algoritmalar | #1.(ms) | #2.(ms) | #3.(ms) | #4.(ms) | #5.(ms) | 10 sensor verisi

icin ortalama sure
(ms)
MD5 11,82 10,17 12,64 12,52 11,84 11,80
SHA-1 11,39 15,00 13,71 12,83 13,20 13,22
SHA-256 12,22 14,57 12,91 17,41 13,01 14,02
Onerilen 1,73 1,91 1,98 1,69 2,21 1,90
Yontem

Yapilan ilk ¢alismada 10 sensdr verisi istemci bilgisayar lizerinde uygulanmastir.
Herbir algoritmayla hazirlanan TCP paketi i¢in harcanan siire milisaniye seviyesindedir.
Olgiilen en diisiik siire dnerilen yontem kullanilarak 1,73 ms ile elde edilirken diger
algoritmalarda 10,17 ile 17,41 ms arasinda degisen degerler arasinda degerler elde

edilmistir.
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Cizelge 5.2. 100 sensor verisi i¢in hiz performans degerlendirmesi.

Algoritmalar | #1.(ms) | #2.(ms) | #3.(ms) | #4.(ms) | #5.(ms) | 100 sensor verisi
igin ortalama stire

ms
MD5 12,39 | 12,75 | 13,93 12,58 | 13,73 (13,())7
SHA-1 13,37 | 13,78 | 15,78 14,60 | 15,70 14,64
SHA-256 1492 17,71 | 16,47 16,39 | 16,21 16,34
Onerilen 2,18 2,22 2,73 2,16 1,91 2,24

Yontem

Cizelge 5.1.’deki degerlerle karsilastirildiginda, Cizelge 5.2.°deki degerlerde
sensOr veri sayisina gore artislar goriilmektedir. Ancak SHA-256’in ortalama degerindeki
artis digerlerine gore daha fazladir. Ancak onerilen yontemde artis gériilmesine ragmen

bu siire digerlerine gore ¢cok daha diisiik seviyelerde 6l¢tilmiistiir.

Cizelge 5.3. 500 sensor verisi i¢in hiz performans degerlendirmesi.

Algoritmalar | #1.(ms) | #2.(ms) | #3.(ms) | #4.(ms) | #5.(ms) | 500 sensor verisi
i¢in ortalama stire
(ms)
MD5 22,01 22,28 18,12 18,60 19,69 20,14
SHA-1 20,11 20,28 21,76 22,64 19,71 20,90
SHA-256 29,24 32,95 33,16 28,77 31,18 31,06
Onerilen 3,34 4,95 3,08 3,44 4,77 3,92
Yontem

Yapilan ¢calismada sensor veri sayisi 500’e yiikseltildiginde degisik oranlarda artis
gostermistir. MDS5 algoritmast yaklagik %54 artis gosterirken, SHA-1 algoritmasi
yaklasik %42 artis gostermistir. SHA-256 algoritmasinda ise yaklasik %90 olan artis
diger algoritmalardan oldukca fazla gerceklesmistir. Onerilen ydntemde ise yaklasik %64
gibi bir artig orani gerceklesse de diger yontemlere gore harcadigr siire cok daha diisiiktiir.

10, 100 ve 500 sensor verisi i¢in yapilan er ¢calismanin sonucu elde edilen siireler

bir grafik altinda toplanip Sekil 5.1.’de gosterilmistir. TCP paketi i¢in isleme alinan
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sensOr verisinin sayisinin artmasit Onerilen yontemin hiz bakimindan iyi olan

performansini diisiirmedigini gostermistir.
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Sensdr Venisi Sayis
Sekil 5.1. Algoritmalarda sensor verisi sayilarinin hiz performansina etkisi.

5.2. Istemci Sunucu Mimarisinde Bozuk Paket Tespiti

Istemciden sunucuya yapilan anlik iletim sonucu gelen paketler arasindaki
bozulmus bir paketin tespiti anlik olarak yapilmis ve alarm verilerek uyar1 yapilmistir. Bu
konuda yapilan ¢alisma sunucu tarafindaki dogrulama anahtarlarinin karsilastirilmasi
sonucu negatif ¢iktig1 takdirde Sekil 4.6.’da goriildiigii gibi alarm verilmektedir.

Logaritma tabanli islemlerle tasarlanan Onerilen yontemde, istemci tarafindan
alian bir degiskenle baglayan ve her bir sensor verisinin sirayla isleme alinmasiyla elde
edilen gercel say1 tipindeki dogrulama anahtarinin en biiyiik iistiinliigli, gelen paket
verisindeki bir degisikligin kolaylikla tespit edilebilmesidir. Dolayisiyla, gelen
dogrulama anahtar1 ile sunucu tarafindaki fark ¢ok kiigiik oranlarda olsa bile tespit

edilebilir niteliktedir.
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6. SONUC VE ONERILER

Nesnelerin interneti teknolojilerinin endiistriyel ortamda aktif bir sekilde
kullanilmasiyla birlikte gelen en biiyiik sorunlardan biri veri iletiminde biitiinliiglin hizh
bir sekilde gerceklestirilmesidir. Bu tezde ele alinan problem ise ¢ok biiyiik veri paketleri
dahil olmak iizere, Ozellikle endiistriyel ortamda karsilasilabilecek ortadaki adam
saldirisina karsi, veri paketlerinin veri biitiinliigiinii saglayarak en hizli sekilde tespit
edilmesidir. Onerilen ydntem bir istemci, bir sunucu ve aralarindaki iletimi saglamak
acisindan bir ag anahtari ile gerceklestirilmistir. Anlik olarak gelen veri paketinin
dogrulama anahtari ile sunucu tarafinda elde edilen dogrulama anahtar1 karsilagtirilmig
ve varsa bozulmus veri paketleri tespit edilmistir.

Sensor verisinin hizli iletilmesi ve anlik olarak kontrol edilmesi i¢in ag giivenlik
sistemi bir biitlin olarak tasarlanir. Bundan dolay1 ag sistemlerinin glivenligini saglamak
icin saldirt tespit sistemi, giivenlik duvari, veri dogrulama islemleri ve veri biitiinliik
kontroliinii saglayan protokoller uygun mimari igerisinde kullanilmaktadir. Bu
teknolojilerin esas kullanim amaci disardan gelebilecek saldirilara yonelik tehditlerdir.
Internet iizerinden gelebilecek ortadaki adam saldirist benzeri tehditler, nesnelerin
interneti teknolojisinde sensorler lizerinden iletisim gerceklestiren sistemleri biiylik
zarara ugratabilir. Onerilen yontem uygun ag mimarisi icerisinde saldir1 tespit sisteminin
bir parcasi olarak, ortadaki adam saldirisinin sensor veri iletimindeki paketleri yakalayip
bozmas1 sonucu yanlis tespite yol agmasini engellemektedir.

Endiistriyel sahada kullanilacak nesnelerin interneti teknolojisi sensor agi
olusturarak diger cihazlarla bir iletisim mekanizmas: saglamaktadir. Iletisim ag cihazlari
uzerinden OSI referans modelinin 4. katmani olan tasima katmaninda TCP protokolii
tizerinden gerceklesir. Hazirlanan veri paketleri anlik olarak gbézlem yapilan merkezi
sunuculara iletilir. Gozlem merkezinde bozulmus bir veri paketinin dikkate alinmamast
endustriyel sahada tehlikeli bir durum ortaya gikarir.

Onerilen yontemde dogrulama anahtar1 olusturarak istemci tarafinda sensdrlerden
alian verinin TCP paket haline getirilip iletilmesi ger¢eklestirilmistir. TCP protokolii,
kayipsiz veri gonderimi saglayabilmek i¢in kullanilan protokoldiir. Her veri paketinin

adim adim degerlendirildigi ve gelistirildigi yontemde, iletilen paketler veri iletim aninda
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degisiklige ugramasi durumunda anlik olarak tespit edilerek alarm verilmistir. Onerilen
yontem ile ortadaki adam saldirisina yonelik bir ¢dziim gelistirilmigtir.

Veriler bir noktadan bagka bir noktaya iletilirken saldirtya agik hale
gelebilmektedir. OSI referans modeli igerisinde 2. katman olan veri baglant1 katmaninin
kullandig1 cihaz olan ag anahtarinin saldirtya ugrayarak yanlis yonlendirilmesi verinin
saldirgan tarafindan bozulmasina sebep olmaktadir. Bu durumu gelistirilen algoritmalar
ya da yontemler ile dnlemek gerekmektedir.

Giivenlik duvarlan yerel alan agimiz ile dis ag olan internet arasinda giivenlik
saglamaktadir. Bu iki ag arasinda tiim trafik giivenlik duvari tarafindan incelenir. Ancak
giivenlik duvarlarn tek basina yerel alan agimizi korumada yetersiz kalir. Gilivenlik
duvarlar i¢ aga yani yerel alan agina veri paketi girisi sagladiktan sonra paket seviyesinde
zararsiz goriinen veri paketlerini kabul eder ve bu paketlere karsi tespit yapamaz.
Giivenlik duvari teknolojisi paket igerigi seviyesinde tespit yapamamaktadir. Onerilen
yontem ile bu duruma bir ¢6ziim elde edilmistir. Bu tiir bozulmus veri paketi durumlarina
karst1 dogrulama anahtarlar1 iizerinden dogrulama yapilir. Dogrulama anahtarlar
karsilastirma sonucu farklilik varsa bozulmus veri paketi tespit edilerek sistemde uyari
verilir.

Internete bagli cihaz sayisinmn artisini 6zellikle son yillarda giinden giine
artmaktadir. Endistri 4.0 ile sensorlerin  tamaminin internete baglanmasi
amaclanmaktadir. Giinliik yasantida kullanilan ¢esitli cihazlarin internete baglanarak
iletisim kurmasiyla baslayan degisim, gelisen bu teknolojinin endistriyel alanda da
kullanilmasina yol agmistir. Bu agidan nesnelerin interneti kavrami endiistriyel sahada
farkli ¢oziimler ortaya koymaktadir.

Ancak bu kolaylik baz1 problemleri de beraberinde getirmistir. Iletisim giivenligi
ile bant genisligi problemleri bu teknolojinin 6niindeki engellerden bazilaridir. Internete
baglanan cihazlarin artmasiyla orantili olarak saldirtya maruz kalacak veri trafigin de
artmaktadir. Dolayisiyla, gilivenlik tedbirlerinin de gelisen bu yapiya uygun olarak
alinmas1 gerekmektedir. Ayrica, sensoOr sayisinin artmasi ag bant genisligini daraltabilir.
Boylece, 10T teknolojisi kullanan cihazlar erisilemez hale gelebilir.

Bu tespitler ¢cer¢evesinde dnerilen yontem iizerinden sensdr veri iletimi gelistirilen
yontemler ile daha hizli ve daha giivenli iletilebilmektedir. Iletim anlik olarak kontrol

edilmektedir. Onerilen ydntem karmasik ag sistemleri igerisinde endiistriyel saha
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cihazlarinda sensor veri iletimi i¢in kullanilabilir. Glivenlik protokollerinin gelistirilmesi,
giivenlik duvart igerisinde kullanilan yontemler, saldir1 tespit sistemleri igerinde
kullanilan 6zellikler 6nerilen yontemin uygulanabilecegi alanlara 6rnek olarak verilebilir.

Gelistirilen yontem ile veri biitiinliiglintin hizl1 iletimi Gnemsenmistir. Veri iletimi
icin Onerilen yontem uygulanarak ortaya ¢ikan dogrulama degerlerinin hiz performansi
ortaya konulmustur ve hiz performansi agisindan mesaj oOziiti fonksiyonlar ile
karsilagtirmalar yapilmistir. Karsilastirmalar sensor sayisi lizerinde her algoritma i¢in ayr1
ayr1 degerlendirilmistir. Sensor sayisindaki artis hiz performansini dogal olarak dogrudan
etkilemistir. Onerilen ydntem iginde sensor sayisi artist sonucu hiz performansinda
yavaglama olmasina ragmen diger algoritmalara gére yavaslama performansi oldukga
azdir. Ayrica hiz performansi olarak oldukga hizli oldugunda dolay1 sensor sayisina bagl

olarak ortaya ¢ikan bu yavaglama veri iletim sistemini en az seviyede etkilemektedir.
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EKLER

EKA

Onerilen Yontemin istemeci Tarafi Kaynak Kodlari

A.1. Kullanilan Kiitiiphaneler

import
import
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import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import

import

java.
java.
java.
java.
java.
java.
java.
java.
java.
java.
java.
java.
java.
java.
javax

javax

javax.
javax.
javax.

javax.

awt.
awt.
awt.
awt.
awt.

awt.

BorderlLayout;
GridLayout;
event.ActionEvent;
event.ActionlListener;
event.KeyEvent;

event.KeylListener;

io.BufferedReader;

io.IOException;

io.InputStreamReader;

io.PrintWriter;

net.

Socket;

util.ArraylList;
util.List;

util.Random;

.swing.JButton;

.swing.JFrame;

swing.JLabel;
swing.JOptionPane;
swing.JPanel;

swing.JTextField;

com.mkclient.xkey.Xkey;
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A.2. Sunucuyla Baglanti Kurulmas1 Metodu

private void initClient() throws IOException {

try {
socket = new Socket(getIpAddress(), getPortAddress());

}

catch (Exception e) {

System.out.println("Port Hatasi!");
JOptionPane.showMessageDialog(null, "Sunucu bilgilerinin
dogru oldugunda emin olunuz");
connectButton.setEnabled(true);

}

out = new PrintWriter (socket.getOutputStream(), true);
in=new BufferedReader (new

InputStreamReader(socket.getInputStream()));

A.3. Sunucuya Veri Gonderme Metodu

private void sendDataToServerFromClient(String data)

{
out.println(data);

}

private void closeClient() throws IOException

{

out.close();
in.close();

socket.close();

}
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A.4. istemci Tarafi TCP Paketinin Hazirlanmasi1 Metodu

public void actionPerformed(ActionEvent arg@) {

Double xKey = Double.parseDouble(iplField.getText()) +
Double.parseDouble(ip2Field.getText())+
Double.parseDouble(ip3Field.getText()) +

Double.parseDouble(ip4Field.getText());

StringBuilder builder = new StringBuilder();
builder.append(Double.toString(xKey) + "::");

for (int i = ©; i < Integer.parselnt(slField.getText());
i++) {

int temp = rand. nextInt(10) + 1;

temp= Math.abs(temp);

temp=temp+i;

xKey = xKey * (Math.loglo(temp));

builder. append(Integer.toString(temp) + "::");}
builder.append(Double.toString(xKey) + "::");
builder.append(TimeCalculations.giveCurrentNanoTime());
xKeyCalcLabel.setText(Double.toString(xKey));
sendDataToServerFromClient(builder.toString());

}

})s
public class Xkey {

public static double getXKey(List<Double> data) {
double xkey = 0;

for (int i = @; i < data.size(); i++) {

xkey += data.get(i);

}

return xkey;

F}
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EKB

Onerilen Yo6ntemin Sunucu Tarafi Kaynak Kodlar

B.1. Kullanilan Kiitiiphaneler

import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import

import

java.
java.
java.
java.
java.
java.
java.
java.
java.
java.

javax

javax.
javax.
javax.

javax.

com.m

com.m

com.m

awt.BorderLayout;
awt.GridLayout;
io.BufferedReader;
io.IOException;
io.InputStreamReader;
io.PrintWriter;
net.ServerSocket;
net.Socket;
util.List;
util.Random;
.swing.JFrame;
swing.JLabel;
swing.JOptionPane;
swing.JPanel;
swing.JTextField;
kserver.util.Decoder;
kserver.util.Noise;

kserver.xkey.Xkey;

53



B.2. Istemci Tarafi ile Baglanti Kurulmasi

private void initServer() throws IOException {
String clientGelen;

ServerSocket serverSocket = null;

Socket clientSocket = null;

double sayi;
try {

serverSocket = new ServerSocket(7755);

} catch (Exception e) {

System.out.println("Port Hatasi¢%!");

}

System.out.println("SERVER BAGLANTI ICIN HAZIR...");
clientSocket = serverSocket.accept();

PrintWriter out = new
PrintWriter(clientSocket.getOutputStream(), true);
BufferedReader in = new BufferedReader(new
InputStreamReader(clientSocket.getInputStream()));

while ((clientGelen = in.readLine()) != null) {
System.out.println("Client'dan gelen veri = +
clientGelen);

setSensorFields(clientGelen);

calculateXKey(clientGelen);

}

out.close();

in.close();

clientSocket.close();

serverSocket.close();

}
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B.3. istemciden Gelen Sensor Verilerinin Alinmasi1 Metodu

private void setSensorFields(String data) {
List<String> sensorData = Decoder.decode(data);

xKeyComingValuelLabel.setText(sensorData.get(sensorData.size

() - 2));

B.4. Gelen Veri Paketinin Ac¢ilmasi Simifi

public class Decoder {

public static List<String> decode(String data) {
String[] words = data.split("::");

List<String> list = Arrays.asList(words);

return list;

}
}

B.S. Dogrulama Anahtar1 Olusturulma Sinifi

public class Xkey {

public static Double logRoot = 128.0;

public static Random rand = new Random();
public static double getXKey(List<String> data) {
double xkey = Double.parseDouble(data.get(0));
for (int i = 1; i < data.size() - 2; i++) {
Double temp = Double.parseDouble(data.get(i));
xkey = xkey * (Math.loglo(temp));

}

return xkey;

}

}
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B.6. Dogrulama Anahtar1 Karsilastirma Sinifi

private void calculateXKey(String data) {

List<String> sensorData = Decoder.decode(data);

double xkey;

double clientXkey =
Double.parseDouble(sensorData.get(sensorData.size() - 2));
xKeyCalcvaluelLabel.setText(Double.toString(xkey));

if (xkey != clientXkey) {
JOptionPane.showMessageDialog(null, "Alarm !!! Degerlerde
degisiklik var.");

T}
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EKC

Algoritmalar ile Onerilen Yontemin Karsilastirilmasi

C.1. Kullanilan Kiitiiphaneler

import java.security.MessageDigest;
import java.security.NoSuchAlgorithmException;

import java.util.Random;

C.2. Degerlerin Rastgele Uretilmesi Metodu

public static byte randomFill()
{

Random rand=new Random();
byte randomNum=(byte) rand.nextInt();

return randomNum;

}

C.3. Uretilen Sensor Verilerinin Sensér Toplama Noktasina Aktarilmas1 Metodu

public class Logaritmik {
private static byte [] anArray;
public static byte[] list() {

anArray = new byte [100];
for (int i=1;i<anArray.length;i++)

{
anArray[i]=randomFill();

}

return anArray;

}
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C.4. Uretilen Sensor Verilerinin Ekranda Gosterilmesi

public static void degerGor()

{
For (byte n:anArray)

{
System.out.println(n+" ");

P}

C.5. MD5 Algoritmasinin Dogrulama Degeri Olusturma Metodu

public static void md5print() throws
NoSuchAlgorithmException

{

byte md5Digest[];

MessageDigest md5;

md5 = MessageDigest.getInstance("MD5");
for(int i=1;i<anArray.length;i++)

{

md5Digest = md5.digest(anArray);

P}

C.6. SHA-1 Algoritmasinin Dogrulama Degeri Olusturma Metodu

public static void Shalprint() throws
NoSuchAlgorithmException

{ byte shalDigest[];

MessageDigest shal;

shal = MessageDigest.getInstance("SHA-1");
for(int i=1;i<anArray.length;i++)

{ shalDigest = shal.digest(anArray);

}}
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C.7. SHA-256 Algoritmasimin Dogrulama Degeri Olusturma Metodu

public static void Sha256print() throws
NoSuchAlgorithmException

{

byte sha256Digest[];

MessageDigest sha256;

sha256 = MessageDigest.getInstance("SHA-256");
for(int i=1;i<anArray.length;i++)

{

sha256Digest = sha256.digest(anArray);
}

}

C.8. Onerilen Yéntemin Dogrulama Degeri Olusturma Metodu

public static void print() throws Exception
{

double logaritmik=1;

for (int i=1;i<anArray.length;i++)

{

double x = (double)(anArray[i]);

x= Math.abs(x);

X=X+1;

logaritmik = logaritmik * Math.logle(x);
}
System.out.println("Deger:"+logaritmik);

}
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C.9. Hiz Performans Karsilastirmasi

public static void main(String [] args) throws Exception {
long startTime=System.nanoTime();

{

list();

//Test edilecek yontemin basindaki yorum isareti kaldirilir.
md5print();

//Shalprint();

//Sha256print();

//print();

}

long estimatedTime=System.nanoTime()-startTime;
System.out.println(" Sure Nanosaniye:"+ estimatedTime);
System.out.println(" Sure Microsaniye:"+
(estimatedTime/1000));

System.out.println("Sure Milisaniye:"+
(estimatedTime/1000000));

degerGor(); } }
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