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OZET

Bir Kablosuz Algilayict Ag (KAA), fiziksel diinyadan algiladigi verinin uygulama
dogrultusunda talep edilen lokasyona kablosuz ortam araciligi ile aktarilmasini saglayan
binlerce algilayic1 diigiimden olusmaktadir. Algilayicilarin diisiik maliyet, kiigiik boyut ve
kolay yerlesim avantajlarinin yaninda smirlt enerji, kisitli iletisim kapasitesi ve
degistirilemeyen batarya sorunu gibi bir¢ok dezavantaji da bulunmaktadir. Tehlikeli i¢
saldirilar grubuna dahil olan yonlendirme saldirilari, ag sistemini bloke ederek, veri iletimine
biiyiik 6l¢lide zarar vermektedir. Giiven tabanli sistemlerde amac, saldir1 tespit sistemlerdeki
gibi saldirtyr yakalamak degil, paket i¢in giivenilir bir yol olusturularak, hedef diigtime
basariyla ulagsmasini saglamaktir. Bu tezde, kiimeleme tabanli bir KAA igin tutarlilik
faktori, paket iletim orani ve bencillik parametrelerinden olusan giiven degerine ve kalan
enerji seviyesine bagli olarak kiime basi se¢cim yontemi ve giivenli yonlendirme protokolii
olan GiiYOM onerilmistir. Simiilasyon yontemi ile yapilan degerlendirmelerde, GiY6M,
LEACH ve TLES yonlendirme protokolleri, ag alani, diiglim sayisi, saldirgan orani gibi
KAA’larin ¢esitli ag parametrelerinin farkli degerleri i¢in kiyaslanmistir. Performans
kriterleri olarak da paket kayip oranlari, yasayan diigiim sayis1 ve diigiimler tarafindan
harcanan enerji kullanilmistir. Her iki saldirt modeli i¢in de GiY6M’iin, LEACH ve TLES
protokollerine kiyasla daha uzun ag yasam siiresi, daha az harcanan enerji ve paket kayip

oranlarini ise azalttig1 tespit edilmistir.

Anahtar Kelimeler : Kablosuz Algilayici Ag, Giiven Tabanli Yo6nlendirme, Kiime Basi

Sayfa Adedi . 69
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ABSTRACT

A Wireless Sensor Network (WSN) is composed of thousands of sensor nodes that enable
the transmission of perceived data from the physical world to the requested location via
wireless media. Besides the advantages of low cost, small size and easy deployment of the
sensor nodes, there are many disadvantages such as limited energy, limited communication
capacity and non-replaceable battery problem. In trust-based systems, the goal is not to
capture the attack as in intrusion detection systems, but to create a reliable path for the
package to ensure that it reaches the target node successfully. In this thesis, a cluster selection
method and a secure routing protocol, GiiY6M, is proposed for a cluster-based WSN based
on the trust value consisting of consistency factor, packet transmission rate and selfishness
parameters and the remaining energy level. In the evaluations made by simulation method,
Gi'YoM, LEACH and TLES routing protocols are compared for different values of various
network parameters such as the network area, the number of the nodes, and the attacker rate.
As performance criteria, packet loss rates, the number of living nodes and energy consumed
by the nodes are used. For both attack models, GiiYOGM has been found to provide longer
network life, less consumed energy and reduced packet loss rates compared to LEACH and
TLES protocols.

Key Words : Wireless Sensor Networks, Trust-based Routing, Cluster Head
Page Number : 69
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XXI

SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.

Kisaltmalar Aciklamalar

i Joule



1. GIRIS

Bir Kablosuz Algilayict Ag (KAA), fiziksel diinya ile iletisimde bulunmak amactyla ortama
yerlestirilmis olan ¢ok sayida boyutu kiiciik, kapasiteli kisitli, kisa mesafede iletisim
kurabilen, diisiik gii¢ tiilketimine sahip ve maliyet efektif algilayict diiglimden olusmaktadir.
(Rawat, Singh, Chaouchi ve Bonnin, 2014). Gliniimiizde KAA’lar, 6nemli bir [oT (Internet
of Things, Nesnelerin Interneti) altyapisi olarak bir¢ok farkli alanda tercih edilmektedirler.
Bu alanlara 6rnek olarak saglik sektoriindeki uygulamalar, endiistriyel sistemler, askeri
izleme sistemleri, doga takip sistemleri ve hatta spor miisabakalar1 verilebilir. Baz1 KAA
uygulamalarinda algilayicit digiimler lizerlerine yerlestirildikleri yapilarin, insanlarin ve
rotalarin bilgilerini toplayarak; bu bilgileri gerekli bolgelere, aygitlara veya kisilere giivenli
bir sekilde iletmektedirler (Perrig, Szewczyk, Tygar, Wen ve Culler, 2002).

Bir KAA sisteminde (Sekil 1.1.) birbirleri ile haberlesebilen birden fazla algilayict diigiim
ve elde edilen veri lizerinde gerekli islemlerin yapilmasini saglayan ve merkezi bir yonetim
aygitt olan baz istasyonu bulunur. Bir algilayici diigiimiin yapisinda (Sekil 1.2.) islem giicii
kisith bir mikro denetleyici, kisa mesafeli bir alic1 verici, sinirhi kapasiteli bir bellek, kisitl
bir batarya ve amaca yonelik olarak bir veya daha fazla sayida algilayici yer alir (Kalayect,
2009). KAA’ lar sistem tiizerinde hareketli olabilseler de ¢ogu uygulamada genellikle
duragandirlar. Algilayici diigtimler, yerlestirildikleri ortami algilama, elde ettikleri verileri
uygun bir sekilde isleme ve bu veriyi baz istasyonuna gonderilmesi amaciyla diger
diiglimlere iletme islerini yaparlar (Ceyhan ve Sagiroglu,2013). Algilayict diiglimler, ag
alanina yerlestirildikten sonra ¢evreyi gozetlemeye baglamaktadirlar. Ag sisteminde bir olay
oldugu zaman, algilayic1 diigiimler bu olay1 tespit ederek, bir rapor olusturur ve bu raporu
baz istasyonuna iletirler. Gergeklesen olay1 birden fazla algilayici diiglim tespit ederse,
algilayici diigiimler arasinda once is birligi yapilmakta; daha sonra baz istasyonuna rapor
gonderilmektedir. Baz istasyonu ag sistemi ile fiziksel diinya arasinda bir koprii gorevi
iistlenmektedir.

Her ne kadar KA A'larin avantajlart bir¢ok kritik uygulamalarda genis kullanim alani imkam
dogursa da bu aglarin genellikle korunmasiz ortamlarda konumlandirilmasi, saldirganlarin
ilgisini ¢ekmektedir. Algilayici diiglimlerin kiigiik boyutlarda olmasi, diigiik maliyete sahip
olmas1 ve az gii¢ tiiketmesi gibi avantajlarinin yaninda; giivenlik, kisith enerjinin verimli bir
sekilde kullanilmasi, diiglimlerin lokalizasyonu vb. bircok problemin c¢oziilmesi

gerekmektedir. (Sharma, R. Bansal, S. Bansal 2013). Ozellikle kritik gorevler i¢in dngoriilen



bir KAA ' 1n boyutu arttik¢a, giivenlik en 6nemli konulardan biri haline gelir (Z. Chen, He,
Liang, K. Chen, 2015). Askeri bir uygulamadaki giivenlik ag¢igi diismanlarin elini
giiclendirecek ve bolgesel catisma veya savasin kaybedilmesine neden olabilecektir. Benzer
sekilde, gizli bir hasta sagh@ kaydi, bir saglik bakimi uygulamasinda yetkisiz
kullanimlardan korunmalidir (Butun, Morgera ve Sankar, 2014). Bununla birlikte
KAA’larin islemci ve radyo kapasitelerinin diisilk olmasi geleneksel giivenlik
protokollerinin bu aglarda uygulanmasina olanak tanimaz. Bu nedenle gilivenlik alaninda
KAA’lara 6zel kapsamli ¢calismalar yapilmasi gerekmektedir (Jan, 2016). KAA’larin ihtiyag
cesidine, kullanim alanina gore tasarlanarak kurulum yapilmasi, KAA sisteminin basarimi

acisindan biiyiik onem tasimaktadir.
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KAA’lara yapilan saldirilar i¢ ve dis saldirilar olmak iizere iki temel grupta toplanabilir. Dig
saldirilarin tespiti i¢in kriptolojik ¢éziimler ve yetkilendirme protokolleri basarili sonuglar
vermektedir. I¢ saldirilarda ise saldirgan, algilayici diigiimleri ele gegirerek ag sistemine
iceriden saldir1 yapmaktadirlar. Saldirgan tarafindan ele gecirilen digtimler, bilgilerin
yetkisiz kisilere aktarilmasina neden olarak tiim ag sistemini tehlikeye atabilir. Bu nedenle
i¢ saldirilarin tespit edilmesi ve agin bu saldirilardan kurtarilmasi sistemin giivenligi
acisindan oldukga Onem arz etmektedir (Gondwal,ve Diwaker, 2013). Disaridan gelen
saldirilara kars1 etkili bir yontem olarak kullanilan kimlik dogrulama ve yetkilendirme gibi
geleneksel kriptolojik yontemlerin i¢ saldirilar tizerinde etkili olmamasi, i¢ saldirilara 6zel
olarak farkli giivenlik 6nlemlerinin alinmasi gerekliligini dogurur (Sheele, Srividhya, Asma
ve Chidanand, 2012).

KAA’larda ag katmaninin igleyisini durdurmay1 veya aksatmay1 hedef alan en tehlikeli i¢
saldir1 gruplarindan birisi de yonlendirme protokoliine yapilan saldirilaridir. Bu saldirilara;
sinkhole (Obruk), blackhole (kara delik), gray hole (gri delik), selective forwarding (se¢ici
yonlendirme) ve wormhole (solucan deligi) 6rnek olarak verilebilir. Bu saldir1 gruplarinda
saldirgan diigiim tarafindan ele gecirilen algilayici diigtimler, bilginin agin disindaki yetkisiz
sahislara aktarilmasina, hedefe hi¢ aktarilmamasina veya eksik aktarilmasina neden olarak
tiim ag sistemini tehlikeye atabilir (Sedjelmaci, Senouci ve Feham, 2012). Bu saldirilarin
tespit edilmesi ve Onlenebilmesi i¢in ataklarin davramiglarinin dogru bir sekilde analiz
edilmesi gerekmektedir. Literatiirde yonlendirme saldirilar1 {izerine yapilan ¢aligmalar,
temelde iki grupta toplanir. Bunlardan ilki izinsiz giris tespit sistemleri (intrusion detection
systems- IDS), digeri ise giivene dayali sistemler (trust based systems — TBS) olarak
adlandirilir. Bir IDS, periyodik olarak agin veya belirli bir hedef diigim grubunun
davranigini izleyerek, analiz eder. Siipheli bir faaliyet yakaladiginda ise ag1 uyarmak
amaciyla bir alarm tetikler (Sedjelmaci ve digerleri, 2012). Alarm tetikleme siirecinin
ardindan sistemin saldiridan temizlenmesi amaciyla izinsiz giris yanitlama sistemi (intrusion
response systems- IRS) devreye girer ve IRS, gerekli eylem planlarint uygulayarak sistemin
kontroliiniin yeniden ele alinmasini saglar. Bununla birlikte TBS’de amag, saldirty1 veya
saldirgani yakalamak degil; kaynak diiglimden hedef diigiime verinin iletilmesi amaciyla
agda giivenli bir rota kurmaktir. Boylece sistem, saldirinin tespit edilmesi veya
uzaklastirilmast i¢in gerekli olan yiikten armdirilmis olur. Bu da kaynaklari kisitli olan

KAA’lar i¢cin TBS’nin enerji verimli bir ¢6ziim olmasini saglar.



Bu tezde, kiimeleme tabanli hiyerarsik mimariye sahip KAA’larda, TBS protokolii
tasarlanmistir. Kiimeleme mimarisinde kiime i¢indeki algilayict diigtimlerden gelen verinin
toplanarak islenmesini ve baz istasyonuna iletilmesini saglayan diigiime kiime bas1 adi
verilir. Algilayici diigiim ve baz istasyonu arasinda kurulacak olan giivenli rotada, saldirgan
tarafindan ele geg¢irilmemis kiime baglarinin secilmesi, verini basarili bir sekilde hedefe
iletilmesini saglayacaktir. Bu nedenle bu tezde kiime bas1 se¢ciminde diigiimiin tutarlilik
faktorii, paket iletim orani ve bencillik olmak tizere {i¢ farkli giiven parametresine bagli
olarak kiime bas1 se¢imi saglanir. KAA’larin kaynak kisitlar1 g6z oniine alindiginda kiime
baslarinin fazla enerji harcayarak daha erken 6lmesini engellemek amaciyla agda kiime
bast se¢iminde giiven ile birlikte enerji parametresi de hesaba katilir. Buna bagli olarak
agda hem giiven degeri yiiksek hem de enerjisi yiiksek diiglimlerin kiime basi olarak
secilmesi saglanarak agda verinin hem basarili bir sekilde hedefe ulastirilmasi hem de
bunun enerji verimli bir sekilde yapilmasi saglanir. Onerilen yénlendirme mimarisi,
literatiirde kiimeleme mimarisinin temeli olarak kabul edilen LEACH (Heinzelman,
Chadrakasan ve Balakrishnan) protokolii ve kiimeleme tabanli aglarda giiven tabanli CH
se¢imini oneren TLES (Z. Chen ve digerleri, 2014) protokolii ile agdaki ortalama paket
kayip orani, agda harcanan toplam enerji ve ag yasam siiresi parametreleri tizerinden
simiilasyon yontemi kullanilarak kiyaslanmistir.

Boliim 2’de literatiirde konuyla ilgili yapilan ¢aligmalar incelenmis; Boliim 3’te kiime
tabanli KAA sistemi detaylandirilmigtir. Boliim 4°te 6nerilen giiven tabanli yonlendirme
mimarisi ve Boliim 5’te olusturulan simiilasyon catist agiklanmistir. Boliim 6°da ise elde
edilen sonuglar iizerinden Onerilen protokoliin performans degerlendirilmesi yapilmistir.

Son olarak Boliim 7°de ise ¢alismanin 6zeti verilerek tez sonuglandirilmistir.



2. LITERATURDEKI CALISMALAR

Bu tezin konusuna olan benzerligi dikkate alinarak literatiirde yer alan kiimeleme tabanl
KAA mimarileri i¢in 6nerilen IDS ve TBS ¢alismalari ile birlikte yonlendirme saldirilarinin

modellenmesine odaklanan ¢alismalar incelenmistir.

2.1. Yonlendirme Saldirilarinin Modellenmesi ve IDS Tabanh Coéziimler

Patil ve Khanagoudar (2012) yaptiklar1 ¢alismada, kiimeleme tabanli heterojen bir KAA
sistemi i¢in baz istasyonu tarafindan gerceklestirilen merkezi bir IDS 6nermislerdir. Agda
hem tekli hem de coklu saldirilar i¢in algilama sistemi tasarlamislardir. KAA {izerinde
saldirgan1 tespit etmek i¢in, diiglimlerin port numaralari, IP adresleri, MAC adresleri
bilgileri kullanilmistir. Sistemde yer alan baz istasyonunun tiim bilgilere sahip oldugu
varsayllmistir. Bir diigiim, kullanilan parametreler ile dogrulanamiyorsa, baz istasyonu
tarafindan kotii niyetli diigiim olarak etiketlenir ve sistem alarmi devreye girer. Onerilen
sistemin, saldirilarin tespiti ve 6nlenmesi i¢in verimli oldugu ifade edilmistir.

Mahajan, Reddy ve Rajput (2016), kiimeleme tabanli heterojen bir KAA sistemi i¢in
onerdikleri merkezi IDS’de yiiksek enerjiye sahip saldirgan diiglimleri tespit etmeye
calismiglardir. Kiime basi se¢cimi LEACH (Heinzelman, Chadrakasan ve Balakrishnan,
2000) protokoliine gore yapilmistir. Segilen kiime basi diigiimler, ag sisteminde yer alan
tiim diigiimlere kendi konum bilgisini gonderir. Konum bilgisi yayim mesajindan sonra liye
diigiimler ile kiime bas1 diiglimleri arasindaki mesafe hesaplanir ve ag sisteminde kiimeler
olusturulur. Radyo araligina ve mesafe degerine gore RTresh degeri belirlenir. RTresh
degerine gore, bir diiglimiin siipheli diigim olup olmadigi baz istasyonu tarafindan
degerlendirilir. Siipheli diigiimler baz istasyonu tarafindan sistemden izole edilir. Onerilen
sistemde, hello flood saldirilar1 modellenmistir.

Zhang, Zhai,Yang ve Cui (2014) tarafindan heterojen KAA’lar i¢in tasarlanan IDS sistemi,
rota talebi, rota cevaplama ve rota kurulumu olmak iizere iic asamadan olusmaktadir.
Sistemde iki diigiim arasinda rota kurulumu sayesinde diiglimlerin baz istasyonu yolunda
verisini iletecekleri bir sonraki diiglimiin adresleri saklanir. Baz istasyonu, agdaki tiim
diigiimlerin koordinat bilgisine sahiptir. Siipheli diiglimlere ¢oklu mesaj gonderilerek,
fazlalik mekanizmasi yontemi uygulanmistir. Coklu yol secimi temel alinarak, obruk

saldirilar tespit edilmistir.



Tripathi, Gaur ve Laxmi (2013) yaptiklar1 ¢alismada, LEACH protokolii lizerinde kara
delik ve gri delik saldirilarin1 yiiksek enerji esigi kavrami ile modellemislerdir. Kiime
tabanli homojen bir KAA sisteminde ¢alisilmistir. Kiime basi se¢imi LEACH protokolii ile
gergeklesmistir. Ag sistemi baz istasyonu tarafindan yonetilmektedir. Deneyler farkli
biiyiikliikteki aglar icin test edilmistir. Baz istasyonu tarafindan elde edilen simiilasyon
sonuglarina gore gri delik saldirisindaki kayip oranimnin, kara delik saldirisindan daha az
oldugu sonucu elde edilmistir.

Bir diger yonlendirme saldirist modelleme calismasi ise Abasikeles-Turgut, Aydin ve
Tohma (2016) tarafindan Onerilmistir. Bu ¢aligmada kiimeleme tabanli bir bir KAA’da
obruk ve kara delik saldirilart modellenmistir. Saldirgan diigiimiin hem {iye diigtim hem de
kiime basi olma olasiliklar1 ayr1 ayri1 ele alinmis, benzetimi yapilan farkli saldir
modellerinin ag yasam siiresi, baz istasyonuna ulasan paket sayis1 ve enerji tiikketimleri
Olclilmiistiir.

Wazid, Katal, Sachan , Goudar ve Singh (2013) yaptiklari ¢alismada, kara delik saldirisinin
tespiti ve dnlenmesi {lizerine bir protokol 6nermislerdir. Ag sisteminde kiimeler olustuktan
sonra, her kiime i¢in bir kiime koordinatorii secilmistir. Her kiimedeki iiye diigiimler,
kiimenin koordinatoriine baglidir. Kara delik saldirisinda saldirgan diigtim paketin
tamamin1 gondermemektedir. Yakalanan saldirgan diigiim, kara listeye alinip sistemden
izole edilir.

Dongare ve Mangrulkar (2016) yaptiklari ¢alismada, optimal rota se¢iminde enerji
verimliligi teknigi ile kara delik ve gri delik saldirilarina karsi bir IDS 6nermislerdir. Ag
sisteminde yonlendirme AODV protokoliine gore yapilmistir. Yonlendirme islemi,
yonlendirme tablosuna gore yapilir. Onerilen enerji verimli teknigin temel amaci, tehlikeye
atilmig diiglimii tespit etmek ve ag iletisiminin bir pargas: olmasin1 6nlemeye galigmaktir.
Modellenen her iki saldirinin da kotii niyetli diigiimii 6nemli dlgilide tespit ettigi ve bu
saldirilardaki etkilerini azalttig1 iddia edilmistir.

Bahekmat, Yaghmaee, Yazdi ve Sadeghi (2012) tasarladiklar1 IDS’de agdaki kotii niyetli
diigiimleri tespit etmek icin veri iletim yollarinin kontrol edilmesini dnermislerdir. Bu
kontrol, sistemde baz istasyonu tarafindan gercgeklestirilir. Paketlerde hata yakalayan baz
istasyonu, saldirgan oldugunu belirledigi diigiimleri sistemden izole eder. Tiim diiglimlerin
lokasyon bilgileri baz istasyonu tarafindan bilinir. Bu calismada obruk saldirilar
modellenmistir.

Radhikabaskar, Raja, Komara ve Paul’un (2014) 6nerdikleri IDS sisteminde baz istasyonu,

kiime baglariin ID numarasina gore agi izler. Sistemdeki kiime basi diigiimler baz



istasyonu tarafindan atanir ve her birine essiz bir ID numarasi verilir. Kiime basi, kapsama
alanina bagli olarak kendi kiimesini olusturur. Paket iletme algoritmasinda, diigimler
arasinda paket iletimi sirasinda en yiiksek enerjiyi kaybeden diiglim saldirgan olarak
algilanir. Yapilan simiilasyonlar obruk saldirilarini tespit etmeyi hedeflemistir.

Sedmelmaci ve digerleri (2012) yaptiklari c¢alismada, hiyerarsik bir mimari iizerinde
anormallik ve imza tabanli yaklagimlari birlestirmislerdir. Bu ¢alismada hiyerarsik
mimariden kaynaklanan rol dagilimlarinin disinda IDS ajani adi verilen ek bir diiglim tipi
bulunmaktadir. Bu ajanlar komsularim1 izleyerek bir rapor olustururlar. Bu ajanlarin
icerisinde bulunan anormallik tabanli tespit i¢in kullanilan SVM, dagitik 6grenme
algoritmalarini kullanarak sistemdeki anormal davranislart normal olanlardan ayirir. Ayrica
ataklara ait imzalarla baglantili sabit bazi kurallar da ajanlarda saklanmaktadir. IDS ajanlari
kendi kiimeleri igerisindeki diger ajanlarla dogrudan haberlesirken; baska kiimelerde yer
alan ajanlarla haberlesmek i¢in kiime baslarini kullanirlar. Boylece sistemde enerji tasarrufu
saglanmis olur. Haberlesme sonucunda her IDS ajani diigiimlere anormal veya normal etiketi
verir. Eger anormal davranis, daha 6nce tanimlanmis bir imzaya uyuyorsa bu durumda
stipheli diigiimiin kotii niyetli olduguna karar verilir ve kiimeden izole edilir. Aksi durumda
oylama mekanizmas: devreye girer. IDS ajani ilgili kiime basina siipheli diigiim ve
ozelliklerini igeren bir mesaj yollar. Bu mesaja gore kiime basi oylama mekanizmasini
devreye sokarak oylarin yarisindan fazlasini alan diiglimleri kotii niyetli olarak etiketleyip
kiimeden atar.

Sahraoui ve Bouam (2013) yaptiklari ¢alismada, hiyerarsik bir KAA {izerinde saldirilart
tespit etmek amaciyla gdzlemci diigiimler kullanir. Her kiime icerisinde belirli bir miktarda
bulunmak zorunda olan gozlemci diiglimler, kiime baslarini izleyerek anormal davraniglar
tespit eder. Sistemde iiye diigiimlerin verilerini ilettikleri andan itibaren gézlemci diigiimler,
kiime baglarin1 izlemeye baslar. Eger kiime basinda higbir veri iletimi olmuyorsa, kiime basi
saldirgan olarak etiketlenir; kara listeye alinir ve komsu diiglimler i¢in yerel bir uyar1 mesaji
yayimlanir. Bu uyar1 mesajini alan diigtimler kara listelerine saldirgani eklerler. Diigiimlerin
kara listelerinde bulunan saldirganlar asla kiime bas1 secilemezler. Bu sayede gelecekteki
obruk ataklari da 6nlenmis olur. Bununla birlikte, kotli niyetli diiglimlerin tiim sistemden
izole edilmesi i¢in genel alarm mesajinin da tiretilmesi gerekmektedir. Ancak her seferinde
iiretilecek bir genel alarm sistemde ¢ok fazla enerji harcayacag igin sadece belirli bir esik

degerinin iizerinde saldirgan kara listeye girerse genel alarm mesaj1 tiretilir.



2.2. Giiven Tabanh Coziimler

Bao, Chen, Chang ve Cho (2012) yaptiklar1 ¢alismada, giiven tabanli bir yonetim protokolii
onermislerdir. Kiime tabanli KAA sisteminde, kiime basi se¢ciminde HEED (Younis ve
Fahmy, 2004) algoritmasit kullanilmistir. Sistemde giiven mekanizmasi i¢in Onceki
caligmalardan farkli olarak sosyal gliven ve servis kalitesi gliveni olmak {izere iki farkli
giiven bashigr altinda giiven degeri hesaplanmistir. Diigiimiin ger¢cek zamanli durum
degerlendirmesinden elde edilen nesnel giivene karsi, ¢alisma zamani protokol yiiriitmesi
sonucu ortaya ¢ikan 6znel giiven karsilagtirilmasi sistemin dogrulugunu ispatlamak igin
kullanilmistir. Onerilen dinamik giiven yonetim protokoliinde sosyal giiven bilesenleri,
yakinlik (intimacy) ve diiriistliik (honesty); servis kalitesi giiven bilesenleri ise enerji ve
comertlik (unselfishness)’tir. Yakinlik giiven parametresi, diiglimler arasindaki etkilesim
deneyimleridir. Diiriistliik giiven parametresi, diiglimlerin kotii amagli olup olmadiginin
degerlendirmesidir. Enerji gliven parametresi, diiglimlerin yeterliligini 6l¢mek i¢indir. Son
olarak comertlik gliven parametresi ise digiimiin sistemin refah diizeyini yiikselme
egilimidir. Giiven yOnetim protokolii iki liye diiglim veya iki kiime bas1 arasinda periyodik
olarak ugtan uca ydntemi kullanilarak yiiriitiilmektedir. Onerilen hiyerarsik giiven yonetim
protokoliiniin performansini izlemek amaciyla, giivene dayali cografi yonlendirme ve
giivene dayali izinsiz girig saptama sisteminde olmak tiizere iki farkli sistem {izerinde
kullanmiglardir. Elde edilen sonuglar, giivene dayali cografi ydnlendirmenin mesaj
gonderim oraninin, Onemli bir mesaj ek yiikiine neden olmadan, tasma tabanl
yonlendirmeyle elde edilebilecek ideal performans diizeyine ve mesaj gecikmesine
yaklastigin1 gostermektedir. Calismada, giivene dayali izinsiz girig tespiti i¢in yanlis
pozitifleri ve yanlis negatifleri en aza indirecek en uygun giiven esigi tespit edilmistir.
Ayrica, glivene dayali izinsiz girig tespiti hem saptama olasiligt hem de yanlis pozitif
olasilig1 i¢in geleneksel anomali tabanli saldir tespit yaklasimlarini geride birakmaktadir.

Z.Chen ve digerleri (2015) yaptiklar1 calismada, TLES olarak adlandirilan, glivene duyarl
ve diisiik enerji tiiketimi olan giivenli bir topoloji protokolii 6nermislerdir. TLES algoritmasi
iki asamadan olusmaktadir. Ilk asama giiven degeri hesaplanmasi ve kiime bas1 secimidir.
Daha sonra giivenilir ve enerji tasarrufu saglayan bir ag elde etmek i¢in ikinci agama olarak
ag topolojisi olusturulur. Sistemde gonderme orani, tutarlilik faktorii, paket kayip orani
olmak {izere {li¢ farkli giiven bileseni vardir. Giiven yonetim protokoliinde, diigiimiin kendi

degerlendirmesiyle olusan sonugla, diger diigiimlerden elde ettigi sonuglar kiyaslanir.
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Onerilen protokol literatiirdeki ¢esitli yonlendirme protokolleri ile karsilastirimistir.
Simiilasyonlar sonucunda agdaki saldirgan diiglimlerin etkin bir sekilde izole edildigi, tim
agm enerji tilketiminin azaltildig1 gdzlemlenmistir. Onerilen protokoliin, karsilastirilan diger
protokollere gore enerji tiikketimin daha az oldugu ve ag Omriiniin daha uzun oldugu
raporlanmuistir.

Dhakne ve Chatur (2017) yaptiklar ¢calismada, HTBID olarak adlandirilan hiyerarsik giiven
tabanli saldir1 tespit sistemi ve HTEP olarak adlandirilan hiyerarsik giiven ydnetim
protokolii 6nermislerdir. Kiime tabanli KAA sisteminde, kiime basi seciminde HEED
algoritmas1 kullanilmigtir. Calismada yakinlik, diiriistliik, enerji ve comertlik olmak iizere
toplam dort adet gliven bileseni kullanilmaktadir. Yakinlik giiven parametresi, diigtimler
arasindaki etkilesim deneyimleridir. Diiriistliik gliven parametresi, diiglimlerin kotli amacl
olup olmadiginin degerlendirmesidir. Enerji giiven parametresi, diiglimlerin yeterliligini
Olemek i¢indir. Comertlik gliven parametresi ise diigiimiin sistemin refah diizeyini yiikkselme
egilimidir. Gliven yonetim protokolii iki normal diigiim veya iki kiime bas1 diigiimii arasinda
periyodik olarak uctan uca yontemi kullanilarak yiiriitilmektedir. Calisma saldir1 tespit
sistemi tizerinde test edilmistir. Calismada kara delik, se¢ici yonlendirme ve ag-kapa
saldirilar1 modellenerek sonuglar kiyaslanmustir. Onerilen yontemin yanlis pozitif oranlari
diisiik; saldirilart algilama orani ve paket teslim oraninin ise esdegerlerinden daha basarili
oldugu bildirilmistir.

Salehi ve Karimian (2017) yaptiklar1 ¢aligmada, hiyerarsik giiven yonetim protokolii
onermislerdir. Calismada ilk kiimelenme LEACH bezneri bir kiimeleme protokoliine gore
yapilir. Calismada her diiglim, komsularinin giiven degerini hesaplar, hesaplanan degerlere
gore veri aligverisi yapilir. Giiven degeri belirlenen esik degerinden biiyiik olan her diigiim
kiime bas1 olmaya aday olabilmektedir. Calismada giiven degeri hesaplama, pozitif iletim
orani ve negatifiletim orani olmak tizere iki adet giiven parametresine baglidir. Pozitif iletim
orani her bir komsudan alinan basarili iletim oranidir. Negatif iletim oran1 her bir komsudan
alan basarisiz iletim oranidir. Calisma saldir1 tespit sistemi iizerinde test edilmistir. Ag-
kapa, reputation squeeze, re-entry, unfair rating, collusion ve sybil saldirilari izerinde analiz
edilmistir. Simiilasyon sonuclar1 agda giivenilmeyen diiglimlerin kiime basi olmasinin
engelledigini géstermistir.

Fei ve Jian (2008) yaptiklar1 c¢alismada, giliven tabanli bir yonlendirme protokoli
onermislerdir. Caligmada dolayli giiven yoOnetimi kullanmilmistir. Tiim algilayicilar

birbirlerini izleyerek komsu algilayicilara ait bir gliven kaydi tutmaktadir. Elde edilen giiven
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degerleri bir giiven tablosunda saklanmaktadir. Sistemde ag iletimi giiven degeri yiiksek
algilayicilar lizerinden yapilmaktadir.

Juliana ve Maheswari (2016) yaptiklar1 ¢alismada, kiime tabanli bir KAA sisteminde yapay
ar1 kolonisi algoritmasi kullanilarak, gliven tabanli bir kiime basi se¢im protokolii
onermislerdir. Onerilen sistem kara delik ve servisi engelleme saldirilari i¢in modellenmistir.
Sistemde paket teslimi ve enerji olmak {izere iki farkli parametre kullanilmistir. Paket teslim
parametresi ile enerji parametresi degerlerinin toplami 1’e esittir. Kullanilan performans
Olciitleri olusturulan kiime sayisi, ortalama ugtan uca gecikme, ortalama paket teslim orani,
ag omrl ve kalan enerji tiiketimidir. Simiilasyon sonuglarina dayanarak dnerilen protokoliin
verimli oldugu bildirilmistir.

Wazid ve digerleri (2009) yaptiklar1 ¢aligmada, giiven tabanlhi bir yonlendirme protokolii
onermislerdir. Onerilen protokol LEACH protokolii ile kiyaslanmistir. Calismada &nerilen
protokol, LEACH’in eksiklerini 6nlemek amaciyla tasarlanmis LEACH-TM protokoliidiir.
LEACH-TM protokolii giiven tabanli bir sistemdir. Elde edilen gliven degerlerine gore
algilayicilar bir sonraki adimimi secerek paket iletimini gerceklestirirler. Bu sistem
algilayicilarin en iyi yolu kullanmaya ve uygun ag kaynaklarini kullanmaya uygundur. Elde
edilen giiven degeri belirlenen esik degerinden diisiikse kaynak kullanimina izin
verilmemektedir. Simiilasyon sonuglarinda LEACH-TM protokoliiniin LEACH protokoliine
gore daha basarili oldugu goriilmiistiir.

Wang, Du ve Xu (2009) yaptiklar1 ¢alismada, ag sistemindeki normal diigiimler, kiime bag1
diigiimleri izlemektedir. Diigiimlerin itibarint korumak ve giivenilirliklerini degerlendirmek
icin bek¢i mekanizmasi kullanilir. Algilayicilarin giiven degeri, belirlenen esik degerinden
diisiik ise kiime bas1 diigiimii tarafindan sistemden izole edilir. Diiglimlerin giiven degeri
hesaplanirken, beta dagilimi kullanilmustir.

Zhiyuan, ZhiGang, SongSong, YeQing ve Jing (2009) yaptiklar1 ¢alismada, kiime tabanl
KAA’larda Bayes Teoremine dayanan TMBBT protokoliinii 6nermislerdir. TMBBT
protokolii dogrudan ve dolayl iletisimi, iletisim gilivenini ve veri giivenini ayirt etmistir.
Veri ve iletigsimsel giliven iliskisini ele almak i¢in Bayes Teoremini kullanmistir. Ayrica,

giiven olusturmak, stirdiirmek ve giincellemek i¢in kullanilan enerjiyi de azaltmistir.
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2.3. Tez Cahsmasinin Literatiire Katkisi

Bu tezde, kiimeleme tabanli hiyerarsik mimariye sahip KAA’lar i¢in giliven tabanli
yonlendirme mimarisi (GiY6M) tasarlanmistir. Tasarlanan protokolde temel amag,
saldirgan tarafindan ele geg¢irilmemis diiglimlerin kiime basi olarak secilmesini saglayarak,
ag verisini glivenli bir rota {izerinden enerji verimli bir sekilde baz istasyonuna ulastirmaktir.
Bu amagla kiime basi se¢iminde literatiirde de kullanilmis olan tutarlilik faktorii ve paket
iletim orani1 parametreleri kullanilmistir. Literatiirdeki ¢calismalardan farkli olarak bencillik
parametresi de kiime basi segimine dahil edilmistir. Ayrica KAA’larin enerji kisitlar: dikkate
alindiginda kiime bas1 se¢iminde enerjisi yiiksek diiglimlerin secilmesi, kiime baglarinin
daha uzun siire yasamasina ve buna bagli olarak agin Omriiniin uzamasina katkida
bulunacaktir. Bu amagla kiime basi se¢ciminde diigiimlerin kalan enerjileri de dikkate
alimmistir. Bununla birlikte sadece yiiksek enerjiye sahip diiglimlerin secilmesi agda
saldirganlarin kiime basi olmasma neden olabilecegi ig¢in, enerji parametresi giiven
parametresi ile birlikte kullanilmistir. Boylece hem giivenilir diigiimlerin kiime bas1 olarak
secilerek agdaki saldiridan korunma; hem de enerjisi yliksek diiglimlerin se¢imi ile ag yasam
siiresinin uzatilmas1 saglanmigtir. Onerilen GiiYSM protokolii, literatiirde kiimeleme
mimarisinin temeli olarak kabul edilen LEACH algoritmasi ve kiimeleme mimarileri
iizerinde giiven tabanli yol kurmay1 oneren TLES algoritmasi ile cesitli ag parametreleri
iizerinden simiilasyon yontemi kullanilarak kiyaslanmistir. Yapilan simiilasyonlardan elde
edilen sonuglar, GiYOM’ iin her iki protokole gore de daha uzun ag yasam siiresi, daha az

harcanan enerji ve ortalama paket kayip oranlarini ise azalttigini1 gostermistir.

e Tez calismasinda; tutarlilik faktorii, paket iletim orani ve bencillik olmak 3 farkli
giiven parametresi kullanildi.

¢ Diigiimiin giiven degeri belirlenen esikten yiiksek ise kiimebasi diiglim olmasina izin
verildi.

e Kiimebast se¢iminde giiven degeri ile birlikte kalan enerji degeri de hesaba
eklenerek, hem yiiksek giiven degerine hem de yiiksek enerji degerine sahip olan
diiglimiin kiimebas1 diiglim olmas1 saglandi.

e Bazdaki paket kayip orani, agdaki yasayan diigiim sayis1 ve agda harcanan enerji
parametreleri tizerinden, LEACH ve TLES protokolleri ile kiyaslanmistir.

e Kiyaslamalar sonucunda, ag yasam siiresi parametresinde uzama, harcanan enerji
parametresinde azalma ve ortalama paket kayip orani parametresinde ise azalma
gorilmiistiir.
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3. KUME TABANLI KABLOSUZ ALGILAYICI AG YAPISI

Biiytik ol¢ekli KAA’ lar, binlerce algilayict diigiimiin bir araya gelmesiyle olusur. Bu
aglarda oOlceklenebilirlik problemi i¢in kiimeleme tabanli hiyerarsik ydnlendirme
protokollerinin kullanilmas1 etkili bir ¢éziim yontemidir (Singh ve digerleri ,2015).
Kiimeleme yapisinda birbirine yakin konumdaki komsu diigiimler ve bunlarin arasindan
secilen bir kiime bags1 diiglim bir kiime olusturmak tlizere gruplandirilir. Kiime bas1 diigiim
(cluster head- CH) se¢imi 6nceden belirlenen bir protokole gore uygulanir. Kiimeleme
tabanli KAA’lar, Sekil 3.1°te goriildiigli gibi kiime basi, liye diiglimler ve baz istasyonu
olmak iizere ii¢ ana bilesenden olusur. Baz istasyonu, kiime basinin, liye diigiimlerden
toplay1p kendisine gonderdigi veriyi degerlendirirken; kiime bas1 diiglimler kendisine bagh
olan iiye diiglimlerden topladig1 veriye once birlestirme islemi, ardindan da birlestirilen
veriyi baz istasyonuna iletme islemini gerceklestirir. Uye diigiimler ise yerlestirildikleri
ortamda bir olay algiladiklar1 zaman bagl olduklar1 kiime basina algiladiklar1 olaylari
bildirmekten sorumludur. Kiimeleme yapis1 sayesinde algilayict diiglimler, diisiik enerji
tiikketimi ile kapsamli bir algilama; aralarindaki is birligi ile saglam bir ag yapist olustururlar

(Tohma, Aydin ve Turgut, 2015).

Sekil 3.1. Kiime tabanli KAA yapisi
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3.1. Kiime Tabanh Kablosuz Algilayic1 Aglarda Yoénlendirme Saldirilar

Yonlendirme saldirilari, KAA’larin ag katmaninda paket iletimini engellemeye yonelik
olarak gerceklestirilen saldirilardir. Obruk (sinkhole), kara delik (blackhole), gri delik (gray
hole), solucan deligi (wormhole), secici yonlendirme (selective forwarding) gibi cesitli
saldirilar yonlendirme saldirilar1 baghigi altinda toplanir (Kalita ve Kar,2009). Solucan deligi
saldirisinda, iki kdtiictil diigiim birbirleri arasinda yiiksek iletisim kalitesine sahip bir kanal
olustururlar. Daha sonra yonlendirme ig¢in bu kanalin reklamini yaparak ¢evredeki
algilayicilardan baz istasyonuna gonderilmek iizere veri toplarlar (Meghdadi, Ozdemir ve
Giiler,2008). Obruk saldirisinda ise, aga sizmaya saldirgan diigiim, bir algilayict diigiimi
tehlikeye diisiirerek veya agin i¢ine saldirgan diigiim sokarak ag sistemini tehlikeye sokmaya
calismaktadir.

Kara delik saldirisinda saldirgan diiglim, kendisine ulasan paketlerin tamamin1 bloke ederek
hedefe iletimini engellerken, gri delik saldirisinda saldirgan diigiim, kendisine ulasan
paketlerin yarisin1 bloke ederek hedefe iletimini engeller. Secici yonlendirme saldirisinda
paketlerin bir kismin1 bloke edip, bir kismin1 hedefe dii§iime yonlendirir (Roosta, Shieh ve
Sastry,2006). Biitiin saldir1 ¢esitleri, baz istasyonunda veri kaybma neden olup, agdan
saglikl bir bilgi toplanamamasi sonucuna sebep olur.

Yonlendirme saldirilarina karsi literatiirde ¢ok sayida ¢oziim Onerisi sunulmustur
(S.Singh,M.Singh ve D.Singh ,2011). Bu saldirilara kars1 alinacak dnlemleri tasarlamadan
once saldirilarin davraniglarinin ve aga verdigi zararlarin belirlenmesi, agin basar1 orani

iizerinde ¢ok biiyiik 6nem tagimaktadir.
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4. GiiYoM: GUVEN TABANLI YONLENDIRME MiMARISi

4.1. Yonlendirme Catisi

Onerilen GiiY6M protokoliiniin ydnlendirme altyapisi, LEACH protokolii temel alinarak
tasarlanmistir. Ag sistemi ardisik dongiilerden olusmaktadir. Her dongii, sirasiyla kiime
baslarinin se¢ilmesi, etrafinda kiimelerin olusturulmasi ve veri iletimi asamalarindan olusur.
Diiglimlerin enerjilerini tiiketip Olerek sistemden cikmalar1 sonucunda ag siiresi iginde
gittikce daha az diigiim bu prosese dahil olur. Tiim diigiimlerin 6liip, agdan verinin
toplanamadig1 ilk dongili, ag yasam siiresi olarak adlandirilir. Sistemin ¢alismasi, baz
istasyonunun kendi konum bilgisini, BAZ KONUM mesaj1 yoluyla aga yayim yaparak tim
diigiimlere iletmesi ile baslar. Bu islem sadece 1 kez, ilk dongiiniin basinda gercgeklestirilir.
Diger dongiilerin baslatilmas1 baz istasyonu tarafindan gonderilen DONGU BASLAT
mesaj1 ile gerceklestirilmektedir. Cizelge 4.1. *de sistemdeki mesajlar goriilmektedir.

Cizelge 4.1. Kiime tabanli KAA sisteminde kullanilan mesajlar ve islevleri

Mesajin Adi Mesajin Islevi

DONGU _BASLAT Yeni dongiiniin baglatiimasi

BAZ_KONUM [k dongiiniin baslatiimasi

REKLAM Kiime basi diigiimiin varligini diger diiglimlere haber vermesi

BAGLANMA ISTEK | Kiimeye katilma istegi

BAGLANMA_ONAY | Kiimeye katilma onay1

UYE ILETIM Uye diigiimlerden kiime baslarma veri iletimi

KUMEBASI_ILETIM | Kiime bas1 diigiimlerden baz istasyonuna veri iletimi

Dongiiniin baglatilmasinin ardindan diigiimler kiime bas1 se¢im yarisina girerler. Merkezi bir
denetim ve kontrol olmaksizin dagitik bir sekilde diigiimler tarafindan belirli bir algoritmaya
gore verilen kiime basi olma kararimin ardindan, kiime basi olarak secilen diigiimler
etraflarma REKLAM mesaji yayimlayarak kiime bas1 olduklarini diger diiglimlere
duyururlar. Bu mesaj1 alan ve kiime basi olarak se¢ilmeyen diigiimler, kendilerine en yakin
kiime basin1 secerek onun kiimesine dahil olmak i¢in BAGLANMA ISTEK mesaj: yollar.
Istek mesajlarini toplayan kiime bas1 diigiimler, iiye diigiimlerin veri iletim zamanlar igin
bir ¢izelge olusturur ve hem baglanma isteklerine onay vermek, hem de zaman araliklarini

bildirmek i¢in tiim iiye diigiimlere ulastirilmak iizere aga BAGLANMA ONAY mesaj1
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yollar, BAGLANMA ONAY mesaji yollama isleminden sonra, iiye diigiimler kendi
kiimesindeki diger iiyelerin hepsi i¢in bir giiven degeri belirler. Bu asamadan sonra veri
iletim asamasina gegcilir. Veri iletim asamasinda, iiyeler etraftan topladiklar1 veriyi ve
BAGLANMA ONAY mesaj1 sirasinda hesaplanan iiye diigiimlerin gliven degerlerini
UYE_ILETIM mesaji ile birlikte kiime basmna gonderilmektedir. UYE_ILETIM mesajlari,
kiime basina iletildikten sonra kiime basi, agdaki diger kiime baslarinin hepsi i¢in bir giiven
degeri belirler. Giiven degeri belirleme isleminden sonra, kiime basi topladiklar1 veriye,
kendi verisini de dahil edip birlestirme islemi uygular ve baz istasyonuna birlestirilmis veri
ile belirlenen giiven degerleri KUMEBASI ILETIM mesaji icinde gonderir. Baz
istasyonuna tiim kiime bagslarinin verisinin gelmesinin ardindan dongli tamamlanir ve
yeniden bir déngii baslatilmasi amaciyla baz istasyonu aga DONGU BASLAT mesajint
yaymmlar. Sistemde veri ve kontrol olmak iizere iki tip paket vardir. Sistemde yer alan paket
tiirlerinden UYE_ILETIM ve KUMEBASI ILETIM veri icermekle birlikte diger paketler
sadece kontrol amaciyla kullanildig1 igin veri icermemektedir. Kontrol paketleri i¢erisinde
sadece BAGLANMA ISTEK mesaji yaymm yoluyla iletilmedigi i¢in hedef adres
icermektedir. Bununla birlikte tiim paketlerde gonderici diigiimiin ID bilgisi yer alir.
REKLAM mesajinda kiime basi diigiimiin konum bilgisi; BAZ KONUM mesajinda baz
istasyonunun konum bilgisi; veri ileten paketlerde ise diigiimlerin o dongii harcamis oldugu
enerji  bilgileri diger paket tilirlerinden farkli olarak yer alir. Son olarak
BAGLANMA ONAY mesaj1 igerisinde liye diigiimlerin zaman ¢izelgesi de bulunmaktadir.
Onerilen protokolde kodlanan, yazilimin akis diyagramm Sekil 4.1.° de gosterilmistir.
Kodlamada kullanilan kisaltmalarda, N: diigiim sayisini, r: dongii sayisini, T(i)gﬁven degeri - i
diigiimiine duyulan giiven degerini, Tggx : giiven esik degerini, Eggalan: diigiimiin kalan
enerjisini, Eggjx: enerji parametresinin esik degerini temsil etmektedir. Akis diyagraminda
gorildiigli gibi, yonlendirme alt yapisi kodlandiktan sonra, yasayan tiim diigiimler i¢in
hesaplanan giiven degeri ve kalan enerji degeri belirlenen esik degerinden yiiksek ise diigiim
kiime basi1 diigiim olarak secilmektedir. Diiglimiin kalan enerji degeri, enerji esik degerinden
yiiksek ancak giliven degeri esik degerinden diisik ise digiim kiime basi digim
olamamaktadir. Bu durum enerjisi yiiksek olan saldirganlarin, kiime basi secilmesini
engellemektedir. Diiglimiin kiime basi olarak secilebilmesi i¢in hem yiiksek giiven degerine

hem de yiiksek enerji degerine sahip olmasi gereklidir.



r=0,T;
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REKLAM mesaji
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BAGLANMA ISTEK
mesaji topla

|

BAGLANMA_ONAY
mesaj1 yolla

|

UYE_ILETIM mesaji
topla

A

Diger CH’ ler igin
giiven degeri hesapla

Veriyi sikistir ve
KUMEBASI ILETIM
mesaj1 olustur

KUMEBASI ILETIM
mesaj1 ve gliven
degerlerini baza yolla

S — |
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\ 4

Hay1r

Uye diigiim
olarak belirlendi.

CH’ den
REKLAM
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t siire bekle,
UYE_ILETIM mesaji ile
veriyi baza yolla

En yakin CH’ yi se¢ ve
BAGLANMA ISTEK
mesaj1 yolla

»
) 4

BAGLANMA ONAY
mesaj1 bekle

Komsu tiye diiglimler i¢in
giiven degeri hesapla

A 4

UYE_ILETIM mesajt ile
giiven degerini CH’ ye
ilet

Sekil 4.1. Yazilim sisteminin akis diyagrami
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4.2. Saldirilarin Modellenmesi

Bu tezde, kiimeleme tabanli KAA icin kara delik saldirilari modellenmis; ardindan bu
saldirilarin oldugu agda algilayict diiglimlerden toplanan verinin giivenli bir yol lizerinden
baz istasyonuna ulagsmasi saglanmistir. Baz istasyonu roliindeki diigiimiin, enerji kisit1
olmayan ve tamamen giivenilir bir kaynak oldugu varsayilmistir. Kiimeleme tabanli bir agda
kiime bas1 ve algilayic1 diigiim olmak tizere iki farkli role sahip diiglim yer almaktadir.
Algilayict diigiimiin agdaki tek gorevi, ¢evresindeki olay1 algiladiktan sonra olusturdugu
raporu kiime basina yollamaktir. Kiime basi diiglim ise tim kiimesindeki algilayici
diigtimlerin verisini baz istasyonuna iletmekten sorumludur. Kara delik gibi verinin
iletilmesini engelleyen saldir tiirlerinin aga zarar verebilmesi ve yasanan paket kayiplarinin
belirgin bir sekilde analiz edilebilmesi i¢in bu aglarda saldirganin kiime basi roliindeki
diigiimii ele gegirmesi gerekmektedir. Bu nedenle bu tezde saldirilar modellenirken, kiime
bas1 diiglimlerin k6tii niyetli oldugu varsayilmistir. Saldirgan diigiimlerin agda erken
6lmesini engellemek ve Onerilen giivenli rotanin basarimini test edebilmek icin saldirgan
diigtimlerin baglangic enerjileri siradan algilayici diiglimlerin 4 kati olarak belirlenmistir.
Boylece saldirganlarin agda daha uzun silire yasayarak rotayr bozmasi amaglanmistir.
Saldirganlar agda periyodik olarak, her dongii saldir1 gergeklestirmektedir. Kara delik
saldirisinda, saldirgan diigiimler tiyelerden topladig: veri paketlerinin tamamini bloke ederek
baz istasyonuna ulagmasini engeller. Sekil 4.2. ’de modellenen yonlendirme saldirilari

gorilmektedir.



18

A B Istasyonu
@ Kiime Basi Diigiim
QO Uye Diigiim

. Saldirgan Digiim

Sekil 4.2. Modellenen yonlendirme saldirilar

4.3. Giiven Degeri Hesaplamasi

Bu tezde kiime baslarinin se¢iminde giiven ve enerji parametreleri hesaba katilmistir. Gliven
parametresinin kullanilmasinin sebebi, verinin saldirgan tarafindan ele gecirilmemis
giivenilir diiglimler {izerinden baz istasyonuna basarili bir sekilde ulastirilmasidir. Enerji
parametresinin kullanilma nedeni ise kiime baglarinin erken 6lmelerinin engellenerek ag
yasam siiresinin uzatilmasidir. Bu tez kapsaminda kiime basi se¢iminde kullanilan giiven
parametresi 3 farkli alt bilesenden olusur: tutarlilik faktorii, paket iletim orani ve bencilliktir.
Giliven alt bilesenlerinin hesaplanmasinda iiye diiglimlerin birbirlerini izlemesi, baz
istasyonunun da kiime baslarini izlemesi temel alinir. Bir kiime i¢inde yer alan iiye diigiimler
digerlerine gelen-giden paketleri izleyerek tiim komsulari i¢in bir giiven degeri belirler. Bir
diigiimiin giiven degeri, komsular1 tarafindan belirlenen degerin ortalamasidir. Her iiye
diigiim elde ettigi gliven degerini kiime basina iletir. Kiime baslarinin giiven degeri ise baz
istasyonu tarafindan takip edilir. Test edilen sistemde iiye diigtimlerin saldirgan olmadiklar
varsayildigi i¢in elde edilen sonuglarda iiye diigiimlerin giiven degerleri yiiksek olmakla
birlikte, modellenen sistem tiim diigiimlerin saldirgan olabilme durumunu hesaba katmigtir.

Gliven parametrelerinin alt bilesenlerinin hesaplamasi1 Es. 4.1, Es. 4.2 ve Es. 4.3’te

T tutarlilik faktori

gorilmektedir. T;

, bir 1 diiglimiiniin, j diigiimii i¢in belirledigi tutarlilik
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faktorii degeridir. Bu degerin hesaplanmasina kiime i¢inde yer alan diigiim sayisi ve j
diigiimiintin dongili boyunca aldig1 paket sayisi kullanilir. Kiime i¢indeki iiye diiglim sayist,
bir diigiimiin duymas1 gereken/almasi gereken paket sayisini, aldigi paket sayisi ise gercekte
o dongii boyunca almis oldugu paket sayisim1 gosterir. Beklenen deger, diigiimiin duymasi
gereken tiim paketleri aldigi durum i¢in 1°dir. Benzer sekilde paket iletim orani, diiglimiin
aldig1 paketlerin ne kadarini iletti§ine gore belirlenir. Beklenen deger, diigiimiin aldig1 tim
paketleri basaril1 bir iletmesi oldugu i¢in 1°dir. Bencillik parametresi ise diiglimiin enerji
tasarrufu saglamak icin bencil olup olmadigin1 gosteren bir parametredir. Diiglimiin
harcadig1 enerji ile birlikte etrafinda kendisi gibi bencil olan komsularinin sayisina da
baghdir. Beklenen durum, digiimiin etrafinda bencil komsularinin bulunmamasi ve
harcadig1 enerjinin o dongii i¢in beklenen seviyenin iizerinde olmasidir. p degeri agirlik

katsayidir ve degeri 0,5’tir. Bu durumda bencillik parametresi icin beklenen deger 1

olmaktadir.

T;}“am“k Jaktorl _ Alinan Paket Sayis1 + Kiime Uye Sayis (Es.4.1)
Tl-‘;;etim oramt — (ikan Paket Sayis1 = Giren Paket Sayisi (Es. 4.2)
TPenelli = 1y x (Harcanan Enerji + Beklenen Harcama Enerjisi) +

(1 — u) X Bencil Olmayan Komsu Sayist + Tum Komsu Sayist (Es. 4.3)

Giiven parametresinin alt bilesenleri, Es.4.4° te goriildiigii sekilde birlestirilerek diigiime

verilen giiven degeri T(; 7 given degeri hesaplanir. Tiim alt bilesenlerin 1 olmas: durumunda

diiglimiin tamamen giivenilir oldugu sdylenebilir. Bununla birlikte giiven esik degeri
0.5’tir. Esik degeri diigiimiin glivenilmez oldugunun belirlenmesinde kullanilir. Giiven

degeri ylizde ellinin altinda olan diigiim giivenilmez olarak etiketlenir.

_ (ptutarlilik faktora iletim orant bencillik~ .
T(lrf)gﬁven degeri ( i,j + Ti,j + Ti,j =3 (E§ 44)

4.4. Kiime Basi Secim Yontemi

Kiime bas1 se¢iminde giiven parametresi ile birlikte diigiimiin enerjisi de hesaba katilir.
Kiime baslarin1 segerken yiiksek enerjili diiglimlerin secilmesi saglanarak ag Omriiniin

uzatilmasi amaclanir. Bununla birlikte saldirgan diigiimlerin enerjisinin yiiksek olmasi
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nedeniyle saldirganlarin kiime basi seciminden agin korunmasinin da saglanmasi
gerekmektedir. Bu nedenle kiime basi seciminde enerji parametresi ancak giliven degeri
hesaba katildiktan sonra kullanilir. Bir diiglim ancak giivenilir ise (giiven degeri ylizde
50’nin lizerinde ise) kiime basi secimine enerji parametresi dahil edilerek, daha yiiksek

enerjili diiglimlerin kiime basi se¢ilmesi saglanir.
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5.SIMULASYON CATISI

Bu tez, OMNeT++ simiilasyon programi lizerinde gerceklesmigtir. OMNeT++ (Sekil 5.1.)
nesneye yonelik ve modiiler yapida ayrik olay ag simiilasyon programidir. Bir¢ok ¢alismanin
modellenmesi i¢in kullanilabilir haberlesme aglarin1 igermektedir. Buna ek olarak
kullanicilarin kendi bilesenlerini simule edebilmeleri i¢in birgok temel modiil saglamaktadir.
Bu yap1 sayesinde kullanici, hareketlik iskeletine yonelik kendi iletisim kurallarini, gerekli
arabirim ve malzemelerin birlikte calisilabilirligi ile ugrasmaksizin, kolaylikla ag sistemi

gelistirebilmektedirler (Varga ve Hornig,2008).
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v [ IpekLeachNetworkbaz (
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L4 H ¥
General £0: IpekLeachNetwork Msg stats: 100 scheduled / 1071 existing / 101 created

Sekil 5.1. Omnet++ ag simiilasyon programi
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5.1. Simiilasyon Parametreleri

Sistemin performansinin test edilmesi amaciyla cesitli ag parametrelerinin farkli degerleri
icin ¢ok sayida simiilasyon ¢alistirilmigtir. Her bir simiilasyon, farkli bir model numarasi ile
adlandirilir. Tim modellerde ortak olarak simiilasyon parametreleri Cizelge 5.1°de
goriilmektedir. Heterojen bir agda diigiimlerin ilk enerjileri 0,75 J ile 1,25 J arasinda
degismektedir. Kotii niyetli diigtimlerin ise baslangi¢ enerjileri 4)°dir. Diigiimler diizenli
dagilim ile rasgele bir sekilde ag alanina dagitilmistir. Veri paketleri 2000 bittir. Bir
diigiimiin giivenilir oldugunun sdylenebilmesi i¢in en az %50’lik bir giiven degerine sahip
olmasi beklenir. Bununla birlikte Cizelge 5.2 ‘den Cizelge 5.19’a kadar goriildiigii tizere her

modelde degisen ag parametreleri ag alani, diiglim sayis1 ve kotii niyetli diiglimlerin

ylizdesidir.

Cizelge 5.1. Tiim modellerde ortak olan simiilasyon parametreleri
Parametreler Degerler
Diiglim Baslangic Enerjileri 0,75J — 1,25] arasi
Kotii Niyetli Diigiim Baslangi¢ Enerjileri 4j
Diigiim Dagilimi Rastgele
Paket Boyutu (X) 2000bit
Giiven Esik Degeri 0,5

Cizelge 5.2. Model 1 ag simiilasyon parametreleri

Parametreler Degerler
Ag Alani 400x400
Diigiim Sayis1 100 Diigim
Kétii Niyetli Diigtim Orani %10

Cizelge 5.3. Model 2 ag simiilasyon parametreleri

Parametreler Degerler
Ag Alani 400x400
Diigiim Sayis1 100 Diigim
Koétii Niyetli Diigiim Orani %20




Cizelge 5.4. Model 3 ag simiilasyon parametreleri
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Parametreler Degerler
Ag Alani 400x400
Diiglim Sayisi 100 Diigiim
Kotii Niyetli Diigiim Orant %30

Cizelge 5.5. Model 4 ag simiilasyon parametreleri

Parametreler Degerler
Ag Alani 400x400
Digiim Sayisi 200 Dugum
Kotii Niyetli Diigiim Orani %10

Cizelge 5.6. Model 5 ag simiilasyon parametreleri

Parametreler Degerler
Ag Alani 400x400
Diiglim Sayis1 200 Diigiim
Kotii Niyetli Diigiim Orani %20

Cizelge 5.7. Model 6 ag simiilasyon parametreleri

Parametreler Degerler
Ag Alani 400x400
Diigiim Sayisi 200 Dugum
Kotii Niyetli Diigiim Orani %30

Cizelge 5.8. Model 7 ag simiilasyon parametreleri

Parametreler Degerler
Ag Alani 400x400
Diiglim Sayis1 300 Diigiim
Kétii Niyetli Diigtim Orani %10
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Cizelge 5.9. Model 8 ag simiilasyon parametreleri

Parametreler Degerler
Ag Alam 400x400
Diiglim Sayisi 300 Digiim
Kotii Niyetli Diigiim Orant %20

Cizelge 5.10. Model 9 ag simiilasyon parametreleri

Parametreler Degerler
Ag Alanm 400x400
Diiglim Sayisi 300 Diigiim
Kétii Niyetli Diigiim Orani %30

Cizelge 5.11. Model 10 ag simiilasyon parametreleri

Parametreler Degerler
Ag Alani 600x600
Diiglim Sayisi 100 Diigiim
Kétii Niyetli Diigiim Orani %10

Cizelge 5.12. Model 11 ag simiilasyon parametreleri

Parametreler Degerler
Ag Alani 600x600
Diiglim Sayis1 100 Diigiim
Kotii Niyetli Diigiim Orani %20

Cizelge 5.13. Model 12 ag simiilasyon parametreleri

Parametreler Degerler
Ag Alani 600x600
Diigiim Sayis1 100 Diigiim
Koétii Niyetli Diigiim Orani %30




Cizelge 5.14. Model 13 ag simiilasyon parametreleri
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Parametreler Degerler
Ag Alam 600x600
Diiglim Sayisi 200 Diigiim
Kotii Niyetli Diigiim Orant %10

Cizelge 5.15. Model 14 ag simiilasyon parametreleri

Parametreler Degerler
Ag Alam 600x600
Diiglim Sayisi 200 Diigiim
Kétii Niyetli Diigiim Orani %20

Cizelge 5.16. Model 15 ag simiilasyon parametreleri

Parametreler Degerler
Ag Alam 600x600
Diigiim Sayisi 200 Dugum
Kétii Niyetli Diigiim Orani %30

Cizelge 5.17. Model 16 ag simiilasyon parametreleri

Parametreler Degerler
Ag Alam 600x600
Diiglim Sayis1 300 Diigiim
Kétii Niyetli Diigtim Orani %10

Cizelge 5.18. Model 17 ag simiilasyon parametreleri

Parametreler Degerler
Ag Alani 600x600
Diiglim Sayis1 300 Diigiim
Kétii Niyetli Diigiim Orant %20
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Cizelge 5.19. Model 18 ag simiilasyon parametreleri

Parametreler Degerler
Ag Alani 600x600
Diiglim Sayisi 300 Diigiim
Kotii Niyetli Diigiim Orant %30

5.2. Performans Olciitleri

5.2.1. Yasayan diigiim sayisi

Yapilan tez calismasinda, sistem baz istasyonu tarafindan yonetilmektedir. Her dongii
sonunda baz istasyonu, enerji azalarak enerji esik degerinin altina diisen digiimleri
sistemden izole eder. Sistemden izole edilen diiglimler bir sonraki dongiiye katilamazlar.
Her dongii sonunda enerji degeri, esik degerinden yliksek olan diiglimlerin sayist yasayan

diigiim sayis1 parametresi ile gosterilir.

5.2.2. Paket kayip oram

Her dongii sonunda baz istasyonu tarafindan kontrol edilerek, saldirgan diigiimlerin paketleri
bloke etmesinden dolayi, baz istasyonuna ulasamayan paketlerin ylizdelik kayip miktari,

paket kayip orani olarak nitelendirilir.

5.2.3. Harcanan enerji

Her dongii sonunda baz istasyonu tarafindan kontrol edilerek, diigimlerin harcadigi toplam

enerji miktarini gostermektedir.
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6. PERFORMANS DEGERLENDIRMESI

6.1. Model 1’in Performans Degerlendirmesi

400x400’lik bir ag alani lizerinde modellenen KAA sisteminde 100 diigiim bulunmaktadir.
Diigiim sayisinin %10°u saldirgan diigiim olarak modellenmis ve sonuglar LEACH ve TLES
algoritmalar1 ile kiyaslanmistir. Performans Olgiitii olarak agda harcanan enerji, baz
istasyonundaki paket kayip orani ve her dongii yasayan diigiim sayist olmak iizere 3 farkli
parametre kullanilmistir. Yapilan oOl¢iimlerde LEACH protokoliinde %4,01; TLES
protokoliinde %3,91; onerilen protokolde olan GiiYoM’de ise %?2,47 oraninda paket
kayiplart tespit edilmistir (Sekil 6.1.). LEACH protokoliiniin ag yasam siiresi 289 dongii
iken, bu deger TLES protokoliinde 293, GiYoM’de ise 367 dongiidiir (Sekil 6.2.).
Sonuglardan da gorildiigii tizere GiiYOM, giivenli yol lizerinden paketleri baz istasyonuna
ulastirmada diger protokollere gore daha basarili olurken, bunu enerji verimli bir sekilde
yaptig1 icin ag yasam siiresini de uzatmistir. Bunun nedeni diiglimlerin enerjilerinin verimli
kullanmasini saglamasidir. Sekil 6.3.’te verilen harcanan enerji kiyaslamasinda LEACH’in

en fazla, GiYOM’iin ise en az enerji harcadigi tespit edilmistir.
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6.2. Model 2’nin Performans Degerlendirmesi

Bir 6nceki modelden farkli olarak saldirgan sayist %20’ye ¢ikarilmistir. Saldirgan sayisinin
artmast ile tiim protokollerde baz istasyonuna ulasan paket kayip oranlar1 artarken ag yasam
stiresi kisalmigtir. Yapilan ol¢iimlerde LEACH protokoliinde %35,62; TLES protokoliinde
%S35,57; Onerilen protokolde olan GiiYOoM’de ise %3,08 oraninda paket kayiplar tespit
edilmistir (Sekil 6.4.). LEACH protokoliiniin ag yasam siiresi 264 dongii iken, bu deger
TLES protokoliinde 269, GiYoM’de ise 349 dongidiir (Sekil 6.5.). Sonuglardan da
goriildigi tizere GiYOM, giivenli yol tizerinden paketleri baz istasyonuna ulastirmada diger
protokollere gére daha basarili olurken, bunu enerji verimli bir sekilde yaptigi i¢in ag yasam
siiresini de uzatmistir. Bunun nedeni diiglimlerin enerjilerinin verimli kullanmasin
saglamasidir. Sekil 6.6’da verilen harcanan enerji kiyaslamasinda LEACH’in en fazla,

GuYO6M’ilin ise en az enerji harcadig tespit edilmistir.
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6.3. Model 3’iin Performans Degerlendirmesi

Model 1 ve Model 2’den farkli olarak saldirgan sayisi %30’ye ¢ikarilmigtir. Saldirgan
sayisinin artmast ile tim protokollerde baz istasyonuna ulasan paket kayip oranlar1 artarken
ag yasam siiresi kisalmistir. Yapilan olglimlerde LEACH protokoliinde %6,42; TLES
protokoliinde %5,94; onerilen protokolde olan GiiYoM’de ise %4,15 oraninda paket
kayiplar1 tespit edilmistir (Sekil 6.7.). LEACH protokoliiniin ag yasam siiresi 255 dongii
iken, bu deger TLES protokoliinde 260, GiYoM’de ise 334 dongiidiir (Sekil 6.8.).
Sonuglardan da gorildiigii tizere GiYOM, giivenli yol {lizerinden paketleri baz istasyonuna
ulastirmada diger protokollere gore daha basarili olurken, bunu enerji verimli bir sekilde
yaptig1 i¢in ag yasam siiresini de uzatmistir. Bunun nedeni diigiimlerin enerjilerinin verimli
kullanmasini saglamasidir. Sekil 6.9.’da verilen harcanan enerji kiyaslamasinda LEACH’in

en fazla, GiiYOM’lin ise en az enerji harcadig tespit edilmistir.
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6.4. Model 4’iin Performans Degerlendirmesi

Daha onceki modellerden farkli olarak diigiim sayist 2 katina g¢ikarilarak 200 diigiim
yapilmigtir. Diiglim sayisinin %10’u saldirgan diiglim olarak modellenmis ve sonuglar
LEACH ve TLES algoritmalari ile kiyaslanmistir. Ayn1 oranda saldirgan ve 100 diigiime
sahip olan Model 1 ile kiyaslarsak, paket kayip oraninin azaldigi ve ag yasam siiresinin
uzadigr gozlemlenmistir. Yapilan Olgiimlerde LEACH protokoliinde 9%2,71; TLES
protokoliinde %2,53; onerilen protokolde olan GiiYoM’ de ise %1,48 oraninda paket
kayiplar1 tespit edilmistir (Sekil 6.10.). LEACH protokoliiniin ag yasam siiresi 309 dongi
iken, bu deger TLES protokoliinde 323, GiiYoM’de ise 431 dongiidiir (Sekil 6.11.).
Sonuglardan da goriildiigii lizere GiiY6M, giivenli yol iizerinden paketleri baz istasyonuna
ulastirmada diger protokollere gore daha basarili olurken, bunu enerji verimli bir sekilde
yaptigi i¢in ag yasam siiresini de uzatmigtir. Bunun durumun nedeni diigiimlerin enerjilerinin
verimli kullanmasini saglamasidir. Sekil 6.12°de verilen harcanan enerji kiyaslamasinda

LEACH’in en fazla, GiY6M’iin ise en az enerji harcadigi tespit edilmistir.

Leach

.J M Loyl |.. .h |.‘Il.'|.'.'|.- :

150 200 250 300 350
Tles

g

iy
=

——

B

:::-cl
2
3

& 8
i

B

—

—

-

[ e

—

—

f—

[ mm—

e

f——

f—

[ —

|-

e

[

[=
—

::.::I
g
2
g
2
(4]
g
8

350

3

BAZ ISTASYONUNDAKI PAKET KAYIP ORANI
=
(=

B

=

100 150 200 250 300 350 400 450
DONGU SAYISI

=
S

Sekil 6.10. Model 4 i¢in her dongii baz istasyonunda gozlemlenen paket kayip orani



34

Laach
200 —— | | I I I
. N
- S ]
o -
-
0 . | | I I
w 0 50 100 150 200 250 - ]
=
Tles
= 200 S— . | | | I
.E -\-x-\\-
3 .
:g 100 .L_ |
-
= o ;"_‘L
=, . | | -
= 0 50 100 150 200 250 — ]
=
= -
200 : ; | | | I I
100 | |
{:' 1 i i : I | B
1] 50 100 150 200 250 300 - |
DAMGL SAYIS
Sekil 6.11. Model 4 i¢in her dongii yasayan diigiim say1s1
Leach
24F . ' | | I B |
22r __ _
2k __ _
: ____--_____I I i I | |
.. B 109 150 200 250 300 350
i
L -
E ) | I T T T T
2 —
= 2 o |
: —
E o
{ _________
I 1 5 ______ | I : i i i
E N B 109 150 200 250 300 350
'd: 2 I T T T : | | | _
1.5+ | _
1 I L , | | | I
o 50 100 150 200 250 300 p- ]

DONGU SAYIS

. Model 4 i¢in her dongii agda harcanan toplam enerji



35

6.5. Model 5’in Performans Degerlendirmesi

Bir 6nceki modelden farkli olarak saldirgan sayist %20’ye ¢ikarilmistir. Saldirgan sayisinin
artmast ile tiim protokollerde baz istasyonuna ulasan paket kayip oranlar1 artarken ag yasam
siiresi kisalmistir. Ayni saldirgan oram1 ve 100 diiglim ile modellenen Model 2 ile
kiyasladigimizda, paket kayip oraninin azaldigi ve ag yasam siiresinin arttigi
gbzlemlenmistir. Yapilan dl¢iimlerde LEACH protokoliinde %4,27; TLES protokoliinde
%4,06; Onerilen protokolde olan GiiYoM’de ise %1,87 oraninda paket kayiplar tespit
edilmistir (Sekil 6.13.). LEACH protokoliiniin ag yasam siiresi 291 dongii iken, bu deger
TLES protokoliinde 308, GiiYoM’de ise 412 dongiidiir (Sekil 6.14.). Sonuglardan da
goriildiigii tizere G'YOM, glivenli yol lizerinden paketleri baz istasyonuna ulastirmada diger
protokollere gore daha bagarili olurken, bunu enerji verimli bir sekilde yaptigi i¢in ag yasam
stiresini de uzatmistir. Bunun nedeni diglimlerin enerjilerinin verimli kullanmasini
saglamasidir. Sekil 6.15.°te verilen harcanan enerji kiyaslamasinda LEACH’in en fazla,

GliYOM’iin ise en az enerji harcadig tespit edilmistir.
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6.6. Model 6’nin Performans Degerlendirmesi

Model 4 ve model 5’ten farkli olarak saldirgan sayisi %30’ye ¢ikarilmistir. Saldirgan
sayisinin artmast ile tim protokollerde baz istasyonuna ulasan paket kayip oranlar1 artarken
ag yasam siresi kisalmistir. Yapilan dlglimlerde LEACH protokoliinde %5,05; TLES
protokoliinde %4,87; oOnerilen protokolde olan GiiYoM’de ise %2,43 oraninda paket
kayiplar1 tespit edilmistir (Sekil 6.7.). LEACH protokoliiniin ag yasam siiresi 280 dongii
iken, bu deger TLES protokoliinde 287, GiiYOM’de ise 397 dongiidiir (Sekil 6.8.).
Sonuglardan da gorildiigii tizere GiYOM, giivenli yol {lizerinden paketleri baz istasyonuna
ulastirmada diger protokollere gore daha basarili olurken, bunu enerji verimli bir sekilde
yaptig1 icin ag yasam siiresini de uzatmistir. Bunun nedeni diiglimlerin enerjilerinin verimli
kullanmasini saglamasidir. Sekil 6.9.’da verilen harcanan enerji kiyaslamasinda LEACH’in

en fazla, GiiYOM’lin ise en az enerji harcadig tespit edilmistir.
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6.7. Model 7°nin Performans Degerlendirmesi

Daha onceki modellerimizden farkli olarak diigiim sayis1 300 diigiim yapilmistir. Digiim
sayisinin %10’u saldirgan diiglim olarak modellenmis ve sonuglar LEACH ve TLES
algoritmalart ile kiyaslanmistir. Performans Olgiitii olarak agda harcanan enerji, baz
istasyonundaki paket kayip oran1 ve her dongii yasayan diiglim sayis1 olmak {izere 3 farkl
parametre kullanilmistir. Yapilan Olciimlerde LEACH protokoliinde %2,52; TLES
protokoliinde %?2,41; Onerilen protokolde olan GiiYoM’de ise %1,58 oraninda paket
kayiplar1 tespit edilmistir (Sekil 6.19.). LEACH protokoliiniin ag yasam siiresi 351 dongii
iken, bu deger TLES protokoliinde 363, GiiYoM’de ise 371 dongiidiir (Sekil 6.20.).
Sonuglardan da goriildiigii lizere GiiY6M, giivenli yol iizerinden paketleri baz istasyonuna
ulastirmada diger protokollere gore daha basarili olurken, bunu enerji verimli bir sekilde
yaptigi igin ag yasam siiresini de uzatmistir. Bu durumun nedeni diigiimlerin enerjilerinin
verimli kullanmasini saglamasidir. Sekil 6.21.’de verilen harcanan enerji kiyaslamasinda

LEACH’in en fazla, GiYOM iin ise en az enerji harcadig tespit edilmistir.
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6.8. Model 8’ in Performans Degerlendirmesi

Bir 6nceki modelden farkli olarak saldirgan sayist %20’ye ¢ikarilmistir. Saldirgan sayisinin
artmast ile tiim protokollerde baz istasyonuna ulasan paket kayip oranlar1 artarken ag yasam
stiresi kisalmistir. Ayni oranda saldirgana sahip ancak diigiim sayilari sirasiyla 100 digiim
ve 200 diigtim olan Model 2 ve Model 5 ile kiyasladigimizda, paket kayip oraninin azaldig,
ag yasam siiresinin arttig1 gozlemlenmistir. Yapilan 6l¢timlerde LEACH protokoliinde
%3,36; TLES protokoliinde %3,29; onerilen protokolde olan GiYOM’ de ise %1,65
oraninda paket kayiplari tespit edilmistir (Sekil 6.22.). LEACH protokoliiniin ag yasam
stiresi 292 dongii iken, bu deger TLES protokoliinde 304, GiiYOM” de ise 334 dongiidiir
(Sekil 6.23.). Sonuglardan da goriildiigi tizere GiiYOM, giivenli yol iizerinden paketleri baz
istasyonuna ulastirmada diger protokollere gore daha basarili olurken, bunu enerji verimli
bir sekilde yaptigi i¢in ag yasam siiresini de uzatmistir. Bu durumun nedeni diigiimlerin
enerjilerinin verimli kullanmasini saglamasidir. Sekil 6.24.’de verilen harcanan enerji

kiyaslamasinda LEACH’in en fazla, GLYOM’lin ise en az enerji harcadigi tespit edilmistir.
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6.9. Model 9’ un Performans Degerlendirmesi

Model 7 ve Model 8’den farkli olarak saldirgan sayisi %30’a ¢ikarilmistir. Saldirgan
sayisinin artmast ile tim protokollerde baz istasyonuna ulasan paket kayip oranlar1 artarken
ag yasam siiresi kisalmigtir. Ayn1 oranda saldirgana sahip ancak diigiim sayilar1 sirastyla 100
diigtim ve 200 diigiim olan Model 3 ve Model 6 ile kiyasladigimizda, paket kayip oraninin
azaldigi, ag yasam siiresinin arttigi gozlemlenmistir. Yapilan Olgiimlerde LEACH
protokoliinde %4,78; TLES protokoliinde %4,65; onerilen protokolde olan GiY6M’de ise
%1,71 oraninda paket kayiplari tespit edilmistir (Sekil 6.25.). LEACH protokoliiniin ag
yasam siiresi 274 dongii iken, bu deger TLES protokoliinde 284, GiiYoM’de ise 306
dongiidiir (Sekil 6.26.). Sonuglardan da goriildigi tizere GiYOM, giivenli yol {lizerinden
paketleri baz istasyonuna ulastirmada diger protokollere gore daha basarili olurken, bunu
enerji verimli bir sekilde yaptigi i¢in ag yasam siiresini de uzatmistir. Bunun nedeni
diigtimlerin enerjilerinin verimli kullanmasini1 saglamasidir. Sekil 6.27°de verilen harcanan

enerji kiyaslamasinda LEACH’in en fazla, GiY6M’iin ise en az enerji harcadigi tespit

edilmistir.
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6.10. Model 10’ un Performans Degerlendirmesi

Daha 6nceki modellerden farkli olarak; ag alan1 400x400°lik bir alandan, 600x600’ liik bir
alan olacak sekilde arttirilmistir. Modellenen KAA sisteminde 100 diigiim bulunmaktadir.
Diigiim sayisinin %10°u saldirgan diigiim olarak modellenmis ve sonuglar LEACH ve TLES
algoritmalar1 ile kiyaslanmistir. Yapilan 6lgiimlerde LEACH protokoliinde %10,76; TLES
protokoliinde %9,33; onerilen protokolde olan GiiYoM’de ise %?2,67 oraninda paket
kayiplar1 tespit edilmistir (Sekil 6.28.). LEACH protokoliiniin ag yasam siiresi 80 dongii
iken, bu deger TLES protokoliinde 96, GiiYoM’de ise 108 dongiidiir (Sekil 6.29). Daha
onceki modellerle kiyaslandiginda, farkli olarak ag alaninin artmasi nedeniyle, yasayan
diigiim sayisinda genel bir azalma gozlemlenmistir. Bunun nedeni diiglimlerin daha uzak
mesafede iletisim kurmak zorunda olmalar1 ve buna bagli olarak enerjilerini daha ¢abuk
tiiketmeleridir. Sonuglardan da goriildiigi izere GiYOM, giivenli yol iizerinden paketleri
baz istasyonuna ulastirmada diger protokollere gore daha basarili olurken, bunu enerji
verimli bir gekilde yaptigi i¢in ag yasam siiresini de uzatmistir. Sekil 6.30’da verilen
harcanan enerji kiyaslamasinda LEACH’in en fazla, GiY6M’iin ise en az enerji harcadigi

tespit edilmistir.
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6.11. Model 11’ in Performans Degerlendirmesi

Bir dnceki modelden farkli olarak saldirgan sayisit %20’ye ¢ikarilmistir. Saldirgan sayisinin
artmast ile tiim protokollerde baz istasyonuna ulasan paket kayip oranlar1 artarken ag yasam
stiresi kisalmistir. Yapilan dl¢ctimlerde LEACH protokoliinde %12,62; TLES protokoliinde
%10,59; onerilen protokolde olan GiYOM’ de ise %3,51 oraninda paket kayiplar tespit
edilmistir (Sekil 6.31). LEACH protokoliiniin ag yasam siiresi 53 dongii iken, bu deger
TLES protokoliinde 67, GiYOM’ de ise 89 dongiidiir (Sekil 6.32). Sonuglardan da goriildigi
iizere GUYOM, giivenli yol {lizerinden paketleri baz istasyonuna ulastirmada diger
protokollere gére daha basarili olurken, bunu enerji verimli bir sekilde yaptigi i¢in ag yasam
stiresini de uzatmigtir. Sekil 6.33°de verilen harcanan enerji kiyaslamasinda LEACH’in en

fazla, GiYO6M’iin ise en az enerji harcadigi tespit edilmistir.
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6.12. Model 12’ nin Performans Degerlendirmesi

Model 10 ve Model 11°den farkli olarak saldirgan sayisi %30’a ¢ikarilmistir. Saldirgan
sayisinin artmast ile tim protokollerde baz istasyonuna ulasan paket kayip oranlar1 artarken
ag yasam siiresi kisalmistir. Yapilan Slglimlerde LEACH protokoliinde %14,15; TLES
protokoliinde %11,97; onerilen protokolde olan GiYOM’ de ise %3,77 oraninda paket
kayiplar1 tespit edilmistir (Sekil 6.34). LEACH protokoliiniin ag yasam siiresi 61 dongii iken,
bu deger TLES protokoliinde 88, GiiYOM’ de ise 96 dongiidiir (Sekil 6.35). Sonuglardan da
goriildigi tizere GiYOM, giivenli yol tizerinden paketleri baz istasyonuna ulastirmada diger
protokollere gére daha basarili olurken, bunu enerji verimli bir sekilde yaptigi i¢in ag yasam
stiresini de uzatmistir. Sekil 6.36°da verilen harcanan enerji kiyaslamasinda LEACH’in en

fazla, GiYO6M’iin ise en az enerji harcadigi tespit edilmistir.

100 ~—

BAZ ISTASYONUNDAKI PAKET KAYIP ORANI
2 8
—

ey
=
T
i

o 8

o 10 20 30 40 50 60 70 80 20 100
DONGU SAYISI

Sekil 6.34. Model 12 i¢in her dongii baz istasyonunda gozlemlenen paket kayip orant



50

Leach
. | | I T T
,
\H___ B
! — i
o : . o -
] (1] 10 - . . ) m
=
Tles
% 1{:{: T T T T T T T
=
:g 53 | -\-\-‘“\-\_\_\_ o |
= o . . — | | I
i i 10 20 30 40 - - . |
=T
= —
- | I ' T T T T
. i
(1] Il i 1 — S ) | -
o 10 20 30 40 S0 . = . |
DOMNGLH SAYISI
Sekil 6.35. Model 12 igin her déngii yasayan diigiim sayis1
Laach
3.2 | | | I I
a1l ““"“““-""" |
-'-_T- 3 | _-______I_____ | I I 1 -
= 0 10 = - " ) |
[
LLI
E T T T . TIEE I | |
Z 23l ___“““““_ |
ox 22r _“"““““ |
i __________
I 21 ______I I : ; 1 i i
§ o 10 20 30 20 - . . |
: GuY oM
"I: T T T . I | | |
o _ :
21+ |
2r —— . | | I I I I |
1] 10 20 30 40 50 - - - |

DANGLU SAYISI

Sekil 6.36. Model 12 i¢in her dongii agda harcanan toplam enerji



51

6.13. Model 13’ iin Performans Degerlendirmesi

Modellenen 600x600°’liik KAA sisteminde 200 diiglim bulunmaktadir. Diigiim sayisinin
%10’u saldirgan diigiim olarak modellenmis ve sonuclar LEACH ve TLES algoritmalari ile
kiyaslanmistir. Ayni oranda saldirgana sahip ancak diigiim sayist 100 diigiim olan Model 10
ile kiyaslarsak, paket kayip oraninin azaldig1 ve ag yasam siiresinin arttig1 tespit edilmistir.
Yapilan olgtimlerde LEACH protokoliinde %10,34; TLES protokoliinde %8,56; 6nerilen
protokolde olan GiYOM’ de ise %2,48 oraninda paket kayiplar tespit edilmistir (Sekil
6.37.). LEACH protokoliiniin ag yasam siiresi 97 dongii iken, bu deger TLES protokoliinde
108, GiiYOM’ de ise 123 dongiidiir (Sekil 6.38.). Sonuglardan da goriildiigii tizere GiYOM,
giivenli yol lizerinden paketleri baz istasyonuna ulastirmada diger protokollere gore daha
basarili olurken, bunu enerji verimli bir sekilde yaptigi i¢in ag yasam siiresini de uzatmaistir.
Sekil 6.39’da verilen harcanan enerji kiyaslamasinda LEACH’in en fazla, GiY6M’lin ise en

az enerji harcadig tespit edilmistir.
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Sekil 6.37. Model 13 i¢in her dongii baz istasyonunda gozlemlenen paket kayip orani
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6.14. Model 14’ iin Performans Degerlendirmesi

Bir 6nceki modelden farkli olarak saldirgan sayist %20’ye ¢ikarilmistir. Saldirgan sayisinin
artmast ile tiim protokollerde baz istasyonuna ulasan paket kayip oranlar1 artarken ag yasam
stiresi kisalmistir. Ayni oranda saldirgana sahip ancak diigiim sayis1 100 diigiim olan Model
11 ile kiyaslarsak, paket kayip oraninin azaldigi ve ag yasam siiresinin arttigi tespit
edilmistir. Yapilan olgtimlerde LEACH protokoliinde %11,66; TLES protokoliinde %9,35;
onerilen protokolde olan GiiY6M’de ise %3,11 oraninda paket kayiplar1 tespit edilmistir
(Sekil 6.40.). LEACH protokoliiniin ag yasam siiresi 78 dongii iken, bu deger TLES
protokoliinde 96, GiiYoM’de ise 109 dongiidiir (Sekil 6.41). Sonuglardan da gorildigi
iizere GiYOM, giivenli yol lizerinden paketleri baz istasyonuna ulastirmada diger
protokollere gore daha bagarili olurken, bunu enerji verimli bir sekilde yaptig1 i¢in ag yasam
stiresini de uzatmistir. Sekil 6.42°de verilen harcanan enerji kiyaslamasinda LEACH’in en

fazla, GiYO6M’iin ise en az enerji harcadigi tespit edilmistir.
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6.15. Model 15’ in Performans Degerlendirmesi

Model 13 ve Model 14’ten farkli olarak saldirgan sayisi %30’a ¢ikarilmistir. Saldirgan
sayisinin artmast ile tim protokollerde baz istasyonuna ulasan paket kayip oranlar1 artarken
ag yasam siiresi kisalmistir. Ayni oranda saldirgana sahip ancak diigiim sayis1 100 diigiim
olan Model 12 ile kiyaslarsak, paket kayip oraninin azaldig1 ve ag yasam siiresinin arttigi
tespit edilmistir. Yapilan 6l¢iimlerde LEACH protokoliinde %13,3; TLES protokoliinde
%10,54; onerilen protokolde olan GiiYOM’de ise %3,31 oraninda paket kayiplari tespit
edilmigtir (Sekil 6.43). LEACH protokoliiniin ag yasam siiresi 66 dongii iken, bu deger
TLES protokoliinde 88, GiiYoM’de ise 102 dongiidiir (Sekil 6.44). Sonuglardan da
goriildiigii tizere G'YOM, glivenli yol lizerinden paketleri baz istasyonuna ulastirmada diger
protokollere gore daha bagarili olurken, bunu enerji verimli bir sekilde yaptigi i¢in ag yasam
stiresini de uzatmistir. Bunun nedeni diglimlerin enerjilerinin verimli kullanmasini
saglamasidir. Sekil 6.45°te verilen harcanan enerji kiyaslamasinda LEACH’in en fazla,

GliYOM’iin ise en az enerji harcadig tespit edilmistir.
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6.16. Model 16’ min Performans Degerlendirmesi

Bir onceki modelden farkli olarak saldirgan sayisi diiglim sayis1 arttirilarak 300 diiglime
cikarilmigtir. Diigiim sayisinin %10’u saldirgan diigiim olarak modellenmis ve sonuglar
LEACH ve TLES algoritmalart ile kiyaslanmistir. Ayn1 oranda saldirgana sahip ancak
diiglim sayilar1 sirasiyla 100 diigiim ve 200 diigim olan Model 10 ve Model 13 ile
kiyasladigimizda, paket kayip oraninin azaldigi, ag yasam siiresinin arttigi gézlemlenmistir
Yapilan 6l¢iimlerde LEACH protokoliinde %9,76; TLES protokoliinde %7,45; Onerilen
protokolde olan GiiYOM’de ise %2,32 oraninda paket kayiplar tespit edilmistir (Sekil
6.46.). LEACH protokoliiniin ag yasam stiresi 114 dongii iken, bu deger TLES protokoliinde
127, GiY6M’de ise 166 dongiidiir (Sekil 6.47.). Sonuglardan da goriildiigi tizere GiYOM,
giivenli yol tlizerinden paketleri baz istasyonuna ulastirmada diger protokollere gore daha
basarili olurken, bunu enerji verimli bir sekilde yaptigi icin ag yasam siiresini de uzatmaigtir.

Sekil 6.48.’de verilen harcanan enerji kiyaslamasinda LEACH’in en fazla, GiiY6M’iin ise

en az enerji harcadigi tespit edilmistir.
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6.17. Model 17° nin Performans Degerlendirmesi

Bir 6nceki modelden farkli olarak saldirgan sayist %20’ye ¢ikarilmistir. Saldirgan sayisinin
artmast ile tim protokollerde baz istasyonuna ulasan paket kayip oranlari artarken ag yasam
stiresi kisalmistir. Ayni oranda saldirgana sahip ancak diigiim sayilari sirasiyla 100 digiim
ve 200 diigiim olan Model 11 ve Model 14 ile kiyasladigimizda, paket kayip oraninin
azaldigi, ag yasam siiresinin arttigi goézlemlenmistir. Yapilan Ol¢limlerde LEACH
protokoliinde %10,83; TLES protokoliinde %8,49; 6nerilen protokolde olan GiY6M’de ise
%2,96 oraninda paket kayiplar tespit edilmistir (Sekil 6.49). LEACH protokoliiniin ag
yasam siiresi 93 dongii iken, bu deger TLES protokoliinde 109, GiYoM’ de ise 144
dongiidiir (Sekil 6.50). Sonuglardan da goriildiigii tizere GiYOM, giivenli yol {izerinden
paketleri baz istasyonuna ulagtirmada diger protokollere gore daha basarili olurken, bunu
enerji verimli bir sekilde yaptigi icin ag yasam siiresini de uzatmistir. Sekil 6.51°de verilen
harcanan enerji kiyaslamasinda LEACH’in en fazla, GiiYOM’iin ise en az enerji harcadig:

tespit edilmistir.
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6.18. Model 18’ in Performans Degerlendirmesi

Model 6 ve Model 17°den farkli olarak saldirgan sayisi %30’a g¢ikarilmistir. Saldirgan
sayisinin artmast ile tim protokollerde baz istasyonuna ulasan paket kayip oranlar1 artarken
ag yasam siiresi kisalmigtir. Ayn1 oranda saldirgana sahip ancak diigiim sayilar1 sirastyla 100
diigtim ve 200 diigiim olan Model 12 ve Model 15 ile kiyasladigimizda, paket kayip oraninin
azaldigi, ag yasam siiresinin arttigi gozlemlenmistir. Yapilan Olgiimlerde LEACH
protokoliinde %12,83; TLES protokoliinde %9,73; 6nerilen protokolde olan GiYOM’ de ise
%3,09 oraninda paket kayiplar tespit edilmistir (Sekil 6.52). LEACH protokoliiniin ag
yasam siiresi 81 dongii iken, bu deger TLES protokoliinde 96, GiiYOM’de ise 123 dongiidiir
(Sekil 6.53). Sonuglardan da goriildiigii lizere Gi'YOM, giivenli yol tizerinden paketleri baz
istasyonuna ulastirmada diger protokollere gore daha basarili olurken, bunu enerji verimli
bir sekilde yaptigi i¢in ag yasam siiresini de uzatmistir. Sekil 6.54°de verilen harcanan enerji

kiyaslamasinda LEACH’in en fazla, GiiY6M’iin ise en az enerji harcadig: tespit edilmistir.
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Elde edilen sonuglar, agin farkli parametreleri altinda da onerilen protokoliin diger
yaklagimlara gore enerjiyi kullanma agisindan verimli oldugunu ve saldirilar1 yakalamada

daha yiiksek basarim elde ettigini gostermektedir.
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7. SONUCLAR

Glinlimiizde KAA’lar, maliyet efektif bir sekilde izleme ve algilama sistemlerinin kurulmasi
ve kablosuz ortam vasitasiyla verinin iletilmesi imkanini sunmasi nedeniyle oldukca genis
kullanim alani1 bulmaktadir. Sundugu bir¢ok avantajin yaninda, giivenlik problemi
KAA’larda ¢oziilmesi gereken &nemli bir sorun olarak karsimiza ¢ikmaktadir. Ozellikle
verinin basarili bir sekilde iletilmesine engel olan yonlendirme ataklari, agdan bilginin
verimli bir sekilde toplanmasini engelleyerek KAA’larin bagarimlarini diisiirmektedir. Bu
nedenle yonlendirme saldirilarinin yakalanmasini veya bu saldirilarin etrafindan dolanarak
verinin giivenli bir sekilde iletilmesini amaglayan ¢ok sayida c¢aligma literatiirde yer
almaktadir.

Bu tezde, paket kayiplarina sebep olan yonlendirme saldirilarina kars1 giiven tabanl bir rota
kurulum protokolii gelistirilmistir. Kiimeleme tabanli KAA’lar iizerinde modellenen
sistemde, paket iletim orani, tutarlilik ve bencillik parametrelerine bagli olarak kiime bas1
diigiim adaylar1 icin bir giiven degeri belirlenmis ve giiven degeri diigiik olan diiglimlerin
kiime bas1 olmalar1 engellenmistir. Bununla birlikte kiime bas1 diigiimlerin ¢ok fazla enerji
harcadiklar1 diisliniildiigiinde erken Olmelerinin ve ag dongiisiinden ¢ikmalarinin
ertelenmesi amactyla hem giliven degeri hem de enerjisi yiiksek diigtimlerin kiime bag1 olarak
secilmesi saglanmistir. Onerilen giiven tabanli yonlendirme mimarisi GiiYSM, literatiirde
yer alan LEACH ve TLES algoritmalar1 ile yasayan diigiim sayisi, harcanan enerji ve baz
istasyonunda toplanan paket kay1p oranlari izerinden farkli ag biiyiikliikleri, farkl saldirgan
oranlar1 ve farkli diiglim sayilar1 altinda kiyaslanmistir. Yapilan simiilasyonlar sonucunda
GUYOM’ iin her iki protokole gore de her durumda daha 1yi performans sergiledigi (daha
uzun ag yasam siiresi, daha az enerji harcamam, daha yiliksek oranda paket iletimi)

izlenmistir.
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