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OZET

J2ME TABANLI MOBIL E-TICARETTE NOKTADAN-NOKTAYA
GUVENLIK

Bu tezde MIDP tabanli J2ME ile gelistirilmis glivenli bir uygulama gelistirmek
hedefleniyor. Bu uygulama, mobil ortamda giivenli is gerektiren gesitli hizmetler i¢in
uygulanabilir. Amag, giivenli ve hizli mobil is saglamaktir. Kablosuz kurumsal
uygulamalar i¢in ugtan-uca uygulama katmaninda giivenli uygulama Java 2 Platform
Micro Edition kullanarak gerceklestirdildi. Onerilen ¢oziim, saf Java bilesenlerini
kullanarak J2EE sunucular1 ve J2ME istemcileri arasinda ugtan-uca veri giivenligini
saglamaktir. Bu ¢6ziim, Java MIDP cihazin sinirhi kaynaklar1 ile mevcut olan protokol
veya kablosuz ag altyapisi i¢in herhangi bir degisiklik yapmadan uygulanabilir.
Onerilen ¢dziim icin drnek bir uygulama gelistirildi. Bu ¢alismada kullanilan yontemin,
benzer diger ¢aligmalardan {istlin yonii, kullandigim sifreleme algoritmasi ¢ok daha hizl
ve kolay uygulanabilirligidir.
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SUMMARY

END-TO-END SECURITY IN J2ME BASED MOBILE E-COMMERCE

In this thesis, the proposed secured application is constructed by J2ME based MIDP.
This application can be applied to various services that require secure business in
mobile environment. It is intended to provide more secure and fast mobile business. An
end-to-end application-layer security solution is implemented for wireless enterprise
applications using the Java 2 Platform Micro Edition (J2ME). The proposed solution
uses pure Java components to provide end-to-end data confidentiality between wireless
J2ME based clients and J2EE based servers. This solution can be implemented with the
available limited resources of a Java MIDP device, without any modification to the
underlying protocols or wireless network infrastructure. An application is used to
illustrate the implementation of the proposed solution. The advantage of the method
used in this study to the other similar studies is the applicability encryption algorithm is
much faster and easier.
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1. GIRIS

Gliniimiizde mobil aygitlar bir¢ok alanda ornek olarak resim g¢ekmede, televizyon
izlemede, dokiiman olusturmada, elektronik posta kullaniminda vs. kullaniliyorlar. Ayni
zamanda internetin hizla yayilmasi ve hizinin artmasi geleneksel e-ticareti m-ticarete

(mobil ticaret) uygulamada kolay imkéanlar sunuyor.

Mobil-ticaretin her zaman ve her yerden erisilebilir olmasindan dolay1 avantajlari
coktur. Bu kadar c¢ok verinin tagindigr ortamda veri giivenligi ge¢cmisten giiniimiize
kadar hep onemli olmustur. Mobil ticarette de dolayisiyla veri giivenligi ¢cok onemlidir.
Bu bakimdan mobil aygitla servis sunucusu arasindaki tiim iletisim kanallar1 ¢ok iyi

korunmalidir.

Fakat arastirmalar zaman1 mobil iletisimde bazi giivenlik agiklar1 ortaya ¢ikiyor. Bu
aciklardan en Onemlisi ilerde ayrintilartyla anlatacagimiz "Wap Gap" denilen
fenomendir. Bu soruna WAP yeni teknolojilerde ¢oziimler gelistirmis ama sirketler 6zel
verilerinin giivenligin korumak i¢in kendi gelistirdikleri mobil uygulamalar ile ugtan-

uca giivenligi sagliyorlar.

Gegmisten giliniimiize kadar bu konuda birgok uygulamalar gelistirilmistir ve bunlarin
birbirlerine gére avantajlar1 ve dezavantajlar1 vardir. Simdi bu konuda simdiye kadar

yapilmis arastirma ve uygulamalar1 degerlendirelim.

Wassim Itan1 and Ayman I. Kayssi yaptig1 arastirmada Java 2 Platform Micro Edition
(J2ME) kullanarak mobil kullanic1 ve banka sunucusu arasinda uygulama katmaninda
uctan uca giivenlik gelistirmek icin AES algoritmasin1 kullanarak uygulama
gelistirmisler. Nedenini, herkesin bu problem i¢in kendi uygulamalarini gelistirmesi
gerektigini aciklamislar. "Wap gap" problemine ¢6ziim icin WAP 2.0 da yeni
standartlar gelistirilmis ama bu standartlarda tiim mobil aygitlar TCP protokoliinii
kullanmak zorundalar. Bu da bazi kisitlamalara yol agiyor, ¢linkii her zaman cihazlar

TCP protokoliinii desteklemiyor olabilir. Onerdikleri ¢6ziim uygulama katmaninda tiim



giivenlikle ilgili problemlere daha asagidaki katmanlar1 dikkate almadan destek oluyor.
Onerilerini mobil bankacilik uygulamas: iizerinde gerceklestirerek agiklamislar. Ayni

zamanda oturum izleme ve istemci yetkilendirmeyi desteklemisler [1].

Bringel Filho ve arkadaslar1 yaptiklari arastirmada, kablosuz aygitlar arasinda veri
iletisiminde verilerin giivenliginin ¢ok onemli olduguna dikkat ¢ekmisler. Burada veri
yolunun giivenligi tam saglansa da wuygulama bazinda veri gilivenligi
saglanamamaktadir. Bu ylizden uygulama giivenligi saglamak icin daha yiiksek
katmanlarda (OSI katmanlar1) ugtan-uca giivenlik gelistirmek zorunludur. Bunu da en
iyi gelistirmek ortami J2ME‘dir. Onlar bunun i¢in bir yapi Oneriyorlar ve kriptografik

algoritmalar kullanarak bunu gergeklestiriyorlar [2].

Anders Cervera kendi yaptigi tezinde mobil ddemeler icin gerekli teknolojiler ve
onemli basarim faktorlerini anlatmis. Son kullanici ve mobil aygit arasinda veri iletigimi
tizerinde durmus. Yaygin olarak kullanilan mobil 6deme sistemlerini karsilastirarak
avantajlarin1 anlatmis. Genel bir mobil 6deme sistemi nasil olmasi gerek ve hangi

prosediirlerden olugsmasi gerektigini tartigmistir[3].

Miguel Soriano ve Diego Ponce’ye gore kablosuz ortamlar i¢in uygulama gelistirmenin
bir ¢ok zorluklar1 vardir. Bunlar bant genigliginin az olmasi, gecikmeler, diisilk CPU,
bellek yetersizligi ve gili¢ kaynagidir. Bunlart dikkate alarak kablosuz aygitlar igin
uctan-uca giivenlikli bir veri iletisimi gelistirmis. Genel olarak herkes bu uygulamalarda
RSA sifreleme yontemi kullanmig, ama onlar yukaridaki kisitlamalar1 géz oniinde

bulundurarak Certicomun Elliptical Curve sifreleme yontemini tercih etmisler [4].

Sujata Banerjee ve arkadaslar1 yaptiklar1 arastirmada, telefonlarda e-ticaret islemlerinin
artmasiyla beraber yiiksek diizeyde giivenligin saglanilmast gerektigine dikkat
cekmigler. Telefonla yapilan her islem i¢in gilivenligin saglanmasi gerekmektedir.
Islemlerdeki giivenlik gerekliligi direk olarak islemlerin degeri, duyarlilig1 ve hacmi ile
dogru orantilidir. Bu karakteristiklerin hepsi nakit yonetimi kisminda saglanmaktadir.
Gergekten nakit yonetiminde bu islemlerin giivenligi ¢ok énemlidir ve islem giivenligi

nakit yonetim kanalina bagimli 3 zayif yonii vardir:



1- Mobil aygt
2- Kablosuz kanal

3- Web sunucusu ile arka ug islem sunucu arasindaki ag birlesimi

Mobil aygit

Mobil aygit genelde giivenlik zincirinin en zayif halkasidir. Burada olabilecek
problemler viriis olarak adlandirdigimiz zararli kodlarin varligindan ortaya ¢ikmaktadir.
Bu viriisler girdikleri igletim sistemlerine yayilarak ¢ok ciddi gilivenlik sorunlarina
sebep olabilmektedirler.

Ayrica bu zararli kodlar MMS, yani, Multimedya Mesaj’dan de bulasabilir ve
mesajlasma servislerine de zarar verebilir. Mobil aygitin kaybedilmesi de ciddi giivenlik
aciklarina sebep olabilmektedir.

Burada esas olarak anlatilmak istenen nokta kullanicilarin farkinda olmasi gereken ¢ok

onemli giivenlik kurallar1 vardir ve herkes bunlara uymalidir.

Kablosuz kanal

Kablosuz kanalinin giivenligi bakis agisina gore degismektedir. Eger siz kampiisiin her
tarafindan erigmek isterseniz mecburen kablosuz kanali kullanmak gerekmektedir ve
eger kablosuz kanali kullaniyorsaniz o zaman kimlik dogrulama, sifreleme ve bunun
gibi teknolojiler kullanilmak zorunludur. WEP, ¢ok duyarli veriler kablosuz kanal
tizerinden transfer edilirken pek giivenilir sayllmaz. Gegmisten bugiine WEP ¢ok defa
kirilmistir, onun igin IEEE 802.11 standartlarina ge¢mek gerekmektedir. WI-FI

korumali erigsim ile WEP in ¢ok dnemli bazi problemleri ¢oziilmiistiir.

GPRS, 3G, GSM iyi seviye veri sifreleme ve dolayisiyla giivenligi saglamaktadir. Ama
finansal islemler i¢in daha yiiksek diizeyde giivenlik gerekmekte ve eger aygitlar igin
daha fazla giivenlik isteniyorsa, sim karta araglar eklenerek bunlar saglanabilmektedir.
Eger genelleyecek olursak kablosuz kanal kullanirken rahat olmak igin yapilandirma
ayarlarinin dogru yapilmasi, gerekli giincellemelerin yapilmasi, veri iletisimi sirasinda

SSL portunu kullanilmas1 ve gerekli sifrelemelerin yapilmas: gerekmektedir.



Web sunucusu ile arka u¢ islem sunucu arasindaki ag birlesimi

Finansal islemler sirasinda kablosuz servis saglayict islemleri ¢ok Onemlidir. Bu
islemler sirasinda WAP geciti dogru ayarlanmasi sistemi giivenlik agiklarindan
korumaktadir. Ayrica eger sistemi daha giiglii yapilandirmak istiyorsak sunucu taraf ile

baglanti sirasinda VPN (Virtual Private Network) kullanmak gerekmektedir [5].

Vipul Gupta ve Sumit Gupta’ya gore mobil ticarette giivenlik ¢ok onemlidir. Yiiksek
giivenlikli veri iletisimi i¢in ugtan uca giivenlige ihtiya¢ var. Bunun i¢in de kendi
giivenlik uygulamalarini gelistirmisler. Bu uygulamayi gelistirirken performansa énem
vermisler ve Onbellek yontemlerini kullanmiglar. Bu da diisiik bellekli aygitlar i¢in
sorun olsa da, daha yiiksek bellekli aygitlar i¢in iyi performans sagliyor. Normal ssl
uygulamalarinda tepki siiresi 5s, onlarin gelistirdigi uygulamada tepki siiresini 8s kadar

indirmisler [6].

Sheueling Chang ve arkadaslarina gore su anki kriptografik algortimalar igin en iyi 2
ornek ECC ve RSA’dir. Bunlar arasinda hangisinin iyi olduguna karar vermek igin
onlari, farkli 6zellikleri olan cihazlar {izerinde test etmek gerekir. Bunun i¢in de
OpenSSL  speed programini kullanarak iki farkli cihazda bu 2 algoritmayi
karsilastirmiglar. Karsilastirmalar sonucu giivenlik arttikga algoritmanin sifreleme bit
sayisi da artmaktadir. Bu da cihazda bellek, gii¢, bant genisligi gerektiriyor ve bu ECC
ile daha avantajli oluyor. Ama daha diisiik kisitlar1 olan cihazlarda ise RSA kullanmak

daha avantajhidir [7].

Hay'Awi, Abdul-Kadhim’e gore su anki kablosuz giivenlik mekanizmalarin1 dikkate
aldigimizda, noktadan noktaya giivenligi, MIDP 1.0 tam desteklenmiyor, MIDP 2.0’da
ise desteklense bile performans kaybi var. Bunun igin en iyi yontem olarak kendisi
uygulama bazinda giivenlik gelistirmis. Bunu da Bouncy Castle cryptographic

APTI’lerini MIDP’ye entegre ederek gerceklestirmis [8].

Sherali Zeadally ve arkadaslar1 mobil kullanicilar i¢in kablosuz ve kablolu aglarda ugtan
uca giivenlikte arastirma yapmuslar. Onerdikleri ¢oziim IPSec’i baz alarak calistyor.

Onlara gore ugtan-uca giivenlik en az iki sarti saglamalidir. 1. Kablosuz-kablosuz



domainler arasinda seffaf olmalidir, 2. Kullanictya yardim amaciyla kullanici
mobilitesine yardim etmelidir. Onlara gore gegmiste yapilmis bu tarz arastirmalar
kullanic1 mobilitesini yavaslatmistir. Kablolu ve kablosuz aglar igin en iyi ¢6ziimiin
IPSec olduguna karar vermisler ama IPSec‘de yavaslama vardir ve bu yavaglamanin
onlemek i¢in yeni yontemler sunmuslar. Gegmis arastirmalar kullanict mobilitesini
desteklemek icin IPSec ve Mobile-IP’ni beraber kullanmiglar. IKE protokol versiyon 2
lizerine ilaveler yapmislar. Amagclar1 kullanict mobilitesini artirarak performansa ters
etki yapan yiikii azaltmak olmustur. IKE 2 asamadan olusmustur. Asama 1 ve asama 2.
Asama 1’de iki u¢ kendilerini taniyorlar ve bu tanimaya gore Onceden paylasilmig
anahtar1 kullanabilirler. Bu anahtara gore bir tane oturum anahtar1 {iretilir ve oturum
devaminda bu anahtar kullanilir. Asama 2’de ise asama 1’den gelen degerler kontrol
edilir. IPSec SA(Security Association)’lar1 periyodik olarak kontrol ediyor. Opsiyonel
olarak Diffie-Hellman exchange yapilir. Yaptiklar1 dneride kullanici yer degistirdiginde
kullanic1 IP’si degisecegi i¢in asama 2 tekrarlanacak. Asama 2’nin tekrarlanmamasi igin
asama 1’den degerleri aktarirken tiim diger IP listelerini de beraber aktararak bunu

onlemeyi sunmuslar [9].

Mourad Debbab1 ve arkadaslarinin yaptigi arastirmaya gore, giin gegtikge diinyada java
uygulamalarini destekleyen mobil aygitlarin sayist artmaktadir. Java uygulamalarinin en
biiyiilk avantajlarindan biri de ayni uygulamanin baska telefonlar iizerinde de
caligmasidir yani javanin aygit bagimsiz olarak caliga bilmesidir. Ayn1 zamanda J2ME
CLDC (Java 2 Micro-Edition — Connected Limited Device Configuration)’de ag
islemleri de yapilabilir, yani veri gonderip almak miimkiin hale gelmistir. Ama bu
zaman giivenlik problemlerini de géz 6niinde bulundurmak gerekmektedir. Mourad
Debbab1 ve digerlerinin arastirmalarinda giivenlik agig1 analizleri yapmuiglar [10].

Bunlardan, ag glivenlik acig1:

Uzaktaki sitelere baglanmak i¢in MIDP-SSLv3.0 protocol’unu kullanir. SSL tokalagma
yaparken rastegele sayilar iiretmek zorundadir. Bu rastgele sayilari da MIDP‘nin
PRand.generateData metodu ile saglanabilir. Bu ¢evirme islemi ¢evrilecek degerin ilk
kismi alinir sonra onu hash algoritmasindan ¢ikartilir (md5) ve sonug deger sahte
rastgele degeri dizisine konur ve seed giincellenir. Sonra ikinci kisim alinir ve burasi da

giincellenir. vs... Ama sorun su ki ayn1 seed i¢in hep ayni deger iretilir. Peki bunun



Onlenmesi icin ne yapmamiz gerekmektedir? Seed gilincelleme 6rnegi i¢in asagidaki

kodu 6rnek vermisler.

Metod updateSeed
Begin
T = simdikiSaniyeBazindaZaman;
byte abyteO[] = bytel[8];
for i from 0 to 8 by 1
begin
abyteO[i] = T & 255 ;
T =T / 2%
End
md.update (seed, 0, seedUzunlugu);
md.doFinal (abyteO, 0, abyteOUzunludu, seed, 0);
End

Yukarda gosterilen kii¢iik kod parcasinda rastgele bir say iiretilmistir. Rastgele iiretilen
sayimiz T degeridir. T ye kodun c¢alistig1 sistemdeki o anki zamanin saniye bazindaki
degeri atanmistir. Sonra T’nin degisen degerlerini tutabilmek icin bir byte dizisi
olusturulmustur.Olusturdugumuz bu byte dizisinin i’ci elemanina her dongiide T’ nin
11111111 ikili sayis1 yani 255 ile AND’lenmis degeri atanir.Sonra ise T degeri 2%
boliinerek yeni T degeri elde edilir. For dongiisiiniin sonunda ise md degerine yeni seed
degeri atanarak giincellenir. Boylece kodumuz rastgele bir sayi liretmis olur. Bu kodun
urettigi degeri bilmek i¢in System.CurrentTimeMillis()’1 bulmamiz yeterli olacaktir.
Bunu bulabilmek i¢in snifferlar vardir. Ornek olarak Netscape tarayicisinin SSL
gerceklestiriminin {iretti3i degeri bulabilmek i¢in sniffer yardimiyla bir deger aralig
bulunmus ve bu araliktaki bir milyon olasilik denendikten sonra atak basariyla

sonlandirilmistir.

Diger giivenlik acig1 ise “Native Methods” acig1 arastirmalarinda ise sunlari dikkate
almiglar. “Native Method” gerceklestirimi Java’da tamimlanmayan metottur ve
kullanmadan oOnce bellege yiiklenmesi gerekiyor. J2ME CLDC native metod
gerceklestirimine izin vermemektedir. J2SE ise izin vermektedir. Uygulamaya giiglii

giivenlik destegi saglamak i¢in J2ME CLDC native method gergeklestirimine izin



vermemektedir. Ama uygulamalar bu kurala pek uymamaktadir. Onlar calismalari
sirasinda J2ME CLDC’ye iginde native metod deklarasyonlari olan MIDlet’ler
ekleyebilmisler. Diger giivenlik agiklar1 ise aygittan Jar dosyasini getirmek ve transfer
etmektir. MIDlet indirmenin tipik senaryosu su sekildedir: ilk once mobil uygulama
saglayictya baglanilir ve MIDlIet ler indirilir. Bu MIDlet iizerinde yapabilecegimiz
islemler ¢alistirmak ve kaldirmak olmalidir. Burada MIDlet’in gonderilmesine izin
verilmemelidir. Arastirmacilar deneyleri sirasinda bu MIDlet’leri  géndermeyi
basarmigslar. Son olarak arastirdiklar1 bir diger nokta ise, bellek yetersizligi gilivenlik
ac1g1 olmustur. Ne zaman ki MIDlet’ler kalic1 bellekte de bellek bilgisine ihtiya¢ duysa
kendisi bir kalic1 bellek iizerinde bir bellek kaydi yaratabilir ve bundan sonra biitiin
MIDlet’ler bu bellek alanini kullanabilir hale gelirler ama bu kisimlar iizerinde bazi
kisitlamalar yapilmak zorundadir. MIDP spesifikasiyonunda belirtildigi gibi MIDlet’ler
tizerinde gerekli olan bellek kisitlamalar1 yapilmamistir. Bunun anlami su demek: Hig

bir sey MIDlet’leri kalic1 bellegininin tiim bos yerlerinin kullanmasini 6nleyemez [10].

Andre N.Klingsheim ve arkadaslarinin yaptiklar1 aragtirmaya goére, mobil uygulamalar
icin en gilivenli ortam J2ME segildikten sonra bu yonde bazi giivenlik problemleri
cikmistir. Normal bazi masaiistii uygulamalarin - mesela Microsoft {irtinleri -
kendilerini otomatik olarak giincellemektedir. Ama cep telefonlarinda bu olmamaktadir,
yani kullanici telefonu giincellemek igin cep telefonu servisine bagvurmasi gerekmekte
ve dogal olarak da ¢ogu insan bunu yapmamaktadir. Telefonlarda giivenligi artirmak
icin MIDP 2.0’in giivenlik uygulamalar1 vardir. Bu uygulama iletisim igin HTTPS
kanalin1 SSL veya TSL protokolleri yardimiyla kullanmaktadir. MIDP 2.0’da giivenilir

iletisim kurabilmek i¢in asagidakilerden biri veya bir kag1 gerceklestirilmis olmalidir:

1) TLS, HTTP iizerinden (RFC 2818) TLS v1.0 ile (RFC 2246)
2) SSL v3.0,

3) Kablosuz Aktarim Katmani Giivenligi (WTLS), veya

4) WAP TLS Profil ve Tiinel Spesifikasyonu

Ayrica MIDP 2.0 giivenli baglantilar gerceklestirmek i¢in sunucunun kimlik
dogrulamast icin gegerli sertifikaya sahip olmasini gerektiriyor. Ancak, MIDP 2.0



istemci tarafin sertifika tabanli kimlik dogrulamasini desteklemedigi igin istemcinin
uygulama diizeyinde kimlik dogrulamasini gerektiriyor. MIDP 2.0 uygulamalarinda
bellek bolgeleri icin sifreleme kullanilmamaktadir. Bu da uygulamalarin ataklara agik
olmasima sebep olmaktadir. Ama bunu farkli API’ler yardimiyla az da olsa saglamak
miimkiindiir. Bir ¢ok uygulama varolan rastgelelik kaynaklarini kullanarak PRNG (
Pseudo-Random Number Generator) igin baslangi¢ degeri iiretiyor. MIDP 2.0 ise gii¢lii

rastgele say1 iiretemiyor.

MIDP 2.0 diger kotii taraflarindan biri de rastgele fonksiyonunun J2SE’deki kadar
giivenilir sayilar tretmemesidir. Bundan dolayt MIDP 2.0 uygulamalar1 rastgele

fonksiyonunu sifreleme icin kullanmamaktadir bu fonksiyon daha degisik amaclar i¢in

kullanilmaktadir [11].

Akilli kartlarda ayrica oynanan oyunun profilleri de saklanabilir hale gelmistir. Mesela
oyun oynarken bazi olaylarin saklanmasi, kazanilan bazi silahlarin saklanmasi. U(Sim)
kart yardimiyla kullanicilar finansal islerini artik kolaylikla yapabilecekler. U(Sim) cep
telefonunda takili akilli kart iizerinde ¢alisan bir uygulamadir. Bunun yani sira
elektronik ctizdan, mobil bankacilik islemleri de buradan yapilabilecektir. Kablosuz
islerin genislenmesi mobil aygitlarin, PCler gibi kullanilmas1 giin gegtikge artiyor, bu da
teknolojiler igin giivenlik problemlerinin ortaya c¢ikmasina sebep oluyor ve cesitli
ataklara maruz kaliyorlar. Bu viriis baskilarina 3G ve GPRS’in ¢ikmasiyla daha da
ataklar olmustur. Akilli kart operatorlere ve mobil servis saglayicilara taginabilir
giivenlik saglamaktadir. Akilli kart veri akis1 giivenliginin en iyi yoludur. Pazarlama
isleri icin kablosuz kanal iizerinden erisim zamaninda (U)SIM ¢ok iyi kimlik

dogrulamasi yaparak sistemi korumaktadir [12].

Mobil aygitlarda veri iletisimi mobil aglar tarafinda saglaniyor. Mobil aglar da birden
cok ataga aciktir. Bu aglarda ataklar verinin giivenligini tehdit etmektedir. Bir ¢ok
satici, bu soruna kendi ¢oziimlerini sunmaktadirlar. Mobil aglar genelde proxy tabanli
mimariye sahipler. WAP’in WTLS (Kablosuz Aktarim Katmani Giivenligi) ¢6ziimii
buna 6rnek olabilir. Bunun iki dezavantaji var. Ilki, veriyi kodlamak ve kodunu ¢dzme
zamani performans kaybmin olmasi. Ikincisi, verinin kodlanmak ve kodunu ¢dzme

zamani bagkasi tarafindan okunabilmesine imkan vermedir. Proxy tabanli mimariye



alternatif ucgtan uca giivenliktir. Bu da verinin kaynakta kodlanmasi ve vardigi yerde
kodunun ¢6ziilmesi anlamina geliyor. Buna da 6rnek olarak TLS ve SSL gosterilebilir.
Bu iki protokol mobil aglar i¢cin uygun degil ve ayn1 zamanda kaynak tiiketimi c¢ok
fazladir. Yaptig1 arastirmada TLS 1.0 protokol mimarisini mobil aygitlar ig¢in
uygulamis. Bunun i¢in TLS protokoliiniin yaptig1 tiim islemleri kendisi yiiksek seviyeli
protokol tanimlayarak gergeklestirmis [13].

Josang ve Sanderud yaptiklar1 aragtirmada mobil aglarda giivenligin diger aglara gore
daha zor olduguna dikkat ¢ekmisler. Bu giivenligi saglamanin en iyi yonii ugtan uca

giivenligi saglamakla miimkiin olduguna karar vermisler [14].

Otto Kolsi ve arkadaglar1 yaptiklar1 aragtirmada, MIDP 1.0 ve MIDP 2.0’daki giivenlik
aciklarini karsilastirmiglar [15].

Mobil uygulamalarin ¢alisma karakteristiklerini incelediklerinde ¢alisma ortamina bagh
olarak birden fazla giivenlik riski ile karsilasmislardir. Ornek olarak, MIDP uygulamasi
baska bir uygulama ile HTTP veya WAP protokoliinii kullanarak haberlesebilmektedir.
Bu tiir protokoller, birden fazla riske agiktirlar. Giivenli ortam i¢in gereken anahtar
servisler giivenilirlik, biitiinliik ve uygunluktur. Yaptiklar1 arastirmada MIDP 1.0°da en
onemli giivenlik agiklar1 giivenli ag protokollerini desteklememesi ve kriptografik
algoritmalar igermemesidir. MIDP 2.0 giivenlik analizlerinde ise MIDP 2.0'in yeni
ozellikleri ile biitiinliigli dogrulama ve yetkilendirme giivenlik agiklar1 giderilmistir.
HTTPS giivenlik protokolii ilave edilmistir. Ama bunlarin hepsi X.509 PKI’i taban
aldig1 i¢in yine de 100% giivenlik saglandigi sOylenememektedir. HTTPS’in ilave
edilmesine bakmayarak, halen giivenlik agiklar1 devam edebilmektedir, ¢iinkii HTTPS
sadece iki nokta arasinda giivenli link sagliyor, igerik sifreleme gergeklestirmiyor. PKI
tabanli dogrulamada ve HTTPS/SSL baglantilarinda kullanic1 etkilesimi de gerekiyor.
Bu gibi durumlarda kullanicinin belirli bir sertifikaya giivenmesine karar vermesi
gerekmektedir. Bu da MIDP 2.0’da giivenlik problemlerinden bir tanesidir. Bir de
MIDP 2.0’da yeni 6zelliklerin eklenmesi ile yeni giivenlik agiklari olusmustur [15].

Michael Yuan ve Ju Long yaptiklar1 aragtirmada, J2ME kullanarak MIDP uygulama

gelistirme zamani var olan veya gelistirilebilecek giivenlik ¢6ziimlerini tartismislar [16].
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J2ME ile gelistirilen uygulamanin WAP uygulamalara gore avantajlart: WAP gecit
kullanmiyorlar, iletisim igin gerekli bilgiyi aygit kaynaklarini kullanarak ag tizerindeki
yiikii azaltiyorlar ve mobil aygitin isleme giiciinii efektif kullaniyorlar. J2ME’nin diger
yerel platformlara gore avantaji ise class’lar1 class loader’da kontrol ediyor ve herhangi
tehlikeli i yapmasmi engelliyor. JVM nin izleme mekanizmasmi kullaniyor. Ornek
olarak, Java Cop Toplayicis1 (Java Garbage Management) gosterilebilir. Java Cop
Toplayici, Java bellek yoneticisidir. JVM’ler giivenlik yoneticileri ile calistirilmak
istenen uygulamanin giivenilir olup olmadigmi uygulamanin isareti ile belirleyebilir.
J2ME bytecode kontrolii yaparak uygulamanin bellekte baska yerlere ulasmasina izin
vermiyor. Yiiksek hesaplama yiikiine gére MIDP VM bunu gerceklestirmiyor. Bu
yiizden uygulama gelistirici bu islemi uygulamani harekete gecirmeden once yapmasi
gerek. Onceden bytecode kontrol uygulamanin daha hizli calismasini sagliyor.
HTTPS’in MIDP 2.0’a uygulanmasina ragmen bazi eksiklikleri vardir. Ornek olarak,
SSL birebir protokol oldugu i¢in multicast uygulamalar1 desteklemiyor. SSL’in bir diger
dezavantaj1 ise tiim veriyi uzunluguna bakmazsizin ayni uzunlukta anahtarla sifreliyor

[16].
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2. GENEL KISIMLAR

2.1 J2ME

Java 2 Platform, Micro Edition'in (J2ME platformu) temel bilesenleri, tiiketici aygitlar
ve gomiilii aygitlar pazarina Java ¢oziimleri sunan ¢esitli araclarin ve teknolojilerin yani
sira Connected Device Configurations (Baglantili Aygit Yapilandirmalar1), Connected
Limited Device Configurations (Network Baglantili Kisithh Aygit Yapilandirmalari) ve
Mobile Information Device Profiles (Mobil Bilgi Aygiti Profilleri) yazilimlarini igerir
[17].

J2ME teknolojileri, genis bir tiiketici alaninin gereksinmelerini karsilamak icin 6zel
olarak gelistirilmis olan JRE'yi igerir. J2ME teknolojileri, ¢ok genis bir {iriin
cesitliligiyle son derece kiigiik cihazlarda kullanilabilir ve akilli kartlar, ¢cagr1 cihazlari,
coziiciiler ve diger kiiciik aygitlar icin giivenlik ve baglanabilirlik ¢oziimleri ile yararl

yardimci programlar iiretilmesine olanak saglar.

MIDP in Java 2
Opsiyonel . .
T Platformundaki yeri
Lo
Opsiyonel
Paketler
Java 2
Enterprise
Editliac-n Java 2
JoEE) | | Standard | WG
': ] Edition Profil Mobile Information
Core APIs (J2SE) Device Profile
Cﬂre APIS : - il Card
_ L | Java 2 Micro Edition Core AFls |
Java Programlama Dili

L
Java HotSpot | Java Virtual Machine (JVM) m

Sekil 2.1: MIDP’in Java 2 Platformundaki Yeri [17]
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2.1.1 J2ME’nin Java Platformlar: Arasindaki Yeri

Giiniimiizde kullanim agisindan Java'nin 3 versiyonu vardir :

e Java 2 Standart Edition (J2SE)
e Java 2 Enterprise Edition (J2EE)
e Java 2 Micro Edition (J2ME)

Bu versiyonlar, degisik bilgisayar ve bilisim aygiti barindiran ortamlar icin
tanimlanmaistir.

Gilintimiizde J2ME teknolojisi, Java teknolojisinin kokenlerine geri doniis olarak
diisiiniilebilir. Java programlama dili, esasinda elektronik cihazlara program yazmak
amaciyla gelistirildi. Ama zamanla masaiisti uygulamalar1 ve sunucu tabanli
uygulamalar gelistirmeye yonelik degisim gecirdi. Bu sebeple J2ME, Java’nin baslangi¢
fikrine geri doniis olarak degerlendirilebilir [17].

1990’larda Green projesi ve Oak programlama diliyle yiiriitiilen ¢calismalar daha sonra
Java ismini aldi. Bugiiniin J2ME’si de, Sun Microsystems’in kii¢lik kapasiteli cihazlar
icin gelistirdigi platformlarin en sonuncusudur. Green projesinin Oak kismi (1990’lar),
Java Card (1996), PersonalJava (1997) ve Embedded Java (1998), Spotless System ve
KVirtual Machine (1999) daha 6nce gelistirilmis platformlardir [18].

J2ME, ¢ farkli Java2 platformundan bir tanesidir. Her bir platform farkli Java
teknolojileri igerir ve farkli bir ¢caligma zamani1 ortami saglar. Bu platformlar degisik
alanlarda uygulama gelistiren programcilarin ihtiyaglarini karsilar. Java2 Platform
Standard Edition (J2SE), temel java ortamidir. Bu ortam, ¢ekirdek java siniflarimi ve
APT lerini web tarayicilar {izerinde ¢alisabilecek uygulamalarda dahil standart istemci-
sunucu uygulamalarin1 gelistirme ve calistirma olanagi saglar. Java2 Platform
Enterprise Edition (J2EE), J2SE’nin bir ist kiimesini olusturur. Genellikle
Olceklenebilir, islem tabanli ve veritabani merkezli is programlarin ve ¢ok katli, dagitik

uygulamalarin  gelistirilmesi i¢in kullanilir. Java2 Platform Micro Edition (J2ME),
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mobil telefonlar, PDA’lar, TV set-top box’lar gibi gomiilii sistem cihazlar igin
uygulama gelistirmeye yonelik APT’ler ve calisma zamani ortami tanimlar. J2SE ve

J2EE’den daha kisitli kaynaklara sahiptir [18].

Tipik bir is uygulamasi {i¢ platformun da avantajlarindan faydalanarak hazirlanabilir.
Sunucu tarafinda J2EE tabanli uygulamalar gelistirilirken, bu uygulamalar istemci
tarafinda J2SE ve J2ME tabanli uygulamalara servis verir. Platformlarin bu sekilde
belirgin bir sekilde birbirlerinden ayrilmasi, gelistiricilerin farkli ortamlar i¢in farkl
uygulamalar gelistirmesine olanak saglar. Kablosuz cihazlarin sinirlamalar1 géz oniine
alindiginda J2ME’nin neden diger siirimlere oranla kisith 0Ozellikler tasimasi
anlasiliyor. Java’nin kablosuz cihazlar igin irettigi J2ME siirimii iiretilmeden 6nce
Wireless Access Protocol (WAP) ve i-mode adinda iki programlama platformu
gelistirilmistir. Bu teknolojilerde gilinlimiizde var olan programlama platformlari
tamamen yeniden diizenlenmistir. Ornegin WAP, HTML adindaki normal
bilgisayarlarda kullanilan dil yerine, Wireless Markup Language (WML) adinda kendi
uygulama dilini hazirlamistir. Benzer ¢alismalar i-mode teknolojisinde de yapilmistir.
Tamamen yeniden diizenlenen programlama yapisi, farkli makinelerde uyum
problemine yol agmaktadir. Farkli yapidaki programlama yapist ile ayni programin
degisik makinelerde kullamlmasi miimkiin olmamaktadir. Ornegin, WAP destekli
cihazlar normal bilgisayarlar i¢in hazirlanan web sayfalarini ziyaret edememektedirler.
Bu yiizden WAP kullanicilarinin bu sayfalar1 gorebilmeleri igin tamamen yeniden bir
sayfanin hazirlanmas1 gerekmektedir. Benzer bir sekilde, i-mode kullanicilart sitelere
basit socket baglantilari yapamamakta ve ancak baglanti kurucu ek protokoller ile
baglanti iglemlerini yerine getirebilmektedirler. WAP ve i-mode sistemleri hakkinda
bahsi gegen farkli programlama yapilar1 J2ME i¢in gegerli degildir. Java dilinde yazilan
bir program ile socket baglantisinda, Internet sitelerine giris direkt olarak
saglanabilmektedir. Degisik mimarisinin sonucu olarak J2ME, J2SE ve J2EE’ye kiyasla

degisik amaglara sahiptir. J2ME mimarisinin ana hedefleri;

e Degisik yetenekteki cihazlara destek saglar. Bu cihazlar kullanic1 arayiizii, veri
depolama, ag baglantis1 ve bant genisligi, bellek biiylikligii, gii¢ tiiketimi, giivenlik
gereksinimleri duyarlar. Cok fazla kisisellestirilmis hatta sadece tek bir kisi

tarafindan kullanilan cihazlara odaklanmastir.
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e Degisen araliklardaki ag kapasitelerinde ve servislerinde ag baglantis1 saglar. A§g
baglantis1 J2ME uzayinda yer alan cihazlar i¢in ¢ogunlukla hayati 6nem tasir ve
yetenekleri, diisiik bant genisligi, kablosuz ve aralikli baglantidan daha sik ve daha
yiikksek bant genigligindeki baglantilar araliginda degisir. Ag baglantisi iizerinden
uygulamalarin ve verinin alinmasini saglar. Ag baglantis1 J2ME uygulamalarinin
cihazlara taginmasinda tercih edilen bir yoldur. Uygulamalarin cihaz {izerinde
hazirlanabilmesi veya bellege dogrudan yiiklenebilmesi ve c¢alistiktan sonra

bellekten atilabilmesi gerekir.

Java dilinin ¢apraz platform ozelliklerini her cihazin essiz 6zelliklerini ve kisitlarini
alarak genisletir. Hizlica degisen pazara esneklik ve var olan ve heniiz ¢ikmamis
uygulamalara uyum saglar. Degisik yetenekteki, oOzellikteki ve islem giictindeki
cihazlarda uygulamalarin 6lgeklenmesini saglar. Original Equipment Manufacturer
(OEM)’dan bagimsiz olarak J2ME destekli cihazlarda uygulama gelistirmeyi saglar
[19].

2.1.2 J32ME'nin Temel Kavramlar

2.1.2.1 Konfigiirasyonlar

J2ME konfigiirasyonu bir aygit ailesi i¢in minimum Java platformunu tanimlar. Bu
aileye ait aygitlar benzer bellek ve islemci yeteneklerine sahiptir. Bir konfigiirasyon,
sistem diizeyinde programcinin o aygitin destekledigini bildigi bazi dil ve platform
ozelliklerinin tanimlamasidir. Belli bir konfiglirasyona giren aygitlarda hangi Java
kiitiiphanelerinin oldugunu bilir ve ona gore program yazabilir. Ozetlersek, bir

konfigilirasyon su maddeleri igerir: [19]

e Belli Java programlama dili 6zellikleri
e Belli Java sanal makinesi 6zellikleri

e Belli Java kiitiiphaneleri

Konfigiirasyon, temel ve en kiiciik ortak paydayr tanimlayan J2ME c¢alisma zamani

ortamidir. Sanal makine ve J2SE’den alinan temel simif kiimelerini icerir. Her bir
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konfigiirasyon, benzer oOzelliklere sahip genis cihaz aileleri i¢in tanimlanmistir.
Tanimlanan iki konfigiirasyon “Connected Limited Device Configuration” (CLDC) ve

“Connected Device Configuration” (CDC)’dir.

JAVA 2 MICRO EDITION

CDC CLDC
(CONNECTED DEVICE (CONNECTED LIMITED DEVICE
CONFIGURATION) CONFIGURATION)

Sekil 2.2: J2ME Konfigiirasyonlar1

CLDC, kaynaklarn kisith ve ag baglanabilirligi sinirli olan cep telefonu, kisisel
bilgisayarlar gibi alt u¢ (low-end) cihazlar destekler. CDC ise, daha az kisitlar1 olan,
yiiksek seviyede iletisim olanagina sahip PDA ve ileri seviye gomiilii cihazlar1 destekler
[19]. Isimlerinden de anlasilabilecegi iizere, konfigiirasyonlarda diisiik hiz - yiiksek hiz
ya da kablolu - kablosuz olmasma bakilmadan bilgisayar agi baglanabilirligi olan

kisitlandirilmig cihazlardan bahsedilmektedir.

2.1.2.2 CLDC (Connected Limited Device Configuration)

CLDC hesaplama giicii, pil omrii, bellek ve iletisim ag1 bant genisligi bakimindan
onemli kisitlamalari olan cihazlar i¢in en kiigiik seviyedeki J2ME konfigiirasyonudur
[19].

CLDC, ¢ok fazla kaynak gerektirmez. CLDC 1.0, 16 yada 32 bit islemcili, en az 160
KB kalict bellek, ve en az 32 KB ugucu bellek yani toplamda 162 KB bellege sahip
cihazlar destekler [19]. Gii¢ tiiketimi de oldukga diistiktiir. Ag baglanabilirligi diisiik

hizda olabilir. Bu konfigiirasyonun merkezinde ise Kilobyte Virtual Machine’in
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referans uygulamasi olan Java sanal makinesi yer alir. Bu sanal makinede J2SE’nin bazi
ozellikleri kaldirilmistir.

CLDC, J2SE gelistiricilerinin yakindan bildigi Java paketlerinin alt kiimesini ve buna
ek olarak kisitlandirilmis cihazlar i¢in eklenmesi gerekli olan simiflar1 tanimlar. Ek
olarak CLDC, java.io ve java.net smiflarimi igerecek kadar bellege sahip olmayan
cihazlarda T/O islemlerini destekleyebilmek amaciyla, “Generic Connection
Framework” (GCF) paketi olan javax.microedition.io’u igerir. GCF, HTTP, datagram,
streamler ve 1/0’yu destekleyen siniflar gibi baglanti yaratmayi saglayan sinif ve arayiiz

hiyerarsilerini igerir.

2.1.2.3 CDC(Connected Device Configuration)

CDC, CLDC’nin destekledigi cihazlardan daha gii¢lii olan iist-u¢ cep telefonlar1 ve
kisisel bilgisayarlar (PDA), web tabanli cihazlar, set-top TV kutular1 gibi cihazlar i¢in
tasarlanmistir. CDC’yi destekleyen cihazlar 32 bit iglemcili, tipik olarak ARM tabanli,
en az 2 MB ana bellek ve 2.5 MB okunabilir bellege sahip, iletisim ag1 kurma yetenegi
olan cihazlardir [20]. Bu konfigiirasyonun merkezinde ise biitiin J2SE yeteneklerine
sahip Java sanal makinesi yer almaktadir. Sekilde de goriildiigii tizere CDC, CLDC’nin
ust smifidir. CDC, CLDC’ de tamimlanan bitiin smiflar1 ve “Generic Connection

Framework” gibi J2SE’de yer almayan ve yeni eklenen siniflar1 igerir.

CDC

Sekil 2.3: CLDC ve CDC Arasindaki Iliski
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2.1.3 Profiller

J2ME profili uygulama diizeyinde verilen servislerden olusur. Verilen servis herhangi
bir konuda olabilir. Ancak belli konulardaki profiller standarttir, o profili destekleyen
biitiin aygitlarda ayni servis ayni sekilde bulunur. Profiller bir konfigiirasyon tizerinde
calisirlar. Ayrica bir profil bir bagka profil iizerinde calisabilir. Bir aygita birden ¢ok
profili destekleyebilir ancak sadece tek bir konfigiirasyona sahip olur. Ornegin SMS
Mesajlagsmasi bir profil konusudur. Bu, mobil telefon konigiirasyonu i¢in ¢ok yaygin bir
profildir [19].

Konfigiirasyonlar, uygulama yasam dongilislinii yonetmek, kullanici arayiizii
olusturmak, cihaz i¢inde tutulan veriyi gilincellemek ve yonetmek, ag sunucusunda yer
alan gilivenlik bilgisine erismek i¢in gerekli smiflari igermezler. Bu fonksiyonlar,
profiller ya da se¢imlik paketler tarafindan gerceklestirilir. Profiller, konfigiirasyonlar
tarafindan saglanan cekirdek simif kiimelerine, ilgili cihaza 6zgii servisler icin gerekli
siiflart ekler. Bu smflar, alt katmandaki konfigiirasyonda yer almayan, ama cihazin
kendine 6zgii olan fonksiyonlar1 yerine getirmesinde ve kullaniminda gerekli olan

servisleri igerirler.

CLDC tabanli profiller, Mobile Information Device Profile (MIDP, versiyon 1.0 ve
2.0), Information Module Profile (IMP)’dir. CDC tabanli 3 profil vardir. Bunlar
Foundation Profile (FP), Personal Basis Profile (PBP), Personal Profile (PP) dir [19].
Asagidaki sekilde, profiller ve alt katmanlarinda yer alan Kkonfigiirasyonlar

gosterilmistir.
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JAVA 2 MICRO EDITION

V] (N

/ AN

sermorall [ Mobile Information
Information Module
Personal Basis Profile Device Profile Profile
Foundation Profile Connected Limited Device
Configuration

Connected Device

Configuration

Sekil 2.4: Profiller ve alt katmanlarinda yer alan konfigiirasyonlar [19]

MIDP, ilk J2ME profilidir. PDA ve cep telefonlar iizerinde milyonlarca uygulamasi
gelistirilen MIDP, en fazla benimsenen ve gelistirilen profildir. IMP nin hedef cihazlar
ise MIDP’ye benzerdir. Ancak bu cihazlar, arayiiz destegi ¢ok az olan yada hi¢ olmayan
cihazlardir. IMP uygulamalarin yonetimi, veri depolanmasi, ag baglantisi, giivenlik gibi
bircok fonksiyonu MIDP’den almistir. Ama kullanici arayiizii i¢in gerekli olan API

(Javax.microedition.lcdui)’ler bunun disinda tutulmustur.
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OEM - Spedfic Netive
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Sekil 2.5: MIDP Katmanlari [19]

MIDP 1.0 JSR 37 icinde gelmistir. MIDP 2.0 ise JSR 118 tarafindan tanimlanmistir ve
profilin fonksiyonlarini arttirmak amaciyla gelistirilmistir. iletisgim, kullanici arayiizii ve
MIDlet hayat dongiisiic API’lerine ek olarak TCP soketlerini, UDP datagramlarini,
giivenlik baglantilarini destekleyen yeni API’ler eklenmistir. Asagidaki sekilde MIDP

ve IMP i¢in cihaz gereksinimleri listelenmistir:

MIDP i¢in Donanum Gereksinimleri

Parca Kapasite
Ekran Boyutu D§*54 Pixel
Goriintii Goriinti Derimlig 1o
Pixel Shape (aspect orant) Yaklasik 1:1
Asagdakilerden bini:
Griris Tak-glli klavye
Ti-gll: Klawve
Diokunmatik Ekan
MIDP Pargalan 123 Ebyres
Kaluc:
Hafiza Uygulama varamgn 2 Ebytes
kalicy venn
Gegicl Tava Fun Time 32 Ebytes

[ki-ydnli kablosuz, strekli
clmayan baglanfida da
galzma czelikli

Az, iletisim

Sekil 2.6: MIDP ve IMP i¢in cihaz gereksinimleri
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2.2 WAP MODEL

WAP modeli WWW modeline program uygulama bi¢imi bakimindan ¢ok yakindir. Bu
da WAP modeline yeni teknolojileri ilave etmeye kolayliklar saglamaktadir. Boylelikle
de WAP modeline vyapilan ilaveler ve optimizasyonlar kablosuz ortamlarin

karakteristiklerini karsilama imkanlarini artirtyor. WAP modeli asagidaki gibidir:

Encoders
and
Decoders

Sekil 2.7: WAP modeli [20]

WAP kablosuz alan ve WWW arasinda baglamak i¢in Proxy teknolojisini kullanir.
WAP Proxy teknolojisinin genel islevselligi asagidaki gibidir [20].

Protocol Gateway: Gateway protokoli (WSP, WTP, WTLS ve WDP) WAP yigit
protokoliinden istekleri WWW(HTTP ve TCP / IP) protokolii yiginina g¢evirir. Content
Encoders and Decoders: Igerik ceviriciler WAP icerigini kompakt kodlanmis bicime

cevirerek ag lizerindeki yiikii azaltiyorlar.
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Ornek bir WAP agi:
Web WML
Server
HTML
HTML
Filter

Sekil 2.8: Ornek bir WAP ag1 [20]

Bu oOrmekte WAP istemcisi iki sunucu ile iletisim kuruyor. WAP Proxy WAP
istemcisinin isteklerini WWW isteklerine gevirerek WAP istemcisinin WEB Sunucu ile

iletisimini sagliyor.

Burada dikkat edilmesi gereken nokta eger WEB Sunucu direk olarak WAP igerigini
destekliyorsa WAP Proxy gelen icerigi direkt olarak aliyor. Eger gelen icerik WWW
uyumlu ise onda dénce HTML Filter’dan gegiriliyor ve sonra WAP Proxy’e gonderiliyor

[20].

Iste bu ¢evirme islemleri zamani giivenlik sorunlar1 ortaya cikiyor.Bu sorunu ¢ézmek

i¢in en iyl yontem igerik sifreleme yontemidir.
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2.3 KRiPTOGRAFi

2.3.1 Neden Kriptografi ?

Elimizdeki verilerin herhangi bir sebepten dolay1 baskalari tarafindan okunmamasi veya
icerigin anlagilmamasini isteyebiliriz. Bundan dolay: insanlar tarih boyunca verileri bir
sekilde gizleme veya kendileri disinda baskalarin anlamayacagi sekillere sokmaya

calismiglardir. Bu korunma yontemlerinden en ¢ok bilineni Kriptografi olarak bilinir.

Guvenlik, Gizlilik ve Anonimiti ﬁ

ND Saldirilar

l
[l

e VERI
@ - \ ML
ff:@ ®
Veri olugturan l__j
normal bir
kullanici Kesme Izleme

Sekil 2.9: Ornek bir bilgi iletisimi [21]

Sekil 2.9°dan da anlagilacagi gibi eger internetteyseniz ve bilgilerinizi bir yerlere
gonderiyorsaniz bilgileriniz her an bir tehlikeyle karsilaga bilir bunu asmak i¢in tek

¢ozlim kriptografidir.

Kriptografi kisaca sOyle tamimlayabiliriz: Kriptografi, giindelik hayatta insanlarin

okuyup anlayabilecegi tiirdeki bilgilerin sifrelenmesi i¢in kullanilan tekniklerin
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timiidiir. Kriptografi Romalilar zamanindan var olup ve tarih boyunca sik -sik
rastlanilmistir. Ornegin: Ikinci diinya savast gibi modern savaslarda 6nemli rol
oynamistir. Bunun gibi son zamanlarda bilgisayar teknolojisinin gelismesiyle diinyamiz
Bilgi Cagma gelmistir ki, buda demek oluyor ki, sanal verilerin inanilmaz derecede
artmasma neden olmustur. Bu sebepten dolayr sanal diinyada kriptografi ¢ok Onem
kazanmistir. Bilgisayar endiistrisinin giivenli bilgi alis verisi ve depolama islemlerinde
kriptografi vazgecilmez duruma gelmistir. Kriptografi gelismesinde sanal diinyanin
inanilmaz derecede 6nemi vardir. Bunlara 6rnek olarak bircok kriptografi algoritmalar
ornek verebiliriz. Elektronik ticaretin kullanilmaya baglanilmasiyla da kriptografi
alanina biliylik capta ticari bir ilgi olustu. Bazi hiikiimetler, ozellikle ABD,
kriptografinin gelistirilmesi ve uygulanmasini kontrol etmeye calisiyor. Kriptografik
teknikler sabit disk, disket ve manyetik teyp gibi medyalar tizerinde depolanan 6nemli
bilgilerin giivenligini saglamak i¢in kullanilir. Ayn1 zamanda Internet {izerine transfer

edilen bilginin giivenligini saglamak i¢inde kullanilir [22].

2.3.2 Bilgisayar Diinyasinda Kriptografi

Kriptografi sifreleme ve sifre ¢6zme gibi iki en 6nemli bileseni vardir. Kriptolama
giindelik hayatta insanlarin okuyup anlayabilecegi tiirdeki bilgilerin sifrelenmesi
islemine denir. Bunu gergeklestiren ise kriptolama anahtaridir. Dekriptolama ise
sifrelenmis bilginin eski haline getirilmesidir. Bunun da ger¢eklesmesini saglayan bir
sifre ¢cozme anahtaridir. Eger bir metin veya herhangi bir bilgi sifrelenecekse yazi bir
kriptolama yontemi kullanilarak sifreli yaziya cevrilir ve ardindan eger gerekirse

yeniden sifre ¢c6zme islemine tabi tutulabilir.
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Diz metin

——

_— W\
‘Anahtar: 123 | y—
metin

Sifrelenmis
metin

/

*

abc
\

Diz metin

‘Anahtar: 123 |

Sekil 2.10: Ornek bir kriptolama

Kriptolamaya iligkin basit bir 6rnek verelim. Mesela gonderilmek iizere olan bir “abc”
satirimiz olsun. Bu bilgiyi sifrelerken su yontem kullanilabilir. Satirdaki her harf bir
say1 denk gelir ve satir su sekilde “123” doniistiiriiliip gonderilir. Buna gore a=1, b=2,
c=3 olur. Kars taraf ise bilgiyi aldiginda kriptolama anahtarin1 bildiginde 1 yerine a , 2
yerine b, 3 yerine de ¢ koyar ve orijinal veriye ulasir. Gortildiigii gibi burada da higbir

veri kayb1 yaganmaz.

Kriptografinin saglamasi gereken 4 ana 6zellik vardir:

o Gizlilik
e Kimlik tanimlama
e Biitiinlik

e Inkar edememe

Bu fonksiyonlari agiklayacak olursak:
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e @Gizlilik, veri kriptolama anahtarin1 bilmeyen kisiler tarafindan okunamadigi
i¢cin saglanmis olur.

e Kimlik tanimlama (authentication/identification), bilginin dogru kaynaktan
alindigin1 onaylamak i¢in kullanilir.

e Biitlinliik(integrity), verinin transferinde hi¢ bir degisiklige ugramadan son
kullanicrya ulasa bilmesini saglamak amaglidir.

e Inkar edememe, bir mesaji gdonderen kisinin o mesaj1 size génderdigini inkar

edememesini saglayan alind1 onaylar1 saglar.

2.3.3 Bilgisayarda Kullanilan Kriptografileri Denetleyenler

Amerika kriptografiyi korunmanin en 6énemli parcalarindan biri olarak gormektedir. Bu
yiizden kriptografinin ithal ve ihracatinda énemli sartlar koymustur. Onem derecesi

yiiksek malzemeler icin Amerika’nin ihracat politikast;

e Thracat Yonetimi Kanunu
e Silah ihracat kontroli kanunu

e Nikleer-silahsizlanma

Kanunlarinda belirlenmistir. Amerikan yonetimi kriptografiyi bir askeri malzeme olarak

gorlir ve bu da kriptografinin 6nemini agik asikar ortaya koyar.

Amerika’da kriptografi ihracin1 kontrol eden kuruluslar sunlardir:

e Ticaret Bakanligi’na bagl ihracat Yénetimi Biirosu (BXA). Thracat
Yonetimi kanunlarini diizenlemek i¢in olusturulmustur.

e Eyalet departmaninda Savunma Ticareti Kontrol Ofisi (DTC). Uluslaras1
Silah trafigi Kanunlar1 (ITAR) tarafindan ticari isleri kontrol etmek icin

yetkilendirilmistir.
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Bunlardan bazilar1 kriptografi isinde hafif kurallar koyarken bazilari bu konuda daha
serttir. Ornegin BXA ithalat ve ihracat ihtiyaclarina hafif kurallar uygular ama DTC nin
bu konuda oldukga sert kurallar1 vardir [22].

Ulusal Giivenlik Kurulusu (NSA) ekonomik, askeri ve dig isleri ile alakali olarak

kriptografiye ¢ok fazla 6nem verir.

Amerika’da Kriptografi tekniklerinizi iilke disina ihrag¢ edebilmek i¢in Uriin Onay1 (CJ)
almaniz gerekmektedir. Bu onay1 alabilmek i¢in ise {irliin NSA’ ya (Ulusal Giivenlik

Kurulusu) birakilmalidir. Eger buradan izin ¢ikarsa o zaman {iriin ihrag edilebilir [23].

2.3.4 Donanimla Kriptografi

Baz1 Kriptolama cesitleri vardir ki bunlar kriptoloji i¢in 6zel donanim kullanir.
Gegtigimiz yillarda yazilim kriptolamadaki artis nedeniyle ordu ve baz1 ticari
uygulamalar donanim tekniklerini tercih etmeye baglamistir.
Donanim tekniklerine gerek duyulmasinin sebepleri:

e Hiz

e Giivenlik

e Kurulum kolaylig

Genel olarak donanim teknikleri yazilim tekniklerinden her zaman daha hizhidir.
Bilgisayarmizdaki herhangi bir yazilim kriptolama tekniginin fiziksel giivenligi yoktur.
Kurumunuzdaki yabanci kisiler fark edilmeden algoritmalarinizla oynaya bilir. Bu
bakimdan donanim teknikleri daha iyi bir giivenlik saglamaktadir. Ornegin acilmasi zor

olan kutular bu tiir donanim teknigidir.
Kriptolama tipleri:
1- Kendi basina ¢alisan kriptolama modiilleri

2- Haberlesme baglantilar1 i¢in kriptolama kutulari

3- Kisisel bilgisayarlara takilan kartlar
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Birinci yonteme yani Kendi basina calisan kriptolama modiillerine 6rnek verecek
olursak banka ve benzeri kuruluslar tarafindan kullanilan sifre yonetimi ve anahtar

yonetimi gibi alanlar buna 6rnek tegkil eder.

Ikinci yontem ise haber adanmus kriptolama kutularidir. Bu kutular en genelde iki nokta

arasinda bilgi transferini giivenli hale getirmek i¢in kullanilir.

Uciincii yontemde yani Kisisel bilgisayarlara takilan kartlarin goérevi hard disk’e
gonderilen her tiirlii bilgiyi sifrelerler. Istege bagli olarak USB gibi aygitlara génderilen

bilgiler de kriptolanmak i¢in ayarlanabilir.

Yazilim teknikleriyle dosyalar kriptolanir ve gerektiginde dekriptolanir. Bu tekniklerin
hepsi kriptolama yaparken kriptolama anahtarlart kullanirlar. Bu yiizden dosyalarinizi
disk gibi kolay bulunabilecek yerlerde degil daha giivenli yerlerde saklamaniz gerekir.
Kriprolama sonrasi olusan sifrelenmis yerler ve kriptolama anahtarlarin1 da kaldirmaniz

gerekir. Ozellikle kriptolama anahtarlarini igeren cihazlarm fiziksel giivenligine dikkat
edilmelidir [22].

Iki tiir kriptografi vardir:

- Simetrik kriptografi
- Asimetrik kriptografi

Simetrik kriptografi, sifre olustururken ve sifreyi ¢ozerken ayni kriptolama anahtarini
kullanir. Bu yontemin bagka bir adi da Ozel Anahtar Kriptografidir. Asimetrik
kriptografi veya Ac¢ik Anahtar Kriptografi sistemi ise sifreleme ve sifre ¢dzme icin ¢ift
anahtar kullanir. Bu sistemdeki ac¢ik anahtar sifreleme i¢in kullanilirken 6zel anahtar

sifre ¢cozme i¢in kullanilir.
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2.3.5 Yazihmla Kriptografi

Yazilimcilar tarafindan yazilan kriptografilerdir. Yazilimla yazilan kriptografik
algoritmalar1 kolay, degistirebilinir ve donanima gore ¢ok daha karmasik olabilir. En
basitinden yeni ¢ikarilan kriptografiler yontemi donanima gomiilerek her kullaniciya
teker -teker ulastirmaniz imkansizdir. Bunun yerine kriptografi algoritmalarini yazilimla
yazarak, internet lizerinden gondermeniz gerekir. Yazilimla yazilan kriptografi
algoritmalar1 karmasik, esnek, degistirebilir ve ucuz olurlar. Bir bagka avantaji ise kendi

sirketinizde rahat¢a yazilimcilar tarafinda yazilabilir olmalart.

2.3.6 Internet Giivenligi Kriptografi

Internet giivenligi icin atilan biiyiik adimlardan biri RSA in bulunmasidir. RSA 1978’
de kesfedilmis ve kendi yaraticilarinin isminin bas harflerini almistir: Ronald Rivest,

Adi Shamir ve Leonard Adleman.

RSA algoritmasinin bir 6zelligi de kullanilan anahtarlarin uzunluklarinin standart
olmamasi, uygulamaya gore her hangi bir uzunlukta olabilmesidir. Eger kullandiginiz
anahtar yeteri kadar uzunsa o zaman yaptiginiz islemin yeteri kadar giivenli oldugu
diistiniiliir. RSA en cok test edilen algoritmalardan biridir. Bilgi sifreleme disinda RSA

dijital imza sistemlerinde de kullanilabilmektedir.

Simetrik kriptografi Acik anahtar kriptografi kullanimindan daha hizli ¢alisir. Peki,
sebebi nedir? Soyle ki Acik anahtar kriptografi de daha dnceden belirttigimiz gibi eger
giivenli bir sistem yapmak istiyorsaniz o zaman anahtarmizin uzunlugu yeteri kadar
uzun olmak zorunda. Uzun anahtar kullaninca da algoritmanin daha fazla islemci

giiciine ihtiya¢ duymasi nedeniyle bu algoritmalar bir az daha yavas ¢aligir.

Ozel anahtar kriptosistemi gibi bir acik anahtar kriptosistemi de, eger anahtar olmadan
sifreli yaziy1 agmak imkansiz ise glivenlidir. Ayrica agik anahtar bilgisiyle 6zel anahtari
bulmak imkansiz olmali. Bu giin kullanimda olan biitiin agik anahtar kriptosistemleri,
cok giiclii bilgisayarlar tarafindan bile, hatir1 sayilir bir siire icerisinde ¢oziilmesi

imkansiz belirli matematik problemlerine dayanir. Bu tip problemlerden biri ¢ok genis
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bir saymnin asal ¢arpanlarini bulmaktir. Bir sayimnin asal ¢arpanlari sonug olarak sayiyi
veren asal sayilardir. Ornegin 91’in asal carpanlar1 7 ve 13’tir. Fakat 899 gibi bir
numarayi ele aldiginizda numara biiyiidiik¢e asal ¢arpanlarin1 bulmay1 hesaplamanin da
zorlastigin1 gorebilirsiniz. RSA agik anahtar sistemine matematiksel olarak iki genis
asal sayiyr asal carpanlarina ayirarak saldirabilirsiniz. Bu iki asal ¢arpani bulursak
bunlar1 6zel anahatar numarasinda kullanabiliriz. Anahtar yaratmada genis numaralar
kullanmak bu yontemi zorlastiriyor ve pratikte asal ¢arpanlarina ayirmayr imkansiz hale
getiriyor. Ornegin; teorik olarak 512-bitlik bir anahtarin asal ¢arpanlarini 1 MIPS
(saniyede 1 milyon islem) lik bir bilgisayarla bulmaniz miimkiin fakat 420 bin yil
siirecegi hesaplanmigtir. Buna ragmen 512-bitlik anahtarlar potansiyel olarak gii¢siiz
olarak diistiniilmektedir. 1024-bitlik anahtarlar pek ¢ok amag i¢in yeterli derecede giiclii

olarak goriilmektedir.

Eger gelecekte genis rakamlarin asal ¢arpanlarinit bulmak i¢in yeni ve hizli bir yontem
bulunursa RSA sisteminde giivensiz hale gelecektir. Fakat su an RSA bu tip
saldirilardan hicbir sekilde etkilenmemektedir. Sebebi ise, anahtar i¢in kullanilan

'modulus' boyutu gelisen teknolojiye ayak uyduracak sekilde arttirilabilir [22].

Peki, anahtar uzunlugu secerken nelere dikkat etmeliyiz? ilk basta giivenlige dikkat
etmeliyiz ama baska bir kriter de performanstir. Anahtar boyutu biiylidiik¢e bilgiyi
sifrelemede ve sifre ¢ozmede ihtiyac duydugu isleme giiciide artar. Bir agik anahtar
sistemini kirmanin bazi yollar1 vardir. Bunlardan en sistematik olmayani anahtari
caldirmaktir. Yani anahtar1 bilgisayarinizda sakliyorsaniz veya bilmemesi gereken
kisilere sOylemisseniz o zaman sifrenizin istenmeyen kisiler tarafindan kirilmasi

olasidir.

Baz1 saldirganlar matematiksel metotta bir kural acig1 bularak anahtar1 kirmay1 umarlar.
Ayrica RSA ve Diffie-Hellman'in ¢esitli uygulamalarina kars1 gerceklestirilebilen yeni
zamanlama saldirilart gibi, yeni tipte saldirilar hacker’lar tarafindan

gelistirilmektedir.
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2.3.7 RSA Algoritmasi

Asimetrik kriptografi’de bir 6zel anahtar, onu esleyen agik anahtarin tersidir. Bir agik
anahtar algoritmasinin giivenli sayila bilmesi i¢in agik anahtarindan 6zel anahtarin uzun
bir siire icinde bulunamamasi gerekir. Bu konuda RSA’nin bir problemi yoktur ¢iinkii
biiylik bir saymin asal ¢arpanlarint bulmak ¢ok zordur . RSA algoritmasindaki diger
onemli bir 6zellik, aralarinda asal ¢arpanlardir (relatively prime factors). Eger iki say1
birbirlerinin ¢arpanlar sekilde yazilamiyorlarsa bu iki rakama ‘aralarinda asal’ denilir.
Omegin, 3 ve 7 rakamlar1 aralarinda asaldirlar ¢iinkii 3, 7’nin bir ¢arpan degildir.

Fakat, 3 ve 6 aralarinda asal degildirler, zira 3, 6’nin bir ¢arpanidir (6=3*2).

RSA algoritmas1 modiiler matematik kullanir. Yani, sadece sifirdan baglayan ve belirli
bir sayiya kadar (o sayr dahil degil) olan sayilar (modulus) kullanilir. Eger modulus
olarak 20 kullaniliyorsa denklik bagintis1 geregi 20 sayisi yerine 0 (mod 20)
kullanirsiniz, 21 yerine de 1 (mod 20) kullanirsiniz. Benzer sekilde 39 sayisi 19 (mod

20) , 40 da 0 (mod 20) olarak yazilir [22].

Bu sekilde olan denklemler yardimiyla bir rakamin modiiler terimlerle ifade edilis
seklini bulabiliriz. Matematikte 1 sayisimi iireten iki rakam bir digerinin tersidir.
Modiiler matematikte de aym kural gegerlidir. Ornegin, eger modulus 20 ise, 3 ve 7
rakamlar1 birbirinin tersidir. Bunun sebebi, 3*7=21 ve 21 rakami 1 mod 20 olarak

gosterilir.

Kullandiginiz modulus yarattiginiz her bir anahtar seti igin farkli olabilir. Bir modulus
segmek icin rastgele iki bilyilk asal sayr secersiniz, p ve q. Ikisini birbiriyle
carptiginizda, ¢ikan sonug, n, sizin kriptolama ve dekriptolama modulus’unuzdur. Uslii
ifade (exponent), e, olarak bilinen, n’den kiigiik degerde bir agik anahtar degeri
secersiniz. Bu saymin asal olmasi1 gerekmiyor fakat tek say1 olmali. A¢ik anahtar degeri,

e, (p-1)(g-1)’e iliskili asal olmak zorundadir.

Bir diizyazi mesaj1 (m) sifreli yaziya (c) ¢evirmek i¢in bu formiilii kullanirsiniz. Elde
edilen sifreli yaziy1 agabilmek i¢in agik anahtarin tersini bulmalisiniz. Buda 6zel anahtar

(d). Bu formiil ile de dekriptolayabilirsiniz. d’yi bulmak i¢in modulus n’yi degil farkli
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bir modulus kullanirsiniz, (p-1)(g-1). Ozel anahtar acik anahtarin tersi oldugundan bu

denklemde bir sorun yasanmaz.

Acik anahtar e ve 0zel anahtar d arasindaki ters iliski RSA algoritmasinin sifreli yaziyi
orijinal mesaja basarili bir sekilde c¢evirmesini saglar. Eger 0zel anahtar d’yi
bilmiyorsaniz acik anahtar e ile kriptolanmis sifreli yaziyr acamazsiniz. Fakat acik
anahtar e sizde ise ve ayrica modulus n’nin asal ¢arpanlar1 p ve q’yu da biliyorsaniz bu
denklemi kullanarak 6zel anahtari kolayca bulabilirsiniz. Bu yiizden p ve q’yu gizli

tutmak onemlidir.

Eger sadece acik anahtar e’yi ve modulus n’i biliyorsaniz 6zel anahtari
hesaplayabilmeniz icin 6nce modulus un asal carpanlarini bulmaniz gerekir. Fakat

yeterli derecede biiyilk sayilar kullanildiginda asal carpanlarin bulunmasi nerdeyse

imkansizdir [22].

Kiigiik rakamlar kullanan 6rnek bir RSA algoritmas1 6rnegi inceleyelim. Diyelimki agik
anahtar degeriniz, e, olarak 3’ii sectiniz. p=5 ve q=11 seg¢ip birbiriyle ¢carparak modulus
n’i hesapladiniz. p ve q i¢in gecerli sayilar sectiginizi test etmek ig¢inde e nin (p-1)(g-

1)’e 1liskili asal oldugunu kontrol ettiniz.

Acik anahtar e’nin tersi olan 6zel anahtar degeri d’yi bulmaniz gerekiyor. 27 rakami bu
denklemi saglayacaktir (3*27=81=1 mode 40), bu yiizden d=27 dir. Simdi a¢ik anahtar
e nin neden (p-1)(g-1)’e iliskili asal oldugunu daha iyi anlamissinizdir.

Eger e (p-1)(g-1)’in bir garpani olursa 1 mod (p-1)(g-1)’in garpani olamaz. Ve eger e 1
mod (p-1)(g-1)’in ¢arpani degilse modiiler olarak tersi yoktur ve bu sebepten Gzel
anahtar degildir.

Bundan sonra RSA ile bir diizyaz1 metni sifrelenebilir. Diizyaz1 mesajiniz, m, 2 olsun.
m’i kriptolamak i¢in bu formiilii kullanirsaniz, ¢ikan sifreli yazi, ¢, 8 olacaktir. Sifreli

yaziy1 bu formiil ile agtiginizda sonug¢ 2 mod 55 olarak orijinal diizyaziy1 verecektir.

Mesajlar1 acik anahtar algoritmasi ile kriptolamak ve agmak simetrik sistemden ¢ok
daha fazla iglem giicii harcar. En hizli RSA ¢ipi 512-bitlik asallar kullandiginda
saniyede 600kbit ¢ikt1 verebilir. Benzer DES donanim uygulamalari 1000 ile 10000 kat
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daha hizlidir. Ve DES yazilim uygulamalari RSA algoritmasindan 100 kat daha hizli
kriptolama yapar.

Acik anahtar kriptolama yavas olmasina ragmen daha giivenlidir. Ornegin, eger simetrik
kriptolama kullanarak bir mesaj gonderirseniz, her aliciya 6zel anahtarinizi gondermek
icin giivenli bir yol bulmaniz gerekir. Simetrik kriptografi kullaniminda kendiniz ve her
alic1 arasindaki haberlesme icin kullanilacak anahtar konusunda 6zel olarak anlagsmaniz
gerekir. Fakat acik anahtar kriptografi ¢ok yonliidiir. A¢ik anahtari bilinen herhangi
birine, 6nceden bir anlagma yapmadan gizli mesajlar gonderebilirsiniz. A¢ik anahtar
sistemleri ¢ogu zaman Ozel anahtarin gilivenli olarak gonderilmesi igin dijital zarf

(digital envelope) yaratilmasinda kullanilirlar [23].
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3. MALZEME VE YONTEM

3.1 RC4 SIFRELEME ALGORITMASI

3.1.1 Tarihgesi

RC4 (Ron’s code # 4 or Rivest) sifreleme algoritmasi uygulamalardan en sik
kullanilan algoritmadir. 1987 yilinda Ron Rivest tarafindan RSA Labaratuvarinda
gelistirilmistir. Bu paylasilan anahtar akis1 sifreleme algoritmasidir. ilk kez 1994 yilinda
tiim diinyayla paylasilmistir. Simdiye kadar resmi olarak yaymlanmamaigstir. Giiniimiizde
RC4 sifreleme algoritmasini en yaygin olarak kullanilan teknolojiler Oracle SQL,
Microsoft Windows WEP, WPA, SSL ve TLS’tir. Bu kadar yaygm olarak

kullanilmasinin baslica sebepleri yiiksek hiz, basitligi ve kolay uygulanabilirligidir.

RC4 hem yazilim ve hem de donanim da ¢ok rahat uygulanabiliyor. RC4, RC2
teknolojisi lizerine gelistirilmistir. RC4 degisken anahtar boyutlu sifreleme algoritmast
oldugu icin veriyi ¢ok hizli sekilde sifreleme yetenegine sahiptir. RC4 33 MHz’lik bir
makinede 1 Mbyte/sec sifreleme hizina ulasiyor [24].

3.1.2 Genel Ozellikler

RC4 algoritmas1 256 byte’lik durum tablosunu doldurmak igin 1-den 256-byte’a kadar
degisken uzunluklu anahtar’lar kullanmaktadir. Bu durum tablosu sahte rastgele
byte’larin tiretilmesi i¢in kullanilir. Bu elde edilen sahte rasgele byte’lar da diiz metin’le
XOR’lanarak sifrelenmis metin elde edilir. Durum tablosundaki her eleman en az bir

kere yer degistirmis olmalidir.
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RC4 algoritmasi ¢ogu zaman 40 bit ile kisitlanmistir ama bazen bu kisitlama 128 bit de
olabilir. RC4 ¢ogu zaman ticari uygulamalarda kullanilir bunlara 6rnek verecek olursak

LOTUS notes ve Oracle 6rnek gosterilebilir.

RC4 algoritmas1 iki asamadan olusur, anahtar olusturma ve sifreleme. Anahtar
olusturma bu asamalarin ilkidir ve en zor asama bu asamadir. N anahtar’lik bir tiretim
sirasinda sifreleme anahtar1 kullanilir ayrica bu islemleri yapabilmek i¢in iki tane dizi de
kullanilir. Bu islemler sirasinda yine N sayis1 kadar bir karistirma operasyonu gegirilir.
Bu karnistirma islemi byte’larin yer degistirilmesini ve formiillerin hesaplanmasi

islemlerini igerir [25].

Ve ensonda elde edilen durum tablosundan sifreleri olusturmak islemidir. Bu veriler de
diiz metin ile XOR’lanarak sifrelenmis degerleri elde edilir. Bu XOR’lama islemi
sirasinda bitler kendi aralarinda XOR’lanir. Eger her iki bit de bir birinden farkl: ise

sonug 1 ¢ikar, tam tersi yani iki bit de ayni ise 0 zaman sonug 0 ¢ikmaktadir [25].

3.1.3 Algoritmanin Ozellikleri

RCA4 ile sifrelemeye baslamadan dnce ihtiyaciniz olacak ilk sey 40 bit 256 bit arasinda
bir anahtara ihtiyaciniz olacak. Minimum deger olan 40 bit ASCII de 5 karakteri temsil
etmektedir, ornegin “pwd12” 40 bitlik bir veridir. Pwd12-nin ASCII karsiligi su
sekildedir “0111000001110111011001000011000100110010”. Bundan sonraki kisim
isin anahtar planlamasi algoritmasidir KSA. KSA Algoritmasinin alinmis kodu

asagidaki gibidir:

for 1 from 0 to 255
S[i] := 1

endfor

J := 0

for i from 0 to 255

J := (3 + S[i] + key[i mod keylength]) mod 256
swap (S[1i],SI[31)

endfor
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KSA 0-dan 255-e kadar verisi olan 256 boyutunda bir dizi olusturmaktadir [26].

()
—
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—
—
-+
—
o
N
(95}
[§9]
N
o~
ro
N
N

S dizisinin her eleman1 yine ayni dizinin j. eleman: ile yer degistirmektedir. J. eleman

ise asagidaki formiille hesaplanmaktadir:

J = [(J + S(i) + key[i mod keylength]) mod 256]

j’ye basta 0 atanmistir. S[i] dizinin o andaki gercek verisidir. key[i mod keylength]
degeri ya 1 ya da O ola bilir. Ornegin biz i=52 de olalim ve “pwd12” anahtarin
uzunlugu da 40 oldugundan 52 mod 40 =12 olacaktir. Anahtar dizisi yani “pwd12”’nin
13. elamani 0 oldugundan i mod keylength=0 olacaktir. (anahtar dizinin 13. elemanina
bakmamizin sebebi dizinin 0 dan baslamasidir). Bu adimin islemesi ile alakali genel bir
ornek verecek olursak. Diyelim ki i=0 olsun, en basta oldugumuzdan j=0 durumundadhr.
S[i] ise dizinin s[0] elemanma dolayisiyla 0’a esittir. key[0 mod 40]=key[0] key
dizisinin de sifirinca eleman1 “p” harfidir dolayisiyla p’nin de ASCII 112°dir [26].

J=[(0+0+112)mod 256]=112 sonucu bulunmaktadir. Boylece S dizisinin 0. ve 112.

eleman: yer degistirir. Dizinin yer degistirdikten sonraki hali asagidaki gibidir.

112 l 2 111 0 113 114 255

KSA algoritmasi bittikten sonra dizinin en son hali asagidaki gibidir:

[101, 124, 172, 10, 166, 26, 46, 91, 2, 137, 39, 243, 253, 25, 3, 30, 47, 238, 196, 38, 94, 149, 15, 32, 248, 51, 158, 150, 106, 183, 67, 219, 95, 177, 138,
152, 13, 188, 118, 108, 207, 151, 41, 142, 236, 103, 55, 72, 20, 244, 216, 14, 168, 90, 4, 42, 153, 64, 250, 129, 97, 225, 87, 199, 204, 100, 16, 249,
191, 82, 43, 131, 24, 169, 69, 54, 96, 77, 255, 84, 1, 143, 242, 123, 21, 93, 61, 102, 224, 107, 109, 79, 80, 23, 229, 6, 156, 181, 105, 159, 33, 141, 18,
104, 9, 56, 233, 178, 127, 111, 135, 206, 202, 128, 31, 71, 211, 222, 45, 66, 163, 189, 167, 201, 232, 17, 251, 198, 170, 155, 115, 57, 228, 98, 190, 76,
59, 239, 37, 147, 180, 240, 197, 200, 19, 0, 213, 99, 125, 44, 195, 164, 176, 121, 220, 212, 86, 186, 34, 214, 230, 254, 40, 203, 194, 231, 162, 226,
187, 116, 208, 22, 68, 88, 192, 140, 205, 234, 119, 83, 136, 63, 12, 112, 217, 154, 184, 81, 70, 35, 174, 78, 241, 179, 210, 215, 49, 144, 130, 48, 133,
7,209, 92, 73, 193, 28, 75, 117, 223, 50, 113, 114, 148, 173, 29, 53, 160, 8, 139, 246, 65, 252, 161, 221, 185, 27, 36, 11, 110, 237, 165, 5, 182, 145,
171, 120, 157, 134, 175, 122, 58, 235, 52, 62, 126, 85, 60, 132, 74, 245, 227, 218, 89, 247, 146]
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Yukaridaki iglemler bittikten sonra RC4 de diger kisma gegiyoruz. Bu kisim pseudo-
random generation algoritmasinin(PRGA) gergeklestirimini icermektedir. PRGA

algoritmasinin gerceklestirim kodu asagidaki gibidir [26].

while GeneratingOutput:

i := (1 + 1) mod 256

J := (J + S[i]) mod 256

swap (S[i],SI[31)

output S[(S[i] + S[Jj]) mod 256]
endwhile

PRGA-ya baslarken KSA da siralanmis olan S dizisini aliyoruz.Yani, Key Scheduling
Algorithm (KSA) ‘i Pseudo-random Generating Algorithm (PRGA) takip ediyor.

S dizisinin indeks i’deki degeri ile yine S dizisinin J indeks’indeki deger yer
degistiriliyor. Toplam operasyon sayist anahtar dizisinin uzunluguna esittir. Bu
operasyonlar sirasinda S dizisinin her elemani en az bir kere yer degistirmis olmalidir.

Simdi de PRGA algoritmas: i¢in 0rnek gergeklestirelim. Koda bakilirsa ilk adimdan
sonra i=1 esit oldugu anlasilacaktir. J degeri ise (0 + S[1]) mod 256 degerine esit
olacaktir. S[1]=124 oldugundan j degeri de 124 esit olacaktir. En sonda S dizisinin 1.
elemani ile 124. eleman1 yer degistirir. Dizinin birinci iterasyondan sonraki hali su

sekilde olacaktir:

[101, 232, 172, 10, 166, 26, 46, 91, 2, 137, 39, 243, 253, 25, 3, 30, 47, 238, 196, 38, 94, 149, 15, 32, 248, 51, 158, 150, 106, 183, 7,
219, 95, 177, 138, 152, 13, 188, 118, 108, 207, 151, 41, 142, 236, 103, 55, 72, 20, 244, 216, 14, 168, 90, 4, 42, 153, 64, 250, 129
97, 225, 87, 199, 204, 100, 16, 249, 191, 82, 43, 131, 24, 169, 69, 54, 96, 77, 255, 84, 1, 143, 242, 123, 21, 93, 61, 102, 224, 107
109, 79, 80, 23, 229, 6, 156, 181, 105, 159, 33, 141, 18, 104, 9, 56, 233, 178, 127, 111, 135, 206, 202, 128, 31, 71, 211, 222, 45, 66
163, 189, 167, 201, 124, 17, 251, 198, 170, 155, 115, 57, 228, 98, 190, 76, 59, 239, 37, 147, 180, 240, 197, 200, 19, 0, 213, 99, 125
44,195, 164, 176, 121, 220, 212, 86, 186, 34, 214, 230, 254, 40, 203, 194, 231, 162, 226, 187, 116, 208, 22, 68, 88, 192, 140, 205
234,119, 83, 136, 63, 12, 112, 217, 154, 184, 81, 70, 35, 174, 78, 241, 179, 210, 215, 49, 144, 130, 48, 133, 7, 209, 92, 73, 193, 28
75, 117, 223, 50, 113, 114, 148, 173, 29, 53, 160, 8, 139, 246, 65, 252, 161, 221, 185, 27, 36, 11, 110, 237, 165, 5, 182, 145, 171
120, 157, 134, 175, 122, 58, 235, 52, 62, 126, 85, 60, 132, 74, 245, 227, 218, 89, 247, 146].
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Bundan sonra yeni degistirdigimiz dizinin elamanlarini topluyoruz, yani 232+124 =
356. Elde ettigimiz 356 degerini 256 gore mod aldigimiz zaman 100 degerini elde
ediyoruz. Sonra S dizinin 100. elemanin1 yani 33’u yazdirtyoruz. Sonra girdi dizisinin i-
ci elamanima bakiyoruz "Math 310 Proves!" dizisinde bu deger “M”harfine esit. M
harfinin UNICODE degerini aliyoruz bu da 77’ye esit. Elde ettigimiz bu 77 degeri ile
33 degerini AND’ledikden sonra 108 degerini elde ediyoruz. Sonra Unicode karakter
degeri 108 olan veriyi aliyoruz bu da “1”’¢ esit.”1””’in de hex gosterim sekli 6C’dir. O

zaman ¢ikt1 dizimiz su sekilde oluyor [26]:

"6CA86FE3CBC33C162595C3E78B9CS7BC"

3.1.4 RC4 Algoritmasimmn giiclii yonleri

e Her hangi bir degerin tabloda nerde oldugunu bulabilme gii¢liigii.
e Her RC4 anahtar partikiilii sadece bir kere kullanilabilir.
e Baska bir 6nemli avantaji ise sifreleme isleminin sifre ¢6zme isleminden 10 kat

daha hizli olmasidir.

3.1.5 RC4 Algoritmasinin zayif yonleri

RC4 algoritmasiin durum tablosu analitik ataklar sirasinda ¢ok zayif kalmaktadir.
Zayif ANAHTAR: bu anahtarlar sifreleme tarafindan tanimlanmistir ve bu anahtarlar

belli kosullar altinda ¢ok fazla tiretilebilen anahtarlardir.

3.1.6 RC4 Algoritmasinin Terminolojisi

* RC4 : Ron’s code # 4 or Rivest
* Cipher: Sifre iiretme ve sifre ¢ozme sirasinda kullanilan kriptografik algoritma
« Symmetric key algorithm: Sifreleme ve Sifre ¢ozme igin ayni anahtari kullanan

algoritma



+ State table: 1 den 256 byte kadar verilerden olusan tablo. Psedo-random byte’larin

tiretimi i¢in kullanilan byte’lar1 icermektedir. Psedo—random anahtarlar da diiz metin ile

XOR’lanarak sifrelenmis metin olusturulur

3.1.7 RC4 Algoritmasmin Performansi

Sekil 4.1°’de bir saniyede bir milyon bit i¢in gerekli olan MIPS’lerin sayisimi her ii¢

implementasyon igin gergeklestirimi gosterilmistir [26].

MIPS RAM
Optimized MIPS Assembly 2.5 hi¢biri
RC4 Operation Support UDI Primitives 1.75 0 bytes
RC4 Key Byte Generator UDI Accelerator 0.22 256 bytes

Sekil 3.1: RC4 Algoritma Performansi
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4. BULGULAR

Onceki béliimlerde de bahsettigim gibi, giiniimiizde internet hizinin artmasi ve dijital
aygitlarda hizli gelisim geleneksel e-ticareti m-ticarete uygulamak i¢in kolay imkanlar
sunuyor. M-ticaretin her yerde ve her zaman erisebilir olmasindan dolay: avantajlar1 ¢ok
yiiksektir. Bununla beraber bazi giivenlik sorunlar1 ortaya cikiyor. Bu giivenlik

aciklarindan en dnemlisi “Wap Gap™tir.

Bu soruna WAP yeni teknolojilerde ¢oziim getirmis ama sirketlerin 6zel verilerinin
giivenligini korumak i¢in kendileri mobil islemler i¢in ugtan-uca giivenlik uygulamalari
gelistiriyorlar. Bu uygulamalar1 gelistirmek i¢in en iyi ortam j2me’dir.Bu j2me’nin
sundugu imkanlardan kaynaklaniyor. Mobil aygitlar arasindaki veri iletisimi agagidaki

resimde gosterildigi gibidir [27].

WTLS TLS/SSL
—>

A
v

Server Computer

Kablosuz aygit WAP Gegit Internet Servis sunucu

Sekil 4.1: Mobil aygitlarda veri iletigimi



40

WTLS(Wireless Transport Layer Security) : WAP’1n giivenlik protokoludur.

WAP Gegit: WAP protokolii kullanan kablosuz aygitlar ve www arasinda duruyorlar.
Kablosuz aygitlardan gelen igerigi alip www(worl wide web)’ye uygun bigime
doniistiiriiyorlar ve www’den gelen igerigi alip kablosuz aygitlar i¢in uygun bicime

dontistiiriiyorlar .

TLS/SSL: Network katmanlarindan Transport Layer de wugtan uca giivenlik

protokoliidiir.

Bu durumda mobil aglarda veri iletisimi yapilirken “Wap Gap” diye bir problem ortaya
cikiyor. Bu, WTLS tarafindan kodlanmis verinin Wap gegitte ¢ozlimlenerek yeniden
SSL’e uygun bicimde kodlandiginda, ortada saf verinin c¢ok kisa siire de olsa
bulunmasidir. Bu durumda mobil aglarin ¢ok 6nemli verilerinin bagkalari1 tarafindan

erisilmesinin kargini almak gerekiyor [28].

“Wap gateway’’e alternatif bir ¢oziim ugtan uca giivenliktir (end-to-end security). Ugtan
uca giivenlikte verinin bir ucta kodlanmasi ve diger ugta ¢éziimlenmesidir. Ugtan uca
giivenlik gelistirmek i¢in en iyi ortam J2ME’dir. Bunun bir ¢ok yararlar1 var: Platform

bagimsiz, jvm’in giivenlik avantajlari, bellek, giic ve bant genisligi yonetimi v.s.

Bolim 1°deki bilgileri dikkate aldigimizda mobil ortamda verinin giivenliginin ne kadar
onemli oldugu anlasiliyor. Bu ylizden, kurumsal sirketler mobil aglar {izerinde veri alis
verisi yapan uygulamalarmi kendi yontemleri ile sifreliyorlar. Bu sifrelemeyi yapmak
icin kullanilan 2 yontem var: Simetrik ve asimetrik sifreleme. Boliim 2’de bunlarin
detaylarindan daha derinden bahsedilmistir. Simdi bu iki mekanizmanin birbirlerine

gore avantajlar1 ve dezavantajlarini inceleyelim.

Simetrik sifrelemenin avantajlar1 ve dezavantajlar1 sdyledir.

Avantajlart:



41

e Algoritmalar hizlidir.
e Algoritmalarin donanimlar {izerinde gergeklestirimi basittir.

e Gizlilik hizmeti verir

Dezavantajlart:

e (Gilvenli anahtar degisim zor
e Olgeklenebilir degil
e Birbirlerini tanimayan taraflar arasinda iletisim zordur

e Biitlinliik ve kimlik dogrulama hizmeti zordur

Asimetrik sifrelemenin avantajlar1 ve dezavantajlari soyledir.

Avantajlart:

e Anahtar yonetimi 6lgeklenebilirdir
e Kiriptoanalize kars1 dayaniklidir

e Kimlik dogrulama, biitiinliik ve inkar edememeyi sagliyor

Dezavantajt:

Simetrik sifreleme mekanizmasina gore algoritmasinin ¢alismasi ¢ok daha yavastir.

Simdi yukaridaki anlatilanlar1 dikkate aldigimizda ve Bolim 1’de anlatilanlar
inceledigimizde, Onerilen ¢oziimiin digerlerine goére avantaji daha iyi anlasilabilir.
Simdiye kadar inceledigim ugtan-uca giivenlik konusunda yapilmis ¢alismalarda hep
asimetrik sifreleme yontemleri kullanilmistir. Bu tezde Onerilen ¢oziim ise simetrik
sifreleme yoOntemini, RC4 sifreleme algoritmasini taban almistir. Bu tezde anlatilan

¢Oziim Onerisinin, bu konuda yapilimis calismalara gore avantajlar1 sunlardir.

e Sifreleme algoritmasinin hizli olmasi.

e Gergeklestiriminin basit olmasi.
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Onerilen ¢dziim iki asamadan olusmaktadir. ilki, mobil aygit iizerinde ¢alisacak olan
J2ME ile gelistirilen uygulama. Bu uygulama mobil aygittan gonderilen veriyi
kullanilan RC4 sifreleme algoritmasi yardimi ile 6nceden paylasilan sifreleme anahtari
ile sifreliyor ve mobil aygitin istegine yanit olarak gelen verini de ayni yontemle
okuyarak diiz metine ceviriyor. Ikincisi, ise J2EE ile gerceklestirilen web
uygulamasidir. Bu uygulama kendisine gelen istekleri RC4 sifreleme algoritmasini

kullanarak okuyor ve ayn1 sekilde sifreleyip karsi tarafa génderiyor.

Uygulamanin mobil kisminda MIDP 2.0 profili kullanilmistir. MIDP 2.0 cep telefonlari,
cagri cihazlar ve kisisel dijital ajandalar gibi kiigiik kapasiteli araglarda i¢in uygulama
gelistirmede baslangi¢ noktasini olusturan bir profildir. Sun tarafindan, mobil cihazlarda

calistirilacak uygulamalar i¢in gelistirilmistir.

MIDlet yazarken en onemli konu, yapilan uygulama ile mobil kisimin nasil
konusacagidir. Uygulamanin, mobil kisimi ile HTTP  protokolii kullanarak iletisim
kurmasini saglandi. Bunun i¢in bir web uygulamas gelistirildi ve bu uygulamaya mobil
taraftan iletisim kurabilmek i¢in bir http baglantis1 kullanildi [29]. MIDlet yazarken en
onemli 2. konu ise, sifreleme algoritmasini uygulamaktir. Bunun i¢in agik kaynak olan
bouncycastle kiitiiphanesini kullanildi [30]. Uygulamanin mobil kisminda Sun JavaTM
Wireless Toolkit for CLDC Version 2.5.2 yardimci aracini kullanildi [31]. Bu arag
J2ME gelistiriciileri i¢in MIDP uyumlu uygulama gelistirmek i¢in drnekler, dokiimanlar

ve simiilasyon ortamini sunmaktadir.

Uygulamanin web kisminda ise JBoss web sunucusunu kullanildi. Bu sunucu java ile
yazildigindan tercih sebebi oldu. Boylelikle, tiim uygulama Java 2 platrormu {izerinde

gerceklestirimini saglamis oldu.

Uygulamada kullandigim class’larin UML class diagramlar1 asagidaki resimlerdeki
gibidir.
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Sekil 4.2 :Uygulamanin class diagrami-1
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Sekil 4.5 :Uygulamanin class diagrami-4

Kullanilan Bouncycastle kiitiiphanesinde sifreleme StreamCipher araylizii tarafindan
saglaniyor. Ilklemek i¢in init() metodunu kullanmak gerekli. Sifreleme ve desifreleme
icin processBytes metodu kullanmak gerekli. init() fonksiyonuna ilk parametre “true”
olmalidir, eger sifreleme yapiyorsa, desifreleme icin ise “false” kullaniliyor. Ikinci

onemli parametre ise anahtardir, bu KeyParameter nesenesinde tanimlaniyor.

Veriyi sifrelemek i¢in, bizim sadece sifrelenmis metin dizisini tutmak ig¢in bir dizi
olusturmaniz gerekiyor. Sifreleme gergeklestirmek igin processBytes () fonksiyonu

cagirmak gerek ve processBytes () fonksiyonuna diiz metin dizisi, onun baslangi¢
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indeksi, islenecek baytlarin sayisi, sifrelenmis metin dizisi ve sifrelenmis metin dizisine

nereden baslayacagi indeks verilmeli.

Daha sonra veri 16’lik tabanda sifrelenmis metine ¢evrilerek karsi tarafa gonderiliyor.
Sistem hem veri gizliligi hem de kimlik dogrulama sagliyor. RC4 simetrik sifreleme
algoritmasi oldugu igin, sifreleme ve desifreleme igin ayni anahtar kullaniliyor. MIDlet
ve Servlet iki anahtar kullamiyorlar. Her bir yon i¢in bir anahtar kullaniyorlar. Bir
anahtar veriyi MIDlet’de sifrelemek ve Servlet’de desifrelemek igin kullaniyor. Diger

anahtar ise veriyi Servlet’de sifrelemek ve MIDlet’de desifrelemek i¢in kullaniliyor.
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5. TARTISMA VE SONUC

Tezin uygulama kisminda Java Platformunun 2 bilesenini kullanildi. J2ME ve J2EE.
Once test icin java uygulamalarmi destekleyen cep telefonuna mobil uygulama

yiiklenildi. Mobil uygulamay1 cep telefonuna kurmanin 2 yontemi vardir:

1. Aygittan aygita aktarimla,

2. Internetten indirme ile.

Bu tezdeki mobil uygulama i¢in internetten indirme yontemi kullanildi. Test ig¢in Nokia
6300 markali cep telefonunu kullanildi. Daha sonra cep telefonundan verilerin
sifrelenerek java web uygulamasina gonderilip-alinmasi i¢in java web uygulamalarini
destekleyen bir java web sunucusuna ihtiyag duyuldu. Bunun igin java web

uygulamasini destekleyen Apache Tomcat web sunucusunu kullanilda.

RC4 algoritmasinin yararlarma geldikte ise giiniimiizde cep telefonu kullanimi ¢ok
oldugu igin, cep telefonlarindan gonderilen verilerin miktart ¢ok oluyor ve bu da
sifreleme ve sifre ¢ozmede Onemli bir etken oluyor. Asagidaki resimde RC4

algoritmasinin sifreleme ¢iktisi goriilmektedir.

70
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Sekil 5.1 : RC4 algoritmasinin sifreleme giktist



48

Yukaridaki resimde, X ekseni sifrelenmek istenen verinin biiylikliigiini (byte olarak) ve
Y ekseni ise verinin sifrelenmek i¢in gecen zamanini gosteriyor (ms olarak). Sifreleme
algoritmasinin ¢iktisin1 inceledigimizde RC4 algoritmasinin ne kadar hizli galistigi

anlasiliyor.

Giliniimiizde birgok uygulama gelistirilirken Java ortami kullanilmakta, uygulamanin

kullanilacag: alana gore yararlanilan teknolojiler farklilik gostermektedir.

Bu yiiksek lisans tezinde, Java ortami kullanilarak ugtan uca giivenli iletisim
gelistirmenin ne kadar kolay oldugu goriilmektedir. Bu tezde J2ME ortami ile
kriptografik kiitiiphaneler i¢ ice kullanilarak mobil aygitla sunucu arasinda giivenli bir

iletigim gergeklestirilmistir.

Bu tez calismasinda mobil ticarette noktadan noktaya giivenlik sorunlari tartisildi ve ona
uygun giivenlik yontemleri uygulanarak soruna c¢oziim getirildi. Bu ¢alismada
kullanilan yontemin, benzer diger ¢alismalardan {istiin yonii bu ¢alismada kullandigim

sifreleme algoritmasi ¢cok daha hizli ve kolay uygulanabilirligidir.

[Fam ABC 73 ED)

TezMiDiet

This is secured applicatior{

Exit Send

Sekil 5.2 : Uygulamanin ¢aligmasini gosteren resim (Adim-1)
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ﬁ.nlll 6
{Encrypted
[Encrypted text from serviet

Done

Sekil 5.3 : Uygulamanin ¢aligmasini gosteren resim (Adim-2)

Sekil 5.2°de uygulamanin mobil kismindan girilen verilerin sifrelenmeden onceki halini
gosteriliyor. Veri sifrelendikten sonra uygulamanin ikinci kismi olan web uygulamasina
istemci tarafindan veri gonderliyor, daha sonra sunucu tarafinda kimlik dogrulama ve
oturum izleme yapiliyor, ardindan gonderilen verinin sifresi ¢oziiliiyor ve gereken
islemler yapiliyor. Sekil 5.3’de ise web uygulamasindan gonderilen sifreli verinin sifresi

¢oziildiiten sonraki halini gosteriliyor.
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