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V.OZET

DATA SIFRELEME ALGORITMALARI VE PERFORMANS ANALIZi

Kriptografi bilgi giivenligini inceleyen bilim dalidir. Bir mesajin yada bilginin gegici olarak
okunamaz hale doniistiiriilerek hedefine ulastirilmasi ve karsi tarafta bilginin tekrar okunabilir
hale dondiiriilmesi icin kullanilan sifreleme konusuna verilmis genel addir. Bilgi giivenliginin
O6neminin yiiksek olmasindan dolay1 kriptografide data sifreleme algoritmalar1 6n plandadir.

Bu caligmada data sifreleme algoritmalari tanitilmis, kullandiklar1 anahtar bakimindan
farklilik gosteren simetrik ve asimetrik sifreleme kiyaslamasi yapilmig, performans
karsilagtirmasi sonuglar1 alinip analiz edilmistir. Analiz i¢in ModelSim Altera Web Edition
programi kullanilarak RSA,AES ve DES icin kaynak kodlar1 yazilmistir. Akabinde
algoritmalarin sifreleme ve sifre ¢ozmedeki yeteneklerinin hiz ve memory gibi unsurlarda
hesaba katilarak detayli bir sekilde incelemesi yapilmistir. Son olarak ses,video ve real time
data transferlerinde sifreleme algoritmalarina deginilmistir. Analiz sonuglarina kisaca goz
atarsak RSA algoritmasi iglemleri daha uzun siirede gergeklestirir. AES algoritmasi RSA ve
DES e gore ¢ok hizli, DES algoritmas: ise RSA ya gore daha hizlidir. Ayrica Blowfish
algoritmasinin kod ¢ozmedeki performansi ¢ok iistiindiir. Buna karsin giivenligin iist diizeyde
oldugu uygulamalarda RSA bir adim Ondedir. Son olarak authentication 1n biiyilk 6nem
tasidigi vpn uygulamalarinda sifelemeye deginilmistir. Burada iletisim kuran noktalar
arasindaki tunelin durumuna gore sifrelemenin degiskenlik gosterdigi goriilmiistiir.
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VIL.SUMMARY

DATA ENCRYPTION ALGORITHMS AND PERFORMANCE ANALYSIS

Cryptology is a science that deals with the security of information. It has been coined as an
encryption topic for delivering a message or information, by changing it to a temporary
unreadable mode and turning it to a readable state on the opposite side. As it carries
information of high with security of information, data encryption algorithms are in the
foreground. In this workout, data encryption algorithms are introduced, asymmetric and
symmetric algorithms are compared, which are differentiated on using keys are performed
and the comparison results in a detailed analysis are implemented. By using ModelSim Altera
Web Edition for analysis source codes, RSA, AES and DES have been written. Afterwards, a
detailed investigation had been done for capabilities of algorithms on encryption and
decryption, considering speed and memory requirements. Finally it is told encryption
algorithms for voice,video and real time data transfer. According to analysis results, RSA
algorithm performs operations slower than other algorithms, which were compared in this
thesis. AES is the fastest algorithm regarding DES and RSA; however, DES is faster than
RSA. Furthermore, Blowfish has the best performance level of decryption. On the other
hand, RSA is one step ahead on applications that security has crucial importance. Lastly,
encryption on VPN applications, which holds authentication with top priority, have been
mentioned in this workout. Related with analysis, it was seen that encryption has been
instable regarding situation of tunnel, which was established between communication points.

VII



1.1.Giris

Internette yollanan veri paketleri halka agik networklerden geger, bu da paketlere ulasmayi
miimkiin kilar. Son derece gizli bilgiler internette transfer edilirken, bu durum 6nemli bir
kayg1 haline gelmistir. Bu tiir bilgilerin korunmas1 saglanmadan, internette is yapmak veya
yazismalarda bulunmak giivenli olmayacaktir. Bilgi giivenligi baskas1 tarafindan dinlenme,
bilginin degistirilmesi, kimlik taklidi gibi tehditlerin ortadan kaldirilmasi ile saglanir ve bu
amagla kullanilan temel arag¢ kriptografidir. Giivenilirlik, veri biitiinliigli, kimlik dogrulama
gibi bilgi giivenligi konulariyla ilgilenen matematiksel yontemler iizerine yapilan galismalar
kriptografinin 6nemli konularidir.

Gilglii sifreleme eskiden sadece askeri c¢aligmalarda kullanilirdi; ancak giiniimiiz bilgi
toplumunda gizlilik ve sahsi bilgilerin korunmasi i¢in 6nemli araglardan biri olmustur.
Giiniimiizde 0Ozellikle bankalarda veri aligverisinde, vpn gibi yiiksek giivenlik sunan baglanti
tiirlerinde ve istihbarat agisindan ¢ok kritik dneme sahip bilgilerin iletilmesinde sifreleme
yapilir.

Giiniimiiz internet ¢aginda ise bireysel iletisimin ¢ok yayginlagmasi ve internet
uygulamalarinin finans, ticaret ve kamu hizmetleri gibi 6nemli alanlara yayilmis olmasi bilgi
giivenliginin saglanmasinin dnemini daha da arttirmigtir. Bu ihtiya¢ neticesinde sifreleme
(kriptografi) alaninda yapilan ¢aligmalarda biiyiik bir artis olmustur.

Bu kavramlardan kriptografi; giivenilirlik, veri biitiinliigli ve veri kaynaginin

dogrulugu gibi bilgi giivenligi ile ilgili matematiksel tekniklerin bir araya geldigi bir

calisma alanidir. Kriptanaliz kriptografik mekanizmalarin nasil ¢oziilecegi tizerine

calisilmasi, kriptoloji ise kriptografi ve kriptanalizin bir arada oldugu bilim dahdir.

Desifre etme (decryption) ise sifreleme olaymin tersidir; sifrelenmis verinin bilgi alinabilir bir
forma yeniden doniistiiriilmesidir. [9]

1.2.Amag¢

Dogrulama (authentication) ve kimlik tespiti (identification), elektronik ticaret (e-commerce),
belgeleme (certification),glivenli uzaktan ulasim ( vpn ) gibi uygulama alanlar1 kriptografinin
gliniimiizde yaygin olarak kullanildig1 yerlerdir.

Kriptografide amac¢ verinin sifrelenmesi ve hedef bilgisayarda eski haline yani sifresiz
okunabilir haline ¢evrilmesidir. Mesela mail hesabiniza girmek icin kullanici adi ve sifre
yazmaniz gerekir. Yazdiginiz sifre ve kullanic1 adi herhangi birinin eline gegcmemeli veya
gecse bile sizden baskasi tarafindan okunamamali. Internet iizerinden mail sunucularina
gonderdigimiz bu sifrenin gilivenilir olarak bilgisayarina ulagmasindan emin olmamiz
gerekiyor. Iste sifreleme bu noktada devreye giriyor. Siz gérmesenizde, arka planda e-posta
sifreniz kriptografik olarak sifreleniyor ve mail bilgisayarlara sifrelenmis haliyle yollaniyor ki
arada sizin internet hattiniz1 dinleyen olas1 kétii niyetli kigiler e-posta sifrenizi goremesin.

Sifreleme siirecinde, diiz bir veriyi(mesaji) okunamaz hale getirmek icin ¢cok kompleks
matematiksel algoritmalar kullaniliyor. Bu algoritmalara 6rnek olarak DES (Data Encryption
Algorithm) ve AES (Advanced Encryption Algorithm) gosterilebilir. [1]
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Bu algoritmalar, kendilerine gelen mesaji belli pargalara boliip her parga iizerinde
matematiksel islemler gerceklestiriyor. Klavyede yazdigimiz harfler bitlere (bit 0 yada 1
olabilir, bilgisayarlar makine dili olan bitler yani O ve 1 ler iizerinden anlasiyor) dokiiliiyor ve
bu bitler iizerine karmasik ve rastgele olarak matematiksel fonksiyonlar uygulaniyor. [2]

Fakat dnemli bir nokta var; bu algoritmalar belli bir siire sonra ya art niyetli kisiler tarafindan
bulunuyor ya da gelistiriciler tarafindan agiklaniyor. A¢iklanmasinin sebebi ise, algoritmadaki
eksikliklerin ya da gelistirilmesi gereken kisimlarin ilgilenen kisiler tarafindan goriilmesi ve
bunun sonucunda algoritmanin gelistirilmesinin amaglanmasidir.

Peki algoritmalar herkes tarafindan biliniyorsa gizlilik nerede rol oynamaktadir? Cevabi sifre
ya da anahtar. Bir kriptografi algoritmasina gizliligi katan tek faktor sifredir. Bu ylizden ¢ok
sik1 bir sekilde korunmasi ve saklanmasi gerekiyor. Sifrelerin biiyiik bir ¢ogunlugu 512 bit
uzunluguna kadar uzaniyor; bu da 0 dan 27512 ye kadar bir say1 demek. Sifrenin igerigine
gore, kriptografik algoritmanin isleyisi degisiyor. Yani sifredeki bir tane bile bit degisiminin
sonucu bambaska bir sifrelenmis mesaj olarak sonuglaniyor. [8]

Sifrelenmig
MESAJ

Sifrelenmig
MESAJ

Sekil 1.1 Simetrik Sifreleme Yapisi
1.3. Sifreleme Tiirleri
Kriptografide iki tane sifreleme tiirii vardir. Simetrik ve asimetrik.

Simetrik sifrelemede kriptolayarak gonderilmek istenilen mesaj bir sifre tarafindan
algoritmaya sokulur ve sifrelenir. Bu sifrelenmis mesaj1 alan tarafinda mesaj1 okunabilir yani
¢Ozlilmis haline geri dondiirmesi gerekiyor.

Sifrelenmis mesaj1 alan taraf yine ayni simetrik sifreyi kullanarak mesaj1 agiyor. Yani simetrik
sifrelemede kriptolamak ve ¢6zmek i¢in kullanilan anahtarlar (sifreler) aynidir.

Asimetrik sifrelemede ise mesaj1 sifrelerken kullanilan anahtar ve ¢6zmek icin kullanilan
anahtarlar farkhidir. Sifrelemek icin public sifre ¢ozmek igin private key kullanilir. Ornegin
mesaj1 A sifresiyle kriptoladiniz ve gonderdiniz. Mesaj eski haline sadece B anahtariyla
cevrilebiliyor. Tam tersi yonde de B anahtariyla sifrelenen bir mesaj sadece A anahtariyla
coziilebiliyor.
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Sekil 1.2 Asimetrik Sifreleme Yapisi

Peki neden iki farkl sisteme gereksinim duyulmaktadir. Simetrik sisteme bakarsak; sistemin
calismast icin kriptolamak ve ¢dzmek i¢in kullanilan anahtarlarin mesaji gonderen ve alan
taraflarin ikisinde de bulunmasi gerekiyor. Bunun sonucunda bu sifrenin gonderici ve alict
taraflara giivenli olarak iletilmesi gerekiyor. Bu basl basma bir sorun. Ikinci olarak simetrik
sifrelemede mesajin kim tarafindan sifrelendigi acik degildir. Yani ben size 5 dakika iginde
simetrik anahtarla sifrelenmis bir mesaj gonderebilir ve 10 dakika sonra bunu inkar
edebilirim. Aksini kanitlayamazsiniz ¢iinkli mesaj1 agmak icin ayni sifre sizde de bulunuyor.

Asimetrik sifreleme bu sorunlara ¢dziimler sunuyor. ilk soruna yani sifrenin tasinmasi ve
taraflara dagitilmasina bakarsak; asimetrik sifrelemede mesaj1 sifreleyen tarafin kullandigi
anahtarin ¢oziicli esi alici tarafinda tutuluyor. Bu sistem de bu anahtarlardan birine "agik"
(yani herkes tarafindan 6grenilebilir ve kullanilabilir) digerine ise "gizli" (sadece taraflardan
birine ait) anahtar deniliyor. Gizli anahtar sadece bir tarafa aittir. Yani sizin gizli anahtariniz
sizin i¢in olusturulmus ve sadece sizin tarafinizdan kullanilabilen bir anahtar. Bu anahtarin esi
olan agik anahtar ise "Anahtar kiitiiphanelerinde" tutuluyor. Yani size kriptolanmis bir anahtar
yollamak isteyen biri, bu anahtar kiitiiphanelerinden birinden sizin "ag¢ik" anahtarinizi aliyor
ve mesaj1 bu "agik" anahtarla sifreleyip size gonderiyor. Bu "agik" anahtarin ¢oziicli esi olan
"gizli" anahtar zaten sadece sizde var. Bu sekilde mesaj1 aldiktan sonra siz ¢6zebiliyorsunuz.

1.4.Hash

Basitce “hash” gonderilecek verinin (bilginin yada mesajin) belirli bir fonksiyona sokulup,
sonucunda matematiksel olarak tek bir sonug elde edilmesidir. Farzedelim kars1 tarafa mesaj
gondermek istiyoruz. Bu mesajin bilgisayar dilinde karsilig1 dogal olarak 0 ve 1 lerden olusan
bir dizi olacak. Bu dizi 0100100001010011 olsun. 0100100001010011 “hash” fonksiyonuna
dahil olduktan sonra hash  sonucu tamamen farkli 0100001011011010 olacaktir. Onemli
nokta ise hash siirecinin sadece tek yonlii olmasidir.

Yani, hash fonksiyonu sonucu ortaya ¢ikan bilgiden hash 6ncesi orjinal bilgiyi elde etmenin
yolu yoktur. Bu durumda hash sonucu karsidaki bilgisayara gonderildigi esnada, orjinal
mesajin da hash sonucuyla birlikte gonderilmesi gerekiyor. Alici bilgisayar, orjinal mesaja
hash fonksiyonunu uygulayip, ¢ikardigi sonucu kendisine orjinal mesajla gonderilen hash
sonucuyla karsilastiriyor. Eger alict bilgisayarin olusturdugu hash sonucu, mesajla birlikte
gonderilen hash sonucuyla ayniysa alic1 bilgisayar kendisine gelen orjinal mesajin lizerinde
oynama yapilmadigindan emin olmus oluyor.

Hash sonucunun orjinal mesajla birlikte gonderilmesinin tek sebebi orjinal mesajin génderim
sirasinda degisiklige ugramadigindan emin olmaktir. [11]



1.5.Sifreleme Tarihgesi:

Yapilan arastirmalar bilgiyi gizleme ve koruma olaymin yaklasik 4000 yillik bir seriivene
sahip oldugunu ortaya koymaktadir. Eski Misirlilarin, M.O. 1900 lii yillarda bir tanrmin
efsanesini anlatan hiyerogliflerin bazi yerlerinde ilging sembolleri kullandig1 goriilmistiir.
Incelemeler, yazinin bazi yerlerinin bu degisik sembollerle kodlandigini gdstermistir.
Misirlilardan sonra Mezopotamyalilar ve Ibraniler de bazi metinleri benzeri sekillerde
kodlamislardir.

En ilging kripto sistemlerden biri M. O. 400 yillarinda Spartalilar tarafindan gelistirilmis olan
“scytale” denilen sistemdir. Bu sistemde bir mesaj1 “encrypt” etmek i¢in uzun bir parsdémen
ya da papiriis silindirik bir sopa etrafina sariliyordu. Gizlenecek mesajin kelimeleri
uzunlamasina sopa lizerine her bir serit turunda 1 harf gelecek sekilde yaziliyordu. Daha sonra
serit acilir ve kaldirilirdi. Boylece anlamsiz harflerin olusturdugu metin ortaya c¢ikardi.
Mesajin “decrypt” (sifre ¢ozme) edilebilmesi i¢in gereken kritik sart “encrypt” isleminde
kullanilan silindirle ayn1 c¢apa sahip silindir kullanilmas1 sartiydi. Farkli captaki silindirler
anlamsiz metinlerin ortaya ¢ikmasina sebep oluyordu.

En 6nemli gelismelerden biri 2000 yi1l 6nce Julius Caesar’in Galya savaslarinda kendi adiyla
anilan sifreleme yontemini kullanmasidir. Caesar bu yontemde her harfi kendinden sonra
gelen t¢iincl harf ile degistirmistir. Bu basit yerine koymali1 sifrelemenin 6rneklerindendir.
Daha sonra Caesar’in kullandig1 yontem gelistirilerek monoalfabetik yerine koymali sifre
gelistirilmistir.

Monoalfabetik yerine koymal sifrede alfabedeki her harfin yerine gonderici ve alicinin bildigi
bir harf konulur. Caesar sifresinden farki bir diizene bagli olmamasidir.

Arap bilim adami Al-Kindi’nin 1987 de Istanbul’da bulunan el yazmasindan monoalfabetik
yerine koymali sifrenin Araplar tarafindan kirildigin1 bulmasi onlarin bu konudaki bilgisini
gostermektedir. Sifrelerin ¢oziilmesi yeni sifrelerin gelistirilmesine yol agmistir. Bunun
sonucu olarak her harfin, ortak kelimelerin ve bosluklarin yerine birden fazla sembol
yerlestirilmeye baslanmistir. Bu sifrenin kayitlara gegen oOrnekleri Ingiltere kraligesi I.
Elizabeth’e yapilan suikast planlar1 ve 17. yy Fransa’sinda XIV Louis’in Biiyiik Sifresidir
(Great Cipher). Louis’in bu sifresi, 2 yy boyunca kumandan Etienne Bazeries tarafindan
kirilana kadar ¢oziilememistir.

20 .yiizy1la kadar bu siiregte 2.DUNY A savasina kadar belirli bir ilerleme olmamustir.

Ittifak devletlerinin {inlii Alman “Enigma” ve Japonlarin “Purple” kodlarmi kirmalar1 II.
Diinya Savasiin sonucunu belirleyen faktorler olarak goriiliir. Enigma algoritmasi Polonyali
matematik¢i Marian Rejewski tarafindan kirilmistir. Bdylece kriptografi yeni bir boyut
kazandi.

IBM tarafindan 1970’lerin baglarinda calismalari baslayan ve 1977 yilinda bilgilerin
kriptolanmasi icin ABD’nin federal bilgi isleme standardi olarak benimsenen veri kriptolama
standard1 (Data Encrypting Standard — DES) tarihteki en yaygin kullanima sahip kriptografi
mekanizmasidir.
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Des algoritmasinin ilk aciklandigi donemde 56 bitlik anahtar kullanilarak 2756 lik anahtar
ihtimali yani 72,057,594,037,927,936 muhtemel anahtar bulunmaktaydi. Ilk baslarda
kirilmayacak gibi goriinse de bilgisayar teknolojisinin 1990 larda gelismesiyle DES
algoritmasinin kirilabildigi goriildii. Bu gelismelerden sonra DES algoritmasinin gegerliligini
kaybetmesiyle DES in 3 defa pespese calistirilmasi anlamina gelen 3DES algoritmasi ortaya
ciktt. 1997 de NIST( Ulusal Standart ve Giivenlik Enstitlisii ) DES algoritmasinin yerini
alacak algoritma i¢in bir yarisma diizenledi. Kazanan Rijmen algoritmasini ortaya g¢ikaran
Belgikali Vincent Rijmen ve Joan Daemen oldu. Sifreleme algoritmasi 26 Kasim 2001 de
yayimlandi. Daha 6nceki DES ve 3DES in aksine AES algoritmasi1 64 bitlik bloklar halinde
degil 128 bitlik bloklar halinde sifreleme yapar. [12]

1.6.Saldir1 Tipleri:
DES algoritmasina yonelik 3 tip saldir1 yontemi vardir.

Brute Force Atak : Saldiran kisi 6zel bir program yardimiyla tiim olasiliklar1 deneyerek
anahtar1 tahmin etmeye calisir.

Differansiyel Kriptanaliz Atak : A¢ik metin ataktir ve saldir1 mantig1 S kutularmin diizgiin
olmayan differansiyel dagitim tablolarina dayanur.

Lineer Kriptanaliz Atak : Differansiyel kriptanaliz ataga goére bu saldiriya karsi daha
savunmasizdir.

AES algoritmasina yonelik bilinen en 6nemli saldir1 teknigi XSL ataktir.
Saldirt sifreli verinin analizi ve quadratik es zamanl esitlikleri elde etmek tlizerine kuruludur.
Bu esitlikler ¢ok genistir. Ornegin 128 bitlik AES i¢in 1600 degisken ve 8000 esitliktir. [13]

Kriptoloji alanindaki en ¢arpict gelisme, 1976 yilinda Diffie ve Helman tarafindan yayimlanan
“New Directions in Cryptography” bildirisi ile gerceklesmistir. Bu bildiri, genel-anahtar
kriptografi kavrami ile birlikte, anahtar aligverisi i¢in yeni ve saf bir metot ortaya koymustur.
1978’de Rivest, Shamir ve Adleman tarafindan glinimiizde RSA olarak bilinen ilk genel-
anahtar kriptolama ve imzalama yapis1 gelistirilmistir. RSA’nin yapisi, genis tamsayilarin
carpanlara ayrilmasi mantigina dayanir. [7]

RSA tezin uygulama kisimlarinda deginecegimiz gibi giivenlik agisindan diger algoritmalara
gore istiindiir. Bu sebeple data giivenliginde IPSEC/IKE - IP, web ortaminda yani data iletim
giivenliginde TLS/SSL, email giivenliginde PGP ve terminal baglanti gilivenliginde SSH
platformlarinda RSA tercih edilir. [13]

RSA algoritmasina yonelik 2 ¢esit saldir1 yontemi vardir.
Faktorizasyon Atak : Giris metni bozmak i¢in ¢esitli faktorizasyon algoritmalar1 vardir. RSA
bunu yenmek i¢in n parametresinin 300 decimal bit degerinden daha fazla olmasini ister. Yani

modiilin minimum 1024 bit olmasi istenir.

Lattice Tabanli Atak : Lattice indirgeme algoritmalar1 ile parametreleri bulmaya caligir.



2.GENEL KISIMLAR

2.1. SIFRELEME ALGORITMALARI:

Orijinal veriyi M (Message) ile, sifrelenmis veriyi ise C (cipher) ile gdsterelim. Sifreleme
fonksiyonu E (Encryption), M {izerinde islem yapar ve C elde edilir.

Matematiksel olarak,
E(M) = C seklindedir.

Sifreleme fonksiyonunun tersi olan ¢ézme fonksiyonu D (Decryption), C iizerinde islem
yapar ve M elde edilir.

D(C)=M

Algoritmanin giivenligi, algoritmanin nasil isledigini gizli tutmakla saglaniyor ise boyle
algoritmalara sinirh (restricted) algoritma adi verilir. Modern kriptoloji bu problemi anahtar
yardimiyla ¢ozer. Anahtar K (Key) harfi ile gosterilmektedir. Anahtarin alabilecegi deger
araligina anahtar uzay1 (key space) denir.

Ex(M)=C . Dx(C)=M
Bu fonksiyonlarda Dg(Exg(M))=M esitligini saglamak durumundadir.

Gizli Anahtar Gizli fuahtar
Vert Sifreleme Sifrelenmis Veq; Sifre Cozme Veri

DES kriptolama, 64 bit blok biiyiikliigiine sahip bir blok kriptolama teknigi iken AES
kriptolama 128 bit’lik bloklarla iglem yapar. RSA ve Diffie-Hellman kriptolama tekniklerinde
ise blok biiytikliikleri sabit degil degiskendir.

Bazi algoritmalar birbirinden farkli sifreleme ve ¢ozme anahtar1 kullanir. Bu algoritmalarda
K1 sifreleme anahtarini, K2 ise ¢dzme anahtarini gosterir. iki farkli anahtar ile sifreleme
yontemi agagidaki sekilde verilmistir.

Exi(M)=C . Dx2(C)=M ., Dxa(Exi(M))=]

Acik Sifreleme Anahtari Gizli Sifre Ciizme Anahtan

Ven Sifreleme Sifrelenmis Verl_; Sifre Cozme Vent
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IKi FARKLI ANAHTARLA SIFRELEME VE SiFRE COZME

Kullanilan sifreleme anahtarinin O6zelligine bagh olarak, iki farkli sifreleme yontemi
bulunmaktadir.

1- Simetrik (Gizli anahtar) sifreleme algoritmalar1
Akis sifreler (stream ciphers)
Blok sifreler (blok ciphers)

2- Asimetrik (Ag¢ik anahtar) sifreleme algoritmalaridir.

Simetrik algoritmalara bazen geleneksel algoritmalar da denir. Sifreleme anahtarinin
cozlimleme anahtar tizerinden hesaplanabildigi bir algoritmadir. Cogu simetrik algoritmada
sifreleme ve ¢oziimleme anahtarlar1 aynidir. Bu algoritmalar, ayn1 zamanda gizli anahtar
algoritmalari, tek anahtar algoritmalar1 veya bir(ayn1) anahtar algoritmalar1 diye de
adlandirilir, gonderici ile alicinin giivenle iletisime baslamadan once bir anahtar iizerinde
anlagmalarin1 gerektirir. Bir simetrik algoritmanin gilivenligi anahtara dayanir; anahtarin aciga
¢ikmasi herkesin mesajlar sifreleyebilecegi ve ¢ozebilecegi anlamma gelir. iletisimin gizli
kalmas1 gerektigi siirece, anahtar gizli kalmalidir.

Simetrik algoritmalar iki sinifa ayrilabilir. Bazilar1 belli bir anda bir bitlik agik metni
sifreleyebilir; bunlar akig(stream) algoritmalar1 veya akis sifreleri olarak adlandirilir. Digerleri
acik-metini bit gruplarma boélerek isler. Bit gruplart blok ve algoritmalar1 blok algoritmalari
veya blok sifreleri diye adlandirilir. Cagdas bilgisayar algoritmalari icin, tipik bir bit blogunun
uzunlugu 64 bittir.

2.2.SIMETRIK SIFRELEME ALGORITMALARI
2.2.1.AKIS SIFRELER:

Akis sifreleme (stream ciphers) algoritmalari, orijinal veri olarak bit dizilerini almakta ve ¢ikt
olarak da bit dizileri iiretmektedirler.

Akis sifreleme isleminde ilk olarak gizli anahtar ve lirete¢ yardimi ile bir anahtar dizisi
olusturulmaktadir. Daha sonra bu dizi ve girdi mesajin her bir biti ayr1 ayr1 XOR (mod 2
toplama) islemine tabi tutulmaktadir. Cozme islemide aymi sekilde gergeklestirilmektedir.
Akis sifreleme algoritmalarinin giivenlikleri anahtar dizisi {ireteci tarafindan yaratilan dizinin
ne kadar rastgele olduguna baghidir.

Bu nedenle anahtar dizisi olarak tamamiyla rastgele verinin kullanilmasi en ideal durumdur.
Gergek uygulamalarda tam anlamu ile rastgele anahtar dizisi yaratilmas1 imkansiz oldugundan,
anahtar {ireteci ve onun girdisi olan gizli anahtar yardimi ile anahtar dizileri yaratilmaktadir.
Yani bir akis sifreleme algoritmasinin en 6nemli bileseni kullandig1 anahtar dizisi iiretecidir.
Yaratilan anahtar dizisinin kendini tekrarlamamasi ve sonraki anahtar bitlerinin oncekiler
yardimi ile elde edilememesi anahtar {ireteclerinin saglamasi gereken Onemli
ozelliklerindendir.



Orjinal ver

01100 ... v
XOR Sifrelenmis v
(mod 2 toplama) 00111 ...
Anahtar Dizisi Anahtar Dizis1
Ureteci 01011 ...

i=1i Asnahtas
Sekil 2.1 Temel Sifreleme Ornegi
2.2.2 BLOK SiFRELER:
Blok sifreleme algoritmalari, orijinal veri olarak bit gruplarini alir. Bu bit gruplarma blok adi
verilirken, kullanilan algoritmalara da blok sifreleri denir. Modern bilgisayar algoritmalarinda

genel olarak tipik blok boyutu, genel olarak 32, 64 veya 128 bit olarak se¢ilmistir.

Orjinal Veri Blogu, M

Blok Sifreleme
Algoritmasi

l

[l U, I i G ) DU SIS o B s W Y

—(Gizli Anahtar

Sekil 2.2 Blok Sifreleme Yapist
BLOK SIFRELEME ALGORITMASI

Feistel aglar1 ve Yer degistirme-Permiitasyon aglar1 (SPN) olmak iizere iki ana blok sifreleme
yapist vardir. Birden fazla sifreleme isleminin birlesmesi ile olusturulurlar. Her sifreleme
adim1 dongiidiir. Her dongiide farkli anahtar materyali kullanilir. SPN ve Feistel mimarileri en
yaygin olanlardir. Blok sifreleme algoritmalarinda ayni girdi blogu ayni anahtarla
sifrelendiginde her zaman ayni1 ¢ikt1 blogunu olusturmaktadir. Akis sifreleme algoritmalarinda
ise bir mesaj i¢inde farkli pozisyonlarda yer alan ayni girdi bloklar1 farkli c¢iktilar
olusturmaktadir.
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Blok sifreleme sistemlerinin parametreleri:

Blok Uzunlugu : Bir blok sifre sisteminin giivenli olabilmesi i¢in, blok uzunlugunun bazi
bloklarin digerlerinden daha fazla gériinmeyecegi sekilde uzun olmasi gerekir. Blok uzunlugu
bliytidiikce sistemin uygulamasi da daha karisik hale gelmektedir.

Anahtar ve gercek anahtar uzunlugu : Bir blok sifre sisteminin anahtar1 deneme yanilma ile
bulunamamalidir. Bunu saglamak i¢in anahtar uzun olmalidir. DES anahtar uzunlugunun kisa
olmastyla bilinirdi fakat DES’in ger¢ek anahtar uzunlugu 128 bite ¢ikarildi.

Blok sifreleme sistemlerinin tasarim ol¢iitleri:

Gtivenli bir blok sifre sisteminin kirilmasi zor ama uygulamasi kolay olmalidir. Sifreleme ve
desifreleme fonksiyonlarinin kolay uygulanabilir olmasi gerekirken, C=EK(M) ve M=DK(C)
esitliklerinden K y1 bulmanin zor olmas1 gerekir. Ilk defa Claude Shannon tarafindan 6nerilen
tasarim Olciitleri yayilma (confusion) ve niifuz etmedir (diffusion).

Yayilma : Bir blok sifre sistemini ya da genel olarak bir sifreleme sistemini yayilma 6l¢iitiine
gore tasarlamak demek, sifreli metinle anahtar arasindaki iligkiyi miimkiin oldugunca karisik
yapmaktir.

Daha agik bir tanim verirsek, yayilma, anahtarin acik ve sifreli metne bagliliginin kriptanaliz
icin faydali olmayacak kadar karisik olmasi demektir. Yani blok sifre sistemini tanimlayan
esitliklerin dogrusal olmamasi; karisik olmast ve bdylece C=E(P,k) denkleminden anahtari
bulmanin imkansiz olmasi gerekir.

Niifuz etme : Bu 6lgiite gore her anahtar icin sifreleme fonksiyonu 6yle olmali ki, agik metin
ve sifreli metin yapilar arasinda istatistiksel baglilik olmamalidir. Bu 6lgiitiin olabilmesi i¢in
anahtari ve agik metinin her bitinin sifreli metini etkilemesi gerekir.

2.3.ASIMETRIK SiIFRELEME ALGORITMALARI

Bu algoritma sifreleme icin kullanilan anahtarin ¢oziimleme icin kullanilacak anahtardan
farkl1 olmas1 i¢in tasarlanmistir. Bu algoritmalara genel anahtar denir. Ciinkii sifreleme
anahtar1 kamuya acilabilir.

Rasgele anahtar hakiki mesaj1 simetrik bir algoritma kullanarak sifrelemek i¢in kullanilir. Bu
bazen hibrid (melez) sifreleme olarak adlandirilir. En ¢ok ¢alisilan ve en yaygin
simetrik DES’tir.

Giliniimiizde 3 ¢esit farkli anahtar kriptoloji teknigi bulunmaktadir.

-Biiyiik sayilar1 carpanlarina ayirma ilkeli tabanli sistemler: RSA
-Ayrik logaritma sistemleri: Diffie Hellman A¢ik Anahtar Kriptoloji Algoritmasi
-Eliptik egri ayrik logaritma sistemleri: Eliptik Egri Kriptoloji Teknikleri

Uzun yillardir sifreleme triinleri donanimsal olarak gergeklenmekte iken artik yazilimsal
uriinler de kullanilmaktadir. Hizdan dolayr askeri firmalar donanim uygulamalarini tercih
etmektedir.
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Dezavantajlari,

Hiz1

Maliyeti

Kolay degistirilebilir olmasidir.

Avantajlari,

Esneklik

Tasmabilirlik

Kolaylikla kullanilabilmesi

Yenilenebilir olmasi

Daha genis uygulamalarin i¢ine yerlestirilebilir olmasidir.

2.4.SIMETRIK VE ASIMETRIK KRIPTOLAMANIN KARSILASTIRILMASI

1. Simetrik anahtar kriptolama genellikle ¢ok yiiksek veri tagima orani diigiiniilerek tasarlanir.
Bazi donanimsal uygulamalar saniyede ylizlerce megabyte veriyi kriptolamay1 basarabilirken,
yazilimsal uygulamalarda saniyede megabyte’lar diizeyinde gerceklesir. Acik anahtar
kriptolamada (asimetrik kriptolama) islemler simetrik anahtar kriptolamaya oranla daha diistik
hizda gergeklesir.

2. Simetrik anahtar kriptolamada anahtar uzunlugu, acgik anahtar kriptolamaya gore
nispeten kisadir.

3. Simetrik anahtar kriptolamada, iki farkli taraf arasinda gergeklesen iletisim igin anahtari
her iki tarafinda bilmesi ve gizli tutmas1 zorunlu iken, a¢ik anahtar kriptolamada taraflarin
sadece kendilerine ait 6zel anahtar1 gizli tutmalar yeterlidir.

4. Simetrik anahtar kriptolamada anahtarin giivenlik agisindan sik sik degistirilmesi
gerekirken, acgik anahtar kriptolamada 6zel/genel anahtar ¢iftinin uzun siireler boyunca
degistirilmesine gerek duyulmaz.

5. Cogu agik anahtar yapilarinda, simetrik anahtar yapilarina gore oldukca verimli dijital
imza mekanizmalar1 elde edilir.



11

3.MALZEME VE YONTEM
3.1.DES - DATA ENCRYPTION STANDART

IBM tarafindan 1970 lerde gelistirilmistir. DES veri sifrelemek (encryption) ve sifrelenmis
verileri agmak (decryption) i¢in gelistirilmis bir standarttir.

DES, 64-bit bloklarda veriyi sifreleyen bir blok sifredir. Yani basit¢e sifrelenecek olan agik
metni (plain text) pargalara bdlerek (blok) her parcayr birbirinden bagimsiz olarak sifreler ve
sifrenmis metni (cipher text) agmak icinde ayni islemi bloklar {izerinde yapar. Bu bloklarin
uzunlugu 64 bittir. DES simetrik bir algoritmadir. Ayn1 algoritma ve anahtar hem sifrelemede
hem de desifrelemede (sifre ¢ozme) kullanilir.

Algoritma, mesaji hem sifrelemek hem de ¢dzmek igin kullanilmaktadir. Iki tane 64 bitlik
giris veri bloklarmi alir. Biri orijinal veri digeri ise sifreleme anahtar1 blogudur. Algoritma
orijinal veriyi sifrelenmis veriye ya da sifrelenmis veriyi orijinal veriye doniistiiriir. 64 bitlik
sifreleme anahtar blogunun 56 biti direkt olarak algoritmaya girer. Kalan 8 bit tek eslenik
kontrolii (odd parity check) i¢cin kullanilir. Algoritmanin giivenligi anahtara bagl oldugundan
56 bitlik anahtar degistirilebilir. Algoritma permiitasyon, yerine koyma (substitution) ve mod
2 (XOR) islemlerine dayanmaktadir. Algoritmanin 3 ¢esidi vardir.

Diiz permiitasyon
Genisletme permiitasyonu
Permiitasyonlu segenekler dir.

Diiz permiitasyonda, bitler basit bir sekilde yeniden diizenlenir. Genisletme permiitasyonunda,
bazi bitler ikiser kere kullanilir ve yeniden diizenlenir. Permiitasyonlu segeneklerde ise bitler
ithmal edilir ve kalanlar tekrar diizenlenir. DES’te yerine koyma islemleri S-kutular1 adi
verilen birbirinden farkli tablodan olusur. DES’te S-kutularinin girisleri 6 bit, ¢ikislari ise

4 bit’tir.

Baslangig Permiitasyonu (BP)

o ] =~ ]
[t
Y 4‘ K
& _
Li=Rg B=Ly& fRoKy)
/'\
E
- B
o I
/'\\

| Li=Rys | |R_s=l’_1: @ fifus. K.lﬁ)‘
[ [

Ters Permiitasyon (BP'I)

Sekil 3.1 Des Algoritma Yapisi
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DES 64-bit blok iizerinde agik metinleri isler. 64 bitlik veri blogunu alir ve baslangi¢
permiitasyonu (initial permiitasyon) isleminden sonra 32 bitlik sag ve sol yarilara ayirir. Sonra
verinin anahtar ve f fonksiyonu ile birlestirildigi 16 dongiiliik islemler gerceklestirilir. 16.
dongiiden sonra sag ve sol yar1 tekrar biraraya getirilir. Dongiilerdeki islemler XOR islemidir.

Baslangi¢ permiitasyonu (BP)
64 bitlik veri blogu alindiktan sonra Baslangic Permiitasyonu iglemi uygulanir. Bu

permiitasyonda tabloya gore bitler sirayla karistirilir. Tablo soldan saga, yukaridan asagiya
dogru okunur. Tabloya gore 58. bit ¢ikista 1.bit, 50.bit’te ¢ikista 2.bit vb. olarak ¢cikmaktadir.

58 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
57 49 41 33 25 17 9
59 51 43 35 27 19 11
61 53 45 37 20 21 13
63 35 47 30 31 73 15 7

Her dongiide anahtar (sifreleme ise sola, ¢cozme ise saga) kaydirilir ve 56 bitin 48’1 segilir.
Sag yaridan gelen 32 bit, genisletilmis permiitasyon yardimu ile 48 bite doniistiiriiliir ve 48
bitlik anahtar ile XOR’lanir. Sonu¢ 8 tane S-kutusuna gonderilir. Cikista 32 bit iretilir ve

¢ikis bitlerine P permiitasyonu uygulanir. Bu dort islem f fonksiyonunu olusturur.

[T - = R SN )

F fonksiyonunun ¢iktist soldan gelen 32 bitlik veri ile XOR’lanir. Bu islemin sonucu yeni sag
yarty1, eski sag yar1 da yeni sol yariy1 olusturur. Bu islemler 16 kez tekrarlanarak DES’in 16
dongiisii gerceklestirilmis olur.

"I:l = R. 1
R=L % f(R K
L R Anahtar
32 bit / 32 bit 28 bit 28 bit
,n"l f Sola Kaydirma
| Genisletme 28 bit 28 bit
,." permiitasyonn -
/ 48 bt Y 36 bit Seqme
/ : % Permiitasyonu
/ Y 4Rhit
{ \ !
IIlll
! r
e
."f y
I,."I S kutusu
| verlestimme
{ 32 bit
Illl I
.'I P lutusu
/ Permiitasyom

Sekil 3.2 Des Baslangi¢,Genisletme ve P Kutusu Permiitasyonu
Her sag yar1 genisletme permiitasyonu yardimui ile 32 bitten 48 bite genigletilir.
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Genisletme Permiitasyonu (E)

b4

¥

P

K;

[111

S1

S

S3

Sy

Ss

117
Sg

[L11

P Permiitasyonu

v

Sekil 3.3 S Kutusu Yerlesimi

Alttaki tablo giristeki bitlerin ¢ikista hangi sirada ¢iktigim gosterir. Ornegin 12.bit 4 sirada

32
4
8

12

16

20

24

28

29

30

11
15
19
23
27
31

[T - I Y

1
16
20
24
28
32

GENISLETME PERMUTASYONU
S KUTULARI:

Yerlestirme islemi 8 tane S- kutusu kullanilarak gergeklestirilir. S- kutusu 6 bitlik verinin 4
bit olarak ¢ikmasini saglayan bir tablodur. Genisletme permiitasyonundan ¢ikan 48 bitlik veri,
48 bitlik anahtar ile XOR’landiktan sonra S1S2.....S8 olmak iizere 8 tane 6 bitlik bloklara
ayrilir. Her S-kutusunda 4 satir ve 16 siitun bulunmaktadir. 6 bitlik giris verisinin birinci ve
altinci bitlerinin olusturdugu 2 bitlik sayi, satir numarasini verirken arada kalan 4 bitlik say1
siitun numarasinit verir. Satir ve siitun numarasinin kesisme noktasindaki veri, c¢ikista
goriilecek olan 4 bitlik veridir. Ornegin S7 bloguna girecek olan veri 010011 ise satir
numarasi 01, yani 1°dir. Siitun numarasi ise 1001, yani 9’dur. Birinci satir ve dokuzuncu

stitundaki veri 3’tiir. Dolayist1 ile ¢gikista 0011 verisi goriiliir.

S kutusu kritik 6neme sahiptir ve dogrusal olmadigi i¢in algoritmaya giivenlik saglar.
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P KUTUSU PERMUTASYONU:

S- kutusundan ¢ikan veriler P ad1 verilen permiitasyona tabi tutulur. Bu tabloya gore 16. bit 1.
bit olarak ¢ikarken, 7. bit 2. bit vb olarak ¢ikar.

16| 72021
2012|2817
1152326
2| 8|24|14
2| 8|24|14
191 13 130 ¥
S kutulart igeriginde ;
=31
14 |4 13 |1 2 15 [11 |8 3 10 |6 12 |5 ) 0 i
0 i5 |7 4 14 |2 13 |1 10 |6 12 |11 |9 5 3 1
4 1 14 |8 13 |6 2 11 |15 [12 |9 7 3 10 |5 [
15 [12 |8 2 4 ° 1 7 5 11 |3 14 [10 [0 6
Sa
15 |1 8 14 |6 11 |3 a 9 7 2 13 [12 Jo 5
3 13 |4 15 |2 14 |12 |0 1 10 |6 o 11
0 14 |7 11 (10 |4 13 |1 g 12 |6 9 3 2
13 |8 10 |1 3 15 |4 2 11 |6 7 12 |o s 14 ¢
S3
10 [0 o 14 |6 3 15 [5 1 13 (12 [7 11 2
13 |7 0 o 3 4 6 10 |2 8 5 14 |12 [11 |1
EG 4 o 8 15 [ 3 0 11 |1 2 12 [ 5 10 |14
1 i0 |13 |0 6 o B 7 4 15 |14 |3 i1 |5 2
Sy
i3 |14 |3 0 6 E) 10 2 8 5 11 (12 [ 4
13 |8 11 |5 6 15 |0 3 4 7 2 12 |1 10 [14 [«
10 |6 o 0 12 {11 |7 13 [15 [1 3 14 |5 2
3 15 |o 6 10 |1 13 |8 4 5 11 |12 |7 2
Ss
2 12 [ 1 7 10 [11 |6 8 5 3 15 [13 [o 14 [
14 (11 |2 2 |4 7 13 |1 5 0 15 | 10 B B i
4 2 1 i |10 |13 |7 8 i5 |9 12 |5 3 0
11 |8 12 1 14 |2 13 |6 15 |o B 10 |4 5
Ss
12 |1 10 [15 Jo 6 8 0 13 |3 4 14 [ 7 5
10 |15 |4 2 7 12 |9 5 6 1 13 |14 |0 11 |3
9 14 [15 |5 2 g 12 |3 7 0 4 10 |1 13 |11 |
4 3 2 12 |9 5 15 |10 |11 |14 |1 7 6 0 8
S
4 11 |2 14 |15 O 8 13 |3 12 |9 7 5 10 |6
EE 11| 7 4 ° 1 10 |14 |3 5 12 [ 2 IEE !
1 4 i1 |13 [12 |3 7 ia (10 |15 |6 3 0 5 B
i1 |13 |8 1 4 i0 |7 B 5 0 15 |14 |2 3
Ss
13 [2 |8 |4 e J15 J11 J1 J10o [o [3 J14 [5s Jo Ji1z |
15 T13 |8 J10 [3 |7 Ja J12 |5 Je |11 o 14 Jo |

Ters Permiitasyon:

Yukarida anlatilan islemler 16 kez gergeklestirildikten sonra baslangi¢ permiitasyonu islemini
tersi olan ters (son) permiitasyonu asagida verilen sekile gore gerceklestirilir. Bu tabloya gore
40. bit 1. bit, 8. bit 2. bit vb. olarak ¢ikar.

40 8 48 16 56 24 64 3
39 7 47 15 55 23 63 3
38 6 46 14 54 22 62 3
37 5 45 13 53 21 61 2
36 4 44 12 52 20 60 2
35 3 43 11 51 19 59 2
34 2 42 10 50 18 58
2 1 A1 [8] A0 17 7 0
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Anahtar Olusturma:

64 bitlik anahtar blogu Permiitasyonlu Segenek 1 (PC1)’e tabi tutulur. Elde edilen veri blogu
baslangi¢ permiitasyonunda oldugu gibi 56 bittir. 56 bitlik blok, 2 bitlik iki bloga ayrilir.
Sonra C ve D yazmaglarma yerlestirilir. Bu tabloya gore C yazmacinin 1. biti 57.bit,

D yazmacinin 1. biti ise 63. bittir.

57 49 41 33 25 17 9

1 58 50 42 34 26 18
10 2 59 51 43 35 27 — | C Yazmac

19 11 3 60 52 44 36

63 55 47 39 31 23 15
7 62 54 46 38 30 22

14 6 61 53 45 37 29

71 131 = R M 17 4
Permiitasyonlu Secenek PC1

5 | DYazmac

PC-2 E

LS(16) LsS(16)

Sekil 3.4 Des Algoritmasinda Permiitasyonlu Segcenek Ve Déi?giiler

PC-1: Permuted Choice 1

1 57 49 41 33 25 17 9

15 10 2 59 51 43 35 27

22 9 11 3 60 52 44 36

29 63 55 47 39 31 23 15

36 7 62 54 46 38 30 22

43 14 6 61 53 45 37 29

50 21 13 5 28 20 12 4
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Burada 64 bitten 56 bit gecisini yaparken bulundugu satir ve siitun toplanir. Ornegin 30 igin
36 ile 5 toplanir. Boylece yeni 56 bit lik key in 41.biti olmus olur.

C ve D yazmaglarindaki gerekli sola kaydirma islemleri gerceklestirildikten sonra bir araya
getirilen C ve D bloklar1 Permiitasyonlu Segenek 2 (PC2)’ye tabi tutulur ve bit biiyiikliigii
48’¢ indirilir. Her dongiide gergeklestirilen PC2 permiitasyonunun sonucu ana dongiide
kullanilacak olan her bir “alt anahtar1” verir.

PC2’den Once Sola PC2 ’den Once Sag:

Kavdirma Sayisi Kaydirma Sayist
Déngii Anahtar (K)  (Sifrelemede) (Sifie cozmede)
1 K, 1 0
2 K, 1 1
3 K; 2 2
4 Ka 2 2
5 Ks 2 2
6 Ks 2 2
7 K5 2 2
8 Ksg 2 2
9 Kg 1 1
10 Kio 2 2
11 K1 2 2
12 Kis 2 2
13 Kis 2 2
14 Ky 2 2
15 Kis 2 2

Permiitasyonlu Se¢enek 2 PC2

14 17 11 24 1 5

3 28 15 6 21 10
23 19 12 4 26 8
16 7 27 20 13 2
41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 53

46 42 50 36 29 32
Tabloya gore 14.bit 1.bit olarak c¢ikar.

SIFRE COZME:

DES algoritmasinda, ¢dzme islemi i¢in kullanilacak algoritma, sifrelemek i¢in kullanilan
algoritmanin aymisidir. Tek fark, ¢ozme isleminde kullanilacak olan alt anahtarlarin aymi
zamanda sifreleme anahtarlarinin ters siradaki degerleridir. Yani K1, sifreleme alt anahtarinin
birincisiyse ¢6zme anahtarlarinin on altincisidir.

3.2.AES ( GELiSMIS SIFRELEME STANDARDI )

Des algoritmasinin anahtar uzunlugu 56, blok uzunlugu 64 bittir. Algoritma teknolojisindeki
gelismelere paralel DES algoritmasinin arka arkaya calistirilmasi anlamina gelen 3DES
algoritmasi ortaya ¢ikmistir. Bu yontem ile algoritmanin anahtar uzunlugu 112 bite ¢ikmakla
beraber blok uzunlugu 64 bitte kalmaktadir. Fakat bu algoritmanin yavas olmasindan dolay1
AES algoritmasi ortaya ¢ikmistir.
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AES (Rijndael) algoritmasi degisik blok boyunu ve degisik anahtar biiyiikltiiglinli destekleyen
sifreleme algoritmasidir. AES 128, 192 ve 256 bit uzunlukta anahtar boyutunu ve blok
uzunlugunu desteklemektedir. Kriptanaliz alanindaki ¢aligmalardan dolayr 128 bit standart
olarak kabul edilmistir. Standart 128 bit blok boyunu ve 128, 192, 256 bit anahtar uzunlugunu
icermektedir.

Ana akis semast;

AddRoundKey()

oooooooooooooooooooooooooooo

1. Déngii

SubBytes()
ShiftRows()
MixColumns()

AddRoundKey()

.............. Mersrerarsorss
N:-1. Déngii

SubBytes()
ShiftiRows()

AddRoundKey()

SubBytes()

ShiftiRows()

AddRoundKey()

Sekil 3.5 Aes Algoritma Dongiisii

AES’te dongii sayisi anahtar uzunluguna gore degismektedir. 128 bit anahtar i¢in 10
dongiide sifreleme yaparken 192 ve 256 bit anahtar i¢in sirasiyla 12 ve 14 dongiide sifreleme
yapmaktadir. Her donglide 4 katman vardir. Bunlar sirasiyla  Subbytes(), Shiftrows(),
MixColumns() ve AddRoundKey() islemleridir. Her dongiiniin ¢iktis1 bir sonrakinin girig
degeridir. Nr degeri dongii sayisini ifade eder. Buda 10,12,14 (128,192,256 bit anahtar ig¢in)
degerlerinden biridir. AES te en kii¢iik islem birimi byte dir. Sifrelenecek metin, sifrelenmis
metin ve anahtar bilgileri bayt dizileri olarak kabul edilirler. Bu diziler 4 satir ve Nb adet
stittindan olusur ve her bir hiicre baytlik bilgi tutar.

Metin 4 baytlik siitiin vektorleri seklinde, yani 128 bit i¢in 4x4 (Nb=4), 192 bit i¢in 4x6 (Nb=
6) ve 256 bit i¢inde 4x8’lik (Nb= 8) matrislerle ifade edilir.

Subbytes Fonksiyonu (Baytlarin yerdegistirmesi)
S kutusunun oldugu katmandir. Girig matris bilgisini alip, her bir bayt1 tanimlanmis bir S

kutusundan gecirerek, bu baytin karsiligi olan S kutusu degeri ile degistirir. Baytlarin yer
degistirilmesinde 16 bayt degerinin her biri 8 bit girigli ve 8 bit ¢ikish S kutusuna sokulur.
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ShiftRows Fonksiyonu (Satirlarin 6telenmesi)

Bu fonksiyon matrisi alir ve son ii¢ satirin1 belli degerlere gore dairesel olarak sola dteler.
Nb = 4 olmak lizere 6teleme miktar1 2. satir i¢in 1, 3. satir i¢in 2, 4. satir i¢in 3 tiir.

So0 Soa So,2 Sos So0 So So2 So,:
S0 | S S1.2 Sis S11 S12 | Sis Sig
Sz0 | Sza Sz.2 S23 S22 | S23 | S0 Sz
Sz0 | Sza | Ssza2 | Sas S33 | Sso | Ssa S
Oteleme oncesi Oteleme sonrast

MixColumns Fonksiyonu (Siitunlarin karistirilmasi)

Bu fonksiyon matris iizerinde siitiin bazinda calisir. Her siitun GF(28)’de 4 terimli
bir polinom olarak kabul edilerek sabit bir a(x) = {03}x3 + {01}x2 + {01}x + {02}
polinomu ile ¢arpilir ve elde edilen polinom baslangi¢ siitununun yerine geger.

50,0 | S0 | S0z | Soa Soo | So1 | Soz | Sos
Sto | S| Sz | 51a Sio| S| Siz| Sz
520 | 521 | S22 | 523 Sao | 521 | S22 | S22
S30 | 531 | 532 | 532 S30 | San | S32 | Sa3

AddRoundKey Fonksiyonu (Anahtar ekleme)

Bu fonksiyonda, bir dongii anahtar1 matrise xor islemiyle eklenir. Her dongii anahtar1 Nb
kelimeden olugmaktadir. Nb =4 i¢in déngii anahtarinin boyu 128 bittir.

ago Apr Ap) 803 koo ko kox kos
ajp a;; ap ap @ kip ki1 ki kg
ax ax an an ki ka ko kx
azp a3 an as ksp ki ks ks

Ta)

ago @ koo ann® ko a2 ® koy aos ® kos
apg @ ko an1@ ki an@ ki aiz® ki

=| ax@ky an@ky an®kyn ap@ ks

a0 P kao as1@ ksr an@P ks a;n @k

AES (Rijndael) algoritmasi hem donanim hem de yazilim uygulamalarinda iyi performans
vermistir. Tasariminda kullanilan S kutusu sonlu alanda ters alma isleminin kullanilmasi ile
gergeklestirilmistir.

Kod ¢6zme adiminda shiftRows fonksiyonu diger yone saga Otelenir, mixcolumns
fonksiyonunda ters matris isleme sokulur. Kisacasi her adimin tersi farkli anahtar kullanilarak
uygulanir.
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3.3.RSA SIFRELEME ALGORITMASI:

Bir genel anahtarli sifreleme teknigi olan RSA, ¢ok biiyiik tamsayilari olusturma ve bu
sayilar1 igleminin zorlugu lizerine diisliniilmiistiir. Anahtar olusturma islemi icin asal sayilar
kullanilarak daha giivenli bir yapi olusturulmustur. Anahtar olusturma algoritmasi su
sekildedir.

* P ve Q gibi ¢ok biiyiik iki asal say1 segilir.

* Bu iki asal saymin ¢arpimi N = P.Q ve bu bir eksiklerinin ¢(N)=(P-1)(Q-1) hesaplanir.
* 1’den biiyiik @(N)’den kiiciik ¢(N) ile aralarinda asal bir E tamsayis1 segilir.

* Segilen E tamsayisinin mod ¢@(N)’de tersi alinir, sonug D gibi bir tamsayidir.

* E ve N tamsayilar1 genel anahtari, D ve N tamsayilari ise 6zel anahtar1 olusturur.

Genel ve 0zel anahtarlar1 olusturduktan sonra gonderilmek istenen bilgi genel anahtar ile
sifrelenir. Sifreleme islemi su sekilde yapilmaktadir. Sifrelenecek bilginin sayisal karsiliginin
E’ ninci kuvveti almir ve bunun mod N deki karsiligi sifrelenmis metni olusturmaktadir.
Genel anahtar ile sifrelenmis bir metin ancak 6zel anahtar ile agilabilir. Bu yiizden sifrelenmis
metin, yine ayni yolla sifrelenmis metnin sayisal karsiliginin D’ninci kuvveti alinir ve bunun
mod N deki karsilig1 orijinal metni olusturur.

Basit bir 6rnek ile algoritmay1 tekrar anlatirsak;
Oncelikle genel ve 6zel anahtarlar1 olusturmak gerekiyor.

» P=7 ve Q=19 gibi iki asal say1 segelim.

* Bu iki asal saymin ¢arpimi1 N=P.Q; N=133 ve bu iki asal sayinin bir eksiklerinin ¢arpimi
o(N)=(P-1)(Q-1); (N)=108 olarak hesaplanir.

* 1’den biiyiik 108’den kiigiik 108 ile aralarinda asal bir E=5 tamsayis1 segelim.

* Secilen E=5 tamsayisinin mod 108’da tersi alinir, sonu¢ D=43 gibi bir tamsayidir.

* 5 ve 133 tamsayilar1 genel anahtari, 43 ve 108 tamsayilar1 ise 6zel anahtar1 olusturur.

Bu algoritmada iki asal sayinin ¢arpimini kullanarak anahtar olusturulmasinin sebebi, iki asal
saymin carpimini asal ¢arpanlarina ayirmak asal olmayan sayilar1 ayirmaktan daha zorlu
olmasidir. Simdi olusturdugumuz {5, 119} ve {77, 119} anahtarlarimiz1 kullanarak sifreleme
yapalim. Ornek olarak, 21 sayismi genel anahtarimizla {5, 133} sifreleyelim. 21 sayisinin
5’inci kuvvetinin mod 133 deki karsilig1 olan 70, 21 sayisinin RSA sifrelenmis halidir.

Avantajlar1

« Simetrik sifreleme, sifrelenmis veriyi alan tarafin veriyi desifre edebilmesi i¢in, gizli
anahtar paylasimini gerekli kilar. Ancak RSA asimetrik bir sifreleme teknigi oldugu
icin gizli anahtarin paylasilmasma gerek yoktur. Kullanicilarin gizli anahtarlarinin
saklanmasi gerekmez. Bu da sistemi biiyiik bir depolama yiikiinden kurtarir.

« Biiylik sayilarla islem yapmak zor oldugu i¢in giivenilirligi son derece yiiksek olan bir
sifreleme teknigidir.



20
Dezavantajlari

« RSA algoritmasinin en biiyiik dezavantaji, asimetrik bir sifreleme algoritmasi olmasi
ve biiylik sayilarla islem yapmasi nedeniyle yavas olmasidir.

«  Ogzellikle kablosuz ag sistemlerinde bu algoritmanin kullanilmasi bazi sorunlara yol
acabilir. Ciinkii bant genisligini fazlaca tiiketir ve sistemi yavaslatarak performans
diisiisiine neden olur.

NET teknolojisi ile rsa sifreleme

NET teknolojisi ile herhangi bir veride sifreleme yapmak i¢cin .NET Framework igerisinde
yer alan System.Security.Cryptography kiitiiphanesini kullanilir. Yazilim gelistiricinin RSA
algoritmasini kullanarak sifreleme yapabilmesi i¢in RSACryptoServiceProvider sinifini
kullanmas1 gerekmektedir.

3.4.BLOWFISH ALGORITMASI :

Blowfish algoritmasi Bruce Schneier tarafindan 1993 yilinda dizayn edilmistir.Blowfish’te
veriler 64 bitlik bloklar halinde sifrelenir ve 32 bitlik 18 adet alt anahtar bulunmaktadir.
Anahtar uzunlugu 32 bitten 448 bite kadar olabilir. F fonsiyonu i¢in 4 adet S-Box kullanilir.
Veriler, basit bir fonksiyonun 16 kez kullanilmasiyla sifrelenir.Ayni anahtar1 hem sifreleme
hem de sifre ¢cozmede kullandig1 igin simetrik bir algoritmadir. [5]

a = XOR Plaintext
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Sekil 3.6 Blowfish Algoritma Yapist
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Algoritma

Feistel yapist kullanilir. Pi sayisinin kesirli kisminin on altili say1 sistemi gosterimi de sabit
degerler olarak belirlenmistir. Pi sayisinin kullanilma nedeni, basamaklarini olusturan
sayilarin rastgelelik 6zelligi tasimasidir. Bu sabit degerler, 256 adet 32 bitlik on altil1 say1
sistemi degerlerinden olusmaktadir. Bu sabitler, alt anahtarlarin ve gizli kutularin
olusturulmasinda kullanilacaktir. 64 bitlik acik veri 32 bitlik iki parcaya ayrilir.

Sol taraftaki 32 bitlik blok ile P dizisinin ilk eleman1 XOR islemine girer. Buradan ¢ikan
sonug P’ degeri olur ve F fonksiyonuna gonderilir. F fonksiyonundan doénen deger ile 32 bitlik
sag taraftaki blok XOR islemine girer. Buradan ¢ikan sonu¢ F’ degerini alir. Son olarak sol
taraftaki P’ degeri yeni turda sag blok, sag taraftaki F’ degeri de sol blok kabul edilerek,

ayni iglemler 15 tur daha tekrar edilir.

Sonugta P’ ve F’ ler P dizisinin en son 2 girisine(17. ve 18. girig) kadar fonksiyona deger
olarak gonderilir.

Son turda yer degistirme islemi gerceklesmez. P(16)’ degeri ile P(17) degeri XOR islemine
sokulur. F(16)’ degeri ile de P(18) degeri XOR islemine sokulur.

Son olarak sol taraftaki 32 bit veri ile sag taraftaki 32 bit veri birlestirilerek 64 bit sifrelenmis
veri elde edilir.

Dongii Sayisinin Bulunmasi

128 bit uzunlugundaki anahtar, 32 adet 4 bitlik bloklara ayrilir. Bu 4 bitlik bloklar birbirleri
ile XOR islemine sokulur. Cikan 4 bitlik say1 onluk say1 sistemine cevrilir. Bu tamsay1
degerinin ¢ift ve 16-32 araliginda olmasi i¢in tek ise 17, degilse 16 eklenir. Cikan sonug
dongii sayisii verir.

Alt Anahtarlarin Bulunmasi
Blowfish algoritmas1 18 farkli alt anahtar (P) kullanmaktadir.

128 bitlik gizli anahtarimiz 32 bitlik olmak tizere 4 farkli blok haline getirilir. Bunlara
(K1,K2,K3,K4) diyelim. K dizisi elemanlar1 sirasi ile P dizisi elemanlar1 ile XOR lanir. Bu
islemden ¢ikan sonuglar ise yine P dizisi elemanlarmi ifade eder.

Daha sonra sadece ‘0’ lardan olusan bir metin(T) Blowfish algoritmasina sokulur. Bu
algoritma sonucunda gelen 64 bitlik metin (T) 32 bit, 32 bit olmak {izere 2 pargaya ayrilir. {1k
32 bitlik dizi P(1) in, ikinci 32 bitlik dizide P(2) nin yeni degerleridir.

T metni tekrar algoritmaya gonderilir fakat bu sefer algoritmada yeni P elemanlar1 kullanilir,
algoritmadan donen degerler P dizisinin 3. ve 4. elemanlaridirlar.
Bu igslem P dizisi tamamlanincaya kadar (P=18) tekrarlanir.
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input (32 bits)

Bbits § Bbits § Shits y Sbits y
[« (=) [s]) ()

32 bits 32 bits 32 bits 32 bits
i P
Y
output (32 bits)

Sekil 3.7 Blowfish Algoritmasi1 Alt Anahtarlarin Bulunmasi
Gizli Kutularin Bulunmasi (S-Box)

Ik gizli kutunun bulunmast;

1. 128 bitlik anahtar 4 adet 32 bitlik bloklara ayrilir; k0, k1, k2, k3

2. Ilk gizli kutunun ilk elemanini olusturmak igin 32 bitlik anahtar bloklar1 ve PO toplanir.
Boylece ilk gizli kutunun ilk eleman1 bulunmus olur.

3. SKO alt anahtarinin ilk 32 biti ile ikinci 32 biti carpilir.

4. Bir dnceki ¢ikan gizli kutu elemani ile P/ carpilir.

5. 3 nolu adimdan ve 4 nolu adimdan ¢ikan sonuglar toplanir.

6. Bu sekilde 255 kere dongii devam eder, her eleman bir dnceki elemani1 kullanarak
bulunur. Her dongiide P indisi bir artar. Son alt anahtar kullanildig1 zaman, alt

anahtar tekrar SK0’dan itibaren kullanilmaya baglanir

Ikinci gizli kutunun bulunmast;

1. Bir 6nceki gizli kutunun son eleman ile k1 ve PO XOR islemine sokulur. Cikan sonug
ikinci gizli kutunun ilk elemanidir.

[k kutu olusturulurken kullanilan 2. adimdan devam edilir.

Ugiincii ve dordiindii gizli kutunun olusturulmasi;

Ucgiincii ve dordiincii gizli kutularm olusturulmasinda tek fark, ilk elemanlardir. Ugiincii gizli

kutuda ilk eleman, ikinci kutunun son elemani, £2 ve PO XOR islemine sokularak bulunur.

Dordiincti gizli kutuda ilk eleman, ii¢lincii kutunun son elemani, k3 ve PO XOR islemine

sokularak bulunur.
Yukaridaki islemleri 6zetlersek;

Gizli kutular 4 adettir ve 8*32 boyutlarindadir.
[k degerleri Pi sayisindan elde edilen degerleri igerir.

P dizisinde son iki elemani (T) yine algoritmaya gonderilir. Buradan donen sonug¢ 1. gizli

kutunun ilk iki elemanin1 ifade eder.(S(0,0) ve S(0,1))

IIk elemani olusturan metin (T) tekrar algoritmaya gonderilir bu sefer algoritmada yeni S

degerleri kullanilir ve bu islem sonucunda donen deger 3. ve 4. elemanlar1 olusturur.
Bu islem 1. kutu tamamlanincaya kadar devam eder.
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Bu dongii geriye kalan diger 3 gizli kutu icinde gergeklestirilir. Tek farki ilk gonderilecek
metin (T) bir 6nceki kutunun son iki elemanin degerleridir.

Tim bu dongii islemleri sonunda pi sayisindan elde edilen gecgici degerlerin yerini asil
degerler alacaktir.

Desifreleme

Blowfish algoritmasinda desifreleme islemi, sifreleme isleminin tamamen aynisinin adim
adim tersten uygulanmis halidir.

Desifreleme algoritmas1 Blowfish algoritmasinin alt anahtarlarinin tersten kullanilmis seklidir.
Yani desifreleme algoritmasindaki P(1) degeri sifreleme algoritmasindaki P(18) degerine
esittir.

3.5. VPN UYGULAMALARINDA SiFRELEME:
Vpn Nedir?

Sanal 6zel aglar (VPN), 6zel veya Internet gibi ortak aglar iizerindeki noktadan noktaya
baglantilardir. VPN istemcisi, VPN sunucusu iizerindeki sanal bir baglanti noktasina sanal bir
arama gerceklestirmek icin, tiinel protokolleri adi verilen 6zel TCP/IP tabanli protokolleri
kullanir. Tipik bir VPN dagitiminda istemci, Internet iizerinden uzaktan erisim sunucusuyla
sanal noktadan noktaya baglanti baslatir. Uzaktan erisim sunucusu aramaya yanit verir,
arayanin kimligini dogrular, verileri VPN istemcisi ile kurulusun 6zel ag1 arasinda aktarir.

Veriler, noktadan noktaya baglantiy1 taklit etmek amaciyla iistbilgi kullanilarak kapsiillenir
veya sarilir. Ozel ag baglantisimi taklit etmek icin, gonderilen veriler gizlilik amaciyla
sifrelenir. Paylagilan veya ortak agda ele gegirilen paketlerin sifreleri, sifreleme anahtarlari
olmadan ¢6ziilemez. Ozel ag verilerinin kapsiillendigi ve sifrelendigi baglanti VPN baglantist
olarak bilinir.

2 ¢esit vpn vardir.

Uzaktan erisim VPN

Uzaktan erisim VPN baglantilari, evinden ¢alisan veya yolda olan kullanicilarin Internet gibi
ortak bir ag tarafindan saglanan altyapiyr kullanarak 6zel ag iizerindeki bir sunucuya
erismelerine olanak saglar.

Siteden siteye VPN

Siteden siteye VPN baglantilar1 (yonlendiriciden yonlendiriciye VPN baglantilar1 olarak da
bilinir), kuruluslarin farkli ofisler arasinda veya diger kuruluslarla ortak bir ag iizerinden
yonlendirilmis baglantilar kullanabilmelerine olanak verirken, iletisim gilivenliginin
saglanmasina da yardim eder. Siteden siteye VPN baglantis1 6zel bir agin iki boliimiinii
birbirine baglar. VPN sunucusu, bagli bulundugu aga yonlendirilmis baglant1 saglar.
Yanitlayan yonlendirici (VPN sunucusu) arayan yonlendiricinin (VPN istemcisi) kimligini
dogrular ve karsilikli kimlik dogrulama amaciyla, arayan yonlendirici de yanitlayan
yonlendiricinin kimligini dogrular.
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VPN baglantilarinin 6zellikleri:
PPTP, L2TP/IPsec ve SSTP kullanan VPN baglantilar1 asagidaki 6zelliklere sahiptir.
*Kapsiilleme
*Kimlik dogrulama
*Veri sifreleme
Kapsiilleme:

VPN teknolojisinde 6zel veriler, gecis agini capraz ge¢melerine izin verecek yonlendirme
bilgilerini igeren bir iistbilgiyle kapsiillenir.

VPN baglantilarinda kimlik dogrulama ii¢ farkli bigimde yapilir:
1.PPP kimlik dogrulama kullanilarak kullanici diizeyinde kimlik dogrulama

VPN baglantis1 olusturmak i¢in, VPN sunucusu baglanmayi deneyen VPN istemcisinin
kimligini, Noktadan Noktaya Protokolii (PPP) kullanic1 diizeyinde kimlik dogrulama yontemi
kullanarak dogrular ve VPN istemcisinin uygun yetkilendirmeye sahip oldugunu onaylar.

2.Internet Anahtar Degisimi (IKE) kullanarak bilgisayar diizeyinde kimlik dogrulama

Internet Protokolii glivenligi (IPsec) giivenlik iligkisi olusturmak {izere VPN istemcisi ve VPN
sunucusu, bilgisayar sertifikalar1 veya onceden paylasilan bir anahtar degisimi icin IKE
protokoliinii kullanir. Her iki durumda da VPN istemcisi ve sunucusu, birbirlerinin
kimliklerini bilgisayar diizeyinde dogrular. Bilgisayar sertifikast kimlik dogrulamasi ¢ok daha
gliclii bir kimlik dogrulama yontemi oldugundan daha fazla Onerilir. Bilgisayar diizeyinde
kimlik dogrulama yalnizca L2TP/IPsec baglantilari i¢in uygulanir.

3.Veri kaynag1 i¢in kimlik dogrulama ve veri biitlinligii

VPN baglantis1 ilizerinden gonderilen verinin, baglantinin diger ucundan gonderilmis
oldugunu ve aktarim sirasinda degistirilmedigini onaylamak igin, veride yalnizca génderenin
ve alanin bildigi bir sifreleme anahtarina dayali sifreleme saglama toplami bulunur.

Veri sifreleme

Veriler, paylasilan veya ortak ge¢is agindan ¢apraz gecerken gizliliginin saglanmasi amaciyla
gonderen tarafindan sifrelenir ve sifreleri alan tarafindan ¢oziliir. Sifreleme ve sifre ¢ozme
islemleri gonderenin ve alanin ortak kullandig1 bir sifreleme anahtarina baghdir. Sifreleme
anahtarinin uzunlugu ¢cok 6nemli bir glivenlik parametresidir.
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Vpn Tunel Protokolleri

Tiinel olusturma, bir protokol tiiriindeki paketin bagka bir protokol datagrami iginde
kapsiillenmesini saglar. Ornegin VPN, IP paketlerini Internet gibi ortak bir ag iizerinden
kapsiillemek i¢in PPTP’yi kullanir. Noktadan Noktaya Tiinel Protokolii (PPTP), Katman Iki
Tiinel Protokolii (L2TP) veya Giivenli Yuva Tiinel Protokolii'ne (SSTP) dayali bir VPN
¢cozlimi yapilandirilabilir.

PPTP

PPTP, birden ¢ok protokol trafiginin sifrelenmesini ve ardindan IP ag1 veya Internet gibi ortak
IP ag1 iizerinden gonderilmek tizere bir IP iistbilgisi ile kapsiillenmesini saglar. PPTP uzaktan
erisim ve siteden siteye VPN baglantilar1 i¢in kullanilabilir. Internet, VPN i¢in ortak ag olarak
kullanildiginda, PPTP sunucusu, biri Internet ilizerinde digeri de intranet’te bulunan iki
arabirime sahip PPTP etkin bir VPN sunucusudur.

Kapsiilleme

PPTP, ag iizerinden aktarim i¢in PPP cergevelerini IP datagramlari icinde kapsiiller. PPTP,
tiinel yonetimi i¢in bir TCP baglantisin1 ve tiinel olusturulan veri i¢in PPP cercevelerinin
kapsiillenmesi amaciyla Genel Yonlendirme Kapsiillemesi’'nin (GRE) degistirilmis bir
stirimiinii kullanir. Kapstillenen PPP ¢ergevelerinin yiikleri sifrelenebilir, sikistirilabilir veya
her ikisi de uygulanabilir. Asagidaki sekilde bir IP datagramini igeren PPTP paketinin yapisi
gosterilmektedir.

PPTP Paketinin Yapisi
Sifreli
L ¥
4 41p _GRE |  PPP PPP itk
Ustbilgisi | Ustbilgisi | Ustbilgisi {IP Datagram}
|-|— FPP cercevesi :I
Sekil 3.8 PPTP Paketinin Yapisi
L2TP

L2TP birden ¢ok protokol trafiginin sifrelenmesini ve ardindan IP veya zaman uyumsuz
aktarim modu (ATM) gibi noktadan noktaya datagram teslimini destekleyen herhangi bir
medya lizerinden gonderilmesini saglar. L2TP, Cisco Systems, Inc. tarafindan gelistirilen
PPTP ve Katman ki iletme (L2F) protokollerinin birlesiminden olusan bir teknolojidir.
L2TP, PPTP ve L2F’nin en iyi 6zelliklerini alir.

PPTP’nin aksine, Microsoft’'un L2TP uygulamasi, PPP datagramlarinin sifrelenmesinde
MPPE’yi kullanmaz. L2TP, sifreleme hizmetleri i¢in Aktarim Modunda Internet Protokolii
giivenligine (IPsec) dayanir. L2TP ve IPsec’in birlesimi L2TP/IPsec olarak bilinir.



26
Kapsiilleme
L2TP/IPsec paketlerinin kapstillenmesi iki katmandan olusur.
BIRINCI KATMAN:L2TP KAPSULLEME

PPP cercevesi (IP datagrami) L2TP {istbilgisi ve UDP iistbilgisi ile sarilir.

P . uoP Lete | . PPP PPP faki
Usthilgisi | Ustbilgisi | Usthilgisi | Ostbilgisi (IP Datagrami)

|47 PPP GBIGeve s s——

e | Z TP 8 P8 W /5| e

UDP cercevesi

Sekil 3.9 IP Datagrami Iceren L2TP Paketinin Yapisi
IKINCI KATMAN:IPSEC KAPSULLEME

Ortaya ¢ikan L2TP iletisi daha sonra bir IPsec Kapsiillenen Giivenlik Yiikii (ESP) iistbilgisi
ve altbilgisi, iletinin biitiinliiglinii ve kimlik dogrulamay1 saglayan IPsec Kimlik Dogrulama
altbilgisi ve son olarak IP {istbilgisiyle sarilir. IP iistbilgisinde VPN istemcisine ve VPN
sunucusuna karsilik gelen kaynak ve hedef IP adresi bulunur.

1| upp | Lzte | PRP PPP viki
Usthilgisi | Ustbilgisi| Ustbilgisi| Ustbilgisi {IP Datagrami)
_ te | TE3cc SR 'SP |kim. Dod.
Ustbilgisi Usthilgisi Usthilgisi| Ustbilgisi| Ustbilgisi {IP Datagrami) Artbilgisi| Arthilgisi
IPSecile Sifreli

Sekil 3.10 L2TP Trafiginin [Psec ESP ile Sifrelenmesi

Sifreleme : L2TP iletisi, Internet Anahtar Degisimi (IKE) anlagma islemiyle olusturulan
sifreleme anahtarlarin1 kullanarak, Veri Sifreleme Standardi (DES) veya Uglii DES (3DES)
ile sifrelenir.

3.6.ENTROPI:

Kriptolanmig bit dizilerinin gilivenligi yani sifrelerin giicii entropi ile olgiiliir. Yiiksek bit
miktarina sahip, fazla entropili sifrelerin kirilmas1 daha zordur.

Entropi, bilginin ya da belirsizligin matematiksel bir 6lgiisii olarak diisiiniilebilir ve olasilik
dagilimmin bir fonksiyonu olarak hesaplanabilir. Mesela bir bozuk parayr firlattiginizda
kesinlikle yazi1 ya da tura gelecegini bilemezsiniz. Yani bu islem maksimum entropiye
sahiptir. Bir sistemin entropisi sadece miimkiin olan durum sayisi ile degil, o durumda
bulunma olasiliklari ile baglantilidir.
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L, Xy, X, L
Bir X = Epl p2 » [sistemini goz Oniline alalim. Sistemin i¢inde bulundugu durumun
15607225 7n [

entropisi H(X) olsun. Sistem hakkinda bazi “bilgiler” saglandik¢a, drnegin “sistem X;,X,,X;
durumlarindan birindedir” gibi bir olayin gerceklestigi bilindiginde, sistemin entropisi
diisecektir. Sistem hakkinda oOnceki entropi H(X) ve “bilgi” birikimi sonrasi entropi
HI(X)<H(X) olsun. H(X)- HI(X) farkim1 diisiinelim. Eger edinilen “bilgiler” sistemi kesin
belirliyorsa HI1(x)= 0 olacaktir. Bir X sisteminin kesin olarak belirlenmesine yarayan bilgi
degeri I(X) sistemin s6z konusu bilgiyi saglamadan Onceki entropisi H(X) olarak
tanimlanabilir.

*[(x)=—Inp, :lni ,1=12,..,n

degerine X; durumunun bilgi igerigi (information content) veya X, durumunun kendi-bilgisi

yada X; durumuna ait miinferit-bilgi (self-information) denir.
Sistemin bilgi degeri,
n
I(X)= p,-l (X,-) sistem durumlarmin bilgi igeriklerinin durum olasiliklar1 ile agirliklh

1—

ortalamasidir.

* X rasgele degiskeni (sistem) diizglin dagilima sahip oldugunda, her duruma ait miinferit-
bilgi esit olur ve alttaki gibi bir durum ortaya ¢ikar.

I(x)=-Inp, :—lanInn , 1=12,..,n
n

Sistemin bilgi degeri de 1(X) = Z pA(x;)=Inn olur.

*Kesikli bir X rasgele degiskeni (sistemi) i¢in X rasgele degiskeninin aldig1 deger x
oldugunda, bu sonucun (durumun) bilgi icerigi;
1
I(x)=—-InP(X =x)=In——
P(X =x)
Bir sonucun (durumun) bilgi igerigi sadece sonucun gergeklesmesi olasiligina bagl olup, bu
olasilik ne kadar kiigiikse, bilgi igerigi o kadar biiyiiktir.

* Kesikli bir X rasgele degiskenin olasilik fonksiyonu fy olsun. X =x sonucuna (durumuna)
ait miinferit-bilgi;
I(x)==In f,(x) olmak iizere

I(X)=E(- ln{ Sx (X)} = _z Jy(@)In f,(x) degerine rasgele degiskenin bilgi entropisi

(information entropy ) de denmektedir.
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36 %5, L O -
*X = Dl ’ Cve Y=[j v [ gibi iki sistemin bileskesi olan sistemin
(P15 Pase-s Py C (1> Bsees Uy [

durumlarinin kiimesi,
[(xl,,yj):i =12,.,n, j :1,2,...,m} ve

ferny)=P(X=x.Y=p)=p, . i=120n, j=12,0m

n

I(X,Y)=H(X.,Y)= _z z p;Inp; degerine (X,Y) bilesik sistemin bilgi degeri denir.

=T G

Siirekli Sistemlerde Enformasyon Kavrami

Stirekli sistemlerde (rasgele degiskenlerde) bilgi ile ilgili kavramlar, kesikli rasgele
degiskenlerdeki formiillerde toplam isareti 2 yerine integral isareti ve olasilik fonksiyonu
degerleri yerine olasilik yogunluk fonksiyonlar1 yazilmasi ile olusturulmaktadir.

Stiirekli bir X sisteminin (siirekli bir rasgele X degiskeninin) bilgi degeri,
100 == f()In f(x)d
olarak tanimlanmaktadir.

HON == [ (00 £, (v =InAx =—E Fn f; (A

Siirekli dagilimlarda, rasgele degiskenin belli bir deger esit olmasi sifirdir. Siirekli dagilimlar
(sistemler) i¢in kismi bilgi degerinden bahsedilemez.

SifreEntropisi

Ornegin ATM'lerde kullandigimiz PIN'leri ele alalim; yani sadece rakam kullanabildigimiz
sifreleri. Her karakter 0-9 arasinda bir rakam olmak zorunda. Bilgisayar ortaminda sifrelerin
giicili, boyutuyla yani bit miktariyla dlciiliir. ASCII karakter setinde, her karakter teoride 8 bit
alan kaplar fakat ¢cogu bit sikistirilarak "sayinin esas niteligi" bozulmadan g6z ardi edilebilir.
Mesela, 0 i¢cin 0000 veya 1 i¢in 0001 gdsterimi kullanilabilir. Bu durumda karakter basina
gergcek boyut 3.3 bit olur. Ve her rakami farkli rastgele 4 rakamli bir sifre ortalama 13 bit
boyutundadir.

Yani 4 rakamh bir PIN'i tahmin etmek bir bozuk paray: list iiste 13 kere yazi ya da tura
atmakla esdeger sansta. Ufak bir hesaplamayla 2°13=8.192 farkli yolu oldugunu goriiyoruz.
Bunca farkli kombinasyon arasindan dogru sifreyi bulmak zor goériinmektedir.
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Sifrelenmis Dizi Modeli:

initialisation
K, IV = 5, ®

random number generator

_——— e m e ————n

keystream Y,
~

o
plaintext X L ciphertext Zj,

Hk Durum : So

Giincelleme Fonksiyonu : Sp+1 = ®(Sg) for k >0
Anahtar Dizisi : 1 * = 9(5%) —

Sifrelenmis Metin : Zy=X, &Y

Olasilikli Model :

Yukardaki sifreleme diyagraminda entropi hesaplamak i¢in olasilikli modeli baz aliriz ve
bunun i¢in 6nce asagidaki bazi parametreleri belirtmek gerekir.

Durum Uzay : Qp = {wy,wy, ... wn}

Ik Dagrtim : {pibiy with pi = Pr(So = wi]

Pr[® =] =1/n"
. . forall p € Fou ={¢: Qn — Qn}
Rasgele Giincelleme Fonksiyonu : " i

*Oncelikle olasilik P nin k iterasyonundan sonra wi degerine sahipken bulundugu
durumudur.
p2(k) = Pr(Si = wi] = Pr[®"(Sp) = wi

*Daha sonra Shannon un entropisi yani rasgele degiskendeki bilgi 6l¢imii =~ — °82(m)

* Son olarak entropi durumunda ise ;

~ 1
HI:D = P}I’Uf)bgz (T)
; p; (k)
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Entropi Kestirimi :

10w

le— a2 I 4
so\k\ﬁ_\.‘-; 18\;,..-/_..14
12/ S _,//\16

16 farkli say1 igerisinden k =2 bit i¢in kestirim sozkonusudur.
<

cp(n) ~ \/mn/2

asomptotik degerler (entropi degeri ) "* —

beklenen daire nokta sayis1 (cycle points ) :

- - . . mt(n) ~
beklenen en biiylik kuyruk uzunlugu (maximal tail length ) :
ro(n,r) ~ -
beklenen r nodelar1 kaynak sayisi :
n=2%
igin ;
16 —— T T T T
=
14} S g
.
:-f." 12 - \ 4
= ol A |
(= T
< 5F - &
2 a4 |
‘2 - 4
00 IQ —Ii (Ii é lIO 12

image size (logy)
cycle points (logs)
maximal tail length —

Sekil 3.11.Bit Entropi Iliskisi

[14]

/8
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4.BULGULAR

4.1.MODEL SIM KULLANARAK RSA ALGORITMASINI GERCEKLEME VE
REAL TIME SIMULASYON

Model sim altinda Rsa algoritmasin1 gerceklemek i¢in kullanilan kaynak kodlart:

Parametreler:
Clk: devre i¢in clock girisi saglar.

Reset:clock ile counter dongiisii kontrolii i¢in gerekli parametredir.

Kul,Ku2,message : MESSAGE giriste belirtilen sifrelenecek data dizisidir. KUI1,KU2
simulasyon i¢in kullanilan RsaWorkbench i¢in girilmesi gereken giris degiskenleridir.

data_rdy: stgl,stg2 calisirken tek bitlik giristir.
Herhangi bir degiskeni reg ya da wire ile belirtmezsek 1 bit genisliginde kabul edecektir.

wire: Birlestirme noktasi olarak islev goriir. Birlesimsel devrelerde kullanilir fakat bu tip
devreler degerleri depolayamaz.

1 module wire_example( a, b, y);
input a, b;
outputy;

wire a, b, y;

2
3
4
S
6
7 assigny=a&b;
8

9

endmodule

reg:birlesimsel ve seri devrelerde kullanilir. Degerleri hafizada tutabilir, initial ve always
bloklarinda kullanilir.

1 module reg_combo_example( a, b, y);
2 input a, b;

3 output y;

4

Sreg y;

6 wire a, b;

7

8 always @ (a or b)
9 begin

10 y=a&b;

11 end

12

13 endmodule
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1 module reg_seq_example( clk, reset, d, q);
2 input clk, reset, d;

3 output q;

4

Sreg q;

6 wire clk, reset, d;

7

8 always @ (posedge clk or posedge reset)
9 if (reset) begin

10 q <=1'b0;

11 end else begin

12 q<=d;

13 end

14

15 endmodule

Always ve initial komutlar1: Initial block sadece simulasyonun basinda process 1 ¢alistirirken
always komutu tiim simiilasyon boyunca calistirir. Ayrica gecikme de nitelendirebilir. Always
den sonra kullanilan (@ isareti parantezden sonraki duruma geldiginde process tetiklenecektir.

PR

Komut anlami giris degiskeni degistiginde c¢ikis da degisir. Flip flop devreleri gibi kose
duyarl devrelerde stirekli devreyi resetlemek durumundayiz, posedge komutu 0 dan 1 gegisini

yapar.

=: Dbirlesimsel devrede kullanilir
<=: birbiri ardina devam eden blokta kullanilir

Delay i¢in clk = ~clk;
Burada islemi 5 zaman birimi geciktirir.

1 always @ (posedge clk)
2 if (reset == () begin

3 y<=0;

4 end else if (sel == 0) begin
S y<=a;

6 end else begin

7 y<=b;

8 end
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mod_out,mod numl,mod num?2 mod alma islemi i¢in tanimlanan degiskenlerdir

power numl,power num2,power out ve power rdy giic fonksiyonunu hesaplamak igin
kullanilan degiskenlerdir.

reg [7:0]count : 8 bit lik 0 dan 255 e kadar devam eden sayactir. Bu sekilde durumlar tespit
edilir.

reg [31:0]power value: Sayacin baglamasiyla giic degeri hesaplanir.
reg [31:0]mod value: Sayacin baslamasiyla mod hesaplanir.

reg stgl,stg2 : MESSAGE,KU1 degerlerini power numl ve power num2 e gegiren process i
yoneten degiskenleri depolar.

[RSA_TESTBENCH/dk
_TESTBEMCH/reset
_TESTBENCH/KU1

[RSA_TESTBENCH/KLIZ
[RSA_TESTBENCH/MESSAGE
JRSA_TESTBENCH/data_rdy

_TESTBENCH/ENCRY
_TESTBEMCH/rsa_testjdk
JRSA_TESTBEMCH/rsa_testjreset
JRSA_TESTBEMCH/rsa_test/KU1
_TESTBEMCH/r=a_test/KU2
_TESTBENCH/rsa_test/MESSAGE
_TESTBEMCH/rsa_test/data_rdy
_TESTBEMCH/rsa_test/EMCRY _...
_TESTBEMCH/rsa_test/EMCRY _...
_TESTBEMCH/r=a_test/mod_rdy
_TESTBEMCH/rea_test/mod_num1
_TESTBEMCH/rsa_test/mod_num2
_TESTBEMCH/rsa_test/imod_out
JRSA_TESTBEMCH/rsa_test/mod_ou...
/RSA_TESTBEMCH/rsa_test/power_...
JRSA_TESTBEMCH/r=a_test/power_...
_TESTBEMCH/rsa_test/power_rdy
_TESTBEMCH/rsa_test/power_out
JRSA_TESTBEMCH/rsa_test/power_...
/RSA TESTBEMCH/rsa testicount

Cursor 1

Sekil 4.2.Model Sim iistiinde 32 bitlik giriste Rsa algoritmasi sifreleme ¢ikisi



/RSA_TESTBENCH/rsa_test/mod_num?2
/RSA_TESTBEMNCH rsa_test/mod_out

/RSA_TESTBENCH/rsa_test/power_num2

fRSA_TESTBENCH rsa_test/power_rdy
JRSA_TESTBENCH/rsa_testfpower_out

£2640140 ps

Cursor 1

Kl | )] ETH
1 ps to 10560 ps | Mow: 1,251,612,780 ps Delta: 1

Sekil 4.3.Model Sim iistiinde 32 bitlik giriste Rsa simiilasyonu ve sifreleme ¢ikist

Simiilasyon delta darbeleriyle senkron bir sekilde stop yapana kadar devam eder. Farkli bit
giristeki sifrelemeyi yapabilmesi ve simiilasyonu ¢alistirmasi i¢in giris ve ¢ikis degerleri
(KU1,KU2,message,encrypt_data,encrypt rdy) , saya¢ degerleri (count) , register ve durum
inceleme degiskenlerinin (power value,mod value,mod rdy,power rdy,data rdy,stgl,)
degerlerini degistirmek gerekir.

Performans Sonuglari

Tablo 4.1 Model Sim Kullanilarak Elde Edilen Rsa Sifreleme ve Kod Cézme Siireleri

RSA ALGORITHM Text | Encryption (us) Decryption (us)
File (bit)

32 7,2 6,2

128 12,32 10,8

256 22,56 20,4

512 37,2 36,2

1K 62,32 60,8

2K 112,56 100,4

Sonuglar incelendiginde kod ¢6zme siiresinin sifreleme siliresine orani giristeki mesaj
uzunlugu ile dogru orantida arttig1 goriilmektedir.

42.MODEL SIM KULLANARAK DES ALGORITMASINI GERCEKLEME VE
REAL TIME SIMULASYON

Des algoritmasinin Model sim simulasyonunda S kutusu yerlesimi, alt anahtarlarin elde
edildigi key sel, permiitasyon adimlarinin islev gordiigii crp ve ana algoritmanin oldugu des
olmak iizere 4 farkli alt programlama adimi vardir. Ana algoritmanin oldugu des dosyasinda
diger 3 process cagrilmaktadir ve ¢ikt1 elde edilmektedir.
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Simiilasyon Sonuglari:

[+ 4 [DES_test/des_in 0101111111101110111010111000110110001100101110100001001110011100 00 W
[DES_test/key 00010000011000011011100000011000110100011100111010100101 00
JDES_testf777 0
JDES_testfreverse St0
[DES_testfud/desOut 0000000000000000001100101010000000000000000000000000000000000000
[DES_test/ud/desIn 0101111111101110111010111000110110001100101110100001001110011100
[DES_testfudjkey 00010000011000011011100000011000110100011100111010100101
JDES_testfud/decrypt
JDES_testful roundSel
JDES _testfud/dk
[DES_testfudjK_sub 010000100010000001000011100011100110111100100011
[DES_testjud/P 0000011111100001100110110100110110111110001001101011111101100111 0000011111100001100 11001, .|
[DES_testfud/FP 00000000000001000000000000000000000 10000000 HA00ARABRRRRRB0L00 |- T OO OO
JDES_testfud/L 00001011110011100010001101001101 O T
[DES_test/ul/R 00001000000011000000000000000100 SSNRERROEERRIRRERIRERRIREREINY
[DES_testfudfXin 00001011110011100010001101001101 SRR ERIESRRIESRRINEERIBERRIINE
JDES_testjud/Lout 00001000000011000000000000000100 SR lERERaennasRninEeninanning
[DES_testju0/Rout 00000000000001000000000000000000 SRR ERIESRRIESRRINEERIBERRIINE
JDES_testfu0/out 00001011110010100010001101001101 SR leRaRaennasnniinaaniinasniing
[DES_testjudjud/P 00001011110010100010001101001101 SRR ERR ISR RRINRERIBEERIINE
JDES_test/udjud/R 00001000000011000000000000000100 SR leRaRaennasnniinaaniinasniing
[DES_testjud/udjK_sub 010000100010000001000011100011100110111100100011 SRS RR RN RS RIBEERIINE
5_tes 00000101000000000101100000000000000000000000 1000 SRERIERERIReRRIERRRINRERIBERRIINE
010001110010000000011011100011100110111100101011 SRR ERR ISR RRINRERIBEERIINE

L

Cursor 1

Sekil 4.4.Model Sim iistiinde 64 bitlik giriste Des algoritmasi sifreleme ¢ikisi

64 bitlik giris i¢in elde edilen sifreleme siiresi 6500 ps dir.

Slmulas on alttak1 gibi sonlu bir degere kadar devam ettirilebilir.
5 100000100000100110000000001011110111001110111010 100000100000100110000000001011110111001110111010

B4 DES testhOROE 00000101000000000 101100000000000000000000000 1000 T
[ m& tcrtfuﬂfuﬂﬂt 1000011100001001 1101100000101 11011 1001110110010 T

1114M11N1ANNNAN1 104 4401414404044 ARERIASARIEERRIEARRIIAAARIIEEARIERRRIIRRRRILN
7136101 ps

Cursor 1

4] I M

7126886 ps o TU3ESE DS |
Sekil 4.5.Model Sim iistiinde 64 bitlik giriste Des algoritmasi simiilasyonu ¢ikisi

Farkli bit giris degerleri i¢cin model sim altinda Des alt kiitliphanede Desln ve Desout
parametrelerini , Des Test alt kiitliphanede wire Desln ve wire Desout parametrelerini
degistirmek gerekmektedir. Des algoritmasi sifrelemeyi 64 bit lik bloklar halinde yaptig1 i¢in
simiilasyon ayni1 iglemleri giris degerine bakarak dongiiyii tekrarlayarak gergekler.

Tablo 4.2 Model Sim Kullanilarak Elde Edilen Des Sifreleme ve Kod Cozme Stireleri

DES ALGORITHM Text Encryption (ps) Decryption (us)
File (bit)

32 5,2 4,2

64 6,5 5,4

128 7,12 6,8

256 12,36 10,4

512 17,2 16,2

1K 32,32 30,8

K 62,56 50,4
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TIME SIMULASYON VE SONUCLARI

g [AES_TESTBEMCH,dk

4 JAES_TESTBEMCH/rst

#  JAES_TESTBEMCH,KId
[AES_TESTBEMCH/key
JAES_TESTBEMCH,text_in
[AES_TESTBEMCH/fenc_data
JAES_TESTBEMCH/dec_data
JAES_TESTBEMCHfenc_complete
JAES_TESTBEMCH/dec_complete
JAES_TESTBEMCH/inst_enc/dk
JAES_TESTBEMCH/inst_enc/frst
JAES_TESTBEMCH/finst_enc/d
JAES_TESTBEMCH/inst_enc/done
JAES_TESTBEMCH/inst_enc/key
JAES_TESTBEMCH/inst_enc/text_in

JAES_TESTBEMCHfinst_enc/text ...

JAES_TESTBEMCHfinst_enc/w0
JAES_TESTBEMCH/inst_encjwl
JAES_TESTBEMCH/inst_encjw2

Cursor 1

T T T 0 T T T D D B I B D
T T T 0 T T T D D B I B D
L U ]
T T T 0 T T T D D B I B D

Wwmw W W
e85 %%

7

L U ]
T T T 0 T T T D D B I B D
L U ]
T T T 0 T T T D D B I B D
L U ]
L U ]

0 ps

L] i

o] »

L

Sekil 4.6.Model Sim iistiinde 64 bitlik giriste Aes algoritmasi sifreleme ¢ikisi

32 bitlik giriste Aes algoritmasi

sifreleme siiresi 445 ps dir.

Simulasyon alttaki gibi sonlu bir degere kadar devam ettirilebilir.

JAES _TESTBENCH/inst_encfkey
JAES_TESTBENCH/inst_enc/text in
JAES_TESTBENCH/inst_enc/text out
JAES _TESTBENCH/inst_enc/w

JAES_TESTBENCH/inst_enc/w1
JAES_TESTBENCH/inst_enc/w2

0000000000000000000000000000000000000000000000000000Cf o)

(0000000000000000000000000000000000000000000000000000C| 0000

OO OOOO0ONOOONNONOOOONONNNNCONNNNONONOONNN)
000000 KKK R KRN KRN KR NR000000
OOOO00O0O0ONNONOACCNNNNONNONOACNNNNNNNNNNONCNNNN)
OO OOOO0ONOOONNONOOOONONNNNCONNNNONONOONNN)

B0805 ps

oK

356 ps to 81276 ps | sim: AES_TESTBENCH inst_encjkey
Sekil 4.7.Model Sim iistiinde 64 bitlik giriste Aes algoritmasi simiilasyonu ¢ikis1

Tablo 4.3 Model Sim Kullanilarak Elde Edilen Aes Sifreleme ve Kod C6zme Siireleri

AES ALGORITHM Text Encryption (ps) Decryption (us)
File (bit)

32 0,2 0,12

128 0,445 0,4

256 1,56 1,4

512 2,72 2,2

1K 5,32 4,8

2K 10,56 10,4
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5. TARTISMA VE SONUC
5.1. SES,VIDEO VE REAL TIME DATA SIFRELEME:
Ses Sifreleme :

Ses sifrelemede H.323 ve XSIP (extended SIP) sinyallesmeleri 256 bitlik AES sifrelemesine
olanak saglar. AES 256 kripto algoritmasi1 128 bitlik data bloklarinda 256 bitlik anahtarlar
kullanarak ses gilivenligini saglar.

Her bir oturumda anahtarlarin degisimi yine giivenli bir metod olan Diffie-Hellman
prosediirleri kullanilarak yapilir. Boylece Man-in-the-Middle (MIM) ataklari Onlenir ve
giivenlik derecesi daha da yiikselir. Ses kodlayicilardan alinan ses paketleri kriptolanarak RTP
paketleri icine yerlestirilir. [16]

Ses kriptolama algoritmalar1 H.323 u¢noktadan bir baska ucnoktaya olabilecegi gibi, daha
fazla giivenlik i¢cin H.323 u¢noktadan santrala entegre gatekeeper'a da olabilir.

Alic1 ve gonderen ortak bir kullanici adi ve sifreyi paylasirlar. Bu paylasim esnasinda giivenli
gatekeeper metodlart uygulanir. Kayit i¢cin, H.225 RAS mesajlarinin gonderilip alinmasi
H.235 Baseline Giivenlik Profili ile gergeklesir. Bu profilde, HMAC-SHA1-96 hashing
algoritmalar1 uygulanmaktadir.

Ses sifreleme algoritmalart GSM, VoIP gibi real time uygulamalarda ugtan uca konusmay1
garanti altina almak i¢in kullanilir.

Cok fazla tercih edilmese de DES,FEAL ve IDEA gibi algoritmalar da kullanilabilir. [15]

*Gsm platformunda public key sifreleme oldugundan RSA tercih edilmez.

*Gsm ortaminda 40 bit keye sahip AS sifreleme algoritmalar1 tercih edilir. Ayrica yasam
stiresi fazla oldugundan 56 bitlik DES algoritmas1 da kullanilabilir.

*3G (UMTS), 2G (EDGE) and Wi-Fi ortamlarinda key uzunlugunun giicii AES algoritmasini
kullanma sebebidir.

Video Sifreleme :

Multimedya giivenligi standart simetrik algoritmalar ile saglanir. Fakat sinirlamalarin
cesitliligi bunu kolaylikla uygulamay1 engeller. Video sifrelemede alttaki gibi baz1 zorluklar
vardir.

*Tipik Mpeg sikistirilmis video dosyas1 boyut olarak ¢ok biiyiiktiir.
*Decoding 6rnegin kod ¢ozme islemi real time siiresinde gerceklestirilmelidir.
*Playback ve fast forward islemleri miimkiin olabildigince hizli1 olmalidir.

Video sifrelemede DES ve IDEA algoritmalarina gore hizli ve daha giivenli olmasindan
dolay1 AES algoritmast kullanilir. [18]
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Real Time Data Transfer Durumunda Sifreleme :

Real time data transferini yapan Secure Real-time Transport Protocol ( SRTP ) sifreleme
algoritmasi olarak AES i tercih eder.

*RTP datasim sifreleme standart1 artan tamsay1 sayacidir. Bu modda sifreleme i¢in en uygun
algoritma AES dir.

*Sifreleme anahtar1 ve salt anahtarin ayni olmasi 3G UMTS platformunda AES in secilme

sebebidir.

5.2.ELDE EDIiLEN DEGERLERIN KARSILASTIRILMASI VE YORUMLAR

Tablo 5.1 DES AES RSA Sifreleme Siireleri Karsilastirma Tablosu

Girig Bit Degeri (bit) Sifreleme Siireleri (us)

RSA DES AES
32 7,2 52 0,2
128 12,32 7,12 0,445
256 22,56 12,36 1,56
512 37,2 17,2 2,72
1024 62,32 32,32 5,32
2048 112,56 62,56 10,56

Tablo 5.2 DES AES RSA Sifre C6zme Siireleri Karsilagtirma Tablosu

Girig Bit Degeri (bit) Sifre Cozme Siireleri (ys)

RSA DES AES
32 6,2 4,2 0,12
128 10,8 5,4 0,4
256 20,4 6,8 1,4
512 36,2 10,4 2,2
1024 60,8 16,2 4,8
2048 100,4 30,8 10,4

Tablo 5.3 Genel Karsilastirma Tablosu

Analiz Parametresi | RSA DES AES
Sifreleme Yavas Hizli Cok hizli
Sifre Cozme Yavas Hizli Cok hizli
Anahtar Elde Etme | Kolay Zor Zor
Gilivenlik Ustiin Diisiik Orta

Analiz i¢in ModelSim Altera Web Edition programi kullanilarak RSA, AES ve DES ig¢in
kaynak kodlarn yazilmistir. Akabinde algoritmalarin sifreleme ve sifre c¢ozmedeki
yeteneklerinin hiz, memory ve anahtar gibi unsurlarda hesaba katilarak detayli bir sekilde
incelemesi yapilmistir.
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Analiz sonuglarini yorumlarsak ;

Genel olarak kullanilan anahtar uzunluklar1 DES i¢in 56 bit, AES i¢in 128,192 ve 256 bit,
RSA igin 1024,2048 ve 4096 bit tir. Anahtar uzunlugunu arttirmak AES algoritmasina daha
fazla komplekslik katarken sifreleme siiresini ¢ok az miktarda arttirmaktadir.

AES in kod ¢ozmedeki ve sifrelemedeki performansi ¢ok iistiindiir. Ayrica yazilimsal ve
donanimsal anlamda uygulanmasi kolaydir. Buna karsin giivenligin st diizeyde oldugu
uygulamalarda RSA bir adim 6ndedir. AES te anahtar {iretimi de zordur.

RSA ayrica en fazla memory gereksinimi duyan algoritmadir.

SBoxlar DES"in en zayif oldugu noktalardir. Zaten DES bu SBoxlardaki agiklar yiiziinden
kirilabilmektedir.

RSA da sonuglar incelendiginde kod ¢ozme siiresinin sifreleme siiresine orani

giristeki mesaj uzunlugu ile dogru orantida arttig1 goriilmektedir. Ayrica anahtar uzunlugunu
arttirdigimizda kod ¢6zme siiresi daha fazla oranda artmaktadir. Buna karsin yiiksek giivenlik
gerektiren uygulamalarda anahtar uzunlugunu arttirmak gerekmektedir.
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EK

1-RSA Algoritmasini Model Sim de gerceklemek i¢cin kaynak kodlari:

module RSA  ALGORITHM(clk,
reset,
KU1,
KU2,
MESSAGE,
data_rdy,
ENCRY DATA,
ENCRY_RDY

)

input clk;
input reset;

input [31:0]KU1;

input [31:0]KU2;

input [31:0]MESSAGE;
input data rdy;

output [31:0]ENCRY_ DATA,;
output ENCRY RDY;

reg [31:0]ENCRY_ DATA;
reg ENCRY RDY;

reg mod rdy;

reg [31:0Jmod numl;
reg [31:0]Jmod num?2;
wire [31:0]Jmod out;
wire mod_out_rdy;

reg [31:0]power numl;
reg [31:0]power num?2;

reg power_rdy;

wire [31:0]power out;
wire power out rdy;

reg [7:0]count;

reg [31:0]power_value;
reg [31:0Jmod value;
reg stgl,stg2;

always @(posedge clk )
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begin

if(~reset) “giris biti ile if dongiisii baglar”

begin

mod_num1<=32'd0;

mod num2<=32'd0;

mod_rdy<=1'b0;

power numl<=32'd0;

power num2<=32'd0;

power rdy<=1'b0;

count<=8'd0;

stg1<=1'b0;

stg2<=1'b0;

power value<=32'd0;

mod_value<=32'd0;

ENCRY DATA<=32'd0; “mod degeri atanan 32 bitlik datadir.”
ENCRY _RDY<=1'b0; “stgl,stg2 yiikseldike¢e sinyali de yiikselten tek bitlik datadir.
Bu sartlar saglanirsa dongii devam eder.”

end

else if (data rdy && ~stgl && ~stg2 ) “Bu sartlar da saglanmali.”
begin

mod_num1<=32'd0;

mod num2<=32'd0;
mod_rdy<=1'b0;

power numl<=MESSAGE;
power num2<=KUI;

if (count >8'd7) “a”

begin

power rdy<=1'b0; “b*

end

else

begin

power rdy<=1'bl; “c”
count<=count+8'd1l; “d”
end

“Burada “a b ¢ d “ ile isaretlenen satirlarda counter 7 den biiyiikse power rdy(referans
degiskeni ) =0 olur. Power rdy =1 ise counter 1 arttirarak saymaya baglar.”
if (power_out_rdy)
begin
stgl<=1'bl;
stg2<=1'b0;
power value<=power out;
count<=8'd0;
end
“Burada stgl,stg2 message ve kul degerlerinden power degerlerine gegisi saglar.”
else
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begin
stgl<=1'b0;
stg2<=1'b0;
power value<=power value;
end

end

else if (data rdy && stgl && ~stg2 )
begin

mod numl<=power value;
mod num2<=KU2;

power numl<=32'd0;
power num2<=32'd0;

if (count >8'd3) “e”
begin
mod_rdy<=1'b0; “f”
end

else
begin
mod rdy<=1'bl; “g”
count<=count+8'd1; “h”
end
“Burada “e f g h “ ile isaretlenen satirlarda counter 3 den biiyliikse mod rdy=0 olur .
Mod rdy=1 olursa counter 1 arttirarak saymaya baslar.”

if (mod_out_rdy)

begin

stgl<=1'bl;
stg2<=1'bl;
mod_value<=mod_out;
end

else

begin

stgl<=1'bl;

stg2<=1'b0;

mod_value<=mod value;

end

“stg2=0 ve stgl=1 oldugunda mod value degeri olarak atanir. Fakat stg2 ve stgl her ikisi de
1 oldugunda mod value degeri mod_out olarak ¢ikar ve dongii biter.”

end

else if (stgl && stg2)
begin
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ENCRY DATA<=mod value;
ENCRY RDY<=1'bl;
end
“Sifrelenmis data mod degeri ile eslestirilir.*

end

mod_operationrsa inst mod(.clk(clk),
1st(reset),
.op_rdy(mod rdy),
.sign(1'b0),
.Anl(mod numl),
.in2(mod_num?2),
.out(mod_out),
.out_rdy(mod out rdy)
);
power process inst_power(.clk(clk),
.reset(reset),
.datal(power numl),
.data2(power num?2),
.An_rdy(power rdy),
.out(power_out),
.out_rdy(power out rdy)
);
Endmodule

2- DES Algoritmasim Gerg¢eklemek I¢cin Kaynak Kodlar:
2.1.Alt Anahtarlarin Elde Edilmesi:

module key sel(K sub, K, roundSel, decrypt);

output [1:48] K _sub; “Yer degistirme permiitasyonudur”

input [55:0] K; “Ilk bastaki 56 bitlik anahtardir”

input [3:0] roundSel; “ Multiplexer da istenen girisi ¢ikisa baglayan girisle beraber dahil olan
Select kismidir”

input decrypt;

reg [1:48] K sub;
wire [1:48] K1, K2, K3, K4, K5, K6, K7, K8; “Alt anahtarlar”

wire [2:0] roundSelH;
wire decryptH;

assign roundSelH[2:0] = roundSel[3] ? (~roundSel[2:0]) : roundSel[2:0];
assign decryptH = decrypt * roundSel[3];

always @(K1 or K2 or K3 or K4 or K5 or K6 or K7 or K8 or roundSelH)
“Tlm simiilasyon boyunca calistirir always komutu ile

case (roundSelH)  “Tek degisken var fakat bir¢ok deger mevcut.Bu durumlarda case
kontrol parametrelesi kullanilir.”
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K sub=KlI;
K sub=K2;
K sub=K3;
K sub =K4;
K sub=KS5;
K sub =Kao;
K sub=K7;

7: K sub=KS;
endcase

SRS

assign K8[1] = decryptH ? K[6] : K[24];
assign K8[2] = decryptH ? K[27] : K[20];
assign K8[3] = decryptH ? K[10] : K[3] ;
assign K1[46] = decryptH ? K[49] : K[1] ;
assign K1[47] = decryptH ? K[0] : K[7] ;
assign K1[48] = decryptH ? K[21] : K[28];
endmodule

“Biitiin K8 den K1 e kadar devam eder.

2.2.S Kutusu Yerlesimi:

module sbox1(addr, dout);

input [1:6] addr; “ S kutusundaki elemanlar i¢in girig 6 bittir
output [1:4] dout; “ S kutusundaki elemanlar i¢in ¢ikis 4 bittir “
reg  [1:4] dout;

always (@(addr) begin
case ({addr[1], addr[6], addr[2:5]}) “ 1 ve 6.bitler satir no yu verir. Aradaki 2 den 5 e
kadarki bitler toplami siitun no dur”
0: dout= 14;
1: dout= 4;
2: dout= 13;
3: dout= 1;
4: dout= 2;
5: dout= 15;
6: dout= 11;
7: dout= §;
8: dout= 3;
9: dout= 10;
10: dout= 6;
11: dout= 12;
12: dout= 5;
13: dout= 9;
14: dout= 0;
15: dout= 7;
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17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:
31:

32:
33:
34:
35:
36:
37:
38:
39:
40:
41:
42:
43:
44:
45:
46:
47:

48:
49:
50:
51:
52:
53:
54.
55:
56:
57:
58:
59:
60:
61:
62:
63:

dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =

dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =

dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =
dout =

0;
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endcase
end

endmodule
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2.3.Permiitasyon Adimlar Crp:

module crp(P, R, K sub);

output [1:32] P;
input [1:32] R;
input [1:48] K .
wire [1:48] E;
wire [1:48] X;
wire [1:32]S;

assign E[1:48] = {

99

“P kutusu permiitasyon kismidir,en sondaki 32 bitlik ¢ikistir
“Ro 32 bitlik algoritmanin sag tarafindaki giristir.”

sub; ““k sub yer degistirme perm dur “

“E genisletilmis perm dur*
“ S kutusu isleminden 6nceki 48 bitlik kisimdir”
“S kutusu adimidir”

R[32], R[1], R[2], R[3], R[4], R[5], R[4], R[5],
R[6], R[7], R[8], R[9], R[8], R[9], R[10], R[11],
R[12], R[13], R[12], R[13], R[14], R[15], R[16],
R[17], R[16], R[17], R[18], R[19], R[20], R[21],
R[20], R[21], R[22], R[23], R[24], R[25], R[24],
R[25], R[26], R[27], R[28], R[29], R[28], R[29],
R[30], R[31], R[32], R[1]};

assign X = E * K _sub; “k _sub yer degistirme perm dur. E genisletilmis perm dur*

“addr X girisinde 6 bit olup 1 ve 6.bitler 01 6rnegin 1.satir satir no yu ve S kisminda ¢ikist 4

bittir”

sbox1 u0( .addr(X[01:06]), .dout(S[01:04]) );
sbox2 ul( .addr(X[07:12]), .dout(S[05:08]) );
sbox3 u2( .addr(X[13:18]), .dout(S[09:12]) );
sbox4 u3( .addr(X[19:24]), .dout(S[13:16]) );
sbox5 u4( .addr(X[25:30]), .dout(S[17:20]) );
sbox6 u5( .addr(X[31:36]), .dout(S[21:24]) );
sbox7 u6( .addr(X[37:42]), .dout(S[25:28]) );
sbox8 u7( .addr(X[43:48]), .dout(S5[29:32]) );

assign P[1:32] = {

S[16], S[7], S[20], S[21], S[29], S[12], S[28],
S[17], S[1], S[15], S[23], S[26], S[5], S[18],
S[31], S[10], S[2], S[8], S[24], S[14], S[32],
S[27], S[3], S[9], S[19], S[13], S[30], S[6],
S[22], S[11], S[4], S[25]};

“P kutusu permiitasyonu yerlesimi rasgele degerler gelerek olusur”

endmodule
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2.4.DES Ana Algoritma Adimi:
module des(desOut, desIn, key, decrypt, roundSel, clk);

output [63:0] desOut; “des algoritma

input  [63:0] desln; “des algoritma girisi “

input [55:0] key; “56 bitlik anahtar blogu”

input decrypt;

input [3:0] roundSel; “ Multiplexer da istenen girisi ¢ikisa baglayan girisle beraber dahil
olan Select kismidir”

input clk; “devreye clock girisi saglar”

wire [1:48] K sub; “Yer degistirme permiitasyonudur”

]
wire [1:64] IP, FP; “IP baslangi¢ permiitasyonu ve FP ters permiitasyonudur”
reg  [1:32] L, R;”Algoritmada L sol kisimi R sag kisimi1 ifade eder”
wire [1:32] Xin;”Ddngiiniin sagina gelecek soldaki kismi ifade eder”

wire [1:32] Lout, Rout;”Lout sag kisimin bir dnceki degerine esittir Rout Xin ile out
parametresinin xor una esittir.”
wire [1:32] out; “Dongiiniin sag kismindaki f fonksiyonu ¢ikigidir.”

assign Lout = (roundSel == 0) ? IP[33:64] : R;

assign Xin = (roundSel == 0) ? IP[01:32] : L;

assign Rout = Xin " out;

assign FP = { Rout, Lout}; “Algoritmadaki son islem olan ters permiitasyon adimidir”

crp u0( .P(out), .R(Lout), .K sub(K sub) ); “ P(out) P kutusu permiitasyon kismi ¢ikisidir.
R(Lout) Algoritmanin sag kismindaki 32 bitlik kisma algoritmanin sol tarafindaki L ¢ikis1
eklenir ve xor dongiisiine dahil olur. K sub yer degistirme permiitasyonudur.”

always @(posedge clk) “Always den sonra kullanilan (@ isareti parantezden sonraki duruma
geldiginde process tetiklenecektir. Always komutu ile islem tiim simiilasyon boyunca calisir.
” L <= #1 Lout; “Algoritmanin sol kismi(left) Lout yani bu béliimiin ¢ikisindan kiiciikse
gecikme ile dongili devam ettirilir.”

always @(posedge clk)
R <= #1 Rout; “Algoritmanin sag kismi(right) Rout yani bu boliimiin ¢ikisindan kiigiikse

gecikme ile dongili devam ettirilir.”

// Select a subkey from key.

key sel ul(
K sub( K sub ),
K( key )>
roundSel(  roundSel ),
.decrypt( decrypt )

); “key_sel dizini altinda alt anahtarlar elde edilir.”
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// Perform initial permutation
assign IP[1:64] = { desIn[06], desIn[14], desIn[22], desIn[30], desIn[38], desIn[46],
desIn[54], desIn[62], desIn[04], desIn[12], desIn[20], desIn[28],
desIn[36], desIn[44], desIn[52], desIn[60], desIn[02], desIn[10],
desIn[18], desIn[26], desIn[34], desIn[42], desIn[50], desIn[58],
desIn[00], desIn[08], desIn[16], desIn[24], desIn[32], desIn[40],
desIn[48], desIn[56], desIn[07], desIn[15], desIn[23], desIn[31],
desIn[39], desIn[47], desIn[55], desIn[63], desIn[05], desIn[13],
desIn[21], [
desIn[03], [
desIn[51], [
desIn[33], [
// Perform final permutation
assign desOut = {  FP[40], FP[08], FP[48], FP[16], FP[56], FP[24], FP[64], FP[32],
FP[39], FP[07], FP[47], FP[15], FP[55], FP[23], FP[63], FP[31],
FP[38], FP[06], FP[46], FP[14], FP[54], FP[22], FP[62], FP[30],
FP[37], FP[05], FP[45], FP[13], FP[53], FP[21], FP[61], FP[29],
FP[36], FP[04], FP[44], FP[12], FP[52], FP[20], FP[60], FP[28],
FP[ [ [
FP[ [ [
FP[ [ [

desIn[29], desIn[37], desIn[45], desIn[53], desIn[61],
desIn[11], desIn[19], desIn[27], desIn[35], desIn[43],
desIn[59], desIn[01], desIn[09], desIn[17], desIn[25],
desIn[41], desIn[49], desIn[57] };

35], FP[03], FP[43], FP[11], FP[51], FP[19], FP[59], FP[27],

34], FP[02], FP[42], FP[10], FP[50], FP[18], FP[58], FP[26],

33], FP[01], FP[41], FP[09], FP[49], FP[17], FP[57], FP[25] };
endmodule

3-Model Sim Altinda AES Algoritmasimi Ger¢eklemek i¢in Kaynak Kodlar:

3.1.Subbytes Fonksiyonu: S kutusunun oldugu katmandir.
Module aes sbox(a,d);

input [7:0] a; “8 bit giris

output [7:0] d; “8 bit ¢ikis

reg [7:0] d;
always @(a)
case(a) “16*16 lik byte matrisin her eleman1 S kutusu degeri ile eslestirilir.”
8'h00: d=8'h63;

8'h01: d=8'h7c;
Ile devam eder 256 deger eslestirilir.

8'hfe: d=8'hbb;

8'hftf: d=8'h16;
endcase

endmodule
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3.2.S kutusundan Gegcis ve Anahtar Uretimi:

[1k olarak round constant fonksiyonu ¢alistirilir.
Key Genisletme Algoritmast:

K16 K KM K23
Ko =[ K +513 +RCON(L)] + K4 + K8 = K12
K17 K1 K15 K29

oy v

Epwe=[Kl+514] + K5 + K& + K3
K18 K12 K16 K30

K= [K2 =S15] + K& = Kl - K4
K18 K23 K17 K3l

Eema=[K3+512]  + K7+ KIl + KIS

1. Sij : Anahtar byte 1 Kij nin S kutusu doniistimiidiir

2. RCON=ROUND CONSTANT: S kutusu ile anahtar donilisimiinde rol alan gecis
fonksiyonudur.

RCON(1) = 01H,
RCON(3) = 04H,
RCON(5) =10H,

RCON(7) = 40H,
RCON(9) = 1BH,

RCON(2) = 02H,
RCON(4) = 08H,
RCON(6) = 20H,
RCON(8) = 80H,
RCON(10) = 36H

RCON(11)=6CH, RCON(12)=D8H,
RCON(13) = ABH, RCON(14) =4DH,
RCON(15) = 9AH,

module aes_rcon(clk, kld, out);
input clk;

input kld;

output [31:0] out;

reg  [31:0] out;

reg  [3:0] rcnt;

wire [3:0] rcnt next;

always @(posedge clk)

if(kld) out <=32'h01_00_00_00;
else out <= frcon(rcnt_next);
assign rcnt_next = rent + 4'hl;

always @(posedge clk)

if(kld) rent <= 4'h0;

else rent <= rcent next;



52

function [31:0] frcon; “ Rcon fonksiyonu ¢aligtirilir”
imput [3:0] 1

case(i) // synopsys parallel case
4'h0: frcon=32'h01_00 00 00;
4'hl: frcon=32'h02_00 00 00;
4'h2: frcon=32'h04 00 00 00;
4'h3: frcon=32'h08 00 00 00;
4'h4: frcon=32'h10_00 00 00;
4'h5: frcon=32'nh20_00_ 00 00;
4'h6: frcon=32'h40 00 00 00;
4'h7: frcon=32'h80_00_ 00 00;
4'h8: frcon=32'h1b_00 00 00;
4'h9: frcon=32'h36_00 00 00;
default: frcon=32'h00 00 00 00;
endcase

endfunction

endmodule
Ikinci olarak anahtar iiretimi yapilir.

module KEY GENERATE PROCESS(clk kld,key,wo O,wo 1,wo 2,wo 3);

input clk;

input kld; “anahtar genigletme modiiliinii baslatan bayraktir.”

input [127:0]key; “Anahtar uzunlugu 128 bit olarak girilir.”

output [31:0] wo 0, wo 1, wo 2, wo 3; “Cikis 32 bit ve 4 degisken tanimlanmistir.”
reg  [31:0] w[3:0];

wire [31:0] tmp w;”Anahtar ¢ikis degiskenin atandig1 gegici s box parametresidir.”
wire [31:0] subword;”S box daki byte girislerinden ¢ikis tliretir. Byte yerdegisimini saglar.”
wire  [31:0] rcon;”Anahtar genisletme fonksiyonu xor islemine dahil edilir.”

assign wo 0 =w[0]; “cikis parametrelerine atama yapiliyor.”

assign wo_1=wJ[1];

assign wo 2 = w[2];

assign wo_3 = w|[3];

always @(posedge clk) w[0] <=klId ? key[127:096] : w[0]"subword"rcon;
always @(posedge clk) w[1] <=kld ? key[095:064] : w[0]"W[1]"subword”rcon;
always @(posedge clk) w([2] <=kld ? key[063:032] : w[0]"W[2]*W[1]"subword”rcon,;
always @(posedge clk) w[3] <=kld ? key[031:000] :
w[0]*w[3]"W[2]*W[1]"subword”rcon,;

assign tmp_w = w[3];

“a giris d ¢1kis olmak iizere s box gecisleri yapilir ve round constant fonk ¢alistirilir.”
aes_sbox u0( .a(tmp w[23:16]), .d(subword[31:24]));

aes sbox ul( .a(tmp w[15:08]), .d(subword[23:16]));

aes_sbox u2( .a(tmp w[07:00]), .d(subword[15:08]));

aes sbox u3( .a(tmp w[31:24]), .d(subword[07:00]));

aes_rcon r0( .clk(clk), .kld(kld), .out(rcon));

endmodule
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3.3.Sifreleme Islemi:

module AES ENCRYPT(cIk,
rst,

input
input
output

input [127:0]key;

input

wire
reg
reg
reg
reg
reg
reg
wire

wire
wire
wire
wire

1d,

done,
key,

text in,
text_out);

clk, rst;”reset 1 bitlik kontrol girisi.”

1d;’load parametresidir,128 bitlik metni ytikler.”

done;

[127:0]text in;
output [127:0]text out;

“Anahtar uzunlugu,giris ve ¢ikis 128 bittir.”

[31:0] w0, wl, w2, w3;”128 bitlik anahtar 32 bitlik parcalara ayrilir.”
[127:0]text in _r;
[127:0]text_out;

[7:0]
[7:0]
[7:0]
[7:0]
[7:0]

[7:0]
[7:0]
[7:0]
[7:0]

sa00, sa01, sa02, sa03;
sal0, sall, sal2, sal3;
sa20, sa2l, sa22, sa23;
sa30, sa31, sa32, sa33;

sa00 next, sa0l next, sa02 next, sa03 next; “Shiftrows fonksiyonu yani
satirlarin 3 adim Otelenme islemi gerceklesir

sal0 next, sall next, sal2 next, sal3 next;
sa20 next, sa21 next, sa22 next, sa23 next;
sa30 next, sa31 next, sa32 next, sa33 next;
sa00_sub, sa0l sub, sa02 sub, sa03 sub;

larin yer degisimi islemidir

wire
wire
wire
wire
wire
wire
wire
wire

[7:0]

[7:0]

sal0 sub, sall sub, sal2 sub, sal3 sub;
sa20 sub, sa21 sub, sa22 sub, sa23 sub;
sa30 sub, sa31 sub, sa32 sub, sa33 sub;
sa00 sr, sa0l sr, sa02 sr, sa03 sr;

salQ sr,sall sr,sal2 sr,sal3 sr;

sa20 sr,sa2l sr, sa22 sr, sa23 sr;

sa30 sr, sa31 sr, sa32 sr, sa33 sr;

sa00 mc, sa0l mc, sa02 mc, sa03 mc;

stitunlarin karigtirilmasi islemi gergeklesir “

wire
wire
wire
reg
reg

[7:0]
[7:0]
[7:0]

[3:0]

sal0 mc, sall mc, sal2 mc, sal3 mc;
sa20_mc, sa2l mc, sa22 mc, sa23 mc;
sa30 mc, sa31 mc, sa32 mc, sa33 mc;
done, Id r;

dent;

“Subbytes fonksiyonu yani byte

“Mixcolumns fonksiyonu yani
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always @(posedge clk) “Alttaki kistm MISC logic yani kontrol logic kisimdir”
if(!rst) dent <= 4'h0;

else

if(1d) dent <= 4'hb;

else

if(|dent) dent <=dcnt - 4'hl1;

always @(posedge clk) done <= !(|dent[3:1]) & dent[0] & !1d;

always @(posedge clk) if(ld) text in r <= text in; “ Burada algoritmadaki dongii sayis1 i¢in
parametre tanimlanir.”

always @(posedge clk) Id r <=1d;

“Shiftrows fonksiyonu yani satirlarin 6telenme islemi gerceklesir.next ile adlandirilir.”

always @(posedge clk) sa33 <=1d r ? text_in_r[007:000] ~ w3[07:00] : sa33 next;
always @(posedge clk) sa23 <=1d r ? text in r[015:008] * w3[15:08] : sa23 next;
always @(posedge clk) sal3 <=1d r?text in r[023:016] ~ w3[23:16] : sal3_ next;
always @(posedge clk) sa03 <=1d r ? text in r[031:024] ~ w3[31:24] : sa03 next;
always @(posedge clk) sa32 <=1d r ? text_in_r[039:032] * w2[07:00] : sa32 next;
always @(posedge clk) sa22 <=1d r ? text in r[047:040] ~ w2[15:08] : sa22 next;
always @(posedge clk) sal2 <=1d r? text in_r[055:048] * w2[23:16] : sal2 next;
always @(posedge clk) sa02 <=1d r ? text in r[063:056] * w2[31:24] : sa02 next;
always @(posedge clk) sa3l <=1d r ? text in_r[071:064] ~ w1[07:00] : sa31 next;
always @(posedge clk) sa2l <=1d r ? text in r[079:072] ~ w1[15:08] : sa21 next;
always @(posedge clk) sall <=1d r? text in_r[087:080] * w1[23:16] : sall next;
always @(posedge clk) sa0l <=1d r ? text in r[095:088] * w1[31:24] : sa01 next;
always @(posedge clk) sa30 <=1d r ? text_in_r[103:096] ~ w0[07:00] : sa30_next;
always @(posedge clk) sa20 <=1d r ? text in r[111:104] ~ wO[15:08] : sa20 next;
always @(posedge clk) sal0<=1d r?text in r[119:112] ~ w0[23:16] : sal0_next;
always @(posedge clk) sa00 <=1d r ? text in r[127:120] ~ wO0[31:24] : sa00 next;

L B s W s I e W s B oy I sy B sl sy M g M e M e M e e e Ly

“Subbytes fonksiyonu c¢alistirilir. Her bir byte s kutusundan gegirilir.”
assign sa00 sr =sa00_sub;
assign sa0l sr=sa0l sub;
assign sa02 sr = sa02 sub;
assign sa03 sr=sa03 sub;
assign sal0 sr=sall sub;
assign sall sr=sal2 sub;
assign sal2 sr=sal3 sub;
assign sal3 sr=sal0 sub;
assign sa20 sr=sa22 sub;
assign sa2l sr=sa23 sub;
assign sa22 sr=sa20 sub;
assign sa23 sr=sa2l sub;
assign sa30 sr=sa33 sub;
assign sa31 sr=sa30 sub;
assign sa32 sr=sa3l sub;
assign sa33 sr=sa32 sub;
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“Siitunlarin karigtirilmasi islemi gergeklesir.Yeni degerler mc ile belirtilir.”

assign {sa00 mc, sal0 mc, sa20 mc, sa30 mc} =

mix_col(sa00 sr,sal0 sr,sa20 sr,sa30 sr);

assign {sa0l mc, sall mc, sa21 mc, sa31 mc} =

mix_col(sa0l sr,sall sr,sa2l sr,sa31 sr);

assign {sa02 mc, sal2 mc, sa22 mc, sa32 mc}

mix_col(sa02 sr,sal2 sr,sa22 sr,sa32 sr);

assign {sa03 mc, sal3 mc, sa23 mc, sa33 mc} =

mix_col(sa03 sr,sal3 sr,sa23 sr,sa33 sr);

assign sa00 next =sa00 mc * w0[31:24];

assign sa0l next =sa0l mc "~ wl[31:24]

assign sa02 next =sa02 mc * w2[31:24]

assign sa03 next =sa03 mc " w3[31:24]

assign sal0 next=sal0 mc " w0[23:16]

assign sall next=sall mc " wl[23:16]

assign sal2 next=sal2 mc " w2[23:16]

assign sal3 next=sal3 mc " w3[23:16];

assign sa20 next =sa20 mc * w0[15:08];
]
]
]
]
]
]
]

9

2

9

2

9

2

assign sa21 next=sa2l mc * wl[15:08
assign sa22 next =sa22 mc " w2[15:08
assign sa23 next =sa23 mc "~ w3[15:08
assign sa30 next =sa30 mc * w0[07:00
assign sa31 next=sa31 mc " wl1[07:00
assign sa32 next =sa32 mc " w2[07:00
assign sa33 next =sa33 mc " w3[07:00

9

2

9

2

9

2

9

“Anahtar ekleme islemi i¢in bu parametreler ve dongili anahtar1 matrise xor islemiyle eklenir.”

always @(posedge clk) text out[127:120] <=sa00 sr ~ w0[31:24];
always @(posedge clk) text out[095:088] <=sa0l sr” wl[31:24];
always @(posedge clk) text out[063:056] <=sa02 sr”* w2[31:24];
always @(posedge clk) text out[031:024] <=sa03 sr "~ w3[31:24];
always @(posedge clk) text out[119:112] <=sal0 sr* w0[23:16];
always @(posedge clk) text out[087:080] <=sall sr” wl[23:16];
always @(posedge clk) text out[055:048] <=sal2 sr” w2[23:16];
always @(posedge clk) text out[023:016] <=sal3 sr " w3[23:16];
always @(posedge clk) text out[111:104] <=sa20 sr”* wO0[15:08];
always @(posedge clk) text out[079:072] <=sa2l sr” wl[15:08];
always @(posedge clk) text out[047:040] <=sa22 sr " w2[15:08];
always @(posedge clk) text out[015:008] <=sa23 sr " w3[15:08];
always @(posedge clk) text out[103:096] <=sa30 sr”* w0[07:00];
always @(posedge clk) text out[071:064] <=sa31 sr” wl[07:00];
always @(posedge clk) text out[039:032] <=sa32 sr” w2[07:00];
always @(posedge clk) text out[007:000] <=sa33 sr " w3[07:00];

“Siitunlarin karistirilmasi fonksiyonu tanimlanir.”
function [31:0] mix_col;

input [7:0] s0,s1,s2,s3;

reg [7:0] sO o,sl 0,52 0,83 o;
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begin
mix_col[31:24]=xtime(s0)"xtime(s1)"s1"s2"s3;
mix_col[23:16]=s0"xtime(s1)"xtime(s2)"s2"s3;
mix_col[15:08]=s0"s1”xtime(s2)"xtime(s3)"s3;
mix_col[07:00]=xtime(s0)"s0"s1"s2"xtime(s3);
end

endfunction

function [7:0] xtime;
input [7:0] b; xtime={b[6:0],1'b0}"(8'h1b& {8{b[7]}});
endfunction
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