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NATO’NUN GUVENLIK ALANINDA YENi BiR BOYUT:
SiBER GUVENLIK

Gizem SOMUNCU

Soguk Savas sonrasi yillarda bilgi ve iletisim teknolojilerindeki ilerleme, 1648
Westphalia ile gizilen cografi sinirlari daha gecirgen bir hale sokmustur. Bu degisim
ile beraber yeni tehditler karsisinda ortodoks givenlik paradigmasi yetersiz kalmaya
baslamistir. Ozellikle internetin kiresel kullanim oranindaki artis, siber givenlik
kavraminin ulusal ve uluslararasi glvenlik acgisindan éncelikli hale gelmesine neden
olmustur. Cunku siber tehditler kisisel, kurumsal, ulusal hatta uluslararasi olmak tzere
zincirleme sonuclar dogurmaktadir. Kisisel verilerden, bankacilik islemlerine kadar
genis yelpazede gerceklestirilen siber saldirilar ile devletler, bu “yeni alandaki yeni
soruna” kargi “yeni stratejiler” gelistirmek ve isbirligi yollari bulmak zorunda
kalmaktadir. Her seviyede aktorin siber tehditin muhatabi olmasi devlet merkezli,
nihai hedefin devletin glvenligi oldugu anlayisin degiserek devlet disi aktorlerin
rollerinin  6nem kazanmasina neden olmustur. Siyasi, ekonomik, askeri,
entegrasyonlara ek olarak teknolojik entegrasyon ¢ok boyutlu givenlik anlayiginin
gelismesine katkida bulundugundan devletler igin kiresel siber saldirilara kargi ulusal
guvenligin saglanmasi maksadiyla uluslararasi ittifaklar iginde olma ihtiyaci artmaya
baslamistir. Bu ¢alismada anonim ve gelisen teknoloji ile her giin degisen, dinamik
siber tehditler kapsaminda ihtiya¢ duyulan ittifakin somut halini tegkil eden, 29 tye ve
39 ortak Ulkeyi ayni gati altinda birlestiren NATO’nun uyguladidi siber guvenlik
stratejisi incelenerek ayni dinamiklik de kolektif guvenligin uygulanma “imkani”

tartismasi yapilacaktir.

Anahtar Kelimeler: Guvenlik, 6zgurlik, siber glvenlik, ulusal guvenlik,
NATO, kolektif glivenlik



ABSTRACT

A NEW DIMENSION IN NATO'S SECURITY DOMAIN:
CYBERSECURITY

Gizem SOMUNCU

Geographical boundaries drawn with 1648 Westphalia have become
permeable as a result of progress in information and communication technologies in
the post-Cold War years. Along with this change, the orthodox security paradigm has
become insufficient in the face of new threats. The concept of cybersecurity has
become a priority in terms of national and international security as a result of
increment in the global usage of the internet. Because cyber threats have
consequences which are linked to personal, institutional, national and international
actors. Cyberattacks, ranging from personal data to banking operations, have to be
dealt by the governments. Also new strategies against this “new problem in the new
area” must be developed and ways to cooperate should be found. The security
understanding, in which the state is centered and the security of the state is the
ultimate goal, has changed because the cyberthreat targets actors of all levels. Now
the roles of non-state actors are gaining importance. The integration of technology
along with policy, economy and military has contributed to the development of
multidimensional security. As of today necessity of being in an international alliance
to provide national security against global cyberattacks, is inevitable. In this study the
struggle between dynamic cyberthreats which are changing every day with
anonymous and developing technology and the cybersecurity strategy implemented
by NATO will be examined. Also possibility of applying collective security in the same

dynamism within the scope the threat will be debated .

Keywords: Security, freedom, cybersecurity, national security, NATO,

collective security



ONSOz

ilerleyen teknoloji ve kiiresellesme ile degisen degerler uluslararasi aktérlerin
tehdit ve glvenlik algilarini etkilerken, etkilenen aktorlerin konu kapsaminda aldigi
oOnlemler eski fakat hala gecerliligini koruyan guvenlik-6zgurlik ikilemini de
beraberinde getirmektedir. Bireysel glvenlik, devlet bekasi, bireyin 6zgurlugu, ulusal
guvenlik, uluslararasi glvenlik, ittifak, kolektif gtvenlik vb. kavramlarin tekrar ele

alinmasini gerekli kilmaktadir.

Bu calismada s6z konusu alanlari tekrar inceleme ve arastirmama neden
olan, fikir veren arkadasim Bulent AKKUS a, muteakiben yontem ve igerik konusunda
yol gésteren, destek olan Hocam Prof.Dr. Burak Samih GULBOY’a ve siireci bu kadar
uzatip calismamdan kopmus olmama ragmen beni tekrar harekete geciren ve sonuna
kadar destek olan tez danigmanim, adasim, Hocam, Dr.Ogr.U. Gizem BILGIN

AYTAGC’a az gelecegini bilerek tesekkurlerimi sunmayi énemli bir vazife bilirim.

Bana butin egitim hayatim boyunca maddi ve manevi yardimlarini
esirgemeyen, her zaman her konuda oldugu gibi bu surecte de bana guvenip destek

olan aileme sonsuz tesekkurler.

Gizem SOMUNCU
Ankara, 2018
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“Yakin gelecekte cikabilecek
blyiik bir savagta ilk mermi internette

atilacaktir.”
Rex HUGHEZ (NATO Giivenlik Danismani)
GiRiS

Bilgi teknolojilerindeki gelismeler ve bu teknolojilerin hayatin her noktasinda
kullaniminin artmasi ile aglar Uzerinden karsilikh etkilesim igerisinde bulunulmasi yeni
tehditleri de beraberinde getirmektedir. Cagimizda internetin sosyal hayatta oldugu
kadar askeri - politik alanda da gelisme gosteren bir arac olarak ortaya ¢ikmasi yeni
bir guvenlik parametresi olarak siber guvenlik kavramini gindeme getirmistir.
internetin kiresel kullanim orani, siber guvenlik kavraminin ulusal ve uluslararasi
guvenlik agisindan éncelikli hale gelmesine neden olmustur. Clinki siber tehditler
kisisel, kurumsal, ulusal hatta uluslararasi olmak Gzere genis yelpazede zincirleme

sonuglar dogurmaktadir.

Uc bdélimden olusan bu calismanin konu kapsamindaki arastirma ve
tarismalarin ortaya konulmaya cahsildigi ilk kismi olan Il. Bélumde, degisen
uluslararasi iligkiler ve guvenlik anlayigina bagli olarak aktorlerin bu degisimden nasil
etkilendigi ifade edilmeye calisiimistir. Devaminda Soguk Savas sonrasi degisen
gluvenlik algisinin ginimuzde en ¢ok tartisilan problemlerinden biri olarak ifade
edebilecegimiz siber tehdit ve s6z konusu kavram ile ilintili diger ifadelerin tanimlari
Uzerinden sistem igin hala en dnemli aktor kabul edilen devletin, devlet-birey, devlet-
devlet, devlet-uluslararasi 6rgitler vb. konumu agiklanmaya calisiimigtir. Uluslararasi
iliskiler kuramlarindan érnekler ile 6zellikle devlet-birey arasindaki guvenlik-6zgurluk
ikileminin yarattigi ve yaratabilecedi olumsuz durumlar érneklendirilmeye calisiimigtir.
Sosyal medya Uzerinde kisisel veriler kullanilarak ya da bankacilik islemleri ile
gerceklestirilen dolandiricilik faaliyetleri bireyleri etkileyen bir siber olay olurken, bir
devlet kurumunun verilerinin ele gegirilmesi daha genis bir kitleyi etkilemekte hatta
ulusal guvenligi tehdit eder bir hal almaktadir. S6z konusu 6rnekler Uzerinden de
anlagilabilecegi gibi tehdidin etki kapasitesinin yuksek olmasi devletlerin konu
kapsaminda gerekli tedbirleri almasini da zorunlu kilmaktadir. Ulusal givenlige
yonelik alinan tedbirler ile guvenlik kapsaminda bireylerin 6zgurligtine mudahale
veya 6zgurliginden vazgecilmesi durumunun ortaya ¢ikmasi ise konu kapsamindaki

ana tartisma noktasini olusturmaktadir. Ayni bélimde bu kapsamda uluslararasi



iliskiler kuramlarindan érnekler ile 6zellikle devlet-birey arasindaki guvenlik-6zgurluk
ikileminin yarattigi ve yaratabilecegi olumsuz durumlar érneklendirilmeye galisiimigtir.
Ayrica s6z konusu siber tehdidin ulusal ve uluslararasi guvenlik agisindan riskleri
kapsaminda var olan uluslararasi mevzuatin durumu, kapsami ve eksiklikleri
tartisiimaya calisiimistir. Kiresellesmenin etkisine ilave olarak siber alanin yapisi
geregi anonim ve dinamik olmasi nedeniyle devletlerin savunma yeteneklerini strekli
gelistirmelerine ragmen alinan tedbirlerin yetersiz kalmasi durumu da uluslararasi

ittifaklara olan ihtiyaci daha da artirmaktadir.

Ozellikle kiiresellesme ile giindeme gelen yeni tehditler dogrultusunda tgiinci
bélimde Soguk Savas sonrasi varligini devam ettiren ve kendini degisen glvenlik
ortamina adapte etmek maksadiyla c¢alisan NATO’nun (North Atlantic Treaty
Organization) devletler agisindan “kolektif siber glivenlik” i¢cin énemli bir érgut oldugu
ifade edilmeye calisiimistir. NATO, Soduk Savas’in baslangicindan ginimuze kadar
mevcudiyetini koruyan ve kolektif glvenligi amag¢ edinen bir ittifak iddiasindadir.
ittifak, Uyelerinin glivenligi icin degisen glivenlik paradigmalarina gére kendini revize
etmektedir. Bu kapsamda degisen ihtiyaclar dogrultusunda da siber guvenlik
calismalarini genisletmeye devam etmektedir. Ancak guvenlik dnlemleri konusunda
¢6zum yollarinin gelistiriimesi s6z konusuyken herhangi bir siber saldiri karsisinda
kolektif guvenligin en 6nemli ifadesi olan Kuzey Atlantik Ortaklik Antlagsmasinin
5. Maddesi kapsaminda nasil ve ne sekilde bir reaksiyon verilecegi netlesmis degildir.
iigili bélimde énce NATO’nun Soguk Savas sirecinde kendi glivenlik anlayisini
tanimlamasi agiklanmaya c¢aligilacak olup miuteakiben Soduk Savas sonrasi,
kiresellesme ile gindeme gelen yeni tehditlerden biri olan siber tehdit kapsaminda
alinan kararlar, olusturulan yapilar tanitilmaya c¢alisilacaktir. Ancak NATO’nun Uyeleri
icin guvenlik agisindan énemli bir garanti olarak gérduagu 5. Maddenin siber saldiri
karsisindaki reaksiyonu dogrultusunda hala net bir sonuca varilamadigi hususu
tartisilacaktir. Cunku siber saldirinin anonim yapisi geredgi savunma veya karsi
saldiriya yonelik uluslararasi hukukta tam karsiliginin olusturulmamasi mesru
savunma zemininin  olusturulmasini  engellemektedir. Gegerli olan savas
kavramlarinin, standart siber karsiliklari henliiz formule edilememis ve herhangi bir
siber savas durumunda ulusal ve uluslararasi sorumluluklar belirlenememistir. Bu
nedenle s6z konusu saldiriya kargi savunma durumunda davranig normlarinin

dizenlenmesi ihtiyaci halen devam etmektedir. Bu dizenlemelerin eksikligi nedeniyle



de guvenlik-6zgurlik dengesi tartismalari siber guivenlik alaninda etkinligini

korumaktadir.

Bu dogrultuda NATO uyelerinin siber guvenliklerini saglamak maksadiyla
yaptiklari dizenlemeler arasindaki farkliliklar ile uluslararasi ortak kabullerin
olusturulamamis olmasi konu kapsaminda standart bir glvenlik semsiyesinin
olusmasinin dnundeki en blylk engellerden biri olarak iddia edilebilir. Bazi Ulkeler
yeni kurumlar olustururken bazi Uulkeler de mevcut kurumlarin gdérev alanini
genisleterek ¢6zim bulmaya calismaktadir. Ancak lUlkeler arasindaki kapasite
farkhliklari devam ettiginden dolayi hala ittifak iginde standart bir savunmanin
olusturulamadidr  goérulebilir.  Buna ilave olarak devletler tarafindan
degerlendiriimesinde fayda goérilen asil husus ise konu kapsaminda NATO
zirvelerinde farkli sekilde ifade edilerek siber tehdidin varligi kabul edilse de bu
doéneme kadar sadece bir defa 11 Eylul saldirilari sonrasi devreye sokulmus olan
5.Maddenin siber saldiri sonrasi kolektif giivenlik maksadiyla devreye gecirilebilecegi

konusuna suphe ile yaklasiimasidir.



BIRINCi BOLUM
DEVLET VE SiBER GUVENLIK

Guvenlik kavrami genel olarak tehdit, tehlike ve korku durumunun, hissinin ve
algilamasinin olmamasi olarak tanimlanabilir.! Bu tanimda bahsedilen algi,
kisi/organizasyon maksadinin degismesi ya da gelisen durumlara gore revize
edilmesi sonucu degiskenlik gosterecedi icin guvenlik algisi ve maksat arasinda
kuvvetli bir bag mevcuttur. Maksadin degismesi ile yeni guvenlik arayislari gindeme
gelebilmektedir. Bilgi toplumu kavrami ile gtivenlik taniminin degismesi de bu duruma

ornek olarak verilebilir.

Guvenlik kavrami genel olarak uluslararasi iligkiler disiplininde farkli aktorler
cercevesinde ele alinan bir kavramdir. Birey, toplum, devlet, uluslararasi sistem ve
devletlerden olusan bélgesel ittifaklar, uluslararasi kuruluslar vb. seklinde glinimiizde
gittikce ¢ogalan bu aktorler, analiz diizeyi olarak da ifade edilmektedir.? Bu
aktorlerdeki cesitlilik glvenlik algisinin da cesitlenmesine neden olmaktadir.®
“18.yy’da kimin gulvenligi sorusunun cevabinda referans objesi devlet iken
glinimuzde cevap bireyden, askeri yapidan, gevre glvenligine kadar cesitlilik
gostermektedir.”* Zaman ilerledikge ve konjontir degistikge uluslararasi iligkileri
etkileyen ve uluslararasi iligkilerden etkilenen aktdrler de cgesitlenmektedir. Bu
cesitlenme guvenlik anlayiginin degismesine ve guvenligi saglamak icin aktorlerin

gelistirdigi yontemlerin de slrekli yenilenmesine neden olmaktadir.
. TEMEL KAVRAMLAR

Bir tehdit s6z konusuyken alinabilecek onlemler kapsamindaki en blyUk
problemlerden birisini kavram karmasasi olusturmaktadir. Yukarida ifade edilen
kavramlarin tam olarak nesnel tanimlarinin belirtiimemesi bunlara karsi hem ulusal

hem de uluslararasi hukukun gelismesinin 6énline gegmektedir. Bu slrecin uzamasi

1 Hans Ginter BRAUCH, “Giivenligin Yeniden Kavramsallastiriimasi: Baris Giivenlik,
Kalkinma ve Gevre Kavramsal Dértliisii” (Cev.Zeynep ARKAN), Uluslararasi iligkiler, Cilt 5,
Sayi 18, 2008,s.2-3

2 J.D SINGER, The Level of Analysis Problem in International Relations, (der. K. Knorr,
S. Verba), The International System:Therotical Essays, Princeton University Press, 1961, s.80
3 Beril DEDEOGLU, Uluslararasi Giivenlik ve Strateji, istanbul, Derin Yayinlari, 2003, s.9
4Fatih DEDEMAN, Gelecegin Giivenlik Ortaminin Sekillenmesinde Hibrit Savas
Modelinin Degerlendirilmesi, Glivenlik Bilimleri Dergisi 5, 2016, s.142
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hem vatandaslarin hem de devletlerin bu sorundan muzdarip kalmalarini neden

olmaktadir.

internet; Soguk Savas’in silahlanma yarisinin giiniimiize biraktigi miras
olarak ifade edilebilir. internetin olusturulma sireci; 1957 yilinda Sovyet Sosyalist
Cumhuriyetler Birligi (SSCB) tarafindan Sputnik 1 ve 2 uydularinin yoringeye
yerlestirmesi neticesinde ABD, 1958 yilinda National Aeronautics and Space
Administration’n  (Ulusal Havacillk ve Uzay Dairesi-NASA) kurulumu ile
baslamaktadir. Miteakiben yine ABD tarafindan askeri teknoloji acisindan
Ustinligini devam ettirmek amaciyla Advanced Research Projects Agency (ileri
Arastirma Projeleri Ajansi-ARPA) kurulmustur. ARPA, donemin en nemli tehdidi olan
nidkleer savas olasiligina karsi iletisimin surekliligini saglayacak bilgisayar agi Uzerine
calismalar yapmistir.> S6z konusu calismalara ek olarak ABD Savunma Bakanhgi
farkh yerlerdeki bilgisayarlar arasinda bilgi alisverisi saglayan aglari gelistirmek
maksadiyla Universiteler ile ortak calismalar yapmaya baslamistir. S6z konusu
calismalar ile ilk defa 1965 yilinda farkl yerlerdeki bilgisayarlar arasinda veri
paylagsimi yapan ilk ad olusturulmustur. ARPA Network (ARPANET) projesi ile
1968'de dort Universite arasinda baglantt kurmak hedeflenmis, bu hedef
dogrultusunda yapilan c¢alismalar ile 1969 yilinda s6z konusu baglanti bu doért
Universite arasinda saglanmistir.® ABD Savunma Bakanligi tarafindan ARPANET,
MILNET (Military Network) ve ARPANET olarak ikiye ayriimistir. Miteakiben ticari
olarak kullaniimaya baglanilan ARPANET 1990 yilinda kapatiimistir.1990 yilinda
isvicre’de yer alan Arastirma Merkezinde olusturulan yeni ara yiz “Hiper Text
Transfer Protokoll (http)” ve dokimanlari tanimlama sistemi (URL) ile “World Wide
Web —www” icat edilmistir.” Temel olarak “internet adem-i merkezi bir yapiya sahiptir”
denilebilir. Bu da temsil, gug ve mesruiyetinin tartisilabilecegi bir geleneksel yonetimin
s6z konusu olmadiginin gdéstergesidir. “internette var olan her hareket bir internet
Protokol (IP) adresinden yonlendirilen bir veridir.”® S6z konusu adres, internete erisim

saglanan cografi konum, kullanilan arag gibi bilgileri saglamaktadir. Dosya aktarim

5 Debra L.SHINDER, Scene of the Cybercrime:Computer Forensics Handbook, USA,
Syngress Publication, 2002,s.58-60

6 Romualdo PASTORSATORRAS, Alessandro VESPIGNANI,Evolution and Structure of the
Internet: A Statistical Physics Approach,Cambridge University Press, Cambridge, 2004,
s.4

7 P.W.SINGER, Allan FRIEDMAN,Siber Giivenlik ve Siber Savas, Cev: Ali ATAV, Buzdag
Yayinevi,2015,s.37

8 P.W.SINGER, Allan FRIEDMAN,Siber Giivenlik ve Siber Savas,s.54



protokolu (File Transfer Protocol-FTP) ve Aktarim Denetim Protokoll (Transmission
Control Protocol-TCP) ile birgok kullanici ayni anda aga baglanir hale gelmigtir. Cok
farkli amaglar tarafindan kurulan sz konusu yapi su an kuran kurum ve amacinin
disinda, dunya uzerindeki mesafeleri ortadan kaldirarak farkli konularda ortak
noktalari olan insanlarin iletisim halinde kalmasini saglamaktadir. Bu duruma Soguk
Savasin bitmesi de etki olarak gosterilmektedir. S6z konusu dénemin sona ermesi ile
ortadan kalkan yasaklarin etkisi ve internetin askeri alan kullanimi disina ¢ikmasi,
kullanici sayisinin artmasi ile verilerin paylasildigi sanal bir alan, siber alan
olusmustur.® Bu olugsum ile artan bilgi ve veri paylasimi beraberinde problemler de

getirmistir.

GunUmuzin en ¢ok kullanilan kavramlarindan biri siber alan haline gelmistir.
Siber ifadesi sibernetik kokeninden gelmektedir. Yonetici manasina gelen Yunanca
“kybernetes’e uzanir. ilk defa “hayvanlarda ve makinelerde iletisim ve kontrol bilimi”
sibernetik kelimesinin kisaltmasi olarak 1948 yilinda Amerikal bilim adami Norbert
WEINER tarafindan kullanilirken'® siber uzay ise, William GIBSON tarafindan ilk
defa 1984 yilinda “Neuromancer” adli bilimkurgu romaninda kullaniimistir.!! Genel
anlami ile siber alan, her turli yazihm, donanim ve iletisim alt yapisindan meydana
gelen ve birbirine bagll ya da badimsiz bilgi sistemlerinin olusturdugu sayisal
ortamdir. Siber alan, kritik alt yapi'2 olarak degerlendirilen enerji, su kaynaklari, finans,
saghk, ulasim ve haberlesme gibi altyapilarin bagimh oldugu ve gittikce de daha da
bagiml hale geldigi bir alan olarak ifade edilebilir. S6z konusu alan ABD Ulusal
Guvenlik Stratejisi tarafindan; 2003 vyilinda siber alan, kritik altyapilarimizin
c¢alismasini saglayan birbirine bagh ylzbinlerce bilgisayar, sunucu, yo6nlendirici,
anahtar ve fiber optik kablolardan olugan alan, 2006 yilinda iletisim agi ile birbirine
baglanan sistemlerde veri saklama, degistirme ve iletme amaciyla elektronik ve

elektromanyetik spektrumun kullanildigi alan, 2010 yilinda ise internet, iletisim aglart,

9 Manuel CASTELLS, The Rise of the Network Society, West Sussex, Wiley- Blackwell,
2010, s. 403

10 Jason WHITTAKER, The Cyberspace Handbook,Oxon, Routledge, 2004, s.4

11 William GIBSON, Neuromancer, (Cev.Melike ALTINTAS), istanbul, Giindiiz Yayinlari,
1984,s.77

12¢kritik altyapilar “zarar gérmesi veya yok olmasi halinde, vatandaslarin saghidina
emniyetine, guvenligine ve ekonomik refahina veya kamu hizmetlerinin etkin ve verimli
isleyisine ciddi boyutta olumsuz etki edebilecek fiziksel ve teknolojik tesisler, sebekeler,
hizmetler ve varliklar’ Summaries of EU Legislation,” European Programme for Critical
Infrastructure Potection”,(Cevrimigi)
http://europaeul/leqislation_summaries/justice_freedom_security/fight against terrorism/133
260_en.htm, 17 Temmuz 2013
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bilgisayar sistemleri, gdbmull islemci ve kontrol birimlerini igceren, bilgi teknolojileri
altyapilarindan meydana gelen, birbirine bagimh aglarin olusturdugu bilgi ortamindaki
kiresel bir alan olarak tanimlanmistir. 2011 yilinda da NATO tarafindan; bilgisayarlar
ve bilgisayar aglarinin ortaya ¢ikardigi, insanlar ve bilgisayarlarin bir arada bulundugu

ve cevrimigi faaliyetlerin tim yonlerini iceren sayisal bir diinya olarak ifade edilmistir.®

Siber uzay ise; en basta dijital verilerin olusturuldugu, saklandigi ve
paylasildigi bilgi ortamidir. Fakat sadece sanal degildir.2* Anlasilacagi Gizere siber
uzay sadece internetten ibaret olarak dustnilmemelidir. Kapali aglar, enerji dagitim
aglari, elektronik komuta sistemleri, insansiz hava araclari vb. birgok sistem bu alanin
parcalarini olusturmaktadir.’> S6z konusu yapi, teknoloji ve onun kullanicilari ile
paralel olarak surekli degismektedir. Cep telefonlarinin bilgisayarlarla yarisacak
boyutta artan islemci glcu ve kabiliyetleri ve son ddnemde ortaya ¢ikan Nesnelerin
interneti (Internet of Things-loT) kavramiyla siber alanin sinirlari bilgisayarlarin disina
¢clkarak evlerimize, arabalarimiza kadar uzanmistir. Bir zamanlar sadece iletisim,
miteakiben ticaret araci iken ginimizde gida, bankacilik, saglik, ulasim, enerji vb.
altyapi sektorlerini kapsayan bir hal almistir. Devletler tarafindan hem kendi kurumlari
ile olan iligskiler hem de 6zel kurumlar ile yurGttaga iligkiler siber uzaya tasinmis ve

artarak da bu tagsimaya devam edilmektedir.

SOz konusu alan i¢inde kotucul yazilim, botnetler, DDOS (Daginik Servis
Engelleme Saldirisi) saldirilari, virGsler truva atlari*®, bilgisayar sistemleri zayifliklari,

ag savunmasizlik problemleri, ihlaller, bilgi hirsizliklari, kimlik hirsizliklari vb.

13 Hasan CIFTCI,Her Yéniiyle Siber Savasg, Tubitak Popiiler Bilim Kitaplari, 2013, s.3-4

14 P.W.SINGER, Allan FRIEDMAN,Siber Giivenlik ve Siber Savas, ,s.29

15 Hasan CIFTCI,Her Yoniiyle Siber Savas,s.5

16 Botnet (robot network), robot ag§ adi verilen programlarin ifade eder. Botnet, bir veya birden
fazla bilgisayari uzaktan kontrol altina alan programa verilen isimdir. Bu tip saldir altinda olan
bilgisayar kullanicilari genellikle donanima zararli bir yaziim yuklendiginden haberdar
olmazlar. DoS (Denial of Service) saldirisi,‘hizmet engelleme’ kelimelerinin birlesimiyle
tanimlanan bir eylemdir. DoS saldirilarinda kullanilan yazihmlar, belirli ag kaynaklarina yetkili
erisimi engelleyen programlardir. Mantik bombasi (logic bomb), belli bir programin igine kasitl
olarak zararh bir kod yerlestiriimesi islemine verilen isimdir. Mnatik bombasi genellikle hedef
alinan bilgisayar veya aglardaki bilgileri yok etmek veya kulanilamaz duruma getirmek igin
kullanilir. Truva ati (Trojan horse), kullanicilarin ¢alistirmak istedikleri program gibi davranan
yazilimlara verilen isimdir. Mantik bombasina benzer bir sistemle calisir. Virls, hedef
bilgisayar veya aglara zarar vermek igin yazilan bir uygulamadir (application). Virlsler
bilgisayar dosyalarina girerek kendi kendisini gogaltabilirler. Solucan (worm) ise kendi
kendisini yayabilen viriis programidir. Bu programlar genel olarak, aglara karsi DoS saldirisi
gerceklestirmek veya virlis sokmak igin ‘arka kapr’ (back door) olarak bilinen sistem agiklari
yaratmak icin kullanilirlar. Zararli programlarin turleri ve tanimlari hakkinda resmi bir tasnif
calismasi icin bkz.: United States General Accounting Office, Critical Infrastructure
Protection, Challenges and Efforts to Secure Control Systems, (March 2004).
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problemler giinimizde hem bireysel hem ulus-devlet hem de ulus-6tesi seviyelerde
tartisiimaktadir.t” Sayilan durumlar sanildiginin aksine cogu zaman anlasilmadan ve
¢ok masum sekilde bizi etkilemektedir. 2007 yilinda Estonya’da meydana gelen siber
saldiri 6érnedi Uzerinden inceleme yapilirsa aslinda basit, kolay ve hizli gergeklesen
saldiri surecinin, gittikge internete bagli hizmetleri artiran bir Ulkede ne kadar blyuk

etkileri oldugu gortlebilir.

S6z konusu saldiri DDoS’a érnektir. Bu saldiri tiriinde binlerce bilgisayar es
zamanli olarak aglara saldiri dizenleyerek ¢okmelerine neden olmaktadir. Bu esnada
bilgisayar sahibi bir yavaslama hisseder ancak saldiri islemi arka planda devam eder.
S6z konusu saldirilarin baslangici masum gdéziiken girilmis bir internet sitesi ya da bir
elektronik posta olabilir. S6z konusu enfeksiyonun baska bilgisayarlara da sigramasi

ile solucanlar ortaya cikar.*®

Bu problemler siber saldiri olarak ifade edilmektedir. Buradan hareketle siber
saldiri; devletler ya da yasal olmayan kuruluslar, terérist gruplar, sirketler veya
bireyler tarafindan yazilim, donanim, bilgi ya da bilgisayar sistem ve aglar ile
altyapiya karsi yapilan kasith midahaleler seklinde tanimlanabilir.*®* Bu midahaleler
s6z konusu alanlarda imhalara, bozulmalara, gerilemelere ve girigsin kabul
edilmemesine neden olmaktadir. Siber uzayda gergeklestirilen bir saldiri herhangi bir
kisittamaya maruz kalmadan ¢ok hizli bir sekilde, ayni anda bir¢ok hedefi etkileyecek
bir saldiriya dénusebilmektedir. Sorun su ki siber saldiri alani buyik ve gittikge de
blylimektedir. S6z konusu buiylklige gére oyuncular ne kadar kugik ise o kadar

avantajli hale gelmektedir.?°

Siber saldiri ifadesi tam olarak literatlirde, devletlerin ulusal mevzuatinda veya
uluslararasi hukuk kaynaklarinda agikga tanimlanmis ve hala Uzerinde uzlasma
saglanmig  mutlak  bir  kavram degildir. Konu kapsamindaki ilk
kavramsallagtirmalardan biri olarak 1983 tarihli Avrupa Ekonomik Toplulugu

Uzmanlar Komisyonu’'nun bilgisayar suglar ifadesi; “bilgileri otomatik igleme tabi

17 Peterd. Denning and Dorothy E.Denning,”The Profession of IT Discussing Cyber
Attack”, Viewpoints,September 2010 Vol.53 No.9,S.29 (cevrimigi)
http://calhoun.nps.edu/bitstream/handle/10945/35515/cacmSep10.pdf?sequence=1

8 Richard CLARKE, Robet K. KNAKE, Siber Savas Ulusal Giivenlige Yonelik Yeni Tehdit,
Cev. Murat ERDURAN, istanbul Kiiltiir Universitesi, Istanbul,2011 s. 14-15

19 Hasan CIFTCI, Her Yéniiyle Siber Savas, s.133

20 Kenneth GEERS, Strategic Cyber Security: Evaluating Nation-State Cyber Attack
Mitigation Strategies with DEMATEL,Tallinn University Of Technology Faculty of
Information Technology Department of Informatics PhD Thesis, 2010, s.15
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tutan veya verilerin nakline yarayan bir sistemde kanuna, ahlaka aykiri olarak veya

yetki disi gergeklestirilen her tlrli davranis” kabul edilebilir.

Siber saldiri, dismana kargi askeri avantaj saglayabilecek bir aktivite
kategorisine sokulmaktadir. Ancak asil problem, bu askeri yapilarin tek basina dedgil
sivil altyapilar ile baglantili olmasidir. Bu durum yasanan saldirilarin etkisinin askeri
yapilar Gzerinde sinirlh kalamayacagini gostermektedir.?? Sahibinin onayi olmadan
bilisim sisteminin dogrulugu, uygunlugu, gizliligini etkilemek niyetiyle veri ve bilgi,

askeri yapilar disinda da siber silah haline gelmektedir.

Siber alan diger bir adiyla siber uzay diger dort savas alanindan farkli olarak
direkt kimsenin hayatina kastetmemekte donanim Uzerinden zarar vermektedir. Cok
baska bir boyut olarak dusunulse de dizistu bilgisayarlar, masa Ustu bilgisayarlar, cep
telefonlari vb. donanimlar siber uzayin pargalarini olusturmaktadir. Siber uzay sadece
internet ve ona bagli bilgisayarlar ile eslestiriimemelidir. internet ve internete girmeyen
batldn bilgisayarlari ifade eder. Bunlarin birbirine baglanmasini saglayan kablolar da
bu yeni savas alaninin pargalarini olusturmaktadir.2®> Diger harekéat alanlari ile
karsilastirildiginda siber alanin insan eliyle olusturuldugu ve 6zel sektérin genel
olarak hakim oldugu, teknolojinin gelisimine paralel olarak surekli gelistigi, alan iginde
sahip olunan teknolojik 6zellikler geregi erisimin ¢ok hizli oldugu ve durumun tehditler
agisindan da ayni hizi igerdidi, kendisi disindaki diger harekat alanlarinin tamaminda
harekat 6zelligine sahip oldugu ve cografyadan badimsiz, sinirlara bagimli olmadigi

gordlebilir.?4

Ozellikle uluslararasi iletisimin baslica araci olan internet, dogasi geregi
dinyanin herhangi bir yerinde baglanti sagladigi slrece, siber saldiriya her yere
ulagabilecek imkani sunmaktadir. Herhangi bir sinir s6z konusu degildir. internet igin

ulusal sinirlar sadece hukuki yapilar tarafindan dikkate alinmaktadir. “internetin bu

21 Tezcan OZKAN, “Siber Terérizm Baglaminda Tiirkiye’ye Yonelik Faaliyet Yiiriiten Terér
Orgiitlerinin internet Sitelerine Yoénelik Bir igerik Analizi’, Yiuksek Lisans Tezi, Anadolu
Universitesi Sosyal Bilimler Enstitiisti, Agustos 2006, s.67

22 Rain OTTIS, “Theoretical Model for Creating a Nation-State Level Offensive Cyber
Capability”, In Proceedings of the 8" European Conference on Information Warfare and
Security, Lisbon, Academic Publishing Limited,s.178

23 Richard CLARKE, Robet K. KNAKE (Cev. Murat ERDURAN;,s. 43-44

24 Hasan CIFTCI,Her Yoniiyle Siber Savas,s. 8-9



dinamik yapisi karsisinda ulusal hukukun sinirlandiriimasi, bu belirli sinirlar igcinde

sorusturma ve kovusturmanin belirli bir stire almasi, stireci olumsuz etkilemektedir.”?®

En mahrem alanlara kadar giren ve hayatin en blyUk parcasi haline gelen
teknolojik gelismeler, terdrist araglarin cesitliligini arttirmig, ulasilabilir kilmistir.
Devletler icin de, vatandaslar ile yuUrGttigu islemlerin merkezi hale gelmeye
baslamasi nedeniyle siber alan, bireylerin bilgilerinin gizliligi acisindan terorist
faaliyetler agisindan tehdit tagsimaktadir.2® Teknolojik teror, teroristlerin yakalanma
riskini azaltmakla beraber bilgisayarlari eyleme karsi korunmasiz kilmaktadir.
Tehdidin her gun degisiklige ugrayan yapisi ise tedbirleri ve savunmayi engelleyen
dnemli bir detay haline gelmistir. internet, uluslararasi sistemin aktérleri olan devlet,

toplum, drgut ve bireyleri birbirine daha da baglamistir.

Birey ve devletin, bir Ust otoritenin olmadigi siber alanda esit aktorler haline
geldigi gériilmektedir. iki aktor arasinda birbirinden bagimsiz hareket ve karari daha
da zorlastirmis, her birini etkileyen bir durumu digeriyle de baglantili hale gelmistir.
Vatansever hacker tanimlari olugmaya baglamisgtir. Anonimligin getirdigi avantaj ile
hidkimetlerin resmi olarak midahil olmadan, istedikleri dogrultuda uluslararasi etkiler
yaratimasindan faydalandiyi da goérilmekte fakat ispatlamasinda gugclikler

yasanmaktadir.

Teknolojik gelismelerin artmasi, bilisim sistemlerindeki yenilikler savas
kavraminda da farkl tanimlamalar yapmayi zorunlu kilmistir.2” Ornegin; ABD Bagkani
Bush déneminde siber glvenlik danismanhg yapmis olan Richard CLARKE
tarafindan “Bir devletin baska bir devletin bilgisayar sistemlerine ve aglarina sizarak
hasar veya kesinti yaratmak U(zere hareket etmesi"® siber savas olarak
tanimlanmistir. Ayrica kendisi, “basit bir elektromanyetik spektrumun dost unsurlarca
etkin kullaniminin saglanmasi ve dusman tarafindan kullaniimasinin énlenmesi
maksadlyla icra edilen elektronik destek, elektronik saldiri ve korunma yollarini
kapsayan elektronik harp” tanimi ile?® “Barig, kriz, asimetrik tehdit ve savas

dénemlerinde sivil ya da askeri ayrimi yapilmaksizin kargi tarafin sahip oldugu altyapi

25 Biilent AKKUS, Ozgiirliik ve Giiven(sizlik) ikileminde Siber Uzay- Yeni Diinya igin
Toplum Soézlesmesi Denemesi, Milenyum yayinlari, 2016,s.135

26 Michaek G. SOLOMON, Mike CHAPPLE, Information Security llluminated, Jones and
Barlett Publishers, USA, 2005 s. 1-5

27 Ali Bulent USAKLLI, Savasin Doniisiimii ve Teknoloji,Lalezar Kitabevi,Ankara, 2008, s.132
28 Richard CLARKE, Robet K. KNAKE ,s.8

29 Ae.s.132
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sisteminin ¢alismasini engellemek, sisteme zarar vermek gibi stregleri iceren bir harp
tlrd olarak bilgi savasini” da aciklamistir. Bu tir, asil savasin baslamasindan dnce
dismana kargl bilgi dstinlugu ile fiziki bir gi¢ kullanmadan askeri veya politik
amaglara ulasmayi hedeflemek olarak ifade edilmektedir.>° Psikolojik harekat olarak
da tanimlanan bu harp ile medya ve teknolojileri ile kargi tarafin karar mekanizmasini

etkileyerek ya da halki etki altina alarak sonuca ulasilabildigi gorilmektedir.

Yasanabilecek sikintilar Gzerinden siber tehdit olusturan milisler yine genel
olarak internet araciigi ile iletisim kurmakta yine internet Uzerinden idare
saglamaktadir. internet Gizerinden yapilan islemlerin onlar icin sagladigi kolayliklardan
biri olan kimligini saklayabilme o6zelliginden faydalanmaktadirlar.?* Siber tehdit ve
saldiri teknik terimler Uzerinden ifade edilebildigi gibi teroristler tarafindan
manipulasyon araci olarak da kullaniimis kafa kesme sahneleri paylasilarak psikolojik
savas aleti olmus, ya da devletler icin tehdit olan terdrist gruplar tarafindan
propagandalarini daha genis kitlelere iletebildikleri temin araci ya da “on-line” egitim
merkezi olarak bomba Uretimi ve yerlestirilebilecedi yerlere yonelik paylagimin
yapilabilecegi uygun bir zemin olarak da kullaniimistir.3>  Ayrica teror orgitleri
benimsedikleri ag tabanh 6rgit yapisi ile 6rgit ici iletisim koordinasyon saglamakta,

eylemlerini olusturduklari bu ag Gzerinden planlayip icra etmektedirler.33

Siber terorizm kavramini ifade edebilmek igin farkli tanimlar gérilmektedir.
Bunlardan birisi, “belirli bir politik ve sosyal amaca ulasabilmek igin bilgisayar veya
bilgisayar sistemlerinin bireylere ve mallara kargi bir hikumeti veya toplumu yildirma,
baski altinda tutma amaciyla kullaniimasidir”.3* FBI ise, “alt-ulus gruplari veya gizli
orgutler tarafindan savasgi olmayan hedeflere karsi siddetle son bulan bilgi, bilgisayar
sistemleri, bilgisayar programlari ve verilere kargi nceden planlanmig siyasi gudumlu
saldin” seklinde tanimlamistir.® Diger bir tanim Stanford Taslagi olarak bilinen

belgede yapilmigtir. Siber terér s6z konusu belgede “hukuken yetkili kiinmig

30 A.e.s.133

81 Rain OTTIS, “ A Systematic Approach to Offensive Volunteer Cyber Militia” Faculty of
Information Technology PhD Thesis, 2011, TUT Press, S.34

82 Richard CLARKE, Robet K. KNAKE,s.69

33 Andrew KOYBKO, “Hybrid Wars The Indirect Adoptive Approach to Regime Change”
Moscow Peoples’ Friendship University of Russi,2015,s.159-161

34 Cybercrimes:Infrastructure Threats from Cyberterrorist’, Cyberspace Lawyer, 4 No:2,
Cyberspace Law 23’den aktaran Mehmet OZCAN, “Siber Terdrizm ve Ulusal Glvenlige Tehdit
Olusturma Boyutu” s.6, (Cevrimici) http://www2.cbu.edu.tr/kalac/dokumanlar/siber.pdf
13.Kasim 2015

35 P.W.SINGER, Allan FRIEDMAN,Siber Giivenlik ve Siber Savas, s.134-135
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gorevlilerinin eylemleri diginda, siber sistemlere karsi girigilen ve kisi veya kisilerin
Olimu ya da yaralanmasi, kamu dizeninin bozulmasi veya dnemli ekonomik zararlara
neden olmasiI muhtemel olan giddet, bozma ve engelleme eylemlerinin kasith sekilde
yapilmasi ve yapilacagi tehdididir.” seklinde tanimlanmistir.*® Kavram dar veya genis
anlam olarak degerlendirildiginde tartismali olarak ifade edilebilir. Dar anlami ile
sadece insanlarin can ve mallarini tehdit eden saldiri iken genis anlami ile dar
anlamina ilave olarak sosyal, dini, ideolojik, politik vb. farkli amaclar ile

gerceklestirilebilen bir saldiri olabilmektedir.®’

ll. KORESELLESME ILE DEVLET VE GUVENLIK iKILEMi

Gunumuzidn internetinin yarattigi etki gibi matbaa da Reform hareketi ile
Avrupa’da savaslarin baslamasina neden olarak degisimi baglatmistir. Bu degisim ile
derebeylikler, imparatorluklar gibi eski yonetim yapilari yerini yeni ulus-devlete
birakmigtir. Ulus-devlet, egemen, hikimranlik alaninin mutlak sahibi, bu konuda
tekel seklinde ifade edilebilir.®® 1648 tarihli Westphalia anlasmasi ile dinsel aidiyet
yapisi yerini topraksal (teritoryal) ve daha sekuler aidiyete birakmaya baslamistir.
Teritoryal aidiyette, devlet egemenligini belirli bir toprak Ustliinde yasayan halka
dayandirmaktadir. Mesruiyetini ve varlik sebebini bu toprak tzerindeki ulustan aldigi
kabul edilmektedir.®® Ortodoks uluslararasi iligkiler kurami gergevesinde yapilan bu
tanimlar ile anarsik olarak ifade edilen uluslararasi sistemin temel 6znesi olarak

uluslararasi hukuk da ulus-devlet Gzerinden sekillendirilmistir.

Guvenlik anlayisi ise, insan toplulugunun guvenligi ile beraber anilmaya
baslanmistir. Sinirlarin belirgin oldugu bu sirecgte devletin, hem en énemli glivenlik
saglayici hem de glivenliginin saglanmasi gereken 6zne olarak gortlmesi dogaldir.
Bu noktada glvenlikten kasit devletin sinirlarinin tehlikelerden korunmasi, i¢c ve dis
egemenliginin  devamlihdinin saglanmasi ve diger devletler tarafindan kabul

gbrmesidir. “Modernist-realist-pozitivist bakis acisiyla Ulkeler sistem icerisinde belli

36 Mehmet OZCAN, “Siber Terorizm ve Ulusal Giivenlik: internet ve Hukuk” istanbul Bilgi
Universitesi Yay.2002,S.309

37 Hasan CIFTCI, Her Yoniiyle Savas, S.6

38 Nuri YURDUSEYV, ‘Uluslararasi iIi§kiIer’ Oncesi, Devlet, Sistem ve Kimlik, iletisim
Yayinlari, istanbul,2006, s.20

39 Faruk YALVAC, Devlet, (der. Atila ERALP), Devlet ve Otesi Uluslararasi Iliskilerde Temel
Kavramlar, iletigim Yayinlari, istanbul, 2006, s.18
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segeneklere sahip aktorler olarak gorilmektedir.”*® Ayrica klasik realizm tarafindan
devletlerin i¢ ve dis siyaset alanlari arasindaki fark belirginlestirilip kendisini olusturan
bireylerin ¢ikarlari ve tehdit algilari devlet ile butlnlestiriimis sekilde kabul

gormektedir. Bu da devletin glivenligi esittir bireylerin glivenligi anlayisi demektir.**

Klresellesme ile beraber ulus-devletlerarasi geciskenlik artmaya baglamistir.
Bu sirecin “devlet kurumunu vyiprattigi ve/veya donistiirdigi,”*? devletlerarasi
sistemi ve geleneksel dizeni degistirdigi iddia edilmektedir.*® Kiresellesme; “uzak
topraklar Uzerindeki efendiligin yeni versiyonu, yani kiresel segkinlerin, yurt temelli
kapall birimlerin politik ve kultlrel gicinden bagimsizlagsmasi ve bunun sonucunda

politik ve kiiltlrel gliciin etkisini yitirmesi” olarak da ifade edilmektedir.**

insanlarin ve toplumun guvenligi devletin giivenligi ile beraber anilir oimaya
hatta daha fazla dnem kazanmaya baslamistir. Kiresel degerler cercevesinde
desteklenen ve genel ahlaki c¢ercevede degerlendiriien glvenlik kavrami
gliindemdedir. Eski yonetim sekillerinin basina gelen sekilde ulus-devletler de yeni
aktorler ve teknolojilerin kargisinda zorlanmaktadir. Yeni kiresel tehditlerin ylkseldigi
gorilmektedir. Ulusal glvenlikten uluslararasi glvenlige gecilmistir denilebilir. Yani
devletlerarasi isbirliginin gindeme geldigi bir déneme gecildiginden bahsedilebilir. Var
olan yeni dénem birey igin 6zgurlikler agisindan doga durumuna* donis olarak da
ifade edilmektedir. Ancak ilerleyen teknolojik gelismeler ile kisi hak ve 6zgurluklerine
kargl tehdidin arttigi ve bu tehditlere karsi guvenlik adina da devlet tarafindan

sinirlamalar yapilarak doda durumuna gegisin s6z konusu olmadigi séylenilebilir.

40 Cem KARADELI (der.),Kiiresellesme ve Alternatif Kiiresellesme, Ankara, Phoenix
Yayinevi, 2005,s.15

41 Oktay F. TANRISEVER, Devlet, (der. Atila ERALP), Devlet ve Otesi Uluslararasi iligkilerde
Temel Kavramlar, lletisim Yayinlari, istanbul, 2006, S. 108-110

42 Cem KARADELI (der.),Kiiresellegsme ve Alternatif Kiiresellegsme, s.13

48 James N.ROSENOU, “The Complexities and Contradictions of Globalization” Current
History, Vol.96 N0.613,1997,s.361

44 Zygmunt BAUMAN, Kiiresellesme Toplumsal Sonuglari, (Cev. Abdullah YILMAZ), Ayrinti
Yayinlari, istanbul,1999,s.11

45 So6zlesmeci distnurler tarafindan;

Dogal durum; insanlarin, hukuk ve devlet mekanizmasinin olmadigi sinirsiz 6zgiirliik dénemini
ifade eder. Bunun devaminda ise “toplum s6zlesmesi” olarak ifade edilen insanlarin glivenlik
ihtiyaclari gergevesinde 6zglrluklerinin bir kismindan vazgegerek belli kurallar dahilinde bir
Ust otoritenin devlet mekanizmasinin bireylerin rizalari ile olustugu kabul edilir. Bkz.Filiz
ZABCI,” John Locke: Liberalizmin Disiincedeki Onciisii’, Kral Devletten Ulus Devlete,
Mehmet Ali AGAOGULLARI, Filiz ZABCI ve Reyda ERGUN, 2. Baski, Ankara, imge Kitabevi,
2009, s.164, Mehmet Ali AGAOGULLARI, “Thomas HOBBES: Oliimlii Tanri”, Kral-Devlet ya
da Oliimlii Tanri, Mehmet Ali AGAOGULLARI ve Levent KOKER, 4. Baski, Ankara, imge
Kitabevi, 2009, s.183, Jean-Jacques ROUSSEAU, Toplum Soézlesmesi, (Cev. Vedat
GUNYOL), Turkiye Is Bankasi Kultir Yayinlari, istanbul, 2010, s.13-15
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Diger taraftan ise yine ayni gelismelerin devlet agisindan mesru guce sahip oldugu
iktidar alanini belirleyen sinirlarin aginmasi anlamina geldigi ifade edilebilir. Clnku
siber uzay, zaman ve mekandan bagimsiz bir “doga durumu” olarak gérilebilir. Bu
nedenle doga durumunun igindeki bireylerin guvenliklerinin teminati olarak gorulen
toplum sozlesmesi kavrami*®, “Ust otoritenin olmadi§i sinirsiz siber alan igin de

gerekmektedir” diistincesi temel tartisma noktalarindan biri haline gelmektedir.*’

So6zlesmeci disunurlerden Thomas HOBBES tarafindan, olusturulan devletin
tek ve en 6nemli gorevi glvenligi saglamak olarak ifade edilmis*® ve devlet olmadikga
herkesin daima savas, ¢atisma halinde olacagi iddia edilmistir.*° Glinimiiz sartlarinda
bu gorus, egemenin internet Uzerinde guvenlik gerekgeli sansurl benimsedigini
soyleyebilir. Fakat birey gluvenle 6zgurluge ulasmak istemektedir. Devlet de dncelikli

olarak guvenligi saglamay hedeflemektedir.

Siber uzayda bireyler icin, glivenle 6zgurlige ulasmak ana ortak nokta iken
guvenligin saglanmasi durumunda c¢ogu zaman olumsuz etkilendigi sdylenen
6zgurlik tartismanin temeli olmaktadir.5° Bireylerin rizasi ile olusturdugu bir Gist otorite
olan devletin, sahip oldugu haklari bireylerden bagimsiz olarak gluvenlik bahanesi ile
Ozgurlikleri geri plana atarak kullanmasi kendiliinden olusan dengenin bozulmasi
olarak gorilmektedir.>* John LOCKE tarafindan bu durum, “devletin amacinin bireyin
haklarini korumak oldugu ve nitekim bunda basarisiz olur ya da bu yetkisini bireylerin
haklarini ihlal etmek icin kullanirsa sdzlesme hikimsiz olur’ seklinde ifade

edilmistir.>?

46 Toplum sozlesmesi kuramlari; doga durumunda 6zglr ve esit baris icindeki bir durumda
iken birey denetlenemez bir 6zgurlige sahipti. Fakat kendi haklarini savunurken baskasinin
haklarina zarar vermekteydi. Tehditlerin olusmasi ile olusan kaos ortaminda bireylerin kendi
Ozgurluklerini korumak ve guvenliklerini saglamak maksadiyla bencil ¢ikarlarindan
vazgec¢melerini, devlet ve hukuku olusturma nedenlerini ortaya koymaktadir. Ya da 6zgur ve
esit baris igindeki bir durumda iken birey denetlenemez bir 6zgurlige sahipti. Fakat kendi
haklarini savunurken baskasinin haklarina zarar vermekteydi.

47 Bulent AKKUS, s.14-25

48 Thomas HOBBES, Yurttaglk Felsefesinin Temelleri, (Cev. Deniz ZARAKOLU), istanbul,
Belge Yayinlari, 2007, s.172

49 Der. Howard WILLIAMS, Moorhead WRIGHT, Tony EVANS, Hobbes, Uluslararasi iligkiler
ve Siyaset Teorisi Uzerine Bir Derleme, Siyasal Yayinevi, Ankara, 2007, s.135-137

5 Haydar Burak GEMALMAZ, Sanal Diinyalarda Ozgiirliik ve iktidar, Istanbul, Beta
Yayincilik, 2011, s. 2

51 NETANEL, Neil Weinstock, Cyberspace Self-Governance: A Skeptical View From
Liberal Democratic Theory, 88 Cal. L. Rev. 395 (2000).
http://scholarship.law.berkeley.edu/californialawreview/vol88/iss2/8

52 Donald G. TANNENBAUM, David SCHULZ, Siyasi Dislince Tarihi ve Fikirleri, (Cev.Fatih
DEMIRCI), Ankara, Adres Yayinlari, 2011, s.137
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Bu goruslere karsin sistem icerisinde tek etkili ve yetkili aktér olarak devleti
taniyan klasik realistler tarafindan da devletin midahaleci yapisi olumlanmaktadir.
Aktor tartismalari gercevesinde davranigsalcilar tarafindan ise, ulus adina mesru
otoritenin kullaniimasinin devlet ile eglestirilemeyecedi, bireyin haklari ve 6zgurlukleri
cercevesinde resmi iktidara karsi sahip olduklarini korumak adina uluslararasi
arenada ¢abalayabilecegi kabul edilmektedir. Cogulcularin gérisleri de bu kapsamda
uluslararasi sistem icindeki farkli aktorlerin varligi ile gtcin artik sadece devlet
tekelinde oldugu gercegi disinda yeni aktorlerin de dikkate alinmasi yoniindedir.>® Bu
kapsamda Realizm ve Neorealizmin devlet anlayisina kargi Konstruktivizim, Elestirel
Teori ve Post Yapisalcillarin ortak elestirileri vardir. S6z konusu teoriler
kuresellesmenin devletlerin basa ¢cikamayacagi kadar kapsamli oldugunu, devlet digi
aktorlerin sayisinin arttigini sistem iginde etkin ve yetkin tek aktortn artik devlet olarak
kabul edilmesinin dogru olmadigini savunur. Ayrica insacilar tarafindan da iletisimin
artmasi ile kimlikler yeniden insa edilecedinden guvenlik sorunlarinin da geleneksel

yontemler ile ¢dzllemeyecegi ifade edilmektedir.

Ancak bahsedilen bu déntisim i¢inde degismedigi iddia edilen bir husus vardir
ki o da devletlerin direkt silahli catisma asamasina gelmeden dolayli bir glg
kullanmayi tercih etmeleridir.>* Bu durumu FOUCAULT “Politika, savasin baska
araclarla surddrtlmesidir’ seklinde ifade ederek var olan gug iligkileri devam etse de
bunlarin tarih sahnesine zuhur ettigi savaslarin gunun kosullarina gore degigsmesini

dile getirmistir.>®

Tehdit ve glivenlik agisindan incelendiginde devlet-vatandas ve glvenlik bagi
da mesruiyet kapsaminda 6nemli bir tartisma noktasi haline gelmektedir. CUnki
vatandas olarak bireyler, siber alanda kisisel glivenlik talep ederken devlet tarafindan
guvenlik kaygilari dogrultusunda getirilecek bir duzenlemeyi de kendi 6zel alanlarina
mudahale olarak gorebilmektedir. Bu ikilem devletlerin siber savunma kapsaminda
ulusal adim atmasinin 6nundeki en buyuk engeli teskil etmektedir. “Devletin biligim
sektorine duzenleme getirmesi zorunlulugu gerekli gorulse de herkesin karsi ¢iktigi

bir olgudur.”™® Cin'de var oldugu igin tartisilan sansir, internetin devlet servis

53 Erhan BUYUKAKINCI, Kiiresellegme Uzerine Kuramsal Tartigmalar: Merkezi Devlet ve
Yeni Aktérler,(Der.. Cem KARADELI)Kiresellesme ve Alternatif Kiiresellesme, Ankara,
Phoenix Yayinevi, 2005 s.27-29

54 Ali Bulent USAKLI, Savasin Doniigiimi ve Teknoloji, ,s. 172

55 Cetin VEYSAL, Savasin Felsefesi, istanbul, Etik Yayinlar1,2006,s.256

56 Richard CLARKE, K. KNAKE,,s.67
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saglayicisi Uzerinden “intranet” gibi bir i¢ sistem olarak kullaniimasindan
kaynaklanmaktadir. Agin guvenliginden devlet sorumludur. Guvenlik olarak ¢ok
avantajli olan bu durum o6zgurlikler agisindan degerlendirildiginde uluslararasi
kamuoyu tarafindan tartisiimaktadir.>” Bu tartismalarda ulasilan sonug ise gogu
zaman devletin siber guvenligi devralmasinin mimkin olmadigr ayni zamanda sifir

miidahil olma gibi bir sansinin da olmadigi seklindedir.%®

Bireysel veri gizliliginin ginimuzde artan 6nemi ile seffaflik da paralel olarak
artmaktadir. Basat arama motoru olarak ifade edebilecegimiz Google tarafindan
arama verilerinin, sunucularinda depolanmakta oldugu ve bu verilen tGglincu kisilerle
paylasiilmasi durumu gindemde olan veri gizliligi tartismalarindan biridir. Google
bilgisayarinizdaysa ornegin internet tarayicinizin agilis sayfasi ise hangi saatlerde
internette ¢evrimici olundugu, hangi anahtar kelimelerle arama yapildigi, hangi 6rtn
sayfalarina girildigi arttk Google sunucularinda kayit altindadir. Sadece “gmail”in
1.2 milyar kullanici hesabina sahip oldugu dusundlirse insanlar hakkinda elde edilen
verilerin bUyuklugu, istihbari bilgilerin degerinin ne kadar énemli oldugu tahmin
edilebilir. ABD merkezli Google’'in Ulusal Glvenlik Ajansi (National Security Agency-
NSA) ile Rusya merkezli Yandex’in Rusya ile siki iligkiler icinde oldugu, kayit altina
aldigi tim bilgileri bagh oldugu Ulkenin devlet kurumlarinin kullanimina agabildigi

iddialari ortaya atilmaktadir.

Buna ek olarak kisisel guvenlik agisindan diger bir tehdidin sosyal medya
aglari oldugu ifade edilmektedir. Ornegin Facebook Uzerinden kiginin génilli olarak
paylastigi ve sakladidi veriler, paylasan kisi hakkinda bilgi edinmek ve edinilen bilgileri

illegal amaglara dénuk olarak kullanmak igin oldukga uygun bir ortam saglamaktadir.

Siber uzayin “sinirsizhid@)”” her aktoér icin guvenlik konusunda tedirginlik
yaratmaktadir. Bu kapsamda devletler tarafindan ulusal bilgi gtivenligi amaciyla Cin
tarafindan alinan onlemler gibi yasala c¢ikarilmasi durumu ise devletin birey
Ozgurlukleri tzerindeki olumsuz etkilerini artirmaktadir. Cogu hukukgu tarafindan bu
durum bireyin internete erigsim hak ve 6zgurliklerinin ellerinden alinmasi olarak ifade

edilmektedir. Birey hem devletler hem de kétu niyetli gruplar tarafindan etrafi sarilmis

57 Richard CLARKE, K. KNAKE,s.74
58 P.W.SINGER, Allan FRIEDMAN, s. 267
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halde hem de devlet kontroll ile 6zgurlUkleri, mahremiyeti elinden alinmis olarak farkh

aktorler tarafindan tehdit altinda bulunmaktadir.5®

Sosyal aglar bireyler igin tehdit icerirken yine ayni sosyal aglar devletler igin
de karsit gruplarin olusturuldugu, organize edildigi alanlar haline gelmektedir. Bu
durumun uluslararasi alandaki érnegi Arap Bahari olarak gdsterilebilir. insanlarin
sosyal medya Uzerinden iletisim saglayarak devlet karsiti toplantilar, gosteriler
organize ederek hukimete mudahaleye kadar gidecek surecler yarattigi s6z konusu
ornek Uzerinden gorulebilmektedir. Ulusal olarak ise ayni duruma “Gezi Olaylari”
verilebilir. Her iki ornekte de “Politik hedeflere ulasabilmek icin bilgi paylasimi
vasitasiyla orgltlenme, propaganda faaliyetleri"®® gerceklestirildigi ifade edilebilir. Bu
durum “politikanin baska araclarla devami” kavraminin somutlasmis hali olarak
gérilebilir. ifade edilen ornekler devletlerin s6z konusu iletisim alanlarina
mudahalesini yine kendisinin bekasi Gizerinden sekillendirmesine neden olmaktadir.
internetin yavaslatiimasi veya kullaniminin sinirlandiriimasi  belirtilen  drnekler
Uzerinden dusunulduguinde bireylerin  6zgurldklerinin - sinirlandiriimasi  olarak
gorulebilecekken, yine ayni slregte terdr orgutlerinin iletisiminin engellenmesi
agisindan bireyin guvenliginin saglanmasi olarak da ifade edilebilir. Ancak
“BM Kiiresel Terérle Miicadele Stratejisi, Avrupa Konseyi Bakanlar Komitesi insan
Haklar ve Terdrle Miicadele Rehber ilkeleri” ile “Avrupa Birligi Terérle Miicadele
Stratejisi’nde, devletlerin terérler miicadele ederken insan hak ve 6zgurlUklerini ihlal

etmemesi gerektigi ifade edilmistir.5*

Terdr orgitleri, 6rgit ici iletisim ve koordinasyonlarini internet Gzerinden
saglarken internetin sagladigi anonimlikten faydalanarak eylemlerini de olusturduklari
ag yapisi tzerinden planlamaktadirlar. ABD tarafindan geligtirilen ortilu faaliyetler®

kavrami da bu belirsizligin nasil kullanildigini géstermek ac¢isindan faydali oimaktadir.

59 Sevgi KESIM GUVEN, Gdzetim Toplumu ve Toplumsal Mesruiyet, Mimar Sinan Giizel
Sanatlar Universitesi Sosyal Bilimler Enstitlisi Sosyoloji Anabilim Dali Genel Sosyoloji ve
Metodoloji Programi Doktora Tezi, 2007, s. 152-155

60 Andrew KORYBKO,s.33

61 Duygu Cagla BAYRAM, “insan Giivenligi ve Terorizm” Yiiksek lisans Tezi, Karadeniz
Teknik Universitesi Sosyal Bilimler Enstitiisii Anabilim Dali Uluslararasi lliskiler Yiiksek Lisans
Programi, Trabzon, 2016,s.46

62 “Diisman devlet veya gruplarin etkilenmesi veya yabanci devlet ya da gruplarin
desteklenmesi maksadiyla devlet tarafindan icra edilen, ancak planlama ve operasyon
safhalarinda devletin sorumlulugunun tespit edilemeyecegi, faaliyetin agiga ¢ikmasi
durumunda makul bir sekilde inkar edilebilecedi ve sorumluluk yiklenilemeyecegi faaliyetler”
Fatih DEDEMAN, s.150-161

17



Liberalizm bireysel hak ve Ozgurlikler ile 6zel alan bagimsiziigi gérasunu
getiren bir ideoloji olmus ve kabul gérmustur. Devletin 6zel alana olan midahalesine
karsi olan liberalizm, devletin sorumlulugunu guvenlik ve duzen saglamak geklinde
belirlemistir. iste bu nedenle siber uzaya yonelik sansirlemeler liberaller tarafindan
devletin varolus sebebi olan halkinin givenligini saglamak maksadiyla, 6zgirlGguna
de korumasi gergeginin unutuldugu seklinde ifa edilmektedir.®® Ulus-devlet, givenlik
Uzerinden sahip oldugu kontrol mekanizmalari ile vatandaslari Gzerinde daha etkin
olarak kendi intiyaglari dogrultusunda bireyler olusturmaktadir.®* Bu kontrol ve gdzlem
FOUCAULT tarafindan panoptikon metaforu ile agiklanmaya c¢aligiimistir.®® Bu durum
siber alanda var olan sistemler ve teknolojiler ile devletler icin ¢cok daha kolay hale
gelmektedir. Ornegin web sitelerindeki gerezler®, internet kullanicisinin daha énce
giris yaptidi internet sitelerini gelecekte yapacagi aramalara yonelik arsivliemektedir.
Bu durum kullanici icin zaman kazanma agisindan faydali olsa da kisinin sahip oldugu
bilgilerin takip edilebilir olmasi gibi tehditleri beraberinde tasimaktadir. Ayrica Kisinin
teknoloji ile gittikce 6zglrlestigi ifade edilirken aslinda gittikge mahremiyetini
kaybettigi ve ¢ok daha rahat izlenip kontrol edilebilir hale geldigi seklinde
yorumlanabilir. S6z konusu g¢ikarim, artan sosyal medya aglarinda Kigilerin
fotograflarindan, bulunduklar yere, beraber vakit gecirdigi insanlardan ailelerine
kadar degisen sosyal, ekonomik, medeni durumlari gibi birgok 6zelini génulli olarak

paylagsmalarina dayanilarak yapilabilir.

“Cok fazla kisinin pek az kisiyi gdzledigi bir durumdan pek azin ¢ok fazlayi
gozledigi bir duruma gegis® s6z konusu olmaya baslamistir.”®” “Siber uzay
panoptikonu” ile artik gézlenmekten kagis gittikge imkansizlagmaktadir. S6z konusu
kontrol de en rahat devletler tarafindan yine bireylerin lehine yapildigi iddia edilerek
yapilmakta ve yapilmaya calisiimaktadir. "Tehdidin guvenliklestirmesi ile alinan
tedbirlere mesruluk kazandiriimaktadir. Bdylece kamusal bir sorun siyasi alana

girince devleti ilgilendirir, devlet icin guvenlik sorunu haline gelir. Kendine guvenlik

63 Bilent AKKUS, s.72

64 Michel FOUCAULT, Hapishanenin Dogusu, (Cev. Mehmet Ali KILICBAY), imge Kitabevi,
2006, s.290-294

65 Panopticon, izlenen kisinin izlendigini, takip edildigini bilmeyen kisinin belirsizlik,
gérinmezlik Gzerinden kontrol amagli tasarlanmis sistemde kurallara uygun hareket etmesini
saglamaktadir.

66 “cookies” olarak da bilinen gerezler kisinin gegcmiste internet lizerinde yapti§i hareketleri
saklayarak yeniden yapilacak bir islem de hafizadan faydalaniimasini saglamaktadir.

67 Thomas MATHIESEN, The Viewer Society: Michel Foucault’s “Panopticon’ revisited,
Theoretical Criminology, 1997, 1: 215 London: Sage, s.220-225
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sorunu bulan devlet, 6nlemler alinmasi gerekliligi dogrultusunda hareket eder.”®®
Boyle bir durumda da “Devlet, mesrulugunu kendinden degil halktan aldigi olgusunu
gbzden kagirmaktadir.”® Devletin glivensizligi bireyin glivensizliginin 6niine gegmeye
baslamaktadir.”® Bu ikilemlerin beraberinde “siber giivensizlik alani” yaratacagi ve
siber alanin 6zelligi geregi aktorlerin kendini sinirlari belli olmayan bir ¢gatisma iginde
bulacagi yoniinde gorisler olusmaktadir.”* Yani “6zgurlik glvenlige ya da giivenlik

ozgurlage feda edilmemelidir.”"2

S6z konusu ikilemlerden olumsuz etkilenmemek maksadiyla ulusal siber
guvenligin saglanmasina yonelik olarak yudrutulecek galismalarda esas alinmasi
gereken temel ilkeler asagidaki sekilde siralanabilirse devlet-birey arasindaki
glvenlik-6zgirlik dengesi saglanabilir.”

- Uluslararasi sozlesmelerle teminat altina alinmis temel insan hak ve

hurriyetlerinin korunmasi,
- Demokratik toplum dizeninin gereklerine uyulmasi,
- Alinacak tedbirlerin Olgiliiliik ilkesine gore belirlenmesi,

- Karar alma sureglerine tim paydaslarin katihmini saglayacak kapsayici bir

yaklasimin benimsenmesi,

- Siber glvenligi hukuki, teknik, idari, ekonomik, politik ve sosyal boyutlari ile

ele alan batuncul bir yaklagimin benimsenmesi,

- Gelistirilecek ¢6zimlerde guvenlik ile kullanilabilirlik arasinda denge

kurulmasi,

- Diger ulke mevzuatlarinin g6z 6nudnde bulundurulmasi ve mumkun

olabildigince uyumlulugun saglanmasi,

- Uluslararasi igbirliginin saglanmasi.

6 N.MiS, "Giivenliklestirme Teorisi ve Siyasal Alanin Giivenliklestiriimesi” Akademik
incelemeler Dergisi, 6 (2), 2011, s.348

69 Jean-Frangois LYOTARD, Post Modern Durum-Postmodernizm, (Cev. Ahmet CIGDEM),
Ara Yayincilik, istanbul, 1990, s.43

0 Gizem BILGIN AYTAC,”UGUNCU DUNYA GUVENLIGI VE INSANi MUDAHALE insan
Givenliginden Irak Miidahalesine Elestirel Giivenlik Yaklasimlari” Dezanj Yayinlari,
istanbul,2014,5.91

1 Fulya GOKCAN HISARLIOGLU, (Ed. Mustafa AYDIN), Giivenlik Galigmalar Serisi 1-
10,Kitap incelemesi istanbul Bilgi Universitesi Yayinlari, istanbul, 2012, s.175

72 Duygu Cagla BAYRAM, s.48

3 M. Unver, C. Canbay, A.G. Mirzaoglu, “Siber Giivenligin Saglanmasi: Tiirkiye'deki
Mevcut Durum ve Alinmasi Gereken Tedbirler”, Bilgi Teknolojileri ve Koordinasyon Dairesi
Baskanligi, Sf.22-52, 2009.
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IIl. GUVENLIK iGIN YENi TEHDIT “SiBER OLAN”

Siber terérizmi, internet Gzerinden islenen diger suglarla karsilastirdigimizda
bu sekilde terdrizm olarak adlandiriimasina neden olan 6zelligi, magdurun 6zellikle
¢ogu zaman siyasi bir amagcla devlet olmasidir.”* Sanal ortam, bu faaliyet i¢cin hem
ara¢ hem de s6z konusu faaliyetin cereyan ettigi mecrayi olusturmaktadir. Bu belirsiz
tehdit Soguk Savas ornegi ile karsilastirildiginda, Soguk Savas’ta her iki blok igin de
tehdidin kim oldugu, tehdidin kaynagi, bu tehdide nasil bir karsilik verilebilecegi vb.
bilinmekteyken, ayni durum gunumuizde tehditlerden biri olarak kabul edilen siber
terdr icin “anonimlik” 6zelligi nedeniyle sdylenilememektedir. Kuresel olarak internetin
hizla gelismesi, askeri, siyasi, ticari vb. alanlarda kullaniimasi ile ginimuzde ulkelerin
altyapilari ve savunma sanayilerinin bu teknoloji ile ydnlendiriimekte olmasi bu
bagimhligin herhangi bir saldiri durumunda devletleri cok zor duruma disUrecegi
genel kabul gérmektedir. ClnkU internet kendi iginde zafiyetleri barindirmaktadir.
Bunlar; kablolu ve kablosuz sekilde internete baglanmayi saglayan adresleme
sistemleri, tek bagina yetkiye sahip olan bir kurum Uzerinden yonetisimin olmamasi,
elektronik posta saglayicilarin isletim sistemlerinin agik ve sifresiz olmasi nedeniyle
iletisimin gorulebilir olmasi, kot yazilimlarin ¢ok rahat bir sekilde internet tGzerinde

dolagabiliyor olmasi...”

Siber uzay yeni bir boyut olarak ele alinmakta fakat birgok bilesenden olustugu
g6z ardi edilmektedir. Ornegin ayri bir boyut olmakla beraber baglanmayi saglayan
kablolar, fiber optik kablo demetleri egemen Ulkelerin topraklarinda yerlesik haldedir.
Bu nedenle de s6z konusu aglar kapsaminda egemenlik sorun ve tartismalari
glindemden dusmemektedir. Siber uzayin tamamina kimse sahip olmadigi igin
guvenliginden de kimse sorumlu olamaz diislncesi siber savunma konusunda keskin

adimlar atilmasinin 6nline gegmektedir.”®

S6z konusu tehdidin bu kadar tartigiimasinin en buyuk nedenlerini sahip
oldugu 6zelliklerin daha énceki dénemlerdekilerden farkli olmasi olusturmaktadir.

Siber saldiri, saldirganin kimligini gizlemesine imkan vermekte, inkar edilebilirlik

74 Ali Murat KOKNAR, “ Sanal Ortamda Terérizm”, TC Disisleri Bakanligi Bilisim ve internet
Teknolojilerinin Ceza Hukuku Agisindan Dodurdugu Yeni Sorunlar Semineri Bildirisi, Bursa 24
Mart 2011, s.66

75 Richard CLARKE, Robet K. KNAKE,s. 46-47

76 Richard CLARKE, Robet K. KNAKE,s. 137
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yaratmakta, sinir gézetmeksizin dinyanin her yerinden gergeklestirilebilmekte,
saldiriy1 yapanlar agisindan dusik risk icermekte, siber saldirida konvansiyonel
silahlarla kiyaslandiginda siber silahlarin ¢ok daha ucuz ve oldukga etkili oldugu
gorilmektedir. Bu durum da siber alandaki risk ve tehditlerin asimetrik karakterini

ortaya koymaktadir.

Devlet disi unsurlar veya gugsuz devletler siber uzayin kendilerine tanidigi
imkanlar ile “oyun” icinde ¢ok kolay yer alabilmektedir. Asimetrik tehdit kapsaminda
Ulkeler kendi guvenlikleri i¢in siber alana hakim olma ve bu ortamda yapilabilecek
asimetrik mudahalelerde guglu bir pozisyonda bulunma istekleri nedeniyle siber
ordular olusturmaya baslamistir. Bu olusumlar siber alanin dogurdugu tehditlerin
ulusal boyutta, Ulke glvenligi acisindan 6nem kazandigini gostermektedir. Eski
Pentagon yetkilisi ve Harvard Kennedy Okulu Dekani olan Joseph NYE tarafindan bu
durum eski ve yeninin sistem icinde beraber var olmasinin getirdigi 6zellik nedeniyle
“hdkumetler hala internetteki bliylik kopeklerdir ama kiglk kdpekler isirir.” diyerek
tehditleri tanimlamistir.”” Bu durum uluslararasi hukukta kuvvet kullanimi ve buna
bagl olarak mesru mudafaa hakkiyla ilgili yeni sorularin ortaya ¢ikmasina neden

olmustur.”®

Kuresellesme ile beraber tehditlerin belirginligi tahmin edilebilirligi daha
belirsiz hale gelmeye baglamistir. Yeni glvenlik tehditleri degisken, belirsiz, tahmin
edilemez olarak tanimlanmaktadir. Terorizm, siber saldiri, kitle imha silahlar1 vb.
tehditlerin gesitlendigini, karmasiklastigini ve ulus-devlet disi unsurlardan kaynaklanir
hale geldigini gostermektedir.  Tehditlerin bu sayilan 6zellikleri nedeniyle de
guvenligin artik ¢cok boyutlu hale gelmesi gerekliligi ortaya ¢ikmis ve eskiden
birbirinden ayr politikalar ile ele alinan bireysel, ulusal, uluslararasi guvenlik

arasindaki belirgin sinirlar ortadan kalkmaya baslamistir.

Sosyal, siyasi ve ekonomik olaylar artik sadece ulusal boyutta degil tim
dunyayi etkileyecek boyuta tasinmistir. Savasin, tehdidin taraflari olan devletlerin
yanina ittifaklar hukimet digi o6rgutler ve terér Orgutlerinin de eklendigi
goriilmektedir.” Dinyanin herhangi bir noktasinda yasananlarin etkisi farkli herhangi

bir noktada hissedilir hale gelmigtir. Kiresellesme ile devlet tek ekonomik, siyasi ve

7 P.W.SINGER, Allan FRIEDMAN,s. 207

8 Sener CELIK, Stuxnet Saldirisi ve ABD’nin Siber Savas Stratejisi: Uluslararasi Hukukta
Kuvvet Kullanmaktan Kaginma ilkesi Gergevesinde Bir Degerlendirme, Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi, Cilt:15, Sayi:1, 2013, s.137

79 Ali Balent USAKL, s.180
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askeri guc merkezi olmaktan cikmistir. Farkl dinamikler devletin kontrolinin
disindaki alanlarda faaliyette bulunmaya baslamistir. Bu faaliyetler ile devlet
politikalari da kamuoyunu etkileyebilir hale gelmigtir. Teknolojik altyapinin yani ulagim
ve haberlesme imkanlarinin gelismesi, savaslarin etkiledigi alanin genislemesine
kiresel capta etkilerinin hissedilmesine neden olmustur.8’ Ulus-devletlerin sinirlar
disina tasan durumlarin artmasi uluslararasi kuruluglara ihtiyacinin artmasina neden
olmustur. Bu sartlar altinda uluslararasi sistemde guvenligi saglama maksadiyla
ortak cikari kabul etmeyen realist paradigmaya ters olacak sekilde kolektif guvenlik
kavrami olusmaya baslamistir. ingiliz Okulu tarafindan tlkeselligin ¢éziimesi ile yani
sinirlarin eski anlamini yitirmesi ile uluslararasi toplum yaklasiminin olustugu devletin
de bu sistemin bir lyesi haline geldigi ifade edilmektedir.®! Bireyin glivenligi onu

olusturan topluluktan bagimsiz olarak goériilemez.®?

Teknoloji risklerinin siyasal ve bilimsel olarak idaresiyle ilgili sorunlar, aktuel
ve potansiyel olarak kullanilan teknoloji risklerinin idaresiyle (doda, toplum ve kisisellik
alanlarinda) ilgili sorunlar tarafindan gélgede birakilmaktadir. Teknolojik gelismenin
riskleri cografi alan kapsaminda belirli alanlarda meydana gelebildigi gibi, belirli
alanlari kapsamayan daha genis olabilecek sekilde ya da evrensel bigimde
olusabilmektedir. Yeni tehdit zaman ve mekandan bagimsiz “siber olan” her sey
haline gelmeye baslamistir. Bu gelisme ile eglestirilebilecek diger bir problem de
yasanabilecek olumsuzluklarin artik 6ngoériimesinin de zorlagsmasi olarak ifade
edilmektedir. Risklere maruz kalan ve risklerden istifade edenler arasinda celigkiler
gelismeye baslamistir. Bilginin énemi artmakla beraber bilgiye sekil verme, kitle
iletisimi altinda bilgiyi yayma araglari Uzerindeki tasarruf da artmaktadir. Bu nedenle
icinde bulunulan toplum bilgi, medya, bilim toplumu olarak ifade edilebilir. Degisen
toplum ile devlet de “uluslararasi toplumu hem sekillendiren hem de onun tarafindan

sekillenen hale gelmigtir.”83

Doénusen toplum beraberinde yeni tehditleri, riskleri de getirmistir. Bunun igin
gerekli olan biling ve siyasi 6rgutlenme bicimleri eksik olsa da, tehlike dinamiklerini

harekete geciren yeni tehditler ulus-devlet sinirlarinin oldugu gibi uluslararasi

80 Mehmet Tanju AKAD, Savas Tarihinin Déniim Noktalar, istanbul, Kastas Yayinevi,
2005,s.11

81 Barry BUZAN, “From International to World Society?: English School Theory and the
Social Structure of Globalization” Cambridge University Press, Cambridge,2004,s.11

82 Gizem BILGIN AYTAC, s.81

83 Andrea BIRDSOLL, “The International Politics of Judicial Intervention: Crating a More
Just Order” London: Routledge,2009,s.17
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orgitlerin de aleyhine olmaktadir. Sun TZU “YUz savasta yuz zafer ¢ok buyuk bir
basari degildir. Asil hiiner digmani hi¢ savasmadan ele gegirmektir.” diye 6.yuzyilda

gunimUz siber saldiri ve savunmasinin bir ¢esit tanimini yapmistir.

Tarih boyunca askeri gelismelerin sonuglarinin diinya dizenini sekillendirdigi
go6rulmustar. Silahlar, toplar, hava glcu, nikleer silah gibi... Siber uzay, siber tehdit
de glnimizin degisen kosullarinda guvenlik algilarini sekillendirmektedir. Siber
uzay; kara, hava, deniz ve uzaydan sonra besinci savas alani olarak tartisiimaya
baslanmisken bilgisayar ve internet guvenliginde uzman firmalar tarafindan yapilan
aciklamalarda kuresel olgekli siber saldirilarin sayisi 2011 itibariyla 946 milyonu

buldugu ifade edilmistir.

Soguk Savas donemi tehdit ve glvenlik agisindan birkag noktaya
dayanmaktaydi. Kimin saldiracaginin bilinmesi, saldirinin nereden gelecedinin
bilinmesi, dehset dengesi kapsaminda karsilik verilebilirlik vb. Fakat internetin
yayginlik kazanmasi ile beraber mekan-sinir kavrami ortadan kalkmis iletisim yeni bir
boyut kazanmistir. Askeri hedefler hedef olmaktan ¢ikmis, onunla olusturulan taktik

ve stratejiler gegerliligini kaybetmeye yiz tutmustur.

internetin sagladigi “kiiresel baglanmislik (interconnectedness)’® olumiu
sonugclar dogurdugu gibi olumsuz etkileri de beraberinde getirmistir. Yeni sug tirleri,
terérizmin yeni bir boyutunu da giindeme tasimistir.  Ornegin vatansever igerikli ve
politik altyapiya sahip siber olaylar devletleri ve uluslararasi organizasyonlari ulusal
ve uluslararasi kapsamda guvenliklerini gézden gecirmeye yoneltmektedir. Buna

bagl olarak da siber glivenlik giindeme gelmistir.

Siber glivenlik “siber ortamda, kurum, kurulus ve kullanicilarin varliklarini
korumak amaciyla kullanilan araglar, politikalar, guvenlik kavramlari, givenlik
teminatlar, kilavuzlar, risk yonetimi yaklagimlari, faaliyetler, egitim, teknolojiler bitinu
olarak tanimlanmaktadir.”® Yakin bir zamana kadar bireysel ve kurumsal sorunlara
yol acan siber saldirilar artik kamu ve ulke guvenligini tehdit edebilecek boyutlara
gelmigtir. Der DERIAN bu durumu; “taklit (imitasyon) ve simulasyona ait yeni
teknolojiler ile izleme yetenekleri ve hizin artmasi ile gercek ve sanal savas arasindaki

alanin (gap), cografi mesafelerin ve kronolojik strenin kisalmasi (collapse)” olarak

84 Mary KALDOR, New and Old Wars: Organized Violence in a Global Era, Cambridge,
Polity Press, 1998, s.3
85 Hasan Ciftci, Her Yoniiyle Siber Savas,S. 6
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ifade etmistir. Gergeklesen bu degisimler ile savunma sanayi teknolojileri sayesinde
savasin niteligi ve tanimi glinden gline degismeye baslamistir.®® Geleneksel savas
metodundaki degdisimler ile “farkli savunma (ya da saldir1) ydntemlerini bir arada
kullanabilen ve ayni anda dizenli/dizensiz savas icra edebilme kabiliyetine sahip
olan stratejilere dogru ilerlemektedir.”®” Ulkeler kendilerini bu duruma hazirlamaya
baslamis hatta gec bile kalmistir. Ornegin ABD ulusal giivenlik perspektifi ile
2009 yilinda Birlesik Siber Komutanlik blinyesinde siber muharebe birimi kurmustur.
S6z konusu birimin silahli kuvvetler binyesinde kurulmasi internetin de kurucusunun
ABD Savunma Bakanh@r oldugu duastnildiginde sonug¢ ¢ok sasirtic

goriinmemektedir.®8

Tehditlere yonelik o6nlem ve karsilik gundeme geldiginde ise bunun
standartlarinin ne olacagi soruldugunda verilen cevap ile hukuk tartismalari giindeme
gelmektedir. Hukukun temel amaci en genel haliyle toplumsal diizen saglamak olarak
ifade edilebilir. insanlarin giindelik hayatlari icin toplumsal diizeni saglayan hukuka

ihtiyac duymasi gibi uluslararasi toplum iginde de ihtiya¢ duyulmaktadir.

Uluslarin iliskilerinde surekli olarak yer alan degisikliklere ragmen, uluslararasi
politikanin temel yapisi hala anarsik olarak ifade edilebilir. Her devlet, digerleriyle
isbirligi yapsa da yapmasa da 6ncelikli olarak kendini korumaya calismaktadir. iste bu
anarsik yap! ve koruma i¢cglidiisii gergevesinde hukuk dnemini korumaktadir. Ornegin
uluslararasi anlagmalarin varligi Ulkelerin hukuk digi trafigi bloke etmelerini zorunlu
hale getirebilmektedir. “Devilet artik bazi egemenlik yetkilerini AB gibi ulus Ustu
yapilara devredebilmekte sinirli etkiler ile karsilagabilmektedir.”® Uluslararasi
orgutleri var eden ve devamhligini saglayan uluslararasi hukuk ve onun kabulleri
cercevesinde hareket etmeye cgalisan diger bir 6rgut olan NATO da, bu tartismalar
icinde kalan en Onemli oérgutlerden biri haline gelmistir. Soguk Savas dénemi ve
sonrasindaki stratejilerinin dayandigi mesru nedenler her zaman tartisma konusu
olmustur. Gunumuzde siber glvenlik anlayisi ¢ercevesinde midahale kavrami da

hukuki agidan tartisilmaya baslanmistir. Clnkud var olan tartismalar, kan akitmadan

8 James Der DERIAN, “Virtuous War/Virtual Theory”, International Affairs, Cilt 76, No.4,
Ekim 2000, s.771-788.

87 Salih BICAKCI, “Yeni Savas ve Siber Giivenlik Arasinda NATO’nun Yeniden Dogusu”,
Uluslararasi iligkiler, Cilt 9, Sayi 34 (Yaz 2012), s. 205-226.

88 Richard CLARKE, Robet K. KNAKE,s. 28

8 Trudy JACOBSEN,”The End of Westphalia? Re-envisioning” Hampshire,Ashgate
Publishing,2008,s.5-6
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baslayan siber saldirilarin etkilerinin zamanla sadece siberde kalmayarak atesli

silahlar ile kargl karglya gelinen bir catismaya dénisebilecegi yoniindedir.®

Uluslararasi olarak yapilabileceklerin baginda ortak bir tanim, politika, hukuk
¢alismasi gelirken olasi bir durumda yapilacaklarin uluslararasi normlar ¢gergevesinde
belirlenmesine ihtiya¢c duyulmaktadir. Siber tehdide karsi yapilacak bir kolektif
calisma, dogasi geredi tamamen savunmaya yonelik olacaktir.®® Bu kapsamda
yapilan ilk uluslararasi s6zlesme; “Avrupa Konseyi Siber Suclar Sézlesmesi’dir. S6z
konusu s6zlesme 23 Kasim 2001 tarihinde imzaya acilip 01 Temmuz 2004 tarihinde
ylrirlige girmistir.%2 Sézlesme, imzalayan Ulkelere siber sug olarak Soézlesme 'de
belirlenen suclarin islenmesini ulusal mevzuatlarinda sug olarak belirlemelerini ve
ulusal dizeyde oOnlemler almalarini gerekli kilmaktadir. Muitekabiliyet esasi ile
yardimlasma, sugclularin iadesi gibi konularin dizenlendigi s6zlesme ile yasal ve

teknik problemleri azaltmak hedeflenmektedir.®

imzalanan ilk anlasmanin etkinligi konusunda farkli gérisler vardir. Bu
gériglerden yapilan calismay! basarisiz olarak goéren taraf, imzalayan ulkelerin
Soézlesmeyi kendi ¢ikarlari, ihtiyaclari, sinirsiz bilgi paylasimi yapilmamasi
dogrultusunda yorumlayarak hazirladiklarini savunmaktadir. Ayrica 6zellikle siber
tehdit konusunda basat olarak ifade edilen Cin ve Rusya’nin da Sdzlesme ‘de imzaci
taraf olmamasi bu gérisi glglendirmektedir. S6z konusu Ulkelere ek olarak herhangi
bir siber saldirdan en cok etkilenecek Ulkelerden birinin ABD olabileceqi
degerlendirilirken, siber alanda silahsizianma ya da bunlarin kontrol altinda
tutulmasina da en ¢ok karsi ¢ikan ulkelerden birisi olmasi yine dikkat ¢ekici olarak

degerlendirilebilir.

% Richard CLARKE, K. KNAKE,s.140

91 Christian Giinter CZOSSECK, Karlis PODINS, “An Evaluation of State- Level Strategies
Against Botnets in the Context of Cyber Conflicts”,A Vulnerability-Based Model Of Cyber
Weapons And Its Implications For Cyber Conflict Estonian Business School, Doctoral Thesis
in Management, No.14, Talinn 2012,5.57-66

92 Orgun KEGECI, Siber Suglar ve Siber Terérizm, s.12, (Cevrimigi)
http://www.academia.edu/2333087/Siber Su%C3%A7lar_ve Ter%C3%B6rizm , 25.01.2016
9  “Convention on Cyberspace”, Council of European Treaties Series, No0.185,
http://conventins,coe,int/Treaty/Commun/QueVulezVous.asp?NT=185&CL=ENG,04.06.
2014
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IV.SAVAS HUKUKU VE SiBER GUVENLIGIN YASAL BOYUTU

Devlet merkezli uluslararasi sistemin temelinin atildigi 1648 Westphalia
anlasmalarindan itibaren aktorler arasinda kuvvet kullanma tanimi, savunma ve
saldiri yontemleri cesitli anlasmalar ve konferanslarda glindeme gelmis ve hep
yasaklanmistir. Ozellikle 1. Diinya Savas! sonrasi siirecin bu anlamda daha etkili
oldugu sdylenebilir. Milletler Cemiyeti Sdézlesmesi ile baglayan stre¢ 1928 yilinda
62 ulke tarafindan imzalanan savas yolunun tercih edilmemesini iceren Briand
Kellogg Pakti ile devam etmistir. S6z konusu paktin 2. maddesine goére, “imzaci
devletler niteligi ve kaynagi ne olursa olsun, aralarindaki her tirlii anlagsmazlik ve
¢cekismelerde baris yollarindan baska bir yol izlememeyi esas aldiklarini kabul ve ilan
ederler.” S6z konusu maddeden de anlagilabilecedi gibi Briand-Kellogg Pakti’'ni bu
kadar 6nemli kilan 6zelligi kuvvet kullanmaktan kaginma ilkesini ilk defa bu kadar yalin

bicimde dile getiren bir uluslararasi hukuk diizenlemesi olmasidir.”*

1945 yilinda yuarurlige giren ve 193 BM Uuyesi Ulke tarafindan kabul edilmis
olan BM Soézlesmesi tarafindan ise, kuvvet kullanmama ilkesi “tiim Gyeler, uluslararasi
iliskilerinde gerek herhangi bir baska devletin toprak butunligune ya da siyasal
bagimsizligina karsi, gerek BM’nin amaglari ile bagdasmayacak herhangi bir bigimde
kuvvet kullanma tehdidine ya da kuvvet kullaniimasina bagvurmaktan kaginirlar.”

seklinde ifade edilmistir.%

Buna karsin BM Sézlesmesi kuvvet kullanimi tanimina ek olarak kuvvet
kullanma yontemi kapsaminda hikimleri de igermektedir. En basta kuvvet
kullanimini iki durum ile sinirlayarak tanimlamaya baslamistir. Bunlardan ilki
“Guvenlik Konseyi Karari ile Kuvvet Kullanimidir’. BM Sézlesmesinin 7. Bolim 39.
Maddesine gdre uluslararasi barig ve givenligi temin igin bu duruma karsi herhangi
bir saldiri gergeklestirildiginde yapilacak herhangi bir yaptirrma yonelik BM Glvenlik
Konseyi karar merciidir. Devaminda 41. Madde ile ise Konsey saldirgan devleti
diplomatik ve ekonomik vb. agilardan bazi ambargolara maruz birakabilir. S6z konusu
yaptirnmlarin yetersiz kalmasi durumunda yine sézlesmenin 42. Maddesi geregi

kuvvet kullanimina karar verilebilir.

94 Sener Celik, s.153

9% BM Sozlesmesi madde 2 (4), Charter of the United Nations, “ Chapter I: PURPOSES AND
PRINCIPLES”, http://www.un.org/en/documents/charter/chapterl.shtml, (Erisim: 27 Haziran
2012)
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Bunlara ek olarak kuvvet kullanimina misaade eden diger bir hikim ise
mesru miudafaa hakkini tanimlayan 51. Maddedir. Mesru mudafaa ¢ durumun olmasi
durumunda hak olarak taninmistir. Kuvvet ise “fiziksel saldirilari ve ekonomik,
diplomatik ve propagandaya yonelik eylemler” gibi zorlayici 6nlemlerin timuana ihtiva
eden geleneksel kavramlari igerecek sekilde tanimlanmistir.”®® Bu perspektiften siber
silahlarin herhangi bir saldiri kapsaminda yardimci silah olarak kullanilabildigi gibi asil
silah olarak da kullanilabilecedi 6ne surulebilir. Bu saldirilarda asagida siralanan ve
guvenligi en ¢ok dnemsenen hususlar karsisinda tedbir ihtiyaci 6nemini giderek

artirmaktadir.

1. Vatandaslarin ve onlarin yurt digindaki mulklerinin korunmasi,
2- Ulusun politik bagimsizliginin korunmasi
3- Ulkenin toprak bitiinliginin korunmasi.®’

BM tarafindan uygulanacak silahli miidahaleler belli gergeve icine alinmis ve
uluslararasi hukukun temelini olusturan maddeler ile kuvvet kullanimi mesruiyeti ifade
edilmeye basglanmigtir. Silahli gl¢ kullanilmasinin hukuki olarak iki boyutu ifade
edilmektedir. ilki; savas agma hakki olarak da ifade edilebilen “jus ad bellum” silahli
gl¢ kullanmanin hakliligi, savasin gerekcgelerinin hukukuna uygunluguna iligkin
kurallari kapsar. S6z konusu kurallarin temelini BM Sézlesmesi olusturmaktadir.
Digeri ise savasma kurallari olan “ jus in bello”dur. Jus in bello; ¢atisma esnasinda
kullanilan yontem ve araglarin hukuka uygun olarak kullaniimasini iceren yapidir. S6z
konusu kurallarin temelini de Silahli Catisma Hukuku (Law of Armed Conflict)

olusturmaktadir.®®

Fakat siber alan, siber saldiri, siber glivenlik kavramlari ile konvansiyonel
savas, topyekin savas gibi ginumuzde yapisi degigsen savas niteliklerine gore
belirlenen s6z konusu maddelerin yetersizligi ve yeni duzenlemelerin ihtiya¢ olduguna
yonelik yeni tartismalar gindemdedir. Cunkld BM Genel Kurulunun 3814 sayili ve
1974 sayil kararina gore saldiri; “bir devletin diger devletin egemenligine, ulke
butunlugune veya siyasi bagimsizligina kargi veya bu tanimda belirtildigi Uzere BM
Sdzlesmesi ile bagdasmayan diger herhangi bir silahli kuvvet kullaniimasi” olarak

tanimlanmaktadir. Tanimdan da anlasilacag! gibi saldiri kavrami silahli gug ile

% Michael GERVAIS, Cyber Attacks and the Laws of War, Berkeley Journal of International
Law, Vol.30, Issue 2 (2012),s.536

97 Hasan CIFTCI. Her Yoniiyle Siber Savas, s.97
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eslestiriimis ve mesru mudafaa hakkinin ancak buna bagli olarak dogabilecegi
anlasiimaktadir. Bu perspektiften degerlendirildiginde siber saldirilarin  mesru

midafaa kapsaminda degerlendiriliemeyecedi tartigsiimaya baglanmigtir.

Buna karg! olarak siber alanda kullanilan yontemlerin de kullanan aktorler
tarafindan silah olarak degerlendirilebilecegini savunan goérisler de mevcuttur.®® Bu
goéris Cenevre Sodzlesmelerinin 1. Protokoliinde saldirinin “hasma karsi siddet
eylemleri’ olarak ifade edilmesinden yola ¢ikmaktadir. Clinki bu tanim igerisinde
silahli bir midahaleye direkt bir atif bulunmamaktadir. Fakat dikkat edilmesi gereken
baska bir husus var ki o da siber saldirilarin hedefinin bireyler olmasi neticesinde
magdur olan devlet, saldirganlarin devlet destedi olmamasi durumunda mesru

midafaa hakkindan bahsedemez.1%°

Ancak sivillere uygulanan siber saldir1 yine Cenevre sdzlesmelerinin “sivillerin
korunmas!” ve BM tarafindan hedef ayirt etmeyen silahlar konulu protokoller
kapsaminda degerlendirilebilir. Nitekim buna ek olarak BM tarafindan siber suglara
kars! iki karar alinmistir. ilk karar ile uluslararasi bir biling yerlestirmek maksadiyla
siber glvenlik kapsaminda dokuz kistas!®® tanimlanmistir. 58/199 (2004) numarali
ikinci karar ile ise Uye devletler kritik altyapilarin korunmasi igin siber guvenlik

konusunda bilinglenmeye tesvik edilmektedir.1°?

NATO tarafindan ise bu husus NATO Kolektif Siber Savunma Mikemmeliyet
Merkezi (Cooperative Cyber Defence Centre of Excellence (CCDCOE) tarafindan
Gurcistan’a gergeklestirilen siber saldirilar neticesinde hazirladiklari Yasal Dersler
dokimaninda ele alinmistir. S6z konusu dokimanda siber savas, “uluslararasi
hukukta ifade edilen savas kavrami ile beraber anilarak bu hukuk kurallarinin siber
saldin baglatmak veya siber savas esnasinda uyulmasina dikkat edilmesinin
gerektigi, siber saldiri neticesinde de yaralanma Olum vb. hasarlar oluguyorsa siber
terérizmin de Silahli Catisma Hukukunun bir pargasi olarak ele alinabilecegi,

11 Eylul saldirilari sonucunda silahli gatismanin taraflarinin devletler olmasi sartinin

% D.BLAKE, J.S.IMBURGIA, Bloodless Weapons? The Need To Conduct Legal Reviews
Of Certain Capabilities And The Implications Of Defining Them As “Weapons”, The Air
Force Law Review Articles, V0l.66,2010, s.160

100 Hasan CIFTCI, Her Ydniiyle Siber Savas, s.99

101 57/239 (2002); farkindalik, sorumluluk, mukabele, ahlak, demokrasi, risk degerlendirmesi,
guvenlik tasarim ve gerceklestirimi, givenlik yonetimi ve yeniden degerlendirme.

102 Hasan CIFTCI, Her Yoniiyle Siber Savas, s.109
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degiserek devletler tarafindan desteklenen gruplarin da olabileceginin goruldugu ve

BM ile NATO tarafindan kabul edildigi” hususlarina yer verilmistir.1%

2012 yilinda CCDCOE internet sitesinde yayimlanan Talin El Kitabi ile jus ad
bellum ve jus in bello kurallar siber alana uyarlanmistir. 95 maddelik s6z konusu
Kitapta;

- Bir devlet egemen oldugu bdlgede siber altyapi ve faaliyetleri kontrol

edebilir.

- Bir devlet, kendisiyle iligkilendirilebilecek bir siber eylem igin

uluslararasi alanda yasal sorumluluk tasir.

- Uluslararasi hukuka uymayan bir eylem ylzUnden zarar goren bir

devlet, sorumlu devlete karsi siber dnlemler alabilir.

- Bir siber saldiri ¢capi ve etkileri itibariyle, siber olmayan bir harekatin
capi ve etkisine denk bir etki yaratiyor ise, o siber saldiri “kuvvet kullanimi” anlamina

gelir.

- Olgusu ve etkileri agisindan silahli saldiri olarak nitelendirilebilecek bir

siber saldiriya karsi, magdur devletin mesru midafaa hakki saklidir.
- Sivillere ve sivil altyapilara kars! siber saldiri yapilamaz.

- Hem askeri hem de sivil amaclarla kullanilan nesnelere siber saldiri
yapilabilir.
- Bir devlette yerlesik siber altyapi aracihdiyla siber harekatin

yonlendirilmis olmasi, bu devlete siber harekati atfetmek icin yeterli degildir.

- Bir devletin hudut batanliglne, siyasi bagimsizligina tehdit olusturan
veya kuvvet kullanimi igeren ya da BM’nin amaglariyla uyumsuz olan bir siber harekat

hukuksuzdur.

- Uluslararasi organizasyonlar veya bolgesel nitelikli kuruluslar,

Birlesmis  Milletler Givenlik Konseyi tarafindan yetkilendirimeyi ya da

103 Cooperative Cyber Defence Centre of Excellence, Cyber Attacks Against Georgia: Legal
Lessons Identified”,2008
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gorevlendiriimeyi miteakip, siber harekatlara karsillk ya da siber harekéat iceren

yaptirim niteliginde eylemler icra edebilir.1°* maddeleri bunlardan bazilaridir.

BM Sartrnin 2. Maddesinin 4. Fikrasi uluslararasi hukukun kuvvet kullanma
yasagdl kapsaminda temel dizenleme olarak goérilmekte ve silahli saldiri olmasi
durumunda megru mudafaa hakkini kabul etmektedir. Yukarida maddeleri sayilan
El Kitabi, siber saldirinin da bir kuvvet kullanma gesidi oldugunu ifade etmektedir.1%
Bu noktadan hareketle herhangi bir siber saldiri karsisinda uluslararasi hukuka uygun
karsilik verilebilmesi icin saldirinin haksiz olarak magdur Ulkenin iktisadi sosyal,
kulturel ya da dis politikasina baski icermesi gerekir ¢ikarimi yapilabilir. Fakat asil
problem yapilacak uygulamadan ziyade saldirinin kaynaginin tespiti oldugundan
saldiri fiilinin devlete atfedilir ajanlar tarafindan yapildiginin ispati gerekmektedir.1
Nitekim Estonya oOrneginde de ana sorunu saldirinin kaynaginin ispati sorunu
olusturmustur.1®” Bu anonimlik devam ettigi stirece (hala standart tanimlar lzerinden
uzlasilamamis olsa dahi) uluslararasi hukuk dizenlemeleri savunma icin yetersiz

kalmaya devam edecektir.

104 Siber  Savasa Uygulanacak Hukuk Hakkinda  Tallinn El Kitab,
http://www.mgk.gov.tr/index.php/siber-savasa-uygulanacak-hukuk-hakk-nda-tallinn-el-kitab-
uluslararas-siber-guevenlik-hukuku#, (Erisim: 15 Mart 2015)

105 Michael N. SCHMITT, Tallinn Manual on the International Law Applicable to Cyber
Warfare, International Group of Experts Invited by the NATO Cooperative Cyber Defence of
Excellence, 2012

106 Ozgir MUMCU, Jus ad Bellum ve Jus in Bello Agisindan Siber Saldirn Kavrami,
Gelecegin Savaslari ve Silahlari, Ugur Mumcu Arastirma Gazetecilik Vakfi Yayinlari, Ankara,
2014, s.177-182

107 Ennenen TIKK, Kadir KASKA, Liis VIHUL, International Cyber Incident- Legal
Considerations, Cooperative Cyber Defence Centre of Excellence, Talinn, 2010, s.20
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IKINCi BOLUM
NATO GUVENLIK ALANINDA YENI BiR BOYUT: SIBER
GUVENLIK

|. SOGUK SAVAS DONEMi NATO VE GUVENLIK ALANI

ikinci Diinya Savasr’nin sona ermesiyle beraber diinya siyasetinde etkili olan
Avrupa devletleri, yasadiklarinin etkisiyle geri planda kalirken iki yeni gticin devreye
girdigi goérulmustir. Birlesik Devletler ve Sovyetler Birligi, 1945 sonrasi olusan cift
kutuplu sistemin basat aktorleri olmustur. Dogu Blogu ve Bati Blogu seklinde birbirini
oOtekilestiren iki farkli yapi déneme adini vermistir. Bu yapilar Gzerinden tehdit algilari
ve glvenlik tanimlari gelistiriimeye baslanmistir. NUkleer tehdit Savas’i “soguk” yapan
neden haline gelmistir. Bu anlayis gergevesinde her iki blogun Uyeleri kendilerine bir
guvenlik semsiyesi olusturmuglardir. NATO, Bati Blogunun glvenlik teminati,
Sovyetler Birligi'ne karsi koruma garantisi olurken demokrasi, liberalizm gibi
degerlerin de temsilcisi ve glvencesi haline gelmistir. Hem Uyeleri hem de lye
namzetleri igin Kuzey Atlantik Orgitli’'ni bu dénemden sonra her tiirli tehdit icin
dnemli ve gekici kilan en énemli 6zelligi 5. Madde haline gelmistir. Uyelerine giivenlik
garantisi saglayan bu madde Orglitiin Sojuk Savas boyunca “glvenlik alaninin” hem

kendisi hem de koruyucusu olmustur.

5.maddenin igerigi; Uye ulkelerden birine herhangi bir saldiri olmasinda toplu
halde kargi saldiri gergeklestiriimesi Uzerine olusturulmustur. “Taraflar, bir ya da
birden fazlasina Avrupa ya da Kuzey Amerika’da yapilacak silahl saldiriyi kendilerinin
tamamina karsi yapilmis olarak degerlendirecektir.” diyen 5.madde topyekdn
savunmanin ana hatlarini ifade etmektedir.1®® Taraf olan Ulkeler barisg ve givenligi
BM Antlasmasina uygun olarak korumayi ve Kuzey Atlantik bolgesinde istikrari

saglamayi hedef olarak gostermigtir.

1967 yilinda ABD ve Kanada'nin da dahil oldugu 33 ulkenin katihmiyla Avrupa
Glvenlik ve igbirligi Konferansi (AGIK)'%° Fransa tarafindan gergeklestiriimistir. NATO

108 p W, SINGER, Allan FRIEDMAN, Siber Giivenlik ve Siber Savas, s.166

109 Avrupa’nin bolinmusligine son verilmesi, glvenlik ve istikrarin saglanmasi ve katilan
devletlerarasinda bu amaca ydnelik isbirliginin gelistiriimesi distincesiyle kurulmus teskilattir.
Gorevi Dogu ve Bati arasinda ¢ok tarafli bir mizakere ve diyalog forumu olarak belirlenmistir.
1975’den 1990’a kadar AGIT, yeni yikimliliiklerin ele alindigi ve uygulamalarin gézden
gecirildigi bir dizi konferans ve toplantilar seklinde devam etmistir. 1990 yilinda yapilan Paris
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uyeleri ile daha geligmis bir igbirligi gundeme gelmistir. Bdylece Avrupa’'nin
savunmasi ile ilgili konularin NATO disinda tartisilabilecedi ikinci bir alan s6z konusu

olmustur.

1979 yihinda SSCB tarafindan gerceklestirilen Afganistan isgali Sovyetler
Birligi'nin ekonomik olarak zor durumda kalmasina neden olmus ve dolayisiyla
SSCB'yi silahlanma yarisinda ABD’nin gerisinde birakmigtir. SSCB, 1987 yilinda
“glasnost” (aciklik) 1988 yilinda “perestroyka” (yeniden yapilanma) hareketlerini
baslatmistir. 1991 yilinda Paris’te iki tarafinda katildigi toplantida Soguk Savasin

bittigini ilan eden Paris Yasasi imzalanmistir.

ideolojik kutuplasmanin sona ermesinden 6nce birlikte 0 dénemde yiiksek
politika (high politics) konusu olarak glivenlik, sadece askeri stratejik agidan tek
boyutlu ele alinmaktayken artik glinimizde 6nceden algak politika (low politics)
olarak nitelenen birgcok alan uluslararasi politikanin icerigini olusturmaktadir. Yeni
sistemde ortak guvenlik s6z konusudur. “Diger Ulkeleri kendi guvenligi icin tehdit

olarak algiladigi surece hicbir tlke guvenlikte degildir.” anlayigi hakimdir.

. SOGUK SAVAS SONRASI NATO’NUN GUVENLIK ALANI

1989 yilinda Dogu Blokunun kaybiyla uluslararasi sistem ve 6zellikle Bati
Bloku bu beklemedigi durum karsisinda mesruiyet kaynagini kaybetmistir. Bu andan
itibaren NATO yillardir her turlG stratejisini sekillendirdigi glivenlik anlayisini, ona gére
olusturdugu tehdit algisi kaynagini kaybetmistir. Bu beklenmedik sonun iyimser bakig
acisini en iyi yansitanlardan biri Fukuyama olmustur. Tarihin Sonu tezine gore;
mucadele sonucu Bati tarzi liberalizm ve demokrasi kavramlarinin nihai bir yonetim
bicimi olarak varhigi kanitlanmistir. Fakat diger taraftan 1989’a kadar sahip oldugu
mesru dismani kaybeden NATO, sahip oldugu glc¢ temelinde varligina neden
olusturacak, devamliigini saglayacak degisiklikleri glindeme getirme ihtiyaci
duymustur. Sahip oldugu gli¢ tekeline mesruiyet kaynagi olusturarak yeni bir kimlik
arayisina girmistir. Bu amaglar sonucunda “Stratejik Kavram” degisikligi glindeme
getirilmis ve uygulanmistir. Yeni gorev alanlari belirlenmeye baslanmistir. Ayrica yeni

bagimsiz devletlerin de uluslararasi arenaya dahil olmasi ile NATO genisleme

Zirvesi soduk savas sonrasi donemde ortaya g¢ikan tehlikeleri kargilamay amaglayan bir
kurumsallasmanin baglangicini isaret etmistir.
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stratejisini tekrar gundeme getirmigtir. BOylece eski Dogu Blok’undan olan bu yeni
devletlerle 6nce diyalog, sonra isbirligi saglayacak cesitli organizasyonlar meydana
getirilmistir.1*® Yani Soguk Savas sonrasi NATO bir sona gelmemis, fakat Soguk

Savas dénemi gorevlerinin sonuna gelmistir.

NATO, Sovyetler Birligi'nin yikilmasinda sonra kendine yeni misyonlar
edinerek varligini devam ettirmistir. Stratejileri yumusamis kendine belirledigi gorevler
cesitlenmistir. Artik bir bloktan gelebilecek saldirilara karsi koymayi degil kiresel
olarak diinya barisinin korunmasini goérev edinmistir. NATO’nun tehdit olarak
belirledigi unsurlar da degisime ugramistir. Goérev alanlari yeniden tanimlanmistir.
Varlik nedeni ve genigleme stratejisinin sebebi lzerine bu dénemden sonra verilen
yanit Sojuk Savas sonrasi baris ve diizenin korunmasinin yani sira eski komunist
Ulkeleri de Batili sisteme dahil ederek demokrasinin yerlesmesini saglamak seklinde
gosterilmistir. Bu dénemde, asiri milliyetcilik, etnik ve bélgesel catismalar, kitle imha
silahlari, uyusturucu ticareti vb. NATO icin yeni varolus sebepleri haline gelmistir. Bu
sebepler devaminda NATO’nun kavram degisikligine gitmesine neden olmustur.

Bunun ilk adimi olarak 1990 yilinda yapilan Londra Zirvesi gosterilebilir.

Sadece Avrupa’da degil Avrupa disinda da istikrari bozucu gelismeleri tehdit
olarak belirlemistir. BM tarafindan yurutulen uluslararasi jandarmahgi Gstlenerek barig
ve guvenligin teminati haline gelmeyi hedeflemistir. Avrupa glvenligi i¢cin almak
istedigi sorumluluk hem siyasi hem askeri alanda olmustur. Siyasi alanda Dogu
Avrupa devletleriyle isbirligi igine girmis, askeri boyutta ise 6zellikle Balkanlarda

faaliyetlerde bulunmusgtur.

7-8 Kasim 1991’de Roma’daki Zirve ile daha da belirginlesen degisen gluvenlik
anlayisi “yeni strateji kavrami” adi altinda kabul edilmistir. “Yeni Stratejik Kavram” ile
elde edilmek istenen, acil ve tehlike arz eden durumlarda, en kisa sirede ve efkili
olarak sorun olan bdlgeye yerlestirebilecek bir askeri gli¢c yapilandiriimasidir. Sadece
Avrupa degil Avrupa disinda da istikrari bozacak durumlar tehdit olarak belirlenmis

boylece ilgi alani genislemistir.*!!

Askeri, siyasi ve ideolojik algilarda degigiklikler meydana gelmigtir. Bu

degisikliklerin meydana geldigi zemin tGzerine NATO da yeni ilkeler benimsemistir.

110 Mehmet IjASGULER, Mehmet B. ULUDAG, NATO, Devletlerarasi ve Hiikiimetler-disi
Uluslararasi Orgutler, Nobey Yayin, Ankara, 2005,s. 204-209
111 Derya Gonca PEKSARI, s.53

33



Ancak konjonktur degisse de temel amag uye ulkelerin guvenliklerini korumak olarak

devam etmektedir.

1991 yilinda Roma Zirvesi’nde “Yeni Stratejik Kavram” belirlenmigtir. NATO
tarihinde ilk defa bir stratejik kavrami kamuoyuna acgik sekilde sunmus, strateji
uzmanlarinin, halkin, gazetecilerin elestirisine acgik hale getirmistir. Bu tarihten
1992'de “Yeni Stratejik Kavram” kabul edilene kadar gegcen dénemdeki strateji “Gegis
Doénemi Stratejisi” olarak adlandirilmaktadir. NATO bu strateji ile bundan bdéyle
Uyelerini sadece saldiriya degil etnik, dinsel, bolgesel sorunlar, insan haklari ihlalleri,
terorizm vb. risk faktorlerini de géz onlne alarak koruyacagini belirtmistir. Yeni
Kavram ile kriz yonetimi ve barisin korunmasi amaclanmistir. Hedeflere 6nleyici
diplomasi ile ulasilacagi 6ngorilmustiar. Bu bildirinin SSCB’nin artik eski disman
oldugunu Soguk Savas’in sonu oldugunu ilan eder nitelikte oldugu degerlendirilebilir.
NATO bu sekilde kendini yeni kosullara adapte etmeye calismistir. Bu dénemden
itibaren de en blylk sorunlardan biri olarak terér kavrami dile getiriimeye
baslanmistir. Ancak terdriin Devletler Hukukunda tanimi konusunda kesin bir fikir
birligine variimamistir. Yeni tehdit algilari gergevesinde isbirligini artirmayi hedefleyen
NATO kendisi i¢cinde olusturdugu birgok yapi ile Gye olmayan devletler ile de iletisimini

artirmigtir.

1991’den sonra NATO’nun benimsedigi yeni ittifak anlayisinin somut
gbstergeleri; Baris igin Ortaklik (BiO), Avrupa Giivenlik ve Savunma Kimligi (AGSK),
AKKA, Kurucu Senet, kitle imha silahlarinin yayginlasmasini dnlemeye ydnelik
¢alismalar, Euro-Atlantik Ortaklik Konseyi vb. olmustur. Ayrica kosullarin degismesi

ile meydana gelen bagka olusumlar da s6z konusudur.

NATO degisen diinya kosullarinda varligini strdirtrken Dogu Avrupa’nin yeni
ulkeleriyle de ortak bir guvenlik kurumu haline gelmistir. 1999 yilinda Washington
Zirvesinde "Yeni Stratejik Kavram” kabul edilmistir. Kavram’ da Transatlantik baginin
korunacagi, Kurucu Senet gergevesinde de Rusya ile iligkilerin daha yakin sekilde
surecegi belirtiimistir. Bu zirve NATO’nun tekrar hayata gecirildigi bir zirve olmustur.
Orgiit bundan boyle sadece dogrudan saldiriya karsi degil ayni zamanda Kavram 'in
20-24.maddelerindeki sayilan etnik, dinsel rekabet, bdlgesel uyusmazliklar, insan
haklari ihlalleri, devletlerin dagilmasi, kitle imha silahlarinin yayilmasi, terérizm gibi
risklere karsi1 da koruyacaktir. Ayrica dile getirilen “Avrupa Atlantik” kavramiyla Baltik,
Balkanlar, Karadeniz, Ukrayna ve Rusya’nin i¢ine alindi§i bir anlam ifade edilerek

Avrupa kitasi icinde bélinmusligin ortadan kalkmasi hedeflenmistir.
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NATO’nun sabit tehdit odagini kaybetmesi ile uzun sire yeni bir “6teki”
arayisina girilmigtir. Bu arayisin sonuca ulastigi tarin 11 Eylil 2001 olmustur. Yani
aranan kan bulunmustur. ki kutuptan birinin kaybolmasi ile realist kuramin temelini
olusturan uluslararasi sitemin anarsi olgusuyla niteledigi yapi tekrar sisteme hakim
olmustur. Sistemi dengeleyecek glc¢ ve guglerin belirsizligi anarsiyi gindeme
getirmistir. Yasanan terér olayi gluivenlik ortaminin tehditlerinin belirsizligini ortadan
kaldirmistir. NATO 52 yillik tarihinde ilk kez bir terér olayini 5.madde kapsamina
alarak ABD’ye destek vermistir. Boylece tek bir NATO ulkesine yapilan saldiri hepsine
yapilmis sayilir anlamina gelen 5.maddenin uygulamasi ilk olarak 11 Eylil sonrasi
gerceklestiriimistir. ABD, NATO’yu belli bir alani degil belli bir kavrami savunan bir
orgutlenme haline getirmek istemistir. Glvenlik kavrami tekrar askeri bir yapi halini

almistir. Kisacasi Soguk Savas sonrasi donem 11 Eylil ile son bulmustur.

Bunun neticesinde, 2002 yilinda gergeklestirien NATO’nun Prag Zirvesi'nde
gorustlen 6nemli konulardan biri terérizm olmustur. NATO’nun “Stratejik Kavrami”
temel alinarak terdrizm ve kitle imha silahlarinin yayilmasiyla micadele amagli
hazirlanan énlemler paketi sunulmustur. ittifak liderleri radikal dincilik, uluslararasi
terérizm ve sinir Otesi su¢ aglarini géz 6nudne alarak NATO’nun c¢alisma
yontemlerinde bazi degisiklikler yapmaya karar vermigtir. NATO Mukabele Gicu’'nun
(NMG) olusturulmasi karari alinmistir. Kara, hava, deniz unsurlarini igerecek, ihtiyag
duyuldugunda NATO’nun en ylksek karar makami olan Kuzey Atlantik Konseyi
karariyla hizla harekete gecebilecek bir yapi olusturulmasi amaclanmistir. Ayrica
genisleme stratejisine devam edilerek Slovakya, Letonya, Slovenya, Estonya,
Litvanya, Romanya ve Bulgaristan'in ittifaka Gyelikleri kabul edilmigtir. 2004’te

Gyelikleri resmen gerceklestiriimistir.1?

11 Eylldl saldirilari sonrasinda terorizmle mucadele konusunda yeni
sorumluluklar alan NATO gérev alaninin olduk¢a uzaginda Afganistan’da istikrar ve
guvenligi saglama gorevi Ustlenmigtir. Boylece NATO “Yeni Stratejik Kavram”inda
belirtildigi gibi hayati ¢ikarlarinin riske girdigi durumlarda Avrupa diginda dahi olsa kriz
yonetimi ve barigi koruma operasyonlarinin uygulanmasinda herhangi bir tereddut

gostermeyecegini ortaya koymustur. Afganistan’da Taliban militanlarina karsi

112 NATO, (2003) “The Prague Summit and NATO’s Tranformation”, North Atlantic Treaty
Organisation, s.1-50
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baslatilan askeri operasyonlarin da NATO’ya devredilmesiyle birlikte NATO’nun

mudahale alaninin Avrupa cografyasinin digina tagindigi goralmuagtar.

Kutuplardan birinin kaybolmasi ile ayakta kalan kutbun lideri olan Amerika’nin
bagskani Bush “yeni bir dinya dizeninden” bahsetmeye baslamistir. ABD
Genelkurmay Bagkani 1992 yilinda yaptigi bir konugsmasinda Soduk Savas dénemi
sonrasini, 1815 sonrasi doneme benzeterek o donemde olusan Avrupa Ahengi gibi
bir baris ortaminin yaratilabilecegini dile getirmistir. Hatta bunu “o dénemin krallari
bunu savastan bikarak yapabiliyorsa biz baskanlar, basbakanlar, parlamentolar ve
halklar 6zgurlik temelli bir baris yapabiliriz.” diyerek vurgulamistir. 1989 yili sonrasi
yasanan gelismelerde Moskova hem NATO’nun hem VP’nin feshedilmesinden yana

tavir takinmistir.

I1l. NATO’NUN SIiBER GUVENLIK KARSISINDA
KURUMLASMASI VE GUVENLIK ALANI TANIMLAMASI

NATO’nun varhgini devam ettirmesi igin sorumluluklari da degismeliydi. Fakat
temel amac¢ olarak duyelerin guvenliginin saglanmasi vurgulanmaya devam
etmektedir.*® Ulkeler ve uluslararasi érgutler igin yeni riskler ortaya ¢ikmistir. Risk
ortami devaminda firsatlari da dogurmus, Soduk Savas’tan galip ¢ikan blokun
temsilcisi olarak ifade edilebilecek olan ve aslinda bdlgesel bir érgit olan NATO,

gundn kosullarini géze alarak yenilenme ve adaptasyon sureci igine girmistir.

Uyelerine yonelebilecek “herhangi bir’ saldiri tehdidine karsi ortak savunma
ve caydiricilik saglanmasi karari alinmigtir. Boylece varlik nedeni ortadan kalktigi igin
yok olmasi beklenen ittifak devaminin gerekliligini yeni tehdit tanimlari yaparak

bunlara karsi Uye Ulkeleri savunma gorevi olarak ifade etmigtir.

Gagin getirdigi teknolojik tehditler de ittifakin glindemine girmeye baglamistir.
Yeni Kavram’'in kabulu ile beraber g¢ozulmesi gereken yeni sorunlar da devreye
girmigtir. 5. Maddenin tanimlanmasinin ve hangi durumlarda devreye girecegi sorunu
belirsizlesmeye baglamistir. Silahli bir saldiriya kargi devreye sokulacak olan bu

maddenin siber saldirilarin, hayati zararlar verebilecek tehlikeli maddelerin

113 Derya Gonca PEKSARI, “NATO’nun Degisen Konsepti”’, Edt: Enver BOZKURT, Asil
Yay,2007,s.2
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kullaniimasi ve enerji kaynaklarinin kesilmesi gibi tehditler karsisinda nasil

kullanilacagi ginimizde hala belirsiz olarak kabul edilmektedir.

Buna ragmen NATO, Cyber Defence and Management Board (CDMB) ve
Military Authorities ve Communications and Information Agency gibi olusumlar
meydana getirmigtir. Bilginin yeterince hizli ve guvenle paylagiimadigi takdirde tye
Ulkelerin muhtemel NATO harekéatlarina katiliminin mimkin olmayacagi anlayisi
tizerine bu ¢alismalar baslatiimistir. Uye Ulkelerin ag yapisi ve askeri potansiyel farki
nedeniyle NATO Ag ile Etkinlestiriimis Gl¢ Programi (Network-Enabled Capability-
NNEC) ve Ag Merkezli Savas (NCW) icin bilisim alt yapisi 6nemli hale gelmistir. Bu
nedenle Soguk Savags’'ta NATO iletisim ve Enformasyon Sistemleri Ajansi (NCIA) ve
Avrupa ittifak Gulcleri Blyik Karargahlari Avrupa Mittefik Kuvvetleri Yiksek
Karargahi (Supreme Headquarters Allied Powers Europe-SHAPE) Teknik Merkezleri
1 Haziran 1996 yilinda kurulan NATO Danismanlik Komuta- Kontrol Ajansina
NC3A’ya birakilimistir. Amaci, teknolojik gelismeleri takip etmek olarak belirlenmistir.
Ayrica, NATO operasyonlarinda aragtirmadan takibe, hava komuta-kontrolden fuze
savunmasina, elektronik harpten erken uyari ve kontrol sistemlerine, iletisimden
bilisim sistemlerine kadar birgok sahada gorev yapmaktadir. NATO istisare,
Kumanda ve Kontrol Ajansi (NATO Consultation, Command and Control Agency-
NC3A) yapilanmasi iginde siber guivenlik ve bilgi paylasiminin saglanmasi igin faaliyet

gbsteren bir bélim de yer almaktadir.

Doénemin o6zellikleri ve yasanan gelismeler neticesinde orgut kendini revize
etmeye calismaktadir. NATO igerisindeki yapilar, dye ulkelerin politikalarini temel
gorevleri yerine getirebilecek sekilde koordine etmelerine olanak saglar. Bu yapilar
politik, ekonomik ve askeri olmayan diger konular Uzerinde oldugu kadar, ortak
savunma i¢in musterek planlarin tasarlanmasi; askeri kuvvetlerin gérev yapabilmesi
icin gerekli altyapi ve tesislerinin kurulmasi; musterek egitim programlar ve

tatbikatlarin diizenlenmesi konularinda daimi bir danisma ve igbirligi olanagi sunar.”*

S6z konusu yapilarin, ddnemin degisen dzellikleri ile degisen tehdit yapilarina
uygun olarak NATO tarafindan ortaya ¢ikmasi muhtemel hibrit catismalarin en 6nemli
unsuru olan siber savas kabiliyetini edinmek Uzere toplantilar dizenlenmeye

basladigi goriilmektedir. "ilk asamada askeri komuta-kontrol aglari ve sistemi siber

114 Mehmet Ada, Hiseyin CAKIR, Kuzey Atlantik Antlagma Orgiiti’niin (NATO) Siber
Giivenlik Stratejisinin Incelenmesi, Diizce Universitesi Bilim ve Teknoloji Dergisi, 2017,
s.637
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savas kavraminin gereklerine gore dizenlenmeye baslanmistir. NATO’'nun 1998’de
dizenledigi “Harekat Sistemlerine Enformasyon Teknolojilerinin Uygulanmasi” ve
1999'da duzenledidi “ 21. Ylzyilda NATO Enformasyon Sistemlerini Korumak” baglikli
toplantilari, NATO’nun yeni déneme uyum saglama c¢abasinin yansimalari olarak
kabul edilebilir”.**> Clnki o yil, Sirp hedeflerinin bombalanmasinda Sirp hackerler
tarafindan NATO karargahina ve Uye Ulkelerin askeri haberlesme sistemlerine yonelik
siber saldirilar s6z konusu olmustur. NATO, Kosova'da yasanan c¢atismalar
esnasinda Sirp hackerler tarafindan web sitelerine yapilan saldirilarla, siber tehdide

maruz kalmaya baglamistir.

1999 tarihli “Stratejik Kavram” belgesinde, teknolojinin hizla yayilmasinin
tehdit gruplari agisindan silah Uretim bilgilerine erismelerini saglayabilecegi ve bunun
da karmasik bir rakip silahli gli¢ olusturacagi vurgulanmistir. S6z konusu Belgeden,
NATO’nun artik sadece devletleri degil devlet-disi aktorleri de tehdit algisina dahil
ettigi anlasilabilmektedir. NATO’nun Hibrit Savas kavramini benimsedigdi ve tehditleri
de bu gergevede tanimladigi gériilmektedir: “ilaveten, devlet ve devlet-disi hasimlar
ittifakin bilgi sistemlerine artan guveni bu tur sistemleri bozmak igin dizenlenen
enformasyon operasyonlariyla sémdarebilirler. Bu tir stratejileri NATO’nun geleneksel

silah glci Ustlinligine karsi gelmek icin kullanabilirler'!®

Ayni yil Washington Zirvesi Bildirisinde “ittifak’a karsi genis g¢apl bir saldiri
ihtimalinin kisa vadede gergeklesebilecedi, ittifak tyelerinin glvenliklerinin, askeri ve
askeri olmayan tahmini gii¢ birgok risklerle karsi karsiya bulundugunu bildirilmistir.
ittifakin  sorumluluk alani genisletilmistir. Tehditler, artik yalnizca ulus-devlet
seviyesinde degil ulus-alti gruplardan da beklenir ve gelir olmustur. Degisen ve
gelisen dusman, tehdit kavramlari devaminda Ulkelerin de guvenlik politikalarinin
degismesine neden olmustur. Bu degisim global manada etkisini gostermeye
baslamis uluslararasi orgutler de bu degisime ayak uydurmaya baslamigtir.
NATO’nun yeni guvenlik stratejisinin belirlendigi 1999 Zirvesinden hemen sonra,
devlet ve hukumet baskanlarinin katilimiyla Washington'da duzenlenen “21. Ylzyilda

ittifak” baslikli toplantida, ittifak Uyesi Ulkelerin savunma imkan ve kabiliyetlerinin

115 Salih BICAKCI, “Yeni Savas ve Siber Giivenlik Arasinda NATO’nun Yeniden Dogusu’”,
s. 205-226.

116 “The Alliance’s Strategic Concept, 24 Nisan 1999”, 23. madde, http://www.nato.int/cps/en/
natolive/official_texts 27433.htm (Erisim Tarihi 12 Aralik 2011).

117 Mustafa PULAT, “ Avrupa Giivenlik ve Savunma Politikasi”, Gazi Universitesi Sosyal
Bilimler Enstitiisii Uluslararasi iliskiler Anabilim Dali, Ankara: Yayinlanmis Yiiksek
Lisans Tezi, 2002, S.38
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artinlmasi igin stratejik tertiplenebilme ve hareket kabiliyetinin yukseltiimesi gerekliligi
vurgulanmistir. Bu cergevede etkili enformasyon sistemlerine sahip olunmasinin

savunma glcUuni arttiracagi dile getirilmigtir.8

Artik tehdidin agik bir “génderici adresinin” kalmamasi, bilim ve teknoloji de
blylk o6lcide yasanan gelismenin uluslararasi iligkileri nasil etkilediginin gostergesi
olmustur. Uluslararasi iligkilerin 6nde gelen aktérlerinden olan NATO’da hem tehdit
hem 6nlem agisindan payina diseni almistir. Teror eylemlerinin arttigi ddnem olarak

kabul edilebilecek Soguk Savas sonrasi asil kiriima 11 Eylul ile gergeklesmistir.

11 Eylll sonrasi, teknolojik gelismeler de degerlendirildiginde dijital 9/11
korkusu olusmus, devaminda 2002 yilinda Prag Zirvesinde de bu konular ele alinarak
NATO’nun siber saldirilara karsi savunma birimi olarak kurulan Yikselen Guvenlik
Tehditleri Bolim’'nde de siber glivenlik; terérizm ve kitle imha silahlariyla birlikte bes
onemli tehditten biri kabul edilmigtir. Ayrica Prag Yetenek Taahhutlerinin bir parcasi
olarak NATO’nun vyeteneklerinin siber saldirilara karsi koruyabilecek sekilde
geligtiriimesi konusunda ¢agrida bulunulmustur. Bu acilardan Zirve, siber guvenlik

algisi ve strateji mantiginin dedisiminde bir baslangi¢ olarak gérilmektedir.

Miteakiben NATO Ag ile Etkinlestiriimis Gig¢ Programi (Network-Enabled
Capability-NNEC) basglatiimigtir.  Programin amaci; NATO’nun askeri ve sivil
unsurlarinin enformasyon altyapisi araciliiyla birlestirmesi olmustur. Anlayis, bilginin
yeterince hizli ve glvenle paylasiimadigi takdirde Uye ulkelerin muhtemel NATO

harekatlarina etkin katihminin mimkiin olmayacag tizerine insa edilmistir.1°

Bir 6nceki yuzyilin etkin riski olan konvansiyonel tehdidin yerini alan farkh
tehditler dzellikle 2002 Prag Zirvesinde tekrar ele alinarak Orgit 'Gn bu tehditlere
yonelik alacagi onlemler ve yapacagi uygulamalari yenilemek agisindan kararlar
alinmigtir. Artik tehdit algisi konvansiyonelden ziyade asimetrik olarak kabul edilmisg,

bu da NATO ig¢in yeni bir vizyon haline gelmistir.

Orglitiin savunma kabiliyetlerini artirmak, zararl yazilimlarla miicadele etmek,

saldiri tespiti ve olaylara midahale ile siber tatbikatlar icra etmek maksadiyla NATO

118 “An Alliance for the 21st Century’ Washington Summit Communiqué issued by the Heads
of State and Government participating in the meeting of the North Atlantic Council in
Washington, D.C. on 24th April 1999”
http://www.nato.int/cps/en/natolive/official_texts 27440.htm (Erisim Tarihi 13 Aralik 2011).

119 The Prague Summit and NATO’s Transformation, 2003 http://www.nato.int/docu/rdr-gde-
prg/ rdr-gde-prg-eng.pdf (Erigsim Tarihi 14 Aralik 2011).
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Bilgisayar Olaylarina Mudahale Yetenegi (NATO Computer Incident Response
Capability-NCIRC) programi olusturulmustur. Programin igerigi ile G¢ farkli agsama

benimsenmigtir.

1- NCIRC’nin basglangi¢ seviyesi yeteneklere kavusturulmasi (2003-

2006)

2- Bilgi guvenligi kapsaminda projelerin gelistirimesi maksadiyla
NCIRC’nin tam harekat yetenegine ulastiriimasi (2006-2012)

3- Yasal mevzuati iceren siber savunma ¢éziimleri olusturmak. (2012-
__)120

Muteakiben kurulan NATO Muhabere ve Bilgi Ajansi Bilgisayar Olaylarina Midahale
Teknik Merkezi (NCIA NCIRC TC) NATO’nun genel yapisi icerisinde teknik seviyede
gunumuzde muhabere ve bilgi sistemlerine ait tedarik, idame ve igletme gorevlerini

yurtutmektedir.

NCIA AJANSI MiSYONU

POLITIK Kuzey Atlantik Konseyi/Askeri Komite

OPERASYONEL Mittefik Harekat

Komutanhgi
Operasyonel Yetki

Muttefik Dontigiim

Komutanhgi
Gelecek ihtiyaglari

Teknik NCIA AJANSI

Teknik Dizayn ve Operasyon Yetkisi

Sekil 4.1 : NCIA Ajansi

Siber Savunma Birimi, NCIA Genel Mudurtne bagl goérev yapan Alt Yapi Servisleri
Direktorligu altinda hizmet saglamaktadir. 29 NATO Uyesi ulkenin siber savunmasi,
merkezi olarak NCIA NCIRC Harekat Subesi tarafindan yurutiimektedir. Harekat
Subesi, siber saldirilar ve bilgisayar olaylari ile ilgili dnleme, tespit etme, tedbir alma
ve dizeltme faaliyetlerini ylritmektedir. NATO bunyesinde kesintisiz siber glivenligin

saglanmasi goérevini yuritmektedir. Takip ettigi diger bir husus NATO web sitelerinin

120 NATO CIS Cervices Agency, “NATO Cyber Defence Management”, 2011.
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faaliyetlerinin takibi olup birgok saldirinin hedefi olan NATO web sitesinin givenlik
takibini yapmaktadir.

Tehditlerin niteligi degistikce uygulanan metotlarda da degisim gundeme
gelmistir. NATO’da kendini buna gore uyarlamaktadir. Siber savunmanin ulusal
sinirlarl agsan dogasi nedeniyle NATO’nun siber savunma kapasitesini artiracak yeni
kiresel ortakliklar ittifak tarafindan desteklenmektedir. NATO hélihazirda bilgi
teknoloji firmalari olan Microsoft, Google ve IBM, Uluslararasi Standartlar Birligi
(International Standards Organization-1SO) ve Internet Mihendisligi Gorev Kuvveti

(Internet Engineering Task Force (IETF) ile igbirligi yirtitmektedir.1?!

NATO’nun siber glivenligi yeni bir askeri alan olarak gérdigu ve buna yonelik
savunma stratejisi olusturmaya calistigi goriimektedir. Bu durum NATO’nun
zirvelerinde dile getirilmektedir. Zirve bildirgelerinde, genisleyen guivenlik yelpazesi
ile NATO’nun 29 uye ulkesinin hem siyasi hem de askeri liderlerinin ag guvenlidi ile
kendi Ulke guvenlikleri arasinda direkt bir iliski oldugu anlasilirken bunun dismanca
eylemlere karsi korunmasi gerektiginin kabul edildigi yorumu yapilabilir. Hatta s6z
konusu tehdit karsisinda énlem almak isteyen dokuz NATO Uyesi (ABD, Almanya,
ingiltere, Fransa, Hollanda, ispanya, italya, Kanada, Norveg) 2003 yilinda bilgi

paylasimi iceren bir anlagsma imzalamistir.122

2004 yilinda Prag Zirvesinden sonra NATO iletisim ve Enformasyon
Sistemleri Servisi Ajansi (NCSA) olusturulmustur. Ajansin igindeki merkezlerden en
onemlisi muharip unsurlarin “bilgi gtvenligi teknik merkezi” seklinde ifade edilebilir.
Prag Zirvesi'nde alinan kararlardan biri de kritik alt yapilarin terérizme karsi
korunmasi igin NATO siber savunma programinin olusturulmasi olmus, NCSA siber

saldirilara karsi ilk midahaleyi yapacak unsur olarak belirlenmigtir. 23

ittifak kendini bu sekilde déneme adapte ederken tam olarak netlesmeyen
siber tehdit, 2007 yazinda Estonya’da yaganan olaylarin neticesinde bir tehdit olarak
algilanmaya baglandi denilebilir. Ug hafta siiren siber saldiri dalgasi NATO’nun

elektronik iletisime bagimli toplumlarinin ayni zamanda siber savunma noktasinda ne

121 Rex B. HUGHES, “NATO Cyber Defence”, s.4, Nisan 2009, (Cevrimigi)
https://www.atlcom.nl/site/english/nieuws/wp-content/Hughes.pdf , 12.07.2014

122 nfografya: NATO’nun Siber Giivenlik Politikasinda Kinlma Noktalar’
http://biltekhaber.net/infografya-natonun-siber-politikasinda-kiriima-noktalari/ (Erisim:
02.12.2015)

123 Salih BICAKCI, “Yeni Savas ve Siber Giivenlik Arasinda NATO’nun Yeniden Dogusu’,
s. 205-226.
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kadar zayif olduklarini gdstermistir. Estonya Savunma Bakani Dr. Jook
AAVIKSOO'nun NATO’ya ve diger llkelere yonelik olarak yaptigi yardim cagrisi
NATO tarafindan (ad hoc) yardim takimlarinin goéreviendirimesi ile
cevaplandiriimigtir. ittifaki siber savunma politikasini radikal bigimde ele almak ve
kargl onlemlerini yeni bir dizeye tasimak noktasinda harekete geciren olay bu

olmustur denilebilir.

2007 yiinda, Estonya Hukimeti Ulkenin Nazi isgalinden Sovyetler Birligi
tarafindan kurtariimasini temsil eden anitin yerini degistirmistir. Degisim yapilan yer
eskisine oranla daha geri planda ve gorunurligu az olan bir yer olmustur. Bu karar
Estonya icindeki Rus¢ca konusan azinlik arasinda tepki dogmasina sebep olmustur.
Bu tepkilerin devaminda ise Estonya’nin énemli ekonomik ve siyasi yapilarina siber
saldirilarin gergeklestigi gorilmustir. Saldiri DDoS (Distributed Denial of Service)
olarak gergeklestiriimistir. iletisim araclarinin gelismesi, iletisim icin dijital altyapilara
dayali iletisimin artmasi ulus-devletler icin yeni hassasiyetleri beraberinde getirmistir.
Estonya’da yasanilan sorun bu duruma érnek olusturan bir olay olmustur. Uluslararasi
medya tarafindan “ilk Siber Savas” olarak siniflandiriimistir.  Gayri resmi, ulus-
devletten badimsiz siber milislerin ulus-devlete tehdit haline geldiginin gostergesi
olmustur. Estonya Devlet Baskani Toomas HENDRIK ILVES tarafindan “Siber
saldirilar, ulus-devletleri felce ugratmanin, zarar vermenin ve devletleri zayiflatmanin
yeni saldirgan bicimidir.” tanimi yapiimistir. Beyaz Saray siber guvenlik danigsmani
Howard SCHMIDT tarafindan “Estonya ileri teknoloji kullanan hikimeti ve ekonomisi
ile gelecedini inga etmis fakat bu saldiri ile iste tam da sahip olugu bu ileri teknoloji
nedeniyle dizleri Gzerine ¢okmustlr.” seklinde yorumda bulunmustur.?* Resmi olarak
Rus hikumeti ile bir bagi olmasa da rejimi destekleyenler tarafindan kurulan 120.000
Rus uyesi olan Nashi (bizimkiler) hareketinin lideri olan dénemin Rus Parlamentosu
lideri olan Sergei MARKOV’un asistani tarafindan yapilan itirafta, Estonya
saldirnlarinin Nashi’'nin de dahil oldugu “vatansever hackleme” olarak adlandirilan bir
eylem oldugu ifade edilmistir.!?®> Estonya’ya yapilan siber saldiri 22 giin slirmis hem

devler hem de 6zel sektdr bu siber harekattan muzdarip olmustur.

124 Stephen HERZOG, Revisiting the Estonian Cyber Attacks: Digital Threats and
Multinational Responses, Journel of Strategic Security, Volume 4, Number 2 Summer 2011:
Strategic Security in the Cyber Age, s.52

125 p W.SINGER, Allan FRIEDMAN, Siber Giivenlik ve Siber Savas, s.153
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Kosova’dan sonra Estonya saldirilari NATO igin ikinci isaret olarak kabul
edilmektedir. Ornek olarak kabul edilmeye baglanilan bu olay yeni ulusal stratejilerin
olusturulmasi ya da var olanlarin guncellenmesi ihtiyacini gindeme getirmistir.
Uluslararas! dijital hareketlilik, siber terérizmin de dahil oldugu ulus-devletler igin
tehdit alanini genisletmistir. Bu durumun somut olarak yansimasi kabul edilebilecek
Estonya olayi, internetin ¢ok glcli bir asimetrik ara¢ olabilecedini ve uluslararasi
gruplarin ne kadar etkin olabilecegini gostermistir. Yasanan saldiri sonrasi NATO ve
Avrupa Birligi Glkelerinde siber guvenlik ve bu gibi olaylar ile baglantisi olabilecek
Ulkelere karsi nasil bir yaptirrm uygulanabilir tartismalari bagslamistir. Yasanan
suregte Alman yetkililer siber guvenligin de 5. Madde kapsamina alinmasini
onermistir. Fakat kimse 6lmedigi ve zarar gérmedigi icin NATO tarafindan 5.madde
gecerli gorulmemigstir. Uluslararasi kamuoyu icin edgitici bir saldiri olarak kabul
gormektedir. Boylece yeni teknoloji ile eskinin teknolojisi kapsaminda hazirlanan
uluslararasi hukukun arasindaki makas gorilmustir. Carl von Clausewitz'in savas
tanimi olan “Savas bagimsiz degil, politikalarin farkl araglarla devamidir.” Gzerinden
gider isek savasin siyasi yapi ile etkilesimde oldugu gortlebilir. Bu dogrultuda dijital
bir belirsizlikte bunun saldiri, savas vb. olarak tanimlanmasinda yine politikacilarin

muhakemesinin etkili oldugu sdéylenebilir.12

Estonya siber saldirisi sonrasinda konuyla ilgili olarak 15 Agustos 2007’de
ingiliz raportdér Lord JOPLING tarafindan hazirlanan raporla, daha énce terérizm
onceligiyle yazilan 2006’daki glvenlik belgesine siber glvenlik dnceligi ilave
edilmistir. Bu diizenleme, NATO’nun savas algisinin Soguk Savas dénemine gore ne
denli farklilastiina isaret etmektedir. Ayrica Estonya’daki olaylar NATO’nun siber
uzay politikasinin G¢ temel ayagini belirleyen resmi bir “NATO Siber Politikasinin”
hazirlanmasina neden olmus ve s6z konusu Politika Ocak 2008’de kabul edilmistir.
Politikaya gore, “yerinde hizmet” adi altinda talep Uzerine yardim saglanacagi aksi
takdirde siber guvenligin egemen devletlerin kendi sorumlulugu olarak kalacagi ifade
edilmistir. Ayrica “yineleme” adi altinda ise uluslararasi, bodlgesel ve ulusal
duzeylerdeki yapilarin veya yeteneklerin gereksiz yere tekrarlanmasini engellemenin
amaclandigi, guvene dayanan, erisime aciimasi gereken sistemle ilgili bilginin
hassasiyetini ve olasi zayif noktalari géz 6nitinde bulunduran bir igbirliginin s6z

konusu olacagi belirtiimistir.

126 p W.SINGER, Allan FRIEDMAN, Siber Giivenlik ve Siber Savas, s. 172
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Estonya saldirilari ile ayni yil Amerikan askeri bilgisayar sistemleri, gérulen en
ciddi saldiriya maruz kalmistir. Ortadogu’daki bir askeri Uste askeriyeye ait bir dizist{
bilgisayara baglanan basit bir USB aygiti ile casus yazilim hem gizli hem de gizli
olmayan sistemlere yayildigi gorulmustur. Bu Ornekler tehdidin ne kadar ciddi
oldugunun gérulmesine ve uluslararasi kamuoyunun dikkatinin siber tehdit-gtvenlik

Uzerine kaymasinda etkin olmustur.

2008 vyilinda icra edilen Biikres Zirvesinde Ittifak, “siber ikilemi” zirve
cercevesine dahil etmistir. Clinklii NATO Siber Savunma Politikasi kabul edilmistir.
Ayrica Briiksel merkezli Siber Savunma Yonetimi benimsenmistir.1?” Bu sekilde siber
savunma operasyonlarinin merkezi hale getiriimesi hedeflenmistir. Siber guvenlik
konusunun kapsamli bir bicimde ele alindi§i ve Sonug Bildirgesi’'nde 6zel bir yer

edindigi ilk Zirve olmasi agisindan Biikres Zirvesi 6nemlidir.*?8

Blkres Zirvesi Liderleri Bildirisi 47. Bélimde, ittifakin bilgi sistemlerini siber
saldirilara karsi guclendirme, karsi yeteneklerin gelistirimesi kararhgi ifade
edilmigtir.!?® Biikres Zirve'si sonrasinda siber giivenlik alaninda iki énemli gelisme
yasanmistir. ik olarak Brilksel'de bir NATO Siber Savunma Y®énetimi Otoritesi'nin
(Cyber Defense Management Authority-CDMA) kurulmasina karar verilmigtir. NATO
siber savunma fonksiyonel yapilanmasi icinde CDMA, ihtiya¢ olmasi halinde hizli ve
etkili bir siber savunmanin baslatiimasindan ve koordine edilmesinden sorumluyken
NATO Siber Savunma Ydnetim Kurulu (NATO Cyber Defence Management Board-
CMDB) Orguit'iin siber savunma politikasini hayata gegirmek, tye Ulkelerin herhangi
birine karsi gergeklestirilen siber saldiri durumunda gereken dnlemleri almaktan
sorumlu olarak olusturulmustur. Diger birimler ise NATO’nun siber savunma
faaliyetlerinin koordinasyonunu saglayan NATO Siber Savunma Koordinasyon ve
Destek Merkezi (Cyber Defence Coordination and Support Center, CD-CSC) ve
ittifakin siber savunma hizmetlerinin gelistirimesi, uygulanmasi ve idamesinden

sorumlu olan NCIRC! Teknik Merkezidir.13!

127 NATO, Bucharest Summit Declaration,

http://www.nato.int/cps/en/natolive/official_texts 8443.htm (20 Nisan 2012)

128 Salih BICAKCI, “Yeni Savas ve Siber Giivenlik Arasinda NATO’nun Yeniden Dogusu”,
s. 205-226.

129 Rex B. HUGHES, “NATO Cyber Defence”,s.1

130 NCIRC; NATO'nun siber saldirn ve suglarla miicadele merkezi olarak tim NATO bilgi
sistemlerinin siber savunmasindan sorumludur.

131 Hasan CIFTCI, Her Yoniiyle Savas, s. 54
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Siber savunma kapasitesini bir merkezde toplayarak harekat kabiliyetini daha
arttirmak isteyen NATO, bununla yetinmeyerek Estonya Tallinn merkezli bir NATO
Siber Savunma isbirligi Milkemmeliyet Merkezi (Cooperative Cyber Defence Centre
of Excellence-NATO CCD COE) kurmustur. Briiksel'deki s6z konusu merkez ittifakin
siber savunma harekat kabiliyetlerine yonelik gabalarinin merkezilegtiriimesini temsil
etmektedir. Buroyu olusturan yapi, Uyelerin bir saldiri durumunda yapilacaklarin
koordine edildigi merkezdir. Siber savunma kapsaminda NATO’nun attigi buyulk
adimlardan biri olan gercek zaman harekat kapasitesi s6z konusu yonetim tarafindan

olusturulmustur.

Diger bir adim ise, Estonya merkezli Kolektif Siber Savunma Mikemmeliyet
Merkezi ile siber savunma kapsaminda uzun dénem doktrinel ve stratejik dislince
calismalarini iceren entelektiiel forum olarak olusturulmasidir. Merkez, Estonya
Savunma Bakanligrnin NATO’ya bu tirde bir merkezin kurulmasi icin 2007 saldirilari
oncesinde teklif vermis olmasina ragmen ancak Ekim 2008'de kurulabilmistir. 30

personelden olusan Merkez'in gorevleri sunlardir:

1. Siberle ilgili konularda ittifak icin doktrinler ve kavramlar Uretmek;

2. NATOQ’ya lye Ulkeler igin egitim kurslari, atélye ¢alismalari dizenlemek.
Tatbikatlar yapmak;
Arastirmalar yapmak ve gelismeler Uzerine toplantilar dizenlemek;
Gecgmisteki ve halihazirdaki saldirilari ¢alisarak dersler ¢ikarmak;

Devam eden saldirilarda eger istenirse tavsiyeler vermek!3?

2008 yilindan itibaren yasanabilecek benzer durumlara hazirlikl olmak adina
ulusal ve uluslararasi unsurlar arasinda is birligi ve koordinasyon sireclerinde i¢
ve/veya uluslararasi hukukun uygulanmasi yoninde analizleri de iceren NATO Siber
Guvenlik Tatbikatlari “NATO Cyber Coalition “ adi altinda icra edilmeye baslanmigtir
Uye Ulkeler, Nisan 2009'da Strazburg/Kehl'de yapilan zirvede yeni siber savunma
stratejilerinin  gelistiriimesini talep etmiglerdir. Bu tartismalar neticesinde siber

savunmanin NATO tatbikatlarina dahil edilmesine ve NATO ile tUye Ulkeler

132 173 DSCFC 09 E bis - NATO and Cyber Defence, 2009, http://www.nato-pa.int/default.
Asp?SHORTCUT=1782 (Erisim Tarihi 13 Aralik 2011).

45



Sekil 4.2: Siber Giivenlik Fonksiyonlari

arasindaki bagin siber tehditlere kargi glglendirimesine karar verilmistir. Zirvede
yayinlanan bildiride yeni tehlike ve risklerle karsi karsiya kalinabilinecegi dile
getirilmistir. NATO’nun olusturdugu birimler ile Siber Guivenlik Fonksiyonlari asagidaki

sekilde ifade edilebilir:

2011 yilinda Uye Ulkelerin savunma bakanlar tarafindan onaylanan Siber
Savunma Siyasasi ile ihtiya¢ halinde uye Ulkelere hizli bir sekilde yardim etmek
maksadiyla Hizl Tepki Takimlari (RRT) kurulmasina karar verilmigtir. Takimlarin ilgili
Uye uUlke tarafindan cagri yapildiginda saldiriya ugrayan Ulkenin komutasi altinda
caligmasi 6ngorilmustir.r* Tam anlamiyla 2012'de aktif hale gelmis olan bu takimlar;
Uye ulkelerdeki uzmanlardan ve NATO caligsanlarindan olusmaktadir. Takimlarin ilgili
Uye ulke tarafindan ¢agn yapildiginda saldiriya ugrayan Ulkenin komutasi altinda
calismasi ongorulmektedir. Donanim ve yazilima bagli olarak siber tehditlerin her gun
kendini yeniliyor olmasi ona karsi koymak icin organize olan glgleri zor durumda
birakmaktadir. NATO’nun, batin bu yeniliklere ragmen, tehdidin hizli dedisen tarzi

nedeniyle karsilik vermede yeteri kadar hizli olmadigi hala tartigiimaktadir.*34

133 NATO, “NATO Rapid Reaction Team to fight cyber attack”,
http://www.nato.int/cps/en/SID-163341AC-07A0EF3D/natolive/news 85161.htm, (Erisim: 10
Mayis 2013)

134 Salih BICAKCI, “Yeni Savasg ve Siber Giivenlik Arasinda NATO’nun Yeniden Dogusu”,
s. 205-226.
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Gergeklesebilecek herhangi bir siber saldiri, ittifak anlagsmasinin 4. ve 5.
Maddeleri ¢ergcevesinde saldiri sayilacagi igin meselenin ortak glvenlik kavrami
semsiyesi altinda degerlendirile bilinecegi, Zirve’de ifade edilen diger bir nokta
olmustur. Ayrica Zirveyi muteakip NATO karargadhinda gorevlendirilen 43 uzmanin,
Uye Uulkelerle siber savunmanin hukuki yonleri konusunda gdrismeler yapmaya
baslamasi, NATO stratejisinin gelistigi yoni gostermektedir.’*® Siber givenlik
kapsaminda Stratejinin altyapi teskil edecek raporun hazirlanmasi maksadiyla
Baskanhgint ABD eski Disisleri Bakani Madeleine K. ALBRIGHT’In yaptigi bir grup
olusturulmustur. Grup raporunu NATO Genel Sekreterine 17 Mayis 2010°da
sunmustur. Raporda gelecek yillarda karsilasilacak baslica tehditler arasinda siber
saldirilar da vurgulanmistir. Zirvede ayrica siber saldirilarin hangi hukuk esaslarina
gore degerlendirilecedinin belirsiz olmasi ve bu konudaki uluslararasi hukukun
gelismemis olmasi ittifak Gyelerinin siber savunmasini zayiflattigi, NATO’nun bu
tarihe kadar gosterdigi butlin ¢cabalara ragmen siber savunma kapasitesinde énemli
bosluklar oldugu ifade edilmistir.2*® Bu gergevede, ittifakin ani bir siber saldiriyla karsi
karsiya kalmasi durumunda, Genel Sekreter ya da NATO komutanlarindan birinin
karsilik vermek Uzere gérevlendiriimesi talep edilmistir. BOylece saldiri gerceklesirse
karsiligi verecek ekibin Ust dizeyde ydnetilmesi gerektigi Uzerinde durulmustur.

Raporda:

o NATO’nun kritik aglari takip etme gucu arttirmali ve tanimlanmig butin
zayifliklar saglamlastiriimasi,

o Siber Savunma Mukemmeliyet merkezi daha fazla egitim yaparak ittifak
uyelerinin siber savunma programlarini geligtiriimesi,

o ittifak Uyeleri, NATO genelindeki alicilari ve ag dugumlerini (node)
izleyerek erken uyari kabiliyetlerini arttirmasi,

o ittifak, blylk siber saldiri yagayan ya da bu tehdidi hisseden Uyelerine

uzman takimi géndermesi tavsiye edilmistir.

135 “Strasbourg/Kehl Summit Declaration, 04 Nisan 20097,
http://www.nato.int/cps/en/natolive/ news_52837.htm?mode=pressrelease (Erisim Tarihi 19
Aralik 2011).

136 “‘NATO 2020: Assured Security; Dynamic Engagement”, s.17,
http://www.nato.int/strategicconcept/expertsreport.pdf (Erisim Tarihi 18 Aralik 2011).
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Sekil 4.3 : NATO Siber Giivenlik Déngiisu

NATO icinde buttn bu degisim ve dénistimler gergeklestirilirken 2010 yilinin
Haziran ayinda iran’in niikleer programina saldiran “Stuxnet” adli yazilim ile birlikte
uzmanlarin 2001°den beri yaptigi uyarilarin gerceklestigi gérulmustir. S6z konusu
saldir soyut olarak ifade edilen tehlikelerin somutlastigi énemli bir érnek olmustur.
Aslinda NATO, ciddi boyutta bir siber saldir ile ilk defa Kosova krizinde
karsilasmasina, ittifak’in e-posta hesabi giinlerce ziyaretgilere kapali kalmis olmasina
ve NATO web sitesi sik sik kesintiye ugramasina ragmen bu sikintilar bir siber saldiri

olarak degerlendiriimemistir.

Bu dogrultuda 2010 Lizbon Zirvesinde “Stratejik Kavram” yeni sekliyle kabul
edilmistir.’¥” Kabul edilen Yeni Kavram'te siber saldiri tehdidi vurgulanmistir.t3
1999'daki Kavramte boyle bir tehdit s6z konusu degildi. ittifak, 1999 yilinda
Washington Bildirisi'nde;

137 NATO, Lisbon Summit Declaration,
http://www.nato.int/nato_static/assets/pdf 2010 11/2010 11 11DE1DB9B73CF9BBFB52B2
C94722EAC PR _CP 2010 0155 ENG-Summit LISBON.pdf ( 12 Ocak 2014)

138 The Allience Strategic Consept for Defence and Security of the Member of the North
Atlantic Treaty Organisation by the Heads of State and Government in Lisbon: Active
Engagement, Modern Defence,

http://www.nato.int/lisbon2010/strategic_concept_eng.pdf 30 Haziran 2014
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- Hicbir Ulkenin bir digerine tehdit ya da gic¢ kullanimi ile baski
yapamayacagi, anlasmazliklarin ¢ézimda i¢in demokratik kurumlarin gelistiriimesini

saglamak,

- Uyelerin  giivenligini, hayati menfaatlerini etkileyen konularda
muttefikler arasi danismalar ve ortak endiselerin oldugu konularda forum ortamini

temin etmek gorev olarak sayilirken;

- Devlet ve devlet-digi tehditlerin, ittifak’in bilgi haber sistemlerine karsi
artan glvenini, bu sistemleri bozmak Uzere planlanmis olan harekatlar s6z konusu

olabilir diyerek 21.yy stratejik ortami ve getirdigi tehditler de dile getirilmigtir.*3°

2010 yih Kavraminde ittifak icin “Aktif Sorumluluk”, “Modern Savunma”
kavramlari Uzerinden siber saldirilar Avrupa- Atlantik guvenligi ve istikrarina tehdit
olarak ifade edilmistir.1*° 2010 Lizbon Zirvesi’nde ise, Haziran 2011 tarihine kadar

kapsamli siber savunma plani gelistiriimesi karari alinmistir.

Son yillarda yasanan siber saldirilar buyuk servetlerin ve siki korunan ulusal
sirlarin, kimligi belirsiz ve kotl niyetli kisilerin eline gegebildigini gostermistir. Bu

tehlikeler géz dnlne alinarak 2011 yilinda Siber Savunma Kavrami kabul edilmistir.

2012 Chicago Zirvesinde uzerinde durulan kilit noktalardan biri bayuk bir siber
saldirinin sadece bilgi sistemlerini degil bu siber alan ile bir birine bagh hikimetlerin
butin kurumlarini bunun disinda 6zel sektoru etkileyecegdi olmugtur. NATO’nun kritik
alt yapilari koruma anlayisi, ortak ¢gaba ve dayanisma seklinde vurgulanmistir.'4* Bu
kapsamda 2013 yilinda Danimarka, Hollanda, Kanada, Norve¢ ve Romanya igbirligini

artirmak adina Cokuluslu Siber Savunma Kapasitesi Gelistirme Projesini baslatmistir.

2014 yihnda Galler Zirvesinde ise Genisletiimis NATO Siber Savunma
Politikasi ve Siber Savunma Eylem Plani kabul edilmis, NATO Genel Sekreteri Fogh
RASMUSSEN tarafindan “NATO mdttefiklerini siber tehditlerin de dahil oldugu tim
tehditlerden korumayi taahhit etmektedir.” vurgusu yapilmistir. Zirvede ayrica NATO
ulkeleri tarafindan etkileri silahli saldiri boyutunda olan siber saldir kapsaminda

ittifakin  kolektif savunma semsiyesi olan 5. Maddenin kullaniimasinin talep

139 Musa CEYLAN, “YENIi NATO SOGUK SAVAS’TAN SICAK SAVASA”, Ulke Kitaplari,
Kasim 1999,s.187-191

140 Kenneth GEERS, Strategic Cyber Security: Evaluating Nation-State Cyber Attack
Mitigation Strategies with DEMATEL, s.35

141 Critical Infrastructure Protection Against Terrorist Attacks, Course Report, NATO
COE DAT, Ankara,2014
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edilebilecedi dile getirilmistir.24> S6z konusu Zirve 5. Maddenin vurgulandidi ilk zirve

olmasi agisindan 6nemli kabul edilmektedir.

CCDCOE tarafindan 2016 vyili icinde “Siber Normlar Dokumani”
hazirlanmigtir. S6z konusu normlarin belirlenmesi uluslararasi siber givenligin
guglendiriimesi 6nemli oldudu degerlendirilebilir. Konunun uluslararasi aktoérleri
(devletler, uluslararasi orgutler, sivil firmalar, Universiteler, vb.) bu alanda
dayanismanin gerekli oldugu konusunda hem fikir olmalarina ragmen, bugline kadar

normlarin olusturulmasi yonunde gerekli adimlarin atilamadigi géralmustar.

Yine ayni yil NATO Siber Ortaklik (NATO Industry Cyber Partnership-NICP)
cercevesinde NATO Muhabere ve Bilisim Kurumu (NATO Communication and
Information Agency-NCl) ile FORTNET firmasi anlasma imzalamistir. Ozel firma ile
yapilan anlasmadan genel beklenti; NATO’nun siber savunmasini glgclendirmek,
siber saldiri tehdidi altinda kazanilan tecribe bilgi ve uzmanhgin paylasiimasi, siber

olay durumunda etkili ve yeterli destegi saglamak olarak ifade edilebilir

Fakat en blyuk adimlardan biri olarak goérulebilecek hareket, 08-09 Temmuz
2016 tarihlerinde gercgeklestirilen NATO’nun Varsova Zirvesinde, NATO ulye ulkeleri
kara, deniz, hava ve uzaydan sonra siber ortamin da yeni bir harekat alani olarak
resmen kabul edilmesi olmustur. Devlet Baskanlari tarafindan Siber Savunma
Taahhidl imzalanmistir. Taahhit kapsaminda NATO tarafindan ulkelerin siber
glvenlik seviyelerini 6lgme amaciyla 6z denetim kriterleri belirlemis ve Ulkelerin

kendilerini degerlendirmelerini talep etmigtir.

142 Piret PERNIK, Improving Cyber Security NATO and EU, International Centre for Defence
Studies, Tallinn, 2014 s.2-6
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Siber tehditler hizli gekilde evriimektedir. Bu
nedenle siber uzaya surekli entegre kritik altyapi
sahibi olarak modern savasin siber boyutunu iceren
NATO Doktrini olusturulmali ve siber saldirilara
yonelik dnleyici, savunan ve sonrasinda iyilesmeyi

iceren sistem lttifak icin cok gereklidir...

Siber saldirilar, geliserek ve daha kompleks bir
yapida hizla artmaktadir. Lizbon Zirvesindeki
taahhatlerimizi yeniden onayliyoruz. 201 Yilinda
Siber Savunma Kavramini kabul ettik. NATO’nun
var olan yeteneklerini ve kullanicilarini koruma
amaclh NATO Bilgisayar Olaylarina Mudahale
Yetenedi (NATO Computer Incident Response
Capability-NCIRC) 2012 yih sonunda devreye

girecektir...

Siber savunma Onlemleri, ittifakin yapisi ve
prosediirleri ile entegre edilecek, Ittifakin igbirligi ve
birlikte ¢alisabilirligini gticlendirmek amaciyla ulusal
siber savunma yetenekleri dagitimina devam

edilecektir...

Chicago Zirvesi

Deklarasyonu

2012

ittifak olarak gelecege baktigimizda siber tehdit ve
saldirilarin daha genel, geligmis ve potansiyel zarar

verici olacagini gormekteyiz...

Siber Saldirilar ulusal ve Avrupa-Atlantik refahini
tehdit edebilir.

Olaylar tek tek incelenmek Uzere bir siber saldiri
durumunda Kuzey Atlantik Konseyi 5. Maddeyi

devreye sokabilir.

Gucll ortaklik siber tehdit ve risklere karsi dnemli bir

rol oynamaktadir...

Galler Zirvesi

2014
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NATO’nun siber savunma egitim ve tatbikat

aktivitelerinin seviyesini artiracagiz...

NATO Uye Ulkeleri kara, deniz, hava ve
uzaydan sonra siber ortamin da yeni bir harekat
alani olarak resmen kabul edilmigtir. Devlet
Baskanlari tarafindan Siber Savunma Taahhidi
imzalanmistir.  Taahhiit kapsaminda NATO
tarafindan Ulkelerin siber glivenlik seviyelerini 6lcme
amaciyla 6z denetim kriterleri belirlemis ve Ulkelerin

kendilerini degerlendirmelerini talep etmistir.

Varsova Zirvesi

2016

Tablo 4.1: ittifak’ta Zamansal Olarak “Siber” Kavramsallasmasi
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UCUNCU BOLUM
NATO’NUN KOLEKTIF GUVENLIK ANLAYISINDA SiBER
BOYUT

Alinmaya calisilan dnlemler ile saldirilarin 6ntine gecilmeye ¢alisilsa da siber
terérizmde saldirinin nereden geldigini tespit etmek ve nasil bertaraf edilecegdini
¢6zumlemenin hi¢ kolay olmadigi gorilmektedir. Ayrica durumun vahametini ifade
eden terér uzmani Walter Laqueur “ .. .elektronik saldirilarla daha etkili ve kalici zarar

verme imkani varken neden insanlari veya politikacilari 6ldirstinler” demigtir.14®

Mary Kaldor, iletisim araclarinin yayginlasmasiyla kigulen dinyamizda
siginmaci akimlarini sistemik tecavuzlerin ve ulus-6tesi su¢ orgutlerinin savas
ortaminda gortulmeye baglamasini yeni bir savag tipi olarak kavramsallagtirmigtir.
Siber alani ve iletisim teknolojisini ayri bir savas alani olarak tanimlamigtir.}
Sanallagan bir savas kavrami olarak degerlendirilebilinecek bu gorus, internetin
sivillesmesinden sonra ortaya ¢ikan siber uzayin olusturdugu yeni durumda asimetrik
micadeleyi de pekistirmektedir'*>. Her ne kadar yasanan bu tehlikenin arkasinda
kimlerin olacaginin bulunmasi zor olsa da gunumuzde hala siber alandaki en tehlikeli
oyuncular ulus devletler olarak ifade edilmektedir. Clnkl bu sekilde bir saldiri
gerceklestirecek veya gerceklestirmek icin gecerli bir nedene sahip olabilecek “terorist
gruplardan” bahsedilmemektedir. Bunun yaninda teknolojinin etkisi ile organize sug
aglarinin saldiri yetenekleri giderek artmaktadir. Bu noktadan degerlendirildiginde
uluslararasi ortak bir terér taniminin olmamasi siber olaylarin da terérizm kapsamina
alinmasini zorlastirmaktadir. Dolayisiyla da siber etki alaninda casusluk ve sabotaj
gibi noktalarda gelismeler yasansa da hala bir ulus devlet “lssiine” ihtiya¢ oldugu

gercegi genel kabul gérmektedir.

143 Walter LAQUEUR,”Post Modern Terorism”, Foreign Affairs, C.75, No:5, Eylil-Ekim,
1996, s.35

144 Mary KALDOR,New and OIld Wars: Organised Violence in global era, 3rd ed.
2012,Cambridge: Polity Press, s. 65,

145 Mary KALDOR, In Defence of New Wars, Stability, 2013, 2(1):4, s.13 ,
http://dx.doi.org/10.5334/sta.at
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Yeni savas olarak da nitelenen bu yeni durum Soguk Savas sonrasi kendi
varligina mesru dayanaklar arayan NATO’nun da “Yeni Stratejik Kavram”ina dahil
edildigi farkh Zirveler ve raporlarda gorulmektedir. NATO’nun g6zden gegirilmis siber
savunma politikasinda siber tehditler “Yeni Stratejik Kavram” dogrultusunda
5.maddede ifade edilen toplu savunma gorevini yerine getirmesi icin potansiyel
kaynak olarak tanimlanmaktadir. Bu disince Henry KISSINGER’In NATO’yu “Kuzey
Atlantik Sinirlari dahilindeki uluslarin politikalarini uyumlastiran en Ust diizeyde bir
siyasi yap!” olarak tanimlamasindan hareketle hala varligini devam ettirmektedir. Bu
nedenle NATO varhgini konjonktlire uygun hale getirmeye calismaktadir. Fakat hala
Siber Savas olarak ifade edilen micadelenin tanksiz, topsuz gurultisiz yapisi gibi

Ozelliklerinin yaninda kaynaginin belirsizligi Gnemli bir problem olmaktadir.

Article 4 (Danisma) Article 5 (Kolektif Savunma)

The Parties will consult together | - The Parties agree that armed
whenever, in the opnion of any of them, | attack against one or more of them in
the territorial integrity, political | Europe or North America shall be
independence or security of any of the | considered an attack against them all
parties is threatened. and consequently they agree that, if
such an armed attack occurs, each of
them, in exercise of the right of
individual or collective self-defence
recognised by Article 51 of the Charter
of the UN, will assist the Party or
PArties so attacked by taking forthwith,
individually and in concert with the other
Parties, such actions as it deems
necessary, including the use of armed
force, to restore and maintain the
security of the North Atlantic area.

- Any such armed attack and all
measures taken as a result of thereof
immediately be reported to the Security
Council. Such measures shall be
terminated when the security Council
has taken the measures necessary to
restore and maintain internaitonal
peace and security.
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-Muttefiklere gorus ve bilgi teatisi verir.

-Karar almadan ve harekete gegcmeden
once konulari tartisma olanagi saglar

-Askeri gatismayi dnlemek icin gerekli
araclari saglayarak onleyici diplomaside
NATQ’ya aktif rol verir

-Herhangi bir Ulke 4’Unci Maddenin
isletiimesini talep edebilir.

-Bu Maddenin isletiimesi
kararlastirildiginda, konu tartisilir ve
ittifak adina misterek bir karar veya
eyleme gegilebilir.

-NATO Anlagsmasinin  4’incu
Maddesi, 5’inci Maddenin ilanina bir “6n
hazirlk” niteligi tagimakla birlikte, bir 6n
kosul degildir.

- 5’inci Maddenin ilani ile her Muttefik
hangi sartlarda hangi destegi
saglayacagina karar verir.

- Bu destek askeri olmak zorunda
degildir ve her Ulkenin imkan kabiliyetine
baglidir. Bu nedenle, destedin niteligi
her Ulkenin kendi degerlendirmesine
birakilmigtir.

4’lincii Maddenin isletilmesi (5 Kez)

-19 Subat 2003: Irak’taki gelismeler
kapsaminda Turkiye’ye destek

-26 Haziran 2012: F-4 Turk Ucaginin
Suriye tarafindan dusurilmesi

03 Ekim 2012: Suriye’den Turkiye'ye
yapilan havan atisi

04 Mart 2014: Ukrayna’daki gelismeler
kapsaminda

28 Temmuz 2015: Turkiye’'deki DEAS
ve PKK saldirilari kapsaminda

5’inci Maddenin isletilmesi (1 Kez)

12 Eylll 2001: ittifaf ABD talebi (izerine,
5inci Maddenin igletiimesine karar
vermistir. (saldirnnin  ABD disindan
yapildigi sartiyla)

02 Ekim 2001: NATO Konseyi, 11 Eylul

saldirilarinin Ulke disindan yonetildigine
karar vermigtir.

04 Ekim 2001: NATO, ABD’ye destek
kapsaminda sekiz tedbiri belirlemis ve
uygulamaya koymustur.

Tablo 4.2: NATO Antlagmasi 4. ve 5. Madde Karsilagtirmasi

Klasik savas tanimlarinin yetersiz kaldigi yeni siber teror faaliyetlerinden 6nce Beril

DEDEOGLU’nun savas ifadesinin nitelikleri incelenirse;

- Diger yontemler ile ¢dziimlenemeyen bir durumun var oldugu,

- Radikal bir ¢6zim yolu olarak siddet uygulanmasi kararinin alinmasi,

- Silahlarin organize kullaniimasi,

- Siyasal bir eylem ve arag olmasi,

- Bir ge¢gmisi ve gelecegdi olmasi,

- Basarinin sadece askeri ve operasyonel basarilara indirgenemeyeceqi,
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- Yiksek maliyetli oldugu,

- Egemenler tarafindan belirli ideallerle sekillendirilmig katilimi yuksek bir
eylem oldugu,

- Hasmin iradesini engelleme ve ona kendi iradesini kabul ettirmeyi icerdigi,

- Guc kullanma tekeli devlette olmakla birlikte her tarli siyasal otoritenin
siddet uygulamasi,

- Genel manti§i olarak ekonomik kaynaklari ve stratejik olanaklari ele
gegirerek genislemeyi hedefledigi,

- Savasan taraflarin kendilerine mittefik aramalari,

- Ulusal ya da uluslararasi degisimleri hizlandirmasi*46

seklinde siralandigi gortlebilir. Ancak siber savas ifade edildiginde bu 6zelliklerin
neredeyse higbiri ile kesismedigi gérilmektedir. Bu kesisme yoksunlugu herhangi bir
saldir durumunda kargiliginda uygulanmasi gereken kaidelerin ne olacagi belirsizligi

nedeniyle tartismalari koruklemektedir.

Konvansiyonel savasin niteliklerine gore sekillenen Silahli Catisma Hukuku ve
uluslararasi hukukun s6z konusu saldirilar karsisinda yetersiz kalmasi ulus-devletleri
once guvenlikleri konusunda ne yapmalari daha sonra saldiriya kargi nasil bir cevap
vermeleri hususunda mesgruiyet tartismalarinin igine sokmaktadir. Cunku siber
saldirilarin boyutlari, kaynagi, devlet destedi ile mi yoksa ayri c¢alisan aktorler
tarafindan mi gergeklestirildigi gibi hususlarinin tespitinin zor ve genelde imkansiz

olmasi kisir donguyu devam ettirmektedir.

Siber saldirilarin hangi hukuk esaslarina goére degerlendirileceginin belirsiz
olmasi ve bu konudaki uluslararasi hukukun gelismemis olmasinin ittifak Gyelerinin
siber savunmasini zayiflattigina her tartismada vurgu yapilmaktadir. Ayrica bu
durumun ayni Soguk Savas dénemindeki gibi bir slireci de beraberinde getirecegdi
ifade edilmektedir. Cunkl teknoloji ¢ok hizli ilerleyen yapisi nedeniyle tehdit-
savunma boyutunda yeni bir “dehset dengesini” beraberinde getirmektedir. Asil sorun
NATO’nun sahip oldugu yapisi ve 6zelliklerinde her ne kadar degdisiklik yapilsa da
buna ayak uydurup uyduramayacagidir. “NATO’nun hedefi artik “en kotlyld” dnlemek
degil, Avrupa-Atlantik bdlgesi icin yeni bir glvenlik mimarisinin saglanmasi suretiyle,

“en iyiyi gerceklestirmek” olarak ifade edilmeye baslanmistir.

146 Beril DEDEOGLU, "Savas”, Uluslararasi iligkiler Giris Kavram ve Teoriler,(ed. Haydar
GCAKMAK), Ankara, Platin Basin Yayin Dagitim, 2006, s.25-30
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NATO Antlagsmasi 5. Madde kapsamini daha genis bir cercevede ele alarak
dogrudan bir NATO Uyesine saldiri gergeklesmedigi durumlarda da krizlere midahale
edebilecegini kabul etmistir. Yani hem ittifak topraklari disinda hem de 5. Madde
kapsami digindaki operasyonlarda bulunabilecegini ifade etmistir. Bu anlayis silahli
bir saldir sonucu BM Yasasinin 51. Maddesi kapsamindaki bireysel ya da toplu 6z
savunma hakkina dayandirilmaktadir. 11 Eylul saldirilari sonucunda “tek bir Gye
Ulkeye yapilan saldiri bitin NATO Ulkelerine yapilmis sayilir’ anlamina gelen

5.madde ilk defa uygulanmistir.

Soguk Savas’in sona ermesi ile somut tehdidi ortadan kalkan NATO’nun sona
erdiriimesi gereken bir olusum oldugu tartisiimaktayken orgit kendini yeniden
tanimlama ve varlik nedenini yenileme cabasi igine girmistir. Konjonktlre gore
yenilenme ve yeni strateji olusturma amaciyla NATO’nun Uyelerinin glvenligini
saglamak igin risk olusturabilecek muhtemel gelismelere ve muttefiklerin ortak endise
alanlarina yonelik gerekli koordinasyonu saglayacak Atlantik o6tesi bir forum
kazanmasi gerekliligi kabul edilmigtir. Ayrica onlara yonelik “herhangi bir” saldiri
tehdidine karsi ortak savunma ve caydiricilik saglanmasi kararlari alinmistir. Etnik
catismalar, bdlgesel sorunlar vb. disinda ¢agin getirdigi teknolojik tehditler de ittifakin
gundemine girmeye baslamistir. Bununla beraber NATO, yeni kurumlar olugturarak
ve var olan kurumlarini da bu ydnde degistirmeye bagslayarak surece ayak

uydurmustur.

Ozellikle bilginin yeterince hizli ve glivenle paylasiimadigi takdirde (ye
ulkelerin muhtemel NATO harekétlarina katiiminin mamkin olmayacagi dusuncesi
tizerine bu olusumlar meydana getirilmistir. Orgitin kurumlari iginde bu degisimler ve
yeni olugumlar gun gectikce daha gozle gorulir hale gelmektedir. Bunlar
gerceklegirken yeni tartismalar gindeme gelmeye baglamigtir. 5.maddenin, yani
kolektif guvenlik tanimlamasinin hangi durumlarda devreye girecegi sorunu
belirmigtir. Silahli bir saldiriya karsi devreye sokulacak olan bu maddenin, siber
saldinlarin, hayati zararlar verebilecek tehlikeli maddelerin kullaniimasi ve enerji
kaynaklarinin kesilmesi gibi tehditler karsisinda nasil kullanilacag belirsizlik olarak
degerlendiriimeye baglanmistir. 2009 Starsbourgh- Kehl Zirvesi bunun &zellikle
tartisildigi zirvelerden biri olmusgtur. Hem Uyelerin beklentileri hem orgutin tanimlari
ile Gyeler igin en 6nemli dayanak olan 5. maddenin yani guvenlik alaninin, tanksiz,
topsuz, gurultisiz, kaynagdi belirsiz saldiri karsisinda nasil sekillenecegi agiklanmaya

calisiimistir.
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ittifak tarafindan atilan ilk adim olarak kabul edilen Siber Savunma
Yonetimi’nin kabul edilmesi, ikinci adim olarak da 2010 yilinda kabul edilen “Stratejik
Kavram” gorulebilir. S6z konusu Kavram “sirekliligi artan, daha organize hale gelen
ve devlet organizasyonlarina, ekonomiye, 6zel sektére kadar genis bir yelpazede
zarari hissedilen siber saldirilarin Avrupa-Atlantik guvenligini, istikrarini tehdit eden
bir seviyeye ulastigini” dile getirmektedir. Bu c¢alismalari 2011 yilinda glincellenen
Siber Savunma Yoénetimi ve Siber Savunma Eylem Plani izlemistir. Ayni yil Agustos
ayinda ise, Talin, NATO Kolektif Siber Savunma Muikemmeliyet Merkezi siber

savunmanin ana karargahi olmustur.

NATO’nun ve uluslararasi ortamin degisen tehdit algisi ve bu kapsamda
alinan kararlar ve uygulamalarin énemi, Sojuk Savas’'in bdlgesel orgutlerinden biri
olan NATO’nun 29 (iye devlet, 20 Baris icin Ortaklik (BIO) devleti, 7 Akdeniz Diyalogu
devleti, 4 istanbul isbirligi Girisimi ile beraber 60 devleti kapsayan bir yapi haline
gelmis olmasi olarak gorilebilir.24” Farkli cografyalardaki Ulkelerin de gesitli isbirligi
iliskileri kapsaminda NATO ile iligkilerini gelistirmesi 6rgutiin glinimiz sartlarinda
bolgesellikten evrensellie tasiniyor oldugu géruslerini artirmaktadir. “Orgfitleri

Diismanlari ayakta tutar. ittifaklar, algilanan tehdide karsi kurulur.”48

Soguk Savas sonrasi degisen konjonktir kapsaminda uluslararasi tehditlerin
basinda yer alan terérizm ve onunla mucadele 6zellikle 11 Eylul 2001 ve sonrasinda
yapilan Zirvelerin ana temasi haline gelmigtir. 2002 yilinda Prag Zirvesi’nde
muttefikler arasinda terérizme karsi Ortak Eylem Plani benimsenmistir. 2004 yilinda
istanbul Zirvesi’nde de terérizmin her tiirliisiine uluslararasi hukuk hiikiimlerinde karsi
gelinecegi ifade edilmistir.2*® Terdérizmle micadelenin 6nemi lzerinde durulmus,
NATO askeri guglerinin caydirma, engelleme, savunma faaliyetlerini sirdirecegi

belirtiimigtir.

19 Kasim 2010 Lizbon Zirvesinde ittifak yeni stratejisini olusturmustur. 1999
yilinda kabul edilen stratejik kavramin yerini almistir. 60. yilinda altinci strateji “Yeni
Stratejik Kavram” olarak kabul edilmistir. “Yeni Stratejik Kavram” dokimani ile ittifakin
gelecege yonelik amaglari, rolii ve kabiliyetleri ifade edilmistir. ittifakin gelecekte

karsilasabilecegi durumlara gore kendini yeniledigi bu belge de sayilan potansiyel

147 Enver BOZKURT, NATO’nun Gelecegi

148 Kenneth WALTZ, “Uluslararasi Politikanin Degisen Yapisi”, Uluslararasi iligkiler, Cilt 5,
Sayl 17 (Bahar 2008), s.19

149 Enver BOZKURT, NATO’nun Gelecegi

59



tehditlerden biri de hikimetlere, ekonomik sistemlere ve kritik kabul edilebilecek diger

yapllara karsi olabilecek siber saldirilardir.**°

2010 yilindaki “Stratejik Kavram” ile NATO; siber tehdite kargi 6nleme,
saptama, savunma ve kurtarma konusunda yeteneklerini gelistirme ve buna yonelik
calismalarini merkezilestirme karari almig, dyelerinin de farkindaldini artirmayi
hedeflemistir. Muteakiben 2011 yilinda da kapsamli Siber Savunma Plani

olusturmustur.5!

NATO temel olarak (¢ seyi savunmaktadir. ittifak Gyelerinin topraklarini,
vatandaslarini ve Uyelerinin ¢ikarlarini... Bu anlayis temelinde degerlendirildiginde
NATO’nun ¢ok genis bir savunma alanindan sorumlu oldugu anlasiimaktadir. Bu
nedenle de birgok guvenligi tehdit eden riske maruz kalabilecegi kabul edilmektedir.
Siber tehditler de bunlara dahildir. Fakat Siber glivenlik noktasinda direkt bir silahli
saldiri s6z konusu olmadigi icin NATO taahhut ettigi savunmayi gerceklestirmekte
zorluk yasayacaktir. Boyle bir saldirlya maruz kalan mduttefikine saldiri ile basa
¢ikabilmesi igin dncesi ve sonrasinda destekleyici rol oynayacagini ifade etmektedir.
Bunu da lttifakin 4. maddesi kapsaminda gerceklestirecektir.’®> Bu agidan
degerlendirildiginde varolan igbirligi ve destek ile migterek gtivenlik sisteminin kendi
guvenliklerini yeterince gozettigini goéren devletler, uluslararasi iligkilerde gug¢

kullanmaktan imtina edeceklerdir.153

Soguk Savas’in sona ermesi ile daha &énce farkli bloklara ait Glkelerin
arasindaki sinirlar; ekonomik, iletisim vb. araglar ile 6nemini eskiden oldugu kadar
koruyamamaktadir. Bu nedenle de kiresellesme ile ortaya ¢ikan gelismelerin belli
siyasi mudahalelerle denetlenmemesi/yonlendiriimemesi veya dizenlenmemesi

halinde, kiiresel sorunlarin gézillemeyecegi ileri surtilebilir.*>*

Soduk Savas esnasinda tehdit ve muhtemel saldiriya kargi 5. Madde
uygulamasi sorun gikarmiyorken, ginimuzde NATO’nun yeni tehdit ve gorev sahalari

belirlemesi 5. Madde kapsaminin da sorgulanmasina neden olmustur. S6z konusu

150 Claire TAYLOR, NATO Summit 2010,Aralik 2010, SN/IA/5788

151 Sally McNAMARA, “NATO Summit 2010: Time to Turn Words Into Action” Heritage
Foundation, No.2498, 2010, s.7

152 Karl-Heinz KAMP, “ NATO’s Strategy After The Lisbon Summit”

153 Berdal ARAL, Soguk Savas Sonrasinda “Siyasallagan” Uluslararasi Hukuk ve Baslica
Magdurlari

154 Hakki BUYUKBAS, Kenan OREN, Kiresellesme, Birlesmis Milletler ve Uluslararasi
Sosyal Diizen Anlayisi,
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tehditler, NATO’nun en temel amaci olan Uyeleri icin savunma gemsiyesinin yeni
potansiyel tehditler cercevesinde kullanim alani ve seklini belirsizlestirmigtir.t®
Tehditlerin ve risklerin ¢esitlenmesi 5.maddenin ne zaman, hangi durumda devreye
girecegini ve nasil uygulanacaginin sorgulanmasina neden olmustur. Bu da ad hoc
kararlarin devreye girebilecedi goéruslerinin ortaya atiimasina neden olmaktadir.
Cunkul yeni tehditlere karsi uygulanacak yaptirimlar konusunda ortaklasa belirlenmis
dlcitler sdz konusu degildir. Orglt bu boslugu farkinda olarak 5. Maddenin
isletilemedigi durumlarda Washington anlasmasinin 4. Maddesine dayanarak
danisma faaliyetleri kapsaminda Uyelerine savunma konusunda alabilecegi
tedbirlerde destek olmaktadir. Bu farkhliklar dénemin 6zellikleri cercevesinde varligini
devam ettiren baslangicta teritoryal savunma orgutlii olan NATO’nun adaptasyon

surecindeki tanimlama ve uygulama belirsizliklerinden kaynaklanmaktadir.

Hala belirleyici onemini koruyan ulus-devletler, siyasi belirleyici aktorler
olarak, uluslararasi antlasma ve duzenlemelerin mesruiyet araclari olma 6zelliklerini
slrdiirmektedir.!®® Bu nedenle de zaman zaman anarsik hale gelebilen dinya

dizeninde devletlerarasi iligkilere yonelik belli dizenlemeler gerekli hale gelmektedir.

ittifakin destegi ile Estonya’da 2008 yilinda kurulmus ve akredite olmus olan
Siber Savunma Mukemmeliyet Merkezi'ne (Cyber Defence Centre of Excellence
(CCD COE) Almanya, Italya, Litvanya, Letonya, Slovakya ve ispanya sponsor olan
Ulkelerin  baslicalaridir.®® Mikemmeliyet merkezine ek olarak Orgitin konu
kapsaminda kurumsallagsmasinin gdstergelerinden biri olarak kabul edilebilecek Bilgi

Guvenligi Teknik Merkezi de olusturulmustur.®®

Siber olaylara midahale slreclerinin tanimlanmasi ve bu sureglerin ilgili
kurum ve kuruluglarla koordineli bi¢cimde igletiimesi siber guvenlik i¢in dncelikli amag
olmaktadir. NATO tarafindan bu gereklilik tatbikatlar ile Gye Ulkelerin siber saldirilara
kargi savunma tekniklerini ve Ulkeler/kurumlar arasi koordinasyon yeteneklerini

gelistirmeye calisilarak saglanmaktadir. Miukemmeliyet Merkezi tarafindan tesis

155 Ali L. KARAOSMANOGLU, “NATO’nun Déniigiimii”, Ed. Mustafa AYDIN, istanbul Bilgi
Universitesi Yayinlari, 2012,5.31-34

15 Hakki BUYUKBAS, Kenan OREN, Birlegsmig Milletler ve Uluslararasi Sosyal Diizen
Anlayisi, http://dergisosyalbil.selcuk.edu.tr/susbed/article/view/672, (Erisim: 18.03.2015)

157 Lorents, P., Ottis, R., Rikk, R.(2009) “Cyber Society and Cooperative Cyber Defence. In
Internationalization, Design and Global Development. “Cyber Society and Cooperative
Cyber Defence” Lecture Notes in Computer Science, Vol.5623.s.185

158 Michael HOROWITZ, “Acommon Future? NATO and Protection of the Commons”, The
Chicago Council on Global Affairs, Transatlantic Paper Series No.3,2010,s.9
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edilen tatbikatlara yerel tatbikat merkezleri istirak etmektedir. Bunlardan NATO Kilitli
Kalkan Tatbikatt (NATO Locked Shields) NATO Siber Savunma Mukemmeliyet

Merkezi koordinatdrligunde her yil bir Ulke ev sahipliginde icra edilmektedir. BOylece

degisen tehditlere karsi Uyeler arasi koordinasyon ve igbirligi yol ve yontemlerinin

guncellenmesi hedeflenmektedir. Tatbikat kapsaminda katilimcilarin egitiminde

kullanilacak olan teknik icerigin saglanmasi maksadiyla sanal bir ag seklinde

Estonya’ya ait siber tatbikat ortami kullaniimaktadir.

Tatbikat Egitimin Hedefi

Hedef Kitle

Mevcut bilgi ve kaynaklarin kullanimiyla

olay mudahale sureclerini optimize etmek

ve benzer olaylarin tekrarlanmasini
engellemek

Bir siber olay siresince NATO
varlklarina etkilerinin, durumsal
farkindahdin ve analiz sonuglarinin

ortaya konulmasini saglamak

NATO’nun

ilgilendiren siber olaylari desteklemek

sabit ve gobrev aglarini

agisindan uluslararasi hukukun

uygulanmasini saglamak

Siber olaylara tepki slresinde ulusal

ve/veya uluslararasi hukukun

uygulanmasini denemek

Ulkelerin siber savunma birimlerinin ve
NCIRC’'In NATO aglari, NATO Uye ulke
aglart veya NATO ile igbirligi yapan
ulkelerin aglarinda teknik seviyede siber

savunma iglemlerini planlama

NATO Bilgisayar Olaylari Mudahale
Yetenegi Teknik Merkezi (NCIRCTC),

NATO Muhabere ve Bilgi Sistemler
Grubu Siber
(NCISGCD)

Savunma Birimi

NATO Muhabere ve Bilgi Sistem Ajansi

Hukuk Danigsmani,
Ulusal Teknik Merkez,

Ulusal Hukuk Danigmani

Tablo 4.3: Siber Savunma Tatbikatlari Kapsami
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NATO surekli kendini gelistirmeye devam ederken 09 Ocak 2017 tarihinde
yayimlanan Cok Buyuk Birlesik Harekat Kavrami (Major Joint Operation Plus-MJOT);
gunimuzde veya 6ngorilebilir gelecekte (10-15 yil) en Ust seviyede icra edilebilecek
bir konvansiyonel harekatin NATO disunce yapisi ve NATO savunma Planlama
yonetimine (NDPP) gore nasil olabilecedini 6ngoéren bir dokiiman olmustur. Kavram
dokimaninda MJOT’un detayli tanimi ile birlikte, konuya iliskin terminolojik tanimlar
da yer almaktadir. ilk béliime tim alanlarda (kara, hava, deniz, siber) icra edilecek
Kapsamli Harekat (Comprehensive All-Domain Operations-CADO) seklinde bir isim
verilmistir. CADO Kavrami ile siber ve uzay alanlarina vurgu yapilmakta, éngorulen
hedeflerin gerceklesebilmesi icin Ulkelerin ilave egitim, tatbikat ve kuvvet tahsis
etmelerinin gerekecegi belirtiimektedir. Bu yeni anlayis ile NATO igin ek sorumluluklar
ve kaynak ihtiyaclarinin (personel, bltge, hukuki ve fiziksel alt yapi) ortaya
cikabilecegi ve Uye ulke silahli kuvvetlerinin donisumu ihtiyacini da beraberinde

getirecegi degerlendiriimektedir.

Sinirl da olsa uluslararasi drgutlerin belli bir dizenleme ve devlet
davraniglarini yénlendirme islevi oldugunu ileri sirmek muimkindir. Uluslararasi
sistemdeki anargik yapi dolayisiyla merkezi bir dizenlemenin olamamasi durumu s6z
konusu duzenlemelerin olugmasi igin ulus-devlet hiktumetlerinin isbirligi igine girmesi

gerekliligini ortaya gikarmaktadir.>°

1965 yilinda kabul edilen “Devletlerin igiglerine Karigmanin Kabul EdilemezIigi
ve Ozgurliklerinin ve Egemenliklerinin Korunmasi Hakkinda Bildiri” ile sadece “silahli
mudahale” degil bir devletin varligina veya kigiligine yonelmis her turla tehdit girigimi
veya midahale kinanmistir.®® Terdrist tehdidinin degisen yapisi ve uluslararasi
toplum tarafindan terdrizm olarak algisinin degismesi beraberinde kuvvet kullanma
yasaklarinin yeniden degerlendiriimesi ihtiyacini da giindeme getirmektedir.6! Bu
kapsamda da 6rgatin gekici yanini olusturan 5. Madde Uye devletlerarasinda farkh
algilanmaya ve yeni gérev alani tartismalarini olusturmaya baslamistir. Ornegin,

Lizbon Zirvesi bu farkliigin géraldugu Zirve’dir denilebilir. S6z konusu Zirve’de Avrupa

159 Hakki BUYUKBAS, Kenan OREN, Kiresellesme, Birlegsmis Milletler ve Uluslararasi
Sosyal Diizen Anlayisi,

160 Fatih TOSUN, Uluslararasi Hukuk’ta “ Kuvvet Kullanma ve Karigma” Kavramlarinin
Degisen Anlami, s.110

161 Fatih TOSUN, Uluslararasi Hukuk'ta “ Kuvvet Kullanma ve Karisma” Kavramlarinin
Degisen Anlami, s.113
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Ulkeleri 5. Madde kapsaminda gerceklestirilecek operasyonlarin Avrupa cografyasini
konvansiyonel tehlikelere karsi korumak amacgh olmasini savunurken, Birlesik
Devletler ve ingiltere seferberlik anlayisinin genisletilmesi gerektigi seklinde bir durug

sergilemis, asimetrik tehditlerin s6z konusu oldugunu dile getirmigtir.162

Siber Saldirinin neticesinde 5. Madde kapsaminda harekete gegilip
gecilmemesi tartismalarinda seceneklerden biri  kolektif savunma olarak
gorulmektedir. Her ne kadar Galler Zirvesinde muttefikler tarafindan 5. Maddenin
devreye sokulabilecegi ifade edilse de bu karar hep siyasi bir karar olarak kalmaya
devam edecektir. Cunku kriter olarak ifade edilen “silahli saldiri etkilerine sahip olma”
standart bir tanimlamadan ziyade olaydan olaya degiskenlik gosterecek ve
muttefiklerin farkli algilari ile degerlendirilerek alinabilecek bir karar olma 6zelligi
tasimaktadir. Bunun yaninda olumlu olarak degerlendirilebilecek husus ise s6z
konusu tehdit karsisinda belirli bir harekat tarzi ve planlamaya sahip olunarak siber
saldirtya kargi hazirlikli bir yapi olusturulmasi ve riskleri dnleyici ¢calismalar yapiimasi
olarak ifade edilebilir. Buna karsi bu sekilde yapilan bir belirleme, gizilen sinirlarin
disinda gergeklesen bir saldirinin savunma kapsamina dahil edilmemesine neden
olacaktir. Ayrica net bir standardin getirilmesi Uye devletleri gereksiz, istenmeyen ve

standartlari kargiladigi igin ispatlanmamig, dogrulanmamis savasin igine sokabilir.1%3

162 Sally McNAMARA, NATO Summit 2010: Time to Turn Words Into Action”, heritage
Foundation, 2010,s.3

163 Michael HOROWITZ, “Acommon Future? NATO and Protection of the Commons”, The
Chicago Council on Global Affairs, Transatlantic Paper Series No.3,2010,s.7
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SONUG

Yeni glvenlik ortaminda baris ve savas dénemleri arasindaki sinirlar ortadan
kalkmig, ortaya ¢ikan kriz durumu, topyekdn harbe dénismeyen ancak ¢atismayi da
icerebilen ara durumlar seklinde yasanir hale gelmistir. Gecisteki belirsizlikler,
degisen durumlara hizla uyum saglama yeteneginin gelistiriimesini ve her an harbe
hazir olacak yapi ve vyeteneklerin kazaniimasi ile etkili bir askeri stratejinin

uygulanmasini gerekli kilmaktadir.

GunUmuz guvenlik ortaminda tehdit yelpazesi genislemis, glvenlige yonelik
risk ve tehditler, tek boyutlu devletten devlete ve simetrik yapidan ¢ok boyutlu ve ¢ok
kaynakli asimetrik ve ¢ok bilinmeyenli hale donismustir. Bu kapsamda yeni glvenlik
ortami tahmin edilebilir olma 6zelligini buyiuk olgide kaybetmis, dngdrilmesi zor ve
istikrarsiz bir hale gelmistir. Risk ve tehditler uluslar 6tesi ve ¢ok yonlu bir yapiyla
ortaya clkmaya baglamistir. Bu kapsamda yeni guvenlik ortaminin en 6nemli
Ozelliklerini  “degisim, belirsizlik ve karmasiklik” olusturmaktadir. Sudrdurulebilir
guvenlik, belirsiz risk ve tehditlerle micadele etme ile gelecegin éngoérilemeyen risk
ve tehditleri i¢in hazir olmayi gerektirmektedir. Bu dogrultuda devletler ve ¢ok uluslu
guvenlik kuruluglar da askeri ve sivil yeteneklerin birlikte kullaniimasini 6éngdéren

kapsaml yaklagim arayisina yonelmektedir.

Fiziken korunamayan kuresel ortak alanlar (deniz, hava, uzay, siber) yeni
guvenlik ortaminda risk ve tehdit kaynaklarinin kullanildigi dncelikli alan haline
gelmistir. Ozellikle siber glvenlik, milli giivenlige yonelik en biyik micadele
alanlarindan biri haline gelmis siber uzay yeni bir muharebe sahasi olarak ortaya
cikmigtir. Siber saldirilar tim Glkelerin refahini, gavenligini ve istikrarini tehdit eder
hale gelmis, toplum Uzerinde psikolojik etki ve bazi Ulkeler tarafindan dis politikada

bir ikna ve cezalandirma araci olarak kullaniimaya baglanmistir.

S6z konusu degisen glvenlik ortami, Soguk Savas sonrasi kendini yenileyen
varoluguna mesru tehditler yaratan NATO’nun hem doduya hem de glneye yonelik
olarak kolektif savunma temel gorevinin, savunma ve caydiricihlk yapisinin
guclendiriimesinin énemini artirmaktadir. Bu kapsamda NATO’da zamana ayak
uydurmak igin strekli dénismektedir. Clnkli Soguk Savas’in bitmesi NATO igin
2.Dlnya Savasi sonrasi olusan dizenin sona ermesi anlamina gelmektedir. 1945-
1989 dénemi dinyanin iki bagl dizende iki farkl bloga ayrildidi, devletlerin de bu iki

blok ¢evresinde d6rgutlendigi dénem olmustur. Bu iki blok igin yasanan slrecin ana
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dinamidini, ruhunu silahlanma yarigi olusturmus, iki taraf da birbirini tehdit olarak
algilayip guvenlik amaciyla caydiricilik saglamayi hedeflemistir. Karsilikli olarak
meydana getirdikleri savunma orgutleri araciligiyla caydiriciliga ulagiimaya galisildigi
gorulmustur. Bu yapilanma icinde Bati Blokunun askeri oOrgutlenmesini NATO
olusturmustur. Soduk savas her iki taraf icin de silahlanma yarisi, karsi tarafi caydirma
ve dehset dengesi kavramlarinin yaninda yumusama, nikleer silahlarda indirim

yapma gibi kavramlari da igeren bir stre¢ olmustur.

NATO icin Soguk Savas sonrasi tehdit, SSCB’nin konvansiyonel ve nikleer
kuvvetlerinin tehdidinden farkl oldugu icin bugtnin konvansiyonel olmayan asimetrik
tehditlerine karsi da NATO’nun hazir hale gelmesi geregi dogmustur. Yapilan
dizenleme ve donltsumler ile buglnin gugleri inisiyatif kullanabilecek nitelikte
cepheleri belirgin olmayan bir savas meydaninda manevra kabiliyetine sahip olmak
zorundadir. 21.yuzyilda surecek olan bu yeni yapilanma ile istenen acil ve tehlike
iceren durumlarda en kisa surede ve en etkili bicimde askeri kuvvetlerin o alana
yerlestiriimesini saglayacak bir askeri gl¢ olusturmaktir. Ancak bu standardi

yakalamak Uyeler arasindaki farkliliklar nedeniyle ¢ok saglanamamaktadir.

NATO icinde muttefikler bulunduklari cografya, tarihi gegmisleri vb. nedenlerle
tehdit ve riskleri bu sahip olduklari 6zellikler geregi farkli algilamaktadir. Dolayisiyla
bagli olduklari Savunma Orglti’'nin en etkin silahi olan 5.madde kapsaminda
beklentileri de kendi tehdit algilari ¢gercevesinde sekillenmektedir. Bu nedenle farkli
perspektifler Soguk Savas dénemine kiyasla kapsamli bir askeri doktrin ve uygulama
alanlarinin  belirlenmesinin gecikmesinde en buyuk etkenlerden biri haline
gelmektedir. Mutabakat eksikligi ve tehditlerin farkli algilanisi ortak bir uygulama

geligtiriimesini engellemektedir.

NATO icinde Estonya érnegi bu kapsamda énemlidir. Estonya’nin bilgi ve
iletisim teknolojilerini toplumsal her alanda kullanan bir tlke olmasi, bir Glkenin bilgi
ve iletisim teknolojilerine ne kadar bagli olursa, siber saldirilara kargi da o kadar da
savunmasiz olacagini dunyaya goOstermistir. Bu duruma verilebilecek reaksiyon

kapsaminda devlet ve uluslararasi 6rgat ikilemini de giindeme tagimistir.

Siddet kullanma mesruiyeti hala devlette ve devletlerin olusturdugu
uluslararasi orgutlerdedir. Bu durum, kaynagi devlet olmayan tehditlere kargi

yaptirimda devletlerin etkili oldugu sonucunu beraberinde getirmektedir. Uluslararasi
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guvenligi tehdit kapsaminda artik devlet disindan kaynaklh tehditler s6z konusuyken

guvenlik tarafi ulus-devlet agisindan degerlendiriimeye devam etmektedir.1®*

Siber savunma kavrami konvansiyonel savas taktiklerine goére sekillendirilmis
ordular i¢in yeni bir alandir ve farkli yaklagimlari gerektirmektedir. Siber savunma
stratejisine gecisin 6nundeki en blylk yanilgi, NATO merkez karargéhlarinin
bicimlendirdigi bir stratejinin ittifakin butlin Gyeleri tarafindan hemen kabul edildigi
yanilgisidir. Uye lkeler kendi o&zelliklerine gére farkli bicimlerde direncler
gostermektedir. Direnglere neden olarak her Ulkenin ayni hizla bu teknolojiyi
kucaklamadigi érnek olarak verilebilir. Ote yandan, NATO’nun stratejik kararlarinin
politik olarak kabul edilmesinin, uygulamanin hizla gerceklesecedi garantisini

veremedigi de unutulmamalidir.

NATO’nun merkezindeki gelisimin hiziyla ittifak Gyelerindeki degisimin hizi da
birbirinden farklidir. Bu ikili yapinin tamamini kapsayacak bir degisim, distnilenden
daha uzun bir zamana yayilabilir. Konuya siber glivenlik acisindan bakildiginda,
NATO’nun Uyeleri arasinda dijital bir bdlinmuUslik oldugu agik¢a gorilmektedir. Bir
yanda gelismis sinyal izleme sistemleri kullanan siber ordulara sahip ABD ve ingiltere
gibi Ulkeler yer alirken diger tarafta dijital yarista ¢ok geride bulunan Romanya,

Bulgaristan, Litvanya ve Cek Cumhuriyeti gibi tlkeler bulunmaktadir.16®

NATO’nun siber savunma konusunda hizla ilerlemesinin  6nindeki
engellerden bir digeri de tehdidin 6zelligi olarak ifade edilebilir. Tehdidin stabil olmama
Ozelligi ona kargl alinacak onlemlerin de dinamik olmasini gerektirmektedir. Bu
durum, siber tehdidi diger tehditlerden farklilastirarak sirekli takip ve izlemeyi
gerektirmektedir. Bu turde bir faaliyetin gerektirdigi enerjinin miktari ve devamlihk
geregi maliyetleri de artirmaktadir. Siber tehdidin nispeten goérinmez olusu,
kaynaginin tespitinin zor hatta ¢ogu zaman imkansiz olmasi da tehdidin

algilanmasinda bir takim yanilgilarin dogmasina yol agmaktadir.

Yasganan siber saldirilardan alinan ders; internetin insanlari bilgiye ulastirma
ve dunyanin her noktasi ile iletisim igcinde olmasini saglama konusunda guglendirirken

fiziksel olarak nerede bulunursa bulunsun internet ile baglanti kurdugu andan itibaren

164 Beril DEDEOGLU;Uluslararasi Giivenlik ve Strateji”,Yeni ylizyil yayinlari,2008,s.59
165 Jan A.G.M. van Dijk, “One Europe, Digitally Divided”, Andrew Chadwick ve Philip N.
Howard (Der.), Routledge Handbook of International Politics, Oxon, 2009, s.288-304.
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acik hedef haline getirmesidir.1%® Buna 6rnek olarak 2010’dan itibaren ortaya gikan
Stuxnet, Duqu, Flame, Mehdi ve Gauss virlisleri verilebilir. Ornegdin Stuxnet énceden
belirlenmis bilgisayar ve sistemlere zarar verme amacliyken, Duqu, Stuxnet i¢in hedef

segmektedir. Flame ve Mehdi ise bilgi sizdirmaya yoneliktir.267

Yaganan siber saldirilarda edinilen tecrubeler gdstermektedir ki saldirilar
NATO duyelerinin hazirliksiz olduklari alanlari hedeflemektedir. Bu ylzden ittifak
Uyelerinin kendi i¢lerinde de isbirligi ve koordinasyonu saglamasi savunma agisindan
ilk adimi olusturmaktadir Butiin bu yapilanmalara ve gelismelere ragmen tehdidin
varhigini surdirmesinin nedeni ise asimetrik olusudur. Saldiri yapildiktan sonra

saldirganlarin hizla izlerini silebiliyor olmasi en 6nemli engel olmaktadir.

Siber alandaki en tehlikeli oyuncular hala ulus devletler seklinde ifade
edilebilir. Ornegin saldiri yetenekleri giderek artan organize suc aglari gelecekte
teroristler gibi devlet disi oyuncular tarafindan kullanilabilirler. Ancak siber etki
alaninda hayli gelismis casusluk ve sabotaj icin hala bir ulus devletin yetenek,
kararlilik ve maliyet-yarar rasyoneline ihtiyaci vardir. Daha henuz fiziksel zarar ve
gercek kinetik siber terérizm gerceklesmedi. Ancak siber saldirilarda kullanilan
teknoloji artik sadece can sikici bir sorun olmaktan ¢ikip bilgi givenligine ve hatta
kritik ulusal alt yapiya yonelik ciddi bir tehdit haline gelmektedir. Bu tehdidin yer aldigi
siber uzay ise devlet-Ustl bir yapi oldugundan herhangi bir devletin kontrollinden

bahsedilememektedir.

Hic siphe yok ki bazi uluslar daha simdiden askeri amacla kullanilabilecek
siber yeteneklere biiyiik yatinmlar yapmaktalar. ilk bakista dijital silah yarisi agik ve
kacinilmaz bir mantiga dayaniyor gibi goérunuyor zira siber savasin ¢esitli avantajlari
var, bu savas asimetrik, cok cazip gelecek kadar ucuz ve ayrica en bagta avantaj
saldiran tarafta. Bunlara ek olarak siber savasa kargi etkili bir caydirici da hala
bulunmamakta ¢unku saldirgani belilemek son derece zor ve uluslararasi hukuka
bagl kalmak neredeyse imkénsiz. Bu sartlar altinda her hangi bir askeri misilleme

hem yasal hem de siyasi agidan son derece sorunlu gozukmektedir.

GuUnumuzin yapilanmasiyla hem NATO hem de Uye ulkeler seviyesinde siber

saldirilara ve suglularina hizla cevap vermek mimkin gézikmemektedir. Bu nedenle

166 | orents, P., Ottis, R., Rikk, R.(2009) “Cyber Society and Cooperative Cyber Defence. In
Internationalization, Design and Global Development. Lecture Notes in Computer Science,
Vol.5623.5.184

167 Bortecin EGE,” Siber Savaslar Biligimin Karanlik Yiizii”,s. 19
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konuyla ilgili 5. Madde kapsaminda Orgiit tarafindan nasil bir reaksiyon verilebilecegi
hala netlige kavusmus degildir. Tehditin dogasi geregi saldirinin kaynagmnin
belirsizligi ve aktor tanimlarinin disinda yer almasi NATO’nun guvenlik anlayisinda
siber boyut kapsaminda 5. Maddenin devreye sokulmasi olasiligini ¢ok dislirmekte
hatta imkansizlagtirmaktadir. Bu nedenle ittifak egitim, tatbikat ve siber alan

konusunda yetismis personel eksikligini gidermeye ¢alismaktadir.

Sonug olarak; NATO tarafindan gorilen bu tehdit unsuru/yeni savas alani
kapsaminda yapilan ve yapilmaya calisilanlara ragmen hala eksiklikler icermektedir.
ittifakin GOyelerine kavramlerinde dile getirdigi taahhitleri yerine getirebilmesi ve

herhangi bir saldiri esnasinda kolektif savunma yapilabilmesi igin;

- Oncelikli olarak silahl saldiri gibi siber saldiri tanimini da netlestirmesi,

- Karsihiginda nasil “orantili” bir karsilik verilecegini agik sekilde
dokumanlarinda ortaya koymasi,

- Siber savas doktrinleri olugturmasi, gelistiriimesi, s6z konusu savunma ve
karsilik kapsamindaki degerlendirmelerinde ittifakin sivil sektére olan
baglari dizenlemelerde dikkate almasi,

- ittifak Uyeleri arasindaki koordinasyonun artirilmasi faaliyetlerine devam
edilmesi,

- Ortak operasyon yapabilme kapasitesinin ilerletiimesi gerekmektedir.

Hala Uyeler arasinda siber yetenekler agisindan ayni dusundlerek yatirim
yapiimadigina yonelik ¢ekinceler vardir. Bu nedenle yatirim yapanlar tarafindan sahip
oldugu yetenekleri agma konusunda gekinceler mevcuttur. Var olan bu durum da bilgi,
teknoloji paylagimini engellemektedir. Kritik teknoloji ve bilgi paylagsimi onundeki bu
engeller, ittifakin siber saldirilari dnleme kapasitesini dusturmektedir. 5.maddenin

devreye girmesi ihtimalini dustirmektedir.
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