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OZET

DOKTORA TEZi

SERVIS SAGLAYICI ILE SIM KART ARASINDA KISISEL ANAHTAR
OLUSTURMA VE PAYLASMA PROTOKOLU

Kerem OK

istanbul Universitesi
Fen Bilimleri Enstittsu

Enformatik Anabilim Dalh

Damisman : Prof. Dr. Siddik Binboga YARMAN

I1. Damisman : Dog. Dr. Vedat COSKUN

Mobil iletisim teknolojileri ve hucresel veri iletisimindeki gelisim sayesinde cep
telefonlar1 kullanilarak ilk olarak sesli telefon gorligmesi ve kisa mesaj servisleri
kullanicilara sunulmustur. Mobil teknoloji konusundaki gelisimin devami ile birlikte
gelistirilen Akilli Telefonlar izerinden mobil bankacilik ve navigasyon gibi pek ¢ok
katma degerli servis kullanicilara sunulmustur. Eszamanli olarak gelisen Akilli Kart
teknolojisi sayesinde de SIM Kkartlar giivenli veri depolama kabiliyetinden dolay: mobil
imza, mobil 6deme ve benzeri giivenli islemlerinin sunulmasini miimkiin hale
getirmistir.

Telefondan bagimsiz olarak SIM kart iizerinden verilen servisler arasinda kimlik
dogrulama, mobil imza, banka ve kredi karti ile 6deme, e-bilet ve benzeri islemler
onemli yer tutar. Bu tiir servislerin giivenli bir sekilde sunulabilmesi i¢in ise ilgili Servis
Saglayic ile SIM kart arasinda giivenli veri iletisimine gerek duyulmaktadir. Bu ise
ancak Servis Saglayici ile SIM kart arasinda, MNO da dahil diger herhangi bir t¢lncu
aktorin iletilen verinin igerigini gdremeyecegi ve degistiremeyecegi giivenli bir iletigsim
protokoliiniin kullanilmasi sayesinde gergeklestirilebilir.

Gunumuzdeki en gelismis kartlar olan 512K ve 256K SIM kartlara kart treticisi
tarafindan fabrika {iretimi esnasinda gizli anahtarlar ylklenmektedir. Kullanicilara
guvenli servis vermek isteyen bir Servis Saglayici, SIM kartin kendisine tahsis edilen
bir givenli alanin anahtarint MNO'nun bilgisi dahilinde kart Ureticisinden temin ederek



SIM Kart ile giivenli bir sekilde iletisim gergeklestirebilir. Ancak giiniimiizde en yaygin
olarak kullanilan 64K SIM kartlar, MNO ile SIM arasinda telefon goriismesi ve SMS
iletisimini miimkiin kilacak kadar giivenli iletisimi saglayacak sekilde tasarlanmis, fakat
Uclincu bir aktorle daha giivenli erisim saglamak ve yiksek guvenlik gereksinimleri
olan servisler i¢in yeterli altyapiya sahip degildir. Bu nedenden dolay1, Servis
Saglayicilar bu kartlara sahip olan kullanicilara servis sunamamaktadirlar.

Bu eksikligi gidermek {izere, tez calismasinin amaci fabrika iiretimi esnasinda
anahtarlar yiiklenmemis olan SIM kartlar ile Servis Saglayici arasinda giivenli iletisimi
mimkun Kkilacak altyapiy1 olusturmaktir. Bu dogrultuda tez ¢alismasi Servis Saglayici
ile SIM Kkart arasinda ugtan uca giivenli iletisimi miimkiin kilmak i¢in ihtiya¢ duyulan
giivenlik anahtarinin, SIM kart ve Servis Saglayici arasinda etkilesimli olarak iiretilmesi
icin gerekli olan anahtar degisim protokoluniin tasarimi, protokole ait prototip SIM kart
yaziliminin gelistirilmesi ve protokoliin giivenlik testlerinin yapilma siireglerini
icermektedir.

Haziran 2015, 88 sayfa.

Anahtar kelimeler: SIM Kart, Akilli Kart, Servis Saglayici, Uctan Uca Giivenli
Sifreleme, Anahtar Degisim Protokoli



SUMMARY

DOCTORATE THESIS

A SECURE KEY AGREEMENT PROTOCOL BETWEEN SERVICE
PROVIDER AND SIM CARD

Kerem OK

Istanbul University
Institute of Graduate Studies in Science and Engineering

Department of Informatics

Supervisor : Prof. Dr. Siddik Binboga YARMAN

Co-Supervisor : Assoc. Prof. Vedat COSKUN

Through the advancements in mobile communication technologies and cellular data
communication, mobile phones enabled voice communication at first and then short
messaging services. The continuing evolution of the mobile technologies helped
Smartphones to be developed and value added services such as mobile financial services
and navigation to be provided to the users. At the same time, together with the
enhancement of smart card technology, SIM cards are used for mobile signatures,
mobile payments etc. due to the capability of secure data storage.

SIM card services are provided independently from the Smartphone; and most
important such services include identification, mobile signatures, mobile payment with
credit and debit cards, mobile ticketing and so on. In order to securely provide such
services, the corresponding Service Provider and SIM card need to set up a secure
communication. This can only be enabled with a secure communication protocol in
which no party other than SIM card and Service Provider including MNO can reveal or
modify the communication.

The most advanced SIM cards are 512K and 256K versions; and the required security
keys are already installed onto the cards during manufacturing phase. A Service
Provider who wishes to provide secure service to SIM cards needs to get the required
keys from the SIM card issuer with the consent of MNO; and service provider can
communicate with the SIM card securely afterwards. However, most widely used SIM

Xi



cards, including 64K SIM cards, do not have the required infrastructure to securely
communicate with a Service Provider. Therefore, Service Providers cannot provide
secure services to the owners of such SIM cards with their current capabilities.

Accordingly, the aim of the thesis is to provide the required infrastructure that enables
end-to-end encryption between Service Provider and SIM cards, which do not have the
required security keys previously. In this scope, this thesis includes the design of the
key exchange protocol that creates the required symmetric keys by the collaborative
effort of SIM card and Service Provider to enable end-to-end encryption between SIM
card and Service Provider; the prototype implementation of the protocol for the SIM
cards; and the security analysis of the protocol.

June 2015, 88 pages.

Keywords: SIM Card, Smart Card, Service Provider, End-to-End Encryption, Key
Exchange Protocol
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1. GIRIS

1.1. TEZ KONUSU VE ONEMI
Ozellikle son yillarin lokomotif teknolojisi olarak Mobil iletisim, yer bagimsiz olarak

iletisim kurmak olarak tanimlanabilir; pratik anlamda ise iletisimin kablo kullanilmadan
(kablosuz, wireless) yapilmasimi da igerir. Hiicresel Veri iletisimi (Cellular Data
Communication) teknolojisi sayesinde cep telefonlar1 kullanilarak ilk olarak sesli
telefon gorlismesi, kisa zaman sonra da kisa mesaj hizmeti (SMS: Short Messaging
Service) kullanicilara sunulmustur. Mobil konusma ve mesajlagsma sisteminde Mobil Ag
Operatorit (MNO: Mobile Network Operator) ile Cep Telefonu Kullanicisi birer aktor
olarak yer almakta ve tim ekosistem bu aktorlerin katilimi ile gerceklesebilmektedir.
Mobil konusma ve mesajlasma yapilabilmesi i¢in bir MNO’dan kisiye 6zel telefon
numarasi ile eslestirilmis sekilde Abone Kimlik Modulli (SIM: Subscriber Identity
Module) karti temin edilerek, kullanilacak olan cep telefonuna takilmasi gerekmektedir.
SIM kart, temel olarak Akilli Kart olarak adlandirilan ve kimlik dogrulama, veri
depolama ya da uygulama yiikleme ve ¢alistirma amacli olarak kullanilabilen kartlarin

cep telefonlar iizerinde kullanilmak iizere 6zellestirilen bir ¢esidi olarak tanimlanabilir.

Cep telefonlar1 ilerleyen yillardaki teknoloji ve ekosistemdeki hizli de§isime paralel
olarak konusma ve mesajlasma yaninda pek ¢ok yeni islevi de gergeklestirebilecek
sekilde evrim gegirerek Akilli Telefon adini almistir. Akilli telefonlar mobil ticaret,
mobil bankacilik ve navigasyon gibi pek cok katma degerli servisi kullanicilara
sunarken, gelisen akilli kart teknolojileri sayesinde SIM kartlar da giivenli veri
depolama kabiliyetinden dolay1 kimlik dogrulama, mobil imza, banka ve kredi kart1 ile
O6deme ve benzeri giivenli islemlerin sunulmasini miimkiin hale getirmistir. Bu
dogrultuda Akilli Telefon Uzerinden kullanicilara herhangi bir katma degerli servis

sunan aktorlere ise Servis Saglayici denilmektedir.

Verilen servisler, gereksinimlere bagl olarak sadece akilli telefonunun kaynaklarini
kullanabilirken, akilli kart kaynaklarin1 kullanan servisler de olabilmektedir. Sadece
telefon kaynaklar1 kullanilarak verilecek servisler icin genel olarak SIM kartin bagh



oldugu MNO’nun onayina ihtiya¢ olmaz iken, bazi telefon markalar1 i¢in telefon tiretim

firmasinin iznine gerek duyulabilmektedir.

SIM Kart Uzerinden verilen servisler arasinda kimlik dogrulama, mobil imza, banka karti
ya da kredi kart1 ile 6deme ve benzeri islemler 6nemli yer tutar. Bu tiir servislerin
giivenli bir sekilde sunulabilmesi icin ise Servis Saglayici tarafindan SIM karta veriyi
guvenli bir sekilde iletme ve bu veriyi SIM kart iizerinde giivenli sekilde depolama
gereksinimleri vardir. Bu sekilde giivenli iletisim ise ancak Servis Saglayici ile SIM kart
arasinda, MNO da dahil diger herhangi bir tiglincii aktdriin higbir veriyi gdremeyecegi
ve degistiremeyecegi giivenli bir iletisim protokoliiniin kullanilmasi sayesinde

gerceklesebilir.

MNO tarafindan kullaniciya teslim edilen SIM kartlarin yonetimi de yine MNO’larda
oldugu i¢in, kullanicilara SIM Kkart altyapisin1 kullanacak sekilde servis vermek
isteyecek olan bir Servis Saglayict oncelikle ilgili MNO ile anlagsma yapmali,
sonrasinda da Servis Saglayict uygulamast SIM kart iizerine MNO tarafindan izin
verildigi sekilde yliklenmelidir. MNO ile yapilan anlagma, SIM kart iizerindeki giivenli
alanlarin bir tanesinin Servis Saglayict uygulamasi tarafindan kullanilmasina izin verir,
ve bu amagla o alanin giivenlik sifresi de SIM kart iireticisi tarafindan MNO’nun bilgisi
dahilinde Servis Saglayiciya iletilir. Bu sayede, ilgili glivenlik sifresi kullanilarak Servis

Saglayici ile SIM kart arasinda ugta uca sifreli iletisim mumkan hale gelir.

Bahse konu giivenli iglemlerin kolaylikla gerceklesebilmesi amaci ile, gliniimiizdeki en
gelismis siirimler olan 512K ve 256K SIM Kkartlara kart tireticisi tarafindan fabrikada
Uretim esnasinda gizli anahtar yiiklenmektedir. Bu SIM Kkartlar1 edinen kullanicilara
yonelik ve uctan uca giivenli iletisim gerektiren servis gelistirmis olan bir Servis
Saglayici, bu servisi hizmete sokabilmek igin ilgili karttaki giivenli alanin anahtarini
MNO araciligi ile SIM Kartin iireticisinden talep eder. Uretici firma, Servis Saglayiciya
ilgili alanin anahtarin1 Anahtar Degisim Toreni (key ceremony) ile verir. Bu sayede s6z
konusu alanin anahtar1 yalnmizca Servis Saglayic1 ve SIM Kart tarafindan bilindigi i¢in
MNO dahil herhangi bir iigiincii aktor saklanilan verinin ve SIM kart ile Servis
Saglayici1 arasinda gerceklestirilen iletisimin igerigine ulasamaz. Bu kapsamda MNO,
SIM kart, Servis Saglayic1 ve Kart Ureticisi arasinda gerceklesen islemler su sekilde
detaylandirilabilir (Sekil 1.1):



1. SIM kart MNO tarafindan kullaniciya verilir,

2. Servis Saglayicinin SIM kartin ilgili giivenli alan1 (Ornek: 1. alan) kullanmas:
i¢cin Servis Saglayici ile MNO arasinda anlasma yapilir,

3. Kart Ureticisi bu anlasmadan haberdar edilir,

4. Karttaki ilgili giivenli alana (Ornek: 1. alan) ait sifreleme anahtar1 (K;), Anahtar
Paylagim Toreni ile Servis Saglayiciya iletilir,

5. SIM kart uygulamasi, SIM Kkarttaki ilgili gtivenli alana (Ornek: 1. alan) MNO
Uzerinden yuklenir,

6. Servis Saglayici ile SIM Kart arasinda sifreli iletisim gergeklesir.
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6. Sifreli iletisim

MNO SIM SP Cl

i | | |
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| | | e
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Sekil 1.1: 256K ve 512K SIM kartlarda Servis Saglayici ile SIM kart arasinda giivenli iletisim.

Sekil 1.1'de anlatilan iglemler, SIM kart versiyonlari arasinda farklilik
gosterebilmektedir. Giinlimiizde en yaygin olarak kullanilan SIM kartlar, 64K
versiyonudur. Halen de MNO'lar yeni bir SIM kart talep eden kullanicilara, 6zellikle
giivenli bir servis talep etmemeleri durumunda diisiik maliyeti olan 64K SIM kartlari,

giivenli servis talep eden kullanicilara ise ancak ek bir iicret karsiliginda 512K ya da

256K SIM kart vermektedir.



MNO ile SIM arasinda telefon goriismesi ve SMS iletisimini giivenli kilacak sekilde
tasarlanan 64K SIM, daha yiksek guvenlik gereksinimleri olan mobil 6deme vb.
servisler i¢in yeterli altyapiya sahip degildir. Bu sekilde yiiksek giivenlik gerektiren
servisi talep eden bir kullanicinin, su anki durumda 64K SIM kartim1 ek bir {icret
karsihginda 512K ya da 256K SIM Kkart ile degistirmesi gerekmektedir. ilk bakista
makul gibi goriinen bu segenek, aslinda hem kullanicilar hem de MNO agisindan
maliyetlidir. Kullanicilar kart degistirmek i¢in ilgili servis noktalarina gitmek, MNO'lar
da kart degisimi i¢in servis vermek durumundadirlar. Her bir yeni kartin maliyetinin de
kullanici ya da MNO tarafindan istlenilmesi de gerekmektedir. Ayrica kullanicilarin
sadece verilecek bir katma degerli servisten faydalanmak (izere kartlarini degistirmek
icin bir ¢aba icine girmeleri igin gerekli motivasyonu saglamak da oldukga zordur. Bu
olumsuzluklar, Servis Saglayicilar acisindan yasamsal 6nemi olan servislerin kullanima
sunulmasi ve yayginlasmasi oniinde ¢ok giiglii engeller olarak durmaktadirlar. MNO’lar
da yeni servislerin kullanilmasi yolu ile olusacak yiiksek veri iletimi ve sonrasindaki

katma degerden pay alma firsatindan mahrum kalmaktadirlar.

Netice olarak Servis Saglayicilarin 64K SIM Kkartlar {izerinden de servis sunabilecegi bir
altyapinin gelistirilmesi, hem potansiyel Servis Saglayicilar, hem de MNQO’lar agisindan

hem de kullanicilar agisindan ¢ok énemlidir.

1.2. TEZIN AMACI
Tez calismasinin amaci fabrika iiretimi esnasinda sifreleme anahtarlar1 yliklenmemis

olan 64K SIM kartlar ile Servis Saglayici arasinda giivenli iletisimi miimkiin kilacak

altyapiy1 olusturmaktir.

Bu amag¢ kapsaminda gerceklestirilen tez calismasi, Servis Saglayici ile sifreleme
anahtarlar1 yiiklenmemis olan SIM kartlar arasinda ugtan uca giivenli iletisimi miimkiin
kilmak i¢in gerekli olan giivenlik anahtarinin SIM kart ile Servis Saglayicinin
etkilesimli olarak tiretmesi i¢in gerekli olan protokoliin tasarimi, protokole ait prototip
SIM kart yaziliminin gelistirilmesi ve protokoliin giivenlik testlerinin yapilma

streclerini icermektedir.

Bahse konu protokolii igeren SIM Kart yazilimi ilgili SIM karta yiiklendikten sonra
Servis Saglayici ile SIM Kart gilivenli bir sekilde tanimlanan protokol dahilinde simetrik



anahtar {iretilebilecektir. Gelistirecegimiz protokoliin hedefleri detayli olarak asagida

tanimlanmaistir:

1. SIM Kart ile Servis Saglayici arasinda giivenli iletisim i¢in gerekli olan simetrik
anahtarin olusturulmasi,

2. Protokol tasarimi esnasinda, detaylari daha sonra verilecek olan giivenlik
sartlarinin saglamasi,

3. Protokoliin diisiik kapasiteli SIM Kartlarin kisitlarini dikkate alacak sekilde

gelistirilmesi ve ilgili SIM kart yaziliminin da bu dogrultuda iiretilmesi.

Tasarlanacak olan anahtar olusturma protokoliine iligskin yazilimlar gelistirildikten sonra
kullanim1 ile ilgili kavramsal model Sekil 1.2'de verildigi iizere su asamalardan

olusmaktadir:

1. Servis Saglayici, hizmetini kullanicilara duyurur,

2. Hizmeti kullanmak isteyen kullanici, talebini Servis Saglayiciya iletir,

3. Servis Saglayict Mobil Ag Operatorii'ne ilgili kullanicinin kendisinden servis
almak istedigini bildirir,

4. MNO, olusturdugumuz protokoll kullanan uygulamay: kullanicinin SIM kartina
Havadan (OTA: Over The Air) yukler.

5. SIM Kart ve Servis Saglayict etkilesimli olarak bu ¢alisma kapsaminda
olusturulan protokolii kullanan uygulamalar sayesinde simetrik anahtari

olusturur.

Gelistirilen protokol, kavramsal modelin 5. asamasit olan simetrik anahtarlarin
olusturulmasi sathasinda kullanilacak olup; bu asamanin basariyla tamamlanmasinin
ardindan SIM Kart ile Servis Saglayici, olusturulan simetrik anahtar1 kullanarak sifreli

bir sekilde veri iletisimi saglayacaklardir.



SIM ve Servis Saglayici isbirligi ile )
(calisma kapsaminda olusturulan algoritmayi kullanan STK Applet kullanilarak) Servis

Simetrik Anahtarin Olusturulmasi g“laleI
- 5 > "'gmm
4/ g
\@/ 2l

SIM Kart
Servis Saglayicidan Servis Talebi %

Servis Saglayicinin
Uygulamasini Duyurmasi

Sekil 1.2: 256K-512 K SIM kartlarda Servis Saglayici ile SIM kart arasinda giivenli iletigim.

Doktora tezi bes ayr1 boliimden olugmaktadir: birinci boliim olan "Giris" boliimiinden
sonra ikinci boliim "Genel Kisimlar", {i¢lincii boliim "Malzeme ve Yontem", dordiincii

boliim "Bulgular" ve besinci boliim "Tartisma ve Sonug" boliimleridir.

"Genel Kisimlar" boliimiinde, konuyla ilgili yapilan ¢alismalar ve literatiir taramasi,
akilli kartlarla ilgili bilgiler, SIM kart ile ilgili bilgiler ve standartlar, Java Card
programlama dili ile ilgili bilgiler, konu ile ilgili olan giivenlik algoritmalar1 ve anahtar

degisimi protokolleri verilmistir.

"Malzeme ve Yontem" boliimiinde, tez ¢alismasinda uygulanan yontem ve gelistirilen

protokolde saglanmasi1 gereken giivenlik sartlar1 anlatilmistir.

"Bulgular" boliimiinde, Servis Saglayici ile SIM Kart arasinda anahtar iiretim ve
paylasim protokolii detayli olarak verilmistir. Ayrica protokoliin  giivenligi
degerlendirilmis ve SIM kart icin gelistirilen akilli kart uygulamasi da verilmistir.
Protokoliin giivenlik kriterlerine uygunlugu Casper/FDR giivenlik analiz araci ile

incelenmis ve analiz sonuglar1 da ayn1 boliimde anlatilmistir.

"Tartisma ve Sonug¢" boliimiinde, tezde yapilan caligmalar Ozetlenmis ve literatiirde

konu ile ilgili olan diger ¢aligmalar ile karsilagtirilmistir.



2. GENEL KISIMLAR

Bu boliimde tez konusu ile ilgili 6n bilgiler ile, konu ile iligkili olarak guinimiize kadar
yapilmis olan caligmalar anlatilmaktadir. Bu dogrultuda, ilk olarak Akilli kartlar ile
ilgili genel bilgiler; daha sonra da SIM Kartlar ile ilgili ve tez ¢alismas1 kapsamindaki
onemli bilgiler; son olarak da Akilli kartlarda yazilim gelistirmek i¢in kullanilan Java
Card programlama dili ile on bilgiler verilerek konu ile ilgili teknik 6n bilgiler
anlatilmis olacaktir. Bir sonraki adim olarak da, tez ¢aligmasi kapsaminda gelistirilecek
olan anahtar paylasim protokoliinde kullanilacak olan giivenlik mekanizmalarina iliskin
bilgiler paylagilmistir. Giinlimiize kadar SIM kartlar iizerinde anahtar olusturmaya

yonelik yapilmis olan ¢aligmalara da yer verilerek boliim sonlandirilmstir.

2.1. AKILLI KART
Akilli kartlar, iglerinde veri saklayabilen ve islem yapma yetenegine sahip olan

tagmabilir mikro bilgisayarlar olarak tanimlanabilir [1]. Akilli kart konusunda 1968
yilinda alinmis olan ilk patent sonrasinda bu alanda giinlimiize kadar kaydedilen
ilerleme neticesinde akilli kartlar giivenlik dahil birgok alanda kapsamli olarak
kullanilabilir hale gelmistir. ilk asamada 6n 6demeli telefon gériismeleri icin kullanilan
Alkillt  kartlar, giinimiizde ise yaygmn olarak banka ve kredi kart1 olarak
kullanilmaktadir. Cep telefonlarinda kullanilan SIM kartlar da akilli kartlarin yaygin bir
ornegidir [2].

Akilli kartlarin igerisinde kimlik dogrulama (authentication) amacli olarak kullanici
verisini saklayan depolama birimi ile, hesaplama ve giivenlik islemlerini ger¢eklestirme

yetenegine sahip mikro islemci bulunmaktadir.

Akilli kartlar herhangi bir dahili giic kaynag1 icermemekte; buna karsilik kullanim
esnasinda ihtiya¢ duyulan gii¢ kart okuyucusundan elde edilmektedir. Akill kartlar, kart
okuyucu ile fiziksel etkilesim sekline gore femasli ve temassiz Kartlar olarak
siniflandirilirlar. Temash kartlar, iletisim amaci ile kart okuyucunun 6zel tasarlanmis
olan oyuguna sokularak gii¢ ve bilgi aligverisi kart ile okuyucunun devrelerinin fiziksel

olarak temas etmesi yolu ile miimkiin hale gelir. Temasl kartlar ise kart okuyucuya



dokunma mesafesinde yaklastirilir ve bu esnada kart okuyucusunun iiretmis oldugu
elektromanyetik alandan gii¢ alan Akilli kart ile kart okuyucu temas etmeden iletisim

kurarlar.

Akilli kartlar ile ilgili standartlarin biiyiik cogunlugu Uluslararasi1 Standartlik Orgiitii
(1ISO: International Standardization Organization) tarafindan ISO/IEC 7816
standartlarinda tanimlanmistir [3]. Kartlarin fiziksel 6zellikleri, veri iletim protokolleri,
komutlar, givenlik mimarisi, kart yonetimi gibi konular bu standartlarda kapsamli

olarak tanimlanmuistir.

2.2. AKILLI KARTLARIN DEPOLAMA OZELLIGI
Akilli kartlarda ii¢ ¢esit hafiza bulunmaktadir; Salt Okunur Bellek (ROM: Read Only

Memory), Silinip Programlanabilir Salt Okunur Bellek (EEPROM: Electronically
Erasable Programmable Read-Only Memory), ve Rastgele Erisilebilir Bellek (RAM:
Random Access Memory) [4]. ROM, Akilli kartin isletim sistemi ile, bazi sistem
program ve verilerini barindirmaktadir; hafiza kartinin giici kesilse bile bilgileri
saklamaya devam eder. EEPROM da ROM’un 6zel bir halidir ve tUzerindeki bilgilerin
belirli kosullarda degistirilmesine izin verir; belirli kosullarda degistirilmesine izin
verilen PIN kodu ve sifreler bu boliimde tutulmaktadir. RAM ise gecici verileri tutan

hafizadir ve akilli kartin giicii kesildiginde sakladig: verileri kaybeder.

Akilli kartlarin program ve verileri saklamakta kullanilan bellek kapasitesi oldukca
diistiktiir. Kartlarin sahip olduklar1 bellegin bir kismi kartin isletim sistem, ve diger
sistem programlart tarafindan kullanilir. Kart {izerinde c¢alismast hedeflenen
programlarin da diisiik bellek kapasitesini dikkate alarak gelistirilmesi gerekir; hem
gelistirilecek programin uzunlugu, hem programin calisirken RAM’de kullanacagi
bellek, hem de siirekli olarak saklanmak iizere EEPROM’a kayit edilecek bilgilerin
uzunluklarinda bu kisit dikkate alinmak zorundadir. Aksi durumda programin kart
yiiklenmesi ya da yiiklense de ¢alistirilmasi teknik olarak miimkiin olmayabilir ya da

MNO bu programin karta yiliklenmesine izin vermeyebilir.

2.3. AKILLI KARTLARIN iSLEM YAPMA OZELLIiGI
Akilli kartlarin diger oOzellikleri gibi islem giici de ¢ok kisithdir, bu nedenle

uygulamalar da oldukea yavas calismaktadir. Ozellikle giivenlik ihtiyaglarini karsilamak

tizere kullanilan tist diizey akilli kartlar, kripto islemcisi ad1 verilen ve kripto iglemlerini



hizli bir sekilde gerceklestirebilen 6zel bir donanima sahiptir. Kripto islemciler yiiksek
hesaplama giicli gerektiren acik anahtar kriptografik algoritmalarindaki sifreleme ve

veri ¢ozme islemlerini basari ile ger¢eklestirebilmektedir. [1].

Akilli kartlarin islem yapma kapasitesi oldukca diisiiktiir. Kart {izerinde calismasi
hedeflenen programlarin da digsiik islem yapma kapasitesini ve hedeflenen kartin
Ozelliklerini dikkate alarak gelistirilmesi gerekir; aksi halde akilli kartlar iizerinde

calistirllamayabilir.

2.4. SIM KART
SIM Kkart (Sekil 2.1), cep telefonlarinin MNO’nun verdigi servislerde kullanilmasi

amaci ile 6zellestirilmesini saglayan bir Akilli karttir.

Sekil 2.1: SIM Kart.

SIM kart, mobil ag abonesinin hesap bilgilerini, Mobil Iletisim Igin Kiiresel Sistem
(GSM: Global System for Mobile Communications) sisteminde kimlik dogrulama ve
diger islemler icin gerekli olan verileri ve SIM uygulamalarini barindirir. SIM kart
Uzerinde ayrica her biri degisik bir uygulama tarafindan erigebilecek sekilde
olusturulmus givenli alanlar vardir. SIM karta yetkili erisim igin kullanilacak olan
anahtarlar ile, kart iizerindeki uygulamalarin kullanacaklari anahtarlar SIM kartlar

uzerindeki bu alanlarda yer alir (Sekil 2.2).
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SIM kartlardaki verilerin tutuldugu dosyalar, standart bir yapida olusturulmustur. En
istte Ana Klasor (MF: Master File). MF klasoriiniin altinda ise DF-GSM, DF-Telecom
ve DF-DCS1800 klasorleri ile EF-ICCID dosyasi yer alir. MF ve DF (Dedicated File)
klasorleri, EF (Elementary File) ise dosyalari ifade eder; DF aymi zamanda EF gibi veri
de saklayabilir. MF, DF, ve EF icerisindeki baslik boliimlerinde ilgili klasor ya da
dosyaya iliskin kullanici haklarini belirten giivenlik bilgileri bulunmaktadir. SIM kartta
yiiklii olan her uygulama MF altindaki ilk seviyedeki klasorlerde gezebilir fakat sadece
ilgili haklari olan uglara ilerleyebilir [5].

SIM Kkartta tutulan dosyalardan en onemlileri Entegre Devre Karti Kimligi (ICCID:
Integrated Circuit Card Identifier), Uluslararasi Mobil Abone Kimligi (IMSI:
International Mobile Subscriber Identity), ve SIM Kart Kimlik Dogrulama Anahtaridir
(Kj: Authentication Key) [5].

24.1. ICCID
Standardi GSM 11.11 [5] ile belirlenen, en fazla 20 basamaktan olusan evrensel olarak

benzersiz bir sayisal tanimlayicidir ve su pargalarin birbirine eklenmesi ile olusturulur:

*  Endiistri Tamimlayic1 Oneki: Kartin kullanildig1 sektérii tanimlayan 2 basamaklt

koddur.

+ Ulke Kodu: Ulkeler icin belirlenmis 1-3 basamak arasinda degisen iilke
kodudur.

*  Yaymci Kimlik Numarasi: Kart iireticisinin 1-4 basamak arasinda degisen
kodudur.

» Bireysel Hesap Kimlik Numarasi: Abonelere ayrilmis degisken uzunlukta kimlik
numarasidir. Bir yayinci altindaki biitiin aboneler i¢in kimlik numaras1 basamak
sayisi ise birbirine esittir.

* Kontrol Basamagi: Luhn algoritmasia gore hesaplanmis 1 basamakli kontrol

basamagidir.

2.4.2. IMSI
Aboneye saglanan evrensel olarak benzersiz 15 haneli bir sayisal karakterdir. ICCID
verisine benzer bir yapiya sahip olup ve su parcalarin birbirine eklenmesi ile

olusturulur:
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+ Mobil Ulke Kodu (MCC: Mobile Country Code): Ilk ii¢ basamak iilkeyi
tanimlamaktadir.

*  Mobil Ag Kodu (MNC: Mobile Network Code): Sonraki iki ya da ti¢ basamakl
say1 (ABD ve Kanada i¢in) operatorii tanimlamaktadir.

* Mobil Abone Kimlik Numarast (MSIN: Mobile Subscriber Identification

Number): Geri kalan basamaklar ise abonenin bilgisini tanimlamaktadir.

2.4.3. Kimlik Denetleme Anahtar:

SIM kartlarin kimliklerinin MNO tarafindan denetlenmesi igin kullanilmakta olup, 128
bit uzunlugundadir. Her SIM Kkart, evrensel olarak benzersiz bir K; anahtarina sahiptir ve
bu anahtar kartin kisisellestirmesi asamasinda MNO tarafindan karta yiiklenmektedir.
Ki'ye erisim hakki sadece MNO’ya aittir [6].

2.5. JAVA CARD
Java Card; Java teknolojisi temel alinarak gelistirilen ve Akilli Kartlar (zerinde

calisacak uygulama yaziminda kullanilan bir yazilim gelistirme ortamidir. Firma
bagimsiz olarak standart bir uygulama gelistirme ve kullanim ortami sagladigi igin
giinlimiizde akilli kartlarin biiyiik ¢ogunlugu Java Card teknolojisi ile uyumlu olarak
uretilmektedir ve akilli kartlarin yaklasik 90%'1 Java Card platformuna sahiptir [7, 8].

Bir Java Card uygulamasiin gelistirme agamasi Sekil 2.3'de, uygulamanin SIM karta

yiiklenme asamasi ise Sekil 2.4'de gosterilmistir.

2.6. SIM UYGULAMA YAZILIMI
SIM Uygulama Yazilimi (STK: SIM Application ToolKit) SIM Kkart U(zerinde

calistirilmak tizere uygulama yaziminda kullanilan bir yazilim gelistirme aracidir. STK,
SIM kartin kullanilan akilli telefona bagimli olmadan ve ihtiya¢ duymadan dis diinya ile
iletisim kurmasini saglayan komutlari igerir. Kullanicidan komut ya da veri alabilmek

i¢in telefon lizerinden veri girisi de STK uygulamasi ile gergeklestirilebilmektedir [9].

GSM 2G aglarinda STK, GSM 11.14 standard1 tarafindan tanimlanmistir. Daha sonra
bu standart 3G aglarimi1 i¢gin USIM Uygulama Yazilimi (USAT: Universal SIM
Application Toolkit,) standartlarin1 da kapsayan 3GPP 31.111 ile giincellenmistir.



Donitistiirme

Uygulamanin Java card kodunun Java card kodunun Byte kodunun elde isleminin - CAP dosyasinin
tasarlanmasi gelistirilmesi derlenmesi edilmesi gerceklestirilmesi olugturulmasi
Sekil 2.3: Java Card Yazilimini Gelistirme Siireci.
CAP dosyasimin SIM
CAP uygulama CAP dosyasinin CAP dosyasinin SIM kartta calistirilabilir Calistirilabilir SIM kartta applet’in
dosyast dogrulanmasi karta yliklenmesi dosyaya > dosyanin yiiklenmesi olusturulmasi
doniistiiriillmesi

Sekil 2.4: Java Card Yazilimint SIM Karta Yiikleme Siireci.

€T
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STK uygulamasi gelistirebilmek i¢in iki secenek bulunmaktadir; birincisi kart treticisi
tarafindan saglanan platform ve programlama dili kullanilarak uygulamay1 gelistirmek,

digeri ise daha da yaygin olan Java Card dili kullanilarak uygulamay1 gelistirmektir.

STK'nin standartlagtirilmasi ve SIM kartin donanimsal &zelliklerinin gelistirilmesi ile
birlikte, SIM kart katma degerli ve giivenlik gerektiren servislerin verilebildigi bir
platform haline gelmistir. STK kullanilarak yazilan ve SIM karta yiiklenen programin
kartin i¢inde bulundugu mobil cihaz ile iletisim kurmasinin da saglanmasi neticesinde,
cihaz tizerinden SIM karttaki uygulamaya erisilebilmesi ve yonetilebilmesi de miimkiin

hale gelmistir.

SIM kart ile mobil cihaz arasindaki iletisimin nasil gerceklestirilmesi gerektigi
"ISO/IEC 7816-12 Cards with contacts - USB electrical interface and operating
procedures" standardinda verilmistir [10]. Mobil cihaz ile SIM kart arasindaki iletisimde
mesajlar, Uygulama Kurallar1 Veri Birimi (APDU: Application Protocol Data Unit)
formatinda iletismektedir. Iki cesit APDU mesaj1 bulunmaktadir; akilli karta komutlar
gondermek i¢in kullanilan komut APDU ve gonderilen komuta ait cevaplart almak i¢in

kullanilan yanit APDU.

Komut ve yanit APDU mesajlarinin igerigi "ISO/IEC 7816-4" standardi ile

tanimlanmastir [11].

Ornek bir komut APDU Tablo 2.1°de, yanit APDU ise Tablo 2.2'de verilmistir.
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Tablo 2.1: Komut APDU formati.

Uzunlugu

Alan ada (byte cinsinden) Aciklama
CLA 1 Uygulamaya 6zel agiklama sinifi
INS 1 Aciklama
P1 1 Komut i¢in kisisel agiklama parametresi
P2 1 Komut i¢in kisisel agiklama parametresi
L. 0,1yada3 Komut verisinin byte cinsinden uzunlugu
Komut verisi | N Komut verisi
L, 0,1,2yada3 Yanit %PDU igin beklenen en yiiksek byte

uzunlugu (Opsiyonel)
Tablo 2.2: Yanit APDU formatt.
Uzunlugu
Alan adi (byte cinsinden) Aciklama
en ¢cok N, kadar

Yanit verisi (Le alaninda belirtilen Yanit verisi

uzunluk)

Komut durumu
SW1-SW2 2 (Basarili islemler i¢in “90 00 byte'lar1
dondirdlir)

2.7. MOBIL AG OPERATORU VE SERVIS SAGLAYICI
Iclerinde SIM kart barindiran Akilli Telefonlar kullamilarak telefon goriismesi,

mesajlasma ve Internet erisimi, Mobil Ag Operatdrlerinin sagladig altyapi ve Uzerinde
verdigi hizmet sayesinde miimkiin olabilmektedir. Bu servislerden faydalanmak isteyen
kullanicilarin, segtikleri bir MNO’dan SIM Kkart alarak, telefonlarin1 aktif hale
getirmeleri gerekmektedir. Su anda telefon goriismesi ve ilgili hizmetleri verme
konusunda MNO’lar tekel durumundadirlar. Yiiksek veri iletisim kapasitesi ve hizinin
da miimkiin olmas1 ile birlikte, Akilli Telefon ve SIM kart {izerine yiiklenecek

uygulamalar aracilig1 ile finansal, sosyal, ticari vb. katma degerli servislerin de
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verilmesi mumkun ve pratik hale gelmistir. Akilli telefon kullanicilarina herhangi bir
sekilde servis veren firmalara Servis Saglayict denilmektedir. Verilecek olan servisin
Ozelligine gore, gerekli uygulama Akilli Telefonlara serbest¢e yliklenebilecegi gibi,
belirli markalar i¢in telefon {ireticisinden izin almak dahi gerekebilmektedir. Bazi
durumlarda ise servisin verilebilmesi i¢cin SIM kartin veri depolama bdliimlerinin
kullanilmasi, hatta uygulamanin SIM karta yiiklenmesi gerekebilir. Bu gibi durumlarda,
ilgili servis saglayicinin kartin  yoneticisi durumundaki MNO’dan izin almasi

gerekecektir.

2.8. GUVENLIK
Tez kapsaminda gelistirilen protokoliin en 6nemli pargalarindan biri de giivenliktir. Tez

calismamiza temel teskil eden altyapr ve giivenlik algoritmalar1 konulari bu bdliimde
incelenmistir. Iki aktdr arasinda sayisal veri iletisimi icin herhangi bir giivenlik
gerektiginde, bu verinin sifreleme yolu ile gonderici tarafindan sifrelenmesi, alici
tarafindan da sifreli metnin sifresinin ¢oziilmesi gereklidir. Sifreleme ve sifre ¢ozme
algoritmalar1 bilinen yontemleri igerirken, gonderici ve alicinin bu islemlerde
kullanacaklar1 ve anahtar adi verilen bilgilerin gizli kalmasi, talep edilen giivenlik
hedeflerine ulasmay1 miimkiin kilar. Bu algoritmalar, génderici ve alicinin kullandiklari

anahtarlarin sayis1 ve 6zelligine bagl olarak siniflandirilirlar.

2.8.1. Gizli Anahtarh (Simetrik) Sifreleme
Sifreleme ve sifre ¢ozme islemleri i¢in ayni anahtarin (ya da birbirinden kolaylikla elde

edilebilecek iki anahtarin) kullanildig: sistemlerdir (Sekil 2.5). Ozellikleri:

* Hem sifrelemede, hem de sifre ¢ozmede kullanilan ortak anahtarin sadece
gonderici ve alict tarafindan bilinmesi nedeni ile taraflar arasinda iletilen
sifrelenmis bilgiler, bu iki kullanici disindaki kisilerden gizlenmis olur. (Gizlilik
saglanir)

e GOndericiden alictya gonderilmis olan bilgi tg¢iincii bir kisi tarafindan
degistirildigi taktirde, degistirilmis olan bu bilgi alict tarafindan agilmaya
calisildiginda bozulmus bir netice ortaya ¢ikacagi i¢in, dokiimanin yetkisiz bir
kisi tarafindan degistirilmis oldugu anlasilmis olur ve dolayis1 ile Biitlinliik

saglanir.
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* Gondericiden alictya gonderilmis olan bilgi, alic1 tarafindan anahtar kullanilarak
acildiginda alici, bilgiyi gondericinin gondermis oldugundan emin olur ve
dolayisi ile Kimlik Dogrulama saglanur.

* Hem gonderici hem de alict ayn1 anahtari bildigi i¢in, sifrelenmis olan bir bilgiyi
gondericinin mi alicinin m sifreledigi, tiglincii bir kisiye kars1 ispat edilemez ve

dolayzsi ile Inkar Edememe saglanamaz.

Sifreleme Anahtart Sifre C6zme Anahtart

(=)
%
N

Sifrelenmis Mesaj

Mesaj

Sifreleme Algoritmast Sifre Cozme Algoritmast

Sekil 2.5: Gizli Anahtarli Sifreleme.

2.8.2. Acik Anahtarh (Asimetrik) Sifreleme
Sifreleme ve sifre ¢o6zme islemleri igin iki farkli anahtarin kullanildigi kripto

sistemlerdir. Bu anahtarlarin birisini elde eden kisi, digerini tretemez. Ozellikleri:

* Acik anahtar kullanilarak herhangi bir kisi tarafindan sifreleme yapilip sifre
¢Oozme anahtarina sahip olan tek kisi tarafindan sifre ¢cozme seceneginde (Sekil
2.6) Gizlilik saglanir.

* @izli anahtara sahip olan tek kisi tarafindan sifreleme yapilip herhangi bir kisi
tarafindan agik anahtar ile sifre ¢6zme segeneginde (Sekil 2.7) Kimlik
Dogrulama ve Inkar Edememe saglanir.

* Gizli ya da agik herhangi bir anahtar kullanilarak sifreleme yapildiginda, veri
yetkisiz bir kisi tarafindan bozuldugu taktirde diger anahtar ile sifre ¢cbzme

yapilamayacagi i¢in Gizlilik saglanir.
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D%%%C %

l A kullanicisinin
agik anahtari

A kullanicisinin
l gizli anahtari

Sifrelenmis Mesaj
Mesaj | —— @ @ — | Mesgj

Sifreleme Algoritmast

(.., RSA) Sifre C6zme Algoritmasi

Sekil 2.6: Agik Anahtarla Sifreleme Y ontemi.

%B kullanicisinin D % ? %C

gizli anahtart
B kullanicisinin

acik anahtari

- Sifrelenmis Mesaj -
Mesaj | —— —— | Mesgj

Sifreleme Algoritmasi
(e.9., RSA)

Sifre Cozme Algoritmast

Sekil 2.7: Asimetrik Sifreleme - Gizli Anahtarla Sifreleme Y ontemi.

2.8.3. Hash Alma

Hash alma, uzun bir bilgiyi daha kisa bir igerige doniistiirmek iizere matematiksel tek
yonli (geri ¢evrilemeyen) islem kullanilarak bir hash degeri iiretilmesidir. Orijinal ve
degistirilmis iki ayr1 bilginin hash degerlerinin karsilastirilmasi neticesinde fark olmasi
durumunda dosyanin degistirilmis oldugunun (veri biitiinliigliniin bozuldugunun)
anlasilacagi temeline dayanir. Hash alma islemi gizlilik gerekmeyen, fakat buttunliuk
gereken durumlarda kullanilir; sifreleme yontemlerine nispeten daha kolay ve daha hizli

calisir ve daha az depolama yerine ihtiyac duyar.
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2.8.4. Elektronik Sertifika
Elektronik sertifika bir kisinin, bilgisayarin ya da organizasyonun kimliginin inkar
edilemez sekilde dogrulanmasi i¢in kullanilan ve elektronik imza sahibinin imza
dogrulama verisi ile kimlik bilgilerini birbirine baglayan kayittir. Elektronik sertifikalar
herkes tarafindan giivenilen ve Elektronik Sertifika Hizmet Saglayicisi denilen kurumlar
tarafindan tahsis edilir [12].

Bir elektronik sertifikanin igerisinde sertifika sahibinin kimlik bilgisi, sertifika seri
numarasl, sertifikanin gegerlilik siiresi, sertifika sahibinin agik anahtari, sertifika hizmet

saglayicisinin elektronik imzas1 gibi bilgiler bulunmaktadir.

Sekil 2.8'de bir elektronik sertifikanin olusturulmasi agamasi anlatilmistir. Kullanict,
kendi kisisel bilgilerini ve agik anahtarini Sertifika Hizmet Saglayiciya gonderdikten
sonra Sertifika Hizmet Saglayici veriyi kendi gizli anahtariyla sifreleyerek kullanicinin

sertifikasini Uiretmektedir.

& &

KULLANICI SERTIFIKA HIZMET SAGLAYICI

~ =
( Kullanicinin kisisel bilgileri :

Kullanicinin gizli anahtari i %
¢ 7 Kullanici kendi bilgileri ve agik

/f
W anahtarimi Sertifika Hizmet Kullanicinin agik anahtari ve
> .
Saglayicisrna gon‘derlr kigisel bilgilerinden olusan veri

V/
Verinin - (

Sifrelenmesi  Sertifika Hizmet Saglayicinimn gizli anahtari

v

E < Elektronik Sertifikanin Kullaniciya iletilmesi ‘ = n
ll“ §

Dijital
Sertifika

Kullanicinin agik anahtari

Sekil 2.8: Elektronik Sertifikanin Olugturulmas.
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2.8.5. Elektronik imza

Elektronik imza, bir elektronik veriye eklenen ve verinin kimden geldigini kanitlamak
amaciyla kimlik dogrulamasi igin kullanilan elektronik veridir [12]. Elektronik imza
kullanilan bir veride elektronik sertifikaya dayanarak imza sahibinin kimliginin inkar
edilemez sekilde tespiti yapilir. Sekil 2.9'da Elektronik imzanin ve elektronik

sertifikanin kullanim1 detayli olarak verilmistir.

2.8.6. Giivenli Giris Katmani
Giivenli Giris Katmani (SSL: Secure Sockets Layer), verilerin Internet zerinden
giivenli bir sekilde iletilmesini saglamak amaciyla gelistirilmis olan bir protokoldiir.

Giiniimiizde SSL'in 1996 yilinda gelistirilen 3.0 versiyonu kullanilmaktadir [13].
SSL protokoliiniin kullanimi Sekil 2.10'da detayli olarak verilmistir.

2.8.7. Rivest-Shamir-Adleman (RSA) Algoritmasi

RSA giivenli veri iletisimi i¢in yaygin olarak kullanilan bir ac¢ik anahtarli sifreleme
sistemidir. RSA sistemi olusturmak isteyen bir kullanici oncelikle sifreleme gizli
anahtart (K;) ve sifre ¢6zme agik anahtarmi (K,) olusturur. Olusturulan K; bu
kullanicida sakli kalip, K, ise herkese agik olarak ilan edilir. Herhangi bir kisi K,
kullanarak bir metni sifrelediginde, bu metnin sifresi sadece K, anahtarina sahip olan
kullanic1 tarafindan elde edilebilir.. RSA protokolii kullanilarak anahtar olusturma
stireci Sekil 2.11'de verilmektedir. Sekil 2.12'de ise olusturulan agik ve gizli anahtarlarin

sifreleme ve sifre ¢c6zme islemlerinde kullanimi gosterilmistir.

2.8.8. Anahtar Degisim Protokolleri

Gonderici ile Alict arasinda belirli bir giivenlik gereksinimini saglamak {izere sifreleme
yapmak gerektiginde, eger taraflarda arzu edilen seviyede giivenlik saglayacak
anahtar(lar) mevcut degil ise, bu anahtar(lar)1 olusturmak i¢in bir Anahtar Degisim
Protokolli uygulanir. Anahtar Degisim Protokolleri herkesin erisebildigi agik kanal
tizerinde ¢alismak iizere tasarlanirlar. Diffie - Hellman Anahtar Degisim algoritmasi, bu
alandaki kayda deger ilk ornektir [14]. Iki kullanicinin karsilikli olarak matematiksel
islemler gergeklestirerek gizli anahtar olusturdugu bu algoritmanin detaylar1 Sekil

2.13'de gosterilmistir.
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GONDERICI ALICI
Elektronik
Imzal1 Veri o e \
‘ Hash fonksiyonu 1000111101 = * . . <
Sertifika Hizmet Saglayicinin
Hash (Message Digest) o AN . . acik anahtari
Gondericinin Elektronik Sertifikasi
ash’i Veriyi
gondericinin Sertifika
Gondericinin gizli anahtari gizli Saglayicinin
anahtariyla @ 1000111101 agik

i anahtariyla ag
Elektronik Imza
i "#f
o @ 1000111101 Veri Veriyl a:'
* gondericinin| 4

SN _ agik Kimlik Dogrulama
Elektronik Imza anahtariyla Gondericinin agik anahtari

Inkar. Edememe Gondericinin

ac
Elektronik
\SSM B
g 1000111101 1000111101
- Veri Biitiinliigii
Hash (Message Digest) Hash (Message Digest)
Elektronik imzali
Veri

Hashler esitse gonderici onaylanir

Sekil 2.9: Elektronik imzanin ve Elektronik Sertifikanin Kullanimu.

T¢



KULLANICI

Kullanicr Hello mesaji génderir

)

<:: Sunucu Hello mesaji génderir ‘

Sunucu Dijital Sertifikasin1 Gonderir |

Kullanicr sertifikay1 Sertifika
Saglayici’nin agik anahtariyla agarak,
sunucunun agik anahtarina ulasir

Kullanici simetrik oturum anahtarini
olusturur

Oturum anahtarimi sunucunun agik
anahtariyla sifreleyerek sunucuya
gonderir

—

Sunucu gizli anahtartyla paketi agarak
oturum anahtarini elde eder

i} Oturum anahtaryla sifrelenmis giivenli
baglanti

&

Sekil 2.10: SSL Protokold.
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Gergeklestirilen Islemler Sartlar
iki adet asal say secilir: p ve g ‘ P£q
‘ Nn=p.q say1s1 hesaplanir
‘ ¢o(n) = (p—1)(q—1) sayisi hesaplanir
1<e<o(n)

‘ e sayis1 segilir

ged(e, o(n) =1

‘ d sayis1 hesaplanir

d.e =1 (mod ¢(n))

n sayist hem agik hem de gizli anahtar i¢in
modiiliis olarak kullanilir

Gondericinin hem agik hem de gizli anahtarinda
modiiliis olarak kullanilacak ortak degisken

/
( ‘ e say1s1 acik anahtarin iissii olarak kullanilir ‘

Gondericinin agik anahtari

W ‘ d sayisi gizli anahtarin issii olarak kullanilir ‘

Gondericinin gizli anahtar1

Sekil 2.11: RSA ile Anahtar Olusturma.



Alice

Acgik Anahtar: n,e

Gizli anahtar: d

Bob gonderilecek mesaj M’i dolgu semasi(padding scheme) adi
verilen yontemle integer m’e doniistiiriir
0<=m<n

Sifrelenmis mesaj1 hesaplar: ¢ =m® (mod n)

(—

Bob ¢ mesajin1 Alice’e iletir

Bob

Acik Anahtar: n,e ‘

Alice m degerini hesaplar: m=c"

Sekil 2.12: RSA ile Sifreleme ve Sifre Cozme Islemleri.

Gonderilecek Mesaj: M ‘

ve



Alice

Alice A=g? (mod p) hesaplayarak Bob’a gdnderir )

( Bob B=g” (mod p) hesaplayarak Alice’e gonderir

Alice s=B? (mod p) hesaplar

Not: (¢°)° = (g°)* (mod p)

Acik Anahtar:p, ¢

Gizli anahtar: a

Bob s=A" (mod p) hesaplar

Bob

<::@Simetrik anahtarla (s) sifrelenmis giivenli baglanti |&>

Sekil 2.13: Diffie - Hellman Anahtar Degisim Protokolii.

Acik Anahtar: p, g

Gizli anahtar: b

514
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Diffie - Hellman Anahtar Degisim Protokolii, iki aktoriin (A ve B) agik bir iletisim
kanali tizerinden gizli anahtar olusturmasini saglamaktadir. Protokolde p ve g degerleri
her iki kullanicinin bildigi iki degerdir. Ayrica A kullanicis1 sadece kendi bildigi gizli a
degerini, B kullanicis1 da yine sadece kendi bildigi gizli b degerini olusturmaktadir. A
kullanicis1 g* (mod p) degerini hesaplayarak B kullanicisina gdndermekte, o da gb (mod
p) degerini hesaplayarak A kullanicisina gondermektedir. Daha sonra A ve B’nin
hesaplayacaklari (g*)° (mod p) ve (g°)* (mod p) degerleri birbirine esit olacagindan,
kullanilacak ortak anahtar tiretilmis olmaktadir. Sistemin giivenligi; a degerinin sadece
A, b degerinin de sadece B tarafindan bilinmesinden ve diger kisilerin bu anahtari elde
etmek lizere ¢6zmek zorunda olduklari ayrik logaritmik probleminin zorluguna

dayanmaktadir.

Orijinal Diffie - Hellman Anahtar Degisim Protokoliinde zaman igerisinde bazi
giivenlik agiklari bulunmus olup bunlardan en Onemlisi Aradaki Adam Saldirisi'dir
(Man in the Middle Attack). Ortaya ¢ikan giivenlik agiklarini yok etmek iizere, Diffie-
Hellman protokoliiniin farkli versiyonlar1 gelistirilmistir. Bu ¢alismalardan bir tanesi
"Password-Authenticated Key Exchange” (PAK) protokoliidiir. Bu protokol ayni
zamanda "RFC 5683" [15] ve "ITU-T Recommendation X.1035" [16] olarak da
standartlagmistir. Bu  protokol Diffie-Hellman protokoliinii  kullanicinin ~ da
hatirlayabilecegi bir sifre yardimiyla gelistirmektedir. Protokolde aktdrler karsilikli
olarak birbirlerinin sifrelerini dogrulamaktadirlar. Protokoliin pasif ve aktif tim ataklara
kars1 giivenli oldugu belirtilmistir ve ayrica iletme gizliligi (forward secrecy) de
saglanmaktadir. Protokoliin detaylar1 Sekil 2.14'de verilmistir. PAK protokolil islem
giicii diisiik olan akilli kartlar i¢in tasarlanmadigindan dolayr akilli mevcut hali ile
kartlarda uygulanmasi miimkiin degildir. Bununla beraber, gelistirecegimiz protokolde

kismi olarak kullanilabilecegi goriilmiistiir.

Bir diger anahtar olusturma algoritmasi da RFC 6539 olarak standartlasan "IBAKE:
Identity-Based Authenticated Key Exchange” protokoliidir [17]. Bu protokol kimlik
tabanli (identity based) bir anahtar olusturma algoritmasi kullanip iki aktor arasinda
kimlik bilgilerine ve acik-gizli anahtar eslerine gore Eliptik Egri Sifrelemesi (ECC:
Elliptic Curve Cryptography) de kullanarak simetrik anahtar Gretmektedir. Bu

algoritmay1 kullanan aktorlerin agik ve gizli anahtar ¢iftlerinin 6nceden olusturulmus
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olmast gerekmektedir. Algoritmanin detaylar1 Sekil 2.15'de verilmistir. ECC
algoritmasinda anahtar Gretecek olan iki kullanici 6nceden olusturulmus agik-gizli
anahtar ciftlerine sahip olmalar1 gerekmekte; hedeflenen Akilli Kartlarda ise boyle bir
olanak mimkiin olmadigindan dolay1 gelistirilen protokolden tez kapsaminda
yararlanilmas1 miimkiin goriilmemistir. Bununla beraber eliptik egri sifrelemesinin bir
uygulamasi olmasindan dolayi, protokoliimiizii gelistirirken kismen faydali olabilecegi

gorilmiistiir.

29. AKILLlI KARTLARDA VE AKILLI KARTLARLA ILETISIMDE
GUVENLIK
Literatiirde akilli kartlarin giivenlikleri ile ilgili bir takim c¢aligmalar bulunmaktadir.

Bununla beraber, SIM Kkart ile MNO disindaki bir aktér ile ug¢tan uca iletisim
giivenligine yonelik simirli sayida ¢aligma bulunmakta olup, bu calismalar asagida

irdelendigi sekilde problemimizin ¢dziimiinde kullanilabilir 6zelliklere sahip degillerdir.

Yapilan bir ¢alismada [18], fabrika tiretim asamasinda gizli anahtar yiiklenmis olan SIM
kartlarin servis saglayici ile glivenli bir sekilde iletisim kurmasi i¢in ugtan uca giivenlik
modeli tasarlanmistir. Protokoldeki iletisim, sifrelenmis SMS mesajlart ile
gerceklestirilmistir ve lic asamadan olusmaktadir. Birinci asama kullanicinin talep ettigi
servise kaydolma asamasini, ikinci asama kullanici ile servis saglayicinin karsilikli
olarak kimliklerini dogrulama asamasini, ii¢lincli asama ise giivenli anahtar olusturma
asamasini igermektedir. Calismanin detayli incelenmesinin ardindan iic agsama da Sekil
2.16, 2.17, ve 2.18'de 6zetlenmistir. S6z konusu ¢aligmada [18], SIM Kart ile Servis
Saglayici arasinda ugtan uca giivenli iletisim saglanmis olsa da, bu islem ancak fabrika
asamasinda SIM karta yliklenmis olan gizli anahtar {izerinden giivenlik saglanarak
gerceklestirebilmistir. Gergeklestirdigimiz tez ¢aligmasina konu olan diisiik kapasiteli
SIM Kkartlara fabrika agsamasinda yiiklenmis herhangi bir gizli anahtar bulunmadigindan,

bahse konu ¢alisma amacimiza doniik olarak kullanilamayacaktir.



Alice

Agik Anahtar:p, g

Gizli anahtar: a, PW

Hi: Belirlenmis bir Hash
fonksiyonu

KDi: Belirlenmis bir
anahtar tliretme
fonksiyonu

Alice A=g® (mod p) hesaplar ‘

X=KD1(Ia |15 | PW ) hesaplar |

X * A degerini Bob’a gonderir :>

‘ Bob X degerini hesaplar

‘ Bob gelen mesaji X’e bolerek A (g°) degerini hesaplar

‘ Bob B=g” (mod p) hesaplar

Bob

Agik Anahtar: p, g

‘ Y =KD2 (la | lIg | PW) degerini hesaplar

\ S1=H1(la|ls|PW|A|B|A")

‘ Gizli anahtar: b, PW ‘

Hi: Belirlenmis bir Hash
fonksiyonu

Y * B ve S1 degerlerini Alice’e gonderir

—

Alice Y degerini hesaplar ‘

Ia: Alice kullanicisinin
kimligi

Ig: Bob kullanicisinin
kimligi

Gelen mesajdan ilgili kismi Y’ye bolerek B degerini bulur ‘

S1I'=H1( Ia|lg|PW|A|B|B?) degerini hesaplar ‘

(S1=S1Yise K=H3 ( Ia|lg| PW|A|B|B") degerini
hesaplar ve anahtart K olarak belirler

S2=H2( Ia|lg|PW|A|B |B?*) degerini hesaplar ve Bob’a
gonderir

‘ S2'=H2( Ia|lg|PW|A|B|B?®) degerini hesaplar

(S2=S2)ise K=H3 ( Io[lg|PW[A]|B|[B?) degerini
hesaplar ve anahtar1 K olarak belirler

<:| Simetrik anahtarla (K) sifrelenmis giivenli :>
baglantt

Sekil 2.14: Password-Authenticated Key Exchange Protokoli.

KDi: Belirlenmis bir
anahtar tliretme
fonksiyonu

Ia: Alice kullanicisinin
kimligi

Ig: Bob kullanicisinin
kimligi

8¢



Alice

Alice rastgele x degeri seger ve xP degerini hesaplar ‘

M1=Enc(K_PUBs, ID, || IDg || xP) hesaplar ‘

M1 degerini Bob’a gonderir :>

K_PUBg: Bob
kullanicinin agik anahtari

K_PUBA: Alice
kullanicinin agik anahtari

IDA: Alice kullanicisinin
kimligi

IDg: Bob kullanicisinin
kimligi

P: E eliptik egrisinde bir
nokta

‘ Bob M1 degerini gizli anahtariyla agar

Bob

‘ Rastgele y degeri secer ve yP degerini hesaplar

K_PUBg: Bob
kullanicinin agik anahtari

‘ M2=Enc(K_PUBA, IDa || IDg || XP || yP) hesaplar

K_PUBA: Alice
kullanicinin agik anahtart

<: M1 degerini Alice’e gonderir

Alice M2 degerini gizli anahtariyla agar ‘

Mesajin i¢indeki xP degerinin kendi gonderdigiyle ayni
oldugunu kontrol eder

xyP degerini hesaplar ve simetrik anahtar olarak saklar

M3=Enc(K_PUBg, IDa || IDs || yP) hesaplar ‘

M3 degerini Bob’a gonderir ::>

IDA: Alice kullanicisinin
kimligi

IDg: Bob kullanicisinin
kimligi

P: E eliptik egrisinde bir
nokta

‘ Bob M3 degerini gizli anahtariyla agar

Mesajin igindeki yP degerinin kendi génderdigiyle ayni
oldugunu kontrol eder

‘ xyP degerini hesaplar ve simetrik anahtar olarak saklar

m Simetrik anahtarla (K) sifrelenmis giivenli baglant: m

Sekil 2.15: IBAKE: Identity-Based Authenticated Key Exchange Protokoli.

6¢



SIM Kart

Kullanicr SIM Karttan ilgili Servis Saglayicinin
hizmetini almak istedigini seger

Kart bu mesaj1 imzalayarak sertifikanin URL’si ile
birlikte servis saglayiciya iletir

)

SIM Kart, Servis Saglayicinin sertifikasini edinir ve
saklar

Gizli kodu sifreler ve daha sonra siferlenmis veriyi
imzalar ve Mobil Operatdre geri génderir

)

Uygulama kullanicinin SIM kartina yiiklenir

Sekil 2.16: Birinci Asama - Servise Kaydolma Asamasi.

P

——
Servis Saglayici

Servis saglayici, Sertifika Saglayicisi’ndan kullanicinin
acik anahtarini alir

Kullanicinin génderdigi verinin dogrulugunu
sertifikasini kullanarak kontrol eder ve Mobil
Operator’ii bilgilendirir

L
~ l
Mobil Ag
Operatori

Mobil Operatdr, Servis saglayicinin sertifikasini ve
gizli bir kodu SIM Kart’a gonderir. iletisimin
giivenligini Mobil Operatér saglar

Mobil Operatér, veriyi dogruladiktan sonra, Servis
Saglayici’nin uygulamasini OTA olarak SIM Kart’a
gonderir

0€



IDgiv: SIM Kartin
sertifikasinin id numarasi

SIM
Kart

SIM Kart iki adet rastgele say1 olusturur:
N¢ ve Seq

SKss: Servis Saglayicinin
izli anahtari

H(Sertss)

PN

Servis Saglayici

Sertifikasinin URL adresini olusturur: IDgm

SK: Gizli anahtar
PK: A¢ik Anahtar

f: Anahtar cesitlendirme
fonksiyonu (Key
diversification function)

Servis Saglayici kendi sertifikasinin hashini ‘
alarak SIM karttan gelen hash ile karsilastirir

‘ Servis Saglayicinin sertifikasinin hashini alir:

M = H(Sertss), IDsim, Nc, Seq

|
=

[ SIM Kart veriyi kendi gizli anahtariyla ¢ozer | <:

Cozilen veride Servis Saglayicinin gizli
anahtarla sifreledigi hash mesajin1 Servis
Tleti 6zetini kendi de hesaplar: H(Ns Nc,
UAkey, KeyExpiry ) ve servis saglayicinin
gonderdigiyle karsilagtirir.

‘ UAkey’i anahtar olarak kabul eder ‘
Servis saglayiciya anahtari kabul ettigini
belirtmek icin Ng verisini UAKkey ile
sifreleyerek gonderir: M=Enc(UAkey, Ns)

IDgv verisini kullanarak kullanicinin
gegerliligini kontrol eder

o
Sertifika
Saglayict

[Dgim verisini gizli anahtartyla sifreleyerek
Sertifika Saglayicisina ilgili SIM kartin
sertifikasini istedigini iletir : M = Enc(SKss,
IDgy)

SIM Kartin sertifikasinin hashini hesaplar

=
in

Sertifika saglayicidan gelen sifrelenmis hash
mesajini agar ve hesapladigi hash ile karsilastirir

Rastgele bir say1 olusturur: Ngs

Nc | Ns sayilarini kullanarak 6n tanimh bir
fonksiyon araciligiyla UAkey adinda bir anahtar
olusturur: f (N¢ | Nsg)

Verinin biitinliigiiniin korundugundan emin
olmak igin Tleti Ozetini olugturur: H( Ns Nc,
UAKey, KeyExpiry )

Hash mesajini kendi agik anahtariyla ve hash
mesajina ekledigi Ns, Uakey, Expiry verilerini
de SIM kartin agik anahtartyla sifreleyerek SIM
karta gonderir
M = Enc(PKgim, Ns| Uakey | Expiry |
Enc( SKss, H (Ns_Nc¢, UAkey, KeyExpiry) ) )

Sekil 2.17: Ikinci Asama - Kimlik Dogrulama Asamasi.

Sertifika Saglayic1 gelen mesaji1 Servis
Saglayici’nin agik anahtariyla agar ve talep
edilen sertifika istegine ulasir

SIM Karta ait sertifikay1 ve sertifikanin hashini
kendi gizli anahtariyla sifreleyerek Servis
Saglayict’ya gonderir:

M = Sertgim, Enc( SKca, H(Sertsim) )

1€



SIM
Kart

SIM Kart 4 byte uzunlugunda rasgele say1 olusturur: N

Oturum anahtarini olugturur: SK= f(UAkey,NA)

Urettigi rasgele say1y1, ID bilgisini ve génderecegi mesaji
oturum anahtartyla sifreleyerek gonderir. Ayn1 zamanda Na,
UAkey, Message verilerinin hashini de alarak génderir.

M = Na, IDgim, Enc(SK, Message), H(Na, UAkey, Message)

IJ:LI
Servis Saglayici

Servis Saglayici verinin igerisinden N ve 1Dgy verilerini aldiktan
sonra veritabaninda ilgili UAkey verisini bulur ve oturum
anahtarini kendisi de olusturur: SK=f(UAkey,Na)

Session anahtariyla kullanicinin gonderdigi mesaj1 ¢ozer.

H(Na, UAkey, Message) verisini hesaplar ve SIM kartin
gonderdigi hash ile karsilastirir.

SK verisini oturum anahtar1 olarak kabul eder

% Simetrik anahtarla (SK) sifrelenmis giivenli baglantt @J:>

N

Sekil 2.18: Ugiincii Asama - Oturum Anahtar1 Olusturma Asamasi.

[43
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SIM Kkartlardaki giivenlik konusunda gergeklestirilen bir baska ¢alisma [19], katma
deger katan SIM uygulamalarimin giivenligi konusunda incelemelerde bulunmustur. Bu
calismada yazarlar SMS iizerine kurgulanmis geleneksel uygulama modelinin
giivenligini analiz etmislerdir. Ayrica iiretim asamasinda {izerlerine yiiklenmis gizli
anahtar igeren SIM kartlar i¢in mobil ticarette kullanilabilecek bir giivenlik modeli
tasarlanmistir. Modelde kimlik dogrulama siireci, SIM kart ile glivenli erisim sunucusu
arasindaki iletisim siireci, ve glivenli erisim sunucusunun ig¢ iletisim siireci olmak iizere
lic asama bulunmaktadir. Gelistirilen model yazarlar tarafindan giivenilir ve
uygulanabilir bir model olarak belirtilmistir. Model agik-gizli anahtar ¢iftleri retim
esnasinda tizerlerine yiikklenmis olan SIM Kartlar tizerinde c¢alistig1 igin, g¢alisma

amacimiza doniik olarak kullanilamamuistir.

Diger bir ¢alismada [20], yazarlar SIM kartlarda ugtan uca oturum anahtari (session
key) degisimi i¢in SSL protokolii neren bir ¢alisma gergeklestirmiglerdir. Calismada
SSL kullaniminin amaci SIM kart ile OTA platformu arasinda agik olarak gonderilen
SMS mesajlarinin sifrelenerek, giivenli bir sekilde iletilmesini saglamaktir. Mesajlarin
igeriginin herhangi bir saldirgan tarafindan degistirilemeyerek mesajlarin veri biitlinliigi
ve mesajlarin agdaki hi¢ bir aktdr tarafindan okunamayacak sekilde veri gizliligi
saglanmistir. Incelenen protokolde OTA platformu ve SIM kart arasinda giivenli
iletisim incelenmis ve tez c¢alismasi i¢in degerlendirilmistir. Fakat protokol iletisim
baslamadan 6nce SIM Kkartin iizerine gizli anahtar yiikklenmesi varsayimina dayandigi

icin protokoldeki unsurlar tez ¢alismasinda kullanilamamustir.

2.10. BOLUM SONUCU
Tez caligsmast ile iliskili olan akilli kartlar, giivenlik, ve anahtar degisim protokolleri

konularinda 6n bilgiler ile konumuz ile ilgili olarak bugiine kadar yapilmis olan
caligmalar bu boliimde verilmistir. Yapilan arastirmalar sonucunda, gelistirecegimiz
protokoliin Diffie-Hellman Key Exchange protokoliini temel alan, fakat SIM kart
donanimina bagl olan gereksinimleri de tatmin eden bir icerige sahip olmasi gerektigi

On gorilmiistir.
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3. MALZEME VE YONTEM

Tezin amaci, iiretim esnasinda sifreleme anahtar1 yliklenmemis olan SIM kartlar ile
Servis Saglayict arasinda giivenli iletisimi miimkiin kilacak altyapiy1 hazirlamaktir. Bu
dogrultuda tez calismasi kapsaminda; Servis Saglayici ile SIM kart arasinda ugtan uca
giivenli iletisimi miimkiin kilacak olan ve SIMSec ismi verilen protokol tasarlanmis,
protokole ait SIM kart yazilimi gelistirilmis ve protokoliin giivenlik testleri
gergeklestirilmistir. Tez dokiimaninin bu bdliimiinde; tez c¢alismasinda uygulanan
yontem, sistem gereksinimleri, analiz ¢alismasi ve protokoliin saglamasi gereken

giivenlik gereksinimleri detaylandirilmastir.

3.1. TEZ CALISMASININ YONTEMI
Ilk olarak, SIMSec protokoliine temel teskil eden konulardaki literatiir calismasi

gerceklestirilmistir. Bu dogrultuda gilinlimiize kadar yapilmis olan akademik
caligmalarin yaninda; National Institute of Standards and Technology (NIST), The
Internet Engineering Task Force (IETF), International Telecommunication Union (ITU)

standartlar1 da incelenmistir.

Yapilan literatiir ¢alismasi sonucunda; gelistirilecek olan protokoliin Diffie-Hellman
metodolojisini temel almasina karar verilmistir. Bununla beraber Diffie-Hellman
metodolojisindeki giivenlik agiklarin kapatilmasi ile ilgili ¢alismalar da incelenmis ve
uygun olanlarin SIM kart platformunda da g¢alisabilecek sekilde uyarlanmasina karar

verilmistir.

Var olan sistemin ve gelistirilecek protokoliin analizi i¢in ayrica hedeflenen sistemin
Ozellikleri ortaya ¢ikarilmistir. Calismaya ait Birlesik Modelleme Dili (UML: Unified
Modeling Language) dilinde, kullanim senaryosu diyagrami ve buna bagli olarak olay
tablosu ile etkinlik diyagrami olusturulmustur. Diyagramlarin ¢iziminde Microsoft®

Visio programi kullanilmstir.
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Ugtan uca giivenli iletisim iglevini gergeklestirecek olan SIM kart yazilimi Java Card
programlama dili ve ortami kullanilarak gelistirilmistir. Bu kapsamda kullanilan

programlar ve araglar asagida yer almaktadir:

e Java Card Yazilim Gelistirme Araci (Java Card Development Kit): Java Card
dilinde yazilim gelistirmek igin ihtiyag duyulan kiitlphaneleri bulunduran
yazilim gelistirme aracidir.

e Yazilim Gelistirme Ortami:

o Netbeans: SIM kart yazilimimin simiilatdrde test edilmesi i¢in kullanilan
yazilim gelistirme ortamidir.

o Izy NFC: SIM kart yaziliminin gelistirilmesi i¢in kullanilan yazilim
gelistirme ortamidir.

e SIM kart: Yazilimin test edilmesi i¢in kullanilmistir.

e Omnikey SIM Kart okuyucu: Bilgisayar ile SIM kart arasinda baglant1 kuran
SIM kart okuma aracidir.

e Jload uygulamasi: SIM kart i¢in gelistirilecek Java card yazilimin1 SIM kart
uzerine yukleyebilmek icin ihtiya¢ duyulan programdir.

e Casper Giivenlik Araci: Gelistirilmis olan protokol, gereksinimleri saglayip

saglamadigini belirlemek i¢in kullanilmistir.

3.2. SISTEM ANALIZi
Bu béliimde, gelistirilecek olan SIMSec protokolii i¢cin gerekli olan analiz ¢alismalari

anlatilmaktadir. Aktorlerin sistem ile olan etkilesimini ortaya koymak i¢in kullanim
senaryosu diyagrami, olaylarin detaylarini ortaya koymak i¢in olay tablosu ve olaylarin
zamanlamasini ortaya koymak ic¢in ise etkinlik diyagrami UML dili kullanilarak

olusturulmustur.

Kullanim Senaryosu Diyagrami, ilgili sistem sinirlar icerisinde gerceklesebilecek olan
tim davranig segeneklerini gosterir ve aktorler ile kullanim senaryolar1 arasindaki
iligskilerin olusturulmasi1 saglanir. Boylece sistemden beklenen temel gereksinimler
tespit edilebilir. SIMSec protokoliiniin gergeklestirilebilmesi i¢in gerekli olan kullanim

senaryosu diyagrami Sekil 3.1'de gosterilmektedir.
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OTA Platform
S — Hizmeti Sagla

\

Is Sozlesmesi

Mobil Ag Operatorii Gergeklestir
SIM karta Erigimi
Sagla
Anahtar Olusturma
Yazilimini1 SIM karta Yiikle,
Servis Saglayici
SIM Kkart

Anahtar Olusturma
Yazilimi ile Gizli Anahtar
Olustur

Hizmet S6zlesmesi
Gergeklestir

Kullanici Gizli Anahtar ile
Hizmet Sagla

Sekil 3.1: Kullanim Senaryosu Diyagrami

Olay Tablosu, Kullanim Senaryosu Diyagraminda bulunan her senaryonun alti
parametre (olay, kaynak, tetikleyici, kullanim senaryosu, cevap, hedef) c¢ercevesinde
detayli olarak aciklanmasina olanak saglamaktadir ve analiz caligmasinin Onemli
unsurlarindan biridir. Olay Tablosu, kullanim senaryolarinin hangi aktor tarafindan
baslatildigin1 ve sonlandirildigini, sistemdeki tetikleyici unsurlarin ve olusacak ¢iktilarin

neler oldugunu, ilgili kullanim senaryosunun sistemdeki genel olarak isleyisini anlatir.

Gelistirilecek olan sistemin olay tablosu, Sekil 3.1'deki kullanim senaryosu diyagrami
ile iligkili olarak Tablo 3.1'de verilmistir. 3, 4 ve 5 numarali olaylar proje kapsaminda
gerceklestirilecek ve uygulanacaktir. Diger olaylar/kullanim senaryolar: (1, 2, 6, 7, 8)

sistemin genel isleyisini anlatmak amagh detaylandirilmistir.



Tablo 3.1: Olay Tablosu.

Olay Kaynak Tetikleyici Kullanim Senaryosu Cevap Hedef
MNO. OTA servisi sunar MNO OTA Pl_atform O'I:A Platform Hizmeti | Hizmet . Servws
Hizmeti Saglama Gergeklestirme Saglayici
e o . . R . I . MNO &
Servis Saglayici, MNO ile is | Servis Yeni Is Is Sozlesmesi Is Sozlesmesi Servis
sOzlesmesi imzalar Saglayic1 | Sozlesmesi Gergeklestirme Detaylar1 Saglayici
isimi SIM Karta
MNO, SIM Karta erisimi |\ | SIM Karta v Erisimi Dogrulama | MNO
saglar Erigim Erisim Saglama
MNO, OTA platformu ile Anahtar Anahtar Olusturma Yiiklemevi
anahtar yazilimi ilgili SIM MNO Yazilimi Yazilimmi SIM Karta Do'rulani/a MNO
Karta yukler Yukleme Yukleme &
SIM Kart ve Servis Saglayicr | SIMKart |\, o~ Anahtar Olugturma SecSIM64
karsilikli gizli anahtar & Servis Yazilimu ile Gizli Gizli Anahtar Servis
y Anahtar 9
olusturur Saglayici Anahtar Olusturma Saglayici
Kullanici, Servis Saglayici ile Yeni Hizmet Hizmet S6zlesmesi Hizmet S6zlesmesi Kullan1_01
) " . Kullanict | .. . . & Servis
hizmet s6zlesmesi yapar Sozlesmesi Gergeklestirme Detaylar1 -
Saglayict
Kullanic1 Servis Saglayict . -
sayesinde ilgili hizmeti Servws Yeni Hizmet Hizmet Kullanma Hizmet Detaylar1 Kullanic
Saglayic1 | Sunma
kullanir
Servis Saglayicy, olusturdugu | goic | Givenli Hizmet | Gizli Anahtar ile Guvenli Hizmeti | Servis
gizli anahtar ile gtvenli g . < - -
Saglayict | Sunma Hizmet Saglama Dogrulama Saglayict

hizmet sunar

L€
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Etkinlik Diyagrami, sistemin akis yOniinden davranigini anlatan is akis diyagramidir.

Sekil 3.2, gelistirilecek olan sistemin etkinlik diyagramini gostermektedir.

Mobil Ag Operatérii Servis Saglayici SIM Kart Kullanici
Is Sozlesmesi Talebini Yeni I Sézlesmesi
Degerle 1 Talebinde Bulunur
Olumsuz
Olumlu

Anahtar Olusturma
Yazihmi ile Gizli Anahtar
Olusturma Islemi Gergeklestir,

Anahtar Olusturma
Yazimi ile Gizli Anahtar
Olugturma Islemi Gergeklestir,

]

QTA Platform Hizmeti Sunar

SIM Karta Erigimi Sadlar

Isleme|Devam Et

OTA ile Anahtar Olusturma )
Yazilimini Yiikler Gizli Anahtari

Olugtur

Gizli Anahtari Sakla Gizli Anahtari Sakla

Yeni Hizmet Talebinde Bulunur

Hizmet Sozlesmesi
Talebini Degerlendirir / ™

Qlumsuz

Olumlu

Givenli Hizmet Sunar

Hizmeti Kullanmaya Baglar

Sekil 3.2: Etkinlik Diyagram

3.3 PROTOKOLDE SAGLANMASI GEREKEN GUVENLIK SARTLARI
Literatiir Arastirmasi kisminda da anlatildig1 gibi, bugiine kadar bilgisayar gibi yiiksek

depolama ve islem kapasitesine sahip iki aktor arasinda anahtar degisiminde

kullanilmak {izere gelistirilmis olan genel amacglh algoritmalar yaninda, Akilli kartlara
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0zel bazi ¢aligmalar da mevcuttur. Oysa iiretim esnasinda kisisel anahtar yliklenmemis

olan diisiik kapasitelik kartlarda kullanilabilecek herhangi bir calisma mevcut degildir.

Uretim esnasinda gizli anahtar yiiklenmemis olan SIM kartlarin saglayabildigi diisiik

seviyeli giivenlik sartlar su sekildedir:

e [MSI numarasinin kullanim1 sayesinde SIM kart kimliginin hiicresel ag {izerinde
tanimlanmasi
e K anahtarimin kullanimi sayesinde SIM kart kimliginin hiicresel ag tizerinde

dogrulanmas1

SIM Kkart ile Servis Saglayic1 arasinda guvenli veri transferi gergeklestirilebilmesi i¢in
SIMSec protokol siirecinin ve sonrasinda olusturulacak anahtarin sahip olmasi gereken
giivenlik gereksinimleri ise asagidaki sekildedir, ve su anda mevcut olan yeterlikten

daha kapsamlidir:

e Anahtar gizliligi,

e Olusturulacak anahtarin giivenli iletisim i¢in yeterli uzunlukta olmasi,
e ki aktoriin de birbirinin kimliklerini dogrulamast,

e Veri biitiinliigliniin korunmasi,

e Aradaki adam saldirisina karsi konulmasi,

e Tekrar gonderme saldirisina kars1 konulmasidir.

3.3.1. Anahtar Gizliligi

SIMSec protokolii sonrasinda olusturulacak olan anahtar sadece SIM kart ve Servis
Saglayici tarafindan bilinmelidir. Anahtar olusturma siirecindeki veri iletisimi Mobil Ag
Operatdriiniin kontroliindeki kanallardan gerceklestirilecek olmasina ragmen, Mobil Ag

Operatorii de anahtar hakkinda bilgi sahibi olmamalidir.

3.3.2. Anahtar Uzunlugu
SIMSec protokolii sonrasinda olusturulacak olan anahtarin, veri gilivenligini yeterli
Olciide saglayacak uzunlukta olmasi gerekmektedir. Olusturulacak olan anahtar ele

gecirilememeli, kaba kuvvet saldirisi ile kirllamayacak 6l¢tide de giiclii olmalidir.
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3.3.3. Servis Saglayicinin SIM Kartin Kimligini Denetlemesi
Servis Saglayici tarafindan SIM kartin kimlik dogrulamasi gergeklestirilerek, birlikte

anahtar olusturdugu aktoriin dogru aktér oldugunu bilmesi gerekmektedir.

3.3.4. SIM Kartin Servis Saglayicinin Kimligini Denetlemesi
SIM Kkart tarafindan Servis Saglayicinin kimlik dogrulamasi gerceklestirilerek, birlikte

anahtar olusturdugu aktoriin dogru aktor oldugunu bilmesi gerekmektedir.

3.3.5. Veri Biitiinliigii

Protokol kapsaminda Servis Saglayici ile SIM Kart arasinda iletilen verilerin bu siiregte
bir saldirgan tarafindan degistirilmesi Onlenmelidir. iletilen veride bir saldirgan
tarafindan herhangi bir degisiklik yapilirsa, bu degisiklik alic1 tarafindan saptanmali ve
dolayistyla verinin biitiinliigliniin  bozuldugu anlasildigindan anahtar olusturma

protokolii sonlandiriimalidir.

3.3.6. Aradaki Adam Saldirisina Kars1 Koruma

Aradaki adam saldirisi, iletilen verinin bir saldirgan tarafindan elde edilmesi ve
degistirmesi yolu ile saldirganin birbiriyle iletisim gerc¢eklestirdigini diislinen iki aktor
arasinda iletilen tiim veriye ulasabilmesi amaciyla yapilan bir saldir1 ¢esididir. SIMSec
anahtar olusturma protokolii de, yetkisiz bir aktor tarafindan gerceklestirilecek olas1 bir

Aradaki Adam Saldirisina kars1 glivenli olmalidir.

3.3.7. Tekrar Gonderme Saldirisina Kars1 Koruma

Tekrar gonderme saldirisi, bir saldirganin bir aktoriin gonderdigi veriyi ele gegirerek,
bekletmesi ve belirli bir siire gegtikten sonra aliciya gondermesi ya da veriyi ele
gecirerek aymi veriyi aliciya tekrardan gondermesi yoluyla yapilan bir saldiridir.
SIMSec anahtar olusturma protokolii, bir saldirgan tarafindan gergeklestirilecek olasi bir

Tekrar Gonderme Saldirisina karst giivenli olmalidir.

3.4. BOLUM SONUCU
Tezin bu bdlimiinde tez ¢aligmasinda uygulanan yontem detaylandirilmas,

gerceklestirilen sistem analiz ¢alismast sunulmus ve SIMSec protokolii siirecinde
saglanmas1 gereken giivenlik sartlar1 ortaya konulmustur. Bir sonraki boliim, gelistirilen

SIMSec protokoliinii detayli olarak sunmakta, SIMSec protokoliiniin giivenlik testlerini
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ortaya koymakta ve gelistirilen SIM kart uygulamasi hakkinda kapsamli bilgiler

sunmaktadir.
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4. BULGULAR

Tez kapsaminda literatlir taramasi, ilgili g¢alismalarin incelenmesi, ve analiz
asamalarindan sonra SIMSec protokoliiniin tasarim siirecine gecilmistir. Onceden
yiiklenmis bir anahtar igermeyen SIM kartlar ile Servis Saglayici arasinda ugtan uca
giivenli iletisim altyapisinda kullanmak iizere anahtar olusturulmasi protokoliinii hedef
alan tez ¢aligmamizda, akilli kartlarin bellek ve islem kapasitelerinin diigiik olmasi
dikkate alinmistir. Dolayisiyla Java Card programlama dilindeki 6zel tanim ve komutlar
kullanilarak  etkin bir sekilde programa donistiiriilebilecek bir  tasarim
gerceklestirilmekle beraber protokoliin uymasi gereken giivenlik sartlar1 da dikkate

alinmistir.

Bu boliimde oncelikle gelistirilen SIMSec protokolii tanimlanmis ve protokoliin
detaylar1 anlatilmistir. Daha sonra protokoliin 3. Boliim'de detaylar1 verilen giivenlik
sartlarina uygunlugu denetlenmistir. Son olarak da SIM kart {izerinde ¢aligmak Uzere
gelistirilen SIMSecApp yazilimiyla ilgili detaylar ve protokoliin Casper araci ile

gergeklestirilen giivenlik analizi ortaya konulmustur.

4.1. SIMSEC PROTOKOLU
SIMSec protokoliiniin amaci, iiretim esnasinda gizli anahtar yliklenmemis olan SIM

kartlar ile Servis Saglayict arasinda giivenli iletisimi miimkiin kilacak altyapiy1
hazirlamaktir. SIMSec protokolii temel alinarak Java Card programlama dili ile
gelistirilecek SIMSecApp yazilimi SIM karta yiiklendikten sonra Servis Saglayict ile
etkilesimli olarak simetrik anahtar iiretilecektir. Gerekli olan giivenlik altyapisi
saglandiktan sonra Servis Saglayicilar kullanicilara SIM kart iizerinden katma degerli
servisler sunabileceklerdir. ilgili gereksinim ve kisitlar dikkate alinarak gelistirilmis

olan SIMSec protokoliiniin esaslart Sekil 4.1'de verilmistir.
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SIM Kart Servis Saglayici

(1) Rastgele V sayisini olustur
@V

(3) Rastgele a sayisini olustur

(4) g* ve X =H1(IDgm || V || 9 ) hesapla
(5) X|I g* (mod p)
_ >

(6) Rastgele b sayisini olugtur
(7) X' =H1(1Dgm || V || ¢* ) hesapla

(8) If X=X' then
g° ve (g°)° hesapla

9)Y =H2 (1Dsu ||V I * [ ¢° |1 (%)) hesapla
(10) K = H3 (1Dsiu || V || (g)° ) hesapla

(12) Y || ¢ (mod p) (11) K degerini anahtar olarak se¢
<—
(13) (g")* hesapla
(14)Y' =H2 (1Dsin || V[ g* [l ¢° I (¢°)") hesapla

(15) If Y=Y" then
K =H3 (IDsim || V|| (9°)*) hesapla

(16) K degerini anahtar olarak se¢

Sekil 4.1: SIMSec Protokold.

4.1.1. SIMSec Protokoliiniin Detaylar:
Sekil 4.1'de verilen SIMSec protokoliinden de goriildiigii tizere:

e Servis Saglayict 10 karakter uzunlugundaki V adi verilen rastgele bir degiskeni
(1)'de tireterek (2) de SIM karta gonderir. V degiskeni ve kullanilan diger
degiskenler ile ilgili detaylar asagida degiskenlerin ve fonksiyonlarin anlatildig
boliimde verilmistir.

e (3)'de SIM Kkart Diffie-Hellman isleminde kullanilacak olan a sayisini rastgele
olusturur.

e a degerini olusturduktan sonra (4)'de g* (mod p) degerini ve ayrica IDgu, V, Ve

g? degerlerinin hash'ini hesaplar ve bunlar1 (5)'de Servis Saglayiciya gonderir.
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e Servis Saglayici, V degerini SIM karta gonderdikten sonra, 6nceden belirlenen
siire icerisinde, SIM karttan veri paketi kendine ulasirsa islemlere devam eder.
Aksi halde protokolii sonlandirir.

e Eger bu siire igerisinde paket kendisine ulasirsa (6)'da Diffie-Hellman isleminde
kullanilacak olan b sayisini rastgele olusturur.

e (7)'de ise SIM kartin (4)'de hesapladigt X degerinin aynis1 olan X' degerini
hesaplar. Eger iki sonug birbirine esit ise (V degerini sadece Servis Saglayici ile
SIM Kkart bildigi i¢in) Servis Saglayici SIM kartin kimligini dogrular.

e Servis Saglayici (8)'de g” (mod p) ve (g7)° (mod p) degerlerini hesaplar.

e Servis Saglayici (9)'da SIM karta gondermek iizere V, g* (mod p), g° (mod p), ve
(g°)° (mod p) degerlerinin hash'ini hesaplar ve bu degeri (12)'de g° (mod p)
degeri ile birlikte SIM karta gonderir.

e Bu degerleri gondermeden once (11)'de anahtar olarak belirleyecegi K degerini
hesaplamak icin (10)'da IDsjv, V, ve (g%)° (mod p) degerlerinin hash'ini hesaplar
ve (11)'de bu degeri anahtar olarak seger.

e SIM Kkart, (12)'de Servis Saglayicinin gonderdigi paketi aldiktan sonra Servis
Saglayici'nin hesapladigi (g°)° (mod p) ile ayni sonucu verecek olan (g°)* (mod
p) degerini (13)'de hesaplar.

e (14)'de Servis Saglayicinin (9)'da hesapladig1 Y degerinin aynis1 olan Y' degerini
hesaplar. Y' degerini hesaplarken bulunan tek fark hash fonksiyonuna (gb)al (mod
p) degerinin yerine (ga)b (mod p) degerinin verilmesidir. Bu iki deger aym
oldugu i¢in sonuglar1 da hash fonksiyonunun sonuglar1 da ayn1 olacaktir.

e SIM Kart (15)'de K degerini IDgpm, V, ve (0°)° (mod p) degerlerinin hash'ini

hesaplayarak elde eder ve (16)'da bu degeri anahtar olarak secer.

4.1.2. SIMSec Protokoliinde Kullanilan Degerler

Verilen protokol taniminda kullanilan degerlerin detaylar1 su sekildedir.

4.1.2.1. p Degeri
p degeri herkese agik bir degerdir. Diffie-Hellman iis alma islemlerinde mod degeri

olarak kullanilmaktadir. Ornek kullanimi (4.1)'de verilmistir.

g* (mod p) 4.1)
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Giivenli bir anahtar degisimi i¢in en az 1024 bit uzunlugunda bir asal say1 se¢ilmelidir.
[21] standardina bagli kalinarak, p degeri i¢in EK 1'de verilen sayinin se¢ilmesi giivenli

gorilmiistiir.

4.1.2.2. g Degeri
g degeri herkese agik bir degerdir. Diffie-Hellman iis alma islemlerinde taban degeri

olarak kullanilmaktadir.

Giivenlik standardina [21] bagl kalinarak "00001101" asagidaki saymin segilmesi

uygun goriilmiistiir.

4.1.2.3. a Degeri
Sadece SIM Kartin bildigi, protokolde SIM Kart tarafindan rastgele olusturulan bir
degerdir. Us alma isleminde iist degeri olarak kullanilmaktadir. Uzunlugu [16]

standardina bagl kalinarak 384 bit olarak belirlenmistir.

4.1.2.4. b Degeri
Sadece Servis Saglayicinin bildigi, protokolde Servis Saglayici tarafindan rastgele
olusturulan bir degerdir. Us alma isleminde iist degeri olarak kullanilmaktadir.

Uzunlugu [16] standardina bagli kalinarak 384 bit olarak belirlenmistir.

4.1.2.5. V Degeri

V degerinin uzunlugu 10 karakterlik alfa nimerik bir veridir. Her karakter icin 64
secenek (alfa niimerik degeler ve ek isaretler) kullanilmistir. Bu deger Servis Saglayici
tarafindan protokoliin baglangicinda rastgele iiretilecek olup, tek kullanimliktir ve Kaba
Gili¢ (Brute force) saldirisina kars1 savunmayi giiclendirmek {izere kisa bir kullanim

siiresi bulunmaktadir (Ornek: 5 dakika).

SIMSec protokoliinde, SIM kart ile Servis Saglayici arasindaki (5) ve (12) numarali
iletisimler SMS kanali {izerinden, (2) numarali V degerinin paylasildig: iletisim ise
alternatif bir kanal tizerinden gergeklestirilmektedir. Bu degisim igin https veya benzeri
giivenli bir Internet iletisim protokolii kullanilmalidir. Giivenli anahtar olusumu
saglamak icin Servis Saglayicinin ve kullanicinin karsilikli  kimlik dogrulama
gerceklestirecegi Internet subesi gibi bir kanal idealdir. Alternatif olarak Servis

Saglayici bu degeri kullaniciya bir subesinde kimlik dogrulamasi yaparak fiziksel olarak
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da teslim edebilir. Kullanici elde edecegi bu veriyi SIM karta yiiklenmis olan Servis

Saglayicinin SIM kart uygulamasina elle girmesi gerekmektedir.

V degeri boylece, Servis Saglayicinin {irettigi ve daha sonra da SIM karta kullaniciya
iletmek yoluyla aktardigi bir deger olmaktadir. SIM Kart ile Servis Saglayicinin biitiin
iletisimleri Mobil Ag Operatorii lizerindeki SMS kanalinda olacagindan dolayi, V
degeri de alternatif bir kanal {izerinden karsilikli kimlik dogrulamasi yoluyla
paylasildig1 i¢in, SMS kanalina saldir1 yapan bir kisinin elde edemeyecegi bir veri

olarak tasarlanmustir.

4.1.2.6. IDgjm Degeri

IDsiv, SIM Karta 6zel olan IMSI ve ICCID verileri kullanilarak olusturulan 96 bit
uzunlugunda bir degerdir. IMSI ve ICCID verilerinin detaylar1 tezin 2. bdliimiinde
anlatilmigtir. Servis Saglayici SIM Karta iligkin IMSI ve ICCID verilerini MNO'dan
temin ederek hesaplar. SIM Kkart ise IMSI ve ICCID verilerini verileri kendi dosya
sisteminden okuyarak hesaplar.

4.1.2.7. H; Fonksiyonu
Hash fonksiyondur. Hash sonucunun 128 en énemsiz bitleri (LSB: Least Significant

Bit) kullanilmaktadir. H; fonksiyonuna su girdiler belirtilen sirada verilmelidir:

1. 32 bit uzunlugunda fonksiyon numarasi (Hj i¢in 1)

2. 32 bit uzunlugunda olan ve asagida igerigi tanimlanan temel girdinin bit olarak
uzunlugunu igeren bilgi

3. IDsiv, V, ve ¢* (mod p) degerlerinden olusan temel girdi:
IDsim || V || g* (mod p)

4.1.2.8. H, Fonksiyonu
Hash fonksiyondur. Hash sonucunun LSB 128 biti kullanilmaktadir. H, fonksiyonuna

su girdiler belirtilen sirada verilmelidir:

1. 32 bit uzunlugunda fonksiyon numarasi (H i¢in 2)
2. 32 bit uzunlugunda olan ve asagida igerigi tanimlanan temel girdinin bit olarak

uzunlugunu igeren bilgi
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3. IDgim, V, g* (mod p), g° (mod p), ve (g°)* (mod p) degerlerinden olusan temel
girdi:
IDsm || V [l g* (mod p) || ¢° (mod p) I| (¢°)" (mod p)

4.1.2.9. H3 Fonksiyonu
168 bit ¢ikt1 iireten bir hash fonksiyondur. H; fonksiyonuna su girdiler belirtilen sirada

verilmelidir:

1. 32 bit uzunlugunda fonksiyon numarasi (Hs i¢in 3)

2. 32 bit uzunlugunda olan ve asagida icerigi tanimlanan temel girdinin bit olarak
uzunlugunu igeren bilgi

3. IDgwm, V, ve (@®* (mod p) degerlerinden olusan temel girdi:
IDsm || V1| (g°)° (mod p)

4.2. SIMSEC PROTOKOLUNUN GUVENLIK ANALIZI
SIMSec protokoliine saldirida bulunabilecek {i¢ farkli saldirgan tipi bulunmaktadir:

(a) Sadece herkese agik degerleri bilen bir saldirgan,
(b) MNO’da ¢aligan bir saldirgan, ve
(c) Baska bir Servis Saglayicida ¢alisan bir saldirgan.

Verilen liste i¢inde (a) tipi bir saldirgan, SMS kanalina sadece herkese agik olan g ve p

degerlerini bilerek anahtar degisim protokolii lizerine saldir1 gerceklestirebilir.

Diger taraftan; MNO, Servis Saglayici tarafindan kurumsal olarak giivenilir bir kurulus
kabul edilmektedir. Fakat MNO'da ¢alisan personelin bireysel olarak saldirgan olma
riski vardir ve MNO c¢alisanlarina bireysel olarak giivenilemez. Bu nedenle (b) tipi bir
saldirgan IDgy verisine ulasabilir, SMS kanalin1 dinleyebilir ve hatta SMS kanali

tizerine saldir1 yaparak paketleri degistirmeye ¢alisabilir.

Baska bir Servis Saglayici daha énce MNO ile anlasma gerceklestirmis ve SIM kart ile
anahtar olusturma protokoliinii ¢alistirmis olabilir. Bu durumda, bu Servis Saglayici
IDgim verisini bilmekte ve dolayisiyla (c) tipi bir saldirgan IDgy degerini ve herkese
acik olan g ve p degerlerini bilerek anahtar degisim protokolii {iizerine saldir

gerceklestirebilir.
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Bu boliimiin devaminda SIM kart ve Servis Saglayici arasinda giivenli veri transferi
gerceklestirilebilmesi i¢in SIMSec protokoliiniin ve protokol sonucu olusturulacak

anahtarin yerine getirmesi gereken giivenlik sartlarinin degerlendirilmesi yapilacaktir.

4.2.1. Anahtar Giivenligi

SIMSec protokoliinde, MNO dahil herhangi bir aktdriin SIM kart ile Servis Saglayici
arasinda gerceklesen iletisimi dinleyememesi ve dolayistyla MNO dahil herhangi bir
aktoriin anahtar olusturma protokoliinde olusturulan anahtar1 elde edememesi

gerekmektedir.

SIMSec temelinde Diffie-Hellman algoritmast kullanilmistir. Bu algoritmada yer alan
(g")?* (mod n) ve (g°)° (mod n) sayilarinin a ya da b sayilarini bilmeyenler tarafindan
hesaplanmas1 miimkiin degildir. Ayn1 anahtar1 olusturabilmek i¢in saldirganin bu iki
sayidan birini elde edebilmesi gerekmektedir, dolayisiyla SIMSec anahtar olusturma
protokollinde SIM Kart ve Servis Saglayici arasindaki anahtar gizliligi saglanmaktadir.

4.2.2. Anahtar Uzunlugu

SIMSec protokolinde olusturulan anahtarin, verileri giivenli bir sekilde sifrelemede
kullanilabilmesi i¢in yapilan caligmalara goére 168 bit uzunlugunda olmasi
gerekmektedir. 168 bit anahtarli 3DES algoritmasinin 2030 yilina kadar giivenli oldugu
NIST tarafindan varsayilmaktadir [22]. SIMSec kullanilarak olusturulacak 168 bit
uzunlugunda bir anahtarin 3DES algoritmasinda kullanilmasi durumunda Servis

Saglayici ile SIM kart arasinda giivenli iletisim saglanmis olacaktir.

4.2.3. Servis Saglayici tarafindan SIM Kart Kimliginin Dogrulanmasi

SIMSec protokoliinde Servis Saglayict SIM kartin kimlik denetimini V degerini
kullanarak gergeklestirmektedir. Servis Saglayici1 V degerini SIM karta karsilikli kimlik
dogrulama gerceklestirdigi alternatif bir kanaldan génderdigi ve V degerini sadece SIM
kart ve Servis Saglayici bildigi i¢in, Servis Saglayict SIM kartin kimligini V degerini
kullanarak dogrulayabilmektedir.

Ikincil bir kimlik denetimi ise 1Ds;y degeri iizerinden gerceklestirilmektedir. SIM kartin
Servis Saglayiciya (5) adiminda gonderdigi hash degeri de IDg;m degerini icermekte ve
Servis Saglayict bu degeri (8) adiminda kontrol ederek ikincil bir dogrulama daha

gergeklestirmektedir.
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4.2.4. SIM Kart Tarafindan Servis Saglayicimin Kimliginin Dogrulanmasi

SIMSec anahtar olusturma protokolinde SIM kart Servis Saglayicinin kimlik
denetimini V degerini kullanarak ger¢eklestirmektedir. Servis Saglayic1 V degerini SIM
karta karsilikli kimlik dogrulama gergeklestirdigi alternatif bir kanaldan gonderdigi ve
V degerini sadece SIM kart ve Servis Saglayict bildigi i¢in, Servis Saglayict SIM kartin
kimligini V degerini kullanarak dogrulayabilmektedir.

4.2.5. Veri Biitiinliigii

SIMSec protokoliinde veri biitiinliginii saglamak igin karsi tarafa (5) ve (12)
adimlarinda gonderilen hash degerleri alict tarafindan da (8) ve (15) adimlarinda
hesaplanmaktadir. Gelen hash degerinin hesaplanan hash degerinden farkli oldugu
saptandiginda ise veri ilizerinde bir degisiklik yapildigi anlagilmakta ve protokol

sonlandirilmaktadir.

4.2.6. Aradaki Adam Saldirisina Kars1 Koruma

SIMSec protokoll, Aradaki Adam Saldirisina karsi korunakli olarak gelistirilmistir.
Protokolde V degeri Servis Saglayici tarafindan tek kullanimlik olarak iiretilmektedir ve
belirli bir siire i¢in gecerlidir. Bu deger Servis Saglayici ve SIM kartin karsilikli kimlik
dogrulama gergeklestirdigi alternatif bir kanaldan paylagilmaktadir.

Sekil 4.1'deki SIMSec protokoliinden de goriilecegi ilizere, SIM kartin ve Servis
Saglayicinin (5) ve (12) adimlarinda birbirlerine gonderdikleri hash fonksiyonlarinin
icerisinde V degeri kullamilmistir. Yetkisiz bir aktor Aradaki Adam Saldirist
gerceklestirmek istediginde, V degerini tahmin etmesi gerekmektedir. Toplamda ise 2%
adet olast V degeri bulunmaktadir (10 karakter uzunlugunda ve her karakter i¢in 64
olas1 deger). V degeri tek kullanimlik oldugu ve (8) ve (15) adimlarinda SIM kart ve
Servis Saglayici  esit hash sonuglarina ulasamadiklar1 takdirde protokolii
sonlandiracaklar1 ve protokolden bastan baslatilacagi i¢in, V degeri protokolii olas1 bir

Aradaki Adam Saldirisindan korumaktadir.

4.2.7. Tekrar Gonderme Saldirisina Kars1 Koruma
SIMSec protokoliinde Tekrar Gonderme Saldirisin1  engellemek igin  Nonce
kullanilmaktadir. V degeri tek kullanimlik oldugu i¢in aymi zamanda Nonce degeri

olarak kullanilmaktadir. V degeri tek kullanimlik oldugu i¢in paketi tekrar gondermek
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suretiyle gerceklestirilecek olan Tekrar Gonderme Saldirisi alict tarafindan paket
reddedileceginden, basarili olamayacaktir. Paketi geciktirmek sureti ile yapilacak olan
Tekrar Gonderme Saldirisi ise V degeri sadece belirli bir kisa periyot i¢in gecerli oldugu

icin, bu periyot sona erdikten sonra gonderilen paketler reddedilecektir.

4.3. SIMSEC AKILLI KART YAZILIMI
Bu boliimde, gelistirilmis olan SIMSec protokoliine uygun olarak SIM kart {izerinde

calisacak olan yazilimin gelistirilme konusu anlatilacaktir. SIM kartin depolama ve
islem kapasitelerinin diisiik olmalarindan dolayi, bu siire¢ de olduk¢a yogun ve
kapsamli bir calismayr gerekli kilmistir. Anahtar olusturma siirecinin, daha Once
belirtilmis olan gereksinimleri karsilayacak sekilde gerceklestirilmesi i¢in de bu hassas

calisma tez ¢alismasinin 6nemli bir asamasi olmustur.

SIMSecApp, SIMSec protokoliiniin SIM kart tizerinde gergeklestirilmesini saglayacak
olan akilli kart uygulamasidir. SIMSecSP ise, SIMSec protokoliinde Servis Saglayicinin
sunucusunda yapilmasi gerektigi belirtilen islemlerin gergeklestirilmesi saglanacaktir.
Tez kapsaminda SIMSecApp akilli kart uygulamasi gelistirilmistir. Uygulamaya ait

kodlar ise bu boliimde anlatilmistir.

4.3.1. Hash Islemi

Hash alma SIMSec protokoliiniin 6nemli bir boliimiinii olusturmaktadir. Hash alma
fonksiyonu protokoliin birden fazla yerinde bulundugu ve dolayisiyla uygulamanin da
bir ¢ok yerinde kullanilacagi i¢in hash alma islemi icin ayr1 bir fonksiyon tanimlanmis
olup, hash alinacagi zaman bu fonksiyon ¢agirilmaktadir. Hash igleminin sonucu
hashBuffer adli byte dizisine kayit edilmektedir. SIMSecApp icinde hash alma
fonksiyonu ile ilgili kisim Sekil 4.2'de gosterilmistir.
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private MessageDigest md =
MessageDigest.getInstance (MessageDigest.ALG SHA, true);

public void calculateHash (byte[] source, short offset,
short dataLength) {

/* Clear the hashBuffer byte array*/

Util.arrayFillNonAtomic (hashBuffer, (short)O,
(short) hashBuffer.length, (byte) 0);

md.doFinal (source, offset, datalength, hashBuffer, (short) 0);
}

Sekil 4.2: SIMSecApp Uygulamasinda Hash Alma.

4.3.2. Debug islemleri

Gelistirilen yazilimda, yazilan kodlarin basarili bir sekilde calisip c¢alismadigini
gorebilmek i¢in yazilim parcaciklarinin arasina debug mesajlart eklenmektedir. Bu
sekilde yazilimin hangi parcalarinin ¢alistigini ya da yeni gelistirilen bir kod pargasinin
calisip calismadigr goriilebilmektedir. Sekil 4.3'de kullanilan bir debug kodu
goruntilenmektedir.

private static byte[] DEBUG MSG 1 = new byte[] { 'H', 'A', 'S', 'H',
] l, IBI, IAI, ISI, IAI, IRI, III, ILI, III },.

ProactiveHandler proHdlr = ProactiveHandler.getTheHandler () ;

proHdlr.initDisplayText ((byte) 0, DCS 8 BIT DATA, DEBUG MSG 1,
(short) 0, (short) DEBUG MSG 1.length);

proHdlr.send() ;

Sekil 4.3: SIMSecApp Uygulamasinda Debug islemi.

4.3.3. Sonuclarin Goriintiilenmesi

Hash alma, sifreleme, birlestirme vb. gibi islemlerin sonuglarimi ekranda
gorlintiilenmesi istendiginde sonu¢ byte dizisi ekrana bastirildiginda, sonu¢ ekranda
diizgiin bir sekilde goriintiilenememektedir. Bunun nedeni byte dizisinin icerisindeki
her byte degerinin Bilgi Degisimi i¢in Amerikan Standart Kodlama Sistemi (ASCII:
American Standard Code for Information Interchange) tablosunda otomatik olarak
karsiliginin aranip onun ekranda goriintiillenmeye calisilmasidir. Bu nedenden dolay1 bir
byte dizisinin (6rnek olarak kontrol amacli hash isleminin sonucu) ekranda
gorintilenebilmesi icin sonug dizisindeki her byte degerinin ASCII olarak karsilig:
yine byte olarak kodlanmali ve bu sekilde ekrana basilmalidir ki bu karakterlerin

ASCII karsilig1 gosterildiginde karakterler ekranda goriintiilenebilsin. Asagida verilen
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iki metot bir byte dizisini ekranda goérintileyebilmek icin bu byte dizisinin ASCII

karsiligina gevirerek yeni bir byte dizisine kayit etmektedir. Gelistirilen uygulamada

uygulanan kod pargas1 Sekil 4.4'de verilmistir.

public static short hexArray2AscArray( bytel[] in,

short inOffset, byte[] out, short outOffset, short inLen)

short retVal (short) (inLen*2));

(short) (outOffset +

outOffset

(short) (retvVal - 1);
while (inLen > 0)

{
short tempInOffset

(short) (inOffset + inlen - 1);

out [outOffset—--]
Hex2Asc byte ((byte) (in[tempInOffset]&0x0F));

out [outOffset—--]
Hex2Asc byte ((byte) (in[tempInOffset]>>4));

inLen--;
}

return retVal;

}
public static byte Hex2Asc byte (byte b)

{

b = (byte) (b&0x0F) ;
if ( b < (byte)0x0A )
return (byte) (b+0x30) ;
else
return (byte) (b+0x37);

Sekil 4.4: SIMSecApp Uygulamasinda islem Sonuglarin1 Ekranda Gériintiileme.

4.3.4. 1ICCID ve IMSI Okuma

SIM Kart tlizerinde gercgeklestirilen islemlerden bir tanesi de SIM kart {izerindeki IMSI

ve ICCID verilerinin uygulama tarafindan okunmasini saglamaktir. Uygulamanin bu

verilere erigmesi i¢in SIMSecApp uygulamasi SIM karta yiliklenirken GSM'e o6zel

"Access Domain" yetkisinin "00" degerine ayarlanarak uygulamanin IMSI ve ICCID

verilerine ulagilmasina yetki verilmesi gerekmektedir.
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Asagida verilen kodda SIM Kart tzerinden ICCID verisi okunmakta ve bu verinin 7
LSB byte degeri saklanmaktadir. Ciinkii her SIM karta 6zel olan ICCID verisi aslinda
son 7 byte igerisinde bulunmaktadir. ICCID verisini okumak ig¢in kullanilan kod

pargast Sekil 4.5'de verilmistir.

//ICCID Okuma

private SIMView gsmFile;
gsmFile.select (SIMView.FID MF);
gsmFile.select (SIMView.FID EF ICCID);
// ICCID deJerinin LSB 7 byte degeri

gsmFile.readBinary ((short)3, IDSim , (short) 0, (short)7);

Sekil 4.5: SIMSecApp Uygulmasinda ICCID Okuma.

Sekil 4.6'da verilen kodda SIM kart iizerinden IMSI verisi okunmakta ve bu verinin 5
LSB byte degeri saklanmaktadir. Ciink{i her SIM karta 6zel olan IMSI verisi aslinda

son 5 byte igerisinde bulunmaktadir.

//IMSI Okuma

private SIMView gsmFile;
gsmFile.select (SIMView.FID MF);
gsmFile.select (SIMView.FID DF GSM);
gsmFile.select (SIMView.FID EF IMSI);
// IMSI dederinin LSB 5 byte degeri

gsmFile.readBinary ((short) 4, IDSim, (short) 7, (short) 5);

Sekil 4.6: SIMSecApp Uygulamasinda IMSI Okuma.

4.3.5. Diffie-Hellman degerlerinin hesaplanmasi

Akilli kartta Diffie-Hellman‘a ait g* (mod p) hesaplanmali ve bilinen g” (mod p) degeri
kullanilarak (g°)* (mod p) degeri de hesaplanmalidir. g degerinin 8 bit, a ve b
degerlerinin 384 bit ve p degerinin 1024 uzunlugunda oldugundan, belirtilen islemler
oldukca yiiksek hesaplama giicii gerektiren islemlerdir. Ayrica Java Card programlama
dilinin smirli 6zelliklerinden dolayr hesaplamalarda sadece byte Ve short Veri
tiplerinin  kullanilmas1 gerektigi de disiiniildiigiinde, bahsedilen hesaplamalarin
yapilabilmesi icin etkin bir algoritma kullanilmasi halinde bile uygulanabilmesinin
mimkiin olmadig1 anlagilmaktadir. Bu nedenle akilli kartlarda iis alma islemini

matematiksel hesaplama yapmadan gerceklestirecek bir yontem gerekmektedir. Akilli
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kartlarda yiiksek hesaplama gerektiren matematiksel islemler ancak kart tiretiminde
yerlestirilmis devreler araciligiyla miimkiin oldugundan dolayi, iis alma igleminin makul
bir siire igerisinde Uretilebilmesi icin, bu devrelerin kullanilmasi gerekmektedir. Bu
devreleri kullanan kriptografik API'lerin igerisinde bulunan RSA isleminin bu islem ig¢in
uygun oldugu saptanmistir. RSA'in sifreleme fonksiyonunun bir anlamda modiler (s
alma operasyonu oldugu, dolayisiyla da Diffie-Hellman iis alma isleminin benzeri
oldugu goriilerek bu API'nin kullanimimi  miimkiin kilacak olan ¢alisma

gerceklestirilmistir.

RSA sifreleme isleminde; A kullanicisinin agik anahtarlarina n ve e; gizli anahtarina ise
d adi verilmektedir. B kullanicis1 m adinda bir veriyi A kullanicinin okuyabilecegi

sekilde sifrelemek istediginde uyguladigi islem (4.2) de verilmistir.

Sifrelenmis Mesaj = m® (mod n) 4.2)

Diffie-Hellman isleminde ise hesaplamak istedigimiz verinin g (mod p) oldugu

diisiiniildiiglinde;

e RSA sifrelemesindeki mesaj igeriginin (m degeri) yerine Diffie-Hellman'da g
degeri,

e RSA sifrelemesindeki A kullanicisinin agik anahtari (e degeri) yerine Diffie-
Hellman'da a degeri,

e RSA sifrelemesindeki A kullanicisinin diger bir agik anahtari (n degeri) yerine

Diffie-Hellman'da p degeri

kullanildiginda RSA sifrelemesi sonucu ortaya cikan deger g (mod p) degeri
olmaktadir. RSA Sifreleme islemi ile Diffie-Hellman hesaplama islemlerinde kullanilan

degerlerin birbiriyle eslestirilmesi ayn1 zamanda Tablo 4.1'de verilmistir.

Tablo 4.1: RSA ile Diffie-Hellman Degerlerinin Eslestirilmesi

Taban Us Mod Sonug
RSA Sifreleme M e N m°® (mod n)
1. Diffie-Hellman G a P g® (mod p)
2. Diffie-Hellman g° (mod p) a P (9°)% (mod p)




55

Dolayisiyla tez kapsaminda gelistirilen yazilimda Diffie-Hellman degerini hesaplamak
icin akilli kartin kriptografik API'sinde bulunan RSA ile ilgili fonksiyonlarin
kullanilmas1 uygun ve verimli bir yol olarak bulunmustur. SIMSecApp'da g* (mod p) ve
(g°)? (mod p) degerleri hesaplanirken RSA fonksiyonlar1 kullanilmaktadir. g* (mod p)
degerini hesaplamak i¢in kullanilan RSA sifreleme kodu Sekil 4.7'de verilmistir.

Cipher cipher =
Cipher.getInstance( Cipher.ALG RSA I15014888,false );

RSAPublicKey publicKey = ( RSAPublicKey )
KeyBuilder.buildKey (KeyBuilder.TYPE RSA PUBLIC,
KeyBuilder.LENGTH RSA 1024, false );

publicKey.setExponent (a, (short) 0, (short) a.length );
publicKey.setModulus (modp, (short) 0, (short) modp.length );
cipher.init ( publicKey, Cipher.MODE ENCRYPT ) ;

cipher.doFinal( g, (short) 0, (short) g.length, ga, (short) 0 );

Sekil 4.7: SIMSec Protokoliinde RSA sifrelemesi.

SIMSecApp gelistirildikten sonra veriler kullanilarak test edilmistir. SIMSec
uygulamasinin bilgisayar iizerinde gelistirildikten sonra SIM kart’a yiiklenerek gergek

ortamda calistirilmasi sonucunda ortaya ¢ikan veriler EK 1'de sunulmustur.

4.4. CASPER ARACI ILE GUVENLIK ANALIZi
Casper giivenlik araci1 [23, 24], protokollerin giivenlik analizleri i¢in gelistirilmis bir

aractir. Casper, kodlanmasi basit bir kod alarak, bu kodu arka planda otomatik olarak
derlemekte ve kodu verilen protokoliin giivenlik analizini gerceklestirmektedir. Casper
gunimuzde literattrde iletisim ve giivenlik protokollerin kontrol edilmesinde oldukga
cok kullanilmaktadir [25].

Casper/FDR arac1 ile gelistirilen kod Tablo 4.2'de gosterildigi gibi sekiz ana bdliimde

toplanmaktadir.

4.4.1. Casper Notasyonu
Casper aracinda kod gelistirme literatiirde benzerine c¢okga rastlanabilen ve

arastirmacilarin agina oldugu bir s6zdizimi kullanmaktadir.
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Ornek olarak P aktoriiniin N aktoriine na adli nonce degerini N kullanicisinin agik

anahtari ile sifrelemesine ait ifade (4.3)'deki gibi yazilmaktadir:

P —- N

:{nalexm

(4.3)

Bu ifade Casper aracinda ise (4.4'deki gibi yazilmaktadir:

P —- N

:{na} {PK

(N) } (4.4)

Tablo 4.2: Casper/FDR Araci igin Gelistirilmesi Gereken Kod Boliimleri

(Actual Variables)

Bolim Aciklama
Serbest Degiskenler Protokoldeki degiskenlerin ve fonksiyonlarin tiplerinin
(Free Variables) tanimlandigi bolimdiir.
Strecler Her aktoriin CSP siireci olarak tanimlandigi bolimdiir
(Processes)
Tanimlama Protokolde kontrol edilmesi gereken giivenlik sartlarinin
(Specification) belirlendigi bolimdiir.
Asil Degiskenler

Sistemdeki asil degiskenlerin tanimlandig1 boliimdiir.

Fonksiyonlar
(Functions)

Protokolde kullanilan fonksiyonlarin tanimlandig: boliimdiir.

(Intruder Information)

Sistem Sistemde yer alan aktorlerin parametreleriyle beraber
(System) tanimlandigi boliimdiir.
Saldirgan Bilgisi Saldirgan bildiklerinin ve yeteneklerinin tanimlandigt

bélimddr.

Protokol Tanimi
(Protocol Description)

Protokoldeki veri iletisiminin gosterildigi boliimdiir.

Protokolde aktorler arasinda kullanilan kanalin tipinin

(Equivalances)

Kanallar belirtilebilecei yerdir. ki veri iletisiminin gosterildigi
(Channels) g o

bolimdar.
Esitlikler Protokolde farkli fonksiyon sonuglarinin birbirine esit olma

durumlarinin belirtildigi boliimdyir.




57

4.4.2. Casper ile Bir Protokol Ornegi

Bu boéliimde basit bir protokoliin nasil Casper aracinda tanimlandig1 gosterilecektir.
Serbest Degiskenler

Ornek bir Serbest Degiskenler boliimii Sekil 4.8'de verildigi gibi tanimlanabilir.

#Free variables

A, B, M : Agents

na : Nonce

PK : Agent -> PublicKey

SK : Agent -> SecretKey

InverseKeys = (PK, SK)

Sekil 4.8: Casper Aracinda Serbest Degiskenler Boliimii.

Verilen koddan da goriilecegi iizere, boliimde A, B, ve M adl ii¢ aktdr ve na adl bir
nonce tanimlanmistir. PK ve SK adli degiskenler ise aktorlerin agik ve gizli anahtarlari
olarak tanimlanmistir. Son satirda ise PK ve SK anahtarlarinin birbirlerinin karsilig

olan anahtarlar oldugu belirtilmistir.

4.4.3. Suregler

Ornek bir Processes boliimii Sekil 4.9'da verildigi gibi tanimlanabilir.

#Processes

INITIATOR (A, na) knows PK, SK(A)

RESPONDER (B) knows PK, SK(B)

Sekil 4.9: Casper Aracinda Siiregler Boliimii.

Sistemdeki her aktor bir CSP siireci olarak bu bdliimde tanimlanmaktadir ve A ve B
aktorlerinin detaylar1 bu bdliimde verilmistir. Satirlarin basinda biiytlik harflerle yazilan
kelimeler CSP siirecinin adi, ilk parantez icerisindeki veriler aktorlerin protokoliin
basinda hangi verilere sahip oldugu ve knows Kkelimesinden sonraki b6lum ise hangi

fonksiyonlar1 bildigidir.

Dolayistyla birinci satirda, INITIATOR adl siire¢ A aktorinii ve na verisini bilmekte,

biitiin aktorlerin a¢ik anahtarlarini1 ve B aktoriiniin gizli anahtarini hesaplayabilmektedir.
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4.4.4. Tanimlama

Ornek bir Specification béliimii Sekil 4.10'da verildigi gibi tanimlanabilir.

#Specification
Secret (A, na, [B])

Agreement (B, A, [vy])

Sekil 4.10: Casper Aracinda Tanimlama Bolimii.

Tanimlama boliimiinde verilen "Secret" ile baslayan satirda na adli degiskenin sadece
A ve opsiyonel olarak B tarafindan bilinmesi gerekmektedir" ifade edilmektedir.

Dolayistyla saldirgan bu degiskeni protokol sirasinda elde edememelidir.

"Agreement" ile baslayan ikinci satirda ise "B aktorii A aktori ile protokoli uyguladigi

zaman, y adl1 degigken iizerinde anlagmasi gerekmektedir" ifade edilmektedir.

4.4.5. Asil Degiskenler

Ornek bir Actual variables boliimii Sekil 4.11'de verildigi gibi tanimlanabilir.

#Actual variables
Alice, Bob, Mallory : Agent

Na : Nonce

Sekil 4.11: Casper Aracinda Tanimlama Bolimii.

Bu boliimdeki bir ¢ok degisken Serbest Degiskenler boliimiindekilerle ayni1 degiskenler

olmakla beraber ek olarak saldirgan olan Mallory tanimlanmustir.

4.4.6. Fonksiyonlar

Ornek bir Functions bolimi Sekil 4.12'de verildigi gibi tanimlanabilir.

#Functions

symbolic PK, SK

Sekil 4.12: Casper Aracinda Fonksiyonlar Bolimii.

Bu boliimde fonksiyonlar sembolik olarak gosterilmistir. Bu sayede Casper araci

fonksiyonlarin i¢in bir hesaplama yapmadan kendi deger liretecektir.
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Sistem

Ornek bir System bolimi Sekil 4.13'de verildigi gibi tanimlanabilir.

#System
INITIATOR (A, na)
RESPONDER (B)

Sekil 4.13: Casper Aracinda Sistem Boliimii.

Bu bolimde sistemde bulunmasi gereken aktorler ilk sahip oldugu degerlerle birlikte

belirtilmektedir.

4.4.7. Saldirgan Bilgisi
Ornek bir Intruder Information bolimi Sekil 4.14'de verildigi gibi

tanimlanabilir.

#Intruder Information

Intruder = Mallory

IntruderKnowledge = {Alice, Bob, Mallory, PK, SK(Mallory)}

Sekil 4.14: Casper Aracinda Saldirgan Bilgisi Bolimii.

Bu boéliimde saldirganin kim oldugu tanimlanmis ve saldirganin sahip oldugu bilgiler
belirtilmistir. Casper bu bilgileri kullanarak protokole saldir1 yapilip yapilamayacagim
kontrol edecektir. Verilen koddan da goriildiigii lizere saldirgan Mallory, saldirganin
bildigi bilgiler de aktdrlerin bilgileri, biitiin aktorlerin agik anahtarlari ve kendi gizli

anahtaridir.
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4.4.7. Protokol Tanmimi
Ornek bir Protocol description bélumi Sekil 4.15'de verildigi gibi

tanimlanabilir.

#Protocol description

0. -> A : B

1. A ->B : {na, A}{PK(B)}
2. B ->A : {nal{PK(A)}

Sekil 4.15: Casper Aracinda Protokol Tanimi Boliimii.

Tanimlanan protokol 0. adimda ortamdan N aktoriine gelen bir mesajla baslamaktadir
ve bu mesajda M kullanicisinin kimligi bildirilmektedir. Daha sonra 1. adimda A aktiir
na degiskenini ve kendi kimligini B aktoriiniin agik anahtariyla gondermektedir. B
aktorii ise kendi gizli anahtartyla veriyi agtiktan sonra, 2. adimda veriyi A aktoriiniin

acik anahtariyla sifreleyerek A kullanicisina gondermektedir.

4.5. SIMSEC PROTOKOLUNUN GUVENLIK ANALIZi
SIMSec protokoliiniin gilivenlik analizinin gergeklestirilmesi i¢in Casper araci

kullanilmistir. Analiz islemleri ve sonuglar1 bu boliimde verilmistir.

Casper aracinda, SIMSec protokoliine ait giivenlik analizlerinden anahtar giivenligi,
anahtar biitiinliigli, SIM kartin Servis Saglayici tarafindan kimliginin denetlemesi, ve

Servis Saglayicinin SIM kartin tarafindan kimliginin denetlemesi test edilmistir.

Protokolde kullanilan anahtarin giivenligi Casper aracinda Specification bolumi

altinda Sekil 4.16'da verildigi gibi kodlanmistir.

StrongSecret (SIMcard, key, [SP])

StrongSecret (SP, key, [SIMcard])

Sekil 4.16: Casper Araci I¢in Tanimlanan Anahtar Giivenligi.

Verilen tanimlama, olusturulan anahtarin SIM kart ile Servis Saglayici arasinda gizli
kalmas1 gerektigini  belirtmektedir. StrongSecret tamimlamasiyla Casper,

protokoldeki saldirganin anahtar1 kirip kiramayacagini1 bulmaya ¢aligmaktadir.
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Protokoldeki Servis Saglayici tarafindan SIM Kartin kimliginin dogrulanmasi stireci,
Casper aracinda Specification boliimii altinda Sekil 4.17'de verildigi gibi

kodlanmustir.

Agreement (SP, SIMcard, [key])

Sekil 4.17: Casper Araci Igin Tanimlanan SIM Kartin Kimliginin Denetlemesi.

Verilen tanimlama, SIM kartin Servis Saglayicinin kimligini dogrulamasi gerektigi ve
ayni zamanda bu dogrulamadan sonra iki aktoriin de key adli anahtar tizerinde

anlagmalar1 gerektigi sartin1 vermektedir.

Protokoldeki SIM Kart tarafindan Servis Saglayicinin kimliginin dogrulanmasi stireci,
Casper aracinda Specification bolimii altinda Sekil 4.18'de verildigi gibi

kodlanmustir.

Agreement (SP, SIMcard, [key])

Sekil 4.18: Casper Araci Igin Tanimlanan Servis Saglayicini Kimliginin Denetlemesi.

Verilen tanimlama, protokolde Servis Saglayicinin SIM kartin kimligini dogrulamasi
gerektigi ve ayni zamanda bu dogrulamadan sonra iki aktoriin de key adli anahtar

tizerinde anlagmalar1 gerektigi sartin1 vermektedir.

Casper araci i¢in gelistirilen kodun tamami ve kodlarin hangi amag¢ ic¢in kullanildig:

Sekil 4.19'de verilmistir.
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-—- SIMSec Protocol

-- Bu boélimde protokolde kullanilan dediskenler, fonksiyonlar, ve
-— aktorler tanimlanmistir.

(1) #Free variables

(2) datatype Field = G | Exp(Field,Num) unwinding 2

(3) SIMcard, SP : Agent

(4) a, b : Num

(5) InverseKeys = (key,key), (Exp, Exp), (G,G)

(6) key, ga, gb, cardMsg, spMsg, dhKey, hlResult, hlResult',
h2Result, h2Result' : Field

(7) v : SessionKey

(8) H1 : Agent x SessionKey x Field->Field

(9) H2 : Agent x SessionKey x Field x Field x Field -> Field

(10) H3 : Agent x SessionKey x Field -> Field

-- Bu bdlimde SIM kartin ve Servis Saglayicinin protokol

-- baslangicinda bildigi dederler belirtilmistir. SIM kart Servis a
-- degerini, V dederini, ve hash metotlarini bilmektedir. Servis

-- Saglayici ise b de§erini, V deJerini, ve hash metotlarini

-- bilmektedir.

(11) #Processes

(12) INITIATOR( SIMcard,SP,a,v ) knows H1l, H2, H3

(13) RESPONDER( SP,SIMcard,b,v ) knows H1l, H2, H3

-- Bu bdélimde protokol kodlanmistir. 0. adimda SIM karta Servis
-- Saglayicinin bilgileri gelerk protokol baslamaktadir.

(14) #Protocol description
(15) O. -> SIMcard : SP
(10) [SIMcard != SP]

-- 1. adimda SIM kart, X deJerini ve g® dederini hesaplamakta ve
-- bunlari Servis Sadlayiciya gdndermektedir.

(17) < cardMsg := Exp(G,a); hlResult:= HI1l (SIMcard,v,cardMsg) >
(18) 1. SIMcard -> SP : cardMsg % ga, hlResult
(19) [SIMcard != SP]

-- 2.adimda ise Servis Saglayici da g® deerini, X' de§erini, Y

-- degerini ve anahtari hesaplamaktadir. X ve X' degeri birbiriyle
-- esit oldugu durumda protokole devam ederek g® deerini ve Y

-- degerini SIM karta gdndermektedir.

(20) < dhKey := Exp(ga, b); spMsg := Exp(G,b);

hlResult':= H1 (SIMcard, v,ga);
h2Result := H2(SIMcard,v,ga, Exp(G,b), dhKey):;
key := H3(SIMcard,v, dhKey) >

(21) 2. SP -> SIMcard : spMsg % gb, h2Result

(22) [h1Result==hlResult']

Sekil 4.19: Casper Araci i¢in Gelistirilen SIMSec Protokol Kodu.
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-- Son adimda ise SIM kart Y' deferini ve anahtari hesaplamaktadir.
-— Y ve Y' degeri birbiriyle esit oldudu durumda protokole devam
-- ederek anahtari olusturdudunu Servis Sadlayiciya bildirmektedir.

(23) < dhKey := Exp(gb, a);

h2Result':= H2 (SIMcard, v, Exp(G,a), gb, dhKey);
key := H3(SIMcard, v, dhKey) >
(24) 3. SIMcard -> SP : {key}{key}

(25) [h2Result==h2Result']

-- Bu boliimde (g®)® ve (g°)? de§erlerinin birbirine esit oldudu
-— belirtilmektedir.

(26) #Equivalences

(27) forall a,b : Num . \

Exp (Exp (G,b), a) = Exp(Exp(G,a), b)

-- Bu bolimde yukarida anlatildidi gibi protokoliin giivenlik
-- analizleri gerceklestirilmistir.
28) #Specification

(

(29) Secret( SIMcard, v, [SP]) Secret (SP, v, [SIMcard] )
(30) Agreement( SP, SIMcard, [key] )

(31) Agreement( SIMcard, SP, [key] )

(32) StrongSecret ( SIMcard, key, [SP] )

(33) StrongSecret ( SP, key, [SIMcard] )

-- Bu boélimde H1, H2, ve H3 fonksiyonlari tanimlanmistir
(34) #Functions
(35) symbolic H1, H2, H3

-- Bu bolimde Casper aracinin saldiri sisteminde kullanabilmesi icin
—-- degerler tanimlanmistair.

(36) #Actual variables

(37) Alice, Bob, Mallory : Agent

(38) W, A, B : Num

(39) Vv, V2 : SessionKey

-- Bu bolimde Casper aracinin saldiri sisteminde kullanabilmesi icin
-- aktor eslestirmeleri yapilmistir. Ayrica aktdrlerin #Actual

-- Variables bodluminde tanimlanan dediskenlerden hangilerini bildigi
-- de tanimlanmistir.

(40) #System

(41) INITIATOR( Alice, Bob, A, V )

(42) RESPONDER( Bob, Alice, B, V )

-- Bu bdolimde saldirgan tanimlanmis ve saldirganin bilebelecegi
—-—- degerler belirtilmistir.

#Intruder Information

(43) Intruder = Mallory

IntruderKnowledge = { Alice, Bob, Mallory, W, V2, HI,
H2, H3 }

Sekil 4.19 (devam): Casper Araci igin Gelistirilen SIMSec Protokol Kodu.
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Casper, Sekil 4.19'da da verilen kod flizerinde calistirildiginda SIMSec protokoliinii

analiz ederek Sekil 4.20'de yer alan analiz sonuglarini tiretmistir.

Checking assertion SECRET M::SECRET SPEC
[T= SECRET M::SYSTEM S
No attack found

Checking assertion SECRET M::SEQ SECRET SPEC
[T= SECRET M::SYSTEM S SEQ
No attack found

Checking assertion

AUTH1 M::AuthenticateRESPONDERTOINITIATORAgreement key
[T= AUTH1 M::SYSTEM 1

No attack found

Checking assertion

AUTH2 M::AuthenticateINITIATORToRESPONDERAgreement key
[T= AUTH2 M::SYSTEM 2

No attack found

Done

Sekil 4.20: Casper Aracinin Ciktisi.

Ciktilardan da goriilecegi lizere, test sonucunda herhangi saldir1 basarili olamamis,
netice olarak SIM kart ve Servis Saglayici arasinda anahtar degisiminin giivenli bir

sekilde gerceklestirildigi anlagilmistir.

4.6. BOLUM SONUCU
Tezin bu béliminde ilk olarak SIMSec protokolii detayli olarak anlatilmig, ardindan da

protokoliin giivenligini degerlendirmek ve test etmek icin gergeklestirilen giivenlik
calismalarina ve gelistirilen SIMSecApp yazilimma iliskin bilgiler sunulmustur. Bir
sonraki boliimde ise gergeklestirilen tez kapsaminda yapilan ¢alismalar 6zetlenecek ve

literatiirdeki diger caligmalar degerlendirilecektir.
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5. TARTISMA VE SONUC

Tezin bir 6nceki boliimiinde tez calismasinda gergeklestirilen ¢aligmalar detayli olarak

verilmistir. Bu boliimde ise tez kapsaminda yapilan ¢alismalar degerlendirilmistir.

Tez caligmasimnin amaci, iiretim esnasinda gizli anahtar yiiklenmemis olan diisiik
depolama ve islem kapasitesi olan 64K SIM Kkartlar ile Servis Saglayicilar arasinda
uctan uca giivenli iletisimi miimkiin kilacak altyapiyi olusturmaktir. Bu islem icin ise
SIM kart ile Servis Saglayicinin igbirligi i¢inde anahtar olusturmasina iligkin bir
protokol gelistirilmesi hedeflenmistir. Gelistirilecek olan protokoliin, diisiik bellek
kapasitesi ile islem giici olan 64K SIM kartlar {izerinde c¢alisacak sekilde
programlanabilir olmas1 gerekmektedir. Tez c¢alismasi sonrasinda SIMSec protokoliine
bagli kalarak gelistirilecek olan SIM kart programi ve Servis Saglayici i¢in Sunucu
programi MNO’nun sagladigi servisleri kullanarak giivenli bir sekilde anahtar
olusturacaklardir. Olusturulacak olan anahtar, 3DES ya da benzeri gilivenli bir simetrik
model ile sifrelemede kullanilarak SIM Kart ile Servis Saglayici arasinda ugtan uca

giivenli iletisim altyapisi olugturulmus olacaktir.

Literatiirde iki bilgisayar arasinda anahtar paylasimina olanak saglayan modeller
mevcuttur [6, 14-17, 26-31]. Fakat bu protokoller sadece yuksek hesaplama kabiliyeti
olan bilgisayara uygun olup, SIM kartlara uygulanamaz. Bir anahtar degisim
protokoliiniin problemimizin ¢6ziimiinde kullanilabilmesi i¢in, SIM kartlarin diistik
bellek kapasiteleri ile diisik islem gliglerinin yeterli olacagi bir programa

doniistiiriilebilir olmas1 gerekmektedir.

Literatiirde yapilan caligmalar SIM kartlara uygunluk ac¢isindan ele alindiginda ise,
mevcut olan bir ka¢g modelin [18, 19, 20, 32] sadece iiretim esnasinda iizerlerine kisisel
anahtar yiiklenmis olan ve ayn1 zamanda bellek kapasitesi ile iglem giicii yiiksek olan

512K ve 256K SIM kartlarda ¢alisabilir olduklar1 gériilmektedir.

SIMSec protokoliine ait performans 6l¢iim detaylar1 Tablo 5.1'de verilmistir. Verilen

sonuglardan goriildiigii tizere protokoliin bir saniyeden daha az bir siirede tamamlandigi
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gorulmektedir. Tablodaki veriler, programin kart iizerinde ¢alisma siiresini igermekte,
buna karsin SIM kart igletim sistemi tarafindan mesajlarin protokole gore birlestirilmesi
vb. islemleri ve verilerin EEPROM ile RAM arasinda ve tam tersi yonde kopyalanmasi
siireclerini kapsamamaktadir. Veriler degerlendirildiginde uygulamada en uzun siire
alan islemin Diffie-Hellman {is alma islemi (SIMSec protokolindeki 4. ve 13.
adimlardaki iis alma islemleri - Sekil 4.1) oldugu goriilmekle beraber toplamda 250 ms

siire tutmustur. Ayrica hash alma islemleri ortalama 50 ms'de gerceklestirilmistir.

Tablo 5.1:; SIMSec Protokoliiniin Performansi.

SIMSec SIMSec [32]
Islem protokolindeki Protokolline ait | Protokoline ait
(Sekil 4.1) adim Ortalama Sure | Ortalama Sire

Rastgele Say1 Olusturma 3 ~30 ms ~30 ms
Diffie-Hellman ts alma 4ve13 ~250 ms ~300 ms
islemi (g™)
H1 fonksiyonunun 4 ~50 ms i
hesaplanmasi
H2 fonksiyonunun 14 ~50 ms i
hesaplanmasi
H3 fonksiyonunun 15 ~50 ms i
hesaplanmasi
Simetrik Sifreleme ~10 ms ~10 ms
Diger islemler 14 ve 15 ~200 ms ~490 ms
Toplam - ~640 ms ~830 ms

Daha once de belirtildigi gibi, literatirde mevcut calismalar degerlendirildiginde,
SIMSec protokolii ile ayni islevselligi saglayan bir protokol bulunmamaktadir. Bununla
beraber, en yakin benzerligi bulunan protokol [32] ile karsilastirildiginda, SIMSec
protokoliiniin 200 ms daha hizli ¢alistig1 gériilmektedir.

SIMSec protokolii giivenlik sartlar1 agisindan degerlendirildiginde de ihtiya¢ duyulan

biitlin giivenlik sartlarini sagladigi goriilmektedir. SIMSec protokolii ile ayni islevselligi
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saglayan bir protokol bulunmadigindan dolay: giivenlik sartlar literatiirdeki bir baska
caligma ile karsilastirilamamistir. SIMSec protokolliniin sagladigi giivenlik sartlari bir

onceki boliimde anlatildigr gibi sunlardir:

e SIM Kartin Kimliginin Saptanmasi (Identification of SIM card)

e Servis Saglayicinin Kimliginin Saptanmasi (Identification of Service Provider)

e SIM Kartin Kimliginin Dogrulanmasi (Authentication of SIM card)

e Servis Saglayicinin Kimliginin Dogrulanmasi (Authentication of Service
Provider)

e Protokoldeki Veri Biitiinliigiiniin Korunmasi (Data Integrity)

e Protokolde Aradaki Adam Saldirisina Kars1 Koruma (Protection to Man in the
Middle Attack)

e Protokolde Tekrar Gonderme Saldirisina Karsi Koruma (Protection to Replay
Attack)

Tez calismasi kapsaminda 6zetle su calismalar gergeklestirilmistir. Literatiir arastirmasi
gerceklestirildikten ve mevcut hi¢ bir ¢alismanin problemimizin ¢6zumi igin yeterli
olmadig1 goriildiikten sonra, Servis Saglayici ile SIM Kart arasinda anahtar iiretim ve
paylasim protokoliiniin gelistirilmesine karar verilerek SIM kart ile ilgili bilgiler ve
standartlar, Java Card programlama dili ile ilgili bilgiler, konu ile ilgili olan givenlik
algoritmalar1 ve anahtar degisimi protokolleri incelenmistir. Ardindan gelistirilecek
protokolde saglanmasi gereken giivenlik sartlart Boliim 3'de verildigi iizerine
belirlenmistir. Bu bilgileri takiben SIMSec protokolii gelistirilmistir. Protokoliin
giivenlik degerlendirmelerinin yapilmasinin ardindan protokoliin glivenlik kriterlerine
uygunlugu Casper/FDR giivenlik analiz araci ile incelenmis ve SIMSec protokoliiniin
evrensel giivenlik kriterlerine uygun oldugu anlasilmistir. Son olarak da protokoliin SIM

kart uygulamasi gelistirilmis ve testleri gerceklestirilerek calisma tamamlanmistir.
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EK 1. SIMSec Protokoliinde Kullanilan Parametreler

Ismi

Uzunlugu

Degeri

2
byte

00

0cC

128
byte

FF
34
ccC
34
F2
76
5C
9F
FE

FF
c4
74
04
5F
62
B6
24
FE

FF
Cé
02
DD
14
5E
F4
11
FE

FF
62
0B
EF
37
TE
06
7C
FE

FE
8B
BE
95
4F
Cé
B7
4B
FF

FE
80
A6
19
El
F4
ED
1F
FF

FF FF C9
DC 1C D1
3B 13 9B
B3 CD 3A
35 6D 6D
4C 42 EO
EE 38 6B
E6 49 28
FF FF

OF
29
22
43
51
A6
FB
66

DA
02
51
1B
C2
37
5A
51

A2
4E
4A
30
45
ED
89
EC

21
08
08
2B
E4
6B
9F
E6

68
8A
79
0A
85
0B
A5
53

Cc2
67
8E
6D
B5
FF
AE
81

48
byte

0E
6A
CA
C5

A9
29
F9
34

BB
3B
7D
ED

TA
C2
BC

BD
42
FC

7D
88
82

65 40 2B
23 44 AF
4C FF 42

08
08
Ad

Co
84
B8

DF
21
D2

C9
FE
DA

4B
0B
cc

09
A4
EE

g* (mod p)

128
byte

6A
E9
19
73
F4
C7
70
EE
17

25
53
F4
TE
Al
97
OF
33
B2

Cl
97
85
El
71
99
58
EA
09

9C
F9
7C
73
6C
E8
3B
D5
DB

08
72
44
FB
31
61
E2
91
51

85
02
1E
F9
85
9F
DD
0A
4B

5F 5A 4A
90 F5 6A
36 0OF 59
B4 CY9 DF
08 C7 D3
50 71 8A
CA BE 82
EO 56 77
87 3C

1F
DB
5F
47
9C
80
6E
AB

3A
88
4C
AC
0E
00
29
99

33
D9
68
01
6A
BB
El
30

CA
4F
1F
OF
9C
AE
D5
C9

3A
1A
9C
TE
7D
4A
2A
2B

9E
88
5F
AD
99
D5
3E
8B

g° (mod p)

128
byte

6E
FF
54
Al
84
BO
21
E6
FA

BC
F5
D5
EF
98
98
19
81
57

F7
06
EO
71
DD
21
29
65
82

97
04
D7
1C
39
82
AC
36
94

D9
81
4E
0A
0cC
3E
45
17
62

96
BO
54
E6
96
98
42
B8
25

AD 4E 10
C8 D8 9F
Bl F9 6E
72 B4 2A
74 7F 00
52 DF 5C
E2 DD 23
FO E7 69
54 0C

9B
CA
31
A9
CB
47
56
F3

3E
EB
4A
7C
BE
C2
48
F9

20
OF
1A
OE
3F
9C
6F
15

6D
8E
6C
EO
El
20
D4
D8

E8
BB
1B
¥4
El
AE
33
F3

35
F8
85
6E
FO
1E
e
F3

g (mod p)

128
byte

27
96
ED
E3
5F
A7
61
2F
12

C8
DO
8D
6A
62
D8
FD
5C
DE

CE
B9
EA
12
78
OE
B
20
EO

CE
EE
30
13
e
35
0A
0cC
61

B4
5E
47
84
70
85
F3
42
2C

16
9D
9C
88
B9
C2
54
ES
Co6

95 23 EA
C2 FB 69
E4 63 6B
9F F2 36
71 32 F5
55 3F 47
F2 A2 B9
39 F6 51
2C 07

4D
EB
00
38
Co
BE
38
17

B3
A2
22
05
AD
D7
BA
4D

EA
FO
80
EC
66
BF
1B
43

BO
9E
9E
B2
8A
4D
67
18

37
26
E8
49
92
81
EB
1F

93
77
56
Al
20
44
43
4D
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Ismi Uzunlugu Degeri
27 C8 CE CE B4 16 95 23 EA 4D B3 EA BO 37 93
96 DO B9 EE 5E 9D C2 FB 69 EB A2 FO 9E 26 77
ED 8D EA 30 47 9C E4 63 6B 00 22 80 9E E8 56
ba E3 6A 12 13 84 88 9F F2 36 38 05 EC B2 49 Al
g™ (mod p) é28 5F 62 78 7C 70 B9 71 32 F5 C6 AD 66 8A 92 20
yte A7 D8 OE 35 85 C2 55 3F 47 BE D7 BF 4D 81 44
61 FD 7B OA F3 54 F2 A2 B9 38 BA 1B 67 EB 43
2F 5C 20 0C 42 E5 39 F6 51 17 4D 43 18 1F 4D
12 DE EO 61 2C C6 2C 07
\Y/ 6 02 OB BE A6 3B 13
byte
ICCID LSB 7 31 50 92 00 00 70 F8
byte
IMSI LSB 5 15 32 62 23 71
byte
12
IDgim 31 50 92 00 00 70 F8 15 32 62 23 71
byte
00 00 00 01 00 00 00 92 31 50 92 00 00 70 F8
15 32 62 23 71 02 0B BE A6 3B 13 6A 25 Cl 9C
08 85 S5F 5A 4A 1F 3A 33 CA 3A 9E E9 53 97 F9
72 02 90 F5 6A DB 88 D9 4F 1A 88 19 F4 85 7C
s 44 1E 36 OF 59 5F 4C 68 1F 9C 5F 73 7E E1 73
Hl GIrdISI 154 FB F9 B4 C9 DF 47 AC 01 OF 7E AD F4 Al 71 oC
byte 31 85 08 C7 D3 9C OE 6A 9C 7D 99 C7 97 99 ES8
61 9F 50 71 8A 80 00 BB AE 4A D5 70 OF 58 3B
E2 DD CA BE 82 6E 29 E1 D5 2A 3E EE 33 EA D5
91 OA EO 56 77 AB 99 30 C9 2B 8B 17 B2 09 DB
51 4B 87 3C
X 16 55 Al 06 68 18 F2 19 ED 81 FB AF 4A EO 43 0OA
(H; sonucu) | byte A8
55 A1 06 68 18 F2 19 ED 81 FB AF 4A EO 43 0A
A8 6A 25 Cl 9C 08 85 5F 5A 4A 1F 3A 33 CA 3A
9E E9 53 97 F9 72 02 90 F5 6A DB 88 D9 4F 1A
88 19 F4 85 7C 44 1E 36 OF 59 5F 4C 68 1F 9C
Xl 144 5F 73 7E E1 73 FB F9 B4 C9 DF 47 AC 01 OF 7E
ga(mod p) byte AD F4 A1 71 6C 31 85 08 C7 D3 9C OE 6A 9C 7D
99 C7 97 99 E8 61 9F 50 71 8A 80 00 BB AE 4A
D5 70 OF 58 3B E2 DD CA BE 82 6E 29 E1 D5 2A
3E EE 33 EA D5 91 0A EO 56 77 AB 99 30 C9 2B
8B 17 B2 09 DB 51 4B 87 3C
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Ismi

Uzunlugu

Degeri

H, Girdisi

410
byte

00
15
08
72
44
FB
31
61
E2
91
51
20
OF
1A
OE
3F
9C
6F
15
CE
EE
30
13
7C
35
0A
0cC
61

00
32
85
02
1E
F9
85
OF
DD
0A
4B
6D
8E
6C
EOQ
El
20
D4
D8
B4
5E
47
84
70
85
F3
42
2C

00
62
5F
90
36
B4
08
50
CA
EOQ
87
E8
BB
1B
F4
El
AE
33
F3
16
9D
9C
88
B9
C2
54
E5
Cé6

02
23
5A
FS5
OF
C9
C7
71
BE
56
3C
35
F8
85
6E
FO
1E
7C
F3
95
C2
E4
9F
71
55
F2
39
2C

00
71
4A
6A
59
DF
D3
8A
82
77
6E
FF
54
Al
84
BO
21
E6
FA
23
FB
63
F2
32
3F
A2
Fo6
07

00
02
1F
DB
S5F
47
9C
80
6E
AB
BC
F5
D5
EF
98
98
19
81
57
EA
69
6B
36
F5
47
B9
51

01
0B
3A
88
4C
AC
0E
00
29
99
F7
06
EO
71
DD
21
29
65
82
4D
EB
00
38
Co
BE
38
17

92
BE
33
D9
68
01
6A
BB
El
30
97
04
D7
1C
39
82
AC
36
94
B3
A2
22
05
AD
D7
BA
4D

31
A6
CA
4F
1F
OF
9C
AE
D5
C9
D9
81
4E
0A
0cC
3E
45
17
62
EA
FO
80
EC
66
BF
1B
43

50
3B
3A
1A
9C
TE
7D
4A
2A
2B
96
BO
54
E6
96
98
42
B8
25
BO
9E
9E
B2
8A
4D
67
18

92
13
9E
88
S5F
AD
99
D5
3E
8B
AD
Cc8
Bl
72
74
52
E2
FO
54
37
26
E8
49
92
81
EB
1F

00
6A
E9
19
73
¥4
C7
70
EE
17
4E
D8
F9
B4
TF
DF
DD
E7
0cC
93
77
56
Al
20
44
43
4D

00
25
53
F4
TE
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